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Acerca de esta version

June 13,2022

Novedades en la version 2205
Nota:

A partir de esta version, aseglrese de que la version de Microsoft Edge WebView2 Runtime sea
99 o una posterior. Para obtener mas informacion, consulte Requisitos del sistema y compatibil-
idad.

Cambio en Citrix Casting

Antes, Citrix Casting estaba habilitado de forma predeterminada durante la instalacion de la apli-
cacidn Citrix Workspace. A partir de esta version, Citrix Casting solo se habilita si ejecuta el instalador
de la aplicacién Citrix Workspace con el comando /IncludeCitrixCasting durante lainstalacion.
Cuando actualiza la aplicacion Citrix Workspace, Citrix Casting se actualiza automaticamente. Para
obtener mas informacién sobre Citrix Casting, consulte Citrix Casting.

Acceso rapido a los recursos

A partir de esta version, puede obtener acceso rapido a aplicaciones, escritorios y archivos que
haya utilizado recientemente. Haga clic con el botdn secundario en el icono de la aplicacion Citrix
Workspace de la barra de tareas para ver y abrir los recursos utilizados recientemente en el mend
emergente.
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Cerrar la sesion del almacén web personalizado al salir de CWA

Cuando el atributo signoutCustomWebstoreOnExit tiene el valor True, al cerrar la aplicacion Cit-
rix Workspace se cierra la sesion en los almacenes web personalizados. Puede configurar el atributo
signoutCustomWebstoreOnExit en Global App Configuration Service.

Para obtener mas informacion, consulte la documentacion de Global App Configuration Service.

Funcion para abrir la aplicacion Workspace en modo maximizado

A partir de esta version, puede optar por abrir la aplicacion Citrix Workspace en modo maximizado.
En lugar de maximizar la aplicacion Citrix Workspace de forma manual cada vez, puede establecer la
propiedad maximise workspace window en Global App Configuration Service para permitir que la
aplicacion Workspace se abra en modo maximizado de forma predeterminada.

Para obtener mas informacion sobre Global App Configuration Service, consulte Getting Started.

Funcion Storebrowse para Workspace

A partir de esta version, la aplicacion Citrix Workspace para Windows permite usar Storebrowse
para el autoservicio. Esto permite a los usuarios de Storebrowse acceder a las funciones de Cloud y
Workspace.
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Nota:

« Esta funcidn permite usar Storebrowse solamente con Single Sign-On.
« Losrequisitos previos mencionados en Requisitosy compatibilidad del sistema deben estar
disponibles para usar esta funcion.

Para obtener mas informacion, consulte Storebrowse para Workspace.

Citrix Workspace Browser

Esta version incluye la version 99.1.1.8 de Citrix Workspace Browser, basada en la version 99 de
Chromium. Para ver las funciones y correcciones de errores de Citrix Workspace Browser, consulte
Novedades en la documentacién de Citrix Workspace Browser.

Problemas resueltos en la version 2205
Interfaz de usuario

« Enla aplicacion Citrix Workspace para Windows, es posible que los usuarios que no son admin-
istradores no puedan inhabilitar el parametro Recopilacion de datos a través del cuadro de
dialogo Preferencias avanzadas. [RFWIN-26795]

Sesion/Conexion

« Al reiniciar Microsoft Teams, es posible que el proceso HdxRtcEngine.exe existente no se cierre
y que se inicie un nuevo proceso. [HDX-40006]

« Durante llamadas entre dos usuarios con la optimizacién HDX de Microsoft Teams, es posible
que el uso compartido de la ventana de una aplicacion no se detenga después de iniciar y de-
tener el uso compartido muchas veces, y es posible que no pueda compartir la pantalla del
escritorio ni la ventana de la aplicacion ni llamar ni recibir llamadas hasta que haya reiniciado
la aplicacion Citrix Workspace. [HDX-39549]

« Durante la sesion de Dar control con la optimizacion HDX de Microsoft Teams, el cursor remoto
aparece ligeramente desplazado de su posicion real. [HDX-36376]

« Cuando accede a un VDA por primera vez con la version 2112 de la aplicacion Citrix Workspace
para Windows o una posterior, es posible que aparezca este mensaje de seguridad:

Una aplicacion conectada esta intentando acceder a la informacion en un dispositivo
conectado al acceso a archivos HDX de su equipo.

En versiones anteriores, este mensaje solo aparecia durante el primer acceso a cada recurso
publicado en un grupo de entrega y no en todos los VDA.

[CVADHELP-19636]
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Instalacion, desinstalacion, actualizacion de versiones

« Al actualizar la version de la aplicacion Citrix Workspace para Windows, es posible que se cree
esta clave de Registro adicional:

HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\WOW6432Node\Citrix

El problema se produce cuando se configura la directiva de linea de comandos de actualizacion
automatica.

El valor del Registro TransparentKeyPassthrough de HKEY_LOCAL_MACHINE\SOFTWARE\
Citrix\ICA Client\Engine\Lockdown Profiles\All Regions\Lockdown\Virtual
Channels\Keyboard no se conserva en maquinas de 32 bits.

[CVADHELP-19625]

Problemas conocidos en la version 2205

« En la aplicacion Citrix Workspace para Windows, la codificacion de audio avanzada (AAC) solo
admite un maximo de 6 canales. [CTXBR-2941]

« Es posible que la notificacion del estado de la bateria y el cuadro de didlogo emergente
del teclado automatico no aparezcan durante la sesidn cuando la directiva Visualizacion
automatica del teclado estd habilitada en el DDC. [HDX-39558]

« Al conectar un dispositivo USB o acceder a archivos, es posible que la aplicacion Citrix
Workspace muestre el cuadro de didlogo antiguo Citrix Workspace: Advertencia de seguri-
dad. [LCM-10369]

Versiones anteriores

En esta seccidn se proporciona informacion sobre las nuevas funciones y los problemas resueltos en
las versiones anteriores disponibles segun lo indicado en Lifecycle Milestones for Citrix Workspace

app.

2204.1
Novedades

Mejora en la redireccion de audio

Compatibilidad mejorada con eliminacién de eco en todos los cédecs de audio, incluidos los codecs
de audio adaptable y todos los codecs de audio antiguos.
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Compatibilidad con una experiencia mejorada de Single Sign-On (SSO) para aplicaciones web y
Saa$ [Technical Preview]

Esta funcion simplifica la configuracion de SSO para aplicaciones web y SaaS internas al usar provee-
doresdeidentidades (IdP) de terceros. La experiencia mejorada de SSO reduce todo el proceso a unos
pocos comandos. Elimina el requisito previo obligatorio de configurar Citrix Secure Private Access en
la cadena de IdP para configurar SSO. También mejora la experiencia del usuario, siempre que se util-
ice el mismo IdP para la autenticacién tanto en la aplicacién Workspace como en la aplicacién web o
SaaS$ correspondiente que se inicie.

Puede registrarse para obtener esta version Technical Preview a través de este formulario de Podio.
Nota:

Las Technical Previews estan disponibles para que los clientes las prueben en sus entornos de
produccion limitados o en entornos que no son de produccion, y para darles la oportunidad de
compartir comentarios. Citrix no acepta casos de asistencia para funciones en modo Tech Pre-
view, pero agradece comentarios para mejorarlas. Citrix puede o no actuar a partir de los comen-
tarios en funcién de su gravedad e importancia. No es aconsejable implementar compilaciones
beta en entornos de produccion.

Citrix Workspace Browser

Esta version incluye la version 98.1.2.20 de Citrix Workspace Browser, basada en la version 98 de
Chromium. Para ver las funciones y correcciones de errores de Citrix Workspace Browser, consulte
Novedades en la documentacion de Citrix Workspace Browser.

Optimizacion de Microsoft Teams

« Compatibilidad con timbre secundario: Puede utilizar la funcién de timbre secundario para
seleccionar un dispositivo secundario en el que recibir la notificacion de llamada entrante
cuando Microsoft Teams esta optimizado (Citrix HDX optimizado en Acerca de/Versién). Por
ejemplo, si ha configurado un altavoz como timbre secundario y el dispositivo de punto final
estd conectado a unos auriculares, Microsoft Teams envia la sefial de llamada entrante al
altavoz aunque los auriculares sean el periférico principal para la lamada de audio. Si no esta
conectado a mas de un dispositivo de audio o si el periférico no esta disponible (por ejemplo,
auriculares Bluetooth), no puede configurar un timbre secundario.

Nota:

Esta funcion estara disponible solamente después de la implantacion de una futura actu-
alizacion de Microsoft Teams. Para saber cuando implementa Microsoft la actualizacion,
consulte el Plan de desarrollo de Microsoft 365. También puede consultar CTX253754 para
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obtener la actualizacion de la documentacion y el anuncio.

+ Mejora en Proteccion de aplicaciones y Microsoft Teams: Microsoft Teams admite el uso com-
partido de pantallas y videos entrantes cuando la aplicacion Citrix Workspace para Windows
con Proteccién de aplicaciones habilitada esta en modo Desktop Viewer. Las aplicaciones pub-
licadas en modo integrado no representan el video entrante ni las pantallas compartidas.

Problemas resueltos
Sesion/Conexion
+ Es posible que el dispositivo Citrix ADC se cierre de forma inesperada cuando se dan ciertas
condiciones en la aplicacion Citrix Workspace para Windows. [HDX-39496]

« Enla aplicacidn Citrix Workspace, es posible que se produzcan errores intermitentes al respon-
der o realizar llamadas de Microsoft Teams. Aparece el siguiente mensaje de error:

No se pudo establecer la llamada.
[HDX-38819]

« Cuando intenta redirigir hacia la cdmara web preferida conforme a la configuracion establecida
en la aplicacion Citrix Workspace para Windows, es posible que no funcione del modo previsto.

Con esta correccion, la camara web preferida sera la Unica cdmara web disponible en la
sesion de usuario. De esta forma, se logra un mayor control cuando hay varias camaras web
disponibles en la sesidn de usuario.

[HDX-38214]

« Si la aplicacion Citrix Workspace esta configurada para mostrar aplicaciones en la carpeta de
acceso directo del menu Escritorio e Inicio, es posible que, al iniciar sesiones de aplicacionesy
escritorios desde el menu Escritorio o Inicio después de cerrar la aplicacion Citrix Workspace,
se produzca un error. [RFWIN-26508]

« Esposible que, de manera intermitente, no se pueda agregar la direccién URL de Citrix Gateway
y se muestre el siguiente mensaje de error:

No se pudo establecer contacto con el servicio de autenticacion.
[CVADHELP-19415]

« Con esta correccion, puede establecer TWITaskbarGroupingMode en GroupNone en el
arbol del Registro de la raiz HKEY_LOCAL_MACHINE, en lugar de configurarlo tanto en
HKEY_CURRENT_USER como en HKEY_LOCAL_MACHINE. La clave TWITaskbarGroupingMode
estd disponible en HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA Client\Engine\Lockdown
Profiles\All Regions\Lockdown\Virtual Channels\Seamless Windows. [CVADHELP-19106]
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Instalacion, desinstalacion, actualizacion de versiones

« Cuando los clientes usan el servicio de personalizacion de aplicaciones, es posible que el insta-
lador de Workspace se bloquee al validar el certificado. [RFWIN-21122]

2202
Novedades

Funcion Storebrowse para Workspace (Technical Preview)

A partir de esta version, la aplicacion Citrix Workspace para Windows permite usar Storebrowse
para el autoservicio. Esto permite a los usuarios de Storebrowse acceder a las funciones de Cloud y
Workspace.

Nota:

« Esta funcidn permite usar Storebrowse solamente con Single Sign-On.
+ Losrequisitos previos mencionados en Requisitosy compatibilidad del sistema deben estar
disponibles para usar esta funcion.

Para obtener mas informacion, consulte Storebrowse para Workspace.

Nota:

Las Technical Previews estan disponibles para que los clientes las prueben en sus entornos de
produccion limitados o en entornos que no son de produccién y compartan sus comentarios.
Citrix no acepta casos de asistencia para funciones en modo Tech Preview, pero agradece co-
mentarios para mejorarlas. Citrix puede o no actuar a partir de los comentarios en funciéon de su
gravedad e importancia. No se aconseja implementar compilaciones beta en entornos de pro-
duccién.

Citrix Workspace Browser

Para ver las funciones y correcciones de errores de Citrix Workspace Browser, consulte Novedades en
la documentacién de Citrix Workspace Browser.

Nota:

Los requisitos del sistema de Citrix Workspace 2202 para Windows han cambiado de la siguiente
manera:

« Laversion de .NET minima requerida es 4.8.
« Laversion minima de VCRedist requerida es 14.30.30704.0.
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Problemas resueltos

Instalacion, desinstalacion, actualizacion de versiones

« Al actualizar la aplicacion Citrix Workspace para Windows de la version CU4 a la versidn CU5 sin
instalar el autoservicio, es posible que aparezca este mensaje:

Actualizacion de una version no compatible

Citrix Workspace desinstalara automaticamente la version anterior y eliminara todos los
parametros, aunque podra restaurarlos mas adelante. De lo contrario, debera eliminarlo
todo manualmente. Haga clic en Aceptar para continuar.

[CVADHELP-18790]

« Alintentar actualizar o iniciar una aplicacion, aparece un mensaje de error que indica que no se
puede contactar con el almacén. Este problema se produce cuando no se consigue obtener la
descripcion del acceso directo para aplicaciones suscritas concretas.

Sus aplicaciones no estan disponibles en este momento. Inténtelo de nuevo en unos minutos
o pongase en contacto con el servicio de asistencia técnica con esta informacion: No se puede
contactar con el almacén.

[CVADHELP-18736]

Sesion/Conexion

« Esposible que latecla Imprimir pantalla no realice capturas de pantalla cuando la aplicacion Cit-
rix Workspace para Windows con la proteccion de aplicaciones habilitada se inicia en segundo
plano. [RFWIN-25835]

« Al iniciar una aplicacion publicada a través de un sitio de PNAgent en StoreFront mediante la
aplicacion Citrix Workspace para Windows, es posible que se produzca un error con este men-
saje:

No se puede iniciar la aplicacion. Péngase en contacto con el servicio de asistencia técnica.
[CVADHELP-19209]

+ Esposible que no se puedan iniciar sesiones desde grupos de entrega con una regla de directiva
de acceso que especifique la direccion IP del cliente si el cliente tiene varias tarjetas NIC.

Rule: Set-BrokerAccessPolicyRule -Name <rulename> -includedClientIPs <

Client ip address>
[CVADHELP-18783]

« No se pueden crear accesos directos para aplicaciones publicadas a través de la aplicacion
Citrix Workspace sin los permisos adecuados. Como resultado, es posible que los iconos se
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descarguen en el perfil de usuario en cada actualizacion, lo que aumenta el tamafio de la
memoria caché en los dispositivos de punto final y el consumo de CPU en el lado de StoreFront.
[CVADHELP-18609]

« Después de configurar un almacén a través del objeto de directiva de grupo o el comando, es
posible que no se actualice la interfaz de usuario de autoservicio abierta desde el area de noti-
ficaciones o desde el men Inicio. Aparece el mensaje No se puede contactar con el servidor.
[CVADHELP-19242]

« El escritorio virtual le pide que introduzca las credenciales aunque esté configurado
PassThrough de dominio. Este problema se produce cuando inicia un escritorio virtual
desde la aplicacion Citrix Workspace. [RFWIN-26111]

« En la aplicacidn Citrix Workspace 2112.1, es posible que vea un uso elevado de la CPU en el dis-
positivo de punto final cuando la camara web esta encendida en videollamadas de Microsoft
Teams optimizado. [HDX-37168]

2112.1
Novedades

Funcion de deteccion de aplicaciones locales dentro de la aplicacion Citrix Workspace

A partir de esta version, los administradores pueden configurar la deteccion y la enumeracion de apli-
caciones instaladas localmente dentro de la aplicacién Citrix Workspace. Puede configurar esta fun-
cion mediante Global App Configuration Service. Para obtener mas informacion sobre cdmo configu-
rar esta funcion, consulte Global App Configuration Service.

Estafuncion esideal paradispositivos en modo quioscoy para aquellas aplicaciones que no se pueden
virtualizar dentro de Citrix Workspace.

Continuidad del servicio

Durante una interrupcion del servicio del proveedor de identidades para la autenticacion del espacio
de trabajo, es posible que los usuarios no puedan iniciar sesion en Citrix Workspace a través de la
pagina de inicio de sesion de la aplicacion Workspace.

El mensaje ¢Tiene problemas parainiciar sesion? Usar Workspace sin conexion aparece en la parte
superior de la pantalla de inicio de sesidn de la aplicacidn Citrix Workspace.

Haga clic en Usar Workspace sin conexién para enumerar todas las aplicaciones y escritorios que
tienen concesiones de conexion validas almacenadas en el dispositivo cliente.

A partir de esta version, el mensaje aparece después de esperar 40 segundos. Para obtener mas infor-
macion, consulte la seccién Continuidad del servicio de la documentacion de Citrix Workspace.

Experiencia en escritorios virtuales mejorada
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Esta version mejora la experiencia al cambiar el tamafio de los escritorios virtuales.

Seguridad de archivos ICA mejorada

En versiones anteriores, el archivo ICA se descargaba en el disco local al iniciar una sesion de aplica-
cionesy escritorios virtuales.

Con esta version, ofrecemos una mayor seguridad en la forma en que la aplicacion Citrix Workspace
gestiona los archivos ICA durante el inicio de una sesion de aplicaciones y escritorios virtuales.

Ahora la aplicacion Citrix Workspace le permite almacenar el archivo ICA en la memoria del sistema en
lugar de hacerlo en el disco local. Esta funcién tiene como objetivo eliminar los ataques de superficiey
cualquier malware que pueda utilizar incorrectamente el archivo ICA al almacenarlo localmente. Esta
funcidn también se puede aplicar a las sesiones de aplicaciones y escritorios virtuales que se inician
en Workspace para Web.

Para obtener mas informacion, consulte la seccion Seguridad de archivos ICA mejorada.

Actualizacion de audio adaptable

Elaudio adaptable ahora funciona cuando se usa la entrega de audio UDP. Para obtener mas informa-
cion, consulte Audio adaptable.

Optimizacion de Microsoft Teams
Nota:

Estas funciones estan disponibles solamente después de la implantacion de una futura actu-
alizacion de Microsoft Teams. Cuando Microsoft implante la actualizacidn, consulte la hoja de
ruta de Microsoft 365 o CTX253754 para obtener informacion sobre la actualizacion de la docu-

mentaciony el anuncio.

« Chat y reuniones en varias ventanas para Microsoft Teams

Con esta version, puede usar varias ventanas para reuniones y chats en Microsoft Teams con la
optimizacién de HDX en Citrix Virtual Apps and Desktops 2112 o una version posterior. Puede
separar las conversaciones o las reuniones de varias maneras. Para obtener detalles sobre la
funcidn de ventana emergente, consulte Teams Pop-Out Windows for Chats and Meetings en el
sitio de Microsoft Office 365.

Si utiliza una version anterior de la aplicacion Citrix Workspace o Virtual Delivery Agent (VDA),
recuerde que Microsoft retirara el codigo de las ventanas Gnicas en el futuro. Sin embargo, ten-
dra un minimo de nueve meses después de que esta funcion esté generalmente disponible para
actualizar VDA o la aplicacidn Citrix Workspace a una version que admita varias ventanas (2112

0 una version posterior).
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« Uso compartido de aplicaciones

Antes no podia compartir aplicaciones mediante la funcion Compartir pantalla en Microsoft
Teams al habilitar la directiva HDX 3D Pro en Citrix Studio.

A partir de la aplicacion Citrix Workspace 2112.1 para Windows y Citrix Virtual Apps and Desk-
tops 2112, puede compartir aplicaciones mediante la funcion Compartir pantalla en Microsoft
Teams cuando esta directiva esta habilitada.

« Dar control

Puede usar el boton Dar control para otorgar el control de su pantalla compartida a otros usuar-
ios que participan en la reunidn. El otro participante puede seleccionar elementos y modificar
la pantalla compartida mediante el teclado, el mouse y el portapapeles. Ahora los dos tienen el
control de la pantalla compartida y usted puede recuperarlo cuando quiera.

« Tomar el control

Durante las sesiones de uso compartido de pantalla, cualquier participante puede solicitar el
control a través del botdn Solicitar control. La persona que comparte la pantalla puede aprobar
o rechazar la solicitud. Cuando tiene el control, puede controlar el teclado y el mouse en la
pantalla compartida y liberar el control para dejar de compartir el control.

Limitacion:
La opcidn Solicitar el control no esta disponible durante llamadas entre un usuario optimizado
y un usuario en el cliente de escritorio de Microsoft Teams nativo en el dispositivo de punto

final. Como solucién temporal, los usuarios pueden unirse a una reunién para obtener la opcion
Solicitar el control.

« @911 dinamico

Con esta version, la aplicacion Citrix Workspace admite llamadas de emergencia dinamicas.
Cuando se usa en los planes de llamadas de Microsoft, Operator Connect y enrutamiento di-
recto, proporciona la capacidad de:

- configurary redirigir lamadas de emergencia
- notificar al personal de seguridad

La notificacion se proporciona en funciéon de la ubicaciéon actual de la aplicacion Citrix
Workspace que se ejecuta en el dispositivo de punto final, en lugar del cliente de Microsoft
Teams que se ejecuta en el VDA.

La ley de Ray Baum exige que la ubicacion transmitible de la persona que llama al 911 se
transmita al Punto de Respuesta de Seguridad Plblica (PSAP) correspondiente. A partir de la
aplicacion Citrix Workspace 2112.1 para Windows, la optimizacion para Microsoft Teams con
HDX cumple con la ley de Ray Baum.
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Citrix Workspace Browser

Esta version de Workspace Browser esta basada en Chromium 95.

Problemas resueltos

Instalacion, desinstalacion, actualizacion de versiones

Si instald la aplicacion Workspace con una version anterior a 2109 como usuario y el administrador
instala la version 2109, aparece el mensaje de error Entry point not found si inicia sesiéon de nuevo en
el dispositivo como usuario. Si hace clic en Aceptar, el mensaje desaparecey la aplicacion Workspace
se actualiza a la version 21.0.9. [RFWIN-25008]

Iniciar sesion/autenticacion

« Es posible que la autenticacion de la aplicacion Citrix Workspace falle tras la inicializacion al
intentar usar una tarjeta inteligente a través de Citrix Gateway. Si actualiza el proceso de au-
tenticacion después de 15 minutos, es posible que aparezca un mensaje de error 404 en un
explorador integrado de Citrix Workspace. Esto hace que la aplicacion se quede atascada en un
bucle de autenticacion hasta que cierre la aplicacion y la abra de nuevo. [RFWIN-25006]

« Es posible que no se puedan agregar almacenes con autenticacion por tarjeta y que aparezca
este mensaje de error:

Este almacén no existe. Inténtelo de nuevo o pongase en contacto con asistencia.
[CVADHELP-1864T7]

« Alenumerar la aplicacion a través de Storebrowse, se agrega un caracter nulo entre cada carac-

ter en el archivo de enumeracién. [CVADHELP-18773]

Sesion/Conexion

« Es posible que la utilidad Storebrowse para enumerar recursos de la URL de Citrix Gateway
falle cuando no se puede acceder a al menos uno de los Delivery Controllers configurados.
[CVADHELP-15416]

« Alintentar abrir una aplicacion si la opcion vPrefer esta habilitada y el limite de aplicaciones
de unainstancia por usuario esta configurado, es posible que aparezca un error de conexién en
Citrix Director. [CVADHELP-17372]

« Es posible que la aplicacion Citrix Workspace sondee balizas externas para los almacenes in-
ternos solamente. Con esta correccion, las balizas externas no se sondean para los almacenes
internos solamente o los almacenes que no tienen ninguna puerta de enlace asociada.
[CVADHELP-18275]

« En la aplicacidn Citrix Workspace para Windows 2109 y versiones posteriores, es posible que la
sesion de escritorio se desconecte al habilitar el modo de graficos antiguo. [CVADHELP-18718]
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« Al usar la proteccion de aplicaciones con la aplicacion Citrix Workspace para Windows 2109
0 una version posterior, es posible que el rendimiento de la tarjeta grafica sea deficiente.
[CVADHELP-18831]

« Tras la actualizacion de version automatica de Microsoft Edge WebView2 Runtime, la aplicacion
Citrix Workspace para Windows muestra una pantalla vacia. [RFWIN-25295]

« Laaplicacion Citrix Workspace deja de funcionar. [RFWIN-25301]

« Controlar las fugas en componentes de la proteccién de aplicaciones provoca que algunos pro-
cesos fallen. [RFWIN-25358]

« Es posible que la funcion Desktop Lock de la aplicacion Citrix Workspace falle si los almacenes
de GPO de la configuracion de Desktop Lock no estan configurados. [RFWIN-25392]

« En Microsoft Teams, el uso compartido de la pantalla se detiene al cambiar el tamaiio de la
sesién. [HDX-31858]

« Enel modo de varios monitores, aparece una pantalla vacia al desconectar la pantalla mientras
comparte la pantalla en Microsoft Teams. [HDX-34733]

« Durante la sesion de pantalla compartida, el borde rojo que indica la pantalla compartida ocupa
varias pantallas cuando Microsoft Teams se ejecuta en el modo integrado y en la configuracion
con varios monitores. [HDX-34978]

« Es posible que sufra errores en las llamadas durante llamadas P2P entre la aplicacion Citrix
Workspace para Mac 2109 y la aplicacion Citrix Workspace para Windows 2109. [HDX-35223]

« Durante las videollamadas de Microsoft Teams, es posible que la cdmara parpadee. [HDX-
36345]

« Es posible que no se puedan iniciar sesiones al personalizar StoreFront y establecer el valor
del campo en ClientName en el archivo default.ica. Para obtener mas informacion, consulte el
articulo CTX335725 de Citrix Knowledge Center. [CVADHELP-19033]

Para ver los problemas existentes en el producto, consulte la seccién Problemas conocidos.

2109.1
Novedades

Compatibilidad con Windows 11

Ahora la aplicacion Citrix Workspace para Windows se admite en el sistema operativo Windows 11.

Problemas resueltos

Sieladministradorinstalé extensiones externas en Google Chrome, Citrix Workspace Browser se cierra
de forma inesperada al abrirlo. [CTXBR-2135]

Para ver los problemas existentes en el producto, consulte la seccién Problemas conocidos.
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2109
Novedades

Audio adaptable

Con el audio adaptable, no es necesario configurar las directivas de calidad de audio en los VDA. El
audio adaptable optimiza los parametros del entornoy sustituye los formatos de compresion de audio
obsoletos para proporcionar una excelente experiencia de usuario.

Nota:

Si se requiere la entrega de audio por UDP para la aplicacion de audio en tiempo real, el audio
adaptable debe estar inhabilitado en el VDA para que se pueda recurrir a la entrega de audio por
UDP.

Para obtener mas informacion, consulte Audio adaptable.

Citrix Workspace Browser

Citrix Workspace Browser es un explorador web nativo que se ejecuta en la maquina cliente. Permite
a los usuarios abrir aplicaciones web y SaaS desde la aplicacion Citrix Workspace de forma segura.

(&, Citrix Workspace a — T
AT
(Cy  Home |
Apps |
: k
Aecais Fasonia
— & - + o
- » _
C citrk
> [
Backitages
Dasktops
Racoris Farvoriig — - n [d [i '
cikrix

Con un enfoque continuo en enriquecer la experiencia de usuario, el nuevo explorador ofrece una
experiencia de usuario mejorada y mas nativa con estas funciones:
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« Acceso sin VPN a paginas web internas

« Compatibilidad con micréfonos 'y camaras web

« Experiencia de navegacion por fichas

« Vistas con varias ventanas

« Barra de direcciones (omnibox) modificable

« Marcadores

« Accesos directos en la pagina de la nueva ficha

« Parametros personalizables

« Compatibilidad con la autenticacion de proxy

« Analisis
Los administradores pueden habilitar Secure Private Access (antes, Secure Workspace Access) o di-
rectivas de proteccion de aplicaciones en diferentes combinaciones por direccién URL. Las funcional-
idades incluyen la proteccion contra la captura de tecleo y contra las capturas de pantalla, descargas,
impresion, restricciones del portapapeles y marcas de agua.

Para obtener mas informacion, consulte Citrix Workspace Browser.

Migracion de URL de StoreFront a Workspace

A medida que su organizacion pase de almacenes locales de StoreFront a Workspace, los usuarios fi-
nales deberan agregar manualmente la nueva URL de su espacio de trabajo a la aplicacion Workspace
en sus dispositivos de punto final. Esta funcion permite a los administradores migrar a usuarios facil-
mente de un almacén de StoreFront a un almacén de Workspace con una interacciéon minima de los
usuarios.

Para obtener mas informacion sobre esta funcion, consulte Migracion de URL de StoreFront a
Workspace.

Compatibilidad con almacenes web personalizados

Con esta version, puede acceder al almacén web personalizado de su organizacion desde la aplicacion
Citrix Workspace para Windows.

Para usar esta funcion, el administrador debe agregar el dominio o el almacén web personalizado a
la lista de URL permitidas en Global App Configuration Service. Al agregarlos, puede proporcionar la
URL del almacén web personalizado en la pantalla Agregar cuenta de la aplicacion Citrix Workspace.
El almacén web personalizado se abre en la ventana de la aplicacion Workspace nativa.

Para obtener mas informacion sobre la configuracion de almacenes web personalizados, consulte

Almacenes web personalizados.
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Compatibilidad con la autenticacion con claves de seguridad FIDO2 y Windows Hello

Con esta version, puede autenticarse en Citrix Workspace mediante claves de seguridad FIDO2 y Win-
dows Hello.

Para obtener mas informacion, consulte Otras maneras de autenticarse en Citrix Workspace.

Single Sign-On (SSO) en la aplicacidn Citrix Workspace desde maquinas unidas a Microsoft Azure
Active Directory (AAD) con AAD como proveedor de identidades

Con esta version, puede iniciar sesion mediante SSO en la aplicacion Citrix Workspace desde
magquinas unidas a Azure Active Directory (AAD) con AAD como el proveedor de identidades.

Para obtener mas informacion, consulte Otras maneras de autenticarse en Citrix Workspace.

Compatibilidad del Acceso condicional con Azure Active Directory

Con esta version, los administradores de Workspace pueden configurar y aplicar directivas de ac-
ceso condicional de Azure Active Directory para usuarios que se autentican en la aplicacion Citrix
Workspace.

Para obtener mas informacion, consulte Compatibilidad con el acceso condicional con Azure AD.

Compatibilidad con la continuidad del servicio

Esta version ofrece continuidad del servicio con extensiones web de Citrix Workspace. Puede usar
extensiones web de Workspace para Google Chrome o Microsoft Edge con la aplicacion Workspace
para Windows 2109. Estas extensiones estan disponibles en el Chrome Web Store de Google y en el
sitio web de complementos de Microsoft Edge.

La aplicacion Workspace se comunica con la extension web de Citrix Workspace mediante el protocolo
del host de mensajeria nativa para extensiones de explorador. Juntos, la aplicacion Workspace y la
extension web de Workspace utilizan las concesiones de conexion de Workspace para proporcionar a
los usuarios del explorador acceso a sus aplicaciones y escritorios durante desconexiones.

Para obtener mas informacion, consulte Continuidad del servicio.

Mejoras de Microsoft Teams

Estas funciones estan disponibles solamente después de la implantacion de una futura actualizacion
de Microsoft Teams.

Cuando Microsoft implante la actualizacidon, puede consultar CTX253754 para obtener informacion
sobre la actualizacion de la documentacién y el anuncio.

« Compatibilidad con WebRTC: Esta version admite WebRTC 1.0 para ofrecer una mejor experi-
encia en videoconferencias junto en la vista de galeria.
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+ Mejora del uso compartido de la pantalla: Puede compartir aplicaciones individuales, ven-
tanas o la pantalla completa mediante la funcidén de uso compartido de la pantalla en Microsoft
Teams. Citrix Virtual Delivery Agent 2109 es un requisito previo para esta funcion.

« Compatibilidad con la proteccion de aplicaciones: Ahora, cuando la proteccién de apli-
caciones esta habilitada, puede compartir contenido a través de Microsoft Teams con la
optimizacion de HDX.

Con esta funcidn, puede compartir la ventana de aplicaciones que se ejecutan en el escritorio
virtual. Citrix Virtual Delivery Agent 2109 es un requisito previo para esta funcion.

Note:

Fullmonitor or desktop sharing is disabled when App Protection is enabled for the delivery
group.

« Subtitulos en directo: Esta version ofrece la transcripcién en tiempo real de lo que dicen los
ponentes cuando Subtitulos en directo esté habilitado en Microsoft Teams.

Optimizacion de Microsoft Teams

La version de Citrix Workspace 2109 para Windows permite llamadas de audio y video, llamadas de
conferenciay el uso compartido de la pantalla entre dos usuarios en Microsoft Teams optimizado en
aplicaciones alojadas en maquinas virtuales.

Compatibilidad con teclados Bloomberg 5

Esta version permite usar teclados Bloomberg 5. Para usar el teclado Bloomberg 5, debe configurar
el Editor del Registro. Para obtener mas informacion sobre cdmo configurar el teclado, consulte la
seccion Configurar el teclado Bloomberg 5 en Teclados Bloomberg.

Problemas resueltos

Ventanas integradas

Es posible que algunas aplicaciones de terceros permanezcan en primer plano y dejen otras aplica-
ciones iniciadas en segundo plano. [CVADHELP-16897]

Interfaz de usuario

Al usar la aplicacion Citrix Workspace para Windows, es posible que los accesos directos del menu
Inicio no se actualicen automaticamente. El problema ocurre al agregar una nueva aplicacion o al
realizar un cambio en el back-end. [CVADHELP-17122]
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Problemas en el dispositivo cliente

Al usar la aplicacion Citrix Workspace, es posible que los dispositivos conectados con puertos COM
superiores a 9 no se asignen en la sesion. [CVADHELP-17734]

Sesion/Conexion

« Al actualizar la versidn de la aplicacion Citrix Workspace para Windows a la version 2106, es
posible que no se puedaniiniciar aplicaciones o escritorios con un servidor proxy y que aparezca
este mensaje de error:

No se puede conectar con el servidor. Notifique al administrador del sistema el siguiente
error: No hay ningun servidor de Citrix XenApp configurado en la direccion especificada
(Error de socket 10060) [CVADHELP-18137]

« Alintentar redirigir una cdmara web mediante la aplicacion Citrix Workspace para Windows in-
stalada en un VDA, es posible que la camara falle. [HDX-28691]

« Si comparte su pantalla en Microsoft Teams con la optimizacién de HDX en una configuracion
de varios monitores, el selector del uso compartido de la pantalla no captura monitores individ-
uales. Este problema se produce cuando el escritorio virtual no utiliza la barra de herramientas
de Desktop Viewer o utiliza Desktop Lock. En lugar de un monitor individual, todos los mon-
itores se condensan en una sola imagen compuesta. Es posible que vea este problema en la
aplicacion Citrix Workspace para Windows 2106 o en una version posterior.

En esta version se inhabilita la funcionalidad del uso compartido de la pantalla con varios mon-
itores:

« Si Desktop Viewer estd inhabilitado en StoreFront o en el archivo ICA
«+ Osiel Desktop Lock se esta usando Solo se puede compartir el monitor principal. [HDX-34200]

Para ver los problemas existentes en el producto, consulte la seccién Problemas conocidos.

2108
Novedades

Pantalla para agregar cuentas redisenada

Esta version presenta una pantalla Agregar cuenta redisefiada.
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@ Citrix Workspace - O X

Welcome to Citrix Workspace

Tiempo de espera por inactividad en sesiones de Citrix Workspace

Los administradores pueden configurar el valor del tiempo de espera por inactividad. El valor del
tiempo de espera porinactividad especifica el tiempo de inactividad permitido antes de que se cierre
automaticamente la sesion de usuario de Citrix Workspace. Si no hay actividad en el mouse, en el
teclado ni en comandos tactiles durante el intervalo de tiempo especificado, la sesion de la aplicacidn
Citrix Workspace se cierra automaticamente. El tiempo de espera por inactividad no afecta a las se-
siones de aplicaciones y escritorios virtuales ni a almacenes de Citrix StoreFront.

Para obtener mas informacion, consulte Tiempo de espera por inactividad en sesiones de Workspace.
Nota:

Los administradores pueden configurar el tiempo de espera por inactividad solamente para se-
siones de Workspace (nube).

Funcion de almacenes web personalizados [Technical Preview]

Con estaversion, puede acceder al almacén web personalizado de su organizacion desde la aplicacion
Citrix Workspace para Windows. Para usar esta funcion, el administrador debe agregar el dominio o
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el almacén web personalizado a la lista de URL permitidas en Global App Configuration Service. Al
agregarlos, puede proporcionar la URL del almacén web personalizado en la pantalla Agregar cuenta
delaaplicacién Citrix Workspace. El almacén web personalizado se abre en laventanade la aplicacidn
Workspace nativa.

Para obtener informacion sobre la configuracion de almacenes web personalizados, consulte
Almacenes web personalizados.

Nota:

Las Technical Previews estan disponibles para que los clientes las prueben en sus entornos de
produccion limitados o en entornos que no son de produccion y compartan sus comentarios.
Citrix no acepta casos de asistencia para funciones en modo Tech Preview, pero agradece co-
mentarios para mejorarlas. Citrix puede o no actuar a partir de los comentarios en funcién de su
gravedad e importancia. No se aconseja implementar compilaciones beta en entornos de pro-

duccidn.

Migracion de URL de StoreFront a Workspace [Technical Preview]

Cuando su organizacion pase de almacenes locales de StoreFront a Workspace, los usuarios finales
deberan agregar manualmente la nueva URL de su espacio de trabajo a la aplicacion Workspace en sus
dispositivos de punto final. Esta funcién permite a los administradores migrar a usuarios facilmente
de un almacén de StoreFront a un almacén de Workspace con una interaccion minima de los usuarios.

Para obtener mas informacion sobre esta funcion, consulte Migracion de URL de StoreFront a
Workspace [Technical Preview]

Nota:

Las Technical Previews estan disponibles para que los clientes las prueben en sus entornos de
produccion limitados o en entornos que no son de producciéon y compartan sus comentarios.
Citrix no acepta casos de asistencia para funciones en modo Tech Preview, pero agradece co-
mentarios para mejorarlas. Citrix puede o no actuar a partir de los comentarios en funcién de su
gravedad e importancia. No se aconseja implementar compilaciones beta en entornos de pro-

duccion.

Problemas resueltos

Inicio de sesion/Autenticacion

Si se agota el tiempo de espera en una sesion de Citrix Gateway, es posible que Citrix Workspace no
solicite la autenticacion al iniciar una aplicacion. [RFWIN-23829]

Para ver los problemas existentes en el producto, consulte la seccién Problemas conocidos.
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2107
Novedades

Mejora de EPA

A partir de esta version, la aplicacion Citrix Workspace puede descargar e instalar el plug-in de EPA en
implementaciones de Workspace. Una vez completada la instalacion, Advanced Endpoint Analysis
(EPA) analiza el dispositivo para buscar requisitos de seguridad de dispositivos de punto final con-
figurados en Citrix Gateway. Al completarse el analisis, aparece la ventana de inicio de sesion de la
aplicacion Citrix Workspace.

Nota:

Esta funcion solo esta operativa si configuré la autenticacion nFactor en su entorno.

Para obtener mas informacion sobre el analisis de EPA, consulte Advanced Endpoint Analysis scans.

Programa Beta de la aplicacién Citrix Workspace

A partir de esta version, podra actualizar automaticamente las instalaciones existentes de Citrix
Workspace a las compilaciones Beta mas recientes y probarlas. Las compilaciones Beta son versiones
de acceso anticipado publicadas antes de la disponibilidad general de actualizaciones publicas,
estables y totalmente funcionales. Recibird una notificacion de actualizaciéon cuando la Citrix
Workspace se haya configurado para obtener actualizaciones automaticas.

Para actualizar su version a una compilacion Beta, seleccione el canal Beta en el menu desplegable
de la ventana Parametros de actualizacion:

« Publico: Actualizacién publica, estable y totalmente funcional.
« Beta: Version de acceso anticipado para probar y notificar problemas facilmente antes de su
disponibilidad general.
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@ Citrix Workspace .

Update Settings
Do you want to be notified when updates are available?
Yes, notify me

Mo, don't notify me

Lse administrator specified settings

l L You don't have sufficient privileges for changing above setting.

Select the Update channel :

Releaze L

Beta stable release updates.

Leam Mare

Save Cancel

Nota:

Las compilaciones beta estan disponibles para que los clientes las prueben en sus entornos de
produccion limitados o en entornos que no son de produccion y para compartir comentarios.
Citrix no acepta casos de asistencia de compilaciones beta, pero agradece comentarios para
mejorarlas. Citrix puede o no actuar a partir de los comentarios en funcién de su gravedad e

importancia. No se aconseja implementar compilaciones beta en entornos de produccion.

Para obtener mas informacion sobre la instalacidn de canales de actualizacién automatica, consulte

Instalar el programa Beta de la aplicacion Citrix Workspace.

Compatibilidad con los siguientes mecanismos de autenticacion [Technical Preview]

A partir de esta version, puede autenticarse en la aplicacion Citrix Workspace mediante los siguientes
mecanismos:

« Autenticacion con claves de seguridad FIDO2 y Windows Hello
« Single Sign-On (SSO) en la aplicacion Citrix Workspace desde maquinas unidas a Microsoft Azure
Active Directory (AAD) con AAD como proveedor de identidades
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Requisitos del sistema
Version 92 de Microsoft Edge WebView2 Runtime o una posterior.
Nota:

A partir de la version 2107, el instalador de Microsoft Edge WebView2 Runtime se empaqueta
con el instalador de la aplicacion Citrix Workspace. Durante la instalacion de la aplicacion
Workspace, el instalador comprueba si Microsoft Edge WebView2 Runtime esta presente en el
sistemay lo instala si no lo encuentra.

Si intenta instalar la aplicacion Citrix Workspace como un usuario que es administrador y Mi-
crosoft Edge WebView2 Runtime no esta presente, la instalacion se detiene con este mensaje:

You must be logged on as an administrator to install the following

prerequisite package(s):
Edge Webview2 Runtime

Esta funcidn solo esta disponible en implementaciones de Workspace (Cloud).

Habilitar los mecanismos de autenticacion
Para habilitar los mecanismos de autenticacion, los administradores deben seguir estos pasos:
1. Abra el Editor del Registro.
2. Vaya a esta ruta del Registro:
+ Como administrador:

- Para sistemas operativos Windows de 64 bits: Computer\HKEY_LOCAL_MACHINE\
SOFTWARE\WOW6432Node\Citrix\Dazzle

- Para sistemas operativos Windows de 32 bits: Computer\HKEY_LOCAL_MACHINE\
SOFTWARE\Citrix\Dazzle

« Como no administrador:

- Para sistemas operativos de 64 o 32 bits: \HKEY_CURRENT_USER\SOFTWARE\

Citrix\Dazzle
3. Cree una clave de Registro con estos atributos:
Nombre de clave del Registro: EdgeChromiumEnabled
Tipo: Valor de la cadena
Valor: True

4. Reinicie la aplicacion Citrix Workspace para que los cambios surtan efecto.
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Nota:

Las Technical Previews estan disponibles para que los clientes las usen en sus entornos de pro-
duccién limitados o en entornos que no son de produccion y compartan sus comentarios. Citrix
no acepta casos de asistencia para funciones en modo Tech Preview, pero agradece comentarios
para mejorarlas. Citrix puede o no actuar a partir de los comentarios en funcién de su gravedad

e importancia.

Compatibilidad con el acceso condicional con Azure AD [Technical Preview]

Con esta version, puede autenticarse con el acceso condicional si el administrador configura las direc-

tivas pertinentes.

Requisitos del sistema
Version 92 de Microsoft Edge WebView2 Runtime o una posterior.

Nota:

A partir de la versidn 2107, el instalador de Microsoft Edge WebView2 Runtime se empaqueta
con el instalador de la aplicacién Citrix Workspace. Durante la instalacion de la aplicacion
Workspace, el instalador comprueba si Microsoft Edge WebView2 Runtime esta presente en el

sistemay lo instala si no lo encuentra.

Habilitar la autenticacion mediante el acceso condicional

Para habilitar la autenticacién mediante el acceso condicional con Azure AD, los administradores

deben seguir estos pasos:
1. Abra el Editor del Registro.

2. Vaya a esta ruta del Registro:

« Para sistemas operativos Windows de 64 bits: Computer\HKEY_LOCAL_MACHINE)\
SOFTWARE\WOW6432Node\Citrix\Dazzle

« Para sistemas operativos Windows de 32 bits: Computer\HKEY_LOCAL_MACHINE\
SOFTWARE\Citrix\Dazzle

3. Cree una clave de Registro con estos atributos:
Nombre de clave del Registro: EdgeChromiumEnabled
Tipo: Valor de la cadena

Valor: True

4. Reinicie la aplicacidn Citrix Workspace para que los cambios surtan efecto.
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Funcion de deteccion de aplicaciones locales dentro de la aplicacion Workspace [Technical
Preview]

A partir de la version 2107, los administradores pueden configurar la deteccion y la enumeracion de
aplicaciones instaladas localmente dentro de la aplicacion Citrix Workspace. Puede configurar esta
funcion mediante Global App Configuration Service. Para obtener mas informacion sobre cémo con-
figurar esta funcion, consulte Global App Configuration Service.

Esta funcion es ideal para dispositivos en modo quiosco y para las aplicaciones que no se pueden
virtualizar dentro de Citrix Workspace.

Nota:

Las Technical Previews estan disponibles para que los clientes las usen en sus entornos de pro-
duccién limitados o en entornos que no son de produccion y compartan sus comentarios. Citrix
no acepta casos de asistencia para funciones en modo Tech Preview, pero agradece comentarios
para mejorarlas. Citrix puede o no actuar a partir de los comentarios en funcion de su gravedad

e importancia.

Problemas resueltos

Teclado

Con la proteccidn de aplicaciones instalada, es posible que las entradas de teclado no sean compati-
bles con algunos portatiles de la serie G5 de HP. [RFWIN-24103]

Sesion/Conexion

« Con la funcidn de arrastrar y colocar habilitada, es posible que no se pueda cambiar el tamafio
de una aplicacién publicada. [CVADHELP-17089]

« Al configurar el cliente y el VDA con parametros de proxy de red, es posible que la redireccion
de contenido del explorador web falle en el explorador Chrome. [CVADHELP-17430]

« Con Single Sign-On, al iniciar sesion con una credencial UPN y, a continuacion, cambiar la con-
trasefia en el dispositivo de punto final, es posible que aparezca este mensaje de error después

de intentar iniciar una sesion:
El nombre de usuario o la contrasefna no son correctos. Reintentar. [CVADHELP-17620]

« Al iniciar una videollamada durante una reunidn de Microsoft Teams, es posible que Desktop
Viewer deje de responder. [HDX-32435]

Para ver los problemas existentes en el producto, consulte la seccién Problemas conocidos.
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2106
Novedades

Global App Config Service

El nuevo Citrix Global App Configuration Service para Citrix Workspace ofrece a los administradores
de Citrix la capacidad de entregar direcciones URL de servicio de Workspace y parametros de la apli-
cacion Workspace a través de un servicio administrado de forma centralizada.

Para obtener mas informacion, consulte la documentacion de Global App Configuration Service.

Opcion para inhabilitar el almacenamiento de tokens de autenticacion mediante Global App
Config Service

Ahora la aplicacidn Citrix Workspace ofrece una opcion adicional para inhabilitar el almacenamiento
de tokens de autenticacion en el disco local. Junto con la configuracidn existente de objetos de direc-
tiva de grupo (GPO), también puede inhabilitar el almacenamiento de tokens de autenticacion en el
disco local mediante Global App Configuration Service.

En Global App Configuration Service, establezca el atributo Store Authentication Tokens en

False.

Para obtener mas informacion, consulte la documentacion de Global App Configuration Service.

Continuidad del servicio

La continuidad del servicio elimina o minimiza la dependencia de la disponibilidad de los compo-
nentes involucrados en el proceso de conexidon. Los usuarios pueden iniciar sus aplicaciones y es-
critorios virtuales, independientemente del estado de los servicios en la nube.

Para obtener mas informacion, consulte la seccion Continuidad del servicio de la documentacion de
Citrix Workspace.

Mejoras de Microsoft Teams

Cuando Desktop Viewer se halla en modo de pantalla completa, el usuario puede seleccionar una de
todas las pantallas que cubren Desktop Viewer para compartirla. En el modo de ventana, el usuario
puede compartir la ventana de Desktop Viewer. En el modo integrado, el usuario puede seleccionar
una de todas las pantallas para compartirla. Cuando Desktop Viewer cambia el modo de ventana
(maximizada, restaurada o minimizada), la pantalla compartida se detiene.

Funcion de URL bidireccionales con exploradores web basados en Chromium
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La redireccion bidireccional de contenido permite configurar direcciones URL para redirigir contenido
del cliente al servidor y del servidor al cliente. Puede configurarla mediante directivas en el servidor
y en el cliente.

Mediante la plantilla administrativa de objetos de directiva de grupo (GPO), puede establecer directi-
vas de servidor en el Delivery Controller y directivas de cliente en la aplicacion Citrix Workspace.

Esta version ofrece la redireccion bidireccional de URL para Google Chrome y Microsoft Edge.
Requisitos previos:

« Citrix Virtual Apps and Desktops 2106 o una version posterior.
« Version 5.0 de la extension de redireccion del explorador web.

Para registrar el explorador web Google Chrome en la redireccion bidireccional de URL, ejecute este
comando desde la carpeta de instalacion de la aplicacion Citrix Workspace:

%ProgramFiles(x86)%\Citrix\ICA Client\redirector.exe /regChrome /
verbose

Para cancelar el registro del explorador web Google Chrome de la redireccién bidireccional de URL,
ejecute este comando desde la carpeta de instalacion de la aplicacion Citrix Workspace:

%ProgramFiles(x86)%\Citrix\ICA Client\redirector.exe /unregChrome /
verbose

Para obtener informacion sobre como configurar la redireccion de URL en la aplicacion Citrix
Workspace, consulte Redireccion de contenido bidireccional.

Para obtener mas informacion sobre la redireccion de contenido del explorador web, consulte Redi-
reccion de contenido de explorador web en la documentacion de Citrix Virtual Apps and Desktops.

Seguridad de archivos ICA mejorada: Technical Preview

En versiones anteriores, el archivo ICA se descargaba en el disco local al iniciar una sesion de aplica-
cionesy escritorios virtuales.

Con esta version, ofrecemos una mayor seguridad en la forma en que la aplicacion Citrix Workspace
gestiona los archivos ICA durante el inicio de una sesion de aplicaciones y escritorios virtuales.

Ahora la aplicacion Citrix Workspace le permite almacenar el archivo ICA en la memoria del sistema en
lugar de hacerlo en el disco local. Esta funcién tiene como objetivo eliminar los ataques de superficiey
cualquier malware que pueda utilizar incorrectamente el archivo ICA al almacenarlo localmente. Esta
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funcidn también se puede aplicar a las sesiones de aplicaciones y escritorios virtuales que se inician
en Workspace para Web.

Para obtener mas informacion, consulte la seccion Seguridad de archivos ICA mejorada.

Para enviar comentarios sobre esta funcidn, utilice el formulario de Podio.

Problemas resueltos
Sesion/Conexion

« Esposible que se produzca un error alintentarimprimir un archivo con Citrix PDF Printer al usar
Google Chrome, Mozilla Firefox o Microsoft Internet Explorer como visores de PDF predetermi-
nados. [CVADHELP-16662]

« Después de actualizar la aplicacion Citrix Workspace para Windows a la versidon 1912 LTSR CU1 o
CU2, es posible que se produzca un erroren lafiabilidad de las sesiones. El problemase produce
cuando el protocolo Enlightened Data Transport (EDT) esta establecido y la conexion pasa por
Citrix Gateway. [CVADHELP-16694]

« Es posible que no se puedan iniciar aplicaciones mediante la aplicacidn Citrix Workspace para
Windows cuando la VPN se conecta o se desconecta. [CVADHELP-16714]

« Encasosde doble salto, es posible que los nombres de cliente de los dispositivos de punto final
no pasen al Delivery Controller o a Director. El problema se produce con la version 2003 de VDA
y versiones posteriores. [CVADHELP-16783]

+ Esposible que no surta efecto establecer el valor CurrentAccount en AllAccount el Registro
HKEY_LOCAL_MACHINE\Software\Citrix\Dazzle. El problema se produce cuando hay al
menos una cuenta de almacén presente. [CVADHELP-17229]

« Es posible que no se pueda iniciar sesidon en la aplicacién Citrix Workspace para Windows
cuando el nombre de usuario contiene caracteres con diéresis. [CVADHELP-17267]

+ Es posible que no se puedan descargar archivos alojados en una red local. [CVADHELP-17337]

« Durante una conferencia telefénica, cuando se utiliza Microsoft Teams en modo optimizado
HDX, es posible que la parte del video de las llamadas entrantes parpadee. [CVADHELP-17398]

+ Es posible que no se puedan descargar archivos mediante las microaplicaciones. [CVADHELP-
17438]

Interfaz de usuario

« Al usar el Editor de métodos de entrada (IME) chino o japonés para escribir en un cuadro de
texto, es posible que el texto aparezca fuera del cuadro de texto en la esquina superior izquierda
de la pantalla. [CVADHELP-15614]

« Alintentar iniciar una aplicacion desde un acceso directo, es posible que el icono del acceso di-
recto parpadee en algunos escritorios. Este problema se produce después de actualizar la ver-
sion 4.9.6 de Citrix Receiver para Windows a la aplicacion Citrix Workspace. [CVADHELP-16967]

© 1999-2022 Citrix Systems, Inc. All rights reserved. 30


https://docs.citrix.com/es-es/citrix-workspace-app-for-windows/configure.html#improved-ica-file-security
https://podio.com/webforms/25985660/1947695

Aplicacion Citrix Workspace para Windows

« Es posible que no se pueda ejecutar la prueba de balizaen ping.citrix.com. [RFWIN-22672]

» Es posible que la continuidad del servicio no sea compatible con todos los usuarios que tienen
nombres de usuario Unicode en sus dispositivos Windows y nombres de usuario ASCIl en su
cuenta de Citrix Workspace. Si el nombre de usuario Unicode contiene caracteres cirilicos o
asiaticos orientales, no se inician las concesiones de conexion de Workspace para estos usuar-
ios. [RFWIN-23040, RFWIN-23046]

Para ver los problemas existentes en el producto, consulte la seccién Problemas conocidos.

2105
Novedades
Compatibilidad con direcciones URL personalizadas a través de redirecciones 301

Ahora la aplicacion Citrix Workspace le permite agregar direcciones URL que redirigen a Citrix
Workspace desde StoreFront o Citrix Gateway a través de redirecciones HTTP 301.

Si migra de StoreFront a Citrix Workspace, puede redirigir la URL de StoreFront a una URL de Citrix
Workspace mediante una redireccion HTTP 301. Como resultado, al agregar una URL antigua de Store-
Front, se le redirige automaticamente a Citrix Workspace.

Ejemplo de una redireccion:

La URL de StoreFront https: se
puede redirigir a una URL de Citrix Workspace: https:

Mejora para Microsoft Teams

« Ahora puede configurar una interfaz de red preferida para el trafico multimedia.

Vaya a \HKEY_CURRENT_USER\SOFTWARE\Citrix\HDXMediaStream y cree una clave
lamada NetworkPreference(REG_DWORD).

Seleccione uno de estos valores segun corresponda:

1: Ethernet

2: Wi-Fi

3: Movil

5: Bucle invertido

6: Cualquiera

De forma predeterminada y si no se establece ningun valor, el motor de medios WebRTC elige
la mejor ruta disponible.
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« Ahora puede inhabilitar el médulo del dispositivo de audio 2 (ADM2) para que el médulo de
dispositivo de audio (ADM) heredado se utilice para micréfonos de cuatro canales. Inhabilitar
ADM2 ayuda a resolver problemas relacionados con los micréfonos en las llamadas.

Parainhabilitar ADM2, vaya a \HKEY _CURRENT_USER\SOFTWARE\Citrix\HDXMediaStream,
cree una clave denominada DisableADM2 (REG_DWORD) y establezca el valor en 1.

Para ver los problemas existentes en el producto, consulte la seccion Problemas conocidos.

Problemas resueltos
Sesion/Conexion

« Al utilizar la aplicacion Citrix Workspace para Windows, es posible que los recursos protegidos
de aplicaciones no se inicien y permanezcan atascados en la pantalla de conexion. El prob-
lema se produce con la aplicacion Citrix Workspace instalada en sistemas operativos de servi-
dor, como Windows Server 2019. [RFWIN-22120]

+ Esposible que no se puedan ejecutar comandos en Git bash. El problema se produce con la apli-
cacion Citrix Workspace que tiene habilitada la funcion de proteccion de aplicaciones. [RFWIN-
22187]

« Después de instalar la versién mas reciente de la aplicacion Citrix Workspace, es posible que
aparezca una solicitud para actualizar la versidn al iniciar sesion en StoreFront. [RFWIN-22419]

« Es posible que no se pueda salir de la aplicacion Citrix Workspace. El problema se produce
cuando la solicitud de credenciales de usuario aparece repetidamente. [RFWIN-22491]

« Después de crear un acceso directo de escritorio para una aplicacion y reiniciar el dispositivo
cliente, es posible que no se pueda iniciar la aplicacion desde el acceso directo la primera vez.
El problema se produce cuando no se especifica storedescription al instalar la aplicacion
Citrix Workspace mediante la interfaz de linea de comandos. [RFWIN-22510]

+ Al descargar un archivo de Citrix Files, es posible que no se lean bien nombres de archivo que
no estén en inglés. [RFWIN-22516]

« Con la proteccion de pila reforzada por hardware habilitada y las funciones HSP o CET
disponibles, es posible que las aplicaciones se cierren de forma inesperada en procesadores
Intel Core de 11.% generacion y procesadores AMD Ryzen de la serie 5000. [RFWIN-22592]

« Si la directiva Transporte adaptable HDX esta establecida en Preferido y Deteccion de MTU en
EDT esta habilitada, al intentar iniciar aplicaciones o escritorios, es posible que aparezca una
pantalla gris o negra con un mensaje de advertencia. [RFWIN-22697]

« Es posible que la aplicacién Citrix Workspace para Windows no pueda enumerar aplicacionesy
se quede atascada en una pantalla gris. Es un problema especifico de la tarjeta grafica Intel Iris
Xe. [RFWIN-22952]

« Durante lasvideollamadas de dos usuarios de Microsoft Teams, es posible que el proceso HdxRt-
cEngine.exe deje de responder. El problema se produce en configuraciones de varios monitores
con diferentes resoluciones de pantalla. [HDX-28616]
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« Al unirse a una reunién de Microsoft Teams desde Outlook, es posible que el video entrante no
funcione. El problema se produce al unirse a la reunidn sin iniciar Microsoft Teams. [HDX-29558]

« Durante las reuniones de Microsoft Teams, al pasar el puntero del mouse sobre el video, es posi-
ble que el video parpadee. [HDX-29668]

Excepciones del sistema

+ Esposiblequeel procesoWfica32.exesecierredeformainesperadaporunerrorenelmddulo
gfxrender.dll. [RFWIN-22446]

Problemas de seguridad

« Enunainstanciainstalada poreladministradorde la aplicacion Citrix Workspace, es posible que
los usuarios con privilegios no administrativos puedan aumentar el nivel de privilegios. Para
obtener mas informacion, consulte el articulo CTX307794 de Citrix Knowledge Center.

Para ver los problemas existentes en el producto, consulte la seccién Problemas conocidos.

2103.1
Novedades

Mejora en la configuracion de la distribucion del teclado

Ahora la configuraciéon de la distribucion del teclado incluye la opcidn No sincronizar. La opcion esta
disponible tanto para la directiva de objeto de directiva de grupo (GPO) como para las configuraciones
de la GUL.

Al seleccionar la opcidn No sincronizar, la distribucion del teclado del servidor se utiliza en la sesion
y la distribucién del teclado del cliente no se sincroniza con la distribucién del teclado del servidor.

Para obtener mas informacion, consulte Barra de idioma y distribucion del teclado.

Opcién para inhabilitar el almacenamiento de tokens de autenticacion

Los tokens de autenticacion se cifran y se almacenan en el disco local para que no tenga que volver a
escribir sus credenciales al reiniciar el sistema o la sesion.

La aplicacion Citrix Workspace presenta una opcion para inhabilitar el almacenamiento de tokens de
autenticacion en el disco local. Para mejorar la seguridad, ahora proporcionamos una directiva de
objeto de directiva de grupo (GPO) para configurar el almacenamiento de tokens de autenticacion.

Nota:
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Esta configuracion solo se puede aplicar en implementaciones en la nube.

Para obtener més informacidn, consulte Tokens de autenticacion.

Mejoras de Microsoft Teams
« Ahora el codec de video VP9 estd inhabilitado de forma predeterminada.

« Mejora en la eliminacidn de eco, el control automatico de ganancias y configuraciones de supre-
sion de ruido: Si Microsoft Teams configura estas opciones, la instancia de Microsoft Teams
redirigida por Citrix respeta los valores tal y como estan configurados. De lo contrario, estas
opciones se establecen en True de forma predeterminada.

+ Ahora DirectWShow es el generador predeterminado.

Para cambiar el generador predeterminado, haga esto:

Abra el Editor del Registro.

Vaya a esta ubicacion de clave: HKEY_CURRENT _USER\SOFTWARE\Citrix\HDXMediaStream

Actualice este valor: ”UseDirectShowRendererAsPrimary”=dword: 00000000
Otros valores posibles:

* 0: Media Foundation
* 1: DirectShow (predeterminado)

Vuelva a iniciar la aplicacion Citrix Workspace.

Problemas resueltos
Inicio de sesidon/Autenticacion

« Incluso después de habilitar las directivas Mantener mi sesion conectada y No volver a pregun-
tar durante 60 dias, es posible que la autenticacion de varios factores de Microsoft Azure aulin
solicite la autenticacion.

Nota:

Recomendamos que los usuarios salgan de los almacenes en lugar de cerrar la sesion de
los almacenes. Silos usuarios cierran la sesion de los almacenes mediante la autenticacion
de WebView, es posible que se les pida la autenticacion de nuevo porque las cookies de In-
ternet Explorer se borran en casos asi. De forma predeterminada, la correccion esta habili-
tada (se almacenan las cookies). Puede inhabilitar la correccion mediante la opcién GPO.
Siinhabilita la correccidn, las cookies no se almacenan y se borran al cerrar la sesion.

[CVADHELP-14814]
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« En dispositivos unidos a Azure Active Directory (AD), cuando la aplicacion Citrix Workspace in-
tenta acceder a un almacény, a continuacion, pasa por las credenciales de inicio de sesion del
dispositivo de punto final, es posible que no pueda autorizar el inicio de sesién. Ademas, no
hay ninguna opcidn para iniciar sesion con otra cuenta de usuario. [CVADHELP-14844]

Problemas de seguridad

« Esta correccion mejora la seguridad en un componente subyacente. [RFWIN-20912]

Sesion/Conexion

« Aliniciar un escritorio publicado a través de una aplicacién Citrix Workspace para Windows na-
tiva, la aplicacion Citrix Workspace nativa se ejecuta automaticamente en primer plano dentro
del escritorio. El problema se produce cuando la funcién Acceso a aplicaciones locales esta
habilitada. [CVADHELP-15654]

« En situaciones en las que los servidores proxy no usan el puerto 8080, es posible que la
aplicacion Citrix Workspace no se pueda conectar a aplicaciones y escritorios publicados. El
problema se produce cuando la aplicacion Citrix Workspace para Windows no consigue usar el
puerto del proxy y, en su lugar, usa el puerto 8080 predeterminado. [CVADHELP-15977]

« Es posible que la aplicacién Citrix Workspace para Windows ignore los parametros del tipo de
proxy. El problema se produce en versiones no inglesas del sistema operativo Microsoft Win-
dows. [CVADHELP-16017]

« Al presionar las teclas Alt + Tab en una sesidn de usuario, es posible que se abra una nueva
ventana vacia de la aplicacion Citrix Workspace para Windows. [CVADHELP-16379]

+ Es posible que la tecla Imprimir pantalla no haga capturas de pantalla, aunque se hayan mini-
mizado las ventanas protegidas. [RFWIN-16777]

« Si esta utilizando una cdmara web o un video en una llamada de Microsoft Teams, es posi-
ble que HDXrtcengine.exe deje de responder. Como solucion temporal, consulte el articulo
CTX296639 de Knowledge Center. [HDX-29122]

+ Alintentar componer texto DBCS con un editor IME, es posible que falten subrayados. El prob-
lema se produce con los sistemas operativos Windows 10 2004. [RFWIN-20006]

« Es posible que los permisos establecidos incorrectamente en la carpeta C:\ProgramData)\
Citrix provoquen que la aplicacion Citrix Workspace se cierre de manera inesperada. [RFWIN-
22753]

« Durante las videollamadas de Microsoft Teams, es posible que el LED de la cdAmara parpadeey
que el video de vista previa se detenga. [CVADHELP-16383]

Interfaz de usuario
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« Es posible que la aplicacion Citrix Workspace para Windows no se cierre al hacer clic una vez
en la opcidn Salir. Como solucion temporal, seleccione la opcidn Salir dos veces para que la
aplicacion Workspace se cierre. [RFWIN-21518]

Para ver los problemas existentes en el producto, consulte la seccién Problemas conocidos.

2102
Novedades

Compatibilidad con la autenticacion de proxy

Antes, en maquinas cliente configuradas con autenticacion de proxy, si las credenciales del proxy no
existian en el Administrador de credenciales de Windows, no se le permitia autenticarse en la apli-
cacion Citrix Workspace.

Ahora, en las maquinas cliente configuradas para la autenticacion de proxy, si las credenciales de
proxy no se almacenan en el Administrador de credenciales de Windows, aparece un mensaje de
autenticacion en el que se le pide que introduzca las credenciales del proxy. A continuacion, la apli-
cacion Citrix Workspace guarda las credenciales del servidor proxy en el Administrador de creden-
ciales de Windows. Esto simplifica la experiencia de inicio de sesidn porque no necesita guardar
manualmente las credenciales en el Administrador de credenciales de Windows antes de acceder a la
aplicacidn Citrix Workspace.

Mejoras de Microsoft Teams

« Generacion de video mejorada.
» Mejoras en el rendimiento y la fiabilidad.

Problemas resueltos
Sesion/Conexion

« Al intentar abrir una aplicacion desde Favoritos en un escritorio publicado mediante la apli-
cacion Citrix Workspace con la opcidn vPrefer habilitada, es posible que la aplicacion se abra
con un circulo giratorio. Si el circulo giratorio no desaparece, no puede volver a abrir la apli-
cacion. [CVADHELP-13237]

« Con la opcidon vPrefer habilitada, es posible que las aplicaciones de App-V se inicien en un servi-
dor remoto en lugar de iniciarse en un servidor local. [CVADHELP-15356]

« Es posible que el comando StoreBrowse.exe no muestre la lista completa de aplicaciones
publicadas cuando los nombres de aplicacion se indican en chino tradicional o en japonés.
[CVADHELP-15952]
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« Cuando el parametro del Registro EnableFactoryReset estd establecido en False, es posi-

ble que no se pueda desinstalar la aplicacion Citrix Workspace y que aparezca este mensaje de
error:

Esta funcién ha sido inhabilitada.
[CVADHELP-16114]

« Es posible que la funcidn de recopilacion de registros no recopile el rastro CDF. [CVADHELP-
16587]

Excepciones del sistema

« El proceso Receiver.exe puede cerrarse inesperadamente. [CVADHELP-15669]

Interfaz de usuario

« Al usar el Editor de métodos de entrada (IME) chino o japonés para escribir en un cuadro de
texto, es posible que el texto aparezca fuera del cuadro de texto en la esquina superiorizquierda
de la pantalla. [CVADHELP-15614]

Para ver los problemas existentes en el producto, consulte la seccién Problemas conocidos.

2012.1
Novedades

En esta version se han resuelto una serie de problemas para mejorar la estabilidad y el rendimiento
generales.

Problemas resueltos

« Laactualizacion automatica de la aplicacion Citrix Workspace de la version 2012 a una posterior
falla y muestra este mensaje de error:

“No se pudo cargar el archivo o ensamblar Newtonsoft.Json”

El problema se produce solamente cuando se habilita la actualizaciéon automatica en una in-
stancia instalada por un administrador de la aplicacion Citrix Workspace.

Como solucién temporal, descargue la version 2012.1 de la aplicaciéon Citrix Workspace o una
posterior de la pagina Descargas de Citrix e instalela manualmente.

[RFWIN-21715]

Para ver los problemas existentes en el producto, consulte la seccién Problemas conocidos.
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2012
Novedades

Idioma italiano disponible

Ahora, la aplicacion Citrix Workspace para Windows esta disponible en italiano.

Recopilacion de registros

La recopilacion de registros simplifica el proceso de recopilacion de registros para la aplicacion Citrix
Workspace. Los registros ayudan a Citrix a solucionar problemas y, en el caso de problemas compli-
cados, facilitan la asistencia técnica.

Ahora puede recopilar registros mediante la GUI.

Para obtener mas informacion, consulte Recopilacion de registros.

Autenticacion PassThrough de dominio en Citrix Workspace

En esta version, se introduce la autenticacion PassThrough de dominio en Citrix Workspace, junto con
la compatibilidad existente para StoreFront.

Autenticacion silenciosa para Citrix Workspace

La aplicacion Citrix Workspace presenta una directiva de objeto de directiva de grupo (GPO) para ha-
bilitar la autenticacion silenciosa en Citrix Workspace. Esta directiva permite a la aplicacion Citrix
Workspace iniciar sesion en Citrix Workspace automaticamente al iniciar el sistema. Utilice esta di-
rectiva solo cuando la autenticacion PassThrough de dominio (Single Sign-On) esté configurada para
Citrix Workspace en dispositivos unidos a un dominio.

Para obtener mas informacion, consulte Autenticacion silenciosa.

Mejora de la configuracion de proteccion de aplicaciones

Antes, el administrador de autenticacion y los cuadros de didlogo de Self-Service Plug-in estaban
protegidos de forma predeterminada.

En esta version, se presenta una directiva de objeto de directiva de grupo (GPO) que permite config-
urar las funciones de proteccion contra el registro de tecleo y proteccion contra capturas de pantalla
por separado para las interfaces del administrador de autenticacion y del Self-Service Plug-in.

Nota:
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Esta directiva de GPO no se aplica a las sesiones ICA y SaaS. Las sesiones ICA y SaaS se siguen
controlando mediante el Delivery Controller y Citrix Secure Private Access.

Para obtener mas informacion, consulte Mejora de la configuracion de proteccion de aplicaciones.

Mejoras de Microsoft Teams

« Ahora, los usuarios pueden ver el puntero del presentador en una sesion de pantalla compar-
tida.

+ El motor de medios WebRTC ahora tiene en cuenta el servidor proxy configurado en el disposi-
tivo cliente.

Problemas resueltos

Instalacion, desinstalacion y actualizacion

« Alintentar actualizar la aplicacidon Citrix Workspace mediante el acceso directo creado manual-
mente, es posible que este se elimine y vuelva a crearse. [CVADHELP-15397]

Sesion/Conexion

« En un entorno de varios monitores, puede que una sesidn de usuario no se maximice. El prob-
lema se produce al volver a acoplar el portatil. [CVADHELP-13614]

« Esposible que aparezca un cuadro de dialogo de advertencia de seguridad al realizar una de las
siguientes acciones:

- Obtener un archivo ICA de StoreFront mediante el comando Storebrowse.
- Iniciar una aplicacién mediante un archivo ICA en lugar de hacerlo desde un explorador
web.

[CVADHELP-15221]

« En un caso de doble salto, es posible que no se pueda iniciar una aplicacion mediante el ac-
ceso directo del men Inicio. El problema se produce si se habilita el limite de una instancia de
aplicacion por usuario. [CVADHELP-15576]

« Configure la aplicacidon Citrix Workspace para Windows para conectarse a todas las cuentas de
almacén al establecer una sesidn. Si cierra sesién en la aplicacion Citrix Workspace y vuelve a
iniciar sesion, la configuracion de la cuenta de almacén cambia a una cuenta de almacén en
lugar de establecerse de forma predeterminada en todas las cuentas. [CVADHELP-15728]

« Es posible que, al intentar compartir la pantalla en llamadas de Microsoft Teams, se vea una
pantalla negra. [HDX-27041]

 En las llamadas de Microsoft Teams, es posible que el audio suene entrecortado. El problema
se produce cuando el puerto del trafico UDP esta inhabilitado. [HDX-27914]
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Experiencia de usuario

« Puede quefalleelinicio de sesion después deinstalar o actualizar la aplicacion Citrix Workspace
para Windows. Elinicio de sesion se atasca en la pantalla Preparando el escritorio. El problema
se produce al configurar Desktop Lock desde una URL de Citrix Gateway.

Nota:

Aparece una pantalla en negro durante alglin tiempo antes de que aparezca Desktop Lock
la primera vez que se configura la aplicacion Citrix Workspace para Windows desde una
URL de Citrix Gateway y Desktop Lock. Si la pantalla negra sigue mostrandose durante
mucho tiempo, cierre la sesion con Ctrl+Alt+Supr para maquinas fisicas y Ctrl+Alt+Fin para

maquinas virtuales.

[CVADHELP-15334]

« Con la opcion PPP elevado establecida en Si o No, al iniciar una sesion de escritorio, es posible
que algunos elementos de la barra de herramientas del visor del CD no se escalen para que
coincidan con la configuracion actual de PPP del dispositivo. El problema se produce cuando
la configuracion de PPP del dispositivo del usuario es superior a 100%. [CVADHELP-15418]

« Después de actualizar la aplicacion Citrix Workspace a la version 1912 CU1 desde la version
1912, la enumeracion de aplicaciones puede ser lenta y tardar unos 10 minutos en completarse.
[CVADHELP-15766]

Para ver los problemas existentes en el producto, consulte la seccién Problemas conocidos.

2010
Novedades

En esta version se han resuelto varios problemas para mejorar la estabilidad y el rendimiento gen-
erales.

Problemas resueltos

Teclado

« Cuando se utiliza un teclado en japonés, el modo de entrada de ancho completo puede no
funcionar con Microsoft Excel iniciado en el dispositivo local. El problema se produce cuando
la funcidn de proteccidn de aplicaciones esta habilitada. [CVADHELP-15410]

Sesion/Conexion

« Puede que las aplicaciones no se inicien después de actualizar la aplicacién Citrix Workspace
para Windows de la versién 2006 a la version 2008 o posterior. El problema se produce con
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maquinas que ejecutan formatos de nimero no ingleses (por ejemplo, suecos). [CVADHELP-
15988]

« Cuando habilita la funcion de proteccidn de aplicaciones, es posible que las teclas Pausa/Inter
y Blog num se asignen incorrectamente. [RFWIN-20083]

« En la aplicacion Citrix Workspace para Windows, cuando se agrega una cuenta de nube desde
una URL de almacén, puede aparecer este mensaje de error:

“No se puede conectar con el servidor”.
El problema se produce cuando la direccién URL contiene una letra maydscula.
[RFWIN-20907]

« Optimizacion de Microsoft Teams: En una configuracion de varios monitores o de un solo mon-
itor con PPP elevados, es posible que el uso compartido saliente de pantallas no funcione cor-
rectamente. Es posible que la otra persona vea una ventana negra en lugar de la pantalla com-
partida. [RFWIN-20854]

« Al hacer clic en Ayuda en el area de notificaciones de la aplicacion Citrix Workspace para Win-
dows, la pagina Ayuda aparece en chino tradicional, en lugar del inglés. [RFWIN-21069]

Para ver los problemas existentes en el producto, consulte la seccién Problemas conocidos.

2009.6
Novedades

Compatibilidad con autenticacion FIDO2

La autenticacion FIDO2 permite a los usuarios aprovechar los componentes FIDO2 de los disposi-
tivos de punto final locales. Ahora los usuarios pueden autenticarse con claves de seguridad FIDO2
o biometria integrada. Los dispositivos deben tener el Médulo de plataforma segura (TPM) 2.0 y Win-
dows Hello. Para obtener mas informacidn, consulte FIDO2: WebAuthn & CTAP.

Mejoras de Microsoft Teams

« Microsoft Teams ahora muestra los dispositivos periféricos utilizados anteriormente en la lista
Dispositivos preferidos.

« Elmotor de medios WebRTC determina con precision la resolucién maxima de codificacion posi-
ble en un dispositivo de punto final. El motor de medios WebRTC realiza estimaciones varias
veces al diay no solo al iniciarse por primera vez.

« Ahora el instalador de la aplicacion Citrix Workspace incluye tonos de llamada de Microsoft
Teams.
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« Mejoras en la eliminacion del eco: Se ha reducido el nivel de eco cuando un compafiero tiene
un altavoz o un micréfono que generan eco.

+ Mejoras en el uso compartido de la pantalla: Ahora, al compartir la pantalla, solo la pantalla de
Desktop Viewer se captura en formato de mapa de bits nativo. Antes, las ventanas locales del
cliente que quedaban se superponian a la ventana de Desktop Viewer quedaban oscurecidas.

Problemas resueltos

« Al conectarse a la aplicacion Citrix Workspace mediante una VPN y seleccionar la opcion Actu-
alizar aplicaciones, es posible que la actualizacion falle. [CVADHELP-14418]

« Siintenta instalar la aplicacion Citrix Workspace sin configurar el modo de autoservicio, puede
producirse una excepcion. El problema se produce al abrir el ment Accesos directos y reconex-
ion desde la hoja Preferencias avanzadas. El problema se produce con la aplicacidn Citrix
Workspace desde las versiones 1907 a 2002. [CVADHELP-14940]

« Con la herramienta de modificacion del Registro inhabilitada, puede que las claves de Registro
de la instalacidn anterior no se conserven después de realizar una actualizacién. Como resul-
tado, no seinician los escritorios. [CVADHELP-15104]

« Es posible que no se pueda maximizar la pantalla en una sesion que tiene una instancia publi-
cada de Microsoft Teams en ejecucion. [RFWIN-20051]

« Es posible que las sesiones de escritorio dejen de responder de forma intermitente o se de-
sconecten. El problema se produce al establecer la opcion Calidad de audio en Media y al
habilitar la funcién de eliminacién de eco en el Delivery Controller. [RFWIN-20557]

« Después de actualizar la version de la aplicacion Citrix Workspace, es posible que aparezcan
varios iconos de la aplicacion Workspace en el area de notificaciones. [RFWIN-20589]

« Alintentar acceder a carpetas compartidas en una red, es posible que no aparezca el mensaje
de autenticaciéon de Seguridad de Windows. [RFWIN-20599]

« Enunaimplementacion enlanube, es posible que no se pueda conectar a un almacén mediante
autenticacion de proxy. [RFWIN-20673]

« En las implementaciones en la nube, es posible que no se pueda conectar a almacenes exis-
tentes, tras lo cual se muestra el siguiente mensaje de error:

“No se puede conectar con el servidor”.

El problema se produce después de actualizar la version de la aplicacién Citrix Workspace.
Como solucion temporal, restablezca la aplicacion Citrix Workspace o quite la cuenta del
almacény vuelva a agregarla. [RFWIN-20834]

Para ver los problemas existentes en el producto, consulte la seccion Problemas conocidos.
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2009
Novedades

En esta version se han resuelto una serie de problemas para mejorar la estabilidad y el rendimiento
generales.

Problemas resueltos

En esta version se han resuelto una serie de problemas para mejorar la estabilidad y el rendimiento
generales.

Para ver los problemas existentes en el producto, consulte la seccién Problemas conocidos.

2008
Novedades

Configuracion de la plantilla administrativa de objetos de directiva de grupo (GPO) para la dis-
tribucion del teclado y la barra de idioma

Ademas del método existente de la GUI, ahora puede configurar la distribucion del teclado y la barra
de idioma mediante la plantilla administrativa de objetos de directiva de grupo (GPO).

Para obtener mas informacion, consulte Barra de idioma y distribucion del teclado.

Actualizacion de CryptoKit

Ahora la aplicacion Citrix Workspace admite la version 14.2.1 de CryptoKit.

Idiomas disponibles

La aplicacion Citrix Workspace para Windows ya esta disponible en portugués (Brasil).

Mejora en la autenticacion

Para proporcionar una experiencia fluida, ahora el cuadro de didlogo de autenticacion aparece dentro
de la aplicacion Citrix Workspace. Los detalles de la tienda aparecen en la pantalla de inicio de sesion.
Los tokens de autenticacion se cifran y se almacenan para que no tenga que volver a introducir las
credenciales al reiniciar el sistema o la sesion.

Nota:

Esta mejora de la autenticacion solo se aplica en implementaciones en la nube.
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Mejora en la proteccion de aplicaciones

Antes, al intentar hacer una captura de pantalla de una ventana protegida, toda la pantalla, incluidas
las aplicaciones no protegidas en segundo plano, se oscurecia.

Ahora, al hacer capturas de pantalla con una herramienta de recortes, solo se oscurece la ventana
protegida. Puede hacer una captura de pantalla de la zona que queda fuera de la ventana protegida.

Sin embargo, si utiliza la tecla Impr Pant para hacer una captura de pantalla en un dispositivo con
Windows 10, debe minimizar la ventana protegida.

Esta version también soluciona problemas para mejorar la funcion de proteccion de aplicaciones.

Mejora en la redireccion de contenido de explorador web

« Ahora las cookies persisten en todas las sesiones: al salir de un exploradory al volver ainiciarlo,
no se le pedira que vuelva a introducir sus credenciales.
«+ Ahora los exploradores web respetan el idioma del sistema local.

Problemas resueltos

Instalacion, desinstalacion y actualizacion

« Podrian fallar los intentos de utilizar la funcionalidad de actualizacion automatica para
actualizar automaticamente HDX RealTime Media Engine (RTME) junto con la aplicacion Citrix
Workspace. El RTME no puede actualizarse a la versién mas reciente. [CVADHELP-15047]

Inicio de sesion/Autenticacion

« Al configurar Citrix Gateway para que admita el inicio de sesién Unico (SSO) a través de la
aplicacion Citrix Workspace, es posible que el inicio SSO falle. El problema se produce cuando
un nombre de usuario o una contrasefia contienen caracteres especiales, como %, = 0 &.
[CVADHELP-14564]

Sesion/Conexion

« Al iniciar una aplicacién publicada desde el menu Inicio sin haber iniciado sesion en la apli-
cacion Citrix Workspace, es posible que aparezcan dos ventanas que le solicitan iniciar sesion
en la aplicacion Citrix Workspace. El problema se produce si configura la direccion PNA como
STOREO mediante el comando de CitrixReceiver.exe. [CVADHELP-13916]

« Con la opcidn vPrefer habilitada en la aplicacion Citrix Workspace, es posible que no se pueda
iniciar la aplicacion de App-V y aparezca este mensaje de error:

No se puede iniciar
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[CVADHELP-14039]

« Es posible que los valores del Registro relacionados con la funcién retirada, HDX MediaStream
para Flash, como Flash o Flash2, existan en el parametro del Registro HKEY_LOCAL_MACHINE
\SOFTWARE\WOW6432Node\Citrix\ICA Client\Engine\Configuration\Advanced\
Modules\ICA 3.0\VirtualDriver. Es posible que la funcidn retirada exista después de
actualizar la versién de la aplicacion Citrix Workspace. Este problema puede provocar un fallo
de conexion. [CVADHELP-14850]

« Al usar la aplicacién Citrix Workspace, es posible que la ventana de autoservicio muestre una
pantalla vacia de forma intermitente. [RFWIN-17563]

Experiencia de usuario

« Cuando agrega una cuenta desde una URL de almacén en la aplicacion Citrix Workspace para
Windows, es posible que tarde mucho tiempo en completarse. El problema se produce cuando
la direccién URL contiene un nimero de puerto. [CVADHELP-14051]

Para ver los problemas existentes en el producto, consulte la seccién Problemas conocidos.

2006.1
Novedades

Mejora del uso compartido de la pantalla de Microsoft Teams

Con esta version, el contenido compartido con Microsoft Teams se limita al contenido de laventana de
Desktop Viewer. Todo lo que esta fuera de laventana de Desktop Viewer se recorta, y las aplicaciones
locales del cliente que se superponen a Desktop Viewer se oscurecen.

Para obtener mas informacion, consulte Pantalla compartida.

Actualizacion en Citrix Analytics Service

La aplicacion Citrix Workspace esta disefiada para transmitir datos de forma segura a Citrix Analytics
Service desde sesiones ICA que se inician desde un explorador web.

Para obtener mas informacion sobre cémo utiliza esta informacion Citrix Analytics, consulte
Self-Service for Performance y Self-service search for Virtual Apps and Desktops.

Problemas resueltos

Redireccion de contenido
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« Con la Redireccion de contenido del explorador (BCR) habilitada, es posible que no pueda in-
troducir texto en los campos de entrada de una pagina después de actualizarla. El problema se
produce con sesiones integradas. [CVADHELP-12922]

« Cuandointenta redirigir una URL larga, es posible que la URL no se redirijaaun VDAY el proceso
Redirector.exe se cierre inesperadamente con la siguiente excepcion:

INVALID_CRUNTIME_PARAMETER

[CVADHELP-13197]

Sesion/Conexion

« Despuésdeiniciarysalir de contenido multimedia transmitido, el audio deja de estar disponible
en la sesidn. [CVADHELP-13297]

« Siagrega dos almacenes a la aplicacion Citrix Workspace para Windows con dos cuentas difer-
entes, es posible que el botdn Iniciar sesidn no funcione en el almacén secundario después de
quitar el almacén principal. [CVADHELP-13805]

« En un caso de salto doble, es posible que Citrix HDX Engine se cierre de forma inesperada
cuando intenta iniciar una sesién. [CVADHELP-13915]

« Al utilizarse la autenticacion de varios factores y el cuadro de didlogo Seguridad de Windows
para iniciar sesion, el cuadro de dialogo Servicios de federacién de Active Directory (ADFS) no
aparece cuando intenta autenticarse en almacenes. [CVADHELP-14316]

« Es posible que logre tomar capturas de pantalla de las sesiones, aunque la proteccion de apli-
caciones esté habilitada. [RFWIN-17455]

Excepciones del sistema

« Es posible que el proceso wfica32.exe se cierre de forma inesperada al intentar volver a
conectarse a una sesion. El problema se produce con la version 1904.1 de la aplicacidn Citrix
Workspace para Windows. [CVADHELP-12807]

Interfaz de usuario

+ Es posible que haya aplicaciones se pongan en primer plano de forma intermitente y que de-
splacen la aplicacion que esté usando en ese momento. Es posible que su icono en la barra de
tareas parpadee para informar al usuario de que la aplicacion intenta pasar al primer plano.
[CVADHELP-13071]

« Al minimizar una aplicacion iniciada a través del acceso a aplicaciones locales, es posible que
elicono de dicha aplicacion desaparezca de la barra de tareas. [CVADHELP-13293]

« Esposible que aparezca unicono adicional de la aplicacion Workspace para Windows en el area
de notificaciones. [RFWIN-17499]
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Para ver los problemas existentes en el producto, consulte la seccién Problemas conocidos.

2002
Novedades

Proteccion de aplicaciones
Renuncia de responsabilidades

Las directivas de proteccion de aplicaciones funcionan filtrando el acceso a las funciones re-
queridas del sistema operativo subyacente (llamadas a API especificas necesarias para capturar
pantallas o pulsaciones de teclas). Las directivas de proteccion de aplicaciones proporcionan
proteccion incluso contra herramientas de piratas informaticos personalizadas y disefiadas es-
pecificamente. Sin embargo, a medida que los sistemas operativos evolucionan, surgen nuevas
formas de capturar pantallasy registrar pulsaciones de teclas. Si bien seguimos identificandolas
y abordandolas, no podemos garantizar una proteccion completa en configuraciones e imple-
mentaciones especificas.

La proteccion de aplicaciones es una funcién complementaria que proporciona una mayor seguridad
al usar Citrix Virtual Apps and Desktops y Citrix Daa$ (anteriormente Citrix Virtual Apps and Desktops
Service). La funcidn restringe la posibilidad de que los clientes puedan verse amenazados por mal-
ware de registro de pulsaciones de teclas y malware de capturas de pantalla. La proteccion de aplica-
ciones evita la exfiltracion de informacion confidencial, como credenciales de usuario e informacion
confidencial que se muestran en la pantalla. La funcidn evita que los usuarios y los atacantes hagan
capturas de pantalla y usen registradores de pulsaciones de teclas para obtener y explotar informa-
cion confidencial.

Nota:

Citrix recomienda que utilice la aplicacion Citrix Workspace nativa Gnicamente para iniciar se-

siones protegidas.

La proteccidn de aplicaciones se configura entre StoreFront y el Controller mediante el Controller.
Para obtener informacidn sobre como configurar la proteccion de aplicaciones en el Controller, con-
sulte Proteccion de aplicaciones en la documentacion de Citrix Virtual Apps and Desktops. Puede
usar cualquiera de estos métodos para aplicar esta configuracion a la aplicacion Citrix Workspace me-
diante la inclusién del componente de proteccion de aplicaciones:

« Interfaz grafica (GUI)
« Interfaz de la linea de comandos

Puede incluir el componente de proteccion de aplicaciones durante la instalacion de la aplicacion
Citrix Workspace o la instalacion a demanda.
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Nota:

« Esta funcion solo se admite en sistemas operativos de escritorio de Microsoft Windows,
como Windows 10, Windows 8.1y Windows 7.
« Estafuncion no se puede usar con el Protocolo de escritorio remoto (RDP).

Para obtener informacion sobre como configurar la proteccién de aplicaciones en la aplicacion Citrix
Workspace, consulte Proteccion de aplicaciones.

Mejora del instalador

En versiones anteriores, si un administrador intentaba instalar la aplicacion Citrix Workspace en un
sistema que tiene una instancia de la aplicacién instalada por el usuario, la instalacion se bloqueaba.

Ahora, en esta version, los administradores pueden supeditar la instancia instalada por el usuario de
la aplicacién Citrix Workspace y continuar con la instalacion correctamente.

Mejora en Actualizaciones de Citrix Workspace

En versiones anteriores, si la aplicacion Citrix Workspace la instala un administrador, es posible que
un no administrador no pueda actualizarla.

En esta version, los usuarios que no sean administradores pueden actualizar la aplicacion Citrix
Workspace en instancias instaladas por un administrador. Para ello, haga clic con el botén secun-
dario en el icono de la aplicacion Citrix Workspace, en el area de notificaciones, y seleccione Buscar
actualizaciones.

Nota:

La opcion Buscar actualizaciones ahora esta disponible tanto en las instancias instaladas por el
usuario como en las instancias instaladas por el administrador de la aplicacion Citrix Workspace.

Compatibilidad con proxies salientes

SmartControl permite a los administradores definir directivas granulares con el objetivo de configurar
y aplicar atributos de entorno de usuario para Citrix Virtual Apps and Desktops y Citrix DaaS mediante
Citrix Gateway. Por ejemplo, es posible que quiera prohibir a los usuarios asignar unidades a sus
escritorios remotos. Puede hacerlo mediante la funcién SmartControl de Citrix Gateway.

Sin embargo, la situacién cambia cuando la aplicacion Citrix Workspace y Citrix Gateway pertenecen
a cuentas empresariales distintas. En tales casos, el dominio del cliente no puede aplicar la funcién
SmartControl porque la puerta de enlace no existe en eldominio del cliente. En su lugar, puede utilizar
el proxy ICA saliente. El proxy ICA saliente le permite utilizar la funcién SmartControl incluso cuando
la aplicacidn Citrix Workspace y Citrix Gateway se implementan en organizaciones distintas.
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La aplicacidn Citrix Workspace admite inicios de sesion mediante el proxy de LAN de Citrix ADC. Se
puede configurar un Unico proxy estatico o se puede seleccionar el servidor proxy en ejecucién medi-
ante el plug-in del proxy saliente.

Puede configurar proxies salientes a través de los métodos siguientes:

« Proxy estatico: El servidor proxy se configura al proporcionarle un nombre de host y un nimero
de puerto.

« Proxy dindmico: Se puede seleccionar un servidor proxy Ginico entre uno o mas servidores proxy
mediante la DLL del plug-in de proxy.

Puede configurar el proxy saliente mediante la plantilla administrativa de objetos de directiva de
grupo y el Editor del Registro.

Para obtener mas informacion acerca del proxy saliente, consulte Compatibilidad con proxies ICA
salientes en la documentacion de Citrix Gateway.

Para obtener mas informacion sobre la configuracion del proxy saliente, consulte Proxy saliente.

Binarios del explorador integrado de Citrix
Ahora puede excluir los binarios del explorador integrado de Citrix para no utilizar esta funcién.

Esta version introduce un modificador de linea de comandos para excluir los binarios del explorador
integrado de Citrix. Ejecute el modificador de linea de comandos /InstallEmbeddedBrowser=N
desde la ubicacion de la instalacion de la aplicacion Citrix Workspace para interrumpir la funcion del
explorador integrado.

Puede excluir los binarios del explorador integrado de Citrix solo en los siguientes casos:

« Instalacion nueva
« Actualice una version que no incluya los binarios del explorador integrado de Citrix.

Si la version de la aplicacion Citrix Workspace incluye los binarios del explorador integrado de Citrix
y usted va a actualizar a la versidn 2002, los binarios del explorador integrado se actualizan automati-
camente durante la actualizacion.

Mejora para compartir escritorios con Microsoft Teams

Cuando comparte el espacio de trabajo mediante Microsoft Teams, la aplicacion Citrix Workspace
muestra un borde rojo que rodea el area del monitor que se esta compartiendo. Solo se puede com-
partir la ventana de Desktop Viewer o cualquier ventana local superpuesta encima de este. Cuando
se minimiza la ventana de Desktop Viewer, el uso compartido de pantalla se pausa.
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Estimador de rendimiento del codificador de dispositivos de punto final en Microsoft Teams

HdxTeams.exe es el motor de medios WebRTC integrado en la aplicacion Citrix Workspace que ges-
tiona la redireccion de Microsoft Teams. Al iniciar el proceso HdxTeams. exe, estima la mejor resolu-
cion de codificacion que la CPU del dispositivo de punto final puede mantener sin sobrecargarse. Los
valores posibles son: 240p, 360p, 720p y 1080p.

El proceso de estimacion del rendimiento (también llamado webrtcapi.EndpointPerformance)
se ejecuta cuando se inicializa HdxTeams.exe. El codigo de macrobloque determina la mejor resolu-
cion que se puede lograr en un dispositivo de punto final concreto. A continuacion, se incluye la res-
olucion mas alta posible durante la negociacion del cddec entre los pares o entre el pary el servidor
de conferencias.

Para obtener informacion sobre como configurar el codificador de dispositivos de punto final, con-
sulte Estimador de rendimiento del codificador.

Para obtener mas informacidn, consulte Optimizacion para Microsoft Teams en la documentacion de
Citrix Virtual Apps and Desktops.

Mejora en Citrix Analytics Service

Con esta version, la aplicacion Citrix Workspace esta destinada a transmitir de forma segura la direc-
cion IP publica del salto de red mas reciente a Citrix Analytics Service. Estos datos se recopilan por
inicio de sesion. Ayuda a Citrix Analytics Service a analizar si los problemas de rendimiento deficiente
estan vinculados a areas geograficas especificas.

De forma predeterminada, los registros de direcciones IP se envian a Citrix Analytics Service. Sin em-
bargo, puede inhabilitar esta opcidn en la aplicacidn Citrix Workspace mediante el Editor del Registro.

Para inhabilitar las transmisiones de registros de direcciones IP, vaya a la siguiente ruta del Registro y
desactive la clave SendPublicIPAddress.

« En maquinas con Windows de 64 bits, vaya a: HKEY_LOCAL_MACHINE\SOFTWARE\
Wow6432Node\Citrix\Dazzle
« En maquinas con Windows de 32 bits, vaya a: HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\

Dazzle.

Nota:

+ Las transmisiones de direcciones IP se producen en el mejor de los casos. Aunque la apli-
cacion Citrix Workspace transmite todas las direcciones IP en las que se inicia, es posible
que algunas de las direcciones no sean exactas.

« En entornos de clientes cerrados, donde los dispositivos de punto final operan dentro
de una intranet, compruebe que la URL https://locus.analytics.cloud.com
/api/locateip se halla en la lista de permitidos del dispositivo de punto final en
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cuestion.

Para obtener mas informacion sobre cdmo utiliza esta informacion Performance Analytics, consulte
Autoservicio para el rendimiento.

Problemas resueltos

Redireccion de HDX MediaStream para Windows Media

« Enun entorno de varios monitores, cuando reproduce un video MP4 con el Reproductor de Win-
dows Media en una sesion de usuario, el video se reproduce correctamente en el monitor prin-
cipal. Sin embargo, cuando mueve el reproductor a otra pantalla, es posible que aparezca una
pantalla negra en el monitor secundario o extendido conectado a través de DisplayLink medi-
ante una base de acoplamiento. [CVADHELP-11848]

Sesion/Conexion

« Al intentar volver a conectarse a una sesion desde HDX RealTime Media Engine mediante una
tarjeta inteligente rapida, es posible que HDX RealTime Media Engine se cierre de manera ines-
perada. [CVADHELP-12605]

« Cuando las aplicaciones publicadas reciben muchas solicitudes para reproducir sonidos cortos
durante un breve periodo de tiempo, es posible que el proceso wfica32.exe se cierre de forma
inesperada. [CVADHELP-12855]

+ Una vez agotado el tiempo de espera de la sesion, es posible que la sesion se cierre automati-
camente. Cuando intenta iniciar la sesidon de nuevo, esta tarda mas de lo normal en iniciarse.
El problema se produce cuando hay una interrupcién de la red. [CVADHELP-13017]

« Con las funciones Acceso a aplicaciones locales y Desktop Lock habilitadas, al emplear la fun-
cion Cambiar usuario después de presionar Ctrl+Alt+Supr, es posible que la sesidn local de
usuario vuelva a conectarse. Sin embargo, cuando la sesion del servidor intenta volver a conec-
tarse, el VDA se queda atascado en una pantalla blanca que muestra el mensaje “Conectado a
su escritorio”. El escritorio nunca aparece. [CVADHELP-13046]

« Es posible que la ventana de una aplicacion integrada se represente parcialmente cortada y
permanezca asi hasta que cambie manualmente el tamafio de la ventana. [CVADHELP-13108]

« Ahora la aplicacion Workspace comprueba la presencia de iconos de acceso directo cada vez
que se actualiza o se inicia. Si un icono no esta disponible, la aplicacion Workspace recupera
el icono. Al hacerlo, se garantiza que los accesos directos aparezcan correctamente. [RFWIN-
15501]

« Alintentar habilitar la directiva Redireccién bidireccional de contenido (en Configuracion del
equipo > Plantillas administrativas > Plantillas administrativas clasicas (ADM) > Compo-
nentes de Citrix > Citrix Workspace > Experiencia de usuario), se le pide que introduzca
una URL especifica, aunque no habilite la supeditacidn de aplicaciones o escritorios por URL.
[RFWIN-15867]
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Excepciones del sistema

« El proceso Receiver.exe puede cerrarse inesperadamente mientras captura rastreos CDF.
[CVADHELP-13077]

Para ver los problemas existentes en el producto, consulte la seccién Problemas conocidos.

1911
Novedades

Workspace con funciones inteligentes

Esta version de la aplicacion Citrix Workspace para Windows esta optimizada para sacar partido de las
funciones inteligentes de Workspace cuando se publiquen. Para obtener mas informacion, consulte
Funciones inteligentes de Workspace: Microaplicaciones.

Inscripcion automatica de dispositivos Windows 10 en Citrix Endpoint Management
Nota:

La funcion de inscripcion automatica se encuentra en Technical Preview. Citrix recomienda uti-
lizar funciones de Technical Preview solamente en entornos de prueba.

Ahora la aplicacidn Citrix Workspace permite que los dispositivos Windows 10 se inscriban automati-
camente en Endpoint Management.

Nota:

« Esta funcidn solo se ofrece para dispositivos Windows 10.
« Esta funcidn solo es aplicable en implementaciones en la nube.

Problemas resueltos

Redireccion de contenido

« Con la directiva de redireccion bidireccional de contenido habilitada, es posible que Internet
Explorer que se ejecute en un dispositivo de usuario aparezca en la barra de tareas del usuario.
Ademas, la ventana del explorador de Internet Explorer no aparece en primer plano. [LD1924]

Instalacion, desinstalacion y actualizacion

+ Con el plug-in Citrix HDX RealTime Media Engine instalado, no se pueden iniciar sesiones de-
spués de actualizar la version de Citrix Receiver para Windows a 4.9 LTSR Cumulative Update.
[LD1814]
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Ventanas integradas

« Al abrir una nueva ventana dentro de una aplicacion publicada, es posible que el icono de la
aplicacion publicada desaparezca de la barra de tareas. [LD1868]

Sesion/Conexion

« Con el Acceso a aplicaciones locales o Desktop Lock habilitados, es posible que no se puedan
iniciar sesiones. La pantalladeinicio de sesion de Citrix muestra el mensaje de esperajunto con
los botones Cerrar sesion y Desconectar. Ademas, la pantalla parpadea durante unos segundos
y luego el parpadeo se detiene, pero el mensaje de espera permanece alli. [LD1124]

« Es posible que la resolucion de la maquina cliente original se aplique de manera inesperada a
una sesion de usuario después de que la reconexion automatica de cliente (ACR) complete la
reconexion de la sesion después de que se haya interrumpido la conexion de la red. El problema
se produce cuando los PPP no estan establecidos en 100% en el dispositivo del usuario y al
seleccionar Si en la pagina Aplicacion Workspace para Windows > Preferencias avanzadas >
PPP elevado. [LD1423]

« Con la opcidon vPrefer habilitada en la aplicacion Citrix Workspace, es posible que las aplica-
ciones publicadas se inicien localmente, pero podria sufrir los dos problemas siguientes:

- Elentorno del sistema no se expande. Por ejemplo, %computername% como parametro
de la linea de comandos no se expande en el cliente local a PC12345. Las variables de
entorno del sistema no se expanden. Por ejemplo, %computername% como parametro
de la linea de comandos no se expande a PC12345 en la maquina cliente local.

- Los parametros de la linea de comandos no se devuelven al cliente. Por ejemplo, cuando
se utiliza selfservice.exe -gqlaunch IE11 http: , el parametro

*2

de la linea de comandos se transfiere como “lexplore.exe %*” en lugar de devolverse al

cliente.
[LD1450]

« Alintentar volver a conectarse a una sesion desde HDX RealTime Media Engine mediante una
tarjeta inteligente rapida, es posible que HDX RealTime Media Engine se cierre de manera ines-
perada. [LD1655]

« Al utilizar la aplicacién Citrix Workspace para Windows, si minimiza, maximiza o cambia el
tamafio de un escritorio, es posible que una pantalla gris tape el escritorio. [LD1656]

« Los auriculares USB con micréfono Blackwire 320 de Plantronics podrian desaparecer de la
lista de dispositivos de las preferencias de Citrix cuando se conectan a un puerto USB 2.0. El
problema se produce cuando cambia repetidamente entre el modo optimizado y el genérico.
[LD1864]
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« En casos de doble salto donde los VDA para SO de escritorio estan activos en el primer salto y
las aplicaciones publicadas en el segundo, es posible que aparezca este mensaje de error:

Citrix HDX Engine has stopped working.
Exception caused the program to stop working correctly. Cierre el programa.

El problema se produce al utilizar aplicaciones de terceros con un canal virtual personalizado y
al reconectarse o al utilizar el escritorio del primer salto desde otro dispositivo cliente.

[LD1898]

« Es posible que algunas aplicaciones de terceros no funcionen como aplicaciones integradas
tal y como se esperaba. El problema se produce cuando los estilos de ventana (por ejemplo,
WS_DISABLED) no se aplican correctamente. [LD1912]

« Con el Acceso a aplicaciones locales habilitado, es posible que se den los siguientes problemas
aliniciar una aplicacion de terceros instalada localmente en un escritorio publicado:

- Con Desktop Lock habilitado, es posible que la aplicacién se maximice y se minimice a la
esquina superior derecha de la pantalla. Para restaurar la aplicacion, puede hacer clic en
elicono de la aplicacién de la barra de tareas.

- Con Desktop Lock inhabilitado, una ventana secundaria, como la pequefia ventana de dial-
0go sobre autenticacion, debe hallarse en el foco. Sin embargo, la ventana principal siem-
pre esta encima y la ventana secundaria queda oculta detras de la ventana principal. La
ventana secundaria no pasa al foco hasta que configure el escritorio en modo Ventana.

[LD1979]

« Es posible que la ventana de una aplicacion integrada se represente parcialmente cortada y
permanezca asi hasta que cambie manualmente el tamafio de la ventana. [LD2124]

« Conelindicador SelfServiceMode establecido enfalse, al inhabilitar una aplicacion en Citrix Stu-
dio, es posible que el acceso directo a la aplicacion siga apareciendo en el menu Inicio. [LD2126]

Excepciones del sistema

« Con Driver Verifier habilitado para CtxUsbm.sys, una pérdida de memoria en CtxUsbm.sys
puede provocar un pantallazo azul. Ademas, la herramienta de desarrollo, Driver Verifier, no
debe utilizarse en el entorno de produccién. [LD1973]

Para ver los problemas existentes en el producto, consulte la seccion Problemas conocidos.

1909
Novedades

Nuevo modificador del instalador
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En esta version se introduce un nuevo modificador del instalador, llamado /forceinstall.

Use este modificador para borrar configuraciones y entradas del Registro de la aplicacion Citrix

Workspace que haya en el sistema en los casos siguientes:

Al actualizar una versidon no compatible de la aplicacion Citrix Workspace.
La instalacién o la actualizacidén no se han realizado correctamente.

Nota:

El modificador /forceinstall reemplaza al modificador /rcu.

Para obtener mas informacidn, consulte Parametros comunes en la seccidn Instalacion.

Problemas resueltos

Sesion/Conexion

En casos de doble salto donde los VDA para SO de escritorio estan activos en el primer salto y
las aplicaciones publicadas en el segundo, es posible que aparezca este mensaje de error:

Citrix HDX Engine has stopped working.
Exception caused the program to stop working correctly. Cierre el programa.

El problema se produce al utilizar aplicaciones de terceros con un canal virtual personalizado y
alreconectarse o al utilizar el escritorio del primer salto desde otro dispositivo cliente. [LD0479]

Para reducir la cantidad de monitores de tres a dos, apague un monitor y, a continuacion, min-
imice y maximice las aplicaciones. Pueden aparecer dos pantallas en blanco. El problema
ocurre cuando la resolucion del portatil es diferente de la resolucion de los demas. Ademas,
el problema se produce al acoplar o desacoplar el portatil. [LD1558]

Los intentos de copiar texto de una aplicacidn publicada a un dispositivo de punto final pueden
fallar cuando se usa la aplicacion Citrix Workspace 1902 para Windows o posterior. [LD1972]

Al utilizar HDX Optimization for Microsoft Teams, cuando Usuariol inicia una videollamada con
Usuario2 y, a continuacion, comparte el escritorio, Usuario2 puede ver artefactos de video en
lugar de un escritorio compartido. [RFWIN-11863]

Cuando se utiliza HDX Optimization for Microsoft Teamsy Usuariol inicia una videollamada con
Usuario2, ambos usuarios pueden escucharse y verse. Sin embargo, cuando Usuariol comienza
a compartir el escritorio con Usuario2, puede que Usuario2 vea una pantalla gris en lugar de un
escritorio compartido. El problema ocurre cuando la llamada se establece en clientes AMD.
[RFWIN-11866]

Cuando Usuariolinicia unavideollamada con Usuario2y, a continuacion, agrega a Usuario3 ala
videollamada, es posible que la pantalla de video se vuelva negra para Usuariol. Este problema
se produce al usar la optimizacion de HDX para Microsoft Teams. En consecuencia, la pantalla
de video se muestra en negro para todos los usuarios. [RFWIN-11875]
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+ Cuando se utiliza HDX Optimization for Microsoft Teams y Usuariol inicia una videollamada con
Usuario2 desde una instancia publicada de una aplicacién y, a continuacion, comparte el es-
critorio, puede que Usuario2 solo vea una pantalla en negro en lugar de la pantalla del Usuario?.
[RFWIN-11952]

« En la ruta del Registro HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Citrix\ICA
Client\Engine\Lockdown Profiles\All Regions\Lockdown\Client Engine\
HotKeys, cuando el valor DWORD del atributo EnableCtr1AltEnd se establece en 1, los
escritorios publicados no se pueden iniciar. [RFWIN-12091]

« Al utilizar la optimizacion de HDX para Microsoft Teams, es posible que la ventana de Desktop
Viewer deje de responder durante reuniones o llamadas. Este problema continda ocurriendo
hasta que se fuerza el cierre del proceso HDXTeams.exe. [RFWIN-15231]

Experiencia de usuario

« Cuando coloca el puntero del mouse sobre el icono de una aplicaciéon mientras hay varias apli-
caciones activas, la vista previa de la barra de tareas puede mostrar solamente el contenido de
la ventana activa.

Nota: Con contenido Flash generado en el cliente o la Redireccion de Windows Media, es posible
que la vista previa de la barra de tareas no se muestre correctamente. [LD1030]

+ Es posible que el listado y el filtrado de aplicaciones por nombre de cliente no funcionen en
Citrix Receiver nativo con la experiencia unificada. [LD1427]

« Cuando se inicia un escritorio VDI desde Internet Explorer y mueve el puntero del mouse hacia
la ventana del escritorio VDI, el marco del escritorio VDI puede perder el foco y el puntero del
mouse se oculta detras del marco. [LD1486]

Para ver los problemas existentes en el producto, consulte la seccion Problemas conocidos.

Problemas conocidos
Problemas conocidos en la version 2204.1

« La instalacion de la aplicacion Citrix Workspace para Windows en modo sin conexion puede
fallar cuando el instalador no encuentra Microsoft Edge WebView?2 en el sistema.

Como solucién temporal, instale MicrosoftEdgeWebView2RuntimelnstallerX86.exe como ad-
ministradory, a continuacion, instale la aplicacién Citrix Workspace para Windows.

[RFWIN-26329]

« Es posible que la notificacion del estado de la bateria y el cuadro de didlogo emergente
del teclado automatico no aparezcan durante la sesién cuando la directiva Visualizacién
automatica del teclado estd habilitada en el DDC. [HDX-39558]
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Problemas conocidos en la version 2202

« Es posible que una nueva instalacion o actualizacion de la aplicacion Citrix Workspace
provoque una demora de entre 10 y 30 minutos. Para obtener mas informacion, consulte el
articulo CTX335639 de Citrix Knowledge Center. [RFWIN-25752]

Problemas conocidos en la version 2112.1

« Esposible que latecla Imprimir pantalla no realice capturas de pantalla cuando la aplicacion Cit-
rix Workspace para Windows con la proteccion de aplicaciones habilitada se inicia en segundo
plano. [RFWIN-25835]

« Es posible que una nueva instalacion o actualizacion de la aplicacion Citrix Workspace
provoque una demora de entre 10 y 30 minutos. Para obtener mas informacion, consulte el
articulo CTX335639 de Citrix Knowledge Center. [RFWIN-25752]

« Es posible que no se cierre sesion correctamente de la aplicacion Citrix Workspace para Win-
dows cuando la autenticacion proxy esta habilitada. [RFWIN-24813]

« Si utiliza la aplicacion Citrix Workspace en maquinas con Microsoft Windows 11, es posible que
falten las fichas Feed de actividades y Acciones. [WSP-13311]

« Al utilizar Citrix Workspace Browser, no se pueden tomar capturas de pantalla de ventanas con
URL desprotegidas, ni siquiera cuando se minimizan las ventanas protegidas. [CTXBR-1925]

« Si habilité la redireccion de contenido del explorador web, no podra iniciar sesion en Google
Meet. [HDX-34649]
Como solucion alternativa:

1. Asegurese de que https://www.youtube.com/* esté disponible en la lista de control de ac-
ceso.

2. Asegurese de que https://accounts.google.com/* esté en la lista de sitios de autenticacion.

3. Inicie sesion en su cuenta de Google en cualquier sitio intermediario de Google, como, por
ejemplo, YouTube.

4. Desde la misma instancia de Google Chrome, inicie Google Meet.

« En la aplicacion Citrix Workspace 2112.1, es posible que vea un uso elevado de la CPU en el dis-
positivo de punto final cuando la camara web esta encendida en videollamadas de Microsoft
Teams optimizado.

Como solucion temporal, cree esta clave de Registro en su dispositivo de punto final:

Computer\HKEY_CURRENT_USER\SOFTWARE\CitrixX\HDXMediaStream
Nombre: UseDefaultCameraConfig

Tipo: REG_DWORD

Valor: 0
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[HDX-37168]

« Enlaaplicacién Citrix Workspace, es posible que se produzcan errores intermitentes al respon-
der o realizar llamadas de Microsoft Teams. Aparece el siguiente mensaje de error:

No se pudo establecer la llamada.
Como solucion temporal, intente establecer de nuevo la llamada de Microsoft Teams.

[HDX-38819]

Problemas conocidos en la version 2109.1

No se han observado nuevos problemas en esta version.

Problemas conocidos en la version 2109

Si instald la aplicacion Workspace con una version anterior a 2109 como usuario y el administrador
instala laversion 21.0.9, aparece el mensaje de error Entry point not found si vuelve ainiciar sesion en
el dispositivo como usuario. Si hace clic en Aceptar, el mensaje desaparecey la aplicacion Workspace
se actualiza a la version 21.0.9. [RFWIN-25008]

Sieladministradorinstalé extensiones externas en Google Chrome, Citrix Workspace Browser se cierra
de forma inesperada al abrirlo. [CTXBR-2135]

Problemas conocidos en la version 2108

Las sesiones no se pueden iniciar en el modo sin conexion (Continuidad del servicio) en las maquinas
cliente cuando el nombre de usuario tiene caracteres en cirilico o en un idioma del este asiatico.
[RFWIN-23906]

Problemas conocidos en la version 2107

No se han observado nuevos problemas en esta version.

Problemas conocidos en la version 2106

« Enlos almacenes en los que esta habilitada la funcién Continuidad del servicio, es posible que
no puedan iniciar recursos. El problema se produce con usuarios en Unicode. [RFWIN-23439]

« Alintentar redirigir una cdmara web mediante la aplicacion Citrix Workspace para Windows in-
stalada en un VDA, es posible que la cdmara falle. [HDX-28691]
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Problemas conocidos en la version 2105

« Durante una sesion, al hacer clic en Buscar actualizaciones y las actualizaciones se descargan
correctamente, las sesiones actuales no aparecen en el cuadro de didlogo Descarga correcta.
[RFWIN-23152]

Problemas conocidos en la version 2103.1

« Laventana de Self-Service Plug-in esta vaciay no se muestran aplicaciones aliniciar la sesion. El
problemase produce al utilizar la tarjeta grafica Intel Xe y por limitacion de terceros. [CVADHELP-
17005]

« Es posible que no se puedan componer caracteres correctamente en el editor IME japonés,
chino o coreano. La ventana de redaccion aparece desplazada y no esta integrada. Este prob-
lema no se produce cuando se usan sesiones de aplicaciones y escritorios virtuales ni aplica-
ciones SaaS. [RFWIN-21158]

« Es posible que no se pueda salir de la aplicacion Citrix Workspace. El problema se produce
cuando la solicitud de credenciales de usuario aparece repetidamente. [RFWIN-22491]

« Después de crear un acceso directo de escritorio para una aplicacion y reiniciar el dispositivo
cliente, es posible que no se pueda iniciar la aplicacion desde el acceso directo la primera vez.
El problema se produce cuando no se especifica storedescription al instalar la aplicacion
Citrix Workspace mediante la interfaz de linea de comandos. [RFWIN-22510]

« Al descargar un archivo TXT de Citrix Files, es posible que el nombre del archivo en japonés no
se pueda leer. [RFWIN-22516]

« Alintentar realizar una llamada entre dos usuarios con la optimizacion de HDX para Microsoft
Teams, es posible que las [lamadas fallen. Este problema se produce si la version del VDA es 2103
o una anteriory la aplicacion Workspace para Windows es 2103 o una posterior. Este problema
esta resuelto en Virtual Delivery Agent (VDA) 2106.

Problemas conocidos en la version 2102

« Es posible que no se puedan iniciar sesiones ICA. El problema se produce cuando el servidor
proxy utiliza el puerto 8080 en lugar de un puerto personalizado. [CVADHELP-15977]

« En una sesion de aplicacion, al abrir una imagen para escanear en Microsoft Paint, es posible
que tanto la aplicacion Microsoft Paint como el proceso de escaneo dejen de responder. El prob-
lema se produce al iniciar la sesién en el modo de ventana. [RFWIN-21413]

« En las maquinas configuradas para la autenticacion de varios factores (MFA) de Azure Active Di-
rectory, la solicitud de inicio de sesion aparece incluso tras seleccionar las opciones Mantener
mi sesion iniciada y No volver a preguntar durante 60 dias. [RFWIN-21623]

« Esposible que nose puedainiciarsesion en la aplicacion Citrix Workspace en maquinas unidasa
Azure Active Directory. El problema se produce cuando no aparece la solicitud de autenticacion.
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[RFWIN-21624]

« Aliniciar una sesion de escritorio publicada, aparece el cuadro de didlogo de Self-Service Plug-
in en primer plano. El problema se produce cuando la directiva Acceso a aplicaciones locales
esta habilitada en el Delivery Controller. [RFWIN-21629]

« Es posible que, al intentar cambiar de ventana con las teclas ALT + Tab, la pantalla de la apli-
cacion Citrix Workspace se quede vacia. El problema se produce al iniciar la sesion en el modo
de ventana. [RFWIN-21828]

« Si utiliza una camara web o video en una llamada de Microsoft Teams, es posible que
HDXrtcengine.exe deje de responder. Como soluciéon temporal, consulte el articulo
CTX296639 de Knowledge Center. [HDX-29122]

Problemas conocidos en la version 2012.1

No se han observado nuevos problemas en esta version.

Problemas conocidos en la version 2012

« Siintenta agregar una aplicacion protegida a Favoritos, es posible que aparezca este mensaje:
“Sus aplicaciones no estan disponibles en este momento”. Al hacer clic en Aceptar, aparece este
otro mensaje: “No se puede agregar la aplicacion”. Después de cambiar a la pantalla Favoritos,
la aplicacidn protegida aparece alli, pero no puede quitarla de Favoritos. [WSP-5497]

« Enelexplorador Chrome con redireccion de contenido del explorador, al hacer clicen un enlace
que abre una nueva ficha, es posible que esta no se abra. Como solucién temporal, seleccione
la opcidn para permitir siempre las ventanas emergentes y redirecciones en el mensaje de
bloqueo de ventanas emergentes. [HDX-23950]

« Laactualizacién automatica de la aplicacién Citrix Workspace de la versién 2012 a una posterior
falla y muestra este mensaje de error:

No se pudo cargar el archivo o ensamblar Newtonsoft.Json

El problema se produce solamente cuando se habilita la actualizaciéon automatica en una in-
stancia instalada por un administrador de la aplicacion Citrix Workspace.

Como solucidn temporal, descargue la version 2012.1 de la aplicacion Citrix Workspace o una
posterior de la pagina Descargas de Citrix e instalela manualmente.

[RFWIN-21715]

« Siinicia la barra de aplicaciones y, a continuacion, abre el menu Central de conexiones en la
aplicacion Citrix Workspace para Windows, la barra de aplicaciones no aparece en el servidor
que la aloja. [HDX-27504]
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« Si utiliza la aplicacion Citrix Workspace para Windows e inicia la barra de aplicaciones en posi-
cion vertical, la barra cubre el menu Inicio o el reloj de la bandeja del sistema. [HDX-27505]

Problemas conocidos en la version 2010

No se han observado nuevos problemas en esta version.

Problemas conocidos en la version 2009.6

« Los intentos de minimizar o maximizar la pantalla de la aplicacion Citrix Workspace podrian
distorsionar la pantalla momentaneamente. [RFWIN-20692]

Problemas conocidos en la version 2009

No se han observado nuevos problemas en esta version.

Problemas conocidos en la version 2008

+ Es posible que la tecla Imprimir pantalla no haga capturas de pantalla, aunque se hayan mini-
mizado las ventanas protegidas. Cuando se produzca este problema, cierre la aplicacion Citrix
Workspace e iniciela de nuevo. [RFWIN-16777]

« Cuando un usuario no administrador inicia sesion con la AP| de FastConnect, la ventana de au-
toservicio esta vacia. Como solucion temporal, reinicie el dispositivo cliente. [RFWIN-19804]

« Aliniciar una sesion de VDA protegida, se bloquean las capturas de pantalla en un VDA no pro-
tegido. [RFWIN-19823]

Problemas conocidos en la version 2006.1

« Silafuncién Media Foundation se desinstala en una maquina con Windows 2012 R2, lainstancia
de la aplicacidn Citrix Workspace instalada en ese servidor deja de responder. [RFWIN-17628]

Problemas conocidos en la version 2002

« Aliniciar Microsoft Word en una sesion publicaday en su dispositivo local y eliminar el almacén
de Cuentas, aparece el siguiente mensaje de error al iniciar la aplicacion en el dispositivo local:

{Quiere buscar una aplicacion en Citrix Workspace para abrir este archivo?
[RFWIN-15884]

« Es posible que no se pueda iniciar sesion en un VDA habilitado para SSL. [RFWIN-16129]
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« Enunasesion de escritorio protegida, es posible que no se puedan realizar capturas de pantalla
de sesiones no protegidas. [RFWIN-16704]

« Es posible que no pueda quitar los detalles del almacén agregados a través de la plantilla ad-
ministrativa de objetos de directiva de grupo (GPO) mediante la GUI. [RFWIN-16754]

« Alintentar cambiar la pantalla en una sesion protegida, la sesion se cierra. [RFWIN-16784]

Problemas conocidos en la version 1911

« No se puede conectar con StoreFront mediante la autenticacion DUO. [LD1497]
« Laventana de sesion no aparece en primer plano. [LD2089]
« Es posible que la sesion deje de responder en un caso de doble salto. [LD2185]

« Al utilizar una cdmara web mediante la redireccién de USB genérico en un entorno en la nube,
la sesion deja de responder y muestra un pantallazo azul. [LD2432]

« Durante elinicio de la sesion, la barra de progreso muestra el mensaje Conectando... en lugar
del nombre de la aplicacion seleccionada. [LD2450]

« Enunsistema configurado con RAM de Dell Wyse, lainstalacion de la aplicacion Citrix Workspace
falla con el siguiente error:

“El sistema no puede abrir el dispositivo o archivo especificado”.
[LD2480]
« En una configuracion de varias pantallas, es posible que el texto no aparezca claro. [LD2484]

« Al desacoplar el portatil en una sesion, deja de responder durante algln tiempo y, a contin-
uacion, aparece el siguiente error:

Conexion interrumpida
[LD2496]

« Al configurar la funcién de redireccion bidireccional de contenido mediante la directiva admin-
istrativa de objeto de directiva de grupo y al desmarcar la opcion Habilitar el reemplazo de
aplicaciones o escritorios publicados con direcciones URL especificas, la configuracién no
se completa correctamente y aparece el siguiente error:

No se agregaron entradas a la lista. Asegurese de agregar una entrada a la lista.
[LD2510]

« En una reunién de Microsoft Teams, al activar el video, es posible que la vista previa del video
propio parpadee con frecuencia. [RFWIN-11993]
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« En un sistema Windows 10 RS 6, cuando desactiva el UDT e inhabilita la red mediante el co-
mando firewall, es posible que el protocolo CGP no funcione. Esta es una limitacion de terceros.
Como solucién temporal, habilite la directiva Transporte adaptable HDX en el DDC. [RFWIN-
15116]

« Se agrega 1 al nombre del recurso cuando este esta habilitado en un sitio e inhabilitado en el
otro. [RFWIN-15395]

« En Microsoft Teams, el video no se recupera después de desconectarse y volver a conectarse
mientras la vista previa del video esta activa. [RFWIN-15539]

Problemas conocidos en la version 1909

« Con la redireccién bidireccional de contenido habilitada, la ventana de Internet Explorer no

aparece en primer plano. [LD1924]

Al cambiar de usuario mediante CTRL+ALT+SUPR, es posible que no se pueda reconectar a una
sesion y que esta deje de responder. Aparece este mensaje:

Connected to Desktop
[LD2063]

« Al establecer la opcion SelfServiceMode en False en el Editor del Registro y al hacer clic en
Actualizar, los accesos directos de aplicacion no se eliminan del mend Inicio. [LD2126]

« La redireccion de URL falla para las URL con mas de 2048 caracteres. [LD2210]

Avisos de terceros

Es posible que la aplicacion Citrix Workspace incluya software de terceros con licencias definidas en
los términos del siguiente documento:

Avisos legales de terceros de la aplicacion Citrix Workspace para Windows (descarga de PDF)

Requisitos del sistema y compatibilidad

June 13,2022

Requisitos
« Minimo 1 GB de RAM.

« Version 99 de Microsoft Edge WebView2 Runtime o una posterior.
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Nota:

A partir de la version 2107, el instalador de Microsoft Edge WebView2 Runtime se empa-
queta con el instalador de la aplicacién Citrix Workspace.

Durante la instalacion de la aplicacion Workspace, el instalador comprueba si Microsoft
Edge WebView2 Runtime esta presente en el sistema y lo instala si no lo encuentra.

Alintentar instalar o actualizar la version de la aplicacion Citrix Workspace con privilegios
que no son de administrador y Microsoft Edge WebView2 Runtime no esta presente, la in-

stalacion se detiene con este mensaje:

“Debe iniciar sesion como administrador para instalar estos paquetes de requisitos pre-

vios:
Edge Webview2 Runtime”

« Self-Service Plug-in requiere .NET 4.8. Permite suscribirse e iniciar aplicaciones y escritorios
desde la linea de comandos o la interfaz de usuario de la aplicacidon Workspace. Para obtener
mas informacidn, consulte Usar parametros de linea de comandos.

Al intentar instalar o actualizar la version de la aplicacion Citrix Workspace a la version 1904
0 a una posterior y la version requerida de .NET Framework no esta disponible en su sistema
Windows, el instalador de la aplicacion Citrix Workspace descarga e instala la version requerida
de .NET Framework.

Nota:

Se produce un error en la instalacion al intentar instalar o actualizar la version de la apli-
cacion Citrix Workspace con privilegios que no son de administradory .NET Framework 4.8

0 una version mas reciente no esta presente en el sistema.

La versidon mas reciente de Microsoft Visual C++ Redistributable.

Nota:

Citrix recomienda utilizar la versidon mas reciente de Microsoft Visual C++ Redistributable.
De lo contrario, es posible que aparezca un mensaje de reinicio durante la actualizacion

de versiones.

A partir de la version 1904, el instalador de Microsoft Visual C++ Redistributable se empaqueta
con el instalador de la aplicacién Citrix Workspace. Durante la instalacion de la aplicacion
Workspace, el instalador comprueba si el paquete de Microsoft Visual C++ Redistributable esta
presente en el sistemay lo instala si es necesario.

Nota:

Si el paquete de Microsoft Visual C++ Redistributable no existe en el sistema, es posible
que falle la instalacion de la aplicacion Citrix Workspace con privilegios que no son de ad-
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ministrador.

Solamente un administrador puede instalar el paquete Microsoft Visual C++ Redistributable.

Para solucionar problemas con la instalacion de .NET Framework o Microsoft Visual C++ Redis-
tributable, consulte el articulo CTX250044 de Citrix Knowledge Center.

Nota:

Debe tener conexion a Internet para descargar e instalar Microsoft Edge WebView2 Runtime, .NET

Framework y Microsoft Visual C++ Redistributable. De lo contrario, el administrador puede insta-

lar estos requisitos mediante un método de implementacion, como, por ejemplo, SCCM.

Tabla de compatibilidad

La aplicacion Citrix Workspace es compatible con todas las versiones actualmente compatibles de

Citrix Virtual Apps and Desktops, Citrix DaaS (anteriormente Citrix Virtual Apps and Desktops Service)

y Citrix Gateway, seglin se indica en la tabla Citrix Product Lifecycle Matrix.

La aplicacion Citrix Workspace para Windows es compatible con los siguientes sistemas operativos

Windows:

Nota:

La aplicacion Citrix Workspace 2204.1 para Windows es la Gltima versién compatible con los
siguientes sistemas operativos:

- Windows 8.1

- Windows Server 2012 R2
La aplicacion Citrix Workspace 2009.5 y versiones posteriores impide la instalacion en sis-
temas operativos no compatibles.
La compatibilidad con Windows 7 ha dejado de ofrecerse a partir de la version 2006.
El plug-in del analisis de punto final (EPA) de Citrix Gateway esta disponible en Citrix
Workspace. En la aplicacidn nativa de Citrix Workspace, solo se ofrece al utilizar la autenti-
cacion nFactor. Para obtener mas informacion, consulte Configure pre-auth and post-auth
EPA scan as a factor in nFactor authentication en la documentacion de Citrix ADC.
La instalacion de la aplicacion Citrix Workspace en Windows solo se admite cuando los
clientes cuentan con asistencia y mantenimiento generales o ampliados de Microsoft.
La aplicacion Citrix Workspace para Windows no se admite en el sistema operativo Windows
ARM64.

Sistema operativo

Windows 11
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Sistema operativo

Windows 10 Enterprise (ediciones de 32 y 64 bits). Para obtener mas informacion sobre las
versiones compatibles de Windows 10, consulte Compatibilidad de Windows 10 con la aplicacion
Citrix Workspace para Windows.

Windows 10 Enterprise (2016 LTSB 1607, LTSC 2019)
Windows 10 (loT Enterprise*, Home Edition**, Pro)
Windows Server 2022
Windows Server 2019

Windows Server 2016

*Compatible con Windows 10 loT Enterprise 2015 LTSB, Windows 10 loT Enterprise 2016 LTSB, Anniver-
sary Update, Creators Update y Falls Creators Update.

**No se admite la autenticacion PassThrough de dominio, Desktop Lock, la API de FastConnect ni con-
figuraciones que requieran una maquina Windows unida a un dominio.

Compatibilidad de Windows 10 con la aplicacién Citrix Workspace para Windows

Con el sistema operativo Windows 10, Microsoft presenté una nueva forma de crear, implementary
ofrecer servicios a Windows: Windows como servicio. Las nuevas funciones se empaquetan en Actu-
alizaciones de funciones (versiones principales como 1703, 1709 o 1803). Las correcciones de errores
y de seguridad se empaquetan en Actualizaciones de calidad. Estas actualizaciones que se pueden
implementar mediante herramientas de administracion existentes como SCCM.

Nota:

« No se recomienda instalar versiones de software de Citrix anteriores a la version del Canal
semianual.

« Una vez que una version de Windows 10 haya alcanzado la finalizacién del servicio, Mi-
crosoft ya no ofrece desarrollo adicional ni servicios para dicha version. Citrix ofrece asis-
tencia para su software solamente en sistemas operativos que su fabricante siga mante-
niendo. Para obtenerinformacion sobre la finalizacion del servicio de Windows 10, consulte
las Preguntas frecuentes sobre el ciclo de vida: Windows de Microsoft.

En esta tabla, se muestra el nimero de la version de Windows 10 y las correspondientes versiones
compatibles de la aplicacion Citrix Workspace para Windows.
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Numero de version de
Windows 10

21H2

21H1

20H2

2004

1909

1903

1809

1803

Nota:

Numero de compilacion

19044
19043.928
19042.508
19041.113
18363.418
18362.116
17763.107
17134.376

Version de la aplicacion Citrix
Workspace

2112.1y versiones posteriores
2106 y versiones posteriores
2012 y versiones posteriores
2006.1y versiones posteriores
1911 y versiones posteriores
1909 y versiones posteriores
1812 y versiones posteriores

1808 y versiones posteriores

Las versiones de Windows 10 son compatibles solamente con las versiones mencionadas de la

aplicacion Citrix Workspace. Por ejemplo, la version 21H1 de Windows 10 no es compatible con

la versién anterior a 2106.

Validar el espacio libre en disco

En la tabla siguiente se indica el espacio necesario en el disco para instalar la aplicacion Citrix

Workspace.

Tipo de instalacion

Instalacién nueva

Actualizar

Espacio de disco requerido

572 MB
350 MB

La aplicacion Citrix Workspace comprueba el espacio en disco necesario para completar lainstalacion.

La verificacién se lleva a cabo tanto si se trata de una instalacién nueva como si es una actualizacidn.

Durante una instalacion nueva, la instalacion se detiene y aparece el siguiente dialogo cuando no hay

suficiente espacio en el disco.
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Citrix Workspace >

requires @ minimum of 503 ME of free disk space to complete

@ Insufficient disk space. Citrix Workspace for Windows
the installation successfully

QK

Durante la actualizacion de la versidn de la aplicacidon Citrix Workspace, la instalacion se detiene y
aparece el siguiente cuadro de dialogo cuando no hay suficiente espacio en el disco.

Citrix Workspace X

Upgrade unsuccessful due to insufficient disk space. Citrix
Workspace for Windows requires a minimum of 322 ME of
free disk space to complete the upgrade successfully

oK

Nota:

« Elinstalador solo lleva a cabo la comprobacién de espacio en el disco después de haberse
extraido el paquete de instalacion.

« Cuando el sistema tiene poco espacio en el disco y la instalacion es silenciosa, no
aparece el cuadro de dialogo, pero se registra el mensaje de error en CTXInstall\\

_TrolleyExpress—\*. log.

Conexiones, certificados y autenticacion
Conexiones

« Almacén HTTP
« Almacén HTTPS
« Citrix Gateway 10.5 y versiones posteriores

Certificados
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Nota:

La aplicacion Citrix Workspace para Windows esta firmada digitalmente. La firma digital con-
tiene una marca de tiempo. Por lo tanto, el certificado es valido incluso después de haber cadu-
cado.

« Privados (autofirmados)
« Raiz

« Caracter comodin

« Intermedios

Certificados privados (autofirmados)

Si existe un certificado privado en la puerta de enlace remota, instale el certificado raiz de la entidad
de certificacion de la organizacion en el dispositivo de usuario que accede a los recursos de Citrix.

Nota:

Si el certificado de la puerta de enlace remota no se puede verificar durante la conexion, aparece
una advertencia de certificado que no es de confianza. Esta advertencia aparece cuando falta el
certificado raiz en el almacén de claves local. Cuando un usuario elige ignorar la advertencia y
continuar con la conexion, se muestran las aplicaciones, pero no se pueden iniciar.

Certificados raiz

Para equipos unidos a dominios, puede utilizar una plantilla administrativa de objeto de directiva de
grupo para distribuir y configurar la confianza en los certificados de la CA.

Para equipos que no estan unidos a un dominio, la organizacién puede crear un paquete de insta-
lacion personalizado para distribuir e instalar el certificado de la CA. Pdngase en contacto con el ad-
ministrador del sistema para recibir ayuda.

Certificados comodin

Se usan certificados comodin en un servidor dentro del mismo dominio.

La aplicacion Citrix Workspace admite certificados comodin. Use certificados comodin de acuerdo
con la directiva de seguridad de su organizacion. Una alternativa a los certificados comodin es un
certificado que contenga la lista de nombres de servidor con la extension del nombre alternativo del
sujeto (SAN). Las entidades de certificacion privadas o publicas emiten esos certificados.
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Certificados intermedios

Si la cadena de certificados incluye un certificado intermedio, debera agregar este certificado al cer-
tificado del servidor de Citrix Gateway. Para obtener informacion, consulte Configurar certificados
intermedios.

Autenticacion

Autenticacion en StoreFront

StoreFront, Citrix
Citrix Virtual Gateway en
Sitiode Apps and De Citrix el sitio de
servicios Desktops Gateway a StoreFront
Workspace StoreFront (nativo), Workspace Services
para Web (nativo) Citrix DaaS paraWeb (nativo)
Andnimo Si Si
Dominio Si Si Si Si* Si*
PassThrough  Si Si Si
de dominio
Token de Si* Si*
seguridad
Autenticacion Si* Si*
de dos
factores
(dominio con
token de
seguridad)
SMS Si* Si*
Tarjeta Si Si Si Si
inteligente
Certificado Si (plug-inde  Si(plug-inde
de usuario Citrix Citrix
Gateway) Gateway)

* Con o sin el plug-in de Citrix Gateway instalado en el dispositivo.
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Nota:

La aplicacion Citrix Workspace admite la autenticacion de dos factores (dominio y token de se-
guridad) a través de Citrix Gateway en el servicio nativo de StoreFront.

Lista de revocacion de certificados

La lista de revocacion de certificados (CRL) permite a la aplicacion Citrix Workspace comprobar si
el certificado del servidor esta revocado. La comprobacion del certificado mejora la autenticacion
criptografica del servidor y la seguridad general de la conexion TLS entre el dispositivo de usuario y
un servidor.

La comprobacion de la revocacion de certificados (CRL) se puede habilitar en varios niveles. Por ejem-
plo, es posible configurar la aplicacion Citrix Workspace para que verifique solo la lista local de certi-
ficados, o para que verifique las listas de certificados locales y de red. También puede configurar la
verificacion de certificados para permitir que los usuarios inicien sesiones solo cuando se verifiquen
todas las listas de revocacion de certificados.

Si quiere configurar la comprobacion de certificados en su equipo local, cierre la aplicacion Citrix
Workspace. Compruebe que todos los componentes de Citrix Workspace, incluida la Central de
conexiones, estén cerrados.

Para obtener mas informacion, consulte Transport Layer Security.

Instalacion y desinstalacion

June 13,2022
Dispone de las siguientes maneras de instalar la aplicacion Citrix Workspace:

« Puede descargarel paquete deinstalacion CitrixWorkspaceApp.exe desdelapagina Descar-
gas.
« O bien desde la pagina de descargas de la empresa (si esta disponible).

Puede instalar el paquete de la siguiente manera:

« Ejecute un asistente de instalacion interactivo basado en Windows. O bien:

« Escriba el nombre de archivo del instalador, los comandos de instalacidn y las propiedades de
instalacion en la interfaz de la linea de comandos. Para obtener informacion sobre como insta-
lar la aplicacidn Citrix Workspace mediante la interfaz de la linea de comandos, consulte Usar
parametros de la linea de comandos.

Instalar con y sin privilegios de administrador:
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Tanto los usuarios como los administradores pueden instalar la aplicacién Citrix Workspace. Los priv-
ilegios de administrador solo se requieren cuando se usa la autenticacion PassThrough y Citrix Ready
Workspace Hub con la aplicacidn Citrix Workspace para Windows.

En la siguiente tabla se describen las diferencias cuando un administrador o usuario instalan la apli-
cacion Citrix Workspace:

Carpeta de instalacion Tipo de instalacion
Administrador C:\Archivos de programa Instalacion por sistema
(x86)\Citrix\ICA Client
Usuario %USERPROFILE%\AppData\Localh§iata1GA por usuario
Client

Nota:

Los administradores pueden supeditar la instancia instalada por el usuario de la aplicacion Citrix
Workspace y continuar con la instalacion correctamente.

Usar un instalador basado en Windows

Parainstalar la aplicacion Citrix Workspace para Windows, ejecute manualmente el paquete del insta-
lador de CitrixWorkspaceApp.exe siguiendo estos métodos:

« Medios de instalacion

» Recurso compartido de red

« Explorador de Windows

« Interfaz de la linea de comandos

De forma predeterminada, los registros delinstalador se encuentran en %temp%\CTXReceiverInstalllLogs
*.logs.

1. Inicie el archivo CitrixWorkspaceApp.exey haga clic en Inicio.

2. Leay acepte el Contrato de licencia de usuario final y continde con la instalacion.

3. Cuandoseinstalaenunamaquinaunidaaundominio con privilegios de administrador, aparece
un cuadro de didlogo de inicio de sesidn Single Sign-On. Consulte Autenticacion PassThrough
de dominio para obtener mas informacion.

4. Siga las instrucciones del instalador basado en Windows para completar la instalacion.

Cuando se completa la instalacidon, la aplicacion Citrix Workspace solicita que agregue una cuenta.
Para obtener informacion sobre como agregar cuentas, consulte Agregar cuentas o cambiar de servi-
dor.
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Usar parametros de linea de comandos

Puede personalizar el instalador de la aplicacion Citrix Workspace. Para ello, especifique las opciones
pertinentes en la linea de comandos. El paquete de instalacion se descomprime automaticamente en

el directorio temporal del sistema antes de iniciar el programa de instalacion. El requisito de espacio

incluye espacio para archivos de programa, datos de usuarios y directorios temporales después de

iniciar varias aplicaciones.

Parainstalar la aplicacidn Citrix Workspace desde la linea de comandos de Windows, inicie el simbolo

del sistema y escriba lo siguiente en la misma linea:

Nombre del archivo del instalador

« Comandos de instalacién

« Y propiedades de instalacion

Los comandos y las propiedades de instalacion disponibles son los siguientes:

CitrixWorkspaceApp.exe [commands] [properties]

Lista de parametros de la linea de comandos

Los parametros se pueden clasificar, a grandes rasgos, de la siguiente manera:

Parametros comunes

Parametros de instalacion

Parametros de funciones HDX

Parametros de preferencias e interfaz de usuario
Parametros de autenticacion

Parametros comunes

/? 0 /help: Enumera todos los comandos y propiedades de instalacion.
/silent: Inhabilita los cuadros de diadlogo y solicitudes de instalacion durante la instalacion.

/noreboot: Suprime las solicitudes de reinicio durante la instalacién. Cuando elimina las solic-
itudes de reinicio, no se reconocen aquellos dispositivos USB que estén en estado suspendido.
Los dispositivos USB se activan solo después de reiniciar el dispositivo.

/includeSSON: Requiere que lleve a cabo la instalaciéon como administrador. Indica que la
aplicacion Citrix Workspace se instalara con el componente Single Sign-On. Consulte Autenti-
cacion PassThrough de dominio para obtener mas informacion.

/rcu: El modificador /rcu solo es efectivo cuando se actualiza una versidon no compatible
del software. Indica que la instalacion o la actualizacion de la version de la aplicacion Citrix
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Workspace se completa al desinstalar la version existente. El modificador de linea de coman-
dos /rcu también borra los parametros existentes o anteriores.

Nota:

El modificador /rcu se retird en la version 1909. Para obtener mas informacion, consulte
Elementos retirados.

« /forceinstall: Este modificador es efectivo al limpiar cualquier configuracion existente o
entradas de la aplicacion Citrix Workspace que hubiera en el sistema. Utilice este modificador
en los siguientes casos:

- Al actualizar una version de la aplicacion Citrix Workspace no compatible.
- Lainstalacién o la actualizacion no se han realizado correctamente.

Parametros de instalacion
/AutoUpdateCheck

Indica que la aplicacidn Citrix Workspace detecta si hay una actualizacion disponible.

Nota:

/AutoUpdateCheck es un parametro obligatorio que debe definir para configurar otros
parametros como /AutoUpdateStream, /DeferUpdateCount o /AURolloutPriority.

« Automatico (predeterminado): Se le notificard cuando haya una actualizacion disponible. Por
ejemplo: CitrixWorkspaceApp.exe /AutoUpdateCheck=auto.

« Manual: No se le notificard cuando haya actualizaciones disponibles. Compruebe manual-
mente si hay actualizaciones. Porejemplo: CitrixWorkspaceApp.exe /AutoUpdateCheck
=manual.

« Disabled: Inhabilita las actualizaciones automaticas. Por ejemplo: CitrixWorkspaceApp.
exe [AutoUpdateCheck=disabled.

/AutoUpdateStream

Si habilité la actualizacidon automatica, puede elegir la version que quiere actualizar. Consulte Hitos
del ciclo de vida para obtener mas informacion.

« LTSR: Actualizaciones automaticas solamente para actualizaciones Long Term Service Release
Cumulative Updates. Porejemplo: CitrixWorkspaceApp.exe /AutoUpdateStream=LTSR

« Current: Actualizaciones automaticas para la version mas reciente de la aplicacion Citrix
Workspace. Por ejemplo: CitrixWorkspaceApp.exe /AutoUpdateStream=Current.
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/DeferUpdateCount

Indica las veces que puede aplazar las notificaciones cuando haya una actualizacion disponible. Para
obtener mas informacion, consulte Actualizaciones de Citrix Workspace.

« -1 (valor predeterminado): Permite aplazar las notificaciones tantas veces como quiera. Por
ejemplo: CitrixWorkspaceApp.exe /DeferUpdateCount=-1

« 0: Indica que recibira (solo) una notificacion por cada actualizacion disponible. No le recuerda
de nuevo la actualizacion. Por ejemplo: CitrixWorkspaceApp.exe /DeferUpdateCount
=0.

« Cualquier otro nimero “n”: Permite aplazar las notificaciones “n” veces. La opcidn
Recordarmelo mas tarde se podra mostrar tantas veces como indique el valor “n”. Por
ejemplo: CitrixWorkspaceApp.exe /DeferUpdateCount=<n>.

/AURolloutPriority

Cuando hay disponible una nueva version de la aplicacion, Citrix implanta la actualizacion durante
un periodo de entrega especifico. Con este parametro, puede controlar el momento del periodo de
entrega en que puede recibir la actualizacion.

« Auto (valor predeterminado): Recibe las actualizaciones durante el periodo de entrega configu-
rado por Citrix. Por ejemplo: CitrixWorkspaceApp.exe /AURolloutPriority=Auto.

« Fast: Recibe las actualizaciones al comienzo del periodo de entrega. Por ejemplo:
CitrixWorkspaceApp.exe /AURolloutPriority=Fast

« Medium: Recibe las actualizaciones a mitad del periodo de entrega. Por ejemplo:
CitrixWorkspaceApp.exe /AURolloutPriority=Medium.

« Slow: Recibe lasactualizaciones alfinal del periodo de entrega. Porejemplo: CitrixWorkspaceApp
.exe fAURolloutPriority=Slow.

/includeappprotection

Proporciona unaseguridad mejorada porque restringe la posibilidad de que los clientes corran peligro
por parte de malware que registra claves y captura pantallas.

* CitrixWorkspaceApp.exe /includeappprotection

Consulte Proteccion de aplicaciones para obtener mas informacion.

/InstallEmbeddedBrowser

Excluye los binarios del exploradorintegrado de Citrix. Ejecute el modificador /InstallEmbeddedBrowser
=N para excluir la funcion del explorador integrado.
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INSTALLDIR

Especifica el directorio de instalacion personalizado para la instalacion de la aplicacion Citrix
Workspace. Laruta predeterminadaesC:\Program Files\Citrix.Porejemplo: CitrixWorkspaceApp
.exe INSTALLDIR=C:\Program Files\Citrix

/IncludeCitrixCasting

Instala Citrix Casting durante la instalacion.
Nota:

Cuando actualiza la aplicacién Citrix Workspace, Citrix Casting se actualiza automaticamente.
Para obtener mas informacion sobre Citrix Casting, consulte Citrix Casting.

ADDLOCAL

Instala uno o varios componentes especificados. Por ejemplo, CitrixWorkspaceapp.exe
ADDLOCAL=ReceiverInside,ICA_Client,USB,DesktopViewer,AM,SSON,SelfService,

WebHelper,WorkspaceHub,AppProtection,CitrixWorkspaceBrowser.

Nota:

De forma predeterminada, ReceiverInside, ICA_Client y AM se instalan al instalar la apli-
cacion Citrix Workspace.

Parametros de funciones HDX
ALLOW_BIDIRCONTENTREDIRECTION

Indica si la redireccion de contenido bidireccional entre el cliente y el host esta habilitada. Para
obtener mas informacidn, consulte la seccion Configuraciones de directiva de Redireccion de
contenido bidireccional en la documentacion de Citrix Virtual Apps and Desktops.

« 0 (valor predeterminado): Indica que la redireccion bidireccional de contenido esta inhabili-
tada. Por ejemplo: CitrixWorkspaceApp.exe ALLOW_BIDIRCONTENTREDIRECTION=0.

« 1. Indica que la redireccion bidireccional de contenido estd habilitada. Por ejemplo:
CitrixWorkspaceApp.exe ALLOW_BIDIRCONTENTREDIRECTION=1.

FORCE_LAA

Indica que la aplicacion Citrix Workspace esta instalada con el componente de acceso a aplicaciones
locales del cliente. Instale la aplicacion Workspace con privilegios de administrador para que este
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componente funcione. Consulte la seccidén Acceso a aplicaciones locales en la documentacion de
Citrix Virtual Apps and Desktops para obtener mas informacion.

+ 0 (predeterminado): Indica que el componente de acceso a aplicaciones locales no esta instal-
ado. Por ejemplo: CitrixWorkspaceApp.exe FORCE_LAA =0.

« 1: Indica que el componente de acceso a aplicaciones locales del cliente esta instalado. Por
ejemplo: CitrixWorkspaceApp.exe FORCE_LAA =1

LEGACYFTAICONS

Especifica si quiere mostrar iconos de documentos o archivos que tienen asociaciones de tipo de
archivo con aplicaciones suscritas.

« False (valor predeterminado): Muestra iconos de documentos o archivos que tienen asocia-
ciones de tipo de archivo con aplicaciones suscritas. Cuando se establece en “false”, el sis-
tema operativo genera un icono para el documento que no tiene asignado un icono especi-
fico. El icono generado por el sistema operativo es un icono genérico superpuesto con una
version mas pequefia del icono de la aplicacion. Por ejemplo: CitrixWorkspaceApp.exe
LEGACYFTAICONS=False.

« True: No muestra iconos de documentos o archivos que tienen asociaciones de tipo de archivo
con aplicaciones suscritas. Por ejemplo: CitrixWorkspaceApp.exe LEGACYFTAICONS=

True.

ALLOW_CLIENTHOSTEDAPPSURL

Habilita la funcidn de redireccion de URL en el dispositivo del usuario. Consulte la seccion Acceso
a aplicaciones locales en la documentacion de Citrix Virtual Apps and Desktops para obtener mas
informacion.

+ 0 (predeterminado): inhabilita la funcion de redireccion de URL en el dispositivo del usuario.
Por ejemplo: CitrixWorkspaceApp.exe ALLOW_CLIENTHOSTEDAPPSURL=0.

« 1: Habilita la funcidn de redireccion de URL en el dispositivo del usuario. Por ejemplo:
CitrixWorkspaceApp.exe ALLOW_CLIENTHOSTEDAPPSURL=1.

Parametros de preferencias e interfaz de usuario
ALLOWADDSTORE

Permite configurar los almacenes (HTTP o HTTPS) en funcién del pardmetro especificado.

+ S(predeterminado): Permite agregar o quitar solamente almacenes seguros (configurados con
HTTPS). Por ejemplo: CitrixWorkspaceApp.exe ALLOWADDSTORE=S.
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« A: Permite agregar o quitar tanto almacenes seguros (HTTPS) como no seguros (HTTP).
No se aplica si la aplicacion Citrix Workspace esta instalada por usuario. Por ejemplo:
CitrixWorkspaceApp.exe ALLOWADDSTORE=A.

« N: No permite nunca que los usuarios agreguen o quiten su propio almacén. Por ejemplo:
CitrixWorkspaceApp.exe ALLOWADDSTORE=N.

ALLOWSAVEPWD

Permite guardar las credenciales del almacén de forma local. Este parametro solo se aplica a los al-
macenes que utilizan el protocolo de la aplicacién Citrix Workspace.

+ S (predeterminado): Permite guardar contrasefias solamente para almacenes seguros (config-
urados con HTTPS). Por ejemplo: CitrixWorkspaceApp.exe ALLOWSAVEPWD=S.

+ N:No permite guardar contrasenas. Porejemplo: CitrixWorkspaceApp.exe ALLOWSAVEPWD
=N.

« A: Permite que los usuarios guarden contrasefias tanto para almacenes seguros (HTTPS) como
no seguros (HTTP). Por ejemplo: CitrixWorkspaceApp.exe ALLOWSAVEPWD=A.

STARTMENUDIR

Especifica el directorio para los accesos directos en el mend Inicio.

« <Directory Name>: De forma predeterminada, las aplicaciones aparecen en Inicio > To-
dos los programas. Puede especificar la ruta relativa de los accesos directos en la carpeta
\Programs. Por ejemplo, para colocar accesos directos en Inicio > Todos los programas >
Workspace, especifique STARTMENUDIR=\Workspace.

DESKTOPDIR

Especifica el directorio para los accesos directos del escritorio.

Nota:
Cuando utilice la opcion DESKTOPDIR, establezca la clave PutShortcutsOnDesktop en True.

« <Directory Name>: Puede especificar la ruta relativa de los accesos directos. Por ejemplo,
para colocar accesos directos en Inicio > Todos los programas > Workspace, especifique
DESKTOPDIR=\Workspace

SELFSERVICEMODE

Controla el acceso a la interfaz de usuario de la aplicacion Workspace en modo autoservicio.
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« True: Indica que el usuario tiene acceso a la interfaz de usuario de autoservicio. Por ejemplo:
CitrixWorkspaceApp.exe SELFSERVICEMODE=True.

+ False: Indicaqueelusuarionotieneacceso alainterfaz de usuario de autoservicio. Porejemplo:
CitrixWorkspaceApp.exe SELFSERVICEMODE=False

ENABLEPRELAUNCH

Controla el preinicio de sesiones. Consulte Tiempo de inicio de aplicaciones para obtener mas infor-
macion.

« True: Indica que el preinicio de sesiones esta habilitado. Por ejemplo: CitrixWorkspaceApp
.exe ENABLEPRELAUNCH=True

« False: Indicaqueel preinicio de sesiones esta inhabilitado. Porejemplo: CitrixWorkspaceApp
.exe ENABLEPRELAUNCH=False

DisableSetting

Ocultala opcidn Accesos directos y reconexion para que no se muestre en la hoja Preferencias avan-
zadas. Consulte Ocultar parametros concretos de la hoja de Preferencias avanzadas para obtener mas
informacion.

« 0 (predeterminado): Muestra tanto la opcidn de Accesos directos como la de Reconexion en
la hoja Preferencias avanzadas. Por ejemplo: CitrixWorkspaceApp.exe DisableSetting
=0.

+ 1: Muestra solo la opcién Reconexion en la hoja Preferencias avanzadas. Por ejemplo:
CitrixWorkspaceApp.exe DisableSetting=1.

« 2: Muestra solo la opcidon Accesos directos en la hoja Preferencias avanzadas. Por ejemplo:
CitrixWorkspaceApp.exe DisableSetting=2.

« 3: Oculta tanto la opcidn de Accesos directos y la de Reconexion en la hoja Preferencias avan-
zadas. Por ejemplo: CitrixWorkspaceApp.exe DisableSetting=3.

EnableCEIP

Indica su participacion en el programa CEIP de mejora de la experiencia del cliente. Consulte CEIP
para obtener mas informacion.

+ True (predeterminado): Participar en el programa Citrix Customer Improvement Program
(CEIP). Por ejemplo: CitrixWorkspaceApp.exe EnableCEIP=True.

« False: Rechazar la participacion en el programa Customer Experience Improvement Program
(CEIP) de Citrix. Por ejemplo: CitrixWorkspaceApp.exe EnableCEIP=False.
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EnableTracing

Controla la funcidon de Seguimiento permanente (Always-on tracing).

« True (valor predeterminado): Habilita la funcién de Seguimiento permanente (Always-on
tracing). Ejemplo. CitrixWorkspaceApp.exe EnableTracing=true.
« False: Inhabilita la funcién de Seguimiento permanente (Always-on tracing). Por ejemplo:

CitrixWorkspaceApp.exe EnableTracing=false.

CLIENT_NAME

Especifica el nombre utilizado para identificar el dispositivo de usuario en el servidor.

« <ClientName>: Especifica el nombre utilizado para identificar el dispositivo de usuario en el
servidor. El nombre predeterminado es %$COMPUTERNAME%. Por ejemplo: CitrixReceiver.
exe CLIENT_NAME=%COMPUTERNAME?%.

ENABLE_DYNAMIC_CLIENT_NAME

Permite que el nombre del cliente sea el mismo que el nombre del equipo. Cuando los usuarios cam-
bian el nombre de su equipo, el nombre de cliente también cambia.

« Si (valor predeterminado): Permite que el nombre del cliente sea el mismo que el nombre del
equipo. Por ejemplo: CitrixWorkspaceApp.exe ENABLE_DYNAMIC_CLIENT_NAME=Yes.

« No: No permite que el nombre del cliente sea el mismo que el nombre del equipo. Especi-
fique un valor para la propiedad CLIENT_NAME. Por ejemplo: CitrixWorkspaceApp.exe
ENABLE_DYNAMIC_CLIENT_NAME=No.

Parametros de autenticacion
ENABLE_SSON

Habilita Single Sign-On cuando se instala la aplicacion Workspace con el comando /includeSSON.
Consulte Autenticacion PassThrough de dominio para obtener mas informacion.

« Si (valor predeterminado): Indica que Single Sign-On esta habilitado. Por ejemplo:
CitrixWorkspaceApp.exe ENABLE_SSON=Yes.

« No: Indica que Single Sign-On esta inhabilitado. Por ejemplo: CitrixWorkspaceApp.exe
ENABLE_SSON=No.

ENABLE_KERBEROS

Especifica si HDX Engine debe usar la autenticacion Kerberos, que solo se requiere cuando se habilita
la autenticacion Single Sign-On. Para obtener mas informacion, consulte Autenticacion PassThrough
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de dominio con Kerberos.

« Si: Indicaque HDX Engine debe utilizar la autenticacion Kerberos. Porejemplo: CitrixWorkspaceApp
.exe ENABLE_KERBEROS=Yes

« No: Indicaque HDX Engine no utiliza la autenticacion Kerberos. Porejemplo: CitrixWorkspaceApp
.exe ENABLE_KERBEROS=No

Ademas de las propiedades anteriores, también puede especificar la URL del almacén que se utiliza
con la aplicacion Workspace. Puede agregar hasta 10 almacenes. Utilice la siguiente propiedad para
hacerlo:

STOREx=" storename;http[s]://servername.domain/IISLocation/discovery;[0On,

O0ff]; [storedescription]”
Valores:
« X: Los enteros del 0 al 9 se utilizan para identificar un almacén.

« storename: Nombre del almacén. Este valor debe coincidir con el nombre configurado en el
servidor de StoreFront.

+ servername.domain: El nombre de dominio completo del servidor que aloja el almacén.

« lISLocation: La ruta al almacén en IIS. La URL del almacén debe coincidir con la URL en el
archivo de aprovisionamiento de StoreFront. La URL del almacén tiene el formato /Citrix
/store/discovery. Para obtener la direccidon URL, exporte un archivo de aprovisionamiento
desde StoreFront, abralo en el Bloc de notas y copie la direccion URL desde el elemento Ad-
dress.

« storedescription: Una descripcion del almacén; por ejemplo, HR App Store.

Ejemplos de instalacion mediante la linea de comandos

Para especificar la URL de almacén de Citrix Gateway:

CitrixWorkspaceApp.exe STOREQO= HRStorej;https://ag.mycompany.com##Storename;
On;Store

Donde, Storename indica el nombre del almacén que debe configurarse.
Nota:

« La URL del almacén de Citrix Gateway debe ser la primera de la lista (parametro STOREO).
« En una configuracién con varios almacenes, solo se permite la configuracion de una URL
de almacén de Citrix Gateway.

« La URL de almacén de Citrix Gateway configurada con este método no admite los sitios de
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servicios de PNA que utilicen Citrix Gateway.
« El parametro “/Discovery” no es necesario cuando se especifica una URL de almacén de
Citrix Gateway.

Para instalar todos los componentes de manera silenciosa y especificar dos almacenes de apli-
caciones:

CitrixWorkspaceApp.exe /silent
STOREO="AppStore;https://testserver.net/Citrix/MyStore/discovery;on;HR App
Store”
STORE1="BackUpAppStore;https://testserver.net/Citrix/MyBackupStore/discovery
;on;Backup HR App Store”

Nota:

« Es obligatorio incluir /discovery en la URL del almacén para que la autenticacién
PassThrough se lleve a cabo correctamente.

« La URL de almacén de Citrix Gateway debe ser la primera entrada en la lista de direcciones
URL configuradas de almacén.

Restablecer la aplicacion Citrix Workspace

El restablecimiento de la aplicacion Citrix Workspace restaura los parametros predeterminados.
Se restablecen estos elementos al restablecer la aplicacion Citrix Workspace:

+ Todas las cuentas y almacenes configurados.

« Aplicaciones entregadas por Self-Service Plug-in, sus iconos y claves de Registro.
+ Asociaciones de tipos de archivo creadas por Self-Service Plug-in.

« Archivos almacenados en la caché y contrasefias guardadas.

« Parametros del Registro por usuario.

« Instalaciones por maquinay sus parametros del Registro.

« Parametros del Registro de Citrix Gateway para la aplicacidn Citrix Workspace.

Ejecute este comando desde la interfaz de la linea de comandos para restablecer la aplicacion Citrix
Workspace:

C:\Program Files (x86)\Citrix\ICA Client\SelfServicePlugin\CleanUp.exe”-

cleanUser
Para el restablecimiento silencioso, use este comando:

C:\Program Files (x86)\Citrix\ICA Client\SelfServicePlugin\CleanUp.exe”/

silent -cleanUser
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Nota:

Utilice la U mayuscula en el parametro.

El restablecimiento de la aplicacion Citrix Workspace no afecta a lo siguiente:

« Instalacion de plug-ins o de la aplicacidn Citrix Workspace.

« Parametros de bloqueo de ICA por maquina.

+ Configuraciones de plantillas administrativas de objetos de directiva de grupo (GPO) para la
aplicacion Citrix Workspace.

Desinstalacion

Usar un instalador basado en Windows:

Puede desinstalar la aplicacion Citrix Workspace con la herramienta Programas y caracteristicas (Agre-
gar o quitar programas) de Windows.

Nota:

Durante la instalacion de la aplicacion Citrix Workspace, recibira un mensaje para desinstalar el
paquete Citrix HDX RTME. Haga clic en Aceptar para continuar con la desinstalacion.

Uso de la interfaz de linea de comandos:

Puede desinstalar la aplicacion Citrix Workspace desde una linea de comandos con el comando sigu-
iente:

CitrixWorkspaceApp.exe /funinstall

Para una desinstalacion silenciosa de la aplicacion Citrix Workspace, ejecute el siguiente modificador
de linea de comandos:

CitrixWorkspaceApp.exe /silent /uninstall
Nota:

El instalador de la aplicacion Citrix Workspace no controla las claves del Registro relacionadas
con los GPO, por lo que se conservan después de la desinstalacion. Si encuentra alguna entrada,
actualicelas mediante gpedit o eliminelas manualmente.

Implementacion

February 23,2022

Puede implementar la aplicacion Citrix Workspace con los siguientes métodos:

©1999-2022 Citrix Systems, Inc. All rights reserved. 83



Aplicacion Citrix Workspace para Windows

Use Active Directory y los scripts de inicio de ejemplo para implementar la aplicacion Citrix
Workspace para Windows. Para obtener mas informacion acerca de Active Directory, consulte
Usar Active Directory y scripts de ejemplo.

Antes de iniciar Workspace para Web, instale la aplicacion Workspace para Windows. Para
obtener mas informacion, consulte Usar Workspace para Web.

Utilice una herramienta ESD (Electronic Software Distribution) como Microsoft System Center
Configuration Manager 2012 R2. Para obtener mas informacidon, consulte Usar System Center
Configuration Manager 2012 R2.

Use Microsoft Endpoint Manager (Intune). Para obtener mas informacion, consulte Implemen-
tar la aplicacion Citrix Workspace en Microsoft Endpoint Manager (Intune).

Usar Active Directory y scripts de ejemplo

Se pueden usar los scripts de directiva de grupo de Active Directory para implementar la aplicacion

Citrix Workspace en funcion de la estructura de su organizacion. Citrix recomienda usar los scripts

en lugar de extraer los archivos MSI. Para obtener informacidn general acerca de los scripts de inicio,

consulte la documentacion de Microsoft.

Para usar los scripts con Active Directory:

1.
2.

Cree la unidad organizativa (UO) para cada script.
Cree un objeto de directiva de grupo (GPO) para la unidad organizativa recién creada.

Modificar scripts

Modifique estos parametros de los scripts en la seccidn del encabezado de cada archivo:

Current Version of package (Version actual del paquete): El nimero de versidn especi-
ficado se valida y, si no existe, se lleva a cabo la implementacion. Por ejemplo, configure
DesiredVersion= 3.3.0.XXXX para que coincida exactamente con la version especificada.
Por ejemplo, si especifica la version parcial 3.3.0, esa versidn coincidira con cualquier version
que contenga ese prefijo (3.3.0.1111, 3.3.0.7777 y asi sucesivamente).

Package Location/Deployment directory (Ubicacion del paquete/directorio de distribu-
cion): Especifica el recurso compartido de red que contiene los paquetes del instalador de la
aplicacion Citrix Workspace y no se autentica mediante el script. La carpeta compartida debe
tener permisos de lectura para todos (EVERYONE).

Script Logging Directory (Directorio de registros del script): El recurso compartido de la red
donde se copian los registros de instalacion y los que el script no autenticé. La carpeta compar-
tida debe tener permisos de lectura y escritura para todos (EVERYONE).

Package Installer Command Line Options (Opciones de linea de comandos del instalador):
Estas opciones de linea de comandos se envian al instalador. Para obtener informacion sobre
la sintaxis de la linea de comandos, consulte Usar parametros de linea de comandos.
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Scripts

Elinstalador de la aplicacidn Citrix Workspace incluye scripts de ejemplo por equipos y por usuarios
para instalar y desinstalar dicha aplicacion. Los scripts se encuentran en la pagina Descargas de la
aplicacion Citrix Workspace para Windows.

Tipo de implementacion Para implementar Para quitar

Por equipo CheckAndDeployWorkspaceF CheckAndRemoveWorkspacePerMachineS
.bat .bat

Por usuario CheckAndDeployWorkspacePetlisekAogheBavaptr kspacePerUserLogo
.bat .bat

Para agregar los scripts de inicio:

1. Abra la Consola de administracidn de directivas de grupo.

2. Seleccione Configuracion del equipo o Configuracion del usuario > Directivas > Configu-
racion de Windows > Scripts.

3. En el panel derecho de la Consola de administracion de directivas de grupo, seleccione Inicio
de sesion.

4. Seleccione Mostrar archivos, copie el script apropiado en la carpeta que se muestray cierre el
cuadro de dialogo.

5. Enelmend Propiedades, haga clic en Agregar y use la opcion Examinar para buscary agregar
los scripts recientemente creados.

Para implementar la aplicacion Citrix Workspace para Windows:

1. Mueva los dispositivos de usuario asignados para recibir esta implementacion a la unidad orga-
nizativa creada.

2. Reinicie el dispositivo de usuario e inicie sesion.

3. Verifique que el paquete recién instalado esté listado en Programa y caracteristicas.

Para quitar la aplicacion Citrix Workspace para Windows:

1. Mueva los dispositivos de usuario que quiera quitar a la unidad organizativa que cred.
2. Reinicie el dispositivo de usuario e inicie sesion.
3. Verifique que el paquete recién instalado no aparezca en Programas y caracteristicas.

Usar Workspace para Web

Los espacios de trabajo para la web le permiten acceder a almacenes de StoreFront a través de un
explorador web mediante una pagina web.

Antes de conectarse a una aplicacion desde un explorador web, haga lo siguiente:
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1. Instale la aplicacion Citrix Workspace para Windows.
2. Implementar la aplicacion Citrix Workspace desde Workspace para Web

Si Workspace para Web detecta que no hay una versién compatible de la aplicacidn Citrix Workspace,
aparece un mensaje. El mensaje muestra que debe descargar e instalar la aplicacion Citrix Workspace
para Windows.

Nota:

Los espacios de trabajo para la web no admiten la deteccion de cuentas basada en direcciones
de correo electroénico.

Use la siguiente configuracion para que solo se pida la direccion del servidor.

1. Descargue CitrixWorkspaceApp.exe en el equipo local.

2. Cambie el nombre de CitrixWorkspaceApp.exeaCitrixWorkspaceAppWeb.exe.

3. Distribuya el ejecutable con el nuevo nombre con su método de distribucion habitual. Si usa
StoreFront, consulte Configurar StoreFront mediante los archivos de configuracion en la docu-
mentacion de StoreFront.

Usar System Center Configuration Manager 2012 R2

Puede usar Microsoft System Center Configuration Manager (SCCM) para implementar la aplicacion
Citrix Workspace.

Puede implementar la aplicacion Citrix Workspace con SCCM mediante las cuatro partes siguientes:

1. Agregar la aplicacion Citrix Workspace a la implementacion SCCM

2. Agregar puntos de distribucion

3. Implementar la aplicacion Citrix Workspace en el centro de software
4. Crear colecciones de dispositivos

Agregar la aplicacion Citrix Workspace a laimplementacion SCCM

1. Copie la carpeta de instalacion de la aplicacion Citrix Workspace descargada a una carpeta en
el servidor de Configuration Manager e inicie la consola de Configuration Manager.

2. Seleccione Biblioteca de Software > Administracion de aplicaciones. Haga clic con el botén
secundario en Aplicacion y haga clic en Crear aplicacion.
Se abrira el Asistente para crear aplicaciones.

3. Enel panel General, haga clic en Especificar manualmente la informacion de la aplicacionyy,
a continuacion, haga clic en Siguiente.

4. En el panel Informacion general, especifique la informacidn de la aplicacién, como, por ejem-
plo, el nombre, el fabricante o la version de software.
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5. En el asistente Catalogo de aplicaciones, especifique informacidn adicional, como el idioma,
el nombre de la aplicacion o la categoria de usuario, y haga clic en Siguiente.

Nota:

Los usuarios pueden ver la informacion que especifique aqui.

6. En el panel Tipo de implementacion, haga clic en Agregar para configurar el tipo de imple-
mentacion para la instalacion de la aplicacion Citrix Workspace.

Aparecera el Asistente para crear tipos de implementacion.

7. Enelpanel General: Establezcaeltipo deimplementacion en el valor Windows Installer (archivo
*.msi), seleccione Especificar manualmente la informacion del tipo de implementacion y
haga clic en Siguiente.

8. En el panel Informacion General, especifique los detalles del tipo de implementacién (por
ejemplo, Implementacion de Workspace) y haga clic en Siguiente.

9. En el panel Contenido:

a) Suministre la ruta donde se encuentra el archivo de instalacién de la aplicacién Citrix
Workspace. Por ejemplo: Herramientas en el servidor SCCM.
b) Especifique el programa de instalaciéon como uno de los siguientes:
« CitrixWorkspaceApp.exe /silent para establecer la instalacion silenciosa
como instalacion predeterminada.
« CitrixWorkspaceApp.exe /silent /includeSSON parahabilitarelPassThrough
de dominio
o CitrixWorkspaceApp.exe /silent SELFSERVICEMODE=false para instalar la
aplicacion Citrix Workspace en un modo que no sea de autoservicio.
c) Especifique Programa de desinstalacion como CitrixWorkspaceApp.exe /silent
/uninstall (para habilitar la desinstalacion a través de SCCM).

10. Enel panel Método de deteccidn, seleccione Configurar reglas para detectar la presencia de
este tipo de implementacion y haga clic en Agregar clausula.
Aparece el cuadro de didlogo Regla de actualizacion.

« Establezca Tipo de configuracion en “Sistema de archivos”.
« En Especificar el archivo o la carpeta para detectar esta aplicacion, establezca las sigu-
ientes opciones:
- Tipo: En el mend desplegable, seleccione Archivo.
- Ruta: %ProgramFiles(x86)%\Citrix\ICA Client\Receiver)
Nombre de archivo o carpeta: receiver.exe

Propiedad: En el men( desplegable, seleccione Version.

Operador: En el menu desplegable, seleccione Mayor o igual que.
Valor: Escriba 4.3.0.65534.
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Nota:

Esta combinacion de reglas también es aplicable a actualizaciones de la aplicacion Citrix
Workspace para Windows.

11. En el panel Experiencia del usuario, establezca:

« Comportamiento de instalacion: Instalar para el sistema.
« Requisito de inicio de sesion: Si un usuario inicié sesion.
« Visibilidad del programa de instalacion: Normal

Haga clic en Siguiente.

Nota:
No especifique requisitos ni dependencias para este tipo de implementacion.

12. En el panel Resumen, verifique los parametros de este tipo de implementacion. Haga clic en
Siguiente.

Aparecera un mensaje indicando que la conexidn tuvo lugar.

13. En el panel Finalizacion, aparece listado un nuevo tipo de implementacidn (Implementacidn
de Workspace) en Tipos de implementacion.

14. Haga clic en Siguiente y Cerrar.

Agregar puntos de distribucion

1. Haga clic con el boton secundario en la aplicacion Citrix Workspace desde la consola de Con-
figuration Manager y seleccione Distribuir contenido.

Aparecera el asistente para distribuir contenido.

2. En el panel “Distribucion de contenido”, haga clic en Agregar > Puntos de distribucion.
Aparecera el cuadro de didlogo para agregar puntos de distribucion.

3. Vaya al servidor de SCCM donde esta disponible el contenido y haga clic en Aceptar.
En el panel “Finalizacion”, se muestra un mensaje indicando que la operacion es correcta.

4. Haga clic en Cerrar.

Implementar la aplicacion Citrix Workspace en el centro de software

1. Haga clic con el botén secundario en la aplicacion Citrix Workspace en la consola de Configura-
tion Managery seleccione Implementar.

Aparece el asistente para implementar software.
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2. Seleccione Examinary vaya a la coleccion (puede ser “Recopilacion de dispositivo” o “Recopi-
lacion de usuario”) donde la aplicacion va aimplementarse y haga clic en Siguiente.

3. Enel panel Configuracion de implementacion, establezca Accién en “Instalar” y Propésito en
“Requerido” (permite la instalacidn sin supervision). Haga clic en Siguiente.

4. En el panel Programacion, especifique la programacién para implementar el software en los
dispositivos de destino.

5. En el panel Experiencia del usuario, establezca el comportamiento de las Notificaciones de
usuario; seleccione Confirmar cambios dentro de la fecha limite o en una ventana de man-
tenimiento (reinicio necesario) y haga clic en Siguiente para completar el asistente para im-
plementar software.

En el panel Finalizacion, se muestra un mensaje que indica que la operacidn se realizd correctamente.

Reinicie los dispositivos de punto final de destino (requerido solo para iniciar la instalacion inmedi-
atamente).

En los dispositivos de punto final, la aplicacién Citrix Workspace esta visible en el Centro de software,
en Software disponible. La instalacion se activa automaticamente en funcién de la programacion
configurada. También puede programarla o llevar a cabo la instalacion a demanda. Una vez comen-
zada la instalacidn, se muestra el estado de esta en el Centro de software.

Crear colecciones de dispositivos

1. Abrala consola de Configuration Manager y haga clic en Activos y compatibilidad > Resumen
> Dispositivos.

2. Haga clic con el botdén secundario en Recopilaciones de dispositivos y seleccione Crear re-
copilacion de dispositivos.

Se abrira el asistente para crear recopilaciones de dispositivos.

3. En el panel General, escriba el Nombre del dispositivo y haga clic en Examinar para “Recopi-
lacion de restriccion”.

Esto determina el ambito de los dispositivos, que puede ser una de las recopilaciones de dis-
positivos predeterminadas creadas por SCCM.
Haga clic en Siguiente.

4. En el panel Reglas de pertenencia, haga clic en Agregar regla para filtrar los dispositivos.
Aparecera el asistente para crear reglas de pertenencia directa.

« En el panel Buscar recursos, seleccione el Nombre del atributo en funcion de los dispos-
itivos que quiere filtrar y suministre el valor del Nombre del atributo para seleccionar los
dispositivos.

© 1999-2022 Citrix Systems, Inc. All rights reserved. 89



Aplicacion Citrix Workspace para Windows

5. Haga clic en Siguiente. En el panel Seleccionar recursos, seleccione los dispositivos que deben
formar parte de la coleccidn de dispositivos.

En el panel Finalizacidn, se muestra un mensaje que indica que la operacidn se realiz6 correc-

tamente.
6. Haga clic en Cerrar.
7. En el panel Reglas de pertenencia, aparecera una nueva regla. Haga clic en Siguiente.

8. En el panel Finalizacion, se muestra un mensaje que indica que la operacion se realizé correc-
tamente. Haga clic en Cerrar para completar el Asistente para crear una recopilacion de dis-
positivos.

La nueva coleccion de dispositivos aparece en Recopilaciones de dispositivos. La nueva re-
copilacion de dispositivos forma parte de las Recopilaciones de dispositivos al buscar en el asis-
tente para implementar software.

Nota:

Es posible que la configuracion de la aplicacion Citrix Workspace mediante SCCM falle cuando el
atributo MSIRESTARTMANAGERCONTROL se establece en False.

Segun nuestros analisis, la aplicacion Citrix Workspace para Windows no es la causa de este fallo.
Ademas, la implementacion puede ser correcta en el siguiente intento.

Implementar la aplicacion Citrix Workspace en Microsoft Endpoint Manager (Intune)

Para implementar la aplicacion Citrix Workspace (aplicacion Win 32 nativa) en Microsoft Endpoint
Manager (Intune), haga lo siguiente:

1. Cree estas carpetas:

« Una carpeta para almacenar todos los archivos de origen necesarios para la instalacion.
Por ejemplo: C:\CitrixWorkspace_Executable.

« Una carpeta para el archivo de salida. Los archivos de salida estan en el archivo
.intunewin. Por ejemplo: C:\Intune_CitrixWorkspaceApp.

« Una carpeta para la herramienta Microsoft Win32 Content Prep. Por ejemplo: C:\
Intune_WinAppTool. Esta herramienta ayuda a convertir los archivos de instalacion al
formato .intunewin. Puede descargar la herramienta de empaquetado en Microsoft-
Win32-Content-Prep-Tool.

2. Convierta todos los archivos de origen que se necesitan para la instalaciéon en un archivo .

intunewin:

a) Inicie el simbolo del sistemay vaya a la carpeta donde existe Microsoft Win32 Content Prep
Tool. Por ejemplo: C:\Intune_WinAppTool.
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b)
c)

Ejecute el comando IntuneWinAppUtil.exe.
En el mensaje, introduzca esta informacion:
« Source folder: C:\CitrixWorkspace_Executable
« Setup file: CitrixWorkspaceApp.exe
« Output folder: C:\Intune_CitrixWorkspaceApp
Se crea el archivo . intunewin.

3. Agregue el paquete a Microsoft Endpoint Manager (Intune):

a)

h)

i)

Abra la consola de Microsoft Endpoint Manager (Intune): https://endpoint.

microsoft.com/##home.
Nota:

Esta instruccion solo se puede realizar en https://endpoint.microsoft.com
/##home. También puede agregar el paquete a través de https://portal.azure
. com.

Haga clic en Apps > Windows app y, a continuacion, en +Add.

Seleccione Windows app (Win 32) en la lista desplegable App type.

Haga clic en App package file, busque el archivo CitrixWorkspaceApp.intunewin y, a con-
tinuacion, haga clic en OK.

Haga clic en App information y complete la informacion obligatoria (Name, Description y
Publisher) y, a continuacion, haga clic en OK.

Haga clic en Program, introduzca esta informacion y haga clic en OK:

« Comando de instalacion: CitrixWorkspaceApp.exe /silent
« Comando de desinstalacion: CitrixWorkspaceApp.exe /uninstall
« Comportamiento de instalacion: System

Haga clic en Requirement, introduzca la informacion requerida y, a continuacién, haga
clicen OK.
Nota:

Seleccione x64 y x32 en la lista Operation System Architecture. La versidn del sistema
operativo puede ser cualquiera con Win 1607 o una version posterior.

Haga clic en Detection rules, seleccione Manually configure detection rules bajo Rules
format y, a continuacion, haga clic en OK.

Haga clicen Add, seleccione el tipo de regla necesario en Rule typey, a continuacion, haga
clicen OK.

« Si Rule type es File, la ruta puede ser, por ejemplo, C:\Program Files (x86)\
Citrix\ICA Client\wfica32.exe.
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« Si Rule type es Registry, introduzca HKEY_CURRENT_USER\Software\Citrix
como Path y Key exists como Detection method.

j) Haga clic en Return codes, compruebe si los cddigos de devolucidn predeterminados son
validos y haga clic en OK.

k) Haga clic en Add para agregar la aplicacion a Intune.

4. Compruebe si laimplementacion se ha realizado correctamente:
a) Haga clicen Home > Apps > Windows.
b) Haga clic en Device install status.

El estado del dispositivo muestra la cantidad de dispositivos en los que esta instalada la
aplicacion Citrix Workspace.

Update

February 23,2022

Actualizacion manual

Siyainstald la aplicacion Citrix Workspace para Windows, descargue e instale la version mas reciente
de la aplicacién desde la pagina Descargas de Citrix. Para obtener informacion sobre la instalacion,
consulte Instalacion y desinstalacion.

Actualizacion automatica

Cuando hay una nueva version disponible de la aplicacién Citrix Workspace, Citrix envia una actual-
izacidn al sistema que tiene instalada la aplicacidn Citrix Workspace.

Nota:

« Si configurd un proxy SSL interceptor de salida, agregue una excepcion al servicio de firma
de actualizacion automatica de Workspace https://citrixupdates.cloud.com/ya
la ubicacion de descarga https://downloadplugins.citrix.com/ para recibir actu-
alizaciones de Citrix.

« Elsistema debe tener una conexion a Internet para recibir actualizaciones.

« De forma predeterminada, las actualizaciones de Citrix Workspace estan inhabilitadas en
el VDA. Esto incluye maquinas de servidor multiusuario RDS, maquinas VDI y maquinas de
acceso con Remote PC.

« Las actualizaciones de Citrix Workspace estan inhabilitadas en maquinas donde esté insta-
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lado Desktop Lock.

« Los usuarios de Workspace para Web no pueden descargar automaticamente la directiva
de StoreFront.

« La funcidn Actualizaciones de Citrix Workspace solo se puede limitar a las actualizaciones
LTSR.

+ Citrix HDX RTME para Windows se incluye en Actualizaciones de Citrix Workspace. Aparece
una notificacion cuando hay actualizaciones disponibles de HDX RTME tanto en la version
LTSR como en la versién Current Release de la aplicacion Citrix Workspace.

« A partir de la versidn 2105, se modifican las rutas de registros de Actualizaciones de Cit-
rix Workspace. Los registros de Actualizaciones de Workspace estan en C:\Archivos de pro-
grama (x86)\Citrix\Logs. Para obtener informacion sobre la captura de registros, consulte
la seccidn Recopilacion de registros.

« Losusuarios que no sean administradores pueden actualizar la aplicacion Citrix Workspace
en instancias instaladas por un administrador. Para ello, haga clic con el botén secundario
en elicono de la aplicacion Citrix Workspace, en el area de notificaciones, y seleccione Bus-
car actualizaciones. La opcion Buscar actualizaciones esta disponible tanto en las instan-
cias instaladas por el usuario como en las instancias instaladas por el administrador de la
aplicacion Citrix Workspace.

Reinicie la aplicacidon Citrix Workspace para Windows tras una actualizacién manual o automatica.

Instalar el programa Beta de la aplicacion Citrix Workspace

Recibira una notificacion de actualizacion cuando la Citrix Workspace se haya configurado para
obtener actualizaciones automaticas. Para instalar la compilacion Beta en el sistema, siga estos
pasos:

1. Abra la aplicacion Citrix Workspace desde el area de notificaciones.
2. Vaya a Preferencias avanzadas > Actualizaciones de Citrix Workspace.

3. Seleccione Beta en la lista desplegable cuando la compilacion Beta esté disponible y haga clic
en Guardar.
Aparecera una ventana de notificacion.
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4. Haga clic en Aceptar para actualizar su version a la version Beta.
Para cambiar de una compilacion Beta a una compilacion publica, siga estos pasos:

1. Abra la aplicacion Citrix Workspace desde el area de notificaciones.
2. Vaya a Preferencias avanzadas > Actualizaciones de Citrix Workspace.

3. Enla pantalla Parametros de actualizacion , seleccione Publico en la lista desplegable “Canal

de actualizacion” y haga clic en Guardar.

Nota:

« Si hay nuevas actualizaciones disponibles, aparece una notificacion de actualizacion au-

tomatica.

« Las compilaciones beta estan disponibles para que los clientes las prueben en sus entornos

de produccidn limitados o en entornos que no son de produccion y para compartir comen-

tarios. Citrix no acepta casos de asistencia de compilaciones beta, pero agradece comen-

tarios para mejorarlas. Citrix puede o no actuar a partir de los comentarios en funcién de su

gravedad e importancia. No es aconsejable implementar compilaciones beta en entornos

de produccion.
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Configuracion avanzada para actualizaciones automaticas (Actualizaciones de Citrix
Workspace)

Puede configurar Actualizaciones de Citrix Workspace con estos métodos:

Plantilla administrativa de objetos de directiva de grupo (GPO)
Interfaz de la linea de comandos
Interfaz grafica (GUI)

>N =

StoreFront

Configurar Actualizaciones de Citrix Workspace con la plantilla administrativa de objeto de
directiva de grupo

1. Abra la plantilla administrativa de GPO de la aplicacion Citrix Workspace; para ello, ejecute
gpedit.msc y vaya al nodo Configuracion del equipo.

2. Vaya a Plantillas administrativas > Componentes de Citrix > Citrix Workspace > Actualiza-
ciones de Workspace.
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A Citrix Workspace Updates

E: Citrix Workspace Updates

Previous Setting

ADMK Migrator encountered a policy that does not have a supportedOn value.

{7) Not Configured Comment:
(® Enabled
() Disabled
Supported on:
Opticns:

Help:

Enable Citrix Workspace Update Policy
Auto w

[ LTSR OMLY

Citrix-%orkspace-Upd ate-DeferlUpdate-Count

= w

Mot Configured - Citrix Workspace Updates is enabled.

Enabled — Citrix Workspace Updates is enabled with the
additional options listed in this dialeg.

Disabled — Citrix Workspace Updates option is hidden from the
Advanced Preferences sheet and you will not receive any update
notifications.

Enable Citrix Workspace Update Policy:

Auto = Citrix Workspace checks for updates
automnatically.

Manual = User checks for updates manually.

LTSR OMLY:
True = Only LTSR updates will be available.

Citrix-Workspace-Update-DeferUpdate-Count:

-1: User can defer any number of times.

0: User would not see remind later option.

number: User would see remind later options with the
given count.

o | oy

3. Habilitar o inhabilitar actualizaciones. Seleccione Habilitado o Inhabilitado para habilitar o

inhabilitar Actualizaciones de Workspace.

Nota:

Si marca Inhabilitado, no se le notificara de nuevas actualizaciones disponibles. La op-

cion Inhabilitada también oculta la opcion Actualizaciones de Citrix Workspace en la hoja

Preferencias avanzadas.

4. Notificacion de actualizacion. Cuando haya una actualizacién disponible, puede optar por

recibir una notificacion automatica o comprobarlo manualmente. Una vez habilitadas las ac-

tualizaciones de Workspace, seleccione una de las opciones siguientes en la lista desplegable
Directiva para habilitar la actualizacion de Citrix Workspace:

« Auto: Se le notificard cuando haya una actualizacion disponible (predeterminado).

« Manual: No se le notificara cuando haya actualizaciones disponibles. Compruebe manual-

mente si hay actualizaciones.
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5. Seleccione SOLO LTSR para obtener las actualizaciones para LTSR solamente.

6. Enlalista desplegable Citrix-Workspace-Update-DeferUpdate-Count, seleccione un valor en-
tre-1y 30:

« Si el valor es 0, aparece la opcién Recordarmelo mas tarde. El mensaje Actualizacion
disponible se muestra tras cada comprobacién automatica periddica de actualizaciones.

« Sielvalores-1, aparece la opcién Recordarmelo mas tarde con el mensaje Actualizacion
disponible. Puede aplazar la notificacion de actualizaciones las veces que quiera.

« Un valor entre 1 y 30 define la cantidad de veces que debe aparecer la opcidn
Recordarmelo mas tarde con el mensaje Actualizacion disponible. Puede aplazar
la notificacion de actualizaciones en funcion del valor definido en este campo. Sin
embargo, el mensaje Actualizacion disponible sigue apareciendo, pero sin la opcién
Recordarmelo mas tarde.

Configurar la demora en la comprobacion de actualizaciones

Cuando hay disponible una nueva version de la aplicacion Workspace, Citrix implanta la actualizacion
durante un periodo de entrega especifico. Con esta propiedad, puede controlar el momento del
periodo de entrega en que puede recibir la actualizacion.

Para configurar el periodo de entrega, ejecute gpedit.msc para iniciar la plantilla administrativa de
objeto de directivade grupo. En el nodo Configuracion del equipo, vaya a Plantillas administrativas
> Componentes de Citrix > Citrix Workspace > Definir demora para comprobar actualizaciones.
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A Set the Delay in Checking for Update O >
[5] Setthe Delay in Checking for Update B Next Setting

() Mot Configured Comment:

(®) Enabled

() Disabled

Supported on: | Ay Migrator encountered a policy that does not have a supportedOn value.

Opticns: Help:

Delay Group This pelicy is used to set the preference when the Citrix

Workspace-update is rolled-out to the users,

- (fast)- Awvailable updates are rolled-out to the users at the
beginning of delivery periad.

- (Medium)- Available updates are rolled-out to the users at
mid-delivery period

- (Slow)- Available updates are rolled-cut to the users at the end
of delivery periad.

Medium
Slow

Habilitela y, en el mend desplegable Demorar grupo, seleccione una de estas opciones:

« Fast (Rapido): La implantacion de la actualizacién tiene lugar al comienzo del periodo de en-
trega.

« Medium (Medio): La implantacion de la actualizacion tiene lugar hacia la mitad del periodo de
entrega.

« Slow (Lento): La implantacion de la actualizacion tiene lugar al final del periodo de entrega.

Nota:

Simarca Inhabilitada, no se le notificara de actualizaciones disponibles. La opcién Inhabilitada
también oculta la opcion Actualizaciones de Citrix Workspace en la hoja Preferencias avanzadas.
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Configurar Actualizaciones de Citrix Workspace mediante la interfaz de linea de comandos

Especificando parametros de linea de comandos al instalar la aplicacion Workspace:

Puede configurar las actualizaciones de Workspace especificando pardmetros de linea de comandos
durante la instalacién de la aplicacidn Citrix Workspace. Consulte Parametros de instalacion para
obtener mas informacion.

Mediante parametros de linea de comandos después de instalar la aplicacion Citrix Workspace:

Actualizaciones de Citrix Workspace se puede configurar después de instalar la aplicacion Citrix
Workspace para Windows. Vaya a la ubicacion de CitrixReceiverUpdater.exe mediante la linea
de comandos de Windows.

Por regla general, CitrixReceiverUpdater.exe se encuentra en CitrixWorkspaceInstalllLocation
\Citrix\Ica Client\Receiver. Puede ejecutar el binario CitrixReceiverUpdater.exe
junto con los parametros de linea de comandos que se indican en la seccion Parametros de
instalacion.

Por ejemplo:

CitrixReceiverUpdater.exe /AutoUpdateCheck=auto /AutoUpdateStream=Current /
DeferUpdateCount=-1 /AURolloutPriority= fast

Nota:

/AutoUpdateCheck es un parametro obligatorio que debe definir para configurar otros
parametros como /AutoUpdateStream, /DeferUpdateCount o /AURolloutPriority.

Configurar Actualizaciones de Citrix Workspace mediante la interfaz grafica de usuario

Un usuario individual puede supeditar el parametro Actualizaciones de Citrix Workspace desde el
cuadro de didlogo Preferencias avanzadas. Se trata de una configuracion especifica de usuario y los
parametros se aplican solamente al usuario actual.

1. Haga clic con el botdn secundario en el icono de la aplicacion Citrix Workspace situado en el
area de notificaciones.

2. Seleccione Preferencias avanzadas > Actualizaciones de Citrix Workspace.

3. Seleccione la preferencia de notificacion y haga clic en Guardar.
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(@ Citrix Workspace >

Do you want to be notified when updates are available?

Select your preference for update notification

(®) Yes, notify me
O Mo, don't notify me

O Use administrator specified settings

Save Cancel

Nota:

Puede ocultar una parte o toda la hoja de Preferencias avanzadas disponible en el icono de la
aplicacion Citrix Workspace. Para obtener mas informacion, consulte la seccién Hoja de Prefer-
encias avanzadas.

Configurar Actualizaciones de Citrix Workspace mediante StoreFront

1. Utilice un editor de texto para abrir el archivo web . config, que normalmente se encuentra en

C:\inetpub\wwwroot\Citrix\Roaming directory

2. Localice el elemento de la cuenta de usuario en el archivo (Store es el nombre de cuenta de la
implementacion)

Por ejemplo: <account id=... name="Store”>

Antes de la etiqueta </account>, vaya a las propiedades de esa cuenta de usuario:

<properties>
<clear/>
</properties>
<!--NeedCopy-->

3. Agregue la etiqueta de actualizacidon automatica después de la etiqueta <clear />.

<account>
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<clear />

<account id=”d1197d2c-ac82-4f13-9346-2ee14d4b0202” name=”
F84Store”

description="” published="true” updaterType="Citrix”
remoteAccessType="None”>

<annotatedServices>
<clear />
<annotatedServiceRecord serviceRef=”1__Citrix_F84Store”>
<metadata>
<plugins>
<clear />
</plugins>
<trustSettings>
<clear />
</trustSettings>
<properties>
<property name="Auto-Update-Check” value="auto” />

<property name="Auto-Update-DeferUpdate-Count” value
="1” />

<property name="”Auto-Update-LTSR-Only” value
="FALSE” />

<property name="Auto-Update-Rollout-Priority” value=

?fast” />
</properties>
</metadata>
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</annotatedServiceRecord>
</annotatedServices>
<metadata>
<plugins>
<clear />
</plugins>
<trustSettings>
<clear />
</trustSettings>
<properties>
<clear />
</properties>
</metadata>
</account>

<!--NeedCopy-->

El significado de las propiedades y sus posibles valores se detallan a continuacion:

Auto-update-Check: Indica que la aplicacion Citrix Workspace detecta automaticamente
cuando hay una actualizacion disponible.

Auto-update-LTSR-Only: Indica que la actualizacion es solamente para LTSR.
Auto-Update-Rollout-Priority: Indica el periodo de entrega en el que puede recibir la actual-
izacion.

Auto-update-DeferUpdate-Count: Indica el nimero de veces que puede aplazar las notifica-
ciones relativas a las actualizaciones.
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Introduccion

June 13,2022

Este articulo es un documento de referencia para configurar el entorno después de instalar la apli-
cacion Citrix Workspace.

Requisitos previos:
Compruebe que todos los requisitos se cumplen seglin se indica en la seccién Requisitos del sistema.
Configure lo siguiente antes de utilizar la aplicacion Citrix Workspace:

« StoreFront

+ Almacén de Citrix Gateway

» Cuentas de usuario

+ Asignacion de unidades del cliente
+ Resolucion de nombres DNS

StoreFront

Configure Citrix Gateway para permitir que los usuarios se conecten desde fuera de la red interna. Por
ejemplo, usuarios que se conectan desde Internet o ubicaciones remotas.

Nota:

Es posible que vea la antigua interfaz de usuario de StoreFront si selecciona la opcion para
mostrar todos los almacenes.

Para configurar StoreFront:

Instale y configure StoreFront como se describe en la documentacion de StoreFront. La aplicacion
Citrix Workspace requiere una conexion HTTPS. En un almacén de StoreFront configurado en HTTP,
defina la clave del Registro como se describe en Usar parametros de linea de comandos.

Nota:

Citrix ofrece una plantilla que se puede usar para crear un sitio de descargas para la aplicacion
Citrix Workspace para Windows.

Almacén de Citrix Gateway

Para agregar o especificar un Citrix Gateway mediante la plantilla administrativa de objetos de
directiva de grupo:

1. Abra la plantilla administrativa de GPO de la aplicacion Citrix Workspace; para ello, ejecute
gpedit.msc.
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2. Enelnodo Configuracion del equipo, vaya a Plantillas administrativas > Plantillas adminis-
trativas clasicas (ADM) > Componentes de Citrix > Citrix Workspace > StoreFront.

3. Seleccione Lista de cuentas de StoreFront/URL de Citrix Gateway.

4. Modifique los pardmetros.

Nombre del almacén: El nombre de almacén que vera el usuario.
« URL del almacén: La direccion URL del almacén.

#Store name: El nombre del almacén detras de Citrix Gateway.

Habilitacion del almacén: El estado del almacén (Habilitado o Inhabilitado).
« Descripcion del almacén: Una descripcion del almacén.

5. Agregue o especifique la URL de Citrix Gateway. Introduzca el nombre de la direccion URL sep-
arada por punto y coma:

Ejemplo: CitrixWorkspaceApp.exe STOREOQ= HRStorej;https://ag.mycompany.com##
Storename;0On;Store

Donde #Store name es el nombre del almacén detras de Citrix Gateway.

Los cambios realizados en la directiva URL de Citrix Gateway/Lista de cuentas de StoreFront se
aplican en una sesidon después de volver a iniciar la aplicacion. No es necesario reiniciarla.

Nota:

En una instalacion nueva, no es necesario restablecer la aplicacion Citrix Workspace 1808 ni ver-
siones posteriores. Si hay una actualizacién a 1808 o una versidn posterior, debe restablecer la
aplicacion Citrix Workspace para que los cambios surtan efecto.

Limitaciones:

+ La URL de Citrix Gateway debe incluirse la primera, seguida de direcciones URL de StoreFront.

« No esta disponible la opcion de usar varias direcciones URL de Citrix Gateway.

« La URL de Citrix Gateway configurada con este método no admite el sitio de servicios de PNA
detras de Citrix Gateway.

Administrar la reconexion del control del espacio de trabajo

El control del espacio de trabajo permite que las aplicaciones sigan disponibles para los usuarios
cuando estos cambian de dispositivo. Por ejemplo: el control del espacio de trabajo permite a los
médicos trasladarse de una estacion de trabajo a otra sin tener que reiniciar sus aplicaciones en cada
dispositivo. En la aplicacion Citrix Workspace, el control del espacio de trabajo en los dispositivos
cliente se administra mediante la modificacion del Registro. El control de Workspace también se
puede realizar para los dispositivos cliente unidos a un dominio mediante la directiva de grupo.
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Precaucion:

Sise modifica el Registro de formaincorrecta, pueden producirse problemas graves que obliguen
a reinstalar el sistema operativo. Citrix no puede garantizar que los problemas derivados de la
utilizacion inadecuada del Editor del Registro puedan resolverse. Use el Editor del Registro bajo
su propia responsabilidad. Haga una copia de seguridad del Registro antes de modificarlo.

Cree WSCReconnectModeUser y modifique la clave de Registro existente WSCReconnectMode en
la imagen maestra de escritorio o en el servidor de Citrix Virtual Apps. El escritorio publicado puede
cambiar el comportamiento de la aplicacién Citrix Workspace.

Parametros posibles para la clave WSCReconnectMode de la aplicacion Citrix Workspace:

« 0=No reconectar ninguna sesion existente

« 1=Reconectarse al iniciar una aplicacion

« 2 =Reconectarse al actualizar una aplicacion

« 3=Reconectarse al iniciar o actualizar una aplicacién

« 4 =Reconectarse cuando se abra la interfaz de Citrix Workspace
« 8 =Reconectarse al iniciar sesion en Windows

« 11=Combinacién de las opciones 3y 8

Habilitar control del espacio de trabajo
Para inhabilitar el control del espacio de trabajo, cree la siguiente clave:
HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\Dazzle (64 bits)
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\\Dazzle (32 bits)
Nombre: WSCReconnectModeUser
Tipo: REG_SZ
Informacién del valor: @
Modifique la clave siguiente desde el valor predeterminado de 3 a cero
HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\Dazzle (64 bits)
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Dazzle (32 bits)
Nombre: WSCReconnectMode
Tipo: REG_SZ
Informacion del valor: 0

Nota:

También puede establecer la clave WSCReconnectAll en false si no quiere crear una clave.
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Cambiar el tiempo de espera del indicador de estado

Puede cambiar el tiempo que se muestra el indicador de estado cunado el usuario inicia una sesion.
Para modificar el periodo de tiempo de espera, cree un valor de REG_DWORD denominado SI
INACTIVE MS en HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA CLIENT\Engine\. Elvalorde
REG_DWORD puede establecerse en 4 si quiere que el indicador de estado desparezca mas pronto.

Personalizar la ubicacion del acceso directo de la aplicacion mediante la linea de comandos

La funcidn de integracion de accesos directos en el menu Inicio y en el escritorio solamente permite
colocar los accesos directos de las aplicaciones publicadas en el mend Inicio de Windows y en el es-
critorio. No es necesario que los usuarios se suscriban a las aplicaciones desde la interfaz de usuario
de Citrix Workspace. La integracion del menu Inicio y la administracion de accesos directos del es-
critorio proporcionan una experiencia de escritorio fluida para grupos de usuarios. También para los
usuarios que necesitan acceder a un conjunto basico de aplicaciones de forma continua.

Esta marca se denomina SelfServiceMode y esta establecida como True de forma predeterminada.
Cuando el administrador establece el indicador SelfServiceMode en False, no se puede accederala
interfaz de usuario de autoservicio. En su lugar, puede acceder a aplicaciones suscritas desde el menu
Inicio y accesos directos de escritorio, lo que se conoce como modo de acceso directo solamente.

Los usuariosy los administradores pueden usar una serie de parametros de Registro para personalizar
el modo en que se configuran los accesos directos.

Trabajar con accesos directos

« Los usuarios no pueden quitar aplicaciones. Todas las aplicaciones son obligatorias cuando
se trabaja con la marca SelfServiceMode establecida en False (modo de acceso directo sola-
mente). Si quita un icono de acceso directo que hubiera en el escritorio, el icono vuelve a apare-
cer cuando selecciona Actualizar desde el icono de la aplicacion Citrix Workspace situado en
el area de notificaciones.

« Los usuarios solo pueden configurar un almacén. Las opciones Cuenta y Preferencias no estan
disponibles para evitar que el usuario configure mas almacenes. El administrador puede otor-
gar a un usuario privilegios especiales para agregar mas de una cuenta mediante la plantilla de
objeto de directiva de grupo. Los administradores también pueden proporcionar privilegios es-
peciales al agregar manualmente una clave del Registro (HideEditStoresDialog) en la maquina
cliente. Cuando el administrador da este privilegio a un usuario, este usuario tiene la opcion
Preferencias en el icono del area de notificaciones, desde donde puede agregar y quitar cuen-
tas.

« Los usuarios no pueden quitar las aplicaciones mediante el Panel de control de Windows.

« Puede agregar accesos directos de escritorio a través de un parametro de Registro personaliz-
able. Los accesos directos de escritorio no se agregan de forma predeterminada. Después de
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modificar los pardmetros del Registro, reinicie la aplicacion Citrix Workspace.
« Los accesos directos se crean en el menu Inicio con una ruta de categoria predeterminada, Use-
CategoryAsStartMenuPath.

Nota:

Windows 8, Windows 8.1y Windows 10 no permiten la creacidon de carpetas anidadas dentro del
menu Inicio. Las aplicaciones se muestran individualmente o en la carpeta raiz. No dentro de
las subcarpetas de categoria que se definen con Citrix Virtual Apps.

« Puede agregar una marca [/DESKTOPDIR="Dir_name”] durante la instalacion para reunir todos
los accesos directos en una misma carpeta. Se admite el uso de CategoryPath para los accesos
directos de escritorio.

« La funcién de reinstalacién automatica de aplicaciones modificadas se puede habilitar medi-
ante laclave del Registro AutoReInstallModifiedApps. Alhabilitar AutoReInstallModifiedApps
, los cambios en los atributos de aplicacionesy escritorios publicados en el servidor se muestran
en la maquina cliente. Al inhabilitar AutoReInstallModifiedApps, los atributos de las
aplicaciones y escritorios no se actualizan, y los accesos directos no vuelven a aparecer al actu-
alizar si se eliminaron del cliente. De forma predeterminada, AutoReInstallModifiedApps
esta habilitada.

Personalizar la ubicacion del acceso directo de la aplicacion mediante el Editor del Registro

Nota:

+ De forma predeterminada, las claves del Registro usan el formato de cadena.
« Cambie las claves del Registro antes de configurar un almacén. Si en algin momento usted
o un usuario quieren personalizar las claves del Registro, deben hacer lo siguiente:

1. Restablecer la aplicacion Citrix Workspace
2. Configurar las claves del Registro
3. Yreconfigurar el almacén

Claves de Registro para maquinas de 32 bits

Clave del Registro: WSCSupported
Valor: True

Ruta de la clave:

- HKEY_CURRENT_USER\Software\Citrix\Dazzle
- HKEY_CURRENT_USER\Software\Citrix\Receiver\SR\Store” +
primaryStoreID +\Properties
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-  HKEY_LOCAL_MACHINE\Software\Policies\Citrix\Dazzle
-  HKEY_LOCAL_MACHINE\Software\Citrix\Dazzle

Clave del Registro: WSCReconnectAll
Valor: True

Ruta de la clave:

- "HKEY_CURRENT_USER\Software\Citrix\Dazzle"

- "HKEY_CURRENT_USER\Software\Citrix\Receiver\SR\Store” +
primaryStoreID + \Properties’

- "HKEY_LOCAL_MACHINE\Software\Policies\Citrix\Dazzle"’

- "HKEY_LOCAL_MACHINe\Software\Citrix\Dazzle"

Clave del Registro: WSCReconnectMode
Valor: 3

Ruta de la clave:

- HKEY_CURRENT_USER\Software\Citrix\Dazzle

-  HKEY_CURRENT_USER\Software\Citrix\Receiver\SR\Store” +
primaryStoreID +\Properties

-  HKEY_LOCAL_MACHINE\Software\Policies\Citrix\Dazzle

-  HKEY_LOCAL_MACHINE\Software\Citrix\Dazzle

Clave del Registro: WSCReconnectModeUser
Valor: El Registro no se crea durante la instalacion.

Ruta de la clave:

HKEY_CURRENT_USER\Software\Citrix\Dazzle

HKEY_CURRENT_USER\Software\Citrix\Receiver\SR\Store” + primaryStorelD
+\Properties

- HKEY_LOCAL_MACHINE\Software\Policies\Citrix\Dazzle

- HKEY_LOCAL_MACHINE\Software\Citrix\Dazzle

Claves de Registro para maquinas de 64 bits:
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Clave del Registro: WSCSupported
Valor: True

Ruta de la clave:

HKEY_CURRENT_USER\Software\Citrix\Dazzle
HKEY_CURRENT_USER\Software\Citrix\Receiver\SR\Store” + primaryStorelD
+\Properties
HKEY_LOCAL_MACHINE\Software\Wow6432Node\Policies\Citrix\Dazzle
HKEY_LOCAL_MACHINE\Software\Wow6432Node\Citrix\Dazzle

Clave del Registro: WSCReconnectAll
Valor: True

Ruta de la clave:

- HKEY_CURRENT_USER\Software\Citrix\Dazzle

-  HKEY_CURRENT_USER\Software\Citrix\Receiver\SR\Store” +
primaryStoreID + \Properties

-  HKEY_LOCAL_MACHINE\Software\Wow6432Node\Policies\Citrix\Dazzle

- HKEY_LOCAL_MACHINE\Software\Wow6432Node\Citrix\Dazzle

Clave del Registro: WSCReconnectMode
Valor: 3

Ruta de la clave:

- HKEY_CURRENT_USER\Software\Citrix\Dazzle

- HKEY_CURRENT_USER\Software\Citrix\Receiver\SR\Store” +
primaryStoreID +\Properties

-  HKEY_LOCAL_MACHINE\Software\Wow6432Node\Policies\Citrix\Dazzle

- HKEY_LOCAL_MACHINE\Software\Wow6432Node\Citrix\Dazzle

Clave del Registro: WSCReconnectModeUser
Valor: El Registro no se crea durante la instalacion.

Ruta de la clave:
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HKEY_CURRENT_USER\Software\Citrix\Dazzle

HKEY_CURRENT_USER\Software\Citrix\Receiver\SR\Store” + primaryStorelD
+\Properties

- HKEY_LOCAL_MACHINE\Software\Wow6432Node\Policies\Citrix\Dazzle

- HKEY_LOCAL_MACHINE\Software\Wow6432Node\Citrix\Dazzle

Cuentas de usuario

Puede hacer lo siguiente para proporcionar a los usuarios la informacién de cuenta que necesitan
para acceder a sus escritorios y aplicaciones virtuales:

« Configurar la deteccion de cuentas basada en direcciones de correo electrénico
« Archivo de aprovisionamiento
« Proporcionar informacion de cuenta a los usuarios para que la introduzcan manualmente

Importante:

Citrix recomienda que reinicie la aplicacion Citrix Workspace después de la instalacion para ase-
gurarse de lo siguiente:

« Elreinicio garantiza que los usuarios puedan agregar cuentas.
« La aplicacion Citrix Workspace puede detectar dispositivos USB que estaban suspendidos
durante la instalacion.

Aparece un didlogo donde se indica que la instalacion fue correcta, seguido de la pantalla Agregar
cuenta. Para los usuarios nuevos, el didlogo Agregar cuenta requiere la introduccion de una direc-
cion de servidor o de correo electronico para configurar una cuenta.

Quitar el cuadro de dialogo Agregar cuenta

El cuadro de didlogo Agregar cuenta aparece cuando el almacén no esta configurado. Desde el
cuadro de didlogo Agregar cuenta, puede configurar una cuenta de la aplicacion Citrix Workspace.
Para ello, escriba una direccion de correo electrénico o una URL de servidor.

La aplicacion Citrix Workspace determina el dispositivo Citrix Gateway, el servidor de StoreFront o el
dispositivo virtual de Endpoint Management asociados a la direccion de correo electrénico. A contin-
uacion, la aplicacion Citrix Workspace solicita al usuario que inicie sesion para la enumeracion.

El cuadro de dialogo Agregar cuenta se puede suprimir de las siguientes formas:

1. Durante el inicio de sesion del sistema
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@ Citrix Workspace X

Add Account

Enter your work email or server address provided
by your IT department:

|:| Do not show this window automatically at logon.

Close

Seleccione No mostrar esta ventana automaticamente al iniciar la sesion para evitar que la
ventana Agregar cuenta aparezca como elemento emergente en el siguiente inicio de sesion.
Los parametros de esta ventana son por usuario y se restablecen durante el restablecimiento
de la aplicacién Citrix Workspace para Windows.

2. Instalacion mediante linea de comandos

Instale la aplicacion Citrix Workspace para Windows como administrador a partir de la interfaz
de linea de comandos con el siguiente modificador de linea de comandos.

CitrixWorkspaceApp.exe /ALLOWADDSTORE=N

Este es un parametro por maquina. Por lo tanto, el comportamiento se aplica a todos los usuar-
ios de esa maquina.

Aparecera este mensaje si el almacén no esta configurado.
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(@ Citrix Workspace *

An account is not configured. Please contact your
administrator.

QK

Ademas, el didlogo Agregar cuenta se puede quitar de las siguientes formas.

- Cambiar el nombre del archivo de ejecucion de Citrix:
Cambie el nombre de CitrixWorkspaceApp.exe a CitrixWorkspaceAppWeb.exe para mod-
ificar el comportamiento del cuadro de didlogo Agregar cuenta. Al cambiar el nombre del
archivo, el didlogo Agregar cuenta no aparece en el mend Inicio.

« Editor del Registro:
Para ocultar la opcion Agregar cuenta en el asistente de instalacion de la aplicacion Citrix
Workspace, vaya a la ruta HKEY_CURRENT_USER\Software\Citrix\Receiver y establezca
la clave DWORD HideAddAccountOnRestart en el valor 000000601.

Configurar la deteccion de cuentas basada en direcciones de correo electrénico

Cuando se configura la aplicacion Citrix Workspace para la deteccion de cuentas basada en direc-
ciones de correo electrdnico, los usuarios introducen su direccion de correo electrénico (en lugar
de una direccién URL de servidor) durante la instalacion y configuracion inicial de la aplicacion Cit-
rix Workspace. La aplicacion Citrix Workspace determina el dispositivo Citrix Gateway o el servidor
de StoreFront asociados a la direccion de correo electrénico en funcion de los registros de servicios
(SRV) del Sistema de nombres de dominio (DNS). A continuacion, la aplicacion solicita al usuario que
inicie sesion para acceder a aplicaciones y escritorios virtuales.

Para obtener mas informacion, consulte Configurar la deteccion de cuentas basada en direcciones de
correo electronico.

Proporcionar archivos de aprovisionamiento a los usuarios

StoreFront proporciona los archivos de aprovisionamiento que los usuarios pueden abrir para conec-
tar con almacenes.

Es posible utilizar StoreFront para crear archivos de aprovisionamiento que incluyan los detalles de
conexion de las cuentas. Estos archivos se ponen a disposicion de los usuarios para que puedan
configurar automaticamente la aplicacion Citrix Workspace. Después de instalar la aplicacion Citrix
Workspace, los usuarios no tienen mas que abrir el archivo para configurarla. Si configura sitios de
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Workspace para Web, los usuarios también podran obtener los archivos de aprovisionamiento para la
aplicacion Citrix Workspace desde esos sitios.

Para obtener mas informacion, consulte Para exportar archivos de aprovisionamiento del almacén
para los usuarios en la documentacion de StoreFront.

Proporcionar informacion de cuenta a los usuarios para que la introduzcan manualmente

Para permitir que los usuarios configuren sus cuentas manualmente, distribdyales la informacion que
necesitan para conectarse con sus escritorios y aplicaciones virtuales.

« Para conectarse a un almacén de StoreFront, proporcione la direccion URL de ese servidor. Por
ejemplo: https:

« Para conectarse a través de Citrix Gateway, primero determine si el usuario necesita ver todos
los almacenes configurados o solo el almacén que tiene habilitado el acceso remoto para un
dispositivo Citrix Gateway concreto.

- Para presentarles todos los almacenes configurados, proporcione a sus usuarios el nom-
bre de dominio completo de Citrix Gateway.

- Para limitar el acceso a un almacén en concreto, proporcione a sus usuarios el nombre de
dominio completo de Citrix Gateway y el nombre del almacén, con el formato:

CitrixGatewayFQDN?MyStoreName:

Por ejemplo, si tiene un almacén llamado “AplicacionesVentas” con acceso remoto habilitado para
servidorl.com, y un almacén llamado AplicacionesRRHH con acceso remoto habilitado para servi-
dor2.com, el usuario deberd introducir:

« servidorl.com?AplicacionesVentas para acceder a AplicacionesVentas
« O servidor2.com?AplicacionesRRHH para acceder a AplicacionesRRHH.

La funcidn CitrixGatewayFQDN?MyStoreName requiere que un nuevo usuario cree una cuenta me-
diante una direccién URL, y no esta disponible para la deteccion basada en direcciones de correo
electrénico.

Cuando un usuario introduce la informacion de una cuenta nueva, la aplicacion Citrix Workspace in-
tenta verificar la conexion. Si la conexion puede establecerse, la aplicacidn Citrix Workspace solicita
al usuario que inicie sesion en la cuenta.

Para administrar las cuentas, abra la pagina de inicio de la aplicacidn Citrix Workspace, haga clic en
el (&) y luego haga clic en Cuentas.

Compartir automaticamente varias cuentas de almacén
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Advertencia:

El uso incorrecto del Editor del Registro del sistema puede causar problemas graves que exijan
la reinstalacion del sistema operativo. Citrix no puede garantizar que los problemas derivados
de un uso incorrecto del Editor del Registro puedan resolverse. Use el Editor del Registro bajo su
propia responsabilidad. Haga una copia de seguridad del Registro antes de modificarlo.

Si dispone de mas de una cuenta de almacén, puede configurar la aplicacion Citrix Workspace para
Windows para que se conecte automaticamente a todas las cuentas al establecer una sesion. Para ver
automaticamente todas las cuentas tras abrir la aplicacion Citrix Workspace:

En sistemas de 32 bits:

Ruta de la clave: HKEY_LOCAL_MACHINE\Software\Citrix\Dazzle

Nombre de la clave: CurrentAccount

Valor: Al1Account

Tipo: REG_SZ

Para sistemas de 64 bits:

Ruta de la clave: HKEY_LOCAL_MACHINE\\Software\\Wow6432Node\\Citrix\\Dazzle
Nombre de la clave: CurrentAccount

Valor: AllAccount

Tipo: REG_SZ

Asignacion de unidades de cliente

La aplicacion Citrix Workspace para Windows admite la asignacion de dispositivos en los dispositivos
de usuario de manera que estén disponibles desde una sesién. Los usuarios pueden:

» Tener acceso imperceptible a las unidades locales, impresoras y puertos COM.
+ Cortary pegar entre sesiones y el portapapeles de Windows local.
« Escuchar sonido (sonidos del sistema y archivos WAV) reproducido en la sesion.

La aplicacion Citrix Workspace informa al servidor sobre las unidades cliente, los puertos COM y los
puertos LPT disponibles. De forma predeterminada, a las unidades del cliente se les asignan letras
de unidad del servidor y se crean colas de impresion de servidor para impresoras cliente, por lo que
parece que estén directamente conectadas a la sesion. Estas asignaciones estan disponibles sola-
mente para el usuario durante la sesion actual. Se las elimina cuando el usuario cierra la sesion y se
vuelven a crear la proxima vez que el usuario inicia una sesion.

Puede usar las configuraciones de directiva de redireccion de Citrix para asignar los dispositivos de
usuario que no se hayan asignado automaticamente al iniciar la sesion. Para obtener mas informa-
ciodn, consulte la documentacion de Citrix Virtual Apps and Desktops.
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Inhabilitar asignaciones de dispositivos de usuario

Es posible configurar las opciones de asignacion de dispositivos de usuario para controladores, im-
presoras y puertos con la herramienta Administrador del servidor de Windows. Para obtener mas
informacion sobre las opciones disponibles, consulte la documentacidn de Servicios de Escritorio re-

moto.

Redirigir carpetas del cliente

La redireccidn de carpetas del cliente cambia el modo en que los archivos del lado del cliente son
accesibles desde la sesion en el host. Al habilitar solamente la asignacion de unidades del cliente
en el servidor, se asignan automaticamente volimenes completos del cliente a las sesiones como
enlaces UNC (Universal Naming Convention). Al habilitar la redireccion de carpetas del cliente en el
servidor y el usuario la configura en el dispositivo de usuario, se redirige la parte del volumen local
que especifique el usuario.

Solo las carpetas especificadas por el usuario apareceran como enlaces UNC dentro de las sesiones,
en lugar de aparecer todo el sistema de archivos del dispositivo del usuario. Si se inhabilitan los en-
laces UNC mediante el Registro, las carpetas del cliente aparecen como unidades asignadas dentro
de la sesion. Para obtener mas informacion y conocer cdmo configurar la redireccion de carpetas del
cliente para los dispositivos de usuario, consulte la documentacién de Citrix Virtual Apps and Desk-
tops.

Asignar unidades del cliente a letras de unidad del host

La asignacion de unidades del cliente redirige letras de unidad del host a unidades existentes en el
dispositivo del usuario. Por ejemplo, la unidad H de una sesion de usuario Citrix se puede asignar a
la unidad C del dispositivo del usuario que ejecuta la aplicacion Citrix Workspace para Windows.

La asignacion de unidades del cliente esta incorporada de forma imperceptible en las funciones es-
tandar de redireccion de dispositivos de Citrix. Para el Administrador de archivos, el Explorador de
Windows y sus aplicaciones se ven como cualquier otra asignacion de red.

El servidor que aloja las aplicaciones y los escritorios virtuales se puede configurar durante la insta-
lacion para que asigne unidades del cliente automaticamente a un grupo determinado de letras de
unidad. Lainstalacion predeterminada asigna letras de unidad a las unidades del cliente comenzando
por la Vy letras subsiguientes en orden descendente, asignando una letra de unidad a cada unidad
de disco fija y de CD-ROM (a las unidades de disquete se les asignan las letras de unidad existentes).
Este método da como resultado las siguientes asignaciones de unidad en la sesion:

Letra de unidad del cliente Accesible por el servidor como:

A A
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Letra de unidad del cliente Accesible por el servidor como:
B B
C v
D u

El servidor se puede configurar para que sus respectivas letras de unidad no entren en conflicto con
lasdel cliente. Porlo tanto, las letras de unidad del servidor se cambian a letras de unidad posteriores.
En este ejemplo, si se cambian las unidades Cy D del servidor por My N, respectivamente, los equipos
cliente pueden acceder a sus unidades Cy D directamente. Este método proporciona las siguientes
asignaciones de unidad en una sesion:

Letra de unidad del cliente Accesible por el servidor como:
A A
B B
C C
D D

La letra de unidad utilizada para sustituir la unidad C del servidor se define durante la configuracion.
El resto de las letras de unidad de disco duro y de CD-ROM se sustituyen por letras de unidad secuen-
ciales (por ejemplo; C>M, D> N, E > O). Estas letras de unidad no deben entrar en conflicto con otras
asignaciones de unidad de red existentes. Si asigna la unidad de red a la misma letra de unidad que
la de un servidor, la asignacion de unidad de red no es vélida.

Al conectar un dispositivo de usuario con un servidor, se restablecen las asignaciones del cliente a
menos que la asignacion automatica de dispositivos del cliente esté inhabilitada. La asignacion de
unidades del cliente esta habilitada de forma predeterminada. Para cambiar esta configuracion, use
la herramienta de Configuracion de Servicios de Escritorio remoto (Servicios de Terminal Server). Es
también posible usar directivas para tener mayor control sobre cémo se aplica la asignacion de dis-
positivos del cliente. Para obtener mas informacion sobre las directivas, consulte la documentacion
de Citrix Virtual Apps and Desktops.

Redirigir dispositivos USB de HDX Plug and Play

La redireccion de dispositivos USB de HDX Plug and Play permite la redireccion dindmica de dispos-
itivos multimedia al servidor. Los dispositivos multimedia incluyen camaras, escaneres, reproduc-
tores multimedia y dispositivos de punto de venta (POS). Al mismo tiempo, se puede impedir la redi-
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reccion de todos los dispositivos o de una parte. Modifique las directivas en el servidor o aplique
directivas de grupo en el dispositivo de usuario para configurar los parametros de la redireccion.
Para obtener mas informacion, consulte Consideraciones sobre unidades del cliente y USB en la doc-
umentacion de Citrix Virtual Apps and Desktops.

Importante:

Si se prohibe la redireccion de dispositivos USB Plug-n-Play en una directiva de servidor, el

usuario no podra supeditar dicha configuracion de directiva.

Un usuario puede definir permisos en la aplicacion Citrix Workspace para permitir o rechazar siempre
la redireccién de dispositivos, o bien para que se le notifique cada vez que se conecta un disposi-
tivo. El parametro solo afecta a los dispositivos que se conectan después de que el usuario cambia el
parametro.

Para asignar un puerto COM del cliente a un puerto COM del servidor:

La asignacion de puertos COM del cliente permite utilizar los dispositivos conectados a los puertos
COM del dispositivo de usuario durante las sesiones. Estas asignaciones se pueden utilizar de la
misma forma que cualquier otra asignacion de red.

Es posible asignar puertos COM de cliente desde una interfaz de comandos. También se puede contro-
lar la asignacion de puertos COM de cliente desde la herramienta Configuracion de Escritorio remoto
(Servicios de Terminal Server) o a través de directivas. Para obtener informacién sobre las directivas,
consulte la documentacion de Citrix Virtual Apps and Desktops.

Importante:

La asignacion de puertos COM no es compatible con TAPI.

1. Enimplementaciones de Citrix Virtual Apps and Desktops, habilite la configuracion de directiva
Redireccion de puertos COM del cliente.

2. Inicie sesion en la aplicacion Citrix Workspace.

3. Escriba lo siguiente en una interfaz de comandos:
net use comx: \\\\\client\\comz:
Donde:

« xes el nimero del puerto COM en el servidor (los puertos del 1al 9 se pueden asignar)
« zesel nimero del puerto COM del cliente que quiere asignar

4. Para confirmar la operacion, escriba:
net use

El mensaje muestra las unidades asignadas, los puertos LPT y los puertos COM asignados.
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Para utilizar este puerto COM en una sesion de aplicacion o escritorio virtual, instale el dispositivo
con el nombre asignado. Por ejemplo, si asigna COM1 en el cliente a COMS5 en el servidor, instale el
dispositivo de puerto COM en COM5 durante la sesion. Utilice este puerto COM asignado del mismo
modo que lo haria con un puerto COM del dispositivo del usuario.

Resolucion de nombres DNS

Puede configurar la aplicacion Citrix Workspace para Windows de modo que use Citrix XML Service
para solicitar un nombre DNS de un servidor en lugar de una direccion IP.

Importante:

A menos que el entorno DNS esté configurado especificamente para utilizar esta funcion, Citrix
recomienda no habilitar la resolucion de nombres DNS en el servidor.

De forma predeterminada, la resolucion de nombres DNS esta inhabilitada en el servidory habilitada
en la aplicacidn Citrix Workspace. Cuando la resoluciéon de nombres DNS esta inhabilitada en el servi-
dor, todas las solicitudes de la aplicacion Citrix Workspace de un nombre DNS devuelven una direc-
cion IP. No es necesario inhabilitar la resolucion de nombres DNS en la aplicacion Citrix Workspace.

Para inhabilitar la resolucion de nombres DNS para dispositivos cliente especificos:

Si su implementacion de servidores usa DNS para la resolucion de nombres y tiene problemas con
algunos dispositivos de usuario, puede inhabilitar la resolucién de nombres DNS para esos disposi-
tivos.

Precaucion:

Es posible que el uso incorrecto del Editor del Registro del sistema cause problemas graves que
obliguen a reinstalar el sistema operativo. Citrix no puede garantizar que los problemas deriva-
dos de la utilizacion inadecuada del Editor del Registro puedan resolverse. Use el Editor del Reg-
istro bajo su propia responsabilidad. Haga una copia de seguridad del Registro antes de modifi-
carlo.

1. Agregue una cadena de clave de Registro xmlAddressResolutionType a HKEY\\_LOCAL
\\_MACHINE\Software\Wow6432Node\Citrix\ICA Client\Engine\Lockdown
Profiles\All Regions\Lockdown\Application Browsing.

2. Elvalor debe ser IPv4-Port.

3. Repita el proceso para cada usuario de los dispositivos de usuario.

Almacenes web personalizados

Esta funcidn proporciona acceso al almacén web personalizado de su organizacidén desde la apli-
cacion Citrix Workspace para Windows. Para usar esta funcion, el administrador debe agregar el
dominio o el almacén web personalizado a las URL permitidas de Global App Configuration Service.
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Para obtener mas informacion sobre cdmo configurar las direcciones URL de almacén web para los
usuarios finales, consulte Global App Configuration Service.

Ahora puede proporcionar la URL del almacén web personalizado en la pantalla Agregar cuenta de
la aplicacidn Citrix Workspace. El almacén web personalizado se abre en la ventana de la aplicacion
Workspace nativa.

Para quitar el almacén web personalizado, vaya a Cuentas > Agregar o quitar cuentas, seleccione la
URL del almacén web personalizado y haga clic en Quitar.

Workspace con funciones inteligentes

Estaversion de la aplicacion Citrix Workspace para Windows esta optimizada para sacar partido de las
funciones inteligentes de Workspace cuando se publiquen. Para obtener mas informacion, consulte
Funciones inteligentes de Workspace: Microaplicaciones.

Configuracion

June 13,2022

Al utilizarse la aplicacion Citrix Workspace para Windows, los pardmetros siguientes permiten a los
usuarios acceder a sus aplicaciones y escritorios alojados.

Tareas y aspectos relevantes para administradores

En este articulo se describen las tareas y los aspectos que son relevantes para los administradores de
la aplicacidn Citrix Workspace para Windows.

Administrar marcas de funcion

Si se produce un problema con la aplicacion Citrix Workspace en produccion, podemos inhabilitar de
manera dindmica una funcién afectada en la aplicacion Citrix Workspace aunque dicha funcién ya se
haya publicado.

Para ello, se utilizan marcas de funcién y un servicio externo denominado LaunchDarkly. No es nece-
sario que realice ninguna configuracion para permitir el trafico a LaunchDarkly, salvo si tiene un fire-
wall o proxy bloqueando el trafico saliente. En ese caso, puede habilitar el trafico a LaunchDarkly a
través de direcciones URL o direcciones IP especificas, segun sus requisitos de directiva.

Puede habilitar el trafico y la comunicacion en LaunchDarkly de las siguientes formas:
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Permitir el trafico a las siguientes URL

« events. launchdarkly.com

e stream.launchdarkly.com

+ clientstream.launchdarkly.com
* Firehose.launchdarkly.com

« mobile.launchdarkly.com

Incluir direcciones IP en una lista de permitidos

Si necesita incluir las direcciones IP en una lista de permitidos, para obtener una lista de todos los
intervalos de direcciones IP actuales, consulte esta lista de direcciones IP publicas de LaunchDarkly.
Puede usar esta lista para saber que las configuraciones de su firewall se actualizan automaticamente
de acuerdo con las actualizaciones de la infraestructura. Para obtener detalles sobre el estado actual
de los cambios en la infraestructura, consulte la Pagina de estado de LaunchDarkly.

Requisitos del sistema para LaunchDarkly

Compruebe si las aplicaciones pueden comunicarse con los siguientes servicios si el parametro de
tanel dividido esta desactivado en Citrix ADC para estos servicios:

+ Servicio de LaunchDarkly.
+ Servicio de escucha de APNs

Plantilla administrativa de objetos de directiva de grupo

Se recomienda utilizar la plantilla administrativa de objetos de directiva de grupo y configurar reglas
para:

« Redireccion de red

« Servidores proxy

« Configuracion del servidor de confianza
+ Redireccion de usuarios

« Dispositivos de usuarios remotos

« Experiencia del usuario.

Puede utilizar los archivos de plantilla receiver.admx o receiver.adml condirectivas de dominio
y de equipos locales. Para las directivas de dominio, importe el archivo de plantilla mediante la Con-
sola de administracion de directivas de grupo. La importacion es util al aplicar los parametros de la
aplicacion Citrix Workspace a diferentes dispositivos de usuario en laempresa. Para modificarun solo
dispositivo de usuario, importe el archivo de plantilla mediante el Editor de directivas de grupo local
del dispositivo.
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Citrix recomienda utilizar la plantilla administrativa de GPO de Windows para configurar la aplicacion
Citrix Workspace.

El directorio de instalacidn incluye CitrixBase.admx y CitrixBase.adml, asi como los archivos
de plantillas administrativas (receiver.adml o receiver.admx‘receiveradml’).

Nota:

Los archivos ADMX y ADML se usan con Windows Vista, Windows Server 2008 y las demas ver-
siones posteriores de Windows.

Por ejemplo: \<installation directory\>\Online Plugin\Configuration.

Si la aplicacion Citrix Workspace se instala sin el VDA, los archivos admx/adml suelen encontrarse en
el directorio C:\Program Files\Citrix\ICA Client\Configuration.

Consulte la tabla siguiente para obtener informacion sobre los archivos de plantilla de aplicaciones
de Citrix Workspace y sus respectivas ubicaciones.

Nota:

Citrix recomienda usar los archivos de plantilla de objetos de directiva de grupo (GPO) propor-
cionados con la versidn mas reciente de la aplicacion Citrix Workspace.

Tipo de archivo Ubicacion de archivos

receiver.adm \<Directorio de instalacion\>\\ICA
Client\\Configuration

receiver.admx \<Directorio de instalacién\>\\ICA
Client\\Configuration

receiver.adml \<Directorio de instalacién\>\\ICA
Client\\Configuration\\\[MUIculture\]

CitrixBase.admx \<Directorio de instalacion\>\\ICA
Client\\Configuration

CitrixBase.adml \<Directorio de instalacion\>\\ICA
Client\\Configuration\\\[MUIculture\]

Nota:

+ Sino se agrega CitrixBase.admx\adml al GPO local, se puede perder la directiva Habilitar
ICA File Signing.

« Al actualizar la version de la aplicacion Citrix Workspace, agregue los archivos de plan-
tilla mas recientes al GPO local. La configuracion anterior se conserva después de la im-
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portacion. Para obtener mas informacion, consulte el siguiente procedimiento:
Para agregar los archivos de plantilla receiver.admx/adml al objeto de directiva de grupo local:

Puede utilizar archivos de plantilla ADM para configurar los objetos de directiva de grupo locales y
aquellos que utilizan dominios. Consulte aqui el articulo de Microsoft MSDN acerca de la adminis-

tracidn de archivos ADMX.

Después de instalar la aplicacion Citrix Workspace, copie estos archivos de plantilla:

Tipo de archivo

Copiarde

Copiara

receiver.admx

CitrixBase.admx

receiver.adml

CitrixBase.adml

Installation Directory
\ICA Client\
Configuration\receiver

.admx

Installation Directory
\ICA Client\
Configuration\

CitrixBase.admx

Installation Directory
\ICA Client\
Configuration\[
MUIculture]receiver.
adml

Installation Directory
\ICA Client\
Configuration\[
MUIculture]\CitrixBase
.adml

%systemroot%\

policyDefinitions

%systemroot%\

policyDefinitions

%systemroot%\
policyDefinitions\[
MUIculture]

%systemroot%\
policyDefinitions\[
MUIculture]

Nota:

Agregue CitrixBase.admx/CitrixBase.adml a la carpeta \PolicyDefinitions para ver

los archivos de plantilla en Plantillas administrativas > Componentes de Citrix > Citrix

Workspace.

Proteccion de aplicaciones

Renuncia de responsabilidades

Las directivas de proteccion de aplicaciones filtran el acceso a las funciones requeridas del sis-
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tema operativo subyacente (llamadas a API especificas necesarias para capturar pantallas o pul-
saciones de teclas). Las directivas de proteccion de aplicaciones proporcionan proteccién in-
cluso contra herramientas de piratas informaticos personalizadas y disefiadas especificamente.
Sin embargo, a medida que los sistemas operativos evolucionan, es posible que surjan nuevas
formas de capturar pantallasy registrar pulsaciones de teclas. Si bien seguimos identificandolas
y abordandolas, no podemos garantizar una proteccion completa en configuraciones e imple-
mentaciones especificas.

La proteccion de aplicaciones es una funcién complementaria que proporciona una mayor seguridad
al usar Citrix Virtual Apps and Desktops y Citrix Daa$S (anteriormente Citrix Virtual Apps and Desktops
Service). La funcidn restringe la posibilidad de que los clientes puedan verse amenazados por mal-
ware de registro de pulsaciones de teclas y malware de capturas de pantalla. La proteccion de aplica-
ciones evita la exfiltracion de informacion confidencial, como credenciales de usuario e informacion
confidencial en pantalla. La funcién evita que los usuarios y los atacantes hagan capturas de pantalla
y usen registradores de pulsaciones de teclas para obtenery explotar informacion confidencial.

La proteccion de aplicaciones requiere instalar una licencia adicional en el servidor de licencias. Tam-
bién debe haber presente una licencia de Citrix Virtual Desktops. Para obtener informacion sobre las
licencias, consulte la seccion Configuracion de la documentacion de Citrix Virtual Apps and Desktops.

Requisitos:

« Citrix Virtual Apps and Desktops 1912 o versiones posteriores.
« StoreFront version 1912 o Workspace.
« Aplicacién Citrix Workspace 1912 o versiones posteriores.

Requisitos previos:

« La funcién de proteccion de aplicaciones debe estar habilitada en el Controller. Para obtener
mas informacién, consulte la seccidn Proteccion de aplicaciones en la documentacion de Citrix
Virtual Apps and Desktops.

Puede incluir el componente de proteccion de aplicaciones con la aplicacion Citrix Workspace en una
de estas dos situaciones:

« Durante la instalacidon de la aplicacidon Citrix Workspace mediante la interfaz de linea de coman-
dos o la GUI.
« Durante el inicio de una aplicacidn (instalacion a demanda).

Nota:

« Esta funcion solo esta disponible en sistemas operativos de escritorio como Windows 10 o
Windows 8.1.

« A partir de la version 2006.1, la aplicacion Citrix Workspace no se admite en Windows 7.
Por lo tanto, la proteccion de aplicaciones no funciona en Windows 7. Para obtener mas
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informacion, consulte Elementos retirados.
« Esta funcién no se puede usar con el Protocolo de escritorio remoto (RDP).

Proteccion de sesiones HDX locales:

Dos directivas proporcionan funciones contra el registro de tecleo y las capturas de pantalla en las
sesiones. Estas directivas deben configurarse a través de PowerShell. No hay ninguna GUI disponible
para este propdsito.

Nota:

A partir de la versidn 2103, Citrix DaaS admite la proteccidn de aplicaciones con StoreFront y
Workspace.

Para obtenerinformacion sobre la configuracion de la proteccion de aplicaciones en Citrix Virtual Apps
and Desktops y Citrix DaaS, consulte Proteccion de aplicaciones.

Proteccion de aplicaciones: Configuracion en la aplicacion Citrix Workspace
Nota:

« Incluya el componente de proteccidon de aplicaciones con la aplicacion Citrix Workspace
solo si el administrador le ha indicado que lo haga.

« Es posible que el hecho de agregar el componente de proteccion de aplicaciones afecte a
la funcidn de captura de pantalla del dispositivo.

Durante la instalacion de la aplicacion Citrix Workspace, puede incluir la proteccion de aplicaciones
mediante uno de los métodos siguientes:

« Interfaz grafica (GUI)
« Interfaz de la linea de comandos

Interfaz grafica (GUI)

Durante la instalacion de la aplicacion Citrix Workspace, utilice el siguiente cuadro de didlogo para in-
cluir el componente de proteccién de aplicaciones. Seleccione Habilitar proteccion de aplicaciones
y, a continuacidn, haga clic en Instalar para continuar con la instalacion.
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@ Citrix Workspace

App protection

Enable this option to prevent screen captures of the app, and to
protect it from keylogging malware.

|:| Enable app protection

Warning: You cannot disable this feature, To disable it, you must
uninstall Citrix Workspace app.
For more information, contact your system administrator,

Install

Cancel

Nota:

Si no se habilita la proteccion de aplicaciones durante la instalacion, aparecera un mensaje al

iniciar una aplicacion protegida. Siga las instrucciones del mensaje para instalar el componente

de proteccion de aplicaciones.

Interfaz de la linea de comandos

Utilice el modificador de linea de comandos /includeappprotection durante la instalacion de la

aplicacion Citrix Workspace para agregar el componente de proteccion de aplicaciones.

La tabla siguiente proporciona informacion sobre las pantallas protegidas en funcién de la imple-

mentacioén:
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Implementacion de la
proteccion de aplicaciones

Seincluye en la aplicacion
Citrix Workspace

Se ha configurado en el
Controller

Pantallas protegidas

Cuadro de dialogo de
credenciales de usuario /
administrador de
autenticacion y Self-Service
Plug-in

Pantalla de sesién ICA (tanto
aplicaciones como
escritorios)

Pantallas no protegidas

Central de conexiones,
Dispositivos, cualquier
mensaje de error de la
aplicacion Citrix Workspace,
Reconexién automatica de
clientes, Agregar cuenta

Central de conexiones,
Dispositivos, cualquier
mensaje de error de la
aplicacion Citrix Workspace,
Reconexion automatica de
clientes, Agregar cuenta

En versiones anteriores, toda la pantalla, incluidas las aplicaciones no protegidas en segundo plano,

se oscurecian al tomar una captura de pantalla de una ventana protegida.

A partir de la version 2008, al tomar una captura de pantalla, solo se oscurece la ventana protegida.
Puede hacer una captura de pantalla de la zona que queda fuera de la ventana protegida.

Comportamiento previsto:

Elcomportamiento previsto depende del método por el cual los usuarios acceden al almacén de Store-

Front que tiene los recursos protegidos.

Nota:

« Citrix recomienda que utilice la aplicacion Citrix Workspace nativa Unicamente para iniciar

sesiones protegidas.

« Comportamiento en los espacios de trabajo para la web:

El componente de proteccion de aplicaciones no se admite en las configuraciones de espacios

de trabajo paralaweb. Las aplicaciones protegidas por directivas de proteccion de aplicaciones

no se indican. Para obtener mas informacion acerca de los recursos asignados, pongase en

contacto con el administrador del sistema.

. Comportamiento de las versiones de la aplicacion Citrix Workspace que no ofrecen la pro-

teccion de aplicaciones:

En la version 1911 de la aplicacion Citrix Workspace y en versiones anteriores, las aplicaciones

protegidas por directivas de proteccion de aplicaciones no se indican en StoreFront.
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« Comportamiento de las aplicaciones que tienen configurada la funcion de proteccion de
aplicaciones en el Controller:

En un Controller configurado con proteccion de aplicaciones, si intenta iniciar una aplicacion
protegida, la proteccion de aplicaciones se instala a demanda. Aparece el siguiente cuadro de
dialogo:

Citrix Workspace App

This app requires app protection component. Do you want to install app
protection?

Yes No

Haga clic en Si para instalar el componente de proteccién de aplicaciones. A continuacién,
puede iniciar la aplicacion protegida.

« Comportamiento de la sesion protegida en caso de protocolo de escritorio remoto (RDP)

- Lasesion protegida activa se desconecta si se inicia una sesion de protocolo RDP.
- No puede iniciar sesiones protegidas en sesiones con Protocolo de escritorio remoto
(RDP).

Mejora de la configuracion de proteccion de aplicaciones

Antes, el administrador de autenticacion y los cuadros de didlogo de Self-Service Plug-in estaban
protegidos de forma predeterminada.

A partir de la versidn 2012, puede configurar las funciones de proteccion contra el registro de tecleo
y proteccion contra capturas de pantalla por separado para las interfaces del administrador de aut-
enticacion y del Self-Service Plug-in. Puede configurar las funcionalidades mediante una directiva de
objeto de directiva de grupo (GPO).

Nota:

Esta directiva de GPO no se aplica a las sesiones ICA y SaaS. Las sesiones ICA y SaaS se siguen
controlando mediante el Delivery Controller y Citrix Secure Private Access.

Configuracion de la proteccion de aplicaciones para la interfaz del Self-Service Plug-in:

1. Ejecute gpedit.msc para abrir la plantilla administrativa de GPO de la aplicacion Citrix
Workspace.
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2. En el nodo Configuracion del equipo, vaya a Plantillas administrativas > Componentes de
Citrix > Citrix Workspace.

3. Para configurar la proteccion contra el registro de tecleo y la proteccién contra capturas de pan-
talla para el cuadro de didlogo del Self-Service Plug-in, seleccione Autoservicio > directiva Ad-
ministrar proteccion de aplicaciones.

4. Seleccione una de estas opciones o las dos:

« Proteccion contra el registro de tecleo: Evita que programas capturen tecleo.
« Proteccion contra capturas de pantalla: Evita que los usuarios realicen capturas de pan-
talla y compartan su pantalla.

5. Haga clic en Aplicar y Aceptar.

Configuracion de la proteccion de aplicaciones para el administrador de autenticacion:

1. Ejecute gpedit.msc para abrir la plantilla administrativa de GPO de la aplicacién Citrix
Workspace.

2. En el nodo Configuracion del equipo, vaya a Plantillas administrativas > Componentes de
Citrix > Citrix Workspace.

3. Para configurar la proteccion contra el registro de tecleo y la proteccion contra capturas de pan-
talla para el administrador de autenticacidn, seleccione Autenticacion de usuarios > directiva
Administrar proteccion de aplicaciones.

4. Seleccione una de estas opciones o las dos:

« Proteccion contra el registro de tecleo: Evita que programas capturen tecleo.
« Proteccion contra capturas de pantalla: Evita que los usuarios realicen capturas de pan-
talla y compartan su pantalla.

5. Haga clic en Aplicar y Aceptar.

Registros de errores de la proteccion de aplicaciones:

A partir de la version 2103, los registros de proteccion de aplicaciones se recopilan como parte de los
registros de la aplicacion Citrix Workspace. Para obtener mas informacion sobre la recopilacion de
registros, consulte Recopilacion de registros.

No es necesario instalar ni usar una aplicacion de terceros para recopilar especificamente los registros
de proteccion de aplicaciones. Sin embargo, DebugView todavia se puede seguir utilizando para la

recopilacion de registros.

Los registros de proteccion de aplicaciones se guardan en el archivo de depuracién generado. Para
recopilar estos registros, haga lo siguiente:

1. Descargue la aplicacion DebugView del sitio web de Microsoft e instalela.
2. Inicie el simbolo del sistema y ejecute este comando:
Dbgview.exe /t /k /v /1 C:\logs.txt

En el ejemplo anterior, puede ver los registros en el archivo log. txt.
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El comando indica lo siguiente:

« /t: Laaplicacion DebugView se inicia minimizada en el area de notificaciones.
« /k: Habilita la captura de kernel.

« /v: Habilita la captura detallada de kernel.

+ /1: Registra los datos de salida en un archivo especifico.

Desinstalar el componente de proteccion de aplicaciones:

Para desinstalar el componente de proteccion de aplicaciones, debe desinstalar la aplicacion Citrix
Workspace del sistema. Reinicie el sistema para que los cambios surtan efecto.

Nota:

La proteccion de aplicaciones solo se ofrece en la actualizacion que hay a partir de la version
1912.

Problemas conocidos y limitaciones:

« Esta funcidén no esta disponible en sistemas operativos de Microsoft Server, como Windows
Server 2012 R2 y Windows Server 2016.

« Esta funcidn no esta disponible en casos de doble salto.

« Para que esta funcién opere correctamente, inhabilite la directiva Redireccion del portapape-
les del cliente del VDA.

Categorias de las aplicaciones

Las categorias de las aplicaciones permiten a los usuarios administrar colecciones de aplicaciones en
la aplicacién Citrix Workspace. Puede crear grupos de aplicaciones para aplicaciones compartidas
en diferentes grupos de entrega o utilizadas por un subconjunto de usuarios dentro de los grupos de
entrega.

Para obtener mas informacion, consulte Crear grupos de aplicaciones en la documentacién de Citrix
Virtual Apps and Desktops.

Seguridad de archivos ICA mejorada

Esta funcion proporciona una mayor seguridad al gestionar archivos ICA durante el inicio de sesiones
de aplicacionesy escritorios virtuales.

Ahora, la aplicacidn Citrix Workspace le permite almacenar el archivo ICA en la memoria del sistema
en lugar de hacerlo en el disco local al iniciar sesiones de aplicaciones y escritorios virtuales.

Esta funcidn tiene como objetivo eliminar los ataques de superficie y cualquier malware que pueda
utilizar incorrectamente el archivo ICA al almacenarlo localmente. Esta funcidon también se puede
aplicar a las sesiones de aplicaciones y escritorios virtuales que se inician en Workspace para Web
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La seguridad de archivos ICA también se ofrece al acceder a Citrix Workspace o a StoreFront desde la
web. La deteccion de clientes es un requisito previo para que la funcidn esté operativa si se accede a
través de la web. Si accede a StoreFront mediante un explorador, habilite estos atributos en el archivo
web.config de las implementaciones de StoreFront:

Version de StoreFront Atributo
2.x pluginassistant
3.x protocolHandler

Cuando inicie sesidn en el almacén a través del explorador web, haga clic en Detectar la aplicacion
Workspace. Si no aparece la solicitud, borre las cookies del explorador web e inténtelo de nuevo.

Si se trata de una implementacion de Workspace, los parametros de deteccion de clientes se encuen-
tran en Parametros de cuenta > Avanzado > Preferencia de inicio de aplicaciones y escritorios.

Puede tomar medidas adicionales para que las sesiones se inicien solo con el archivo ICA almacenado
en la memoria del sistema. Utilice cualquiera de estos métodos:

+ Plantilla administrativa de objetos de directiva de grupo (GPO) en el cliente.
+ Global App Config Service
+ Workspace para Web.

Mediante el GPO:
Parabloquearlosinicios de sesion desde archivos ICA almacenados en el disco local, haga lo siguiente:

1. Ejecute gpedit.msc para abrir la plantilla administrativa de GPO de la aplicacion Citrix
Workspace.

2. En el nodo Configuracion del equipo, vaya a Plantillas administrativas > Componentes de
Citrix > Citrix Workspace > Motor de cliente.

3. Seleccione la directiva Proteger inicio de sesiones con archivos ICA y habilitela.

4. Hagaclic en Aplicar y Aceptar.

Mediante Global App Config Service:

Puede usar Global App Config Service desde la aplicacion Citrix Workspace 2106.

Parabloquear los inicios de sesion desde archivos ICA almacenados en el disco local, haga lo siguiente:
Establezca el atributo Bloquear el inicio directo del archivo ICA en True.

Para obtener mas informacion sobre Global App Config Service, consulte la documentacion de Global
App Config Service.
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Con Workspace para Web:

Para no permitir la descarga de archivos ICA en el disco local al usar Workspace para Web, haga lo
siguiente:

Ejecute el médulo de PowerShell. Consulte Configure DisallowICADownload.
Nota:

La directiva DisallowlCADownload no esta disponible para implementaciones de StoreFront.

Recopilacion de registros

La recopilacion de registros simplifica el proceso de recopilacion de registros para la aplicacion Citrix
Workspace. Los registros ayudan a Citrix a solucionar problemas y, en el caso de problemas compli-
cados, facilitan la asistencia técnica.

Puede recopilar registros mediante la interfaz grafica de usuario.
Recopilacion de registros:

1. Haga clic con el botén secundario en el icono de la aplicacidn Citrix Workspace en el area de
notificaciones y seleccione Preferencias avanzadas.

2. Seleccione Recopilacion de registros.
Aparecera el cuadro de didlogo Recopilacion de registros.
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@ Log collection - X

Modify log level only if requested by your administrator.

Log level

Medium v

Click Start collecting logs and then reproduce the issue to collect the
latest logs with timestamp.

Start collecting logs

Last tracing: 11/25/2020 12:02:54 PM

Save log

3. Seleccione uno de los siguientes niveles de registros:

« Bajo
+ Medio
« Detallado

4. Haga clic en Comenzar a recopilar registros para reproducir el problema y recopilar los reg-
istros mas recientes.

Se inicia el proceso de recopilacion de registros.
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@ Log collection — X

Logs help to diagnose and troubleshoot issues.

C Log collection in progress...

Click Stop collecting logs after the issue is reproduced.

Stop collecting logs

5. Haga clic en Dejar de recopilar registros una vez reproducido el problema.

6. Haga clic en Guardar registro para guardar los registros en la ubicacién deseada.

Rendimiento HDX adaptable

El rendimiento HDX adaptable ajusta de manera inteligente el rendimiento maximo de la sesién ICA
porque adapta los buferes de salida. Al principio, la cantidad de buferes de salida se establece en
un valor alto. Este valor alto permite que los datos se transmitan al cliente de manera mas rapiday
eficiente, especialmente en redes de latencia alta.

Asi, se obtiene una mejor interactividad, transferencias de archivos mas rapidas, reproducciones de
video mas fluidas, mayor velocidad de fotogramas y mayor resolucion en una experiencia de usuario

mejorada.

La interactividad de la sesion se mide constantemente para determinar si algin flujo de datos de la
sesion ICA esta afectando negativamente a la interactividad. Si eso ocurre, el rendimiento se reduce
para disminuir el impacto del flujo de datos de gran tamafio en la sesidon y permitir que se recupere la
interactividad.

Esta funcion solo se admite en la aplicacion Citrix Workspace 1811 para Windows y versiones posteri-
ores.

Importante:

Elrendimiento HDX adaptable cambia los buferes de salida al transferir el mecanismo del cliente

al VDA. Por lo tanto, adaptar la cantidad de buferes de salida presentes en el cliente como se

describe en el articulo CTX125027 no produce ningun efecto.
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Transporte adaptable

El transporte adaptable es un mecanismo de Citrix Virtual Apps and Desktops y Citrix DaaS que per-

mite utilizar Enlightened Data Transport (EDT) como protocolo de transporte para conexiones ICA.

Para obtener mas informacion, consulte la seccion Transporte adaptable en la documentacion de Cit-

rix Virtual Apps and Desktops.

Hoja de Preferencias avanzadas

Puede personalizar la disponibilidad de la hoja Preferencias avanzadas y el contenido que figura en

el menu contextual del icono de la aplicacion Citrix Workspace del area de notificaciones. Al hacerlo,

garantiza que los usuarios puedan aplicar solo los parametros especificados por el administrador en

sus sistemas. Especificamente, puede:

« Ocultar la hoja entera de Preferencias avanzadas

« Ocultar los parametros siguientes:

Recopilacién de datos
Central de conexiones
Configuration Checker

Barra de idiomay teclado
PPP elevados

Informacidn de asistencia
Accesos directos y reconexion
Citrix Files

Citrix Casting

Ocultar la opcion Preferencias avanzadas en el menu contextual

Puede ocultar la hoja “Preferencias avanzadas” mediante la plantilla administrativa de objetos de

directiva de grupo (GPO) de la aplicacion Citrix Workspace:

1. Abra la plantilla administrativa de GPO de la aplicacion Citrix Workspace; para ello, ejecute

gpedit.msc.

2. En el nodo Configuracion del equipo, vaya a Plantillas administrativas > Citrix Workspace >

Autoservicio > Opciones de Preferencias avanzadas.

3. Seleccione la directiva Inhabilitar Preferencias avanzadas.

4. Seleccione Habilitada para ocultar la opcion “Preferencias avanzadas” en el menu contextual

deliicono de la aplicacion Citrix Workspace en el area de notificaciones.

Nota:

De forma predeterminada, esta seleccionada la opcién No configurada.
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Ocultar parametros concretos de la hoja de Preferencias avanzadas

Puede ocultar parametros especificos configurables por el usuario en la hoja Preferencias avan-
zadas mediante la plantilla administrativa de GPO de la aplicacion Citrix Workspace. Para ocultar
los parametros:

1. Abra la plantilla administrativa de GPO de la aplicacion Citrix Workspace; para ello, ejecute
gpedit.msc.

2. En el nodo Configuracién del equipo, vaya a Plantillas administrativas > Citrix Workspace >
Autoservicio > Opciones de Preferencias avanzadas.

3. Seleccione la directiva para el pardmetro que quiere ocultar.

Esta tabla contiene las opciones que puede seleccionary el efecto de cada una:

Opciones Accion

No configurado Muestra el parametro
Habilitado Oculta el parametro
Inhabilitado Muestra el parametro

Puede ocultar los siguientes pardmetros concretos en la hoja de Preferencias avanzadas:

+ Configuration Checker

+ Central de conexiones

+ PPP elevados

« Recopilacion de datos

« Eliminar contrasefias guardadas
+ Barradeidiomay teclado

« Accesos directos y reconexion

« Informacién de asistencia

« Citrix Files

« Citrix Casting

Ocultar la opcion de Restablecer Workspace en la hoja de Preferencias avanzadas mediante el
Editor del Registro

Puede ocultar opcion Restablecer Workspace en la hoja “Preferencias avanzadas” solamente medi-
ante el Editor del Registro.

1. Abra el Editor del Registro.
2. Vaya aHKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Dazzle.
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3. Creeunaclave devalor de cadena EnableFactoryReset y configlrela con cualquiera de las sigu-
ientes opciones:
« True: Muestra la opcidn “Restablecer Workspace” en la hoja “Preferencias avanzadas”
« False: Oculta la opcidon “Restablecer Workspace” en la hoja “Preferencias avanzadas”

Ocultar la opcion de Actualizaciones de Citrix Workspace en la hoja de Preferencias avanzadas
Nota:

La ruta de la directiva para la opcidn “Actualizaciones de Citrix Workspace” es diferente de la de
otras opciones presentes en la hoja “Preferencias avanzadas”.

1. Abra la plantilla administrativa de GPO de la aplicacion Citrix Workspace; para ello, ejecute
gpedit.msc.

2. En el nodo Configuracion del equipo, vaya a Plantillas administrativas > Componentes de
Citrix > Citrix Workspace > Actualizaciones de Citrix Workspace.

3. Seleccione la directiva Actualizaciones de Citrix Workspace.

4. Seleccione Inhabilitada para ocultar los parametros de las actualizaciones de Citrix Workspace
en la hoja Preferencias avanzadas.

Migracion de URL de StoreFront a Workspace

Esta funcion se halla actualmente en Technical Preview. La migracion de URL de StoreFront a
Workspace le permite migrar facilmente a los usuarios finales de un almacén de StoreFront a un
almacén de Workspace con una interaccion minima de los usuarios.

Tenga en cuenta que todos los usuarios finales tienen un almacén de StoreFront storefront.com
agregado a su aplicacion Workspace. Como administrador, puede configurar una asignacion de URL
de StoreFront a una URL del espacio de trabajo {‘storefront.com’:’xyz.cloud.com’} en Global App Con-
figuration Service. Global App Config Service envia la configuracion a todas las instancias de la apli-
cacion Citrix Workspace, tanto a dispositivos administrados como a no administrados, que tienen
agregada la URL de StoreFront storefront.com.

Tras detectarse este parametro, la aplicacion Citrix Workspace agrega la URL del espacio de trabajo
asignada xyz.cloud.com como otro almacén. Cuando el usuario final inicia la aplicacion Citrix
Workspace, se abre el almacén de Citrix Workspace. El almacén de StoreFront storefront.com
agregado anteriormente se agrega a la aplicacion Workspace. Los usuarios siempre pueden volver
al almacén de StoreFront storefront.com mediante la opcion Cambiar de cuenta en la apli-
cacion Workspace. Los administradores pueden controlar la eliminacion del almacén de StoreFront
storefront.comde la aplicacion Workspace en los dispositivos de punto final. Se puede eliminar
a través de Global App Config Service.

Para habilitar la funcion, siga estos pasos:
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1. Configure esta asignacion de StoreFront a Workspace mediante Global App Config Service. Para
obtener mas informacidn sobre Global App Config Service, consulte Global App Configuration
Service.

2. Modifique la carga Gtil en el servicio de configuracion de aplicaciones:

”serviceURL”: {

Purl”: ”https://storefront.acme.com:443”,
"migrationUrl”: [

{

Purl”: ”https://sampleworkspace.cloud.com:443”,
”storeFrontValidUntil”: ”2023-05-01”
}

]
X

)
Psettings”: {

"name”: ”Productivity Apps”,

?description”: ”Provides access StoreFront to Workspace Migration”
)

YuseForAppConfig”: true,

YappSettings”: {

"windows”: [

{

Ycategory”: ”root”,
YuserOverride”: false,
YassignmentPriority”: 0,
YassignedTo”: [
?AllUsersNoAuthentication”

1,
?settings”: [
”name”: ”Hide advanced preferences”,
Pvalue”: false
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<!--NeedCopy—-->

Nota:

Si piensa configurar la carga Util por primera vez, use POST.
Si piensa modificar la configuracion de la carga Util existente, utilice PUT y compruebe que

tiene una carga util que consta de todos los parametros compatibles.
3. Especifique la URL de StoreFront storefront.com como el valor de URL en la seccidn ser-
viceURL.
4. Configure la URL del espacio de trabajo xyz.cloud.comen la secciéon migrationUrl.

5. Utilice storeFrontValidUntil para establecer el calendario de la eliminacion del almacén de
StoreFront de la aplicacion Workspace. Este campo es opcional. Puede establecer este valor

seglin lo que necesite:
« Fechavalida en el formato (AAAA-MM-DD)
Nota:

Siproporcioné unafecha anterior, elalmacén de StoreFront se quitainmediatamente
después de la migracion de la URL. Si proporcioné una fecha futura, el almacén de
StoreFront se quitara en la fecha establecida.

Una vez enviados los parametros del servicio de configuracion de aplicaciones, aparece esta pantalla:
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Citrix Workspace — O ®

Introducing the new Citrix Workspace

Access everything you need to do your best work. You can complete most of your workflows
within Citrix Workspace.

Switch to Citrix Workspace now

Skip (3)

Cuando el usuario hace clic en Cambiar a Citrix Workspace, la URL del espacio de trabajo se agrega a
la aplicacion Citrix Workspace y aparece la solicitud de autenticacion. Los usuarios tienen una opcion
limitada de retrasar la transicion hasta tres veces.

Entrega de aplicaciones

Cuando entregue aplicaciones con Citrix Virtual Apps and Desktops y Citrix DaaS, tenga en cuenta las
siguientes opciones para mejorar la experiencia de los usuarios:

« Modo de acceso web: Sin configuracidn necesaria, la aplicacion Citrix Workspace ofrece acceso
web a las aplicaciones y los escritorios. Puede abrir un explorador web para ir a un sitio de
Workspace para Web y, asi, seleccionar y usar las aplicaciones que quiera. En este modo, no se
colocan accesos directos en el escritorio del usuario.

« Modo de autoservicio: Cuando agrega una cuenta de StoreFront a la aplicacion Citrix Workspace
o configura esta aplicacion para que apunte a un sitio web de StoreFront, puede definir un modo
de autoservicio. El modo de autoservicio le permite suscribirse a aplicaciones desde la interfaz
de usuario de la aplicacion Citrix Workspace. La experiencia de usuario mejorada es similar al
uso de una tienda de aplicaciones moviles. En el modo de autoservicio, se pueden configurar
parametros de palabra clave para aplicaciones aprovisionadas automaticamente, destacadas
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y obligatorias.

Nota:

De forma predeterminada, la aplicacidn Citrix Workspace permite seleccionar las aplicaciones

que apareceran en su menu Inicio.

+ Modo de acceso directo solamente: Los administradores pueden configurar la aplicacion Citrix
Workspace para que coloque automaticamente accesos directos de aplicaciones y escritorios
directamente en el mend Inicio o en el escritorio. La ubicacidn es similar a la de la aplicacidn
Citrix Workspace Enterprise. El nuevo modo de accesos directos solamente permite a los usuar-
ios buscar todas sus aplicaciones publicadas dentro del esquema de navegacion de Windows
estandar al que estan acostumbrados.

Para obtener informacion, consulte la seccidon Crear grupos de entrega de la documentacion de Citrix
Virtual Apps and Desktops.

Configurar el modo de autoservicio

Con solo agregar una cuenta de StoreFront a la aplicacion Citrix Workspace o configurar la aplicacion
Citrix Workspace para que apunte a un sitio de StoreFront, puede configurar el modo de autoservicio.
La configuracion permite a los usuarios suscribirse a aplicaciones desde la interfaz de usuario de Cit-
rix Workspace. La experiencia de usuario mejorada es similar al uso de una tienda de aplicaciones
moviles.

Nota:

De forma predeterminada, la aplicacion Citrix Workspace permite a los usuarios seleccionar las

aplicaciones que quieran ver en su mend Inicio.

En elmodo de autoservicio, se pueden configurar pardmetros de palabra clave para aplicaciones apro-
visionadas automaticamente, destacadas y obligatorias.

Agregue palabras clave en las descripciones de las aplicaciones de los grupos de entrega:

« Para hacer obligatoria una aplicacion concreta (de forma que no pueda eliminarse de la apli-
cacion Citrix Workspace), agregue la cadena KEYWORDS: Mandatory a la descripcion de la apli-
cacion. Los usuarios no tienen la opcion Quitar para cancelar la suscripcion a las aplicaciones
obligatorias.

« Para suscribir automaticamente a todos los usuarios de un almacén a una aplicacion, agregue
la cadena KEYWORDS: Auto a la descripcidn. Cuando los usuarios inicien sesion en el almacén,
la aplicacion se aprovisionara automaticamente sin que los usuarios tengan que suscribirse de
forma manual a la aplicacion.

« Para anunciar aplicaciones a los usuarios o facilitar la busqueda de las aplicaciones mas
utilizadas incorporandolas a la lista Destacados de Citrix Workspace, agregue la cadena
KEYWORDS: Featured a la descripcion de cada aplicacion.
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Personalizar las ubicaciones de los accesos directos de aplicaciones mediante la plantilla de

objeto de directiva de grupo

1.

~N o 0ok

Abra la plantilla administrativa de GPO de la aplicacién Citrix Workspace; para ello, ejecute
gpedit.msc.
En el nodo Configuracion del equipo, vaya a Plantillas administrativas > Componentes de
Citrix > Citrix Workspace > Autoservicio.
Seleccione la directiva Administrar modo Self-Service.
a) Habilitela para ver la interfaz de usuario que ofrece la directiva de autoservicio.
b) Inhabilitela si quiere suscribirse manualmente a las aplicaciones. Esta opcién oculta la
interfaz de usuario de autoservicio.
Seleccione la directiva Administrar accesos directos de aplicaciones.
Seleccione las opciones seglin sea necesario.
Haga clic en Aplicar y Aceptar.
Reinicie la aplicacion Citrix Workspace para que los cambios surtan efecto.

Usar parametros de cuenta de StoreFront para personalizar las ubicaciones de los accesos

directos de aplicaciones

Puede configurar accesos directos en el menu Inicio y en el escritorio desde el sitio de StoreFront.

Se puede agregar esta configuracion al archivo web.config en C:\inetpub\wwwroot\Citrix\

Roaming, en la seccion <annotatedServices>:

Para poner los accesos directos en el escritorio, use PutShortcutsOnDesktop. Parametros:
“true” o “false” (predeterminado: false).
Para poner los accesos directos en el mend Inicio, use PutShortcutsinStartMenu. Parametros:
“true” o “false” (predeterminado: true).
Para usar la ruta de categoria en el mend Inicio, UseCategoryAsStartMenuPath. Parametros:
“true” o “false” (predeterminado: true).

Nota:

Windows 8, Windows 8.1y Windows 10 no permiten la creacion de carpetas anidadas dentro del

mend Inicio. En su lugar, muestra las aplicaciones individualmente o en la carpeta raiz. Las apli-

caciones no se encuentran en las subcarpetas de categoria definidas con Citrix Virtual Apps and

Desktops y Citrix Daas.

« Para establecer un Unico directorio para todos los accesos directos del menu Inicio, use

StartMenuDir. Parametro: Valor de cadena, correspondiente al nombre de la carpeta donde
se van aincluir los accesos directos.

« Para volver a instalar aplicaciones modificadas, use AutoReinstallModifiedApps. Parametros:

“true” o “false” (predeterminado: true).
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« Para mostrar un Unico directorio para todos los accesos directos en el escritorio, use
DesktopDir. Parametro: Valor de cadena, correspondiente al nombre de la carpeta donde se
van a incluir los accesos directos.

+ Paranocrearningunaentradaen los clientes “Agregar o quitar programas”, use DontCreateAddRemoveEnt
. Parametros: “true” o “false” (predeterminado: false).

« Para quitar los accesos directos y el icono de Citrix Workspace de una aplicacion que estuvo
disponible en el almacén, pero ya no lo estd, use SilentlyUninstallRemovedResources.
Parametros: “true” o “false” (predeterminado: false).

En el archivo web.config, los cambios se deben agregar en la seccion XML de la cuenta. Para encontrar
esta seccidn, busque la etiqueta de apertura:

<account id=... name="Store”

La seccion termina con la etiqueta </account>.

Antes del final de la seccidn sobre cuentas, en la primera seccidn sobre propiedades:
<properties> <clear> <properties>

Se pueden agregar propiedades a esta seccion después de la etiqueta <clear />, una por linea, medi-
ante el nombre y el valor. Por ejemplo:

<property name="”PutShortcutsOnDesktop”value="True”/>
Nota:

Es posible que los elementos de propiedad agregados antes de la etiqueta <clear /> los invali-
den. Si quiere, puede optar por quitar la etiqueta <clear /> al agregar un nombre y un valor de
propiedad.

El siguiente es un ejemplo ampliado para esta seccion:

<properties <property name="PutShortcutsOnDesktop”value="True”<property

name="DesktopDir”value="Citrix Applications”>

Importante

En implementaciones con varios servidores, use solo un servidor a la vez para hacer cambios en
la configuracion del grupo de servidores. Compruebe que la consola de administracion de Citrix
StoreFront no se esta ejecutando en ninguno de los demas servidores de la implementacion.
Una vez completados, propague los cambios de configuracion al grupo de servidores de modo
que los demas servidores de la implementacion se actualicen. Para obtener mas informacion,
consulte la documentacion de StoreFront.
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Usar parametros por aplicacion en Citrix Virtual Apps and Desktops 7.x para personalizar
ubicaciones de los accesos directos de las aplicaciones

La aplicacidn Citrix Workspace puede configurarse para que coloque automaticamente los accesos
directos de los escritorios y las aplicaciones directamente en el menu Inicio o en el escritorio. Sin
embargo, esta configuracion es similar a la de las versiones anteriores de Workspace para Windows.
Dicho esto, la versidn 4.2.100 incorporé la capacidad de controlar la ubicacion del acceso directo a la
aplicacion mediante los parametros por aplicacion de Citrix Virtual Apps. La funcidn resulta Gtil en
entornos donde hay varias aplicaciones que es necesario mostrar en ubicaciones coherentes.

Usar parametros por aplicacion en XenApp 7.6 para personalizar las ubicaciones de los accesos
directos de las aplicaciones

Para configurar un acceso directo de publicacién para cada aplicacion en XenApp 7.6:
1. En Citrix Studio, busque la pantalla Parametros de la aplicacion.

2. En la pantalla Parametros de la aplicacion, seleccione Entrega. En esta pantalla, puede es-
pecificar como se entregaran las aplicaciones a los usuarios.

3. Seleccione elicono adecuado para la aplicacion. Haga clic en Cambiar parair a la ubicacion del
icono necesario.

4. En el campo Categoria de la aplicacién, opcionalmente, puede especificar la categoria en que
aparece la aplicacion dentro de Citrix Workspace. Por ejemplo, si esta agregando accesos direc-
tos a aplicaciones de Microsoft Office, escriba Microsoft Office.

5. Marque la casilla “Agregar acceso directo al escritorio del usuario”.

6. Haga clic en Aceptar.

Application Settings

Studio

Disminuir las demoras de enumeracion o firma digital de codigo auxiliar de aplicaciones

La aplicacion Citrix Workspace proporciona la funcionalidad para copiar los codigos auxiliares EXE de
un recurso compartido de red si:

« Hay una demora en la enumeracion de aplicaciones en cada inicio de sesién
+ O es necesario firmar digitalmente los cddigos auxiliares de las aplicaciones
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Esta funcionalidad requiere varios pasos a seguir:

1. Cree el cddigo auxiliar de cada aplicacion en la maquina cliente.

2. Copieel codigo auxiliar de las aplicaciones en una ubicacién comun, accesible desde un recurso
compartido de red.

3. Sies necesario, prepare una lista de permitidos o firme el cddigo auxiliar con un certificado de
empresa.

4. Agregue una clave de Registro para dejar que Citrix Workspace para Windows cree el cddigo
auxiliar copiandolo desde el recurso compartido de red.

Si RemoveappsOnLogoff y RemoveAppsonExit estan habilitados, y los usuarios notan demoras en
la enumeracion de aplicaciones cada vez que inician una sesion, use la siguiente solucion para reducir
las demoras:

1. Useregedit para agregar HKEY_CURRENT_USER\Software\Citrix\Dazzle /v ReuseStubs /t
REG_SZ /d “true”.

2. Use regedit para agregar HKEY_LOCAL_MACHINE\Software\Citrix\Dazzle /v ReuseStubs
Jt REG_SZ /d “true”. HKEY_CURRENT_USER prevalece sobre HKEY_LOCAL_MACHINE.

Precaucion

Sise modifica el Registro de formaincorrecta, pueden producirse problemas graves que obliguen
a reinstalar el sistema operativo. Citrix no puede garantizar que los problemas derivados de la
utilizacion inadecuada del Editor del Registro puedan resolverse. Use el Editor del Registro bajo

su propia responsabilidad. Haga una copia de seguridad del Registro antes de modificarlo.

Permita que una maquina use archivos ejecutables de cddigo auxiliar almacenados en el recurso com-
partido de red:

1. En una maquina cliente cree ejecutables de codigo auxiliar para todas las aplicaciones. Para
crear ejecutables de cddigo auxiliar, agregue todas las aplicaciones a la maquina mediante la
aplicacion Citrix Workspace; esta aplicacion genera los archivos ejecutables.

2. Relna los ejecutables de cddigo auxiliar de APPDATA%\Citrix\SelfService. Solamente
necesita los archivos EXE.

3. Copie los archivos ejecutables a un recurso compartido de red.

4. Para cada maquina cliente que esta bloqueada, establezca las siguientes claves de Registro:

a) Regadd HKEY_LOCAL_MACHINE\Software\Citrix\Dazzle /v CommonStubDirectory
Jt REG_SZ /d “\\ShareOne\WorkspaceStubs”

b) Regadd HKEY_LOCAL_MACHINE\Software\Citrix\Dazzle /v

c) CopyStubsFromCommonStubDirectory /t REG_SZ /d “true”. También es posible con-
figurar estos parametros en HKEY_CURRENT_USER, si lo prefiere. HKEY_CURRENT_USER
prevalece sobre HKEY_LOCAL_MACHINE.

d) Salga de la aplicacidn Citrix Workspace y reiniciela para que los cambios surtan efecto.

Ejemplo de casos de uso:
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Este tema proporciona casos de uso para los accesos directos de aplicaciones.

Permitir a los usuarios elegir lo que quieran ver en el menti Inicio (Autoservicio)

Sitiene docenas o incluso cientos de aplicaciones, permita a los usuarios seleccionar las aplicaciones

para agregarlas al menu Favoritos e Inicio:

Si quiere que el usuario elija las aplicaciones
que quiera tener en su mend Inicio.

Si quiere que el usuario elija las aplicaciones
que quiera colocar en su mend Inicio, pero
también quiere colocar accesos directos
especificos en el escritorio.

Menu Inicio sin accesos directos de aplicaciones

Configure la aplicacion Citrix Workspace en el
modo de autoservicio. En este modo, también
debera configurar los parametros de palabra
clave auto (aprovisionada automaticamente) y
mandatory (obligatoria) para las aplicaciones,
seglin sea necesario.

Configure la aplicacion Citrix Workspace sin
opcionesy, a continuacion, use parametros
para cada una de las aplicaciones que quiera
mostrar en el escritorio. Use aplicaciones
aprovisionadas automaticamente (auto) y
obligatorias (mandatory), segun sea necesario.

Si el usuario utiliza un equipo doméstico que usa toda la familia, es posible que no sea necesario

o conveniente colocar accesos directos. En tales casos, lo mas sencillo es usar el acceso por explo-

rador web; instale la aplicacion Citrix Workspace sin configuracion alguna y vaya a Citrix Workspace

para Web. También puede configurar la aplicacion Citrix Workspace para el acceso de autoservicio sin

colocar accesos directos en ningln lugar.

Si quiere evitar que la aplicacién Citrix
Workspace coloque accesos directos de
aplicaciones en el menu Inicio
automaticamente.

Configure la aplicacion Citrix Workspace con
PutShortcutsInStartMenu=False. La aplicacion
Citrix Workspace no coloca aplicaciones en el
menu Inicio, ni siquiera en el modo de
autoservicio, a menos que usted las coloque
mediante los pardmetros de cada aplicacion.
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Todos los accesos directos de aplicaciones en el menu Inicio o en el escritorio

Si el usuario tiene pocas aplicaciones, coloque todas en el mend Inicio o en el escritorio, o bien en

una carpeta del escritorio.

Si quiere que la aplicacion Citrix Workspace
coloque todos los accesos directos de las
aplicaciones en el men Inicio
automaticamente.

Si quiere que se coloquen accesos directos de
todas las aplicaciones en el escritorio.

Si quiere que todos los accesos directos se
coloquen dentro de una carpeta en el
escritorio.

Parametros por aplicacion en XenApp 6.5 o 7.x

Configure la aplicacion Citrix Workspace con
SelfServiceMode=False. Todas las aplicaciones
disponibles aparecen en el mend Inicio.

Configure la aplicacion Citrix Workspace con
PutShortcutsOnDesktop = true. Todas las
aplicaciones disponibles aparecen en el
escritorio.

Configure la aplicacion Citrix Workspace con
DesktopDir=Nombre de la carpeta de escritorio
donde quiera las aplicaciones.

Si quiere establecer la ubicacion de los accesos directos de modo que cada usuario las encuentre en

el mismo lugar, use los parametros de aplicacién de XenApp:

Si quiere usar parametros por aplicacion para
determinar donde se colocaran las

aplicaciones, independientemente de si se usa

el modo de autoservicio o el modo de men
Inicio.

Configure la aplicacion Citrix Workspace con
PutShortcutsinStartMenu=false y habilite los
parametros por aplicacion.

Aplicaciones en carpetas de categorias o en carpetas especificas

Si quiere mostrar las aplicaciones en carpetas especificas, use las siguientes opciones:
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Si quiere que los accesos directos de las Configure la aplicacion Citrix Workspace con
aplicaciones que la aplicacion Citrix UseCategoryAsStartMenuPath=True.
Workspace coloca en el mend Inicio aparezcan

en su categoria (carpeta) asociada.

Si quiere que las aplicaciones que la aplicacion  Configure la aplicacion Citrix Workspace con
Citrix Workspace coloca en el mend Inicio StartMenuDir=el nombre de la carpeta del
aparezcan en una carpeta especifica: menu Inicio.

Quitar aplicaciones al cerrar la sesién o al salir

Si no quiere que los usuarios vean aplicaciones mientras otro usuario comparte el dispositivo de

punto final, puede quitarlas cuando el usuario cierre sesion y salga.

Si quiere que la aplicacion Citrix Workspace Configure la aplicacion Citrix Workspace con
quite todas las aplicaciones al cerrar sesion. RemoveAppsOnLogoff=True.

Si quiere que la aplicacion Citrix Workspace Configure la aplicacion Citrix Workspace con
quite las aplicaciones al salir. RemoveAppsOnExit=True.

Configurar aplicaciones para el acceso a aplicaciones locales

Al configurar aplicaciones para el acceso a aplicaciones locales:

« Para especificar que se debe usar una aplicacion instalada localmente en lugar de una
aplicacion disponible en la aplicacion Citrix Workspace, agregue la cadena de texto KEY-
WORDS:prefer="pattern”. Esta funcidn se conoce como Acceso a aplicaciones locales.

Antes deinstalarunaaplicacion en el equipo de un usuario, la aplicacion Citrix Workspace busca
los patrones especificados para ver si la aplicacion esta instalada localmente. Si lo esta, la apli-
cacion Citrix Workspace se suscribe a la aplicacién y no crea ningln acceso directo. Cuando
el usuario inicia la aplicacion desde la ventana de la aplicacidn Citrix Workspace, la aplicacion
Citrix Workspace inicia la aplicacion instalada localmente (preferida).

Si un usuario desinstala una aplicacion preferida desde fuera de la aplicacion Citrix Workspace,
la proxima vez que la aplicacion Citrix Workspace se actualice, cancelara la suscripcion a la apli-
cacion. Si un usuario desinstala una aplicacion preferida desde el cuadro de dialogo de la apli-
cacion Citrix Workspace, la aplicacion Citrix Workspace cancela la suscripcion a la aplicacion,
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pero no la desinstala.
Nota:

La palabra clave “prefer” se aplica cuando la aplicacion Citrix Workspace se suscribe a una apli-
cacion. Si se agrega la palabra clave después de haberse suscrito a la aplicacion, esto no tiene

efecto alguno.

Puede especificar la palabra clave prefer varias veces para una aplicacion. Solo se necesita una vez
para aplicar la palabra clave a una aplicacion. Estos patrones pueden usarse en cualquier combi-
nacion:

« Para especificar que se debe usar una aplicacion instalada localmente en lugar de una

aplicacion disponible en la aplicacion Citrix Workspace, agregue la cadena de texto KEY-
WORDS:prefer="pattern”. Esta funcidn se conoce como Acceso a aplicaciones locales.

Antes deinstalarunaaplicacion en el equipo de un usuario, la aplicacion Citrix Workspace busca
los patrones especificados para ver si la aplicacion esta instalada localmente. Si lo esta, la apli-
cacion Citrix Workspace se suscribe a la aplicacion y no crea ninglin acceso directo. Cuando
el usuario inicia la aplicacion desde el cuadro de didlogo de la aplicacion Citrix Workspace, la
aplicacion Citrix Workspace inicia la aplicacion instalada localmente (preferida).

Si un usuario desinstala una aplicacion preferida desde fuera de la aplicacion Citrix Workspace,
la proxima vez que la aplicacion Citrix Workspace se actualice, cancelara la suscripcion a la apli-
cacion. Siun usuario desinstala una aplicacion preferida desde la aplicacién Citrix Workspace,
la aplicacidn Citrix Workspace cancela la suscripcion a la aplicacion, pero no la desinstala.

Nota:

La palabra clave “prefer” se aplica cuando la aplicacion Citrix Workspace se suscribe a una apli-
cacion. Si se agrega la palabra clave después de haberse suscrito a la aplicacion, esto no tiene
efecto alguno.

Puede especificar la palabra clave prefer varias veces para una aplicacion. Solo se necesita una vez
para aplicar la palabra clave a una aplicacion. Estos patrones pueden usarse en cualquier combi-
nacion:

« prefer="NombreDeAplicacién”

El patrén del nombre de la aplicacion hara coincidir cualquier aplicacion que contenga dicho
nombre en el nombre del archivo de acceso directo. El nombre de aplicacion puede ser una
palabra o unafrase. Paraintroducir frases hay que usar comillas. No se hacen coincidir palabras
o rutas de archivo incompletas, y la coincidencia no distingue entre mayusculas y minusculas.
El patron de coincidencia de nombre de aplicacion resulta Gtil para sobrescritura de parametros
realizadas manualmente por un administrador.
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KEYWORDS:prefer= Acceso directo en Programas ~ ;Coincide?
Word \Microsoft Office\Microsoft Si

Word 2010
Microsoft Word \Microsoft Office\Microsoft Si

Word 2010
Consola McAfee\VirusScan Console Si
Virus McAfee\VirusScan Console No
Consola McAfee\VirusScan Console Si

« prefer="\\Carpetal\Carpeta2\...\NombreDeAplicacién”

El patron de la ruta absoluta coincide con la ruta completa del archivo de acceso directo,
ademas del nombre completo de la aplicacion en el mend Inicio. La carpeta Programas es una
subcarpeta del directorio del mend Inicio, de modo que hay que incluirla en la ruta absoluta si
el destino es una aplicacion de esa carpeta. Si la ruta contiene espacios hay que usar comillas.
La coincidencia distingue entre mayUsculas y minusculas. El patron de coincidencia de la ruta
absoluta es Gtil para sobrescrituras implementadas mediante programacion en Citrix Virtual
Apps and Desktops y Citrix DaaS.

KEYWORDS:prefer= Acceso directo en Programas ~ ;Coincide?

\Programs\Microsoft \Programs\Microsoft Si
Office\Microsoft Word 2010 Office\Microsoft Word 2010

\Microsoft Office \Programs\Microsoft No
Office\Microsoft Word 2010
\Microsoft Word 2010 \Programs\Microsoft No
Office\Microsoft Word 2010
\Programs\Microsoft Word \Programs\Microsoft Word Si
2010 2010

« prefer="\Carpetal\Carpeta2\...\NombreDeAplicacién”

El patrén de la ruta relativa coincide con la ruta relativa del archivo de acceso directo en el menu
Inicio. La ruta relativa suministrada debe contener el nombre de la aplicaciéony puede, de man-
era optativa, incluir las carpetas donde reside el acceso directo. La coincidencia es correcta si la
ruta del archivo de acceso directo termina con la ruta relativa suministrada. Si la ruta contiene
espacios hay que usar comillas. La coincidencia distingue entre maydsculas y mindsculas. El
patron de coincidencia de la ruta absoluta es Util para sobrescrituras implementadas mediante
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programacion.

KEYWORDS:prefer= Acceso directo en Programas  ;Coincide?

’

\Microsoft Office\Microsoft \Microsoft Office\Microsoft Si

Word 2010 Word 2010

\Microsoft Office \Microsoft Office\Microsoft No
Word 2010

\Microsoft Word 2010 \Microsoft Office\Microsoft Si
Word 2010

\Microsoft Word \Microsoft Word 2010 No

Para obtener mas informacidn sobre otras palabras clave, consulte “Recomendaciones adicionales”
en Optimizar la experiencia de usuario, en la documentacion de StoreFront.

Distribucion de pantallas virtuales

Esta funcion le permite definir una distribucién de monitores virtuales que se aplica al escritorio re-
moto. También puede dividir un Gnico monitor de cliente virtualmente en un maximo de ocho mon-
itores en el escritorio remoto. Puede configurar los monitores virtuales en la ficha Distribucion del
monitor en Desktop Viewer. Alli, puede dibujar lineas horizontales o verticales para separar la pan-
talla en monitores virtuales. La pantalla se divide en funcién de porcentajes especificados en la res-

olucién del monitor cliente.

Puede establecer los PPP en los monitores virtuales que se utilizaran para el escalado de PPP o la cor-
respondencia de PPP. Después de aplicar una distribucion de monitores virtuales, cambie el tamafio
o vuelva a conectarse a la sesion.

Esta configuracion se aplica solo a las sesiones de escritorio de un solo monitor y en pantalla com-
pleta, no afecta a ninguna aplicacion publicada. Esta configuracion se aplica a todas las conexiones
posteriores de ese cliente.

A partir de Citrix Workspace para Windows 2106, la distribucién de pantallas virtuales también esta
disponible en sesiones de escritorio de pantalla completa y con varios monitores. La distribucion de
pantallas virtuales esta habilitada de forma predeterminada. En casos con varios monitores, se aplica
la misma distribucion de pantallas virtuales configurada a todos los monitores de la sesidn si el total
de pantallas virtuales no es superior a ocho pantallas virtuales. Sise supera este limite, la distribucion
de pantallas virtuales se ignora y no se aplica a ningiin monitor de la sesion.

Para inhabilitar la mejora para varios monitores, configure esta clave del Registro:

* HKEY_CURRENT_USER\Software\Citrix\XenDesktop\DesktopViewer
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Nombre: SplitAllMonitors
Tipo: DWORD

Valores:
1: Habilitada

0: Inhabilitada

Tiempo de inicio de las aplicaciones

La funcidn de preinicio de sesiones permite reducir el tiempo que tardan en abrirse las aplicaciones
durante los periodos de mucho trafico o trafico normal, mejorando asi la experiencia del usuario.
La funcién de preinicio permite crear una sesion de preinicio. La sesidn de preinicio se crea cuando
un usuario inicia sesion en la aplicacion Citrix Workspace o a una hora programada si el usuario ha
iniciado sesion.

La sesion de preinicio reduce el tiempo que tarda en iniciarse la primera aplicaciéon. Cuando un
usuario agrega una nueva conexién de cuenta a la aplicacion Citrix Workspace para Windows,
el preinicio de sesiones no surte efecto hasta la siguiente sesién. La aplicacion predeterminada
ctxprelaunch.exe se ejecuta en esta sesion, pero no es visible.

Para obtener mas informacion, consulte las instrucciones para el preinicio de sesiones y la persisten-
cia de sesiones en el articulo de Citrix Virtual Apps and Desktops titulado Administrar grupos de en-
trega.

El preinicio de sesiones esta inhabilitado de forma predeterminada. Para habilitar el preinicio de se-
siones, especifique el parametro ENABLEPRELAUNCH=true en la linea de comandos de Workspace o
establezca la clave de Registro EnablePrelLaunch en true. El parametro predeterminado es Null y
significa que el preinicio esta inhabilitado.

Nota:

Si la maquina cliente se ha configurado para admitir la autenticacion PassThrough de do-
minio (SSON), el preinicio estd habilitado automaticamente. Si quiere usar la autenticacion
PassThrough de dominio (Single Sign-On) sin la funcidn de preinicio, establezca el valor de la
clave de Registro EnablePreLaunch en

false.

Las ubicaciones en el Registro son:
o HKEY_LOCAL_MACHINE\Software\ [Wow6432Node\]Citrix\\Dazzle
o HKEY_CURRENT_USER\Software\Citrix\Dazzle

Existen dos tipos de preinicio:
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« Preinicio a peticion: El preinicio se lleva a cabo inmediatamente después de autenticarse las
credenciales del usuario, independientemente del trafico de la red. Por lo general, se usa en
periodos de trafico normal. Un usuario puede provocar el preinicio si reinicia la aplicacion Citrix
Workspace.

+ Preinicio programado: El preinicio ocurre a una hora programada. El preinicio programado
ocurre solamente cuando el dispositivo de usuario ya se esta ejecutando y se ha autenticado. Si
no se cumplen estas dos condiciones cuando llega la hora del preinicio programado, no seinicia
la sesion. La sesion se inicia en una ventana a la hora programada lo que permite compartir la
carga de red y del servidor. Por ejemplo, si el preinicio programado esta programado para las
13:45, la sesion se inicia realmente entre las 13:15 y las 13:45. Por lo general, se usa en periodos
de mucho trafico.

La configuracion del preinicio en un servidor de Citrix Virtual Apps consiste en lo siguiente:

+ Crear, modificar o eliminar aplicaciones de preinicio
« Y actualizar los parametros de directivas de usuario que controlan la aplicacion de preinicio

No se puede usar el archivo receiver.admx para personalizar la funcidn de preinicio. Sin embargo,
puede cambiar la configuracion de preinicio al modificar valores del Registro. Los valores del Reg-
istro se pueden modificar durante o después de la instalacion de la aplicacion Citrix Workspace para
Windows.

« Los valores HKEY_LOCAL_MACHINE se escriben durante la instalacion del cliente.

« Losvalores HKEY_CURRENT_USER permiten dar diferentes parametros a los distintos usuarios
de una misma maquina. Los usuarios pueden cambiar los valores HKEY_CURRENT_USER sin
necesidad de permisos de administrador. Puede proporcionar a sus usuarios scripts para cam-
biar los valores.

Valores de Registro HKEY_LOCAL_MACHINE:

Para sistemas operativos Windows de 64 bits: HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\
Citrix\ICA Client\Prelaunch

Para sistemas operativos Windows de 32 bits: HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA
Client\Prelaunch

Nombre: UserOverride
Tipo: REG_DWORD

Valores:
0: Usa los valores de HKEY_LOCAL_MACHINE, incluso si ya existen valores de HKEY_CURRENT_USER.

1: Usa los valores de HKEY_CURRENT_USER si ya existen; de lo contrario, usa los valores de
HKEY_LOCAL_MACHINE.

Nombre: State
Tipo: REG_DWORD
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Valores:
0: Inhabilita el preinicio.

1: Habilita el preinicio a peticion (el preinicio comienza después de autenticar las credenciales del
usuario).

2: Habilita el preinicio programado (el preinicio comienza a la hora configurada en Schedule).

Nombre: Schedule
Tipo: REG_DWORD

Valor:

Hora (en formato de 24 horas) y dias de la semana para los preinicios programados, con este formato:

HH:MM M:T:W:TH:F:S:SU, donde HHy  1:0:1:0:1:0:0. La sesidn se
MM son las horas y los inicia entre las13:15y las
minutos. M:T:W:TH:F:S:SU 13:45.

son los dias de la semana. Por
ejemplo, para habilitar el
preinicio programado los
lunes, miércoles y viernes a
las 13:45, configure Schedule
en Schedule=13:45

Valores de Registro HKEY_CURRENT_USER:
HKEY_CURRENT_USER\SOFTWARE\Citrix\ICA Client\Prelaunch

Las claves State y Schedule tienen los mismos valores que para HKEY_LOCAL_MACHINE.

Redireccion bidireccional de contenido

La directiva “Redireccidn bidireccional de contenido” permite habilitar o inhabilitar la redireccion de
direcciones URL entre el host y el cliente y viceversa. Las directivas de servidor se configuran en Citrix
Studio, y las directivas de cliente se configuran en la plantilla administrativa de objetos de directiva
de grupo de la aplicacion Citrix Workspace.

Citrix ofrece redireccion de host a cliente y acceso a aplicaciones locales para la redireccion de cliente
a URL. Sin embargo, recomendamos utilizar redireccion bidireccional de contenido para los clientes
de Windows que se unen a un dominio.

Es posible habilitar la redireccion bidireccional de contenido mediante uno de los siguientes métodos:

1. Plantilla administrativa de objetos de directiva de grupo (GPO)
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2. Editor del Registro
Nota:

« Laredireccion bidireccional de contenido no funcionaen las sesiones donde esta habilitado
el Acceso a aplicaciones locales.

« La redireccion bidireccional de contenido debe estar habilitada tanto en el servidor como
enelcliente. Cuando estéinhabilitada en alguna de las partes, ya sea el servidor o el cliente,
la funcionalidad estara inhabilitada.

« Al incluir direcciones URL, puede especificar una sola direcciéon URL o una lista de direc-
ciones URL, delimitadas por punto y coma. Puede utilizar un asterisco (*) como comodin.

Para habilitar la redireccion bidireccional de contenido mediante la plantilla administrativa de
GPO:

Use la configuracion de la plantilla administrativa de GPO solo para la primera instalacion de la apli-
cacion Citrix Workspace para Windows.

1. Abra la plantilla administrativa de GPO de la aplicacion Citrix Workspace; para ello, ejecute
gpedit.msc.

2. En el nodo Configuracion del usuario, vaya a Plantillas administrativas > Plantillas admin-
istrativas clasicas (ADM) > Componentes de Citrix > Citrix Workspace > Experiencia de
usuario.

3. Seleccione la directiva Redireccion bidireccional de contenido.
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E Bidirectional Content Redirection

Previcus Setting | | MNext Setting

© Mot Configured ~ Comment:

®) Enabled
() Disabled

All Citrie Workspace supported platforms

Options:

Help:

Published Application/Desktop Name:

Above Mame is for Published Type:

|Applicatic|n W

Allowed URLs to be redirected to VDA:

) Enable URL-specific published application or

desktop overndes?

URL-specific published application or desktop
overides:

Allowed URLs to be redirected to Client:

Bidirectional Content Redirection is the feature that allows URLs
to be redirected from client to server and vice versa based on
configuration.

-Published Application/Desktop Mame : Indicates the name of
the published application / desktop used to launch the
redirected URL. This is not used when Bidirectional Content
Redirection is enabled on any of the active ICA sessions. Whether
its Desktop or Application is decided based on the Type specified
below.

-Above Name is for Published Type : This indicates the abowve
Mame is whether Application ar Desktop.

-Allowed URLs to be redirected to VDA : This indicates the list of
URLs that will be opened on VDA, Semi Colon " acts as &
delimeter, ™" can be used as wild card. For example *ayz.com.

-Enable URL-specific published application or desktop overrides :
This indicates whether the URL-specific overrides, specified
below, are active.

-URL-specific published application or desktop overrides : This
indicates the URL-specific overrides for Published
Application/Desktop Name. The "Value name” should exacthy
match an entry in the "Allowed URLs to be redirected to VDA"

i

ok || cancel || apply

1. En el campo Nombre de aplicacion o escritorio publicados, indique el nombre del recurso
utilizado para iniciar la direccion URL redirigida.

Nota:

Al incluir direcciones URL, especifique una sola direccion URL o una lista de direcciones

URL, delimitadas por punto y coma. Puede utilizar un asterisco (*) como comodin.

2. En Tipo de recurso publicado, seleccione Aplicacion o Escritorio del recurso segin corre-

sponda.

3. Enelcampo Direcciones URL permitidas para redirigir al VDA, introduzca las direcciones URL
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7.

8.

que se deben redirigir. Separe cada direccion de la lista con un punto y coma.

Seleccione la opcion Habilitar el reemplazo de aplicaciones o escritorios publicados con di-
recciones URL especificas para supeditar una URL.

Haga clic en Mostrar para ver una lista en la que el nombre del valor debe coincidir con
cualquiera de las direcciones URL indicadas en el campo Direcciones URL permitidas para
redirigir al VDA. El valor debe coincidir con el nombre de una aplicacién publicada.

Show Contents -|0 -

URL-specific published application or desktop overrides:

Value name Value
hitps://www sample.com Published Browser 1
hitp://* intranet net Published Browser 2

- I

0K Cancel

En el campo Direcciones URL permitidas para redirigir al cliente, introduzca las direcciones
URL que se deben redirigir del servidor al cliente. Separe cada direccion de la lista con un punto
y coma.

Nota:

Al incluir direcciones URL, especifique una sola direccion URL o una lista de direcciones
URL, delimitadas por punto y coma. Puede utilizar un asterisco (*) como comodin.

Haga clic en Aplicar y Aceptar.

Desde la linea de comandos, ejecute el comando gpupdate /force.

Para habilitar la redireccion bidireccional de contenido mediante el Registro:

Para habilitar la redireccion bidireccional de contenido, ejecute el comando redirector.exe /
RegIE desde la carpeta de instalacion de la aplicacion Citrix Workspace C: \Program Files (x86
J\Citrix\ICA Client).
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Importante:

« Compruebe que la regla de redireccidn no resulta en un bucle. Cuando las reglas del VDA
se definen para que la URL https://www.my\\_company.comse redirija, por ejemplo, al
cliente y también para que la misma URL se redirija al VDA, el resultado es un bucle.

« La funcion de redireccion de URL solo admite direcciones URL explicitas (aquellas que
aparecen en la barra de direcciones del explorador o las que se encuentran navegando
dentro del explorador, segln el explorador que se esté usando).

+ Sihaydosaplicaciones conelmismo nombre simplificado que usan varias cuentas de Store-
Front, el nombre simplificado de la cuenta principal de StoreFront se utiliza para iniciar la
aplicacion o una sesion de escritorio.

« Solo se abre una nueva ventana de explorador web cuando una direccion URL se redirige al
cliente. Cuando una direccion URL se redirige al VDA, si el explorador web ya esta abierto,
la URL redirigida se abre en una nueva ficha.

+ Se admiten enlaces incrustados en archivos como documentos, mensajes de correo elec-
tronico y archivos PDF.

« Compruebe que, en una maquina, hay habilitada una de las directivas de redireccion de
contenido del host y solamente existe una de las asociaciones de tipos de archivo de servi-
dor. Citrix recomienda inhabilitar la asociacion de tipos de archivo de servidor o la funcién
de redireccion de contenido de host (URL) para confirmar que la redireccién de URL fun-
ciona correctamente.

« Enlnternet Explorer, haga clic en Configuracion > Opciones de Internet > Avanzado y mar-
que la casilla Habilitar extensiones de explorador de terceros en la seccién Exploracion.

Limitacion:

Si la redireccion falla debido a problemas de lanzamiento de la sesion, no hay ningin mecanismo
alternativo.

Funcion de URL bidireccionales con exploradores web basados en Chromium

La redireccion bidireccional de contenido permite configurar direcciones URL para redirigir contenido
del cliente al servidor y del servidor al cliente mediante directivas en el servidor y en el cliente.

Las directivas de servidor se establecen en el Delivery Controller, y las directivas de cliente se estable-
cen en la aplicacion Citrix Workspace. Las directivas se establecen mediante la plantilla administra-
tiva de objetos de directiva de grupo (GPO).

A partir de la version 2106, se ofrece la redireccion bidireccional de URL para Google Chrome y Mi-
crosoft Edge.

Requisitos previos:

« Citrix Virtual Apps and Desktops 2106 o una version posterior.
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« Version 5.0 de la extension de redireccion del explorador web.

Para registrar el explorador web Google Chrome en la redireccion bidireccional de URL, ejecute este
comando desde la carpeta de instalacidn de la aplicacion Citrix Workspace:

%ProgramFiles(x86)%\Citrix\ICA Client\redirector.exe /regChrome /verbose
Nota:

Al utilizar estos comandos en exploradores Chrome, la extension de redireccion de contenido
bidireccional se instala automaticamente desde Chrome Web Store.

Para cancelar el registro del explorador web Google Chrome de la redireccion bidireccional de URL,
ejecute este comando desde la carpeta de instalacion de la aplicacion Citrix Workspace:

%ProgramfFiles(x86)%\Citrix\ICA Client\redirector.exe /unregChrome /verbose
Nota:
Si aparece este error al acceder a la pagina Extensiones del explorador web, ignérelo:

Websocket connection to wss://... failed.

Para obtener informacion sobre como configurar la redireccion de URL en la aplicacion Citrix
Workspace, consulte Redireccion de contenido bidireccional.

Para obtener mas informacion sobre la redireccion de contenido del explorador web, consulte Redi-
reccion de contenido de explorador web en la documentacion de Citrix Virtual Apps and Desktops.

Para impedir que la ventana de Desktop Viewer se atentie:

Si utiliza varias ventanas de Desktop Viewer, de manera predeterminada se atentan los escritorios
que no estan activos. Si los usuarios quieren ver varios escritorios simultaneamente, es posible que
la informacién que contienen no sea legible. Para inhabilitar el comportamiento predeterminado e
impedir que la ventana de Desktop Viewer se atente, modifique el Editor del Registro.

Precaucion

Sise modifica el Registro de formaincorrecta, pueden producirse problemas graves que obliguen
a reinstalar el sistema operativo. Citrix no puede garantizar que los problemas derivados de la
utilizacion inadecuada del Editor del Registro puedan resolverse. Use el Editor del Registro bajo
su propia responsabilidad. Haga una copia de seguridad del Registro antes de modificarlo.

+ Eneldispositivo de usuario, cree una entrada de Registro REG_DWORD denominada DisableD-
imming en una de las siguientes claves, dependiendo de si quiere impedir la atenuacion solo
paraelusuario actual del dispositivo, o para el dispositivo propiamente dicho. Existe un registro
si Desktop Viewer se ha utilizado en el dispositivo:

- HKEY_CURRENT_USER\Software\Citrix\XenDesktop\DesktopViewer
- HKEY_LOCAL_MACHINE\Software\Citrix\XenDesktop\DesktopViewer
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O bien, en lugar de controlar la atenuacion, puede definir una directiva local creando la misma entrada
REG_WORD en una de las siguientes claves:

« HKEY_CURRENT_USER\Software\Policies\Citrix\XenDesktop\DesktopViewer
o HKEY_LOCAL_MACHINE\Software\Policies\Citrix\XenDesktop\DesktopViewer

Antes de utilizar estas claves, compruebe si el administrador de Citrix Virtual Apps and Desktops y
Citrix Daa$S ha establecido una directiva para esta funcion.

Establezca la entrada en cualquier valor distinto de cero, como 1 o true (verdadero).

Sino se especifican entradas o si esta se establece en 0, la ventana de Desktop Viewer se atenua. Sise
especifican varios registros, se utiliza la siguiente prioridad. El primer registro de esta lista y su valor
determinan si la ventana se atenda:

HKEY_CURRENT_USER\Software\Policies\Citrix\...
HKEY_LOCAL_MACHINE\Software\Policies\Citrix\...
HKEY_CURRENT_USER\Software\Citrix\...
HKEY_LOCAL_MACHINE\Software\Citrix\...

Fal

Citrix Casting

Citrix Ready Workspace Hub combina entornos digitales y fisicos para entregar aplicaciones y datos
dentro de un espacio inteligente y seguro. El sistema completo conecta dispositivos (o cosas), como
aplicaciones moviles y sensores, para crear un entorno inteligente que responda adecuadamente.

Citrix Ready Workspace Hub se ha construido sobre la plataforma Raspberry Pi 3. El dispositivo que
ejecuta la aplicacion Citrix Workspace se conecta a Citrix Ready Workspace Hub y transmite las apli-
caciones o los escritorios hacia una pantalla mas grande. Citrix Casting solo se admite en la version
1607 de Microsoft Windows 10 y en versiones posteriores o en Windows Server 2016.

La funcion Citrix Casting permite acceder de forma instantaneay segura a cualquier aplicacion desde
un dispositivo moévil y mostrarla en una pantalla grande.

Nota:

« Citrix Casting para Windows admite la version 2.40.3839 de Citrix Ready Workspace Hub 'y
versiones posteriores. Es posible que las versiones anteriores de Citrix Ready Workspace
Hub no se detecten o causen un error de proyeccion.

« Lafuncion Citrix Casting no esta disponible en la aplicacion Citrix Workspace para Windows
(Store).

Requisitos previos:

« Bluetooth esta habilitado en el dispositivo para detectar hubs.
« Tanto Citrix Ready Workspace Hub como la aplicacion Citrix Workspace deben estar en la misma
red.
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El puerto 55555 esta habilitado entre el dispositivo que ejecuta la aplicacion Citrix Workspace y
Citrix Ready Workspace Hub.

Para Citrix Casting, el puerto 1494 no se debe bloquear.

El puerto 55556 es el puerto predeterminado para las conexiones SSL entre los dispositivos
moviles y Citrix Ready Workspace Hub. Puede configurar otro puerto SSL en la pagina
de parametros de Raspberry Pi. Si el puerto SSL esta bloqueado, los usuarios no pueden
establecer conexiones SSL con Workspace Hub.

Citrix Casting solo se admite en la versidon 1607 de Microsoft Windows 10 y en versiones posteri-
ores o en Windows Server 2016.

Ejecute el comando /IncludeCitrixCastingdurante lainstalacion para habilitar Citrix Cast-

ing.

Configurar el inicio de Citrix Casting
Nota:

Puede ocultar toda o parte de la hoja Preferencias avanzadas. Para obtener mas informacion,

consulte Hoja de Preferencias avanzadas.

1.

Haga clic con el botdn secundario en el icono de la aplicacion Citrix Workspace en el area de
notificaciones y seleccione Preferencias avanzadas.

Aparecera el cuadro de didlogo Preferencias avanzadas.
Seleccione Citrix Casting.

Aparece el cuadro de didlogo Citrix Casting.

@ Citrix Casting X

Do you want to launch Citrix Casting when Citrix
Workspace app starts?

Citrix Casting enables you to cast your session on a larger display.

(@ Yes.

(_) No, do not launch the Citrix Casting on startup.

Save Cancel

3. Seleccione una de estas opciones:
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« Si: Indica que Citrix Casting se inicia cuando se inicia la aplicacion Citrix Workspace.
+ No, no abrir Citrix Casting al iniciar: Citrix Ready Workspace Hub no se inicia cuando se
inicia la aplicacion Citrix Workspace.

Nota:

Seleccionar la opcién No no finaliza la sesion actual de proyeccion de pantalla. La config-

uracion se aplica solo en el proximo inicio de la aplicacion Citrix Workspace.

4. Haga clic en Guardar para aplicar los cambios.

Como usar Citrix Casting con la aplicacion Citrix Workspace

1. Inicie sesion en la aplicacion Citrix Workspace y active Bluetooth en el dispositivo.

Se muestra la lista de hubs disponibles. La lista esta ordenada por el valor RSSI del paquete de
baliza de Workspace Hub.

2. Seleccione el dispositivo Workspace Hub para proyectar su pantalla y elija una de las siguientes
opciones:

+ Mirror (reflejar) para duplicar la pantalla principal y proyectarla en el dispositivo
Workspace Hub conectado.

« Extend (extender) para usar la pantalla del dispositivo Workspace Hub como pantalla se-
cundaria.

Nota:

Salir de la aplicacion Citrix Workspace no implica salir de Citrix Casting.

En el cuadro de didlogo de notificacién de Citrix Casting, estan disponibles las siguientes opciones:

La sesion de proyeccion de pantalla actual se muestra en la parte superior.
Icono de actualizacion.

Desconectar para detener la sesion de proyeccion de pantalla actual.
Icono con forma de estrella para agregar el Workspace Hub a los favoritos.

ok wn

Haga clic con el boton secundario en el icono de Workspace Hub situado en el area de notifica-
ciones y seleccione Salir para desconectar la sesion de proyeccion de pantalla y salir de Citrix
Ready Workspace Hub.
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Citrix Casting - Refresh

Current screen
casting session

| Supenor-Lake

Available Favorites tab

Workspace hub
set as favorite

D raspberrypi

List of available I haiyang_test

workspace hubs
D liangc-dev

O  workspaceHub-debao

Workspace
hub icon

Lista de autocomprobacion

Si la aplicacion Citrix Workspace no puede detectar ni comunicarse con ningiin Workspace Hub
disponible dentro del alcance, debe llevar a cabo lo siguiente como parte de la autocomprobacion:

1. La aplicacion Citrix Workspace y Citrix Ready Workspace Hub estan conectados a la misma red.

2. Bluetooth esta habilitado y funciona correctamente en el dispositivo donde se ha iniciado la
aplicacion Citrix Workspace.

3. Eldispositivo en el que se ha iniciado la aplicacion Citrix Workspace se encuentra al alcance (a
menos de 10 metros y sin ninglin obstaculo, como paredes) de Citrix Ready Workspace Hub.

4. Inicie un explorador web en la aplicacién Citrix Workspace y escriba http:

para comprobar si muestra datos del dispositivo Workspace

Hub.

5. Haga clic en el icono de actualizacién en Citrix Ready Workspace Hub e intente volver a conec-
tarse al Workspace Hub.

Problemas conocidos y limitaciones

1. Citrix Casting no funciona a menos que el dispositivo esté conectado a la misma red que Citrix
Ready Workspace Hub.

2. Sihay problemas de red, es posible que haya demoras en la pantalla del dispositivo Workspace
Hub.

3. Cuando selecciona Extender, la pantalla principal donde esté iniciada la aplicacion Citrix Ready
Workspace parpadea varias veces.
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4. En el modo Extender, no se puede configurar la pantalla secundaria como pantalla principal.

5. Lasesion de proyeccion de pantalla se desconecta automaticamente cuando hay algiin cambio
en la configuracion de visualizacion en el dispositivo. Por ejemplo, un cambio en la resolucion
de la pantalla o un cambio en la orientacidn de la pantalla.

6. Durante la sesion de proyeccion de pantalla, si el dispositivo que ejecuta la aplicacion Citrix
Workspace se bloquea, se suspende o hiberna, aparece un error al iniciar sesion.

7. No se admiten las sesiones de proyeccidn en varias pantallas.

8. Laresolucion de pantalla maxima admitida por Citrix Casting es 1920 x 1440.

9. Citrix Casting admite la version 2.40.3839 de Citrix Ready Workspace Hub y versiones posteri-
ores. Es posible que las versiones anteriores de Citrix Ready Workspace Hub no se detecten o
causen un error de proyeccion.

10. Esta funcidn no se ofrece en la aplicacion Citrix Workspace para la Tienda Windows.

11. Puede que Citrix Casting en modo Extender no esté posicionado correctamente en Windows

10, compilacion 1607.

Para obtener mas informacién sobre Citrix Ready Workspace Hub, consulte la seccidn Citrix Ready
Workspace Hub en la documentacidn de Citrix Virtual Apps and Desktops.

Redireccion de dispositivos USB compuestos

USB 2.1y versiones posteriores admiten la nocidn de dispositivos USB compuestos donde varios dis-
positivos secundarios comparten una Unica conexion con el mismo bus USB. Estos dispositivos em-
plean un solo espacio de configuraciény una conexion de bus compartida, donde se utiliza un nimero
deinterfaz Unico 00-ff paraidentificar cada dispositivo secundario. Estos dispositivos no son lo mismo
que un concentrador USB que proporciona un nuevo origen de bus USB para otros dispositivos USB
con direcciones independientes para la conexion.

Los dispositivos compuestos encontrados en el dispositivo de punto final cliente se pueden reenviar
al host virtual como una de estas dos opciones:

« Un solo dispositivo USB compuesto
+ Un conjunto de dispositivos secundarios independientes (dispositivos divididos)

Cuando se reenvia un dispositivo USB compuesto, todo el dispositivo deja de estar disponible para
el dispositivo de punto final. El reenvio también bloquea el uso local del dispositivo para todas las
aplicaciones del dispositivo de punto final, incluido el cliente Citrix Workspace necesario para ofrecer
una experiencia remota con HDX optimizado.

Considere un dispositivo con auriculares USB con dispositivo de audio y un botén HID para el control
de volumen ysilencio. Sitodo el dispositivo se reenvia mediante un canal USB genérico, el dispositivo
deja de estar disponible para la redireccion por el canal de audio con HDX optimizado. Sin embargo,
puede obtener una experiencia 6ptima cuando el audio se envia a través del canal de audio con HDX
optimizado, a diferencia del audio enviado mediante controladores de audio del lado del host a través
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de la comunicacién remota por USB genérico. Este comportamiento se produce porque los protocolos
de audio USB suelen provocar ruido.

También nota problemas cuando el teclado del sistema o el dispositivo al que apunta forman parte de
un dispositivo compuesto con otras funciones integradas necesarias para admitir sesiones remotas.
Cuando se reenvia un dispositivo compuesto completo, el teclado o el mouse del sistema dejan de
funcionar en el dispositivo de punto final, excepto en la sesidn o la aplicacidn del escritorio remoto.

Para resolver estos problemas, Citrix recomienda dividir el dispositivo compuesto y reenviar solo las
interfaces secundarias que usan un canal USB genérico. Este mecanismo garantiza que los demas dis-
positivos secundarios estén disponibles para su uso en las aplicaciones del dispositivo de punto final
del cliente, incluida la aplicacion Citrix Workspace que ofrece una experiencia con HDX optimizado,
al tiempo que permite el reenvio y la disposicion de los dispositivos necesarios a la sesion remota.

Reglas de dispositivo:

Aligual que los dispositivos USB normales, las reglas de dispositivo establecidas en la directiva o en
la configuracion de la aplicacion Citrix Workspace del cliente en el dispositivo de punto final seleccio-
nan los dispositivos compuestos para el reenvio. La aplicacion Citrix Workspace usa estas reglas para
decidir los dispositivos USB para los que permitir o impedir el reenvio a la sesion remota.

Cada regla consta de una palabra clave de accion (Permitir, Conectar o Denegar), dos puntos (:) y
cero o mas parametros de filtro que coinciden con dispositivos reales en el subsistema USB de los
dispositivos de punto final. Estos parametros de filtro corresponden a los metadatos descriptores del
dispositivo USB que utiliza cada dispositivo USB para identificarse.

Las reglas de dispositivo son texto no cifrado con cada regla en una sola linea y un comentario op-
cional precedido de un caracter #. Las reglas se cotejan de arriba a abajo (orden de prioridad descen-
dente). Se aplica la primera regla que coincida con la interfaz del dispositivo o la interfaz secundaria.
Seignoran las reglas subsiguientes que seleccionen el mismo dispositivo o interfaz.

Reglas de dispositivo de ejemplo:

« ALLOW: vid=046D pid=0102 # Permite un dispositivo especifico por vid/pid

« ALLOW: vid=0505 class=03 subclass=01 # Permite cualquier pid para el proveedor 0505 cuando
subclass=01

« DENY: vid=0850 pid=040C # Deniega un dispositivo especifico (incluidos todos los dispositivos
secundarios)

+ DENY: class=03 subclass=01 prot=01# Deniega todo dispositivo que coincida con todos los filtros

« CONNECT: vid=0911 pid=0C1C # Permite y se conecta automaticamente a un dispositivo especi-
fico

« ALLOW: vid=0286 pid=0101 split=01 # Divide este dispositivo y permite todas las interfaces

« ALLOW: vid=1050 pid=0407 split=01intf=00,01 # Divide y permite solamente 2 interfaces

« CONNECT: vid=1050 pid=0407 split=01intf=02 # Divide y se conecta automaticamente a la inter-
faz2

© 1999-2022 Citrix Systems, Inc. All rights reserved. 164



Aplicacion Citrix Workspace para Windows

« DENY: vid=1050 pid=0407 split=1intf=03 # Evita que se conecte remotamente a la interfaz 03

Puede usar cualquiera de estos parametros de filtro para aplicar reglas a los dispositivos detectados:

Parametro de filtro Descripcion

Vid=xxxx ID de proveedor del dispositivo USB (cddigo
hexadecimal de cuatro digitos)

pid=xxxx ID de producto del dispositivo USB (codigo
hexadecimal de cuatro digitos)

rel=xxxx ID de version del dispositivo USB (codigo
hexadecimal de cuatro digitos)

class=xx Codigo de clase del dispositivo USB (cddigo
hexadecimal de dos digitos)

subclass=xx Cddigo de subclase del dispositivo USB (codigo
hexadecimal de dos digitos)

prot=xx Cddigo de protocolo del dispositivo USB
(codigo hexadecimal de dos digitos)

split=1 (o split=0) Seleccione un dispositivo compuesto que
dividir (o no dividir)

intf=xx[,xx,xx,...] Seleccione un conjunto especifico de
interfaces secundarias de un dispositivo
compuesto (lista separada por comas de
codigos hexadecimales de dos digitos)

Los seis primeros parametros seleccionan los dispositivos USB a los que se debe aplicar la regla. Sial-
gun parametro no se especifica, la regla coteja dispositivos con CUALQUIER valor para ese parametro.

Elforo deimplementadores de USB mantiene una lista de valores definidos de clase, subclase y proto-
colo en Defined Class Codes. USB-IF también conserva una lista de los ID de proveedores registrados.
Puede comprobar los ID de proveedor, producto, version e interfaz de un dispositivo especifico di-
rectamente en el administrador de dispositivos de Windows o con una herramienta gratuita como
UsbTreeView.

Cuando estan presentes, los dos Ultimos parametros solo se aplican a dispositivos USB compuestos.
El pardametro de division determina si un dispositivo compuesto debe reenviarse como dispositivos
divididos o como un solo dispositivo compuesto.

« Split=Tindica que las interfaces secundarias seleccionadas de un dispositivo compuesto deben
reenviarse como dispositivos divididos.
« Split=0 indica que el dispositivo compuesto no se debe dividir.
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Nota:
Si el parametro de division se omite, se presupone que Split=0.

El parametro intf selecciona las interfaces secundarias especificas del dispositivo compuesto al que
debe aplicarse la accion. Si se omite, la accidn se aplica a todas las interfaces del dispositivo com-
puesto.

Considere un dispositivo compuesto de auriculares USB con tres interfaces:

« Interfaz 0: Dispositivos de punto final de clase audio
« Interfaz 3: Dispositivos de punto final de clase HID (botones de volumen y silencio)
« Interfaz 5: Interfaz de administracidn/actualizacidn

Las reglas sugeridas para este tipo de dispositivo son:

« CONNECT: vid=04T7F pid=C039 split=1intf=03 # Permite y se conecta automaticamente a un dis-
positivo HID

+ DENY: vid=047F pid=C039 split=1intf=00 # Deniega dispositivos de punto final de audio

« ALLOW: vid=047F pid=C039 split=1 intf=05 # Permite la interfaz de administracion, pero no se
conecta automaticamente

Habilitar la directiva de reglas de dispositivo:

La aplicacion Citrix Workspace para Windows incluye un conjunto de reglas de dispositivo predetermi-
nadas que filtra ciertas clases no deseadas de dispositivos y permiten aquellas que los clientes suelen
encontrar.

Puede comprobar estas reglas de dispositivo predeterminadas en el Registro del sistema en uno de
estos dos lugares:

o HKEY_LOCAL_MACHINE\Software\Citrix\ICA Client\GenericUSB (Windows de 32
bits)

e HKEY_LOCAL_MACHINE\Software\WOW6432Node\Citrix\ICA Client\GenericUSB
(Windows de 64 bits), en el valor de multicadena DeviceRules.

Sin embargo, en la aplicacidn Citrix Workspace para Windows, puede aplicar la directiva Reglas de
dispositivos USB para sobrescribir estas reglas predeterminadas.

Para habilitar la directiva de reglas de dispositivo para la aplicacion Citrix Workspace para Windows:

1. Abra la plantilla administrativa de GPO de la aplicacion Citrix Workspace; para ello, ejecute
gpedit.msc.

2. En el nodo Configuracion del usuario, vaya a Plantillas administrativas > Componentes
de Citrix > Citrix Workspace > Uso remoto de dispositivos cliente > Uso remoto de USB
genérico.

3. Seleccione la directiva Reglas de dispositivos USB.

4. Seleccione Habilitado.
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5. Enelcuadro de texto Reglas de dispositivos USB, pegue (o modifique directamente) las reglas
de dispositivos USB que se implementaran.
6. Haga clic en Aplicar y Aceptar.

Citrix recomienda conservar las reglas predeterminadas que se envian al cliente al crear esta directiva
mediante la copia de las reglas originales y la insercion de reglas nuevas para modificar el compor-

tamiento como se quiera.
Conectar dispositivos USB:

En una sesion de escritorio, los dispositivos USB divididos se muestran en Desktop Viewer en Disposi-
tivos. Ademas, los dispositivos USB divididos se pueden ver también en Preferencias > Dispositivos.

- 1] (|
» ~ N -~
Home Ctrl+Alt+Del Preferences Jevices Full-screen Disconnect Shortcuts

Unknown Device (Vid1384 Pid0017)
Plantrcrqics Plantrenics Blackwire 320 2
Logitecl/PFUSB Receiver

Chicony Electronics Co., Ltd, Device (Vid(4F2 PidB443) »

HID Device

Audio Device

Manage Devices

Nota:

La palabra clave CONNECT permite la conexion automatica de un dispositivo USB. Sin embargo,
si la palabra clave CONNECT no se utiliza al dividir un dispositivo USB compuesto para la redirec-
cion de USB genérico, debe seleccionar manualmente el dispositivo desde Desktop Viewer o la

Central de conexiones para conectar un dispositivo permitido.

En una sesion de aplicacién, los dispositivos USB divididos se muestran en la Central de conexiones.

@ Citrix Connection Center — >
Styles
Connections Session
'gjj Active Disconnect
=-{5) FTLPAT7MB0S008
™ Adobe Acrobat Reader DC - \\Remott Full Screen
Log Off
Preferences
| Devices |
Unknown Device (Vid138A Pid0017)
| Plantronics Plarrt{onics Blackwire 320 » | HID Device
Logitech USB Receiver Audio Device
Properties Chicony Electronics Co., Ltd. Device (Vid04F2 PidB449) »
Application Manage Devices
< > Teminate

1 Server used, 1 Remote Applications

Close
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Para conectar automaticamente una interfaz:

La palabra clave CONNECT introducida en la aplicacion Citrix Workspace para Windows 2109 permite
la redireccion automatica de dispositivos USB. La regla CONNECT puede reemplazar la regla ALLOW si
el administrador permite que el dispositivo o determinadas interfaces se conecten automaticamente
en la sesion.

1.

6.

Abra la plantilla administrativa de GPO de la aplicacion Citrix Workspace; para ello, ejecute
gpedit.msc.

. En el nodo Configuracion del usuario, vaya a Plantillas administrativas > Componentes

de Citrix > Citrix Workspace > Uso remoto de dispositivos cliente > Uso remoto de USB
genérico.

Seleccione la directiva Reglas de dispositivos USB.

. Seleccione Habilitado.

En el cuadro de texto Reglas de dispositivos USB, agregue el dispositivo USB que quiere que
se conecte automaticamente.

Por ejemplo: CONNECT: vid=047F pid=C039 split=01 intf=00,03 permite dividir un dispositivo
compuesto, la conexién automatica de las interfaces 00 y 03, y la restriccion de otras interfaces

de ese dispositivo.

Haga clic en Aplicar y Aceptar para guardar la directiva.

Cambiar las preferencias de la conexion automatica de los dispositivos USB:

La aplicacidn Citrix Workspace conecta automaticamente dispositivos USB etiquetados con la accion
CONNECT en funcidn de las preferencias establecidas para el recurso de escritorio actual. Puede cam-

biar las preferencias en la barra de herramientas de Desktop Viewer, como se muestra en la siguiente
imagen.
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) { (]

Home Cirl+ Alt+Del Preferences Devices Full-screen

:.' Citrx Workspace - Preferences

File Access Connections Monitor Layout

Microphones and webcams

Sesmion Settings Global Setings

I} Connect automatically Preferred Webcam
() Do not connect Automatic

() Ask me

Digital cameras and scanners Relative Mouse Settings

T) Connect automatically [ use relative mouse

Do not connect

%) Azk me

eneric USH devices

[[] When a session starts, connect devices autom atically

] When a new device is connected while a session is running, connect the device automatically

Cancel

Las dos casillas situadas en la parte inferior del panel controlan si los dispositivos deben conectarse
automaticamente o esperar conexiones manuales en la sesion. Estos parametros no estan habilitados
de forma predeterminada. Puede cambiar las preferencias si los dispositivos USB genéricos deben
conectarse automaticamente.

Si no, un administrador puede supeditar las preferencias de usuario mediante la implementacion de
las directivas correspondientes desde la plantilla administrativa de objetos de directiva de grupo de
la aplicacion Citrix Workspace. Las directivas de usuario y maquina se pueden encontrar en Plantillas
administrativas > Componentes de Citrix > Citrix Workspace > Uso remoto de dispositivos cliente
> Uso remoto de USB genérico. Las directivas correspondientes se etiquetan como Dispositivos USB
existentes y Dispositivos USB nuevos, respectivamente.

Cambiar la configuracion predeterminada de dispositivos divididos:

De forma predeterminada, la aplicacion Citrix Workspace para Windows solo divide dispositivos
compuestos que se etiquetan explicitamente como Split=1 en las reglas de dispositivo. Sin embargo,
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puede cambiar la disposicion predeterminada para dividir todos los dispositivos compuestos que no
estan etiquetados con Split=0 en una regla de dispositivo correspondiente.

1. Abra la plantilla administrativa de GPO de la aplicacion Citrix Workspace; para ello, ejecute
gpedit.msc.

2. En el nodo Configuracion del usuario, vaya a Plantillas administrativas > Componentes
de Citrix > Citrix Workspace > Uso remoto de dispositivos cliente > Uso remoto de USB
genérico.

3. Seleccione la directiva Dividir dispositivos.

4. Seleccione Habilitado.

5. Haga clic en Aplicar y Aceptar para guardar la directiva.

Nota:

Citrix recomienda usar reglas de dispositivo explicitas para identificar dispositivos o interfaces
especificos que deben dividirse en lugar de cambiar el valor predeterminado. Esta configuracion
se retirara en una version futura.

Limitacion:
Citrix recomienda que no divida interfaces para una cdmara web. Como solucidn alternativa, se puede

redirigir el dispositivo a un dispositivo Ginico mediante la redireccion de USB genérico. Para obtener
un mejor rendimiento, use el canal virtual optimizado.

Teclados Bloomberg

La aplicacidon Citrix Workspace admite el uso de teclados Bloomberg en una sesion de aplicaciones
y escritorios virtuales. Los componentes necesarios se instalan con el plug-in. Puede activar la fun-
cion de teclado Bloomberg durante la instalacion de la aplicacion Citrix Workspace para Windows o
mediante el Editor del Registro.

Los teclados Bloomberg ofrecen otra funcionalidad en comparacién con teclados estandar, lo que
permite a los usuarios acceder a datos del mercado financiero y realizar transacciones bursatiles.

El teclado Bloomberg consta de varios dispositivos USB integrados en una shell fisica:

+ Elteclado

+ Un lector de huellas dactilares

« Un dispositivo de audio

« Un concentrador USB para conectar todos estos dispositivos al sistema

« Botones HID, como, por ejemplo, Silenciar, Mas volumen y Menos volumen, del dispositivo de
audio

Ademas de la funcionalidad normal de estos dispositivos, el dispositivo de audio permite el uso de
algunas teclas, el control del teclado y los LED del teclado.
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Para usar la funcionalidad especializada dentro de una sesidn, debe redirigir el dispositivo de audio
como dispositivo USB. Esta redireccion hace que el dispositivo de audio esté disponible para la sesion,
pero impide que el dispositivo de audio se utilice localmente. Ademas, la funcionalidad especializada
solo puede utilizarse con una sesién y no se puede compartir entre varias sesiones.

No se recomienda tener varias sesiones con teclados Bloomberg. El teclado solo funciona en entornos
de sesion Unica.

Para configurar teclados Bloomberg 5:

Debe configurar varias interfaces del teclado Bloomberg. Desde la aplicacion Citrix Workspace para
Windows 2109, se presenta una nueva palabra clave CONNECT para permitir la conexion automatica
de dispositivos USB al iniciar las sesiones y al insertar dispositivos. La palabra clave CONNECT se
puede usar para reemplazar la palabra clave ALLOW cuando el usuario quiera que una interfaz o un
dispositivo USB se conecten automaticamente. En este ejemplo se utiliza la palabra clave CONNECT.

1. Abra la plantilla administrativa de GPO de la aplicacion Citrix Workspace; para ello, ejecute
gpedit.msc.

2. En el nodo Configuracion del usuario, vaya a Plantillas administrativas > Componentes
de Citrix > Citrix Workspace > Uso remoto de dispositivos cliente > Uso remoto de USB
genérico.

3. Seleccione la directiva Dividir dispositivos.
4. Seleccione Habilitado.
5. En el cuadro de texto Reglas de dispositivos USB, agregue estas reglas si no existen.

« CONNECT: vid=1188 pid=A101 - Médulo biométrico de Bloomberg 5

« DENY: vid=1188 pid=A001 split=01 intf=00 - Teclado principal Bloomberg 5

+ CONNECT: vid=1188 pid=A001 split=01 intf=01 - HID del teclado Bloomberg 5

DENY: vid=1188 pid=A301 split=01 intf=02 - Canal de audio del teclado Bloomberg 5

« CONNECT: vid=1188 pid=A301 split=01intf=00,01 - HID del audio del teclado Bloomberg 5

6. Haga clic en Aplicar y Aceptar para guardar la directiva.

7. En la ventana Preferencias, seleccione la ficha Conexiones y, a continuacién, marque una o
ambas casillas para conectar los dispositivos automaticamente. Se puede acceder a la ventana
Preferencias desde la barra de herramientas del escritorio o desde el administrador de conex-
iones.

Este procedimiento deja el teclado Bloomberg 5 listo para su uso. Las reglas DENY mencionadas en los
pasos aplican la redireccion del teclado principal y del canal de audio a través de un canal optimizado,
pero no de USB genérico. Las reglas CONNECT permiten la redireccion automatica del médulo de
huella digital, las teclas especiales en el teclado y las teclas relacionadas con el control de audio.

Configurar teclados Bloomberg 4 o 3:
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Precaucion

Sise modifica el Registro de formaincorrecta, pueden producirse problemas graves que obliguen
a reinstalar el sistema operativo. Citrix no puede garantizar que los problemas derivados de la
utilizacion inadecuada del Editor del Registro puedan resolverse. Use el Editor del Registro bajo

su propia responsabilidad. Haga una copia de seguridad del Registro antes de modificarlo.

1.

2.

Busque la siguiente clave en el Registro:
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA Client\GenericUSB
Lleve a cabo una de las siguientes acciones:

« Para habilitar esta funcidn, configure una entrada de tipo DWORD y el nombre Enable-
BloombergHID con el valor 1.
« Parainhabilitar esta funcidn, establezca el valor en 0.

La funcionalidad para teclados Bloomberg 3 esta disponible en el Online Plug-in 11.2 para Windows y

versiones posteriores.

La funcionalidad para teclados Bloomberg 4 esta disponible para Receiver para Windows 4.8 y ver-

siones posteriores.

Determinar si la funcionalidad para teclados Bloomberg esta habilitada:

Para comprobar si la funcionalidad para teclados Bloomberg estd habilitada en el Online
Plug-in, compruebe los informes que genera Desktop Viewer sobre dispositivos de teclado
Bloomberg. Si Desktop Viewer no se usa, puede comprobar el Registro en la maquina donde se
ejecuta el Online Plug-in.

Si la funcionalidad para teclados Bloomberg no esta habilitada, Desktop Viewer muestra:

- Dosdispositivos para el teclado Bloomberg 3, que aparece como Bloomberg Fingerprint
Scanner y Bloomberg Keyboard Audio.

- Un dispositivo redirigido por directiva para el teclado Bloomberg 4. Este dispositivo
aparece como Bloomberg LP Keyboard 2013.

Si la funcionalidad para teclados Bloomberg esta habilitada, se muestran dos dispositivos en
Desktop Viewer. Uno aparece como Bloomberg Fingerprint Scanner como antes y el otro
como Bloomberg Keyboard Features.

Si el controlador del dispositivo Bloomberg Fingerprint Scanner no esta instalado, es posible
que la entrada Bloomberg Fingerprint Scanner no aparezca en Desktop Viewer. Si falta la en-
trada, es posible que Bloomberg Fingerprint Scanner no esté disponible para la redireccion. De
todos modos, puede comprobar el nombre del otro dispositivo Bloomberg donde esta habili-
tada la funcionalidad para teclados Bloomberg.
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« También puede comprobar el valor en el Registro para saber si la funcionalidad esta habilitada:
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICAClient\GenericUSB\EnableBloombergHID

Si el valor no existe o es 0 (cero), no se habilita la funcionalidad para teclados Bloomberg. Si el
valor es 1, si se habilita.

Para habilitar el teclado Bloomberg:
Nota:

Citrix Receiver para Windows 4.8 incorporé la compatibilidad con dispositivos compuestos a
través de la directiva Dividir dispositivos. Sin embargo, para el teclado Bloomberg 4, debe usar
la funcion de teclado Bloomberg en lugar de esta directiva.

La funcionalidad para teclados Bloomberg cambia el modo en que determinados dispositivos USB se
redirigen a una sesion. Esta funcionalidad no estd habilitada de forma predeterminada.

« Parahabilitarladurante lainstalacion, especifique el valor de la propiedad ENABLE_HID_REDIRECTION
en TRUE en la linea de comandos de instalacion. Por ejemplo:

CitrixOnlinePluginFull.exe /silent
ADDLOCAL="ICA_CLIENT,PN_AGENT,SSON,USB”
ENABLE_SSON=”no”INSTALLDIR="c:\test”
ENABLE_DYNAMIC_CLIENT_NAME=”"Yes”
DEFAULT_NDSCONTEXT=”Contextl,Context2”
SERVER_LOCATION="http://testserver.net”ENABLE_HID_REDIRECTION="TRUE”

« Para habilitarla después de instalar el Online Plug-in, modifique el Registro de Windows en el
sistema donde se ejecuta el Online Plug-in:

1. Abra Editor del Registro.
2. Vaya a esta clave:
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA Client\GenericUSB
3. Sielvalor EnableBloombergHID existe, modifiquelo para que los datos del valor sean 1.
4. Si el valor EnableBloombergHID no existe, cree un valor DWORD con el nombre Enable-
BloombergHID e indique 1 como datos del valor.

Inhabilitar la funcionalidad para el teclado Bloomberg:
Puede inhabilitar la funcionalidad para teclados Bloomberg en el Online Plug-in de este modo:
1. Abra el Editor del Registro en el sistema donde se ejecuta el software de Online Plug-in.

2. Vaya a esta clave:
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA Client\GenericUSB

3. Sielvalor EnableBloombergHID existe, modifiquelo para que los datos del valor sean 0 (cero).
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Si el valor EnableBloombergHID no existe, indica que la funcionalidad para teclados
Bloomberg no esta habilitada. En tal caso, no tiene que modificar ningtin valor del Registro.

Usar teclados Bloomberg sin habilitar la funcionalidad:

+ Puede usar el teclado sin habilitar la funcionalidad para teclados Bloomberg en el Online Plug-
in. Sin embargo, no se puede beneficiar del uso compartido de la funcionalidad especializada
en varias sesionesy es posible que disponga de un mayor ancho de banda de red para el audio.

« Las teclas normales del teclado Bloomberg estan disponibles del mismo modo que cualquier
otro teclado. No necesita tomar ninguna accion especial.

« Parausar las teclas Bloomberg especializadas, debe redirigir el dispositivo de audio del teclado
Bloomberg a la sesion. Si utiliza Desktop Viewer, aparece el nombre del fabricante y el nombre
del dispositivo de los dispositivos USB, y aparece Bloomberg Keyboard Audio para el disposi-
tivo de audio del teclado Bloomberg.

+ Para usar el lector de huellas digitales, debe redirigir el dispositivo a Bloomberg Fingerprint
Scanner. Silos controladores del lector de huellas digitales no estan instalados localmente, el
dispositivo solo muestra una de estas opciones:

- Siel Online Plug-in esta configurado para conectar dispositivos automaticamente.
- Permitir al usuario elegir si quiere conectar dispositivos.

Ademas, si el teclado Bloomberg se conecta antes de establecer la sesion y los controladores
del lector de huellas digitales no existen localmente, el lector de huellas digitales no aparece y
no se puede usar en la sesion.

Nota:

Para Bloomberg 3, una sola sesion o el sistema local puede usar el lector de huellas dactilares y
no se puede compartir. La redireccion esta prohibida en Bloomberg 4.

Usar teclados Bloomberg después de habilitar la funcionalidad:

« Si habilita la funcionalidad para teclados Bloomberg en el Online Plug-in, tiene la ventaja de
compartir la funcionalidad especializada del teclado con varias sesiones. También dispone de
menos ancho de banda de red para el audio.

« Habilitar la funcionalidad para teclados Bloomberg impide la redireccién del dispositivo
Bloomberg Keyboard Audio. En vez de ello, un nuevo dispositivo esta disponible. Si utiliza
Desktop Viewer, este dispositivo se denomina Bloomberg Keyboard Features. La redireccion
de este dispositivo proporciona las teclas Bloomberg especializadas a la sesion.

Habilitar la funcionalidad para teclados Bloomberg solo afecta a las teclas Bloomberg especializadas
y al dispositivo de audio. Esto es porque las teclas normales y el lector de huellas digitales se utilizan
de la misma manera que cuando la funcionalidad no esta habilitada.
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Escalado de PPP

La aplicacion Citrix Workspace cuenta con reconocimiento de PPP y permite la correspondencia de
resoluciones de pantalla y el escalado de PPP en el cliente Windows con la sesion de aplicaciones y
escritorios virtuales.

El escalado de PPP se usa principalmente con monitores de gran tamafio y alta resolucién para
mostrar aplicaciones, texto, imagenes y otros elementos graficos en un tamafio que se pueda ver
comodamente.

Esta funcion esta inhabilitada de forma predeterminada y debe configurarse en Preferencias avan-
zadas o mediante configuraciones de directiva de grupos de clientes.

Puede configurar el escalado de PPP mediante las siguientes opciones:

1. Plantilla administrativa de objetos de directiva de grupo (configuracién por equipo)
2. Preferencias avanzadas (configuracion por usuario)

Para configurar el escalado de PPP mediante la plantilla administrativa de GPO:

1. Abra la plantilla administrativa de GPO de la aplicacion Citrix Workspace; para ello, ejecute
gpedit.msc.

2. En el nodo Configuracion del equipo, vaya a Plantillas administrativas > Componentes de
Citrix > Citrix Workspace > PPP.

3. Seleccione la directiva PPP elevados.
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& High DPI

=] High DPI

{7) Not Configured Comment:
(® Enabled

() Disabled

Opticns:

Supported on:

All Citrix Workspace supported platforms

Help:

Scale the sessicn for high resclution?

Mo, use the native resolution

Mo, use the native resolution

R

Use this policy to manage session scaling.

Enabling the policy makes the Citrix Workspace DPl aware along
with the flexibility for the session to change according to the DPI
applied in the multi monitor session.

Enabling the policy provides two options
1. ¥es - Scale the =ession
2. Mo - Use the native resolution

The pelicy is disabled by default. Disabling the policy lets the
operating system scale the resolution.

s || ey

4. Seleccione la opcién No, usar la resolucion nativa para habilitar la correspondencia de PPP

(recomendado).

5. Haga clic en Aplicar y Aceptar.

6. Desde la linea de comandos, ejecute el comando gpupdate /force paraaplicar los cambios.

Configurar el escalado de PPP mediante la interfaz grafica de usuario:

Nota:

Puede ocultar toda o parte de la hoja Preferencias avanzadas. Para obtener mas informacion,

consulte Hoja de Preferencias avanzadas.

1. Haga clic con el botén secundario en la aplicacion Citrix Workspace del area de notificaciones.

2. Seleccione Preferencias avanzadas y haga clic en DPI alto.

Aparecera el cuadro de didlogo Parametros de PPP.
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3.

4.

5.

(3 Citri Workspace *

Scale the session for high resolution?

) Yes
(®) Mo, uze the native resolution

() Let the operating system scale the resolution

l Relaunch the session for the changes to take effed.

Save Cancel

Seleccione la opcidn No, usar la resolucion nativa para habilitar la correspondencia de PPP
(recomendado).

Haga clic en Guardar.

Reinicie la sesién de la aplicacidn Citrix Workspace para que los cambios surtan efecto.

Consideraciones adicionales:

La correspondencia de PPP requiere la version 1912 LTSR de Citrix Virtual Apps and Desktops o
una posterior.

En la mayoria de los casos, se recomienda el pardmetro No, usar la resolucion nativa (corre-
spondencia de PPP).

El pardmetro predeterminado Dejar que el sistema operativo ajuste la resolucion inhabilita
elreconocimiento de PPP en la aplicacién Citrix Workspace. Es posible que este modo produzca
graficos borrosos cuando la escala de PPP del cliente Windows se establece en un valor distinto
al 100 %. Este modo no admite varios monitores con diferentes escalas de PPP.

La opcidn Si hace que la aplicacién Citrix Workspace amplie la escala de la ventana de la sesion
para que coincida con la escala de PPP configurada en el cliente Windows. Se trata de una fun-
cion antigua que se recomienda solo para conexiones a entornos antiguos de XenApp y Xen-
Desktop cuando se requieren escalas de PPP superiores al 100 % en el cliente. Es posible que
este modo produzca graficos borrosos.

Para obtener informacion sobre la solucion de problemas de ajuste en la escala de DPI, consulte el
articulo CTX230017 de Knowledge Center.

Editores IME de cliente genérico
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Nota:

Si utiliza un sistema operativo Windows 10, version 2004, es posible que tenga problemas técni-
cos al usar la funcion IME en una sesion. Esos problemas son el resultado de una limitacion de
terceros. Para obtener mas informacion, consulte el articulo de asistencia de Microsoft.

Configurar el IME de cliente genérico mediante la interfaz de linea de comandos:

« Para habilitar el IME de cliente genérico, ejecute el comando wfica32.exe /localime:on
desde la carpeta de instalacion de la aplicacion Citrix Workspace C: \Program Files (x86)
\Citrix\ICA Client.

@ Citrix Workspace x

Enabled.

IME on the client side will be used in the terminal session.

« Parainhabilitar el IME de cliente genérico, ejecute el comandowfica32.exe /localime:off
desde la carpeta de instalacion de la aplicacion Citrix Workspace C: \Program Files (x86)
\Citrix\ICA Client.

@ Citrix Workspace x

Disabled.

IME on the server side will be used in the terminal session.

L

Nota:

Puede usar el modificador de linea de comandoswfica32.exe /localime:on para habilitar
tanto el IME de cliente genérico como la sincronizacion de la distribucion de teclado.

« Parainhabilitar el IME de cliente genérico, ejecute elcomandowfica32.exe /localgenericime
:off desde la carpeta de instalacion de la aplicacion Citrix Workspace C: \Program Files (
x86)\Citrix\ICA Client. Este comando no afecta a los parametros de sincronizacion de

distribucidon de teclado.
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@ Citrix Workspace x

'O' Generic IME is disabled.

Si ha inhabilitado el IME de cliente genérico desde la interfaz de linea de comandos, puede habilitar

la funcidn de nuevo mediante el comandowfica32.exe /localgenericime:on.

@ Citrix Workspace et

'0' Generic IME is enabled.

Activar/desactivar:

La aplicacion Citrix Workspace admite la activacion o desactivacion de esta funcion. Ejecutewfica32
.exe /localgenericime:on para habilitarla o inhabilitarla. Sin embargo, los parametros de sin-
cronizacioén de distribucion de teclado tienen prioridad sobre este comando conmutador. Si la sin-
cronizacion de la distribucion de teclado esta desactivada, la activacion con el conmutador no ha-

bilita el IME de cliente genérico.
Configurar el IME de cliente genérico mediante la interfaz grafica de usuario:
ELIME de cliente genérico requiere el VDA 7.13 o una version mas reciente.

La funcidn de IME de cliente genérico se puede habilitar mediante la habilitacion de la sincronizacion
de la distribucidon de teclado. Para obtener mas informacion, consulte Sincronizar la distribucion del

teclado.

La aplicacion Citrix Workspace permite configurar diferentes opciones para usar el IME de cliente
genérico. Se puede seleccionar alguna de estas opciones en funcion de los requisitos y el uso.

1. Haga clic con el botdn secundario en el icono de la aplicacidn Citrix Workspace en el area de
notificaciones y seleccione Central de conexiones.

2. Seleccione Preferencias y haga clic en IME local.
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(@ Citrix Workspace - Preferences -

Local IME Connections Display Flash

= NIOOSE

() Enable Server IME

Salecting this option d =

& opbicn Qisables the local IME

() Set Lecal IME to High Performance made

—elechng this oplion Consumes |&ss bandwidin with opbmum panor

%) Set Local IME to Best Experience mode

Salaechng S OpUon COnNSUINESE ore bandwiadth with an urinbarmupied INE axpanances

Hat key combination: Shift+Fd

0K Cancel

Las siguientes opciones estan disponibles para los distintos modos de IME:

1. Habilitar IME del servidor: Inhabilita el IME local y solo se pueden utilizar los idiomas estable-
cidos en el servidor.

2. Definir IME local en modo de alto rendimiento: Usa el IME local con ancho de banda limitado.
Esta opcidn restringe la funcionalidad de la ventana de candidatos.

3. Definir IME local en modo de experiencia 6ptima: Usa el IME local con la mejor experiencia
de usuario. Esta opcion consume mucho ancho de banda. De forma predeterminada, se selec-
ciona esta opcion cuando se habilita el IME de cliente genérico.

Los cambios solo se aplican a la sesion actual.
Habilitar la configuracion de teclas de acceso rapido mediante un editor del Registro:

Cuando el IME de cliente genérico esta habilitado, se puede usar MAYUS + F4 para seleccionar distin-
tos modos de IME. Las diferentes opciones de modos IME aparecen en la esquina superior derecha de
la sesion.

De forma predeterminada, la tecla de acceso rapido para el IME de cliente genérico esta inhabilitada.

En el Editor del Registro, vaya a HKEY_CURRENT _USER\SOFTWARE\Citrix\ICA Client\Engine\
Lockdown Profiles\All Regions\Lockdown\Client Engine\Hot Key.

Seleccione AllowHotKey y cambie el valor predeterminado a 1.
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Puede utilizar las teclas de acceso rapido Mayus+F4 para seleccionar diferentes modos de IME en las
sesiones.

Las diferentes opciones de los modos de IME aparecen en la esquina superior derecha de la sesion al
usar este atajo.

Local IME Off

High IME Performance

Best IME Experience

Limitaciones:

« ELIME de cliente genérico no admite las aplicaciones UWP (Universal Windows Platform) tales
como IU de bisqueda y el explorador Edge del sistema operativo Windows 10. Como solucién
temporal, use el editor IME del servidor en su lugar.

« Eleditor IME genérico del cliente no es compatible con Internet Explorer 11 en modo protegido.
Como solucidn temporal, puede inhabilitar el modo protegido en las Opciones de Internet.
Para inhabilitarlo, haga clic en Seguridad y desmarque la casilla Habilitar modo protegido.

Codificacion de video H.265

La aplicacion Citrix Workspace admite el uso del coddec de video H.265 para la aceleracion de hardware
devideosy graficos remotos. Es necesario que se admita el cddec de video H.265 y que esté habilitado
tanto en el VDA como en la aplicacion Citrix Workspace. Si la GPU del dispositivo de punto final no ad-
mite la decodificacion H.265 mediante la interfaz DXVA, la configuracion de directiva “Decodificacion
H265 para graficos” se ignoray la sesion recurre al cddec de video H.264.

Requisitos previos:

1. VDA 7.16 y versiones posteriores.
2. Habilite la directiva Optimizar para cargas de trabajo de graficos 3D en el VDA.
3. Habilite la directiva Usar codificacion por hardware para cédec de video en el VDA.

Nota:
La codificacion H.265 solo se admite en las GPU de NVIDIA.

Esta funcion esta Inhabilitada de forma predeterminada en la aplicacion Citrix Workspace para Win-
dows.
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Configurar la aplicacion Citrix Workspace para usar la codificacion de video H.265 mediante la
plantilla administrativa de GPO de Citrix:

1. Abra la plantilla administrativa de GPO de la aplicacion Citrix Workspace; para ello, ejecute
gpedit.msc.

2. En el nodo Configuracion del equipo, vaya a Plantillas administrativas > Citrix Workspace >
Experiencia de usuario.

3. Seleccione la directiva Decodificacion H265 para graficos.

4. Seleccione Habilitado.

5. Haga clic en Aplicar y Aceptar.

Configurar la codificacion de video H.265 mediante el Editor del Registro:

Habilitar la codificacion de video H.265 en unared no unida a un dominio en un sistema operativo
de 32 bits:

1. Abra el Editor del Registro mediante regedit en el comando Ejecutar.
2. Vaya a HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Citrix\ICA Client\Graphics
Engine.

3. Cree una clave DWORD con el nombre EnableH265 y establezca el valor de la clave en 1.

Habilitar la codificacion de video H.265 en unared no unida a un dominio en un sistema operativo
de 64 bits:

1. Abra el Editor del Registro mediante regedit en el comando Ejecutar.

2. Vaya a HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Policies\Citrix\ICA Client
\Graphics Engine.

3. Cree una clave DWORD con el nombre EnableH265 y establezca el valor de la clave en 1.

Vuelva a iniciar la sesion para que los cambios surtan efecto.

Nota:

« Si la directiva Aceleracion de hardware para graficos esta inhabilitada en la plantilla ad-
ministrativa de GPO de la aplicacion Citrix Workspace para Windows, la configuracion de
directiva Decodificacion H265 para graficos se ignora y esta funcién no funciona.

« Ejecute la herramienta HDX Monitor 3.x para saber si el codificador de video H.265 esta ha-
bilitado dentro de las sesiones. Para obtener mas informacion acerca de la herramienta
HDX Monitor 3.x, consulte el articulo CTX135817 de Knowledge Center.

Barra de idioma y distribucion del teclado

Distribucion del teclado
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Nota:

Puede ocultar total o parcialmente las opciones de la hoja de Preferencias avanzadas, disponible
en elicono de la aplicacidn Citrix Workspace del area de notificaciones. Para obtener mas infor-
macion, consulte Hoja de Preferencias avanzadas.

La sincronizacion de la distribucion del teclado le permite cambiar entre distintas distribuciones de
teclado preferidas en el dispositivo cliente. Esta funcidn esta inhabilitada de forma predeterminada.
La sincronizacion de la distribucion del teclado permite que la distribucion del teclado del cliente se
sincronice automaticamente con la sesion de aplicaciones y escritorios virtuales.

Para configurar la sincronizacion de la distribucion del teclado mediante la plantilla administra-
tiva de GPO:

Nota:

La configuracion de GPO tiene prioridad sobre las configuraciones de StoreFront y de la GUI.

1. Abra la plantilla administrativa de GPO de la aplicacion Citrix Workspace; para ello, ejecute
gpedit.msc.

2. En los nodos Configuracion del equipo o Configuracion del usuario, vaya a Plantillas ad-
ministrativas > Plantillas administrativas clasicas (ADM) > Componentes de Citrix > Citrix
Workspace > Experiencia de usuario.

3. Seleccione la directiva Parametros del teclado.
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A Keyboard settings O x

E [Ereezimg= Previcus Setting Mext Setting

(O Not Configured Comment:
(®) Enabled
() Disabled
Supported on: [ Al Citrix Workspace supported platforms
Opticns: Help:
Allow dynamic sync | No - The keyboard Ia)rlout synlchronigation feature Ietsylou switchlamong keyboard
layouts on the client device. This feature synchronizes the client keyboard
Sync mede on session launch layout to the server.
Sync only ence —when the session launches ~ This feature provides you with the following options:

= Allow dynamic sync - Synchronizes the client keyboard layout to the server
when you make any changes. When selected, this option also enables the client
IME for East Asian languages.
Selecting Yes for this option overrides the following two cptions,

= Sync only once — when the session launches - Synchronizes the client
keyboard layout to the server when the session launches. Any changes you
make to the client keyboard layout during the session do not take effect
immediately. To apply the changes, log off and log back on.

= Don't sync - Indicates that the client uses the keyboard layout present on
the server.

4. Habilitela y seleccione una de estas opciones:

« Permitir sincronizacion dinamica: En el men( desplegable, seleccione Si o No. Esta op-
cion sincroniza la distribucion del teclado del cliente con el servidor al cambiar la distribu-
cion del teclado del cliente. Al seleccionar esta opcion, también se habilita el editor IME
del cliente para idiomas de Asia Oriental.

Al seleccionar Si para esta opcidn, se anulan las dos opciones siguientes.

+ Modo de sincronizacion al iniciar la sesion: En el men( desplegable, seleccione una de
estas opciones:

- Sincronizar solo una vez: cuando se inicia la sesion: Sincroniza la distribucidn del
teclado del cliente con la del servidor cuando se inicia la sesién. Los cambios que
haga en la distribucion del teclado del cliente durante la sesion no surtiran efecto in-
mediatamente. Para aplicar los cambios, cierre la sesidn y vuelva a iniciarla.

- No sincronizar: Indica que el cliente utiliza la distribucion del teclado presente en el
servidor.

5. Seleccione Aplicar y Aceptar.

Para configurar la sincronizacion de la distribucion del teclado mediante la interfaz grafica de
usuario:

1. Desde el icono de la aplicacién Citrix Workspace del area de notificaciones, seleccione Prefer-
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encias avanzadas > Barra de idioma y teclado.

Aparecera el cuadro de didlogo Barra de idioma y teclado.

@ Citrix Workspace

Keyboard layout  |anguage bar

Keyboard layout synchronization setting

Use the keyboard layout synchronization feature to synchronize the client
keyboard layout to the server.

(® Sync only once —when the session launches

() Allow dynamic sync

() Don't sync

2. Seleccione una de estas opciones:

« Sincronizar solo una vez: cuando se inicia la sesion: Indica que la distribucién del
teclado se sincroniza desde el VDA solo una vez al iniciarse la sesion.

« Permitir sincronizacion dinamica: Indica que la distribucién del teclado se sincroniza de
manera dindmica con el VDA al cambiar el teclado del cliente en una sesion.

« No sincronizar: Indica que el cliente utiliza la distribucion del teclado presente en el servi-
dor.

3. Haga clic en Guardar.

Para configurar la sincronizacion de la distribucion del teclado mediante la interfaz de linea de
comandos:

Ejecute este comando desde la carpeta de instalacion de la aplicacion Citrix Workspace para Windows.
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Normalmente, la carpeta de instalacion de la aplicacion Citrix Workspace se encuentra en C:\
Program files (x86)\Citrix\ICA Client

« Para habilitarla: wfica32:exe /localime:on
o Parainhabilitarla: wfica32:exe /localime:off

La opcion de distribucion de teclado del cliente activa el editor IME (Input Method Editor) del cliente.
Si los usuarios que trabajan en japonés, chino o coreano prefieren usar el editor IME del servidor,
deben inhabilitar la opcidn de distribucion del teclado del cliente. Para ello, deben seleccionar No o
ejecutarwfica32:exe /localime:off. Lasesion recurrira ala distribucion de teclado que sumin-
istre el servidor remoto cuando se conecten a la sesion siguiente.

En ocasiones, el cambio a la distribucidn de teclado del cliente no tiene efecto en una sesién activa.
Para resolver este problema, cierre la sesion en la aplicacion Citrix Workspace y vuelva a iniciarla.

Configurar la sincronizacion del teclado en Windows VDA
Nota:

Este procedimiento solo se aplica a Windows Server 2016 y versiones posteriores. En Windows
Server 2012 R2 y versiones anteriores, la funcidon de sincronizacion del teclado esta habilitada de
forma predeterminada.

1. Abra el Editor del Registro y vaya a HKEY_LOCAL_MACHINE\Software\Citrix\Icalme.
2. Creelaentrada DWORD DisableKeyboardSyncy establezca su valoren 0.

1 inhabilita la funcién de sincronizacion de distribucion del teclado.
3. Vuelva ainiciar la sesion para que los cambios surtan efecto.

Una vez habilitada la distribucion del teclado tanto en el VDA como en la aplicacidn Citrix Workspace,
aparece esta ventana al cambiar de distribucion del teclado.

lol Switching the keyboard layout to German (Germany). Please wait...

Esta ventana indica que la distribucion del teclado de la sesion se va a cambiar a la distribucion del
teclado del cliente.

Configurar la sincronizacion del teclado en Linux VDA

Inicie el simbolo del sistema y ejecute este comando:

Jopt/Citrix/VDA/bin/ctxreg update -k ”HKEY_LOCAL_MACHINE\System\CurrentControlSet
\Control\Citrix\LanguageBar”-v ”SyncKeyboardLayout”-d ”0x00000001”

Reinicie el VDA para que los cambios surtan efecto.
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Para

obtener mas informacidn sobre la funcién de sincronizacion de distribucién del teclado en Linux

VDA, consulte Sincronizacion de la distribucion de teclado dindmico.

Ocultar el dialogo de notificacion del cambio de distribucion del teclado:

Eldi
la di

alogo de notificacion de cambio de distribucion del teclado permite saber si la sesion VDA cambia
stribucion del teclado. Para que el cambio de distribucion del teclado se efectle, se necesitan

aproximadamente dos segundos. Tras ocultar el cuadro de didlogo de notificacion, espere un tiempo

antes de comenzar a escribir para evitar la introduccion de caracteres incorrectos.

A

S
a
u

dvertencia

i se modifica el Registro de formaincorrecta, pueden producirse problemas graves que obliguen
reinstalar el sistema operativo. Citrix no puede garantizar que los problemas derivados de la
tilizacion inadecuada del Editor del Registro puedan resolverse. Use el Editor del Registro bajo

su propia responsabilidad. Haga una copia de seguridad del Registro antes de modificarlo.

Ocultar el dialogo de notificacion del cambio de distribucion del teclado mediante el Editor del
Registro:

1. Abra el Editor del Registro y vaya a HKEY_LOCAL_MACHINE\Software\Citrix\Icalme.

2. Cree una clave de valor de cadena con el nombre HideNotificationWindow.

3. Establezca DWORD con el valor 1.

4. Haga clic en Aceptar.

5. Vuelva a iniciar la sesion para que los cambios surtan efecto.

Lim

itaciones:

+ Las aplicaciones remotas que se ejecutan con privilegios elevados (por ejemplo, hacer clic con
el botdn secundario en el icono de una aplicacion y elegir la opcidon “Ejecutar como admin-
istrador”) no se pueden sincronizar con la distribucién de teclado del cliente. Como solucién
temporal, cambie manualmente la distribucion del teclado en el lado del servidor (VDA) o in-
habilite el Control de cuentas de usuario (UAC).

« Sielusuario cambia la distribucion del teclado en el cliente por una distribucién que no es com-
patible en el servidor, la funcidn de sincronizacion de la distribucion del teclado se inhabilita
por motivos de seguridad. Una distribucion de teclado no reconocida se considera una ame-
naza potencial para la seguridad. Para restaurar la funcién de la sincronizacion de distribucion
del teclado, cierre la sesidn y vuelva a iniciarla.

« En una sesidon RDP, no se puede cambiar la distribucion del teclado con los accesos directos
Alt + Mayus. Como solucidén temporal, use la barra de idioma en la sesion RDP para cambiar la
distribucion del teclado.
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Barra de idioma

La barra de idioma muestra el idioma de entrada preferido en una sesion. La barra de idioma aparece
en una sesién de forma predeterminada.

Nota:

Esta funcion esta disponible en sesiones con VDA 7.17 y versiones posteriores.

Configurar la barra de idioma mediante la plantilla administrativa de GPO:

La barra de idioma muestra el idioma de entrada preferido en una sesidn de aplicacion.

1.

Abra la plantilla administrativa de GPO de la aplicacion Citrix Workspace; para ello, ejecute
gpedit.msc.

En los nodos Configuracion del equipo o Configuracion del usuario, vaya a Plantillas ad-
ministrativas > Plantillas administrativas clasicas (ADM) > Componentes de Citrix > Citrix
Workspace > Experiencia de usuario.

Seleccione la directiva Barra de idioma.

4. Habilitela y seleccione una de estas opciones:

5.

« Si: Indica que la barra de idioma se muestra en la sesién de una aplicacion.
+ No, ocultar la barra de idioma: Indica que la barra de idioma se oculta en la sesiéon de una
aplicacion.
Haga clic en Aplicar y Aceptar.

Configurar la barra de idioma mediante la interfaz grafica de usuario:

1.

Haga clic con el botdn secundario en el icono de la aplicacion Citrix Workspace en el area de
notificaciones y seleccione Preferencias avanzadas.

Seleccione Barra de idioma y teclado.

Seleccione la ficha Barra de idioma.

. Seleccione una de estas opciones:

a) Si: La barra de idioma se muestra en una sesion.
b) No; ocultar la barra de idioma: La barra de idioma se oculta en una sesidn.

Haga clic en Guardar.

Los cambios de configuracion surten efecto de inmediato.
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@
Keyboard Language bar
Display the language bar in a session?
The language bar lists the languages that you can choose in an application
session.
@ Yes.
(O No, hide the language bar.
Save Cancel
Nota:

« Puede cambiar la configuracidn en una sesion activa.
« La barra de idioma remota no aparece en una sesion si solo hay un idioma de entrada.

Ocultar la barra de idioma en la hoja de Preferencias avanzadas:

Puede utilizar el Registro para ocultar la ficha de la barra de idioma a fin de que esta no aparezca en
la hoja Preferencias avanzadas.

1. Abra el Editor del Registro.

2. Vaya a HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA Client\Engine\Configuration
\Advanced\Modules\LocalIME.

3. Cree unaclave de valor DWORD, ToggleOffLanguageBarFeature, y establézcala en 1 para ocul-
tar la opcion de barra de idioma en la hoja “Preferencias avanzadas”.

Compatibilidad con USB

Si se admite USB, se permite interactuar con una amplia variedad de dispositivos USB en una
conexion a Citrix Virtual Apps and Desktops y Citrix DaaS. Puede conectar dispositivos USB a sus
equiposy esos dispositivos se pueden usar de manera remota en el escritorio virtual. Los dispositivos
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USB disponibles para la comunicacion remota son, entre otros, las unidades flash, los teléfonos
inteligentes, las impresoras, los escaneres, los reproductores MP3, los dispositivos de seguridad y las
PC tabletas. Mediante una preferencia de la barra de herramientas, los usuarios de Desktop Viewer
pueden controlar si los dispositivos USB se encuentran disponibles en aplicaciones y escritorios de
Citrix Virtual Apps and Desktops y Citrix DaaS.

Las funciones isécronas de los dispositivos USB (como camaras web, micréfonos, altavoces y auricu-
lares) se admiten en entornos LAN tipicos de baja latencia o alta velocidad. Este entorno permite que
estos dispositivos interactien con paquetes, como Microsoft Office Communicator y Skype.

Los siguientes tipos de dispositivos se admiten directamente en una sesion de aplicaciones y escrito-
rios virtuales, y por lo tanto no ofrecen la funcionalidad USB:

+ Teclados
+ Mouse
« Tarjetas inteligentes

Los dispositivos USB especializados (por ejemplo, los teclados Bloomberg y mouse 3D) pueden con-
figurarse para utilizar la funcionalidad USB. Para obtener informacién sobre como configurar los tecla-
dos Bloomberg, consulte

Configurar teclados Bloomberg.

Para obtener informacion sobre cémo configurar reglas de directivas para otros dispositivos USB es-
pecializados, consulte el articulo
CTX122615 en Knowledge Center.

De manera predeterminada, existen ciertos tipos de dispositivos USB que no se admiten para la co-
municacion remota a través de Citrix Virtual Apps and Desktops y Citrix DaaS. Por ejemplo, un usuario
puede tener una tarjeta de interfaz de red conectada a la placa del sistema mediante un dispositivo
USB interno. Colocar este dispositivo en comunicacién remota no seria apropiado. Los siguientes
tipos de dispositivos USB no se admiten de forma predeterminada en sesiones de aplicaciones y es-

critorios virtuales:

« Dispositivos Bluetooth

+ Tarjeta NIC integrada

+ Hubs USB

« Adaptadores graficos USB

Los dispositivos USB conectados a un concentrador se pueden conectar remotamente pero no se
puede conectar el concentrador propiamente dicho.

Los siguientes tipos de dispositivos USB no se admiten de forma predeterminada en sesiones de apli-
caciones virtuales:

« Dispositivos Bluetooth
+ Tarjeta NIC integrada
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+ Hubs USB

« Adaptadores graficos USB

« Dispositivos de sonido

+ Dispositivos de almacenamiento masivo

Funcionamiento de la compatibilidad con USB:

Cuando un usuario conecta un dispositivo USB, éste se comprueba con la directiva USB y, si se lo
admite, se lo coloca en comunicacién remota con el escritorio virtual. Si la directiva predeterminada
rechaza un dispositivo, solo estara disponible para el escritorio local.

Cuando un usuario conecta un dispositivo USB, se muestra una notificacion para informar al usuario
sobre el nuevo dispositivo. El usuario puede seleccionar qué dispositivos USB deben conectarse de
forma remota al escritorio virtual cada vez que se conectan. También, el usuario puede configurar
la compatibilidad con USB para que todos los dispositivos USB que se conecten antes o durante una
sesion se comuniquen automaticamente de forma remota con el escritorio virtual que esté en primer
plano.

Dispositivos de almacenamiento masivo

Solo en el caso de dispositivos de almacenamiento masivo, ademas de la compatibilidad con USB,
el acceso remoto esta disponible a través de la asignacion de unidades del cliente. Puede configu-
rarlo a través de la directiva de la aplicacion Citrix Workspace para Windows Uso remoto de dispos-
itivos cliente > Asignacion de unidades del cliente. Al aplicar esta directiva, cuando los usuarios
inician sesion, las unidades del dispositivo del usuario se asignan automaticamente a las letras de las
unidades del escritorio virtual. Las unidades se muestran como carpetas compartidas con letras de
unidades asignadas.

Las principales diferencias entre los dos tipos de directivas de comunicacién remota son las sigu-

ientes:
Asignacion de unidades del
Funcion cliente Compatibilidad con USB
Habilitada de forma Si No
predeterminada
Configuracion para accesode  Si No
solo lectura
Dispositivo para quitar con No Si, si un usuario hace clic en
seguridad durante una sesion Quitar hardware con

seguridad en el drea de
notificaciones
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Si habilita las directivas “USB genérico” y “Asignacion de unidades del cliente”, e inserta un disposi-
tivo de almacenamiento masivo antes del inicio de una sesion, ese dispositivo se redirigira primero
mediante la asignacion de unidades del cliente, antes de tenerse en cuenta para la redireccién de USB
genérico. Sise inserta después del inicio de una sesion, se redirigira a través de la compatibilidad con
USB antes de la asignacion de unidades del cliente.

Clases de dispositivos USB que se admiten de manera predeterminada:
Las reglas de directivas USB predeterminadas permiten diferentes clases de dispositivos USB.

A pesar de incluirse en esta lista, algunas clases estan solo disponibles de forma remota en las se-
siones de aplicaciones y escritorios virtuales después de una configuracién adicional. Dichas clases
de dispositivos USB son las siguientes.

« Audio (clase 01): Incluye los dispositivos de entrada de audio (micréfonos), los dispositivos
de salida de audio y los controladores MIDI. Los dispositivos de audio modernos suelen utilizar
transferencias isbcronas compatibles con XenDesktop 4 y versiones posteriores. El audio (clase
01) no es aplicable a las aplicaciones virtuales, ya que estos dispositivos no estan disponibles
para la comunicacion remota en aplicaciones virtuales mediante la funcionalidad USB.

Nota:

Algunos dispositivos especificos (por ejemplo, teléfonos VOIP) requieren una configuracion adi-
cional. Para obtener mas informacion, consulte el articulo CTX123015 de Knowledge Center.

- Dispositivos de interfaz fisica (clase 05): Estos dispositivos son similares a los dispositivos de
interfaz de usuario (HID) pero, en general, proporcionan respuesta o informacion en “tiempo
real”. Pueden ser joysticks con fuerza de respuesta, plataformas de movimiento y exoesqueletos
con fuerza de respuesta.

« Digitalizacion de imagenes fijas (clase 06): Escaneres y cdmaras digitales. Las cAmaras digi-
tales suelen admitir la clase de digitalizacion de imagen fija que utiliza el protocolo de transfer-
encia de imagenes (PTP) o el protocolo de transferencia multimedia (MTP) para transferir ima-
genes a un equipo u otro dispositivo periférico. Las cdmaras también pueden aparecer como
dispositivos de almacenamiento masivo. Es posible configurar una cdmara para que utilice
cualquiera de las clases desde los mends de configuracion que proporciona la propia camara.

Nota:

Si una camara aparece como un dispositivo de almacenamiento masivo, se utiliza la asignacion
de unidades del cliente y no se necesita la funcionalidad USB.

« Impresoras (clase 07): En general, la mayoria de las impresoras se incluyen en esta clase,
aunque algunas utilizan protocolos especificos del fabricante (clase ff). Las impresoras multi-
funcion pueden tener un concentrador interno o ser dispositivos compuestos. En ambos casos,
el elemento de impresion generalmente utiliza la clase de la impresora y el elemento de fax o
de escaneado utiliza otra clase, por ejemplo, la digitalizacion de imagenes fijas.
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Las impresoras normalmente funcionan de forma adecuada sin la funcionalidad USB.
Nota

Esta clase de dispositivo (en particular, impresoras con funciones de escaneado) requiere
configuracién adicional. Para obtener instrucciones, consulte el articulo CTX123015 de
Knowledge Center.

« Almacenamiento masivo (clase 08): Los dispositivos de almacenamiento masivo mas co-
munes son las unidades flash USB. Otros son las unidades de disco duro con conexidén USB, las
unidades de CD/DVD y los lectores de tarjetas SD/MMC. Existe una amplia variedad de dispos-
itivos con almacenamiento interno que también presentan una interfaz de almacenamiento
masivo y que incluyen los reproductores multimedia, las camaras digitales y los teléfonos
celulares. El almacenamiento masivo (clase 08) no es aplicable a las aplicaciones virtuales,
ya que estos dispositivos no estan disponibles para la comunicacién remota en aplicaciones
virtuales mediante la funcionalidad USB. Las subclases conocidas, entre otras, son:

01 Dispositivos flash limitados

02 Dispositivos CD/DVD tipicos (ATAPI/MMC-2)

03 Dispositivos de cinta tipicos (QIC-157)

04 Unidades de disquete tipicas (UFI)

05 Unidades de disquete tipicas (SFF-8070i)

06 La mayoria de los dispositivos de almacenamiento masivo utiliza esta variante de SCSI

A menudo se puede acceder a los dispositivos de almacenamiento masivo a través de la asig-
nacion de unidades del cliente y por lo tanto no se requiere la funcionalidad USB.

+ Seguridad del contenido (clase 0d): Los dispositivos para seguridad del contenido aplican la
proteccion del contenido, generalmente para la administracion de derechos digitales o para la
gestion de licencias. Esta clase incluye las llaves.

« Video (clase Oe): La clase de video abarca los dispositivos que se utilizan para manipular video
o material relacionado con video. Dispositivos, como camaras web, videograbadoras digitales,
conversores de video analdgico, algunos sintonizadores de television y algunas camaras digi-
tales que admiten la transmision de video por streaming.

Importante

La mayoria de los dispositivos de transmision de video por streaming utilizan transferencias
isdcronas compatibles con XenDesktop 4 y versiones posteriores. Algunos dispositivos de
video (por ejemplo, camaras web con detecciéon de movimiento) requieren una configuracion
adicional. Para obtener instrucciones, consulte el articulo CTX123015 de Knowledge Center.

« Atencion médica personal (clase 0f): Dispositivos de atencién médica personal, como los sen-
sores de presion arterial, los monitores de frecuencia cardiaca, podémetros, monitores de pil-
dorasy espirometros.
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« Especifico del proveedor y de la aplicacion (clases fe y ff): Muchos dispositivos utilizan pro-
tocolos especificos del proveedor o protocolos no estandarizados por el consorcio USB, que
generalmente se muestran como especificos del proveedor (clase ff).

Clases de dispositivos USB que se rechazan de manera predeterminada

Lasreglas dedirectivas USB predeterminadas no permiten estas clases diferentes de dispositivos USB:

« Comunicacionesy control CDC (clases 02y 0a). La directiva USB predeterminada no permite es-
tos dispositivos porque es posible que uno de ellos proporcione la conexién al propio escritorio
virtual.

« Dispositivos deinterfazhumana (HID) (clase 03). Incluye una amplia variedad de dispositivos de
entraday de salida. Los dispositivos de interfaz humana (HID, por su sigla en inglés) tipicos son
los teclados, los mouse, los dispositivos sefialadores, las tabletas graficas, los controladores de
juegos, los botones y las funciones de control.

La subclase 01 se conoce como la clase de “interfaz de arranque” y se utiliza para los teclados y
mouse.

Ladirectivade USB predeterminada no permite teclados USB (clase 03, subclase 01, protocolo 1)
ni mouse USB (clase 03, subclase 01, protocolo 2). Esto se debe a que la mayoria de los teclados
y mouse se manejan adecuadamente sin el uso de USB. Ademas, suele ser necesario utilizar
estos dispositivos de forma local y remota cuando se conecta a un escritorio virtual.

+ Concentradores USB (clase 09). Los concentradores USB permiten conectar dispositivos adi-
cionales al equipo local. No es necesario acceder a estos dispositivos de forma remota.

+ Tarjeta inteligente (clase Ob). Los lectores de tarjeta inteligente abarcan los lectores de tarjeta
inteligente con contacto y sin contacto, y los tokens USB con un chip inteligente incluido que
equivale a la tarjeta.

Se accede a los lectores de tarjeta inteligente mediante la comunicacién remota de la tarjeta
inteligente y no se necesita la funcionalidad USB.

« Controladorinalambrico (clase €0). Es posible que algunos de estos dispositivos proporcionen
acceso de red importante o conecten periféricos importantes, como mouse o teclados Blue-
tooth.

La directiva USB predeterminada no permite estos dispositivos. No obstante, es posible que,
en el caso de dispositivos particulares, sea apropiado proporcionar acceso al uso de USB.

+ Varios dispositivos de red (clase ef, subclase 04): Es posible que algunos de estos disposi-
tivos ofrezcan un acceso peligroso a la red. La directiva USB predeterminada no permite estos
dispositivos. No obstante, es posible que, en el caso de dispositivos particulares, sea apropiado
proporcionar acceso al uso de USB.
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Actualizar la lista de dispositivos USB disponibles para la comunicacion remota

Modifique el archivo de plantilla de Citrix Workspace para Windows para actualizar el rango de dispos-
itivos USB disponibles para la comunicacion remota con los escritorios. Esta actualizacion le permite
realizar cambios en Citrix Workspace para Windows mediante la directiva de grupo. El archivo se halla
en esta carpeta de instalacion:

\C:\Program Files\Citrix\ICA Client\Configuration\en

También puede modificar el Registro en cada dispositivo de usuario y agregar la siguiente clave de
Registro:

HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Citrix\ICA Client\GenericUSB Type=String Name="DeviceRules”
Value=

Importante

Sise modifica el Registro de formaincorrecta, pueden producirse problemas graves que obliguen
a reinstalar el sistema operativo. Citrix no puede garantizar que los problemas derivados de la
utilizacion inadecuada del Editor del Registro puedan resolverse. Use el Editor del Registro bajo
su propia responsabilidad. Haga una copia de seguridad del Registro antes de modificarlo.

Las reglas predeterminadas del producto se almacenan en:

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA Client\GenericUSB Tipo=MultiSz Nombre="DeviceRules”
Valor=

No modifique las reglas predeterminadas del producto.

Para obtener mas informacion acerca de la configuracion de directivas de dispositivos USB, consulte
Configuraciones de directiva de Dispositivos USB en ladocumentacion de Citrix Virtual Apps and Desk-
tops.

Configurar el sonido USB
Nota:

« Siinstala o actualiza la version de la aplicacidon Citrix Workspace para Windows por primera
vez, agregue los archivos de plantilla mas recientes al GPO local. Para obtener mas infor-
macion sobre como agregar los archivos de plantilla al GPO local, consulte Plantilla admin-
istrativa de objeto de directiva de grupo. Para la actualizacion de versiones, los parametros
existentes se conservan al importar los archivos mas recientes.

« Esta funcién solo esta disponible en el servidor Citrix Virtual Apps.

Para configurar dispositivos de audio USB:

1. Abra la plantilla administrativa de GPO de la aplicacion Citrix Workspace; para ello, ejecute
gpedit.msc.
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2. En el nodo Configuracion del equipo, vaya a Plantillas administrativas > Plantillas admin-
istrativas clasicas (ADM) > Componentes de Citrix > Citrix Workspace > Experiencia de
usuario y seleccione Audio a través de redireccion de USB genérico.

Modifique los parametros.

Haga clic en Aplicar y Aceptar.

Abra el simbolo del sistema en modo de administrador.

o A~ W

Ejecute este comando:
gpupdate /force.

Iniciar vPrefer

En versiones anteriores, puede especificar que se iniciara preferentemente la instancia de una apli-
cacidn instalada en el VDA (denominada “instancia local” en este documento) antes que la aplicacion
publicada. Para ello, configuraba el atributo KEYWORDS:prefer="application” en Citrix Studio.

A partir de la version 4.11, en casos de doble salto (en los que la aplicacidn Citrix Workspace se ejecuta
en el VDA que aloja la sesidn), ya puede controlar si la aplicacion Citrix Workspace inicia:

« Lainstancialocalde unaaplicaciéninstaladaen el VDA (si esta disponible como aplicacion local)
« Ounainstancia alojada de la aplicacion

vPrefer esta disponible en StoreFront 3.14, Citrix Virtual Desktops 7.17 y versiones posteriores.

Al iniciar la aplicacion, la aplicacion Citrix Workspace lee los datos de los recursos presentes en el
servidor de StoreFront y aplica la configuracion en funcién del indicador vPrefer en el momento de
la enumeracion. La aplicacion Citrix Workspace busca la ruta de instalacion de la aplicacion en el Reg-
istro de Windows del VDA. Si esta presente, inicia la instancia local de la aplicacion. De lo contrario,
se inicia una instancia alojada de la aplicacion.

Siinicia una aplicacion que no esta en el VDA, la aplicacion Citrix Workspace inicia la aplicacién alo-
jada. Para obtener mas informacidn sobre como StoreFront gestionaba el inicio local, consulte Con-
trolar el inicio de aplicaciones locales en escritorios publicados en la documentacion de Citrix Virtual
Apps and Desktops.

Sinoquiere que lainstancialocal de laaplicacionseinicie en el VDA, establezca LocalLaunchDisabled
en True mediante PowerShell en el Delivery Controller. Para obtener mas informacion, consulte la
documentacion de Citrix Virtual Apps and Desktops.

Esta funcidn ayuda a iniciar aplicaciones mas rapido, proporcionando asi una mejor experiencia de
usuario. Puede configurarla mediante la plantilla administrativa del objeto de directiva de grupo
(GPO). De forma predeterminada, vPrefer se habilita solo en una situacion de doble salto.

Nota:

Si instala o actualiza la version de la aplicacion Citrix Workspace por primera vez, agregue los
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archivos de plantilla mas recientes al GPO local. Para obtener mas informacion sobre como agre-
gar los archivos de plantilla al GPO local, consulte Plantilla administrativa de objeto de directiva
de grupo. Para la actualizacion de versiones, los parametros existentes se conservan al importar
los archivos mas recientes.

1. Abra la plantilla administrativa de GPO de la aplicacion Citrix Workspace; para ello, ejecute
gpedit.msc.

2. En el nodo Configuracion del equipo, vaya a Plantillas administrativas > Componentes de
Citrix > Citrix Workspace > Autoservicio.

3. Seleccione la directiva vPrefer.

4. Seleccione Habilitado.

5. En la lista desplegable Permitir aplicaciones, seleccione una de estas opciones:

« Permitir todas las aplicaciones: Esta opcion inicia la instancia local de todas las apli-
caciones presentes en el VDA. La aplicacion Citrix Workspace busca la aplicacidon instal-
ada, incluidas las aplicaciones nativas de Windows, como el Bloc de notas, la Calculadora,
WordPad y el simbolo del sistema. A continuacion, inicia la aplicacion en el VDA en lugar
deiniciarla en la aplicacion alojada.

« Permitir aplicaciones instaladas: Esta opcion inicia la instancia local de las aplicaciones
instaladas que haya presentes en el VDA. Si la aplicacion no esta instalada en el VDA, se ini-
cialaaplicacion alojada. De forma predeterminada, se selecciona la opcion Permitir apli-
caciones instaladas cuando se habilita la directiva vPrefer. Esta opcion excluye las apli-
caciones nativas del sistema operativo Windows, como el Bloc de notas y la Calculadora,
entre otras.

« Permitir aplicaciones de red: Esta opcidn inicia la instancia de una aplicacion que esté
publicada en una red compartida.

6. Haga clic en Aplicar y Aceptar.
7. Vuelva a iniciar la sesion para que los cambios surtan efecto.

Limitacion:

« Workspace para Web no admite esta funcion.

Configuracion de Workspace

La aplicacion Citrix Workspace para Windows admite la configuracion de Workspace para los suscrip-
tores, que pueden estar usando uno o varios servicios disponibles en Citrix Cloud.

La aplicacidn Citrix Workspace muestra de forma inteligente solamente los recursos especificos del
espacio de trabajo a los que tienen derecho los usuarios. Todos los recursos del espacio de trabajo
digital disponibles en la aplicacion Citrix Workspace son alimentados por el servicio de experiencia
de Citrix Cloud Workspace.

Un espacio de trabajo (Workspace) forma parte de una solucion de espacio de trabajo digital que per-
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mite a los departamentos de Tl entregar de manera segura un acceso a aplicaciones desde cualquier
dispositivo.

Esta captura de pantalla es un ejemplo de un espacio de trabajo tal y como lo ven los suscriptores.
El disefio de esta interfaz esta evolucionando y es posible que no sea exactamente igual a la interfaz
que estén usando actualmente sus suscriptores. Por ejemplo, puede figurar “StoreFront” en la parte
superior de la pagina en lugar de “Workspace”.

Citrix Workspace St Q

APPS

Apps
All (16)

AR 3 - g B &

Access 2016 Calculator Command Prompt Excel 2016 Notepad OneNote 2016 Outlook 2016

i »d E S| £ \ >

Paint PowerPoint 2016 Publisher 2016 Skype for Business Snipping Tool Sound Recorder Windows Media
2016 Player

v g £

Word 2016 Wordpad

Integracion de Content Collaboration Service

Esta version presenta la integracion de Citrix Content Collaboration Service en la aplicacién Citrix
Workspace. Citrix Content Collaboration permite intercambiar documentos de manera facil y segura,
enviar documentos grandes por correo electronico, gestionar de forma segura las transferencias de
documentos a terceros y acceder a un espacio de colaboracion. Citrix Content Collaboration ofrece
muchas maneras de trabajar, incluida una interfaz web, clientes mdviles, aplicaciones de escritorio e
integraciéon con Microsoft Outlook y Gmail.

Puede acceder a la funcionalidad Citrix Content Collaboration desde la aplicacion Citrix Workspace.
Para ello, vaya a la ficha Archivos que se muestra en la aplicacion Citrix Workspace. La ficha Archivos
solo se ve si Content Collaboration esta habilitado en la configuracion de Workspace, en la consola de
Citrix Cloud.
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Nota:

La integracion de Citrix Content Collaboration en la aplicacion Citrix Workspace no se admite en
Windows Server 2012 ni 2016 debido a una opcidn de seguridad del sistema operativo.

En esta imagen se muestra el contenido de ejemplo de la ficha Archivos de la nueva aplicacion Citrix
Workspace:

Home

Apps

Desktops

(] Files

Favorites
Personal Folders

Shared Folders

HD

Network Shares

B> SharePoint

Feedback and Approval
People

Inbox

Limitaciones:

« Restablecer la aplicacion Citrix Workspace no hace que se cierre la sesion de Citrix Content Col-

laboration.

« Cambiar de almacén en la aplicacion Citrix Workspace no hace que Citrix Content Collaboration

cierre la sesion.
Configurar la ubicacion de descarga para Citrix Files mediante el Editor del Registro:

1. Abra el Editor del Registro y vaya a HKEY_CURRENT_USER\Software\Citrix\Dazzle\.
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2. Cree una clave de valor de cadena llamada DownloadPreference.
3. Copiey pegue la ruta de descarga deseada para Citrix Files en la columna Valor.
4. Siquiere una solicitud para cada descarga, establezca la columna Valor en *.

Para obtener informacion sobre la configuracion de la ubicacion de descarga de los Citrix Files me-
diante el cuadro de interfaz de usuario Preferencias avanzadas, consulte Configurar la ubicacion
de descarga mediante Preferencias avanzadas en la documentacion de ayuda de la aplicacidn Citrix
Workspace para Windows.

Aplicaciones SaaS

El acceso seguro a las aplicaciones SaaS ofrece una experiencia de usuario unificada en la entrega
de aplicaciones Saa$S publicadas a los usuarios. Las aplicaciones SaaS estan disponibles con el inicio
Single Sign-On. Ahora los administradores pueden proteger la red de la organizaciony los dispositivos
de los usuarios finales frente al malware y las filtraciones de datos. Para ello, los administradores
filtran el acceso a sitios web y categorias de sitios web especificos.

La aplicacién Citrix Workspace para Windows admite el uso de aplicaciones Saa$S con Citrix Secure
Private Access. Este servicio permite a los administradores proporcionar una experiencia coherente,
con Single Sign-On e inspeccién de contenido.

La entrega de aplicaciones SaaS desde la nube presenta los siguientes beneficios:

« Configuracion simple: Facil de operar, actualizar y consumir.

« Single Sign-On: Inicio de sesidn sin complicaciones gracias a Single Sign-On.

« Plantilla estandar para aplicaciones diferentes: Configuracién basada en plantillas para las apli-
caciones de uso extendido.

La aplicacion Citrix Workspace inicia las aplicaciones SaaS en Citrix Workspace Browser. Para obtener
informacion, consulte la documentacion de Citrix Workspace Browser.

Limitaciones:

1. Cuando inicia una aplicacion publicada con la opcidén de impresidn habilitada y la descarga
inhabilitada, y emite un comando de impresion en una aplicacién iniciada, aiin puede guardar
el PDF. Como solucidn temporal, para inhabilitar estrictamente la funcionalidad de descarga,
inhabilite la opcidon de impresion.

2. Esposible que los videos incrustados en una aplicacion no funcionen.

Para obtener mas informacion sobre como configurar espacios de trabajo, consulte Configurar el es-
pacio de trabajo en Citrix Cloud.
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Impresion de PDF

La aplicacion Citrix Workspace para Windows admite la impresion de documentos PDF durante las
sesiones. El controlador de impresora universal PDF de Citrix (o Citrix PDF Universal Printer) permite
imprimir documentos abiertos con aplicaciones alojadas o aplicaciones ejecutadas en Citrix Virtual
Apps and Desktops y Citrix DaasS.

Cuando un usuario selecciona la opcidon Citrix PDF Printer en el cuadro de diadlogo Print, el contro-
lador convierte el archivo a documento PDF y lo transfiere al dispositivo local. El PDF se abre con el
visor de PDF predeterminado para consultarlo y se imprime en una impresora conectada localmente.

Citrix recomienda el explorador Google Chrome o Adobe Acrobat Reader para ver documentos PDF.
Puede habilitar la impresion de PDF de Citrix mediante Citrix Studio en el Delivery Controller.
Requisitos previos:

« Citrix Virtual Apps and Desktops 7 1808 o una version mas reciente.
« Debe haber instalado al menos un visor de PDF en el equipo.

Para habilitar la impresion de documentos PDF:

1. En el Delivery Controller, use Citrix Studio para seleccionar el nodo Directiva en el panel de la
izquierda. Puede crear una directiva o modificar una existente.
2. Habilite la directiva Crear automaticamente la impresora universal de PDF.

Reinicie la sesidn de la aplicacion Citrix Workspace para que los cambios surtan efecto.
Limitacion:

« Elexplorador Microsoft Edge no admite la visualizacion ni la impresion de documentos PDF.

Modo de tableta expandida en Windows 10 cuando se usa Windows Continuum

Windows Continuum es una funcién de Windows 10 que se adapta al uso que se le da al dispositivo
cliente. La aplicacion Citrix Workspace para Windows admite el uso de Windows Continuum, incluido

el cambio dindmico de modo.

Para los dispositivos cliente tactiles, el VDA de Windows 10 se inicia en modo tableta cuando no
hay teclado ni mouse conectados. En cambio, se inicia en modo escritorio cuando se le conecta un
teclado, un mouse o ambos. Cuando se conecta o se desconecta el teclado a cualquier dispositivo
cliente, o se conecta o desconecta la pantalla en un dispositivo 2-en-1 (como Surface Pro), el modo
pasa de tableta a escritorio y viceversa. Para obtener mas informacion, consulte Modo tableta para
dispositivos de pantalla tactil en la documentacion de Citrix Virtual Apps and Desktops.

En un dispositivo cliente con funcidn tactil, el VDA de Windows 10 detecta la presencia de un teclado
0 un mouse cuando se conecta o se reconecta a una sesion. También detecta cuando se conecta o
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desconecta un teclado o mouse durante la sesion. Esta funcion esta habilitada de forma predeter-
minada. Para inhabilitar la funcion, modifique la directiva Cambiar modo tableta mediante Citrix
Studio.

El modo tableta ofrece una interfaz de usuario que se adapta mejor a las pantallas tactiles:

+ Botones ligeramente mas grandes.

« La pantalla Inicio y todas las aplicaciones que inicie se abren en modo de pantalla completa.
« La barra de tareas incluye un botén Atras.

+ Losiconos desaparecen de la barra de tareas.

El modo escritorio ofrece la interfaz de usuario tradicional, donde se interactia de la misma manera
que con un PC con teclado y mouse.

Nota:

Workspace para Web no admite la funciéon Windows Continuum.

Redireccion de contenido de explorador web

Redirigir el contenido del explorador web impide que las paginas web incluidas en la lista de permiti-
dos se generen en el lado del agente VDA. Esta funcidn utiliza la aplicacion Citrix Workspace para crear
unainstancia de motor de generacion correspondiente en el lado del cliente, que obtiene el contenido
HTTP y HTTPS a partir de la URL.

Nota:

Puede especificar que las paginas web se redirijan al lado del VDA (no al lado del cliente) medi-
ante una lista de bloqueados.

La redireccidn de contenido del explorador web admite el explorador Google Chrome, ademas del
explorador Internet Explorer. La redireccion de contenido del explorador web redirige el contenido
de un explorador web a un dispositivo cliente, y crea un explorador web correspondiente incrustado
en la aplicacidon Citrix Workspace. Esta funcion reduce el uso de red, el procesamiento de paginas y
los graficos que aparecen en el dispositivo de punto final. Por tanto, mejora la experiencia del usuario
cuando este navega por paginas web con contenido sofisticado, especialmente aquellas paginas web
que contienen videos HTML5 o WebRTC.

Para obtener mas informacion, consulte Redireccion de contenido de explorador web.

Citrix Analytics

La aplicacion Citrix Workspace esta equipada para transmitir registros de manera segura a Citrix Ana-
lytics. Los registros se analizan y almacenan en los servidores de Citrix Analytics cuando esta habili-
tado. Para obtener mas informacion sobre Citrix Analytics, consulte Citrix Analytics.
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Mouse relativo

La funcion “mouse relativo” determina hasta donde se ha movido el cursor desde el dltimo fotograma
de una ventana o pantalla.

El mouse relativo utiliza las diferencias pixeles entre los movimientos del cursor. Por ejemplo, cuando
se cambia la direccion de la cdmara mediante controles del cursor, la funcidn registra el cambio. Las
aplicaciones también suelen ocultar el cursor del mouse porque la posicion del cursor en relacién con
las coordenadas de la pantalla no es relevante cuando se manipula una escena o un objeto 3D.

El mouse relativo ofrece una opcidn para interpretar la posicion del mouse de un modo relativo en
lugar de hacerlo de un modo absoluto. La interpretacion es necesaria para las aplicaciones que exigen
una entrada de mouse relativo en lugar de absoluto.

Puede configurar la funcidn tanto por usuario como por sesion, lo que proporciona un control mas
detallado sobre la disponibilidad de la funcion.

Nota

Esta funcidn solo se puede aplicar en una sesion de escritorio publicado.

La configuracion de la funcion mediante el Editor del Registro o el archivo default.ica permite que la
configuracion sea persistente incluso después de finalizar la sesion.

Configurar el mouse relativo mediante el Editor del Registro

Para configurar la funcidn, establezca las siguientes claves del Registro segiin corresponda 'y, a con-
tinuacion, reinicie la sesién para que los cambios surtan efecto:

Para que la funcion esté disponible por sesion:
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Citrix\ICA Client\Engine\Lockdown
Profiles\All Regions\Lockdown\Virtual Channels\RelativeMouse

Para que la funcion esté disponible por usuario:
HKEY_CURRENT_USER\Software\Policies\Citrix\ICA Client\Engine\Lockdown
Profiles\All Regions\Lockdown\Virtual Channels\RelativeMouse

« Nombre: RelativeMouse
« Tipo: REG_SZ
« Valor: True

Nota:

« Los valores establecidos en el Editor del Registro tienen prioridad sobre la configuracion
del archivo ICA.

+ Losvalores establecidos en HKEY_LOCAL_MACHINE y HKEY_CURRENT_USER deben ser los
mismos. Es posible que, si hay diferentes valores, haya conflictos.
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Configurar el mouse relativo mediante el archivo default.ica

1.

2.

3.

4,

Abra el archivo default.ica, ubicado normalmente en C:\inetpub\wwwroot\Citrix\<
site name>\conf\default.ica, donde “sitename” es el nombre especificado del sitio
cuando se cred. Para los clientes de StoreFront, el archivo default.ica suele estar en C:\
inetpub\wwwroot\Citrix\<Storename>\App_Data\default.ica, donde storename
es el nombre establecido del almacén cuando se cred.
Agregue una clave con el nombre RelativeMouse en la seccion WFClient. Defina su valor en la
misma configuracion que el objeto JSON.
Establezca el valor seglin sea necesario:

« true: Para habilitar el mouse relativo

« false: Para inhabilitar el mouse relativo
Vuelva a iniciar la sesidn para que los cambios surtan efecto.

Nota:

Los valores establecidos en el Editor del Registro tienen prioridad sobre la configuracién del
archivo ICA.

Habilitar el mouse relativo desde Desktop Viewer

5.

6.

. Inicie sesidn en la aplicacion Citrix Workspace.

Lance una sesidn de escritorio publicado.

En la barra de herramientas de Desktop Viewer, seleccione Preferencias.
Aparecera la ventana “Citrix Workspace - Preferencias”.

Seleccione Conexiones.

En los parametros de Mouse relativo, habilite Usar mouse relativo.

Haga clic en Aplicar y Aceptar.

Nota:

La configuracion del mouse relativo desde Desktop Viewer aplica la funcién solo por sesion.

Decodificacion por hardware

Cuando se usa la aplicacion Citrix Workspace (con HDX Engine 14.4), la GPU se puede usar para la de-

codificacion H.264 donde esté disponible en el cliente. La capa de API utilizada para la decodificacion

por GPU es DirectX Video Acceleration.

Para habilitar la decodificacion por hardware con la plantilla administrativa de GPO de la apli-

cacion Citrix Workspace:
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1. Abra la plantilla administrativa de GPO de la aplicacion Citrix Workspace; para ello, ejecute
gpedit.msc.

2. En el nodo Configuracién del equipo, vaya a Plantillas administrativas > Citrix Workspace >
Experiencia de usuario.

3. Seleccione Aceleracion de hardware para graficos.

4. Seleccione Habilitada y haga clic en Aplicar y luego en Aceptar.

A Hardware Acceleration for graphics - »
E: Hardware Acceleration for graphics brevious Setting e
() Mot Configured Comment:
(®) Enabled
(O Disabled
Supperted on: [ a) Citrix Workspace supported platforms
Options: Help:

Use this policy to enable or disable the use of hardware
acceleration (GPU) for remote graphics, When not configured
the use of hardware acceleration is enabled on non-embedded
GPUs, When enabled, Citrix Workspace will attempt to use the
client GPU to accelerate the remote graphics, On client devices
that do not support this feature it is disabled silently.

o || tony

Para validar si la directiva esta configurada y si se utiliza la aceleracion de hardware para sesiones ICA
activas, compruebe estas entradas del Registro:

Ruta del Registro: HKEY_CURRENT_USER\SOFTWARE\Citrix\ICA Client\CEIP\Data\
GfxRender.
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Sugerencia

El valor de Graphics_GfxRender_Decoder y Graphics_GfxRender_Renderer debe ser 2. Si el
valor es 1, esto significa que se esta usando la decodificacién por CPU.

Cuando use la funcién de decodificacion por hardware, tenga en cuenta que existen las limitaciones
siguientes:

« Si el cliente tiene dos unidades GPU y uno de los monitores esta activo en la segunda GPU, se
usa la decodificacion basada en CPU.

« Al conectarse a un servidor de Citrix Virtual Apps con Windows Server 2008 R2, no use la decod-
ificacion por hardware en el dispositivo Windows del usuario. Si se habilita, pueden observarse
problemas, como un rendimiento lento al resaltar texto y un parpadeo de pantalla.

Entrada de microfono

La aplicacion Citrix Workspace admite varias entradas de micréfono en el cliente. Puede usar micré-
fonos instalados localmente para:

« Actividades en tiempo real, como llamadas desde sistemas de telefonia integrada en el equipo
y conferencias web.

« Aplicaciones de grabacion en el servidor, como programas de dictado.

« Grabaciones de video y sonido.

Los usuarios de la aplicacidn Citrix Workspace pueden seleccionar si quieren usar los micréfonos
conectados a sus dispositivos mediante un parametro en la Central de conexiones. Los usuarios de
Citrix Virtual Apps and Desktops y Citrix DaaS también pueden usar las Preferencias del visor de Citrix
Virtual Apps and Desktops y Citrix Daa$S para inhabilitar sus micréfonos y camaras web.

Asignacion de unidades de cliente

La asignacion de unidades del cliente admite la transferencia de datos entre el host y el cliente como
un flujo. La transferencia de archivos se adapta a las condiciones cambiantes de rendimiento de la
red. También utiliza cualquier ancho de banda adicional disponible para ampliar la velocidad de la
transferencia de datos.

De manera predeterminada, esta funcion esta habilitada.
Para inhabilitar esta funcion, configure asi la siguiente clave de Registro y reinicie el servidor:

Ruta: HKEY_LOCAL_MACHINE\System\Currentcontrolset\services\picadm\Parameters
Nombre: DisableFullStreamwWrite

Tipo: REG_DWORD

Valor:
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0x01 =funcién inhabilitada
0 o ningun valor = funcién habilitada

Admitir varios monitores

Puede usar un maximo de ocho monitores con la aplicacion Citrix Workspace para Windows.

Cada monitor en una configuracidn de varios monitores tiene su propia resolucion, configurada por
el fabricante. Los monitores pueden ofrecer diferentes resoluciones y orientaciones durante las se-
siones.

Las sesiones pueden distribuirse entre varios monitores de dos formas:

« En modo de pantalla completa, con varios monitores en la sesidn; las aplicaciones se presentan
en los monitores como lo harian localmente.

Citrix Virtual Apps and Desktops y Citrix DaaS: Puede mostrar la ventana de Desktop Viewer
en cualquier subconjunto de rectangulos de monitores; para ello, cambie el tamafio de la ven-
tana en cualquier parte de esos monitores y haga clic en Maximizar.

« En modo de ventana, con la imagen de un solo monitor para la sesidn; las aplicaciones no se
acoplan a monitores individuales.

Citrix Virtual Apps and Desktops y Citrix DaaS: Cuando posteriormente se inicia cualquier escritorio
en la misma asignacion (anteriormente “grupo de escritorios”), se mantiene el parametro de ventana
y se muestra el escritorio en los mismos monitores. En la medida en que la distribucion de monitores
sea rectangular, se pueden mostrar varios escritorios virtuales en un dispositivo. Si la sesion de apli-
cacionesy escritorios virtuales usa el monitor principal en el dispositivo, este sera el monitor principal
de la sesion. De lo contrario, el monitor con el nimero mas bajo en la sesion se convierte en el monitor
principal.

Para habilitar la compatibilidad con varios monitores, compruebe lo siguiente:

« Eldispositivo de usuario esta configurado para admitir el uso de varios monitores.

« El sistema operativo puede detectar cada uno de los monitores. En plataformas con Windows,
para verificar que esta deteccidn tiene lugar, vaya a Configuracion > Sistema, haga clic en Pan-
talla y confirme que cada monitor aparezca por separado.

« Después de detectar los monitores:

- Citrix Virtual Desktops: Defina el limite de memoria gréfica con la configuracién Limite
de memoria de presentacion de las directivas de maquina de Citrix.
- CitrixVirtual Apps: Segun laversion del servidor de Citrix Virtual Apps que haya instalado:
* Defina el limite de memoria de graficos con la configuracion Limite de memoria de
presentacion en la directiva de equipo de Citrix.
* En la consola de administracion de Citrix para el servidor de Citrix Virtual Apps, selec-
cione la comunidad y, en el panel de tareas, seleccione:
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- Modify Server Properties > Modify all properties > Server Default > HDX
Broadcast > Display
- O Modify Server Properties > Modify all properties > Server Default > ICA >
Display
* Y establezca la memoria maxima que se utilizara para los graficos de cada sesion.

Compruebe que el parametro sea lo bastante amplio (en kilobytes) para ofrecer suficiente memoria
grafica. Si este parametro no es lo suficientemente grande, el recurso publicado se restringira al sub-
conjunto de monitores que cubra el tamafio especificado.

Uso de Citrix Virtual Desktops en monitores dobles:
1. Seleccione Desktop Viewer y haga clic en la flecha hacia abajo.
2. Seleccione la opcidn Ventana.

3. Arrastre la pantalla Citrix Virtual Desktops entre los dos monitores. Aseglrese de que aproxi-
madamente la mitad de la pantalla esté presente en cada monitor.

4. Enla barra de herramientas de Citrix Virtual Desktops, seleccione Pantalla completa.
La pantalla se extiende ahora a ambos monitores.

Para calcular los requisitos de memoria grafica para Citrix Virtual Apps and Desktops y Citrix DaasS,
consulte el articulo CTX115637 en Knowledge Center.

Impresora

Para sobrescribir los parametros de la impresora en el dispositivo de usuario

1. En el mend Imprimir de la aplicacion del dispositivo de usuario, elija Propiedades.
2. En laficha Parametros del cliente, haga clic en Optimizaciones avanzadas y modifique las op-
ciones “Compresion de imagen” y “Almacenamiento en caché de imagenes y fuentes”.

Controlar el teclado en pantalla

Para habilitar el acceso tactil a aplicaciones y escritorios virtuales desde tabletas Windows, la apli-
cacion Citrix Workspace muestra automaticamente el teclado en pantalla:

« Al activar un campo de entrada de texto
« Cuando el dispositivo esta en modo tienda o tableta

En algunos dispositivos y en algunas circunstancias, la aplicacion Citrix Workspace no puede detectar
con precision el modo del dispositivo. Es posible que el teclado en pantalla también aparezca cuando

no quiera.

Para evitar que aparezca el teclado en pantalla al usar un dispositivo convertible:
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« Cree un valor REG_DWORD DisableKeyboardPopup en HKEY\\_CURRENT\\_USER\\
SOFTWARE\\Citrix\\ICA Client\\Engine\\Configuration\\Advanced\\Modules
\\MobileReceiver

« Y establezca el valoren1

Nota:

Enunamaquinax64, cree el valoren HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\ICA
Client\Engine\Configuration\Advanced\Modules\MobileReceiver.

Las claves se pueden configurar en estos 3 modos:

« Automatic: AlwaysKeyboardPopup = 0; DisableKeyboardPopup =0
« Always popup (teclado en pantalla): AlwaysKeyboardPopup = 1; DisableKeyboardPopup =0
« Never popup (teclado en pantalla): AlwaysKeyboardPopup = 0; DisableKeyboardPopup =1

Teclas de acceso rapido

Se pueden configurar combinaciones de teclas para que la aplicacion Citrix Workspace las interprete
como una funcionalidad especial. Cuando se habilita la directiva de teclas de acceso directo, se
pueden especificar las teclas de acceso directo de Citrix, el comportamiento de las teclas de acceso
directo de Windows y la disposicion del teclado para las sesiones.

1. Abra la plantilla administrativa de GPO de la aplicacion Citrix Workspace; para ello, ejecute
gpedit.msc.

2. En el nodo Configuracion del equipo, vaya a Plantillas administrativas > Componentes de
Citrix > Citrix Workspace > Experiencia de usuario.

3. Seleccione la directiva Accesos directos de teclado.

4. Habilitelay seleccione las opciones necesarias.

5. Reinicie la sesion de la aplicacion Citrix Workspace para que los cambios surtan efecto.
Compatibilidad de la aplicacion Citrix Workspace con iconos de color de 32 bits:

La aplicacidn Citrix Workspace admite iconos de color de alta densidad de 32 bits. Para proporcionar
aplicaciones integradas, selecciona automaticamente la profundidad del color para:

« Las aplicaciones visibles en el cuadro de didlogo Central de conexiones
« Elmenu Inicio
+ Labarra de tareas

Precaucion

Sise modifica el Registro de formaincorrecta, pueden producirse problemas graves que obliguen
a reinstalar el sistema operativo. Citrix no puede garantizar que los problemas derivados de la
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utilizacion inadecuada del Editor del Registro puedan resolverse. Use el Editor del Registro bajo
su propia responsabilidad. Haga una copia de seguridad del Registro antes de modificarlo.

Para establecer una profundidad preferida, puede agregar una cadena de clave de Registro llamada
TWIDesiredIconColor a HKEY\\_LOCAL\\_MACHINE\SOFTWARE\Wow6432Node\Citrix\ICA

Client\Engine\Lockdown Profiles\All Regions\Preferences y establecerla en el valor
necesario. Las profundidades de color posibles son 4, 8, 16, 24 y 32 bits por pixel. Si la conexion de
la red es lenta, los usuarios pueden seleccionar valores de profundidad de color menores para los
iconos.

Desktop Viewer

Cada empresa tiene sus propias necesidades. Es posible que los requisitos para los usuarios accedan
alos escritorios virtuales varien de un usuario a otroy a medida que evolucionan las necesidades de la
empresa. La experiencia de usuario al conectarse a escritorios virtuales y la medida en que el usuario
puede configurar las conexiones dependen de la configuracion de la aplicacion Citrix Workspace para
Windows.

Use Desktop Viewer cuando los usuarios necesiten interactuar con el escritorio virtual. El escritorio
virtual del usuario pueden ser un escritorio virtual publicado, o un escritorio compartido o escritorio
dedicado. En este modo de acceso, las funciones de la barra de herramientas de Desktop Viewer
permiten al usuario abrir un escritorio virtual en una ventana, desplazar y cambiar el tamafo de ese
escritorio dentro del escritorio local. Los usuarios pueden definir preferencias y trabajar en mas de un
escritorio mediante varias conexiones de Citrix Virtual Apps and Desktops y Citrix DaaS en el mismo
dispositivo de usuario.

Nota:

Use la aplicacion Citrix Workspace para cambiar la resolucion de pantalla en los escritorios vir-
tuales. No puede cambiar la resolucién de pantalla mediante el Panel de control de Windows.

Entrada de teclado en Desktop Viewer

En las sesiones de Desktop Viewer, la combinacion de la tecla con el logotipo de Windows + L se
transfiere al equipo local.

Ctrl+Alt+Supr se transfiere al equipo local.

Las pulsaciones de teclas que activan ciertas funciones de accesibilidad de Microsoft, como las Teclas
especiales, las Teclas de filtro y las Teclas de alternancia, siempre se transfieren al equipo local.

Como una funcién de accesibilidad de Desktop Viewer, al presionar Ctrl+Alt+Interrumpir se muestran
los botones de la barra de herramientas de Desktop Viewer en una ventana emergente.

Ctrl+Esc se envia al escritorio virtual remoto.
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Nota:

De forma predeterminada, Alt+Tab transfiere el foco entre las ventanas de la sesion si Desktop
Viewer esta maximizado. Si Desktop Viewer se muestra en una ventana, Alt+Tab transfiere el foco

entre las ventanas fuera de la sesion.

Las secuencias de teclas de acceso rapido son combinaciones de teclas disefiadas por Citrix. Las
secuencias de accesos directos son, por ejemplo, la secuencia Ctrl+F1, que reproduce las teclas
Ctrl+Alt+Supr, y Mayus+F2, que cambia entre el modo de pantalla completa y de ventanas en las
aplicaciones.

Nota:

No puede usar secuencias de teclas de acceso rapido con escritorios virtuales que se muestran
en Desktop Viewer, es decir, con sesiones de aplicaciones y escritorios virtuales. Sin embargo,
puede usarlas con aplicaciones publicadas, es decir, con sesiones de aplicaciones virtuales.

Escritorios virtuales

Los usuarios no pueden conectarse al mismo escritorio virtual desde una sesion de escritorio. Si el
usuario lo intenta, desconecta la sesidon de escritorio existente. Por lo tanto, Citrix recomienda lo
siguiente:

+ Los administradores no deben configurar a los clientes de un escritorio para que se conecten
con un sitio que publica el mismo escritorio.

+ Los usuarios no deben buscar un sitio que aloje el mismo escritorio si el sitio se configura para
reconectar a los usuarios automaticamente con las sesiones existentes.

«+ Los usuarios no deben buscar un sitio que aloje el mismo escritorio e intentar ejecutarlo.

Un usuario que inicia una sesion localmente en un equipo que actia como escritorio virtual bloquea
la conexidn con ese escritorio.

Defina la asignacion de dispositivos:

« Si sus usuarios se conectan a aplicaciones virtuales, publicadas con aplicaciones virtuales,
desde un escritorio virtual
« Si su organizacion tiene un administrador de aplicaciones virtuales independiente

La asignacion de dispositivos comprueba si los dispositivos de escritorio se asignan de manera coher-
ente en sesiones de escritorio y de aplicacion. Debido a que las unidades locales se muestran como
unidades de red en las sesiones de escritorio, el administrador de aplicaciones virtuales debe modi-
ficar la directiva de asignacion de unidades para que incluya las unidades de red.

Tiempo de espera del indicador de estado

Puede cambiar el tiempo que se muestra el indicador de estado cunado el usuario inicia una sesion.
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Para modificar el tiempo de espera, siga estos pasos:

1. Abra el Editor del Registro.
2. Vaya a la siguiente ruta:
« En un sistema operativo de 64 bits: HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\
Citrix\ICA CLIENT\Engine
« En un sistema operativo de 32 bits: HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA
CLIENT\Engine\
3. Cree una clave del Registro de la siguiente manera:
« Tipo: REG_DWORD
« Nombre: ST INACTIVE MS
« Valor: 4, si quiere que el indicador de estado desaparezca antes.

Al configurar esta clave, es posible que el indicador de estado aparezcay desaparezca a menudo. Este
comportamiento es el esperado. Para suprimir el indicador de estado, haga lo siguiente:

1. Abra el Editor del Registro.
2. Vaya a la siguiente ruta:

« En un sistema operativo de 64 bits: HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\
Citrix\ICA CLIENT\

« En un sistema operativo de 32 bits: HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA
CLIENT\

3. Cree una clave del Registro de la siguiente manera:

« Tipo: REG_DWORD
« Nombre: NotificationDelay
+ Valor: Cualquier valor en milisegundos (por ejemplo, 120000)

Tiempo de espera por inactividad para sesiones de Workspace

Los administradores pueden configurar el valor del tiempo de espera por inactividad para especificar
el tiempo de inactividad permitido antes de que se cierre automaticamente la sesion de los usuarios
de Citrix Workspace. Se cierra su sesion de Workspace automaticamente si el mouse, el teclado o la
funcion tactil estan inactivos durante el intervalo de tiempo especificado. El tiempo de espera por
inactividad no afecta a las sesiones de aplicaciones y escritorios virtuales ni a almacenes de Citrix
StoreFront que estén activos.

El valor del tiempo de espera por inactividad se puede establecer desde 1 minuto a 1440 minutos. De
forma predeterminada, el tiempo de espera por inactividad no esta configurado. Los administradores
pueden configurar la propiedad inactivityTimeoutinMinutes mediante un moédulo de PowerShell.
Haga clic aqui para descargar los mdédulos de PowerShell de la configuracion de Citrix Workspace.

La experiencia del usuario final es la siguiente:
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« Aparecera una notificacion en la ventana de la sesidn tres minutos antes de que se le cierre la
sesion, con la opcion de mantener la sesion abierta o cerrar la sesion.

« La notificacion aparece solamente si el valor del tiempo de espera por inactividad configurado
es mayor o igual a cinco minutos.

« Los usuarios pueden hacer clic en Mantener sesion abierta para descartar la notificacién y
seguir utilizando la aplicacion. En ese caso, el temporizador de inactividad se restablece a su
valor configurado. También puede hacer clic en Cerrar sesion para finalizar la sesién del al-
macén actual.

Nota:

Los administradores pueden configurar el tiempo de espera por inactividad solamente para se-

siones de Workspace (nube).

Programa para la mejora de la experiencia del usuario (CEIP)

Datos recopilados

Datos de uso y configuracion

Informacion adicional

Descripcion

El programa para la mejora de
la experiencia del usuario de
Citrix (Customer Experience
Improvement Program o
CEIP) recopila informacion de
uso y configuracion de la
aplicacion Citrix Workspace y
envia esos datos
automaticamente a Citrix y a
Google Analytics.

Para qué se utiliza

Esos datos ayudan a Citrix a
mejorar la calidad, la
fiabilidad y el rendimiento de
la aplicacidn Citrix
Workspace.

Citrix gestiona sus datos de acuerdo con las condiciones de su contrato con Citrix y los protege como
se especifica en el documento Citrix Services Security Exhibit. El documento Citrix Services Security
Exhibit esta disponible en el Centro de confianza de Citrix.

Citrix también utiliza Google Analytics para recopilar determinados datos de la aplicacion Citrix
Workspace como parte del programa CEIP. Consulte como gestiona Google los datos recopilados
para Google Analytics.

Puede dejar de enviar datos de CEIP a Citrix y Google Analytics de la siguiente manera:

1. Haga clic con el botén secundario en el icono de la aplicacion Citrix Workspace situado en el
area de notificaciones.
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2. Seleccione Preferencias avanzadas.
Aparecera el cuadro de didlogo Preferencias
3. Seleccione Recopilacion de datos.

avanzadas.

4. Seleccione No, gracias para inhabilitar CEIP o dejar de participar en el programa.

5. Haga clic en Guardar.

Nota:

Puede dejar de enviar datos de CEIP excepto para las versiones del sistema operativo y de la

aplicacion Workspace que se recopilaron para Google Analytics que se indican con un * en la

segunda tabla.

También puede ir a la siguiente entrada del Registro como administrador y establecer el valor como

se sugiere:

Ruta: HKEY_LOCAL_MACHINE\ SOFTWARE\Citrix\ICA Client\CEIP

Clave: Enable_CEIP

Valor: False

Nota:

Una vez que haya seleccionado No, gracias o establecido la clave Enable_CEIPen False, para

dejar de enviar los dos Ultimos elementos de datos de CEIP, es decir, la version de la aplicacion

Workspace y del sistema operativo, vaya a la siguiente entrada del Registro y defina el valor:

Ruta: HKEY_LOCAL_MACHINE\ SOFTWARE\Citrix\ICA Client\CEIP

Clave: DisableHeartbeat

Valor: True

Elementos concretos de datos CEIP recopilados por Citrix:

Version del sistema Version de la
operativo aplicacion Workspace
Version de Flash Configuracion de

Desktop Lock

Método de inicio de Configuracion de

sesiones graficos

Error de conexion Tiempo restante para
el inicio

Estado de SSON Estado del instalador

Dispositivos externos
conectados

Uso tactil

Configuracion de
Desktop Viewer

Idiomadela
aplicacion Workspace

Tiempo restante para
la instalacion

Resolucidn de
pantalla

Configuracion de la
autenticacion

Impresion

Informacién de VDA

Protocolo de
conexién
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Versién de Internet
Explorer

Elementos concretos de datos CEIP recopilados por Google Analytics:

Versién del sistema
operativo*

Método de inicio de
sesiones

Configuracion del
instalador

Preferencia de
actualizacién
automatica

Version de la
aplicacion
Workspace*

Error de conexion

Estado del instalador

Uso de la Central de
conexiones

Configuracion de la
autenticacion

Protocolo de
conexién

Distribucidon del
teclado del cliente

Configuracion de
proteccion de
aplicaciones

Idiomadela
aplicacion Workspace

Informacidn de VDA

Configuracion del
almacén

Motivo de la pancarta
sin conexion

Configuracion regional

La aplicacion Citrix Workspace muestra la fecha, la hora y el nimero en funcién de la configuracion
regional del explorador web o del dispositivo de punto final.

A partir de la aplicacidon Citrix Workspace 2106, puede personalizar los formatos regionales de fecha,
hora y nimero mediante los Pardmetros regionales. Los cambios realizados en estos parametros se
guardan para un usuario individual y se aplican en todos los dispositivos.

Nota:

Esta opcidn solo esta disponible en implementaciones de la nube.

Para obtener mas informacion, consulte Configuracion regional.

Microsoft Teams

» Pantalla compartida
« Estimador de rendimiento del codificador
« Eliminacion del eco acustico
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Pantalla compartida

A partir de la version 2006.1, hay nuevas funcionalidades en la funcién saliente de uso compartido de
la pantalla para la aplicacion Microsoft Teams que emplea la optimizacion HDX.

El contenido compartido con Microsoft Teams se limita al contenido de laventana de Desktop Viewer.
Todo lo que esta fuera de la ventana de Desktop Viewer (escritorio local del cliente, aplicaciones) se
oscurece.

En un sistema operativo Windows 10, los siguientes elementos no se oscurecen cuando se superponen
a la ventana de Desktop Viewer:

« Elmenu Inicio, el ment Buscary la vista de tareas.

« La barra de notificaciones y las notificaciones que aparecen en el lado derecho de la barra de
tareas.

« En una configuracion de varios monitores con diferentes parametros de PPP, si una aplicacion
local se superpone a dos monitores diferentes y su cantidad de PPP no coincide con la del mon-
itor principal que tiene la ventana de Desktop Viewer.

« Laaplicacidny la vista previa que se muestran al pasar el mouse sobre el icono de la aplicacion
en la barra de tareas.

Estimador de rendimiento del codificador

HdxRtcEngine.exe es el motor de medios WebRTC integrado en la aplicacion Citrix Workspace que
gestiona la redireccion de Microsoft Teams. A partir de la aplicacion Citrix Workspace 1912 o una ver-
sion posterior, HdxRtcEngine . exe puede estimar la mejor resolucion de codificacion que la CPU del
dispositivo de punto final puede soportar sin sobrecargarse. Los valores posibles son: 240p, 360p,
480p, 720p y 1080p.

El proceso de estimacion del rendimiento (también llamado webrtcapi.EndpointPerformance)
se ejecuta cuando se inicializa HdxTeams.exe. El cddigo de macrobloque determina la mejor resolu-
cion que se puede lograr en ese dispositivo de punto final en cuestion. La negociacion del codec
incluye la resolucion mas alta posible. La negociacion del cédec puede ser entre los pares o entre el
pary el servidor de conferencias.

Existen cuatro categorias de rendimiento para los dispositivos de punto final que tienen su propia
resolucién maxima disponible:

Rendimiento del dispositivo

de punto final Resolucion maxima Valor de clave del Registro
rapido 1080p (1920x1080 16:9 @ 30 3

fps)
medio 720p (1280x72016:9 @ 30 fps) 2
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Rendimiento del dispositivo

de punto final Resolucién maxima Valor de clave del Registro
lento 360p (640x36016:9 @ 30fps 1

0 640x480 4:3 @ 30 fps)
muy lento 240p (320x18016:9 @ 30fpso 0

320x240 4:3 @ 30 fps)

Ruta al Registro en la aplicacién Citrix Workspace:

Vaya a la ruta del Registro HKEY_CURRENT_USER\SOFTWARE\Citrix\HDXMediaStream y cree esta
clave:

Nombre Tipo Valores Descripcion

OverridePerformance DWORD 0;1;2;3 Fuerza el rendimiento
deseado. El valor
debe estar en el
intervaloentre Oy 3,
donde 0 indica lento,
y 3, rapido.

Para obtener mas informacion sobre la optimizacion de Microsoft Teams, consulte Optimizacion para

Microsoft Teams.

Eliminacion del eco acustico

La eliminacion del eco en HdxRtcEngine.exe puede inhabilitarse para solucionar problemas de
rendimiento de audio o de compatibilidad con periféricos que tienen prestaciones de AEC integradas.

Vaya a la ruta del Registro HKEY_CURRENT_USER\SOFTWARE\Citrix\HDXMediaStream y cree esta
clave:

Nombre: EnableAEC

Tipo: REG_DWORD

Datos: 0

(0 inhabilita AEC y 1 habilita AEC; si Regkey no esta presente, el comportamiento predeterminado
en HdxRtcEngine es el de habilitar AEC, independientemente de las prestaciones de hardware del
periférico).
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Mejoras en la optimizacion de Microsoft Teams

« A partir de la aplicacion Citrix Workspace 2112.1 para Windows, estas funciones (Multiventana
y Dar/Tomar el control) solo estan disponibles después de la implantacion de actualizaciones
futuras de Microsoft Teams.

Cuando Microsoft implante la actualizacion, puede consultar CTX253754 para obtener informa-
cién sobre la actualizacion de la documentacién y el anuncio.

- Reuniones y chats en varias ventanas para Microsoft Teams: Puede usar varias ven-
tanas para chats y reuniones en Microsoft Teams cuando HDX lo optimiza en Citrix Virtual
Apps and Desktops (2112 o una version posterior). Puede separar las conversaciones o
las reuniones de varias maneras. Para obtener detalles sobre la funcidn de ventana emer-
gente, consulte Teams Pop-Out Windows for Chats and Meetings en el sitio de Microsoft
Office 365.

Si ejecuta una version anterior de la aplicacion Citrix Workspace o Virtual Delivery Agent
(VDA), es posible que Microsoft retire el codigo de las ventanas Unicas en el futuro. Sin em-
bargo, puede actualizarlos a la version de VDA o de la aplicacion Citrix Workspace que ad-
mita varias ventanas (2112 y versiones posteriores) antes de que hayan transcurrido nueve
meses de la fecha en que la funcidn se puso a disposicion general.

- Dar control: Puede usar el boton Dar control para otorgar el control de su pantalla com-
partida a otros usuarios que participan en la reunién. El otro participante puede selec-
cionar elementos y modificar la pantalla compartida mediante el teclado, el mouse y el
portapapeles. Los dos tendran el control de la pantalla compartida y usted podra recu-
perar el control en cualquier momento.

- Solicitar control: Durante las sesiones de uso compartido de pantalla, cualquier partici-
pante puede solicitar el control a través del boton Solicitar control. La persona que com-
parte la pantalla puede aprobar o rechazar la solicitud. Cuando tiene el control, puede
controlar el teclado y el mouse en la pantalla compartida y liberar el control para dejar de
compartir el control.

Limitacion:
La opcidn Solicitar el control no esta disponible durante llamadas entre un usuario optimizado
y un usuario en el cliente de escritorio de Microsoft Teams nativo en el dispositivo de punto

final. Como solucion temporal, los usuarios pueden unirse a una reunion para obtener la opcién
Solicitar el control.

- E911 dinamico: La aplicacidn Citrix Workspace admite llamadas de emergencia dinami-
cas. Cuando se usa en los planes de llamadas de Microsoft, Operator Connect y
enrutamiento directo, proporciona la opcion de:

* configurary redirigir llamadas de emergencia
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* notificar al personal de seguridad

La notificacion se envia en funcion de la ubicacion actual de la aplicacion Citrix Workspace
que se ejecuta en el dispositivo de punto final, en lugar del cliente de Microsoft Teams del
VDA.

La ley de Ray Baum exige que la ubicacion transmitible de la persona que llama al 911 se
transmita al Punto de Respuesta de Seguridad Publica (PSAP) correspondiente. A partir de
la aplicacidn Citrix Workspace 2112.1 para Windows, la optimizacidn para Microsoft Teams
con HDX cumple con la ley de Ray Baum.

- Uso compartido de aplicaciones: Antes no podia compartir aplicaciones mediante la fun-
cién Compartir pantalla en Microsoft Teams al habilitar la directiva HDX 3D Pro en Citrix
Studio.

A partir de la aplicacion Citrix Workspace 2112.1 para Windows y Citrix Virtual Apps and Desktops
2112, la funcion de uso compartido de pantalla le permite compartir aplicaciones en Microsoft
Teams. Puede compartir aplicaciones cuando la directiva de HDX 3D Pro esté habilitada.

« Apartir de la aplicacion Citrix Workspace 2109.1 para Windows, estan disponibles las siguientes
funciones:

- Compatibilidad con WebRTC 1.0: La aplicacion Citrix Workspace 2109.1 para Windows
admite WebRTC 1.0 para ofrecer una mejor experiencia en videoconferencias junto en la
vista de galeria.

- Mejora del uso compartido de la pantalla: Puede compartir aplicaciones individuales,
ventanas o la pantalla completa mediante la funcién de uso compartido de la pantalla en
Microsoft Teams. Citrix Virtual Delivery Agent 2109 es un requisito previo para esta funcion.

- Compatibilidad con la proteccion de aplicaciones: Ahora, cuando la proteccién de apli-
caciones esta habilitada, puede compartir contenido a través de Microsoft Teams con la
optimizacidén de HDX. Con esta funcién, puede compartir la ventana de aplicaciones que
se ejecutan en el escritorio virtual. Citrix Virtual Delivery Agent 2109 es un requisito previo
para esta funcion.

Nota:

Eluso compartido total del escritorio o de los monitores se inhabilita cuando la proteccion
de aplicaciones se habilita para el grupo de entrega.

« Laaplicacion Citrix Workspace 2109.1 para Windows admite lo siguiente en Microsoft Teams op-
timizado de aplicaciones alojadas por VM:

- Llamadas de audio y video entre dos usuarios
- Llamada de conferencias
- Pantalla compartida
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« A partir de la aplicacion Citrix Workspace 2106 para Windows:

- Cuando Desktop Viewer se halla en modo de pantalla completa, el usuario puede selec-
cionaruna detodas las pantallas que cubren Desktop Viewer para compartirla. En elmodo
de ventana, el usuario puede compartir la ventana de Desktop Viewer. En el modo inte-
grado, el usuario puede seleccionar una de todas las pantallas para compartirla. Cuando
Desktop Viewer cambia el modo de ventana (maximizada, restaurada o minimizada), la
pantalla compartida se detiene.

« A partir de la aplicacion Citrix Workspace 2105 para Windows:
- Puede configurar una interfaz de red preferida para el trafico multimedia.

Vaya a \HKEY_CURRENT_USER\SOFTWARE\C1itrix\HDXMediaStreamy cree una clave
[lamada NetworkPreference(REG_DWORD).

Seleccione uno de estos valores seglin corresponda:

* 1: Ethernet

* 2: Wi-Fi

* 3: Movil

* 5: Bucle invertido
* 6: Cualquiera

De forma predeterminada y si no se establece ninguin valor, el motor de medios WebRTC
elige la mejor ruta disponible.

- Puede inhabilitar el médulo del dispositivo de audio 2 (ADM2) para que el médulo de dis-
positivo de audio (ADM) heredado se utilice para micréfonos de cuatro canales. Inhabilitar
ADM2 ayuda a resolver problemas relacionados con los micréfonos en las llamadas.

Parainhabilitar ADM2,vayaa \HKEY_CURRENT_USER\SOFTWARE\Citrix\HDXMediaStream
, cree una clave denominada DisableADM2 (REG_DWORD) y establezca el valor en 1.

« Apartir de la aplicacién Citrix Workspace 2103.1 para Windows:
- Ahora el cédec de video VP9 esta inhabilitado de forma predeterminada.

- Mejora en la eliminacidon de eco, el control automatico de ganancias y configuraciones de
supresion de ruido: Si Microsoft Teams configura estas opciones, la instancia de Microsoft
Teams redirigida por Citrix respeta los valores tal y como estan configurados. De lo con-
trario, estas opciones se establecen en True de forma predeterminada.

- Ahora DirectWShow es el generador predeterminado.
Para cambiar el generador predeterminado, haga esto:

1. Abra el Editor del Registro.
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2. Vaya a esta ubicacion de clave: HKEY_CURRENT_USER\SOFTWARE\Citrix\
HDXMediaStream.

3. Actualice este valor: ”UseDirectShowRendererAsPrimary”=dword: 00000000
Otros valores posibles:

* 0: Media Foundation
* 1: DirectShow (predeterminado)

4. Vuelva ainiciar la aplicacion Citrix Workspace.

« Apartir de la aplicacion Citrix Workspace 2012 para Windows:

Ahora, los usuarios pueden ver el puntero del presentador en una sesién de pantalla com-
partida.

El motor de medios WebRTC ahora tiene en cuenta el servidor proxy configurado en el dis-
positivo cliente.

« Apartir de la aplicacién Citrix Workspace 2009.6 para Windows:

Microsoft Teams muestra los dispositivos periféricos utilizados anteriormente en la lista
Dispositivos preferidos.

El motor de medios WebRTC determina con precisidn la resolucidon maxima de codificacion
posible en un dispositivo de punto final. El motor de medios WebRTC realiza estimaciones
varias veces al diay no solo al iniciarse por primera vez.

El instalador de la aplicacion Citrix Workspace incluye tonos de llamada de Microsoft
Teams.

Mejoras en la eliminacion del eco: Se ha reducido el nivel de eco cuando un compafiero
tiene un altavoz o un micréfono que generan eco.

Mejoras en el uso compartido de la pantalla: Al compartir la pantalla, solo la pantalla de
Desktop Viewer se captura en formato de mapa de bits nativo. Antes, las ventanas locales
del cliente que quedaban se superponian a la ventana de Desktop Viewer quedaban os-
curecidas.

« Apartir de la aplicacidn Citrix Workspace 2002 para Windows:

Cuando comparte el espacio de trabajo mediante Microsoft Teams, la aplicacion Citrix
Workspace muestra un borde rojo que rodea el area del monitor que se esta compartiendo.
Solo se puede compartir la ventana de Desktop Viewer o cualquier ventana local super-
puesta encima de este. Cuando se minimiza la ventana de Desktop Viewer, el uso com-
partido de pantalla se pausa.
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Configurar Single Sign-On en la aplicacion Workspace

February 3, 2022

Single Sign-On mediante Azure Active Directory

En esta seccion se explica cdmo implementar Single Sign-On (SSO) con Azure Active Directory (AAD)
como proveedor de identidades con cargas de trabajo unidas a un dominio en dispositivos de punto
final hibridos o inscritos en AAD. Con esta configuracion, puede autenticarse en Workspace mediante
Windows Hello o FIDO2 en dispositivos de punto final que estan inscritos en AAD.

Nota:

Si usa Windows Hello como autenticacion independiente, puede usar Single Sign-On en la apli-
cacion Citrix Workspace, pero se le solicitara el nombre de usuario y la contrasefia al acceder a
aplicaciones o escritorios virtuales publicados. Como solucién temporal, considere la posibili-
dad de implementar el Servicio de autenticacion federada (FAS).

Requisitos previos

« Una conexion activa de Azure Active Directory a Citrix Cloud. Para obtener mas informacion,
consulte Conectar Azure Active Directory a Citrix Cloud.

« Una autenticacion del espacio de trabajo de Azure Active Directory. Para obtener mas informa-
cion, consulte Habilitar la autenticacién de Azure AD para espacios de trabajo.

« Compruebe si configuré Azure AD Connect. Para obtener mas informacion, consulte Introduc-
cion a Azure AD Connect mediante la configuracion rapida.

« Active la autenticacion PassThrough en Azure AD Connect. Igualmente, verifique si las opciones
de Single Sign-On y PassThrough funcionan en Azure Portal. Para obtener mas informacion,
consulte Autenticacion de paso a través de Azure Active Directory: Guia de inicio rapido.

Configuracion

Siga estos pasos para configurar SSO en su dispositivo:

1. Instale la aplicacion Citrix Workspace mediante la linea de comandos de Windows con la opcion
includeSSON:

CitrixWorkspaceApp.exe /includeSSON

1. Reinicie el dispositivo.
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2. Ejecute gpedit.msc para abrir la plantilla administrativa de GPO de la aplicacién Citrix
Workspace.

3. Vaya a Plantillas administrativas > Componentes de Citrix > Citrix Workspace > Autenti-
cacion de usuarios > Nombre de usuario y contraseiia locales.

4. Seleccione Habilitar autenticacion PassThrough. En funcién de la configuracién y los
pardmetros de seguridad, seleccione la opcién Permitir autenticaciéon PassThrough para
todas las conexiones ICA para que la autenticacion PassThrough funcione.

5. Modifique los parametros de Autenticacion del usuario en Internet Explorer. Para modificar los
parametros:

« Abra Propiedades de Internet en el Panel de control.
+ Vaya a Propiedades generales > Intranet local y haga clic en Sitios.

+ En la ventana Intranet local, haga clic en Opciones avanzadas > Agregar este sitio a la
zona de:, agregue estos sitios de confianza y haga clic en Cerrar:

- https:
- https:

- The name of your tenant, for example: https:

6. Para inhabilitar las solicitudes de autenticacion adicionales, inhabilite el atributo prompt
=Tlogin en su arrendatario. Para obtener mas informacion, consulte User Prompted for
Additional Credentials on Workspace URLs When Using Federated Authentication Providers.
Puede ponerse en contacto con la asistencia técnica de Citrix para inhabilitar el atributo
prompt=Tlogin en su arrendatario y configurar correctamente Single Sign-On.

7. Habilite la autenticacion PassThrough de dominio en el cliente de la aplicacién Citrix
Workspace. Para obtener mas informacion, consulte Autenticacion PassThrough de dominio.

8. Reinicie la aplicacion Citrix Workspace para que los cambios surtan efecto.

Single Sign-On mediante Okta y el Servicio de autenticacion federada

En esta seccion se explica cdmo puede implementar Single Sign-On (SSO) mediante Okta como
proveedor de identidades con un dispositivo unido a un dominio y el Servicio de autenticacion
federada (FAS). Con esta configuracion, puede autenticarse en Workspace mediante Okta para
habilitar Single Sign-On y evitar que se solicite un segundo inicio de sesion. Para que este mecanismo
de autenticacion funcione, debe usar el Servicio de autenticacidn federada de Citrix con Citrix Cloud.
Para obtener mas informacion, consulte Conectar el Servicio de autenticacion federada de Citrix con
Citrix Cloud.
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Requisitos previos

« Cloud Connector. Para obtener mas informacion sobre la instalacion de Cloud Connector, con-
sulte Instalar Cloud Connector.

« Un agente de Okta. Para obtener mas informacion sobre la instalacion de un agente de Okta,
consulte Install the Okta Active Directory agent. Ademas, puede configurar el agente web de
Okta IWA para que inicie sesion desde un dispositivo unido a un dominio de Windows. Para
obtener mas informacion, consulte Install and configure the Okta IWA Web agent for Desktop
single sign-on.

« Una conexidon activa de Azure Active Directory a Citrix Cloud. Para obtener mas informacion,
consulte Conectar Azure Active Directory a Citrix Cloud.

« Servicio de autenticacion federada. Para obtener mas informacidn, consulte Instalar el Servicio
de autenticacion federada.

Configuracion

Siga estos pasos para configurar SSO en su dispositivo:
Conecte Citrix Cloud con su organizacion de Okta:

1. Descargue e instale el agente de Active Directory para Okta. Para obtener mas informacion,
consulte Install the Okta Active Directory agent.

2. Inicie sesion en Citrix Cloud desde https:

3. Desde la consola de administracion de Citrix Cloud, haga clic en el boton de menu y seleccione
Administracion de acceso e identidad.

4. Busque Oktay seleccione Conectar en el mend de puntos suspensivos.
5. En URL de Okta, introduzca su dominio de Okta.
6. En Token de API de Okta, introduzca el token de API de su organizacion de Okta.

7. EnID de cliente y Secreto del cliente, introduzca el ID y el secreto del cliente de la integracion
de la aplicacion web OIDC que cred antes. Para copiar estos valores de la consola de Okta, se-
leccione Aplicaciones y busque su aplicacion de Okta. En Credenciales del cliente, utilice el
boton Copiar al portapapeles para cada valor.

8. Haga clic en Probar y finalizar. Citrix Cloud verifica los detalles de Okta y prueba la conexion.
Habilite la autenticacion con Okta para espacios de trabajo:
1. En el mend de Citrix Cloud, seleccione Configuracion de Workspace > Autenticacion.

2. Seleccione Okta. Cuando se le solicite, seleccione Comprendo los efectos en la experiencia
de uso de los suscriptores.
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3. Haga clic en Aceptar para aceptar la solicitud de permisos.
Habilite el Servicio de autenticacion federada.
1. En el mend de Citrix Cloud, seleccione Configuracion de Workspace y, luego, Autenticacion.

2. Haga clic en Habilitar FAS. Este cambio puede tardar hasta cinco minutos en aplicarse a las
sesiones de los suscriptores.

Posteriormente, el Servicio de autenticacion federada (FAS) se activa para todos los inicios de aplica-
ciones virtuales y escritorios de Citrix Workspace.

Cuando los suscriptores inician sesion en su espacio de trabajo e inician una aplicacién virtual o un
escritorio en la misma ubicacion de recursos que el servidor FAS, la aplicacion o el escritorio se inician
sin solicitar credenciales.

Nota:

Si todos los servidores de FAS de una ubicacion de recursos estan inactivos o estan en modo
de mantenimiento, los inicios de aplicacion se ejecutan correctamente, pero Single Sign-On no
esta activo. Se solicita a los suscriptores sus credenciales de AD para acceder a cada aplicacion
o escritorio.

Autenticarse

June 13,2022

Para maximizar la seguridad del entorno, debe proteger las conexiones entre la aplicacion Citrix
Workspace y los recursos que publique. Puede configurar diversos tipos de autenticacion para la
aplicacion Citrix Workspace: autenticacion con tarjeta inteligente, autenticacion PassThrough de
dominio y autenticacion PassThrough con Kerberos.

Autenticacion PassThrough de dominio

Single Sign-On permite autenticarse en un dominio y usar Citrix Virtual Apps and Desktops y Citrix
DaaS (anteriormente Citrix Virtual Apps and Desktops Service) sin necesidad de volver a autenticarse.

Cuando inicia sesion en la aplicacion Citrix Workspace, las credenciales se transfieren a StoreFront,
junto con las aplicaciones, los escritorios y los parametros del mend Inicio. Después de configurar el
tipo de inicio de sesidn Single Sign-On, puede iniciar sesion en la aplicacion Citrix Workspace e iniciar
sesiones de aplicaciones y escritorios virtuales sin tener que volver a escribir las credenciales.

Todos los exploradores web necesitaran que configure Single Sign-On mediante la plantilla adminis-
trativa de objetos de directiva de grupo (GPO). Para obtener mas informacion sobre como configurar
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Single Sign-On mediante la plantilla administrativa de objetos de directiva de grupo (GPO), consulte
Configurar Single Sign-On en Citrix Gateway.

Puede configurar el inicio Single Sign-On tanto en una instalacion nueva como en una actualizacion
mediante cualquiera de las siguientes opciones:

« Interfaz de la linea de comandos
« Interfaz grafica (GUI)

Configurar Single Sign-On durante una instalacion nueva

Para configurar Single Sign-On durante una instalacién nueva, siga estos pasos:

Configuracién en StoreFront.
Configure servicios XML de confianza en el Delivery Controller.
Modifique parametros de Internet Explorer.

> W =

Instale la aplicacion Citrix Workspace con Single Sign-On.

Configurar Single Sign-On en StoreFront

Single Sign-On le permite autenticarse en un dominio y usar Citrix Virtual Apps and Desktops y Citrix
DaaS desde el mismo dominio sin tener que autenticarse de nuevo para cada aplicacion o escritorio.

Cuando agrega un almacén mediante la utilidad Storebrowse, las credenciales se transfieren al servi-
dor de Citrix Gateway, junto con las aplicaciones y los escritorios enumerados para usted, incluidos
los parametros del mend Inicio. Después de configurar el inicio Single Sign-On, puede agregar el al-
macén, enumerar sus aplicacionesy escritorios e iniciar los recursos necesarios sin tener que escribir
sus credenciales varias veces.

Segln la implementacion de Citrix Virtual Apps and Desktops, la autenticacion Single Sign-On se
puede configurar en StoreFront desde la consola de administracion.

Utilice esta tabla para ver los diferentes casos de uso y su configuracion respectiva:
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Caso de uso

SSON configurado en
StoreFront

Cuando se necesita
Workspace para Web

Detalles de configuracion

Inicie Citrix Studio, vaya a
Almacenes > Administrar
métodos de autenticacion -
Almacén y habilite
PassThrough de dominio.

Inicie Almacenes > Sitios de
Workspace para Web >
Administrar métodos de
autenticacion - Almacén y
habilite PassThrough de
dominio.

Configurar Single Sign-On en Citrix Gateway

Informacién adicional

Cuando la aplicacidn Citrix
Workspace no esta
configurada con Single
Sign-On, cambia
automaticamente el método
de autenticacion de
PassThrough de dominio a
Nombre de usuarioy
contrasefia, si esta
disponible.

Cuando la aplicacidn Citrix
Workspace no esta
configurada con Single
Sign-On, cambia
automaticamente el método
de autenticacion de
PassThrough de dominio a
Nombre de usuarioy
contrasenia, si esta
disponible.

Elinicio Single Sign-On en Citrix Gateway se habilita a través de la plantilla administrativa del GPO.

1. Abra la plantilla administrativa del GPO de la aplicacion Citrix Workspace; para ello, ejecute

gpedit.msc.

2. En el nodo Configuracion del equipo, vaya a Plantillas administrativas > Componentes de

Citrix > Citrix Workspace > Autenticacion de usuarios, y seleccione Single Sign-On para Cit-

rix Gateway.

3. Seleccione Habilitado.

4. Hagaclic en Aplicar y Aceptar.

5. Reinicie la aplicacidn Citrix Workspace para que los cambios surtan efecto.

Configurar servicios XML de confianza en el Delivery Controller

En Citrix Virtual Apps and Desktops y Citrix DaaS$, ejecute el siguiente comando de PowerShell como

administrador en el Delivery Controller:
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asnp Citrix* ; Set-BrokerSite -TrustRequestsSentToTheXmlServicePort S$True

Modificar los parametros de Internet Explorer

1. Agregar el servidor de StoreFront a la lista de sitios de confianza mediante Internet Explorer.
Para agregarlo:
a) Inicie Opciones de Internet desde el Panel de control.
b) Haga clic en Seguridad > Internet local y, a continuacion, haga clic en Sitios.
Aparecera la ventana Intranet local.
c) Seleccione Opciones avanzadas.
d) Agregue la URL del FQDN de StoreFront con los protocolos HTTP o HTTPS correspondi-
entes.
e) Haga clic en Aplicar y Aceptar.
2. Modifique los parametros de Autenticacion del usuario en Internet Explorer. Para modificar-
los:
a) Inicie Opciones de Internet desde el Panel de control.
b) Haga clic en la ficha Seguridad > Sitios de confianza.
c) Haga clic en Nivel personalizado. Aparecerd la ventana Configuracion de seguridad:
zona de sitios de confianza.
d) En el panel Autenticacion del usuario, seleccione Inicio de sesion automatico con el

nombre de usuario y contraseina actuales.
5'3_‘ User Authentication
2, Logon
(C) Anonymous logon
() Automatic logon only in Intranet zone

iEJAutmuﬁchgu1ﬁﬂumnuﬂuu!nameaﬂpﬁﬂmnm

() Prompt for user name and password

e) Haga clic en Aplicar y Aceptar.

Configurar Single Sign-On mediante la interfaz de linea de comandos

Instale la aplicacion Citrix Workspace con el modificador de linea de comandos /includeSSONy reini-
ciela para que los cambios surtan efecto.

Nota:

Alinstalar la aplicacion Citrix Workspace para Windows sin el componente Single Sign-On, no se
permite actualizarla a la versién mas reciente de Citrix Workspace con el modificador de linea de
comandos /includeSSON.
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Configurar Single Sign-On mediante la GUI

1. Busque el archivo de instalacion de la aplicacion Citrix Workspace (CitrixWorkspaceApp.
exe).

2. Hagadobleclicen CitrixWorkspaceApp.exe para iniciar el instalador.

3. En el asistente de instalacion Habilitar Single Sign-On, seleccione la opcidon Habilitar Single
Sign-On.

4. Haga clic en Siguiente y siga las instrucciones para completar la instalacion.

Ahora puede iniciar sesion en un almacén existente (o configurar un almacén nuevo) mediante la apli-
cacion Citrix Workspace sin introducir credenciales de usuario.

Configurar Single Sign-On en Citrix Workspace para Web

Puede configurar Single Sign-On en Workspace para Web mediante la plantilla administrativa del ob-
jeto de directiva de grupo.

1. Abra la plantilla administrativa de GPO de la aplicacion Citrix Workspace para Web. Para ello,
ejecute gpedit.msc.

2. En el nodo Configuracion del equipo, vaya a Plantillas administrativas > Componentes de
Citrix > Citrix Workspace > Autenticacion de usuarios.

3. Seleccione la directiva Nombre de usuario y contrasefia locales y habilitela.

4. Haga clic en Habilitar autenticacion PassThrough. Esta opcién permite a Workspace para Web
usar las credenciales de inicio de sesidn para autenticarse en el servidor remoto.

5. Haga clic en Permitir autenticacion PassThrough para todas las conexiones ICA. Esta opcidn
omite las restricciones de autenticacion y permite que las credenciales se transfieran en todas
las conexiones.

6. Haga clic en Aplicar y Aceptar.

7. Reinicie Citrix Workspace para Web para que los cambios surtan efecto.

Verifique si Single Sign-On esta habilitado. Para ello, inicie el Administrador de tareas y compruebe
que el proceso ssonsvr.exe se esta ejecutando.

Configurar Single Sign-On mediante Active Directory

Complete los pasos siguientes para configurar la aplicacion Citrix Workspace para la autenticacion
PassThrough mediante la directiva de grupo de Active Directory. En este caso, puede obtener la aut-
enticacion Single Sign-On sin utilizar las herramientas de implementacion del software de empresa,
como Microsoft System Center Configuration Manager.

1. Descargue el archivo de instalacion de la aplicacion Citrix Workspace (CitrixWorkspaceApp.exe)
y coléquelo en un recurso compartido de red adecuado. Se debe poder acceder a ese recurso
desde las maquinas de destino en las que instale la aplicacion Citrix Workspace.
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2. Puede obtener la CheckAndDeployWorkspacePerMachineStartupScript.batplantilla
desde la pagina de descargas de la aplicacion Citrix Workspace para Windows.

3. Modifique el contenido para adaptarlo a la ubicacién y la version de CitrixWorkspaceApp.

exe.

4. En la Consola de administracion de directivas de grupo de Active Directory, escriba
CheckAndDeployWorkspacePerMachineStartupScript.bat como script de inicio. Para
obtener mas informacion sobre como implementar los script de inicio, consulte la seccidn
Active Directory.

5. En el nodo Configuracion del equipo, vaya a Plantillas administrativas > Agregar o quitar
plantillas para agregar el archivo receiver.adml.

6. Despuésde agregar la plantilla receiver.adml, vaya a Configuracion del equipo > Plantillas
administrativas > Componentes de Citrix > Citrix Workspace > Autenticacion de usuarios.
Para obtener mas informacion sobre como agregar los archivos de plantilla, consulte Plantilla
administrativa de objeto de directiva de grupo.

7. Seleccione la directiva Nombre de usuario y contraseiia locales y habilitela.
8. Seleccione Habilitar autenticacion PassThrough y haga clic en Aplicar.

9. Reinicie la maquina para que los cambios surtan efecto.

Configurar Single Sign-On en StoreFront

Configurar StoreFront

1. Inicie Citrix Studio en el servidor de StoreFront y seleccione Almacenes > Administrar méto-
dos de autenticacion - Almacén.
2. Seleccione PassThrough de dominio.

Add/Remove Authentication Methods

Choose the authentication methods with which users can authenticate to
stores on this server.

User name and password
| Domain pass-through /)
Smart card £k
HTTP Basic

Pass-through from NetScaler Gateway

OK Cancel
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Tokens de autenticacion

Los tokens de autenticacion se cifran y se almacenan en el disco local para que no tenga que volver a
escribir sus credenciales al reiniciar el sistema o la sesion. La aplicacion Citrix Workspace ofrece una
opcidn para inhabilitar el almacenamiento de tokens de autenticacion en el disco local.

Para mejorar la seguridad, ahora proporcionamos una directiva de objeto de directiva de grupo (GPO)
para configurar el almacenamiento de tokens de autenticacion.

Nota:

Esta configuracion solo se puede aplicar en implementaciones en la nube.

Para inhabilitar el almacenamiento de tokens de autenticacion mediante la directiva de objeto
de directiva de grupo (GPO):

1. Ejecute gpedit.msc para abrir la plantilla administrativa de GPO de la aplicacion Citrix
Workspace.

2. En el nodo Configuracion del equipo, vaya a Plantillas administrativas > Componentes de
Citrix > Autoservicio.

3. Enla directiva Almacenar tokens de autenticacion, seleccione una de estas opciones:

« Habilitado: Indica que los tokens de autenticacion se almacenan en el disco. De forma
predeterminada, habilitela.

« Inhabilitado: Indica que los tokens de autenticacién no se almacenan en el disco. Intro-
duzca de nuevo sus credenciales al reiniciar el sistema o la sesion.

4. Hagaclic en Aplicar y Aceptar.

A partir de la version 2106, la aplicacidn Citrix Workspace ofrece otra opcidn para inhabilitar el almace-
namiento de tokens de autenticacion en el disco local. Junto con la configuracion de GPO existente,
también puede inhabilitar el almacenamiento de tokens de autenticacion en el disco local mediante
Global App Configuration Service.

En Global App Configuration Service, establezca el atributo Store Authentication Tokens en

False.

Para obtener mas informacion, consulte la documentacion de Global App Configuration Service.

Configuration Checker

Configuration Checker le permite ejecutar pruebas para comprobar si Single Sign-On esta configurado
correctamente. Las pruebas se ejecutan en varios puntos de control de la configuracion de Single
Sign-On 'y muestran los resultados de la configuracion.
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1. Haga clic con el botdn secundario en el icono de la aplicacién Citrix Workspace situado en el
area de notificacionesy, a continuacion, haga clic en Preferencias avanzadas.
Aparecera el cuadro de didlogo Preferencias avanzadas.

2. Haga clic en Configuration Checker.
Aparecera la ventana Citrix Configuration Checker.

(@ Citrix Workspace — >
Advanced Preferences R
Connection center High DPI
Shortcuts and Reconnect Keyboard and Language bar
Citrie Workspace Updates Data collection
I Configuration checker Reset Citrix Workspace
Delete zaved passwords Support information
Netscaler Gateway [Default) ~ 0K
About
Version 4.13.0.569
2 2018 Citrix Systems, Inc, All Rights Reserved.
Third Party Motices

3. Seleccione SSONChecker desde el panel Seleccionar.

4. Haga clic en Ejecutar. Aparecera la barra de progreso, que muestra el estado de la prueba.
La ventana de Configuration Checker consta de las siguientes columnas:

1. Estado: Muestra el resultado de una prueba en un punto de control concreto.

« Una marca de verificacion (v) verde indica que el punto de control esta configurado cor-
rectamente.

« Unal azul indica informacion sobre el punto de control.

« Una X roja indica que ese punto de control no esta configurado correctamente.
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. Proveedor: Muestra el nombre del médulo en que se ejecuta la prueba. En este caso, Single

Sign-On.
Suite: Indica la categoria de la prueba. Por ejemplo, Instalacion.
Prueba: Indica el nombre de la prueba especifica que se ejecuta.

Detalles: Proporciona informacion adicional sobre la prueba, independientemente del resul-
tado de esta.

Elusuario puede ver mas informacion sobre cada punto de control y los resultados correspondientes.

Se realizan estas pruebas:

1. Instalado con Single Sign-On.

2. Captura de credenciales de inicio de sesion.

3. Registro de proveedores de red: El resultado de la prueba de registro de proveedores de red

muestra una marca de verificacion verde solo cuando “Citrix Single Sign-On” figura en primer
lugar en la lista de proveedores de red. Si Citrix Single Sign-On aparece en alguin otro lugar de
la lista, el resultado de la prueba Registro de proveedores de red es una barra azul y se ofrece
informacién adicional.

4. Proceso de Single Sign-On en ejecucion.

5. Directiva de grupo: De manera predeterminada, esta directiva esta configurada en el cliente.

6. Parametros de Internet para zonas de seguridad: Compruebe que ha agregado la URL del al-

7.

macén o del servicio XenApp a la lista de zonas de seguridad en las Opciones de Internet.

Si las zonas de seguridad estan configuradas mediante una directiva de grupo, cualquier cam-
bio en la directiva requiere que la ventana Preferencias avanzadas se vuelva a abrir para que
los cambios surtan efecto y para mostrar el estado correcto de la prueba.

Método de autenticacion para StoreFront.

Nota:

+ Siaccede a Workspace para Web, los resultados de la prueba no se aplican.

« Si la aplicacion Citrix Workspace esta configurada con varios almacenes, la prueba del
método de autenticacion se ejecuta en todos los almacenes configurados.

+ Puede guardar como informes los resultados de la prueba. El formato predeterminado del
informe es TXT.

Ocultar la opcién Configuration Checker de la ventana Preferencias avanzadas

1.

Abra la plantilla administrativa del GPO de la aplicacion Citrix Workspace; para ello, ejecute
gpedit.msc.

2. Vaya a Componentes de Citrix > Citrix Workspace > Autoservicio > DisableConfigChecker.

3. Haga clic en Habilitado para ocultar la opcion Configuration Checker de la ventana Preferen-

cias avanzadas.
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4. Hagaclic en Aplicary Aceptar.
5. Ejecute el comando gpupdate /force.

Limitacion:
Configuration Checker no incluye el punto de control de la configuracion de confianza en solicitudes
enviadas a XML Service en los servidores de Citrix Virtual Apps and Desktops.

Prueba de baliza

La aplicacidn Citrix Workspace permite realizar una prueba de baliza mediante la herramienta de com-
probacion de balizas que esta disponible como parte de la herramienta Configuration Checker. La
prueba de baliza ayuda a confirmar si se puede acceder a la baliza (ping.citrix.com). Con esta prueba
de diagndstico, se puede descartar una de las muchas causas posibles para la enumeracién lenta de
recursos (es decir, que la baliza no esté disponible). Para ejecutar la prueba, haga clic con el botén
secundario en la aplicacion Citrix Workspace en el area de notificaciones y seleccione Preferencias
avanzadas > Configuration Checker. Seleccione la opcion Beacon Checker de la lista “Pruebas” y
haga clic en Ejecutar.

Los resultados de la prueba pueden ser uno de los siguientes:

« Accesible: La aplicacion Citrix Workspace puede contactar con la baliza.

« No accesible: La aplicacion Citrix Workspace no puede contactar con la baliza.

« Parcialmente accesible: La aplicacion Citrix Workspace puede contactar intermitentemente con
la baliza.

Nota:

+ Los resultados de la prueba no se aplican a Workspace para Web.
+ Puede guardar como informes los resultados de la prueba. El formato predeterminado del
informe es TXT.

Autenticacion PassThrough de dominio con Kerberos

Lo descrito en este articulo se aplica solo a conexiones entre la aplicacion Citrix Workspace para Win-
dows y StoreFront, Citrix Virtual Apps and Desktops y Citrix DaaS.

La aplicacion Citrix Workspace admite Kerberos para la autenticacion PassThrough de dominio en
implementaciones que usan tarjetas inteligentes. Kerberos es uno de los métodos de autenticacion
incluidos en la autenticacion de Windows integrada (IWA).

Al habilitarse, Kerberos se autentica sin contrasefia en la aplicacidn Citrix Workspace. Asi, impide
ataques de tipo troyano que intentan acceder a las contrasenas del dispositivo de usuario. Los usuar-
ios pueden iniciar sesion con cualquier método de autenticacion y acceder a recursos publicados; por
ejemplo, un autenticador biométrico (un lector de huellas digitales).
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Cuando inicie sesidn con una tarjeta inteligente en la aplicacion Citrix Workspace, StoreFront, Citrix
Virtual Apps and Desktops y Citrix DaaS configurados para la autenticacion con tarjeta inteligente, la
aplicacidn Citrix Workspace:

1. Captura el PIN de la tarjeta inteligente durante Single Sign-On.

2. UsalWA (Kerberos) para autenticar al usuario en StoreFront. A continuacion, StoreFront propor-
ciona a la aplicacion Workspace informacion sobre las instancias disponibles de Citrix Virtual
Apps and Desktops y Citrix DaaS.

Nota:

Habilite Kerberos para evitar una solicitud extra de PIN. Si no se usa la autenticacion Ker-
beros, la aplicacion Citrix Workspace se autentica en StoreFront con las credenciales de la
tarjeta inteligente.

3. HDX Engine (antes conocido como cliente ICA) pasa el PIN de la tarjeta inteligente al VDA para
iniciar la sesion del usuario en la aplicacion Citrix Workspace. A continuacion, Citrix Virtual Apps
and Desktops y Citrix DaaS entregan los recursos solicitados.

Para usar la autenticacion Kerberos en la aplicacion Citrix Workspace, compruebe si la configuracion
de Kerberos cumple estos requisitos.

« Kerberos solo funciona entre la aplicacion Citrix Workspace y los servidores que pertenecen a
los mismos dominios de Windows o a dominios que son de confianza. Se confia en los servi-
dores para la delegacion, una opcion que se configura a través de la herramienta de adminis-
tracion de usuarios y equipos de Active Directory.

« Kerberos debe estar habilitado tanto en el dominio como en Citrix Virtual Apps and Desktops y
en Citrix DaaS. Para mayor seguridad y para asegurarse de que se utiliza Kerberos, inhabilite las
demas opciones que no sean Kerberos IWA en el dominio.

« Elinicio de sesion con Kerberos no esta disponible para conexiones de Servicios de escritorio
remoto configuradas para usar la autenticacion basica, para usar siempre la informacién de
inicio de sesidn especificada o para pedir siempre una contrasefia.

Advertencia:

Es posible que el uso incorrecto del Editor del Registro del sistema cause problemas graves que
puedan obligarle a reinstalar el sistema operativo. Citrix no puede garantizar que los problemas
derivados de un uso incorrecto del Editor del Registro puedan resolverse. Use el Editor del Reg-
istro bajo su propia responsabilidad. Haga una copia de seguridad del Registro antes de modifi-
carlo.

Autenticacion PassThrough de dominio con Kerberos para usarla con tarjetas inteligentes

Antes de continuar, consulte la seccion Proteger la implementacion en el documento de Citrix Virtual
Apps and Desktops.
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Cuando instale la aplicacion Citrix Workspace para Windows, incluya la opcidn siguiente en la linea
de comandos:

e /includeSSON

Esta opcion instala el componente Single Sign-On en el equipo unido a un dominio, lo que ha-
bilita a Citrix Workspace para autenticarse en StoreFront mediante IWA (Kerberos). El compo-
nente Single Sign-On guarda el PIN de la tarjeta inteligente que el motor HDX utiliza cuando
comunica de forma remota el hardware de la tarjeta inteligente y las credenciales a Citrix Vir-
tual Apps and Desktops y Citrix DaaS. Citrix Virtual Apps and Desktops y Citrix Daa$S seleccionan
automaticamente un certificado desde la tarjeta inteligente y obtienen el PIN desde el motor
HDX.

La opcidn relacionada ENABLE_SSON esta habilitada de forma predeterminada.

Si una directiva de seguridad le impide habilitar el inicio Single Sign-On en un dispositivo, configure
la aplicacidn Citrix Workspace mediante la plantilla administrativa del objeto de directiva de grupo.

1. Abra la plantilla administrativa de GPO de la aplicacion Citrix Workspace; para ello, ejecute

gpedit.msc.

2. Elija Plantillas administrativas > Componentes de Citrix > Citrix Workspace > Autenticacion
de usuarios > Nombre de usuario y contraseiia locales.

3. Seleccione Habilitar autenticacion PassThrough.

4. Reinicie la aplicacion Citrix Workspace para que los cambios surtan efecto.
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& Local user name and password O *

E: Local user name and password [rorrimEair Next Setting

() Not Configured Comment:
(® Enabled
() Disabled
Supported I:‘\?: All Citrix Workspace supported platforms
Opticns: Help:
Enable pass-through authentication Usethislpolicytn instruct the clien.ttolusethe samﬁjlggon h
credentials (pass-through authentication) for the Citrix XenApp
0 Allow pass-through authentication for all ICA server as the client computer.

connections
When this policy is enabled, the client can be prevented from

Uze Movell Directory Server credentials using the current user's logon credentials to authenticate to the
¥ g g

rernote server by clearing the "Enable pass-through

authentication” check box.

The client imposes certain restrictions specifying when pass-
threugh authentication can occur (for details, see Citrix eDocs at
http://support.citric.com/proddocs/). If these restrictions are too
strict for your envirenment, select the "Allow pass-through
authentication for all ICA connections” check box to bypass the
pass-through authentication restrictions.

When run in a Novell Directory Server environment, selecting the
"Use Movell Directory Server credentials” check box requests that
the client uses the user's NDS credentials,

s || ey

Para configurar StoreFront:

Durante la configuracion del servicio de autenticacion en el servidor de StoreFront, seleccione la op-
cion “PassThrough de dominio”. Este parametro habilita la autenticacion de Windows integrada (IWA).
No es necesario seleccionar la opcidn “Tarjeta inteligente” a menos que también tenga clientes que
no estén unidos a un dominio conectandose a StoreFront con tarjeta inteligente.

Para obtener mas informacion sobre el uso de tarjetas inteligentes con StoreFront, consulte Configu-
rar el servicio de autenticacion en la documentacion de StoreFront.

Compatibilidad del Acceso condicional con Azure Active Directory

El Acceso condicional es una herramienta utilizada por Azure Active Directory para aplicar directivas
de organizacion. Los administradores de Workspace pueden configurar y aplicar directivas de acceso
condicional de Azure Active Directory a usuarios que se autentican en la aplicacién Citrix Workspace.
La maquina Windows que ejecute la aplicacion Workspace debe tener instalada la version 99 de Mi-
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crosoft Edge WebView2 Runtime o una version posterior.

Para obtener informacion e instrucciones completas sobre como configurar directivas de acceso
condicional con Azure Active Directory, consulte la documentacion sobre el Acceso condicional de
Azure AD en docs.microsoft.com/es-es/azure/active-directory/conditional-access/.

Nota:

Esta funcidn solo esta disponible en implementaciones de Workspace (Cloud).

Otras formas de autenticarse en Citrix Workspace

Puede configurar estos mecanismos de autenticacion con la aplicacion Citrix Workspace. Para que
estos mecanismos de autenticacion funcionen como es debido, la maquina Windows que ejecuta la
aplicacion Workspace debe tener instalada la version 99 de Microsoft Edge WebView2 Runtime o una
version posterior.

1. Autenticacion por Windows Hello: Para obtener instrucciones sobre coémo configurar la auten-
ticacion por Windows Hello, consulte Configure Windows Hello for Business Policy settings
- Certificate Trust en _docs.microsoft.com/en-us/windows/security/identity-protection/hello-
for-business/hello-cert-trust-policy-settings.

Nota:

No se admite la autenticacion basada en Windows Hello con PassThrough de dominio.

1. Autenticacion por claves de seguridad FIDO2: Las claves de seguridad FIDO2 ofrecen un
método intuitivo para que los empleados se autentiquen sin introducir nombres de usuario
ni contrasefias. Puede configurar la autenticacion por claves de seguridad FIDO2 en Citrix
Workspace. Si quiere que los usuarios se autentiquen en Citrix Workspace con su cuenta
de Azure AD mediante una clave de seguridad FIDO2, consulte Habilitacion del inicio de
sesion con clave de seguridad sin contrasefia en docs.microsoft.com/es-es/azure/active-
directory/authentication/howto-authentication-passwordless-security-key.

2. También puede configurar Single Sign-On (SSO) en la aplicacion Citrix Workspace desde
maquinas unidas a Microsoft Azure Active Directory (AAD) con AAD como un proveedor de
identidades Para obtener mas informacidn detallada sobre la configuracion de Azure Active
Directory Domain Services, consulte Configurar Azure Active Directory Domain Services
en docs.microsoft.com/es-es/azure/active-directory-domain-services/overview. Para obtener
informacion sobre cdmo conectar Azure Active Directory a Citrix Cloud, consulte Conectar
Azure Active Directory a Citrix Cloud.

Tarjeta inteligente

Laaplicacion Citrix Workspace para Windows admite la siguiente autenticacion con tarjetainteligente:
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« Autenticacion PassThrough (Single Sign-On): La autenticacién PassThrough captura las
credenciales de la tarjeta inteligente cuando los usuarios inician sesion en la aplicacion Citrix
Workspace. La aplicacion Citrix Workspace usa las credenciales capturadas de la siguiente

manera:

- Los usuarios de dispositivos unidos a un dominio que inician sesion en la aplicacion Citrix
Workspace con una tarjeta inteligente pueden iniciar aplicaciones y escritorios virtuales
sin necesidad de volver a autenticarse.

- Los usuarios de dispositivos no unidos a ningin dominio que inician sesion en la apli-
cacion Citrix Workspace con credenciales de tarjeta inteligente deben escribir de nuevo
sus credenciales para poder iniciar una aplicacion o escritorio virtual.

La autenticacion PassThrough debe configurarse tanto en StoreFront como en la aplicacién Cit-
rix Workspace.

« Autenticacion bimodal: La autenticacién bimodal ofrece a los usuarios la opcién de usar una
tarjetainteligente o escribir su nombre de usuarioy contrasefia. Esta funcion es efectiva cuando
no se puede usar la tarjeta inteligente; por ejemplo, cuando el certificado de inicio de sesion ha
caducado. Para permitir la autenticacion bimodal, deben configurarse almacenes dedicados
para cada sitio siguiendo el método de DisableCtrlAltDel establecido en el valor False para
permitir el uso de tarjetas inteligentes. La autenticacion bimodal requiere una configuracion
de StoreFront.

Con la autenticacion bimodal, el administrador de StoreFront puede permitir autenticarse
tanto con nombre y contrasefia como con tarjeta inteligente en un mismo almacén. Para ello,
el administrador debe seleccionar estas dos opciones en la consola de StoreFront. Consulte la
documentacion de StoreFront.

« Varios certificados: Pueden emplearse varios certificados para una Unica tarjeta inteligente, y
también si se utilizan varias tarjetas inteligentes. Cuando se inserta una tarjeta inteligente en el
lector de tarjetas, los certificados se aplican a todas las aplicaciones ejecutadas en el dispositivo
del usuario, incluida la aplicacion Citrix Workspace.

« Autenticacion por certificado del cliente: La autenticacidn por certificado del cliente requiere
la configuracion de Citrix Gateway y StoreFront.

- Para acceder a StoreFront a través de Citrix Gateway, debe volver a autenticarse después
de extraer la tarjeta inteligente.

- Cuando la configuracién SSL de Citrix Gateway esta definida como Autenticacion por cer-
tificado de cliente obligatoria, la operacion es mas segura. No obstante, la autenticacion
por certificado de cliente obligatoria no es compatible con la autenticacion bimodal.

« Sesiones de doble salto: Si es necesario el doble salto, se establece una conexion entre la apli-
cacion Citrix Workspace y el escritorio virtual del usuario.
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+ Aplicaciones habilitadas para tarjeta inteligente: Las aplicaciones habilitadas para tarjeta
inteligente, como Microsoft Outlook y Microsoft Office, permiten a los usuarios cifrar o firmar
digitalmente los documentos disponibles en las sesiones de aplicacionesy escritorios virtuales.

Limitaciones:

+ Los certificados deben guardarse en una tarjeta inteligente, no en el dispositivo del usuario.

« La aplicacion Citrix Workspace no guarda la eleccién de certificado del usuario, pero guarda el
PIN si se configura asi. EL PIN se almacena en caché solo en la memoria no paginada durante la
sesion del usuario. No se guarda en el disco.

« La aplicacion Citrix Workspace no se reconecta a sesiones cuando se inserta una tarjeta
inteligente.

« Cuando esta configurada para la autenticacion con tarjeta inteligente, la aplicacion Citrix
Workspace no admite ni el Preinicio de sesiones ni Single Sign-On en redes privadas virtuales
(VPN). Para usar una VPN con la autenticacidn con tarjeta inteligente, instale Citrix Gateway
Plug-in. Inicie sesidén en una pagina web con sus tarjetas inteligentes y sus PIN para autenti-
carse en cada paso. La autenticacion PassThrough en StoreFront con Citrix Gateway Plug-in no
esta disponible para los usuarios de tarjeta inteligente.

+ Las comunicaciones de Citrix Workspace Updater con citrix.com y Merchandising Server no son
compatibles con la autenticacion por tarjeta inteligente en Citrix Gateway.

Advertencia

Algunas configuraciones requieren modificaciones del Registro. Es posible que el uso incorrecto
del Editor del Registro del sistema cause problemas que puedan requerir la reinstalacion del
sistema operativo. Citrix no puede garantizar que los problemas derivados de un uso incorrecto
del Editor del Registro puedan resolverse. Haga una copia de seguridad del Registro antes de
modificarlo.

Para habilitar la autenticacion Single Sign-On para tarjeta inteligente:

Para configurar la aplicacion Citrix Workspace para Windows, incluya la siguiente opcion de linea de
comandos cuando la instale:

« ENABLE_SSON=Yes

Single Sign-On es otro término para el paso de credenciales/autenticacion PassThrough. Habil-
itar este parametro impide que la aplicacion Citrix Workspace muestre una segunda solicitud
de PIN.

+ En el Editor del Registro, vaya a esta ruta de acceso y establezca la cadena SSONCheckEnabled
en False sino instald el componente Single Sign-On.

HKEY_CURRENT_USER\Software{ Wow6432 } \Citrix\AuthManager\protocols\

integratedwindows\
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HKEY_LOCAL_MACHINE\Software{ Wow6432 } \Citrix\AuthManager\protocols\

integratedwindows\

Laclaveimpide que Authentication Manager de la aplicacion Citrix Workspace busque el compo-
nente Single Sign-On y permite que la aplicacion Citrix Workspace se autentique en StoreFront.

Para habilitar la autenticacion en StoreFront con tarjeta inteligente en lugar de Kerberos, instale la
aplicacion Citrix Workspace para Windows con las siguientes opciones de la linea de comandos.

« /includeSSON instala Single Sign-On (autenticacion PassThrough). Habilita el almace-
namiento en caché de credencialesy el uso de la autenticacion PassThrough de dominio.

« Si el usuario inicia sesion en el dispositivo de punto final con otro método de autenticacion
como, por ejemplo, nombre de usuario y contrasefia, la linea de comandos es:

/includeSSON LOGON_CREDENTIAL_CAPTURE_ENABLE=No

Este tipo de autenticacion evita la captura de las credenciales al iniciar sesion y permite que la apli-
cacion Citrix Workspace almacene el PIN durante el inicio de sesidn en la aplicacion Citrix Workspace.

1. Abra la plantilla administrativa de GPO de la aplicacion Citrix Workspace; para ello, ejecute
gpedit.msc.

2. Vaya a Plantillas administrativas > Componentes de Citrix > Citrix Workspace > Autenti-
cacion de usuarios > Nombre de usuario y contraseiia locales.

3. Seleccione Habilitar autenticacion PassThrough. Dependiendo de la configuracién y los
parametros de seguridad, seleccione la opcién Permitir autenticacion PassThrough para
todas las conexiones ICA para que la autenticacion PassThrough funcione.

Para configurar StoreFront:
« Al configurar el servicio de autenticacion, marque la casilla Tarjeta inteligente.

Para obtener mas informacion sobre el uso de tarjetas inteligentes con StoreFront, consulte Configu-
rar el servicio de autenticacion en la documentacion de StoreFront.

Para habilitar los dispositivos de los usuarios para el uso de tarjetas inteligentes:

1. Importe el certificado raiz de la entidad de certificacion en el almacén de claves del dispositivo.
2. Instale el middleware de su proveedor de servicios criptograficos.
3. Instaley configure la aplicacion Citrix Workspace.

Para cambiar como se seleccionan los certificados:

De manera predeterminada, si hay varios certificados validos, la aplicacion Citrix Workspace pide al
usuario que elija uno de la lista. En su lugar, puede configurar la aplicacidn Citrix Workspace para que
use el certificado predeterminado (por proveedor de tarjeta inteligente) o el certificado con la fecha
de caducidad mas lejana. Si no hay certificados de inicio de sesidn validos, se notifica esto al usuario
y se le da la opcidn de usar un método de inicio de sesion alternativo, si hay alguno disponible.

Un certificado valido debe reunir estas caracteristicas:
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« La fechay hora actuales segln el reloj del equipo local esta dentro del periodo de validez del
certificado.

« Laclave publica Sujeto debe usar el algoritmo de RSAy tener una longitud de 1024, 2048 0 4096
bits.

+ Eluso de claves debe incluir la firma digital.

+ Las sesiones de Citrix Virtual Apps se cierran al extraer la tarjeta inteligente.

« El campo “Uso mejorado de claves” debe incluir Inicio de sesidn de tarjeta inteligente y Auten-
ticacion del cliente o Todos los usos de la clave.

« Una de las entidades de certificacion en la cadena de emisores del certificado debe coincidir
con uno de los nombres distintivos (DN) permitidos que haya enviado el servidor durante el
protocolo de enlace TLS.

Cambie el modo en que se seleccionan los certificados mediante uno de estos métodos:

« Enlalineadecomandosdelaaplicacion Citrix Workspace, especifique laopcion AM_CERTIFICATESELECTI
={ Prompt | SmartCardDefault | LatestExpiry }.

Laopcion predeterminada es “Prompt” (Preguntar). Para SmartCardDefaultolLatestExpiry
, si_hay varios certificados que cumplen esos criterios, la aplicacion Citrix Workspace pide al
usuario que elija un certificado.

+ Agregueelsiguientevaloralaclave de RegistroHKEY_CURRENT_USER OR HKEY_LOCAL_MACHINE
\Software\[Wow6432Node\Citrix\AuthManager: CertificateSelectionMode={ Prompt |
SmartCardDefault | LatestExpiry }.

Los valores definidos en HKEY_CURRENT_USER tienen preferencia sobre los valores definidos en
HKEY_LOCAL_MACHINE para facilitar al usuario la seleccidn de un certificado.

Para usar solicitudes de PIN del proveedor de servicios criptograficos (CSP):

De manera predeterminada, los didlogos de PIN que se presentan a los usuarios provienen de la apli-
cacion Citrix Workspace para Windows, en lugar de venir del proveedor CSP (Cryptographic Service
Provider) de la tarjeta inteligente. La aplicacion Citrix Workspace pide a los usuarios que escriban un
PIN cuando es necesario, y luego pasa el PIN al proveedor CSP de la tarjeta inteligente. Si el sitio o la
tarjeta inteligente tienen unos requisitos de seguridad mas estrictos (por ejemplo, prohibir el almace-
namiento del PIN en caché por proceso o por sesion), puede configurar la aplicacion Citrix Workspace
para que use los componentes del CSP para gestionar las entradas de PIN, incluida la solicitud del
PIN.

Cambie el modo en que se gestiona la introduccion de PIN mediante uno de estos métodos:

« Enlalineade comandosde laaplicacion Citrix Workspace, especifique laopcion AM_SMARTCARDPINENTRY
=CSP.

+ Agregue el siguiente valor a la clave de Registro HKEY_LOCAL_MACHINE\Software\[
Wow6432Node\Citrix\AuthManager: SmartCardPINEntry=CSP.
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Cambios en la extraccion y la compatibilidad de tarjetas inteligentes

Las sesiones de Citrix Virtual Apps se cierran al extraer la tarjeta inteligente. Si la aplicacion Citrix
Workspace esta configurada con tarjeta inteligente como método de autenticacion, configure la
directiva correspondiente en la aplicacion Citrix Workspace para Windows para que se aplique el
cierre de las sesiones de Citrix Virtual Apps. La sesion del usuario sigue abierta en la aplicacion Citrix
Workspace.

Limitacion:
Cuandoinicia sesidn en el sitio de la aplicacion Citrix Workspace mediante la autenticacion con tarjeta
inteligente, el nombre de usuario aparece como Conectado.

Tarjeta inteligente rapida

La tarjeta inteligente rapida es una mejora con respecto a la redireccion HDX existente de tarjetas
inteligentes basada en PC/SC. Mejora el rendimiento cuando se usan tarjetas inteligentes en entornos
WAN con latencia alta.

Las tarjetas inteligentes rapidas solo se admiten en Linux VDA.
Para habilitar el inicio de sesion con tarjeta inteligente rapida en la aplicacion Citrix Workspace:

El inicio de sesidn con tarjeta inteligente rapida esta habilitado de forma predeterminada en VDA e
inhabilitado de forma predeterminada en la aplicacion Citrix Workspace. Para habilitarlo, incluya el
siguiente pardmetro en el archivo default. ica del sitio asociado de StoreFront:

copy[WFClient]
SmartCardCryptographicRedirection=0n
<!--NeedCopy-->

Para inhabilitar el inicio de sesion con tarjeta inteligente rapida en la aplicacion Citrix
Workspace:

Para inhabilitar el inicio de sesion con tarjeta inteligente rapida en la aplicacion Citrix Workspace,
quite el parametro SmartCardCryptographicRedirection del archivo default. ica del sitio
asociado de StoreFront.

Para obtener mas informacion, consulte Tarjetas inteligentes.

Autenticacion silenciosa para Citrix Workspace

La aplicacion Citrix Workspace presenta una directiva de objeto de directiva de grupo (GPO) para ha-
bilitar la autenticacidn silenciosa en Citrix Workspace. Esta directiva permite a la aplicacion Citrix
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Workspace iniciar sesion en Citrix Workspace automaticamente al iniciar el sistema. Utilice esta di-
rectiva solo cuando la autenticacion PassThrough de dominio (Single Sign-On) esté configurada para
Citrix Workspace en dispositivos unidos a un dominio.

Para que esta directiva funcione, se deben cumplir los siguientes criterios:

« Single Sign-On debe estar habilitado.
+ Laclave SelfServiceMode debe establecerse en Off en el editor del Registro.

Habilitar la autenticacion silenciosa:

1. Ejecute gpedit.msc para abrir la plantilla administrativa de GPO de la aplicacion Citrix
Workspace.

2. En el nodo Configuracién del equipo, vaya a Plantillas administrativas > Citrix Workspace >
Autoservicio.

3. Haga clic en la directiva Autenticacion silenciosa para Citrix Workspace y habilitela.

4. Hagaclic en Aplicar y Aceptar.

PassThrough de dominio a Citrix Workspace con Citrix Gateway local
como proveedor de identidades

June 13,2022
Importante:

Este articulo ayuda a configurar la autenticacion PassThrough de dominio. Siya ha configurado
Gateway local como proveedor de identidades, vaya a la seccion Configurar PassThrough de do-
minio como método de autenticacion en Citrix Gateway.

Citrix Cloud admite el uso de dispositivos Citrix Gateway locales como proveedores de identidades
para autenticar a los suscriptores que inician sesion en sus espacios de trabajo.

Con la autenticacion de Citrix Gateway, puede:

« Siga autenticando a los usuarios a través de su dispositivo Citrix Gateway existente para que
puedan acceder a los recursos de laimplementacion local de Virtual Apps and Desktops a través
de Citrix Workspace.

« Utilice las funciones de autenticacion, autorizacion y auditoria de Citrix Gateway con Citrix
Workspace.

« Proporcione a los usuarios acceso a los recursos que necesitan a través de Citrix Workspace con
funciones como la autenticacion PassThrough, las tarjetas inteligentes, los tokens seguros, las
directivas de acceso condicional, la federacion y muchas otras.

La autenticacion de Citrix Gateway se puede utilizar con las siguientes versiones de producto:
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« Citrix Gateway 13.1.4.43 Advanced Edition o posterior
Requisitos previos:

« Cloud Connectors: Necesita al menos dos (2) servidores donde instalar el software Citrix Cloud
Connector.

« Active Directory y aseglrese de que el dominio esté registrado.

+ Requisitos de Citrix Gateway

- Use directivas avanzadas en la puerta de enlace local porque las directivas clasicas han
dejado de utilizarse.

- Cuando configure Gateway para autenticar suscriptores en Citrix Workspace, la puerta de
enlace actlia como un proveedor de OpenlID Connect. Los mensajes entre Citrix Cloud y
Gateway se ajustan al protocolo OIDC, que implica la firma digital de tokens. Por lo tanto,
debe configurar un certificado para firmar estos tokens.

- Sincronizacion del reloj: Citrix Gateway debe sincronizarse con la hora NTP.

Para obtener mas informacion, consulte Requisitos previos en la documentacion de Citrix Cloud.

Antes de crear la directiva de IdP de OAuth, debe configurar Citrix Workspace o Cloud para que usen
Gateway como opcion de autenticacion en el IdP (proveedor de identidades). Para obtener mas infor-
macidn sobre como configurarlo, consulte Conectar un dispositivo Citrix Gateway local como provee-
dor de identidades con Citrix Cloud. Cuando completa la configuracion, se generan el ID de cliente, el
secreto y la URL de redireccionamiento necesarios para crear la directiva de IdP de OAuth.

PassThrough de dominio para Workspace para web estd habilitado si utiliza Internet Explorer, Mi-
crosoft Edge, Mozilla Firefox y Google Chrome. PassThrough de dominio solo se habilita cuando el
cliente se detecta correctamente.

Nota:

Si un usuario prefiere el cliente HTML5 o el administrador lo exige, el método de autenticacion
PassThrough de dominio no esta habilitado.

Aliniciar la URL de StoreFront en un explorador, se muestra el aviso Detectar Receiver.

Si los dispositivos estan administrados, configure la directiva de grupo para inhabilitar este aviso, en
lugar de inhabilitar la deteccidn de clientes. Para obtener mas informacion, consulte:

« URLAllowlist en la documentacién de Microsoft.
« URLAllowlist en la documentacién de Google Chrome.

Nota:

El controlador de protocolo utilizado por la aplicacion Workspace es receiver:. Configurelo
como una de las URL permitidas.

Los usuarios también pueden seleccionar la casilla de verificacion, como se muestra en el siguiente
aviso de ejemplo, para una URL de StoreFront en la solicitud de deteccion del cliente. Al seleccionar
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esta casilla de verificacion, se evita también el aviso en inicios posteriores.

This site is trying to open Citrix Workspace Launcher.

https://go.citrite.net wants to open this application.

D Always allow go.citrite.net to open links of this type in the associated app

Open

En los siguientes pasos se explica cdmo configurar Citrix Gateway como IdP.

Crear una directiva de IdP de OAuth en el dispositivo Citrix Gateway local

La creacion de una directiva de autenticacion de IdP de OAuth implica las siguientes tareas:

1. Crea un perfil de IdP de OAuth.

2. Agregar una directiva de IdP de OAuth.

3. Enlazar la directiva de IdP de OAuth a un servidor virtual.
4. Enlazar el certificado globalmente.

Crear un perfil de IdP de OAuth

1. Para crear un perfil de IdP de OAuth a través de la CLI, escriba lo siguiente en el simbolo del
sistema:

add authentication OAuthIdPProfile <name> [-clientID <string>][-
clientSecret ]J[-redirectURL <URL>][-issuer <string>][-audience
<string>][-skewTime <mins>] [-defaultAuthenticationGroup <
string>]

add authentication OAuthIdPPolicy <name> -rule <expression> [-
action <string> [-undefAction <string>] [-comment <string>][-
logAction <string>]

add authentication ldapAction <name> -serverIP <IP> -ldapBase ”dc=
aaa,dc=local”

ldapBindDn <administrator@aaa.local> -ldapBindDnPassword <password
> —ldapLoginName sAMAccountName
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add authentication policy <name> -rule <expression> -action <
string>

bind authentication vserver auth_vs -policy <ldap_policy_name> -
priority <integer> -gotoPriorityExpression NEXT

bind authentication vserver auth_vs -policy <OAuthIdPPolicyName> -
priority <integer> -gotoPriorityExpression END

bind vpn global - certkey <>

<!--NeedCopy-->

2. Para crear un perfil de IdP de OAuth a través de la GUI:

a) Inicie sesién en el portal de administracion local de Citrix Gateway y vaya a Security > AAA
- Application Traffic > Policies > Authentication > Advanced Policies > OAuth IDP.

Sty

b) En la pagina OAuth IdP, haga clic en la ficha Profiles y, a continuacién, en Add.
c) Configure el perfil de IdP de OAuth.
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Nota:

+ Copiey pegue los valores de ID de cliente, secreto y URL de redireccionamiento
desde la ficha Citrix Cloud > Identity and Access Management > Identity and
Access Management para establecer la conexidn con Citrix Cloud.

+ Introduzca la URL de Gateway correctamente en el campo Issuer Name. Por
ejemplo, https://GatewayFQDN. com.

« Copiey pegue también el ID de cliente en el campo Audience.

« Send Password: Habilite esta opcidn para admitir Single Sign-On. De forma pre-
determinada, esta opcion esta inhabilitada.

d) En la pantalla Create Authentication OAuth IdP Profile, defina los valores para los sigu-

ientes parametros y haga clic en Create.

Name: Nombre del perfil de autenticacion. Debe empezar por una letra, un nimero
o un guion bajo (_). El nombre solo debe tener letras, niimeros y guiones (-), punto
(.), libra (#), espacio (), arroba (@), igual (=), dos puntos (:) y guiones bajos. No puede
cambiar el nombre una vez creado el perfil.

Client ID: Cadena Unica que identifica al proveedor de servicios. El servidor de autor-
izacion infiere la configuracion del cliente mediante este ID. Longitud maxima: 127.
Client Secret: Cadena secreta establecida por el usuarioy el servidor de autorizacion.
Longitud maxima: 239.

Redirect URL: Dispositivo de punto final del proveedor de servicios al que se debe
enviar el codigo/token.

Issuer Name: Identidad delservidor cuyos tokens se van a aceptar. Longitud maxima:
127. Ejemplo: https://GatewayFQDN. com.

Audience: Destinatario al que se dirige el token enviado por el IdP. El destinatario
verifica este token.

Skew Time: Esta opcion especifica el sesgo de reloj (en minutos) que Citrix ADC per-
mite para un token entrante. Por ejemplo, si skewTime es 10, el token es valido desde
(hora actual - 10) minutos hasta (hora actual + 10) minutos, es decir, 20 minutos en
total. Valor predeterminado: 5

Default Authentication Group: Un grupo que se agrega a la lista de grupos internos
de la sesion cuando el IdP elige este perfil y que se puede usar en el flujo nFactor. Se
puede usar en la expresion (AAA.USER.IS_MEMBER_OF(“xxx”)) para que las directivas
de autenticacion identifiquen el flujo nFactor relacionado con el usuario de confianza.
Longitud maxima: 63

Se agrega un grupo a la sesion de este perfil para simplificar la evaluacion de las directivas y

ayudar a personalizarlas. Este es el grupo predeterminado que se elige cuando la autenticacion

tiene éxito ademas de los grupos extraidos. Longitud maxima: 63.
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Agregar una directiva de IdP de OAuth

1. En la pagina OAuth IdP, haga clic en Policies y, a continuacion, en Add.

2. En la pantalla Create Authentication OAuth IdP Policy, defina los valores de los siguientes

parametros y haga clic en Create.

Name: El nombre de la directiva de autenticacion.

Action: Nombre del perfil creado anteriormente.

Log Action: Nombre de la accion del registro de mensajes que se utilizard cuando una
solicitud coincida con esta directiva. No es un campo obligatorio.

Undefined-Result Action: Accion que realizar si el resultado de la evaluacidn de directivas
es indefinido (UNDEF). No es un campo obligatorio.

Expression: Expresion sintactica predeterminada que la directiva utiliza para responder a
una solicitud especifica. Por ejemplo, true.

Comments: Cualquier comentario sobre la directiva.
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- Create Authentication OAuth IDP Policy

Nota:

Cuando sendPassword se establece en ON (tiene el valor OFF de forma predeterminada),
las credenciales del usuario se cifran y se transmiten a través de un canal seguro a Citrix
Cloud. La transmision de las credenciales de usuario a través de un canal seguro le permite
habilitar Single Sign-On en Citrix Virtual Apps and Desktops al iniciarse.

Enlazar la directiva de OAuthIDP y la directiva de LDAP al servidor de autenticacion virtual

Ahora debe enlazar la directiva de IdP de OAuth al servidor de autenticacion virtual en Citrix Gateway
local.

1. Inicie sesion en el portal de administracion local de Citrix Gateway y vaya a Configuration >
Security > AAA-Application Traffic > Policies > Authentication > Advanced Policies > Actions
> LDAP.

2. Enla pantalla LDAP Actions, haga clic en Add.
3. En la pantalla ¢, defina los valores de los siguientes pardmetros y haga clic en Create.

« Name: El nombre de la accion LDAP.
ServerName/ServerlP: Proporcione el FQDN o la IP del servidor LDAP.

Elija valores apropiados para Security Type, Port, Server Type y Time-Out.

Asegurese de que la opcion Authentication esté marcada.
Base DN: Base desde la que se inicia la busqueda LDAP. Por ejemplo dc=aaa, dc=1ocal.
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+ Administrator Bind DN: Nombre de usuario del enlace al servidor LDAP. Por ejemplo,
admin@aaa.local

« Administrator Password/Confirm Password: Contrasefia para enlazar LDAP.

« Haga clic en Test Connection para probar la configuracion.

« Server Logon Name Attribute: Elija «<sAMAccountName».

« Otros campos no son obligatorios y, por lo tanto, se pueden configurar seglin sea nece-
sario.

4. Vaya a Configuration > Security > AAA-Application Traffic > Policies > Authentication > Ad-
vanced Policies > Policy.

5. En la pantalla Authentication Policies, haga clic en Add.

6. En la pagina Create Authentication Policy, defina los valores de los siguientes parametros y
haga clic en Create.

« Name: Nombre de la directiva de autenticacion de LDAP.

« Action Type: Elija LDAP.

« Action: Elija la accion LDAP.

« Expression: Expresion sintactica predeterminada que la directiva utiliza para responder a
una solicitud especifica. Por ejemplo, true**.

Enlazar el certificado globalmente a la VPN

Para enlazar el certificado de forma global a la VPN, se requiere acceso de CLI al dispositivo Citrix
Gateway local. Con Putty (o similar), inicie sesion en el dispositivo Citrix Gateway local mediante SSH.

1. Inicie una utilidad de linea de comandos, como Putty.
2. Inicie sesion en Citrix Gateway local mediante SSH.

3. Escriba este comando:
show vpn global

Nota:

No se debe enlazar ningun certificado.

Mostrar VPN global/en-us/citrix-workspace-app-for-windows/media/show-vpn-global.png

4. Para mostrar los certificados en el dispositivo Citrix Gateway local, escriba el siguiente co-
mando:

show ssl certkey

5. Seleccione el certificado apropiado y escriba el siguiente comando para enlazar el certificado
de forma global a la VPN:

bind vpn global -certkey cert_key_name
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donde cert_key_name es el nombre del certificado.

6. Escriba el siguiente comando para comprobar si el certificado esta enlazado globalmente a la
VPN:

show vpn global

Mostrar VPN global/en-us/citrix-workspace-app-for-windows/media/show-vpn-global-1.png

Configurar PassThrough de dominio como método de autenticacion en Citrix Gateway

Cuando termine de configurar Citrix Gateway como IdP, siga estos pasos para configurar PassThrough
de dominio como método de autenticacion en Citrix Gateway.

Cuando se establece PassThrough de dominio como método de autenticacion, el cliente utiliza tiquets
de Kerberos, en lugar de credenciales, para autenticarse.

Citrix Gateway admite tanto suplantacién como delegacion limitada de Kerberos (KCD). Sin embargo,
en este articulo se describe la autenticacion KCD. Para obtener mas informacion, consulte CTX221696.

La configuracion de PassThrough de dominio incluye los siguientes pasos:

1. Configuracién de delegacién limitada de Kerberos
2. Configuracion del cliente

Configuracion de delegacion limitada de Kerberos

1. Crear un usuario de KCD en Active Directory

Kerberos funciona con un sistema de concesion de tiquets para autenticar a los usuarios en los
recursos, e implica un cliente, un servidory un centro de distribucién de claves (KDC).

Para que Kerberos funcione, el cliente debe solicitar un tiquet al KDC. El cliente primero debe
autenticarse en el KDC con su nombre de usuario, contraseia y dominio antes de solicitar un
tiquet, denominado solicitud AS.
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2. Asocie al nuevo usuario con el nombre de principal de servicio (SPN).
El cliente utiliza el SPN de Gateway para autenticarse.

« Nombre principal de servicio (SPN): Un nombre principal de servicio (SPN) es un identifi-
cador Unico de una instancia de servicio. La autenticacion Kerberos usa SPN para asociar
unainstancia de servicio a una cuenta de inicio de sesidn de servicio. Esta funcion permite
que una aplicacion cliente solicite la autenticacion de servicio de una cuenta, incluso si el
cliente no tiene el nombre de la cuenta.

SetSPN es la aplicacion utilizada para administrar los SPN en un dispositivo Windows. Con Set-
SPN, se pueden ver, modificar y eliminar registros de SPN.

a) Enelservidor de Active Directory, abra un simbolo del sistema.
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b) Enelsimbolo del sistema, introduzca el siguiente comando:

‘setspn - A http/<LB fgdn> <domain\Kerberos user>" 1. Para
confirmar los SPN del usuario de Kerberos, ejecute el siguiente
comando:

‘setspn - 1 <Kerberos user>"

The Delegation tab appears after running the “setspn’® command.
1. Seleccione las opciones **Confiar en este usuario para la
delegacién solo a los servicios especificados*x y xxUsar
cualquier protocolo de autenticacidn*x*x. Agregue el servidor web
y seleccione el servicio HTTP.

! [Propiedades de usuario de KCD] (/en-us/citrix-workspace-app-
for-windows/media/kcduser-properties.png)

3. Cree un registro DNS para que el cliente encuentre el SPN de Gateway:
Agregue un registro TXT de DNS en Active Directory.
Nota:

El nombre debe comenzar por _Kerberos, los datos deben ser el nombre de dominio. El
FQDN debe mostrar Kerberos..
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El cliente unido al dominio de Windows usa _kerberos.fqdn para solicitar tiquets. Por ejem-
plo, si el cliente esta unido a citrite.net, el sistema operativo puede obtener tiquets para
cualquier sitio web con *.citrite.net. Sin embargo, si el dominio de Gateway es externo, como
gateway.citrix.com, el sistema operativo cliente no puede obtener el tiquet de Kerberos.

Por lo tanto, debe crear un registro TXT de DNS que ayude al cliente a buscar _ker-
beros.gateway.citrix.com y obtener el tiquet de Kerberos para la autenticacion.

4. Configure Kerberos como factor de autenticacion.

a) Cree una cuenta de KCD para el usuario de NetScaler. Aqui hemos optado por hacerlo
manualmente, pero puede crear un archivo keytab.

Nota:

Si utiliza dominios alternativos (dominio interno y dominio externo), debe configurar
el SPN del servicio en HTTP/PublicFQDN.com@InternalDomain.ext

+ Realm: Territorio Kerberos. Por lo general, el sufijo del dominio interno.

+ User Realm: Es el sufijo del dominio interno del usuario.

» Enterprise Realm: Solo se debe dar en ciertas implementaciones de KDC en las que
KDC espera un nombre de usuario empresarial, en lugar de un nombre principal.
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« Delegated User: Es la cuenta de usuario de NetScaler para KCD que cred en AD en los
pasos anteriores. Asegurese de que la contrasefia es correcta.

= Configure KCD Account

kcduser

READINESS.LAB

b) Asegurese de que el perfil de sesion utiliza la cuenta de KCD correcta. Enlace la directiva
de sesion al servidor virtual de autenticacion, autorizacion y auditoria.
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c) Enlace la directiva de autenticacion al servidor virtual de autenticacion, autorizaciony au-
ditoria. Estas directivas utilizan métodos de autenticacion, autorizacion y auditoria que
no obtienen una contrasefia del cliente, de ahi la necesidad de usar KCD. Sin embargo,
deben obtener el nombre de usuario y la informacién de dominio, en formato UPN.

Nota:

Puede usar el analisis de EPA o direccion IP para diferenciar los dispositivos unidos a
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un dominio y los que no estan unidos a un dominio y usar Kerberos o LDAP normal
como factor de autenticacion.

Configurar el cliente

Para que Single Sign-On funcione correctamente en el VDA, haga lo siguiente.
Requisitos previos:

« Maquina unida a un dominio
« Citrix Workspace 2112.1 o posterior con Single Sign-On habilitado
+ URL de confianza necesarias que comprueban si las conexiones son seguras

« Validar Kerberos desde el cliente y AD. El sistema operativo del cliente debe tener conectividad
con AD para obtener los tiquets de Kerberos.

A continuacion, se presentan algunas de las URL de confianza en el explorador.

« FQDN o URL de Gateway
« FQDN de AD

« URL del espacio de trabajo para Single Sign-On con inicios desde un explorador.
1. Si utiliza Internet Explorer, Microsoft Edge o Google Chrome, haga lo siguiente:

a) Inicie el explorador.
b) Abra el Editor de directivas de grupo local en el cliente.

Show Contents

Enter the Zone assgnments hem

Yake Name Value GPO Name
hitps /201 6dc-ca-owa-w akscoud com Local Group Poboy
[ ] Local Group Policy

l

hitps //pubbonsais coud oom Local Group Pobcy

a) Vaya a la pagina Configuracion del equipo > Componente de Windows > Internet Ex-
plorer> Panel de control de Internet > Seguridad.

b) Abra Lista de asignacion de sitio a zona y agregue todas las URL enumeradas con el valor
uno (1).
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c) (Opcional) Ejecute Gpupdate para aplicar directivas.
2. Si utiliza el explorador Mozilla Firefox, haga lo siguiente:

a) Abra el explorador.

b) Escriba about:configen labarra de busqueda.

c) Acepte el riesgo y continde.

d) Enelcampo de bisqueda, escriba negotiate.

e) En la lista de datos completados, verifique si network.negotiate-auth.trusted-uris esta
configurado en el valor de dominio.

ety st suth e bed e e ogucen] e

T T % N 1
3

De esta forma, se completa la configuracion en el lado del cliente.
3. Inicie sesidn con la aplicacion Workspace o con el explorador en Workspace.

Esto no debe solicitar el nombre de usuario ni la contrasefia en un dispositivo unido a un dominio.

Solucion de problemas de Kerberos
Nota:

Para ejecutar este paso de verificacion, debe ser administrador de dominio.

En el simbolo del sistema o en Windows PowerShell, ejecute el siguiente comando para comprobar la
validacion del tiquet de Kerberos para el usuario de SPN:

KLIST get host/FQDN of AD

PassThrough de dominio a Citrix Workspace con Azure Active Directory
como proveedor de identidades

June 13,2022

Se puede implementar Single Sign-On (SSO) en Citrix Workspace con Azure Active Directory (AAD)
como proveedor de identidades con dispositivos de punto final/VM unidos a un dominio, hibridos o
inscritos en AAD.
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Con esta configuracion, también puede usar Windows Hello para SSO en Citrix Workspace mediante
dispositivos de punto final inscritos en AAD.

« Puede autenticarse en la aplicacion Citrix Workspace con Windows Hello.

« Autenticacion basada en FIDO2 con la aplicacién Citrix Workspace.

« Single Sign-On en la aplicacion Citrix Workspace desde maquinas unidas a Microsoft AAD (AAD
como IdP) Acceso condicional con AAD.

Para el inicio de sesidn Unico (SSO) en aplicaciones y escritorios virtuales, puede implementar FAS o
configurar la aplicaciéon Citrix Workspace de la siguiente manera.

Nota:

SSO en los recursos de Citrix Workspace solo funciona con Windows Hello. Sin embargo, se le
pedira el nombre de usuario y la contraseia al acceder a sus aplicaciones y escritorios virtuales
publicados. Para resolver este aviso, puede implementar FAS y SSO en escritorios y aplicaciones
virtuales.

Requisitos previos:

1. Conecte Azure Active Directory a Citrix Cloud. Para obtener mas informacion, consulte Conectar
Azure Active Directory a Citrix Cloud en la documentacidn de Citrix Cloud.

2. Active la autenticacion de Azure AD para acceder al espacio de trabajo Para obtener mas infor-
macion, consulte Habilitar la autenticacion de Azure AD para espacios de trabajo en la docu-
mentacion de Citrix Cloud.

Para implementar SSO en Citrix Workspace:

1. Configure la aplicacidn Citrix Workspace con includeSSON.
2. Inhabilite el atributo prompt=Tog1in en Citrix Cloud.
3. Configure PassThrough de Azure Active Directory con Azure Active Directory Connect.

Configurar la aplicacion Citrix Workspace para que admita SSO
Requisitos previos:
« Citrix Workspace 2109 o una version posterior.
Nota:

Si usa FAS para SSO, no es necesaria la configuracion de Citrix Workspace.

1. Instale la aplicacion Citrix Workspace desde la linea de comandos de administracion con la op-
cién includeSSON:

CitrixWorkspaceApp.exe /includeSSON

2. Cierre sesion en el cliente de Windows e inicie sesion para iniciar el servidor SSON.
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3. Haga clic en Configuracion del equipo > Plantillas administrativas > Componentes de Citrix

> Citrix Workspace > Autenticacién de usuarios para cambiar el GPO de Citrix Workspace y

permitir el nombre de usuario y contrasena locales.

Nota:

Estas directivas se pueden enviar al dispositivo cliente a través de Active Directory. Este

paso solo es necesario para acceder a Citrix Workspace desde el explorador web.

4. Habilite la configuracion como se indica en la captura de pantalla.
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5. Agregue los siguientes sitios de confianza a través del GPO:

* https://aadg.windows.net.nsatc.net

* https://autologon.microsoftazuread-sso.com
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o https://xxxtenantxxx.cloud.com: URL del espacio de trabajo
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Inhabilitar el parametro prompt=login en Citrix Cloud

De forma predeterminada, prompt=1ogin esta habilitado para Citrix Workspace, lo que fuerza la au-
tenticacidn incluso si el usuario opt por mantener abierta la sesion o si el dispositivo estd unido a
Azure AD.

Pdngase en contacto con Asistencia técnica de Citrix para inhabilitar el parametro prompt=Toginen
su instancia de Citrix Workspace para implementar Single Sign-On. Para obtener mas informacion,
consulte el articulo CTX253779 de Citrix Knowledge Center.

Configurar PassThrough de Azure Active Directory con Azure Active Directory Connect

« Siva a instalar Azure Active Directory Connect por primera vez, en la pagina User sign-in, se-
leccione Pass-through Authentication como método de inicio de sesidn. Para obtener mas in-
formacion, consulte Azure Active Directory Pass-Through Authentication: Quickstart en la doc-
umentacion de Microsoft.

« Siya tiene Microsoft Azure Active Directory Connect:

1. Seleccione la tarea Change user sign-in y haga clic en Next.
2. Seleccione Pass-through Authentication como método de inicio de sesion.

Nota:

Puede omitir este paso si el dispositivo cliente esta unido a Azure AD o tiene una unién hibrida.
Si el dispositivo esta unido a AD, la autenticacion PassThrough de dominio funciona mediante la
autenticacion Kerberos.
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PassThrough de dominio a Citrix Workspace con Okta como proveedor
de identidades

June 13,2022

Puede implementar Single Sign-On en Citrix Workspace con Okta como proveedor de identidades
(IdP).

Requisitos previos:
« Citrix Cloud
- Cloud Connectors

Nota:

Si es la primera vez que usa Citrix Cloud, defina una ubicacién de recursos y configure los
conectores. Se recomienda tener al menos dos Cloud Connectors implementados en en-
tornos de produccion. Para obtener informacion sobre la instalacion de Citrix Cloud Con-
nectors, consulte Instalar Cloud Connector.

- Citrix Workspace
- Servicio de autenticacion federada (opcional)

« Citrix DaaS (antes, Citrix Virtual Apps and Desktops Service)
« VDA unido al dominio de AD o dispositivos fisicos unidos a AD
« Arrendatario de Okta

- Agente de IWA para Okta (autenticacion integrada de Windows)
- Okta Verify (Okta Verify se puede descargar de la tienda de aplicaciones) (opcional)

+ Active Directory

1. Implemente el agente de AD para Okta:
a) En el portal de administracion de Okta, haga clic en Directory > Directory Integrations.
b) Haga clic en Add Directory > Add Active Directory.

c) Revise los requisitos de instalacion siguiendo el flujo de trabajo, que cubre los requisitos
de instalacion y arquitectura del agente.

d) Haga clic en el bot6n Set Up Active Directory y, a continuacion, en Download Agent.

e) Instale el agente de AD para Okta en un servidor Windows. Para ello, siga las instrucciones
que se indican en Install the Okta Active Directory agent.
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Nota:

Antes de instalar el agente, aseglrese de que se cumplen los requisitos previos men-
cionados en Active Directory integration prerequisites.

2. Configure la autenticacion integrada de Windows (IWA):

a) En el portal de administracion de Okta, haga clic en Security y, a continuacién, en Dele-
gated Authentication

b) En la pagina que se carga, desplacese a la seccion On-prem Desktop SSO y haga clic en
Download Agent.

c) Configure las reglas de redireccion para IWA. Para obtener mas informacién, consulte
Configure Identity Provider routing rules.

3. Inicie el portal de clientes de Okta.
Nota:

« Cuando se instala el agente de IWA para Okta y el estado es habilitado, puede ini-
ciar sesion desde un dispositivo unido a un dominio de Windows. Esta configuracion
ademas omite el inicio de sesidn y lo dirige a la pagina de inicio de sesion de IWA y
transmite las credenciales de usuario.

myWorkspace

Sming in with Windows Authanhcation

« Para obtener mas informacion sobre como solucionar cualquier problema, consulte
Install and configure the Okta IWA Web agent for Desktop single sign-on.

4. Inicie sesion en Citrix Cloud, en https://citrix.cloud.com,y habilite Okta como provee-
dor de identidades. Para obtener informacion, consulte Tech Insight: Authentication - Okta en
la documentacién de Citrix Tech Zone.

Nota:

Puede iniciar sesidon desde la aplicacion Citrix Workspace o el explorador; ambos ofrecen
la modalidad PassThrough que se indica en la documentacion de Tech Zone.

5. Para el inicio de sesidn Unico (SSO) en aplicaciones y escritorios virtuales, puede implementar
FAS o configurar la aplicacion Citrix Workspace.
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Nota:

Sin FAS, se le pediran el nombre de usuario y la contrasefia de AD. Para obtener informa-
cion sobre cdmo habilitar FAS, consulte la seccion “Habilite el Servicio de autenticacion
federada” en Configurar Single Sign-On en la aplicacién Workspace.

Si no usa FAS, configure la aplicacion Citrix Workspace para que admita SSO.

Proteger comunicaciones

April 12,2022

Para proteger la comunicacion entre el servidor Citrix Virtual Apps and Desktops y la aplicacion Citrix
Workspace, se pueden integrar las conexiones de la aplicacion Citrix Workspace a través de todo un
abanico de tecnologias de seguridad, como, por ejemplo:

« Citrix Gateway: Para obtener informacion, consulte los temas de esta seccion, ademas de la
documentacion de Citrix Gateway y StoreFront.

+ Unfirewall: Los firewall o servidores de seguridad de red pueden permitir o bloquear los paque-
tes basandose en la direccidn y el puerto de destino.

« Se admite desde la versidn 1.0 hasta la version 1.2 de Transport Layer Security (TLS).

« Servidor de confianza para establecer relaciones de confianza en las conexiones de la aplicacion
Citrix Workspace.

+ ICAFile Signing

« Proteccion de la autoridad de seguridad local (LSA)

+ Solo para el servidor proxy de implementaciones de Citrix Virtual Apps: un servidor proxy
SOCKS o un servidor proxy seguro. Los servidores proxy ayudan a limitar el acceso entrante y
saliente de la red. También gestionan las conexiones entre la aplicacion Citrix Workspace y el
servidor. La aplicacidn Citrix Workspace admite protocolos de proxy seguroy SOCKS.

« Proxy saliente

Citrix Gateway

Citrix Gateway (anteriormente Access Gateway) protege las conexiones a los almacenes de StoreFront.
Ademas, permite a los administradores controlar de manera detallada el acceso de los usuarios a los
escritorios y las aplicaciones.

Para conectarse a escritorios y aplicaciones a través de Citrix Gateway:

1. Especifique la URL de Citrix Gateway que el administrador proporciona de una de las siguientes
maneras:
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« Laprimeravez que use lainterfaz de usuario de autoservicio, se le solicitard que introduzca
la direccion URL en el cuadro de didlogo Agregar cuenta

« Cuando utilice mas tarde la interfaz de usuario de autoservicio, puede introducir la URL
en Preferencias > Cuentas > Agregar.

« Siquiere establecer una conexién mediante el comando storebrowse, escriba la direccion
URL en la linea de comandos.

La direccion URL especifica la puerta de enlace y, si quiere, un almacén concreto:

« Para conectarse al primer almacén que encuentra la aplicacion Citrix Workspace, use una URL
en este formato:

- https://puertadeenlace.empresa.com

« Para conectarse a un almacén especifico, use una URL con este formato. Por ejemplo:
https://puertadeenlace.empresa.com?<nombre del almacén>. Esta direccion URL dinamica
no tiene el formato estandar; no incluya = (el signo igual) en la URL. Si quiere establecer una
conexion a un almacén concreto mediante storebrowse, puede que se necesiten comillas
alrededor de la direccion URL en el comando storebrowse.

1. Cuando se le solicite, conéctese al almacén (a través de la puerta de enlace) con su nombre
de usuario, contrasefia y token de seguridad. Para obtener mas informacion sobre este paso,
consulte la documentacion de Citrix Gateway.

Una vez completado el proceso de autenticacion, se muestran los escritorios y las aplicaciones.

Conectarse a través de un firewall

Los firewall o servidores de seguridad de red pueden permitir o bloquear los paquetes basandose en
la direccion y el puerto de destino. Si utiliza un firewall, la aplicacion Citrix Workspace para Windows
puede comunicarse a través de él con el servidor web y el servidor de Citrix.

Puertos comunes de comunicacion Citrix

Origen Tipo Port Detalles

Aplicacion Citrix TCP 80/443 Comunicacién con

Workspace StoreFront

ICA o HDX TCP/UDP 1494 Acceso a aplicaciones
y escritorios virtuales

ICA 0 HDX con TCP/UDP 2598 Acceso a aplicaciones

fiabilidad de la sesion y escritorios virtuales
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Origen Tipo Port Detalles

ICA o HDX por TLS TCP/UDP 443 Acceso a aplicaciones
y escritorios virtuales

Para obtener mas informacion sobre los puertos, consulte el articulo CTX101810 de Citrix Knowledge
Center.

Transport Layer Security

Transport Layer Security (TLS) es el reemplazo del protocolo SSL (Secure Sockets Layer). La organi-
zacion Internet Engineering Taskforce (IETF) le cambid el nombre a TLS al asumir la responsabilidad
del desarrollo de TLS como un estandar abierto.

TLS protege las comunicaciones de datos mediante la autenticacion del servidor, el cifrado del flujo
de datos y la comprobacion de la integridad de los mensajes. Algunas organizaciones, entre las que
se encuentran organizaciones del gobierno de los EE. UU., requieren el uso de TLS para proteger las
comunicaciones de datos. Es posible que estas organizaciones también exijan el uso de cifrado vali-
dado, como FIPS 140 (Federal Information Processing Standard). FIPS 140 es un estandar para cifrado.

Para utilizar el cifrado TLS como medio de comunicacion, debe configurar el dispositivo de usuario
y la aplicacion Citrix Workspace. Para obtener informacion sobre como proteger las comunicaciones
de StoreFront, consulte la seccidn Proteger de la documentacion de StoreFront. Para obtener infor-
macion sobre como proteger los VDA, consulte Transport Layer Security (TLS) en la documentacion
de Citrix Virtual Apps and Desktops.

Puede usar estas directivas para:

« Exigir el uso de TLS: Se recomienda usar TLS para las conexiones a través de redes que no son
de confianza, incluido Internet.

« Exigireluso de FIPS (Federal Information Processing Standards): Criptografia aprobaday seguir
las recomendaciones de NIST SP 800-52. Estas opciones estan inhabilitadas de forma predeter-
minada.

« Exigir el uso de una versidn especifica de TLS y de conjuntos de cifrado TLS especificos. Citrix
admite los protocolos TLS 1.0, TLS 1.1y TLS 1.2.

« Conectarse solamente a servidores especificos.

« Comprobar si el certificado del servidor se ha revocado.

« Comprobar si existe alguna directiva de emision de certificados de servidor especifica.

« Seleccionar un certificado de cliente concreto, si el servidor esta configurado para solicitar uno.
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Importante:
Estos conjuntos de cifrado se han retirado para mejorar la seguridad:

+ Conjuntos de cifrado RC4 y 3DES

+ Conjuntos de cifrado con el prefijo “TLS_RSA_*”

o TLS_RSA_WITH_AES_256_GCM_SHA384 (0x009d)
o TLS_RSA_WITH_AES_128_GCM_SHA256 (0x009c)
« TLS_RSA_WITH_AES_256_CBC_SHA256 (0x003d)
o TLS_RSA_WITH_AES_256_CBC_SHA (0x0035)

o TLS_RSA_WITH_AES_128_CBC_SHA (0x002f)

« TLS_RSA_WITH_RC4_128_SHA (0x0005)

« TLS_RSA_WITH_3DES_EDE_CBC_SHA (0x000a)

Para obtener informacién sobre los conjuntos de cifrado admitidos, consulte el articulo
CTX250104de Citrix Knowledge Center.

Compatibilidad con TLS

1. Abra la plantilla administrativa de GPO de la aplicacion Citrix Workspace; para ello, ejecute
gpedit.msc.

2. Enelnodo Configuracién del equipo, vaya a Plantillas administrativas > Citrix Workspace >
Redireccion de red y seleccione la directiva Configuracion del modo de conformidad y TLS.
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A TLS and Compliance Mode Configuration O *

E: TLS and Cempliance Made Configuration [rorrimEair Next Setting

() Not Configured Comment:
(® Enabled
() Disabled
Supported on: [ o)) Citrix Workspace supported platforms
Opticns: Help:
Require TLS for all connections This opt!on enables Citrix Workspa.ce t.o ider!tifly Secure ~
connections and encrypt communication within the server.
Security Cempliance Mode  |FIPS v

Following are the type of TLS secure connection between Citrix

Allowed TLS servers Workspace and XenApp and XenDesktop that Citrix supports:

1.TLS1.0
TLSversion | TLS1.0| TLS1.1| TLS1.2 ~ 2.TL5 1.
3.TLS 1.2
TLS cipher set | Commercial ~
The Security Compliance Mode values are:
Certificate Revocation Check Policy - FIPS - Enabling FIPS mode forces Windows operating system
- and its sub-systems to use only FIP5S-validated cryptographic
Check with no network access ~ algorithms.
. . - Mone - Mo compliance mode is enforced.
Policy Extensicn CID | w

- 5PB00-52 - MIST 5P800-32r1 compliance is enforced.
When you select SPB00-52 from the Security Compliance Mode
drop down , the following Certificate Revocation Check Pelicy

Mot Configured “ (CRCP) is allowed:
-Full Access Check And CRL Required. This is the default option.

Client Certificate -Full Access Check And CRL Required All
s || oy

Client Authentication

3. Seleccione Habilitada para habilitar las conexiones seguras y para cifrar la comunicacion en el
servidor. Configure estas opciones:

Nota:

Citrix recomienda usar TLS para proteger las conexiones.

a) Seleccione Requerir TLS para todas las conexiones si quiere obligar a la aplicacion Citrix
Workspace a usar TLS en las conexiones con aplicaciones y escritorios publicados.

b) En el meni Modo de conformidad para la seguridad, seleccione la opcion correspondi-
ente:

i. Ninguno: No se impone ningin modo de conformidad.

ii. SP800-52: Seleccione SP800-52 para la conformidad con NIST SP 800-52. Selec-
cione esta opciodn solo si los servidores o la puerta de enlace cumplen las recomen-
daciones de NIST SP 800-52.

© 1999-2022 Citrix Systems, Inc. All rights reserved. 269



Aplicacion Citrix Workspace para Windows

Nota:

Si selecciona SP800-52, se usara automaticamente la criptografia aprobada por
FIPS, incluso aunque no esté seleccionada la opcion Habilitar FIPS. Asimismo,
habilite la opcién de seguridad de Windows Criptografia de sistema: usar algorit-
mos que cumplan FIPS para cifrado, firma y operaciones hash. De lo contrario,
la aplicacion Citrix Workspace puede fallar al intentar conectarse a aplicaciones y
escritorios publicados.

Si selecciona SP800-52, establezca la configuracién de la directiva Comprobacion de re-
vocacion de certificados en Requerir comprobacion con acceso completo y lista de re-
vocacion de certificados.

Cuando selecciona SP 800-52, la aplicacion Citrix Workspace verifica si el certificado de
servidor sigue las recomendaciones de NIST SP 800-52. Si el certificado de servidor no las
cumple, la aplicacion Citrix Workspace no se podra conectar.

i. Habilitar FIPS: Seleccione esta opcidn para exigir el uso de la criptografia aprobada
por FIPS. Igualmente, habilite la opcién de seguridad de Windows Criptografia de sis-
tema: usar algoritmos que cumplan FIPS para cifrado, firma y operaciones hash
en la directiva de grupo del sistema operativo. De lo contrario, la aplicacién Citrix
Workspace puede fallar al intentar conectarse a aplicacionesy escritorios publicados.

En el ment desplegable Servidores TLS permitidos, seleccione el niimero de puerto. Util-
ice una lista separada por comas para asegurarse de que la aplicacién Workspace solo
se conecta a un servidor especificado. Se pueden especificar comodines y nimeros de
puerto. Por ejemplo, *.citrix.com: 4433 permite la conexion a un servidor cuyo nombre
comun termine en .citrix.com en el puerto 4433. La precision de la informacidn que con-
tenga un certificado de seguridad es responsabilidad del emisor del certificado. Si Citrix
Workspace no reconoce o no confia en el emisor de un certificado, se rechaza la conexion.

En el menu Version de TLS, seleccione una de las siguientes opciones:

TLS 1.0, TLS 1.1 0 TLS 1.2: Este es el parametro predeterminado. Esta opcidn solo se re-
comienda si es un requisito del negocio usar TLS 1.0 para la compatibilidad.

TLS 1.10 TLS 1.2: Use esta opcidn para que las conexiones usen TLS 1.10 TLS 1.2.
TLS 1.2: Esta opcidn se recomienda si TLS 1.2 es un requisito del negocio.

Conjunto de cifrado TLS: Para obligar el uso de un conjunto de cifrado TLS especifico,
seleccione Gubernamental (GOV), Comercial (COM) o Todos (ALL). Para obtener mas infor-
macion, consulte el articulo CTX250104 de Citrix Knowledge Center.

En el men( Directiva de comprobacion de revocacion de certificados, seleccione alguna
de las siguientes opciones:
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Comprobar sin acceso a red: Se lleva a cabo una comprobacion de la lista de revocacion
de certificados. Solo se usan almacenes locales de listas de revocacion de certificados. Se
ignoran todos los puntos de distribucién. Una comprobacién de la lista de revocacion de
certificados que verifica el certificado del servidor disponible en el servidor de traspaso
SSL o de Citrix Secure Web Gateway de destino no es obligatorio.

Comprobar con acceso completo: Se lleva a cabo una comprobacion de la lista de revo-
cacion de certificados. Se utilizan los almacenes locales de listas de revocacion de certi-
ficados y todos los puntos de distribucién. Si se encuentra informacidn de revocacion de
un certificado, se rechaza la conexion. La comprobacion de la lista de revocacion de certi-
ficados para verificar el certificado de servidor disponible en el servidor de destino no es
esencial.

Requerir comprobacion con acceso completo y lista de revocacion de certificados: Se
hace una comprobacion de listas de revocacion de certificados, a excepcion de la entidad
de certificacidn (CA) raiz. Se utilizan los almacenes locales de listas de revocacion de certi-
ficados y todos los puntos de distribucién. Si se encuentra informacidn de revocacion de
un certificado, se rechaza la conexion. Para la verificacion, es necesario encontrar todas
las listas de revocacion de certificados requeridas.

Requerir comprobacion con acceso completo y todas las listas de revocacion de certi-
ficados: Se hace una comprobacidn de listas de revocacion de certificados, incluida la en-
tidad de certificacion (CA) raiz. Se utilizan los almacenes locales de listas de revocacion de
certificados y todos los puntos de distribucion. Si se encuentra informacion de revocacion
de un certificado, se rechaza la conexidn. Para la verificacion, es necesario encontrar todas
las listas de revocacion de certificados requeridas.

No comprobar: No se comprueban listas de revocacion de certificados.

Puede restringir la aplicacion Citrix Workspace para que solo pueda conectarse a servi-
dores con una directiva de emisidon de certificados concreta, mediante un OID de exten-
sion de directiva. Cuando se selecciona OID de extension de directiva, la aplicacién
Citrix Workspace solamente acepta certificados de servidor que contienen ese OID de ex-
tension de directiva.

En el menu Autenticacion del cliente, seleccione alguna de las siguientes opciones:
Inhabilitada: La autenticacion de cliente esta inhabilitada.
Mostrar selector de certificados: Pedir siempre al usuario que seleccione un certificado.

Seleccionar automaticamente, si es posible: Pedir al usuario que seleccione un certifi-
cado solo si hay varios para elegir.

No configurado: La autenticacion del cliente no esta configurada.
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« Usar un certificado especificado: Usar el certificado de cliente que esté definido en la
opcion “Certificado del cliente”.

a) Use el parametro Certificado del cliente para especificar la huella digital del certificado
de identificacidn y evitar tener que preguntar al usuario innecesariamente.

b) Haga clic en Aplicar y Aceptar para guardar la directiva.

Para obtener informacion sobre la tabla de conexiones de red internas y externas, consulte el articulo
CTX250104 de Citrix Knowledge Center.

Servidor de confianza

El parametro “Servidor de confianza” identifica y aplica relaciones de confianza en las conexiones de
la aplicacién Citrix Workspace.

Cuando se habilita “Servidor de confianza”, la aplicacion Citrix Workspace especifica los requisitos y
decide si la conexion con el servidor es de confianza. Por ejemplo, si la aplicacion Citrix Workspace
se conecta a una direccion determinada (como https: ) a través de un tipo de
conexion especifico (como TLS), se redirige a una zona de confianza en el servidor.

Al habilitar esta funcion, el servidor conectado se halla en la zona Sitios de confianza de Windows.
Para ver instrucciones detalladas sobre cdmo agregar servidores a la zona Sitios de confianza de
Windows, consulte la ayuda en linea de Internet Explorer.

Para habilitar la configuracion de servidor de confianza mediante la plantilla administrativa de objetos
de directiva de grupo

Requisito previo:
Debe salir de los componentes de la aplicacion Citrix Workspace, incluida la Central de conexiones.

1. Abra la plantilla administrativa de GPO de la aplicacion Citrix Workspace; para ello, ejecute
gpedit.msc.

2. En el nodo Configuracion del equipo, vaya a Plantillas administrativas > Componentes de
Citrix > Citrix Workspace > Redireccion de red > Configuracion de servidores de confianza.

3. Marque Habilitado para obligar a que la aplicacion Citrix Workspace identifique la region.

4. Marque Aplicar configuracion de servidor de confianza. Esta opcién obliga al cliente a realizar
la identificacion mediante un servidor de confianza.

5. Desde el menu desplegable Zona de Internet de Windows, seleccione la direccion del servidor
de cliente. Esta configuracion solo se aplica a la zona “Sitios de confianza” de Windows.

6. En el campo Direccion, establezca la direccién del servidor de cliente en una zona “Sitios de
confianza” que no sea Windows. Puede utilizar una lista separada por comas.

7. Hagaclic en Aceptar y Aplicar.
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ICAFile Signing

La funcidn ICA File Signing (firma de archivos ICA) permite protegerse ante inicios no autorizados de
escritorios y aplicaciones. La aplicacidn Citrix Workspace verifica si el inicio de la aplicacion o del es-
critorio fue generado desde una fuente de confianza, basandose en una directiva de administracion, y
protege al usuario frente ainicios originados en servidores que no son de confianza. Puede configurar
ICAFile Signing mediante la plantilla administrativa de objetos de directiva de grupo o StoreFront. La
funcién de firma de archivos ICA no esta habilitada de forma predeterminada.

Para obtener informacion sobre como habilitar ICA File Signing para StoreFront, consulte Habilitar ICA
File Signing en la documentacion de StoreFront.

Configurar la firma del archivo ICA
Nota:

Si no se agrega CitrixBase.admx\adml al objeto de directiva de grupo (GPO) local, la directiva

Habilitar ICA File Signing puede no estar presente.

1. Abra la plantilla administrativa de GPO de la aplicacion Citrix Workspace; para ello, ejecute
gpedit.msc.

2. En el nodo Configuracion del equipo, vaya a Plantillas administrativas > Componentes de
Citrix.

3. Seleccione la directiva Habilitar ICA File Signing y seleccione una de las opciones seglin sea
necesario:

a) Habilitada: Indica que puede agregar el sello del certificado con firma a la lista de sellos
de certificados de confianza permitidos.

b) Certificados de confianza: Haga clic en Mostrar para quitar el sello del certificado con
firma existente en la lista de permitidos. Puede copiar y pegar los sellos de certificados
con firma desde las propiedades de los certificados.

c) Directiva de seguridad: Seleccione una de las siguientes opciones en el mend.

i. Permitir inicios con firma solamente (mas seguro): Permite los inicios de solamente
escritorios o aplicaciones con firma desde servidores de confianza. Aparece una ad-
vertencia de seguridad en caso de una firma no valida. No se puede iniciar la sesion
por la falta de autorizacion.

ii. Preguntaral usuario eninicios sin firma (menos seguro): Aparece un mensaje cuando
se inicia una sesion sin firma o sin firma valida. Puede optar por continuar el inicio o
cancelarlo (opcion predeterminada).

4. Haga clic en Aplicar y Aceptar para guardar la directiva.
5. Reinicie la sesion de la aplicacion Citrix Workspace para que los cambios surtan efecto.

Para seleccionar y distribuir un certificado de firma digital:
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Al seleccionar un certificado de firma digital, recomendamos elegirlo a partir de esta lista de priori-
dades:

1. Adquiera un certificado con firma de cddigo o un certificado con firma SSL a partir de una enti-
dad de certificados (CA) publica.

2. Sisuempresa dispone de una entidad de certificados privada, cree un certificado con firma de
cddigo o un certificado con firma SSL a través de la entidad de certificados privada.

3. Utilice un certificado SSL existente.

4. Cree un certificado raiz y distriblyalo a los dispositivos de usuario mediante un objeto de direc-
tiva de grupo o una instalacion manual.

Proteccion de la autoridad de seguridad local (LSA)

La aplicacidn Citrix Workspace ofrece la proteccion de la autoridad de seguridad local (LSA) de Win-
dows, que conserva informacion sobre todos los aspectos de la seguridad local de un sistema. Esto
proporciona el nivel LSA de proteccion del sistema para los escritorios alojados.

Conectarse a través de un servidor proxy

Se usan servidores proxy para limitar el acceso hacia y desde la red, asi como para administrar las
conexiones entre los servidores y la aplicacion Citrix Workspace para Windows. La aplicacion Citrix
Workspace admite protocolos de proxy seguro y SOCKS.

En la comunicacion con el servidor, la aplicacion Citrix Workspace utiliza los parametros del servidor
proxy configurados de forma remota en el servidor con Workspace para Web.

En la comunicacion con el servidor web, la aplicacion Citrix Workspace utiliza los parametros de servi-
dor proxy configurados a través de la opcion Internet del explorador web predeterminado en el dis-
positivo de usuario. Configure los parametros de Internet del explorador web predeterminado en el
dispositivo de usuario seglin corresponda.

Para aplicar los parametros de proxy a través del archivo ICA en StoreFront, consulte el articulo
CTX136516de Citrix Knowledge Center.

Compatibilidad con proxies salientes

SmartControl permite a los administradores configurar y aplicar directivas que afectan al entorno.
Por ejemplo, es posible que quiera prohibir a los usuarios asignar unidades a sus escritorios remotos.
Puede lograr la granularidad mediante la funcion SmartControl en Citrix Gateway.

Sin embargo, la situacién cambia cuando la aplicacion Citrix Workspace y Citrix Gateway pertenecen
a cuentas empresariales distintas. En tales casos, el dominio del cliente no puede aplicar la funcién
SmartControl porque la puerta de enlace no existe en el dominio. En su lugar, puede utilizar el proxy
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ICA saliente. La funcidn proxy ICA saliente permite utilizar la funcién SmartControl incluso cuando la
aplicacion Citrix Workspace y Citrix Gateway se implementan en organizaciones distintas.

La aplicacion Citrix Workspace admite inicios de sesion mediante el proxy de LAN de NetScaler. Utilice
el plug-in de proxy saliente para configurar un Unico proxy estatico o seleccione un servidor proxy en
tiempo de ejecucion.

Puede configurar proxies salientes a través de los métodos siguientes:

« Proxy estatico: El servidor proxy se configura al proporcionarle un nombre de hosty un nimero
de puerto.

« Proxy dinamico: Se puede seleccionar un servidor proxy Unico entre uno o mas servidores proxy
mediante la DLL del plug-in de proxy.

Puede configurar el proxy saliente mediante la plantilla administrativa de objetos de directiva de
grupo o el Editor del Registro.

Para obtener mas informacion acerca del proxy saliente, consulte Compatibilidad con proxies ICA
salientes en la documentacion de Citrix Gateway.

Compatibilidad con proxies salientes: Configuracion
Nota:

Si se configuran tanto proxies estaticos como proxies dinamicos, la configuracion de proxies

dinamicos tiene prioridad.

Configurar el proxy saliente mediante la plantilla administrativa de GPO:

1. Abra la plantilla administrativa de GPO de la aplicacion Citrix Workspace; para ello, ejecute
gpedit.msc.

2. En el nodo Configuracion del equipo, vaya a Plantillas administrativas > Citrix Workspace >
Redireccion de red.

3. Seleccione una de estas opciones:

« Para proxies estaticos: Seleccione la directiva Configurar el proxy de LAN de NetScaler
manualmente. Seleccione Habilitado y, a continuacidn, indique el nombre de host y el
numero de puerto.

« Para proxies dinamicos: Seleccione la directiva Configurar el proxy de LAN de NetScaler
con DLL. Seleccione Habilitado y, a continuacion, indique la ruta de acceso completa al
archivo DLL. Por ejemplo, C: \Workspace\Proxy\ProxyChooser.d11.

4. Hagaclic en Aplicar y Aceptar.

Configurar el proxy saliente mediante el Editor del Registro:

« Para proxies estaticos:
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- Abra el Editor delRegBUO y vaya a HKEY_LOCAL_MACHINE\SOFTWARE\Policies\
Citrix\ICA Client\Engine\Network Routing\Proxy\NetScaler.

- Cree claves de valor DWORD de la siguiente manera:

?StaticProxyEnabled”=dword: 00000001
?ProxyHost”="testproxyl.testdomain.com
?ProxyPort”=dword:000001bb

- Para proxies dinamicos:

- Abra el Editor del Registro y vaya a HKEY_LOCAL_MACHINE\SOFTWARE\Policies)\
Citrix\ICA Client\Engine\Network Routing\Proxy\NetScaler LAN Proxy

- Cree claves de valor DWORD de la siguiente manera:
”DynamicProxyEnabled”=dword:00000001
"ProxyChooserDLL”="c:\\Workspace\\Proxy\\ProxyChooser.dll”

Storebrowse

May 18,2022

Storebrowse es una utilidad de linea de comandos que interactta entre el cliente y el servidor. Se
usa para autenticar todas las operaciones en StoreFront y con Citrix Gateway.

Con la utilidad Storebrowse, los administradores pueden automatizar las siguientes operaciones:

« Agregar un almacén.

« Producir una lista de las aplicaciones y los escritorios publicados desde un almacén configu-
rado.

Generar un archivo ICA manualmente seleccionando cualquier escritorio o aplicacion virtual
publicados.

« Generar un archivo ICA mediante la linea de comandos de Storebrowse.

Iniciar la aplicacion publicada.

La utilidad Storebrowse forma parte del componente Authmanager. Al completar la instalacion
de la aplicacidn Citrix Workspace, la utilidad Storebrowse se encuentra en la carpeta de instalacion
AuthManager.

Puede verificar si la utilidad Storebrowse esta instalada junto con el componente Authmanager.
Para ello, consulte la siguiente ruta de registro:

Cuando los administradores instalan la aplicacion Citrix Workspace:
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En una maquina de 32 bits [HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\AuthManager\Inst
En una maquina de 64 bits [HKEY_LOCAL_MACHINE\SOFTWARE\WOW®6432Node\Citrix\A

Cuando los usuarios (no los administradores) instalan la aplicacion Citrix Workspace:

En una maquina de 32 bits [HKEY_CURRENT_USER\SOFTWARE\Citrix\AuthManager\Inst:
En una maquina de 64 bits [HKEY_CURRENT_USER\SOFTWARE\WOW6432Node\Citrix\AL
Requisitos

« Aplicacion Citrix Workspace 1808 para Windows o una version posterior.
« Minimo 530 MB de espacio libre en disco.
+ 2GB de RAM.

Tabla de compatibilidad

La utilidad Storebrowse es compatible con estos sistemas operativos:

Sistema operativo

Windows 10 (ediciones de 32 y 64 bits)
Windows Server 2022

Windows Server 2016

Windows Server 2008 R2, edicién de 64 bits
Windows Server 2008 R2, edicién de 64 bits

Conexiones

La utilidad Storebrowse admite estos tipos de conexiones:

« Almacén HTTP
« Almacén HTTPS
« Citrix Gateway 11.0 y versiones posteriores
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Nota:

EnunalmacénHTTP, la utilidad Storebrowse no acepta credenciales introducidas desde la linea
de comandos.

Métodos de autenticacion

Servidores de StoreFront

StoreFront admite diferentes métodos de autenticacion para acceder a los almacenes; sin embargo,
no todos se recomiendan. Por motivos de seguridad, algunos de los métodos de autenticacion estan
inhabilitados de forma predeterminada cuando se crea un almacén.

« Nombre de usuarioy contraseia: Introduzca las credenciales para autenticarse y acceder a los
almacenes. La autenticacion explicita esta habilitada de forma predeterminada cuando crea el
primer almacén.

+ PassThrough de dominio: Después de autenticarse en los equipos Windows unidos a un do-
minio, se inicia sesidn automaticamente en los almacenes. Para utilizar esta opcidn, habilite la
autenticacion PassThrough al instalar la aplicacion Citrix Workspace. Para obtener mas infor-
macidon sobre PassThrough de dominios, consulte Configurar la autenticacion PassThrough.

« Autenticacion HTTP basica: La utilidad Storebrowse requiere que la autenticacién HTTP
basica esté habilitada para poder comunicarse con los servidores de StoreFront. Esta opcion
esta inhabilitada de forma predeterminada en el servidor de StoreFront. Debe habilitar el
método Autenticacion HTTP basica.

La utilidad Storebrowse permite la autenticacion de cualquiera de estas maneras:

+ Mediante el componente AuthManager, integrado en la utilidad Storebrowse. Nota: Habilite
el método de autenticacion HTTP basica en StoreFront mientras trabaje con la utilidad Store-
browse. Esto es aplicable cuando el usuario proporciona las credenciales mediante los coman-
dos de Storebrowse.

« Componente Authmanager externo que se puede incluir con la aplicacion Citrix Workspace
para Windows.

Single Sign-On en Citrix Gateway

Ademas de la recién agregada compatibilidad con Citrix Gateway, ahora puede usar Single Sign-On
en él. Puede agregar un almacén y enumerar los recursos publicados sin tener que proporcionar sus
credenciales de usuario.

Para obtener mas informacion sobre la disponibilidad de Single Sign-On en Citrix Gateway, consulte
Disponibilidad de Single Sign-On en Citrix Gateway.
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Nota:

Esta funcion solo se admite en maquinas unidas a dominio en las que Citrix Gateway esta config-
urado con el método de autenticacion Single Sign-On.

Iniciar una aplicacion o un escritorio publicado

Ahora puede iniciar un recurso directamente desde el almacén, sin tener que usar ningtn archivo ICA.

Uso de comandos

En lasiguiente seccion se ofrece informacion detallada sobre los comandos que se pueden usar desde
la utilidad Storebrowse.

-a, ——addstore
Descripcion:

Agrega un nuevo almacén. Devuelve la direccion URL completa del almacén. Si la devolucion falla, se
notifica un error.

Nota:

Con la utilidad Storebrowse, es posible configurar varios almacenes.

Ejemplo de comando en StoreFront:
Comando:

storebrowse.exe -U *username*x -P *password* -D *domainx -a *URL of Storefront

*
Ejemplo:

.\storebrowse.exe -U { Username } -P { Password } -D { Domain } -a [https://

my.firstexamplestore.net] (https://my.firstexamplestore.net)
Ejemplo de comando en Citrix Gateway:
Comando:

storebrowse.exe -U *username* -P *password* -D *domain* -a *URL of CitrixGateway

*
Ejemplo:

.\storebrowse.exe -U { Username } -P { Password } -D { Domain } -a <https://

mysecondexample.com>
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/?
Descripcion:

Ofrece informacién detallada sobre el uso de la utilidad Storebrowse.

(-1),--liststore

Descripcion:

Ofrece una lista de los almacenes que agrega el usuario.
Ejemplo de comando en StoreFront:
.\storebrowse.exe -1

Ejemplo de comando en Citrix Gateway:

.\storebrowse.exe -1

(-M 0x2000 -E)

Descripcion:

Enumera recursos.

Ejemplo de comando en StoreFront:

.\storebrowse.exe -U { Username } -P { Password } -D { Domain } -M 0x2000 -E
<https://my.firstexamplestore.net/Citrix/Store/discovery>

Ejemplo de comando en Citrix Gateway:

.\storebrowse.exe -U { Username } -P { Password } -D { Domain } -M 0x2000 -E
<https://my.secondexample.net>

-q, ——quicklaunch
Descripcion:

Genera el archivo ICA para las aplicaciones y los escritorios publicados mediante la utilidad Store-
browse. La opcion quicklaunch requiere una URL de inicio como entrada, junto con la URL del
almacén. La URL de inicio puede ser el servidor de StoreFront o la URL de Citrix Gateway. El archivo
ICA se genera en el directorio %LocalAppData%\Citrix\Storebrowse\cache.

Puede obtener la URL de inicio para cualquier aplicaciony escritorio publicados si ejecuta el siguiente

comando:

.\storebrowse -M 0X2000 -E https://myfirstexamplestore.net/Citrix/Second/

discovery
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Las URL de inicio suelen ser asi:

'Controller.Calculator''Calculator''\' ''http://abc-sf.xyz.com/Citrix/
Stress/resources/v2/Q29udHIvbGx1ci5DYWxjdWxhdG9y/launch/ica

Ejemplo de comando en StoreFront:

.\storebrowse.exe -U { Username } -P { Password } -D { Domain } -q { Launch_URL_of_pub
apps and desktops } <https://my.firstexamplestore.net/Citrix/Store/resources
/v2/Q2hJIkOImNoPQrSTV9y/launch/ica> <https://my.firstexamplestore.net/Citrix

/Store/discovery>
Ejemplo de comando en Citrix Gateway:

.\storebrowse.exe -U { Username } -P { Password } -D { Domain } -q { Launch_URL_of_pub’
apps and desktops } <https://my.secondexmaplestore.com>

-L, --launch
Descripcion:

Genera el archivo ICA requerido para las aplicacionesy los escritorios publicados mediante la utilidad
Storebrowse. La opcion de inicio requiere el nombre del recurso y la URL del almacén. El nombre
puede ser el servidor de StoreFront o la URL de Citrix Gateway. El archivo ICA se genera en el directorio
%LocalAppData%\Citrix\Storebrowse\cache

Ejecute este comando para obtener el nombre simplificado de las aplicaciones y los escritorios publi-
cados:

.\storebrowse -M 0X2000 -E https://myfirstexamplestore.net/Citrix/Second/

discovery
Este comando da como resultado lo siguiente:

'Controller.Calculator''Calculator''\' ''http://abc-sf.xyz.com/Citrix/
Stress/resources/v2/Q29udHIvbGx1lci5DYWxjdWxhdG9y/launch/ica

Elnombre en negrita del resultado anterior se usa como parametro de entrada para la opcidon deinicio.
Ejemplo de comando en StoreFront:

.\storebrowse.exe -U { Username } -P { Password } -D { Domain } -L “{

Resource_Name } <https://my.firstexamplestore.net/Citrix/Store/discovery>
Ejemplo de comando en Citrix Gateway:

<.\storebrowse.exe -U { Username } -P { Password } -D { Domain } -L { Resource_Name

} https://my.secondexamplestore.com>
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-S, -—sessionlaunch
Descripcion:

Con este comando, puede agregar un almacény verificar e iniciar los recursos publicados. Esta opcion
toma los siguientes elementos como pardmetros:

« Nombre de usuario

« Contraseina

« Dominio

« Nombre del recurso que se va a iniciar
« URL del almacén

Sin embargo, si el usuario no proporciona las credenciales, AuthManager le pide que introduzca las
credenciales y, a continuacion, se inicia el recurso.

Puede obtener el nombre del recurso de aplicaciones y escritorios publicados con este comando:

.\storebrowse -M 0X2000 -E https://myfirstexamplestore.net/Citrix/Second/

discovery
Este comando da como resultado lo siguiente:

"Controller.Calculator''Calculator''\' ''http://abc-sf.xyz.com/Citrix/
Stress/resources/v2/Q29udHIvbGx1lci5DYWxjdWxhdG9y/launch/ica

El nombre en negrita del resultado anterior se usa como el parametro de entrada de la opcidn -S.
Ejemplo de comando en StoreFront:

.\storebrowse.exe -U { Username } -P { Password } -D { Domain } -S “{
Friendly_Resource_Name } <https://my.firstexamplestore.net/Citrix/Store/

discovery >
Ejemplo de comando en Citrix Gateway:

.\storebrowse.exe -U { Username } -P { Password } -D { Domain } -S { Friendly_Resource.

} <https://my.secondexamplestore.com>

-f,——filefolder
Descripcion:
Genera el archivo ICA en la ruta personalizada para las aplicaciones y escritorios publicados.

La opcidn de inicio requiere un nombre de carpetay el nombre del recurso como entrada con la URL
del almacén. La URL del almacén puede ser el servidor de StoreFront o la URL de Citrix Gateway.

Ejemplo de comando en StoreFront:

.\storebrowse.exe -f “C:\Temp\Launch.ica” -L “Resource_Name” { Store }
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Ejemplo de comando en el dispositivo Citrix Gateway:

.\storebrowse.exe -f “C:\Temp\Launch.ica” -L “Resource_Name” { NSG_URL }

-t,-—traceauthentication
Descripcion:

Generaregistros para el componente AuthManager. Los registros se generan solo si la utilidad Store-
browse utiliza un AuthManager integrado. Los registros se generan en el directorio localappdata
%\Citrix\Storebrowse\logs

Nota:

Esta opcidn no puede ser el tltimo parametro que aparece en la linea de comandos del usuario.

Ejemplo de comando en StoreFront:

.\storebrowse.exe -t -U { UserName } -P { Password } -D { Domain } -a {
StoreURL }

Ejemplo de comando en Citrix Gateway:

.\storebrowse.exe -t -U { UserName } -P { Password } -D { Domain } -a {
NSG_URL }

-d,——deletestore

Descripcion:

Elimina el almacén StoreFront o Citrix Gateway existente.

Ejemplo de comando en StoreFront:

.\storebrowse.exe -d https://my.firstexamplestore.net/Citrix/Store/discovery
Ejemplo de comando en Citrix Gateway:

.\storebrowse.exe -d https://my.secondexmaplestore.com

Funcion Single Sign-On en Citrix Gateway

Single Sign-On permite autenticarse en un dominio y usar Citrix Virtual Apps and Desktops y Citrix
Daa$S (anteriormente Citrix Virtual Apps and Desktops Service) que proporciona el dominio. Puede
iniciar sesion sin tener que reautenticarse en cada aplicacion o escritorio. Al agregar un almacén, las
credenciales se transfieren al servidor de Citrix Gateway, junto con las aplicaciones y los escritorios
de Citrix Virtual Apps and Desktops y Citrix DaaS, y los parametros del mend Inicio.

Esta funcion es compatible con Citrix Gateway version 11y posteriores.
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Requisitos previos:

Si quiere ver los requisitos previos necesarios para configurar el inicio Single Sign-On en Citrix Gate-
way, consulte Configurar la autenticacion PassThrough de dominio.

La funcidn Single Sign-On con Citrix Gateway puede habilitarse mediante la plantilla administrativa
de objeto de directiva de grupo (GPO).

1. Abra la plantilla administrativa de GPO de la aplicacion Citrix Workspace; para ello, ejecute
gpedit.msc.

2. En el nodo Configuracion del equipo, vaya a Plantillas administrativas > Componentes de
Citrix > Citrix Workspace > Autenticacion de usuarios > Single Sign-On para Citrix Gateway.

3. Utilice las opciones de activacion o desactivacion para habilitar o inhabilitar la opcidn Single
Sign-On.

4. Haga clic en Aplicary en Aceptar.

5. Reinicie la sesion de la aplicacion Citrix Workspace para que los cambios surtan efecto.

Limitaciones:

« El método de autenticacion HTTP basica debe estar habilitado en el servidor de StoreFront
para las operaciones de introduccion de credenciales con la utilidad Storebrowse.

« Si tiene un almacén HTTP e intenta conectarse al almacén mediante la utilidad para compro-
bar oiniciar las aplicaciones o escritorios virtuales publicados, no se permite introducir creden-
ciales mediante la opcion de linea de comandos. Como solucién temporal, utilice el modulo
AuthManager externo si no proporciona credenciales mediante la linea de comandos.

« Actualmente, la utilidad Storebrowse solo admite Citrix Gateway configurado en un Gnico al-
macén en el servidor de StoreFront.

« Laintroduccion de credenciales en la utilidad Storebrowse solo funciona si Citrix Gateway esta
configurado con el método de autenticacion con factor Unico.

« Las opciones de linea de comandos Username (-U), Password (-P)yDomain (-D) dela
utilidad Storebrowse distinguen entre mayusculasy minusculas, y deben contener solo mayus-
culas.

Storebrowse para Workspace

May 19,2022

La aplicacion Citrix Workspace para Windows permite usar Storebrowse en la implementacion local
y de autoservicio de la aplicacion Citrix Workspace. También permite a los usuarios de Storebrowse
acceder a las funciones de Cloud y Workspace.
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Nota:

« Esta funcidn permite usar Storebrowse solamente con Single Sign-On.
« Losrequisitos previos mencionados en Requisitosy compatibilidad del sistema deben estar
disponibles para usar esta funcion.

Uso de comandos

En la siguiente seccion se ofrece informacidn detallada sobre los comandos que se pueden usar desde
la utilidad Storebrowse.

Nota:

« Esta funcidon también admite otros comandos del plug-in de autoservicio, como se men-
ciona en CTX200337.
« Puede ejecutar estos comandos en el simbolo del sistema.

« —a ”discoveryurl”: Agrega un almacén a través de la linea de comandos. Este comando no
muestra el mensaje de autenticacion cuando SSO esta habilitado. Por ejemplo, los dominios
de AAD se unen a dispositivos donde la autenticacion se realiza a través de la vista web. En los
demas dispositivos, aparece el mensaje de autenticacion.

- Ejemplo:SelfService.exe storebrowse -a ”https://cwawiniwstest.

cloudburrito.com/citrix/store/discovery”
« -d ”discoveryurl”: Elimina el almacén.

- Ejemplo:SelfService.exe storebrowse -d ”https://cwawiniwstest.

cloudburrito.com/citrix/store/discovery”

+ —e ”discoveryurl”: Exporta los detalles del recurso en formato JSON. Este comando al-
macena el archivo resource.json en la ubicacién predeterminada %LOCALAPPDATA%\ citrix
\selfservice. La aplicacion Citrix Workspace debe estar activa para ejecutar este comando
y el usuario debe haber iniciado sesion.

- Ejemplo:SelfService.exe storebrowse -e ”https://cwawiniwstest.

cloudburrito.com/citrix/store/discovery”

También puede especificar su propia ruta si no quiere almacenar el archivo resource.json en la
ubicacion predeterminada.

- Ejemplo: .\SelfService.exe storebrowse -e ”https://cwawiniwstest
.cloudburrito.com/citrix/store/discovery””C:\Users\<username>\
Documents\Fiddler2”. Esto almacena el archivo resource.json en C:\Users\<

username>\Documents\Fiddler2.
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« —-q ”FriendlyName””discoveryurl”: Utilice este comando para ejecutar rapidamente el
recurso especificado.

- Ejemplo:SelfService.exe storebrowse -q ”Excel 2016””https://cwawiniwstest

.cloudburrito.com/citrix/store/discovery”

o —launch ”launchcommandline”: Inicio de recursos mediante “launchcommandline” desde
resources.json.

Nota:

- Copie la linea “launchcommandline” de resource.json.
- Quite / de la linea “launchcommandline” especificada en el archivo resource.json
antes de ejecutar el comando.

- Ejemplo:SelfService.exe storebrowse -launch -s store®-5c3ec0l7 -
CitrixID store0-5c3echl7@@a%9a8e3ac-099d-4577-b84e-e33d0695df39.
Notepad -ica ”https://cwawiniwstest.cloudburrito.com/Citrix/Store/
resources/v2/YTLhOGUzYWMtMDk5ZCOONTc3LWI4NGUtZTMzZDA20TVKkZjM5LKk5vdGVwYWQ

-/Tlaunch/ica”-cmdline

Después de ejecutar -launch ”launchcommandline”, el archivo ICA se almacenara en el di-
rectorio $LOCALAPPDATA%\citrix\selfservice\cache. Haga doble clic en el archivo ICA
para iniciar el recurso.

+ —liststore: Enumera los almacenes que se agregan dentro de SSP. Es una lista de almacenes
que incluye storelD y la URL de deteccion de cada almacén.

- Ejemplo:SelfService.exe storebrowse -liststore
Nota:

La aplicacion Citrix Workspace debe estar activa para ejecutar el comando -liststore.

El comando Selfservice.exe storebrowse -liststore almacena el archivo storede-
tails.json en AppData\Local\Citrix\SelfService.

Desktop Lock de la aplicacion Citrix Workspace

May 18, 2022

Puede usar Desktop Lock de la aplicacion Citrix Workspace cuando no necesite interactuar con el es-
critorio local. Puede seguir usando Desktop Viewer (si esta habilitado), pero solo vera el siguiente
conjunto de opciones en la barra de herramientas:

o Ctrl+Alt+Supr
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+ Preferencias
« Dispositivos
« Desconectar.

La aplicacién Citrix Workspace para Windows con Desktop Lock funciona en maquinas unidas a do-
minios con Single Sign-On habilitado y configuradas con un almacén. No admite sitios de PNA. Las
versiones anteriores de Desktop Lock no se admiten después de actualizar a Citrix Receiver para Win-
dows 4.2 o una versién posterior.

Instale la aplicacion Citrix Workspace para Windows con el indicador /includeSSON. Configure el
almacén y Single Sign-On, ya sea mediante el archivo adm/admx o con la opcién de la linea de co-
mandos. Para obtener mas informacién, consulte Instalacion.

A continuacidn, instale Desktop Lock de la aplicacién Citrix Workspace como administrador con el
archivo CitrixWorkspaceDesktopLock.ms1 disponible en la pagina de descargas de Citrix.

Requisitos del sistema

« Microsoft Visual C++ 2005 Service Pack 1 Redistributable Package. Para obtener mas informa-
cion, consulte la pagina de descargas de Microsoft.

« Compatible con Windows 10 (actualizacion Anniversary Update incluida) y Windows 11.

« Se conecta a StoreFront solo a través de protocolos nativos.

« Puntos finales unidos a un dominio.

+ Los dispositivos de usuario deben estar conectados a una LAN o una WAN.

Acceso a aplicaciones locales

Importante

Al habilitar el acceso a aplicaciones locales, se puede permitir el acceso al escritorio local, a
menos que se haya aplicado un bloqueo completo mediante una plantilla de objeto de directiva
de grupo o una directiva similar. Para obtener mas informacion, consulte la seccion Configurar el
acceso a aplicaciones locales y la redireccion de URL en la documentacion de Citrix Virtual Apps
and Desktops.

Funcionamiento de Desktop Lock en la aplicacion Citrix Workspace

« Puede usar Desktop Lock de la aplicaciéon Citrix Workspace con las siguientes funcionalidades
de la aplicacidn Citrix Workspace:
- 3Dpro, Flash, USB, HDX Insight, plug-in de Microsoft Lync 2013 y acceso a aplicaciones lo-
cales
- Solo autenticacion de dos factores o autenticacion con tarjeta inteligente
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« Al desconectar la sesion de Desktop Lock de la aplicacion Citrix Workspace, se cierra la sesion
del dispositivo final.

« Laredireccidn de Flash esta inhabilitada en Windows 8 y versiones posteriores. La redireccion
de Flash esta habilitada en Windows 7.

« Desktop Viewer esta optimizado para Desktop Lock de la aplicacion Citrix Workspace y no in-
cluye las propiedades Inicio, Restaurar, Maximizar ni Pantalla.

« Ctrl+Alt+Supr esta disponible en la barra de herramientas de Desktop Viewer.

« La mayoria de las teclas de acceso directo de Windows se pasan a la sesion remota, excepto
Windows+L.

« Ctrl+F1 activa Ctrl+Alt+Supr cuando se inhabilita la conexion o Desktop Viewer para conexiones
de escritorio.

« Se crea un perfil de usuario local en el dispositivo final cuando el usuario inicia sesion en el
sistema. El perfil se conserva en el dispositivo final incluso cuando el usuario cierra sesion y se
basa en las configuraciones de la administracion de perfiles.

Nota:

Con Desktop Lock instalado y LiveInDesktopDisconnectOnLock establecido en False en la
ruta del RegistroHKEY _LOCAL_MACHINE\SOFTWARE\Citrix\DazzleoenHKEY_LOCAL_MACHINE
\SOFTWARE\Wow6432Node\Citrix\Dazzle, la sesidon activa se desconecta cuando el
dispositivo de punto final sale de la hibernacion o del modo de espera.

Instalar Desktop Lock de la aplicacion Citrix Workspace

Con este procedimiento, se instala la aplicacion Citrix Workspace para Windows de forma que los es-
critorios virtuales aparezcan mediante Desktop Lock de la aplicacion Citrix Workspace. En el caso de
implementaciones que utilizan tarjetas inteligentes, consulte

Tarjeta inteligente.

1. Inicie sesion con una cuenta de administrador local.
2. Enelsimbolo del sistema, ejecute este comando:

Por ejemplo:

CitrixWorkspaceApp.exe
/includeSSON
STOREO="DesktopStore;https://my.storefront.server/Citrix/MyStore/
discovery;on;Desktop Store”
<!--NeedCopy-->

El comando esta disponible en la aplicacion Citrix Workspace y en la carpeta Plug-ins > Win-
dows > Citrix Workspace app de los medios de instalacién. Para obtener informacion detal-
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lada sobre los comandos, consulte la documentacion sobre la instalacion de la aplicacion Citrix
Workspace en Instalacion.

3. Enlamisma carpetadelos mediosdeinstalacion, hagadobleclicen CitrixWorkspaceDesktopLock
.msi. Aparece el asistente de Desktop Lock. Siga las indicaciones.

4. Cuando se complete la instalacion, reinicie el dispositivo de usuario. Si dispone de permisos
para acceder a un escritorio e inicia sesion como un usuario de dominio, el dispositivo se mues-
tra mediante Desktop Lock de la aplicacion Citrix Workspace.

Puede permitir la administracion del dispositivo de usuario una vez finalizada la instalacion. La
cuenta que se utilizd para instalar CitrixWorkspaceDesktopLock.msi se excluye del shell de
sustitucion. Si esa cuenta se elimina mas tarde, no puede iniciar sesion ni administrar el dispositivo.

Para ejecutar una instalacion silenciosa de Citrix Workspace Desktop Lock, use la siguiente linea de
comandos:

msiexec /i CitrixWorkspaceDesktoplLock.msi /qgn

Configurar Desktop Lock de la aplicacion Citrix Workspace

Una vez que haya iniciado sesion como un usuario que no es administrador, Desktop Lock inicia au-
tomaticamente una sesion de escritorio asignada.

Mediante directivas de Active Directory, impida que los usuarios pongan a hibernar los escritorios
virtuales.

Para configurar Desktop Lock de la aplicacion Citrix Workspace, use la misma cuenta de administrador
que utilizé parainstalarlo.

« Compruebe si los archivos receiver.admx (o receiver.adml) y receiver_ush.admx (.adml) se han
cargado en las Directivas de grupo (las directivas aparecen en Configuracion del equipo o en
Configuracion de usuario > Plantillas administrativas > Plantillas administrativas clasicas
(ADMX) > Componentes de Citrix). Los archivos ADMX estan en %ProgramFiles%\Citrix\ICA
Client\Configuration\.

« Preferencias de USB. Cuando un usuario conecta un dispositivo USB, ese dispositivo se comu-
nica automaticamente de forma remota con el escritorio virtual y no se requiere ninguna inter-
accion por parte del usuario. El escritorio virtual controla el dispositivo USB y lo muestra en la
interfaz de usuario.

- Habilite la regla de directivas USB.

- En Aplicacion Citrix Workspace > Uso remoto de dispositivos cliente > Uso remoto de
USB genérico, habilite y configure las directivas Dispositivos USB existentes y Dispositivos
USB nuevos.

« Asignacién de unidades: En Aplicacion Citrix Workspace > Uso remoto de dispositivos
cliente, habilite y configure la directiva Asignacion de unidades del cliente.
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« Micréfono: En Aplicacién Citrix Workspace > Uso remoto de dispositivos cliente, habilite y

configure la directiva Micréfono del cliente.

Configurar tarjetas inteligentes para su uso con Desktop Lock para Windows

1. Configure StoreFront.

a)
b)

Configure XML Service para usar resolucion de direcciones DNS para poder usar Kerberos.
Configure los sitios de StoreFront para el acceso mediante HTTPS, cree un certificado de
servidor firmado por la entidad de certificacion de su dominio y agregue un enlace HTTPS
al sitio web predeterminado.

Compruebe que esta habilitada la autenticacion PassThrough con tarjeta inteligente (esta
habilitada de manera predeterminada).

Habilite Kerberos.

Habilite Kerberos y la autenticacion PassThrough con tarjeta inteligente.

Habilite el Acceso andnimo en el sitio web predeterminado de IS y use la Autenticacion
de Windows integrada.

Asegurese de que el sitio web predeterminado de IIS no requiera SSL e ignore los certifica-
dos de cliente.

2. UselaConsolade administracion de directivas de grupo para configurar las directivas de equipo

local en el dispositivo de usuario.

a) Importelaplantilla Receiver.admxdesde %ProgramFiles%\Citrix\ICA Client\Configuration\.
b) Expanda Plantillas administrativas > Plantillas administrativas clasicas (ADMX) >
Componentes de Citrix > Citrix Workspace > Autenticacion de usuarios.
c) Habilite Autenticacion con tarjeta inteligente.
d) Habilite Nombre de usuario y contrasefia locales.
3. Configure el dispositivo del usuario antes de instalar Desktop Lock de la aplicacion Citrix
Workspace.
a) Agregue ladireccion URL de Delivery Controller enlalista de Sitios de confianza de Internet

b)

c)

Explorer en Windows.

Agregue la URL del primer grupo de entrega a la lista de sitios de confianza de Internet
Explorer. Agregue la URL en formato escritorio://nombre-grupo-de-entrega.

Permita a Internet Explorer que utilice el inicio de sesion automatico en caso de sitios de
confianza.

Cuando Desktop Lock de la aplicacion Citrix Workspace se instala en el dispositivo de usuario, se

aplica una directiva de extraccion de tarjetas inteligentes coherente. Por ejemplo, si la directiva de

extraccion de tarjetas inteligentes de Windows se establece en Forzar cierre de sesion para el escrito-

rio, el usuario debe cerrar la sesion del dispositivo de usuario, independientemente de cudl sea la

directiva de extraccion de tarjeta inteligente configurada en el equipo. Desktop Lock garantiza que el

dispositivo del usuario no quede en un estado incoherente. Esto se aplica solo a los dispositivos de
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usuario con Desktop Lock de la aplicacion Citrix Workspace.

Eliminar Desktop Lock

Asegurese de quitar los dos componentes indicados a continuacion:

1. Inicie sesidn con la misma cuenta de administrador local que usé parainstalary configurar Desk-
top Lock de la aplicacion Citrix Workspace.
2. Con la funcién de Windows para quitar o cambiar programas:
« Quite Desktop Lock de la aplicacion Citrix Workspace.
« Quite la aplicacion Citrix Workspace para Windows.

Pasar teclas de acceso directo de Windows a la sesion remota

La mayoria de las teclas de acceso directo de Windows se pasan a la sesion remota. Esta seccion
describe algunas de las mas comunes.

Windows

« Win+D: Minimizar todas las ventanas en el escritorio.

« Alt+Tab: Cambiar la ventana activa.

« Ctrl+Alt+Supr: A través de Ctrl+F1y la barra de herramientas de Desktop Viewer.
« Alt+MayUs+Tab

+ Windows+Tab

« Windows+Mayus+Tab

« Windows+Todas las teclas de caracteres

Windows 8

+ Win+C: Abrir accesos.

« Win+Q: Acceso Buscar.

« Win+H: Acceso Compartir.

« Win+K: Acceso Dispositivos.

« Win+l: Acceso Configuracion.

« Win+Q: Buscar en Aplicaciones.

« Win+W: Buscar en Configuracion.
« Win+F: Buscar archivos.

Aplicaciones de Windows 8

« Win+Z: Ir a opciones de la aplicacion.
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« Win+. : Acoplar aplicacion a la izquierda.

« Win+Mayus+. : Acoplar aplicacion a la derecha.

« Ctrl+Tab: Navegar en ciclo por el historial de aplicaciones.
« Alt+F4: Cerrar una aplicacion.

Escritorio

« Win+D: Abrir escritorio.
« Win+,: Vistazo de escritorio.
« Win+B: Volver al escritorio.

Otros

« Win+U: Abrir el Centro de accesibilidad.

« Ctrl+Esc: Pantalla Inicio.

« Win+Entrar: Abrir el Narrador de Windows.

« Win+X: Abrir el menu de configuracion de herramientas del sistema.

« Win+lmpr Pant: Toma una captura de pantallay la guarda en Imagenes.
« Win+Tab: Abre una lista de cambio de ventana.

« Win+T: Vista previa de ventanas abiertas en la barra de tareas.

Kit de desarrollo de software (SDK) y API

April 7,2022

SDK de declaracion de identidad de certificado

El SDK de declaracion de identidad de certificado (CID) permite a los desarrolladores crear un plug-
in. El plug-in permite que la aplicacién Citrix Workspace se autentique en el servidor de StoreFront
mediante el certificado que esta instalado en la maquina cliente. CID declara la identidad de la tarjeta
inteligente del usuario en un servidor de StoreFront sin realizar una autenticacién basada en tarjeta
inteligente.

Para obtener mas informacién, consulte la documentacién de CID SDK para la aplicacion Citrix
Workspace para Windows.

© 1999-2022 Citrix Systems, Inc. All rights reserved. 292


https://developer-docs.citrix.com/projects/workspace-app-for-windows-certificate-identity-declaration-sdk/en/latest/
https://developer-docs.citrix.com/projects/workspace-app-for-windows-certificate-identity-declaration-sdk/en/latest/

Aplicacion Citrix Workspace para Windows

Citrix Common Connection Manager SDK

Common Connection Manager (CCM) SDK proporciona un conjunto de API nativas que le permiten in-
teractuary realizar operaciones basicas de manera programatica. Este SDK no requiere una descarga
por separado porque forma parte del paquete de instalacion de la aplicacion Citrix Workspace para
Windows.

Nota:

Algunas de las API que estan relacionadas con el inicio de sesiones requieren que el archivo ICA
comience el proceso de inicio de las sesiones de aplicaciones y escritorios virtuales.

Las capacidades del CCM SDK incluyen:

+ Lanzamiento de sesiones
- Permite iniciar aplicaciones y escritorios, mediante el archivo ICA generado.
« Desconexion de sesiones
- Similarala operacidon de desconexion mediante la Central de conexiones. La desconexion
puede hacerse para todas las sesiones o para un usuario concreto.
+ Cierre de sesiones
- Similar a la operacion de cierre de sesion mediante la Central de conexiones. Se pueden
cerrar todas las sesiones o la sesidon de un usuario concreto.
« Informacién de la sesion
- Proporciona diferentes métodos para obtener informacion relacionada con la conexion
de las sesiones iniciadas. La sesion incluye sesiones de escritorio, sesiones de aplicacion
y sesiones de aplicacion integrada.

Para obtener mas informacion acerca del SDK, consulte la guia Programmers guide to Citrix CCM SDK.

Citrix Virtual Channel SDK

El kit de desarrollo de software (SDK) de Citrix Virtual Channel permite la escritura de aplicaciones del
lado del servidory controladores del lado del cliente para mas canales virtuales que usan el protocolo
ICA. Las aplicaciones de canal virtual del lado del servidor se encuentran en servidores Citrix Virtual
Apps and Desktops. Si quiere escribir controladores virtuales para otras plataformas cliente, péngase
en contacto con el equipo de Asistencia técnica de Citrix.

El Virtual Channel SDK ofrece:

+ La API para Citrix Virtual Driver (VDAPI) se usa con las funciones de canal virtual en el SDK
de WFAPI (Citrix Server APl SDK) para crear nuevos canales virtuales. La funcion de canales
virtuales proporcionada por VDAPI esta disefiada para simplificar la creacion de sus propios
canales virtuales.

+ La APl de Windows Monitoring, que mejora la experiencia visual y la compatibilidad con aplica-
ciones de terceros integradas con ICA.
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« Codigo fuente operacional de ejemplos de programas de canales virtuales, que demuestran
varias técnicas de programacion.

« ElVirtual Channel SDK requiere el SDK de WFAPI para escribir la parte del lado del servidor del
canal virtual.

Para obtener, consulte la documentacion de Citrix Virtual Channel SDK para la aplicacion Citrix
Workspace para Windows.

API Credential Insertion de Fast Connect 3

La API Credential Insertion de Fast Connect 3 ofrece una interfaz que proporciona credenciales de
usuario a la funcion Single Sign-On (SSON). Esta funcidn esta disponible a partir de la version 4.2 de
la aplicacion Citrix Workspace para Windows. Con esta API, los socios de Citrix pueden ofrecer pro-
ductos de autenticacion y SSO que usen StoreFront para iniciar sesiones de usuarios en aplicaciones
o0 escritorios virtuales y luego desconectar a los usuarios de esas sesiones.

Para obtener mas informacién, consulte la documentacidn Fast Connect 3 Credential Insertion API for
Citrix Workspace app for Windows.

Referencia para parametros ICA

February 11, 2021

En el archivo de referencia para parametros ICA se ofrecen listas de parametros de Registro y paramet-
ros de archivos ICA, lo que permite a los administradores personalizar el comportamiento de la apli-
cacion Citrix Workspace. También puede usar la Referencia para parametros ICA a fin de solucionar
problemas relacionados con un comportamiento inesperado de la aplicacion Citrix Workspace.

Referencia para parametros ICA (descarga en PDF)
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