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Aplicacion Citrix Workspace para Windows

Acerca de esta version

December 14,2020

Novedades en la version 2012
Idioma italiano disponible

Ahora, la aplicacion Citrix Workspace para Windows esta disponible en italiano.

Recopilacion de registros

La recopilacion de registros simplifica el proceso de recopilacion de registros para la aplicacion Citrix
Workspace. Los registros ayudan a Citrix a solucionar problemas y, en el caso de problemas compli-
cados, facilitan la asistencia técnica.

Ahora se pueden recopilar registros desde la interfaz grafica de usuario.

Para obtener mas informacion, consulte Recopilacion de registros.

Autenticacion PassThrough de dominio en Citrix Workspace

En esta version, se introduce la autenticacion PassThrough de dominio en Citrix Workspace, junto con
la compatibilidad existente para StoreFront.

Autenticacion silenciosa para Citrix Workspace

La aplicacion Citrix Workspace presenta una directiva de objeto de directiva de grupo (GPO) para ha-
bilitar la autenticacion silenciosa en Citrix Workspace. Esta directiva permite a la aplicacion Citrix
Workspace iniciar sesion en Citrix Workspace automaticamente al iniciar el sistema. Utilice esta di-
rectiva solo cuando la autenticacion PassThrough de dominio (Single Sign-On) esté configurada para
Citrix Workspace en dispositivos unidos a un dominio.

Para obtener més informacidn, consulte Autenticacién silenciosa.

Mejora de la configuracion de proteccion de aplicaciones

Antes, el administrador de autenticacion y los cuadros de dialogo de Self-Service Plug-in estaban pro-
tegidos de forma predeterminada.

En esta version, se presenta una directiva de objeto de directiva de grupo (GPO) que permite config-
urar las funciones de proteccidn contra el registro de tecleo y proteccion contra capturas de pantalla
por separado para las interfaces del administrador de autenticacion y del Self-Service Plug-in.
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Nota:

Esta directiva de GPO no se aplica a las sesiones ICA y SaaS. Las sesiones ICA y SaaS se siguen

controlando mediante el Delivery Controller y Citrix Gateway Service.

Para obtener mas informacion, consulte Mejora de la configuracion de proteccion de aplicaciones.

Mejoras de Microsoft Teams

« Ahora, los usuarios pueden ver el puntero del presentador en una sesion de pantalla compar-

tida.

El motor de medios WebRTC ahora tiene en cuenta el servidor proxy configurado en el disposi-

tivo cliente.

Novedades en la version 2010

En esta version se han resuelto varios problemas para mejorar la estabilidad y el rendimiento gen-

erales.

Novedades en la version 2009.6

Compatibilidad con autenticacion FIDO2

La autenticacion FIDO2 permite a los usuarios aprovechar los componentes FIDO2 de los disposi-
tivos de punto final locales. Ahora los usuarios pueden autenticarse con claves de seguridad FIDO2

o biometria integrada. Los dispositivos deben tener el Médulo de plataforma segura (TPM) 2.0 y Win-

dows Hello. Para obtener mas informacion, consulte FIDO2: WebAuthny CTAP.

Mejoras de Microsoft Teams

Microsoft Teams ahora muestra los dispositivos periféricos utilizados anteriormente en la lista
Dispositivos preferidos.

El motor de medios WebRTC determina con precision la resolucién maxima de codificacion posi-
ble en un dispositivo de punto final. El motor de medios WebRTC realiza estimaciones varias
veces al diay no solo al iniciarse por primera vez.

Ahora el instalador de la aplicacién Citrix Workspace incluye tonos de llamada de Microsoft
Teams.

Mejoras en la cancelacion de eco: Se ha reducido el nivel de eco cuando un compaiiero tiene
un altavoz o un micréfono que generan eco.

Mejoras en el uso compartido de la pantalla: Ahora, al compartir la pantalla, solo la pantalla de
Desktop Viewer se captura en formato de mapa de bits nativo. Antes, las ventanas locales del
cliente que quedaban se superponian a la ventana de Desktop Viewer quedaban oscurecidas.
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Novedades en la version 2009

En esta version se han resuelto una serie de problemas para mejorar la estabilidad y el rendimiento
general.

Novedades en la version 2008

Configuracion de la plantilla administrativa de objetos de directiva de grupo (GPO) para la
distribucion del teclado y la barra de idioma

Ademas del método existente de la GUI, ahora puede configurar la distribucion del teclado y la barra
de idioma mediante la plantilla administrativa de objetos de directiva de grupo (GPO).

Para obtener mas informacion, consulte Barra de idioma y distribucion del teclado.

Actualizacion de CryptoKit

Ahora la aplicacion Citrix Workspace admite la version 14.2.1 de CryptoKit.

Idiomas disponibles

La aplicacion Citrix Workspace para Windows ya esta disponible en portugués (Brasil).

Mejora en la autenticacion

Para proporcionar una experiencia fluida, ahora el cuadro de didlogo de autenticacion aparece dentro
de la aplicacion Citrix Workspace. Los detalles de la tienda aparecen en la pantalla de inicio de sesion.
Los tokens de autenticacion se cifran y almacenan de modo que no es necesario volver a introducir
las credenciales en caso de que se reinicie el sistema o se reinicie la sesion.

Nota:

Esta mejora de la autenticacion solo se aplica en implementaciones en la nube.

Mejora en la proteccion de aplicaciones

Antes, al intentar hacer una captura de pantalla de una ventana protegida, toda la pantalla, incluidas
las aplicaciones no protegidas en segundo plano, se oscurecia.

Ahora, al hacer capturas de pantalla con una herramienta de recortes, solo se oscurece la ventana
protegida. Puede hacer una captura de pantalla de la zona que queda fuera de la ventana protegida.

Sin embargo, si utiliza la clave PrtScr para hacer una captura de pantalla en un dispositivo con Win-
dows 10, debe minimizar la ventana protegida.
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Ademas, esta version soluciona problemas para mejorar la funcion de proteccion de aplicaciones.

Mejora en la redireccion de contenido de explorador web

« Ahora las cookies persisten en todas las sesiones: al salir de un exploradory al volver ainiciarlo,
no se le pedira que vuelva a introducir sus credenciales.
«+ Ahora los exploradores web respetan el idioma del sistema local.

Novedades en la version 2006.1
Multifrecuencia de doble tono (DTMF) con Microsoft Teams

Se ofrece la interaccidon de marcado con multifrecuencia de doble tono (DTMF) en sistemas de tele-
fonia (por ejemplo, PSTN) y llamadas de conferencia de Microsoft Teams. Esta funcion estd habilitada
de manera predeterminada.

Mejora del uso compartido de la pantalla de Microsoft Teams

Con esta version, el contenido compartido con Microsoft Teams se limita al contenido de laventana de
Desktop Viewer. Todo lo que esta fuera de la ventana de Desktop Viewer se recorta, y las aplicaciones
locales del cliente que se superponen a Desktop Viewer se oscurecen.

Para obtener mas informacion, consulte Pantalla compartida.

Actualizacion en Citrix Analytics Service

La aplicacion Citrix Workspace esta disefiada para transmitir datos de forma segura a Citrix Analytics
Service desde sesiones ICA que se inician desde un explorador web.

Para obtener mas informacion sobre como utiliza esta informacion Citrix Analytics, consulte Autoser-
vicio para el rendimiento y Busqueda de autoservicio para Virtual Apps and Desktops.

Novedades en la version 2002

Proteccion de aplicaciones
Renuncia de responsabilidades

Las directivas de proteccion de aplicaciones funcionan filtrando el acceso a las funciones requeri-
das del sistema operativo subyacente (llamadas a API especificas necesarias para capturar pan-
tallas o pulsaciones de teclas). Esto significa que las directivas de proteccion de aplicaciones
proporcionan proteccion incluso contra herramientas de piratas informaticos personalizadas y
disefiadas especificamente. Sin embargo, a medida que los sistemas operativos evolucionan,
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surgen nuevas formas de capturar pantallas y registrar pulsaciones de teclas. Si bien seguimos
identificandolas y abordandolas, no podemos garantizar una proteccién completa en configura-

ciones e implementaciones especificas.

La proteccion de aplicaciones es una funcién adicional que proporciona una mayor seguridad al usar
Citrix Virtual Apps and Desktops. La funcion restringe la posibilidad de que los clientes puedan verse
amenazados por malware de registro de pulsaciones de teclas y malware de capturas de pantalla.
La proteccion de aplicaciones evita la exfiltracion de informacion confidencial, como credenciales de
usuario e informacién confidencial que se muestran en la pantalla. La funcidn evita que los usuarios
y los atacantes hagan capturas de pantalla y usen registradores de pulsaciones de teclas para obtener
y explotar informacion confidencial.

Nota:

Citrix recomienda que utilice la aplicacidn Citrix Workspace nativa Gnicamente para iniciar se-
siones protegidas.

La proteccion de aplicaciones se configura entre StoreFront y el Controller mediante el Controller.
Para obtener informacion sobre como configurar la proteccion de aplicaciones en el Controller, con-
sulte Proteccion de aplicaciones en ladocumentacion de Citrix Virtual Apps and Desktops. Esta config-
uracion se aplica a la aplicacion Citrix Workspace; para ello, se incluye el componente de proteccion
de aplicaciones mediante cualquiera de los métodos siguientes:

« Interfaz grafica (GUI)
« Interfaz de la linea de comandos

Puede incluir el componente de proteccidon de aplicaciones durante la instalacion de la aplicacion
Citrix Workspace o la instalacion a demanda.

Nota:

« Esta funcion solo se admite en sistemas operativos de escritorio de Microsoft Windows,
como Windows 10, Windows 8.1y Windows 7.
« Esta funcién no es compatible con el Protocolo de escritorio remoto (RDP).

Para obtener informacidn sobre cdmo configurar la proteccion de aplicaciones en la aplicacion Citrix
Workspace, consulte Proteccion de aplicaciones.

Mejora del instalador

En versiones anteriores, si un administrador intentaba instalar la aplicacion Citrix Workspace en un
sistema que tiene una instancia de la aplicacidn instalada por el usuario, la instalacidn se bloqueaba.

Ahora, en esta version, los administradores pueden supeditar la instancia instalada por el usuario de
la aplicacién Citrix Workspace y continuar con la instalacion correctamente.
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Mejora de las actualizaciones de Citrix Workspace

En versiones anteriores, si la aplicacion Citrix Workspace la instala un administrador, es posible que
un no administrador no pueda actualizarla.

En esta version, los usuarios que no sean administradores pueden actualizar la aplicacién Citrix
Workspace en instancias instaladas por un administrador. Para ello, haga clic con el botén secun-
dario en el icono de la aplicacidn Citrix Workspace, en el area de notificaciones, y seleccione Buscar

actualizaciones.

Nota:

La opcion Buscar actualizaciones ahora esta disponible tanto en las instancias instaladas por el
usuario como en las instancias instaladas por el administrador de la aplicacion Citrix Workspace.

Compatibilidad con proxies salientes

SmartControl permite a los administradores definir directivas granulares con el objetivo de config-
urar y aplicar atributos de entorno de usuario para Citrix Virtual Apps and Desktops mediante Citrix
Gateway. Por ejemplo, es posible que quiera prohibir a los usuarios asignar unidades a sus escritorios
remotos. Eso se puede lograr mediante la funcion SmartControl de Citrix Gateway.

Sin embargo, la situacion cambia cuando la aplicacién Citrix Workspace y Citrix Gateway pertenecen
a cuentas empresariales distintas. En tales casos, el dominio del cliente no puede aplicar la funcién
SmartControl porque la puerta de enlace no existe en el dominio del cliente. En su lugar, puede utilizar
el proxy ICA saliente. El proxy ICA saliente le permite utilizar la funcion SmartControl incluso cuando
la aplicacion Citrix Workspace y Citrix Gateway se implementan en organizaciones distintas.

La aplicacidn Citrix Workspace admite inicios de sesion mediante el proxy de LAN de Citrix ADC. Se
puede configurar un Unico proxy estatico o se puede seleccionar el servidor proxy en ejecucion medi-
ante el plug-in del proxy saliente.

Puede configurar proxies salientes a través de los métodos siguientes:

« Proxy estatico: El servidor proxy se configura al proporcionarle un nombre de hosty un nimero
de puerto.

« Proxy dinamico: Se puede seleccionar un servidor proxy Ginico entre uno o mas servidores proxy
mediante la DLL del plug-in de proxy.

Puede configurar el proxy saliente mediante la plantilla administrativa de objetos de directiva de
grupo y el Editor del Registro.

Para obtener mas informacion acerca del proxy saliente, consulte Compatibilidad con proxies ICA
salientes en la documentacion de Citrix Gateway.

Para obtener mas informacion sobre la configuracion del proxy saliente, consulte Proxy saliente.
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Binarios del explorador integrado de Citrix
Ahora puede excluir los binarios del explorador integrado de Citrix para no utilizar esta funcion.

Esta version introduce un modificador de linea de comandos para excluir los binarios del explorador
integrado de Citrix. Ejecute el modificador de linea de comandos /InstallEmbeddedBrowser=N
desde la ubicacién de la instalacion de la aplicacidn Citrix Workspace para interrumpir la funcion del
explorador integrado.

Puede excluir los binarios del explorador integrado de Citrix solo en los siguientes casos:

« Instalacién nueva
« Actualice desde una version que no incluya los binarios del explorador integrado de Citrix.

Si la version de la aplicacion Citrix Workspace incluye los binarios del explorador integrado de Citrix
y usted va a actualizar a la versidon 2002, los binarios del explorador integrado se actualizan automati-
camente durante la actualizacion.

Mejora para compartir escritorios con Microsoft Teams

Cuando comparte el espacio de trabajo mediante Microsoft Teams, la aplicacidn Citrix Workspace
muestra un borde rojo que rodea el area del monitor que se esta compartiendo. Solo se puede com-
partir la ventana de Desktop Viewer o cualquier ventana local superpuesta encima de este. Cuando
se minimiza la ventana de Desktop Viewer, el uso compartido de pantalla se pausa.

El estimador de rendimiento del codificador de dispositivos de punto final en Microsoft Teams

Cuando se inicia el proceso HdxTeams.exe (el motor multimedia WebRTC incluido en la aplicacién
Citrix Workspace que controla la redireccion de Microsoft Teams), se calcula la mejor resolucion de
codificacion que puede acomodar la CPU del dispositivo de punto final sin sobrecargarse. Los valores
posibles son: 240p, 360p, 720p y 1080p.

El proceso de estimacion del rendimiento (también llamado webrtcapi.EndpointPerformance)
se ejecuta cuando se inicializa HdxTeams.exe. El cédigo de macrobloque determina la mejor resolu-
cion que se puede lograr en un dispositivo de punto final concreto. A continuacidn, esa resolucion
mas alta posible se incluye durante la negociacion de cddecs entre los pares o entre el par y el servi-
dor de conferencias.

Para obtener informacion sobre la configuracion del codificador del dispositivo de punto final, con-
sulte El estimador de rendimiento del codificador de dispositivos de punto final en Microsoft Teams.

Para obtener mas informacion, consulte Optimizacion para Microsoft Teams en la documentacion de
Citrix Virtual Apps and Desktops.

© 1999-2020 Citrix Systems, Inc. All rights reserved. 9


/es-es/citrix-workspace-app-for-windows/configure.html#endpoint-encoder-performance-estimator
/es-es/citrix-virtual-apps-desktops/multimedia/opt-ms-teams.html

Aplicacion Citrix Workspace para Windows

Mejora en Citrix Analytics Service

Con esta version, la aplicacion Citrix Workspace esta destinada a transmitir de forma segura la direc-
cion IP publica del salto de red mas reciente a Citrix Analytics Service. Estos datos se recopilan por
inicio de sesion. Ayuda a Citrix Analytics Service a analizar si los problemas de rendimiento deficiente
estan vinculados a areas geograficas especificas.

De forma predeterminada, los registros de direcciones IP se envian a Citrix Analytics Service. Sin em-
bargo, puede inhabilitar esta opcidn en la aplicacion Citrix Workspace mediante el Editor del Registro.

Para inhabilitar las transmisiones de registros de direcciones IP, vaya a la siguiente ruta del Registro y
desactive la clave SendPublicIPAddress.

« En maquinas con Windows de 64 bits, vaya a: HKEY_LOCAL_MACHINE\SOFTWARE\
Wow6432Node\Citrix\Dazzle.
« En maquinas con Windows de 32 bits, vaya a: HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\

Dazzle.

Nota:

+ Las transmisiones de direcciones IP se produce en el mejor de los casos. Aunque la apli-
cacion Citrix Workspace transmite todas las direcciones IP en las que se inicia, es posible
que algunas de las direcciones no sean exactas.

« En entornos de clientes cerrados, donde los dispositivos de punto final operan dentro de
una intranet, compruebe que la URL https://locus.analytics.cloud.com/api/
locateip se halla en la lista blanca del dispositivo de punto final en cuestion.

Para obtener mas informacion sobre cdmo utiliza esta informacion Performance Analytics, consulte

Autoservicio para el rendimiento.

Novedades en la version 1911

Workspace con funciones inteligentes

Esta version de la aplicacion Citrix Workspace para Windows esta optimizada para sacar partido de las
funciones inteligentes de Workspace cuando se publiquen. Para obtener mas informacion, consulte
Funciones inteligentes de Workspace: Microaplicaciones.

Inscripcion automatica de dispositivos Windows 10 en Citrix Endpoint Management
Nota:

La funcion de inscripcion automatica se encuentra en Technical Preview. Citrix recomienda uti-

lizar funciones de Technical Preview solamente en entornos de prueba.
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Ahora la aplicacion Citrix Workspace permite que los dispositivos Windows 10 se inscriban automati-
camente en Endpoint Management.

Nota:

« Esta funcion solo se ofrece para dispositivos Windows 10.
« Esta funcién solo es aplicable en implementaciones en la nube.

Novedades en la version 1909
Nuevo modificador del instalador

En esta version se introduce un nuevo modificador del instalador, lamado /forceinstall.

Este modificador es Util para borrar cualquier configuracién y entradas del Registro existentes en el
sistema sobre la aplicacidon Citrix Workspace en los casos siguientes:

« Al actualizar desde una version de la aplicacién Citrix Workspace no compatible.
« Lainstalacidon o la actualizacion no se han realizado correctamente.

Nota:

El modificador /forceinstall reemplaza al modificador /rcu.

Para obtener méas informacion, consulte Parametros comunes en la seccidn Instalar.

Novedades en la version 1907

Compartir escritorios en Microsoft Teams

Con esta version, la aplicacion Citrix Workspace ofrece el uso compartido de pantalla en Microsoft
Teams de escritorio mediante Citrix Virtual Apps and Desktops.

Puede compartir la ventana de Desktop Viewer sin compartir el escritorio local. Si Desktop Viewer
esta configurado en modo Pantalla completa y ocupa varios monitores, se comparte el monitor pre-
determinado.

Para obtener informacion, consulte la seccion Optimizacion para Microsoft Teams de la docu-
mentacion de Citrix Virtual Apps and Desktops.

Ademas, en esta version también se ha resuelto una serie de problemas para mejorar la estabilidad y
el rendimiento general.

Novedades en la version 1905

Administrar la caché de Secure Browser con varios usuarios
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Cuando varios usuarios comparten un dispositivo para iniciar sesion, la caché de un usuario se trans-
fiere al siguiente usuario, por lo que se comparte la informacion de navegacion entre los usuarios.

Para solucionar este problema, la aplicacion Citrix Workspace presenta una nueva directiva admin-
istrativa de objetos de directiva de grupo (GPO). Esta directiva no permite el almacenamiento de la
caché del explorador en el dispositivo local.

Para obtener mas informacion, consulte Aplicaciones SaaS

Proteccion de la autoridad de seguridad local (LSA)

Ahora la aplicacion Citrix Workspace ofrece la proteccion de la autoridad de seguridad local (LSA) de
Windows, que conserva informacion sobre todos los aspectos de la seguridad local de un sistema.
Esto proporciona el nivel LSA de proteccion del sistema para los escritorios alojados.

Optimizacion para Microsoft Teams

Nota:

Esta funcion depende de una futura version de Microsoft Teams. Vamos a actualizar esta descrip-
cion a medida que la informacidn sobre la versidn y la fecha de publicacion estén disponibles.

Optimizacidn para Microsoft Teams de escritorio mediante Citrix Virtual Apps and Desktops y la apli-
cacion Citrix Workspace. La optimizacion para Microsoft Teams es similar a HDX RealTime Optimiza-
tion para Microsoft Skype Empresarial. La diferencia es que agrupamos todos los componentes nece-
sarios para la optimizacion de Microsoft Teams en el VDA y en la aplicacion Workspace para Windows.
Para obtener mas informacion, consulte Optimizacion para Microsoft Teams y Directivas.

Mejoras de TWAIN heredadas

Hemos realizado mejoras significativas en la calidad general del codigo para aportar mas estabilidad
y fiabilidad a la funcion TWAIN heredada.

Nueva directiva de control de zona horaria

La configuracion de la directiva Restaurar la zona horaria del SO de escritorio al desconectar o al cerrar
la sesidn especifica el comportamiento de la zona horaria cuando un usuario se desconecta o cierra
una Unica sesidn. Para obtener mas informacidn, consulte Restaurar la zona horaria del SO de escrito-
rio al desconectar o al cerrar la sesion.

Novedades en la version 1904.1

En esta version se resolvieron una serie de problemas para mejorar la estabilidad y el rendimiento
general.
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Novedades en la version 1904

Actualizacion de la version de .NET Framework

Esta version requiere la version 4.6.2 de .NET Framework o una posterior. Si intenta instalar o actu-
alizar la version de la aplicacién Citrix Workspace a la version 1904 o a una posterior y la version re-
querida de .NET Framework no esta disponible en su sistema Windows, el instalador de la aplicacion
Citrix Workspace descargara e instalara la version requerida de .NET Framework.

Nota:

Siintenta instalar o actualizar la versidn de la aplicacion Citrix Workspace con privilegios que no
son de administradory .NET Framework 4.6.2 0 una versién mas reciente no esta presente en el
sistema, se produce un error en la instalacion.

Cambios en el paquete del instalador de la aplicacion Citrix Workspace

En versiones anteriores, los archivos binarios de Microsoft Visual C++ Redistributable se empaque-
taban individualmente con el instalador de la aplicacion Citrix Workspace. Los archivos binarios se
copiaban localmente dentro de la carpeta de instalacidn de la aplicacién Citrix Workspace durante la
instalacion.

Esta version requiere la version 14.16.27012.6 de Microsoft Visual C++ Redistributable o una version
mas reciente. A partir de la version 1904, los archivos binarios individuales de Microsoft Visual C++
Redistributable ya no se empaquetan con el instalador de la aplicacion Citrix Workspace. En su lu-
gar, el instalador de la aplicacion Citrix Workspace incluye el instalador de Microsoft Visual C++ Re-
distributable 14.16.27012.6. Al instalar la aplicacion Citrix Workspace, el instalador de la aplicacion
Citrix Workspace comprueba si el paquete de Microsoft Visual C++ Redistributable esta presente en el
sistemay lo instala si es necesario.

Nota:

Si intenta instalar la aplicacion Citrix Workspace con privilegios que no son de administrador y
el paquete de Microsoft Visual C++ Redistributable no esta presente en el sistema, se produce un
error en la instalacion.

Solamente un administrador puede instalar el paquete Microsoft Visual C++ Redistributable.

Para solucionar problemas con la instalacion de .NET Framework o Microsoft Visual C++ Redis-
tributable, consulte el articulo CTX250044 de Citrix Knowledge Center.

Actualizacion criptografica

Esta funcion es un cambio importante en el protocolo de comunicacién segura. Los conjuntos de
cifrado con el prefijo TLS_RSA_ que no ofrecen confidencialidad directa se consideran débiles. Estos
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conjuntos de cifrado se retiraron de la version 13.10 de Citrix Receiver con una opcion de compatibili-
dad con versiones anteriores.

En esta version, los conjuntos de cifrado TLS_RSA_ se han eliminado por completo. En su lugar, esta
version admite los conjuntos de cifrado avanzados TLS_ECDHE_RSA_. Si su entorno no esta configu-
rado con los conjuntos de cifrado TLS_ECDHE_RSA_, los inicios de sesion de clientes no se admiten
debido a cifrados débiles.

Se admiten los siguientes conjuntos de cifrado avanzado:

+ TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 (0xc030)
+ TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 (0xc028)
+ TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA (0xc013)

DTLS v1.0 admite los siguientes conjuntos de cifrado:

« TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA
« TLS_EMPTY_RENEGOTIATION_INFO_SCSV

DTLS v1.2 admite los siguientes conjuntos de cifrado:

o TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
« TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384
« TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA

« TLS_EMPTY_RENEGOTIATION_INFO_SCSV

Novedades en la version 1903

Framework para aplicaciones actualizado

Se ha actualizado Citrix Secure Browser Engine para incluir las Gltimas actualizaciones de seguridad,
para garantizar asi una mayor seguridad y rendimiento al acceder a aplicaciones SaaS seguras.

Novedades en la version 1902
Nota:

Esta version de la aplicacion Citrix Workspace para Windows esta alineada con la version 7 1903
de Citrix Virtual Apps and Desktops.

Mejora de la configuracion del mouse relativo

La funcion “mouse relativo” determina hasta donde se ha movido el cursor desde el tltimo fotograma
de una ventana o pantalla.

El mouse relativo utiliza las diferencias pixeles entre los movimientos del cursor. Por ejemplo, cuando
se cambia la direccion de la cdmara mediante controles del cursor, la funcion registra el cambio.
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Ademas, las aplicaciones suelen ocultar el cursor del mouse porque la posicion del cursor en relacion
con las coordenadas de la pantalla no es relevante cuando se manipula una escena o un objeto 3D.

Hasta ahora, el usuario podia habilitar o inhabilitar la funciéon desde Desktop Viewer y estaba
disponible por sesiones. A partir de esta version, puede configurar la funcidn tanto por usuario como
por sesion. Esto le proporciona un control mas detallado de la disponibilidad de la funcion.

Para obtener més informacién, consulte Mouse relativo.

Presentamos el nuevo SDK

El SDK de la declaraciéon de identidad de certificado se introduce con esta version. El SDK de la
declaracion de identidad de certificado permite a los desarrolladores crear una utilidad mediante la
que la aplicacidn Citrix Workspace pueda autenticarse en el servidor de StoreFront con el certificado
instalado en la maquina cliente.

Para obtener mas informacion, consulte la documentacion de Certificate Identity Declaration SDK for
Citrix Workspace app for Windows.

Funcion disponible para copiar y pegar contenido entre sesiones y clientes

Con Citrix Virtual Apps and Desktops 1903 y la versién mas reciente de la aplicacion Citrix Workspace
para Windows, los usuarios pueden copiar y pegar archivos, directorios o grupos de archivos o direc-
torios entre una sesion y un cliente local. Las funciones de copiar y pegar se hallan en el menu de
botdn secundario o en los accesos directos de teclado.

Limitaciones:

« No se admite la funcién de cortar contenido. Las solicitudes para cortar contenido se tratan
COMo copias.

+ No se admite la funcidn de arrastrar contenido.

« Si se inicia una copia en una direccion determinada (del cliente al VDA o del VDA al cliente) y
se intenta otra en la direccidn contraria, la primera operacion finaliza sin ninguna informacion
para el usuario cuando se inicia la segunda, independientemente de si se trata de los mismos
archivos o de archivos diferentes.

Correspondencia de PPP en Windows Server 2016 y Windows Server 2019

La correspondencia de PPP permite que la sesion de escritorio de Windows Server 2016 o Windows
Server 2019 coincida con los PPP del dispositivo de punto final al usar la aplicacion Citrix Workspace
para Windows.
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Nota:

Este parametro esta desactivado de forma predeterminada. La correspondencia de PPP se activa
siempre que el parametro de escalado de PPP esté establecido en No. Al utilizar aplicaciones
integradas, la escala de PPP se establece en 100% de forma predeterminada.

Soporte para tarjetas inteligentes rapidas

La tarjeta inteligente rapida es una mejora con respecto a la redireccion HDX existente de tarjetas
inteligentes basada en PC/SC. Mejora el rendimiento cuando se usan tarjetas inteligentes en entornos
WAN con latencia alta.

Solo se ofrece soporte para las tarjetas inteligentes rapidas en Linux VDA y en la siguiente version de
la aplicacién Citrix Workspace:

« Citrix Receiver para Windows 4.12
« Aplicacion Citrix Workspace para Windows 1808 y versiones posteriores

Para habilitar el inicio de sesion con tarjeta inteligente rapida en la aplicacion Citrix Workspace:

El inicio de sesion con tarjeta inteligente rapida esta habilitado de forma predeterminada en VDA e
inhabilitado de forma predeterminada en la aplicacion Citrix Workspace. Para habilitarlo, incluya el
siguiente pardmetro en el archivo defau'lt. ica del sitio asociado de StoreFront:

copy[WFClient]
SmartCardCryptographicRedirection=0n

Para inhabilitar el inicio de sesion con tarjeta inteligente rapida en la aplicacion Citrix
Workspace:

Para inhabilitar el inicio de sesidn con tarjeta inteligente rapida en la aplicacion Citrix Workspace,
quite el parametro SmartCardCryptographicRedirection del archivo default.qica del sitio
asociado de StoreFront.

Para obtener mas informacion, consulte tarjetas inteligentes.

Novedades en la version 1812

Framework para aplicaciones actualizado

El framework incrustado de Chromium sobre el que se construy6 Citrix Secure Browser se ha actual-
izado a la versidn 70. Eso se traduce en una mejor experiencia de usuario al acceder a aplicaciones
SaaS seguras.
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Novedades en la version 1811
Nota:

La versidn 1811 de la aplicacion Citrix Workspace viene incluida en el paquete de Citrix Virtual
Apps and Desktops 7 1811. No esta disponible por separado para la descarga. Todas las funciones
y la funcionalidad de la version 1811 también se incluyen en la version 1812.

Disefio de pantalla virtual

Esta funcidn permite definir un disefio de monitor virtual que se aplica al escritorio remoto. Asimismo,
permite dividir virtualmente un solo monitor de cliente en hasta ocho monitores en el escritorio re-
moto. Puede configurar los monitores virtuales en la ficha Disefio del monitor en Desktop Viewer.
Alli, puede dibujar lineas horizontales o verticales para separar la pantalla en monitores virtuales. La
pantalla se divide en funcidn de porcentajes especificados en la resolucidon del monitor cliente.

Puede establecer los PPP en los monitores virtuales que se utilizaran para el escalado de PPP o la
correspondencia de PPP. Después de aplicar un disefio de monitor virtual, cambie el tamafio o vuelva
a conectarse a la sesion.

Esta configuracion se aplica solo a las sesiones de escritorio de un solo monitor y en pantalla com-
pleta, no afecta

a ninguna aplicacion publicada. Esta configuracion se aplica a todas las conexiones posteriores de
ese cliente.

Mostrar indicador del modo de graficos

La directiva “Mostrar indicador del modo de graficos” se ha actualizado para reemplazar a la directiva
“Mostrar indicador de calidad sin pérdida”.

Esta configuracion define el indicador del modo de graficos que se va a ejecutar en la sesion del
usuario. Permite ver datos sobre el modo de graficos en uso, incluido el proveedor de graficos, el
codificador, la codificacion por hardware, la calidad de imagen, el estado de pantalla progresiva y la
compresion sin pérdida de texto.

De forma predeterminada, la directiva Mostrar el indicador del modo de graficos esta inhabilitada.
Reemplaza la directiva Mostrar indicador de calidad sin pérdida de versiones anteriores, que estaba
habilitada de forma predeterminada.

Correspondencia de PPP en Windows 10

La correspondencia de PPP permite que la sesion de escritorio Windows 10 coincida con los PPP del
punto final cuando se usa la aplicacion Citrix Workspace para Windows.
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Nota:

Este parametro esta inhabilitado de forma predeterminada. La correspondencia de PPP se ha-
bilita cuando el parametro Escalado de PPP se desactiva. Cuando se usan aplicaciones alojadas
en maquinas virtuales, la escala de PPP se establece en 100% de forma predeterminada.

Rendimiento HDX adaptable

El rendimiento HDX adaptable ajusta de manera inteligente el rendimiento maximo de la sesion ICA
porque adapta los buferes de salida. Al principio, la cantidad de buferes de salida se establece en
un valor alto. Este valor alto permite que los datos se transmitan al cliente de manera mas rapiday
eficiente, especialmente en redes de latencia alta.

Asi, se obtiene una mejor interactividad, transferencias de archivos mas rapidas, reproducciones de
video mas fluidas, mayor velocidad de fotogramas y mayor resolucion en una experiencia de usuario
mejorada.

La interactividad de la sesion se mide constantemente para determinar si algin flujo de datos de la
sesion ICA esta afectando negativamente a la interactividad. Si eso ocurre, el rendimiento se reduce
para disminuir el impacto del flujo de datos de gran tamafio en la sesidon y permitir que se recupere la
interactividad.

Esta funcidn solo se admite en la aplicacion Citrix Workspace 1811 para Windows y posterior.
Importante:

El rendimiento HDX adaptable cambia la forma en que se configuran los buferes de salida,
porque transfiere este mecanismo del cliente al VDA. Por lo tanto, adaptar la cantidad de
buferes de salida presentes en el cliente como se describe en el articulo CTX125027 no produce
ningun efecto.

Mejoras en el rendimiento de la asignacion de unidades del cliente

Ahora la asignacion de unidades del cliente admite la transferencia de datos entre el host y el cliente
como un flujo. Esta mejora garantiza que la transferencia de archivos se adapte a las condiciones
cambiantes de rendimiento de la red. También utiliza cualquier ancho de banda adicional disponible
para ampliar la velocidad de la transferencia de datos.

De manera predeterminada, esta funcion esta habilitada. Estas mejoras requieren la aplicacion Citrix
Workspace 1811 para Windows o posterior.

Para inhabilitar esta funcion, configure asi la siguiente clave de Registro y reinicie el servidor:

Ruta: HKEY_LOCAL_MACHINE\System\Currentcontrolset\services\picadm\Parameters
Nombre: DisableFullStreamwWrite
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Tipo: REG_DWORD

Valor:

0x01 = funcién inhabilitada

0 0 ninglin valor = funcion habilitada

Novedades en la version 1810

Opcion para elegir la ubicacion de descarga de Citrix Files

La aplicacion Citrix Workspace permite seleccionar la ubicacion de descarga para Citrix Files. Ante-
riormente, la ubicacion de descarga de Citrix Files, de forma predeterminada, se configuraba en la
carpeta Descargas. Ahora, la ubicacidn de descarga es configurable.

Puede establecer la ubicacion de descarga mediante el cuadro de didlogo Preferencias avanzadas o
el Editor del Registro.

Para obtener mas informacién acerca de como configurar la ubicacion de descarga para Citrix Files
mediante el Editor del Registro, consulte Configurar la ubicacion de descarga para Citrix Files medi-
ante el Editor del Registro.

Para obtener informacién sobre la configuracion de la ubicacion de descarga de Citrix Files mediante
el cuadro de dialogo “Preferencias avanzadas”, consulte Configurar ubicacion de descarga mediante
Preferencias Avanzadas en la documentacion de ayuda de la aplicacion Citrix Workspace para Win-
dows.

Ademas, esta version incluye una serie de correcciones relacionadas con la instalacion, el inicio y la
aplicacidn Citrix Workspace para Citrix Cloud.

Novedades en la version 1809

Compatibilidad con Citrix Ready Workspace Hub para Citrix Casting

Citrix Ready Workspace Hub combina entornos digitales y fisicos para entregar aplicaciones y datos
dentro de un espacio inteligente y seguro. El sistema completo conecta dispositivos (o cosas), como
aplicaciones moviles y sensores, para crear un entorno inteligente que responda adecuadamente.

Citrix Ready Workspace Hub se ha construido sobre la plataforma Raspberry Pi 3. El dispositivo que
ejecuta la aplicacion Citrix Workspace se conecta a Citrix Ready Workspace Hub y transmite las apli-
caciones o los escritorios hacia una pantalla mas grande. Citrix Casting solo se admite en la version
1607 de Microsoft Windows 10 y en versiones posteriores o

en Windows Server 2016.

Desde el cuadro de dialogo Preferencias avanzadas, puede configurar si quiere iniciar Citrix Ready
Workspace Hub cuando se inicia la aplicacion Citrix Workspace.
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Nota:

« Citrix Casting para Windows admite la version 2.40.3839 de Citrix Ready Workspace Hub 'y
versiones posteriores. Es posible que las versiones anteriores de Citrix Ready Workspace
Hub no se detecten o causen un error de proyeccion.

« Lafuncidn Citrix Ready Workspace Hub no se admite en la aplicacion Citrix Workspace para
la Tienda Windows.

Para obtener mas informacion sobre Citrix Ready Workspace Hub en la aplicacién Citrix Workspace
para Windows, consulte
Configurar Citrix Ready Workspace Hub.

Para obtener mas informacidn acerca de Citrix Ready Workspace Hub, consulte la seccién Citrix Ready
Workspace Hub en la documentacion de Citrix Virtual Apps and Desktops.

Novedades en la version 1808

Saa$ seguras con Citrix Secure Browser incrustado

El acceso seguro a las aplicaciones Saa$ ofrece una experiencia de usuario unificada en la entrega de
aplicaciones Saa$S publicadas a los usuarios. Las aplicaciones Saa$S estan disponibles con elinicio Sin-
gle Sign-On. Ahora los administradores pueden filtrar el acceso a sitios web especificos y categorias
de sitios web

concretas para proteger la red de la organizacion y los dispositivos de los usuarios finales frente al
malwarey las filtraciones de datos.

La aplicacion Citrix Workspace para Windows admite el uso de aplicaciones SaaS mediante Access
Control Service. Este servicio permite a los administradores proporcionar una experiencia coherente,
con Single Sign-On e inspeccion de contenido.

La entrega de aplicaciones SaaS desde la nube presenta los siguientes beneficios:

« Configuracion simple: Facil de operar, actualizar y consumir.

« Single Sign-On: Inicio de sesidn sin complicaciones gracias a Single Sign-On.

« Plantilla estandar para aplicaciones diferentes: Configuracion basada en plantillas para las apli-
caciones de uso extendido.

Para obtenerinformacién sobre como configuraraplicaciones SaaS mediante Access Control Services,
consulte la documentacion de Control de acceso.

Para obtener mas informacion acerca de las aplicaciones SaaS en Citrix Workspace, consulte Config-
uracion de Workspace.

Funcién Single Sign-On en Citrix Gateway
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Single Sign-On permite autenticarse en un dominio y usar las aplicacionesy los escritorios de Citrix Vir-
tual Apps and Desktops entregados por ese dominio sin necesidad de volver a autenticarse para cada
aplicacion o escritorio. Cuando agrega un almacén mediante la utilidad Storebrowse, las credenciales
se transfieren al servidor Citrix Gateway, junto con las aplicacionesy los escritorios enumerados para
usted, incluidos los pardmetros del mend Inicio. Después de configurar elinicio Single Sign-On, puede
agregar el almacén, enumerar sus aplicaciones y escritorios e iniciar los recursos necesarios sin tener
que escribir sus credenciales varias veces.

Para obtener informacidn sobre cdmo configurar Single Sign-On en Citrix Gateway, consulte Configu-
rar Single Sign-On con Citrix Gateway.

Prueba de baliza

Con esta version, la aplicacion Citrix Workspace permite realizar una prueba de baliza mediante la her-
ramienta de comprobacion de balizas que esta disponible como parte de la herramienta Configura-
tion Checker. La prueba de baliza ayuda a confirmar si se puede acceder a la baliza (ping.citrix.com).
Con esta prueba de diagnostico, se puede descartar una de las muchas causas posibles para la enu-
meracion lenta de recursos (es decir, que la baliza no esté disponible).

Para ejecutar la prueba, haga clic con el boton secundario en la aplicacion Citrix Workspace en el area
de notificaciones y seleccione Preferencias avanzadas > Configuration
Checker. Seleccione Beacon Checker de la lista “Pruebas” y haga clic en Ejecutar.

Los resultados de la prueba pueden ser uno de los siguientes:

« Accesible: La aplicacion Citrix Workspace puede contactar con la baliza.

« No accesible: La aplicacion Citrix Workspace no puede contactar con la baliza.

« Parcialmente accesible: La aplicacion Citrix Workspace puede contactar intermitentemente con
la baliza.

Nota:

+ Los resultados de la prueba no se aplican a Workspace para Web.
+ Puede guardar como informes los resultados de la prueba. El formato predeterminado del
informe es TXT.

Utilidad Storebrowse para la aplicacion Citrix Workspace

Storebrowse es una utilidad ligera de linea de comandos que se usa para interactuar entre el cliente
y el servidor. Se usa para autenticar todas las operaciones en StoreFront y Citrix Gateway.

Con la utilidad Storebrowse, los administradores pueden automatizar las siguientes operaciones co-
tidianas:

« Agregar un almacén.
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« Enumerar las aplicaciones y los escritorios publicados desde un almacén configurado.

« Generar un archivo ICA manualmente seleccionando cualquier escritorio o aplicacion publica-
dos.

« Generar un archivo ICA mediante la linea de comandos de Storebrowse.

« Iniciar la aplicacion publicada.

La utilidad Storebrowse forma parte del componente Authmanager. Después de instalar Citrix
Workspace, la utilidad Storebrowse se encuentra en la carpeta de instalacion AuthManager. Para

obtener mas informacion, consulte la seccion Storebrowse.

Impresiones de documentos PDF

Con esta version, la aplicacion Citrix Workspace para Windows admite la impresion de documentos
PDF en una sesion. El controlador de impresora universal PDF de Citrix (o Citrix PDF Universal Printer)
permite imprimir documentos abiertos con aplicaciones alojadas o aplicaciones ejecutadas en Citrix
Virtual Apps and Desktops.

Cuando un usuario selecciona la opcidon Citrix PDF Printer en el cuadro de diadlogo Print, el contro-
lador convierte el archivo a documento PDF y lo transfiere al dispositivo local. El PDF se abre con el
visor de PDF predeterminado para consultarlo y se imprime en una impresora conectada localmente.

Citrix recomienda el explorador Google Chrome o Adobe Acrobat Reader para ver documentos PDF.
Puede habilitar la impresion de PDF de Citrix mediante Citrix Studio en el Delivery Controller.

Para obtener informacion acerca de cdmo configurar la impresion de PDF, consulte Impresion de PDF.

Mejora en la redireccion de contenido en el explorador Chrome

Ahora, en la redireccion de contenido del explorador web se admite el explorador Google Chrome,
ademas del explorador Internet Explorer, previamente compatible. La redireccion de contenido del
explorador web redirige el contenido de un explorador web a un dispositivo cliente, y crea un explo-
rador web correspondiente incrustado en la aplicacion Citrix Workspace. Esta funcién reduce el uso
de red, el procesamiento de paginas y la generacion de graficos en el dispositivo de punto final. Por
tanto, mejora la experiencia del usuario cuando este navega por paginas web con contenido sofisti-
cado, especialmente aquellas paginas web que contienen videos HTML5 o WebRTC.

Para obtener mas informacion, consulte Redireccion de contenido de explorador web.

Mejor rendimiento de red en conexiones de latencia alta

La cantidad predeterminada de buferes ICA de salida que se utilizan para enviar y recibir datos ha
aumentado de 44 (64 kilobytes) a 100 (~ 145 kilobytes). Este cambio ofrece un rendimiento mejorado
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incluso en conexiones de latencia alta. Esta mejora solo se aplica a la aplicacion Citrix Workspace 1808
para Windows o versiones posteriores.

Para obtener més informacién detallada, consulte CTX125027.

Asignacion de unidades del cliente para transferencias de archivos grandes

La asignacion de unidades del cliente ahora admite transferencias de archivos de mas de 4 gigabytes.
Se requiere la aplicacion Citrix Workspace para Windows 1808 (version minima).

Soporte para Citrix Analytics

La aplicacidn Citrix Workspace esta equipada para transmitir registros de manera segura a Citrix An-
alytics. Los registros se analizan y almacenan en los servidores de Citrix Analytics cuando esta ha-
bilitado. Para obtener mas informacién sobre Citrix Analytics, consulte la documentacion de Citrix
Analytics.

Problemas resueltos
Problemas resueltos en la version 2012

Instalacion, desinstalacion y actualizacion:

« Alintentar actualizar la aplicacidn Citrix Workspace mediante el acceso directo creado manual-
mente, es posible que este se elimine y vuelva a crearse. [CVADHELP-15397]

Sesion/Conexion:

« En un entorno de varios monitores, puede que una sesion de usuario no se maximice. El prob-
lema se produce al volver a acoplar el portatil. [CVADHELP-13614]

« Esposible que aparezca un cuadro de didlogo de advertencia de seguridad al realizar una de las
siguientes acciones:

- Obtener un archivo ICA de StoreFront mediante el comando Storebrowse.
- Iniciar una aplicacién mediante un archivo ICA en lugar de hacerlo desde un explorador
web.

[CVADHELP-15221]

« En un caso de doble salto, puede que no se inicie una aplicacion si se utiliza el acceso directo
del mend Inicio. El problema se produce si se habilita el limite de una instancia de aplicacién
por usuario. [CVADHELP-15576]

« Configure la aplicacion Citrix Workspace para Windows para conectarse a todas las cuentas de
almacén al establecer una sesion. Si cierra sesion en la aplicacion Citrix Workspace y vuelve a
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iniciar sesidn, la configuracion de la cuenta de almacén cambia a una cuenta de almacén en
lugar de establecerse de forma predeterminada en todas las cuentas. [CVADHELP-15728]

Experiencia de usuario:

« Puede quefalleelinicio de sesion después deinstalar o actualizar la aplicacion Citrix Workspace
para Windows. Elinicio de sesidn se atasca en la pantalla Preparando el escritorio. El problema
se produce al configurar Desktop Lock desde una URL de Citrix Gateway.

Nota:

Aparece una pantalla en negro durante alglin tiempo antes de que aparezca Desktop Lock
la primera vez que se configura la aplicacion Citrix Workspace para Windows desde una
URL de Citrix Gateway y Desktop Lock. Si la pantalla negra permanece durante mucho
tiempo, cierre sesion con Ctrl+Alt+Supr para maquinas fisicas y Ctrl+Alt+Fin para maquinas
virtuales.

[CVADHELP-15334]

« Con la opcidon PPP elevado establecida en Si o No, al iniciar una sesion de escritorio, es posible
que algunos elementos de la barra de herramientas del visor del CD no se escalen para que
coincidan con la configuracion actual de PPP del dispositivo. El problema se produce cuando
la configuracion de PPP del dispositivo del usuario es superior a 100%. [CVADHELP-15418]

« Después de actualizar la aplicacion Citrix Workspace a la version 1912 CU1 desde la version
1912, la enumeracion de aplicaciones puede ser lenta y tardar unos 10 minutos en completarse.
[CVADHELP-15766]

Problemas resueltos en la version 2010
Teclado

« Cuando se utiliza un teclado en japonés, el modo de entrada de ancho completo puede no
funcionar con Microsoft Excel iniciado en el dispositivo local. El problema se produce cuando
la funcidn de proteccion de aplicaciones esta habilitada. [CVADHELP-15410]

Sesion/Conexion

« Puede que las aplicaciones no se inicien después de actualizar la aplicacion Citrix Workspace
para Windows de la version 2006 a la version 2008 o posterior. El problema se produce con
maquinas que ejecutan formatos de nimero no ingleses (por ejemplo, suecos). [CVADHELP-
15988]

« Cuando habilita la funcidn de proteccion de aplicaciones, es posible que las teclas Pausa/Inter
y Bloq num se asignen incorrectamente. [RFWIN-20083]
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« En la aplicacion Citrix Workspace para Windows, cuando se agrega una cuenta de nube desde
una URL de almacén, puede aparecer este mensaje de error:

“No se puede conectar con el servidor”.
El problema se produce cuando la direccién URL contiene letras mayusculas.
[RFWIN-20907]

« Optimizacion de Microsoft Teams: En una configuracion de varios monitores o de un solo moni-
tor con PPP elevados, puede que las pantallas salientes no se compartan correctamente. Puede
que la otra persona vea una ventana negra, en lugar de la pantalla compartida. [RFWIN-20854]

« Al hacer clic en Ayuda en el area de notificaciones de la aplicacidn Citrix Workspace para Win-
dows, la pagina Ayuda aparece en chino tradicional, en lugar del inglés. [RFWIN-21069]

Problemas resueltos en la version 2009.6

« Al conectarse a la aplicacion Citrix Workspace mediante una VPN y seleccionar la opcion Actu-
alizar aplicaciones, es posible que la actualizacion falle. [CVADHELP-14418]

« Es posible que no se pueda maximizar la pantalla en una sesion que tiene una instancia publi-
cada de Microsoft Teams en ejecucion. [RFWIN-20051]

« Es posible que las sesiones de escritorio dejen de responder de forma intermitente o se de-
sconecten. El problema se produce al establecer la opcion Calidad de audio en Media y al
habilitar la funcion de eliminacion de eco en el Delivery Controller. [RFWIN-20557]

« Después de actualizar la version de la aplicacién Citrix Workspace, es posible que aparezcan
varios iconos de la aplicacion Workspace en el area de notificaciones. [RFWIN-20589]

« Alintentar acceder a carpetas compartidas en una red, es posible que no aparezca el mensaje
de autenticacion de Seguridad de Windows. [RFWIN-20599]

« Enunaimplementacion enlanube, es posible que no se pueda conectar a un almacén mediante
autenticacion de proxy. [RFWIN-20673]

« En las implementaciones en la nube, es posible que no se pueda conectar a almacenes exis-
tentes, tras lo cual se muestra el siguiente mensaje de error:

“No se puede conectar con el servidor”.

El problema se produce después de actualizar la version de la aplicacion Citrix Workspace.
Como solucion temporal, restablezca la aplicacion Citrix Workspace o quite la cuenta del
almacén y vuelva a agregarla. [RFWIN-20834]
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Problemas resueltos en la version 2009

En esta version se han resuelto una serie de problemas para mejorar la estabilidad y el rendimiento
general.

Problemas resueltos en la version 2008

Instalacion, desinstalacion y actualizacion

« Podrian fallar los intentos de utilizar la funcionalidad de actualizaciéon automatica para
actualizar automaticamente HDX RealTime Media Engine (RTME) junto con la aplicacion Citrix
Workspace. El RTME no puede actualizarse a la version mas reciente. [CVADHELP-15047]

Inicio de sesion/Autenticacion

« Al configurar Citrix Gateway para que admita el inicio de sesién Unico (SSO) a través de la
aplicacion Citrix Workspace, es posible que el inicio SSO falle. El problema se produce cuando
un nombre de usuario o una contraseia contienen caracteres especiales, como %, =y &.
[CVADHELP-14564]

Sesion/Conexion

« Al iniciar una aplicacién publicada desde el menu Inicio sin haber iniciado sesidn en la apli-
cacion Citrix Workspace, es posible que aparezcan dos ventanas que le solicitan iniciar sesidn
en la aplicacion Citrix Workspace. El problema se produce si configura la direccion PNA como
STOREO mediante el comando de CitrixReceiver.exe. [CVADHELP-13916]

« Con la opcidn vPrefer habilitada en la aplicacion Citrix Workspace, puede que no se inicie la
aplicacion App-Vy aparezca el siguiente mensaje de error:

No se puede iniciar
[CVADHELP-14039]

« Es posible que los valores del Registro relacionados con la funcién retirada HDX Medi-
aStream para Flash (por ejemplo, Flash y Flash2) no se quiten de la configuracion del
Registro HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Citrix\ICA Client\Engine
\Configuration\Advanced\Modules\ICA 3.0\VirtualDriver después de actualizar
la version de la aplicacion Citrix Workspace. Este problema puede causar un error de conexion.
[CVADHELP-14850]

« Al usar la aplicacion Citrix Workspace, es posible que la ventana de autoservicio muestre una
pantalla vacia de forma intermitente. [RFWIN-17563]
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Experiencia de usuario

« Cuando agrega una cuenta desde una URL de almacén en la aplicacion Citrix Workspace para
Windows, es posible que tarde mucho tiempo en completarse. El problema se produce cuando
la direccion URL contiene un nimero de puerto. [CVADHELP-14051]

Problemas resueltos en la version 2006.1

Redireccion de contenido

« Con la Redireccion de contenido del explorador (BCR) habilitada, es posible que no pueda in-
troducir texto en los campos de entrada de una pagina después de actualizarla. El problema se
produce con sesiones integradas. [CVADHELP-12922]

« Cuandointenta redirigir una URL larga, es posible que la URL no se redirijaaun VDAY el proceso
Redirector.exe se cierre inesperadamente con la siguiente excepcion:

INVALID_CRUNTIME_PARAMETER

[CVADHELP-13197]

Sesion/Conexion

« Despuésdeiniciarysalir de contenido multimedia transmitido, el audio deja de estar disponible
en la sesidn. [CVADHELP-13297]

« Si agrega dos almacenes a la aplicacion Citrix Workspace para Windows con dos cuentas difer-
entes, es posible que el botdn Iniciar sesion no funcione en el almacén secundario después de
quitar el almacén principal. [CVADHELP-13805]

+ En un caso de salto doble, es posible que Citrix HDX Engine se cierre de forma inesperada
cuando intenta iniciar una sesion. [CVADHELP-13915]

« Al habilitarse la autenticacion de varios factores y utilizarse el cuadro de didlogo Seguridad de
Windows para iniciar sesion, el cuadro de dialogo Servicios de federacion de Active Directory
(ADFS) no aparece al autenticarse en almacenes. [CVADHELP-14316]

« Es posible que logre tomar capturas de pantalla de las sesiones, aunque la proteccion de apli-
caciones esté habilitada. [RFWIN-17455]

Excepciones del sistema

« Es posible que el proceso wfica32.exe se cierre de forma inesperada al intentar volver a
conectarse a una sesion. El problema se produce con la version 1904.1 de la aplicacién Citrix
Workspace para Windows. [CVADHELP-12807]
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Interfaz de usuario

+ Es posible que haya aplicaciones se pongan en primer plano de forma intermitente y que de-
splacen la aplicacion que esté usando en ese momento. Es posible que su icono en la barra de
tareas parpadee para informar al usuario de que la aplicacion intenta pasar al primer plano.
[CVADHELP-13071]

« Al minimizar una aplicacion iniciada a través del acceso a aplicaciones locales, es posible que
elicono de dicha aplicacion desaparezca de la barra de tareas. [CVADHELP-13293]

« Esposible que aparezca unicono adicional de la aplicacion Workspace para Windows en el area
de notificaciones. [RFWIN-17499]

Problemas resueltos en la version 2002

En comparacion con Aplicacion Citrix Workspace 1911 para Windows

Redireccion de HDX MediaStream para Windows Media

« Enun entorno de varios monitores, cuando reproduce un video MP4 con el Reproductor de Win-
dows Media en una sesion de usuario, el video se reproduce correctamente en el monitor prin-
cipal. Sin embargo, cuando mueve el reproductor a otra pantalla, puede aparecer una pantalla
negra en el monitor secundario o extendido conectado a través de DisplayLink mediante una
base de acoplamiento. [CVADHELP-11848]

Sesion/Conexion

« Alintentar volver a conectarse a una sesion desde HDX RealTime Media Engine mediante una
tarjeta inteligente rapida, es posible que HDX RealTime Media Engine se cierre de manera ines-
perada. [CVADHELP-12605]

« Cuando las aplicaciones publicadas reciben muchas solicitudes para reproducir sonidos cortos
durante un breve periodo de tiempo, es posible que el proceso wfica32.exe se cierre de forma
inesperada. [CYADHELP-12855]

+ Una vez agotado el tiempo de espera de la sesion, es posible que la sesion se cierre automati-
camente. Cuando intenta iniciar la sesidn de nuevo, esta tarda mas de lo normal en iniciarse.
El problema se produce cuando hay una interrupcién de la red. [CVADHELP-13017]

+ Con las funciones Acceso a aplicaciones locales y Desktop Lock habilitadas, al emplear la fun-
ciéon Cambiar usuario después de presionar Ctrl+Alt+Supr, es posible que la sesidn local de
usuario vuelva a conectarse. Sin embargo, cuando la sesion del servidor intenta volver a conec-
tarse, el VDA se queda atascado en una pantalla blanca que muestra el mensaje “Conectado a
su escritorio”. El escritorio nunca aparece. [CVADHELP-13046]

« Es posible que la ventana de una aplicacion integrada se represente parcialmente cortada y
permanezca asi hasta que cambie manualmente el tamafio de la ventana. [CVADHELP-13108]
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« Ahora la aplicacion Workspace comprueba la presencia de iconos de acceso directo cada vez
que se actualiza o se inicia. Si un icono no esta disponible, la aplicacion Workspace recupera
el icono. Al hacerlo, se garantiza que los accesos directos aparezcan correctamente. [RFWIN-
15501]

« Al intentar habilitar la directiva Redireccion de contenido bidireccional (en Configuracion del
equipo > Plantillas administrativas > Plantillas administrativas clasicas (ADM) > Componentes
de Citrix > Citrix Workspace > Experiencia de usuario), se le pide que escriba una URL especifica,
aunque no habilite la anulacion de aplicaciones o escritorios por URL. [RFWIN-15867]

Excepciones del sistema

« El proceso Receiver.exe puede cerrarse inesperadamente mientras captura rastreos CDF.
[CVADHELP-13077]

Problemas resueltos en la version 1911

Redireccion de contenido

« Con la directiva de redireccion de contenido bidireccional habilitada, es posible que Internet
Explorer que se ejecute en un dispositivo de usuario aparezca en la barra de tareas del usuario.
Ademas, la ventana del explorador de Internet Explorer no aparece en primer plano. [LD1924]

Instalacion, desinstalacion y actualizacion

+ Con el plug-in Citrix HDX RealTime Media Engine instalado, no se pueden iniciar sesiones de-
spués de actualizar la version de Citrix Receiver para Windows a 4.9 LTSR Cumulative Update.
[LD1814]

Ventanas integradas

« Al abrir una nueva ventana dentro de una aplicacién publicada, es posible que el icono de la
aplicacion publicada desaparezca de la barra de tareas. [LD1868]

Sesion/Conexion

« Con el Acceso a aplicaciones locales o Desktop Lock habilitados, es posible que no se puedan
iniciar sesiones. La pantalla de inicio de sesion de Citrix muestra el mensaje “Espere” junto con
los botones Cerrar sesion y Desconectar. Ademas, la pantalla parpadea durante unos segundos
y luego el parpadeo se detiene, pero el mensaje de espera permanece alli.[LD1124]

« Es posible que la resolucion de la maquina cliente original se aplique de manera inesperada a
una sesion de usuario después de que la reconexion automatica de cliente (ACR) complete la
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reconexion de la sesion después de que se haya interrumpido la conexion de la red. El problema
se produce cuando los PPP no estan establecidos en 100% en el dispositivo del usuario y al
seleccionar Sien la pagina Aplicacion Workspace para Windows > Preferencias avanzadas > PPP
elevado. [LD1423]

« Con la opcidn vPrefer habilitada en la aplicacion Citrix Workspace, es posible que las aplica-
ciones publicadas se inicien localmente, pero podria sufrir los dos problemas siguientes:

- Elentorno del sistema no se expande. Por ejemplo, %computername% como parametro
de la linea de comandos no se expande en el cliente local a PC12345. Las variables de
entorno del sistema no se expanden. Por ejemplo, %computername% como parametro
de la linea de comandos no se expande a PC12345 en la maquina cliente local.

- Los parametros de la linea de comandos no se devuelven al cliente. Por ejemplo, cuando
se utiliza selfservice’exe -glaunch IE11 http: , el parametro de la
linea de comandos se transfiere como “lexplore.exe %*” en lugar de devolverse al cliente.

[LD1450]

« Al intentar volver a conectarse a una sesion desde HDX RealTime Media Engine mediante una
tarjeta inteligente rapida, es posible que HDX RealTime Media Engine se cierre de manera ines-
perada. [LD1655]

« Al utilizar la aplicacion Citrix Workspace para Windows, si minimiza, maximiza o cambia el
tamafio de un escritorio, es posible que una pantalla gris tape el escritorio. [LD1656]

« Los auriculares USB con micréfono Blackwire 320 de Plantronics podrian desaparecer de la
lista de dispositivos de las preferencias de Citrix cuando se conectan a un puerto USB 2.0. El
problema se produce cuando cambia repetidamente entre el modo optimizado y el genérico.
[LD1864]

« En casos de doble salto donde los VDA para SO de escritorio estan activos en el primer salto y
las aplicaciones publicadas en el segundo, es posible que aparezca este mensaje de error:

Citrix HDX Engine has stopped working.
Exception caused the program to stop working correctly. Cierre el programa.

El problema se produce al utilizar aplicaciones de terceros con un canal virtual personalizado y
al reconectarse o al utilizar el escritorio del primer salto desde otro dispositivo cliente.

[LD1898]

+ Es posible que algunas aplicaciones de terceros no funcionen como aplicaciones integradas
tal y como se esperaba. El problema se produce cuando los estilos de ventana (por ejemplo,
WS_DISABLED) no se aplican correctamente. [LD1912]

+ Con el Acceso a aplicaciones locales habilitado, es posible que se den los siguientes problemas
aliniciar una aplicacion de terceros instalada localmente en un escritorio publicado:
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- Con Desktop Lock habilitado, es posible que la aplicacién se maximice y se minimice a la
esquina superior derecha de la pantalla. Para restaurar la aplicacion, puede hacer clic en
elicono de la aplicacion de la barra de tareas.

- Con Desktop Lock inhabilitado, una ventana secundaria, como la pequefia ventana de dial-
0go sobre autenticacion, debe hallarse en el foco. Sin embargo, la ventana principal siem-
pre esta encima y la ventana secundaria queda oculta detras de la ventana principal. La
ventana secundaria no pasa al foco hasta que configure el escritorio en modo Ventana.

[LD1979]

« Es posible que la ventana de una aplicacion integrada se represente parcialmente cortada y
permanezca asi hasta que cambie manualmente el tamafio de la ventana. [LD2124]

« Conelindicador SelfServiceMode establecido enfalse, al inhabilitar una aplicacion en Citrix Stu-
dio, es posible que el acceso directo a la aplicacion siga apareciendo en el menu Inicio. [LD2126]

Excepciones del sistema

« Con Driver Verifier habilitado para CtxUsbm.sys, una pérdida de memoria en CtxUsbm.sys
puede provocar un pantallazo azul. Ademas, la herramienta de desarrollo, Driver Verifier, no
debe utilizarse en el entorno de produccién. [LD1973]

Problemas resueltos en la version 1909
Sesion/Conexion

« En casos de doble salto donde los VDA para SO de escritorio estan activos en el primer salto y
las aplicaciones publicadas en el segundo, es posible que aparezca este mensaje de error:

“Citrix HDX Engine has stopped working.
Exception caused the program to stop working correctly. Please close the program”.

El problema se produce al utilizar aplicaciones de terceros con un canal virtual personalizado y
al reconectarse o al utilizar el escritorio del primer salto desde otro dispositivo cliente. [LD0479]

« Para reducir la cantidad de monitores de tres a dos, apague un monitory, a continuacién, min-
imice y maximice las aplicaciones. Pueden aparecer dos pantallas en blanco. El problema
ocurre cuando la resolucion del portatil es diferente de la resolucion de los demas. Ademas,
el problema se produce al acoplar o desacoplar el portatil. [LD1558]

« Losintentos de copiar texto de una aplicacion publicada a un dispositivo de punto final pueden
fallar cuando se usa la aplicacion Citrix Workspace 1902 para Windows o posterior. [LD1972]

« Al utilizar HDX Optimization for Microsoft Teams, cuando Usuariol inicia una videollamada con
Usuario2y, a continuacion, comparte el escritorio con Usuario2, Usuario2 puede ver artefactos
de video en lugar de un escritorio compartido. [RFWIN-11863]
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+ Cuando se utiliza HDX Optimization for Microsoft Teams y Usuariol inicia una videollamada con
Usuario2, ambos usuarios pueden escucharse y verse. Sin embargo, cuando Usuariol comienza
a compartir el escritorio con Usuario2, puede que Usuario2 vea una pantalla gris en lugar de un
escritorio compartido. El problema ocurre cuando la llamada se establece en clientes AMD.
[RFWIN-11866]

« Cuando se utiliza HDX Optimization for Microsoft Teams y Usuariol inicia una videollamada con
Usuario2 y, a continuacion, agrega a Usuario3 a la videollamada, es posible que la pantalla de
video se vuelva negra para Usuariol. En consecuencia, la pantalla de video se muestra en negro
para todos los usuarios. [RFWIN-11875]

« Cuando se utiliza HDX Optimization for Microsoft Teamsy Usuariol inicia una videollamada con
Usuario2 desde una instancia publicada de una aplicacion y, a continuacién, comparte el es-
critorio con Usuario2, puede que Usuario2 solo vea una pantalla en negro en lugar de la pantalla
del Usuariol. [RFWIN-11952]

« En la ruta del Registro HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Citrix\ICA
Client\Engine\Lockdown Profiles\All Regions\Lockdown\Client Engine\
HotKeys, cuando el valor DWORD del atributo EnableCtr1AltEnd se establece en 1, los
escritorios publicados no se pueden iniciar. [RFWIN-12091]

« Cuando se utiliza HDX Optimization for Microsoft Teams, la ventana de Desktop Viewer puede
dejar de responder durante una reunién o una llamada hasta que se finalice el proceso HDX-
Teams.exe. [RFWIN-15231]

Experiencia de usuario

« Cuando coloca el puntero del mouse sobre el icono de una aplicaciéon mientras hay varias apli-
caciones activas, la vista previa de la barra de tareas puede mostrar solamente el contenido de
la ventana activa.

Nota: Con contenido Flash generado en el cliente o la Redireccion de Windows Media, es posible
que la vista previa de la barra de tareas no se muestre correctamente. [LD1030]

« Es posible que el listado y el filtrado de aplicaciones por nombre de cliente no funcionen en
Citrix Receiver nativo con la experiencia unificada. [LD1427]

« Cuando se inicia un escritorio VDI desde Internet Explorer y mueve el puntero del mouse hacia
la ventana del escritorio VDI, el marco del escritorio VDI puede perder el foco y el puntero del
mouse se oculta detras del marco. [LD1486]

Problemas resueltos en la version 1907

Instalacion, desinstalacion y actualizacion
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Cuando actualiza Citrix Receiver para Windows en una maquina que tiene instalada una apli-
cacion de terceros y que utiliza un canal virtual personalizado, es posible que se produzca un
error al iniciar una aplicacion desde Receiver. Aparece este mensaje de error:

Esta version de Citrix Receiver no admite el cifrado seleccionado.

El problema se produce cuando los detalles del controlador de la aplicacion de terceros no se
conservan tras la actualizacion. [LD0831]

Después de actualizar la aplicacion Citrix Workspace para Windows de la version 1810 a la ver-
sion 1812, es posible que el comportamiento de Qlaunch cambie.[LD1404]

Teclado

Es posible que haya un problema con la directiva Redireccion de contenido de explorador web
habilitada. Siva a una pagina web en lista blanca desde un escritorio publicado y pulsa la tecla
Windows mientras la pagina redirigida esta en el foco, aparece el teclado del cliente en lugar del
teclado del VDA. [LD1321]

Es posible que la combinacién Ctrl+Alt+Interrumpir no funcione para la version 4.12 de Citrix
Receiver para Windows y todas las versiones de la aplicacion Citrix Workspace para Windows.
[LD1508]

Secure Gateway

Es posible que Citrix Receiver para Windows no utilice el archivo de configuracion automatica
de proxy (PAC), proxy.pac, cuando se especifique a través de la direccidn https. [LD1460]

Sesion/Conexion

Cuando determinadas aplicaciones de terceros utilizan el objeto Cliente ICA (ICO) de Citrix para
conectar el host ICA, es posible que se produzca un error en la conexion. [LD0266]

Con la directiva Redireccion de contenido de explorador web habilitada, es posible que la
funcién de autocompletado de Google no funcione para YouTube.com. Por ejemplo, cuando
abre YouTube y busca texto como XXXX YYYY, solo XXX YY se escribe en el campo de busqueda.
[LDO0315]

Es posible que se registren errores de conexion frecuentes en Citrix Director. Este problema
ocasional se produce cuando usted inicia una sesion de usuario. [LD0519]

Los intentos de volver a conectarse a una aplicacion publicada de una sesion desconectada
pueden prolongarse mucho. [LD1381]

Puede haber un problema al conectar un monitor externo a un dispositivo de punto final y,
a continuacion, cambiar entre una sesion HDX de pantalla completa y un escritorio local. La
sesion HDX muestra una pantalla gris hasta que usted se desconecta o se vuelve a conectar a
una sesién. [LD1054]
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Experiencia de usuario

« Cuando minimiza, maximiza o cambia el tamafo de un escritorio, es posible que una pantalla
gris tape el escritorio. [LD1487]

Interfaz de usuario

« Cuandoinhabilitauna aplicacion en Citrix Studio, es posible que el acceso directo ala aplicacion
siga en el mend Inicio. [LD1292]

Problemas resueltos en la version 1905
Sesion/Conexion

« Al configura la direccion PNA como STORE® mediante el comando CitrixReceiver.exe, es
posible que aparezcan dos ventanas con el mensaje “Inicie sesion en...”. El problema se produce
en el mend Inicio al hacer clic en el icono del acceso directo de una aplicacion publicada antes
deiniciar la aplicaciéon Citrix Workspace. [LC9989]

« Puede producirse un problema cuando varias sesiones estan abiertas en modo de pantalla com-
pletay el usuario cambia de una sesidn a otra mediante el boton de la barra de herramientas. El
botdn de la barra de herramientas utiliza la captura de pantalla del escritorio como la miniatura
que pertenece a otro botdn. Por ejemplo, tenemos dos ventanas de sesion: la ventana Ay la
ventana B. Los botones de la barra de herramientas correspondientes son el botén Ay el botdn
B, pero, a veces, el botdn A utiliza la captura de pantalla de la sesion de la ventana B como
miniatura. [LD0639]

« Con Desktop Lock y Acceso a aplicaciones locales habilitados, es posible que las aplicaciones
locales no se muestren correctamente al minimizarlas. [LDO787]

« Losintentos de agregar un almacén desde unared externa mediante NetScaler Gateway pueden
fallar cuando se configura https: como una baliza externa. [LD0913]

« Con Desktop Lock instalado en una maquina cliente que tiene Citrix Receiver para Windows,
es posible que se le cierre la sesion. El problema se produce cuando Citrix StoreFront se de-
sconecta. [LD1021]

« Al utilizar Citrix Receiver para Windows, es posible que no se creen accesos directos para los
usuarios existentes después de agregar un almacén mientras existe otro almacén. [LD1125]

« Esta correccion soluciona problemas de traduccion con archivos ADML en idiomas que no sean
elinglés. [RFWIN-11316]

Problemas corregidos en la version 1904.1

En esta version se resolvieron una serie de problemas para mejorar la estabilidad y el rendimiento
general.
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Problemas resueltos en la version 1904

« Losauriculares USB con micréfono Blackwire 320 de Plantronics podrian desaparecer de la lista
de dispositivos de las preferencias de Citrix cuando se conectan a un puerto USB 2.0. El prob-
lema se produce cuando cambia repetidamente entre el modo optimizado y el genérico. Esto
no ocurre en los sistemas Windows 7 y Windows 10. [LD0113]

« Enun dispositivo Surface Pro, al elegir el teclado en pantalla en Desktop Viewer, es posible que
el teclado no aparezca. [LD0580]

« Debido a un puntero nulo, el proceso wfica32.exe podria finalizar de forma inesperada.
[LD0897]

« Cuando la aplicacion Citrix Workspace para Windows intenta volver a conectarse después de
despertar del modo de hibernacion, es posible que el proceso wfica32.exe finalice de forma
inesperada. [LD1023]

« En sesiones activas con Desktop Viewer habilitado, no se puede cambiar el fondo de pantalla
mediante BGInfo. El problema se produce cuando cdviewer.exe bloquea el archivo del fondo
de pantalla. Aparece el siguiente mensaje de error:

Error creating the output bitmap file c: \users\...file.bmp. The process cannot access the
file because it is being used by another process.

[LD1034]

« Esta correccion simplifica el proceso de habilitar la funcidn Single Sign-On en todos los explo-
radores web. Con versiones anteriores, al usar Google Chrome, Microsoft Edge o Mozilla Firefox,
los usuarios podian iniciar sesiones mediante Single Sign-On, aunque la funcioén no estuviera
habilitada por un administrador.

A partir de ahora, todos los exploradores web necesitaran que configure Single Sign-On medi-
ante la plantilla administrativa de objetos de directiva de grupo. Para ello, en el nodo Config-
uracion del equipo, vaya a Componentes de Citrix > Citrix Workspace > Autenticacion de
usuario, seleccione la directiva Nombre de usuario y contraseiia locales y establézcala en
Habilitada. [RFWIN-10955]

Problemas resueltos en la version 1903

« El cursor del mouse no aparece o aparece pequefio dentro de la sesion de Citrix Receiver para
Windows. Puede ocurrir cuando se usan varios monitores con PPP diferentes en dispositivos
de punto final que tienen Microsoft Windows 10. [RFWIN-7509]

Problemas resueltos en la version 1902

Instalacion, desinstalacion y actualizacion
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« Después de actualizar la version de Citrix Receiver para Windows a la version 4.9 CU4, puede que
se preserve la clave de Registro que se requiere para el canal virtual personalizado. [LD0633]

Teclado

« Cuando el IME local o la funcidn de sincronizacion de la distribucidon del teclado local estan
habilitados, si presiona la combinacién de teclas que incluye Ctrl y Mayus derecha, es posible
que la tecla Mayus se quede atascada. [LD0585]

Sesion/Conexion

« Es posible que se produzca un problema de autenticacion cuando hay dos almacenes en difer-
entes estados. Uno esta activado y el otro, desactivado. [LC9511]

« Inicie varias aplicaciones dentro de un escritorio compartido alojado. Si cambia entre los
clientes o realiza una operacion de desconexion o reconexion, puede aparecer este mensaje de

error:

Citrix HDX Engine ha dejado de funcionar
Una excepcion hizo que el programa dejara de funcionar correctamente. Cierre el programa.
[LCIT772]

« Cuando intenta acceder a las aplicaciones de escritorio publicadas, es posible que la sesion
se desconecte. Una vez desconectada, el proceso wfica32.exe se cierra inesperadamente.
[LC9966]

+ Eluso de CPU del proceso wfica.32.exe puede llegar a ser muy alto en un caso de doble salto.
[LD0386]

« Cuando ejecuta una funcion que llama a una URL dentro de la aplicacion publicada del terminal
Bloomberg, es posible que la URL no se redirija al dispositivo del usuario. [LD0484]

« Si la persistencia de aplicaciones esta configurada, es posible que las aplicaciones publicadas
no puedan abrir un archivo existente después de que se desconecte la sesion. [LD0742]

« Losintentos de cambiar de la cAmara frontal a la trasera pueden fallar si el nombre simplificado
del escritorio publicado contiene caracteres no incluidos en ASCII. [LD0732]

Excepciones del sistema

« Con la directiva “Redireccion de contenido bidireccional” habilitada, el procesoRedirector.
exe puede cerrarse inesperadamente siintenta abrir una pagina web en el explorador web local.
Como resultado, la redireccion de contenido bidireccional no funciona y aparece este mensaje
de error:
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“Citrix FTA, URL Redirector stopped working” (La asociacion de tipos de archivo de Citrix y el
redirector de URL han dejado de funcionar). [LD0420]

» Elprocesowfica32.exe puedecerrarseinesperadamente. El problema se produce cuando los
parametros del proxy estan configuradosy se intenta iniciar una sesion nueva en Citrix Receiver
para Web. [LD0548]

Interfaz de usuario

« Alseleccionarlaopcion Restablecer Receiver, Citrix Receiver para Windows puede solicitar que
instale .NET Framework 3.5 en Microsoft Windows 10. [LD0690]

Problemas resueltos en la version 1812

En esta version se resolvieron una serie de problemas para mejorar la estabilidad y el rendimiento
general.

Problemas resueltos en la version 1811

Teclado:

« Los clics del mouse podrian no generar respuestas en la sesion remota. Este problema puede
darse al abrir la ventana Preferencias desde la barra de herramientas de Desktop Viewer y es-
tablecer el parametro MouseTimer en cualquier valor que no sea el predeterminado. [LD0260]

Sesion/Conexion:
« Pueden fallar los intentos de iniciar una aplicacion, aparece este mensaje de error:

No se puede iniciar la aplicacion. Pongase en contacto con el servicio de asistencia y propor-
cione la siguiente informacion: No se puede abrir Citrix Receiver.

Para habilitar la correccidn, el administrador debe establecer la siguiente clave de Registro:

Clave del Registro:HKEY_LOCAL_MACHINE\Software\Citrix\ICA Client\Engine
Nombre: EngineTimeout

Tipo: DWORD

Valor: Mas de 20 segundos

Para habilitar la correccion, el usuario debe establecer la siguiente clave de Registro:

Clave del Registro:HKEY_LOCAL_MACHINE\Software\Citrix\ICA Client\Engine
Nombre: EngineTimeout

Tipo: DWORD

Valor: Mas de 20 segundos (por ejemplo, EngineTimeout=20)
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[LCITT1]

Las aplicaciones que se inician a través de Citrix Receiver para Windows podrian reflejarse en
un monitor secundario. [LC9893]

Al usar un lector de cddigos de barras, pueden perderse algunos datos si se envia una gran can-
tidad de datos. [LD0243]

Problemas resueltos en la version 1810

Sesion/Conexion:

Después de actualizar la version de Citrix Receiver para Windows a la version 4.9.1000, el CD-
Viewer puede mostrar una pantalla gris al cerrar la sesion. [LC9290]

Un problema de lanzamiento de objeto GDI puede causar un uso elevado de la CPU por el pro-
ceso wfica32.exe. [LC9356]

Después de cambiar la baliza interna en StoreFront, puede que las aplicaciones no se inicien
desde Citrix Receiver para Windows hasta que reinicie Citrix Receiver. [LC9442]

Es posible que se produzca un problema de autenticacién cuando hay dos almacenes en difer-
entes estados. Uno esta activado y el otro, desactivado. [LC9511]

Puede producirse un error de sintaxis en el archivo receiver.admx que se ha insertado desde la
Administracion de dispositivos moviles de Azure (MDM) Intune. [LC9992]

Sino elige el programa predeterminado cuando configura la Asociacion de tipos de archivo para
DOCX por primera vez, es posible que aparezca el siguiente mensaje de error:

“Windows no tiene acceso al archivo, ruta o dispositivo especificado. Puede que no tenga los
permisos apropiados para tener acceso al elemento”.

[LD0026]

Con esta solucion, cuando la ventana minimizada de una aplicacion integrada se coloca en un
escritorio en lugar de en la barra de tareas, la ventana se muestra correctamente. [LD0034]

Después de instalar Citrix Receiver para Windows 4.12 mediante la linea de comandos con la
opcidn EnableTracing=false, el asistente de configuracion no se inicia al hacer clic con el
botdn secundario en Receiver > Abrir. [LD0156]

La instancia publicada de ciertas aplicaciones de terceros podria abrirse como una aplicacion
transparente al usar las tarjetas graficas NVIDIA. [LDO175]

Los accesos directos de aplicaciones locales que se crean desde el icono del Panel de control
no se pueden empezar con el KEYWORDS : Prefer configurado desde Citrix Studio. [LD0288]

Enunainstanciainstalada por el usuario de la aplicacion Citrix Workspace para Windows, puede
no iniciarse una aplicacion Saa$S publicada. [RFWIN-9329]
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Como solucion temporal, lleve a cabo este procedimiento:

1. Inicie el editorde Registroyvayaal directorio HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Citr
2. Cree una carpeta llamada buscador y una clave de Registro de valor de cadena expansible

que se llame InstallDir.
3. Establezca el valor de la clave en %localAppData%\Citrix\ICAClient.

Para obtener mas informacion sobre este problema, consulte el articulo CTX237199 en Knowl-
edge Center.

Excepciones del sistema:

« Citrix Receiver para Windows se cierrainesperadamente y aparece este mensaje de error: Citrix
HDX Engine ha dejado de funcionar.

El problema ocurre cuando hay una captura en el médulo de graficos. [LC9466]

« El proceso wfica32.exe puede cerrarse inesperadamente al cerrar sesion en el sistema.
[LC9892]

« Elprocesowfica32.exe podria cerrarse inesperadamente al usar el comando para alternar el
IME del cliente genérico o el IME local. [LD0038]

Problemas resueltos en la version 1809

Inicio de sesion/Autenticacion:

+ Cuando se usa Citrix Receiver para Windows para agregar una cuenta, al escribir la URL del al-
macén podria aparecer este mensaje de error: “No se pudo establecer contacto con el servicio
de autenticacion”. El problema ocurre cuando una URL de StoreFront comienza con la cadena
de texto citrix.com. [LC9631]

Sesion/Conexion:

« Alusar Citrix Receiver para Windows 4.10.1, es posible que no pueda salir de ciertas aplicaciones
publicadas. El problema ocurre cuando el mensaje de confirmacion (del tipo “;Seguro que...?”)
no aparece cuando intenta salir de las aplicaciones. [LC9353]

« Los intentos de iniciar una aplicacidn a través de una conexion segura pueden fallar. El prob-
lema ocurre cuando la longitud del certificado es larga, con nombres de asuntos y problemas
de registro largos. [LC9853]

« Citrix Receiver para Windows 4.11 puede salir intermitentemente y mostrar un mensaje de error
del tipo: Esta aplicacion ha dejado de responder. El problema ocurre debido a un error en la
aplicacion wfica32.exe. [LC9890]

Interfaz de usuario:

« Las ventanas no integradas pueden cambiar de tamafio incorrectamente y mostrar barras de
desplazamiento. [LC9545]
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Problemas resueltos en la version 1808

Instalacion, desinstalacion y actualizacion:

« Cuando intente instalar Citrix Receiver para Windows 4.9.2000 mediante el comando de insta-
lacion silenciosa, es posible que el proceso de instalacion no se complete. [LC9587]

Inicio de sesion/Autenticacion:

« Después de reiniciarse el proceso AuthManSvr.exe, no se puede cerrar la sesién en la aplicacion
Citrix Workspace para Windows. [LC7981]

Sesion/Conexion:

« Es posible que Citrix Receiver para Windows 4.7 no redirija los escaneres. El problema ocurre
cuando la compatibilidad con el dispositivo TWAIN 2.0 provoca el regreso a los dispositivos que
no son TWAIN 2.0 y se ejecutan en VDA. [LC8215]

« Después de actualizar Citrix Receiver para Windows desde la version 13.x a la version 14.4 medi-
ante el comando PSExec, pueden fallar los intentos de iniciar sesion en un almacén. Ademas,
Receiver para Windows puede dejar de responder durante la instalacion o actualizacién de ver-
sion cuando se use el comando PSExec. Con la correccion LC9024 instalada, los componentes
de AuthManager se alinean con los demas componentes y se instalan dentro de la carpeta del
cliente ICA. [LC9024]

« Con el Acceso a aplicaciones locales habilitado, los intentos de iniciar un escritorio alojado
pueden fallar. El escritorio parece haber comenzado, pero siempre muestra una pantalla en
gris. [LC9452]

« Cuando inicie una aplicacién Java (Javaw.exe) con la directiva de redireccion de puertos LPT
habilitada, la sesidon del usuario podria desconectarse. [LC9610]

« Configuration Checker, que valida la configuracion de Single Sign-On, puede no completar el
proceso de validacion y quedarse bloqueado mientras verifica el proceso de inicio de sesion
Unico. [LC9625]

« Al cambiar entre varias aplicaciones publicadas mediante las claves Win+TAB o ALT+TAB,
pueden aumentar los objetos GDI en el cliente hasta que las aplicaciones dejen de respondery
muestren pixeles en negro. [LC9655]

Experiencia de usuario:

« Cuando utiliza el Editor de métodos de entrada (IME) en japonés y escribe texto en una apli-
cacion que esta en modo integrado, puede que el texto no se vea. El problema ocurre cuando
el tamano de fuente del texto es pequeno. [LC9882]

Para habilitar la correccion, establezca lo siguiente:

Clave del Registro: HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA Client

Nombre: DisableD3DRenderWidthHeightCheck

Tipo: REG\_DWORD

Valor: 1
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Problemas conocidos
Problemas conocidos en la version 2012

No se han observado nuevos problemas en esta version.

Problemas conocidos en la version 2010

No se han observado nuevos problemas en esta version.

Problemas conocidos en la version 2009.6

« Los intentos de minimizar o maximizar la pantalla de la aplicaciéon Citrix Workspace podrian
distorsionar la pantalla momentaneamente. [RFWIN-20692]

Problemas conocidos en la version 2009

No se han observado nuevos problemas en esta version.

Problemas conocidos en la version 2008

+ Es posible que la tecla Imprimir pantalla no haga capturas de pantalla, aunque se hayan mini-
mizado las ventanas protegidas. Cuando se produzca este problema, cierra la aplicacion Citrix
Workspace y vuelva a abrirla. [RFWIN-16777]

« Cuando un usuario no administrador inicia sesién con la API de FastConnect, la ventana de au-
toservicio esta vacia. Como solucidn temporal, reinicie el dispositivo cliente. [RFWIN-19804]

« Aliniciar una sesion de VDA protegida, se bloquean las capturas de pantalla en un VDA no pro-
tegido. [RFWIN-19823]

Problemas conocidos en la version 2006.1

« Silafuncién Media Foundation se desinstala en una maquina con Windows 2012 R2, la instancia
de la aplicacion Citrix Workspace instalada en ese servidor deja de responder. [RFWIN-17628]

Problemas conocidos en la version 2002

« Esposible que no pueda realizar capturas de pantalla con la tecla Imprimir pantalla cuando una
sesion protegida de la aplicacion Citrix Workspace esta minimizada. [RFWIN-15155]

« Aliniciar Microsoft Word en una sesion publicaday en su dispositivo local y eliminar el almacén
de Cuentas, aparece el siguiente mensaje de error al iniciar la aplicacion en el dispositivo local:

{Quiere buscar una aplicacion en Citrix Workspace para abrir este archivo?

© 1999-2020 Citrix Systems, Inc. All rights reserved. 4



Aplicacion Citrix Workspace para Windows

[RFWIN-15884]
« Es posible que no se pueda iniciar sesion en un VDA habilitado para SSL. [RFWIN-16129]

« Enunasesion de escritorio protegida, es posible que no se puedan realizar capturas de pantalla
de sesiones no protegidas. [RFWIN-16704]

« Esposible que no pueda quitar los detalles del almacén agregados a través de la plantilla admin-
istrativa de objetos de directiva de grupo (GPO) mediante la interfaz grafica de usuario. [RFWIN-
16754]

« Alintentar cambiar la pantalla en una sesion protegida, la sesion se cierra. [RFWIN-16784]

Problemas conocidos en la version 1911

« No se puede conectar con StoreFront mediante la autenticacion DUO. [LD1497]
« Laventana de sesion no aparece en primer plano. [LD2089]
« Es posible que la sesion deje de responder en un caso de doble salto. [LD2185]

« Al utilizar una cdmara web mediante la redireccion de USB genérico en un entorno en la nube,
la sesion deja de responder y muestra un pantallazo azul. [LD2432]

« Durante elinicio de la sesion, la barra de progreso muestra el mensaje Conectando... en lugar
del nombre de la aplicacion seleccionada. [LD2450]

« Enunsistema configurado con RAM de Dell Wyse, lainstalacion de la aplicacion Citrix Workspace
falla con el siguiente error:

“El sistema no puede abrir el dispositivo o archivo especificado”.
[LD2480]
« Enuna configuracidn de varias pantallas, el texto puede aparecer poco claro. [LD2484]

« Al desacoplar el portatil en una sesion, deja de responder durante algln tiempo y, a contin-
uacion, aparece el siguiente error:

“Conexion interrumpida”.
[LD2496]

« Al configurar la funcién de redireccion de contenido bidireccional mediante la directiva admin-
istrativa de objeto de directiva de grupo y al desmarcar la opcion Habilitar el reemplazo de
aplicaciones o escritorios publicados con direcciones URL especificas, la configuracién no
se completa correctamente y aparece el siguiente error:

“No se agregaron entradas a la lista. Aseglrese de agregar una entrada a la lista”.

[LD2510]

© 1999-2020 Citrix Systems, Inc. All rights reserved. 42



Aplicacion Citrix Workspace para Windows

« En una reunién de Microsoft Teams, al activar el video, es posible que la vista previa del video
propio parpadee con frecuencia. [RFWIN-11993]

« En un sistema Windows 10 RS 6, cuando desactiva el UDT e inhabilita la red mediante el co-
mando firewall, es posible que el protocolo CGP no funcione. Esta es una limitacion de terceros.
Como solucién temporal, habilite la directiva Transporte adaptable HDX en el DDC. [RFWIN-
15116]

« Se agrega “1” al nombre del recurso cuando este esta habilitado en un sitio e inhabilitado en el
otro. [ RFWIN-15395]

« En Microsoft Teams, el video no se recupera después de desconectarse y volver a conectarse
mientras la vista previa del video esta activa. [RFWIN-15539]

Problemas conocidos en la version 1909

« Con la redireccién bidireccional de contenido habilitada, la ventana de Internet Explorer no
aparece en primer plano. [LD1924]

« Cuando cambia de usuario con CTRL+ALT+SUPR e intenta volver a conectarse a una sesion, la
sesion no se vuelve a conectar y deja de responder, y aparece el siguiente mensaje:

“Connected to Desktop”.
[LD2063]

« Al establecer la opcion SelfServiceMode en False en el Editor del Registro y al hacer clic en
Actualizar, los accesos directos de aplicacion no se eliminan del mend Inicio. [LD2126]

« La redireccion de URL falla para las URL con mas de 2048 caracteres. [LD2210]

Problemas conocidos en la version 1907

No se han observado nuevos problemas en esta version.

Problemas conocidos en la version 1905

No se han observado nuevos problemas en esta version.

Problemas conocidos en la version 1904.1

No se han observado nuevos problemas en esta version.

Problemas conocidos en la version 1904

No se han observado nuevos problemas en esta version.
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Problemas conocidos en la version 1903

No se han observado nuevos problemas en esta version.

Problemas conocidos en la version 1902

No se han observado nuevos problemas en esta version.

Problemas conocidos en la version 1812

« Puede haberimagenes dafiadas en las sesiones que se ejecuten en agentes VDA con las GPU de
NVIDIA mas recientes. Citrix esta tratando de solucionar el problema.

Problemas conocidos en la version 1810

« Laautenticacion PassThrough falla después de actualizar la version de Windows 10 en un equipo
donde esta instalada la aplicacion Citrix Workspace. Para obtener mas informacion, consulte el
articulo CTX234973 de Knowledge Center. [TPV-1916]

Problemas conocidos en la version 1809

No se han observado nuevos problemas en esta version.

Problemas conocidos en la version 1808

« Salir de la instalacion de Citrix Workspace para Windows cuando aparece la pantalla de bien-
venida puede provocar conflictos. [RFWIN-9298]

+ Cuando Citrix Receiver para Windows 4.11 se instala en un sistema operativo Windows 10 (com-
pilacion 10240), la conexidn al VDA puede resultar en un error de socket 10038.

Para solucionar este problema, actualice la version de la compilacidon 10240 a la versidn de la
compilacion 1803 del sistema operativo Windows 10.

Para obtener mas informacion, consulte el articulo CTX237203 de Knowledge Center.

Avisos legales de terceros

Es posible que la aplicacion Citrix Workspace incluya software de terceros con licencias definidas en
los términos del siguiente documento:

Avisos legales de terceros de la aplicacion Citrix Workspace para Windows (descarga en PDF)
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Requisitos del sistema y compatibilidad

December 15,2020

Requisitos
« Minimo 1 GB de RAM.
« Requisitos minimos de .NET Framework

- Self-Service Plug-in requiere .NET 4.6.2. Permite suscribirse e iniciar aplicacionesy escrito-
rios desde la linea de comandos o la interfaz de usuario de la aplicacion Workspace. Para
obtener mas informacion, consulte Usar parametros de linea de comandos.

« Laversién mas reciente de Microsoft Visual C++ Redistributable.
Nota:
Citrix recomienda utilizar la versidn mas reciente de Microsoft Visual C++ Redistributable.

De lo contrario, es posible que aparezca un mensaje de reinicio durante la actualizacion
de versiones.

A partir de la version 1904, el instalador de Microsoft Visual C++ Redistributable se empaqueta
con el instalador de la aplicacién Citrix Workspace. Durante la instalacion de la aplicacion
Workspace, el instalador comprueba si el paquete de Microsoft Visual C++ Redistributable esta
presente en el sistemay lo instala si es necesario.

Nota:

Es posible que no se pueda instalar la aplicacion Citrix Workspace con privilegios que no
son de administrador en un sistema sin el paquete de Microsoft Visual C++ Redistributable.

Solamente un administrador puede instalar el paquete Microsoft Visual C++ Redistributable.

Para solucionar problemas con la instalacion de .NET Framework o Microsoft Visual C++ Redis-
tributable, consulte el articulo CTX250044 de Citrix Knowledge Center.

Tabla de compatibilidad

La aplicacion Citrix Workspace es compatible con todas las versiones actualmente compatibles de
Citrix Virtual Apps and Desktops y Citrix Gateway, segln se indican en la tabla tabla de ciclos de vida
de productos Citrix.

La aplicacion Citrix Workspace para Windows es compatible con los siguientes sistemas operativos
Windows:
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Nota:

« La aplicacion Citrix Workspace 2009.5 y versiones posteriores impide la instalacion en sis-
temas operativos no compatibles.

« La compatibilidad con Windows 7 ha dejado de ofrecerse a partir de la version 2006.

« El plug-in del analisis de punto final (EPA) de Citrix Gateway esta disponible en Citrix
Workspace. En la aplicacidn nativa de Citrix Workspace, solo se ofrece al utilizar la autenti-
cacion nFactor. Para obtener mas informacion, consulte Configure pre-auth and post-auth
EPA scan as a factor in nFactor authentication en la documentacion de Citrix ADC.

Sistema operativo

Windows 10, ediciones de 32 y 64 bits. Para obtener mas informacidn sobre las versiones
compatibles de Windows 10, consulte Compatibilidad de Windows 10 con la aplicacién Citrix
Workspace para Windows.

Windows 8.1, ediciones de 32 y 64 bits (y Embedded)
Windows Server 2016

Windows Server 2012 R2, ediciones Standard y Datacenter
Windows Server 2019

Windows 10 Enterprise 2016 LTSB 1607

Windows 10 loT Enterprise *

*Compatible con Windows 10 loT Enterprise 2015 LTSB, Windows 10 loT Enterprise 2016 LTSB, Anniver-
sary Update, Creators Update y Falls Creators Update.

Compatibilidad de Windows 10 con la aplicacion Citrix Workspace para Windows

Con la publicacion del sistema operativo Windows 10, Microsoft presenté una nueva forma de crear,
implementar y ofrecer servicios a Windows: Windows como servicio. Las nuevas funciones se empa-
quetan en Actualizaciones de funciones (versiones principales como 1703, 1709 o 1803). Las correc-
ciones de erroresy de seguridad se empaquetan en Actualizaciones de calidad. Estas actualizaciones
que se pueden implementar mediante herramientas de administracion existentes como SCCM.

La tabla siguiente muestra las versiones admitidas de Windows 10.
Nota:

+ No se recomienda instalar versiones de software de Citrix publicadas anteriormente en la
version del Canal semianual.
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« Una vez que una version de Windows 10 haya alcanzado la finalizacién del servicio, Mi-
crosoft ya no ofrece soporte ni servicios para dicha version. Citrix ofrece soporte para su
software solamente en sistemas operativos para los que su fabricante ofrezca soporte. Para
obtener informacion sobre la finalizacion del servicio de Windows 10, consulte Hoja de
datos del ciclo de vida de Windows.

Version de la aplicacion Citrix ~ NUmero de version de

Workspace Windows 10 Numero de compilacion
2012 y versiones posteriores 20H2 19042.508

2006.1y versiones posteriores 2004 19041.113

1911y versiones posteriores 1909 18363.418

1909 y versiones posteriores 1903 18362.116

1812 y versiones posteriores 1809 17763.107

1808 y versiones posteriores 1803 17134.376

Validar el espacio libre en disco

En la tabla siguiente se indica el espacio necesario en el disco para instalar la aplicacion Citrix

Workspace.
Tipo de instalacion Espacio de disco requerido
Instalacion nueva 572 MB
Actualizaciones 350 MB

La aplicacion Citrix Workspace comprueba el espacio en disco necesario para completar lainstalacion.
La verificacion se lleva a cabo tanto si se trata de una instalacién nueva como si es una actualizacion.

Nota:

« Elinstalador solo lleva a cabo la comprobacién de espacio en el disco después de haberse
extraido el paquete de instalacion.

« Cuando el sistema tiene poco espacio en el disco y la instalacion es silenciosa, no
aparece el cuadro de didlogo, pero se registra el mensaje de error en CTXInstall\\

_TrolleyExpress—-\*.log.
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Conexiones, certificados y autenticacion
Conexiones

« Almacén HTTP
« Almacén HTTPS
« Citrix Gateway 10.5 y versiones posteriores

Certificados
Nota:

La aplicacion Citrix Workspace para Windows esta firmada digitalmente. La firma digital con-
tiene una marca de tiempo. Por lo tanto, el certificado es valido incluso después de haber cadu-
cado.

+ Privados (autofirmados)
« Raiz

« Caracter comodin

+ Intermedios

Certificados privados (autofirmados)

Si ha instalado un certificado privado en la puerta de enlace remota, debe instalar el certificado raiz
de la entidad de certificacion de la organizacion en el dispositivo de usuario desde el que se accede a
los recursos de Citrix.

Nota:

Si el certificado de la puerta de enlace remota no se puede verificar en la conexion (debido a que
no se incluyd el certificado raiz en el almacén de claves local), se muestra un mensaje de adver-
tencia sobre la presencia de un certificado que no es de confianza. Si un usuario elige ignorar la
advertencia y continuar con la conexion, se mostraran aplicaciones, pero no se podran iniciar.

Certificados raiz

Para equipos unidos a dominios, puede utilizar una plantilla administrativa de objeto de directiva de
grupo para distribuir y configurar la confianza en los certificados de la CA.

Para equipos que no estan unidos a un dominio, la organizacién puede crear un paquete de insta-
lacion personalizado para distribuir e instalar el certificado de la CA. Pdngase en contacto con el ad-
ministrador del sistema para recibir ayuda.
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Certificados comodin

Se usan certificados comodin en un servidor dentro del mismo dominio.

La aplicacion Citrix Workspace admite certificados comodin. Los certificados comodin deben uti-
lizarse de acuerdo con la directiva de seguridad de la organizacion. En la practica, se pueden usar
alternativas a certificados comodines, como un certificado que contenga la lista de nombres de servi-
dor con la extensidon de nombre de sujeto alternativo (Subject Alternative Name o SAN). Las entidades
de certificacion privadas o publicas emiten esos certificados.

Certificados intermedios

Si la cadena de certificados incluye un certificado intermedio, debera agregar este certificado al cer-
tificado del servidor Citrix Gateway. Para obtener informacion, consulte Configurar certificados inter-
medios.

Autenticacion

Autenticarse en StoreFront

Citrix
StoreFront, Gateway en
Sitiode Citrix Virtual De Citrix el sitio de
servicios Apps and Gateway a StoreFront
Workspace StoreFront Desktops Workspace Services
para Web (nativo) (nativo) paraWeb (nativo)
Andnimo Si Si
Dominio Si Si Si Si* Si*
PassThrough  Si Si Si
de dominio
Token de Si* Si*
seguridad
Autenticacién Si* Si*
de dos
factores
(dominio con
token de
seguridad)
SMS Si* Si*
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Citrix
StoreFront, Gateway en
Sitio de Citrix Virtual De Citrix elsitio de
servicios Apps and Gateway a StoreFront
Workspace StoreFront Desktops Workspace Services
para Web (nativo) (nativo) paraWeb (nativo)
Tarjeta Si Si Si Si
inteligente
Certificado Si(plug-inde  Si(plug-inde
de usuario Citrix Citrix
Gateway) Gateway)

* Con o sin el plug-in de Citrix Gateway instalado en el dispositivo.
Nota:

La aplicacion Citrix Workspace admite la autenticacion de dos factores (dominio y token de se-
guridad) a través de Citrix Gateway en el servicio nativo de StoreFront.

Lista de revocacion de certificados

La lista de revocacion de certificados (CRL) permite a la aplicacion Citrix Workspace comprobar si el
certificado del servidor esta revocado. Con esta verificacion, mejora la autenticacion criptografica en
el servidory la seguridad general de la conexion TLS entre el dispositivo de usuario y un servidor.

La comprobacidn de la revocacién de certificados (CRL) se puede habilitar en varios niveles. Por ejem-
plo, se puede configurar que la aplicacion Citrix Workspace verifique solo la lista local de certificados,
o que verifique las listas de certificados locales y de red. Ademas, se puede configurar la verificacion
de certificados para permitir que los usuarios inicien sesiones solo cuando se verifiquen todas las
listas de revocacion de certificados.

Si quiere configurar la comprobaciéon de certificados en su equipo local, cierre la aplicacion Citrix
Workspace. Compruebe que todos los componentes de Citrix Workspace, incluida la Central de
conexiones, estén cerrados.

Para obtener mas informacion, consulte la seccion TLS.

Instalacion y desinstalacion

September 14,2020
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Dispone de las siguientes maneras de instalar la aplicacion Citrix Workspace:

+ Puededescargarel paquetedeinstalacion CitrixWorkspaceApp.exe desdelapagina Descar-
gas, o bien
« Desde la pagina de descargas de la empresa (si esta disponible).

Para instalar el paquete:

« Ejecute un asistente de instalacién interactivo basado en Windows. O bien

« Escriba el nombre de archivo del instalador, los comandos de instalacién y las propiedades de
instalacion en la interfaz de la linea de comandos. Para obtener informacion sobre como insta-
lar la aplicacién Citrix Workspace mediante la interfaz de la linea de comandos, consulte Usar
parametros de linea de comandos.

Instalar con y sin privilegios de administrador:

Tanto usuarios como administradores pueden instalar la aplicacion Citrix Workspace. Solo se
requieren privilegios de administrador cuando se va a usar la autenticacion PassThrough y el Citrix
Ready Workspace Hub en la aplicacién Citrix Workspace para Windows.

En la siguiente tabla se describen las diferencias cuando un administrador o usuario instalan la apli-
cacion Citrix Workspace:

Carpeta de instalacion Tipo de instalacion
Administrador C:\Archivos de programa Instalacién por sistema
(x86)\Citrix\ICA Client
Usuario %USERPROFILE%\AppData\Localh&iataglGA por usuario
Client

Nota:

Los administradores no pueden instalar la aplicacion Citrix Workspace si hay una instancia insta-
lada por el usuario en el sistema. Se recomienda desinstalar todas las instancias instaladas por
el usuario antes de instalar la aplicacion Citrix Workspace como administrador.

Usar un instalador basado en Windows

Parainstalar la aplicacion Citrix Workspace para Windows, ejecute manualmente el paquete del insta-
lador de CitrixWorkspaceApp.exe siguiendo estos métodos:

« Medios de instalacion
« Recurso compartido de red
+ Explorador de Windows
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« Interfaz de la linea de comandos

Deforma predeterminada, los registros delinstalador se encuentranen %temp%\CTXReceiverInstallLogs

*.logs.

1. Inicie el archivo CitrixWorkspaceApp.exey haga clic en Inicio.

2. Leay acepte el Contrato de licencia de usuario final y continde con la instalacion.

3. Cuandoseinstalaenunamaquinaunidaaundominio con privilegios de administrador, aparece
un cuadro de diadlogo de inicio de sesidn Single Sign-On. Consulte Autenticacion PassThrough
de dominio para obtener mas informacion.

4. Siga las instrucciones del instalador basado en Windows para completar la instalacion.

Usar parametros de linea de comandos

Puede personalizar el instalador de la aplicacion Citrix Workspace. Para ello, especifique las opciones
pertinentes en la linea de comandos. El paquete de instalacion se descomprime automaticamente en
el directorio temporal del sistema antes de iniciar el programa de instalacion. El requisito de espacio
incluye espacio para archivos de programa, datos de usuarios y directorios temporales después de

iniciar varias aplicaciones.

Para instalar la aplicacion Citrix Workspace desde la linea de comandos de Windows, inicie el sim-
bolo del sistema. Y escriba el nombre del archivo del instalador, los comandos de instalacion y las
propiedades deinstalacion en unasola linea. Los comandosy propiedades de instalacion disponibles
se enumeran a continuacion:

CitrixWorkspaceApp.exe [commands] [properties]

Lista de parametros de la linea de comandos

Los parametros se pueden clasificar, a grandes rasgos, de la siguiente manera:

« Parametros comunes

« Parametros de instalacion

« Parametros de funciones HDX

« Parametros de preferencias e interfaz de usuario
« Parametros de autenticacion

Parametros comunes

« /20 /help: Enumera todos los comandos y propiedades de instalacion.

« /silent: Inhabilita los cuadros de didlogo y solicitudes de instalacién durante la instalacion.
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+ /noreboot: Suprime las solicitudes de reinicio durante la instalacion. Cuando elimina las solic-
itudes de reinicio, no se reconocen aquellos dispositivos USB que estén en estado suspendido.
Los dispositivos USB se activan solo después de reiniciar el dispositivo.

« /includeSSON: Requiere que lleve a cabo la instalaciéon como administrador. Indica que la
aplicacion Citrix Workspace se instalara con el componente Single Sign-On. Consulte Autenti-
cacion PassThrough de dominio para obtener mas informacion.

« /rcu: Este cambio solo es efectivo cuando se actualiza una versién no compatible del software.
Indica que la aplicacion Citrix Workspace se instalara o actualizara al desinstalar la version ex-
istente. El modificador de linea de comandos /rcu también borra los parametros existentes o
anteriores.

Nota:

El modificador /rcu se retird en la version 1909. Para obtener mas informacion, consulte
Elementos retirados.

« /forceinstall: Este modificador es efectivo al limpiar cualquier configuracion existente o
entradas de la aplicacion Citrix Workspace que hubiera en el sistema. Utilice este modificador
en los siguientes casos:

- Al actualizar una version de la aplicacion Citrix Workspace no compatible.
- Lainstalacién o la actualizacion no se han realizado correctamente.

Parametros de instalacion
/AutoUpdateCheck

Indica que la aplicacidn Citrix Workspace detecta si hay una actualizacion disponible.
Nota:

Este es un parametro obligatorio que debe definir para configurar otros parametros como
/AutoUpdateStream, /DeferUpdateCount 0 /AURolloutPriority.

« Automatico (predeterminado): Se le notificara cuando haya una actualizacion disponible. Por
ejemplo: CitrixWorkspaceApp.exe /AutoUpdateCheck=auto.

« Manual: No se le notificara cuando haya actualizaciones disponibles. Compruebe manual-
mente si hay actualizaciones. Porejemplo: CitrixWorkspaceApp.exe /AutoUpdateCheck
=manual.

« Disabled: Inhabilita las actualizaciones automaticas. Por ejemplo: CitrixWorkspaceApp.
exe [/AutoUpdateCheck=disabled.
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/AutoUpdateStream

Si ha habilitado la actualizacion automatica, puede elegir la version que quiera en el calendario de
publicacidn de versiones. Consulte Hitos del ciclo de vida para obtener mas informacion.

« LTSR: Actualizaciones automaticas solamente para actualizaciones Long Term Service Release
Cumulative Updates. Porejemplo: CitrixWorkspaceApp.exe /AutoUpdateStream=LTSR

« Current: Actualizaciones automaticas para la version mas reciente de la aplicacion Citrix
Workspace. Por ejemplo: CitrixWorkspaceApp.exe /AutoUpdateStream=Current

/DeferUpdateCount

Indica las veces que puede aplazar las notificaciones cuando haya una actualizacién disponible. Para
obtener mas informacion, consulte Actualizaciones de Citrix Workspace.

+ -1 (valor predeterminado): Permite aplazar las notificaciones tantas veces como quiera. Por
ejemplo: CitrixWorkspaceApp.exe /DeferUpdateCount=-1.

« 0: Indica que recibira (solo) una notificacion por cada actualizacién disponible. No se le volvera
a recordar la actualizacion. Por ejemplo: CitrixWorkspaceApp.exe /DeferUpdateCount
=0.

« Cualquier otro nimero “n”: Permite aplazar las notificaciones “n” veces. La opcion
Recordarmelo mas tarde se podrd mostrar tantas veces como indique el valor “n”. Por
ejemplo: CitrixWorkspaceApp.exe /DeferUpdateCount=<n>.

/AURolloutPriority

Cuando se publica una nueva versidn de la aplicacion, Citrix implementa la actualizacién durante
un periodo de entrega especifico. Con este parametro, puede controlar el momento del periodo de
entrega en que puede recibir la actualizacion.

« Auto (valor predeterminado): Recibe las actualizaciones durante el periodo de entrega configu-
rado por Citrix. Por ejemplo: CitrixWorkspaceApp.exe /AURolloutPriority=Auto.

« Fast: Recibe las actualizaciones al comienzo del periodo de entrega. Por ejemplo:
CitrixWorkspaceApp.exe /AURolloutPriority=Fast

« Medium: Recibe las actualizaciones a mitad del periodo de entrega. Por ejemplo:
CitrixWorkspaceApp.exe /AURolloutPriority=Medium.

« Slow: Recibe lasactualizaciones alfinal del periodo de entrega. Porejemplo: CitrixWorkspaceApp
.exe [/AURolloutPriority=Slow.
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/includeappprotection

Proporciona unaseguridad mejorada porque restringe la posibilidad de que los clientes corran peligro
por parte de malware que registra claves y captura pantallas.

e CitrixWorkspaceApp.exe /includeappprotection

Consulte Proteccion de aplicaciones para obtener mas informacion.

/InstallEmbeddedBrowser

Excluye los binarios del explorador integrado de Citrix. Ejecute el modificador de linea de comandos
/InstallEmbeddedBrowser=N parainterrumpir la funcion del explorador integrado.

INSTALLDIR

Especifica el directorio de instalacion personalizado para la instalacion de la aplicacion Citrix
Workspace. Laruta predeterminadaesC:\Program Files\Citrix.Porejemplo: CitrixWorkspaceApp
.exe INSTALLDIR=C:\Program Files\Citrix

ADDLOCAL

Instala uno o varios componentes especificados. Por ejemplo: CitrixWorkspaceapp.exe
ADDLOCAL=ReceiverInside,ICA_Client,AM,SELFSERVICE,DesktopViewer,Flash,Vd3d,

WebHelper,BrowserkEngine, WorkspaceHub

Parametros de funciones HDX
ALLOW_BIDIRCONTENTREDIRECTION

Indica que la redireccion de contenido bidireccional del cliente al host y del host al cliente esta habili-
tada. Para obtener mas informacién, consulte la seccion Configuraciones de directiva de Redireccion
de contenido bidireccional en la documentacion de Citrix Virtual Apps and Desktops.

« 0 (valor predeterminado): Indica que la redireccion de contenido bidireccional esta inhabili-
tada. Por ejemplo: CitrixWorkspaceApp.exe ALLOW_BIDIRCONTENTREDIRECTION=0

« 1: Indica que la redireccion de contenido bidireccional esta habilitada. Por ejemplo:
CitrixWorkspaceApp.exe ALLOW_BIDIRCONTENTREDIRECTION=1

FORCE_LAA

Indica que la aplicacién Citrix Workspace esta instalada con el componente de acceso a aplicaciones
locales del cliente. Debe instalar la aplicacion Workspace con privilegios de administrador para que

© 1999-2020 Citrix Systems, Inc. All rights reserved. 55


/es-es/citrix-workspace-app-for-windows/configure.html#app-protection
/es-es/citrix-virtual-apps-desktops/policies/reference/ica-policy-settings/bidirectional-content-redirection.html
/es-es/citrix-virtual-apps-desktops/policies/reference/ica-policy-settings/bidirectional-content-redirection.html

Aplicacion Citrix Workspace para Windows

este componente funcione. Para obtener mas informacion, consulte la seccion Acceso a aplicaciones
locales en la documentacion de Citrix Virtual Apps and Desktops.

+ 0 (predeterminado): Indica que el componente de acceso a aplicaciones locales no esta instal-
ado. Por ejemplo: CitrixWorkspaceApp.exe FORCE_LAA =0.

« 1: Indica que el componente de acceso a aplicaciones locales del cliente esta instalado. Por
ejemplo: CitrixWorkspaceApp.exe FORCE_LAA =1

LEGACYFTAICONS

Especifica si se muestran los iconos de aquellos documentos o archivos que tienen asociaciones de
tipo de archivo con aplicaciones suscritas.

« False (valor predeterminado): Indica que se muestran los iconos de documentos o archivos
que tienen asociaciones de tipo de archivo con aplicaciones suscritas. Cuando se establece
en “false”, el sistema operativo genera un icono para el documento que no tiene asignado un
icono especifico. El icono generado por el sistema operativo es un icono genérico superpuesto
con una version mas pequefia del icono de la aplicacidn. Por ejemplo: CitrixWorkspaceApp
.exe LEGACYFTAICONS=False.

« True: Indica que no se muestran los iconos de documentos o archivos que tienen asociaciones
de tipo de archivo con aplicaciones suscritas. Por ejemplo: CitrixWorkspaceApp.exe
LEGACYFTAICONS=True.

ALLOW_CLIENTHOSTEDAPPSURL

Habilita la funcidn de redireccién de URL en el dispositivo del usuario. Para obtener mas informacion,
consulte la seccion Acceso a aplicaciones locales en la documentacion de Citrix Virtual Apps and Desk-
tops.

+ 0 (predeterminado): inhabilita la funcion de redireccion de URL en el dispositivo del usuario.
Por ejemplo: CitrixWorkspaceApp.exe ALLOW_CLIENTHOSTEDAPPSURL=0.

« 1: Habilita la funcidn de redireccion de URL en el dispositivo del usuario. Por ejemplo:
CitrixWorkspaceApp.exe ALLOW_CLIENTHOSTEDAPPSURL=1.

Parametros de preferencias e interfaz de usuario
ALLOWADDSTORE

Permite configurar los almacenes (HTTP o HTTPS) en funcién del pardmetro especificado.

+ S(predeterminado): Permite agregar o quitar solamente almacenes seguros (configurados con
HTTPS). Por ejemplo: CitrixWorkspaceApp.exe ALLOWADDSTORE=S.
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« A: Permite agregar o quitar tanto almacenes seguros (HTTPS) como no seguros (HTTP).
No se aplica si la aplicacion Citrix Workspace esta instalada por usuario. Por ejemplo:
CitrixWorkspaceApp.exe ALLOWADDSTORE=A.

« N: No permite nunca que los usuarios agreguen o quiten su propio almacén. Por ejemplo:
CitrixWorkspaceApp.exe ALLOWADDSTORE=N.

ALLOWSAVEPWD

Permite guardar las credenciales del almacén de forma local. Este parametro solo se aplica a los al-
macenes que utilizan el protocolo PNAgent.

+ S (predeterminado): Permite guardar contrasefias solamente para almacenes seguros (config-
urados con HTTPS). Por ejemplo: CitrixWorkspaceApp.exe ALLOWSAVEPWD=S.

+ N:No permite guardar contrasenas. Porejemplo: CitrixWorkspaceApp.exe ALLOWSAVEPWD
=N.

« A: Permite que los usuarios guarden contrasefias tanto para almacenes seguros (HTTPS) como
no seguros (HTTP). Por ejemplo: CitrixWorkspaceApp.exe ALLOWSAVEPWD=A.

STARTMENUDIR

Especifica el directorio para los accesos directos en el mend Inicio.

« <Directory Name>: De forma predeterminada, las aplicaciones aparecen en Inicio > To-
dos los programas. Puede especificar la ruta relativa de los accesos directos en la carpeta
\Programs. Por ejemplo, para colocar accesos directos en Inicio > Todos los programas >
Workspace, especifique STARTMENUDIR=\Workspace.

DESKTOPDIR

Especifica el directorio para los accesos directos de escritorio.

Nota:

Cuando utilice la opcion DESKTOPDIR, establezca la clave PutShortcutsOnDesktop en True.

« <Directory Name>: Puede especificar la ruta relativa de los accesos directos. Por ejemplo,
para colocar accesos directos en Inicio > Todos los programas > Workspace, especifique
DESKTOPDIR=\Workspace

SELFSERVICEMODE

Controla el acceso a la interfaz de usuario de la aplicacion Workspace en modo autoservicio.

© 1999-2020 Citrix Systems, Inc. All rights reserved. 57



Aplicacion Citrix Workspace para Windows

« True: Indica que el usuario tiene acceso a la interfaz de usuario de autoservicio. Por ejemplo:
CitrixWorkspaceApp.exe SELFSERVICEMODE=True.

+ False: Indicaqueelusuarionotieneacceso alainterfaz de usuario de autoservicio. Porejemplo:
CitrixWorkspaceApp.exe SELFSERVICEMODE=False

ENABLEPRELAUNCH

Controla el preinicio de sesiones. Consulte Tiempo de inicio de las aplicaciones para obtener mas
informacion.

« True: Indica que el preinicio de sesiones esta habilitado. Por ejemplo: CitrixWorkspaceApp
.exe ENABLEPRELAUNCH=True

« False: Indicaqueel preinicio de sesiones esta inhabilitado. Porejemplo: CitrixWorkspaceApp
.exe ENABLEPRELAUNCH=False

DisableSetting

Ocultala opcidn Accesos directos y reconexion para que no se muestre en la hoja Preferencias avan-
zadas. Consulte Ocultar parametros concretos de la hoja de Preferencias avanzadas para obtener mas
informacion.

« 0 (predeterminado): Muestra tanto la opcién de Accesos directos y la de Reconexién en la hoja
Preferencias avanzadas. Por ejemplo: CitrixWorkspaceApp.exe DisableSetting=0.

« 1: Muestra solo la opcién Reconexion en la hoja Preferencias avanzadas. Por ejemplo:
CitrixWorkspaceApp.exe DisableSetting=1.

« 2: Muestra solo la opcion Accesos directos en la hoja Preferencias avanzadas. Por ejemplo:
CitrixWorkspaceApp.exe DisableSetting=2.

« 3: Oculta tanto la opcidn de Accesos directos y la de Reconexion en la hoja Preferencias avan-
zadas. Por ejemplo: CitrixWorkspaceApp.exe DisableSetting=3.

EnableCEIP

Indica su participacion en el programa CEIP de mejora de la experiencia del cliente. Consulte CEIP
para obtener mas informacion.

+ True (predeterminado): Participar en el programa Citrix Customer Improvement Program
(CEIP). Por ejemplo: CitrixWorkspaceApp.exe EnableCEIP=True

« False: Rechazar la participacion en el programa Customer Experience Improvement Program
(CEIP) de Citrix. Por ejemplo: CitrixWorkspaceApp.exe EnableCEIP=False.
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EnableTracing

Controla la funcidon de Seguimiento permanente (Always-on tracing).

« True (valor predeterminado): Habilita la funcién de Seguimiento permanente (Always-on
tracing). Ejemplo. CitrixWorkspaceApp.exe EnableTracing=true.
« False: Inhabilita la funcién de Seguimiento permanente (Always-on tracing). Por ejemplo:

CitrixWorkspaceApp.exe EnableTracing=false.

CLIENT_NAME

Especifica el nombre utilizado para identificar el dispositivo de usuario en el servidor.

« <ClientName>: Especifica el nombre utilizado para identificar el dispositivo de usuario en el
servidor. El nombre predeterminado es %$COMPUTERNAME%. Por ejemplo: CitrixReceiver.
exe CLIENT_NAME=%COMPUTERNAME?%.

ENABLE_DYNAMIC_CLIENT_NAME

Permite que el nombre del cliente sea el mismo que el nombre del equipo. Cuando los usuarios cam-
bian el nombre de su equipo, el nombre de cliente también cambia.

« Si (valor predeterminado): Permite que el nombre del cliente sea el mismo que el nombre del
equipo. Por ejemplo: CitrixWorkspaceApp.exe ENABLE_DYNAMIC_CLIENT_NAME=Yes.
« No: No permite que el nombre del cliente sea el mismo que el nombre del equipo. Debe es-
pecificar un valor para la propiedad CLIENT_NAME. Por ejemplo: CitrixWorkspaceApp.exe
ENABLE_DYNAMIC_CLIENT_NAME=No.

Parametros de autenticacion
ENABLE_SSON

Habilita Single Sign-On cuando se instala la aplicacion Workspace con el comando /includeSSON.
Consulte Autenticacion PassThrough de dominio para obtener mas informacion.

« Si (valor predeterminado): Indica que Single Sign-On esta habilitado. Por ejemplo:
CitrixWorkspaceApp.exe ENABLE_SSON=Yes.

« No: Indica que Single Sign-On esta inhabilitado. Por ejemplo: CitrixWorkspaceApp.exe
ENABLE_SSON=No.

ENABLE_KERBEROS

Especifica si HDX Engine debe utilizar la autenticacion Kerberos. Esto solo se aplica cuando la auten-
ticacion por Single Sign-On esta habilitada. Para obtener mas informacion, consulte Autenticacion
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PassThrough de dominio con Kerberos.

« Si: Indicaque HDX Engine utilizara la autenticacion Kerberos. Porejemplo: CitrixWorkspaceApp
.exe ENABLE_KERBEROS=Yes

« No: Indicaque HDX Engine no utilizara la autenticacion Kerberos. Porejemplo: CitrixWorkspaceApp
.exe ENABLE_KERBEROS=No

Ademas de las propiedades anteriores, también puede especificar la URL del almacén que se utiliza
con la aplicacion Workspace. Puede agregar hasta 10 almacenes. Utilice la siguiente propiedad para
hacerlo:

STOREx=" storename;http[s]://servername.domain/IISLocation/discovery;[0On,

O0ff]; [storedescription]”
Valores:
« X: Los enteros del 0 al 9 se utilizan para identificar un almacén.

« storename: Nombre del almacén. Este valor debe coincidir con el nombre configurado en el
servidor de StoreFront.

« servername.domain: El nombre de dominio completo del servidor que aloja el almacén.

« lISLocation: LarutaalalmacénenIS. La URL del almacén debe coincidir con la URL en el archivo
de aprovisionamiento de StoreFront. La URL del almacén tiene el formato /Citrix/store/
discovery. Para obtener la direccion URL, exporte un archivo de aprovisionamiento desde
StoreFront, abralo en el Bloc de notas y copie la direccion URL desde el elemento Address.

« storedescription: Una descripcion optativa del almacén; por ejemplo, HR App Store.

Ejemplos de instalacion mediante la linea de comandos

Para especificar la URL de almacén de Citrix Gateway:

CitrixWorkspaceApp.exe STOREO= HRStorej;https://ag.mycompany.com##Storename;
On;Store

Donde, Storename indica el nombre del almacén que debe configurarse.
Nota:

« La URL de almacén de Citrix Gateway configurada con este método no admite los sitios de
servicios de PNA que utilicen Citrix Gateway.

« Enuna configuracion de varios almacenes, la URL del almacén de Citrix Gateway debe ser la
primeraen la lista. Solo se permite la configuracion de 2 URL del almacén de Citrix Gateway.
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Para instalar todos los componentes de manera silenciosa y especificar dos almacenes de apli-
caciones:

CitrixWorkspaceApp.exe /silent
STOREO="AppStore;https://testserver.net/Citrix/MyStore/discovery;on;HR App
Store”
STORE1="BackUpAppStore;https://testserver.net/Citrix/MyBackupStore/discovery
;on;Backup HR App Store”

Nota:

« Es obligatorio incluir /discovery en la URL del almacén para que la autenticacion
PassThrough se lleve a cabo correctamente.

« La URL de almacén de Citrix Gateway debe ser la primera entrada en la lista de direcciones
URL configuradas de almacén.

Desinstalacion

Usar un instalador basado en Windows:

Puede desinstalar la aplicacion Citrix Workspace con la herramienta Programasy caracteristicas (Agre-
gar o quitar programas) de Windows.

Nota:

Durante la instalacion de la aplicacion Citrix Workspace, recibirad un mensaje para desinstalar el
paquete Citrix HDX RTME. Haga clic en Aceptar para continuar con la desinstalacion.

Uso de la interfaz de linea de comandos:

Puede desinstalar la aplicacion Citrix Workspace desde una linea de comandos con el comando sigu-
iente:

CitrixWorkspaceApp.exe /uninstall

Para una desinstalacion silenciosa de la aplicacion Citrix Workspace, ejecute el siguiente modificador
de linea de comandos:

CitrixWorkspaceApp.exe /silent /uninstall
Nota:

+ Las claves de Registro que crean receiver.adm/receiver.adml o receiver.admx permanecen
después de la desinstalacion.

« Si encuentra alguna entrada en el Editor del Registro después de la desinstalacion,
eliminela manualmente.
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Implementacion

September 14,2020
Puede implementar la aplicacion Citrix Workspace con los siguientes métodos:

« Use Active Directory y los scripts de inicio de ejemplo para implementar la aplicacién Citrix
Workspace para Windows. Para obtener mas informacion acerca de Active Directory, consulte
Usar Active Directory y scripts de ejemplo.

« Antesdeiniciar el espacio de trabajo para la web, instale la aplicacién Workspace para Windows.
Para obtener mas informacion, consulte Usar los espacios de trabajo para la web.

« Utilice una herramienta ESD (Electronic Software Distribution) como Microsoft System Center
Configuration Manager 2012 R2. Para obtener mas informacidn, consulte Usar System Center
Configuration Manager 2012 R2.

Usar Active Directory y scripts de ejemplo

Se pueden usar los scripts de directiva de grupo de Active Directory para implementar la aplicacion
Citrix Workspace en funcion de la estructura de su organizacion. Citrix recomienda usar los scripts en
lugar de extraer los archivos MSI. Para obtener informacion general sobre los scripts de inicio, consulte
la documentacién de Microsoft.

Para usar los scripts con Active Directory:

1. Cree la unidad organizativa (UO) para cada script.
2. Cree un objeto de directiva de grupo (GPO) para la unidad organizativa recién creada.

Modificar scripts

Modifique estos parametros de los scripts en la seccidn del encabezado de cada archivo:

« Current Version of package (Version actual del paquete): El nimero de versidn especi-
ficado se valida y, si no existe, se lleva a cabo la implementacion. Por ejemplo, configure
DesiredVersion= 3.3.0.XXXX para que coincida exactamente con la version especificada.
Por ejemplo, si especifica la version parcial 3.3.0, esa versidn coincidira con cualquier version
que contenga ese prefijo (3.3.0.1111, 3.3.0.7777 y asi sucesivamente).

« Package Location/Deployment directory (Ubicacion del paquete/directorio de distribu-
cion): El recurso compartido de red que contiene los paquetes y que no autentica el script. La
carpeta compartida debe tener permisos de lectura para todos (EVERYONE).

« Script Logging Directory (Directorio de registros del script): El recurso compartido de red
donde se copiaran los registros de instalacion (el script no realiza la autenticacién). La carpeta
compartida debe tener permisos de lectura y escritura para todos (EVERYONE).
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« Package Installer Command Line Options (Opciones de linea de comandos del instalador):
Estas opciones de linea de comandos se envian al instalador. Para obtener informacion sobre
la sintaxis de la linea de comandos, consulte Usar parametros de linea de comandos.

Scripts

Elinstalador de la aplicacidn Citrix Workspace incluye scripts de ejemplo por equipos y por usuarios
para instalar y desinstalar dicha aplicacion. Los scripts se encuentran en la pagina Descargas de la
aplicacion Citrix Workspace para Windows.

Tipo de implementacion Para implementar Para quitar

Por equipo CheckAndDeployWorkspaceF CheckAndRemoveWorkspacePerMachineS
.bat .bat

Por usuario CheckAndDeployWorkspacePetllsekAongeBavrd\pdr kspacePerUserLogo
.bat .bat

Para agregar los scripts de inicio:

1. Abra la Consola de administracidn de directivas de grupo.

2. Seleccione Configuracion del equipo o Configuracion del usuario > Directivas > Configu-
raciéon de Windows > Scripts.

3. En el panel derecho de la Consola de administracion de directivas de grupo, seleccione Inicio
de sesion.

4. Seleccione Mostrar archivos y copie el script correspondiente en la carpeta mostrada.

5. Cierre el cuadro de dialogo.

6. En el mend Propiedades, haga clic en Agregar y use la opcion Examinar para buscary agregar
los scripts recientemente creados.

Para implementar la aplicacion Citrix Workspace para Windows:

1. Mueva los dispositivos de usuario designados para recibir esta implementacion a la unidad or-
ganizativa creada.

2. Reinicie el dispositivo de usuario e inicie sesion.

3. Verifique que el paquete recién instalado esté listado en Programa y caracteristicas.

Para quitar la aplicacion Citrix Workspace para Windows:

1. Mueva los dispositivos de usuario designados para la eliminacion a la unidad organizativa
creada.

2. Reinicie el dispositivo de usuario e inicie sesion.

3. Verifique que el paquete recién instalado no aparezca en Programas y caracteristicas.
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Usar los espacios de trabajo para la web

Los espacios de trabajo para la web le permiten acceder a almacenes de StoreFront a través de un
explorador web mediante una pagina web.

Antes de conectarse a una aplicacion desde un explorador web, haga lo siguiente:

1. Instale la aplicacidn Citrix Workspace para Windows.
2. Implementar la aplicacion Citrix Workspace desde un espacio de trabajo para la web

Si el espacio de trabajo para la web detecta que no hay una version compatible de la aplicacion Cit-
rix Workspace, un mensaje le solicitara que descargue e instale la aplicacidn Citrix Workspace para
Windows.

Nota:

Los espacios de trabajo para la web no admiten la deteccion de cuentas basada en direcciones
de correo electrénico.

Use la siguiente configuracion para que solo se pida la direccion del servidor.

1. Descargue CitrixWorkspaceApp.exe en el equipo local.

2. Cambie el nombrede CitrixWorkspaceApp.exeaCitrixWorkspaceAppWeb.exe.

3. Distribuya el ejecutable con el nuevo nombre con su método de distribucion habitual. Si utiliza
StoreFront, consulte Configurar StoreFront mediante los archivos de configuracion en la docu-
mentacion de StoreFront.

Usar System Center Configuration Manager 2012 R2

Puede usar Microsoft System Center Configuration Manager (SCCM) para implementar la aplicacion
Citrix Workspace.

Nota:

Solo Citrix Receiver para Windows 4.5y las versiones posteriores admiten laimplementacion con
SCCM.

Puede implementar la aplicacion Citrix Workspace con SCCM mediante las cuatro partes siguientes:

1. Agregar la aplicacion Citrix Workspace a la implementacion SCCM

2. Agregar puntos de distribucion

3. Implementar la aplicacidn Citrix Workspace en el centro de software
4. Crear colecciones de dispositivos

Agregar la aplicacion Citrix Workspace a laimplementacion SCCM

1. Copie la carpeta de instalacion de la aplicacion Citrix Workspace descargada a una carpeta en
el servidor de Configuration Manager e inicie la consola de Configuration Manager.
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2. Seleccione Biblioteca de Software > Administracion de aplicaciones. Haga clic con el botén
secundario en Aplicacion y haga clic en Crear aplicacion.
Se abrira el Asistente para crear aplicaciones.

w

. Enel panel General, haga clic en Especificar manualmente la informacion de la aplicacionyy,
a continuacion, haga clic en Siguiente.

N

. Enel panel Informacién general, especifique informacién acerca de la aplicacién (por ejemplo,
el nombre, el fabricante o la version de software).

(6]

. En el asistente Catalogo de aplicaciones, especifique informacidn adicional, como el idioma,
el nombre de la aplicacién o la categoria de usuario, y haga clic en Siguiente.

Nota:

Los usuarios pueden ver la informacién que especifique aqui.

[¢)]

. En el panel Tipo de implementacién, haga clic en Agregar para configurar el tipo de imple-
mentacion para la instalacion de la aplicacion Citrix Workspace.

Aparecera el Asistente para crear tipos de implementacion.

7. Enelpanel General, establezca el tipo de implementacién en el valor Windows Installer (archivo
*.msi), seleccione Especificar manualmente la informacion del tipo de implementacion y
haga clic en Siguiente.

[00]

. En el panel Informacion General, especifique los detalles del tipo de implementacién (por
ejemplo, Implementacion de Workspace) y haga clic en Siguiente.

(]

. En el panel Contenido:

a) Suministre la ruta donde se encuentra el archivo de instalacién de la aplicacién Citrix
Workspace. Por ejemplo: Herramientas en el servidor SCCM.
b) Especifique el programa de instalaciéon como uno de los siguientes:
« CitrixWorkspaceApp.exe /silent para establecer la instalacion silenciosa
como instalacion predeterminada.
« CitrixWorkspaceApp.exe /silent /includeSSON parahabilitarelPassThrough
de dominio
o CitrixWorkspaceApp.exe /silent SELFSERVICEMODE=false para instalar la
aplicacion Citrix Workspace en un modo que no sea de autoservicio.
c) Especifique Programa de desinstalacion como CitrixWorkspaceApp.exe /
uninstall (para habilitar la desinstalacion a través de SCCM).

10. Enel panel Método de deteccion, seleccione Configurar reglas para detectar la presencia de
este tipo de implementacion y haga clic en Agregar clausula.
Aparece el cuadro de didlogo Regla de actualizacion.

« Establezca Tipo de configuracion en “Sistema de archivos”.
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« En Especificar el archivo o la carpeta para detectar esta aplicacion, establezca las sigu-
ientes opciones:

Tipo: En el menu desplegable, seleccione “Archivo”.
Ruta: %ProgramFiles(x86)%\Citrix\ICA Client\Receiver\
Nombre de archivo o carpeta: receiver.exe

Propiedad: En el menu desplegable, seleccione Version.

Operador: En el menu desplegable, seleccione Mayor o igual que.
Valor: Escriba 4.3.0.65534

Nota:

Esta combinacion de reglas también es aplicable a actualizaciones de la aplicacion Citrix
Workspace para Windows.

11. En el panel Experiencia del usuario, establezca:

. Comportamiento de instalacion: Instalar para el sistema.
« Requisito de inicio de sesion: Tanto si un usuario inicié sesién como si no.
« Visibilidad del programa de instalacion: Normal

Haga clic en Siguiente.

Nota:

No especifique requisitos ni dependencias para este tipo de implementacion.

12. En el panel Resumen, verifique los parametros de este tipo de implementacion. Haga clic en
Siguiente.

Aparecera un mensaje indicando que la conexion tuvo lugar.

13. En el panel Finalizacién, aparece listado un nuevo tipo de implementacién (Implementacién
de Workspace) en “Tipos de implementacion”.

14. Haga clic en Siguiente y Cerrar.

Agregar puntos de distribucion

1. Haga clic con el botén secundario en la aplicacion Citrix Workspace en la consola de Configura-
tion Manager y seleccione Distribuir contenido.

Aparecera el asistente para distribuir contenido.

2. En el panel “Distribucién de contenido”, haga clic en Agregar > Puntos de distribucion.
Aparecera el cuadro de dialogo para agregar puntos de distribucion.

3. Vaya al servidor de SCCM donde esta disponible el contenido y haga clic en Aceptar.

En el panel “Finalizacion”, se muestra un mensaje indicando que la operacion es correcta.
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4,

Haga clic en Cerrar.

Implementar la aplicacion Citrix Workspace en el centro de software

1.

Haga clic con el botén secundario en la aplicacion Citrix Workspace en la consola de Configura-
tion Managery seleccione Implementar.

Aparece el asistente para implementar software.

Seleccione Examinar y vaya a la coleccion (puede ser “Recopilacion de dispositivo” o “Recopi-
lacion de usuario”) donde la aplicaciéon va a implementarse y haga clic en Siguiente.

En el panel Configuracion de implementacion, establezca Accion en “Instalar” y Propdsito en
“Requerido” (permite la instalacion sin supervision). Haga clic en Siguiente.

En el panel Programacion, especifique la programacién para implementar el software en los
dispositivos de destino.

En el panel Experiencia del usuario, establezca el comportamiento de las Notificaciones de
usuario; seleccione Confirmar cambios dentro de la fecha limite o en una ventana de man-
tenimiento (reinicio necesario) y haga clic en Siguiente para completar el asistente para im-
plementar software.

En el panel “Finalizacion”, se muestra un mensaje indicando que la operacion es correcta.

Reinicie los dispositivos de punto final de destino (requerido solo para iniciar la instalacion inmedi-

atamente).

En los dispositivos de punto final, la aplicacién Citrix Workspace esta visible en el Centro de software,

en Software disponible. La instalacion se activa automaticamente en funcién de la programacion

que se configure. Si lo prefiere, también puede programarla o instalarla a demanda. Una vez comen-

zada la instalacion, se muestra el estado de esta en el Centro de software.

Crear colecciones de dispositivos

1.

Abra la consola de Configuration Manager, haga clic en Activos y compatibilidad > Resumen >
Dispositivos.

Haga clic con el botdn secundario en Recopilaciones de dispositivos y seleccione Crear re-
copilacion de dispositivos.

Se abrira el Asistente para crear recopilacion de dispositivos.

En el panel “General”, escriba el Nombre del dispositivo y haga clic en Examinar para “Recopi-
lacién de restriccion”,
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Esto determina el ambito de los dispositivos, que puede ser una de las colecciones (recopila-
ciones) de dispositivos predeterminada creada por SCCM.
Haga clic en Siguiente.

4. En el panel “Reglas de pertenencia”, haga clic en Agregar regla para filtrar los dispositivos.
Aparecera el Asistente para crear reglas de pertenencia directa.

«+ Enelpanel “Buscar recursos”, seleccione el Nombre de atributo en funcion de los disposi-
tivos que quiere filtrar y suministre el valor para el “Nombre del atributo” para seleccionar
los dispositivos.

5. Haga clic en Siguiente. En el panel “Seleccionar recursos”, seleccione los dispositivos que
deben formar parte de la coleccién de dispositivos.

En el panel “Finalizacion”, se muestra un mensaje indicando que la operacién es correcta.
6. Haga clicen Cerrar.
7. Enel panel “Reglas de pertenencia”, aparecera una nueva regla. Haga clic en “Siguiente”.

8. Enel panel “Finalizacion”, se muestra un mensaje indicando que la operacion es correcta. Haga
clic en Cerrar para completar el Asistente para crear recopilacion de dispositivos.

La nueva coleccidn de dispositivos aparece en Recopilaciones de dispositivos. La nueva colec-
cion de dispositivos forma parte de las Recopilaciones de dispositivos al buscar en el Asistente
para implementar software.

Nota:

Es posible que no se pueda configurar la aplicacién Citrix Workspace con SCCM al establecer el
atributo MSIRESTARTMANAGERCONTROL en False.
Segun nuestros analisis, la aplicacion Citrix Workspace para Windows no es la causa de este fallo.

Ademas, la implementacion puede ser correcta en el siguiente intento.

Actualizacion

October 30,2020

Actualizacion manual

Si ya ha instalado la aplicacidn Citrix Workspace para Windows, descargue e instale la version mas
reciente de la aplicacion desde la pagina Descargas de Citrix.
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Actualizacion automatica

Cuando se publica una nueva version de la aplicacion Citrix Workspace, Citrix envia una actualizacion

al sistema que tiene instalada la aplicacién Citrix Workspace.

Nota:

Si ha configurado un proxy SSL interceptor de salida, agregue una excepcion al servicio
de firma de actualizacion automatica de Workspace https://citrixupdates.cloud.
com/ ylaubicacionde descargahttps://downloadplugins.citrix.com/ pararecibir
actualizaciones de Citrix.

El sistema debe tener una conexion a Internet para recibir actualizaciones.

De forma predeterminada, la funcidon Actualizaciones de Citrix Workspace esta inhabilitada
en el VDA. Esto incluye maquinas de servidor multiusuario RDS, maquinas VDI y maquinas
de acceso con Remote PC.

La funcion Actualizaciones de Citrix Workspace esta inhabilitada en maquinas donde esté
instalado Desktop Lock.

Los usuarios de Workspace para Web no pueden descargar automaticamente la directiva
de StoreFront.

Las actualizaciones de Citrix Workspace solo se pueden limitar a las actualizaciones LTSR.
Citrix HDX RTME para Windows se incluye en Actualizaciones de Citrix Workspace. Se le
notifica sobre la actualizacion de HDX RTME disponible tanto en versiéon LTSR como en la
version Current Release de la aplicacidn Citrix Workspace.

Configuracion avanzada para actualizaciones automaticas (Actualizaciones de Citrix
Workspace)

Puede configurar Actualizaciones de Citrix Workspace mediante los siguientes métodos:

> w N =

Plantilla administrativa de objetos de directiva de grupo (GPO)
Interfaz de la linea de comandos

Interfaz grafica de usuario

StoreFront

Configurar Actualizaciones de Citrix Workspace mediante la plantilla administrativa de objeto

de directiva de grupo

Para abrir la plantilla administrativa de objeto de directiva de grupo de la aplicacién Citrix Workspace,
ejecute gpedit.mscy, en el nodo Configuracion del equipo, vaya a Plantillas administrativas > Com-

ponentes de Citrix > Citrix Workspace > Actualizaciones de Workspace.
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A Citrix Workspace Updates

E‘ Citrix Workspace Updates

Previous Setting

ADMX Migrator encountered a policy that does not have a supportedOn value,

() Mot Cenfigured Comment:
(®) Enabled
() Disabled
Supported on:
Options:

Help:

Enable Citrix Weorkspace Update Policy
Auto w
[ LTSR OMLY

Citrix-[korkspa ce-Update-Deferllpdate-Count

=] o

Mot Configured — Citrix Workspace Updates is enabled.

Enabled — Citrix Workspace Updates is enabled with the
additional options listed in this dialog.

Disabled — Citrix Workspace Updates cption is hidden from the
Advanced Preferences sheet and you will not receive any update
notifications.

Enable Citrix Workspace Update Policy:

Auto = Citrix Workspace checks for updates
automatically,

Manual = User checks for updates manually.

LTSR OMLY:
True = Only LTSR updates will be available.

Citrix-Workspace-Update-Deferllpdate-Count:

-1: User can defer any number of times.

0 User would not see remind later option,

numkber: User would see remind later options with the
given count.

o | oy

1. Habilitar o inhabilitar actualizaciones. Seleccione Habilitado o Inhabilitado para habilitar o

inhabilitar Actualizaciones de Workspace.

Nota:

Si marca Inhabilitado, no se le notificara de las nuevas actualizaciones disponibles. Tam-

bién se oculta la opcidn Actualizaciones de Citrix Workspace en la hoja Preferencias avan-

zadas.

2. Notificacion de actualizacion. Cuando haya una actualizacién disponible, puede optar por

recibir una notificacion automatica o comprobarlo manualmente. Una vez habilitadas las ac-

tualizaciones de Workspace, seleccione una de las opciones siguientes en la lista desplegable

Directiva para habilitar la actualizacion de Citrix Workspace:

« Auto: Se le notificara cuando haya una actualizacion disponible (predeterminado).

« Manual: No se le notificara cuando haya actualizaciones disponibles. Compruebe manual-
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mente si hay actualizaciones.
3. Seleccione SOLO LTSR para obtener las actualizaciones para LTSR solamente.

4. En lalista desplegable Citrix-Workspace-Update-DeferUpdate-Count, seleccione un valor en-
tre-1y 30, donde

« 1: Permite aplazar la notificacion tantas veces como quiera (valor predeterminado).
« 0: Recibira solo una notificacion con respecto a la actualizacion.

Configurar la demora en la comprobacion de actualizaciones

Cuando hay disponible una nueva version de la aplicacion Workspace, Citrix implementa la actual-
izacion durante un periodo de entrega especifico. Con esta propiedad, puede controlar el momento
del periodo de entrega en que puede recibir la actualizacion.

Para configurar el periodo de entrega, ejecute gpedit.msc para iniciar la plantilla administrativa de
objeto de directiva de grupo. En el nodo Configuracion del equipo, vaya a Plantillas administrativas
> Componentes de Citrix > Citrix Workspace > Definir demora para comprobar actualizaciones.
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A Set the Delay in Checking for Update O >
[5] Setthe Delay in Checking for Update B Next Setting

() Mot Configured Comment:

(®) Enabled

() Disabled

Supported on: | Ay Migrator encountered a policy that does not have a supportedOn value.

Opticns: Help:

Delay Group This policy is used to set the preference when the Citrix

Workspace-update is rolled-out to the users,

- (fast)- Awvailable updates are rolled-out to the users at the
beginning of delivery periad.

- (Medium)- Available updates are rolled-out to the users at
mid-delivery period

- (Slow)- Available updates are rolled-cut to the users at the end
of delivery periad.

Medium
Slow

Seleccione Habilitado y, en el menu desplegable Demorar grupo, seleccione una de las siguientes
opciones:

« Fast (Rapido): La implantacion de la actualizacion tiene lugar al comienzo del periodo de en-
trega.

« Medium (Medio): La implantacion de la actualizacion tiene lugar hacia la mitad del periodo de
entrega.

« Slow (Lento): La implantacion de la actualizacion tiene lugar al final del periodo de entrega.

Nota:

Si marca Inhabilitada, no se le notificara de las actualizaciones disponibles. También se oculta
la opcidn Actualizaciones de Citrix Workspace en la hoja Preferencias avanzadas.
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Configurar Actualizaciones de Citrix Workspace mediante la interfaz de linea de comandos

Especificando parametros de linea de comandos al instalar la aplicacion Workspace:

Puede configurar las actualizaciones de Workspace especificando pardmetros de linea de comandos
durante la instalacién de la aplicacidn Citrix Workspace. Consulte Parametros de instalacion para
obtener mas informacion.

Mediante parametros de linea de comandos después de instalar la aplicacion Citrix Workspace:

Actualizaciones de Citrix Workspace se puede configurar después de instalar la aplicacion Citrix
Workspace para Windows. Dirijase la ubicacion de CitrixReceiverUpdater.exe desde la linea de
comandos de Windows.

Normalmente, CitrixWorkspaceUpdater.exe esta en CitrixWorkspaceInstalllLocation\Citrix
\Ica Client\Receiver. Puede ejecutar este binario junto con los parametros de linea de coman-
dos que se indican en la seccion Parametros de instalacion.

Por ejemplo:

CitrixReceiverUpdater.exe /AutoUpdateCheck=auto /AutoUpdateStream=Current /
DeferUpdateCount=-1 /AURolloutPriority= fast

Nota:

/AutoUpdateCheck es un parametro obligatorio que debe definir para configurar otros
parametros como AutoUpdateStream, /DeferUpdateCount o /AURolloutPriority.

Configurar Actualizaciones de Citrix Workspace mediante la interfaz grafica de usuario

Un usuario individual puede anular la configuracién de Actualizaciones de Citrix Workspace desde el
cuadro de dialogo Preferencias avanzadas. Se trata de una configuracion especifica de usuario y los
parametros se aplican solamente al usuario actual. Haga clic con el botén secundario en el icono de
la aplicacion Citrix Workspace situado en el area de notificaciones. Seleccione Preferencias avan-
zadas > Actualizaciones de Citrix Workspace. Seleccione la preferencia de notificacion y haga clic
en Guardar.
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(@ Citrix Workspace >

Do you want to be notified when updates are available?

Select your preference for update notification

(®) Yes, notify me
O Mo, don't notify me

O Use administrator specified settings

Save Cancel

Nota:

Puede ocultar total o parcialmente las opciones de la hoja de Preferencias avanzadas, disponible
en el icono de la aplicacion Citrix Workspace en el area de notificaciones. Para obtener mas in-
formacion, consulte la seccion Hoja de Preferencias avanzadas.

Configurar Actualizaciones de Citrix Workspace mediante StoreFront

1. Utilice un editor de texto para abrir el archivo web . config, que normalmente se encuentra en

C:\inetpub\wwwroot\Citrix\Roaming directory.

2. Localice el elemento de la cuenta de usuario en el archivo (Store es el nombre de cuenta de la

implementacion)
Por ejemplo: <account id=... name=”Store”>

Antes de la etiqueta </account>, vaya a las propiedades de esa cuenta de usuario:

<properties>
<clear/>
</properties>

3. Agregue la etiqueta de actualizacion automatica después de <clear />.

<account>

<clear />
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<account id=”d1197d2c-ac82-4f13-9346-2ee14d4b0202” name=”
F84Store”

description="” published="true” updaterType="Citrix”
remoteAccessType="None”>

<annotatedServices>

<clear />

<annotatedServiceRecord serviceRef=”1__Citrix_F84Store”>

<metadata>

<plugins>

<clear />

</plugins>

<trustSettings>

<clear />

</trustSettings>

<properties>

<property name="Auto-Update-Check” value="auto” />

<property name="Auto-Update-DeferUpdate-Count” value
="1” />

<property name="Auto-Update-LTSR-Only” value
=”FALSE” />

<property name="Auto-Update-Rollout-Priority” value=

?fast” />
</properties>
</metadata>

</annotatedServiceRecord>
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</annotatedServices>
<metadata>
<plugins>
<clear />
</plugins>
<trustSettings>
<clear />
</trustSettings>
<properties>
<clear />
</properties>
</metadata>

</account>

El significado de las propiedades y sus posibles valores se detallan a continuacion:

« Auto-update-Check: Indica que la aplicacion Citrix Workspace detecta automaticamente
cuando hay una actualizacién disponible.

« Auto-Update-LTSR-Only: Indica que la actualizacion de la version es solamente para LTSR.

« Auto-Update-Rollout-Priority: Indica el periodo de entrega en el que puede recibir la actual-
izacion.

« Auto-update-DeferUpdate-Count: Indica el nimero de veces que puede aplazar las notifica-
ciones relativas a las actualizaciones de la version.

Introduccion

October1, 2020

Este articulo es un documento de referencia para configurar el entorno después de instalar la apli-
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cacion Citrix Workspace.
Requisitos previos:

Compruebe que todos los requisitos se cumplen seglin se indica en la seccién Requisitos del sistema.

Validar el espacio libre en disco

Consulte la tabla siguiente para obtener informacion detallada sobre el espacio en disco necesario
antes de la instalacion:

Tipo de instalacion Espacio minimo requerido en disco
Instalacion nueva 572 MB
Actualizaciones 350 MB

La aplicacion Citrix Workspace hace una comprobacién para determinar si hay suficiente espacio en
disco disponible para completar la instalacion. La verificacion se lleva a cabo tanto si se trata de una
instalacion nueva como si es una actualizacion.

Durante una instalacion nueva, la instalacion se detiene cuando no hay suficiente espacio en el disco
y aparece el siguiente dialogo.

Citrix Workspace >

requires @ minimum of 503 ME of free disk space to complete

@ Insufficient disk space. Citrix Workspace for Windows
the installation successfully

QK

Durante la actualizacion de la aplicacidn Citrix Workspace, la instalacidn se detiene cuando no hay
suficiente espacio en el disco y aparece el siguiente dialogo.
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Citrix Workspace >

Upgrade unsuccessful due to insufficient disk space. Citrix
Workspace for Windows requires a minimum of 333 MEBE of
free disk space to complete the upgrade successfully

oK

Nota:

« Elinstalador solo lleva a cabo la comprobacién de espacio en el disco después de haberse
extraido el paquete de instalacion.

« Cuando el sistema tiene poco espacio en el disco y la instalacion es silenciosa, no
aparece el cuadro de didlogo, pero se registra el mensaje de error en CTXInstall\\

_TrolleyExpress—\*. log.

Configure lo siguiente antes de utilizar la aplicacidn Citrix Workspace:

+ Plantilla administrativa de objetos de directiva de grupo
 StoreFront

« Almacén de Citrix Gateway

+ Cuentas de usuario

+ Asignacion de unidades del cliente

+ Resolucién de nombres DNS

Plantilla administrativa de objetos de directiva de grupo

Se recomienda utilizar la plantilla administrativa de objetos de directiva de grupo y configurar reglas
para:

+ Redireccion de red

« Servidores proxy

« Configuracion del servidor de confianza
« Redireccidn de usuarios

« Dispositivos de usuarios remotos

« Experiencia del usuario.

Puede utilizar los archivos de plantilla receiver.admx o receiver.adml con directivas de dominio y de
equipos locales. Para las directivas de dominio, importe el archivo de plantilla mediante la Consola
de administracion de directivas de grupo. La importacion es (til al aplicar los pardmetros de la apli-
cacion Citrix Workspace a diferentes dispositivos de usuario en la empresa. Para modificar un solo
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dispositivo de usuario, importe el archivo de plantilla mediante el Editor de directivas de grupo local
del dispositivo.

Citrix recomienda utilizar la plantilla administrativa de GPO de Windows para configurar la aplicacion
Citrix Workspace.

El directorio de instalacion incluye CitrixBase.admx y CitrixBase.adml, asi como los archivos
de plantillas administrativas (receiver.adm o receiver.admx\receiver.adml).

Nota:

El archivo ADM solo se puede usar en plataformas Windows XP Embedded. Los archivos ADMX
y ADML se usan con Windows Vista, Windows Server 2008 y las demas versiones posteriores de

Windows.
. Porejemplo: \<installation directory\>\Online Plugin\Configuration.

Si la aplicacion Citrix Workspace se instala sin el VDA, los archivos admx/adml suelen encontrarse en
el directorio C:\Program Files\Citrix\ICA Client\Configuration.

Consulte la tabla siguiente para obtener informacion sobre los archivos de plantilla de aplicaciones
de Citrix Workspace y sus respectivas ubicaciones.

Nota:

Citrix recomienda usar los archivos de plantilla de objetos de directiva de grupo (GPO) propor-
cionados con la version mas reciente de la aplicacion Citrix Workspace.

Tipo de archivo Ubicacidon de archivos

receiver.adm <Directorio de instalacién>\ICA
Client\Configuration

receiver.admx <Directorio de instalacion>\ICA
Client\Configuration

receiver.adml <Directorio de instalacién>\ICA
Client\Configuration\[MUIculture]

CitrixBase.admx <Directorio de instalacién>\ICA
Client\Configuration

CitrixBase.adml <Directorio de instalacion>\ICA
Client\Configuration\[MUIculture]
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Nota:

+ Sino se agrega CitrixBase.admx\adml al GPO local, se puede perder la directiva Habilitar
ICA File Signing.

« Al actualizar la versidn de la aplicaciéon Citrix Workspace, agregue los archivos de plan-
tilla mas recientes al GPO local. La configuracion anterior se conserva después de la im-
portacion. Para obtener mas informacion, consulte el siguiente procedimiento:

Para agregar el archivo de la plantilla receiver.adm al objeto de directiva de grupo local (solo
para el sistema operativo Windows XP Embedded):

Se recomienda usar los archivos CitrixBase.admx y CitrixBase.adml para asegurarse de que las op-
ciones se organizan y se muestran correctamente en el Editor de objetos de directiva de grupo.

Puede utilizar archivos de plantilla ADM para configurar los objetos de directiva de grupo locales y
aquellos que utilizan dominios.

1. Abra la plantilla administrativa de GPO de la aplicacion Citrix Workspace; para ello, ejecute
gpedit.msc.

2. Enel panelizquierdo del Editor de directivas de grupo, seleccione la carpeta Plantillas admin-
istrativas.

3. En el men( Accion, seleccione Agregar o quitar plantillas.

4. Seleccione Agregar y busque la ubicacion del archivo de plantilla \<Installation

Directory>\ICA Client\Configuration\receiver.adm.

5. Seleccione Abrir para agregar la plantilla y luego haga clic en Cerrar para regresar al Editor de
directivas de grupo.

Elarchivo de plantilla de la aplicacion Citrix Workspace esta disponible en el GPO local, en Plan-
tillas administrativas > Plantillas administrativas clasicas (ADM) > Componentes de Citrix
> Citrix Workspace.

Una vez que los archivos de plantilla ADM se agreguen al objeto de directiva de grupo local, aparecera
el siguiente mensaje:

?The following entry in the \[strings\] section is too long and has
been truncated” (La siguiente entrada en la seccidn \[cadenas\] es
demasiado larga y se ha cortado):

Haga clic en Aceptar para ignorar el mensaje.

Para agregar los archivos de plantilla receiver.admx/adml al objeto de directiva de grupo local
(en versiones mas recientes del sistema operativo Windows):
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Puede utilizar archivos de plantilla ADM para configurar los objetos de directiva de grupo locales y
aquellos que utilizan dominios. Consulte aqui el articulo de Microsoft MSDN acerca de la adminis-
tracion de archivos ADMX.

Después de instalar la aplicacion Citrix Workspace, copie los archivos de plantilla como se indica a
continuacion:

Tipo de archivo Copiarde Copiara

receiver.admx Installation Directory %systemroot%\
\ICA Client\ policyDefinitions
Configuration\receiver
.admx

CitrixBase.admx Installation Directory %systemroot%\
\ICA Client\ policyDefinitions

Configuration\

CitrixBase.admx

receiver.adml Installation Directory %systemroot%\
\ICA Client\ policyDefinitions\[
Configuration\[ MUIculture]
MUIculture]receiver.
adml

CitrixBase.adml Installation Directory %systemroot%\
\ICA Client\ policyDefinitions\[
Configuration\[ MUIculture]
MUIculture]\CitrixBase
.adml

Nota:

Agregue CitrixBase.admx/CitrixBase.adml a la carpeta \PolicyDefinitions para ver
los archivos de plantilla en Plantillas administrativas > Componentes de Citrix > Citrix
Workspace.

StoreFront

Ademas, es necesario configurar Citrix Gateway para permitir que los usuarios se conecten desde fuera
de lared interna (por ejemplo, usuarios que se conectan desde Internet o ubicaciones remotas).
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Nota:

Es posible que vea la antigua interfaz de usuario de StoreFront si selecciona la opcidn para
mostrar todos los almacenes.

Para configurar StoreFront:

Instale y configure StoreFront como se describe en la documentacion de StoreFront. La aplicacion Cit-
rix Workspace requiere una conexion HTTPS. En un StoreFront configurado por HTTP, defina la clave
de Registro como se describe en Usar parametros de linea de comandos.

Nota:

Citrix ofrece una plantilla que se puede usar para crear un sitio de descargas para la aplicacion
Citrix Workspace para Windows.

Almacén de Citrix Gateway

Para agregar o especificar un Citrix Gateway mediante la plantilla administrativa de objetos de
directiva de grupo:

1. Abra la plantilla administrativa de GPO de la aplicacion Citrix Workspace; para ello, ejecute
gpedit.msc.

2. Enelnodo Configuracion del equipo, vaya a Plantillas administrativas > Plantillas adminis-
trativas clasicas (ADM) > Componentes de Citrix > Citrix Workspace > StoreFront.

3. Seleccione Lista de cuentas de StoreFront/URL de Citrix Gateway.
4. Modifique los parametros.

« Nombre del almacén: El nombre de almacén que vera el usuario.
+ URL del almacén: La direccion URL del almacén.
« #Store name: El nombre del almacén detras de Citrix Gateway.

Habilitacion del almacén: El estado del almacén (Habilitado o Inhabilitado).
« Descripcion del almacén: Una descripcion del almacén.

5. Agregue o especifique la URL de Citrix Gateway. Introduzca el nombre de la direccion URL sep-
arada por punto y coma:

Ejemplo: CitrixWorkspaceApp.exe STOREO= HRStorej;https://ag.mycompany.com##
Storename;0On;Store

Donde #Store name es el nombre del almacén detras de Citrix Gateway.

A partir de la version 1808, los cambios realizados en la directiva URL de Citrix Gateway/Lista de
cuentas de StoreFront se aplican en una sesion después de volver a iniciar la aplicacion. No es nece-
sario restablecer.
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Nota:

En una instalacion nueva, no es necesario restablecer la aplicacion Citrix Workspace 1808 y ver-
siones posteriores. Si hay una actualizacion a 1808 o una versidn posterior, debe restablecer la
aplicacion Citrix Workspace para que los cambios surtan efecto.

Limitaciones:

+ La URL de Citrix Gateway debe incluirse la primera, seguida de direcciones URL de StoreFront.

« No esta disponible la opcion de usar varias direcciones URL de Citrix Gateway.

« La URL de Citrix Gateway configurada con este método no admite el sitio de servicios de PNA
detras de Citrix Gateway.

Administrar la reconexion del control del espacio de trabajo

El control del espacio de trabajo permite que las aplicaciones sigan disponibles para los usuarios
cuando estos cambian de dispositivo. Por ejemplo: el control del espacio de trabajo permite a los
médicos trasladarse de una estacion de trabajo a otra sin tener que reiniciar sus aplicaciones en cada
dispositivo. En la aplicacion Citrix Workspace, el control del espacio de trabajo en los dispositivos
cliente se administra mediante la modificacion del Registro. Esto también puede llevarse a cabo con
Directivas de grupo en dispositivos que pertenecen a dominios.

Precaucion

Sise modifica el Registro de formaincorrecta, pueden producirse problemas graves que obliguen
a reinstalar el sistema operativo. Citrix no puede garantizar que los problemas derivados de la
utilizacion inadecuada del Editor del Registro puedan resolverse. Use el Editor del Registro bajo
su propia responsabilidad. Haga una copia de seguridad del Registro antes de modificarlo.

Cree WSCReconnectModeUser y modifique la clave de Registro existente WSCReconnectMode en
la imagen maestra de escritorio o en el servidor de Citrix Virtual Apps. El escritorio publicado puede
cambiar el comportamiento de la aplicacién Citrix Workspace.

Parametros posibles para la clave WSCReconnectMode de la aplicacion Citrix Workspace:

« 0=No reconectar ninguna sesion existente

« 1=Reconectar al iniciar una aplicacion

« 2=Reconectar al actualizar una aplicacion

« 3=Reconectar al iniciar o actualizar una aplicacién

+ 4 =Reconectar cuando se abra la interfaz de Citrix Workspace
« 8 =Reconectar al iniciar sesion en Windows

« 11=Combinacién de las opciones 3y 8

Habilitar control del espacio de trabajo

© 1999-2020 Citrix Systems, Inc. All rights reserved. 83



Aplicacion Citrix Workspace para Windows

Para inhabilitar el control del espacio de trabajo, cree la siguiente clave:
HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\Dazzle (64 bits)
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\\Dazzle (32 bits)
Nombre: WSCReconnectModeUser
Tipo: REG_SZ
Informacion del valor: 0
Modifique la clave siguiente desde el valor predeterminado de 3 a cero
HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\\Dazzle (64 bits)
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\\Dazzle (32 bits)
Nombre: WSCReconnectMode
Tipo: REG_SZ
Informacion del valor: 0

Nota:

Si lo prefiere, puede definir la clave WSCReconnectAll como “false” para no crear otra clave.

Cambiar el tiempo de espera del indicador de estado

Puede cambiar el tiempo que se muestra el indicador de estado cunado el usuario inicia una
sesion. Para cambiar el tiempo de espera, cree el valor REG_DWORD SI INACTIVE MS en
HKEY_LOCAL_MACHINE\SOFTWARE\CitrixX\ICA CLIENT\Engine\. El valor REG_DWORD puede es-
tablecerse en 4 si quiere que el indicador de estado desparezca mas pronto.

Personalizar la ubicacion del acceso directo de la aplicacion mediante la linea de comandos

La funcidn de integracion de accesos directos en el mend Inicio y en el escritorio solamente permite
colocar los accesos directos de las aplicaciones publicadas en el mend Inicio de Windows y en el es-
critorio. No es necesario que los usuarios se suscriban a las aplicaciones desde la interfaz de usuario
de Citrix Workspace. Administrar la integracion de accesos directos en el ment Inicio y en el escritorio
proporciona una experiencia de escritorio perfecta para grupos de usuarios, que necesitan acceder a
un conjunto basico de aplicaciones de manera uniforme.

Esta marca se denomina SelfServiceMode y esta establecida como True de forma predeterminada.
Cuando el administrador establece el indicador SelfServiceMode en False, no se puede acceder a
la interfaz de usuario de autoservicio. En vez de ello, el usuario puede acceder a las aplicaciones
suscritas desde el mend Inicio y a través de accesos directos de escritorio. Esto se conoce como modo
de acceso directo solamente.
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Los usuariosy los administradores pueden usar una serie de parametros de Registro para personalizar
el modo en que se configuran los accesos directos.

Trabajar con accesos directos

« Los usuarios no pueden quitar las aplicaciones. Todas las aplicaciones son obligatorias cuando
se trabaja con la marca SelfServiceMode establecida en False (modo de acceso directo sola-
mente). Si quita unicono de acceso directo que hubiera en el escritorio, el icono vuelve a apare-
cer cuando selecciona Actualizar desde el icono de la aplicacion Citrix Workspace situado en
el area de notificaciones.

« Los usuarios solo pueden configurar un almacén. Las opciones Cuenta y Preferencias no es-
tan disponibles. Esto es para evitar que el usuario pueda configurar mas almacenes. El admin-
istrador puede dar a un usuario privilegios especiales para agregar mas de una cuenta mediante
la plantilla de objeto de directiva de grupo o al agregar manualmente una clave de Registro
(HideEditStoresDialog) en la maquina cliente. Cuando el administrador da este privilegio a un
usuario, este usuario tiene la opcidn Preferencias en el icono del drea de notificaciones, desde
donde puede agregar y quitar cuentas.

«+ Los usuarios no pueden quitar las aplicaciones mediante el Panel de control de Windows.

« Puede agregar accesos directos de escritorio a través de un parametro de Registro personaliz-
able. Los accesos directos de escritorio no se agregan de forma predeterminada. Después de
modificar los parametros del Registro, reinicie la aplicacion Citrix Workspace.

« Los accesos directos se crean en el menu Inicio con una ruta de categoria predeterminada, Use-
CategoryAsStartMenuPath.

Nota:

Windows 8, Windows 8.1y Windows 10 no permiten la creacidn de carpetas anidadas dentro del
menu Inicio. Las aplicaciones se muestran de forma individual o en la carpeta raiz, pero no en
las subcarpetas de categorias definidas con Citrix Virtual Apps.

« Puede agregar una marca [/DESKTOPDIR="Dir_name”] durante la instalacion para reunir todos
los accesos directos en una misma carpeta. Se admite el uso de CategoryPath para los accesos
directos de escritorio.

« Lareinstalacion automatica de aplicaciones modificadas es una funcidn que se puede habilitar
mediante la clave de Registro AutoRelnstallModifiedApps. Cuando AutoRelnstallModifiedApps
esta habilitada, los cambios que se hagan en los atributos de aplicacionesy escritorios publica-
dosen el servidor se reflejaran en lamaquina cliente. Cuando AutoReInstallModifiedApps
esta inhabilitada, los atributos de las aplicaciones y escritorios no se actualizan y los accesos di-
rectos no vuelven a aparecer al actualizar si han sido eliminados del cliente. De manera prede-
terminada, AutoRelnstallModifiedApps esta habilitada. Consulte “Usar claves del Registro para
personalizar las ubicaciones de los accesos directos de las aplicaciones”.
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Personalizar la ubicacion del acceso directo de la aplicacion mediante el Editor del Registro

Nota:

« De forma predeterminada, las claves del Registro usan un formato de cadena.
« Cambie las claves del Registro antes de configurar un almacén. Siempre que usted o un
usuario quieran personalizar las claves de Registro, deben restablecer la aplicacion Citrix

Workspace, configurar las claves de Registro y luego reconfigurar el almacén.

Claves de Registro para maquinas de 32 bits:
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Registry key Value Key path

e HKEY_CURRENT_USER \ SOFTWARE
\Citrix\Dazzle

e HKEY_CURRENT_USER \ SOFTWARE
\Citrix\Receiver\
SR\Store\" + primaryStorelD
+\Properties

* HKEY_LOCAL MACHINE
\SOFTWARE\Policies\Citrix
\Dazzle

* HKEY_LOCAL MACHINE
\SOFTWARE\Citrix\Dazzle

WSCSupported True

e HKEY_CURRENT_USER \ SOFTWARE
\Citrix\Dazzle

e HKEY_CURRENT_USER \ SOFTWARE
\Citrix\Receiver
\SR\Store\" + primaryStorelD +
\Properties

« HKEY_LOCAL_MACHINE
\SOFTWARE\Palicies
\Citrix\Dazzle

« HKEY_LOCAL_MACHINE
\SOFTWARE\Citrix\Dazzle

WSCReconnectAll True

* HKEY_CURRENT_USER \ SOFTWARE
\Citrix\Dazzle

* HKEY_CURRENT_USER \ SOFTWARE
\Citrix\Receiver
\SR\Store\" + primaryStorelD
+\Properties

o HKLM\SOFTWARE\Policies\Citrix
\Dazzle

¢ HKLM\SOFTWARE\Citrix\Dazzle

WSCReconnectMode 3

* HKEY_CURRENT_USER \ SOFTWARE
\Citrix\Dazzle
* HKEY_CURRENT_USER \ SOFTWARE
\Citrix\Receiver
\SR\Store\" +
Registry is not created during primaryStorelD+\Properties
installation e HKEY_LOCAL_MACHINE
\SOFTWARE\Policies
\Citrix\Dazzle
« HKEY_LOCAL_ MACHINE \SOFTWARE
\Citrix\Dazzle

WSCReconnectModeUser
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Claves de Registro para maquinas de 64 bits:

Registry key Value Key path

e HKEY_CURRENT_USER\SOFTWARE\Citrix\Dazzle

e HKEY_CURRENT_USER\SOFTWARE\Citrix\Receiver\SR\Store

e HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Policie:
\Dazzle

e HKEY_LOCAL_MACHINE\SOFTWARE\WOW#6432Node\Citrix\L

WSCSupported True

e HKEY_CURRENT_USER\SOFTWARE\Citrix\Dazzle

e HKEY_CURRENT_USER\SOFTWARE\Citrix\Receiver\SR\Store

e HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Policie:
\Dazzle

e HKEY_LOCAL_MACHINE \SOFTWARE\Wow6432Node\Citrix\C

WSCReconnectAll True

» HKEY_CURRENT_USER \ SOFTWARE \Citrix\Dazzle

e HKEY_CURRENT_USER \ SOFTWARE \Citrix\Receiver\SR
\Store\"+ primaryStorelD +"\Properties

e HKEY_LOCAL_MACHINE \SOFTWARE\Wow6432Node
\Policies\Citrix\Dazzle

e HKEY_LOCAL_MACHINE \SOFTWARE\Wow6432Node
\Citrix\Dazzle

WSCreconnectMode 3

« HKEY_CURRENT_USER\SOFTWARE\Citrix\Dazzle
« HKEY_CURRENT_USER \ SOFTWARE \Citrix\Receiver\SR
Registry is \Store\"+ primaryStorelD+\Properties
not created  « HKEY_LOCAL_MACHINE
during \SOFTWARE\Wow6432Node\Policies\Citrix\Dazzle
installation. o« HKEY_LOCAL_MACHINE\SOFTWARE\WOW&6432Node
\Citrix\Dazzle

WSCReconnectModeUser

Cuentas de usuario

Puede hacer lo siguiente para proporcionar a los usuarios la informacién de cuenta que necesitan
para acceder a sus escritorios y aplicaciones virtuales:

« Configurar la deteccion de cuentas basada en direcciones de correo electronico
« Archivo de aprovisionamiento
« Proporcionar informacion de cuenta a los usuarios para que la introduzcan manualmente
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Importante

Citrix recomienda que reinicie la aplicacion Citrix Workspace después de la instalacion. El ob-
jetivo es garantizar que los usuarios puedan agregar cuentas, y la aplicacion Citrix Workspace
pueda detectar los dispositivos USB que estaban suspendidos durante la instalacion.

Aparece un didlogo donde se indica que la instalacion fue correcta, seguido de la pantalla Agregar
cuenta. Para los usuarios nuevos, el didlogo Agregar cuenta requiere la introduccion de una direc-
cion de servidor o de correo electrénico para configurar una cuenta.

Quitar el cuadro de dialogo Agregar cuenta

El cuadro de didlogo Agregar cuenta aparece cuando el almacén no esta configurado. Desde el
cuadro de didlogo Agregar cuenta, puede configurar una cuenta de la aplicacion Citrix Workspace.
Para ello, escriba una direccion de correo electrénico o una URL de servidor.

La aplicacion Citrix Workspace determina el Citrix Gateway, el servidor de StoreFront o el dispositivo
virtual de Endpoint Management asociado a la direccion de correo electrénico y pide al usuario que
inicie sesion para la enumeracion.

El didlogo Agregar cuenta se puede quitar de las siguientes formas:

1. Durante elinicio de sesion del sistema
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@ Citrix Workspace X

Add Account

Enter your work email or server address provided
by your IT department:

|:| Do not show this window automatically at logon.

Close

Seleccione No mostrar esta ventana automaticamente al iniciar la sesion para evitar que la
ventana Agregar cuenta aparezca como elemento emergente en el siguiente inicio de sesion.
Esta es una configuracion por usuario y se restablece durante el restablecimiento de la apli-
cacion Citrix Workspace para Windows.

2. Instalacion mediante linea de comandos

Instale la aplicacion Citrix Workspace para Windows como administrador a partir de la interfaz
de linea de comandos con el siguiente modificador de linea de comandos.

CitrixWorkspaceApp.exe /ALLOWADDSTORE=N

Este es un parametro por maquina. En consecuencia, el comportamiento se aplica a todos los
usuarios de esa maquina.

Aparecera el siguiente mensaje si el almacén no esta configurado.
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(@ Citrix Workspace *

An account is not configured. Please contact your
administrator.

QK

Ademas, el didlogo Agregar cuenta se puede quitar de las siguientes formas.

- Cambiar el nombre del archivo de ejecucion de Citrix:
Cambie el nombre de CitrixWorkspaceApp.exe a CitrixWorkspaceAppWeb.exe para mod-
ificar el comportamiento del cuadro de didlogo Agregar cuenta. Al cambiar el nombre del
archivo, el didlogo Agregar cuenta no aparece en el mend Inicio.

« Editor del Registro:
Para ocultar la opcion Agregar cuenta en el asistente de instalacion de la aplicacion Citrix
Workspace, vaya a la ruta HKEY_CURRENT_USER\Software\Citrix\Receiver y establezca
la clave DWORD HideAddAccountOnRestart en el valor 000000601.

Configurar la deteccion de cuentas basada en direcciones de correo electrénico

Cuando se configura la aplicacion Citrix Workspace para la deteccion de cuentas basada en direc-
ciones de correo electrdnico, los usuarios introducen su direccion de correo electrénico (en lugar de
una direccion URL de servidor) durante la instalacion y configuracion inicial de la aplicacion Citrix
Workspace. La aplicacion Citrix Workspace determina el dispositivo Citrix Gateway o el servidor de
StoreFront que estd asociado a esa direccion de correo electrénico en funcion de los registros de ser-
vicio (SRV) del sistema de nombres de dominio (DNS). Tras ello, solicita al usuario que inicie sesion
para acceder a sus aplicaciones y escritorios virtuales.

Para obtener mas informacion, consulte Configurar la deteccion de cuentas basada en direcciones de
correo electronico.

Proporcionar archivos de aprovisionamiento a los usuarios

StoreFront proporciona los archivos de aprovisionamiento que los usuarios pueden abrir para conec-
tar con almacenes.

Es posible utilizar StoreFront para crear archivos de aprovisionamiento que contengan los detalles
de conexion de las cuentas. Estos archivos se ponen a disposicion de los usuarios para que puedan
configurar automaticamente la aplicacion Citrix Workspace. Después de instalar la aplicacion Citrix
Workspace, los usuarios no tienen mas que abrir el archivo para configurarla. Si configura sitios de
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Workspace para Web, los usuarios también podran obtener los archivos de aprovisionamiento para la
aplicacion Citrix Workspace desde esos sitios.

Para obtener mas informacion, consulte Para exportar archivos de aprovisionamiento de almacenes
para los usuarios en la documentacion de StoreFront.

Proporcionar informacion de cuenta a los usuarios para que la introduzcan manualmente

Para permitir que los usuarios configuren sus cuentas manualmente, distribdyales la informacion que
necesitan para conectarse con sus escritorios y aplicaciones virtuales.

« Para las conexiones con un almacén de StoreFront, proporcione la direccion URL de ese servi-
dor. Por ejemplo: https://servername.company.com.

« Para conexiones a través de Citrix Gateway, primero determine si el usuario necesita ver todos
los almacenes configurados o solo el almacén que tiene habilitado el acceso remoto para un
dispositivo Citrix Gateway concreto.

- Para presentarles todos los almacenes configurados, proporcione a sus usuarios el nom-
bre de dominio completo de Citrix Gateway.

- Para limitar el acceso a un almacén en concreto, proporcione a sus usuarios el nombre de
dominio completo de Citrix Gateway y el nombre del almacén, con el formato:

CitrixGatewayFQDN?MyStoreName:

Por ejemplo, si tiene un almacén llamado “AplicacionesVentas” con acceso remoto habilitado para
servidorl.com, y un almacén llamado “AplicacionesRRHH” con acceso remoto habilitado para servi-
dor2.com, el usuario debera introducir servidorl.com?AplicacionesVentas si quiere acceder Aplica-
cionesVentas, o introducir servidor2.com?AplicacionesRRHH si quiere acceder a AplicacionesRRHH.
Esta funcidn requiere que un nuevo usuario cree una cuenta al indicar una direcciéon URL, y no esta
disponible para deteccidon basada en direcciones de correo electrénico.

Cuando un usuario introduce la informacion de una cuenta nueva, la aplicacion Citrix Workspace in-
tenta verificar la conexion. Si la conexion puede establecerse, la aplicacion Citrix Workspace solicita
al usuario que inicie sesion en la cuenta.

Para administrar las cuentas, abra la pagina de inicio de la aplicacion Citrix Workspace, haga clic en
Edy, luego, haga clic en Cuentas.

Compartir automaticamente varias cuentas de almacén

Advertencia

Elusoincorrecto del Editor del Registro del sistema puede causar problemas graves que pueden
hacer necesaria la reinstalacion del sistema operativo. Citrix no puede garantizar que los prob-
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lemas derivados de la utilizacion inadecuada del Editor del Registro puedan resolverse. Use el
Editor del Registro bajo su propia responsabilidad. Haga una copia de seguridad del Registro
antes de modificarlo.

Si dispone de mas de una cuenta de almacén, puede configurar la aplicacion Citrix Workspace para
Windows para que se conecte automaticamente a todas las cuentas al establecer una sesién. Para ver
automaticamente todas las cuentas tras abrir la aplicacion Citrix Workspace:

En sistemas de 32 bits, cree la clave “CurrentAccount”:

Ubicacion: HKEY_LOCAL_MACHINE\Software\Citrix\Dazzle

Nombre de la clave: CurrentAccount

Valor: AllAccount

Tipo: REG_SZ

En sistemas de 64 bits, cree la clave “CurrentAccount”:

Ubicacidn: HKEY_LOCAL_MACHINE\Software\Wow6432Node\Citrix\Dazzle
Nombre de la clave: CurrentAccount

Valor: AllAccount

Tipo: REG_SZ

Asignacion de unidades del cliente

La aplicacion Citrix Workspace para Windows admite la asignacion de dispositivos en los dispositivos
de usuario de manera que estén disponibles desde una sesién. Los usuarios pueden:

« Tener acceso imperceptible a las unidades locales, impresoras y puertos COM.
« Cortary pegar entre sesionesy el portapapeles de Windows local.
« Escuchar sonido (sonidos del sistemay archivos WAV) reproducido en la sesion.

Durante el inicio de sesion, la aplicacion Citrix Workspace informa al servidor sobre las unidades
cliente, los puertos COM y los puertos LPT disponibles. De forma predeterminada, a las unidades
del cliente se les asignan letras de unidad del servidory se crean colas de impresion de servidor para
impresoras cliente de manera que parezca que estan directamente conectadas a la sesion. Estas asig-
naciones estan disponibles solamente para el usuario durante la sesion actual. Se las elimina cuando
el usuario cierra la sesion y se vuelven a crear la proxima vez que el usuario inicia una sesion.

Puede usar las configuraciones de directiva de redireccion de Citrix para asignar los dispositivos de
usuario que no se hayan asignado automaticamente al iniciar la sesion. Para obtener mas informa-
cion, consulte la documentacion de Citrix Virtual Apps and Desktops.
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Inhabilitar asignaciones de dispositivos de usuario

Es posible configurar las opciones de asignacion de dispositivos de usuario para controladores, im-
presoras y puertos con la herramienta Administrador del servidor de Windows. Para obtener mas
informacion sobre las opciones disponibles, consulte la documentacidn de Servicios de Escritorio re-
moto.

Redirigir carpetas del cliente

La redireccidn de carpetas del cliente cambia el modo en que los archivos del lado del cliente son
accesibles desde la sesion en el host. Cuando se habilita solo la asignacion de unidades del cliente
en el servidor, se asignan automaticamente volimenes completos del cliente a las sesiones como
enlaces UNC (Universal Naming Convention). Cuando se habilita la redireccion de carpetas del cliente
en el servidory, a continuacion, el usuario lo configura en el dispositivo de usuario, solo se redirige la
parte del volumen local que especifique el usuario.

Solo las carpetas especificadas por el usuario apareceran como enlaces UNC dentro de las sesiones,
en lugar de aparecer todo el sistema de archivos del dispositivo del usuario. Si se inhabilitan los en-
laces UNC mediante el Registro, las carpetas del cliente aparecen como unidades asignadas dentro
de la sesion. Para obtener mas informacion y conocer cdmo configurar la redireccion de carpetas del
cliente para los dispositivos de usuario, consulte la documentacién de Citrix Virtual Apps and Desk-
tops.

Asignar unidades del cliente a letras de unidad del host

La asignacion de unidades del cliente permite redirigir letras de unidad del host a unidades existentes
en el dispositivo del usuario. Porejemplo, la unidad H de una sesion de usuario Citrix se puede asignar
a la unidad C del dispositivo del usuario que ejecuta la aplicacion Citrix Workspace para Windows.

La asignacion de unidades del cliente esta incorporada de forma imperceptible en las funciones es-
tandar de redireccion de dispositivos de Citrix. Para el Administrador de archivos, el Explorador de
Windows y sus aplicaciones se ven como cualquier otra asignacion de red.

El servidor que aloja las aplicaciones y los escritorios virtuales se puede configurar durante la insta-
lacion para que asigne unidades del cliente automaticamente a un grupo determinado de letras de
unidad. Lainstalacion predeterminada asigna letras de unidad a las unidades del cliente comenzando
por la Vy letras subsiguientes en orden descendente, asignando una letra de unidad a cada unidad
de disco fijay de CD-ROM. (A las unidades de disquete se les asignan las letras de unidad existentes.)
Este método da como resultado las siguientes asignaciones de unidad en la sesion:

Letra de unidad del cliente El servidor accede a ella como:

A A
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Letra de unidad del cliente El servidor accede a ella como:
N N
C v
D S

Elservidor se puede configurar para que sus respectivas letras de unidad no entren en conflicto con las
del cliente; en este caso, las letras de unidad del servidor se cambian por otras posteriores en orden
alfabético. Por ejemplo, si se cambian las unidades C y D del servidor por M y N, respectivamente,
los equipos cliente pueden acceder a sus unidades C y D directamente. Este método proporciona las
siguientes asignaciones de unidad en una sesion:

Letra de unidad del cliente El servidor accede a ella como:
A A
N N
C C
D D

La letra de unidad utilizada para sustituir la unidad C del servidor se define durante la configuracion.
El resto de las letras de unidad de disco duro y de CD-ROM se sustituyen por letras de unidad secuen-
ciales (por ejemplo; C>M, D> N, E > O). Estas letras de unidad no deben entrar en conflicto con otras
asignaciones de unidad de red existentes. Siaunaunidad de red se le asigna la misma letra de unidad
que la de un servidor, la asignacion de unidad de red no sera valida.

Cuando un dispositivo cliente se conecta con un servidor, se restablecen las asignaciones del cliente
a menos que la asignacion automatica de dispositivos del cliente esté inhabilitada. La asignacion de
unidades del cliente esta habilitada de forma predeterminada. Para cambiar esta configuracion, use
la herramienta de Configuracion de Servicios de Escritorio remoto (Servicios de Terminal Server). Es
también posible usar directivas para tener mayor control sobre cémo se aplica la asignacion de dis-
positivos del cliente. Para obtener mas informacion sobre las directivas, consulte la documentacion
de Citrix Virtual Apps and Desktops.

Redirigir dispositivos USB de HDX Plug and Play

La redireccion de dispositivos USB de HDX Plug-n-Play permite la redireccion dinamica de varios dis-
positivos, incluyendo camaras, escaneres, reproductores multimediay dispositivos de punto de venta
(POS) al servidor. Al mismo tiempo, se puede impedir la redireccién de todos o algunos dispositivos.
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Modifique las directivas en el servidor o aplique directivas de grupo en el dispositivo de usuario para
configurar los parametros de la redireccion. Para obtener masinformacion, consulte Consideraciones
sobre unidades del cliente y USB en la documentacion de Citrix Virtual Apps and Desktops.

Importante

Si se prohibe la redireccion de dispositivos USB Plug-n-Play en una directiva de servidor, el
usuario no podra anular dicha configuracion de directiva.

Un usuario puede definir permisos en la aplicacion Citrix Workspace para permitir o rechazar siempre
la redireccion de dispositivos, o bien para que se le pregunte cada vez que se conecta un disposi-
tivo. El parametro solo afecta a los dispositivos que se conectan después de que el usuario cambia el
parametro.

Para asignar un puerto COM del cliente a un puerto COM del servidor:

La asignacion de puertos COM del cliente permite utilizar los dispositivos conectados a los puertos
COM del dispositivo de usuario durante las sesiones. Estas asignaciones se pueden utilizar de la
misma forma que cualquier otra asignacion de red.

Es posible asignar puertos COM de cliente desde una interfaz de comandos. También se puede contro-
lar la asignacion de puertos COM de cliente desde la herramienta Configuracion de Escritorio remoto
(Servicios de Terminal Server) o a través de directivas. Para obtener informacion sobre las directivas,
consulte la documentacion de Citrix Virtual Apps and Desktops.

Importante

La asignacion de puertos COM no es compatible con TAPI.

1. Enimplementaciones de Citrix Virtual Apps and Desktops, habilite la configuracion de directiva
Redireccion de puertos COM del cliente.

2. Inicie sesion en la aplicacion Citrix Workspace.
3. Escriba lo siguiente en una interfaz de comandos:
net use comx: \\\\\client\\comz:

donde x es el niimero del puerto COM en el servidor (los puertos del 1al 9 estan disponibles para
ser asignados) y z es el nimero del puerto COM del cliente que se quiere asignar.

4. Para confirmar la operacion, escriba:
net use

en la interfaz de comandos. Aparecera la lista de las unidades, puertos LPT y puertos COM asig-
nados.

Para utilizar este puerto COM en una sesion de aplicacion o escritorio virtual, instale el dispositivo
con el nombre asignado. Por ejemplo, si asigna COM1 en el cliente a COMS5 en el servidor, instale el
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dispositivo de puerto COM en COMS5 durante la sesidn. Utilice este puerto COM asignado del mismo
modo que lo haria con un puerto COM del dispositivo del usuario.

Resolucion de nombres DNS

Puede configurar la aplicacion Citrix Workspace para Windows de modo que use Citrix XML Service
para solicitar un nombre DNS de un servidor en lugar de una direccion IP.

Importante:

A menos que el entorno DNS esté configurado especificamente para utilizar esta funcion, Citrix
recomienda no habilitar la resolucion de nombres DNS en el servidor.

De forma predeterminada, la resolucién de nombres DNS estd inhabilitada en el servidor y habilitada
en la aplicacion Citrix Workspace. Cuando la resolucion de nombres DNS esta inhabilitada en el servi-
dor, todas las solicitudes de la aplicacion Citrix Workspace de un nombre DNS devuelven una direc-
cion IP. No es necesario desactivar la resolucion de nombres DNS en la aplicacidn Citrix Workspace.

Para inhabilitar la resolucion de nombres DNS para dispositivos cliente especificos:

Si su implementacion de servidores usa DNS para la resolucion de nombres y tiene problemas con
algunos dispositivos de usuario, puede inhabilitar la resolucién de nombres DNS para esos disposi-
tivos.

Precaucion

Elusoincorrecto del Editor del Registro del sistema puede causar problemas graves que pueden
hacer necesaria la reinstalacion del sistema operativo. Citrix no puede garantizar que los prob-
lemas derivados de la utilizacion inadecuada del Editor del Registro puedan resolverse. Use el
Editor del Registro bajo su propia responsabilidad. Haga una copia de seguridad del Registro
antes de modificarlo.

1. Agregue una cadena de clave de Registro xmlAddressResolutionType a HKEY\\_LOCAL
\\_MACHINE\Software\\Wow6432Node\Citrix\ICA Client\Engine\Lockdown
Profiles\All Regions\Lockdown\Application Browsing.

2. Elvalor debe ser IPv4-Port.

3. Repita el proceso para cada usuario de los dispositivos de usuario.

Configuracion

December 14,2020

Al utilizarse la aplicacion Citrix Workspace para Windows, los pardmetros siguientes permiten a los
usuarios acceder a sus aplicaciones y escritorios alojados.
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Microsoft Teams

« Rendimiento
« Pantalla compartida

Pantalla compartida

La version 2006.1 de la aplicacion Citrix Workspace presenta nuevas funcionalidades en la funcion
saliente de uso compartido de la pantalla para la aplicacion Microsoft Teams que emplea la opti-
mizacion HDX.

El contenido compartido con Microsoft Teams se limita al contenido de la ventana de Desktop Viewer.
Todo lo que esta fuera de la ventana de Desktop Viewer (escritorio local del cliente, aplicaciones) se
oscurece.

En un dispositivo Windows 10 de punto final, los siguientes elementos no se oscurecen cuando se
superponen a la ventana de Desktop Viewer:

« Elmenu Inicio, el mend Buscary la vista de tareas.

« La barra de notificaciones y las notificaciones que aparecen en el lado derecho de la barra de
tareas.

« En una configuracion de varios monitores con diferentes parametros de PPP, si una aplicacion
local se superpone a dos monitores diferentes y su cantidad de PPP no coincide con la del mon-
itor principal que tiene la ventana de Desktop Viewer.

« Laaplicacidny la vista previa que se muestran al pasar el mouse sobre el icono de la aplicacion
en la barra de tareas.

Estimador de rendimiento del codificador de dispositivos de punto final

HdxTeams.exe es el motor de medios WebRTC incluido en la aplicacion Citrix Workspace que con-
trola la redireccion de Microsoft Teams. HdxTeams.exe puede calcular la mejor resolucién de cod-
ificacion que puede acomodar la CPU del dispositivo del punto final sin sobrecargarse. Los valores
posibles son: 240p, 360p, 720p y 1080p.

El proceso de estimacion del rendimiento (también llamado webrtcapi.EndpointPerformance)
se ejecuta cuando se inicializa HdxTeams.exe. El cddigo de macrobloque determina la mejor resolu-
cion que se puede lograr en ese dispositivo de punto final en cuestion. La negociacion del codec
incluye la resolucion mas alta posible. La negociacion del cédec puede ser entre los pares o entre el
pary el servidor de conferencias.

Existen cuatro categorias de rendimiento para los dispositivos de punto final que tienen su propia
resolucién maxima disponible:
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Rendimiento del dispositivo

de punto final Resolucién maxima Valor de clave del Registro
rapido 1080p 3
medio 720p 2
lento 360p 1
muy lento 240p 0

Puede inhabilitar el cédec VP9 o H264 con los indicadores de configuracion.

El cddec H264 no consume tantos recursos de la CPU y mas de ancho de banda. Mientras tanto, VP9
consume mas recursos de la CPU y menos de ancho de banda.

Ruta al Registro en la aplicacién Citrix Workspace:

Vaya a la ruta del Registro HKEY_CURRENT_USER\SOFTWARE\Citrix\HDXMediaStream y cree las sigu-
ientes claves:\

Nombre Tipo Valores Descripcion

DisableVP9 DWORD 1;0 1: Inhabilitar el codec
VP9. 0: Habilitarlo.

DisableH264 DWORD 1;0 1: Inhabilitar el cddec
H.264. 0: Habilitarlo.

OverridePerformance DWORD 0;1;2;3 Fuerza el rendimiento
deseado. El valor
debe estar en el rango
entre 0y 3,donde 0
indica muy lentoy 3
muy rapido.

Para obtener mas informacion acerca de la optimizacion de Microsoft Teams, consulte Optimizacion
para Microsoft Teams.

Proteccion de aplicaciones

Renuncia de responsabilidades

Las directivas de proteccion de aplicaciones funcionan filtrando el acceso a las funciones requeri-
das del sistema operativo subyacente (llamadas a API especificas necesarias para capturar pan-
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tallas o pulsaciones de teclas). Esto significa que las directivas de proteccion de aplicaciones
pueden proporcionar proteccion incluso contra herramientas de piratas informaticos personal-
izadas y disefiadas especificamente. Sin embargo, a medida que los sistemas operativos evolu-
cionan, pueden surgir nuevas formas de capturar pantallas y registrar pulsaciones de teclas. Si
bien seguimos identificandolas y abordandolas, no podemos garantizar una protecciéon com-
pleta en configuraciones e implementaciones especificas.

La proteccion de aplicaciones es una funcién adicional que proporciona una mayor seguridad al usar
Citrix Virtual Apps and Desktops. La funcion restringe la posibilidad de que los clientes puedan verse
amenazados por malware de registro de pulsaciones de teclas y malware de capturas de pantalla.
La proteccion de aplicaciones evita la exfiltracion de informacion confidencial, como credenciales de
usuario e informacién confidencial mostrada en la pantalla. La funcién evita que los usuarios y los
atacantes hagan capturas de pantalla y usen registradores de pulsaciones de teclas para obtenery
explotar informacién confidencial.

La proteccion de aplicaciones requiere instalar una licencia adicional en el servidor de licencias. Tam-
bién debe haber presente una licencia de Citrix Virtual Desktops. Para obtener informacidn sobre las
licencias, consulte la seccion Configuracion de la documentacion de Citrix Virtual Apps and Desktops.

Requisitos:
« Citrix Virtual Apps and Desktops 1912 o versiones posteriores.

« StoreFront 1912.
« Aplicacién Citrix Workspace 1912 o versiones posteriores.

Requisitos previos:
« La funcién de proteccion de aplicaciones debe estar habilitada en el Controller. Para obtener

mas informacion, consulte Proteccion de aplicaciones en la documentacion de Citrix Virtual
Apps and Desktops.

Puede incluir el componente de proteccidn de aplicaciones con la aplicacion Citrix Workspace:

« Durante lainstalaciéon de la aplicacidon Citrix Workspace mediante la interfaz de linea de coman-
dos o la GUI. O BIEN
« Durante el inicio de una aplicacion (instalacion a demanda).

Nota:

« Esta funcion solo se admite en sistemas operativos de escritorio como Windows 10, Win-
dows 8.1y Windows 7.
« Esta funcidn no es compatible con el Protocolo de escritorio remoto (RDP).

Proteccion de sesiones HDX locales:

Dos directivas proporcionan funciones contra el registro de tecleo y las capturas de pantalla en las
sesiones. Estas directivas deben configurarse a través de PowerShell. No hay ninguna GUI disponible
para este proposito.
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Nota:

Citrix Cloud Virtual Apps and Desktops Service no ofrece la funcion de proteccion de aplica-

ciones.

Para obtenerinformacién sobre la configuracion de la proteccion de aplicaciones en Citrix Virtual Apps
and Desktops, consulte Proteccion de aplicaciones.

Proteccion de aplicaciones: Configuracion en la aplicacion Citrix Workspace
Nota:

« Incluya el componente de proteccion de aplicaciones con la aplicacion Citrix Workspace
solo si el administrador le ha indicado que lo haga.

« Es posible que el hecho de agregar el componente de proteccion de aplicaciones afecte a
la funcidon de captura de pantalla del dispositivo.

Durante la instalacion de la aplicacion Citrix Workspace, puede incluir la proteccién de aplicaciones
mediante uno de los métodos siguientes:

« Interfaz grafica (GUI)
« Interfaz de la linea de comandos

Interfaz grafica (GUI)

Durante la instalacion de la aplicacion Citrix Workspace, utilice el siguiente cuadro de didlogo para in-
cluir el componente de proteccidn de aplicaciones. Seleccione Habilitar proteccion de aplicaciones
y, a continuacion, haga clic en Instalar para continuar con la instalacion.

© 1999-2020 Citrix Systems, Inc. All rights reserved. 101


/es-es/citrix-virtual-apps-desktops/secure/app-protection.html

Aplicacion Citrix Workspace para Windows

@ Citrix Workspace

App protection

Enable this option to prevent screen captures of the app, and to
protect it from keylogging malware.

|:| Enable app protection

Warning: You cannot disable this feature, To disable it, you must
uninstall Citrix Workspace app.
For more information, contact your system administrator,

Install

Cancel

Nota:

Si no se habilita la proteccion de aplicaciones durante la instalacion, aparecera un mensaje al

iniciar una aplicacion protegida. Siga las instrucciones del mensaje para instalar el componente

de proteccion de aplicaciones.

Interfaz de la linea de comandos

Utilice el modificador de linea de comandos /includeappprotection durante la instalacion de la

aplicacion Citrix Workspace para agregar el componente de proteccion de aplicaciones.

La tabla siguiente proporciona informacion sobre las pantallas protegidas en funcién de la imple-

mentacioén:
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Implementacion de la
proteccion de aplicaciones

Seincluye en la aplicacion
Citrix Workspace

Se ha configurado en el
Controller

Pantallas protegidas

Cuadro de dialogo de
credenciales de usuario /
administrador de
autenticacion y Self-service
Plug-in

Pantalla de sesién ICA (tanto
aplicaciones como
escritorios)

Pantallas no protegidas

Central de conexiones,
Dispositivos, cualquier
mensaje de error de la
aplicacion Citrix Workspace,
Reconexién automatica de
clientes, Agregar cuenta

Central de conexiones,
Dispositivos, cualquier
mensaje de error de la
aplicacion Citrix Workspace,
Reconexion automatica de
clientes, Agregar cuenta

En versiones anteriores, al intentar hacer una captura de pantalla de una ventana protegida, toda la

pantalla, incluidas las aplicaciones no protegidas en segundo plano, se vuelve negra.

A partir de la version 2008, al tomar una captura de pantalla, solo se oscurece la ventana protegida.
Puede hacer una captura de pantalla de la zona que queda fuera de la ventana protegida.

Comportamiento previsto:

Elcomportamiento previsto depende del método por el cual los usuarios acceden al almacén de Store-

Front que tiene los recursos protegidos.

Nota:

« Citrix recomienda que utilice la aplicacion Citrix Workspace nativa Unicamente para iniciar

sesiones protegidas.

« Comportamiento en los espacios de trabajo para la web:

El componente de proteccion de aplicaciones no se admite en las configuraciones de espacios
de trabajo paralaweb. Las aplicaciones protegidas por directivas de proteccion de aplicaciones
no se indican. Para obtener mas informacion acerca de los recursos asignados, pongase en
contacto con el administrador del sistema.

Comportamiento de las versiones de la aplicacion Citrix Workspace que no ofrecen la pro-
teccion de aplicaciones:

En la version 1911 de la aplicacion Citrix Workspace y en versiones anteriores, las aplicaciones
protegidas por directivas de proteccion de aplicaciones no se indican en StoreFront.
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« Comportamiento de las aplicaciones que tienen configurada la funcion de proteccion de
aplicaciones en el Controller:

En un Controller configurado con proteccion de aplicaciones, si intenta iniciar una aplicacion
protegida, la proteccion de aplicaciones se instala a demanda. Aparece el siguiente cuadro de
dialogo:

Citrix Workspace App

This app requires app protection component. Do you want to install app
protection?

Yes No

Haga clic en Si para instalar el componente de proteccién de aplicaciones. A continuacién,
puede iniciar la aplicacion protegida.

« Comportamiento de la sesion protegida en caso de protocolo de escritorio remoto (RDP)

- Lasesion protegida activa se desconecta si se inicia una sesion de protocolo RDP.
- No puede iniciar sesiones protegidas en sesiones con Protocolo de escritorio remoto
(RDP).

Mejora de la configuracion de proteccion de aplicaciones

Antes, el administrador de autenticacion y los cuadros de dialogo de Self-Service Plug-in estaban pro-
tegidos de forma predeterminada.

A partir de la version 2012, la aplicacion Citrix Workspace presenta una directiva de objeto de direc-
tiva de grupo (GPO) que permite configurar las funciones de proteccion contra el registro de tecleo y
proteccion contra capturas de pantalla por separado para las interfaces del administrador de auten-
ticacion y del Self-Service Plug-in.

Nota:

Esta directiva de GPO no se aplica a las sesiones ICA y SaaS. Las sesiones ICA y SaaS se siguen
controlando mediante el Delivery Controller y Citrix Gateway Service.

Configuracion de la proteccion de aplicaciones para la interfaz del Self-Service Plug-in:

1. Ejecute gpedit.msc para abrir la plantilla administrativa de GPO de la aplicacion Citrix
Workspace.
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2. En el nodo Configuracion del equipo, vaya a Plantillas administrativas > Componentes de
Citrix > Citrix Workspace.

3. Para configurar la proteccion contra el registro de tecleo y la proteccién contra capturas de pan-
talla para el cuadro de didlogo del Self-Service Plug-in, seleccione Autoservicio > directiva Ad-
ministrar proteccion de aplicaciones.

4. Seleccione una de estas opciones o las dos:

« Proteccion contra el registro de tecleo: Evita que programas capturen tecleo.
« Proteccion contra capturas de pantalla: Evita que los usuarios realicen capturas de pan-
talla y compartan su pantalla.

5. Haga clic en Aplicary, a continuacion, en Aceptar.

Configuracion de la proteccion de aplicaciones para el administrador de autenticacion:

1. Ejecute gpedit.msc para abrir la plantilla administrativa de GPO de la aplicacion Citrix
Workspace.

2. En el nodo Configuracion del equipo, vaya a Plantillas administrativas > Componentes de
Citrix > Citrix Workspace.

3. Para configurar la proteccion contra el registro de tecleo y la proteccidén contra capturas de pan-
talla para el administrador de autenticacién, seleccione Autenticacion de usuarios > directiva
Administrar proteccion de aplicaciones.

4. Seleccione una de estas opciones o las dos:

« Proteccion contra el registro de tecleo: Evita que programas capturen tecleo.
« Proteccion contra capturas de pantalla: Evita que los usuarios realicen capturas de pan-
talla y compartan su pantalla.

5. Haga clic en Aplicary, a continuacion, en Aceptar.

Registros de errores de la proteccion de aplicaciones:

Los registros de proteccion de aplicaciones se guardan en el archivo de depuracion generado. Para
recopilar estos registros, haga lo siguiente:

1. Descargue la aplicacion DebugView desde el sitio web de Microsoft e instalela.
2. Inicie el simbolo del sistema y ejecute el siguiente comando:
Dbgview.exe /t /k /v /1 C:\logs.txt
En el ejemplo anterior, puede ver los registros en el archivo log. txt.
El comando indica lo siguiente:

« /t: Laaplicacion DebugView se inicia minimizada en el area de notificaciones.
« /k: Habilita la captura de kernel.

« /v: Habilita la captura detallada de kernel.

« /1: Registra los datos de salida en un archivo especifico.

Desinstalar el componente de proteccion de aplicaciones:
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Para desinstalar el componente de proteccion de aplicaciones, debe desinstalar la aplicacion Citrix
Workspace del sistema. Reinicie el sistema para que los cambios surtan efecto.

Nota:

La proteccion de aplicaciones solo se ofrece en la actualizacion que hay a partir de la version
1912.

Problemas conocidos y limitaciones:

« Esta funcion no es compatible con los sistemas operativos de Microsoft Server, como Windows
Server 2012 R2 y Windows Server 2016.

« Esta funcidn no esta disponible en casos de doble salto.

« Para que esta funcién opere correctamente, inhabilite la directiva Redireccion del portapape-
les del cliente del VDA.

Recopilacion de registros

La recopilacion de registros simplifica el proceso de recopilacion de registros para la aplicacion Citrix
Workspace. Los registros ayudan a Citrix a solucionar problemas y, en el caso de problemas compli-
cados, facilitan la asistencia técnica.

Puede recopilar registros mediante la interfaz grafica de usuario.
Recopilacion de registros:

1. Haga clic con el botén secundario en el icono de la aplicacidn Citrix Workspace en el area de
notificaciones y seleccione Preferencias avanzadas.

2. Seleccione Recopilacion de registros.
Aparecera el cuadro de didlogo Recopilacion de registros.
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@ Log collection - X

Modify log level only if requested by your administrator.

Log level

Medium v

Click Start collecting logs and then reproduce the issue to collect the
latest logs with timestamp.

Start collecting logs

Last tracing: 11/25/2020 12:02:54 PM

Save log

3. Seleccione uno de los siguientes niveles de registros:

« Bajo
+ Medio
« Detallado

4. Haga clic en Comenzar a recopilar registros para reproducir el problema y recopilar los reg-
istros mas recientes.

Se inicia el proceso de recopilacion de registros.
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@ Log collection — X

Logs help to diagnose and troubleshoot issues.

C Log collection in progress...

Click Stop collecting logs after the issue is reproduced.

Stop collecting logs

5. Haga clic en Dejar de recopilar registros una vez reproducido el problema.

6. Haga clic en Guardar registro para guardar los registros recopilados.

Transporte adaptable

El transporte adaptable es un mecanismo de transporte de datos rapido y escalable, mejora la inter-
actividad de las aplicaciones y es mas interactivo en conexiones de Internet y WAN dificiles de largo
recorrido. El transporte adaptable mantiene la alta escalabilidad de servidores y un uso eficiente del
ancho de banda. Al usar el transporte adaptable, los canales virtuales ICA responden automatica-
mente a las cambiantes condiciones de red. Cambian de forma inteligente el protocolo subyacente
entre el protocolo de Citrix (denominado Enlightened Data Transport o EDT) y TCP para conseguir
el mejor rendimiento. Mejora el rendimiento de datos en todos los canales virtuales ICA, incluida la
tecnologia de pantallas remotas Thinwire, la transferencia de archivos (asignacion de unidades del
cliente), laimpresiony la redireccion multimedia. Se aplica la misma configuracion a las condiciones
de WAN y LAN.

En versiones anteriores, cuando HDXoverUDP se establece en Preferido, los datos se transportan por
EDT siempre que sea posible (cuando no sea posible, se recurre a TCP).

Con lafiabilidad de la sesion habilitada, EDT y TCP se intentan en paralelo durante la conexidn inicial,
la reconexidon de fiabilidad de la sesion y la reconexion automatica de clientes. Esta mejora reduce
el tiempo de conexidon cuando se prefiere EDT, pero el transporte UDP subyacente necesario no esta
disponible y hay que recurrir a TCP.

De forma predeterminada, después de recurrir a TCP, el transporte adaptable vuelve a intentar utilizar
EDT cada cinco minutos.

Requisitos:
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Citrix Virtual Apps and Desktops 7.12 o una version mas reciente.
StoreFront 3.8.
+ Solo agentes VDA IPv4. No se admiten configuraciones de IPv6 ni mixtas (de IPv4 e IPv6).

« Agregue reglas de firewall para permitir el trafico entrante en los puertos UDP 1494 y 2598 del
VDA.

Nota:

Los puertos TCP 1494 y 2598 también son necesarios y se abren automaticamente cuando se
instala el VDA. Sin embargo, los puertos UDP 1494 y 2598 no se abren automaticamente. Debe
habilitarlos.

El transporte adaptable debe configurarse en el VDA aplicando la directiva antes de poder utilizarlo
para la comunicacion entre el VDA 'y la aplicacion Citrix Workspace.

La aplicacion Citrix Workspace permite el transporte adaptable de forma predeterminada. Sin em-
bargo, también de forma predeterminada, el cliente intenta usar el transporte adaptable solo si el
VDA esta configurado como Preferido en la directiva de Citrix Studio y si se ha aplicado la configu-
racion en el VDA.

Puede habilitar el transporte adaptable mediante la configuracion de directiva Transporte adaptable
HDX. Establezca la nueva configuracion de directiva con el valor Preferido si quiere usar el transporte
adaptable cuando sea posible, y usar TCP como alternativa.

Si quiere inhabilitar el transporte adaptable en un cliente especifico, establezca las opciones de EDT
como corresponda mediante la plantilla administrativa del GPO de la aplicacion Citrix Workspace para
Windows.

Para configurar el transporte adaptable mediante la plantilla administrativa de GPO de Citrix
Workspace

A continuacion, se describen pasos de configuracién opcionales para personalizar el entorno. Por
ejemplo, puede optar por inhabilitar la funcion para un determinado cliente por motivos de seguri-
dad.

Nota:

De forma predeterminada, el transporte adaptable esta inhabilitado y se usa siempre TCP.

1. Abra la plantilla administrativa de GPO de la aplicacion Citrix Workspace; para ello, ejecute
gpedit.msc.

2. En el nodo Configuracién del equipo, vaya a Plantillas administrativas > Citrix Workspace >
Redireccion de red.

3. Habilite la directiva Protocolo de transporte para Receiver.
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4. Seleccione el protocolo de comunicacion para la aplicacion Citrix Workspace como
convenga.

« Desactivado: Se usara TCP para la transferencia de datos.

« Preferido: La aplicacion Citrix Workspace intenta conectarse al servidor mediante el pro-
tocolo UDP en primer lugary, si no puede, recurre a TCP como alternativa.

« Activado: La aplicacion Citrix Workspace para Windows se conecta con el servidor solo
mediante el protocolo UDP. Con esta opcidn, no existe la alterativa de recurrir a TCP.

5. Haga clic en Aplicar y, a continuacion, en Aceptar.
6. Desde la linea de comandos, ejecute el comando gpupdate /force.

Ademas, para que tenga efecto la configuracion de transporte adaptable, agregue los archivos de plan-
tilla de la aplicacion Citrix Workspace a la carpeta de definiciones de directivas. Para obtener mas
informacion sobre cdmo agregar archivos de plantilla al GPO local, consulte Plantilla de objeto de
directiva de grupo.

Para confirmar que la configuracion de directiva surte efecto:

Vaya a HKEY\\_LOCAL\\_MACHINE\SOFTWARE\Policies\Citrix\ICA Client\Engine\
Lockdown Profiles\All Regions\Lockdown\Network\UDT y verifique que la clave HDX-
OverUDP esta incluida.

Para obtener mas informacion, consulte la seccion Transporte adaptable en la documentacion de Cit-
rix Virtual Apps and Desktops.

Hoja de Preferencias avanzadas

A partir de la version 4.10, puede personalizar la disponibilidad y el contenido de la hoja Preferencias
avanzadas que figura en el menu contextual del icono de la aplicacion Citrix Workspace en el area de
notificaciones. Al hacerlo, garantiza que los usuarios puedan aplicar solo los parametros especifica-
dos por el administrador en sus sistemas. Especificamente, puede:

« Ocultar la hoja entera de Preferencias avanzadas
« Ocultar los parametros siguientes:
- Recopilacion de datos
- Central de conexiones
- Configuration Checker
- Barradeidiomay teclado
- PPP elevados
- Informacidn de asistencia
- Accesos directos y reconexion
- Citrix Files
- Citrix Casting
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Ocultar la opcion Preferencias avanzadas en el menu contextual

Puede ocultar la hoja “Preferencias avanzadas” mediante la plantilla administrativa de objetos de
directiva de grupo (GPO) de la aplicacion Citrix Workspace:

1. Abra la plantilla administrativa de GPO de la aplicacion Citrix Workspace; para ello, ejecute
gpedit.msc.

2. En el nodo Configuracion del equipo, vaya a Plantillas administrativas > Citrix Workspace >
Autoservicio > Opciones de Preferencias avanzadas.

3. Seleccione la directiva Inhabilitar Preferencias avanzadas.

4. Seleccione Habilitada para ocultar la opcidn “Preferencias avanzadas” en el menu contextual
delicono de la aplicacion Citrix Workspace en el area de notificaciones.

Nota:

De forma predeterminada, esta seleccionada la opcién No configurada.

Ocultar parametros concretos de la hoja de Preferencias avanzadas

Puede ocultar parametros especificos configurables por el usuario en la hoja Preferencias avanzadas
mediante la plantilla administrativa de GPO de la aplicacion Citrix Workspace. Para hacerlo:

1. Abra la plantilla administrativa de GPO de la aplicacion Citrix Workspace; para ello, ejecute
gpedit.msc.

2. En el nodo Configuracién del equipo, vaya a Plantillas administrativas > Citrix Workspace >
Autoservicio > Opciones de Preferencias avanzadas.

3. Seleccione la directiva para el parametro que quiere ocultar.

La tabla siguiente contiene las opciones que puede seleccionary el efecto de cada una:

Options Action

No configurado Muestra el pardmetro
Habilitado Oculta el parametro
Inhabilitada Muestra el parametro

Puede ocultar los siguientes parametros concretos en la hoja de Preferencias avanzadas:

+ Configuration Checker
+ Central de conexiones
PPP elevados

Recopilacidn de datos

Eliminar contrasenas guardadas
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+ Barradeidiomay teclado

« Accesos directos y reconexion
« Informacién de asistencia

« Citrix Files

« Citrix Casting

Ocultar la opcion de Restablecer Workspace en la hoja de Preferencias avanzadas mediante el

Editor del Registro

Puede ocultar opcion Restablecer Workspace en la hoja “Preferencias avanzadas” solamente medi-

ante el Editor del Registro.

1. Abra el Editor del Registro.
2. Vaya a HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Dazzle.
3. Creeunaclave devalor de cadena EnableFactoryReset y configlrela con cualquiera de las sigu-

Ocu

ientes opciones:
« True: Muestra la opcidn “Restablecer Workspace” en la hoja “Preferencias avanzadas”
« False: Oculta la opcidon “Restablecer Workspace” en la hoja “Preferencias avanzadas”

ltar la opcion de Actualizaciones de Citrix Workspace en la hoja de Preferencias avanzadas

Nota:

L
0

1.

aruta de la directiva para la opcion “Actualizaciones de Citrix Workspace” es diferente de la de
tras opciones presentes en la hoja “Preferencias avanzadas”.

Abra la plantilla administrativa de GPO de la aplicacion Citrix Workspace; para ello, ejecute
gpedit.msc.

2. En el nodo Configuracion del equipo, vaya a Plantillas administrativas > Componentes de

Citrix > Citrix Workspace > Actualizaciones de Citrix Workspace.

3. Seleccione la directiva Actualizaciones de Citrix Workspace.

4. Seleccione Inhabilitada para ocultar los parametros de las actualizaciones de Citrix Workspace

Ent

Cua

en la hoja Preferencias avanzadas.

rega de aplicaciones

ndo entregue aplicaciones con Citrix Virtual Apps and Desktops, tenga en cuenta las siguientes

opciones para mejorar la experiencia de los usuarios:

« Modo de acceso web: Sin configuracion necesaria, la aplicacion Citrix Workspace ofrece acceso
web a las aplicaciones y los escritorios. Puede abrir un explorador web para ir a un sitio de
Workspace para Web y, asi, seleccionar y usar las aplicaciones que quiera. En este modo, no se
colocan accesos directos en el escritorio del usuario.
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« Modo de autoservicio: Cuando agrega una cuenta de StoreFront a la aplicacion Citrix Workspace
o configura esta aplicacion para que apunte a un sitio web de StoreFront, puede definir un modo
de autoservicio. Este modo permite a los usuarios suscribirse a las aplicaciones desde la interfaz
de usuario de la aplicacidn Citrix Workspace. Esta experiencia de usuario mejorada es similar al
uso de un almacén de aplicaciones moviles. En el modo de autoservicio, se pueden configurar
parametros de palabra clave para aplicaciones aprovisionadas automaticamente, destacadas
y obligatorias.

Nota:

De forma predeterminada, la aplicacién Citrix Workspace permite seleccionar las aplicaciones

que apareceran en su mend Inicio.

« Modo de accesos directos solamente: Como administrador de la aplicacion Citrix Workspace
para Windows, puede configurar dicha aplicacion para que coloque automaticamente los ac-
cesos directos de aplicaciones y escritorios en el mend Inicio o en el escritorio, de una manera
similaralmodo en que lo hace la aplicacion Citrix Workspace Enterprise. El nuevo modo de acce-
sos directos solamente permite a los usuarios buscar todas sus aplicaciones publicadas dentro
del esquema de navegacion de Windows estandar al que estan acostumbrados.

Para obtener informacion, consulte la seccion Crear grupos de entrega de la documentacién de Citrix
Virtual Apps and Desktops.

Configurar el modo de autoservicio

Al agregar una cuenta de StoreFront a la aplicacion Citrix Workspace o configurar esta aplicacion para
gue apunte a un sitio web de StoreFront, se define un modo de autoservicio. Este modo permite a los
usuarios suscribirse a las aplicaciones desde la interfaz de usuario de la aplicacidn Citrix Workspace.
Esta experiencia de usuario mejorada es similar al uso de un almacén de aplicaciones moviles.

Nota:

De forma predeterminada, la aplicacion Citrix Workspace permite a los usuarios seleccionar las

aplicaciones que quieran ver en su mend Inicio.

Enelmodo de autoservicio, se pueden configurar pardmetros de palabra clave para aplicaciones apro-
visionadas automaticamente, destacadas y obligatorias.

Agregue palabras clave en las descripciones de las aplicaciones de los grupos de entrega:

« Para hacer obligatoria una aplicacion concreta (de forma que no pueda eliminarse de la apli-
cacion Citrix Workspace), agregue la cadena KEYWORDS: Mandatory a la descripcion de la apli-
cacion. Los usuarios no tienen la opcion Quitar para cancelar la suscripcion a las aplicaciones
obligatorias.
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« Para suscribir automaticamente a todos los usuarios de un almacén a una aplicacion, agregue

la cadena KEYWORDS: Auto a la descripcidn. Cuando los usuarios inicien sesion en el almacén,
la aplicacion se aprovisionara automaticamente sin que los usuarios tengan que suscribirse de
forma manual a la aplicacion.

« Para anunciar aplicaciones a los usuarios o facilitar la busqueda de las aplicaciones mas

utilizadas incorporandolas a la lista Destacados de Citrix Workspace, agregue la cadena
KEYWORDS: Featured a la descripcion de cada aplicacion.

Personalizar las ubicaciones de los accesos directos de aplicaciones mediante la plantilla de

objeto de directiva de grupo

1.

N o oA

Abra la plantilla administrativa de GPO de la aplicacion Citrix Workspace; para ello, ejecute
gpedit.msc.
En el nodo Configuracion del equipo, vaya a Plantillas administrativas > Componentes de
Citrix > Citrix Workspace > Autoservicio.
Seleccione la directiva Administrar modo Self-Service.
a) Habilitela para ver la interfaz de usuario que ofrece la directiva de autoservicio.
b) Inhabilitela si quiere suscribirse manualmente a las aplicaciones. Esta opcién oculta la
interfaz de usuario de autoservicio.
Seleccione la directiva Administrar accesos directos de aplicaciones.
Seleccione las opciones seglin sea necesario.
Haga clic en Aplicary, a continuacion, en Aceptar.
Reinicie la aplicacion Citrix Workspace para que los cambios surtan efecto.

Usar parametros de cuenta de StoreFront para personalizar las ubicaciones de los accesos

directos de aplicaciones

Puede configurar accesos directos en el menu Inicio y en el escritorio desde el sitio de StoreFront. Se

puede agregar la siguiente configuracion al archivo web.configen C: \inetpub\wwwroot\Citrix\

Roaming, en la seccion <annotatedServices>:

Para poner los accesos directos en el escritorio, use PutShortcutsOnDesktop. Parametros:
“true” o “false” (predeterminado: false).
Para poner los accesos directos en el mend Inicio, use PutShortcutsinStartMenu. Parametros:
“true” o “false” (predeterminado: true).
Para usar la ruta de categoria en el menu Inicio, UseCategoryAsStartMenuPath. Parametros:
“true” o “false” (predeterminado: true).

Nota:

Windows 8, Windows 8.1y Windows 10 no permiten la creacidn de carpetas anidadas dentro del
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mend Inicio. Las aplicaciones se muestran de forma individual o bajo la carpeta raiz, pero no en
las subcarpetas de categorias definidas con Citrix Virtual Apps and Desktops.

« Para establecer un Unico directorio para todos los accesos directos en el menu Inicio, use Start-
MenuDir. Parametro: Valor de cadena, correspondiente al nombre de la carpeta donde se van
aincluir los accesos directos.

« Para volver a instalar aplicaciones modificadas, use AutoReinstallModifiedApps. Parametros:
“true” o “false” (predeterminado: true).

« Paramostrar un tnico directorio para todos los accesos directos en el escritorio, use DesktopDir.
Parametro: Valor de cadena, correspondiente al nombre de la carpeta donde se van aincluir los
accesos directos.

« Para no crear una entrada en el panel “Agregar o quitar programas” del cliente, use DontCre-
ateAddRemoveEntry. Parametros: “true” o “false” (predeterminado: false).

« Para quitar los accesos directos y el icono de Citrix Workspace de una aplicacién que
previamente estuvo disponible en el almacén, pero ya no lo esta, use SilentlyUninstallRemove-
dResources. Parametros: “true” o “false” (predeterminado: false).

En el archivo web.config, los cambios se deben agregar en la seccion XML de la cuenta. Para encontrar
esta seccion, busque la etiqueta de apertura:

<account id=... name="Store”

La seccion termina con la etiqueta </account>.

Antes del final de la seccidn sobre cuentas, en la primera seccidn sobre propiedades:
<properties> <clear> <properties>

Se pueden agregar propiedades a esta seccion después de la etiqueta <clear />, una por linea, intro-
duciendo el nombrey el valor. Por ejemplo:

<property name="”PutShortcutsOnDesktop”value="True”/>
Nota:

Los elementos de propiedad agregados antes de la etiqueta <clear /> pueden invalidarlos. Si lo
desea, puede optar por quitar la etiqueta <clear /> al agregar un nombre y un valor de propiedad.

El siguiente es un ejemplo ampliado para esta seccion:

<properties <property name="”PutShortcutsOnDesktop”value="True”<property

name="DesktopDir”value="Citrix Applications”>

Importante

En implementaciones con varios servidores, use solo un servidor a la vez para hacer cambios en
la configuracion del grupo de servidores. Compruebe que la consola de administracion de Citrix
StoreFront no se esta ejecutando en ninguno de los demas servidores de la implementacion.
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Una vez completados, propague los cambios de configuracion al grupo de servidores de modo
que los demas servidores de la implementacion se actualicen. Para obtener mas informacion,
consulte la documentacion de StoreFront.

Usar parametros por aplicacion en Citrix Virtual Apps and Desktops 7.x para personalizar
ubicaciones de los accesos directos de las aplicaciones

La aplicacion Citrix Workspace puede configurarse para que coloque automaticamente los accesos
directos de los escritorios y las aplicaciones directamente en el menu Inicio o en el escritorio. Esta
funcion era similar a las versiones anteriores de Citrix Workspace para Windows. Sin embargo, la ver-
sidn 4.2.100 incluia la capacidad de controlar la ubicacidn de los accesos directos de las aplicaciones
mediante los parametros por aplicacion de Citrix Virtual Apps. Esta funcion resulta Gtil en entornos
donde hay unas cuantas aplicaciones que es necesario mostrar en ubicaciones coherentes.

Usar parametros por aplicacion en XenApp 7.6 para personalizar las ubicaciones de los accesos
directos de las aplicaciones

Para configurar un acceso directo de publicacion para cada aplicacion en XenApp 7.6:
1. En Citrix Studio, busque la pantalla Parametros de la aplicacion.

2. En la pantalla Parametros de la aplicacion, seleccione Entrega. En esta pantalla, puede es-
pecificar como se entregaran las aplicaciones a los usuarios.

3. Seleccione elicono adecuado para la aplicacion. Haga clic en Cambiar para ir a la ubicacion del
icono pertinente.

4. En el campo Categoria de la aplicacion, opcionalmente, puede especificar la categoria en que
aparece la aplicacion dentro de Citrix Workspace. Por ejemplo, si esta agregando accesos direc-
tos a aplicaciones de Microsoft Office, escriba Microsoft Office.

5. Marque la casilla “Agregar acceso directo al escritorio del usuario”.

6. Haga clicen OK.

Application Settings

Studio

Identification

Limit Visibitity

File Type Association
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Disminuir las demoras de enumeracion o firma digital de cédigo auxiliar de aplicaciones

Si los usuarios notan demoras en la enumeracion de aplicaciones en cada inicio de sesion, o si
hay necesidad de firmar digitalmente codigo auxiliar (stubs) de aplicaciones, la aplicacion Citrix
Workspace ofrece una funcionalidad para copiar los EXE de cédigo auxiliar desde un recurso
compartido de red.

Esta funcionalidad requiere varios pasos a seguir:

1. Cree el cddigo auxiliar de cada aplicacion en la maquina cliente.

2. Copieelcodigo auxiliar de las aplicaciones en una ubicaciéon comun, accesible desde un recurso
compartido de red.

3. Sies necesario, prepare una lista de permitidos o firme el cddigo auxiliar con un certificado de
empresa.

4, Agregue una clave de Registro para dejar que Citrix Workspace para Windows cree el cédigo
auxiliar copiandolo desde el recurso compartido de red.

Si RemoveappsOnLogoff y RemoveAppsonExit estan habilitados, y los usuarios notan demoras en
la enumeracion de aplicaciones cada vez que inician una sesion, use la siguiente solucion para reducir
las demoras:

1. Use regedit para agregar HKEY_CURRENT_USER\Software\Citrix\Dazzle /v ReuseStubs /t
REG_SZ /d “true”.

2. Use regedit para agregar HKEY_LOCAL_MACHINE\Software\Citrix\Dazzle /v ReuseStubs /t
REG_SZ /d “true”. HKEY_CURRENT_USER prevalece sobre HKEY_LOCAL_MACHINE.

Precaucion

Sise modifica el Registro de formaincorrecta, pueden producirse problemas graves que obliguen
a reinstalar el sistema operativo. Citrix no puede garantizar que los problemas derivados de la
utilizacion inadecuada del Editor del Registro puedan resolverse. Si utiliza el Editor del Registro,
sera bajo su propia responsabilidad. Haga una copia de seguridad del Registro antes de modifi-
carlo.

Permita que una maquina use archivos ejecutables de codigo auxiliar almacenados en el recurso com-
partido de red:

1. Enunamaquina cliente cree ejecutables de cddigo auxiliar para todas las aplicaciones. Para lo-
grar eso, agregue todas las aplicaciones a la maquina mediante la aplicacion Citrix Workspace;
esta aplicacion genera los archivos ejecutables.

2. Después, tome los archivos stub de los ejecutables que encontrara en %APPDATA%\Citrix\SelfService.
Solamente necesita los archivos .exe.

3. Copie los archivos ejecutables a un recurso compartido de red.

4. Para cada maquina cliente que esta bloqueada, establezca las siguientes claves de Registro:
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a) Reg add HKEY_LOCAL_MACHINE\Software\Citrix\Dazzle /v CommonStubDirectory /t
REG_SZ /d “\\ShareOne\WorkspaceStubs”

b) Regadd HKEY_LOCAL_MACHINE\Software\Citrix\Dazzle /v

c) CopyStubsFromCommonStubDirectory /t REG_SZ /d “true”. También es posible config-
urar estos parametros en HKEY_CURRENT_USER, si lo prefiere. HKEY_CURRENT_USER
prevalece sobre HKEY_LOCAL_MACHINE.

d) Salgay reinicie la aplicacion Citrix Workspace para probar la configuracion.

Ejemplo de casos de uso:

Este tema proporciona casos de uso para los accesos directos de aplicaciones.

Permitir a los usuarios elegir lo que quieran ver en el ment Inicio (Autoservicio)

Si tiene decenas (o0 incluso cientos) de aplicaciones, es mejor permitir que los usuarios seleccionen
qué aplicaciones quieren ver como favoritas y agregarlas al menu Inicio:

Si quiere que el usuario elija las aplicaciones Configure la aplicacion Citrix Workspace en el

que desea tener en su menu Inicio... modo de autoservicio. En este modo, también
debera configurar los parametros de palabra
clave auto (aprovisionada automaticamente) y
mandatory (obligatoria) para las aplicaciones,
seglin sea necesario.

Si quiere que el usuario elija las aplicaciones Configure la aplicacion Citrix Workspace sin
que quiera colocar en su mend Inicio, pero opcionesy, a continuacion, use parametros
también quiere colocar accesos directos para cada una de las aplicaciones que quiera
especificos en el escritorio... mostrar en el escritorio. Use aplicaciones

aprovisionadas automaticamente (auto) y
obligatorias (mandatory), segun sea necesario.

Mend Inicio sin accesos directos de aplicaciones

Si el usuario utiliza un equipo doméstico que usa toda la familia, es posible que no sea necesario
o conveniente colocar accesos directos. En tales casos, lo mas sencillo es usar el acceso por explo-
rador web; instale la aplicacion Citrix Workspace sin configuracion alguna y vaya a Citrix Workspace
para Web. También puede configurar la aplicacién Citrix Workspace para el acceso de autoservicio sin
colocar accesos directos en ningln lugar.
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Si quiere evitar que la aplicacién Citrix
Workspace coloque accesos directos de
aplicaciones en el mend Inicio
automaticamente.

Configure la aplicacion Citrix Workspace con
PutShortcutsInStartMenu=False. La aplicacion
Citrix Workspace no colocara aplicaciones en
el menu Inicio, incluso en el modo de
autoservicio, a menos que usted los coloque
mediante los pardmetros de cada aplicacion.

Todos los accesos directos de aplicaciones en el menu Inicio o en el escritorio

Si el usuario tiene pocas aplicaciones, puede colocarlas todas en el menu Inicio o todas en el escrito-

rio, 0 en una carpeta del escritorio.

Si quiere que la aplicacion Citrix Workspace
coloque todos los accesos directos de las
aplicaciones en el menu Inicio
automaticamente...

Si quiere que se coloquen accesos directos de
todas las aplicaciones en el escritorio...

Si quiere que todos los accesos directos se
coloquen dentro de una carpeta en el
escritorio...

Parametros por aplicacion en XenApp 6.5 o0 7.x

Configure la aplicacion Citrix Workspace con
SelfServiceMode=False. Todas las aplicaciones
disponibles aparecen en el menu Inicio.

Configure la aplicacion Citrix Workspace con
PutShortcutsOnDesktop = true. Todas las
aplicaciones disponibles aparecen en el
escritorio.

Configure la aplicacion Citrix Workspace con
DesktopDir=Nombre de la carpeta de escritorio
donde quiera las aplicaciones.

Si quiere establecer la ubicacion de los accesos directos de modo que cada usuario las encuentre en

el mismo lugar, use los parametros de aplicacion de XenApp:
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Si quiere usar parametros por aplicacion para Configure la aplicacion Citrix Workspace con
determinar donde se colocaran las PutShortcutsinStartMenu=false y habilite los
aplicaciones, independientemente de sise usa  parametros por aplicacion.

el modo de autoservicio o el modo de menu

Inicio.

Aplicaciones en carpetas de categorias o en carpetas especificas

Si quiere mostrar las aplicaciones en carpetas especificas, use las siguientes opciones:

Si quiere que los accesos directos de las Configure la aplicacion Citrix Workspace con
aplicaciones que la aplicacion Citrix UseCategoryAsStartMenuPath=True.
Workspace coloca en el mend Inicio aparezcan

en su categoria (carpeta) asociada...

Si quiere que las aplicaciones que la aplicacion  Configure la aplicacion Citrix Workspace con
Citrix Workspace coloca en el mend Inicio StartMenuDir=el nombre de la carpeta del
aparezcan en una carpeta especifica. .. menu Inicio.

Quitar aplicaciones al cerrar la sesién o al salir

Sino quiere que un usuario vea las aplicaciones de otro usuario cuando van a compartir un dispositivo
de punto final, puede hacer que las aplicaciones se eliminen cuando el usuario cierre sesion y salga.

Si quiere que la aplicacion Citrix Workspace Configure la aplicacion Citrix Workspace con
quite todas las aplicaciones al cerrar sesion...  RemoveAppsOnLogoff=True.

Si quiere que la aplicacion Citrix Workspace Configure la aplicacion Citrix Workspace con
quite las aplicaciones al salir... RemoveAppsOnExit=True.

Configurar aplicaciones para el acceso a aplicaciones locales

Al configurar aplicaciones para el acceso a aplicaciones locales:

« Para especificar que se debe usar una aplicacion instalada localmente en lugar de una
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aplicacion disponible en la aplicacion Citrix Workspace, agregue la cadena de texto KEY-
WORDS:prefer="pattern”. Esta funcidén se conoce como Acceso a aplicaciones locales.

Antes de instalar una aplicacion en un equipo de usuario, la aplicacion Citrix Workspace busca
los patrones especificados para ver si la aplicacion esta instalada localmente. Si lo est3, la apli-
cacion Citrix Workspace se suscribe a la aplicacion y no crea ninglin acceso directo. Cuando
el usuario inicia la aplicacion desde la ventana de la aplicacion Citrix Workspace, la aplicacion
Citrix Workspace inicia la aplicacion instalada localmente (preferida).

Si un usuario desinstala una aplicacion preferida desde fuera de la aplicacién Citrix Workspace,
la proxima vez que la aplicacion Citrix Workspace se actualice, cancelara la suscripcion a la apli-
cacion. Si un usuario desinstala una aplicacion preferida desde el cuadro de dialogo de la apli-
cacion Citrix Workspace, la aplicacion Citrix Workspace cancela la suscripcion a la aplicacion,
pero no la desinstala.

Nota:

La palabra clave “prefer” se aplica cuando la aplicacion Citrix Workspace se suscribe a una apli-
cacion. Si se agrega la palabra clave después de haberse suscrito a la aplicacion, esto no tiene
efecto alguno.

Puede especificar la palabra clave prefer varias veces para una aplicacion. Solo se necesita una vez
para aplicar la palabra clave a una aplicacion. Estos patrones pueden usarse en cualquier combi-
nacion:

« Para especificar que se debe usar una aplicacion instalada localmente en lugar de una
aplicacion disponible en la aplicacion Citrix Workspace, agregue la cadena de texto KEY-
WORDS:prefer="pattern”. Esta funcidn se conoce como Acceso a aplicaciones locales.

Antes de instalar una aplicacion en un equipo de usuario, la aplicacion Citrix Workspace busca
los patrones especificados para ver si la aplicacion esta instalada localmente. Si lo est3, la apli-
cacion Citrix Workspace se suscribe a la aplicacion y no crea ninglin acceso directo. Cuando
el usuario inicia la aplicacion desde el cuadro de didlogo de la aplicacion Citrix Workspace, la
aplicacion Citrix Workspace inicia la aplicacion instalada localmente (preferida).

Si un usuario desinstala una aplicacion preferida desde fuera de la aplicacion Citrix Workspace,
la proxima vez que la aplicacion Citrix Workspace se actualice, cancelara la suscripcion a la apli-
cacion. Siun usuario desinstala una aplicacion preferida desde la aplicacién Citrix Workspace,
la aplicacidn Citrix Workspace cancela la suscripcion a la aplicacion, pero no la desinstala.

Nota:
La palabra clave “prefer” se aplica cuando la aplicacion Citrix Workspace se suscribe a una apli-

cacion. Si se agrega la palabra clave después de haberse suscrito a la aplicacion, esto no tiene
efecto alguno.
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Puede especificar la palabra clave prefer varias veces para una aplicacion. Solo se necesita una vez
para aplicar la palabra clave a una aplicacion. Estos patrones pueden usarse en cualquier combi-
nacion:

« prefer="NombreDeAplicacién”

El patrén del nombre de la aplicacion hara coincidir cualquier aplicacidon que contenga dicho
nombre en el nombre del archivo de acceso directo. El nombre de aplicacion puede ser una
palabra o unafrase. Paraintroducir frases hay que usar comillas. No se hacen coincidir palabras
o rutas de archivo incompletas, y la coincidencia no distingue entre mayusculas y minusculas.
El patron de coincidencia de nombre de aplicacion resulta Gtil para sobrescritura de parametros
realizadas manualmente por un administrador.

KEYWORDS:prefer= Acceso directo en Programas ~ ;Coincide?
Word \Microsoft Office\Microsoft Si

Word 2010
Microsoft Word \Microsoft Office\Microsoft Si

Word 2010
Consola McAfee\VirusScan Console Si
Virus McAfee\VirusScan Console No
Consola McAfee\VirusScan Console Si

« prefer="\\Carpetal\Carpeta2\...\NombreDeAplicacion”

El patron de la ruta absoluta coincide con la ruta completa del archivo de acceso directo,
ademas del nombre completo de la aplicacion en el mend Inicio. La carpeta Programas es una
subcarpeta del directorio del mend Inicio, de modo que hay que incluirla en la ruta absoluta si
el destino es una aplicacion de esa carpeta. Si la ruta contiene espacios hay que usar comillas.
La coincidencia distingue entre mayusculas y minusculas. El patron de coincidencia de la ruta
absoluta es Gtil para sobrescrituras implementadas mediante programacion en Citrix Virtual
Apps and Desktops.

KEYWORDS:prefer= Acceso directo en Programas  ;Coincide?

\Programs\Microsoft \Programs\Microsoft Si

Office\Microsoft Word 2010 Office\Microsoft Word 2010

\Microsoft Office \Programs\Microsoft No
Office\Microsoft Word 2010

\Microsoft Word 2010 \Programs\Microsoft No

Office\Microsoft Word 2010
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KEYWORDS:prefer= Acceso directo en Programas ~ ;Coincide?
\Programs\Microsoft Word \Programs\Microsoft Word Si
2010 2010

« prefer="\Carpetal\Carpeta2\...\NombreDeAplicacion”

El patrén de la ruta relativa coincide con la ruta relativa del archivo de acceso directo en el mend
Inicio. La ruta relativa suministrada debe contener el nombre de la aplicacién y puede, de man-
era optativa, incluir las carpetas donde reside el acceso directo. La coincidencia es correcta si la
ruta del archivo de acceso directo termina con la ruta relativa suministrada. Si la ruta contiene
espacios hay que usar comillas. La coincidencia distingue entre mayusculas y minusculas. El
patron de coincidencia de la ruta absoluta es Gtil para sobrescrituras implementadas mediante
programacion.

KEYWORDS:prefer= Acceso directo en Programas ~ ;Coincide?

’

\Microsoft Office\Microsoft \Microsoft Office\Microsoft Si

Word 2010 Word 2010

\Microsoft Office \Microsoft Office\Microsoft No
Word 2010

\Microsoft Word 2010 \Microsoft Office\Microsoft Si
Word 2010

\Microsoft Word \Microsoft Word 2010 No

Para obtener mas informacion sobre otras palabras clave, consulte las “Recomendaciones adi-
cionales” en la seccidon Optimizar la experiencia de usuario de la documentacion de StoreFront.

Tiempo de inicio de las aplicaciones

La funcion de preinicio de sesiones permite reducir el tiempo que tardan en abrirse las aplicaciones
durante los periodos de mucho trafico o trafico normal, mejorando asi la experiencia del usuario. La
funcién de preinicio permite crear una sesién de preinicio cuando un usuario inicia una sesién en la
aplicacion Citrix Workspace o en un momento especifico programado si el usuario ya ha iniciado una
sesion.

Esta sesion de preinicio reduce el tiempo que tarda en iniciarse la primera aplicacion. Cuando
un usuario agrega una nueva conexion de cuenta a la aplicacion Citrix Workspace para Windows,
el preinicio de sesiones no tiene efecto hasta la siguiente sesion. La aplicacion predeterminada
ctxprelaunch.exe se ejecuta en esta sesion, pero no es visible.
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Para obtener mas informacion, consulte la seccidn sobre el preinicio de sesiones y la persistencia
de sesiones en un grupo de entrega](/es-es/citrix-virtual-apps-desktops/install-configure/delivery-
groups-manage.html#configure-session-prelaunch-and-session-linger-in-a-delivery-group) de la
documentacién de Citrix Virtual Apps and Desktops.

El preinicio de sesiones esta inhabilitado de forma predeterminada. Para habilitar el preinicio de se-
siones, especifique el pardmetro ENABLEPRELAUNCH=true en la linea de comandos de Workspace
o defina la clave de Registro EnablePreLaunch en true. El parametro predeterminado es Null y sig-
nifica que el preinicio esta inhabilitado.

Nota:

Si la maquina cliente se ha configurado para admitir la autenticacion PassThrough de do-
minio (SSON), el preinicio estd habilitado automaticamente. Si quiere usar la autenticacion
PassThrough de dominio (Single Sign-On) sin la funcidn de preinicio, establezca el valor de la
clave de Registro EnablePreLaunch en

false.

Las ubicaciones en el Registro son:
o HKEY_LOCAL_MACHINE\Software\ [Wow6432Node\]Citrix\\Dazzle
« HKEY_CURRENT_USER\Software\Citrix\Dazzle

Existen dos tipos de preinicio:

« Preinicio a peticion: El preinicio se lleva a cabo inmediatamente después de autenticarse las
credenciales del usuario, independientemente del trafico de la red. Por lo general, se usa en
periodos de trafico normal. Un usuario puede provocar el preinicio reiniciando la aplicacion
Citrix Workspace.

+ Preinicio programado: El preinicio ocurre a una hora programada. El preinicio programado
ocurre solo cuando el dispositivo de usuario ya se esta ejecutando y se ha autenticado. Sino
se cumplen estas dos condiciones cuando llega la hora del preinicio programado, no se inicia
la sesidn. La sesion se inicia en una ventana a la hora programada lo que permite distribuir
la carga de red y del servidor. Por ejemplo, si el preinicio se ha programado para las 13:45, la
sesion en realidad se inicia entre las 13:15 y las 13:45. Esto se utiliza, por lo general, en periodos
de mucho trafico.

La configuracion del preinicio en el servidor Citrix Virtual Apps consiste en crear, modificar o elimi-
nar aplicaciones de preinicio, asi como actualizar las configuraciones de directivas de usuario que
controlan el preinicio de aplicaciones.

No se puede usar el archivo receiver.admx para personalizar la funcidn de preinicio. No obstante, se
puede cambiar la configuracion del preinicio modificando valores de Registro durante o después de
la instalacion de la aplicacion Citrix Workspace para Windows.

« Los valores HKEY_LOCAL_MACHINE se escriben durante la instalacidon del cliente.
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« Los valores HKEY_CURRENT_USER permiten dar diferentes pardmetros a los distintos usuarios
de una misma maquina. Los usuarios pueden cambiar los valores HKEY_CURRENT_USER sin
necesidad de permisos de administrador. Se pueden proporcionar scripts a los usuarios para
lograr este resultado.

Valores de Registro HKEY_LOCAL_MACHINE:

Para sistemas operativos Windows de 64 bits: HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node)\
Citrix\ICA Client\Prelaunch

Para sistemas operativos Windows de 32 bits: HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA
Client\Prelaunch

Nombre: UserOverride
Tipo: REG_DWORD

Valores:
0: Usa los valores de HKEY_LOCAL_MACHINE, incluso si ya existen valores de HKEY_CURRENT_USER.

1: Usa los valores de HKEY_CURRENT_USER si ya existen; de lo contrario, usa los valores de
HKEY_LOCAL_MACHINE.

Nombre: State
Tipo: REG_DWORD

Valores:

0: Inhabilita el preinicio.

1: Habilita el preinicio a peticion (el preinicio ocurre después de autenticar las credenciales).

2: Habilita el preinicio programado (el preinicio comienza a la hora configurada en Programar).

Nombre: Schedule
Tipo: REG_DWORD

Valor:

Hora (en formato de 24 horas) y dias de la semana para los inicios previos programados, con el formato
siguiente:
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HH:MM M:T:W:TH:F:S:SU, donde HHy  1:0:1:0:1:0:0. La sesion en
MM son las horas y los realidad se inicia entre la 1:15
minutos. M:T:W:TH:F:S:SU p.m.yla1:45p. m.

son los dias de la semana. Por
ejemplo, para habilitar el
preinicio programado los
lunes, miércoles y viernes a
las 13:45, configure Schedule
en Schedule=13:45

Valores de Registro HKEY_CURRENT_USER:
HKEY_CURRENT_USER\SOFTWARE\Citrix\ICA Client\Prelaunch

Las claves State y Schedule tienen los mismos valores que para HKEY_LOCAL_MACHINE.

Redireccion de contenido bidireccional

La directiva “Redireccidn de contenido bidireccional” permite habilitar o inhabilitar la redireccion de
direcciones URL entre el host y el cliente y viceversa. Las directivas de servidor se configuran en Citrix
Studio, y las directivas de cliente se configuran en la plantilla administrativa de objetos de directiva
de grupo de la aplicacion Citrix Workspace.

Apesar de que Citrix también ofrece la redireccidén del host al cliente y el Acceso a aplicaciones locales
para la redireccion del cliente a la URL, le recomendamos usar la redireccion de contenido bidirec-
cional para clientes de Windows unidos a un dominio.

Es posible habilitar la redireccion de contenido bidireccional mediante uno de los siguientes métodos:

1. Plantilla administrativa de objetos de directiva de grupo (GPO)
2. Editor del Registro

Nota:

« Laredireccion de contenido bidireccional no funcionaen las sesiones donde esta habilitado
el Acceso a aplicaciones locales.

« La redireccion de contenido bidireccional debe estar habilitada tanto en el servidor como
enelcliente. Cuando estéinhabilitada en alguna de las partes, ya sea el servidor o el cliente,
la funcionalidad estara inhabilitada.

« Al incluir direcciones URL, puede especificar una sola direccion URL o una lista de direc-
ciones URL, delimitadas por punto y coma. Puede utilizar un asterisco (*) como comodin.

Para habilitar la redireccion de contenido bidireccional mediante la plantilla administrativa de
GPO:
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Use la configuracion de la plantilla administrativa de GPO solo para la primera instalacion de la apli-
cacion Citrix Workspace para Windows.

1. Abra la plantilla administrativa de GPO de la aplicacion Citrix Workspace; para ello, ejecute
gpedit.msc.

2. En el nodo Configuracion del usuario, vaya a Plantillas administrativas > Plantillas admin-
istrativas clasicas (ADM) > Componentes de Citrix > Citrix Workspace > Experiencia de
usuario.

3. Seleccione la directiva Redireccion de contenido bidireccional.

a Bidirectional Content Redirection | = | o [N

E} Bidirectional Content Redirection

Previous Setting Mext Setting |

O Mot Configured ~ Comment: ~
®) Enabled
) Disabled -
Supported on: | a)| Citrix Workspace supported platforms A
W
Cptions: Help:
Published Application/Desktop Name: Bidirectional Content Redirection is the feature that allews URLs |~

to be redirected from client to server and vice versa based on
configuration.

Above Mame is for Published Type: -Published Application/Desktop Mame : Indicates the name of
— the published application / desktop used to launch the
_APP|”-'3t“'—""' bl redirected URL. This is not used when Bidirectional Content

Redirection is enabled on any of the active ICA sessions. Whether
its Desktop or Application is decided based on the Type specified
below, =

Allowed URLs to be rediracted to VDA

— Enable URL-specific published application or -Above Name is for Published Type : This indicates the above
v desktop overides? Marme is whether Application ar Desktop.
=Allowed URLs to be redirected to VDA : This indicates the list of

URL- ifi blished licati deskioy
speciiic publis application or deskiop URLs that will be opened on VDA, Semi Colon ;" acts as 2

overrides:
! delimeter, "*" can be used as wild card. For example *.xyz.com.
-Enable URL-specific published application or desktop overndes :

This indicates whether the URL-specific overrides, specified

Allowed URLs to be redirected to Client: )
below, are active.

-URL-specific published application or desktop overnides : This
indicates the URL-specific owerrides for Published
Application/Desktop Name. The "Value name” should exacthy
match an entry in the "Allowed URLs to be redirected to VDA"

b

| ok || caneel || apply |

1. En el campo Nombre de aplicacion o escritorio publicados, indique el nombre del recurso
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utilizado para iniciar la direccion URL redirigida.

Nota:
Al incluir direcciones URL, especifique una sola direccion URL o una lista de direcciones

URL, delimitadas por punto y coma. Puede utilizar un asterisco (*) como comodin.

2. En Tipo de recurso publicado, seleccione Aplicacién o Escritorio del recurso segln corre-
sponda.
3. Enelcampo Direcciones URL permitidas para redirigir al VDA, introduzca las direcciones URL

que se deben redirigir. Separe cada direccion de la lista con un punto y coma.

4. Seleccione la opcion Habilitar el reemplazo de aplicaciones o escritorios publicados con di-
recciones URL especificas para reemplazar una URL.

5. Haga clic en Mostrar para ver una lista en la que el nombre del valor debe coincidir con
cualquiera de las direcciones URL indicadas en el campo Direcciones URL permitidas para
redirigir al VDA. El valor debe coincidir con el nombre de una aplicacién publicada.

Show Contents -|0 -

URL-specific published application or desktop overrides:

Value name Value
https://www sample.com Published Browser 1
hitp://* intranet net Published Browser 2

- I

0K Cancel

6. En el campo Direcciones URL permitidas para redirigir al cliente, introduzca las direcciones
URL que se deben redirigir del servidor al cliente. Separe cada direccidn de la lista con un punto

y coma.
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Nota:

Al incluir direcciones URL, especifique una sola direccion URL o una lista de direcciones
URL, delimitadas por punto y coma. Puede utilizar un asterisco (*) como comodin.

7. Haga clic en Aplicar y, a continuacion, en Aceptar.

8. Desde la linea de comandos, ejecute el comando gpupdate /force.

Para habilitar la redireccion de contenido bidireccional mediante el Registro:

Para habilitar la redireccion de contenido bidireccional, ejecute el comando redirector.exe /

RegIE desde la carpeta de instalacion de la aplicacion Citrix Workspace C: \Program Files (x86
Y\Citrix\ICA Client).

Importante:

Compruebe que la regla de redireccion no resulta en un bucle. Cuando las reglas del VDA
se definen paraquela URL https://www.my\\_company.comse redirija, por ejemplo, al
cliente y también para que la misma URL se redirija al VDA, el resultado es un bucle.

La funcion de redireccion de URL solo admite direcciones URL explicitas (aquellas que
aparecen en la barra de direcciones del explorador o las que se encuentran navegando
dentro del explorador, seglin el explorador que se esté usando).

Si hay dos aplicaciones con el mismo nombre simplificado que estan configuradas para
usar varias cuentas de StoreFront, el nombre simplificado de la cuenta principal de Store-
Front se utiliza para lanzar la sesion de escritorio o de aplicacion.

Solo se abre una nueva ventana de explorador web cuando la direccién URL se redirige al
cliente. Cuando la direccion URL se redirige al VDA, si el explorador web ya esta abierto, la
URL redirigida se abre en una nueva ficha.

Se admiten enlaces incrustados en archivos como documentos, mensajes de correo elec-
trénico y archivos PDF.

Compruebe que, en una maquina, solamente hay habilitada una de las directivas de redi-
reccion de contenido del host y de la asociacion de tipos de archivo del servidor. Citrix
recomienda inhabilitar la funcién de asociacidn de tipos de archivo de servidor o la fun-
cion de redireccion de contenido de host (URL) para asegurarse de que la redireccion de
URL funciona correctamente.

Limitacion:

Si la redireccion falla debido a problemas de lanzamiento de la sesidn, no hay ningin mecanismo

alternativo.
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Teclados Bloomberg

La aplicacidn Citrix Workspace admite el uso de teclados Bloomberg en una sesion de Citrix Virtual
Apps and Desktops. Los componentes necesarios se instalan con el plug-in. Puede activar la funcion
de teclado Bloomberg durante la instalacion de la aplicacion Citrix Workspace para Windows o medi-
ante el Editor del Registro.

No se recomienda tener varias sesiones con teclados Bloomberg. El teclado solo funciona en entornos
de sesion Unica.

Configurar teclados Bloomberg:

Precaucion

Sise modifica el Registro de formaincorrecta, pueden producirse problemas graves que obliguen
a reinstalar el sistema operativo. Citrix no puede garantizar que los problemas derivados de la
utilizacion inadecuada del Editor del Registro puedan resolverse. Si utiliza el Editor del Registro,
sera bajo su propia responsabilidad. Haga una copia de seguridad del Registro antes de modifi-
carlo.

1. Busque la siguiente clave en el Registro:
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA Client\GenericUSB.
2. Lleve a cabo una de las siguientes acciones:

« Para habilitar esta funcidn, configure una entrada de tipo DWORD y el nombre Enable-
BloombergHID con el valor 1.
« Parainhabilitar esta funcidn, establezca el valor en 0.

Para obtener mas informacion sobre la configuracion de teclados Bloomberg, consulte el articulo
CTX122615 de Knowledge Center.

Para impedir que la ventana de Desktop Viewer se atenue:

Si utiliza varias ventanas de Desktop Viewer, de manera predeterminada se atenuan los escritorios
que no estan activos. Si los usuarios quieren ver varios escritorios de forma simultanea, esto puede
hacer que lainformacidn que se incluye en ellos sea ilegible. Se puede desactivar el comportamiento
predeterminado e impedir que la ventana de Desktop Viewer se atente. Para ello, se debe modificar
el Registro.

Precaucion

Sise modifica el Registro de formaincorrecta, pueden producirse problemas graves que obliguen
a reinstalar el sistema operativo. Citrix no puede garantizar que los problemas derivados de la
utilizacion inadecuada del Editor del Registro puedan resolverse. Si utiliza el Editor del Registro,
sera bajo su propia responsabilidad. Haga una copia de seguridad del Registro antes de modifi-
carlo.
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+ Eneldispositivo de usuario, cree una entrada de Registro REG_DWORD denominada DisableD-
imming en una de las siguientes claves, dependiendo de si quiere impedir la atenuacién solo
paraelusuario actual del dispositivo, o para el dispositivo propiamente dicho. Existe un registro
si Desktop Viewer se ha utilizado en el dispositivo:

- HKEY_CURRENT_USER\Software\Citrix\XenDesktop\DesktopViewer
- HKEY_LOCAL_MACHINE\Software\Citrix\XenDesktop\DesktopViewer

O bien, en lugarde controlar la atenuacion, puede definir una directiva local creando la misma entrada
REG_WORD en una de las siguientes claves:

« HKEY_CURRENT_USER\Software\Policies\Citrix\XenDesktop\DesktopViewer
« HKEY_LOCAL_MACHINE\Software\Policies\Citrix\XenDesktop\DesktopViewer

Antes de utilizar estas claves, compruebe si el administrador de Citrix Virtual Apps and Desktops ha
establecido una directiva para esta funcion.

Establezca la entrada en cualquier valor distinto de cero, como 1o true (verdadero).

Si no se especifican entradas o si esta se establece en 0, la ventana de Desktop Viewer se atenda. Si
se especifican varios registros, se utiliza la siguiente prioridad. El primer registro que se ubica en esta
lista, y su valor, determinan si la ventana se atenda:

HKEY_CURRENT_USER\Software\Policies\Citrix\...
HKEY_LOCAL_MACHINE\Software\Policies\Citrix\...
HKEY_CURRENT_USER\Software\Citrix\...
HKEY_LOCAL_MACHINE\Software\Citrix\...

N =

Citrix Casting

Citrix Ready Workspace Hub combina entornos digitales y fisicos para entregar aplicaciones y datos
dentro de un espacio inteligente y seguro. El sistema completo conecta dispositivos (o cosas), como
aplicaciones moviles y sensores, para crear un entorno inteligente que responda adecuadamente.

Citrix Ready Workspace Hub se ha construido sobre la plataforma Raspberry Pi 3. El dispositivo que
ejecuta la aplicacion Citrix Workspace se conecta a Citrix Ready Workspace Hub y transmite las apli-
caciones o los escritorios hacia una pantalla mas grande. Citrix Casting solo se admite en la version
1607 de Microsoft Windows 10 y en versiones posteriores o en Windows Server 2016.

Citrix Casting es una funcion pensada para permitirle acceder de forma instantanea y segura a
cualquier aplicacion desde un dispositivo mdvil y mostrar el contenido en una pantalla grande.

Nota:

« Citrix Casting para Windows admite la version 2.40.3839 de Citrix Ready Workspace Hub 'y
versiones posteriores. Es posible que las versiones anteriores de Citrix Ready Workspace
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Hub no se detecten o causen un error de proyeccion.
« Lafuncidn Citrix Casting no esta disponible en la aplicacion Citrix Workspace para Windows
(Store).

Requisitos previos:

Bluetooth esta habilitado en el dispositivo para detectar hubs.

Tanto Citrix Ready Workspace Hub como la aplicacién Citrix Workspace deben estar en la misma
red.

El puerto 55555 no debe estar bloqueado entre el dispositivo que ejecuta la aplicacion Citrix
Workspace y Citrix Ready Workspace Hub.

Para Citrix Casting, el puerto 1494 no se debe bloquear.

El puerto 55556 es el puerto predeterminado para las conexiones SSL entre los dispositivos
moviles y Citrix Ready Workspace Hub. Puede configurar otro puerto SSL en la pagina
de parametros de Raspberry Pi. Si el puerto SSL esta bloqueado, los usuarios no pueden
establecer conexiones SSL con Workspace Hub.

Citrix Casting solo se admite en la versidon 1607 de Microsoft Windows 10 y en versiones posteri-

ores o en Windows Server 2016.

Configurar elinicio de Citrix Casting
Nota:

Puede ocultar total o parcialmente las opciones de la hoja de Preferencias avanzadas, disponible

en el icono de la aplicacion Citrix Workspace en el area de notificaciones. Para obtener mas in-

formacion, consulte Hoja de Preferencias avanzadas.

1.

Haga clic con el botdn secundario en el icono de la aplicacidn Citrix Workspace en el area de
notificaciones y seleccione Preferencias avanzadas.

Aparecera la ventana Preferencias avanzadas.
Seleccione Citrix Casting.

Aparece el cuadro de didlogo Citrix Casting.
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@ Citrix Casting

Do you want to launch Citrix Casting when Citrix
Workspace app starts?

Citrix Casting enables you to cast your session on a larger display.

(@ Yes.

(O Mo, de not launch the Citrix Casting on startup.

Save Cancel

3. Seleccione una de estas opciones:

« Si: Indica que Citrix Casting se inicia cuando se inicia la aplicacidn Citrix Workspace.
« No, no abrir Citrix Casting al iniciar: Citrix Ready Workspace Hub no se inicia cuando se

inicia la aplicacion Citrix Workspace.
Nota:
Seleccionar la opcion No no finaliza la sesion actual de proyeccion de pantalla. La config-

uracion se aplica solo en el proximo inicio de la aplicacion Citrix Workspace.

4. Haga clic en Guardar para aplicar los cambios.

Como usar Citrix Casting con la aplicacion Citrix Workspace

1. Inicie sesidn en la aplicacidn Citrix Workspace y active Bluetooth en el dispositivo.
Se muestra la lista de hubs disponibles. La lista esta ordenada por el valor RSSI del paquete de
baliza de Workspace Hub.

2. Seleccione el Workspace Hub para proyectar su pantalla y elija una de las siguientes opciones:

+ Mirror (reflejar) para duplicar la pantalla principal y proyectarla en el dispositivo

Workspace Hub conectado.
« Extend (extender) para usar la pantalla del dispositivo Workspace Hub como pantalla se-

cundaria.
Nota:

Salir de la aplicacidn Citrix Workspace no implica salir de Citrix Casting.
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En el cuadro de didlogo de notificacion de Citrix Casting, estan disponibles las siguientes opciones:

ok WD

La sesion de proyeccion de pantalla actual se muestra en la parte superior.

Icono Actualizar.

Desconectar para detener la sesion de proyeccion de pantalla actual.

Icono con forma de estrella para agregar el Workspace Hub a los favoritos.

Haga clic con el botdn secundario en el icono de Workspace Hub situado en el area de notifica-
ciones y seleccione Salir para desconectar la sesion de proyeccion de pantalla y salir de Citrix
Ready Workspace Hub.

Citrix Casting -~ Refresh

Current screen | Superior-Lake
casting session
Available Favorites tab

Workspace hub
set as favorite

l;l raspbermypi

. . a3 tes
List of available & haiyang test

workspace hubs
D liangc-dev

Q WorkspaceHub-debao

Workspace
hub icon

Lista de autocomprobacion

Si la aplicacion Citrix Workspace no puede detectar ni comunicarse con ningin Workspace Hub
disponible dentro del alcance, debe llevar a cabo lo siguiente como parte de la autocomprobacion:

1. Laaplicacidn Citrix Workspace y Citrix Ready Workspace Hub estan conectados a la misma red.

Bluetooth esta habilitado y funciona correctamente en el dispositivo donde se ha iniciado la
aplicacion Citrix Workspace.
El dispositivo en el que se ha iniciado la aplicacion Citrix Workspace se encuentra al alcance (a
menos de 10 metros y sin ninglin obstaculo, como paredes) de Citrix Ready Workspace Hub.
Inicie un explorador web en la aplicacion Citrix Workspace y escriba http:

para comprobar que se muestran datos del dispositivo
Workspace Hub.
Haga clic en el icono de actualizacion en Citrix Ready Workspace Hub e intente volver a conec-
tarse al Workspace Hub.
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Problemas conocidos y limitaciones

1.

Citrix Casting no funciona a menos que el dispositivo esté conectado a la misma red que Citrix
Ready Workspace Hub.

En caso de problemas dered, puede haber una demora en la pantalla del dispositivo Workspace
Hub.

Cuando selecciona Extender, la pantalla principal donde esté iniciada la aplicacion Citrix Ready
Workspace parpadea varias veces.

4. En el modo Extender, no se puede configurar la pantalla secundaria como pantalla principal.

La sesidn de proyeccion de pantalla se desconecta automaticamente cuando hay algiin cambio
en la configuracion de visualizacion en el dispositivo. Por ejemplo, un cambio en la resolucién
de la pantalla o un cambio en la orientacion de la pantalla.

. Durante la sesidon de proyeccion de pantalla, si el dispositivo que ejecuta la aplicacion Citrix

Workspace se bloquea, se suspende o hiberna, aparece un error al iniciar sesion.
No se admiten las sesiones de proyeccion en varias pantallas.

8. Laresolucion de pantalla maxima admitida por Citrix Casting es 1920 x 1440.

9. Citrix Casting admite la version 2.40.3839 de Citrix Ready Workspace Hub y versiones posteri-

10.
1.

ores. Es posible que las versiones anteriores de Citrix Ready Workspace Hub no se detecten o
causen un error de proyeccion.

Esta funcidn no se ofrece en la aplicacién Citrix Workspace para la Tienda Windows.

Puede que Citrix Casting en modo Extender no esté posicionado correctamente en Windows
10, compilacion 1607.

Redireccion de dispositivos USB compuestos

Configurar la redireccion de dispositivos USB compuestos:

1.

Abra la plantilla administrativa de GPO de la aplicacion Citrix Workspace; para ello, ejecute
gpedit.msc.

En el nodo Configuracion del usuario, vaya a Plantillas administrativas > Componentes
de Citrix > Citrix Workspace > Uso remoto de dispositivos cliente > Uso remoto de USB
genérico.

3. Seleccione la directiva Dividir dispositivos.

4. Seleccione Habilitada.

5.

Haga clic en Aplicar y Aceptar para guardar la directiva.

Para permitir o denegar una interfaz:

1.

2.

Abra la plantilla administrativa de GPO de la aplicacién Citrix Workspace; para ello, ejecute
gpedit.msc.

En el nodo Configuracion del usuario, vaya a Plantillas administrativas > Componentes
de Citrix > Citrix Workspace > Uso remoto de dispositivos cliente > Uso remoto de USB
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genérico.

3. Seleccione la directiva Reglas de dispositivos USB.

4. Seleccione Habilitada.

5. En el cuadro de texto Reglas de dispositivos USB, agregue el dispositivo USB que quiere per-
mitir o denegar.
Porejemplo, ALLOW: vid=047F pid= C039 split=01 intf=00,03 permite lainterfaz 00
y 03, pero restringe las demas.

6. Haga clic en Aplicar y, a continuacion, en Aceptar.

En una sesion de escritorio, los dispositivos USB divididos se muestran en Desktop Viewer en Disposi-
tivos. Ademas, los dispositivos USB divididos se pueden ver también en Preferencias > Dispositivos.

B 'm] jr‘ mm -

Home Ctrl+Alt+Del Preferences ) 3 Full-screen Disconnect Shortcuts

Unknown Device (Vid138A Pid0017)

Plantrq.qics Plantranics Blackwire 320 » | HID Device
Logitecl/ﬁ‘USB Receiver
Chicony Electronics Co., Ltd, Device (Vid(4F2 PidB443) 3

Manage Devices

Audio Device

Nota:

Al dividir un dispositivo USB compuesto para la redireccion de dispositivos USB genéricos, debe
seleccionar el dispositivo desde Desktop Viewer o desde la Central de conexiones pararedirigirlo.

En una sesion de aplicacion, los dispositivos USB divididos se muestran en la Central de conexiones.

@ Citrix Connection Center — >
Styles
Connections Session
'gjj Active Disconnect
=-{5) FTLPAT7MB0S008
™ Adobe Acrobat Reader DC - \\Remott Full Screen
Log Off
Preferences
| Devices |
Unknown Device (Vid1384 Pid0017)
| Plantronics PIarNonics Blackwire 320 3 | HID Device
Logitech USB Receiver Audio Device
Properties Chicony Electronics Co., Ltd. Device (Vid04F2 PidB449) »
Application Manage Devices
< > Teminate

1 Server used, 1 Remote Applications

Close

La siguiente tabla proporciona detalles sobre el comportamiento cuando se permite o se deniega una
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interfaz de USB.

Para permitir una interfaz:

Dividido

TRUE

TRUE
FALSE

No especificado

Interfaz

Numero valido 0 - n

Ndmero no vélido

Cualquier valor

Cualquier valor

Action

Permitir la interfaz
especificada

Permitir todas las interfaces

Permitir USB genérico del
dispositivo principal
Permitir USB genérico del
dispositivo principal

Por ejemplo, SplitDevices- true indica que todos los dispositivos se dividen.

Para denegar una interfaz:
Dividido
TRUE

TRUE
FALSE

No especificado

Interfaz

NUmero valido 0 - n

NUmero no valido

Cualquier valor

Cualquier valor

Action

Denegar la interfaz
especificada

Denegar todas las interfaces

Denegar USB genérico del
dispositivo principal
Denegar USB genérico del
dispositivo principal

Por ejemplo, SplitDevices- false indica que los dispositivos no se dividen con el nimero de la interfaz

especificado.

Ejemplo: Mis auriculares Plantronics

Numero de interfaz:

« Clase de interfaz de audio-0

« Clase deinterfaz HID-3

Ejemplo de reglas que se usan para Mis auriculares Plantronics:

« PERMITIR:

interface, restrict others

vid=047F pid= C0O39 split=01 intf=00,03 /Allowed 00 and 03
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« DENEGAR: vid=047F pid= C039 split=01 intf=00,03 / deny 00 and 03
Limitacion:
Citrix recomienda que no divida interfaces para una camara web. Como solucidn alternativa, se puede

redirigir el dispositivo a un dispositivo Ginico mediante la redireccion de USB genérico. Para obtener
un mejor rendimiento, use el canal virtual optimizado.

Escalado de PPP

La aplicacion Citrix Workspace permite que el sistema operativo controle la resolucion de la sesion.

Puede aplicar PPP elevados en unasesion, pero la funcidn esta inhabilitada de forma predeterminada.
Esto significa que el escalado de la sesion sigue la resolucion del sistema operativo.

Puede configurar el escalado de PPP mediante las siguientes opciones:

1. Plantilla administrativa de objetos de directiva de grupo (configuracion por equipo)
2. Preferencias avanzadas (configuracion por usuario)

Limitaciones:

« Incluso con esta funcion habilitada, se ha observado una leve falta de definicion en Desktop
Viewer.

« Enunasesion, cuando cambian los parametros de PPP y se vuelve a iniciar la sesion, es posible
que el tamafio de la ventana de la sesidn no sea el adecuado. Como solucidon temporal, cambie
el tamafio de la ventana de la sesion.

Para configurar el escalado de PPP mediante la plantilla administrativa de GPO:

1. Abra la plantilla administrativa de GPO de la aplicacion Citrix Workspace; para ello, ejecute
gpedit.msc.

2. En el nodo Configuracion del equipo, vaya a Plantillas administrativas > Componentes de
Citrix > Citrix Workspace > PPP.

3. Seleccione la directiva PPP elevados.
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& High DPI

=] High DPI

{7) Not Configured Comment:
(®) Enabled

() Disabled

Options:

Supported on:

All Citrix Workspace supported platforms

Help:

Scale the sessicn for high resclution?

Mo, use the native resolution

Mo, use the native resolution

R

Use this policy to manage session scaling.

Enabling the policy makes the Citrix Workspace DPl aware along
with the flexibility for the session to change according to the DPI
applied in the multi monitor session.

Enabling the policy provides two options
1. ¥es - Scale the =ession
2. No - Use the native resolution

The pelicy is disabled by default. Disabling the policy lets the
operating system scale the resolution.

4. Seleccione una de estas opciones:

a) Si: Se aplican PPP elevados en una sesion.

b) No, usar la resolucion nativa: El sistema operativo se encarga de configurar la resolucion.

5. Haga clic en Aplicar y Aceptar.

6. Desde la linea de comandos, ejecute el comando gpupdate /force para aplicar los cambios.

Configurar el escalado de PPP mediante la interfaz grafica de usuario:

Nota:

Puede ocultar total o parcialmente las opciones de la hoja “Preferencias avanzadas”, disponible

desde el icono de la aplicacion Citrix Workspace para Windows en el area de notificaciones. Para

obtener mas informacion, consulte Hoja de Preferencias avanzadas.

1. Haga clic con el boton secundario en el icono de la aplicacion Citrix Workspace situado en el

area de notificaciones.
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2. Seleccione Preferencias avanzadas y haga clic en Parametros de PPP.

Aparecera el cuadro de didlogo Parametros de PPP.
(@ Citrix Workspace e

Scale the session for high resolution?

® Yes

) Mo, use the native resolution

() Let the operating system scale the resolution

I Relaunch the session for the changes to take effect.

Save Cancel

3. Seleccione una de estas opciones:

a) Si: Se aplican PPP elevados en una sesion.

b) No, usar la resolucidn nativa: La aplicacion Citrix Workspace detecta los PPP en el VDA y
los aplica.

c) Dejar que el sistema operativo ajuste la resolucién: De forma predeterminada, esta se-
leccionada esta opcion. Permite a Windows encargarse del escalado de PPP. Esta opcidn
también significa que se inhabilita la directiva PPP elevados.

4. Haga clic en Guardar.

5. Reinicie la sesion de la aplicacion Citrix Workspace para que los cambios surtan efecto.

Opciones de escalado de PPP

Hay tres configuraciones posibles para el escalado de PPP en la aplicacion Citrix Workspace: Escalado,

Sin escalary Escalado del sistema operativo. Los casos de uso para las diferentes configuraciones son
los siguientes.

Escalado:
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El parametro “escalado” escala la resolucion en el VDA de manera similar a la escala del sistema
operativo, sin embargo, esta configuracion admite escenarios mixtos de PPP. Esto corresponde al
parametro Si de la interfaz de usuario, o la directiva de PPP elevados habilitada en la directiva de
GPO. Este parametro funciona bien para escenarios de PPP mixtos cuando se conecta a VDA moder-
nos. Esta es la Gnica forma de escalar sesiones integradas. El escalado puede causar un desenfoque
en las imagenes, especialmente en el texto. Puede haber un bajo rendimiento al conectarse a VDA
antiguos (6.5 o configurados para Graficos antiguos). El Acceso a aplicaciones locales, RTOP y otros
plug-ins que utilizan el posicionamiento de pantalla también puede presentar un rendimiento bajo.
Las API no funcionan con el escalado. Por disefio, en este modo las aplicaciones integradas saltan de
un monitor a otro para mantener la escala correcta.

Esta configuracion se recomienda para usuarios en Windows 10 que se conectan a VDA modernos.
Admite PPP mixtos sin ninglin impacto adicional en los recursos del servidor.

Sin escalar:

El pardmetro Sin escalar envia la resolucion completa de todos los monitores en la sesidn. Estas res-
oluciones no tienen escala y puede dar como resultado texto e iconos pequefios en las aplicacionesy
escritorios. Esto corresponde al parametro No de la interfaz de usuario y la directiva de PPP elevados
habilitada en el objeto de directiva de grupo (GPO). Este parametro no causa ningln desenfoque de-
bido al escalado, pero puede dar como resultado texto e iconos pequefios. Al conectarse a una sesion
de escritorio, los PPP se pueden establecer dentro del VDA, lo que da como resultado el escalado que
se busca. Esto no es posible en escritorios RDS ni en aplicaciones integradas. La habilitacion de este
parametro provoca sesiones con mayor resolucion que pueden afectar al rendimiento y la escalabili-
dad del servidor.

Este parametro se recomienda para sesiones de escritorio que requieren la mejor calidad de imagen,
donde se aceptan los recursos adicionales del servidor. También se puede utilizar en los casos en que
el texto y los iconos pequefios no sean un problema para el usuario.

Escalado del sistema operativo:

El escalado del sistema operativo es el predeterminada y corresponde al pardmetro de la interfaz de
usuario “Dejar que el sistema operativo ajuste la resolucion”. La directiva de PPP elevados esté inhab-
ilitada en este caso. Esto permite que el sistema operativo Windows gestione el escalado de PPP para
la sesidn. Laresolucion del VDA se ajusta segun los PPP, lo que resulta en una resolucion mas pequefia
que el dispositivo cliente. Esto funciona bien para sesiones de un solo monitor y es eficiente cuando
se conecta a 6.5 VDA o VDA configurados para Graficos antiguos. Este método no es compatible con
PPP mixtos; todos los monitores deben tener los mismos PPP o la sesidn no funciona. El escalado
puede causar desenfoque en las imagenes, especialmente en el caso de texto. También puede haber
problemas con el tamafio de los cursores en el sistema operativo Windows 10.

Esta configuracion se recomienda para usuarios en dispositivos de punto final Windows 7 que se
conectan a VDA antiguos. También se puede usar en Windows 10 si no hay PPP mixtos.
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Diseno de pantalla virtual

Esta funcion permite definir un disefio de monitor virtual que se aplica al escritorio remoto. Asimismo,
permite dividir virtualmente un solo monitor de cliente en hasta ocho monitores en el escritorio re-
moto. Puede configurar los monitores virtuales en la ficha Disefio del monitor en Desktop Viewer.
Alli, puede dibujar lineas horizontales o verticales para separar la pantalla en monitores virtuales. La
pantalla se divide en funcién de porcentajes especificados en la resolucién del monitor cliente.

Puede establecer los PPP en los monitores virtuales que se utilizaran para el escalado de PPP o la
correspondencia de PPP. Después de aplicar un disefio de monitor virtual, cambie el tamafio o vuelva
a conectarse a la sesion.

Esta configuracion se aplica solo a las sesiones de escritorio de un solo monitor y en pantalla com-
pleta, no afecta a ninguna aplicacion publicada. Esta configuracion se aplica a todas las conexiones
posteriores de ese cliente.

Editores IME de cliente genérico
Nota:
Si utiliza un sistema operativo Windows 10, version 2004, es posible que tenga problemas técni-

cos al usar la funcion IME en una sesion. Esos problemas son el resultado de una limitacion de
terceros. Para obtener mas informacion, consulte la articulo de asistencia de Microsoft.

Configurar el IME de cliente genérico mediante la interfaz de linea de comandos:

« Para habilitar el IME de cliente genérico, ejecute el comando wfica32.exe /localime:on
desde la carpeta de instalacion de la aplicacion Citrix Workspace C: \Program Files (x86)
\Citrix\ICA Client.

@ Citrix Workspace x

Enabled.

IME on the client side will be used in the terminal session.

L

« Parainhabilitar el IME de cliente genérico, ejecute elcomandowfica32.exe /localime:off
desde la carpeta de instalacion de la aplicacion Citrix Workspace C: \Program Files (x86)
\Citrix\ICA Client.
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@ Citrix Workspace >

Disabled.

IME on the server side will be used in the terminal session.

Nota:

Puede usar el modificador de linea de comandos wfica32.exe /localime:on para habilitar
tanto el IME de cliente genérico como la sincronizaciéon de la distribucion de teclado.

« Parainhabilitarel IME de cliente genérico, ejecute elcomandowfica32.exe /localgenericime
:off desde la carpeta de instalacion de la aplicacion Citrix Workspace C: \Program Files (
x86)\Citrix\ICA Client. Este comando no afecta a los parametros de sincronizacion de
distribucion de teclado.

@ Citrix Workspace >

Generic IME is disabled.

Si ha inhabilitado el IME de cliente genérico desde la interfaz de linea de comandos, puede habilitar
la funcién de nuevo mediante el comandowfica32.exe /localgenericime:on.

@ Citrix Workspace X

Generic IME is enabled.

Activar/desactivar:

La aplicacion Citrix Workspace admite la activacion o desactivacion de esta funcion. Ejecutewfica32
.exe /localgenericime:on para habilitarla o inhabilitarla. Sin embargo, los parametros de sin-
cronizacioén de distribucion de teclado tienen prioridad sobre este comando conmutador. Si la sin-
cronizacion de la distribucidn de teclado esta desactivada, la activacion con el conmutador no ha-
bilita el IME de cliente genérico.
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Configurar el IME de cliente genérico mediante la interfaz grafica de usuario:
ELIME de cliente genérico requiere el VDA 7.13 o0 una versidon mas reciente.

La funcidn de IME de cliente genérico se puede habilitar mediante la habilitacion de la sincronizacion
de la distribucidn de teclado. Para obtener mas informacién, consulte Sincronizacion de la distribu-
cién de teclado.

La aplicacion Citrix Workspace permite configurar diferentes opciones para usar el IME de cliente
genérico. Se puede seleccionar alguna de estas opciones en funcion de los requisitos y el uso.

1. Haga clic con el botén secundario en el icono de la aplicacidn Citrix Workspace en el area de
notificaciones y seleccione Central de conexiones.

2. Seleccione Preferencias y haga clic en IME local.

(@ Citrix Workspace - Preferences

Local IME Connections Display Flash

() Enable Server IME

S lmcting 1

= opbon aisables the local IME

':_I' Set Local IME to High Perfarmance mode

—&&chng this Spbo OASUMEes eSS Dandawid W opmum penc
I

(®) Set Local IME to Best Experience mode

—&l&ching S SpUon CORSUINSE ofé DAanaWwWIa Wwith an uninb&rmupiad INE axpanancs

Hot key combination: Shift+F4

0K Cancel

Las siguientes opciones estan disponibles para los distintos modos de IME:

1. Habilitar IME del servidor: Inhabilita el IME local y solo se pueden utilizar los idiomas estable-
cidos en el servidor.

2. Definir IME local en modo de alto rendimiento: Usa el IME local con ancho de banda limitado.
Esta opcion restringe la funcionalidad de la ventana de candidatos.

3. Definir IME local en modo de experiencia 6ptima: Usa el IME local con la mejor experiencia
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de usuario. Esta opcion consume mucho ancho de banda. De forma predeterminada, se selec-
ciona esta opcion cuando se habilita el IME de cliente genérico.

Los cambios solo se aplican a la sesion actual.
Habilitar la configuracion de teclas de acceso rapido mediante un editor del Registro:

Cuando el IME de cliente genérico esta habilitado, se puede usar MAYUS + F4 para seleccionar distin-
tos modos de IME. Las diferentes opciones de modos IME aparecen en la esquina superior derecha de
la sesion.

De forma predeterminada, la tecla de acceso rapido para el IME de cliente genérico esta inhabilitada.

En el Editor del Registro, vaya a HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\ICA
Client\Engine\Lockdown Profiles\All Regions\Lockdown\Client Engine\Hot Keys.

Seleccione AllowHotKey y cambie el valor predeterminado a 1.

Local IME Off

High IME Performance

Best IME Experience

Limitaciones:

« ELIME de cliente genérico no admite las aplicaciones UWP (Universal Windows Platform) tales
como IU de blsqueda y el explorador Edge del sistema operativo Windows 10. Como solucidn
temporal, use el editor IME del servidor en su lugar.

« Eleditor IME genérico del cliente no es compatible con Internet Explorer 11 en modo protegido.
Como solucidn temporal, puede inhabilitar el modo protegido en las Opciones de Internet.
Para ello, haga clic en Seguridad y desmarque la casilla Habilitar modo protegido.

Codificacion de video H.265

La aplicacion Citrix Workspace admite el uso del codec de video H.265 para la aceleracion de hardware
de videos y graficos remotos. Para utilizar esta funcion, es necesario que se admita y esté habilitada
tanto en el VDA como en la aplicacidn Citrix Workspace. Si la GPU en el punto final no admite la de-
codificacion H.265 mediante la interfaz DXVA, la configuracion de directiva “Decodificacion H265 para
graficos” se ignora y la sesion recurre al cédec de video H.264.

Requisitos previos:
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1. VDA 7.16 y versiones posteriores.
2. Habilite la directiva Optimizar para cargas de trabajo de graficos 3D en el VDA.
3. Habilite la directiva Usar codificacion por hardware para codec de video en el VDA.

Nota:
La codificacion H.265 solo se admite en las GPU de NVIDIA.

Esta funcion esta Inhabilitada de forma predeterminada en la aplicacion Citrix Workspace para Win-
dows.

Configurar la aplicacion Citrix Workspace para usar la codificacion de video H.265 mediante la
plantilla administrativa de GPO de Citrix:

1. Abra la plantilla administrativa de GPO de la aplicacion Citrix Workspace; para ello, ejecute
gpedit.msc.

2. En el nodo Configuracion del equipo, vaya a Plantillas administrativas > Citrix Workspace >
Experiencia de usuario.

3. Seleccione la directiva Decodificacion H265 para graficos.

4. Seleccione Habilitada.

5. Haga clic en Aplicar y, a continuacion, en Aceptar.

Configurar la codificacion de video H.265 mediante el Editor del Registro:

Habilitar la codificacion de video H.265 en una red no unida a un dominio en un sistema operativo
de 32 bits:

1. Abra el Editor del Registro mediante regedit en el comando Ejecutar.

2. Vaya a HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Citrix\ICA Client\Graphics
Engine.

3. Cree una clave DWORD con el nombre EnableH265 y establezca el valor de la clave en 1.

Habilitar la codificacion de video H.265 en unared no unida a un dominio en un sistema operativo
de 64 bits:

1. Abra el Editor del Registro mediante regedit en el comando Ejecutar.

2. Vaya a HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Policies\Citrix\ICA Client
\Graphics Engine.

3. Cree una clave DWORD con el nombre EnableH265 y establezca el valor de la clave en 1.

Vuelva a iniciar la sesidn para que los cambios surtan efecto.
Nota:

« Si la directiva Aceleracion de hardware para graficos esta inhabilitada en la plantilla ad-
ministrativa de GPO de la aplicacion Citrix Workspace para Windows, la configuracion de
directiva Decodificacion H265 para graficos se ignora y esta funcién no funciona.
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« Ejecute la herramienta HDX Monitor 3.x para saber si el codificador de video H.265 esta ha-
bilitado dentro de las sesiones. Para obtener mas informacion acerca de la herramienta
HDX Monitor 3.x, consulte el articulo CTX135817 de Knowledge Center.

Barra de idioma y distribucion del teclado

Distribucion del teclado
Nota:

Puede ocultar total o parcialmente las opciones de la hoja de Preferencias avanzadas, disponible
en el icono de la aplicacion Citrix Workspace en el area de notificaciones. Para obtener mas in-
formacion, consulte Hoja de Preferencias avanzadas.

La sincronizacion de la distribucién del teclado le permite cambiar entre distintas distribuciones de
teclado preferidas en el dispositivo cliente. Esta funcidn esta inhabilitada de forma predeterminada.
La sincronizacion de la distribucion del teclado permite que la distribucion del teclado del cliente se
sincronice automaticamente con la sesion de Virtual Apps and Desktops.

Para configurar la sincronizacion de la distribucion del teclado mediante la plantilla administra-
tiva de GPO:

1. Abra la plantilla administrativa de GPO de la aplicacion Citrix Workspace; para ello, ejecute
gpedit.msc.

2. En los nodos Configuracion del equipo o Configuracion del usuario, vaya a Plantillas ad-
ministrativas > Plantillas administrativas clasicas (ADM) > Componentes de Citrix > Citrix
Workspace > Experiencia de usuario.

3. Seleccione la directiva Distribucion del teclado.

4. Habilitela y seleccione una de las siguientes opciones:

« Sincronizar solo una vez al iniciarse la sesion: Esta opcidn sincroniza los cambios en la
distribucion del teclado con el VDA solo una vez al iniciarse la sesion.

« Sincronizar dinamicamente al cambiar la distribucion del teclado del cliente: Esta op-
cion sincroniza los cambios en la distribucion del teclado con el VDA de manera dinamica
en una sesion.

5. Seleccione Aplicar y Aceptar.

Para configurar la sincronizacion de la distribucion del teclado mediante la interfaz grafica de
usuario:

1. Desde el icono de la aplicacion Citrix Workspace en el rea de notificaciones, seleccione Pref-
erencias avanzadas > Barra de idioma y teclado.

Aparecera el cuadro de dialogo de la barra de idioma y teclado.
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@ Citrix Workspace X

Keyboard Language bar

Keyboard layout synchronization setting

The keyboard layout synchronization allows the client keyboard layout to
automatically synchronize to the Virtual Apps and Desktops session.

O Sync dynamically when the client keyboard layout is changed.

® Sync only once when the session is launched.

Save Cancel

2. Seleccione una de estas opciones:

« Sincronizar solo una vez al iniciarse la sesion: Indica que la distribucion del teclado se
sincroniza desde el VDA solo una vez al iniciarse la sesidn.

« Sincronizar dinamicamente al cambiar la distribucién del teclado del cliente: Indicaquela
distribucién del teclado se sincroniza de manera dinamica con el VDA al cambiar el teclado
del cliente en una sesion.

3. Haga clic en Guardar.

También puede habilitar e inhabilitar la sincronizacion de la distribuciéon del teclado mediante la linea

de comandos. Para ello, ejecute wfica32:exe /localime:onowfica32:exe /localime:off

desde la carpeta de instalacion de la aplicacion Citrix Workspace para Windows C: \Program files
(x86)\Citrix\ICA Client.

La opcion de distribucion de teclado local activa el IME (Input Method Editor) del cliente. Si los usuar-
ios que trabajan en japonés, chino y coreano prefieren usar el editor IME del servidor, deben inhabili-
tar la opcion de distribucion del teclado local. Para ello, pueden seleccionar la opcion No o ejecutar
wfica32:exe /localime:off. La sesidn recurrira a la distribucion de teclado que suministre el
servidor remoto cuando se conecten a la sesion siguiente.

En ocasiones, el cambio a la distribucion de teclado del cliente no tiene efecto en una sesion activa.
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Para resolver este problema, cierre la sesion en la aplicacion Citrix Workspace y vuelva a iniciarla.

Ocu

Eldi

ltar el dialogo de notificacion del cambio de distribucion del teclado:

alogo de notificacion de cambio de distribucion del teclado permite saber si la sesion VDA cambia

la distribucion del teclado. Para que el cambio de distribucidn del teclado se efectle, se necesitan

aproximadamente dos segundos. Tras ocultar el cuadro de didlogo de notificacion, espere un tiempo

antes de comenzar a escribir para evitar la introduccion de caracteres incorrectos.

Advertencia

S
a
u

i se modifica el Registro de formaincorrecta, pueden producirse problemas graves que obliguen
reinstalar el sistema operativo. Citrix no puede garantizar que los problemas derivados de la
tilizacion inadecuada del Editor del Registro puedan resolverse. Si utiliza el Editor del Registro,

sera bajo su propia responsabilidad. Haga una copia de seguridad del Registro antes de modifi-

carlo.
Ocultar el dialogo de notificacion del cambio de distribucion del teclado mediante el Editor del
Registro:

1. Abra el Editor del Registro y vaya a HKEY_LOCAL_MACHINE\Software\Citrix\Icalme.

2. Cree una clave de valor de cadena con el nombre HideNotificationWindow.

3. Establezca DWORD con el valor 1.

4. Haga clicen OK.

5. Vuelva a iniciar la sesion para que los cambios surtan efecto.

Limitaciones:

+ Las aplicaciones remotas que se ejecutan con privilegios elevados (por ejemplo, hacer clic con
el botdén secundario en el icono de una aplicacion y elegir la opcion “Ejecutar como admin-
istrador”) no se pueden sincronizar con la distribucién de teclado del cliente. Como solucién
temporal, cambie manualmente la distribucion del teclado en el lado del servidor (VDA) o in-
habilite el Control de cuentas de usuario (UAC).

« Si el usuario cambia la distribucion de teclado en el cliente por una distribucién que no se ad-
mite en el servidor, la funcidn de sincronizacidn de la distribucidn del teclado se inhabilitard
por razones de seguridad, ya que una distribucion de teclado no reconocida se trata como una
potencial amenaza de seguridad. Para restaurar la funcion de la sincronizacion de distribucion
del teclado, cierre la sesion y vuelva a iniciarla.

« En una sesidn RDP, no se puede cambiar la distribucion del teclado con los accesos directos
Alt + Mayus. Como solucidon temporal, use la barra de idioma en la sesion RDP para cambiar la
distribucion del teclado.

« Esta funcidon esta inhabilitada en Microsoft Windows Server 2016 y Microsoft Windows
Server 2019. Puede habilitarla mediante una configuracion del Registro en el VDA: en
HKEY_LOCAL_MACHINE\Software\Citrix\ICA\Icalme, agregue un nuevo valor DWORD con el
nombre de clave DisableKeyboardSyncy establezca el valor en 0. En Citrix Virtual Apps and
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Desktops version 2006 o posterior, la funcién también se puede habilitar mediante el Delivery
Controller.

Barra de idioma

La barra de idioma muestra el idioma de entrada preferido en una sesion. La barra de idioma aparece

en una sesion de forma predeterminada.

Nota:

Esta funcidn esta disponible en sesiones que se ejecutan en VDA 7.17 y versiones posteriores.

Configurar la barra de idioma mediante la plantilla administrativa de GPO:

La barra de idioma muestra el idioma de entrada preferido en una sesidn de aplicacion.

1.

Abra la plantilla administrativa de GPO de la aplicacion Citrix Workspace; para ello, ejecute
gpedit.msc.

. En los nodos Configuracion del equipo o Configuracion del usuario, vaya a Plantillas ad-

ministrativas > Plantillas administrativas clasicas (ADM) > Componentes de Citrix > Citrix
Workspace > Experiencia de usuario.

3. Seleccione la directiva Barra de idioma.

4. Habilitela y seleccione una de las siguientes opciones:

5.

« Si: Indica que la barra de idioma se muestra en la sesion de una aplicacidn.
« No, ocultar la barra de idioma: Indica que la barra de idioma se oculta en la sesién de una
aplicacion.
Haga clic en Aplicary, a continuacion, en Aceptar.

Configurar la barra de idioma mediante la interfaz grafica de usuario:

1.

Haga clic con el botdn secundario en el icono de la aplicacidn Citrix Workspace en el area de
notificaciones y seleccione Preferencias avanzadas.

Seleccione Barra de idioma y teclado.
Seleccione la ficha Barra de idioma.
Seleccione una de estas opciones:

a) Si: La barra de idioma se muestra en una sesion.
b) No;ocultar la barra de idioma: La barra de idioma se oculta en una sesion.

. Haga clic en Guardar.

Los cambios de configuracion surten efecto de inmediato.

© 1999-2020 Citrix Systems, Inc. All rights reserved. 150



Aplicacion Citrix Workspace para Windows

@

Keyboard Language bar

Display the language bar in a session?

The language bar lists the languages that you can choose in an application
session.

@ Yes.

(O No, hide the language bar.

Save Cancel

Nota:

« Puede cambiar la configuracidn en una sesion activa.

« La barra de idioma remota no aparece en una sesion si solo hay un idioma de entrada.
Ocultar la barra de idioma en la hoja de Preferencias avanzadas:

Puede utilizar el Registro para ocultar la ficha de la barra de idioma a fin de que esta no aparezca en
la hoja Preferencias avanzadas.

1. Abra el Editor del Registro.

2. Vaya a HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA Client\Engine\Configuration
\Advanced\Modules\LocalIME.

3. Cree unaclave de valor DWORD, ToggleOffLanguageBarFeature, y establézcala en 1 para ocul-
tar la opcion de barra de idioma en la hoja “Preferencias avanzadas”.

Compatibilidad con USB

Si se admite USB, se permite interactuar con una amplia variedad de dispositivos USB en una conex-
i6n a Citrix Virtual Apps and Desktops. Puede conectar dispositivos USB a sus equipos y esos disposi-
tivos se pueden usar de manera remota en el escritorio virtual. Los dispositivos USB disponibles para
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la comunicacién remota son, entre otros, las unidades flash, los teléfonos inteligentes, las impreso-
ras, los escaneres, los reproductores MP3, los dispositivos de seguridad y las PC tabletas. Mediante
una preferencia de la barra de herramientas, los usuarios de Desktop Viewer pueden controlar si los
dispositivos USB se encuentran disponibles en aplicaciones y escritorios de Citrix Virtual Apps and
Desktops.

Las funciones is6cronas de los dispositivos USB (como camaras web, micréfonos, altavoces y auric-
ulares) se admiten en entornos LAN tipicos de baja latencia y alta velocidad. Esto permite a estos
dispositivos interactuar con paquetes tales como Microsoft Office Communicator y Skype.

Los siguientes tipos de dispositivo se admiten directamente en una sesion Citrix Virtual Apps and Desk-
tops, y por lo tanto no ofrecen la funcionalidad USB:

+ Teclados
+ Mouse
« Tarjetas inteligentes

Los dispositivos USB especializados (por ejemplo, los teclados Bloomberg y mouse 3D) pueden con-
figurarse para utilizar la funcionalidad USB. Para obtener informacién sobre como configurar los tecla-
dos Bloomberg, consulte

Configurar teclados Bloomberg.

Para obtener informacion sobre cémo configurar reglas de directivas para otros dispositivos USB es-
pecializados, consulte el articulo
CTX122615 en Knowledge Center.

De manera predeterminada, existen ciertos tipos de dispositivos USB que no se admiten para la co-
municacion remota a través de Citrix Virtual Apps and Desktops. Por ejemplo, un usuario puede tener
una tarjeta de interfaz de red conectada a la placa del sistema mediante un dispositivo USB interno.
Colocar este dispositivo en comunicacién remota no seria apropiado. Los siguientes tipos de dispos-
itivos USB no se admiten de forma predeterminada en sesiones de Citrix Virtual Apps and Desktops:

+ Dispositivos Bluetooth

« Tarjetas de interfaz de red integradas
+ Hubs USB

« Adaptadores graficos USB

Los dispositivos USB conectados a un concentrador se pueden conectar remotamente pero no se
puede conectar el concentrador propiamente dicho.

Los siguientes tipos de dispositivos USB no se admiten de forma predeterminada en sesiones de Citrix
Virtual Apps:

« Dispositivos Bluetooth
+ Tarjetas de interfaz de red integradas
+ Hubs USB
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« Adaptadores graficos USB
« Dispositivos de sonido
« Dispositivos de almacenamiento masivo

Funcionamiento de la compatibilidad con USB:

Cuando un usuario conecta un dispositivo USB, éste se comprueba con la directiva USB y, si se lo
admite, se lo coloca en comunicacidn remota con el escritorio virtual. Si la directiva predeterminada
rechaza el dispositivo, solo estara disponible para el escritorio local.

Cuando un usuario conecta un dispositivo USB, se muestra una notificacion para informar al usuario
sobre el nuevo dispositivo. El usuario puede decidir qué dispositivos USB se comunican de forma
remota con el escritorio virtual seleccionando los dispositivos de la lista cada vez que se conectan.
También, el usuario puede configurar la compatibilidad con USB para que todos los dispositivos USB
que se conecten antes o durante una sesion se comuniquen automaticamente de forma remota con
el escritorio virtual que esté en primer plano.

Dispositivos de almacenamiento masivo

Solo para dispositivos de almacenamiento masivo, ademas de la funcionalidad USB, el acceso remoto
esta disponible mediante la asignacion de unidades del cliente. Esta asignacion se configura a través
de la siguiente directiva de la aplicacidn Citrix Workspace para Windows: Comunicacién remota de
dispositivos cliente > Asignacion de unidades de cliente. Cuando se aplica esta directiva, en el
momento en que los usuarios inician sesion, las unidades del dispositivo del usuario se asignan au-
tomaticamente a las letras de las unidades del escritorio virtual. Las unidades se muestran como
carpetas compartidas con letras de unidades asignadas.

Las principales diferencias entre los dos tipos de directivas de comunicacion remota son las sigu-

ientes:
Asignacion de unidades del
Funcion cliente Compatibilidad con USB
Habilitada de forma Si No

predeterminada

’

Configuracion para accesode  Si No

solo lectura

Dispositivo para quitar con No Si, si un usuario hace clicen
seguridad durante una sesién Quitar hardware con

seguridad en el area de
notificaciones
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Si se habilitan las directivas “USB genérico” y “Asignacion de unidades del cliente”, y se inserta un
dispositivo de almacenamiento masivo antes del inicio de una sesion, ese dispositivo se redirigira
primero mediante la asignacion de unidades del cliente, antes de ser considerado para la redireccion
de USB genérico. Si se inserta después del inicio de una sesion, se redirigira a través de la compatibil-
idad con USB antes de la asignacion de unidades del cliente.

Clases de dispositivos USB que se admiten de manera predeterminada:
Las reglas de directivas USB predeterminadas admiten distintas clases de dispositivos USB:

Apesardeincluirse en esta lista, algunas clases estan solo disponibles de forma remota en las sesiones
de Citrix Virtual Apps and Desktops después de una configuracion adicional. Estos parametros no se
pueden configurar.

« Sonido (clase 01): Incluye los dispositivos de entrada de sonido (micréfonos), los dispositivos
de salida de sonido y los controladores MIDI. Los dispositivos de sonido modernos general-
mente utilizan transferencias isdcronas, que son compatibles con XenDesktop 4 o posterior.
El sonido (clase 01) no es aplicable a Citrix Virtual Apps, ya que estos dispositivos no estan
disponibles para la comunicacién remota en Citrix Virtual Apps mediante la funcionalidad USB.

Nota:

Algunos dispositivos especificos (por ejemplo, teléfonos VOIP) requieren una configuracion adi-
cional. Para obtener mas informacion, consulte el articulo CTX123015 de Knowledge Center.

- Dispositivos de interfaz fisica (clase 05): Estos dispositivos son similares a los dispositivos de
interfaz de usuario (HID) pero, en general, proporcionan respuesta o informacion en “tiempo
real”. Pueden ser joysticks con fuerza de respuesta, plataformas de movimiento y exoesqueletos
con fuerza de respuesta.

- Digitalizacion de imagenes fijas (clase 06): Escaneres y cdmaras digitales. Las camaras digi-
tales suelen admitir la clase de digitalizacion de imagen fija que utiliza el protocolo de transfer-
encia de imagenes (PTP) o el protocolo de transferencia multimedia (MTP) para transferir ima-
genes a un equipo u otro dispositivo periférico. Las cdmaras también pueden aparecer como
dispositivos de almacenamiento masivo y puede ser posible configurar una cdmara para que
utilice cualquiera de las clases mediante los menus de configuracion que proporciona lacamara
propiamente dicha.

Nota:
Si una camara aparece como un dispositivo de almacenamiento masivo, se utiliza la asignacion

de unidades del cliente y no se necesita la funcionalidad USB.

« Impresoras (clase 07): En general, la mayoria de las impresoras se incluyen en esta clase,
aunque algunas utilizan protocolos especificos del fabricante (clase ff). Las impresoras multi-
funcion pueden tener un concentrador interno o ser dispositivos compuestos. En ambos casos,
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el elemento de impresion generalmente utiliza la clase de la impresora y el elemento de fax o
de escaneado utiliza otra clase, por ejemplo, la digitalizacién de imagenes fijas.

Las impresoras normalmente funcionan de forma adecuada sin la funcionalidad USB.
Nota

Esta clase de dispositivo (en particular, impresoras con funciones de escaneado) requiere
configuracion adicional. Para obtener instrucciones, consulte el articulo CTX123015 de
Knowledge Center.

« Almacenamiento masivo (clase 08): Los dispositivos de almacenamiento masivo mas co-
munes son las unidades flash USB. Otros son las unidades de disco duro con conexidon USB, las
unidades de CD/DVD y los lectores de tarjetas SD/MMC. Existe una amplia variedad de dispos-
itivos con almacenamiento interno que también presentan una interfaz de almacenamiento
masivo y que incluyen los reproductores multimedia, las camaras digitales y los teléfonos
celulares. El almacenamiento masivo (clase 08) no es aplicable a Citrix Virtual Apps, ya que
estos dispositivos no estan disponibles para la comunicacion remota en Citrix Virtual Apps
mediante la funcionalidad USB. Las subclases conocidas, entre otras, son:

01 Dispositivos flash limitados

02 Dispositivos CD/DVD tipicos (ATAPI/MMC-2)

03 Dispositivos de cinta tipicos (QIC-157)

04 Unidades de disquete tipicas (UFI)

05 Unidades de disquete tipicas (SFF-8070i)

06 La mayoria de los dispositivos de almacenamiento masivo utiliza esta variante de SCSI

A menudo se puede acceder a los dispositivos de almacenamiento masivo a través de la asig-
nacion de unidades del cliente y por lo tanto no se requiere la funcionalidad USB.

+ Seguridad del contenido (clase 0d): Los dispositivos para seguridad del contenido aplican la
proteccion del contenido, generalmente para la administracion de derechos digitales o para la
gestion de licencias. Esta clase incluye las llaves.

« Video (clase Oe): La clase video abarca los dispositivos que se utilizan para controlar videos
o material relacionado con videos, como las cdmaras web, videograbadoras digitales, conver-
sores de video analdgico, algunos sintonizadores de television y algunas camaras digitales que
admiten el streaming de video.

Importante

La mayoria de los dispositivos de streaming por video utilizan transferencias isdcronas, que son
compatibles con XenDesktop 4 o posterior. Algunos dispositivos de video (por ejemplo, cdmaras
web con deteccion de movimiento) requieren una configuracion adicional. Para obtener instruc-
ciones, consulte el articulo CTX123015 de Knowledge Center.
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« Atencion médica personal (clase 0f): Dispositivos de atencién médica personal, como los sen-
sores de presion arterial, los monitores de frecuencia cardiaca, podémetros, monitores de pil-
dorasy espirémetros.

« Especifico del proveedor y de la aplicacion (clases fe y ff): Muchos dispositivos utilizan pro-
tocolos especificos del proveedor o protocolos no estandarizados por el consorcio USB, que
generalmente se muestran como especificos del proveedor (clase ff).

Clases de dispositivos USB que se rechazan de manera predeterminada

Las siguientes clases de dispositivo USB se rechazan por las reglas de directiva de USB predetermi-
nadas:

« Comunicacionesy control CDC (clases 02 y Oa). La directiva USB predeterminada no permite es-
tos dispositivos porque es posible que uno de ellos proporcione la conexién al propio escritorio
virtual.

« Dispositivos deinterfazhumana (HID) (clase 03). Incluye una amplia variedad de dispositivos de
entraday de salida. Los dispositivos de interfaz humana (HID, por su sigla en inglés) tipicos son
los teclados, los mouse, los dispositivos sefialadores, las tabletas gréficas, los controladores de
juegos, los botones y las funciones de control.

La subclase 01 se conoce como la clase de “interfaz de arranque” y se utiliza para los teclados y
mouse.

La directiva USB predeterminada no permite teclados USB (clase 03, subclase 01, protocolo 1)
ni mouse USB (clase 03, subclase 01, protocolo 2). Esto se debe a que la mayoria de los tecla-
dosy mouse se gestionan de manera apropiada sin funcionalidad USBy a que normalmente es
necesario utilizar estos dispositivos de forma local y de forma remota cuando se conecta con
un escritorio virtual.

« Concentradores USB (clase 09). Los concentradores USB permiten conectar dispositivos adi-
cionales al equipo local. No es necesario acceder a estos dispositivos de forma remota.

« Tarjeta inteligente (clase Ob). Los lectores de tarjeta inteligente abarcan los lectores de tarjeta
inteligente con contacto y sin contacto, y los tokens USB con un chip inteligente incluido que
equivale a la tarjeta.

Se accede a los lectores de tarjeta inteligente mediante la comunicacion remota de la tarjeta
inteligente y no se necesita la funcionalidad USB.

« Controladorinalambrico (clase e0). Es posible que algunos de estos dispositivos proporcionen
acceso de red critico o conecten periféricos importantes, tales como mouse o teclados Blue-
tooth.
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La directiva USB predeterminada no permite estos dispositivos. No obstante, es posible que
haya dispositivos concretos para los que sea apropiado dar acceso mediante la funcionalidad
USB.

+ Varios dispositivos de red (clase ef, subclase 04): Algunos de estos dispositivos pueden ofre-
cerunacceso peligroso alared. La directiva USB predeterminada no permite estos dispositivos.
No obstante, es posible que haya dispositivos concretos para los que sea apropiado dar acceso
mediante la funcionalidad USB.

Actualizar la lista de dispositivos USB disponibles para la comunicacion remota

Puede actualizar el rango de dispositivos USB disponibles para la comunicacién remota con los es-
critorios. Para ello, debera modificar el archivo de plantilla de Citrix Workspace para Windows. Con
ello, puede realizar cambios en Citrix Workspace para Windows mediante la directiva de grupo. El
archivo se localiza en la carpeta de instalacion siguiente:

\C:\Program Files\Citrix\ICA Client\Configuration\en

También puede modificar el Registro en cada dispositivo de usuario y agregar la siguiente clave de
Registro:

HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Citrix\ICA Client\GenericUSB Type=String Name="DeviceRules”
Value=
Importante
Sise modifica el Registro de formaincorrecta, pueden producirse problemas graves que obliguen
a reinstalar el sistema operativo. Citrix no puede garantizar que los problemas derivados de la
utilizacion inadecuada del Editor del Registro puedan resolverse. Si utiliza el Editor del Registro,

sera bajo su propia responsabilidad. Haga una copia de seguridad del Registro antes de modifi-
carlo.

Las reglas predeterminadas del producto se almacenan en:

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA Client\GenericUSB Tipo=MultiSz Nombre=“DeviceRules”
Valor=

No modifique las reglas predeterminadas del producto.

Para obtener mas informacion acerca de la configuracion de directivas de dispositivos USB, consulte
Configuraciones de directiva de Dispositivos USB en la documentacion de Citrix Virtual Apps and Desk-
tops.

Configurar el sonido USB
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Nota:

« Siinstala o actualiza la version de la aplicacion Citrix Workspace para Windows por primera
vez, agregue los archivos de plantilla mas recientes al GPO local. Para obtener masinforma-
cion sobre cdmo agregar archivos de plantilla al GPO local, consulte Plantilla administrativa
de objetos de directiva de grupo. En caso de una actualizacién de version, la configuracion
existente se conserva al importar los archivos mas recientes.

« Esta funcidn solo esta disponible en el servidor Citrix Virtual Apps.

Para configurar dispositivos de audio USB:

1. Abra la plantilla administrativa de GPO de la aplicacion Citrix Workspace; para ello, ejecute
gpedit.msc.

2. En el nodo Configuracion del equipo, vaya a Plantillas administrativas > Plantillas admin-

istrativas clasicas (ADM) > Componentes de Citrix > Citrix Workspace > Experiencia de

usuario, y seleccione Audio a través de redireccion de USB genérico.

Modifique los parametros.

Haga clic en Aplicar y, a continuacion, en Aceptar.

Abra el simbolo del sistema en modo de administrador.

o oo~ W

Ejecute el comando siguiente
gpupdate /force.

Iniciar vPrefer

En las versiones anteriores, podia especificar que se iniciara preferentemente la instancia de una apli-
cacion instalada en el VDA (denominada “instancia local” en este documento) antes que la aplicacion
publicada. Para ello, configuraba el atributo KEYWORDS:prefer= atributo “application” en Citrix Stu-
dio.

A partir de la versidn 4.11, en una situacion de doble salto (donde la aplicacion Citrix Workspace se
ejecuta en el VDA que aloja su sesion), puede controlar si Workspace inicia la instancia local de una
aplicacion instalada en el VDA (si esta disponible como aplicacion local) en lugar de iniciar una instan-
cia alojada de la aplicacion.

vPrefer esta disponible en StoreFront 3.14, Citrix Virtual Desktops 7.17 y versiones posteriores.

Al iniciar la aplicacidn, la aplicacion Citrix Workspace lee los datos de los recursos presentes en el
servidor de StoreFront y aplica la configuracion en funcién del indicador vPrefer en el momento de
la enumeracion. La aplicacion Citrix Workspace busca la ruta de instalacion de la aplicacion en el Reg-
istro de Windows del VDA y, si esta presente, inicia la instancia local de la aplicacion. De lo contrario,
se inicia una instancia alojada de la aplicacion.

Siinicia una aplicacion que no estd instalada en el VDA, se iniciara la aplicacion alojada. Para obtener
mas informacion sobre como se gestiona el inicio local en StoreFront, consulte Controlar el inicio lo-
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cal de aplicaciones locales en escritorios publicados en la documentacion de Citrix Virtual Apps and
Desktops.

Sino quiere que lainstancialocalde laaplicacidn seinicie en el VDA, establezca LocalLaunchDisabled
en True mediante PowerShell en el Delivery Controller. Para obtener mas informacion, consulte la
documentacion de Citrix Virtual Apps and Desktops.

Esta funcidn ayuda a iniciar aplicaciones mas rapido, proporcionando asi una mejor experiencia de
usuario. Puede configurarla mediante la plantilla administrativa del objeto de directiva de grupo
(GPO). De forma predeterminada, vPrefer se habilita solo en una situacion de doble salto.

Nota:

Si instala o actualiza la version de la aplicacion Citrix Workspace por primera vez, agregue los
archivos de plantilla mas recientes al GPO local. Para obtener mas informacién sobre como agre-
gar archivos de plantilla al GPO local, consulte Plantilla administrativa de objetos de directiva de
grupo. En caso de una actualizacidn de version, la configuracidn existente se conserva al impor-
tar los archivos mas recientes.

1. Abra la plantilla administrativa de GPO de la aplicacion Citrix Workspace; para ello, ejecute
gpedit.msc.

2. En el nodo Configuracion del equipo, vaya a Plantillas administrativas > Componentes de
Citrix > Citrix Workspace > Autoservicio.

3. Seleccione la directiva vPrefer.

4. Seleccione Habilitada y, en el men0 desplegable Permitir aplicaciones, seleccione una de las
siguientes opciones:

« Permitir todas las aplicaciones: Esta opcion inicia la instancia local de todas las aplica-
ciones presentes en el VDA. La aplicacion Citrix Workspace busca la aplicacion instalada
(incluidas las aplicaciones nativas de Windows, como el Bloc de notas, la Calculadora, el
WordPad, el simbolo del sistema) e inicia la aplicacion que haya en el VDA, en lugar de
iniciar la aplicacion alojada.

« Permitir aplicaciones instaladas: Esta opcion inicia la instancia local de las aplicaciones
instaladas que haya presentes en el VDA. Si la aplicacién no esta instalada en el VDA, se ini-
cialaaplicacion alojada. De forma predeterminada, se selecciona la opcidén Permitir apli-
caciones instaladas cuando se habilita la directiva vPrefer. Esta opcion excluye las apli-
caciones nativas del sistema operativo Windows, como el Bloc de notas, la Calculadora,
etc.

« Permitir aplicaciones de red: Esta opcion inicia la instancia de una aplicacion que esté
publicada en una red compartida.

5. Haga clic en Aplicary, a continuacion, en Aceptar.
6. Vuelva a iniciar la sesion para que los cambios surtan efecto.

Limitacion:
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+ Workspace para Web no admite esta funcion.

Configuracion de Workspace

La aplicacion Citrix Workspace para Windows admite la configuracion de Workspace para los suscrip-
tores, que pueden estar usando uno o varios servicios disponibles en Citrix Cloud.

La aplicacidn Citrix Workspace mostrara de forma inteligente solo los recursos especificos del espacio
de trabajo a los que tienen derecho los usuarios. Todos los recursos del espacio de trabajo digital
disponibles en la aplicacion Citrix Workspace son alimentados por el servicio de experiencia de Citrix
Cloud Workspace.

Un espacio de trabajo (Workspace) forma parte de una solucion de espacio de trabajo digital que per-
mite a los departamentos de Tl entregar de manera segura un acceso a aplicaciones desde cualquier
dispositivo.

Esta captura de pantalla es un ejemplo de un espacio de trabajo tal y como lo ven los suscriptores.
El disefio de esta interfaz esta evolucionando y es posible que no sea exactamente igual a la interfaz
que estén usando actualmente sus suscriptores. Por ejemplo, puede figurar “StoreFront” en la parte
superior de la pagina en lugar de “Workspace”.

Citrix Workspace 88 Q fxv

APPS

Apps
All (16)

Access 2016 Calculator Command Prompt Excel 2016 Notepad OneNote 2016 Outlook 2016

) 3 ? ® 6 N\ ol

Paint PowerPoint 2016 Publisher 2016 Skype for Business Snipping Tool Sound Recorder Windows Media
2016 Player

s E

Word 2016 Wordpad
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Integracion de Content Collaboration Service

Esta version presenta la integracion de Citrix Content Collaboration Service en la aplicacion Citrix
Workspace. Citrix Content Collaboration permite intercambiar documentos de manera facil y segura,
enviar documentos grandes por correo electrénico, gestionar de forma segura las transferencias de
documentos a terceros y acceder a un espacio de colaboracion. Citrix Content Collaboration ofrece
muchas maneras de trabajar, incluida una interfaz web, clientes mdviles, aplicaciones de escritorio e
integracion con Microsoft Outlook y Gmail.

Puede acceder a la funcionalidad Citrix Content Collaboration desde la aplicacion Citrix Workspace.
Para ello, vaya a la ficha Archivos que se muestra en la aplicacion Citrix Workspace. La ficha Archivos
solo se ve si Content Collaboration esta habilitado en la configuracion de Workspace, en la consola de
Citrix Cloud.

Nota:
La integracion de Citrix Content Collaboration en la aplicacidn Citrix Workspace no se admite en

Windows Server 2012 y Windows Server 2016 debido a una opcidn de seguridad establecida en

el sistema operativo.

La imagen siguiente muestra contenido de ejemplo de la ficha Archivos de la nueva aplicacion Citrix
Workspace:
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Home

Apps

Desktops

(] Files

Favorites
Personal Folders
Shared Folders
Network Shares

SharePoint

Feedback and Approval
People

Inbox

Limitaciones:

« Restablecer la aplicacion Citrix Workspace no hace que se cierre la sesion de Citrix Content Col-
laboration.

« Cambiar de almacén en la aplicacidn Citrix Workspace no hace que Citrix Content Collaboration
cierre la sesion.

Configurar la ubicacion de descarga para Citrix Files mediante el Editor del Registro:

1. Abra el Editor del Registro y vaya a HKEY_CURRENT_USER\Software\Citrix\Dazzle\.
2. Cree una clave de valor de cadena llamada DownloadPreference.

3. Copiey pegue la ruta de descarga deseada para Citrix Files en la columna Valor.

4. Sidesea una solicitud para cada descarga, establezca la columna Valoren *.

Para obtener informacion sobre la configuracion de la ubicacion de descarga de los Citrix Files me-
diante el cuadro de interfaz de usuario Preferencias avanzadas, consulte Configurar ubicacion de
descarga mediante Preferencias Avanzadas en la documentacion de ayuda de la aplicacion Citrix
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Workspace para Windows.

Aplicaciones Saa$S

El acceso seguro a las aplicaciones Saa$ ofrece una experiencia de usuario unificada en la entrega de
aplicaciones Saa$S publicadas a los usuarios. Las aplicaciones Saa$S estan disponibles con elinicio Sin-
gle Sign-On. Ahora los administradores pueden filtrar el acceso a sitios web especificos y categorias
de sitios web concretas para proteger la red de la organizacion y los dispositivos de los usuarios finales
frente al malware y las filtraciones de datos.

La aplicacion Citrix Workspace para Windows admite el uso de aplicaciones SaaS mediante Access
Control Service. Este servicio permite a los administradores proporcionar una experiencia coherente,
con Single Sign-On e inspeccidn de contenido.

La entrega de aplicaciones SaaS desde la nube presenta los siguientes beneficios:

« Configuracion simple: Facil de operar, actualizar y consumir.

« Single Sign-On: Inicio de sesion sin complicaciones gracias a Single Sign-On.

« Plantilla estandar para aplicaciones diferentes: Configuracion basada en plantillas para las apli-
caciones de uso extendido.

Requisitos previos:

« Laaplicacion SaaS debe admitir la autenticacion SAML 2.0 para poder aplicar la funcidn Single
Sign-On.

« La opcion Habilitar seguridad mejorada debe estar habilitada en el servicio de control de ac-
ceso (Access Control Service) para que se utilice el explorador de Citrix Workspace para generar
la aplicacién SaaS. Si esta opcion no esta habilitada, las aplicaciones SaaS se inician con el ex-
plorador predeterminado tal y como se ha establecido en el cliente.

Nota:

La aplicacion Citrix Workspace agrega las aplicaciones, los escritorios y los archivos que se pub-
lican tanto en entornos locales como en la nube para una experiencia de usuario unificada.

La aplicacion Citrix Workspace incluye el explorador Citrix Secure Browser parainiciar las aplicaciones
SaaS. El framework incrustado de Chromium sobre el que se construyd Citrix Secure Browser se ha ac-
tualizado a la version 70. Eso se traduce en una mejor experiencia de usuario al acceder a aplicaciones
SaaS seguras.

Nota:

« En el caso de Workspace para Web, las aplicaciones Saa$S solo se inician en el explorador
predeterminado como se haya establecido en el cliente, no en el explorador Citrix Secure
Browser.
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« La experiencia del usuario entre una aplicacion de sesion ICAy una aplicacién SaaS segura
puede variar.

El explorador Citrix Secure Browser admite operaciones como la barra de herramientas, el porta-
papeles, Imprimir, Descargar y Marca de agua. Estas operaciones se aplican en la aplicacion Citrix
Workspace como se define en la configuracion de directivas en el servicio de control de acceso (ACS).

Operaciones que puede realizar mediante el explorador Citrix Secure Browser:

Barra de herramientas: Cuando la opcion de barra de herramientas esta habilitada en una apli-
cacion, vera las opciones “Atras”, “Adelante” y “Actualizar” en la aplicacion iniciada. La barra de her-
ramientas también muestra puntos suspensivos, donde se incluyen las operaciones del portapapeles.

Portapapeles: Cuando el acceso al portapapeles esta habilitado en una aplicacion, puede utilizar
las opciones “Cortar”, “Copiar” y “Pegar” que aparecen en la barra de herramientas de la aplicacion
iniciada. Cuando la opcidn esta inhabilitada, las opciones “Cortar”, “Copiar” y “Pegar” aparecen aten-
uadas.

Imprimir: Puede ejecutar un comando de impresion en la aplicacion iniciada si la opcidn de impre-
sion esta habilitada. Cuando esta inhabilitada, la opcion de impresion no aparece en la aplicacion
iniciada.

Navegacion: El icono siguiente y el icono anterior aparecen en la barra de herramientas de la apli-
cacion iniciada si la opcién de navegacion esta habilitada.

Descargar: Puede descargar archivos de la aplicacion iniciada si la opcion de descarga esta habili-
tada. Haga clic con el botén secundario en la aplicacion iniciada y seleccione Guardar como. Vaya a
la ubicacion conveniente y haga clic en Descargar.

Nota:

Cuando descarga un archivo, no se muestra una barra de progreso para indicar el estado de la
descarga. Sin embargo, la descarga se lleva a cabo.

Marca de agua: Cuando la opcion de marca de agua esta habilitada, aparece una marca de agua que
contiene el nombre de usuario y la direccion IP de la maquina cliente en la aplicacidn iniciada. La
marca de agua es semitransparente y no se puede modificar para mostrar ninguna otra informacion.

Configurar la caché mediante el GPO:

Cuando varios usuarios utilizan el mismo dispositivo para iniciar sesion y acceder a las aplicaciones
SaaS de Secure, la caché se transfiere al siguiente usuario, por lo que se comparte la informacion de
navegacion entre los usuarios.

Para solucionar este problema, la aplicacion Citrix Workspace presenta una nueva directiva adminis-
trativa de objetos de directiva de grupo (GPO). Esta directiva no permitira el almacenamiento de la
caché del explorador en el dispositivo local.
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1. Abra la plantilla administrativa de GPO de la aplicacion Citrix Workspace; para ello, ejecute
gpedit.msc.

2. En el nodo Configuracién del equipo, vaya a Plantillas administrativas > Citrix Workspace >
Citrix Secure Browser.

3. Seleccione la directiva de caché.
Nota: De forma predeterminada, esta directiva se establece en Habilitada.

4. Parainhabilitarla, seleccione Inhabilitada y haga clic en Aplicar y Aceptar.

5. Reinicie la aplicacidn Citrix Workspace para que el cambio surta efecto.

Limitaciones:

1. Cuando inicia una aplicacion publicada con la opcidn de impresion habilitada y la descarga
inhabilitada, y emite un comando de impresion en la aplicacion iniciada, es posible que pueda
guardar el documento PDF incluso cuando la funcionalidad de descarga esté restringida. Como
solucion temporal, para inhabilitar estrictamente la funcionalidad de descarga, inhabilite la op-
cion de impresion.

2. Es posible que los videos incrustados en una aplicacion no funcionen.

Para obtener mas informacion sobre como configurar espacios de trabajo, consulte Configuracion de
Workspace en Citrix Cloud.

Para obtenerinformacion sobre como configurar aplicaciones SaaS mediante Access Control Services,
consulte la documentacion de Control de acceso.

Impresion de PDF
Requisitos previos:

« Aplicacion Citrix Workspace 1808 o una version mas reciente.
« Citrix Virtual Apps and Desktops 7 1808 o una version mas reciente.
« Debe haber instalado al menos un visor de PDF en el equipo.

Para habilitar la impresion de documentos PDF:

1. En el Delivery Controller, use Citrix Studio para seleccionar el nodo Directiva en el panel de la
izquierda. Puede crear una directiva o modificar una existente.
2. Habilite la directiva Crear automaticamente la impresora universal de PDF.

Reinicie la sesion de la aplicacion Citrix Workspace para que los cambios surtan efecto.
Limitacion:

« Elexplorador Microsoft Edge no admite la visualizacion ni la impresion de documentos PDF.
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Modo de tableta expandida en Windows 10 cuando se usa Windows Continuum

Windows Continuum es una funcién de Windows 10 que se adapta al uso que se le da al dispositivo
cliente. La aplicacion Citrix Workspace para Windows 4.10 y versiones posteriores admite el uso de
Windows Continuum, incluido el cambio dindmico de modo.

Para los dispositivos cliente tactiles, el VDA de Windows 10 se inicia en modo tableta cuando no
hay teclado ni mouse conectados. En cambio, se inicia en modo escritorio cuando se le conecta un
teclado, un mouse o ambos. Cuando se conecta o se desconecta el teclado a cualquier dispositivo
cliente, o se conecta o desconecta la pantalla en un dispositivo 2-en-1 (como Surface Pro), el modo
pasa de tableta a escritorio y viceversa. Para obtener mas informacion, consulte Modo tableta para
dispositivos de pantalla tactil en la documentacion de Citrix Virtual Apps and Desktops.

El VDA de Windows 10 detecta la presencia de un teclado o un mouse en un dispositivo cliente con
funcidn tactil cuando se conecta o se reconecta a una sesion. También detecta cuando se conecta
o desconecta un teclado o mouse durante la sesidn. Esta funcion esta habilitada de forma predeter-
minada. Para inhabilitar la funcion, modifique la directiva Cambiar modo tableta mediante Citrix
Studio.

El modo tableta ofrece una interfaz de usuario que se adapta mejor a las pantallas tactiles:

« Botones ligeramente mas grandes.

« La pantalla Inicio y todas las aplicaciones que inicie se abren en modo de pantalla completa.
« La barra de tareas contiene el botdn Atras.

+ Losiconos desaparecen de la barra de tareas.

El modo escritorio ofrece la interfaz de usuario tradicional, donde se interactia de la misma manera
que con el PC con teclado y mouse.

Nota:

Workspace para Web no admite la funcion Windows Continuum.

Mouse relativo

El mouse relativo ofrece una opcidn para interpretar la posicion del mouse de un modo relativo en
lugar de hacerlo de un modo absoluto. Esta funcionalidad se necesita para aplicaciones que exigen
la entrada de datos de un mouse relativo y no de un mouse absoluto.

Nota

Esta funcidn solo se puede aplicar en una sesion de escritorio publicado.

La configuracion de la funcion mediante el Editor del Registro o el archivo default.ica permite que la
configuracion sea persistente incluso después de finalizar la sesion.
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Puede controlar la disponibilidad de la funcidn por usuario y por equipo mediante el Registro de la
siguiente manera:

Configurar el mouse relativo mediante el Editor del Registro

Para configurar la funcidn, establezca las siguientes claves del Registro segiin corresponda 'y, a con-
tinuacion, reinicie la sesion para que los cambios surtan efecto:

Para que la funcion esté disponible por sesion:
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Citrix\ICA Client\Engine\Lockdown
Profiles\All Regions\Lockdown\Virtual Channels\RelativeMouse

Para que la funcion esté disponible por usuario:
HKEY_CURRENT_USER\Software\Policies\Citrix\ICA Client\Engine\Lockdown
Profiles\All Regions\Lockdown\Virtual Channels\RelativeMouse

- Nombre: RelativeMouse
- Tipo: REG_SZ
- Valor: True

Nota:

« Los valores establecidos en el Editor del Registro tienen prioridad sobre la configuracion
del archivo ICA.

+ Losvalores establecidos en HKEY_LOCAL_MACHINE y HKEY_CURRENT_USER deben ser los
mismos. Si tienen diferentes valores esto podria causar conflictos.

Configurar el mouse relativo mediante el archivo default.ica

1. Abra el archivo default.ica, ubicado normalmente en C: \inetpub\wwwroot\Citrix\<site
name>\conf\default.ica, donde nombre del sitio es el nombre especificado para el sitio
cuando fue creado. En el caso de clientes de StoreFront, el archivo default.ica se encuentra
normalmente en C:\inetpub\wwwroot\Citrix\<Storename>\App_Data\default.ica
, donde storename es el nombre especificado para el almacén cuando este se cred.
2. Agregue una nueva clave con el nombre de RelativeMouse en la seccion WFClient, configurado
con el mismo valor que el objeto JSON.
3. Establezca el valor segln sea necesario:
« true: Para habilitar el mouse relativo
« false: Para inhabilitar el mouse relativo
4. Vuelva ainiciar la sesion para que los cambios surtan efecto.
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Nota:

Los valores establecidos en el Editor del Registro tienen prioridad sobre la configuracidn del

archivo ICA.

Habilitar el mouse relativo desde Desktop Viewer

5.

6.

. Inicie sesidn en la aplicacion Citrix Workspace.

Lance una sesidn de escritorio publicado.

En la barra de herramientas de Desktop Viewer, seleccione Preferencias.
Aparecera la ventana “Citrix Workspace - Preferencias”.

Seleccione Conexiones.

En los parametros de Mouse relativo, habilite Usar mouse relativo.

Haga clic en Aplicar y, a continuacion, en Aceptar.

Nota:

La configuracion del mouse relativo desde Desktop Viewer aplica la funcién solo por sesion.

Decodificacion por hardware

Cuando se usa la aplicacion Citrix Workspace (con HDX Engine 14.4), la GPU se puede usar para la de-

codificacion H.264 donde esté disponible en el cliente. La capa de API utilizada para la decodificacion

por GPU es DirectX Video Acceleration.

Para habilitar la decodificacion por hardware con la plantilla administrativa de GPO de la apli-

cacion Citrix Workspace:

1.

Abra la plantilla administrativa de GPO de la aplicacion Citrix Workspace; para ello, ejecute

gpedit.msc.

En el nodo Configuracion del equipo, vaya a Plantillas administrativas > Citrix Workspace >

Experiencia de usuario.

3. Seleccione Aceleracion de hardware para graficos.

4. Seleccione Habilitada y haga clic en Aplicar y luego en Aceptar.

© 1999-2020 Citrix Systems, Inc. All rights reserved.

168



Aplicacion Citrix Workspace para Windows

A Hardware Acceleration for graphics - »
E‘ Hardware Acceleration for graphics orevious Seting o
() Mot Configured Comment:
(®) Enabled
(") Disabled
Supported on: All Citrix Workspace supported platforms
Opticns: Help:

Use this policy to enable or disable the use of hardware
acceleration (GPU) for rermote graphics. When not configured
the use of hardware acceleration is enabled on non-embedded
GPUs. When enabled, Citrix Workspace will attempt to use the
client GPU to accelerate the remote graphics. On client devices
that deo not suppert this feature it is disabled silently,

Paravalidar sila directiva se ha aplicadoy la aceleracion por hardware se estd utilizando en una sesion
ICA activa, busque las entradas de Registro siguientes:

Ruta del Registro: HKEY_CURRENT_USER\SOFTWARE\Citrix\ICA Client\CEIP\Data\
GfxRender.

Sugerencia

El valor de Graphics_GfxRender_Decoder y Graphics_GfxRender_Renderer debe ser 2. Si el
valor es 1, esto significa que se esta usando la decodificacién por CPU.

Cuando use la funcion de decodificacion por hardware, tenga en cuenta que existen las limitaciones
siguientes:

« Sielcliente tiene dos unidades GPU y si uno de los monitores esta activo en la segunda GPU, se
usara la decodificaciéon basada en CPU.
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« Al conectarse a un servidor Citrix Virtual Apps que ejecuta Windows Server 2008 R2, Citrix re-
comienda no usar la decodificacion por hardware en el dispositivo Windows del usuario. Si
se habilita, pueden observarse problemas, como un rendimiento lento al resaltar texto y un
parpadeo de pantalla.

Entrada de microfono

La aplicacidn Citrix Workspace admite varias entradas de micréfono en el cliente. Los micréfonos
instalados localmente se pueden usar para:

« Actividades en tiempo real, como llamadas desde sistemas de telefonia integrada en el equipo
y conferencias web.

« Aplicaciones de grabacion en el servidor, como programas de dictado.

« Grabaciones de video y sonido.

Los usuarios de la aplicacion Citrix Workspace pueden seleccionar si quieren usar los micréfonos
conectados a sus dispositivos mediante un parametro en la Central de conexiones. Los usuarios de
Citrix Virtual Apps and Desktops también pueden usar las Preferencias del visor de Citrix Virtual Apps
and Desktops para inhabilitar sus micréfonos y cdmaras web.

Admitir varios monitores

Puede usar un maximo de ocho monitores con la aplicacion Citrix Workspace para Windows.

Cada monitor en una configuracidn de varios monitores tiene su propia resolucion, configurada por
el fabricante. Los monitores pueden ofrecer diferentes resoluciones y orientaciones durante las se-
siones.

Las sesiones pueden distribuirse entre varios monitores de dos formas:

« En modo de pantalla completa, con varios monitores en la sesidn; las aplicaciones se presentan
en los monitores como lo harian localmente.

Citrix Virtual Apps and Desktops: Puede mostrar la ventana de Desktop Viewer en cualquier
subconjunto de rectangulos de monitores; para ello, cambie el tamafio de la ventana en
cualquier parte de esos monitores y haga clic en Maximizar.

« En modo de ventanas, con una Unica imagen de monitor para la sesion; las aplicaciones no se
muestran en monitores individuales.

Citrix Virtual Apps and Desktops: Cuando posteriormente se inicia cualquier escritorio en la misma
asignacion (anteriormente “grupo de escritorios”), se mantiene el pardmetro de ventanay se muestra
el escritorio en los mismos monitores. En la medida en que la distribuciéon de monitores sea rectangu-
lar, se pueden mostrar varios escritorios virtuales en un dispositivo. Si la sesion de Citrix Virtual Apps
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and Desktops usa el monitor principal en el dispositivo, éste sera el monitor principal de la sesion. De
lo contrario, el monitor con el nimero mas bajo en la sesidn se convierte en el monitor principal.

Para habilitar la compatibilidad con varios monitores, compruebe lo siguiente:

« Eldispositivo de usuario esta configurado para admitir el uso de varios monitores.

« El sistema operativo del dispositivo de usuario debe ser capaz de detectar cada monitor. En
las plataformas con Windows, para verificar que esta deteccion tiene lugar, en el dispositivo de
usuario, confirme que cada monitor aparece por separado en la ficha Parametros del cuadro
de didlogo Parametros de pantalla.

« Después de detectar los monitores:

- Citrix Virtual Desktops: Defina el limite de memoria grafica con la configuracién Limite
de memoria de presentacion de las directivas de maquina de Citrix.
- Citrix Virtual Apps: Segun laversion del servidor de Citrix Virtual Apps que haya instalado:

* Defina el limite de memoria de graficos con la configuracion Limite de memoria de
presentacion en la directiva de equipo de Citrix.

* En la consola de administracion Citrix del servidor Citrix Virtual Apps, seleccione la co-
munidady, en el panel de tareas, seleccione Modificar las propiedades del servidor
> Modificar todas las propiedades > Predeterminadas del servidor > HDX Broad-
cast > Presentacion (o Modificar las propiedades del servidor > Modificar todas las
propiedades > Predeterminadas del servidor > ICA > Presentacion) y defina la config-
uracion “Memoria maxima” que se puede utilizar en cada uno de los graficos de las
sesiones.

Aseglrese de que el parametro es lo suficientemente amplio (en kilobytes) para ofrecer suficiente
memoria grafica. Si este parametro no es lo suficientemente grande, el recurso publicado se
restringira al subconjunto de monitores que cubra el tamafio especificado.

Uso de Citrix Virtual Desktops en monitores dobles:
1. Seleccione Desktop Viewer y haga clic en la flecha hacia abajo.
2. Seleccione la opcién Ventana.

3. Arrastre la pantalla Citrix Virtual Desktops entre los dos monitores. Aseglrese de que aproxi-
madamente la mitad de la pantalla esté presente en cada monitor.

4. Enla barra de herramientas de Citrix Virtual Desktops, seleccione Pantalla completa.
La pantalla se extiende ahora a ambos monitores.

Para obtenerinformacion sobre el calculo de los requisitos de memoria grafica para Citrix Virtual Apps
and Desktops, consulte el articulo CTX115637 en Knowledge Center.

Impresora

Para sobrescribir los parametros de la impresora en el dispositivo de usuario
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1. En el mend Imprimir de la aplicacion del dispositivo de usuario, elija Propiedades.
2. Enlaficha Parametros del cliente, haga clic en Optimizaciones avanzadasy realice cambios en
las opciones “Compresion de imagen” y “Almacenamiento en caché de imagenes y fuentes”.

Controlar el teclado en pantalla

Para habilitar el acceso tactil a las aplicaciones y escritorios virtuales desde tabletas Windows, la apli-
cacion Citrix Workspace muestra automaticamente el teclado en pantalla al activar un campo de en-
trada de texto, y cuando el dispositivo esta en modo tienda o tableta.

En algunos dispositivos y en algunas circunstancias, la aplicacion Citrix Workspace no puede detectar
el modo en que se encuentra un dispositivo, y es posible que el teclado en pantalla aparezca cuando
no sea necesario.

Para impedir que aparezca el teclado en pantalla al usar un dispositivo convertible, cree un
valor REG_DWORD DisableKeyboardPopup en HKEY_CURRENT_USER\SOFTWARE\Citrix\ICA
Client\Engine\Configuration\Advanced\Modules\MobileReceiver y establezca el valoren 1.

Nota:

Enunamaquinax64, cree el valoren HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\ICA
Client\Engine\Configuration\Advanced\Modules\MobileReceiver.

Las claves se pueden establecer en 3 modos diferentes, como se muestra a continuacion:

« Automatic: AlwaysKeyboardPopup = 0; DisableKeyboardPopup =0
« Always popup (teclado en pantalla): AlwaysKeyboardPopup = 1; DisableKeyboardPopup =0
« Never popup (teclado en pantalla): AlwaysKeyboardPopup = 0; DisableKeyboardPopup =1

Teclas de acceso rapido

Se pueden configurar combinaciones de teclas para que la aplicacion Citrix Workspace las interprete
como una funcionalidad especial. Cuando se habilita la directiva de teclas de acceso directo, se
pueden especificar las teclas de acceso directo de Citrix, el comportamiento de las teclas de acceso
directo de Windows y la disposicion del teclado para las sesiones.

1. Abra la plantilla administrativa de GPO de la aplicacion Citrix Workspace; para ello, ejecute
gpedit.msc.

2. En el nodo Configuracion del equipo, vaya a Plantillas administrativas > Componentes de
Citrix > Citrix Workspace > Experiencia de usuario.

3. Seleccione la directiva Accesos directos de teclado.
4. Activelay defina las opciones pertinentes.

5. Reinicie la sesion de la aplicacion Citrix Workspace para que los cambios surtan efecto.
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Compatibilidad de la aplicacion Citrix Workspace con iconos de color de 32 bits:

La aplicacion Citrix Workspace admite los iconos de color de alta densidad (de 32 bits) y selecciona
automaticamente la profundidad de color de las aplicaciones que se muestran en el cuadro de didlogo
Central de conexiones, en el men Inicio y en la barra de tareas para proporcionar una integracion
total.

Precaucion

Sise modifica el Registro de formaincorrecta, pueden producirse problemas graves que obliguen
a reinstalar el sistema operativo. Citrix no puede garantizar que los problemas derivados de la
utilizacion inadecuada del Editor del Registro puedan resolverse. Si utiliza el Editor del Registro,
sera bajo su propia responsabilidad. Haga una copia de seguridad del Registro antes de modifi-
carlo.

Para establecer una profundidad preferida, se puede agregar la clave de Registro TWIDesiredlcon-
Color a HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\ICA Client\Engine\Lockdown Pro-
files\All Regions\Preferences y establecerla en el valor deseado. Las profundidades de color posibles
son 4, 8,16, 24 y 32 bits por pixel. Sila conexion de la red es lenta, los usuarios pueden seleccionar
valores de profundidad de color menores para los iconos.

Desktop Viewer

Cada empresa tiene sus propias necesidades de negocio. Los requisitos para el acceso por parte de
los usuarios a los escritorios virtuales pueden variar de usuario a usuario y a medida que evolucionan
las necesidades de la empresa. La experiencia del usuario a la hora de conectarse a los escritorios
virtuales, asi como su interaccion en la configuracion de las conexiones depende de como se configure
la aplicacion Citrix Workspace para Windows.

Use Desktop Viewer cuando los usuarios necesiten interactuar con el escritorio virtual. El escritorio
virtual del usuario pueden ser un escritorio virtual publicado, o un escritorio compartido o escritorio
dedicado. En este modo de acceso, las funciones de la barra de herramientas de Desktop Viewer per-
miten al usuario abrir un escritorio virtual en una ventanay, desplazar y cambiar el tamafio de ese
escritorio dentro del escritorio local. Los usuarios pueden definir preferencias y conectarse a mas de
un escritorio mediante varias conexiones Citrix Virtual Apps and Desktops en el mismo dispositivo de
usuario.

Nota:

Use la aplicacion Citrix Workspace para cambiar la resolucion de pantalla en los escritorios vir-
tuales. No puede cambiar la resolucion de pantalla mediante el Panel de control de Windows.
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Entrada de teclado en Desktop Viewer

En las sesiones de Desktop Viewer, la combinacion de la tecla con el logotipo de Windows + L se
transfiere al equipo local.

Ctrl+Alt+Supr se transfiere al equipo local.

Las pulsaciones de teclas que activan Teclas especiales, Teclas de filtro y Teclas de alternancia (fun-
ciones de accesibilidad de Microsoft) siempre se transfieren al equipo local.

Como una funcién de accesibilidad de Desktop Viewer, al presionar Ctrl+Alt+Interrumpir se muestran
los botones de la barra de herramientas de Desktop Viewer en una ventana emergente.

Ctrl+Esc se envia al escritorio virtual remoto.

Nota:

De forma predeterminada, Alt+Tab transfiere el foco entre las ventanas de la sesion si Desktop
Viewer esta maximizado. Si Desktop Viewer se muestra en unaventana, Alt+Tab transfiere el foco
entre las ventanas fuera de la sesion.

Las secuencias de teclas de acceso rapido son combinaciones de teclas disefiadas por Citrix. Por
ejemplo, la secuencia Ctrl+F1 reproduce las teclas Ctrl+Alt+Supr, y Mayls+F2 cambia entre el modo
de pantalla completa y de ventanas en las aplicaciones. No se pueden usar las secuencias de teclas
de acceso rapido con escritorios virtuales que se muestran en Desktop Viewer (en sesiones de Citrix
Virtual Apps and Desktops), pero si se pueden usar con aplicaciones publicadas (en sesiones de Citrix
Virtual Apps).

Escritorios virtuales

Los usuarios no pueden conectarse al mismo escritorio virtual desde una sesion de escritorio. Si se
intenta, se desconectara la sesion de escritorio existente. Por lo tanto, Citrix recomienda lo siguiente:

+ Los administradores no deben configurar a los clientes de un escritorio para que se conecten
con un sitio que publica el mismo escritorio.

+ Los usuarios no deben buscar un sitio que aloje el mismo escritorio si el sitio se configura para
reconectar a los usuarios automaticamente con las sesiones existentes.

« Los usuarios no deben buscar un sitio que aloje el mismo escritorio e intentar ejecutarlo.

Tenga en cuenta que un usuario que inicia una sesion localmente en un equipo que actiia como es-
critorio virtual bloquea la conexion con ese escritorio.

Si los usuarios se conectan a aplicaciones virtuales (publicadas con Citrix Virtual Apps) desde un es-
critorio virtual y la organizacion dispone de un administrador de Citrix Virtual Apps independiente,
Citrix recomienda aunar esfuerzos para definir la asignacion de dispositivos para que los dispositivos
de escritorio se asignen siempre dentro de las sesiones de aplicacion y escritorio. Debido a que las
unidades locales se muestran como unidades de red en las sesiones de escritorio, el administrador de
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Citrix Virtual Apps debe modificar la directiva de asignacion de unidades para que incluya las unidades
dered.

Tiempo de espera del indicador de estado

Puede cambiar el tiempo que muestra el indicador de estado al iniciar una sesiéon. Para modificar
el periodo de tiempo de espera, cree un valor de REG_DWORD denominado SI INACTIVE MS en
HKEY\\_LOCAL\\_MACHINE\\SOFTWARE\\Citrix\\ICA CLIENT\\Engine\\. Elvalorpuede es-
tablecerse en 4 si quiere que el indicador de estado desparezca mas pronto.

Programa para la mejora de la experiencia del usuario (CEIP)

Datos recopilados

Datos de uso y configuracion

Descripcion

El programa para la mejora de
la experiencia del usuario de
Citrix (Customer Experience
Improvement Program o
CEIP) recopila informacion de

Para qué se utiliza

Esos datos ayudan a Citrix a
mejorar la calidad, la
fiabilidad y el rendimiento de
la aplicacién Citrix
Workspace.

uso y configuracion de la
aplicacion Citrix Workspace y
envia esos datos
automaticamente a Citrix y a
Google Analytics.

Informacion adicional

Citrix gestionara sus datos de acuerdo con los términos de su contrato con Citrix y los protegera como
seespecificaenelanexo deseguridad de Citrix Services, disponible en el Centro de confianza de Citrix.

Citrix también utiliza Google Analytics para recopilar determinados datos de la aplicacion Citrix
Workspace como parte del programa CEIP. Consulte como gestiona Google los datos recopilados
para Google Analytics.

Puede desactivar el envio de datos de CEIP a Citrix y a Google Analytics (excepto los dos elementos de
datos recopilados para Google Analytics que se indican mediante un * en la segunda tabla que hay a
continuacion):

1. Haga clic con el botén secundario en el icono de la aplicacidn Citrix Workspace situado en el
area de notificaciones.
2. Seleccione Preferencias avanzadas.
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Aparecera la ventana Preferencias avanzadas.

3. Seleccione Recopilacion de datos.

4. Seleccione No, gracias para inhabilitar CEIP o dejar de participar en el programa.
5. Haga clic en Guardar.

También puede ir a la siguiente entrada del Registro y establecer el valor como se sugiere:

Ruta: HKEY_LOCAL_MACHINE\ SOFTWARE\Citrix\ICA Client\CEIP

Clave: Enable_CEIP

Valor: False

Nota:

Una vez que haya seleccionado No, gracias en el cuadro de didlogo de la recopilaciéon de datos
o haya establecido la clave Enable_CEIP en False, si quiere inhabilitar el envio de los dos ulti-

mos elementos de datos de CEIP recopilados por Google Analytics (es decir, la version de sistema

operativo y la version de la aplicacion Workspace) vaya a la siguiente entrada del Registro y es-

tablezca el valor como se sugiere:

Ruta: HKEY_LOCAL_MACHINE\ SOFTWARE\Citrix\ICA Client\CEIP

Clave: DisableHeartbeat

Valor: True

Elementos concretos de datos CEIP recopilados por Citrix:

Versién del sistema
operativo

Version de Flash
Método de inicio de
sesiones

Error de conexidon

Estado de SSON

Versién de Internet
Explorer

Version de la
aplicacion Workspace

Configuracion de
Desktop Lock

Configuracion de
graficos

Tiempo restante para
el inicio

Estado del instalador

Dispositivos externos
conectados

Uso tactil

Configuracion de
Desktop Viewer

Idiomadela
aplicacion Workspace

Tiempo restante para
la instalacion

Resolucidon de
pantalla

Configuracion de la
autenticacion

Impresion

Informacidn de VDA

Protocolo de
conexidn

Elementos concretos de datos CEIP recopilados por Google Analytics:
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Versién del sistema
operativo*

Método de inicio de
sesiones

Configuracion del
instalador

Preferencia de

Version de la
aplicacion
Workspace*

Error de conexion

Estado del instalador

Uso de la Central de

Configuracion de la
autenticacion

Protocolo de
conexién

Distribucidon del
teclado del cliente

Idiomadela
aplicacion Workspace

Informacién de VDA

Configuracion del
almacén

Configuraciéon de Motivo de la pancarta

actualizacion conexiones proteccion de sin conexion

automatica aplicaciones

Autenticarse

December 14,2020

Para maximizar la seguridad del entorno, debe proteger las conexiones entre la aplicacion Citrix
Workspace y los recursos que publique. Puede configurar diversos tipos de autenticacion para la
aplicacion Citrix Workspace: autenticacion con tarjeta inteligente, autenticacion PassThrough de
dominio y autenticacion PassThrough con Kerberos.

Autenticacion PassThrough de dominio

Single Sign-On permite autenticarse en un dominio y usar las aplicacionesy los escritorios publicados
de Citrix Virtual Apps and Desktops sin necesidad de volver a autenticarse.

Cuando inicia sesion en la aplicacion Citrix Workspace, las credenciales se transfieren a StoreFront,
junto con las aplicaciones y los escritorios enumerados, y los pardmetros del mend Inicio. Después
de configurar el tipo de inicio de sesion Single Sign-On, puede iniciar sesion en la aplicacion Citrix
Workspace e iniciar sesiones de Citrix Virtual Apps and Desktops sin tener que volver a escribir las
credenciales.

A partir de la version 1905, todos los exploradores web necesitaran que configure Single Sign-On medi-
ante la plantilla administrativa de objeto de directiva de grupo (GPO). Para obtener mas informacion
sobre cdmo configurar Single Sign-On mediante la plantilla administrativa de objetos de directiva de
grupo, consulte Configurar Single Sign-On en Citrix Gateway.

Puede configurar el inicio Single Sign-On tanto en una instalacion nueva como en una actualizacion
mediante cualquiera de las siguientes opciones:
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« Interfaz de la linea de comandos

« Interfaz grafica de usuario

Configurar Single Sign-On durante una instalacion nueva

Para configurar Single Sign-On durante una instalacién nueva, siga estos pasos:

Ny =

Configuracion en StoreFront.

Modifique parametros de Internet Explorer.
Instale la aplicacion Citrix Workspace con Single Sign-On.

Configurar Single Sign-On en StoreFront

Configure servicios XML de confianza en el Delivery Controller.

Segun la implementacion de Citrix Virtual Apps and Desktops, la autenticacion Single Sign-On se

puede configurar en StoreFront desde la consola de administracion.

Utilice la siguiente tabla para los diferentes casos de uso y su configuracion respectiva:

Caso de uso

SSON configurado en
StoreFront

Cuando se necesita
Workspace para Web

Detalles de configuracion

Inicie Citrix Studio, vaya a
Almacén > Administrar
métodos de autenticaciony
habilite PassThrough de
dominio.

Inicie Almacén > Workspace
para Web > Administrar
métodos de autenticaciony
habilite PassThrough de
dominio.

Informacion adicional

Cuando la aplicacidn Citrix
Workspace no esta
configurada con Single
Sign-On, cambia
automaticamente el método
de autenticacién de
PassThrough de dominio a
Nombre de usuarioy
contrasenia, si esta
disponible.

Cuando la aplicacidn Citrix
Workspace no esta
configurada con Single
Sign-On, cambia
automaticamente el método
de autenticacion de
PassThrough de dominio a
Nombre de usuarioy
contrasefia, si estd
disponible.
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Configurar Single Sign-On en Citrix Gateway

Single Sign-On en Citrix Gateway se habilita a través de la plantilla administrativa del GPO.

1.

o v~ Ww

Abra la plantilla administrativa del GPO de la aplicacion Citrix Workspace; para ello, ejecute
gpedit.msc.

En el nodo Configuracion del equipo, vaya a Plantillas administrativas > Componentes de
Citrix > Citrix Workspace > Autenticacion de usuarios.

Seleccione la directiva Single Sign-On para Citrix Gateway.

Seleccione Habilitada.

Haga clic en Aplicary, a continuacion, en Aceptar.

Reinicie la aplicacion Citrix Workspace para que los cambios surtan efecto.

Configurar servicios XML de confianza en el Delivery Controller

En Citrix Virtual Apps and Desktops, ejecute el siguiente comando de PowerShell como administrador
en el Delivery Controller:

asnp Citrixx Set-BrokerSite -TrustRequestsSentToTheXmlServicePort $True

Modificar los parametros de Internet Explorer

1. Agregar el servidor de StoreFront a la lista de sitios de confianza mediante Internet Explorer.

Para hacerlo:

a) Inicie Opciones de Internet desde el Panel de control.

b) Haga clic en Seguridad > Internet local y, a continuacién, haga clic en Sitios.
Aparecera la ventana Intranet local.

c) Seleccione Opciones avanzadas.

d) Agregue la URL del FQDN de StoreFront con los protocolos HTTP o HTTPS correspondi-
entes.

e) Haga clic en Aplicar y, a continuacidon, en Aceptar.

2. Modifique los parametros de Autenticacion del usuario en Internet Explorer. Para hacerlo:

a) Inicie Opciones de Internet desde el Panel de control.

b) Haga clic en la ficha Seguridad > Sitios de confianza.

c) Haga clic en Nivel personalizado. Aparecerd la ventana Configuracion de seguridad:
zona de sitios de confianza.

d) En el panel Autenticacion del usuario, seleccione Inicio de sesién automatico con el
nombre de usuario y contraseiia actuales.
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5'3_‘ User Authentication
2, Logon
(C) Anonymous logon

() Automatic logon only in Intranet zone
Ol Automatic logon with current user name and password

) Prompt for user name and password

e) Haga clic en Aplicar y, a continuacion, en Aceptar.

Configurar Single Sign-On mediante la interfaz de linea de comandos

Instale la aplicacion Citrix Workspace con el modificador de linea de comandos /includeSSONy reini-
ciela para que los cambios surtan efecto.

Nota:

Si la aplicacion Citrix Workspace para Windows se instala sin el componente Single Sign-On, no
se admite actualizar a la version mas reciente de Citrix Workspace con el modificador de linea de
comandos /includeSSON.

Configurar Single Sign-On mediante la interfaz grafica de usuario

1. Busque el archivo de instalacion de la aplicacion Citrix Workspace (CitrixWorkspaceApp.
exe).

2. Hagadobleclicen CitrixWorkspaceApp.exe para iniciar el instalador.

3. En el asistente de instalacion Habilitar Single Sign-On, seleccione la opcidn Habilitar Single
Sign-On.

4. Haga clic en Siguiente y siga las instrucciones para completar la instalacion.

Ahora puede iniciar sesion en un almacén existente (o configurar un almacén nuevo) mediante la apli-
cacion Citrix Workspace sin proporcionar credenciales de usuario.

Configurar Single Sign-On en Citrix Workspace para Web

Puede configurar Single Sign-On en Workspace para Web mediante la plantilla administrativa del ob-
jeto de directiva de grupo.

1. Abra la plantilla administrativa de GPO de la aplicacion Citrix Workspace para Web. Para ello,
ejecute gpedit.msc.

2. En el nodo Configuracion del equipo, vaya a Plantillas administrativas > Componentes de
Citrix > Citrix Workspace > Autenticacion de usuarios.

3. Seleccione la directiva Nombre de usuario y contrasefia locales y habilitela.
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4,

5.

6.
7.

Haga clic en Habilitar autenticacion PassThrough. Esta opcidn permite a la aplicacidn Citrix
Workspace para Web usar las credenciales de inicio de sesion para autenticarse en el servidor
remoto.

Haga clic en Permitir autenticacion PassThrough para todas las conexiones ICA. Esta opcién
omite las restricciones de autenticacion y permite que las credenciales se transfieran en todas
las conexiones.

Haga clic en Aplicar y, a continuacion, en Aceptar.

Reinicie Citrix Workspace para Web para que los cambios surtan efecto.

Verifique si Single Sign-On esta habilitado. Para ello, inicie el Administrador de tareas y compruebe

que el proceso ssonsvr.exe se esta ejecutando.

Configurar Single Sign-On mediante Active Directory

Complete los pasos siguientes para configurar la aplicacion Citrix Workspace para la autenticacion

PassThrough mediante la directiva de grupo de Active Directory. En este caso, puede obtener la aut-

enticacion Single Sign-On sin utilizar las herramientas de implementacion del software de empresa,

como Microsoft System Center Configuration Manager.

1.

Descargue el archivo de instalacion de la aplicacion Citrix Workspace (CitrixWorkspaceApp.exe)
y coldquelo en un recurso compartido de red adecuado. Se debe poder acceder a ese recurso
desde las maquinas de destino en las que instale la aplicacion Citrix Workspace.

Obtenga la plantilla CheckAndDeployWorkspacePerMachineStartupScript.bat de la
pagina de descargas de la aplicacion Citrix Workspace para Windows.

Modifique el contenido para adaptarlo a la ubicacion y la versién de CitrixWorkspaceApp.

exe.

En la Consola de administracion de directivas de grupo de Active Directory, escriba
CheckAndDeployWorkspacePerMachineStartupScript.bat como script de inicio. Para
obtener mas informacion sobre cdmo implementar los scripts de inicio, consulte la seccidn
Active Directory.

En el nodo Configuracion del equipo, vaya a Plantillas administrativas > Agregar o quitar
plantillas para agregar el archivo icaclient.adm.

. Después de agregar la plantilla icaclient.adm, vaya a Configuracion del equipo > Plantillas

administrativas > Componentes de Citrix > Citrix Workspace > Autenticacion de usuarios.
Seleccione la directiva Nombre de usuario y contrasefia locales y habilitela.

Seleccione Habilitar autenticacion PassThrough y haga clic en Aplicar.

. Reinicie la maquina para que los cambios surtan efecto.
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Configurar Single Sign-On en StoreFront

Configurar StoreFront

Abra Citrix Studio en el servidor de StoreFront y seleccione Autenticacion > Agregar o quitar méto-
dos de autenticacion. Seleccione PassThrough de dominio.

Add/Remove Authentication Methods

Choose the authentication methods with which users can authenticate to
stores on this server.

User name and password
| Domain pass-through /)
Smart card £k
HTTP Basic

Pass-through from NetScaler Gateway

Configuration Checker

Configuration Checker permite ejecutar pruebas para comprobar que Single Sign-On esta configurado
correctamente. Las pruebas se ejecutan en varios puntos de control de la configuracion de Single
Sign-On y muestran los resultados de la configuracion.

1. Haga clic con el botén secundario en el icono de la aplicacion Citrix Workspace situado en el
area de notificacionesy, a continuacién, haga clic en Preferencias avanzadas.
Aparecera la ventana Preferencias avanzadas.

2. Haga clic en Configuration Checker.
Aparecera la ventana de Citrix Configuration Checker.
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3. Seleccione SSONChecker desde el panel Seleccionar.

4. Haga clic en Ejecutar. Aparecera la barra de progreso, que muestra el estado de la prueba.
La ventana de Configuration Checker consta de las siguientes columnas:

1. Estado: Muestra el resultado de una prueba en un punto de control concreto.

« Una marca de verificacion (v) verde indica que el punto de control esta configurado cor-
rectamente.

« Unal azul indica informacion sobre el punto de control.

« Una X roja indica que ese punto de control no esta configurado correctamente.

2. Proveedor: Muestra el nombre del mddulo en que se ejecuta la prueba. En este caso, Single
Sign-On.

3. Suite: Indica la categoria de la prueba. Por ejemplo, Instalacion.
4. Prueba: Indica el nombre de la prueba especifica que se ejecuta.

5. Detalles: Ofreceinformacion adicional acercade la prueba, independientemente del resultado.
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Elusuario puede ver mas informacion sobre cada punto de control y los resultados correspondientes.

Se realizan las siguientes pruebas:

1. Instalado con Single Sign-On.

2. Captura de credenciales de inicio de sesion.

3. Registro de proveedores de red: El resultado de la prueba de registro de proveedor de red mues-

trauna marca de verificacion verde solo cuando “Citrix Single Sign-On” figura en primer lugar en
la lista de proveedores de red. Si Citrix Single Sign-On aparece en algun otro lugar de la lista, el
resultado de la prueba Registro de proveedores de red es una barra azul y se ofrece informacion
adicional.

4, Proceso de Single Sign-On en ejecucion.

5. Directiva de grupo: De manera predeterminada, esta directiva esta configurada en el cliente.

6. Parametros de Internet para zonas de seguridad: Compruebe que ha agregado la URL del al-

7.

macén o del servicio XenApp a la lista de zonas de seguridad en las Opciones de Internet.

Si las zonas de seguridad estan configuradas mediante una directiva de grupo, cualquier cam-
bio en la directiva requiere que la ventana Preferencias avanzadas se vuelva a abrir para que
los cambios surtan efecto y para mostrar el estado correcto de la prueba.

Método de autenticacion para la Interfaz Web o StoreFront.

Nota:

« Siaccede a Citrix Workspace para Web, los resultados de la prueba no se aplican.

« Si la aplicacion Citrix Workspace esta configurada con varios almacenes, la prueba del
método de autenticacion se ejecuta en todos los almacenes configurados.

+ Puede guardar como informes los resultados de la prueba. El formato predeterminado del
informe es TXT.

Ocultar la opcién Configuration Checker de la ventana Preferencias avanzadas

1.

Abra la plantilla administrativa del GPO de la aplicacion Citrix Workspace; para ello, ejecute
gpedit.msc.

2. Vaya a Componentes de Citrix > Citrix Workspace > Autoservicio > DisableConfigChecker.

3. Haga clic en Habilitada para ocultar la opcion Configuration Checker de la ventana Preferen-

cias avanzadas.

4. Haga clic en Aplicary, a continuacion, en Aceptar.

5.

Ejecute el comando gpupdate /force.

Limitacion:

Configuration Checker no incluye el punto de control de la configuracion de confianza en solicitudes

enviadas a XML Service en los servidores de Citrix Virtual Apps and Desktops.
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Prueba de baliza

La aplicacion Citrix Workspace permite realizar una prueba de baliza mediante la herramienta de com-
probacion de balizas que esta disponible como parte de la herramienta Configuration Checker. La
prueba de baliza ayuda a confirmar si se puede acceder a la baliza (ping.citrix.com). Con esta prueba
de diagndstico, se puede descartar una de las muchas causas posibles para la enumeracion lenta de
recursos (es decir, que la baliza no esté disponible). Para ejecutar la prueba, haga clic con el boton
secundario en la aplicacion Citrix Workspace en el area de notificaciones y seleccione Preferencias
avanzadas > Configuration Checker. Seleccione Beacon Checker de la lista “Pruebas” y haga clic en
Ejecutar.

Los resultados de la prueba pueden ser uno de los siguientes:

« Accesible: La aplicacion Citrix Workspace puede contactar con la baliza.

« No accesible: La aplicacion Citrix Workspace no puede contactar con la baliza.

« Parcialmente accesible: La aplicacion Citrix Workspace puede contactar intermitentemente con
la baliza.

Nota:

« Los resultados de la prueba no se aplican a Workspace para Web.
+ Puede guardar como informes los resultados de la prueba. El formato predeterminado del

informe es TXT.

Autenticacion PassThrough de dominio con Kerberos

Lo descrito en este articulo se aplica solo a conexiones entre la aplicacion Citrix Workspace para Win-
dows y StoreFront, Citrix Virtual Apps and Desktops.

La aplicacion Citrix Workspace admite Kerberos para la autenticacion PassThrough de dominio en
implementaciones que usan tarjetas inteligentes. Kerberos es uno de los métodos de autenticacion
incluidos en la autenticacion de Windows integrada (IWA).

Cuando esta habilitada, Kerberos autentica sin contrasefia en la aplicacion Citrix Workspace, y asi
impide ataques de tipo troyano que intentan obtener acceso a las contrasefias del dispositivo de
usuario. Los usuarios pueden iniciar sesion mediante cualquier método de autenticacion y acceder
a los recursos publicados. Por ejemplo, pueden usar un autenticador biométrico como un lector de
huellas dactilares.

Cuando inicie sesion con una tarjeta inteligente en la aplicacidn Citrix Workspace, StoreFront, Citrix
Virtual Apps and Desktops configurados para la autenticacion con tarjeta inteligente, la aplicacion
Citrix Workspace:

1. Captura el PIN de la tarjeta inteligente durante Single Sign-On.
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2. Usa IWA (Kerberos) para autenticar al usuario en StoreFront. A continuacion, StoreFront ofrece
informacidn sobre las aplicaciones y los escritorios virtuales de Citrix disponibles en la apli-
cacion Workspace.

Nota

Habilite Kerberos para evitar una solicitud extra de PIN. Si no se usa la autenticacion Ker-
beros, la aplicacion Citrix Workspace se autentica en StoreFront con las credenciales de la
tarjeta inteligente.

3. El motor de HDX (antes conocido como cliente ICA) pasa el PIN de la tarjeta inteligente al VDA
parainiciar la sesion del usuario en la aplicacién Citrix Workspace. A continuacion, Citrix Virtual
Apps and Desktops entrega los recursos solicitados.

Para usar la autenticacion Kerberos en la aplicacion Citrix Workspace, la configuracion de Kerberos
debe cumplir los siguientes requisitos.

« Kerberos solo funciona entre la aplicacion Citrix Workspace y los servidores que pertenecen
a los mismos dominios de Windows o a dominios que son de confianza. Los servidores tam-
bién deben ser de confianza para la delegacidn, una opcion que se configura a través de la her-
ramienta de administracion de usuarios y equipos de Active Directory.

+ Kerberos debe estar habilitado tanto en el dominio como en Citrix Virtual Apps and Desktops.
Para mayor seguridad y para asegurarse de que se utiliza Kerberos, inhabilite las demas op-
ciones que no sean Kerberos IWA en el dominio.

« Elinicio de sesion con Kerberos no esta disponible para conexiones de Servicios de escritorio
remoto configuradas para usar la autenticacion basica, para usar siempre la informacién de
inicio de sesion especificada o para pedir siempre una contrasefia.

Advertencia

Eluso incorrecto del Editor del Registro del sistema puede causar problemas graves que pueden
hacer necesaria la reinstalacion del sistema operativo. Citrix no puede garantizar que los proble-
mas derivados de la utilizacion inadecuada del Editor del Registro puedan resolverse. Si utiliza
el Editor del Registro, sera bajo su propia responsabilidad. Haga una copia de seguridad del Reg-
istro antes de modificarlo.

Autenticacion PassThrough de dominio con Kerberos para usarla con tarjetas inteligentes

Antes de continuar, consulte la informacion de tarjeta inteligente que se indica en la seccidn Protec-
cion de la seguridad del entorno en la documentacion de Citrix Virtual Apps and Desktops.

Cuando instale la aplicacion Citrix Workspace para Windows, incluya la opcidn siguiente en la linea
de comandos:

e /includeSSON
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Esta opcion instala el componente Single Sign-On en el equipo unido a un dominio, lo que ha-
bilita a Citrix Workspace para autenticarse en StoreFront mediante IWA (Kerberos). El compo-
nente Single Sign-On guarda el PIN de la tarjeta inteligente. El motor HDX utiliza ese PIN cuando
comunica de forma remota el hardware de la tarjeta inteligente y las credenciales a Citrix Virtual
Apps and Desktops. Citrix Virtual Apps and Desktops selecciona automaticamente un certifi-
cado desde la tarjeta inteligente y obtiene el PIN desde el motor HDX.

La opcion relacionada ENABLE _SSON esta habilitada de forma predeterminada.

Si una directiva de seguridad le impide habilitar el inicio Single Sign-On en un dispositivo, configure
la aplicacidn Citrix Workspace mediante la plantilla administrativa del objeto de directiva de grupo.

1. Abra la plantilla administrativa de GPO de la aplicacion Citrix Workspace; para ello, ejecute
gpedit.msc.

2. Elija Plantillas administrativas > Componentes de Citrix > Citrix Workspace > Autenticacion
de usuarios > Nombre de usuario y contraseiia locales.

3. Seleccione Habilitar autenticacién PassThrough.

4. Reinicie la aplicacion Citrix Workspace para que los cambios surtan efecto.
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& Local user name and password

] Local user name and passwoerd

Previous Setting Mext Setting

{7) Not Configured Comment:
(® Enabled

() Disabled

Supported I:‘\?: All Citrix Workspace supported platforms

Opticns:

Help:

Enable pass-through authentication

] Allow pass-through authentication for all ICA
connections

[] Use Movell Directory Server credentials

Use this policy to instruct the client to use the same logon
credentials (pass-through authentication) for the Citrix XenApp
server as the client computer.

When this policy is enabled, the client can be prevented from
using the current user's logon credentials to authenticate to the
rernote server by clearing the "Enable pass-through
authentication" check box.

The client imposes certain restrictions specifying when pass-
threugh authentication can occur (for details, see Citrix eDocs at
http://support.citric.com/proddocs/). If these restrictions are too
strict for your envirenment, select the "Allow pass-through
authentication for all ICA connections” check box to bypass the
pass-through authentication restrictions.

When run in a Novell Directory Server environment, selecting the
"Use Movell Directory Server credentials” check box requests that
the client uses the user's NDS credentials,

s || ey

Para configurar StoreFront:

Durante la configuracion del servicio de autenticacion en el servidor de StoreFront, seleccione la op-
cion “PassThrough de dominio”. Este parametro habilita la autenticacion de Windows integrada (IWA).

No es necesario seleccionar la opcidn “Tarjeta inteligente” a menos que también tenga clientes que

no estén unidos a un dominio conectandose a StoreFront con tarjeta inteligente.

Para obtener masinformacion sobre el uso de tarjetas inteligentes con StoreFront, consulteConfigurar

el servicio de autenticacion en la documentacién de StoreFront.

Tarjeta inteligente

Laaplicacion Citrix Workspace para Windows admite la siguiente autenticacion con tarjetainteligente:

« Autenticacion PassThrough (Single Sign-On): La autenticacién PassThrough captura las
credenciales de la tarjeta inteligente cuando los usuarios inician sesion en la aplicacion Citrix
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Workspace. La aplicacion Citrix Workspace usa las credenciales capturadas de la siguiente
manera:

- Los usuarios de dispositivos unidos a un dominio que inician sesion en la aplicacion Citrix
Workspace con una tarjeta inteligente pueden iniciar aplicaciones y escritorios virtuales
sin necesidad de volver a autenticarse.

- Los usuarios de dispositivos no unidos a ningin dominio que inician sesion en la apli-
cacion Citrix Workspace con credenciales de tarjeta inteligente deben escribir de nuevo
sus credenciales para poder iniciar una aplicacion o escritorio virtual.

La autenticacion PassThrough debe configurarse tanto en StoreFront como en la aplicacion Cit-
rix Workspace.

« Autenticacion bimodal: La autenticacién bimodal ofrece a los usuarios la opcién de usar una
tarjetainteligente o escribir su nombre de usuarioy contrasefia. Esta funciéon es efectiva cuando
no se puede usar la tarjeta inteligente; por ejemplo, cuando el certificado de inicio de sesidn ha
caducado. Para permitir la autenticacion bimodal, deben configurarse almacenes dedicados
para cada sitio siguiendo el método de DisableCtrlAltDel establecido en el valor False para
permitir el uso de tarjetas inteligentes. La autenticacion bimodal requiere una configuracién
de StoreFront.

Con laautenticacion bimodal, el administrador de StoreFront puede ofrecer al usuario la posibil-
idad de autenticarse con nombre y contrasefia o con tarjeta inteligente en un mismo almacén.
Para ello, el administrador debe seleccionar estas dos opciones en la consola de StoreFront.
Consulte la documentacién de StoreFront.

« Varios certificados: Pueden emplearse varios certificados para una Unica tarjeta inteligente, y
también si se utilizan varias tarjetas inteligentes. Cuando se inserta una tarjeta inteligente en el
lector de tarjetas, los certificados se aplican atodas las aplicaciones ejecutadas en el dispositivo
del usuario, incluida la aplicacidon Citrix Workspace.

« Autenticacion por certificado del cliente: La autenticacién por certificado del cliente requiere
la configuracion de Citrix Gateway y StoreFront.

- Para acceder a StoreFront a través de Citrix Gateway, debe volver a autenticarse después
de extraer la tarjeta inteligente.

- Cuando la configuracién SSL de Citrix Gateway esta definida como Autenticacion por cer-
tificado de cliente obligatoria, la operacion es mas segura. No obstante, la autenticacion
por certificado de cliente obligatoria no es compatible con la autenticacion bimodal.

« Sesiones de doble salto: Si es necesario el doble salto, se establece una conexion entre la apli-
cacion Citrix Workspace y el escritorio virtual del usuario.

« Aplicaciones habilitadas para tarjeta inteligente: Las aplicaciones habilitadas para tarjeta
inteligente, como Microsoft Outlook y Microsoft Office, permiten a los usuarios cifrar o firmar
digitalmente los documentos disponibles en las sesiones de Citrix Virtual Apps and Desktops.
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Limitaciones:

+ Los certificados deben guardarse en una tarjeta inteligente, no en el dispositivo del usuario.

« La aplicacion Citrix Workspace no guarda la eleccién de certificado del usuario, pero guarda el
PIN si se configura asi. El PIN se almacena en caché solo en la memoria no paginada durante la
sesion del usuario. No se guarda en el disco.

« La aplicacion Citrix Workspace no se reconecta a sesiones cuando se inserta una tarjeta
inteligente.

« Cuando esta configurada para la autenticacion con tarjeta inteligente, la aplicacion Citrix
Workspace no admite ni el Preinicio de sesiones ni Single Sign-On en redes privadas virtuales
(VPN). Para usar la red VPN con la autenticacion por tarjeta inteligente, instale Citrix Gateway
Plug-in e inicie sesion a través de una pagina web mediante la tarjeta inteligente y los PIN para
autenticarse en cada paso. La autenticacién PassThrough en StoreFront con Citrix Gateway
Plug-in no esta disponible para los usuarios de tarjeta inteligente.

+ Las comunicaciones de Citrix Workspace Updater con citrix.com y Merchandising Server no son
compatibles con la autenticacion por tarjeta inteligente en Citrix Gateway.

Advertencia

Algunas configuraciones requieren modificaciones del Registro. El uso incorrecto del Editor del
Registro del sistema puede causar problemas que pueden hacer necesaria la reinstalacion del
sistema operativo. Citrix no puede garantizar que los problemas derivados de la utilizacion in-
adecuada del Editor del Registro puedan resolverse. Haga una copia de seguridad del Registro
antes de modificarlo.

Para habilitar la autenticacion Single Sign-On para tarjeta inteligente:

Para configurar la aplicacion Citrix Workspace para Windows, incluya la siguiente opcion de linea de
comandos cuando la instale:

« ENABLE_SSON=Yes

Single Sign-On es otro término para el paso de credenciales/autenticacion PassThrough. Habil-
itar este parametro impide que la aplicacion Citrix Workspace muestre una segunda solicitud
de PIN.

« En el Editor del Registro, vaya a la siguiente ruta de acceso y establezca la cadena
SSONCheckEnabled en False si el componente Single Sign-On no esta instalado.

HKEY_CURRENT_USER\Software{ Wow6432 } \Citrix\AuthManager\protocols\

integratedwindows\

HKEY_LOCAL_MACHINE\Software{ Wow6432 } \Citrix\AuthManager\protocols\

integratedwindows\

La clave impide que Authentication Manager de la aplicacion Citrix Workspace busque el com-
ponente Single Sign-On, lo que permite que la aplicacion Citrix Workspace se autentique en
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StoreFront.

Para habilitar la autenticacion en StoreFront con tarjeta inteligente en lugar de Kerberos, instale la
aplicacion Citrix Workspace para Windows con las siguientes opciones de la linea de comandos.

« /includeSSON instala Single Sign-On (autenticacion PassThrough). Habilita el almace-
namiento en caché de credencialesy el uso de la autenticacion PassThrough de dominio.

« Si el usuario esta iniciando sesidn en el punto final con otro método distinto de la tarjeta in-
teligente para autenticarse en la aplicacion Citrix Workspace para Windows (por ejemplo, con
nombre de usuario y contrasefia), la linea de comandos es:

/includeSSON LOGON_CREDENTIAL_CAPTURE_ENABLE=No

Lo que evita que se capturen credenciales al iniciar sesion, al mismo tiempo que permite que la apli-
cacion Citrix Workspace almacene el PIN al iniciar sesion en Citrix Workspace.

1. Abra la plantilla administrativa de GPO de la aplicacion Citrix Workspace; para ello, ejecute
gpedit.msc.

2. Vaya a Plantillas administrativas > Componentes de Citrix > Citrix Workspace > Autenti-
cacion de usuarios > Nombre de usuario y contrasefia locales.

3. Seleccione Habilitar autenticacion PassThrough. Dependiendo de la configuracién y los
pardmetros de seguridad, seleccione la opcién Permitir autenticacion PassThrough para
todas las conexiones ICA para que la autenticacion PassThrough funcione.

Para configurar StoreFront:
« Al configurar el servicio de autenticacion, marque la casilla Tarjeta inteligente.

Para obtener masinformacion sobre el uso de tarjetas inteligentes con StoreFront, consulteConfigurar
el servicio de autenticacion en la documentacion de StoreFront.

Para habilitar los dispositivos de los usuarios para el uso de tarjetas inteligentes:

1. Importe el certificado raiz de la entidad de certificacion en el almacén de claves del dispositivo.
2. Instale el middleware de su proveedor de servicios criptograficos.
3. Instaley configure la aplicacién Citrix Workspace.

Para cambiar como se seleccionan los certificados:

De manera predeterminada, si hay varios certificados validos, la aplicacion Citrix Workspace pide al
usuario que elija uno de la lista. Como alternativa, puede configurar la aplicacion Citrix Workspace
para que use el certificado predeterminado (por proveedor de tarjeta inteligente) o el certificado con
la fecha de caducidad mas lejana. Si no hay certificados de inicio de sesidn validos, se notifica esto al
usuarioy se ledalaopcién de usarun método de inicio de sesién alternativo, si hay alguno disponible.

Un certificado valido debe reunir estas caracteristicas:

« Lafechay hora actuales segun el reloj del equipo local esta dentro del periodo de validez del
certificado.
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« Laclave plblica Sujeto debe usar el algoritmo de RSAy tener una longitud de 1024, 2048 0 4096
bits.

+ Eluso de la clave debe contener una firma digital.

« El Nombre alternativo del sujeto debe contener el nombre principal del usuario (UPN).

« El campo “Uso mejorado de claves” debe contener Inicio de sesidn de tarjeta inteligente y Aut-
enticacion del cliente o Todos los usos de la clave.

« Una de las entidades de certificacion en la cadena de emisores del certificado debe coincidir
con uno de los nombres distintivos (DN) enviado por el servidor durante el protocolo de enlace
TLS.

Cambie el modo en que se seleccionan los certificados mediante uno de estos métodos:

« Enlalineade comandosdelaaplicacion Citrix Workspace, especifique laopcion AM_CERTIFICATESELECTI
={ Prompt | SmartCardDefault | LatestExpiry }.

Laopcidn predeterminada es “Prompt” (Preguntar). Para SmartCardDefaultolLatestExpiry
, si hay varios certificados que cumplen esos criterios, la aplicacion Citrix Workspace pide al
usuario que elija un certificado.

« Agregueelsiguientevaloralaclave de RegistroHKEY_CURRENT_USER OR HKEY_LOCAL_MACHINE
\Software\[Wow6432Node\Citrix\AuthManager: CertificateSelectionMode={ Prompt |
SmartCardDefault | LatestExpiry }.

Los valores definidos en HKEY_CURRENT_USER tienen preferencia sobre los valores definidos en
HKEY_LOCAL_MACHINE para facilitar al usuario la seleccion de un certificado.

Para usar solicitudes de PIN del proveedor de servicios criptograficos (CSP):

De manera predeterminada, los didlogos de PIN que se presentan a los usuarios provienen de la apli-
cacion Citrix Workspace para Windows, en lugar de venir del proveedor CSP (Cryptographic Service
Provider) de la tarjeta inteligente. La aplicacion Citrix Workspace pide a los usuarios que escriban un
PIN cuando es necesario, y luego pasa el PIN al proveedor CSP de la tarjeta inteligente. Si el sitio o la
tarjeta inteligente tienen unos requisitos de seguridad mas estrictos (por ejemplo, prohibir el almace-
namiento del PIN en caché por proceso o por sesion), puede configurar la aplicacion Citrix Workspace
para que use los componentes del CSP para gestionar las entradas de PIN, incluida la solicitud del
PIN.

Cambie el modo en que se gestiona la introduccién de PIN mediante uno de estos métodos:

+ Enlalineade comandosdelaaplicacion Citrix Workspace, especifique laopcion AM_SMARTCARDPINENTRY
=CSP.

« Agregue el siguiente valor a la clave de Registro HKEY_LOCAL_MACHINE\Software\[
Wow6432Node\Citrix\AuthManager: SmartCardPINEntry=CSP.
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Cambios en la extraccion y la compatibilidad de tarjetas inteligentes

Una sesion de Citrix Virtual Apps se cierra cuando se extrae la tarjeta inteligente: si el sitio PNAgent
esta configurado con la tarjeta inteligente como método de autenticacion, la directiva correspondi-
ente debe configurarse explicitamente en la aplicacion Citrix Workspace para Windows para aplicar
el cierre de la sesion de Citrix Virtual Apps. Habilite la itinerancia para la autenticacion con tarjeta
inteligente en el sitio PNAgent de XenApp y habilite la directiva de extraccion de tarjetas inteligentes,
la cual cierra la sesidn de Citrix Virtual Apps en la sesion de la aplicacion Citrix Workspace. La sesion
del usuario sigue abierta en la aplicacion Citrix Workspace.

Limitacion:
Cuando inicia sesion en el sitio PNAgent mediante la autenticacion con tarjeta inteligente, el nombre
de usuario aparece como Conectado.

Autenticacion silenciosa para Citrix Workspace

La aplicacion Citrix Workspace presenta una directiva de objeto de directiva de grupo (GPO) para ha-
bilitar la autenticacion silenciosa en Citrix Workspace. Esta directiva permite a la aplicacion Citrix
Workspace iniciar sesion en Citrix Workspace automaticamente al iniciar el sistema. Utilice esta di-
rectiva solo cuando la autenticacion PassThrough de dominio (Single Sign-On) esté configurada para
Citrix Workspace en dispositivos unidos a un dominio.

Para que esta directiva funcione, se deben cumplir los siguientes criterios:

+ Single Sign-On debe estar habilitado.
+ Laclave SelfServiceMode debe establecerse en Off en el editor del Registro.

Habilitar la autenticacion silenciosa:

1. Ejecute gpedit.msc para abrir la plantilla administrativa de GPO de la aplicacion Citrix
Workspace.

2. En el nodo Configuracion del equipo, vaya a Plantillas administrativas > Citrix Workspace >
Autoservicio.

3. Haga clic en la directiva Autenticacion silenciosa para Citrix Workspace y establézcala como
Habilitada.

4. Haga clic en Aplicary, a continuacion, en Aceptar.

Proteger comunicaciones

December 14,2020

Integre las conexiones de la aplicacion Citrix Workspace mediante las siguientes tecnologias para co-
municarse de manera segura:
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« Citrix Gateway.

+ Unfirewall: Los firewall o servidores de seguridad de red pueden permitir o bloquear los paque-
tes basandose en la direccidn y el puerto de destino.

« Servidor de confianza.

+ Solo para implementaciones de Citrix Virtual Apps (no se aplica a XenDesktop 7): un servidor
proxy SOCKS o un servidor proxy seguro. Los servidores proxy ayudan a limitar el acceso
entrante y saliente de la red. También gestionan las conexiones entre la aplicacion Citrix
Workspace y el servidor. La aplicacion Citrix Workspace admite protocolos de proxy seguro y
SOCKS.

« Solo para implementaciones de Citrix Virtual Apps: soluciones SSL Relay con protocolos TLS
(Transport Layer Security).

« Para Citrix Virtual Apps and Desktops 7.6, puede habilitar una conexion SSL directamente entre
los usuarios y los VDA.

Compatibilidad con proxies salientes

SmartControl permite a los administradores configurar y aplicar directivas que afectan al entorno.
Por ejemplo, es posible que quiera prohibir a los usuarios asignar unidades a sus escritorios remotos.
Puede lograr la granularidad mediante la funcion SmartControl en Citrix Gateway.

Sin embargo, la situacion cambia cuando la aplicacion Citrix Workspace y Citrix Gateway pertenecen
a cuentas empresariales distintas. En tales casos, el dominio del cliente no puede aplicar la funcién
SmartControl porque la puerta de enlace no existe en el dominio. En su lugar, puede utilizar el proxy
ICA saliente. La funcion proxy ICA saliente permite utilizar la funcion SmartControl incluso cuando la
aplicacion Citrix Workspace y Citrix Gateway se implementan en organizaciones distintas.

La aplicacion Citrix Workspace admite inicios de sesion mediante el proxy de LAN de NetScaler. Utilice
el plug-in de proxy saliente para configurar un Gnico proxy estatico o seleccione un servidor proxy en
tiempo de ejecucion.
Puede configurar proxies salientes a través de los métodos siguientes:
« Proxy estatico: El servidor proxy se configura al proporcionarle un nombre de host y un nimero
de puerto.

« Proxy dindmico: Se puede seleccionar un servidor proxy Ginico entre uno o mas servidores proxy
mediante la DLL del plug-in de proxy.

Puede configurar el proxy saliente mediante la plantilla administrativa de objetos de directiva de
grupo o el Editor del Registro.

Para obtener mas informacion acerca del proxy saliente, consulte Compatibilidad con proxies ICA
salientes en la documentacion de Citrix Gateway.
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Compatibilidad con proxies salientes: Configuracion
Nota:

Si se configuran tanto proxies estaticos como proxies dinamicos, la configuracion de proxies
dinamicos tiene prioridad.

Configurar el proxy saliente mediante la plantilla administrativa de GPO:

1. Abra la plantilla administrativa de GPO de la aplicacion Citrix Workspace; para ello, ejecute
gpedit.msc.

2. En el nodo Configuracion del equipo, vaya a Plantillas administrativas > Citrix Workspace >
Redireccion de red.

3. Seleccione una de estas opciones:

« Para proxies estaticos: Seleccione la directiva Configurar el proxy de LAN de NetScaler
manualmente. Seleccione Habilitado y, a continuacion, indique el nombre de host y el
numero de puerto.

« Para proxies dinamicos: Seleccione la directiva Configurar el proxy de LAN de NetScaler
con DLL. Seleccione Habilitado y, a continuacion, indique la ruta de acceso completa al
archivo DLL. Por ejemplo, C: \Workspace\Proxy\ProxyChooser.d1l1.

4. Haga clic en Aplicary, a continuacion, en Aceptar.

Configurar el proxy saliente mediante el Editor del Registro:
- Para proxies estaticos:

- Abra el Editor del Registro y vaya a HKEY_LOCAL_MACHINE\SOFTWARE\Policies\
Citrix\ICA Client\Engine\Network Routing\Proxy\NetScaler.

- Cree claves de valor DWORD de la siguiente manera:

”StaticProxyEnabled”=dword:00000001
?ProxyHost”="testproxyl.testdomain.com
?ProxyPort”=dword:000001bb

« Para proxies dinamicos:

- Abra el Editor del Registro y vaya a HKEY_LOCAL_MACHINE\SOFTWARE\Policies\
Citrix\ICA Client\Engine\Network Routing\Proxy\NetScaler LAN Proxy.

- Cree claves de valor DWORD de la siguiente manera:
”DynamicProxyEnabled”=dword: 00000001
?ProxyChooserDLL”="c:\\Workspace\\Proxy\\ProxyChooser.dl1”

TLS

Transport Layer Security (TLS) es la version estandar mas reciente del protocolo TLS. La organizacion
Internet Engineering Taskforce (IETF) le cambid el nombre a TLS al asumir la responsabilidad del de-
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sarrollo de TLS como un estdndar abierto.

TLS protege las comunicaciones de datos mediante la autenticacion del servidor, el cifrado del flujo
de datos y la comprobacion de la integridad de los mensajes. Algunas organizaciones, entre las que
se encuentran organizaciones del gobierno de los EE. UU., requieren el uso de TLS para proteger las
comunicaciones de datos. Es posible que estas organizaciones también exijan el uso de cifrado vali-
dado, como FIPS 140 (Federal Information Processing Standard). FIPS 140 es un estandar para cifrado.

Para utilizar el cifrado TLS como medio de comunicacion, debe configurar el dispositivo de usuario
y la aplicacion Citrix Workspace. Para obtener informacion sobre como proteger las comunicaciones
de StoreFront, consulte la seccidn Proteccion de la documentacién de StoreFront.

Requisitos previos:
Consulte la seccion Requisitos del sistema.
Puede usar estas opciones para:

« Exigir el uso de TLS: Se recomienda usar TLS para las conexiones a través de redes que no son
de confianza, incluido Internet.

« Exigir el uso de la criptografia aprobada por FIPS (Federal Information Processing Standards):
Para cumplir las recomendaciones de NIST SP 800-52. Estas opciones estan inhabilitadas de
forma predeterminada.

« Exigir el uso de una version especifica de TLS y de conjuntos de cifrado TLS especificos. Citrix
admite los protocolos TLS 1.0, TLS 1.1y TLS 1.2.

« Conectarse solamente a servidores especificos.

« Comprobar si el certificado del servidor se ha revocado.

« Comprobar si existe alguna directiva de emision de certificados de servidor especifica.

« Seleccionar un certificado de cliente concreto, si el servidor esta configurado para solicitar uno.

Estos conjuntos de cifrado se han retirado para mejorar la seguridad:

« Conjuntos de cifrado con el prefijo “TLS_RSA_*”

+ Conjuntos de cifrado RC4 y 3DES

o TLS_RSA_WITH_AES_256_GCM_SHA384 (0x009d)
o TLS_RSA_WITH_AES_128_GCM_SHA256 (0x009c¢)
o TLS_RSA_WITH_AES_256_CBC_SHA256 (0x003d)
o TLS_RSA_WITH_AES_256_CBC_SHA (0x0035)

o TLS_RSA_WITH_AES_128_CBC_SHA (0x002f)

o TLS_RSA_WITH_RC4_128_SHA (0x0005)

o TLS_RSA_WITH_3DES_EDE_CBC_SHA (0x000a)

La aplicacion Citrix Workspace solo admite los siguientes conjuntos de cifrado:

+ TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 (0xc030)
+ TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 (0xc028)
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+ TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA (0xc013)

Para los usuarios de DTLS 1.0, la aplicacion Citrix Workspace solo admite este conjunto de cifrado:

+ TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA (0xc013)

Compatibilidad con TLS

1. Abra la plantilla administrativa de GPO de la aplicacion Citrix Workspace; para ello, ejecute

gpedit.msc.

2. En el nodo Configuracion del equipo, vaya a Plantillas administrativas > Citrix Workspace >
Redireccion de red y seleccione la directiva Configuracion del modo de conformidad y TLS.

A TLS and Compliance Mode Configuration O x
E: TLS and Cempliance Made Configuration T Next Setting
(1 Mot Cenfigured Comment:
(® Enabled
() Disabled
Supported on: | Al Citrix Workspace supported platforms
Opticns: Help:
Require TLS for all connections This opt!nn enables Citrix Workspa-_:et_o iden_tif)t secure h
connections and encrypt communication within the server.
Security Cempliance Mode  |FIPS
Following are the type of TLS secure connection between Citrix
Allowed TLS servers Workspace and XenApp and XenDesktop that Citrix supports:
1.TLS1.0
TLSversion | TLS1.0| TLS1.1|TL51.2 & TLs 11
3.TLS1.2
TLS cipherset | Commercial W
The Security Compliance Mode values are:
Certificate Revocation Check Policy - FIPS - Enabling FIPS mode forces Windows operating system
- and its sub-systemns to use only FIPS-validated cryptographic
Check with no network access ~ algorithms.
Policy Extension OID - Mone - No compliance mode is enforced.
olicy Extensicn | v - 5PE00-52 - MIST SPB00-52r1 compliance is enforced.
- - When you select SPB00-52 from the Security Compliance Mode
Client Authentication drop down , the following Certificate Revocation Check Pelicy
Not Configured ~ (CRCP) is allowed:
-Full Access Check And CRL Required. This is the default option.
Client Certificate - -Full Access Check And CRL Required All
] .
s | oy

3. Seleccione Habilitada para habilitar las conexiones seguras y para cifrar la comunicacion en el
servidor. Establezca las siguientes opciones:
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Nota:

Citrix recomienda usar TLS para proteger las conexiones.

a)

b)

Seleccione Requerir TLS para todas las conexiones si quiere obligar a la aplicacion Citrix
Workspace a usar TLS en las conexiones con aplicaciones y escritorios publicados.

En el ment Modo de conformidad para la seguridad, seleccione la opcion correspondi-
ente:

i. Ninguno: No se impone ninglin modo de conformidad.

ii. SP800-52: Seleccione SP800-52 para la conformidad con NIST SP 800-52. Selec-
cione esta opcion solo si los servidores o las puertas de enlace también cumplen las
recomendaciones de NIST SP 800-52.

Nota:

Si selecciona SP800-52, se usara automaticamente la criptografia aprobada por
FIPS, incluso aunque no esté seleccionada la opcion Habilitar FIPS. También debe
habilitar la opcidn de seguridad de Windows Criptografia de sistema: usar algorit-
mos que cumplan FIPS para cifrado, firma y operaciones hash. De lo contrario,
la aplicacion Citrix Workspace puede fallar al intentar conectarse a aplicaciones y
escritorios publicados.

Si selecciona SP800-52, también debe seleccionar el parametro Directiva de compro-
bacion de revocacion de certificados con el valor Comprobar con acceso completo o
con el valor Requerir comprobacion con acceso completo y lista de revocacion de cer-
tificados.

Cuando selecciona SP 800-52, la aplicacion Citrix Workspace verifica si el certificado de
servidor cumple las recomendaciones de NIST SP 800-52. Si el certificado de servidor no
las cumple, la aplicacidn Citrix Workspace no se podra conectar.

i. Habilitar FIPS: Seleccione esta opcion para exigir el uso de la criptografia aprobada
por FIPS. También debe habilitar la opcidn de seguridad de Windows Criptografia
de sistema: usar algoritmos que cumplan FIPS para cifrado, firma y operaciones
hash en la directiva de grupo del sistema operativo. De lo contrario, la aplicacion
Citrix Workspace puede fallar al intentar conectarse a aplicaciones y escritorios pub-
licados.

En el ment desplegable Servidores TLS permitidos, seleccione el nimero de puerto. Util-
ice una lista separada por comas para asegurarse de que la aplicaciéon Workspace solo
se conecta a un servidor especificado. Se pueden especificar comodines y nimeros de
puerto. Por ejemplo, *.citrix.com: 4433 permite la conexidn a un servidor cuyo nombre
comun termine en .citrix.com en el puerto 4433. La precision de la informacidn que con-
tenga un certificado de seguridad es responsabilidad del emisor del certificado. Si Citrix
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Workspace no reconoce o no confia en el emisor de un certificado, se rechaza la conexion.

d) Enelmen( Version de TLS, seleccione una de las siguientes opciones:

« TLS 1.0, TLS 1.1 0 TLS 1.2: Este es el parametro predeterminado. Esta opcidn solo se re-

comienda si es un requisito del negocio usar TLS 1.0 para la compatibilidad.
« TLS1.10 TLS 1.2: Use esta opcion para que las conexiones usen TLS1.10 TLS 1.2.

« TLS 1.2: Esta opcidn se recomienda si TLS 1.2 es un requisito del negocio.

a) Conjunto de cifrado TLS: Para obligar el uso de un conjunto de cifrado TLS especifico,
seleccione Gubernamental (GOV), Comercial (COM) o Todos (ALL). Para determinadas

configuraciones de Citrix Gateway, puede que deba seleccionar COM. La aplicacién Citrix
Workspace admite claves RSA de 1024, 2048 y 3072 bits. También se admiten certificados

raiz con claves RSA de 4096 bits.
Nota:

Citrix no recomienda el uso de claves RSA de 1024 bits.

« Cualquiera: Cuando tiene el valor “Cualquiera”, la directiva no esta configurada y se per-

mite cualquiera de los siguientes conjuntos de cifrado:

TLS_RSA_WITH_RC4_128_MD5
TLS_RSA_WITH_RC4_128_SHA
c) TLS_RSA_WITH_3DES_EDE_CBC_SHA

a)
)
)
d) TLS_RSA_WITH_AES_128_CBC_SHA
)
)
)

b

TLS_RSA_WITH_AES_256_CBC_SHA
TLS_RSA_WITH_AES_128_GCM_SHA256
TLS_RSA_WITH_AES_256_GCM_SHA384

e
f

g

+ Comercial: Cuando tiene el valor “Comercial”, se permiten solo los conjuntos de cifrado

siguientes:

a) TLS_RSA_WITH_RC4_128_MD5

b) TLS_RSA_WITH_RC4_128_SHA

c) TLS_RSA_WITH_AES_128_CBC_SHA

d) TLS_RSA_WITH_AES_128_GCM_SHA256

« Gubernamental: Cuando tiene el valor “Gubernamental”, se permiten solo los conjuntos

de cifrado siguientes:

a) TLS_RSA_WITH_AES_256_CBC_SHA

b) TLS_RSA_WITH_3DES_EDE_CBC_SHA

) TLS_RSA_WITH_AES_128_GCM_SHA256
) TLS_RSA_WITH_AES_256_GCM_SHA384

c
d
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a)

En el men( Directiva de comprobacion de revocacion de certificados, seleccione alguna
de las siguientes opciones:

Comprobar sin acceso a red: Se lleva a cabo una comprobacidn de la lista de revocacion
de certificados. Solo se usan almacenes locales de listas de revocacion de certificados. Se
ignoran todos los puntos de distribucion. No es obligatorio encontrar la lista de revocacion
de certificados para verificar el certificado que presenta el servidor de Traspaso SSL/Citrix
Secure Web Gateway de destino.

Comprobar con acceso completo: Se lleva a cabo una comprobacion de la lista de revo-
cacion de certificados. Se utilizan los almacenes locales de listas de revocacion de certi-
ficados y todos los puntos de distribucidn. Si se encuentra informacion de revocacién de
un certificado, se rechaza la conexion. No es obligatorio encontrar una lista de revocacion
de certificados para la verificacion del certificado del servidor presentado por el servidor
de destino.

Requerir comprobacion con acceso completo y lista de revocacion de certificados: Se
hace una comprobacién de listas de revocacion de certificados, con exclusion de la enti-
dad de certificacion (CA) raiz. Se utilizan los almacenes locales de listas de revocacién de
certificados y todos los puntos de distribucion. Si se encuentra informacion de revocacion
de un certificado, se rechaza la conexidn. Para la verificacion, es necesario encontrar todas
las listas de revocacion de certificados requeridas.

Requerir comprobacion con acceso completo y todas las listas de revocacion de certi-
ficados: Se hace una comprobacion de listas de revocacion de certificados, incluida la en-
tidad de certificacion (CA) raiz. Se utilizan los almacenes locales de listas de revocacion de
certificados y todos los puntos de distribucion. Sise encuentra informacion de revocacion
de un certificado, se rechaza la conexién. Para la verificacion, es necesario encontrar todas
las listas de revocacion de certificados requeridas.

No comprobar: No se comprueban listas de revocacion de certificados.

Puede restringir la aplicacion Citrix Workspace para que solo pueda conectarse a servi-
dores con una directiva de emisidn de certificados concreta, mediante un OID de exten-
sion de directiva. Cuando se selecciona OID de extension de directiva, la aplicacidn
Citrix Workspace solamente acepta certificados de servidor que contienen ese OID de ex-
tension de directiva.

En el menu Autenticacion del cliente, seleccione alguna de las siguientes opciones:
Inhabilitada: La autenticacion de cliente esta inhabilitada.
Mostrar selector de certificados: Pedir siempre al usuario que seleccione un certificado.

Seleccionar automaticamente, si es posible: Pedir al usuario que seleccione un certifi-
cado solo si hay varios para elegir.

© 1999-2020 Citrix Systems, Inc. All rights reserved. 200



Aplicacion Citrix Workspace para Windows

+ No configurado: La autenticacion del cliente no esta configurada.

« Usar un certificado especificado: Usar el certificado de cliente que esté definido en la
opcidn “Certificado del cliente”.

a) Use el parametro Certificado del cliente para especificar la huella digital del certificado
de identificacion y evitar tener que preguntar al usuario innecesariamente.

b) Haga clic en Aplicar y Aceptar para guardar la directiva.

Las siguientes tablas proporcionan detalles de las conexiones de red internas y externas:

Direct connections

TLS DTLS v1.0 DTLS v1.2
Client cipher set VDA cipher set Open FIPS SP800-52 Open FIPS SP800-52 Open FIPS SP800-52
ANY Y Yy Y Y
CcoM Y X X Y Y
Any GOV Y Y Iy Y Y
ANY Y X KX Y
CcoM Y X KX Y
coM GOV Y X X Y
ANY Y Y i X Y
coMm X X X X X
GOV GOV Y Yy X Y
External connections with Citrix Gateway
TLS DTLS v1.0 DTLS v1.2
Client cipher set VDA cipher set Open FIPS SP800-52 Open FIPS SP800-52 Open FIPS SP800-52
ANY Y Y Y X
com Y X [x Y X
Any GOV Y Y 1Y Y X
ANY Y x X X
com Y X Y X
com GOV Y x X Y X
ANY Y Y i X X
com X X D X X
GOV Gov Y Y |y X X

Firewall

Los firewall o servidores de seguridad de red pueden permitir o bloquear los paquetes basandose en
la direccion y el puerto de destino. Si utiliza un firewall, la aplicacion Citrix Workspace para Windows
debe poder comunicarse a través de él con el servidor web y el servidor Citrix.
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Puertos comunes de comunicacion Citrix

Origen Tipo
Aplicacion Citrix TCP
Workspace

ICA o HDX TCP
ICA o HDX con TCP
fiabilidad de la sesion

ICA o HDX por SSL TCP

Puerto

80/443

1494

2598

443

Detalles

Comunicacion con
StoreFront

Acceso a aplicaciones
y escritorios virtuales

Acceso a aplicaciones
y escritorios virtuales

Acceso a aplicaciones
y escritorios virtuales

Para obtener masinformacion acerca de puertos, consulte el articulo CTX101810 de Knowledge Center.

Servidor proxy

Se usan servidores proxy para limitar el acceso hacia y desde la red, asi como para administrar las

conexiones entre los servidores y la aplicacion Citrix Workspace para Windows. La aplicacién Citrix

Workspace admite protocolos de proxy seguro y SOCKS.

En la comunicacion con el servidor, la aplicacion Citrix Workspace utiliza los parametros del servidor

proxy configurados de forma remota en el servidor con Workspace para Web.

En la comunicacion con el servidor web, la aplicacion Citrix Workspace utiliza los parametros de servi-

dor proxy configurados a través de la opcion Internet del explorador web predeterminado en el dis-

positivo de usuario. Se deben configurar los pardmetros de Internet del explorador web predetermi-

nado en el dispositivo de usuario segun corresponda.

Configure el proxy con el Editor del Registro para indicar a la aplicacion Citrix Workspace que acepte

o descarte el servidor proxy durante las conexiones

Advertencia

Sise modifica el Registro de formaincorrecta, pueden producirse problemas graves que obliguen

a reinstalar el sistema operativo. Citrix no puede garantizar que los problemas derivados de la

utilizacion inadecuada del Editor del Registro puedan resolverse.

1. Vaya a \HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Citrix\AuthManager.

2. Defina ProxyEnabled (REG_SZ).

« True: La aplicacion Citrix Workspace acepta al servidor proxy durante las conexiones.

« False: La aplicacion Citrix Workspace descarta al servidor proxy durante las conexiones.

3. Reinicie la aplicacidn Citrix Workspace para que los cambios surtan efecto.
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Servidor de confianza

El parametro “Servidor de confianza” identifica y aplica relaciones de confianza en las conexiones de
la aplicacidn Citrix Workspace.

Cuando se habilita “Servidor de confianza”, la aplicacion Citrix Workspace especifica los requisitos
y decide si la conexidn con el servidor es de confianza o no. Por ejemplo, si la aplicacion Citrix
Workspace se conecta a una direccion determinada (como https: ) a través de
un tipo de conexion especifico (como TLS), se redirige a una zona de confianza en el servidor.

Al habilitar esta funcidn, el servidor conectado reside en la zona Sitios de confianza de Windows. Para
verinstrucciones detalladas sobre como agregar servidores a la zona Sitios de confianza de Windows,
consulte la ayuda en linea de Internet Explorer.

Para habilitar la configuracion de servidor de confianza mediante la plantillaadministrativa de objetos
de directiva de grupo

Requisito previo:
Debe salir de los componentes de la aplicacion Citrix Workspace, incluida la Central de conexiones.

1. Abra la plantilla administrativa de GPO de la aplicacion Citrix Workspace; para ello, ejecute
gpedit.msc.

2. Enelnodo Configuracion del equipo, vaya a Plantillas administrativas > Plantillas adminis-
trativas clasicas (ADM) > Componentes de Citrix > Citrix Workspace > Redireccion de red >
Configuracion de servidores de confianza.

3. Marque Habilitado para obligar a que la aplicacidn Citrix Workspace realice la identificacion de
la region.

4. Marque Aplicar configuracion de servidor de confianza. Eso obliga al cliente a realizar la iden-
tificacion mediante un servidor de confianza.

5. Desde el menu desplegable Zona de Internet de Windows, seleccione la direccion del servidor
de cliente. Esta configuracion solo se aplica a la zona “Sitios de confianza” de Windows.

6. En el campo Direccion, establezca la direccidn del servidor de cliente en una zona “Sitios de
confianza” que no sea Windows. Puede utilizar una lista separada por comas.

7. Hagaclic en Aceptar y Aplicar.

ICAFile Signing

La funcidn ICA File Signing (firma de archivos ICA) permite protegerse ante inicios no autorizados de
escritorios y aplicaciones. La aplicacion Citrix Workspace verifica si el inicio de la aplicacion o del es-
critorio fue generado desde una fuente de confianza, basandose en una directiva de administracion, y
protege al usuario frente a inicios originados en servidores que no son de confianza. Puede configurar
ICAFile Signing mediante la plantilla administrativa de objetos de directiva de grupo o StoreFront. La
funcion ICA File Signing no estd habilitada de forma predeterminada.
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Para obtener mas informacion sobre como habilitar ICA File Signing para StoreFront, consulte Habili-

tar ICA File Signing en la documentacion de StoreFront.

Configurar la firma del archivo ICA
Nota:

Si no se agrega CitrixBase.admx\adml al objeto de directiva de grupo (GPO) local, la directiva

Habilitar ICA File Signing puede no estar presente.

1.

Abra la plantilla administrativa de GPO de la aplicacion Citrix Workspace; para ello, ejecute
gpedit.msc.

. En el nodo Configuracion del equipo, vaya a Plantillas administrativas > Componentes de

Citrix.
Seleccione la directiva Habilitar ICA File Signing y seleccione una de las opciones segln sea
necesario:

a) Habilitada: Indica que puede agregar el sello del certificado con firma a la lista blanca de
sellos de certificados de confianza.

b) Certificados de confianza: Haga clic en Mostrar para eliminar el sello del certificado con
firma existente en la lista blanca. Puede copiar y pegar los sellos de certificados con firma
desde las propiedades de los certificados.

c) Directiva de seguridad: Seleccione una de las siguientes opciones en el mend.

i. Permitir inicios con firma solamente (mas seguro): Permite los inicios de solamente
escritorios o aplicaciones con firma desde servidores de confianza. Aparece una ad-
vertencia de seguridad en caso de unafirmano valida. Se produce un erroren elinicio
de la sesidon debido a que no se autoriza.

ii. Preguntaralusuario eninicios sin firma (menos seguro): Aparece un mensaje cuando
se inicia una sesion sin firma o sin firma valida. Puede optar por continuar el inicio o
cancelarlo (opcién predeterminada).

4. Haga clic en Aplicar y Aceptar para guardar la directiva.

5. Reinicie la sesion de la aplicacion Citrix Workspace para que los cambios surtan efecto.

Para seleccionar y distribuir un certificado de firma digital:

Cuando se seleccione un certificado de firma digital, se recomienda elegir a partir de la lista siguiente,

en el orden siguiente:

1.

Adquiera un certificado con firma de cédigo o un certificado con firma SSL a partir de una enti-
dad de certificados (CA) publica.

Si su empresa dispone de una entidad de certificados privada, cree un certificado con firma de
c6digo o un certificado con firma SSL a través de la entidad de certificados privada.

Utilice un certificado SSL existente.
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4. Cree un certificado raiz y distriblyalo a los dispositivos de usuario mediante un objeto de direc-
tiva de grupo o una instalacion manual.

Storebrowse

July 1, 2020

Storebrowse es una utilidad de linea de comandos que interactta entre el cliente y el servidor. Se usa
para autenticar todas las operaciones en StoreFront y Citrix Gateway.

Para obtenerinformacion sobre la version anterior de la utilidad Storebrowse para Citrix Receiver para
Windows, consulte la documentacion de Storebrowse para Citrix Receiver para Windows.

Con la utilidad Storebrowse, los administradores pueden automatizar las siguientes operaciones:

« Agregar un almacén.

« Enumerar las aplicaciones y los escritorios publicados desde un almacén configurado.

« Generar un archivo ICA manualmente seleccionando cualquier escritorio o aplicacion publica-
dos de Citrix Virtual Apps and Desktops.

Generar un archivo ICA mediante la linea de comandos de Storebrowse.
Iniciar la aplicacion publicada.

A partir de ahora, la utilidad Storebrowse forma parte del componente Authmanager. Después de in-

stalar la aplicacion Citrix Workspace, la utilidad Storebrowse se encuentra en la carpeta de instalacion
AuthManager.

Puede verificar si la utilidad Storebrowse esta instalada junto con el componente Authmanager. Para
ello, consulte la siguiente ruta de registro:

Cuando los administradores instalan la aplicacion Citrix Workspace:

En una maquina de 32 bits [HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\AuthManager\Inst
En una maquina de 64 bits [HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Citrix\A

Cuando los usuarios (no los administradores) instalan la aplicacion Citrix Workspace:

En una maquina de 32 bits [HKEY_CURRENT_USER\SOFTWARE\Citrix\AuthManager\Inst:
En una maquina de 64 bits [HKEY_CURRENT_USER\SOFTWARE\WOW6432Node\Citrix\At
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Requisitos

« Aplicacion Citrix Workspace para Windows 1808 o una version posterior.
« Minimo 530 MB de espacio libre en disco.
+ 2 GB de RAM.

Tabla de compatibilidad

La utilidad Storebrowse es compatible con los siguientes sistemas operativos:

Sistema operativo

Windows 10 (ediciones de 32 y 64 bits)

Windows 8.1 (ediciones de 32 y 64 bits)

Windows 7 SP1 (ediciones de 32 y 64 bits)

Windows Thin PC

Windows Server 2016

Windows Server 2012 R2, ediciones Standard y Datacenter
Windows Server 2012, ediciones Standard y Datacenter
Windows Server 2008 R2, edicién de 64 bits

Windows Server 2008 R2, edicién de 64 bits

Conexiones

La utilidad Storebrowse admite los siguientes tipos de conexiones:

« Almacén HTTP
« Almacén HTTPS
« Citrix Gateway 11.0 y versiones posteriores

Nota:

Enun almacén HTTP, la utilidad Storebrowse no acepta credenciales introducidas desde la linea
de comandos.

Métodos de autenticacion

Servidores de StoreFront

StoreFront admite diferentes métodos de autenticacion para acceder a los almacenes; sin embargo,
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no todos se recomiendan. Por motivos de seguridad, algunos de los métodos de autenticacion estan
inhabilitados de forma predeterminada cuando se crea un almacén.

« Nombre de usuario y contraseia: Introduzca las credenciales para autenticarse y acceder a los
almacenes. La autenticacion explicita esta habilitada de forma predeterminada cuando crea el
primer almacén.

« PassThrough de dominio: Después de autenticarse en los equipos Windows unidos a un do-
minio, se inicia sesidn automaticamente en los almacenes. Para utilizar esta opcidn, habilite
la autenticacion PassThrough al instalar la aplicacion Citrix Workspace. Para obtener mas in-
formacidn sobre la llamada transferencia de dominios, consulte Configurar la autenticacion
PassThrough.

« Autenticacion HTTP basica: La utilidad Storebrowse requiere que la autenticaciéon HTTP
basica esté habilitada para poder comunicarse con los servidores de StoreFront. Esta opcion
esta inhabilitada de forma predeterminada en el servidor de StoreFront. Debe habilitar el
método de autenticacion HTTP basica.

La utilidad Storebrowse admite la autenticacion de cualquiera de las siguientes maneras:

+ Mediante el componente AuthManager, integrado en la utilidad Storebrowse. Nota: Debe ha-
bilitar el método de autenticacion HTTP basica en StoreFront mientras trabaje con la utilidad
Storebrowse. Esto es aplicable cuando el usuario proporciona las credenciales mediante los
comandos de Storebrowse.

« Componente Authmanager externo que se puede incluir con la aplicacion Citrix Workspace
para Windows.

Single Sign-On en Citrix Gateway

Ademas de la recién agregada compatibilidad con Citrix Gateway, ahora puede usar Single Sign-On
en él. Puede agregar un almacén y enumerar los recursos publicados sin tener que proporcionar sus
credenciales de usuario.

Para obtener mas informacion sobre la disponibilidad de Single Sign-On en Citrix Gateway, consulte
Soporte para Single Sign-On en Citrix Gateway.

Nota:

Esta funcidn solo se admite en maquinas unidas a dominio en las que Citrix Gateway esta config-
urado con el método de autenticacion Single Sign-On.

Iniciar una aplicacion o un escritorio publicado

Ahora puede iniciar un recurso directamente desde el almacén, sin tener que usar ningtn archivo ICA.
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Utilizar comandos

En la siguiente seccion se ofrece informacidn detallada sobre los comandos que se pueden usar desde
la utilidad Storebrowse.

-a, -addstore
Descripcion:

Agrega un nuevo almacén. Devuelve la direccion URL completa del almacén. Si la devolucion falla, se
informa de un error.

Nota:

Con la utilidad Storebrowse, es posible configurar varios almacenes.

Ejemplo de comando en StoreFront:
Comando:

storebrowse.exe -U *username* -P *password* -D *domainx* -a *URL of Storefront

*
Ejemplo:

.\storebrowse.exe -U { Username } -P { Password } -D { Domain } -a [https://

my.firstexamplestore.net] (https://my.firstexamplestore.net)
Ejemplo de comando en Citrix Gateway:
Comando:

storebrowse.exe -U *username*x -P *password* -D *domain* -a *URL of CitrixGateway

*
Ejemplo:

.\storebrowse.exe -U { Username } -P { Password } -D { Domain } -a <https://

mysecondexample.com>

/?
Descripcion:

Ofrece informacién detallada sobre el uso de la utilidad Storebrowse.

(-1), -liststore

Descripcion:
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Ofrece una lista de los almacenes que agrega el usuario.
Ejemplo de comando en StoreFront:
.\storebrowse.exe -1

Ejemplo de comando en Citrix Gateway:

.\storebrowse.exe -1

(-M 0x2000 -E)

Descripcion:

Enumera recursos.

Ejemplo de comando en StoreFront:

.\storebrowse.exe -U { Username } -P { Password } -D { Domain } -M 0x2000 -E

<https://my.firstexamplestore.net/Citrix/Store/discovery>
Ejemplo de comando en Citrix Gateway:

.\storebrowse.exe -U { Username } -P { Password } -D { Domain } -M 0x2000 -E
<https://my.secondexample.net>

-q, -quicklaunch
Descripcion:

Genera el archivo ICA para las aplicaciones y los escritorios publicados mediante la utilidad Store-
browse. La opcidn de inicio rapido requiere una URL de inicio como entrada, junto con la URL del
almacén. La URL de inicio puede ser el servidor de StoreFront o la URL de Citrix Gateway. El archivo
ICA se genera en el directorio %LocalAppData%\Citrix\Storebrowse\cache.

Puede obtener la URL de inicio para cualquier aplicacion y escritorio publicados si ejecuta el siguiente
comando:

.\storebrowse -M 0X2000 -E https://myfirstexamplestore.net/Citrix/Second/

discovery
Una URL de inicio tipica es similar a la siguiente:

"Controller.Calculator''Calculator''\' ''http://abc-sf.xyz.com/Citrix/
Stress/resources/v2/Q29udHIvbGx1lci5DYWxjdWxhdG9y/launch/ica

Ejemplo de comando en StoreFront:
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.\storebrowse.exe -U { Username } -P { Password } -D { Domain } -q { Launch_URL_of_pub’
apps and desktops } <https://my.firstexamplestore.net/Citrix/Store/resources
/v2/Q2hJIkOTmNoPQrSTV9y/launch/ica> <https://my.firstexamplestore.net/Citrix

/Store/discovery>
Ejemplo de comando en Citrix Gateway:

.\storebrowse.exe -U { Username } -P { Password } -D { Domain } -q { Launch_URL_of_pub’

apps and desktops } <https://my.secondexmaplestore.com>

-L, -launch
Descripcion:

Genera el archivo ICA requerido para las aplicaciones y los escritorios publicados mediante la utilidad
Storebrowse. La opcion de inicio requiere el nombre del recurso y la URL del almacén. El nombre
puede ser el servidor de StoreFront o la URL de Citrix Gateway. El archivo ICA se genera en el directorio
%LocalAppData%\Citrix\Storebrowse\cache

Ejecute el siguiente comando para obtener el nombre simplificado de las aplicaciones y los escritorios
publicados:

.\storebrowse -M 0X2000 -E https://myfirstexamplestore.net/Citrix/Second/

discovery
Este comando da como resultado lo siguiente:

"Controller.Calculator''Calculator''\' ''http://abc-sf.xyz.com/Citrix/
Stress/resources/v2/Q29udHIvbGx1lci5DYWxjdWxhdG9y/launch/ica

El nombre en negrita en el resultado anterior se usa como parametro de entrada para la opcion de
inicio.
Ejemplo de comando en StoreFront:

.\storebrowse.exe -U { Username } -P { Password } -D { Domain } -L “{

Resource_Name } <https://my.firstexamplestore.net/Citrix/Store/discovery>
Ejemplo de comando en Citrix Gateway:

<.\storebrowse.exe -U { Username } -P { Password } -D { Domain } -L { Resource_Name

} https://my.secondexamplestore.com>

-S, -sessionlaunch
Descripcion:

Con este comando, puede agregar un almacén, enumerar e iniciar los recursos publicados. Esta op-
cion toma los siguientes elementos como parametros:
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« Nombre de usuario

« Password

« Dominio

« Nombre del recurso que se va a iniciar
« URL del almacén

Sin embargo, si el usuario no proporciona las credenciales, AuthManager le pide que introduzca las
credenciales y, a continuacion, se inicia el recurso.

Puede obtener el nombre del recurso de aplicaciones y escritorios publicados con el siguiente co-
mando:

.\storebrowse -M 0X2000 -E https://myfirstexamplestore.net/Citrix/Second/

discovery
Este comando da como resultado lo siguiente:

'Controller.Calculator''Calculator''\' ''http://abc-sf.xyz.com/Citrix/
Stress/resources/v2/Q29udHIvbGx1ci5DYWxjdWxhdG9y/launch/ica

El nombre en negrita en el resultado anterior se usa como parametro de entrada para la opcion -S.
Ejemplo de comando en StoreFront:

.\storebrowse.exe -U { Username } -P { Password } -D { Domain } -S “{
Friendly_Resource_Name } <https://my.firstexamplestore.net/Citrix/Store/

discovery >
Ejemplo de comando en Citrix Gateway:

.\storebrowse.exe -U { Username } -P { Password } -D { Domain } -S { Friendly_Resource.

} <https://my.secondexamplestore.com>

-f, -filefolder
Descripcion:
Genera el archivo ICA en la ruta de acceso personalizada para aplicacionesy escritorios publicados.

La opcidn de inicio requiere un nombre de carpetay el nombre del recurso como entrada con la URL
del almacén. La URL del almacén puede ser el servidor de StoreFront o la URL de Citrix Gateway.

Ejemplo de comando en StoreFront:
.\storebrowse.exe -f “C:\Temp\Launch.ica” -L “Resource_Name” { Store }
Ejemplo de comando en Citrix Gateway:

.\storebrowse.exe -f “C:\Temp\Launch.ica” -L “Resource_Name” { NSG_URL }
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-t, -traceauthentication
Descripcion:

Genera registros para el componente AuthManager. Los registros se generan solo si la utilidad Store-
browse utiliza un AuthManager integrado. Los registros se generan en el directorio localappdata
%\Citrix\Storebrowse\logs

Nota:

Esta opcidn no puede ser el tltimo parametro que aparece en la linea de comandos del usuario.

Ejemplo de comando en StoreFront:

.\storebrowse.exe -t -U { UserName } -P { Password } -D { Domain } -a {
StoreURL }

Ejemplo de comando en Citrix Gateway:

.\storebrowse.exe -t -U { UserName } -P { Password } -D { Domain } -a {
NSG_URL }

-d, -deletestore

Descripcion:

Elimina el almacén StoreFront o Citrix Gateway existente.

Ejemplo de comando en StoreFront:

.\storebrowse.exe -d https://my.firstexamplestore.net/Citrix/Store/discovery
Ejemplo de comando en Citrix Gateway:

.\storebrowse.exe -d https://my.secondexmaplestore.com

Funcion Single Sign-On en Citrix Gateway

Single Sign-On permite autenticarse en un dominio y usar las aplicaciones y los escritorios de Citrix
Virtual Apps and Desktops entregados por ese dominio sin necesidad de volver a autenticarse para
cada aplicacion o escritorio. Cuando agrega un almacén, las credenciales se transfieren al servidor
de Citrix Gateway, junto con las aplicaciones y los escritorios de Citrix Virtual Apps and Desktops enu-
merados, incluidos los parametros del men Inicio.

Esta funcion es compatible con Citrix Gateway version 11y posteriores.
Requisitos previos:

Si quiere ver los requisitos previos necesarios para configurar el inicio Single Sign-On en Citrix Gate-
way, consulte Configurar la autenticacidén PassThrough de dominio.
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La funcidn Single Sign-On con Citrix Gateway puede habilitarse mediante la plantilla administrativa

de objeto de directiva de grupo (GPO).

Nota:

Cuando actualice de Citrix Receiver a la aplicacion Citrix Workspace o instale la aplicacion Citrix

Workspace por primera vez, debe agregar los archivos de plantilla mas recientes al GPO local.

Para obtener mas informacion sobre como agregar archivos de plantilla al GPO local, consulte

Configurar la plantilla administrativa de objeto de directiva de grupo. En caso de una actual-

izacion, la configuracion existente se conserva si se importan los archivos mas recientes.

1.

Abra la plantilla administrativa de GPO de la aplicacion Citrix Workspace; para ello, ejecute
gpedit.msc.

En el nodo Configuracion del equipo, vaya a Plantillas administrativas > Componentes de
Citrix > Citrix Workspace > Autenticacion de usuarios > Single Sign-On para Citrix Gateway.
Utilice las opciones de activacion o desactivacion para habilitar o inhabilitar la opcidon Single
Sign-On.

4. Hagaclic en Aplicar y Aceptar.

5.

Reinicie la sesion de la aplicacion Citrix Workspace para que los cambios surtan efecto.

Limitaciones:

El método de autenticacion HTTP basica debe estar habilitado en el servidor de StoreFront
para las operaciones de introduccion de credenciales con la utilidad Storebrowse.

Si tiene un almacén HTTP, la introduccion de credenciales mediante la opcidn de linea de co-
mandos es posible cuando intenta conectarse al almacén mediante la utilidad para enumerar
o iniciar los recursos de Citrix Virtual Apps and Desktops publicados. Como solucidén temporal,
utilice el médulo AuthManager externo si no proporciona credenciales mediante la linea de
comandos.

Actualmente, la utilidad Storebrowse solo admite Citrix Gateway configurado en un Unico al-
macén en el servidor de StoreFront.

La introduccion de credenciales en la utilidad Storebrowse solo funciona si Citrix Gateway esta
configurado con el método de autenticacion con factor tnico.

Las opciones de linea de comandos Username (-U), Password (-P)yDomain (-D) dela
utilidad Storebrowse distinguen entre mayusculas y mindsculas, y deben contener solo mayus-
culas.

Desktop Lock de la aplicacion Citrix Workspace

November 9, 2020

Puede usar Desktop Lock de la aplicacion Citrix Workspace cuando no necesite interactuar con el es-
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critorio local. Puede seguir usando Desktop Viewer (si esta habilitado), pero solo vera el siguiente

conjunto de opciones en la barra de herramientas:

Ctrl+Alt+Supr
Preferencias
Dispositivos
Desconectar.

Desktop Lock de la aplicacion Citrix Workspace para Windows funciona en maquinas unidas a do-

minios que estan habilitadas para el inicio de sesidn SSON (Single Sign-On) y configuradas con un

almacén. No admite sitios de PNA. Las versiones anteriores de Desktop Lock no se admiten después

de actualizar a Citrix Receiver para Windows 4.2 o una versién posterior.

Debe instalar la aplicacion Citrix Workspace para Windows con el indicador /includeSSON. Debe

configurar el almacény Single Sign-On, ya sea mediante el archivo adm/admx o con opciones de linea

de comandos. Para obtener mas informacidn, consulte Instalacion.

A continuacion, instale Desktop Lock de la aplicacion Citrix Workspace como administrador con los

CitrixWorkspaceDesktoplLock.msi disponibles en la pagina Descargas de Citrix.

Requisitos del sistema

Microsoft Visual C++ 2005 Service Pack 1 Redistributable Package. Para obtener mas informa-
cion, consulte la pagina de descargas de Microsoft.

Se admite en Windows 7 (incluida Embedded Edition), Windows 7 Thin PC, Windows 8, Windows
8.1y Windows 10 (incluida la actualizacion Anniversary Update).

Se conecta a StoreFront solo a través de protocolos nativos.

Puntos finales unidos a un dominio.

Los dispositivos de usuario deben estar conectados a una red de area local (LAN) o a una red de
area extensa (WAN).

Acceso a aplicaciones locales

Importante

Si se habilita el Acceso a aplicaciones locales se puede permitir el acceso al escritorio local, a
menos que se haya aplicado un bloqueo completo mediante una plantilla de objeto de directiva
de grupo o una directiva similar. Para obtener informacion, consulte la seccion Configurar el
acceso a aplicaciones locales y la redireccion de URL de la documentacion de Citrix Virtual Apps
and Desktops.
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Funcionamiento de Desktop Lock en la aplicacion Citrix Workspace

« Puede usar Desktop Lock de la aplicacion Citrix Workspace con las siguientes funcionalidades
de la aplicacion Citrix Workspace:
- 3Dpro, Flash, USB, HDX Insight, plug-in de Microsoft Lync 2013 y acceso a aplicaciones lo-
cales
- Solo autenticacion de dominio, autenticacion de dos factores o autenticacion con tarjeta
inteligente.
« Al desconectar la sesion de Desktop Lock de la aplicacidn Citrix Workspace, se cierra la sesion
del dispositivo final.
« Laredireccion de Flash esta inhabilitada en Windows 8 y versiones posteriores. La redireccion
de Flash esta habilitada en Windows 7.
« Desktop Viewer esta optimizado para Desktop Lock de la aplicacion Citrix Workspace y no in-
cluye las propiedades Inicio, Restaurar, Maximizar ni Pantalla.
« Ctrl+Alt+Supr esta disponible en la barra de herramientas de Desktop Viewer.
« La mayoria de las teclas de acceso directo de Windows se pasan a la sesion remota, excepto
Windows+L
« Ctrl+F1 activa Ctrl+Alt+Supr cuando se inhabilita la conexidn o Desktop Viewer para conexiones
de escritorio.

Nota:
Con Desktop Lock instalado y LiveInDesktopDisconnectOnLock establecido en False en la
ruta del RegistroHKEY _LOCAL_MACHINE\SOFTWARE\Citrix\DazzleoenHKEY_LOCAL_MACHINE

\SOFTWARE\Wow6432Node\Citrix\Dazzle, la sesion activa se desconecta cuando el
dispositivo de punto final sale de la hibernacion o del modo de espera.

Instalar Desktop Lock de la aplicacion Citrix Workspace

Con este procedimiento, se instala la aplicacion Citrix Workspace para Windows de forma que los es-
critorios virtuales aparezcan mediante Desktop Lock de la aplicacion Citrix Workspace. Para las im-
plementaciones que utilizan tarjetas inteligentes, consulte

Tarjeta inteligente.

1. Inicie sesién con una cuenta de administrador local.

2. Enelsimbolo del sistema, ejecute el siguiente comando (ubicado en los medios de instalacion,
en la carpeta Aplicacion Citrix Workspace y Plug-ins > Windows > Aplicacién Citrix Workspace).

Por ejemplo:

CitrixWorkspaceApp.exe
/includeSSON
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STORE®="DesktopStore;https://my.storefront.server/Citrix/MyStore/
discovery;on;Desktop Store”

Para obtener informacién detallada sobre los comandos, consulte la documentacion sobre la
instalacion de la aplicacion Citrix Workspace en Instalacion.

3. Enlamisma carpetadelos mediosdeinstalacion, hagadobleclicen CitrixWorkspaceDesktoplLock
.msi. Aparece el asistente de Desktop Lock. Siga las indicaciones.

4. Cuando se complete la instalacion, reinicie el dispositivo de usuario. Si dispone de permisos
para acceder a un escritorio e inicia sesién como un usuario de dominio, el dispositivo se mues-
tra mediante Desktop Lock de la aplicacidn Citrix Workspace.

Para poder administrar el dispositivo de usuario una vez finalizada la instalacion, la cuenta que se uti-
liz6 para instalar CitrixWorkspaceDesktopLock.msi se excluye del shell sustituto. Si, mas ade-
lante, esa cuenta se elimina, no podra iniciar sesidn ni administrar el dispositivo.

Para ejecutar una instalacion silenciosa de Citrix Workspace Desktop Lock, use la siguiente linea de

comandos:

msiexec /i CitrixWorkspaceDesktopLock.msi /gn

Configurar Desktop Lock de la aplicacién Citrix Workspace

Otorgue acceso solamente a un escritorio virtual que ejecute Desktop Lock de la aplicacién Citrix
Workspace por usuario.

Mediante directivas de Active Directory, impida que los usuarios pongan a hibernar los escritorios

virtuales.

Para configurar Desktop Lock de la aplicacion Citrix Workspace, use la misma cuenta de administrador
que utilizé para instalarlo.

« Compruebe que los archivos receiver.admx (o receiver.adml) y receiver_usb.admx (.adml)
se han cargado en las Directivas de grupo (las directivas aparecen en: Configuracion del
equipo o Configuracion de usuario > Plantillas administrativas > Plantillas administrativas
clasicas (ADMX) > Componentes de Citrix). Los archivos .admx estan ubicados en %Program-
Files%\Citrix\ICA Client\Configuration\.

+ Preferencias de USB. Cuando un usuario conecta un dispositivo USB, ese dispositivo se
comunica automaticamente de forma remota con el escritorio virtual, por lo que no se requiere
ninguna interaccion por parte del usuario. El escritorio virtual es el que controla el dispositivo
USBy lo muestra en la interfaz de usuario.

- Habilite la regla de directivas USB.
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- En Aplicacidn Citrix Workspace > Uso remoto de dispositivos cliente > Uso remoto de USB
genérico, habilite y configure las directivas Dispositivos USB existentes y Dispositivos USB
nuevos.

« Asignacion de unidades: En Aplicacion Citrix Workspace > Uso remoto de dispositivos cliente,
habilite y configure la directiva Asignacion de unidades del cliente.

« Micréfono: En Aplicacion Citrix Workspace > Uso remoto de dispositivos cliente, habilite y con-
figure la directiva Micréfono del cliente.

Configurar tarjetas inteligentes para su uso con Desktop Lock para Windows

1. Configure StoreFront.
a) Configure XML Service para usar resolucion de direcciones DNS para poder usar Kerberos.
b) Configure los sitios de StoreFront para el acceso mediante HTTPS, cree un certificado de
servidor firmado por la entidad de certificacion de sudominio y agregue un enlace HTTPS
al sitio web predeterminado.
c) Compruebe que estd habilitada la autenticacion PassThrough con tarjeta inteligente (esta
habilitada de manera predeterminada).
d) Habilite Kerberos.
e) Habilite Kerberos y la autenticacion PassThrough con tarjeta inteligente.
f) Habilite el Acceso andnimo en el sitio web predeterminado de IS y use la Autenticacion
de Windows integrada.
g) Asegurese de que el sitio web predeterminado de IIS no requiera SSL e ignore los certifica-
dos de cliente.
2. UselaConsolade administracion de directivas de grupo para configurar las directivas de equipo
local en el dispositivo de usuario.
a) Importela plantilla Receiver.admx desde %ProgramFiles%\Citrix\ICA Client\Configuration\.
b) Expanda Plantillas administrativas > Plantillas administrativas clasicas (ADMX) > Compo-
nentes de Citrix > Citrix Workspace > Autenticacién de usuarios.
c) Habilite Autenticacion con tarjeta inteligente.
d) Habilite Nombre de usuario y contrasefia locales.
3. Configure el dispositivo del usuario antes de instalar Desktop Lock de la aplicacion Citrix
Workspace.
a) Agregue ladireccion URL de Delivery Controller enlalista de Sitios de confianza de Internet
Explorer en Windows.
b) Agregue la URL del primer grupo de entrega a la lista de sitios de confianza de Internet
Explorer en el formato escritorio://nombre-de-grupo-de-entrega.
c) Permita a Internet Explorer que utilice el inicio de sesién automatico en caso de sitios de
confianza.

Cuando Desktop Lock de la aplicacion Citrix Workspace se instala en el dispositivo de usuario, se
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aplica una directiva de extraccion de tarjetas inteligentes coherente. Por ejemplo, si la directiva de
extraccion de tarjetas inteligentes de Windows se establece en Forzar cierre de sesion para el escrito-
rio, el usuario debe cerrar la sesion del dispositivo de usuario también, independientemente de cual
sea la directiva de extraccion de tarjeta inteligente configurada en el equipo. Esto garantiza que el
dispositivo de usuario no quede en un estado inconsistente. Esto se aplica solo a los dispositivos de
usuario con Desktop Lock de la aplicacion Citrix Workspace.

Eliminar Desktop Lock

Quite los dos componentes de la siguiente lista.

1. Inicie sesidn con la misma cuenta de administrador local que usé parainstalary configurar Desk-
top Lock de la aplicacidn Citrix Workspace.
2. Con la funcién de Windows para quitar o cambiar programas:
« Quite Desktop Lock de la aplicacion Citrix Workspace.
« Quite la aplicacion Citrix Workspace para Windows.

Pasar teclas de acceso directo de Windows a la sesion remota

La mayoria de las teclas de acceso directo de Windows se pasan a la sesion remota. Esta seccion
describe algunas de las mas comunes.

Windows

« Win+D: Minimizar todas las ventanas en el escritorio.

« Alt+Tab: Cambiar la ventana activa.

o Ctrl+Alt+Supr: A través de Ctrl+F1y la barra de herramientas de Desktop Viewer.
« Alt+MayUs+Tab

« Windows+Tab

« Windows+Mayus+Tab

» Windows+Todas las teclas de caracteres

Windows 8

« Win+C: Abrir accesos.

« Win+Q: Acceso Buscar.

« Win+H: Acceso Compartir.

« Win+K: Acceso Dispositivos.

« Win+l: Acceso Configuracion.

« Win+Q: Buscar en Aplicaciones.
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« Win+W: Buscar en Configuracion.
« Win+F: Buscar archivos.

Aplicaciones de Windows 8

« Win+Z: Ir a opciones de la aplicacion.

« Win+. : Acoplar aplicacion a la izquierda.

« Win+Mayus+. : Acoplar aplicacién a la derecha.

« Ctrl+Tab: Navegar en ciclo por el historial de aplicaciones.
« Alt+F4: Cerrar una aplicacion.

Escritorio

« Win+D: Abrir escritorio.
« Win+,: Vistazo de escritorio.
« Win+B: Volver al escritorio.

Otros

« Win+U: Abrir el Centro de accesibilidad.

« Ctrl+Esc: Pantalla Inicio.

« Win+Entrar: Abrir el Narrador de Windows.

« Win+X: Abrir el menu de configuracion de herramientas del sistema.

« Win+ImprPant: Toma una captura de pantallay la guarda en Imagenes.
« Win+Tab: Abre una lista de cambio de ventana.

« Win+T: Vista previa de ventanas abiertas en la barra de tareas.

SDK y API

July 30, 2020

Declaracion de identidad de certificado SDK

La declaracion de identidad de certificado (CID SDK) permite a los desarrolladores crear un plug-in
mediante el que la aplicacion Citrix Workspace pueda autenticarse en el servidor de StoreFront con
el certificado instalado en la maquina cliente. CID declara la identidad de la tarjeta inteligente del
usuario en un servidor de StoreFront sin realizar una autenticacion basada en tarjeta inteligente.
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Para obtener mas informacion, consulte la documentacion de Certificate Identity Declaration SDK for
Citrix Workspace app for Windows.

Citrix Common Connection Manager SDK

Common Connection Manager (CCM) SDK proporciona un conjunto de interfaces API nativas que le
permiten interactuar y realizar operaciones basicas mediante programacion. Este SDK no requiere
una descarga por separado porque forma parte del paquete de instalacion de la aplicacion Citrix
Workspace para Windows.

Nota:

Algunas de las APl que estan relacionadas con el lanzamiento de sesiones requieren que
el archivo ICA inicie el proceso de lanzamiento para las sesiones de Citrix Virtual Apps and
Desktops.

Las capacidades del CCM SDK incluyen:

+ Lanzamiento de sesiones
- Permite iniciar aplicaciones y escritorios, mediante el archivo ICA generado.
« Desconexion de sesiones
- Similar ala operacion de desconexion mediante la Central de conexiones. La desconexion
puede hacerse para todas las sesiones o para un usuario concreto.
+ Cierre de sesiones
- Similar a la operacidn de cierre de sesién mediante la Central de conexiones. Se pueden
cerrar todas las sesiones o la sesidn de un usuario concreto.
« Informacion de la sesion
- Proporciona diferentes métodos para obtener informacion relacionada con la conexion
de las sesiones iniciadas. Esto incluye sesiones de escritorio, sesiones de aplicacion y se-
siones de aplicacion integrada

Para obtener mas informacion acerca de la documentacidn del SDK, consulte Programmers guide to
Citrix CCM SDK.

Citrix Virtual Channel SDK

El Citrix Virtual Channel Software Development Kit (SDK) admite la escritura de aplicaciones del lado
del servidor y controladores del lado del cliente para canales virtuales adicionales que usan el pro-
tocolo ICA. Las aplicaciones de canal virtual del lado del servidor se encuentran en servidores Citrix
Virtual Apps and Desktops. Si quiere escribir controladores virtuales para otras plataformas cliente,
pongase en contacto con el equipo de Asistencia técnica de Citrix.

El Virtual Channel SDK ofrece:
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« La API para Citrix Virtual Driver (VDAPI) se usa con las funciones de canal virtual en el SDK de
WFAPI (Citrix Server APl SDK) para crear nuevos canales virtuales. El soporte para canales vir-
tuales proporcionado por VDAPI esta disefiado para hacer mas sencilla la creacion de sus pro-
pios canales virtuales.

« La APl de Windows Monitoring, que mejora la experiencia visual y el soporte para aplicaciones
de terceros integradas con ICA.

« Cddigo fuente operacional de ejemplos de programas de canales virtuales, que demuestran
varias técnicas de programacion.

« ElVirtual Channel SDK requiere el SDK de WFAPI para escribir la parte del lado del servidor del
canal virtual.

Para obtener mas informacion, consulte la documentacion de Citrix Virtual Channel SDK para la apli-
cacion Citrix Workspace para Windows.

API Credential Insertion de Fast Connect 3

La API Credential Insertion de Fast Connect 3 ofrece una interfaz para suministrar credenciales de
usuario a la funcién de inicio de sesidn Unico o Single Sign-On (SSO) en la aplicacion Citrix Workspace
para Windows 4.2 y versiones posteriores. Con esta API, los socios de Citrix pueden ofrecer produc-
tos de autenticacion y SSO que usen StoreFront para iniciar sesiones de usuarios en aplicaciones o
escritorios virtuales y luego desconectar a los usuarios de esas sesiones.

Para obtener mas informacidn, consulte la documentacién de API Credential Insertion de Fast Con-
nect 3 for Citrix Workspace app for Windows.

Referencia para parametros ICA

August 28, 2020

En el archivo de referencia para parametros ICA se ofrecen listas de parametros de Registro y paramet-
ros de archivos ICA, lo que permite a los administradores personalizar el comportamiento de la apli-
cacion Citrix Workspace. También puede usar la Referencia para parametros ICA a fin de solucionar
problemas relacionados con un comportamiento inesperado de la aplicacion Citrix Workspace.

Referencia para parametros ICA
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