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Aplicacion Citrix Workspace para Mac

Acerca de esta version

November 16, 2022

Compatibilidad nativa para Mac con Apple silicon (serie M1): Arquitectura universal

La aplicacion Citrix Workspace para macOS ahora admite de forma nativa dispositivos Mac con Apple
silicon (serie M1) por medio de una arquitectura universal. Con la arquitectura universal, la aplicacion
Citrix Workspace se ejecuta de forma nativa en equipos Mac con Apple silicon y basados en Intel sin la
emulacién Rosetta. La compilacion se ejecuta de forma nativa en dispositivos Mac con Apple silicon
(serie M1) y debe instalarse y probarse en los Mac con la serie M1.

Nota:

Citrix sigue siendo compatible con dispositivos Mac basados en Intel que utilizan el traductor
binario dindmico Rosetta 2. No obstante, Citrix pronto retirara la aplicacion Citrix Workspace

para Mac que usa laemulacion Rosetta. Esté atento al anuncio en la seccion Elementos retirados.

Ya puede descargar la compilacion de Arquitectura universal o la compilacion de Intel desde la sec-
cién Descargas de la aplicacién Citrix Workspace paramacOS (Apple silicon). Si utiliza laaplicacién
Citrix Workspace en un dispositivo Mac con Apple silicon (serie M1), debe actualizar la versién de HDX
RealTime Optimization Pack (RTOP). De esta forma, garantiza que se optimicen las funciones de con-
ferencia de audio y video, asi como telefonia empresarial VolP, a través de Microsoft Skype Empre-
sarial. Puede instalar HDX RealTime Media Engine 2.9.500 para Mac desde el sitio web de Citrix, en la
seccion Descargas.

Si su organizacion utiliza plug-ins o canales virtuales de terceros, debe asegurarse de que estos com-
plementos sean compatibles con los dispositivos Mac que utilizan Apple silicon. Si los plug-ins se
desarrollan en el interior de la empresa, debe volver a compilarlos antes de instalar la compilacion
con arquitectura universal.

Para obtener mas informacién, como la desinstalacion de la compilacién con arquitectura universal
o el uso del SDK de Virtual Channel (VCSDK) personalizado, consulte la seccion Compatibilidad nativa
con Apple silicon.

Novedades en la version 2211

Las aplicaciones de Workspace aparecen en el Dock con los iconos de las aplicaciones nativas
al abrirse [Technical Preview]

A partir de la version 2211, esta funcion esta inhabilitada de forma predeterminada.
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Esta funcidn se halla en una versién Tech Preview Unicamente accesible mediante solicitud. Para
habilitarla en su entorno, complete el formulario de Podio.

Experiencia mejorada en Mission Control y App Exposé [Technical Preview]

A partir de la version 2211, esta funcion esta inhabilitada de forma predeterminada.

Esta funcidn se halla en una versién Tech Preview Unicamente accesible mediante solicitud. Para
habilitarla en su entorno, complete el formulario de Podio.

Citrix Enterprise Browser

Esta version incluye la version 105.2.1.40 de Citrix Enterprise Browser, basada en la version 105
de Chromium. Para obtener mas informacion sobre Citrix Enterprise Browser, consulte la docu-
mentacién de Citrix Enterprise Browser.

Problemas resueltos en la version 2211

En esta version también se han resuelto varios problemas para mejorar la estabilidad y el rendimiento
generales.

Problemas conocidos en la version 2211

« Al usar la aplicacion Citrix Workspace para Mac 2209 y versiones posteriores, es posible que la
pagina de inicio de sesion del usuario no se muestre mientras se usa el portal web personal-
izado. Como solucién temporal, cierre la aplicacion Citrix Workspace mediante la opcion Salir
del icono de Citrix Workspace de la barra de mends. [CVADHELP-21377]

Versiones anteriores

En esta seccion se enumeran las funciones de versiones anteriores junto con sus problemas resueltos
y conocidos. Las versiones llegan al fin de su vida (EOL) 18 meses después de publicarse. Para obtener
informacion detallada sobre las fechas del ciclo de vida de las versiones compatibles, consulte Lifecy-
cle Milestones for Citrix Workspace app and Citrix Receiver.

2210
Compatibilidad con macOS 13 Ventura

La aplicacion Citrix Workspace para Mac es compatible con macOS 13 Ventura (13.0).
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Experiencia mejorada en las actualizaciones automaticas de Mac con Apple silicon (serie M1)

Apartirde estaversion, al descargar la compilacion de Arquitectura universal, puede seleccionar entre
las compilaciones de Apple silicon e Intel para compatibilidad con maquinas Mac basadas tanto en
Apple silicon como en Intel.

Advanced

Updates  Citrix Casting  Logging

v Automatically keep Workspace app up to date

Select Intel or Apple Silicon build: = Apple Silicon

Select the update channel: = Release

Enlasmaquinas con Applesilicon, los usuarios pueden actualizar automaticamente la compilacion de
Intel incluso después de haber descargado la compilacion de Apple silicon. La opcion se proporciona
en la ficha Preferencias.

Configuracion avanzada para actualizaciones automaticas

Puede configurar actualizaciones automaticas de Citrix Workspace en Mac con Apple silicon (serie M1)
con estos métodos:

« Interfaz grafica de usuario

+ Global App Config Service (GACS)

« Administracion de dispositivos méviles (MDM)
 StoreFront

Para obtener mas informacion, consulte Configuracion avanzada para actualizaciones automaticas.

Las aplicaciones de Workspace aparecen en el Dock con los iconos de las aplicaciones nativas
al abrirse [Technical Preview]

Antes, al hacer clic en aplicaciones virtuales de la aplicacion Citrix Workspace, se activaba Citrix
Viewer, donde estaban disponibles estas aplicaciones. Al abrir muchas aplicaciones, las aplicaciones
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o sus instancias se abrian en el visor de Citrix. Para ver las aplicaciones abiertas, haga clic con el
botdn secundario en el icono de Citrix Viewer.

Presentationl - PowerPoint
Presentation2 - PowerPoint

Sign in to your account - Google Chrome
Documant] - Ward

Dptlans

Show All Windows

A partir de esta version, al abrir aplicaciones virtuales, estas aparecen en el Dock con sus respectivos
iconosy seidentifican facilmente. Luego podra acceder ala aplicacion virtual desde el propio Dock. Si
abre varias instancias de una aplicacion, no apareceran duplicadas en el Dock, sino que se agruparan
en una sola instancia en el Dock.

Nota:

Las Technical Previews estan disponibles para que los clientes las prueben en sus entornos de
produccién limitados o en entornos que no son de produccion, y para darles la oportunidad de
compartir comentarios. Citrix no acepta casos de asistencia para funciones en Tech Preview,
pero agradece comentarios para mejorarlas. Citrix puede o no actuar a partir de los comentarios
en funcién de su gravedad e importancia. No es aconsejable implementar compilaciones beta
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en entornos de produccion.

Experiencia mejorada en Mission Control y App Exposé [Technical Preview]

Antes, el uso de las funciones Mission Control o App Exposé en sesiones de aplicaciones virtuales
producia la superposicion de muchas ventanas abiertas.

-

e - *
= - — = - - — = .

Google = 4 Google

Google

1idcaa

A partir de esta versidn, al usar las funciones Mission Control o App Exposé en sesiones de aplica-
ciones virtuales y abrir muchas ventanas, las ventanas no se superponen, y puede distinguirlas facil-
mente.
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Nota:

Las Technical Previews estan disponibles para que los clientes las prueben en sus entornos de
produccion limitados o en entornos que no son de produccion, y para darles la oportunidad de
compartir comentarios. Citrix no acepta casos de asistencia para funciones en Tech Preview,
pero agradece comentarios para mejorarlas. Citrix puede o no actuar a partir de los comentarios
en funcién de su gravedad e importancia. No es aconsejable implementar compilaciones beta
en entornos de produccion.

Mejoras en el modo de entrada del teclado [Technical Preview]

La aplicacion Citrix Workspace para Mac proporciona una interfaz de usuario para configurar el modo
de entrada del teclado.

Para configurar el modo de entrada del teclado mediante la GUI, haga lo siguiente:

1. En elicono de la aplicacion Citrix Workspace de la barra de menUs, haga clic en el icono de la
cuenta de la esquina superior derecha y vaya a Preferencias > Teclado.

Aparecen los parametros del modo de entrada del teclado

2. Seleccione una de estas opciones:
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« Scancode: Envia la posicion de la tecla del teclado del lado del cliente al VDA, y el VDA
genera el caracter correspondiente. Aplica la distribucion del teclado del lado del servidor.

« Unicode: Envia la tecla del teclado del lado del cliente al VDA, y el VDA genera el mismo
caracter en el VDA. Aplica la distribucion del teclado del lado del cliente.

Esta mejora esta habilitada de forma predeterminada.

® Keyboard = - - »

General Accounts File Access Devices

Choose keyboard shortcuts to send commands to your applications.
Send Control character using: 3 Command (left) or ~ Control B
Send Alt character using:  3£°C Command (left)-Option (%]
Keyboard layout synchronization settings:  Sync only once - when session starts B

Keyboard input mode settings:  Unicode a
Mote: Scancode is the recommended option for the "Don't sync® setting.
Send Windows logo key using 3 Command (right)

Send special keys unchanged (press 3 Command (left) for some keys)

Show the remote language bar for the published applications

Changes will take effect once you reconnect to this application.

Learn more
Restore Defaults

Por ejemplo, considere una situacion en la que utiliza una distribucion de teclado internacional de
EE. UU. y el VDA utiliza la distribucion de teclado rusa. Al seleccionar Scancode y presionar la tecla
junto al bloqueo de mayusculas, el scancode “1E” se envia al VDA. A continuacién, el VDA usa “1E”
para mostrar el caracter “d”. Si elige Unicode y presiona la tecla junto al bloqueo de mayisculas, se
envia el caracter “a” al VDA. Por lo tanto, aunque el VDA use la distribucidn del teclado ruso, el caracter

“a” aparece en la pantalla.

Citrix recomienda este modo de entrada de texto del teclado para las diferentes opciones de sin-
cronizacion de la distribucion del teclado:

« Modo Scancode para la opcion No sincronizar.

« Modo Unicode para Permitir sincronizacion dinamica y Sincronizar solo una vez: alinicia-
rse la sesion.
Nota:

Los cambios en la configuracion del teclado surtiran efecto una vez que se haya conectado de

nuevo a la aplicacion.
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Puede cambiar la configuracion del modo de entrada del teclado en la interfaz de usuario de la apli-
cacion Citrix Workspace. Sin embargo, para obtener un rendimiento 6ptimo, utilice los modos re-
comendados por Citrix para diferentes casos, teclados fisicos y dispositivos cliente.

Para obtener mas informacion sobre las limitaciones y los detalles de la configuracion, consulte Sin-
cronizacion de la distribucion del teclado.

Nota:

Las Technical Previews estan disponibles para que los clientes las prueben en sus entornos de
produccién limitados o en entornos que no son de produccion, y para darles la oportunidad de
compartir comentarios. Citrix no acepta casos de asistencia para funciones en Tech Preview,
pero agradece comentarios para mejorarlas. Citrix puede o no actuar a partir de los comentarios
en funcidn de su gravedad e importancia. No es aconsejable implementar compilaciones beta
en entornos de produccion.

Version mejorada de WebRTC para Microsoft Teams optimizado [Technical Preview]

La version de WebRTC que se utiliza para Microsoft Teams optimizado se ha actualizado a la version
M98.

Nota:

Las Technical Previews estan disponibles para que los clientes las prueben en sus entornos de
produccion limitados o en entornos que no son de produccion, y para darles la oportunidad de
compartir comentarios. Citrix no acepta casos de asistencia para funciones en Tech Preview,
pero agradece comentarios para mejorarlas. Citrix puede o no actuar a partir de los comentarios
en funcidn de su gravedad e importancia. No es aconsejable implementar compilaciones beta
en entornos de produccion.

Rendimiento grafico mejorado [Technical Preview]

Con esta version, el rendimiento de los graficos mejora significativamente para las sesiones de escrito-
rio.
Nota:

Las Technical Previews estan disponibles para que los clientes las prueben en sus entornos de
produccién limitados o en entornos que no son de produccion, y para darles la oportunidad de
compartir comentarios. Citrix no acepta casos de asistencia para funciones en Tech Preview,
pero agradece comentarios para mejorarlas. Citrix puede o no actuar a partir de los comentarios
en funcidn de su gravedad e importancia. No es aconsejable implementar compilaciones beta
en entornos de produccion.
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Funcion para PPP elevados

Ahora puede habilitary equiparar los parametros de escala de PPP del cliente. Para ello, abra la barra
de herramientas de la sesion y vaya a Preferencias > General > PPP elevados. La opcion PPP eleva-
dos esta inhabilitada de forma predeterminada.

[ |-

@ General - =, o >
General File Access Devices Mic & Webcam

App access across devices: Reconnect apps when | sign in to Workspace

Reconnect apps when | start or refresh apps
Menu bar: 3 Show Workspace in menu bar

High DPI: Enable and match client DPI scale settings

File download location: =~ & Downloads &

Funcion de configuracion administrativa de dispositivos de usuario a través de la herramienta
de MDM

Ahora los administradores pueden configurar estos parametros al implementar la aplicacion Citrix
Workspace a través de cualquier herramienta de implementacién de MDM, como Citrix Endpoint Man-
agement:

« StoreURLs: Configure los detalles del almacén para que se agreguen automaticamente cuando
el usuario abra la aplicacion Citrix Workspace, lo que simplifica la experiencia al iniciar sesion.
Para agregar un almacén, proporcione los detalles del parametro StoreURLs. Por ejemplo: <
string>https:

+ BlockStoreAddition: Impide que el usuario agregue almacenes.

Paraimpedir que el usuario agregue un almacén, establezca el valor del parametro BlockStore-
Addition en True.

Funcion de autenticacion basada en certificados [Technical Preview]

Ahora puede autenticarse en la aplicacion Citrix Workspace (almacenes de la nube) mediante certifi-
cados de cliente.

Antes, la autenticacion basada en certificados se admitia en configuraciones locales, y clientes en
configuraciones en la nube no podian iniciar sesion en la aplicacion Citrix Workspace. Esta funcion
esta inhabilitada de forma predeterminada, y los administradores deben contactar con el servicio de
asistencia de Citrix para habilitarla mediante este formulario de solicitud.

Si su organizacion ha configurado el acceso condicional con Azure Active Directory, se le pedira al
usuario que seleccione un certificado de cliente para la autenticacion al iniciar sesiéon. La auten-
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ticacion basada en certificados agrega otro nivel de seguridad, lo que garantiza que el dispositivo
cumpla con la normativa.

Una vez agregado un almacén e introducidas credenciales validas para dicho almacén, la aplicacion
Citrix Workspace muestra una lista de certificados validos disponibles en su llavero para la autenti-
cacion de cliente. Si solo hay un certificado valido en el llavero, se selecciona de forma predetermi-
nada.

Choose a certificate to continue

Site https:/fdevice.login.microsoftonline.com:443 requires your credentials

©

E d7e6blfe-0933-44c2-af74-3a9cfSbebB0b (MS-Organization-Access)
E MDM Configuration
B MacBook Pro

Show Certificate Skip Choose

Una vez elegido un certificado, el proveedor de identidades lo valida y el almacén de la aplicacion
Workspace aparece cuando la validacion se realiza correctamente.

Nota:

« Sino hay certificados validos en el llavero, la aplicacion Citrix Workspace realiza la gestion
predeterminada de la solicitud de autenticacion de certificados del servidor.
Es posible que esto impida al usuario iniciar sesion.

« Si su organizacion configuré el acceso condicional con Azure Active Directory y no se en-
cuentran certificados validos en su llavero, no podra iniciar sesion en la aplicacion Citrix
Workspace.

Si un certificado seleccionado anteriormente ya no es valido, aparecera un mensaje de error en el que

© 1999-2022 Cloud Software Group, Inc. All rights reserved. 12
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se le pide que seleccione un certificado valido o que contacte con el administrador si no tiene ningln
certificado.

Certificate invalid

Previously used certificate is not valid
anymore either select a new one or
contact your admin.

(0] ¢

Esta funcidn se halla en una versién Tech Preview Unicamente accesible mediante solicitud. Para
habilitarla en su entorno, complete el formulario de Podio.

Nota:

Las Technical Previews estan disponibles para que los clientes las prueben en sus entornos de
produccion limitados o en entornos que no son de produccion, y para darles la oportunidad de
compartir comentarios. Citrix no acepta casos de asistencia para funciones en Tech Preview,
pero agradece comentarios para mejorarlas. Citrix puede o no actuar a partir de los comentarios
en funcion de su gravedad e importancia. No es aconsejable implementar compilaciones beta
en entornos de produccion.

Cambio de nombre de Citrix Workspace Browser

Citrix Workspace Browser se llama ahora Citrix Enterprise Browser. El esquema personalizado ahora
ha cambiado de “citrixworkspace://” a “citrixbrowser://”.

La implementacion de esta transicion en nuestros productos y en su documentacion es un proceso
continuo. Agradecemos su comprension durante esta transicion.

« Lainterfaz de usuario del producto, el contenido del producto y las imagenes e instrucciones
de la documentacion del producto se actualizaran en las proximas semanas.

+ Es posible que algunos elementos (como los comandos y los MSI conserven los nombres ante-
riores para que los scripts existentes de cliente sigan funcionando).

« Documentacion del producto relacionada### Citrix Enterprise Browser

© 1999-2022 Cloud Software Group, Inc. All rights reserved. 13
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Esta version incluye la version 105.1.1.19 de Citrix Enterprise Browser, basada en la version 105
de Chromium. Para obtener mas informacion sobre Citrix Enterprise Browser, consulte la docu-
mentacion de Citrix Enterprise Browser y otros recursos (como videos y publicaciones del blog) que
estan vinculados en esta documentacion del producto, los cuales es posible que todavia contengan
nombres antiguos.

Convertir Citrix Enterprise Browser en el explorador de trabajo [Technical Preview]

Ahora puede configurar Citrix Enterprise Browser para que abra todos los enlaces y aplicaciones de
trabajo o empresariales configurados por su administrador en la aplicacion Citrix Workspace. Esta
funcidon proporciona una forma de abrir solo enlaces de trabajo o aplicaciones web y Saa$S en Citrix
Enterprise Browser.

Puede seleccionar un explorador alternativo para abrir cualquier otro enlace o aplicacién que no sea
de trabajo.

Abrir todas las aplicaciones web y Saa$S a través de Citrix Enterprise Browser

A partir de esta version, todas las aplicaciones web internas y las aplicaciones SaaS externas
disponibles en la aplicacion Citrix Workspace se abren en Citrix Enterprise Browser.

Compatibilidad con extensiones de explorador [Technical Preview]

Es posible agregar de forma segura a Citrix Enterprise Browser las extensiones que proporcione su
administrador. Un administrador puede implementar, administrar y controlar las extensiones. Los
usuarios finales pueden ver y usar la extension en citrixbrowser: //extensions si es necesario. Para
obtener mas informacién y parametros, consulte Global App Configuration Service.

Nota:

Esta funcion se halla en una versidon Tech Preview Gnicamente accesible mediante solicitud. Para
habilitarla en su entorno, complete el formulario de Podio.

Para obtener informacion sobre cobmo configurar, consulte la documentacioén de Citrix Enterprise
Browser.

Usar Global App Config Service para administrar Citrix Enterprise Browser [Technical Preview]

El administrador puede usar Global App Config Service para Citrix Workspace para entregar los
parametros de Citrix Enterprise Browser a través de un servicio administrado de forma centralizada.

Global App Config Service se ha disefiado para que los administradores puedan configurar Citrix
Workspace y administrar los parametros de la aplicacion Citrix Workspace con facilidad. Esta funcion
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permite a los administradores usar Global App Configuration Service para aplicar diversos paramet-
ros o directivas del sistema al explorador Citrix Enterprise Browser de un almacén en particular. El
administrador ahora puede configurar y administrar los siguientes parametros de Citrix Enterprise
Browser mediante Global App Configuration Service:

« “Enable CWB for all apps”: Convierte a Citrix Enterprise Browser en el explorador predetermi-
nado para abrir aplicaciones web y SaaS desde la aplicacion Citrix Workspace.

+ “Enable save passwords”: Permite o deniega a los usuarios finales la posibilidad de guardar
contrasefas.

« “Enable incognito mode”: Habilita o inhabilita el modo incégnito.

+ “Managed Bookmarks”: Permite al administrador enviar marcadores a Citrix Enterprise
Browser.

« “Enable developer tools”: Habilita o inhabilita las herramientas para desarrolladores en Enter-
prise Browser.

« “Delete browsing data on exit”: Permite al administrador configurar qué datos de Citrix Enter-
prise Browser se eliminaran al salir.

« “Extension Install Force list”: Permite al administrador instalar extensiones en Citrix Enterprise
Browser.

+ “Extension Install Allow list”: Permite al administrador configurar una lista de extensiones per-
mitidas que los usuarios pueden agregar a Citrix Enterprise Browser. En esta lista se utiliza
Chrome Web Store.

Notas:

« Estafuncion se hallaen unaversion Tech Preview Gnicamente accesible mediante solicitud.
Para habilitarla en su entorno, complete el formulario de Podio.

« Las Technical Previews estan disponibles para que los clientes las prueben en sus entornos
de produccién limitados o en entornos que no son de produccion, y para darles la opor-
tunidad de compartir comentarios. Citrix no acepta casos de asistencia para funciones en
Tech Preview, pero agradece comentarios para mejorarlas. Citrix puede o no actuar a partir
de los comentarios en funcion de su gravedad e importancia. No es aconsejable implemen-
tar compilaciones beta en entornos de produccion.

« El par de nombrey valor distingue entre mayusculas y minusculas.

« Todos los parametros del explorador en Global App Configuration Service se encuentran en
la siguiente categoria:

"category": "browser",
"userOverride": false,
"assignedTo": [
"AllUsersNoAuthentication"

]
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<!--NeedCopy-->

« El administrador también puede aplicar los parametros a dispositivos no administrados.
Para obtener mas informacion, consulte la documentacion de Global App Configuration
Service.

Problemas resueltos en la version 2210

« Esposible que la aplicacion Citrix Workspace interrumpa el reinicio o el apagado de dispositivos
Mac. [RFMAC-12530]

« Es posible que la tecla Mayls no funcione como se espera en la version 2206 de la aplicacion
Citrix Workspace para Mac. [CVADHELP-20674]

« Es posible que la tecla Mayis no funcione como se espera en la version 2206 de la aplicacion
Citrix Workspace para Mac. [CVADHELP-20674]

2209
Cerrar sesion en el almacén web personalizado al cerrar la aplicacién Citrix Workspace

Cuando el parametro signoutCustomWebstoreOnExit est establecido en True, al cerrar la ventana
de la aplicacién Citrix Workspace se cierra la sesion del almacén web personalizado. Al abrir de
nuevo la aplicacion Citrix Workspace, se carga de nuevo la URL del almacén web. Puede configurar
el parametro signoutCustomWebstoreOnExit en Global App Configuration Service.

Citrix Enterprise Browser

Esta version incluye la version 103.2.1.10 de Citrix Enterprise Browser (antes denominado Citrix
Workspace Browser), basada en la version 103 de Chromium. Para obtener mas informacién sobre
Citrix Enterprise Browser, consulte la documentacion de Citrix Enterprise Browser.

Problemas resueltos en la version 2209

« Es posible que la aplicacion Citrix Workspace para Mac se inicie automaticamente al reiniciar
la aplicacion Citrix Workspace para Mac o al instalar la aplicacion Citrix Workspace. [RFMAC-
12392]

« Es posible que la funcidon para compartir pantalla de Microsoft Teams optimizado para determi-
nadas aplicaciones de terceros falle en la aplicacion Citrix Workspace para Mac. El problema
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se produce cuando la directiva de cddecs de Thinwire se establece en Para la pantalla entera.
Como resultado, la funcidon para compartir aplicaciones esta inhabilitada y no hay opciones
disponibles en el panel de uso compartido. [CVADHELP-20853]

2208.1

Ver aplicaciones, escritorios y Citrix Enterprise Browser desde la barra de mends a través de
un menu de acceso rapido

Ahora puede ver sus aplicaciones y escritorios favoritos o que haya usado mas recientemente, o bien
abrir una ventana de Citrix Enterprise Browser, con un clic en el icono de Citrix Workspace de la barra
de mends. Esta funcion proporciona un acceso facil a algunos de sus recursos sin tener que abrir la
aplicacion Citrix Workspace.

Nota:

Esta funcion no esta disponible en las instalaciones locales.
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Recents Favorites
Apps

B Access 2016

Concur
Excel 2016

Bitbucket -code
¢ Chrome
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Desktops

B8 Managed Win10 SIN Desktop

View all desktops
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Si no configurd ninguna cuenta, aparecera un mensaje de inicio de sesion.

7/

Hasta 5 de sus aplicaciones o escritorios favoritos o usados recientemente aparecen en las opciones
delasfichas Recientes y Favoritos, respectivamente. Paraver lasdemas aplicaciones en la aplicacion
Citrix Workspace, haga clic en Ver todas las aplicaciones. Para ver los demas escritorios en la apli-
cacion Citrix Workspace, haga clic en Ver todos los escritorios.
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Para abrir la interfaz de usuario de Citrix Workspace, haga clic en el icono de la aplicacién Citrix
Workspace.

e © v

Recents Favorites

Puede abrir Citrix Enterprise Browser sin abrir ninguna aplicacion web o Saa$ al hacer clic en el icono
de Citrix Enterprise Browser.

[o ®

Nota:

Citrix Enterprise Browser no esta disponible si el almacén configurado no tiene ninguna apli-

cacion web o SaaS. Ademas, solo esta disponible si el administrador ha configurado Citrix Secure
Private Access.
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Signin
Preferences

Check for updates

About

Quit

Puede ver estas opciones al hacer clic en el icono de Cuenta de la esquina superior derecha:

« Preferencias

« Comprobar si hay actualizaciones
« Informacién

« Cerrar
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Funcion de autenticacion mediante FIDO2 [Tech Preview]

Con esta version, los usuarios pueden autenticar aplicaciones o escritorios virtuales mediante claves
de seguridad FIDO2. Las claves de seguridad FIDO2 ofrecen un modo intuitivo de autenticacion para
empleados corporativos en aplicaciones o escritorios compatibles con FIDO2 sin necesidad de intro-
ducir un nombre de usuario o una contrasefia. Para obtener mas informacién sobre FIDO2, consulte
Autenticacion FIDO2.

Esta funcion admite actualmente autenticadores moviles (solo USB) con cddigo PIN y funciones tac-
tiles. Puede configurar la autenticacion basada en claves de seguridad FIDO2. Para obtener informa-
cion sobre los requisitos previos y el uso de esta funcion, consulte Autorizacion local y autenticacion
virtual mediante FIDO2.

Al acceder a una aplicacién o un sitio web que admite FIDO2, aparece un mensaje que solicita acceso
a la clave de seguridad. Siya registr6 su clave de seguridad con un PIN (como minimo, 4 caracteres, y
como maximo, 64), debe introducir el PIN al iniciar sesion.

Si ya registrd su clave de seguridad sin un PIN, solo tiene que tocar la clave de seguridad para iniciar
sesion.

Nota:

Las Technical Previews estan disponibles para que los clientes las prueben en sus entornos de
produccién limitados o en entornos que no son de produccion, y para darles la oportunidad de
compartir comentarios. Citrix no acepta casos de asistencia para funciones en Tech Preview,
pero agradece comentarios para mejorarlas. Citrix puede o no actuar a partir de los comentarios
en funcién de su gravedad e importancia. No es aconsejable implementar compilaciones beta
en entornos de produccion.

Indicador de estado de la bateria

Ahora el estado de la bateria del dispositivo se muestra en el rea de notificaciones de las sesiones de
Citrix Desktop. Para ver el estado de la bateria en la sesion de escritorio, haga clic en la flecha Mostrar
iconos ocultos de la barra de tareas.
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Nota:

Elindicador de estado de la bateria no aparece en los agentes VDA de servidor.

Citrix Enterprise Browser

Esta version incluye la version 103.1.1.14 de Citrix Enterprise Browser, basada en la version 103
de Chromium. Para obtener mas informacion sobre Citrix Enterprise Browser, consulte la docu-
mentacion de Citrix Enterprise Browser.

Perfiles de Citrix Enterprise Browser

Los perfiles le ayudan a mantener informacion personal, como el historial, los marcadores, las con-
trasefias y otros parametros, por separado para cada una de sus cuentas de Citrix Workspace. En
funcién de su almacén de Workspace, se crea un perfil que le permite disfrutar de una experiencia de
navegacion Unicay personalizada.

Nota:

Después de actualizar la version a 103.1.1.14 e iniciar sesion en el dispositivo por primera vez,
solo se quitaran las contrasefias guardadas anteriormente. Al iniciar sesion en el dispositivo en
un almacén diferente por primera vez, se pierden todos los datos guardados anteriormente.

Abra todas las aplicaciones web y Saa$ a través de Citrix Enterprise Browser [Technical Preview]

A partir de esta version, todas las aplicaciones web internas y las aplicaciones SaaS externas
disponibles en la aplicacion Citrix Workspace se abren en Citrix Enterprise Browser. Puede regis-
trarse para obtener esta version Technical Preview a través de este formulario de Podio.
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Nota:

Las Technical Previews estan disponibles para que los clientes las prueben en sus entornos de
produccion limitados o en entornos que no son de produccion, y para darles la oportunidad de
compartir comentarios. Citrix no acepta casos de asistencia para funciones en Tech Preview,
pero agradece comentarios para mejorarlas. Citrix puede o no actuar a partir de los comentarios
en funcidn de su gravedad e importancia. No es aconsejable implementar compilaciones beta
en entornos de produccion.

Problemas resueltos en 2208.1

« Cuando aparece la solicitud de inicio de sesion de Citrix Workspace, al hacer clic en el botén
Cancelar no se cierra la ventana emergente, y esta aparece repetidamente. [CVADHELP-19919]

« Si usa Conexion directa de carga de trabajo en Citrix Cloud para conectarse directamente a los
VDA, aparece una pantalla negra y se le desconecta del VDA. Este problema se produce cuando
se habilita el servicio de ubicacidon de red (NLS). [HDX-40588]

« Al utilizar un gesto multitoque para pasar cambiar entre aplicaciones a pantalla completa, la
ventana de sesion de escritorio de Citrix Workspace se vuelve negra por un momento. Este prob-
lema se produce en equipos Mac con pantallas con muesca. [HDX-42314]

2206.1
Arrastrar el icono de la aplicacion Citrix Workspace a la papelera para desinstalar la aplicaciéon

Ahora puede arrastrar o mover el icono de la aplicacion Citrix Workspace a la papelera para desinsta-
larla por completo.

Antes, al arrastrar el icono de la aplicacion Workspace a la papelera, se quitaba la aplicacion, pero
quedaban algunos archivos del sistema en el Mac. Con esta version, la aplicacion Citrix Workspace y
todos sus archivos asociados se quitan del dispositivo al arrastrar el icono a la papelera.

Para desinstalar la aplicacion Citrix Workspace al arrastrarla a la papelera, haga lo siguiente:

1. Cierre la aplicacion Citrix Workspace si se esta ejecutando.

2. Arrastre la aplicacion Citrix Workspace a la papelera.
También puede hacer clic con el botén secundario en la aplicacion Citrix Workspace y selec-
cionar Opciones > Mover a la papelera.

3. Proporcione las credenciales del sistema cuando se le solicite.

4, Cierre todas las aplicaciones en ejecucion (Citrix Workspace) y haga clic en Continuar para con-
firmar.
La aplicacion Citrix Workspace y todos los archivos del sistema se eliminan del dispositivo.
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Compatibilidad con la continuidad del servicio en el explorador web Safari

La funcion de continuidad del servicio Citrix Workspace ahora es compatible con el explorador web
Safari. Los usuarios deben instalar la aplicacion Citrix Workspace para Macy la extension web de Citrix
Workspace. La continuidad del servicio elimina o minimiza la dependencia de la disponibilidad de
los componentes involucrados en el proceso de conexién. Le permite conectarse a sus aplicaciones
y escritorios virtuales independientemente del estado de los servicios de la nube. Para obtener mas
informacidn sobre lafuncién de continuidad del servicio, consulte la seccidén Continuidad del servicio.

Funcién de eliminacion de eco de audio mejorada [Tech Preview]

Ahora, la aplicacion Citrix Workspace admite la eliminacion de eco en coédecs de audio adaptable y
de audio antiguo. Esta funcion esta disefiada para casos de uso con audio en tiempo real y mejora la
experiencia del usuario.

Citrix recomienda usar el audio adaptable.

Nota:

Las Technical Previews estan disponibles para que los clientes las prueben en sus entornos de
produccion limitados o en entornos que no son de produccion, y para darles la oportunidad de
compartir comentarios. Citrix no acepta casos de asistencia para funciones en Tech Preview,
pero agradece comentarios para mejorarlas. Citrix puede o no actuar a partir de los comentarios
en funcidn de su gravedad e importancia. No es aconsejable implementar compilaciones beta
en entornos de produccion.

Mejoras en Microsoft Teams optimizado

Ahora, en Microsoft Teams optimizado, puede usar la funcién de video cuando se usa mas de una
sesion de aplicacion o escritorio virtual.

Indicador de estado de la bateria [Tech Preview]

Ahora el estado de la bateria del dispositivo se muestra en el drea de notificaciones de las sesiones de
Citrix Desktop.
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Nota:
Elindicador de estado de la bateria no aparece en los agentes VDA de servidor.

Las Technical Previews estan disponibles para que los clientes las prueben en sus entornos de
produccién limitados o en entornos que no son de produccion, y para darles la oportunidad de
compartir comentarios. Citrix no acepta casos de asistencia para funciones en Tech Preview,
pero agradece comentarios para mejorarlas. Citrix puede o no actuar a partir de los comentarios
en funcion de su gravedad e importancia. No es aconsejable implementar compilaciones beta
en entornos de produccion.

Citrix Enterprise Browser

Esta version incluye la versién 101.1.1.14 de Citrix Enterprise Browser, basada en la version 101
de Chromium. Para obtener mas informacion sobre Citrix Enterprise Browser, consulte la docu-
mentacion de Citrix Enterprise Browser.

Problemas resueltos en la version 2206.1

« Elpuntero del mouse esta desalineado en Mac en las pantallas con muesca. [CVADHELP-19337]

« No se cierra su sesion de la aplicacion Workspace una vez transcurrido el tiempo de espera por
inactividad. Este problema se produce de forma intermitente. [CVADHELP-19812]

« Esposible querecibaun erroralintentar desinstalar la aplicacién Citrix Workspace. [CVADHELP-
19121]

« En Microsoft Teams optimizado, es posible que la funcién de video no esté operativa si inicia
otra sesion de escritorio o aplicacion virtual. [HDX-40451]

« Mientras comparte la pantalla o una aplicacién durante llamadas de Microsoft Teams, es posi-
ble que sus compaferos vean artefactos visuales. Este problema se produce por velocidades de
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fotogramas inestables, como una reproduccion de video incorrecta (fotogramas negros conge-
lados o transitorios). Esta version incluye velocidades de fotogramas o de muestreo mejoradas
que ayudan a reducir los artefactos visuales. [HDX-38032]

2204
Parametros de Global App Configuration Service para allowedWebStoreURLs

Ahora, los administradores pueden usar Global App Config Service para configurar los parametros
de almacenes web personalizados. Los administradores pueden configurar almacenes web personal-
izados mediante la propiedad allowedWebStoreURLs. Para obtener mas informacion sobre Global
App Configuration Service, consulte Getting Started.

Funcién para abrir la aplicacion Citrix Workspace en modo maximizado

Los administradores pueden configurar la propiedad maximise workspace windowen Global App
Configuration Service para permitir que la aplicacion Citrix Workspace se abra en modo maximizado
de forma predeterminada. Para obtener mas informacion sobre Global App Configuration Service,
consulte Getting Started.

Compatibilidad con monitores con PPP elevados [Tech Preview]

Ahora, la aplicacidn Citrix Workspace para Mac es compatible con monitores con PPP elevados que
tengan una resolucion superior a 4K. En las sesiones de escritorio, las aplicaciones, el texto, las ima-
genes y otros elementos graficos aparecen en un tamafio que se puede ver comodamente en estos
monitores de alta resolucion.

Para habilitar esta funcion, ejecuta este comando en el terminal de macOS:
defaults write com.citrix.receiver.nomas EnableHighDPI -bool YES

Los administradores pueden modificar la directiva Limite de memoria de presentacion, que especi-
fica el tamafio maximo del bufer de video en kilobytes de una sesién de escritorio, para adaptarla a
la resolucion de pantalla. El valor predeterminado de la directiva Limite de memoria de presentacion
es de 65536 KB y es suficiente para un maximo de 2 monitores 4K (2 x 32400 KB). Los administradores
deben modificar este valor en Citrix Studio > Directivas > Limite de memoria de presentacion y
usar un valor de 393216 KB para usar esta funcion.

Para obtener mas informacion sobre la directiva Limite de memoria de presentacidn, consulte Limite
de memoria de presentacion.

Nota:

Esta funcion permite hasta dos monitores conectados.
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Las Technical Previews estan disponibles para que los clientes las prueben en sus entornos de
produccion limitados o en entornos que no son de produccion, y para darles la oportunidad de
compartir comentarios. Citrix no acepta casos de asistencia para funciones en Tech Preview,
pero agradece comentarios para mejorarlas. Citrix puede o no actuar a partir de los comentarios
en funcion de su gravedad e importancia. No es aconsejable implementar compilaciones beta
en entornos de produccion.

Mejora de la Licencia de acceso de cliente (CAL) permanente para sesiones de escritorio remoto

Con esta version, si ejecuta CAL en su entorno para acceder a escritorios remotos, cuando el ID del
cliente es superior a 15 caracteres, puede iniciar la sesion de escritorio remoto con una licencia per-
manente.

Para habilitar esta funcion, los administradores deben configurar el archivo default.qica de esta
manera:

1. En el servidor de StoreFront, vaya a *C:\inetpub\wwwroot\Citrix\App_Data* y abra el archivo
‘default.ica‘ con un editor de texto.
2. Agregue esta linea en la seccion [WFClient]:

isRDSLicensingEnabled=0n

Restaurar los parametros predeterminados del teclado

Si en algiin momento modificé las preferencias del teclado en la aplicacion Citrix Workspace, ahora
puede restaurar los parametros predeterminados del teclado. Para restaurarlos a sus valores prede-
terminados, abra la aplicacion Citrix Workspace, vaya a Preferencias > Teclado y haga clic en Restau-
rar valores predeterminados. Haga clic en Si para confirmar.

Compatibilidad de la proteccion de aplicaciones con la optimizacion de HDX para Microsoft
Teams

En esta version, el uso compartido total del escritorio o de los monitores se inhabilita cuando la pro-
teccion de aplicaciones se habilita para el grupo de entrega. Al hacer clic en Compartir contenido en
Microsoft Teams, el selector de pantallas quita la opcion Escritorio. Solo puede seleccionar la opcion
Ventana para compartir aplicaciones abiertas si la version del VDA es 2109 o una posterior. Si se ha
conectado a un VDA anterior a la version 2019, no se puede seleccionar ningln contenido.

Citrix Enterprise Browser

Esta version incluye la version 99.1.1.8 de Citrix Enterprise Browser, basada en la versién 99 de
Chromium. Para obtener mas informacion sobre Citrix Enterprise Browser, consulte la docu-
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mentacion de Citrix Enterprise Browser.

Convertir Citrix Enterprise Browser en su explorador web predeterminado

Ahora puede convertir Citrix Enterprise Browser en su explorador web predeterminado. Una vez que
haya convertido Citrix Enterprise Browser en su explorador web predeterminado, todos los enlaces y
las aplicaciones web y Saas se abriran en Citrix Enterprise Browser de forma predeterminada.

Para convertir Citrix Enterprise Browser en el explorador web predeterminado en macOS, haga lo sigu-
iente:

1. Abra Citrix Enterprise Browser, haga clic en el icono de puntos suspensivos y abra el menu
Parametros.

2. Haga clic en la opcion Explorador web predeterminado en el panel izquierdo.

3. En la pagina Explorador web predeterminado, haga clic en Definir como predeterminado.
Cuando se le solicite, haga clic en Usar Citrix Enterprise Browser para confirmar su eleccion
y aplicar los cambios.

Problemas resueltos

« El puntero del mouse esta desalineado en Mac en las pantallas con muesca. [CVADHELP-19337]

« No se cierra su sesion de la aplicacion Workspace una vez transcurrido el tiempo de espera por
inactividad. Este problema se produce de forma intermitente. [CVADHELP-19812]

« Esposible querecibaun erroralintentar desinstalar la aplicacion Citrix Workspace. [CVADHELP-
19121]

« En Microsoft Teams optimizado, es posible que la funcién de video no esté operativa si inicia
otra sesion de escritorio o aplicacion virtual. [HDX-40451]

« Mientras comparte la pantalla o una aplicacion durante llamadas de Microsoft Teams, es posi-
ble que sus comparieros vean artefactos visuales. Este problema se produce por velocidades de
fotogramas inestables, como una reproduccion de video incorrecta (fotogramas negros conge-
lados o transitorios). Esta version incluye velocidades de fotogramas o de muestreo mejoradas
que ayudan a reducir los artefactos visuales. [HDX-38032]

2203.1

Esta version incluye una experiencia simplificada e intuitiva para los nuevos usuarios que se incor-
poren.
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@ Citrix Workspace - O X

Welcome to Citrix Workspace

Tiempo de espera por inactividad para la aplicacion Citrix Workspace

La funcion de tiempo de espera por inactividad cierra su sesion de la aplicacion Citrix Workspace en
funcion de unvalor que establece el administrador. Los administradores pueden especificar el tiempo
de inactividad que se permite antes de que se cierre la sesion de usuario automaticamente en la apli-
cacion Citrix Workspace. Se cierra la sesion automaticamente cuando no hay actividad del mouse, del
teclado ni tactil durante el intervalo de tiempo especificado dentro de la ventana de la aplicacion Cit-
rix Workspace. El tiempo de espera por inactividad no afecta a las sesiones de Citrix Virtual Apps and
Desktops y Citrix DaaS (antes denominado Citrix Virtual Apps and Desktops Service) ni a almacenes
de Citrix StoreFront.

Para obtener mas informacion, consulte Tiempo de espera por inactividad para la aplicacion Citrix
Workspace.

Impresion universal de PDF

Ya puede utilizar la funcién de impresion universal de PDF al imprimir desde un Mac. Ya no necesita in-
stalar el controlador de HP Color LaserJet 2800 Series PS al crear automaticamente impresoras cliente
en un Mac mediante el controlador de impresora universal (UPD) de Citrix.
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Para obtener mas informacion sobre el uso de esta funcion, consulte Impresion.

Compatibilidad con una experiencia mejorada de Single Sign-On (SSO) para aplicaciones web y
Saa$ [Technical Preview]

Esta funcion simplifica la configuracion de SSO para aplicaciones web y SaaS internas al usar provee-
doresdeidentidades (IdP) de terceros. La experiencia mejorada de SSO reduce todo el proceso a unos
pocos comandos. Elimina el requisito previo obligatorio de configurar Citrix Secure Private Access en
la cadena de IdP para configurar SSO. También mejora la experiencia del usuario, siempre que se util-
ice el mismo IdP para la autenticacion tanto en la aplicacion Citrix Workspace como en la aplicacion
web o SaaS correspondiente que se inicie.

Puede registrarse para obtener esta version Technical Preview a través de este formulario de Podio.
Nota:

Las Technical Previews estan disponibles para que los clientes las prueben en sus entornos de
produccién limitados o en entornos que no son de produccion, y para darles la oportunidad de
compartir comentarios. Citrix no acepta casos de asistencia para funciones en Tech Preview,
pero agradece comentarios para mejorarlas. Citrix puede o no actuar a partir de los comentarios
en funcion de su gravedad e importancia. No es aconsejable implementar compilaciones beta

en entornos de produccion.

Compatibilidad con la version 1.3 del protocolo Transport Layer Security (TLS) en Linux VDA
[Technical Preview]

Si usa la version 1.3 de TLS, ya puede conectarse a aplicaciones y escritorios virtuales alojados en el
sistema operativo Linux.

Nota:

No puede conectarse a aplicaciones ni escritorios virtuales de Windows si usa la version 1.3 de
TLS.

Las Technical Previews estan disponibles para que los clientes las prueben en sus entornos de pro-
duccién limitados o en entornos que no son de produccion, y para darles la oportunidad de compar-
tir comentarios. Citrix no acepta casos de asistencia para funciones en Tech Preview, pero agradece
comentarios para mejorarlas. Citrix puede o no actuar a partir de los comentarios en funcién de su
gravedad e importancia. No es aconsejable implementar compilaciones beta en entornos de produc-
cion.
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Compartir aplicaciones mediante la funcion “Compartir contenido” de Microsoft Teams

Ya puede compartir aplicaciones individuales, ventanas o la pantalla completa mediante la funcion
de uso compartido de la pantalla en Microsoft Teams. Citrix Virtual Delivery Agent 2109 es un requisito
previo para esta funcion.

Para mostrar una aplicacion especifica, haga clic en Compartir contenido en los controles de la re-
unioén y seleccione la aplicacion que le interese. Cuando aparezca un borde rojo alrededor de la apli-
cacion que seleccione, los demas usuarios de la llamada podran ver su aplicaciéon. Si minimiza la
aplicacion, Microsoft Teams muestra la Gltima imagen de la aplicacién compartida. Maximice la ven-
tana para reanudar el uso compartido de la aplicacion.

Chat y reuniones multiventana para Microsoft Teams

Ahora, los usuarios pueden usar varias ventanas para chatear y reunirse en Microsoft Teams
(1.5.00.5967 o una version posterior) con la optimizacion de HDX en Citrix Virtual Apps and Desktops
y Citrix DaaS. Los usuarios pueden separar las conversaciones o las reuniones de varias maneras.
Para obtener informacion detallada sobre la funcion de ventana emergente, consulte Teams Pop-Out
Windows for Chats and Meetings en el sitio de Microsoft Office 365.

Si usa una version anterior de la aplicacion Citrix Workspace o de VDA, tenga en cuenta que Microsoft
retirara el codigo de las ventanas Gnicas mas adelante. Sin embargo, tendra un minimo de nueve
meses para actualizar su version de VDA/CWA a una que admita varias ventanas (2203 o una posterior).

Nota:

Estafuncion estara disponible solamente después de laimplantacion de unafutura actualizacion
de Microsoft Teams. Para obtener méasinformacion, consulte Plan de desarrollo de Microsoft 365.

Dar o tomar el control en Microsoft Teams

Puede usar el boton Dar control para otorgar el control de su pantalla compartida a otros usuarios
que participan en la reunion. El otro participante puede seleccionar elementos y modificar la pantalla
compartida mediante el teclado, el mouse y el portapapeles. Ahora los dos tienen el control de la
pantalla compartida y usted puede recuperarlo cuando quiera.

Para solicitar el control durante las sesiones de uso compartido de pantalla, cualquier participante
puede solicitar el control a través del botdn Solicitar control. La persona que comparte la pantalla
puede aprobar o rechazar la solicitud. Cuando tiene el control, puede controlar el teclado y el mouse
en la pantalla compartiday liberar el control para dejar de compartir el control.

Nota:
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Estafuncion estara disponible solamente después de laimplantacion de unafutura actualizacion
de Microsoft Teams.

Migracion de StoreFront a Workspace

A medida que su organizacion migra de una instancia local de StoreFront a Workspace, los usuarios
deben agregar manualmente la nueva URL de Workspace en la aplicacion Citrix Workspace. Esta fun-
cion permite a los administradores migrar facilmente a los usuarios de un almacén de StoreFront a
un almacén de Workspace con una interaccion minima de los usuarios.

Para obtener mas informacion sobre esta funcion, consulte Migracion de URL de StoreFront a
Workspace.

Global App Config Service

El nuevo Citrix Global App Configuration Service para Citrix Workspace ofrece a los administradores
de Citrix la capacidad de entregar direcciones URL de servicio de Workspace y parametros de la apli-
cacion Citrix Workspace a través de un servicio administrado de forma centralizada.

Para obtener mas informacion, consulte la documentacion de Global App Configuration Service.

Prolongar varios monitores en el modo de pantalla completa

Ahora puede acceder al modo de pantalla completa en dos 0 mas monitores simultaneamente. Para
usar esta funcion, siga estos pasos:

1. Abra Citrix Viewer.

2. Para usar el modo de pantalla completa en los demas monitores conectados, arrastre la ven-
tana desde el monitor principal hasta abarcar los monitores conectados. En la barra de mend,
seleccione Ver > Entrar en pantalla completa. La ventana pasa al modo de pantalla completa
en esos monitores.

Nota:

Siselecciond la opcion Usar todas las pantallas en pantalla completa, anule la seleccion
porque esta seleccion prolonga la pantalla completa en todos los monitores conectados.

Citrix recomienda usar 3 monitores como maximo, incluido el monitor principal.

Citrix Enterprise Browser

Esta version incluye la version 98.1.2.17 de Citrix Enterprise Browser, basada en la version 98 de
Chromium. Para ver las funciones o correcciones de errores de Citrix Enterprise Browser, consulte
Novedades en la documentacion de Citrix Enterprise Browser.
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Problemas resueltos

« Durante las sesiones activas, la marca de agua de la aplicacion Citrix Workspace se vuelve trans-
parente y muestra el contenido de las ventanas en segundo plano. Este problema solo se pro-
duce en el modo integrado. [CVADHELP-19153]

« Aliniciar unasesion desde un VDA (2112 o una version posterior) a través de un dispositivo Citrix
ADC, es posible que sufra una interrupcion de la sesion, durante la cual la fiabilidad de la sesion
se inicia, pero sin conectarse de nuevo. [CVADHELP-19687]

« El cuadro de dialogo emergente sobre la recepcion de archivos grandes del plug-in Mimecast
no aparece en Outlook. [HDX-37137]

« Cuando el valor de Path MTU Discovery (PMTUD) no es 1500 (valor predeterminado), los usuar-
ios no pueden recurrir a TCP en un entorno de nube de Azure. [HDX-37215]

« Es posible que vea un uso elevado de la CPU en el dispositivo de punto final cuando la camara
web esta encendida en videollamadas de Microsoft Teams optimizado. [HDX-37168]

« Enlaaplicacidn Citrix Workspace, es posible que se produzcan errores intermitentes al respon-
der o realizar llamadas de Microsoft Teams. Aparece este mensaje de error:
“No se pudo establecer la llamada”. [HDX-38819]

« Esposible que las sesiones de la aplicacion Citrix Workspace no se inicien si Citrix AppFlow esta
configurado en Citrix ADC. [HDX-39496]

« Cuando la actualizacion automatica esta inhabilitada y va a Preferencias > Avanzado, la apli-
cacion Citrix Workspace se cierra de forma inesperada. [RFMAC-10978]

2201
Migracién de StoreFront a Workspace [Technical Preview]

A medida que su organizacion migra de una instancia local de StoreFront a Workspace, los usuarios
deben agregar manualmente la nueva URL de Workspace en la aplicacién Citrix Workspace. Esta fun-
cion permite a los administradores migrar facilmente a los usuarios de un almacén de StoreFront a
un almacén de Workspace con una interaccion minima de los usuarios.

Nota:

Las Technical Previews estan disponibles para que los clientes las prueben en sus entornos de
produccion limitados o en entornos que no son de produccion y compartan sus comentarios.
Citrix no acepta casos de asistencia para funciones en Tech Preview, pero agradece comentarios
para mejorarlas. Citrix puede o no actuar a partir de los comentarios en funcién de su gravedad
e importancia. No es aconsejable implementar compilaciones beta en entornos de produccién.
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Programa Beta de la aplicacion Citrix Workspace

A partir de esta version, podra actualizar automaticamente las instalaciones existentes de Citrix
Workspace a las compilaciones Beta mas recientes y probarlas. Las compilaciones Beta son versiones
de acceso anticipado publicadas antes de la disponibilidad general de actualizaciones publicas,
estables y totalmente funcionales. Recibird una notificacion de actualizacion cuando la Citrix
Workspace se haya configurado para obtener actualizaciones automaticas.

Para acceder a las compilaciones Beta, abra la aplicacion Citrix Workspace, haga clic con el botén
secundario en Citrix Workspace, en la barra de herramientas, y haga clic en Preferencias > Avanzado.
Para actualizar su version a una compilacion Beta, seleccione el canal Beta de la lista desplegable.

General . Eﬁl | Mic & Webcam

General Accounts File Access Devices
Keyboard

Security & Privacy

App access across devices: Reconnect apps when | sign in to Workspace

Advanced
Reconnect apps when | start or refresh apps

Menu bar: ¥ Show Workspace in menu bar

Passwords: Delete Passwords...

File download location: | &3 Downloads

« Beta: Version de acceso anticipado para probar y notificar problemas facilmente antes de su
disponibilidad general.

« Publico: Actualizacidn publica, estable y totalmente funcional.

Advanced . EI !;l. L

General Accounts File Access Devices
Updates @ Citrix Casting  Logging
Do you want to be notified when updates are available?
® Yes, notify me

No, don't notify me

Release
Select the update channel.  Beta

Try out new features before they are broadly available.
Caution: Not advised to be installed for work purpose.
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Para obtener mas informacion sobre el uso de esta funcién, consulte Actualizacion.

Prolongar varios monitores en el modo de pantalla completa [Technical Preview]

Ahora puede acceder al modo de pantalla completa en dos 0 mas monitores simultaneamente. Para
usar esta funcion, siga estos pasos:

1. Abra Citrix Viewer.

2. Para usar el modo de pantalla completa en los demas monitores conectados, arrastre la ven-
tana desde el monitor principal hasta abarcar los monitores conectados. En la barra de mend,
seleccione Ver > Entrar en pantalla completa. La ventana pasa al modo de pantalla completa
en esos monitores.

Nota:

Siselecciond la opcion Usar todas las pantallas en pantalla completa, anule la seleccion
porque esta seleccion prolonga la pantalla completa en todos los monitores conectados.

Citrix recomienda usar 3 monitores como maximo, incluido el monitor principal.

Nota:

Las Technical Previews estan disponibles para que los clientes las prueben en sus entornos de
produccion limitados o en entornos que no son de produccién y compartan sus comentarios.
Citrix no acepta casos de asistencia para funciones en Tech Preview, pero agradece comentarios
para mejorarlas. Citrix puede o no actuar a partir de los comentarios en funcion de su gravedad
e importancia. No es aconsejable implementar compilaciones beta en entornos de produccion.

Problemas resueltos

« Al seleccionar el texto candidato en la ventana de redaccion del Editor de métodos de entrada
(IME) con las flechas izquierda o derecha del teclado, el cursor de entrada de texto no se mueve
como es debido. Este problema se produce al iniciar un escritorio con la casilla Utilizar la dis-
tribucion local del teclado en vez de la distribucion de teclado del servidor remoto selec-
cionada en la ventana Preferencias > Teclado de la aplicacion Citrix Workspace. Este problema
se observa solo en chino y japonés. [HDX-34956]

« El puntero del mouse desaparece de forma intermitente en sesiones de aplicaciones de
Workspace y no puede hacer clic en nada. [HDX-36820]

« La sesion de escritorio se cierra de forma inesperada al arrastrar una celda de una tabla
dindmica en una hoja de Excel. [HDX-37178]

« Aveces, hay problemas con los graficos de la sesion de escritorio después de actualizarse a la
version 2112 y cuando se aplican directivas de cddec H.264 sin pérdida y de pantalla completa.
[HDX-37272]
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« Después de actualizar la version 2010 de la aplicacion Citrix Workspace a la version 2112, no
puede conectarse a escritorios ni a aplicaciones. [RFMAC-10811]

2112
Novedades

Compatibilidad con almacenes web personalizados

Ahora puede acceder al almacén web personalizado de su organizacién desde la aplicacion Citrix
Workspace para Mac. Antes, accedia a todos los almacenes personalizados solamente a través del
explorador.

La aplicacion Citrix Workspace para Mac carga los almacenes web personalizados con una experien-
cia similar a la de un explorador web y amplia las prestaciones de proteccidén de aplicaciones a los al-
macenes web personalizados. Al hacer que el portal personalizado sea accesible desde la aplicacion
Citrix Workspace nativa, se ofrecen prestaciones y una experiencia de usuario integrales para esta
funcion. Para obtener mas informacion detallada sobre Global App Configuration Service, consulte
Getting Started.

Para obtener mas informacion sobre la configuracion de almacenes web personalizados, consulte
Almacenes web personalizados.

Solicitar control en Microsoft Teams

En esta version, durante una llamada de Microsoft Teams, puede solicitar el control cuando un partici-
pante comparte la pantalla. Una vez que tenga el control, puede realizar selecciones, modificaciones
u otras acciones en la pantalla compartida.

Para tomar el control cuando se comparte una pantalla, haga clic en Solicitar control en la parte
superior de la pantalla de Microsoft Teams. El participante de la reunién que comparte la pantalla
puede aceptar o rechazar su solicitud. Cuando haya terminado, haga clic en Liberar control.

Limitacion:
La opcion Solicitar el control no esta disponible durante llamadas entre un usuario optimizado y un
usuario en el cliente de escritorio de Microsoft Teams nativo en el dispositivo de punto final. Como

solucién temporal, los usuarios pueden unirse a una reunién para obtener la opcion Solicitar el con-
trol.

€911 dinamico

Con esta version, la aplicacion Citrix Workspace admite llamadas de emergencia dindmicas. Cuando
se usa en los planes de llamadas de Microsoft, Operator Connect y enrutamiento directo, le permite:
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« Configurary redirigir llamadas de emergencia.
+ Notificar al personal de seguridad.

La notificacion se proporciona en funcion de la ubicacion actual de la aplicacion Citrix Workspace que
se ejecuta en el dispositivo de punto final, en lugar del cliente de Microsoft Teams que se ejecuta en el
VDA. La ley de Ray Baum exige que la ubicacion transmitible de la persona que llama al 911 se trans-
mita al Punto de Respuesta de Seguridad Publica (PSAP) correspondiente. A partir de la aplicacion
Citrix Workspace 2112.1 para Windows, la optimizacién para Microsoft Teams con HDX cumple con
la ley de Ray Baum. Para obtener mas informacion sobre esta funcion, consulte Compatibilidad con
e911 dinamico en la seccién Sistema telefonico de Microsoft.

Impresion universal de PDF (Technical Preview)

La funcion de impresion universal de PDF esta disponible en la version 2112 de Citrix Virtual Apps and
Desktops. Esta funcion esta inhabilitada de forma predeterminada. Para usarla, debe registrarse me-
diante este formulario web. La funcién se activa para usted una vez recibida su informacién. También
obtendra instrucciones sobre el uso de la funcién y las directivas de impresion que deben habilitarse.

Nota:

Las Technical Previews estan disponibles para que los clientes las prueben en sus entornos de
produccion limitados o en entornos que no son de produccion y compartan sus comentarios.
Citrix no acepta casos de asistencia para funciones en Tech Preview, pero agradece comentarios
para mejorarlas. Citrix puede o no actuar a partir de los comentarios en funcién de su gravedad

e importancia. No es aconsejable implementar compilaciones beta en entornos de produccién.

Continuidad del servicio

La continuidad del servicio elimina o minimiza la dependencia de la disponibilidad de los compo-
nentes involucrados en el proceso de conexion. Los usuarios pueden iniciar sus aplicaciones y es-
critorios virtuales, independientemente del estado de los servicios en la nube. Las extensiones web
de Citrix Workspace ponen la continuidad del servicio a disposicion de los usuarios que acceden a sus
aplicaciones y escritorios a través de un explorador.

Juntos, la aplicacion Citrix Workspace y la extension web de Workspace utilizan las concesiones de
conexion de Workspace para proporcionar a los usuarios del explorador acceso a sus aplicaciones y
escritorios durante desconexiones. Para obtener mas informacion, consulte Continuidad del servicio.

Citrix Enterprise Browser

Esta version de Citrix Enterprise Browser esta basada en Chromium 95. Para ver las funciones o cor-
recciones de errores de Citrix Enterprise Browser, consulte Novedades en la documentacion de Citrix
Enterprise Browser.
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Problemas resueltos

« Elerror “No se puede conectar con el servidor” aparece cuando el protocolo de transporte cam-
bia de Enlightened Data Transport (EDT) a TCP. [CVADHELP-18310]

« Siseabre unaaplicacion web progresiva (PWA) protegida en macOS, no se aplican las directivas
de proteccion de aplicaciones. [RFMAC-10128]

2111
Novedades

« Con esta version, los usuarios no pueden revertir manualmente la aplicacion Citrix Workspace
para Mac a una version anterior a la version instalada en sus sistemas. Por ejemplo, si un dis-
positivo Mac tiene la version 2109 de la aplicacion Citrix Workspace instalada, no podra revertir
manualmente la aplicacion a la version 2108 o a una anterior.

« Inicie la sesidn de escritorio remoto con una licencia permanente si usa licencias de acceso de
cliente (CAL) para acceder a escritorios remotos. Puede iniciar la sesion de escritorio remoto
cuando el ID de cliente tenga mas de 15 caracteres.

« Para cargar el SDK de Citrix Virtual Channel en un Mac que use la aplicacion Citrix Workspace
2111, debe compilar de nuevo sus canales virtuales personalizados. Para obtener informacion
detallada, consulte Update Custom Virtual Channels on Citrix Workspace app for Mac.

Funcién de almacenes web personalizados [Technical Preview]

Con esta version, puede acceder al almacén web personalizado de su organizacion desde la aplicacion
Citrix Workspace para macOS. Para usar esta funcion, los administradores deben agregar el almacén
web personalizado a la lista de URL permitidas en Global App Configuration Service. Tras agregar las
URL, puede proporcionar la URL del almacén web personalizado en la pantalla Agregar cuenta de la
aplicacion Citrix Workspace. El almacén web personalizado se abre en la aplicacion Citrix Workspace
para macOS nativa.

Nota:

Las Technical Previews estan disponibles para que los clientes las prueben en sus entornos de
produccién limitados o en entornos que no son de produccién y compartan sus comentarios.
Citrix no acepta casos de asistencia para funciones en Tech Preview, pero agradece comentarios
para mejorarlas. Citrix puede o no actuar a partir de los comentarios en funcion de su gravedad
e importancia. No es aconsejable implementar compilaciones beta en entornos de produccién.

Citrix Enterprise Browser: Para obtener nuevas funciones o correcciones de errores en Citrix Enter-
prise Browser, consulte Novedades en la documentacién de Citrix Enterprise Browser.
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Problemas resueltos

+ En dispositivos con macOS, no se admite Advanced Audio Coding (AAC). [CTXBR-1844]

« Si configurd la aplicacion Citrix Workspace mediante el archivo . cr e inicid sesion con sus cre-
denciales, la pagina de inicio tarda en aparecer. [RFMAC-9990]

« Abra una aplicacion Saa$ protegida, abra una ficha nueva y arrastre la ficha nueva fuera de la
barra de fichas para separarla en una nueva ventana. Coloque dos ventanas juntas, abra una
ficha nueva en la segunda ventana y haga una captura de pantalla. También puede hacer cap-
turas de pantalla de la aplicacion SaaS protegida. [RFMAC-10060]

« Sicambiadeunalmacénaotro, esposible que se le cierre lasesion del primer almacén. [RFMAC-
10137]

« Al introducir credenciales incorrectas al iniciar sesion en la aplicacion Citrix Workspace, no
aparece el mensaje de error “Credenciales incorrectas” y aparece de nuevo un mensaje de
autenticacion. A veces, Dominio\Usuario aparece en la solicitud de autenticacion en lugar de
Nombre de usuario. [RFMAC-10210]

« No se pueden realizar llamadas P2P de Microsoft Teams optimizado desde la aplicacion Citrix
Workspace para Mac 2109 a la aplicacion Citrix Workspace para Windows 2109. [HDX-35223]

2109.1
Novedades

Compatibilidad con macOS Monterey

La aplicacion Citrix Workspace para Mac se admite en macOS Monterey (12.0.1).

Problemas resueltos

« Siabri6 una aplicacion protegida, una aplicacion SaaS desprotegida y una sesién de escritorio
protegida, el explorador web se cierra de forma inesperada. Este problema se produce cuando
cambia de la ventana de la sesion de escritorio protegida a la aplicacion SaaS desprotegida.
[CTXBR-2087]

« Si el administrador instal6 extensiones externas en Google Chrome, Citrix Enterprise Browser
se cierra de forma inesperada al abrirlo. [CTXBR-2135]

2109

Novedades
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Nota:

Si se habilita la Continuidad del servicio y actualiza la version a 2109, se actualizaran los archivos
de concesion de conexiones. Todas las concesiones existentes se eliminan y se obtienen conce-
siones nuevas como parte de mejoras de funcionalidad.

Aplicacion Citrix Workspace para Mac en la Beta de macOS Monterey

La aplicacion Citrix Workspace 2109 para Mac se ha probado en la Beta 7 de macOS Monterey. Utilice
esta configuracion en un entorno de prueba y envienos sus comentarios.

Precaucion:

No utilice la aplicacion Citrix Workspace para Mac en versiones Beta de macOS Monterey en en-
tornos de produccion.

Deteccion automatica de almacenes por direccion de correo electronico

Ya puede proporcionar su direccion de correo electronico en la aplicacion Citrix Workspace para Mac
para detectar automaticamente el almacén asociado a esa direccion de correo electrénico. Si hay
varios almacenes asociados a un dominio, de forma predeterminada se agrega el primer almacén de-
vuelto por Global App Configuration Service como el almacén elegido. Los usuarios siempre pueden
cambiar a otro almacén si fuera necesario.

Citrix Enterprise Browser

Citrix Enterprise Browser es un explorador web nativo que se ejecuta en la maquina cliente. Permite
a los usuarios abrir aplicaciones web o Saa$S desde la aplicacion Citrix Workspace de forma segura. El
explorador garantiza una interfaz de usuario uniforme al acceder a varias aplicaciones web o Saas, al
tiempo que mejora la productividad y le ofrece un buen rendimiento en la generacion de esas aplica-
ciones.
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Con un enfoque continuo en enriquecer la experiencia de usuario, el nuevo Citrix Enterprise Browser
ofrece una experiencia de usuario mejorada y mas nativa con estas funciones:

« Acceso sin VPN a paginas web internas

« Compatibilidad con micréfonosy cdmaras web

« Experiencia de navegacion por fichas

« Vistas con varias ventanas

« Barra de direcciones (omnibox) modificable

« Marcadores

« Accesos directos en la pagina de la nueva ficha

« Parametros personalizables

« Analisis
Los administradores pueden habilitar directivas de proteccion de aplicaciones o Secure Private Ac-
cess, como la proteccion contra el registro de tecleo y las capturas de pantalla, descargas, impresion,
restricciones del portapapeles y marca de agua en combinaciones diferentes seglin la URL.

Para obtener mas informacion, consulte la documentacion de Citrix Enterprise Browser.

Mejora de End Point Analysis (EPA)

A partir de esta version, la aplicacion Citrix Workspace para macOS admite End Point Analysis (EPA).
Advanced Endpoint Analysis (EPA) analiza el dispositivo para buscar requisitos de seguridad de dispos-
itivos de punto final configurados en Citrix Gateway. Cuando el escaneo se completa correctamente,
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se concede acceso a los usuarios.

Nota:

Esta funcion solo esta operativa si configur6 la autenticacion nFactor en su entorno.

Para obtener mas informacion sobre el analisis de EPA, consulte Advanced Endpoint Analysis scans.

Audio adaptable

Con el audio adaptable, no es necesario configurar las directivas de calidad de audio en los VDA. El
audio adaptable optimiza los parametros del entornoy sustituye los formatos de compresiéon de audio
antiguos para proporcionar una excelente experiencia de usuario. Para obtener mas informacion,
consulte Audio adaptable.

Compatibilidad de H.264 Advanced Video Coding (MPEG-4 AVC) con Microsoft Teams

Esta version admite la codificacion y la decodificacion de video H.264 aceleradas por hardware, lo
que reduce la carga en el uso de la CPU y mejora la experiencia de las conferencias de video. Ahora, el
motor multimedia de Citrix HDX, que optimiza Microsoft Teams (HdxRtcEngine.exe), utiliza el marco
VideoToolbox de Apple para la codificacion y la decodificacidon. Este marco comprime y descomprime
video mas rapido y en tiempo real. Ademas, se optimiza la descarga de la codificacion y la decodi-
ficacion a la GPU. La codificacion y la decodificacion de video aceleradas por hardware estan habili-
tadas de forma predeterminada si los dispositivos las admiten. Esta mejora reduce la carga de la CPU
durante el uso multimedia cuando Microsoft Teams esta optimizado con HDX.

Problemas resueltos

« Después de iniciar sesidn en la aplicacion Citrix Workspace para Mac, se le solicitara la autenti-
cacion unas horas después. [RFMAC-10032]

« Al agregar un almacén en la aplicacion Citrix Workspace, cambiar el dominio de autenticacion
en la consola del servidor, dejar la aplicacion inactiva durante unos minutos y, a continuacion,
abrir una sesion de escritorio o aplicacion, es posible que la aplicacién Citrix Workspace se
cierre de forma inesperada. [RFMAC-10133]

« Cuando una aplicacién o un escritorio virtual ya se estan ejecutando y se inicia otra aplicacion
o escritorio virtual, Citrix Viewer aparece, pero la aplicacion virtual no se abre. Este problema
ocurre en dispositivos con macOS 11.6. [RFMAC-10134]
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2108.1
Novedades

En esta version se han resuelto varios problemas para mejorar la estabilidad y el rendimiento gen-
erales.

Problemas resueltos

Cuando una aplicacion o un escritorio virtual ya se estan ejecutando y se inicia otra aplicacion o es-
critorio virtual, Citrix Viewer aparece, pero la aplicacion virtual no se abre. Este problema ocurre en
dispositivos con macOS 11.6. [RFMAC-10134]

2108
Novedades

Ahora Citrix Workspace para Mac permite la deteccién de unidades de transmision maxima (MTU)
en Enlightened Data Transport (EDT). Aumenta la fiabilidad y la compatibilidad del protocolo EDT y
mejora la experiencia de usuario.

Nota:

La deteccion de MTU en EDT esta disponible macOS Big Sury versiones posteriores.

Problemas resueltos

« Hay un retraso en el video de las llamadas de conferencia en Microsoft Teams. [HDX-32603]

+ En clientes Mac con macOS Big Sur, es posible que se produzca un error HTTP 404 o HTTP/1.1
en el servidor interno. El problema se produce al intentar volver a conectarse a las sesiones.
[RFMAC-9448]

2107
Novedades

En esta version se han resuelto varios problemas para mejorar la estabilidad y el rendimiento gen-
erales.

Problemas resueltos

En esta version también se han resuelto varios problemas para mejorar la estabilidad y el rendimiento
generales.
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2106
Novedades

Compatibilidad con direcciones URL personalizadas a través de redirecciones 301

Puede agregar direcciones URL que redirigen a Citrix Workspace desde StoreFront o Citrix Gateway a
través de redirecciones HTTP 301.

Si migra de StoreFront a Citrix Workspace, puede redirigir la URL de StoreFront a una URL de Citrix
Workspace mediante unaredireccion HTTP 301. Como resultado, al agregar una URL antigua de Store-
Front, se le redirige automaticamente a Citrix Workspace.

Ejemplo de una redireccion:

La URL de StoreFront: https://< Citrix Storefront url>/Citrix/Roaming/Accounts se
puede redirigir a una URL de Citrix Workspace: https://<Citrix Workspace url>/Citrix/

Roaming/Accounts.

Nota:

« Laaplicacion Citrix Workspace para Mac no admite la multifrecuencia de doble tono (DTMF)
con Microsoft Teams debido a los cambios pendientes de Microsoft.

« A partir de esta version, es posible que el nimero de version de Citrix Viewer y el nimero
de version de la aplicacion Citrix Workspace no coincidan. Este cambio no afecta a su expe-
riencia de usuario.

Continuidad del servicio

La continuidad del servicio elimina o minimiza la dependencia de la disponibilidad de los compo-
nentes involucrados en el proceso de conexion. Los usuarios pueden iniciar sus aplicaciones y es-
critorios virtuales, independientemente del estado de los servicios en la nube.

Para obtener mas informacion, consulte la seccion Continuidad del servicio de la documentacion de
Citrix Workspace.

Mejoras de Microsoft Teams

Cuando Desktop Viewer se halla en modo de pantalla completa, el usuario puede seleccionar una de
todas las pantallas que cubren Desktop Viewer para compartirla. En el modo de ventana, el usuario
puede compartir la ventana de Desktop Viewer. En el modo integrado, el usuario puede seleccionar
una pantalla de las pantallas conectadas al dispositivo de punto final.

Cuando Desktop Viewer cambia el modo de ventana (maximizada, restaurada o minimizada), la pan-
talla compartida se detiene.
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Cuando el usuario quiere compartir la pantalla, las vistas previas de todas las pantallas disponibles
aparecen en el panel del uso compartido de la pantalla, lo que permite seleccionar la vista previa
correcta de manera mas intuitiva.

Problemas resueltos

En esta version también se han resuelto varios problemas para mejorar la estabilidad y el rendimiento
generales.

2104
Novedades

Los usuarios pueden iniciar sesion manualmente en la aplicacion Citrix Workspace para Mac para ac-
ceder a recursos compartidos de red a menos que la organizacion haya habilitado Single Sign-On.
Para acceder a ubicaciones de red compartidas, abra la aplicacion Citrix Workspace, vaya a Archivos
>Recursos compartidos de red y proporcione sus credenciales. Para obtener masinformacion sobre
la configuracion de recursos compartidos de red, consulte Creary administrar conectores de zonas de
almacenamiento.

Problemas resueltos

En esta version también se han resuelto varios problemas para mejorar la estabilidad y el rendimiento
generales.

2102
Novedades

En esta version se han resuelto varios problemas para mejorar la estabilidad y el rendimiento gen-
erales.

Problemas resueltos

En esta version también se han resuelto varios problemas para mejorar la estabilidad y el rendimiento
generales.

2101
Novedades

Compatibilidad con Apple silicon (chip M1)
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Ahora, la aplicacion Citrix Workspace para Mac es compatible con dispositivos con Apple silicon (chip
M1) al usar Rosetta 2 en macOS Big Sur (a partir de la version 11.0). Como resultado, todos los canales
virtuales de terceros deben usar Rosetta 2. De lo contrario, es posible que estos canales virtuales no
funcionen en la aplicacion Citrix Workspace para Mac en macOS Big Sur (a partir de la version 11.0).
Para obtener mas informacion sobre Rosetta, consulte el articulo de soporte de Apple.

Optimizacion de Microsoft Teams para sesiones de aplicaciones integradas

Ahora, la aplicacion Citrix Workspace para Mac admite la optimizacion de Microsoft Teams para se-
siones de aplicaciones integradas. Gracias a ello, puede iniciar Microsoft Teams como una aplicacion
desde la aplicacion Citrix Workspace. Para obtener mas informacion, consulte lo siguiente:

+ Optimizacion para Microsoft Teams
« Redireccidén de Microsoft Teams

Multifrecuencia de doble tono (DTMF) con Microsoft Teams

Ahora, la aplicacion Citrix Workspace para Mac ofrece la interacciéon de marcado con multifrecuen-
cia de doble tono (DTMF) en sistemas de telefonia (por ejemplo, PSTN) y llamadas de conferencia de
Microsoft Teams. Esta funcidn esta habilitada de manera predeterminada.

Problemas resueltos

» Puede que las reuniones de Microsoft Teams no se abran desde OWA (Outlook Web App), lo que
provoca que todas las ventanas relacionadas se cierren inesperadamente. [CTXBR-1175]

« Al iniciar una videollamada, Microsoft Teams puede dejar de responder y mostrar el error
Citrix HDX not connected.[RFMAC-6727]

« En macOS Big Sur (11.0.1), puede que falle la conexion de dispositivos USB, lo que provoca que
la sesion se cierre inesperadamente. [RFMAC-7079]

+ En un escritorio publicado, los archivos guardados en el dispositivo Mac local pueden mostrar
una fecha de creacion de archivos del 30 de noviembre de 1979, en lugar de la fecha actual.
[CVADHELP-16309]

« A veces, es posible que la pantalla de inicio de sesion de las aplicaciones publicadas no se
muestre correctamente, sino que se muestra en un tamafo de ventana reducido y un color de
fondo rojo. [CVADHELP-16027]

» Es posible que las llamadas de audio se desconecten de su lado cuando desconecte y conecte
dispositivos de audio. [RFMAC-7371]

« Se copia texto entre aplicaciones de Office 365, incluso cuando la directiva de restriccion del
portapapeles esta habilitada. [CTXBR-1166]
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+ Puede que Microsoft Teams no se inicie debido a problemas con el motor HDX RealTime Con-
nector y aparezca el siguiente mensaje de error.

Sorry, we couldn't connect you

[CVADHELP-16432]

2012
Novedades

Tech Preview de la compatibilidad con Apple silicon (chip M1)

Ahora, la aplicacién Citrix Workspace para Mac admite dispositivos con Apple silicon (chip M1) en Tech

Preview.

Optimizacion para compartir pantalla con Microsoft Teams

Ahora, la optimizacién para compartir pantalla con Microsoft Teams esta disponible en la aplicacion
Citrix Workspace para Mac. Para obtener mas informacion, consulte lo siguiente:

+ Optimizacion para Microsoft Teams
« Redireccidén de Microsoft Teams

Mejoras en el rendimiento

En esta version se han resuelto varios problemas para mejorar la estabilidad y el rendimiento gen-
erales.

Problemas resueltos

« Al usar la aplicacion Citrix Workspace para Mac 2008 o posterior, puede que no inicien varias
instancias de una aplicacion publicada. [CVADHELP-16019]

« Puede que la redireccion de USB genérico no se inicie cuando se utiliza una base de
acoplamiento USB. [RFMAC-6687]

« Si intenta abrir una ventana mediante Ctrl+O en escritorios publicados, pueden aparecer dos
ventanas abiertas. [CVADHELP-15747]

« Es posible que Citrix Files no se inicie desde la aplicacion Citrix Workspace para Mac debido a
problemas con el inicio de sesion tnico SSO. [RFMAC-4477]

« Al usar la aplicacion Citrix Workspace para Mac en la Beta de macOS Big Sur, es posible que
las llamadas de audio se desconecten. El problema se produce al desconectar dispositivos de
audio y conectar otros dispositivos de audio durante una [lamada de audio. [RFMAC-6112]

+ Es posible que el motor de HDX RealTime Connector se cierre de forma inesperada al encender
y apagar la cdmara en Microsoft Teams. [RFMAC-6293]
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Problemas conocidos
Problemas conocidos en la version 2210

« En macOS 13 Ventura, es posible que la interaccion con aplicaciones integradas cause proble-
mas al cambiar la opcién predeterminada All at Once a la opcion One at a Time en la preferen-
cia de Stage Manager de la funcion Stage Manager. [HDX-44567]

« Es posible que no se puedan iniciar sesiones de escritorio en el modo sin conexién. Como solu-
cion temporal, cambie el tamafio de la ventana de la sesion. [HDX-45081]

« Al cambiar el tamafio de una sesion al modo de pantalla completa en un MacBook, es posible
que el punto focal del cursor aparezca ligeramente por encima de la posicion real del cursor.
Como solucién temporal, vaya a Preferencias del Sistema > Dock y barra de mendus, y ha-
bilite la opcién Ocultar y mostrar la barra de menus automaticamente en pantalla com-
pleta. [HDX-45585]

« Con la version 2210, es posible que, al usar las funciones Mission Control o App Expose en una
sesion de aplicacion, la aplicacion Citrix Workspace se cierre de forma inesperada. [HDX-46130]

« Aliniciar determinadas aplicaciones de terceros, como Epic o Kronos, es posible que la ventana
de inicio de sesion de las aplicaciones quede cubierta por otra ventana. Como resultado, toda
la sesion se bloquea. Como solucion temporal, lleve a cabo una de las siguientes acciones:

- Arrastre la ventana que bloquea la ventana de inicio de sesion y aléjela.
- Busque la ventana de inicio de sesion mediante la funcién Mission Control.
- Use el atajo de teclado Command+~ para cambiar de ventana.

[HDX-46140]

Problemas conocidos en la version 2209

No se han observado nuevos problemas en esta version.

Problema conocido en la version 2208.1

No se han observado nuevos problemas en esta version.

Problema conocido en la version 2206.1

No se han observado nuevos problemas en esta version.
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Problema conocido en la version 2204

« Cuando el trafico se tuneliza a través de NGS, es posible que la aplicacion Citrix Workspace no
pueda cargar o descargar archivos de mas de 64 MB. [CTXBR-3354]

Problemas conocidos en la version 2203.1

« No puede hacer clic en el boton Crear de la aplicacion de Jira a menos que la ventana del ex-
plorador web esté maximizada. [CTXBR-1976]

« Las conexiones de socket web no se tunelizan a través de Citrix Secure Private Access. [CTXBR-
2439]

« Después de actualizar la version de la aplicacion Citrix Workspace a la version 2203, aparece el
icono de un interrogante en el icono de Citrix Enterprise Browser. Este problema se produce si
Citrix Enterprise Browser se fijo en el dock antes de actualizar la version. [CTXBR-2864]

« Alhacerclicen la opcidén Restablecer parametros de la seccién Parametros avanzados de Cit-
rix Enterprise Browser, los parametros de registro no se restablecen a sus valores predetermina-
dos. Como solucién temporal, haga clic en la opcion Restablecer los parametros de registro
predeterminados disponible en la pagina Registros. [CTXBR-2929]

« Después de actualizar la version 2201 de Citrix Enterprise Browser a la version 2203, las con-
trasefias guardadas anteriormente se pierden y no puede guardar contrasefias nuevas. [CTXBR-
3063]

« El modo de pantalla completa no esta disponible en Mac con muesca en la parte superior.
[CVADHELP-19337]

« Aliniciar una sesion de escritorio o aplicacion con el explorador web, la ventana de la sesidn se
abre en segundo plano, detras de la ventana del explorador. [RFMAC-11362]

Problemas conocidos en la version 2201

« El nombre del cliente contiene caracteres aleatorios en Citrix Broker Service y Citrix Director si
utiliza la aplicacion Citrix Workspace en el modo sin conexion (intranet). [RFMAC-10842]

Problemas conocidos en la version 2112

« Enlaaplicacidn Citrix Workspace, es posible que se produzcan errores intermitentes al respon-
der o realizar llamadas de Microsoft Teams. Aparece este mensaje de error:
“No se pudo establecer la llamada”. [HDX-38819]
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Problemas conocidos en la version 2111

No se han observado nuevos problemas en esta version.

Problemas conocidos en la version 2109.1

No se han observado nuevos problemas en esta version.

Problemas conocidos en la version 2109

« Si configurd la aplicacion Citrix Workspace mediante el archivo . cr e inicid sesion con sus cre-
denciales, la pagina de inicio aparece tras una demora. [RFMAC-9990]

« Siseabre unaaplicacion web progresiva (PWA) protegida en macOS, no se aplican las directivas
de proteccion de aplicaciones. [RFMAC-10128]

« Después de agregar almacenes en la aplicacién Citrix Workspace, cambiar el Periodo de reau-
tenticacion actual en Periodo de reautenticacion de la aplicacion Workspace y cambiar del
almacén local al almacén de la nube unos minutos después, su sesion del almacén de la nube
se cierra y aparece un mensaje de autenticacion. Una vez que haya iniciado sesion en la apli-
cacion Citrix Workspace, el icono giratorio aparece indefinidamente y no puede iniciar sesion.
[RFMAC-10140]

Problemas conocidos en la version 2108.1

No se han observado nuevos problemas en esta version.

Problemas conocidos en la version 2108

« Aliniciar una aplicacion SaaS suscrita después de cambiar el dominio de autenticacién en la
consola del servidor, la sesién no se inicia y aparece este mensaje de error:

“El dominio de autenticacion ha cambiado. Inicie sesién de nuevo mas tarde”.

[RFMAC-9616]

Problemas conocidos en la version 2107

« Al cambiar el dominio de autenticacidon en la consola del servidor e iniciar sesidn con sus cre-
denciales, aparece este mensaje de error:

No se puede conectar con el servidor
Puede acceder al almacén tras hacer clic en Aceptar.

[RFMAC-9494]

© 1999-2022 Cloud Software Group, Inc. All rights reserved. 52



Aplicacion Citrix Workspace para Mac

Problemas conocidos en la version 2106

+ Aparece una ventana negra al compartir la pantalla. [HDX-30083]

Problemas conocidos en la version 2104

No se han observado nuevos problemas en esta version.

Problemas conocidos en la version 2102

No se han observado nuevos problemas en esta version.

Problemas conocidos en la version 2101

« Es posible que no se pueda acceder a los archivos ubicados en Recursos compartidos de
red desde la aplicacidn Citrix Workspace para Mac, incluso aunque la opcidn esté habilitada.
[RFMAC-7272]

« En macOS Big Sur, puede que no se inicie la aplicacion web SSO SAML en la aplicacion Citrix
Workspace para Macy aparezca el siguiente mensaje de error.

Page could not load. Please try again later or contact your administrator
for assistance. Incident ID:-202

[RFMAC-7282]

Problemas conocidos en la version 2012

« Al iniciar una videollamada, Microsoft Teams puede dejar de responder y mostrar el error
Citrix HDX not connected. Como solucidn temporal, reinicie Microsoft Teams o el VDA.
[RFMAC-6727]

« Las videollamadas desde Skype Empresarial de Microsoft no estan disponibles en macOS Big
Sur (11.0.1).

« En macOS Big Sur (11.0.1), puede que falle la conexion de dispositivos USB, lo que provoca que
la sesion se cierre inesperadamente. Como solucidon temporal, vuelva a conectar el dispositivo
USB. [RFMAC-7079]

Avisos de terceros

La aplicacion Citrix Workspace puede incluir software de terceros con licencias definidas en las condi-
ciones del siguiente documento:

Aplicacion Citrix Workspace para Linux: Avisos de terceros
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Compatibilidad nativa para Mac con Apple silicon (serie M1)

October 31, 2022

Compatibilidad nativa para Mac con Apple silicon (serie M1): Arquitectura universal

La aplicacion Citrix Workspace para macOS ahora admite de forma nativa dispositivos Mac con Apple
silicon (serie M1). De forma predeterminada, la compilacién Technical Preview se ejecuta de forma
nativa en dispositivos Mac con Apple silicon (serie M1) y debe instalarse y probarse en los Mac con la
serie M1. Puede descargar la compilaciéon de Arquitectura universal o la compilacion de Intel desde
la seccién Descargas de la aplicacion Citrix Workspace para macOS (Apple silicon).

Nota:

Citrix sigue siendo compatible con dispositivos Mac basados en Intel que utilizan el traductor
binario dinamico Rosetta 2. No obstante, Citrix pronto retirara la aplicacion Citrix Workspace
paraMac que usa laemulacion Rosetta. Esté atento al anuncio en la seccion Elementos retirados.

Si utiliza la aplicacion Citrix Workspace en un dispositivo Mac con Apple silicon (serie M1), debe actu-
alizar HDX RealTime Optimization Pack (RTOP) instalando HDX RealTime Media Engine 2.9.500 para
Mac desde el sitio web de Citrix, en Descargas.

Para determinar si la aplicacion Citrix Workspace se ejecuta de forma nativa en Apple silicon, abra
Activity monitor en el Mac. La columna denominada Kind de la ficha CPU indica si la aplicacion
Workspace se ejecuta en un procesador Apple silicon o Intel.

Activity Monitor ;
o @ My Processes e~ CPU Memory Energy Disk Network Q
me % CPU CPU Time Threads Idle Wake-Ups % GPU GPU Time
0.0 0.06 2 a Apple 0.0 0.00
0.0 5.32 4 1] Apple 0.0 0.00
0.0 0.07 2 ] Apple 0.0 0.00
0.0 2.80 4 1] Apple 0.0 0.00

Desinstalar la compilacion con arquitectura universal e instalar la aplicacion Citrix Workspace
para un Mac basado en Intel

Puede cambiar a la aplicacion Citrix Workspace para un Mac basado en Intel desinstalando la compi-
lacion con arquitectura universal. Para desinstalar la aplicacion Citrix Workspace, consulte la seccion
Desinstalar.

Una vez que haya desinstalado la aplicacion, descargue la Gltima version de la aplicacion Citrix
Workspace para un Mac basado en Intel desde Descargas de Citrix y siga los pasos que se indican en
la seccién Instalacion manual.
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Citrix Virtual Channel SDK

El kit de desarrollo de software de Citrix Virtual Channel (VCSDK) permite la escritura de aplicaciones
del lado del servidor y controladores del lado del cliente para mas canales virtuales que usan el pro-
tocolo ICA. Las aplicaciones de canal virtual del lado del servidor se encuentran en servidores Citrix
Virtual Apps and Desktops. Si quiere escribir controladores virtuales para otras plataformas cliente,
pongase en contacto con el equipo de Asistencia técnica de Citrix.

El Virtual Channel SDK ofrece:

« La API para Citrix Virtual Driver (VDAPI) se usa con las funciones de canal virtual en el SDK
de WFAPI (Citrix Server APl SDK) para crear nuevos canales virtuales. La funcién de canales
virtuales proporcionada por VDAPI esta disefiada para simplificar la creacién de sus propios
canales virtuales.

+ La APl de Windows Monitoring, que mejora la experiencia visual y la compatibilidad con aplica-
ciones de terceros integradas con ICA.

« Codigo fuente operacional de ejemplos de programas de canales virtuales, que demuestran
varias técnicas de programacion.

El Virtual Channel SDK requiere el SDK de WFAPI para escribir la parte del lado del servidor del canal

virtual.

Cargar canales virtuales personalizados en dispositivos Mac con Apple silicon (serie M1)

Como usuario final, puede cargar correctamente una instancia personalizada de Virtual Channel SDK
(VCSDK) en un dispositivo Mac con el chipset M1. Con una arquitectura universal, para cargar el VCSDK
en Mac con Apple silicon, recompile sus canales virtuales personalizados con el VCSDK mas reciente
en un dispositivo de chipset M1. Puede descargar la compilacion con arquitectura universal desde la
seccion Virtual Channel SDK 2204 para macOS (Apple silicon): Arquitectura universal, en Descar-

gas.
Para cargar el VCSDK, haga lo siguiente:

Descargue Virtual Channel SDK 2204 para macOS desde la seccion Descargas.
Abra el proyecto de canal virtual personalizado en Xcode.
Cambie su cddigo.

W

Compile su instancia personalizada de Virtual Channel para generar el paquete de canales vir-
tuales.

Probar el kit de desarrollo de software de Virtual Channel (VCSDK)

Si utiliza el kit de desarrollo de software de Citrix Virtual Channel (VCSDK), debe hacer algunos cam-
bios para que los canales virtuales personalizados funcionen correctamente. Para probar los VCSDK,
haga lo siguiente:
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1. Aseglrese de que todas las bibliotecas enlazadas de sus canales virtuales personalizados estén
compiladas con el formato binario universal.

2. Cambie el archivo del proyecto para que admita el formato binario universal:

+ Abra Project > Build Settings.
+ Establezca Architectures en Standard Architectures.

Eneral Signing & Capabilities Resource Tags Info Build Settings Build Phases Build Rules

Basic Customized C Levels + Q-

v Architectures
Setting _'“_ Virtual Channel Plugin

Additional SDKs

Architectures Standard Architectures (Apple Silicon, Intel) - $(A... <
Base SDK macOS ¢
Build Active Architecture Only No ¢

Excluded Architectures
> Supported Platforms mac0Ss ¢

Se pueden encontrar ejemplos del VCSDK en VCSDK.dmg. Estos ejemplos admiten el formato binario
universal para macOS de Apple que se ejecuta de forma nativa en dispositivos Mac basados en Intel y
Applesilicon, ya que contiene codigo ejecutable para ambas arquitecturas. Puede usar estos ejemplos
como referencia.

eoe | virtual Channel SDK
rd 3 of 7 selected
—_— —_— — — —
Build Settings Documentation Includes Libraries Mix Plugin Example
—_— —_—
Over Plugin Example Ping Plugin Example

Requisitos del sistema y compatibilidad

October 31, 2022
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Sistemas operativos compatibles

La aplicacion Citrix Workspace para Mac es compatible con los siguientes sistemas operativos:

« macOS Ventura (13.0)

« macOS Monterey (hasta 12.6)
« macOS Big Sur 11

« macOS Catalina (10.15)

Para macOS Catalina, hay una serie de requisitos de seguridad adicionales para los certificados de
CA raiz y los certificados intermedios que los administradores deben configurar. Para obtener mas
informacion, consulte el articulo HT210176 de la pagina de soporte de Apple.

Productos Citrix compatibles

La aplicacion Citrix Workspace es compatible con todas las versiones actualmente compatibles de
Citrix Virtual Apps and Desktops, Citrix DaaS (anteriormente Citrix Virtual Apps and Desktops Service)
y Citrix Gateway, segln se indica en la tabla Citrix Product Lifecycle Matrix.

Exploradores compatibles

La aplicacion Citrix Workspace para Mac es compatible con los siguientes exploradores web:

+ Google Chrome
+ Microsoft Edge
+ Safari

Requisitos de hardware

+ 1 GB de espacio libre en disco
« Unared o conexion de Internet en uso para conectarse con los servidores

Conexiones, certificados y autenticacion
Conexiones

La aplicacion Citrix Workspace para Mac admite estas conexiones a Citrix Virtual Apps and Desktops
y Citrix DaaS (antes denominado Citrix Virtual Apps and Desktops Service):

« HTTPS
« ICAsobreTLS

La aplicacion Citrix Workspace para Mac admite las configuraciones siguientes:
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Para conexiones LAN Para conexiones locales o remotas seguras

StoreFront con un sitio de Citrix Receiver para  Citrix Gateway 12.x-13.x, incluido VPX
Web o servicios de StoreFront

Certificados

Certificados privados (autofirmados)

Sise hainstalado un certificado privado en la puerta de enlace remota, el certificado raiz de la entidad
de certificacion de la organizacion debe estar instalado en el dispositivo de usuario. A continuacion,
puede acceder a los recursos de Citrix mediante la aplicacion Citrix Workspace para Mac.

Nota:

Cuando el certificado de la puerta de enlace remota no se puede verificar al conectarse, se mues-
traun mensaje de advertencia sobre la presencia de un certificado que no es de confianza porque
el certificado raiz no esta incluido en el almacén de claves local. Cuando un usuario continta
para agregar un almacén, no consigue hacerlo. Sin embargo, en el explorador web, es posible
que el usuario pueda autenticarse en el almacén, pero las conexiones a las sesiones fallan.

Importar certificados raiz para dispositivos

Obtenga el certificado raiz de la autoridad emisora de certificados y envielo por correo electrénico
a una cuenta configurada en el dispositivo. Al seleccionar el adjunto, se le solicitara que importe el
certificado raiz.

Certificados comodin

Se usan certificados comodin en lugar de los certificados de servidor individuales para cualquier servi-
dordentro del mismo dominio. La aplicacion Citrix Workspace para Mac admite certificados comodin.

Certificados intermedios con Citrix Gateway

Si la cadena de certificados incluye un certificado intermedio, deberéa asignar este certificado al cer-
tificado del servidor Citrix Gateway. Para obtener informacion sobre esta tarea, consulte la docu-
mentacién de Citrix Gateway. Para obtener mas informacion sobre la instalacion, la vinculacidén y la
actualizacion de certificados, consulte How to Install and Link Intermediate Certificate with Primary
CA on Citrix Gateway.
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Directiva de validacion de certificados de servidor

Esta version de la aplicacidn Citrix Workspace para Mac tiene una directiva mas estricta para validar
los certificados de servidor.

Importante

Antes de instalar esta version de la aplicacion Citrix Workspace para Mac, confirme que los certifi-
cados del servidor o de la puerta de enlace se han configurado correctamente como se describe
aqui. Las conexiones pueden fallar si:

« La configuracion del servidor o la puerta de enlace incluye un certificado raiz incorrecto

« La configuracién del servidor o la puerta de enlace no incluye todos los certificados inter-
medios

« La configuracion del servidor o la puerta de enlace incluye un certificado intermedio cadu-
cado o no valido

« La configuracion del servidor o la puerta de enlace incluye un certificado intermedio con
firmas cruzadas

Alvalidar un certificado de servidor, la aplicacion Citrix Workspace para Mac usa todos los certificados
suministrados por el servidor (o la puerta de enlace). A continuacion, la aplicacion Citrix Workspace
para Mac comprueba si los certificados son de confianza. Si ninguno de los certificados son de confi-
anza, la conexion falla.

Esta directiva es mas estricta que la directiva de certificados presente en los exploradores web. Mu-
chos exploradores web incluyen un gran conjunto de certificados raiz en los que confian.

El servidor (o la puerta de enlace) debe estar configurado con el conjunto correcto de certificados.
Un conjunto incorrecto de certificados puede provocar que falle la conexion de la aplicacion Citrix
Workspace para Mac.

Supongamos que se configura una puerta de enlace con estos certificados validos. Esta configuracion
se recomienda para los clientes que requieren una validacidon mas estricta, que necesitan determinar
exactamente cual es el certificado raiz usa la aplicacion Citrix Workspace para Mac.

A continuacion, la aplicacién Citrix Workspace para Mac comprueba que todos los certificados sean
validos. La aplicacion Citrix Workspace para Mac también comprueba que ya confia en el “certificado
raiz”. Si la aplicacion Citrix Workspace para Mac no confia en el “certificado raiz”, la conexion falla.

Importante

Algunas entidades de certificacion tienen mas de un certificado raiz. Si necesita usar esta val-
idacién mas estricta, compruebe que la configuracion usa el certificado raiz correspondiente.
Por ejemplo, actualmente hay dos certificados (“DigiCert”/”GTE CyberTrust Global Root” y “Dig-
iCert Baltimore Root”/”Baltimore CyberTrust Root”) que pueden validar los mismos certificados
de servidor. En algunos dispositivos de usuario, estan disponibles ambos certificados raiz. En
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otros dispositivos, solo uno esta disponible (“DigiCert Baltimore Root” o “Baltimore CyberTrust
Root”). Si configura “GTE CyberTrust Global Root” en la puerta de enlace, fallan las conexiones
de la aplicacién Citrix Workspace para Mac en esos dispositivos de usuario. Consulte la docu-
mentacion de la entidad de certificacion para determinar qué certificado raiz debe usarse. Los
certificados raiz también caducan, como todos los demas certificados.

Nota

Algunos servidores y puertas de enlace nunca envian el certificado raiz, aunque se haya configu-
rado. En esos casos, esta validacion mas estricta no es posible.

Supongamos ahora que se configura una puerta de enlace con estos certificados validos. Esta config-
uracion, sin certificado raiz, es la que se suele recomendar:

+ “Ejemplo de certificado de servidor”
+ “Ejemplo de certificado intermedio”

La aplicacion Citrix Workspace para Mac usa esos dos certificados. Luego, busca un certificado raizen
el dispositivo del usuario. Siencuentra un certificado de confianza que se valida correctamente, como
“Ejemplo de certificado raiz”, la conexion se realiza correctamente. De lo contrario, la conexion falla.
Esta configuracion proporciona el certificado intermedio que necesita la aplicacion Citrix Workspace
paraMac, pero también permite que la aplicacion Citrix Workspace para Mac elija cualquier certificado
raiz valido y de confianza.

Supongamos ahora que se configura una puerta de enlace con estos certificados:

+ “Ejemplo de certificado de servidor”
+ “Ejemplo de certificado intermedio”
« “Certificado raiz incorrecto”

Un explorador web podria ignorar el certificado raiz incorrecto. No obstante, la aplicacion Citrix
Workspace para Mac no ignora el certificado raiz incorrecto y la conexion falla.

Algunas entidades de certificacion usan mas de un certificado intermedio. En este caso, la puerta de
enlace se configura normalmente con todos los certificados intermedios (pero sin el certificado raiz):

+ “Ejemplo de certificado de servidor”
+ “Ejemplo de certificado intermedio 1”
+ “Ejemplo de certificado intermedio 2”

Importante

Algunas entidades de certificacion utilizan un certificado intermedio con firmas cruzadas,
disefiado para situaciones en las que hay mas de un certificado raiz. Un certificado raiz anterior
sigue en uso al mismo tiempo que un certificado raiz posterior. En este caso, hay al menos
dos certificados intermedios. Por ejemplo, el certificado raiz anterior “Class 3 Public Primary
Certification Authority” tiene el certificado intermedio correspondiente de firmas cruzadas
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“Verisign Class 3 Public Primary Certification Authority - G5”. No obstante, un certificado raiz
posterior correspondiente “Verisign Class 3 Public Primary Certification Authority - G5” también
esta disponible y reemplaza a “Class 3 Public Primary Certification Authority”. El certificado raiz

posterior no usa ningln certificado intermedio con firmas cruzadas.
Nota

El certificado intermedio con firmas cruzadas y el certificado raiz tienen el mismo nombre de
sujeto (Emitido para), pero el certificado intermedio con firmas cruzadas tiene un nombre de
emisor diferente (Emitido por). Esto distingue el certificado intermedio con firmas cruzadas de
un certificado intermedio normal (como “Certificado intermedio 2 - ejemplo”).

Esta configuracion, sin certificado raiz y sin certificado intermedio con firmas cruzadas, es la que se
suele recomendar:

» “Ejemplo de certificado de servidor”
« “Ejemplo de certificado intermedio”

No configure la puerta de enlace para que use el certificado intermedio con firmas cruzadas, porque
selecciona el certificado raiz anterior:

+ “Ejemplo de certificado de servidor”
+ “Ejemplo de certificado intermedio”
+ “Certificado intermedio con firmas cruzadas de ejemplo” [no recomendado]

No se recomienda configurar la puerta de enlace solamente con el certificado del servidor:
+ “Ejemplo de certificado de servidor”

En este caso, si la aplicacidn Citrix Workspace para Mac no puede localizar todos los certificados inter-
medios, la conexidn falla.

Autenticacion

Para conexiones con StoreFront, la aplicacion Citrix Workspace para Mac admite los siguientes méto-
dos de autenticacion:

De Citrix Citrix
Gateway a Gateway en el
Workspace Sitio de Workspace sitio de
paraWeb con servicios de para Web StoreFront
Método de exploradores  StoreFront (explorador Services
autenticacién  web (nativo) web) (nativo)
Anénimo Si Si
Dominio Si Si Si* Si*
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De Citrix Citrix
Gateway a Gateway en el
Workspace Sitio de Workspace sitio de
paraWeb con  servicios de para Web StoreFront
Método de exploradores  StoreFront (explorador Services
autenticacion  web (nativo) web) (nativo)
PassThrough
de dominio
Token de Si* Si*
seguridad
Autenticacion Si* Si*
de dos
factores
(dominio con
token de
seguridad)
SMS Si* Si*
Tarjeta Si Si Si* Si
inteligente
Certificado Si Si (plug-in de
de usuario Citrix
Gateway)

*Disponible solo en implementaciones que incluyen Citrix Gateway, con o sin el plug-in asociado in-
stalado en el dispositivo.

Instalacion, desinstalacion y actualizacion

September 25, 2022

La aplicacion Citrix Workspace para Mac contiene un solo paquete de instalacion y admite el acceso
remoto a través de Citrix Gateway y Secure Web Gateway.

Puede instalar la aplicacion Citrix Workspace para Mac de cualquiera de las siguientes maneras:
« Desde el sitio web de Citrix.

« Automaticamente desde Workspace para Web.
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« Mediante una herramienta de distribucion electrénica de software (ESD).

De forma predeterminada, la aplicacidn Citrix Workspace se instala en el directorio Aplicaciones. Las
rutas de instalacion son las siguientes:

« Instalacion completa: " /Applications/Citrix\ Workspace.app/"
« Ejecutable de la aplicacion Citrix Workspace para Mac: " /Applications/Citrix\
Workspace.app/Contents/Mac0S/Citrix\ Workspace"

Instalacion manual
Desde Citrix.com (instalaciéon de usuario)

Si es la primera vez que utiliza la aplicacion Citrix Workspace para Mac, puede descargarla desde Cit-
rix.com o desde su propio sitio de descargas. A continuacion, para configurar una cuenta, introduzca
una direccion de correo electronico en lugar de una direccion URL de servidor. La aplicacion Citrix
Workspace para Mac determina el dispositivo Citrix Gateway o el servidor de StoreFront asociados a
la direccion de correo electronico. A continuacion, solicita al usuario que inicie sesion y continle con
la instalacion. Esta funcion se conoce como deteccion de cuentas basada en correo electronico.

Nota:

Un usuario nuevo es un usuario que no tiene la aplicacion Citrix Workspace para Mac instalada

en su dispositivo.

La deteccion de cuentas basada en correo electrénico para un usuario nuevo no se aplica cuando
la aplicacion se descarga desde una ubicacion distinta a Citrix.com (por ejemplo, un sitio de Citrix
Receiver para Web).

Si el sitio requiere la configuracion de la aplicacion Citrix Workspace para Mac, utilice un método de
implementacion alternativo.

Mediante una herramienta de distribucion electrénica de software (ESD)

Un usuario que utiliza la aplicacion Citrix Workspace para Mac por primera vez debe introducir una
direccion URL de servidor para configurar una cuenta.

Desde la pagina Descargas de Citrix

Puede instalar la aplicacion Citrix Workspace para Mac desde un recurso compartido de red o direc-
tamente en el dispositivo del usuario. Para instalar la aplicacion, descargue el archivo desde el sitio
web Descargas de Citrix.

Para instalar la aplicacion Citrix Workspace para Mac:
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1. Descargue el archivo DMG para la version de la aplicacion Citrix Workspace para Mac que quiere
instalar desde el sitio web de Citrix.

Abra el archivo descargado.

En la pagina Introduccion, haga clic en Continuar.

En la pagina Licencia, haga clic en Continuar.

Haga clic en Aceptar para aceptar los términos del contrato de licencia.

En la pagina Tipo de instalacion, haga clic en Instalar.

N ok~ e

En la pagina Agregar cuenta, seleccione Agregar cuenta y, a continuacion, haga clic en Con-
tinuar.
8. Introduzca el nombre de usuario y la contraseiia de un administrador del dispositivo local.

Desinstalacion

Ahora puede arrastrar o mover el icono de la aplicacion Citrix Workspace a la papelera para desinstalar
por completo la aplicacion Citrix Workspace para Mac. Para desinstalar la aplicacion Citrix Workspace,
haga lo siguiente:

1. Cierre la aplicacion Citrix Workspace si se esta ejecutando.
Para cerrar la aplicacion Citrix Workspace, haga lo siguiente:

a) Vaya al menu de acceso rapido.
b) Haga clic en el icono de Cuenta de la esquina superior derecha.
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Signin
’7 Preferences
N
—~ Check for updates
About
Quit

.
¢) Haga clic en Salir en la lista de opciones.

Nota:

Si no cierra la aplicacion Citrix Workspace con los pasos anteriores, es posible que reciba
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este mensaje de error después de realizar este paso:

El item “Citrix Workspace” no puede trasladarse a la papelera porque esta abierto.

2. Arrastre la aplicacion Citrix Workspace de la carpeta Aplicaciones a la papelera.
También puede hacer clic con el botén secundario en la aplicacion Citrix Workspace y selec-
cionar Opciones > Mover a la papelera.

3. Proporcione las credenciales del sistema cuando se le solicite.

4. Cierretodas las aplicaciones en ejecucion (Citrix Workspace) y haga clic en Continuar para con-
firmar.
La aplicacidn Citrix Workspace y todos los archivos del sistema se eliminan del dispositivo.

Para desinstalar manualmente la aplicacion Citrix Workspace para Mac, abra el archivo DMG. Selec-
cione Desinstalar aplicacion Citrix Workspace y siga las instrucciones que aparecen en pantalla. El
archivo DMG es el archivo que se descarga desde Citrix al instalar la aplicacion Citrix Workspace para
Mac por primera vez. Si el archivo ya no esta en el equipo, vuelva a descargarlo de Descargas de Citrix
para desinstalar la aplicacion.

Actualizacion de version

La aplicacion Citrix Workspace para Mac le envia notificaciones cuando hay una actualizacién
disponible de una version existente o una actualizacion a una version mas reciente. Para obtener
mas informacién sobre actualizaciones automaticas, consulte Actualizacion automatica.

Puede actualizar la version de su aplicacion Citrix Workspace para Mac desde cualquiera de las ver-
siones anteriores de la aplicacion Citrix Workspace para Mac. Para obtener mas informacion sobre la
actualizacién manual de la aplicacién, consulte Actualizacion manual.

Al actualizar la version de la aplicacion Citrix Workspace para Mac a una mas reciente, la version ante-
rior se desinstala automaticamente. No es necesario reiniciar la maquina.

Actualizacion

January 3, 2023

Actualizacion manual

Para actualizar manualmente la aplicacion Citrix Workspace para Mac, descargue e instale la version
mas reciente de la aplicacion desde la pagina Descargas de Citrix.
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Actualizacion automatica

Cuando se publica una nueva version de la aplicacion Citrix Workspace, Citrix envia una actualizacion
al sistema que tiene instalada la aplicacion Citrix Workspace. Recibird una notificacién cuando la
actualizacion esté disponible.

Nota:

« Si configurd un proxy SSL interceptor de salida, agregue una excepcion al servicio de firma
de actualizacion automatica de Workspace https://citrixupdates.cloud.com/ya
la ubicacion de descarga https://downloadplugins.citrix.com/ para recibir actu-
alizaciones de Citrix.

« Elsistema debe tener una conexion a Internet para recibir actualizaciones.

« Los usuarios de Workspace para Web no pueden descargar automaticamente la directiva
de StoreFront.

« Citrix HDX RTME para macOS se incluye en Actualizaciones de Citrix Workspace. Se le noti-
fica sobre la actualizacion de HDX RTME disponible en la aplicacion Citrix Workspace.

« A partir de la version 2111, se modifican las rutas de registros de Actualizaciones de Citrix
Workspace. Los registros de actualizaciones de Workspace se hallan en /Library/Logs
/Citrix Workspace Updater. Para obtener informacion sobre la recopilacion de reg-
istros, consulte la seccion Recopilacion de registros.

Instalar el programa Beta de la aplicacion Citrix Workspace

Recibird una notificacion de actualizacion cuando la Citrix Workspace se haya configurado para
obtener actualizaciones automaticas. Para instalar la compilacion Beta en el sistema, siga estos
pasos:

1. Abra la aplicacion Citrix Workspace.

2. Haga clic con el botdn secundario en Citrix Workspace, en la barra de herramientas, y haga clic
en Preferencias > Avanzado.

3. Seleccione Beta en la lista desplegable cuando la compilacion Beta esté disponible.
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Advanced

Updates  Citrix Casting Logging

» Automatically keep Workspace app up to date

Select the update channel: | Beta

Para cambiar de una compilacion Beta a una compilacién piblica, siga estos pasos:
1. Abra la aplicacion Citrix Workspace.

2. Haga clic con el botdn secundario en Citrix Workspace, en la barra de herramientas, y haga clic
en Preferencias > Avanzado.

3. Seleccione Piblico en la lista desplegable Seleccione el canal de actualizacion.

Advanced

Updates  Citrix Casting Logging

v Automatically keep Workspace app up to date

Select the update channel: = Release

Nota:

Las compilaciones beta estan disponibles para que los clientes las prueben en sus entornos de
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produccién limitados o en entornos que no son de produccion y para compartir comentarios.
Citrix no acepta casos de asistencia de compilaciones beta, pero agradece comentarios para
mejorarlas. Citrix puede o no actuar a partir de los comentarios en funcién de su gravedad e
importancia. No es aconsejable implementar compilaciones beta en entornos de produccion.

Configuracion avanzada para actualizaciones automaticas (Actualizaciones de Citrix
Workspace)

Puede configurar Actualizaciones de Citrix Workspace con estos métodos:

« Interfaz grafica de usuario (GUI)

+ Global App Config Service (GACS)

+ Administracion de dispositivos moéviles (MDM)
« StoreFront

Configurar las actualizaciones automaticas de Citrix Workspace mediante la interfaz grafica de

usuario

Los usuarios pueden supeditar el parametro de actualizaciones de Citrix Workspace mediante el
cuadro de dialogo Preferencias avanzadas, que es una configuracion por usuario y cuyos paramet-
ros se aplican solamente al usuario actual. Para configurar la actualizacién mediante la interfaz

grafica de usuario, siga estos pasos:

1. Seleccione elicono de ayuda de la aplicacion Citrix Workspace de su Mac.

2. Enlalista desplegable, seleccione Preferencias > Avanzado > Actualizaciones.

3. Seleccione la compilacion para la que quiere instalar las actualizaciones automaticas, ya sea la
version Apple silicon o Intel [solo aplicable a usuarios de Mac con Apple silicon (serie M1)].
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Advanced

Updates  Citrix Casting  Logging

v Automatically keep Workspace app up to date

Select Intel or Apple Silicon build: = Apple Silicon

Select the update channel: = Release

Configurar las actualizaciones automaticas de Citrix Workspace mediante StoreFront

1. Utilice un editor de texto para abrir el archivo web . config, que normalmente se encuentra en

C:\inetpub\wwwroot\Citrix\Roaming directory

2. Localice el elemento de la cuenta de usuario en el archivo (Store es el nombre de cuenta de la

implementacion).
Por ejemplo: <account id=... name="Store'>

Antes de la etiqueta </account>, vaya a las propiedades de esa cuenta de usuario:

<properties>
<clear/>
</properties>
<!--NeedCopy-->

3. Agregue la etiqueta de actualizacion automatica después de <clear />.
<account>

<clear />

<account id="d1197d2c-ac82-4f13-9346-2ee14d4b0202" name="
F84Store"

description="" published="true" updaterType="Citrix"
remoteAccessType="None">
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<annotatedServices>
<clear />
<annotatedServiceRecord serviceRef="1__Citrix_F84Store">
<metadata>
<plugins>
<clear />
</plugins>
<trustSettings>
<clear />
</trustSettings>
<properties>

<property name="Auto-Update-Check" value="Disabled"
/>

<property name="Auto-Update-DeferUpdate-Count" value
=mn />

<property name="Auto-Update-Rollout-Priority" value=
"fast" />

<property name="Auto-Update-Architecture" value="
Universal" or "Intel" />

</properties>
</metadata>
</annotatedServiceRecord>
</annotatedServices>
<metadata>

<plugins>
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<clear />
</plugins>
<trustSettings>

<clear />
</trustSettings>
<properties>

<clear />
</properties>

</metadata>
</account>

<!--NeedCopy—-->

El significado de las propiedades y sus posibles valores se detallan a continuacion:

+ Auto-Update-Check: Indica que la aplicacion Citrix Workspace detecta automaticamente
cuando hay una actualizacién disponible.

- Auto (predeterminado): Comprueba y realiza las actualizaciones automaticamente

- Manual: Las actualizaciones solo se obtienen cuando el usuario realiza una solicitud de
comprobacién desde el mend de la bandeja del sistema de la aplicacion Citrix Workspace,

- Disabled: No se realizan comprobaciones de actualizaciones.

« Auto-Update-Rollout-Priority: Indica el periodo de entrega en el que puede recibir la actual-
izacion.

- Fast: Las actualizaciones se envian a los usuarios hacia el comienzo del periodo de en-
trega.

- Medium: Las actualizaciones se implementan hacia la mitad del periodo de entrega.

- Slow: Las actualizaciones se implementan al final del periodo de entrega.

+ Auto-Update-DeferUpdate-Count: Indica la cantidad de veces que puede aplazar las notifica-
ciones relativas a las actualizaciones.
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Nota:

Esta configuracion solo es aplicable a las actualizaciones interactivas y no cuando la fun-
cion de actualizacion automatica silenciosa esta habilitada, ya que el usuario no tiene una

opcion para aplazar las actualizaciones.

- -1: El usuario puede posponer la actualizacion cuantas veces quiera.

- 0: El usuario no puede ver la opcién de recordatorio.

- ndmero: El usuario puede ver las opciones de recordatorio la cantidad de veces especifi-
cada.

Configurar las actualizaciones automaticas de Citrix Workspace mediante GACS

Los administradores pueden usar GACS para configurar las actualizaciones automaticas en compila-
ciones de Apple silicon o Intel con estos parametros:

“name”:“autoUpdateArchitecture”

“yvalue”:*Universal” o “Intel”

Configurar actualizaciones automaticas de Citrix Workspace mediante MDM

Los administradores pueden usar MDM para configurar las actualizaciones automaticas en compila-
ciones de Apple silicon o Intel con estos parametros:

<key>AutoUpdateArchitecture</key>
<string>Universal</string> or <string>Intel</string>
<key>AutoUpdateState</key>

<string>Auto</string> or <string>Manual</string> or <string>Disabled</
string>

Recopilacién de registros

La recopilacion de registros simplifica el proceso de recopilacion de registros para la aplicacion Citrix
Workspace. Los registros ayudan a Citrix a solucionar problemas y, en el caso de problemas compli-
cados, facilitan la asistencia técnica.

Puede recopilar registros mediante la interfaz grafica de usuario.
Recopilacion de registros:
1. Abra la aplicacion Citrix Workspace.

2. Haga clic con el botén secundario en Citrix Workspace, en la barra de herramientas, y haga clic
en Preferencias > Avanzado.
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3. Selecciona Registros.

Advanced . Eﬂ

Updates  Citrix Casting

Session logging: | Full

Store logging: | Verbose

Log files: 20 log files

Email Log Files

4. Seleccione uno de estos niveles de registros:

Logging

« Inhabilitado (valor predeterminado): Se recopilan registros minimos para la solucion

de problemas basicos.

« Diagnésticos de conexion: Identifica errores durante la conexidn. Todos los registros es-
tan habilitados hasta el momento en que la sesidn se considera correcta.
« Completo: Captura todo, incluidos los diagndsticos de conexion. Una vez habilitado, la

aplicacion Citrix Workspace almacenara hasta 10 registros de sesion; después, se elimi-

naran empezando por el mas antiguo para mantener 10 registros.

Nota:

La seleccion de la opcion de registros Completo puede afectar al rendimiento y solo debe
usarse al solucionar problemas debidos a la cantidad de datos. No habilite los registros

completos durante el uso normal. Al habilitar este nivel de registros, se activa un cuadro

de dialogo de advertencia que debe aceptarse para que pueda continuar.

5. Seleccione uno de estos niveles de registros de almacén:

« Inhabilitado (valor predeterminado): Se recopilan registros minimos para la solucion

de problemas basicos.

« Normal: Solo se recopilan registros de comunicacién de almacén.
« Detallado: Se recopilan registros detallados de autenticacion y comunicacion de

almacén.

6. Haga clic en Enviar archivos de registros para recopilar y compartir registros como un archivo

ZIP.
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Configuracion

November 16, 2022

Una vez instalado el software de la aplicacion Citrix Workspace para Mac, los usuarios pueden seguir
estos pasos de configuracion para acceder a sus aplicaciones y escritorios alojados:

Los usuarios podrian conectarse desde Internet o desde ubicaciones remotas. Para esos usuarios,
configure la autenticacion a través de Citrix Gateway.

Tareas y aspectos relevantes para administradores

En este articulo se describen las tareas y los aspectos que son relevantes para los administradores de
la aplicacién Citrix Workspace para Mac.

Importante:

Siusamac0S 10.15, aseglrese de que el sistema cumpla con los requisitos de Apple para los cer-
tificados de confianza en mac0S 10.15. Realice esta comprobacion antes de actualizar la version
de la aplicacion Citrix Workspace para Mac a la version 2106.

Administrar marcas de funcion

Si se produce un problema con la aplicacion Citrix Workspace en produccion, podemos inhabilitar de
manera dindmica una funcion afectada en la aplicacion Citrix Workspace aunque dicha funcién ya se

haya publicado. Para ello, se utilizan marcas de funcién y un servicio externo denominado Launch-
Darkly.

No es necesario que realice ninguna configuracion para permitir el trafico a LaunchDarkly, salvo si
tiene un firewall o proxy bloqueando el trafico saliente. En ese caso, puede habilitar el trafico a
LaunchDarkly a través de direcciones URL o direcciones IP especificas, seglin sus requisitos de direc-
tiva.

Puede habilitar el trafico y la comunicacion en LaunchDarkly de las siguientes formas:

Permitir el trafico a las siguientes URL

» events. launchdarkly.com

e stream.launchdarkly.com

e clientstream.launchdarkly.com
* Firehose.launchdarkly.com

* mobile.launchdarkly.com
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Incluir direcciones IP en una lista de permitidos

Si necesita incluir las direcciones IP en una lista de permitidos, para obtener una lista de todos los
intervalos de direcciones IP actuales, consulte esta lista de direcciones IP publicas de LaunchDarkly.
Puede usar esta lista para asegurarse de que las configuraciones de su firewall se actualicen automati-
camente de acuerdo con las actualizaciones de la infraestructura. Para obtener detalles sobre el es-
tado actual de los cambios en la infraestructura, consulte la pagina Statuspage de LaunchDarkly.

Requisitos del sistema para LaunchDarkly

Compruebe que las aplicaciones pueden comunicarse con los siguientes servicios si el parametro de
tanel dividido esta desactivado en Citrix ADC para estos servicios:

+ Servicio de LaunchDarkly.
+ Servicio de escucha de APNs

Funcion de configuracion administrativa de dispositivos de usuario a través de la herramienta
de MDM

Ahora los administradores pueden configurar estos parametros al implementar la aplicacion Citrix
Workspace a través de cualquier herramienta de implementacién de MDM, como Citrix Endpoint Man-
agement:

« StoreURLs: Configure los detalles del almacén para que se agreguen automaticamente cuando
el usuario abra la aplicacion Citrix Workspace, lo que simplifica la experiencia al iniciar sesion.
Para agregar un almacén, proporcione los detalles del parametro StoreURLs. Por ejemplo:

<array>
<string>https:
</array>
También puede agregar varios almacenes de la siguiente manera:
<array>
<string>https:
<string>https:
</array>
+ BlockStoreAddition: Impide que el usuario agregue almacenes.

Paraimpedir que el usuario agregue un almacén, establezca el valor del parametro BlockStore-
Addition en True.
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Disposicion para inhabilitar el servicio de LaunchDarkly a través de la herramienta de MDM

A partir de la version 2210, puede inhabilitar el servicio de LaunchDarkly en la aplicacién Citrix
Workspace, independientemente de si sus usuarios se encuentran dentro o fuera del firewall de
la organizacién. Para inhabilitar el servicio de LaunchDarkly, establezca el valor del parametro
DisableFeatureFlag en True.

Este servicio esta disponible para administradores que administran dispositivos Mac mediante la her-
ramienta de MDM.

Nota:

Inhabilitar FeatureFlag requiere que el administrador reinicie el dispositivo para que este

parametro surta efecto.

Sentry

Sentry se utiliza para obtener registros de aplicaciones con el fin de analizar problemasy bloqueos y
mejorar la calidad del producto. Citrix no recoge ni almacena ninguna otra informacion personal del
usuario ni utiliza Sentry para obtener datos de analisis de las funciones. Para obtener mas informa-
cion sobre Sentry, visite [https://sentry.io/welcome/].

Integracion de Content Collaboration Service

Citrix Content Collaboration le permite intercambiar documentos de forma facil y segura, enviar doc-
umentos grandes por correo electronico, manejar de forma segura transferencias de documentos a
terceros y acceder a un espacio de colaboracion.

Citrix Content Collaboration ofrece muchas maneras de trabajar, incluida una interfaz web, clientes
moviles, aplicaciones de escritorio e integracion con Microsoft Outlook y Gmail.

Puede acceder a la funcionalidad Citrix Content Collaboration desde la aplicacion Citrix Workspace.
Para ello, vaya a la ficha Archives que aparece en la aplicacion Citrix Workspace. La ficha Archivos
solo se ve si Content Collaboration esta habilitado en la configuracion de Workspace, en la consola de
Citrix Cloud.

Nota:

Windows Server 2012 y Windows Server 2016 no permiten la integracion de Citrix Content Col-
laboration debido a una opcién de seguridad establecida en el sistema operativo.

En laimagen siguiente se muestra el contenido de ejemplo de la ficha Archivos de la nueva aplicacion
Citrix Workspace:
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Home

Apps

Desktops

] Files

Favorites
Personal Folders
Shared Folders
MNetwork Shares

SharePoint

Feedback and Approval
People

Inbox

Limitaciones

« Restablecer la aplicacion Citrix Workspace no hace que se cierre la sesion de Citrix Content Col-
laboration.

« Cambiar de almacén en la aplicacion Citrix Workspace no hace que Citrix Content Collaboration
cierre la sesion.

Redireccion de USB

La redireccion de dispositivos USB de HDX permite redirigir dispositivos USB hacia y desde un dispos-
itivo de usuario. Un usuario puede conectar una unidad flash a un equipo local y acceder a ella de
forma remota desde un escritorio virtual o desde una aplicacion alojada en el escritorio.

Durante una sesion, los usuarios pueden conectar y reproducir dispositivos, incluidos los dispositivos
con protocolo de transferencia de imagenes (PTP). Por ejemplo:
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« Camaras digitales, dispositivos con protocolo de transferencia multimedia (MTP) como repro-
ductores de audio digital o reproductores multimedia portatiles

« Dispositivos de punto de venta (POS) y otros dispositivos como cursores SpaceMouse 3D, es-
caneres, paneles de firmas...

Nota:

El doble salto de USB no se ofrece en sesiones de aplicaciones alojadas en escritorios.

La redireccion de USB esta disponible para los siguientes:

« Windows
o Linux
* Mac

De manera predeterminada, se permite la redireccion de USB para ciertas clases de dispositivos USB,
y se rechaza para otras. Para restringir los tipos de dispositivos USB disponibles para un escritorio
virtual, actualice la lista de dispositivos USB compatibles con la redireccién. Mas adelante en esta
seccion se proporciona mas informacion.

Sugerencia

Cuando se necesite una separacion de seguridad entre el dispositivo del usuario y el servidor,
aseglrese de informar a los usuarios sobre los tipos de dispositivos USB que deben evitar.

Hay canales virtuales optimizados disponibles para redirigir los dispositivos USB utilizados con mas
frecuenciay proporcionar un rendimiento superior y mayor eficiencia del ancho de banda sobre redes
WAN. Los canales virtuales optimizados suelen ser la mejor opcion, especialmente en entornos de alta
latencia.

Nota:

A efectos de redireccion de USB, la aplicacion Citrix Workspace para Mac gestiona los paneles
SMART igual que un mouse.

El producto ofrece canales virtuales optimizados para dispositivos USB 3.0 y puertos USB 3.0. Por
ejemplo, un canal virtual CDM se utiliza para ver archivos en una cdmara o para proporcionar audio a
unos auriculares. El producto también admite la redireccion de USB genérico de dispositivos USB 3.0
conectados a puertos USB 2.0.

Es posible que algunas funciones avanzadas especificas del dispositivo, como los botones del disposi-
tivo de interfaz humana (HID) de una cdmara web, no funcionen como se esperaba con el canal virtual
optimizado. Use el canal virtual USB genérico como alternativa.

Algunos dispositivos no se redirigen de manera predeterminaday solo estan disponibles en la sesion
local. Por ejemplo, no seria adecuado redirigir una tarjeta de interfaz de red que esta conectada di-
rectamente por USB interno.
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Para usar la redirecciéon de USB:

1. Conecte el dispositivo USB al dispositivo donde esta instalada la aplicacién Citrix Workspace
para Mac.

2. Se le pedira que seleccione los dispositivos USB disponibles en el sistema local.

ged Win10 SIN Desktop

Choose the devices you want to connect to your virtual session

3Dconnexion SpaceMavigator
& Apple Inc. iPhone
‘Wacom Co.,Ltd. STU-430

3. Seleccione el dispositivo que quiere conectar y haga clic en Conectar. Si la conexion falla,
aparece un mensaje de error.

4. El dispositivo USB aparecera listado en el panel USB, en la ventana Preferencias, en la ficha
Dispositivos:
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@ Devices

) My e
0 ==- = o
General File Access Devices Mic & Webcam Keyboard Security & Privacy Advanced

UsB

You can use devices on your local machine and the remote session, depending on the
virtual channel support for the device (optimized or generic) and policy restrictions.

Learn More
Device Current Connection Redirect to Session Virtual Channel
= - Local hi Poli tricted
Apple Inc. Bluetooth USB. .. gt ot frin el
Video Local machine - A
Apple Inc. FaceTime HD C... Remote session x Optimized
@ e | hi Redirect G »
3Dconnexion SpaceNavigator Leoal machine g el =
Storage Local machine

/ imi -~
Western Digital My Book 1230 Remote session ’ Optimized
Audio Local machine — s
Microsoft Microsoft LifeCh... Remote session - Uplmized

When a session starts, connect devices automatically

When a new device is connected while a session is running, connect the device
automatically

COM Ports

COM Port Device

COM1 None >
com2 None o
COM3 None >
COM4 None >

5. Seleccione el tipo de canal virtual (Genérico u Optimizado) para el dispositivo USB.

6. Aparecera un mensaje. Haga clic para conectar el dispositivo USB a su sesion:

m USB Devices Detected

\_E_ 7

® Click to connect the devices to your session.

© 1999-2022 Cloud Software Group, Inc. All rights reserved.

81



Aplicacion Citrix Workspace para Mac

Usar y quitar dispositivos USB

Los usuarios pueden conectar un dispositivo USB antes o después de iniciar una sesion virtual.
Cuando se usa la aplicacion Citrix Workspace para Mac, ocurre lo siguiente:

« Los dispositivos conectados después haber iniciado la sesion aparecen inmediatamente en el
men( USB de Desktop Viewer.

« Si un dispositivo USB no se redirige correctamente, a veces se puede resolver el problema es-
perando para conectar el dispositivo hasta después de que la sesidn virtual se ha iniciado.

« Para evitar la pérdida de datos, use el men( de Windows Extraccion segura antes de quitar el
dispositivo USB.

Dispositivos USB admitidos

Después de que Apple anunciara la retirada de las extensiones del kernel (KEXT), la aplicacion Citrix
Workspace para Mac migré al nuevo marco para dispositivos USB en modo usuario TOUSBHost pro-
porcionado por Apple. En este articulo se indican los dispositivos USB compatibles.

Dispositivos USB compatibles con la redireccion de USB
Estos dispositivos USB funcionan totalmente con la redireccion de USB:
« 3Dconnexion SpaceMouse

+ Dispositivos de almacenamiento masivo

Unidad flash USB Kingston DataTraveler

+ Unidad de disco duro externa Seagate

+ Unidad flash Kingston/Transcend de 32 GB/64 GB
+ Lector/tarjeta inteligente PIV de NIST

» YubiKey

Dispositivos USB que no funcionan con la redireccion de USB
Este dispositivo no es compatible con la redireccién de USB:

« Disco duro externo SSD Transcend

Dispositivos USB no verificados

Hay muchos dispositivos, no verificados por Citrix, para una redireccién de USB correcta con la apli-
cacion Citrix Workspace para Mac. He aqui algunos de estos dispositivos:
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« Otros discos duros

« Teclas especiales en el teclado y auriculares que utilizan un protocolo HID personalizado

Compatibilidad con dispositivos de almacenamiento masivo

Hemos visto que no todos los tipos de dispositivos de almacenamiento masivo se pueden redirigir
correctamente. Para los dispositivos en los que la redireccion falla, existe un canal virtual optimizado
denominado Asignacién de unidades del cliente. Mediante Asignacion de unidades del cliente, el
acceso a los dispositivos de almacenamiento masivo se puede controlar mediante las directivas del
Delivery Controller.

Compatibilidad con dispositivos isocronos

La redireccion de USB genérico no admite la clase iscrona de dispositivos USB en la aplicacion Citrix
Workspace para Mac. El modo isdcrono de transferencia de datos en la especificacion de USB indica
dispositivos que transmiten los datos con marca de hora a una velocidad constante. Por ejemplo:
camaras web, auriculares USB, etc.

Compatibilidad con dispositivos compuestos

Un dispositivo USB compuesto es un solo dispositivo que puede realizar mas de una funcién. Por
ejemplo: impresoras multifuncion, iPhone, etc. Por ahora, la aplicacion Citrix Workspace para Mac
no admite la redireccion de dispositivos compuestos a la sesion de Citrix Virtual Apps and Desktops y
Citrix DaaS.

Alternativas para dispositivos USB no compatibles

Hay canales virtuales optimizados que pueden gestionar dispositivos que no son compatibles con la
redireccion de USB genérico. Estos canales virtuales estan optimizados para obtener velocidad en
comparacion con la redireccion de USB genérico. He aqui algunos ejemplos:

« Redireccion de cAmaras web: Optimizada para el trafico de cdmaras web sin procesar. El pack
de optimizacién de Microsoft Teams tiene su propio método de redireccion de camaras web.
Por lo tanto, no le pertoca el canal virtual de redireccion de cdmaras web.

+ Redireccion de audio: Optimizada para las transmisiones de audio.

« Asignacién de unidades del cliente: Optimizada para redirigir dispositivos de alma-
cenamiento masivo a la sesion de Citrix Virtual Apps and Desktops y Citrix DaaS (antes
denominado Citrix Virtual Apps and Desktops Service). Por ejemplo: unidades flash, discos
duros, DVD-ROM/RW, etc.

© 1999-2022 Cloud Software Group, Inc. All rights reserved. 83



Aplicacion Citrix Workspace para Mac

Enlightened Data Transport (EDT)

De manera predeterminada, EDT esta habilitado en la aplicacion Citrix Workspace para Mac.

La aplicacion Citrix Workspace para Mac lee los parametros de EDT seglin estan definidos en el archivo
default.icay los aplica.

Para inhabilitar EDT, ejecute este comando en un terminal:

defaults write com.citrix.receiver.nomas HDXOverUDPAllowed -bool NO

Fiabilidad de la sesion y reconexion automatica de clientes

Cuando la conectividad de red se ve interrumpida, la fiabilidad de la sesidon mantiene las sesiones
activas y en la pantalla del usuario. Los usuarios siguen viendo la aplicacion que estan utilizando
hasta que vuelve la conexion.

Con la funciéon de fiabilidad de la sesion, la sesion permanece activa en el servidor. Para indicar que
se ha perdido la conectividad, la pantalla del usuario se congela hasta que se recupera la conectivi-
dad. La funcién Fiabilidad de la sesidn vuelve a conectar a los usuarios sin pedirles que repitan la
autenticacion.

Importante

« Los usuarios de la aplicacion Citrix Workspace para Mac no pueden anular la configuracion
del servidor.

« Con la fiabilidad de la sesion habilitada, el puerto predeterminado para la comunicacion
de la sesién cambia de 1494 a 2598.

Puede usar la funcidn de fiabilidad de la sesién con Transport Layer Security (TLS).
Nota

TLS cifra solo los datos enviados entre el dispositivo de usuario y Citrix Gateway.

Uso de directivas de fiabilidad de la sesion

La configuracidn de directiva conexiones de fiabilidad de la sesion permite o impide la fiabilidad de
la sesion.

La configuracién de directiva de tiempo de espera de fiabilidad de la sesion tiene un tiempo prede-
terminado de 180 segundos, o tres minutos. Aunque puede ampliar el tiempo en que la fiabilidad de
la sesion mantiene abierta una sesion, esta funcion es practica para el usuario. Por lo tanto, no pide
al usuario que vuelva a autenticarse.
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Sugerencia

Es posible que, al prolongar los tiempos de espera de fiabilidad de la sesidn, los usuarios se
distraigan y se alejen del dispositivo, lo que deja la sesion accesible a usuarios no autorizados.

De forma predeterminada, las conexiones entrantes de fiabilidad de la sesidn utilizan el puerto 2598
amenos que cambie el nimero de puerto definido en la configuracion de directiva Nimero de puerto
para fiabilidad de la sesion.

Puede definir la configuracién de la directiva Autenticacién para reconexion automatica de
clientes de manera que solicite a los usuarios que repitan la autenticacion cuando vuelvan a
conectarse a las sesiones interrumpidas.

Si usa tanto la fiabilidad de la sesidén como la reconexién automatica de clientes, las dos actian de
manera secuencial. La fiabilidad de la sesion cierra o desconecta la sesion de usuario después de
trascurrido el tiempo que se especifica en la configuracion de directiva Tiempo de espera de fiabili-
dad de la sesion. A continuacion, se aplicara la configuracién de directiva de Reconexién automatica
de clientes y se intentara reconectar al usuario con la sesiéon desconectada.

Nota

De forma predeterminada, la fiabilidad de sesion se habilita en el servidor. Para inhabilitar esta
funcion, configure la directiva administrada por el servidor.

Configurar la fiabilidad de la sesion desde Citrix Studio

De forma predeterminada, la fiabilidad de la sesion esta habilitada.
Para inhabilitar la fiabilidad de la sesion:

1. Abra Citrix Studio.
2. Abra la directiva Conexiones de fiabilidad de la sesion.
3. Establezca la directiva en Prohibida.
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Create Policy

x Select settings
Studio =

(Al Versions) - Session Reliability - A
Settings: 0 selected View selected only

Settings

= e ¥ Session reliability connections Select

kol kol Computer setting - ICA\Session Reliability
Summary Mot Configured (Default: Allowed)
P Session reliability port number Select

Computer setting - ICA\Session Reliability
Not Configured (Default: 2598)
* Session reliability timeout Select
Computer setting - ICA\Session Reliability
Mot Configured (Default: 180 seconds)

Cance

Configuracion del tiempo de espera de la fiabilidad de la sesion

De manera predeterminada, el tiempo de espera de la fiabilidad de la sesion es de 180 segundos.

Nota:

La directiva tiempo de espera de fiabilidad de la sesion se puede configurar solo en XenApp y
XenDesktop 7.11y versiones posteriores.

Para modificar el tiempo de espera de la fiabilidad de la sesion:

1. Abra Citrix Studio.

2. Abra la directiva Tiempo de espera de fiabilidad de la sesion.
3. Cambie el valor del tiempo de espera.

4. Haga clic en Aceptar.

Configurar la reconexién automatica de clientes mediante Citrix Studio

De forma predeterminada, la reconexion automatica de clientes esta habilitada.

Para inhabilitar la reconexién automatica de clientes
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1. Abra Citrix Studio.
2. Abra la directiva Reconexion automatica de clientes.
3. Establezca la directiva en Prohibida.

Create Policy

H Select settings
Studio S
(&l Versions) - Auto Client Reconnect - pe
Settings: 0 selected View selected enly
Settings
= — ¥ Auto client reconnect Select
oS Computer setting - ICAVAuto Client Reconnect
summary Mot Configured (Default: Allowed)
F Auto client reconnect authentication Select

Computer setting - ICAVAuto Client Reconnect
Nat Configured (Default: Do not require authentication)
} Auto client reconnect logging Select
Computer setting - ICAVwuto Client Reconnect
Mot Configured (Default: Do not log auto-reconnect events)

} Auto client reconnect timeout Select
Computer setting - ICA\Auto Client Reconnect
Mot Configured (Default: 120 seconds)

* Reconnection Ul transparency level Select
Computer setting - ICAVAuto Client Reconnect
Not Configured (Default: 80 %)

Cance

Configuracion del tiempo de espera de la reconexién automatica de clientes
De forma predeterminada, el tiempo de espera para la reconexion automatica de clientes esta estable-

cido en 120 segundos.

Nota:

La directiva de tiempo de espera de reconexion automatica de clientes solo se puede configurar
con XenApp y XenDesktop 7.11 y versiones posteriores.

Para modificar el tiempo de espera de la reconexion automatica de clientes:

1. Abra Citrix Studio.

2. Abra la directiva Reconexion automatica de clientes.
3. Cambie el valor del tiempo de espera.

4. Haga clic en Aceptar.
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Limitaciones:

En un VDA de Terminal Server, la aplicacion Citrix Workspace para Mac usa 120 segundos como
tiempo de espera independientemente de coémo se configuren los parametros del usuario.

Configurar la transparencia de la interfaz de usuario de la reconexién

Durante los intentos de reconexion automatica de clientes y de la funcién de fiabilidad de la sesidn, la
interfaz de usuario de la sesion sigue mostrandose. El nivel de transparencia de la interfaz de usuario
se puede modificar mediante directiva en Studio.

De manera predeterminada, el nivel de transparencia de la interfaz de usuario es del 80%.
Para modificar el nivel de transparencia de la interfaz de usuario durante una reconexion:

1. Abra Citrix Studio.

2. Abra la directiva Nivel de transparencia de la interfaz de usuario durante la reconexion.
3. Cambie el valor.

4. Haga clic en Aceptar.

Interaccion entre la fiabilidad de sesion y la reconexion automatica de clientes

Existen problemas de movilidad asociados al cambio entre varios puntos de acceso, interrupciones de
red y tiempos de espera de pantalla que estan relacionados con la latencia. Complican los entornos al
intentar mantener la integridad de los enlaces de las sesiones activas de Citrix Workspace para Mac.
Las tecnologias mejoradas de fiabilidad de sesion y reconexion automatica de Citrix resuelven este
problema.

Estafuncion permite alos usuarios reconectarse a sesiones automaticamente después de recuperarse
de interrupciones de la red. Estas funciones se habilitan mediante directivas en Citrix Studio y se
pueden utilizar para mejorar la experiencia de usuario.

Nota:

Los valores de tiempo de espera de la reconexion automatica del cliente y la fiabilidad de la
sesion se pueden modificar en el archivo default.ica de StoreFront.

Reconexion automatica de clientes

La reconexion automatica de clientes se puede habilitar o inhabilitar mediante las directivas de Cit-
rix Studio. De manera predeterminada, esta funcion esta habilitada. Para obtener mas informacion
sobre cdmo modificar esta directiva, consulte la seccidn sobre la reconexién automatica de clientes
mas arriba en este articulo.
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Utilice el archivo default.ica de StoreFront para modificar el tiempo de espera de conexion de Auto-
ClientReconnect. De forma predeterminada, este tiempo de espera se establece en 120 segundos (o
dos minutos).

Parametro Ejemplo Valor predeterminado

TransportReconnectRetryMaxT! TransportReconnectRetryMaxT! 120

Fiabilidad de la sesion

La fiabilidad de la sesién se puede habilitar o inhabilitar mediante las directivas de Citrix Studio. De
manera predeterminada, esta funcion esta habilitada.

Utilice el archivo default.ica de StoreFront para modificar el tiempo de espera de conexion de la fiabil-
idad de la sesion. De forma predeterminada, este tiempo de espera es de 180 segundos (3 minutos).

Parametro Ejemplo Valor predeterminado

SessionReliabilityTTL SessionReliabilityTTL=120 180

Como funcionan la reconexion automatica de clientes y la fiabilidad de la sesion

Cuando la reconexion automatica de clientes y la fiabilidad de la sesion estan habilitadas en la apli-
cacion Citrix Workspace para Mac, tenga en cuenta lo siguiente:

« La ventana de la sesion se oscurece mientras tiene lugar una reconexion. Aparece un tempo-
rizador que muestra el tiempo restante antes de volver a conectarse a la sesion. Cuando se
supera el tiempo de espera, la sesion se desconecta.

De forma predeterminada, la notificacion de cuenta atras de reconexion comienza en 5 minutos.
El valor de este temporizador representa los valores predeterminados combinados de cada tempo-
rizador (el de la reconexion automatica del cliente y el de la fiabilidad de la sesién), que son 2y 3
minutos, respectivamente. En la imagen siguiente se puede ver la notificacion de la cuenta atras,
que aparece en la seccion superior derecha de la interfaz de la sesion:
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Sugerencia

Se puede modificar el brillo de la escala de grises utilizado para una sesion inactiva, mediante la
interfaz de comandos. Por ejemplo: defaults write com.citrix.receiver.nomas NetDisruptBright-
ness 80. De forma predeterminada, este valor esta establecido en 80. El valor maximo es 100
(esto indica una ventana transparente) y el valor minimo es 0 (esto indica una pantalla en ne-

gro).

« Los usuarios ven una notificacion cuando la sesidn se reconecta correctamente (o cuando la
sesion se desconecta). Esta notificacion aparece en la seccion superior derecha de la interfaz
de la sesion:
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& Citrix Viewer  View Devices
» L]
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Keep Chrome at your fingertips
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« La ventana de una sesion que esta bajo el control de las funciones de reconexion automatica
de clientes y fiabilidad de la sesion presenta un mensaje informativo donde se indica el estado
de la conexién de la sesidén. Haga clic en Cancelar reconexién para volver a una sesidn activa.

Programa para la mejora de la experiencia del usuario (CEIP)

Datos recopilados

Datos de uso y configuracion

Descripcion

El programa para la mejora de
la experiencia del usuario de
Citrix (Customer Experience
Improvement Program o
CEIP) recopila informacion de
uso y configuracion de la
aplicacion Citrix Workspace
para Macy envia esos datos
automaticamente a Citrix y a
Google Analytics.

Para qué se usan

Esos datos ayudan a Citrix a
mejorar la calidad, la
fiabilidad y el rendimiento de
la aplicacién Citrix
Workspace.

© 1999-2022 Cloud Software Group, Inc. All rights reserved.

91



Aplicacion Citrix Workspace para Mac

Informacion adicional

Citrix gestiona sus datos de acuerdo con las condiciones de su contrato con Citrix. Sus datos estan
protegidos, de acuerdo con el documento Citrix Services Security Exhibit disponible en el Centro de
confianza de Citrix.

Citrix utiliza Google Analytics para recopilar determinados datos de la aplicacion Citrix Workspace
como parte del programa CEIP. Consulte como gestiona Google los datos recopilados para Google
Analytics.

Para inhabilitar el envio de datos de CEIP a Citrix y Google Analytics, siga estos pasos:

En la ventana Preferencias, seleccione Seguridad y privacidad.

Seleccione la ficha Privacidad.

Seleccione No, gracias para inhabilitar CEIP o dejar de participar en el programa.
Haga clic en Aceptar.

> wnh

o Security & Privacy

u@;l_‘,@;ga@t

r—

General Accounts File Access Devices Mic & Webcam Keyboard Security & Privacy Advanced

TLS SmartCard i)

Customer Experience Improvement Program

Help make our products better by joining our Citrix Customer Experience
Improvement Program. Learn More

o | agree to send anonymous data and usage statistics to Citrix for the
purposes of product analysis and improvement.

No, Thanks.

Crash Reporting

° | agree to send anonymous crash report data to Citrix for the purposes
of product improvement.

No, Thanks.

También puede inhabilitar el programa CEIP mediante este comando de la terminal:

defaults write com.citrix.receiver.nomas "CEIPEnabled"-bool NO
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Nota:

No se recopilan datos de los usuarios de la Union Europea (UE) nidel Espacio Econdmico Europeo
(EEE) ni de Suiza ni del Reino Unido.

Los elementos de datos especificos que recopila Google Analytics son:

Version del sistema
operativo

Uso de Citrix
Enterprise Browser

Método de inicio de
sesiones

Uso de la funcidn
Almacén web
personalizado

Uso de la funcidn
Eliminar contrasena

Nota:

« Citrix Enterprise Browser se denominaba Citrix Workspace Browser.

Version de la
aplicacion Workspace

Estado de inicio de
las sesiones de Citrix
Virtual Apps and
Desktops

Informacién sobre la
desinstalaciéon

Preferencias de
reconexion

Canal de
actualizacidn
automatica

Entrega de aplicaciones

Uso de la redireccidon
de USB genérico

Preferencia de
actualizacién
automatica

Uso de la funcidn
Tiempo de espera por
inactividad

Uso de Global App
Config Service

Detalles de la
concesion de
conexiones

Configuracion del
almacén

Estado dela
actualizacidon
automatica

Uso de la funcidn
Deteccidn de correo
electrénico

Restaurar el uso del
teclado

Cuando entregue aplicaciones con Citrix Virtual Apps and Desktops y Citrix Daa$, tenga en cuenta

estas opciones para mejorar la experiencia de los usuarios que acceden a las aplicaciones:

Modo de acceso web

Sin necesidad de configuracion, la aplicacion Citrix Workspace para Mac ofrece el modo de acceso

Web: acceso mediante un explorador web a las aplicaciones y escritorios. Los usuarios simplemente

abren un explorador web para ir a un sitio de Workspace para Web y alli seleccionan y usan las aplica-

ciones que quieran. En el modo de acceso Web, no se colocan accesos directos de aplicaciones en la

carpeta de Aplicaciones del dispositivo de usuario.
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Modo de autoservicio

Agregue una cuenta de StoreFront a la aplicacion Citrix Workspace para Mac o configure la aplicacion
Citrix Workspace para Mac para que apunte a un sitio de StoreFront. A continuacion, puede configu-
rar el modo de autoservicio, que permite a los usuarios suscribirse a las aplicaciones a través de la
aplicacion Citrix Workspace para Mac. Esta experiencia de usuario mejorada es similar al uso de un al-
macén de aplicaciones mdviles. En el modo de autoservicio se pueden configurar parametros de pal-
abra clave para aplicaciones aprovisionadas automaticamente, destacadas y obligatorias. Cuando
uno de sus usuarios selecciona una aplicacion, se coloca un acceso directo para esa aplicacién en la
carpeta Aplicaciones del dispositivo del usuario.

Cuando acceden a un sitio de StoreFront 3.0, los usuarios ven una previsualizacion de la aplicacion
Citrix Workspace para Mac.

Al publicar aplicaciones en las comunidades de Citrix Virtual Apps, puede mejorar la experiencia de
los usuarios que acceden a esas aplicaciones mediante almacenes de StoreFront. Aseglrese de incluir
descripciones significativas para las aplicaciones publicadas. Las descripciones estaran visibles para
los usuarios a través de la aplicacion Citrix Workspace para Mac.

Configurar el modo de autoservicio

Como se menciond anteriormente, puede agregar una cuenta de StoreFront a la aplicacion Citrix
Workspace para Mac o configurar la aplicacion Citrix Workspace para Mac para que apunte a un sitio
de StoreFront. Por lo tanto, puede configurar el modo de autoservicio, que permite a los usuarios
suscribirse a las aplicaciones desde la interfaz de usuario de la aplicacion Citrix Workspace para Mac.
Esta experiencia de usuario mejorada es similar al uso de un almacén de aplicaciones mdviles.

Enelmodo de autoservicio, se pueden configurar parametros de palabra clave para aplicaciones apro-
visionadas automaticamente, destacadas y obligatorias.

« Para suscribir automaticamente todos los usuarios de un almacén a una aplicacion, agregue
la cadena »*KEYWORDS: Auto** a la descripciéon mientras publica la aplicacién en Citrix Vir-
tual Apps. Cuando los usuarios inicien sesion en el almacén, la aplicacién se aprovisionara au-
tomaticamente, sin necesidad de que los usuarios tengan que suscribirse de forma manual a la
aplicacion.

« Si quiere anunciar aplicaciones o facilitar a los usuarios la bisqueda de las aplicaciones
mas utilizadas, indiquelas en la lista Destacadas de la aplicacion Citrix Workspace para Mac.
Para mostrar aplicaciones en la lista de aplicaciones destacadas de Mac, agregue la cadena
**KEYWORDS : Featuredxx* a la descripcion de la aplicacion.

Para obtener més informacidn, consulte la documentacién de StoreFront.
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Funcién para PPP elevados

Ahora puede habilitary equiparar los parametros de escala de PPP del cliente. Para ello, abra la barra
de herramientas de la sesion y vaya a Preferencias > General > PPP elevados. La opcion PPP eleva-
dos esta inhabilitada de forma predeterminada.

[ ] General ’l\ kd _Q ”

General File Access Devices Mic & Webcam

App access across devices: Reconnect apps when | sign in to Workspace

Reconnect apps when | start or refresh apps
Menu bar: 3 Show Workspace in menu bar

High DPI: Enable and match client DPI scale settings

File download location: =~ & Downloads &

Actualizaciones de Citrix Workspace
Configuracion mediante la GUI

Un usuario puede anular la configuracion de Actualizaciones de Citrix Workspace desde el didlogo
Preferencias avanzadas. Se trata de una configuracion especifica de cada usuario y los parametros
se aplican solamente al usuario actual.

1. Vaya al cuadro de dialogo Preferencias en la aplicacion Citrix Workspace para Mac.

2. En el panel Avanzado, haga clic en Actualizaciones. Aparecera el cuadro de didlogo Actualiza-
ciones de Citrix Workspace.

3. Seleccione una de estas opciones:

« Si, notificarme
+ No, no notificarme
« Usar parametros especificados por el administrador

4. Cierre el cuadro de didlogo para guardar los cambios.

Configurar Actualizaciones de Citrix Workspace mediante StoreFront

Los administradores pueden configurar las Actualizaciones de Citrix Workspace con StoreFront. La
aplicacion Citrix Workspace para Mac solo usa esta configuracion para los usuarios que han selec-
cionado “Usar parametros especificados por el administrador”. Para configurarla manualmente, siga
estos pasos.

1. Use un editor de texto para abrir el archivo web.config. La ubicacion predeterminada es C:\

inetpub\wwwroot\Citrix\Roaming\web.config
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2. Localice el elemento de la cuenta de usuario en el archivo (Store es el nombre de cuenta de la

implementacion)

Por ejemplo: <account id=... name="Store”>

Antes de la etiqueta </account>, vaya a las propiedades de esa cuenta de usuario:
<properties>

<clear />
</properties>

3. Agregue la etiqueta de actualizacion automatica después de <clear />.

auto-update-Check

auto-update-Check determina que la aplicacion Citrix Workspace para Mac puede detectar si hay ac-
tualizaciones disponibles.

Valores validos:

+ Auto: Se usa para recibir notificaciones cuando hay actualizaciones disponibles.
« Manual: Se usa para no recibir notificaciones cuando hay actualizaciones disponibles. Los
usuarios deben buscar manualmente las actualizaciones. Para ello, deberan seleccionar Com-

probar actualizaciones.
« Disabled: Se usa para inhabilitar las Actualizaciones de Citrix Workspace.

auto-update-DeferUpdate-Count

Determina la cantidad de veces que el usuario recibe notificaciones para actualizar la version de la
aplicacion Citrix Workspace para Mac antes de obligarlo a actualizarla a la version mas reciente. El

valor predeterminado es 7.
Valores validos:

« -1: El usuario recibe un recordatorio mas tarde cuando hay una actualizacion disponible.
« 0: Seobligaalusuario a que actualice a la version mas reciente de la aplicacion Citrix Workspace

para Mac cuando la actualizacion esté disponible.
« NUmero entero positivo: El usuario recibe esta cantidad de recordatorios antes de que se fuerce
la actualizacion. Citrix recomienda no establecer este valor a mas de 7.

auto-update-Rollout-Priority
Determina lo rapido que un dispositivo detecta que hay una actualizacion disponible.

Valores validos:
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« Auto: El sistema Actualizaciones de Citrix Workspace decide cuando distribuyen a los usuarios
las actualizaciones disponibles.

« Fast: Las actualizaciones disponibles se distribuyen a los usuarios con prioridad alta de la man-
era que lo determine la aplicacion Citrix Workspace para Mac.

« Medium: Las actualizaciones disponibles se distribuyen a los usuarios con prioridad media de
la manera que lo determine aplicacion Citrix Workspace para Mac.

+ Slow: Las actualizaciones disponibles se distribuyen a los usuarios con prioridad baja de la man-
era que lo determine aplicacion Citrix Workspace para Mac.

Sincronizacion de la distribucion de teclado

La sincronizacion de la distribucién del teclado le permite cambiar entre distintas distribuciones de
teclado preferidas en el dispositivo cliente. Esta funcion esta inhabilitada de forma predeterminada.
Después de habilitar esta funcion, la distribucion del teclado del cliente se sincroniza automatica-
mente con las aplicaciones y escritorios virtuales.

Para habilitar la sincronizacion de la distribucién de teclado, vaya a Preferencias > Teclado y selec-
cione “Usar la distribucion de teclado local, en lugar de la distribucién de teclado del servidor re-
moto”.

Nota:

1. Eluso de la opcidn de distribucion de teclado local activa el IME (Input Method Editor) del
cliente. Los usuarios que trabajan en japonés, chino o coreano pueden utilizar el editor
IME del servidor. Para ello, deben desmarcar la opcidn de distribucién de teclado local en
Preferencias > Teclado. La sesion recurrira a la distribucion de teclado que suministre el
servidor remoto cuando se conecten a la sesion siguiente.

2. La funcion se puede utilizar en la sesion solamente cuando la opcidn esta activada en el
cliente y la funcién correspondiente esta habilitada en el VDA. Se agrega un elemento de
men0, Usar la distribucion de teclado del cliente, en Dispositivos > Teclado > Interna-
cional, para mostrar el estado habilitado.

A partir de la versién 2210, la aplicacion Citrix Workspace para Mac ofrece tres modos de sin-
cronizacion de la distribucion del teclado:

« Sincronizar solo unavez: aliniciarse lasesion: Segin elvalorde CTXIME en elarchivo Config
,ladistribucion delteclado del cliente se sincroniza con la del servidor cuando se inicia la sesién.
Los cambios que haga en la distribucion del teclado del cliente durante la sesion no surtiran
efecto inmediatamente. Para aplicar los cambios, cierre la sesion de la aplicacion e inicie sesion
de nuevo. El modo Sincronizar solo una vez: al iniciarse la sesion es la distribucion de teclado
predeterminada para la aplicacion Citrix Workspace en Mac.

« Permitir sincronizacion dinamica: Esta opcidn sincroniza la distribucidén del teclado del
cliente con el servidor al cambiar la distribucion del teclado del cliente.
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« No sincronizar: Indica que el cliente utiliza la distribucion del teclado presente en el servidor.

Requisitos previos

« Habilite la funcién de asignacion de distribucion de teclado Unicode en el Windows VDA. Para
obtener mas informacion, consulte el articulo CTX226335 de Knowledge Center.

« Habilite la funcidén Sincronizacién de la distribucion de teclado dindmico en Linux VDA. Para
obtener mas informacidn, consulte Sincronizacion de la distribucion de teclado dindmico.

« AlusarWindows Server2016 o Windows Server 2019, vaya a la ruta del Registro HKEY_LOCAL_MACHINE\Sof
y agregue un valor DWORD con el nombre de clave DisableKeyboardSync, y establezca el
valoren 0.

Configurar la distribucion del teclado

La aplicacion Citrix Workspace para Mac proporciona una interfaz de usuario para configurar los tres
modos diferentes de sincronizacion de distribucion del teclado.

Para configurar la sincronizacion de la distribucion del teclado mediante la GUI:

1. Enelicono de la aplicacion Citrix Workspace de la barra de mends, haga clic en el icono de la
cuenta de la esquina superior derecha y vaya a Preferencias > Teclado.

Aparecen los parametros de sincronizacion de distribucion del teclado.
2. Seleccione una de estas opciones:

« Sincronizar solo una vez: cuando se inicia la sesion: Indica que la distribucién del
teclado se sincroniza con el VDA solo una vez al iniciarse la sesién. El modo de entrada
de texto del teclado Unicode es la opcion recomendada para Sincronizar solo una vez: al
iniciarse la sesion.

« Permitir sincronizacion dinamica: Indica que la distribucién del teclado se sincroniza
de manera dinamica con el VDA al cambiar el teclado del cliente en una sesién. El modo
de entrada de texto del teclado Unicode es la opcion recomendada para el modo Permitir
sincronizacion dinamica.

« Nosincronizar: Indica que el cliente usa la distribucion de teclado presente en el servidor,
independientemente de la distribucion de teclado que haya seleccionada en el cliente. El
modo de entrada de texto del teclado Scancode es la opcion recomendada para el modo
No sincronizar. Debe asegurarse de que la distribucion del teclado del cliente sea la misma
que ladistribucion delteclado del VDA si selecciona Unicode para la opciéon No sincronizar.
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Mejoras en el modo de entrada del teclado [Technical Preview]

La aplicacién Citrix Workspace para Mac proporciona una interfaz de usuario para configurar el modo
de entrada del teclado.

Para configurar el modo de entrada del teclado mediante la GUI, haga lo siguiente:

1. En elicono de la aplicacion Citrix Workspace de la barra de men(s, haga clic en el icono de la
cuenta de la esquina superior derecha y vaya a Preferencias > Teclado.

Aparecen los parametros del modo de entrada del teclado
2. Seleccione una de estas opciones:

« Scancode: Envia la posicion de la tecla del teclado del lado del cliente al VDA, y el VDA
genera el caracter correspondiente. Aplica la distribucion del teclado del lado del servidor.

« Unicode: Envia la tecla del teclado del lado del cliente al VDA, y el VDA genera el mismo
caracter en el VDA. Aplica la distribucion del teclado del lado del cliente.

Esta mejora esta habilitada de forma predeterminada.

® Keyboard — Jn - »

General Accounts File Access Devices

Choose keyboard shortcuts to send commands to your applications.
Send Control character using: 3 Command (left) or ~ Control B
Send Alt character using: 3£ Command (left)-Option (%]
Keyboard layout synchronization settings:  Sync only once - when session starts B

Keyboard input mode settings:  Unicode a
Mote: Scancode is the recommended option for the "Don't sync® setting.
Send Windows logo key using 3 Command (right)

Send special keys unchanged (press 3 Command (left) for some keys)

Show the remote language bar for the published applications

Changes will take effect once you reconnect to this application.

Learn more
Restore Defaults

Por ejemplo, considere una situacion en la que utiliza una distribucion de teclado internacional de
EE. UU. y el VDA utiliza la distribucion de teclado rusa. Al seleccionar Scancode y presionar la tecla
junto al bloqueo de mayusculas, el scancode “1E” se envia al VDA. A continuacién, el VDA usa “1E”
para mostrar el caracter “d”. Si elige Unicode y presiona la tecla junto al bloqueo de mayisculas, se
envia el caracter “a” al VDA. Por lo tanto, aunque el VDA use la distribucion del teclado ruso, el caracter
“a” aparece en la pantalla.
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Citrix recomienda este modo de entrada de texto del teclado para las diferentes opciones de sin-
cronizacion de la distribucion del teclado:

« Modo Scancode para la opcion No sincronizar.

« Modo Unicode para Permitir sincronizacion dinamica y Sincronizar solo una vez: al inicia-

rse la sesion.

Nota:

Los cambios en la configuracion del teclado surtiran efecto una vez que se haya conectado de

nuevo a la aplicacion.

Puede cambiar la configuracion del modo de entrada del teclado en la interfaz de usuario de la apli-
cacion Citrix Workspace. Sin embargo, para obtener un rendimiento 6ptimo, utilice los modos re-
comendados por Citrix para diferentes casos, teclados fisicos y dispositivos cliente.

Limitaciones

« Las distribuciones de teclado que figuran en Distribuciones de teclado compatibles en Mac
funcionan al usar esta funcion. Cuando se cambia la distribucion de teclado del cliente a una
distribucion que no es compatible, es posible que se sincronice la distribucidn en el VDA, pero
no se puede confirmar la funcionalidad.

«+ Lasaplicaciones remotas que se ejecutan con privilegios elevados no se pueden sincronizar con
la distribucion del teclado del cliente. Para solucionar este problema, cambie manualmente la
distribucion del teclado en el VDA o inhabilite el control de cuentas de usuario (UAC).

« Cuando un usuario trabaja en una sesion RDP, no es posible cambiar la distribucion del teclado
conlosaccesosdirectosAlt + ShiftcuandoRDP seimplementacomo unaaplicaciéon. Como
solucion temporal, los usuarios pueden usar la barra de idioma de la sesion RDP para cambiar
la distribucion del teclado.
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Compatibilidad de la distribucion del teclado con Windows VDA

Supported keyboard layouts on Mac
X

Language on Mac Input source on Mac
English us.
U.5. International - PC
Dwvorak
Dvorak - Left
Dvorak - Right
British
British - PC
Canadian English
Australian
Irish
French Erench
French - Numerical
Canadian French - CSA
Swiss French
French - PC
German German
Austrian
Swiss German
Spanish Spanish
Spanish - 150
Bulgarian Bulgarian
Swedish Swedish
Czech Czech
Danish Danish
Finnish Finnish
Hungarian Hungarian
Italian Italian
Greek Greek
Dutch Belgian
Dutch
Romanian Romanian - Standard
Russian Russian - PC
Croatian Croatian - PC
Slovak slovak
Slovak - QWERTY
Turkish Turkish
Turkish - QWERTY PC
Portuguese Brazilian
Brazilian - ABNT2
Portuguese
Ukrainian Ukrainian - PC
Belarusian Belarusian
Slovenian Slovenian
Estonian Estonian
Latvian Latvian
Polish Polish Pro
Icelandic Icelandic
Norwegian Norwegian
lapanese Hiragana
Katakana
Romaii
Korean 2-Set Korean
3-Set Korean
Chinese, Simplified
Chinese, Traditional
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Compatibilidad de la distribucion del teclado con Linux VDA

Language in MAC

Input Source in MAC

English

Us.

U.5. International - PC

Dvorak

Dvorak - Left
Dvorak - Reft
British
British - PC
Candian English
Australian
Irish
French French
French - Numerical
Canadian French - CSA
Swiss French
French - PC
German German
Austrian
Swiss German
Spanish Spanish
Spanish - 150
Swedish Swedish
Czech Czech
Danish Danish
Finnish Finnish
Hungarian Hungarian
Italian Italian
Greek Greek
Dutch Belgian
Dutch
Russian Russian - PC
Croatian Croatian - PC
Slovak Slovak
Slovak - QWERTY
Turkish Turkish
Turkish - QWERTY PC
Portuguese Brazilian
Brazilian - ABNT2
Portuguese
Ukrainian Ukrainian - PC
Belarusian Belarusian
Slovenian Slovenian
Estonian Estonian
Polish Polish Pro
Icelandic Icelandic
Norwegian MNorwegian
Japanese Hiragana
Katakana
Romaji
Korean 2-5et Korean

3-5et Korean

Chinese, Simplified

Pinyin -Simplified

Chinese, Traditional

Pinyin - Traditional
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De forma predeterminada, la funcién de sincronizacion de distribucion del teclado estd acti-
vada. Para controlar esta funcion de manera independiente, abra el archivo Config en la carpeta
~/Library/Application Support/Citrix Receiver/, busque el parametro “EnableIMEEnhancement”
y active o desactive la funcidon, mediante “true” o “false,” respectivamente.

Nota:

El cambio de este parametro tiene efecto después de reiniciar la sesion.

Barradeidioma

Puede optar por mostrar u ocultar la barra remota de idioma en una sesion de aplicacion mediante
la GUI. La barra de idioma muestra el idioma de entrada preferido en una sesion. En versiones ante-
riores, solo podia cambiar esta configuracion mediante las claves de Registro en el VDA. A partir de
la version 1808 de Citrix Workspace para Mac, puede cambiar la configuracion mediante el cuadro de
didlogo Preferencias. La barra de idioma aparece en una sesion de forma predeterminada.

Nota:

Esta funcion esta disponible en sesiones con VDA 7.17 y versiones posteriores.

Definir si mostrar u ocultar la barra de idioma remota

1. Abrir Preferencias.
2. Hagaclic en Teclado.
3. Haga clic en Mostrar la barra de idiomas remota para las aplicaciones publicadas.

Nota:

Los cambios de configuracion surten efecto de inmediato. Puede cambiar la configuracion en
una sesion activa. La barra de idioma remota no aparece en una sesion si solo hay un idioma de

entrada.

Citrix Casting

Citrix Casting se utiliza para proyectar la pantalla de su Mac en dispositivos cercanos de Citrix Ready
Workspace Hub. La aplicacion Citrix Workspace para Mac admite Citrix Casting para duplicar la pan-
talla de su Mac en monitores conectados al Workspace Hub.

Para obtener mas informacion, consulte la documentacion de Citrix Ready Workspace Hub.

Requisitos previos

« Laversion compatible mas reciente de la aplicacidn Citrix Workspace.
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« Bluetooth esta habilitado en el dispositivo para detectar hubs.

« Tanto Citrix Ready Workspace Hub como la aplicacion Citrix Workspace deben estar en la misma
red.

« Compruebe que el puerto 55555 no esta bloqueado entre el dispositivo que ejecuta la aplicacion
Citrix Workspace y Citrix Ready Workspace Hub.

« El puerto 55556 es el puerto predeterminado para las conexiones SSL entre los dispositivos
moviles y Citrix Ready Workspace Hub. Puede configurar otro puerto SSL en la pagina
de parametros de Raspberry Pi. Si el puerto SSL esta bloqueado, los usuarios no pueden
establecer conexiones SSL con Workspace Hub.

+ Para Citrix Casting, el puerto 1494 no debe estar bloqueado.

Habilitar Citrix Casting

Citrix Casting esta inhabilitado de forma predeterminada. Para habilitar Citrix Casting mediante la
aplicacion Citrix Workspace para Mac:

1. Vaya a Preferencias.
2. Seleccione Preferencias avanzadas en el panel y luego elija Citrix Casting.
3. Seleccione Si, habilitar proyeccion.

O Advanced

CIp i e

General Accounts File Access Devices Mic & Webcam Keyboard Security & Privacy Advanced

Do you want to enable casting to Workspace Hub enabled devices?

© Yes, enable casting

No, don't enable casting

Aparecera una notificacion cuando se inicia Citrix Casting y aparece un icono de Citrix Casting en la
barra de mends.

Nota:
Una vez habilitado, Citrix Casting se inicia automaticamente con la aplicacién Citrix Workspace

para Mac hasta que lo inhabilite seleccionando No, no habilitar proyeccion en Preferencias >
Avanzadas > Citrix Casting.
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Detectar dispositivos Workspace Hub automaticamente

Para conectarse automaticamente a los Workspace Hubs:

1. En el Mag, inicie sesion en la aplicacion Citrix Workspace y compruebe que el Bluetooth esté
activado. El Bluetooth se utiliza para detectar los Workspace Hubs cercanos.

2. Seleccioneelicono de Citrix Casting de la barra de mends. Todas las funciones de Citrix Casting
operan a través de este mend.

3. En el submend Lista de hubs se muestran todos los Workspace Hubs cercanos en la misma
red. Los hubs se muestran en orden descendente seglin su proximidad a tu Mac y muestran
los nombres configurados de Workspace Hub. Todos los hubs detectados automaticamente se
muestran en Hubs cercanos.

4. Paraelegir el hub al que quiere conectarse, seleccione su nombre.

= o 100% @3 Tut

Not Connected

Hub List

Nearby Hubs
hub-geg-102
WorkspaceHub-1
NTDB827EB434DF8
hub-automation
NTDB827EB647241
NTDB827EB39CB71
LeiJ-Hub
ComboHub

]

Para cancelar la seleccion de un Workspace Hub durante la conexidn, seleccione Cancelar. También
puede utilizar Cancelar si la conexion de red es de poca calidad y la conexion tarda mas de lo habitual.

Nota:

En ocasiones, es posible que el hub elegido no aparezca en el menl. Vuelva a comprobar el
men( Lista de hub después de unos instantes o agregue el hub manualmente. Citrix Casting
recibe periddicamente las difusiones de Workspace Hub.

Detectar dispositivos Workspace Hub de forma manual

Si no puede encontrar el dispositivo Citrix Ready Workspace Hub en el mend Lista de hubs, agregue
la direccion IP del dispositivo Workspace Hub para acceder a él manualmente. Para agregar un
Workspace Hub:
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1. En el Magc, inicie sesion en la aplicacion Citrix Workspace y compruebe que el Bluetooth esté
activado. El Bluetooth se utiliza para detectar los Workspace Hubs cercanos.

Seleccione el icono de Citrix Casting de la barra de mends.

Seleccione Administrar en el menu. Aparecera la ventana Administrar hubs.

Haga clic en Agregar para introducir la direccion IP del hub.

ok W

Tras agregar correctamente el dispositivo, la columna Nombre del hub muestra el nombre de-
scriptivo del hub. Utilice este nombre paraidentificar el hub en la seccién Manual del submen
Lista de hubs.

Nota:

Actualmente, solo se admite el modo Duplicar. Duplicar es la Gnica opcidn disponible en la
columna Modo de pantalla.

Desconectar el dispositivo Workspace Hub

Puede desconectar la sesion actual y salir de Citrix Ready Workspace Hub de forma automatica o man-
ual.

« Para desconectar automaticamente la sesion de proyeccion de pantalla, cierre el portatil.
« Para desconectar la sesion de proyeccion de pantalla manualmente:

1. Seleccione elicono de Citrix Casting.
2. Enlalista de hubs, seleccione el nombre del Workspace Hub. Aparecera la opcion Desconectar
a la derecha.

3. Seleccione Desconectar para salir del hub.

O . BE@EB 2 =« 100% @3 Fri 3:04:26

Connected
v HaiyangTest146 Disconnect

Hub List

Manage een Shot PDF Documents
11...32.15 PM
About

Quit
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Problemas conocidos

+ Hay pequefios problemas de latencia al visualizar la pantalla duplicada. En casos de mala
conexion, la latencia puede ser aiin mas larga.

« Cuando SSL esta habilitado en un hub de Citrix Ready Workspace Hub y el certificado del concen-
trador no es de confianza, aparece una ventana de alerta. Para solucionar el problema, agregue
el certificado a su lista de certificados de confianza con la herramienta Llavero.

Entrada de microfono en el cliente

La aplicacién Citrix Workspace para Mac admite varias entradas de micréfono en el cliente. Los micré-
fonos instalados localmente se pueden usar para:

« Eventos en tiempo real, como llamadas desde sistemas de telefonia integrada en el equipo y
conferencias web.

« Aplicaciones de grabacion en el servidor, como programas de dictado.

« Grabaciones de video y sonido.

La aplicacion Citrix Workspace para Mac admite el dictado digital.

Para utilizar micr6fonos conectados a su dispositivo, seleccione una de estas opciones en los paramet-
ros de Micréfono y cdmara web, en Aplicacion Citrix Workspace para Mac > Preferencias:

« Usar mi micr6fono y camara web
« No usar mi micréfono y cdmara web
+ Preguntar siempre

Si marca Preguntar siempre, aparecera un cuadro de didlogo cada vez que se conecte, donde se le
preguntara si quiere utilizar el micréfono en esa sesion.

Teclas especiales de Windows

La aplicacion Citrix Workspace para Mac ofrece diversas opciones y formas faciles de sustituir teclas
especiales, como las teclas de funcion de las aplicaciones de Windows, por teclas de Mac. Para con-
figurar las opciones que quiere usar, utilice la ficha Teclado de la siguiente manera:

« “Enviarel caracter Control mediante” le permite seleccionar si se quieren enviar combinaciones
de teclas Comando-tecla de caracter como combinaciones Ctrl+tecla de caracter dentro de una
sesion. Siselecciona “Comando o Control” en el men( emergente, puede enviar combinaciones
conocidas de teclas Comando-tecla de caracter o Ctrl-tecla de caracter en Mac a los PC como
combinaciones Ctrl+tecla de caracter. Si se selecciona Control, se deben usar combinaciones
de teclas Ctrl+tecla de caracter.

« “Enviar el caracter Alt mediante” permite seleccionar la forma de replicar la tecla Alt dentro de
una sesion. Siselecciona Comando-Opcidn, puede enviar combinaciones de Comando-Opcion
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y tecla como combinaciones de tecla Alt+ dentro de una sesion. De forma alternativa, si se se-
lecciona Comando, es posible usar la tecla Comando como la tecla Alt.

“Enviar tecla con el logotipo de Windows mediante Comando (a la derecha).” Permite enviar la
tecla del logotipo de Windows a las aplicaciones y los escritorios remotos al presionar la tecla
Comando ubicada a la derecha del teclado. Siesta opcion se encuentrainhabilitada, la tecla Co-
mando de la derecha presenta el mismo comportamiento que la tecla Comando de laizquierda
segln la configuracion de los dos pardmetros anteriores en el panel de preferencias. Sin em-
bargo, aln puede enviar la tecla del logotipo de Windows mediante el men( Teclado. Para ello,
seleccione Teclado > Enviar acceso directo de Windows > Inicio.

“Enviar teclas especiales sin cambios” le permite inhabilitar la conversion de teclas especiales.
Por ejemplo, la combinacién Opcidn-1 (en el teclado numérico) es equivalente a la tecla espe-
cial F1. Es posible modificar este comportamiento y establecer que esta tecla especial repre-
sente 1 (el nimero uno en el teclado) en la sesion. Para eso, marque la casilla “Enviar teclas es-
peciales sin cambios”. De forma predeterminada, esta casilla de verificacion no esta marcada,
por lo que Opcidn-1 se envia a la sesién como F1.

El men Teclado permite enviar teclas de funcidn y otras teclas especiales a una sesion.

Si el teclado incluye un teclado numérico, también es posible usar las siguientes pulsaciones de

teclas:

Accidn o tecla de PC

INSERTAR

SUPRIMIR

DeFlaF9

F10

F11
F12

Opciones de Mac

0 (el nimero cero) en el teclado numérico. La
tecla Blog num debe estar desactivada; es
posible activarla y desactivarla mediante la
tecla Borrar; Opcion-Ayuda

Punto decimal en el teclado numérico. La tecla
Blog num debe estar desactivada; es posible
activarla y desactivarla mediante la tecla
Borrar; Borrar

Opcidn-1 a -9 (los nimeros del uno al nueve)
en el teclado numérico

Opcidon-0 (el nimero cero) en el teclado
numérico

Opcibn-signo menos en el teclado numérico

Opcidn-signo mas en el teclado numérico
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Accesos directos y combinaciones de teclas de Windows

Las sesiones remotas reconocen la mayoria de las combinaciones de teclado Mac para la entrada de
texto, como Opcidn-G para introducir el simbolo de copyright ©. No obstante, algunas pulsaciones de
teclado que se realizan durante una sesioén no se muestran en la aplicacion o el escritorio remoto. El
sistema operativo Mac las interpreta. Esto puede provocar que las teclas generen respuestas de Mac.

Es posible que necesite usar ciertas teclas de Windows, como la tecla Insertar, que no existen en mu-
chos teclados de Mac. De forma similar, algunos accesos directos de teclado de Windows 8 muestran
botones de acceso y comandos de aplicacion, y permiten acoplar y cambiar aplicaciones. Los tecla-
dos Mac no imitan estos accesos directos. Sin embargo, estos pueden enviarse al escritorio remoto o
ala aplicacion desde el mend Teclado.

Los teclados y la configuracion de las teclas pueden diferir considerablemente de un equipo a otro.
Por ese motivo, la aplicacion Citrix Workspace para Mac ofrece diversas opciones para garantizar que
las pulsaciones de teclado puedan enviarse correctamente a las aplicaciones y los escritorios aloja-
dos. Estas pulsaciones de teclas se indican en la tabla. Se describe el comportamiento predetermi-
nado. Si se ajustan los valores predeterminados (mediante las preferencias de la aplicacion Citrix
Workspace u otro programa), es posible que se reenvien combinaciones de teclas diferentes y se ob-
serven otros comportamientos en el acceso con Remote PC.

Importante

Ciertas combinaciones de teclas detalladas en la tabla no se encuentran disponibles cuando
se utilizan teclados Mac mas nuevos. En la mayoria de estos casos, las entradas de teclado se
pueden enviar a la sesion mediante el men( Teclado.

Convenciones utilizadas en la tabla:

« Las teclas de letras figuran en mayuscula, pero no implican que sea necesario presionar si-
multaneamente la tecla Mayus.

« Los guiones entre las pulsaciones de teclado indican que las teclas se deben presionar juntas
(por ejemplo, Control-C).

« Las teclas de caracteres crean entradas de texto e incluyen todas las letras, nimeros y signos
de puntuacién. Las teclas especiales no crean entradas de texto por si mismas, sino que ac-
tdan como modificadores o controladores. Las teclas especiales incluyen Control, Alt, Mays,
Comando, Opcidn, teclas de flechay teclas de funcion.

« Las instrucciones para los menus corresponden a los menus de la sesion.

« Segln la configuracion del dispositivo de usuario, es posible que algunas combinaciones de
teclas no funcionen de la forma esperada y se enumeren combinaciones alternativas.

« Fn se refiere a la tecla Fn (Funcidn) de los teclados de Mac. La tecla de funcién hace referencia
desde F1 a F12 en teclados de PC o Mac.
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Tecla o combinacidn de teclas de Windows

Alt+tecla de caracter

Alt+tecla especial

Ctrl+tecla de caracter

Ctrl+tecla especial

Ctrl/Alt/Mayus/Logotipo de Windows+tecla de

funcién

Ctrl+Alt
Ctrl+Alt+Suprimir

Eliminar

Fin

Esc

DeFlaFl12

Inicio

Insertar

Blog num

Av Pag

Re Pag

Barra espaciadora

Tabulador

Equivalentes de Mac

Comando-Opcidn-tecla de caracter (por
ejemplo, utilice Comando-Opcién-C para
enviar Alt-C)

Opcidn-tecla especial (por ejemplo,
Opcién-Tab); Comando-Opcidn-tecla especial
(por ejemplo, Comando-Opcién-Tab)

Comando-tecla de caracter (por ejemplo,
Comando-C); Control-tecla de caracter (por
ejemplo, Control-C)

Control-tecla especial (por ejemplo,
Control-F4); Comando-tecla especial (por
ejemplo, Comando-F4)

**Seleccione Teclado > Enviar tecla de
funcién** > Control/Alt/May(s/Comando-tecla
de funcién

Control-Opci6én-Comando

Control-Opcién-Fn-Comando-Suprimir;
seleccione Teclado > Enviar Ctrl-Alt-Supr

Suprimir; seleccione Teclado > Enviar clave >
Suprimir; Fn-Retroceso (Fn-Suprimir en
algunos teclados para Estados Unidos)

Fin; Fn-Flecha derecha

Escapar; seleccione Teclado > Enviar tecla >
Escapar

De F1 a F12; seleccione Teclado > Enviar tecla
de funcién >De F1aF12

Pagina; Fn-Tecla izquierda

Seleccione Teclado > Enviar tecla > Insertar
Borrar

Av Pag; Fn-Tecla abajo

Re Pag; Fn-Tecla arriba

Seleccione Teclado > Enviar tecla > Espacio

Seleccione Teclado > Enviar tecla > Tab
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Tecla o combinacidn de teclas de Windows

Logotipo de Windows

Combinacion de teclas para mostrar botones
de acceso

Combinacion de teclas para mostrar
comandos de aplicacion

Combinacion de teclas para acoplar
aplicaciones

Combinacién de teclas para cambiar
aplicaciones

Equivalentes de Mac

Tecla de comando a la derecha (una
preferencia de teclado habilitada de forma
predeterminada); seleccione Teclado > Enviar
acceso directo de Windows > Inicio

Seleccione Teclado > Enviar acceso directo de
Windows > Botones de acceso

Seleccione Teclado > Enviar acceso directo de
Windows > Comandos de aplicacion

Seleccione Teclado > Enviar acceso directo de
Windows > Acoplar

Seleccione Teclado > Enviar acceso directo de
Windows > Cambiar aplicaciones

Uso de editores IME y distribuciones de teclado internacionales

La aplicaciédn Citrix Workspace para Mac permite utilizar un editor de métodos de entrada (IME) en el

dispositivo de usuario o en el servidor.

Cuando el editor IME en el cliente esta habilitado, los usuarios pueden introducir texto en el punto de

insercion en lugar de en una ventana aparte.

La aplicacion Citrix Workspace para Mac también permite que los usuarios especifiquen la distribu-

cion del teclado que quieren utilizar.

Para habilitar el editor IME en el cliente

1. Enla barra de mends Citrix Viewer, elija Teclado > Internacional > Usar IME del cliente.

2. Aseglrese de que el editor IME en el servidor esté establecido en el modo alfanumérico o de

entrada directa.

3. Utilice el IME de Mac para introducir texto.

Para indicar de forma explicita el punto de partida al introducir texto

« En la barra de mens Citrix Viewer, elija Teclado > Internacional > Usar marca de composi-

'y
cion.
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Para usar el editor IME en el servidor

« Aseglrese de que el editor IME en el cliente esté establecido en el modo alfanumérico.

Teclas de modo de entrada asignadas para el editor IME en el servidor

La aplicacion Citrix Workspace para Mac ofrece asignaciones de teclado para las teclas de modo de
entrada para el editor IME de Windows en el servidor que no se encuentran disponibles en los teclados
Mac. En los teclados Mac, la tecla Opcidn se asigna a estas teclas de modo de entrada para el editor
IME en el servidor, segln la configuracion regional en el servidor:

Configuracion regional del sistema en el Tecla de modo de entrada para el editor IME en
servidor el servidor
Japonés Tecla Kaniji (Alt + Hankaku/Zenkaku en un

teclado japonés)

Coreano Tecla Alt derecha (alternancia hangul/inglés en
un teclado coreano)

Para utilizar distribuciones internacionales de teclado

« Asegulrese de que las distribuciones de teclado en el cliente y en el servidor tengan la misma
configuracion regional que el idioma de entrada predeterminado en el servidor.

Varios monitores

Los usuarios pueden configurar la aplicacion Citrix Workspace para Mac para que funcione en modo
de pantalla completa abarcando varios monitores.

1. Abra Citrix Viewer.
2. Enlabarra de men(, haga clic en Ver y seleccione una de estas opciones, segiin sus requisitos:
« Entrar en Pantalla completa: Pantalla completa solamente en el monitor principal.
« Usar todas las pantallas en pantalla completa: Pantalla completa en todos los moni-
tores conectados.
3. Arrastre la pantalla Citrix Virtual Desktops entre los monitores.

La pantalla se extendera a todos los monitores.

Limitaciones

« Elmodo de pantallacompleta solo se admite en uno o en todos los monitores, los cuales pueden
configurarse mediante una opcion de mend.
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« Citrix recomienda utilizar un maximo de 2 monitores. El uso de mas de 2 monitores puede
degradar el rendimiento de la sesion o causar problemas de usabilidad.
« El modo de pantalla completa no esta disponible en Mac con muesca en la parte superior.

Barra de herramientas del escritorio

Los usuarios ahora pueden acceder a la barra de herramientas del escritorio tanto en modo de ven-
tana como en modo de pantalla completa. Antes, la barra de herramientas solo estaba visible en el
modo de pantalla completa. Otros cambios en la barra de herramientas incluyen:

« Elbotdn Inicio se ha quitado de la barra de herramientas. Esta funcion se puede ejecutar medi-
ante los comandos siguientes:

Cmd-Tab para cambiar a la aplicacién activa anterior.

Ctrl-Flecha izquierda para cambiar al espacio anterior.
Mediante el trackpad integrado o gestos de Magic Mouse para cambiar a un espacio difer-

ente.
Al mover el cursor hacia el borde de la pantalla cuando se esta en modo de pantalla com-

pleta, aparece un Dock donde se puede elegir las aplicaciones que se quiere activar.
« Elbotén En una ventana se ha quitado de la barra de herramientas. Siga uno de estos métodos
para cambiar del modo de pantalla completa al modo de ventana:
- En 0S X 10.10, haga clic en el botdn de ventana verde de la barra de men( desplegable.
- En 0S X 10.9, haga clic en el botdon de men( azul de la barra de ment desplegable.
- Entodas las versiones de OS X, seleccione Salir de pantalla completa en el men( Visual-
izacion de la barra de men( desplegable.
« Funcion para el arrastre entre ventanas en pantalla completa con varios monitores.

Control del espacio de trabajo

El control del espacio de trabajo permite que las aplicaciones sigan disponibles para los usuarios
cuando estos cambian de dispositivo. Por ejemplo, que los médicos en los hospitales se trasladen
de una estacion de trabajo a otra sin tener que reiniciar sus escritorios ni aplicaciones en cada dispos-
itivo.

Las directivas y asignaciones de las unidades del cliente cambian cuando se traslada a un dispositivo
de usuario nuevo. Las directivas y asignaciones se aplican de acuerdo con el dispositivo de usuario
donde se inicia la sesion. Por ejemplo, un trabajador sanitario puede cerrar sesion en un dispositivo
de la sala de emergencias e iniciar sesion en una estacion de trabajo del laboratorio de rayos X. Las
directivas, las asignaciones de impresora y las asignaciones de unidades de cliente correspondientes
de la sesion en el laboratorio de rayos X entran en vigor para la sesion en el laboratorio de rayos X.
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Para configurar los parametros de control del espacio de trabajo

1. HagaclicenelEden la ventana de la aplicacion Citrix Workspace para Macy elija Preferencias.
2. Hagaclicen laficha General.
3. Elija unade las siguientes opciones:

« Reconectar aplicaciones al iniciar la aplicacion Citrix Workspace. Permite que los usuar-
ios se vuelvan a conectar a aplicaciones desconectadas cuando inician la aplicacion Citrix
Workspace.

» Reconectaraplicacionesaliniciaroactualizar las aplicaciones. Permite que los usuarios se
vuelvan a conectar a aplicaciones desconectadas cuando inician las aplicaciones o cuando
seleccionan Actualizar aplicaciones en el ment de la aplicacion Citrix Workspace para Mac.

Asignacion de unidades del cliente

La asignacion de unidades del cliente permite acceder a las unidades locales en el dispositivo de
usuario como las unidades de CD-ROM, DVD y los dispositivos de memoria USB durante las sesiones.
Cuando la configuracion de un servidor permite la asignacion de unidades del cliente, los usuarios
pueden acceder a los archivos almacenados localmente y trabajar en ellos durante las sesiones. Los
usuarios también pueden guardarlos en una unidad local o en una unidad del servidor.

La aplicacion Citrix Workspace para Mac supervisa los directorios en los que los dispositivos de hard-
ware como CD-ROM, DVD y dispositivos de memoria USB se montan normalmente en el dispositivo
de usuario, y asigna automaticamente los dispositivos nuevos que aparecen durante una sesion a la
siguiente letra de unidad disponible en el servidor.

Es posible configurar el nivel de acceso de lectura y escritura para las unidades asignadas mediante
las preferencias de la aplicacion Citrix Workspace para Mac.

Para configurar el acceso de lectura y escritura de las unidades asignadas

1. Enla pagina de inicio de la aplicacion Citrix Workspace para Mac, haga clic en el By seleccione
Preferencias.
2. Haga clic en Acceso a archivos.
3. Seleccione el nivel de acceso de lectura y escritura para las unidades asignadas mediante las
siguientes opciones:
+ Lecturay escritura
+ Solo lectura
« Sin acceso
+ Preguntar siempre
4. Cierre las sesiones abiertas y vuelva a conectarse para aplicar los cambios.
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Almacén web personalizado

Puede acceder al almacén web personalizado de su organizacion desde la aplicacion Citrix Workspace
para Mac. Para usar esta funcion, el administrador debe agregar el almacén web personalizado a la
lista de URL permitidas en la propiedad allowedWebStoreURLs de Global App Configuration Ser-
vice.

Para obtener mas informacion sobre como configurar las direcciones URL de almacén web para los
usuarios finales, consulte Global App Configuration Service.

Para agregar una URL de almacén web personalizado, siga estos pasos:
1. Abra la aplicacion Citrix Workspace y vaya a Cuentas.
2. Enlaventana Cuentas, haga clic en el icono +y escriba la URL.
Para eliminar una URL de almacén web personalizado, siga estos pasos:
1. Abra la aplicacion Citrix Workspace y vaya a Cuentas.

2. Enlaventana Cuentas, seleccione la cuenta que quiera eliminar y haga clic en el icono -.

Tiempo de espera por inactividad para la aplicacion Citrix Workspace

La funcion de tiempo de espera por inactividad cierra su sesion de la aplicacion Citrix Workspace en
funcion de unvalor que establece el administrador. Los administradores pueden especificar el tiempo
de inactividad que se permite antes de que se cierre la sesion de usuario automaticamente en la apli-
cacion Citrix Workspace. Se cierra la sesidon automaticamente cuando no hay actividad del mouse,
del teclado ni tactil durante el intervalo de tiempo especificado dentro de la ventana de la aplicacion
Citrix Workspace. El tiempo de espera por inactividad no afecta a las sesiones de Citrix Virtual Apps
and Desktops y Citrix Daa$S ni a almacenes de Citrix StoreFront.

Elvalor del tiempo de espera por inactividad se puede establecer desde 1 minuto a 1440 minutos. De
forma predeterminada, el tiempo de espera por inactividad no esta configurado. Los administradores
pueden configurar la propiedad inactivityTimeoutinMinutes mediante un moédulo de PowerShell.
Haga clic aqui para descargar los médulos de PowerShell de la configuracion de Citrix Workspace.

La experiencia del usuario final es la siguiente:

« Aparecerauna notificacion tres minutos antes de que se le cierre la sesion, con la opcion de man-
tener la sesidn abierta o cerrar la sesion. La notificacion aparece si habilité las notificaciones
de la aplicacion Citrix Workspace en las preferencias del sistema de su Mac.

« La notificacion aparece solamente si el valor del tiempo de espera por inactividad configurado
es superior a 5 minutos. Por ejemplo, si el valor configurado es de 6 minutos, aparece una no-
tificacion cuando se detectan 3 minutos de inactividad. Si el valor de tiempo de espera por in-
actividad configurado es inferior o igual a 5 minutos, se cierra la sesion del usuario sin ninguna
notificacion.
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« Los usuarios pueden hacer clic en Mantener sesion abierta para descartar la notificacién y
seguir utilizando la aplicacion. En ese caso, el temporizador de inactividad se restablece a su
valor configurado. También puede hacer clic en Cerrar sesion para finalizar la sesion del al-
macén actual.

Migracion de StoreFront a Workspace

La migracion de URL de StoreFront a Workspace le permite migrar facilmente a los usuarios finales de
un almacén de StoreFront a un almacén de Workspace con una interaccion minima de los usuarios.

Tenga en cuenta que todos los usuarios finales tienen un almacén de StoreFront storefront.com
agregado a su aplicacion Workspace. Como administrador, puede configurar una asignacion de URL
de StoreFront a una URL del espacio de trabajo {‘storefront.com’:’xyz.cloud.com’} en Global App Con-
figuration Service. Global App Config Service envia la configuracion a todas las instancias de la apli-
cacion Citrix Workspace, tanto a dispositivos administrados como a no administrados, que tienen
agregada la URL de StoreFront storefront.com.

Tras detectarse este parametro, la aplicacion Citrix Workspace agrega la URL del espacio de trabajo
asignada xyz.cloud.com como otro almacén. Cuando el usuario final inicia la aplicacién Citrix
Workspace, se abre el almacén de Citrix Workspace. El almacén de StoreFront storefront.com
agregado anteriormente se agrega a la aplicacion Citrix Workspace. Los usuarios siempre pueden
volver al almacén de StoreFront storefront.com mediante la opcion Cambiar de cuenta en la
aplicacion Citrix Workspace. Los administradores pueden controlar la eliminacion del almacén de
StoreFront storefront.comde la aplicacién Citrix Workspace en los dispositivos de punto final. Se
puede eliminar a través de Global App Config Service.

Para habilitar la funcion, siga estos pasos:

1. Configure esta asignacion de StoreFront a Workspace mediante Global App Config Service. Para
obtener mas informacion sobre Global App Config Service, consulte Global App Configuration
Service.

2. Modifique la carga util en el servicio de configuracién de aplicaciones:

{

"serviceURL": Unknown macro: {
Ilur'Lll }

)

"settings":{

"name" :"Productivity Apps", [New Store Name]
"description":"Provides access StoreFront to Workspace Migration",
"useForAppConfig":true,

"appSettings":
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{
"macos":[ Unknown macro: {
"category" }
]
}
}
}

<!--NeedCopy-->

Nota:

Si piensa configurar la carga Util por primera vez, use POST.
Si piensa modificar la configuracion de la carga Util existente, utilice PUT y compruebe que
tiene una carga Gtil que consta de todos los parametros compatibles.

3. Especifique la URL de StoreFront storefront.com como el valor de URL en la seccion ser-
viceURL.
4. Configure la URL del espacio de trabajo xyz.cloud.comen la seccion migrationUrl.

5. Utilice storeFrontValidUntil para establecer el calendario de la eliminacion del almacén de
StoreFront de la aplicacion Citrix Workspace. Este campo es opcional. Puede establecer este

valor seglin lo que necesite:
« Fechavalida en el formato (AAAA-MM-DD)
Nota:

Si proporcion6 unafecha anterior, el almacén de StoreFront se quitainmediatamente
después de la migracion de la URL. Si proporcioné una fecha futura, el almacén de

StoreFront se quitara en la fecha establecida.

Una vez enviados los parametros del servicio de configuracion de aplicaciones, aparece esta pantalla:
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Introducing the new Citrix Workspace

Access everything you need to do your best work. You can complete most of your workflows
within Citrix Workspace.

Switch to Citrix Workspace now

Skip (3)

Cuando el usuario hace clicen Cambiar a Citrix Workspace, la URL del espacio de trabajo se agrega a
la aplicacion Citrix Workspace y aparece la solicitud de autenticacion. Los usuarios tienen una opcion
limitada de retrasar la transicion hasta tres veces.

Microsoft Teams
Estimador de rendimiento del codificador

HdxRtcEngine.exe es el motor de medios WebRTC integrado en la aplicacion Citrix Workspace que
gestiona la redireccion de Microsoft Teams. HdxRtcEngine.exe puede estimar la mejor resolucion
de codificacion que la CPU del dispositivo de punto final puede mantener sin sobrecargarse. Los val-
ores posibles son: 240p, 360p, 480p, 720p y 1080p.

El proceso de estimacion de rendimiento utiliza cédigo de macrobloque para determinar la mejor
resolucion que se puede lograr en ese dispositivo de punto final concreto. La negociacion del cdec
incluye la resolucion mas alta posible. La negociacion del codec puede ser entre los pares o entre el
pary el servidor de conferencias.

Existen cuatro categorias de rendimiento para los dispositivos de punto final que tienen su propia
resolucién maxima disponible:
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Rendimiento del dispositivo

de punto final Resolucién maxima Valor de clave del Registro
Rapido 1080p (1920x1080 16:9 @ 30 3
fps)
Medio 720p (1280x720 16:9 @ 30 fps) 2
Lento 360p (640x360 16:9 @ 30fpso 1
640x480 4:3 @ 30 fps)
Muy lento 240p (320x18016:9 @ 30fpso 0
320x240 4:3 @ 30 fps)

Para establecer el valor de resolucion de la codificacion del video en, por ejemplo, 360p, ejecute este
comando en el terminal:

defaults write com.citrix.HdxRtcEngine OverridePerformance -int 1

Para obtener mas informacion sobre la optimizacion de Microsoft Teams, consulte Optimizacion para
Microsoft Teams.

Impresion

Ya puede utilizar la impresion universal de PDF al imprimir desde un Mac. Ya no necesita instalar el
controlador de HP Color LaserJet 2800 Series PS al crear impresoras automaticamente con el contro-
lador de impresion universal si elige usar la impresion universal de PDF.

Impresion PostScript

De forma predeterminada, las impresoras cliente redirigidas automaticamente se crean con el con-
trolador UPD de Citrix compatible con PostScript.
Para obtener més informacidn detallada, consulte el articulo de asistencia CTX296662.

Aseglrese de que las directivas Redireccion de impresoras del cliente, Uso de controladores de impre-
sion universal y Prioridad de controladores de impresion universal estén configuradas como prede-
terminadas. Aseglrese también de haber instalado el controlador de HP Color LaserJet 2800 Series
PS en el VDA.

Para obtener méas informacidn sobre la instalacion del controlador, consulte el articulo de asistencia
CTX140208.

Impresion universal de PDF

Requisitos previos:
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« Aplicacion Citrix Workspace para Mac 2112 o una version posterior: Permite el consumo de
canales de impresion de PDF para la aplicacion Citrix Workspace para Mac.

« Citrix Virtual Apps and Desktops 2112 o una version posterior: Habilita la impresion universal
de PDF para impresoras cliente creadas automaticamente.

« Habilite la directiva Redireccion de impresoras cliente en Citrix Studio o en la consola web.

@ > Auto-create PDF Universal Printer
User setting -ICA\Printing\Client Printers Edit
Enabled (Default: Disabled)

Unselect

@ > Auto-createclient printers
User setting -ICA\Printing\Client Printers Edit
Auto-create all client printers (Default: Auto-create all client printers)

Unselect

o > Client printer redirection
User setting -ICA\Printing Edit
Allowed (Default: Allowed)

Unselect

Q > Universal driver preference *%x*
User setting -ICA\Printing\Drivers Edit
EMF,XPS,PCL5¢c,PCL4,PDF,PS (Default: EMF;XPS;PCL5c;PCL4;PS)

Unselect

Q > Universal print driver usage
User setting -ICA\Printing\Drivers Edit
Use universal printing only if requested driver is unavailable (Default: Use u...

Unselect

*#%% “PDF” needs to be added manually if absent from the Universal Driver Preference policy

Puede imprimir en PDF una vez configurada al menos una de estas opciones:

1. Proporcionar una Unica impresora universal de PDF creada en cada sesion.
2. Usar el controlador UPD para impresoras normales creadas automaticamente.

Proporcionar una unica impresora universal de PDF creada en cada sesion

Para habilitar la creacion de la impresora universal de PDF en sesiones desde un cliente Mac o
cualquier otro dispositivo de punto final cliente con PDF habilitado, vaya a Citrix Studio o a la consola
web y habilite la directiva Crear automaticamente la impresora universal de PDF.

Una vez habilitada la directiva, se crea la impresora universal de PDF en la sesion. La impresora se
llama Citrix PDF Printer.

Al usar esta impresora en una sesion, se genera un PDF que se entrega al cliente y a la aplicacion
predeterminada que gestiona archivos PDF en el dispositivo de punto final. Para el cliente macOS,
suele ser la aplicacion integrada de vista previa, pero podria ser cualquier aplicacion registrada para
la gestion de PDF, como Adobe Acrobat Reader.

Usar el controlador UPD para impresoras normales creadas automaticamente
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Para habilitar laimpresion universal de PDF para todas lasimpresoras cliente redirigidas en una sesion
desde un cliente Mac, visite Citrix Studio o una consola web y configure la directiva Prioridad de con-
troladores de impresion universal para colocar el formato del metarchivo PDF antes de PS en la lista
de prioridades.

Después de realizar este cambio, las impresoras creadas automaticamente que usan un controlador
universal con un cliente Mac compatible con PDF utilizan el controlador de impresora universal de
PDF de Citrix en lugar del controlador de HP Color LaserJet 2800 Series PS en el host.

Cuando se usa una de las impresoras creadas automaticamente en una sesion, el PDF se usa como el
formato intermedio del trabajo de impresion, pero laimpresion se transfiere directamente a la impre-
sora conectada al cliente que se haya seleccionado.

Autenticarse

July 19, 2022

Tarjeta inteligente

La aplicacion Citrix Workspace para Mac admite la autenticacion con tarjeta inteligente en las config-
uraciones siguientes:

« Autenticacion con tarjeta inteligente en Workspace para Web o StoreFront 3.12 y versiones pos-
teriores

« Citrix Virtual Apps and Desktops 7 2203 y versiones posteriores.
« XenApp y XenDesktop 7.15 y versiones posteriores.

+ Aplicaciones habilitadas para tarjeta inteligente, como Microsoft Outlook y Microsoft Office, que
permiten a los usuarios firmar o cifrar digitalmente los documentos disponibles en las sesiones
de aplicacion o escritorio virtual.

« La aplicacion Citrix Workspace para Mac admite multiples certificados con una Unica tarjeta in-
teligente o con varias de ellas. Cuando el usuario introduce una tarjeta inteligente en el lector
de tarjetas, los certificados estan disponibles para todas las aplicaciones ejecutadas en el dis-
positivo, incluida la aplicacion Citrix Workspace para Mac.

« En sesiones de doble salto, se establece una conexién adicional entre la aplicacion Citrix
Workspace para Macy el escritorio virtual del usuario.
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Acerca de la autenticacion con tarjetas inteligentes para acceder a Citrix Gateway

Existen varios certificados que se pueden utilizar al usar una tarjeta inteligente para autenticar una
conexion. La aplicacidon Citrix Workspace para Mac le pide que seleccione un certificado. Tras se-
leccionar un certificado, la aplicacion Citrix Workspace para Mac solicita la contrasefia de la tarjeta
inteligente. Una vez autenticada, se inicia la sesion.

Si solo hay un certificado adecuado en la tarjeta inteligente, la aplicacion Citrix Workspace para Mac
usa ese certificado y no pide seleccionarlo. No obstante, alin hay que introducir la contrasefia asoci-
ada con la tarjeta inteligente para autenticar la conexion y que se inicie la sesion.

Especificacion de un médulo PKCS#11 para la autenticacion con tarjeta inteligente
Nota:

La instalacion del médulo PKCS#11 no es obligatoria. Esta seccion se aplica solo a las sesiones
ICA. No se aplica el acceso de Citrix Workspace a Citrix Gateway o StoreFront donde se necesita
una tarjeta inteligente.

Para especificar el médulo PKCS#11 para la autenticacion con tarjeta inteligente:

Seleccione Preferencias en la aplicacion Citrix Workspace para Mac.
Haga clic en Seguridad y privacidad.
En la seccion Seguridad y privacidad, haga clic en Tarjeta inteligente.

W

En el campo PKCS#11, seleccione el médulo apropiado. Haga clic en Otros para buscar la ubi-
cacion del moédulo PKCS#11 si el médulo que quiere usar no aparece en la lista.
5. Después de seleccionar el médulo apropiado, haga clic en Agregar.

Perfiles de tarjeta inteligente, middleware y lectores compatibles

La aplicacion Citrix Workspace para Mac admite la mayoria de los lectores de tarjeta inteligente y
middleware criptografico compatibles con macOS. Citrix ha validado esta operacion con los siguientes
dispositivos.

Lectores admitidos:
« Lectores de tarjeta inteligente de conexién USB comunes
Middleware compatible:

+ Clarify
« Version del cliente de Activldentity
« Versidn del cliente de Charismathics

Tarjetas inteligentes compatibles:

« Tarjetas PIV
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« Tarjetas CAC (Common Access Card)
+ Tarjetas Gemalto .NET

Siga las instrucciones del proveedor del middleware criptografico y lector de tarjeta inteligente com-
patibles con macOS para configurar los dispositivos de usuario.

Restricciones

+ Los certificados deben guardarse en una tarjeta inteligente, no en el dispositivo del usuario.

« La aplicacion Citrix Workspace para Mac no guarda la seleccion de certificado de usuario.

« La aplicacion Citrix Workspace para Mac no guarda ni almacena el PIN de la tarjeta inteligente
del usuario. Las adquisiciones del PIN son gestionadas por el sistema operativo, que tal vez
tenga su propio mecanismo de almacenamiento en caché.

« La aplicacion Citrix Workspace para Mac no se reconecta a sesiones cuando se inserta una tar-
jeta inteligente.

« Para utilizar tineles VPN con autenticacion de tarjeta inteligente, debe instalar Citrix Gateway
Plug-in e iniciar sesion a través de una pagina web. Utilice sus tarjetas inteligentes y sus PIN
paraautenticarse en cada paso. La autenticacion PassThrough en StoreFront con Citrix Gateway
Plug-in no esta disponible para los usuarios de tarjeta inteligente.

Acceso condicional con Azure Active Directory

Este método de autenticacion no se admite actualmente en la aplicacion Citrix Workspace para Mac.

Proteger comunicaciones

August 23,2022

Para proteger la comunicacion entre el sitio y la aplicacion Citrix Workspace para Mac, puede inte-
grar las conexiones con la ayuda de diversas tecnologias de seguridad, incluido Citrix Gateway. Para
obtener informacion sobre como configurar Citrix Gateway con Citrix StoreFront, consulte la docu-
mentacion de

StoreFront.

Nota:

Citrix recomienda utilizar Citrix Gateway para proteger las comunicaciones entre los servidores
StoreFronty los dispositivos de los usuarios.

« Un servidor proxy SOCKS o un servidor proxy de seguridad (también conocido como servidor
proxy seguro o servidor proxy HTTPS). Se pueden utilizar servidores proxy para limitar el acceso
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haciay desde la red, y para gestionar las conexiones entre Citrix Workspacey los servidores. La
aplicacion Citrix Workspace para Mac admite el uso de SOCKS y protocolos de proxy seguro.

« Citrix Secure Web Gateway. Puede utilizar Citrix Secure Web Gateway para proporcionar un
punto de acceso Unico, seguro y cifrado a Internet para los servidores situados en las redes
internas de la organizacion.

+ Soluciones de Traspaso SSL con protocolos TLS (Transport Layer Security)

+ Unfirewall. Los firewall o servidores de seguridad de red pueden permitir o bloquear los paque-
tes basandose en la direccion y el puerto de destino. Si usa un firewall que asigna la direccion
IP interna del servidor a una direccidén de Internet externa, como la traduccion de direcciones
de red (NAT), configure la direccion externa.

Nota:

A partir de macOS Catalina, Apple ha impuesto requisitos adicionales para los certificados de CA
raiz y los certificados intermedios que los administradores deben configurar. Para obtener mas
informacion, consulte el articulo HT210176 de la pagina de soporte de Apple.

Citrix Gateway

Para permitir a los usuarios remotos conectarse a su implementacion de XenMobile a través de Citrix
Gateway, puede configurar Citrix Gateway para que admita StoreFront. El método que se debe utilizar
para habilitar el acceso depende de la edicién de XenMobile existente en la implementacion.

Siimplementa XenMobile en la red, integre Citrix Gateway en StoreFront para permitir las conexiones
de usuarios internos y usuarios remotos a StoreFront a través de Citrix Gateway. Con esta imple-
mentacion, los usuarios pueden conectarse a StoreFront para acceder a las aplicaciones publicadas
desde XenApp y a los escritorios virtuales desde XenDesktop. Los usuarios se pueden conectar medi-
ante la aplicacion Citrix Workspace.

Conexioén con Citrix Secure Web Gateway

Siseinstala Citrix Secure Web Gateway Proxy en un servidor de una red segura, se puede utilizar Citrix
Secure Web Gateway Proxy en modo de traspaso (Relay). Para obtener mas informacién acerca del
modo Relay, consulte la documentacion de XenApp y Citrix Secure Web Gateway.

Si se utiliza el modo de traspaso, el servidor Citrix Secure Web Gateway funciona como un proxyy es
necesario configurar la aplicacion Citrix Workspace para Mac para que use lo siguiente:

+ Elnombre de dominio completo (FQDN) del servidor de Citrix Secure Web Gateway.
« ElnGmero de puerto del servidor de Citrix Secure Web Gateway. La version 2.0 de Citrix Secure
Web Gateway no ofrece el modo de traspaso.

El nombre de dominio completo (FQDN) debe tener los siguientes tres componentes, consecutiva-
mente:
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+ Nombre de host
« Dominio intermedio
« Dominio superior

Por ejemplo, mi_equipo.ejemplo.com es un nombre de dominio completo (FQDN), ya que contiene
una secuencia de nombre de host (mi_equipo), dominio intermedio (ejemplo) y dominio superior
(com). La combinacion del dominio intermedio y del dominio superior (example.com) se denomina
“nombre de dominio”.

Conexion a través de un servidor proxy

Los servidores proxy se usan para limitar el acceso haciay desde unared, y para ocuparse de las conex-
iones entre la aplicacion Citrix Workspace para Mac y los servidores. La aplicacion Citrix Workspace
para Mac admite el uso de SOCKS y protocolos de proxy seguro.

Cuando la aplicacion Citrix Workspace para Mac se comunica con el servidor web, utiliza los paramet-
ros del servidor proxy configurados para el explorador web predeterminado en el dispositivo de
usuario. Configure los parametros del servidor proxy para el explorador web predeterminado en el
dispositivo de usuario seglin corresponda.

Conexion a través de un firewall

Los firewall o servidores de seguridad de red pueden permitir o bloquear los paquetes basandose en
la direccidn y el puerto de destino. La aplicacion Citrix Workspace para Mac debe poder comunicarse
através del firewall con el servidor web y el servidor de Citrix. El firewall debe permitir el trafico HTTP
para la comunicacion entre el dispositivo de usuario y el servidor web (normalmente mediante un
puerto HTTP 80 o 443 estandar para un servidor web seguro). Para las comunicaciones entre Citrix
Workspace y el servidor Citrix, el firewall debe permitir el trafico ICA entrante en los puertos 1494 y
2598.

TLS

Transport Layer Security (TLS) es la version estandar mas reciente del protocolo TLS. La organizacion
Internet Engineering Taskforce (IETF) le cambi6 el nombre a TLS al asumir la responsabilidad del de-
sarrollo de TLS como un estandar abierto.

TLS protege las comunicaciones de datos mediante la autenticacion del servidor, el cifrado del flujo
de datos y la comprobacion de la integridad de los mensajes. Algunas organizaciones, entre las que
se encuentran organizaciones del gobierno de los EE. UU., requieren el uso de TLS para proteger las
comunicaciones de datos. Es posible que estas organizaciones también exijan el uso de cifrado vali-
dado, como FIPS 140 (Federal Information Processing Standard). FIPS 140 es un estandar para cifrado.
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La aplicacion Citrix Workspace para Mac admite claves RSA de 1024, 2048 y 3072 bits. También se
admiten certificados raiz con claves RSA de 4096 bits.

Nota

La aplicacion Citrix Workspace para Mac usa criptografia de plataforma (OS X) para las conex-
iones entre aplicacion Citrix Workspace para Mac y StoreFront.

Estos conjuntos de cifrado se han retirado para mejorar la seguridad:

« Conjuntos de cifrado con el prefijo “TLS_RSA_*”
+ Conjuntos de cifrado RC4 y 3DES

o TLS_RSA_WITH_AES_256_GCM_SHA384 (0x009d)
o TLS_RSA_WITH_AES_128_GCM_SHA256 (0x009c)
o TLS_RSA_WITH_AES_256_CBC_SHA256 (0x003d)
o TLS_RSA_WITH_AES_256_CBC_SHA (0x0035)

o TLS_RSA_WITH_AES_128_CBC_SHA (0x002f)

o TLS_RSA_WITH_RC4_128_SHA (0x0005)

o TLS_RSA_WITH_3DES_EDE_CBC_SHA (0x000a)

La aplicacion Citrix Workspace para Mac solo admite los siguientes conjuntos de cifrado:

+ TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 (0xc030)
+ TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 (0xc028)
+ TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA (0xc013)

Para los usuarios de DTLS 1.0, la aplicacidn Citrix Workspace para Mac 1910 y versiones posteriores
solo admiten este conjunto de cifrado:

+ TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA (0xc013)

Actualice la version de Citrix Gateway a 12.1 o a una posterior si quiere utilizar DTLS 1.0. De lo con-
trario, recurre a TLS en funcién de la directiva DDC.

Las siguientes tablas proporcionan detalles de las conexiones de red internas y externas:
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Direct connections

TLS DTLS v1.0 DTLS v1.2
Client cipher set VDA cipher set Open FIPS SP800-52 Open FIPS SP800-52 Open FIPS SP800-52
ANY Y Yy i Y Y
COM Y X Y Y
Any GOV Y Y ¥ Y Y
ANY Y X Y
COM Y %X X Y
COM GOV Y X Y
ANY Y Y X Y
coM X X |X X X
GOV GOV Y Y Y X Y
External connections with Citrix Gateway
TLS DTLS v1.0 DTLS v1.2
Client cipher set VDA cipher set Open FIPS SP800-52 Open FIPS SP800-52 Open FIPS SP800-52
ANY Y Yy i Y X
com Y e Y X
Any Gov Y ¥ Iy Y X
ANY Y X Y X
com Y X Y X
com GOV Y e Y X
ANY Y ¥ IV X X
com X X X X X
GOV Gov Y Y W X X

Nota:

« Utilice Citrix Gateway 12.1 o una versidn mas reciente para que EDT funcione correc-
tamente. Las versiones anteriores no admiten conjuntos de cifrado ECDHE en modo
DTLS.
« Citrix Gateway no escompatible con DTLS 1.2. Porlotanto, TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA3!
y TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 no son compatibles. Citrix Gateway
debe configurarse para que use TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA de modo
que funcione correctamente en DTLS 1.0.

Configurar y habilitar la aplicacion Citrix Workspace para TLS

La configuracion de TLS consta de dos pasos:

1. Configure el Traspaso SSL en el servidor de Citrix Virtual Apps and Desktops y Citrix DaaS (antes
denominado Citrix Virtual Apps and Desktops Service) y obtenga e instale el certificado de servi-
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dor necesario.

2. Instale el certificado raiz equivalente en el dispositivo de usuario.

Instalacion de certificados raiz en los dispositivos de los usuarios

Si se quiere usar TLS para proteger la seguridad de las comunicaciones entre las instancias de la apli-
cacion Citrix Workspace para Mac habilitadas con TLS y la comunidad de servidores, se necesita un
certificado raiz en el dispositivo de usuario. Este certificado raiz verifica la firma de la entidad emisora
de certificacion en el certificado del servidor.

macOS X viene con unos 100 certificados raiz comerciales ya instalados. Sin embargo, si quiere utilizar
otro certificado, puede obtenerlo de la entidad de certificacion e instalarlo en cada dispositivo de
usuario.

Instale el certificado raiz en cada dispositivo, segln las directivas y los procedimientos de su organi-
zacion, en lugar de solicitar a los usuarios que lo instalen. La opcion mas facil y segura es agregar los
certificados raiz a las llaves de macOS X.

Para agregar un certificado raiz a las llaves

1. Haga doble clic en el archivo que contiene el certificado. Esta accion inicia automaticamente la
aplicacidon Acceso a Llaveros.
2. En el cuadro de didlogo Afiadir certificados, elija una de las siguientes opciones en el mend
emergente Llavero:
« Inicio de sesion (el certificado se aplica solamente al usuario actual).
« Sistema (el certificado se aplica a todos los usuarios de un dispositivo).
3. Hagaclic en Aceptar.
4. Escriba su contrasefia en el cuadro de diadlogo Autenticar y haga clic en Aceptar.

Se instalara el certificado raiz, y los clientes compatibles con TLS y todas las aplicaciones que utilicen
TLS lo usaran.

Acerca de las directivas de TLS

Esta seccion proporciona informacion sobre como configurar directivas de seguridad para sesiones
ICA sobre TLS. Puede configurar ciertos parametros de TLS utilizados para las conexiones ICA en la
aplicacion Citrix Workspace para Mac. Estos parametros no se exponen en la interfaz de usuario.
Para cambiarlos, es necesario ejecutar un comando en el dispositivo que tiene la aplicacion Citrix
Workspace para Mac.
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Nota

Las directivas TLS se administran de otras maneras; por ejemplo, con dispositivos controlados
por un servidor de OS X o con otra solucion de administracion de dispositivos moviles.

Las directivas TLS incluyen los siguientes parametros:

SecurityComplianceMode. Define el modo de conformidad de seguridad para la directiva. Si no se
configura SecurityComplianceMode, se usa FIPS como valor predeterminado. Los valores aplicables
para este parametro son:

« Ninguno. No se impone ninglin modo de conformidad
« FIPS. Se usan modulos criptograficos de FIPS
« SP800-52. Se imponen las normas de conformidad NIST SP800-52r1

defaults write com.citrix.receiver.nomas SecurityComplianceMode SP800-52

SecurityAllowedTLSVersions. Especifica las versiones del protocolo TLS que se aceptan durante la
negociacion de protocolos. Esta informacion esta representada por una matriz y se admite cualquier
combinacién de los valores posibles. Cuando este parametro no esta configurado, se usan los valores
TLS10,TLS11yTLS12 como valores predeterminados. Los valores aplicables para este parametro son:

» TLS10. Especifica que se permite el protocolo TLS 1.0.
« TLS11. Especifica que se permite el protocolo TLS 1.1.
» TLS12. Especifica que se permite el protocolo TLS 1.2.

defaults write com.citrix.receiver.nomas SecurityAllowedTLSVersions -array

TLS11 TLS12

SSLCertificateRevocationCheckPolicy. Mejora la autenticacion criptografica del servidor de Citrix y
mejora la seguridad global de las conexiones SSL/TLS entre clientes y servidores. Este parametro rige
la gestion de una entidad de certificacion (CA) raiz de confianza al abrir una sesion remota a través de
SSL cuando se usa el cliente para OS X.

Cuando se habilita este parametro, el cliente comprueba si el certificado del servidor esta revocado.
Existen varios niveles de comprobacion de la lista de revocacion de certificados. Por ejemplo, se
puede configurar el cliente para que verifique solo la lista local de certificados, o para que compruebe
las listas de certificados locales y de red. Ademas, se puede configurar la comprobacion de certifica-
dos para permitir que los usuarios inicien sesiones solo cuando se hayan comprobado todas las listas
de revocacion de certificados.

La comprobacion de listas de revocacion de certificados (listas CRL) es una funcionalidad avanzada
admitida por algunos emisores de certificados. Permite a los administradores revocar certificados
de seguridad (no validos una vez transcurrida su fecha de caducidad) si existe un riesgo criptografico
para las claves privadas del certificado o si ha habido cambios inesperados en el nombre DNS.

Los valores aplicables para este parametro son:
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« NoCheck. No comprueba la lista de revocacion de certificados.

« CheckWithNoNetworkAccess. Se hace una comprobacion de listas de revocacion de certifica-
dos. Solo se usan almacenes locales de listas de revocacion de certificados. Se ignoran todos
los puntos de distribucion. No es obligatorio encontrar una lista de revocacion de certificados
para la verificacion del certificado del servidor presentado por el servidor de Traspaso SSL/Citrix
Secure Web Gateway de destino.

« FullAccessCheck. Se hace una comprobacion de listas de revocacion de certificados. Se uti-
lizan los almacenes locales de listas de revocacion de certificados y todos los puntos de distribu-
cion. No es obligatorio encontrar una lista de revocacion de certificados para la verificacion del
certificado del servidor presentado por el servidor de Traspaso SSL/Citrix Secure Web Gateway
de destino.

+ FullAccessCheckAndCRLRequired. Se lleva a cabo la comprobacion de la lista de revocacion
de certificados y se excluye la entidad de certificacion raiz. Se utilizan los almacenes locales de
listas de revocacion de certificados y todos los puntos de distribucion. Para la verificacion, es
necesario encontrar todas las listas de revocacion de certificados requeridas.

+ FullAccessCheckAndCRLRequiredAll. Se lleva a cabo la comprobacion de la lista de revo-
cacion de certificados y se incluye la entidad de certificacion raiz. Se utilizan los almacenes
locales de listas de revocacion de certificados y todos los puntos de distribuciéon. Para la
verificacion, es necesario encontrar todas las listas de revocacion de certificados requeridas.

Nota

Si no se configura SSLCertificateRevocationCheckPolicy, el valor predeterminado que se usa es

“FullAccessCheck”.

defaults write com.citrix.receiver.nomas SSLCertificateRevocationCheckPolicy
FullAccessCheckAndCRLRequired

Configuracion de directivas TLS

Para configurar los parametros de TLS en un equipo no administrado, ejecute el comando defaults
en Terminal.app.

defaults es una aplicacion de linea de comandos que se puede usar para agregar, modificary eliminar
parametros de aplicacién en un archivo de lista de preferencias de OS X.

Para cambiar parametros:
1. Abra Aplicaciones > Utilidades \ > Terminal.
2. EnTerminal, ejecute el comando:
defaults write com.citrix.receiver.nomas <name> <type> <value>

Donde:
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<name>: El nombre del parametro seglin se describe mas arriba.

<type>: Un conmutador que identifica el tipo de pardmetro. Puede ser -string o -array. Si el tipo de
parametro es una cadena, este parametro se puede omitir.

<value>: El valor del parametro. Si el valor es una matriz y es necesario especificar varios valores,
separelos con un espacio.

defaults write com.citrix.receiver.nomas SecurityAllowedTLSVersions -array
TLS11 TLS12

Volver a la configuracion predeterminada

Para restablecer un pardmetro con su valor predeterminado:
1. Abra Aplicaciones > Utilidades \ > Terminal.
2. En Terminal, ejecute el comando:
defaults delete com.citrix.receiver.nomas <name>
Donde:
<name>: El nombre del pardmetro segiin se describe mas arriba.

defaults delete com.citrix.receiver.nomas SecurityAllowedTLSVersions

Parametros de seguridad

Enlaversion 12.3 de Citrix Receiver para Mac se incorporaron varias mejoras generales y de seguridad,
que incluyen lo siguiente:

+ Interfaz de usuario de configuracion de seguridad mejorada. En versiones anteriores, la linea de
comandos era el método preferido para realizar cambios relacionados con la seguridad. Ahora,
los parametros de configuracion relacionados con la seguridad de las sesiones son sencillos y
accesibles desde la interfaz de usuario. Esta mejora contribuye a la experiencia de usuario y
crea un método intuitivo para la adopcion de preferencias relacionadas con la seguridad.

+ Ver conexiones TLS. Puede verificar conexiones que usen versiones de TLS, algoritmos de
cifrado, modos, tamafios de clave y estados especificos de SecurelCA. Ademas, puede ver el
certificado del servidor para las conexiones TLS.

La pantalla mejorada de Seguridad y privacidad ofrece las siguientes opciones nuevas en la ficha
TLS:

« Definir el modo de conformidad
« Configurar el médulo de criptografia
« Seleccionar la version de TLS adecuada
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« Seleccionar la lista de revocacion de certificados
« habilitar pardmetros para todas las conexiones TLS

En la imagen siguiente, aparecen las opciones de la pantalla Seguridad y privacidad a las que se
puede acceder desde la interfaz de usuario:

® Security & Privacy

E .,:.y__ Li'() SEEEE ;&1‘ igf

N

General File Access Devices Mic & Webcam Keyboard Security & Privacy Advanced

|

Smart Card  Privacy

These settings allow you to control how TLS is configured for secure HDX
connections.

Compliance mode: None
Crypto module: FIPS
TLS versions: TLSv1.0, TLSv1.1 and TLSv1.2

Certificate revocation list: Attempt local cache and network check

Require TLS for all connections

Restore Defaults
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