
Citrix Secure Private Access:
local

Machine translated content

Disclaimer
La versión oficial de este contenido está en inglés. Para mayor comodidad, parte del contenido de la docu‑
mentación de Cloud Software Group solo tiene traducción automática. Cloud Software Group no puede controlar
el contenido con traducción automática, que puede contener errores, imprecisiones o un lenguaje inadecuado.
No se ofrece ninguna garantía, ni implícita ni explícita, en cuanto a la exactitud, la fiabilidad, la idoneidad o la
precisión de las traducciones realizadas del original en inglés a cualquier otro idioma, o que su producto o servi‑
cio de Cloud Software Group se ajusten a cualquier contenido con traducción automática, y cualquier garantía
provista bajo el contrato de licencia del usuario final o las condiciones de servicio, o cualquier otro contrato con
Cloud Software Group, de que el producto o el servicio se ajusten a la documentación no se aplicará en cuanto
dicha documentación se ha traducido automáticamente. Cloud Software Group no se hace responsable de los
daños o los problemas que puedan surgir del uso del contenido traducido automáticamente.

Citrix Product Documentation | https://docs.citrix.com October 23, 2024

https://docs.citrix.com


Citrix Secure Private Access: local

Contents

Información técnica general 3

Novedades 4

Problemas resueltos 5

Problemas conocidos 6

Requisitos del sistema 9

Pautas de tallas 14

Instalación y configuración 18

Instalador de Secure Private Access 19

Configurar Secure Private Access 25

Componentes 33

NetScaler Gateway 34

Configurar etiquetas contextuales 41

StoreFront 47

Director 49

Servidor de licencias 50

Web Studio 51

Configurar aplicaciones HTTP/HTTPS 52

Configurar políticas de acceso para las aplicaciones 55

Opciones de restricción de acceso 58

Implementar Secure Private Access como un clúster 76

Desinstalar Secure Private Access 78

Actualizar 79

Actualice su instalador de Secure Private Access 80

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1



Citrix Secure Private Access: local

Actualizar la base de datosmediante scripts 82

Administrar 83

Administrar la configuración después de la instalación 83

Administrar aplicaciones y directivas 85

Sitios web no autorizados 87

Flujo de usuarios finales 89

Supervisión y solución de problemas 92

Descripción general del panel 93

Solución de problemas básicos 94

Solución de problemasmediante Director 102

Integración con SIEM 105

Configuración de retención de registros 107

Limpieza de registros y telemetría 109

Notificaciones de terceros 110

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 2



Citrix Secure Private Access: local

Información técnica general

August 26, 2024

Citrix Secure Private Access local es una solución de acceso a la red de confianza cero (Zero Trust Net‑
work Access, ZTNA) administrada por el cliente que proporciona, además de una experiencia perfecta
para el usuario final, acceso sin VPN a las aplicaciones web y SaaS internas con lo siguiente:

• Principio de mínimo privilegio
• Single Sign‑On (SSO)
• Autenticación de varios factores
• Evaluación de la Device Posture
• Controles de seguridad en el nivel de aplicación
• Funciones de App Protection

La solución aprovecha la aplicación local StoreFront y CitrixWorkspace para permitir una experiencia
de acceso segura y sin problemas para acceder a las aplicaciones web y de SaaS en Citrix Enterprise
Browser. Esta solución también aprovecha NetScaler Gateway para aplicar los controles de autenti‑
cación y autorización.

La solución local Citrix Secure Private Access mejora la postura general de seguridad y cumplimiento
deunaorganizaciónal ofrecer fácilmenteaccesode redZeroTrust a las aplicacionesbasadasenexplo‑
rador (aplicaciones web y SaaS internas) mediante StoreFront como portal local de acceso unificado
a las aplicaciones web y SaaS, junto con aplicaciones y escritorios virtuales como parte integrada de
Citrix Workspace.

Citrix Secure Private Access combina los elementos de NetScaler Gateway y StoreFront para ofrecer
una experiencia integrada a los usuarios finales y a los administradores.

Funcionalidad
Servicio/componente que proporciona la
funcionalidad

IU coherente para acceder a las aplicaciones Aplicación StoreFront On‑Premies/Citrix
Workspace

SSO a aplicaciones SaaS y web NetScaler Gateway

Autenticación multifactorial (MFA) y Device
Posture (también conocido como análisis de
punto final)

NetScaler Gateway

Controles de seguridad y controles de protección
de aplicaciones para aplicaciones web y SaaS

Citrix Enterprise Browser

Directivas de autorización Secure Private Access
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Funcionalidad
Servicio/componente que proporciona la
funcionalidad

Cumplimiento del acceso Clientes de NetScaler Gateway y Citrix Secure
Access

Configuración y administración Secure Private Access

Visibilidad, supervisión y solución de problemas Secure Private Access, NetScaler Console
(anteriormente ADM) y Citrix Director

Componentes

Esta ilustración muestra los componentes de una implementación típica de Secure Private Access.

Para obtener información sobre cada componente, consulte Componentes clave.

Novedades

August 26, 2024
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Junio de 2024

Restricciones de acceso adicionales para las aplicaciones web internas y SaaS

Ahora hay restricciones de acceso adicionales disponibles para las aplicaciones web internas y SaaS.
Los administradores pueden hacer cumplir estas restricciones a través de las directivas de acceso.
Para obtener más información, consulta Restricciones de acceso disponibles.

Compatibilidad con sitios web no autorizados

El acceso a sitios web no autorizados ahora es compatible con el complemento Secure Private Access.
Las aplicaciones (intranet o Internet) que no están configuradas en Secure Private Access se consid‑
eran “sitios web no autorizados”. De forma predeterminada, Secure Private Access deniega el acceso
a todas las aplicacionesweb de la intranet si no hay aplicaciones ni directivas de acceso configuradas
para esas aplicaciones. Para obtener más información, consulte Sitios web no autorizados.

Integración del plug‑in Citrix Secure Private Access con los servicios SIEM

Citrix Secure Private Access ahora está integrado con la administración de eventos e información de
seguridad (SIEM). Para obtener más información, consulte Integración con SIEM.

El nivel de registro de solución de problemas cambió de “Información”a “Error”

Elnivelde registrodesolucióndeproblemassecambiade “Información”a “Error”para reducir la carga
de la base de datos. Para obtener más información sobre cómo cambiar el nivel de registro, consulte
Cambiar el nivel de registro para los registros de solución de problemas.

Problemas resueltos

August 26, 2024

Los siguientes problemas se abordan en la versión 2402.

Configuración del controlador de dominio

El sufijo UPN alternativo no es compatible con la enumeración de aplicaciones de inicio de sesión e
Internet/Extranet (puerta de enlace) de Secure Private Access for Intranet (StoreFront).
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Administración de administradores

Los cambiosen las funcionesdeRBACdel administrador se reflejan solodespuésde invalidar la sesión
actual (al cerrar sesión o al caducar el token).

Inicio de la aplicación

El inicio de la aplicación falla si se cumplen todas las condiciones siguientes:

• Se utilizan las versiones 13.0.x de Netscaler, 13.1 anterior a 13.1‑48.47 y 14.1 anterior a 14.1—
4.42.

• Los UPN de LDAP se configuran con un sufijo diferente al del dominio real.

Consola de administración

• La página Editar aplicación no se cierra automáticamente cuando la página Editar aplicación
(Secure Private Access > Aplicaciones > Editar aplicación) de una aplicación publicada no se
cierra después de modificar una entrada de dominio relacionada.

Por ejemplo, si el dominio relacionado que ingresó al crear una aplicación era www.example
.com. Una vez publicada la aplicación, sustituyes el dominio relacionado por el dominio www
.example.comrelacionado abc.comy haces clic en Guardar. La página Editar aplicación
no se cierra, aunque la aplicación se actualiza correctamente.

• Al agregar una aplicación, si el nombre de la aplicación contiene una coma, se muestra una
advertencia. No obstante, se crea la aplicación.

• Si la URL de una aplicación contiene www, la URL se guarda en la tabla de dominios de redirec‑
ción (Parámetros > Dominio de la aplicación) sin el prefijo www.

Actualizaciones

Si se utiliza un certificado SSL personalizado para el servicio de administración de Secure Private Ac‑
cess, el certificado debe volver a vincularse al sitio “Citrix Access Security Admin”en Internet Informa‑
tion Service (IIS).

Problemas conocidos

October 21, 2024

Los siguientes problemas existen en la versión 2405.
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Nota

A algunos problemas se les asigna un ID de seguimiento solo para referencia interna y estos no
tienen ningún impacto en el cliente.

Configuraciones del controlador de dominio

• No se admite la confianza unidireccional o bidireccional con el tipo de confianza “Bosque”entre
dominios de diferentes bosques de AD.

Por ejemplo, si los dominios a.comyb.comestán endosbosques deADdiferentes, y SPA está in‑
stalado en unamáquina donde el dominio está unido a a.com / b.com, entonces otros usuarios
del dominio no pueden acceder a las aplicaciones publicadas de SPA.

[SPAOP‑2031]

• Si el dominio de la máquina donde está instalado Secure Private Access para instalaciones lo‑
cales es diferente al dominio del administrador que inició sesión en Secure Private Access, debe
hacer lo siguiente:

Agregue una cuenta de servicio de dominio diferente como identidad en el grupo de aplica‑
ciones de IIS tanto para el servicio de administración como para el servicio de tiempo de ejecu‑
ción de Secure Private Access.

• Los gruposdedistribuciónno son compatibles conSecurePrivate Access. Por lo tanto, las políti‑
cas no pueden buscar grupos de distribución para agregar condiciones de usuario y grupo.

• Secure Private Access no captura los detalles del dominio en la consola de administración o
el servicio. Por lo tanto, depende completamente del dominio proporcionado por el usuario.
Por lo tanto, si el dominio correspondiente no es accesible o si el nombre de dominio no es un
nombre válido, ese dominio no será compatible.

NetScaler Gateway

• El servidor virtual SSL con configuración de perfil SSL no es compatible con el siguiente esce‑
nario.

– El cliente utiliza NetScaler Gateway 13.1–48.47 y posteriores o 14.1–4.42 y posteriores.
– El interruptor ns_vpn_enable_spa_onprem está habilitado.

Solución temporal:

Vincule los parámetros SSL configurados en el perfil SSL directamente al servidor virtual SSL o
deshabilite el interruptor ns_vpn_enable_spa_onprem .
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Para obtener detalles sobre el interruptor, consulte Compatibilidad con etiquetas de acceso in‑
teligente.

RfWeb / Espacio de trabajo para la web

• RfWeb/Workspacepara lawebnoes compatible y, por lo tanto, las aplicacionesnoseenumeran.
Para obtener más detalles, consulte Cuando se utiliza StoreFront versión 2311 o posterior.

[SPAOP‑2487]

Lanzamiento de la aplicación

• El inicio de la aplicación falla si LDAP UPN y sAMAccountName son diferentes.

[SPAOP‑1412]

StoreFront

• En Tiendas > Configurar Experiencia Unificada, el receptor predeterminado para el sitio web
debe configurarse en /Citrix/<StoreName>Web. En versiones anteriores de StoreFront, el re‑
ceptor predeterminado para el sitio web está configurado con un valor en blanco y eso no fun‑
ciona para el acceso privado seguro. Además, la versión anterior de la interfaz de usuario del
receptor se muestra en el cliente. Para obtener información sobre la configuración de Store‑
Front, consulte StoreFront.

• Si está utilizando las versiones 2308 o anteriores de StoreFront, la página Tiendas > Adminis‑
trar controladores de entregamuestra el tipo de complemento Acceso privado seguro como
XenMobile. Esto no afecta la funcionalidad.

Registros

• No se admite la generación de paquetes de soporte para el clúster.
• Las carpetas de registros de los servicios de administración y de tiempo de ejecución no se
deben eliminar. El acceso privado seguro no se puede recrear si se eliminan estas carpetas.

Visualización del instalador en la página Desinstalar o cambiar un programa

• Cuando actualiza Secure Private Access desde versiones anteriores a 2405 mediante el archivo
ISO, la página Desinstalar o cambiar un programa ( Panel de control > Programas > Pro‑
gramas y características) muestra dos entradas para el instalador de Secure Private Access en
lugar de reemplazar la entrada inicial.
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Solución alternativa: desinstale el instalador de compilación anterior.

Nota

Este problema no se observa cuando el instalador independiente de Secure Private Access se
actualiza mediante el instalador independiente 2402.

Actualización de versión

• Después de actualizar a 2405 y editar una aplicación existente cuya URL comienza con www,
el campo Conectividad de la aplicación no completa el estado anterior. Debes seleccionar
nuevamente el tipo de conectividad de la aplicación. Esta es una acción única posterior a la
actualización después de la cual la configuración se guarda y continúa persistiendo.

[SPAOP‑4216]

• Después de actualizar a 2405, aunque puede iniciar sesión en la consola de administración, no
puede administrar aplicaciones ni políticas. Aparece unmensaje de error.

Solución alternativa: debe actualizar la base de datos mediante los scripts. Para obtener más
detalles, consulte Actualizar la base de datos mediante scripts.

[SPAOP‑5255]

• Después de actualizar a 2405, la enumeración de aplicaciones y el inicio de aplicaciones fallan.

Solución alternativa: debe actualizar la base de datos mediante los scripts. Para obtener más
detalles, consulte Actualizar la base de datos mediante scripts.

[SPAOP‑5255]

• No puede actualizar el complemento Secure Private Access de la versión 2402 a la 2405 si el
complemento 2402 se instaló mediante el controlador de entrega.

[SPAOP‑4505]

Requisitos del sistema

October 21, 2024

Asegúrese de que su producto cumpla con los requisitos mínimos de versión.

• Aplicación Citrix Workspace

– Windows –2403 y posteriores
– macOS –2402 y posteriores

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 9
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• Sistemaoperativo para el servidor de complementos de Secure Private Access: Windows Server
2019 y versiones posteriores

• StoreFront –LTSR 2203 o CR 2212 y posteriores
• NetScaler –13.0, 13.1, 14.1 y posteriores. Se recomienda utilizar las últimas versiones de
NetScaler Gateway versión 13.1 o 14.1 para un rendimiento optimizado.

• Director 2402 o versiones posteriores
• Puertos de comunicación: asegúrese de haber abierto los puertos necesarios para el comple‑
mento Secure Private Access. Para obtener más detalles, consulte Puertos de comunicación.

Nota

El acceso privado seguro para instalaciones locales no es compatible con la aplicación Citrix
Workspace para iOS y Android.

Requisitos previos

Para crear o actualizar un NetScaler Gateway existente, asegúrese de tener los siguientes detalles:

• Una máquina servidor Windows con IIS ejecutándose, configurada con un certificado SSL/TLS,
en la que se instalará el complemento Secure Private Access.

• URL de la tienda StoreFront que se deben ingresar durante la configuración.

• La tienda en StoreFront debe estar configurada y la URL del servicio de la tienda debe estar
disponible. El formato de la URL del servicio de la tienda es https://store.domain.com
/Citrix/StoreSecureAccess.

• Dirección IP de NetScaler Gateway, FQDN y URL de devolución de llamada de NetScaler Gate‑
way.

• Dirección IP y FQDN de la máquina host del complemento Secure Private Access (o un equili‑
brador de carga si el complemento Secure Private Access se implementa como un clúster).

• Nombre del perfil de autenticación configurado en NetScaler.

• Certificado de servidor SSL configurado en NetScaler.

• Nombre del dominio.

• Las configuraciones del certificado están completas. Los administradores deben asegurarse de
que las configuraciones del certificado estén completas. El instalador de Secure Private Access
configura un certificado autofirmado si no se encuentra ningún certificado en la máquina. Sin
embargo, esto podría no funcionar siempre.

• Bases de datos: La siguiente es la lista de versiones de servidor Microsoft SQL compatibles con
la configuración del sitio, el registro de configuración y las bases de datos de monitoreo:

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 10
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– SQL Server 2022, ediciones Express, Standard y Enterprise.
– SQL Server 2019, ediciones Express, Standard y Enterprise.
– SQL Server 2017, ediciones Express, Standard y Enterprise.

Para instalaciones nuevas: De forma predeterminada, si no se detecta una instalación de SQL
Server compatible existente, SQL Server Express 2017 con Cumulative Update 16 se instala al
instalar el Controller.

Para la actualización de versiones, no se actualiza ninguna versión existente de SQL Server Ex‑
press.

Se admiten las siguientes soluciones de alta disponibilidad de base de datos (excepto SQL
Server Express, que solo admite el modo autónomo):

– Instancias de clúster de conmutación por error de SQL Server Always On
– Grupos de disponibilidad AlwaysOn de SQL Server (incluidos los grupos de disponibilidad
básica)

– Crear reflejo de la base de datos de SQL Server

Se requiere la autenticación de Windows para las conexiones entre el Controller y la base de
datos de SQL Server del sitio.

Para obtener más información sobre las bases de datos, consulte Bases de datos.

Nota

El servicio Runtime (aplicación secureAccess en el sitiowebpredeterminadode IIS) requiere que
la autenticación anónima esté habilitada, ya que no admite la autenticación de Windows. Estas
configuraciones las establece el instalador de Secure Private Access de forma predeterminada y
no se deben cambiar manualmente.

Requisitos de la cuenta de administrador

Las siguientes cuentas de administrador son necesarias al configurar el acceso privado seguro.

• Instalar acceso privado seguro: debe iniciar sesión con una cuenta de administrador de
máquina local.

• Configurar Secure Private Access: debe iniciar sesión en la consola de administración de Secure
Private Access con un usuario de dominio que también sea administrador de la máquina local
donde está instalado Secure Private Access.

• Administrar acceso privado seguro: debe iniciar sesión en la consola de administración de ac‑
ceso privado seguro con una cuenta de administrador de acceso privado seguro.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 11
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Puertos de comunicación

En la siguiente tabla se enumeran los puertos de comunicación que utiliza el complemento Secure
Private Access.

Origen Destino Tipo Puerto Detalles

Puesto de trabajo
de
administración

Complemento de
acceso privado
seguro

HTTPS 4443 Complemento de
acceso privado
seguro: consola
de
administración

Complemento de
acceso privado
seguro

Servicio NTP TCP, UDP 123 Sincronización
horaria

Servicio DNS TCP, UDP 53 Búsqueda de DNS

Active Directory TCP, UDP 88 Kerberos

Director HTTP, HTTPS 80, 443 Comunicación
con el Director
para la gestión
del desempeño y
la resolución
mejorada de
problemas

Servidor de
licencias

TCP 8083 Comunicación
con el servidor de
licencias para la
recopilación y
procesamiento
de datos de
licencias

TCP 389 LDAP sobre texto
simple (LDAP)

TCP 636 LDAP sobre SSL
(LDAPS)

Microsoft SQL
Server

TCP 1433 Plugin de acceso
privado seguro:
comunicación de
bases de datos
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Origen Destino Tipo Puerto Detalles

StoreFront HTTPS 443 Validación de
autenticación

NetScaler
Gateway

HTTPS 443 Devolución de
llamada de
NetScaler
Gateway

StoreFront Servicio NTP TCP, UDP 123 Sincronización
horaria

Servicio DNS TCP, UDP 53 Búsqueda de DNS

Active Directory TCP, UDP 88 Kerberos

TCP 389 LDAP sobre texto
simple (LDAP)

TCP 636 LDAP sobre SSL
(LDAPS)

TCP, UDP 464 Protocolo de
autenticación
nativo de
Windows que
permite a los
usuarios cambiar
contraseñas
vencidas

Complemento de
acceso privado
seguro

HTTPS 443 Autenticación y
enumeración de
aplicaciones

NetScaler
Gateway

HTTPS 443 Devolución de
llamada de
NetScaler
Gateway

NetScaler
Gateway

Complemento de
acceso privado
seguro

HTTPS 443 Validación de la
autorización de la
aplicación

StoreFront HTTPS 443 Autenticación y
enumeración de
aplicaciones

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 13
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Origen Destino Tipo Puerto Detalles

Aplicaciones web HTTP, HTTPS 80, 443 Comunicación de
NetScaler
Gateway con
aplicaciones de
acceso privado
seguro
configuradas (los
puertos pueden
diferir según los
requisitos de la
aplicación)

Dispositivo de
usuario

NetScaler
Gateway

HTTPS 443 Comunicación
entre el
dispositivo del
usuario final y
NetScaler
Gateway

Referencias

• Perfiles de autenticación.
• Cómo funcionan las políticas de autenticación.
• Vincular un certificado SSL a un servidor virtual (SSL) en NetScaler.

Pautas de tallas

August 26, 2024

Requisitos de almacenamiento de bases de datos

Los registros consumen lamayor parte del almacenamiento de la base de datos. El consumo de espa‑
cio de almacenamiento de la configuración de directivas y aplicaciones es insignificante en compara‑
ción con los registros.

La siguiente figura muestra los requisitos de almacenamiento del servidor:
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Nota:

• Las métricas se derivan partiendo del supuesto de que la limpieza de eventos del registro
está inhabilitada y el período de retención del registro está establecido en 7 días.

• De forma predeterminada, los registros se conservan durante 90 días o se conservan hasta
100 000 eventosde registro, según los ajustes configurados. Estos ajustes estándisponibles
en el archivo appsettings.json del servicio Secure Private Access Runtime y se puedenmod‑
ificar según sea necesario. Para obtener más información, consulte Parámetros para con‑
servar los registros de eventos.

Configuración del servidor

En la siguiente tabla se muestran los detalles de configuración del servidor:

Configuración Detalles

Número total de solicitudes 250

Número total de directivas 50

Número de aplicaciones por usuario 15

Configuración de AD Los usuarios forman parte de 20 grupos, con
hasta 20 niveles de anidación

Solución de problemas del período de retención
de registros

7 días (predeterminado)

Nivel de registro de solución de problemas Error (predeterminado)

Retención de registros del servidor de Secure
Private Access

90 días o 600 archivos

Perfil de tráfico

En la siguiente tabla se muestran los detalles del perfil de tráfico por día y usuario.
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Perfil Detalles

Enumeraciones 10

Sincronización de directivas de exploradores
empresariales

20

Inicio de la aplicación desde la aplicación Citrix
Workspace

4

Acceso a aplicaciones desde Citrix Enterprise
Browser

500

Solicitudes de solución de problemas del
servicio de asistencia (por día), a través de Citrix
Director

1000

Pautas de implementación

En la siguiente tabla, semuestran los requisitos de tamañode la base de datos en función de parámet‑
ros como las sesiones de usuario de acceso simultáneo a las aplicaciones, la enumeración de aplica‑
ciones por minuto y las CPU utilizadas por Secure Private Access:

Sesiones de
usuario de
acceso
simultáneo a
la aplicación

Enumeración
de
aplicaciones
por minuto

Memoria de
Secure Private
Access en GB

CPU de
Secure Private
Access

Almacenamiento
en GB Notas

< 20 (para
fines PoC)

2 4 GB 2 40 GB* Para fines de
PoC, SPA se
puede
implementar
en la misma
máquina que
StoreFront sin
ningún
cambio en las
especifica‑
ciones de las
máquinas
virtuales
existentes.
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Sesiones de
usuario de
acceso
simultáneo a
la aplicación

Enumeración
de
aplicaciones
por minuto

Memoria de
Secure Private
Access en GB

CPU de
Secure Private
Access

Almacenamiento
en GB Notas

20 5 8 GB 4 60 GB ‑

160** 18 16 GB 4*** 60 GB Se pueden
implementar
2 o más nodos
SPA para un
mejor
rendimiento

Nota:

• * El almacenamiento lo consumen principalmente los registros CDF. De forma predetermi‑
nada, Secure Private Access conserva 600 archivos de registro acumulados, cada uno de
los cuales tiene un tamaño de 10 MB. Por lo tanto, si los servicios de administración y eje‑
cución de Secure Private Access se ejecutan en la misma máquina, la utilización máxima
de almacenamiento por parte de los registros es de 12 GB. Además, SQL express se puede
instalar en la máquina virtual local con fines de PoC.

• ** Para este perfil de carga y superior, se recomienda implementar Secure Private Access
en un servidor dedicado en lugar de hospedarlo conjuntamente con StoreFront, a menos
que la versión de NetScaler Gateway sea inferior a la 13.0 o inferior a la 13.1‑48.47.

• *** Se recomienda utilizar al menos 2 clústeres de nodos de Secure Private Access para
dicha carga, ya que existen algunos problemas de rendimiento conocidos. Está previsto
que estos problemas se aborden en las próximas versiones.

Configuración de otros componentes

Componente vCPU Memoria

Plug‑in Secure Private Access 8 16 GB

Servidor SQL de Secure Private
Access

8 16 GB

StoreFront 16 8 GB

Gateway 4 8 GB
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Componente vCPU Memoria

Active Directory 8 14 GB

Cliente 4 8 GB

Instalación y configuración

August 26, 2024

El instalador de Secure Private Access está disponible como instalador independiente o como parte
del instalador integrado de Citrix Virtual Apps and Desktops. Para obtenermás información, consulte
Instalación de componentes principales o Instalación desde la línea de comandos.

Una vez finalizada la instalación, la consola de administración de la configuración inicial se abre au‑
tomáticamente en la ventana predeterminada del explorador. Puede hacer clic en Continuar para
configurar Secure Private Access. También puede ver el acceso directo a Secure Private Access en el
menú Inicio del escritorio (Citrix > Citrix Secure Private Access).

Requisitos de la cuenta de administrador para instalar y administrar Secure Private
Access

• Para instalar Secure Private Access, debe iniciar sesión con una cuenta de administrador de la
máquina local.

• Para configurar Secure Private Access, debe iniciar sesión en la consola de administración de
Secure Private Access con un usuario de dominio que también sea el administrador local de la
máquina en la que está instalado Secure Private Access.

• Una vez finalizada la configuración, ese usuario se convierte en el primer administrador de Se‑
cure Private Access y después puede agregar a otros administradores.

• Para administrar Secure Private Access después de la configuración, debe iniciar sesión en la
consola de administracióndeSecurePrivate Access conuna cuenta de administrador de Secure
Private Access.

Configurar Secure Private Access

Para configurar el Secure Private Access, siga estos pasos:

• Configurar el Secure Private Access creandoun sitio nuevooConfigurar el Secure Private Access
uniéndose a un sitio existente
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• Configurar bases de datos
• Integre StoreFront, NetScaler Gateway, Director y servidores de licencias

Configurar aplicaciones y directivas de acceso

Después de configurar el entorno de Secure Private Access, debe configurar las aplicaciones y las di‑
rectivas de acceso para las aplicaciones.

• Configurar aplicaciones
• Configurar directivas de acceso para las aplicaciones

Instalador de Secure Private Access

August 26, 2024

1. Descargue el instalador de Citrix Secure Private Access desde https://www.citrix.com/downloa
ds/citrix‑virtual‑apps‑and‑desktops/.

2. Ejecute el archivo .exe como administrador en unamáquina unida a un dominio.

Nota:

Para fines de POC, se recomienda instalar Secure Private Access en la misma máquina en
la que está instalado StoreFront.
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3. Siga las instrucciones que aparecen en pantalla para completar la instalación.
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Una vez finalizada la instalación, la consola de administración de la configuración inicial se abre au‑
tomáticamente en la ventana predeterminada del explorador. Puede hacer clic en Continuar para
configurar Secure Private Access.

También puede ver el acceso directo a Secure Private Access en el menú Inicio del escritorio (Citrix >
Citrix Secure Private Access).

Para obtener más información, consulte estos temas:

• Instalar componentes principales
• Instalación desde la línea de comandos

SSO a la consola de administración

Se recomienda configurar la autenticación Kerberos para el explorador que utilice para la consola de
administración de Secure Private Access. Esto se debe a que Secure Private Access utiliza la autenti‑
cación integrada de Windows (IWA) para su autenticación de administrador.

Si la autenticación Kerberos no está configurada, el explorador le pedirá que introduzca sus creden‑
ciales al acceder a la consola de administración de Secure Private Access.

• Si introduce sus credenciales, habilita el inicio de sesión de la Autenticación integrada de Win‑
dows (IWA).

• Si no introduce sus credenciales, aparecerá la página de inicio de sesión de Secure Private Ac‑
cess.
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Debe iniciar sesión en la consola de administración para continuar con la configuración de Secure Pri‑
vate Access. Puede configurar Secure Private Access con cualquier usuario que pertenezca al mismo
dominio que la máquina de instalación, si el usuario tiene privilegios de administrador local en la
máquina de instalación.

Para los exploradoresGoogle ChromeyMicrosoftEdge, lleve a cabo los siguientes pasos para habilitar
Kerberos.

1. AbreOpciones de Internet.

2. Seleccione la ficha Seguridad y haga clic en Zona de intranet local.

3. Haga clic en Sitios y agregue la URL de Secure Private Access.

También puede usar un comodín si planea instalar Secure Private Access en varios equipos. Por
ejemplo, "https://*.fabrikam.local".

4. Hagaclic enNivelpersonalizado y, enAutenticacióndeusuario> Iniciodesesión, seleccione
Inicio de sesión automático con el nombre de usuario y la contraseña actuales.
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Nota:

• Si uss sesionesde incógnitodeChrome, creeunaclavede registroDWORDComputer\HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Google\Chrome\AmbientAuthenticationInPrivateModesEnabled
y asígnele el valor 1.

• Debes reiniciar todas las ventanas de Chrome (incluidas las que no sean de incógnito) antes de
habilitar Kerberos para el modo incógnito.

• Para otros exploradores, consulte la documentación del explorador específico sobre la autenti‑
cación Kerberos.

Siguientes pasos

• Configurar Secure Private Access
• Configurar NetScaler Gateway
• Configurar aplicaciones
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• Configurar directivas de acceso para las aplicaciones

Configurar Secure Private Access

August 26, 2024

Puede configurar Secure Private Access creando un sitio nuevo o uniéndose a un sitio existente. En
ambos casos, puede usar la consola de administración web para configurar el entorno de Secure Pri‑
vate Access.

• Configure Secure Private Access mediante la creación de un nuevo sitio
• Configure Secure Private Access uniéndose a un sitio existente

Requisitos previos

• Debe iniciar sesión en la consola de administración de Secure Private Access con un usuario de
dominio que también sea el administrador local de la máquina en la que está instalado Secure
Private Access.

• El servidor de base de datos SQL debe estar instalado antes de crear un sitio.

Configure Secure Private Access mediante la creación de un nuevo sitio

Paso 1: Configurar un sitio de Secure Private Access

Un sitio es el nombre de la implementación de Secure Private Access. Puede crear un sitio o unirte a
uno existente.

1. Inicie la consola de administración web de Secure Private Access.
2. En lapáginaCrearounirseaunsitio, la opciónCrearunnuevositiodeSecurePrivateAccess

está seleccionada de forma predeterminada.
3. Haga clic en Siguiente.
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Cuando decide crear un sitio, debe configurar automática o manualmente una base de datos para
el nuevo sitio, ya que es posible que la base de datos correspondiente al nombre del sitio no esté
disponible en la configuración.

Paso 2: Configurar bases de datos

Debe crear una base de datos para el nuevo sitio de Secure Private Access. Esto se puede hacer de
formamanual o automática.

1. En SQL Server Host, introduzca el nombre del host del servidor. Por ejemplo, sql1.
fabrikam.local\citrix.

Puede especificar una dirección de base de datos de una de las siguientes formas:

• NombreServidor
• NombreServidor\NombreInstancia
• NombreServidor,NúmeroPuerto

Para obtener más información, consulte Bases de datos.

2. En Sitio, escriba un nombre para el sitio de Secure Private Access.

Nota:

El nombre del sitio que introduzca tiene el sufijo del nombre de la base de datos. El for‑
mato del nombre de la base de datos es CitrixAccessSecurity<sitename> y no
se puede modificar. Si necesita personalizar el nombre de la base de datos, contacte con
Citrix Support.

3. Haga clic en Probar conexión para comprobar que la instancia de SQL Server es válida y tam‑
bién para confirmar que la base de datos especificada existe para el sitio.
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Nota:

• Si no hay un servidor SQL disponible para el sitio, se produce un error en la comprobación de
conectividad.

• Si hay un servidor SQL disponible pero la base de datos no existe, se aprueba la comprobación
de conectividad. Sin embargo, aparece unmensaje de advertencia.

• Secure Private Access usa la autenticación de Windows mediante la identidad de la máquina
para autenticarse en un servidor SQL.

Configuración automática:

• Puede usar la opción Configuración automática solo si la identidad de la máquina tiene los
privilegios de base de datos necesarios.

• Si no existe una base de datos en la dirección especificada, se crea automáticamente una base
de datos.

• Al crear una base de datos, asegúrese de que esté vacía pero que tenga los privilegios de base
de datos necesarios. Para obtener más información sobre los privilegios, consulte Permisos
necesarios para configurar bases de datos.
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Configuraciónmanual:

Puede utilizar la opción Configuraciónmanual para configurar las bases de datos.

En la configuración manual, primero debe descargar los scripts y después ejecutarlos en el servidor
de base de datos que haya especificado en el campoHost de SQL Server.

Nota:

La creación de la base de datos puede fallar si la máquina no tiene los permisos READ, WRITE O
UPDATEparacrear tablasdentrode labasededatosdel servidorSQL.Debehabilitar lospermisos
apropiados en la máquina. Para obtener más información, consulte Permisos necesarios para
configurar bases de datos.

Paso 3: Integrar servidores

Debe especificar los detalles de los servidores de StoreFront y NetScaler Gateway para conectar Se‑
cure Private Access con los servidores de StoreFront y NetScaler Gateway. Esta conexión se debe es‑
tablecer para permitir que StoreFront y NetScaler Gateway enruten el tráfico a Secure Private Access.
También debe especificar los detalles del servidor de Director y del servidor de licencias.

1. Introduzca los siguientes detalles.

• Direccióndel servidordeSecurePrivateAccess. Porejemplo,https://secureaccess
.domain.com.

• URL del almacén de StoreFront. Por ejemplo, https://storefront.domain.com
/Citrix/StoreMain.

• Dirección pública de NetScaler Gateway: URL del NetScaler Gateway. Por ejemplo,
https://gateway.domain.com.

• Dirección IP virtual: esta dirección IP virtual debe ser la misma que la configurada en
StoreFront para las devoluciones de llamadas.

• URL de devolución de llamada: esta URL debe ser la misma que la configurada en Store‑
Front. Por ejemplo, https://gateway.domain.com.

• URLdeDirector: ‑ (Opcional) Ladirección IPoel FQDNdel servidordeDirectorpara conec‑
tar Secure Private Access con Citrix Director.

• URL del servidor de licencias: ‑ La dirección IP del servidor de licencias para recopilar y
procesar los datos de licencias.

2. Haga clic en Validar todas las URL
3. Haga clic en Siguiente y después seleccione Guardar.
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Paso 4: Resumen de la configuración

Una vez finalizada la configuración, se realiza la validación para garantizar que se pueda acceder a los
servidores configurados. Además, se realiza una comprobación para garantizar que se pueda acceder
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al servidor de Secure Private Access.

Si la página de resumen de la configuración muestra algún error, consulte Solución de errores para
obtener más información. Si esto no resuelve el problema, contacte con Citrix Support.

Una vez finalizada la configuración, aparece la siguiente página al hacer clic en Cerrar en la página
Resumen.
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Nota:

• Después de configurar el entorno, puede modificar la configuración en Configuración >
Integraciones en la consola de administración web.

• Al administrador que instale Secure Private Access por primera vez se le concederá el per‑
miso completo. A continuación, este administrador puede agregar otros administradores a
la configuración. Puede ver la lista de administradores enParámetros > Administradores.

• También puede agregar grupos de administradores para que se habilite el acceso para to‑
dos los administradores de ese grupo.

Para obtener más información, consulte Administrar la configuración después de la instalación.

Configure Secure Private Access uniéndose a un sitio existente

1. En la página Crear o unirse a un sitio, seleccioneUnirse a un sitio existentey, a continuación,
haga clic en Siguiente.
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2. En SQL Server Host, introduzca el nombre del host del servidor. Asegúrese de que la base de
datos correspondiente al nombre del sitio que introduzca ya esté presente en el servidor SQL
que ha seleccionado. Puede especificar una dirección de base de datos de una de las siguientes
formas:

• NombreServidor
• NombreServidor\NombreInstancia
• NombreServidor,NúmeroPuerto

Para obtener más información, consulte Bases de datos.

3. En Sitio, escriba un nombre para el sitio de Secure Private Access.

4. Haga clic en Probar conexión para comprobar que la instancia de SQL Server es válida y tam‑
bién para confirmar que el sitio especificado existe en la base de datos.
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Si no hay una base de datos correspondiente para el sitio, se produce un error en la compro‑
bación de conectividad.

5. Haga clic en Save.

La comprobación de validación de la configuración se realiza para garantizar que el servidor de base
de datos SQL esté configurado y para comprobar que se puede acceder al servidor de Secure Private
Access.

Siguientes pasos

• Configurar NetScaler Gateway
• Configurar aplicaciones
• Configurar directivas de acceso para las aplicaciones

Componentes

August 26, 2024

Los siguientes son los componentesclavedeunSecurePrivateAccess típicoparauna implementación
local.
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• StoreFront: ‑ StoreFront autentica a los usuarios y administra los almacenes de escritorios y
aplicaciones a los que acceden los usuarios. Puede alojar el almacén de las aplicaciones de
su empresa, lo que da a los usuarios acceso cada vez que quieran a los escritorios y las aplica‑
ciones que quiera poner a su disposición. También realiza un rastreo de las suscripciones de
aplicaciones que tengan los usuarios, los nombres de los accesos directos y otros datos. Gra‑
cias a ello, los usuarios tienen una experiencia similar, aunque utilicen varios dispositivos. Para
obtenermás información sobre la integracióndeStoreFront conSecurePrivateAccess, consulte
StoreFront.

• NetScaler Gateway: ‑ NetScaler Gateway proporciona un único punto de acceso seguro a
través del firewall corporativo. Para obtenermás información sobre la integración deNetScaler
Gateway con Secure Private Access, consulte NetScaler Gateway.

• Director: (opcional) Director le permite supervisar el rendimiento y solucionar problemas de
forma eficaz. Para integrar Director con Secure Private Access, debe introducir la dirección IP
del FQDN del servidor de Director que debe estar registrado en Secure Private Access. Para
obtener más información sobre la integración de Director con Secure Private Access, consulte
Integración de Secure Private Access con Director.

• Servidor de licencias: el servidor de licencias recopila y procesa los datos de licencias. Para
obtener más información sobre la integración del servidor de licencias con Secure Private Ac‑
cess, consulte Integración del servidor de licencias con Secure Private Access.

• Web Studio: Citrix Secure Private Access está integrado en la consola de Web Studio para que
losusuariospuedanacceder sinproblemasal servicio a travésdeWebStudio. Paraobtenermás
información sobre la integración de Secure Private Access conWebStudio, consulte Integración
de Secure Private Access con Web Studio.

Nota:

Director y el servidor de licencias se integran conSecurePrivate Access apartir de la versión 2402.

NetScaler Gateway

October 21, 2024

Importante:

Le recomendamos que cree instantáneas de NetScaler o guarde la configuración de NetScaler
antes de aplicar estos cambios.

1. Descargue el script desde https://www.citrix.com/downloads/citrix‑secure‑private‑access/S
hell‑Script/Shell‑Script‑for‑Gateway‑Configuration.html.

Para crear un nuevo NetScaler Gateway, utilice ns_gateway_secure_access.sh.
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Para actualizar un NetScaler Gateway existente, utilice ns_gateway_secure_access_update.sh.

2. Cargue estos scripts en la máquina NetScaler. Puede utilizar la aplicación WinSCP o el co‑
mando SCP. Por ejemplo, *scp ns_gateway_secure_access.sh nsroot@nsalfa.
fabrikam.local:/var/tmp*.

Por ejemplo, *scp ns_gateway_secure_access.sh nsroot@nsalfa.fabrikam.
local:/var/tmp*

Nota

• Se recomienda utilizar la carpeta NetScaler /var/tmp para almacenar datos temporales.
• Asegúrese de que el archivo se guarde con finales de línea LF. FreeBSD no admite CRLF.
• Si ve el error -bash: /var/tmp/ns_gateway_secure_access.sh: /bin/sh
^M: bad interpreter: No existe el archivo o directorio, significa
que los finales de línea son incorrectos. Puedes convertir el script utilizando cualquier
editor de texto enriquecido, como Notepad++.

1. Acceda a NetScaler mediante SSH y cambie a shell (escriba ‘shell’en la CLI de NetScaler).

2. Hacer que el script cargado sea ejecutable. Utilice el comando chmod para hacerlo.

chmod +x /var/tmp/ns_gateway_secure_access.sh

3. Ejecute el script cargado en el shell de NetScaler.

4. Introduzca los parámetros requeridos. Para ver la lista de parámetros, consulte Requisitos pre‑
vios.
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Para el perfil de autenticación y el certificado SSL, debe proporcionar los nombres de los recur‑
sos existentes en NetScaler.

Se genera un nuevo archivo con múltiples comandos NetScaler (el predeterminado es var/tm‑
p/ns_gateway_secure_access).

Nota

Durante la ejecución del script, se comprueba la compatibilidad de los complementos NetScaler
y Secure Private Access. Si NetScaler admite el complemento Secure Private Access, el script ha‑
bilita las funciones deNetScaler para admitir etiquetas de acceso inteligente que envíanmejoras
y redireccionan a una nueva página de denegación cuando el acceso al recurso está restringido.
Para obtener detalles sobre las etiquetas inteligentes, consulte Compatibilidad con etiquetas de
acceso inteligente.

Las características del complemento Secure Private Access persisten en el archivo /nscon‑
fig/rc.netscaler y permiten mantenerlas habilitadas después de reiniciar NetScaler.

1 ![Configuración 2 de NetScaler](/en-us/citrix-secure-private-access/
media/spaop-configure-netscaler2.png)

1. Cambie a la CLI de NetScaler y ejecute los comandos de NetScaler resultantes desde el nuevo
archivo con el comando por lotes. Por ejemplo:

batch -fileName /var/tmp/ns_gateway_secure_access -outfile

/var/tmp/ns_gateway_secure_access_output

NetScaler ejecuta los comandos del archivo uno por uno. Si un comando falla, continúa con el
siguiente comando.

Un comando puede fallar si existe un recurso o uno de los parámetros ingresados en el paso 6
es incorrecto.

2. Asegúrese de que todos los comandos se completen correctamente.

Nota

Si hay un error, NetScaler aún ejecuta los comandos restantes y crea/actualiza/vincula parcial‑
mente los recursos. Por lo tanto, si ve un error inesperado debido a que uno de los parámetros
es incorrecto, se recomienda rehacer la configuración desde el principio.

Configurar el acceso privado seguro en un NetScaler Gateway con la configuración
existente

También puede utilizar los scripts en un NetScaler Gateway existente para admitir el acceso privado
seguro. Sin embargo, el script no actualiza lo siguiente:
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• Servidor virtual NetScaler Gateway existente
• Acciones de sesión existentes y políticas de sesión vinculadas a NetScaler Gateway

Asegúrese de revisar cada comando antes de ejecutarlo y crear copias de seguridad de la configu‑
ración de la puerta de enlace.

Configuración del servidor virtual NetScaler Gateway

Al agregar o actualizar el servidor virtualNetScalerGatewayexistente, asegúresedeque los siguientes
parámetros estén configurados en los valores definidos.

Agregar un servidor virtual:

• Nombre de perfil tcp: nstcp_default_XA_XD_profile
• deploymentType: ICA_STOREFRONT (disponible solo con el comando add vpn vserver )
• icaOnly: DESACTIVADO

Actualizar un servidor virtual:

• Nombre de perfil tcp: nstcp_default_XA_XD_profile
• icaOnly: DESACTIVADO

Ejemplos:

Para agregar un servidor virtual:

add vpn vserver _SecureAccess_Gateway SSL 999.999.999.999 443 -
Listenpolicy NONE -tcpProfileName nstcp_default_XA_XD_profile -
deploymentType ICA_STOREFRONT -vserverFqdn gateway.mydomain.com -
authnProfile auth_prof_name -icaOnly OFF

Para actualizar un servidor virtual:

set vpn vserver _SecureAccess_Gateway -icaOnly OFF

Para obtener detalles sobre los parámetros del servidor virtual, consulte vpn‑sessionAction.

Acción de sesión de NetScaler Gateway

La acción de la sesión está vinculada a un servidor virtual de puerta de enlace con políticas de sesión.
Al crear una acción de sesión, asegúrese de que los siguientes parámetros estén configurados con los
valores definidos.

• Intercepción transparente: DESACTIVADO
• SSO: ACTIVADO
• ssoCredential: PRIMARIO
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• usoMIP: NS
• useIIP: DESACTIVADO
• icaProxy: DESACTIVADO
• wihome: "https://storefront.mydomain.com/Citrix/MyStoreWeb" ‑ reem‑
plazar con la URL de la tienda real. La ruta a la tienda /Citrix/MyStoreWeb es opcional.

• Opciones del cliente: DESACTIVADO
• ntDomain: mydomain.com ‑ utilizado para SSO (opcional)
• acción de autorización predeterminada: PERMITIR
• authorizationGroup: SecureAccessGroup (Asegúrese de que este grupo esté creado, se
usa para vincular políticas de autorización específicas de Secure Private Access)

• modo VPN sin cliente: ACTIVADO
• clientlessModeUrlEncoding: TRANSPARENTE
• SecureBrowse: HABILITADO
• Storefronturl: "https://storefront.mydomain.com"
• sfGatewayAuthType: dominio

Ejemplos:

Para agregar una acción de sesión:

add vpn sessionAction AC_OS_SecureAccess_Gateway -transparentInterception
OFF -SSO ON -ssoCredential PRIMARY -useMIP NS -useIIP OFF -icaProxy
OFF -wihome "https://storefront.mydomain.com/Citrix/MyStoreWeb"-

ClientChoices OFF -ntDomain mydomain.com -defaultAuthorizationAction
ALLOW -authorizationGroup SecureAccessGroup -clientlessVpnMode

ON -clientlessModeUrlEncoding TRANSPARENT -SecureBrowse ENABLED -
storefronturl "https://storefront.mydomain.com"-sfGatewayAuthType
domain

Para actualizar una acción de sesión:

set vpn sessionAction AC_OS_SecureAccess_Gateway -transparentInterception
OFF -SSO ON

1 For details on session action parameters, see <https://developer-docs
.netscaler.com/en-us/adc-command-reference-int/13-1/vpn/vpn-
sessionaction>.

Para vincular el complemento de acceso privado seguro al servidor virtual VPN.

bind vpn vserver spaonprem -appController "https://spa.example.corp"
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Compatibilidad con las aplicaciones ICA

NetScaler Gateway creado o actualizado para admitir el complemento Secure Private Access también
se puede usar para enumerar e iniciar aplicaciones ICA. En este caso, debe configurar Secure Ticket
Authority (STA) y vincularlo a NetScaler Gateway. Nota: El servidor STA generalmente es parte de la
implementación de DDC de Citrix Virtual Apps and Desktops.

Para obtener más detalles, consulte los siguientes temas:

• Configuración de la autoridad de tickets seguros en NetScaler Gateway
• Preguntas frecuentes: Autoridad de tickets seguros de Citrix Secure Gateway/NetScaler Gate‑
way

Compatibilidad con etiquetas de acceso inteligente

En las siguientes versiones, NetScaler Gateway envía las etiquetas automáticamente. No es necesario
utilizar la dirección de devolución de llamada de la puerta de enlace para recuperar las etiquetas de
acceso inteligente.

• 13.1‑48.47 y posteriores
• 14.1–4.42 y posteriores

Las etiquetas de acceso inteligente se agregan como encabezado en la solicitud del complemento de
acceso privado seguro.

Utilice el interruptor ns_vpn_enable_spa_onprem o ns_vpn_disable_spa_onprem para
habilitar o deshabilitar esta función en estas versiones de NetScaler.

• Puedes alternar con el comando (shell de FreeBSD):

nsapimgr_wr.sh -ys call=ns_vpn_enable_spa_onprem

• Habilite el modo de cliente SecureBrowse para la configuración de llamada HTTP ejecutando
el siguiente comando (shell de FreeBSD).

nsapimgr_wr.sh -ys call=toggle_vpn_enable_securebrowse_client_mode

• Habilitar la redirección a la página “Acceso restringido”si se deniega el acceso.

nsapimgr_wr.sh -ys call=toggle_vpn_redirect_to_access_restricted_page_on_deny

• Utilice la página “Acceso restringido”alojada en CDN.

nsapimgr_wr.sh -ys call=toggle_vpn_use_cdn_for_access_restricted_page
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• Para deshabilitarlo, ejecute el mismo comando nuevamente.

• Para verificar si el interruptor está activado o desactivado, ejecute el comando nsconmsg .

• Para configurar etiquetas de acceso inteligente en NetScaler Gateway, consulte Configurar eti‑
quetas contextuales.

Persist Secure Private Access en la configuración del complemento NetScaler

Para conservar la configuración del complemento de acceso privado seguro en NetScaler, haga lo
siguiente:

1. Cree o actualice el archivo /nsconfig/rc.netscaler.

2. Añade los siguientes comandos al archivo.

nsapimgr_wr.sh -ys call=ns_vpn_enable_spa_onprem

nsapimgr_wr.sh -ys call=toggle_vpn_enable_securebrowse_client_mode

nsapimgr_wr.sh -ys call=toggle_vpn_redirect_to_access_restricted_page_on_deny

nsapimgr_wr.sh -ys call=toggle_vpn_use_cdn_for_access_restricted_page

3. Guarde el archivo.

La configuración del complemento Secure Private Access se aplica automáticamente cuando se reini‑
cia NetScaler.

Limitaciones conocidas

• Es posible actualizar unNetScaler Gateway existentemediante un script, pero puede haber una
cantidad infinita de posibles configuraciones de NetScaler que no se puedan cubrir con un solo
script.

• No utilice ICA Proxy en NetScaler Gateway. Esta función está deshabilitada cuando NetScaler
Gateway está configurado.

• Si utiliza NetScaler implementado en la nube, deberá realizar algunos cambios en la red. Por
ejemplo, permitir comunicaciones entreNetScaler y otros componentes endeterminados puer‑
tos.

• Si habilita SSOenNetScalerGateway, asegúresedequeNetScaler se comunique conStoreFront
mediante una dirección IP privada. Es posible que tengas que agregar un nuevo registro DNS
de StoreFront a NetScaler con una dirección IP privada de StoreFront.
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Subir certificado de puerta de enlace pública

Si no se puede acceder a la puerta de enlace pública desde la máquina de acceso privado seguro, de‑
berá cargar un certificadodepuerta de enlace pública en la base dedatos de acceso privado seguro.

Realice los siguientes pasos para cargar un certificado de puerta de enlace pública:

1. Abra PowerShell o la ventana del símbolo del sistema con privilegios de administrador.

2. Cambie el directorio a la carpeta Admin\AdminConfigTool debajo de la carpeta de instalación
de Secure Private Access (por ejemplo, cd “C:\Archivos de programa\Citrix\Citrix Access Secu‑
rity\Admin\AdminConfigTool”)

3. Ejecute este comando:

\AdminConfigTool.exe /UPLOAD_PUBLIC_GATEWAY_CERTIFICATE <PublicGatewayUrl
> <PublicGatewayCertificatePath>

Configurar etiquetas contextuales

August 26, 2024

El plug‑in Secure Private Access proporciona acceso contextual (acceso inteligente) a aplicaciones
weboSaaSen funcióndel contextode la sesióndel usuario, como laplataformayel sistemaoperativo
del dispositivo, el software instalado y la geolocalización.

Los administradores pueden agregar condiciones con etiquetas contextuales a la directiva de acceso.
La etiqueta contextual del plug‑in Secure Private Access es el nombre de una directiva de NetScaler
Gateway (sesión, autenticación previa, EPA) que se aplica a las sesiones de los usuarios autentica‑
dos.

El plug‑in Secure Private Access puede recibir etiquetas de acceso inteligentes como encabezado
(nueva lógica) o haciendo llamadas a Gateway. Para obtener más información, consulte Etiquetas
de acceso inteligentes.

Nota:

El plug‑in Secure Private Access solo admite las directivas clásicas de autenticación previa a las
puertas de enlace que se pueden configurar en NetScaler Gateway.

Configurar etiquetas personalizadasmediante la GUI

Los siguientes pasos de alto nivel están relacionados con la configuración de las etiquetas contex‑
tuales.
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1. Configurar una directiva de autenticación previa de gateway clásica
2. Enlazar la directiva de autenticación previa clásica al servidor virtual de puerta de enlace

Configurar una directiva de autenticación previa de gateway clásica

1. Vaya aNetScaler Gateway > Directivas > Autenticación previa y después haga clic en Agregar.

2. Seleccione una directiva existente o añada un nombre para la directiva. Este nombre de direc‑
tiva se usa como valor de etiqueta personalizado.

3. En Solicitar acción, haga clic en Agregar para crear una acción. Puede reutilizar esta acción
para varias directivas, por ejemplo, usar una acción para permitir el acceso y otra para denegar
el acceso.

4. Complete los detalles en los campos obligatorios y haga clic en Crear.

5. EnExpresión, introduzca laexpresiónmanualmenteoutiliceel editordeexpresionesparacrear
una expresión para la directiva.
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La siguiente figura muestra una expresión de ejemplo creada para comprobar el sistema oper‑
ativo Windows 10.
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6. Haga clic en Crear.
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Enlazar la etiqueta personalizada a NetScaler Gateway

1. Vaya aNetScaler Gateway> Servidores virtuales.

2. Seleccione el servidor virtual al que se vinculará la directiva de autenticación previa y después
haga clic en Editar.

3. En la sección Directivas, haga clic en + para vincular la directiva.

4. En Elegir directiva, seleccione la directiva de autenticación previa y seleccione Solicitud en
Elegir tipo.

5. Seleccione el nombre de la directiva y la prioridad para la evaluación de la directiva.

6. Haga clic en Bind.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 45



Citrix Secure Private Access: local

Configurar etiquetas personalizadasmediante la CLI

Ejecute los siguientes comandos en la CLI de NetScaler para crear y vincular una directiva de autenti‑
cación previa:

Ejemplo:

• add aaa preauthenticationaction win10_prof ALLOW
• add aaa preauthenticationpolicy Windows10 "CLIENT.OS(win10)EXISTS
"win10_prof

• bind vpn vserver _SecureAccess_Gateway -policy Windows10 -priority
100

Agregar una nueva etiqueta contextual

1. Abra la consola de administración de Secure Private Access y haga clic en Directivas de acceso.
2. Cree una directiva nueva o seleccione una directiva existente.
3. En la secciónSi se cumple la siguiente condición, haga clic enAgregar condición y seleccione

Etiquetas contextuales, coincide con todas y después introduzca el nombre de la etiqueta
contextual (por ejemplo, Windows10).

Referencias

• Configure las directivas de acceso para las aplicaciones.
• Soporte para etiquetas de acceso inteligentes.
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StoreFront

August 26, 2024

Si Secure Private Access se aloja conjuntamente con StoreFront, la configuración de Secure Private
Access en StoreFront la realiza automáticamente el asistente de configuración por primera vez.

Sin embargo, si Secure Private Access no está hospedado conjuntamente con StoreFront, algunos
cambios de configuración se deben realizar manualmente.

Realice los siguientes pasos para configurar StoreFront manualmente.

1. Descargue el script desde la consola de administración de Secure Private Access ( Parámetros
> Integraciones ).

2. Haga clic en Descargar el script correspondiente a la entrada de StoreFront para la que se
deben realizar los cambios de configuración.

El archivo zip descargado contiene un script de configuración, un archivo README y un script
de limpieza de la configuración. El script de limpieza se puede usar en caso de que se vaya a
eliminar la integración entre StoreFront y Secure Private Access.

3. Ejecute el script como administrador en una instancia de PowerShell de 64 bits mediante el
comando ./ConfigureStorefront.ps1.

• No se requieren otros parámetros.
• La directiva de ejecución de scripts de PowerShell se debe establecer enSin restricciones
o enOmitir para ejecutar el script de StoreFront.

• El script también propaga la configuración a otros servidores StoreFront si StoreFront está
configurado como un clúster.

Una vez que StoreFront esté configurado con los parámetros de Secure Private Access, la configu‑
ración del plug‑in Secure Private Access se podrá ver en la interfaz de usuario de administración de
StoreFront (pantalla Administrar Delivery Controllers).

El script de StoreFront configura automáticamente la configuración del grupo de agregación para Se‑
cure Private Access si la misma está configurada para el Delivery Controller de Citrix Virtual Apps and
Desktops. De forma predeterminada, el script configura el Secure Private Access para todos (mapeo
de usuarios y configuración de agregaciónmultisitio > Configurado ).

Importante:

• Se recomienda usar el script de StoreFront descargado de la interfaz de usuario de admin‑
istración de Secure Private Access para configurar StoreFront únicamente para Secure Pri‑
vate Access. No configure Secure Private Access desde la interfaz de usuario de adminis‑
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tracióndeStoreFront, yaque la interfazdeusuarionocubre toda la configuración requerida
en StoreFront. El script debe ejecutarse para completar todas las configuraciones nece‑
sarias.

• También se puede configurar un sitio de Secure Private Access en varias implementaciones
de StoreFront (en otro almacén del mismo StoreFront o en una implementación de Store‑
Front diferente).
StoreFront se puede agregar desde la página Parámetros > Integraciones.

• La configuración automática de StoreFront no funciona desde la página Parámetros > In‑
tegración, incluso si Secure Private Access se aloja conjuntamente con StoreFront. La con‑
figuración automática solo se realiza durante la primera configuración. Si se agrega una
nueva configuración de almacén desde la páginade configuración, el script de StoreFront
debe descargarse y ejecutarse en la máquina StoreFront correspondiente.

Cuando se usa la versión 2308 de StoreFront o anterior

Si utiliza la versión 2308 de StoreFront o una anterior, la interfaz de usuario de administración de
StoreFront presenta los siguientes problemas conocidos:

• El tipo de plug‑in Secure Private Access se muestra como XenMobile.
• No se muestra la URL del servidor de Secure Private Access.
• El puerto de Secure Private Access siempre se muestra como 80.
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Al usar StoreFront versión 2311 o posterior

En la versión 2311 y posteriores de StoreFront, el cliente Citrix Workspace para Web no enumera las
aplicaciones de Secure Private Access. Esto se debe a que Secure Private Access no admite el inicio
de la aplicación Secure Private Access en la plataformaWorkspace for Web.

Director

August 26, 2024

La integración de Director con Secure Private Access permite una supervisión eficaz del rendimiento
y la solución de problemas. Para integrar Director con Secure Private Access, debe introducir la direc‑
ción IP del FQDN del servidor de Director que debe estar registrado en Secure Private Access. Para
obtener más información, consulte Integrar servidores.

El registro de Director con Secure Private Access es una configuración obligatoria para los clientes lo‑
cales de la versión 2402 de Secure Private Access. Si no tiene Director configurado, debe instalar la
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versión más reciente de Director, LTSR 2402 o posterior. Si ya tiene Director configurado, debe actu‑
alizarlo a la versiónmás reciente, LTSR 2402 o posterior. La configuración de Secure Private Access no
se puede completar sin registrar un Director. La validación también falla en los siguientes casos.

• Director no está registrado en Secure Private Access.
• La dirección IP de Director o el FQDN que ha introducido no existen.

Para obtener más información sobre el registro de Director con Secure Private Access, consulte Inte‑
grar servidores de StoreFront y NetScaler Gateway y Administrar la configuración después de la insta‑
lación.

Nota:

• El registro o inicio de sesión de Director no admite la autenticación integrada de Windows
(IWA). Si el administrador ha iniciado sesión en la consola de Secure Private Access medi‑
ante IWA, se le pedirá que introduzca las credenciales para registrarse como Director.

• Si el administrador ha iniciado sesión manualmente en la consola de Secure Private Ac‑
cess, esos detalles se aprovechan para autenticarse en el servidor de Director. Si esto no
funciona, se le pide al administrador que introduzca las credenciales.

• Si el administrador tiene que agregar un Director diferente una vez finalizada la configu‑
ración, registre el nuevo Director desde la página Administrar ajustes. Al actualizar los
detalles de Director después de la configuración, los administradores deben introducir las
credenciales para realizar los cambios. No se admite el inicio de sesión único para editar la
URL de Director IPv6, SSLv3.

Configure Director con Secure Private Access mediante la herramienta de
configuración de Director

La configuración de Director con Secure Private Access mediante la herramienta de configuración
es un paso obligatorio para completar la integración. Para obtener más información, consulte Inte‑
gración de Secure Private Access con Director.

Ver las sesiones de usuario de Secure Private Access en Director

Puede ver las sesiones de usuario de Secure Private Access en Director Para obtenermás información,
consulte Ver una sesión de Secure Private Access por usuario.

Servidor de licencias

August 26, 2024
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Un servidor de licencias para el plug‑in Secure Private Access es un componente obligatorio necesario
para recopilar y procesar los datos de licencias. Un servidor de licencias se puede registrar en Secure
Private Access durante la configuración inicial o también se puede configurar o actualizar una vez fi‑
nalizada la configuración. Para obtener más información sobre el registro de un servidor de licencias
con Secure Private Access, consulte Integrar los servidores de StoreFront y NetScaler Gateway y Ad‑
ministrar la configuración después de la instalación.

Debeespecificar laURLdel servidorde licenciaspara conectarSecurePrivateAccess conel servidorde
licencias. El plug‑in Secure Private Access se registra automáticamente en el servidor de licencias.

Nota:

• Debe instalar al menos una licencia de intermediario de Citrix Virtual Apps and Desktops
en el servidor de licencias para registrar el plug‑in Secure Private Access en el servidor de
licencias.

• El servidor de licencias para el plug‑in Secure Private Access es compatible a partir de la
versión 11.17.2, compilación 45000 y posteriores. Si ya tiene un servidor de licencias, debe
actualizarlo a la versión 11.17.2 build 45000 o posterior.

Para obtener más información sobre el servidor de licencias, consulte Servidor de licencias.

Web Studio

August 26, 2024

Citrix Secure Private Access también está integrado en la consola de Web Studio para permitir a los
usuarios acceder sin problemas al servicio a través de Web Studio.

Debe instalar Web Studio versión 2308 o posterior.

Realice los siguientes pasos para habilitar la integración con Web Studio:

1. Instale Citrix Web Studio mediante el instalador de Citrix Virtual Apps and Desktops o el instal‑
ador de DDC integrado.

2. Siga las instrucciones que aparecen en pantalla y complete la instalación. Cuando se le pida
una dirección del controlador, introduzca el FQDN del DDC como dirección del controlador.

3. Trasuna instalacióncorrecta, vayaa lacarpetaC:\ProgramFiles\Citrix\WebStudio\Site\studio\assets\json
y modifique el contenido del archivo spa‑config.json.

Si se utilizó una ubicación no predeterminada para la instalación de Web Studio, sustituya la
ubicación de instalación predeterminada en C:\Program Files\Citrix por la ubicación correcta.
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1. Sustituya “SpaServer”por el FQDN de su complemento de Secure Private Access.
2. Inicie sesión en Web Studio.
3. En elmenú de navegación de la izquierda, haga clic en Secure Private Access para acceder a la

consola de administración de Secure Private Access desde Web Studio.

Configurar aplicaciones HTTP/HTTPS

August 26, 2024

Después de configurar Secure Private Access, puede configurar las aplicaciones y las directivas de
acceso desde la consola de administración.

1. En la consola de administración, haga clic en Aplicaciones.

2. Haga clic en Agregar una aplicación.

3. Seleccione la ubicación en la que reside la aplicación.

• Fuera demi red corporativa para aplicaciones externas.
• Dentro demi red corporativa para aplicaciones internas.

4. Introduzca los siguientes detalles en la sección Detalles de la aplicación y haga clic en Sigu‑
iente.
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• Nombre de la aplicación: Nombre de la aplicación.

• Descripción de la aplicación : una breve descripción de la aplicación. Esta descripción
se muestra a los usuarios en el espacio de trabajo. También puede introducir palabras
clave para las solicitudes en el formato KEYWORDS: <keyword_name>. Puede usar
las palabras clave para filtrar las aplicaciones. Para obtener más información, consulte
Filtrar recursos por palabras clave incluidas.

• Categoría de aplicación : agregue la categoría y el nombre de la subcategoría (si corre‑
sponde) con los que debe aparecer la aplicación que va a publicar en la interfaz de usuario
de Citrix Workspace. Puede agregar una nueva categoría para cada aplicación o usar las
categorías existentes de la interfaz de usuario de Citrix Workspace. Una vez que especi‑
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fiques una categoría para una aplicaciónwebo SaaS, la aplicación aparecerá en la interfaz
de usuario de Workspace en la categoría específica.

– La categoría/subcategoría se puede configurar por el administrador y los admin‑
istradores pueden agregar una nueva categoría para cada aplicación.

– Los nombres de las categorías o subcategorías deben estar separados por una barra
invertida. Por ejemplo, Negocios y productividad\Ingeniería. Además, en este campo
se distingue entre mayúsculas y minúsculas. Los administradores deben asegurarse
de definir la categoría correcta. Si hay una discrepancia entre el nombre de la interfaz
de usuario de Citrix Workspace y el nombre de la categoría introducido en el campo
Categoría de aplicaciones, la categoría aparece como una categoría nueva.

Por ejemplo, si introduce la categoría Empresa y productividad de forma incorrecta
comoEmpresa yproductividad en el campoCategoría de aplicaciones, aparecerá una
nueva categoría denominada Empresa y productividad en la interfaz de usuario de
Citrix Workspace, además de la categoría Empresa y productividad.

• Iconode la aplicación: Haga clic enCambiar iconopara cambiar el iconode la aplicación.
El tamaño del archivo de iconos debe ser de 128 x 128 píxeles y solo se admite el formato
Ico. Si no cambia el icono, se muestra el icono predeterminado.

• No mostrar la aplicación a los usuarios : seleccione esta opción si no desea mostrar la
aplicación a los usuarios.

• URL : URL de la aplicación.

• Dominios relacionados : el dominio relacionado se rellena automáticamente en función
de la URL de la aplicación. Los administradores pueden agregar más dominios internos o
externos relacionados.

Nota:

– Asegúrese de que el dominio relacionado de una aplicación no se superponga
con el dominio relacionado de otra aplicación. Si esto ocurre, elimine el dominio
relacionado de todas las aplicaciones y cree una nueva aplicación con este do‑
minio y, a continuación, defina el acceso según corresponda en la directiva de ac‑
ceso. También puede considerar si desea mostrar esta aplicación en StoreFront
u ocultarla. Puede ocultar la aplicación en StoreFront mediante la opción No
mostrar la aplicación a los usuarios al publicar la aplicación.

– Del mismo modo, la URL de una aplicación publicada no se debe agregar como
dominio relacionado de otra aplicación.

– Para obtener más información, consulte Prácticas recomendadas para configu‑
raciones de aplicaciones web y SaaS.
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• Agregar aplicación a favoritos automáticamente: haga clic en esta opción para agregar
esta aplicación como favorita en la aplicación Citrix Workspace. Al seleccionar esta op‑
ción, aparece un icono de estrella con un candado en la esquina superior izquierda de la
aplicación Citrix Workspace.

– Permitir que el usuario la elimine de los favoritos : haga clic en esta opción para
permitir que los suscriptores de la aplicación eliminen la aplicación de la lista de apli‑
caciones favoritas de la aplicación Citrix Workspace.
Al seleccionar esta opción, aparece un icono de estrella amarilla en la esquina supe‑
rior izquierda de la aplicación Citrix Workspace.

– Nopermitir queel usuario la eliminede los favoritos : haga clic en estaopciónpara
evitar que los suscriptores eliminen la aplicación de la lista de aplicaciones favoritas
de la aplicación Citrix Workspace.

Si quita las aplicaciones marcadas como favoritas de la consola de Secure Private Access,
estas aplicaciones deben eliminarse manualmente de la lista de favoritos de Citrix Work‑
space. Las aplicaciones no se eliminan automáticamente de StoreFront si se eliminan de
la consola de Secure Private Access.

• Conectividadde aplicaciones : seleccione Internapara aplicacionesweb y Externapara
aplicaciones SaaS.

5. Haga clic en Guardary, a continuación, en Finalizar.

Puede ver todos los dominios de la aplicación que están configurados en Parámetros > Dominio de
la aplicación. Para obtener más información, consulte Administrar la configuración después de la
instalación.

Siguientes pasos

Configurar directivas de acceso para las aplicaciones

Configurar políticas de acceso para las aplicaciones

October 21, 2024

Las políticas de acceso le permiten habilitar o deshabilitar el acceso a las aplicaciones según el
usuario o los grupos de usuarios. Además, puedes habilitar el acceso restringido a las aplicaciones
(HTTP/HTTPS) agregando las restricciones de seguridad.

1. En la consola de administración, haga clic en Políticas de acceso.
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2. Haga clic en Crear directiva.

3. a) EnNombre de la política, ingrese un nombre para la política.

4. En Aplicaciones, seleccione las aplicaciones para las que desea aplicar las políticas de acceso.

5. En Condiciones de usuarios –Seleccione las condiciones y los usuarios o grupos de usuarios
según los cuales se debe permitir o denegar el acceso a la aplicación.

• Coincide con cualquiera de: Solo los usuarios o grupos que coincidan con cualquiera de
los nombres enumerados en el campo tienen acceso.

• Nocoincide conningún: Se permite el acceso a todos los usuarios o grupos excepto aque‑
llos enumerados en el campo.
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6. Haga clic en Agregar condición para agregar otra condición basada en etiquetas contextuales.
Estas etiquetas se derivan de NetScaler Gateway.

7. En Acciones, seleccione una de las siguientes acciones que se deben implementar en la apli‑
cación según la evaluación de la condición.

• Permitir acceso
• Permitir acceso con restricciones
• Denegar acceso

Cuando selecciona Permitir acceso con restricciones, debe hacer clic en Agregar restric‑
ciones para seleccionar las restricciones. Para obtenermás información sobre cada restricción,
consulte Restricciones de acceso disponibles

Seleccione las restricciones y luego haga clic en Listo.

Nota

La acción Permitir acceso con restricción no es aplicable para las aplicaciones TCP/UDP.

1 ![Restricciones de acceso](/en-us/citrix-secure-private-access/media/
secure-private-access-multirule-access-restrictions-onprem.png)

1. Seleccione Habilitar política al guardar. Si no selecciona esta opción, la política solo se crea
y no se aplica en las aplicaciones. Alternativamente, también puede habilitar la política desde
la página Políticas de acceso utilizando el interruptor.

Prioridad de la política de acceso

Después de crear una política de acceso, se le asigna un número de prioridad, de forma predetermi‑
nada. Puede ver la prioridad en la página de inicio de Políticas de acceso.

Una prioridad con un valor más bajo tiene la mayor preferencia y se evalúa primero. Si esta política
no coincide con las condiciones definidas, se evalúa la siguiente política con el número de prioridad
más bajo y así sucesivamente.

Puede cambiar el orden de prioridad moviendo las políticas hacia arriba o hacia abajo utilizando el
ícono arriba‑abajo en la columna Prioridad .

Siguientes pasos

• Valide su configuración desde las máquinas cliente (Windows y macOS).
• Para las aplicaciones TCP/UDP, valide su configuración desde las máquinas cliente (Windows y
macOS) iniciando sesión en el cliente Citrix Secure Access.

Validación de configuración demuestra
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Opciones de restricción de acceso

October 21, 2024

Cuando selecciona la acción Permitir acceso con restricciones, puede seleccionar las restricciones
de seguridad según el requisito. Estas restricciones de seguridad están predefinidas en el sistema.
Los administradores no puedenmodificar ni agregar otras combinaciones.

Portapapeles

Habilite o deshabilite las operaciones de cortar, copiar y pegar en una aplicación web interna o SaaS
con esta política de acceso cuando acceda a través de Citrix Enterprise Browser. Valor predetermi‑
nado: habilitado.
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Copiar

Habilite o deshabilite la copia de datos desde una aplicación web interna o SaaS con esta política
de acceso cuando se accede a través del navegador Citrix Enterprise. Valor predeterminado: habili‑
tado.

Nota

• Si las restricciones Portapapeles y Copiar están habilitadas en una política, la restricción
Portapapeles tiene prioridad sobre la restricción Copiar .

• Los usuarios finales deben utilizar Citrix Enterprise Browser versión 126 o posterior para
acceder a las aplicaciones para las que está habilitada esta restricción. De lo contrario, el
acceso a la aplicación estará restringido.

• Para un control granular de las operaciones de copia dentro de las aplicaciones, los admin‑
istradores pueden usar la restricción Grupos de seguridad . Para obtener más detalles,
consulte Restricción del portapapeles para grupos de seguridad.

Restricción de descarga por tipo de archivo

Habilite o deshabilite la capacidad del usuario para descargar un tipo de MIME (archivo) específico
desde dentro de la aplicaciónweb interna o SaaS con esta política cuando se accede a través de Citrix
Enterprise Browser.

Nota

• La restricción de descarga por tipo de archivo está disponible además de la restricción de
descarga ** .

• Si las restriccionesDescargas yRestricción de descargas por tipo de archivo están habil‑
itadas en una política, la restricciónDescargas tiene prioridad sobre la restricciónRestric‑
ción de descargas por tipo de archivo .

• Los usuarios finales deben utilizar Citrix Enterprise Browser versión 126 o posterior para
acceder a las aplicaciones para las que está habilitada esta restricción. De lo contrario, el
acceso a la aplicación estará restringido.

Para habilitar la descarga de tipos MIME, realice los siguientes pasos:

1. Crear o editar una política de acceso. Para obtener detalles sobre cómo crear una política de
acceso, consulte Configurar políticas de acceso.

2. En Acciones, seleccione Permitir con restricciones.

3. Haga clic en Restricción de descarga por tipo de archivo y luego haga clic en Editar.

4. En la página Configuración de restricción de descarga por tipo de archivo , seleccione una
de las siguientes opciones:
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• Permitir todas las descargas con excepciones –Seleccionar los tipos que deben blo‑
quearse y permitir todos los demás tipos.

• Bloquear todas las descargas con excepciones –Seleccionar solo los tipos que se
pueden cargar y bloquear todos los demás tipos.

5. Si el tipo de archivo no existe en la lista, haga lo siguiente:

a) Haga clic en Agregar tipos MIME personalizados.
b) En Agregar tiposMIME, ingrese el tipoMIME en el formatocategoría/subcategorí

a<extension>. Por ejemplo, imagen/png.
c) Haga clic en Listo.

El tipo MIME ahora aparece en la lista de excepciones.

Cuando un usuario final intenta descargar un tipo de archivo restringido, Citrix Enterprise Browser
muestra el siguiente mensaje de advertencia:

Descargas

Habilite o deshabilite la capacidad del usuario para descargar desde dentro del SaaS o la aplicación
web interna con esta política cuando se accede a través de Citrix Enterprise Browser. Valor predeter‑
minado: habilitado.

Nota

Si las restricciones Descargas y Restricción de descargas por tipo de archivo están habili‑
tadas en una política, la restricción Descargas tiene prioridad sobre la restricción Restricción
de descargas por tipo de archivo.

Contenido inseguro

Habilite odeshabilite a los usuarios finales para quenoaccedana contenido insegurodentrodel SaaS
o la aplicaciónweb interna configurada con esta política cuando accedan a través de Citrix Enterprise
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Browser. El contenido inseguro es cualquier archivo vinculado desde una página web mediante un
enlace HTTP en lugar de un enlace HTTPS. Valor predeterminado: Inhabilitada.

Para habilitar la visualización de contenido inseguro, realice los siguientes pasos:

1. Crear o editar una política de acceso. Para obtener detalles sobre cómo crear una política de
acceso, consulte Configurar políticas de acceso.

2. En Acciones, seleccione Permitir con restricciones.
3. Haga clic en Contenido inseguro.
4. Haga clic en Guardary, a continuación, haga clic en Listo.

La siguiente figura muestra una notificación demuestra cuando accede a un contenido inseguro.

Protección contra registro de teclas

Habilite o deshabilite los keyloggers para que no capturen pulsaciones de teclas desde la aplicación
web interna o SaaS con esta política de acceso cuando se acceda a través de Citrix Enterprise Browser.
Valor predeterminado: habilitado.

Micrófono

Solicitar/no solicitar a los usuarios cada vez que accedan al micrófono dentro de la aplicación web
interna o SaaS configurada con esta política cuando accedan a través de Citrix Enterprise Browser.
Valor predeterminado: Preguntar cada vez.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 61

https://docs.citrix.com/es-es/citrix-secure-private-access/2405/spa-onprem-configure-access-policies.html


Citrix Secure Private Access: local

Los usuarios finales deben usar Citrix Enterprise Browser versión 126 o posterior para acceder a las
aplicaciones para las que está habilitada la restricciónMicrófono .

Para habilitar el micrófono cada vez sin que se le solicite, realice los siguientes pasos:

1. Crear o editar una política de acceso. Para obtener más detalles, consulte Configurar políticas
de acceso.

2. En Acciones, seleccione Permitir con restricciones.
3. Haga clic enMicrófono y luego haga clic en Editar.
4. En la página Configuración del micrófono , haga clic en Permitir siempre el acceso.
5. Haga clic en Guardary, a continuación, haga clic en Listo.

Nota

• Si la restricciónMicrófono estáhabilitada en la política deAccesoprivado seguro, entonces
Citrix Enterprise Browser muestra la configuración Permitir.

• Si la opciónPreguntar cadavez en la política de accesoprivado seguro, entonces la config‑
uración aplicada en Citrix Enterprise Browser varía dependiendo de si se utiliza el servicio
de configuración global de aplicaciones (GACS) para administrar Citrix Enterprise Browser.

• Si se utiliza GACS, la configuración de GACS se aplica en Citrix Enterprise Browser.
• Si no se utiliza GACS, Citrix Enterprise Browser muestra la configuración Preguntar.
• Actualmente, Secure Private Access no admite el bloqueo del micrófono. Si debe bloquear
unmicrófono, debe hacerlo a través de GACS.

Para obtenermás información sobreGACS, consulte Administrar Citrix EnterpriseBrowser a través del
servicio de configuración global de aplicaciones.

Notificaciones

Permitir/preguntar a los usuarios cada vez que quieran ver las notificaciones dentro de la aplicación
web internaoSaaSconfiguradaconestapolítica cuandoaccedana travésdeCitrix EnterpriseBrowser.
Valor predeterminado: Preguntar cada vez.

Los usuarios finales deben utilizar Citrix Enterprise Browser versión 126 o posterior para acceder a las
aplicaciones para las que está habilitada esta restricción.

Para bloquear la visualización de notificaciones sin previo aviso, realice los siguientes pasos.

1. Crear o editar una política de acceso. Para obtener más detalles, consulte Configurar políticas
de acceso.

2. En Acciones, seleccione Permitir con restricciones.
3. Haga clic enNotificaciones y luego haga clic en Editar.
4. En la página Configuración de notificaciones , haga clic en Bloquear siempre las notifica‑

ciones.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 62

https://docs.citrix.com/es-es/citrix-secure-private-access/2405/spa-onprem-configure-access-policies.html
https://docs.citrix.com/es-es/citrix-secure-private-access/2405/spa-onprem-configure-access-policies.html
https://docs.citrix.com/es-es/citrix-enterprise-browser/gacs
https://docs.citrix.com/es-es/citrix-enterprise-browser/gacs
https://docs.citrix.com/es-es/citrix-secure-private-access/2405/spa-onprem-configure-access-policies.html
https://docs.citrix.com/es-es/citrix-secure-private-access/2405/spa-onprem-configure-access-policies.html


Citrix Secure Private Access: local

5. Haga clic en Guardary, a continuación, haga clic en Listo.

Pegar

Habilite o deshabilite el pegado de datos copiados en la aplicación web interna o SaaS con esta
política de acceso cuando se accede a través de Citrix Enterprise Browser. Valor predeterminado:
habilitado.

Nota

• Si las restricciones Portapapeles y Pegar están habilitadas en una política, la restricción
Portapapeles tiene prioridad sobre la restricción Pegar .

• Los usuarios finales deben utilizar Citrix Enterprise Browser versión 126 o posterior para
acceder a las aplicaciones para las que está habilitada esta restricción. De lo contrario, el
acceso a la aplicación estará restringido.

• Para un control granular de las operaciones de pegado dentro de las aplicaciones, los ad‑
ministradores pueden usar la restricciónGrupos de seguridad . Para obtenermás detalles,
consulte Restricción del portapapeles para grupos de seguridad.

Enmascaramiento de datos personales

Habilite o deshabilite la redacción o el enmascaramiento de información de identificación personal
(PII) en laaplicaciónweb internaoSaaSconestapolíticacuandoseaccedea travésdeCitrixEnterprise
Browser.

Nota

Los usuarios finales deben utilizar Citrix Enterprise Browser versión 126 o posterior para acceder
a las aplicaciones para las que está habilitada esta restricción. De lo contrario, el acceso a la
aplicación estará restringido.

Para redactar o enmascarar información de identificación personal, realice los siguientes pasos:

1. Crear o editar una política de acceso. Para obtener más detalles, consulte Configurar políticas
de acceso.

2. En Acciones, seleccione Permitir con restricciones.

3. Haga clic en Enmascaramiento de datos personales y luego haga clic en Editar.

4. Seleccione el tipo de información que desea ocultar o enmascarar y luego haga clic en Agregar.

Si el tipo de información no aparece en la lista predefinida, puede agregar un tipo de informa‑
ción personalizado. Para obtener más detalles, consulte Agregar tipo de información personal‑
izada.
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5. Seleccione el tipo de enmascaramiento.

• Enmascaramiento completo –Cubre completamente la información confidencial para
hacerla ilegible.

• Enmascaramiento parcial –Cubre parcialmente la información confidencial. Se cubren
únicamente las secciones relevantes dejando el resto intacto.

Cuando selecciona Marcado parcial, debe seleccionar caracteres comenzando desde el
principio o el final del documento. Debes ingresar los números en los campos Primeros
caracteres enmascarados yÚltimos caracteres enmascarados .

El campo Vista previamuestra el formato de enmascaramiento. Esta vista previa no está
disponible para políticas personalizadas.

6. Haga clic en Guardar y luego haga clic en Listo.

Agregar tipo de información personalizada

Puede agregar un tipo de información personalizado agregando la expresión regular del tipo de infor‑
mación.

1. En Seleccione el tipo de información, seleccione Personalizadoy luego haga clic en Agregar.
2. EnNombre del campo, ingrese el nombre del tipo de información que desea enmascarar.
3. EnNúmero de caracteres, ingrese el número de caracteres del tipo de información.
4. En Expresión regular (biblioteca RE2), ingrese la expresión para el tipo de información per‑

sonalizado. Por ejemplo, ^4[0-9]{ 12 } (?:[0-9]{ 3 } )?$.
5. Seleccione un tipo de enmascaramiento, si desea enmascarar la información completa o los

primeros o últimos caracteres.
6. Haga clic en Guardary, a continuación, haga clic en Listo.
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La siguiente figura muestra una aplicación de ejemplo en la que la información de identificación
personal está enmascarada. La figura también muestra la notificación relacionada con el enmas‑
caramiento de la PII.
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Ventanas emergentes

Habilite o deshabilite la visualización de ventanas emergentes dentro de la aplicación web interna o
SaaS configurada con esta política cuando se accede a través de Citrix Enterprise Browser. De forma
predeterminada, las ventanas emergentes están deshabilitadas en las páginas web. Valor predeter‑
minado: bloquear siempre las ventanas emergentes.

Los usuarios finales deben utilizar Citrix Enterprise Browser versión 126 o posterior para acceder a las
aplicaciones para las que está habilitada esta restricción.

Para habilitar la visualización de ventanas emergentes, realice los siguientes pasos:

1. Crear o editar una política de acceso. Para obtener más detalles, consulte Configurar políticas
de acceso.

2. En Acciones, seleccione Permitir con restricciones.
3. Haga clic en Ventanas emergentes y luego haga clic en Editar.
4. En la página Configuración de ventanas emergentes , haga clic en Permitir siempre ven‑

tanas emergentes.
5. Haga clic en Guardary, a continuación, haga clic en Listo.

Impresión

Habilite odeshabilite los datos de impresióndesde las aplicacionesweb internas oSaaS configuradas
con esta política cuando se acceda a ellas a través del navegador Citrix Enterprise. Valor predetermi‑
nado: habilitado.

El siguientemensaje aparece cuando un usuario final intenta imprimir contenido desde la aplicación
para la que está habilitada la restricción de impresión.
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Nota

Si las restricciones Impresión y Administración de impresoras están habilitadas en una
política, la restricción Impresión tiene prioridad sobre la restricción Administración de
impresoras .

Administración de la impresora

Habilite o deshabilite la impresióndedatosmediante el usode impresoras configuradas por el admin‑
istrador desde las aplicaciones web internas o SaaS configuradas con esta política cuando se acceda
a ellas a través de Citrix Enterprise Browser.

Nota

• La restricción Administración de impresora está disponible además de la restricción Im‑
presión donde la impresión está habilitada o deshabilitada. Si las restricciones Impresión
yAdministración de impresoras están habilitadas en una política de acceso, la restricción
Impresión tiene prioridad sobre la restricción Administración de impresoras .

• Los usuarios finales deben utilizar Citrix Enterprise Browser versión 126 o posterior para
acceder a las aplicaciones para las que está habilitada esta restricción. De lo contrario, el
acceso a la aplicación estará restringido.

Para habilitar o deshabilitar las restricciones de impresión, realice los siguientes pasos:

1. Crear o editar una política de acceso. Para obtener detalles sobre cómo crear una política de
acceso, consulte Configurar políticas de acceso.

2. En Acciones, seleccione Permitir con restricciones.
3. Haga clic en Administración de impresoras y luego haga clic en Editar.
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1. Seleccione las excepciones según sus necesidades.

• Impresoras de red ‑ Una impresora de red es una impresora que puede conectarse a una
red y ser utilizada por varios usuarios.

– Deshabilitado: La impresión desde cualquier impresora en la red está deshabilitada.
– Habilitado: La impresión desde todas las impresoras de la red está habilitada. Si se
especifican nombres de host de impresora, se bloquearán todas las demás impreso‑
ras de red excepto las especificadas.

Nota: Las impresoras de red se identifican por sus nombres de host.

• Impresoras locales ‑ Una impresora local es undispositivo conectadodirectamente auna
computadora individual a través de una conexión por cable. Esta conexión normalmente
se facilita a través de USB, puertos paralelos u otras interfaces directas.

– Inhabilitado: La impresión desde todas las impresoras locales está inhabilitada.
– Habilitado: La impresión desde todas las impresoras locales está habilitada.

• Imprimir con Guardar como PDF

– Deshabilitado: Guardar el contenido de la aplicación en formato PDF está deshabili‑
tado.

– Habilitado: Está habilitado guardar el contenido de la aplicación en formato PDF.
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2. Haga clic en Guardar.

Si una impresora de red está deshabilitada, el nombre específico de la impresora aparece en gris
cuando intenta seleccionar la impresora en el campo Destino .

Además, si Imprimir usandoGuardar comoPDF está deshabilitado, entonces cuando hace clic en el
enlace Vermás en el campo Destino , la opción Guardar como PDF aparece en gris.

Captura de pantalla

Habilite o deshabilite la capacidad de capturar pantallas desde la aplicación web interna o SaaS con
esta política cuando se acceda a través de Citrix Enterprise Browser usando cualquiera de los progra‑
mas o aplicaciones de captura de pantalla. Si un usuario intenta capturar la pantalla, se captura una
pantalla en blanco. Valor predeterminado: habilitado.

Restricción de carga por tipo de archivo

Habilite o deshabilite la capacidad del usuario para descargar un tipo de MIME (archivo) específico
desde la aplicaciónweb internaoSaaS conesta política cuando se accede a través deCitrix Enterprise
Browser.

Nota

• La restricción de carga por tipo de archivo está disponible además de la restricción de
carga ** .

• Si las restricciones Cargar y Cargar por tipo de archivo están habilitadas en una política,
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la restricción Cargar tiene prioridad sobre la restricción Cargar por tipo de archivo .
• Los usuarios finales deben utilizar Citrix Enterprise Browser versión 126 o posterior para
acceder a las aplicaciones para las que está habilitada esta restricción. De lo contrario, el
acceso a la aplicación estará restringido.

Para habilitar o deshabilitar la carga de tipos MIME, realice los siguientes pasos:

1. Crear o editar una política de acceso. Para obtener más detalles, consulte Crear políticas de
acceso.

2. En Acciones, seleccione Permitir con restricciones.

3. Haga clic en Restricción de carga por tipo de archivo y luego haga clic en Editar.

4. En la página Configuración de restricción de carga por tipo de archivo , seleccione una de
las siguientes opciones:

Permitir todas las cargas con excepciones –Cargar todos los archivos excepto los tipos selec‑
cionados. Bloquea todas las cargas con excepciones –Bloquea la carga de todos los tipos de
archivos, excepto los tipos seleccionados.

5. Si el tipo de archivo no existe en la lista, haga lo siguiente:

a) Haga clic en Agregar tipos MIME personalizados.
b) En Agregar tiposMIME, ingrese el tipoMIME en el formatocategoría/subcategorí

a<extension>. Por ejemplo, imagen/png.
c) Haga clic en Listo.

El tipo MIME ahora aparece en la lista de excepciones.

Cuando un usuario final intenta cargar un tipo de archivo restringido, Citrix Enterprise Browsermues‑
tra unmensaje de advertencia.
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Subidas

Habilite o deshabilite la capacidad del usuario para cargar dentro de la aplicaciónweb interna o SaaS
configurada con esta política cuando se accede a través de Citrix Enterprise Browser. Valor predeter‑
minado: habilitado.

Nota

Si las restricciones Cargas y Restricción de carga por tipo de archivo están habilitadas en una
política, la restricción Cargas tiene prioridad sobre la restricción Restricción de carga por tipo
de archivo .

Marca de agua

Habilitar/deshabilitar la marca de agua en la pantalla del usuario mostrando el nombre de usuario y
la dirección IP de la máquina del usuario. Valor predeterminado: Inhabilitada.

Cámara web

Solicitar/no solicitar a los usuarios cada vez que accedan a la cámarawebdentro de la aplicaciónweb
interna o SaaS configurada con esta política cuando se accede a través de Citrix Enterprise Browser.
Valor predeterminado: Preguntar cada vez.

Los usuarios finales deben usar Citrix Enterprise Browser versión 126 o posterior para acceder a las
aplicaciones para las que está habilitada la restricción Cámara web .

Para permitir la cámara web en todomomento sin que se le solicite, realice los siguientes pasos:

1. Crear o editar una política de acceso. Para obtener más detalles, consulte Configurar políticas
de acceso.

2. En Acciones, seleccione Permitir con restricciones.
3. Haga clic en Cámara web y luego haga clic en Editar.
4. En la página Configuración de la cámara web , haga clic en Permitir siempre el acceso.
5. Haga clic en Guardary, a continuación, haga clic en Listo.

Nota

• Si la restricciónde cámarawebestáhabilitadaen lapolíticadeaccesoprivado seguro, Citrix
Enterprise Browser muestra la configuración Permitir.

• Si la opción Preguntar cada vez en la política de acceso privado seguro, la configuración
aplicada en Citrix Enterprise Browser varía dependiendo de si se utiliza o no el servicio de
configuración global de aplicaciones (GACS) para administrar Citrix Enterprise Browser.

• Si se utiliza GACS, la configuración de GACS se aplica en Citrix Enterprise Browser.
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• Si no se utiliza GACS, Citrix Enterprise Browser muestra la configuración Preguntar.
• Actualmente, Secure Private Access no admite el bloqueo de la cámara web. Si necesita
bloquear la cámara web, debe hacerlo a través de GACS.

Para obtenermás información sobreGACS, consulte Administrar Citrix EnterpriseBrowser a través del
servicio de configuración global de aplicaciones.

Restricción del portapapeles para grupos de seguridad

Puede habilitar el acceso al portapapeles para un grupo designado de aplicaciones mediante la re‑
stricciónGrupos de seguridad (Aplicaciones > Grupos de seguridad). A los grupos de seguridad se
les asigna un conjunto de aplicaciones dentro de las cuales se pueden realizar operaciones de copiar
y pegar. Para habilitar el acceso al portapapeles dentro de las aplicaciones de un grupo de seguridad,
solo debe tener una política de acceso configurada con la acción permitir o permitir con restric‑
ciones sin seleccionar ninguna configuración de acceso.

• Cuando la restricción Grupos de seguridad está habilitada, no puedes copiar/pegar datos en‑
tre aplicaciones en diferentes grupos de seguridad. Por ejemplo, si la aplicación “ProdDocs”
pertenece al grupo de seguridad “SG1”y la aplicación “Edocs”pertenece al grupo de seguridad
“SG2”, nopuedecopiar/pegar contenidode “Edocs”a “ProdDocs”incluso si la restricciónCopiar
/ Pegar está habilitada para ambos grupos.

• Para las aplicaciones que no forman parte de un grupo de seguridad, puedes crear una política
de acceso con la acción permitir con restricciones y seleccionar las restricciones (Copiar, Pe‑
garo Portapapeles). En este caso, la aplicación no es parte de un grupo de seguridad y, por lo
tanto, la restricción Copiar / Pegar se puede aplicar en esa aplicación.

Nota

También puede restringir el acceso al portapapeles para las aplicaciones a las que se accede a
través de Citrix Enterprise Browsermediante el servicio de configuración global de aplicaciones
(GACS). Si está utilizando GACS para administrar Citrix Enterprise Browser, utilice la opción Ha‑
bilitar portapapeles en espacio aislado para administrar el acceso al portapapeles. Cuando
restringe el acceso al portapapeles a través de GACS, se aplica a todas las aplicaciones a las que
se accede a través de Citrix Enterprise Browser. Para obtener más información sobre GACS, con‑
sulte Administrar Citrix Enterprise Browser a través del servicio de configuración global de apli‑
caciones.

Para crear un grupo de seguridad, realice los siguientes pasos:

1. En la consola de acceso privado seguro, haga clic en Aplicaciones y luego haga clic en Grupos
de seguridad.

2. Haga clic en Agregar un nuevo grupo de seguridad.
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1. Introduzca un nombre para el grupo de seguridad.
2. En Agregar aplicacionesweb o SaaS, elija las aplicaciones que desea agrupar para habilitar el

control de copiar y pegar. Por ejemplo, Wikipedia, Pinterest y Dribble.
3. Haga clic en Guardar.

Para obtener detalles sobre la configuración avanzada del portapapeles, consulte Habilitar controles
de copiar/pegar para aplicaciones nativas y aplicaciones no publicadas.

Cuando los usuarios finales inician estas aplicaciones (Wikipedia, Pinterest y Dribble) desde Citrix
Workspace, deben poder compartir datos (copiar/pegar) de una aplicación a las demás aplicaciones
dentro del grupo de seguridad. La operación de copiar y pegar se realiza independientemente de
otras restricciones de seguridad que ya estén habilitadas para las aplicaciones.

Sin embargo, los usuarios finales no pueden copiar y pegar contenido de sus aplicaciones locales en
susmáquinas oaplicacionesnopublicadas enestas aplicacionesdesignadas y viceversa. La siguiente
notificación aparece cuando el contenido se copia de la aplicación designada a otra aplicación:

Nota

Puede habilitar copiar/pegar contenido desde aplicaciones locales en máquinas de usuario o
controles de aplicaciones no publicadas mediante las opciones en la sección Configuración
avanzada del portapapeles . Para obtener más detalles, consulte Habilitar controles de copi‑
ar/pegar para aplicaciones nativas y aplicaciones no publicadas.
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Habilitar copiar/pegar a nivel granular

Puede habilitar el acceso al portapapeles a nivel granular dentro de las aplicaciones en un grupo des‑
ignado. Puede hacerlo creando políticas de acceso para las aplicaciones y habilitando la restricción
Copiar / Pegar según sus necesidades.

Nota

Asegúrese de que la política de acceso específica que ha creado para el acceso al portapapeles
a nivel granular tenga una prioridad mayor que la política que ha creado para los grupos de se‑
guridad.

Ejemplo:

Considere que ha creado un grupo de seguridad con tres aplicaciones, a saber, Wikipedia, Pinterest y
Dribble.

Ahora, desea restringir el pegadode contenidodeWikipedia oDribble enPinterest. Para hacerlo, lleve
a cabo los siguientes pasos:

1. Crear o editar una política de acceso asignada para la aplicación Pinterest. Para obtener
detalles sobre cómo crear una política de acceso, consulte Configurar políticas de acceso.

2. En Acciones, seleccione Permitir con restricciones.
3. Seleccionar Pegar.

Aunque Pinterest es parte de un grupo de seguridad que también contiene Wikipedia y Dribble, los
usuarios no pueden copiar contenido deWikipedia oDribble a Pinterest debido a la política de acceso
asociada con Pinterest en la que está habilitada la restricción Pegar .

Habilitar controles de copiar y pegar para aplicaciones nativas y aplicaciones no publicadas

1. Crear un grupo de seguridad. Para obtenermás detalles, consulte Grupos de seguridad del por‑
tapapeles para restricciones de copiar y pegar.

2. Expandir Configuración avanzada del portapapeles.
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3. Seleccione las siguientes opciones según sus necesidades:

• Permitir la copia dedatos del grupode seguridadadominios nopublicados –Habilitar
la copia de datos de las aplicaciones en los grupos de seguridad a las aplicaciones que no
están publicadas en Secure Private Access.

• Permitir la copia de datos del grupo de seguridad a aplicaciones nativas ‑ Habilite la
copia de datos de las aplicaciones en los grupos de seguridad a las aplicaciones locales en
sus máquinas.

• Permitir la copiadedatosde losdominiosnopublicadosal grupodeseguridad –Habil‑
itar la copia de datos de las aplicaciones no publicadas a través del acceso privado seguro
a las aplicaciones en los grupos de seguridad.

• Permitir la copiadedatosdesdeaplicacionesnativasdel sistemaoperativodel grupo
de seguridad ‑ Habilitar la copia de datos desde aplicaciones locales en las máquinas a
las aplicaciones.

Problemas conocidos

• La tabla de enrutamiento en (Configuración > Dominio de aplicación) conserva los domin‑
ios de una aplicación eliminada. Por lo tanto, estas aplicaciones también se consideran aplica‑
ciones publicadas en Secure Private Access. Si se accede a estos dominios directamente desde
Citrix Enterprise Browser, la función copiar y pegar se deshabilita desde estas aplicaciones, in‑
dependientemente de las opciones que haya seleccionado en Configuración avanzada del
portapapeles.

Por ejemplo, supongamos el siguiente escenario:

– Ha eliminado una aplicación llamada Jira2 (https://test.citrite.net) que
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formaba parte de un grupo de seguridad.
– Ha habilitado la opción Permitir la copia de datos del grupo de seguridad a dominios
no publicados.

En este escenario, si el usuario intenta copiar datos de esta aplicación a otra aplicación en el
mismo grupo de seguridad, el control de pegado se deshabilita. Semuestra una notificación al
usuario al respecto.

• Para una aplicación SaaS, se puede denegar el acceso a la aplicación si la aplicación está con‑
figurada con una política de acceso con la acción Denegar acceso. Los usuarios finales aún
pueden acceder a la aplicación porque el tráfico de la aplicación no se canaliza a través del ac‑
ceso privado seguro. Además, si la aplicación es parte del grupo de seguridad, la configuración
del grupo de seguridad no se respeta y, por lo tanto, no se puede copiar/pegar contenido de la
aplicación.

Implementar Secure Private Access como un clúster

October 21, 2024

Lasolución local SecurePrivateAccess sepuede implementar comounclústerpara lograraltadisponi‑
bilidad, alto rendimiento y escalabilidad. Para implementaciones grandes (por ejemplo,más de 5000
usuarios), se pueden implementar múltiples nodos de acceso privado seguro separados para dis‑
tribuir la carga de trabajo y mejorar la escalabilidad.

Crear nodos de acceso privado seguro

• Crear un nuevo sitio de acceso privado seguro. Para obtener más detalles, consulte Configurar
un sitio de acceso privado seguro.

• Agregue la cantidad necesaria de nodos de clúster al sitio de acceso privado seguro. Para
obtenermás detalles, consulte Configurar acceso privado seguro uniéndose a un sitio existente.

• En cada nodo de acceso privado seguro, configure los mismos certificados de servidor. El nom‑
bre común del sujeto del certificado o el nombre alternativo del sujeto debe coincidir con el
FQDN del equilibrador de carga.

• Al configurar el primer nodo en Secure Private Access, utilice los nombres del balanceador de
carga. Para agregar los nodos subsiguientes, especifique la dirección de la base de datos en
la pestaña Integraciones y ejecute manualmente el script de la base de datos. Para obtener
detalles sobre cómo actualizar la base de datosmediante scripts, consulte Actualizar la base de
datos mediante scripts.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 76

https://docs.citrix.com/es-es/citrix-secure-private-access/2405/spa-onprem-setup-spa#set-up-secure-private-access-by-creating-a-new-site
https://docs.citrix.com/es-es/citrix-secure-private-access/2405/spa-onprem-setup-spa#set-up-secure-private-access-by-creating-a-new-site
https://docs.citrix.com/es-es/citrix-secure-private-access/2405/spa-onprem-setup-spa#set-up-secure-private-access-by-joining-an-existing-site
https://docs.citrix.com/es-es/citrix-secure-private-access/2405/spa-onprem-upgrade
https://docs.citrix.com/es-es/citrix-secure-private-access/2405/spa-onprem-upgrade


Citrix Secure Private Access: local

Configuración del balanceador de carga

No hay requisitos de configuración de equilibrio de carga específicos para la configuración del clúster
de acceso privado seguro. Si utiliza NetScaler como equilibrador de carga, tenga en cuenta lo sigu‑
iente:

• Los FQDN utilizados para acceder a StoreFront se incluyen en el campo DNS como nombre al‑
ternativo del sujeto (SAN). Si está utilizando un balanceador de carga, incluya tanto el FQDNdel
servidor individual comoel FQDNdel balanceador de carga. Esto se aplica a los certificados SSL.
Para un acceso privado seguro, es suficiente configurar un balanceador de carga. Para obtener
más detalles, consulte Equilibrio de carga con NetScaler. Antes de configurar el acceso privado
seguro, se debe configurar la tienda StoreFront. Si utiliza un balanceador de carga, configure
la URL base con el nombre del balanceador de carga y utilice HTTPS para una comunicación
segura. Para obtener más detalles, consulte Cómo proteger StoreFront con HTTPS.

• Se recomienda que los servicios de acceso privado seguro se ejecuten como HTTPS, pero esto
no es un requisito obligatorio. Los servicios de acceso privado seguro también se pueden im‑
plementar como HTTP.

• Se admite la descarga SSL o el puente SSL, por lo que se puede utilizar cualquier configuración
de equilibrador de carga. Al utilizar el puente SSL, asegúrese de configurar losmismos certifica‑
dos de servidor en cada nodo de acceso privado seguro. Además, el nombre común del sujeto
del certificado o el nombre alternativo del sujeto (SAN) debe coincidir con el FQDN del equili‑
brador de carga. Además, SAN debe configurarse en el servicio Load Balancer.

• El certificado SSL correcto está vinculado al servidor IIS y a NetScaler.

• Se utilizan cifrados seguros.

• Los servicios de acceso privado seguro (tanto de administración como de tiempo de ejecución)
no tienen estado, por lo que no se requiere persistencia.

• Los balanceadores de carga (por ejemplo, NetScaler) tienenmonitores (sondas) integrados pre‑
determinados para servidores back‑end. Si debe configurar un monitor (sonda) personalizado
basado en HTTP para servidores locales de Secure Private Access, se puede utilizar el siguiente
punto final:
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/secureAccess/health

Respuesta esperada:

1 Http status code: 200 OK
2
3 Payload:
4
5 {
6 "status":"OK","details":{
7 "duration":"00:00:00.0084206","status":"OK" }
8 }

Para obtener detalles sobre cómo configurar un balanceador de carga NetScaler, consulte Con‑
figurar el balanceo de carga básico.

Crear unmonitor para el acceso privado seguro

Utilice el siguiente comando CLI para crear unmonitor para acceso privado seguro.

add lb monitor SPAHealth HTTP -respCode 200 -httpRequest "GET /
secureAccess/health"-secure YES

Después de crear unmonitor, vincule el certificado al monitor.

Para obtener detalles sobre la creación de monitores mediante la interfaz de usuario de NetScaler,
consulte Crear monitores.

Desinstalar Secure Private Access

August 26, 2024

Puede desinstalar Secure Private Access desde Panel de control > Programas > Programas y carac‑
terísticas.

1. Seleccione Citrix Virtual Apps and Desktops 7 2405—Secure Private Access.
2. Haga clic en Desinstalar.
3. Siga las instrucciones que aparecen en pantalla y complete la desinstalación.

Nota:

Si la configuración posterior a la instalación de Secure Private Access ha finalizado, antes de
desinstalar Secure Private Access, descargue el archivo StoreFrontScripts.zip de la consola de
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administración para eliminar el plug‑in Secure Private Access de la configuración del almacén
de StoreFront.

Para descargar el archivo zip de StoreFrontScripts, siga estos pasos:

1. Inicie sesión en la consola de administración de Secure Private Access.
2. Haga clic en Parámetros y después en la ficha Integraciones.
3. Haga clic en Descargar script en la sección URL del almacén de StoreFront.

Eliminar el plug‑in Secure Private Access de la configuración del almacén de
StoreFront

Tras desinstalar Secure Private Access, debe eliminar el plug‑in Secure Private Access de la configu‑
ración del almacén de StoreFront.

1. Inicie sesión en la máquina StoreFront.

2. Descargue el archivo StoreFrontScripts.zip.

3. Descomprima StoreFrontScripts.zip en una carpeta.

4. Abra una ventana de PowerShell con los privilegios de administrador.

5. Ejecute este comando:

cd <unzipped folder>
.\RemoveStorefrontConfiguration.ps1

Actualizar

August 26, 2024

Puede actualizar sus implementaciones de Secure Private Access a una versiónmás reciente sin tener
que configurar primeromáquinas o sitios nuevos. Antes de actualizar, le recomendamos que cree las
instantáneas o guarde las configuraciones. Para iniciar una actualización, ejecute el instalador desde
la nueva versión para actualizar el plug‑in Secure Private Access previamente instalado.

Secuencia de actualización

La secuencia de actualización es la siguiente:

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 79



Citrix Secure Private Access: local

1. Puede actualizar Secure Private Access a través del Delivery Controller o mediante el icono de
Secure Private Access dedicado de la interfaz de usuario del instalador en función de cómo in‑
staló Secure Private Access originalmente.

• Si ha instalado Secure Private Access mediante Delivery Controller, no podrá actualizar
el componente Secure Private Access por sí solo. En su lugar, debe actualizar todos los
componentes. Para obtener información más detallada, consulte Actualizar una imple‑
mentación.

• Si ha instalado Secure Private Access a través del icono de Secure Private Access dedicado,
puede actualizarlo de forma independiente. Para obtener más información, consulte Ac‑
tualizar el instalador de Secure Private Access.

Nota:

Se recomienda instalar Secure Private Access a través del Delivery Controller para los en‑
tornos POC. Sin embargo, para los entornos de producción, se recomienda utilizar el insta‑
lador dedicado para poder adaptar las nuevas funciones o características.

2. Ejecute los scripts de la base de datos. Para obtener más información, consulte Actualizar la
base de datos mediante scripts.

3. Vuelva a ejecutar la configuración de StoreFront. Descargue los scripts de StoreFront desde
Parámetros > Configuración y ejecute los scripts en las máquinas de StoreFront correspondi‑
entes. Para obtener más información, consulte Modificar la configuración de integración.

Nota:

Si no ejecuta los scripts, los puntos finales no se activan.

4. (Opcional) Ejecute el script de NetScaler Gateway. Para obtener más información, consulte
NetScaler Gateway.

Actualice su instalador de Secure Private Access

August 26, 2024

1. Descargue el instalador de Citrix Secure Private Access 2405 desde https://www.citrix.com/d
ownloads/citrix‑virtual‑apps‑and‑desktops/.

2. Ejecute el archivo .exe como administrador en unamáquina unida a un dominio.

3. Siga las instrucciones que aparecen en pantalla para completar la instalación.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 80

https://docs.citrix.com/es-es/citrix-virtual-apps-desktops/upgrade-migrate/upgrade
https://docs.citrix.com/es-es/citrix-virtual-apps-desktops/upgrade-migrate/upgrade
https://docs.citrix.com/en-us/citrix-secure-private-access/2405/spa-onprem-installer-upgrade
https://docs.citrix.com/en-us/citrix-secure-private-access/2405/spa-onprem-installer-upgrade
https://docs.citrix.com/en-us/citrix-secure-private-access/2405/spa-onprem-upgrade
https://docs.citrix.com/en-us/citrix-secure-private-access/2405/spa-onprem-upgrade
https://docs.citrix.com/en-us/citrix-secure-private-access/2405/spa-onprem-manage-settings#modify-integration-settings
https://docs.citrix.com/en-us/citrix-secure-private-access/2405/spa-onprem-netscaler-gateway-config
https://www.citrix.com/downloads/citrix-virtual-apps-and-desktops/
https://www.citrix.com/downloads/citrix-virtual-apps-and-desktops/


Citrix Secure Private Access: local

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 81



Citrix Secure Private Access: local

Importante:

Tras actualizar el instalador a la versión 2405, debe volver a ejecutar el script de StoreFront para
que los detalles del nuevo punto final estén disponibles.

Siguientes pasos

• Configurar Secure Private Access
• Configurar NetScaler Gateway
• Configurar aplicaciones
• Configurar directivas de acceso para las aplicaciones

Actualizar la base de datosmediante scripts

August 26, 2024

Puede usar la herramienta de configuración de administración para descargar los scripts de actual‑
ización de la base de datos para el plug‑in Secure Private Access.
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1. Abra PowerShell o la ventana de línea de comandos con privilegios de administrador.

2. Cambie el directorio a la carpeta Admin\AdminConfigTool en la carpeta de instalación
de Secure Private Access (por ejemplo, cd “C:\Program Files\Citrix\Citrix Access Secu‑
rity\Admin\AdminConfigTool”).

3. Ejecute este comando:

.\AdminConfigTool.exe /DOWNLOAD_UPGRADE_DB_SCRIPTS <output folder
>

Administrar

August 26, 2024

Después de instalar Secure Private Access, puedemodificar la configuración en la página Parámetros.
Puede administrar el enrutamiento de los dominios de aplicaciones y los administradores ymodificar
la configuración de integración.

Paramodificar la configuración, debe iniciar sesión en la consola de administración de Secure Private
Access con una cuenta de administrador de Secure Private Access.

Para obtener más información sobre cómo actualizar o modificar la configuración, consulte los sigu‑
ientes temas:

• Administrar el enrutamiento de los dominios de las aplicaciones
• Administrar administradores
• Modificar la configuración de integración

Administrar la configuración después de la instalación

August 26, 2024

Administrar el enrutamiento de los dominios de las aplicaciones

Puede ver una lista de los dominios de aplicaciones agregados en la configuración de Secure Private
Access. En la tabla dedominios de la aplicación se enumeran todos los dominios relacionados y cómo
se enruta el tráfico de la aplicación (externa o internamente).

1. Haga clic en Parámetros > Dominio de la aplicación.

2. Puede hacer clic en el icono de edición y cambiar el tipo de ruta, si es necesario.
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Administrar administradores

Puede ver la lista de administradores y también agregar administradores desde la página Parámet‑
ros > Administradores. El administrador que instala Secure Private Access por primera vez recibe
el permiso completo. A continuación, este administrador puede agregar otros administradores a la
configuración.

También puede agregar grupos de administradores para que se habilite el acceso para todos los ad‑
ministradores de ese grupo.

1. En la página Administradores, haga clic en Agregar.
2. En Dominio, seleccione el dominio al que debe agregarse este administrador.
3. EnUsuarios o grupo de usuarios, seleccione el usuario o grupo al que pertenece este usuario.
4. En Tipo de administrador, seleccione el tipo de permiso que debe asignarse a este usuario.

Modificar la configuración de integración

Una vez que haya configurado Secure Private Access, puede modificar o actualizar las entradas de
StoreFront y NetScaler Gateway desde la ficha Integraciones.

1. Haga clic en Parámetros > Integraciones.
2. Haga clic en el icono de edición en línea con la configuración que desee modificar y actualizar

la entrada.
3. Haga clic en el icono de actualización para asegurarse de que la configuración es válida.

Nota:

Si Secure Private Access está instalado en un equipo diferente al de StoreFront, descargue el
script de StoreFront y ejecútelo en StoreFront.
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Administrar aplicaciones y directivas

August 26, 2024

Tras configurar las aplicaciones y las directivas de acceso, puede editarlas si es necesario.

Modificar una aplicación

1. En la consola de administración de Secure Private Access, haga clic en Aplicaciones.
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2. Haga clic en el botón de puntos suspensivos en la línea de la aplicación que desea modificar y
después haga clic en Editar aplicación.

3. Edita los detalles de la aplicación.
4. Haga clic en Save.
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Editar una directiva de acceso

1. En la consola de administración de Secure Private Access, haga clic en Directivas de acceso.
2. Haga clic en el botón de puntos suspensivos correspondiente a la directiva que deseamodificar

y después haga clic en Editar directiva de acceso.
3. Edite los detalles de la directiva.
4. Haga clic enUpdate.

Sitios web no autorizados

August 26, 2024

Las aplicaciones (intranet o Internet) que no están configuradas en Secure Private Access se consid‑
eran “sitios web no autorizados”. De forma predeterminada, Secure Private Access deniega el acceso
a todas las aplicacionesweb de la intranet si no hay aplicaciones ni directivas de acceso configuradas
para esas aplicaciones.

Para todas las demás URL de Internet o aplicaciones SaaS que no tengan una aplicación configurada,
los administradores pueden usar la ficha Parámetros > Sitios web no autorizados de la consola de
administración para permitir o denegar el acceso a través de Citrix Enterprise Browser.
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Nota:

De forma predeterminada, los parámetros están configurados para PERMITIR el acceso a todas
las URL de Internet o aplicaciones SaaS a través de Citrix Enterprise Browser.

Cómo funcionan los sitios web no autorizados

1. La comprobación del análisis de URL se realiza para determinar si la URL es unaURL de servicio
Citrix.

2. A continuación, se comprueba la URL para determinar si se trata de unaURL de aplicación SaaS
o web empresarial.

3. A continuación, se comprueba la URL para determinar si está identificada como una URL blo‑
queada o si se puede permitir el acceso a la URL.

En la siguiente ilustración, se explica el flujo de tráfico del usuario final.

Cuando llega una solicitud, se llevan a cabo las comprobaciones siguientes y se toman las medidas
correspondientes:

1. ¿La solicitud corresponde a alguna entrada de la lista global de sitios permitidos?

a) Si corresponde, el usuario puede acceder al sitio web solicitado.

b) Si no corresponde, se consultan las listas de sitios web.

2. ¿La solicitud corresponde a alguna entrada de la lista de sitios web configurados?

a) Si corresponde, la secuencia siguiente determina la acción a realizar.

i. Bloquear

ii. Permitir

b) Si no corresponde, se aplica la acción predeterminada (PERMITIR). La acción predetermi‑
nada no se puede cambiar.
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Configurar reglas para sitios web no autorizados

1. En la consolade administracióndeSecurePrivate Access, haga clic enParámetros>Sitiosweb
no autorizados.

Nota:

• La función de filtrado web está habilitada de forma predeterminada y se permite el
acceso a todas las URL de Internet no autorizadas.

• Puede cambiar la configuración para Impedir que todos los usuarios accedan a
sitios web no autorizados para bloquear el acceso a cualquier URL de Internet a
través de Citrix Enterprise Browser para todos los usuarios.

También puede cambiar los parámetros de URL específicas agregándolas a sitios web bloquea‑
dos o sitios web permitidos.

Por ejemplo, si has bloqueado el acceso a todas las URL no autorizadas de forma predetermi‑
naday soloquierespermitir el accesoaunas cuantasURLde Internet específicas, puedehacerlo
siguiendo estos pasos:

a) Haga clic en la ficha Sitios web permitidos y después haga clic en Permitir un sitio web.

b) Agregue la dirección del sitio web a la que se debe permitir el acceso. Puede agregarman‑
ualmente la dirección del sitio web o arrastrar y soltar un archivo CSV que contenga la
dirección del sitio web.

c) Haga clic en Agregar una URL y después en Guardar.

La URL se añade a la lista de sitios web permitidos.

Flujo de usuarios finales

August 26, 2024
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Supongamosqueun administrador ha configurado la aplicaciónOffice365 con la restriccióndemarca
de agua e impresión para el usuario final. Ahora, cuando el usuario final acceda a la aplicación Of‑
fice365, se deben aplicar las restricciones de marca de agua e impresión en la aplicación.

El usuario final debe realizar los siguientes pasos para acceder a la aplicación Office365:

1. Acceder al almacén de StoreFront desde la aplicación Citrix Workspace.

2. Iniciar sesión en el almacén.

3. Hacer clic en la ficha Aplicaciones y, a continuación, en la aplicaciónOffice365.

El usuario final ahora debe observar que la aplicación de Office365 se ha iniciado y contiene la
marca de agua. Además, si el usuario final intenta imprimir algunos datos desde la aplicación
Office365, se le debemostrar el mensaje de restricción de impresión.
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Nota:

Los administradores deben proporcionar a los usuarios la información de cuenta que necesitan
para acceder a los escritorios y aplicaciones virtuales. Para obtener más información, consulte
Agregar la URL del almacén a la aplicación Citrix Workspace.
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Supervisión y solución de problemas

August 26, 2024

El panel de solución de problemas de Secure Private Access muestra los registros relacionados con
el inicio de la aplicación, la enumeración de las aplicaciones y sus estados. Para obtener más infor‑
mación, consulte Descripción general del panel de control.

Solución de problemas

Es posible que se encuentre con problemas relacionados con lo siguiente mientras configura Secure
Private Access o después de configurar Secure Private Access:

• Errores certificados
• Errores de creación de bases de datos
• Fallos de StoreFront
• Fallos en la puerta de enlace pública/puerta de enlace de devolución de llamada
• No se puede acceder al servidor de Secure Private Access

Para obtener más información sobre cómo solucionar estos problemas, consulte Solución de proble‑
mas básicos.

Códigos relacionados con la sesión en Director

La integración de Director con Secure Private Access permite una supervisión eficaz del rendimiento
y la resolución de problemas, ya que los problemas de todos los componentes de una configuración
de Secure Private Access se capturan en Director. Se recomienda resolver los problemas de errores
o excepciones examinando los registros. Si esto no resuelve el problema, ponte en contacto con el
servicio de asistencia.

Referencias

• Configurar Director con Secure Private Access
• Ver una sesión de Secure Private Access en Director
• Lista de códigos de sesión de Secure Private Access en Director.
• Director.
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Descripción general del panel

August 26, 2024

El panel de solución de problemasmuestra los registros relacionados con el inicio de la aplicación, la
enumeración de las aplicaciones y el estado. Puede ver los registros de la hora preestablecida o de
una línea de tiempo personalizada. Puedes usar la opción Agregar filtro para refinar la búsqueda en
función de varios criterios, como la categoría de la aplicación, el nombre de usuario, el identificador
de la transacción, etc. Por ejemplo, en los campos de búsqueda, puede seleccionar Transaction‑ID,
= (igual a algún valor) e introducir 7456c0fb‑a60d‑4bb9‑a2a2‑edab8340bb15 en esta secuencia para
buscar todos los registros relacionados con este ID de transacción.

Puede agregar columnas al gráfico haciendo clic en el signo +, según la información que quiera ver en
el panel. Puede exportar los registros de usuario a formato CSV.

Puedeusar los siguientesoperadoresdebúsquedapara refinar la búsquedamediante la opciónAgre‑
gar filtro:

• = (equivale a algún valor): para buscar los registros o directivas que coincidan exactamente
con los criterios de búsqueda.

• ! = (no es igual a algún valor): para buscar los registros o directivas que no contienen los
criterios especificados.

• ~ (contienealgúnvalor): para buscar los registros odirectivas que coincidanparcialmente con
los criterios de búsqueda.

• !~ (no contiene ningún valor): para buscar los registros o directivas que no contienen algunos
de los criterios especificados.

Por ejemplo, puede buscar un evento del tipo “Enumeración”utilizando la cadena Event‑Type > =
(igual a algún valor) > Enumeration en el campo de búsqueda.
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Del mismomodo, para buscar usuarios que contengan parcialmente el término “operador”, utilice la
cadena UserName > ~ (contiene algún valor) > operador. Esta búsqueda muestra todos los nom‑
bres de usuario que contienen el término “operador”. Por ejemplo, “operador local”, “operador ad‑
ministrador”.

Puede buscar todos los registros relacionados con un solo evento mediante el ID de transacción. El
ID de transacción correlaciona todos los registros de Secure Private Access de una solicitud de acceso.
Enuna solicitudde acceso a la aplicación sepuedengenerar varios registros, empezandopor la auten‑
ticación, la enumeración de la aplicación y, por último, el acceso a la propia aplicación. Todos estos
eventos generan sus propios registros. El ID de transacción se utiliza para correlacionar todos estos
registros. Puede filtrar los registros mediante el ID de transacción para encontrar todos los registros
relacionados con una solicitud de acceso a una aplicación concreta.

Ver etiquetas contextuales de los registros

El enlace Mostrar detalles de la columna Detalles muestra la lista de aplicaciones asociadas a la
directiva de acceso específica y también las etiquetas contextuales asociadas a la directiva.

Solución de problemas básicos

August 26, 2024
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En este tema se enumeran algunos de los errores que puede encontrar durante o después de config‑
urar Secure Private Access.

Errores certificados

Errores de creación de bases de datos

Fallos de StoreFront

Fallos en la puerta de enlace pública/puerta de enlace de devolución de llamada

No se puede acceder al servidor de Secure Private Access

Errores certificados

Mensaje de error: no se pueden obtener los certificados automáticamente de uno omás servidores
de puerta de enlace.

Este mensaje de error aparece cuando intenta agregar una dirección pública de NetScaler Gateway
y se produce un problema al obtener el certificado. Este problema puede producirse al configurar el
Secure Private Access o al actualizar la configuración una vez finalizada la configuración.

Soluciónalternativa : actualice el certificado de puerta de enlace de la misma manera que lo haría
para Citrix Virtual Apps and Desktops.

Errores de creación de bases de datos

• Mensaje de error: no se pudo crear la base de datos

Solución: en caso automático: la máquina debe tener permisos de LECTURA, ESCRITURA Y AC‑
TUALIZACIÓN para crear tablas en la base de datos del servidor SQL.

• Mensaje de error: No se pudo crear la base de datos: ya existe una base de datos.

Este mensaje de error puede aparecer en cualquiera de los siguientes escenarios.

– Si se selecciona la opción Configuración automática al configurar las bases de datos.

– Si el administrador está creandounabase dedatos, debe ser unabase dedatos vacía. Este
mensaje de error puede aparecer si la base de datos no está vacía.

Solución: Debe crear una base de datos vacía.

– Desinstale Secure Private Access y vuelva a intentar la configuración con elmismonombre
de sitio. En este caso, la base de datos de la instalación anterior no se habría eliminado.

Solución: debe eliminar manualmente la base de datos.
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– Elija configurar la basededatosmanualmente (seleccionandoConfiguraciónmanual en la
página Configuración de bases de datos) mediante el script y después cambie a la opción
Configuración automática pero utilice el mismo nombre de sitio. En este caso, ya se ha
creado una base de datos con el mismo nombre mientras se ejecuta el script.

Solución: debe cambiar el nombre del sitio y después volver a ejecutar el script.

– Lamáquina no tiene los permisos de LECTURA, ESCRITURA NI ACTUALIZACIÓN para crear
tablas en la base de datos del servidor SQL.

Solución: habilite los permisos apropiados en lamáquina. Para obtenermás información,
consulte Permisos necesarios para configurar bases de datos.

• Mensaje de error: No se pudo crear la base de datos: no se pudo conectar

Solución:

– Compruebe la conectividad de la red de la base de datos desde sumáquina. Asegúrese de
que el puerto de SQL Server esté abierto en el firewall.

– Si usa un servidor SQL remoto, compruebe si el servidor SQL ha creado un inicio de sesión
con la identidad de la máquina de Secure Private Access, Domain\hostname$.

– Si usa un servidor SQL remoto, confirme que la identidad de la máquina tenga asignada
la función correcta, la función de administrador del sistema.

– Si utiliza un servidor SQL local (no desde el instalador), compruebe si el usuario de NT
AUTHORITY\SYSTEM debe tener un inicio de sesión creado.

Fallos de StoreFront

• Mensaje de error: No se pudo crear una entrada de StoreFront para: <Store URL>

Actualice las entradas de StoreFront desde la ficha Parámetros si no está visible. Una vez que
haya configurado Secure Private Access con el asistente, puede editar las entradas de Store‑
Front desde la ficha Parámetros. Anote la URL del almacén de StoreFront en la que se produjo
este error.

Solución:

1. Haga clic en Parámetros y después en la ficha Integraciones.
2. En laURL del almacén de StoreFront, añada la entrada de StoreFront si no está visible.

• Mensaje de error: no se pudo configurar la entrada de StoreFront para: <Store URL>

Solución:

1. Es posible que haya una restricción en la directiva de ejecución de PowerShell. Ejecute el
comando de script de PowerShell Get-ExecutionPolicy para obtener más informa‑
ción.
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2. Si está restringido, debe omitirlo y ejecutar manualmente un script de configuración de
StoreFront.

3. Haga clic en Parámetros y después en la ficha Integraciones.

4. En la URL del almacénde StoreFront, identifique la entradaURLde StoreFront en la que
se produjo el error.

5. Haga clic en el botón Descargar script situado junto a la URL de este almacén y ejecute
este script de PowerShell con privilegios de administrador en la máquina en la que se en‑
cuentra la instalacióndeStoreFront correspondiente. Este script debe ejecutarse en todas
las máquinas StoreFront.

Nota:

Si vuelve a intentar la instalación después de la desinstalación, asegúrese de no tener
ninguna entrada con el nombre “Secure Private Access”en la configuración de StoreFront
(StoreFront> store>Delivery Controller‑> Secure Private Access). Si existe Secure Private
Access, elimine esta entrada. Descargue y ejecute manualmente el script desde la página
Parámetros > Integraciones.

• Mensaje de error: la configuración de StoreFront no es local para: <Store URL>

Una vez que haya configurado Secure Private Accessmediante el asistente, puede editar las en‑
tradasde lapuertadeenlacedesde la fichaParámetros. Anote laURLdel almacéndeStoreFront
en la que se produjo este error.

Solución:

Esteproblemaseproduce si StoreFrontnoestá instaladoenelmismoequipoqueSecurePrivate
Access. Debe ejecutar manualmente la configuración de StoreFront en lamáquina en la que ha
instalado StoreFront.

1. Haga clic en Parámetros y después en la ficha Integraciones.
2. En la URL del almacénde StoreFront, identifique la entradaURLde StoreFront en la que

se produjo el error.
3. Haga clic en el botónDescargar script situado junto a laURLde este almacén y ejecute este

script de PowerShell con privilegios de administrador en la máquina en la que se encuen‑
tra la instalación de StoreFront correspondiente. Este script debe ejecutarse en todas las
máquinas StoreFront.

Nota:

Para ejecutar el script dePowerShell de StoreFront, abra la ventanadePowerShell compat‑
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ible con Windows x64 con privilegios de administrador y después ejecute ConfigureStore‑
Front.ps1. El script de StoreFront no es compatible con Windows PowerShell (x86).

• Mensajedeerror: “Get‑STFStoreService: Seprodujounaexcepcióndel tipo ‘Citrix.DeliveryServices.Framework.Feature.Exceptions.RegistryKeyNotFoundException’
. “mientras se ejecuta el script de StoreFront con PowerShell.

Este error se produce cuando el script de StoreFront se ejecuta en una ventana de PowerShell
compatible con x86.

Solución:

Para ejecutar el script PowerShell de StoreFront, abra la ventana de PowerShell compatible con
Windows x64 con privilegios de administrador y después ejecuteConfigureStorefront.
ps1.

Fallos en la puerta de enlace pública/puerta de enlace de devolución de llamada

Mensaje de error: No se pudo crear la entrada de puerta de enlace para: <Gateway URL> O BIEN
No se pudo crear la entrada de puerta de enlace de devolución de llamada para: <Callback
Gateway URL>

Solución:

Anote la URL de la puerta de enlace pública o de la puerta de enlace de devolución de llamada en la
que se produjo el error. Una vez que haya configurado Secure Private Access mediante el asistente,
puede editar las entradas de la puerta de enlace desde la ficha Parámetros.

1. Haga clic en Parámetros y después en la ficha Integraciones.
2. Actualice la dirección de la puerta de enlace pública o la dirección de la puerta de enlace de

devolución de llamada y la dirección IP virtual en la que se produjo el error.

No se puede acceder al servidor de Secure Private Access

Mensaje de error: no se pudo actualizar el grupo de IIS. No se pudo reiniciar el grupo de IIS

Solución:

Vaya a los grupos de aplicaciones de Internet Information Services (IIS) y compruebe que los sigu‑
ientes grupos de aplicaciones se hayan iniciado y estén en ejecución:

• Pool de tiempo de ejecución de Secure Private Access
• Grupo de administradores de Secure Private Access

Compruebe también que el sitio predeterminado de IIS "Default Web Site" esté en fun‑
cionamiento.
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Fallos en la comprobación de conectividad de bases

Mensaje de error: error en la comprobación de conectividad

La comprobación de conectividad de la base de datos puede fallar debido a varios motivos:

• No se puede acceder al servidor de base de datos desde la máquina host del plug‑in Secure
Private Access debido a un firewall.

Solución: compruebe si el puerto de la base de datos (el puerto predeterminado 1433) está
abierto en el firewall.

• La máquina host del plug‑in Secure Private Access no tiene permiso para conectarse a la base
de datos.

Solución: consulte Permisos de bases de datos SQL para Secure Private Access.

Falló la comprobación de conectividad de la pasarela. No se puede obtener el
certificado público

Mensaje de error: La configuración posterior a la instalación falla con el error “Falló la comprobación
de conectividad de la puerta de enlace. No se puede obtener un certificado público…”

Solución:

• Cargue el certificado público de la puerta de enlace a la base de datos de Secure Private Access
manualmente mediante la herramienta de configuración.

• Abra PowerShell o la ventana de línea de comandos con privilegios de administrador.

• Cambie el directorio a la carpeta Admin\AdminConfigTool en la carpeta de instalación
de Secure Private Access (por ejemplo, cd “C:\Program Files\Citrix\Citrix Access Secu‑
rity\Admin\AdminConfigTool”)

• Ejecute este comando:

.\AdminConfigTool.exe /UPLOAD_PUBLIC_GATEWAY_CERTIFICATE <PublicGatewayUrl
> <PublicGatewayCertificatePath>

Fallo en la enumeración de la aplicación

La enumeración de aplicaciones se interrumpe si la URL de StoreFront o la URL de NetScaler Gateway
contienen una barra diagonal final (/).

Solución:
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Elimine la barra diagonal final de la URL del almacén de StoreFront o de la URL de NetScaler Gateway.
Para obtener más información, consulte Actualizar los detalles del servidor StoreFront o NetScaler
Gateway después de la configuración.

Otros

No se puede completar la configuración inicial

Esposible quenopueda volver a configurar el servidor de licencias si la configuracióndeDirector falló
durante la configuración por primera vez.

Solución:

Limpia manualmente la tabla license_server.

Cree un paquete de soporte de diagnóstico de Secure Private Access

Realice los siguientes pasos para crear un paquete de soporte de diagnóstico de Secure Private Ac‑
cess:

• Abra PowerShell o la ventana de línea de comandos con privilegios de administrador.

• Cambie el directorio a la carpeta Admin\AdminConfigTool en la carpeta de instalación
de Secure Private Access (por ejemplo, cd “C:\Program Files\Citrix\Citrix Access Secu‑
rity\Admin\AdminConfigTool”).

• Ejecute este comando:

.\AdminConfigTool.exe /SUPPORTBUNDLE <output folder>

Permisos de bases de datos SQL para Secure Private Access

Para la creaciónautomáticadebasesdedatos, lamáquinahostdel plug‑inSecurePrivateAccessdebe
tener los permisos para conectarse a la base de datos y crear el esquema de la base de datos.

Base de datos remota:

Realice los siguientes pasos para configurar los permisos de una base de datos remota.

1. Cree una base de datos vacía con la sintaxis del nombre CitrixAccessSecurity<Site
Name>. Este <Site Name>es el nombre del sitio de Secure Private Access. (por ejemplo,

CitrixAccessSecuritySPA).

CREATE DATABASE CitrixAccessSecurity<SiteName>
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2. Cree un inicio de sesión de SQL Server para la identidad de la máquina virtual de Secure
Private Access. Por ejemplo, si el nombre de la máquina intermediaria de Secure Private
Access es HOST1 y el dominio de la máquina es DOMAIN1, la identidad de la máquina es
“DOMAIN1\HOST1$”. Si el inicio de sesión ya está creado, puede ignorar este paso.

USE CitrixAccessSecurity<SiteName>

CREATE LOGIN [DOMAIN1\HOST1$] FROM WINDOWS

El nombre de dominio se puede encontrar mediante la siguiente consulta:

SELECT DEFAULT_DOMAIN()[DomainName]

3. Asigne la función db_owner a la identidad de la máquina.

USE CitrixAccessSecurity<SiteName>

EXEC sys.sp_addrolemember [db_owner], 'DOMAIN1\HOST1$'

ALTER USER [DOMAIN1\HOST1$] WITH DEFAULT_SCHEMA = dbo;

Base de datos local:

Realice los siguientes pasos para configurar los permisos de una base de datos local.

1. Cree una base de datos vacía con la sintaxis del nombre CitrixAccessSecurity<Site
Name>. Este <Site Name>es el nombre del sitio de Secure Private Access. (por ejemplo,

CitrixAccessSecuritySPA).

CREATE DATABASE CitrixAccessSecurity<SiteName>

2. Cree un inicio de sesión de SQL Server para el usuario NT AUTHORITY\SYSTEM. Si el inicio
de sesión ya está creado, puede ignorar este paso.

USE CitrixAccessSecurity<SiteName>

CREATE LOGIN [NT AUTHORITY\SYSTEM] FROM WINDOWS

3. Asigne la función db_owner al usuario “NT AUTHORITY\SYSTEM”.

USE CitrixAccessSecurity<SiteName>

EXEC sys.sp_addrolemember [db_owner], 'NT AUTHORITY\SYSTEM'

ALTER USER [NT AUTHORITY\SYSTEM] WITH DEFAULT_SCHEMA = dbo;

Al crear manualmente la base de datos, el script de base de datos descargado agrega los permisos a
la identidad de la máquina.

Cambiar el nivel de registro para los registros de solución de problemas

Los registros de solución de problemas son el nivel de registro de errores predeterminado.
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Para cambiar el nivel de registro de los registros de solución deproblemas, en el servicio de tiempode
ejecución appsettings.json (C:\Program Files\Citrix\Citrix Access Security\Runtime\RuntimeService)
actualicerestrictedToMinimumLevelparaTroubleshootingSql a unode los valores sigu‑
ientes:

1 - Information
2 - Debug
3 - Warning
4 - Error
5
6 "TroubleshootingSql": {
7
8 "restrictedToMinimumLevel": "Error",
9 "batchPostingLimit": 50,

10 "batchPeriod": "00:00:05" // 5 seconds
11 }

Solución de problemasmediante Director

August 26, 2024

La integración de Director con Secure Private Access permite una supervisión eficaz del rendimiento
y la resolución de problemas, ya que los problemas de todos los componentes de una configuración
de Secure Private Access se capturan en Director. En las tablas siguientes se enumeran los distintos
códigos de error y las condiciones asociadas que se muestran en Director.

Para obtener más información, consulte los siguientes temas.

• Configurar Director con Secure Private Access
• Ver una sesión de Secure Private Access en Director

Nota:

• Los códigos que contienen “0”en el segundo dígito representan un flujo de ejecución nor‑
mal. Por ejemplo, 1000 representa que la enumeración de aplicaciones se ha realizado
correctamente.

• Los códigos que contienen “1”en el segundo dígito representan un error o una excep‑
ción. Por ejemplo, 2101 representa un error de sesión. En caso de error o excepción, se
recomienda que resuelva estos problemas examinando los registros. Si esto no resuelve el
problema, ponte en contacto con el servicio de asistencia.

Códigos relacionados con la enumeración
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Código Estado Descripción

1101 fallo Se produjo un error interno
durante la enumeración.

1102 fallo Se enumeraron algunas
aplicaciones, pero falló al
menos una evaluación de la
aplicación.

1103 fallo No se enumeró ninguna
aplicación y falló al menos una
evaluación de la aplicación.

1000 Correcto La enumeración se realizó
correctamente. Se enumeró al
menos una aplicación.

1001 Correcto No se enumeró ninguna
aplicación porque las directivas
las rechazaron todas.

1002 Correcto No se enumeró ninguna
aplicación porque no coincidió
ninguna directiva.

1003 Correcto No se enumeró ninguna
aplicación porque algunas
fueron rechazadas y, en otras,
ninguna directiva coincidió.

1004 Correcto No se enumeró ninguna
aplicación porque no hay
directivas que evaluar.

Códigos relacionados con la sesión

Código Estado Descripción

2101 Fallo Fallo de sesión.

2102 activo/inactivo/fallido La sesión está activa o ha
terminado o se ha producido
un error al iniciar al menos una
aplicación en la sesión.

2000 Active La sesión está activa.
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Código Estado Descripción

2001 Inactivo La sesión ha finalizado o está
inactiva.

Códigos demensajes de enumeración de aplicaciones

Código Estado Descripción

3101 Fallo Enumeración de aplicaciones:
se ha producido un error
interno (no se utiliza
actualmente).

3102 Fallo La aplicación no se enumeró
porque hubo una excepción
durante la evaluación de la
directiva.

3103 Fallo El estado de enumeración de la
aplicación es nulo: se produjo
un error interno durante la
evaluación de la directiva.

3104 Permitir/denegar/fallo Error al recuperar los detalles
de la directiva de la aplicación.

3000 Permitir Se permite la enumeración de
aplicaciones.

3001 Negar La directiva deniega la
enumeración de aplicaciones.

3002 Negar La aplicación no se enumeró
porque no coincidió ninguna
directiva.

3003 Desconocido Se desconoce el estado de
enumeración de la aplicación.

3004 Inicio de la aplicación desde
CEB

Intento de inicio de la
aplicación desde Citrix
Enterprise Browser.

Códigos demensajes de inicio de aplicaciones
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Código Estado Descripción

4101 Fallo Error de inicio de la aplicación:
se produjo un error interno
durante el inicio de la
aplicación

4102 Fallo Error al iniciar la aplicación
(interno)

4103 Permitir/denegar/fallo Error al recuperar los detalles
de la directiva de la aplicación

4000 Permitir Se permite el inicio de la
aplicación.

4001 Negar Se denegó el inicio de la
aplicación debido a una
directiva.

4002 Negar Se denegó el inicio de la
aplicación porque no coincidía
ninguna directiva.

Integración con SIEM

August 26, 2024

El plug‑in Secure Private Access admite la integración con los servicios de gestión de eventos e infor‑
mación de seguridad (SIEM). Los eventos de seguridad se almacenan en tiempo real en el registro de
eventos de Windows (Visor de eventos\Registros de aplicaciones y servicios\Citrix Access Security) y
pueden recopilarse y analizarse con herramientas de terceros.

En la siguiente tabla se enumeran los eventos de seguridad del plug‑in Secure Private Access:
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ID de suceso Resumen Descripción Origen

4624 Se inició sesión
correctamente en una
cuenta

Evento creado cuando
el administrador de
Secure Private Access
inició sesión en la
consola de
administración de
Secure Private Access

Citrix Access Security
Admin Service

4625 No se pudo iniciar
sesión en una cuenta

Evento creado cuando
el administrador de
Secure Private Access
no pudo iniciar sesión
en la consola de
administración de
Secure Private Access

Citrix Access Security
Admin Service

4634 Se cerró la sesión de
una cuenta

Evento creado cuando
el administrador de
Secure Private Access
cerró sesión en la
consola de
administración de
Secure Private Access

Citrix Access Security
Admin Service

4720 Se creó una cuenta de
usuario

Evento creado al
agregar un nuevo
administrador de
Secure Private Access

Citrix Access Security
Admin Service

4738 Se cambió una cuenta
de usuario

Evento creado cuando
se actualizó el nuevo
administrador de
Secure Private Access

Citrix Access Security
Admin Service

4726 Se ha eliminado una
cuenta de usuario

Evento creado al
eliminar al nuevo
administrador de
Secure Private Access

Citrix Access Security
Admin Service
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ID de suceso Resumen Descripción Origen

8001 Sesión de acceso
seguro de usuario

Evento creado cuando
la sesión de usuario se
inició o finalizó en el
dispositivo de punto
final. Contiene
detalles del usuario, la
sesión y el dispositivo,
y los dominios
internos y externos
visitados durante la
sesión

Citrix Access Security
Admin Service

8002 Solicitud de
autorización de acceso
de usuario

Evento creado cuando
el complemento
Secure Private Access
autoriza el acceso al
recurso. Contiene el
FQDN del recurso y la
decisión de
autorización

Citrix Access Security
Admin Service

Referencias

• Integración de gestión de información y eventos de seguridad (SIEM)
• Acerca de compartir registros en soluciones SIEM

Configuración de retención de registros

August 26, 2024

Los registros se almacenan en la base de datos de Secure Private Access durante siete días. Si el re‑
cuento total de registros es demasiado grande (por ejemplo, más de 100 000), puede eliminar los
registrosmás antiguos que tenganmenos de 90 días. La tarea de limpieza, de forma predeterminada,
se ejecuta cada 12 horas. El trabajo también se ejecuta cada vez que se reinicia el servicio de ejecu‑
ción.
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Personalización de la configuración de retención de registros para la solución de
problemas

La limpieza de los registros se puede configurar mediante el archivo appsettings.json de la carpeta
de instalación del servicio Runtime. Puede configurar la limpieza en función de la antigüedad de
los registros y del número de registros que se pueden almacenar en la base de datos. Modifique las
siguientes entradas en el archivo appsettings.json, según sea necesario:

Ejemplo de archivo appsettings.json:

1 "TroubleshootingLogs": {
2
3 "CleanupPeriodInHours": 12,
4 "CleanupDataOlderThanDays": 7,
5 "CleanupOldestDataIfEntriesCountAbove": 0
6 }

Para inhabilitar la limpieza, configure los siguientes ajustes según sea necesario:

• Paraconservar los registros solodurante7días, establézcaloCleanupDataOlderThanDays
en 7.

• Para inhabilitar la limpieza basada en días, establézcala CleanupDataOlderThanDaysen
0.

• Para inhabilitar la limpiezabasadaenel recuento, establézcalaCleanupOldestDataIfEntriesCountAbove
en 0.

• Si ambas configuraciones se establecen en 0 o si CleanupPeriodInHoursse establece en 0,
los registros se conservan para siempre.

– No se recomienda establecer ambos CleanupDataOlderThanDaysvalores
CleanupOldestDataIfEntriesCountAboveen0oenCleanupPeriodInHours
0, ya que podría provocar un problema de uso del disco al 100%.

– La frecuencia de limpieza de los registros también se puede cambiar modificando la
CleanupPeriodInHoursentrada.

Nota:

Si Secure Private Access se implementa como un clúster, esta configuración se debe modificar
en cada nodo del clúster. Si hay una discrepancia en la configuración del nodo, la instancia que
se limpia conmás frecuencia tiene prioridad.
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Limpieza de registros y telemetría

August 26, 2024

Limpieza de datos de telemetría

Los datos de telemetría se almacenan en la base de datos de Secure Private Access durante 3 meses.
Las comprobaciones para identificar los datos de telemetría que deben limpiarse se realizan cada 30
segundos.

Nota:

El servicio de ejecución debe estar en ejecución para activar la limpieza de datos de telemetría.

Limpieza de registros CDF

Los registros CDF se almacenan en la máquina de instalación de Secure Private Access, dentro de las
carpetas de instalación del servicio de administración y ejecución. Los registros CDF se colocan en
archivos.csv con un límite de tamaño de 10 MB aplicado a cada archivo.
El servicio de administración puede retener hasta 90 archivos de registro CDF a la vez, después de lo
cual elimina los archivosmás antiguos para liberar espacio para la creación de los nuevos archivos de
registro CDF.
El servicio Runtime funciona de la misma manera que el servicio Admin, pero puede retener una
mayor cantidad de archivos a la vez, hasta 600.

Limpieza personalizada de registros de CDF

La limpieza de los registros de CDF se puede configurar a través de los archivos appsettings.json de
las carpetas de instalación de los servicios de administración y ejecución. Para cambiar el tamañodel
archivo y el límite de recuento de los archivos, actualiza las siguientes entradas en el archivo appset‑
tings.json:

1 "CdfFile": {
2
3 "fileSizeLimitBytes": 10485760, // 10 MB
4 "retainedFileCountLimit": 600
5 }

Nota:

Si hay varias instancias de Secure Private Access configuradas en el sitio, actualice los archivos
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