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Novedades

December 27,2023

Octubre de 2023
Citrix Secure Private Access para entornos locales: version preliminar

Citrix Secure Private Access para entornos locales ya esta en version preliminar. La solucion local de
Secure Private Access incluye una interfaz de usuario de consola de administracion de servicio com-
pleto con una apariencia similar a la del servicio Secure Private Access. Para obtener masinformacion,
consulte Secure Private Access para entornos locales: version preliminar.

Problemas conocidos

February 16,2024

La solucion Citrix Secure Private Access for on-premise presenta los siguientes problemas conoci-
dos:

Configuraciones del controlador de dominio

« No se admite la confianza unidireccional entre dominios del mismo bosque o entre bosques
diferentes. La solucion Secure Private Access for on-premise no funciona si se cumplen las dos
condiciones siguientes.

- Eldominio de la maquina en el que esta instalado Secure Private Access for on-premise es
diferente del dominio del administrador que inicié sesion en Secure Private Access.
- No hay confianza configurada desde el dominio de la maquina al dominio del usuario.

« Si SAMAccountNamey UPN son diferentes, se produce un error en la enumeracion.

NetScaler Gateway

El servidor virtual SSL con configuracion de perfil SSL no se admite en el siguiente escenario.

« El cliente usa NetScaler Gateway 13.1—48.47 y versiones posteriores o 14.1—4.42 y versiones
posteriores.
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« Laopcidon ns_vpn_enable_spa_onprem esta habilitada.

Solucién temporal:

Enlace los parametros SSL configurados en el perfil SSL directamente al servidor virtual SSL o inhab-
ilite la opcion ns_vpn_enable_spa_onprem.

Para obtener mas informacion sobre el conmutador, consulte Compatibilidad con etiquetas de acceso
inteligentes.

RFweb/ Workspace para web

No se admite RFWeb/Workspace para web. Aunque las aplicaciones estan enumeradas, es posible
que no se inicie correctamente.

Iconos de aplicaciones

Solo se admite el formato de icono ICO. No se admiten los formatos PNG, JPEG y otros.

Administracion de administradores

« Los cambios en las funciones de RBAC del administrador se reflejan solo después de invalidar
la sesidn actual (al cerrar sesidn o al caducar el token).

+ Los usuarios administradores no deben formar parte del grupo AD predeterminado “Usuarios
de dominio”porque la autenticacién de dichos usuarios falla.

Actualizaciones

No se admite la actualizacion de compilacién a compilacion. Secure Private Access para entornos
locales le solicita que elimine la instalacidn existente y la vuelva a instalar en una actualizacion de
compilacién a compilacion.

StoreFront

« En Almacenes > Configurar Unified Experience, el receptor predeterminado para el sitio web
debe configurarse en /Citrix/<StoreName>Web. En versiones anteriores de StoreFront, el re-
ceptor predeterminado para el sitio web estaba configurado en un valor en blanco y eso no
funcionaba para Secure Private Access. Ademas, en el cliente se muestra la version anterior de
la interfaz de usuario de Receiver.
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« Siutiliza las versiones 2308 o anteriores de StoreFront, la pagina Tiendas > Administrar Deliv-
ery Controllers muestra el tipo de complemento Secure Private Access como XenMobile. Esto
no afecta a la funcionalidad.

Registros

« No se admite la generacion de paquetes de soporte para el clister.
+ No se deben eliminar las carpetas de registros de los servicios de administracion y tiempo de
ejecucion. Secure Private Access no puede volver a crear si se eliminan estas carpetas.

Instalador de Secure Private Access

February 16,2024

Puede instalar Secure Private Access mediante SecurePrivateAccessSetup_2308.exe.

1. Descargue el instalador de Citrix Secure Private Access desde https://www.citrix.com/downloa
ds/citrix-early-access-release/.

2. Ejecute el .exe como administrador en un equipo unido a un dominio, preferiblemente en el
mismo equipo en el que esta instalado StoreFront.
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Citrix Virtual Apps and Desktops 7 2402 LTSR |

Core Components

¥ Licensing Agreement

Core Components Location: C:\Program Files\Citrix

Firewall
Summary Eecure Private Access (Required) o . .
he software that enables secure access to Saal apps and internal Web apps.
Install
Finish

' Back ml Cancel l

3. Siga las instrucciones que aparecen en pantalla para completar la instalacion.
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Citrix Virtual Apps and Desktops 7 2402 LT5R

Installing prerequisites and components

¥ Licensing Agreement Installing... Less than 1 minute remaining...

v Core Components
! Core Components
+ Firewall

il Secure Private Access
» aummary

I " Post Install

L Companent Initialization
Finish ~omp “

Citrix Virtual Apps and Desktops 7 2402 LTSR

Finish Installation

Agreement

The installation completed successfully. ' Success

+ Core Components
 Firewall Core Compur.lents
v Secure Private Access Installed
v Summary
Post Install
¥ Install + Component Initialization Initialized

Finish
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Una vez finalizada la instalacion, la consola de administracion de la configuracion inicial se abre au-
tomaticamente en la ventana predeterminada del navegador. Puede hacer clic en Continuar para
configurar Secure Private Access.

Zero Trust Network Access to all enterprise applications
Secure access to all enterprise applications based on centextual access policies

Citrix Secure Private Access provides a better
easier, and most secure way to access all
enterprise applications using Zere Trust security
principles.

Zero Trust Network A
like watermarking, cll
other security featur

lution that uses granular security controls s to all internal applications. All connectivity is outbound from your data Citrix Secure Private Access provides the best user experience, eliminating
access, printer, copy and paste controls and ers, without even opening a firewall port. traffic backhauling and privacy concerns with employee personal data
tect your data and applications. going through the corporate network.

También puede ver el acceso directo de Secure Private Access en el mend Inicio del escritorio (Citrix
> Citrix Secure Private Access).

Bl cCitix

& Citrix Secure Private Access

Citrix StoreFront

SSO a la consola de administracion

Se recomienda configurar la autenticacion Kerberos para el navegador que utilice para la consola de
administracion de Secure Private Access. Esto se debe a que Secure Private Access utiliza la autenti-
cacion integrada de Windows (IWA) para su autenticacion de administrador.

Si la autenticacion Kerberos no esta configurada, el navegador le pedira que introduzca sus creden-
ciales al acceder a la consola de administracion de Secure Private Access.

« Siintroduce sus credenciales, habilita el inicio de sesion de la Autenticacion integrada de Win-
dows (IWA).

« Sino introduce sus credenciales, aparecera la pagina de inicio de sesion de Secure Private Ac-
cess.

Debe iniciar sesion en la consola de administracion para continuar con la configuracion de Secure Pri-
vate Access. Puede configurar Secure Private Access con cualquier usuario que pertenezca al mismo
dominio que la maquina de instalacion, siempre que el usuario tenga privilegios de administrador
local en la maquina de instalacion.
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Para los navegadores Google Chrome y Microsoft Edge, lleve a cabo los siguientes pasos para habilitar
Kerberos.

1. Abre Opciones de Internet.
2. Seleccione la ficha Seguridad y haga clic en Zona de intranet local.
3. Haga clic en Sitios y agregue la URL de Secure Private Access.

También puede usar un comodin si planea instalar Secure Private Access en varios equipos. Por
ejemplo, “https://*.fabrikam.local”.

4. Haga clicen Nivel personalizadoy, en Autenticacion de usuario > Inicio de sesion, seleccione
Inicio de sesion automatico con el nombre de usuario y la contraseiia actuales.

Home Share Wigw Application Tools
€ Intemet Properties
v i » ThisPC » Downloads » 5PA_installer_BG_32:
Generd Seounity  Privacy Content Connections Programs  Advanced Py
Mame
Duick access
Select a one to view or change seourity settngs. | . Citrix Recenver and Plug-ins
Documentation
| Downloads *
Internet  Local intranet  Trusted sites H.un:md Suppert
Documents o 64
Local intranct —= | Pictures * - 86
This sane is for al websites that are LI
fourd an your intranet. & Security Settings - Local Intranet Zone b4
Settings
Security level for this zone o
M A
Alowed levels for tis zone: Al @ E
Hedium-low & Enable 55 fiter
- Appropriate for websites an your local re (@) Disable
[intramet) O
- - Mast content wil be run without prompt Enabe
- Unsigned AckiveX cantrals wil not be doy & | Scriotng of Java applets
- Same as Medum level without prompts (D) Cisable
[ Enable Fratected Made (requires restarting Inten g E‘“:
g
Custom level f B, User Authenticabion
52, Logon
Reset all zones o ) Anorymous logon
O hmlopﬂmh in Infranet rone
Q Prml F:t Lt rae Mpunufd .
< ¥
*Takes effect after you restart your computer
Resel custom settngs
RESELIOT wppct mdouy (efault) w Resst...

Nota:

« Si utilizas sesiones de incognito de Chrome, crea una clave de registro DWORD Computer\
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HKEY_LOCAL_MACHINE\ SOFTWARE\ Policies\ Google\ Chrome\ AmbientAuthenticationInPri-
vateModesEnabled y ponla en el valor 1.

« Debes reiniciar todas las ventanas de Chrome (incluidas las que no sean de incognito) antes de
habilitar Kerberos para el modo incognito.

« Para otros navegadores, consulte la documentacién del navegador especifico sobre la autenti-
cacion Kerberos.

Siguientes pasos

+ Configurar Secure Private Access

» Configurar NetScaler Gateway

« Configurar aplicaciones

+ Configurar directivas de acceso para las aplicaciones

Actualice la base de datos mediante scripts

December 27,2023

Puede usar la herramienta de configuracion de administracion para descargar los scripts de actual-
izacion de la base de datos para el complemento Secure Private Access.

1. Abra PowerShell o la ventana de linea de comandos con privilegios de administrador.

2. Cambie el directorio a la carpeta Admin\ AdminConfigTool en la carpeta de instalacion de Se-
cure Private Access (por ejemplo, cd “C:\Program Files\ Citrix\ Citrix Access Security\ Admin\
AdminConfigTool”).

3. Ejecute este comando:

.\AdminConfigTool.exe /DOWNLOAD_UPGRADE_DB_SCRIPTS <output folder
>

Configurar Secure Private Access

February 16,2024

Puede configurar Secure Private Access creando un sitio nuevo o uniéndose a un sitio existente. En
ambos casos, puede usar la consola de administracién web para configurar el entorno de Secure Pri-
vate Access.
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« Configure Secure Private Access mediante la creacion de un nuevo sitio
« Configure Secure Private Access uniéndose a un sitio existente

Requisitos previos

El servidor de base de datos SQL debe estar instalado antes de crear un sitio.

Configure Secure Private Access mediante la creacion de un nuevo sitio

Configure Secure Private Access mediante la creacion de un nuevo sitio
Paso 1: Configurar un sitio de Secure Private Access

Un sitio es el nombre de laimplementacion de Secure Private Access. Puedes crear un sitio o unirte a
uno existente.

1. Inicie la consola de administracion web de Secure Private Access.

2. EnlapaginaCrear o unirse a unsitio, la opcion Crear un nuevo sitio de Secure Private Access
esta seleccionada de forma predeterminada.

3. Hagaclic en Siguiente.

Zero Trust Network Access to all enterprise applications
Secure access to all enterprise applications based on contextual access policies

o Site Step 1: Creating or joining a site
A Secure Private Access site is a cluster of servers that all share the same configuration.

Database

@ Create a new Secure Private Access site

Integrations Select this option if this is your first time installing Secure Private Access.

Summary

Join an existing Secure Private Access site

Select this option to add additional instances to an existing Secure Private Access site.

Cuando decide crear un sitio, debe configurar automatica o manualmente una base de datos para

el nuevo sitio, ya que es posible que la base de datos correspondiente al nombre del sitio no esté
disponible en la configuracion.

Paso 2: Configurar bases de datos

Debe crear una base de datos para el nuevo sitio de Secure Private Access. Esto se puede hacer de
forma manual o automatica.
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1. En SQL Server Host, introduzca el nombre del host del servidor. Por ejemplo:.sqll.
fabrikam.local\citrix

Puede especificar una direccion de base de datos de una de las siguientes formas:

« NombreServidor
« NombreServidor\Nombrelnstancia
« NombreServidor,NiOmeroPuerto

Para obtener més informacion, consulte Bases de datos.
2. En Sitio, escriba un nombre para el sitio de Secure Private Access.

3. Haga clic en Probar conectividad para comprobar que la instancia de SQL Server es valida y
también para confirmar que la base de datos especificada existe para el sitio.

Zero Trust Network Access to all enterprise applications
Secure access to all enterprise applications hased on contextual access policies
Site Step 2: Database configuration
Every site requires its own database, which must be created hy the database administrator or the machine identity. You can create the datahase on the
same SQL server where you host the Citrix Virtual Apps and Desktops databases.
Database : .
Enter the SQL Server address that will hast the database and enter your desired site name.
Integrations SOL Server host™ (¢ Site name* (©
spaopdev-sql.spaopdev.local\spaopdey ‘ ‘ LTSR2402
Summary
Select how you would like to create and/or configure your database:
@ Automatically
With this option, we'll automatically configure the database for you. If the database doesn't exist, we'll automatically create
one. For the automatic creation and configuration to work, the machine identity must have Create Table, Read, Write, and
Delete privileges.
Note: Your chosen site name determines your database name. If you create the database yourself. make sure the database
name is in the format of "CitrixAccessSecurity<Site Name=".
For example, "CitrixAccessSecurityLTSR2402".
) Manually
With this option, you must manually create and configure the database yourself. After creating an empty database, download
the script and share it with your database administrator. They must run the script on your chosen SQL Server host. After
running the script, test the connection again.
Note: Your chosen site name determines your database name. If you create the database yourself. make sure the database
name is in the format of "CitrixAccessSecurity<Site Name=",
For example, "CitrixAccessSecurityLTSR2402".
Nota:

« Sino hay un servidor SQL disponible para el sitio, se produce un error en la comprobacién de
conectividad.
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« Sihay un servidor SQL disponible pero la base de datos no existe, se aprueba la comprobacion
de conectividad. Sin embargo, aparece un mensaje de advertencia.

« Secure Private Access usa la autenticacion de Windows mediante la identidad de la maquina
para autenticarse en un servidor SQL.

Configuracion automatica:

« Puede usar la opcién Configuracion automatica solo si la identidad de la maquina tiene los
privilegios de base de datos necesarios.

« Sino existe una base de datos en la direccion especificada, se crea automaticamente una base
de datos.

« Al crear una base de datos, aseglrese de que esté vacia pero que tenga los privilegios de base
de datos necesarios. Para obtener mas informacion sobre los privilegios, consulte Permisos
necesarios para configurar bases de datos.

Configuracion manual:
Puede utilizar la opcién Configuracion manual para configurar las bases de datos.

En la configuracion manual, primero debe descargar los scripts y, a continuacion, ejecutarlos en el
servidor de base de datos que haya especificado en el campo Host de SQL Server .

Nota:

La creacion de la base de datos puede fallar si la maquina no tiene los permisos READ, WRITE O
UPDATE paracreartablasdentro de la base de datos del servidor SQL. Debe habilitar los permisos
apropiados en la maquina. Para obtener mas informacion, consulte Permisos necesarios para
configurar bases de datos.

Paso 3: Integrar los servidores StoreFront y NetScaler Gateway

Debe especificar los detalles de los servidores de StoreFront y NetScaler Gateway para conectar Se-
cure Private Access con los servidores de StoreFront y NetScaler Gateway. Esta conexion se debe
establecer para permitir que StoreFront y NetScaler Gateway enruten el trafico a Secure Private Ac-
cess.

1. Introduzca los siguientes detalles.

« Direccion delservidor de Secure Private Access. Porejemplo:.https://secureaccess
.domain.com

« URL del almacén deStoreFront. Por ejemplo:.https://storefront.domain.com
/Citrix/StoreMain

« Direccion de gateway publica : URL de NetScaler Gateway. Por ejemplo:.https://
gateway.domain.com
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+ Direccion de devolucion de llamada de la puerta de enlace: esta URL debe ser la
misma que la configurada en StoreFront . Por ejemplo:.https:

+ Gateway VIP : esta direccion IP virtual debe ser la misma que la configurada en StoreFront
para las devoluciones de llamadas.

2. Hagaclic en Validar todas las URL.
3. Haga clic en Siguiente y, a continuacion, seleccione Guardar.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 13
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Zero Trust Network Access to all enterprise applications
Secure access to all enterprise applications based on contextual access policies

Step 3: Integrations

Site
Connect with StoreFront and NetScaler Gateway servers so they can route traffic to Secure Private Access servers.
Database
Secure Private Access address”
Enter the address of your Secure Private Access server or the load balancer managing traffic for your Secure Private Access servers. The address
Integrations doesn't need to be a public address.
Summary https://gamma.spaopdev.local

StoreFront Store URL”™
Enter your complete StoreFront Store URL.

‘ https://gamma.spaopdev.local/Citrix/StoreGamma

(%) Add another Store URL

Public NetScaler Gateway address™
Enter all the addresses of the NetScaler Gateways accessing StoreFront. If you have a Global Server Load Balancing (GSLB) deployment, add the
GSLB addresses as well.

‘ https://gwgamma.spaopdev.local

@ Add another public address

NetScaler Gateway virtual IP address and callback URL"
Enter the callback URL and virtual IP (VIP) address from each NetScaler Gateway. Each entry must match the values configured in StoreFront.
Learn more

Virtual IP address™ () Callback URL*™ &)

‘ ‘ ‘ https://gwgamma.spaopdev.local

@ Add another virtual |P address and callback URL

Director URL"

Utilize the monitoring capabilities of Director in Secure Private Access.

Enter the Director URL to configure Director for use in Secure Private Access. You must also use the configuration tool for Director as described in
the product documentation.

License Server URL"
A license server is a mandatory component required to collect and process licensing data.
Enter the License Server URL to configure this component.

‘ https://ls.spaopdev.local

Test all URLs

Paso 4: Resumen de la configuracion

Una vez finalizada la configuracion, se realiza la validacion para garantizar que se pueda acceder a los
servidores configurados. Ademas, se realiza una comprobacion para garantizar que se pueda acceder
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al servidor de Secure Private Access.

Si la pagina de resumen de la configuracion muestra algln error, consulte Solucion de errores para
obtener mas informacion. Si esto no resuelve el problema, pongase en contacto con el soporte de
Citrix.

Zero Trust Network Access to all enterprise applications
Secure access to all enterprise applications based on contextual access policies

Step 4: Summary

Review the summary of your Secure Private Access setup.

Site

Database Administration

Integrations You are a full administrator on this site and can add other administrators if needed.

Configurations
Summary

SQL Server Database has been configured.

StoreFront has been configured.

NetScaler Gateway connected.

Director connected.

License Server connected.

Secure Private Access server connected.

Nota:

« Una vez que haya configurado el entorno, puede modificar la configuracion desde Config-
uracion > Integraciones en la consola de administracion web.

« Al administrador que instale Secure Private Access por primera vez se le concedera el
permiso completo. A continuacion, este administrador puede agregar otros admin-
istradores a la configuracidén. Puede ver la lista de administradores en Configuracion >
Administradores.

« También puede agregar grupos de administradores para que se habilite el acceso para to-
dos los administradores de ese grupo.

Para obtener mas informacion, consulte Administrar la configuracion después de la instalacion.
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Configure Secure Private Access uniéndose a un sitio existente

1. Enla pagina Crear o unirse a un sitio, seleccione Unirse a un sitio existentey, a continuacion,
haga clic en Siguiente.

Zero Trust Network Access to all enterprise applications
Secure access to all enterprise applications based on contextual access policies

o Site Step 2: Database configuration
Enter the database information for the existing Secure Private Access site. This machine identity must have Read and Write permissions for this database.

@ Database

SQL Server host™ Site name*

Summary e.: sql.example.com,1433 | ‘ e.: Sitel

Select how you would like to create and/or configure your database:

@ Automatically

With this option, we'll automatically configure the database for you. For the automatic configuration to waork, the machine
identity must have Create Table, Read, Write, and Delete privileges.

Manually

With this option, you must download the script to give Read and Write permissions to the machine. After downloading the
script, share it with your database administrator. They must run the script on your chosen SQL Server host. After running the
script, test the connection again.

2. En SQL Server Host, introduzca el nombre del host del servidor. Aseglrese de que la base de

datos correspondiente al nombre del sitio que introduzca ya esté presente en el servidor SQL
que ha seleccionado. Puede especificar una direccion de base de datos de una de las siguientes
formas:

« NombreServidor
+ NombreServidor\Nombrelnstancia
« NombreServidor,NimeroPuerto

Para obtener mas informacion, consulte Bases de datos.
3. EnSitio, escriba un nombre para el sitio de Secure Private Access.

4. Haga clic en Probar conectividad para comprobar que la instancia de SQL Server es valida 'y
también para confirmar que el sitio especificado existe en la base de datos.
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Zero Trust Network Access to all enterprise applications
Secure access to all enterprise applications based on contextual access policies

Step 2: Database configuration

P Site

Enter the database information for the existing Secure Private Access site. This machine identity must have Read and Write permissions for this database.
e Database

SQL Server host* (O Site name* (0
(3) Summary | xa03-spa.training.local\SQLEXPRESS ‘ ‘ SPAopv2308

Select how you would like to create and/or configure your database:

@ Automatically

With this option, we'll automatically configure the database for you. For the automatic configuration to work, the machine
identity must have Create Table, Read, Write_ and Delete privileges.

O Manually

With this option, you must download the script to give Read and Write permissions to the machine. After downloading the
script, share it with your database administrator. They must run the script on your chosen SQL Server host. After running the
script, test the connection again.

Si no hay una base de datos correspondiente para el sitio, se produce un error en la compro-
bacion de conectividad.

5. Haga clic en Guardar.

La comprobacion de validacion de la configuracion se realiza para garantizar que el servidor de base
de datos SQL esté configurado y para comprobar que se puede acceder al servidor de Secure Private

Access.

Proximos pasos

» Configurar NetScaler Gateway
« Configurar aplicaciones
«+ Configurar directivas de acceso para las aplicaciones

Configurar NetScaler Gateway

February 16,2024
Importante:

Se recomienda crear instantaneas de NetScaler o guardar la configuracion de NetScaler antes de
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aplicar estos cambios.

1. Descargue el script desde https://www.citrix.com/downloads/citrix-early-access-release/.

Para crear otro dispositivo NetScaler Gateway, utilice ns_gateway_secure_access.sh.
Para actualizar un NetScaler Gateway existente, utilice ns_gateway_secure_access_update.sh.

2. Cargue estos scripts en la maquina NetScaler. Puede usar la aplicacion WinSCP o el comando
SCP. Por ejemplo:.*scp ns_gateway_secure_access.sh nsroot@nsalfa.

fabrikam.local: /var/tmp*
Nota:

« Serecomienda utilizar la carpeta /var/tmp de NetScaler para almacenar datos tempo-
rales.

« Aseglrese de que el archivo esté guardado con los finales de linea LF. FreeBSD no ad-
mite CRLF.

 Siveselerror-bash: /var/tmp/ns_gateway_secure_access.sh: /bin
/sh”M: bad interpreter: No such file or directory,significaque
los finales de linea son incorrectos. Puede convertir el script con cualquier editor de

texto enriquecido, como Notepad++.

3. Utilice SSH a NetScaler y cambie a shell (escriba ‘shell’en la CLI de NetScaler).
4. Haga que el script cargado sea ejecutable. Use el comando chmod para hacerlo.
chmod +x /var/tmp/ns_gateway_secure_access.sh

5. Ejecute el script cargado en el shell de NetScaler.
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6. Introduzca los parametros requeridos. Para ver la lista de parametros, consulte Requisitos pre-

vios.
Para el perfil de autenticacion y el certificado SSL, debe proporcionar nombres en NetScaler.

Se genera un nuevo archivo con varios comandos de NetScaler (el predeterminado es var/tm-
p/ns_gateway_secure_access).

7. Cambie a la CLI de NetScaler y ejecute los comandos de NetScaler resultantes desde el nuevo
archivo con el comando batch. Por ejemplo,
batch -fileName /var/tmp/ns_gateway_secure_access -outfile /var/

tmp/ns_gateway_secure_access_output

NetScaler ejecuta los comandos del archivo uno por uno. Si un comando falla, continta con el
siguiente comando.

Un comando puede fallar si existe un recurso o si uno de los parametros introducidos en el paso
6 es incorrecto.

8. Asegulrese de que todos los comandos se hayan completado correctamente.

Nota:

Si se produce un error, NetScaler sigue ejecutando los comandos restantes y crea/actualiza/en-
laza parcialmente los recursos. Por lo tanto, si aparece un error inesperado debido a que uno de

los parametros es incorrecto, se recomienda volver a realizar la configuracion desde el principio.

Configurar Secure Private Access en un NetScaler Gateway con la configuracion
existente

También puede usar los scripts en un NetScaler Gateway existente para admitir Secure Private Access.
Sin embargo, el script no actualiza lo siguiente:

« Servidor virtual NetScaler Gateway existente
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« Acciones de sesion y directivas de sesion existentes vinculadas a NetScaler Gateway

Aseglrese de revisar cada comando antes de ejecutarlo y cree copias de seguridad de la configuracion
de la puerta de enlace.

Configuracién del servidor virtual NetScaler Gateway

Al agregar o actualizar el servidor virtual de NetScaler Gateway existente, aseglrese de que los sigu-
ientes parametros estén configurados en los valores definidos.

Nombre de perfil TCP: NSTCP_DEFAULT_XA_XD_Profile Tipo de implementacion: ICA_STOREFRONT
ICA Only:
DESACTIVADO

Ejemplos:
Para agregar un servidor virtual:

“add vpn vserver _SecureAccess_Gateway SSL 333.333.333.333 443 -
Listenpolicy NONE -tcpProfileName nstcp_default_XA_XD_profile -
deploymentType ICA_STOREFRONT -vserverFqdn gateway.mydomain.com -
authnProfile auth_prof_name -icaOnly OFF®

Para actualizar un servidor virtual:

‘set vpn vserver _SecureAccess_Gateway -icaOnly OFF’

Para obtener masinformacion sobre los parametros del servidor virtual, consulte VPN-SessionAction.

Acciones de sesion de NetScaler Gateway

La accion de sesion esta enlazada a un servidor virtual de puerta de enlace con directivas de sesion.
Al crear una accion de sesion, aseglrese de que los siguientes parametros estén configurados en los
valores definidos.

« transparentInterception: OFF

« SSO: ON

« ssoCredential: PRIMARY

e UseMIP: NS

« useIIP: OFF

« icaProxy: OFF

« wihome: "https://storefront.mydomain.com/Citrix/MyStoreWeb" - Reem-
plazelo por la URL de almacén real

« ClientChoices: OFF

« ntDomain: mydomain.com: se utiliza para el inicio de sesién tnico
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« defaultAuthorizationAction: PERMITIR

« authorizationGroup: SecureAccessGroup (aseglrese de crear este grupo, se usa para vin-
cular directivas de autorizacion especificas de Secure Private Access)

« clientlessVpnMode: ON

« clientlessModeUrlEncoding: TRANSPARENT

+ SecureBrowse: ENABLED

« Storefronturl: "https://storefront.mydomain.com"

« sfGatewayAuthType: dominio

Ejemplos:
Para agregar una accion de sesion:

add vpn sessionAction AC_0S_SecureAccess_Gateway -transparentInterception
OFF -SSO ON -ssoCredential PRIMARY -useMIP NS -useIIP OFF -icaProxy

OFF -wihome "https://storefront.mydomain.com/Citrix/MyStoreWeb"-
ClientChoices OFF —-ntDomain mydomain.com -defaultAuthorizationAction
ALLOW -authorizationGroup SecureAccessGroup -clientlessVpnMode

ON -clientlessModeUrlEncoding TRANSPARENT -SecureBrowse ENABLED -
storefronturl "https://storefront.mydomain.com"-sfGatewayAuthType

domain

Para actualizar una accién de sesién:

set vpn sessionAction AC_OS_SecureAccess_Gateway -transparentInterception
OFF -SSO ON

Para obtener mas informacidn sobre los parametros de accidn de la sesidn, consulte https://develo
per-docs.netscaler.com/en-us/adc-command-reference-int/13-1/vpn/vpn-sessionaction.

Compatibilidad con las aplicaciones ICA

NetScaler Gateway creado o actualizado para admitir el complemento Secure Private Access también
se puede usar para enumerar e iniciar aplicaciones ICA. En este caso, debe configurar Secure Ticket
Authority (STA) y vincularla a NetScaler Gateway.

Nota: El servidor STA suele formar parte de laimplementacion de DDC de Citrix Virtual Apps and Desk-
tops.

Para obtener mas informacion, consulte los siguientes temas:

« Configurar Secure Ticket Authority en NetScaler Gateway
» Preguntas frecuentes: Citrix Secure Gateway/ NetScaler Gateway Secure Ticket Authority
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Soporte para etiquetas de acceso inteligentes

En las siguientes versiones, NetScaler Gateway envia las etiquetas automaticamente. No es necesario
utilizar la direccién de devolucién de llamada de la puerta de enlace para recuperar las etiquetas de
acceso inteligentes.

« 13.1.48.47 y versiones posteriores
« 14.1—4.42 y versiones posteriores

Las etiquetas de acceso inteligente se agregan como encabezado en la solicitud del complemento
Secure Private Access.

Utilice laopcidn ns_vpn_enable_spa_onpremons_vpn_disable_spa_onprempara habil-
itar o inhabilitar esta funcidn en estas versiones de NetScaler.

+ Puede alternar con el comando (shell de FreeBSD):
nsapimgr_wr.sh -ys call=ns_vpn_enable_spa_onprem

+ Habilite el modo cliente SecureBrowse para la configuracion de llamadas HTTP ejecutando el
siguiente comando (shell de FreeBSD).

nsapimgr_wr.sh -ys call=toggle_vpn_enable_securebrowse_client_mode

+ Parainhabilitarlo, vuelva a ejecutar el mismo comando.
« Para comprobar si la opcion esta activada o desactivada, ejecute el comando nsconmsg.

« Para configurar etiquetas de acceso inteligente en NetScaler Gateway, consulte Configuracion
de etiquetas personalizadas (etiquetas SmartAccess) en NetScaler Gateway.

Limitaciones conocidas

« ElNetScaler Gateway existente se puede actualizar con un script, pero puede haber un nimero
infinito de posibles configuraciones de NetScaler que no se pueden cubrir con un solo script.

« No utilice ICA Proxy en NetScaler Gateway. Esta funcion esta inhabilitada cuando se configura
NetScaler Gateway.

+ Siusa NetScaler implementado en la nube, debe realizar algunos cambios en la red. Por ejem-
plo, permita la comunicacion entre NetScaler y otros componentes en determinados puertos.

« Si habilita el SSO en NetScaler Gateway, aseglrese de que NetScaler se comunique con Store-
Front mediante una direccion IP privada. Puede que tenga que agregar un nuevo registro DNS
de StoreFront a NetScaler con una direccion IP privada de StoreFront.
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Cargar certificado de puerta de enlace publica

Para cargar un certificado de puerta de enlace publica en la base de datos de Secure Private Access,
lleve a cabo los siguientes pasos:

1. Abra PowerShell o la ventana de linea de comandos con los privilegios de administrador.

2. Cambie el directorio a la carpeta Admin\ AdminConfigTool en la carpeta de instalacion de Se-

cure Private Access (por ejemplo, cd “C:\Program Files\ Citrix\ Citrix Access Security\ Admin\
AdminConfigTool”)

3. Ejecute este comando:

\AdminConfigTool.exe /UPLOAD_PUBLIC_GATEWAY_CERTIFICATE <PublicGatewayUrl
> <PublicGatewayCertificatePath>

Configurar aplicaciones

February 16,2024
1. Seleccione la ubicacién en la que reside la aplicacion.

« Fuera de mi red corporativa para aplicaciones externas.
« Dentro de mi red corporativa para aplicaciones internas.

2. Introduzca los siguientes detalles en la seccion Detalles de la aplicacioén y haga clic en Sigu-
iente.
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Add an app e

To add an app, complete the steps below.

' App Details

Where is the application located? *
l:}- Qutside my corporate network

@ Inside my corporate network

App name * App icon

Google (T, Changeicon Use default icon
J \ J

App description

I:l Do not display application to users (3

Add application to faverites automatically &

4 @ Allow user to remove from favorites

App category (3 (O Do not allow user to remove from favorites

| Business And Productivity |

URL® App Connectivity * (@

| https://www.google.com | Internal

Related Domains App Connectivity * (®

| *.google.com | ‘ Internal N

@ Add another related domain

Cancel

- Nombre de la aplicacion: Nombre de la aplicacién.

« Descripcion de la aplicacion : una breve descripcién de la aplicacién. Esta descripcién
se muestra a los usuarios en el espacio de trabajo. También puede introducir palabras
clave para las solicitudes en el formato KEYWORDS: <keyword_name>. Puede usar
las palabras clave para filtrar las aplicaciones. Para obtener mas informacion, consulta
Filtrar recursos por palabras clave incluidas.

« Categoria de aplicacion : agregue la categoria y el nombre de la subcategoria (si corre-
sponde) con los que debe aparecer la aplicacion que va a publicar en la interfaz de usuario
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de Citrix Workspace. Puede agregar una nueva categoria para cada aplicacion o usar las
categorias existentes de la interfaz de usuario de Citrix Workspace. Una vez que especi-
fiques una categoria para una aplicacion web o SaaS, la aplicacion aparecera en la interfaz
de usuario de Workspace en la categoria especifica.

- La categoria/subcategoria se puede configurar por el administrador y los admin-
istradores pueden agregar una nueva categoria para cada aplicacion.

- Los nombres de las categorias o subcategorias deben estar separados por una barra
invertida. Por ejemplo, Negocios y productividad\ Ingenieria . Ademas, en este
campo se distingue entre maydsculas y minlsculas. Los administradores deben
asegurarse de definir la categoria correcta. Si hay una discrepancia entre el nombre
de la interfaz de usuario de Citrix Workspace y el nombre de la categoria introducido
en el campo Categoria de aplicaciones, la categoria aparece como una categoria
nueva.

Por ejemplo, si introduce la categoria Empresa y productividad de forma incorrecta
como Empresa y productividad en el campo Categoria de aplicaciones , aparecera
una nueva categoria denominada Empresa y productividad en la interfaz de usuario
de Citrix Workspace, ademas de la categoria Empresay productividad .

« Icono de la aplicacién: Haga clic en Cambiar icono para cambiar el icono de la aplicacién.
El tamafio del archivo de iconos debe ser de 128 x 128 pixeles y solo se admite el formato
Ico. Si no cambia el icono, se muestra el icono predeterminado.

« No mostrar la aplicacion a los usuarios : seleccione esta opcion si no desea mostrar la
aplicacién a los usuarios.

« URL : URL de la aplicacion.

« Dominios relacionados : el dominio relacionado se rellena automaticamente en funcién
de la URL de la aplicacion. Los administradores pueden agregar mas dominios internos o
externos relacionados.

Agregar la aplicacion a favoritos automaticamente : haga clic en esta opcion para agre-
gar esta aplicacion como favorita en la aplicacion Citrix Workspace.

« Permitir que el usuario la elimine de los favoritos : haga clic en esta opcion para permi-
tir que los suscriptores de la aplicacion eliminen la aplicacion de la lista de aplicaciones
favoritas de la aplicacion Citrix Workspace.

Al seleccionar esta opcion, aparece un icono de estrella amarilla en la esquina superior
izquierda de la aplicacion Citrix Workspace.

« No permitir que el usuario la elimine de los favoritos : haga clic en esta opcion para
evitar que los suscriptores eliminen la aplicacion de la lista de aplicaciones favoritas de la
aplicacién Citrix Workspace.
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Al seleccionar esta opcidn, aparece un icono de estrella con un candado en la esquina superior
izquierda de la aplicacion Citrix Workspace.

Si quita las aplicaciones marcadas como favoritas de la consola de Secure Private Access, estas
aplicaciones deben eliminarse manualmente de la lista de favoritos de Citrix Workspace. Las
aplicaciones no se eliminan automaticamente de StoreFront si se eliminan de la consola de Se-
cure Private Access.

Conectividad de aplicaciones: seleccione Interna para aplicaciones web y Externa para aplica-
ciones Saas.

3. Haga clic en Guardary, a continuacion, en Finalizar.

Puede ver todos los dominios de la aplicacién que estan configurados en Configuracién > Dominio
de la aplicacion. Para obtener mas informacién, consulte Administrar la configuracion después de la

instalacion.

Préximos pasos

Configurar directivas de acceso para las aplicaciones

Configurar directivas de acceso para las aplicaciones

December 27,2023

Las directivas de acceso le permiten habilitar o inhabilitar el acceso a las aplicaciones en funcién del
usuario o los grupos de usuarios. Ademas, puede habilitar el acceso restringido a las aplicaciones
agregando las restricciones de seguridad.

1. Haga clic en Crear directiva.
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[l Create Access Policy X

Create a policy to enforce application access rules based on a user’s context.

Applications

If the following condition is met

User/user groups*

Matches any of N ‘ | spaopdev.local N ‘ | SPADP users N

@ Add condition

Then do the following

Allow access N

Policy name

Google-Win1]|

8 Enable po

(o>
ave \ ance )
A

. EnAplicaciones, seleccione las aplicaciones para las que desea aplicar las directivas de acceso.

. En Usuarios/grupos de usuarios : seleccione las condiciones y los usuarios o grupos de usuar-
ios en funcion de los cuales se debe permitir o denegar el acceso a la aplicacion.

+ Coincide con cualquiera de: Solo se permite el acceso a los usuarios o grupos que coin-
cidan con alguno de los nombres que figuran en el campo.

+ No coincide con ninguno: se permite el acceso a todos los usuarios o grupos, excepto los
que figuran en el campo.

. Haga clic en Agregar condicion para agregar otra condicidn basada en etiquetas contextuales.
Estas etiquetas se derivan de NetScaler Gateway.

. Seleccione Etiquetas condicionales y, a continuacion, seleccione las condiciones en funcién
de las cuales se debe permitir o denegar el acceso a la aplicacion.

. En Luego, haga lo siguiente, seleccione una de las siguientes acciones que se deben aplicaren
la aplicacion en funcién de la evaluacion de la condicion.

« Permitir el acceso
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+ Permitir el acceso con restriccion
+ Denegar el acceso

Al seleccionar Permitir el acceso con restricciones, puede seleccionar las siguientes restric-
ciones.

Then do the following

Allow access with restrictions SN

Available security restrictions:
Hestrict clipboard access @

p—
e

[) Restrict printing @

) "."i"i'h-l"l" o

- F!E-J-”'_..l\_--\.ln ||.::'G:|-J @
—_— R N

|_] Restnct uploads @

—_— .

] Display watermark @
() *Restrict key logging @
p—
e
A

*Restrict screen capture @

pplicable to Citrix Workspace desktop clients only.

+ Restringir el acceso al portapapeles: inhabilita las operaciones de cortar/copiar/pegar
entre la aplicacion y el portapapeles del sistema.

« Restringir la impresion: inhabilita la capacidad de imprimir desde el navegador Citrix
Enterprise.

+ Restringir descargas: inhabilita la capacidad del usuario de descargar desde la
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aplicacion.

« Restringir las subidas: inhabilita la capacidad del usuario de subir contenido desde la
aplicacion.

+ Mostrar marca de agua: muestra una marca de agua en la pantalla del usuario que mues-
tra el nombre de usuario y la direccion IP de la maquina del usuario.

+ Restringir el registro de claves: protege contra los registradores de claves. Cuando un
usuario intenta iniciar sesion en la aplicacion con el nombre de usuario y la contrasefia,
todas las claves se cifran en los registradores de claves. Ademas, todas las actividades
que el usuario realiza en la aplicacion estan protegidas contra el registro de claves.

Por ejemplo, si las directivas de proteccion de aplicaciones estan habilitadas para Office
365y elusuario edita un documento de Word de Office 365, todas las pulsaciones de teclas
se cifran en los registradores de teclas.

+ Restringir la captura de pantalla: desactiva la capacidad de capturar las pantallas me-
diante cualquiera de los programas o aplicaciones de captura de pantalla. Si un usuario
intenta capturar la pantalla, se captura una pantalla en blanco.

Nota:

Las restricciones de registro de teclas y captura de pantalla solo se aplican a los clientes
de escritorio de Citrix Workspace.

7. En Nombre de la directiva, introduzca un nombre para la directiva.

8. Seleccione Habilitar la directiva al guardar. Si no selecciona esta opcidn, la directiva solo se
crea y no se aplica a las aplicaciones. Como alternativa, también puede habilitar la directiva
desde la pagina Directivas de acceso mediante la opcion de cambio.

Prioridad de la directiva de acceso

Después de crear una directiva de acceso, se asigna un nimero de prioridad a la directiva de acceso
de forma predeterminada. Puede ver la prioridad en la pagina de inicio de las directivas de acceso.

Una prioridad con un valor inferior tiene la preferencia mas alta y se evalGa primero. Si esta directiva
no cumple con las condiciones definidas, se evalla la siguiente directiva con el nGmero de prioridad
mas bajo y asi sucesivamente.

Puede cambiar el orden de prioridad moviendo las directivas hacia arriba o hacia abajo mediante el
icono de arriba a abajo de la columna Prioridad .

Siguientes pasos

Valide su configuracion desde las maquinas cliente (Windows y macOS).
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Example

Flujo de usuarios finales

December 27,2023

Supongamos que ha creado una directiva de acceso para una aplicacion con restricciones de acceso
e impresion al portapapeles. Ahora, cuando el usuario final accede a la aplicacién desde StoreFront,
la aplicacion se abre en el navegador Citrix Enterprise y el usuario puede usarla. Sin embargo, si el
usuario intenta imprimir desde la aplicacion, aparece el siguiente mensaje.

v = [m] X
LT Admin Demo Website X .
[E] intranet.training.local e., T,jf’ a
Printing has b icted by * 9
— rinting has been restricted by your \
— E User~
I:l Sales Intranet = administrator. .
Dashboard ( ok )
Dashboard
Sales Revenue Recent Activity
145 $3 264 32 min @® Sales Report LINK
H $ 33
12% increase 8% increase 56 min @® Voluptatem blanditiis
blanditiis eveniet
@® Voluptates corrupti
molestias voluptatem
Customers
1 day ® Tempore autem saepe
1 2 4 4 occaecati voluptatem
00 tempore
o 12% decrease
2 days Est sit eum reiciendis
exercitationem
4 weeks @  Dicta dolorem harum nulla
Reports eius. Ut quidem quidem sit
quas

Del mismo modo, si el usuario intenta acceder al portapapeles, aparece el siguiente mensaje.
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v - a X
LT Admin Demo Website X By
[« 5 intranet.training.local P a
— intranet.training.local says é -
L Sales Intranet = glocal say ® o user
Clipboard access has been restricted by your administrator.
a A\
Dashboard ( ok )
Home / Dashboard
Sales | 100a Revenue | [T Recent Activity | Tocay
145 $3 264 32 min @® Sales Report LINK
W $ ’
12% increase 8% inCrease 56 min @® Voluptatem blanditiis
blanditiis eveniet
2 hrs @ Voluptates corrupti
molestias voluptatem
Customers | This Yea
1 day ® Tempore autem saepe
occaecati voluptatem
00 1 244 tempore
12% decrease
2 days Est sit eum reiciendis
exercitationem
4 weeks @ Dicta dolorem harum nulla
Reports da eius. Ut quidem quidem sit
quas

Nota:

Los administradores deben proporcionar a los usuarios la informacion de cuenta que necesitan
para acceder a los escritorios y aplicaciones virtuales. Para obtener mas informacion, consulte
Agregar la URL del almacén a la aplicacion Citrix Workspace.

Integracion de Secure Private Access con la integracion de Web Studio

June 19, 2024

Citrix Secure Private Access también esta integrado en la consola de Web Studio para permitir a los
usuarios acceder sin problemas al servicio a través de Web Studio.

Debe instalar Web Studio version 2308 o posterior.

Realice los siguientes pasos para habilitar la integracion con Web Studio:

1. Instale Citrix Web Studio mediante el instalador de Citrix Virtual Apps and Desktops o el instal-
ador DDC integrado.
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2. Siga las instrucciones que aparecen en pantalla y complete la instalacion. Cuando se le pida
una direccién del controlador, introduzca el FQDN del DDC como direccidon del controlador.
3. Trasunainstalacion correcta, vaya ala carpeta C:\Program Files\Citrix\Web Studio\Site\assets\json
y modifique el contenido del archivo spa-config.json.
Si se utilizd una ubicacioén no predeterminada para la instalacion de Web Studio, sustituya la
ubicacién de instalacion predeterminada en C:\Program Files\Citrix por la ubicacion correcta.
This PC » Local Disk (C:) » Program Files » Citrix » Web Studio > 5Site » assets » json v | O Search json
Mame - Date modified Type Size
Mj arure-env.json 9 JSON File 6 KB
Mj manifestjson 9 JSON File TKB
mj spa-config.json 9 JSON File TKB
mj studio-config-mfejson JSON File TKB
mj tenant-whitelist,json JSON File 2KB
j token,json JSON File 1KB
D. mj spa-config.json - Notepad - O x
File Edit Format View Help
i
"name”: "Spa”,
"entry": "https://[SpaServer]:4443/accessSecurity/fui/"
}
1. Sustituya “SpaServer”por el FQDN de su complemento de Secure Private Access.
2. Inicie sesion en Web Studio.

cilrix | Virtual Apps and Desktops SPAOPDEV\Administrator

Deliver

Applic

0 & &

Admin|

= I P S N

€Y Zones

& Secur

Q. search [(search | ¥ Filter c o

Machine Catalogs Single-session 0S Machines () Multi-session 05 Machines {0 Sessions (0

Ty Groups it m

Policies

Logging

Hosting
Licens
StoreFront

) AopPackages

08 Settings

C5 Backup + Restore
=]

ations

istrators

ng
No single-session 0S machines exist.

@ Private A Previe

1.

En el mend de navegacion de laizquierda, haga clic en Secure Private Access <Prev1iew> para
acceder a la consola de administracion de Secure Private Access desde Web Studio.
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Administrar la configuracion después de la instalacion

December 27,2023

Una vez que haya instalado Secure Private Access, puede modificar la configuracion desde la pagina
Configuracion.

Gestione el enrutamiento de los dominios de las aplicaciones

Puede ver una lista de los dominios de aplicaciones agregados en la configuracion de Secure Private
Access. En latabla de dominios de la aplicacion se enumeran todos los dominios relacionados y cémo
se enruta el trafico de la aplicacion (externa o internamente).

1. Haga clic en Configuracién > Dominio de la aplicacion.

2. Puede hacer clic en el icono de edicion y cambiar el tipo de ruta, si es necesario.

Administrar administradores para un Secure Private Access

Puede ver la lista de administradores y también agregar administradores desde la pagina Configu-
racion >Administradores . El administrador que instala Secure Private Access por primera vez recibe
el permiso completo. A continuacion, este administrador puede agregar otros administradores a la
configuracion.

También puedes agregar grupos de administradores para que se habilite el acceso para todos los ad-
ministradores de ese grupo.

1. En la pagina Administradores, haga clic en Agregar.

2. En Dominio, seleccione el dominio al que debe agregarse este administrador.

3. En Usuarios o grupo deusuarios, seleccione el usuario o los grupos a los que pertenece este
usuario.

4. En Tipo de administrador, seleccione el tipo de permiso que debe asignarse a este usuario.

Actualice los detalles del servidor StoreFront o NetScaler Gateway después de la
configuracion

Una vez que haya configurado Secure Private Access, puede modificar o actualizar las entradas de
StoreFront y NetScaler Gateway desde la ficha Integraciones.

1. Haga clic en Configuracién > Integraciones.
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2. Haga clic en el icono de edicion en linea con la configuracion que desee modificar y actualizar
la entrada.
3. Haga clicen elicono de actualizacion para asegurarse de que la configuracion es valida.

Nota:

Si Secure Private Access esta instalado en un equipo diferente al de StoreFront, descargue el
script de StoreFront y ejecltelo en StoreFront.

«

Application Domain ~ Administrators  Integrations
B overven
Connect with StoreFront and NetScaler Gateway servers to enable them to route traffic to Secure Private Access servers.
E Applications
Secure Private Access address

n B The address of this Secure Private Access server or of the load balancer in front of your Secure Private Access servers. Users use this address to access their policies. This address must
Access Policies be a valid web URL and does not have to be a public address.
@ Settings https://gamma.spaopdev.local Q o0

B

Troubleshooting

StoreFront Store URL
The complete StoreFront store URL.

O
D

hitps://gamma.spacpdev.local/Citrix/StoreGamma (/]

Download Script

(+) Add another Store URL

Public NetScaler Gateway address
The internet facing addresses of all the NetScaler Gateways fronting StoreFront. If you have a GSLB deployment, add both the GSLB address as well as the individual NetScaler
Gateway addresses.

Get Gateway scripts

e Q@ -0 Refresh Certificate

(%) Add another public address

NetScaler Gateway virtual IP address and callback URL

The Gateway VIP is the private IP address of the NetScaler Gateway virtual server(not the callback virtual server) that is sent with all traffic. The callback address is an endpoint on each
of the NetScaler Gateways that enables key functionality. They are associated with each other, and by matching on the VIP address, Secure Private Access will know which callback
address to invoke. For both fields, use the same values as configured in StoreFront.

Gateway VIP Callback URL ©

hitps://gwgamma.spaopdev.local (]

O
AN

@ Add another virtual IP address and callback URL
Director URL

Utilize the monitoring capabilities of Director in Secure Private Access.

License Server URL
A license server is a mandatory compenent required to collect and process licensing data

O
D

https:/ls.spaopdev.local (/]

K

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 34



Citrix Secure Private Access: local

Descripcion general del panel

December 27,2023

El panel de registros de solucién de problemas de Secure Private Access muestra los registros rela-
cionados con el inicio de la aplicacion, la enumeracién de las aplicaciones y sus estados.

Puede ver los registros de la hora preestablecida o de una linea de tiempo personalizada. Puede agre-
gar columnas al grafico haciendo clic en el signo +, segln la informacion que quiera ver en el panel.
Puede exportar los registros de usuario a formato CSV.

Puede utilizar los filtros (CATEGORIA y RESULTADO) para refinar los resultados de la bisqueda.

Filters
. Last 1 Week
= N Jse
3 overview CATEGORY i | e
Ifl Applications
Results are limited to the first 1000 records. Narrow your search criteria for more relevant results. xpart t
RESULT
po
Access Policies s
202311-2115:4820 @ Success
s s
@ Settings 20231121 154820 us opdeycty ® Success Iatic
02311-2115:48:20 serl@spaopdey App Access Succes 6eB709b0-8a73-4a SmartAccess 1
I (D) Trousteshooting Logs 2023112154820 serlgsoaopdevctx Ao Acce ® Success 670960-83734a, A
2023-11-2115:48:20 userl@spaopdey ctx App Access @ Success Be670900-8a73-4a Received Gatev
202311-2115:4820  userl@
2023121154818 userl@spaopdevctx  App Enumeration b4-1ali-458
2023-11-2115:4818 userl@spaopdev.ctx App Enumeration 456bcTh4-1ali-4b8. Show Details
202311-2115:4818 userl@spacpdev.ctx App Enumeration 456bcTh4-1a11-4b8, SmartAccess ti

También puede refinar la busqueda en funcion de los siguientes parametros junto con los operadores
del campo de blsqueda.

» User-Name

« Categoria

» Event-Type

+ Resultado

« ID de transaccion
« Detalles

Los siguientes son los operadores de blUsqueda que puede utilizar para refinar la bisqueda en los
graficos Registros de usuarios y Directivas de acceso principales por aplicacion de directiva.

« = Para buscar los registros o directivas que coincidan exactamente con los criterios de
blsqueda.

« 1=: Para buscar los registros o directivas que no contienen los criterios especificados.

« ~: Para buscar los registros o directivas que coincidan parcialmente con los criterios de
busqueda.
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« I~: Para buscar los registros o directivas que no contienen algunos de los criterios especificados.

Por ejemplo, puede buscar un tipo de evento “DSAuth”utilizando la cadena Event-Type = DSAuth en
el campo de bisqueda.

Del mismo modo, para buscar usuarios que contengan parcialmente el término “operador”, utilice la
cadena User-Name ~ operator. Esta bisqueda muestra todos los nombres de usuario que contienen
el término “operador”. Por ejemplo, “operador local”, “operador administrador”

Puede buscar todos los registros relacionados con un solo evento mediante el ID de transaccion. El
ID de transaccion correlaciona todos los registros de Secure Private Access de una solicitud de acceso.
Enunasolicitud de acceso a la aplicacion se pueden generar varios registros, empezando por la auten-
ticacion, la enumeracion de la aplicacion y, por Gltimo, el acceso a la propia aplicacion. Todos estos
eventos generan sus propios registros. El ID de transaccion se utiliza para correlacionar todos estos
registros. Puedes filtrar los registros de solucion de problemas con el ID de transaccion para buscar
todos los registros relacionados con una solicitud de acceso a una aplicacién en particular.

Ver etiquetas contextuales de los registros

El enlace Mostrar detalles de la columna Detalles muestra la lista de aplicaciones asociadas a la
directiva de acceso especifica y también las etiquetas contextuales asociadas a la directiva.

Filters Clear A
CATEGORY ‘ User | Last 1 Week A ‘
Results are limited te the first 1000 records. Narrow your search criteria for more relevant results. Export to CSV format
RESULT
Succes 2023-09-07 10:29:13 spaopdevlocaliusera App Access @ Failure 9¢7c2ded-0351-43b1-8 ERROR: Error in process
Failure
2023-09-07 10:29:13 spaopdevlocallusera App Access @ Success 9c7c2de-0351-43b1-8 Show Details
2023-09-07 10:29:12 spaopdevlocaliusera App Access @ Success 9c7¢2de8-0351-43b1-8. SmartAccess tags rece
2023-09-07 10:29:12 spaopdevlocallusera App Access DSAuth validation was s.
Applications:
2023-09-07 09:48:50 spaopdevlocaliusera App Access « Wikipedia is ALLOWED by Wikipedia_spaop_win10  Successfully generated

* Googlelis ALLOWED by Google_spaop

spaopdevlocallusera
UserName: User A

spaopdeulocallusera

ContextualTags |
spaopdevlocaliusera Windows]10, PL,OS,SeculeAécess,Galeway DSAuth validation was s
spaopdev.locallusera App Acces: @ Success 2259212f-f17b-4a5f-96. Show Details
spaopdev local\usera App Access @ Success 2259212f-f17b-4a5f-96.
2023-09-07 09:48:40 spaopdev.locallusera App Access @ Success 22592f2f-f17b-4a5f-96.
2023-09-07 09:48:40 spaopdev local\usera App Acces @ Success 2259212f-f17b-4a5f-96, DSAuth it a
2023-09-07 09:46:27 spaopdev.locallusera App Access @ Failure 6e9d1dd1-5bdb-4474-8...  ERROR: Error in process
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Solucion de errores

February 16,2024

En este tema se enumeran algunos de los errores que pueden surgir al configurar Secure Private Ac-
cess.

Errores de certificado Errores

[de creacion de bases de datos Errores](/es-es/citrix-secure-private-access/2308/spa-onprem-
troubleshooting#database-creation-errors)

de[StoreFront Errores](/es-es/citrix-secure-private-access/2308/spa-onprem-troubleshooting#storefront-
failures)

de puerta de enlace[plblica/puerta de enlace de devolucion de llamada No se puede ac-
ceder al servidor de acceso privado](/es-es/citrix-secure-private-access/2308/spa-onprem-
troubleshooting#public-gateway-callback-gateway-failures)

seguro

Errores certificados

Mensaje de error: no se pueden obtener los certificados automaticamente de uno o mas servidores
de Gateway.

Solucion alternativa: actualice el certificado de gateway de la misma manera que lo haria con Citrix
Virtual Apps and Desktops.

Errores de creacion de bases de datos

+ Mensaje de error: no se pudo crear la base de datos

Resolucién: en caso automatico: la maquina debe tener permisos de LECTURA, ESCRITURAY
ACTUALIZACION para crear tablas en la base de datos del servidor SQL.

+ Mensaje de error: No se pudo crear la base de datos: ya existe una base de datos.

Este mensaje de error puede aparecer en cualquiera de los escenarios siguientes.

- Si se selecciona la opcién Configuracién automatica al configurar las bases de datos.

- Sieladministrador estd creando una base de datos, debe ser una base de datos vacia. Este
mensaje de error puede aparecer si la base de datos no esta vacia.

Solucion: Debe crear una base de datos vacia.
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- Desinstala Secure Private Access y vuelve a intentar la configuracion con el mismo nombre
de sitio. En este caso, la base de datos de la instalacidon anterior no se habria eliminado.

Resolucion: debe eliminar manualmente la base de datos.

- Elija configurar la base de datos manualmente (seleccionando Configuracién manual en
la pagina Configuracion de bases de datos) mediante el script y, a continuacién, cambie a
la opcion Configuracion automatica pero utilice el mismo nombre de sitio. En este caso,
ya se ha creado una base de datos con el mismo nombre mientras se ejecuta el script.

Solucion: debe cambiar el nombre del sitio y, a continuacién, volver a ejecutar el script.

- Lamaquina no tiene los permisos de LECTURA, ESCRITURA NI ACTUALIZACION para crear
tablas en la base de datos del servidor SQL.

Solucién: habilite los permisos apropiados en la maquina. Para obtener més informacién,
consulte Permisos necesarios para configurar bases de datos.

« Mensaje de error: No se pudo crear la base de datos: no se pudo conectar

Resolucion:

- Compruebe la conectividad de la red de la base de datos desde su maquina. Aseglrese de
que el puerto de SQL Server esté abierto en el firewall.

- Siusaun servidor SQL remoto, compruebe si el servidor SQL ha creado un inicio de sesion
con la identidad de la maquina de Secure Private Access, Domain\ hostname$.

- Si usa un servidor SQL remoto, confirme que la identidad de la maquina tenga asignada
la funcidn correcta, la funcién de administrador del sistema.

- Si utiliza un servidor SQL local (no desde el instalador), compruebe si el usuario de NT
AUTHORITY\ SYSTEM debe tener un inicio de sesion creado.

Fallos de StoreFront

+ Mensaje de error: No se pudo crear una entrada de StoreFront para: <Store URL>

Actualice las entradas de StoreFront desde la ficha Configuracion si no esta visible. Una vez
que haya configurado Secure Private Access con el asistente, puede editar las entradas de Store-
Front desde la ficha Configuracion . Anote la URL del almacén de StoreFront en la que se pro-
dujo este error.

Resolucion:

1. Haga clic en Configuracién y, a continuacién, en la ficha Integraciones .
2. Enla URL de la tienda de StoreFront , afiada la entrada de StoreFront si no esta visible.

+ Mensaje de error: no se pudo configurar la entrada de StoreFront para: <Store URL>

Resolucion:
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1. Es posible que haya una restriccion en la directiva de ejecucion de PowerShell. Ejecute el
comando de script de PowerShell Get-ExecutionPolicy para obtener mas informa-
cion.

2. Si esta restringido, debe omitirlo y ejecutar manualmente un script de configuracion de
StoreFront.

3. Haga clic en Configuracion y, a continuacién, en la ficha Integraciones .

4. Enla URL del almacénde StoreFront, identifique la entrada URLde StoreFront en la que
se produjo el error.

5. Hagaclic en el boton Descargar script situado junto a la URL de esta tienda y ejecute este
script de PowerShell con privilegios de administrador en la maquina en la que se encuen-
tra la instalacion de StoreFront correspondiente.

Nota:

Si vuelve a intentar la instalacion después de la desinstalacion, aseglrese de no tener
ninguna entrada con el nombre “Secure Private Access”en la configuracion de StoreFront
(StoreFront> store> Delivery Controller-> Secure Private Access). Si existe Secure Private
Access, elimine esta entrada. Descargue y ejecute manualmente el script desde la pagina

Configuracion > Integraciones.

« Mensaje de error: la configuracion de StoreFront no es local para: <Store URL>

Una vez que haya configurado Secure Private Access mediante el asistente, puede editar las
entradas de la puerta de enlace desde la ficha Configuracion . Anote la URL del almacén de
StoreFront en la que se produjo este error.

Resolucion:

Este problema se produce si StoreFront no esta instalado en el mismo equipo que Secure Private
Access. Debe ejecutar manualmente la configuracion de StoreFront en la maquina en la que ha
instalado StoreFront.

1. Haga clic en Configuracién y, a continuacién, en la ficha Integraciones .

2. Enla URL del almacénde StoreFront, identifique la entrada URLde StoreFront en la que
se produjo el error.

3. Haga clic en el botén Descargar script situado junto a la URL de este almacén y ejecute
este script de PowerShell con privilegios de administrador en la maquina en la que esté
presente la instalacion de StoreFront correspondiente.

Nota:

Para ejecutar el script de PowerShell de StoreFront, abra la ventana de PowerShell com-
patible con Windows x64 con privilegios de administrador y, a continuacién, ejecute Con-
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figureStoreFront.psl1. El script de StoreFront no es compatible con Windows PowerShell
(x86).

Fallos en la puerta de enlace publica/puerta de enlace de devolucion de llamada

Mensaje de error: No se pudo crear la entrada de puerta de enlace para: <Gateway URL> O BIEN
No se pudo crear la entrada de puerta de enlace de devolucién de llamada para: <Callback
Gateway URL>

Resolucion:

Anote la URL de la puerta de enlace publica o de la puerta de enlace de devolucién de llamada en la
que se produjo el error. Una vez que haya configurado Secure Private Access mediante el asistente,
puede editar las entradas de la puerta de enlace desde la ficha Configuracion .

1. Haga clic en Configuracion y, a continuacién, en la ficha Integraciones .
2. Actualice la direccion de la puerta de enlace publica o la direccion de la puerta de enlace de
devolucion de llamaday la direccion IP virtual en la que se produjo el error.

No se puede acceder al servidor de Secure Private Access

Mensaje de error: no se pudo actualizar el grupo de IIS. No se pudo reiniciar el grupo de 1IS

Resolucion:

1. Vaya a los grupos de aplicaciones de Internet Information Services (IIS) y compruebe que los
siguientes grupos de aplicaciones se hayan iniciado y estén en ejecucion:

« Pool de tiempo de ejecucion de acceso privado seguro
+ Grupo de administradores de acceso privado seguro

Compruebe también que el sitio predeterminado de IIS "Default Web Site' esté en fun-
cionamiento.

Fallos en la comprobacion de conectividad de bases

Mensaje de error: error en la comprobacién de conectividad

La comprobacion de conectividad de la base de datos puede fallar debido a varios motivos:

« No se puede acceder al servidor de base de datos desde la maquina host del complemento
Secure Private Access debido a un firewall.

Soluciéon: compruebe si el puerto de la base de datos (el puerto predeterminado 1433) estd
abierto en el firewall.
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« Lamaquina host del complemento Secure Private Access no tiene permiso para conectarse a la
base de datos.

Solucién: consulte Permisos de bases de datos SQL para Secure Private Access.

Fallé la comprobacion de conectividad de la pasarela. No se puede obtener el
certificado publico

Mensaje de error: La configuracion posterior a la instalacion falla con el error “Fallé la comprobacion
de conectividad de la puerta de enlace. No se puede obtener un certificado puablico...”

Solucion:

« Cargue el certificado publico de la puerta de enlace a la base de datos de Secure Private Access
manualmente mediante la herramienta de configuracion.

« Abra PowerShell o la ventana de linea de comandos con privilegios de administrador.

« Cambie el directorio a la carpeta Admin\ AdminConfigTool en la carpeta de instalacion de Se-
cure Private Access (por ejemplo, cd “C:\Program Files\ Citrix\ Citrix Access Security\ Admin\
AdminConfigTool”)

+ Ejecute este comando:

.\AdminConfigTool.exe /UPLOAD_PUBLIC_GATEWAY_CERTIFICATE <PublicGatewayUrl
> <PublicGatewayCertificatePath>

Problemas de autenticacion

Es posible que la configuracion de autenticacion I1S del servicio de ejecucion de Secure Private Access
no funcione, ya que no se admite la autenticacion integrada de Windows (IWA).

Otros
Cree un paquete de soporte de diagnéstico de Secure Private Access

Realice los siguientes pasos para crear un paquete de soporte de diagndstico de Secure Private Ac-

cess:

« Abra PowerShell o la ventana de linea de comandos con privilegios de administrador.

« Cambie el directorio a la carpeta Admin\ AdminConfigTool en la carpeta de instalacion de Se-
cure Private Access (por ejemplo, cd “C:\Program Files\ Citrix\ Citrix Access Security\ Admin\
AdminConfigTool”).
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+ Ejecute este comando:

.\AdminConfigTool.exe /SUPPORTBUNDLE <output folder>

Permisos de bases de datos SQL para Secure Private Access

Para la creacion automatica de bases de datos, la maquina host del complemento Secure Private
Access debe tener los permisos para conectarse a la base de datos y crear un esquema de base de
datos.

Base de datos remota:

Realice los siguientes pasos para configurar los permisos de una base de datos remota.

1. Cree una base de datos vacia con la sintaxis del nombre CitrixAccessSecurity<Site
Name>. Este <Site Name> es el nombre del sitio de Secure Private Access. (por ejemplo,
CitrixAccessSecuritySPA).

CREATE DATABASE CitrixAccessSecurity<SiteName>

2. Cree un inicio de sesidn de SQL Server para la identidad de la maquina virtual de Secure
Private Access. Por ejemplo, si el nombre de la maquina intermediaria de Secure Private
Access es HOST1 y el dominio de la maquina es DOMAIN1, la identidad de la maquina es
“DOMAIN1\HOST1$”. Si el inicio de sesion ya esta creado, puede ignorar este paso.

USE CitrixAccessSecurity<SiteName>
CREATE LOGIN [DOMAIN1\HOST1$] FROM WINDOWS
El nombre de dominio se puede encontrar mediante la siguiente consulta:
SELECT DEFAULT_DOMAIN() [DomainName]
3. Asigne la funcion db_owner a la identidad de la maquina.
USE CitrixAccessSecurity<SiteName>
EXEC sys.sp_addrolemember [db_owner], 'DOMAIN1\HOST1S'

ALTER USER [DOMAIN1\HOST1$] WITH DEFAULT_SCHEMA = dbo;

Base de datos local:

Realice los siguientes pasos para configurar los permisos de una base de datos local.

1. Cree una base de datos vacia con la sintaxis del nombre CitrixAccessSecurity<Site
Name>. Este <Site Name> es el nombre del sitio de Secure Private Access. (por ejemplo,
CitrixAccessSecuritySPA).

CREATE DATABASE CitrixAccessSecurity<SiteName>
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2. Cree un inicio de sesion de SQL Server para el usuario NT AUTHORITY\SYSTEM. Si el inicio
de sesion ya esta creado, puede ignorar este paso.

USE CitrixAccessSecurity<SiteName>
CREATE LOGIN [NT AUTHORITY\SYSTEM] FROM WINDOWS
3. Asigne la funcion db_owner al usuario “NT AUTHORITY\ SYSTEM”.
USE CitrixAccessSecurity<SiteName>
EXEC sys.sp_addrolemember [db_owner], 'NT AUTHORITY\SYSTEM'

ALTER USER [NT AUTHORITY\SYSTEM] WITH DEFAULT_SCHEMA = dbo;

Al crear manualmente la base de datos, el script de base de datos descargado agrega los permisos a
laidentidad de la maquina.

Desinstalar Secure Private Access

December 27,2023

Puede desinstalar Secure Private Access desde Panel de control > Programas > Programas y carac-
teristicas.

1. Seleccione Citrix Virtual Apps and Desktops 7 2308 —Secure Private Access.
2. Haga clic en Desinstalar.
3. Siga las instrucciones que aparecen en pantalla y complete la desinstalacion.

Nota:

Si la configuracion posterior a la instalacion de Secure Private Access ha finalizado, antes de
desinstalar Secure Private Access, descargue el archivo StoreFrontScripts.zip de la consola de
administracion para eliminar el complemento Secure Private Access de la configuracion del al-
macén de StoreFront.

Para descargar el archivo zip de StoreFrontScripts, siga estos pasos:

1. Inicie sesion en la consola de administracion de Secure Private Access.
2. Haga clic en Configuracion y, a continuacidn, en la ficha Integraciones .
3. Haga clic en Descargar script en la seccion URL del almacén de StoreFront.
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Eliminar el complemento Secure Private Access de la configuracion del almacén de
StoreFront

Tras desinstalar Secure Private Access, debe eliminar el complemento Secure Private Access de la con-
figuracion del almacén de StoreFront.

1. Inicie sesion en la maquina StoreFront.

2. Descargue el archivo StoreFrontScripts.zip.

3. Descomprima StoreFrontScripts.zip en una carpeta.

4. Abra unaventana de PowerShell con los privilegios de administrador.
5. Ejecute este comando:

cd <unzipped folder>
.\RemoveStorefrontConfiguration.psl

Compatibilidad de Secure Private Access 2308 con versiones antiguas

February 16,2024

Secure Private Access 2308 no es compatible con las versiones anteriores (Secure Private Access para
V1.0 y V1.5 locales). NetScaler Gateway debe configurarse con el nuevo script, tal como se describi
anteriormente en Configurar NetScaler Gateway. No se requiere ninguna configuracion en el contro-
lador de entrega de Citrix Virtual Apps and Desktops para Secure Private Access 2308.

La mejor manera de migrar de las versiones antiguas locales de Secure Private Access (1.0y 1.5) a la
2308 es eliminar lo siguiente:

« Controlador de entrega de Citrix Virtual Apps and Desktops desde aplicaciones web/Saa$S

« Actualizar Citrix StoreFront a la configuracion predeterminada o crear otro almacén en Store-
Front

+ NetScaler Gateway

Limpieza de Citrix Virtual Apps and Desktops Delivery Controller

Las aplicaciones de Secure Private Access creadas en Citrix Virtual Apps and Desktops Delivery Con-
troller se pueden eliminar manualmente o mediante el script de PowerShell.

1. Abra Citrix Studio o Citrix WebStudio.
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2. Hagaclic en Aplicaciones.
3. Selecciona la aplicacion, haga clic con el boton derecho y, a continuacion, selecciona Eliminar.

Uso de un script:

1. Obtenga las aplicaciones actuales de Secure Private Access ejecutando el siguiente comando:
Get-BrokerApplication -Description "KEYWORDS:SPAENABLED"
Para obtener mas informacion, consulte Remove-BrokerApplication.

2. Después de verificar las aplicaciones, ejecuta el siguiente comando para eliminarlas:

Get-BrokerApplication -Description "KEYWORDS:SPAENABLED'"| Remove-
BrokerApplication

Limpieza de Citrix StoreFront

Puede crear otro almacén de StoreFront o limpiar el almacén existente.

« Crear otro almacén de StoreFront: Debe crear otro almacén de StoreFront para Secure Private
Access 2308, ya que los almacenes de StoreFront existentes creados para las versiones anteri-
ores no son compatibles con la 2308. Esta es la opcién recomendada para evitar problemas
relacionados con la configuracion.

« Limpiar un almacén de StoreFront existente: El almacén existente en StoreFront se puede
limpiar manualmente o mediante el script. Sin embargo, la mejor opcidn para migrar Secure
Private Access local a 2308 es crear otro almacén en StoreFront.

1. Busqueyelimine policy.json (porejemplo, C:\inetpub\wwwroot\Citrix\Store\Resources\SecureBrowser\pol
2. Buscaryeliminarlas carpetas SecureBrowser (por ejemplo C:\inetpub\wwwroot\Citrix\Store\Resources\Sec
y Resources (por ejemplo C:\inetpub\wwwroot\Citrix\Store\Resources)
3. Elimine el nodo “route”de web.config (lo encontrara en C:\inetpub\wwwroot\Citrix\Store) con
el nombre “WebSecurePolicy”y dirijase a la URL “Resources\ SecureBrowser\ policy.json”
4. Reinicie el sitio web predeterminado en la consola de administrador de Internet Informa-
tion Service (1IS) para aplicar los cambios.

Uso de un script:

1. Descargue el script desde https://www.citrix.com/downloads/citrix-secure-private-access/.
2. Cargue el script en una maquina StoreFront.

3. Ejecute el script como administrador en PowerShell.
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4. Introduce el nombre del almacén.

Elscripteliminalacarpeta, lasubcarpetay los archivos C:\inetpub\wwwroot\Citrix\Store\Resources
y actualiza el archivo web.config.

5. Reinicie el sitio web predeterminado en la consola de administrador de Internet Informa-
tion Service (1IS) para aplicar los cambios.

Limpieza de NetScaler Gateway
Servidor virtual NetScaler Gateway

El servidor virtual NetScaler Gateway creado para las versiones antiguas (1.0 y 1.5) se puede reutilizar
para Secure Private Access 2308.

« Para actualizar un NetScaler Gateway existente, consulte [Actualizar un NetScaler Gateway ex-
istente].
+ Para configurar un nuevo NetScaler Gateway, consulte [Configurar NetScaler Gateway].

Directivas y acciones de la sesion

Secure Private Access 2308 puede reutilizar las directivas y acciones de sesién creadas para las ver-
siones antiguas (1.0y 1.5).

« Paraactualizar las directivas o acciones de una sesion de NetScaler Gateway existente, consulte
Acciones de sesion de NetScaler Gateway.
« Para configurar un nuevo NetScaler Gateway, consulte Configurar NetScaler Gateway.

El script también crea directivas y acciones de sesion completamente configuradas.

Directivas de autorizacion

Las directivas de autorizacion creadas en NetScaler Gateway para las versiones antiguas (1.0 y 1.5)
pueden interferir con las directivas 2308 de Secure Private Access e interrumpir el flujo.

Puede hacer lo siguiente para limpiar las directivas de autorizacion.

« Desvincula manualmente las directivas de autorizacion de los grupos de autenticacion y autor-
izacion que se utilizan como grupos predeterminados en NetScaler Gateway. En este caso, las
directivas se pueden reutilizar.

« Elimine las directivas de autorizacion.
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