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Remote Browser Isolation

July 2,2024

Citrix Remote Browser Isolation Service (antes denominado Secure Browser Service) aisla la explo-
racion en la web para proteger a la red corporativa de los ataques por explorador web. Remote
Browser Isolation permite acceder de forma segura y consistente a las aplicaciones web alojadas
en Internet en remoto, sin necesidad de configurar el dispositivo del usuario. Los administradores
pueden abrir rapidamente exploradores aislados remotos, lo que ofrece una eficiencia instantanea.
Al aislar la exploracién en Internet, los administradores de Tl pueden ofrecer a los usuarios finales
acceso seguro a Internet sin comprometer la seguridad de la empresa.

Los usuarios inician sesion a través de Citrix Workspace (o Citrix Receiver) y pueden abrir aplicaciones
web en el explorador web configurado. El sitio web no transfiere directamente ninglin dato de nave-
gacion hacia o desde el dispositivo del usuario, por lo que la experiencia es segura.

Remote Browser Isolation Service puede publicar exploradores web aislados remotos para usarlos
con:

« Aplicaciones web externas con codigo de acceso compartido. Si publica un explorador web
con autenticacion con codigo de acceso compartido, los usuarios deben introducir el codigo de
acceso para iniciar una aplicacion.

« Aplicaciones web externas autenticadas. Cuando publica aplicaciones web externas autenti-
cadas einicia las aplicaciones con Citrix Workspace, Remote Browser Isolation Service requiere
una ubicacion de recursos que contenga al menos un Cloud Connector (se recomiendan dos o
mas). Para obtener mas informacion, consulte Citrix Cloud Connector. En el caso de las aplica-
ciones autenticadas, debe agregar a los usuarios con la Biblioteca de Citrix Cloud.

« Aplicaciones web externas no autenticadas. Cuando publica aplicaciones web externas sin
autenticar e inicia las aplicaciones con Citrix Workspace, Remote Browser Isolation Service re-
quiere una ubicacion de recursos que contenga al menos un Cloud Connector (se recomiendan
dos o mas). Para obtener mas informacion, consulte Citrix Cloud Connector.

Aungue normalmente no se recomienda, se pueden usar aplicaciones web externas no autenti-
cadas para una prueba de concepto simple.

Para obtener mas informacion, consulte Publicar un explorador aislado remoto.

El servicio de Secure Browser Service también ofrece:

« Integracion de aplicaciones publicadas con Citrix Workspace
« Integracion de aplicaciones publicadas con la implementacion local de StoreFront
+ Funcionalidad sencilla de lista de direcciones URL permitidas a efectos de seguridad
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« Supervision de uso
« Controles para el uso del portapapeles, laimpresion, el modo quiosco, laconmutacién por error
de region y la asignacion de unidades del cliente

Servicio Remote Browser Isolation con Citrix Secure Private Access

Puede iniciar los exploradores publicados del servicio Remote Browser Isolation mediante la consola
de Citrix Secure Private Access para acceder a las aplicaciones web empresariales, TCP y SaaS. Tam-
bién puede redirigir los sitios web no autorizados para que se abran en los exploradores publicados
del servicio Remote Browser Isolation a través de Citrix Secure Private Access.

Para obtener mas informacion sobre el acceso a los exploradores remotos aislados a través de Citrix
Secure Private Access, consulte Configurar una directiva de acceso con varias reglas y sitios web no
autorizados en la documentacion de Citrix Secure Private Access.

Articulos de referencia

« Informacion general sobre la solucion de servicio Secure Private Access

« Citrix Cloud

+ Blsqueda de autoservicio para Remote Browser Isolation (Secure Browser)
« Citrix Enterprise Browser

+ Informacion de seguridad y cumplimiento

« documentacion para desarrolladores

Novedades en los productos relacionados

« Secure Private Access
« Citrix Enterprise Browser
o Citrix Analytics for Security

Novedades

October 14, 2022

Julio de 2022

- Remote Browser Isolation admite la autenticacion para todas las aplicaciones con Azure
Active Directory.
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- Ahora, los usuarios pueden iniciar sesion en cualquier aplicacion de Remote Browser Iso-
lation desde Citrix Workspace con credenciales de Azure Active Directory.

- Cuando los usuarios de Remote Browser Isolation inician sesion, utilizan la pagina de ini-
cio de sesion de Workspace que configurd para su sitio. Para obtener mas informacion,
consulte Integracion con Citrix Workspace.

Septiembre de 2021

« Remote Browser Isolation admite audio bidireccional. El audio bidireccional esta disponible
en Remote Browser Isolation.

+ Los inicios de Remote Browser Isolation desde launch.cloud.com se autentican mediante
la autenticacion de Citrix Cloud. Cuando los usuarios inician aplicaciones de Remote Browser
Isolation desde la URL launch.cloud.com, la autenticacion de Citrix Cloud gestiona sus creden-
ciales. Esto mejora la seguridad sin alterar la experiencia del usuario.

Marzo de 2021

- Remote Browser Isolation admite la autenticacion con Azure Active Directory. Ahora, los
usuarios pueden iniciar sesion en aplicaciones de Remote Browser Isolation desde Citrix Work-
space con credenciales de Azure Active Directory. Para obtener mas informacion, consulte Inte-
gracion con Citrix Workspace.

+ Remote Browser Isolation le permite supervisar y cerrar sesiones activas de los usuarios.
Remote Browser Isolation proporciona esta informacion sobre las sesiones activas de los usuar-
ios: nombre de usuario, ID de sesion, IP de cliente, tipo de autenticacién, nombre de aplicacion,
hora de inicio de sesion y duracion de la sesion. Puede ver la informacion basica sobre cada
sesion activa y desconectarla si es necesario. Para obtener mas informacion, consulte Super-
visar sesiones activas.

Publicaciones en 2020
Todas las versiones de 2020 contienen mejoras que ayudan a mejorar el rendimiento y la estabilidad

generales.

Introduccion a Remote Browser Isolation

October 14,2022
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Aqui dispone de un video sobre cdmo empezar a utilizar Remote Browser Isolation Service (antes de-

nominado Secure Browser Service).

1. Inicie sesion en Citrix Cloud. Si no tiene cuenta, consulte Registrarse en Citrix Cloud. Puede
solicitar una prueba de 30 dias de Citrix Remote Browser Isolation.

2. En el mosaico de Remote Browser Isolation, haga clic en Solicitar prueba.

Remote Browser |solation

Pratact corporate natwork from web based
attacks.

&
L Request Trial
\.._ —~

Laarn mare

3. Enbrevesinstantes, recibira un correo electrénico (al correo electrénico asociado con su cuenta
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de Citrix Cloud). Haga clic en el enlace Registrarse en el correo electrénico.

4. Cuando haya vuelto a Citrix Cloud, haga clic en Administrar en el mosaico de Remote Browser
Isolation.

(:%) 30

Remote Browser Isolation

Protect corporate network from web based
attacks.

Manage

Learn more

5. Enla pagina Le damos la bienvenida a Remote Browser Isolation, haga clic en Vamos a em-
pezar.

Welcome to Remote Browser Isolation

Web isolation technology protects your enterprise from
web-based attacks

Getting Started with Remote Browser Isolation

Just a few simple steps and you'll be on your way...

m _
(((O@m

Publish Test Distribute
Publish your remote isolated Launch and test the behavior End users can launch the URL
browser by specifying the of the remote isolated browser and open the published
homepage URL and region. remote isolated browser.

‘ Let's Get Started '

6. Seleccioneeltipo de explorador aislado remoto que quiere publicar: con cddigo de acceso com-
partido, autenticado o no autenticado. Luego haga clic en Continuar.
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De forma predeterminada, los usuarios deben iniciar las aplicaciones con autenticacién con
codigo de acceso compartido mediante launch.cloud.com. Ni Citrix Workspace ni la biblioteca
de Citrix Cloud admiten aplicaciones con codigos de acceso compartidos.

Para usar Citrix Workspace, debe publicar aplicaciones autenticadas y asignar explicitamente
suscriptores (usuarios) o grupos en la biblioteca de Citrix Cloud. Las aplicaciones no autenti-
cadas estan disponibles para todos los suscriptores de Workspace sin asignacion de usuarios.

7. Configure los siguientes parametros:

« Nombre: Escriba el nombre de la aplicacién que va a crear.

+ URL de inicio: Especifique la URL que se abre cuando los usuarios inician dicha
aplicacion.

« Region: Seleccione la ubicacién o region del servidor. Las regiones disponibles son: Oeste
de los Estados Unidos, Este de los Estados Unidos, Sudeste Asiatico, Este de Australia y
Europa occidental.

Si selecciona Automatico, su explorador web aislado le conecta a la regién mas cercana
segln su geolocalizacion.

« Codigo de acceso: Siselecciond un explorador con autenticacién mediante cédigo de ac-
ceso compartido, introdizcalo para proporcionar acceso seguro mejorado a la aplicacion.
El codigo de acceso debe tener al menos 10 caracteres, y al menos 1 caracter numéricoy
1 simbolo. Aseglrese de guardar el codigo de acceso y compartirlo con sus usuarios. Los
usuarios deben introducir el cddigo de acceso cuando inicien una aplicacion mediante
launch.cloud.com.

+ lcono: De manera predeterminada, se usa el icono del ejecutable de Google Chrome
cuando publica un explorador web aislado. Ahora puede elegir su propio icono para
representar un explorador publicado.

Haga clic en Cambiar icono> Seleccionar icono para cargar un icono de su eleccién, o
elija Usar el icono predeterminado para utilizar el icono de Google Chrome existente.

Haga clic en Publicar.

8. Laficha Administrar muestra el explorador web publicado. Para iniciar el explorador web que
acaba de crear, haga clic en los puntos suspensivos del mosaico que contiene el explorador web
aislado y, a continuacion, haga clic en Iniciar explorador publicado.

« Siha publicado un explorador aislado autenticado, debe usar la biblioteca de Citrix Cloud
para agregar usuarios o grupos. Haga clic en la flecha derecha al final de la fila para ex-
pandir el recuadro Detalles que contiene un enlace a la biblioteca.
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Overview Manage Monitor Usage

—+ Publish a remote isolated browser

@ Citrix Homepage 10)

www.citrix.com

There are no users subscribed to this remote isolated browser. Subscriptions may be managed with t

Browser version: Google Chrome on Linux

Region: Auto

Si hace clic en el enlace proporcionado, se le llevara a la pantalla de la Biblioteca que con-
tiene su explorador aislado remoto. Haga clic en el mend de tres puntos del mosaico que
contiene el explorador web aislado y haga clic en Administrar suscriptores. Para obtener
informacion sobre cdmo agregar suscriptores, consulte Asignar usuarios y grupos a ofer-
tas de servicios desde la biblioteca.

Para publicar otro explorador aislado remoto, haga clic en Publicar un explorador aislado
remoto en la ficha Administrar.

= | CilTIX | Remote Browser Isolation

Overview Manage Monitor Usage
—+ Publish a remote isolated browser

@ Citrix

www.citrix.com

Para obtener informacién sobre la compra de Citrix Remote Browser Isolation Service (antes denomi-
nado Citrix Secure Browser Service), visite https://www.citrix.com/products/citrix-remote-browser-

isolation/.

Integrar en Citrix Workspace

Remote Browser Isolation se puede integrar en Citrix Workspace. Para asegurarse de que esta inte-

grado:

> w NP

Inicie sesion en Citrix Cloud.

En el mend superior izquierdo, seleccione Configuracién de Workspace.

Seleccione la ficha Integraciones de servicio.

Confirme que la entrada de Remote Browser Isolation Service indica Habilitado. Si no es asi,
haga clic en el menu de tres puntos y seleccione Habilitar.

Si alin no lo ha hecho, configure la URL del espacio de trabajo, la conectividad externa y la autenti-
cacion del espacio de trabajo de su espacio de trabajo, tal y como se describe en Configurar la auten-

ticacion en espacios de trabajo.
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Remote Browser Isolation admite la autenticacion con Active Directory y Azure Active Directory. La
autenticacion con Active Directory esta configurada de forma predeterminada. Para obtener infor-
macion sobre como configurar la autenticacion mediante Azure Active Directory, consulte Conectar
Azure Active Directory a Citrix Cloud.

Si configura la autenticacién mediante Azure Active Directory, el dominio local que contiene sus
controladores de dominio de Active Directory debe contener un Cloud Connector (preferiblemente
dos).

Integracion de la implementacion local de StoreFront

Los clientes de Citrix Virtual Apps and Desktops con una implementacién local de StoreFront pueden
integrarse facilmente en Remote Browser Isolation Service para disfrutar de estas ventajas:

+ Agrupe sus exploradores web aislados remotos con sus aplicaciones de Citrix Virtual Apps and
Desktops existentes para una disfrutar de una experiencia de almacén unificada.

« Utilice los receptores nativos Citrix para una experiencia de usuario final 6ptima.

« Refuerce la seguridad al iniciar Remote Browser Isolation con su solucién de autenticacion ex-
istente de varios factores integrada con StoreFront.

Para obtener mas informacion, consulte CTX230272 y la documentacidn de StoreFront.

Administrar y supervisar exploradores web aislados remotos

April 5, 2024

Ahora puede administrar, supervisar y comprobar el uso de los exploradores web publicados en Re-
mote Browser Isolation.

Administrar

La ficha Administrar muestra los exploradores publicados. Para acceder a las tareas de adminis-
tracion, haga clic en el men( de tres puntos situado en el extremo derecho del explorador publicado
y después seleccione la tarea requerida.
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Sal Rizzo

= CifriX = Remote Browser Isolation a 0 T

OrglD: 1234567880

Overview Manage Monitor Usage

- Publish a remote isolated browser

G Google

Launch published browser 2 >
google.com

Copy URL to clipboard
Timeouts

Browser profile sync
Policies

URL Allow list

URL Filtering

Edit

Delete

Si selecciona una entrada de meni y luego decide no cambiar nada, cancele la seleccion haciendo
clicen la X que hay fuera del cuadro de dialogo.

b o)

Puede administrar el explorador aislado publicado mediante las siguientes tareas:

« Iniciar el explorador publicado: abre la sesion del explorador publicado. Tras publicar el ex-
plorador, puede seleccionar esta tarea para verificar el inicio de la sesion de explorador publi-
cada.

« Copiar URL al portapapeles: copiala URL del explorador publicado. Puede compartir esta URL
con los usuarios finales para acceder a los exploradores publicados.

. Tiempos de espera: puede establecer el Tiempo limite de inactividad y el Tiempo limite de
advertencia de inactividad seleccionando la tarea Tiempos de espera.

- Tiempo limite de inactividad: la cantidad de minutos de inactividad que se permite en
una sesion antes de cerrarla por inactividad.

- Tiempo limite de advertencia de inactividad: la cantidad de minutos que transcurre
tras el envio de un mensaje de advertencia antes de cerrar la sesion por inactividad.

Por ejemplo, si establece el tiempo limite de inactividad en 20 y el tiempo limite de advertencia
de inactividad en 5, el sistema mostrara un mensaje de advertencia si no hay actividad en la
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sesion durante 15 minutos. Si el usuario no responde, la sesion termina cinco minutos después.

Para establecer el Tiempo limite de inactividad y el Tiempo limite de advertencia de inac-
tividad del explorador aislado publicado, seleccione la tarea Tiempos de espera y establezca
la duracién de Tiempo limite de inactividad y Tiempo limite de advertencia de inactividad
en el cuadro de didlogo Tiempos de espera. A continuacion, haga clic en Aceptar para guardar
los cambios.

Timeouts

« Sincronizacion del perfil del explorador: permite a los usuarios finales reanudar la sesién
anterior del explorador después de cerrar sesion. Los administradores pueden especificar una
cadena de conexion para su almacenamiento de Azure a fin de habilitar el almacenamiento del
perfil del explorador. Cuando el usuario abre otra sesion de explorador con el mismo perfil,
se restaura la sesion de explorador anterior donde la dejé el usuario. Si el usuario ha iniciado
sesion en algln sitio web, esos sitios web se encargan de la autenticacion. Aunque esta funcion
puede guardar sesiones, cookies y otra informacion, es posible que el sitio web requiera que el
usuario inicie sesidn de nuevo. Actualmente, esta funcion solo admite la restauracidon de fichas.

Para habilitar la funcidn Sincronizacion del perfil del explorador, siga estos pasos:

1. Seleccione la tarea Sincronizacion del perfil del explorador para el explorador publi-
cado requerido.

2. En el cuadro de didlogo Sincronizacién del perfil del explorador, habilite Sin-
cronizacion del perfil del explorador e introduzca la Cadena de conexion. Para obtener
mas informacién sobre la configuracion de la cadena de conexion, consulte Configurar
cadenas de conexion de Azure Storage en la documentacion de Azure Blob Storage.

3. Hagaclic en Guardar.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 11
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Browser profile sync X

Enabling browser profile sync allows end-users to resume the previous remate browser isolation session

after signing out. Learn more

Browser profile sync enabled

Connection string

Provide the account connection string @

Configure Azure storage connection strings [

+ Directivas: puede establecer directivas para los exploradores publicados.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.
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Clipboard:

Printing:

Mon-kiosk:

URL Parameters:

Client Drive Mapping:

Policies

Enabling clipboard allows copy and paste operations to and
from the remote session.

Enabling printing saves the remote webpage as a PDF and
transfers it to the user's device.

Enabling non-kiosk mode restores the interface to the
remote browser, allowing the user to access the address
bar and create multiple tabs and windows.

Enabling client drive mapping allows the user to upload and
download files to and from the remote session when using
all versions of Citrix Workspace app except for HTMLS.
Only available to paid customers.

Enabling URL parameters allows a new session’s starting
URL to be replaced by a different URL provided as a query

Los parametros en la pagina de directivas controlan lo siguiente:

- Portapapeles: Al habilitar la directiva de portapapeles se permiten las operaciones de
copiary pegar desde y hacia la sesion remota. (Alinhabilitar la directiva del portapapeles,
se quita el boton Portapapeles de la barra de herramientas de la aplicacion Citrix Work-

space) De forma predeterminada, este parametro esta inhabilitado.

- Impresion: Habilitar la impresidn guarda la pagina web remota como PDF y la transfiere
al dispositivo del usuario. A continuacién, el usuario puede presionar Ctrl-P y seleccionar
la impresora Citrix PDF Printer. De forma predeterminada, esta configuracion esta inhab-

ilitada.

- No quiosco: Al habilitar el modo no quiosco, se restaura la interfaz al explorador remoto.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.
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El usuario puede acceder a la barra de direcciones y crear maltiples fichas y ventanas. (Al
inhabilitar el modo no quiosco, se eliminan los controles de navegacion y la barra de di-
recciones del explorador remoto). De manera predeterminada, este parametro esta habil-
itado (el modo no quiosco esta activado).

- Conmutacién por error de regién: La directiva de conmutacién por error de regidn trans-
fiere automaticamente el explorador publicado a otra region si la region actual tiene algiin
problema. Si no quiere utilizar esta funcion, inhabilite la directiva de conmutacidn por er-
ror de regidn. Si ha publicado el explorador mediante la seleccidn de regién automatica,
su explorador web aislado seguira inscrito en la directiva. De manera predeterminada,
esta configuracion esta habilitada.

- Asignacion de unidades del cliente: Puede habilitar la directiva de asignacién de
unidades del cliente para permitir al usuario cargary descargar los archivos desde y hacia
la sesion remota. Esta funcion solo esta disponible para las sesiones iniciadas con la
aplicacién Citrix Workspace. De forma predeterminada, este pardmetro esta inhabilitado.

* Los usuarios deben guardar los archivos descargados solo en el disco ctxmnt del
directorio Anonxxx. Para ello, los usuarios deben ir hasta la ubicacion deseada para
almacenar el archivo. Por ejemplo, Anonxxx > ctxmnt > C > Usuarios > Nombre de
usuario > Documentos.

Sava Flla

MNams:  Ctnefks PolcyDafinRiors 2ip

G Hiems "E—\_ £ Anoni :-_:l'_'_-\-\-_;‘I Dowmloads
@ Desktop

B boc -

B Flesysta... &

 Othar Locatens

* Elcuadrodedialogo puede solicitar al usuario que acepte los permisos Permitir todo
el acceso o Leer y escribir para acceder a la carpeta de ctxmnt.
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Citrix Warkspaoe - Seourity Warning

<J An online application is attempting to access

files on your computer

= A

[ Donotaskme again for this site.

- Parametros de URL: Habilitar los pardmetros de URL le permite cambiar la URL de inicio
de una nueva sesion cuando los usuarios inician una aplicacion. Para que esta directiva se
aplique, configure un servidor proxy local para identificar sitios web sospechosos vy, asi,
redirigirlos a Remote Browser Isolation. De forma predeterminada, esta configuracion
esta inhabilitada. Para obtener mas informacion, consulte Proof of Concept Guide: URL
Redirection to Remote Browser Isolation with Citrix ADC in Azure.

- Seguimiento de nombres de host: Utilice el seguimiento de nombres de host para que
Remote Browser Isolation registre los nombres de host durante una sesién de usuario.
Esta directiva esta inhabilitada de manera predeterminada. Esta informacion se comparte
con Citrix Analytics. Para obtener mas informacion, consulte Citrix Analytics.

Cuando haya terminado, haga clic en Aceptar.

+ Listas de Direcciones URL permitidas: use la tarea Listas de permitidos para restringir a los
usuarios a visitar solo las URL incluidas en la lista de permitidos dentro de su sesidn publicada
de Remote Browser Isolation. Esta funcion esta disponible para aplicaciones web externas aut-
enticadas.

Introduzca las entradas de la lista de permitidos en el formato hostname: port number. Es-
pecifique cada entrada en una nueva linea. Se admiten los asteriscos como comodines. Las
solicitudes del explorador deben coincidir con, al menos, una entrada de la lista de permitidas.

Por ejemplo, para establecer https: como URL permitida:

- example.com:* permite la conexion a esta URL desde cualquier puerto.

- example.com:80 permite la conexion a esta URL solo desde el puerto 80.

- *:% permite el acceso a esta URL desde cualquier puerto y desde cualquier enlace a otras
URL y puertos. El formato * . * permite el acceso a todas las aplicaciones web externas
desde la aplicacion publicada. Este formato es el valor predeterminado para el campo
Lista externa de permitidos de las aplicaciones web.

Cuando haya terminado, haga clic en Aceptar.
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Las capacidades avanzadas de filtrado web estan disponibles a través de la integracion de Con-
trol Access Service. Mas informacion en Caso de uso: acceso selectivo a aplicaciones.

Whitelists

« Filtrado de URL: puede configurar el filtrado de URL para controlar los métodos de acceso basa-
dos en categorias predefinidas asociadas a modelos de riesgo. Las opciones de filtrado de URL
incluyen:

- Ninguno: Se permiten todas las categorias.

- Flexible: Se maximiza el acceso, aunque se sigue controlando el riesgo desde sitios web
ilegales o malintencionados. Incluye las siguientes categorias:

» Adultos: Grotesco, educacion sexual, pornografia, desnudez, servicios sexuales,
busqueday enlaces para publico adulto, trajes de bafio y lenceria, revistas y noticias
para adultos, expresion sexual (texto), fetichismo y citas.

* Informatica e Internet: Proxies remotos, direcciones IP privadas, intercambio de
archivos punto a punto y archivos torrent.

* Apuestas: Sorteos, premios, loterias y juegos de azar en general.

* llegal y daiiino: Terrorismo, extremismo, odio, calumnias, armas, violencia, suicidio,
drogas ilegales, medicamentos, actividades ilegales, marihuana y defensa en general.

= Malware y spam: Pirateo, malware, spam, spyware, botnets, sitios infectados, sitios
de phishing, registradores de pulsaciones de teclas, malware para moviles, bots tele-
fonicos, sitios web maliciosos y peligrosos.

- Moderado: Se minimiza el riesgo, al tiempo que se permite el acceso a categorias adi-
cionales con unabaja probabilidad de exposicion desde sitios no seguros o malintenciona-
dos. Incluye las siguientes categorias:

» Adultos: Grotesco, educacion sexual, pornografia, desnudez, servicios sexuales,
basqueday enlaces para publico adulto, trajes de bafio y lenceria, revistas y noticias
para adultos, expresion sexual (texto), fetichismo y citas.

*» Negocios e industria: Subastas.

* Informatica e Internet: Anuncios, pancartas, proxies remotos, direcciones IP pri-
vadas, intercambio de archivos punto a punto y archivos torrent.
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Descargas: Tiendas de aplicaciones moviles, servicios de almacenamiento, descar-
gasy descargas de programas.

Correo electronico: Suscripciones de correo y correo electrénico basadas en la web.
Finanzas: Criptomonedas.

Apuestas: Sorteos, premios, loterias y juegos de azar en general.

Malware y spam: Pirateo, malware, spam, spyware, botnets, sitios infectados, sitios
de phishing, registradores de pulsaciones de teclas, malware para méviles, bots tele-
fonicos, sitios web maliciosos y peligrosos.

Mensajeria, chat y telefonia: Mensajes instantaneos y chat basado en la Web.
Noticias, entretenimiento y sociedad: WordPress (mensajesy cargas), URL no admi-
tidas, oculto, sin contenido, miscelanea, hordscopo, astrologia, adivinacion, bebidas,
religiones, paginas web personales, blogs y juegos en linea.

Redes sociales: Sitios de blsqueday uso compartido de fotos, tablones de anuncios
de Tly tablones de anuncios.

- Estricto: Se minimiza el riesgo de acceso a sitios web malintencionados o no seguros. Los

usuarios finales no pierden el acceso a sitios web que presenten un riesgo bajo. Incluye

las siguientes categorias:

*

Adultos: Grotesco, educacion sexual, pornografia, desnudez, servicios sexuales,
blsqueday enlaces para publico adulto, trajes de bafio y lenceria, revistas y noticias
para adultos, expresion sexual (texto), fetichismo y citas.

Negocios e industria: Subastas.

Informatica e Internet: Anuncios, pancartas, DNS dindmico, aplicaciones médviles,
editores, dominios estacionados, proxies remotos, direcciones IP privadas, intercam-
bio de archivos punto a punto y archivos torrent.

Descargas: Tiendas de aplicaciones moviles, servicios de almacenamiento, descar-
gasy descargas de programas.

Correo electronico: Suscripciones de correo y correo electronico basadas en la web.
Finanzas: Criptomonedas y productos financieros.

Apuestas: Sorteos, premios, loterias y juegos de azar en general.

Ilegal y daiiino: Terrorismo, extremismo, odio, calumnias, armas, violencia, suicidio,
drogasilegales, medicamentos, actividades ilegales, marihuana y defensa en general.
Empleos y curriculos: Empleo, promocidn profesional y LinkedIn (actualizaciones,
correo, conexiones y trabajos).

Malware y spam: Pirateo, malware, spam, spyware, botnets, sitios infectados, sitios
de phishing, registradores de pulsaciones de teclas, malware para méviles, bots tele-
fonicos, sitios web maliciosos y peligrosos.

Mensajeria, chat y telefonia: Mensajes instantaneos y chat basado en la Web.
Noticias, entretenimiento y sociedad: WordPress (mensajesy cargas), alojamiento,
viajesyturismo, URL no admitidas, politica, moday belleza, artes y eventos culturales,
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referencia, ocio y pasatiempos, comunidades locales, miscelanea, bebidas, temas
populares, eventos especiales, noticias, sociedad y cultura, revistas en linea, juegos
en linea, eventos de la vida, ocultismo, sin contenido, hordscopo, astrologia, adiv-
inacion, celebridades, medios de streaming, entretenimiento, lugares, actividades,
paginas web personalesy blogs, y religiones.

*» Redes sociales: Redes sociales en general, YikYak (publicaciones), Twitter (publica-
ciones, correo y seguimiento), Vine (cargas, comentarios y mensajes), Google+ (carga
de fotos y videos, publicaciones, chat de video y comentarios), Instagram (cargasy co-
mentarios), YouTube (acciones y comentarios), Facebook (grupos, juegos, preguntas,
carga de video, carga de fotos, eventos, chat, aplicaciones, publicaciones, comentar-
ios y amigos), Tumblr (publicaciones, comentarios, fotos y videos), Pinterest (pinesy
comentarios), tablones de anuncios de Tl y tablones de anuncios.

Cuando haya terminado, haga clic en Aceptar.
URL Filtering

* None

Allows all categories
Lenient
<5 while still controlling risk from illegal and malicious websites.

Ze5 alfess

ng additional categories with low probability of
- malicious sites. Includes most business travel, leisure,
Cessing unsecured or malicious websites. End users can still
very low risk. Includes most business travel and social media

« Modificar: puede usar la tarea Modificar para cambiar el nombre, la URL de inicio o la region
de un explorador publicado, o bien el codigo de acceso. Cuando termine, haga clic en Publicar.

« Eliminar: puede usar la tarea Eliminar para quitar un explorador aislado publicado. Cuando
selecciona esta tarea, se le solicita que confirme la eliminacion.
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Supervisar

La ficha Supervisar proporciona informacion en tiempo real sobre las sesiones de los usuarios. Se
pueden supervisar y desconectar una o varias sesiones activas.

Para detener una sola sesion, seleccionela y haga clic en el meni de puntos suspensivos al final de la
fila de una entrada. Haga clic en Cerrar sesién y confirme los cambios.

Para desconectar varias sesiones, seleccione las sesiones activas en la lista y haga clic en el botén
Cerrar sesion en la parte superior de la pagina. Después de confirmar los cambios, Remote Browser
Isolation desconecta inmediatamente todas las sesiones seleccionadas.

Munitor

Monitor active sessions lastrershed 003am G Refresh
[] username Session ID Client IP Authentication type Application Session start time Session duration
ae24 Shared Passcode Sales Force 05:45PM 0L:.05
6 Authenticated CWA 02:31AM 07:03
D 98 Unauthenticated Google 03:17PM 01:.03
O 81 Unauthenticated Google OL:13AM 03:48
O o1 Authenticated Mia 1208PM 02:54
O 54 Authenticated Cricinfo 08:31PM 01:37
O 31 Authenticated CWA 0a:47FM 05:22
O 2 Authenticated CWA 04:04AM 01:18
O 23 Authenticated Cricinfo 06:39PM 07:07
O 33 Authenticated Mia D1:28AM 09:25

Uso

La ficha Uso muestra el nimero de sesiones iniciadas y el nimero de horas utilizadas.

Para crear una hoja de calculo que contenga los detalles de uso, haga clic en Exportar a CSV y selec-
cione un periodo de tiempo.

Overview Manage Usage
Summary
Total Usage from to Export to CSV
je Hours
sessions Used Remaining

100
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Informacion técnica general sobre la seguridad de Remote Browser
Isolation

October 14,2022

Remote Browser Isolation (antes denominado Secure Browser Service) es un producto SaaS admin-
istrado y operado por Citrix. Permite el acceso a aplicaciones web a través de un explorador web
intermedio cuyo host esta en la nube.

Servicio Cloud

Citrix Remote Browser Isolation Service consta de exploradores web en los agentes Virtual Delivery
Agent (VDA) junto con la consola de administracion utilizada para administrar y conectar a los usuar-
ios a estos VDA. Citrix Cloud administra el funcionamiento de estos componentes, incluida la seguri-
dady la aplicacion de parches a los sistemas operativos, los exploradores web y los componentes de
Citrix.

Mientras utiliza Remote Browser Isolation Service, los exploradores web alojados rastrean el historial
de navegacion del usuario y almacenan en caché las solicitudes HTTP. Citrix utiliza perfiles obligato-
rios y garantiza que estos datos se eliminen cuando finalice la sesion de navegacion.

Se puede acceder a Remote Browser Isolation Service desde un explorador web compatible con
HTMLS5. El servicio no proporciona ningln cliente descargable. Todo el trafico que tenga lugar entre
el explorador que se usa y el servicio en la nube se cifra mediante el cifrado estandar TLS. Remote
Browser Isolation solo admite TLS 1.2.

Eltrafico de salida para Remote Browser Isolation utiliza direcciones IP especificas para proteger la red
interna. Para obtener la lista de direcciones IP aceptadas, consulte el articulo CTX286379 de Knowl-
edge Center.

Aplicaciones web

Citrix Remote Browser Isolation Service se utiliza para entregar aplicaciones web que son propiedad
del cliente o de un tercero. El propietario de la aplicacion web es responsable de su seguridad, lo que
incluye aplicar parches al servidor web y a la aplicacion para protegerlos de vulnerabilidades.

La seguridad del trafico entre Remote Browser Isolation y la aplicacion web depende de los
parametros de cifrado del servidor web. Para proteger este trafico segln fluye por Internet, los
administradores publican las URL de HTTPS.
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Mas informacion

Consulte los siguientes recursos para obtener mas informacion acerca de la seguridad:

« Sitio de seguridad de Citrix: https://www.citrix.com/security
« Documentacion de Citrix Cloud: Guia de implementacion segura para la plataforma Citrix Cloud


https://www.citrix.com/security
https://docs.citrix.com/es-es/citrix-cloud/overview/secure-deployment-guide-for-the-citrix-cloud-platform.html
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