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Citrix HDX Plus para Windows 365

Novedades

April 22, 2024

El objetivo de Citrix es ofrecer nuevas funciones y actualizaciones a los clientes de Citrix HDX Plus
W365 cuando estén disponibles. Daa$S publica actualizaciones periddicas para el HDX Plus W365,
asi que vuelva aqui con regularidad para obtener informacion sobre las nuevas caracteristicas y fun-
ciones.

Importante.

Publicamos continuamente nuevas funcionalidadesy nos esforzamos por anunciarlas en cuanto
estan disponibles. Esto significa que las funcionalidades mas recientes que aparecen en la parte
superior de esta lista pueden estar en proceso de lanzamiento, y podrian tardar unos dias en
estar disponibles para un cliente en particular.

Septiembre de 2023

Funcion para asignar grupos con licencias de HDX Plus para Windows 365.

Anteriormente, solo podia asignar licencias a usuarios individuales. Con esta funcion, ahora puede
asignar licencias a grupos de Azure AD para una mayor flexibilidad y simplicidad en la asignacion de
licencias de usuario.

Esta funcidon no es compatible con Active Directory, solo con Azure Active Directory. Para obtener mas
informacion, consulte Asignar licencias de Citrix a los usuarios.

Citrix HDX Plus para Windows 365

April 22,2024

Citrix HDX Plus para Windows 365 le permite integrar Citrix Cloud en Windows 365 para utilizar las
tecnologias de Citrix HDX y ofrecer una experiencia mejorada 'y mas segura en PC en la nube Windows
365, ademas de otros servicios de Citrix Cloud para mejorar la capacidad de administracion.

Requisitos previos

Los requisitos previos de la solucion son los siguientes:
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Citrix

« Citrix DaaS
« Cuenta de administrador de Citrix con todos los derechos de administrador.
+ Los PC en la nube deben tener acceso a lo siguiente:

- https://*.xendesktop.net en TCP 443. Si no puede permitir todos los subdo-
minios de esa manera, puede usar https://<customer_ID>.xendesktop.net,
donde <customer_ID> es su ID de cliente de Citrix Cloud, tal como se muestra en el por-
tal del administrador de Citrix Cloud.

- https://*.*.nssvc.netenTCP 443 para la conexion de control con Gateway Ser-
vice.

- https://*.*.nssvc.net en TCP 443 y UDP 443 para sesiones HDX a través de
TCP y EDT, respectivamente.
Nota:
Si no puede permitir el uso de todos los subdominios https://*.*.nssvc.net,
puede usar https://*.c.nssvc.netyhttps://*.g.nssvc.net ensu lu-
gar. Para obtener mas informacion, consulte el articulo CTX270584 de Knowledge
Center.

- https://*.infra.windows365.microsoft.comyhttps://cpcstprovprod
*.blob.core.windows.net para descargar el VDA y la herramienta de registro de
VDA.

- https://*.dlL.delivery.mp.microsoft.comparadescargarMicrosoft Edge We-
bView2 Runtime durante la instalacion de la aplicacion Citrix Workspace (consulte Lista de
permitidos para puntos de conexion de Microsoft Edge para obtener mas informacion).

- https://msedge.api.cdp.microsoft.com para las comprobaciones de actual-
izacion de Microsoft Edge WebView2 Runtime.

« Si esta implementando Cloud PC unidos hibridos de Entra, consulte Implementaciones de
union hibrida de Entra para conocer los requisitos adicionales especificos de los entornos
unidos hibridos de Entra.

Microsoft

» Derecho de Microsoft Intune

« Directorio de Entra ID en el mismo arrendatario que Microsoft Intune

« Licencias de Windows 365 Enterprise en el mismo arrendatario que Microsoft Intune
« Cuenta de administrador de Azure:

- Administrador global de Entra ID
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- Administrador global de Intune

« Los PC en la nube deben tener la configuracion adecuada de la directiva de ejecucién de Pow-

erShell para permitir la instalacion y la configuracién automaticas del VDA

- Ladirectiva de ejecucion debe ser una de las siguientes: AllSigned, Bypass, RemoteSigned

o Unrestricted

- El ambito debe ser MachinePolicy o LocalMachine

Nota:

Tenga en cuenta que el ambito de MachinePolicy tiene prioridad sobre LocalMachine.

Por lo tanto, aseglrese de que la configuracion de la directiva de ejecucion sea ade-

cuada.

Para obtener mas informacion, consulte Directivas de ejecucion de PowerShell.

Configuraciones compatibles

Citrix HDX Plus para Windows 365 admite la integracién con implementaciones de Windows 365 con

PC en la nube unidos de Entra y PC en la nube unidos hibridos de Entra. A continuacion se detallan

las configuraciones admitidas para cada caso.

Infraestructura compatible

NetScaler

Identidad Citrix Citrix Gateway NetScaler
de maquina CitrixCloud CVADlocal  Workspace  StoreFront  Service Gateway
Unibén de Si No Si No Si No
Entra

Unidn Si No Si Si Si Si
hibrida de

Entra

Nota

Ni la caché de host local (LHC) ni la continuidad del servicio estan disponibles para los PC en

la nube unidos hibridos de Entra cuando se usa StoreFront con el modelo de VDA sin conector

predeterminado. Consulte Implementaciones de unién hibrida de Entra si quiere aprovechar la

caché de host local al usar StoreFront y Cloud PC unidos hibridos de Entra.
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Proveedores de identidades compatibles

Identidad  Azure Active Autenticacion
de Active Active Directory Citrix adapt-
maquina  Directory  Directory + Token Okta SAML Gateway  able
Unibnde Si No No No Si No No
Entra
Unidn Si Si Si Si Si Si Si
hibrida
de Entra

Nota

Siusaun proveedor deidentidades que no sea Active Directory o Active Directory + Token conim-
plementaciones de union hibrida de Entra, necesitara el Servicio de autenticacion federada (FAS)
de Citrix para el inicio de sesidn Single Sign-On (SSO) en el Cloud PC. Consulte la documentacion
de FAS para obtener informacion detallada.

Si piensa usar SAML como proveedor de identidades, consulte la documentacion de Citrix Cloud
para obtener informacion sobre la configuracion de SAML con identidades de Entra ID.

Informacién general de configuracién

Para configurar W365, complete los siguientes pasos en orden:

Habilitar el conector de Citrix para Windows 365
Conectar Azure Active Directory a Citrix Cloud
Configurar Citrix Workspace

Conectar Windows 365 con Citrix Cloud

Asigne licencias de Citrix a sus usuarios

A e

Aprovisionar PC en la nube

Una vez que se asignan las licencias de Citrix a los usuarios, Citrix comunica al servicio de Windows
365 que los usuarios seleccionados tienen derecho a usar Citrix para acceder a sus PC en la nube.
Si los usuarios seleccionados ya tienen equipos en la nube aprovisionados, Windows 365 instala au-
tomaticamente el Citrix Virtual Delivery Agent (VDA) en esos equipos en la nube y cambia el acceso del
usuario a Citrix. Si los usuarios seleccionados no tienen asignadas computadoras en la nube, el VDA
se instala inmediatamente después de aprovisionar el PC en la nube en el momento de la asignacion
de la licencia de Windows 365.

Una vez instalado el VDA, se registra en Citrix Cloud y todos los catalogos de maquinas y grupos de
entrega necesarios se crean automaticamente. Los PC en la nube estan entonces disponibles a través
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de Citrix Workspace. También se crea una directiva de Citrix para cada grupo de entrega de Windows
365 a fin de habilitar las funciones necesarias.

Las siguientes secciones proporcionan instrucciones detalladas para cada uno de los pasos de config-
uracion anteriores.

Nota:

Citrix recomienda aprovechar el servicio de actualizacion de VDA para administrar las actual-
izaciones de version de VDA en sus PC en la nube. Para obtener mas informacion, consulte lo
siguiente:

« Actualizar la version de los VDA mediante la interfaz de Configuracién completa
« Resumen técnico del servicio de actualizacion de Citrix VDA

Limitaciones y problemas conocidos

« Citrix HDX Plus para Windows 365 no esta disponible en Citrix Cloud Japan, Citrix Cloud Gov ni
los arrendatarios de CSP.

« Single Sign-On para PC en la nube unidos de Entra no esta disponible en este momento.

+ No se admite Windows Hello para iniciar sesion en el escritorio virtual. Para obtener mas infor-
macion, consulte Aprovisionar PC en la nube.

+ Sirealiza actualizaciones de Windows in situ, debe actualizar a una de estas versiones de Win-
dows. De lo contrario, el VDA no podra registrarse en el sitio de Citrix tras la actualizacion de la
version y los usuarios no podran iniciar sus escritorios.

- Windows 11 con la actualizacion Cumulative Update 2023-07 para Windows 11
(KB5028185) o una posterior instalada (compilacion 22621.1992 o una posterior).

- Windows 10 con la actualizacion Dynamic Update 2023-07 para Windows 10 (KB5028311)
instalada.

Recursos adicionales

« Windows 365 Enterprise

« Citrix Cloud

« Citrix DaaS

« Directivas de Citrix HDX

« Seguridad de canales virtuales HDX

» Compatibilidad con dispositivos HDX
« Graficos HDX

« HDX multimedia

+ Redireccion de contenido HDX
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« Impresion HDX
+ Transporte adaptable HDXy Enlightened Data Transport (EDT)
+ HDX Rendezvous V2

Habilitar el conector de Citrix para Windows 365

October 13,2023
Habilite el conector de socios de Citrix para Windows 365 en la consola de Microsoft Intune:
Nota:

Esto no esta relacionado con los Citrix Cloud Connectors que se utilizan como parte de la in-
fraestructura de Citrix Cloud.

1. Vayaa endpoint.microsoft.com e inicie sesion con una cuenta que tenga privilegios de
administrador global en MEM.
2. Seleccione Administracion de arrendatarios.
Microsoft Endpoint Manager admin center

“ Win365_Citrix_Dev
ﬁ' Home

241 Dashboard
Home  Microsoft Managed Desktop

= All services
lj Devices
Status
£2 Apps
‘; Endpoint security )
Errors/failures Healthy
Reports 2 5
44 Users
& Groups Device compliance
. . Wind 365
."} Tenant administration indows
i Account status
X Troubleshooting + support
Client apps

Connector status
Device configuration

Service health

3. Seleccione Conectores y tokens.
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Microsoft Endpoint Manager admin center

S Home >

A Home 2 Tenant admin | Tenant status

24 Dashboard

= All services L Bearch (Ctrl+/, « .
| E ¢ ) | Tenant detai
LA Devices & Tenant status
228 Apps & Remote help
Tenant nar
* Endpoint security 4> Microsoft Tunnel Gateway win365cit
Reports - Tenant loc
# Connectors and tokens SelfHost /
-
&k Users & Filters
di& Groups &, Roles
& Tenant administration @ Azure AD Privileged Identity

. Man
X Troubleshooting + support anagement

4, Seleccione Conectores asociados de Windows 365.

Microsoft ne admin center

5 Home > Tenant admin | Connectors and tokens >

A Home

Edl Dashboard

= All services P Search « A Essentials

Connectors and tokens | Windows enterprise certificate

L Devices Windows Status: Last updated:
Not set up Not available
HEs &) Windows enterprise certificate Issued To: Days until expiration:
Not available Not available
@ Endpoint security B Microsoft Endpoint Configuration
Manager Expiration
9
& Reports Not available
° (P Windows 365 partner connectors
& Users
@, Windows dota Specify a code-signing certificate to distribute line-of-business apps to your managed Windows devices, if you don't want to use an
&4 Groups existing code-signing certificate from a public certification authority already trusted by your Windows devices. If multiple certificates have
been uploaded, only the latest certificate to be uploaded will be used.
& Tenant administration Apple
¥ Troubleshooting + support Apple VPP Tokens

Code-signing certificate file * @

Select a file B

Android and Chrome OS

@ Managed Google Play
B Chrome Enterprise (preview)

B Firmware over-the-air update Upload
(preview)

Cross platform

© Microsoft Defender for Endpoint
B Mobile Threat Defense

B Partner device management

B Ppartner compliance management
d& TeamViewer connector

@ ServiceNow connector

=l Certificate connectors

% Derived Credentials

5. Haga clic en Agregar, seleccione Citrix de la lista, active la opcién y haga clic en Agregar.
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Microsoft Intune admin center

€ Home » Tenant admin | Connectors and tokens » Ca Add connector

A Home 3 Connectors and tokens ‘ Wi Windews 365 partner connectors

Edll pashboard

— - Connection status Last synchronized
i= All services 2 Search «

cifrix.

Ll Devices Windows o | Add O Notavailasle 08/29/2023 09:37 AM
B Apps &) Windows enterprise certificate Connection
Select the Windows 365 partner connector to set up*
@, Endpoint security B Microsoft Endpoint O 0activec .
Reports Configuration Manager ” Citrix ~ ‘l
43 Groups @, Windows data No ftems Allow members of your organization to connect to their Cloud PCs using the HDX protocol from Citrix.
£} Tenant administration L ~ o |
Apple @ Tuming off the connector will uninstall the Citrix agent from all Cloud PCs within 7 days. Use other supported methods to conti
¥ Troubleshooting + support connectors

Apple VPP Tokens

1. Set up and deploy the Windows 365 connector from your Citrix Cloud console.

Android and Chrome OS Learn more about setting up the Windows 365 Citrix connector.

B Managed Google Play 2. Allow people to use Citrix to connect to their Cloud PCs

B Chrome Enterprise (preview)

B Firmware over-the-air update
(preview)

Cross platform

® Microsoft Defender for
Endpoint

[ Mobile Threat Defense

El conector de Citrix ahora esta habilitado.

Microsoft Intune admin center
3 Home » Tenant admin | Connectors and tokens » Connectors and tokens

A Home

Edll Dashboard

5 | Connectors and tokens | Windows 365 partner connectors

3!
8 Devices Windows .+ Add O Refresh
B a
B2 Apps k=l windows enterprize certificate Connection status
Endpoint securi
@ encp T L M‘”f"o“ Endpoint @ 1 active connectors
Reports Configuration Manager
8 cers 9 Windows 365 partner Windows 365 connector 1| Status |
= connectors
& Groups @, windows data Citrix @ Healthy

.'." Tenant administration
Apple
# Troubleshooting + suppart
Apple VPP Tokens

6. Continle hasta conectar Active Directory con Citrix Cloud.

Conectar Entra ID a Citrix Cloud

April 22, 2024

Nota

Last successful sync |

08/29/2023 09:37 AM

Siva aintegrar Windows 365 con un arrendatario de Citrix Cloud al que ya haya conectado Entra

ID, puede omitir esta seccion y continuar con Configurar Citrix Workspace.

Los siguientes pasos se deben realizar en la consola de configuracion completa de Citrix DaaS:

1. Abra un explorador web, vaya a citrix.cloud.com e inicie sesidon con sus credenciales de

administrador de Citrix Cloud.
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2. Seleccione Administrar en el mosaico de Citrix DaaSs.

) % 0 2o 0
I 1 el 2 Q
Library Offering Resource Locations Domains Notifications Open Tickets
(ViewLibrary ) (EditorAddNew ) (AddNew ) (viewau ) (viewaAu )
My Services (3)
E9174 3174 74
it & &
Analytics Daas @ Workspace Environment
ormance and usage D sal apps and desk Management
Available Services (16)
Proviow @
it Q &
Analytics App Builder App Delivery and Security Application Delivery @

Management

3. Sialn no esta en la consola de configuracion Completa, coloque el cursor sobre la flecha de la
ficha Administrar para expandir el men( y seleccione Configuracién completa.

Manage v Monitor

{ Full Configuration

Ers

Azure Quick Deploy
rvice overview

Environment Management

m 38 P O 6

[ urces
Environment Management (Web)

!

i Session Recording 7

Marhinee

4. Seleccione Distribucién rapida.
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Manage Vv  Monitor

@ Home

4 Quick Deploy

Service overview

Q Search
Resources

C'g Machine Catalogs

5. Aparece un nodo de Windows 365. Seleccione Empiece aqui.

6. Seleccione Ir a ldentidad y acceso junto a Conectarse a Azure Active Directory.

Manage Vv  Monitor

3 Windows 365
Windows 365 integration checklist
I Get Started
License Assignments Give users HDX experiences on their Cloud PCs,

Account Q
==

Prerequisites and best practices

Windows 365 pre-implementation checklist

Connect Azure Active Directory
Connect your organization's Azure Active Directory to allow users to .
[
@ access Cloud PCs with their company credentials. e

Product documentation

Configure Citrix Workspace @
@ Configure Workspace to allow users to access their Cloud PCs.

Product documentation

P O0ABNFRu0 SO >b

Connect to Windows 365
@ Enable Citrix Daa$S to connect to Windows 365 service.

Product documentation

Optimize user experience on Cloud PCs
@ Deliver Citrix HDX experience to users on their Cloud PCs.

Product documentation

7. Seleccione los tres puntos situados junto a Azure Active Directory y seleccione Conectar.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.
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< ldentity and Access Management

Authentication Administrators APl Access Domains Recovery

Set up the various ways you need your Citrix Cloud administrators and Citrix Workspace subscribers to sign in.

Citrix Identity

e . ) ® Connected eoe
Admin Sign-in URL: https://citrix.cloudburrito.com

Azure Active Directory © Not Connected 000

Connect

8. Confirme la URL de inicio de sesion de administrador personalizada si se le solicita.

0 Confirm your custom administrator sign-in URL to
authenticate to Citrix Cloud using Azure Active Directory.

You need to be an Azure Global Admin to complete this step.
You can change the sign-in URL later if needed.

https:// /|s n

Cancel

9. Inicie sesion en Entra ID con una cuenta de administrador global.

10. Acepte los permisos solicitados.
Permissions requested
Review for your organization

CC-Directory-Staging
cloud.com

This application is not published by Microsoft or
your organization.

This app would like to:

Sign in and read user profile
Read all users' basic profiles
Read all users' full profiles
Read group memberships
Read all users' full profiles

Read directory data

<KL

Read all group memberships

If you accept, this app will get access to the specified resources for
all users in your organization. No one else will be prompted to
review these permissions.

Accepting these permissions means that you allow this app to use
your data as specified in their terms of service and privacy
statement. The publisher has not provided links to their terms
for you to review. You can change these permissions at
https://myapps.microsoft.com. Show details

Does this app look suspicious? Report it here

© 1999-2024 Cloud Software Group, Inc. All rights reserved.
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Note
Please refer to Default connection between Azure AD and Citrix Cloud for details on the

required permissions.

11. Citrix Cloud ya esta conectado a su arrendatario de Azure Active Directory.

Azure Active Directory: - .
® oo
Admin Sign-in URL: [l [ | W/so/s n

12. Continde hasta Configurar Citrix Workspace.

Configurar Citrix Workspace

April 22, 2024

Los siguientes pasos deben realizarse en la consola administrativa de Citrix Cloud:

Nota

Sivaaintegrar Windows 365 con un arrendatario de Citrix Cloud existente en el que ya ha config-
urado Citrix Workspace, aseglrese de revisar las configuraciones compatibles de HDX Plus para
Windows 365 para asegurarse de que la configuracion actual funcione con laimplementacion de

Windows 365.

1. Seleccione el menu de opciones en la esquina superior izquierda, expanda Mis servicios y se-

leccione Daas.

X

H
ome Management

My Services
s API Access [

Secure Private Access

your Citrix Cloud adminis
DaaS

Library

2. Pase el mouse sobre la ficha Administrar para expandir el men( y seleccione Configuracién

completa.

3. Seleccione Distribucion rapida.
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4. Seleccione Ir a la configuracion del espacio de trabajo junto a Configurar Citrix Workspace.
__________________________________________________________________________________________|

Manage ~ Monitor

3 Windows 365
Windows 365 integration checklist
I Get Started
License Assignments Give users HDX experiences on their Cloud PCs.
Account =]

== Prerequisites and best practices

Windows 365 pre-implementation checklist

Connect Azure Active Directory
0 Connect your organization's Azure Active Directory to allow users to
’ ; ; o to Identity and Access
access Cloud PCs with their company credentials.

Product documentation

Configure Citrix Workspace @

@ Configure Workspace to allow users to access their Cloud PCs. m

Product documentation

S O a8 iNLPR[£@m 033 0B

Connect to Windows 365
@ Enable Citrix Daa$S to connect to Windows 365 service.

Product documentation

Optimize user experience on Cloud PCs
@ Deliver Citrix HDX experience to users on their Cloud PCs.

Product documentation

5. Seleccione la ficha Acceso.
= | cilnx

< Workspace Configuration

Authentication Customize Service Integrations Sites

6. En URL de Workspace, anote la URL de Citrix Workspace. Esta es la direccién que los usuar-
ios utilizan para acceder a sus PC en la nube. De forma predeterminada, esta configurado en
CitrixCustomerID.cloud.com.

7. Siquiere personalizar la URL de su espacio de trabajo, seleccione Modificar.

Workspace URL

This is the URL your subscriber will use to access their Workspace from their browser. Customize the URL by editing it

https:// .com

8. Introduzca el subdominio deseado, revise y acepte las consideraciones, y seleccione Guardar.
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Edit the Workspace URL X

This is the URL your end user will use to access their Workspace from their browser.

Customize the Workspace URL:

https:// .cloudburrito.com

URL preview: https:// .cloudburrito.com

| understand that:

Changes to my Workspace URL can take up to 10 minutes and will cause an outage
to your subscribers during this time.

You will need to distribute the new URL to your subscribers.

Citrix Files links made before the URL change will no longer work.

You will need to manually update Citrix Workspace apps to the new Workspace URL.

9. Seleccione la ficha Autenticacion.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.
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cifrix

< Workspace Configuration

Access Authentication Customize Service Integrations Sites

10. Seleccione la opcién adecuada para su entorno. Consulte la documentacién de Citrix Work-
space para obtener informacion sobre la configuracion de los métodos de autenticacion.

11. Seleccione Personalizar > Preferencias.

=  cilnx

< Workspace Configuration

Access Authentication Service Integrations Sites
Appearance Features

12. Siquiere que lasesiondel PCen la nube se inicie automaticamente después de que los usuarios
inicien sesién en Workspace, busque Iniciar escritorio automaticamente, habilite la opcién
y haga clic en Guardar.

Automatically Launch Desktop

Enabled

Enabling and Disabling Desktop Auto-Launch
When enabled, a desktop automatically launches after sign-in when only one is available.

<>

13. [OPCIONAL] Inhabilite la opcion Sesiones de proveedores de identidad federados en Workspace

Si:

« Losdispositivos cliente de sus usuarios estan unidos a Entra o tienen unién hibrida a Entra
y quiere usar Single Sign-On en Citrix Workspace (el IdP debe ser Entra ID).

« Sus usuarios usaran el portal web de Windows 365 en lugar de acceder directamente a
Citrix Workspace, y quiere usar Single Sign-On en Workspace para no pedir a los usuarios
las credenciales por segunda vez. Tenga en cuenta que esto solo es relevante si su IdP de
Azure y Workspace es el mismo.
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| Federated Identity Provider Sessionsl

’ Disabled

=D

14. Continle hasta Conectar Windows 365 a Citrix Cloud.

Conectar Windows 365 con Citrix Cloud

April 22, 2024
Los siguientes pasos deben realizarse en la consola administrativa de Citrix Cloud.

1. Haga clic en el menu de opciones de la esquina superior izquierda, expanda Mis servicios y

seleccione Daas.

Gl CilTIX

Home

Management

My Services A
s APl Access [

Secure Private Access

your Citrix Cloud admini

DaaS

Library
trix.cloudburrito.com

2. Coloque el cursor sobre la flecha de la ficha Administrar para expandir el men( y seleccione
Configuracion completa.

3. Seleccione Distribucién rapida en el lado izquierdo.

4. Seleccione Conectar junto a Conectar con Windows 365.
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Manage v  Monitor

a Windows 365

Get Started
License Assignments

Account

e O0aABNWLRBO S & O < B

Windows 365 integration checklist

Give users HDX experiences on their Cloud PCs.

Prerequisites and best practices

Windows 365 pre-implementation checklist

Citrix Cloud and Workspace app configuration

Connect Azure Active Directory

Connect your organization's Azure Active Directory to allow users to
access Cloud PCs with their company credentials.

Product documentation

Configure Citrix Workspace @
Configure Workspace to allow users to access their Cloud PCs.

Product documentation

Connect to Windows 365
Enable Citrix DaaS to connect to Windows 365 service.

Product documentation

Optimize user experience on Cloud PCs
Deliver Citrix HDX experience to users on their Cloud PCs.

Product documentation

Go to Identity and Access

( Go to Workspace Configuration )

5. Inicie sesion con la cuenta de administrador global y acepte los permisos solicitados.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.
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= Microsoft

miguel.contreras@win365citrixdevint.onmicrosoft.com

Permissions requested
Review for your organization

Citrix Virtual Apps and Desktops - XAC
{ ri stems, Inc Q

This app

would like to:

a
.
v Read all users’ full prof
R
R

S 3P will also have access to your user profile

Accepting these permissior ans that you allow this app to use you
publisher has not provided links to their terms for you to review. You
tan change these permissions at httg Wapps microsolt.com

trws app look susp

6. Continde para Asignar licencias de Citrix a sus usuarios.

Permisos de Entra ID para HDX Plus para Windows 365

Se crea una aplicacién llamada Citrix Virtual Apps and Desktops (ID de aplicacién 7Teldd8af-3a41-44f1-
9009-892982753609) con los siguientes permisos:

Valordela

Nombre de la API reclamacion Permiso Tipo

Microsoft Graph Device.Read.All Lee todos los Aplicacion
dispositivos

Microsoft Graph Group.Read.All Leer todos los grupos  Aplicacion

Microsoft Graph User.Read.All Leer los perfiles Aplicacion
completos de todos
los usuarios

Microsoft Graph CloudPC.ReadWrite.All LeeyescribeenPCde  Aplicacion
la nube

Windows 365 CloudPC.PartnerReadWritkekll escribe en PCde  Aplicacion

la nube de socios
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Consideraciones

Las siguientes son consideraciones para establecer una conexién entre Citrix Cloud y Windows 365:

« El usuario debe ser un administrador global. De lo contrario, el registro de la aplicacion no se
completara correctamente y la conexion fallara.

» Debe haber licencias de Windows 365 Enterprise en el arrendatario de Azure. De lo contrario, se
producira un error en la conexién a Windows 365.

« Sielarrendatario de Entra ID conectado a Citrix Cloud difiere del arrendatario de Windows 365,
la conexidn fallara.

« En ocasiones, una demora en la propagacion de los permisos de la aplicacion en Azure provo-
cara un error en la conexion. Reintentar la conexion a Windows 365 en un plazo de 15 minutos

puede solucionar el problema.

Asignar licencias de Citrix a los usuarios

April 22,2024
Nota:

Si esta incorporando PC en la nube unidos hibridos de Entra, consulte Implementaciones de

unién hibrida de Entra antes de continuar.

Puede asignar licencias a usuarios individuales o a grupos de Azure AD.

Los siguientes pasos deben realizarse en la consola de configuracion completa de Citrix DaaS:
1. Si no hay licencias asignadas, haga clic en Asignar junto a Asignar licencias de Citrix. Para

ver las asignaciones de licencias existentes, haga clic en Revisar junto a Asignar licencias de
Citrix.
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3 Windows 365

Get Started

Deliver HDX technologies for an enhanced Cloud PC experience.

i

Requirements and configuration
Citrix HDX Plus for Windows 365 configuration

License Assignments

Account

O & ¢ OB

Connect Azure Active Directory

Connect Azure Active Directory(AD) in Identity and Access Management >
a Authentication to enable end user workspace authentication to Cloud PCs through
Azure AD.

Learn more

Configure Citrix Workspace @

Configure access and authentication and apply additional session preferences in
Q Workspace Configuration.Review the supported configurations to ensure your
configuration will work with your Windows 365 deployment.

Learn more

Connect Windows 365 account

o
s
=
=
8
®
@
¢

0 Connect your windows 365 account to establish a connection with Citrix Cloud.

Learn more

Assign Citrix licenses

@ Assign Citrix licenses to users or groups to deliver HDX technologies for an
enhanced Cloud PC experience.

Learn more

2. Enla hoja Asignaciones de licencias, haga clic en Asignar licencias.
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No licenses assigned

Assign Citrix licenses to users or groups to deliver HDX technologies for an enhanced Cloud PC experience.

3. En la hoja Asignaciones de licencias, seleccione Grupos, Usuarios o ambos en el campo Se-
leccionar tipo de objeto.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 22



Citrix HDX Plus para Windows 365

Assign Citrix licenses ®

Select object type:

Groups,Users

Search users or groups:

Search to add users or groups.

Cancel

4. Busquelosusuarioso gruposalos que quiera asignar una licencia de Citrixy haga clicen Buscar.
Puede introducir:

« Nombre de usuario completo o UPN para buscar una coincidencia exacta.

« Una parte del nombre o nombre principal de usuario (UPN) para buscar todos los usuarios
que coincidan con esos criterios de busqueda.

+ Deje el cuadro de texto en blanco para recuperar todos los usuarios (no se recomienda
para directorios grandes).

+ Parte del nombre del grupo para buscar todos los nombres de grupo que coincidan con
ese criterio de busqueda.

+ Nombre completo del grupo para buscar una coincidencia exacta.

5. Seleccione el usuario o grupo al que desee asignar una licencia y haga clic en Guardar.
Nota

Puede seleccionar hasta 20 usuarios a la vez. Sin embargo, no hay limite en la cantidad de
grupos.

No se admiten grupos anidados. Los usuarios deben ser miembros directos del grupo.
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Assign Citrix licenses P4
Select object type:

Groups,Users
Search users or groups:

Mame J | User principal name

[Grod ot

S

La columna Tipo muestra el tipo de objeto (usuario frente a grupo) y la columna Estado muestra

el estado de las licencias asignadas.

CilrIX | DaaS Premium
Downloads

Manage ~ Monitor
c

a ko) License assignments
oot Siared Assign Citrix licenses to users or groups to deliver HDX technologies for an enhanced Cloud PC experience.

Account
| User principal name I Type

User

User

Assignment Completed

User

6. Haga clic en Actualizar si la tabla Asignaciones de licencias no refleja su seleccion.

Nota
Siaunusuario ya se le ha asignado una licencia como parte de otro cliente de Citrix Cloud,

se produce un error en la nueva asignacion de la licencia.

7. Citrix comunica al servicio de Windows 365 que los usuarios seleccionados tienen derecho a

24
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usar Citrix. Si los usuarios seleccionados ya tienen Cloud PC aprovisionados, Windows 365 in-
stalard automaticamente el Citrix Virtual Delivery Agent (VDA) en esos PC en la nube y cambiara
el acceso de los usuarios a Citrix. Si los usuarios seleccionados atin no tienen asignados PC en
la nube, el VDA se instalara en sus PC en la nube inmediatamente después de aprovisionar el PC
en la nube en el momento de la asignacion de la licencia del PC en la nube.

8. Continte con Aprovisionar PC en la nube.

Consideraciones

Las siguientes son consideraciones para implementar correctamente Citrix VDA en PC en la nube:

« Aseglrese de que los Cloud PC puedan acceder a las URL necesarias para registrarse correcta-
mente en Citrix Cloud. Consulte Requisitos previos para obtener mas informacion.

+ Si quiere implementar Cloud PC mediante una imagen con un VDA ya instalado, debe ser la
version 2203 CU2 o posterior de CU para LTSR, 0 2209 o posterior para CR.

« Si hay algln problema con la instalacion del VDA, el estado del Cloud PC en la seccion Dispos-
itivos de Windows 365 de Intune muestra “Aprovisionado con advertencia”. Al hacer clicen la
advertencia, se muestra informacién adicional sobre el problemay una opcién para “Reintentar
la instalacion del agente Citrix”.

Anular la asignacion de licencias de Citrix

Puede anular la asignacion de licencias a grupos o usuarios.

Para anular la asignacion de las licencias previamente asignadas a los usuarios o grupos, siga estos
pasos:

1. EnlahojaAsignaciones de licencias, seleccione los usuarios o grupos de los que quiere anular
la asignacion de las licencias.
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o c
Q el enhanced Cloud
% Search ]
& amed | Userprincialname | Tope Clwdpc | Stus
=] a ar
2] @
B
[ ] Us
“
S ( User
=] Us
User
o e
3]
@
4

2. Haga clic en Quitar.
La columna Tipo muestra el tipo de objeto (usuario frente a grupo) y la columna Estado muestra
el estado de las licencias no asignadas.

Nota

Haga clic en Actualizar para ver los cambios.

Aprovisionar PC en la nube

April 22, 2024

El aprovisionamiento de PC en la nube se realiza en la consola Microsoft Intune. Consulte la docu-
mentacion de Microsoft para obtener mas informacion. Una vez que se hayan aprovisionado PC en la
nube, los usuarios estaran listos para iniciar PC en la nube para acceder a los PC en la nube mediante
Citrix HDX.

Nota:

Consulte Asignar licencias de Citrix a los usuarios para obtener mas informacion sobre la insta-
lacion inicial del VDA.

Para la administracion continua de las actualizaciones de versién de los VDA, Citrix recomienda
aprovechar el servicio de actualizacion de VDA. Para obtener mas informacion, consulte lo sigu-

iente:

« Actualizar la version de los VDA mediante la interfaz de Configuracién completa
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« Resumen técnico del servicio de actualizacién de Citrix VDA

Union hibrida de Entra

Si piensa implementar PC en la nube unidos hibridos de Entra, revise Implementaciones de union
hibrida de Entra antes de continuar.

Windows Hello para empresas

Actualmente, no se admite Windows Hello para empresas como opcidn de inicio de sesién en un es-
critorio virtual. Por lo tanto, para evitar problemas con los usuarios que inician sesion en sus escrito-
rios virtuales, el aprovisionamiento automatico de Windows Hello se inhabilita automaticamente.

Si necesita cambiar la configuracion de Windows Hello para satisfacer las necesidades especificas de
su implementacion, consulte:

« Perfiles de configuracion de Intune
« Directiva de grupo: Configuracion del equipo > Directivas > Plantillas administrativas > Compo-
nentes de Windows > Windows Hello para empresas.

Para obtener mas informacion, consulte la documentacién de Microsoft sobre la configuracion de
Windows Hello para empresas.

Iniciar PC en la nube

October 18, 2022

Una vez que se haya completado la configuracion y se hayan aprovisionado los PC en la nube, los
usuarios podran acceder a sus PC en la nube. Hay algunas opciones disponibles para acceder a los
PC en la nube:

1. Aplicacion Citrix Workspace
2. Citrix Workspace
3. Portal de usuario de Windows 365

Aplicacion Citrix Workspace

Siga estos pasos para usar la aplicacion Workspace para acceder a los PC en la nube:

1. Descargue e instale el cliente de la aplicacion Citrix Workspace.
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a) Aplicacion Workspace para Windows
b) Aplicacion Workspace para Mac

c) Aplicacion Workspace para Linux

d) Aplicacion Workspace para Chrome OS

2. Unavezfinalizada la instalacion, abra la aplicacién Workspace.

3. Introduzca la URL del espacio de trabajo en la seccion Configurar Citrix Workspace y selec-

cione Continuar.

~ AN //
— D:.__OOO — — -
o D_——J .
— ~
s / \ h

Welcome to Citrix Workspace

.cloudburrito.com

Lo

4. Inicie sesidn con sus credenciales de Azure AD.

5. Seleccione Permitir.
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Cifrix

Logged in as Miguel Contreras.

Citrix Workspace is requesting additional
permission

This application would like to have access to:

Stay Signed in h

6. Se muestran sus PC en la nube.

@ Citrix Workspace M

Desktops

All

t
All W AtoZ

Favorites

w e
CTX-Windows365-
westus3

7. Sisolo tiene asignado un PC en la nube, deberia abrirse automaticamente en este momento.

Desktops
All it AtoZ
ﬁ e
CTX-Windows365- :
westus3 @ Connecting... - %
Starting...
[ |

8. Sitiene varios PC en la nube o el inicio automatico falla, seleccione el PC en la nube para iniciar
una sesion.
9. Introduzca sus credenciales en el escritorio virtual para iniciar sesion.
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Puede empezar a usar su PC en la nube.
Nota

Los pasos 1-3 solo deben realizarse una vez. Una vez instalada y configurada la aplicacion Work-

space, solo tiene que abrir el cliente de la aplicacion Workspace para acceder a sus PC en la nube.

Citrix Workspace

Siga estos pasos para iniciar el PC en la nube a través de Citrix Workspace:

1. Abra un explorador web y vaya a la URL del espacio de trabajo desde la seccion Configurar
Citrix Workspace.

2. Inicie sesion con las credenciales de Azure AD.
3. Si se le solicita, seleccione Detectar Workspace. Le recomendamos descargar e instalar la
aplicaciéon Workspace para disfrutar de la mejor experiencia de usuario. Como alternativa,

puede optar por utilizar el explorador web para acceder a su PC en la nube sin instalar un
cliente y puede continuar con el paso 7.

@ Citrix Workspace

Welcome to Citrix Workspace

For the best experience, use the full set of features bundled with Citrix
Workspace for Windows. Click Detect Workspace to get started.

Detect Workspace J

If you do not want to detect/install Citrix Workspace you can use the light
version, with fewer features, in your browser.

Use web browser

4. Sila aplicacion Workspace no se detecta en su dispositivo, tiene la opcion de descargarla.
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@ Citrix Workspace

Just a moment, we're detecting if Citrix Workspace is
already installed.

If Citrix Workspace is detected, you will see a window in a few seconds.
Please choose Launch Application.

If no window appears, proceed to download.

. | agree with the Citrix license agreement ' Download )

Detect again Use web browser Already installed Security details

5. Una vezfinalizada la instalacion, vuelva al explorador web y seleccione Continuar.

© Citrix Workspace

Downloading Citrix Workspace...

Install Citrix Workspace on your machine when the download is complete.
Once you've installed Citrix Workspace, return here and click Continue.

Retry download Use web browser

6. Si se le solicita, seleccione esta opcion para permitir que el sitio siempre abra enlaces y selec-
cione Abrir.
7. Ahora puede ver sus PC en la nube.
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@ Citrix Workspace

Desktops

All

w ces
CTX-Windows365-
westus3

8. Sisolo tiene asignado un PC en la nube, deberia abrirse automaticamente en este momento.

9. Sitiene varios PC en la nube o el inicio automatico falla, seleccione el PC en la nube para iniciar
una sesion.

10. Introduzca sus credenciales en el escritorio virtual para iniciar sesion.
Puede empezar a usar su PC en la nube.

Nota

Los pasos 3-6 solo deben realizarse la primera vez que un usuario inicia sesion.

Portal de usuario de Windows 365

Siga estos pasos para iniciar el PC en la nube a través del portal de usuario de Windows 365:

1. Abra un explorador web y vaya a windows365.microsoft.com.
2. Inicie sesi6n con su cuenta de usuario de Azure AD.

3. Ahora puede ver sus PC en la nube.

4. Seleccione Abrir en Citrix.
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B8 Windows 11

© 2vcru

8 GB RAM
8 128 GB Storage

© Open in Citrix

5. Se abre una nueva ficha que lleva al usuario a Citrix Workspace.

O
. @ Citrix Workspace

®
+
Desktops
All
ty

CTX-Windows365-
westus3

6. Ahora puede ver sus PC en la nube.

7. Sisolo tiene asignado un PC en la nube, se abrira automaticamente en este momento.

8. Sitiene varios PC en la nube o el inicio automatico falla, seleccione el PC en la nube para iniciar
una sesion.

9. Introduzca sus credenciales en el escritorio virtual para iniciar sesion.
Puede empezar a usar su PC en la nube.

Implementaciones de union hibrida de Entra

April 22, 2024

Se deben cumplirrequisitos adicionales para que HDX Plus para Windows 365 funcione correctamente
con PC en la nube unidos hibridos de Entra. Estos son los requisitos:
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« Eldirectorio Entra ID debe estar sincronizado desde el dominio de AD al que pertenecen los PC
en la nube.
« Laimplementacion debe incluir Cloud Connectors.

Cloud Connectors

Cuando use PC en lanube unidos hibridos de Entra, laimplementacion debe incluir Cloud Connectors.
La cantidad, el tipo y la configuracion necesarios dependen de si piensa aprovechar el modelo de
registro de VDA sin conector predeterminado o si quiere que los VDA de sus PC en la nube se registren
a través de Cloud Connectors.

Registro de VDA sin conector

De forma predeterminada, los VDA se configuran en modo sin conector en HDX Plus para Windows
365. Esto significa que el VDA se comunica directamente con el plano de control de Citrix Cloud sin
necesidad de un Cloud Connector para establecer esta comunicacion mediante proxy.

En este escenario, los Cloud Connectors solo son necesarios para que Citrix Cloud se conecte a su
dominio de Active Directory y pueda buscar las identidades de las maquinas y los usuarios.

Si usa HDX Plus para Windows 365 en un entorno de Citrix Daa$S existente con Cloud Connectors ya
implementados, no necesita agregar ninglin Cloud Connector adicional.

Al planificar una nueva implementacion, debe registrar un Cloud Connector con la ubicacion de recur-
sos predeterminada. Citrix recomienda implementar al menos dos Cloud Connectors para lograr una
alta disponibilidad.

Nota:

En este caso, puede usar el Cloud Connector basado en Windows o el Connector Appliance. Para
obtener masinformacion sobre la configuracion de los conectores, consulte Citrix Cloud Connec-
tor y ConnectorAppliance para Cloud Services.

Registro de VDA en Cloud Connector

EL VDA en sus PC en la nube se puede configurar para que se registre en su sitio de DaaS a través de
Cloud Connectors, si es necesario.

Cosas que debe saber:

+ Debe usar el Cloud Connector basado en Windows.
« Se crearan ubicaciones de recursos para cada region de Azure en la que implemente PC en la
nube.
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« Necesitara Cloud Connectors para cada ubicacion de recursos.
« Consulte Consideraciones sobre el tamafio y la escala de los Cloud Connectors para obtener
informacion sobre cdmo determinar el tamafio y la cantidad de Cloud Connectors.

Importante

Los siguientes parametros deben estar presentes en los PC en la nube antes de que seincorporen
a través de HDX Plus para Windows 365 (es decir, antes de que se asigne la autorizacion de Citrix
al usuario correspondiente):

+ Clave: HKLM\Software\Citrix\WebSocketVdaRegistrationTool
+ Tipo de valor: DWORD

+ Nombre del valor: VDARegistrationViaConnectorEnabled

« Datos: 1

+ Clave: HKLM\Software\Citrix\VirtualDesktopAgent

« Tipo de valor: Cadena (REG_SZ)

+ Nombre del valor: ListOfDDCs

« Datos: lista separada por espacios de los FQDN de Cloud Connector
Las siguientes son dos opciones posibles para lograrlo:

« Configure los valores de registro en un objeto de directiva de grupo que se aplicaran a los
PC en la nube cuando se unan al dominio de AD.

+ Aprovisione PC en la nube mediante una imagen personalizada con el VDA ya instalado y
estos parametros configurados.

Si piensa usar una imagen personalizada, considere la posibilidad de usar el mismo comando
de instalacion que se usé para la instalacion automatica del VDA en HDX Plus para Windows 365:

<installer.exe> /quiet /remotepc /virtualmachine /enable_hdx_ports
/enable_hdx_udp_ports /enablerestorecleanup /noreboot /noresume
/includeadditional "Citrix Profile Management","Citrix Profile
Management WMI Plug-in","Citrix VDA Upgrade Agent"

A continuacién se muestran las instrucciones paso a paso para incorporar PC en la nube unidos hibri-
dos de Entra con registro de VDA a través de Cloud Connectors para las implementaciones nuevas y
existentes.

Incorporacion de PC en la nube unidos hibridos de Entra a un nuevo sitio de Citrix DaaS Sivaa
configurar HDX Plus para Windows 365 en una nueva implementacion de Citrix DaaS, siga estos pasos
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para la configuracion inicial:

1. Cree sus maquinas Cloud Connector, pero no instale el software Cloud Connector.

2. Instale el software Cloud Connector en una de las maquinas creadas y registrelo en la ubicacion
de recursos predeterminada (Mi ubicacion de recursos).

3. Aseglrese detenerunobjeto de directiva de grupo o unaimagen personalizada con los paramet-
ros mencionados anteriormente configuradosy de que la lista de DDC incluya el FQDN del Cloud
Connector del paso 2 (ademas de otros Cloud Connectors creados para la ubicacion de recur-
sos de los PC en la nube). De este modo, se asegurara de que estos parametros estén presentes
antes de configurar el VDA para que pueda registrarse correctamente en su sitio.

4. Continle con la asignacion de licencias de Citrix a los usuarios. En este punto, recomendamos
asignar una licencia a un solo usuario y esperar a asignar las licencias al resto de los usuarios o
grupos una vez que se complete la configuracion inicial (paso 9).

5. Cuando el primer PC en la nube de la region se registre en Citrix DaaS, se creara automatica-
mente una ubicacion de recursos para esa region en su arrendatario de Citrix Cloud.

6. Una vez creada la ubicacion de recursos, instale el software Cloud Connector en sus maquinas
Cloud Connector y registrelas en la ubicacion de recursos correspondiente.

7. Desinstale el software Cloud Connector de la maquina del paso 2.

8. Vuelva a instalar el software Cloud Connector en la maquina y registrelo en la ubicacion de re-
cursos correspondiente.

9. Continde con la asignacion de licencias de Citrix al resto de los usuarios o grupos.

10. Repita el paso 9 para incorporar nuevos PC en la nube a la ubicacion de recursos. Si usa un
grupo para asignar la autorizacion de Citrix, solo tiene que agregar los usuarios al grupo.

11. Si quiere incorporar PC en la nube alojados en regiones que alin no tienen una ubicacion de
recursos correspondiente en Citrix Cloud, repita los pasos del 1 al 9.

Incorporacion de PC en la nube unidos hibridos de Entra a un sitio de Citrix Daa$ existente Si
va a configurar HDX Plus para Windows 365 en una implementacion existente de Citrix DaaS, siga estos
pasos para la configuracion inicial:

1. Cree sus maquinas Cloud Connector, pero no instale el software Cloud Connector.

2. Cree una ubicacion de recursos en Citrix Cloud. Sera temporal para facilitar la configuracion
inicial. Como alternativa, puede usar cualquier ubicacion de recursos existente que no esté en
uso actualmente.

3. Instale el software Cloud Connector en una de las maquinas creadas y registrelo en la ubicacion
de recursos temporal del paso 2.

4. Aseglrese detenerun objeto de directiva de grupo o unaimagen personalizada con los paramet-
ros mencionados anteriormente configuradosy de que la lista de DDC incluya el FQDN del Cloud
Connector del paso 3 (ademas de otros Cloud Connectors creados para la ubicacién de recur-
sos de los PC en la nube). De este modo, se asegurara de que estos parametros estén presentes
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antes de configurar el VDA para que pueda registrarse correctamente en su sitio.

Continde con la asignacion de licencias de Citrix a los usuarios. En este punto, recomendamos
asignar una licencia a un solo usuario y esperar a asignar las licencias al resto de los usuarios o
grupos una vez que se complete la configuracion inicial (paso 10).

Cuando el primer PC en la nube de la region se registre en Citrix DaaS, se creara automatica-
mente una ubicacion de recursos para esa region en su arrendatario de Citrix Cloud.

Una vez creada la ubicacion de recursos, instale el software Cloud Connector en sus maquinas
Cloud Connector y registrelas en la ubicacion de recursos correspondiente.

8. Desinstale el software Cloud Connector de la maquina del paso 3.

9. Vuelva a instalar el software Cloud Connector en la maquina y registrelo en la ubicacion de re-

10.
11.
12.

13.

cursos correspondiente.

Continle con la asignacion de licencias de Citrix al resto de los usuarios o grupos.

Si quiere, puede eliminar la ubicacion de recursos temporal del paso 2.

Repita el paso 10 para incorporar nuevos PC en la nube a la ubicacion de recursos. Si usa un
grupo para asignar la autorizacion de Citrix, solo tiene que agregar los usuarios al grupo.

Si quiere incorporar PC en la nube alojados en regiones que ain no tienen una ubicacién de
recursos correspondiente en Citrix Cloud, repita los pasos del 1 al 10.

Solucion de problemas

April 22, 2024

Conexion con Windows 365

Si tiene problemas para conectar con Windows 365, compruebe lo siguiente:

1. Compruebe que el conector Citrix de Windows 365 esté habilitado en Intune.

Compruebe que las credenciales proporcionadas al conectarse a Windows 365 tengan los per-
misos adecuados.

Compruebe que el directorio Entra ID conectado a Citrix Cloud esté en el mismo arrendatario
gue la instancia de Intune/Windows 365 a la que intenta conectarse.

Nota:

En ocasiones, unademoraen la propagacion de los permisos de la aplicacion en Azure provocara

un error en la conexién. Reintentar la conexién a Windows 365 en un plazo de 15 minutos puede

solucionar el problema.
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Instalacion y configuracion de VDA

Si tiene problemas con la instalacion y la configuracion del VDA, compruebe lo siguiente:

1. Sino ve ningln error y el VDA no se ha instalado después de asignar la autorizacion de Citrix,
aseglrese de que ha transcurrido el tiempo suficiente para que se complete la instalaciony la
configuracion del VDA. Este proceso puede tardar hasta 60 minutos.

2. Compruebe que el conector Citrix de Windows 365 esté habilitado en Intune.

3. Aseglrese de que se cumplen todos los requisitos de conectividad de la seccidn de requisitos
previos y de la documentacién de Windows 365.

4. Compruebe los detalles adicionales y vuelva a intentar la instalacion del VDA en Intune:

a) Vaya a Dispositivos > Windows 365 > Todos los PC en la nube

b) Aseglrese de que aparezca la columna de conectores de terceros. Puede agregar esta
columna seleccionando Columnas > Conector de terceros.

¢) Busque un PC en la nube para instalar el VDA.

d) Compruebe el mensaje que aparece en la columna de conectores de terceros. Si se mues-
tra que la instalacion de Citrix falld, confirma que se intentd la instalacién.

e) Seleccione la advertencia en la columna Estado, que indica Aprovisionado con adver-
tencia.

f) Se abre una hoja con informacién adicional sobre el tema.

g) Seleccione el boton Reintentar la instalacion del agente Citrix en la parte superior de la
hoja para reintentar la instalacion del VDA.

5. Si sus PC en la nube ya tienen un VDA instalado cuando se asigna la autorizacion de Citrix,
o si usa imagenes personalizadas con el VDA instalado para aprovisionar sus PC en la nube,
asegurese de que sea de la version 2209 o posterior. Si esta utilizando la versién 2203 LTSR,
aseglrese de que sea 2203 CU3 o mas reciente.

6. Aseglrese de que la directiva de ejecucion de PowerShell esté configurada correctamente en
los PC en la nube. Para obtener mas informacion, consulte los requisitos previos.

7. Aseglrese de que ninguna configuracion de seguridad restrinja la instalacion de software en el
PC en la nube.

8. Siel problema de instalacion o configuracion esta relacionado con el proceso de instalacion de
Intune, los siguientes registros del PC en la nube pueden contener informacion adicional:

a) C:\Packages\Plugins\Microsoft.Compute.CustomScriptExtension\Status

c) C:\Packages\Plugins\Microsoft.Powershell.DSC\Status

)
b) C:\WindowsAzure\Logs\Plugins\Microsoft.Compute.CustomScriptExtension\CustomScriptHandler.log
)
d) C:\WindowsAzure\Logs\Plugins\Microsoft.Powershell.DSC\DscExtensionHandler*.log

9. Si el problema de instalacion o configuracion esta relacionado con el instalador del VDA o la
herramienta de registro del VDA, los siguientes registros de PC en la nube pueden contener in-
formacién adicional:
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a) Registros de instalacion de VDA: C:\WINDOWS\TEMP\Citrix\XenDesktop Installer
b) Herramientade registro de VDA: C:\CitrixRegistrationToolFolder\WebSocketVdaRegistrationTool

ELVDA no se registra después de una instalacién correcta

+ Revise los requisitos y consideraciones del HDX Rendezvous V2.
« Revise el registro de la aplicacion en el visor de eventos de Cloud PC y busque los errores y
advertencias de Citrix Desktop Service.

Preguntas frecuentes

November 18, 2022
Las siguientes preguntas frecuentes son para Citrix HDX Plus para Windows 365:
¢Como instalo el Virtual Delivery Agent (VDA) en los PC en la nube?

Microsoft Intune instala el VDA automaticamente después de asignar una licencia de Citrix al
usuario.

¢Qué version de VDA esta instalada en los PC en la nube?

Version 2203 LTSR.

¢Puedo cambiar la version de VDA?

Actualmente, no se puede cambiar la version del VDA instalada inicialmente. Sin embargo, puede
elegir cualquier version al actualizar el VDA posteriormente.

¢Los usuarios pueden acceder a los PC en la nube mediante RDP?

Cuando el VDA esta instalado en el PC en la nube, solo se permiten las conexiones HDX para los usuar-
ios habituales. Los usuarios con privilegios de administrador en el PC en la nube pueden conectarse
a través de RDP.
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¢Qué ocurre si cancelo la asignacion de una licencia de Citrix?

Citrix comunica al servicio de Windows 365 que la licencia de ese usuario no esta asignada y Microsoft
Intune desinstala automaticamente el VDA del PC en la nube y cambia el acceso del usuario a RDP.

¢Qué ocurre si el conector de Citrix esta inhabilitado en Microsoft Intune?

Si el conector no se vuelve a habilitar en un plazo de siete dias, Microsoft Intune desinstala el VDA de
todos los PC en la nube y Citrix elimina todos los grupos de entrega, los catalogos de maquinasy las
directivas asociadas.
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