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Notas de la version

June 4, 2024

Las notas de la version a la version en la nube del servicio Citrix Gateway describen las nuevas fun-
ciones, las mejoras de las funciones existentes, los problemas resueltos y los problemas conocidos
disponibles en una version de servicio. Las notas de la version incluyen una o varias de las secciones
siguientes:

Novedades: Nuevas funciones y mejoras disponibles en la version actual.
Problemas resueltos: Problemas que se corrigen en la version actual.

Problemas conocidos: Problemas que existen en la version actual y sus soluciones, siempre que
corresponda.

25 de abril de 2024
Novedades

« Citrix Gateway Service para StoreFront: Technical Preview

Citrix Gateway Service para StoreFront es una soluciéon HDX basada en la nube que proporciona ac-
ceso remoto seguro a los recursos a los que se accede desde StoreFront local. Puede aprovechar la
escalabilidad y la fiabilidad de Citrix Cloud (para proxy HDX) sin cambiar los entornos locales de Store-
Fronty NetScaler Gateway locales.

Esta solucion esta en version Technical Preview. Para obtener mas informacion, consulte Citrix Gate-
way Service para StoreFront - Technical Preview.

24 de abril de 2024
Novedades

« Compatibilidad con el modo tolerante a pérdidas para la directiva de audio

Citrix Gateway Service ahora admite el modo mas reciente de tolerancia a pérdidas para la directiva
de audio de Citrix Virtual Apps and Desktops. Este modo mejora la experiencia con el audio de los
usuarios que se conectan a redes con alta latencia y pérdida de paquetes. Los usuarios deben usar
Citrix Virtual Apps and Desktops 7 2402 LTSR o versiones posteriores para aprovechar esta funcionali-
dad.
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El modo tolerante a pérdidas para la directiva de audio se basa en el protocolo de transporte EDT
con pérdidas. EDT con pérdidas es un protocolo de transporte tolerante a pérdidas que permite la
pérdida de paquetes en la transmision sin reenviar contenido multimedia, lo que resulta en una ex-
periencia mas cercana al tiempo real para los usuarios. También es el modo preferido para el audio,
ya que garantiza una calidad de audio superior en comparacion con EDT en condiciones de red con
pérdidas.

Para obtener mas informacion sobre los parametros del modo tolerante a pérdidas, consulte Modo
tolerante a pérdidas para audio.

19 de abril de 2024
Novedades

- Compatibilidad con Azure POP en Toronto (Canada)
La compatibilidad con Azure POP en Toronto (Canada) ya esta disponible.
FQDN POP: az-ca-c-rdvz.g.nssvc.net

Para obtener mas informacién, consulte Redireccion de ubicacion geografica: Technical Pre-

view.

[CGS-12933]

27 de febrero de 2024
Novedades

» Soporte para Google Cloud Platform

La compatibilidad con los POP de Google Cloud Platform (GCP), junto con los actuales POP de
Azure y AWS, esta previsto en las proximas versiones del servicio.

Actualmente, hay 5 POP de GCP que se distribuyen en ubicaciones geograficas. Con esta prox-
ima compatibilidad, puede aprovechar estos POP de GCP junto con los POP de Azure y AWS
existentes.

Importante:
Para garantizar la continuidad de las operaciones en la implementacion de Citrix DaaS,

complete las instrucciones especificadas en Citrix Gateway Service: Puntos de presencia
(POP) antes del 15 de marzo de 2024.
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01 de febrero de 2024
Novedades

« Compatibilidad con Azure POP en Toronto (Canada)

La compatibilidad con Azure POP en Toronto (Canada) esta prevista para las proximas versiones
del servicio.

FQDN POP: az-ca-c-rdvz.g.nssvc.net
[CGS-12933]

02 de noviembre de 2023
Novedades

- Compatibilidad con la version mas reciente del reductor para HDX

Citrix Gateway Service admite la versidon mas reciente del reductor para HDX. Reducer for HDX
es un compresor de uso general que funciona en todos los canales virtuales. El reductor mas
reciente mejora el rendimiento general de Citrix DaaS con las siguientes capacidades:

- Reduce la utilizacién del ancho de banda de la red para las sesiones HDX.
- Los paquetes de datos se transmiten en una duracién mas corta, lo que resulta en una
respuesta mas rapida.

Las siguientes versiones de software son compatibles con el reductor mas reciente.

- Citrix Virtual Apps and Desktops 7 2303 (Windows) y versiones posteriores.
- Aplicacion Citrix Workspace 2303 (Windows) y versiones posteriores.

[CGS-16258]

29 de agosto de 2023
Novedades

« Redireccion de ubicaciéon geografica: Technical Preview

Citrix Gateway Service brinda a los administradores la capacidad de permitir a sus usuarios
conectarse alos POP en una region determinada o solo a través de un proveedor de servicios en
la nube en particular, independientemente de la ubicacién de los usuarios. Para obtener mas
informacion, consulte Enrutamiento por ubicacion geografica: vista previa técnica.

[CGS-13782]
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« Analisis de rendimiento de HDX

Citrix Gateway Service admite la funcionalidad de analisis de rendimiento de HDX, que permite
a los administradores de Citrix Analytics ver los datos de rendimiento relacionados con la la-
tencia PoP de Connector-Gateway. Para obtener mas informacion, consulte Estadisticas del
conector.

[CGS-15829]
+ Redes aceleradas

La infraestructura de Citrix Gateway Service se ha mejorado para admitir redes aceleradas en
las que utiliza la virtualizacion de E/S de raiz Gnica (SR-IOV) para proporcionar capacidades de
red de alto rendimiento a los usuarios.

[CGS-15684]
« Cifrados débiles obsoletos

Para obtener la lista actualizada de los cifrados obsoletos de Citrix Gateway Service, consulte
Descripcion técnica de seguridad.

[CGS-14234]

Problemas resueltos

+ Las sesiones de EDT se desconectan cada vez que se modifica el grupo de backend en el equili-
brador de carga de Azure.

[CGS-15808]

10 de noviembre de 2022
Novedades

- Compatibilidad con la version V2 del protocolo Rendezvous

El servicio Citrix Gateway ahora admite la version V2 del protocolo Rendezvous para Citrix Gate-
way Service en Google Cloud Platform. Para obtener masinformacion, consulte Funciones com-
patibles del servicio Citrix Gateway.

+ Disponibilidad del servicio Citrix Gateway en Google Cloud Platform en Europa

El servicio Citrix Gateway de Google Cloud Platform ya esta disponible en Europa en las sigu-
ientes regiones.

- Londres
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- ZUrich

Para obtener mas informacion, consulte Citrix Gateway Service en Google Cloud Platform.

Problemas conocidos

+ Elregistro de Rendezvous V2 VDA falla si el ID del cliente tiene menos de 6 caracteres.

[CGS-15036]

30 de junio de 2022
Novedades

« Disponibilidad del servicio Citrix Gateway en Google Cloud Platform

Gracias a la compatibilidad del servicio Citrix Gateway en Google Cloud Platform (GCP), los
clientes que ejecutan sus cargas de trabajo en Google Cloud pueden aprovechar la red global de
alto rendimiento de Google Cloud mediante la funcidén de enrutamiento dptimo de Citrix Gate-
way. La funcién de enrutamiento de puerta de enlace éptima dirige a los clientes al POP de
GCP Citrix Gateway Service mas cercano. Ademas, el servicio Citrix Gateway de Google Cloud
proporciona conectividad segura entre los clientes de Citrix Workspace y los recursos de virtu-
alizacion para ofrecer sesiones con la menor latencia y la mejor experiencia de usuario posible.
Para obtener mas informacion, consulte Citrix Gateway Service en Google Cloud Platform.

04 de abril de 2022
Novedades

+ Cambios de cambio de marca

- Citrix Secure Workspace Access ahora pasa a llamarse Citrix Secure Private Access.
- Citrix Virtual Apps and Desktops Service ahora pasa a llamarse Citrix DaaS.

Novedades

« Fusion del mosaico de Citrix Gateway Service en un Unico Citrix Secure Private Access en
Citrix Cloud
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11 de octubre de 2021
Novedades

« Fusion del mosaico de Citrix Gateway Service en un tnico Citrix Secure Private Access en
Citrix Cloud

El mosaico Citrix Gateway Service y el mosaico Citrix Secure Private Access se combinan en el
mosaico Citrix Secure Private Access y la pagina de inicio de Citrix Gateway se modifica para Cit-
rix Secure Private Access. Por lo tanto, no vera los accesos directos Virtual Apps and Desktops
ni Agregar una aplicacion web/SaaS. Sin embargo, los clientes de Citrix Virtual Apps and Desk-
tops pueden habilitar el servicio Citrix Gateway desde la configuracion del espacio de trabajo
> Acceso > Conectividad externa. Al mismo tiempo, no hay cambios en la funcionalidad.

Las siguientes funciones del servicio Citrix Gateway se trasladaron al servicio Citrix Secure Pri-
vate Access.

- Configuracion de aplicaciones web SaaS 'y empresariales
- Permitir controles de seguridad mejorados
- Configuracion de directivas contextuales

Ahora, los clientes de Citrix Secure Private Access, incluidos Citrix Workspace Essentials y Citrix
Workspace Standard, pueden usar un Gnico mosaico de Citrix Secure Private Access para con-
figurar aplicaciones web SaaS y empresariales, controles de seguridad mejorados y directivas
contextuales, ademas de directivas de filtrado web.

[ACS-645]

Comience a utilizar Citrix Gateway Service

May 31, 2023

Los clientes que tienen derecho al DaaS de Citrix habilitan el servicio Citrix Gateway de forma prede-
terminada. Los clientes no tienen que solicitar una prueba de Citrix Gateway Service por separado.
Para obtener informacion detallada, consulte Registrarse para obtener el servicio.

Importante:

En la pagina principal de Citrix Cloud, no aparece el icono del servicio Citrix Gateway. El mosaico
Citrix Gateway Service y el mosaico Citrix Secure Private Access se fusionan en el mosaico Citrix
Secure Private Access y la pagina de inicio se modifica para Citrix Secure Private Access. Por lo
tanto, no vera el acceso directo a Virtual Apps and Desktops. Sin embargo, los clientes de Citrix
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Virtual Apps and Desktops pueden habilitar el servicio Citrix Gateway desde la configuracion del
espacio de trabajo > Acceso > Conectividad externa. Al mismo tiempo, no hay cambios en la
funcionalidad.

Informacion técnica general sobre la seguridad

November 7, 2023

Citrix Cloud administra el funcionamiento de Citrix Gateway Services, lo que elimina la necesidad de
que los clientes administren el dispositivo NetScaler Gateway. El servicio Citrix Gateway se suministra
a través de la aplicacion Citrix Workspace.

El servicio Citrix Gateway proporciona las siguientes capacidades:

Conectividad HDX: Los agentes de entrega virtual (VDA) que alojan las aplicaciones y los escritorios
permanecen bajo el control del cliente en el centro de datos de su eleccion, ya sea en la nube o en
las instalaciones. Estos componentes se conectan con el servicio de nube por medio de un agente
llamado el Citrix Cloud Connector.

Compatibilidad con el protocolo DTLS 1.2: Citrix Gateway Service admite Datagram Transport Layer
Security (DTLS) 1.2 para sesiones HDX a través de EDT (protocolo de transporte basado en UDP). Se
admiten los siguientes conjuntos de cifrado:

« TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
« TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384

Compatibilidad con el protocolo TLS: Citrix Gateway Service admite los siguientes conjuntos de
cifrado TLS:

« TLS1.2-ECDHE-RSA-AES256-GCM-SHA384
» TLS1.2-ECDHE-RSA-AES-256-SHA384

+ TLS1-ECDHE-RSA-AES128-SHA

+ TLS1.2-AES256-GCM-SHA384

« TLS1-AES-256-CBC-SHA

Integracion de Endpoint Management: cuando se integra con Citrix Endpoint Management y Citrix
Workspace, el servicio Citrix Gateway proporciona un acceso remoto seguro desde dispositivos a la
redy los recursos internos. Laincorporacion del servicio Citrix Gateway con Endpoint Management es
rapiday sencilla. El servicio Citrix Gateway incluye soporte completo de Citrix SSO para aplicaciones
como Secure Mail y Secure Web.
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Flujo de datos

El servicio Citrix Gateway es un servicio multiusuario distribuido globalmente. Los usuarios finales
utilizan el punto de presencia (PoP) mas cercano donde esta disponible la funcion especifica que
necesitan, independientemente de la geoseleccion del plano de control de Citrix Cloud o de la ubi-
cacion de las aplicaciones a las que se accede. La configuracién, como los metadatos de autorizacion,
se replica en todos los POP.

Los registros utilizados por Citrix para el diagnostico, la supervision, el negocio y la planificacion de
la capacidad estan protegidos y almacenados en una ubicacién central.

La configuracion del cliente se almacena en una ubicacion central y se distribuye globalmente a todos
los POP.

Los datos que transitan entre la nube y las instalaciones del cliente utilizan conexiones TLS seguras a
través del puerto 443.

Las claves de cifrado utilizadas para la autenticacion de usuarios y el inicio de sesidn Unico se alma-
cenan en mddulos de seguridad de hardware.

Aislamiento de datos

El servicio Citrix Gateway almacena los siguientes datos:

« Datos de configuracion necesarios para la intermediacion y la supervision de las aplicaciones
del cliente: El cliente determina el alcance de los datos cuando se conservan.

« Semillas de TOTP para cada dispositivo de usuario: las semillas de TOTP se determinan por
cliente, usuario y dispositivo.

Auditoria y control de cambios

Actualmente, el servicio Citrix Gateway no pone a disposicion de los clientes los registros de auditoria
y control de cambios. Citrix dispone de registros que se pueden utilizar para auditar las actividades
del usuario final y del administrador.

Gestion de credenciales

El servicio maneja dos tipos de credenciales:

+ Credenciales de usuario: las credenciales de usuario final (contrasefias y fichas de autenti-
cacion) pueden ponerse a disposicion del servicio Citrix Gateway para realizar lo siguiente:
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- Citrix Secure Private Access: el servicio usa la identidad del usuario para determinar el
acceso a las aplicaciones web SaaS y empresariales y a otros recursos.

- Inicio de sesidn Unico: es posible que el servicio tenga acceso a la contrasefia del usuario
para completar lafuncién SSO en aplicaciones web internas mediante HTTP Basic, NTLM o
autenticacion basadaen formularios. El protocolo de cifrado que se usa para la contrasefia
es TLS, a menos que configure especificamente la autenticacion HTTP Basic.

+ Credenciales de administrador: los administradores se autentican en Citrix Cloud. Esto genera
un token web JSON (JWT) firmado una vez que le da al administrador acceso a las consolas de
administracion en Citrix Cloud.

Puntos que tener en cuenta

« Todo el trafico de las redes publicas se cifra mediante TLS, mediante certificados administrados
por Citrix.

« Citrix administra completamente las claves que se utilizan para el SSO (claves de firma SAML)
de la aplicacion SaasS.

« En el caso de la MFA, el servicio Citrix Gateway almacena las claves por dispositivo utilizadas
parainiciar el algoritmo TOTP.

+ Para habilitar la funcionalidad Single Sign-On de Kerberos, es posible que los clientes config-
uren Connector Appliance con las credenciales (nombre de usuario y contrasefia) para una
cuenta de servicio en la que se confie para realizar la delegacion limitada de Kerberos.

Consideraciones sobre la implementacion

Citrix recomienda que los usuarios consulten la documentacién de mejores practicas publicada para
implementar los servicios de Citrix Gateway. A continuacion se presentan mas consideraciones sobre
laimplementacion de aplicaciones SaaSy aplicaciones web empresariales y el conector de red.

Seleccion del conector correcto: se debe seleccionar el conector correcto, segiin el caso de uso:

Caso de uso Conector Factor de forma

Autenticacién de usuarios: Citrix Cloud Connector Software Windows
Active Directory

Conectividad HDX Citrix Cloud Connector Software Windows
Acceso a aplicaciones SaaS Citrix Cloud Connector N/D

Acceso a aplicaciones web Citrix Cloud Connector, Citrix N/D
empresariales Connector Appliance
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Caso de uso Conector Factor de forma

Aplicacionesy archivos Citrix Cloud Connector, Citrix N/D
empresariales entregados por ~ Connector Appliance
Citrix Endpoint Management

Requisitos de acceso de red del Citrix Cloud Connector

Para obtener informacion sobre los requisitos de acceso a la red de Citrix Cloud Connector, consulte
https://docs.citrix.com/en-us/citrix-cloud/overview/requirements/internet-connectivity-
requirements.html

Conectividad HDX del servicio Citrix Gateway

Eluso del servicio Citrix Gateway evita la necesidad de implementar NetScaler Gateway en los centros
de datos de los clientes. Para utilizar el servicio Citrix Gateway, es un requisito previo utilizar Citrix
Workspace entregado desde Citrix Cloud.

Practicas recomendadas para los clientes

Se recomienda a los clientes que usen TLS dentro de su red y no habiliten el SSO para las aplicaciones
através de HTTP.

Conjuntos de cifrado retirados

Estos conjuntos de cifrado se han retirado para mejorar la seguridad:

» TLS1.2-AES128-GCM-SHA256

» TLS1.2-AES-128-SHA256

+ TLS1.2-AES256-GCM-SHA384

+ TLS1.2-AES-256-SHA256

« TLS1.2-DHE-RSA-AES-256-SHA256

» TLS1.2-DHE-RSA-AES-128-SHA256

+ TLS1.2-DHE-RSA-AES256-GCM-SHA384
+ TLS1.2-DHE-RSA-AES128-GCM-SHA256
« SSL3-DES-CBC3-SHA

» TLS1-ECDHE-RSA-AES256-SHA

+ TLS1-AES-256-CBC-SHA
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« TLS1-AES-128-CBC-SHA

» TLS1-ECDHE-ECDSA-AES256-SHA

+ TLS1-ECDHE-ECDSA-AES128-SHA

» TLS1-DHE-RSA-AES-256-CBC-SHA

« TLS1-DHE-RSA-AES-128-CBC-SHA

+ TLS1-DHE-DSS-AES-256-CBC-SHA

+ TLS1-DHE-DSS-AES-128-CBC-SHA

» TLS1-ECDHE-RSA-DES-CBC3-SHA

» TLS1.2-ECDHE-RSA-AES-128-SHA256

« TLS1.2-ECDHE-ECDSA-AES128-SHA256

+ TLS1.2-ECDHE-ECDSA-AES256-GCM-SHA384
» TLS1.2-ECDHE-ECDSA-AES128-GCM-SHA256

Redireccion de ubicacion geografica: Technical Preview

June4,2024

Citrix Gateway Service brinda a los administradores la capacidad de permitir que sus usuarios se
conecten a una region especifica (PoP). Al hacerlo, se garantiza que el trafico del usuario se dirija a
la region especifica independientemente de la ubicacion del usuario.

Nota:

Registrese para obtener la vista previa mediante https://podio.com/webforms/27328175/2108
260.

En la siguiente tabla se enumeran las regiones y los POP de esa region que admiten el enrutamiento
del trafico basado en la ubicacion geografica:

Ubicacion geografica Pops

Este de los Estados Unidos Azure-US-East, AWS US East,
AWS-US-Norte-Central

Estados Unidos: centro y oeste Azure-US-Oeste, AWS-US-Oeste,
Azure-US-Sur-Central

Estados Unidos Azure-US-Sur-Central, Azure-US-Este,

Azure-US-Oeste, AWS-US-Este, AWS-US-Oeste,
AWS-US-Norte-Central

Estados Unidos: solo Azure Azure-US-Este, Azure-US-Oeste,
Azure-US-Sur-Central
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Ubicacion geografica Pops

Europa AWS-Europa-Central, Azure-Europa-Oeste,
Azure-Europa-Norte

Australia Azure-Australia-Este, AWS-Australia-Este

Global: solo en Azure Azure-Estados Unidos-Este, Azure-Estados

Unidos-Oeste, Azure-Estados
Unidos-Sur-Central, Azure-Brasil-Sur,
Azure-Europa-Oeste, Azure-Europa-Norte,
Azure-Australia-Este, Azure-Asia-Sudeste,
Azure-JapoOn-Este, Azure-India-Sur,
Azure-Emiratos Arabes Unidos Norte,
Azure-Sudafrica, Azure-Hong Kong,
Azure-Toronto-Canada

Modo de configuracion

Puede configurar una region especifica para el trafico de usuarios desde la pagina Ubicaciones de
recursos o Configuracion del espacio de trabajo de Citrix Cloud.

1. Inicie sesién en Citrix Cloud.

2. Haga clic en el meni desplegable y seleccione Ubicaciones de recursos o Configuracién del
espacio de trabajo.

a) En la pagina Ubicaciones de recursos, seleccione una ubicacion y haga clic en Gateway.
Aparece la pantalla Configurar conectividad.

b) En la pagina Configuracion del espacio de trabajo, en Conectividad externa, seleccione
una ubicacion y haga clic en los puntos suspensivos. Aparece la pantalla Configurar
conectividad.
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Configure Connectivity X

Connectivity Type

Edit Existing Citrix Gateway
@ Gateway Service

Gateway Service Region (Optional)

United States A
Global (Zone)
| t up
United States
United States- Azure Only

D D
East US

West & Central US

Global-Azure Only

Europe

3. EnRegion de Gateway Service (opcional), seleccione la region a la que desea dirigir el trafico
de sus clientes.

Notas:

Si no selecciona ninguna region, se selecciona Global de forma predeterminada. Cuando
la region es Global, el trafico se desvia al POP que se encuentra mas cerca del cliente.

En casos excepcionales, si hay una interrupcion y no estan disponibles todos los POP de
una region especifica, la configuracion vuelve a ser Global en lugar de bloquear el trafico.

4. Haga clic en Guardar.

Migracion de NetScaler Gateway a Citrix Gateway Service para HDX
Proxy

November 7, 2023

Puede migrar de un proxy de Citrix Gateway para HDX a un proxy HDX totalmente administrado y
basado en la nube con la tecnologia del servicio Citrix Gateway en Citrix Cloud.
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Proxy HDX basado en la nube

Los clientes que tienen derecho al Daa$S de Citrix habilitan el servicio Citrix Gateway de forma prede-
terminada. Los clientes no tienen que solicitar una prueba de Citrix Gateway Service por separado.

Ilustracion 1.

Citrix DaaS

—————p s msne B0 | ey
< oo

/ Connector AD

=i S

Citrix ADC VPX

Users

El servicio Citrix Gateway es un proxy HDX basado en la nube que proporciona un acceso remoto se-
guro a través de una puerta de enlace basada en la nube que envia aplicaciones virtuales y entornos
de escritorio que son entornos Citrix DaaS.

Ilustracion 2. Implementacién con el servicio Citrix Gateway como proxy HDX

Citrix DaaS

Citrix Gateway Service
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- oo

/ Connector AD

Users

00000
00000
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00000
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Customer Data Center

Esta funcién ahora se incluye con sus derechos de Citrix DaaS y Workspace Service. Puede habilitar
esta funcion.
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Migracion de un NetScaler Gateway local a un servicio Citrix Gateway basado en la
nube

El dispositivo NetScaler Gateway esta administrado por el cliente y el servicio Citrix Gateway basado
en la nube esta administrado por Citrix. En esta seccion se explica como migrar de un NetScaler Gate-
way local a un servicio Citrix Gateway para HDX Proxy alojado en la nube. Aunque NetScaler Gateway
y Citrix Gateway Service proporcionan HDX Proxy, la infraestructura subyacente y el mecanismo de
trabajo son diferentes. Sin embargo, los pasos para habilitar HDX Proxy en la nube son sencillos y
sencillos con solo unos clics.

Para habilitar esta migracion, habilite el servicio Citrix Gateway para Citrix DaaS. Una vez habilitada,
el trafico comienza a atravesar el servicio Citrix Gateway y ya no se necesita un NetScaler Gateway
local.

A continuacion se presentan las suposiciones que se hacen antes de iniciar la migracion de un
NetScaler Gateway local a un servicio Citrix Gateway basado en la nube.

« Elcliente se ha suscrito a Citrix Cloud Service y ha adquirido Citrix DaaS.

« Elcliente usa Active Directory local para autenticar a los usuarios en la nube.

Habilitar el servicio Citrix Gateway

Los siguientes son los pasos para habilitar el servicio Citrix Gateway para los usuarios de Citrix DaaS:

1. Inicie sesion en Citrix Cloud Services como usuario administrador.
2. Hagaclic en elicono de tres lineas y seleccione Configuracién de Workspace.
3. Haga clic en Integraciones de servicios.

4. Busque los puntos suspensivos junto a Gateway, haga clic en los puntos suspensivos y, a con-
tinuacion, en Habilitar.

< Workspace Configuration

Access  Authentication  Customize  Service Integrations  Sites

Manage Service Integrations

Services can be integrated with Citrix Workspace to provide your subscribers apps and data on any device.
Web/Saas Test Gateway Service Enabled

Web and Saas applications feed

Secure Browser Enabled

virtual Apps and Desktops On-Premises Sites o
0 Sites Add Site

Estos son los pasos para habilitar Citrix Gateway Service para los usuarios de Citrix Workspace.
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1. Inicie sesion en Citrix Cloud Services como usuario administrador.
2. Hagaclic en elicono de tres lineas y seleccione Configuracién de Workspace.

3. Enlaficha Acceso, en la seccion Conectividad externa, localice los puntos suspensivos junto
a Mi ubicacion de recursos, en Citrix Daas.

4. Haga clic en los puntos suspensivos y haga clic en Configurar conectividad.

Workspace Configuration

Access  Authentication  Customize  Service Integrations  Sites

Workspace URL: Edit Enabled

External Connectivity

Set up connectivity for each resource location that will be used for subscriber access to your workspace.

Learn more about resource locations.

Virtual Apps and Desktops:

Internal Access Only  No external connectivity is set up

My Resource Location

Internal Access Only  No external connectivity is set up
Configure Connectivity

5. Seleccione Citrix Gateway Service en la ventana emergente y, a continuacion, haga clic en
Guardar.
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Configure Connectivity

Connectivity Type

["_':] Traditional Gateway

a,

@) Gateway Service

(") Internal Only | No external connectivity is set up

™

Cancel

Volver a NetScaler Gateway

Para revertir el proxy HDX a un NetScaler Gateway local, haga lo siguiente.

1. Inicie sesidn en Citrix Cloud Services como usuario administrador.

2. Hagaclicenelicono detres lineas en la parte superior izquierday elija Configuracién de Work-

space.

3. Enlaficha Acceso, en la seccion Conectividad externa, localice los puntos suspensivos junto
a Mi ubicacion de recursos, en Citrix Daas.
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Workspace Configuration

Access  Authentication  Customize  Service Integrations  Sites

Workspace URL: Edit Enabled

External Connectivity

Set up connectivity for each resource location that will be used for subscriber access to your workspace.

Learn more about resource locations.

Virtual Apps and Desktops:

Internal Access Only  No external connectivity is set up

My Resource Location
Internal Access Only  No external connectivity is set up

4. Haga clic en los puntos suspensivos y haga clic en Configurar conectividad.

5. Elija Puerta de enlace tradicional e introduzca el FQDN.

Configure Connectivity

Connectivity Type

@ Traditional Gateway

External FQDN *

aha.com Add

O Gateway Service

Q Internal Only | No external connectivity is set up

Cancel

6. Haga clic en Agregar y, a continuacion, en Guardar.

Configure Connectivity

© 1999-2024 Cloud Software Group, Inc. All rights reserved.
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Transporte HDX Adaptive con soporte EDT para Citrix Gateway Service

July 18,2023

Enlightened Data Transport (EDT) es un protocolo de transporte propiedad de Citrix creado sobre UDP.
EDT ofrece una experiencia de usuario superior en conexiones desafiantes de larga distancia, a la vez
gue mantiene la escalabilidad del servidor.

Adaptive Transport es un mecanismo de transporte de datos para Citrix Virtual Apps and Desktops.
Adaptive Transport ofrece la posibilidad de utilizar EDT como protocolo de transporte para ICAy cam-
biar a TCP cuando EDT no esta disponible.

Para obtener mas informacion sobre el transporte adaptable y EDT, consulte la documentacion de
Adaptive Transport.

Requisitos previos

« Citrix DaaS
+ Virtual Delivery Agent (VDA) 2012 o posterior
« Aplicacion Citrix Workspace

Windows: Versidon 1912 o una posterior (se recomienda 2105 o una posterior)

Linux: Versidn 1912 o una posterior (se recomienda 2104 o una posterior)

Mac: Version 1912 o una posterior

i0OS: La version mas reciente disponible en el App Store de Apple
Android: La version mas reciente disponible en Google Play

« Debe permitirse el puerto UDP 443 para el trafico saliente del VDA a NetScaler Gateway Service

« El protocolo Rendezvous debe estar habilitado y funcionando. Para obtener mas informacion,
consulte la documentacion del Protocolo Rendezvous.

« Aseglrese de que el transporte adaptable esté habilitado. Para obtener mas informacion, con-
sulte la documentacion de configuracion de transporte adaptable.

« Para obtener mas informacion sobre el transporte adaptable y EDT, consulte la documentacion
de Adaptive Transport.

Consideraciones

Las siguientes son algunas de las consideraciones para utilizar EDT con NetScaler Gateway Service.

+ Se recomienda encarecidamente habilitar EDT MTU Discovery. Para obtener mas informacion,
consulte la documentacion de Adaptive Transport.
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« EDT con NetScaler Gateway Service solo esta disponible cuando se utiliza Rendezvous. Si las
sesiones HDX se estan transmitiendo como proxy a través de Cloud Connector, solo TCP esta
disponible para el transporte de datos.

« Cuando se produce un error en el establecimiento de una sesion de EDT, la sesion vuelve a TCP,
lo que provoca un aumento en el tiempo de inicio de la sesion.

« Siquiere continuar haciendo proxy de sesiones HDX a través de Cloud Connector, considere la
posibilidad deinhabilitar Adaptive Transport mediante la directiva de Citrix Studio para evitar el
posible aumento de los tiempos de inicio de sesion introducidos por la secuencia de respaldo.

« Citrix recomienda utilizar EDT a través de NetScaler Gateway Service solo con agentes VDA que
se ejecutan en Windows 10 y Windows Server 2019. Existen limitaciones en Windows Server
2012 R2'y 2016 que no permiten una MTU superior a 1024 para las sesiones cifradas con DTLS,
lo que puede afectar al rendimiento y a la experiencia del usuario.

« Con Adaptive Transport, el servicio Citrix Gateway no admite audio UDP.

Validacion del protocolo de transporte

Para saber si sus sesiones utilizan EDT, consulte lo siguiente:

« Protocolo de conexion en Citrix Director: https://support.citrix.com/article/CTX220730.

« Después de iniciar una aplicacidén o un escritorio, vaya a la aplicacién Citrix Workspace >
Central de conexiones, seleccione la sesion adecuada, haga clic en Propiedades y observe
la propiedad Cifrado de transporte. Si muestra DTLS, la sesion utiliza EDT para el transporte. Si
muestra TLS, la sesion utiliza TCP para el transporte.

« Si ha iniciado un escritorio, puede abrir un PowerShell o el simbolo del sistema y ejecutarlo
“ctxsession -v”. Lapropiedad Protocolos de transporte muestra el método de conexidn
que se utiliza:

- EDT Rendezvous: “UDP > DTLS > CGP > ICA”
- TCP Rendezvous: “TCP > SSL > CGP > ICA”
- Proxy através de Cloud Connector: “TCP > CGP > ICA”

Retroceso de conexion

Si la negociacion de EDT falla por cualquier motivo, la sesion vuelve a TCP con Rendezvous. Y si eso
falla, la sesion vuelve a ser proxy a través de Cloud Connectors.
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Deteccion de MTU en EDT

Se recomienda encarecidamente habilitar EDT MTU Discovery para garantizar que cada sesion utilice
la MTU 6ptima para esa conexion.

En caso de que la deteccién de MTU de EDT esté inhabilitada o el cliente del usuario no admita la
funcion, la MTU de EDT se establece automaticamente en 1380 para evitar problemas relacionados
con la fragmentacion.

Es posible que los usuarios se conecten a través de una red que requiera una MTU inferior a 1380, lo
que se ve principalmente con redes méviles (3G, 4G) o conexiones VPN. Si este es el caso en su entorno
y los clientes que utilizan los usuarios no son compatibles con EDT MTU Discovery, Citrix recomienda
inhabilitar el transporte adaptable hasta que la funcion esté disponible en la plataforma cliente de
destino.

Para obtener més informacion sobre el descubrimiento de MTU de EDT, consulte la documentacion
de Adaptive Transport.

Solucion de problemas

A continuacion se proporcionan algunas pautas generales para la solucién de problemas.

Las sesiones se conectan pero no utilizan EDT:
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1. Si las sesiones se envian mediante proxy a través del Cloud Connector, aseglrese de que Ren-
dezvous esté habilitado y funcione correctamente, ya que es un requisito previo para usar EDT
con el servicio Citrix Gateway. Para obtener mas informacion, consulte la documentacion de
Rendezvous.

2. Silas sesiones utilizan TCP Rendezvous:

« Aseglrese de utilizar la version 2012 o posterior del VDA.

« Compruebe si Adaptive Transport esta habilitado en las directivas de Citrix.

« Aseglrese de que existen las reglas de firewall adecuadas para abrir UDP 443 desde
las maquinas VDA a NetScaler Gateway Service. Para obtener mas informacion,
consulte la documentacion de Rendezvous] (/en-us/citrix-virtual-apps-desktops-
service/hdx/rendezvous-protocol.html).

« Si hay un firewall local habilitado en la maquina VDA (por ejemplo, Firewall de Windows
Defender), aseglrese de que no haya reglas que bloqueen UDP 443.

« Si se utiliza un proxy, solo se pueden usar proxies SOCKS5 para proxy EDT. Para obtener
mas informacidn, consulte la documentacion de Rendezvous.

Las sesiones se conectan con EDT pero se desconectan aleatoriamente después de un tiempo:
1. AsegUrese de utilizar la version 2012 o posterior del VDA.
La sesion no se conecta:

1. AsegUrese de utilizar la version 2012 o posterior del VDA.

2. Si utiliza un cliente compatible con la deteccion de MTU de EDT, aseglrese de que la deteccion
de MTU de EDT esté habilitada. Esto ayuda a mitigar los problemas relacionados con la frag-
mentacion. Para obtener mas informacion, consulte la documentacion de Adaptive Transport.

3. Siusas un cliente Linux o Android:

« Compruebe si los clientes Windows o Mac funcionan correctamente.

« Compruebe silaversidon de CWA se ha actualizado a Linux 2104, Android 21.5.0 o posterior.

« Si utiliza una version anterior de CWA, desactive Adaptive Transport y aseglrese de que
TCP Rendezvous funciona correctamente.

« Unavez que TCP Rendezvous funcione, si la sesion no se conecta después de volver a ha-
bilitar el transporte adaptable, consulte los pasos de solucion de problemas mencionados
en el paso Conexion de sesiones pero no utiliza EDT > Si las sesiones utilizan TCP Ren-
dezvous.
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Servicio Citrix Gateway en Google Cloud Platform

July 18,2023

Gracias a la compatibilidad del servicio Citrix Gateway en Google Cloud Platform (GCP), los clientes
que ejecutan sus cargas de trabajo en Google Cloud pueden aprovechar la red global de alto
rendimiento de Google Cloud mediante la funcién de enrutamiento 6ptimo de Citrix Gateway. La
funcion de enrutamiento de puerta de enlace 6ptima dirige a los clientes al POP de GCP Citrix
Gateway Service mas cercano. Ademas, el servicio Citrix Gateway de Google Cloud proporciona
conectividad segura entre los clientes de Citrix Workspace y los recursos de virtualizacién para
ofrecer sesiones con la menor latencia y la mejor experiencia de usuario posible.

Actualmente, el servicio Citrix Gateway para GCP esta disponible en las siguientes regiones.

« Estados Unidos

- LosAngeles
- Oregdn
- Carolina del Sur

» Europa
- Londres
- Zlrich
Nota:

« Los POP de GCP solo estan disponibles para los clientes de Citrix DaaS que hayan com-
prado suscripciones en Google Cloud Marketplace y hayan ejecutado sus cargas de trabajo
en Google Cloud.

« Cuentade Citrix Gateway Service: los clientes que tienen derecho a Citrix DaaS tienen habil-
itado Citrix Gateway Service de forma predeterminada. Los clientes no tienen que solicitar
una prueba de Citrix Gateway Service por separado. Para obtener informacion detallada,
consulte Registrarse para obtener el servicio.

Requisitos previos

« Cuenta de Citrix Cloud. Para obtener més informacidn, consulte Inscribirse en Citrix Cloud.

Funciones del servicio Citrix Gateway compatibles

Las siguientes son algunas de las funciones que admite el servicio Citrix Gateway para GCP.
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Proxy TCP HDX: Actualmente, solo se admite el proxy TCP HDX. El inicio de Virtual Apps and Desktops
solo se admite a través del protocolo TCP.

Rendezvous V1: Cuando se usa NetScaler Gateway Service, el protocolo Rendezvous version V1 per-
mite que los VDA omita los Citrix Cloud Connectors para conectarse directamente al POP de la puerta
de enlace para el trafico de rutas de datos. Para obtener mas informacion, consulte Rendezvous V1.

Rendezvous V2: La version V2 del protocolo Rendezvous permite omitir los Citrix Cloud Connectors
tanto para el trafico de control como para el trafico de sesiones HDX. Para obtener mas informacion,
consulte Rendezvous V2.

Importante:

La compatibilidad con EDT alin no esta habilitada para GCP.

Como habilitar el servicio Citrix Gateway

Los clientes que tienen derecho a Citrix DaasS activan el servicio Citrix Gateway de forma predetermi-
nada. Los clientes no tienen que solicitar una prueba de Citrix Gateway Service por separado. Para
obtener informacion detallada, consulte Registrarse para obtener el servicio.

Limitaciones

Actualmente, GCP solo esta disponible en las regiones de Estados Unidos y Europa. Los clientes de
GCP de otras regiones pueden observar problemas de alta latencia.

Referencias

« Requisitos de conectividad de Citrix Cloud Connector: para obtener mas informacion, consulte
Requisitos de conectividad de servicios comunes de Cloud Connector.

« Aspectos a tener en cuenta sobre la escala y el tamafio de Cloud Connectors. Para obtener mas
informacion, consulte Aspectos a tener en cuenta sobre la escala y el tamafio de Cloud Connec-

tors.

Compatibilidad con Citrix Virtual Apps and Desktops

May 31, 2023

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 25


https://docs.citrix.com/es-es/citrix-virtual-apps-desktops-service/hdx/rendezvous-protocol/rendezvous-v1.html
https://docs.citrix.com/es-es/citrix-daas/hdx/rendezvous-protocol/rendezvous-v2.html
https://docs.citrix.com/es-es/citrix-daas/install-configure/install-prepare.html
https://docs.citrix.com/es-es/citrix-cloud/overview/requirements/internet-connectivity-requirements#cloud-connector-common-service-connectivity-requirements
https://docs.citrix.com/es-es/citrix-virtual-apps-desktops-service/install-configure/resource-location/cc-scale-and-size.html
https://docs.citrix.com/es-es/citrix-virtual-apps-desktops-service/install-configure/resource-location/cc-scale-and-size.html

Citrix Gateway Service

El servicio Citrix Gateway proporciona a los usuarios acceso seguro a Citrix Virtual Apps and Desktops
en una variedad de dispositivos, incluidos portatiles, computadoras de escritorio, clientes ligeros,
tabletas y teléfonos inteligentes.

El servicio Citrix Gateway permite un acceso remoto y seguro a Citrix Virtual Apps and Desktops, sin
tener que implementar el servicio Citrix Gateway en la DMZ ni reconfigurar el firewall. La sobrecarga
que provoca en toda la infraestructura el uso de NetScaler Gateway pasa a estar en la nube y la aloja
Citrix.

NetScaler Gateway Service se habilita en Citrix Cloud. Después de activar el servicio, los usuarios
pueden acceder a sus VDA desde fuera de su red, como se muestra en el diagrama siguiente.

Gateway
Service
Cloud Connectors
VDA
Citrix Workspace
App Resource Location
Funcionamiento

Los puntos finales de los usuariosy sus VDA de recursos alojados locales se conectan a sus POP respec-
tivos mas cercanos a través de Citrix Cloud Connectors. Mas adelante, cuando los usuarios seleccio-
nan una aplicacion o un escritorio virtual para iniciar desde su aplicacion Workspace, el alojamiento
POP mas cercano a esa conexion identifica la ubicacion de recursos pertinente y lo dirige a establecer
una sesion de Citrix Cloud Connector en ese POP formando una conexion de extremo a extremo y, a
continuacion, se establecido.

« Las sesiones se vinculan a través del servicio Citrix Gateway a través de las WAN de los socios
en la nube.

« Los puntos de conexion de VDAy Workspace se encuentran en el POP del servicio Citrix Gateway
mas cercano al usuario.

+ Sesiones de alta calidad.

Para obtener mas informacion, consulte Citrix Gateway Service for HDX Proxy
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Habilitar el servicio Citrix Gateway

A continuacion se indican los pasos para habilitar NetScaler Gateway Service para los usuarios de
Citrix Workspace.

1. Inicie sesidn en Citrix Cloud Services como usuario administrador.
2. Hagaclicen elicono de tres lineas y seleccione Configuracion de Workspace.

3. EnlafichaAcceso, en la seccion Conectividad externa, busque puntos suspensivos junto a Mi
ubicacion de recursos presente en Citrix DaaS. Haga clic en los puntos suspensivos y haga clic
en Configurar conectividad.

< Workspace Configuration

Access  Authentication  Customize  Service Integrations  Sites

Workspace URL: Edit Enabled

External Connectivity

Set up connectivity for each resource location that will be used for subscriber access to your workspace.

Learn more about resource locations.

Virtual Apps and Desktops:

My Resource Location

Gateway Service
Configure Connectivity

4. Seleccione Citrix Gateway Service en la ventana emergente y haga clic en Guardar.

Citrix Gateway Service para StoreFront: Technical Preview

June 4, 2024

Informacion importante:

+ Este documento describe los pasos que puede seguir para implementar Citrix Gateway Ser-
vice para StoreFront en un escenario en el que prefiera usar el NetScaler Gateway local para
la autenticacién y StoreFront local para la enumeracion.

« La solucion Citrix Gateway Service para StoreFront esta en version Technical Preview y no
debe usarse en un entorno de produccion. Se recomienda utilizar las funciones de la ver-
sion Technical Preview Gnicamente en entornos que no sean de producciény para dar a los
clientes la oportunidad de compartir sus comentarios. Citrix no acepta casos de asisten-
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cia para funciones en Technical Preview, pero agradece los comentarios para mejorarlas.
Cloud Software Group puede actuar a partir de los comentarios en funcién de su gravedad,
criticidad e importancia, a su entera discrecion.

« No se ofrece ninglin compromiso de servicio para ninguna prueba, Tech Preview, Labs o
servicio Beta.

+ Elservicio Citrix Gateway para StoreFront no se admite actualmente en los entornos Citrix
Cloud Japan y Citrix Cloud Government.

Informacion general

Citrix Gateway Service for StoreFront es una solucion HDX basada en la nube que proporciona acceso
remoto seguro a los recursos a los que se accede desde StoreFront local. Puede aprovechar la escala-
bilidad y la fiabilidad de Citrix Cloud (para proxy HDX) sin cambiar los entornos locales de StoreFront
y NetScaler Gateway locales.

Tenga en cuenta que es un cliente de Citrix DaaS que usa StoreFront local como almacén de apli-
caciones de empresa y NetScaler Gateway local para el acceso remoto. Si busca una opcion para
aprovechar una solucion de acceso remoto alojada en la nube (proxy HDX) y, al mismo tiempo, man-
tener StoreFront local como portal de usuario y NetScaler Gateway local para la autenticacion, Citrix
Gateway Service for StoreFront es para usted.

Citrix Gateway Service gestiona los inicios del proxy HDX mediante un Cloud Connector basado en
Windows en su ubicacion de recursos.

Notas:

« Puede registrarts para la version Technical Preview mediante https://podio.com/webfor
ms/28961380/2348524.

« Puede enviar sus comentarios con https://podio.com/webforms/29573332/2436458.

Citrix Gateway Service para StoreFront admite los siguientes casos de uso:

« Autenticacion y administracion de sesiones: autenticacion de dos factores (LDAP, SAML) junto
con escaneos EPA basicos

« HDX: HDX a través de TCP
+ Acceso inteligente
No se admiten los siguientes casos de uso:
« Casos de uso que no son HDX, como proxy RDP, VPN o PC sobre IP (PColP).

. Directivas de autenticacién clasicas
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Ventajas

La incorporacion de Citrix Cloud es mas rapida y fluida.
Conserva los beneficios de StoreFront local para la enumeracion y de NetScaler Gateway local

para la autenticacion.
Garantiza una alta resiliencia gracias a la arquitectura multinube y multigeografica de Citrix

Gateway Service.
« Losrequisitos de escalabilidad y rendimiento del proxy HDX ahora los administra Citrix Gateway
Service. Ya no estan administrados por el cliente.

Requisitos previos
« Use la version 13.1 de NetScaler y versiones posteriores. Para obtener mas informacion, con-

sulte la documentacién de NetScaler.

« Use una version local de StoreFront 2311 o posterior con Citrix DaaS configurado. Para obtener
mas informacion, consulte los requisitos del sistema de StoreFront.

« Incorpore Citrix Cloud e instale Citrix Cloud Connector. El Cloud Connector del entorno local se
usa para establecer la conectividad con el StoreFront local desde Citrix Gateway Service. Puede
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usar un Cloud Connector existente o implementar uno nuevo. Si la actualizacion del conector
esta inhabilitada, contacte con el servicio de asistencia para habilitarla.

Para obtener mas informacion sobre los requisitos de Citrix Cloud Connector, consulte Requi-
sitos de Citrix Cloud Connector. Para obtener mas informacion sobre los requisitos de tamaifio,
consulte Consideraciones sobre el tamafio y la escala de los Cloud Connectors.

+ Configure un servidor de protocolo de tiempo de red (NTP) para evitar sesgos de tiempo. Para
obtener mas informacion, consulte Como sincronizar el reloj del sistema con los servidores de

la red.
Nota:

Solo se admite un Cloud Connector basado en Windows. No se admite Connector Appliance.

Implementar Citrix Gateway Service para StoreFront

La implementacion de Citrix Gateway Service for StoreFront implica los siguientes pasos:

1. NetScaler Gateway local para la autenticacion

2. Configuracion local de StoreFront para la enumeracion

1. NetScaler Gateway local para la autenticacion

El NetScaler Gateway local facilita directamente la autenticacion y establece la conectividad con
StoreFront local. Con este enfoque, puede seguir usando los recursos locales existentes para la
autenticacion, la enumeracion y el preinicio.

Implemente NetScaler Gateway local en el perimetro de la red interna de su organizacién para pro-
porcionar un punto de acceso Unico y seguro a las aplicaciones y escritorios virtuales de Citrix.

2. Configuracion local de StoreFront para la enumeracion

En estaseccion se describen las siguientes configuraciones locales de StoreFront que se deben realizar
después de implementar Citrix Gateway Service para StoreFront.

1. Habilitar el acceso remoto al almacén de StoreFront
2. Agregar NetScaler Gateway local
3. Configurar un almacén para usar Citrix Gateway Service para StoreFront

4, Establecer una ruta de inicio
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1. Habilitar el acceso remoto al almacén de StoreFront

1. Seleccione Almacenes en el panel derecho de la GUI local de StoreFront.
2. En el panel de resultados, seleccione un almacén y haga clic en Configurar parametros de

acceso remoto.
3. Seleccione la opcion Habilitar acceso remoto.

2. Agregar NetScaler Gateway local Este paso habilita el acceso a los almacenes desde Citrix Gate-
way Service para los usuarios que se conectan desde redes publicas.

1. Haga clic en Agregar en la seccion Dispositivos Citrix Gateway.

=
Configure Remote Access Settings - Store

Enabl ng remote access allows users outside the firewall to seCurely acOess rnesources After

you enable remote access, add a Criinx Gateway apphance

(] Enable Remote Access

Select the permitted level of access to internal resources

#) Allow users to access only resources delivered through StoreFront (No VPN tunnel) @

Allow users to access all resources on the internal network (Full VPN tunnel) @
Citrix Gateway appliances i
Add.
Default appliance -

2. Enla pagina Parametros generales, configure las siguientes opciones:

+ Nombre simplificado: el nombre del NetScaler Gateway local.
« URL de Citrix Gateway: FQDN del NetScaler Gateway local.

« Uso o rol: seleccione Autenticacion y redireccion HDX.

Nota:

En esta seccion, se usa “NetScalerGateway”’como nombre del NetScaler Gateway local.
Necesitara este nombre mas adelante cuando ejecute un comando de PowerShell para

habilitar Citrix Gateway Service para StoreFront.
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3. Enla pagina Secure Ticket Authority (STA), agregue la URL de STA que lo redirige al conector
que envia sus solicitudes por proxy al servicio Cloud STA. Seleccione Equilibrar la carga de
varios servidores STA si hay mas de una URL STA configurada.

Nota:

Aseglrese de que la casilla Habilitar la fiabilidad de la sesién esté seleccionada.

Add Ctrm Getewry Spplanie

StoreFront Tecune Ticket Authodity (STA)

STA & hosted o0 Cltrm Vietudl Appd bnd Deskiops sereirs and it iesson ikt n response 5
oo requeis. These pesson tokets bom the basa of suthestoabon snd sahomzston for
scoess o Citre Wartusl Aped. emd Detidoga resources

Seeure Thohiet Authority

authentoaton Setting

£y

A Ecrt Refmiowe

Load balance moitiple 5TA ereers
Bypaas faded 5TA f0
¥ Erabis seipon iekanley i)

Babsgueir bakets drom tws 5TA1 whene svadabie i)

Eaza m Careel

4. Enlapéagina Parametros de autenticacion, seleccione la version de su NetScaler Gateway local,
el servidor virtual y el tipo de inicio de sesion y, a continuacion, haga clic en Crear.
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5. En la pagina Resumen, aparece una notificacion que indica que el NetScaler Gateway local se
ha agregado correctamente. Haga clic en Finalizar.

add Crtrix Gatewsry Apphance

StoreFront a Gateway “NetScalerGateway” added successfully

Add beacon points

Bealcns are requared to Getermune uier network »

Enable remote sccess to stores thaough this sppliance

ni thee Stores node, select & store and cick Enable Remobe Access
Summary

3. Configurar un almacén para usar Citrix Gateway Service para StoreFront

Este paso le permite
asociar el NetScaler Gateway local a su almacén.
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1. En la pagina Almacén > Configurar parametros de acceso remoto, seleccione su NetScaler
Gateway local y configlrelo como dispositivo predeterminado.

2. Haga clic en Aceptar.

Configure Remote Access Settings - store

Enahlmg remiote access allows users outside the firewall to securely access resgurces. After
you enable remote access, add a Citrix Gateway appliance.

' Enable Remote Access
Select the permitted level of sccess to internal resources

8) Allow users to access only resources delivered through StoreFront (No VPN tunnel)

Allow users to access all resources on the internal network (Full VPN tunnel)

Users may require the Citrix Gateway plug-in to establish a full VPN tunne

Citrix Gateway appliances: B Nfﬁ{ﬂhﬁﬂttwlf ﬂ-

Add._.

Default appliance: . NetScalerGateway |

o I

4, Establecer una ruta de inicio Habilite el FQDN de Citrix Gateway Service para establecer una
ruta para el inicio de HDX.

1. Vaya a Propiedades del sistema en su dispositivo (en la linea de comandos, ejecute el comando
sysdm.cpl).

2. Vaya a la ficha Avanzado y haga clic en Variables de entorno.
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Computer Hame  Hamdware  Advenced  Ramote

Tou must be logged on a3 an Adminisirator 1o make most of these changes
Pedomance
Visuall effects, processor scheduling . memory usage, and vetual memory

User Frofies
Deskicg settings relabed to your signin

Satup and Fecovery
Systemn startup, system falune. and debugging nfoemation

OK Canced Aopdy

3. Agregue las variables de usuario y sistema. Asigne un nombre y un valor a las variables y haga
clic en Aceptar.

Emvironment Variables X
User variables for gophdxadmin
Vanable Value
Path Chllsers\gophdxadmin, GOPHDX\AppDataiLocalMicresoft\Windo...
TEMP Chlsers\gophdxadmin, GOPHDX\AppData'Local Temp
THP Chllsers\ gophdeadmin GOPHDX\AppDats\Local Temp
Mew.. Edit... Delete
Systern vanables
Vanable Value S
PROCESSOR_REVISION 5307
PShodulePath #ProgramfFiles %\ WindowsPowerShell Modules; C:\Windows\syste...
STF_CLOUD_GATEWAY_SERV... global.g.nsswe.net
TEMP CAWindows\ TEMP
™P CAWindows\ TEMP
USERMAME SYSTEM
wimdir ChWindows !
Mew... Edit... Delete
=
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Edat 5:_.':1 ern Vanable x
Variable parme: STF_CLOUD_GATEWAY _SERVICE

Vanable yalue glebalg.nssve.net

I EBrowse Directory.. I Browse File... 0K Cancel

4. Abra la linea de comandos como administrador y ejecute el comando IISRESET.

Use el siguiente comando de PowerShell para habilitar la funcionalidad de Cloud Gateway Service
para StoreFront en su implementacion:

Set-STFRoamingGateway -Name "NetScalerGateway"-IsCloudGateway S$true

Use el siguiente comando de PowerShell para comprobar el estado de su Citrix Gateway Service para
la implementacion local de StoreFront.

Get-STFRoamingGateway | Format-Table Name, IsCloudGateway
Name IsCloudGateway

# NetScalerGateway True
<!--NeedCopy-->

Requisitos de seguridad

Para conocer las mejores practicas de seguridad de NetScaler, consulte la guia de implementacion
segura de NetScaler.

Solucion de problemas

Aseglrese de habilitar los niveles de registro para capturar los registros de Citrix Gateway Service para
StoreFront.

Para habilitar los registros mediante la GUI de NetScaler:

1. Vaya a Configuracion > Sistema > Auditoria.

2. En la pagina Auditoria, en parametros, haga clic en Cambiar los parametros de Syslog de
auditoria.

3. En Niveles de registro, seleccione TODOS.

Nota:

Aseglrese de restaurar la configuracion del nivel de registro después de la solucién de proble-
mas.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 36


https://docs.netscaler.com/en-us/netscaler-adc-secure-deployment.html

Citri

x Gateway Service

Autenticacion

EPA

« Para solucionar problemas de autenticacion, consulte Solucionar problemas de autenticacion,
autorizacion y auditoria.

« Para obtener informacién sobre la recopilacion de datos, consulte Como recopilar datos para
problemas de ADC Gateway, Storefront y VDA,

« Problema: el cliente EPA ya esta presente, pero se le pide al usuario que lo descargue:
Posibles causas: discordancia de versiones o archivos dafiados

Ejecute las herramientas para desarrolladores y compruebe si el archivo de lista de complemen-
tos contiene la misma version que la de NetScaler y la maquina cliente. Aseglrese de que la
version del cliente Citrix EPA sea la misma que la de la maquina cliente.

Solucion temporal: actualice el cliente EPA en la GUI local de NetScaler Gateway; para ello,
vaya a Citrix Gateway > Parametros globales > Actualizar bibliotecas cliente. Para obtener
mas informacion sobre las versiones de los clientes de EPA, consulte la pagina de bibliotecas de
plug-ins de EPA en Descargas de Citrix.

« Revierta los parametros de EPA (Siempre, Si, No) después de que el usuario haya seleccionado
una opcion.

Solucion temporal:

- Enlamaquinacliente,vayaa C:\Users<user_name>\AppData\Local\Citrix\
AGEE.

- Abra el archivo config. js y establezca “trustAlways”en “null”. Por ejemplo, “trustAl-
ways”:null.

Para obtener instrucciones sobre las configuraciones de EPA, consulte los siguientes articulos:

Inic

+ Configure pre-auth and post-auth EPA scan as a factor in nFactor authentication

« Configure el escaneo EPA de autenticacion previa de NetScaler Gateway para la comprobacion
del dominio

» Exploraciones de Advanced Endpoint Analysis

io de sesiones

Para obtener informacion sobre cdmo diagnosticar errores de inicio de sesion, consulte Diagnosticos

de inicio de sesion.
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Procedimientos de recopilacion de registros de asistencia general
« Paquete de asistencia técnica: para obtener mas informacién, consulte Cémo recopilar el pa-
quete de asistencia técnica de los dispositivos VPX para un analisis detallado.

« Archivos de seguimiento: para obtener mas informacion, consulte Como registrar un
seguimiento de paquetes en NetScaler.

« Contacte con el equipo de asistencia para obtener ayuda.

Otras referencias

» Rastreo Always On de StoreFront
« Coleccion de registros de la EPA

« Asistencia

Problemas conocidos y limitaciones

« Elinicio de sesion de HDX falla si la opcidon Habilitar fiabilidad de la sesidn esta inhabilitada en
StoreFront local.

« Elservicio Citrix Gateway para StoreFront no admite STA dual.

« Las aplicaciones que se inician a través de Citrix Workspace no se cargan desde los dispositivos
iOS.

Solucién alternativa: ejecute los siguientes comandos de la CLI a través del trabajo de config-
uracion de Netscaler ADM antes de iniciar las aplicaciones a través de Citrix Workspace.

bind policy patset ns_aaa_relaystate_param_whitelist "
citrixauthwebviewdone://" -index 1 -charset ASCII

bind policy patset ns_aaa_relaystate_param_whitelist "citrixsso
://" —-index 2 -charset ASCII

bind policy patset ns_aaa_relaystate_param_whitelist "citrixng://
" -index 3 -charset ASCII
<!--NeedCopy—-->

Préximas mejoras

Se planean las siguientes mejoras en las proximas versiones:

« HDX através de EDT
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« Compatibilidad con caché de host local
+ Protocolo Rendezvous

« DDC (local)

« Compatibilidad con varios almacenes

Preguntas frecuentes

November 7, 2023

En esta seccion se proporcionan las preguntas frecuentes sobre la migracion de Citrix ADC VPX a Citrix
Gateway Service for HDX proxy.

¢Puedo usar mis configuraciones locales para migrar a Citrix Cloud?

No, la infraestructura y los mecanismos subyacentes son diferentes. Consulte la seccién sobre la ha-
bilitacion de Citrix Gateway Service.

¢Puedo cargar las personalizaciones de mi portal en Citrix Cloud?

Esto no es posible hoy en dia. Sin embargo, hay pocas opciones de personalizacion con Citrix Cloud.
Consulte el siguiente enlace: https://docs.citrix.com/en-us/xenapp-and-xendesktop/service/storefr
ont.html

He habilitado la autenticacion multifactor o de dos factores en las instalaciones con
VPX. ;Puedo habilitarlo también en la nube?

ELVPX que se proporciona con Citrix DaaS debe usarse solo para proxy HDX (segiin el EULA) y no para
la autenticacion. La autenticacion en la nube se realiza mediante AD local a través de un conector en
la nube 0 mediante Azure Active Directory.

¢Puedo usar SmartControl, SmartAccess mediante servicios en la nube?

Las funciones SmartAccess y SmartControl no estan disponibles con Citrix Gateway Service. Sin em-
bargo, puede cumplir estos requisitos mediante el servicio Citrix Device Posture (para escaneos de la
EPA) y el servicio Citrix Adaptive Authentication.
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¢{Como puedo realizar una migracion por fases al servicio Citrix Gateway?

No hay ninguna configuracion que admita la implementacion hibrida (Citrix ADC VPX y Citrix Gateway
Service locales). Sin embargo, se recomienda realizar una migracion por fases habilitando el servicio
Citrix Gateway mediante una cuenta de prueba (que viene con un periodo limitado) y utilizarla para
un conjunto limitado de usuarios o usuarios de previsualizacion.

¢Cual es la licencia minima requerida para el servicio Citrix Gateway?

Cualquier cliente que utilice Citrix DaaS o Citrix Workspace tiene derecho a utilizar el servicio Citrix
Gateway para HDX Proxy.

{Qué ocurre cuando se agota el ancho de banda?

Puede comprobar el uso del ancho de banda en el panel Uso de licencias de Citrix Cloud. Una vez
que se haya agotado el ancho de banda, todo sigue igual sin interrupciones. Sin embargo, los clientes
deben comprar mas ancho de banda, para lo que pueden ponerse en contacto con los representantes
de ventas de Citrix.

Los clientes de Citrix DaaS Advanced y Advanced Plus tienen derecho a las siguientes licencias:

« Licencias de usuario: 1 GB por usuario al mes
« Licencias de usuario simultaneas: 2 GB por usuario al mes

Los clientes de Citrix DaaS Premium y Premium Plus tienen derecho a las siguientes licencias:

« Licencias de usuario: 5 GB por usuario al mes
« Licencias de usuario simultaneas: 10 GB por usuario al mes

:Donde puedo ver las métricas de las conexiones establecidas a través del servicio
Citrix Gateway?

El panel de estadisticas de conectores de la interfaz de usuario de Citrix Analytics for Performance
proporciona una vista completa del consumo de recursos del conector seleccionado durante las dlti-
mas 24 horas y una vista de la latencia sintética calculada desde el conector hasta los POP de Citrix
Gateway Service en su entorno de aplicacionesy escritorios virtuales. Para obtener mas informacion,
consulte Estadisticas del conector.


https://docs.citrix.com/es-es/performance-analytics/connector-statistics
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