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Neue Features

July 11, 2022

Info zu diesem Release

Informationen zu Cumulative Update 9 (CU9)

Informationen zu Cumulative Update 8 (CU8)

Informationen zu Cumulative Update 7 (CU7)

Informationen zu Cumulative Update 6 (CU6)

Informationen zu Cumulative Update 5 (CU5)

Informationen zu Cumulative Update 4 (CU4)

Informationen zu Cumulative Update 3 (CU3)

Informationen zu Cumulative Update 2 (CU2)

Informationen zu Cumulative Update 1 (CU1)

Info zu 7.15 LTSR (Erstrelease)

Cumulative Update 9 (CU9)

August 2, 2022

Releasedatum: 8. Juli 2022

Info zu diesem Release

XenApp and XenDesktop 7.15 LTSR Cumulative Update 9 (CU9) behebt mehr als 15 Probleme, die seit
dem Release von 7.15 LTSR CU8 gemeldet wurden.

7.15 LTSR (Allgemeine Informationen)

Seit XenApp und XenDesktop 7.15 LTSR CU8 behobene Probleme

Bekannte Probleme in diesem Release

Veraltete und entfernte Produkte und Features

Berechtigungsdaten des Citrix‑Produkts für Subscription Advantage
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Downloads

Download von 7.15 LTSR CU9

Wichtig:

Dieses Release weist Änderungen an der Art und Weise der Installation und des Upgrades von
StoreFront auf. Wenn Sie in früheren Releases auf der Hauptseite des Komplettinstallationspro‑
gramms auf die Kachel Erste Schritte geklickt haben, wurde auf der Seite Kernkomponenten
auch StoreFront aufgeführt. Sie können StoreFront und andere Kernkomponenten zur Installa‑
tion auf derselben Maschine auswählen.

Ab diesem Release enthält die Seite Kernkomponenten kein Kontrollkästchen für StoreFront
mehr. Um StoreFront zu installieren oder zu aktualisieren, klicken Sie auf der Hauptseite im
Bereich Bereitstellung erweitern auf Citrix StoreFront. Damit wird CitrixStoreFront-
x64.exe auf dem Installationsmedium gestartet.

In dem Befehl XenDesktopServerSetup.exe können Sie /components storefront
nicht mehr angeben. Andernfalls schlägt der Befehl fehl. Führen Sie zum Installieren von Store‑
Front über die Befehlszeile CitrixStoreFront-x64.exe aus. Die Datei ist im Ordner x64
des Citrix Virtual Apps and Desktops‑Installationsmediums.

Wichtig:

Die Citrix License Administration Console hat das Ende des Lebenszyklus und das Ende der Un‑
terstützung in Lizenzserver 11.16.3.0 Build 30000 erreicht. Verwenden Sie den Citrix Licensing
Manager.

Neue Bereitstellungen

Wie stelle ich das CU9 von Grund auf bereit?

Mit dem CU9‑Metainstaller können Sie eine neue XenApp und XenDesktop‑Umgebung basierend
auf dem CU9 einrichten. Bevor Sie das tun, empfehlen wir Ihnen, sich mit dem Produkt vertraut zu
machen:

Bevor Sie mit der Planung der Bereitstellung beginnen, lesen Sie die Dokumentation zu XenApp und
XenDesktop 7.15 LTSR (Erstrelease) und besonders die Abschnitte Technische Übersicht, Installation
und Konfiguration und Sicherheit. Stellen Sie sicher, dass die Systemanforderungen für alle Kompo‑
nenten erfüllt sind.

Vorhandene Bereitstellungen

Wie funktioniert das Aktualisieren
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Das CU9 umfasst Updates für Basiskomponenten von 7.15 LTSR. Citrix empfiehlt die Aktualisierung
aller LTSR‑Komponenten Ihrer Bereitstellung auf CU9. Beispiel: Wenn Citrix Provisioning zur LTSR‑
Bereitstellung gehört, aktualisieren Sie die Citrix Provisioning‑Komponenten auf die CU9‑Version.
Wenn Citrix Provisioning nicht zu Ihrer Bereitstellung gehört, brauchen Sie es nicht zu installieren
oder zu aktualisieren.

Basiskomponenten von XenApp und XenDesktop 7.15 LTSR CU9

7.15 LTSR‑Basiskomponente Version Hinweise

VDA für Desktopbetriebssystem 7.15.9000

VDA für Serverbetriebssystem 7.15.9000

Citrix Studio 7.15.9000

Citrix Director 7.15.9000

Delivery Controller 7.15.9000

Citrix Verbundauthen‑
tifizierungsdienst

7.15.9000

Citrix
Gruppenrichtlinienverwaltung

3.1.9000

Citrix Gruppenrichtlinie ‑
clientseitige Erweiterung

3.1.9000

Linux VDA 7.15.6000 Informationen zu den
unterstützten Plattformen
finden Sie in der Linux
VDA‑Dokumentation.

Profilverwaltung 7.15.9000

Provisioning Services 7.15.45

Sitzungsaufzeichnung 7.15.9000 Nur Premium Edition

StoreFront 3.12.9000

Universeller Druckserver 7.15.9000

XenApp und XenDesktop 7.15 LTSR CU9‑kompatible Komponenten

Die folgenden Komponenten sind in der angegebenen Version kompatibel mit LTSR‑Umgebungen.
Für sie können die LTSR‑Vorteile (erweiterter Lebenszyklus und kumulative Updates mit Fixes) nicht
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beansprucht werden. Citrix fordert Sie u. U. auf, ein Upgrade auf eine neuere Version der folgenden
Komponenten in Ihrer 7.15 LTSR‑Umgebung durchzuführen.

Mit 7.15 LTSR CU9 kompatible Komponenten
und Plattformen Version

App Layering 2011

*Browserinhaltsumleitung 15.19.2000

Citrix SCOMManagement Pack für den
Lizenzserver

1.2

Citrix SCOMManagement Pack für Provisioning
Services

1.19

Citrix SCOMManagement Pack für StoreFront 1.13

Citrix SCOMManagement Pack für XenApp und
XenDesktop

3.14

HDX RealTime Optimization Pack 2.4.3000

Lizenzserver 11.16.6.0 Build 33000

Self‑Service‑Kennwortzurücksetzung 1.1.20.0

Workspace Environment Management 2012

*Browserinhaltsumleitung

Mit diesem Feature wird der Inhalt eines Webbrowsers an ein Clientgerät umgeleitet und ein
entsprechender Browser erstellt, der in die Citrix Workspace‑App eingebettet ist. Durch das Feature
werden Netzwerklast, Seitenverarbeitung und Grafikwiedergabe an den Endpunkt abgeladen. Dies
verbessert die Benutzererfahrung beim Anzeigen komplexer Webseiten, insbesondere solcher mit
HTML5 oder WebRTC. Nur der Viewport (der für Benutzer sichtbare Bereich der Webseite) wird zum
Endpunkt umgeleitet.
Die Browserinhaltsumleitung leitet die Benutzeroberfläche (Adressleiste, Symbolleiste usw.) des
Browsers auf dem VDA nicht um. Weitere Informationen finden Sie unter Umleitung des Browserin‑
halts.

Kompatible Versionen der Citrix Workspace‑App

Alle derzeit unterstützten Versionen der Citrix Workspace‑App sind mit XenApp und XenDesktop 7.15
LTSR kompatibel. Informationen zum Lebenszyklus der Citrix Workspace‑App finden Sie unter Lifecy‑
cle Milestones for Citrix Workspace app & Citrix Receiver.
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Wenn Sie den RSS‑Feed der Citrix Workspace‑App abonnieren, erhalten Sie eine Benachrichtigung,
wenn eine neue Version der Citrix Workspace‑App zur Verfügung steht.

XenApp und XenDesktop 7.15 LTSR –wichtige Ausschlüsse

Fürdie folgendenFeatures, KomponentenundPlattformenkönnendie7.15‑LTSR‑Lebenszyklusmeilensteine
und Vorteile nicht in Anspruch genommen werden. Insbesondere sind kumulative Updates und
die mit dem erweiterten Lebenszyklus verbundenen Vorteile ausgeschlossen. Updates für aus‑
geschlossene Features und Komponenten sind durch regelmäßige aktuelle Releases verfügbar.

Ausgeschlossene Features

Framehawk

StoreFront/Citrix Online‑Integration

Ausgeschlossene Komponenten

Personal vDisk: für Windows 10‑Maschinen ausgeschlossen; Windows 7‑Maschinen: begrenzte
LTSR‑Unterstützung bis zum 14. Januar 2020 (CU‑Anforderungen gelten)
AppDisks

AusgeschlosseneWindows Plattformen *

Windows 2008 32 Bit (für den universellen Druckserver)

*Citrix behält sich das Recht vor, die Plattformunterstützung basierend auf den Lebenszyklusmeilen‑
steinen von Drittanbietern zu aktualisieren.

Analysedaten zu Installationen und Upgrades

Wenn Sie mit dem Produktinstallationsprogramm XenApp‑ oder XenDesktop‑Komponenten bere‑
itstellen oder aktualisieren, werden anonymisierte Informationen über den Installationsvorgang
gesammelt und auf der Maschine gespeichert, auf der Sie die Komponente installieren oder aktu‑
alisieren. Mithilfe dieser Daten verbessert Citrix das Kundenerlebnis bei der Installation. Weitere
Informationen finden Sie unter Analysedaten zu Installationen und Upgrades.
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XenApp 6.5‑Migration

Der XenApp6.5‑Migrationsprozess ermöglicht eine effizienteund schnelleMigration voneiner XenApp
6.5‑Farm auf eine Site mit XenApp 7.15 LTSR CU9. Dies ist nützlich bei Bereitstellungen mit vielen
Anwendungen und Citrix Gruppenrichtlinien, da das Fehlerrisiko beim manuellen Verschieben von
Anwendungen und Citrix Gruppenrichtlinien in die neue XenApp‑Site verringert wird.

Nach der Installation der XenApp 7.15‑LTSR CU9‑Kernkomponenten und demErstellen einer Sitewird
der Migrationsprozess in der folgenden Reihenfolge ausgeführt:

• Führen Sie das XenApp 7.15 CU9‑Installationsprogramm auf jedem XenApp 6.5‑Worker aus.
Damit wird dieser automatisch auf einen neuen Virtual Delivery Agent für Serverbetriebssys‑
teme zur Verwendung in der neuen Site aktualisiert.

• Führen Sie PowerShell‑Export‑Cmdlets auf einem XenApp 6.5‑Controller aus, um die Anwen‑
dung und Citrix Richtlinieneinstellungen in XML‑Dateien zu exportieren.

• Bearbeiten Sie ggf. die XML‑Dateien, um genau zu bestimmen, welche Elemente Sie in die neue
Site importieren möchten. Durch Anpassen der Dateien können Sie Richtlinien‑ und Anwen‑
dungseinstellungen phasenweise (d. h. einige sofort, andere später) in die XenApp 7.15 LTSR
CU9‑Site importieren.

• Führen Sie PowerShell‑Import‑Cmdlets auf demneuen XenApp 7.15 CU9‑Controller aus, umdie
Einstellungen aus den XML‑Dateien in die neue XenApp‑Site zu importieren.

Konfigurieren Sie die neue Site nach Bedarf um und testen Sie sie.

Weitere Informationen finden Sie unter Migrieren von XenApp 6.x

Behobene Probleme

August 2, 2022

Citrix Director

• In Citrix Director werden auf der Seite Sitzungsdetails angewendete Richtlinien möglicher‑
weise zweimal angezeigt, wenn für die Richtlinien sowohl Computer‑ als auch Benutzereinstel‑
lungen definiert sind. [CVADHELP‑19205]

Citrix Studio

• Versuche, in Citrix Studio eine Hostingverbindung zu Azure herzustellen, schlagen möglicher‑
weise mit einer Ausnahme fehl. Das Problem tritt aufgrund der von Microsoft in Azure
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vorgenommenen Änderungen auf. Ein privater Fix ist unter CTX457802 verfügbar. [CVADHELP‑
18741]

• Delivery Controller zeigt eine verzögerte Reaktion, wenn Sie Richtlinien über die Registerkarte
Richtlinien in Citrix Studio hinzufügen, erstellen oder entfernen. Die typische Reaktionszeit ist
10 bis 15 Minuten. [CVADHELP‑18743]

Delivery Controller

• Der Sitetest schlägtmöglicherweise fehl, wenndieNetzwerkverbindung zwischenDelivery Con‑
trollern in verschiedenen Satellitenzonen blockiert ist. [CVADHELP‑17273]

• Nach dem Upgrade von XenApp und XenDesktop 7.6 auf XenApp und XenDesktop 7.15
LTSR CU6 oder höher oder Citrix Virtual Apps and Desktops 1912 LTSR und nachdem Sie
einen MCS (Maschinenerstellungsdienste)‑Katalog erstellt haben, ist die Option Größe des
Datenträgercache (GB) möglicherweise deaktiviert und kann nicht aktiviert werden. Um
den Fix zu aktivieren, starten Sie den Hostdienst neu und öffnen Sie Citrix Studio nach dem
DBschema‑Upgrade neu. [CVADHELP‑17705]

• Citrix Director zeigt bei der Suchemöglicherweise nicht die IP‑Adressen einiger VDA‑Maschinen
an. DasProblem tritt auf, wenndie TabelleMonitorData.[Machine]doppelte Einträge enthält.
[CVADHELP‑18108]

Linux Virtual Delivery Agent

Die Dokumentation zu Linux Virtual Delivery Agent 7.15 LTSR CU9 enthält spezifische Informationen
zu den Updates in diesem Release.

Profilverwaltung

• Nach dem Aktivieren der Richtlinie “Ausgeschlossene Dateien oder Ordner löschen”kann der
erste Anmeldeversuch mit der Profilverwaltung länger dauern. Dieses Problem tritt auf, wenn
das Benutzerprofil unnötige Dateien enthält, die die Anmeldung verlangsamen. [CVADHELP‑
17230]

• DasÜberprüfender ActiveDirectory‑Gruppenmitgliedschaft schlägtmöglicherweise fehl, wenn
Benutzergeräte im Offlinemodus während der Anmeldung eine Verbindung zum Netzwerk her‑
stellen. Infolgedessen schlägt auch die Profilverwaltung fehl. [CVADHELP‑17364]

• WennSie denOrdnerumleitungspfadüber dieCitrix Profilverwaltungsrichtlinie ändern,werden
möglicherweise Daten im Umleitungspfad für Legacyordner gelöscht. [CVADHELP‑17833]
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• Der Versuch, Desktops zu starten, die die Profilverwaltung verwenden, schlägt möglicherweise
mit dieser Fehlermeldung fehl:

Gruppenrichtlinienclientdienstanmeldung ist fehlgeschlagen.

Zugriff verweigert.

[CVADHELP‑18398]

• Der Profilverwaltungsdienstwirdmöglicherweise aufgrund einer nicht behandelten Ausnahme
unerwartet beendet. [CVADHELP‑18813]

• Wenn Sie auf einem Windows 10 20H2‑Desktop den Benutzerspeicherpfad mit einer !
CTX_OSNAME!‑Variable konfigurieren, erstellt die Profilverwaltung möglicherweise Ordner‑
namen im Benutzerspeicher mit falschen Informationen. Folgendes wird beobachtet:

– Für VersionCU3enthaltendie neuenProfilemöglicherweise als BetriebssystemWin10RS6.
– Für Version CU4 enthalten die neuen Profile möglicherweise als Betriebssystem
Win10_2009.

[CVADHELP‑19016]

• Wenn Sie Edge Chromium auf einem veröffentlichten Desktop mit aktivierter Profilverwaltung
starten, werden möglicherweise doppelte Profile erstellt, sobald Sie sich neu anmelden. Das
Problem tritt auf, da die Profilverwaltung lokale Profile während der Abmeldung möglicher‑
weise nicht löscht. [CVADHELP‑19865]

Provisioning Services

Die Dokumentation zu Provisioning Services 7.15 LTSR CU9 enthält Informationen zu den Updates in
diesem Release.

StoreFront

• Wenn das CtxsClientVersion‑Cookie abläuft, während das Cookie CtxsClientDetectionDone
noch aktiv ist, wechseln vorhandene native Anwendungen zu HTML5 und neue Anwendungen
werdenmit HTML5 gestartet. [CVADHELP‑18040]

• Dieser Fix behebt ein Sicherheitsrisiko in einer Hintergrundkomponente. Weitere Informatio‑
nen finden Sie im Knowledge Center‑Artikel CTX377814. [CVADHELP‑19161]
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VDA für Desktopbetriebssystem

Tastatur

• Dieser Fix behebt Problememit dem russischen Tastaturlayout in der Citrix Workspace‑App für
HTML5‑, Mac‑ und Linux‑Clients. [CVADHELP‑19012]

Drucken

• WennSiemit derOptionDruckausgabespeichernunter in einer SeamlesssitzungdenDruck in
eine Datei umleiten, wird das Druckfenstermöglicherweise nicht richtig angezeigt. [CVADHELP‑
16614]

• Wenn Sie dem generischen universellen Drucker eine Richtlinie hinzufügen, wird möglicher‑
weise der generische Citrix Universelle Drucker zum Standarddrucker anstelle des Client‑
Hauptdruckers. [CVADHELP‑18157]

Sitzung/Verbindung

• Wenn Sie eine Sitzung beenden, reagiert der Server möglicherweise nicht mehr. Das Problem
tritt auf, wenn Sie die generische USB‑Umleitung verwenden. [CVADHELP‑18204]

Systemausnahmen

• Auf VDAs kann es bei wdica.sys zu einer schwerwiegenden Ausnahmemit Bluescreen kommen.
[CVADHELP‑16055]

• Auf VDAs kann es in icaussb.sys zu einer schwerwiegenden Ausnahme mit Bluescreen und
Bugcheckcode 0x3B kommen. [CVADHELP‑17339]

VDA für Serverbetriebssystem

Tastatur

• Dieser Fix behebt Problememit dem russischen Tastaturlayout in der Citrix Workspace‑App für
HTML5‑, Mac‑ und Linux‑Clients. [CVADHELP‑19012]
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Drucken

• WennSiemit derOptionDruckausgabespeichernunter in einer SeamlesssitzungdenDruck in
eine Datei umleiten, wird das Druckfenstermöglicherweise nicht richtig angezeigt. [CVADHELP‑
16614]

• Wenn Sie dem generischen universellen Drucker eine Richtlinie hinzufügen, wird möglicher‑
weise der generische Citrix Universelle Drucker zum Standarddrucker anstelle des Client‑
Hauptdruckers. [CVADHELP‑18157]

Sitzung/Verbindung

• Wenn Sie eine Sitzung beenden, reagiert der Server möglicherweise nicht mehr. Das Problem
tritt auf, wenn Sie die generische USB‑Umleitung verwenden. [CVADHELP‑18204]

Systemausnahmen

• Auf VDAs kann es bei wdica.sys zu einer schwerwiegenden Ausnahmemit Bluescreen kommen.
[CVADHELP‑16055]

• Der Citrix Stack Control Service (SCService64.exe) wird möglicherweise unerwartet beendet.
[CVADHELP‑18707]

• Auf VDAs kann es in icaussb.sys zu einer schwerwiegenden Ausnahme mit Bluescreen und
Bugcheckcode 0x3B kommen. [CVADHELP‑17339]

Kumulatives Update 8 (CU8)

September 16, 2021

Releasedatum: 11. August 2021

Info zu diesem Release

Das kumulative Update 8 (CU8) für XenApp und XenDesktop 7.15 LTSR behebt über 40 seit 7.15 LTSR
CU7 gemeldete Probleme.

7.15 LTSR (Allgemeine Informationen)

Seit XenApp und XenDesktop 7.15 LTSR CU7 behobene Probleme
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Bekannte Probleme in diesem Release

Veraltete und entfernte Produkte und Features

Berechtigungsdaten des Citrix‑Produkts für Subscription Advantage

Downloads

Download von 7.15 LTSR CU8

Wichtig:

Dieses Release weist Änderungen an der Art und Weise der Installation und des Upgrades von
StoreFront auf. Wenn Sie in früheren Releases auf der Hauptseite des Komplettinstallationspro‑
gramms auf die Kachel Erste Schritte geklickt haben, wurde auf der Seite Kernkomponenten
auch StoreFront aufgeführt. Sie können StoreFront und andere Kernkomponenten zur Installa‑
tion auf derselben Maschine auswählen.

Ab diesem Release enthält die Seite Kernkomponenten kein Kontrollkästchen für StoreFront
mehr. Um StoreFront zu installieren oder zu aktualisieren, klicken Sie auf der Hauptseite im
Bereich Bereitstellung erweitern auf Citrix StoreFront. Damit wird CitrixStoreFront-
x64.exe auf dem Installationsmedium gestartet.

In dem Befehl XenDesktopServerSetup.exe können Sie /components storefront
nicht mehr angeben. Andernfalls schlägt der Befehl fehl. Führen Sie zum Installieren von Store‑
Front über die Befehlszeile CitrixStoreFront-x64.exe aus. Die Datei ist im Ordner x64
des Citrix Virtual Apps and Desktops‑Installationsmediums.

Wichtig:

Die Citrix License Administration Console hat das Ende des Lebenszyklus und das Ende der Un‑
terstützung in Lizenzserver 11.16.3.0 Build 30000 erreicht. Verwenden Sie den Citrix Licensing
Manager.

Neue Bereitstellungen

Wie stelle ich das CU8 von Grund auf bereit?

Mit dem CU8‑Metainstaller können Sie eine neue XenApp und XenDesktop‑Umgebung basierend
auf dem CU8 einrichten. Bevor Sie das tun, empfehlen wir Ihnen, sich mit dem Produkt vertraut zu
machen:

Bevor Sie mit der Planung der Bereitstellung beginnen, lesen Sie die Dokumentation zu XenApp und
XenDesktop 7.15 LTSR (Erstrelease) und besonders die Abschnitte Technische Übersicht, Installation
und Konfiguration und Sicherheit. Stellen Sie sicher, dass die Systemanforderungen für alle Kompo‑
nenten erfüllt sind.
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Vorhandene Bereitstellungen

Wie funktioniert das Aktualisieren

Das CU8 umfasst Updates für Basiskomponenten von 7.15 LTSR. Nicht vergessen: Citrix empfiehlt,
alle LTSR‑Komponenten in Ihrer Bereitstellung auf CU8 zu aktualisieren. Beispiel: Wenn Citrix Provi‑
sioning zur LTSR‑Bereitstellung gehört, aktualisieren Sie die Citrix Provisioning‑Komponenten auf die
CU8‑Version. Wenn Citrix Provisioning nicht zu Ihrer Bereitstellung gehört, brauchen Sie es nicht zu
installieren oder zu aktualisieren.

Basiskomponenten von XenApp und XenDesktop 7.15 LTSR CU8

7.15 LTSR‑Basiskomponente Version Hinweise

VDA für Desktopbetriebssystem 7.15.8000

VDA für Serverbetriebssystem 7.15.8000

Citrix Studio 7.15.8000

Citrix Director 7.15.8000

Delivery Controller 7.15.8000

Citrix Verbundauthen‑
tifizierungsdienst

7.15.8000

Citrix
Gruppenrichtlinienverwaltung

3.1.8000

Citrix Gruppenrichtlinie ‑
clientseitige Erweiterung

3.1.8000

Linux VDA 7.15.6000 Informationen zu den
unterstützten Plattformen
finden Sie in der Linux
VDA‑Dokumentation.

Profilverwaltung 7.15.8000

Provisioning Services 7.15.39

Sitzungsaufzeichnung 7.15.8000 Nur Premium Edition

StoreFront 3.12.8000

Universeller Druckserver 7.15.8000
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XenApp und XenDesktop 7.15 LTSR CU8‑kompatible Komponenten

Die folgenden Komponenten sind in der angegebenen Version kompatibel mit LTSR‑Umgebungen.
Für sie können die LTSR‑Vorteile (erweiterter Lebenszyklus und kumulative Updates mit Fixes) nicht
beansprucht werden. Citrix fordert Sie u. U. auf, ein Upgrade auf eine neuere Version der folgenden
Komponenten in Ihrer 7.15 LTSR‑Umgebung durchzuführen.

Mit 7.15 LTSR CU8 kompatible Komponenten
und Plattformen Version

App Layering 2011

*Browserinhaltsumleitung 15.19.2000

Citrix SCOMManagement Pack for License Server 1.2

Citrix SCOMManagement Pack für Provisioning
Services

1.19

Citrix SCOMManagement Pack für StoreFront 1.13

Citrix SCOMManagement Pack für XenApp und
XenDesktop

3.14

HDX RealTime Optimization Pack 2.4.3000

Lizenzserver 11.16.6.0 Build 33000

Self‑Service‑Kennwortzurücksetzung 1.1.20.0

Workspace Environment Management 2012

*Browserinhaltsumleitung

Mit diesem Feature wird der Inhalt eines Webbrowsers an ein Clientgerät umgeleitet und ein
entsprechender Browser erstellt, der in die Citrix Workspace‑App eingebettet ist. Durch das Feature
werden Netzwerklast, Seitenverarbeitung und Grafikwiedergabe an den Endpunkt abgeladen. Dies
verbessert die Benutzererfahrung beim Anzeigen komplexer Webseiten, insbesondere solcher mit
HTML5 oder WebRTC. Nur der Viewport (der für Benutzer sichtbare Bereich der Webseite) wird zum
Endpunkt umgeleitet.
Die Browserinhaltsumleitung leitet die Benutzeroberfläche (Adressleiste, Symbolleiste usw.) des
Browsers auf dem VDA nicht um. Weitere Informationen finden Sie unter Umleitung des Browserin‑
halts.
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Kompatible Versionen der Citrix Workspace‑App

Alle derzeit unterstützten Versionen der Citrix Workspace‑App sind mit XenApp und XenDesktop 7.15
LTSR kompatibel. Informationen zum Lebenszyklus der Citrix Workspace‑App finden Sie unter Lifecy‑
cle Milestones for Citrix Workspace app & Citrix Receiver.

Wenn Sie den RSS‑Feed der Citrix Workspace‑App abonnieren, erhalten Sie eine Benachrichtigung,
wenn eine neue Version der Citrix Workspace‑App zur Verfügung steht.

XenApp und XenDesktop 7.15 LTSR –wichtige Ausschlüsse

Fürdie folgendenFeatures, KomponentenundPlattformenkönnendie7.15‑LTSR‑Lebenszyklusmeilensteine
und Vorteile nicht in Anspruch genommen werden. Insbesondere sind kumulative Updates und
die mit dem erweiterten Lebenszyklus verbundenen Vorteile ausgeschlossen. Updates für aus‑
geschlossene Features und Komponenten sind durch regelmäßige aktuelle Releases verfügbar.

Ausgeschlossene Features

Framehawk

StoreFront/Citrix Online‑Integration

Ausgeschlossene Komponenten

Personal vDisk: für Windows 10‑Maschinen ausgeschlossen; Windows 7‑Maschinen: begrenzte
LTSR‑Unterstützung bis zum 14. Januar 2020 (CU‑Anforderungen gelten)
AppDisks

AusgeschlosseneWindows Plattformen *

Windows 2008 32 Bit (für den universellen Druckserver)

*Citrix behält sich das Recht vor, die Plattformunterstützung basierend auf den Lebenszyklusmeilen‑
steinen von Drittanbietern zu aktualisieren.

Analysedaten zu Installationen und Upgrades

Wenn Sie mit dem Produktinstallationsprogramm XenApp‑ oder XenDesktop‑Komponenten bere‑
itstellen oder aktualisieren, werden anonymisierte Informationen über den Installationsvorgang
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gesammelt und auf der Maschine gespeichert, auf der Sie die Komponente installieren oder aktu‑
alisieren. Mithilfe dieser Daten verbessert Citrix das Kundenerlebnis bei der Installation. Weitere
Informationen finden Sie unter Analysedaten zu Installationen und Upgrades.

XenApp 6.5‑Migration

Der XenApp6.5‑Migrationsprozess ermöglicht eine effizienteund schnelleMigration voneiner XenApp
6.5‑Farm auf eine Site mit XenApp 7.15 CU8. Dies ist nützlich bei Bereitstellungen mit vielen Anwen‑
dungen und Citrix Gruppenrichtlinien, da das Fehlerrisiko beim manuellen Verschieben von Anwen‑
dungen und Citrix Gruppenrichtlinien in die neue XenApp‑Site verringert wird.

Nach der Installation der XenApp 7.15‑LTSR CU8‑Kernkomponenten und demErstellen einer Sitewird
der Migrationsprozess in der folgenden Reihenfolge ausgeführt:

• Führen Sie das XenApp 7.15 CU8‑Installationsprogramm auf jedem XenApp 6.5‑Worker aus.
Damit wird dieser automatisch auf einen neuen Virtual Delivery Agent für Serverbetriebssys‑
teme zur Verwendung in der neuen Site aktualisiert.

• Führen Sie PowerShell‑Export‑Cmdlets auf einem XenApp 6.5‑Controller aus, um die Anwen‑
dung und Citrix Richtlinieneinstellungen in XML‑Dateien zu exportieren.

• Bearbeiten Sie ggf. die XML‑Dateien, um genau zu bestimmen, welche Elemente Sie in die neue
Site importieren möchten. Durch Anpassen der Dateien können Sie Richtlinien‑ und Anwen‑
dungseinstellungen phasenweise (d. h. einige sofort, andere später) in die XenApp 7.15 LTSR
CU8‑Site importieren.

• Führen Sie PowerShell‑Import‑Cmdlets auf demneuen XenApp 7.15 CU8‑Controller aus, umdie
Einstellungen aus den XML‑Dateien in die neue XenApp‑Site zu importieren.

Konfigurieren Sie die neue Site nach Bedarf um und testen Sie sie.

Weitere Informationen finden Sie unter Migrieren von XenApp 6.x

Behobene Probleme

January 21, 2022

Citrix Director

• In Citrix Director werden möglicherweise falsche Informationen zur Anzahl der Benutzersitzun‑
gen angezeigt. [CVADHELP‑14849]
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Citrix Richtlinie

• Auf der Registerkarte Richtlinien > Zugewiesen zu werden evtl. Citrix Richtlinien angezeigt,
die Sie einer oder mehreren Bereitstellungsgruppen zuweisen, falsch angezeigt. Beispiel: Sie
weisen eine Richtlinie zwei Bereitstellungsgruppen zu und aktivieren die Zuweisung nur für
eine. Auf der Registerkarte Zugewiesen zu werden beide Bereitstellungsgruppen angezeigt.
Wenn Sie die Richtlinie deaktivieren, wird die Zuweisung aufgehoben. Auf der Registerkarte
Zugewiesen zuwird sie jedoch weiterhin als zugewiesen angezeigt. [CVADHELP‑15233]

• Wenn Sie eine Richtlinie in einer Citrix Cloud‑Umgebung erstellen und anhand der Organisa‑
tionseinheit nach Domäne A filtern, kann sich der Benutzer in Domäne Bmöglicherweise nicht
anmelden. Das Problem tritt beim Zugriff auf eine veröffentlichte Anwendung oder einen veröf‑
fentlichten Desktop auf. [[CVADHELP‑17179]

Citrix Studio

• Dieser Fix bietet erhöhte Sicherheit, da nur genehmigte StoreFront‑ und Citrix Gateway‑
Maschinenmit demDelivery Controller kommunizieren können. Weitere Informationen finden
Sie unter Sicherheitsschlüssel. [CVADHELP‑15729]

• DerVersuch, virtuelleMaschinenauseinembestehendenKataloghinzuzufügenoder zu löschen,
kann fehlschlagen. [CVADHELP‑17316]

Delivery Controller

• Dieser Fix bietet erhöhte Sicherheit, da nur genehmigte StoreFront‑ und Citrix Gateway‑
Maschinenmit demDelivery Controller kommunizieren können. Weitere Informationen finden
Sie unter Sicherheitsschlüssel. [CVADHELP‑15729]

• Wenn Sie Maschinen oder Kataloge löschen, die mit einer AWS‑Hostingverbindung verknüpft
sind, werden EBS‑Stammgeräte möglicherweise nicht automatisch gelöscht. Das Problem tritt
auf, weil sich das FlagDeleteOnTermination auf demBasisimage auf Datenträgern, die bei der
Maschinenkatalogerstellung für diese Kataloge erstellt wurden, von $true in $false ändert.
[CVADHELP‑16096]

• Der Citrix Broker‑Dienst (Brokerservice.exe) reagiert möglicherweise nicht mehr und geht of‑
fline. [CVADHELP‑16352]

• NacheinemUpgrade vonXenAppundXenDesktop7.15CU6auf Citrix Virtual Apps andDesktops
1912 LTSR CU2 können Probleme beim Aktualisieren der Datenbank auftreten. Das Problem
tritt auf, wenn die AdminAccountName/AdminUpn‑Einträge mehr als 64 Zeichen enthalten.
[CVADHELP‑17379]
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• Der Versuch, einen Katalog mit einem Namen mit Sonderzeichen (z. B. & und $) zu aktual‑
isieren, schlägt möglicherweise fehl, wenn das aktualisierte Masterimage nicht auf die VDAs
hochgestuft wird. [CVADHELP‑17686]

• Wenn die Multisiteaggregation konfiguriert ist und zugleich die Eigenschaft “SessionRe‑
connection”in der Anspruchsrichtlinienregel auf SameEndPointOnly festgelegt ist, wird
möglicherweise anstelle einer Wiederverbindung der aktiven Sitzung eine neue Sitzung
gestartet. [CVADHELP‑17692]

Linux Virtual Delivery Agent

Linux Virtual Delivery Agent 7.15 LTSR CU8 Dokumentation enthält spezifische Informationen zu den
Updates in diesem Release.

Profilverwaltung

• Windows‑Benutzeranmeldeinformationen bleiben möglicherweise erhalten, nachdem sie aus
der Anmeldeinformationsverwaltung entfernt wurden. [CVADHELP‑16083]

• Ordner, die vor dem Aktivieren von Ausgeschlossene Dateien oder Ordner löschen über die
Richtlinie Anmeldeausschlussprüfung erstellt wurden, aber durch die Richtlinie Ausschlussliste
—Verzeichnisse oder Standardausschlussliste der Verzeichnisse aktivieren ausgeschlossen
wurden, werdenmöglicherweise nicht gelöscht. [CVADHELP‑16439]

• Neue Dateien, die mit der Richtlinieneinstellung Verarbeitung von großen Dateien: Dateien
werden als symbolische Verknüpfungen erstellt erstellt wurden, werden beim Abmelden
möglicherweise nicht synchronisiert. [CVADHELP‑16526]

• Bei installierter Citrix Profilverwaltung werden umgeleitete Ordner möglicherweise unter dem
lokalen Benutzerprofil neu erstellt. [CVADHELP‑16861]

• DieserFixbehebteineSicherheitslücke imCitrixProfilverwaltungs‑WMI‑Plugin‑Installationsprogramm.
Weitere Informationen finden Sie im Knowledge Center‑Artikel CTX319750. [CVADHELP‑17728]

• Dieser Fix behebt eine Sicherheitslücke im Citrix Profilverwaltungs‑Installationsprogramm.
Weitere Informationen finden Sie im Knowledge Center‑Artikel CTX319750. [CVADHELP‑17939]

Provisioning Services

Die Dokumentation zu Provisioning Services 7.15 LTSR CU8 enthält Informationen zu den Updates in
diesem Release.
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StoreFront

• Dieser Fix bietet erhöhte Sicherheit, da nur genehmigte StoreFront‑ und Citrix Gateway‑
Maschinenmit demDelivery Controller kommunizieren können. Weitere Informationen finden
Sie unter Sicherheitsschlüssel. [CVADHELP‑15729]

• Wenn Socketpooling aktiviert ist, schlagen Anmeldeversuche bei StoreFront möglicherweise
mit folgender Fehlermeldung fehl:

Ihre Anforderung kann nicht abgeschlossen werden

Das Problem tritt auf, wenn die dynamischen TCP‑Ports aufgebraucht sind.

[CVADHELP‑16625]

• Wenn die Multisiteaggregation konfiguriert ist und zugleich die Eigenschaft SessionRe‑
connection in der Anspruchsrichtlinienregel auf SameEndPointOnly festgelegt ist, wird
möglicherweise anstelle einer Wiederverbindung der aktiven Sitzung eine neue Sitzung
gestartet. [CVADHELP‑16698]

• Nach dem Upgrade von StoreFront von Version 7.15 LTSR CU4 werden VDI‑Desktops mit dem‑
selben Hostnamenmöglicherweise in zufälliger Reihenfolge anstelle der fortlaufenden Reihen‑
folge angezeigt. [CVADHELP‑16723]

• Beim Starten einer Benutzersitzung mit der Citrix StoreFront‑Dienste‑API sind die an die Star‑
tanforderung übergebenen Parameter möglicherweise falsch. [CVADHELP‑16834]

Universeller Druckserver

Server

• Der universelle Druckserver (UPServer.exe) wird möglicherweise unerwartet beendet. Das
Problem tritt aufgrund des fehlerhaften Moduls prntvpt.dll auf. [CVADHELP‑12651]

Benutzerprofilverwaltung –VDA

• Wenn Sie sich an einer Sitzung anmelden, werden die Benutzerdaten möglicherweise uner‑
wartet gelöscht. Das Problem tritt auf, wenn Sie die Dateiserveradresse von path1 in path2
in den Einstellungen der Citrix‑Richtlinie Ordnerumleitungspfad ändern (z. B. die Einstellung
Desktop path) und path1 und path2 auf denselben physischen Ort verweisen. Zur Prob‑
lemvermeidung aktivieren Sie die Microsoft‑Gruppenrichtlinieneinstellung Vor der Umleitung
überprüfen, ob das alte und das neue Ziel der Ordnerumleitung auf dieselbe Freigabe
verweisen. Weitere Informationen finden Sie im Abschnitt Beschreibung der Einstellungen
der Citrix Richtlinie “Ordnerumleitungspfad”. [CVADHELP‑12439]
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VDA für Desktopbetriebssystem

Drucken

• Das Ausdrucken einer PDF‑Datei aus einer über die Citrix Workspace‑App für Chrome ges‑
tarteten Sitzung kann fehlschlagen. [CVADHELP‑15318]

• Bei Verwendung eines Remote‑PC‑Zugriffs‑VDAs beim Drucken über die Citrix Workspace‑App
für Mac werden die Druckereinstellungenmöglicherweise ignoriert. [CVADHELP‑15320]

• Wird eine Datei mit dem universellen Citrix‑Druckertreiber (UPD) gedruckt, werden möglicher‑
weise falsche Bilder in der gedruckten Datei angezeigt. Das Problem tritt auf, wenn Sie
einen VDA von Version 7.15.5000 auf Version 1912.1000 aktualisieren und die Heavyweight‑
Komprimierung aktivieren. [CVADHELP‑15813]

Sitzung/Verbindung

• Bei Aufzeichnen einer Sitzung in der Citrix Workspace‑App für Windows werden Bewegungen
des Mauszeigers möglicherweise nicht aufgezeichnet. Das Problem tritt mit VDA‑Version
7.15.400 auf. [CVADHELP‑13300]

• Wenn Sie versuchen, über die Taskleistenvorschau zu einem Fenster zu wechseln, kann das Öff‑
nen dieses Fensters lange dauern. [CVADHELP‑15422]

• Bei Verwendung des generischen IME für Microsoft Windows 10 20H2 mit dem Update
KB4586853 wird die Anwendungmöglicherweise unerwartet beendet. [CVADHELP‑16664]

• Mit diesem Fix können Sie jetzt in den erweiterten Tastatureinstellungen verschiedene Eingabe‑
methoden für jedes Anwendungsfenster festlegen. [CVADHELP‑16731]

• Bei Verwendung bestimmter Anwendungen von Drittanbietern wird möglicherweise ein
schwarzer Bildschirm angezeigt, wenn die Anwendung ein anderes Fenster öffnet. [CVADHELP‑
16956]

Systemausnahmen

• Auf VDAs kann es in picadm.sys zu einer schwerwiegenden Ausnahme mit Bluescreen und
Bugcheckcode 0x93 (INVALID_KERNEL_HANDLE) kommen. [CVADHELP‑15326]

• Der Citrix Desktop‑Dienst (BrokerAgent.exe) generiertmöglicherweise eine große Anzahl von ID
1010‑Ereignissen, wenn die OU‑basierte Controllererkennung über einen VPN‑Tunnelmit direk‑
tem Zugriff verwendet wird. [CVADHELP‑16754]

• Im Citrix Desktop‑Dienst (BrokerAgent.exe) kann eine Zugriffsverletzung auftreten, worauf der
Dienst unerwartet beendet wird. [CVADHELP‑17055]
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Benutzererfahrung

• Bei Verwendung von Explorer wird möglicherweise ein schwarzer Fleck auf dem Bildschirm
angezeigt. Das Problem tritt bei Verbindung mit Endpunkten mit bestimmten AMD GPU‑
Modellen auf.

Zum Implementieren dieses Fixes legen Sie folgenden Registrierungsschlüssel fest:

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Graphics

Name: MinTransientWidth

Typ: DWORD

Wert: 00000021

[CVADHELP‑17057]

VDA für Serverbetriebssystem

Drucken

• Das Ausdrucken einer PDF‑Datei aus einer über die Citrix Workspace‑App für Chrome ges‑
tarteten Sitzung kann fehlschlagen. [CVADHELP‑15318]

• Bei Verwendung eines Remote‑PC‑Zugriffs‑VDAs beim Drucken über die Citrix Workspace‑App
für Mac werden die Druckereinstellungenmöglicherweise ignoriert. [CVADHELP‑15320]

• Wird eine Datei mit dem universellen Citrix‑Druckertreiber (UPD) gedruckt, werden möglicher‑
weise falsche Bilder in der gedruckten Datei angezeigt. Das Problem tritt auf, wenn Sie
einen VDA von Version 7.15.5000 auf Version 1912.1000 aktualisieren und die Heavyweight‑
Komprimierung aktivieren. [CVADHELP‑15813]

Sitzung/Verbindung

• Bei Aufzeichnen einer Sitzung in der Citrix Workspace‑App für Windows werden Bewegungen
des Mauszeigers möglicherweise nicht aufgezeichnet. Das Problem tritt mit VDA‑Version
7.15.400 auf. [CVADHELP‑13300]

• BeimStarten einer Sitzungüber die CitrixWorkspace‑App fürHTML5wirddiesemöglicherweise
im Fenstermodus statt im Vollbildmodus ausgeführt. Das Problem tritt bei VDAs unterWindows
Server 2012 auf. [CVADHELP‑14865]

• Wenn Sie versuchen, über die Taskleistenvorschau zu einem Fenster zu wechseln, kann das Öff‑
nen dieses Fensters lange dauern. [CVADHELP‑15422]
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• Eine Webcamwird möglicherweise nicht zur Registrierung hinzugefügt. Andere Anwendungen
in einer Citrix‑Sitzung können die Webcam daraufhin unter Umständen nicht erkennen.

LegenSie den folgendenRegistrierungsschlüssel fest, damit die Benutzer dieWartezeit vonWe‑
bcamArrivalEvent einstellen können:

– Auf 32‑Bit‑Systemen:

HEKY_LOCAL_MACHINE\SOFTWARE\Citrix\HdxRealTime

Name: RetryNumToWaitWebcamArrival

Typ: DWORD

Wert: Standardmäßig fehlt der Registrierungsschlüssel. Wennder Registrierungsschlüssel
nicht vorhanden ist oder nicht gelesen wird, wird der Standardwert von 1000 verwendet.
Dieser Wert gibt die Standardwartungsdauer (20 Sekunden) an. Wenn derWert kleiner als
1000 ist, wird der Standardwert (1000) verwendet.

– Auf 64‑Bit‑Systemen:

HEKY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Citrix\HdxRealTime

Name: RetryNumToWaitWebcamArrival

Typ: DWORD

Wert: Standardmäßig fehlt der Registrierungsschlüssel. Wennder Registrierungsschlüssel
nicht vorhanden ist oder nicht gelesen wird, wird der Standardwert von 1000 verwendet.
Dieser Wert gibt die Standardwartungsdauer (20 Sekunden) an. Wenn derWert kleiner als
1000 ist, wird der Standardwert (1000) verwendet.

[CVADHELP‑16318]

• Mit diesem Fix können Sie jetzt in den erweiterten Tastatureinstellungen verschiedene Eingabe‑
methoden für jedes Anwendungsfenster festlegen. [CVADHELP‑16731]

• Bei Verwendung bestimmter Anwendungen von Drittanbietern wird möglicherweise ein
schwarzer Bildschirm angezeigt, wenn die Anwendung ein anderes Fenster öffnet. [CVADHELP‑
16956]

Systemausnahmen

• Auf VDAs kann es in picadm.sys zu einer schwerwiegenden Ausnahme mit Bluescreen und
Bugcheckcode 0x93 (INVALID_KERNEL_HANDLE) kommen. [CVADHELP‑15326]

• Der Citrix Desktop‑Dienst (BrokerAgent.exe) generiertmöglicherweise eine große Anzahl von ID
1010‑Ereignissen, wenn die OU‑basierte Controllererkennung über einen VPN‑Tunnelmit direk‑
tem Zugriff verwendet wird. [CVADHELP‑16754]
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• Im Citrix Desktop‑Dienst (BrokerAgent.exe) kann eine Zugriffsverletzung auftreten, worauf der
Dienst unerwartet beendet wird. [CVADHELP‑17055]

Benutzererfahrung

• Bei Verwendung von Explorer wird möglicherweise ein schwarzer Fleck auf dem Bildschirm
angezeigt. Das Problem tritt bei Verbindung mit Endpunkten mit bestimmten AMD GPU‑
Modellen auf.

Zum Implementieren dieses Fixes legen Sie folgenden Registrierungsschlüssel fest:

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Graphics

Name: MinTransientWidth

Typ: DWORD

Wert: 00000021

[CVADHELP‑17057]

Virtual Desktop‑Komponenten –Sonstiges

• Der Start von App‑V‑Anwendungen kann lange dauern. [CVADHELP‑16732]

Kumulatives Update 7 (CU7)

September 16, 2021

Releasedatum: 9. Februar 2021

Info zu diesem Release

Das kumulative Update 7 (CU7) für XenApp und XenDesktop 7.15 LTSR behebt über 60 seit 7.15 LTSR
CU6 gemeldete Probleme.

7.15 LTSR (Allgemeine Informationen)

Seit XenApp und XenDesktop 7.15 LTSR CU6 behobene Probleme

Bekannte Probleme in diesem Release

Veraltete und entfernte Produkte und Features

Berechtigungsdaten des Citrix‑Produkts für Subscription Advantage
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Downloads

Download von 7.15 LTSR CU7

Wichtig:

Dieses Release weist Änderungen an der Art und Weise der Installation und des Upgrades von
StoreFront auf. Wenn Sie in früheren Releases auf der Hauptseite des Komplettinstallationspro‑
gramms auf die Kachel Erste Schritte geklickt haben, wurde auf der Seite Kernkomponenten
auch StoreFront aufgeführt. Sie können StoreFront und andere Kernkomponenten zur Installa‑
tion auf derselben Maschine auswählen.

Ab diesem Release enthält die Seite Kernkomponenten kein Kontrollkästchen für StoreFront
mehr. Um StoreFront zu installieren oder zu aktualisieren, klicken Sie auf der Hauptseite im
Bereich Bereitstellung erweitern auf Citrix StoreFront. Damit wird CitrixStoreFront-
x64.exe auf dem Installationsmedium gestartet.

In dem Befehl XenDesktopServerSetup.exe können Sie /components storefront
nicht mehr angeben. Andernfalls schlägt der Befehl fehl. Führen Sie zum Installieren von Store‑
Front über die Befehlszeile CitrixStoreFront-x64.exe aus. Die Datei ist im Ordner x64
des Citrix Virtual Apps and Desktops‑Installationsmediums.

Wichtig:

Die Citrix License Administration Console hat das Ende des Lebenszyklus und das Ende der Un‑
terstützung in Lizenzserver 11.16.3.0 Build 30000 erreicht. Verwenden Sie den Citrix Licensing
Manager.

Neue Bereitstellungen

Wie stelle ich das CU7 von Grund auf bereit

Mit dem CU7‑Metainstaller können Sie eine neue XenApp und XenDesktop‑Umgebung basierend
auf dem CU7 einrichten. Bevor Sie das tun, empfehlen wir Ihnen, sich mit dem Produkt vertraut zu
machen:

Bevor Sie mit der Planung der Bereitstellung beginnen, lesen Sie die Dokumentation zu XenApp und
XenDesktop 7.15 LTSR (Erstrelease) und besonders die Abschnitte Technische Übersicht, Installation
und Konfiguration und Sicherheit. Stellen Sie sicher, dass die Systemanforderungen für alle Kompo‑
nenten erfüllt sind.

Vorhandene Bereitstellungen

Wie funktioniert das Aktualisieren
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Das CU7 umfasst Updates für Basiskomponenten von 7.15 LTSR. Nicht vergessen: Citrix empfiehlt,
alle LTSR‑Komponenten in Ihrer Bereitstellung auf CU7 zu aktualisieren. Beispiel: Wenn Citrix Provi‑
sioning zur LTSR‑Bereitstellung gehört, aktualisieren Sie die Citrix Provisioning‑Komponenten auf die
CU7‑Version. Wenn Citrix Provisioning nicht zu Ihrer Bereitstellung gehört, brauchen Sie es nicht zu
installieren oder zu aktualisieren.

Basiskomponenten von XenApp und XenDesktop 7.15 LTSR CU7

7.15 LTSR‑Basiskomponente Version Hinweise

VDA für Desktopbetriebssystem 7.15.7000

VDA für Serverbetriebssystem 7.15.7000

Citrix Studio 7.15.7000

Citrix Director 7.15.7000

Delivery Controller 7.15.7000

Citrix Verbundauthen‑
tifizierungsdienst

7.15.7000

Citrix
Gruppenrichtlinienverwaltung

3.1.7000

Citrix Gruppenrichtlinie ‑
clientseitige Erweiterung

3.1.7000

Linux VDA 7.15.6000 Informationen zu den
unterstützten Plattformen
finden Sie in der Linux
VDA‑Dokumentation.

Profilverwaltung 7.15.7000

Provisioning Services 7.15.33

Sitzungsaufzeichnung 7.15.7000 Nur Premium Edition

StoreFront 3.12.7000

Universeller Druckserver 7.15.7000

XenApp und XenDesktop 7.15 LTSR CU7‑kompatible Komponenten

Die folgenden Komponenten sind in der angegebenen Version kompatibel mit LTSR‑Umgebungen.
Für sie können die LTSR‑Vorteile (erweiterter Lebenszyklus und kumulative Updates mit Fixes) nicht
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beansprucht werden. Citrix fordert Sie u. U. auf, ein Upgrade auf eine neuere Version der folgenden
Komponenten in Ihrer 7.15 LTSR‑Umgebung durchzuführen.

Mit 7.15 LTSR CU7 kompatible Komponenten
und Plattformen Version

App Layering 2011

*Browserinhaltsumleitung 15.19.2000

Citrix SCOMManagement Pack for License Server 1.2

Citrix SCOMManagement Pack für Provisioning
Services

1.19

Citrix SCOMManagement Pack für StoreFront 1.13

Citrix SCOMManagement Pack für XenApp und
XenDesktop

3.14

HDX RealTime Optimization Pack 2.4.3000

Lizenzserver 11.16.6.0 Build 33000

Self‑Service‑Kennwortzurücksetzung 1.1.20.0

Workspace Environment Management 2012

*Browserinhaltsumleitung

Mit diesem Feature wird der Inhalt eines Webbrowsers an ein Clientgerät umgeleitet und ein
entsprechender Browser erstellt, der in die Citrix Workspace‑App eingebettet ist. Durch das Feature
werden Netzwerklast, Seitenverarbeitung und Grafikwiedergabe an den Endpunkt abgeladen. Dies
verbessert die Benutzererfahrung beim Anzeigen komplexer Webseiten, insbesondere solcher mit
HTML5 oder WebRTC. Nur der Viewport (der für Benutzer sichtbare Bereich der Webseite) wird zum
Endpunkt umgeleitet.
Die Browserinhaltsumleitung leitet die Benutzeroberfläche (Adressleiste, Symbolleiste usw.) des
Browsers auf dem VDA nicht um. Weitere Informationen finden Sie unter Umleitung des Browserin‑
halts.

Kompatible Versionen der Citrix Workspace‑App

Alle derzeit unterstützten Versionen der Citrix Workspace‑App sind mit XenApp und XenDesktop 7.15
LTSR kompatibel. Informationen zum Lebenszyklus der Citrix Workspace‑App finden Sie unter Lifecy‑
cle Milestones for Citrix Workspace app & Citrix Receiver.
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Wenn Sie den RSS‑Feed der Citrix Workspace‑App abonnieren, erhalten Sie eine Benachrichtigung,
wenn eine neue Version der Citrix Workspace‑App zur Verfügung steht.

XenApp und XenDesktop 7.15 LTSR –wichtige Ausschlüsse

Fürdie folgendenFeatures, KomponentenundPlattformenkönnendie7.15‑LTSR‑Lebenszyklusmeilensteine
und Vorteile nicht in Anspruch genommen werden. Insbesondere sind kumulative Updates und
die mit dem erweiterten Lebenszyklus verbundenen Vorteile ausgeschlossen. Updates für aus‑
geschlossene Features und Komponenten sind durch regelmäßige aktuelle Releases verfügbar.

Ausgeschlossene Features

Framehawk

StoreFront/Citrix Online‑Integration

Ausgeschlossene Komponenten

Personal vDisk: für Windows 10‑Maschinen ausgeschlossen; Windows 7‑Maschinen: begrenzte
LTSR‑Unterstützung bis zum 14. Januar 2020 (CU‑Anforderungen gelten)
AppDisks

AusgeschlosseneWindows Plattformen *

Windows 2008 32 Bit (für den universellen Druckserver)

*Citrix behält sich das Recht vor, die Plattformunterstützung basierend auf den Lebenszyklusmeilen‑
steinen von Drittanbietern zu aktualisieren.

Analysedaten zu Installationen und Upgrades

Wenn Sie mit dem Produktinstallationsprogramm XenApp‑ oder XenDesktop‑Komponenten bere‑
itstellen oder aktualisieren, werden anonymisierte Informationen über den Installationsvorgang
gesammelt und auf der Maschine gespeichert, auf der Sie die Komponente installieren oder aktu‑
alisieren. Mithilfe dieser Daten verbessert Citrix das Kundenerlebnis bei der Installation. Weitere
Informationen finden Sie unter Analysedaten zu Installationen und Upgrades.
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XenApp 6.5‑Migration

Der XenApp6.5‑Migrationsprozess ermöglicht eine effizienteund schnelleMigration voneiner XenApp
6.5‑Farm auf eine Site mit XenApp 7.15 CU7. Dies ist nützlich bei Bereitstellungen mit vielen Anwen‑
dungen und Citrix Gruppenrichtlinien, da das Fehlerrisiko beim manuellen Verschieben von Anwen‑
dungen und Citrix Gruppenrichtlinien in die neue XenApp‑Site verringert wird.

Nach Installation der Kernkomponenten von XenApp 7.15 LTSR CU7 und demErstellen einer Site wird
der Migrationsprozess in der folgenden Reihenfolge ausgeführt:

• Führen Sie das XenApp 7.15 CU7‑Installationsprogramm auf jedem XenApp 6.5‑Worker aus.
Damit wird dieser automatisch auf einen neuen Virtual Delivery Agent für Serverbetriebssys‑
teme zur Verwendung in der neuen Site aktualisiert.

• Führen Sie PowerShell‑Export‑Cmdlets auf einem XenApp 6.5‑Controller aus, um die Anwen‑
dung und Citrix Richtlinieneinstellungen in XML‑Dateien zu exportieren.

• Bearbeiten Sie ggf. die XML‑Dateien, um genau zu bestimmen, welche Elemente Sie in die neue
Site importieren möchten. Durch Anpassen der Dateien können Sie Richtlinien‑ und Anwen‑
dungseinstellungen phasenweise (d. h. einige sofort, andere später) in die XenApp 7.15 LTSR
CU7‑Site importieren.

• FührenSiePowerShell‑Import‑Cmdlets auf demneuenXenApp7.15‑CU7‑Controller aus, umdie
Einstellungen aus den XML‑Dateien in die neue XenApp‑Site zu importieren.

Konfigurieren Sie die neue Site nach Bedarf um und testen Sie sie.

Weitere Informationen finden Sie unter Migrieren von XenApp 6.x

Behobene Probleme

August 15, 2023

Citrix Director

• Bei Verwendung von Director in einer Umgebung mit großen Sites verbraucht der IIS‑
Workerprozess (w3wp.exe) schlechter Netzwerkverbindung evtl. viel Arbeitsspeicher. Die
Director‑Seite wird nicht weiter geladen. [CVADHELP‑14959]

• Nach der Deinstallation eines VDA bleiben die Namespaces für Citrix Windows Management In‑
strumentation (WMI) möglicherweise erhalten. [CVADHELP‑14965]

• Auf der Seite Historische Maschinenauslastung wird die Tabelle Top‑10‑Prozesse auf
möglicherweise nicht angezeigt. Folgende Meldung wird angezeigt:
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Die Datensammlung für Prozesse ist auf dieser Maschine deaktiviert. Aktivieren Sie die
Richtlinie für die Prozessüberwachung, ummit dem Sammeln von Daten zu beginnen.

[CVADHELP‑15893]

• Wenn Sie auf der Seite Director > Trends > Anmeldungsleistung > Bericht exportieren
einen Bericht generieren und exportieren, enthält dieser möglicherweise falsche Brokering‑
Zeitwerte. Das Problem tritt bei dem deutschsprachigen Bericht auf, in dem . durch , ersetzt
wird. [CVADHELP‑16097]

Citrix Richtlinie

• Wenn Sie die Citrix Gruppenrichtlinienengine von Version 1.7 auf Version 7.15 aktualisieren,
wird die Richtlinie Druckerzuweisungen unter Citrix Benutzerrichtlinien möglicherweise
nicht angezeigt. [CVADHELP‑15608]

Citrix Studio

• Beim Erstellen einer Hostingverbindungmit Azure schlagen Versuche, einen Dienstprinzipal zu
erstellen, möglicherweise mit dem Fehler ADSTS700016 fehl. [CVADHELP‑16219]

Delivery Controller

• Einige veröffentlichte Anwendungen können dazu führen, dass die Anwendungsauflistung
fehlschlägt. Das Problem tritt auf, wenn eine EXE‑Datei ein beschädigtes Anwendungssymbol
enthält. [CVADHELP‑13133]

• In einer großen Citrix Virtual Apps and Desktops‑Umgebung funktionieren gespeicherte Proze‑
duren für die Überwachungsdatenbankoptimierung möglicherweise nicht. Das Problem tritt
auf, wenn die Überwachungsdatenbank groß ist. [CVADHELP‑13287]

• Für Delivery Controller wird möglicherweise folgender, den lokalen Hostcache betreffenden
Fehler 505 im Ereignisprotokoll angezeigt: Unbekannter Fehler [CVADHELP‑14428]

• Nachdem ein VDA aufgrund einer hohen Speicherauslastung Volllast meldet, bleibt der Lastin‑
dexwert möglicherweise bei 10.000, selbst wenn die Speicherauslastung auf einen niedrigen
Wert abfällt. [CVADHELP‑14563]

• Der Versuch, einen MCS‑Katalog (Maschinenerstellungsdienste) in Azure mit PowerShell zu er‑
stellen, schlägt möglicherweise fehl, und es wird folgende Fehlermeldung angezeigt:

Could not locate itemwith path=Citrix.AzureRmPlugin.InventoryItemPath.
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Das Problem tritt auf, wenn Sie freigegebene Azure‑Abonnements in Verbindung mit Dienst‑
prinzipalen mit eingeschränktem Gültigkeitsbereich verwenden. [CVADHELP‑14640]

• Wenn Sie sich mit Citrix Director bei einer neuen Sitzung anmelden, wird die Anmeldung
möglicherweise nicht im Diagramm Durchschnittliche Anmeldedauer auf der Registerkarte
Anmeldungsleistung unter Trends angezeigt. Die Anmeldung wird jedoch im Formular
Anmeldedauer per Benutzersitzung angezeigt. [CVADHELP‑14740]

• vSAN‑Speicherrichtlinienwerdenmöglicherweise nicht auf einer virtuellenMaschine angewen‑
det, die mit MCS (Maschinenerstellungsdienste) erstellt wurde. Das Problem tritt auf, wenn
die Version eines Datenträgers, der an die Maschine angeschlossen ist, falsch ist. [CVADHELP‑
14935]

• Wenn Sie Maschinenkataloge im Studio‑Navigationsbereich auswählen, kann Studio die Liste
der Kataloge möglicherweise nicht anzeigen. Die folgende Fehlermeldung wird angezeigt:

Sie können keine Kataloge sehen.

Das Problem tritt auf, weil Studio die Liste der Objekte nicht mit dem PowerShell‑Befehl Get‑
ProvSchemeMasterVMImageHistory abrufen kann. [CVADHELP‑15211]

• Versuche, einenMaschinenerstellungsdienste‑Katalogunter Einsatz vonVMware vSphere 7.0 zu
erstellen, schlagenmöglicherweise fehl. [CVADHELP‑15237]

• Dieser Fix behebt Leistungsprobleme, die beim Delivery Controller (XML‑Dienst) in langsamen
Active Directory‑Umgebungen auftreten können.

Zum Implementieren dieses Fixes legen Sie folgenden Registrierungsschlüssel fest:

HKEY_LOCAL_MACHINE\Software\Citrix\DesktopServer

oder

HKEY_LOCAL_MACHINE\Software\Policies\Citrix\DesktopServer

Name: DisableGetPasswordExpiryInfo

Typ: DWORD

Wert: 1

[CVADHELP‑15536]

• Dieser Fix sorgt dafür, dassMCS vonMicrosoft SystemCenter Virtual MachineManager (SCVMM)
2019 unterstützt wird. [CVADHELP‑15779]

Metainstaller

• Bei der Installation von VDAs werden möglicherweise zusätzliche Komponenten wie persön‑
liche vDisks installiert, selbst wenn Sie diese nicht über die GUI ausgewählt haben. [CVADHELP‑
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15572]

• Wenn Sie einen VDA aktualisieren, können Sie die Funktion Leistung optimieren auf der Seite
Features nicht deaktivieren. Außerdem können Sie keine anderen Features auf dieser Seite
aktivieren. [CVADHELP‑14560]

Profilverwaltung

• Wenn die Richtlinie Profilstreaming in der Profilverwaltung aktiviert ist, schlagen Versuche,
eine Datei in Internet Explorer 11 herunterzuladen, möglicherweise fehl. [CVADHELP‑12970]

• Unter Systemsteuerung > System und Sicherheit > System > Einstellungen ändern > Er‑
weitert > Benutzerprofile > Einstellungen enthält das Profil des angemeldeten Benutzers
ein Fragezeichen im Feld “Größe”. Für die anderen Benutzerprofile wird die richtige Größe
angezeigt. [CVADHELP‑13993]

• WennSieAppdata\local\tempzuAusschlussliste ‑ Verzeichnissehinzufügen, erstellt dieProfil‑
verwaltungnichtdenOrdnerAppdata\local\temp imBenutzerprofil undes tretenLaufzeitfehler
bei einigen Anwendungen auf, wie z. B. Microsoft Outlook. Das Problem tritt bei der zweiten
oder nachfolgenden Anmeldungen auf, wenn die Richtlinie Lokal zwischengespeicherte Pro‑
file nach Abmeldung löschen aktiviert ist. [CVADHELP‑14054]

• DieProfilverwaltung synchronisiert nichtdieUnterschlüssel einesRegistrierungsschlüssels, der
auf der Aufnahmeliste für die Registrierung steht. Wenn Sie beispielsweise Software\Citrix
derAufnahmeliste fürdieRegistrierunghinzufügen,wirdnurHKEY_CURRENT_USER\SOFTWARE\Citrix
im Benutzerspeicher gespeichert. Die Unterschlüssel werden nicht gespeichert. [CVADHELP‑
14815]

• Wenn ein Ordner in der Liste Zu spiegelnde Ordner bei der Anmeldung nicht im Benutzerspe‑
icher ist, wird das lokale Benutzerprofil gelöscht. [CVADHELP‑15248]

• Nach dem Hinzufügen von Desktop zur Richtlinie Ausschlussliste ‑ Verzeichnisse kann
beim Speichern von Änderungen in veröffentlichten Anwendungen bzw. Desktops ein Fehler
auftreten. [CVADHELP‑15792]

Provisioning Services

Provisioning Services 7.15 LTSR CU7 enthält Informationen zu den Updates in diesem Release.

StoreFront

• Unter iPadOS 13 oder höher können StoreFront‑Webseiten hängen bleiben, wenn eine
Benutzeranmeldung versucht wird. Das Problem tritt auf, wenn die Richtlinie “Klassische
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Oberfläche aktivieren”für die StoreFront‑Bereitstellung aktiviert ist. [CVADHELP‑14905]

• Ist einebenutzerdefinierteKonfigurationsdatei imStore‑Ordner, ersetzt siemöglicherweiseden
Inhalt der web.config‑Datei im Store‑Ordner. Das Problem tritt auf, wenn Sie StoreFront aktual‑
isieren. [CVADHELP‑13485]

VDA für Desktopbetriebssystem

Sitzung/Verbindung

• Wenn mehrere USB‑Geräte an eine Sitzung umgeleitet werden, funktioniert eines von ihnen
möglicherweise nicht ordnungsgemäß. [CVADHELP‑12516]

• Das Standardaudiogerät einer Sitzung istmöglicherweise nichtmit demStandardgerät auf dem
Benutzergerät identisch. In der Sitzung wird das erste Gerät in der Audiogeräteliste zum Stan‑
dardgerät. [CVADHELP‑13324]

• Wenn Sie in einer Site, in der XenApp und XenDesktop Version 7.15 LTSR CU 4 unter Microsoft
Windows Server 2016 ausgeführt wird, eine veröffentlichte Anwendung starten, reagiert die An‑
wendungssitzungmöglicherweise nicht mehr. Die folgende Fehlermeldung wird angezeigt:

Bitte warten Sie auf den lokalen Sitzungsmanager…

[CVADHELP‑13967]

• Wenn die SAS‑Benachrichtigung aktiviert ist, beobachten Benutzer mit mehreren Monitoren,
die eine Verbindung zu einer vorhandenen Sitzung in der Konsole herstellen, dass das Monitor‑
layout nicht korrekt wiederhergestellt wird. Wenn beispielsweise rechts Monitor 1 ist, der als
Hauptmonitor ausgewählt wurde, und links Monitor 2, beobachten Benutzer, dass die Positio‑
nen beimWiederverbinden ausgetauscht sind. Dieses Problembetrifftnur RemotePC‑Benutzer
mit einemphysischenDesktop. Dies ist auf eine Inkompatibilität zwischen zwei Features zurück‑
zuführen.

Zum Implementieren dieses Fixes legen Sie folgenden Registrierungsschlüssel fest:

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Graphics

Name: UseDCForLocalModes

Typ: DWORD

Wert: 1

[CVADHELP‑14249]

• Die Registrierung von VDAs wird möglicherweise zeitweise aufgehoben, wenn IPv6 aktiviert ist.
[CVADHELP‑14847]
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• Dieser Fixbietet einenTimer zumSendeneineskleinenDatagrammsübereineUDP‑Verbindung,
um die Verbindung zwischen Host und Client aufrechtzuerhalten.

Zum Implementieren dieses Fixes legen Sie den Registrierungsschlüssel wie folgt fest:

– 32‑Bit‑Systeme

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Audio

Name: KeepAliveTimer

Typ: DWORD

Wert: Intervall (in Sekunden) zwischen den Keep‑Alive‑Meldungen. Wird kein Wert
angegeben oder der Wert auf 0 gesetzt, werden keine Keep‑Alive‑Pakete gesendet und
das Keep‑Alive‑Feature funktioniert nicht. Der empfohlene Wert ist 15.

– 64‑Bit‑Systeme

HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Citrix\Audio

Name: KeepAliveTimer

Typ: DWORD

Wert: Intervall (in Sekunden) zwischen den Keep‑Alive‑Meldungen. Wird kein Wert
angegeben oder der Wert auf 0 gesetzt, werden keine Keep‑Alive‑Pakete gesendet und
das Keep‑Alive‑Feature funktioniert nicht. Der empfohlene Wert ist 15.

[CVADHELP‑15122]

• Wenn der CtxUvi Hooking‑Treiber deaktiviert ist, werden möglicherweise keine Ereignispro‑
tokolle generiert. Das Problem tritt auf, wenn nur wenige Systemressourcen verfügbar sind.
[CVADHELP‑15241]

• Dieser Fix bietet Unterstützung für ein neues Feature, mit dem Sie mehrere Gesamtstruk‑
turbereitstellungen konfigurieren können, ohne die NTLM‑Authentifizierung für VDAs zu
aktivieren. Das frühere Feature zur Aktivierung der NTLM‑Authentifizierung ist jedoch an‑
deren Bereitstellungen ohne Vertrauensstellung vorbehalten. Ein Registrierungseintrag
SupportMultipleForestDdcLookup wird hinzugefügt, um eine unerwünschte Aktivierung der
NTLM‑Authentifizierung auf VDAs zu verhindern. (NTLM ist weniger sicher als Kerberos.) Sie
können SupportMultipleForestDdcLookup anstelle von SupportMultipleForest verwenden.
Sie können SupportMultipleForest zur Gewährleistung von Abwärtskompatibilität weiterver‑
wenden. Der Registrierungsschlüssel SupportMultipleForestDdcLookup steuert, wie VDAs
Delivery Controller suchen. Weitere Informationen finden Sie unter Bereitstellen in einer Active
Directory‑Umgebungmit mehreren Gesamtstrukturen. [CVADHELP‑15467]

• Wenn ein VDA versucht, sich bei einemDelivery Controller zu registrieren, führt der Brokeragent
eine erste DNS‑Suche in der lokalen Domäne durch. Diese Suche stellt sicher, dass der Delivery
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Controller erreichbar ist. Wenn die DNS‑Suche fehlschlägt, führt der Brokeragent Top‑Down‑
Abfragen in Active Directory zurück zur wiederholten Suche in allen Domänen durch. Wenn die
Adresse des Delivery Controllers ungültig ist (z. B. weil der Administrator den FQDN bei der
VDA‑Installation falsch eingegeben hat), können diese Abfragen eine DDoS‑ähnliche Wirkung
auf dem Domänencontroller haben. Weitere Informationen finden Sie unter Controllersuche
während der VDA‑Registrierung. [CVADHELP‑15484]

• Wenn die Zeitzonenrichtlinie auf Serverzeitzone verwenden festgelegt ist, wird die
Clientzeitzone möglicherweise dennoch über eine Benutzersitzung auf einem VDA umgeleitet.
[CVADHELP‑15628]

• Wenn die Legacygrafikmodus‑Richtlinie aktiviert ist, wird bei Sitzungsstart möglicherweise ein
grauer Bildschirm angezeigt. Dieses Problem tritt bei VDA‑Version 7.15.6000 auf. [CVADHELP‑
15841]

• Auf Server‑VDI‑VDAs bietet die Schaltfläche Ein/Aus im Startmenümöglicherweise nicht die Op‑
tion Trennen. [CVADHELP‑16595]

Systemausnahmen

• Nach einem VDA‑Upgrade von Version 7.15 CU 5 auf CU 6 oder Version 2003 wird die Gruppen‑
richtlinienengine (CseEngine.exe) möglicherweise unerwartet beendet. [CVADHELP‑14515]

• Der Citrix Audioumleitungsdienst (CtxAudioSvc) wird möglicherweise unerwartet beendet und
es wird eine Ereignis‑ID 1000 und ein Ausnahmecode 0x0c0000005 angezeigt. Das Problem tritt
aufgrund eines Fehlers im Modul CtxVorbisDmo64.dll auf. [CVADHELP‑14898]

• Auf VDAs kann es in picadm.sys zu einer schwerwiegenden Ausnahme mit Bluescreen und
Bugcheckcode APC_INDEX_MISMATCH (1) kommen. Das Problem tritt auf, wenn Sie versuchen,
auf ein zugeordnetes Clientlaufwerk zuzugreifen. [CVADHELP‑15003]

• Auf VDAs kann es in tdica.sys zu einer schwerwiegenden Ausnahme mit Bluescreen und
Bugcheckcode 0x1000007e kommen. Das Problem tritt auf, wenn Sie eine Sitzung über die
Citrix Workspace‑App für HTML5 starten. [CVADHELP‑15220]

• Auf VDAs kann es in picadm.sys zu einer schwerwiegenden Ausnahme mit Bluescreen und
Bugcheckcode 0x93 (INVALID_KERNEL_HANDLE) kommen. [CVADHELP‑15326]

• Wenn Sie versuchen, eingebettete Windows Media‑Dateien in einer Webanwendung
anzuzeigen, wird Internet Explorer möglicherweise unerwartet beendet. Das Problem
tritt aufgrund des fehlerhaften Moduls HostMMTransport.dll auf. [CVADHELP‑15598]
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VDA für Serverbetriebssystem

Sitzung/Verbindung

• Wenn mehrere USB‑Geräte an eine Sitzung umgeleitet werden, funktioniert eines von ihnen
möglicherweise nicht ordnungsgemäß. [CVADHELP‑12516]

• Wenn Sie in einer Site, in der XenApp und XenDesktop Version 7.15 LTSR CU 4 unter Microsoft
Windows Server 2016 ausgeführt wird, eine veröffentlichte Anwendung starten, reagiert die An‑
wendungssitzungmöglicherweise nicht mehr. Die folgende Fehlermeldung wird angezeigt:

Bitte warten Sie auf den lokalen Sitzungsmanager…

[CVADHELP‑13967]

• Wenn die Richtlinie Allow the audio sandbox to run aktiviert ist, funktioniert Audio in Google
Chrome, wenn es über Citrix Virtual Apps and Desktops geöffnet wurde, möglicherweise nicht.
[CVADHELP‑14784]

• Die Lizenzstatistik ist von Site zu Site möglicherweise inkonsistent. Beispielsweise kann eine
Diskrepanz zwischen den verbrauchten Citrix CCU‑Lizenzen und den eindeutigen Benutzern für
mehrere Sites zugewiesenen Lizenzen auftreten. [CVADHELP‑14950]

• Dieser Fixbietet einenTimer zumSendeneineskleinenDatagrammsübereineUDP‑Verbindung,
um die Verbindung zwischen Host und Client aufrechtzuerhalten.

Zum Implementieren dieses Fixes legen Sie den Registrierungsschlüssel wie folgt fest:

– 32‑Bit‑Systeme

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Audio

Name: KeepAliveTimer

Typ: DWORD

Wert: Intervall (in Sekunden) zwischen den Keep‑Alive‑Meldungen. Wird kein Wert
angegeben oder der Wert auf 0 gesetzt, werden keine Keep‑Alive‑Pakete gesendet und
das Keep‑Alive‑Feature funktioniert nicht. Der empfohlene Wert ist 15.

– 64‑Bit‑Systeme

HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Citrix\Audio

Name: KeepAliveTimer

Typ: DWORD

Wert: Intervall (in Sekunden) zwischen den Keep‑Alive‑Meldungen. Wird kein Wert
angegeben oder der Wert auf 0 gesetzt, werden keine Keep‑Alive‑Pakete gesendet und
das Keep‑Alive‑Feature funktioniert nicht. Der empfohlene Wert ist 15.
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[CVADHELP‑15122]

• Wenn der CtxUvi Hooking‑Treiber deaktiviert ist, werden möglicherweise keine Ereignispro‑
tokolle generiert. Das Problem tritt auf, wenn nur wenige Systemressourcen verfügbar sind.
[CVADHELP‑15241]

• Microsoft Teams kann bei einer Taktabweichung möglicherweise nicht im optimierten Modus
geladenwerden. Die Abweichung führt zu einemungültigen oder abgelaufenen Citrix Zertifikat.
Ändern Sie als Workaround den Starttyp des HTML5‑Videoumleitungsdiensts (txHdxWebSock‑
etService) von Automatisch in Automatisch (verzögerter Start). [CVADHELP‑15298]

• Dieser Fix bietet Unterstützung für ein neues Feature, mit dem Sie mehrere Gesamtstruk‑
turbereitstellungen konfigurieren können, ohne die NTLM‑Authentifizierung für VDAs zu
aktivieren. Das frühere Feature zur Aktivierung der NTLM‑Authentifizierung ist jedoch an‑
deren Bereitstellungen ohne Vertrauensstellung vorbehalten. Ein Registrierungseintrag
SupportMultipleForestDdcLookup wird hinzugefügt, um eine unerwünschte Aktivierung der
NTLM‑Authentifizierung auf VDAs zu verhindern. (NTLM ist weniger sicher als Kerberos.) Sie
können SupportMultipleForestDdcLookup anstelle von SupportMultipleForest verwenden.
Sie können SupportMultipleForest zur Gewährleistung von Abwärtskompatibilität weiterver‑
wenden. Der Registrierungsschlüssel SupportMultipleForestDdcLookup steuert, wie VDAs
Delivery Controller suchen. Weitere Informationen finden Sie unter Bereitstellen in einer Active
Directory‑Umgebungmit mehreren Gesamtstrukturen. [CVADHELP‑15467]

• Wenn ein VDA versucht, sich bei einemDelivery Controller zu registrieren, führt der Brokeragent
eine erste DNS‑Suche in der lokalen Domäne durch. Diese Suche stellt sicher, dass der Delivery
Controller erreichbar ist. Wenn die DNS‑Suche fehlschlägt, führt der Brokeragent Top‑Down‑
Abfragen in Active Directory zurück zur wiederholten Suche in allen Domänen durch. Wenn die
Adresse des Delivery Controllers ungültig ist (z. B. weil der Administrator den FQDN bei der
VDA‑Installation falsch eingegeben hat), können diese Abfragen eine DDoS‑ähnliche Wirkung
auf dem Domänencontroller haben. [CVADHELP‑15484]

• Eine ungültige XenApp‑Sitzung kann auf einemVDA für Serverbetriebssysteme beginnen, wenn
eine Remotedesktopsitzung getrennt und wiederverbunden wird. Die ungültige Sitzung bleibt
bestehen, bis Sie den VDA neu starten. [CVADHELP‑16453]

Systemausnahmen

• Der Diensthost (svchost.exe)‑Prozess, der den Windows‑Audiodienst hostet, wird möglicher‑
weise unerwartet in einer Benutzersitzung beendet. Das Problem tritt aufgrund eines
Speicherverlusts auf. [CVADHELP‑13687]

• Auf VDAs kann es in picadm.sys zu einer schwerwiegenden Ausnahme mit Bluescreen und
Bugcheckcode APC_INDEX_MISMATCH (1) kommen. Das Problem tritt auf, wenn Sie versuchen,
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auf ein zugeordnetes Clientlaufwerk zuzugreifen. [CVADHELP‑15003]

• Auf VDAs kann es in tdica.sys zu einer schwerwiegenden Ausnahme mit Bluescreen und
Bugcheckcode 0x1000007e kommen. Das Problem tritt auf, wenn Sie eine Sitzung über die
Citrix Workspace‑App für HTML5 starten. [CVADHELP‑15220]

• Auf VDAs kann es in picadm.sys zu einer schwerwiegenden Ausnahme mit Bluescreen und
Bugcheckcode 0x93 (INVALID_KERNEL_HANDLE) kommen. [CVADHELP‑15326]

• Wenn Sie versuchen, eingebettete Windows Media‑Dateien in einer Webanwendung
anzuzeigen, wird Internet Explorer möglicherweise unerwartet beendet. Das Problem
tritt aufgrund des fehlerhaften Moduls HostMMTransport.dll auf. [CVADHELP‑15598]

• WennSie versuchen, die Verbindung zu einermultiportfähigen TCP‑Sitzungwiederherzustellen,
die über die CitrixWorkspace‑App für Linux gestartetwurde, wird der VDAmöglicherweise uner‑
wartet beendet. [CVADHELP‑15674]

Virtual Desktop‑Komponenten –Sonstiges

• Wenn Sie eine App‑V‑Anwendung von einem VDA starten, der viele App‑V‑Anwendungen hostet,
wird die Registrierung des VDAs möglicherweise aufgehoben. Das Problem tritt auf, wenn die
Verarbeitung zugeordneter Richtliniendateien zu lange dauert. [CVADHELP‑12592]

• Dieser Fix behebt ein Sicherheitsrisiko in einer Hintergrundkomponente. Weitere Informatio‑
nen finden Sie im Knowledge Center‑Artikel CTX285059. [CVADHELP‑14755]

Kumulatives Update 6 (CU6)

September 16, 2021

Releasedatum: 30. Juni 2020

Info zu diesem Release

Das kumulative Update 6 (CU6) für XenApp und XenDesktop 7.15 LTSR behebt über 94 seit 7.15 LTSR
CU5 gemeldete Probleme.

7.15 LTSR (Allgemeine Informationen)

Seit XenApp und XenDesktop 7.15 LTSR CU5 behobene Probleme

Bekannte Probleme in diesem Release
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Veraltete und entfernte Produkte und Features

Berechtigungsdaten des Citrix‑Produkts für Subscription Advantage

Downloads

Download von 7.15 LTSR CU6

Wichtig:

Dieses Release weist Änderungen an der Art und Weise der Installation und des Upgrades von
StoreFront auf. Wenn Sie in früheren Releases auf der Hauptseite des Komplettinstallationspro‑
gramms auf die Kachel Erste Schritte geklickt haben, wurde auf der Seite Kernkomponenten
auch StoreFront aufgeführt. Sie können StoreFront und andere Kernkomponenten zur Installa‑
tion auf derselben Maschine auswählen.

Ab diesem Release enthält die Seite Kernkomponenten kein Kontrollkästchen für StoreFront
mehr. Um StoreFront zu installieren oder zu aktualisieren, klicken Sie auf der Hauptseite im
Bereich Bereitstellung erweitern auf Citrix StoreFront. Damit wird CitrixStoreFront-
x64.exe auf dem Installationsmedium gestartet.

In dem Befehl XenDesktopServerSetup.exe können Sie /components storefront
nicht mehr angeben. Andernfalls schlägt der Befehl fehl. Führen Sie zum Installieren von Store‑
Front über die Befehlszeile CitrixStoreFront-x64.exe aus. Die Datei ist im Ordner x64
des Citrix Virtual Apps and Desktops‑Installationsmediums.

Wichtig:

Die Citrix License Administration Console hat das Ende des Lebenszyklus und das Ende der Un‑
terstützung in Lizenzserver 11.16.3.0 Build 30000 erreicht. Verwenden Sie den Citrix Licensing
Manager.

Neue Bereitstellungen

Wie stelle ich das CU6 von Grund auf bereit

Mit dem CU6‑Metainstaller können Sie eine neue XenApp und XenDesktop‑Umgebung basierend
auf dem CU6 einrichten. Bevor Sie das tun, empfehlen wir Ihnen, sich mit dem Produkt vertraut zu
machen:

Bevor Sie mit der Planung der Bereitstellung beginnen, lesen Sie die Dokumentation zu XenApp und
XenDesktop 7.15 LTSR (Erstrelease) und besonders die Abschnitte Technische Übersicht, Installation
und Konfiguration und Sicherheit. Stellen Sie sicher, dass die Systemanforderungen für alle Kompo‑
nenten erfüllt sind.
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Vorhandene Bereitstellungen

Wie funktioniert das Aktualisieren

Das CU6 umfasst Updates für Basiskomponenten von 7.15 LTSR. Citrix empfiehlt die Aktualisierung
aller LTSR‑Komponenten Ihrer Bereitstellung auf CU6. Beispiel: Wenn Provisioning Services zur LTSR‑
Bereitstellung gehört, aktualisieren Sie die Provisioning Services‑Komponenten auf die CU6‑Version.
Wenn Provisioning Services nicht zu Ihrer Bereitstellung gehört, brauchen Sie es nicht zu installieren
oder zu aktualisieren.

Basiskomponenten von XenApp und XenDesktop 7.15 LTSR CU6

7.15 LTSR‑Basiskomponente Version Hinweise

VDA für Desktopbetriebssystem 7.15.6000

VDA für Serverbetriebssystem 7.15.6000

Citrix Studio 7.15.6000

Citrix Director 7.15.6000

Delivery Controller 7.15.6000

Citrix Verbundauthen‑
tifizierungsdienst

7.15.6000

Citrix
Gruppenrichtlinienverwaltung

3.1.6000

Citrix Gruppenrichtlinie ‑
clientseitige Erweiterung

3.1.6000

Linux VDA 7.15.5000 Informationen zu den
unterstützten Plattformen
finden Sie in der Linux
VDA‑Dokumentation.

Profilverwaltung 7.15.6000

Provisioning Services 7.15.27

Sitzungsaufzeichnung 7.15.6000 Nur Premium Edition

StoreFront 3.12.6000

Universeller Druckserver 7.15.6000
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XenApp und XenDesktop 7.15 LTSR CU6‑kompatible Komponenten

Die folgenden Komponenten sind in der angegebenen Version kompatibel mit LTSR‑Umgebungen.
Für sie können die LTSR‑Vorteile (erweiterter Lebenszyklus und kumulative Updates mit Fixes) nicht
beansprucht werden. Citrix fordert Sie u. U. auf, ein Upgrade auf eine neuere Version der folgenden
Komponenten in Ihrer 7.15 LTSR‑Umgebung durchzuführen.

Mit 7.15 LTSR CU6 kompatible Komponenten
und Plattformen Version

App Layering 1903

*Browserinhaltsumleitung 15.15

Citrix SCOMManagement Pack for License Server 1.2

Citrix SCOMManagement Pack für Provisioning
Services

1.19

Citrix SCOMManagement Pack für StoreFront 1.13

Citrix SCOMManagement Pack für XenApp und
XenDesktop

3.14

HDX RealTime Optimization Pack 2.4.3000

Lizenzserver 11.16.6.0 Build 31000

Self‑Service‑Kennwortzurücksetzung 1.1.20.0

Workspace Environment Management 1906.0.1.1

*Browserinhaltsumleitung

Mit diesem Feature wird der Inhalt eines Webbrowsers an ein Clientgerät umgeleitet und ein
entsprechender Browser erstellt, der in die Citrix Workspace‑App eingebettet ist. Durch das Feature
werden Netzwerklast, Seitenverarbeitung und Grafikwiedergabe an den Endpunkt abgeladen. Dies
verbessert die Benutzererfahrung beim Anzeigen komplexer Webseiten, insbesondere solcher mit
HTML5 oder WebRTC. Nur der Viewport (der für Benutzer sichtbare Bereich der Webseite) wird zum
Endpunkt umgeleitet.
Die Browserinhaltsumleitung leitet die Benutzeroberfläche (Adressleiste, Symbolleiste usw.) des
Browsers auf dem VDA nicht um. Weitere Informationen finden Sie unter Umleitung des Browserin‑
halts.
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Kompatible Versionen der Citrix Workspace‑App

Alle derzeit unterstützten Versionen der Citrix Workspace‑App sind mit XenApp und XenDesktop 7.15
LTSR kompatibel. Informationen zum Lebenszyklus der Citrix Workspace‑App finden Sie unter Lifecy‑
cle Milestones for Citrix Workspace app & Citrix Receiver.

Wenn Sie den RSS‑Feed der Citrix Workspace‑App abonnieren, erhalten Sie eine Benachrichtigung,
wenn eine neue Version der Citrix Workspace‑App zur Verfügung steht.

XenApp und XenDesktop 7.15 LTSR –wichtige Ausschlüsse

Fürdie folgendenFeatures, KomponentenundPlattformenkönnendie7.15‑LTSR‑Lebenszyklusmeilensteine
und Vorteile nicht in Anspruch genommen werden. Insbesondere sind kumulative Updates und
die mit dem erweiterten Lebenszyklus verbundenen Vorteile ausgeschlossen. Updates für aus‑
geschlossene Features und Komponenten sind durch regelmäßige aktuelle Releases verfügbar.

Ausgeschlossene Features

Framehawk

StoreFront/Citrix Online‑Integration

Ausgeschlossene Komponenten

Personal vDisk: für Windows 10‑Maschinen ausgeschlossen; Windows 7‑Maschinen: begrenzte
LTSR‑Unterstützung bis zum 14. Januar 2020 (CU‑Anforderungen gelten)
AppDisks

AusgeschlosseneWindows Plattformen *

Windows 2008 32 Bit (für den universellen Druckserver)

*Citrix behält sich das Recht vor, die Plattformunterstützung basierend auf den Lebenszyklusmeilen‑
steinen von Drittanbietern zu aktualisieren.

Analysedaten zu Installationen und Upgrades

Wenn Sie mit dem Produktinstallationsprogramm XenApp‑ oder XenDesktop‑Komponenten bere‑
itstellen oder aktualisieren, werden anonymisierte Informationen über den Installationsvorgang

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 52

https://www.citrix.com/support/product-lifecycle/receiver.html
https://www.citrix.com/support/product-lifecycle/receiver.html
https://www.citrix.com/content/citrix/en_us/downloads/workspace-app.rss


XenApp and XenDesktop 7.15 LTSR

gesammelt und auf der Maschine gespeichert, auf der Sie die Komponente installieren oder aktu‑
alisieren. Mithilfe dieser Daten verbessert Citrix das Kundenerlebnis bei der Installation. Weitere
Informationen finden Sie unter Analysedaten zu Installationen und Upgrades.

XenApp 6.5‑Migration

Der XenApp6.5‑Migrationsprozess ermöglicht eine effizienteund schnelleMigration voneiner XenApp
6.5‑Farm auf eine Site mit XenApp 7.15 CU6. Dies ist nützlich bei Bereitstellungen mit vielen Anwen‑
dungen und Citrix Gruppenrichtlinien, da das Fehlerrisiko beim manuellen Verschieben von Anwen‑
dungen und Citrix Gruppenrichtlinien in die neue XenApp‑Site verringert wird.

Nach der Installation der Kernkomponenten von XenApp 7.15 LTSR CU6 und dem Erstellen einer Site
wird der Migrationsprozess in der folgenden Reihenfolge ausgeführt:

• Führen Sie das XenApp 7.15 CU6‑Installationsprogramm auf jedem XenApp 6.5‑Worker aus.
Damit wird dieser automatisch auf einen neuen Virtual Delivery Agent für Serverbetriebssys‑
teme zur Verwendung in der neuen Site aktualisiert.

• Führen Sie PowerShell‑Export‑Cmdlets auf einem XenApp 6.5‑Controller aus, um die Anwen‑
dung und Citrix Richtlinieneinstellungen in XML‑Dateien zu exportieren.

• Bearbeiten Sie ggf. die XML‑Dateien, um genau zu bestimmen, welche Elemente Sie in die neue
Site importieren möchten. Durch Anpassen der Dateien können Sie Richtlinien‑ und Anwen‑
dungseinstellungen phasenweise (d. h. einige sofort, andere später) in die XenApp 7.15 LTSR
CU6‑Site importieren.

• Führen Sie PowerShell‑Import‑Cmdlets auf demneuen XenApp 7.15 CU6‑Controller aus, umdie
Einstellungen aus den XML‑Dateien in die neue XenApp‑Site zu importieren.

Konfigurieren Sie die neue Site nach Bedarf um und testen Sie sie.

Weitere Informationen finden Sie unter Migrieren von XenApp 6.x

Behobene Probleme

August 18, 2021

Citrix Director

• Wenn Sie sich nach dem Neustart der Internetinformationsdienste (IIS) das erste Mal bei
Citrix Director anmelden, wird auf der Seite Trends möglicherweise folgende Fehlermeldung
angezeigt:
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Keine Details verfügbar.

[CVADHELP‑12426]

• Das Senden einer Nachricht an mehrere Benutzer kann fehlschlagen und die folgende Fehler‑
meldung wird angezeigt:

Nachricht kann nicht gesendet werden. Unerwarteter Serverfehler. Weitere Informatio‑
nen finden Sie in den Serverereignisprotokollen von Director.

[CVADHELP‑12601]

• Wenn Citrix Director versucht, eine E‑Mail‑Konfiguration mit einem SMTP‑Server einzurichten,
wird möglicherweise folgende Fehlermeldung angezeigt:

Ungültiger E‑Mail‑Server

[CVADHELP‑14449]

• Wenn Sie versuchen, einen E‑Mail‑Server auf einemeigenständigen Servermit Citrix Director zu
konfigurieren, wird möglicherweise folgende Fehlermeldung angezeigt:

Ungültiger E‑Mail‑Server.

Das Problem tritt auf, wenn Sie den E‑Mail‑Server für Warnungen und Benachrichtigungen kon‑
figurieren. [CVADHELP‑14648]

Citrix Richtlinie

• Server werden möglicherweise getrennt und reagieren erst wieder, wenn Sie die Gruppen‑
richtlinienengine (CseEngine.exe) neu starten. [CVADHELP‑12987]

Citrix Studio

• Das Starten einer App‑V‑Anwendung kann fehlschlagen und die folgende Fehlermeldung wird
angezeigt:

Fehler beim Start

Das Problem tritt auf, wenn große App‑V‑Pakete unvollständig an VDAs gestreamt werden.
[CVADHELP‑12889]

• Wenn Sie Citrix Studio von Version 7.6 auf Version 7.15 aktualisieren, kann es länger dauern,
einige Assistenten (z. B. Maschinenkatalog und Bereitstellungsgruppe) zu öffnen. [CVADHELP‑
13267]

• Wenn Sie App‑V‑Pakete in Citrix Studio hinzufügen, zeigen einige Pakete u. U. nur Standardsym‑
bole (und keine benutzerdefinierten Symbole). [CVADHELP‑13338]
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• Beim Versuch, in Citrix Studio Geräte aus einer PVS‑Sammlung zu einem Katalog hinzuzufügen,
werdenmöglicherweise alle Zielgeräte aufgelistet, also auch Maschinen, die bereits im Katalog
vorhanden sind. [CVADHELP‑13403]

• BeimVersuch, für eine vorhandene App, die einer Anwendungsgruppe zugewiesen ist, den Pfad
zur ausführbaren Datei oder den Symbolspeicherort zu ändern, wird möglicherweise folgende
Fehlermeldung angezeigt:

Maschinen in der Bereitstellungsgruppe können nicht durchsucht werden. Möchten Sie
stattdessen die lokale Maschine durchsuchen?

[CVADHELP‑14199]

• Wenn Sie Studio als veröffentlichte App ausführen, hört es möglicherweise auf zu reagieren.
[CVADHELP‑14207]

Delivery Controller

• Der Versand von Nachrichten über Citrix Director an viele Benutzer kann fehlschlagen. Die fol‑
gende Fehlermeldung wird angezeigt:

Nachricht kann nicht gesendet werden. Die Datenquelle reagiert nicht oder hat einen
Fehler gemeldet.

Der Fix soll das Auftreten dieses Problemsminimieren.

[CVADHELP‑12066]

• BeimAnzeigenbenutzerdefinierter Berichte für Anwendungsinstanzen inCitrix Directorwerden
ineinigenFeldernu. U.NullwerteanstellederEndzeitenderAnwendungangezeigt. [CVADHELP‑
12733]

• Die Anwendungsauflistung kann auf dem SQL‑Server mit der Sitekonfigurationsdatenbank zu
einem starken Anstieg der CPU‑Last führen. [CVADHELP‑13043]

• Das Bereinigen von Ressourcenauslastungsdaten aus einer Tabelle in der Überwachungsdaten‑
bank kann zu einem Ausführungstimeout führen und fehlschlagen. [CVADHELP‑13075]

• Wenn das Wake‑On‑LAN‑Feature von Remote‑PC‑Zugriff für einen Maschinenkatalog
aktiviert ist, stellt der lokale Hostcache möglicherweise die Synchronisierung ein. Das
Problem tritt bei Verwendung von Microsoft System Center Configuration Manager als
Hostingverbindung auf. [CVADHELP‑13122]

• Eine virtuelle Maschine, auf der eine Benutzersitzung ausgeführt wird, kann unerwartet
heruntergefahren werden. Das Problem tritt auf, wenn das Feature zur automatischen
Wiederverbindung des Client eine in der Datenbank ausstehende Energieaktion Löschen nicht
auslöst. [CVADHELP‑13165]
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• NachdemEndeder Sommerzeit imJahr 2019 undKonfigurierendesNeustart‑Zeitplans trat nur
für die Bereitstellungsgruppe ein unerwarteter geplanter Neustart auf. [CVADHELP‑13486]

• Wenn Sie Administratoren anderer Domänen in Citrix Studio hinzufügen, wird möglicherweise
folgende Fehlermeldung in Studio angezeigt:

Fehler: ValidierendesSpeicherorts des zentralenKonfigurationsdienstes fehlgeschlagen.

Sie verfügen nicht über die nötigen Berechtigungen, um diese Site mit Studio zu verwal‑
ten, oder es ist ein Problemmit der delegierten Administration aufgetreten.

Das Problem tritt auf, wenn ein Domänencontroller in einer der Domänen nicht erreichbar ist.
[CVADHELP‑13651]

• Wenn Siemit udadmin einen Lizenzserverbericht generieren, zeigt der Berichtmöglicherweise
an, dass die Lizenzenmehrmals demselben Gerät ausgestellt sind. Das Problem tritt auf, wenn
verschiedene Geräte mit den richtigen Hardware‑IDs gegen doppelte Namen aktualisiert wer‑
den. Das Problem hat keinen Einfluss auf den Lizenzverbrauch, sondern nur auf den Bericht.
[CVADHELP‑13763]

• Daten im lokalen Hostcache (LHC) verschwinden möglicherweise nach dem Start des Down‑
loads. Die alten Dateien bleiben daher erhalten oder die LHC‑Dateien werden nicht am Spe‑
icherort angezeigt: C:\Windows\ServiceProfiles\NetworkService. [CVADHELP‑13980]

• Der Versuch, eine synchronisierte Konfiguration in die lokale Hostcachedatenbank zu im‑
portieren, kann wiederholt mit Fehler 505 fehlschlagen. [CVADHELP‑14237]

• Nach dem Upgrade von XenApp and XenDesktop 7.15 Cumulative Update 1 auf das Cumula‑
tive Update 3 kann der Versuch, den lokalen Hostcache (LHC) zu importieren, mit Fehler 505
fehlschlagen. [CVADHELP‑14429]

Verbundauthentifizierungsdienst

• Die GUI unterstützt keine Server mit mehreren Zertifizierungsstellen. [CVADHELP‑11919]

Linux Virtual Delivery Agent

Linux Virtual Delivery Agent 7.15 LTSR CU6 Dokumentation enthält spezifische Informationen zu den
Updates in diesem Release.

Profilverwaltung

• Versuche, ein Benutzerprofil unter Microsoft Windows 10 Version 2004 zu erstellen, schlagen
möglicherweise fehl. [CVADHELP‑14235]
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• Wenn Sie sich mit einem temporären Profil bei einer Sitzung anmelden, wird möglicherweise
unter C:\Users ein leerer Benutzerprofilordner erstellt. Die Profilverwaltung löscht das tem‑
poräre Profil bei der Abmeldung und hinterlässt den leeren Benutzerprofilordner. [CVADHELP‑
14297]

• Wenn die Richtlinie zur Umleitung des Ordners AppData(Roaming) aktiviert ist, verschwinden
einige Kacheln möglicherweise aus dem Startmenü. Das Problem tritt auf, wenn Sie sich an
einer Maschine mit Windows Server 2016 oder 2019 anmelden, auf der Citrix Virtual Apps and
Desktops 1912 oder früher ausgeführt wird. [CVADHELP‑14336]

• Wenn die Richtlinie Anmeldeausschlussprüfung aktiviert ist, synchronisiert die Profilverwal‑
tung Dateien unter einem ausgeschlossenen Ordner möglicherweise nicht. Stattdessen löscht
oder ignoriert die Profilverwaltung die Dateien bei der Anmeldung möglicherweise. Das Prob‑
lem tritt bei Dateien auf, die Pfaden mit Platzhaltern in der Liste der zu synchronisierenden
Dateien entsprechen. [CVADHELP‑14347]

Provisioning Services

Provisioning Services 7.15 LTSR CU6 enthält Informationen zu den Updates in diesem Release.

StoreFront

• Wenn das StoreFront Version 3.12 CU 3 mit der SAML‑Authentifizierung und einer komplexen
AD‑Architektur mit mehreren Domänen konfiguriert wird, kann der Verbundauthentifizierungs‑
dienst (FAS) eine Anwendung möglicherweise nicht starten. Die folgende Fehlermeldung wird
angezeigt:

App kann nicht gestartet werden.

Das Problem tritt auf, wenn der FAS für einen Store aktiviert ist.

[CVADHELP‑12865]

• Wenn Sie die StoreFront Verwaltungskonsole mit SAML‑Authentifizierung konfigurieren und
die IdP‑URL (für PingID) in das Adressfeld eingeben, werden diese Änderungenmöglicherweise
nicht gespeichert. Die folgende Fehlermeldung wird angezeigt:

Ein Fehler ist aufgetreten beim Speichern der Änderungen.

[CVADHELP‑13373]

• Die SAML‑Authentifizierung (Security AssertionMarkup Language) schlägtmöglicherweise fehl,
wenn Sie eine Anwendung eines Drittanbieters als Identitätsanbieter (IdP) verwenden.

Die folgende Fehlermeldung wird angezeigt:
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Im Zusammenhangmit dem zugeordneten Konto ist ein Fehler aufgetreten.

[CVADHELP‑13396]

• Ist einebenutzerdefinierteKonfigurationsdatei imStore‑Ordner, ersetzt siemöglicherweiseden
Inhalt der web.config‑Datei im Store‑Ordner. Das Problem tritt auf, wenn Sie StoreFront aktual‑
isieren. [CVADHELP‑13485]

• Dieser Fix behebt ein Sicherheitsrisiko in einer Hintergrundkomponente. [CVADHELP‑13602]

• Upgrades, die 2.6, 3.0.1, 3.5, 3.8 in ihremUpgradeverlauf auf 3.12 CU* undhöher enthalten, kön‑
nen fehlschlagen, wennder Citrix StoreFront Protocol Transition‑Dienst den StatusAngehalten
hat. [CVADHELP‑13626]

• Wenn Sie sich bei StoreFront anmelden, dauert das Enumerieren der Anwendungen
möglicherweise lange. Das Problem tritt auf, wenn Sie Ihren Benutzernamen im Format
domäne\benutzername eingeben und die Benutzerauthentifizierung an Delivery Controller
delegiert wird. [CVADHELP‑13891]

• In der StoreFront‑Konsole könnenVersuche, Domänennamenmit einemUnterstrich (_) zu einer
Liste vertrauenswürdiger Domänen hinzuzufügen, fehlschlagen. [CVADHELP‑14213]

• Dieser Fix behebt ein Sicherheitsrisiko in einer Hintergrundkomponente. Weitere Informatio‑
nen finden Sie im Knowledge Center‑Artikel CTX277455. [LCM‑7272]

• Wenn Sie einen Delivery Controller installieren, wird StoreFront möglicherweise nicht automa‑
tisch auch installiert. Um es zu installieren, verwenden Sie die Citrix StoreFront‑Option im
Metainstallationsprogramm für Citrix Virtual Apps and Desktops. [LCM‑7335]

Universeller Druckserver

Client

• Aufgrund einer Zugriffsverletzung wird der universelle Druckserver (UPServer.exe) möglicher‑
weise unerwartet beendet. [CVADHELP‑10627]

• BeimDruckspooler‑Dienst (spoolsv.exe) kanneinDeadlockauftreten. Dokumentekönnendann
nicht gedruckt und Microsoft Office‑Anwendungen werden nicht gestartet. [CVADHELP‑13315]

• Beim Start einer Anwendung wird der Citrix Druckmanagerdienst (CpSvc.exe) möglicherweise
unerwartet beendet. [CVADHELP‑13945]

• Der Druckspoolerdienst wird möglicherweise unerwartet beendet. [CVADHELP‑13954]
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Server

• Aufgrund einer Zugriffsverletzung wird der universelle Druckserver (UPServer.exe) möglicher‑
weise unerwartet beendet. [CVADHELP‑10627]

• Der universelle Druckserver (UPServer.exe) wird möglicherweise unerwartet beendet. Das
Problem tritt aufgrund des fehlerhaften Moduls prntvpt.dll auf. [CVADHELP‑12651]

VDA für Desktopbetriebssystem

Tastatur

• Wenn das Citrix‑Feature für den generischen Client‑IME (Eingabemethoden‑Editor) aktiviert ist,
kann eine Anwendung unerwartet beendet werden, wenn Sie mit dem chinesischen Client‑IME
Sonderzeichen und Zahlen in der Anwendung eingeben. Das Problem tritt in Desktop‑ und App‑
Sitzungen auf, die unter Microsoft Windows 10 Version 1809 und Windows Server 2019 ausge‑
führt werden. [CVADHELP‑13961]

Installieren, Deinstallieren und Aktualisieren

• BeimUpgrade eines VDAswirdder RegistrierungsschlüsselMaxVideoMemoryBytesmöglicher‑
weise auf den Standardwert zurückgesetzt. [CVADHELP‑13629]

• Wenn Sie einen VDA aktualisieren, können Sie die Funktion Leistung optimieren auf der Seite
Features nicht deaktivieren. Außerdem können Sie keine anderen Features auf dieser Seite
aktivieren. [CVADHELP‑14560]

Drucken

• Nach dem Upgrade eines VDAs auf Version 7.15 ‑ Kumulatives Update 4 wird der Citrix Druck‑
managerdienst (CpSvc.exe) möglicherweise unerwartet beendet. [CVADHELP‑12888]

• Beim Start einer Anwendung wird der Citrix Druckmanagerdienst (CpSvc.exe) möglicherweise
unerwartet beendet. [CVADHELP‑13945]

Sitzung/Verbindung

• Wenn Sie eine dedizierte Desktopsitzung starten, tritt möglicherweise ein Anmeldefehler auf,
und der Abmeldeprozess kann hängen bleiben. In Citrix Studio wird die Sitzung als verbunden
angezeigt, Sie können sich jedoch erst abmelden, wenn Sie die Maschine manuell neu starten.
[CVADHELP‑10931]
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• Wenn Windows Media Player in der Playlist von einem Titel zum nächsten wechselt, fehlt zu
Beginn des nächsten Titels möglicherweise die Audiowiedergabe. Das Problem tritt auf, wenn
die Windows Media‑Umleitung aktiviert ist. [CVADHELP‑11639]

• Werden Audiogeräte einer Benutzersitzung hinzugefügt, ist mit Ausnahme von Skype for
Business keine Tonausgabe von diesen Geräten zu hören. Die folgende Fehlermeldung wird
angezeigt:

Error ‑ nomore device slots available ‑ failed to add the device.

Das Problem tritt auf, wennmehr als achtWiedergabe‑ oder Aufzeichnungsgeräte an einen End‑
punkt angeschlossen sind. [CVADHELP‑12760]

• Sitzungsroaming funktioniert auf einem VDA möglicherweise nicht. Das Problem tritt bei Dell
Wyse‑Thin Clients auf. [CVADHELP‑13003]

• Beim erneuten Verbinden mit einer aktiven Sitzung auf einer anderen Maschine fehlen
möglicherweise umgeleitete Drucker und Clientlaufwerke. Das Problem tritt auf, wenn Sie von
einer Maschine zur nächsten wechseln, ohne die aktive Benutzersitzung zu sperren oder zu
trennen. [CVADHELP‑13035]

• Wenn Sie auf die Schaltfläche Abbrechen klicken, wenn eine Anwendung Video mit einer Web‑
cam aufzeichnet, hört die Anwendung möglicherweise auf zu reagieren. Das Problem tritt auf‑
grund des fehlerhaften Moduls MFDeviceSource.dll auf. [CVADHELP‑13062]

• Das Lesen von Daten von einem Clientlaufwerk kann länger dauern, nachdem Sie auf einem
VDA den Wert für folgenden Registrierungsschlüssel in 1 ändern:

Um sie zu aktivieren, fügen Sie den folgenden Registrierungsschlüssel hinzu:

HKEY_LOCAL_MACHINE\ SYSTEM\ CurrentControlSet\ Control\ Terminal Server\ Wds\ icawd

Name: PacketIntegrityChecks

Typ: DWORD

Wert: 1

[CVADHELP‑13063]

• Bei Aufzeichnen einer Sitzung in der Citrix Workspace‑App für Windows werden Bewegungen
des Mauszeigers möglicherweise nicht aufgezeichnet. Das Problem tritt mit VDA‑Version
7.15.400 auf. [CVADHELP‑13300]

• Das Starten einer Sitzung auf einem VDA kann fehlschlagen, wenn Sie den Schwachstellenscan‑
ner einiger Drittanbieter verwenden. [CVADHELP‑13306]

• Ein VDA reagiert nach dem Neustart möglicherweise nicht mehr. Das Problem tritt auf, wenn
durch Sicherheitssoftwarewie Symantec SEP ein Sicherheitsscan erzwungenwird. [CVADHELP‑
13832]
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• Teile eines Anwendungsfensters können transparent werden, was dazu führt, dass die Anwen‑
dung im Hintergrund statt im Vordergrund ausgeführt wird. Das Problem tritt im Seamless‑
modus auf. [CVADHELP‑13903]

• In einer Umgebung mit mehreren Bildschirmen werden Anwendungen möglicherweise nicht
konsistent auf demselben Bildschirm angezeigt. Das Problem tritt auf, wenn Sie zu einer neuen
Arbeitsstation wechseln. [CVADHELP‑13657]

Smartcards

• Nach demKonfigurieren der Smartcard‑Authentifizierung inWindows 10 kann die Passthrough‑
Authentifizierung mit Smartcards fehlschlagen, wenn Sie einen Desktop in einer Benutzer‑
sitzung starten. Das Problem tritt auf, wenn Sie einen Desktop von einem Thin Client starten.
[CVADHELP‑11757]

Systemausnahmen

• Bei der USB‑Umleitung kann auf VDAs eine schwerwiegende Ausnahme mit Bluescreen und
Bugcheckcode SYSTEM_THREAD_EXCEPTION_NOT_HANDLED (7e) auftreten. Außerdem
wird möglicherweise die globale Sperre für USB‑Umleitungen nicht aufgehoben, wodurch
andere Umleitungen blockiert werden. [CVADHELP‑9237]

• Auf VDAskannesbei ctxdvcs.sys zueiner schwerwiegendenAusnahmemitBluescreenkommen.
[CVADHELP‑13000]

• Auf VDAs kann es in ctxdvcs.sys zu einer schwerwiegenden Ausnahme mit Bluescreen und
Bugcheckcode 0xc0000409 kommen. [CVADHELP‑13102]

• Eine Anwendung, die das Electron‑Framework verwendet, wird möglicherweise unerwartet
beendet und es wird folgende Fehlermeldung angezeigt:

{EXCEPTION} Illegal Instruction An attempt wasmade to execute an illegal instruction.

[CVADHELP‑13440]

Benutzeroberfläche

• Die Registerkarte “Geräte”fehlt möglicherweise im Fenster Citrix Workspace –Voreinstel‑
lungen (Desktop Viewer‑Symbolleiste > Einstellungen). Das Problem tritt bei einem
VDI‑Desktop auf, der unter Microsoft Windows Server über einen Server VDI‑Switch ausgeführt
wird. [CVADHELP‑14158]
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VDA für Serverbetriebssystem

Tastatur

• Wenn das Citrix‑Feature für den generischen Client‑IME (Eingabemethoden‑Editor) aktiviert ist,
kann eine Anwendung unerwartet beendet werden, wenn Sie mit dem chinesischen Client‑IME
Sonderzeichen und Zahlen in der Anwendung eingeben. Das Problem tritt in Desktop‑ und App‑
Sitzungen auf, die unter Microsoft Windows 10 Version 1809 und Windows Server 2019 ausge‑
führt werden. [CVADHELP‑13961]

Drucken

• Nach dem Upgrade eines VDAs auf Version 7.15 ‑ Kumulatives Update 4 wird der Citrix Druck‑
managerdienst (CpSvc.exe) möglicherweise unerwartet beendet. [CVADHELP‑12888]

• Das Verwenden eines anderen Ausgabefachs beim Drucken von Dokumenten kann fehlschla‑
gen. Es wird das Standardausgabefach verwendet, selbst wenn Sie im Dialogfeld “Drucken”ein
anderes Fach auswählen. [CVADHELP‑13492]

• Beim Start einer Anwendung wird der Citrix Druckmanagerdienst (CpSvc.exe) möglicherweise
unerwartet beendet. [CVADHELP‑13945]

Sitzung/Verbindung

• Wenn Windows Media Player in der Playlist von einem Titel zum nächsten wechselt, fehlt zu
Beginn des nächsten Titels möglicherweise die Audiowiedergabe. Das Problem tritt auf, wenn
die Windows Media‑Umleitung aktiviert ist. [CVADHELP‑11639]

• Wenn Sie eine veröffentlichte Anwendung auf einem VDA für Serverbetriebssysteme starten,
wird der Registrierungsschlüssel “Windows RunOnce”möglicherweise nicht ausgeführt.
[CVADHELP‑11991]

• Ein Delivery Controller zeigtmöglicherweise ungültige Sitzungsinformationen an. Das Problem
tritt auf, wenn von einem VDA an den Delivery Controller gesendete Sitzungsinformationen die
IP‑Adresse 127.0.0.1 enthalten. [CVADHELP‑12767]

• Versuche, eine Anwendung zu starten, schlagen möglicherweise fehl. Der Task‑Manager en‑
thält keine Sitzungsdetails und in Citrix Studio wird folgender Anwendungsstatus angezeigt:
Anwendungwird nicht ausgeführt. Wenn das Problem auftritt, wird der VDAmöglicherweise
erneut registriert und die folgende Fehlermeldung wird angezeigt:

Ereignis‑ID 1048: WCF‑Fehler oder Ablehnung durch Broker

[CVADHELP‑12856]
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• BeimHervorhebenvonText in einer BenutzersitzungkönnenLeistungsproblemeauftreten. Das
Problem tritt inMicrosoftOutlook Version 2016 auf, das auf einemveröffentlichtenDesktop aus‑
geführt wird.

Um sie zu aktivieren, fügen Sie den folgenden Registrierungsschlüssel hinzu:

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Graphics\

Name: CursorShapeChangeMinInterval

Typ: DWORD

Wert: 10 bis 100. Empfohlener Wert: 50 Der Standardwert ist 0 (= deaktiviert).

[CVADHELP‑12886]

• Wenn Sie auf die Schaltfläche Abbrechen klicken, wenn eine Anwendung Video mit einer Web‑
cam aufzeichnet, hört die Anwendung möglicherweise auf zu reagieren. Das Problem tritt auf‑
grund des fehlerhaften Moduls MFDeviceSource.dll auf. [CVADHELP‑13062]

• Das Lesen von Daten von einem Clientlaufwerk kann länger dauern, nachdem Sie auf einem
VDA den Wert für folgenden Registrierungsschlüssel in 1 ändern:

Um sie zu aktivieren, fügen Sie den folgenden Registrierungsschlüssel hinzu:

HKEY_LOCAL_MACHINE\ SYSTEM\ CurrentControlSet\ Control\ Terminal Server\ Wds\ icawd

Name: PacketIntegrityChecks

Typ: DWORD

Wert: 1

[CVADHELP‑13063]

• Bei Aufzeichnen einer Sitzung in der Citrix Workspace‑App für Windows werden Bewegungen
des Mauszeigers möglicherweise nicht aufgezeichnet. Das Problem tritt mit VDA‑Version
7.15.400 auf. [CVADHELP‑13300]

• Die Abmeldung von einer Sitzungmit Citrix Studio und Citrix Director kann fehlschlagen, wenn
eine veröffentlichte Anwendung in der Sitzung gestartet wurde. [CVADHELP‑13307]

• In einer Umgebung mit mehreren Bildschirmen werden Anwendungen möglicherweise nicht
konsistent auf demselben Bildschirm angezeigt. Das Problem tritt auf, wenn Sie zu einer neuen
Arbeitsstation wechseln. [CVADHELP‑13657]

• Ein VDA reagiert nach dem Neustart möglicherweise nicht mehr. Das Problem tritt auf, wenn
durch Sicherheitssoftwarewie Symantec SEP ein Sicherheitsscan erzwungenwird. [CVADHELP‑
13832]

• Teile eines Anwendungsfensters können transparent werden, was dazu führt, dass die Anwen‑
dung im Hintergrund statt im Vordergrund ausgeführt wird. Das Problem tritt im Seamless‑
modus auf. [CVADHELP‑13903]
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• Nach einer Netzwerkunterbrechung funktioniert die COM‑Port‑Umleitung u. U. nicht, nachdem
die Verbindung zueiner Sitzungdurchdie automatischeClient‑Wiederverbindung (ACR)wieder‑
hergestellt wurde. [CVADHELP‑13926]

• Nachdem ein VDA aufgrund einer hohen Speicherauslastung Volllast meldet, bleibt der Lastin‑
dexwert möglicherweise bei 10.000, selbst wenn die Speicherauslastung auf einen niedrigen
Wert abfällt. [CVADHELP‑14563]

• Wenn Sie eine Seamlesssitzung sperren, kann das Anmeldefenster, unabhängig von der Größe
des Sitzungsfensters, den gesamten Bildschirm abdecken. Es besteht dann kein Zugang zum
Desktop und anderen Anwendungen des Endpunkts. [CVADHELP‑14589]

Smartcards

• Die Passthrough‑Authentifizierung mit Smartcards schlägt möglicherweise zeitweise fehl. Das
Problem tritt auf, wenn Sie eine HDX‑Sitzung unter Windows Server 2016 starten. [CVADHELP‑
13054]

Systemausnahmen

• Bei der USB‑Umleitung kann auf VDAs eine schwerwiegende Ausnahme mit Bluescreen und
Bugcheckcode SYSTEM_THREAD_EXCEPTION_NOT_HANDLED (7e) auftreten. Außerdem
wird möglicherweise die globale Sperre für USB‑Umleitungen nicht aufgehoben, wodurch
andere Umleitungen blockiert werden. [CVADHELP‑9237]

• Auf VDAskannesbei ctxdvcs.sys zueiner schwerwiegendenAusnahmemitBluescreenkommen.
[CVADHELP‑13000]

• Auf VDAs kann es in ctxdvcs.sys zu einer schwerwiegenden Ausnahme mit Bluescreen und
Bugcheckcode 0xc0000409 kommen. [CVADHELP‑13102]

• Auf Servern kann es zu einer schwerwiegenden Ausnahme bei icardd.dll mit einem Bluescreen
undmit Bugcheckcode 0x0000003B kommen. [CVADHELP‑13330]

• Eine Anwendung, die das Electron‑Framework verwendet, wird möglicherweise unerwartet
beendet und es wird folgende Fehlermeldung angezeigt:

{EXCEPTION} Illegal Instruction An attempt wasmade to execute an illegal instruction.

[CVADHELP‑13440]

• In dem Service Host‑Prozess (svchost.exe) oder in wfshell.exe kann eine Zugriffsverletzung
auftreten, worauf der Prozess unerwartet beendet wird. Das Problem tritt aufgrund des
fehlerhaften Moduls icaendpoint.dll auf. [CVADHELP‑14276]
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• Auf VDAs kann es in picadm.sys zu einer schwerwiegenden Ausnahme mit Bluescreen und
Bugcheckcode 0x22 kommen. [CVADHELP‑14332]

• Auf einemGerätmitmehr als neun Bildschirmen kann der Start einer Benutzersitzungmit einer
schwerwiegenden Ausnahme, Bluescreen und Bugcheckcode 0x3B fehlschlagen. [CVADHELP‑
14775]

Virtual Desktop‑Komponenten –Sonstiges

• Wenn Sie eine App‑V‑Anwendung von einem VDA starten, der viele App‑V‑Anwendungen hostet,
wird die Registrierung des VDAs möglicherweise aufgehoben. Das Problem tritt auf, wenn die
Verarbeitung zugeordneter Richtliniendateien zu lange dauert. [CVADHELP‑12592]

Kumulatives Update 5 (CU5)

September 16, 2021

Releasedatum: 22. Oktober 2019

Info zu diesem Release

Das kumulative Update 5 (CU5) für XenApp und XenDesktop 7.15 LTSR behebt über 120 seit 7.15 LTSR
CU4 gemeldete Probleme.

7.15 LTSR (Allgemeine Informationen)

Seit XenApp und XenDesktop 7.15 LTSR CU4 behobene Probleme

Bekannte Probleme in diesem Release

Veraltete und entfernte Produkte und Features

Berechtigungsdaten des Citrix‑Produkts für Subscription Advantage

Downloads

Download von 7.15 LTSR CU5
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Neue Bereitstellungen

Wie stelle ich das CU5 von Grund auf bereit?

Mit dem CU5‑Metainstaller können Sie eine neue XenApp und XenDesktop‑Umgebung basierend
auf dem CU5 einrichten. Bevor Sie das tun, empfehlen wir Ihnen, sich mit dem Produkt vertraut zu
machen:

Bevor Sie mit der Planung der Bereitstellung beginnen, lesen Sie die Dokumentation zu XenApp und
XenDesktop 7.15 LTSR (Erstrelease) und besonders die Abschnitte Technische Übersicht, Installation
und Konfiguration und Sicherheit. Stellen Sie sicher, dass die Systemanforderungen für alle Kompo‑
nenten erfüllt sind.

Vorhandene Bereitstellungen

Wie funktioniert das Aktualisieren

Das CU5 umfasst Updates für Basiskomponenten von 7.15 LTSR. Nicht vergessen: Citrix empfiehlt,
alle LTSR‑Komponenten in Ihrer Bereitstellung auf CU5 zu aktualisieren. Beispiel: Wenn Provisioning
Services zur LTSR‑Bereitstellung gehört, aktualisierenSie die Provisioning Services‑Komponenten auf
die CU5‑Version. Wenn Provisioning Services nicht zu Ihrer Bereitstellung gehört, brauchen Sie es
nicht zu installieren oder zu aktualisieren.

Basiskomponenten von XenApp und XenDesktop 7.15 LTSR CU5

7.15 LTSR‑Basiskomponente Version Hinweise

VDA für Desktopbetriebssystem 7.15.5000

VDA für Serverbetriebssystem 7.15.5000

Citrix Studio 7.15.5000

Citrix Director 7.15.5000

Delivery Controller 7.15.5000

Verbundauthentifizierungsdienst 7.15.5000

Gruppenrichtlinienverwaltung 3.1.5000

Linux VDA 7.15.5000 Informationen zu den
unterstützten Plattformen
finden Sie in der Linux
VDA‑Dokumentation.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 66

https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/whats-new/7-15-ltsr-initial-release.html
https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/whats-new/7-15-ltsr-initial-release.html
https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/technical-overview.html
https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/install-configure.html
https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/install-configure.html
https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/secure.html
https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/system-requirements.html
https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/whats-new/7-15-ltsr-initial-release-.html
https://docs.citrix.com/de-de/linux-virtual-delivery-agent/current-release.html
https://docs.citrix.com/de-de/linux-virtual-delivery-agent/current-release.html


XenApp and XenDesktop 7.15 LTSR

7.15 LTSR‑Basiskomponente Version Hinweise

Profilverwaltung 7.15.5000

Provisioning Services 7.15.21

Sitzungsaufzeichnung 7.15.5000 Nur Premium Edition

StoreFront 3.12.5000

Universeller Druckserver 7.15.5000

XenApp und XenDesktop 7.15 LTSR CU5‑kompatible Komponenten

Die folgenden Komponenten sind in der angegebenen Version kompatibel mit LTSR‑Umgebungen.
Für sie können die LTSR‑Vorteile (erweiterter Lebenszyklus und kumulative Updates mit Fixes) nicht
beansprucht werden. Citrix fordert Sie u. U. auf, ein Upgrade auf eine neuere Version der folgenden
Komponenten in Ihrer 7.15 LTSR‑Umgebung durchzuführen.

Mit 7.15 LTSR CU5 kompatible Komponenten
und Plattformen Version

App Layering 1903

*Browserinhaltsumleitung 15.15

Citrix SCOMManagement Pack for License Server 1.2

Citrix SCOMManagement Pack für Provisioning
Services

1.19

Citrix SCOMManagement Pack für StoreFront 1.13

Citrix SCOMManagement Pack für XenApp und
XenDesktop

3.14

HDX RealTime Optimization Pack 2.4.3000

Lizenzserver 11.16.3.0 Build 28000

Self‑Service‑Kennwortzurücksetzung 1.1.10.0

Workspace Environment Management 1906.0.1.1

*Browserinhaltsumleitung

Mit diesem Feature wird der Inhalt eines Webbrowsers an ein Clientgerät umgeleitet und ein
entsprechender Browser erstellt, der in die Citrix Workspace‑App eingebettet ist. Durch das Feature
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werden Netzwerklast, Seitenverarbeitung und Grafikwiedergabe an den Endpunkt abgeladen. Dies
verbessert die Benutzererfahrung beim Anzeigen komplexer Webseiten, insbesondere solcher mit
HTML5 oder WebRTC. Nur der Viewport (der für Benutzer sichtbare Bereich der Webseite) wird zum
Endpunkt umgeleitet.
Die Browserinhaltsumleitung leitet die Benutzeroberfläche (Adressleiste, Symbolleiste usw.) des
Browsers auf dem VDA nicht um. Weitere Informationen finden Sie unter Umleitung des Browserin‑
halts.

Kompatible Versionen der Citrix Workspace‑App

Alle derzeit unterstützten Versionen der Citrix Workspace‑App sind mit XenApp und XenDesktop 7.15
LTSR kompatibel. Informationen zum Lebenszyklus der Citrix Workspace‑App finden Sie unter Lifecy‑
cle Milestones for Citrix Workspace app & Citrix Receiver.

Wenn Sie den RSS‑Feed der Citrix Workspace‑App abonnieren, erhalten Sie eine Benachrichtigung,
wenn eine neue Version der Citrix Workspace‑App zur Verfügung steht.

XenApp und XenDesktop 7.15 LTSR –wichtige Ausschlüsse

Fürdie folgendenFeatures, KomponentenundPlattformenkönnendie7.15‑LTSR‑Lebenszyklusmeilensteine
und Vorteile nicht in Anspruch genommen werden. Insbesondere sind kumulative Updates und
die mit dem erweiterten Lebenszyklus verbundenen Vorteile ausgeschlossen. Updates für aus‑
geschlossene Features und Komponenten sind durch regelmäßige aktuelle Releases verfügbar.

Ausgeschlossene Features

Framehawk

StoreFront/Citrix Online‑Integration

Ausgeschlossene Komponenten

Personal vDisk: für Windows 10‑Maschinen ausgeschlossen; Windows 7‑Maschinen: begrenzte
LTSR‑Unterstützung bis zum 14. Januar 2020 (CU‑Anforderungen gelten)
AppDisks
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AusgeschlosseneWindows Plattformen *

Windows 2008 32 Bit (für den universellen Druckserver)

*Citrix behält sich das Recht vor, die Plattformunterstützung basierend auf den Lebenszyklusmeilen‑
steinen von Drittanbietern zu aktualisieren.

Analysedaten zu Installationen und Upgrades

Wenn Sie mit dem Produktinstallationsprogramm XenApp‑ oder XenDesktop‑Komponenten bere‑
itstellen oder aktualisieren, werden anonymisierte Informationen über den Installationsvorgang
gesammelt und auf der Maschine gespeichert, auf der Sie die Komponente installieren oder aktu‑
alisieren. Mithilfe dieser Daten verbessert Citrix das Kundenerlebnis bei der Installation. Weitere
Informationen finden Sie unter Analysedaten zu Installationen und Upgrades.

XenApp 6.5‑Migration

Der XenApp6.5‑Migrationsprozess ermöglicht eine effizienteund schnelleMigration voneiner XenApp
6.5‑Farm auf eine Site mit XenApp 7.15 CU5. Dies ist nützlich bei Bereitstellungen mit vielen Anwen‑
dungen und Citrix Gruppenrichtlinien, da das Fehlerrisiko beim manuellen Verschieben von Anwen‑
dungen und Citrix Gruppenrichtlinien in die neue XenApp‑Site verringert wird.

Nach der Installation der XenApp 7.15 LTSR CU5‑Kernkomponenten und dem Erstellen einer Site wird
der Migrationsprozess in der folgenden Reihenfolge ausgeführt:

• Führen Sie das XenApp 7.15 CU5‑Installationsprogramm auf jedem XenApp 6.5‑Worker aus.
Damit wird dieser automatisch auf einen neuen Virtual Delivery Agent für Serverbetriebssys‑
teme zur Verwendung in der neuen Site aktualisiert.

• Führen Sie PowerShell‑Export‑Cmdlets auf einem XenApp 6.5‑Controller aus, um die Anwen‑
dung und Citrix Richtlinieneinstellungen in XML‑Dateien zu exportieren.

• Bearbeiten Sie ggf. die XML‑Dateien, um genau zu bestimmen, welche Elemente Sie in die neue
Site importieren möchten. Durch Anpassen der Dateien können Sie Richtlinien‑ und Anwen‑
dungseinstellungen phasenweise (d. h. einige sofort, andere später) in die XenApp 7.15 LTSR
CU5‑Site importieren.

• Führen Sie PowerShell‑Import‑Cmdlets auf demneuen XenApp 7.15 CU5‑Controller aus, umdie
Einstellungen aus den XML‑Dateien in die neue XenApp‑Site zu importieren.

Konfigurieren Sie die neue Site nach Bedarf um und testen Sie sie.

Weitere Informationen finden Sie unter Migrieren von XenApp 6.x
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Behobene Probleme

August 18, 2021

Citrix Director

• In einer Active Directory‑Gesamtstruktur gibt es zwei Domänen: eine übergeordnete und
eine untergeordnete. Der Benutzer wird einer domänenlokalen Gruppe in der untergeord‑
neten Domäne hinzugefügt, die automatisch zur XenDesktop‑Bereitstellungsgruppe gehört.
Wenn sich der Administrator der übergeordneten Domäne bei Director anmeldet, zeigt das
Dashboard eine Liste der Sitzungen an. Wenn der Administrator versucht, die Sitzungsdetails
anzuzeigen, wird die folgende Fehlermeldung angezeigt:

Dieser Benutzer hat keine ausgeführten Sitzungen oder zugewiesene Desktops.

Der Fehler tritt für den Administrator der untergeordneten Domäne nicht auf. [LD0178]

• Wenn Sie auf der Citrix Director‑Konsole Nachrichten an mehrere Benutzer senden, die nach
veröffentlichtemNamen fürAnwendungsinstanzengefiltert sind,wirdmöglicherweise folgende
Fehlermeldung angezeigt:

Nachricht kann nicht gesendet werden. Unerwarteter Serverfehler. Weitere Informatio‑
nen finden Sie in den Serverereignisprotokollen von Director. [LD1257]

• Citrix Director zeigt möglicherweise keine Personalisierungsdaten im Abschnitt “Benutzer‑
daten”an und es wird folgende Fehlermeldung angezeigt:

Unerwarteter Serverfehler. [LD1353]

• Wenn Sie in einer Umgebung mit mehreren Sitzungen Filter > Sitzungen > Alle aufrufen und
sich von einer Sitzung abmelden, wird die Sitzung abgemeldet. Wenn Sie eine weitere Sitzung
mit demselben Benutzernamen auswählen und eine Abmeldung versuchen, wird folgende
Fehlermeldung angezeigt:

Die Datenquelle reagiert nicht oder hat einen Fehler gemeldet. Weitere Informationen
finden Sie in den Ereignisprotokollen des Director‑Servers. [LD1441]

• Citrix Director zeigtmöglicherweise nurwenigeTabelleneinträge gefolgt voneinem leerenBere‑
ich an. Sie können die verbleibenden Datensätze erst sehen, wenn Sie die Tabelle nach unten
scrollen. [LD1706]
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Citrix Studio

• Bei Auswahl von Erweitert für XenApp Edition können Sie möglicherweise keine neue
Hostverbindung für Amazon Web Services (AWS) erstellen. [LD1988]

• Das Löschen virtueller Maschinen aus einem Katalog kann mit der Ausnahme Sys‑
tem.ArgumentNullException Value cannot be Null fehlschlagen. [LD2014]

• Die App‑V Pakete, die für VDAs bereitgestellt werden, werden möglicherweise fälschlicher‑
weise von den VDAs entfernt. Dieser Fix schreibt einen Registrierungsschlüssel unter
HKEY_LOCAL_MACHINE\Software\Citrix\AppV\Features. Der Schlüssel steuert, ob die Bereini‑
gung aktiviert oder deaktiviert werden soll. Standardmäßig ist die Bereinigung deaktiviert.
[LD2025]

Um sie zu aktivieren, fügen Sie den folgenden Registrierungsschlüssel hinzu:

HKEY_LOCAL_MACHINE\Software\Citrix\AppV\Features

Name: RedundantPackageCleanup

Typ: REG_SZ

Daten: True

• Das Hinzufügen von Maschinen über Citrix Studio zu einem Maschinenkatalog kann mit einer
Ausnahme (Fehler‑ID: XDDS:081419B3) fehlschlagen. Das Problem tritt auf, wenn eine Mas‑
chine aus einer Provisioning Services‑Gerätesammlung hinzugefügt wird, die ein odermehrere
Zielgeräte mit einem ein domainObjectSID‑NULL‑Attribut in der dbo.device‑Tabelle der
Provisioning Services‑Datenbank enthält. [LD2029]

Konfigurationsprotokollierungsdienst

• Der Sitekonfigurationstestbericht generiert möglicherweise einen Fehler beim Auflösen
der Benutzer‑Sicherheits‑IDs (SIDs). Das Problem tritt auf, wenn überprüft wird, ob die
Konfigurationsprotokollierungs‑SID‑Identitäten aus Active Directory aufgelöst werden können.
[LD1569]

Controller

• Das Löschen eines Basisdatenträgerimages mit Machine Creation Services (MCS) schlägt
möglicherweise fehl. [LD2143]

• Dieser Fix behebt ein Speicherverlustproblem, das beim Citrix Dienst für hohe Verfügbarkeit
auftritt, wenn Sie einen VDA neu starten. [LD1121]
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• Bei Verwendung von Amazon Web Services (AWS) kann es beim Maschinenneustart zu einer
Verzögerung vonmehreren Minuten kommen. [LD1220]

• Die CPU‑AuslastungderÜberwachungsdatenbankkannauf demSQLServer‑Rechner sehr hoch
sein. Das Problem beeinträchtigt die Gesamtleistung. [LD1478]

• Eine manuell über Citrix Studio ausgeführte Energieaktion bzw. geplante Energieaktionen kön‑
nen fehlschlagen, wenn Amazon Web Services (AWS) verwendet wird. Das Problem tritt auf,
wenn Sie virtuellen Maschinen zurücksetzen, während diese eingeschaltet sind. [LD1548]

• Das Anhalten des Citrix Broker‑Diensts kann fehlschlagen. [LD1753]

• Dieser Fix behebt ein Problem in einer Hintergrundkomponente. [LD1808]

• Wenn Sie den Citrix Scout‑Bericht ausführen, wird der Citrix Analytics‑Dienst möglicherweise
unerwartet beendet und folgende Fehlermeldung wird angezeigt:

Der Citrix Analytics‑Dienst wird nicht mehr ausgeführt. [LD1860]

• Eine Katalogaktualisierung kann fehlschlagen, ohne dass eine Fehlermeldung oder ein
Fortschrittsbalken angezeigt wird. [LD1980]

• Bei Auswahl von Erweitert für XenApp Edition können Sie möglicherweise keine neue
Hostverbindung für Amazon Web Services (AWS) erstellen. [LD1988]

• Das Löschen virtueller Maschinen aus einem Katalog kann mit der Ausnahme Sys‑
tem.ArgumentNullException Value cannot be Null fehlschlagen. [LD2014]

• Wenn Sie Citrix Director > Trends > Kapazitätsverwaltung > Server‑OS‑Nutzung aufrufen,
wird unterMax. gleichzeitiger Desktopinstanzen auf Server‑OSmöglicherweise eine höhere
Sitzungsanzahl angezeigt als tatsächlich korrekt wäre. Das Problem tritt auf, wenn die Berech‑
nungMax. gleichzeitiger Desktopinstanzen auf Server‑OS einzelne Sitzungen aufgrund von
Wiederverbindungenmehrfach zählt. [LD2122]

• Wenn Sie versuchen, einen Maschinenkatalog mit Maschinenerstellungsdienste in einer
VMware Umgebung zu erstellen, schlägt die Katalogerstellung mit der folgenden Fehlermel‑
dung fehl:

FailedToCreateImagePreparationVm [LD2158]

• Der Versuch, einenMCS‑Maschinenkatalog in Microsoft Azure zu erstellen oder zu aktualisieren,
kannmit der folgenden Fehlermeldung fehlschlagen:

Fehler, Ausnahme vom Typ: “System.OutOfMemoryExceotion” [LD2160]

Linux VDA

Linux Virtual Delivery Agent 7.15 LTSR CU5 Dokumentation enthält spezifische Informationen zu den
Updates in diesem Release.
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Profilverwaltung

• Mit der Citrix Profilverwaltung funktioniert der Bugfix von Microsoft zum Löschen der
Firewallregeln, die während der Benutzeranmeldung unter dem Registrierungsschlüssel
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy
erstellt wurden, möglicherweise nicht. Das Problem tritt auf, weil die Citrix Profilverwaltung
nicht die Standard‑API von Microsoft aufruft, um das lokale Profil zu löschen. Weitere Informa‑
tionen über den Fix finden Sie im Microsoft Knowledge Base‑Artikel KB4467684. [LD1074]

• Die Dateien, die Sie aus einer Sitzung löschen, werden möglicherweise nicht aus dem UPM‑
Speicher gelöscht. [LD1270]

• Bei denprotokolliertenAnmeldedauern inCitrixDirector unddenvondenVDAsbereitgestellten
Ereignisprotokollen können Diskrepanzen auftreten. [LD1679]

• Die Profilverwaltung bricht Kopiervorgänge in den Profilspeicher nicht ab, wenn ein
beschädigtes lokales Profil NTUSER.DAT nicht geladen werden konnte. Stattdessen wird die
beschädigte Registrierungsstruktur in den Profilspeicher kopiert und die NTUSER.DAT‑Datei
und deren Backup überschrieben. [LD1816]

• Ein Registrierungspfad, den Sie zur Ausschlussliste hinzufügen, wird möglicherweise dennoch
gespeichert. Das Problem tritt auf, wenn am Ende des Registrierungspfads ein umgekehrter
Schrägstrich (\) steht. [LD1862]

• Der Citrix Desktopdienst (BrokerAgent.exe) wird möglicherweise unerwartet beendet und die
folgende Ausnahme tritt auf, bis Sie den Citrix Profilverwaltungsdienst neu starten:

System_Management_Instrumentation_ni!WmiNative.WbemProvider.WmiNative.IWbemServices.CreateInstanceEnumAsync
[LD2223]

Provisioning Services

Provisioning Services 7.15 LTSR CU5 enthält Informationen zu den Updates in diesem Release.

StoreFront

• Wenn Sie versuchen, eine Verbindung mit einer zuvor getrennten Sitzung wiederherzustellen,
indem Sie auf das Symbol klicken, wird die Sitzung möglicherweise nicht wieder hergestellt.
Dieses Problem tritt auf, wennmehrereDesktopsmit identischenNamen für Endbenutzer veröf‑
fentlicht werden. [LD1367]

• Wenn Sie den einer Benutzerfarm‑Zuordnung zugewiesenen Controller bearbeiten und dann
versuchen, die Änderungen zu speichern, wird die Microsoft Management Console (MMC)
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möglicherweise unerwartet beendet. Das Problem tritt auf Servern mit Microsoft .NET
Framework 4.7 auf. [LD1668]

Universeller Druckserver

Client

• Der Druckspoolerdienst wird möglicherweise unerwartet beendet. Das Problem tritt auf,
wenn CRawStreamHeaderWriter::EndPage und CRawStreamHeaderWriter::
StartPage versuchen, auf ein NULL‑Objekt zuzugreifen. [LC7893]

• Der universelle Druckserver kann bewirken, dass der Druckspoolerdienst aufhört, zu reagieren.
[LC9341]

• Bevor Sie ein Dokument drucken, wählen Sie im Druckdialogfeld der veröffentlichten Desktop‑
sitzung einen Drucker aus der Liste der verfügbaren Drucker aus. Es kann zu einer Verzögerung
kommen, bis der Drucker mit dem Drucken des Dokuments beginnt. [LC9601]

• Nach der Installation eines VDA werden die Druckerports in den Druckereigenschaften für
einen zugeordneten Netzwerkdrucker möglicherweise nicht mehr angezeigt. [LD0949]

• Der Versuch, ein Dokument zu drucken, kann in einigen Workflows langsam sein. [LD1256]

• Wenn die Einstellung Verwendung universeller Druckertreiber auf Nur universelles
Drucken verwenden festgelegt ist, werden Clientdrucker möglicherweise nicht automatisch
in Sitzungen erstellt. [LD1395]

Benutzerprofilverwaltung –VDA

• Wenn Sie sich an einer Sitzung anmelden, werden die Benutzerdaten möglicherweise uner‑
wartet gelöscht. Das Problem tritt auf, wenn Sie die Dateiserveradresse von path1 in path2 in
den Einstellungen der Citrix‑Richtlinie Ordnerumleitungspfad ändern (z. B. die Einstellung
Desktop path) und path1 und path2 auf denselben physischen Ort verweisen. Zur Prob‑
lemvermeidung aktivieren Sie die Microsoft‑Gruppenrichtlinieneinstellung Vor der Umleitung
überprüfen, ob das alte und das neue Ziel der Ordnerumleitung auf dieselbe Freigabe
verweisen. Weitere Informationen finden Sie im Abschnitt Beschreibung der Einstellungen
der Citrix Richtlinie “Ordnerumleitungspfad”. [LD1500]
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VDA für Desktopbetriebssystem

Tastatur

• Bei Verwendung des koreanischen Eingabemethoden‑Editors (IME) zur Texteingabe ver‑
schwindet das letzte Zeichen möglicherweise, wenn Sie mit der Maus klicken. Das Problem
tritt auf, wenn der generische Client‑IME in Citrix Receiver aktiviert ist. [LD1380]

• Wenn Sie zu einer Website navigieren und die Tastatur als ausgeblendet festlegen, wird sie
möglicherweise weiterhin im nicht bearbeitbaren Bereich der Website angezeigt. [LD1382]

Drucken

• Der Versuch, ein Dokument zu drucken, kann in einigen Workflows langsam sein. [LD1256]

• Wenn die Einstellung Verwendung universeller Druckertreiber auf Nur universelles
Drucken verwenden festgelegt ist, werden Clientdrucker möglicherweise nicht automatisch
in Sitzungen erstellt. [LD1395]

• Auf VDAs für Desktopbetriebssysteme kann das Drucken einer Datei mit einem zugeordneten
Clientdrucker fehlschlagen. DasProblem tritt auf, wennder VDAunterWindows10 Version 1903
installiert ist. [LD2370]

Sitzung/Verbindung

• Bei der Audiowiedergabe in einer Benutzersitzung ist möglicherweise ein Knacken zu hören.
Das Problem tritt auf, wenn Sie Audio wiedergeben. [LD0455]

• In Citrix Receiver für Windows wird die Audiowiedergabe möglicherweise ab und zu unter‑
brochen. [LD0624]

• WennAdobeAcrobat Reader undMicrosoftOutlook imSeamlessmodus ausgeführtwerdenund
Sie beide maximieren, reagieren die Menüleiste und die Schaltflächen Minimieren , Wieder‑
herstellen und Schließen in Acrobat Reader möglicherweise nicht mehr. [LD1006]

• Wenn Sie ein USB‑Mikrofon an ein Benutzergerät anschließen und eine Sitzung starten, wird
das USB‑Mikrofon möglicherweise nicht umgeleitet. Das USB‑Gerät wird als Optimiert, Von
Richtlinie eingeschränkt angezeigt. [LD1027]

• Bei manchen Anwendungen von Drittanbietern ist bei der Audiowiedergabe oder bei Wieder‑
gabepausenmöglicherweise ein Rauschen zu hören. [LD1136]

• Der Sitzungsstart kann auf dem VDA fehlschlagen. [LD1180]
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• WennSieeinenVDA installieren,wirdauchderUSB‑Root‑Hub imGeräte‑Manager installiert. Der
USB‑Root‑Hub wird installiert, obwohl der USB‑2.0‑Root‑Hub oder der USB‑3.0‑Root‑Hub bere‑
its installiert ist. [LD1196]

• Wenn die Richtlinie für den Legacygrafikmodus aktiviert ist, kann die Herstellung einer
Verbindung zu einem VDA für das Desktopbetriebssystem fehlschlagen. Das Problem tritt auf,
wenn der VDA als Server‑VDI unter MicrosoftWindows Server 2008 R2 installiert ist. [LD1296]

• Nach demNeustart eines VDAwird die Richtlinie “Sitzungszuverlässigkeit ‑ Timeout”möglicher‑
weise nicht auf die erste Verbindung angewendet. Auf nachfolgende Verbindungen kann die
Richtlinie möglicherweise angewendet werden. [LD1397]

• Bei aktiviertemEDT (EnlightenedData Transport) werden VDAsmöglicherweise unerwartetmit
dem Bugcheckcode SYSTEM_THREAD_EXCEPTION_NOT_HANDLED (0x1000007E) beendet.
Das Problem tritt beim externen Zugriff auf Benutzersitzungen über den Zscaler auf. [LD1493]

• WennSie die clientseitige Auflösungändern,werdenbestimmteLegacyanwendungenwieCitrix
Studio evtl. fälschlicherweise in einer Seamless‑Sitzung neu aufgebaut. [LD1554]

• WennSiedieVerbindungzueinerSitzungwiederherstellen,wirddasVDA‑Benachrichtigungssymbol
im Benachrichtigungsbereich des Benutzergeräts möglicherweise ausgeblendet. [LD1629]

• Nach dem Upgrade von XenApp und XenDesktop 7.15 LTSR CU 2 auf CU 3 reagieren in veröf‑
fentlichten Desktopsitzungen einige .NET‑Anwendungenmöglicherweise nichtmehr. Das Prob‑
lem tritt bei VDAs unter Windows Server 2008 R2 auf. [LD1726]

• WennSievisuelleEffekte ineinerBenutzersitzungändern,wirdderWertUserPreferencesMask
des Registrierungsschlüssels HKEY_CURRENT_USER\Control Panel\Desktop möglicherweise
nicht auf einen neuen Wert aktualisiert. [LD1827]

Zum Implementieren dieses Fixes erstellen Sie folgenden Registrierungsschlüssel:

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\CtxHook\AppInit_DLLs\UITweak\SystemPropertiesComputerName.exe

Name: HookProcess

Typ: REG_DWORD

Wert: 1

• Die Gerätebeschreibung imGeräte‑Manager kann in japanischenMicrosoftWindows‑Versionen
fehlerhaft sein. [LD1834]

• Eine Zugriffsverletzung kann dazu führen, dass der Prozess wfshell.exe unerwartet beendet
wird. Anwendungen können dann nicht gestartet werden. [LD2050]
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Smartcards

• Die Smartcard‑Passthrough‑Authentifizierung kann unter Windows 8 oder Windows 10
fehlschlagen. Wenn Sie eine VDA‑Sitzung sperren und entsperren, wechselt der Benutzer vom
Smartcard‑ zum Domänenbenutzer. [LD1365]

Systemausnahmen

• Der InternetExplorer‑Prozess (iexplore.exe)wirdmöglicherweiseunerwartetbeendet,wennSie
Webanwendungen ausführen, die die Standort‑API implementieren. [LD0677]

• Der Citrix Softwaregrafikprozess (Ctxgfx.exe) wird auf Rechnern des Modells AMD Opteron(tm)
6128 HEmöglicherweise unerwartet beendet. [LD0954]

• Derwfshell.exe‑Prozess kann auf VDAs unerwartet beendetwerden. Das Problem tritt aufgrund
des fehlerhaften Moduls CtxUiMon.dll auf. [LD1359]

• Auf VDAsmit XenApp und XenDesktop 7.15 LTSR kann für ctxdvcs.sys eine schwerwiegende Aus‑
nahmemit Bluescreen und Bugcheckcode 0x0000007E auftreten. [LD1688]

• Der wfshell.exe‑Prozess kann auf VDAs unerwartet beendet werden. [LD1847]

• NachAnwendung vonFix LD0624 kannes auf VDAs fürDesktopbetriebssysteme zueiner schwer‑
wiegendenAusnahmebei ctxad.sysmitBluescreenundeinemAudioclient‑Checkcodekommen.
[LD1995]

• Das Starten von Anwendungen kann fehlschlagen, wenn der Prozess wfshell.exe unerwartet
beendet wird. Das Problem tritt aufgrund des fehlerhaften Moduls cmpcom.dll auf. [LD2107]

Benutzeroberfläche

• Das Anmeldefenster wird möglicherweise nicht im Vordergrund angezeigt, wenn die Anmelde‑
informationenmanuell eingegeben werdenmüssen. [LC9861]

• Wenn die Citrix Schaltfläche Trennen installiert ist, ist das Öffnen durch Klicken auf die Schalt‑
fläche “Start”möglicherweise langsam oder unmöglich. [LD1149]

• Wenn Sie in einer veröffentlichten Anwendungmit der rechten Maustaste das Kontextmenü öff‑
nen, wird es möglicherweise nicht an der Cursorposition geöffnet. [LD1243]

• EinProblemkannauftreten,wennSieeineVDA‑Sitzungauf einemSurfacePro‑Gerät startenund
Write in the handwriting panel with your fingertip auf der Seite Pen and Windows Ink ak‑
tivieren. Die Schriftgröße vonText oder einesBilds, das Sie eingeben, istmöglicherweise größer
als bei der Eingabemit der Maus. [LD1472]
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• Auf dem VDI‑Desktopbildschirm kann es vorkommen, dass ein Fenster herumspringt oder ver‑
schwindet. [LD1696]

VDA für Serverbetriebssystem

Tastatur

• Bei Verwendung des koreanischen Eingabemethoden‑Editors (IME) zur Texteingabe ver‑
schwindet das letzte Zeichen möglicherweise, wenn Sie mit der Maus klicken. Das Problem
tritt auf, wenn der generische Client‑IME in Citrix Receiver aktiviert ist. [LD1380]

• Wenn Sie zu einer Website navigieren und die Tastatur als ausgeblendet festlegen, wird sie
möglicherweise weiterhin im nicht bearbeitbaren Bereich der Website angezeigt. [LD1382]

Drucken

• Bevor Sie ein Dokument drucken, wählen Sie im Druckdialogfeld der veröffentlichten Desktop‑
sitzung einen Drucker aus der Liste der verfügbaren Drucker aus. Es kann zu einer Verzögerung
kommen, bis der Drucker mit dem Drucken des Dokuments beginnt. [LC9601]

• Der Versuch, ein Dokument zu drucken, kann in einigen Workflows langsam sein. [LD1256]

• Wenn die Einstellung Verwendung universeller Druckertreiber auf Nur universelles
Drucken verwenden festgelegt ist, werden Clientdrucker möglicherweise nicht automatisch
in Sitzungen erstellt. [LD1395]

Sitzung/Verbindung

• WennAdobeAcrobat Reader undMicrosoftOutlook imSeamlessmodus ausgeführtwerdenund
Sie beide maximieren, reagieren die Menüleiste und die Schaltflächen Minimieren , Wieder‑
herstellen und Schließen in Acrobat Reader möglicherweise nicht mehr. [LD1006]

• Wenn Sie ein USB‑Mikrofon an ein Benutzergerät anschließen und eine Sitzung starten, wird
das USB‑Mikrofon möglicherweise nicht umgeleitet. Das USB‑Gerät wird als Optimiert, Von
Richtlinie eingeschränkt angezeigt. [LD1027]

• Der Citrix Broker‑Dienst meldet möglicherweise den folgenden Fehler im Ereignisprotokoll:

Der Citrix Brokerdienst konnte die für den Virtual Desktop Agent auf Maschine ‘machine_name’
erforderlichen Grundeinstellungen nicht ermitteln.

Ausnahme: System.ArgumentNullException

Parametername: enumStr [LD1315]
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• Die Startzeit kann sich erhöhen, wennmehrere Active Directory‑Sicherheitsgruppen auf “Sicht‑
barkeit beschränken”konfiguriert sind. [LD1368]

• Nach demNeustart eines VDAwird die Richtlinie “Sitzungszuverlässigkeit ‑ Timeout”möglicher‑
weise nicht auf die erste Verbindung angewendet. Auf nachfolgende Verbindungen kann die
Richtlinie möglicherweise angewendet werden. [LD1397]

• VDAs für Serverbetriebssysteme reagieren möglicherweise nicht mehr, wenn der Prozess “Win‑
logon.exe”unerwartet beendet wird. [LD1480]

• Bei aktiviertemEDT (EnlightenedData Transport) werden VDAsmöglicherweise unerwartetmit
dem Bugcheckcode SYSTEM_THREAD_EXCEPTION_NOT_HANDLED (0x1000007E) beendet.
Das Problem tritt beim externen Zugriff auf Benutzersitzungen über den Zscaler auf. [LD1493]

• WennSie die clientseitige Auflösungändern,werdenbestimmteLegacyanwendungenwieCitrix
Studio evtl. fälschlicherweise in einer Seamless‑Sitzung neu aufgebaut. [LD1554]

• WennSiedieVerbindungzueinerSitzungwiederherstellen,wirddasVDA‑Benachrichtigungssymbol
im Benachrichtigungsbereich des Benutzergeräts möglicherweise ausgeblendet. [LD1629]

• Nach dem Upgrade von XenApp und XenDesktop 7.15 LTSR CU 2 auf CU 3 reagieren in veröf‑
fentlichten Desktopsitzungen einige .NET‑Anwendungenmöglicherweise nichtmehr. Das Prob‑
lem tritt bei VDAs unter Windows Server 2008 R2 auf. [LD1726]

• WennSievisuelleEffekte ineinerBenutzersitzungändern,wirdderWertUserPreferencesMask
des Registrierungsschlüssels HKEY_CURRENT_USER\Control Panel\Desktop möglicherweise
nicht auf einen neuen Wert aktualisiert. [LD1827]

Zum Implementieren dieses Fixes erstellen Sie folgenden Registrierungsschlüssel:

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\CtxHook\AppInit_DLLs\UITweak\SystemPropertiesComputerName.exe

Name: HookProcess

Typ: REG_DWORD

Wert: 1

• Die Gerätebeschreibung imGeräte‑Manager kann in japanischenMicrosoftWindows‑Versionen
fehlerhaft sein. [LD1834]

• Eine Zugriffsverletzung kann dazu führen, dass der Prozess wfshell.exe unerwartet beendet
wird. Anwendungen können dann nicht gestartet werden. [LD2050]

Systemausnahmen

• Der InternetExplorer‑Prozess (iexplore.exe)wirdmöglicherweiseunerwartetbeendet,wennSie
Webanwendungen ausführen, die die Standort‑API implementieren. [LD0677]

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 79



XenApp and XenDesktop 7.15 LTSR

• Der Citrix Softwaregrafikprozess (Ctxgfx.exe) wird auf Rechnern des Modells AMD Opteron(tm)
6128 HEmöglicherweise unerwartet beendet. [LD0954]

• Microsoft Internet Explorer kann unerwartet beendet werden. Das Problem tritt aufgrund des
fehlerhaften Moduls icaendpoint.dll auf. [LD1266]

• Derwfshell.exe‑Prozess kann auf VDAs unerwartet beendetwerden. Das Problem tritt aufgrund
des fehlerhaften Moduls CtxUiMon.dll auf. [LD1359]

• Auf VDAsmit XenApp und XenDesktop 7.15 LTSR kann für ctxdvcs.sys eine schwerwiegende Aus‑
nahmemit Bluescreen und Bugcheckcode 0x0000007E auftreten. [LD1688]

• Der wfshell.exe‑Prozess kann auf VDAs unerwartet beendet werden. [LD1847]

• Das Starten von Anwendungen kann fehlschlagen, wenn der Prozess wfshell.exe unerwartet
beendet wird. Das Problem tritt aufgrund des fehlerhaften Moduls cmpcom.dll auf. [LD2107]

Benutzererfahrung

• Wenn Sie mit der linken Maustaste auf den Lautstärkeregler in der Taskleiste klicken wird
dieser möglicherweise nicht geöffnet. Das Problem tritt bei nicht englischsprachigen Microsoft
Windows‑Versionen auf. [LD0039]

Benutzeroberfläche

• Das Anmeldefenster wird möglicherweise nicht im Vordergrund angezeigt, wenn die Anmelde‑
informationenmanuell eingegeben werdenmüssen. [LC9861]

• Wenn Sie in einer veröffentlichten Anwendungmit der rechten Maustaste das Kontextmenü öff‑
nen, wird es möglicherweise nicht an der Cursorposition geöffnet. [LD1243]

• EinProblemkannauftreten,wennSieeineVDA‑Sitzungauf einemSurfacePro‑Gerät startenund
Write in the handwriting panel with your fingertip auf der Seite Pen and Windows Ink ak‑
tivieren. Die Schriftgröße vonText oder einesBilds, das Sie eingeben, istmöglicherweise größer
als bei der Eingabemit der Maus. [LD1472]

Virtual Desktop‑Komponenten –Sonstiges

• Bei Director sind Inkonsistenzen im Anwendungsnamen möglich, wenn die Anwendung in
einer veröffentlichten Instanz von Internet Explorer abgerufen wird. Es wird der gleiche Anwen‑
dungsname für verschiedene Benutzer angezeigt, die mit derselben Maschine verbunden sind.
[LD0351]
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• Ein Problem kann auftreten, wenn Sie sich bei einer Sitzung mit dem Benutzerprinzipalnamen
(UPN) (Benutzer@Domäne) anmelden. WennSiedenBildschirmsperren,wird anstelle desUPN
das SAM‑Konto (Domäne\Benutzername) auf dem gesperrten Desktop angezeigt. [LD1141]

• Der Sitzungsstart kann auf dem VDA fehlschlagen. [LD1180]

• Der Citrix Broker‑Dienst meldet möglicherweise den folgenden Fehler im Ereignisprotokoll:

Der Citrix Brokerdienst konnte die für den Virtual Desktop Agent auf Maschine ‘machine_name’
erforderlichen Grundeinstellungen nicht ermitteln.

Ausnahme: System.ArgumentNullException

Parametername: enumStr [LD1315]

• Die Katalogerstellung über einemit SystemCenter Virtual MachineManager erstellte VM als Vor‑
lage kann fehlschlagen. Das Problem tritt auf, wenn auf der VM Windows 10 Version 1803 oder
später installiert ist und Sie für die VM Secure Boot aktiviert haben. [LD1608]

• Bei denprotokolliertenAnmeldedauern inCitrixDirector unddenvondenVDAsbereitgestellten
Ereignisprotokollen können Diskrepanzen auftreten. [LD1679]

• Der Brokeragent schreibt die GPF‑Dateien nicht in den Speicherort für persistente Daten.
[LD1691]

• Die App‑V Pakete, die für VDAs bereitgestellt werden, werden möglicherweise fälschlicher‑
weise von den VDAs entfernt. Dieser Fix schreibt einen Registrierungsschlüssel unter
HKEY_LOCAL_MACHINE\Software\Citrix\AppV\Features. Der Schlüssel steuert, ob die Bereini‑
gung aktiviert oder deaktiviert werden soll. Standardmäßig ist die Bereinigung deaktiviert.
[LD2025]

Um sie zu aktivieren, fügen Sie den folgenden Registrierungsschlüssel hinzu:

HKEY_LOCAL_MACHINE\Software\Citrix\AppV\Features

Name: RedundantPackageCleanup

Typ: REG_SZ

Daten: True

Kumulatives Update 4 (CU4)

September 16, 2021

Releasedatum: 23. April 2019
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Info zu diesem Release

Das kumulative Update 4 (CU4) für XenApp und XenDesktop 7.15 LTSR behebt über 140 seit 7.15 LTSR
CU3 gemeldete Probleme.

7.15 LTSR (Allgemeine Informationen)

Seit XenApp und XenDesktop 7.15 LTSR CU3 behobene Probleme

Bekannte Probleme in diesem Release

Veraltete und entfernte Produkte und Features

Berechtigungsdaten des Citrix‑Produkts für Subscription Advantage

Downloads

Download von 7.15 LTSR CU4

Neue Features in diesem kumulativen Update

• Wenn Sie Delivery Controller und eine Site auf 7.15 CU4 aktualisieren, werden vor dem
eigentlichen Upgrade Vorbereitungstests an der Site ausgeführt. Dabei wird überprüft, ob
wichtige Citrix Dienste ordnungsgemäß ausgeführt werden und ob die Sitedatenbank ord‑
nungsgemäß funktioniert und vor Kurzem gesichert wurde. Nachdem die Tests ausgeführt
wurden, können Sie einen Bericht anzeigen. Anschließend können Sie eventuelle Probleme
beheben und die Tests gegebenenfalls wiederholen. Dadurch wird sichergestellt, dass das
Upgrade einwandfrei durchgeführt werden kann.

• In dieser Version wurde die Abhängigkeit von Version 2.0 von PowerShell in eigenständigen
Bereitstellungen von Citrix Studio und seinen Komponenten beseitigt.

Hinweis:
PowerShell ist weiterhin auf denMaschinen erforderlich, auf denen Sie eine odermehrere dieser
Komponenten installieren. Esmuss jedoch nichtmehr Version 2.0 sein. Auf Delivery Controllern
und StoreFront‑Servern ist PowerShell 2.0 weiterhin erforderlich. Weitere Informationen finden
Sie unter [LD0184].

• Wenn eine VDA‑ oder Delivery Controller‑Installation fehlschlägt, wird das Protokoll des fehler‑
haften MSI von einem Analysetool analysiert und der exakte Fehlercode angezeigt. Das Tool
empfiehlt einen CTX‑Artikel, wenn es sich um ein bekanntes Problem handelt. Das Tool sam‑
melt außerdem anonymisierte Daten über den Fehlercode. Diese Daten werden anderen, vom
CEIP gesammelten Daten beigefügt. Wenn Sie die Registrierung beim CEIP beenden, werden
die gesammelten MSI‑Analysedaten nicht mehr an Citrix gesendet.
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Neue Bereitstellungen

Wie stelle ich das CU4 von Grund auf bereit?

Mit dem CU4‑Metainstaller können Sie eine neue XenApp und XenDesktop‑Umgebung basierend
auf dem CU4 einrichten. Bevor Sie das tun, empfehlen wir Ihnen, sich mit dem Produkt vertraut zu
machen:

Bevor Sie mit der Planung der Bereitstellung beginnen, lesen Sie die Dokumentation zu XenApp und
XenDesktop 7.15 LTSR (Erstrelease) und besonders die Abschnitte Technische Übersicht, Installation
und Konfiguration und Sicherheit. Stellen Sie sicher, dass die Systemanforderungen für alle Kompo‑
nenten erfüllt sind.

Vorhandene Bereitstellungen

Wie funktioniert das Aktualisieren

Das CU4 umfasst Updates für Basiskomponenten von 7.15 LTSR. Nicht vergessen: Citrix empfiehlt,
alle LTSR‑Komponenten in Ihrer Bereitstellung auf CU4 zu aktualisieren. Beispiel: Wenn Provisioning
Services zur LTSR‑Bereitstellung gehört, aktualisierenSie die Provisioning Services‑Komponenten auf
die CU4‑Version. Wenn Provisioning Services nicht zu Ihrer Bereitstellung gehört, brauchen Sie es
nicht zu installieren oder zu aktualisieren.

Basiskomponenten von XenApp und XenDesktop 7.15 LTSR CU4

7.15 LTSR‑Basiskomponente Version Hinweise

VDA für Desktopbetriebssystem 7.15.4000

VDA für Serverbetriebssystem 7.15.4000

Citrix Studio 7.15.4000

Citrix Director 7.15.4000

Delivery Controller 7.15.4000

Verbundauthentifizierungsdienst 7.15.4000

Gruppenrichtlinienverwaltung 3.1.4000

Linux VDA 7.15.4000 Informationen zu den
unterstützten Plattformen
finden Sie in der Linux
VDA‑Dokumentation.
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7.15 LTSR‑Basiskomponente Version Hinweise

Profilverwaltung 7.15.4000

Provisioning Services 7.15.15

Sitzungsaufzeichnung 7.15.4000 nur Platinum Edition

StoreFront 3.12.4000

Universeller Druckserver 7.15.4000

XenApp und XenDesktop 7.15 LTSR CU4‑kompatible Komponenten

Die folgenden Komponenten sind in der angegebenen Version kompatibel mit LTSR‑Umgebungen.
Für sie können die LTSR‑Vorteile (erweiterter Lebenszyklus und kumulative Updates mit Fixes) nicht
beansprucht werden. Citrix fordert Sie u. U. auf, ein Upgrade auf eine neuere Version der folgenden
Komponenten in Ihrer 7.15 LTSR‑Umgebung durchzuführen.

Mit 7.15 LTSR CU4 kompatible Komponenten
und Plattformen Version

App Layering 1903

*Browserinhaltsumleitung 15.15

Citrix SCOMManagement Pack for License Server 1.2

Citrix SCOMManagement Pack für Provisioning
Services

1.19

Citrix SCOMManagement Pack für StoreFront 1.13

Citrix SCOMManagement Pack für XenApp und
XenDesktop

3.14

HDX RealTime Optimization Pack 2.4.3000

Lizenzserver 11.15.0.0 Build 26000

Self‑Service‑Kennwortzurücksetzung 1.1.10.0

Workspace Environment Management 1811

*Browserinhaltsumleitung

Mit diesem Feature wird der Inhalt eines Webbrowsers an ein Clientgerät umgeleitet und ein
entsprechender Browser erstellt, der in die Citrix Workspace‑App eingebettet ist. Durch das Feature
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werden Netzwerklast, Seitenverarbeitung und Grafikwiedergabe an den Endpunkt abgeladen. Dies
verbessert die Benutzererfahrung beim Anzeigen komplexer Webseiten, insbesondere solcher mit
HTML5 oder WebRTC. Nur der Viewport (der für Benutzer sichtbare Bereich der Webseite) wird zum
Endpunkt umgeleitet.
Die Browserinhaltsumleitung leitet die Benutzeroberfläche (Adressleiste, Symbolleiste usw.) des
Browsers auf dem VDA nicht um. Weitere Informationen finden Sie unter Umleitung des Browserin‑
halts.

Systemanforderungen:

Diese Anforderungen gelten für das BCR.msi mit XenApp und XenDesktop 7.15 LTSR CU4. Ignorieren
Sie sämtliche für andere Versionen von XenApp, XenDesktop und Citrix Virtual Apps and Desktops
aufgeführten Systemanforderungen für die Browserinhaltsumleitung.

• Version 7.15 LTSR CU4 auf dem Delivery Controller und dem VDA.
• Citrix Workspace‑App 1809 oder später für Windows.
• BCR.msi –verfügbar auf der Citrix Downloadseite.
• Chrome (mit installierter Browserinhaltsumleitungserweiterung aus dem Chrome WebStore)
oder Internet Explorer 11 (mit aktiviertem Browser Helper Object (BHO) Citrix HDXJSInjector).

Installation:

1. Installieren Sie über die Befehlszeilenoption /FEATURE_DISABLE_HTML5 Version 7.15 LTSR CU4
des VDA (bzw. führen Sie ein Upgrade auf diese Version durch).

Diese Option entfernt die HTML5‑Videoumleitung, was vor dem Ausführen des BCR.msi‑Pakets
erforderlich ist. Durch das BCR.msi werden das Feature selbst sowie die entsprechenden
Dienste während der Installation wieder hinzugefügt. Öffnen Sie nach diesem Schritt die
services.msc‑Konsole und vergewissern Sie sich, dass Citrix HDX HTML5 Video Redirection
Service nicht aufgeführt wird.

2. Starten Sie die Installation der Browserinhaltsumleitung mit dem BCR.msi. Systemabhängig
werden die BCR.msi‑Dateien unter einem der folgenden Pfade installiert:

C:\Programme\Citrix\ICAService

oder
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C:\Programme(86)\Citrix\ICAService

Da die Installation schnell erfolgt, wird das Dialogfeld möglicherweise schnell geschlossen.
Führen Sie in diesem Fall services.msc erneut aus, um zu prüfen, ob die Dienste hinzugefügt
wurden.

Richtlinien:

Sie können Richtlinien über Registrierungseinträge unter HKEY_LOCAL_MACHINE auf dem VDA oder
die administrative Vorlage HDX Browser Content Redirection von Citrix für die Gruppenrichtlinien‑
Verwaltungskonsole steuern.

Sie können die Vorlage von citrix.com unter Citrix Virtual Apps and Desktops (XenApp & XenDesktop)
> XenApp 7.15 LTSR / XenDesktop 7.15 LTSR > Components herunterladen. Citrix Studio enthält diese
Richtlinien nicht.

Weitere Informationen finden Sie unter Richtlinieneinstellungen für die Browserinhaltsumleitung. In‑
formationen zur Problembehandlung finden Sie im Knowledge Center‑Artikel CTX230052.
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Kompatible Versionen der Citrix Workspace‑App

Alle derzeit unterstützten Versionen der Citrix Workspace‑App sind mit XenApp und XenDesktop 7.15
LTSR kompatibel. Informationen zum Lebenszyklus der Citrix Workspace‑App finden Sie unter Lifecy‑
cle Milestones for Citrix Workspace app & Citrix Receiver.

Wenn Sie den RSS‑Feed der Citrix Workspace‑App abonnieren, erhalten Sie eine Benachrichtigung,
wenn eine neue Version der Citrix Workspace‑App zur Verfügung steht.

XenApp und XenDesktop 7.15 LTSR –wichtige Ausschlüsse

Fürdie folgendenFeatures, KomponentenundPlattformenkönnendie7.15‑LTSR‑Lebenszyklusmeilensteine
und Vorteile nicht in Anspruch genommen werden. Insbesondere sind kumulative Updates und
die mit dem erweiterten Lebenszyklus verbundenen Vorteile ausgeschlossen. Updates für aus‑
geschlossene Features und Komponenten sind durch regelmäßige aktuelle Releases verfügbar.

Ausgeschlossene Features

Framehawk

StoreFront/Citrix Online‑Integration

Ausgeschlossene Komponenten

Personal vDisk: für Windows 10‑Maschinen ausgeschlossen; Windows 7‑Maschinen: begrenzte
LTSR‑Unterstützung bis zum 14. Januar 2020 (CU‑Anforderungen gelten)
AppDisks

AusgeschlosseneWindows Plattformen *

Windows 2008 32 Bit (für den universellen Druckserver)

*Citrix behält sich das Recht vor, die Plattformunterstützung basierend auf den Lebenszyklusmeilen‑
steinen von Drittanbietern zu aktualisieren.

Analysedaten zu Installationen und Upgrades

Wenn Sie mit dem Produktinstallationsprogramm XenApp‑ oder XenDesktop‑Komponenten bereit‑
stellenoder aktualisieren,werdenanonyme Informationenüber den Installationsvorganggesammelt
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und auf der Maschine gespeichert, auf der Sie die Komponente installieren/aktualisieren. Mithilfe
dieser Daten verbessert Citrix das Kundenerlebnis bei der Installation. Weitere Informationen finden
Sie unter Analysedaten zu Installationen und Upgrades.

XenApp 6.5‑Migration

Der XenApp6.5‑Migrationsprozess ermöglicht eine effizienteund schnelleMigration voneiner XenApp
6.5‑Farm auf eine Site mit XenApp LTSR 7.15 CU4. Dies ist nützlich bei Bereitstellungen mit vielen
Anwendungen und Citrix Gruppenrichtlinien, da das Fehlerrisiko beim manuellen Verschieben von
Anwendungen und Citrix Gruppenrichtlinien in die neue XenApp‑Site verringert wird.

Nach der Installation der XenApp 7.15‑LTSR CU4‑Kernkomponenten und demErstellen einer Sitewird
der Migrationsprozess in der folgenden Reihenfolge ausgeführt:

• Führen Sie das XenApp 7.15 CU4‑Installationsprogramm auf jedem XenApp 6.5‑Worker aus.
Damit wird dieser automatisch auf einen neuen Virtual Delivery Agent für Serverbetriebssys‑
teme zur Verwendung in der neuen Site aktualisiert.

• Führen Sie PowerShell‑Export‑Cmdlets auf einem XenApp 6.5‑Controller aus, um die Anwen‑
dung und Citrix Richtlinieneinstellungen in XML‑Dateien zu exportieren.

• Bearbeiten Sie ggf. die XML‑Dateien, um genau zu bestimmen, welche Elemente Sie in die neue
Site importieren möchten. Durch Anpassen der Dateien können Sie Richtlinien‑ und Anwen‑
dungseinstellungen phasenweise (d. h. einige sofort, andere später) in die XenApp 7.15 LTSR
CU4‑Site importieren.

• Führen Sie PowerShell‑Import‑Cmdlets auf demneuen XenApp 7.15 CU4‑Controller aus, umdie
Einstellungen aus den XML‑Dateien in die neue XenApp‑Site zu importieren.

Konfigurieren Sie die neue Site nach Bedarf um und testen Sie sie.

Weitere Informationen finden Sie unter Migrieren von XenApp 6.x

Behobene Probleme

August 18, 2021

Citrix Director

• Wenn Sie in Citrix Director zu Filter > Sitzungen navigieren, werden anstelle der Sitzungsdaten
Kontrollkästchen angezeigt. [LC9871]
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• Benutzerdefinierte Administratoren können möglicherweise keine Sitzungsdetails von einem
VDAder Version 7.15 abrufen, wenn Citrix Directormit einemDelivery Controller der Version 7.6
verbunden ist. [LD0134]

• Die Integration von NetScaler Management and Analytics System (MAS) in Citrix Di‑
rector schlägt möglicherweise fehl. Das Problem tritt auf, wenn durch eine Gruppen‑
richtlinie das integrierte Administratorkonto geändert oder umbenannt wird. Director
verwendet das lokale Administratorkonto zum Verschlüsseln und Entschlüsseln von
C:\inetpub\wwwroot\Director\bin..\plugin\hdxInsight\data.xml. Dieser Fix behebt
das Problem bei Änderungen am Code. Nachdem die Änderungen vorgenommen wurden,
verwendet Director das Maschinenkonto der Maschine, auf welcher Director installiert ist, um
C:\inetpub\wwwroot\Director\bin..\plugin\hdxInsight\data.xml zu verschlüsseln oder zu
entschlüsseln. [LD0231]

• Die Sommerzeit ist im Betriebssystem aktiviert. Beim Datenexport für den Vormonat unter
Auswahl des Formats CSV fehlen die beiden Optionsfelder Diagrammdaten exportierenund
Tabellendaten exportieren. [LD0569]

• Wenn Sie zu Trends > Ressourcenauslastung > Serverbetriebssystemmaschinen navigieren
und versuchen,mithilfe der Bildlaufleiste die vollständige Liste der Maschinen anzuzeigen, wer‑
den nur wenige Tabellendatensätze angezeigt. Die restlichen Datensätze bleiben verborgen.
Das Problem tritt auf, wenn die Bildlaufleiste nicht ordnungsgemäß funktioniert. [LD0789]

• Wenn Sie benutzerdefinierte Berichte für Verbindungen in Director erstellen, werden einige
DateTime‑Felder, z. B. Sitzungsfehlerzeit (Session.FailureDate) und Sitzungsänderungszeit
(Session.ConnectionStateChangeDate), möglicherweise nicht von UTC in die lokale Zeit
umgerechnet. [LD1001]

• WennSie in Citrix Director nach einemBenutzermit einem langenBenutzernamen suchen,wird
der Namemöglicherweise abgeschnitten. [LD1106]

Citrix Richtlinie

• Das Kopieren einesGruppenrichtlinienobjektsmit Citrix Richtlinieneinstellungenunter Verwen‑
dung der Gruppenrichtlinien‑Verwaltungskonsole kann fehlschlagen. Die Microsoft Manage‑
ment Console (MMC) wird unerwartet beendet. [LD0322]

• Das Objekt “Citrix Universeller Drucker”wird mit dem universellen EMF‑Druckertreiber in einer
Sitzung erstellt, selbst wenn Sie die Einstellungen für den universellen Druckertreiber auf XPS
oderNative Treiber festlegen. Installieren Sie zum Erhalt des Fixes Citrix Receiver für Windows
4.9.5000 LTSR kumulatives Update 5 oder eine spätere Version. [LD0360]

• Wenn Sie eine Richtlinie in Citrix Studio ändern, wird möglicherweise folgende Fehlermeldung
in der Konfigurationsprotokollierungangezeigt.
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Fehler beim Versuch, Details zur Richtlinienänderung zu ermitteln.

Wenn diese Fehlermeldung angezeigt wird, können Sie die Details der Richtlinienänderung
nicht mithilfe der Konfigurationsprotokollierung ermitteln. [LD0596]

• Wenn eine große Anzahl von Standortrichtlinien konfiguriert ist und IP‑ oder OU‑basierte Filter
aktiviert sind, kann es zu einer Verzögerung bei der Anmeldung kommen. [LD0221]

Citrix Studio

• In dieser Version wurde die Abhängigkeit von Version 2.0 von PowerShell in eigenständigen
Bereitstellungen von Citrix Studio und seinen Komponenten beseitigt.

Hinweis:
PowerShell ist weiterhin auf denMaschinen erforderlich, auf denen Sie eine odermehrere dieser
Komponenten installieren. Esmuss jedoch nichtmehr Version 2.0 sein. Auf Delivery Controllern
und StoreFront‑Servern ist PowerShell 2.0 weiterhin erforderlich. Unter Windows 7 oder Win‑
dows Server 2008 R2 ist PowerShell Version 3.0 oder höher erforderlich, wenn Sie Controller‑
Komponenten, einschließlich Citrix Studio, installieren. [LD0184]

• Wenn Sie einer Site mehrere App‑V‑Pakete hinzufügen, zeigt Studio möglicherweise folgende
Fehlermeldung an und der Administrator kann keine neuen Anwendungen veröffentlichen:

Ein Problem ist aufgetreten bei der Kommunikationmit dem Server.
Get‑AppLibAppVPackage : The maximum message size quota for incoming messages
(41943040) has been exceeded. [LD0232]

• Wenn Sie einen Maschinenkatalog für ein Zielgerät erstellen, das auf einem anderen Domä‑
nenserver erstellt wurde, wird das Zielgerät möglicherweise nicht erkannt. [LD0319]

• Das Objekt “Citrix Universeller Drucker”wird mit dem universellen EMF‑Druckertreiber in einer
Sitzung erstellt, selbst wenn Sie die Einstellungen für den universellen Druckertreiber auf XPS
oderNative Treiber festlegen. Installieren Sie zum Erhalt des Fixes Citrix Receiver für Windows
4.9.5000 LTSR kumulatives Update 5 oder eine spätere Version. [LD0360]

• WennSie eineAnwendungüberdieAnwendungseigenschaftenumbenennenundanschließend
in Citrix Studio versuchen, die Bereitstellungsgruppe aus der Anwendung zu entfernen, wird
folgende Fehlermeldung angezeigt:

Objekt ist nicht vorhanden.

Das Problem tritt auf, wenn die Anwendungseigenschaft ApplicationNameWithFolder nach
Ihrer Änderung des Anwendungsnamens den alten Namen weiterverwendet. [LD0594]

• Beim Hinzufügen von Maschinen zu einer vorhandenen oder neuen Bereitstellungsgruppe mit
dem Assistenten zum Hinzufügen von Maschinen wird möglicherweise folgender Fehler
zurückgegeben:
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Maschine ist bereits zugeteilt.

DieMeldungwirdnurangezeigt,wennSiemindestenseinMalmithilfederSchaltfläche “Zurück”
zur ersten Assistentenseite zurückkehren. [LD0924]

• Möglicherweise können Sie Maschinen aus anderen Katalogen in einer Bereitstellungs‑
gruppe nicht anzeigen. Das Problem tritt auf, wenn Sie Maschinen mithilfe des Assistenten
zum Hinzufügen von Maschinen zu einer neuen oder vorhandenen Bereitstellungsgruppe
hinzufügen. [LD0988]

• Mit diesem Fix werden der temporäre Datencache sowie “Dem Cache zugewiesener Speicher
(MB)”und “Größe des Datenträgercache (GB)”standardmäßig deaktiviert, wenn Sie einen
Maschinenkatalog erstellen. [LD1120]

Controller

• Wenn für Bereitstellungsgruppen Mehrfachlizenzen konfiguriert sind, wird möglicherweise
eine Lizenz eines falschen, nicht für eine Bereitstellungsgruppe konfigurierten Lizenztyps
ausgecheckt. [LC9086]

• In dieser Version wurde die Abhängigkeit von Version 2.0 von PowerShell in eigenständigen
Bereitstellungen von Citrix Studio und seinen Komponenten beseitigt.

Hinweis:
PowerShell ist weiterhin auf denMaschinen erforderlich, auf denen Sie eine odermehrere dieser
Komponenten installieren. Esmuss jedoch nichtmehr Version 2.0 sein. Auf Delivery Controllern
und StoreFront‑Servern ist PowerShell 2.0 weiterhin erforderlich. Unter Windows 7 oder Win‑
dows Server 2008 R2 ist PowerShell Version 3.0 oder höher erforderlich, wenn Sie Controller‑
Komponenten, einschließlich Citrix Studio, installieren. [LD0184]

• Wenn eine Bereitstellungsgruppe einen odermehrere VDAs im Entlastungsmodus enthält, wird
sie möglicherweise nicht zum Starten einer veröffentlichten Anwendung ausgewählt. [LD0194]

• Wenn Sie einer Site mehrere App‑V‑Pakete hinzufügen, zeigt Studio möglicherweise folgende
Fehlermeldung an und der Administrator kann keine neuen Anwendungen veröffentlichen:

Ein Problem ist aufgetreten bei der Kommunikationmit dem Server.
Get‑AppLibAppVPackage : The maximum message size quota for incoming messages
(41943040) has been exceeded. [LD0232]

• Bei Verwendung des PowerShell‑Befehls get‑brokericon ‑filename mit dem Parameter
‑servernamewird ein Fehler gemeldet. [LD0324]

• Über Citrix Virtual Apps veröffentlichte Anwendungen werden evtl. zeitweise nicht aufgelistet.
Nach dem Start der Sitzung wird dann ein leerer Bildschirm angezeigt oder die Anwendungen
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können nicht gestartet werden. Die CPU des SQL Server‑Computers ist möglicherweise stark
ausgelastet und in SQLMonitor werden blockierte und ressourcenintensive Prozesse angezeigt.
[LD0336]

• Das Objekt “Citrix Universeller Drucker”wird mit dem universellen EMF‑Druckertreiber in einer
Sitzung erstellt, selbst wenn Sie die Einstellungen für den universellen Druckertreiber auf XPS
oderNative Treiber festlegen. Installieren Sie zum Erhalt des Fixes Citrix Receiver für Windows
4.9.5000 LTSR kumulatives Update 5 oder eine spätere Version. [LD0360]

• Die Ressourcenauslastungsdaten in Citrix Directorwerdenmöglicherweise nicht richtig sortiert.
Das Problem tritt auf, wenn die SQL‑Anweisungen in der falschen Reihenfolge präsentiert wer‑
den. [LD0388]

• Wenn Sie eine Sitzung starten, wählt der Broker möglicherweise neu erstellte VDAs anstelle
zuvor gestarteter VDAs. Dies kann zu einer erhöhten Anmeldezeit führen. Die Erhöhung tritt
auf, wenn die ausgewählte VM die Nachstart‑Vorgänge nicht ausgeführt hat, bevor sie eine
Sitzungsanforderung erhält. [LD0511]

• WennSie eineAnwendungüberdieAnwendungseigenschaftenumbenennenundanschließend
in Citrix Studio versuchen, die Bereitstellungsgruppe aus der Anwendung zu entfernen, wird
folgende Fehlermeldung angezeigt:

Objekt ist nicht vorhanden.

Das Problem tritt auf, wenn die Anwendungseigenschaft ApplicationNameWithFolder nach
Ihrer Änderung des Anwendungsnamens den alten Namen weiterverwendet. [LD0594]

• Wenn Sie eine Richtlinie in Citrix Studio ändern, wird möglicherweise folgende Fehlermeldung
in der Konfigurationsprotokollierungangezeigt.

Fehler beim Versuch, Details zur Richtlinienänderung zu ermitteln.

• Wenn diese Fehlermeldung angezeigt wird, können Sie die Details der Richtlinienänderung
nicht mithilfe der Konfigurationsprotokollierung ermitteln. [LD0596]

• Citrix Director zeigt möglicherweise falsche Benutzerverbindungsfehler an, wenn die Spalte
FailureDate in der TabelleMonitorData.Session für SitzungenaufNull festgelegt ist. Aufgrund
dieses Fehlers werden die Fehlertypen in der Tabelle MonitorData.ConnectionFailureLog
nicht aktualisiert. Der aus der Monitordatenbank abgerufene Verbindungsfehlerwert stimmt
nicht mit dem der Get‑BrokerConnectionLog‑Ausgabe von der Sitedatenbank überein.
[LD0726]

• Steht die Erweiterung “vhd”in Großbuchstaben (“.VHD”), erkennt die VHD‑Auswahl sie
möglicherweise nicht als gültiges VHD‑Image. Das Problem tritt auf, wenn Sie einen
Maschinenerstellungsdienste‑Katalog in einer Azure‑Umgebung erstellen. [LD0746]

• Die Identitätsdatenträger werden möglicherweise aus den in Amazon Web Services (AWS)
vorhandenen Maschinenerstellungsdiensten (MCS) entfernt. [LD1043]
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• Bei Verwendung entsprechender Produktversionen kann der Administrator möglicherweise
keine Hostverbindung in Studio erstellen, wenn NSX‑T‑Netzwerk in der VMware‑Umgebung
aktiviert ist. Das Problem tritt auf, wenn der MCS das opake Netzwerk in NSX‑T nicht aufzählt.
[LD1102]

• Die HDX‑Verbindungsanmeldedaten fehlen möglicherweise im Diagramm der Anmeldedauer.
[LD1113]

• CreateNewInstanceOnReset ist außer Betrieb genommen. Die VM bleibt beim Aus‑ und
Wiedereinschalten oder Aktualisieren eines Maschinenkatalogs immer erhalten. [LD1114]

• Bei Verwendung von Amazon Web Services (AWS) kann es beim Maschinenneustart zu einer
Verzögerung vonmehreren Minuten kommen. [LD1220]

• Der Citrix Überwachungsdienst belegt möglicherweise viel Arbeitsspeicher. Infolgedessen
reagiert der Delivery Controller nicht mehr und bei den Anrufanforderungen von Director tritt
ein Timeout auf. [LD1370]

HDX RealTime Optimization Pack

Die Dokumentation zu HDX RealTime Optimization Pack 7.15 LTSR CU4 enthält Informationen zu den
Updates in dieser Version.

Linux VDA

Linux Virtual Delivery Agent 7.15 LTSR CU4 Dokumentation enthält spezifische Informationen zu den
Updates in diesem Release.

Personalisierung für App‑V

Studio

• Aus App‑V‑Paketen kanndie falscheAnwendunggestartetwerden,wennder Anwendungsname
in einer anderen Sprache als Englisch vorliegt. [LD0222]

VDA

• Aus App‑V‑Paketen kanndie falscheAnwendunggestartetwerden,wennder Anwendungsname
in einer anderen Sprache als Englisch vorliegt. [LD0222]
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Profilverwaltung

• Wenn Sie sich zum zweiten Mal am Citrix Virtual Apps‑Server anmelden, ist das Benutzerprofil
beschädigt. Das Problem tritt auf, wenn die Profilverwaltung das Profil beim Abmelden nicht
löschen kann, da das Profil vom System verwendet wird. Starten Sie den Profilverwaltungsdi‑
enst neu, um das Profil zu löschen. [LD0560]

• Wenn die CopyFileWithRetries‑Funktion eine Datei in einem Verzeichnis nicht kopieren kann,
werdendie übrigenDateienmöglicherweise nicht kopiert. DasProblem tritt auf, wennder Citrix
Profilverwaltungsdienst versucht, Dateien aus einem Standardvorlagenprofilverzeichnis in das
Profilverzeichnis des aktuellen Benutzers zu kopieren. Während des Kopiervorgangs beendet
die entsprechende CopyDirectory‑Funktion den Kopiervorgang, wenn eine Datei unter dem
aktuellen Verzeichnis aufgrund von Berechtigungseinschränkungen nicht kopiert werden kann.
Infolgedessen werden andere Dateien nicht kopiert. [LD0648]

• Der VDA für Serverbetriebssysteme wird unter Microsoft Windows 10, Version 1709 oder höher
ausgeführt. Wenn Sie die *.tmp‑Datei für die Synchronisierung der Profilverwaltungsrichtlinie
ausschließen, werden die Änderungen, die Sie an allen Microsoft Office‑Dokumenten
vornehmen, z. B. Word‑ und PowerPoint‑Dateien beim Abmelden möglicherweise nicht
gespeichert. Ihre Änderungen werden nicht beibehalten, wenn Sie sich anmelden und die
Dateien neu öffnen. [LD0782]

• Die Umleitung für den AppData(Roaming)‑Ordner funktioniert möglicherweise nicht, wenn die
Profilverwaltung unter Microsoft Windows 10 ausgeführt wird. Das Problem tritt auf, wenn der
AppData(Roaming)‑Ordner nicht bereits im Dateispeicherverzeichnis vorhanden ist. [LD0797]

Provisioning Services

Provisioning Services 7.15 LTSR CU4 enthält Informationen zu den Updates in diesem Release.

Sitzungsaufzeichnung

Verwaltung

• Mit der Sitzungsaufzeichnung kann es zu Skalierbarkeits‑ und Leistungsproblemen kommen.
[LD0970]

• Versuche, Sitzungsaufzeichnung von Version 7.15 auf Version 7.15 Kumulatives Update 2 zu ak‑
tualisieren, können sehr lange dauern. [LD1042]
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Agent

• Versuche, den Sitzungsaufzeichnungsagent Version 7.15 Kumulatives Update 3 auf der franzö‑
sischen und spanischen Version des Microsoft Windows‑Betriebssystems zu installieren, schla‑
genmöglicherweise fehl. [LD1161]

Player

• Wenn Sie die Verbindung zu einer getrennten Sitzungwiederherstellen, zeigt der Sitzungsaufze‑
ichnungsplayer den vollständigen Pfad der Anwendung zur ausführbaren Datei für die Sitzung
an. Stattdessen müsste der Name der veröffentlichten Anwendung für die Sitzung angezeigt
werden. [LD0426]

• Der Sitzungsaufzeichnungsplayer Version 7.15, kumulatives Update 2, kann aufgenommene
Dateien möglicherweise nicht wiedergeben und reagiert nicht mehr, wenn der Sitzungsaufze‑
ichnungsplayer als Anwendung gestartet wird. [LD0578]

StoreFront

• Wenn Sie einen StoreFront mit einer Basis‑URL konfigurieren, die einen Unterstrich (_) enthält
und ihnmit Citrix Gateway verwenden, kann ein Fehler auftreten. [LC9678]

• Wenn Sie sich bei StoreFront anmelden und die Citrix Receiver fürWeb‑Seite aktualisieren, wird
das Dialogfeld für die Zeitüberschreitungmöglicherweise unterdrückt. [LD0214]

• BeiderAnmeldungbeiStoreFrontkannderFehler IhreAnforderungkannnichtabgeschlossen
werden auftreten. Das Problem tritt auf, wenn die dynamischen TCP‑Ports aufgebraucht sind.
[LD0573]

• Nach dem Upgrade von StoreFront 3.5 auf 3.12 können die folgenden Ereignisprotokolldetails
in der Ereignisanzeige angezeigt werden:

Authentifizierungmit Benutzername und Kennwort ist nicht aktiviert in StoreFront.
Citrix.DeliveryServicesClients.Authentication.Exceptions.ProtocolNotAvailableException,
Citrix.DeliveryServicesClients.Authentication, Version=3.12.0.0, Culture=neutral, Pub‑
licKeyToken=null Invalid protocol exception. Das angeforderte Protokoll ist: Explicit‑
FormsProtocol: ExplicitFormsatCitrix.Web.AuthControllers.Controllers.ExplicitAuthController.CreateExplicitAuthenticator()
[LD0608]

• Die Meldung ImMoment sind keine Apps oder Desktops verfügbarwird weiterhin angezeigt,
wenn verfügbare Apps oder Desktops angezeigt werden. [LD0857]
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• Bei Verwendung des Browsers Safari 12 und höher kann die Clienterkennung unter Citrix Re‑
ceiver für Web fehlschlagen, da die NPAPI‑Schnittstelle nicht länger unterstützt wird. Weitere
Informationen finden Sie im Knowledge Center‑Artikel CTX238286. [LD0863]

• Sie deaktivieren die Desktop Viewer‑Symbolleiste für eine Bereitstellungsgruppe, indem Sie
die Eigenschaft ConnectionBar = 0 in jedem Anwendungsabschnitt der Datei default.ica im
Store hinzufügen. Wenn Sie die Verbindung der Sitzung trennen und wiederherstellen, wird
die Desktop Viewer‑Symbolleiste wieder angezeigt. [LD1051]

• Die Reihenfolge der Secure Ticket Authoritys (STAs) kann in der StoreFront‑Verwaltungskonsole
nur geändertwerden, wenndieOption Lastausgleich vonmehreren STA‑Servern ausgewählt
ist. Die Logikmüssteumgekehrt vorgeben, dassdie STA‑Reihenfolgenur geändertwerdenkann,
wenn die Option Lastausgleich vonmehreren STA‑Servern nicht ausgewählt ist. [LD1118]

• Die Standardwebsiteeinstellung wird den anderen Knoten in einer On‑Premises‑Gruppe mit
mehreren Servern möglicherweise nicht korrekt angezeigt. Der Browser wird dann an die
HTTP‑URL für den Knoten anstelle der richtigen URL weitergeleitet. [LD1119]

• Dieser Fix behebt ein Sicherheitsrisiko. Weitere Informationen finden Sie imKnowledge Center‑
Artikel CTX251988. [LD1361]

Universeller Druckserver

Client

• Bevor Sie ein Dokument drucken, wählen Sie im Druckdialogfeld der veröffentlichten Desktop‑
sitzung einen Drucker aus der Liste der verfügbaren Drucker aus. Es kann zu einer Verzögerung
kommen, bis der Drucker mit dem Drucken des Dokuments beginnt. [LC9601]

• Der Druckspoolerdienst wird möglicherweise unerwartet beendet. Das Problem tritt auf,
wenn CRawStreamHeaderWriter::EndPage und CRawStreamHeaderWriter::StartPage
versuchen, auf ein NULL‑Objekt zuzugreifen. [LC7893]

• Nach der Installation eines VDAwerden die Druckerports in denDruckereigenschaften für einen
zugeordneten Netzwerkdrucker möglicherweise nicht mehr angezeigt. [LD0949]

Server

• Aufgrund einer Zugriffsverletzung wird der universelle Druckserver (UPServer.exe) möglicher‑
weise unerwartet beendet und Ereignis 7031 generiert. [LC7821]

• Eine Zugriffsverletzung in CPTStream::ThisStream kann dazu führen, dass der Druckerspool‑
erdienst nicht mehr reagiert. [LC8856]
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• Benutzer, die Mitglieder vieler Active Directory‑Gruppen sind, können möglicherweise keine
Verbindung zu ihren Druckern über den universellen Druckserver herstellen. [LC8714]

• Die Menüs für erweiterte Druckfunktionen (z. B. Heften oder Druckmaterialbehälterwahl) des
universellen Citrix‑Druckertreibers können leer sein. [LC9711]

VDA für Desktopbetriebssystem

HDX RealTimeWindows Media‑Umleitung

• Citrix HDX RealTime Media Engine wird möglicherweise unerwartet beendet, wenn Sie
versuchen, auf die HDX‑Webkamera zuzugreifen. [LD0062]

• Wenn die HDX MediaStream Windows Media‑Umleitung deaktiviert ist, kann beim Versuch
des Öffnens bestimmter Videodateiformate in Windows Media Player folgende Fehlermeldung
angezeigt werden:

BeimWiedergeben der Datei ist in Windows Media Player ein Problem aufgetreten.

Bei einigen Videodateiformaten ist das Videoseitenverhältnis jedoch falsch. [LD0279]

Tastatur

• Bei Verwenden des chinesischen Tastaturlayouts in einer Benutzersitzung wechselt der
Eingabemethoden‑Editor (IME) automatisch zur Wubi‑Eingabemethode für chinesische
Zeichen. Das Problem tritt auf, wenn der Standard‑IME nicht aufWubifestgelegt ist. [LD0429]

Drucken

• Nach dem Upgrade von XenApp und XenDesktop von Version 7.9 auf Version 7.15 können Sie
möglicherweisekeineDrucke ineinemanderenAusgabefachausgeben lassen. EswirddasStan‑
dardausgabefach verwendet, obwohl Sie im Dialogfeld “Drucken”ein anderes Fach auswählen
können. [LC9247]

• Wenn Sie eine PDF‑Datei im Rohdatenformat an die Druckwarteschlange senden, wird die PDF‑
Datei möglicherweise nicht gedruckt. [LC9755]

• Wenn Sie versuchen, eine Seite zu drucken, wird das Fenster für die Druckeinstellungen
möglicherweise nicht korrekt angezeigt. Das Problem tritt bei Übersetzungsproblemen
im Druckeinstellungsfenster auf. Hierdurch werden das Citrix Symbol und der Name der
Schaltfläche Lokale Druckereinstellungen abgeschnitten. [LD0359]
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• MicrosoftWindowsServer2016kanndenWertdesRegistrierungsschlüsselsHKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows
NT\CurrentVersion\Windows\Devicenicht aktualisieren, wenn der Standarddrucker der zu‑
geordnete Citrix Drucker ist. Aufgrund dieses Fehlers ist der Standarddrucker für andere als
.NET‑Anwendungenmöglicherweise nicht festgelegt. [LD1032]

Sitzung/Verbindung

• Bestimmte Anwendungen von Drittanbietern bleiben in Seamlesssitzungen möglicherweise
hängen, bis Sie die Sitzung mit der Tastenkombination Umschalten + F2 in den Fenstermodus
und dann wieder in den Seamlessmodus schalten. [LC9727]

• Wenn Sie die veröffentlichten Anwendungen maximieren, überlagern sie möglicherweise den
oberen Bereich der Taskleiste. [LD0025]

• Wenndie EinstellungSecure ICAaktivieren in einer Bereitstellungsgruppe aktiviert undder Pa‑
rameterwertDHParamlnicht imRegistrierungsschlüssel “HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Citrix\Security”
vorhanden ist, werden Anwendungen möglicherweise nicht gestartet. Die folgende Fehlermel‑
dung wird angezeigt:

Die Anwendung konnte nicht gestartet werden. Wenden Sie sich an Ihren Helpdesk und
nennen Sie folgenden Fehler:
Cannot connect to the Citrix XenApp server.protocol Driver error Desktop Viewer. The
connection to “VOAWin 7 LTSR”failed with status (Unknown client error). [LD0117]

• Bei der Verarbeitung von Kreditkartentransaktionen über ein Benutzergerät können An‑
wendung und Benutzergerät aufhören zu reagieren oder es wird möglicherweise nur eine
Teilmenge der Daten empfangen. [LD0152]

• Das Starten einer Anwendung von einembeliebigenServer aus kann fehlschlagen. Die folgende
Fehlermeldung wird angezeigt:

Die Anwendung konnte nicht gestartet werden. Es kann keine Verbindung zum Citrix
XenApp‑Server hergestellt werden. Der ausgewählte Citrix SSL‑Server akzeptiert keine
Verbindungen.

Das Problem tritt auf, wenn der Server keine Verbindungen auf einem für SSL aktivierten VDA
akzeptiert. [LD0239]

• Dieser Fix behebt ein Speicherleck, das auftritt, wenn die Richtlinie Clientlaufwerke automa‑
tisch verbinden deaktiviert ist. [LD0370]

• Die Funktion, die einen Thread im TWI‑Modul (twi3.dll) beendet, kann dazu führen, dass der
Server nicht mehr reagiert. [LD0406]

• Wenn der lokale App‑Zugriff aktiviert ist und Sie Anwendungen auf veröffentlichten Desktops
unter Microsoft Windows 10 Version 1803 öffnen, können die Anwendungen nicht minimiert
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werden. [LD0411]

• Die Benutzergerätesitzung reagiert möglicherweise einige Minuten lang nicht mehr, wenn bes‑
timmte Anwendungen von Drittanbietern verwendet werden. [LD0419]

• Sie öffnen eine E‑Mail eines Google‑Kontos in Internet Explorer, Chrome oder einem Firefox.
Wenn Sie versuchen, eine neue E‑Mail zu verfassen, funktioniert die Funktion Automatische
Anzeige der Tastaturmöglicherweise nicht. [LD0470]

• Anwendungen im Seamlessmodus reagieren möglicherweise nicht mehr, wenn Sie die Größe
von “Maximiert”in “Fenstermodus”ändern oder umgekehrt. [LD0498]

• Ein Zielgerät kann unerwartet neu gestartet werden, wenn die scardhook64.dll die Ausnahme
X64_CRITICAL_PROCESS_FAULT_INVALID_POINTER_READ_IN_CALL verursacht. [LD0504]

• Das Wiederherstellen einer Verbindungmit einer Sitzung kann fehlschlagen, wenn Sie AutoLo‑
gon auf einen Wert ungleich Null festlegen und die Citrix Diagnostics Facility‑Ablaufverfolgung
ausführen. [LD0602]

• Ein Teil des Fensters einer veröffentlichten Anwendung wird möglicherweise nicht aktualisiert.
Das Problem kann auftreten, wenn eine im Hintergrund ausgeführte veröffentlichte Citrix An‑
wendung im Vordergrund angezeigt wird. [LD0711]

• Wenn Sie bestimmte Aufzeichnungsanwendungen von Drittanbietern auf einem veröf‑
fentlichten Desktop verwenden, wird Internet Explorer möglicherweise unerwartet beendet.
[LD0830]

• MitdiesemFix versuchtderCtxUviHooking‑Treibernichtmehr,MfApHook.dll auf einensicheren
Prozess zu laden. [LD0847]

• Veröffentlichte Anwendungenwerdenmöglicherweise blockiert, während auf eine Antwort von
der Standort‑API gewartet wird.

Zum Implementieren des Fixes durch Konfigurieren eines Timeouts legen Sie folgende
Registrierungsschlüssel fest:

– Auf 32‑Bit‑Systemen:

HKEY_LOCAL_MACHINES\SOFTWARE\Citrix\Location

Name: LatlongWaitTime

Typ: REG_DWORD

Wert: Millisekunden. Der Standardwert ist 60000 Millisekunden. Der Wert ist die beim
Abrufen der Standortinformationen zulässige Wartezeit.

– Auf 64‑Bit‑Systemen

HKEY_LOCAL_MACHINES\SOFTWARE\Wow6432Node\Citrix\Location
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Name: LatlongWaitTime

Typ: REG_DWORD

Wert: Millisekunden. Der Standardwert ist 60000 Millisekunden. Der Wert ist die beim
Abrufen der Standortinformationen zulässige Wartezeit. [LD0905]

• Mit diesem Fix kann der CtxUvi‑Treiber den vmsp.exe‑Prozess vom Laden von Citrix DLLs auss‑
chließen. Weitere Informationen finden Sie im Knowledge Center‑Artikel CTX107825. [LD1024]

• Ein Problem kann auftreten, wenn Sie die Tasten Strg + Alt + Entf wiederholt in der lokalen Kon‑
sole drücken,während ein Anderer in der Benutzersitzung für dieselbe Aktion gleichzeitigNicht
zulassen auswählt. Ein neuer lokaler Konsolenbildschirm wird möglicherweise 30 Sekunden
lang angezeigt. Dadurch erscheint der Inhalt der Konsole als zusätzlicher virtueller Bildschirm
für dieselbe Sitzung. [LD1077]

Systemausnahmen

• Nach dem Upgrade eines Zielgeräts von Version 7.6 auf Version 7.15 werden Internet Explorer,
Windows Media Player und der Themes‑Dienst möglicherweise unerwartet beendet. [LC9872]

• Wenn Sie von einer VM gehostete Anwendungen starten, wird der Prozess mmvdhost.exe
möglicherweise unerwartet beendet. [LC9976]

• Auf VDAs kann es in wdica.sys zu einer schwerwiegenden Ausnahme mit Bluescreen und
Bugcheckcode 0x3b (SYSTEM_SERVICE_EXCEPTION) kommen. [LD0089]

• Auf VDAs kann es in picadm.sys zu einer schwerwiegenden Ausnahme mit Bluescreen und
Bugcheckcode 0x22 kommen. [LD0119]

• Eine Zugriffsverletzung kann auf VDAs zu einer schwerwiegenden Ausnahme mit Bluescreen
führen. [LD0281]

• Auf VDAs kann es bei vd3dk.sys zu einer schwerwiegenden Ausnahmemit Bluescreen kommen.
[LD0368]

• Der wfshell.exe‑Prozess kann auf dem VDA aufgrund der Ausnahme DivideByZeroException
unerwartet beendet werden. Es wird die Fehlermeldung wfshell shell has stopped working
angezeigt. [LD0373]

• Auf VDAs kann es in wdica.sys zu einer schwerwiegenden Ausnahme mit Bluescreen und
Bugcheckcode 0x50 kommen. [LD0410]

• Aufgrund einer LIST_ENTRY‑Beschädigung kann es auf VDAs bei CtxUVI.sys zu einer schwer‑
wiegenden Ausnahmemit Bluescreen kommen. [LD0421]

• Der wfshell.exe‑Prozess wird möglicherweise unerwartet beendet, wenn Sie versuchen, auf
lange URLs in einer veröffentlichten Instanz von Internet Explorer zuzugreifen. [LD0454]
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• Aufgrund einesNullzeigers kanndermmvdhost.exe‑Prozess unerwartet beendetwerden, wenn
Sie sich bei einem VDA anmelden. [LD0474]

• Der Internet Explorer‑Prozess (iexplore.exe) wird möglicherweise unerwartet mit dem Aus‑
nahmecode 0xc00001a5 beendet. Das Problem tritt beim Abladen des fehlerhaften Moduls
CtxSensVcLibDll.dll auf. [LD0485]

• Wenn Sie versuchen, Videoclips auf einem VDA für Desktopbetriebssysteme zu exportieren,
werden bestimmte Anwendungen von Drittanbietern möglicherweise unerwartet beendet.
[LD0506]

Benutzererfahrung

• Auf Windows 10‑Clients kann die die Einstellung des hochauflösenden Monitors von 100 dpi
erhöht werden. [LD0131]

• Wenn Sie mit der Maus auf ein Objekt zeigen, wird die QuickInfo möglicherweise ausgeblendet
und die Anwendung verliert den Fokus. [LD0365]

• Wenn Sie die Verbindung zu einer Sitzung wiederherstellen, wird das Symbol für Verlustfreiheit
im Benachrichtigungsbereich des Benutzergeräts ausgeblendet. Zur Umgehung dieses Prob‑
lems legen Sie folgenden Registrierungsschlüssel fest [LD0919]:

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\HDX3D\LLIndicator\Interval
Type: DWORD
Value: 3 (default: 0)

Benutzeroberfläche

• Wenn Sie während des Versuchs der Wiederverbindung einer getrennten Sitzung eine auf einer
VM gehostete Anwendung starten, werden alle in der Sitzung vorhandenen Anwendungen
angezeigt. [LD0189]

• Sie haben Fix LD0419 angewendet. Wenn Sie versuchen, die Cursorform in einer Anwendung zu
ändern, ohnedenCursornamen zuändern,wirddie Cursorformmöglicherweise nicht geändert.
[LD0983]

VDA für Serverbetriebssystem

HDXMediaStreamWindows Media‑Umleitung

• Sie verwenden HDX MediaStream Windows Media‑Umleitung und Windows Media Player,
um VC‑1‑Livestreams umzuleiten. Es kann ein Fallback auf das serverseitige Rendering der
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Livestreams erfolgen. [LD0251]

• Citrix HDX RealTime Media Engine wird möglicherweise unerwartet beendet, wenn Sie
versuchen, auf die HDX‑Webkamera zuzugreifen. [LD0062]

• Wenn die HDX MediaStream Windows Media‑Umleitung deaktiviert ist, kann beim Versuch
des Öffnens bestimmter Videodateiformate in Windows Media Player folgende Fehlermeldung
angezeigt werden:

BeimWiedergeben der Datei ist in Windows Media Player ein Problem aufgetreten.

Bei einigen Videodateiformaten ist das Videoseitenverhältnis jedoch falsch. [LD0279]

Tastatur

• Bei Verwenden des chinesischen Tastaturlayouts in einer Benutzersitzung wechselt der
Eingabemethoden‑Editor (IME) automatisch zur Wubi‑Eingabemethode für chinesische
Zeichen. Das Problem tritt auf, wenn der Standard‑IME nicht aufWubifestgelegt ist. [LD0429]

Drucken

• Nach dem Upgrade von XenApp und XenDesktop von Version 7.9 auf Version 7.15 können Sie
möglicherweisekeineDrucke ineinemanderenAusgabefachausgeben lassen. EswirddasStan‑
dardausgabefach verwendet, obwohl Sie im Dialogfeld “Drucken”ein anderes Fach auswählen
können. [LC9247]

• Wenn Sie eine PDF‑Datei im Rohdatenformat an die Druckwarteschlange senden, wird die PDF‑
Datei möglicherweise nicht gedruckt. [LC9755]

• MicrosoftWindowsServer2016kanndenWertdesRegistrierungsschlüsselsHKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows
NT\CurrentVersion\Windows\Devicenicht aktualisieren, wenn der Standarddrucker der zu‑
geordnete Citrix Drucker ist. Aufgrund dieses Fehlers ist der Standarddrucker für andere als
.NET‑Anwendungenmöglicherweise nicht festgelegt. [LD1032]

Sitzung/Verbindung

• Bestimmte Anwendungen von Drittanbietern bleiben in Seamlesssitzungen möglicherweise
hängen, bis Sie die Sitzung mit der Tastenkombination Umschalten + F2 in den Fenstermodus
und dann wieder in den Seamlessmodus schalten. [LC9727]

• Bei der Audiowiedergabemit hoher Audioqualität istmöglicherweise ein Knistern oder Knallen
zu hören. Das Problem tritt auf, wenn Sie das Audio für einige Sekunden anhalten und dann
erneut starten. [LC9975]
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• Wenn Sie die veröffentlichten Anwendungen maximieren, überlagern sie möglicherweise den
oberen Bereich der Taskleiste. [LD0025]

• Wenndie EinstellungSecure ICAaktivieren in einer Bereitstellungsgruppe aktiviert undder Pa‑
rameterwertDHParamlnicht imRegistrierungsschlüssel “HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Citrix\Security”
vorhanden ist, werden Anwendungen möglicherweise nicht gestartet. Die folgende Fehlermel‑
dung wird angezeigt:

Die Anwendung konnte nicht gestartet werden. Wenden Sie sich an Ihren Helpdesk und
nennen Sie folgenden Fehler:
Cannot connect to the Citrix XenApp server.protocol Driver error Desktop Viewer. The
connection to “VOAWin 7 LTSR”failed with status (Unknown client error). [LD0117]

• Bei der Verarbeitung von Kreditkartentransaktionen über ein Benutzergerät können An‑
wendung und Benutzergerät aufhören zu reagieren oder es wird möglicherweise nur eine
Teilmenge der Daten empfangen. [LD0152]

• Das Starten einer Anwendung von einembeliebigenServer aus kann fehlschlagen. Die folgende
Fehlermeldung wird angezeigt:

Die Anwendung konnte nicht gestartet werden. Es kann keine Verbindung zum Citrix
XenApp‑Server hergestellt werden. Der ausgewählte Citrix SSL‑Server akzeptiert keine
Verbindungen.

Das Problem tritt auf, wenn der Server keine Verbindungen auf einem für SSL aktivierten VDA
akzeptiert. [LD0239]

• Dieser Fix behebt ein Speicherleck, das auftritt, wenn die Richtlinie Clientlaufwerke automa‑
tisch verbinden deaktiviert ist. [LD0370]

• Die Funktion, die einen Thread im TWI‑Modul (twi3.dll) beendet, kann dazu führen, dass der
Server nicht mehr reagiert. [LD0406]

• Wenn der lokale App‑Zugriff aktiviert ist und Sie Anwendungen auf veröffentlichten Desktops
unter Microsoft Windows 10 Version 1803 öffnen, können die Anwendungen nicht minimiert
werden. [LD0411]

• Serverbetriebssystem‑VDAs können sporadisch neu registriert werden, wenn eine “Außer Be‑
trieb”‑Benachrichtigung an die Delivery Controller gesendet wird. [LD0466]

• Sie öffnen eine E‑Mail eines Google‑Kontos in Internet Explorer, Chrome oder einem Firefox.
Wenn Sie versuchen, eine neue E‑Mail zu verfassen, funktioniert die Funktion Automatische
Anzeige der Tastaturmöglicherweise nicht. [LD0470]

• Anwendungen im Seamlessmodus reagieren möglicherweise nicht mehr, wenn Sie die Größe
von “Maximiert”in “Fenstermodus”ändern oder umgekehrt. [LD0498]
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• Ein Zielgerät kann unerwartet neu gestartet werden, wenn die scardhook64.dll die Ausnahme
X64_CRITICAL_PROCESS_FAULT_INVALID_POINTER_READ_IN_CALL verursacht. [LD0504]

• Bei der Aufzählung von Audiogeräten auf dem Endpunkt kann ein Timeout auftreten. Für die
Sitzung gibt es dann kein Audio. [LD0663]

• Ein Teil des Fensters einer veröffentlichten Anwendung wird möglicherweise nicht aktualisiert.
Das Problem kann auftreten, wenn eine im Hintergrund ausgeführte veröffentlichte Citrix An‑
wendung im Vordergrund angezeigt wird. [LD0711]

• Seamlessanwendungen werden im Modus mit fester Größe gestartet. Das Problem tritt auf,
wenn die Netzwerkverbindung bei deaktivierter Sitzungszuverlässigkeit unterbrochen und
dann wiederhergestellt wird. [LD0733]

• Mit diesem Fix kann der CtxUvi Hooking‑Treiber sichere Prozesse vom Laden von Citrix DLLs
ausschließen. [LD0847]

• Veröffentlichte Anwendungenwerdenmöglicherweise blockiert, während auf eine Antwort von
der Standort‑API gewartet wird.

Zum Implementieren des Fixes durch Konfigurieren eines Timeouts legen Sie folgende
Registrierungsschlüssel fest:

– Auf 32‑Bit‑Systemen:

HKEY_LOCAL_MACHINES\SOFTWARE\Citrix\Location

Name: LatlongWaitTime

Typ: REG_DWORD

Wert: Millisekunden. Der Standardwert ist 60000 Millisekunden. Der Wert ist die beim
Abrufen der Standortinformationen zulässige Wartezeit.

– Auf 64‑Bit‑Systemen

HKEY_LOCAL_MACHINES\SOFTWARE\Wow6432Node\Citrix\Location

Name: LatlongWaitTime

Typ: REG_DWORD

Wert: Millisekunden. Der Standardwert ist 60000 Millisekunden. Der Wert ist die beim
Abrufen der Standortinformationen zulässige Wartezeit. [LD0905]

• Mit diesem Fix kann der CtxUvi‑Treiber den vmsp.exe‑Prozess vom Laden von Citrix DLLs auss‑
chließen. Weitere Informationen finden Sie im Knowledge Center‑Artikel CTX107825. [LD1024]

• Nachdem Sie den VDA auf Version 7.15 CU 3 aktualisiert haben, ist der Anwendungsstart
möglicherweise langsam. Das Problem tritt auf, wenn für die Benutzergruppen Sichtbarkeit
einschränken konfiguriert ist. [LD1215]
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Systemausnahmen

• Wenn Sie von einer VM gehostete Anwendungen starten, wird der Prozess mmvdhost.exe
möglicherweise unerwartet beendet. [LC9976]

• Auf VDAs kann es in wdica.sys zu einer schwerwiegenden Ausnahme mit Bluescreen und
Bugcheckcode 0x3b (SYSTEM_SERVICE_EXCEPTION) kommen. [LD0089]

• Auf VDAs kann es in picadm.sys zu einer schwerwiegenden Ausnahme mit Bluescreen und
Bugcheckcode 0x22 kommen. [LD0119]

• Eine Zugriffsverletzung kann auf VDAs zu einer schwerwiegenden Ausnahme mit Bluescreen
führen. [LD0281]

• Der wfshell.exe‑Prozess kann auf dem VDA aufgrund der Ausnahme DivideByZeroException
unerwartet beendet werden. Es wird die Fehlermeldung wfshell shell has stopped working
angezeigt. [LD0373]

• Auf VDAs kann es in wdica.sys zu einer schwerwiegenden Ausnahme mit Bluescreen und
Bugcheckcode 0x50 kommen. [LD0410]

• Aufgrund einer LIST_ENTRY‑Beschädigung kann es auf VDAs bei CtxUVI.sys zu einer schwer‑
wiegenden Ausnahmemit Bluescreen kommen. [LD0421]

• Der wfshell.exe‑Prozess wird möglicherweise unerwartet beendet, wenn Sie versuchen, auf
lange URLs in einer veröffentlichten Instanz von Internet Explorer zuzugreifen. [LD0454]

• Der Internet Explorer‑Prozess (iexplore.exe) wird möglicherweise unerwartet mit dem Aus‑
nahmecode 0xc00001a5 beendet. Das Problem tritt beim Abladen des fehlerhaften Moduls
CtxSensVcLibDll.dll auf. [LD0485]

Benutzererfahrung

• Wenn Sie mit der Maus auf ein Objekt zeigen, wird die QuickInfo möglicherweise ausgeblendet
und die Anwendung verliert den Fokus. [LD0365]

Benutzeroberfläche

• Wenn Sie während des Versuchs der Wiederverbindung einer getrennten Sitzung eine auf einer
VM gehostete Anwendung starten, werden alle in der Sitzung vorhandenen Anwendungen
angezeigt. [LD0189]

• Die Grafiken, die auf den Desktops angezeigt werden, sind möglicherweise beschädigt.
[LD1115]
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Cumulative Update 3 (CU3)

September 16, 2021

Releasedatum: 29. Oktober 2018

Info zu diesem Release

Das kumulative Update 3 (CU3) für XenApp und XenDesktop 7.15 LTSR behebt über 200 seit 7.15 LTSR
CU2 gemeldete Probleme.

7.15 LTSR (Allgemeine Informationen)

Seit XenApp und XenDesktop 7.15 LTSR CU2 behobene Probleme

Bekannte Probleme in diesem Release

Veraltete und entfernte Produkte und Features

Berechtigungsdaten des Citrix‑Produkts für Subscription Advantage

Downloads

Download von 7.15 LTSR CU3

Neue Features in diesem kumulativen Update

Die Browserinhaltsumleitung ist eine neuerdings kompatible Komponente von XenApp und XenDesk‑
top7.15 LTSR, die als separaterDownload verfügbar ist. Weitere Informationen zurBrowserinhaltsum‑
leitung indiesemkumulativenUpdate findenSieunter XenAppundXenDesktop7.15LTSR‑kompatible
Komponenten im Abschnitt Browserinhaltsumleitung.

Neue Bereitstellungen

Wie stelle ich das CU3 von Grund auf bereit?

Mit dem CU3‑Metainstaller können Sie eine neue XenApp und XenDesktop‑Umgebung basierend auf
CU3 einrichten. Bevor Sie das tun, empfehlen wir Ihnen, sichmit dem Produkt vertraut zumachen:

Bevor Sie mit der Planung der Bereitstellung beginnen, lesen Sie die Dokumentation zu XenApp und
XenDesktop 7.15 LTSR (Erstrelease) und besonders die Abschnitte Technische Übersicht, Installation
und Konfiguration und Sicherheit. Stellen Sie sicher, dass die Systemanforderungen für alle Kompo‑
nenten erfüllt sind.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 106

https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr.html
https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/whats-new/cumulative-update-3/fixed-issues.html
https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/whats-new/known-issues.html
https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/whats-new/removed-features.html
https://support.citrix.com/article/CTX111618
https://www.citrix.com/downloads/citrix-virtual-apps-and-desktops/product-software/xenapp-and-xendesktop-715-ltsr-cu3.html
https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/whats-new/cumulative-update-3.html#xenapp-and-xendesktop-715-ltsr-cu3-compatible-components
https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/whats-new/cumulative-update-3.html#xenapp-and-xendesktop-715-ltsr-cu3-compatible-components
https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/whats-new/7-15-ltsr-initial-release-.html
https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/whats-new/7-15-ltsr-initial-release-.html
https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/technical-overview.html
https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/install-configure.html
https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/install-configure.html
https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/secure.html
https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/system-requirements.html


XenApp and XenDesktop 7.15 LTSR

Vorhandene Bereitstellungen

Wie funktioniert das Aktualisieren

Das CU3 umfasst Updates für Basiskomponenten von 7.15 LTSR. Nicht vergessen: Citrix empfiehlt,
alle LTSR‑Komponenten in Ihrer Bereitstellung auf CU3 zu aktualisieren. Beispiel: Wenn Provisioning
Services zur LTSR‑Bereitstellung gehört, aktualisierenSie die Provisioning Services‑Komponenten auf
die CU3‑Version. Wenn Provisioning Services nicht zu Ihrer Bereitstellung gehört, brauchen Sie es
nicht zu installieren oder zu aktualisieren.

Basiskomponenten von XenApp und XenDesktop 7.15 LTSR CU3

7.15 LTSR‑Basiskomponente Version Hinweise

VDA für Desktopbetriebssystem 7.15.3000

VDA für Serverbetriebssystem 7.15.3000

Delivery Controller 7.15.3000

Citrix Studio 7.15.3000

Citrix Director 7.15.3000

Gruppenrichtlinienverwaltung 3.1.3000

StoreFront 3.12.3000

Provisioning Services 7.15.9

Universeller Druckserver 7.15.3000

Sitzungsaufzeichnung 7.15.3000 nur Platinum Edition

Linux VDA 7.15.3000 Informationen zu den
unterstützten Plattformen
finden Sie in der Linux
VDA‑Dokumentation.

Profilverwaltung 7.15.3000

Verbundauthentifizierungsdienst 7.15.3000

XenApp und XenDesktop 7.15 LTSR CU3‑kompatible Komponenten

Die folgenden Komponenten sind in der angegebenen Version kompatibel mit LTSR‑Umgebungen.
Für sie können die LTSR‑Vorteile (erweiterter Lebenszyklus und kumulative Updates mit Fixes) nicht
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beansprucht werden. Citrix fordert Sie u. U. auf, ein Upgrade auf eine neuere Version der folgenden
Komponenten in Ihrer 7.15 LTSR‑Umgebung durchzuführen.

Mit 7.15 LTSR CU3 kompatible Komponenten
und Plattformen Version

App Layering 4.15.0

*Browserinhaltsumleitung 15.15

Citrix SCOMManagement Pack for License Server 1.2

Citrix SCOMManagement Pack für Provisioning
Services

1.19

Citrix SCOMManagement Pack für StoreFront 1.13

Citrix SCOMManagement Pack für XenApp und
XenDesktop

3.14

HDX RealTime Optimization Pack 2.4.2000

Lizenzserver 11.15.0.0 Build 25000

Self‑Service‑Kennwortzurücksetzung 1.1.10.0

Workspace Environment Management 4.7

*Browserinhaltsumleitung

Mit diesem Feature wird der Inhalt eines Webbrowsers an ein Clientgerät umgeleitet und ein
entsprechender Browser erstellt, der in die Citrix Workspace‑App eingebettet ist. Durch das Feature
werden Netzwerklast, Seitenverarbeitung und Grafikwiedergabe an den Endpunkt abgeladen. Dies
verbessert die Benutzererfahrung beim Anzeigen komplexer Webseiten, insbesondere solcher mit
HTML5 oder WebRTC. Nur der Viewport (der für Benutzer sichtbare Bereich der Webseite) wird zum
Endpunkt umgeleitet.
Die Browserinhaltsumleitung leitet die Benutzeroberfläche (Adressleiste, Symbolleiste usw.) des
Browsers auf dem VDA nicht um. Weitere Informationen finden Sie unter Umleitung des Browserin‑
halts.

Systemanforderungen:

Diese Anforderungen gelten für das BCR.msi mit XenApp und XenDesktop 7.15 LTSR CU3. Ignorieren
Sie sämtliche für andere Versionen von XenApp, XenDesktop und Citrix Virtual Apps and Desktops
aufgeführten Systemanforderungen für die Browserinhaltsumleitung.

• Version 7.15 LTSR CU3 auf dem Delivery Controller und dem VDA.
• Citrix Workspace‑App 1809 oder später für Windows.
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• BCR.msi –verfügbar auf der Citrix Downloadseite.
• Chrome (mit installierter Browserinhaltsumleitungserweiterung aus dem Chrome WebStore)
oder Internet Explorer 11 (mit aktiviertem Browser Helper Object (BHO) Citrix HDXJSInjector).

Installation:

1. Installieren Sie über die Befehlszeilenoption /FEATURE_DISABLE_HTML5 Version 7.15 LTSRCU3
des VDA (bzw. führen Sie ein Upgrade auf diese Version durch).

Diese Option entfernt die HTML5‑Videoumleitung, was vor dem Ausführen des BCR.msi‑Pakets
erforderlich ist. Durch das BCR.msi werden das Feature selbst sowie die entsprechenden
Dienste während der Installation wieder hinzugefügt. Öffnen Sie nach diesem Schritt die
services.msc‑Konsole und vergewissern Sie sich, dass Citrix HDX HTML5 Video Redirection
Service nicht aufgeführt wird.

2. Starten Sie die Installation der Browserinhaltsumleitung mit dem BCR.msi. Systemabhängig
werden die BCR.msi‑Dateien unter einem der folgenden Pfade installiert:

C:\Programme\Citrix\ICAService

oder

C:\Programme(86)\Citrix\ICAService

Da die Installation schnell erfolgt, wird das Dialogfeld möglicherweise schnell geschlossen.
Führen Sie in diesem Fall services.msc erneut aus, um zu prüfen, ob die Dienste hinzugefügt
wurden.

Richtlinien:
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Sie können Richtlinien über Registrierungseinträge unter HKEY_LOCAL_MACHINE auf dem VDA oder
die administrative Vorlage HDX Browser Content Redirection von Citrix für die Gruppenrichtlinien‑
Verwaltungskonsole steuern.

Sie können die Vorlage von citrix.com unter Citrix Virtual Apps and Desktops (XenApp & XenDesktop)
> XenApp 7.15 LTSR / XenDesktop 7.15 LTSR > Components herunterladen. Citrix Studio enthält diese
Richtlinien nicht.

Weitere Informationen finden Sie unter Richtlinieneinstellungen für die Browserinhaltsumleitung. In‑
formationen zur Problembehandlung finden Sie im Knowledge Center‑Artikel CTX230052.

Kompatible Versionen der Citrix Workspace‑App

Alle derzeit unterstützten Versionen der Citrix Workspace‑App sind mit XenApp und XenDesktop 7.15
LTSR kompatibel. Informationen zum Lebenszyklus der Citrix Workspace‑App finden Sie unter Lifecy‑
cle Milestones for Citrix Workspace app & Citrix Receiver.

Wenn Sie den RSS‑Feed der Citrix Workspace‑App abonnieren, erhalten Sie eine Benachrichtigung,
wenn eine neue Version der Citrix Workspace‑App zur Verfügung steht.

XenApp und XenDesktop 7.15 LTSR –wichtige Ausschlüsse

Fürdie folgendenFeatures, KomponentenundPlattformenkönnendie7.15‑LTSR‑Lebenszyklusmeilensteine
und Vorteile nicht in Anspruch genommen werden. Insbesondere sind kumulative Updates und
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die mit dem erweiterten Lebenszyklus verbundenen Vorteile ausgeschlossen. Updates für aus‑
geschlossene Features und Komponenten sind durch regelmäßige aktuelle Releases verfügbar.

Ausgeschlossene Features

Framehawk

StoreFront/Citrix Online‑Integration

Ausgeschlossene Komponenten

Personal vDisk: für Windows 10‑Maschinen ausgeschlossen; Windows 7‑Maschinen: begrenzte
LTSR‑Unterstützung bis zum 14. Januar 2020 (CU‑Anforderungen gelten)
AppDisks

AusgeschlosseneWindows Plattformen *

Windows 2008 32 Bit (für den universellen Druckserver)

*Citrix behält sich das Recht vor, die Plattformunterstützung basierend auf den Lebenszyklusmeilen‑
steinen von Drittanbietern zu aktualisieren.

Analysedaten zu Installationen und Upgrades

Wenn Sie mit dem Produktinstallationsprogramm XenApp‑ oder XenDesktop‑Komponenten bereit‑
stellenoder aktualisieren,werdenanonyme Informationenüber den Installationsvorganggesammelt
und auf der Maschine gespeichert, auf der Sie die Komponente installieren/aktualisieren. Mithilfe
dieser Daten verbessert Citrix das Kundenerlebnis bei der Installation. Weitere Informationen finden
Sie unter Analysedaten zu Installationen und Upgrades.

XenApp 6.5‑Migration

Der XenApp6.5‑Migrationsprozess ermöglicht eine effizienteund schnelleMigration voneiner XenApp
6.5‑Farm auf eine Site mit XenApp LTSR 7.15 CU3. Dies ist nützlich bei Bereitstellungen mit vielen
Anwendungen und Citrix Gruppenrichtlinien, da das Fehlerrisiko beim manuellen Verschieben von
Anwendungen und Citrix Gruppenrichtlinien in die neue XenApp‑Site verringert wird.

Nach der Installation der XenApp 7.15‑LTSR CU3‑Kernkomponenten und demErstellen einer Sitewird
der Migrationsprozess in der folgenden Reihenfolge ausgeführt:
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• Führen Sie das XenApp 7.15 CU3‑Installationsprogramm auf jedem XenApp 6.5‑Worker aus.
Damit wird dieser automatisch auf einen neuen VDA (Virtual Delivery Agent) für Serverbetrieb‑
ssysteme zur Verwendung in der neuen Site aktualisiert.

• Führen Sie PowerShell‑Export‑Cmdlets auf einem XenApp 6.5‑Controller aus, um die Anwen‑
dung und Citrix Richtlinieneinstellungen in XML‑Dateien zu exportieren.

• Bearbeiten Sie ggf. die XML‑Dateien, um genau zu bestimmen, welche Elemente Sie in die neue
Site importieren möchten. Durch Anpassen der Dateien können Sie Richtlinien‑ und Anwen‑
dungseinstellungen phasenweise (d. h. einige sofort, andere später) in die XenApp 7.15 LTSR
CU3‑Site importieren.

• Führen Sie PowerShell‑Import‑Cmdlets auf demneuen XenApp 7.15 CU3‑Controller aus, umdie
Einstellungen aus den XML‑Dateien in die neue XenApp‑Site zu importieren.

Konfigurieren Sie die neue Site nach Bedarf um und testen Sie sie.

Weitere Informationen finden Sie unter Migrieren von XenApp 6.x

Behobene Probleme

August 18, 2021

Citrix Director

• Der Versuch eines delegierten Administrators mit einer benutzerdefinierten Rolle, die Be‑
nutzerzuweisung von einem Desktop mit Citrix Studio, PowerShell oder Citrix Director zu
entfernen, kann fehlschlagen. Das Problem tritt auf, wenn benutzerdefinierte Administratoren
Berechtigung zum Ausführen dieser Vorgänge für Bereitstellungsgruppen aber nicht für
Maschinenkataloge haben. [LC8174]

• Die Suche nach Benutzern, um sie Maschinen zuweisen, schlägt möglicherweise fehl. Der aus‑
gewählte Benutzer wird als Null angezeigt. [LC8395]

• Citrix Director meldet möglicherweise Multi‑Stream‑ICA als inaktiv, wenn dasUDP‑based Data
Transfer Protocol (UDT) verwendet wird. Das Problem tritt auf, wenn der HDX‑WMI‑Anbieter
nicht für EDT‑ oder UDT‑Sitzungen aktualisiert wird. [LC8960]

• Die CPU‑Auslastung durch den Prozess w3wp.exe kann unter Citrix Director sehr hoch sein.
[LC9222]

• Wenn Sie bestimmte Browsersprachen einstellen und Citrix Director starten, wird im Sitzungs‑
detailbereichmöglicherweise eine Sitzung als aktiv angezeigt, selbstwennkeine Sitzungenaus‑
geführt werden. [LC9392]
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• Bei Verwendung von Citrix Director werden in Microsoft Internet Explorer 11 möglicherweise
nicht funktionsfähige Scrollleisten im BereichMaschinendetails auf der Seite Filter >Maschi‑
nen > Alle Maschinen angezeigt. [LC9505]

• Auf der Seite Trends in Citrix Director fügt Internet Explorer möglicherweise Google Analytics
(https://www.google‑analytics.com) automatisch als vertrauenswürdige Website hinzu.
Diese Aktion von Internet Explorer kann nicht unterbunden werden. Selbst wenn Sie die
automatischen Uploads unter dem Registrierungsschlüsselwert SendExperienceMetrics
HKEY_LOCAL_MACHINE\Software\Citrix\MetaInstall deaktivieren, werden Google Analytics‑
Aufrufe auf dem Citrix Director‑Dashboard und auf der Seite “Anwendungen”eingerichtet.
Um automatische Uploads zu deaktivieren, verwenden Sie das unter Citrix Insight Services
beschriebene Verfahren. Nachdem Sie diesen Fix angewendet haben, wird bei einer Citrix
Director‑Anmeldung ein Ping an Google Analytics ausgeführt, die Daten werden jedoch nicht
hochgeladen. [LC9736]

• In den CSV‑Berichten der Anmeldungsleistung in Citrix Director wird möglicherweise die UTC‑
Zeitzone anstelle der lokalen Zeitzone verwendet. [LC9854]

• Einige Administratoren können möglicherweise nicht auf manche Domänen zugreifen, die
der web.config‑Domänenliste hinzugefügt wurden. Bei der Suche nach einer Benutzersitzung
kann infolgedessen eine Ausnahme auftreten und die Sitzungsdetails werden nicht angezeigt.
[LC9865]

• Der Wert für ExportCsvDrilldownLimit wird möglicherweise nicht auf benutzerdefinierte
Berichte in Citrix Director angewendet. [LD0004]

Citrix Richtlinie

• Wenn Sie die Loopback‑Richtlinie im Zusammenführungsmodus auf einen VDA anwenden und
die StoreFront‑URL einer Bereitstellungsgruppe des VDAs in Citrix Studio hinzufügen, werden
die Symbole veröffentlichter Anwendungenmöglicherweise doppelt angezeigt. [LC8889]

• Das Erstellen eines Maschinenkatalogs schlägt möglicherweise mit der Meldung fehl, dass die
Zusammenfassung nicht erstellt werden kann. Bei Verwendung des Assistenten zum Erstellen
von Katalogen ist außerdem vor Anzeige der Ausnahme die Dropdownliste der Domänen leer.
[LC9636]

• WennSiedasTool “Gruppenrichtlinienergebnisse”überdieGruppenrichtlinien‑Verwaltungskonsole
auf einer Maschine mit VDA‑Version 7.15.2000 ausführen, wird folgende Fehlermeldung
angezeigt: An error occurred while generating report: Not Found [LC9825]

• Der Citrix Druckmanagerdienst (cpsvc.exe)wirdmöglicherweise unerwartet beendet. Das Prob‑
lem tritt auf, wenn der mit einem Gruppenrichtlinienobjekt verbundene Druckregistrierungss‑
chlüssel Garbage‑Einträge enthält. [LC9921]
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• DasGruppenrichtlinienmodul fügtmöglicherweisenicht alleWerte indenRegistrierungsschlüs‑
sel ApplicationStartDetails ein. Der Start von App‑V‑Anwendungen kann dann fehlschlagen.
[LC9942]

• Wenn Registrierungseinträgemanuell in Sitzungsschlüsseln unter demRegistrierungsschlüssel
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Citrix eingetragen werden, werden die Schlüssel
beim Sitzungsstart möglicherweise nicht aktualisiert. [LC9977]

• Wenn Sie versuchen, eine Citrix Richtlinie in Citrix Studio unter Verwendung des Organisation‑
seinheitsfilters anzuwenden, wird möglicherweise die folgende Fehlermeldung angezeigt: Ein
unbekannter Fehler ist aufgetreten.

Die folgende Ausnahme wird gemeldet:
Collection wasmodified; enumeration operationmay not execute.[LD0044]

• Wenn Sie eine Gruppenrichtlinie sichern und anschließend mit der Gruppenrichtlinien‑
Verwaltungskonsole (Version 3.1.2) importieren, bleibt die Verwaltungskonsole möglicher‑
weise hängen. Die Richtlinie wird jedoch importiert. [LD0173]

Citrix Studio

• Der Versuch eines delegierten Administrators mit einer benutzerdefinierten Rolle, die Be‑
nutzerzuweisung von einem Desktop mit Citrix Studio, PowerShell oder Citrix Director zu
entfernen, kann fehlschlagen. Das Problem tritt auf, wenn benutzerdefinierte Administratoren
Berechtigung zum Ausführen dieser Vorgänge für Bereitstellungsgruppen aber nicht für
Maschinenkataloge haben. [LC8174]

• Wenn ein Delivery Controller offline geht oder anderweitig nicht mehr verfügbar ist, kann es
einige Minuten dauern, bis in Citrix Studio die folgende Meldung angezeigt wird:

This snap‑in is not responding. [LC8993]

• Versuche, die Veröffentlichung von App‑V‑Paketen aufzuheben und die Pakete vom VDA zu ent‑
fernen, schlagenmöglicherweise fehl. [LC9161]

• Wenn Sie versuchen, die SeiteMaschinenzuteilung nach Auswahl vonBereitstellungsgruppe
bearbeiten im Bereich Aktionen ein zweites Mal anzuzeigen, wird die Seite Maschinen‑
zuteilung möglicherweise geleert und enthält keinerlei Details wie Maschinennamen oder
Benutzer mehr. [LC9465]

• Der Versuch, den Anwendungsordner in Citrix Studio zu löschen, nachdem die veröffentlichte
Anwendung aus der Anwendungsgruppe verschoben wurde, kann mit einem Berechtigungs‑
fehler fehlschlagen. [LC9520]

• Nach einemUpgrade vonCitrix Studio auf Version 7.15 CU2 sinddie Richtlinienmöglicherweise
nicht lokalisiert. Weitere Informationen finden Sie im Knowledge Center‑Artikel CTX234711.
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[LC9613]

• Das Erstellen eines Maschinenkatalogs schlägt möglicherweise mit der Meldung fehl, dass die
Zusammenfassung nicht erstellt werden kann. Bei Verwendung des Assistenten zum Erstellen
von Katalogen ist außerdem vor Anzeige der Ausnahme die Dropdownliste der Domänen leer.
[LC9636]

• Wenn Sie versuchen, App‑V‑Anwendungen aus der Bereitstellungsgruppe zu löschen, werden
die Anwendungenmöglicherweise gelöscht. Es wird eine Fehlermeldung angezeigt. [LC9985]

• Wenn Sie versuchen, eine Citrix Richtlinie in Citrix Studio unter Verwendung des Organisation‑
seinheitsfilters anzuwenden, wird möglicherweise die folgende Fehlermeldung angezeigt: Ein
unbekannter Fehler ist aufgetreten.

Die folgende Ausnahme wird gemeldet:
Collection wasmodified; enumeration operationmay not execute. [LD0044]

• Wenn Sie versuchen, eine Citrix Richtlinie in Citrix Studio unter Verwendung der Organisation‑
seinheit als Filter anzuwendenoder eineOrganisationseinheit imKatalogassistentenhinzuzufü‑
gen, tritt eine Ausnahme auf. [LD0112]

Controller

• Der Versuch eines delegierten Administrators mit einer benutzerdefinierten Rolle, die Be‑
nutzerzuweisung von einem Desktop mit Citrix Studio, PowerShell oder Citrix Director zu
entfernen, kann fehlschlagen. Das Problem tritt auf, wenn benutzerdefinierte Administratoren
Berechtigung zum Ausführen dieser Vorgänge für Bereitstellungsgruppen aber nicht für
Maschinenkataloge haben. [LC8174]

• Für VDAs kann in Citrix Studio ein ungültiger Energiezustand angezeigt werden. In Studio wird
AUS angezeigt, obwohl der VDA ausgeführt wird. [LC8898]

• Wenn ein Delivery Controller offline geht oder anderweitig nicht mehr verfügbar ist, kann es
einige Minuten dauern, bis in Citrix Studio die folgende Meldung angezeigt wird:

This snap‑in is not responding [LC8993].

• Sie importieren Änderungen vom Hauptbroker in die Datenbank des lokalen Hostcache und
entfernen dann einen Benutzer oder eine Maschine aus Active Directory, jedoch nicht aus Cit‑
rix Studio. Dadurch können Fehler auftreten und der lokale Hostcache wird nicht aktualisiert.
[LC9054]

• Deadlocksmit Ereignis‑ID 2013 können in XenAppwährend Verbindungsspitzen auftreten. Die
folgende Fehlermeldung wird angezeigt:

EineunerwarteteAusnahme ist aufgetretenbeiderVerarbeitungeinerHTTP‑Anforderung
durch den Citrix Brokerdienst. [LC9134]
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• Beim Upgrade von XenApp 7.6 auf XenApp 7.15 werden die Berechtigungen für den Lizen‑
zierungsordneraufdemDeliveryControllerunterC:\Windows\ServiceProfiles\NetworkService\Licensing
überschrieben. [LC9445]

• Die Speicherauslastung durch den Citrix Hochverfügbarkeitsdienst (HighAvailabilitySer‑
vice.exe) kann 2 GB überschreiten. [LC9446]

• Wenn Sie von Citrix Studio einen Neustartbefehl an den Ziel‑VDA senden, wird der Ziel‑VDA
möglicherweise heruntergefahren. [LC9479]

• Der Versuch, den Anwendungsordner in Citrix Studio zu löschen, nachdem die veröffentlichte
Anwendung aus der Anwendungsgruppe verschoben wurde, kann mit einem Berechtigungs‑
fehler fehlschlagen. [LC9520]

• Die auf den ESXi‑Hosts gehostete virtuelle Desktopinfrastruktur (VDI) kann einen unbekannten
Betriebszustand annehmen und wird nicht automatisch eingeschaltet. Das Problem tritt auf,
wenn virtuelle Maschinen auf die ESXi‑Hosts verschoben werden, nachdem diese aus dem
Wartungsmodus geschaltet wurden. [LC9619]

• Das Erstellen eines Maschinenkatalogs schlägt möglicherweise mit der Meldung fehl, dass die
Zusammenfassung nicht erstellt werden kann. Bei Verwendung des Assistenten zum Erstellen
von Katalogen ist außerdem vor Anzeige der Ausnahme die Dropdownliste der Domänen leer.
[LC9636]

• In Citrix Studio wird die Option Starten nicht angezeigt. Der Remote‑PC lässt sich dann nicht
einschalten. [LC9702]

• Der Einsatz dieser Leistungsverbesserung für den Überwachungsdienst reduziert die CPU‑Last
auf dem SQL‑Server, wenn die Überwachungsdatenbank groß ist. [LC9726]

• Mit MCS bereitgestellte virtuelle Maschinen werden möglicherweise nicht mit aktiviertem Se‑
cure Boot erstellt. Das Problem kann auch dann auftreten, wenn die Mastervorlage mit EFI
(Extensible Firmware Interface) und aktiviertem Secore Boot erstellt wurde. [LC9841]

• Die AWS‑ID (AmazonWeb Services) einer mit MCS bereitgestellten Maschine ist standardmäßig
nicht persistent. Dies kann dazu führen, dass Energieverwaltungsaktionen der virtuellen Mas‑
chine für AWS fehlschlagen.

Zum Konfigurieren der AWS‑ID‑Persistenz stehen folgende Optionen zur Verfügung:

– Zum Konfigurieren der AWS‑ID als persistent legen Sie für die Hostverbindung die erweit‑
erte Eigenschaft “Verbindung”auf CreateNewInstanceOnReset=False fest.

– Zum Konfigurieren der AWS‑ID als nicht persistent legen Sie für die Hostverbindung die
erweiterte Eigenschaft “Verbindung”auf CreateNewInstanceOnReset=True fest.

Die Änderung tritt erst nach zehn Sekunden in Kraft. [LC9960]
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• Wenn Sie versuchen, eine Anwendung mit dem Befehl New‑BrokerApplication und dem Para‑
meter “‑AdminFolder”zu erstellen, wird der angegebeneOrdner in bestimmten Szenarien nicht
erstellt. [LC9982]

• Wenn Sie versuchen, App‑V‑Anwendungen aus der Bereitstellungsgruppe zu löschen, werden
die Anwendungenmöglicherweise gelöscht. Es wird eine Fehlermeldung angezeigt. [LC9985]

• Wenn Sie in einer großen Umgebungmit vielen Anwendungsgruppen auf die Registerkarte “An‑
wendungen”in Studio klicken, tritt beim Abrufen der Get‑BrokerApplicationGroup‑Ausgabe
ein Timeout auf. Es wird dann folgende Ausnahme angezeigt:

Database could not be connected.

Vor Anzeige der Ausnahme bleibt Studio beim Auflisten der Anwendungsgruppen hängen.
[LD0012]

• Wenn Sie versuchen, eine Citrix Richtlinie in Citrix Studio unter Verwendung des Organisation‑
seinheitsfilters anzuwenden, wird möglicherweise die folgende Fehlermeldung angezeigt: Ein
unbekannter Fehler ist aufgetreten.

Die folgende Ausnahme wird gemeldet:
Collection wasmodified; enumeration operationmay not execute. [LD0044]

• Der Versuch, den lokalen Hostcache mit einem Bereitstellungsgruppenamen neu zu erstellen,
der Sonderzeichen enthält, kannmit Ereignis‑ID 505 fehlschlagen. [LD0068]

• Für die Citrix Studio‑Hostingverbindung wird möglicherweise eine Warnmeldung zur Ver‑
wendung von HTTPS für XenServer‑Hostingverbindungen ausgegeben, obwohl HTTPS‑
Verbindungen nicht unterstützt werden. [LD0210]

• Nach demUpgrade von XenApp und XenDesktop auf Version 7.15 beginnt der Neustartzeitplan
möglicherweise sofort anstatt beim nächsten geplanten Ereignis. [LD0308]

HDX RealTime Optimization Pack

Die Dokumentation zu HDX RealTime Optimization Pack 7.15 LTSR CU3 enthält Informationen zu den
Updates in dieser Version.

Identity Assertion

• Der Zugriff auf das in der Sitzung verfügbare Authentifizierungszertifikat zur Anmeldung kann
fehlschlagen. [LC9728]

• Bei Verwendung eines sitzungsinternen Zertifikat des Verbundauthentifizierungsdiensts für die
Authentifizierung einer TLS 1.1‑(oder früheren)‑Verbindung kann die Verbindung fehlschlagen.
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Es wird Ereignis‑ID 305 protokolliert, die eine nicht unterstützte Hash‑ID anzeigt. Der Verbun‑
dauthentifizierungsdienst unterstützt SHAMD5‑Hash nicht. [LD0018]

Installer

• Die Installation des VDA in einer Umgebung, in der Adobe Acrobat Reader 2015 DC installiert ist,
kann unter Anzeige folgender Fehlermeldung fehlschlagen:

The Program can’t start because mfc120u.dll is missing from your computer. Try rein‑
stalling the program to fix the problem. [LC9979]

Linux VDA

Linux Virtual Delivery Agent 7.15 LTSR CU3 Dokumentation enthält spezifische Informationen zu den
Updates in diesem Release.

Profilverwaltung

• Wenn Sie die Ordnerumleitung mit der Microsoft Active Directory‑Richtlinie konfigurieren,
indem Sie in Citrix Director auf Profil zurücksetzen klicken, werden die umgeleiteten Ord‑
ner ebenfalls zurückgesetzt. Daher werden bestimmte Ordner wie Dokumente, Bilder,
Musik, Videos und Favoriten umbenannt. Ordner wie Startmenü, Kontakte, Downloads,
Verknüpfungen, Suchvorgänge und Gespeicherte Spiele werden jedoch nicht umbenannt.
[LC9237]

• Der Profilverwaltungsdienst wird möglicherweise unerwartet mit dem Ausnahmecode
0xc0000374 beendet. [LC9355]

• Die Profilverwaltung synchronisiert möglicherweise bestimmte Einstellungen auf einem VDA
nicht, der unter MicrosoftWindows 10, Version 1709 ausgeführt wird. [LC9503]

• Ist die Registrierungsrichtlinie Aktiv zurückschreiben aktiviert, funktioniert die Standard‑
richtliniedesRegistrierungsausschlusses, einschließlichSoftware\Microsoft\AppV\Client\Integration
und Software\Microsoft\AppV\Client\Publishing, möglicherweise nicht. [LC9550]

• Sie haben die volle Rechte für das Standardbenutzerprofil. Bei der ersten Anmeldung löscht
die Profilverwaltung möglicherweise die ausgeschlossenen Ordner, die über eine Richtlinie
aus dem Standardbenutzerprofil konfiguriert wurden. Das Problem tritt auf, wenn die An‑
meldeausschlussprüfung zum Löschen der ausgeschlossenen Dateien und Ordner konfiguriert
ist. [LC9575]
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• Ist die Profilverwaltung mit Aktives Zurückschreiben der Registrierung konfiguriert, werden
alle Registrierungseinträge verarbeitet und alle Änderungen in einer temporären Datei aufgeze‑
ichnet, unabhängig davon, ob die Registrierungseinträge ausgeschlossen oder eingeschlossen
sind. Dies hat eine hohe CPU‑Auslastung zur Folge. [LC9624]

• 7.15 LTSR CU2‑Sitzungen werden möglicherweise als schwarzer Bildschirm gestartet. Das
Problem tritt bei Sitzungen auf, die auf XenApp und XenDesktop 7.15 LTSR CU2 und 7.17 VDAs
ausgeführt werden, wenn die Profilverwaltung aktiviert ist. Weitere Informationen und ein
Workaround finden Sie im Knowledge Center‑Artikel CTX235100. [LC9648]

• Die Richtlinie “Zu spiegelndeOrdner”in der Profilverwaltung funktioniertmöglicherweise nicht.
[LC9691]

• Wenn die Profilverwaltung aktiviert ist, werden möglicherweise leere Symbole im Startmenü
der veröffentlichten Desktops angezeigt. Das Problem tritt während der zweiten oder einer
nachfolgenden Anmeldung auf.

Hinweis: Dieser Fix ist nur bei Neuinstallationen wirksam. Für Upgradeszenarios müssen Sie
die Richtlinie Zu spiegelndeOrdner entweder imHDX‑Gruppenrichtlinieneditor oder imActive
Directory‑Richtlinieneditor manuell konfigurieren. [LC9692]

• Die Ordnerumleitung von AppData (Roaming) funktioniert möglicherweise nicht in der Profil‑
verwaltung und diese Fehlermeldung wird angezeigt:

Zugriff verweigert.

Das Problem tritt auf, wenn die Profilverwaltung AppData/Roaming nicht korrekt mit dem
freigegebenen Ordner verknüpft und fälschlicherweise versucht, /Application Data/Roaming
anzuhängen. [LC9830]

Provisioning Services

Provisioning Services 7.15 LTSR CU3 enthält Informationen zu den Updates in diesem Release.

Remote Broker Provider

• Die AWS‑ID (AmazonWeb Services) einer mit MCS bereitgestellten Maschine ist standardmäßig
nicht persistent. Dies kann dazu führen, dass Energieverwaltungsaktionen der virtuellen Mas‑
chine für AWS fehlschlagen.

Zum Konfigurieren der AWS‑ID‑Persistenz stehen folgende Optionen zur Verfügung:

– Zum Konfigurieren der AWS‑ID als persistent legen Sie für die Hostverbindung die erweit‑
erte Eigenschaft “Verbindung”auf CreateNewInstanceOnReset=False fest.
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– Zum Konfigurieren der AWS‑ID als nicht persistent legen Sie für die Hostverbindung die
erweiterte Eigenschaft “Verbindung”auf CreateNewInstanceOnReset=True fest.

Die Änderung tritt erst nach zehn Sekunden in Kraft. [LC9960]

Sitzungsaufzeichnung

Verwaltung

• Ein Benutzer aus Domäne B meldet sich bei dem Sitzungsaufzeichnungsserver in Domäne A
an und versucht, die Eigenschaft “Sitzungsaufzeichnung”zu aktualisieren. DieMaschinen‑GUID
wird nicht erstellt und es tritt ein Fehler auf. Das Problem tritt auf, weil der Benutzer inDomäne
B und Sitzungsaufzeichnungsserver in Domäne A ist. [LC9562]

Agent

• Die veröffentlichte Instanz von Microsoft Internet Explorer wird möglicherweise als ex‑
plorer.exe in der Playerliste der Sitzungsaufzeichnung angezeigt. Der korrekte Dateiname
lautet Iexplore.exe. [LC9622]

StoreFront

• WennSie denBrowser auf 125%zoomen, verschwindetmöglicherweisedasbenutzerdefinierte
Logo. [LC9018]

• WennOverrideIcaClientnameaktiviert ist, könnenVersuche fehlschlagen, eineRemotesitzung
vom Remotedesktopclient herzustellen. Das Problem tritt auf, wenn die Lizenz nicht erneuert
wird. Eine dieser Fehlermeldungen könnte erscheinen:

“The remote session could not be established from remote desktop client WR_XxXXxXXX be‑
cause its license could not be renewed.”

ODER

“The remote session could not be established from remote desktop client WR_XxXXxXXX be‑
cause its temporary license has expired.”[LC9246]

• Die Auflistung von Anwendungen kann nach einem Update des Delivery Controller‑Zertifikats
auf TLS v1.2 fehlschlagen. [LC9337]

• Wenn Sie während der Einrichtung von XenDesktop eine konfigurierte Site auswählen, wird
möglicherweise ein Standardstore in StoreFront erstellt, der den Standardauthentifizierungs‑
dienst verwendet. Wenn Sie diesen Store entfernen, können Benutzer von Citrix Receiver für
Windows keine anderen Stores hinzufügen und die folgende Fehlermeldung wird angezeigt:
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“Ein Protokollfehler ist bei der Kommunikationmit dem Authentifizierungsdienst aufgetreten.”
[LC9404]

• BeiderAnmeldungbeiStoreFrontkannderFehler IhreAnforderungkannnichtabgeschlossen
werden auftreten. Das Problem tritt auf, wenn die veröffentlichten Anwendungen be‑
nutzerdefinierte Symbole mit minimalen Auflösungen haben. [LC9521]

• Beim Anpassen bestimmter Funktionen mit dem StoreFront SDK und Konfigurieren der
Aggregation des Stores kann bei der Anmeldung der Fehler Ihre Anforderung kann nicht
abgeschlossen werden auftreten. [LC9561]

• Der Sitzungsvorabstart funktioniert nach der Konfiguration von Ressourcen nach Schlüssel‑
wörtern filternmöglicherweise nicht mehr. [LC9642]

• ImUDPICAPort‑Eintrag der ICA‑Datei istmöglicherweise der FQDNdes VDA angegeben, obwohl
die NetScaler Gateway‑Verbindung verwendet wird. [LC9760]

Universeller Druckserver

Client

• Der universelle Druckserver kann bewirken, dass der Druckspoolerdienst aufhört, zu reagieren.
[LC9341]

Benutzerprofilverwaltung –VDA

• Nach dem Upgrade des VDA von Version 7.13 auf 7.15.2000 werden in Citrix Director die
umgeleiteten Ordner möglicherweise nicht mehr angezeigt. Die Ordnerumleitung funktioniert
weiterhin. [LC9968]

• Der Prozess brokeragent.exe kann die CPU stark auslasten. [LD0310]

VDA für Desktopbetriebssystem

HDX

• Der Citrix HDX HTML5‑Videoumleitungsdienst (WebSocketService.exe) wird möglicherweise
unerwartet beendet und das Video wird auf der HTML5‑Seite nicht umgeleitet. [LC8825]

• Wenn eine veröffentlichte Anwendung, die auf einem VDA ausgeführt wird, einen gener‑
ischen Pfad, z. B. %ProgramFiles% oder %ProgramFiles(x86)% verwendet, wird beim
Wiederverbinden der Sitzung möglicherweise das Fenster für eine Anwendung doppelt
angezeigt. [LC9741]
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Drucken

• Eine Zugriffsverletzung in CpSvc!CDispatcher::UpdateCounters kann dazu führen, dass der
Citrix Print Manager‑Dienst (cpsvc.exe) unerwartet beendet wird. [LC8804]

• Für Anwendungen ohne .NET ist möglicherweise kein Standarddrucker festgelegt. Microsoft
WindowsServer2016kanndenWertdesRegistrierungsschlüsselsHKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows
NT\CurrentVersion\Windows\Devicenicht aktualisieren, wenn der Standarddrucker der zu‑
geordnete Citrix Drucker ist. [LC8984]

• Der Standarddrucker ist möglicherweise in einer Sitzung falsch eingestellt. Das Problem tritt
auf, wenn der Standarddrucker zu einem anderen beliebigen Drucker wechselt. [LC8999]

• Beim Wiederherstellen einer Verbindung zu einer Sitzung werden die zugeordneten Drucker
möglicherweisenur langsamgeladen,wennältereDruckernamenverwendetwerden. [LC9079]

• Wenn Sie in bestimmten Microsoft Excel‑Dateien Excel >Drucken und dann einen automatisch
erstellten Clientdrucker mit dem universellen Citrix EMF‑Treiber auswählen, werden die
Zeichen in der Druckvorschaumöglicherweise kleiner angezeigt. [LC9700]

• Der Citrix Druckmanagerdienst (cpsvc.exe)wirdmöglicherweise unerwartet beendet. Das Prob‑
lem tritt auf, wennCpWSGetPrinterConnectionsFromPolicy einenNullzeiger andie Vergleich‑
szeichenfolge [MS] _wcsicmp übergibt. [LC9796]

Sitzung/Verbindung

• Innerhalb einer Benutzersitzung kanndieWebcamaufhören zu reagieren. Das Problem tritt auf,
wenn eine der folgenden Aktionen ausgeführt wird:

– Bei Verwendungbestimmter Anwendungen vonDrittanbietern zur Auswahl einerWebcam
in einer Benutzersitzung reagieren die Videobilder der Webcam nicht mehr.

– Bei Verwendung von GraphEdit zum Starten einer virtuellen Webcam und Auswahl von
.Use Clock im Menü

– Bei der Analyse der CDF‑Ablaufverfolgung (Citrix Diagnostics Facility) sehen Sie, dass nur
ein Videosampleübergebenwird,wenndiePipeline zwischendemVDAundCitrix Receiver
für Windows erstellt ist. [LC8382]

• Das Deaktivieren von Citrix Hooks wird möglicherweise nicht wirksam, wenn ExcludedIma‑
geNames im Registrierungsschlüssel HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\CtxHook
mehrere ausführbare Dateien im hinzugefügt werden. [LC8614]

• Citrix Director meldet möglicherweise Multi‑Stream‑ICA als inaktiv, wenn dasUDP‑based Data
Transfer Protocol (UDT) verwendet wird. Das Problem tritt auf, wenn der HDX‑WMI‑Anbieter
nicht für EDT‑ oder UDT‑Sitzungen aktualisiert wird. [LC8960]
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• In Umgebungenmit mehreren Monitoren mit H‑Konfiguration kann es zu fehlerhaften Mausbe‑
wegungen kommen. Sie beginnen eine Microsoft Skype for Business‑Sitzung und teilen den
Bildschirm mit dem anderen Benutzer. Der Citrix Grafiktreiber empfängt vom Betriebssystem
eine falsche Mausposition.

Zum Implementieren dieses Fixes legen Sie folgenden Registrierungsschlüssel fest:

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA

Name: DisableAppendMouse

Typ: DWORD

Wert: 00000001

Wenn Sie die HDX‑Sitzung jedoch nach demFestlegen des Registrierungsschlüssels verwenden,
funktionieren bestimmte Features, die die Mauszeigerposition programmgesteuert festlegen,
möglicherweise nicht einwandfrei. Es handelt sich um folgende Features:

– Snap‑to‑Feature
– SynchronisierungderMauspositionzwischenBenutzernmitGotoMeeting‑Bildschirmfreigabe
– Synchronisierung der Mausposition zwischen Benutzern mit Skype for Business‑
Bildschirmfreigabe [LC8976]

• In bestimmten Szenarien registrieren sich VDAs möglicherweise automatisch erneut (Ereignis‑
ID 1048). Wenn Sie beispielsweise zwei Anwendungen mit ähnlichen Namen (z. B. Lotus Notes
und Lotus Notes Standard) starten und die zweite Anwendung schließen, wird der Eintrag der
ersten Anwendung aus der Registrierung entfernt. Wenn diese Informationen per Benachrich‑
tigung an den Delivery Controller gesendet werden, wird die Benachrichtigung abgelehnt, was
zu einer erneuten Registrierung führt. [LC9223]

• DerHDXRealTime‑Connectorwirdmöglicherweiseunerwartetbeendet. DasVideovorschaufen‑
ster wird geschlossen oder es erscheint kurzzeitig ein schwarzes Kästchen und das Fenster wird
dann geschlossen. Das Problem tritt auf, wennHDX RealTimeMedia Engine auf demBenutzerg‑
erät nicht installiert ist. [LC9282]

• Der Citrix Audiodienst wird möglicherweise unerwartet beendet und dann erneut gestartet.
Wenn Sie vom zweiten Endpunkt (Thin Client) aus die Verbindung mit der Sitzung wiederher‑
stellen, werden die neuen Geräte der Sitzung nicht ordnungsgemäß zugeordnet. [LC9381]

• Wenn Sie die Funktion zum Löschen bzw. Leeren der Zwischenablage in einer veröffentlichten
Anwendung auswählen, die auf einem VDA ausgeführt wird, wird die Zwischenablage auf dem
VDA geleert, jedoch nicht auf dem Endpunkt. [LC9434]

• Wenn Sie eine Benutzersitzung über einen Endpunkt trennen unddann über einen zweiten End‑
punkt (Thin Client) wieder eine Verbindungmit derselben Sitzung herstellen, werden die client‑
seitigen Audiogeräte im VDAmöglicherweise in einer falschen Reihenfolge aufgelistet.
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Zum Implementieren dieses Fixes legen Sie folgenden Registrierungsschlüssel fest:

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Audio

Name: CleanMappingWhenDisconnect

Typ: DWORD

Wert: 1 [LC9440]

• Die veröffentlichten Anwendungssitzungen werden möglicherweise getrennt, und Benutzer‑
sitzungen werden möglicherweise nicht ordnungsgemäß von den VDAs abgemeldet. Wenn
das Problem auftritt, kann die Verbindung möglicherweise nicht wiederhergestellt und die
Verbindung mit Citrix Studio nicht getrennt werden. Legen Sie zur Behebung die Sitzungen
über den PowerShell‑Befehl auf Ausgeblendet fest oder starten Sie den VDA neu. [LC9444]

• Bei Verwendung eines VDAs in Version 7.15.1000 kann es dazu kommen, dass eine ungewöhn‑
liche Zahl von twi3.dll stammender CPU‑Anweisungen durch den Prozess “Winlogon.exe”
übergeben werden. [LC9450]

• Wenn die Richtlinie Clientlaufwerkumleitung deaktiviert ist und Sie eine Anwendung zum
zweiten Mal vom Benutzergerät aus starten, kann der Anwendungsstart sehr lange dauern.
[LC9477]

• Wenn Sie versuchen, eine Verbindung mit einer aktiven Sitzung von einem anderen Endpunkt
aus herzustellen, wird folgende Fehlermeldung angezeigt:

Verbindung unterbrochen; Citrix Receiver versucht eine Wiederverbindung noch 5
Minuten.

Das Problem tritt unter Microsoft Windows 7 auf, wenn ein VDA der Version 7.15 installiert ist.
[LC9485]

• Eine webbasierte Anwendungwirdmit Microsoft Internet Explorer oder Mozilla Firefox Browser
geöffnet. Wenn Sie bestimmte Registerkarten in der Anwendung öffnen, reagiert der gesamte
Desktopmöglicherweise nicht mehr. [LC9508]

• DerLeistungsindikatorServerTotal‑Instanz fehltmöglicherweise inden ICA‑Sitzungsindikatoren.
[LC9537]

• Die Dateitypzuordnung funktioniert bei aktiviertem lokalen App‑Zugriff möglicherweise nicht,
wenn die Dateien auf einem Laufwerk mit verteiltem Dateisystem sind. [LC9538]

• Die Ereignis‑ID 31 Überwachen auf Verbindungen starten wird möglicherweise nicht an die
Ereignisanzeige übergeben. [LC9556]

• Wenn dieUnicode‑Tastaturbelegung aktiviert ist, können veröffentlichte Anwendungen nicht
abgemeldet werden. [LC9590]
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• Wenn Sie zwischen den Tastaturlayouts wechseln, wird möglicherweise ein Popup‑Fenster
angezeigt. Legen Sie den folgenden Registrierungsschlüssel fest, um das Popup‑Fenster zu
unterdrücken:

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\IcaIme

Name: HideNotificationWindow

Typ: DWORD

Wert: 1 [LC9592]

• Eine veröffentlichte Anwendung wird aufgrund eines unerwarteten Fehlers unter Umständen
unmittelbar nach dem Start beendet. Das Problem tritt auf, wenn die Informationen zu aktiven
Prozessen abgerufen werden. [LC9661]

• Nach einem Upgrade von XenApp und XenDesktop von Version 7.6 auf Version 7.15 LTSR CU 1
werden bestimmte Dienste während der Anmeldungmöglicherweise unerwartet beendet oder
reagieren nicht mehr. [LC9679]

• Die VDAs reagieren nach der Installation von XenApp und XenDesktop 7.15 LTSR CU 2möglicher‑
weise nicht mehr. [LC9701]

• Nach dem Deaktivieren bestimmter Verschlüsselungsverfahren über den Registrierungsschlüs‑
sel “HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Ciphers”
ist TLS möglicherweise nicht aktiviert. [LC9743]

• Wenn Sie über Remote‑PC‑Zugriff auf eine Windows‑Arbeitsstation zugreifen und die
Verbindung der Remote‑PC‑Zugriffssitzung dann trennen, wird die Arbeitsstation möglicher‑
weise nicht gesperrt. Sie ist dann für jeden zugänglich, der physischen Zutritt zu ihr hat.
[LC9812]

• DieKana‑Spracheingabetaste des japanischen Eingabemethoden‑Editors (IME)wird bei der An‑
meldung bei einem VDAmöglicherweise automatisch aktiviert. [LC9932]

• Mit diesem Fix wird SCardHook der Positivlisten‑Prozessmechanismus hinzugefügt. Wenn die
Positivliste in der Registrierung definiert ist, können nur auf der Positivliste stehende Prozesse
die Smartcardumleitung verwenden.

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartCard

Name: HookProcessWhitelist

Typ: REG_SZ

Wert: <process name> [LC9961]

• Wenn Sie eine Benutzersitzung über einen Endpunkt trennen und dann über einen Thin Client
wieder eineVerbindungmitderselbenSitzungherstellen,werdendie clientseitigenAudiogeräte
im VDAmöglicherweise in einer falschen Reihenfolge aufgelistet.
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Zum Implementieren dieses Fixes legen Sie folgenden Registrierungsschlüssel fest:

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Audio

Name: CleanMappingWhenDisconnect

Typ: DWORD

Wert: 1 [LD0458]

Systemausnahmen

• Auf Servern kann es in picadm.sys zu einer schwerwiegenden Ausnahme mit Bluescreen und
Bugcheckcode 0x22 (FILE_SYSTEM) kommen. [LC7726]

• Bei Servern mit aktiviertem EDT (Enlightened Data Transport) kann bei tdica.sys eine schwer‑
wiegendeAusnahmemitBluescreenunddemBugcheckcodeSYSTEM_THREAD_EXCEPTION_NOT_HANDLED
(7e) auftreten. [LC8794]

• Auf Servern kann es in picadm.sys zu einer schwerwiegenden Ausnahme mit Bluescreen und
Bugcheckcode 0x000000D1 (DRIVER_IRQL_NOT_LESS_OR_EQUAL) kommen. [LC8830]

• Auf VDAs kann es bei wdica.sys zu einer schwerwiegenden Ausnahmemit Bluescreen kommen.
[LC9695]

• Der Prozess wfshell.exe wird beim Starten einer veröffentlichten Anwendung möglicherweise
unerwartet beendet. Das Problem tritt auf, wenn die Richtlinie “Bidirektionale Inhaltsum‑
leitung”aktiviert ist und keine URLs bereitgestellt werden. [LC9705]

• Bei Microsoft Windows Server 2008 R2 kann eine schwerwiegende Ausnahme mit Bluescreen
und Bugcheckcode SYSTEM_THREAD_EXCEPTION_NOT_HANDLED (0x1000007E) auftreten.
Das Problem tritt auf, wenn XenApp und XenDesktop 7.15 LTSR CU2 auf dem Computer mit Mi‑
crosoftWindows Server installiert ist. [LC9849]

• Bei Servern kannbei picavc.sys eine schwerwiegendeAusnahmemit Bluescreen undBugcheck‑
code SYSTEM_THREAD_EXCEPTION_NOT_HANDLED (7e) auftreten. [LD0006]

Benutzererfahrung

• Wenn Sie die Größe einer veröffentlichten Anwendung ändern und versuchen, sie von einem
Bildschirm auf einen anderen zu verschieben, wirdmöglicherweise ein weißer Rand um die An‑
wendung angezeigt. [LC9570]

• Sie konfigurieren einen VDAmit derUnicode‑Tastaturlayoutzuordnung und richten eine HDX‑
Sitzung von Citrix Receiver mit aktiviertem lokalen IME ein. Wenn Sie ein beliebiges Zeichen
eingeben und dann einige oder alle Ausgabezeichen in einer veröffentlichten Anwendung
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auswählen, werden die neuen Zeichen vor den ausgewählten Zeichen eingefügt, anstatt sie zu
ersetzen. [LC9591]

• Wenn Sie die Bildschirmauflösung ändern und die Verbindung zu der veröffentlichten An‑
wendung von einem Desktop‑OS‑VDA aus wiederherstellen, wird das Anwendungsfenster
möglicherweise abgeschnitten angezeigt. [LC9947]

• In einer Umgebung mit mehreren Bildschirmen erfolgt die Bildschirmsperre in bestimmten
Szenarien nicht wie erwartet. [LD0186]

Benutzeroberfläche

• Wenn ein Anwendungsfenster in einer Seamless‑Sitzung nicht mehr reagiert, wird das Taskleis‑
tensymbol des Anwendungsfensters möglicherweise entfernt und erneut erstellt. [LC9807]

VDA für Serverbetriebssystem

HDX

• Der Citrix HDX HTML5‑Videoumleitungsdienst (WebSocketService.exe) wird möglicherweise
unerwartet beendet und das Video wird auf der HTML5‑Seite nicht umgeleitet. [LC8825]

• Wenn eine veröffentlichte Anwendung, die auf einem VDA ausgeführt wird, einen gener‑
ischen Pfad, z. B. %ProgramFiles% oder %ProgramFiles(x86)% verwendet, wird beim
Wiederverbinden der Sitzung möglicherweise das Fenster für eine Anwendung doppelt
angezeigt. [LC9741]

Drucken

• Eine Zugriffsverletzung in CpSvc!CDispatcher::UpdateCounters kann dazu führen, dass der
Citrix Print Manager‑Dienst (cpsvc.exe) unerwartet beendet wird. [LC8804]

• Für Anwendungen ohne .NET ist möglicherweise kein Standarddrucker festgelegt. Microsoft
WindowsServer2016kanndenWertdesRegistrierungsschlüsselsHKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows
NT\CurrentVersion\Windows\Devicenicht aktualisieren, wenn der Standarddrucker der zuge‑
ordnete Citrix Drucker ist. [LC8984]

• Der Standarddrucker ist möglicherweise in einer Sitzung falsch eingestellt. Das Problem tritt
auf, wenn der Standarddrucker zu einem anderen beliebigen Drucker wechselt. [LC8999]

• Beim Wiederherstellen einer Verbindung zu einer Sitzung werden die zugeordneten Drucker
möglicherweisenur langsamgeladen,wennältereDruckernamenverwendetwerden. [LC9079]
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• Wenn Sie in bestimmten Microsoft Excel‑Dateien “Excel > Drucken”und dann einen automa‑
tisch erstellten Clientdrucker mit dem universellen Citrix EMF‑Treiber auswählen, werden die
Zeichen in der Druckvorschaumöglicherweise kleiner angezeigt. [LC9700]

• Der Citrix Druckmanagerdienst (cpsvc.exe)wirdmöglicherweise unerwartet beendet. Das Prob‑
lem tritt auf, wennCpWSGetPrinterConnectionsFromPolicy einenNullzeiger andie Vergleich‑
szeichenfolge [MS] _wcsicmp übergibt. [LC9796]

Sitzung/Verbindung

• Nach dem Upgrade des VDA von Version 7.12 auf Version 7.13 funktionieren die Badgeleser
möglicherweise nicht mehr. [LC7667]

• Innerhalb einer Benutzersitzung kanndieWebcamaufhören zu reagieren. Das Problem tritt auf,
wenn eine der folgenden Aktionen ausgeführt wird:

– Bei Verwendungbestimmter Anwendungen vonDrittanbietern zur Auswahl einerWebcam
in einer Benutzersitzung reagieren die Videobilder der Webcam nicht mehr.

– Bei Verwendung von GraphEdit zum Starten einer virtuellen Webcam und Auswahl von
.Use Clock im Menü

– Bei der Analyse der CDF‑Ablaufverfolgung (Citrix Diagnostics Facility) sehen Sie, dass nur
ein Videosampleübergebenwird,wenndiePipeline zwischendemVDAundCitrix Receiver
für Windows erstellt ist. [LC8382]

• Das Deaktivieren von Citrix Hooks wird möglicherweise nicht wirksam, wenn ExcludedIma‑
geNames im Registrierungsschlüssel HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\CtxHook
mehrere ausführbare Dateien im hinzugefügt werden. [LC8614]

• Auf Serverbetriebssystem‑VDAs kann eine XenApp‑Scheinsitzung erstellt werden, wenn die
Verbindung einer Remotedesktopsitzung getrennt und wiederhergestellt wird. [LC8706]

• In Umgebungenmit mehreren Monitoren mit H‑Konfiguration kann es zu fehlerhaften Mausbe‑
wegungen kommen. Sie beginnen eine Microsoft Skype for Business‑Sitzung und teilen den
Bildschirm mit dem anderen Benutzer. Der Citrix Grafiktreiber empfängt vom Betriebssystem
eine falsche Mausposition.

Zum Implementieren dieses Fixes legen Sie folgenden Registrierungsschlüssel fest:

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA

Name: DisableAppendMouse

Typ: DWORD

Wert: 00000001
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Wenn Sie die HDX‑Sitzung jedoch nach demFestlegen des Registrierungsschlüssels verwenden,
funktionieren bestimmte Features, die die Mauszeigerposition programmgesteuert festlegen,
möglicherweise nicht einwandfrei. Es handelt sich um folgende Features:

– Snap‑to‑Feature
– SynchronisierungderMauspositionzwischenBenutzernmitGotoMeeting‑Bildschirmfreigabe
– Synchronisierung der Mausposition zwischen Benutzern mit Skype for Business‑
Bildschirmfreigabe [LC8976]

• In bestimmten Szenarien registrieren sich VDAs möglicherweise automatisch erneut (Ereignis‑
ID 1048). Wenn Sie beispielsweise zwei Anwendungen mit ähnlichen Namen (z. B. Lotus Notes
und Lotus Notes Standard) starten und die zweite Anwendung schließen, wird der Eintrag der
ersten Anwendung aus der Registrierung entfernt. Wenn diese Informationen per Benachrich‑
tigung an den Delivery Controller gesendet werden, wird die Benachrichtigung abgelehnt, was
zu einer erneuten Registrierung führt. [LC9223]

• DerHDXRealTime‑Connectorwirdmöglicherweiseunerwartetbeendet. DasVideovorschaufen‑
ster wird geschlossen oder es erscheint kurzzeitig ein schwarzes Kästchen und das Fenster wird
dann geschlossen. Das Problem tritt auf, wennHDX RealTimeMedia Engine auf demBenutzerg‑
erät nicht installiert ist. [LC9282]

• Sie starten Microsoft Excel 2007 auf einem veröffentlichten Desktop, öffnen eine makrofähige
XSLM‑Datei und ändern die Größe im Fenstermodus im Desktop Viewer. Die Sitzung reagiert
dann möglicherweise nicht mehr. Das Problem tritt auf, wenn Sie die Tastenkombination
Alt+Eingabe verwenden. [LC9379]

• Der Citrix Audiodienst wird möglicherweise unerwartet beendet und dann erneut gestartet.
Wenn Sie vom zweiten Endpunkt (Thin Client) aus die Verbindung mit der Sitzung wiederher‑
stellen, werden die neuen Geräte der Sitzung nicht ordnungsgemäß zugeordnet. [LC9381]

• Wenn Sie die Funktion zum Löschen bzw. Leeren der Zwischenablage in einer veröffentlichten
Anwendung auswählen, die auf einem VDA ausgeführt wird, wird die Zwischenablage auf dem
VDA geleert, jedoch nicht auf dem Endpunkt. [LC9434]

• Die veröffentlichten Anwendungssitzungen werden möglicherweise getrennt, und Benutzer‑
sitzungen werden möglicherweise nicht ordnungsgemäß von den VDAs abgemeldet. Wenn
das Problem auftritt, kann die Verbindung möglicherweise nicht wiederhergestellt und die
Verbindung mit Citrix Studio nicht getrennt werden. Legen Sie zur Behebung die Sitzungen
über den PowerShell‑Befehl auf Ausgeblendet fest oder starten Sie den VDA neu. [LC9444]

• Bei Verwendung eines VDAs in Version 7.15.1000 kann es dazu kommen, dass eine ungewöhn‑
liche Zahl von twi3.dll stammender CPU‑Anweisungen durch den Prozess “Winlogon.exe”
übergeben werden. [LC9450]

• Wenn die Richtlinie Clientlaufwerkumleitung deaktiviert ist und Sie eine Anwendung zum
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zweiten Mal vom Benutzergerät aus starten, kann der Anwendungsstart sehr lange dauern.
[LC9477]

• Eine webbasierte Anwendungwirdmit Microsoft Internet Explorer oder Mozilla Firefox Browser
geöffnet. Wenn Sie bestimmte Registerkarten in der Anwendung öffnen, reagiert der gesamte
Desktopmöglicherweise nicht mehr. [LC9508]

• DerLeistungsindikatorServerTotal‑Instanz fehltmöglicherweise inden ICA‑Sitzungsindikatoren.
[LC9537]

• Die Dateitypzuordnung funktioniert bei aktiviertem lokalen App‑Zugriff möglicherweise nicht,
wenn die Dateien auf einem Laufwerk mit verteiltem Dateisystem sind. [LC9538]

• Wenn dieUnicode‑Tastaturbelegung aktiviert ist, können veröffentlichte Anwendungen nicht
abgemeldet werden. [LC9590]

• Wenn Sie zwischen den Tastaturlayouts wechseln, wird möglicherweise ein Popup‑Fenster
angezeigt. Legen Sie den folgenden Registrierungsschlüssel fest, um das Popup‑Fenster zu
unterdrücken:

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\IcaIme

Name: HideNotificationWindow

Typ: DWORD

Value: 1 [LC9592]

• Eine veröffentlichte Anwendung wird aufgrund eines unerwarteten Fehlers unter Umständen
unmittelbar nach dem Start beendet. Das Problem tritt auf, wenn die Informationen zu aktiven
Prozessen abgerufen werden. [LC9661]

• In Umgebungenmit mehreren Domänen oder Gesamtstrukturen können Sie die zweite Anwen‑
dungmöglicherweisenicht starten,wenndie lokalenGruppen fürbeschränkteSichtbarkeit kon‑
figuriert sind. [LC9665]

• Nach einem Upgrade von XenApp und XenDesktop von Version 7.6 auf Version 7.15 LTSR CU 1
werden bestimmte Dienste während der Anmeldungmöglicherweise unerwartet beendet oder
reagieren nicht mehr. [LC9679]

• Die VDAs reagieren nach der Installation von XenApp und XenDesktop 7.15 LTSR CU 2möglicher‑
weise nicht mehr. [LC9701]

• Nach dem Deaktivieren bestimmter Verschlüsselungsverfahren über den Registrierungsschlüs‑
sel “HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Ciphers”
ist TLS möglicherweise nicht aktiviert. [LC9743]

• Sie schließen ein USB‑Speichergerät während der Sitzungsanmeldung an und leiten es im
generischen Modus um. Das Laufwerk wird möglicherweise weiterhin angezeigt, wenn Sie das
USB‑Gerät abgezogen haben. [LC9783]
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• DieKana‑Spracheingabetaste des japanischen Eingabemethoden‑Editors (IME)wird bei der An‑
meldung bei einem VDAmöglicherweise automatisch aktiviert. [LC9932]

• Mit diesem Fix wird SCardHook der Positivlisten‑Prozessmechanismus hinzugefügt. Wenn die
Positivliste in der Registrierung definiert ist, können nur auf der Positivliste stehende Prozesse
die Smartcardumleitung verwenden.

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartCard

Name: HideNotificationWindow

Typ: REG_SZ

Wert: <process name> [LC9961]

• Der wfshell.exe‑Prozess kann unerwartet beendet werden. Die veröffentlichte Anwendungwer‑
den dann nicht gestartet. [LD0102]

• NachdemUpgradedesVDAauf Version7.15CU2oder vonVersion7.15CU1aufCU2werdendie
imRegistrierungsschlüssel “HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Citrix”
konfigurierten Werte AnonymousUserIdleTime und MaxAnonymousUsers möglicherweise
entfernt. [LD0378]

Smartcards

• Sie legen den Registrierungswert “DisableLogonUISuppression”unter dem Registrierungss‑
chlüssel “HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Citrix Virtual Desktop Agent”auf 0 fest.
Wenn Sie eine veröffentlichte Anwendung starten, erfordert der VDA möglicherweise die
Eingabe der Smartcard‑Pin. Die Meldung Bitte warten Sie auf den lokalen Sitzungsmanager
erscheint in Citrix Receiver für Windows und es tritt ein Timeout auf, da derWert fürDisableLo‑
gonUISuppression 0 die Aufforderung zur Eingabe einer PIN (LogonUI PIN) unterdrückt. Daher
wird die PIN‑Eingabeaufforderung nie angezeigt.

Zum Implementieren dieses Fixes legen Sie folgenden Registrierungsschlüssel fest:

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Citrix Virtual Desktop Agent

Name: DisableLogonUISuppressionForSmartCardPublishedApps

Typ: DWORD

Wert: 1 [LC9059]

Systemausnahmen

• Auf Servern kann es in picadm.sys zu einer schwerwiegenden Ausnahme mit Bluescreen und
Bugcheckcode 0x22 (FILE_SYSTEM) kommen. [LC7726]
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• Bei Servern mit aktiviertem EDT (Enlightened Data Transport) kann bei tdica.sys eine schwer‑
wiegendeAusnahmemitBluescreenunddemBugcheckcodeSYSTEM_THREAD_EXCEPTION_NOT_HANDLED
(7e) auftreten. [LC8794]

• Auf Servern kann es in picadm.sys zu einer schwerwiegenden Ausnahme mit Bluescreen und
Bugcheckcode 0x000000D1 (DRIVER_IRQL_NOT_LESS_OR_EQUAL) kommen. [LC8830]

• Auf VDAs kann es bei wdica.sys zu einer schwerwiegenden Ausnahmemit Bluescreen kommen.
[LC9695]

• Der Prozess wfshell.exe wird beim Starten einer veröffentlichten Anwendung möglicherweise
unerwartet beendet. Das Problem tritt auf, wenn die Richtlinie “Bidirektionale Inhaltsum‑
leitung”aktiviert ist und keine URLs bereitgestellt werden. [LC9705]

• DerProzesswfshell.exewirdmöglicherweiseunerwartet beendet,wennSie eine veröffentlichte
Anwendung starten. Das Problem tritt aufgrund des fehlerhaften Moduls icaendpoint.dll auf.
[LC9737]

• Bei Microsoft Windows Server 2008 R2 kann eine schwerwiegende Ausnahme mit Bluescreen
und Bugcheckcode SYSTEM_THREAD_EXCEPTION_NOT_HANDLED (0x1000007E) auftreten.
Das Problem tritt auf, wenn XenApp und XenDesktop 7.15 LTSR CU2 auf dem Computer mit Mi‑
crosoftWindows Server installiert ist. [LC9849]

• Bei Servern kannbei picavc.sys eine schwerwiegendeAusnahmemit Bluescreen undBugcheck‑
code SYSTEM_THREAD_EXCEPTION_NOT_HANDLED (7e) auftreten. [LD0006]

Benutzererfahrung

• Wenn Sie versuchen, einen Hyperlink von bestimmten, auf einem Serverbetriebssystem‑VDA
ausgeführten Drittanbieteranwendungen (z. B. Aurion) zu öffnen, wird dem Anfang der URL
möglicherweise die Zeichenfolge “%1”hinzugefügt. [LC8952]

• Wenn Sie die Größe einer veröffentlichten Anwendung ändern und versuchen, sie von einem
Bildschirm auf einen anderen zu verschieben, wirdmöglicherweise ein weißer Rand um die An‑
wendung angezeigt. [LC9570]

• Sie konfigurieren einen VDAmit derUnicode‑Tastaturlayoutzuordnung und richten eine HDX‑
Sitzung von Citrix Receiver mit aktiviertem lokalen IME ein. Wenn Sie ein beliebiges Zeichen
eingeben und dann einige oder alle Ausgabezeichen in einer veröffentlichten Anwendung
auswählen, werden die neuen Zeichen vor den ausgewählten Zeichen eingefügt, anstatt sie zu
ersetzen. [LC9591]
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Benutzeroberfläche

• Ein Rechtshinweis erscheint am Anfang des Anmeldebildschirms in einer Benutzersitzung.
Wenn Sie bei aktiviertem lokalem App‑Zugriff auf dem Anmeldebildschirm auf OK klicken, um
fortzufahren, wird der Hinweis möglicherweise noch einige Sekunden lang angezeigt, bevor
der Anmeldevorgang fortgesetzt wird. [LC9408]

• Wenn ein Anwendungsfenster in einer Seamless‑Sitzung nicht mehr reagiert, wird das Taskleis‑
tensymbol des Anwendungsfensters möglicherweise entfernt und erneut erstellt. [LC9807]

• Wenn Sie eine veröffentlichte Anwendung starten, wird möglicherweise das Citrix Receiver für
Windows‑Fenster in der Ecke rechts unten angezeigt. [LC9817]

Virtual Desktop‑Komponenten –Sonstiges

• Versuche, die Veröffentlichung von App‑V‑Paketen aufzuheben und die Pakete vom VDA zu ent‑
fernen, schlagenmöglicherweise fehl. [LC9161]

• Der Cacheüberlauf in MCSIO (Machine Creation Services Storage Optimization) kann bei
virtuellen XenServer‑Maschinen zu einer schlechten Leistung führen. [LC9351]

• Auf dem VDA ausgeführte WMI‑Abfragen reagieren möglicherweise auf unbestimmte Zeit nicht
mehr. [LC9510]

• Die Ausführung mehrerer Instanzen derselben App‑V‑Anwendung in einer Sitzung kann
fehlschlagen. Das Problem tritt auf, wenn der ausgeführte Prozess sich von dem in der
Manifestdatei festgelegten Prozess unterscheidet. [LC9652]

• Wird der Microsoft Edge‑Browser auf dem VDA ausgeführt, werden im Aktivitätsmanager von
Citrix Director möglicherweise mehrere Anwendungseinträge angezeigt, während Sie den Be‑
nutzer suchen. [LC9673]

Cumulative Update 2 (CU2)

September 16, 2021

Releasedatum: 17. April 2018

Info zu diesem Release

Das kumulative Update 2 (CU2) für XenApp und XenDesktop 7.15 LTSR behebtmehr als 150 Probleme,
die seit dem Release von 7.15 LTSR CU1 gemeldet wurden.
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7.15 LTSR (Allgemeine Informationen)

Behobene Probleme seit XenApp und XenDesktop 7.15 LTSR CU1

Bekannte Probleme in diesem Release

Veraltete und entfernte Produkte und Features

Berechtigungsdaten des Citrix‑Produkts für Subscription Advantage

Downloads

Download von 7.15 LTSR CU2

Neue Bereitstellungen

Wie stelle ich das CU2 von Grund auf bereit?

Mit dem CU2‑Metainstaller können Sie eine neue XenApp und XenDesktop‑Umgebung basierend auf
CU2 einrichten. Bevor Sie das tun, empfehlen wir Ihnen, sichmit dem Produkt vertraut zumachen:

Bevor Sie mit der Planung der Bereitstellung beginnen, lesen Sie die Dokumentation zu XenApp und
XenDesktop 7.15 LTSR (Erstrelease) und besonders die Abschnitte Technische Übersicht, Installation
und Konfiguration und Sicherheit. Stellen Sie sicher, dass die Systemanforderungen für alle Kompo‑
nenten erfüllt sind.

Vorhandene Bereitstellungen

Wie funktioniert das Aktualisieren

Das CU2 umfasst Updates für Basiskomponenten von 7.15 LTSR. Citrix empfiehlt die Aktualisierung
aller LTSR‑Komponenten Ihrer Bereitstellung auf CU2. Beispiel: Wenn Provisioning Services zur LTSR‑
Bereitstellung gehört, aktualisieren Sie die Provisioning Services‑Komponenten auf die CU2‑Version.
Wenn Provisioning Services nicht zu Ihrer Bereitstellung gehört, brauchen Sie es nicht zu installieren
oder zu aktualisieren.

Basiskomponenten von XenApp und XenDesktop 7.15 LTSR CU2

7.15 LTSR‑Basiskomponente Version Hinweise

VDA für Desktopbetriebssystem 7.15.2000

VDA für Serverbetriebssystem 7.15.2000
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7.15 LTSR‑Basiskomponente Version Hinweise

Delivery Controller 7.15.2000

Citrix Studio 7.15.2000

Citrix Director 7.15.2000

Gruppenrichtlinienverwaltung 3.1.2000

StoreFront 3.12.2000

Provisioning Services 7.15.3

Universeller Druckserver 7.15.2000

Sitzungsaufzeichnung 7.15.2000 nur Platinum Edition

Linux VDA 7.15.2000 Informationen zu den
unterstützten Plattformen
finden Sie in der Linux
VDA‑Dokumentation.

Profilverwaltung 7.15.2000

Verbundauthentifizierungsdienst 7.15.2000

XenApp und XenDesktop 7.15 LTSR CU2‑kompatible Komponenten

Die folgenden Komponenten sind in der angegebenen Version kompatibel mit LTSR‑Umgebungen.
Für sie können die LTSR‑Vorteile (erweiterter Lebenszyklus und kumulative Updates mit Fixes) nicht
beansprucht werden. Citrix fordert Sie u. U. auf, ein Upgrade auf eine neuere Version der folgenden
Komponenten in Ihrer 7.15 LTSR‑Umgebung durchzuführen.

Mit 7.15 LTSR CU2 kompatible Komponenten
und Plattformen Version

App Layering 4.10.0

Citrix SCOMManagement Pack for License Server 1.2

Citrix SCOMManagement Pack für Provisioning
Services

1.19

Citrix SCOMManagement Pack für StoreFront 1.13

Citrix SCOMManagement Pack für XenApp und
XenDesktop

3.14

HDX RealTime Optimization Pack 2,4
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Mit 7.15 LTSR CU2 kompatible Komponenten
und Plattformen Version

Lizenzserver 11.14.0.1 Build 23101

Self‑Service‑Kennwortzurücksetzung 1.1.10.0

Workspace Environment Management 4.6

Kompatible Versionen der Citrix Workspace‑App

Alle derzeit unterstützten Versionen der Citrix Workspace‑App sind mit XenApp und XenDesktop 7.15
LTSR kompatibel. Informationen zum Lebenszyklus der Citrix Workspace‑App finden Sie unter Lifecy‑
cle Milestones for Citrix Workspace app & Citrix Receiver.

Wenn Sie den RSS‑Feed der Citrix Workspace‑App abonnieren, erhalten Sie eine Benachrichtigung,
wenn eine neue Version der Citrix Workspace‑App zur Verfügung steht.

XenApp und XenDesktop 7.15 LTSR –wichtige Ausschlüsse

Fürdie folgendenFeatures, KomponentenundPlattformenkönnendie7.15‑LTSR‑Lebenszyklusmeilensteine
und Vorteile nicht in Anspruch genommen werden. Insbesondere sind kumulative Updates und
die mit dem erweiterten Lebenszyklus verbundenen Vorteile ausgeschlossen. Updates für aus‑
geschlossene Features und Komponenten sind durch regelmäßige aktuelle Releases verfügbar.

Ausgeschlossene Features

Framehawk

StoreFront/Citrix Online‑Integration

Ausgeschlossene Komponenten

Personal vDisk: für Windows 10‑Maschinen ausgeschlossen; Windows 7‑Maschinen: begrenzte
LTSR‑Unterstützung bis zum 14. Januar 2020 (CU‑Anforderungen gelten)
AppDisks
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AusgeschlosseneWindows Plattformen *

Windows 2008 32 Bit (für den universellen Druckserver)

*Citrix behält sich das Recht vor, die Plattformunterstützung basierend auf den Lebenszyklusmeilen‑
steinen von Drittanbietern zu aktualisieren.

Analysedaten zu Installationen und Upgrades

Wenn Sie mit dem Produktinstallationsprogramm XenApp‑ oder XenDesktop‑Komponenten bereit‑
stellenoder aktualisieren,werdenanonyme Informationenüber den Installationsvorganggesammelt
und auf der Maschine gespeichert, auf der Sie die Komponente installieren/aktualisieren. Mithilfe
dieser Daten verbessert Citrix das Kundenerlebnis bei der Installation. Weitere Informationen finden
Sie unter Analysedaten zu Installationen und Upgrades.

XenApp 6.5‑Migration

Der XenApp6.5‑Migrationsprozess ermöglicht eine effizienteund schnelleMigration voneiner XenApp
6.5‑Farm auf eine Site mit XenApp LTSR 7.15 CU2. Dies ist nützlich bei Bereitstellungen mit vielen
Anwendungen und Citrix Gruppenrichtlinien, da das Fehlerrisiko beim manuellen Verschieben von
Anwendungen und Citrix Gruppenrichtlinien in die neue XenApp‑Site verringert wird.

Nach der Installation der Kernkomponenten von XenApp 7.15 LTSR CU2 und dem Erstellen einer Site
wird der Migrationsprozess in der folgenden Reihenfolge ausgeführt:

• Führen Sie das XenApp 7.15 CU2‑Installationsprogramm auf jedem XenApp 6.5‑Worker aus.
Damit wird dieser automatisch auf einen neuen VDA (Virtual Delivery Agent) für Serverbetrieb‑
ssysteme zur Verwendung in der neuen Site aktualisiert.

• Führen Sie PowerShell‑Export‑Cmdlets auf einem XenApp 6.5‑Controller aus, um die Anwen‑
dung und Citrix Richtlinieneinstellungen in XML‑Dateien zu exportieren.

• Bearbeiten Sie ggf. die XML‑Dateien, um genau zu bestimmen, welche Elemente Sie in die neue
Site importieren möchten. Durch Anpassen der Dateien können Sie Richtlinien‑ und Anwen‑
dungseinstellungen phasenweise (d. h. einige sofort, andere später) in die XenApp 7.15 LTSR
CU2‑Site importieren.

• Führen Sie PowerShell‑Import‑Cmdlets auf demneuen XenApp 7.15 CU2‑Controller aus, umdie
Einstellungen aus den XML‑Dateien in die neue XenApp‑Site zu importieren.

Konfigurieren Sie die neue Site nach Bedarf um und testen Sie sie.

Weitere Informationen finden Sie unter Migrieren von XenApp 6.x
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Behobene Probleme

May 9, 2022

Citrix Director

• WennSieMaschinennachDNS‑Namen filtern, zeigtCitrixDirectormöglicherweisekeineMaschi‑
nen oder aber doppelte Einträge der Maschinen an. Das Problem tritt auf, wenn die Maschine
von zwei Delivery Controllern gleichzeitig zur Überwachungsdatenbank hinzugefügt wird. Dies
führt dazu, dass zwei Maschineneinträge erstellt werden. [LC4905]

• Eine Ausnahme kann auftreten, wenn Sie als benutzerdefinierter Administrator nicht die Re‑
mote PC‑Einstellung aus dem Maschinenkatalog abrufen können. Das Problem tritt auf, wenn
Sie zwar berechtigt sind, den Maschinenkatalog zu verwalten, der Bereich jedoch nicht den be‑
treffenden Katalog enthält. [LC8170]

• Wenn Sie zu Filter > Sitzungen in Citrix Director navigieren und versuchen, die Größe des
Browsers zu ändern, wird möglicherweise die gesamte Tabelle falsch ausgerichtet. [LC8624]

• DieCSV‑Dateiwirdunbrauchbar,wennSieDatenausCitrixDirectorexportieren. DiesesProblem
kannauftreten,wennSie einenicht englischeWindows‑Versionals Anzeigesprache vonDirector
festlegen, da dannKommasmöglicherweise sowohl alsWert‑ als auch als Dezimaltrennzeichen
verwendet werden. [LC8625]

• BeimStart von Citrix Directorwird auf der Registerkarte Infrastruktur folgende Fehlermeldung
angezeigt:

Daten können nicht abgerufen werden. Verbindung mit dem Webserver verloren. Überprüfen
Sie die Netzwerkverbindung und versuchen Sie es erneut. [LC8752]

• Wenn mehrere Sites konfiguriert sind, werden die Citrix Director‑Sitenamen abgeschnitten.
[LC9258]

Citrix Richtlinie

• Wenn Sie eine zweite Instanz des Gruppenrichtlinien‑Editors (gpedit.msc) öffnen, wird der
Knoten für Citrix Richtlinien nicht geöffnet und folgende Fehlermeldung kann angezeigt
werden:

Unhandled exception in managed code snap‑in. [LC7600]

• WennSieCitrix Richtlinienüber dieGruppenrichtlinien‑Verwaltungskonsole (GPMC) anwenden,
werden die Richtlinien möglicherweise nicht in den GPMC‑Richtlinieneinstellungen angezeigt.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 138



XenApp and XenDesktop 7.15 LTSR

Beim Bearbeiten des Gruppenrichtlinienobjekts (Group Policy Object, GPO) werden Richtlinien
und Einstellungen jedoch als aktiviert angezeigt. [LC8282]

• Beim Hinzufügen der Einstellung Druckerzuordnungen zu einer Benutzerrichtlinie in Active
Directorymit Citrix Gruppenrichtlinienverwaltung 3.1 kann es zu einemProblemmit der Anpas‑
sung der Fenstergröße kommen. Das Fenster verbreitert sich nach demÖffnenmöglicherweise
bis zur Ecke des Bildschirms. Die Bearbeitung der Richtlinie ist dann schwierig, da Sie nicht alle
Spalten erreichen. [LC8684]

• Wenn Dateien im Cacheordner für lokale Richtlinien (%ProgramData%/CitrixCseCache) auf
“Schreibgeschützt”gesetzt sind, werden die Richtlinieneinstellungen möglicherweise nicht
erfolgreich angewendet. [LC8750]

• Der Versuch, App‑V‑Anwendungen im Einzelverwaltungsmodus von VDAs zu starten, kann
fehlschlagen. Das Problem tritt auf, wenn kein Wert für den Registrierungsschlüssel Applica‑
tionStartDetails eingegebenwurdeoderwenndie Anwendungsdetails für denRegistrierungss‑
chlüssel fehlen. [LC8798]

• DasHinzufügenvonMaschinenzueinerBereitstellungsgruppemitdemNETBIOS‑Namen fürdie
Benutzerzuordnung kann fehlschlagen. Stattdessen wird u. U. der Domänenname angezeigt.
Das Problem tritt auf, wenn vom NETBIOS‑Namen die falsche URL verwendet wird. [LC9393]

Citrix Studio

• Wenn Sie versuchen, eine Anwendung aus dem Linux‑VDA manuell hinzuzufügen, kann die fol‑
gende Fehlermeldung erscheinen:

“Value cannot be null while publishing the application.”

Die Anwendung wird jedoch erfolgreich hinzugefügt, wenn Sie in der angezeigten Fehlermel‑
dung auf “OK”klicken. [LC7910]

• Anwendungen können möglicherweise nicht aus einer Bereitstellungsgruppe entfernt werden,
wenn sie sich im Unterordner des Knotens Anwendungen in Citrix Studio befinden. [LC8705]

• DasHinzufügenvonMaschinenzueinerBereitstellungsgruppemitdemNETBIOS‑Namen fürdie
Benutzerzuordnung kann fehlschlagen. Stattdessen wird u. U. der Domänenname angezeigt.
Das Problem tritt auf, wenn vom NETBIOS‑Namen die falsche URL verwendet wird. [LC9393]

Controller

• Am Ende von Anzeigenamen und Beschreibungen bestimmter Citrix Dienste können unter
japanischen Betriebssystemen überflüssige Zeichen angezeigt werden. [LC5208]
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• Wenn Sie versuchen, Daten für Sitzungen von Citrix Director abzurufen, werden in der
Überwachungsdatenbank keine Einträge angezeigt. Bestimmte Daten werden daher nicht in
Citrix Director angezeigt und die folgende Fehlermeldung erscheint:

“Daten konnten nicht abgerufen werden.”[LC6273]

• Wenn Sie versuchen, eine Anwendung aus dem Linux‑VDA manuell hinzuzufügen, kann die fol‑
gende Fehlermeldung erscheinen:

“Value cannot be null while publishing the application.”

Die Anwendung wird jedoch erfolgreich hinzugefügt, wenn Sie in der angezeigten Fehlermel‑
dung auf “OK”klicken. [LC7910]

• Nach demUpgrade vonDelivery Controller auf Version 7.15 LTSRwird der alte Basisdatenträger,
der nach einer Aktualisierung des Maschinenkatalogs erstellt wurde, nicht aus dem Image des
Hypervisors entfernt. [LC8637]

• Der Citrix Brokerdienst (Brokerservice.exe)wirdmöglicherweise unerwartet beendet. Das Prob‑
lem tritt aufgrund des fehlerhaften Moduls LicPolEng.dll auf. [LC8638]

• Wenn Sie virtuellen Maschinen (VMs) das erforderliche Minimum an VMware‑Privilegien über
Maschinenerstellungsdienste (MCS) bereitstellen, können die VMs unter Umständen nicht
gelöscht werden. Dieser Fehler kann selbst bei der Mindestmenge an erteilten Berechtigungen
für VMware auftreten. [LC8868]

• Wenn Sie versuchen, einenMaschinenkatalog zu erstellen, der Premiumspeicher verwendet, ist
die Option zum Auswählen der virtuellen Maschinengröße der E‑oder L‑Serie möglicherweise
nicht verfügbar. [LC9052]

• Wenn Sie einen Active Directory‑Benutzer löschen, der mit Zonenpräferenz zugewiesen wurde,
kann die Brokerkonfiguration unter Umständen nicht in den sekundären Broker importiert wer‑
den. Der Importvorgang kann auch fehlschlagen, nachdemXenDesktop auf die neueste Version
aktualisiert wurde. [LC9269]

• DasHinzufügenvonMaschinenzueinerBereitstellungsgruppemitdemNETBIOS‑Namen fürdie
Benutzerzuordnung kann fehlschlagen. Stattdessen wird u. U. der Domänenname angezeigt.
Das Problem tritt auf, wenn vom NETBIOS‑Namen die falsche URL verwendet wird. [LC9393]

HDXMediaStream Flash‑Umleitung

• Wenn Sie bei aktivierter HDX MediaStream Flash‑Umleitung eine VDA‑Sitzung erneut mit
Qumu.com verbinden, wird der Flash‑Inhalt möglicherweise nicht in Microsoft Internet
Explorer geladen. [LC9193]
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Installer

• Versuche, den Installationsverzeichnispfad auf dem Delivery Controller zu ändern, funktion‑
ieren möglicherweise nicht für XaXdProxy.msi. [LC8691]

Linux VDA

Die Dokumentation zu Linux Virtual Delivery Agent 7.15 LTSR CU2 enthält spezifische Informationen
zu den Updates in diesem Release.

Profilverwaltung

• Nach dem Neustart des Profilverwaltungsdiensts zeigt Citrix Director möglicherweise nicht die
Anmelde‑ und Personalisierungsinformationen des Benutzers an. [LC6942]

Provisioning Services

Die Dokumentation zu Provisioning Services 7.15 LTSR CU2 enthält Informationen zu den Updates in
diesem Release.

StoreFront

• Wenn die Einstellung “Desktop automatisch starten”aktiviert ist, funktioniert das Verhindern
mehrfacher Anmeldungen möglicherweise nicht. Infolgedessen schlagen nachfolgende
Anforderungen zum Starten derselben Desktopinstanz fehl. [LC7430]

• Nach dem Upgrade von StoreFront 2.6, das auf einem nicht standardmäßigen Laufwerk
installiert ist, werden die Anwendungsabonnementdaten der Benutzer möglicherweise nicht
beibehalten. [LC8046]

• Nach demNeustart der StoreFront MMC‑Konsole wird der Wert des KontrollkästchensDesktop
Viewer anzeigenmöglicherweise nicht korrekt angezeigt. [LC8520]

• Wenn Sie den Befehl Set‑STFWebReceiverSiteStyle an einer PNG‑Datei ausführen (Trans‑
parenz wird unterstützt), um StoreFront anzupassen, wird die PNG‑Datei in eine JPEG‑Datei
konvertiert. Im JPEG‑Dateiformat geht möglicherweise die Unterstützung für Transparenz
verloren. [LC8677]

• Wenn Sie den Befehl Set‑STFWebReceiverApplicationShortcuts ausführen, um die ver‑
trauenswürdigen URLs für Anwendungsverknüpfungen in Citrix Receiver für Web‑Sites
festzulegen, wird am Ende der URL möglicherweise ein Schrägstrich (“/”) hinzugefügt.
[LC8761]
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• Wenn Sie den Befehl Set‑STFWebReceiverSiteStyle verwenden, um StoreFront anzupassen,
kann die Datei style.css fälschlicherweise im Custom‑Ordner geändert werden. Die StoreFront‑
Konsole kann die Anpassung dann nicht lesen. [LC8776]

• Auf den StoreFront‑Servern kann ein Authentifizierungsfehler auftreten. Das Problem tritt auf,
wenn die dynamischen TCP‑Ports aufgebraucht sind. [LC8795]

• Versuche, dasStoreFront‑LogomitdemBefehlSet‑STFWebReceiverSiteStyle zuändern, schla‑
genmöglicherweise fehl. [LC8994]

• StoreFront kannmöglicherweise nicht aktualisiertwerden,wenn imVerzeichnis “Custom”einer
beliebigen Instanz von Citrix Receiver für Websites schreibgeschützte Dateien vorhanden sind.
[LC9252]

VDA für Desktopbetriebssystem

HDX 3D Pro

• Wenn HDX 3D Pro und eine benutzerdefinierte Auflösung auf einem VDA unter Microsoft
Windows 10 aktiviert ist, kann es vorkommen, dass bei der Anmeldung ein grauer Bildschirm
angezeigt wird. [LC8417]

HDXMediaStream Flash‑Umleitung

• Wenn Sie bei aktivierter HDX MediaStream Flash‑Umleitung eine VDA‑Sitzung erneut mit
Qumu.com verbinden, wird der Flash‑Inhalt möglicherweise nicht in Microsoft Internet
Explorer geladen. [LC9193]

HDXMediaStreamWindows Media‑Umleitung

• Wenn die HDXMediaStreamWindowsMedia‑Umleitung deaktiviert ist, kann es bei bestimmten
Videodateiformaten dazu kommen, dass das Video inWindowsMedia Player vertikal gespiegelt
angezeigt wird. [LC9194]

HDX RealTime

• RealTime Connector ist installiert. Wenn Sie Anwendungen mit umgeleiteter Webcam verwen‑
den (z. B. Skype for Business), wird dieWebcam, die auf einemVDA fürDesktopbetriebssysteme
installiert ist, beim ersten Sitzungsstart möglicherweise umgeleitet und erkannt. Wenn Sie die
Verbindung zur Benutzersitzungwiederherstellen, wird dieWebcam jedochnichtmehr erkannt.
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Das Problem tritt auf, wenn RealTime Media Engine nicht auf dem Benutzergerät installiert ist.
[LC8793]

Tastatur

• Wenn Sie eine Anwendung auf einem Android‑Gerät starten und sich im Textfeld befinden, wird
die Tastatur möglicherweise nicht automatisch angezeigt. Außerdem müssen Sie zum Öffnen
oder Schließen immer die Tastaturtaste berühren. [LC8936]

Drucken

• Der beidseitige Druck unter Verwendung der Druckeinstellungen in Microsoft Word kann
fehlschlagen. [LC7501]

• DasDruckeneinesDokumentsauseiner veröffentlichten Instanz vonMicrosoft InternetExplorer
kann fehlschlagen. [LC8093]

• Wenn Französisch als Anzeigesprache auf einem VDA installiert ist, kann der Versuch, ein Doku‑
ment zu drucken, fehlschlagen. [LC8209]

• Ein von einem Benutzergerät umgeleiteter Drucker wird nach Wiederverbindung der Sitzung
möglicherweise nicht mehr umgeleitet. [LC8762]

• Der Neustart des Citrix Druckmanagerdiensts (cpsvc.exe) kann fehlschlagen, wenn Sie den
Druckspoolerdienst beim Starten der ersten Sitzung anhalten. [LC9192]

Sitzung/Verbindung

• Beim Lesen einer Datei auf einem zugeordneten Clientlaufwerk wirdmöglicherweise die Länge
der zwischengespeicherten Datei zurückgegeben, wenn die Dateilänge außerhalb der Sitzung
geändert wurde. Darüber hinaus werden für gelöschte Zeichen Null‑Zeichen eingefügt.

Zum Aktivieren dieses Fixes legen Sie den folgenden Registrierungsschlüssel auf 0 fest:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\picadm\Parameters;
Name: CacheTimeout;
Typ: REG_DWORD;
Wert: Der Standardwert ist 60 Sekunden. Wenn CacheTimeOut auf 0 festgelegt ist, findet das
Neuladen der Dateilänge sofort statt, andernfalls nach dem vorgegebenen Timeout. [LC6314]

• Eine Sitzung, die auf einem VDA für Desktopbetriebssysteme ausgeführt wird, reagiert im Lega‑
cygrafikmodus möglicherweise nicht mehr. Wenn das Problem auftritt, können Sie unter Um‑
ständen nichts im Desktop Viewer aktualisieren, obwohl der Desktop Viewer weiterhin reagiert.
Die Sitzung wird zudem nach 30 bis 60 Minuten wiederhergestellt. [LC7777]
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• Wenn Sie eine Anwendung bei aktiviertem Sitzungsfortbestehen starten, wird die Sitzung
möglicherweise abgemeldet, sobald die Anwendung angezeigt wird. [LC8245]

• Wenn Sie einen VDA für Desktopbetriebssysteme starten, verschwindet der gestartete Desktop
möglicherweise nach einigen Sekunden. [LC8373]

• Windows Explorer kann in folgenden Fällen unerwartet geschlossen werden:

– Wenn eine große Anzahl vonDateien ausgewählt wird, derenNamenmehr als 260 Zeichen
enthält, und die Option “Senden an > Faxempfänger”ausgewählt wird

– Wenn versucht wird, Anwendungen von Drittherstellern zu öffnen.
– Wenn versucht wird, Dateien mit Nitro PDF zu kombinieren [LC8423]

• Änderungen an erweiterten Systemeinstellungen unter “Visuelle Effekte”werden zwar auf
die aktuelle Desktopbetriebssystem‑VDA‑Sitzung angewendet, möglicherweise aber nicht für
zukünftige Sitzungen gespeichert. Damit solche Änderungen beibehalten werden, müssen Sie
folgenden Registrierungsschlüssel festlegen:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Citrix;
Name: EnableVisualEffect;
Typ: DWORD;
Wert: 1 [LC8049, LC8658]

• Nachdem Sie eine Sitzung getrennt haben, wird Monitor1 bei der nächsten lokalen Anmeldung
möglicherweise fälschlich als primärerMonitor angezeigt. Dies kannpassieren,wennSie sich in
einer UmgebungmitmehrerenMonitoren lokal an einemVDAmit Remote‑PC‑Zugriff anmelden
und Monitor2 als primären Monitor konfigurieren, eine Verbindung über ein Benutzergerät her‑
stellen und eine Sitzung dann über den Desktop Viewer trennen. [LC8675]

Zum Implementieren dieses Fixes legen Sie folgenden Registrierungsschlüssel für Desktop‑OS
fest:

Pfad: HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Graphics

Name: UseDCForLocalModes

Typ: REG_DWORD

Wert: 1

• Beim Versuch, eine veröffentlichte Anwendung zu starten, die unter Microsoft Windows Server
2012 oder 2016 ausgeführt wird, wird Ihr Zugriff möglicherweise gesperrt. [LC8681]

• WennSie eine Anwendung in einer UmgebungmitmehrerenMonitoren starten, wirdmöglicher‑
weise ein Anmeldebanner angezeigt, das beideMonitore umfasst. Bei Verwendung eines einzel‑
nen Monitors wird das Anmeldebannerfenster im Vollbildmodus angezeigt. [LC8741]
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• Wenn der lokale App‑Zugriff aktiviert ist und Sie Anwendungen auf den veröffentlichten Desk‑
tops öffnen, die unter Microsoft Windows 10 ausgeführt werden, können die Anwendungen
nicht minimiert werden. [LC8813]

• Die DLP‑Software kannmöglicherweise keine Dateienmit UNC‑Verknüpfung scannen. [LC8893]

• Nach dem Start einer veröffentlichten Anwendung funktioniert die Num‑Taste nicht. Das Prob‑
lem tritt auf, wenn die LED der Num‑Taste auf dem Benutzergerät sichtbar ist, Ziffern jedoch
nicht in einer Benutzersitzung funktionieren. Das Problem tritt in bestimmten Szenarien auf,
wenn das vomClient angeforderte LED‑Update eintrifft, bevor der neu erstellte Remotedesktop
seinen LED‑Status initialisiert hat. In diesem Fall aktualisiert die WinsStation ihren LED‑Status
möglicherweise nicht, wodurch der LED‑Status von Endpunkt und VDA nichtmehr synchron ist.
[LC8921]

• Der Versuch, Anwendungen und Desktops zu starten, kann fehlschlagen. Das Problem tritt auf,
wenn der VDA für Serverbetriebssysteme nicht mehr reagiert.

Zum Implementieren dieses Fixes legen Sie folgenden Registrierungsschlüssel fest:

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartCard;
Name: EnableSCardHookVcResponseTimeout;
Typ: DWORD;
Wert: 1 [LC8969]

• Das Öffnen von VM‑gehosteten Anwendungen kann fehlschlagen. [LC9001]

• Das Wiederherstellen der Verbindung zu einer Sitzung kann fehlschlagen. [LC9040]

• Der Befehl WFQuerySessionInformation des WFAPI SDKs zum Abrufen der VDA‑Version in
einer Sitzung funktioniert möglicherweise nicht. [LC9041]

• NachdemUpgradevonXenAppundXenDesktopvonVersion7.14auf7.15kannesbeimWechsel
zwischendenRegisterkarten einer veröffentlichtenAnwendungdazu kommen, dass die Anwen‑
dung nicht mehr reagiert. Wenn Sie zudem das Seamlessfenster verkleinern und anschließend
wieder erweitern, dauert es einige Zeit, bis alle Elemente im Fenster wieder angezeigt werden.
[LC9078]

• Eine veröffentlichte Anwendung wird unter Umständen unmittelbar nach dem Start beendet.
[LC9167]

• Wenn Sie in einer Millennium‑Suite die Verbindung zu einer Seamlessanwendung wiederher‑
stellen und dabei eine andere Bildschirmauflösung als bei der ersten Verbindung verwenden,
wird die Größe der Anwendung möglicherweise falsch angepasst. Das Fenster wird dann unter
Umständen abgeschnitten angezeigt. [LC9214]

• Wenn Sie über ein Benutzergerät eine Verbindung zu einem veröffentlichten Desktop mit Win‑
dows 10 Version 1709 herstellen, kann dies zu einem abgeblendeten Bildschirm führen. Wenn
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Sie über die Konsole des Hypervisors eine Verbindung zu einem veröffentlichten Desktop her‑
stellen,wird ein schwarzer Bildschirmmit drehendemRadangezeigt. Über einRDP funktioniert
das Verbindenmit einem veröffentlichten Desktop jedoch fehlerfrei. [LC9215]

• Das Starten von Anwendungen aus Citrix Receiver für Mac schlägt möglicherweise fehl. Das
Problem tritt auf, wenn die Clientlizenz (LicenseRequestClientLicense) nicht abgerufen werden
kann. [LC9286]

• Wenn HDX 3D Pro aktiviert ist, kann der Start eines XenDesktops gelegentlich fehlschlagen. Das
Problem tritt auf, wenn ein GPU‑Fehler vorliegt. [LC9343]

• BeimWechsel von einer Benutzersitzung auf eine nicht verwaltete Remotedesktopsitzungwird
die Sitzung beim SmoothRoaming unter Umständen nicht fehlerfrei angezeigt. [LC9471]

Smartcards

• Bei Verwendung einer Smartcard können Anwendungen von Drittanbietern hängenbleiben,
anstatt die PIN‑Eingabeaufforderung anzuzeigen. [LC8805]

Systemausnahmen

• Auf Servernkannes zueiner schwerwiegendenAusnahmebei picadm.sysmit einemBluescreen
undmit Bugcheckcode 0x22 kommen. [LC6177]

• Auf Servern kann es in picadm.sys zu einer schwerwiegende Ausnahme mit Bluescreen und
Bugcheckcode 0x00000050 (PAGE_FAULT_IN_NONPAGED_AREA) kommen. [LC6985]

• Auf Servernkannes zueiner schwerwiegendenAusnahmebei picadm.sysmit einemBluescreen
undmit Bugcheckcode 0x22 kommen. [LC7574]

• Auf Servern kann es in vdtw30.dll zu einer schwerwiegenden Ausnahme mit Bluescreen und
Stoppcode SYSTEM_SERVICE_EXCEPTION (3b) kommen. [LC8087]

• Auf Servern kann es zu einer schwerwiegenden Ausnahme bei pdcrypt2.sys mit einem Blue‑
screen und mit Bugcheckcode 0x3B kommen. Das Problem tritt auf, wenn ein VDA gestartet
wird. [LC8328]

• Wenn HDX 3D Pro und GPU‑Hardwarecodierung aktiviert sind und NVIDIA‑GPUs verwendet
werden, wird der Citrix Softwaregrafikprozess (Ctxgfx.exe)möglicherweise unerwartet beendet.
Das Problem tritt bei Verwendung hochauflösender Bildschirme auf. LC8435]

• Auf VDAs für Serverbetriebssysteme kann es in picadm.sys zu einer schwerwiegenden
Ausnahmemit Bluescreen kommen. [LC8708]

• Auf VDAs kann es in picadm.sys zu einer schwerwiegenden Ausnahme mit Bluescreen und
Bugcheckcode 0x22 kommen. [LC8749]
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• Wenn Sie sich nach dem Neustart des VDA zum ersten Mal anmelden, kann eine unerwartete
Zugriffsverletzung auftreten. Der Citrix Softwaregrafikprozess (Ctxgfx.exe) wird unerwartet
beendet. Dadurch kann die Qualität von Text und Bildern auf dem VDA beeinträchtigt werden.
[LC9005]

• Windows Explorer kann in folgenden Fällen unerwartet geschlossen werden:

– Wenn eine große Anzahl vonDateien ausgewählt wird, derenNamenmehr als 260 Zeichen
enthält, und die Option Senden an > Faxempfänger ausgewählt wird.

– Wenn versucht wird, Anwendungen von Drittherstellern zu öffnen.
– Wenn versucht wird, Dateien mit Nitro PDF zu kombinieren [LC9076]

Benutzererfahrung

• Wenn Sie Inhalt aus einer auf einem Client ausgeführten Anwendung kopieren und in eine
Anwendung einer Benutzersitzung einfügen, wird der Inhalt möglicherweise nicht eingefügt.
Außerdem kann die Schaltfläche Einfügen deaktiviert sein. [LC8516]

• Beim Versuch, sich an einer zuvor gesperrten Sitzung anzumelden, wird möglicherweise keine
erneute Anmeldeaufforderung angezeigt. [LC8774]

Benutzeroberfläche

• Der Desktophintergrundwird angezeigt, obwohl die Richtlinie “Desktophintergrund”auf “Nicht
zugelassen”gesetzt wurde. [LC8398]

Sonstiges

• Dieser Fix bietet kleinere Leistungs‑ und Qualitätsverbesserungen für Enlightened Data Trans‑
port (EDT). [LC9278]

VDA für Serverbetriebssystem

HDXMediaStreamWindows Media‑Umleitung

• Wenn die HDXMediaStreamWindowsMedia‑Umleitung deaktiviert ist, kann es bei bestimmten
Videodateiformaten dazu kommen, dass das Video inWindowsMedia Player vertikal gespiegelt
angezeigt wird. [LC9194]

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 147



XenApp and XenDesktop 7.15 LTSR

HDX RealTime

• RealTime Connector ist installiert. Wenn Sie Anwendungen mit umgeleiteter Webcam verwen‑
den (z. B. Skype for Business), wird dieWebcam, die auf einemVDA fürDesktopbetriebssysteme
installiert ist, beim ersten Sitzungsstart möglicherweise umgeleitet und erkannt. Wenn Sie die
Verbindung zur Benutzersitzungwiederherstellen, wird dieWebcam jedochnichtmehr erkannt.
Das Problem tritt auf, wenn RealTime Media Engine nicht auf dem Benutzergerät installiert ist.
[LC8793]

Tastatur

• Wenn Sie eine Anwendung auf einem Android‑Gerät starten und sich im Textfeld befinden, wird
die Tastatur möglicherweise nicht automatisch angezeigt. Außerdem müssen Sie zum Öffnen
oder Schließen immer die Tastaturtaste berühren. [LC8936]

Drucken

• Der beidseitige Druck unter Verwendung der Druckeinstellungen in Microsoft Word kann
fehlschlagen. [LC7501]

• DasDruckeneinesDokumentsauseiner veröffentlichten Instanz vonMicrosoft InternetExplorer
kann fehlschlagen. [LC8093]

• Wenn Französisch als Anzeigesprache auf einem VDA installiert ist, kann der Versuch, ein Doku‑
ment zu drucken, fehlschlagen. [LC8209]

• Der Neustart des Citrix Druckmanagerdiensts (cpsvc.exe) kann fehlschlagen, wenn Sie den
Druckspoolerdienst beim Starten der ersten Sitzung anhalten. [LC9192]

Server‑ /Siteverwaltung

• Der Citrix Stack Control‑Dienst (SCService64.exe) wird möglicherweise unerwartet beendet,
wenn der VDA die Gruppenmitgliedschaft des Benutzers überprüft und zwei oder mehr Grup‑
penmit dem gleichen Namen inmehreren Domänen vorliegen. Das Problem tritt auf, wenn die
Zeichenfolge “DnsDomainName”in der DS_DOMAIN_TRUSTSW‑Struktur leer ist. [LC8484]

Sitzung/Verbindung

• Die folgendeWarnmeldungwird u. U. beim Start von XenApp 7.6 Long Term Service Release Cu‑
mulative Update 2 für VDA für Serverbetriebssysteme oder bei Vorversionen imSystemereignis‑
protokoll angezeigt:
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“An attempt to connect to the SemsService has failed with error code 0x2.”[LC6311]

• Beim Lesen einer Datei auf einem zugeordneten Clientlaufwerk wirdmöglicherweise die Länge
der zwischengespeicherten Datei zurückgegeben, wenn die Dateilänge außerhalb der Sitzung
geändert wurde. Darüber hinaus werden für gelöschte Zeichen Null‑Zeichen eingefügt.

Zum Aktivieren dieses Fixes legen Sie den folgenden Registrierungsschlüssel auf 0 fest:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\picadm\Parameters;
Name: CacheTimeout;
Typ: REG_DWORD;
Wert: Der Standardwert ist 60 Sekunden. Wenn CacheTimeOut auf 0 festgelegt ist, findet das
Neuladen der Dateilänge sofort statt, andernfalls nach dem vorgegebenen Timeout. [LC6314]

• Nach dem Abdocken eines Laptops kann die Sitzungsfreigabe fehlschlagen. Das Problem tritt
auf, wenn sich der VDAbeimDelivery Controller neu registriert undwährendder automatischen
Clientwiederverbindung eine “Außer Betrieb”‑Benachrichtigung ausgelöst wird. [LC7450]

• Eine Sitzung, die auf einem VDA für Desktopbetriebssysteme ausgeführt wird, reagiert im Lega‑
cygrafikmodus möglicherweise nicht mehr. Wenn das Problem auftritt, können Sie unter Um‑
ständen nichts im Desktop Viewer aktualisieren, obwohl der Desktop Viewer weiterhin reagiert.
Die Sitzung wird zudem nach 30 bis 60 Minuten wiederhergestellt. [LC7777]

• Auf iOS‑Geräten, auf denen die Konfigurationseinstellungen “EnablePublishingRefreshUI”und
“SessionLingering”inderSitzungaktiviert sind, bleibt ein schwarzesFenster geöffnet, nachdem
eine veröffentlichte Anwendungmit einem auf dem VDA installierten App‑V‑Client geschlossen
wird. Das Problem tritt auf, wenn das Sitzungsfortbestehen (Session Lingering) für die Sitzung
aktiviert ist. [LC8080]

• Wenn Sie eine Anwendung bei aktiviertem Sitzungsfortbestehen starten, wird die Sitzung
möglicherweise abgemeldet, sobald die Anwendung angezeigt wird. [LC8245]

• Server reagierenmöglicherweise nicht mehr auf RPM.dll und die folgende Fehlermeldung wird
angezeigt:

Event ID 1009, picadm: Timeout waiting for response message from client [LC8339]

• Windows Explorer kann in folgenden Fällen unerwartet geschlossen werden:

– Wenn eine große Anzahl vonDateien ausgewählt wird, derenNamenmehr als 260 Zeichen
enthält, und die Option “Senden an > Faxempfänger”ausgewählt wird

– Wenn versucht wird, Anwendungen von Drittherstellern zu öffnen.
– Wenn versucht wird, Dateien mit Nitro PDF zu kombinieren [LC8423]

• Citrix Director meldet möglicherweisemehrere Verbindungsfehler. Das Problem tritt auf, wenn
die Erweiterung von Gruppen, die zur Steuerung der eingeschränkten Sichtbarkeit einer An‑
wendung zugewiesen werden, für jeden Benutzer verwendet wird. Der Erweiterungsprozess
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dauert lange und tritt in großenNetzwerkenmit vielen domänenüberspannendenGruppen auf.
[LC8652]

• Die COM‑Ports können in Version 7.15 der VDAs möglicherweise nicht zugeordnet werden.
[LC8656]

• Beim Versuch, eine veröffentlichte Anwendung zu starten, die unter Microsoft Windows Server
2012 oder 2016 ausgeführt wird, wird Ihr Zugriff möglicherweise gesperrt. [LC8681]

• WennSie eine Anwendung in einer UmgebungmitmehrerenMonitoren starten, wirdmöglicher‑
weise ein Anmeldebanner angezeigt, das beideMonitore umfasst. Bei Verwendung eines einzel‑
nen Monitors wird das Anmeldebannerfenster im Vollbildmodus angezeigt. [LC8741]

• Wenn der lokale App‑Zugriff aktiviert ist und Sie Anwendungen auf den veröffentlichten Desk‑
tops öffnen, die unter Microsoft Windows 10 ausgeführt werden, können die Anwendungen
nicht minimiert werden. [LC8813]

• Beim Verbinden eines Benutzergeräts mit einem VDA wird der Desktop möglicherweise nicht
angezeigt. Stattdessen erscheint auf dem Desktop ein grauer Bildschirm. [LC8821]

• Die DLP‑Software kannmöglicherweise keine Dateienmit UNC‑Verknüpfung scannen. [LC8893]

• Nach dem Start einer veröffentlichten Anwendung funktioniert die Num‑Taste nicht. Das Prob‑
lem tritt auf, wenn die LED der Num‑Taste auf dem Benutzergerät sichtbar ist, Ziffern jedoch
nicht in einer Benutzersitzung funktionieren. Das Problem tritt in bestimmten Szenarien auf,
wenn das vomClient angeforderte LED‑Update eintrifft, bevor der neu erstellte Remotedesktop
seinen LED‑Status initialisiert hat. In diesem Fall aktualisiert die WinsStation ihren LED‑Status
möglicherweise nicht, wodurch der LED‑Status von Endpunkt und VDA nichtmehr synchron ist.
[LC8921]

• Der Versuch, Anwendungen und Desktops zu starten, kann fehlschlagen. Das Problem tritt auf,
wenn der VDA für Serverbetriebssysteme nicht mehr reagiert.

Zum Implementieren dieses Fixes legen Sie folgenden Registrierungsschlüssel fest:

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartCard;
Name: EnableSCardHookVcResponseTimeout;
Typ: DWORD;
Wert: 1 [LC8969]

• Das Öffnen von VM‑gehosteten Anwendungen kann fehlschlagen. [LC9001]

• Der Befehl WFQuerySessionInformation des WFAPI SDKs zum Abrufen der VDA‑Version in
einer Sitzung funktioniert möglicherweise nicht. [LC9041]

• NachdemUpgradevonXenAppundXenDesktopvonVersion7.14auf7.15kannesbeimWechsel
zwischendenRegisterkarten einer veröffentlichtenAnwendungdazu kommen, dass die Anwen‑
dung nicht mehr reagiert. Wenn Sie zudem das Seamlessfenster verkleinern und anschließend
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wieder erweitern, dauert es einige Zeit, bis alle Elemente im Fenster wieder angezeigt werden.
[LC9078]

• Eine veröffentlichte Anwendung wird unter Umständen unmittelbar nach dem Start beendet.
[LC9167]

• Wenn Sie in einer Millennium‑Suite die Verbindung zu einer Seamlessanwendung wiederher‑
stellen und dabei eine andere Bildschirmauflösung als bei der ersten Verbindung verwenden,
wird die Größe der Anwendung möglicherweise falsch angepasst. Das Fenster wird dann unter
Umständen abgeschnitten angezeigt. [LC9214]

• Das Starten von Anwendungen aus Citrix Receiver für Mac schlägt möglicherweise fehl. Das
Problem tritt auf, wenn die Clientlizenz (LicenseRequestClientLicense) nicht abgerufen werden
kann. [LC9286]

Smartcards

• Bei Verwendung einer Smartcard können Anwendungen von Drittanbietern hängenbleiben,
anstatt die PIN‑Eingabeaufforderung anzuzeigen. [LC8805]

Systemausnahmen

• Auf Servernkannes zueiner schwerwiegendenAusnahmebei picadm.sysmit einemBluescreen
undmit Bugcheckcode 0x22 kommen. [LC6177]

• Auf Servern kann es in picadm.sys zu einer schwerwiegende Ausnahme mit Bluescreen und
Bugcheckcode 0x00000050 (PAGE_FAULT_IN_NONPAGED_AREA) kommen. [LC6985]

• Auf Servernkannes zueiner schwerwiegendenAusnahmebei picadm.sysmit einemBluescreen
undmit Bugcheckcode 0x22 kommen. [LC7574]

• In dem Prozess “Service Host”(svchost.exe) kann eine Zugriffsverletzung auftreten, worauf der
Prozess unerwartet beendet wird. Das Problem tritt aufgrund des fehlerhaften Moduls icaend‑
point.dll auf. [LC7694]

• Auf Servern kann es in vdtw30.dll zu einer schwerwiegenden Ausnahme mit Bluescreen und
Stoppcode SYSTEM_SERVICE_EXCEPTION (3b) kommen. [LC8087]

• Auf Servern kann es zu einer schwerwiegenden Ausnahme bei pdcrypt2.sys mit einem Blue‑
screen und mit Bugcheckcode 0x3B kommen. Das Problem tritt auf, wenn ein VDA gestartet
wird. [LC8328]

• Wenn HDX 3D Pro und GPU‑Hardwarecodierung aktiviert sind und NVIDIA‑GPUs verwendet
werden, wird der Citrix Softwaregrafikprozess (Ctxgfx.exe)möglicherweise unerwartet beendet.
Das Problem tritt bei Verwendung hochauflösender Bildschirme auf. [LC8435]
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• Auf Servern kann es zu einer schwerwiegenden Ausnahme bei icardd.dll mit einem Bluescreen
undmit Bugcheckcode 0x0000003B kommen. [LC8492]

• Auf VDAs für Serverbetriebssysteme kann es in picadm.sys zu einer schwerwiegenden
Ausnahmemit Bluescreen kommen. [LC8708]

• Auf Servern kann es zu einer schwerwiegenden Ausnahme bei icardd.dll mit einem Bluescreen
undmit Bugcheckcode 0x0000003B kommen. [LC8732]

• Auf VDAs kann es in picadm.sys zu einer schwerwiegenden Ausnahme mit Bluescreen und
Bugcheckcode 0x22 kommen. [LC8749]

• Wenn Sie sich nach dem Neustart des VDA zum ersten Mal anmelden, kann eine unerwartete
Zugriffsverletzung auftreten. Der Citrix Softwaregrafikprozess (Ctxgfx.exe) wird unerwartet
beendet. Dadurch kann die Qualität von Text und Bildern auf dem VDA beeinträchtigt werden.
[LC9005]

• Windows Explorer kann in folgenden Fällen unerwartet geschlossen werden:

– Wenn eine große Anzahl vonDateien ausgewählt wird, derenNamenmehr als 260 Zeichen
enthält, und die Option Senden an > Faxempfänger ausgewählt wird.

– Wenn versucht wird, Anwendungen von Drittherstellern zu öffnen.
– Wenn versucht wird, Dateien mit Nitro PDF zu kombinieren [LC9076]

Benutzererfahrung

• Wenn Sie Inhalt aus einer auf einem Client ausgeführten Anwendung kopieren und in eine
Anwendung einer Benutzersitzung einfügen, wird der Inhalt möglicherweise nicht eingefügt.
Außerdem kann die Schaltfläche Einfügen deaktiviert sein. [LC8516]

• Auf dem VDA für Serverbetriebssysteme verschwindet der Mauszeiger möglicherweise aus der
Sitzung. Dieses Problem tritt auf, wenn der Cursor in die Textauswahl wechselt und die Hin‑
tergrundfarbe der Farbe des Cursors für die Textauswahl entspricht. Die Standardhintergrund‑
farbe für bearbeitbare Bereiche in Microsoft Windows ist weiß, ebenso wie die Standardfarbe
des Cursors für die Textauswahl. Daher ist der Cursor möglicherweise nicht mehr sichtbar.
[LC8807]

• Microsoft Windows behält bei der Sitzungsanmeldung möglicherweise das bearbeitbare
Kennwortfeld bei, obwohl die richtigen Anmeldeinformationen bereits eingegeben wurden.
[LC9407]

Benutzeroberfläche

• Der Desktophintergrundwird angezeigt, obwohl die Richtlinie “Desktophintergrund”auf “Nicht
zugelassen”gesetzt wurde. [LC8398]
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Sonstiges

• Bestimmte Anwendungen von Drittanbietern, die zum Überprüfen der Sitzungsanzeige eines
Linux VDAs verwendet werden, zeigenmöglicherweise nicht alle Pixel an. [LC8419]

• RunOnce‑Registrierungsschlüssel sind möglicherweise nicht korrekt implementiert. [LC9260]

• Dieser Fix bietet kleinere Leistungs‑ und Qualitätsverbesserungen für Enlightened Data Trans‑
port (EDT). [LC9278]

Virtual Desktop‑Komponenten –Sonstiges

• Das LastPasswordset‑Attribut in ActiveDirectorywirdmöglicherweise nicht korrekt aktualisiert,
wenn Sie die VDA‑Version 7.15 LTSR verwenden. [lC8387]

• Nachdem der Delivery Controller auf Version 7.15 aktualisiert wurde, zeigen aktive Sitzungen
für anonymeBenutzer an, dass eineAnmeldungausgeführtwird. DieseSituation führt zueinem
falschen Lastindex für den VDA. [LC8771]

• Gestartete Anwendungen werden möglicherweise in einem Double‑Hop‑Szenario nicht im Ak‑
tivitätsmanager von Citrix Director angezeigt. [LC8985]

• Der Registrierungsstatus zwischen dem Delivery Controller und dem VDA ist möglicherweise
inkonsistent, was zu einer Neuregistrierung beim Starten des VDA führt. [LC9216]

Sonstiges

Wenn der Citrix Telemetriedienst deaktiviert oder angehaltenwurde und Sie XenApp und XenDesktop
7.15 LTSR mit einem Metainstaller auf das kumulative Update 1 (CU1) aktualisieren, wird möglicher‑
weise die folgende Warnmeldung angezeigt:

Der Citrix Dienst für die Registrierung in Call Home kann nicht starten. Weitere Informationen finden
Sie unter CTX218094.”[LCM‑3642]

Cumulative Update 1 (CU1)

September 16, 2021

Releasedatum: 4. Dezember 2017
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Info zu diesem Release

Das kumulative Update 1 (CU1) für XenApp und XenDesktop 7.15 LTSR behebt mehr als 80 Probleme,
die seit dem Erstrelease von 7.15 LTSR gemeldet wurden.

7.15 LTSR (Allgemeine Informationen)

Seit XenApp und XenDesktop 7.15 LTSR (Erstrelease) behobene Probleme

Bekannte Probleme in diesem Release

Veraltete und entfernte Produkte und Features

Berechtigungsdaten des Citrix‑Produkts für Subscription Advantage

Vor demUpgrade von 7.6 LTSR CU5

Der Hauptvorteil des Upgrades von 7.6 LTSR CU5 auf 7.15 LTSR CU1 besteht darin, dass die Basis 7.15
LTSR wesentlich mehr Features enthält als die Basis 7.6 LTSR. Wenn Sie diese Aktualisierung in Be‑
tracht ziehen, beachten Sie jedoch, dass eine kleine Teilmenge der Korrekturen, die in 7.6 LTSR CU5
enthalten sind, in 7.15 LTSR CU1 nicht vorhanden ist. Das liegt daran, dass 7.15 LTSR CU1 vor 7.6 LTSR
CU5 veröffentlicht wurde. Eine Liste der Korrekturen, die für 7.15 gelten, aber nicht in 7.15 LTSR CU1
enthalten sind, finden Sie unter Liste der Korrekturen in 7.6 LTSR CU5, aber nicht in 7.15 LTSRCU1.
Wenn Ihre Bereitstellung von bestimmten Fixes in 7.6 LTSRCU5 abhängig ist, empfiehlt Citrix, dass Sie
diese Liste vor dem Upgrade überprüfen.

Neue Bereitstellungen

Wie stelle ich das CU1 von Grund auf bereit?

Mit dem CU1‑Metainstaller können Sie eine neue XenApp und XenDesktop‑Umgebung basierend
auf dem CU1 einrichten. Bevor Sie das tun, empfehlen wir Ihnen, sich mit dem Produkt vertraut zu
machen:

Bevor Sie mit der Planung der Bereitstellung beginnen, lesen Sie die Dokumentation zu XenApp und
XenDesktop 7.15 LTSR (Erstrelease) und besonders die Abschnitte Technische Übersicht, Installation
und Konfiguration und Sicherheit. Stellen Sie sicher, dass die Systemanforderungen für alle Kompo‑
nenten erfüllt sind.

Vorhandene Bereitstellungen

Wie funktioniert das Aktualisieren
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Das CU1 umfasst Updates für 13 Basiskomponenten von 7.15 LTSR. Nicht vergessen: Citrix empfiehlt,
alle LTSR‑Komponenten in Ihrer Bereitstellung auf CU1 zu aktualisieren. Beispiel: Wenn Provisioning
Services zur LTSR‑Bereitstellung gehört, aktualisierenSie die Provisioning Services‑Komponenten auf
die CU1‑Version. Wenn Provisioning Services nicht zu Ihrer Bereitstellung gehört, brauchen Sie es
nicht zu installieren oder zu aktualisieren.

Basiskomponenten von XenApp und XenDesktop 7.15 LTSR CU1

7.15 LTSR
CU1‑Basiskomponente Version Hinweise

VDA für Desktopbetriebssystem 7.15.1000

VDA für Serverbetriebssystem 7.15.1000

Delivery Controller 7.15.1000

Citrix Studio 7.15.1000

Citrix Director 7.15.1000

Gruppenrichtlinienverwaltung 3.1.1000

StoreFront 3.12.1000

Provisioning Services 7.15.1

Universeller Druckserver 7.15.1000

Sitzungsaufzeichnung 7.15.1000 nur Platinum Edition

Linux VDA 7.15.1000 Informationen zu den
unterstützten Plattformen
finden Sie in der Linux
VDA‑Dokumentation.

Profilverwaltung 7.15.1000

Verbundauthentifizierungsdienst 7.15.1000

XenApp und XenDesktop 7.15 LTSR CU1‑kompatible Komponenten

Die folgenden Komponenten sind in der angegebenen Version kompatibel mit LTSR‑Umgebungen.
Für sie können die LTSR‑Vorteile (erweiterter Lebenszyklus und kumulative Updates mit Fixes) nicht
beansprucht werden. Citrix fordert Sie u. U. auf, ein Upgrade auf eine neuere Version der folgenden
Komponenten in Ihrer 7.15 LTSR‑Umgebung durchzuführen.
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Mit 7.15 LTSR kompatible Komponenten und
Plattformen Version

AppDNA 7.16

Citrix SCOMManagement Pack for License Server 1.2

Citrix SCOMManagement Pack für Provisioning
Services

1.19

Citrix SCOMManagement Pack für StoreFront 1.13

Citrix SCOMManagement Pack für XenApp und
XenDesktop

3.14

HDX RealTime Optimization Pack 2.2.100

Lizenzserver 11.14.0.1 Build 22103

Workspace Environment Management 4.4

App Layering 4.6

Self‑Service‑Kennwortzurücksetzung 1.1

Kompatible Versionen der Citrix Workspace‑App

Alle derzeit unterstützten Versionen der Citrix Workspace‑App sind mit XenApp und XenDesktop 7.15
LTSR kompatibel. Informationen zum Lebenszyklus der Citrix Workspace‑App finden Sie unter Lifecy‑
cle Milestones for Citrix Workspace app & Citrix Receiver.

Wenn Sie den RSS‑Feed der Citrix Workspace‑App abonnieren, erhalten Sie eine Benachrichtigung,
wenn eine neue Version der Citrix Workspace‑App zur Verfügung steht.

XenApp und XenDesktop 7.15 LTSR –wichtige Ausschlüsse

Fürdie folgendenFeatures, KomponentenundPlattformenkönnendie7.15‑LTSR‑Lebenszyklusmeilensteine
und Vorteile nicht in Anspruch genommen werden. Insbesondere sind kumulative Updates und
die mit dem erweiterten Lebenszyklus verbundenen Vorteile ausgeschlossen. Updates für aus‑
geschlossene Features und Komponenten sind durch regelmäßige aktuelle Releases verfügbar.

Ausgeschlossene Features

Framehawk

StoreFront/Citrix Online‑Integration
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Ausgeschlossene Komponenten

Personal vDisk: für Windows 10‑Maschinen ausgeschlossen •Windows 7‑Maschinen: begrenzte
LTSR‑Unterstützung bis zum 14. Januar 2020 (CU‑Anforderungen gelten)
AppDisks

AusgeschlosseneWindows Plattformen *

Windows 2008 32 Bit (für den universellen Druckserver)

*Citrix behält sich das Recht vor, die Plattformunterstützung basierend auf den Lebenszyklusmeilen‑
steinen von Drittanbietern zu aktualisieren.

Analysedaten zu Installationen und Upgrades

Wenn Sie mit dem Produktinstallationsprogramm XenApp‑ oder XenDesktop‑Komponenten bereit‑
stellenoder aktualisieren,werdenanonyme Informationenüber den Installationsvorganggesammelt
und auf der Maschine gespeichert, auf der Sie die Komponente installieren/aktualisieren. Mithilfe
dieser Daten verbessert Citrix das Kundenerlebnis bei der Installation. Weitere Informationen finden
Sie unter Analysedaten zu Installationen und Upgrades.

XenApp 6.5‑Migration

Der XenApp6.5‑Migrationsprozess ermöglicht eine effizienteund schnelleMigration voneiner XenApp
6.5‑Farm auf eine Site mit XenApp LTSR 7.15 CU1. Dies ist nützlich bei Bereitstellungen mit vielen
Anwendungen und Citrix Gruppenrichtlinien, da das Fehlerrisiko beim manuellen Verschieben von
Anwendungen und Citrix Gruppenrichtlinien in die neue XenApp‑Site verringert wird.

Nach der Installation der Kernkomponenten von XenApp 7.15 LTSR CU1 und dem Erstellen einer Site
wird der Migrationsprozess in der folgenden Reihenfolge ausgeführt:

• Führen Sie das XenApp 7.15 CU1‑Installationsprogramm auf jedem XenApp 6.5‑Worker aus.
Damit wird dieser automatisch auf einen neuen Virtual Delivery Agent für Serverbetriebssys‑
teme zur Verwendung in der neuen Site aktualisiert.

• Führen Sie PowerShell‑Export‑Cmdlets auf einem XenApp 6.5‑Controller aus, um die Anwen‑
dung und Citrix Richtlinieneinstellungen in XML‑Dateien zu exportieren.
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• Bearbeiten Sie ggf. die XML‑Dateien, um genau zu bestimmen, welche Elemente Sie in die neue
Site importieren möchten. Durch Anpassen der Dateien können Sie Richtlinien‑ und Anwen‑
dungseinstellungen phasenweise (d. h. einige sofort, andere später) in die XenApp 7.15 LTSR
CU1‑Site importieren.

• Führen Sie PowerShell‑Import‑Cmdlets auf demneuen XenApp 7.15 CU1‑Controller aus, umdie
Einstellungen aus den XML‑Dateien in die neue XenApp‑Site zu importieren.

Konfigurieren Sie die neue Site nach Bedarf um und testen Sie sie.

Weitere Informationen finden Sie unter Migrieren von XenApp 6.x

Liste der Korrekturen in 7.6 LTSR CU5, aber nicht in 7.15 LTSR CU1

WennSie einUpgradevon7.6 LTSRCU5auf 7.15 LTSRCU1 inBetracht ziehen, beachtenSie, dass einige
wenige Korrekturen von 7.6 LTSR CU5 nicht in 7.15 LTSR CU1 enthalten sind. Wenn Ihre Bereitstellung
von bestimmten Fixes in 7.6 LTSR CU5 abhängig ist, empfiehlt Citrix, dass Sie diese Liste vor dem Up‑
grade überprüfen.

• LC6311
• LC6985
• LC7430
• LC7450
• LC7574
• LC7600
• LC7777
• LC7911
• LC8046
• LC8080
• LC8130
• LC8170
• LC8281
• LC8339
• LC8492
• LC8732
• LC8750
• LC8774
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Behobene Probleme

May 9, 2022

Das kumulative Update 1 (CU1) für XenApp und XenDesktop 7.15 LTSR behebt mehr als 80 Probleme,
die seit dem Erstrelease von 7.15 LTSR gemeldet wurden.

Citrix Director

• WennSie die Director‑Konsole öffnenund erstmals Benutzer suchen, wird der Ladebalkennicht
angezeigt. Bei anschließenden Suchvorgängen wird die Leiste angezeigt. [LC8190]

Citrix Richtlinie

• Versuche, eine neue USB‑Umleitungsregel einer Benutzerrichtlinie in Active Directory
hinzuzufügen, schlagen möglicherweise fehl. Das Problem tritt auf, wenn die Bildlaufleiste
nicht verfügbar ist. [LC8112]

• Bei dem Versuch, die Richtlinie “Druckerzuweisungen”zu verwalten, können die folgenden
Probleme auftreten:

– Die Ausnahme “InvalidCastException”tritt auf, wenn die Richtlinie “Druckerzuweisungen”
hinzugefügt oder bearbeitet wird.

– Die Ausnahme”InvalidOperationException”tritt beim Hinzufügen eines neuen Sitzungs‑
druckers auf.

– Versuche, einen Sitzungsdrucker aus der Richtlinie “Druckerzuweisungen”zu entfernen,
schlagen fehl. Dieses Problem tritt auf, wenn die Option “Entfernen”deaktiviert ist.

– WennSiemit demEingeben imSuchfeldderRichtlinie “Druckerzuweisung”aufhören,wird
die Suchaktion nicht gestartet.

– Die Kontrollkästchen zum Überschreiben der Sitzungsdruckereinstellung (PrintQuality,
PaperSize, Scale und TrueTypeOption) sind immer aktiviert, auch wenn Sie sie zuvor
deaktiviert haben. [LC8146]

Citrix Studio

• Wenn Sie versuchen, einer Bereitstellungsgruppe benutzerdefinierte Maschinen hinzuzufügen,
werden möglicherweise nicht zugewiesene Maschinen auf der Seite “Maschinenzuteilung”
angezeigt. [LC6755]
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• Versuche, auf Maschinenkataloge in Citrix Studio zuzugreifen, können dazu führen, dass Citrix
Studio unerwartet beendet wird und die folgende Ausnahme auftritt:

“Fehler‑ID: XDDS:ABB14FD9”[LC7961]

• Der Text für die Option “Lokaler Speicher auf demHypervisor”im Assistenten “Verbindung und
Ressourcenhinzufügen”wird bei Ausführungunter einer nicht‑englischen Version vonWindows
möglicherweise abgeschnitten. [LC8041]

• Nach dem Upgrade von Citrix Studio auf Version 7.14.1 wird die Spalte “Verwendet von”(die
sich auf die Bereitstellungsgruppe bezieht, welche die Anwendung verwendet) für vorhandene
App‑V‑Pakete möglicherweise leer angezeigt. [LC8075]

• Wenn Sie in Citrix Studio auf den Hyperlink “Bereitstellungsgruppe”klicken, werden Sie
möglicherweise nicht an den ausgewählten Knoten weitergeleitet. [LC8095]

• Bei dem Versuch, die Richtlinie “Druckerzuweisungen”zu verwalten, können die folgenden
Probleme auftreten:

– Die Ausnahme “InvalidCastException”tritt auf, wenn die Richtlinie “Druckerzuweisungen”
hinzugefügt oder bearbeitet wird.

– Die Ausnahme”InvalidOperationException”tritt beim Hinzufügen eines neuen Sitzungs‑
druckers auf.

– Versuche, einen Sitzungsdrucker aus der Richtlinie “Druckerzuweisungen”zu entfernen,
schlagen fehl. Dieses Problem tritt auf, wenn die Option “Entfernen”deaktiviert ist.

– WennSiemit demEingeben imSuchfeldderRichtlinie “Druckerzuweisung”aufhören,wird
die Suchaktion nicht gestartet.

– Die Kontrollkästchen zum Überschreiben der Sitzungsdruckereinstellung (PrintQuality,
PaperSize, Scale und TrueTypeOption) sind immer aktiviert, auch wenn Sie sie zuvor
deaktiviert haben. [LC8146]

• NachdemUpgradevonDeliveryController auf Version7.15 schlagenVersuche fehl, Citrix Studio
auf dem Delivery Controller zu starten. Folgende Fehlermeldung wird angezeigt:

“MissingMandatoryParameter,Citrix.Licensing.Admin.SDK.Commands.GetLicAlertsCommand”
[LC8396]

• Wenn Sie den Knoten “Bereitstellungsgruppen”in Citrix Studio und anschließend die Reg‑
isterkarte “Anwendung”auswählen, funktioniert der Hyperlink auf dieser Registerkarte
möglicherweise nicht. [LC8555]

Controller

• Enthält eine Bereitstellungsgruppe einen oder mehrere VDAs im Wartungsmodus, können Sie
sie möglicherweise nicht auswählen, um veröffentlichte Anwendungen zu starten. [LC6943]
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• Nach der Aktualisierung einesmit Maschinenerstellungsdiensten erstelltenMaschinenkatalogs
können die unter vSAN 6 (oder höher) gehostete virtuellen Maschinen möglicherweise nicht
mehr gestartet werden. Die folgende Fehlermeldung wird in der VMware‑Konsole angezeigt:

A general system error occurred: PBM error occurred during PreProcessReconfigureSpec:
pbm.fault.PBMFault; Error when trying to run pre‑provision validation; Invalid entity. [LC7860]

• Versuche, auf Maschinenkataloge in Citrix Studio zuzugreifen, können dazu führen, dass Citrix
Studio unerwartet beendet wird und die folgende Ausnahme auftritt:

“Fehler‑ID: XDDS:ABB14FD9”[LC7961]

• In Citrix Director wird möglicherweise zu jeder vollen Stunde eine falsche Anzahl getrennter
Sitzungen angezeigt. [LC8006]

• Die “AllowRestart”‑Richtlinie für unter dem Serverbetriebssystem laufende Sitzungen er‑
möglicht keine Abmeldung von getrennten Sitzungen. Wenn Sie eine getrennte Sitzung neu
starten, wird statt einer neuen Sitzung die Verbindung zur vorherigen Sitzungwiederhergestellt.
[LC8090]

• Bei dem Versuch, die Richtlinie “Druckerzuweisungen”zu verwalten, können die folgenden
Probleme auftreten:

– Die Ausnahme “InvalidCastException”tritt auf, wenn die Richtlinie “Druckerzuweisungen”
hinzugefügt oder bearbeitet wird.

– Die Ausnahme”InvalidOperationException”tritt beim Hinzufügen eines neuen Sitzungs‑
druckers auf.

– Versuche, einen Sitzungsdrucker aus der Richtlinie “Druckerzuweisungen”zu entfernen,
schlagen fehl. Dieses Problem tritt auf, wenn die Option “Entfernen”deaktiviert ist.

– WennSiemit demEingeben imSuchfeldderRichtlinie “Druckerzuweisung”aufhören,wird
die Suchaktion nicht gestartet.

– Die Kontrollkästchen zum Überschreiben der Sitzungsdruckereinstellung (PrintQuality,
PaperSize, Scale und TrueTypeOption) sind immer aktiviert, auch wenn Sie sie zuvor
deaktiviert haben. [LC8146]

• DerÜberwachungsdienstkannmöglicherweisekeineneuenSitzungsdatenandieÜberwachungs‑
datenbank weitergeben. [LC8191]

• Im Bereich “Anmeldedauer per Benutzersitzung”unter Director > Trends > Anmeldungsleis‑
tungwerden unter Umständen nur Teile von Anmeldedatensätze angezeigt. [LC8265]

• NachdemUpgradevonDeliveryController auf Version7.15 schlagenVersuche fehl, Citrix Studio
auf dem Delivery Controller zu starten. Folgende Fehlermeldung wird angezeigt:

“MissingMandatoryParameter,Citrix.Licensing.Admin.SDK.Commands.GetLicAlertsCommand”
[LC8396]
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• In einer großen XenApp und XenDesktop‑Umgebung funktioniert die gespeicherte Prozedur
zumÜberwachen der Datenbankoptimierung nicht ordnungsgemäß, wenn die Überwachungs‑
datenbank groß ist. [LC8770]

HDXMediaStream Flash‑Umleitung

• WenndieHDXMediaStreamFlash‑Umleitung aktiviert ist, können Flash‑Videosmöglicherweise
nicht auf MSN.com und News.comwiedergegeben werden. [LC6823]

Linux VDA

Linux Virtual Delivery Agent 7.15 LTSR CU1 Dokumentation enthält spezifische Informationen zu den
Updates in diesem Release.

Profilverwaltung

• Die Profilverwaltung kann zur Anzeige eines schwarzen Bildschirms führen, wenn versucht
wird, eine Windows 10‑Sitzung zu starten. Für diesen Fix müssen Sie die Richtlinie “Zu synchro‑
nisierendeVerzeichnisse”konfigurierenunddenOrdner“*AppData\Local\Microsoft\Windows\Caches*”
hinzufügen. [LC7596]

• WennSie sich voneinemVDAunterMicrosoftWindows10 abmelden,wirddieDatei “ntuser.dat”
möglicherweise verwendet und nicht in den Profilverwaltungsspeicher kopiert. Daher gehen
die Änderungen an dem Registrierungsschlüssel “HKEY_CURRENT_USER”verloren. [LC8068]

• Wenn die Richtlinie “Lokal zwischengespeicherte Profile nach Abmeldung löschen”aktiviert
und “Verzögerung vor dem Löschen von zwischengespeicherten Profilen”auf zwei Minuten
festgelegt ist, wird möglicherweise ein neues lokales Profil erstellt, wenn Sie versuchen, sich
innerhalb von zwei Minuten mit demselben Benutzerkonto bei einer Sitzung ab‑ und wieder
anzumelden. [LC8388]

Provisioning Services

Die Dokumentation zu Provisioning Services 7.15 LTSR CU1 enthält Informationen zu den Updates in
diesem Release.

StoreFront

• Wenn “TWIMode”für einige Anwendungen auf “Aus”gesetzt ist, werden alle Anwendungen im
Fenstermodus gestartet, wenn Sie Citrix Receiver für Chrome verwenden. [LC7558]
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• Wenn zwei oder mehr Stores in StoreFront vorhanden sind, kann durch Klicken auf “Remotezu‑
griffseinstellungen konfigurieren”im ersten oder zweiten Store der Storename des zuletzt
hinzugefügten Stores dupliziert werden. [LC8089]

• Wenn Sie Stores mit gemeinsamer Authentifizierung in StoreFront konfigurieren, können bei
dem Versuch, ein neues NetScaler Gateway‑Gerät mit einem Store zu verbinden, vorhandene,
bereits verbundene NetScaler Gateway‑Geräte entfernt werden. Wenn Sie versuchen, sich an
den Stores anzumelden, wird die folgende Fehlermeldung angezeigt:

“Der Anmeldung ist abgelaufen. Melden Sie sich erneut an, um fortzufahren.”

Darüber hinaus zeigt die StoreFront‑Konsole doppelte Storenamen an. [LC8219]

• Beim Importieren eines Stores mit HTML5‑Konfiguration über den PowerShell‑Befehl “Import‑
STFConfiguration”wird der Import möglicherweise erfolgreich abgeschlossen. Allerdings
scheitern Versuche, eine Anwendungmit Citrix Receiver für HTML5 zu starten. [LC8290]

• DerStoreFront‑Server zeigtmöglicherweiseNULL‑Einträge fürReceiver fürWeb‑Sites inderKon‑
sole an. Das Problem tritt auf, wenn der Name des Stores mit dem Text “discovery”in der URL
beginnt. [LC8320]

• Wenn der W3C‑Protokollierungsdienst aktiviert ist, schlagenmöglicherweise Versuche fehl, die
StoreFront‑Konfiguration zu ändern, und die folgende Fehlermeldung wird angezeigt:

“Ein Fehler ist beim Speichern der Änderungen aufgetreten.”[LC8370]

• Wenn das Socketpooling aktiviert und die Sitedatenbankkonnektivität inkonsistent ist, werden
die Sockets in StoreFront möglicherweise erschöpft, wenn Sie sich dauernd anmelden und ab‑
melden. [LC8514]

VDA für Desktopbetriebssystem

HDXMediaStream Flash‑Umleitung

• WenndieHDXMediaStreamFlash‑Umleitung aktiviert ist, können Flash‑Videosmöglicherweise
nicht auf MSN.com und News.comwiedergegeben werden. [LC6823]

• Versuche, Microsoft Office‑Dateien (z. B. Excel‑Kalkulationstabellen) zu speichern, die in einer
Sitzung mit aktivierten HDX‑Seamless‑Apps ausgeführt werden, können dazu führen, dass die
Dateien unerwartet geschlossen werden. [LC8572]

HDX Plug‑n‑Play

• USB‑Geräte, die dieselbe Seriennummer für mehrere Geräte melden, wie Syn‑Tech ProKee V2,
werdenmöglicherweise nicht an eine VDA‑Sitzung weitergeleitet. CDF‑Trace zeigt Folgendes:
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Failed to assign the instance ID, error 0xc000000d. [LC8264]

Drucken

• Versuche, eine veröffentlichte Anwendung zu starten, schlagen möglicherweise fehl, wenn die
Anwendung auf ein Mutex‑Objekt im Citrix Druck‑Manager‑Dienst (cpsvc.exe) wartet. [LC6829]

• Der Citrix Druckmanagerdienst (cpsvc.exe) wird möglicherweise sporadisch beendet. [LC7535]

• Sitzungsdrucker können beim Sitzungsroaming zwischen Clients nicht gelöscht werden. Wenn
Sie beispielsweise die Richtlinie “Druckerzuweisungen”mit Drucker A für Client A und Drucker
B für Client B konfigurieren, kann Drucker A nicht gelöscht werden, wenn Sie von Client A zu
Client B wechseln. [LC8077]

Server‑ /Siteverwaltung

• VDA 7.12 oder höher: Wenn Sie versuchen, die Anzeige der Sprachenleiste in einer
Seamlesssitzung zu unterdrücken, indem Sie das Seamlessflag von Registrierungsschlüs‑
sel HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Citrix\wfshell\TWI auf
“0x00040000”setzen (deaktiviert den Sprachenleistenagent), wird die Sprache nicht länger
ausgeblendet. [LC8349]

Sitzung/Verbindung

• Ist der lokale App‑Zugriff aktiviert, wird bei Verwendung der Haftungsausschlussrichtlinie für
die interaktive Anmeldung 45 Sekunden lang ein schwarzer oder grauer Bildschirm angezeigt.
[LC6518]

• Der Versuch einer erneuten Verbindungmit einer Anwendung kann fehlschlagen. Das Problem
tritt auf, wenn eine der getrennten Anwendungen beim ersten Trennen abstürzt. [LC6550]

• Wenn Sie eine Sitzung mit zwei Bildschirmen und HDX 3D Pro sperren, wird nur der primäre
Bildschirm gesperrt. [LC7767]

• Wenn Sie einen Skype for Business‑Videoanruf starten, kann bei Überschneiden mit dem Fen‑
ster einer anderen Anwendung ein blauer Fensterrand erscheinen. [LC7773]

• Ist der lokale App‑Zugriff aktiviert, wird bei Verwendung der Haftungsausschlussrichtlinie für
die interaktive Anmeldung ein schwarzer oder grauer Bildschirm angezeigt. [LC7798]

• Manche veröffentlichte Anwendungen füllen bei Maximierung nicht den gesamten Bildschirm
aus. [LC7854]
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• BeimKopieren und Einfügen zwischen zwei Microsoft Excel 2010‑Arbeitsblättern auf einemVDA
der Version 7.9 kann das Excel‑Fenster aufhören zu reagieren. [LC7912]

• In bestimmten Szenarien werden Seamlessanwendungen möglicherweise nicht im Seamless‑
modus angezeigt oder bestimmte Features funktionieren nicht. [LC8030]

• WennHDX 3D Pro auf einem VDA aktiviert ist und die Richtlinie “Nachricht für Benutzer, die sich
anmelden wollen”aktiviert ist, kann der Versuch, nach der Anmeldung einen veröffentlichten
Desktop zu starten, fehlschlagen und ein grauer Bildschirm erscheint.

Zum Implementieren dieses Fixes legen Sie folgenden Registrierungsschlüssel fest:

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\HDX3D\BitmapRemotingConfig;
Name: HKLM_DisableMontereyFBCOnInit;
Typ: DWORD;
Wert: 1 zum Aktivieren [LC8082]

• Ist der lokale App‑Zugriff aktiviert, wird bei Verwendung der Haftungsausschlussrichtlinie für
die interaktive Anmeldung möglicherweise ein schwarzer oder grauer Bildschirm angezeigt.
[LC8136]

• Wenn Sie Anwendungen verwenden, die eine umgeleitete Webcam einsetzen, z. B. Skype
for Business oder einen VLC‑Medienplayer, wird die Webcam möglicherweise beim ersten
Sitzungsstart umgeleitet und erkannt. Wenn Sie die Verbindung zur Benutzersitzung wieder‑
herstellen, wird dieWebcam jedoch nichtmehr erkannt. Es wird ein grauer Bildschirm statt der
Videovorschau angezeigt. [LC8588]

Smartcards

• Wenn Sie sich mit einer Smartcard bei einer Sitzung anmelden, reagiert die Sitzung möglicher‑
weise nicht mehr, bis Sie sie trennen und wieder verbinden. [#LC8036]

Systemausnahmen

• Der Prozess wfshell.exe wird möglicherweise unerwartet beendet und verweist auf das Modul
für die Taskleistengruppierung. [LC6968]

• Wenn die Richtlinie für die USB‑Umleitung aktiviert ist, kann bei VDAs eine schwerwiegende
Ausnahme mit Bluescreen und Bugcheckcode SYSTEM_THREAD_EXCEPTION_NOT_HANDLED
(7e) auftreten. [LC7999]

• Auf VDAs kann es zu einer schwerwiegenden Ausnahme mit einem Bluescreen und mit
Bugcheckcode 0x7E kommen. Das Problem tritt auf, wenn Sie die VDA‑Sitzung für einige Zeit
inaktiv lassen. [LC8045]
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• Bei Servern kannbei picavc.sys eine schwerwiegendeAusnahmemit Bluescreen undBugcheck‑
code SYSTEM_THREAD_EXCEPTION_NOT_HANDLED (7e) auftreten. [LC8063]

Benutzererfahrung

• Beim Wiederverbinden mit einer Sitzung einer Seamlessanwendung werden die Anwendungs‑
fensteraufderClientseitemöglicherweisenicht richtigangezeigt. StattdessensinddieSitzungs‑
grafiken in einem kleinen Rechteck zu sehen. [LC7857]

• InWindowsMedia Player können Dateien imMicrosoft‑AVI‑Format (.avi) ggf. vertikal gespiegelt
angezeigt werden. [LC8308]

• Wenn eine veröffentlichte Anwendung auf dem Bildschirm des dritten Monitors maximiert ist,
deckt die Anwendungmöglicherweise nicht den gesamten Bildschirm ab. Stattdessen wird ein
schwarzer Rahmen angezeigt. [LC8472]

• Die Seamlessanwendungen, die in VDA 7.15 gehostet werden, zeigen beim Verschieben des
Anwendungsfensters möglicherweise einen grauen oder schwarzen Rahmen im Hintergrund.
[LC8551]

Benutzeroberfläche

• Wenn Sie eine Tabellenkalkulation mit mehreren Arbeitsmappen in Excel 2010 öffnen, wird auf
der Taskleiste nur die aktuelle Arbeitsmappe angezeigt. [LC7557]

VDA für Serverbetriebssystem

HDXMediaStream Flash‑Umleitung

• Versuche, Microsoft Office‑Dateien (z. B. Excel‑Kalkulationstabellen) zu speichern, die in einer
Sitzung mit aktivierten HDX‑Seamless‑Apps ausgeführt werden, können dazu führen, dass die
Dateien unerwartet geschlossen werden. [LC8572]

HDX Plug‑n‑Play

• USB‑Geräte, die dieselbe Seriennummer für mehrere Geräte melden, wie Syn‑Tech ProKee V2,
werdenmöglicherweise nicht an eine VDA‑Sitzung weitergeleitet. CDF‑Trace zeigt Folgendes:

Failed to assign the instance ID, error 0xc000000d. [LC8264]
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Drucken

• Versuche, eine veröffentlichte Anwendung zu starten, schlagen möglicherweise fehl, wenn die
Anwendung auf ein Mutex‑Objekt im Citrix Druck‑Manager‑Dienst (cpsvc.exe) wartet. [LC6829]

• Der Citrix Druckmanagerdienst (cpsvc.exe) wird möglicherweise sporadisch beendet. [LC7535]

• Sitzungsdrucker können beim Sitzungsroaming zwischen Clients nicht gelöscht werden. Wenn
Sie beispielsweise die Richtlinie “Druckerzuweisungen”mit Drucker A für Client A und Drucker
B für Client B konfigurieren, kann Drucker A nicht gelöscht werden, wenn Sie von Client A zu
Client B wechseln. [LC8077]

Server‑ /Siteverwaltung

• Für VDA 7.12 oder höhere Versionen: Wenn Sie versuchen, die Anzeige der Sprachenleiste in
einer Seamlesssitzung zu unterdrücken, indem Sie das Seamlessflag unter Registrierungss‑
chlüssel HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Citrix\wfshell\TWI auf
“0x00040000”setzen (deaktiviert den Sprachenleistenagenten), ist die Sprache nicht länger
ausgeblendet. [#LC8349]

Sitzung/Verbindung

• Der Versuch einer erneuten Verbindungmit einer Anwendung kann fehlschlagen. Das Problem
tritt auf, wenn eine der getrennten Anwendungen beim ersten Trennen abstürzt. [LC6550]

• Wenn Sie in der Statusleiste eines Sitzungsstarts auf “Abbrechen”klicken, können falsche
Sitzungsinformationen auf dem Delivery Controller verbleiben. Die aktuelle Sitzung wird
dann nicht auf dem VDA erstellt und Sie können möglicherweise keine neue Sitzung starten.
[LC6779]

• Das Mikrofon kann bei Benutzersitzungen zeitweise umgeleitet werden, obwohl die Richtlinie
“Clientmikrofonumleitung”auf “Nicht zulässig”gesetzt wurde.

Das Problem wird durch diesen Fix behoben. Tritt es weiterhin auf, wenden Sie auf dem Gerät
mit demMikrofon folgenden Registrierungsschlüssel an:

– HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\TerminalServer\WinStations\ica‑
tcp\AudioConfig
Name: MaxPolicyAge
Typ: DWORD;
Wert: maximale Zeit (in Sekunden) zwischen der letzten Richtlinienauswertung und dem
Zeitpunkt der Endpunktaktivierung. Die Standardeinstellung ist 30 Sekunden.
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– HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\TerminalServer\WinStations\ica‑
tcp\AudioConfig;
Name: PolicyTimeout;
Typ: DWORD;
Wert: maximale Zeit (in Millisekunden), die das System auf Richtlinien wartet, nachdem
festgestellt wurde, dass die Richtlinien nicht aktuell sind. Der Standardwert ist 4000
Millisekunden. Wenn das Timeout auftritt, liest das System die Richtlinien und fährt
mit der Initialisierung fort. Wenn Sie den Wert auf 0 setzen, wird die Prüfung der Active
Directory‑Richtlinien umgangen und Richtlinien werden sofort verarbeitet. [LC7495]

• Wenn Sie einen Skype for Business‑Videoanruf starten, kann bei Überschneiden mit dem Fen‑
ster einer anderen Anwendung ein blauer Fensterrand erscheinen. [LC7773]

• Manche veröffentlichte Anwendungen füllen bei Maximierung nicht den gesamten Bildschirm
aus. [LC7854]

• Nach demUpgrade eines VDAs auf Version 7.13, 7.14 oder 7.15 kann bei Verwendung von vGPU
in veröffentlichten Anwendungen oder Desktops unter Windows Server ein schwarzer Bereich
angezeigt werden. [LC7875]

• BeimKopieren und Einfügen zwischen zwei Microsoft Excel 2010‑Arbeitsblättern auf einemVDA
der Version 7.9 kann das Excel‑Fenster aufhören zu reagieren. [LC7912]

• In bestimmten Szenarien werden Seamlessanwendungen möglicherweise nicht im Seamless‑
modus angezeigt oder bestimmte Features funktionieren nicht. [LC8030]

• Ist der lokale App‑Zugriff aktiviert, wird bei Verwendung der Haftungsausschlussrichtlinie für
die interaktive Anmeldung möglicherweise ein schwarzer oder grauer Bildschirm angezeigt.
[LC8136]

• Serverbetriebssystem‑VDAs können sporadisch neu registriert werden, wenn eine “Außer Be‑
trieb”‑Benachrichtigung an die Delivery Controller gesendet wird. [LC8228]

• Wenn Sie Anwendungen verwenden, die eine umgeleitete Webcam einsetzen, z. B. Skype
for Business oder einen VLC‑Medienplayer, wird die Webcam möglicherweise beim ersten
Sitzungsstart umgeleitet und erkannt. Wenn Sie die Verbindung zur Benutzersitzung wieder‑
herstellen, wird dieWebcam jedoch nichtmehr erkannt. Es wird ein grauer Bildschirm statt der
Videovorschau angezeigt. [LC8588]

Smartcards

• Wenn Sie sich mit einer Smartcard bei einer Sitzung anmelden, reagiert die Sitzung möglicher‑
weise nicht mehr, bis Sie sie trennen und wieder verbinden. [LC8036]
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Systemausnahmen

• Der Prozess wfshell.exe wird möglicherweise unerwartet beendet und verweist auf das Modul
für die Taskleistengruppierung. [LC6968]

• Windows Shell Experience Host kann unerwartet beendet werden, wenn Sie auf den Lautstärk‑
eregler auf der Taskleiste klicken. [LC7000]

• In dem Prozess “Service Host”(svchost.exe) kann eine Zugriffsverletzung auftreten, worauf der
Prozess unerwartet beendet wird. Das Problem tritt aufgrund des fehlerhaften Moduls icaend‑
point.dll auf. [LC7900]

• Wenn die Richtlinie für die USB‑Umleitung aktiviert ist, kann bei VDAs eine schwerwiegende
Ausnahme mit Bluescreen und Bugcheckcode SYSTEM_THREAD_EXCEPTION_NOT_HANDLED
(7e) auftreten. [LC7999]

• Bei Servern kannbei picavc.sys eine schwerwiegendeAusnahmemit Bluescreen undBugcheck‑
code SYSTEM_THREAD_EXCEPTION_NOT_HANDLED (7e) auftreten. [LC8063]

Benutzererfahrung

• Beim Wiederverbinden mit einer Sitzung einer Seamlessanwendung werden die Anwendungs‑
fensteraufderClientseitemöglicherweisenicht richtigangezeigt. StattdessensinddieSitzungs‑
grafiken in einem kleinen Rechteck zu sehen. [LC7857]

• InWindowsMedia Player können Dateien imMicrosoft‑AVI‑Format (.avi) ggf. vertikal gespiegelt
angezeigt werden. [LC8308]

• Wenn eine veröffentlichte Anwendung auf dem Bildschirm des dritten Monitors maximiert ist,
deckt die Anwendungmöglicherweise nicht den gesamten Bildschirm ab. Stattdessen wird ein
schwarzer Rahmen angezeigt. [LC8472]

• Die Seamlessanwendungen, die in VDA 7.15 gehostet werden, zeigen beim Verschieben des
Anwendungsfensters möglicherweise einen grauen oder schwarzen Rahmen im Hintergrund.
[LC8551]

Benutzeroberfläche

• BeimAbmelden von einer Seamlesssitzungmit nicht gespeichertenDaten über das Connection
Center wird ein schwarzes Fenster angezeigt.

Die darin enthaltene Meldung weist darauf hin, dass Programme noch geschlossen werden
müssen, und es werden die Optionen “Abmelden erzwingen”und “Abbrechen”angeboten. Die
Option “Abbrechen”funktioniert nicht.
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Nach der Installation dieses Fixes funktioniert die Option “Abbrechen”einwandfrei. [LC6075]

• Wenn Sie eine Tabellenkalkulation mit mehreren Arbeitsmappen in Excel 2010 öffnen, wird auf
der Taskleiste nur die aktuelle Arbeitsmappe angezeigt. [LC7557]

• Der Abmeldebildschirm wird möglicherweise nicht angezeigt, wenn Sie versuchen, sich
von einer Microsoft Windows Server 2008 R2‑Desktopsitzung abzumelden. Sie können sich
möglicherweise von der Sitzung abmelden, die Sitzung wird jedoch so angezeigt, als ob sie
unerwartet getrennt wurde. [LC8016]

Virtual Desktop‑Komponenten –Sonstiges

• In Citrix Director wird möglicherweise zu jeder vollen Stunde eine falsche Anzahl getrennter
Sitzungen angezeigt. [LC8006]

• DerÜberwachungsdienstkannmöglicherweisekeineneuenSitzungsdatenandieÜberwachungs‑
datenbank weitergeben. [LC8191]

• Im Bereich “Anmeldedauer per Benutzersitzung”unter Director > Trends > Anmeldungsleis‑
tungwerden unter Umständen nur Teile von Anmeldedatensätze angezeigt. [LC8265]

• Der Client für SystemCenter ConfigurationManager (SCCM)wirdmöglicherweise nach demUp‑
date von Microsoft Windows 10 von Build 1511 auf Build 1703 unerwartet beendet, wenn ein
VDA darauf installiert. [LC8632]

• Zurücksetzen von Microsoft Office 2016 ist funktioniert möglicherweise unter Microsoft Win‑
dows 10 nicht, wenn Sie Maschinenerstellungsdienste (MCS) verwenden. [LC8680]

• In einer großen XenApp und XenDesktop‑Umgebung funktioniert die gespeicherte Prozedur
zumÜberwachen der Datenbankoptimierung nicht ordnungsgemäß, wenn die Überwachungs‑
datenbank groß ist. [LC8770]

7.15 LTSR (Erstrelease)

January 21, 2022

Releasedatum: 04. April 2017

Info zu diesem Release

XenApp und XenDesktop Long Term Service Release (LTSR) 7.15 enthält neue Versionen derWindows‑
VDAs und einiger XenApp‑ und XenDesktop‑Kernkomponenten.
Sie haben folgende Möglichkeiten:
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• Installieren oder Aktualisieren einer XenApp‑ oder XenDesktop‑Site

Installieren oder aktualisieren Sie alle Kernkomponenten und Virtual Delivery Agents (VDAs) mit der
ISO‑Datei. Nachder Installationbzw. demAktualisierenauf die neueste VersionkönnenSie alle neuen
Features nutzen.

• Installieren oder Aktualisieren von VDAs in einer vorhandenen Site

Wenn Sie eine XenApp‑ oder XenDesktop‑Bereitstellung haben und noch kein Upgrade der Kernkom‑
ponenten durchführen können, können Sie durch eine Installation eines VDAs bzw. ein Upgrade auf
den aktuellen VDA die aktuellen HDX‑Features verwenden. Ein bloßes Upgrade der VDAs ist beispiel‑
sweise nützlich, wenn Sie die Erweiterungen in einer Testumgebung testen möchten.

Weitere Informationen finden Sie unter Vorbereiten der Installation bzw. Upgrade einer Bereitstel‑
lung.

Die XenApp‑ und XenDesktop‑Downloadseiten für dieses Release enthalten auch aktualisierte Versio‑
nen der nachfolgend aufgeführten Software. Weitere Informationen zu Features und Installationsan‑
weisungen finden Sie in der Dokumentation der jeweiligen Komponente.

StoreFront

AppDNA

Citrix SCOMManagement Pack für XenApp und XenDesktop

Eine Übersicht über die Features, die seit XenApp and XenDesktop 7.6 LTSR hinzugefügt wurden,
finden Sie unter XenApp und XenDesktop 7.15 LTSR ‑ Featuresübersicht im Vergleich.

Das Produktrelease enthält außerdem die folgenden, seit XenApp und XenDesktop 7.14.1, neuen,
geänderten oder erweiterten Features.

VDA‑Installation auf Maschinen ohne MicrosoftMedia Foundation

Bei den meisten unterstützten Windows‑Editionen ist Microsoft Media Foundation bereits installiert.
Wenn Media Foundation auf der Maschine, auf der Sie einen VDA installieren, nicht installiert ist (z.
B. N‑Editionen), werden mehrere Multimediafeatures nicht installiert und sind nicht funktionsfähig.
Sie können diese Einschränkung bestätigen oder die VDA‑Installation beenden und später, nach der
Installation von Media Foundation neu beginnen. Diese Auswahl wird bei der grafischen Oberfläche
perMeldung angeboten. In der Befehlszeile können Sie zumBestätigen der Einschränkung dieOption
“/no_mediafoundation_ack”verwenden.

Upgrade eines XenApp 6.5‑Workers auf einen neuen VDA

Nach der Migration einer XenApp 6.5‑Farm können Sie ein Upgrade eines XenApp 6.5‑Workers auf
einen neuen VDA durchführen. Zuvor wurde bei Ausführung des Installationsprogramms für XenApp
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und XenDesktop auf demWorkerserver die XenApp 6.5‑Software automatisch entfernt und dann der
neue VDA installiert. Jetzt entfernen Sie in separaten Verfahren zuerst HRP7 und die XenApp 6.5‑
Software vom Server. Dann installieren Sie den neuen VDA. Informationen finden Sie unter Upgrade
eines XenApp 6.5‑Workers auf einen neuen VDA.

MCS unterstützt VMs der zweiten Generation

Wenn Sie VMs mit Microsoft System Center Virtual Machine Manager bereitstellen, können Sie jetzt
Maschinenerstellungsdienste (MCS) zum Bereitstellen von VMs der zweiten Generation verwenden.

Lokaler Hostcache

Bei einer Neuinstallation von XenApp und XenDesktop ist der lokale Hostcache standardmäßig ak‑
tiviert. Das Verbindungsleasing ist standardmäßig deaktiviert.

Nach einem Upgrade bleibt die Einstellung für den lokalen Hostcache erhalten. War der lokale Host‑
cache beispielsweise in der Vorgängerversion aktiviert, ist er auch in der aktualisierten Version ak‑
tiviert. Wenn der lokale Hostcache in der früheren Version nicht aktiviert war (oder nicht unterstützt
wurde), bleibt er in der aktualisierten Version deaktiviert.

Director

Überwachen von Anwendungsstörungen In Director wird die Ansicht “Trends”durch die Reg‑
isterkarte Anwendungsstörungen erweitert, auf der historische Fehler bei veröffentlichten
Anwendungen angezeigt werden. Es werden Störungen und Fehler beim Starten oder Ausführen der
ausgewählten Anwendung bzw. des ausgewählten Prozesses während des ausgewählten Zeitraums
angezeigt. Diese Informationen helfen bei Analyse und Behebung anwendungsspezifischer Prob‑
leme. Weitere Informationen finden Sie im Abschnitt “Problembehandlung bei Anwendungen”unter
Überwachen historischer Anwendungsstörungen.

Standardmäßig werden auf Serverbetriebssystem‑VDAs gehostete Anwendungen auf Fehler
überwacht. Sie können die Überwachungseinstellungen über die Überwachungsgruppenrichtlinien
ändern: “Überwachung von Anwendungsausfällen aktivieren”, “Überwachung von Ausfällen auf
Desktop‑OS‑VDAs”und “Von der Fehlerüberwachung ausgeschlossene Anwendungen”. Weitere
Informationen finden Sie unter Richtlinien für die Überwachung auf Anwendungsfehler im Artikel
“Einstellungen der Überwachungsrichtlinie”.

FürdiesesFeature sindDeliveryControllerundVDAsabVersion7.15erforderlich. Desktopbetriebssystem‑
VDAs ab Windows Vista und Serverbetriebssystem‑VDAs ab Windows Server 2008 werden unter‑
stützt.
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Virtual Delivery Agents (VDAs) 7.15

Nach dem Upgrade von VDAs von Version 7.9, 7.11, 7.12, 7.13 oder 7.14 ist keine Aktualisierung der
Funktionsebene des Maschinenkatalogs erforderlich. Die Standardebene (7.9 oder höher) ist weiter‑
hin die aktuelle Funktionsebene. Weitere Informationen finden Sie unter VDA‑Versionen und Funk‑
tionsebenen.

Sitzungsaufzeichnung 7.15

Lastausgleich für die Sitzungsaufzeichnung: Dieses experimentelle Feature aus XenApp und XenDesk‑
top 7.14 ist nicht in diesem Release enthalten.

Neue Bereitstellungen

Wie stelle ich 7.15 LTSR von Grund auf bereit?

Mit dem 7.15‑LTSR‑Metainstaller* können Sie eine neue XenApp‑ oder XenDesktop‑Umgebung ein‑
richten. Wir empfehlen, dass Sie sich vorher mit dem Produkt vertraut machen:

Bevor Sie mit dem Planen der Bereitstellung beginnen, lesen Sie die Dokumentation zu XenApp und
XenDesktop 7.15 Long Term Service Release und besonders die Abschnitte Technische Übersicht, In‑
stallation und Konfiguration und Sicherheit. Stellen Sie sicher, dass die Systemanforderungen für
alleKomponentenerfüllt sind. DerAbschnitt InstallationundKonfigurationenthält Bereitstellungsan‑
weisungen.

*Hinweis: Provisioning Services und Sitzungsaufzeichnung sind als separate Downloads und Installa‑
tionsprogramme verfügbar.

Vorhandene Bereitstellungen

Wie funktioniert das Aktualisieren

XenApp und XenDesktop 7.15 LTSR umfasst Updates für alle 7.6 LTSR‑Basiskomponenten. Nicht
vergessen: Citrix empfiehlt, alle LTSR‑Komponenten in Ihrer Bereitstellung auf 7.15 LTSR zu aktual‑
isieren. Beispiel: Wenn Provisioning Services zur LTSR‑Bereitstellung gehört, aktualisieren Sie die
Provisioning Services‑Komponente. Wenn Provisioning Services nicht zu Ihrer Bereitstellung gehört,
brauchen Sie es nicht zu installieren oder zu aktualisieren.

Seit 7.6 LTSR wurde ein Metainstaller hinzugefügt, mit dem Sie die vorhandenen Komponenten
der LTSR‑Umgebung über eine einheitliche Benutzeroberfläche aktualisieren können. Aktual‑
isieren Sie anhand der Upgradeanweisungen mit dem Metainstaller die LTSR‑Komponenten Ihrer
Bereitstellung.
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Basiskomponenten von XenApp und XenDesktop 7.15 LTSR

7.15 LTSR‑Basiskomponente Version Hinweise

VDA für Desktopbetriebssystem 7.15

VDA für Serverbetriebssystem 7.15

Delivery Controller 7.15

Citrix Studio 7.15

Citrix Director 7.15

Gruppenrichtlinienverwaltung 3.1

StoreFront 3.12

Provisioning Services 7.15

Universeller Druckserver 7.15

Sitzungsaufzeichnung 7.15 nur Platinum Edition

Linux VDA 7.15 Informationen zu den
unterstützten Plattformen
finden Sie in der Linux
VDA‑Dokumentation.

Profilverwaltung 7.15

Verbundauthentifizierungsdienst 7.15

XenApp und XenDesktop 7.15 LTSR‑kompatible Komponenten

Die folgenden Komponenten sind in der angegebenen Version kompatibel mit LTSR‑Umgebungen.
Für sie können die LTSR‑Vorteile (erweiterter Lebenszyklus und kumulative Updates mit Fixes) nicht
beansprucht werden. Citrix fordert Sie u. U. auf, ein Upgrade auf eine neuere Version der folgenden
Komponenten in Ihrer 7.15 LTSR‑Umgebung durchzuführen.

Mit 7.15 LTSR kompatible Komponenten und
Plattformen Version

AppDNA 7.15

Citrix SCOMManagement Pack for License Server 1.2

Citrix SCOMManagement Pack für Provisioning
Services

1.19
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Mit 7.15 LTSR kompatible Komponenten und
Plattformen Version

Citrix SCOMManagement Pack für StoreFront 1.12

Citrix SCOMManagement Pack für XenApp und
XenDesktop

3.13

HDX RealTime Optimization Pack 2.3

Lizenzserver 11.14.0 Build 21103

Workspace Environment Management 4.4

App Layering 4.3

Self‑Service‑Kennwortzurücksetzung 1.1

Kompatible Versionen der Citrix Workspace‑App

Alle derzeit unterstützten Versionen der Citrix Workspace‑App sind mit Citrix Virtual Apps and Desk‑
tops 1912 LTSR kompatibel. Informationen zum Lebenszyklus der Citrix Workspace‑App finden Sie
unter Lifecycle Milestones for Citrix Workspace app & Citrix Receiver.

Wenn Sie den RSS‑Feed der Citrix Workspace‑App abonnieren, erhalten Sie eine Benachrichtigung,
wenn eine neue Version der Citrix Workspace‑App zur Verfügung steht.

XenApp und XenDesktop 7.15 LTSR –wichtige Ausschlüsse

Fürdie folgendenFeatures, KomponentenundPlattformenkönnendie7.15‑LTSR‑Lebenszyklusmeilensteine
und Vorteile nicht in Anspruch genommen werden. Insbesondere sind kumulative Updates und
die mit dem erweiterten Lebenszyklus verbundenen Vorteile ausgeschlossen. Updates für aus‑
geschlossene Features und Komponenten sind durch regelmäßige aktuelle Releases verfügbar.

Ausgeschlossene Features

Framehawk

StoreFront/Citrix Online‑Integration

Ausgeschlossene Komponenten

Personal vDisk: für Windows 10‑Maschinen ausgeschlossen
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Ausgeschlossene Komponenten

AppDisks

AusgeschlosseneWindows Plattformen *

Windows 2008 32 Bit (für den universellen Druckserver)

*Citrix behält sich das Recht vor, die Plattformunterstützung basierend auf den Lebenszyklusmeilen‑
steinen von Drittanbietern zu aktualisieren.

Wenn Sie mit dem Produktinstallationsprogramm XenApp‑ oder XenDesktop‑Komponenten bereit‑
stellenoder aktualisieren,werdenanonyme Informationenüber den Installationsvorganggesammelt
und auf der Maschine gespeichert, auf der Sie die Komponente installieren/aktualisieren. Mithilfe
dieser Daten verbessert Citrix das Kundenerlebnis bei der Installation.

XenApp 6.5‑Migration

Der XenApp6.5‑Migrationsprozess ermöglicht eine effizienteund schnelleMigration voneiner XenApp
6.5‑Farmauf eine Sitemit XenApp 7.15 LTSR (oder ein neueres unterstütztes Release). Dies ist nützlich
bei Bereitstellungenmit vielen Anwendungen und Citrix Gruppenrichtlinien, da das Fehlerrisiko beim
manuellen Verschieben von Anwendungen und Citrix Gruppenrichtlinien in die neue XenApp‑Site ver‑
ringert wird.

Nach der Installation der XenApp 7.15‑LTSR‑Kernkomponenten und dem Erstellen einer Site wird der
Migrationsprozess in der folgenden Reihenfolge ausgeführt:

• Führen Sie das XenApp 7.15‑Installationsprogramm auf jedem XenApp 6.5‑Worker aus. Damit
wird dieser automatisch auf einen neuen Virtual Delivery Agent für Serverbetriebssysteme zur
Verwendung in der neuen Site aktualisiert.

• Führen Sie PowerShell‑Export‑Cmdlets auf einem XenApp 6.5‑Controller aus, um die Anwen‑
dung und Citrix Richtlinieneinstellungen in XML‑Dateien zu exportieren.

• Bearbeiten Sie ggf. die XML‑Dateien, um genau zu bestimmen, welche Elemente Sie in die neue
Site importieren möchten. Durch Anpassen der Dateien können Sie Richtlinien‑ und Anwen‑
dungseinstellungen phasenweise (d. h. einige sofort, andere später) in die XenApp 7.15‑LTSR‑
Site importieren.

• Führen Sie PowerShell‑Import‑Cmdlets auf dem neuen XenApp 7.15‑Controller aus, um die Ein‑
stellungen aus den XML‑Dateien in die neue XenApp‑Site zu importieren.

Konfigurieren Sie die neue Site nach Bedarf um und testen Sie sie.

Weitere Informationen finden Sie unter Migrieren von XenApp 6.x
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Behobene Probleme

May 9, 2022

Die folgenden Probleme wurden seit Version 7.14.1 behoben:

Behobene Probleme gegenüber Version 7.14.1

Seit Version 7.6 LTSR CU4 behobene Probleme

Behobene Probleme gegenüber Version 7.14.1

Citrix Director

• Wenn Sie in Citrix Director zur Registerkarte Trends > Fehler > Verbindung navigieren, wird
möglicherweise die folgende Fehlermeldung angezeigt:

Unerwarteter Fehler. Überprüfen Sie die Netzwerkverbindung oder suchen Sie im Director‑
Serverereignisprotokoll nach weiteren Informationen. [LC7755]

• Versuche, Richtlinieninformationen für bestimmte Sitzungen in Citrix Director anzuzeigen, kön‑
nen fehlschlagen und die folgende Fehlermeldung wird angezeigt:

Daten können nicht abgerufen werden. [LC8207]

Citrix Richtlinie

• Gruppenrichtlinienobjekte, die Einstellungen für Citrix und Microsoft enthalten, werden u. U.
nicht erzwungen. Dieses Problem tritt auf, wenn die Erweiterungseinheit in der Liste mehr als
zwei GUIDs enthält. [LC7533]

Citrix Studio

• Das Hinzufügen von Computerkonten zu neuen oder vorhandenen Maschinenkatalogen
schlägt möglicherweise fehl, wenn anstelle von PowerShell‑Befehlen die GUI verwendet wird.
Das Problem tritt auf, wenn das Verzeichnissuchtool beim Ermitteln des NetBIOS‑Namens
nicht das richtige Objekt bindet.

Lautet beispielsweise der Name der Domäne “xyz.ad.airxyz.aa”und der NetBIOS‑Name “xyz‑
Ad”, wird bei Verwendung der GUI der NetBIOS‑Name “xyz”statt “xyz‑Ad”akzeptiert. Das
Maschinenkonto kann dann für vorhandene und neue Computerkonten nicht hinzugefügt
werden. [LC6679]
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• Nach dem Upgrade des Citrix Delivery Controllers auf Version 7.12 kann das Hinzufügen von
Maschinen aus Citrix Provisioning Services (PVS) zu einem Katalog in einer Umgebung mit
mehreren Domänen fehlschlagen. Das Problem tritt auf, wenn PVS den Domänennamen nicht
zusammen mit dem Gerätenamen zurückgibt. Wenn Citrix Studio den Kontonamen in der
lokalen Domäne sucht, wird das Konto nicht gefunden. [LC6818]

• Die Veröffentlichung von App‑V‑Anwendungen kann fehlschlagen. [LC7421]

• WenneinAdministrator versucht, einerBereitstellungsgruppeeineApp‑V‑Anwendungaus einer
Isolationsgruppe hinzuzufügen oder eine Isolationsgruppe zu erstellen, wird in Citrix Studio
möglicherweise die folgende Fehlermeldung angezeigt:

Ein unbekannter Fehler ist aufgetreten. [LC7594]

• DasHinzufügenvonMaschinen zueinerBereitstellungsgruppeunter VerwendungdesNETBIOS‑
Namens für die Benutzerzuordnung kann fehlschlagen. Stattdessen wird u. U. der Domänen‑
name angezeigt. Das Problem tritt auf, wenn vom NETBIOS‑Namen die falsche URL verwendet
wird. [LC7830]

Controller

• Nach dem Upgrade des Citrix Delivery Controllers auf Version 7.12 kann das Hinzufügen von
Maschinen aus Citrix Provisioning Services (PVS) zu einem Katalog in einer Umgebung mit
mehreren Domänen fehlschlagen. Das Problem tritt auf, wenn PVS den Domänennamen nicht
zusammen mit dem Gerätenamen zurückgibt. Wenn Citrix Studio den Kontonamen in der
lokalen Domäne sucht, wird das Konto nicht gefunden. [LC6818]

• Beim Hinzufügen von Maschinen zu einem MCS‑Katalog wird möglicherweise nicht das
Roundrobinverfahren für mehrere Speicher angewendet, die die neuen Maschinen aufnehmen
könnten. [LC7456]

• Die Erstellung von Isolationsgruppen durch benutzerdefinierte Administratoren kann unter
Anzeige der folgenden Fehlermeldung fehlschlagen:

Sie haben nicht die erforderlichen Berechtigungen, umdiese Anforderung abzuschließen. Weit‑
ere Informationen erhalten Sie von Ihrem XenDesktop‑Siteadministrator. [LC7563]

• WenneinAdministrator versucht, einerBereitstellungsgruppeeineApp‑V‑Anwendungaus einer
Isolationsgruppe hinzuzufügen oder eine Isolationsgruppe zu erstellen, wird in Citrix Studio
möglicherweise die folgende Fehlermeldung angezeigt:

Ein unbekannter Fehler ist aufgetreten. [LC7594]

• Wird versucht, TLSv1.0 auf einem Citrix Delivery Controller zu deaktivieren, kann dies zum Ver‑
lust der Kommunikation mit dem VMware vCenter‑Hypervisor führen. [LC7686]
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• DasHinzufügenvonMaschinen zueinerBereitstellungsgruppeunter VerwendungdesNETBIOS‑
Namens für die Benutzerzuordnung kann fehlschlagen. Stattdessen wird u. U. der Domänen‑
name angezeigt. Das Problem tritt auf, wenn vom NETBIOS‑Namen die falsche URL verwendet
wird. [LC7830]

Profilverwaltung

• BeimÖffnenvonDateien in einemProfil, für dasProfilstreamingaktiviert ist, wirddieDatei nach
dem Anmeldenmöglicherweise leer angezeigt. [LC6996]

• Auf Servern kann es zu einer schwerwiegenden Ausnahme bei upmjit.sysmit einemBluescreen
undmit Bugcheckcode 0x135 kommen. [LC7841]

• UserProfileManager.exewirdmöglicherweise unerwartet beendet, wennSie sich bei einemVDA
anmelden. [LC7952]

StoreFront

• In Bereitstellungen mit Multisiteaggregation kann der Versuch, die Verbindung für getrennte
Sitzungenwiederherzustellen, fehlschlagen. Dies kann zumErhalt einer zweiten Instanz dersel‑
ben Ressource führen. [LC7453]

• Wenn ein Teil der Quelle einer aggregierten Anwendung deaktiviert wird, wird die Anwendung
für den Endbenutzer möglicherweise unerwartet ausgeblendet. [LC7675]

• Ein Deaktivieren der Option “Konto‑Self‑Service”in StoreFront wird möglicherweise nicht wirk‑
sam, selbst wenn die Option als deaktiviert angezeigt wird. [LC7744]

• Beim Versuch, die freigegebene Authentifizierung für Stores in StoreFront zu entfernen, kann
beim Speichern der Änderungen die folgende Fehlermeldung angezeigt werden:

“Ein Fehler ist beim Speichern der Änderungen aufgetreten.”[LC7781]

Universeller Druckserver

Client

• Der Druckspoolerdienst kann aufhören, zu reagieren, sodass Universal Printing nicht funktion‑
iert. Das Problem wird durch ein Timeout beim Warten auf eine Transaktionsantwort vom
Spoolerdienst verursacht. [LC5209]

• Wenn Sie die Profilverwaltung verwenden, werden Änderungen an Citrix Universeller
Druckserver‑Druckern (Hinzufügen, Entfernen, Umbenennen), die in einer Sitzung auf
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einem Server gemacht werden, möglicherweise nicht korrekt in anschließenden Sitzungen auf
einem anderen Server widergespiegelt. [LC7645]

Server

• Das Drucken eines Dokuments kann unter Anzeige der folgenden Fehlermeldung fehlschlagen:

AufgrundeinesProblemsmit derDruckereinrichtungkannvonWindowsnicht gedrucktwerden.
[LC6825]

• Beim Verwenden bestimmter Drucker wird in Microsoft Editor möglicherweise die Meldung
“Handle ist ungültig”angezeigt und der Druck schlägt fehl. Das Problem tritt auf, wenn in
der Citrix Richtlinie “Verwendung universeller Druckertreiber”die Einstellung “Nur drucker‑
modellspezifische Treiber verwenden”und in der Citrix Richtlinie “Universellen Druckserver
aktivieren”die Einstellung “Aktiviert ohne Fallback auf systemeigenenWindows‑Remotedruck”
konfiguriert ist. [LC7623]

VDA für Desktopbetriebssystem

Installation, Deinstallation, Upgrade

• NacheinemUpgradedesVDAsvonVersion5.6.400aufVersion7.9kanndasNeustartendesVDAs
dazu führen, dass die Spiegelungstreiber der vorherigen Version zurückbleiben. [LC6295]

• Nach der Installation von Version 7.12 oder 7.13 des VDA unter Microsoft Windows einer an‑
deren Sprachversion als Englischwerden bestimmteWMI‑Klassenmöglicherweise umbenannt.
[LC7555]

• Nach der Installation von Version 7.12 oder 7.13 des VDA unter Microsoft Windows einer an‑
deren Sprachversion als Englischwerden bestimmteWMI‑Klassenmöglicherweise umbenannt.
[LC7587]

Drucken

• DerCitrixDruckmanagerdienst (cpsvc.exe) kannaufhören zu reagierenundunerwartet beendet
werden, wenn sich neue Benutzer anmelden. [LC6933]

• Nach einem Upgrade des VDAs von Version 7.9 auf Version 7.12 oder höher werden beim
Drucken aus Microsoft Internet Explorer mit dem Citrix universellen Druckertreiber die Drucke
nicht im ausgewählten Ausgabefach sondern immer in Fach 1 ausgegeben. [LC7463]
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Sitzung/Verbindung

• Wenn mehrere Webcams des gleichen Modells auf einem Desktopbetriebssystem‑VDA instal‑
liert sind, wirdmöglicherweise nur die letzte Webcam in einer Sitzung erkannt und zugeordnet.
[LC5008]

• EinWechselclientlaufwerkwirdmöglicherweisevomWFAPISDKaufeinemDesktopbetriebssystem‑
VDA nicht zurückgegeben. [LC6877]

• Die Fensterpositionen werden möglicherweise nicht beibehalten, wenn Sie die Verbindung
mit einer veröffentlichten Desktopsitzung wiederherstellen und mehrere Monitore verwenden.
[LC7644]

• BeimWechseln von Sitzungen zwischenmehrerenMonitoren imVollbildmodusmit aktiviertem
LegacygrafikmodusundohnedassDesktopViewer konfiguriert ist, wirddieSitzungu. U. nur auf
einemMonitor ausgeführt. [LC7907]

Smartcards

• Durch das Entfernen eines Smartcardlesers wird die Benutzersitzung eventuell nicht gesperrt,
selbst wenn eine Sperrung für diesen Fall konfiguriert ist. [LC7411]

Systemausnahmen

• Auf VDAs kann es zu einer schwerwiegenden Ausnahme bei vd3dk.sys mit einem Bluescreen
undmit Bugcheckcode 0X00000050 kommen. [LC6833]

• Auf VDAs kann es beimHerunterfahren von Sitzungen zu einer schwerwiegendenAusnahmebei
picadm.sys mit einem Bluescreen undmit Bugcheckcode 0x7E kommen. [LC7545]

• In dem Prozess “Service Host”(svchost.exe) kann eine Zugriffsverletzung auftreten, worauf der
Prozess unerwartet beendet wird. Das Problem tritt aufgrund des fehlerhaften Moduls scard‑
hook64.dll auf. [LC7580]

• Auf Servern kann es zu einem schwerwiegenden Fehlermit vdtw30.dll kommen, ein Bluescreen
wird angezeigt (Stoppcode 0xc0000006). [LC7608]

• Auf VDAs kann es zu einer schwerwiegenden Ausnahme bei tdica.sysmit einemBluescreen und
Bugcheckcode kommen. [LC7632]

• Mit diesemFixwird ein Speicherproblemmit der Dateiwdica.sys behoben, durchdas Server ggf.
unerwartet beendet wurden. [LC7666]
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Benutzererfahrung

• Dieser Fix bietet verbesserteUnterstützung für Töne, die nur kurzwiedergegebenwerden,wenn
hohe Clientaudioqualität verwendet wird.

Hinweis:

– Der Fix wird nicht in Sitzungen unter Windows Server 2008 R2 nicht wirksam.
– Der Fix funktioniert nur unter Citrix Receiver 4.4 für Windows Long Term Service Release
(LTSR) CU5 oder höher und XenApp‑/XenDesktop‑VDA‑Version 7.6 LTSR CU4 oder höher.
[LC5842]

• BeimKopieren und Einfügen zwischen zwei Microsoft Excel 2010‑Arbeitsblättern auf einemVDA
der Version 7.9 kann das Excel‑Fenster aufhören zu reagieren. [LC7481]

• Definieren Sie in einer Umgebung mit mehreren Monitoren den externen Monitor in Windows
als Hauptanzeige und platzieren Sie ihn rechts neben dem Monitor des sekundären Laptops
oder Tablets in den Anzeigeeinstellungen der Systemsteuerung. Wenn Sie eine veröffentlichte
Anwendung starten, die auf dem externen Monitor angezeigt wird, und diese Anwendung auf
den an den externen Monitor angeschlossenen Tablet‑ bzw. Laptop‑Monitor verschieben, wird
bei Öffnen oder Schließen des Tablet‑/Laptop‑Deckels die veröffentlichte Anwendung schwarz
angezeigt.

Zum Implementierendieses Fixes legenSie folgendenRegistrierungsschlüssel auf demVDA fest:

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Ica\Thinwire; Name: EnableDrvTw2NotifyMonitorOrigin;
Typ: REG_DWORD;Wert: 1 (aktivieren) oder 0 (deaktivieren; 0 = Standardwert). Standardmäßig
fehlt der Registrierungswert. [LC7760]

Benutzeroberfläche

• URL‑Verknüpfungssymbole werden bei Verwendung eines touchoptimierten Desktops
möglicherweise leer angezeigt. [LC6663]

• Wenn Sie eine Tabellenkalkulation mit mehreren Arbeitsmappen in Excel 2010 öffnen, wird auf
der Taskleiste nur die aktuelle Arbeitsmappe angezeigt. [LC7557]

VDA für Serverbetriebssystem

Installation, Deinstallation, Upgrade

• Nach der Installation von Version 7.12 oder 7.13 des VDA unter Microsoft Windows einer an‑
deren Sprachversion als Englischwerden bestimmteWMI‑Klassenmöglicherweise umbenannt.
[LC7555]
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• Nach der Installation von Version 7.12 oder 7.13 des VDA unter Microsoft Windows einer an‑
deren Sprachversion als Englischwerden bestimmteWMI‑Klassenmöglicherweise umbenannt.
[LC7587]

Drucken

• DerCitrixDruckmanagerdienst (cpsvc.exe) kannaufhören zu reagierenundunerwartet beendet
werden, wenn sich neue Benutzer anmelden. [LC6933]

• Nach einem Upgrade des VDAs von Version 7.9 auf Version 7.12 oder höher werden beim
Drucken aus Microsoft Internet Explorer mit dem Citrix universellen Druckertreiber die Drucke
nicht im ausgewählten Ausgabefach sondern immer in Fach 1 ausgegeben. [LC7463]

Server‑ /Siteverwaltung

• Die folgende Fehlermeldung wird Benutzern einer untergeordneten Domäne möglicherweise
beim Starten einer Anwendung über das Webinterface oder StoreFront angezeigt:

Sie haben keine Zugriffsrechte auf diese veröffentlichte Anwendung. [LC7566]

Sitzung/Verbindung

• Wenn mehrere Webcams des gleichen Modells auf einem Desktopbetriebssystem‑VDA instal‑
liert sind, wirdmöglicherweise nur die letzte Webcam in einer Sitzung erkannt und zugeordnet.
[LC5008]

• Wiederverbindungsversuche mit einer Sitzung schlagen manchmal fehl und führen dazu, dass
die VDAs für Serverbetriebssysteme in den Initialisierungszustand versetzt werden. Das Prob‑
lem tritt auf, wenn der VDA bei einem Delivery Controller erneut registriert wird. [LC6647]

• Aktive Sitzungen werden möglicherweise auf den XenApp‑Servern getrennt, wenn die Delivery
Controller‑Verbindung verloren geht. Das Problem tritt auf, wenn VDAs den Status von Sitzun‑
gen beim Übergang von “Vor Start”zu “Aktiv”nicht richtig verfolgen. Aus diesem Grund ver‑
sucht der Delivery Controller beim Neustart, die Ressourcen aus den VDAs zu löschen. Sitzun‑
gen imStatus “Vor Start”werdendann getrennt oder abgemeldet, währendAnwendungen aktiv
genutzt werden. [LC6819]

• Wenn Sie eine veröffentlichte Anwendung auf Microsoft Windows Server 2016 starten, wird
möglicherweise einige Sekunden lang ein schwarzer Bildschirm angezeigt, bevor die Anwen‑
dung sichtbar wird. [LC7947]
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Systemausnahmen

• Auf VDAs kann es beimHerunterfahren von Sitzungen zu einer schwerwiegendenAusnahmebei
picadm.sys mit einem Bluescreen undmit Bugcheckcode 0x7E kommen. [LC7545]

• In dem Prozess “Service Host”(svchost.exe) kann eine Zugriffsverletzung auftreten, worauf der
Prozess unerwartet beendet wird. Das Problem tritt aufgrund des fehlerhaften Moduls scard‑
hook64.dll auf. [LC7580]

• Auf Servern kann es zu einem schwerwiegenden Fehlermit vdtw30.dll kommen, ein Bluescreen
wird angezeigt (Stoppcode 0xc0000006). [LC7608]

• Auf VDAs kann es zu einer schwerwiegenden Ausnahme bei tdica.sysmit einemBluescreen und
Bugcheckcode kommen. [LC7632]

• Mit diesemFixwird ein Speicherproblemmit der Dateiwdica.sys behoben, durchdas Server ggf.
unerwartet beendet wurden. [LC7666]

Benutzererfahrung

• Dieser Fix bietet verbesserteUnterstützung für Töne, die nur kurzwiedergegebenwerden,wenn
hohe Clientaudioqualität verwendet wird.

Hinweis:

– Der Fix wird nicht in Sitzungen unter Windows Server 2008 R2 nicht wirksam.
– Der Fix funktioniert nur unter Citrix Receiver 4.4 für Windows Long Term Service Release
(LTSR) CU5 oder höher und XenApp‑/XenDesktop‑VDA‑Version 7.6 LTSR CU4 oder höher.
[LC5842]

• BeimKopieren und Einfügen zwischen zwei Microsoft Excel 2010‑Arbeitsblättern auf einemVDA
der Version 7.9 kann das Excel‑Fenster aufhören zu reagieren. [LC7481]

• Definieren Sie in einer Umgebung mit mehreren Monitoren den externen Monitor in Windows
als Hauptanzeige und platzieren Sie ihn rechts neben dem Monitor des sekundären Laptops
oder Tablets in den Anzeigeeinstellungen der Systemsteuerung. Wenn Sie eine veröffentlichte
Anwendung starten, die auf dem externen Monitor angezeigt wird, und diese Anwendung auf
den an den externen Monitor angeschlossenen Tablet‑ bzw. Laptop‑Monitor verschieben, wird
bei Öffnen oder Schließen des Tablet‑/Laptop‑Deckels die veröffentlichte Anwendung schwarz
angezeigt.

Zum Implementierendieses Fixes legenSie folgendenRegistrierungsschlüssel auf demVDA fest:

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Ica\Thinwire; Name: EnableDrvTw2NotifyMonitorOrigin;
Typ: REG_DWORD;Wert: 1 (aktivieren) oder 0 (deaktivieren; 0 = Standardwert). Standardmäßig
fehlt der Registrierungswert. [LC7760]
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Benutzeroberfläche

• URL‑Verknüpfungssymbole werden bei Verwendung eines touchoptimierten Desktops
möglicherweise leer angezeigt. [LC6663]

• Wenn Sie eine Tabellenkalkulation mit mehreren Arbeitsmappen in Excel 2010 öffnen, wird auf
der Taskleiste nur die aktuelle Arbeitsmappe angezeigt. [LC7557]

Virtual Desktop‑Komponenten –Sonstiges

• Die Veröffentlichung von App‑V‑Anwendungen kann fehlschlagen. [LC7421]

• Der Versuch, App‑V‑Anwendungen im Einzelverwaltungsmodus zu starten, kann fehlschlagen.
Das Problem tritt auf, wenn der Anwendungsname Sonderzeichen enthält. [LC7897]

Seit Version 7.6 LTSR CU4 behobene Probleme

Citrix Director

• Citrix Directormit integrierterWindows‑Authentifizierung (WIA) funktioniert eventuell nichtmit
eingeschränkter Kerberos‑Delegierung. [LC5196]

• Beim Anmelden bei Citrix Director tritt der Fehler “System nicht verfügbar”auf. [LC5385]

• In Citrix Director werden Sitzungsdetails möglicherweise nicht angezeigt. Das Problem tritt auf,
wenn Sie als Anwendungstyp “Veröffentlicht”verwenden. [LC6577]

Citrix Richtlinie

• Die Citrix Richtlinienverarbeitung reagiert möglicherweise nicht mehr, was dazu führt, dass Be‑
nutzersitzungen nicht mehr reagieren. Verbindungsanfragen an Receiver und Remotedesktop
(RDP) schlagen dann fehl. [LA4969]

• Bei Systemen mit Fix LC1987 (GPCSExt170W2K8R2X64006 oder dessen Ersatz) werden Active
Directory‑Richtlinien, dieEinstellungen fürCitrixundMicrosoftenthalten,möglicherweisenicht
erzwungen.

Hinweis: Dieser Fix behebt das Problem für Active Directory‑Richtlinien, die Sie nach der Instal‑
lation dieses Updates erstellen. Es behebt das Problem außerdem für bestehende Richtlinien,
sofern die Citrix Einstellungen vor den Microsoft‑Einstellungen konfiguriert wurden. Es behebt
das Problemnicht für bestehendeRichtlinien, wenndie Citrix Einstellungen nachdenMicrosoft‑
Einstellungen konfiguriert wurden. Bei solchen Active Directory‑Richtlinien müssen Sie diese
öffnen und die Citrix Einstellungen speichern. [LC2121]
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• Mit dieser Featureerweiterung generiert die Citrix Gruppenrichtlinienengine zusätzliche
Ereignisprotokollmeldungen bei der Verarbeitung von Citrix Richtlinien. [LC3664]

• Nach einem Upgrade von Version 7.6 auf Version 7.8 oder 7.9 sind bestimmte Farbschemas in
Citrix Studio möglicherweise zu dunkel für die einwandfreie Anzeige von Text. [LC5690]

• Nach der Installation des Citrix Verbundauthentifizierungsdiensts kann der Versuch einer
Konfiguration der Option Security Access Control Lists auf dem StoreFront‑Server unterUser
Rules dazu führen, dass das Konfigurationsfenster aufhört zu reagieren. [LC5788]

• Der CPU‑ und RAM‑Verbrauch von Microsoft Excel kann beim Öffnen einer XLSM‑Datei mit
Makros extrem ansteigen. Das Öffnen der Datei schlägt dann fehl. [LC6142]

• Gruppenrichtlinienobjekte, die Einstellungen für Citrix und Microsoft enthalten, werden u. U.
nicht erzwungen. Dieses Problem tritt auf, wenn die Erweiterungseinheit in der Liste mehr als
zwei GUIDs enthält. [LC7533]

Citrix Studio

• Wennmehrere Benutzer in zeitgleichenStudio‑SitzungenRichtlinien erstellen, überschreibt die
zuletzt erstellte Richtlinie die älteren, wenn Citrix Studio aktualisiert wird. [LA5533]

• Citrix Studio erkennt möglicherweise die XenDesktop App Edition‑Lizenz nicht und folgende
Fehlermeldung wird angezeigt:

Keine gültige Lizenz gefunden
Es sind keine geeigneten Lizenzen verfügbar. Überprüfen Sie die Lizenzserveradresse und dass
Produktedition und ‑modell richtig angegeben sind. [LC0822]

• Beim domänenübergreifenden Hinzufügen von Benutzern zu einer Bereitstellungsgruppe löst
Citrix Studio deren tatsächliche Domäne in das lokale Domänenkonto auf. [LC1886

• Beim Veröffentlichen einer Anwendung in Citrix Studio 7.7 mit Befehlszeilenargumenten mit
Anführungszeichen (“) wird möglicherweise eine Fehlermeldung angezeigt. [LC4525]

• Citrix Studio bietetmöglicherweise eine Rollbackoption für einenKatalog an, selbstwenn keine
Katalogaktualisierung erfolgt ist. Bei Verwendung der Rollbackoption kommt es zu einer Aus‑
nahme. [LC4791]

• Das Hinzufügen von Maschinen zu einem Maschinenkatalog in Citrix Studio kann fehlschlagen
und zur Anzeige einer Fehlermeldung führen. Das Problem tritt nicht auf, wenn Sie Maschinen
mit dem XenDesktop‑Setupassistenten hinzufügen. [LC5030]

• Wenn zwei Anwendungen die gleiche ApplicationID haben, führt das Aktualisieren von App‑V‑
Anwendungen u. U. dazu, dass Citrix Studio den App‑V‑Paketnamen falsch festlegt. [LC5261]
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• Wenn ein Delivery Controller offline geht oder aus anderen Gründen nicht verfügbar ist, wird
Citrix Studio möglicherweise langsam ausgeführt. [LC5335]

• Nach demUpgrade von XenApp bzw. XenDesktop von 7.6 auf 7.7 wird in Citrix Studio ab und zu
möglicherweise eine Aufforderung zum Upgrade angezeigt. [LC5478]

• Wenn Sie eine Instanz von Citrix Studio Version 7.9, die mit App‑V‑Servern mit vielen Paketen
konfiguriert ist, schließen und versuchen, sie dann wieder zu öffnen, verbleibt Studio im Er‑
weiterungszustand und wird nicht geöffnet. [LC5643]

• Mit Citrix Studio kann einer Site nur ein App‑V‑Server hinzugefügt werden. Um zusätzliche App‑
V‑Server hinzuzufügen, muss PowerShell verwendet werden. [LC5767]

• WennSienachdemUpgradevonCitrix Studio von7.8auf 7.9Anwendungenhinzufügen,werden
diese ohne Paketnamen oder Version angezeigt. [LC5958]

• Wenn Sie eine Anwendung über den Knoten “Anwendungen”in Citrix Studio hinzufügen, tritt
möglicherweise ein Fehler auf und die Anwendung wird nicht hinzugefügt. Verwenden Sie
als Workaround den Knoten “Bereitstellungsgruppen”zum Hinzufügen von Anwendungen.
[LC5975]

• Beim Erstellen einer XenDesktop‑Site über Citrix Studio und Verweisen auf den SQL AlwaysOn‑
Listener kann folgender Fehler auftreten:

“Kontakt zur Replikatserver <Servername> konnte nicht hergestellt werden. Überprüfen Sie
den Status der Datenbank auf dem SQL‑Server. Stellen Sie sicher, dass der Datenbankserver
Remoteverbindungen zulässt und die Firewall die Verbindungen nicht blockiert. [LC6010]

• Wenn Sie ein veröffentlichtes App‑V Paket aus Citrix Studio entfernen und versuchen, der Bere‑
itstellungsgruppe eine andere Version des gleichen App‑V‑Pakets mit demselben Namen und
Veröffentlichungsort hinzuzufügen, wird das Paket möglicherweise mit einem roten Ausrufeze‑
ichen aufgeführt und folgende Fehlermeldung angezeigt:

Fehler beim Laden der Anwendungsdaten für die Anwendung “ANWENDUNGSNAME”. [LC6254]

• Der Versuch, einen Delivery Controller in einer Umgebung mit gespiegelter Datenbank mit der
Option zum Hinzufügen eines zusätzlichen Controllers über Citrix Studio und dem PowerShell‑
Befehl „Add‑XDController“hinzuzufügen, kann fehlschlagen. [LC6563]

• Das Hinzufügen von Computerkonten zu neuen oder vorhandenen Maschinenkatalogen
schlägt möglicherweise fehl, wenn anstelle von PowerShell‑Befehlen die GUI verwendet wird.
Das Problem tritt auf, wenn das Verzeichnissuchtool beim Ermitteln des NetBIOS‑Namens
nicht das richtige Objekt bindet.

Lautet beispielsweise der Name der Domäne “xyz.ad.airxyz.aa”und der NetBIOS‑Name “xyz‑
Ad”, wird bei Verwendung der GUI der NetBIOS‑Name “xyz”statt “xyz‑Ad”akzeptiert. Das
Maschinenkonto kann dann für vorhandene und neue Computerkonten nicht hinzugefügt
werden. [LC6679]
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• Nach dem Upgrade des Citrix Delivery Controllers auf Version 7.12 kann das Hinzufügen von
Maschinen aus Citrix Provisioning Services (PVS) zu einem Katalog in einer Umgebung mit
mehreren Domänen fehlschlagen. Das Problem tritt auf, wenn PVS den Domänennamen nicht
zusammen mit dem Gerätenamen zurückgibt. Wenn Citrix Studio den Kontonamen in der
lokalen Domäne sucht, wird das Konto nicht gefunden. [LC6818]

• BeimUpgrade einer XenApp‑Site kanndas Lizenzmodell unerwartet von XenApp in XenDesktop
wechseln. [LC6981]

• Der Befehl “Start‑Transcript”kann für “Get‑XDSite”und andere PowerShell‑Verwaltungsbefehle
hoher Ebene für XenDesktop bei Verwendung von PowerShell 5 fehlgeschlagen. [LC7006]

• WenneinAdministrator versucht, einerBereitstellungsgruppeeineApp‑V‑Anwendungaus einer
Isolationsgruppe hinzuzufügen oder eine Isolationsgruppe zu erstellen, wird in Citrix Studio
möglicherweise die folgende Fehlermeldung angezeigt:

Ein unbekannter Fehler ist aufgetreten. [LC7594]

• DasHinzufügenvonMaschinen zueinerBereitstellungsgruppeunter VerwendungdesNETBIOS‑
Namens für die Benutzerzuordnung kann fehlschlagen. Stattdessen wird u. U. der Domänen‑
name angezeigt. Das Problem tritt auf, wenn vom NETBIOS‑Namen die falsche URL verwendet
wird. [LC7830]

Controller

• Das Bereitstellen virtueller Maschinen mit Maschinenerstellungsdiensten in Citrix Studio
schlägt fehl und folgende Fehlermeldung wird angezeigt:

Fehler‑ID: XDDS:0F7CB924. [LC4930]

• Wenn Benutzer versuchen, den gepoolten Katalog unter XenServer zu löschen und dann den
Katalog aktualisieren, werden die Basisdatenträger nicht aus dem Speicher entfernt und die
Anzahl der Basisdatenträger kann steigen. [LC0577]

• Die Sitzungszuverlässigkeit kann weder über das Active Directory‑Gruppenrichtlinienobjekt
noch über Citrix Studio in VDA 7.x‑Sitzungen, die mit XenDesktop 5.6‑Desktop Delivery
Controllern (DDCs) starten, deaktiviert werden. [LC0878]

• Wird mit den Maschinenerstellungsdiensten eine gepoolte Maschine von einem Masterimage
mit benutzerdefinierten VMX‑ und NVRAM‑Einstellungen erstellt, werden diese Einstellungen
nicht auf die neuen virtuellen Maschinen kopiert. [LC0967]

• Bei dem Brokerdienst‑Task “PrepareSession”tritt in XenDesktop 5.6‑Umgebungen möglicher‑
weise ein Timeout auf, wodurch StoreFront fehlschlägt. [LC1055]
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• Dieser Fix behebt ein Timingproblem, das auftreten kann, wenn der Hypervisor beim For‑
matieren eines PvD‑Datenträgervolumes während der anfänglichen Maschinenerstellung stark
ausgelastet ist. [LC3275]

• Das Erstellen virtueller Maschinenmit den Maschinenerstellungsdienstenmit VMware vSphere
6.0 und vSAN 6‑Speicher kann fehlschlagen. [LC4563]

• Die WaitForTask‑Antwort verursacht die Ausnahme VimApi.MissingProperty, die das Aktual‑
isieren von Maschinenkatalogen nicht zulässt. [LC4573]

• Das Hinzufügen von Maschinen zu einem Maschinenkatalog in Citrix Studio kann fehlschlagen
und zur Anzeige einer Fehlermeldung führen. Das Problem tritt nicht auf, wenn Sie Maschinen
mit dem XenDesktop‑Setupassistenten hinzufügen. [LC5030]

• Nach dem Upgrade der VDAs auf Version 7.8 kann bei dem Versuch, den Bestand zu aktual‑
isieren, die folgende Fehlermeldung angezeigt werden:

Das Aktualisieren des Bestands schlug unter Anzeige der Meldung “Ein interner Fehler ist aufge‑
treten. Fehlercode: 0x2”fehl. [LC5051]

• Am Ende von Anzeigenamen und Beschreibungen bestimmter Citrix Dienste können unter
japanischen Betriebssystemen überflüssige Zeichen angezeigt werden. [LC5208]

• Wenn zwei Anwendungen die gleiche ApplicationID haben, führt das Aktualisieren von App‑V‑
Anwendungen u. U. dazu, dass Citrix Studio den App‑V‑Paketnamen falsch festlegt. [LC5261]

• Nach demUpgrade von XenApp bzw. XenDesktop von 7.6 auf 7.7 wird in Citrix Studio ab und zu
möglicherweise eine Aufforderung zum Upgrade angezeigt. [LC5478]

• Ein kaufmännisches Und‑Zeichen (&) im Titel einer Anwendung kann zur Beschädigung des
StoreFront‑XML‑Codes führen, sodass keine Anwendungen oder Symbole angezeigt werden.
[LC5505]

• Wenn Sie eine Instanz von Citrix Studio Version 7.9, die mit App‑V‑Servern mit vielen Paketen
konfiguriert ist, schließen und versuchen, sie dann wieder zu öffnen, verbleibt Studio im Er‑
weiterungszustand und wird nicht geöffnet. [LC5643]

• Nach dem Upgrade auf XenDesktop 7.9 schlägt die Anmeldung gelegentlich fehl, weil der
NetScaler‑Broker Anmeldeinformationen nicht richtig sendet. [LC5753]

• Mit Citrix Studio kann einer Site nur ein App‑V‑Server hinzugefügt werden. Um zusätzliche App‑
V‑Server hinzuzufügen, muss PowerShell verwendet werden. [LC5767]

• Nach der Installation des Citrix Verbundauthentifizierungsdiensts kann der Versuch einer
Konfiguration der Option Security Access Control Lists auf dem StoreFront‑Server unterUser
Rules dazu führen, dass das Konfigurationsfenster aufhört zu reagieren. [LC5788]

• Das Ändern des SDK‑Ports von Flexcast Management Architecture‑Diensten wie Analytics, Bro‑
ker, Log usw. führt dazu, dass Citrix Studio keine einwandfreie Verbindung herstellen kann.
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[LC6005]

• Beim Erstellen einer XenDesktop‑Site über Citrix Studio und Verweisen auf den SQL AlwaysOn‑
Listener kann folgender Fehler auftreten:

“Kontakt zur Replikatserver <Servername> konnte nicht hergestellt werden. Überprüfen Sie
den Status der Datenbank auf dem SQL‑Server. Stellen Sie sicher, dass der Datenbankserver
Remoteverbindungen zulässt und die Firewall die Verbindungen nicht blockiert. [LC6010]

• In Citrix Director wird im Dashboard möglicherweise eine Zahl nicht registrierter Maschinen
angezeigt, die nicht mit dem Bericht auf der Seite “Trends”übereinstimmt. [LC6184]

• Der Überwachungsdienst kann keine neuen Sitzungsdaten an die Überwachungsdatenbank
weitergeben, wenn die Lastauswertungsprogrammindex‑Richtlinie aktiviert ist. Als Folge kann
Citrix Director u. U. keine aktuellen Informationen für Sitzungen, wie Anmeldedauer, aktuelle
Anzahl aktiver Sitzungen, usw., anzeigen. Das Problem wird zwar in Citrix Director angezeigt,
verursacht wird es jedoch durch ein Problem im Delivery Controller. In der aktuellen Version
des Controllers wurde das Problem behoben. [LC6241]

• Bei demVersuch, eineHosteinheit zu entfernen, kanndie Replikation vonAppDisks auf anderen
Hostingeinheiten fehlschlagen. Infolgedessen können Maschinen in der Bereitstellungsgruppe
mit AppDisks nicht gestartet werden. [LC6433]

• Nach dem Neustart des Citrix Überwachungsdiensts oder des Citrix Delivery Controllers kann
Ereignis‑ID 1013 auftreten:

“Anfängliche Datenbankpflege fehlgeschlagen: System.NullReferenceException: Objekt
verweist nicht auf eine Instanz eines Objekts.”

Das Problem tritt beim Beenden des Citrix Überwachungsdiensts auf. [LC6438]

• Der Versuch der Verwendung bestimmter Anwendungen von Drittanbietern (z. B. RayStation)
auf einem Citrix Delivery Controller kann unter Anzeige folgender Fehlermeldung fehlschlagen:

””The communication object, System.ServiceModel.Channels.ServiceChannel, cannot be used
for communication because it is in the Faulted state. [LC6552]

• Der Versuch, einen Delivery Controller in einer Umgebung mit gespiegelter Datenbank mit der
Option zum Hinzufügen eines zusätzlichen Controllers über Citrix Studio und dem PowerShell‑
Befehl „Add‑XDController“hinzuzufügen, kann fehlschlagen. [LC6563]

• Das Löschen von MCS‑Katalogen auf VMware‑VSANs kann fehlschlagen. [LC6691]

• Der Speicherverbrauch des Überwachungsdiensts kann plötzlich rasant ansteigen und dazu
führen, das Server nicht mehr reagieren. [LC6705]

• Nach einemUpgrade von Citrix Studio von einer älteren Version oder nach einer neuen Installa‑
tion vonCitrix Studio Version 7.12 kannderDelivery Controller bei Citrix Studio zu einer Schleife
mit einem obligatorischen Upgrade führen. [LC6737]
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• Wenn Sie VMs mit Version 7.12 von MCS erstellen, wird XenTools nicht installiert, sodass ein
ordnungsgemäßes Herunterfahren der VMs nicht möglich ist. [LC6769]

• Nach dem Upgrade des Citrix Delivery Controllers auf Version 7.12 kann das Hinzufügen von
Maschinen aus Citrix Provisioning Services (PVS) zu einem Katalog in einer Umgebung mit
mehreren Domänen fehlschlagen. Das Problem tritt auf, wenn PVS den Domänennamen nicht
zusammen mit dem Gerätenamen zurückgibt. Wenn Citrix Studio den Kontonamen in der
lokalen Domäne sucht, wird das Konto nicht gefunden. [#LC6818]

• Berechtigungen zum Veröffentlichen von App‑V‑Paketen können Administratoren ohne Vollzu‑
griff verweigert werden. Es wird folgende Ausnahme angezeigt:

“Citrix.Console.Models.Exceptions.PermissionDeniedException: Sie haben nicht die erforder‑
lichen Berechtigungen, um diesen Vorgang auszuführen.”[LC6897]

• Der Prozess HighAvailabilityService.exe verbraucht möglicherweise viel Arbeitsspeicher.
[LC6918]

• BeimUpgrade einer XenApp‑Site kanndas Lizenzmodell unerwartet von XenApp in XenDesktop
wechseln. [LC6981]

• Der Befehl “Start‑Transcript”kann für “Get‑XDSite”und andere PowerShell‑Verwaltungsbefehle
hoher Ebene für XenDesktop bei Verwendung von PowerShell 5 fehlgeschlagen. [LC7006]

• Dieser Fix behebt ein Speicherproblem im Citrix Hostdienst. [LC7516]

• Die Erstellung von Isolationsgruppen durch benutzerdefinierte Administratoren kann unter
Anzeige der folgenden Fehlermeldung fehlschlagen:

Sie haben nicht die erforderlichen Berechtigungen, umdiese Anforderung abzuschließen. Weit‑
ere Informationen erhalten Sie von Ihrem XenDesktop‑Siteadministrator. [LC7563]

• WenneinAdministrator versucht, einerBereitstellungsgruppeeineApp‑V‑Anwendungaus einer
Isolationsgruppe hinzuzufügen oder eine Isolationsgruppe zu erstellen, wird in Citrix Studio
möglicherweise die folgende Fehlermeldung angezeigt:

Ein unbekannter Fehler ist aufgetreten. [LC7594]

• Die Installation eines VDAs unterMicrosoftWindowsServer kann fehlschlagen, wennder Rollen‑
dienst “Microsoft Remotedesktop‑Sitzungshost”bereits installiert ist. [LC7680]

• Wird versucht, TLSv1.0 auf einem Citrix Delivery Controller zu deaktivieren, kann dies zum Ver‑
lust der Kommunikation mit dem VMware vCenter‑Hypervisor führen. [LC7686]

• DasHinzufügenvonMaschinen zueinerBereitstellungsgruppeunter VerwendungdesNETBIOS‑
Namens für die Benutzerzuordnung kann fehlschlagen. Stattdessen wird u. U. der Domänen‑
name angezeigt. Das Problem tritt auf, wenn vom NETBIOS‑Namen die falsche URL verwendet
wird. [LC7830]
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Lizenzierung

• Der Lizenzserver besteht unter Umständen nicht den Payment Card Industry‑Konformitätstest
für Clickjacking, weil der Headertyp “X‑Frame‑Options”nicht festgelegt ist. [LC1983]

• Das Hinzufügen von Domänengruppen, deren Name mehr als 32 Zeichen enthält, kann
fehlschlagen. [LC1986]

• Enthält der NetBIOS‑Domänenname ein kaufmännisches Und (&), kann die Registerkarte
“Lizenzierung”in Citrix Studio möglicherweise nicht geöffnet werden und es wird folgende
Fehlermeldung angezeigt:

Citrix Lizenzserver ist nicht verfügbar. [LC2728]

Profilverwaltung

• Versuche von bestimmten Drittanbieteranwendungen, während des An‑ oder Abmeldens
Dateien umzubenennen oder zu verschieben, schlagen möglicherweise fehl. Wenn es
beispielsweise die Dateien file0, file1 und file2 im lokalen Profil gibt, schlägt während des
Anmeldevorgangs der Versuch fehl file2 in file3, file1 in file2 und file0 in file1 umzubenennen,
wenn file2 bereits im Bereich für ausstehende Aktionen oder Benutzerspeicher vorhanden ist.
[LC0465]

• Wenn sich Benutzer abmelden, schlägt der Profilverwaltungsdienst (UserProfileManager.exe)
gelegentlich fehl. [LC0625]

• Im Bereich “Anmeldedauer”im Zähler des Systemmonitors (Perfmon) werden u. U. Daten für
Benutzeranmeldungen aufgezeichnet, die nicht von der Profilverwaltung verwaltet werden.
[LC0779]

• Nach einer bestimmten Zeit synchronisiert die Profilverwaltung möglicherweise nicht die
Dateien mit dem Benutzerspeicher. [LC1338]

• Nach dem Aktivieren der folgenden Protokollierungsoptionen werden in der Protokolldatei
keine Debuginformationen aufgezeichnet:

– Richtlinie: Active Directory‑Aktionen
– Richtlinie: Richtlinienwerte bei Anmeldung und Abmeldung
– Richtlinie: Registrierungsunterschiede bei der Abmeldung [LC2003]

• WenneinBenutzerdieProfilversionsverwaltungaktiviert (Anweisungensiehehttps://support.microsoft.com/en‑
us/kb/2890783), kann die Profilverwaltung aus folgenden Gründen u. U. nicht migriert werden:

– Das Microsoft‑Roamingprofil wird mit der Erweiterung “V4”erstellt.
– Das Profil der Profilverwaltung wurde nicht migriert und auch nicht mit der Vorlage für
Standardbenutzer erstellt. [LC2427]

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 192

https://support.microsoft.com/de-de/help/2890783/incompatibility-between-windows-8-1-roaming-user-profiles-and-those-in
https://support.microsoft.com/de-de/help/2890783/incompatibility-between-windows-8-1-roaming-user-profiles-and-those-in


XenApp and XenDesktop 7.15 LTSR

• WennBenutzer sich nachdemZurücksetzendes Benutzerprofils in DesktopDirector zumersten
Mal anmelden, funktioniert die Ordnerumleitung nicht. Die Ordnerumleitung funktioniert bei
nachfolgenden Anmeldungen. [LC2602]

• Der Profilverwaltungsdienst (UserProfileManager.exe) wird u. U. unerwartet beendet. [LC2979]

• Nach der Anwendung von Fix LC0625 wird der Profilverwaltungsdienst (UserProfileMan‑
ager.exe) u. U. unerwartet beendet. [LC3058]

• Unter Windows 8.1 schlagen Versuche, Dateien unter Verwendung von Internet Explorer 11
herunterzuladen, fehl, wenn der erweiterte geschützte Modus aktiviert ist. [LC3464]

• Dateisperren können in der Profilverwaltung während des Abmeldevorgangs mit einer Fehler‑
meldung ähnlich der Folgenden fehlschlagen:

“Der Prozess kann nicht auf die Datei zugreifen, weil sie von einem anderen Prozess gesperrt
ist.”

Erst wenn die Sperre aufgehobenwird, schlagen Versuche, die von der Profilverwaltung gesper‑
rten Dateien zu löschen, nicht mehr fehl. [LC3532]

• Während das Benutzergerät herunterfährt, wird die Profilverwaltung u. U. unerwartet beendet.
[LC3626]

• Die XenApp‑Server der Farm reagieren möglicherweise nicht mehr und der Server muss neu
gestartet werden. [LC4318]

• BeimAnmeldeversuchaneinemXenApp7.7‑Server per RDP reagiert der Servermöglicherweise
nicht mehr, wenn der Begrüßungsbildschirm offen ist. [LC5169]

• Nach dem Aktualisieren eines VDAs von Version 7.6.1000 oder früher auf Version 7.7 oder höher
schlagen Versuche, die Profilverwaltung oder den VDA zu löschen, zu reparieren oder neu zu
installieren, möglicherweise fehl. [LC5207]

• Bei der Abmeldung kann es vorkommen, dass Dateien/Ordner auf dem Server von der Profil‑
verwaltung gesperrt werden und Anwendungen nicht mehr gestartet werden können. Lokal
gespeicherte Profile können auch nicht gelöscht werden. [LC5266]

• Es kann vorkommen, dass Dateien in Benutzerprofilen von der Profilverwaltung gesperrt wer‑
den. Wenn dieser Fall eintritt, erhalten Benutzer beim Versuch eines Verbindungsaufbaus so
lange ein temporäres Profil, bis die Sperre für ihr Profil aufgehoben wird. [LC5278]

• Lokal zwischengespeicherte Profile können möglicherweise nicht gelöscht werden, wenn Be‑
nutzer sich abmelden. [LC5470]

• Wenn der Lizenzserver offline ist, gehen Dateien, die den Benutzerumleitungsordner auf dem
Server verwenden, verloren. [LC5595]

• Die Dateien von Benutzern gehen verloren, wenn die Lizenztestphase ohne Lizenzerneuerung
endet. [LC5775]
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• Die Profilverwaltung setzt u. U. fälschlicherweise das Flag “NetworkDetection”, das darauf hin‑
weist, dass das Netzwerk verlorenwurde. Durch diesen Fix wird eine zusätzliche Prüfung einge‑
führt, die sicherstellt, dass das Netzwerk nicht nur vorübergehend nicht verfügbar ist. [LC5943]

• Gelegentlichhört die Anmeldeseite für Benutzer unterWindowsServer 2012R2auf zu reagieren.
[LC6149]

• Die Migration von Roamingrofilen in die Profilverwaltung kann fehlschlagen. Das Problem tritt
auf, wenn einem Profil eine falsche Versionsnummer hinzugefügt wird. [LC6150]

• Die Anwendungssymbole können ausgegraut sein, wenn Sie versuchen, die Symbole aus dem
Benutzerprofilspeicher der Profilverwaltung über eine WAN‑Verbindung zu kopieren. [LC6152]

• Das Roaming von Dateitypzuordnungen funktioniert in Sitzungen mit aktivierter Profilverwal‑
tung, die unterMicrosoftWindows 10 oderWindows Server 2016 ausgeführtwerden,möglicher‑
weise nicht. [LC6736]

• Wenndie Richtlinie “Lokalen Cache nach Abmeldung löschen”unterMicrosoftWindows 10 oder
Windows Server 2016 aktiviert ist, wird die Datei NTUSER.DAT bei der Abmeldung u. U. nicht
gelöscht, sodass einweiteres lokales Profile bei der nächstenAnmeldungerstelltwird. [LC6765]

• Bei Verwendung der Profilverwaltung unter Microsoft Windows Server 2016 unter Einschluss
von usrclass.dat funktioniert das Startmenümöglicherweise nicht. [LC6914]

• BeimÖffnenvonDateien in einemProfil, für dasProfilstreamingaktiviert ist, wirddieDatei nach
dem Anmeldenmöglicherweise leer angezeigt. [LC6996]

• Die Profilverwaltung kann zur Anzeige eines schwarzen Bildschirms führen, wenn versucht
wird, eine Windows 10‑Sitzung zu starten. Für diesen Fix müssen Sie die Richtlinie “Zu synchro‑
nisierendeVerzeichnisse”konfigurierenunddenOrdner“*AppData\Local\Microsoft\Windows\Caches*”
hinzufügen. [LC7596]

Provisioning Services

Problememit der Konsole

• Mit diesemFix sind dieOptionen “Schedule the next vDisk update to occur on”und “Apply vDisk
updates as soon as they are directed by the server”nicht mehr für Provisioning Services verfüg‑
bar. [LA4166]

• Das Erstellen von virtuellen Maschinen mit dem XenDesktop‑Setupassistenten schlägt
möglicherweise in einer nicht‑englischen Microsoft System Center Virtual Machine Manager
(SCVMM)‑Umgebung fehl. [LC5451]

• Das Erstellen einer ISO‑Datei mit dem PowerShell‑Skript New‑BootDeviceManager schlägt
möglicherweise mit der folgenden Fehlermeldung fehl: “ISOFileName must be called with the
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name of the new ISO file to create.”[LC5559]

• Beim Verwenden von geclustertem Volumespeicher behält der Setupassistent für gestreamte
VMs die Volumeauswahl nicht bei und erstellt Zielgeräte u. U. in zufälligen Volumes. [LC5890]

• Versuche, die Provisioning Services Console zu schließen, nachdem sie den XenDesktop‑
Setupassistenten oder den Setupassistenten für gestreamte VMs ausgeführt haben, können zu
einer Ausnahme führen. [LC6048]

• NachdemUpgradevonPVS‑Version7.6 aufPVS7.11können sichBenutzer in anderenDomänen
möglicherweise nicht an der Konsole anmelden. [LC6216]

• Serverkommunikationstimeout. In manchen Fällen kann die Anmeldung übermäßig lange
dauern (z. B. mehr als 2 Minuten). Dies kann zu Timeouts zwischen PVS‑Konsole und
SoapServer führen. Das Standardtimeout für solche Verbindungen ist 2 Minuten. Sie können
diesenWertüberdenRegistrierungswert “HOTKEY_LOCAL_MACHINE\Software\Citrix\ProvisioningServices
ConnectionTimeout = <Timeout in Sekunden>”erhöhen. Wenn die Anmeldung länger als ca. 4
Minuten dauert, kommt es außerdem zu Timeouts bei der Microsoft‑MMCmit der PVS‑Konsole
(diese Timeoutmeldungen können geschlossen werden).

EineUrsache sindnicht erreichbareDomänen inActiveDirectory,wobei jedemVerbindungsver‑
suchmit einer nicht erreichbaren Domäne ein Timeout von 30 Sekunden angewendet wird. So
kommen schnell mehrere Minuten zusammen, wenn mehrere Domänen nicht erreichbar sind.
Nicht erreichbare Domänen entstehen generell, wenn Active Directory Testdomänen hinzuge‑
fügt und später wieder entfernt werden. Eine solche entfernte Domäne wird von Active Direc‑
tory weiterhin unter den Domänen bzw. Autorisierungsgruppen aufgelistet.

Nicht erreichbare Domänen können auch entstehen, wenn ein Domänencontroller vorüberge‑
hend heruntergefahren und vomNetzwerk getrennt wird. Daher sollten nicht alle nicht erreich‑
baren Domänen auf die Sperrliste gesetzt werden.

Die beste Methode herauszufinden, ob es nicht erreichbare Domänen gibt, ist die Prüfung der
CDF‑Trace auf Fehlermeldungen über nicht erreichbare Domänen oder Serverweiterleitungen
für das Modul “PVS_DLL_ADSUPPORT”. Wenn Sie einen solchen Fehler finden, vergewissern
Sie sich, dass die Domänen nichtmehr verwendet werden, und setzen Sie deren Namen auf die
Sperrliste.

Die Sperrliste ist eine JSON‑Datei mit dem Namen “%ProgramData\Citrix\Provisioning
Services\blacklist.json”. Beispiel:

1 {
2
3
4 "Domains":
5
6 [
7
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8 "sub.xs.local",
9

10 "sb.xs.local"
11
12 ]
13
14 }
15
16 <!--NeedCopy-->

Wobei die beiden Domänen sub.xs.local und sb.xs.local aus der Domänen‑ und Gruppe‑
nauflistung ausgenommen werden. Nachdem die Datei aktualisiert wurde, müssen Sie den
SoapServer und alle laufenden Konsolen neu starten, um die aktualisierten Werte zu laden.
[LC6249]

• Nach dem Konfigurieren der Provisioning Services Console fehlen u. U. die Bezeichnungen in
den Eigenschaften des Zielgeräts. [LC6864]

Serverprobleme

• In VMware ESX‑Bereitstellungen kann es beim XenDesktop‑Setupassistenten zu einer Aus‑
nahme kommen, die verhindert, dass Benutzer Vorlagen und Maschinen richtig einrichten
können. [LA2499]

• Zwei PVS‑Server könnenmöglicherweise nicht den Replikationsstatus einer vDisk auf dem jew‑
eils anderen Server sehen, sie zeigen jedoch den Status der jeweils eigenen vDisks richtig an.
[LC4317]

• Die Citrix PXE‑ Dienst ignoriert möglicherweise die Einträge in der Datei BOOTPTAB. [#LC4600]

• Bei Verwendung einer BDM‑Partition versuchen auf VMware ausgeführte Zielgeräte nicht,
sich auf allen Servern in der Liste anzumelden, wenn der oberste Server nicht erreichbar ist.
[LC4736]

• Das Erstellen von virtuellen Maschinen mit dem XenDesktop‑Setupassistenten schlägt
möglicherweise in einer nicht‑englischen Microsoft System Center Virtual Machine Manager
(SCVMM)‑Umgebung fehl. [LC5451]

• Wenn beim Klonen einer Festplatte nicht alle Partitionen geklont werden, schlägt das Klonen
der letzten Partitionenmöglicherweise fehl. [LC5452]

• Beim Ausführen des Replikationsstatus für zwei PVS‑Server von der PVS‑Konsole aus wird der
Status für beide Server als unvollständig angezeigt. [LC5700]

• Beim Verwenden von geclustertem Volumespeicher behält der Setupassistent für gestreamte
VMs die Volumeauswahl nicht bei und erstellt Zielgeräte u. U. in zufälligen Volumes. [LC5890]
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• NachdemUpgradevonPVS‑Version7.6 aufPVS7.11können sichBenutzer in anderenDomänen
möglicherweise nicht an der Konsole anmelden. [LC6216]

• Serverkommunikationstimeout. In manchen Fällen kann die Anmeldung übermäßig lange
dauern (z. B. mehr als 2 Minuten). Dies kann zu Timeouts zwischen PVS‑Konsole und
SoapServer führen. Das Standardtimeout für solche Verbindungen ist 2 Minuten. Sie können
diesenWertüberdenRegistrierungswert “HOTKEY_LOCAL_MACHINE\Software\Citrix\ProvisioningServices
ConnectionTimeout = <Timeout in Sekunden>”erhöhen. Wenn die Anmeldung länger als ca. 4
Minuten dauert, kommt es außerdem zu Timeouts bei der Microsoft‑MMCmit der PVS‑Konsole
(diese Timeoutmeldungen können geschlossen werden).

EineUrsache sindnicht erreichbareDomänen inActiveDirectory,wobei jedemVerbindungsver‑
suchmit einer nicht erreichbaren Domäne ein Timeout von 30 Sekunden angewendet wird. So
kommen schnell mehrere Minuten zusammen, wenn mehrere Domänen nicht erreichbar sind.
Nicht erreichbare Domänen entstehen generell, wenn Active Directory Testdomänen hinzuge‑
fügt und später wieder entfernt werden. Eine solche entfernte Domäne wird von Active Direc‑
tory weiterhin unter den Domänen bzw. Autorisierungsgruppen aufgelistet.

Nicht erreichbare Domänen können auch entstehen, wenn ein Domänencontroller vorüberge‑
hend heruntergefahren und vomNetzwerk getrennt wird. Daher sollten nicht alle nicht erreich‑
baren Domänen auf die Sperrliste gesetzt werden.

Die beste Methode herauszufinden, ob es nicht erreichbare Domänen gibt, ist die Prüfung der
CDF‑Trace auf Fehlermeldungen über nicht erreichbare Domänen oder Serverweiterleitungen
für das Modul “PVS_DLL_ADSUPPORT”. Wenn Sie einen solchen Fehler finden, vergewissern
Sie sich, dass die Domänen nichtmehr verwendet werden, und setzen Sie deren Namen auf die
Sperrliste.

Die Sperrliste ist eine JSON‑Datei mit dem Namen “%ProgramData\Citrix\Provisioning
Services\blacklist.json”. Beispiel:

1 {
2
3
4 "Domains":
5
6 [
7
8 "sub.xs.local",
9

10 "sb.xs.local"
11
12 ]
13
14 }
15
16 <!--NeedCopy-->
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Wobei die beiden Domänen sub.xs.local und sb.xs.local aus der Domänen‑ und Gruppe‑
nauflistung ausgenommen werden. Nachdem die Datei aktualisiert wurde, müssen Sie den
SoapServer und alle laufenden Konsolen neu starten, um die aktualisierten Werte zu laden.
[LC6249]

Probleme bei Zielgeräten

• Das Feature zur automatischen Aktualisierung des Provisioning Services‑Zielgeräts generiert
folgende Anwendungsfehlermeldung (Ereignis‑ID: 0) in der Ereignisanzeige des Zielgeräts,
wenn die Aktualisierung nicht verfügbar ist.
“No update server found. Stopping client service.”[LC0450]

• Die Zielgerätesoftware erkennt das AppDisk‑Laufwerk nicht und verwendet das AppDisk‑
Laufwerk für den Schreibcache, was zu Konflikten führen kann. [LC5409]

• Wenn Sie eine vDisk mit “Write Cache on RAM”konfigurieren und die Größe des RAM‑Cache
auf 4.096 MB oder 4.097 MB festlegen, kann das Starten einer Hyper‑V‑VM der zweiten Genera‑
tion bei Zielgeräten zu einer schwerwiegenden Ausnahmemit Anzeige eines Bluescreen führen.
[LC6707]

StoreFront

• Wenn der Administrator die Gruppenrichtlinieneinstellung “MaxPasswordAge”ändert, wird der
neueWert im StoreFront‑Standarddomänendienst nicht geladen. In StoreFrontwird Benutzern
dann evtl. eine falsche Anzahl Tage bis zum Kennwortablauf angezeigt.

Hinweis: Dieser Fehlerwurdebehoben, es kann jedochbis zueiner Stundedauern, bis derneue
Wert geladen wird. [DNA‑41380]

• In StoreFront 3.5 wird für die Ordnerfarbe in der Kategorienansicht möglicherweise nicht mehr
die benutzerdefinierte Farbe verwendet, die in der StoreFront‑Verwaltungskonsole definiert
wurde. Die Standardfarbe wird wiederhergestellt. [LC5001]

• StoreFrontwirdbeimVerwalten vonCitrix Receiver fürWeb‑Sites u. U. unerwartet beendet. Das
Problem tritt auf, wenn die style.css für Citrix Receiver für Web angepasst wurde. [LC5589]

• Das Aktivieren des Verbundauthentifizierungsdiensts für StoreFront kann zu Fehlern bei der An‑
meldung führen. [LC5708]

• Selbst wenn Citrix Receiver für HTML5 in Citrix StoreFront aktiviert ist, zeigt die StoreFront‑
Konsole möglicherweise “Nicht verwendet”statt der HTML‑Version an. [LC6626]

• Wenn Sie während der Einrichtung von XenDesktop eine konfigurierte Site auswählen, wird
möglicherweise ein Standardstore in StoreFront erstellt, der den Standardauthentifizierungs‑
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dienst verwendet. Wenn Sie diesen Store entfernen, können Benutzer von Citrix Receiver für
Windows keine anderen Stores hinzufügen und die folgende Fehlermeldung wird angezeigt:

“Ein Protokollfehler ist bei der Kommunikationmit dem Authentifizierungsdienst aufgetreten.”
[LC6664]

• Bei der Konfiguration von Self‑Service‑Kennwortzurücksetzung (SSPR) für einen bestimmten
Store in der StoreFront‑Verwaltungskonsole gilt die Konfiguration für alle Stores, nicht nur für
den spezifischen Store, den Sie ausgewählt haben. [LC6987]

• In Bereitstellungen mit Multisiteaggregation kann der Versuch, die Verbindung für getrennte
Sitzungenwiederherzustellen, fehlschlagen. Dies kann zumErhalt einer zweiten Instanz dersel‑
ben Ressource führen. [LC7453]

• Wenn eine derQuellen einer aggregierten Anwendungdeaktiviertwird, wird die Anwendung für
den Endbenutzer möglicherweise unerwartet ausgeblendet. [LC7675]

• Ein Deaktivieren der Option “Konto‑Self‑Service”in StoreFront wird möglicherweise nicht wirk‑
sam, selbst wenn die Option als deaktiviert angezeigt wird. [LC7744]

• Beim Versuch, die freigegebene Authentifizierung für Stores in StoreFront zu entfernen, kann
beim Speichern der Änderungen die folgende Fehlermeldung angezeigt werden:

“Ein Fehler ist beim Speichern der Änderungen aufgetreten.”[LC7781]

Universeller Druckserver

Client

• Wenn Sie die Profilverwaltung verwenden, werden Änderungen an Citrix Universeller
Druckserver‑Druckern (Hinzufügen, Entfernen, Umbenennen), die in einer Sitzung auf
einem Server gemacht werden, möglicherweise nicht korrekt in anschließenden Sitzungen auf
einem anderen Server widergespiegelt. [LC7645]

Server

• Das Drucken aus Microsoft Internet Explorer mit dem universellen Citrix Druckertreiber kann
unter Anzeige der folgenden Fehlermeldung fehlschlagen:

Internet Explorer konnte das Dokument aufgrund eines internen Fehlers nicht drucken.
[LC4735]

• Das Drucken eines Dokuments kann unter Anzeige der folgenden Fehlermeldung fehlschlagen:

AufgrundeinesProblemsmit derDruckereinrichtungkannvonWindowsnicht gedrucktwerden.
[LC6825]
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• Beim Verwenden bestimmter Drucker wird in Microsoft Editor möglicherweise die Meldung
“Handle ist ungültig”angezeigt und der Druck schlägt fehl. Das Problem tritt auf, wenn in
der Citrix Richtlinie “Verwendung universeller Druckertreiber”die Einstellung “Nur drucker‑
modellspezifische Treiber verwenden”und in der Citrix Richtlinie “Universellen Druckserver
aktivieren”die Einstellung “Aktiviert ohne Fallback auf systemeigenenWindows‑Remotedruck”
konfiguriert ist. [LC7623]

VDA für Desktopbetriebssystem

Inhaltsumleitung

• Die Erfassung von Images mit DirectShow schlägt fehl und die Anwendung wird unerwartet
beendet. [LC6667]

HDX Broadcast

• HDX‑Audiogeräte können beim Start einer Sitzung wahllos deaktiviert werden. [LC5281]

Installation, Deinstallation, Upgrade

• NacheinemUpgradedesVDAsvonVersion5.6.400aufVersion7.9kanndasNeustartendesVDAs
dazu führen, dass die Spiegelungstreiber der vorherigen Version zurückbleiben. [LC6295]

• Beim Upgrade von VDA‑Version 5.6 auf 7.x kann ein falscher Legacy‑Videotreiber installiert wer‑
den. [LC6363]

• Wenn Sie VMs mit Version 7.12 von MCS erstellen, wird XenTools nicht installiert, sodass ein
ordnungsgemäßes Herunterfahren der VMs nicht möglich ist. [LC6769]

• Nach der Installation von Version 7.12 oder 7.13 des VDA unter Microsoft Windows einer an‑
deren Sprachversion als Englischwerden bestimmteWMI‑Klassenmöglicherweise umbenannt.
[LC7555]

• Nach der Installation von Version 7.12 oder 7.13 des VDA unter Microsoft Windows einer an‑
deren Sprachversion als Englischwerden bestimmteWMI‑Klassenmöglicherweise umbenannt.
[LC7587

Tastatur

• Citrix Receiver für Linux unterstütztmöglicherweise keine spanischenDNIe‑Ausweise. [LC6547]

• WennHDX 3DPro auf einemVDA aktiviert ist, funktionieren die Tastenkombinationen Alt+P und
Alt+S möglicherweise nicht. [LC6826]
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Drucken

• Wenn Sie versuchen, zwei Exemplare eines Dokuments zu drucken, wird möglicherweise nur
eines gedruckt. Das Problem tritt auf, wenn in der Citrix Richtlinie “Verwendung universeller
Druckertreiber”die Einstellung “Nur druckermodellspezifische Treiber verwenden”und in der
Citrix Richtlinie “Universellen Druckserver aktivieren”die Einstellung “Aktiviert ohne Fallback
auf systemeigenen Windows‑Remotedruck”konfiguriert ist. [LC6023]

• DerCitrixDruckmanagerdienst (cpsvc.exe) kannaufhören zu reagierenundunerwartet beendet
werden, wenn sich neue Benutzer anmelden. [LC6933]

• Nach einem Upgrade des VDAs von Version 7.9 auf Version 7.12 oder höher werden beim
Drucken aus Microsoft Internet Explorer mit dem Citrix universellen Druckertreiber die Drucke
nicht im ausgewählten Ausgabefach sondern immer in Fach 1 ausgegeben. [LC7463]

Server‑ /Siteverwaltung

• Änderungen an erweiterten Systemeinstellungen unter “Visuelle Effekte”werden zwar auf
die aktuelle Desktopbetriebssystem‑VDA‑Sitzung angewendet, möglicherweise aber nicht für
zukünftige Sitzungen gespeichert. Damit solche Änderungen beibehalten werden, müssen Sie
folgenden Registrierungsschlüssel festlegen:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Citrix;
Name: EnableVisualEffect;
Typ: DWORD;
Wert: 1 [LC8049]

Sitzung/Verbindung

• Die Richtlinie “Regeln für die Client‑USB‑Geräteumleitung”wird u. U. nicht angewendet. Das
Problem tritt auf, wenn die Anzahl der vom Benutzer eingegebenen Zeichen in der Richtlinie
1002 überschreitet. [LC1144]

• Nach einer Netzwerkunterbrechung schlagen Wiederverbindungsversuche mit einem VDA
möglicherweise fehl. Das Problem tritt nach einem Upgrade des VDAs auf Version 7.8 auf.
[LC5040]

• Wenn Framehawk aktiviert ist, wird bei Verwendung der Mausrolltaste in XenDesktop‑7.8‑VDA‑
Sitzungen möglicherweise keine Aktion ausgeführt. Der entsprechende VDA‑seitige Fix ist in
XenDesktop 7.9 verfügbar. [LC5302]

• Bei VDAskanneszueiner schwerwiegendenAusnahmevomTyp0x50 (Page_Fault_In_NonPaged_Area)
beim Citrix Anzeigetreiber vdodk.sys kommen. [LC5074]
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• Wenn AppDisk einer virtuellen Maschine mit einer Windows‑Version in einer anderen Sprache
als Englisch angefügt ist, wird u. U. zu einem sofortigen oder späteren Neustart aufgefordert.
Die Aufforderung verschwindet durch diesen Fix. [LC5403]

• Nach der Wiederverbindung einer getrennten Sitzung mit mehreren Monitoren erscheint der
Anzeigebildschirm schwarz und benutzerdefinierte Einstellungen werden auf die Standardw‑
erte zurückgesetzt. [LC5556]

• Nach dem Upgrade eines VDAs von Version 7.6.300 auf Version 7.8 funktioniert die
Zwischenablagen‑Synchronisierungmöglicherweise nicht mehr. [LC5699]

• Wenn Framehawk aktiviert ist, wird bei Verwendung der Mausrolltaste in XenDesktop 7.9‑VDA‑
Sitzungenmöglicherweise keine Aktion ausgeführt. [LC5779]

• Ein für den Verbundauthentifizierungsdienst konfigurierter VDA nimmt möglicherweise keine
Verbindungen mehr an und bleibt beim Begrüßungsbildschirm hängen, bis er neu gestartet
wird. [LC5978]

• Citrix Receiver kann beim Starten von Anwendungen in der Phase “Connection Established. Ne‑
gotiate Capabilities”hängen. [LC6021]

• Änderungen an erweiterten Systemeinstellungen unter “Visuelle Effekte”werden zwar auf die
aktuelle VDA‑Sitzung angewendet, möglicherweise aber nicht für zukünftige Sitzungen gespe‑
ichert. Damit solche Änderungen beibehalten werden, müssen Sie folgenden Registrierungss‑
chlüssel festlegen:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Citrix;
Name: EnableVisualEffect;
Type: DWORD;
Value: 0 [LC6163]

• Versuche, eine Remote‑PC‑Sitzung auf einem touchfähigen Gerät zu trennen, können zu einem
schwarzen Bildschirm führen, bei dem keine Wiederherstellung möglich ist. [LC6384]

• Citrix Receiver für Linux unterstütztmöglicherweise keine spanischenDNIe‑Ausweise. [LC6547]

• Beim Sperren einer Remote‑PC‑Sitzungmit installiertemSecureDoc unterWindows 10wird der
Sperrbildschirm bis zu zwei Minuten lang angezeigt. Während dieser Zeit ist keine Interaktion
mit der Sitzungmöglich. [LC6668]

• Wenn Sie die Verbindung mit einer Citrix Receiver für Mac‑Sitzung während der Wieder‑
gabe mehrmals trennen und wiederherstellen, funktioniert das Audio möglicherweise nicht.
[LC6678]

• EinWechselclientlaufwerkwirdmöglicherweisevomWFAPISDKaufeinemDesktopbetriebssystem‑
VDA nicht zurückgegeben. [LC6877]
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• Bei Verwendung des Legacygrafikmodus auf einem Windows 7‑VDA für XenDesktop 7.13 wird
möglicherweise ein grauer Bildschirm angezeigt. [LC7477]

• BeimWechseln von Sitzungen zwischenmehrerenMonitoren imVollbildmodusmit aktiviertem
LegacygrafikmodusundohnedassDesktopViewer konfiguriert ist, wirddieSitzungu. U. nur auf
einemMonitor ausgeführt. [LC7907]

Systemausnahmen

• Es kommt auf Serverbetriebssystem‑VDAs möglicherweise zu einer schwerwiegenden Aus‑
nahmemit Bluescreen bei TDICA.sys. [LC6898]

• Auf Servern kann es zu einem schwerwiegenden Fehlermit vdtw30.dll kommen, ein Bluescreen
wird angezeigt (Stoppcode 0xc0000006). [LC7608]

• Auf VDAs kann es zu einer schwerwiegenden Ausnahme bei tdica.sysmit einemBluescreen und
Bugcheckcode kommen. [LC7632]

• Mit diesemFixwird ein Speicherproblemmit der Dateiwdica.sys behoben, durchdas Server ggf.
unerwartet beendet wurden. [LC7666]

Smartcards

• Beim Wechsel zwischen Benutzersitzungen und Microsoft Remotedesktop‑Sitzungen können
sitzungsinterne, smartcardfähige Anwendungen wie Microsoft Outlook und Microsoft Word
möglicherweise keine Smartcards verwenden. Es werden dann diverse Fehlermeldungen
angezeigt. Außerdem wird beim Testen der sitzungsinternen Unterstützung von Smart‑
cards mit “CertUtil /scinfo”in einem Befehlsfenster möglicherweise folgende Fehlermeldung
angezeigt:

Die Microsoft Smartcard‑Ressourcenverwaltung wird nicht ausgeführt. [LC5839]

• Smartcard‑Passthrough kann zeitweilig fehlschlagen. [LC6147]

Benutzererfahrung

• Wenn Sie eine Tabellenkalkulation mit mehreren Arbeitsmappen in Excel 2010 öffnen, wird auf
der Taskleiste nur die aktuelle Arbeitsmappe angezeigt. [LC5370]

• Bei Verwendung des Legacygrafikmodus auf einem Windows 7‑VDA der Version XenDesktop
7.11 wird nur die obere, linke Bildschirmecke angezeigt. [LC6532]

• BeimKopieren und Einfügen zwischen zwei Microsoft Excel 2010‑Arbeitsblättern auf einemVDA
der Version 7.9 kann das Excel‑Fenster aufhören zu reagieren. [LC7481]
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Benutzeroberfläche

• BeimAbmelden von einer Seamlesssitzungmit nicht gespeichertenDaten über das Connection
Center wird ein schwarzes Fenster angezeigt.

Die darin enthaltene Meldung weist darauf hin, dass Programme noch geschlossen werden
müssen, und es werden die Optionen “Abmelden erzwingen”und “Abbrechen”angeboten. Die
Option “Abbrechen”funktioniert nicht.

Nach der Installation dieses Fixes funktioniert die Option “Abbrechen”einwandfrei. [LC6075]

• Wenn die Richtlinie “Automatische Anzeige der Tastatur”aktiviert und die Richtlinie “Touchop‑
timierten Desktop starten”auf “Nicht zugelassen”festgelegt ist, wird beim Starten eines veröf‑
fentlichten Desktops auf einem iPad der Dokumentviewer im Zoomverhältnis 80 % angezeigt.
Wenn Sie bestimmte Anwendungen auf demDesktop schließen, kann der Dokumentviewermit
100 % angezeigt werden. [LC6460]

• Wenn Sie eine Tabellenkalkulation mit mehreren Arbeitsmappen in Excel 2010 öffnen, wird auf
der Taskleiste nur die aktuelle Arbeitsmappe angezeigt. [LC7557]

VDA für Serverbetriebssystem

Inhaltsumleitung

• Die Erfassung von Images mit DirectShow schlägt fehl und die Anwendung wird unerwartet
beendet. [LC6667]

Installation, Deinstallation, Upgrade

• Nach dem Upgrade von VDA 7.11 für Desktopbetriebssysteme auf VDA 7.12 für Desktop‑
betriebssysteme wird beim Starten bestimmter Anwendungen möglicherweise folgende
Fehlermeldung angezeigt:

“wfapi.dll is missing”[LC6874]

• Nach der Installation von Version 7.12 oder 7.13 des VDA unter Microsoft Windows einer an‑
deren Sprachversion als Englischwerden bestimmteWMI‑Klassenmöglicherweise umbenannt.
[LC7555]

• Nach der Installation von Version 7.12 oder 7.13 des VDA unter Microsoft Windows einer an‑
deren Sprachversion als Englischwerden bestimmteWMI‑Klassenmöglicherweise umbenannt.
[LC7587]
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Drucken

• Bei dem Versuch, einen Netzwerkdrucker mit dem Befehl “CreateClientPrinter”zuzuordnen,
wird Citrix Print Manager unerwartet beendet. [LC4685]

• Wenn Sie versuchen, zwei Exemplare eines Dokuments zu drucken, wird möglicherweise nur
eines gedruckt. Das Problem tritt auf, wenn in der Citrix Richtlinie “Verwendung universeller
Druckertreiber”die Einstellung “Nur druckermodellspezifische Treiber verwenden”und in der
Citrix Richtlinie “Universellen Druckserver aktivieren”die Einstellung “Aktiviert ohne Fallback
auf systemeigenen Windows‑Remotedruck”konfiguriert ist. [LC6023]

• DerCitrixDruckmanagerdienst (cpsvc.exe) kannaufhören zu reagierenundunerwartet beendet
werden, wenn sich neue Benutzer anmelden. [LC6933]

• Nach einem Upgrade des VDAs von Version 7.9 auf Version 7.12 oder höher werden beim
Drucken aus Microsoft Internet Explorer mit dem Citrix universellen Druckertreiber die Drucke
nicht im ausgewählten Ausgabefach sondern immer in Fach 1 ausgegeben. [LC7463]

Server‑ /Siteverwaltung

• Wenn Benutzer zwischen Sitzungen wechseln, die in einemNetzwerk in verschiedenen Subnet‑
zen sind, enthält die Druckerliste Drucker beider Subnetze statt der Drucker des Subnetzes, bei
dem Benutzer zurzeit angemeldet sind. [LC2308]

• Die folgende Fehlermeldung wird Benutzern einer untergeordneten Domäne möglicherweise
beim Starten einer Anwendung über das Webinterface angezeigt:

Sie haben keine Zugriffsrechte auf diese veröffentlichte Anwendung. [LC7566]

• Änderungen an erweiterten Systemeinstellungen unter “Visuelle Effekte”werden zwar auf
die aktuelle Desktopbetriebssystem‑VDA‑Sitzung angewendet, möglicherweise aber nicht für
zukünftige Sitzungen gespeichert. Damit solche Änderungen beibehalten werden, müssen Sie
folgenden Registrierungsschlüssel festlegen:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Citrix;
Name: EnableVisualEffect;
Typ: DWORD;
Wert: 1 [LC8049]

Sitzung/Verbindung

• Bei Systemen mit Fix LC2702 (im Hotfix Rollup Pack 6 enthalten) werden Anwendungen u. U.
nicht auf zugeordneten Clientlaufwerken gespeichert und stattdessen werden beschädigte
Dateien generiert. [LC3976]
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• Das Starten eines Prozesses mit WinDbg.exe schlägt möglicherweise fehl, wenn Streaming
Profiler oder das Offline‑Plug‑In installiert sind. Dieses Problem tritt auf, weil RadeAPHook
einen Hook für die Einstellung für HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows
NT\CurrentVersion\ImageFileExecutionOptions\<processname>undHKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Microsoft\Windows
NT\CurrentVersion\Image File Execution Options\<processname> aufruft.

Zum Implementieren dieses Fixes erstellen Sie folgenden Registrierungsschlüssel:

• 32‑Bit Windows:
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\StreamingHook;
Name: EnableReadImageFileExecOptionsExclusionList;
Typ: Reg_SZ;
Wert: <DurchKommasgetrennte Liste (ohne Leerstellen) der ausführbarenDateien, die vomHook‑
ing in Bezug auf die Einstellung “Image File Execution Options”ausgenommen werden. Beispiel:
windbg.exe,anwendung_1.exe.>

• 64‑Bit‑Windows‑Version für 32‑Bit‑Anwendungen:
HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\StreamingHook
Name: EnableReadImageFileExecOptionsExclusionList
Typ: Reg_SZ
Wert: <DurchKommasgetrennte Liste (ohne Leerstellen) der ausführbarenDateien, die vomHook‑
ing in Bezug auf die Einstellung “Image File Execution Options”ausgenommen werden. Beispiel:
windbg.exe,anwendung_1.exe.>

*[LC4750]

• Beim Starten einer neuen Sitzung kann der Versuch des Citrix Audioumleitungsdiensts, eine
Verbindungmit einer virtuellen Kanalsitzung herzustellen, die ungültige Informationen enthält,
fehlschlagen. [LC5024]

• Wenn Framehawk aktiviert ist, wird bei Verwendung der Mausrolltaste in XenDesktop‑7.8‑VDA‑
Sitzungen möglicherweise keine Aktion ausgeführt. Der entsprechende VDA‑seitige Fix ist in
XenDesktop 7.9 verfügbar. [LC5302]

• Nach dem Upgrade eines VDAs von Version 7.6.300 auf Version 7.8 funktioniert die
Zwischenablagen‑Synchronisierungmöglicherweise nicht mehr. [LC5699]

• Wenn Framehawk aktiviert ist, wird bei Verwendung der Mausrolltaste in XenDesktop 7.9‑VDA‑
Sitzungenmöglicherweise keine Aktion ausgeführt. [LC5779]

• Ein für den Verbundauthentifizierungsdienst konfigurierter VDA nimmt möglicherweise keine
Verbindungen mehr an und bleibt beim Begrüßungsbildschirm hängen, bis er neu gestartet
wird. [LC5978]

• Änderungen an erweiterten Systemeinstellungen unter “Visuelle Effekte”werden zwar auf die
aktuelle VDA‑Sitzung angewendet, möglicherweise aber nicht für zukünftige Sitzungen gespe‑
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ichert. Damit solche Änderungen beibehalten werden, müssen Sie folgenden Registrierungss‑
chlüssel festlegen:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Citrix;
Name: EnableVisualEffect;
Type: DWORD;
Value: 0 [LC6163]

• Die folgendeWarnmeldungwird u. U. beim Start von XenApp 7.6 Long Term Service Release Cu‑
mulative Update 2 für VDA für Serverbetriebssysteme oder bei Vorversionen imSystemereignis‑
protokoll angezeigt:

“An attempt to connect to the SemsService has failed with error code 0x2.”[LC6311]

• Wenn eine Remotedesktopsitzung eine Konsolensitzung auf einem VDA für Serverbetriebssys‑
teme übernimmt, wird möglicherweise eine nicht betriebsbereite XenApp‑Sitzung erstellt.
[LC6617]

• Wiederverbindungsversuche mit einer Sitzung schlagen manchmal fehl und führen dazu, dass
die VDAs für Serverbetriebssysteme in den Initialisierungszustand versetzt werden. Das Prob‑
lem tritt auf, wenn der VDA bei einem Delivery Controller erneut registriert wird. [LC6647]

• Beim Sperren einer Remote‑PC‑Sitzungmit installiertemSecureDoc unterWindows 10wird der
Sperrbildschirm bis zu zwei Minuten lang angezeigt. Während dieser Zeit ist keine Interaktion
mit der Sitzungmöglich. [LC6668]

• Wenn Sie die Verbindung mit einer Citrix Receiver für Mac‑Sitzung während der Wieder‑
gabe mehrmals trennen und wiederherstellen, funktioniert das Audio möglicherweise nicht.
[LC6678]

• Wenn Sie eine veröffentlichte Anwendung auf Microsoft Windows Server 2016 starten, wird
möglicherweise einige Sekunden lang ein schwarzer Bildschirm angezeigt, bevor die Anwen‑
dung sichtbar wird. [LC7947]

Smartcards

• Beim Wechsel zwischen Benutzersitzungen und Microsoft Remotedesktop‑Sitzungen können
sitzungsinterne, smartcardfähige Anwendungen wie Microsoft Outlook und Microsoft Word
möglicherweise keine Smartcards verwenden. Es werden dann diverse Fehlermeldungen
angezeigt. Außerdem wird beim Testen der sitzungsinternen Unterstützung von Smart‑
cards mit “CertUtil /scinfo”in einem Befehlsfenster möglicherweise folgende Fehlermeldung
angezeigt:

Die Microsoft Smartcard‑Ressourcenverwaltung wird nicht ausgeführt. [LC5839]
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Systemausnahmen

• Es kommt auf Serverbetriebssystem‑VDAs möglicherweise zu einer schwerwiegenden Aus‑
nahmemit Bluescreen bei TDICA.sys. [LC6898]

• Auf Servern kann es zu einem schwerwiegenden Fehlermit vdtw30.dll kommen, ein Bluescreen
wird angezeigt (Stoppcode 0xc0000006). [LC7608]

• Auf VDAs kann es zu einer schwerwiegenden Ausnahme bei tdica.sysmit einemBluescreen und
Bugcheckcode kommen. [LC7632]

• Mit diesemFixwird ein Speicherproblemmit der Dateiwdica.sys behoben, durchdas Server ggf.
unerwartet beendet wurden. [LC7666]

Benutzererfahrung

• Wenn Sie eine Tabellenkalkulation mit mehreren Arbeitsmappen in Excel 2010 öffnen, wird auf
der Taskleiste nur die aktuelle Arbeitsmappe angezeigt. [LC5370]

• BeimKopieren und Einfügen zwischen zwei Microsoft Excel 2010‑Arbeitsblättern auf einemVDA
der Version 7.9 kann das Excel‑Fenster aufhören zu reagieren. [LC7481]

Benutzeroberfläche

• BeimAbmelden von einer Seamlesssitzungmit nicht gespeichertenDaten über das Connection
Center wird ein schwarzes Fenster angezeigt.

Die darin enthaltene Meldung weist darauf hin, dass Programme noch geschlossen werden
müssen, und es werden die Optionen “Abmelden erzwingen”und “Abbrechen”angeboten. Die
Option “Abbrechen”funktioniert nicht.

Nach der Installation dieses Fixes funktioniert die Option “Abbrechen”einwandfrei. [LC6075]

• Wenn die Richtlinie “Automatische Anzeige der Tastatur”aktiviert und die Richtlinie “Touchop‑
timierten Desktop starten”auf “Nicht zugelassen”festgelegt ist, wird beim Starten eines veröf‑
fentlichten Desktops auf einem iPad der Dokumentviewer im Zoomverhältnis 80 % angezeigt.
Wenn Sie bestimmte Anwendungen auf demDesktop schließen, kann der Dokumentviewermit
100 % angezeigt werden. [LC6460]

• Wenn Sie eine Tabellenkalkulation mit mehreren Arbeitsmappen in Excel 2010 öffnen, wird auf
der Taskleiste nur die aktuelle Arbeitsmappe angezeigt. [LC7557]
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Virtual Desktop‑Komponenten –Sonstiges

• Der Sitzungstyp einer auf einer virtuellen Maschine gehosteten Anwendungssitzung kann uner‑
wartet von “Anwendung”in “Desktop”wechseln. Der Versuch einer erneuten Verbindung mit
der Anwendung schlägt dann fehl. [LC5461]

• Beim Starten eines App‑V‑Pakets unter Verwendung der in XenDesktop integrierten Microsoft
App‑V 5.0‑Infrastruktur wird das App‑V‑Paket möglicherweise nicht synchronisiert und die fol‑
genden Ausnahme tritt auf:

<Anwendungsname> kann nicht gestartet werden. [LC5483]

• Beim Laden einer App‑V‑Anwendung über das Netzwerk wird möglicherweise folgende Fehler‑
meldung angezeigt:

Index ist außerhalb des gültigen Bereichs. Muss eine positive Zahl kleiner als die Größe der
Sammlung sein. [LC5828]

• Nach dem XenApp‑Upgrade von Version 7.7 auf 7.8 kann der Start von App‑V‑Anwendungen
fehlschlagen. Das Problem tritt auf, wenn der boolesche targetIn‑Wert auf 0 anstelle von 1 fest‑
gelegt ist. Die manuelle Einstellung des Werts hat möglicherweise keine Wirkung. Beim Aktual‑
isieren der Anwendung wird er möglicherweise wiederhergestellt. [LC5861]

• Beim Hinzufügen eines App‑V‑Pakets mit mehreren Anwendungen in Citrix Studio und Veröf‑
fentlichen aller Anwendungen in dem Paket wird möglicherweise nur die erste Anwendung in
Benutzersitzungen gestartet. [LC5863]

• Die App‑V‑Anwendung kann nur von einem einzelnen Benutzer gestartet werden. Der Ver‑
such eines weiteren Benutzers, dieselbe Anwendung auf demselben Server zu starten, kann
fehlschlagen. [LC6414]

• App‑V‑sequenzierte Anwendungen sindmöglicherweise nicht im App‑V‑Paket enthalten, selbst
wenn sie von dem Paket referenziert werden (InTarget=False.) Infolgedessen wird der Anwen‑
dungsstart nicht auf abhängige Verbindungsgruppen angewendet, die für die einwandfreie
Funktion der Anwendung erforderlich sind. [LC6534]

• Nach dem Upgrade von XenApp/XenDesktop 7.11 auf Version 7.12 werden vorhandene Zeit‑
pläne für Bereitstellungsgruppenneustarts nicht angewendet. [LC6766]

• Der Versuch, eine App‑V‑Anwendung von einem zugeordneten Laufwerk aus zu starten, kann
fehlschlagen. [LC6961]

• Die Veröffentlichung von App‑V‑Anwendungen kann fehlschlagen.

[LC7421]

• Wenn Microsoft Message Queuing auf dem VDA‑Masterimage installiert ist, kann das Erstellen
vonMaschinenkatalogen unter Anzeige der folgenden Fehlermeldung in Citrix Studio fehlschla‑
gen:
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Imagevorbereitung wurde nicht abgeschlossen. Status ‘NotSet”[LC7528]

• Der Versuch, App‑V‑Anwendungen im Einzelverwaltungsmodus zu starten, kann fehlschlagen.
Das Problem tritt auf, wenn der Anwendungsname Sonderzeichen enthält. [LC7897]

Weitere behobene Probleme

• Gruppenrichtlinien fehlen inCitrixStudio,wenndieRichtlinieUPM‑Software\Microsoft\Speech_OneCore
unter Profilverwaltung > Registrierung > Standardausschlüsse vor dem Upgrade des Delivery
Controllers von Version 7.11 auf 7.14, 7.12 auf 7.14 oder 7.13 auf 7.14 konfiguriert wurde.
[UPM‑538]

• Die Installation von bzw. das Upgrade auf Version 7.14 der Sitzungsaufzeichnung mit dem
XenApp‑ und XenDesktop‑Produktinstallationsprogramm unter Windows Server 2008 schlägt
unter Meldung eines Fehlers bei Microsoft Message Queuing fehl. [SRT‑1782]

• Nach demUpgradeder Controllerwird der Energiezustand eines VDASmöglicherweisemit “Un‑
bekannt”angeben. [DNA‑37756]

Bekannte Probleme

July 11, 2022

Bekannte Probleme, die in den Abschnitten 7.15‑Basiskomponenten,CU1, CU2, CU3, CU4, CU5, CU6,
CU7 und CU8 dieses Artikels beschrieben werden, sind auch in CU9 vorhanden, sofern sie nicht in der
Liste der behobenen Problem enthalten sind.

Bekannte Probleme in Cumulative Update 9

Es gibt keine neuen bekannten Probleme in CU9.

Bekannte Probleme in Cumulative Update 8

• WennSiedieseVersiondesVDAsverwenden, schlagendie vonderOrganisationseinheit auf eine
Maschine angewendeten Citrix‑Richtlinien manchmal fehl. [CVADHELP‑19826]

• Wenn die sicheren XML‑Schlüssel nicht in der Registrierung erstellt werden, fehlt möglicher‑
weise die lokale Hostcachedatenbank oder ist beschädigt. Informationen zumNeuerstellen der
lokalen Hostcachedatenbanken finden Sie unter CTX228758. [LCM‑9660]
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• Wenn StoreFront auf demselben Server wie der Delivery Controller installiert ist, schlagen Ver‑
suche, Storefront nach dem Upgrade des Delivery Controllers zu aktualisieren, fehl. Das Up‑
grade vonStoreFront kann jedocheinwandfrei vor demdesDelivery Controllers ausgeführtwer‑
den.

Wenn Sie StoreFront nach dem Delivery Controller aktualisieren müssen, beenden Sie
als Workaround den Citrix Telemetriedienst, bevor Sie das StoreFront‑Upgrade ausführen.
[LCM‑9706]

• Versuche, in Citrix Studio eine Hostingverbindung zu Azure herzustellen, schlagen möglicher‑
weise mit einer Ausnahme fehl. Das Problem tritt aufgrund der von Microsoft in Azure
vorgenommenen Änderungen auf. Ein privater Fix ist unter CTX457802 verfügbar. [CVADHELP‑
18741]

Bekannte Probleme in Cumulative Update 7

• DieAktualisierungderCEIP‑Option fürdieLizenzierungmitdemCmdletSet-LicCEIPOption
schlägt mit einem CommunicationError fehl. Als Workaround kann die CEIP‑Option über
Citrix Licensing Manager aktiviert werden. Weitere Informationen finden Sie im Knowledge
Center‑Artikel CTX220679.

Bekannte Probleme in Cumulative Update 6

• Die Citrix Workspace‑App 1912 und höher unterstützt HDX‑Flash‑Umleitung (Teil von XenApp
und XenDesktop 7.15 LTSR CU6) nicht. HDX‑Flash‑Umleitung ist nur bis einschließlich Citrix
Workspace‑App 1911 verfügbar. Sie können auch Citrix Receiver 4.9 LTSR mit 7.15 LTSR CU6
verwenden. [LCM‑8140]

• Das CU6‑Relase enthält eine neuere Version der Self‑Service‑Kennwortzurücksetzung. Die
neuere Version erkennt die Sicherheitskonfigurationen des zentralen Speichers. Wenn Sie den
zentralen Speicher oder denDienst unterWindows Server 2008 R2 erstellen, wird eineWarnung
angezeigt. Das Problem tritt auf, weil Windows Server 2008 R2 keine SMB‑Verschlüsselung
unterstützt und daher die Sicherheitsprüfung nicht besteht. Durch das Problem werden
weitere Aktionen nicht verhindert. Erstellen Sie als Workaround den zentralen Speicher und
den Dienst unter Windows Server 2012 oder höher, sodass SMB‑Verschlüsselung unterstützt
wird. [LCM‑8179]

• In Citrix Director werden Richtlinieninformationen möglicherweise nicht aufgelistet, wenn Sie
mit einemVDAderVersion7.15LTSRCU6verknüpfteSitzungsdetails anzeigen. DasProblemtritt
bei Citrix Director‑Versionen auf, die älter als die VDA‑Version 7.15 LTSR CU6 sind. Verwenden
Sie als Workaround Citrix Director Version 7.15 LTSR CU6. Alternativ können Sie die folgenden
Registrierungseinträge auf dem VDA ändern und diesen dann neu starten.
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– Registrierungspfad: HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\GroupPolicy

Name: SaveRsopToFile

Typ: REG_DWORD

Wert: 1

– Registrierungspfad: HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\GroupPolicy

Name: SaveRsopToMemory

Typ: REG_DWORD

Wert: 0

– Registrierungspfad: HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\GroupPolicy

Name: SaveRsopToRegistry

Typ: REG_DWORD

Wert: 0

[LCM‑8201]

Bekannte Probleme in Cumulative Update 5

• BeimUpgrade einesWindows 7‑VDA von 7.6 LTSR CU8 auf diesen Release kann es zu einer schw‑
erwiegenden Ausnahmemit Bluescreen kommen. Es gibt keinen Workaround.

Führen Sie einen der folgendenWorkarounds aus, wenn Sie einenWindows 7‑VDA von 7.6 LTSR
CU8 auf diese Version aktualisieren:

– Deinstallieren Sie 7.6 LTSR CU8 und installieren Sie 7.15 LTSR CU5.
– Deaktivieren Sie manuell den Citrix WDDM‑Treiber auf Windows 7‑Maschinen und führen
Sie dann das Upgrade auf diese Version aus. Zum Deaktivieren des Citrix WDDM‑Treibers
gehen Sie folgendermaßen vor:

* Öffnen Sie Device Manager.

* Klicken Sie auf Display adapters und erweitern Sie die Auswahl.

* Klicken Sie mit der rechten Maustaste auf Citrix Display Driver (Citrix
Systems - WDDM) und wählen Sie Disable. [LCM‑6798]

• Auf VDAs mit Windows 7 oder Windows Server 2008 R2 kann ein VC++‑Fehler auftreten, wenn
Sie eine App‑V Anwendung starten. Das Problem tritt auf, weil der App‑V Client eine bestimmte
Version von VC++ 2013 benötigt.

WendenSie alsWorkarounddenMicrosoft‑Hotfix https://support.microsoft.com/en‑in/help/40
14009/march‑2017‑servicing‑release‑for‑microsoft‑desktop‑optimization‑pack an. Alternativ
können Sie zuerst den App‑V Client installieren und dann das CU5‑Update des VDA. [LCM‑6809]
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• Citrix Scout führt auf Delivery Controllern mit Windows 2008 R2 möglicherweise keine System‑
integritätsprüfungen aus. Es wird dann gemeldet, dass die Prüfung fehlgeschlagen ist. Das
Problem tritt auf, wenn der Delivery Controller keine Internetverbindung hat. Laden Sie als
Workaround die Prüfskripts herunter und führen Sie sie manuell aus. Weitere Informationen
finden Sie im Knowledge Center‑Artikel CTX263240. [LCM‑6837]

Bekannte Probleme in Cumulative Update 4

• Benutzerdefinierte Adminskripts des Citrix XenDesktop Admin‑Moduls, die auf PowerShell 2.0
abzielen, schlagen möglicherweise fehl. Das Problem tritt auf, weil das Modul PowerShell 2.0
nicht mehr unterstützt.

• Unter der spanischen Version von Microsoft Windows schlägt die Komponenteninitialisierung
möglicherweise fehl. Das Problem tritt auf, wenn die Sitetests zur Vorbereitung beim Upgrade
des Delivery Controllers von einer beliebigen CU‑Version der Version 7.6 auf Version 7.15 CU4
ausgeführt werden.

• Citrix Director zeigt möglicherweise nicht alle Datensätze in den Tabellen “Trends”an. Director
zeigt eine begrenzte Anzahl von Datensätzen an, gefolgt von einem zusätzlichen leeren Bereich.
Sie können jedoch nach unten scrollen, um die restlichen Datensätze zu finden. [LCM‑5841]

Bekannte Probleme in Cumulative Update 3

• Eine Liste der Citrix bekannten Probleme mit dem Windows‑Update vom 10. Oktober 2018
(v1809) finden Sie im Knowledge Center‑Artikel CTX234973.

• In einer AWS‑Umgebung kann ein Server‑VDA‑Rollback auf ein Image bzw. einen Snapshot der
Version XenApp und XenDesktop 7.15 LTSR CU2 fehlschlagen. Verlängern Sie als Workaround
das Rollbacktimeout mit dem folgenden PowerShell‑Cmdlet auf 30 Minuten:

Set‑ProvServiceConfigurationData –Name ImageManagemntPrep_preparationTimeout –Value
30 [LCM‑4364]

• Nach demUpgrade auf XenApp und XenDesktop 7.15 LTSR CU3 kann ein Siteupgrade fehlschla‑
gen,wennder Lizenzserver der Site nicht auf die die imRahmenvonCU3veröffentlichte Version
aktualisiert wird. Während des Upgrades werden keine Benachrichtigungen angezeigt. [LCM‑
5467]

• Nach dem Abschluss des XenDesktop‑Assistenten ist der Maschinenkatalog in Studio leer und
die Streaming‑IP‑Adresse wird fälschlicherweise statt der Management‑IP‑Adresse angezeigt.
Legen Sie den folgenden Registrierungsschlüssel fest, damit die Management‑IP‑Adresse ver‑
wendet wird:
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HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ProvisioningServices
Name: UseManagementIpInCatalog
Typ: DWORD
Wert: 1

[LD0125]

Bekannte Probleme in Cumulative Update 2

• Auf einem VDA mit Windows 2016 können Benutzer, die sich mit Smartcards anmelden,
möglicherweise nicht alle verfügbaren Benutzer bei der Anmeldung sehen. Das Problem
basiert auf der Standardgröße des Anmeldefensters (600 x 520). Weitere Informationen und
ein Workaround finden Sie im Knowledge Center‑Artikel CTX204070. [LCM‑3951]

• Eine Liste bekannter Probleme mit Windows 10 Redstone 4 (Insider Preview Builds) finden Sie
im Knowledge Center‑Artikel CTX231942.

• Nach einemUpgrade vonCitrix Studio auf Version 7.15 CU2 sinddie Richtlinienmöglicherweise
nicht lokalisiert. Weitere Informationen finden Sie im Knowledge Center‑Artikel CTX234711.
[LC9613]

• 7.15 LTSR CU2‑Sitzungen werden möglicherweise als schwarzer Bildschirm gestartet. Das
Problem tritt bei Sitzungen auf, die auf XenApp und XenDesktop 7.15 LTSR CU2 und 7.17 VDAs
ausgeführt werden, wenn die Profilverwaltung aktiviert ist. Weitere Informationen und ein
Workaround finden Sie im Knowledge Center‑Artikel CTX235100. [LC9648]

Bekannte Probleme in Cumulative Update 1

• KonfigurierbareRegistrierungsschlüsselwie “picadm”und “MultiStreamIca”unterHKEY_LOCAL_MACHINE
werden beim Installieren von Cumulative Updates möglicherweise gelöscht oder durch den
Standardwert überschrieben. [CVADHELP‑16481]

• Die StoreFront‑Verwaltungskonsole wird nach einem Upgrade von StoreFront 3.12 (XenApp
und XenDesktop 7.15 LTSR) auf StoreFront 3.12.1000 (XenApp und XenDesktop 7.15 LTSR
CU1) oder nach der Installation von StoreFront 3.12.1000 nicht geöffnet. Auf der StoreFront‑
Verwaltungskonsole wird folgender Fehler angezeigt: “MMC could not create the snap‑in. The
snap‑in might not have been installed correctly.”Führen Sie als Workaround die in CTX233206
beschriebenen Schritte aus. [LC8935]

• Wenn Sie einen Treiber installieren, der mit einem SHA‑256‑Zertifikat auf einer Windows
7‑ oder Windows Server 2008 R2‑Maschine signiert ist, wird möglicherweise eine Microsoft
WHQL‑Meldung (Windows Hardware Quality Labs) angezeigt. Installieren Sie die folgenden
Microsoft‑Hotfixes auf der Maschine, um das Problem zu beheben:
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– Windows 7 (ein Hotfix): Microsoft‑Hotfix
– Windows Server 2008 R2 (zwei Hotfixes): Hotfix 1 und Hotfix 2 [LCM‑2836]

• Wenn der Citrix Telemetriedienst deaktiviert oder angehalten wurde und Sie XenApp und Xen‑
Desktop 7.15 LTSR mit einem Metainstaller auf Cumulative Update 1 (CU1) aktualisieren, wird
möglicherweise die folgende Warnmeldung angezeigt:
“Der Citrix Dienst für die Registrierung in Call Home kann nicht starten. Weitere Informationen
finden Sie unter CTX218094.”[LCM‑3642]

• Die Profilverwaltung kann zur Anzeige eines schwarzen Bildschirms führen, wenn versucht
wird, eine Windows 10‑Sitzung zu starten. Für diesen Fix müssen Sie die Richtlinie “Zu synchro‑
nisierendeVerzeichnisse”konfigurierenunddenOrdner“*AppData\Local\Microsoft\Windows\Caches*”
hinzufügen. Weitere Informationen und einen Workaround finden Sie im Knowledge Center‑
Artikel CTX234144. [LC9030]

Bekannte Probleme in 7.15 LTSR (Erstrelease)

Bei Version 7.15 LTSR von XenApp und XenDesktop gibt es folgende Probleme:

VDA

• Wenn die SAS‑Benachrichtigung* aktiviert ist, beobachten Benutzer mit mehreren Monitoren,
die eine Verbindung zu einer vorhandenen Sitzung in der Konsole herstellen, dass das Monitor‑
layout nicht korrekt wiederhergestellt wird. Wenn beispielsweise rechts Monitor 1 ist, der als
Hauptmonitor ausgewählt wurde, und links Monitor 2, beobachten Benutzer, dass die Positio‑
nen beimWiederverbinden ausgetauscht sind. Dieses Problembetrifftnur RemotePC‑Benutzer
mit einemphysischenDesktop. Dies ist auf eine Inkompatibilität zwischen zwei Features zurück‑
zuführen. [CVADHELP‑14249]

* SAS‑Benachrichtigung ist die Funktion, die einemKonsolenbenutzer in RemotePC ankündigt,
dass ein anderer Benutzer versucht, eine Verbindung herzustellen.

App‑V

• Wenn Sie in Studio eine oder mehrere App‑V‑Anwendungen aus dem Knoten “Anwendungen”
oder einer Bereitstellungsgruppe löschen, wird ein unbekannter Fehler gemeldet. Sie können
diese Meldung ignorieren. Die Anwendungen werden einwandfrei gelöscht. [DNA‑29702]

• App‑V‑Anwendungen können nicht aus einer Bereitstellungsgruppe entfernt werden, wenn ein
untergeordneter Prozess für eine Anwendung gestartet wurde beim Schließen der Anwendung
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jedoch nicht geschlossen werden konnte. Es wird gemeldet, dass die Anwendung verwen‑
det wird. Um den Namen des Prozesses zu ermitteln, führen Sie “Get‑AppVVirtualProcess”
aus. Beenden Sie den Prozess dann im Task‑Manager oder über “Stop AppVClientPackage”.
[DNA‑23624]

• Beim Entfernen eines App‑V‑Pakets aus der Anwendungsbibliothek wird es aus der Studio‑
Anzeige, jedoch nicht vom VDA entfernt. Führen Sie als Workaround die folgenden Cmdlets
über den VDAmit erhöhten Administratorrechten aus:

Import‑Module AppvClient
Get‑AppVClientPackage ‑all
#Paket‑ID und Versions‑ID des zu entfernenden Pakets ermitteln
Remove‑AppVClientPackage ‑PackageId <packageid> ‑VersionId <versionid> [DNA‑47379]

• Aufgrund der Funktionsweise von Microsoft App‑V kann bei der Veröffentlichung mehrerer se‑
quenzierter Versionen derselben App über die Einzelverwaltung oder die duale Verwaltung jew‑
eils nur eine Version der App pro Benutzer auf dem VDA gestartet werden. Die von einem Be‑
nutzer zuerst gestartete Version bestimmt, welche Version später ausgeführt wird. Das gleiche
Verhalten tritt auf, wenn keine Citrix Komponenten beteiligt sind und der Benutzer die sequen‑
zierten Apps über Desktop‑Verknüpfungen startet, die auf unterschiedliche Pfade verweisen.
Bisher hat Citrix dieses Verhalten bei verschiedenen Versionen der Browser Mozilla Firefox und
Google Chrome festgestellt. [APPV‑60]

Citrix Director

• Wenn Sie in einer Umgebung mit mehreren Sitzungen Filter > Sitzungen > Alle aufrufen und
sich von einer Sitzung abmelden, wird die Sitzung abgemeldet. Wenn Sie eine weitere Sitzung
mit demselben Benutzernamen auswählen und eine Abmeldung versuchen, wird folgende
Fehlermeldung angezeigt:

Die Datenquelle reagiert nicht oder hat einen Fehler gemeldet. Weitere Informationen
finden Sie in den Ereignisprotokollen des Director‑Servers. [LC8826]

Installation und Upgrade

• Wenn Sie ein Upgrade von VDA 7.14 auf VDA 7.15 durchführen, werden die unter dem Reg‑
istrierungsschlüssel HKEY_LOCAL_MACHINE\Software\Policies\Citrix erstellten Schlüssel für
Citrix Richtlinieneinstellungen, die unter Administrative Vorlagen angewendet werden,
möglicherweise vom VDA gelöscht. [LCM‑3876]

• Bei der Installation von Komponenten unter Verwendung der AutoSelect‑Anwendung auf dem
Installationsmedium enthält die Datei autorun.log möglicherweise Fehler und Ausnahmen
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bezüglich unzureichender Rechte. Wenn die Installation erfolgreich abgeschlossen wurde,
können Sie diese Fehler ignorieren. Um sie zu vermeiden, starten AutoSelect unter Auswahl
der Option Als Administrator ausführen. [DNA‑45937]

• BeimUpgrade einer XenDesktop 5.6‑Bereitstellung auf XenDesktop 7.15 LTSR fehlt die Gruppen‑
richtlinie. FührenSiealsWorkaroundzunächst einUpgradevonXenDesktop5.6auf XenDesktop
7.13 durch. Führen Sie anschließend das Upgrade von 7.13 auf 7.15 LTSR durch. [DNA‑44818]

• Wenn Sie bei der Installation eines Controllers auf der Seite Smart Tools des Installationsas‑
sistentenMit Smart Tools und Call Home Verbindung herstellen auswählen, wird Call Home
möglicherweise nicht aktiviert. Verwenden Sie als Workaround entweder den Zeitplan in Citrix
Scout oder aktivieren Sie Call Home über die PowerShell. [CAM‑9907]

• Wenn Sie bei der Installation eines Delivery Controllers unter Windows Server 2012 R2 oder
Windows Server 2016 die Verbindung mit Smart Tools auswählen und mit Ihrem Citrix Cloud‑
Konto mehrere Organisationen verknüpft sind, wird die Anmeldung nach der Eingabe Ihrer
Citrix Cloud‑Anmeldeinformationen möglicherweise nicht abgeschlossen. Führen Sie als
Workaround einen der folgenden Schritte aus:

– Sicherstellen, dass für Windows Server und Internet Explorer die neuesten Updates instal‑
liert sind.

– Deaktivieren Sie in Internet Explorer folgende Option: Internetoptionen > Sicherheit
> Lokales Intranet > Sites > Alle Sites, die den Proxyserver umgehen, einbeziehen.
[CAM‑9816]

• Wenn StoreFront ursprünglich über die ausführbare Datei auf dem Installationsmedium
installiert wurde, wird es, wenn Sie später das Komplettinstallationsprogramm für eine
neuere Version verwenden, nicht als aktualisierbar angezeigt. Aktualisieren Sie StoreFront als
Workaround über die ausführbare Datei auf dem Installationsmedium. [#DNA‑47816]

• Beim Aktualisieren des Delivery Controllers von einer früheren Version als 7.13 auf Version
7.13 und höher wird möglicherweise ein Fehler (Ausnahme) angezeigt, wenn die Einstellung
“Timeout für autom. Wiederverbindung von Clients”in einer der Richtlinien konfiguriert ist.
Dieser Fehler tritt auf, wenn der Einstellungswert für “Timeout für autom. Wiederverbindung
von Clients”außerhalb des zulässigen Bereichs von 0 bis 300 liegt, der in Version 7.13 einge‑
führt wurde. Um diesen Fehler zu verhindern, verwenden Sie den PowerShell‑Anbieter für
Citrix Gruppenrichtlinien, um die Konfiguration der Einstellung aufzuheben oder einen Wert
innerhalb des angegebenen Bereichs festzulegen. Ein Beispiel finden Sie unter CTX22947.
[DNA‑52476]

• Beim Auswählen und Hinzufügen von Maschinen können in Studio derselben Bereitstellungs‑
gruppeMaschinen aus nicht kompatiblen Maschinenkatalogen hinzugefügt werden. (Wenn Sie
zuerst eine Bereitstellungsgruppe auswählen und dann Maschinen hinzufügen, verhindert Stu‑
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dio, dass Maschinen aus nicht kompatiblen Maschinenkatalogen hinzugefügt werden.) [DNA‑
39589]

Allgemein

• WennMCSnichtpermanenteMaschinen inAWSerstellt,wirddasFlagDeleteOnTermination
auf Truegesetzt. Beim Aus‑ und Wiedereinschalten erstellt MCS jedoch neue EBS‑Volumes und
tauscht sie gegen die alten aus, wodurch das FlagDeleteOnTermination in False geändert
wird. [PMCS‑4953]

• Bei Verwendung eines sitzungsinternen Zertifikat des Verbundauthentifizierungsdiensts für die
Authentifizierung einer TLS 1.1‑(oder früheren)‑Verbindung kann die Verbindung fehlschlagen.
Es wird Ereignis‑ID 305 protokolliert, die eine nicht unterstützte Hash‑ID anzeigt. Der Verbun‑
dauthentifizierungsdienst unterstützt SHAMD5‑Hash nicht. Um dieses Problem zu umgehen,
verwenden Sie TLS 1.2‑Verbindungen. Dieses Problem betrifft XenApp und XenDesktop ab Ver‑
sion 7.9 bis zur vorliegenden Version. [DNA‑47628]

• Die Einstellungen der Richtlinie “Druckertreiberzuordnung und ‑kompatibilität”werden nicht
gespeichert. Verwenden Sie als Workaround den PowerShell‑Anbieter für Citrix Gruppen‑
richtlinien zum Bearbeiten dieser Einstellungen. Weitere Informationen zu dem Workaround
finden Sie unter CTX226589. [DNA‑47423]

• Fehler in Windows‑Ereignisprotokoll: Windows konnte die Abbildintegrität der Datei
“MfApHook64.dll”nicht überprüfen. Weitere Informationen finden Sie unter CTX226397.
[HDX‑9063]

• Beim Starten einer Anwendung über StoreFront wird diese möglicherweise nicht im Vorder‑
grund gestartet oder sie ist im Vordergrund, jedoch nicht im Fokus. Klicken Sie als Workaround
auf das Symbol in der Taskleiste, um die Anwendung in den Vordergrund zu bringen bzw. auf
das Anwendungsfenster, um sie in den Fokus bringen. [HDX‑10126]

• Veröffentlichte Inhalte werden nicht erfolgreich gestartet, wenn sie vom Citrix Receiver aus ini‑
tiiert wurden. Über den StoreFront‑Webclient (oder das Webinterface) gestarteter Inhalt wird
wie erwartet gestartet. [LC6316, RFWIN‑4957]

• Wenn Sie einen Azure Resource Manager‑Maschinenkatalog löschen, werden die zugeordneten
Maschinen und Ressourcengruppen aus Azure gelöscht, selbst wenn Sie angeben, dass sie
beibehalten werden sollen. [DNA‑37964]

• Bei Verwendung einer neueren Version von Citrix Receiver für Windows als 4.6 kann per Multi‑
cast möglicherweise kein Video angezeigt werden. Audio steht weiterhin zur Verfügung. Fügen
Sie als Workaround dem Endpunkt folgenden Registrierungsschlüssel hinzu:

HKEY_CURRENT_USER\Software\Citrix\HdxMediaStream;
Name: DisableVMRSupport;
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Typ: DWORD;
Wert: 4; [HDX‑10055]

Drucken

• Bei Anhalten oder Neustarten des Citrix Druckmanagerdiensts hört der Prozess “CpSvc.exe”
möglicherweise auf zu reagieren. Beenden Sie als Workaround CpsSvc.exe vor dem Beenden
oder Neustarten des Diensts im Dienste‑Snap‑In oder starten Sie den VDA neu, um dieses Prob‑
lem zu vermeiden. [HDX‑10071]

• Auf dem virtuellen Desktop ausgewählte universelle Druckserver‑Drucker werden im Fenster
Geräte und Drucker in der Windows‑Systemsteuerung nicht angezeigt. In den Anwendungen
stehendieseDruckerdenBenutzern jedoch zurVerfügung. DasProblemtritt nurunterWindows
Server 2012, Windows 10 und Windows 8 auf. Weitere Informationen finden Sie im Knowledge
Center‑Artikel CTX213540. [335153]

Sitzungsaufzeichnung

• Wenn von Maschinenerstellungsdienste (MCS) oder Provisioning Services (PVS) mehrere VDAs
mit dem konfigurierten Masterimage und installiertem Microsoft Message Queuing (MSMQ) er‑
stellt werden, erhalten die VDAs unter bestimmten Bedingungen ggf. die gleiche QMID. Dies
kann u. a. zu folgenden Problemen führen:

– Sitzungen werden nicht aufgezeichnet, selbst wenn eine Aufzeichnungsvereinbarung
akzeptiert wurde.

– DerSitzungaufzeichnungsserverempfängtmöglicherweisekeineSitzungsabmeldungssig‑
nale, sodass Sitzungen permanent den Status “Live”beibehalten.

Informationen für einen Workaround finden Sie in den Artikeln zur Installation der Sitzungsaufzeich‑
nung. [528678]

Problememit Drittanbieterprodukten

• Citrix und Microsoft haben ein Problem beim Start von Seamlessanwendungen über einen
VDA unter Windows Server 2016 gefunden. Wenn ein Benutzer eine über einen solchen
VDA veröffentlichte Anwendung startet, bedeckt ein schwarzer Bildschirm in Citrix Receiver
mehrere Sekunden lang den Arbeitsbereich, bevor die Anwendung gestartet wird. Weitere
Informationen finden Sie unter CTX225819.

Warnung: Wenn Sie Azure Active Directory (AAD) verwenden, führen Sie die in CTX225819
beschriebene Registrierungsänderung nicht durch. Wenn Sie diese Änderung vornehmen,
können Sitzungsstartfehler für AAD‑Benutzer auftreten. [HDX‑5000]
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• In einer Belastungstestumgebung stürzt MicrosoftWindowsWinLogon.exemit einer Häufigkeit
von unter 0,001 % von 20.000 Anmeldungen ab. [HDX‑9938]

Hinweise zu Drittanbietern

August 18, 2021

Dieses Release von XenApp und XenDesktop enthält ggf. Software von Drittanbietern, die gemäß den
in den folgenden Dokumenten aufgeführten Bestimmungen lizenziert ist:

XenApp und XenDesktop –Hinweise zu Drittanbietern (PDF‑Download)

Non‑Commercial Software Disclosure For FlexNet Publisher 2016 R1 (11.14.0.0)

FLEXnet Publisher Documentation Supplement: Open Source Software Licenses
applicable to FlexNet Publisher 11.14.0 (PDF‑Download)

Sitzungsaufzeichnung ‑ Hinweise zu Drittanbietern (PDF‑Download)

Veraltete und entfernte Produkte und Features

November 15, 2022

Die Ankündigungen in diesem Artikel bieten Ihnen frühzeitige Informationen über Plattformen, Citrix
Produkte und Features, die ausgemustert werden, sodass Sie rechtzeitig Geschäftsentscheidungen
treffen können. Citrix überwacht die Nutzung von Features und Feedback, um den geeigneten Zeit‑
punkt für eine Außerbetriebnahme zu wählen. Diese Liste unterliegt Änderungen in nachfolgenden
Releases und enthält ggf. nicht jedes veraltete Element.

Die folgendenPlattformen, Citrix ProdukteundFeatures sind veraltet: Diesbedeutet nicht, dass sie so‑
fort außer Betrieb genommenwerden. Der Support durch Citrix wird in XenApp und XenDesktop 7.15
LTSR (Long Term Service Release) fortgesetzt. Veraltete Elemente werden in einem aktuellen Release
nach diesem LTSR entfernt. Alternativen für veraltete Elemente werden nach Möglichkeit vorgeschla‑
gen.

Informationen zum Produktlebenszyklus‑Support finden Sie unter Supportrichtlinie für Produk‑
tlebenszyklen.
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Element

Einstellung der
Unterstützung
angekündigt in Entfernt in Alternative

StoreFront‑
Browserunterstützung
für Microsoft Edge
(Legacy)

7.15 LTSR CU7 ‑ Upgrade auf Microsoft
Edge (basierend auf
Chromium).

Browserinhaltsumleitung7.15 LTSR CU7 ‑ Upgrade auf 1912
LTSR.

Citrix License
Administration
Console (zuletzt
enthalten in
Windows‑Lizenzserver
11.16.3 Build 30000, ab
Windows‑Lizenzserver
v11.16.6 Build 31000
entfernt).

7.15 LTSR CU6 7.15 LTSR CU6 Verwenden Sie den
Citrix Licensing
Manager.

Entfernen von Citrix
Smart Tools Agent von
Citrix Virtual Apps and
Desktops‑
Installationsmedien.

1903 und 7.15 LTSR
CU4

7.15 LTSR CU4 —

Citrix Receiver für Web,
klassisches Design mit
“grünen Blasen”

7.15 LTSR (und
StoreFront 3.12)

— Citrix Receiver für Web,
einheitliche
Benutzeroberfläche.

VDAs unter Windows
10 Version 1511
(Schwellenwert 2) und
früheren Windows
Desktopbetriebssys‑
temreleases,
einschließlich
Windows 8.x oder
Windows 7

7.15 LTSR (und 7.12) 7.16 Installieren Sie
Desktopbetriebssystem‑
VDAs unter Windows
10 Version 1607
(Redstone 1) oder
aktuellen
halbjährlichen
Kanälen. Bei der
Verwendung von 1607
LTSB empfehlen wir
einen VDA der Version
7.15.
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Element

Einstellung der
Unterstützung
angekündigt in Entfernt in Alternative

VDAs unter Windows
Server 2008 R2 und
Windows Server 2012
(einschließlich Service
Packs).

7.15 LTSR (und 7.12) 7.16 Installieren Sie
Serverbetriebssystem‑
VDAs unter
unterstützten
Versionen z. B.
Windows Server 2012
R2 oder Windows
Server 2016.

Delivery Controller
unter Windows Server
2012 und 2008 R2
(einschließlich Service
Packs).

7.15 LTSR — Installieren Sie
Delivery Controller
unter einem anderen
unterstützten
Betriebssystem.

Studio unter Windows
7 (einschließlich
Service Packs).

7.15 LTSR 7.18 Installieren Sie Studio
unter einem anderen
unterstützten
Betriebssystem.

Flash‑Umleitung 7.15 LTSR — Die Citrix
Workspace‑App 1912
und höher unterstützt
HDX‑Flash‑Umleitung
(Teil von XenApp und
XenDesktop 7.15 LTSR
CU6) nicht.
HDX‑Flash‑Umleitung
ist nur bis
einschließlich Citrix
Workspace‑App 1911
verfügbar. Sie können
auch Citrix Receiver
4.9 LTSRmit 7.15 LTSR
CU6 verwenden.

DirectX Command
Remoting (DCR)

7.15 LTSR 7.16 Verwenden Sie
Thinwire.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 222

https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/graphics/thinwire.html


XenApp and XenDesktop 7.15 LTSR

Element

Einstellung der
Unterstützung
angekündigt in Entfernt in Alternative

Citrix
Online‑Integration
(GoTo‑Produkt) in
StoreFront

7.14 (und StoreFront
3.11)

StoreFront 3.12 Ab StoreFront 3.12
kann dieses Feature
nicht in der StoreFront‑
Verwaltungskonsole
konfiguriert werden.
Wenn Sie ein Upgrade
auf StoreFront 3.12
durchführen, können
Sie dieses Feature
weiterhin verwenden.
Zum Ändern der
Konfiguration
verwenden Sie das
PowerShell‑Cmdlet
“Update‑
DSGenericApplications”
. Weitere
Informationen finden
Sie unter Integrieren
von Citrix
Online‑Anwendungen
in Stores.

Direkte Upgrades aus
StoreFront 2.0, 2.1, 2.5
und 2.5.2

7.13 7.16 Führen Sie ein
Upgrade einer dieser
Versionen auf eine
unterstützte neuere
Version und dann auf
XenApp und
XenDesktop 7.13
durch.

Direkte Upgrades von
XenDesktop 5.6 oder
5.6 FP1

7.12 7.16 Migrieren Sie Ihre
XenDesktop 5.6‑ oder
5.6 FP1‑Bereitstellung
in die aktuelle
XenDesktop‑Version.
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Element

Einstellung der
Unterstützung
angekündigt in Entfernt in Alternative

VDAs unter Windows
8.1 und früheren
Windows‑
Desktopversionen

7.12 — Installieren Sie
Serverbetriebssystem‑
VDAs unter
unterstützten
Versionen z. B.
Windows Server 2012
R2 oder Windows
Server 2016.

XenDesktop 5.6 unter
Windows XP. Es
werden keine
VDA‑Installationen
unter Windows XP
mehr unterstützt.

7.12 — Installieren Sie VDAs
unter einer
unterstützten
Windows‑Version.

CloudPlatform‑
Verbindungen.

7.12 — Verwenden Sie einen
anderen unterstützten
Hypervisor oder
Clouddienst.

Verbindungenmit
Azure Classic (auch
“Azure Service
Management”).

7.12 — Verwenden Sie Azure
Resource Manager.

Installation der
Kernkomponenten
Delivery Controller,
Director, StoreFront
und Lizenzserver auf
32‑Bit‑Maschinen
(Ausnahme: Studio).

7.12 7.16 Verwenden Sie
64‑Bit‑Maschinen.

Verbindungsleasing. 7.12 7.16 Verwenden Sie den
lokalen Hostcache.

Legacy‑Thinwire‑
Modus

7.12 7.16 Verwenden Sie
Thinwire.

HDX‑
Desktopgestaltungsumleitung

7.12 — —
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Element

Einstellung der
Unterstützung
angekündigt in Entfernt in Alternative

AppDisks‑
Funktionalität (sowie
unterstützende
AppDNA‑Integration in
Studio)*

7.13 2003 Verwenden Sie Citrix
App Layering.

Persönliche
vDisk‑Funktionalität*

7.13 2006 Verwenden Sie Citrix
App Layering –
Benutzerlayer oder
Benutzerpersonal‑
isierungslayer.

*Feature nicht von der LTSR‑Wartungsoption abgedeckt.

Section 508 Voluntary Product Accessibility Template

August 18, 2021

Compliance bezüglich Section 508 und Engagement im Rahmen vonWCAG 2.0

Citrix ist bestrebt, Technologien jedermann zugänglich zumachen. Wir arbeiten derzeit an Initiativen
mit hoher Priorität zur Gestaltung und Entwicklung von Produkten, bei denen ein Schwerpunkt auf
verbesserterBenutzerfreundlichkeit undBarrierefreiheit für alleKunden –mitoderohneBehinderung
–liegt. Citrix unterstützt Standards zur Barrierefreiheit, darunter Section 508 Compliance und WCAG
2.0.

Harmonisierung der Compliance bezüglich Section 508 undWCAG 2.0

Das World Wide Web Consortium (W3C) hat unter dem Titel Web Content Accessibility Guidelines
(WCAG) Richtlinien für barrierefreie Onlineinhalte entwickelt. Diese wurden zum Standard ISO/IEC
40500 erklärt, der eine Reihe von Vorgaben enthält, um Onlineinhalte barrierefrei zu gestalten. In
den Vereinigten Staaten gibt es ähnliche Bestimmungen. Section 508 ist Teil der Federal Acquisition
Regulation (FAR), die dem Rehabilitation Act von 1973 entstammt. Ähnlich wie bei denWCAG besteht
das vorrangige Ziel dieses Gesetzes darin, Menschen mit Behinderung einen gleichwertigen Zugang
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zur Informations‑ und Kommunikationstechnik (ICT) der amerikanischen Bundesbehörden sowie
deren Nutzung zu ermöglichen. Im Januar 2017 veröffentlichte das United States Access Board eine
Richtlinie zur Harmonisierung von Section 508 undWCAG 2.0. Daher konzentriert sich Citrix verstärkt
auf die neuen Updates der WCAG, um Kunden Produkte mit höchster Barrierefreiheit zur Verfügung
zu stellen.

Voluntary Product Accessibility Template (VPAT)

VPAT‑Dokumente für verschiedene Citrix Produkte und Komponenten können von https://www.citrix
.com/about/legal/security‑compliance/section‑508.html heruntergeladen werden.

Systemanforderungen

January 6, 2023

Einführung

Die Systemanforderungen in diesem Dokument galten zum Zeitpunkt der Freigabe der Produktver‑
sion, Änderungen werden regelmäßig veröffentlicht. Nicht in diesem Dokument aufgeführte Syste‑
manforderungen (z. B. StoreFront, HostsystemeundCitrixWorkspace‑App, Plug‑Ins undProvisioning
Services) werden in der jeweiligen Dokumentation behandelt.

Wichtig: Vor Beginn einer Installation lesen Sie den Artikel Vorbereiten der Installation.

Hinweis:

*Unterstützung für Windows‑Betriebssysteme: Citrix XenApp und XenDesktop sowie zugehörige
Komponenten werden nur von Betriebssystemversionen unterstützt, für die deren Hersteller
Support leistet. Kunden müssen möglicherweise erweiterten Support vom Hersteller ihres Be‑
triebssystems erwerben.

Sofern nicht anders angegeben, wird erforderliche Software (z. B. .NET und C++‑Pakete) automatisch
bereitgestellt, wenn die erforderlichen Versionen nicht auf der Maschine erkannt werden. Das Citrix
Installationsmedium enthält außerdem einige erforderliche Softwarekomponenten.

Das Installationsmedium enthält mehrere Komponenten von Drittanbietern. Bevor Sie diese Citrix
Software verwenden, überprüfen Sie, ob Sicherheitsupdates von Drittanbietern nötig sind und instal‑
lieren Sie sie.

Informationen zur Globalisierung finden Sie unter CTX119253.
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Für Komponenten und Features, die auf Windows‑Servern installiert werden können, werden
Server Core‑ und Nano Server‑Installationen nicht unterstützt, es sei denn, dies wird ausdrücklich
erwähnt.

Komponenten und Features, die auf Maschinen mit Windows 10 verwendet werden können, unter‑
stützen folgende Windows 10‑Wartungsoptionen und ‑Versionen:

• Semi‑Annual Channel: Pro, Enterprise, Education, Mobile Enterprise (IoT Core Pro Edition wird
nur von Citrix Workspace‑App unterstützt)

• Long‑term Servicing Channel (LTSC): Enterprise LTSB Edition

Weitere Informationen finden Sie unter CTX224843.

Hardwareanforderungen

Schätzwerte für RAM und Datenträgerspeicherplatz verstehen sich zuzüglich des für Produktimage,
Betriebssystem und andere Software auf der Maschine erforderlichen Speicherplatzes. Die Leistung
hängt vonderKonfigurationab. Dazugehörendie verwendetenFeatures, dieAnzahlderBenutzerund
weitere Faktoren. Die Verwendung der Mindestkonfiguration kann die Leistung beeinträchtigen.

Der auf dem Controller für das standardmäßig aktivierte Verbindungsleasing erforderliche Speicher‑
platz hängt beispielsweise von der Anzahl Benutzer und Anwendungen und vom Modus ab: Bei
100.000 RDS‑Benutzern mit 100 vor kurzem verwendeten Anwendungen werden ca. 3 GB für das
Verbindungsleasing benötigt, bei Bereitstellungen mit mehr Anwendungen ist ggf. mehr Speicher‑
platz erforderlich. Bei dedizierten VDI‑Desktops benötigen 40.000 Desktops mindestens 400‑500 MB.
Auf jeden Fall empfiehlt Citrix, mehrere GB an zusätzlichem Speicherplatz bereitzustellen.

Die folgende Tabelle enthält die Mindestanforderungen für die Kernkomponenten.

Komponente Minimum

Alle Kernkomponenten auf einem Server, nur für
eine Evaluierung, keine
Produktionsbereitstellung

5 GB RAM

Alle Kernkomponenten auf einem Server, für
Testbereitstellung oder kleinere
Produktionsumgebung

12 GB RAM

Delivery Controller (mehr Speicherplatz für den
lokalen Hostcache erforderlich)

5 GB RAM, 800 MB Festplatte

Studio 1 GB RAM, 100 MB Festplatte

Director 2 GB RAM, 200 MB Festplatte
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Komponente Minimum

StoreFront 2 GB RAM, Empfehlungen zum Datenträger
finden Sie in der StoreFront‑Dokumentation.

Lizenzserver 2 GB RAM, Empfehlungen zum Datenträger
finden Sie in der Dokumentation zur
Lizenzierung.

Dimensionierung von VMs zur Bereitstellung von Desktops und Anwendungen

Aufgrund der Komplexität und Dynamik des Hardwareangebots sind keine spezifischen Empfehlun‑
gen möglich. Außerdem hat jede XenApp‑ und XenDesktop‑Bereitstellung ganz individuelle
Anforderungen. Im Allgemeinen werden XenApp‑VMs auf der Basis der Hardware und nicht der
Benutzerarbeitslasten dimensioniert. Ausnahme bildet der RAM, der größer sein muss, wenn RAM‑
intensive Anwendungen verwendet werden. Citrix Tech Zone enthält die aktuellen Anweisungen zur
VDA‑Dimensionierung.

Microsoft Visual C++ Runtime‑Versionen

Installieren von Microsoft Visual C++ 2017 Runtime auf einer Maschine, auf dem Microsoft Visual C++
2015 Runtime installiert ist, kann dazu führen, dass Visual C++ 2015 Runtime automatisch entfernt
wird. Das ist per Design.

Wenn Sie bereits Citrix‑Komponenten installiert haben, die Visual C++ 2015 Runtime automatisch in‑
stallieren, funktionieren diese Komponenten weiterhin korrekt mit Visual C++ 2017‑Version.

Weitere Informationen finden Sie im Microsoft‑Artikel https://developercommunity.visualstudio.co
m/content/problem/332815/visual‑c‑redistributable‑2017‑install‑removes‑visu.html.

Delivery Controller

Unterstützte Betriebssysteme:

• Windows Server 2016, Standard und Datacenter Edition
• Windows Server 2012 R2, Standard und Datacenter Edition
• Windows Server 2012, Standard und Datacenter Edition
• Windows Server 2008 R2 SP1, Standard, Enterprise und Datacenter Edition*

Anforderungen:

• Microsoft .NET Framework 3.5.1 (nur Windows Server 2008 R2)
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• Microsoft .NET Framework 4.5.2 (4.6 bis 4.8 werden auch unterstützt)
• CU3 und früher: Windows PowerShell 2.0
• CU4 und höher: sowohl Windows PowerShell 2.0 als auch Windows PowerShell 3.0 oder höher
• Microsoft Visual C++ 2015 Runtime (32‑Bit und 64‑Bit)

Datenbanken

Unterstützte Versionen von Microsoft SQL Server für die Datenbanken für Sitekonfiguration, Konfigu‑
rationsprotokollierung und Überwachung:

• SQL Server 2019, Express, Standard und Enterprise Editionen unterstützen XenApp und Xen‑
Desktop 7.15 LTSR CU6 und höhere Versionen.

• SQL Server 2019, Express, Standard und Enterprise Editionen unterstützen Provisioning Ser‑
vices 7.15 LTSR CU7 und höhere Versionen.

• SQL Server 2017, Express, Standard und Enterprise Edition.
• SQL Server 2016 SP1 bis SP3, Express, Standard und Enterprise Edition.
• SQL Server 2014 SP1 bis SP3, Express, Standard und Enterprise Edition. Standardmäßig wird
SQLServer 2014 SP2 Express zusammenmit demController installiert, wenn keine unterstützte
SQL Server‑Installation erkannt wird.

• SQL Server 2012 bis SP4, Express, Standard und Enterprise Edition.
• SQL Server 2008 R2 SP2 und SP3, Express, Standard, Enterprise und Datacenter Edition.

Die folgenden Lösungen für hohe Verfügbarkeit der Datenbank werden unterstützt (außer bei SQL
Server Express, das nur den eigenständigen Modus unterstützt):

• SQL Server AlwaysOn‑Failoverclusterinstanzen
• SQL Server AlwaysOn‑Verfügbarkeitsgruppen (einschließlich Basisverfügbarkeitsgruppen)
• SQL Server‑Datenbankspiegelung

Die Windows‑Authentifizierung ist für Verbindungen zwischen dem Controller und der SQL Server‑
Sitedatenbank erforderlich.

Wenn Sie einen Controller installieren, wird standardmäßig eine SQL Server Express‑Datenbank zur
Verwendung mit dem lokalen Hostcache installiert. Diese Installation erfolgt separat von der stan‑
dardmäßigen SQL Server Express‑Installation für die Sitedatenbank.

Weitere Informationen finden Sie in den folgenden Artikeln:

• Datenbanken
• CTX114501
• Leitfaden für die Datenbankgröße
• Lokaler Hostcache
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Citrix Studio

Unterstützte Betriebssysteme:

• Windows 10 (Informationen zu unterstützten Editionen siehe Abschnitt Einführung)
• Windows 8.1, Professional und Enterprise Edition*
• Windows 7, Professional, Enterprise und Ultimate Edition*
• Windows Server 2016, Standard und Datacenter Edition
• Windows Server 2012 R2, Standard und Datacenter Edition
• Windows Server 2012, Standard und Datacenter Edition
• Windows Server 2008 R2 SP1, Standard, Enterprise und Datacenter Edition*

Anforderungen:

• Microsoft .NET Framework 4.5.2 (4.6 bis 4.8 werden auch unterstützt)
• Microsoft Management Console 3.0 (in allen unterstützten Betriebssystemen enthalten)
• Windows PowerShell 2.0 (CU 3 und früher)
• Windows PowerShell 3.0 oder höher (CU 4 und höher)

Citrix Director

Unterstützte Betriebssysteme:

• Windows Server 2016, Standard und Datacenter Edition
• Windows Server 2012 R2, Standard und Datacenter Edition
• Windows Server 2012, Standard und Datacenter Edition
• Windows Server 2008 R2 SP1, Standard, Enterprise und Datacenter Edition*

Anforderungen:

• Microsoft .NET Framework 4.5.2 (4.6 bis 4.8 werden auch unterstützt)
• Microsoft .NET Framework 3.5 SP1 (nur Windows Server 2008 R2)
• Microsoft Internetinformationsdienste (IIS) 7.0 und ASP.NET 2.0. Stellen Sie sicher, dass der
Static‑Content‑Rollendienst für die IIS‑Serverrolle installiert ist. Wenn diese Komponenten
nicht auf Ihrem Server installiert sind, werden Sie möglicherweise aufgefordert, das Windows
Server‑Installationsmedium einzulegen. Sie werden dann installiert.

Hinweis:

Um die Ereignisprotokolle auf Computern anzuzeigen, auf denen Citrix Director installiert ist,
müssen Sie Microsoft .NET Framework 2.0 installieren.

Citrix User Profile Manager
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• Stellen Sie sicher, dass Citrix User ProfileManager unddasCitrix User ProfileManagerWMI‑Plug‑
In auf dem VDA installiert sind (Abschnitt “Zusätzliche Komponenten”im Installationsassisten‑
ten) und dass der Citrix Profilverwaltungsdienst ausgeführt wird, um die Benutzerprofildetails
in Director anzuzeigen.

Anforderungen für eine System Center Operations Manager (SCOM)‑Integration:

• Windows Server 2012 R2
• System Center 2012 R2 Operations Manager

Unterstützte Browser zum Anzeigen von Director:

• Internet Explorer 11. (Auf Windows Server 2012 R2‑Maschinen können Sie nur Internet Explorer
10 verwenden.) Der Kompatibilitätsmodus wird für Internet Explorer nicht unterstützt. Für den
Zugriff auf Directormüssen Sie die empfohlenenWebbrowsereinstellungen verwenden. Akzep‑
tieren Sie bei der Installation von Internet Explorer die Standardeinstellung zur Verwendung
der empfohlenen Sicherheits‑ und Kompatibilitätseinstellungen. Wenn Sie den Browser bere‑
its installiert haben und die empfohlenen Einstellungen nicht verwenden möchten, gehen Sie
zu Extras > Internetoptionen > Erweitert > Zurücksetzen und folgen Sie den Anweisungen.

• Microsoft Edge
• Firefox ESR (Extended Support Release)
• Chrome

Die empfohlene optimale Bildschirmauflösung für die Anzeige von Director ist 1366 x 1024.

Virtual Delivery Agent (VDA) für Desktopbetriebssysteme

Unterstützte Betriebssysteme:

• Windows 10 (Informationen zu unterstützten Editionen siehe Abschnitt Einführung). Die folgen‑
den Features werden unter Windows 10 nicht unterstützt: Desktopgestaltungsumleitung und
Legacy‑Grafikmodus.

• Windows 8.1, Professional und Enterprise Edition*
• Windows 7 SP1, Professional, Enterprise und Ultimate Edition*

Anforderungen:

• Microsoft .NET Framework 4.5.2 (4.6 bis 4.8 werden auch unterstützt)
• Microsoft .NET Framework 3.5.1 (nur Windows 7)
• Microsoft Visual C++ 2013 und 2015 Runtime (32‑Bit und 64‑Bit)
• PowerShell 3.0 oder höher

Remote‑PC‑Zugriff verwendet diesen VDA, den Sie auf physischen Büro‑PCs installieren. Dieser VDA
unterstützt den sicheren Start für XenDesktop‑Remote‑PC‑Zugriff unter Windows 10.
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MehrereMultimediabeschleunigungsfunktionen (z. B. HDXMediaStream‑WindowsMedia‑Umleitung)
erfordern, dass Microsoft Media Foundation auf dem Computer installiert wird, auf dem der VDA
installiert ist. Wenn Media Foundation nicht installiert ist, werden die Multimediabeschleunigungs‑
features nicht installiert und sind nicht funktionsfähig. Entfernen Sie Media Foundation nicht nach
der Installation der Citrix Software von der Maschine, sonst können sich Benutzer nicht an der
Maschine anmelden. Bei den meisten Editionen von Windows‑Desktopbetriebssystemen ist Media
Foundation bereits installiert und kann nicht entfernt werden. Bei N‑Editionen sind bestimmte
medienrelevante Technologien nicht enthalten; Sie können die Software von Microsoft oder einem
Drittanbieter beziehen. Weitere Informationen finden Sie unter Vorbereiten der Installation.

BeiderVDA‑InstallationkönnenSiedenHDX3DPro‑ModusdesVDAs fürWindows‑Desktopbetriebssysteme
auswählen. Dieser Modus eignet sich besonders für DirectX‑ und OpenGL‑gesteuerte Anwendungen
sowie RichMedia‑Inhaltewie Video. Weitere Informationen zurUnterstützung finden Sie imAbschnitt
HDX 3D Pro.

Informationen über den Linux VDA finden Sie in den Artikeln zu Linux Virtual Delivery Agent.

Für das Verwenden des Server‑VDI‑Features können Sie über die Befehlszeilenschnittstelle einen VDA
für Windows‑Desktopbetriebssysteme auf einem unterstützten Serverbetriebssystem installieren.
Weitere Informationen finden Sie im Artikel Server‑VDI.

Virtual Delivery Agent (VDA) für Serverbetriebssysteme

Unterstützte Betriebssysteme:

• Windows Server 2016, Standard und Datacenter Edition
• Windows Server 2012 R2, Standard und Datacenter Edition
• Windows Server 2012, Standard und Datacenter Edition
• Windows Server 2008 R2 SP1, Standard, Enterprise und Datacenter Edition*

Das Installationsprogramm stellt die folgenden Anforderungen automatisch bereit, die auch auf den
Citrix Installationsmedien in den Ordnern Support zur Verfügung stehen:

• Microsoft .NET Framework 4.5.2 (4.6 bis 4.8 werden auch unterstützt)
• Microsoft .NET Framework 3.5.1 (nur Windows Server 2008 R2)
• Microsoft Visual C++ 2013 und 2015 Runtime (32‑Bit und 64‑Bit)
• PowerShell 3.0 oder höher

Das Installationsprogramm installiert und aktiviert automatisch die Rollendienste für Remotedesk‑
topdienste, wenn sie nicht bereits installiert und aktiviert sind.

MehrereMultimediabeschleunigungsfunktionen (z. B. HDXMediaStream‑WindowsMedia‑Umleitung)
erfordern, dass Microsoft Media Foundation auf dem Computer installiert wird, auf dem der VDA in‑
stalliert ist. Wenn Media Foundation nicht installiert ist, werden die Multimediabeschleunigungsfea‑
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tures nicht installiert und sind nicht funktionsfähig. Entfernen Sie Media Foundation nicht nach der
Installation der Citrix Software von der Maschine, sonst können sich Benutzer nicht an der Maschine
anmelden. Bei denmeisten Windows‑Versionen wird Media Foundation über den Server‑Manager in‑
stalliert (bei Windows Server 2012 und neuer: ServerMediaFoundation, bei Windows Server 2008 R2:
DesktopExperience). Bei N‑Editionen sindbestimmtemedienrelevante Technologiennicht enthalten;
Sie können die Software von Microsoft oder einem Drittanbieter beziehen. Weitere Informationen
finden Sie unter Vorbereiten der Installation.

Wenn Media Foundation nicht auf dem VDA vorhanden ist, funktionieren diese Multimediafeatures
nicht:

• Flash‑Umleitung
• Windows Media‑Umleitung
• HTML5‑Videoumleitung
• HDX Realtime‑Webcamumleitung

Informationen über den Linux VDA finden Sie in den Artikeln zu Linux Virtual Delivery Agent .

Hosts/Virtualisierungsressourcen

Einige XenApp‑ und XenDesktop‑Features werden möglicherweise nicht auf allen Hostplattformen
bzw. allen Plattformversionen unterstützt. AppDisks werden beispielsweise auf XenServer‑, VMware‑
und System Center Virtual Machine Manager‑Hosts unterstützt. Weitere Informationen finden Sie in
der Dokumentation zu dem jeweiligen Feature.

DasWake‑On‑LAN‑Feature vonRemote‑PC‑Zugriff erfordertmindestensMicrosoftSystemCenter Con‑
figuration Manager 2012.

WICHTIG: Die folgenden major.minor‑Versionen werden unterstützt, einschließlich von Updates für
diese Versionen. CTX131239 enthält aktuelle Hypervisorversionsinformationen sowie Links zu bekan‑
nten Problemen.

XenServer

CTX131239 enthält aktuelle Versionshinweise sowie Links zu bekannten Problemen.

VMware vSphere (vCenter + ESXi)

Der “Linked Mode”‑Betrieb von vSphere vCenter wird nicht unterstützt.

CTX131239 enthält aktuelle Versionshinweise sowie Links zu bekannten Problemen.

Weitere Informationen finden Sie unter VMware‑Virtualisierungsumgebungen.
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System Center Virtual Machine Manager

Enthält alle Versionen von Hyper‑V, die mit den unterstützten Versionen von System Center Virtual
Machine Manager registriert werden können.

CTX131239 enthält aktuelle Versionshinweise sowie Links zu bekannten Problemen.

Weitere Informationen finden Sie unter Microsoft System Center Virtual Machine Manager‑
Virtualisierungsumgebungen.

Nutanix Acropolis

CTX131239 enthält aktuelle Versionshinweise sowie Links zu bekannten Problemen.

Weitere Informationen finden Sie unter Nutanix‑Virtualisierungsumgebungen.

AmazonWeb Services (AWS)

• Sie können Anwendungen und Desktops auf unterstützten Windows Server‑Betriebssystemen
bereitstellen.

• Citrix unterstützt Amazon Relational Database Service (RDS). Weitere Informationen finden Sie
unter Citrix Ready Marketplace und Citrix und AWS.

CloudPlatform

• Die unterstützte Mindestversion ist 4.2.1 mit Hotfixes 4.2.1‑4.
• Bereitstellungen wurden mit XenServer 6.2 (mit Service Pack 1 und Hotfix XS62ESP1003) und
vSphere 5.1‑Hypervisors getestet.

• CloudPlatform unterstützt keine Hyper‑V‑Hypervisors.
• CloudPlatform 4.3.0.1 unterstützt VMware vSphere 5.5.
• Weitere Informationen finden Sie in der CloudPlatform‑Dokumentation (einschließlich den Ver‑
sionshinweisen zu Ihrer CloudPlatform‑Version).

Microsoft Azure

Microsoft Azure Resource Manager

Funktionsebenen von Active Directory

Die folgenden Funktionsebenen werden für Active Directory‑Gesamtstrukturen und ‑Domänen unter‑
stützt:
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• Windows Server 2016
• Windows Server 2012 R2
• Windows Server 2012
• Windows Server 2008 R2
• Windows Server 2008
• Windows Server 2003
• Natives Windows 2000 (auf Domänencontrollern nicht unterstützt)

HDX

UDP‑Audio für Multistream‑ICA wird von der Citrix Workspace‑App für Windows und der Citrix
Workspace‑App für Linux unterstützt.

Die Echounterdrückung wird von der Citrix Workspace‑App für Windows unterstützt.

Siehe Informationen zu Unterstützung und Anforderungen für HDX unten.

HDX‑Desktopgestaltungsumleitung

Das Windows‑Benutzergerät bzw. der Thin Client muss Folgendes unterstützen oder enthalten:

• DirectX 9
• Pixel Shader 2.0 (in Hardware unterstützt)
• 32 Bit pro Pixel
• 1,5 GHz Prozessor (32‑Bit oder 64‑Bit)
• 1 GB RAM
• 128 MB Videospeicher auf der Grafikkarte oder einem integrierten Grafikprozessor

HDX überprüft das Windows‑Gerät auf die erforderlichen GPU‑Anforderungen und schaltet dann
ggf. automatisch auf serverseitige Desktopgestaltung um. Geräte, die die erforderlichen GPU‑
Anforderungen erfüllen aber nicht die benötigte Prozessorgeschwindigkeit oder RAM‑Spezifikationen
haben, müssen in der GPO‑Gruppe der Geräte erfasst werden, die von der Desktopgestaltungsum‑
leitung ausgeschlossen sind.

Als Mindestausstattung ist eine verfügbare Bandbreite von 1,5MBit/s erforderlich, empfohlenwerden
5 MBit/s. Die Werte schließen End‑to‑End‑Latenz ein.

HDX undWindows Media‑Bereitstellung

Für den clientseitigen Abruf von Windows Media‑Inhalten, die Windows Media‑Umleitung und die
Windows Media‑Multimediatranscodierung in Echtzeit werden folgende Clients unterstützt: Citrix
Workspace‑App für Windows, Citrix Workspace‑App für iOS und Citrix Workspace‑App für Linux.
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Um den clientseitigen Inhaltsabruf von Windows Media auf Windows 8‑Geräten zu verwenden, legen
Sie Citrix Multimedia Redirector als Standardprogramm fest: Navigieren Sie zu Systemsteuerung >
Programme>Standardprogramme>Standardprogramme festlegen, wählen SieCitrixMultime‑
dia Redirector und klicken Sie auf Dieses Programm als Standard festlegen oder auf Standards
für dieses Programm auswählen. Für die GPU‑Transcodierung ist ein NVIDIA CUDA‑fähiger GPUmit
Compute Capability 1.1 oder höher erforderlich. Siehe https://developer.nvidia.com/cuda/cuda‑
gpus.

HDX‑Flash‑Umleitung

Hinweis:

Die Citrix Workspace‑App 1912 und höher unterstützt HDX‑Flash‑Umleitung (Teil von XenApp
und XenDesktop 7.15 LTSR CU6) nicht. HDX‑Flash‑Umleitung ist nur bis einschließlich Citrix
Workspace‑App 1911 verfügbar.

Die folgenden Clients und Adobe Flash Player werden unterstützt:

• Citrix Workspace‑App für Windows: Die zweite Generation der Flash‑Umleitungsfeatures
erfordert Adobe Flash Player for Other Browsers, diese Versionwird auch als NPAPI Flash Player
(Netscape Plugin Application Programming Interface) bezeichnet.

• Citrix Workspace‑App für Linux: Die zweite Generation der Flash‑Umleitungsfeatures erfordert
Adobe Flash Player for other Linux oder Adobe Flash Player for Ubuntu.

• Citrix Online Plug‑In 12.1: Für Legacyfeatures der Flash‑Umleitung wird Adobe Flash Player für
Windows Internet Explorer benötigt (auch ActiveX Player genannt).

Die Hauptversionsnummer von Flash Player auf dem Benutzergerät muss größer oder gleich der
Hauptversionsnummer von Flash Player auf dem Server sein. Wenn eine ältere Version oder gar
keine Version von Flash Player auf dem Benutzergerät installiert ist, werden Flash‑Inhalte auf dem
Server wiedergegeben.

Die Maschinen, auf denen VDAs ausgeführt werden, erfordern Folgendes:

• Adobe Flash Player für Windows Internet Explorer (ActiveX Player)
• Internet Explorer 11 (im Modus “Nicht‑moderne‑Oberfläche”). Sie können Internet Explorer 7‑
10 verwenden, doch die von Microsoft unterstützte und von Citrix empfohlene Version ist Ver‑
sion 11. Flash‑Umleitung erfordert Internet Explorer auf dem Server; mit anderen Browsern
werden Flash‑Inhalte auf dem Server wiedergegeben.

• Der geschützte Modus muss in Internet Explorer deaktiviert sein (Extras > Internetoptionen
> Registerkarte “Sicherheit”> Kontrollkästchen “Geschützten Modus aktivieren”deaktiviert).
Starten Sie Internet Explorer neu, damit die Änderung wirksamwird.
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HDX 3D Pro

Wenn Sie einen VDA für Windows‑Desktopbetriebssysteme installieren, können Sie die Version HDX
3D Pro installieren.

Auf der physischen bzw. virtuellen Maschine, auf der die Anwendung gehostet wird, kann GPU‑
Passthrough oder Virtual GPU (vGPU) verwendet werden:

• GPU‑Passthrough ist mit folgenden Anwendungen verfügbar: Citrix XenServer, Nutanix AHV,
VMware vSphere und VMware ESX (= “Virtual Direct Graphics Acceleration”bzw. vDGA) sowie
Microsoft Hyper‑V unter Windows Server 2016 (= “Discrete Device Assignment”bzw. DDA).

• vGPU ist mit Citrix XenServer, Nutanix AHV und VMware vSphere verfügbar; siehe https://www.
citrix.com/products/xenapp‑xendesktop/hdx‑3d‑pro.html.

Als Minimalausstattung für den Hostcomputer empfiehlt Citrix 4 GB RAM und vier virtuelle CPUs mit
einer Taktfrequenz von 2,3 GHz.

Grafikprozessor (GPU):

• Im Hinblick auf CPU‑basierte Komprimierung, einschließlich verlustfreier Komprimierung, un‑
terstützt HDX 3D Pro alle Grafikkarten auf dem Hostcomputer, die mit der bereitgestellten An‑
wendung kompatibel sind.

• Für Virtual Graphics Acceleration mit der NVIDIA GRID‑API kann HDX 3D Pro mit unterstützten
NVIDIAGRID‑Karten verwendetwerden (sieheNVIDIAGRID). NVIDIAGRID liefert eine hohe Fram‑
erate und dadurch eine sehr interaktive Benutzererfahrung.

• Virtual Graphics Acceleration wird auf Datencenter‑Grafikplattformen der Serie Intel Xeon
Processor E3 unterstützt. Weitere Informationen finden Sie unter https://www.citrix.com/intel
sowie https://www.intel.com/content/www/us/en/servers/data‑center‑graphics.html.

• Virtual Graphics Acceleration wird auf Serverkarten der AMD FirePro S‑Serie mit AMD RapidFire
unterstützt (siehe AMD –Virtualisierung).

Benutzergerät:

• HDX 3D Pro unterstützt alle Monitorauflösungen, die von dem GPU auf dem Hostcomputer un‑
terstützt werden. Um mit den empfohlenen Minimalspezifikationen für Benutzergeräte und
GPUs eine optimale Leistung zu erzielen, empfiehlt Citrix jedoch eine maximale Monitorauflö‑
sung für Benutzergeräte von 1920 x 1200 Pixeln für LAN‑Verbindungen sowie von 1280 x 1024
Pixeln für WAN‑Verbindungen.

• Als Mindestausstattung für Benutzergeräte empfiehlt Citrix mindestens 1 GB RAM und eine CPU
mit einer Taktfrequenz von 1,6 GHz. Zur Verwendung des standardmäßigen Tiefenkomprim‑
ierungscodecs, der bei Verbindungenmit geringer Bandbreite erforderlich ist, ist eine leistungs‑
fähigere CPU erforderlich, es sei denn, die Decodierung erfolgt in der Hardware. Zur Erzielung
der optimalen Leistung empfiehlt Citrix die Ausstattung von Benutzergerätenmit mindestens 2
GB RAM und einer Dual‑Core‑CPUmit einer Taktfrequenz vonmindestens 3 GHz.
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• Bei Multimonitorzugriff empfiehlt Citrix Benutzergeräte mit Vierkern‑CPUs.
• Benutzergeräte benötigen keinen GPU für den Zugriff auf Desktops oder Anwendungen, diemit
HDX 3D Pro bereitgestellt werden.

• Die Citrix Workspace‑Appmuss installiert sein.

Weitere Informationen finden Sie unter HDX 3D Pro und www.citrix.com/xenapp/3d.

HDX‑Videokonferenzen –Anforderungen für Webcam‑Videokomprimierung

Unterstützte Clients: Citrix Workspace‑App für Windows, Citrix Workspace‑App für Mac und Citrix
Workspace‑App für Linux.

Unterstützte Videokonferenzanwendungen:

• Adobe Connect
• Cisco WebEx
• Citrix GoToMeeting HDFaces
• Google + Hangouts
• IBM Sametime
• Media Foundation‑basierte Videoanwendungen auf Windows 8.x, Windows Server 2012 und
Windows Server 2012 R2

• Microsoft Lync 2010 und 2013
• Für Microsoft Office Communicator:
• Microsoft Skype 6.7

ZumVerwenden von Skype auf einemWindows‑Client bearbeiten Sie die Registrierung auf Client und
Server folgendermaßen:

Clientregistrierungsschlüssel HKEY_CURRENT_USER\Software\Citrix\HdxRealTime

Name: DefaultHeight, Typ: REG_DWORD, Wert: 240

Name: DefaultWidth, Typ: REG_DWORD, Wert: 320

Serverregistrierungsschlüssel HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Vd3d\Kompatibilität

Name: skype.exe, Typ: REG_DWORD, Wert: 0

Andere Anforderungen an Benutzergeräte:

• Geeignete Hardware für die Audiowiedergabe
• DirectShow‑kompatible Webcam (Webcam‑Standardeinstellungen verwenden). Hardware‑
codierungsfähige Webcams senken die clientseitige CPU‑Nutzung.

• Webcam‑Treiber (möglichst vom Kamerahersteller)
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Sitzungsaufzeichnung

Verwaltungskomponenten der Sitzungsaufzeichnung

SiekönnendieVerwaltungskomponentenderSitzungsaufzeichnung (Datenbank fürdieSitzungsaufze‑
ichnung, SitzungsaufzeichnungsserverundRichtlinienkonsole) auf demgleichenoder auf verschiede‑
nen Servern installieren.

Datenbank für die Sitzungsaufzeichnung

Unterstützte Betriebssysteme:

• Windows Server 2016
• Windows Server 2012 R2
• Windows Server 2012
• Windows Server 2008 R2 SP1*

Unterstützte Microsoft SQL Server‑Versionen:

• Microsoft SQL Server 2016 SP1 Enterprise, Express und Standard
• Microsoft SQL Server 2014 SP2 Enterprise, Express und Standard
• Microsoft SQL Server 2012 SP3 Enterprise, Express und Standard
• Microsoft SQL Server 2008 R2 SP3 Enterprise, Express und Standard

Voraussetzung: .NET Framework 4.7.2

Sitzungsaufzeichnungsserver

Unterstützte Betriebssysteme:

• Windows Server 2016
• Windows Server 2012 R2
• Windows Server 2012
• Windows Server 2008 R2 SP1*

Weitere Anforderungen:

• Internetinformationsdienste (IIS) Version 10, 8.5, 8.0 oder 7.5
• .NET Framework Version 4.7.2
• Wennder SitzungsaufzeichnungsserverHTTPSals Kommunikationsprotokoll verwendet, fügen
Sie ein gültiges Zertifikat hinzu. Die Sitzungsaufzeichnung verwendet in der Standardeinstel‑
lung HTTPS; dies wird von Citrix empfohlen.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 239



XenApp and XenDesktop 7.15 LTSR

• Microsoft Message Queuing (MSMQ) mit deaktivierter Active Directory‑Integration und
aktivierter MSMQ‑HTTP‑Unterstützung

• Für die Administratorprotokollierung: neueste Version von Chrome, Firefox oder Internet Ex‑
plorer 11

Richtlinienkonsole für die Sitzungsaufzeichnung

Unterstützte Betriebssysteme:

• Windows Server 2016
• Windows Server 2012 R2
• Windows Server 2012
• Windows Server 2008 R2 SP1

Voraussetzung: .NET Framework 4.7.2

Sitzungsaufzeichnungsagent

Installieren Sie den Sitzungsaufzeichnungsagent auf jedem XenApp und XenDesktop‑Server, auf dem
Sie Sitzungen aufzeichnenmöchten.

Unterstützte Betriebssysteme:

• Windows Server 2016
• Windows Server 2012 R2
• Windows Server 2012
• Windows Server 2008 R2 SP1*
• Windows 10
• Windows 8.1*
• Windows 7 SP1*

Anforderungen:

• XenApp/XenDesktop 7.15 Platinum‑Lizenz
• XenApp/XenDesktop7.6.4000mitPlatinum‑Lizenz (nurVDA fürWindows‑Serverbetriebssysteme,
VDA für Windows‑Desktopbetriebssysteme wird nicht unterstützt)

• .NET Framework 4.7.2
• Microsoft Message Queuing (MSMQ) mit deaktivierter Active Directory‑Integration und
aktivierter MSMQ‑HTTP‑Unterstützung
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Sitzungsaufzeichnungsplayer

Unterstützte Betriebssysteme:

• Windows 10
• Windows 8.1*
• Windows 7 SP1*

Voraussetzung: .NET Framework 4.7.2

Für optimale Ergebnisse sollten Sie den Sitzungsaufzeichnungsplayer auf einer Arbeitsstation instal‑
lieren, die folgende Anforderungen erfüllt:

• Eine Bildschirmauflösung von 1024 x 768
• Eine Farbtiefe vonmindestens 32 Bit
• Mindestens 2 GB RAM, größere RAM‑ und CPU‑/GPU‑Ressourcen können die Leistung bei der
Wiedergabe grafikintensiver Aufzeichnungen verbessern, insbesondere, wenn die Aufzeichnun‑
gen viele Animationen enthalten.

Die Reaktionszeit bei der Suche hängt von der Größe der Aufzeichnung und der Computerhardware
ab.

Universeller Druckserver

Der universelle Druckserver umfasst Client‑ und Serverkomponenten. Die UpsClient‑Komponente ist
in der VDA‑Installation enthalten. Die UpsServer‑Komponente wird auf jedem Druckserver installiert,
auf demdie freigegebenen Drucker gespeichert sind, die Siemit demuniversellen Druckertreiber von
Citrix in Benutzersitzungen bereitstellen möchten.

Die UpsServer‑Komponente wird unter folgenden Betriebssystemen unterstützt:

• Windows Server 2016
• Windows Server 2012 R2 und 2012
• Windows Server 2008 R2 SP1*

Voraussetzung: Microsoft Visual C++ 2013 Runtime (32‑Bit und 64‑Bit)

Für VDAs für Windows‑Serverbetriebssysteme erfordert die Benutzerauthentifizierung bei Druck‑
vorgängen, dass der universelle Druckserver in der gleichen Domäne ist wie der VDA.

Auch eigenständige Client‑ und Server‑Komponentenpakete stehen zum Download zur Verfügung.

Weitere Informationen finden Sie unter Bereitstellen von Druckern.
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Sonstiges

StoreFront 3.12.2000 ist die in diesem Release unterstützte Mindestversion. Zur Verwendung des
Zonenpräferenz‑Features müssen Sie mindestens StoreFront 3.12.2000 und NetScaler Gateway
11.0‑65.x ausführen.

Hinweis:

Wenn Sie eine unbeaufsichtigte Installation von StoreFront 3.12.5000 versuchen, wird das Instal‑
lationsprogrammmöglicherweise unerwartet beendet. Das Problem tritt auf, wenn PowerShell
Version 3.0 oder später nicht auf dem Server installiert ist.

Wenn Sie Provisioning Servicesmit diesem Release verwenden, wird als Mindestversion Provisioning
Services 7.15.3 unterstützt.

Die unterstützte Mindestversion des Lizenzservers für XenApp und XenDesktop 7.15 LTSR CU6 ist
11.15.0.0 Build 24100. Weitere Informationen zu früheren CU‑Versionen finden Sie unter Lizen‑
zierung.

Die Microsoft‑Gruppenrichtlinien‑Verwaltungskonsole ist erforderlich, wenn Sie Citrix Richtlinienin‑
formationen in Active Directory und nicht in der Sitekonfigurationsdatenbank speichern. Wenn Sie
CitrixGroupPolicyManagement_x64.msi separat installieren (zumBeispiel auf einer Maschine, auf der
keine XenApp‑ oder XenDesktop‑Kernkomponente installiert ist), muss auf dieser Maschine Visual
Studio 2015 Runtime installiert sein. Informationen hierzu finden Sie in der Dokumentation von Mi‑
crosoft.

Wenn Sie Citrix Scout unter Windows 7 oder Windows 2008 R2 verwendenmöchten, müssen Sie Pow‑
erShell 3.0 auf den betreffendenMaschinen installieren. Vollständige Anforderungen finden Sie unter
Citrix Scout.

Die Verwendungmehrerer Netzwerkkarten wird nicht unterstützt.

Standardmäßig wird zusammenmit einem VDA die Citrix Workspace‑App für Windows installiert.

Informationen zu unterstützten Versionen von Microsoft App‑V finden Sie unter App‑V.

Unter Lokaler App‑Zugriff finden Sie Informationen zu unterstützten Browsern für dieses Feature.

InformationenzuUnterstützungundSystemanforderungen fürdieSelf‑Service‑Kennwortzurücksetzung
finden Sie in der zugehörigen Dokumentation.

Clientordnerumleitung –unterstützte Betriebssysteme:

• Server: Windows Server 2008 R2 SP1, Windows Server 2012 und Windows Server 2012 R2
• Client (mit der aktuellen Version der Citrix Workspace‑App für Windows): Windows 7, Windows
8, und Windows 8.1

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 242

https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/manage-deployment/licensing.html
https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/manage-deployment/licensing.html
https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/manage-deployment/cis/scout.html
https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/install-configure/appv.html
https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/general-content-redirection/laa-url-redirect.html
https://docs.citrix.com/de-de/self-service-password-reset/current-release.html


XenApp and XenDesktop 7.15 LTSR

Gemischte DPI‑Werte bei mehreren Monitoren: Die Verwendung unterschiedlicher DPI‑Werte bei
mehreren Monitoren wird in Citrix XenDesktop and XenApp‑Umgebungen nicht unterstützt. Sie
können den DPI‑Wert (Skalierung in %) unter “Windows‑Systemsteuerung”> “Anzeige”überprüfen.
Wenn Sie ein Windows 8.1‑ oder Windows 10‑Clientgerät verwenden, können Sie unter “Windows‑
Systemsteuerung > Anzeige”mit der Option Manuell eine Skalierungsstufe für alle Anzeigegeräte
auswählen die Monitore entsprechend konfigurieren. Weitere Informationen finden Sie unter
CTX201696.

Diese Version von XenApp und XenDesktop ist nicht mit AppDNA 7.8 und 7.9 kompatibel. Citrix emp‑
fiehlt die Verwendung der aktuellen AppDNA‑Version.

Technische Übersicht

January 6, 2023

XenAppundXenDesktopsindVirtualisierungslösungen, die ITdieSteuerungvonvirtuellenMaschinen,
AnwendungensowievonderLizenzierungundSicherheit ermöglichenundgleichzeitigBenutzernvon
überall Zugriff mit jedem Gerät bieten.

XenApp und XenDesktop ermöglichen Folgendes:

• Endbenutzer können Anwendungen und Desktops unabhängig vom Betriebssystem und von
der Benutzeroberfläche eines Geräts ausführen.

• Administratoren könnenNetzwerke verwaltenundZugriff vonausgewähltenGerätenoder allen
Geräten steuern.

• Administratoren können ein ganzes Netzwerk von einem Datencenter aus verwalten.

XenApp und XenDesktop haben eine einheitliche Architektur, die FlexCast Management Architecture
(FMA) genannt wird. Die Hauptfunktion von FMA umfasst die Ausführung mehrerer Versionen von Xe‑
nApp oder XenDesktop auf einer einzigen Site und die Bereitstellung von integriertemProvisioning.

Schlüsselkomponenten von XenApp und XenDesktop

Dieser Artikel ist besonders für neue Anwender von XenApp bzw. XenDesktop geeignet. Wenn Sie
eine XenApp‑Farm bis Version 6.x oder eine XenDesktop‑Site bis Version 5.6 haben, lesen Sie auch die
Informationen unter Änderungen in Version 7.x.

Diese Abbildung unten zeigt die wichtigsten Komponenten in einer typischen Bereitstellung, die als
“Site”bezeichnet wird.

Delivery Controller:
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Delivery Controller: Der Delivery Controller ist die zentrale Verwaltungskomponente einer XenApp‑
oder XenDesktop‑Site. Jede Site hat einen odermehrere Delivery Controller. Er muss auf mindestens
einem Server im Datencenter installiert sein. Um die Zuverlässigkeit der Site zu gewährleisten, in‑
stallieren Sie den Controller auf mehreren Servern. Wenn Ihre Bereitstellung virtuelle Maschinen auf
einemHypervisor oder in einemClouddienst enthält, kommunizieren die Controller‑Dienstemit dem
Hypervisor, umAnwendungenundDesktops zu verteilen, denBenutzerzugriff zu authentifizieren und
zu verwalten, Verbindungen zwischen Benutzern und ihren virtuellen Desktops und Anwendungen
zu vermitteln, Benutzerverbindungen zu optimieren und einen Lastausgleich für die Verbindungen
auszuführen.

Der Brokerdienst desDelivery Controllers protokolliert, welcheBenutzerwoangemeldet sind, welche
Sitzungsressourcendie Benutzer habenundobBenutzer sich erneutmit vorhandenenAnwendungen
verbindenmüssen. Der Brokerdienst führt PowerShell‑Cmdlets aus und kommuniziertmit einemBro‑
keragent auf den VDAs über TCP‑Port 80. Er kann TCP‑Port 443 nicht verwenden.

Der Überwachungsdienst sammelt historische Daten und speichert sie in der Überwachungsdaten‑
bank. Dieser Dienst verwendet TCP‑Port 80 oder 443.

Daten aus den Controllerdiensten werden in der Sitedatenbank gespeichert.

Der Controller verwaltet denZustand vonDesktops, startet undhält sie basierend auf demBedarf und
der administrativen Konfiguration an. In bestimmten Editionen ermöglicht der Controller die Installa‑
tion der Profilverwaltung, mit der Sie personalisierte Einstellungen in virtualisierten oder physischen
Windows‑Umgebungen verwalten.

Datenbank:

Mindestens eine Microsoft SQL Server‑Datenbank ist pro XenApp‑ oder XenDesktop‑Site zum Spe‑
ichern der Konfigurations‑ und Sitzungsinformationen erforderlich. Diese Datenbank speichert die
Daten, die von den Diensten des Controllers gesammelt und verwaltet werden. Installieren Sie die
Datenbank in Ihrem Datencenter und stellen Sie eine persistente Verbindung mit dem Controller
sicher. Die Site umfasst zudem eine Datenbank für die Konfigurationsprotokollierung und eine
Überwachungsdatenbank. Standardmäßig werden diese Datenbanken am gleichen Speicherort wie
die Sitedatenbank installiert, doch dies können Sie ändern.

Virtual Delivery Agent (VDA):

Der VDA ist auf jeder physischenoder virtuellenMaschine der Site installiert, die Sie Benutzern zur Ver‑
fügung stellen möchten. Die Maschinen dienen zur Bereitstellung von Anwendungen oder Desktops.
Durch den VDA können sich die Maschinen beim Controller registrieren, sodass sie und die auf ihnen
gehosteten Ressourcen Benutzern zur Verfügung gestellt werden können. VDAs erstellen und verwal‑
ten die Verbindung zwischen der Maschine und dem Benutzergerät, prüfen, ob eine Citrix Lizenz für
den Benutzer oder die Sitzung verfügbar ist undwenden die für die Sitzung konfigurierten Richtlinien
an.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 244



XenApp and XenDesktop 7.15 LTSR

Der VDA übermittelt über den Broker Agent Sitzungsinformationen an den Brokerdienst auf demCon‑
troller. Der Brokeragent hostet mehrere Plug‑Ins und sammelt Echtzeitdaten. Er kommuniziert mit
dem Controller über TCP‑Port 80.

Die Bezeichnung “VDA”wird häufig auch für den Agent selbst und die Maschine, auf der er installiert
ist, verwendet.

VDAs sind fürWindows‑ServerbetriebssystemeundWindows‑Desktopbetriebssysteme verfügbar. Mit
VDAs fürWindows‑ServerbetriebssystemekönnenmehrereBenutzer gleichzeitig eine Verbindungmit
dem Server herstellen. Mit VDAs für Windows‑Desktopbetriebssysteme kann jeweils nur ein Benutzer
eine Verbindung zum Desktop herstellen. Linux VDAs sind ebenfalls verfügbar.

Citrix StoreFront:

StoreFront authentifiziert Benutzer für Sites mit Ressourcen und verwaltet Desktops und Anwendun‑
gen für den Zugriff durch die Benutzer. Es kann den Unternehmensanwendungsstore hosten, über
denSie Benutzern Self‑Service‑Zugriff auf Desktops undAnwendungen gewähren. Außerdemwerden
Anwendungsabonnements, Verknüpfungsnamen und andere Daten der Benutzer gespeichert. Auf
diese Weise wird eine konsistente Benutzererfahrung über mehrere Geräte sichergestellt.

Citrix Receiver:

Citrix Receiver wird auf Benutzergeräten und anderen Endpunkten (z. B. virtuellen Desktops)
installiert und bietet den Benutzern schnellen, sicheren Self‑Service‑Zugriff auf Dokumente, Anwen‑
dungen und Desktops über beliebige Geräte (Smartphones, Tablets und PCs). Citrix Receiver bietet
bedarfsgesteuerten Zugriff auf Windows‑, Web‑ und SaaS‑Anwendungen. Bei Geräten, auf denen
die Citrix Receiver‑Software nicht installiert werden kann, ermöglicht Citrix Receiver für HTML5 eine
Verbindung über einen HTML5‑kompatiblen Webbrowser.

Citrix Studio:

Studio dient als Verwaltungskonsole zum Konfigurieren und Verwalten der XenApp und XenDesktop‑
Bereitstellung. Dank Studio sind keine separaten Verwaltungskonsolen für die Verwaltung der Bere‑
itstellung von Anwendungen und Desktops erforderlich. Studio bietet Assistenten, die Ihnen bei der
Einrichtung der Umgebung, dem Erstellen der Workloads zum Hosten von Anwendungen und Desk‑
tops und beim Zuweisen von Anwendungen und Desktops zu Benutzern behilflich sind. Sie können
mit Studio auch Citrix Lizenzen für die Site zuweisen und verfolgen.

Studio erhält die Informationen, die es anzeigt, vom Brokerdienst auf dem Controller und kommu‑
niziert über TCP‑Port 80.

Citrix Director:

Director ist ein webbasiertes Tool, mit dem die Support‑ und Helpdesk‑Teams eine Umgebung
überwachen, potenziell systembedrohende Probleme rechtzeitig behandeln und Unterstützung
für Endbenutzer leisten können. Sie können mit einer Director‑Bereitstellung Verbindungen zu
mehreren XenApp‑ oder XenDesktop‑Sites herstellen und diese überwachen.
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In Director wird Folgendes angezeigt:

Echtzeit‑Sitzungsdaten vom Brokerdienst auf dem Controller. Dazu gehören Daten, die der Brokerdi‑
enst von dem Brokeragent des VDAs erhält.

Historische Daten der Site vom Überwachungsdienst auf dem Controller.

Daten zum HDX‑Datenverkehr (auch ICA‑Datenverkehr genannt), die von HDX Insight auf dem
NetScaler erfasst werden, wenn die Bereitstellung einenNetScaler und die XenApp‑ oder XenDesktop‑
Edition HDX Insight enthält.

Zudem können Sie durch Director auch Benutzersitzungen per Microsoft‑Remoteunterstützung
anzeigen und steuern.

Citrix Lizenzserver:

Der Lizenzserver verwaltet die Citrix Produktlizenzen. Er kommuniziert mit dem Controller, um die
Lizenzierung jeder Benutzersitzung zu verwalten, und mit Studio, um Lizenzdateien zuzuteilen. Sie
müssenmindestens einen Lizenzserver zumSpeichern und Verwalten Ihrer Lizenzdateien erstellen.

Hypervisor oder Clouddienst:

Der Hypervisor oder Clouddienst hostet die virtuellen Maschinen der Site. Dies können virtuelle
Maschinen sein, die Sie zum Hosten von Anwendungen und Desktops verwenden, und solche zum
Hosten von XenApp und XenDesktop‑Komponenten. Ein Hypervisor wird auf einem Hostcomputer
installiert, der nur zur Ausführung des Hypervisors und dem Hosten virtueller Maschinen bestimmt
ist.

XenApp und XenDesktop unterstützt diverse Hypervisors und Clouddienste.

Viele XenApp und XenDesktop‑Bereitstellungen erfordern zwar einen Hypervisor, für die Bereitstel‑
lung von Remote‑PC‑Zugriff ist jedoch keiner erforderlich. Auch bei Bereitstellung von VMs mit Provi‑
sioning Services (PVS) ist kein Hypervisor erforderlich.

Weitere Informationen zu:

• Informationen zu Ports finden Sie unter Netzwerkports.
• Informationen zu Datenbanken finden Sie unter Datenbanken.
• Informationen zu Windows‑Diensten in XenApp und XenDesktop‑Komponenten finden Sie
unter Konfigurieren von Benutzerrechten.

• Informationen zu unterstützten Hypervisors und Clouddiensten finden Sie unter Systeman‑
forderungen.

Zusätzliche Komponenten

XenApp‑ oder XenDesktop‑Bereitstellungen können die folgenden, nicht in der Abbildung oben
gezeigten zusätzlichen Komponenten enthalten. Weitere Informationen finden Sie in der Dokumen‑
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tation dieser Komponenten.

Provisioning Services (PVS):

PVS ist eine optionale Komponente und steht in einigen Editionen zur Verfügung. Es bietet eine Alter‑
native zu MCS für das Provisioning von virtuellen Maschinen. Während MCS Kopien eines Masterim‑
ages erstellt, streamt PVS das Masterimage zum Benutzergerät. PVS benötigt hierfür keinen Hypervi‑
sor, daher können Sie mit PVS physische Maschinen hosten. PVS kommuniziert mit dem Controller,
um Benutzern Ressourcen bereitzustellen.

NetScaler Gateway:

Wenn Benutzer eine Verbindung von außerhalb der Unternehmensfirewall herstellen, können diese
Verbindungen in XenApp und XenDesktopmit Citrix NetScaler Gateway (früher “Access Gateway”)mit
TLS gesichert werden. Das virtuelle NetScaler Gateway‑ bzw. NetScaler VPX‑Gerät ist ein SSL‑VPN‑
Gerät, das in der DMZ bereitgestellt wird und sicheren, zentralen Zugriff über die Unternehmensfire‑
wall bietet.

NetScaler SD‑WAN:

Wenn Benutzern an Remotestandorten, wie in Zweigstellen, virtuelle Desktops bereitgestellt werden,
kann mit Citrix NetScaler SD‑WAN die Leistung optimiert werden. (Früher wurde Citrix CloudBridge,
Branch Repeater oder WANScaler verwendet.) Repeater erhöhen die Leistung in WANs. Mit Re‑
peatern im Netzwerk erleben Benutzer in Zweigstellen eine LAN‑ähnliche Leistung über das WAN.
NetScaler SD‑WAN kann verschiedene Bereiche der Benutzererfahrung priorisieren. Ziel einer
Priorisierung kann beispielsweise sein, dass die Benutzererfahrung in einer Zweigstelle sich nicht
verschlechtert, wenn eine große Datei oder ein großer Druckauftrag über das Netzwerk gesendet
wird. HDX WAN‑Optimierung bietet Komprimierung mit Token sowie Datendeduplizierung, wodurch
die Bandbreitenanforderungen reduziert werden und die Leistung verbessert wird.

Funktionsweise typischer Bereitstellungen

Sites bestehen aus Maschinen mit dedizierten Rollen, die Skalierbarkeit, hohe Verfügbarkeit und
Failover gewährleisten und inhärent sicher sind. Eine Site besteht aus Server‑ undDesktopmaschinen
mit installierten VDAs und dem Delivery Controller, der den Zugriff verwaltet.
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Durch den VDA können Benutzer Verbindungenmit Desktops und Anwendungen herstellen. Er ist auf
Server‑ oder Desktopmaschinen im Datencenter für die meisten Bereitstellungsmethoden installiert,
aber er kann auch auf physischen PCs für Remote‑PC‑Zugriff installiert werden.

Der Controller besteht aus unabhängigen Windows‑Diensten, die Ressourcen, Anwendungen und
Desktops verwalten und die Last der Benutzerverbindungen optimieren und ausgleichen. Jede Site
hat einen oder mehrere Controller. Da sich Latenz, Bandbreite und Netzwerkzuverlässigkeit auf
Sitzungen auswirken, sollten alle Controller idealerweise im gleichen LAN sein.

Benutzer greifen niemals direkt auf den Controller zu. Der VDA dient als Vermittler zwischen den Be‑
nutzern und dem Controller. Wenn sich Benutzer über StoreFront bei der Site anmelden, werden
ihre Anmeldeinformationen an den Brokerdienst auf dem Controller übermittelt. Der Brokerdienst
ruft dann basierend auf den festgelegten Richtlinien die Benutzerprofile und verfügbare Ressourcen
ab.

Behandlung von Benutzerverbindungen

ZumStarteneinerSitzungstellt derBenutzereineVerbindungüberCitrixReceiver (aufdemBenutzerg‑
erät installiert) oder über eine StoreFront Citrix Receiver für Web‑Site her.

Der Benutzer wählt den gewünschten physischen oder virtuellen Desktop oder die gewünschte
virtuelle Anwendung.

Die Anmeldeinformationen des Benutzers werden über diesen Weg an den Controller geleitet, der
durch Kommunikation mit dem Brokerdienst bestimmt, welche Ressourcen benötigt werden. Citrix
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empfiehlt die Installation eines SSL‑Zertifikats unter StoreFront, sodass die von Citrix Receiver kom‑
menden Anmeldeinformationen verschlüsselt werden.

Der Brokerdienst bestimmt, auf welche Desktops und Anwendungen der Benutzer zugreifen kann.

Wenn die Anmeldeinformationen geprüft wurden, werden die Informationen zu verfügbaren Anwen‑
dungen undDesktops über die StoreFront‑Citrix Receiver‑Route an den Benutzer gesendet. Wenn der
Benutzer AnwendungenoderDesktops aus dieser Liste auswählt, werdendiese Informationenwieder
an den Controller geleitet. Der Controller bestimmt den richtigen VDA zum Hosten der einzelnen An‑
wendungen oder Desktops.

Der Controller sendet eine Nachricht mit den Anmeldeinformationen des Benutzers sowie alle Daten
zu dem Benutzer und der Verbindung an den VDA. Der VDA akzeptiert die Verbindung und sendet die
Informationen über die gleiche Route an Citrix Receiver zurück. Ein Satz erforderlicher Parameter
wird in StoreFront gesammelt. Diese Parameter werden dann entweder als Teil der Protokollüber‑
mittlung zwischen Receiver und StoreFront an Citrix Receiver gesendet oder sie werden in eine ICA‑
Datei (Independent Computing Architecture) konvertiert und heruntergeladen. Wenn die Site ord‑
nungsgemäß eingerichtet wurde, sind die Anmeldeinformationen während des gesamten Vorgangs
verschlüsselt.

Die ICA‑Datei wird auf das Benutzergerät kopiert und richtet eine direkte Verbindung zwischen dem
Gerät unddemauf demVDAausgeführten ICA‑Stack ein. Diese Verbindungumgeht die Verwaltungsin‑
frastruktur (Citrix Receiver, StoreFront und Controller).

Die Verbindung zwischen Citrix Receiver und dem VDA verwendet das Citrix Gateway Protocol (CGP).
Wenn eine Verbindung unterbrochen wird, kann der Benutzer bei aktivierter Sitzungszuverlässigkeit
die Verbindung zum VDA wieder herstellen und muss sich nicht über die Verwaltungsinfrastruktur
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erneut anmelden. Die Sitzungszuverlässigkeit kann über Citrix Richtlinien aktiviert oder deaktiviert
werden.

Wenn der Client eine Verbindungmit dem VDA hergestellt hat, benachrichtigt der VDA den Controller
darüber, dass der Benutzer angemeldet ist. Der Controller sendet diese Informationen an die
Sitekonfigurationsdatenbank und beginnt mit der Protokollierung der Daten in der Überwachungs‑
datenbank.

Wie funktioniert der Datenzugriff

Jede Sitzung produziert Daten, auf die die IT‑Mitarbeiter über Studio oder Director zugreifen kön‑
nen. Mit Studio können Administratoren auf Echtzeitdaten aus demBrokeragent zugreifen und damit
Sites verwalten. Director greift auf dieselben Echtzeitdaten sowie auf die in der Überwachungsdaten‑
bank gespeicherten historischen Daten zu. Director greift außerdem zur Ermöglichung von Helpdesk‑
Support und Fehlerbehebung auf HDX‑Daten von NetScaler Gateway zu.

Innerhalb des Controllers gibt der Brokerdienst Sitzungsdaten für jede Sitzung auf der Maschine als
Echtzeitdaten zurück. Der Überwachungsdienst erfasst ebenfalls die Echtzeitdaten und speichert sie
als historische Daten in der Überwachungsdatenbank.

Studio kommuniziert nur mit dem Brokerdienst und greift lediglich auf Echtzeitdaten zu. Director
kommuniziert mit dem Brokerdienst (über ein Plug‑In im Brokeragent), um auf die Sitedatenbank
zuzugreifen.

Director kann zudem auf NetScaler Gateway zugreifen und Informationen zu HDX‑Daten abrufen.
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Bereitstellen von Desktops und Anwendungen: Maschinenkataloge,
Bereitstellungsgruppen und Anwendungsgruppen

Zur Einrichtung der Maschinen für die Bereitstellung von Anwendungen und Desktops verwenden Sie
Maschinenkataloge. AnschließenderstellenSieunterVerwendungeinigeroderallerMaschinen inden
Maschinenkatalogen Bereitstellungsgruppen, um festzulegen, welche Anwendungen und Desktops
bereitgestellt werden sollen und welche Benutzer darauf zugreifen können.

Maschinenkataloge:

Maschinenkataloge sind Sammlungen virtueller oder physischer Maschinen, die Sie als Einheit ver‑
walten. Diese Maschinen und die Anwendungen oder virtuellen Desktops darauf sind die Ressourcen,
die Sie den Benutzer bereitstellen. Auf allen Maschinen in einem Maschinenkatalog sind das gleiche
Betriebssystem und der gleiche Virtual Desktop Agent (VDA) installiert. Sie enthalten außerdem die
gleichen Anwendungen oder virtuellen Desktops.

Normalerweise erstellen Sie einMasterimageund verwendenes zumErstellen identischer VMs imKat‑
alog. Für VMs eines Katalogs können Sie die Bereitstellungsmethode festlegen:Citrix Tools (PVS oder
MCS) oder andere Tools. Alternativ können Sie eigene Images verwenden. In diesem Fall müssen Sie
die Zielgeräte individuell oder kollektiv mit ESD‑Tools (Electronic Software Distribution) verwalten.

Gültige Maschinentypen:

• Serverbetriebssystemmaschinen: virtuelle oder physische Maschinen, die auf einem Server‑
betriebssystembasieren. Siewerden verwendet, ummit XenApp veröffentlichte Anwendungen
(serverbasierte, gehostete Anwendungen) und mit XenApp veröffentlichte Desktops (serverge‑
hostete Desktops) bereitstellen. Mehrere Benutzer können gleichzeitig eine Verbindung mit
diesen Maschinen herstellen.

• Desktopbetriebssystemmaschinen: virtuelle oder physische Maschinen, die auf einem
Desktopbetriebssystem basieren. Sie werden für die Bereitstellung von (optional person‑
alisierbaren) VDI‑Desktops, von über VM gehosteten Anwendungen (Anwendungen von
Desktopbetriebssystemen) und gehosteter physischer Desktops verwendet. Nur jeweils ein
Benutzer kann eine Verbindung zu einem dieser Desktops herstellen.

• Remote‑PC‑Zugriff: ermöglicht Remotebenutzern den Zugriff auf ihre physischen Büro‑PCs
über ein beliebiges Gerät mit Citrix Receiver. Die Büro‑PCs werden über die XenDesktop‑
Bereitstellung verwaltet und erfordern eine Positivliste mit Benutzergeräten.

Weitere Informationen finden Sie unter Erstellen von Maschinenkatalogen.

Bereitstellungsgruppen:

Über Bereitstellungsgruppen wird angegeben, welche Benutzer Zugriff auf die Anwendungen
und/oder Desktops von Maschinen erhalten. Bereitstellungsgruppen enthalten Maschinen aus den
Maschinenkatalogen und Active Directory‑Benutzer, die Zugriff auf die Site haben. Es kann sinnvoll
sein, Benutzer den Bereitstellungsgruppen nach ihrer Active Directory‑Gruppe zuzuweisen, da
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sowohl Active Directory‑Gruppen als auch Bereitstellungsgruppen Methoden sind, um Benutzer mit
ähnlichen Anforderungen zu gruppieren.

Jede Bereitstellungsgruppe kann Maschinen aus mehreren Maschinenkatalogen enthalten und jeder
Maschinenkatalog kann Maschinen für mehrere Bereitstellungsgruppen beitragen. Eine Maschine
kann jedoch nur zu einer Bereitstellungsgruppe gehören.

Sie definieren, auf welche Ressourcen Benutzer in der Bereitstellungsgruppe zugreifen können.
Beispiel: Um verschiedene Anwendungen verschiedenen Benutzern bereitzustellen, können Sie
alle Anwendungen auf dem Masterimage für einen Maschinenkatalog installieren und dann in
diesem Katalog genug Maschinen erstellen, um sie auf mehrere Bereitstellungsgruppen zu verteilen.
Anschließend können Sie jede Bereitstellungsgruppe so konfigurieren, dass sie einen anderen Teil
der auf den Maschinen installierten Anwendungen bereitstellt.

Weitere Informationen finden Sie unter Erstellen von Bereitstellungsgruppen.

Anwendungsgruppen:

Anwendungsgruppen können für die Anwendungsverwaltung und Ressourcensteuerung gegenüber
der Verwendung weiterer Bereitstellungsgruppen folgende Vorteile bieten: Mit Tagbeschränkungen
können Sie Ihre vorhandenen Maschinen für mehrere Veröffentlichungstasks verwenden und sparen
so die Kosten für die Bereitstellung und Verwaltung zusätzlicher Maschinen. Die Verwendung von
Tagbeschränkungen kann man sich als Unterteilung (oder Partitionierung) der Maschinen in einer
Bereitstellungsgruppe vorstellen. Anwendungsgruppen können auch zur Isolierung von Maschinen‑
gruppen in einer Bereitstellungsgruppe zur Problembehandlung nützlich sein.

Weitere Informationen finden Sie unter Erstellen von Anwendungsgruppen.

Active Directory

August 18, 2021

Active Directory ist zumAuthentifizieren und Autorisieren erforderlich. Mit der Kerberos‑Infrastruktur
in Active Directory wird die Authentizität und Vertraulichkeit der Kommunikation zwischen den De‑
livery Controllern garantiert. Informationen zu Kerberos finden Sie in der Dokumentation von Mi‑
crosoft.

Der Artikel Systemanforderungen enthält die unterstützten Funktionsebenen für Gesamtstruktur und
Domäne. Zur Verwendungder Richtlinienmodellierungmussder Controller unterWindows2003oder
höher bisWindowsServer 2012R2 ausgeführtwerden. Dieswirkt sich nicht auf dieDomänenfunktion‑
sebene aus.

Dieses Produkt unterstützt Folgendes:
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• Bereitstellungen, in denen die Benutzerkonten undComputerkonten in Domänen in einer einzi‑
gen Active Directory‑Gesamtstruktur bestehen. Benutzer‑ und Computerkonten können in be‑
liebigen Domänen in einer Gesamtstruktur bestehen. Alle Domänen‑ und Gesamtstrukturebe‑
nen werden in diesem Bereitstellungstyp unterstützt.

• Bereitstellungen, in denen die Benutzerkonten und die Computerkonten der Controller und
virtuellen Desktops in unterschiedlichen Active Directory‑Gesamtstrukturen bestehen. Bei
diesem Bereitstellungstypmuss eine Vertrauensstellung zwischen den Domänenmit den Com‑
puterkontender Controller und virtuellenDesktops unddenDomänenmit denBenutzerkonten
bestehen. Sie können Gesamtstruktur‑ oder externe Vertrauensstellungen verwenden. Alle
Domänen‑ und Gesamtstrukturebenen werden in diesem Bereitstellungstyp unterstützt.

• Bereitstellungen, in denen die Computerkonten für Controller in einer Active Directory‑
Gesamtstruktur bestehen, die sich von den zusätzlichen Active Directory‑Gesamtstrukturen
mit den Computerkonten für die virtuellen Desktops unterscheidet. Bei diesem Bereit‑
stellungstyp muss eine bidirektionale Vertrauensstellung zwischen den Domänen mit den
Computerkonten der Controller und allen Domänen mit den Computerkonten der virtuellen
Desktops bestehen. Bei diesem Bereitstellungstypmüssen alle Domänenmit Computerkonten
für Controller oder virtuelle Desktops mindestens auf der Funktionsebene “Windows 2000
native”sein. Alle Funktionsebenen der Gesamtstruktur werden unterstützt.

• Beschreibbarer Domänencontroller. Schreibgeschützte Domänencontroller werden nicht un‑
terstützt.

Virtual Delivery Agents (VDAs) könnenmit in Active Directory veröffentlichten Informationen die Con‑
toller ermitteln, bei denen sie sich registrieren können (Discovery). Diese Methode wird primär für
Abwärtskompatibilität unterstützt und ist nur verfügbar, wenn die VDAs und die Controller in dersel‑
ben Active Directory‑Gesamtstruktur sind. Informationen über diese Discovery‑Methode finden Sie
unter Active Directory‑basierte Discovery und CTX118976.

Tipp

Ändern Sie weder den Computernamen noch die Domänenmitgliedschaft eines Delivery Con‑
trollers, nachdem Sie die Site konfiguriert haben.

Bereitstellen in einer Active Directory‑Umgebungmit mehreren Gesamtstrukturen

Diese Informationen gelten für Versionen ab XenDesktop 7.1 und XenApp 7.5. Sie gelten nicht für äl‑
tere Versionen von XenDesktop und XenApp.

Bei einer Active Directory‑Umgebung mit mehreren Gesamtstrukturen und unidirektionalen oder
bidirektionalen Vertrauensstellungen können Sie DNS‑Weiterleitungen zur Suche und Registrierung
von Namen verwenden. Mit dem Assistenten zum Zuweisen der Objektverwaltung können Sie
den entsprechenden Active Directory‑Benutzern das Erstellen von Computerkonten ermöglichen.
Weitere Informationen zu dem Assistenten finden Sie in der Microsoft‑Dokumentation.
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In der DNS‑Infrastruktur sind keine Reverse‑DNS‑Zonen erforderlich, wenn die entsprechenden DNS‑
Weiterleitungen zwischen Gesamtstrukturen eingerichtet sind.

Der SupportMultipleForest‑Schlüssel ist erforderlich, wenn der VDA und der Controller in unter‑
schiedlichen Gesamtstrukturen eingerichtet sind, unabhängig davon, ob sich die Active Directory‑
und NetBIOS‑Namen voneinander unterscheiden. Der Schlüssel “SupportMultipleForest”ist nur auf
dem VDA nötig. Mit den folgenden Informationen fügen Sie einen Registrierungsschlüssel hinzu:

Achtung:
Eine unsachgemäße Bearbeitung der Registrierung kann schwerwiegende Probleme verur‑
sachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix übern‑
immt keine Garantie dafür, dass Probleme, die auf eine unsachgemäße Verwendung des
Registrierungs‑Editors zurückzuführen sind, behoben werden können. Die Verwendung
des Registrierungs‑Editors geschieht daher auf eigene Gefahr. Machen Sie ein Backup der
Registrierung, bevor Sie sie bearbeiten.

• HKEY_LOCAL_MACHINE\Software\Citrix\VirtualDesktopAgent\SupportMultipleForest

– Name: SupportMultipleForest
– Typ: REG_DWORD
– Wert: 0x00000001 (1)

Sie müssen möglicherweise die DNS‑Konfiguration umkehren, wenn sich der DNS‑Namespace vom
Active Directory‑Namespace unterscheidet.

WennexterneVertrauensstellungenwährenddesSetups vorhanden sind, ist derRegistrierungsschlüs‑
sel “ListOfSIDs”erforderlich. Der Registrierungsschlüssel “ListOfSIDs”ist auch erforderlich, wenn der
vollqualifizierte Domänenname (FQDN) für Active Directory sich vom DNS‑FQDN unterscheidet oder
die Domänemit demDomänencontroller einen anderen NetBIOS‑Namen hat als der Active Directory‑
FQDN. Verwenden Sie zum Hinzufügen des Registrierungsschlüssels die folgenden Informationen:

• Für einen 32‑Bit‑ oder 64‑Bit‑VDA verwenden Sie folgenden Registrierungsschlüssel:
HKEY_LOCAL_MACHINE\Software\Citrix\VirtualDesktopAgent\ListOfSIDs

– Name: ListOfSIDs
– Typ: REG_SZ
– Daten: Sicherheits‑ID (SID) der Controller

Wenn externe Vertrauensstellungen vorhanden sind, nehmen Sie die folgenden Änderungen auf dem
VDA vor:

1. NavigierenSie zurDatei: <Programme>\Citrix\VirtualDesktopAgent\brokeragentconfig.exe.config.
2. Erstellen Sie ein Backup der Datei.
3. Öffnen Sie die Datei in einem Textbearbeitungsprogramm, z. B. Editor.
4. Suchen Sie den Text allowNtlm=”false”und ändern Sie den Text in allowNtlm=”true”.
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5. Speichern Sie die Datei.

Nach dem Hinzufügen des Registrierungsschlüssels “ListOfSIDs”und der Bearbeitung der Datei bro‑
keragent.exe.config starten Sie den Citrix Desktopdienst neu, um die Änderungen anzuwenden.

In der folgenden Tabelle werden die unterstützten Vertrauenstypen aufgeführt:

Vertrauenstyp Transitivität Richtung
In diesem Release
unterstützt

Über‑/untergeordnet Transitiv Bidirektional Ja

Strukturstamm Transitiv Bidirektional Ja

Externe Schicht Nicht transitiv Unidirektional oder
bidirektional

Ja

Gesamtstruktur Transitiv Unidirektional oder
bidirektional

Ja

Verknüpfung Transitiv Unidirektional oder
bidirektional

Ja

Bereich Transitiv oder nicht
transitiv

Unidirektional oder
bidirektional

Nein

Weitere Informationen über komplexe Active Directory‑Umgebungen finden Sie unter CTX134971.

Datenbanken

January 6, 2023

XenApp‑ bzw. XenDesktop‑Sites verwenden drei SQL Server‑Datenbanken:

• Site: (auch “Sitekonfiguration”) enthält die Konfiguration der ausgeführten Site sowie den ak‑
tuellen Sitzungszustand und Verbindungsinformationen.

• Konfigurationsprotokollierung: (auch “Protokollierung”) enthält Informationen über Än‑
derungen an der Sitekonfiguration und Administratoraktivitäten. Diese Datenbank wird
verwendet, wenn die Konfigurationsprotokollierung aktiviert ist (diese ist standardmäßig
aktiviert).

• Überwachung: enthält von Director genutzte Daten, z. B. Sitzungs‑ und Verbindungsinforma‑
tionen.

JederDeliveryController kommuniziertdirektmitderSitedatenbank. DieWindows‑Authentifizierung
ist für Verbindungen zwischendemController unddenDatenbankenerforderlich. Ein Controller kann
entfernt oder ausgeschaltet werden, ohne dass dies Auswirkungen auf die anderen Controller in der
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Site hat. Das bedeutet jedoch, dass die Datenbank einen zentralen Ausfallpunkt bildet. Wenn der
Datenbankserver ausfällt, funktionieren vorhandene Verbindungen weiterhin, bis der Benutzer sich
abmeldetoderdie Verbindung trennt. InformationenzumVerbindungsverhalten,wenndieSitedaten‑
bank nicht mehr verfügbar ist, finden Sie unter Lokaler Hostcache.

Wenn Sie einer Site einen Delivery Controller hinzufügen, konfigurieren Sie Anmeldeinformationen
für diese Maschine auf allen Replikatmaschinen mit SQL Server, die Sie für hohe Verfügbarkeit ver‑
wenden.

Citrix empfiehlt, dass Sie regelmäßig ein Backup der Datenbanken durchführen, damit diese bei
einem Ausfall des Datenbankservers von dem Backup wiederhergestellt werden können. Die
Backupstrategie kann für jede Datenbank anders sein. Anweisungen finden Sie unter CTX135207.

Wenn die Site mehr als eine Zone enthält, muss die Sitedatenbank in der primären Zone residieren.
Controller in jeder Zone kommunizieren mit der Datenbank.

Hohe Verfügbarkeit

Es gibt einige Hochverfügbarkeitslösungen, die Sie in Betracht ziehen können, um automatisches
Failover zu gewährleisten:

• AlwaysOn‑Verfügbarkeitsgruppen (einschließlich Basic‑Verfügbarkeitsgruppen): Dies ist
eine Lösung für hohe Verfügbarkeit und Notfallwiederherstellung, die mit SQL Server 2012
eingeführt wurde. Damit können Sie die Verfügbarkeit für eine oder mehrere Datenbanken
maximieren. AlwaysOn‑Verfügbarkeitsgruppen erfordern, dass die SQL Server‑Instanzen auf
Windows Server Failover Clustering‑Knoten (WSFC) residieren. Weitere Informationen finden
Sie unter https://docs.microsoft.com/en‑us/sql/database‑engine/availability‑groups/windo
ws/always‑on‑availability‑groups‑sql‑server?redirectedfrom=MSDN&view=sql‑server‑ver15.

• Spiegelung der SQL Server‑Datenbank: Dies stellt sicher, dass ein automatisches Failover in‑
nerhalb weniger Sekunden stattfindet, falls der aktive Datenbankserver ausfällt. Die Benutzer
werden in der Regel also nicht beeinträchtigt. Diese Methode ist teurer als andere Lösungen,
da Volllizenzen für SQL Server auf jedem Datenbankserver erforderlich sind. In gespiegelten
Umgebungen kann SQL Server Express nicht verwendet werden.

• SQL‑Clustering: Mit dieser Technologie von Microsoft können Sie einem Server automatisch
erlauben, die Aufgaben und Verantwortlichkeiten eines anderen, fehlerhaften Servers zu
übernehmen. Es ist jedoch etwas komplizierter, diese Lösung einzurichten. Zudem ist der
automatische Failoverprozess in der Regel langsamer als bei anderen Lösungen (etwa der
SQL‑Spiegelung).

• Verwenden der Hochverfügbarkeitsfeatures des Hypervisors: Bei dieser Methode wird die
Datenbank als virtuelle Maschine bereitgestellt und die Hochverfügbarkeitsfeatures des Hyper‑
visors werden verwendet. Diese Lösung ist billiger als das Spiegeln, da die bestehende Hy‑
pervisorsoftware verwendet wird und Sie zudem SQL Server Express verwenden können. Der

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 256

https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/manage-deployment/local-host-cache.html
https://support.citrix.com/article/CTX135207
https://docs.microsoft.com/en-us/sql/database-engine/availability-groups/windows/always-on-availability-groups-sql-server?redirectedfrom=MSDN&view=sql-server-ver15
https://docs.microsoft.com/en-us/sql/database-engine/availability-groups/windows/always-on-availability-groups-sql-server?redirectedfrom=MSDN&view=sql-server-ver15


XenApp and XenDesktop 7.15 LTSR

automatische Failoverprozess ist jedoch langsamer, da eine neue Maschine u. U. eine Weile
braucht, bis sie gestartet wird, und dadurch auch die Datenbank. Möglicherweise wird also der
Dienst für Benutzer unterbrochen.

Das Feature für den lokalen Hostcache ergänzt die bewährten Methoden zur hohen Verfügbarkeit
bei SQL Server, da es Benutzern die Wiederverbindung mit Anwendungen und Desktops ermöglicht,
selbst wenn die Sitedatenbank nicht verfügbar ist. Weitere Informationen finden Sie unter Lokaler
Hostcache.

Für den Fall, dass alle Controller einer Site ausfallen, können Sie den Virtual Delivery Agent so
konfigurieren, dass er imHochverfügbarkeitsmodus arbeitet, damit Benutzer weiterhin auf Desktops
und Anwendungen zugreifen und diese verwenden können. ImHochverfügbarkeitsmodus akzeptiert
der VDA direkte ICA‑Verbindungen von Benutzern anstelle von durch den Controller vermittelten
Verbindungen. Verwenden Sie dieses Feature nur in den seltenen Fällen, wenn die Kommunikation
mit allen Controllern fehlschlägt. Es ist keine Alternative zu anderen Hochverfügbarkeitslösungen.
Weitere Informationen finden Sie unter CTX 127564.

Hinweis

Die Installation eines Controllers auf einem Knoten in einer SQL‑Clustering‑ oder SQL‑
Spiegelungsinstallation wird nicht unterstützt.

Installieren der Datenbanksoftware

Standardmäßig wird zusammen mit dem ersten Delivery Controller SQL Server Express installiert,
wenn keine andere Instanz von SQL Server auf dem Server erkannt wird. Diese Standardaktion reicht
im Allgemeinen für Machbarkeitsstudien oder Pilotbereitstellungen aus. SQL Server Express unter‑
stützt jedoch keine Microsoft‑Hochverfügbarkeitsfunktionen.

Die Standardinstallation verwendet die Standarddienstkonten und ‑privilegien von Windows. Infor‑
mationen zu diesen Standards und dem Hinzufügen von Windows‑Dienstkonten zur sysadmin‑Rolle
finden Sie in der Microsoft‑Dokumentation. In dieser Konfiguration verwendet der Controller
das Netzwerkdienstkonto. Der Controller erfordert keine weiteren SQL Server‑Rollen oder ‑
Berechtigungen.

BeiBedarf könnenSie zumAusblendenderDatenbankinstanzdieOption Instanzausblendenwählen.
Geben Sie beim Konfigurieren der Datenbankadresse in Studio die statische Portnummer statt des
Namens ein. Informationen zum Ausblenden einer Instanz des SQL Server‑Datenbankmoduls finden
Sie in der Dokumentation von Microsoft.

In denmeisten Produktionsbereitstellungen und in Bereitstellungen, in denen Microsoft‑Features für
hohe Verfügbarkeit verwendet werden, muss eine andere (unterstützte) SQL Server‑Version als SQL
Server Express auf den anderen Computern (als dem mit dem ersten Controller) installiert werden.
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In dem Artikel über die Systemanforderungen werden die unterstützten SQL Server‑Versionen aufge‑
führt. Die Datenbanken können auf einem oder mehreren Computern residieren.

Stellen Sie sicher, dass die SQLServer‑Software installiert ist, bevor Sie eine Site erstellen. Siemüssen
keine Datenbank erstellen, wenn Sie es jedoch tun, muss sie leer sein. Außerdem empfiehlt sich das
Konfigurieren von Microsoft‑Features für hohe Verfügbarkeit.

Halten Sie die SQL Server‑Installation mit Windows Update auf dem neuesten Stand.

Einrichten der Datenbankenmit dem Assistenten für die Siteerstellung

Legen Sie Namen und Speicherorte der Datenbanken auf der Seite Datenbanken des Assistenten
für die Siteerstellung fest. Siehe Datenbankadressformate. Zur Vermeidung von Fehlern bei künfti‑
gen Abfragen von Monitor Service durch Director verwenden Sie keine Leerzeichen im Namen der
Überwachungsdatenbank.

Die Seite Datenbanken bietet zwei Optionen zum Einrichten der Datenbanken: automatisch und
Skriptverwendung. Normalerweise können Sie die automatische Erstellung wählen, wenn Sie die
erforderlichen Berechtigungen für die Datenbank haben (Studio‑Benutzer und Citrix Administrator).
Weitere Informationen finden Sie unter “Für die Einrichtung von Datenbanken erforderliche Berechti‑
gungen”weiter unten.

Sie können den Speicherort der Datenbanken für Konfigurationsprotokollierung und Überwachung
nach dem Erstellen einer Site ändern. Siehe Ändern des Speicherorts von Datenbanken.

ZumKonfigurieren einer Site für die Verwendung einer gespiegelten Datenbank führen Sie die folgen‑
den Verfahren durch und fahren Sie dann mit der automatischen oder skriptbasierten Einrichtung
fort:

1. Installieren Sie SQL Server auf zwei Servern, A und B.
2. Erstellen Sie auf Server A die Datenbank, die als Hauptdatenbank verwendet werden soll. Sich‑

ern Sie die Datenbank auf Server A und kopieren Sie sie anschließend auf Server B.
3. Stellen Sie auf Server B die Backupdatei wieder her.
4. Starten Sie die Spiegelung auf Server A.

Umdie Spiegelung nachdemErstellen der Site zu überprüfen, führen Sie das PowerShell‑Cmdletget
-configdbconnection aus, um sicherzustellen, dass der Failoverpartner in der Verbindungsze‑
ichenfolge für die Spiegelung eingerichtet wurde.

WennSie später einenDelivery Controller in einer gespiegeltenDatenbankumgebunghinzufügen, ver‑
schieben oder entfernenmöchten, gehen Sie wie unter “Delivery Controller”beschrieben vor.
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Automatische Einrichtung

WennSiedie erforderlichenDatenbankberechtigungenhaben,wählenSie auf der SeiteDatenbanken
des Assistenten für die Siteerstellung die Option “Datenbanken mit Studio erstellen und einrichten”
und geben Sie die Namen und Adressen der Hauptdatenbanken ein.

Gibt es an einer von Ihnen angegebenen Adresse eine Datenbank, muss sie leer sein. Gibt es an der
angegebenen Adresse keine Datenbank, wird eine entsprechendeMeldung angezeigt und Siewerden
gefragt, ob eine Datenbank erstellt werden soll. Wenn Sie dies bejahen, werden die Datenbanken von
Studio automatisch erstellt und die Initialisierungsskripts für die Haupt‑ und Replikatdatenbanken
ausgeführt.

Einrichtung per Skript

Wenn Sie nicht die erforderlichen Datenbankberechtigungen haben, muss eine andere Person mit
diesen Berechtigungen, z. B. ein Datenbankadministrator, helfen. Verfahren:

1. Wählen Sie im Assistenten für die Siteerstellung die Option Skripts generieren. Es werden in‑
sgesamt sechs Skripts für die drei Datenbanken erstellt (eines für jede Hauptdatenbank und
eines für jedes Replikat). Sie können den Speicherort für die Skripts festlegen.

2. Geben Sie die Skripts Ihrem Datenbankadministrator. Der Assistent für die Siteerstellung hält
an diesem Punkt automatisch an und wenn Sie später zurückkehren, werden Sie aufgefordert,
die Siteerstellung fortzusetzen.

Der Datenbankadministrator erstellt dann die Datenbanken. Jede Datenbank muss folgende Merk‑
male haben:

• Sortierung, die in “_CI_AS_KS”endet. Citrix empfiehlt die Verwendung einer Sortierung, die in
“_100_CI_AS_KS”endet.

• Zur Gewährleistung der optimalen Leistung aktivieren Sie den SQL Server‑Read‑Committed‑
Snapshot. Weitere Informationen finden Sie unter CTX 137161.

• Features für hohe Verfügbarkeit sollten nach Bedarf konfiguriert werden.
• Zum Konfigurieren der Spiegelung legen Sie für die Datenbank das vollständige Wiederherstel‑
lungsmodell fest (Standardeinstellung ist das einfacheWiederherstellungsmodell). Sichern Sie
die Hauptdatenbank und kopieren Sie die Backupdatei auf den Spiegelungsserver. Stellen Sie
in der Spiegeldatenbank die Backupdatei auf dem Spiegelserver wieder her. Starten Sie dann
die Spiegelung auf dem Hauptserver.

DerDatenbankadministrator führt jedesxxx_Replica.sql‑SkriptmitdemSQLCMD‑Befehlszeilenprogramm
oder mit SQL Server Management Studio im SQLCMD‑Modus in den SQL Server‑Datenbankinstanzen
mit hoher Verfügbarkeit (sofern konfiguriert) aus und dann jedes xxx_Principal.sql‑Skript in den
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Hauptinstanzen der SQL Server‑Datenbank. Weitere Informationen zu SQLCMD können Sie der
Dokumentation von Microsoft entnehmen.

Wenn alle Skripts erfolgreich ausgeführtwurden, übergibt der Datenbankadministrator demCitrix Ad‑
ministrator die drei Hauptdatenbankadressen.

In Studio werden Sie aufgefordert, die Siteerstellung fortzusetzen, und die Seite Datenbanken wird
wieder angezeigt. Geben Sie die Adressen ein. Wenn einer der Server mit einer Datenbank nicht erre‑
icht werden kann, wird eine Fehlermeldung angezeigt.

Für die Einrichtung von Datenbanken erforderliche Berechtigungen

Zum Erstellen und Initialisieren der Datenbanken (bzw. zum Ändern des Speicherorts einer
Datenbank) müssen Sie lokaler Administrator und Domänenbenutzer sein. Sie benötigen zudem
bestimmte SQL Server‑Berechtigungen. Die nachfolgend aufgeführten Berechtigungen können über
eine Active Directory‑Gruppenmitgliedschaft explizit konfiguriert oder erworben werden. Wenn
Ihre Studio‑Anmeldeinformationen diese Berechtigungen nicht umfassen, werden Sie aufgefordert,
Benutzeranmeldeinformationen für SQL Server einzugeben.

Vorgang Zweck Serverrolle Datenbankrolle

Erstellen einer
Datenbank

Erstellen einer
geeigneten leeren
Datenbank

dbcreator

Erstellen eines
Schemas

Erstellen aller
dienstspezifischen
Schemas und
Hinzufügen des ersten
Controllers zur Site

securityadmin* db_owner

Hinzufügen eines
Controllers

Hinzufügen eines
weiteren Controllers
(zusätzlich zum ersten)
zur Site

securityadmin* db_owner

Hinzufügen eines
Controllers
(Spiegelungsserver)

Hinzufügen einer
Controller‑Anmeldung
zu dem
Datenbankserver, der
derzeit die Spiegelrolle
einer gespiegelten
Datenbank hat

securityadmin*
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Vorgang Zweck Serverrolle Datenbankrolle

Controller entfernen Entfernen eines
Controllers von der
Site

** db_owner

Aktualisieren eines
Schemas

Anwenden von
Aktualisierungen oder
Hotfixes auf das
Schema

db_owner

* Zwar ist die securityadmin‑Serverrolle technisch restriktiver als die sysadmin‑Serverrolle, aber in
der Praxis ist sie als gleichwertig anzusehen.

** Wenn Sie einen Controller über Desktop Studio oder übermit Desktop Studio oder dem SDK gener‑
ierten Skripts aus einer Site entfernen, wird die Controller‑Anmeldung für den Datenbankserver nicht
entfernt. Auf diese Weise wird vermieden, dass eine Anmeldung entfernt wird, die von den Diensten
anderer Produkte als XenDesktop auf demselben Computer verwendet wird. Die Anmeldung muss
manuell entfernt werden, wenn sie nicht mehr erforderlich ist. Dazu benötigen Sie die Berechtigun‑
gen der securityadmin‑Serverrolle.

Wenn Sie diese Vorgänge mit Studio ausführen, muss das Benutzerkonto Mitglied der sysadmin‑
Serverrolle sein.

Datenbankadressformate

Datenbankadressen können in einem der folgenden Formate angegeben werden:

• ServerName
• ServerName\\InstanceName
• ServerName,PortNumber

Geben Sie für AlwaysOn‑Verfügbarkeitsgruppen den Listener der Gruppe im Feld “Speicherort”an.

Ändern des Speicherorts von Datenbanken

Nachdem Sie eine Site erstellt haben, können Sie den Speicherort der Datenbanken für Konfigura‑
tionsprotokollierung und Überwachung ändern. (Sie können den Speicherort der Sitedatenbank
nicht ändern.) Wenn Sie den Speicherort einer Datenbank ändern:

• Die Daten werden nicht aus der bestehenden Datenbank in die neue Datenbank importiert.
• Die Protokolle beider Datenbanken können beim Abrufen von Protokollen nicht aggregiert wer‑
den.
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• Der erste Protokolleintrag in der neuen Datenbank gibt an, dass eine Datenbankänderung stat‑
tfand, die vorherige Datenbank wird jedoch nicht angegeben.

Sie können den Speicherort der Konfigurationsprotokollierungsdatenbank nicht ändern, wenn die
verbindliche Protokollierung aktiviert ist.

Ändern des Datenbankspeicherorts

1. Vergewissern Sie sich, dass eine unterstützte Version von Microsoft SQL Server auf dem Server
installiert ist, aufdemdieDatenbank residierensoll. RichtenSieFeatures fürhoheVerfügbarkeit
nach Bedarf ein.

2. Wählen Sie im Studio‑Navigationsbereich Konfiguration aus.
3. Wählen Sie die Datenbank aus, für die Sie einen neuen Speicherort angeben möchten, und

wählen Sie dann im Bereich Aktionen die Option Datenbank ändern.
4. Geben Sie den neuen Speicherort und den Datenbanknamen ein.
5. Wenn die Datenbank von Studio erstellt werden soll und Sie die notwendigen Berechtigungen

haben, klicken Sie auf OK. Wenn Sie dazu aufgefordert werden, klicken Sie auf OK. Die Daten‑
bankwirddann vonStudio automatisch erstellt. Studio versucht,mit IhrenAnmeldeinformatio‑
nenaufdieDatenbankzuzugreifen. Wenndies fehlschlägt,werdenSie zurEingabederAnmelde‑
informationen des Datenbankbenutzers aufgefordert. Das Datenbankschema wird dann von
Studio indieDatenbankhochgeladen. Die Anmeldeinformationenwerdennur für denZeitraum
der Datenbankerstellung gespeichert.

6. Wenn die Datenbank nicht von Studio erstellt werden soll oder Sie die erforderliche Berech‑
tigung nicht haben, klicken Sie auf Skript generieren. Die generierten Skripts enthalten An‑
weisungen, wie Sie die Datenbank und ggf. die Spiegeldatenbankmanuell erstellen. Stellen Sie
vor dem Hochladen des Schemas sicher, dass die Datenbank leer ist und dass mindestens ein
Benutzer Zugriffs‑ bzw. Änderungsberechtigung für die Datenbank hat.

Weitere Informationen

Dimensionierung der Sitedatenbank und Konfiguration von Verbindungszeichenfolgen bei Verwen‑
dung von SQL Server‑Lösungen für hohe Verfügbarkeit.

Bereitstellungsmethoden

August 23, 2019

Es ist eine Herausforderung, die Anforderungen aller Benutzer mit einer Virtualisierungsbereitstel‑
lung erfüllen. Mit XenApp und XenDesktop können Administratoren die Benutzererfahrungenmit ver‑
schiedenen Methoden, die auch als FlexCast‑Modelle bezeichnet werden, anpassen.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 262

https://docs.citrix.com/en-us/categories/solution_content/implementation_guides/database-sizing-guidance-for-xendesktop-7-6.html
https://docs.citrix.com/en-us/categories/solution_content/implementation_guides/database-connection-strings.html


XenApp and XenDesktop 7.15 LTSR

DieseBereitstellungsmethoden, vondenen jede ihreVor‑undNachteilehat, bietendiebesteBenutzer‑
erfahrung für jeden Anwendungsfall.

Mobilisieren vonWindows‑Anwendungen auf Mobilgeräten:

Touchscreen‑Geräte, wie Tablets und Smartphones, sind jetzt Standard in Mobilität. Wenn Windows‑
basierte Anwendungen auf ihnen ausgeführt werden, die normalerweise auf großen Bildschirmen
angezeigt werden und für volle Funktionalität Klicken mit der rechten Maustaste erfordern, können
diese Geräte Probleme verursachen.

XenApp mit Citrix Receiver bietet eine sichere Lösung, sodass die Benutzer von Mobilgeräten Zugriff
auf alle Funktionen ihrerWindows‑basiertenAppshaben, ohnedassdiese kostenaufwendig für native
mobile Plattformen umgeschrieben werdenmüssen.

Die Bereitstellungsmethode der mit XenApp veröffentlichten Anwendungen verwendet die HDX‑
Mobiltechnologie, die die mit der Mobilisierung von Windows‑Anwendungen assoziierten Probleme
löst. Mit dieser Methode können Windows‑Anwendungen für die Toucheingabe umgestaltet werden,
während Features wie Mehrfingerbewegungen, native Menüsteuerung, Kamera und GPS‑Funktionen
erhalten bleiben. Viele Touchfeatures sind nativ in XenApp und XenDesktop und zu ihrer Aktivierung
sind keine Änderungen am Anwendungsquellcode nötig.

Zu diesen Features gehören Folgende:

• Automatische Anzeige der Tastatur, wenn ein bearbeitbares Feld den Fokus erhält
• Größeres Auswahlsteuerelement ersetzt Windows‑Kombinationsfeld‑Steuerelement
• Mehrfingergesten, z. B. Vergrößern und Verkleinern mit zwei Fingern
• Trägheitssensitiver Bildlauf
• Touchpad oder direkte Cursornavigation

Verringern der Aktualisierungskosten für PCs:

Das Aktualisieren von physischen Maschinen ist eine große Aufgabe, der sich viele Unternehmen alle
drei bis fünf Jahre stellen müssen, besonders, wenn ein Unternehmen bei Betriebssystemen und An‑
wendungen immer auf dem neuesten Stand sein muss. Wachsende Unternehmen sehen sich zudem
hohen Kosten für das Hinzufügen von neuen Maschinen zum Netzwerk gegenüber.

Mit der Bereitstellungsmethode eines VDImit Personal vDisk können Einzelbenutzern vollständig per‑
sonalisierteDesktopbetriebssystemeauf jederMaschineoder jedemThinClientmit Serverressourcen
bereitgestellt werden. Administratoren können virtuelle Maschinen erstellen, deren Ressourcen, z. B.
Verarbeitung, Arbeitsspeicher und Speicher, sich im Datencenter des Netzwerks befinden.

Dadurch kann das Leben älterer Maschinen verlängert werden, Software ist auf dem aktuellen Stand
und Ausfallzeiten bei Upgrades werdenminimiert.

Sicherer Zugriff auf virtuelle Apps und Desktops für Vertragsunternehmen und Partner:

Netzwerksicherheit ist ein wachsendes Problem, besonders bei der Arbeit mit Vertragsunternehmen,
Partnern und gelegentlichen Mitarbeitern von Fremdfirmen, die Zugriff auf Unternehmensapps und
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Daten benötigen. Die Mitarbeiter benötigen möglicherweise auch leihweise Laptops oder andere
Geräte, die zusätzliche Kosten verursachen.

Daten, Anwendungen undDesktops sind bei XenDesktop und XenApp hinter der Firewall des sicheren
Netzwerks gespeichert, sodass Endbenutzer nur die Ein ‑ und Ausgabevorgänge der Benutzergeräte
wie Tastatureingaben, Mausklicks, Audio und Bildschirmaktualisierungen übermitteln. Durch die Ver‑
waltung dieser Ressourcen in einem Datencenter bieten XenDesktop und XenApp eine sicherere Re‑
motezugriffslösung als das übliche SSL VPN.

Bei einer VDI‑Bereitstellungmit Personal vDisk können Administratoren Thin Clients oder die persön‑
lichen Geräte von Benutzern nutzen, indem sie eine virtuelle Maschine auf einem Netzwerkserver er‑
stellenundeinBetriebssystemfür einzelneBenutzer anbieten. AufdieseWeisekönnen IT‑Abteilungen
die Sicherheit gegenüberMitarbeitern vonVertragsunternehmenaufrechterhalten, ohne zusätzliches
teures Gerät kaufen zumüssen.

Beschleunigte Migration:

BeimWechsel zu einem neuen Betriebssystem kann es eine Herausforderung sein, Legacy‑ und nicht
kompatiblen Anwendungen bereitzustellen.

Mit VM‑gehosteten Apps können Benutzer ältere Anwendungen über Citrix Receiver auf der aktual‑
isierten virtuellen Maschine ohne Kompatibilitätsprobleme ausführen. Dadurch haben IT‑Mitarbeiter
mehr Zeit, Kompatibilitätsprobleme zu testen und zu beheben, Benutzern den Übergang zu
erleichtern und die Effizienz bei Helpdeskanrufen zu erhöhen.

Zusätzliche Vorteile bei der Verwendung von XenDesktop während der Migration sind u. a.:

• Reduzierte Komplexität von Desktops
• Verbesserte Steuerung für IT‑Mitarbeiter
• Erhöhte Flexibilität der Endbenutzer im Hinblick auf Geräte und Arbeitsplatz

Virtualisierung professioneller 3D‑Grafikanwendungen für Designer und Techniker:

Viele Designunternehmen und Herstellerfirmen sind stark auf professionelle 3D‑Grafikanwendungen
angewiesen. Die Kosten der für diese Art Software erforderlichen leistungsfähigen Hardware sind für
diese Unternehmen eine große finanzielle Belastung. Dazu kommen logistische Probleme durch die
Freigabe großer Designdateien über FTP, E‑Mail und ähnliche Methoden.

Bei der Bereitstellungsmethode mit gehosteten physischen Desktops wird ein Desktopimage auf Ar‑
beitsstationen und Bladeservern bereitgestellt, ohne dass Hypervisors benötigt werden, um grafikin‑
tensive 3D‑Anwendungen auf einem systemeigenen Betriebssystem auszuführen.

Alle Dateien werden in einem zentralen Datencenter im Netzwerk gespeichert und große Design‑
dateien können schneller und sicherer für andere Benutzer im Netzwerk freigegeben werden, da die
Dateien nicht zwischen Arbeitsstationen übertragen werdenmüssen.

Transformation von Callcentern:
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Unternehmen mit großen Callcentern stehen vor der Herausforderung, zu Spitzenzeiten genügend
Maschinen und zu anderen Zeiten nicht zu viele Maschinen im Einsatz zu haben.

Die gepoolte VDI‑Bereitstellungsmethodebietet dynamischenZugriff auf einen standardisiertenDesk‑
top für viele Benutzer zu minimalen Kosten. Die gepoolten Maschinen werden pro Sitzung der Reihe
nach zugeteilt.

Bei diesen virtuellen Maschinen fällt weniger alltägliche Verwaltung an, da während der Sitzung
vorgenommene Änderungen verworfen werden, wenn der Benutzer sich abmeldet. Dies erhöht auch
die Sicherheit.

Gehostete Desktops sind eine weitere Bereitstellungsmethode, die sich für Callcenter eignet. Bei
dieser Methode werden mehrere Benutzerdesktops auf einem serverbasierten Betriebssystem
gehostet.

Sie ist kosteneffizienter als die gepoolte VDI‑Bereitstellung, aber bei gehosteten Desktops haben Be‑
nutzer keine Berechtigungen, um Anwendungen zu installieren, Systemeinstellungen zu ändern oder
den Server neu zu starten.

Mit XenApp veröffentlichte Anwendungen und Desktops

August 18, 2021

Verwenden Sie Serverbetriebssystemmaschinen zum Bereitstellen von mit XenApp veröffentlichten
Anwendungen und Desktops.

Anwendungsfall:

• Gewünscht wird eine kostengünstige, serverbasierte Bereitstellung, um die Kosten für die Bere‑
itstellung von Anwendungen für eine große Anzahl von Benutzern gering zu halten, und gle‑
ichzeitig eine sichere High‑Definition‑Benutzererfahrung zu bieten.

• Die Benutzer führen vordefinierte Aufgaben aus, es wird keine Personalisierung oder kein Of‑
flinezugriff auf Anwendungen benötigt. Hierzu können aufgabenorientierte Mitarbeiter, wie
z. B. Callcenter‑ und Einzelhandelsarbeitskräfte gehören, oder Benutzer, die Arbeitsstationen
gemeinsam verwenden.

• Anwendungstypen: beliebig

Vorteile und Überlegungen:

• Verwaltbare und skalierbare Lösung für das Datenzentrum.
• Kosteneffektivste Lösung für die Anwendungsbereitstellung.
• Gehostete Anwendungenwerden zentral verwaltet und Benutzer können die Anwendung nicht
ändern, wodurch eine konsistente, sichere und zuverlässige Benutzererfahrung bereitgestellt
wird.
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• Benutzer müssen online sein, um auf ihre Anwendungen zuzugreifen.

Benutzererfahrung:

• Benutzer forderneineodermehrereAnwendungenvonStoreFrontüber ihrStartmenüodereine
von Ihnen vorgegebene URL an.

• Anwendungen werden virtuell bereitgestellt und in High Definition auf Benutzergeräten
angezeigt.

• Abhängig von den Profileinstellungen werden Benutzeränderungen gespeichert, wenn die An‑
wendungssitzung des Benutzers beendet wird. Andernfalls werden die Änderungen werden
gelöscht.

Verarbeiten, Hosten und Bereitstellen von Anwendungen:

• Die Anwendungsverarbeitung findet auf den Hostingmaschinen statt, nicht auf den Benutzerg‑
eräten. Die Hostingmaschine kann eine physische oder eine virtuelle Maschine sein.

• Anwendungen und Desktops sind auf einer Serverbetriebssystemmaschine gespeichert.
• Maschinen werden über Maschinenkataloge verfügbar gemacht.
• Maschinen aus Maschinenkatalogen sind in Bereitstellungsgruppen organisiert, die Benutzer‑
gruppen dieselben Anwendungen bereitstellen.

• Serverbetriebssystemmaschinen unterstützen Bereitstellungsgruppen, die Desktops oder An‑
wendungen oder beides hosten.

Sitzungsverwaltung und ‑zuweisung:

• Auf Serverbetriebssystemmaschinenwerdenmehrere Sitzungenauf einer einzelnenMaschinen
ausgeführt, über die mehrere Anwendungen und Desktops an mehrere, gleichzeitig verbun‑
dene Benutzer bereitgestellt werden. Jeder Benutzer benötigt eine einzelne Sitzung, um die
gehosteten Anwendungen auszuführen.

Beispiel: Ein Benutzer meldet sich an und fordert eine Anwendung an. Eine der Sitzungen auf dieser
Maschine ist für die anderen Benutzer nicht mehr verfügbar. Ein zweiter Benutzermeldet sich an und
fordert eine Anwendung an, die vondieserMaschine gehostetwird. Eine zweite Sitzung auf derselben
Maschine ist damit jetzt nicht verfügbar. Wenn beide Benutzer weitere Anwendungen anfordern, wer‑
den keine zusätzlichen Sitzungen benötigt, da ein Benutzer mehrere Anwendungen in der gleichen
Sitzung ausführen kann. Wenn zwei weitere Benutzer sich anmelden und Desktops anfordern, und
zwei Sitzungen auf derselben Maschine verfügbar sind, hostet diese eine Maschine nun vier Sitzun‑
gen für vier verschiedene Benutzer.

• In der Bereitstellungsgruppe, der ein Benutzer zugewiesen ist, wird eine Maschine auf einem
Server mit der geringsten Last ausgewählt. Ein Computer mit Sitzungsverfügbarkeit wird nach
dem Zufallsprinzip zugewiesen und stellt einem Benutzer bei der Anmeldung Anwendungen
bereit.
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Bereitstellen mit XenApp veröffentlichter Anwendungen und Desktops

1. Installieren Sie die bereitzustellenden Anwendungen auf einem Masterimage mit einem unter‑
stützten Windows‑Serverbetriebssystem.

2. Erstellen Sie einen Maschinenkatalog für dieses Masterimage oder aktualisieren Sie einen
vorhandenen Katalog mit demMasterimage.

3. Erstellen Sie eine Bereitstellungsgruppe zum Bereitstellen von Desktops und Anwendungen.
Wenn Sie Anwendungen bereitstellen, wählen Sie die gewünschten aus.

Einzelheiten finden Sie in den Artikeln zu Installation und Konfiguration.

VM‑gehostete Apps

August 18, 2021

Bereitstellen VM‑gehosteter Anwendungen über Desktopbetriebssystemmaschinen

Anwendungsfall:

• Gewünscht wird eine clientbasierte Anwendungsbereitstellungslösung, die eine sichere, zen‑
trale Verwaltung bietet und eine große Anzahl von Benutzern pro Hostserver (oder Hypervi‑
sor) unterstützt und Benutzern Anwendungen bereitstellt, die problemlos in High Definition
angezeigt werden.

• Benutzer sind interne und externe Auftragnehmer, Partner aus Fremdunternehmen und andere
vorläufige Teammitglieder. Sie benötigen keinen Offlinezugriff auf gehostete Anwendungen.

• Anwendungsarten: Anwendungen, die möglicherweise nicht gut mit anderen Anwendungen
funktionieren odermit demBetriebssystem interagieren, z. B. .NET Framework. Dieser Typ von
Anwendungen eignet sich gut für das Hosting auf virtuellen Maschinen.

Vorteile und Überlegungen:

• Anwendungen und Desktops auf dem Masterimage werden sicher verwaltet, gehostet und auf
Maschinen im Datenzentrum ausgeführt, womit eine kosteneffektivere Lösung für die Anwen‑
dungsbereitstellung bereitgestellt wird.

• Die Benutzer können bei der Anmeldung willkürlich einer Maschine in einer Bereitstellungs‑
gruppe zugewiesen werden, die für das Hosting einer Anwendung konfiguriert ist. Sie können
aucheinemeinzelnenBenutzer eine einzelneMaschine für dieAnwendungsbereitstellung jedes
Mal statisch zuweisen, wenn sich der Benutzer anmeldet. Bei statisch zugewiesenenMaschinen
kannder Benutzer eigene Anwendungen auf der virtuellenMaschine installieren und verwalten.

• Das Ausführen mehrerer Sitzungen auf Desktopbetriebssystemmaschinen wird nicht unter‑
stützt. Daher beansprucht jeder Benutzer bei der Anmeldung eine einzelneMaschine innerhalb
einer Bereitstellungsgruppe und der Zugriff auf die Anwendungenmuss online erfolgen.
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• Bei dieser Methodewerden die Serverressourcen für die Verarbeitung von Anwendungen sowie
der Speicher für die persönlichen vDisks der Benutzer erhöht.

Benutzererfahrung:

Die gleiche nahtlose Anwendungserfahrung wie mit gehosteten, freigegebenen Anwendungen auf
Serverbetriebssystemmaschinen.

Verarbeiten, Hosten und Bereitstellen von Anwendungen:

Wie bei Serverbetriebssystemmaschinen, nur dass es sich um virtuelle Desktopbetriebssystem‑
maschinen handelt.

Sitzungsverwaltung und ‑zuweisung:

• Desktopbetriebssystemmaschinen führen eine Desktopsitzung von einer Maschine aus. Nur
beim Zugriff auf Anwendungen: Ein Benutzer kann mehrere Anwendungen verwenden (und
ist nicht auf eine Anwendung eingeschränkt), da das Betriebssystem jede Anwendung als eine
neue Sitzung ansieht.

• Innerhalb einer Bereitstellungsgruppe erhalten Benutzer bei der Anmeldung entweder statis‑
chen Zugriff auf eine Maschine (d. h. bei jeder Anmeldung die gleiche Maschine) oder es wird
ihnen eine Maschine nach Sitzungsverfügbarkeit zugewiesen.

Bereitstellen von VM‑gehosteten Apps:

1. Installieren Sie die bereitzustellenden Anwendungen auf einem Masterimage mit einem unter‑
stützten Windows‑Desktopbetriebssystem.

2. Erstellen Sie einen Maschinenkatalog für dieses Masterimage oder aktualisieren Sie einen
vorhandenen Katalog mit demMasterimage.

3. Entscheiden Sie beim Definieren der Desktopdarstellung für den Maschinenkatalog, ob
Benutzer bei jeder Anmeldungmit einer neuen VM oder mit derselben VM verbunden werden.

4. Erstellen Sie eine Bereitstellungsgruppe zum Bereitstellen der Anwendungen für Benutzer.
5. Wählen Sie in der Liste der installierten Anwendungen die Anwendung aus, die Sie bereitstellen

möchten.

Einzelheiten finden Sie in den Artikeln zu Installation und Konfiguration.

Netzwerkports

May 14, 2021

In der folgenden Tabelle sind die Standardnetzwerkports aufgeführt, die von XenApp und XenDesk‑
top Delivery Controllern, Windows‑VDAs, Director und dem Citrix Lizenzserver verwendet werden.
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Wenn Citrix Komponenten installiert werden, wird standardmäßig die Hostfirewall des Betriebssys‑
tems gemäß diesen Standardnetzwerkports aktualisiert.

EineÜbersicht überKommunikationsports, die in anderenCitrix TechnologienundKomponenten ver‑
wendet werden, finden Sie unter Von Citrix‑Technologien verwendete Kommunikationsports.

Sie benötigen diese Portinformationen eventuell in folgenden Situationen:

• Zum Zwecke der Erfüllung gesetzlicher Auflagen
• Wenn sich zwischen diesen Komponenten und anderen Citrix Produkten eine Netzwerkfirewall
befindet, damit Sie diese richtig konfigurieren können

• Wenn Sie anstelle der Firewall des Betriebssystems eine Drittanbieter‑Hostfirewall, etwa die
eines Antimalware‑Pakets, verwenden

• Wenn Sie die Konfiguration der Hostfirewall auf diesen Komponenten ändern (in der Regel
Windows‑Firewalldienst)

• WennSie FeaturesdieserKomponenten zur Verwendungeines anderenPorts konfigurierenund
danndie nicht verwendetenPorts deaktivieren oder sperrenmöchten (Einzelheiten sieheDoku‑
mentation der jeweiligen Komponente)

Informationen zu Ports für andere Komponenten, z. B. StoreFront oder Provisioning Services, finden
Sie im aktuellen Artikel “Systemanforderungen”zu der jeweiligen Komponente.

In der Tabelle sind nur eingehende Ports aufgeführt. Ausgehende Ports werden in der Regel vom Be‑
triebssystem bestimmt und haben andere Nummern. Informationen zu ausgehenden Ports sind in
den o. g. Situationen normalerweise nicht erforderlich.

Einige dieser Ports sind bei der Internet AssignedNumbers Authority (IANA) registriert. Informationen
zu den Portzuweisungen finden Sie unter https://www.iana.org/assignments/port‑numbers. Die
Beschreibungen der IANA entsprechen jedoch nicht immer der derzeitigen Nutzung.

Das Betriebssystemauf demVDAunddemDelivery Controller benötigt außerdemeigene eingehende
Ports. Einzelheiten finden Sie in der MicrosoftWindows‑Dokumentation.

VDA, Delivery Controller und Director

Komponente Verwendung Protokoll
Standardport,
eingehend Hinweise

VDA ICA/HDX TCP, UDP 1494 EDT erfordert
1494 für UDP.
Siehe
Einstellungen der
Richtlinie “ICA”.
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Komponente Verwendung Protokoll
Standardport,
eingehend Hinweise

VDA ICA/HDXmit
Sitzungszuverläs‑
sigkeit

TCP, UDP 2598 EDT erfordert
2598 für UDP.
Wenn
Multistream und
Multiport
aktiviert sind,
definiert der
Administrator die
Portnummern für
die zusätzlichen
drei Streams.
Siehe
Einstellungen der
Richtlinie “ICA”.

VDA ICA/HDX über
TLS/DTLS

TCP, UDP 443 Alle Citrix
Receiver

VDA ICA/HDX über
WebSocket

TCP 8008 Nur Citrix
Receiver für
HTML5 und Citrix
Receiver für
Chrome 1.6 und
ältere Versionen

VDA ICA/HDX Audio
über UDP
Real‑time
Transport

UDP 16500..16509

VDA ICA/universeller
Druckserver

TCP 7229 Wird vom
Druckdatenstrom‑
Listener (CGP)
des universellen
Druckservers
verwendet.
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Komponente Verwendung Protokoll
Standardport,
eingehend Hinweise

VDA ICA/universeller
Druckserver

TCP 8080 Wird vom Listener
des universellen
Druckservers für
eingehende
HTTP/SOAP‑
Anforderungen
verwendet.

VDA Wake‑On‑LAN UDP 9 Energieverwaltung
für Remote‑PC‑
Zugriff

VDA Aktivierungsproxy TCP 135 Energieverwaltung
für Remote‑PC‑
Zugriff

VDA Delivery
Controller

TCP 80

Delivery
Controller

VDA, StoreFront,
Director, Studio

TCP 80

Delivery
Controller

StoreFront,
Director, Studio
über TLS

TCP 443

Delivery
Controller

Delivery
Controller, VDA

TCP 89 Lokaler
Host‑Cache
(Diese
Verwendung von
Port 89 könnte
sich in
zukünftigen
Versionen
ändern.)

Delivery
Controller

Orchestrierung TCP 9095 Orchestrierung

Director Delivery
Controller

TCP 80, 443

Citrix Lizenzierung

Die folgenden Ports werden für die Citrix Lizenzierung verwendet.
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Komponente Verwendung Protokoll
Standardport,
eingehend

Lizenzserver Lizenzserver TCP 27000

Lizenzserver Lizenzserver für Citrix
(Vendor Daemon)

TCP 7279

Lizenzserver License Administration
Console

TCP 8082

Lizenzserver Web Services for
Licensing

TCP 8083

HDX

August 18, 2021

Warnung

Eine unsachgemäße Bearbeitung der Registrierung kann schwerwiegende Probleme verur‑
sachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix übern‑
immt keine Garantie dafür, dass Probleme, die auf eine unsachgemäße Verwendung des
Registrierungs‑Editors zurückzuführen sind, behoben werden können. Die Verwendung des
Registrierungs‑Editors geschieht daher auf eigene Gefahr. Machen Sie auf jeden Fall ein Backup
der Registrierung, bevor Sie sie bearbeiten.

Citrix HDX enthält eine breite Palette an Technologien für eine High‑Definition‑Benutzererfahrung.

Auf dem Gerät:

HDX nutzt die Computingfähigkeiten der Benutzergeräte und verbessert und optimiert die Benutzer‑
erfahrung. Die HDX‑Technologie liefert einen gleichmäßigen Empfang von Multimediainhalten auf
virtuellenDesktops und in Anwendungen. MitWorkspaceControl könnenBenutzer virtuelle Desktops
und Anwendungen anhalten und auf einem anderen Gerät an derselben Stelle weiterarbeiten.

Im Netzwerk:

HDX enthält erweiterte Optimierungs‑ und Beschleunigungsfunktionen und gewährleistet die
beste Leistung in jedem Netzwerk, auch bei Verbindungen mit niedriger Bandbreite und bei
WAN‑Verbindungenmit hoher Latenz.

HDX‑FeaturespassensichdenÄnderungen inderUmgebungan. Sie stimmenLastausgleichundBand‑
breite aufeinander ab. Es werden optimale Technologien für die jeweiligen Benutzerszenarios einge‑
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setzt und zwar sowohl bei lokalemZugriff auf die Desktops oder Anwendungen imUnternehmensnet‑
zwerk als auch bei Remotezugriff von außerhalb des Unternehmens.

Im Datencenter:

HDX nutzt die Verarbeitungsleistung und die Skalierbarkeit von Servern für eine erweitere Grafikleis‑
tung, unabhängig von den Funktionen des Clientgeräts.

Die in Citrix Director bereitgestellte HDX‑Kanalüberwachung zeigt den Status der verbundenen HDX‑
Kanäle auf Benutzergeräten an.

HDX Insight

HDX Insight ist die Integration von NetScaler Network Inspector und Performance Manager in Direc‑
tor. Es erfasst Daten zum ICA‑Datenverkehr und bietet eine Dashboardansicht von Echtzeit‑ und his‑
torischen Daten. Dazu gehören die clientseitige und serverseitige ICA‑Sitzungslatenz, die Bandbre‑
itennutzung der ICA‑Kanäle und die ICA‑Roundtrip‑Zeit für jede Sitzung.

Erleben von HDX‑Funktionenmit Ihrem virtuellen Desktop

• ProbierenSieaus,wiedieFlash‑Umleitung, einevondreiHDX‑Multimediaumleitungstechnologien,
die Bereitstellung von Adobe Flash‑Multimediainhalt beschleunigt:

1. Laden Sie Adobe Flash Player herunter (https://get.adobe.com/flashplayer/) und instal‑
lieren Sie ihn auf dem virtuellen Desktop und dem Benutzergerät.

2. Klicken Sie auf der Desktop Viewer‑Symbolleiste auf Einstellungen. Klicken Sie im Di‑
alogfeld “DesktopViewer‑Einstellungen”aufdieRegisterkarteFlashundwählenSie Inhalt
optimieren.

3. Um zu sehen, wie die Flash‑Umleitung die Bereitstellung von Flash‑Multimediainhalten
auf virtuellenDesktops beschleunigt, zeigen Sie auf demDesktop ein Video von einerWeb‑
site mit Flash‑Videos an, z. B. YouTube. Die Flash‑Umleitung erfolgt nahtlos, sodass Be‑
nutzer nicht wissen, wenn die Software ausgeführt wird. Sie können überprüfen, ob die
Flash‑Umleitung ausgeführt wird. Halten Sie hierzu nach einem Farbblock Ausschau, der
vorübergehend vor dem Start von Flash Player angezeigt wird, oder klicken Sie mit der
rechten Maustaste auf das Video und suchen Sie im Menü den Eintrag “Flash‑Umleitung”.

• So stellt HDX HD‑Audio bereit:

1. Konfigurieren Sie den Citrix Client für maximale Audioqualität; weitere Informationen hi‑
erzu finden Sie in der Citrix Receiver‑Dokumentation.

2. Geben Sie Musikdateien mit einem digitalen Audioplayer (z. B. iTunes) auf dem Desktop
wieder.
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HDX bietet standardmäßig qualitativ hochwertige Grafiken und Videos, für die meisten Benutzer
ist keine Konfiguration erforderlich. Die standardmäßig aktivierten Citrix Richtlinieneinstellungen
liefern die beste Lösung für die Mehrheit der Fälle.

• HDX wählt automatisch die beste Bereitstellungsmethode basierend auf Client, Plattform, An‑
wendungundBandbreiteundnimmtdannselbständigentsprechenddergeändertenBedingun‑
gen eine Einstellung vor.

• HDX optimiert die Leistung von 2D‑ und 3D‑Grafiken und Video.
• HDX ermöglicht das Streamen von Multimediadateien für die Benutzergeräte direkt vom Quel‑
lenanbieter im Internet oder Intranet, ohne dass der Hostserver beteiligt wird. Wenn die An‑
forderungen für den clientseitigen Inhaltsabruf nicht erfüllt sind, wird bei der Medienbereit‑
stellung automatisch auf serverseitigen Inhaltsabruf und Multimediaumleitung zurückgegrif‑
fen. Normalerweise ist keine Änderung der Richtlinien für die Multimediaumleitung erforder‑
lich.

• HDX stellt hochwertige, auf dem Server wiedergegebene Videoinhalte auf virtuellen Desktops
bereit, wenn die Multimediaumleitung nicht verfügbar ist: Zeigen Sie ein Video auf einer Web‑
site mit HD‑Videos an, z. B. https://www.microsoft.com/silverlight/iis‑smooth‑streaming/de
mo/.

Nützliche Info:

• Informationen zum Support und zu Systemanforderungen für HDX‑Features finden Sie unter
Systemanforderungen. Sofern nicht anders angegeben, stehen HDX‑Features für unterstützte
Windows‑Serverbetriebssystemmaschinen, Windows‑Desktopbetriebssystemmaschinen und
Remote‑PC‑Zugriff‑Desktops zur Verfügung.

• Nachfolgend wird beschrieben, wie Sie die Benutzererfahrung weiter optimieren, die Skalier‑
barkeit verbessern oder die Bandbreitenanforderungen reduzieren können. Weitere Informa‑
tionen zur Verwendung von Citrix Richtlinien und Richtlinieneinstellungen finden Sie unter Cit‑
rix Richtlinien zu diesem Release.

• Vorsicht beimBearbeitenderRegistrierung: EineunsachgemäßeBearbeitungderRegistrierung
kann schwerwiegende Probleme verursachen und eine Neuinstallation des Betriebssystems
erforderlich machen. Citrix übernimmt keine Garantie dafür, dass Probleme, die auf eine
unsachgemäße Verwendung des Registrierungs‑Editors zurückzuführen sind, behobenwerden
können. Die Verwendung des Registrierungs‑Editors geschieht daher auf eigene Gefahr.
Machen Sie auf jeden Fall ein Backup der Registrierung, bevor Sie sie bearbeiten.

Einschränkung

Wenn Sie Windows Media Player mit aktivierten Remote‑Audio und Video Erweiterungen (RAVE)
in einer Sitzung verwenden, mit der rechten Maustaste auf den Videoinhalt klicken und “Aktuelle
Wiedergabe”immer oben anzeigenwählen, wird ein schwarzer Bildschirm angezeigt.
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AutomatischeWiederverbindung von Clients und Sitzungszuverlässigkeit

Beim Zugriff auf gehostete Anwendungen oder Desktops können Unterbrechungen der Netzw‑
erkverbindung auftreten. Zur Gewährleistung einer reibungsloseren Wiederverbindung bietet Citrix
die automatische Wiederverbindung von Clients und die Sitzungszuverlässigkeit. In der Standard‑
konfiguration startet die Sitzungszuverlässigkeit gefolgt von der automatischen Wiederverbinden
von Clients.

AutomatischeWiederverbindung von Clients:

Die automatische Wiederverbindung startet die Clientengine, um die Verbindungmit der getrennten
Sitzung wiederherzustellen. Die automatische Wiederverbindung schließt oder trennt die Benutzer‑
sitzung, nach der in der Einstellung festgelegten Zeit. Wenn die automatische Wiederverbindung im
Gang ist, wird der Benutzer folgendermaßen über die Anwendungs‑ bzw. Desktopunterbrechung be‑
nachrichtigt:

• Desktops: Das Sitzungsfenster wird abgeblendet und ein Countdowntimer zeigt die bis zur
Wiederverbindung verbleibende Zeit an.

• Anwendungen: Das Sitzungsfenster wird geschlossen und ein Dialogfeld mit dem Countdown
bis zur Wiederverbindung wird angezeigt.

Bei der automatischen Wiederverbindung des Clients starten Sitzungen und erwarten eine Netzw‑
erkverbindung. Der Benutzer kann während der automatischen Wiederverbindung nicht mit der
Sitzung interagieren.

Bei der Wiederverbindung werden die gespeicherten Verbindungsinformationen verwendet. Der Be‑
nutzer kann dann normal mit Anwendungen und Desktops interagieren.

Standardeinstellungen der automatischen Wiederverbindung von Clients:

• Timeout beim automatischen Wiederverbinden von Clients: 120 Sekunden
• Automatische Wiederverbindung von Clients: aktiviert
• Authentifizierung bei automatischer Wiederverbindung von Clients: deaktiviert
• Protokollierung der automatischen Wiederverbindung von Clients: deaktiviert

Weitere Informationen findenSieunterEinstellungenderRichtlinie “AutomatischeWiederverbindung
von Clients”.

Sitzungszuverlässigkeit:

Die Sitzungszuverlässigkeit gewährleistet einenahtloseWiederverbindung von ICA‑SitzungenbeiNet‑
zwerkunterbrechungen. Die Sitzungszuverlässigkeit beendet oder trennt die Benutzersitzung, nach‑
dem der in der Einstellung festgelegte Zeitraum abgelaufen ist. Nach Ablauf des Zeitraums werden
die Richtlinieneinstellungen für die automatischeWiederverbindung vonClientswirksamund eswird

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 275

https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/policies/reference/ica-policy-settings/auto-client-reconnect-policy-settings.html
https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/policies/reference/ica-policy-settings/auto-client-reconnect-policy-settings.html


XenApp and XenDesktop 7.15 LTSR

versucht, eine Verbindungmit der unterbrochenen Sitzungwiederherzustellen. Wenn die Sitzungszu‑
verlässigkeit im Gang ist, wird der Benutzer folgendermaßen über die Anwendungs‑ bzw. Desktopun‑
terbrechung benachrichtigt:

• Desktops: Das Sitzungsfenster wird durchscheinend und ein Countdowntimer zeigt die bis zur
Wiederverbindung verbleibende Zeit an.

• Anwendungen: Das Fenster wird durchscheinend und im Infobereich wird eine Benachrichti‑
gung über die Verbindungsunterbrechung geöffnet.

Bei laufendem Sitzungszuverlässigkeitsverfahren kann der Benutzer nicht mit der ICA‑Sitzung inter‑
agieren. Benutzeraktionen wie Tastatureingaben werden jedoch für ein paar Sekunden unmittelbar
nach der Netzwerkunterbrechung gepuffert und erneut übertragen, wenn das Netzwerk wieder ver‑
fügbar ist.

Bei Wiederverbindung fahren Client und Server an dem Punkt des Austauschprotokolls fort, an dem
die Verbindung unterbrochen wurde. Das Sitzungsfenster wird wieder normal angezeigt und im In‑
fobereich werden entsprechende Benachrichtigungen für Anwendungen geöffnet.

Standardeinstellungen für die Sitzungszuverlässigkeit

• Sitzungszuverlässigkeit ‑ Timeout: 180 Sekunden
• UI‑Transparenzstufe während Wiederverbindung: 80 %
• Sitzungszuverlässigkeit ‑ Verbindungen: aktiviert
• Sitzungszuverlässigkeit ‑ Portnummer: 2598

Weitere Informationen finden Sie unter Einstellungen der Richtlinie “Sitzungszuverlässigkeit”.

NetScaler mit automatischer Wiederverbindung von Clients und Sitzungszuverlässigkeit:

Die Sitzungszuverlässigkeit und die automatischeWiederverbindung von Clients funktionieren nicht,
wenn Multistream‑ und Multiport‑Richtlinien auf dem Server aktiviert sind undmindestens eine oder
folgenden Bedingungen vorliegt:

• Die Sitzungszuverlässigkeit ist unter NetScaler Gateway deaktiviert.
• Ein Failover findet auf dem NetScaler‑Gerät statt.
• NetScaler SD‑WANwird mit NetScaler Gateway verwendet.

Tabletmodus für Gerätemit Touchscreen

In der Standardeinstellung wird jedes touchfähige Gerät, das eine Verbindung mit einem Windows
10‑VDA herstellt, im Tabletmodus gestartet.

Der Tabletmodus erfordertmindestens Version 7.2 von XenServer. XenServer 7.2wird im XenDesktop‑
VDA integriert und der Hypervisor wird geändert, um die virtuellen Firmwareeinstellungen
für 2‑in‑1‑Geräte zu ermöglichen. Basierend auf diesem aktualisierten BIOS lädt Windows 10
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den GPIO‑Treiber auf der Ziel‑VM. Er wird für die Umschaltung zwischen Tablet‑ und Desktop‑
modus innerhalb der virtuellen Maschine verwendet. Weitere Informationen finden Sie unter
https:/docs.citrix.com/en‑us/xenserver/current‑release/downloads/release‑notes.pdf.

Der Tabletmodus bietet eine für Touchscreens besser geeignete Benutzeroberfläche:

• Die Schaltflächen sind etwas größer.
• Die Startseite und alle Apps werden im Vollbildmodus geöffnet.
• Die Taskleiste enthält eine Zurück‑Schaltfläche.
• Die Taskleiste enthält keine Symbole.

Es besteht Zugriff auf den Datei‑Explorer.

Web‑Receiver unterstützen den Tabletmodus nicht.

Führen Sie folgenden XenServer CLI‑Befehl zum Zulassen der Laptop‑/Tablet‑Umschaltung aus:

xe vm-param-set uuid=\<VM\\_UUID\> platform:acpi\\_laptop\\_slate=1

Zum Deaktivieren oder Aktivieren des Tabletmodus konfigurieren Sie die folgende Registrierungsein‑
stellung unter XenApp und XenDesktop:

HKEY_LOCAL_MACHINE\Software\Citrix\Sessions

Name: CitrixEnhancedUserExperience
Typ: REG_DWORD

Wert:
0 (deaktivieren)
1 (aktivieren)
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Vor dem Start einer Sitzung:

Es wird empfohlen, dass Sie vor dem Starten einer Sitzung auf dem VDA zu Einstellungen > System
> Tabletmodus navigieren und die folgenden Optionen in den Dropdownlisten festlegen:

• Passenden Modus für meine Hardware verwenden
• Nicht fragen und immer wechseln

Wenn Sie diese Optionen nicht vor dem Start der Sitzung festgelegt haben, legen Sie sie nach dem
Start fest und starten Sie dann den VDA neu.

Verbessern der Bildqualität an Benutzergeräten

Die folgenden Richtlinieneinstellungen für “Visuelle Anzeige”steuern die Qualität der Bilder, die von
virtuellen Desktops auf Benutzergeräte gesendet werden.

• Bildqualität: steuert die visuelleQualität der Bilder auf demBenutzergerät: Mittel, Hoch, Immer
verlustfrei, Zu verlustfrei verbessern (Standardeinstellung = Mittel). Die tatsächliche Videoqual‑
ität bei der Standardeinstellung “Mittel”hängt von der verfügbaren Bandbreite ab.

• Frameratesollwert: gibt die maximale Anzahl von Frames pro Sekunde an, die vom virtuellen
Desktop zum Benutzergerät gesendet werden (Standardwert = 30). Bei Gerätenmit langsamen
CPUs erzielen Sie durch Festlegen eines niedrigerenWerts eine bessere Benutzererfahrung. Die
maximal unterstützte Framerate pro Sekunde ist 60.

• Anzeigespeicherlimit: gibt diemaximale Größe des Videopuffers (in Kilobyte) für die Sitzung an
(Standardwert = 65536KB). Für Verbindungen, die eine größere Farbtiefe und eine höhere Auflö‑
sung erfordern, erhöhen Sie den Grenzwert. Sie können den maximal erforderlichen Speicher
berechnen.
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Verbessern der Videokonferenzleistung

Mehrere gebräuchliche Videokonferenzanwendungen wurden für die Multimediaumleitung aus
XenApp und XenDesktop optimiert (z. B. HDX RealTime Optimization Pack). Bei nicht optimierten
Anwendungen verbessert die HDX‑Webcam‑Videokomprimierung die Bandbreiteneffizienz und
Latenztoleranz für Webcams bei Videokonferenzen. Bei dieser Technologie werden die Webcam‑
daten über einen dedizierten virtuellen Multimediakanal gestreamt. Die Technologie beansprucht
weniger Bandbreite als die isochrone HDX‑Plug‑n‑Play‑USB‑Umleitung und funktioniert gut über
WAN‑Verbindungen.

Citrix Receiver‑Benutzer können das Standardverhalten außer Kraft setzen, wenn sie in Desktop
Viewer unter “Mikrofon & Webcam”die Einstellung Mikrofon und Webcam nicht verwenden
auswählen. Um zu verhindern, dass Benutzer die HDX‑Webcamvideokomprimierung ändern,
deaktivieren Sie die Umleitung von USB‑Geräten über die Richtlinieneinstellungen unter ICA >
USB‑Geräte.

HDX‑Webcam‑Videokomprimierung erfordert, dass die folgenden Richtlinieneinstellungen aktiviert
sind (alle sind standardmäßig aktiviert).

• Clientaudioumleitung
• Clientmikrofonumleitung
• Multimediakonferenzen
• Windows Media‑Umleitung

Bei Webcams, die H.264‑Hardwarecodierung unterstützen, verwendet HDX‑Videokomprimierung
die Hardwarecodierung standardmäßig. Die Hardwarecodierung kann mehr Bandbreite ver‑
brauchen als die Softwarecodierung. Zum Erzwingen der Softwarekomprimierung fügen Sie dem
Registrierungsschlüssel “HKCU\Software\Citrix\HdxRealTime”den folgenden DWORD‑Schlüsselwert
hinzu: DeepCompress_ForceSWEncode=1.

Prioritäten für den Netzwerkdatenverkehr

Prioritäten für den Netzwerkdatenverkehr über mehrere Verbindungen für eine Sitzung werden
zugewiesen, indem QoS‑fähige Router verwendet werden. Vier TCP‑Streams (real‑time, interactive,
backgroundundbulk) und zweiUDP‑Streams (Voice und Framehawk‑Remoting) sind zumÜbertragen
von ICA‑Daten zwischen dem Benutzergerät und dem Server verfügbar. Jeder virtuelle Kanal ist
mit einer bestimmten Priorität verknüpft und wird von der entsprechenden TCP‑Verbindung trans‑
portiert. Sie können die Kanäle basierend auf der Portnummer, die für die Verbindung verwendet
wird, unabhängig voneinander festlegen.

Gestreamte Mehrkanalverbindungen werden für Virtual Delivery Agents (VDAs) unterstützt, die
auf Windows 10‑, Windows 8‑ und Windows 7‑Maschinen installiert sind. Arbeiten Sie mit dem
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Netzwerkadministrator Ihres Unternehmens zusammen, um sicherzustellen, dass die in der Ein‑
stellung “Multiport‑Richtlinie”konfigurierten Common Gateway Protocol (CGP)‑Ports auf den
Netzwerkroutern richtig zugewiesen sind.

Quality of Service (QoS) wird nur unterstützt, wennmehrere Sitzungszuverlässigkeitsports oder CGP‑
Ports konfiguriert sind.

Achtung:

Verwenden Sie Transportsicherheit, wenn Sie dieses Feature einsetzen. Citrix empfiehlt die
Verwendung von Internetprotokollsicherheit (IPsec) oder Transport Layer Security (TLS). TLS‑
Verbindungen werden nur unterstützt, wenn die Verbindungen durch ein NetScaler Gateway
passieren, das Multistream‑ICA unterstützt. Bei internen Unternehmensnetzwerken werden
Multistreamverbindungenmit TLS nicht unterstützt.

Fügen Sie folgende Citrix Richtlinieneinstellungen einer Richtlinie hinzu, um die Servicequalität für
mehrere Streamingverbindungen festzulegen (weitere Details finden Sie unter Einstellungen der
Richtlinie “Multistreamverbindungen”):

• Multiportrichtlinie: DieseEinstellung legtPorts fürden ICA‑VerkehrübermehrereVerbindungen
fest und definiert die Netzwerkpriorität.

– Wählen Sie in der Liste “CGP‑Standardportpriorität”eine Priorität aus. Standardmäßig hat
der primäre Port (2598) eine hohe Priorität.

– Geben Sie in den Feldern “CGP‑Port1”, “CGP‑Port2”und “CGP‑Port3”je nach Bedarf zusät‑
zliche CGP‑Ports ein und geben Sie entsprechende Prioritäten an. Jeder Port muss eine
eindeutige Priorität haben.

KonfigurierenSie die Firewalls auf VDAs explizit so, dass zusätzlicher TCP‑Datenverkehr zulässig
ist.

• Multistreamcomputereinstellung: Diese Einstellung ist standardmäßig deaktiviert. Wenn
Sie Citrix NetScaler SD‑WAN mit Multistream‑Unterstützung in Ihrer Umgebung verwenden,
müssen Sie diese Einstellung nicht konfigurieren. Konfigurieren Sie diese Richtlinieneinstel‑
lung, wenn Sie Router von Drittanbietern oder Legacy‑Branch Repeater verwenden, um die
gewünschte Quality of Service (QoS) zu erzielen.

• Multistreambenutzereinstellung: Diese Einstellung ist standardmäßig deaktiviert.

Damit die Richtlinienmit diesen Einstellungenwirksamwerden,müssen sichBenutzer abmeldenund
dann am Netzwerk anmelden.
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Unicode‑Tastaturzuordnung

Citrix Receiver für andere Betriebssysteme als Windows verwenden das lokale Tastaturlayout (Uni‑
code). Ändert ein Benutzer das lokale Tastaturlayout und das Servertastaturlayout (Scancode), er‑
folgt möglicherweise keine Synchronisierung und die Ausgabe ist falsch. Beispiel: User1 stellt das
lokale Tastaturlayout von Englisch auf Deutsch um. User1 stellt dann die serverseitige Tastatur auf
Deutsch um. Obwohl beide Tastaturlayouts auf Deutsch eingestellt wurden, sind sie möglicherweise
nicht synchron und verursachen eine falsche Zeichenausgabe.

Aktivieren oder Deaktivieren der Unicode‑Tastaturzuordnung:

DasFeature ist VDA‑seitig standardmäßigdeaktiviert. ZumAktivierendesFeatures verwendenSieden
Registrierungs‑Editor auf dem VDA.
Erstellen Sie unter HKEY_LOCAL_MACHINE/SOFTWARE/Citrix den Schlüssel “CtxKlMap”ein.
Legen Sie den DWORD‑Wert von EnableKlMap auf 1 fest.

Zum Deaktivieren des Features legen Sie den DWORD‑Wert von EnableKlMap auf 0 fest oder löschen
Sie den Schlüssel “CtxKlMap”.

Aktivieren desmit der Unicode‑Tastaturzuordnung kompatiblen Modus:

Standardmäßig sorgt bei der Unicode‑Tastaturzuordnung automatisch eineWindows‑API dafür, dass
die neue Unicode‑Tastaturzuordnung neu geladen wird, wenn Sie das Tastaturlayout serverseitig än‑
dern. Bei einigen Anwendungen ist die hierfür erforderliche Hook‑Einbindung nichtmöglich. Sie kön‑
nen Sie das Feature in den kompatiblen Modus versetzen, um Anwendungen ohne Hook zu unter‑
stützen.

1. LebenSiedenDWORD‑Wert“DisableWindowHook”desSchlüsselsHKEY_LOCAL_MACHINE/SOFTWARE/Citrix/CtxKlMap
auf 1 fest.

2. Legen Sie zur Verwendung der normalen Unicode‑Tastaturzuordnung den DWORD‑Wert “Dis‑
ableWindowHook”auf 0 fest.

Verwandte Informationen

• Grafik
• Multimedia
• Allgemeine Inhaltsumleitung
• Adaptiver Transport

Adaptiver Transport

August 15, 2023
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Einführung

Adaptiver Transport ist eine neue Datenübertragungsmethode für XenApp und XenDesktop.
Sie ist schneller, skalierbarer, verbessert die Anwendungsinteraktivität und ist bei schwierigen
Langstrecken‑WAN‑ und Internetverbindungen interaktiver. Adaptiver Transport bietet eine hohe
Serverskalierbarkeit und eine effiziente Bandbreitennutzung. Bei Verwendung des adaptiven
Transports reagieren virtuelle ICA‑Kanäle automatisch auf veränderliche Netzwerkbedingungen. Sie
wechseln automatisch zwischen dem neuen Citrix Protokoll Enlightened Data Transport (EDT) und
TCP, um die beste Leistung zu erzielen. Dadurch wird der Datendurchsatz für alle virtuellen ICA‑
Kanäle, darunter Thinwire‑Anzeigeremoting, Dateiübertragung (Clientlaufwerkzuordnung), Drucken
und Multimedia‑Umleitung verbessert. Dieselbe Einstellung gilt für LAN‑ und WAN‑Bedingungen.

Bei der Einstellung Bevorzugt erfolgt der Datentransport primär über EDT mit einem Fallback auf
TCP.

Standardmäßig ist adaptiver Transport deaktiviert (Aus) und TCP wird immer verwendet.

Zu Testzwecken können SieDiagnosemodus festlegen. Eswird dann nur das EDT‑Protokoll ohne Fall‑
back auf TCP verwendet.

Interoperabilität mit Citrix SD‑WAN zur WAN‑Optimierung

Die WAN‑Optimierung (WANOP) mit Citrix SD‑WAN ermöglicht eine sitzungsübergreifende token‑
basierte Datenkomprimierung (Deduplizierung), einschließlich des URL‑basierten Zwischenspeich‑
erns von Videos. Bei Verwendung vonWANOPwird deutlich weniger Bandbreite benötigt, wenn zwei
odermehr Personen amBürostandort dasselbe Video vom Client abrufen oder große Teile derselben
Datei oder desselben Dokuments übertragen oder drucken. Die Prozesse zur ICA‑Datenreduktion
und Druckauftragskomprimierung auf dem Zweigstellengerät entlasten zudem die VDA‑Server‑CPU
und sorgen für eine bessere Skalierbarkeit von XenApp und XenDesktop‑Servern.
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Wichtig:

Bei Verwendung von TCP als Datenübertragungsprotokoll unterstützt Citrix WANOP die Opti‑
mierungen, die im vorherigen Abschnitt beschrieben wurden. Wählen Sie TCP, wenn Sie Citrix
WANOP für Netzwerkverbindungen verwenden. Durch Einsatz der Fluss‑ und Überlastkon‑
trolle von TCP wird eine äquivalente Interaktivität mit EDT bei hoher Latenz und moderatem
Paketverlust sichergestellt.

Anforderungen und Überlegungen

• XenApp und XenDesktop: Mindestversion 7.13
• VDA für Desktop‑OS: Mindestversion 7.13
• VDA für Server‑OS: Mindestversion 7.13
• StoreFront: Mindestversion 3.9
• Citrix Receiver für Windows: Mindestversion 4.7
• Citrix Receiver für Mac: Mindestversion 12.5
• Citrix Receiver für iOS: Mindestversion 7.2
• Citrix Receiver für Linux: Version 13.6 für direkte VDA‑Verbindungen und Version 13.7 für DTLS‑
Unterstützungmit NetScaler Gateway (oder DTLS für direkte VDA‑Verbindungen).

• Citrix Receiver für Android: Version 3.12.3 für direkte VDA‑Verbindungen und Version 3.13 für
DTLS‑Unterstützungmit NetScaler Gateway (oder DTLS für direkte VDA‑Verbindungen).

• Nur IPv4 VDAs; IPv6‑ und heterogene Konfigurationen mit IPv6 und IPv4 werden nicht unter‑
stützt.

• NetScaler: Mindestversion 11.1‑51.21. Weitere Informationen zur Konfiguration von NetScaler
finden Sie unter Configuring NetScaler Gateway to support Advanced Transport.

Konfiguration

1. Installieren Sie XenApp und XenDesktop.
2. Installieren Sie StoreFront.
3. Installieren Sie den VDA (für Desktop‑ oder Serverbetriebssysteme).
4. Installieren Sie Citrix Receiver für Windows (oder Citrix Receiver für Mac bzw. für iOS).
5. Aktivieren Sie in Studio die Richtlinieneinstellung “Adaptiver HDX‑Transport”(standardmäßig

deaktiviert). Citrix empfiehlt außerdem, dieses Feature nicht als universelle Richtlinie für alle
Objekte der Site zu aktivieren.

• Zum Aktivieren der Richtlinieneinstellung legen Sie den Wert auf Bevorzugt fest und
klicken Sie dann auf OK.
– Bevorzugt: NachMöglichkeit wird adaptiver Transport über EDT verwendet, andern‑
falls erfolgt ein Fallback auf TCP.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 283

https://docs.citrix.com/de-de/netscaler-gateway/11-1/hdx-enlightened-data-transport-support/configuring-netscaler-gateway.html


XenApp and XenDesktop 7.15 LTSR

– Diagnosemodus: Das EDT‑Protokoll wird erzwungen, der Fallback auf TCP ist deak‑
tiviert. Citrix empfiehlt diese Einstellung nur für die Problembehandlung.

– Aus. TCP wird erzwungen und EDT wird deaktiviert.

6. Klicken Sie auf “Weiter”und folgen Sie den Anweisungen im Assistenten.
7. Die Richtlinie wird wirksam, wenn die Verbindung mit der ICA‑Sitzung wiederhergestellt wird.

Optional können Sie gpupdate/force ausführen, um die Richtlinieneinstellung auf den Server
zu übertragen. Die Benutzer müssen allerdings trotzdem die Verbindung mit der ICA‑Sitzung
wiederherstellen.

8. Starten Sie eine Sitzung unter einer unterstützten Citrix Receiver‑Instanz, um eine Verbindung
mit adaptivem Transport herzustellen.

9. Konfigurieren Sie für einen sicheren, externen Zugriff die DTLS‑Verschlüsselung auf NetScaler
UnifiedGateway. Weitere Informationen findenSieunterConfiguringNetScalerGateway to sup‑
port Advanced Transport.

Prüfen, ob die Richtlinieneinstellung in Kraft gesetzt wurde

• Prüfen Sie mit netstat ‑a**, ob die ICA UDP‑Dienste (User Datagram Protocol) auf einem VDA
aktiviert sind.

• Vergewissern Sie sich, dass die virtuellen Kanäle über EDT laufen: Verwenden Sie hierfürDirec‑
tor oder das auf dem VDA verfügbare Befehlszeilenprogramm CtxSession.exe.

Beispiel Director:

In Director werden die Richtlinieneinstellungen unter Sitzungsdetails > Verbindungstyp angezeigt.
Suchen Sie den Verbindungstyp HDX. Wird als Protokoll UDP angezeigt, ist das EDT‑Protokoll für
die Sitzung aktiv. Wird TCP angezeigt, ist die Sitzung im Fallback‑ bzw. Standardmodus. Wird
als Verbindungstyp RDP angezeigt, wird ICA nicht verwendet und es gilt kein Protokoll. Weitere
Informationen finden Sie unter Überwachen von Sitzungen.
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Beispiel mit CtxSession.exe:

Dieses Beispiel zeigt, dass das EDT‑Protokoll über UDP für die Sitzung aktiv ist. Geben Sie an der Be‑
fehlszeile “CtxSession.exe”ein.

C:\Programme (x86)\Citrix\System32>CtxSession

Session 2 Transport Protocols: UDP > CGP > ICA

Verwenden Sie zum Anzeigen ausführlicher Statistiken die Option “‑v”:

CtxSession ‑v

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 285



XenApp and XenDesktop 7.15 LTSR

Double‑Hop in Citrix Virtual Apps and Desktops

May 24, 2024

Im Kontext mit Citrix Clientsitzungen bezieht sich der Begriff “Double‑Hop”auf Citrix Virtual Apps‑
Sitzungen, die in einer Citrix Virtual Desktops‑Sitzung ausgeführt werden. Die folgende Abbildung
veranschaulicht einen Double‑Hop.

Wenn ein Benutzer in einemDouble‑Hop‑Szenario eine Verbindung zu einemvirtuellen Citrix Desktop
herstellt, der auf einem Einzelsitzungs‑OS‑VDA ausgeführt wird (“VDI”) bzw. zu einem virtuellen Desk‑
top, der auf einem Multisitzungs‑OS‑VDA ausgeführt wird (“veröffentlichter Desktop”), gilt dies als
erster Hop. Nach Erstellen der Verbindung kann der Benutzer eine Citrix Virtual Apps‑Sitzung starten.
Dies gilt als zweiter Hop.

Sie können eineDouble‑Hop‑Bereitstellung für verschiedeneAnwendungsfälle verwenden. Ein geläu‑
figes Beispiel ist die Verwaltung der Citrix Virtual Desktop‑ und der Citrix Virtual Apps‑Umgebung
durch verschiedene Entitäten. Diese Methode kann auch bei der Lösung von Anwendungskompati‑
bilitätsproblemen helfen.

Systemanforderungen

Alle Citrix Virtual Apps andDesktop‑EditioneneinschließlichCitrix CloudServiceunterstützenDouble‑
Hop.

Der erste Hop muss eine unterstützte Version des VDAs für Einzelsitzungs‑OS bzw. Multisitzungs‑OS
und der Citrix Workspace‑App verwenden. Der zweite Hop muss eine unterstützte Version des VDAs
für Multisitzungs‑OS verwenden. Informationen zu unterstützten Versionen finden Sie in der Produk‑
tmatrix.

Zur Gewährleistung der optimalen Leistung und der Kompatibilität empfiehlt Citrix die Verwendung
eines Citrix Clients der gleichen Version wie der des VDAs oder einer höheren Version.

Wenn am ersten Hop eine Lösung für virtuelle Desktops eines Drittanbieters (nicht von Citrix) in Kom‑
bination mit einer Citrix Virtual Apps‑Sitzung beteiligt ist, beschränkt sich die Unterstützung auf die
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Citrix Virtual Apps‑Umgebung. Bei Problemen im Zusammenhang mit virtuellen Desktops von Drit‑
tanbietern (z. B. die Kompatibilität mit der Citrix Workspace‑App, die Hardwareumleitung oder die
Sitzungsleistung betreffend) kann Citrix nur begrenzt technischen Support leisten. Bei der Problem‑
behandlung ist möglicherweise ein Citrix Virtual Desktop beim ersten Hop erforderlich.

Bereitstellung von HDX in Double‑Hop‑Szenarien

Generell ist jede Sitzung in einem Double‑Hop einmalig und Client‑Server‑Funktionen sind auf einen
Hop isoliert. Dieser Abschnitt enthält Informationen zu Bereichen, die von Citrix Administratoren
besonders berücksichtigt werden müssen. Citrix empfiehlt Kunden, die benötigten HDX‑Funktionen
gründlich zu testen, um eine angemessene Benutzererfahrung und Leistung für die jeweilige Umge‑
bungskonfiguration sicherzustellen.

Grafik

Verwenden Sie Standardgrafikeinstellungen (selektive Codierung) für den ersten und zweiten Hop.
Für HDX 3D Pro empfiehlt Citrix dringend die lokale Ausführung aller Anwendungen, für die eine
Grafikbeschleunigung erforderlich ist, imerstenHop,wobei demVDAdie benötigtenGPU‑Ressourcen
zur Verfügung stehenmüssen.

Latenz

Die Ende‑zu‑Ende‑Latenz kann sich auf die Benutzererfahrung auswirken. Berücksichtigen Sie die
zusätzliche Latenz zwischen dem ersten und dem zweiten Hop. Dies ist besonders wichtig bei der
Umleitung von Hardwaregeräten.

Multimedia

Die serverseitige (sitzungsinterne) Wiedergabe von Audio‑ und Videoinhalten funktioniert am besten
im ersten Hop. Eine Videowiedergabe im zweiten Hop erfordert die De‑ und Recodierung im ersten
Hop, wodurch die Bandbreiten‑ und Hardwareressourcennutzung erhöht wird. Audio‑ und Videoin‑
halte müssenmöglichst auf den ersten Hop beschränkt werden.

USB‑Geräteumleitung

HDX umfasst generische und optimierte Umleitungsmodi zur Unterstützung einer Vielzahl von USB‑
Gerätetypen. Achten Sie auf den in jedem Hop verwendeten Modus und verwenden Sie die folgende
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Tabelle als Referenz für ein optimales Ergebnis. Weitere Informationen zur generischen und opti‑
mierten Umleitung finden Sie unter Generische USB‑Geräte.

Erster Hop (VDI‑ oder
veröffentlichter Desktop) Zweiter Hop (virtuelle Apps) Hinweise zur Unterstützung

Optimiert Optimiert Empfohlen (basierend auf
Geräteunterstützung).
Beispiele: USB‑Massenspeicher,
TWAIN‑Scanner, Webcam,
Audio.

Generisch Generisch Für Geräte, bei denen die
Option “Optimiert”nicht
verfügbar ist.

Generisch Optimiert Obwohl anders technisch
möglich, wird empfohlen, den
Modus “Optimiert”für beide
Hops zu verwenden, wenn die
Geräteunterstützung verfügbar
ist.

Optimiert Generisch Nicht unterstützt

Hinweis:

Da USB‑Protokolle inhärent gesprächig sind, kann die Leistung über Hops hinweg abnehmen.
Funktionalität und Ergebnisse variieren je nach Gerät und Anwendungsanforderungen. Va‑
lidierungstests werden für jede Geräteumleitung, insbesondere bei Double‑Hop‑Szenarien,
dringend empfohlen.

Ausnahmen bei der Unterstützung

Double‑Hop‑Sitzungen unterstützen die meisten HDX‑Funktionenmit Ausnahme der folgenden:

• Browserinhaltsumleitung
• Lokaler App‑Zugriff
• RealTime Optimization Pack für Skype for Business
• Optimierung für Microsoft Teams
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Installation und Konfiguration

August 18, 2021

Lesen Sie vor jedemBereitstellungsschritt die Artikel, auf die verwiesenwird, um sich alle für die Bere‑
itstellung erforderlichen Kenntnisse anzueignen.

Befolgen Sie bei der Bereitstellung von XenApp bzw. XenDesktop nachfolgend aufgeführte Reihen‑
folge.

Vorbereiten

Lesen Sie den Artikel Vorbereiten der Installation und erledigen Sie alle erforderlichen Aufgaben.

• Informationsquellen zu Konzepten, Features, Unterschieden zu früheren Releases, Systeman‑
forderungen und Datenbanken

• Überlegungen bei der Entscheidung über den Installationsort der Kernkomponenten
• Anforderungen an Berechtigungen und Active Directory
• Informationen zu den Installationsprogrammen, Tools und Schnittstellen

Installieren der Kernkomponenten

Installieren Sie Delivery Controller, Citrix Studio, Citrix Director, Citrix Lizenzserver und Citrix Store‑
Front. Einzelheiten finden Sie unter Installieren von Kernkomponenten bzw. Installieren über die
Befehlszeile.

Erstellen einer Site

Wenn Sie nach der Installation der Kernkomponenten Studio starten, werden Sie automatisch durch
die Erstellung einer Site geführt.

Installieren eines oder mehrerer Virtual Delivery Agents (VDAs)

Installieren Sie einen VDA auf einemWindows‑Computer, entweder auf demMasterimage oder direkt
auf jeder Maschine. Weitere Informationen finden Sie unter Installieren von VDAs und Installieren
über die Befehlszeile. Beispielskripts werden bereitgestellt, wenn Sie die VDAs über Active Directory
installieren möchten.

Folgen Sie bei Maschinen mit Linux‑Betriebssystem den Anweisungen unter Linux Virtual Delivery
Agent.
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Installieren Sie für eine Remote‑PC‑Zugriff‑Bereitstellung einen VDA für Desktopbetriebssysteme auf
jedemBüro‑PC.WennSienurdieVDA‑Kerndienstebenötigen, verwendenSiedaseigenständige Instal‑
lationsprogramm VDAWorkstationCoreSetup.exe und Ihre bestehenden ESD‑Methoden (Electronic
Software Distribution). Unter Vorbereiten der Installation finden Sie ausführliche Informationen zu
den VDA‑Installationsprogrammen.

Installieren optionaler Komponenten

Wenn Sie den universellen Druckserver von Citrix verwenden möchten, installieren Sie dessen
Serverkomponente auf Ihren Druckservern. Weitere Informationen finden Sie unter Installieren von
Kernkomponenten und Installieren über die Befehlszeile.

Damit StoreFront Authentifizierungsoptionen wie SAML‑Assertions verwenden kann, installieren Sie
den Citrix Verbundauthentifizierungsdienst.

Installieren Sie die Self‑Service‑Kennwortzurücksetzung, um den Benutzern mehr Kontrolle über
ihre Benutzerkonten zu gestatten. Einzelheiten finden Sie in der Dokumentation zur Self‑Service‑
Kennwortzurücksetzung.

Sie können auch weitere Citrix Komponenten in die XenApp‑ oder XenDesktop‑Bereitstellung integri‑
eren.

• Provisioning Services ist eine optionale Komponente von XenApp und XenDesktop, mit der
Maschinen durch das Streaming eines Masterimages auf die Zielgeräte bereitgestellt werden.

• Citrix NetScaler Gateway ist eine sichere Anwendungszugriffslösung, die Administratorendurch
Richtlinien auf Anwendungsebene und durch Aktionssteuerung ermöglicht, den Zugriff auf An‑
wendungen und Daten zu sichern.

• Citrix NetScaler SD‑WAN bietet eine Reihe von Geräten, die die WAN‑Leistung optimieren.

Installationsanweisungen finden Sie in der Dokumentation für die jeweiligen Komponenten.

Erstellen eines Maschinenkatalogs

Nachdem Sie eine Site in Studio erstellt haben, werden Sie durch das Erstellen eines Maschinenkata‑
logs geführt.

EinKatalogkannphysischeoder virtuelleMaschinen (VMs) enthalten. VirtuelleMaschinenkönnenaus
einem Masterimage erstellt werden. Wenn Sie einen Hypervisor oder Clouddienst zum Bereitstellen
vonVMsverwendenmöchten, erstellenSie zuerst einMasterimageaufdembetreffendenHost. Bei der
Erstellung des Katalogs geben Sie dann das Image an, das zum Erstellen von VMs verwendet werden
soll.
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Erstellen einer Bereitstellungsgruppe

Nachdem Sie den ersten Maschinenkatalog in Studio erstellt haben, werden Sie durch das Erstellen
einer Bereitstellungsgruppe geführt.

Bereitstellungsgruppen steuern, welche Benutzer auf Maschinen in einem Katalog zugreifen können
und welche Anwendungen ihnen zur Verfügung stehen.

Erstellen einer Anwendungsgruppe (optional)

Nachdem Sie eine Bereitstellungsgruppe erstellt haben, können Sie wahlweise eine Anwendungs‑
gruppe erstellen. Sie können Anwendungsgruppen für Anwendungen erstellen, die in verschiedenen
Bereitstellungsgruppenoder voneinerBenutzerteilgruppe innerhalb einer Bereitstellungsgruppe ver‑
wendet werden.

Vorbereiten der Installation

January 6, 2023

Die Bereitstellung von XenApp und XenDesktop beginnt mit der Installation der nachstehenden Kom‑
ponenten. Bei diesemVerfahrenwirddieBereitstellung vonAnwendungenundDesktops fürBenutzer
innerhalb der Firewall vorbereitet.

• Mindestens einen Delivery Controller
• Citrix Studio
• Citrix Director
• Citrix StoreFront
• Citrix Lizenzserver
• Mindestens einen Citrix Virtual Delivery Agent (VDAs)
• Optionale Komponenten und Technologienwie z. B. den universellen Druckserver, den Verbun‑
dauthentifizierungsdienst und die Self‑Service‑Kennwortzurücksetzung

Installieren und konfigurieren Sie für Benutzer außerhalb Ihrer Firewall eine zusätzliche Komponente
wie NetScaler. Eine Einführung in die Verwendung von NetScaler mit StoreFront finden Sie unter In‑
tegrieren von NetScaler Gateway in XenApp und XenDesktop.

Installationsmethoden

Mit dem Produktinstallationsprogramm auf dem XenApp‑ und XenDesktop‑ISO‑Image können Sie
viele Komponenten und Technologien installieren. VDAs können Sie mit dem eigenständigen VDA‑
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Installationsprogramm installieren. Alle Installationsprogramme bieten eine grafische Oberfläche
und eine Befehlszeilenschnittstelle. Informationen finden Sie unter Installationsprogramme.

Das Produkt‑ISO‑Image enthält Beispielskripts, um VDAs für Maschinen in Active Directory zu instal‑
lieren, zu aktualisieren oder zu entfernen. Sie können die Skripts auch zum Verwalten von Master‑
images einsetzen, die von den Maschinenerstellungsdiensten und Provisioning Services verwendet
werden. Weitere Informationen finden Sie unter Installieren von VDAs mit Skripts.

Als automatisierte Alternative zu den Installationsprogrammen verwendet Citrix Smart Tools Blue‑
prints zum Erstellen einer XenApp‑ und XenDesktop‑Bereitstellung. Einzelheiten finden Sie in der
Smart Tools‑Produktdokumentation.

Vor Installation zu lesende Informationen

• Technischer Überblick: Wenn Sie mit dem Produkt und den Komponenten nicht vertraut sind.
• Änderungen in 7.x: Wenn Sie ein Upgrade einer XenApp‑Version 6.x oder von XenDesktop 5.6
auf die aktuelle Version planen.

• Sicherheit: Wenn Sie Ihre Bereitstellungsumgebung planen.
• Bekannte Probleme: Probleme, die in dieser Version auftreten können.
• Datenbanken: Informationen über die Systemdatenbanken und deren Konfiguration. Bei der
Installation des Controllers können Sie SQL Server Express zur Verwendung als Sitedatenbank
installieren. Das Gros der Datenbankinformationen konfigurieren Sie beim Erstellen einer Site,
nachdem Sie die Kernkomponenten installiert haben.

• Remote‑PC‑Zugriff: Wenn Sie eine Umgebung bereitstellen, in der Benutzer remote auf ihre ph‑
ysischen Maschinen im Büro zugreifen können.

• Verbindungen und Ressourcen: Wenn Sie virtuelle Maschinen (VM) zumHosten von Anwendun‑
genundDesktopsmit einemHypervisor oder Clouddienst hosten. Die erste Verbindungkönnen
Sie beim Erstellen einer Site (nachdem Sie die Kernkomponenten installiert haben) konfiguri‑
eren. Richten Sie zu einem beliebigen Zeitpunkt vor Konfigurieren der Verbindung die Virtual‑
isierungsumgebung ein.

• Microsoft System Center Configuration Manager: Wenn Sie den Zugriff auf Anwendungen und
Desktops mit ConfigMgr verwalten oder Wake‑On‑LANmit Remote‑PC‑Zugriff verwenden.

Installationsorte

Informationen zu den unterstützten Betriebssystemen, Plattformen und Versionen finden Sie unter
Systemanforderungen. Die Komponentenvoraussetzungen werden automatisch installiert. Ausnah‑
menwerden aufgeführt. In der Dokumentation zu Citrix StoreFront und Citrix Lizenzserver finden Sie
Angaben zu den unterstützten Plattformen und Voraussetzungen.
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Sie können die Kernkomponenten auf demgleichen Server oder auf unterschiedlichen Servern instal‑
lieren.

• Die InstallationallerKernkomponentenauf einemServer ist fürMachbarkeitsstudien, Test‑ oder
kleine Produktionsbereitstellungen geeignet.

• Zur Ermöglichung einer potenziellen Erweiterung der Bereitstellung in der Zukunft sollten Sie
die Komponenten auf separaten Servern installieren. Wenn Sie beispielsweise Studio auf einer
anderen Maschine als den Controller installieren, gestattet der Controller die Remoteverwal‑
tung der Site.

• Für die meisten Produktionsbereitstellungen wird die Installation der Kernkomponenten auf
separaten Servern empfohlen.

Sie können einen Delivery Controller und einen VDA für Serverbetriebssysteme auf demselben Server
installieren. Starten Sie das Installationsprogrammundwählen Sie den Delivery Controller sowie alle
weiteren gewünschten Kernkomponenten für diese Maschine. Starten Sie dann das Installationspro‑
gramm noch einmal und wählen Sie den Virtual Delivery Agent für Serverbetriebssysteme.

Stellen Sie sicher, dass für jedes Betriebssystem die neuesten Updates ausgeführt wurden. Die In‑
stallation eines Controllers unter Windows Server 2012 R2 oder eines VDAs unter Windows 8.1 oder
Windows Server 2012 R2 schlägt beispielsweise fehl, wennWindows KB2919355 nicht installiert ist.

Stellen Sie sicher, dass bei allen Maschinen die Systemuhren synchronisiert sind. Die Kerberos‑
Infrastruktur, die die Kommunikation zwischen den Maschinen sichert, muss synchronisiert
werden.

Optimierungsempfehlungen für Windows 10‑Maschinen finden Sie unter CTX216252.

NICHT zur Installation geeignete Orte

• Installieren Sie keine Komponenten auf einem Active Directory‑Domänencontroller.
• Die Installation einesControllers auf einemKnoten in einer SQL‑Cluster‑ oder Spiegelungsinstal‑
lation oder auf einem Server mit Hyper‑V wird nicht unterstützt.

• Installieren Sie Studio nicht auf einem Server, auf dem XenApp 6.5 Feature Pack 2 für Windows
Server 2008 R2 oder eine frühere Version von XenApp ausgeführt wird.

Berechtigungen und Active Directory‑Anforderungen

Auf den Maschinen, auf denen Sie die Komponenten installieren, müssen Sie Domänenbenutzer und
lokaler Administrator sein.

Für die Installation mit dem eigenständigen Installationsprogramm benötigen Sie erhöhte Adminis‑
tratorprivilegien oder verwenden Sie die Option Als Administrator ausführen.

Konfigurieren Sie die Active Directory‑Domäne vor Beginn der Installation.
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• Unter Systemanforderungen sind die unterstützten Active Directory‑Funktionsebenen aufge‑
führt. Weitere Informationen finden Sie unter Active Directory.

• Sie müssen mindestens einen Domänencontroller mit Active Directory‑Domänendiensten aus‑
führen.

• Installieren Sie keine XenApp‑ bzw. XenDesktop‑Komponenten auf einem Domänencontroller.
• Verwenden Sie keinen Schrägstrich (/), wenn Sie in Studio Namen für Organisationseinheiten
festlegen.

Wenn Sie den Citrix Lizenzserver installieren, wird das hierfür verwendete Windows‑Benutzerkonto
automatisch als Volladministrator für die delegierte Administration auf dem Lizenzserver konfiguri‑
ert.

Weitere Informationen:

• Optimale Verfahren zur Sicherheit
• Delegierte Administration
• Dokumentation von Microsoft zur Konfiguration von Active Directory

Installationsleitfaden, Überlegungen und bewährte Methoden

Bei der Installation aller Komponenten

Normalerweise werden Voraussetzungen vom Installationsprogramm installiert, sofern sie nicht
vorhanden sind. Nach der Installation einiger Voraussetzungen ist ein Neustart des Computers
erforderlich.

Geben Sie beim Erstellen von Objekten vor, während und nach der Installation eindeutige Namen
für jedes Objekt ein. Geben Sie z. B. eindeutige Namen für die Netzwerke, Gruppen, Kataloge und
Ressourcen ein.

Bei Installationsproblemenwird die Installation angehalten und eine Fehlermeldung angezeigt. Kom‑
ponenten, die erfolgreich installiertwerden, bleibengespeichert. Siemüssennicht neu installiertwer‑
den.

Wenn Sie die Komponenten installieren (oder aktualisieren), werden automatisch Analysedaten
gesammelt. Standardmäßig werden die Daten automatisch an Citrix hochgeladen, wenn die Instal‑
lation abgeschlossen ist. Bei der Installation von Komponenten werden Sie außerdem automatisch
beim Citrix Programm zur Verbesserung der Benutzerfreundlichkeit (CEIP) angemeldet, in dessen
Rahmen anonyme Daten hochgeladenwerden. Während der Installation können Sie wahlweise auch
die Teilnahme bei anderen Citrix Programmen (z. B. Smart Tools) aktivieren, die Diagnosedaten zur
Wartung und Problembehandlung erfassen. Informationen zu diesen Programmen finden Sie unter
Citrix Insight Services.
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Bei der VDA‑Installation

Zusammenmit einem VDA wird standardmäßig Citrix Receiver für Windows installiert, außer bei Ver‑
wendung des Installationsprogramms VDAWorkstationCoreSetup.exe. Sie können Citrix Receiver von
der Installation ausschließen. Sie oder die Benutzer können Citrix Receiver und anderen Receiver‑
Versionen vonder CitrixWebsite herunterladenund installierenbzw. aktualisieren. Alternativ können
Sie diese Citrix Receiver über StoreFront‑Server zur Verfügung stellen.

Der Druckspoolerdienst ist auf den unterstützten Windows‑Servern standardmäßig aktiviert. Ist
dieser Dienst deaktiviert, können Sie keinen VDA für Windows‑Serverbetriebssysteme installieren.
Stellen Sie daher vor der VDA‑Installation sicher, dass der Dienst aktiviert ist.

Bei den meisten unterstützten Windows‑Editionen ist Microsoft Media Foundation bereits installiert.
Wenn Media Foundation auf der Maschine, auf der Sie einen VDA installieren, nicht installiert ist (z.
B. N‑Editionen), werden mehrere Multimediafeatures nicht installiert und sind nicht funktionsfähig.
Sie können diese Einschränkung bestätigen oder die VDA‑Installation beenden und später, nach
der Installation von Media Foundation neu beginnen. Diese Auswahl wird bei der grafischen Ober‑
fläche per Meldung angeboten. In der Befehlszeile können Sie zum Bestätigen der Einschränkung
“/no_mediafoundation_ack”verwenden.

Wenn Sie VDA installieren, wird automatisch eine neue lokale Benutzergruppe namens Benutzer
mit direktem Zugriff erstellt. Auf VDAs für Desktopbetriebssysteme gilt diese Gruppe nur für
RDP‑Verbindungen. Auf VDAs für Serverbetriebssysteme gilt diese Gruppe nur für ICA‑ und RDP‑
Verbindungen.

Der VDA benötigt gültige Controlleradressen für die Kommunikation. Andernfalls können Sitzungen
nicht eingerichtet werden. Sie können Controlleradressen bei der Installation des VDAs oder später
festlegen. Sie dürfen es nur nicht vergessen.

Neustarts während und nach der VDA‑Installation

Bei der VDA‑Installation ist zum Abschluss ein Neustart erforderlich. Das Neustart erfolgt standard‑
mäßig automatisch.

Umwährendder InstallationmöglichstwenigeNeustarts durchführen zumüssen, führenSie folgende
Schritte aus:

• Stellen Sie vor der VDA‑Installation sicher, dass eine unterstützte .NET Framework‑Version in‑
stalliert ist.

• Installieren und aktivieren Sie auf Windows‑Serverbetriebssystemmaschinen vor der VDA‑
Installation die Rollendienste für Remotedesktopdienste.

Wenn Sie diese Voraussetzungen nicht vor dem VDA installieren:
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• Wenn Sie die grafische Benutzeroberfläche oder die Befehlszeilenschnittstelle ohne /noreboot
verwenden, wird die Maschine nach Installation der Voraussetzung automatisch neu gestartet.

• Wenn Sie die Befehlszeilenschnittstelle mit /noreboot verwenden, müssen Sie den Neustart
selbst ausführen.

Führen Sie nach jedem Neustart das Installationsprogramm oder den Befehl erneut aus, um die VDA‑
Installation fortzusetzen.

Installationsprogramme

Komplettinstallationsprogramm

Mit dem im XenApp‑ und XenDesktop‑ISO‑Image enthaltenen Komplettinstallationsprogramm kön‑
nen Sie:

• Kernkomponenten von XenApp und XenDesktop (Delivery Controller, Studio, Director, Store‑
Front und Lizenzserver) installieren, aktualisieren oder entfernen

• Windows‑VDAs für Server‑ oder Desktopbetriebssysteme installieren oder aktualisieren
• Ups Server‑Komponente des universellen Druckservers auf den Druckservern installieren
• Verbundauthentifizierungsdienst installieren
• Self‑Service‑Kennwortzurücksetzung installieren

Zum Bereitstellen eines Desktops von einem Serverbetriebssystem für einen Benutzer (z. B. zur
Webentwicklung) verwenden Sie die Befehlszeilenschnittstelle des Produktinstallationsprogramms.
Weitere Informationen finden Sie unter Server‑VDI.

Eigenständige VDA‑ Installationsprogramme

Eigenständige VDA‑ Installationsprogramme stehen auf den Citrix Downloadseiten zur Verfügung. Die
eigenständigen VDA‑Installationsprogramme sind wesentlich kleiner als das vollständige ISO‑Image.
Sie eignen sich besser für Bereitstellungen, auf die Folgendes zutrifft:

• Verwenden lokal bereitgestellte oder kopierte ESD‑Pakete (Electronic Software Distribution)
• Umfassen physische Maschinen
• Umfassen Remotestandorte

Standardmäßig werden die Dateien im selbstextrahierenden Paket für VDAs in den Ordner Temp ex‑
trahiert. ZumExtrahieren indenOrdnerTempwirdaufderMaschinemehrSpeicherplatzbeansprucht,
als wenn Sie das Produktinstallationsprogrammverwenden. In den Ordner Temp extrahierte Dateien
werden allerdings automatisch gelöscht, wenn die Installation abgeschlossen ist. Alternativ können
Sie den Befehl /extract mit einem absoluten Pfad verwenden.

Drei eigenständige VDA‑Installationsprogramme stehen zum Herunterladen zur Verfügung.
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VDAServerSetup.exe Installiert einen VDA für Serverbetriebssysteme. Es unterstützt alle Optionen
für VDAs für Serverbetriebssysteme, die auch das Produktinstallationsprogramm bietet.

VDAWorkstationSetup.exe Installiert einen VDA für Desktopbetriebssysteme. Es unterstützt alle
Optionen für VDAs für Desktopbetriebssysteme, die auchdasProduktinstallationsprogrammbietet.

VDAWorkstationCoreSetup.exe Installiert einen VDA für Desktopbetriebssysteme, der für Remote
PC‑Zugriff‑Bereitstellungen oder Kern‑VDI‑Installationen optimiert ist. Remote PC Access verwendet
physische Maschinen. Kern‑VDI‑Installationen sind VMs, die nicht als Masterimage verwendet wer‑
den. Es werden nur die für VDA‑Verbindungen erforderlichen Kerndienste installiert. Daher unter‑
stützt es nur einen Teil der Optionen des Produktinstallationsprogramms bzw. von VDAWorkstation‑
Setup.exe.

Dieses Installationsprogramm installiert keine Komponenten für Folgendes:

• App‑V.
• Profilverwaltung. Das Ausschließen der Citrix Profilverwaltung bei der Installation hat
Auswirkungen auf die Anzeigen von Citrix Director. Weitere Informationen finden Sie unter
Installieren von VDAs.

• Maschinenidentitätsdienst.
• Persönliche vDisk oder AppDisks.

Citrix Receiver für Windows wird nicht von dem Installationsprogramm VDAWorkstationCore‑
Setup.exe installiert bzw. ist nicht in diesem enthalten.

Die Verwendung von VDAWorkstationCoreSetup.exe entspricht der Installation eines VDAs für Desk‑
topbetriebssystememit dem Installationsprogramm VDAWorkstationSetup und:

• Grafische Oberfläche: Auswahl der Option “Remote‑PC‑Zugriff”auf der Seite Umgebung und
Deaktivieren des Kontrollkästchens “Citrix Receiver”auf der Seite Komponenten.

• Befehlszeilenschnittstelle: Verwendung der Optionen “/remotepc”und “components/vda”.
• Befehlszeilenschnittstelle: Festlegen von /components vdaund /exclude “Citrix Personalization
für App‑V ‑ VDA”“Personal vDisk”“Machine Identity Service”“Citrix User Profile Manager”“Citrix
User Profile Manager WMI Plugin”.

Sie können die ausgelassenen Komponenten/Features später mit dem Produktinstallationspro‑
gramm installieren. Diese Aktion installiert alle fehlende Komponenten.

Microsoft Azure Resource Manager‑Virtualisierungsumgebungen

August 18, 2021
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Folgen Sie diesen Anleitungen, wenn Sie mit Microsoft Azure Resource Manager virtuelle Maschinen
in Ihrer XenApp‑ oder XenDesktop‑Umgebung bereitstellen.

Sie können XenApp oder XenDesktop für die Bereitstellung von Ressourcen in Azure Resource Man‑
ager bei der Erstellung der XenApp‑ bzw. XenDesktop‑Site konfigurieren (welche das Erstellen einer
Verbindung umfasst) oder später beim Erstellen einer Hostverbindung.

Sie sollten mit folgenden Elementen vertraut sein:

• Azure Active Directory: https://azure.microsoft.com/en‑us/documentation/articles/active‑
directory‑howto‑tenant/

• Einverständniserklärung: https://azure.microsoft.com/en‑us/documentation/articles/active‑
directory‑integrating‑applications/

• Dienstprinzipal: https://azure.microsoft.com/en‑us/documentation/articles/active‑directory‑
application‑objects/

Die Azure‑Datenträgerverschlüsselungwird nicht unterstützt, wenn Sie Maschinenerstellungsdienste
verwenden.

DieseVersionvonXenAppundXenDesktopunterstütztnureinnicht verwaltetesAzure‑Datenträgerspeichersystem.
Standardmäßig verwendet Azure ein verwaltetes Datenträgerspeichersystem. Informationen zu
Azure‑Speicherlösungenmit und ohne Verwaltung finden Sie unter Azure Managed Disks.

Erstellen einer Verbindungmit Azure Resource Manager

Vollständige Informationen zu allen Seiten in den Assistenten zum Erstellen einer Site bzw. einer
Verbindung finden Sie in den Artikeln Erstellen einer Site und Verbindungen und Ressourcen. Die
nachfolgenden Informationen gelten nur für Azure Resource Manager‑Verbindungen.

Es gibt zwei Möglichkeiten, eine Hostverbindungmit Azure Resource Manager zu herzustellen:

• Authentifizierung bei Azure Resource Manager zum Erstellen eines Dienstprinzipals
• Verwenden der Informationen eines zuvor erstellten Dienstprinzipals für die Verbindung mit
Azure Resource Manager

Authentifizierung bei Azure Resource Manager zum Erstellen eines Dienstprinzipals

Bevor Sie anfangen, stellen Sie Folgendes sicher:

• Sie haben ein Benutzerkonto des Azure Active Directory‑Mandanten Ihres Abonnements.
• Das Azure Active Directory‑Benutzerkonto ist Co‑Administrator des Azure‑Abonnements, das
Sie für die Bereitstellung von Ressourcen verwendenmöchten.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 298

https://azure.microsoft.com/en-us/documentation/articles/active-directory-howto-tenant/
https://azure.microsoft.com/en-us/documentation/articles/active-directory-howto-tenant/
https://azure.microsoft.com/en-us/documentation/articles/active-directory-integrating-applications/
https://azure.microsoft.com/en-us/documentation/articles/active-directory-integrating-applications/
https://azure.microsoft.com/en-us/documentation/articles/active-directory-application-objects/
https://azure.microsoft.com/en-us/documentation/articles/active-directory-application-objects/
https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/install-configure/install-prepare/azure-resource-manager.html
https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/install-configure/site-create.html
https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/manage-deployment/connections.html


XenApp and XenDesktop 7.15 LTSR

Führen Sie im Assistenten zum Einrichten einer Site oder zum Hinzufügen einer Verbindung und von
Ressourcen folgende Schritte aus:

1. Wählen Sie auf der Seite Verbindung den Verbindungstyp Microsoft Azure und Ihre Azure‑
Umgebung.

2. GebenSie auf der SeiteVerbindungsdetailsdie ID Ihres Azure‑Abonnements und einenNamen
für die Verbindung ein. Der Verbindungsname muss aus 1–64 Zeichen bestehen, er darf nicht
ausschließlich aus Leerzeichen bestehen und folgende Zeichen nicht enthalten: \/;:#.*?=<>|[]{}”’
()’). Nachdem Sie die Abonnement‑ID und den Verbindungsnamen eingegeben haben, wird die
SchaltflächeNeu erstellen verfügbar.

3. Geben Sie den Benutzernamen und das Kennwort des Azure Active Directory‑Kontos ein.
4. Klicken Sie auf Anmelden.
5. Klicken Sie auf Akzeptieren, um XenApp oder XenDesktop die aufgelisteten Berechtigungen zu

geben. In XenApp bzw. XenDesktop wird ein Dienstprinzipal erstellt, der die Verwaltung von
Azure Resource Manager‑Ressourcen für den angegebenen Benutzer ermöglicht.

6. Nachdem Sie auf Akzeptieren geklickt haben, kehren Sie auf die Seite Verbindung in Studio
zurück. Beachten Sie, dass bei der erfolgreichen Authentifizierung bei Azure die Schaltflächen
Neu erstellen und Vorhandene verwenden durch Verbunden ersetzt werden und ein grünes
Häkchen für die erfolgreiche Verbindungmit Ihrem Azure‑Abonnement angezeigt wird.

7. Geben Sie an, welche Tools zum Erstellen der virtuellen Maschinen verwendet werden sollen,
undklickenSiedannaufWeiter. (Sie kommenüberdieseSeite imAssistentennurhinaus,wenn
Sie sich bei Microsoft Azure authentifiziert und die Erteilung der erforderlichen Berechtigungen
akzeptiert haben.)

Ressourcen umfassen Region und Netzwerk.

• Wählen Sie auf der Seite Region eine Region aus.
• Gehen Sie auf der SeiteNetzwerk folgendermaßen vor:

– Geben Sie einen Ressourcennamen zur Identifizierung der Kombination aus Region und
Netzwerk in Studio ein. Der Namemuss aus 1–64 Zeichen bestehen. Der Ressourcenname
darf nicht ausschließlich aus Leerzeichen bestehen und folgende Zeichen nicht enthalten:
\/;:#.*?=<>|[]{}”’()’.

– Wählen Sie eine Kombination aus virtuellem Netzwerk und Ressourcengruppe. (Da
mehrere virtuelle Netzwerke den gleichen Namen haben können, erzielen Sie durch die
Kombination aus Netzwerknamen und Ressourcengruppe Einmaligkeit.) Wenn Sie auf
der vorherigen Seite eine Region ohne virtuelle Netzwerke gewählt haben, müssen Sie zu
der Seite zurückkehren und eine Region wählen, die virtuelle Netzwerke enthält.

Schließen Sie den Assistenten ab.
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Verwenden der Informationen eines zuvor erstellten Dienstprinzipals für die Verbindungmit
Azure Resource Manager

Zummanuellen Erstellen einesDienstprinzipals stellen Sie eine Verbindungmit IhremAzure Resource
Manager‑Abonnement her und verwenden Sie die u. a. PowerShell‑Cmdlets.

Voraussetzungen:

• $SubscriptionId: Azure Resource Manager‑Abonnement‑ID des Abonnements, für das Sie VDAs
bereitstellen möchten.

• $AADUser: Azure AD‑Benutzerkonto des Abonnement‑AD‑Mandanten.
• Legen Sie $AADUser als Co‑Administrator des Abonnements fest.
• $ApplicationName: Name der Anwendung, die in Azure AD erstellt werden soll.
• $ApplicationPassword: Kennwort für die Anwendung. Verwenden Sie dieses Kennwort als An‑
wendungsgeheimnis beim Erstellen der Hostverbindung.

Führen Sie zum Erstellen eines Dienstprinzipals folgende Schritte aus:

Schritt 1: Stellen Sie eine Verbindungmit Ihrem Azure Resource Manager‑Abonnement her.

1 Login-AzureRmAccount.

Schritt 2: Wählen Sie das Azure Resource Manager‑Abonnement, in dem Sie den Dienstprinzipal er‑
stellen möchten.

1 Select-AzureRmSubscription -SubscriptionID $SubscriptionId;

Schritt 3: Erstellen Sie die Anwendung im AD‑Mandanten.

1 $AzureADApplication = New-AzureRmADApplication -DisplayName
$ApplicationName -HomePage "https://localhost/$ApplicationName" -
IdentifierUris https://$ApplicationName -Password
$ApplicationPassword

Schritt 4: Erstellen Sie einen Dienstprinzipal.

1 New-AzureRmADServicePrincipal -ApplicationId $AzureADApplication.
ApplicationId

Schritt 5: Weisen Sie dem Dienstprinzipal eine Rolle zu.

1 New-AzureRmRoleAssignment -RoleDefinitionName Contributor -
ServicePrincipalName $AzureADApplication.ApplicationId – scope /
subscriptions/$SubscriptionId

Schritt 6: Notieren Sie die im Ausgabefenster der PowerShell‑Konsole angezeigte Anwendungs‑ID
(ApplicationId). Sie müssen diese ID beim Erstellen der Hostverbindung angeben.

Führen Sie im Assistenten zum Einrichten einer Site oder zum Hinzufügen einer Verbindung und von
Ressourcen folgende Schritte aus:
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1. Wählen Sie auf der Seite Verbindung den Verbindungstyp Microsoft Azure und Ihre Azure‑
Umgebung.

2. GebenSie auf der SeiteVerbindungsdetailsdie ID Ihres Azure‑Abonnements und einenNamen
für die Verbindung ein. (Der Verbindungsname muss aus 1–64 Zeichen bestehen, er darf nicht
ausschließlich aus Leerzeichen bestehen und folgende Zeichen nicht enthalten: \/;:#.*?=<>|[]{}”’
()’).

3. Klicken Sie auf Vorhandene verwenden. Geben Sie die Abonnement‑ID, den Namen des
Abonnements, die Authentifizierungs‑URL, die Verwaltungs‑URL, das Speichersuffix, die
Active Directory‑ oder Mandanten‑ID, die Anwendungs‑ID und das Anwendungsgeheimnis
für den vorhandenen Dienstprinzipal an. Nachdem Sie die Details eingegeben haben, ist die
SchaltflächeOK aktiviert. Klicken Sie auf OK.

4. Geben Sie an, welche Tools zum Erstellen der virtuellen Maschinen verwendet werden sollen,
und klicken Sie dann auf Weiter. Die von Ihnen eingegebenen Dienstprinzipalinformationen
werden zum Herstellen der Verbindung mit Ihrem Azure‑Abonnement verwendet. (Sie können
imAssistenten erst fortfahren, wennSie gültige Angaben für dieOption Vorhandene verwenden
gemacht haben.)

Ressourcen umfassen Region und Netzwerk.

• Wählen Sie auf der Seite Region eine Region aus.
• Gehen Sie auf der SeiteNetzwerk folgendermaßen vor:

– Geben Sie einen Ressourcennamen zur Identifizierung der Kombination aus Region und
Netzwerk in Studio ein. Der Namemuss aus 1–64 Zeichen bestehen. Der Ressourcenname
darf nicht ausschließlich aus Leerzeichen bestehen und folgende Zeichen nicht enthalten:
\/;:#.*?=<>|[]{}”’()’.

– Wählen Sie eine Kombination aus virtuellem Netzwerk und Ressourcengruppe. (Da
mehrere virtuelle Netzwerke den gleichen Namen haben können, erzielen Sie durch die
Kombination aus Netzwerknamen und Ressourcengruppe Einmaligkeit.) Wenn Sie auf
der vorherigen Seite eine Region ohne virtuelle Netzwerke gewählt haben, müssen Sie zu
der Seite zurückkehren und eine Region wählen, die virtuelle Netzwerke enthält.

Schließen Sie den Assistenten ab.

Erstellen eines Maschinenkatalogs unter Verwendung eines Azure Resource
Manager‑Masterimages

Diese Informationen ergänzen die Anleitungen im Artikel Erstellen von Maschinenkatalogen.

Ein Masterimage wird als Vorlage zum Erstellen der VMs in einem Maschinenkatalog verwendet. Er‑
stellen Sie vor dem Erstellen des Maschinenkatalogs ein Masterimage in Azure Resource Manager. All‑
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gemeine Informationen über Masterimages finden Sie im Artikel “Erstellen vonMaschinenkatalogen”
.

Für das Erstellen eines Maschinenkatalogs in Studio gilt Folgendes:

• Die Seiten Betriebssystem undMaschinenverwaltung enthalten keine Azure‑spezifischen In‑
formationen. FolgenSie denAnleitungen in demArtikel zumErstellen vonMaschinenkatalogen.

• WählenSie auf der SeiteMasterimageeineRessourcengruppeundnavigierenSieperDrilldown
durch die Container zu der Azure‑VHD, die Sie als Masterimage verwenden möchten. Auf der
VHDmuss ein Citrix VDA installiert sein. Wenn die VHD einer VM angeschlossen ist, muss die VM
angehalten werden.

• Die SeiteSpeicher‑undLizenztypenwirdnur angezeigt, wennSie einAzureResourceManager‑
Masterimage verwenden.

Wählen Sie den Speichertyp (Standard oder Premium). Der gewählte Speichertyp bestimmt,
welche Maschinengrößen auf der Seite Virtuelle Maschinen des Assistenten angeboten werden.
Bei beiden Speichertypen werden mehrere synchrone Kopien der Daten in einem einzigen
Datencenter erstellt. Weitere Informationen über Speichertypen und Speicherreplikation bei
Azure finden Sie in den folgenden Artikeln:

https://docs.microsoft.com/en‑us/azure/storage/common/storage‑introduction

https://docs.microsoft.com/en‑us/azure/virtual‑machines/windows/disks‑types#premium‑
ssd

https://docs.microsoft.com/en‑us/azure/storage/common/storage‑redundancy

Wählen Sie aus, ob vorhandene lokale Windows Server‑Lizenzen verwendet werden sollen. Bei
Verwendung solcher Lizenzen in Kombination mit lokalen Windows Server‑Images wird Azure
Hybrid Use Benefits (HUB) verwendet. Weitere Details finden Sie unter https://azure.microsoft.
com/pricing/hybrid‑use‑benefit/.

HUB senkt die Kosten des Ausführens von VMs in Azure auf die Grundgebühr für Computeka‑
pazität, da keine Gebühren für zusätzlicheWindows Server‑Lizenzen aus dem Azure‑Katalog er‑
hobenwerden. Siemüssen Ihre eigenen on‑premisesWindows Server‑Images in Azure bringen,
um HUB zu verwenden. Images aus dem Azure‑Katalog werden nicht unterstützt. Lokale Win‑
dows Client‑Lizenzen werden derzeit nicht unterstützt. Siehe https://blogs.msdn.microsoft.c
om/azureedu/2016/04/13/how‑can‑i‑use‑the‑hybrid‑use‑benefit‑in‑azure/.

Um zu prüfen, ob bereitgestellte virtuelle Maschinen HUB einwandfrei nutzen, führen Sie den
folgenden PowerShell‑Befehl aus

Get-AzureRmVM -ResourceGroup MyResourceGroup -Name MyVM

Überprüfen Sie, dass der Lizenztyp Windows_Server ist. Weitere Anweisungen finden Sie
unter https://docs.microsoft.com/en‑us/azure/virtual‑machines/windows/hybrid‑use‑
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benefit‑licensing?toc=%2Fazure%2Fvirtual‑machines%2Fwindows%2Ftoc.json.

• Geben Sie auf der Seite VMs an, wie viele VMs Sie erstellen möchten. Sie müssen mindestens
eine angeben. Wählen Sie eine Maschinengröße. Nach dem Erstellen eines Maschinenkatalogs
können Sie die Maschinengröße nicht mehr ändern. Wenn Sie später eine andere Größe wün‑
schen, löschen Sie denMaschinenkatalog und erstellen Sie einen neuenmit demselbenMaster‑
image und der gewünschten Größe.

VM‑Namen dürfen keine nicht‑ASCII‑ oder Sonderzeichen enthalten.

• Die Seiten Netzwerkkarten, Computerkonten und Zusammenfassung enthalten keine
Azure‑spezifischen Informationen. Folgen Sie den Anleitungen in dem Artikel zum Erstellen
von Maschinenkatalogen.

Schließen Sie den Assistenten ab.

Microsoft System Center Virtual Machine
Manager‑Virtualisierungsumgebungen

August 18, 2021

Befolgen Sie die nachfolgenden Anweisungen, wenn Sie Hyper‑V mit Microsoft System Center Virtual
Machine Manager (VMM) zur Bereitstellung von virtuellen Maschinen verwenden.

Dieses Release unterstützt die im Artikel Systemanforderungen aufgeführten VMM‑Versionen.

Verwenden Sie Provisioning Services und Maschinenerstellungsdienste zum Bereitstellen folgender
Elemente:

• Desktop‑ oder Serverbetriebssystem‑VM der ersten Generation
• Windows Server 2012 R2‑, Windows Server 2016‑ und Windows 10‑VM (mit oder ohne sicheren
Start) der zweiten Generation

Aktualisieren von VMM

• Upgrade von VMM 2012 auf VMM 2012 SP1 oder VMM 2012 R2

Informationen zu VMM‑ und Hyper‑V‑Hosts finden Sie unter https://docs.microsoft.com/en‑
us/previous‑versions/system‑center/system‑center‑2012‑R2/gg610649(v=sc.12)?red
irectedfrom=MSDN. Informationen zu VMM‑Konsolenanforderungen finden Sie unter https:
//docs.microsoft.com/en‑us/previous‑versions/system‑center/system‑center‑2012‑R2/gg610
640(v=sc.12)?redirectedfrom=MSDN.
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Ein gemischter Hyper‑V‑Clusterwird nicht unterstützt. Ein gemischter Cluster ist beispielsweise
einer, bei dem eine Hälfte des Clusters Hyper‑V 2008 und die andere Hälfte Hyper‑V 2012 aus‑
führen.

• Upgrade von VMM 2008 R2 auf VMM 2012 SP1

Wenn Sie ein Upgrade von XenDesktop 5.6 unter VMM 2008 R2 ausführen, halten Sie folgende
Reihenfolge ein, um die Ausfallzeit von XenDesktopmöglichst kurz zu halten:

1. Upgrade von VMM auf 2012 (jetzt XenDesktop 5.6 und VMM 2012)
2. Upgrade von XenDesktop auf die aktuelle Version (jetzt aktuelle XenDesktop‑Version und

VMM 2012)
3. UpgradevonVMMvon2012auf2012SP1 (jetzt aktuelleXenDesktop‑VersionundVMM2012

SP1)

• Upgrade von VMM 2012 SP1 auf VMM 2012 R2

Wenn Sie ein Upgrade von XenDesktop oder XenApp 7 unter VMM 2012 SP1 ausführen, halten
Sie folgende Reihenfolge ein, um die Ausfallzeit von XenDesktopmöglichst kurz zu halten:

1. Upgrade von XenDesktop oder XenApp auf die aktuelle Version (jetzt aktuelle XenDesktop‑
/XenApp‑Version und VMM 2012 SP1)

2. Upgrade von VMM 2012 SP1 auf 2012 R2 (jetzt aktuelle XenDesktop‑ oder XenApp‑Version
und VMM 2012 R2)

Zusammenfassung von Installation und Konfiguration

Wichtig:

Alle Delivery Controller müssen in derselben Gesamtstruktur sein wie die VMM‑Server.

1. Installieren und konfigurieren Sie einen Hypervisor.

a) Installieren Sie Microsoft Hyper‑V Server und VMM auf Ihren Servern.
b) Installieren Sie die System Center VMM‑Konsole auf allen Controllern. Die Konsolenver‑

sion muss mit der Version des Verwaltungsservers übereinstimmen. Obwohl eine frühere
Konsole eine Verbindung zum Verwaltungsserver herstellen kann, schlägt die Bereitstel‑
lung von VDAs fehl, wenn die Versionen sich unterscheiden.

c) Überprüfen Sie die folgenden Kontoinformationen:

• Das Konto, das Sie zum Festlegen von Hosts in Studio verwenden, ist ein VMM‑
Administrator oder delegierter VMM‑Administrator für die relevanten Hyper‑V‑
Maschinen. Wenn dieses Konto nur über die delegierte Administratorrolle in
VMM verfügt, werden die Speicherdaten in Studio beim Erstellen des Hosts nicht
aufgeführt.
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• Das Benutzerkonto, das für die Studio‑Integration verwendet wird, muss auch Mit‑
glied der lokalen Administratorsicherheitsgruppe auf jedem Hyper‑V‑Server sein, um
zur Lebenszyklusverwaltung von VM (z. B. VM erstellen, aktualisieren und löschen)
berechtigt zu sein.
Hinweis: Die direkte Installation eines Controllers auf einem Server, auf demHyper‑V
ausgeführt wird, wird nicht unterstützt.

2. Erstellen Sie eine Master‑VM.

a) Installieren Sie einen Virtual Delivery Agent auf der Master‑VM und wählen Sie die Option
zur Desktopoptimierung aus. Dies verbessert die Leistung.

b) Erstellen Sie einenSnapshot derMaster‑VM, umdiesen als Sicherungskopie zu verwenden.

3. Erstellen Sie virtuelle Desktops. Bei Verwendung von MCS zum Erstellen von VM beim Erstellen
einer Site oder einer Verbindung:

a) Wählen Sie den Typ des Microsoft‑Virtualisierungshosts aus.
b) Geben Sie die Adresse als vollqualifizierten Domänennamen des Hostservers ein.
c) Geben Sie die Anmeldeinformationen für das zuvor erstellte Administratorkonto ein, das

Berechtigungen zum Erstellen von VM enthält.
d) Wählen Sie im Dialogfeld Hostdetails den Cluster oder eigenständigen Host aus, der beim

Erstellen der neuen VMs verwendet werden soll.
Wichtig: Sie müssen auch dann zu einem Cluster oder eigenständigen Host navigieren
und diesen auswählen, wenn Sie eine Bereitstellung mit einem einzelnen Hyper‑V‑Host
verwenden.

MCS auf SMB 3‑Dateifreigaben

Bei Maschinenkatalogen, die mit MSC auf SMB 3‑Dateifreigaben für VM‑Speicher erstellt wurden,
müssen Sie darauf achten, dass die Anmeldeinformationen die nachfolgenden Anforderungen
erfüllen, damit Aufrufe von der Hypervisor Communications Library (HCL) des Controllers die
Verbindungmit dem SMB‑Speicher herstellen:

• Die VMM‑Benutzeranmeldeinformationen müssen vollständigen Lese‑/Schreibzugriff auf den
SMB‑Speicher umfassen.

• Speichervorgänge auf dem virtuellen Datenträger werden bei Vorgängen im Lebenszyklus der
VM über den Hyper‑V‑Server mit den VMM‑Anmeldeinformationen durchgeführt.

Wenn Sie SMB als Speicher verwenden, aktivieren Sie das Feature “CredSSP”(Credential Security
Support Provider) vom Controller auf den einzelnen Hyper‑V‑Maschinen, wenn Sie VMM 2012
SP1 mit Hyper‑V unter Windows Server 2012 verwenden. Weitere Informationen finden Sie unter
CTX137465.
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Über eine standardmäßige Remote‑PowerShell V3‑Sitzung verwendet die HCL CredSSP zum Öffnen
einer Verbindungmit der Hyper‑V‑Maschine. Dieses Feature übergibt mit Kerberos verschlüsselte Be‑
nutzeranmeldeinformationen an die Hyper‑V‑Maschine. Die PowerShell‑Befehle in dieser Sitzung auf
der Remotemaschine mit Hyper‑V werden dann unter Verwendung der angegebenen Anmeldeinfor‑
mationen (in diesem Fall, derer des VMM‑Benutzers) ausgeführt, sodass eine ordnungsgemäße Kom‑
munikation mit dem Speicher gewährleistet wird.

Die folgenden Tasks verwendenPowerShell‑Skripts der HCL, die an die Hyper‑V‑Maschine zur Verwen‑
dungmit SMB 3.0‑Speicher gesendet werden.

• KonsolidierendesMasterimages: EinMasterimageerstellt einneuesMCS‑Provisioningschema
(Maschinenkatalog). Die Master‑VM wird durch dieses Schema geklont und vereinfacht, damit
sie zum Erstellen neuer VM aus dem neu erstellten Datenträger bereit ist (die Abhängigkeit zur
ursprünglichen Master‑VM wird entfernt).

ConvertVirtualHardDisk im Namespace root\virtualization\v2

Beispiel:

1 $ims = Get-WmiObject -class $class -namespace "root\
virtualization\v2";

2 $result = $ims.ConvertVirtualHardDisk($diskName, $vhdastext)
3 $result

• Erstellen eines differenzierendenDatenträgers: erstellt einen differenzierendenDatenträger
aus dem Masterimage, das durch Konsolidierung des Masterimages generiert wurde. Der dif‑
ferenzierende Datenträger wird dann an eine neue VM angeschlossen.

CreateVirtualHardDisk im Namespace root\virtualization\v2

Beispiel:

1 $ims = Get-WmiObject -class $class -namespace "root\
virtualization\v2";

2 $result = $ims.CreateVirtualHardDisk($vhdastext);
3 $result

• Upload von Identitätsdisks: Von der HCL kann die Identitätsdisk nicht direkt in den
SMB‑Speicher hochgeladen werden. Daher muss der Identitätsdatenträger von der Hyper‑
V‑Maschine hochgeladen und in den Speicher kopiert werden. Da die Hyper‑V‑Maschine die
Disk nicht auf dem Controller lesen kann, muss sie von der HCL zuerst wie folgt über die
Hyper‑V‑Maschine kopiert werden:

1. Upload der Identitätsdisk durch die HCL auf die Hyper‑V‑Maschine über die Administrator‑
freigabe.

2. Der Datenträger wird von der Hyper‑V‑Maschine über ein PowerShell‑Skript, das in der
Remote‑PowerShell‑Sitzung ausgeführt wird, in den SMB‑Speicher kopiert. Auf der Hyper‑
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V‑MaschinewirdeinOrdnererstellt, dessenBerechtigungennur fürdenVMM‑Benutzerges‑
perrt sind (über die remote PowerShell‑Verbindung).

3. Die HCL löscht die Datei aus der Administratorfreigabe.

4. Wenn der Upload des Identitätsdatenträgers durch die HCL auf die Hyper‑V‑Maschine
abgeschlossen ist, werden die Identitätsdatenträger von der Remote‑PowerShell‑Sitzung
in den SMB‑Speicher kopiert und dann aus der Hyper‑V‑Maschine gelöscht.

Falls der Ordner des Identitätsdatenträgers gelöschtwird, wird er neu erstellt, damit er zur
Wiederverwendung verfügbar ist.

• Download von Identitätsdisks: Wie beim Upload wird die Identitätsdisk über die Hyper‑V‑
Maschine an die HCL übergeben. Beim folgenden Prozess wird, falls noch nicht vorhanden, ein
Ordner erstellt, der nur VMM‑Benutzerbenutzerberechtigungen auf dem Hyper‑V‑Server hat.

1. Die Disk wird von der Hyper‑V‑Maschine aus dem SMB‑Speicher in den lokalen Hyper‑V‑
Speicher kopiert, und zwar über ein PowerShell‑Skript, das in der Remote‑PowerShell V3‑
Sitzung ausgeführt wird.

2. Die HCL liest den Datenträger aus der Administratorfreigabe der Hyper‑V‑Maschine in den
Speicher.

3. Die HCL löscht die Datei aus der Administratorfreigabe.

• Erstellen einer persönlichen vDisk: Wenn der Administrator die VM in einem Personal vDisk‑
Maschinenkatalog erstellt, muss eine leere Disk (PvD) erstellt werden.

Der Aufruf zum Erstellen einer leeren Disk erfordert keinen direkten Zugriff auf den Speicher.
Wenn Sie PvDs auf anderen Speichern als dem Haupt‑ oder dem Betriebssystemdatenträger
haben, verwenden Sie Remote‑PowerShell zum Erstellen der PvD in einemOrdnermit dem gle‑
ichen Namen wie die VM, aus dem sie erstellt wurde. Verwenden Sie Remote‑PowerShell nicht
mit CSV oder LocalStorage. VMM‑Befehlsfehlerwerden vermieden, wenn zuerst das Verzeichnis
und dann die leere Disk erstellt werden.

Führen Sie auf der Hyper‑V‑Maschine mkdir an dem Speicher aus.

Microsoft System Center Configuration Manager‑Umgebungen

August 18, 2021

Bei Sites, in denen der Zugriff auf Anwendungen und Desktops auf physischen Geräten mit Microsoft
System Center Configuration Manager (Configuration Manager) verwaltet wird, kann diese Verwen‑
dung über die Integrationsoptionen auf XenApp bzw. XenDesktop ausgeweitet werden.
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• Citrix Connector 7.5 für Configuration Manager 2012: Citrix Connector bildet eine Brücke
zwischen Configuration Manager und XenApp bzw. XenDesktop. Mit Citrix Connector können
Sie alltägliche Vorgänge in den mit Configuration Manager verwalteten physischen Umgebun‑
gen und den mit XenApp bzw. XenDesktop verwalteten virtuellen Umgebungen übergreifend
vereinheitlichen. Weitere Informationen zum Connector finden Sie unter Citrix Connector 7.5
für System Center Configuration Manager 2012.

• Configuration Manager Wake Proxy‑Feature: Für das Wake‑On‑LAN‑Feature für den Remote‑
PC‑Zugriff wird Configuration Manager benötigt. Weitere Informationen finden Sie weiter un‑
ten.

• XenApp‑ und XenDesktop‑Eigenschaften: XenApp‑ und XenDesktop‑Eigenschaften er‑
möglichen die Identifizierung virtueller Citrix Desktops für die Verwaltung durch Configuration
Manager. Diese Eigenschaften werden automatisch von Citrix Connector verwendet, sie
können aber auchmanuell konfiguriert werden, wie im folgenden Abschnitt beschrieben.

Eigenschaften

Eigenschaften stehen Microsoft System Center Configuration Manager für die Verwaltung virtueller
Desktops zur Verfügung.

Boolesche Eigenschaften in Configuration Manager können als 1 oder 0 statt “True”oder “False”
angezeigt werden.

DieEigenschaftenstehen inderKlasseCitrix_virtualDesktopInfo imNamespaceRoot\Citrix\DesktopInformation
zurVerfügung. DieNamenderEigenschaftenstammenvomAnbieter fürWindows‑Verwaltungsinstrumentation
(WMI).

Eigenschaft Beschreibung

AssignmentType Legt den Wert auf IsAssigned fest. Gültige Werte
sind: ClientIP, ClientName, None und User (setzt
IsAssigned auf “True”)

BrokerSiteName Site, gibt den gleichen Wert wie HostIdentifier
zurück.

DesktopCatalogName Dem Desktop zugewiesener Maschinenkatalog

DesktopGroupName Dem Desktop zugewiesene
Bereitstellungsgruppe

HostIdentifier Site, gibt den gleichen Wert wie BrokerSiteName
zurück.

IsAssigned True = ordnet den Desktop einem Benutzer zu;
False = zufälliger Desktop.
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Eigenschaft Beschreibung

IsMasterImage Ermöglicht Entscheidungen bezüglich der
Umgebung. Beispielsweise können Sie
Anwendungen auf demMasterimage und nicht
auf den bereitgestellten Maschinen installieren,
besonders dann, wenn diese Maschinen auf
Bootmaschinen in einem fehlerfreien Zustand
sind. Gültige Werte: True auf einer VM, die als
Masterimage verwendet wird (dieser Wert wird
während der Installation basierend auf einer
Auswahl festgelegt), Cleared auf einer VM, die
von diesem Image bereitgestellt wird.

IsVirtualMachine True für eine virtuelle Maschine, False für eine
physische Maschine

OSChangesPersist False, wenn das Betriebssystemimage des
Desktops bei jedem Neustart in einen
fehlerfreien Zustand versetzt wird, andernfalls
True

PersistentDataLocation Der Speicherort, an dem Configuration Manager
persistente Daten speichert. Benutzer haben
hierauf keinen Zugriff.

PersonalvDiskDriveLetter Bei einem Desktopmit einer persönlichen vDisk
ist dies der Laufwerksbuchstabe, den Sie der
persönlichen vDisk zuweisen.

BrokerSiteName, DesktopCatalogName,
DesktopGroupName, HostIdentifier

Festgelegt, wenn der Desktop sich beim
Controller registriert; bei Desktops, die noch
nicht vollständig registriert sind, NULL

Zum Sammeln der Eigenschaften führen Sie eine Hardwareinventur in Configuration Manager durch.
ZumAnzeigender Eigenschaften verwendenSie denRessourcen‑Explorer vonConfigurationManager.
In diesen Fällen können die Namen Leerzeichen enthalten oder vomEigenschaftsnamen etwas abwe‑
ichen. BrokerSiteName kann z. B. als “Broker Site Name”angezeigt werden.

• Konfigurieren von Configuration Manager zum Sammeln von Citrix WMI‑Eigenschaften vomCit‑
rix VDA

• Erstellen abfragebasierter Gerätesammlungenmit Citrix WMI‑Eigenschaften
• Erstellen globaler Bedingungen basierend auf Citrix WMI‑Eigenschaften
• Verwenden globaler Bedingungen zum Definieren von Anforderungen für Anwendungsbereit‑
stellungstypen
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Sie können in der Microsoft‑Klasse CCM_DesktopMachine im Namespace Root\ccm_vdi auch
Microsoft‑Eigenschaften verwenden. Weitere Informationen finden Sie in der Dokumentation von
Microsoft.

Configuration Manager undWake‑On‑LAN‑Feature für den Remote‑PC‑Zugriff

Zum Konfigurieren des Wake‑On‑LAN‑Features von Remote‑PC‑Zugriff führen Sie die folgenden
Schritte aus, bevor Sie einen VDA auf den Büro‑PCs installieren undmit Studio die Remote‑PC‑Zugriff‑
Bereitstellung erstellen oder aktualisieren:

• Konfigurieren Sie ConfigurationManager 2012, 2012 R2 oder 2016 imUnternehmen. Stellen Sie
dann den Configuration Manager‑Client auf allen Remote‑PC‑Zugriff‑Maschinen bereit. Warten
Sie, bis der geplante SCCM‑Bestandszyklus ausgeführt wurde (oder erzwingen Sie manuell
eine Ausführung). Die Zugriffsanmeldeinformationen, die Sie in Studio zum Konfigurieren der
Verbindung mit ConfigMgr festlegen, müssen Sammlungen im Geltungsbereich und die Rolle
“Remotetoolsverantwortlicher”umfassen.

• Für die Unterstützung von Intel Active Management Technology (AMT) gilt Folgendes:

– Die unterstützte Mindestversion auf dem PC ist AMT 3.2.1.
– Stellen Sie den PC für die Verwendung von AMT mit Zertifikaten und zugehörigen Provi‑
sioningvorgängen bereit.

– Nur Configuration Manager 2012 und 2012 R2 können verwendet werden, nicht aber Con‑
figuration Manager 2016.

• Für die Unterstützung von ConfigMgr Wake Proxy bzw. Magic Packet gilt Folgendes:

– Konfigurieren Sie Wake‑On‑LAN in den BIOS‑Einstellungen aller PCs.
– Zur Unterstützung von Wake Proxy aktivieren Sie die entsprechende Option in Configu‑
ration Manager. Für jedes Subnetz des Unternehmens mit PCs, auf denen das Wake‑On‑
LAN‑Feature für Remote‑PC‑Zugriff verwendet wird, müssen mindestens drei Maschinen
als Sentinelmaschinen fungieren können.

– Zur Unterstützung von Magic Packet konfigurieren Sie Netzwerkrouter und Firewalls so,
dass Magic Packets entweder per subnetzgesteuertem Broadcast oder Unicast gesendet
werden können.

Nach der Installation des VDAs auf Büro‑PCs aktivieren oder deaktivieren Sie die Energieverwaltung
beim Erstellen der Remote‑PC‑Zugriff‑Bereitstellung in Studio.

• Wenn Sie die Energieverwaltung aktivieren, geben Sie Verbindungsdetails an, d. h. ConfigMgr‑
Adresse, Anmeldeinformationen und einen Namen.

• Wenn Sie die Energieverwaltung nicht aktivieren, können Sie später eine Energieverwal‑
tungsverbindung (Configuration Manager) hinzufügen und dann den Remote‑PC‑Zugriff‑
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Maschinenkatalog bearbeiten, um die Energieverwaltung zu aktivieren und eine neue
Energieverwaltungsverbindung anzugeben.

Sie könneneineEnergieverwaltungsverbindungbearbeiten, umdieVerwendungvonConfigMgrWake
Proxy und Magic Packets zu konfigurieren und die Paketübertragungsmethode zu ändern.

Informationen hierzu finden Sie unter Remote‑PC‑Zugriff.

VMware‑Virtualisierungsumgebungen

January 22, 2019

Folgen Sie diesen Anweisungen, wenn Sie zur Bereitstellung von virtuellen Maschinen VMware ver‑
wenden.

Installieren Sie vCenter Server und die Verwaltungstools. (Der “Linked Mode”‑Betrieb von vSphere
vCenter wird nicht unterstützt.)

Wenn Sie MCS verwendenmöchten, deaktivieren Sie nicht das Datastore Browser‑Feature in vCenter
Server (siehe https://kb.vmware.com/selfservice/microsites/search.do?language=en_US&cmd=dis
playKC&externalId=2101567). Wenn Sie das Feature deaktivieren, funktioniert MCS nicht richtig.

Erforderliche Berechtigungen

Erstellen Sie ein VMware‑Benutzerkonto und mindestens eine VMware‑Rolle mit einigen oder allen
unten aufgeführten Berechtigungen. Berücksichtigen Sie bei der Rollenerstellung die erforderliche
Granularität für die Benutzerberechtigungen zum jederzeitigenAnfordern der verschiedenenXenApp‑
oder XenDesktop‑Vorgänge. Zum Gewähren spezifischer Berechtigungen für jeden Zeitpunkt weisen
Sie dem Benutzer die entsprechende Rolle mindestens auf Datencenterebene zu.

Die folgenden Tabellen zeigen die Zuordnungen zwischen XenApp‑ und XenDesktop‑Vorgängen und
die erforderlichen VMware‑Mindestberechtigungen.

Hinzufügen von Verbindungen und Ressourcen

SDK Benutzeroberfläche

System.Anonymous, System.Read und
System.View

Automatisch hinzugefügt. Kann die integrierte
Lesezugriff‑Rolle verwenden.
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Bereitstellen von Maschinen (Maschinenerstellungsdienste)

SDK Benutzeroberfläche

Datastore.AllocateSpace Datastore > Allocate Space

Datastore.Browse Datastore > Browse datastore

Datastore.FileManagement Datastore > Low level file operations

Network.Assign Network > Assign network

Resource.AssignVMToPool Resource > Assign virtual machine to resource
pool

VirtualMachine.Config.AddExistingDisk Virtual machine > Configuration > Add existing
disk

VirtualMachine.Config.AddNewDisk Virtual machine > Configuration > Add new disk

VirtualMachine.Config.AdvancedConfig Virtual machine > Configuration > Advanced

VirtualMachine.Config.RemoveDisk Virtual machine > Configuration > Remove disk

VirtualMachine.Interact.PowerOff Virtual machine > Interaction > Power Off

VirtualMachine.Interact.PowerOn Virtual machine > Interaction > Power On

VirtualMachine.Inventory.CreateFromExisting Virtual machine > Inventory > Create from
existing

VirtualMachine.Inventory.Create Virtual machine > Inventory > Create new

VirtualMachine.Inventory.Delete Virtual machine > Inventory > Remove

VirtualMachine.Provisioning.Clone Virtual machine > Provisioning > Clone virtual
machine

VirtualMachine.State.CreateSnapshot vSphere 5.0, Update 2 und vSphere 5.1, Update 1:
Virtual machine > State > Create
snapshotvSphere 5.5: Virtual machine >
Snapshot management > Create snapshot

Wenn Sie die erstellten VMs mit Tags kennzeichnen wollen, fügen Sie die folgenden Berechtigungen
dem Benutzerkonto hinzu.

Um sicherzustellen, dass Sie ein sauberes Basisimage zum Erstellen neuer VMs verwenden, fügen Sie
Tags den VMs hinzu, die mit den Maschinenerstellungsdiensten erstellt wurden. Damit schließen Sie
sie aus der Liste der für Basisimages verfügbaren virtuellen Maschinen aus.
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SDK Benutzeroberfläche

Global.ManageCustomFields Global > Manage custom attributes

Global.SetCustomField Global > Manage custom attributes

Bereitstellen von Maschinen (Provisioning Services)

Alle Berechtigungen von Bereitstellen von Maschinen (Maschinenerstellungsdienste) sowie fol‑
gende:

SDK Benutzeroberfläche

VirtualMachine.Config.AddRemoveDevice Virtual machine > Configuration > Add or remove
device

VirtualMachine.Config.CPUCount Virtual machine > Configuration > Change CPU
Count

VirtualMachine.Config.Memory Virtual machine > Configuration > Memory

VirtualMachine.Config.Settings Virtual machine > Configuration > Settings

VirtualMachine.Provisioning.CloneTemplate Virtual machine > Provisioning > Clone template

VirtualMachine.Provisioning.DeployTemplate Virtual machine > Provisioning > Deploy
template

Energieverwaltung

SDK Benutzeroberfläche

VirtualMachine.Interact.PowerOff Virtual machine > Interaction > Power Off

VirtualMachine.Interact.PowerOn Virtual machine > Interaction > Power On

VirtualMachine.Interact.Reset Virtual machine > Interaction > Reset

VirtualMachine.Interact.Suspend Virtual machine > Interaction > Suspend

Updates und Rollbacks von Images
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SDK Benutzeroberfläche

Datastore.AllocateSpace Datastore > Allocate Space

Datastore.Browse Datastore > Browse datastore

Datastore.FileManagement Datastore > Low level file operations

Network.Assign Network > Assign network

Resource.AssignVMToPool Resource > Assign virtual machine to resource
pool

VirtualMachine.Config.AddExistingDisk Virtual machine > Configuration > Add existing
disk

VirtualMachine.Config.AddNewDisk Virtual machine > Configuration > Add new disk

VirtualMachine.Config.AdvancedConfig Virtual machine > Configuration > Advanced

VirtualMachine.Config.RemoveDisk Virtual machine > Configuration > Remove disk

VirtualMachine.Interact.PowerOff Virtual machine > Interaction > Power Off

VirtualMachine.Interact.PowerOn Virtual machine > Interaction > Power On

VirtualMachine.Interact.Reset Virtual machine > Interaction > Reset

VirtualMachine.Inventory.CreateFromExisting Virtual machine > Inventory > Create from
existing

VirtualMachine.Inventory.Create Virtual machine > Inventory > Create new

VirtualMachine.Inventory.Delete Virtual machine > Inventory > Remove

VirtualMachine.Provisioning.Clone Virtual machine > Provisioning > Clone virtual
machine

Löschen bereitgestellter Maschinen

SDK Benutzeroberfläche

Datastore.Browse Datastore > Browse datastore

Datastore.FileManagement Datastore > Low level file operations

VirtualMachine.Config.RemoveDisk Virtual machine > Configuration > Remove disk

VirtualMachine.Interact.PowerOff Virtual machine > Interaction > Power Off

VirtualMachine.Inventory.Delete Virtual machine > Inventory > Remove
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AppDisks erstellen

Gilt für VMware vSphere ab Version 5.5 und XenApp und XenDesktop ab Version 7.8.

SDK Benutzeroberfläche

Datastore.AllocateSpace Datastore > Allocate Space

Datastore.Browse Datastore > Browse datastore

Datastore.FileManagement Datastore > Low level file operations

VirtualMachine.Config.AddExistingDisk Virtual machine > Configuration > Add existing
disk

VirtualMachine.Config.AddNewDisk Virtual machine > Configuration > Add new disk

VirtualMachine.Config.AdvancedConfig Virtual machine > Configuration > Advanced

VirtualMachine.Config.EditDevice Virtual machine > Configuration > Modify Device
Settings

VirtualMachine.Config.RemoveDisk Virtual machine > Configuration > Remove disk

VirtualMachine.Interact.PowerOff Virtual machine > Interaction > Power Off

VirtualMachine.Interact.PowerOn Virtual machine > Interaction > Power On

AppDisks löschen

Gilt für VMware vSphere ab Version 5.5 und XenApp und XenDesktop ab Version 7.8.

SDK Benutzeroberfläche

Datastore.Browse Datastore > Browse datastore

Datastore.FileManagement Datastore > Low level file operations

VirtualMachine.Config.RemoveDisk Virtual machine > Configuration > Remove disk

VirtualMachine.Interact.PowerOff Virtual machine > Interaction > Power Off

Beschaffen und Importieren eines Zertifikats

Umdie vSphere‑Kommunikation zu schützen, empfiehlt Citrix die Verwendung vonHTTPS statt HTTP.
HTTPS benötigt digitale Zertifikate. Citrix empfiehlt die Verwendung eines digitalen Zertifikats, das
von einer Zertifizierungsstelle unter Berücksichtigung der Sicherheitsrichtlinie Ihrer Organisation er‑
stellt wurde.
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Wenn Sie kein digitales Zertifikat verwenden können, das von einer Zertifizierungsstelle ausgestellt
wurde, können Sie das mit VMware installierte selbstsignierte Zertifikat verwenden, vorausgesetzt,
die Sicherheitsrichtlinie Ihrer Organisation lässt dies zu. Fügen Sie das VMware vCenter‑Zertifikat je‑
dem Controller hinzu.

Schritt 1. Fügen Sie den vollqualifizierten Domänennamen (FQDN) des Computers, auf dem vCenter
Serverausgeführtwird, derHostdatei aufdemServer imVerzeichnis%SystemRoot%/WINDOWS/system32/Drivers/etc/
hinzu. Dieser Schritt ist nur erforderlich, wenn der FQDN des Computers, auf dem vCenter Server
ausgeführt wird, nicht bereits im Domänennamensystem vorhanden ist.

Schritt 2. Rufen Sie das vCenter‑Zertifikat mit einer der folgenden drei Methoden ab:

Führen Sie auf dem vCenter‑Server folgende Schritte aus:

1. Kopieren Sie die Datei rui.crt vom vCenter‑Server zu einem Speicherort, auf den Ihre Delivery
Controller zugreifen können.

2. Navigieren Sie auf dem Controller zu dem Speicherort des exportierten Zertifikats und öffnen
Sie die Datei rui.crt.

Laden Sie das Zertifikat über einenWebbrowser herunter: Bei Verwendung von Internet Explorer
müssen Sie (abhängig von Ihrem Benutzerkonto) ggf. in Internet Explorer mit der rechten Maustaste
klicken und Als Administrator ausführen wählen, um das Zertifikat herunterzuladen und zu instal‑
lieren.

1. Öffnen Sie einen Webbrowser und stellen Sie eine sichere Webverbindung mit dem vCenter‑
Server her (z. B. https://server1.domain1.com).

2. Akzeptieren Sie die Sicherheitswarnungen.
3. Klicken Sie auf die Adressleiste, in der der Zertifikatfehler angezeigt wird.
4. Zeigen Sie das Zertifikat an und klicken Sie auf die Registerkarte “Details”.
5. Wählen Sie Copy to file and export in .CER format und geben Sie bei entsprechender Auf‑

forderung einen Namen an.
6. Speichern Sie das exportierte Zertifikat.
7. Navigieren Sie auf den Speicherort des exportierten Zertifikats und öffnen Sie die CER‑Datei.

Direkter Import von Internet Explorer, der als Administrator ausgeführt wird:

1. Öffnen Sie einen Webbrowser und stellen Sie eine sichere Webverbindung mit dem vCenter‑
Server her (z. B. https://server1.domain1.com).

2. Akzeptieren Sie die Sicherheitswarnungen.
3. Klicken Sie auf die Adressleiste, in der der Zertifikatfehler angezeigt wird.
4. Zeigen Sie das Zertifikat an.

Schritt 3: Importieren Sie das Zertifikat auf jedem Controller in den Zertifikatspeicher.

1. Klicken Sie auf Zertifikat installieren, wählen Sie Lokaler Computer und klicken Sie dann auf
Weiter.
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2. Wählen SieAlle Zertifikate in folgendemSpeicher speichernund klicken Sie dann aufDurch‑
suchen.

Windows Server 2008 R2: Aktivieren Sie das Kontrollkästchen Physikalischen Speicher anzeigen.
Erweitern Sie Vertrauenswürdige Personen. Wählen Sie Lokaler Computer. Klicken Sie aufWeiter
und dann auf Fertig stellen.

Spätere unterstützte Version: Wählen SieVertrauenswürdigePersonenund klicken Sie dann aufOK.
Klicken Sie aufWeiter und dann auf Fertig stellen.

Wichtig: Wenn Sie den Namen des vSphere‑Servers nach der Installation ändern, müssen Sie
ein neues selbstsigniertes Zertifikat auf diesem Server erstellen, bevor Sie das neue Zertifikat
importieren.

Überlegungen zur Konfiguration

Erstellen einer Master‑VM:

Verwenden Sie eine Master‑VM zur Bereitstellung von Benutzerdesktops und Anwendungen in einem
Maschinenkatalog. Auf dem Hypervisor:

1. Installieren Sie einen VDA auf derMaster‑VMunter Auswahl der Option zur Desktopoptimierung,
wodurch die Leistung verbessert wird.

2. Erstellen Sie einen Snapshot der Master‑VM, um diesen als Backup zu verwenden.

Erstellen einer Verbindung:

Führen Sie im Assistenten für die Verbindungserstellung folgende Schritte aus:

• Wählen Sie den Verbindungstyp “VMware”.
• Geben Sie die Adresse des Zugriffspunkts für das vCenter SDK an.
• Geben Sie die Anmeldeinformationen für ein zuvor eingerichtetes VMware‑Konto ein, das
Berechtigungen zum Erstellen neuer VMs hat. Geben Sie den Benutzernamen im Format
Domäne/Benutzername ein.

VMware SSL‑Fingerabdruck

MitdemVMwareSSL‑FingerabdruckfeaturewurdeeinhäufigaufgetretenerFehlerbeimErstelleneiner
Hostverbindung mit einem VMware vSphere‑Hypervisor behoben. Bisher musste der Administrator
eine Vertrauensstellung zwischen den Site‑Delivery Controllern und dem Hypervisor‑Zertifikat vor
dem Erstellen einer Verbindung manuell erstellen. Dank VMware SSL‑Fingerabdruck ist dies nicht
mehr nötig. Der Fingerabdruck des nicht vertrauenswürdigen Zertifikats wird in der Sitedatenbank
gespeichert, damit der Hypervisor zwar nicht von den Controllern, jedoch von XenApp bzw. XenDesk‑
top immer als vertrauenswürdig eingestuft wird.
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Beim Erstellen einer vSphere‑Hostverbindung in Studio wird ein Dialogfeld mit dem Zertifikat der
Maschine angezeigt, mit der Sie eine Verbindung herstellen. Sie können dann wählen, ob sie als ver‑
trauenswürdig gelten soll.

Nutanix‑Virtualisierungsumgebungen

August 18, 2021

Folgen Sie diesen Anleitungen, wenn Sie mit Nutanix Acropolis virtuelle Maschinen in Ihrer XenApp‑
oder XenDesktop‑Bereitstellung bereitstellen. Der Setupvorgang umfasst die folgenden Aufgaben:

• Installieren und Registrieren des Nutanix‑Plug‑Ins in der XenApp‑ oder XenDesktop‑Umgebung.
• Erstellen einer Verbindungmit dem Nutanix Acropolis‑Hypervisor.
• ErstelleneinesMaschinenkatalogsmit demSnapshot einesMasterimages, das auf demNutanix‑
Hypervisor erstellt wurde.

Weitere Informationen findenSie in der Installationsdokumentation zumNutanix AcropolisMCS‑Plug‑
In, das vom Nutanix Support Portal auf https://portal.nutanix.com heruntergeladen werden kann.

Supportinformationen zu Nutanix und Provisioning Services finden Sie im Knowledge Center Artikel
CTX131239.

Installieren und Registrieren des Nutanix‑Plug‑Ins

Nach der Installation der XenApp‑ oder XenDesktop‑Komponenten führen Sie die folgenden Schritte
aus, um das Nutanix‑Plug‑In auf den Delivery Controllern zu installieren und zu registrieren. Sie kön‑
nen dannmit Studio eine Verbindungmit demNutanix‑Hypervisor erstellen und zudemeinenMaschi‑
nenkatalog erstellen, der einen in der Nutanix‑Umgebung erstellten Snapshot von einem Masterim‑
age verwendet.

1. Beziehen Sie das Nutanix‑Plug‑In von Nutanix und installieren Sie es auf den Delivery Con‑
trollern.

2. Stellen Sie sicher, dass ein Nutanix Acropolis‑Ordner mit folgendem Pfad erstellt wurde:
C:\Programme\Common Files\Citrix\HCLPlugins\CitrixMachineCreation\v1.0.0.0.

3. FührenSieFolgendesaus: C:\ProgramFiles\CommonFiles\Citrix\HCLPlugins\RegisterPlugins.exe
–PluginsRoot“C:\ProgramFiles\CommonFiles\Citrix\HCLPlugins\CitrixMachineCreation\v1.0.0.0”
.

4. Starten Sie den Citrix Hostdienst, Citrix Brokerdienst und Citrix Maschinenerstellungsdienste
neu.
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5. Führen Sie die folgenden PowerShell‑Cmdlets aus, um sicherzustellen, dass das Nutanix
Acropolis‑Plug‑In registriert wurde:

Add‑PSSnapin Citrix*

Get‑HypHypervisorPlugin

Erstellen einer Verbindungmit Nutanix

Vollständige Informationen zu allen Seiten in den Assistenten zum Erstellen einer Verbindung finden
Sie in den Artikeln Erstellen einer Site und Verbindungen und Ressourcen.

Wählen Sie im Assistenten zum Einrichten einer Site oder zum Hinzufügen einer Verbindung und von
Ressourcen auf der Seite Verbindung den Verbindungstyp Nutanix. Geben Sie dann die Hyperviso‑
radresse und Anmeldeinformationen sowie einen Namen für die Verbindung ein. Wählen Sie auf der
SeiteNetzwerk ein Netzwerk für die Hostingeinheit aus.

Erstellen eines Maschinenkatalogsmit einemNutanix‑Snapshot

Diese Informationen ergänzen die Anleitungen im Artikel Erstellen von Maschinenkatalogen. Es wer‑
den nur die Felder beschrieben, die für Nutanix gelten.

Der von Ihnen ausgewählte Snapshot wird als Vorlage zum Erstellen der VMs im Maschinenkatalog
verwendet. Erstellen Sie erst Images und Snapshots in Nutanix, bevor Sie den Maschinenkatalog er‑
stellen.

• Allgemeine InformationenüberMasterimages findenSie imArtikel “ErstellenvonMaschinenkat‑
alogen”.

• Anleitungen zum Erstellen von Images und Snapshots in Nutanix finden Sie in der Nutanix‑
Dokumentation, auf die zuvor verwiesen wurde.

Die Seiten Betriebssystem und Maschinenverwaltung enthalten keine Nutanix‑spezifischen Infor‑
mationen. Folgen Sie den Anleitungen in dem Artikel zum Erstellen von Maschinenkatalogen.

Wählen Sie auf der SeiteContainer, die nur für Nutanix gilt, den Container aus, in demdie Festplatten
der VMs platziert werden.

Wählen Sie auf der Seite Masterimage den Snapshot des Images aus. Acropolis‑Snapshotnamen
muss das Präfix “XD_”vorangestellt sein, damit sie in XenAppundXenDesktop verwendetwerden kön‑
nen. Verwenden Sie bei Bedarf die Acropolis‑Konsole, um die Snapshots umzubenennen. Wenn Sie
Snapshots umbenennen, starten Sie den Assistenten zum Erstellen von Katalogen neu, damit eine
aktualisierte Liste angezeigt wird.

Geben Sie auf der Seite Virtuelle Maschinen die Anzahl der virtuellen CPUs und die Anzahl der Kerne
pro vCPU an.
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Die Seiten Netzwerkkarten, Computerkonten und Zusammenfassung enthalten keine Nutanix‑
spezifischen Informationen. Folgen Sie den Anleitungen in dem Artikel zum Erstellen von Maschi‑
nenkatalogen.

Microsoft Azure‑Virtualisierungsumgebungen

August 18, 2021

Verbindungskonfiguration

Wenn Sie Studio zum Erstellen einer Microsoft Azure‑Verbindung verwenden, benötigen Sie Informa‑
tionen aus der Datei mit den Veröffentlichungseinstellungen von Microsoft Azure. Die Informationen
in dieser XML‑Datei für die einzelnen Abonnements sehen in etwa folgendermaßen aus (das tatsäch‑
liche Verwaltungszertifikat ist viel länger):

1 <Subscription
2 ServiceManagementUrl="https://management.core.windows.net"
3 Id="o1455234-0r10-nb93-at53-21zx6b87aabb7p"
4 Name="Test1"
5 ManagementCertificate=";alkjdflaksdjfl;akjsdfl;akjsdfl;

sdjfklasdfilaskjdfkluqweiopruaiopdfaklsdjfjsdilfasdkl;fjerioup" />
6 <!--NeedCopy-->

Bei dem folgenden Verfahrenwird davon ausgegangen, dass Siemit Studio eine Verbindung erstellen
und entweder den Assistenten für die Siteerstellung oder den Assistenten für die Verbindungserstel‑
lung gestartet haben.

1. Rufen Sie in einem Browser https://manage.windowsazure.com/publishsettings/index auf.
2. Klicken Sie auf das Cloudshellsymbol neben demSuchfeld und folgen Sie den Anweisungen um

die Datei für die Veröffentlichungseinstellungen herunterzuladen.
3. KlickenSie inStudioaufderSeiteVerbindungdesAssistentennachAuswahldesVerbindungstyps
“Microsoft Azure”auf “Importieren”.

4. Wenn Sie mehrere Abonnements haben, werden Sie zur Auswahl des gewünschten Abon‑
nements aufgefordert.

ID und Zertifikat werden automatisch und ohne Benutzereingriff in Studio importiert.

Energieaktionen, für die eine Verbindung verwendet wird, unterliegen Schwellenwerten. Im Allge‑
meinen sind die Standardwerte geeignet und sollten nicht geändert werden. Sie können sie jedoch
beim Bearbeiten einer Verbindung ändern (beim Erstellen von Verbindungen können diese Werte
nicht geändert werden). Weitere Informationen finden Sie unter Bearbeiten einer Verbindung.
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Virtuelle Maschinen

DieAuswahlderGrößeeinzelner virtuellerMaschinebeimErstelleneinesMaschinenkatalogs inStudio
hängt vondenangezeigtenOptionen, denKostenundder Leistungdes jeweiligenVM‑Instanztypsund
der Skalierbarkeit ab.

In Studio werden alle VM‑Instanzoptionen angezeigt, die vonMicrosoft Azure in der jeweiligen Region
angebotenwerden. Diese Auswahl kann von Citrix nicht geändert werden. Daher sollten Siemit Ihren
Anwendungen und deren CPU‑, Arbeitsspeicher‑ und E/A‑ Bedarf vertraut sein. Es stehen diverse Op‑
tionenzuverschiedenenPreis‑ undLeistungsstufen zurAuswahl. Einzelheiten zudenOptionen finden
Sie in den nachfolgend aufgeführten Microsoft‑Artikeln.

• MSDN –VM‑ und Cloudgrößen für Azure: https://docs.microsoft.com/en‑us/previous‑versions
/azure/dn197896(v=azure.100)?redirectedfrom=MSDN

• Preise virtueller Maschinen: https://azure.microsoft.com/en‑us/pricing/details/virtual‑
machines

Basic‑VMs: VMs der Klasse “Basic”sind Basisdatenträger. Sie unterliegen primär der von Microsoft
unterstützten IOPS‑Stufe 300. Solche VMs werden für die Arbeitslast von Desktopbetriebssystemen
(VDI) und Serverbetriebssystem‑RDSHs (Remotedesktop‑Sitzungshost) nicht empfohlen.

Standard‑VMs: Standard‑VMs sind in vier Serien unterteilt: A, D, DS und G.

Reihe Anzeige in Studio

A Sehr klein, klein, mittel, groß, sehr groß, A5, A6,
A7, A8, A9, A10, A11. Mittel und Groß werden für
Tests mit Arbeitslasten der Kategorie
Desktopbetriebssystem (VDI) oder
Serverbetriebssystem‑RDSH empfohlen.

D Standard_D1, D2, D3, D4, D11, D12, D13, D14.
Diese VMs bieten SSDs für die temporäre
Speicherung.

DS Standard_DS1, DS2, DS3, DS4, DS11, DS12, DS13,
DS14: Diese VMs bieten einen lokalen
SSD‑Speicher für alle Datenträger.

G Standard_G1 –G5: Diese VMs sind für High
Performance Computing geeignet.

Stellen Sie beim Provisioning von Maschinen in Azure Storage Premium sicher, dass Sie eine Maschi‑
nengröße auswählen, die im Storage Premium‑Konto unterstützt wird.
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Kosten‑ und Leistung von VM‑Instanztypen

Die US‑Listenpreise der einzelnen VM‑Instanztypen pro Stunde finden Sie unter https://azure.micros
oft.com/en‑us/pricing/details/virtual‑machines/.

Bei der Arbeit mit Cloudumgebungen spielen die tatsächlichen Computing‑Anforderungen eine
wichtige Rolle. Für Machbarkeitsstudien oder anderen Tests werden gerne Hochleistungsinstanz‑
typen verwendet. Zur Einsparung von Kosten kann es hingegen verlockend sein, die VMs mit der
niedrigsten Leistung zuwählen. Allerdings sollte idealerweise die für die jeweilige Aufgabe ambesten
geeignete VM verwendet werden. Die VMs der höchsten Leistungsklasse erzielen möglicherweise
nicht das gewünschte Ergebnis undwerdenmit der Zeit sehr teuer –manchmal schon innerhalb einer
Woche. Weniger teure VMs einer niedrigen Leistungsklasse sind der jeweiligen Aufgabe u. U. nicht
gewachsen.

Tests mit Login VSI bei mittlerer Arbeitslast haben ergeben, dass für Desktopbetriebssysteme
(VDI) und Serverbetriebssystem‑RDSH Instanzen des Typs “Mittel”(A2) und “Groß”(A3) das beste
Preis‑/Leistungsverhältnis bieten.

Die ReihenMittel (A2) undGroß (A3 oder A5) bieten das beste Preis‑/Leistungsverhältnis für die Arbeit‑
slastanalyse. Alles darunter wird nicht empfohlen. Leistungsfähigere VM‑Reihen bieten ggf. die von
Anwendungen und Benutzern geforderte Leistung und Benutzerfreundlichkeit. Es empfiehlt sich je‑
doch, die drei o. g. Instanztypen als Grundwert anzusetzen, um zu ermitteln, ob die höheren Kosten
einer leistungsstärkeren VM einen echten Mehrwert bringen.

Skalierbarkeit

DieSkalierbarkeit vonKatalogen ineinerHostingeinheit unterliegt einigenSchranken. Einigedavon, z.
B.dieZahlderCPU‑KernedesAzure‑Abonnements, könnenausgeräumtwerden, indembeimSupport
von Microsoft Azure eine Erhöhung des Standardwerts (20) angefordert wird. Andere, etwa die Zahl
der VMs in einem virtuellen Netzwerk pro Abonnement (2048), können nicht geändert werden.

Derzeit unterstützt Citrix 40 Maschinen pro Katalog.

Zur Erhöhung der Zahl der virtuellen Maschinen in einem Katalog oder Host wenden Sie sich an den
Microsoft Azure‑Support. Die Standardskalierungslimits von Microsoft Azure verhindern die Über‑
schreitung einer bestimmten VM‑Anzahl. Diese Limits ändern sich jedoch häufig. Die aktuellen Limits
finden Sie unter https://azure.microsoft.com/en‑us/documentation/articles/azure‑subscription‑
service‑limits/.

Ein Microsoft Azure Virtual Network unterstützt bis zu 2048 VMs.

Microsoft empfiehlt ein Limit von 40 Standarddatenträger‑VM‑Images pro Clouddienst. Berücksichti‑
gen Sie beim Skalieren die Zahl der Clouddienste, die für die VMs der gesamten Verbindung benötigt
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werden. Ziehen Sie darüber hinaus die VMs in Betracht, die für gehostete Anwendungen benötigt wer‑
den.

WendenSie sich andenSupport vonMicrosoftAzure, um in Erfahrung zubringen, obdie Standardzahl
der CPU‑Kerne für Ihre Arbeitslasten erhöht werdenmuss.

Installieren der Kernkomponenten

August 18, 2021

Die Kernkomponenten sind der Delivery Controller, Studio, Director und der Lizenzserver.

(In Versionen vor 7.15 LTSR CU6 gehört StoreFront zu den Kernkomponenten. Sie können StoreFront
weiterhin installieren, indem Sie im Abschnitt Erweitern der Bereitstellung Citrix StoreFront
wählen oder den Befehl auf dem Installationsmedium ausführen.)

Wichtig: LesenSie vor der Installationdie Informationenunter Vorbereitender Installation. LesenSie
außerdem den vorliegenden Artikel, damit Sie wissen, was zu erwarten ist.

Der vorliegende Abschnitt enthält Informationen zu der Reihenfolge der Schritte mit dem Installa‑
tionsassistenten bei der Installation der Kernkomponenten. Die entsprechenden Befehle für die Be‑
fehlszeile werden ebenfalls angegeben. Weitere Informationen finden Sie unter Installieren an der
Befehlszeile.

Schritt 1. Herunterladen der Produktsoftware und Starten des Assistenten

RufenSieunterAngabe IhrerCitrixAnmeldeinformationendieXenAppundXenDesktop‑Downloadseite
auf. Laden Sie die ISO‑Datei für das Produkt herunter.

Entpacken Sie die Datei. Optional können Sie die ISO‑Datei auch auf DVD brennen.

Melden Sie sich mit einem lokalen Administratorkonto bei der Maschine an, auf der Sie die Kompo‑
nenten installieren.

Legen Sie die DVD in das Laufwerk ein oder stellen Sie die ISO‑Datei bereit. Wenn das Installationspro‑
grammnicht automatisch gestartet wird, doppelklicken Sie auf die Anwendung AutoSelect oder das
bereitgestellte Laufwerk.
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Schritt 2. Auswählen des zu installierenden Produkts

Klicken Sie auf Start neben dem zu installierenden Produkt: XenApp oder XenDesktop.

(Wenn auf der Maschine bereits XenApp‑ oder XenDesktop‑Komponenten installiert sind, wird diese
Seite nicht angezeigt.)

Befehlszeilenoption: /xenapp zur Installation von XenApp; XenDesktop wird installiert, wenn die Op‑
tion ausgelassen wird.
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Schritt 3. Auswählen der zu installierenden Komponente

Wenn Sie ganz zu Beginn der Installation stehen, wählen SieDelivery Controller. (Später wählen Sie
die spezifischen Komponenten aus, die Sie auf dieser Maschine installieren.)

Wenn Sie bereits einen Controller auf dieser oder einer anderen Maschine installiert haben und eine
andereKomponente installierenmöchten,wählenSiedieKomponente imBereichErweiternderBere‑
itstellung aus.

Befehlszeilenoption: /components
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Schritt 4. Lesen und akzeptieren der Lizenzvereinbarung

Lesen Sie auf der Seite Lizenzvereinbarung die Lizenzvereinbarung und geben Sie an, dass Sie sie
gelesen haben und ihr zustimmen. Klicken Sie aufWeiter.
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Step 5. Auswählen der Komponenten und des Speicherorts für die Installation

Treffen Sie auf der Seite Kernkomponenten folgende Auswahl:

• Speicherort: Standardmäßig werden die Komponenten in C:\Programme\Citrix installiert. Die
Standardeinstellung ist für diemeisten Bereitstellungen geeignet. Wenn Sie einen anderen Spe‑
icherort während der Installation angeben, muss dieser Ausführungsberechtigung für den Net‑
zwerkdienst haben.

• Komponenten: Standardmäßig sinddieKontrollkästchenaller Kernkomponenten ausgewählt.
Die InstallationallerKernkomponentenauf einemServer ist fürMachbarkeitsstudien, Test‑ oder
kleine Produktionsbereitstellungen geeignet. Für größere Produktionsumgebungen empfiehlt
Citrix die Installation von Director, StoreFront und Lizenzserver auf eigenen Servern.

Wählen Sie nur die Komponenten, die Sie auf der Maschine installieren möchten. Nach Abschluss
der Installation auf der Maschine können Sie das Installationsprogrammauf anderen Maschinen zum
Installieren anderer Komponenten ausführen.

Wenn Sie eine erforderliche Kernkomponente nicht zur Installation auswählen, erscheint eine War‑
nung. Diese Warnung soll Sie lediglich an die Installation der Komponente erinnern, ihre Installation
muss jedoch nicht zwingend auf der aktuellen Maschine erfolgen.
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Klicken Sie aufWeiter.

Befehlszeilenoptionen: /installdir, /components, /exclude

Schritt 6. Aktivieren oder Deaktivieren von Features

Auf der Seite Features:

• Wählen Sie aus, ob Microsoft SQL Server Express zur Verwendung als Sitedatenbank installiert
werden soll. Diese Option ist standardmäßig aktiviert. Wenn Sie nicht mit den Datenbanken
von XenApp und XenDesktop vertraut sind, lesen Sie die Informationen unter Datenbanken.

• Bei der Installation von Director wird die Microsoft‑Remoteunterstützung automatisch in‑
stalliert. Sie können wahlweise die Spiegelung in der Microsoft‑Remoteunterstützung zur
Verwendung mit der Director‑Benutzerspiegelung aktivieren. Das Aktivieren der Spiegelung
öffnet den TCP‑Port 3389. Standardmäßig ist dieses Feature aktiviert. Die Standardeinstellung
ist für die meisten Bereitstellungen geeignet. Das Feature wird nur bei der Installation von
Director angezeigt.

Klicken Sie aufWeiter.
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Befehlszeilenoptionen: /nosql (zur Verhinderung der Installation), /no_remote_assistance (zur Ver‑
hinderung der Aktivierung)

Schritt 7. automatisches Öffnen der Windows‑Firewallports

Standardmäßig werden die Ports auf der Seite Firewall automatisch geöffnet, wenn der Windows‑
Firewalldienst ausgeführt wird, selbst wenn die Firewall nicht aktiviert ist. Die Standardeinstellung
ist für die meisten Bereitstellungen geeignet. Weitere Informationen zu Ports finden Sie unter Netzw‑
erkports.

Klicken Sie aufWeiter.

(Die Abbildung zeigt die Portlisten in einemSzenario, in demalle Kernkomponenten auf der aktuellen
Maschine installiert werden. Diese Art der Installation wird in der Regel nur für Testzwecke durchge‑
führt.)

Befehlszeilenoption: /configure_firewall
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Schritt 8. Überprüfen der Voraussetzungen und Bestätigen der Installation

Auf der Seite Zusammenfassung wird aufgelistet, was installiert wird. Sie können mit der Schalt‑
fläche Zurück zu vorherigen Seiten zurückkehren und Ihre Auswahl ändern.

Wenn Sie fertig sind, klicken Sie auf Installieren.

Der Fortschritt der Installation wird angezeigt.
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Schritt 9. Verbindungmit Smart Tools und Call Home

Bei Installation oder Upgrade eines Delivery Controllers enthält die Seite “Smart Tools”folgende Op‑
tionen:

• Mit Smart Tools und Call Home Verbindung herstellen: Dies ist die empfohlene Auswahl.
• Nur mit Call Home Verbindung herstellen: Während eines Upgrades wird diese Option nicht
angezeigt, wenn Call Home bereits aktiviert ist oder wenn das Installationsprogramm einen
Fehler im Zusammenhangmit dem Citrix Telemetriedienst findet.

• Weder mit Smart Tools noch Call Home Verbindung herstellen

Wenn Sie StoreFront (jedoch keinen Controller) installieren, zeigt der Assistent die Seite Smart Tools
an. Wenn Sie andere Kernkomponenten als StoreFront und Controller installieren, werden die Seiten
Smart Tools und Call Home nicht angezeigt.

Wenn Sie eine Option zur Verbindungmit Smart Tools und/oder Call Home wählen:

1. Klicken Sie auf Verbinden.
2. Geben Sie Ihre Citrix oder Citrix Cloud‑Anmeldeinformationen an.
3. Wenn Ihre Anmeldeinformationen überprüft sind, wird ein Smart Agent‑Zertifikat herunterge‑

laden. Nach dem erfolgreichen Abschluss dieses Vorgangs wird ein grünes Häkchen neben der
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Schaltfläche Verbinden angezeigt. Wenn während des Vorgangs ein Fehler auftritt, ändern Sie
IhreAuswahl, sodasswedermitSmartToolsnochCallHome eineVerbindunghergestelltwird.
Sie können sich später registrieren.

4. Klicken Sie aufWeiter, ummit dem Installationsassistenten fortzufahren.

Wenn Sie nicht teilnehmenmöchten, klicken Sie aufWeiter.

Befehlszeilenoption: / exclude “Smart Tools Agent”(zum Verhindern der Installation)

Schritt 10. Abschließen der Installation

Die Seite Fertigstellen zeigt grüneHäkchen für alle VoraussetzungenundKomponenten, die erfolgre‑
ich installiert und initialisiert werden konnten.

Klicken Sie auf Fertig stellen.

Schritt 11: Installieren der verbleibenden Kernkomponenten auf anderen Maschinen

Wenn Sie alle Kernkomponenten auf einer Maschine installiert haben, fahren Siemit Nächste Schritte
fort. Andernfalls führen Sie das Installationsprogramm auf anderen Maschinen durch, um weitere
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Kernkomponenten zu installieren. Sie können auch weitere Controller auf anderen Servern instal‑
lieren.

Nächste Schritte

Wenn Sie alle erforderlichen Komponenten installiert haben, verwenden Sie Studio zum Erstellen
einer Site.

Nach dem Erstellen der Site installieren Sie VDAs.

Sie können Ihre Bereitstellung jederzeit mit dem Produktinstallationsprogrammdurch die folgenden
Komponenten erweitern:

• Komponente des universellen Druckservers: Starten Sie das Installationsprogramm auf dem
Druckerserver. WählenSieUniversellerDruckserver imBereich “ErweiternderBereitstellung”
. Akzeptieren Sie die Lizenzvereinbarung und fahren Sie fort bis zum Ende des Assistenten. Es
sind keineweiteren Optionen auszuwählen. Anweisungen zum Installieren dieser Komponente
über die Befehlszeile finden Sie unter Installieren über die Befehlszeile.

• Verbundauthentifizierungsdienst: siehe Verbundauthentifizierungsdienst.
• Self‑Service Password Reset Service: siehe Dokumentation zu Self‑Service Password Reset Ser‑
vice.

VDAs installieren

January 6, 2023

Es gibt zwei VDA‑Typen für Windows‑Maschinen: VDAs für Serverbetriebssysteme und VDAs für Desk‑
topbetriebssysteme. Informationen zu VDAs für Linux‑Maschinen finden Sie in der Dokumentation zu
Linux Virtual Delivery Agent.

Wichtig:

Lesen Sie vor der Installation den Artikel Vorbereiten der Installation. Beispielsweise sollte die
MaschinedieaktuellenWindows‑Updateshaben. WennerforderlicheUpdates (etwaKB2919355)
nicht vorhanden sind, schlägt die Installation fehl.

Vor der Installation von VDAsmüssen Sie die Kernkomponenten installieren. Sie können auch die Site
erstellen, bevor Sie die Installation durchführen.

Der vorliegende Abschnitt enthält Informationen zu der Reihenfolge der Schrittemit dem Installation‑
sassistenten bei der Installation eines VDAs. Die entsprechenden Befehle für die Befehlszeile werden
ebenfalls angegeben. Weitere Informationen finden Sie unter Installieren über die Befehlszeile.
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Wenn eine VDA‑ oder Delivery Controller‑Installation fehlschlägt, wird das Protokoll des fehlerhaften
MSI von einem Analysetool analysiert und der exakte Fehlercode angezeigt. Das Tool empfiehlt
einen CTX‑Artikel, wenn es sich um ein bekanntes Problem handelt. Das Tool sammelt außerdem
anonymisierte Daten über den Fehlercode. Diese Daten werden anderen, vom CEIP gesammelten
Daten beigefügt. Wenn Sie die Registrierung beim CEIP beenden, werden die gesammelten
MSI‑Analysedaten nicht mehr an Citrix gesendet.

Schritt 1. Produktsoftware herunterladen und Assistent starten

Produktinstallationsprogramm verwenden:

• Wenn Sie das XenApp und XenDesktop‑ISO‑Image noch nicht heruntergeladen haben:

– Rufen Sie unter Angabe Ihrer Citrix Anmeldeinformationen die XenApp und XenDesktop‑
Downloadseite auf. Laden Sie die ISO‑Datei für das Produkt herunter.

– Entpacken Sie die Datei. Optional können Sie die ISO‑Datei auch auf DVD brennen.

• Melden Sie sich bei der Maschine oder dem Image, auf der/dem der VDA installiert werden soll,
als lokaler Administrator an. Legen Sie die DVD in das Laufwerk ein oder stellen Sie die ISO‑
Datei bereit. Wenn das Installationsprogrammnicht automatisch gestartet wird, doppelklicken
Sie auf die Anwendung AutoSelect oder das bereitgestellte Laufwerk.

• Der Installationsassistent wird gestartet.

Eigenständiges Installationspaket verwenden:

• Rufen Sie unter Angabe Ihrer Citrix Anmeldeinformationen die XenApp und XenDesktop‑
Downloadseite auf. Laden Sie das benötigte Paket:

– VDAServerSetup.exe: Serverbetriebssystem‑VDA <Version>
– VDAWorkstationSetup.exe: Desktopbetriebssystem‑VDA <Version>
– VDAWorkstationCoreSetup.exe: Desktopbetriebssystem‑Kernkomponenten‑VDA <Ver‑
sion>

• Klicken Sie mit der rechten Maustaste auf das Paket und wählen Sie Als Administrator aus‑
führen.

• Der Installationsassistent wird gestartet.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 335



XenApp and XenDesktop 7.15 LTSR

Schritt 2. Zu installierendes Produkt auswählen

Klicken Sie auf Start neben dem zu installierenden Produkt: XenApp oder XenDesktop. (Wenn auf
der Maschine bereits eine XenApp und XenDesktop‑Komponente installiert ist, wird diese Seite nicht
angezeigt.)

Befehlszeilenoption: /xenapp zur Installation von XenApp; XenDesktop wird installiert, wenn die Op‑
tion ausgelassen wird.
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Schritt 3. VDA auswählen

Wählen Sie den Eintrag Virtual Delivery Agent. Das Installationsprogramm weiß, ob ein VDA unter
einemDesktop‑oderServerbetriebssystemausgeführtwird, undbietetdahernureinenVDAdes richti‑
gen Typs an.

Wenn das Installationsprogramm beispielsweise auf einer Windows 10‑Maschine ausgeführt wird,
wird der VDA für Desktopbetriebssysteme angeboten. Der VDA für Serverbetriebssysteme ist nicht
verfügbar.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 337



XenApp and XenDesktop 7.15 LTSR

Schritt 4. Art der VDA‑Verwendung angeben

Auf der Seite Umgebung legen Sie fest, wie der VDA verwendet werden soll. Wählen Sie eine der fol‑
genden Optionen:

• Masterimage: (Standardwert) Der VDAwird auf einemMaschinenimage installiert. Sie verwen‑
den anschließend Citrix Tools (Maschinenerstellungsdienste oder Provisioning Services) zum
Erstellen von VMs aus diesemMasterimage.

• Verbindungenmit einer Servermaschine aktivieren (wenn die Installation auf einem Server
erfolgt) oder Remote‑PC‑Zugriff (bei Installation auf einer Desktopmaschine): Sie installieren
den VDA auf einer physischen Maschine oder auf einer ohne VDA bereitgestellten VM. Wenn Sie
Remote‑PC‑Zugriff auswählen, werden die folgenden Komponenten nicht installiert/aktiviert:

– App‑V
– Profilverwaltung
– Maschinenidentitätsdienst
– Personal vDisk

Klicken Sie aufWeiter.

Befehlszeilenoptionen: /masterimage, /remotepc
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Wenn Sie das Installationsprogramm VDAWorkstationCoreSetup.exe verwenden, wird diese Seite
nicht im Assistenten angezeigt und die Befehlszeilenoptionen sind nicht zulässig.

Schritt 5. Auswählen, ob HDX 3D Pro verwendet werden soll

Die Seite HDX 3D Pro wird nur angezeigt, wenn Sie einen VDA für Desktopbetriebssysteme instal‑
lieren.

• Der VDA‑Standardmodus wird für die meisten Desktops empfohlen, einschließlich solcher mit
aktiviertemMicrosoft RemoteFX. Der VDA‑Standardmodus ist die Standardeinstellung.

• Der HDX 3D Pro‑Modus dient zur Optimierung der Leistung grafikintensiver Programme und An‑
wendungen sowie Anwendungen mit hohem Multimedia‑Anteil. Der HDX 3D Pro‑Modus wird
empfohlen, wenn die Maschine zur 3D‑Wiedergabe auf einen Grafikprozessor zugreift.

• Für Remote‑PC‑Zugriff ist der VDA normalerweise mit dem VDA‑Standardmodus konfiguriert.
FürRemote‑PC‑Zugriff, dermitHDX3DProkonfiguriert ist,wirddasAusblendendesBildschirms
für folgende GPUs unterstützt:

– Intel Iris Pro Graphics und Intel HD Graphics 5300 und höher (Intel Core‑Prozessoren der 5.
Generation und Intel Core i5‑Prozessoren der 6. Generation)
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– NVIDIA Quadro‑ und NVIDIA GRID‑GPUs
– AMD RapidFire

Standardmodus HDX 3D Pro‑Modus

Normalerweise am besten für virtuelle Desktops
ohne Grafikhardwarebeschleunigung und für
Remote‑PC‑Zugriff geeignet.

Normalerweise am besten geeignet für Desktops
in Datencentern mit
Grafikhardwarebeschleunigung, wenn nicht
mehr als vier Monitore benötigt werden.

Für Remote‑PC‑Zugriff kann jede GPU verwendet
werden. Allerdings mit einigen Abstrichen bei
der App‑Kompatibilität: UnterWindows 7, 8
und 8.1 ist GPU‑Beschleunigung für
DirectX‑Featureebenen bis 9.3 möglich. Einige
DirectX 10, 11, 12‑Anwendungen können u. U.
nicht ausgeführt werden, wenn sie kein Fallback
auf DirectX 9 tolerieren. Unter Windows 10
steht die GPU‑Beschleunigung für DirectX 10‑,
11‑ und 12‑Apps im Fenstermodus zur Verfügung.
DX 9‑Apps werden über WARP wiedergegeben.
DX‑Apps können nicht im Vollbildmodus
verwendet werden.
OpenGL‑Anwendungsbeschleunigung in
Remotesitzungen, wenn vom GPU‑Hersteller
unterstützt (derzeit nur NVIDIA).

Unterstützt GPU‑Beschleunigung für alle GPUs.
Das Ausblenden der Konsole, nicht
standardmäßige Bildschirmauflösungen und
echte Unterstützung für mehrere Bildschirme
erfordern jedoch NVIDIA GRID, Intel Iris Pro
Graphics oder AMD RapidFire Graphics.
Verwendet den Grafiktreiber des Herstellers, der
die umfassendste Anwendungskompatibilität
bietet: Alle 3D‑APIs (DirectX oder OpenGL), die
die GPU unterstützt. Unterstützung für
Vollbild‑3D‑Appmit Intel Iris Pro (nur Windows
10), NVIDIA GRID und AMD
RapidFire.Unterstützung für
benutzerdefinierte Treibererweiterungen
und APIs. Beispiel: CUDA oder OpenCL.

Beliebige Monitorauflösungen (Limit hängt von
Windows‑Betriebssystem und Leistung ab) und
bis zu acht Monitore.

Unterstützt bis zu vier Monitore.

H.264‑Hardwarecodierung ist mit Intel Iris
Pro‑Grafikprozessoren verfügbar.

H.264‑Hardwarecodierung ist mit
NVIDIA‑Smartcards verfügbar.

Klicken Sie aufWeiter.

Befehlszeilenoption: /enable_hdx_3d_pro
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Schritt 6. Auswählen der Komponenten und des Speicherorts für die Installation

Treffen Sie auf der Seite Kernkomponenten folgende Auswahl:

• Speicherort: Standardmäßig werden die Komponenten in C:\Programme\Citrix installiert. Die
Standardeinstellung ist für diemeisten Bereitstellungen geeignet. Wenn Sie einen anderen Spe‑
icherortwährendder Installation angeben,muss dieser Speicherort Ausführenberechtigung für
den Netzwerkdienst haben.

• Komponenten: Citrix Receiver für Windowswird standardmäßigmit dem VDA installiert (es sei
denn, Sie verwenden das InstallationsprogrammVDAWorkstationCoreSetup.exe). Deaktivieren
Sie das Kontrollkästchen, wenn Citrix Receiver nicht installiert werden soll. Wenn Sie das Instal‑
lationsprogramm VDAWorkstationCoreSetup.exe verwenden, wird Citrix Receiver für Windows
nie installiert, daher wird dieses Kontrollkästchen nicht angezeigt.

Klicken Sie aufWeiter.

Befehlszeilenoptionen: /installdir, “/components vda”, umdie Installation von Citrix Receiver fürWin‑
dows zu verhindern

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 341



XenApp and XenDesktop 7.15 LTSR

Schritt 7. Installation zusätzlicher Komponenten

Die Seite Zusätzliche Komponenten enthält Kontrollkästchen zum Aktivieren oder Deaktivieren der
Installationweiterer Features und Technologienmit demVDA. Die Seitewird in folgenden Fällen nicht
angezeigt:

• Bei Verwendung des Installationsprogramms VDAWorkstationCoreSetup.exe. Außerdem sind
die Befehlszeilenoptionen für die zusätzlichen Komponenten mit diesem Installationspro‑
gramm nicht gültig.

• Beim Upgrade eines VDAs, wenn alle zusätzlichen Komponenten bereits installiert sind. (Wenn
einige zusätzliche Komponenten installiert sind, werden auf der Seite nur diejenigen angezeigt,
die noch nicht installiert wurden.)

Citrix Personalisierung für App‑V:

Installieren Sie diese Komponente zur Verwendung von Anwendungen aus Microsoft App‑V‑Paketen.
Einzelheiten finden Sie unter App‑V.

Befehlszeilenoption: /exclude “Citrix Personalization for App‑V –VDA”zumVerhindern der Komponen‑
teninstallation.

Citrix AppDisk / Personal vDisk:
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Nur bei Installation vonVDAs für Desktopbetriebssystemeauf einer VM zulässig. Installiert die Kompo‑
nenten für AppDisk und PvD. Weitere Informationen finden Sie unter AppDisks und Personal vDisk.

Befehlszeilenoption: /exclude “Personal vDisk”, um die Installation der Komponenten AppDisk und
Personal vDisk zu verhindern.

Citrix Profilverwaltung:

Diese Komponente verwaltet die Einstellungen für Benutzeranpassungen in Benutzerprofilen. Einzel‑
heiten finden Sie unter Profilverwaltung.

Das Ausschließen der Citrix Profilverwaltung bei der Installation hat Auswirkungen auf die
Überwachung und Problembehandlung von VDAs mit Citrix Director. Auf den Seiten Benutzerdetails
und Endpunkt treten Fehler in den Bereichen “Personalisierung”und “Anmeldedauer”auf. Auf den
Seiten “Dashboard”und “Trends”werden im Bereich “Durchschnittliche Anmeldedauer”nur Daten
für Maschinen angezeigt, auf denen Profilverwaltung installiert ist.

Selbst bei Verwendung der Profilverwaltungslösung eines Drittanbieters empfiehlt Citrix, dass Sie die
Citrix Profilverwaltung installieren und ausführen. Das Aktivieren der Citrix Profilverwaltung ist nicht
erforderlich.

Befehlszeilenoption: /exclude “Citrix User Profile Manager”zum Verhindern der Komponenteninstal‑
lation.

Citrix Profile Management WMI Plug‑In:

Dieses Plug‑In stellt Laufzeitinformationen zur Profilverwaltung in WMI‑Objekten (Windows Manage‑
ment Instrumentation) bereit, z. B. Profilanbieter, Profiltyp, Größe und Datenträgernutzung. WMI‑
Objekte stellen Sitzungsinformationen für Citrix Director bereit.

Befehlszeilenoption: /exclude “Citrix User Profile Manager WMI Plugin”zum Verhindern der Kompo‑
nenteninstallation.

Citrix Maschinenidentitätsdienst:

Dieser Dienst bereitet das Masterimage für einen per MCS bereitgestellten Katalog vor. Er verwaltet
außerdem die eindeutige Active Directory‑Identität jeder bereitgestellten Maschine.

Befehlszeilenoption: /exclude “Machine Identity Service”zum Verhindern der Komponenteninstalla‑
tion

Standardwerte der grafischen Benutzeroberfläche:

• Wenn Sie auf der Seite Umgebung “Masterimage erstellen”auswählen (Schritt 4), werden Ele‑
mente auf der Seite Zusätzliche Komponenten standardmäßig aktiviert.

• Bei Auswahl von “Remote‑PC‑Zugriff aktivieren”oder “Verbindungenmit einer Servermaschine
aktivieren”auf der SeiteUmgebungwerdenauf der SeiteZusätzlicheKomponentenElemente
standardmäßig deaktiviert.
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Schritt 8. Delivery Controller‑Adressen

Wählen Sie auf der Seite Delivery Controller, wie Sie die Adressen der installierten Controller
angeben möchten. Citrix empfiehlt, die Adressen während der VDA‑Installation einzugeben (Wahl
von “Manuell”). Der VDA kann ohne diese Informationen nicht bei einem Controller registriert
werden. Wenn der VDA nicht registriert werden kann, können die Benutzer nicht auf Anwendungen
und Desktops auf dem VDA zugreifen.

• Manuell (Standard): Geben Sie den FQDN eines installierten Controllers ein und klicken Sie auf
Hinzufügen. Wenn Sie weitere Controller installiert haben, fügen Sie deren Adressen hinzu.

• Später (erweitert): Wenn Sie diese Option auswählen,müssen Sie IhreWahl bestätigen, bevor
Sie fortfahren können. Zur Angabe von Adressen zu einem späteren Zeitpunkt können Sie en‑
tweder das Installationsprogramm erneut ausführen oder die Citrix Gruppenrichtlinie verwen‑
den. Eine entsprechende Erinnerung wird auf der Seite Zusammenfassung des Assistenten
angezeigt.

• Standorte aus Active Directory auswählen: Dies ist nur zulässig, wenn die Maschine zu einer
Domäne gehört und der Benutzer ein Domänenbenutzer ist.

• Automatische Erstellung durch Maschinenerstellungsdienste: Dies ist nur zulässig, wenn
Sie Maschinenmit Maschinenerstellungsdienste bereitstellen.
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Klicken Sie auf Weiter. Wenn Sie “Später (erweitert)”wählen, müssen Sie bestätigen, dass Sie die
Controlleradressen später angeben.

Andere Überlegungen

• Die Adresse darf folgende Zeichen nicht enthalten: { | } ~ [ \ ] ^ ‘: ; < = > ? &@ ! “# $ % ( ) + / ,
• Wenn Sie Adressen bei der VDA‑Installation und in der Gruppenrichtlinie festlegen, haben die
Richtlinieneinstellungen Vorrang vor den bei der Installation festgelegten Einstellungen.

• Zur VDA‑Registrierung müssen außerdem die Firewallports für die Kommunikation mit dem
Controller geöffnet sein. Diese Aktion ist standardmäßig auf der Seite Firewall des Assistenten
aktiviert.

• Nach der Angabe von Controlleradressen (bei oder nach der VDA‑Installation) können Sie das
Feature für die automatische Aktualisierung der VDAs verwenden, wenn Controller installiert
oder entfernt werden. Einzelheiten dazu, wie VDAs Controller erkennen und sich dort registri‑
eren, finden Sie unter Delivery Controller.

Befehlszeilenoption: /controllers

Schritt 9. Aktivieren oder Deaktivieren von Features
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Verwenden Sie auf der Seite Features die Kontrollkästchen, um die Features zu aktivieren oder zu
deaktivieren, die Sie verwendenmöchten.

Leistung optimieren:

Nur bei Installation auf einer VM (nicht auf einem physischen Computer) zulässig. Wenn diese Funk‑
tion aktiviert ist (= Standardeinstellung), wird dasOptimierungstool für VDAs verwendet, die auf einer
VM auf einem Hypervisor ausgeführt werden. Die VM‑Optimierung umfasst das Deaktivieren von Of‑
flinedateien, das Deaktivieren der Hintergrunddefragmentierung und die Verkleinerung der Ereignis‑
protokollgröße. Einzelheiten finden Sie unter CTX224676.

Befehlszeilenoption: /optimize

Wenn Sie das Installationsprogramm VDAWorkstationCoreSetup.exe verwenden, wird dieses Feature
nicht imAssistenten angezeigt unddie Befehlszeilenoption ist nicht zulässig. Wenn Sie ein anderes In‑
stallationsprogramm in einer Remote‑PC‑Zugriff‑Umgebung verwenden, deaktivieren Sie dieses Fea‑
ture.

Windows‑Remoteunterstützung verwenden:

Wenn dieses Feature aktiviert ist, wird die Windows‑Remoteunterstützung mit dem Feature zum
Spiegeln von Benutzern von Director verwendet. Die Windows‑Remoteunterstützung öffnet die
dynamischen Ports in der Firewall. (Standard = deaktiviert)

Befehlszeilenoption: /enable_remote_assistance

Echtzeitaudioübertragung für Audio verwenden:

Aktivieren Sie dieses Feature, wenn im Netzwerk häufig VoIP verwendet wird. Das Feature verringert
die Latenz und verbessert die Audioresilienz in verlustreichen Netzwerken. Es ermöglicht die
Datenübertragungmit RTP über UDP. (Standard = deaktiviert)

Befehlszeilenoption: /enable_real_time_transport

Framehawk:

Wenn dieses Feature aktiviert ist, werden die bidirektionalen UDP‑Ports 3224–3324 geöffnet. (Stan‑
dard = deaktiviert)

Sie können den Portbereich zu einem späteren Zeitpunkt mit der Citrix Richtlinieneinstellung “Port‑
bereich für Framehawk‑Anzeigekanal”ändern. In diesem Fall müssen Sie lokale Firewallports öffnen.
In allen internen Firewalls (VDA an Citrix Receiver oder NetScaler Gateway) und allen externen Fire‑
walls (NetScaler Gateway an Citrix Receiver) muss ein UDP‑Netzwerkpfad geöffnet sein. Wenn Sie
NetScaler Gateway bereitstellen, werden Framehawk‑Datagrammemit DTLS verschlüsselt (Standard‑
UDP‑Port 443). Weitere Informationen finden Sie unter Framehawk.

Befehlszeilenoption: /enable_framehawk_port

AppDisk und Personal vDisk:
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Nur bei Installation von VDAs für Desktopbetriebssysteme auf einer VM zulässig. Das Kontrol‑
lkästchen ist nur verfügbar, wenn das Kontrollkästchen “Citrix AppDisk/Personal vDisk”auf der
Seite Zusätzliche Komponenten aktiviert wird. Wenn dieses Kontrollkästchen aktiviert ist, können
AppDisks und persönliche vDisks verwendet werden. Einzelheiten finden Sie unter AppDisks und
Personal vDisk.

Befehlszeilenoption: /baseimage

Wenn Sie das Installationsprogramm VDAWorkstationCoreSetup.exe verwenden, wird dieses Feature
nicht im Assistenten angezeigt und die Befehlszeilenoption ist nicht zulässig.

Klicken Sie aufWeiter.

Schritt 10. Firewallports

Standardmäßig sind auf der Seite Firewall die folgenden Ports geöffnet, wenn der Windows‑
Firewalldienst ausgeführt wird, selbst wenn die Firewall nicht aktiviert ist. Die Standardeinstellung
ist für die meisten Bereitstellungen geeignet. Weitere Informationen zu Ports finden Sie unter
Netzwerkports.

Klicken Sie aufWeiter.
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Befehlszeilenoption: /enable_hdx_ports

Schritt 11. Überprüfen der Voraussetzungen und Bestätigen der Installation

Auf der Seite Zusammenfassung wird aufgelistet, was installiert wird. Sie können mit der Schalt‑
fläche Zurück zu vorherigen Seiten zurückkehren und Ihre Auswahl ändern.

Wenn Sie fertig sind, klicken Sie auf Installieren.

Wenn erforderliche Software nicht bereits installiert/aktiviert ist wird die Maschine evtl. ein‑ oder
zweimal neu gestartet. Siehe Vorbereiten der Installation.
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Schritt 12. Teilnahme an Call Home

Geben Sie auf der Seite Call Home an, ob Sie bei Call Home teilnehmen möchten. Wenn Sie teil‑
nehmen möchten (Standardeinstellung), klicken Sie auf Verbinden. Geben Sie nach Aufforderung
die Anmeldeinformationen Ihres Citrix‑Kontos ein.

Wenn Ihre Anmeldeinformationen überprüft sind (bzw. wenn Sie nicht teilnehmen), klicken Sie auf
Weiter.
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Schritt 13: Abschließen der Installation

Die Seite Fertigstellen zeigt grüneHäkchen für alle VoraussetzungenundKomponenten, die erfolgre‑
ich installiert und initialisiert werden konnten.

Klicken Sie auf Fertig stellen. Standardmäßig wird die Maschine automatisch neu gestartet. (Sie
können den Neustart zwar deaktivieren, doch kann der VDA dann solange nicht verwendet werden,
bis ein Neustart erfolgt.)

Installieren weiterer VDAs und Fortsetzen der Konfiguration

Wiederholen Sie die Schritte oben zum Installierenweiterer VDAs auf anderenMaschinenoder Images
nach Bedarf.

Wennalle VDAs installiert sind, starten Sie Studio. WennSie noch keine Site erstellt haben, werdenSie
von Studio automatisch zu dieser Aufgabe geleitet. Wenn Sie damit fertig sind, werden Sie von Studio
zur Erstellung eines Maschinenkatalogs und anschließend zur Erstellung einer Bereitstellungsgruppe
geleitet. Siehe:

• Erstellen einer Site
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• Maschinenkataloge erstellen
• Erstellen von Bereitstellungsgruppen

Später können Sie einen installierten VDA auf folgende Weise anpassen:

1. Klicken Sie inWindows imDialogfeld zumHinzufügen oder Entfernen von Programmenmit der
rechten Maustaste auf Citrix Virtual Delivery Agent oder Citrix Remote PC Access/VDI Core
Services VDA. Klicken Sie auf mit der rechten Maustaste und wählen Sie Ändern.

2. WählenSieVirtualDeliveryAgent‑Einstellungenanpassen. Wenndas Installationsprogramm
gestartet wird, können Sie Folgendes ändern:

• Controlleradressen
• TCP/IP‑Port für die Registrierung beim Controller (Standard = 80)
• Automatisches Öffnen der Windows‑Firewallports

Problembehandlung

Wenn in der Bereitstellung Microsoft System Center Configuration Manager verwendet wird, schlägt
eine VDA‑Installation u. U. scheinbar mit Exitcode 3 fehl, obwohl der VDA erfolgreich installiert wird.
Sie können diese irreführende Meldung vermeiden, indem Sie die Installation mit einem CMD‑Script
umschließen oder die Erfolgscodes im Configuration Manager‑Paket ändern. Weitere Informationen
finden Sie in der Forumsdiskussion auf https://discussions.citrix.com/topic/350000‑sccm‑install‑of‑
vda‑71‑fails‑with‑exit‑code‑3/.

In Studio wird im Bereich “Details”für Bereitstellungsgruppen unter Installierte VDA‑Version
möglicherweise nicht die auf den Maschinen installierte Version angezeigt. In der Maschine wird in
Windows unter “Programme und Features”die tatsächliche VDA‑Version angezeigt.

Installieren über die Befehlszeile

November 15, 2022

Dieser Artikel gilt für die Installation von Komponenten auf Maschinen mit Windows‑Betriebssystem.
Informationen zu VDAs für Linux finden Sie in der Dokumentation zum Linux Virtual Delivery Agent.

Wichtig:

In diesem Abschnitt wird die Verwendung von Produktinstallationsbefehlen beschrieben. Lesen
Sie vor Beginn jeglicher Installation die Informationen unter Vorbereiten der Installation. Dieser
Artikel enthält Beschreibungen der Installationsprogramme.
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SiemüssenderOriginaladministrator seinoder verwendenSieAlsAdministratorausführen, umden
Fortschritt der Befehlsausführung und die Rückgabewerte anzuzeigen. Weitere Informationen finden
Sie in der Microsoft‑Befehlsdokumentation.

Als Ergänzung zu den Installationsbefehlen enthält das Produkt‑ISO‑Image Beispielskripts zum Instal‑
lieren, Aktualisieren und Entfernen von VDA‑Maschinen in bzw. aus Active Directory. Weitere Informa‑
tionen finden Sie unter Installieren von VDAs mit Skripts.

Verwenden des Produktinstallationsprogramms

Zugreifen auf die Befehlszeilenschnittstelle des Komplettinstallationsprogramms

1. Laden Sie das Produktpaket von Citrix herunter. Zum Zugriff auf die Downloadsite benötigen
Sie Citrix Kontoanmeldeinformationen.

2. Entpacken Sie die Datei. Optional können Sie die ISO‑Datei auch auf DVD brennen.
3. Melden Sie sich mit einem lokalen Administratorkonto am Server an, auf dem Sie die Kompo‑

nenten installieren.
4. Legen Sie die DVD in das Laufwerk ein oder stellen Sie die ISO‑Datei bereit.
5. Führen Sie imVerzeichnis\x64\XenDesktop Setup auf demMediumden entsprechenden

Befehl aus.

Installieren von Kernkomponenten

Führen Sie den Befehl XenDesktopServerSetup.exemit den unter Befehlszeilenoptionen zur
Installation der Kernkomponenten beschriebenen Optionen aus.

Installieren eines VDAs

Führen Sie den Befehl XenDesktopVDASetup.exemit den unter Befehlszeilenoptionen zur VDA‑
Installation beschriebenen Optionen aus.

Installieren des universellen Druckservers

Folgen Sie den Anweisungen unter Installieren des universellen Druckservers an der Befehlszeile.

Installieren des Verbundauthentifizierungsdiensts

Citrix empfiehlt die Verwendung der grafischen Oberfläche.
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Installieren der Self‑Service‑Kennwortzurücksetzung

FolgenSiedenAnweisungen inderDokumentationzumSelf‑Service‑Kennwortzurücksetzungsdienst.

Verwenden eines dedizierten VDA‑Installationsprogramms

Zum Zugriff auf die Downloadsite benötigen Sie Citrix Kontoanmeldeinformationen. Für die Installa‑
tion benötigen Sie erhöhte Administratorprivilegien oder verwenden Sie die Option Als Administra‑
tor ausführen.

• Laden Sie das benötigte Paket von Citrix herunter.

Name der Komponenten auf der
Downloadseite Name der Installationsdatei

Server OS Virtual Delivery Agent <Version> VDAServerSetup.exe

Desktop OS Virtual Delivery Agent <Version> VDAWorkstationSetup.exe

Desktop OS Core Services Virtual Delivery Agent
<Version>

VDAWorkstationCoreSetup.exe

• Extrahieren Sie entweder zunächst die Dateien aus dem Paket in ein vorhandenes Verzeichnis
und führen Sie dann den Installationsbefehl aus oder führen Sie das Paket direkt aus.

VerwendenSie zumExtrahierenderDateien vorder Installation/extractmitdemabsolutenPfad, z.
B.: .\VDAWorkstationCoreSetup.exe /extract %temp%\CitrixVDAInstallMedia
(Das Verzeichnis muss vorhanden sein. Andernfalls schlägt die Extraktion fehl.) Führen Sie dann
mit einem separaten BefehlXenDesktopVdaSetup.exe in dem Verzeichnismit dem extrahierten
Inhalt aus (im Beispiel oben wäre dies CitrixVDAInstallMedia). Verwenden Sie die unter Be‑
fehlszeilenoptionen zur VDA‑Installation aufgeführten, zulässigen Optionen.

Um das heruntergeladene Paket auszuführen, führen Sie den Namen aus: VDAServerSetup.exe
, VDAWorkstationSetup.exe oder VDAWorkstationCoreSetup.exe. Verwenden Sie die
unter Befehlszeilenoptionen zur VDA‑Installation aufgeführten, zulässigen Optionen.

Hinweis für Personen, die mit dem Produktinstallationsprogramm vertraut sind:

• FührenSiedeneigenständigen InstallerVDAServerSetup.exeausoderVDAWorkstationSetup
.exe. Die Verwendung des Befehls ist mit der von XenDesktopVdaSetup.exe identisch.

• Das Installationsprogramm VDAWorkstationCoreSetup.exe ist anders, da es nur einen
Teil der Optionen der anderen Installationsprogramme unterstützt.
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Befehlszeilenoptionen zur Installation der Kernkomponenten

Die folgendenOptionensindbei InstallationderKernkomponentenmitdemBefehlXenDesktopServerSetup
.exe zulässig. Weitere Informationen zu den Optionen finden Sie unter Installieren der Kernkompo‑
nenten.

/components <component> [,<component>]…

Durch Trennzeichen getrennte Liste der zu installierenden oder zu entfernenden Komponenten.
Gültige Werte:

CONTROLLER: Controller

DESKTOPSTUDIO: Studio

DESKTOPDIRECTOR: Director

LICENSESERVER: Citrix Lizenzserver

Wenn diese Option ausgelassen wird, werden alle Komponenten installiert (bzw. entfernt, wenn die
Option /remove ebenfalls angegeben ist).

(In Versionen vor 7.15 LTSR CU6 war StoreFront als Wert gültig. Verwenden Sie ab Version
7.15 LTSR CU6 den dedizierten, unter Installieren von StoreFront aufgeführten StoreFront‑
Installationsbefehl).

/configure_firewall

Öffnet alle Ports in der Windows‑Firewall, die von den installierten Komponenten verwendet werden,
wenn der Windows‑Firewalldienst ausgeführt wird, selbst wenn die Firewall nicht aktiviert ist. Wenn
Sie die Firewall eines Drittanbieters verwenden oder keine Firewall verwenden, müssen die Ports
manuell geöffnet werden.

/disableexperiencemetrics

Verhindert das automatische Senden der bei Installation, Upgrade oder Deinstallation erfassten
Analysedaten an Citrix.

/exclude

Verhindert die Installation der in geraden Anführungszeichen angegebenen (durch Kommas getren‑
nten) Features, Dienste oder Technologien. Gültige Werte:
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Local Host Cache Storage (LocalDB): Verhindert die Installation der für den lokalen
Hostcache verwendeten Datenbank. Diese Option hat keine Auswirkungen darauf, ob SQL Server
Express zur Verwendung als Sitedatenbank installiert wird.

Smart Tools Agent: verhindert die Installation des Citrix Smart Tools Agent.

Hinweis:

Ab CU4 ist Smart Tools nicht mehr im Installationsprogramm enthalten. Smart Tools‑Instanzen
aus früheren Installationen bleiben ohne Veränderung.

/help oder /h

Zeigt die Hilfe für Befehle an.

/installdir <directory>

Vorhandenes leeres Verzeichnis, in dem die Komponenten installiert werden. Standardeinstellung =
c:\Program Files\Citrix.

/logpath <path>

Speicherort der Protokolldateien. Der angegebene Ordner muss vorhanden sein. Er wird von dem
Installationsprogramm nicht erstellt. Standard = "%TEMP%\Citrix\XenDesktop Installer
"

/ no_remote_assistance

Gilt nur bei der Installation von Director. Deaktiviert das Feature zur Benutzerspiegelung, welches
Microsoft‑Remoteunterstützung verwendet.

/noreboot

Verhindert einen Neustart nach der Installation. (Bei den meisten Kernkomponenten ist ein Neustart
in der Standardeinstellung nicht aktiviert).

/nosql

Verhindert die Installation von Microsoft SQL Server Express auf dem Server, auf dem Sie den Con‑
troller installieren. Wenn diese Option ausgelassen wird, wird SQL Server Express zur Verwendung
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als Sitedatenbank installiert. DieseOptionhat keine Auswirkungenauf die Installation vonSQLServer
Express LocalDB für den lokalen Hostcache.

/quiet oder /passive

Währendder Installationwird keineBenutzeroberfläche angezeigt. Der einzigeHinweis auf den Instal‑
lationsvorgang ist imWindowsTask‑Manager. WenndieseOptionausgelassenwird,wirddie grafische
Oberfläche gestartet.

/remove

Entfernt die mit /components angegebenen Kernkomponenten.

/removeall

Entfernt alle installierten Kernkomponenten.

/sendexperiencemetrics

Sendet automatisch bei Installation, Upgrade oder Deinstallation erfasste Analysedaten an Citrix.
Wenn diese Option ausgelassen wird (oder /disableexperiencemetrics angegeben wird),
werden Analysedaten lokal erfasst, aber nicht automatisch gesendet.

/tempdir <directory>

Das Verzeichnis, das die temporären Dateien während der Installation enthält. Standard =
C:\Windows\Temp.

/xenapp

Installiert XenApp. Wenn diese Option ausgelassen wird, wird XenDesktop installiert.

Beispiele: Installieren der Kernkomponenten

Mit dem folgenden Befehl werden ein XenDesktop‑Controller, Studio, die Citrix Lizenzierung und SQL
Server Express auf einem Server installiert. Für die Komponentenkommunikation erforderliche Fire‑
wallports werden automatisch geöffnet.
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\x64\XenDesktop Setup\XenDesktopServerSetup.exe /components controller
,desktopstudio,licenseserver /configure_firewall

Mit dem folgenden Befehl werden ein XenApp‑Controller, Studio und SQL Server Express auf dem
Server installiert. Für die Komponentenkommunikation erforderliche Firewallports werden automa‑
tisch geöffnet.

\x64\XenDesktop Setup\XenDesktopServerSetup.exe /xenapp /components
controller,desktopstudio /configure_firewall

Befehlszeilenoptionen zur VDA‑Installation

Die folgendenOptionensind füreinenodermehrereder folgendenBefehlegültig: XenDesktopVDASetup
.exe,VDAServerSetup.exe,VDAWorkstationSetup.exeoderVDAWorkstationCoreSetup
.exe.

/baseimage

Nur bei Installation von VDAs für Desktopbetriebssysteme auf einer VM zulässig. Ermöglicht die Ver‑
wendung von persönlichen vDisks mit einem Masterimage. Einzelheiten finden Sie unter Personal
vDisk.

Diese Option ist ungültig, wenn Sie das Installationsprogramms VDAWorkstationCoreSetup.
exe verwenden.

/components <component>[,<component>]

Durch Trennzeichen getrennte Liste der zu installierenden oder zu entfernenden Komponenten.
Gültige Werte:

VDA: Virtual Delivery Agent

PLUGINS: Citrix Receiver für Windows (CitrixReceiver.exe)

Beispiel: Um den VDAs ohne Citrix Receiver zu installieren, geben Sie /components vda an.

Wenn diese Option ausgelassen wird, werden alle Komponenten installiert.

Diese Option ist ungültig, wenn Sie das Installationsprogramms VDAWorkstationCoreSetup.
exe verwenden. Mit dem Installationsprogramm kann Citrix Receiver nicht installiert werden.
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/controllers “<controller> [<controller>] […]”

Durch Leerzeichen getrennte FQDNs der Controller, mit denen VDA kommunizieren kann; von ger‑
aden Anführungszeichen umschlossen. Geben Sie nicht sowohl die Option /site_guid als auch
die Option /controllers an.

/disableexperiencemetrics

Verhindert das automatische Senden der bei Installation, Upgrade oder Deinstallation erfassten
Analysedaten an Citrix.

/enable_framehawk_port

Öffnet die von Framehawk verwendeten UDP‑Ports. Standard = false

/enable_hdx_3d_pro

Installiert den VDA im HDX 3D Pro‑Modus.

/enable_hdx_ports

Öffnet die erforderlichen Ports in der Windows‑Firewall für den VDA und aktivierte Features (mit Aus‑
nahme von Windows‑Remoteunterstützung), wenn die Windows‑Firewall erkannt wird (selbst wenn
sienicht aktiviert ist). WennSie eineandereoder keineFirewall verwenden,müssendiePortsmanuell
geöffnet werden. Weitere Informationen zu Ports finden Sie unter Netzwerkports.

Um UDP‑Ports zu öffnen, die der adaptive HDX‑Transport verwendet, geben Sie zusätzlich zu
/enable_hdx_udp_ports die Option /enable_hdx_ports an.

/enable_hdx_udp_ports

Öffnet die für den adaptiven HDX‑Transport erforderlichen UDP‑Ports in der Windows‑Firewall, wenn
der Windows‑Firewalldienst erkannt wird, selbst wenn die Firewall nicht aktiviert ist. Wenn Sie eine
andere oder keine Firewall verwenden, müssen die Ports manuell geöffnet werden. Weitere Informa‑
tionen zu Ports finden Sie unter Netzwerkports.

UmanderePorts zuöffnen, die der VDAverwendet, gebenSiedieOption/enable_hdx_portsund
die Option /enable_hdx_udp_ports an.
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/enable_real_time_transport

Aktiviert oder deaktiviert die Verwendung von UDP für Audiopakete (Real‑Time Audio Transport für
Audio). Das Aktivieren dieses Features kann die Audioleistung verbessern. Verwenden Sie die Op‑
tion/enable_hdx_ports, wenn Siemöchten, dass die UDP‑Ports automatisch bei Erkennung des
Windows‑Firewalldiensts geöffnet werden.

/enable_remote_assistance

Aktiviert das Spiegelungsfeature in der Microsoft‑Remoteunterstützung für die Verwendung mit Di‑
rector. Wenn Sie diese Option angeben, öffnet die Windows‑Remoteunterstützung die dynamischen
Ports in der Firewall.

/exclude “<component>”[,”<component>”]

Verhindert die Installation der in geraden Anführungszeichen angegebenen (durch Kommas getren‑
nten) optionalen Komponenten. Beispiel: Installieren oder Aktualisieren eines VDAs auf einem Image,
das nicht mit MCS verwaltetet werden soll, erfordert keine Personal vDisk‑ oder Maschinenidentitäts‑
dienstkomponenten. Gültige Werte:

• Personal vDisk
• Machine Identity Service
• Citrix User Profile Manager
• Citrix User Profile Manager WMI Plugin
• Citrix Universal Print Client
• Citrix Telemetry Service
• Citrix Personalization for App-V - VDA

Ausschließen der Citrix User Profilverwaltung aus der Installation (mit der Option /exclude "
Citrix User Profile Manager") hat Auswirkungen auf die Überwachung und Problembe‑
handlung von VDAs mit Citrix Director. Auf den Seiten Benutzerdetails und Endpunkt treten Fehler
in den Bereichen Personalisierung und Anmeldedauer auf. Auf den Seiten Dashboard und Trends
werden imBereichDurchschnittliche Anmeldedauer nur Daten für Maschinen angezeigt, auf denen
die Profilverwaltung installiert ist.

Selbst bei Verwendung der Profilverwaltungslösung eines Drittanbieters empfiehlt Citrix, dass Sie die
CitrixProfilverwaltung installierenundausführen. DieCitrixProfilverwaltungmussnichtaktiviertwer‑
den.

Diese Option ist ungültig, wenn Sie das Installationsprogramms VDAWorkstationCoreSetup.
exe verwenden. Das Installationsprogramm schließt viele dieser Elemente automatisch aus.
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/h oder /help

Zeigt die Hilfe für Befehle an.

/hdxflashv2only

Verhindert zur Erhöhung der Sicherheit die Installation der Legacy‑Binärdateien der Flash‑
Umleitung.

Diese Option ist bei der grafischen Oberfläche nicht verfügbar.

/installdir <directory>

Vorhandenes leeres Verzeichnis, in dem die Komponenten installiert werden. Standardeinstellung =
c:\Program Files\Citrix.

/logpath <path>

Speicherort der Protokolldateien. Der angegebene Ordner muss vorhanden sein. Er wird von dem
Installationsprogramm nicht erstellt. Standard = "%TEMP%\Citrix\XenDesktop Installer
"

Diese Option ist bei der grafischen Oberfläche nicht verfügbar.

/masterimage

Gilt nur für die Installation von VDAs auf einer VM. Richtet VDA als Masterimage ein.

Diese Option ist ungültig, wenn Sie das Installationsprogramms VDAWorkstationCoreSetup.
exe verwenden.

/no_mediafoundation_ack

Bestätigt, dass Microsoft Media Foundation nicht installiert ist undmehrere HDX‑Multimediafeatures
nicht installiert werden und nicht funktionieren. Wenn diese Option ausgelassen wird und Me‑
dia Foundation nicht installiert ist, schlägt die VDA‑Installation fehl. Bei den meisten unterstützten
Windows‑Editionen ist Media Foundation bereits installiert. Eine Ausnahmebilden die N‑Editionen.
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/nocitrixwddm

Gilt nur für Windows 7‑Maschinen, die keineWDDM‑Treiber enthalten. Deaktiviert die Installation des
Citrix WDDM‑Treibers.

Diese Option ist bei der grafischen Oberfläche nicht verfügbar.

/nodesktopexperience

Gilt nur für die Installation von VDAs für Serverbetriebssysteme. Verhindert das Aktivieren der En‑
hancedDesktopExperience. Dieses Featurewird auchüber die Citrix RichtlinieneinstellungEnhanced
Desktop Experience gesteuert.

/noreboot

Verhindert einen Neustart nach der Installation. Der VDA kann erst nach einem Neustart verwendet
werden.

/noresume

Wenn während einer Installation ein Maschinenneustart erforderlich ist, wird das Installationspro‑
gramm automatisch fortgesetzt, sobald der Neustart abgeschlossen ist. Um den Standardwert zu
überschreiben, geben Sie /noresume an. Dies kann hilfreich sein, wenn Sie das Medium neu laden
müssen oder während einer automatischen Installation Informationen erfassenmöchten.

/optimize

Gilt nur für die Installation von VDAs auf einer VM. Aktiviert die Optimierung für VDAs, die auf einer VM
auf einem Hypervisor ausgeführt werden. Die VM‑Optimierung umfasst das Deaktivieren von Offline‑
dateien, das Deaktivieren der Hintergrunddefragmentierung und die Verkleinerung der Ereignispro‑
tokollgröße. GebenSie dieseOptionnicht für Remote‑PC‑Bereitstellungen an. Weitere Informationen
finden Sie unter CTX224676.

/portnumber <port>

Gilt nur, wenn die Option /reconfig angegeben wurde. Portnummer für die Kommunikation zwis‑
chen VDA und dem Controller. Der zuvor konfigurierte Port wird deaktiviert, es sei denn, es handelt
sich um Port 80.
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/quiet oder /passive

Während der Installation wird keine Benutzeroberfläche angezeigt. Der einzige Hinweis auf den
Installations‑ und Konfigurationsvorgang ist im Windows Task‑Manager. Wenn diese Option
ausgelassen wird, wird die grafische Oberfläche gestartet.

/reconfigure

Passt die zuvor konfigurierten VDA‑Einstellungen an, wenn der Befehl mit den Optionen /
portnumber, /controllers oder /enable_hdx_ports verwendet wird. Wenn Sie diese
Option ohne die Option /quiet angeben, wird die grafische Oberfläche zum Anpassen von VDA
gestartet.

/remotepc

Gilt nur für Remote‑PC‑Zugriff‑Bereitstellungen. Verhindert die Installation der folgendenKomponen‑
ten unter einem Desktopbetriebssystem:

• Citrix Personalisierung für App‑V
• Citrix User Profile Manager
• Citrix User Profile Manager WMI Plug‑In
• Maschinenidentitätsdienst
• Personal vDisk

Diese Option ist ungültig, wenn Sie das Installationsprogramms VDAWorkstationCoreSetup.
exe verwenden. Das Installationsprogramm schließt diese Komponenten automatisch aus.

/remove

Entfernt die mit /components angegebenen Komponenten.

/removeall

Entfernt alle installierten VDA‑Komponenten.

/sendexperiencemetrics

Sendet automatisch bei Installation, Upgrade oder Deinstallation erfasste Analysedaten an Cit‑
rix. Wenn diese Option ausgelassen wird (oder die Option /disableexperiencemetrics
angegeben wird), werden Analysedaten lokal erfasst, aber nicht automatisch gesendet.
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/servervdi

Installiert einen VDA für Desktopbetriebssysteme auf einem unterstützten Windows‑Server. Lassen
Sie diese Option aus, wenn Sie einen VDA für Serverbetriebssysteme auf einem Windows‑Server in‑
stallieren. Lesen Sie vor dem Verwenden dieser Option Server‑VDI.

Verwenden Sie diese Option nur mit dem VDA‑Installationsprogramm für das vollständige Produkt.
Diese Option ist bei der grafischen Oberfläche nicht verfügbar.

/site_guid <guid>

GUID (Globally Unique Identifier) der Website Active Directory Organisationseinheit (OU). Dabei wird
ein virtueller Desktop einer Site zugeordnet, wenn Active Directory für die Discovery verwendet wird
(dasFeature für automatischeUpdates istdieempfohleneundDiscovery‑Standardmethode). DieSite‑
GUID ist eine Site‑Eigenschaft, die in Studio angezeigt wird. Geben Sie nicht sowohl die Option /
site_guid als auch die Option /controllers an.

/tempdir <directory>

Das Verzeichnis für die temporären Dateien während der Installation. Standardeinstellung = c:\
Windows\Temp.

Diese Option ist bei der grafischen Oberfläche nicht verfügbar.

/virtualmachine

Gilt nur für die Installation von VDAs auf einer VM. Überschreibt das Erkennen einer physischen Mas‑
chine durch den Installer. Dabei werden BIOS‑Informationen an die VMs weitergegeben, sodass sie
als physische Maschinen erscheinen.

Diese Option ist bei der grafischen Oberfläche nicht verfügbar.

Beispiele: Installieren eines VDAs

Installieren eines VDAsmit dem Komplettinstallationsprogramm

Mit dem folgenden Befehl wird ein VDA für Desktopbetriebssysteme und Citrix Receiver am Standard‑
speicherort auf einer VM installiert. VDA wird als Masterimage verwendet. Der VDA registriert sich
anfänglich am Controller auf dem “Contr‑Main”genannten Server in der Domäne “mydomain”und
verwendet Personal vDisks, das Optimierungsfeature und die Windows‑Remoteunterstützung.
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\x64\XenDesktop Setup\XenDesktopVdaSetup.exe /quiet /components vda,
plugins /controllers "Contr-Main.mydomain.local"/enable_hdx_ports /
optimize /masterimage /baseimage /enable_remote_assistance

Installation eines Desktopbetriebssystem‑VDAsmit dem eigenständigen
InstallationsprogrammVDAWorkstationCoreSetup

Mit dem folgenden Befehl wird ein Kernkomponenten‑VDA unter einem Desktopbetriebssystem zur
Verwendung in einer Remote‑PC‑Zugriff‑ oder VDI‑Bereitstellung installiert. Citrix Receiver und an‑
dere, nicht zu den Kernkomponenten gehörenden Dienste werden nicht installiert. Die Adresse eines
Controllers wird automatisch angegeben und die Ports der Windows‑Firewall werden automatisch
geöffnet. Der Administrator steuert die Neustarts.

VDAWorkstationCoreSetup .exe /quiet /controllers "Contr-East.domain.
com"/enable_hdx_ports /noreboot

Anpassen eines VDAs über die Befehlszeile

Nachdem VDA installiert wurde, können Sie einige Einstellungen anpassen. Führen Sie auf dem
Produktmedium im \x64\XenDesktop Setup‑Verzeichnis den Befehl XenDesktopVdaSetup
.exe aus und legen Sie dabei eine oder mehrere der folgenden, unter Befehlszeilenoptionen zur
VDA‑Installation beschriebenen Optionen fest:

• /reconfigure (zum Anpassen des VDAs erforderlich)
• /h oder /help
• /quiet
• /noreboot
• /controllers
• /portnumber Port
• /enable_hdx_ports

Installieren des universellen Druckservers über die Befehlszeile

Führen Sie einen der folgenden Befehle auf jedem Druckserver aus:

• Auf einem unterstützten 32‑Bit‑Betriebssystem: Führen im Verzeichnis \x86\Universal
Print Server\ auf dem Citrix Installationsmedium UpsServer_x86.msi aus.

• Auf einem unterstützten 64‑Bit‑Betriebssystem: Führen im Verzeichnis \x64\Universal
Print Server\ auf dem Citrix Installationsmedium UpsServer_x64.msi aus.
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Nach der Installation des universellen Druckservers auf den Druckservern konfigurieren Sie diesen
anhand der Anweisungen unter Bereitstellen von Druckern.

Installieren von VDAsmit Skripts

August 18, 2021

Dieser Artikel gilt für die Installation von VDAs auf Maschinen mit Windows‑Betriebssystem. Informa‑
tionen zu VDAs für Linux finden Sie in der Dokumentation zum Linux Virtual Delivery Agent.

Das Installationsmedium enthält Beispielskripts, um Virtual Delivery Agents (VDAs) für Maschinen
in Active Directory zu installieren, zu aktualisieren oder zu entfernen. Sie können die Skripts auch
auf einzelne Maschinen anwenden und sie zum Verwalten von Masterimages einsetzen, die von den
Maschinenerstellungsdiensten und Provisioning Services verwendet werden.

Erforderliche Zugriffsberechtigungen:

• Für die Skripts ist Lesezugriff für “Jeder”auf der Netzwerkfreigabe erforderlich, auf der der VDA‑
Installationsbefehl ist. Der Installationsbefehl lautet beim vollständigen Produkt‑ISO‑Image
“XenDesktopVdaSetup.exe”und beim eigenständigen Installationsprogramm “VDAWorksta‑
tionSetup.exe”bzw. “VDAServerSetup.exe”.

• Die Protokolldetails werden auf jeder lokalen Maschine gespeichert. Sollen die Ergebnisse
zentral zur Überprüfung und Analyse protokolliert werden, benötigen die Skripts Lese‑ und
Schreibzugriff auf der Netzwerkfreigabe für “Jeder”.

Um die Ergebnisse der Skriptausführung zu überprüfen, müssen Sie die zentrale Protokollfreigabe
untersuchen. Erfasst werden das Skriptprotokoll, das Installationsprogrammprotokoll und die MSI‑
Installationsprotokolle. Jeder Installations‑ oder Deinstallationsvorgang wird in einem Ordner mit
Zeitstempel aufgezeichnet. Am Präfix “PASS”oder “FAIL”im Ordnertitel ist das Ergebnis der Vorgangs
ersichtlich. Sie können herkömmliche Verzeichnissuchprogramme verwenden, um eine fehlerhafte
Installation oder Deinstallation im zentralen Protokoll zu finden. Diese Tools bieten eine Alternative
zur lokalen Suche auf den Zielmaschinen.

Wichtig:

Vor Beginn einer Installation führen Sie die unter Vorbereiten der Installation beschriebenen
Schritte durch.

Installieren oder Aktualisieren von VDAsmit dem Skript

1. Suchen Sie das Beispielskript InstallVDA.bat im Ordner \Support\AdDeploy\ auf dem Installa‑
tionsmedium. Citrix empfiehlt, dass Sie ein Backup der ursprünglichen Skriptdatei anlegen,
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bevor Sie sie ändern.
2. Bearbeiten Sie das Skript:

• Geben Sie die Version des zu installierenden VDA an: SET DESIREDVERSION. Beispiel‑
sweise kann Version 7 als 7.0 angegeben werden. Der vollständige Wert findet sich
auf dem Installationsmedium in der Datei ProductVersion.txt (z. B. 7.0.0.3018). Eine
vollständige Übereinstimmung ist jedoch nicht erforderlich.

• Geben Sie die Netzwerkfreigabe an, wo das Installationsprogramm aufgerufen wird. Ver‑
weisen Sie auf den Stamm (den höchsten Punkt) der Struktur. Die geeignete Version des
Installationsprogramms (32 Bit oder 64 Bit) wird automatisch aufgerufen, wenn das Skript
ausgeführt wird. Beispiel: SET DEPLOYSHARE=\\fileserver1\share1.

• Geben Sie optional einenNetzwerkfreigabeort zumSpeichern der zentralen Protokolle an.
Beispiel: SET LOGSHARE=\\fileserver1\log1.

• Geben Sie die VDA‑Konfigurationsoptionen an. Weitere Informationen finden Sie unter In‑
stallieren über die Befehlszeile. Die Optionen /quiet und /noreboot sind standardmäßig
im Skript enthalten und sind erforderlich: SET COMMANDLINEOPTIONS=/QUIET /NORE‑
BOOT.

3. Weisen Sie mit den Startskripts für Gruppenrichtlinien das Skript der Organisationseinheit zu,
die die Maschinen enthält. Diese Organisationseinheit sollte nur Maschinen enthalten, auf de‑
nen Sie VDA installieren möchten. Wenn die Maschinen in dieser Organisationseinheit neu ges‑
tartet werden, wird das Skript auf allen ausgeführt. Ein VDA wird auf jeder Maschine installiert,
deren Betriebssystem unterstützt wird.

Entfernen von VDAsmit dem Skript

1. Besorgen Sie sich das Beispielskript UninstallVDA.bat aus \Support\AdDeploy\ auf dem Instal‑
lationsmedium. Citrix empfiehlt, dass Sie ein Backup der ursprünglichen Skriptdatei anlegen,
bevor Sie sie ändern.

2. Bearbeiten Sie das Skript.

• Geben Sie die Version des zu entfernenden VDA an: SET CHECK_VDA_VERSION. Beispiel‑
sweise kannVersion7als 7.0 angegebenwerden. Der vollständigeWert findet sichauf dem
Installationsmedium in der Datei ProductVersion.txt (z. B. 7.0.0.3018). Eine vollständige
Übereinstimmung ist jedoch nicht erforderlich.

• Geben Sie optional einenNetzwerkfreigabeort zumSpeichern der zentralen Protokolle an.

3. Weisen Sie mit den Startskripts für Gruppenrichtlinien das Skript der Organisationseinheit zu,
die die Maschinen enthält. Diese Organisationseinheit sollte nur Maschinen enthalten, von de‑
nen Sie VDA entfernen möchten. Wenn die Maschinen in dieser Organisationseinheit neu ges‑
tartet werden, wird das Skript auf allen ausgeführt. Der VDA wird von jeder Maschine entfernt.
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Problembehandlung

Das Skript generiert interne Protokolldateien, die den Skriptausführungsverlauf beschreiben. Das
Skript kopiert das Protokoll Kickoff_VDA_Startup_Skript innerhalb von Sekunden nachdem die Bere‑
itstellung auf der Maschine gestartet wurde in die zentrale Protokollfreigabe. Sie können überprüfen,
ob der Prozess funktioniert. Wird dieses Protokoll nicht in die zentrale Protokollfreigabe kopiert, un‑
tersuchen Sie zur Problembehandlung die lokale Maschine. Das Skript platziert zwei Debugprotokoll‑
dateien im Ordner% temp% auf jeder Maschine:

• Kickoff_VDA_Startup_Script_<DateTimeStamp>.log
• VDA_Install_ProcessLog_<DateTimeStamp>.log

Überprüfen Sie diese Protokolle, um Folgendes für das Skript sicherzustellen:

• Es wird wie erwartet ausgeführt.
• Das Zielbetriebssystemwird korrekt erkannt.
• Der Verweis auf ROOT von DEPLOYSHARE ist korrekt konfiguriert (enthält die Datei “AutoSe‑
lect.exe”).

• Die Authentifizierung bei den Freigaben DEPLOYSHARE und LOG ist möglich.

Installieren von VDAsmit SCCM

December 5, 2023

Übersicht

Die VDA‑Installation verläuft in zwei Phasen:

• Installieren der Voraussetzungen
• Installieren des VDAs

Zumerfolgreichen Bereitstellen des VDAsmit Microsoft SCCM (SystemCenter ConfigurationManager)
oder einem ähnlichen Softwareverteilungstool empfiehlt Citrix, diese Phasen separat auszuführen.
Installieren Sie also erst die Voraussetzungen mit ihrem Installationsprogramm und dann den VDA
mit einem VDA‑Installationsprogramm, anstatt Voraussetzungen und VDA gemeinsam mit dem VDA‑
Installationsprogramm zu installieren.
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Identifizieren von Anforderungen und Definieren der Tasksequenz

Vor der VDA‑Installation müssen zunächst die Voraussetzungen auf der Maschine installiert werden.
WelcheVoraussetzungenerforderlich sind, kann jenachVDA‑Versionvariieren. Weitere Informationen
finden Sie in den Systemanforderungen für die zu installierende VDA‑Version:

• Aktuelles Release von Citrix Virtual Apps and Desktops
• Citrix Virtual Apps and Desktops 1912 LTSR
• XenApp und XenDesktop 7.15 LTSR

Ob diese Voraussetzungen installiert werden müssen, kann ebenfalls zwischen Umgebungen vari‑
ieren, je nachdem, was bereits auf den Zielmaschinen vorhanden ist und welches Betriebssystem
genutzt wird. Bevor Sie Skripts oder Tasksequenzen erstellen, müssen Sie die spezifischen An‑
forderungen Ihrer Umgebung verstehen (z. B., welche Voraussetzungen installiert werden müssen).
Anschließend können Sie die Tasksequenz korrekt definieren.

Tipp: Eine gute Möglichkeit zum Sammeln dieser Informationen ist die manuelle Installation des
VDAs auf einer Maschine in der Umgebung. Dabei sehen Sie, welche Voraussetzungen bei der VDA‑
Installation erforderlich sind und installiert sein müssen.

Die Installationsdateien für die VDA‑Voraussetzungen sind im Installationsmedium für Citrix Virtual
Apps and Desktops (oder XenApp und XenDesktop) im Ordner Support enthalten. Verwenden Sie
diese Dateien, um sicherzustellen, dass Sie die richtige Version der Voraussetzungen installieren.

Neustarts

Wie viele Neustarts während der Installation der Voraussetzungen und des VDA erforderlich sind,
hängt von der Umgebung ab. Beispielsweise kann ein Neustart für ausstehende Updates oder es
können Neustarts von früheren Softwareinstallationen erforderlich sein. Außerdemmüssen Dateien,
die zuvor von anderen Prozessen gesperrt wurden, möglicherweise aktualisiert werden.

• Prüfen Sie bei der manuellen Installation, welche Voraussetzungen einen Neustart auslösen.
• Optionale Komponenten im VDA‑Installationsprogramm (z. B. Citrix User Profile Manager, Cit‑
rix Files) können einen Neustart erfordern. Prüfen Sie bei der manuellen Installation, welche
Komponenten einen Neustart auslösen.

Definieren der Tasksequenz

NachdemSie alle VoraussetzungenundNeustarts erfasst haben, führen Sie folgendeSchrittemit dem
SCCM Task Sequencer aus:

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 368

https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/system-requirements.html#virtual-delivery-agent-vda-for-single-session-os
https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/1912-ltsr/system-requirements.html#virtual-delivery-agent-vda-for-single-session-os
https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/system-requirements.html#virtual-delivery-agent-vda-for-desktop-os


XenApp and XenDesktop 7.15 LTSR

1. Erstellen Sie separate SCCM‑Aufträge für die Installation jeder Voraussetzung. Dadurch können
Probleme oder Fehler, die bei der Bereitstellung auftreten, leichter isoliert werden. Dies erle‑
ichtert die Problembehandlung.

2. Erstellen Sie den VDA‑Installationsauftrag. Führen Sie diesen Auftrag erst aus, nachdem alle
Voraussetzungen erfolgreich installiert sind. Hierfür gibt es zwei Möglichkeiten:

• Prüfen Sie mit dem SCCM‑Client, ob die GUIDs der Voraussetzungen vorhanden sind.
• Machen Sie den VDA‑Installationsauftrag abhängig von den Aufträgen der Voraussetzun‑
gen.

Beispiel einer SCCM‑Installationssequenz

Dies ist ein Beispiel für eine SCCM‑Installationssequenz. Denken Sie daran: Ihre Voraussetzungsver‑
sionen können sich je nach zu installierender VDA‑Version unterscheiden.

1. SCCM JOB1: Microsoft .NET Framework 4.8
2. SCCM JOB2: Microsoft Visual C++ 2017 Runtime (32‑Bit and 64‑Bit)
3. SCCM JOB3: VDA‑Installation

a) VerwendenSie den jeweils erforderlichenVDA‑Installationsbefehl. FügenSie dieOptionen
/quiet, /noreboot und /noresume hinzu. (Durch die Option /noresume kann die
Installation fortgesetzt werden, ohne erst auf die interaktive Anmeldung zu warten. So
kann SCCM den Installationsvorgang steuern.)

b) Achten Sie auf Rückgabecodes.
• 0: Erfolg, Installation abgeschlossen, Neustart erforderlich.
• 3: Erfolg, Installation nicht abgeschlossen, Neustart erforderlich.
• 8: Erfolg, Installation abgeschlossen, Neustart erforderlich.

c) Starten Sie die Maschine neu.
d) Bei Rückgabecode 3wiederholen Sie Schritt 3a.

Weitere Informationen zu Rückgabecodes finden Sie unter Citrix‑Installationsrückgabecodes.

Beispiele für VDA‑Installationsbefehle

Die verfügbaren Installationsoptionen variieren je nach verwendetem Installationsprogramm.
Weitere Informationen zu Befehlszeilenoptionen finden Sie in den folgenden Artikeln. (Bereit‑
gestellte Links führen zum aktuellen Release von Citrix Virtual Apps and Desktops. Wenn Sie eine
LTSR‑Produktversion verwenden, lesen Sie die entsprechenden LTSR‑Artikel.)

• Installieren von VDAs
• Installieren über die Befehlszeile
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Installationsbefehle für Remote‑PC‑Zugriff

• Der folgende Befehl verwendet das Kernkomponenten‑VDA‑Installationsprogramm für
Einzelsitzungs‑OS (eigenständiger Installer VDAWorkstationCoreSetup.exe):

VDAWorkstationCoreSetup.exe /quiet /controllers “control.domain.
com” /enable_hdx_ports /noresume /noreboot

• Der folgende Befehl verwendet das vollständige VDA‑Installationsprogramm für Einzelsitzungs‑
OS (eigenständiger Installer VDAWorkstationSetup.exe):

VDAWorkstationSetup.exe /quiet /remotepc /controllers “control.
domain.com” /enable_hdx_ports /noresume /noreboot

Installationsbefehl für dedizierte VDI

• Der folgende Befehl verwendet das vollständige VDA‑Installationsprogramm für Einzelsitzungs‑
OS (eigenständiger Installer VDAWorkstationSetup.exe):

VDAWorkstationSetup.exe /quiet /components vda /controllers “
control.domain.com” /enable_hdx_ports /optimize /enable_remote_assistance
/noresume /noreboot

Erstellen einer Site

August 18, 2021

Eine Site ist der Name, den Sie einer XenApp‑ oder XenDesktop‑bereitstellung geben. Sie umfasst die
Delivery Controller und andere Kernkomponenten, Virtual Delivery Agents (VDAs), Verbindungenmit
Hosts, Maschinenkataloge undBereitstellungsgruppen. Sie erstellen die Site nach der Installation der
Kernkomponenten und bevor Sie den ersten Maschinenkatalog und die erste Bereitstellungsgruppe
erstellen.

Beim Erstellen einer Site werden Sie automatisch für das Citrix Programm zur Verbesserung der
Benutzerfreundlichkeit (CEIP) registriert. Im Rahmen des CEIP werden anonyme Statistiken und
Nutzungsinformationen gesammelt und an Citrix gesendet. Das erste Datenpaket wird rund sieben
Tage nach dem Erstellen der Site an Citrix gesendet. Sie können Ihre Registrierung nach der
Siteerstellung jederzeit ändern. Wählen Sie im Studio‑Navigationsbereich zunächst Konfiguration,
anschließend die Registerkarte “Produktsupport”und folgen Sie den Anweisungen. Einzelheiten
finden Sie unter https://more.citrix.com/XD‑CEIP.
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Der Benutzer, der eine Site erstellt, wird zu deren Volladministrator. Weitere Informationen finden Sie
unter Delegierte Administration.

Lesen Sie den Artikel, bevor Sie den Assistenten zum Erstellen der Site starten.

Erstellen einer Site

Öffnen Sie Studio, falls es nicht geöffnet ist. Sie werden automatisch zu der Aktion zum Starten des
Assistenten für die Siteerstellung geführt. Die Seiten des Assistenten decken folgende Elemente der
Konfiguration ab:

Name und Typ der Site

Es stehen zwei Sitetypen zur Auswahl:

• Site für Anwendungs‑ und Desktopbereitstellung. Wenn Sie eine Anwendungs‑ und Desk‑
topbereitstellungssite erstellen, habenSie dieWahl zwischeneiner vollständigenBereitstellung
(empfohlen) oder einer leeren Site. Leere Sites sind nur teilweise konfiguriert und werden nor‑
malerweise von erfahrenen Administratoren erstellt.

• Remote‑PC‑Zugriff‑Site. Sites dieses Typs ermöglichen Benutzern den Remotezugriff auf ihre
Büro‑PCs über eine sichere Verbindung.

Wenn Sie zu diesem Zeitpunkt eine Bereitstellung für die Anwendungs‑ und Desktopbereitstellung
erstellen, können Sie eine Remote‑PC‑Zugriff‑Bereitstellung später hinzufügen. Ebenso können Sie
einer Remote‑PC‑Zugriff‑Bereitstellung später eine vollständige Bereitstellung hinzufügen.

Geben Sie einen Namen für die Site ein. Wenn die Site erstellt ist, wird ihr Name oben imNavigations‑
bereich von Studio angezeigt: Citrix Studio (Sitename).

Datenbanken

Die SeiteDatenbanken enthält Optionen zum Einrichten der Site‑, der Standort‑, der Überwachungs‑
und der Konfigurationsprotokollierungsdatenbank. Informationen zu Anforderungen für die Daten‑
banken und zu deren Einrichtung finden Sie unter Datenbanken.

Wenn Sie die SQL Server Express‑Software zur Verwendung als Sitedatenbank installieren, wird nach
der Installation der Software ein Neustart ausgeführt. Der Neustart wird nicht ausgeführt, wenn Sie
die SQL Server Express‑Software zur Verwendung als Sitedatenbank nicht installieren.

Wenn Sie nicht die Standardoption SQL Server Express verwenden, stellen Sie sicher, dass die SQL
Server‑Software auf den Maschinen installiert ist, bevor Sie eine Site erstellen. Unter Systeman‑
forderungen werden die unterstützten Versionen aufgeführt.
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Wenn Sie bereits die Controller‑Software auf anderen Servern installiert haben und der Site weitere
Controller hinzufügenmöchten, könnenSie dies über diese Seite tun. WennSie Skripts für die Einrich‑
tung der Datenbanken generieren möchten, fügen Sie die Controller vor dem Generieren der Skripts
hinzu.

Lizenzierung

ÜberlegenSie, obSie vorhandene Lizenzen verwendenmöchtenoder das 30‑tägige kostenloseProbe‑
abo, bei dem die Lizenzdateien später hinzugefügt werden können. Sie können Lizenzdateien auch
über den Assistenten für die Siteerstellung hinzufügen oder herunterladen. Weitere Informationen
finden Sie in der Dokumentation für die Lizenzierung.

Geben Sie die Lizenzserveradresse im folgenden Format an: name:[port]. Der Name muss ein FQDN,
NetBIOS‑Name oder eine IP‑Adresse sein. FQDN wird empfohlen. Wenn Sie die Portnummer aus‑
lassen, ist der Standardport 27000. Klicken Sie auf Verbinden. Sie können erstmit der nächsten Seite
des Assistenten fortfahren, wenn eine Verbindung zum Lizenzserver hergestellt wurde.

Energieverwaltung (nur Remote‑PC‑Zugriff)

Siehe Remote‑PC‑Zugriff.

Hostverbindung, Netzwerk und Speicher

Wenn Sie für die Bereitstellung von Anwendungen und Desktops VMs auf einem Hypervisor oder in
einer Cloud verwendenmöchten, könnenSie optional die erste Verbindungmit diesemHost erstellen.
Sie können außerdem Speicher‑ und Netzwerksressourcen für die Verbindung festlegen. Nach dem
Erstellen der Site können Sie diese Verbindung und Ressourcen ändern und weitere Verbindungen
erstellen. Weitere Informationen finden Sie unter Verbindungen und Ressourcen.

Seite “Verbindung”: siehe Informationsquellen zum Verbindungstyp.

• Wenn Sie keine VMs auf einem Hypervisor oder in einer Cloud verwenden (oder Studio für die
Verwaltung von auf dedizierten Blade‑PCs gehosteten Desktops verwenden), wählen Sie als
Verbindungstyp Keine.

• Wenn Sie eine Remote‑PC‑Zugriff‑Site konfigurieren und Wake‑On‑LAN verwenden möchten,
wählen Sie als TypMicrosoft System Center Configuration Manager.

Geben Sie außerdem an, ob Sie Citrix Tools (z. B. Maschinenerstellungsdienste) oder andere Tools
zum Erstellen von VMs verwendenmöchten.

Seite “Speicher”und “Netzwerk”: Informationen über Speichertypen und Verwaltungsmethoden
finden Sie unter Hostspeicher, Speicherverwaltung und Speicherauswahl.
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Weitere Features

Sie können Features zum Anpassen der Site auswählen. Wenn Sie das Kontrollkästchen eines Ele‑
ments aktivieren, wird ein Dialogfeld zur Konfiguration angezeigt.

AppDNA‑Integration Gilt, wenn Sie AppDisks verwenden und AppDNA installiert haben. Die
AppDNA‑Integration ermöglicht die Analyse von Anwendungen auf AppDisks. Sie können dann
Kompatibilitätsprobleme untersuchen und beheben. Weitere Informationen finden Sie unter
AppDisks.

App‑V‑Veröffentlichung Aktivieren Sie dieses Feature, wenn Sie Anwendungen aus Microsoft App‑
V‑Paketen auf App‑V‑Servern verwenden. Geben Sie die URL für den App‑V‑Verwaltungsserver und
die URL und Portnummer des App‑V‑Veröffentlichungsservers an.

Wenn Sie nur Anwendungen von App‑V‑Paketen in Netzwerkfreigaben verwenden, brauchen Sie das
Feature nicht auszuwählen.

Sie können das Feature auch später in Studio aktivieren, deaktivieren und konfigurieren. Weitere In‑
formationen finden Sie unter App‑V.

Remote‑PC‑Zugriff

Informationen über Remote‑PC‑Zugriffsbereitstellungen finden Sie unter Remote‑PC‑Zugriff.

Wenn Sie das Wake‑On‑LAN‑Feature verwenden, führen Sie vor dem Erstellen der Site die
entsprechende Konfiguration in Microsoft System Center Configuration Manager durch. Weit‑
ere Informationen finden Sie unter Microsoft System Center Configuration Manager.

Für das Erstellen einer Remote‑PC‑Zugriff‑Site gilt Folgendes:

• Wenn Sie Wake‑On‑LAN verwenden, geben Sie die Adresse, Anmeldeinformationen und
Verbindungsinformationen für Microsoft System Center Configuration Manager auf der Seite
Energieverwaltung an.

• Geben Sie Benutzer oder Benutzergruppen auf der Seite Benutzer an. Benutzer werden nicht
automatisch hinzugefügt. GebenSie außerdemMaschinenkonten (Domänen‑ oderOU‑Konten)
auf der SeiteMaschinenkonten an.

ZumHinzufügenvonBenutzernklickenSie aufBenutzerhinzufügen. WählenSieBenutzer und
Benutzergruppen aus und klicken Sie dann auf Benutzer hinzufügen.

ZumHinzufügen vonMaschinenkonten klicken Sie aufMaschinenkonten hinzufügen. Wählen
Sie die Maschinenkonten aus und klicken Sie dann aufMaschinenkonten hinzufügen. Klicken
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Sie auf Organisationseinheiten hinzufügen. Wählen Sie die Domäne und die Organisation‑
seinheiten und geben Sie an, ob Elemente in Unterordnern eingeschlossen werden sollen.
Klicken Sie auf Organisationseinheiten hinzufügen.

Beim Erstellen einer Remote‑PC‑Zugriff‑Site wird automatisch ein Maschinenkatalog erstellt. Der
Maschinenkatalog enthält alle Maschinenkonten, die Sie im Assistenten für die Siteerstellung
hinzugefügt haben. Es wird automatisch eine Bereitstellungsgruppe erstellt. Sie enthält alle
Benutzer und Gruppen, die Sie hinzugefügt haben.

Zusammenfassung

Auf der letzten Seite des Assistenten für die Siteerstellung wird eine Zusammenfassung der von Ih‑
nen angegebenen Informationen angezeigt. Verwenden Sie die Schaltfläche Zurück, wenn Sie etwas
ändern möchten. Wenn Sie fertig sind, klicken Sie auf Erstellen, um die Siteerstellung zu starten.

Testen einer Sitekonfiguration

ZumDurchführen der Tests, nachdemSie die Site erstellt haben, wählen SieCitrix Studio (Sitename)
oben imNavigationsbereich. KlickenSie immittlerenBereichauf Site testen. Sie könneneinenHTML‑
Bericht der Testergebnisse für die Site anzeigen.

Der Sitetest kann auf Controllern unter Windows Server 2016 fehlschlagen. Der Fehler tritt auf, wenn
eine lokale SQL Server Express‑Instanz für die Sitedatenbank verwendet wird und der SQL Server
Browser‑Dienst nicht gestartet wurde. Führen Sie zur Vermeidung dieses Fehlers die folgenden
Schritte aus.

1. Aktivieren Sie den SQL Server Browser‑Dienst (falls erforderlich) und starten Sie ihn.
2. Starten Sie den SQL Server‑Dienst (SQLEXPRESS) neu.

Problembehandlung

Nach der Konfiguration der Site können Sie Studio installieren und über MMC als Snap‑In auf einer
Remotemaschine hinzufügen. Wenn Sie später versuchen, das Snap‑In zu entfernen, reagiert MMC
möglicherweise nicht mehr. Starten Sie als Workaround MMC neu.

Erstellen von Maschinenkatalogen

August 18, 2021
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Sammlungen von physischen oder virtuellen Maschinen werden als Einheit in einem sogenannten
Maschinenkatalog verwaltet. AlleMaschinen in einemMaschinenkatalog haben den gleichen Betrieb‑
ssystemtyp: Server oder Desktop. Ein Katalog mit Serverbetriebssystemmaschinen kann entweder
Windows‑ oder Linux‑Maschinen enthalten, nicht aber beides.

Nach dem Erstellen der Site werden Sie von Studio zur Erstellung des ersten Maschinenkatalogs
geführt. Nach dem Erstellen des ersten Maschinenkatalogs werden Sie in Studio durch das Erstellen
der ersten Bereitstellungsgruppe geführt. Später können Sie den erstellten Katalog ändern und
weitere Kataloge erstellen.

Übersicht

Wenn Sie einen Katalog virtueller Maschinen erstellen, geben Sie an, wie diese VMs bereitgestellt wer‑
den sollen. Sie können Citrix Tools, z. B. Maschinenerstellungsdienste (MCS) oder Provisioning Ser‑
vices (PVS) verwenden. Alternativ können Sie eigene Tools verwenden.

• Wenn Sie Maschinen mit Provisioning Services (PVS) erstellen, lesen Sie die zugehörige Doku‑
mentation.

• Bei Verwendung von Maschinenerstellungsdiensten (MCS) stellen Sie ein Masterimage (bzw.
einen Snapshot) zum Erstellen identischer virtueller Maschinen im Katalog bereit. Vor dem
Erstellen des Katalogs verwenden Sie die Tools des Hypervisors oder Clouddiensts zum
Erstellen und Konfigurieren des Masterimages. Dazu gehört auch die Installation eines Virtual
Delivery Agents (VDA) auf dem Image. Dann erstellen Sie den Maschinenkatalog in Studio. Sie
wählen das Image (bzw. einen Image‑Snapshot) und geben die Anzahl der in dem Katalog zu
erstellenden VMs und weitere Informationen an.

• Selbst wenn Sie die Maschinen bereits haben, d. h. keine Masterimages verwenden müssen,
erstellen Sie mindestens einen Maschinenkatalog.

Beim Erstellen des ersten Maschinenkatalogs mit MCS oder PVS verwenden Sie die Hostverbindung,
die Sie beim Erstellen der Site konfiguriert haben. Nach dem Erstellen des ersten Maschinenkatalogs
und der ersten Bereitstellungsgruppe können Sie die Informationen über diese Verbindung ändern
und weitere Verbindungen erstellen.

Nach Abschließen des Assistenten zum Erstellen von Maschinenkatalogen werden automatisch
Tests ausgeführt, um sicherzustellen, dass der Katalog richtig konfiguriert wurde. Wenn die Tests
abgeschlossen sind, können Sie einen Testbericht anzeigen. Sie können die Tests jederzeit über
Studio ausführen.

Nur bei lokalen Bereitstellungen: Beim Erstellen des ersten Maschinenkatalogsmit MCS oder PVS ver‑
wenden Sie die Hostverbindung, die Sie beim Erstellen der Site konfiguriert haben. Nach dem Er‑
stellen des ersten Maschinenkatalogs und der ersten Bereitstellungsgruppe können Sie die Informa‑
tionen über diese Verbindung ändern und weitere Verbindungen erstellen.
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Wenn Sie einen Katalog direkt mit dem PowerShell‑SDK erstellen, können Sie alternativ zu einem Im‑
age bzw. einem Snapshot eine Hypervisorvorlage (VMTemplate) angeben.

VDA‑Registrierung

Ein VDA muss bei einem Delivery Controller (lokale Bereitstellungen) bzw. Cloud Connector (Citrix
Cloud‑Bereitstellungen) registriert sein, damit er beim Start gebrokerter Sitzungen in die Auswahl
kommt. Nicht registrierte VDAs können einemangelnde Auslastung verfügbarer Ressourcen zur Folge
haben. Es gibt eineReihe vonGründen,warumeinVDAnicht registriert sein könnte. Viele könnenvom
Administrator behandelt werden. Studio bietet Informationen zur Problembehandlung im Assisten‑
ten zum Erstellen von Maschinenkatalogen und nach dem Hinzufügen von Maschinen eines Katalogs
zu einer Bereitstellungsgruppe.

Im Assistenten zum Erstellen von Maschinenkatalogen wird nach dem Hinzufügen vorhandener
Maschinen in der Liste der Computerkontonamen angezeigt, ob die einzelnen Maschinen zum
Hinzufügen zu dem Katalog geeignet sind. Zeigen Sie auf das Symbol neben jeder Maschine, um
Informationen dazu einzublenden.

Wenn die Nachricht eine problematischeMaschine identifiziert, können Sie dieseMaschine entweder
entfernen (über die Schaltfläche Entfernen) oder die Maschine hinzufügen. Wird beispielsweise
gemeldet, dass dieMaschineninformationennicht abgerufenwerdenkonnten (z. B.weil dieMaschine
nie registriert wurde), können Sie die Maschine auf Wunsch dennoch hinzufügen.

Informationen zu Meldungen zur Funktionsebene finden Sie unter VDA‑Versionen und Funktionsebe‑
nen.

Weitere Informationen zur Fehlerbehebung bei der VDA‑Registrierung finden Sie unter CTX136668.

Überblick über die Katalogerstellungmit MCS

Nachdem Sie Informationen im Assistenten zum Erstellen von Maschinenkatalogen eingegeben
haben, erfolgen die nachfolgend aufgeführten Standardaktionen in MCS.

• WennSie einMasterimage anstelle eines Snapshots ausgewählt haben, erstelltMCSeinenSnap‑
shot.

• MCS erstellt eine vollständige Kopie des Snapshots und fügt diese an jedem in der
Hostverbindung definierten Speicherort hinzu.

• MCS fügt Active Directory Maschinen hinzu, wodurch eindeutige Identitäten erstellt werden.
• MCS erstellt die im Assistenten angegebene Anzahl VMs mit jeweils zwei Datenträgern. Neben
den beiden Datenträgern wird jeweils ein Master am gleichen Speicherort gespeichert. Wenn
Sie mehrere Speicherorte definiert haben, werden an jedem die folgenden Datenträgertypen
erstellt:
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– Vollständige Kopie des Snapshots (siehe oben); diese ist schreibgeschützt und wird von
allen gerade erstellten VMs gemeinsam genutzt.

– Eine eindeutige 16‑MB‑Identitätsdisk, durch die jede VM eine eindeutige Identität erhält.
Jede VM erhält eine Identitätsdisk.

– Ein eindeutiger differenzierender Datenträger zum Speichern der auf der VM erfolgten
Schreibvorgänge. Dieser Datenträger ist, sofern dies vom Hostspeicher unterstützt wird,
für schlanke Speicherzuweisung geeignet und kann bei Bedarf auf die maximale Größe
des Masterimages anwachsen. Jede VM erhält einen differenzierenden Datenträger. Der
differenzierende Datenträger enthält die im Lauf von Sitzungen gemachten Änderungen.
Er ist für dedizierte Desktops permanent. Für gepoolte Desktops wird er nach jedem
Neustart gelöscht und neu erstellt.

Alternativ können Sie beim Erstellen von VMs für statische Desktops auf der SeiteMaschinen des As‑
sistenten zum Erstellen von Maschinenkatalogen Thick Clones (vollständige Kopie) festlegen. Thick
Clones erfordern keine Beibehaltung des Masterimages in jedem Datenspeicher. Jede VM hat ihre
eigene Datei.

Vorbereiten eines Masterimages auf demHypervisor bzw. im Clouddienst

Informationen über das Erstellen von Verbindungen mit Hypervisors und Cloudanbietern finden Sie
unter Verbindungen und Ressourcen.

DasMasterimage enthält das Betriebssystem, nicht virtualisierte Anwendungen, den VDA und andere
Software.

Nützliche Info:

• Masterimages werden ggf. auch als Klonimage, Golden Image, Basis‑VM oder Basisimage beze‑
ichnet. Hosthersteller und Clouddienstanbieter verwenden andere Bezeichnungen.

• Wenn Sie PVS verwenden, können Sie entweder ein Masterimage oder einen physischen
Computer als Masterzielgerät verwenden. In Provisioning Services wird für Images eine
andere Terminologie verwendet als in MCS. Einzelheiten finden Sie in der Provisioning
Services‑Dokumentation.

• Stellen Sie sicher, dass der Hypervisor oder Clouddienst über genügend Prozessoren, Ar‑
beitsspeicher und Datenspeicher für die erstellten Maschinen verfügt.

• Konfigurieren Sie die für Desktops und Anwendungen benötigte Menge an Festplattenspeicher.
Dieser Wert kann später nicht mehr geändert werden (auch nicht im Maschinenkatalog).

• Bei Remote‑PC‑Zugriff‑Maschinenkatalogen werden keine Masterimages verwendet.
• Hinweise zur Aktivierung von Microsoft‑Schlüsselverwaltungsserver bei Verwendung der
Maschinenerstellungsdienste: Wenn Ihre Bereitstellung 7.x‑VDAs mit einem XenServer 6.1‑
oder 6.2‑Host, einem vSphere‑Host oder einem Microsoft System Center Virtual Machine
Manager‑Host enthält, müssen Sie keinmanuelles Rearm für MicrosoftWindows oderMicrosoft
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Office durchführen. Wenn die Bereitstellung einen 5.x‑VDA mit einem XenServer 6.0.2‑Host
enthält, lesen Sie CTX128580.

• Installieren und konfigurieren Sie die folgende Software auf demMasterimage:

– Integrationstools für den Hypervisor (z. B. XenServer‑Tools, Hyper‑V‑Integrationsdienste
oder VMware‑Tools). Wenn Sie diesen Schritt auslassen, funktionieren die Anwendungen
und Desktops unter Umständen nicht richtig.

– Einen VDA: Citrix empfiehlt die Installation der neuesten Version, damit die neuesten Fea‑
tures verfügbar sind. Wird kein VDA auf demMasterimage installiert, schlägt die Kataloger‑
stellung fehl.

– Tools von Drittanbietern, zum Beispiel Antivirensoftware oder Agents zur elektronischen
Softwareverteilung. Konfigurieren Sie Dienste mit den für Benutzer und Maschinentyp
geeigneten Einstellungen (z. B. Featureupdates).

– Anwendungen von Drittanbietern, die Sie nicht virtualisieren möchten. Citrix empfiehlt,
dass Sie Anwendungen virtualisieren. Die Virtualisierung von Anwendungen senkt Kosten,
denn das Masterimage muss nach dem Hinzufügen oder Neukonfigurieren einer Anwen‑
dung nicht aktualisiert werden. Außerdem belegen weniger installierte Anwendungen
weniger Platz auf Masterimage‑Festplatten, wodurch Speicherkosten eingespart werden.

– App‑V‑Clients mit den empfohlenen Einstellungen, wenn Sie App‑V‑Anwendungen veröf‑
fentlichenmöchten. Der App‑V‑Client ist bei Microsoft erhältlich.

– Wenn Sie MCS verwenden und Microsoft Windows in lokalisierter Version ausführen
möchten, installieren Sie die Gebietsschemas und Sprachpakete. Wenn ein Snapshot
beim Provisioning erstellt wird, verwenden die bereitgestellten VMs die installierten
Gebietsschemas und Sprachpakete.

Wichtig:

Wenn Sie PVS oder MCS verwenden, führen Sie auf den Masterimages nicht Sysprep aus.

Vorbereiten eines Masterimages

1. Erstellen Sie mit dem Verwaltungstool des Hypervisors ein Masterimage und installieren Sie
dann das Betriebssystem sowie alle Service Packs und Updates. Geben Sie die Anzahl der vC‑
PUs an. Sie können den vCPU‑Wert auch festlegen, wenn Sie den Maschinenkatalogmit Power‑
Shell erstellen. Beim Erstellen eines Maschinenkatalogs mit Studio können Sie die Anzahl der
vCPUs nicht angeben. Konfigurieren Sie die für Desktops und Anwendungen benötigte Menge
an Festplattenspeicher. Dieser Wert kann später nicht mehr geändert werden (auch nicht im
Maschinenkatalog).

2. Stellen Sie sicher, dass die Festplatte am Gerätestandort 0 verbunden ist. Dieser Standort
ist in den meisten Standardmasterimagevorlagen automatisch konfiguriert; in einigen
benutzerdefinierten Vorlagen ist dies jedoch nicht unbedingt der Fall.
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3. Installieren und konfigurieren Sie die oben aufgeführte Software auf demMasterimage.
4. Bei Verwendung von PVS erstellen Sie eine VHD‑Datei für die vDisk von Ihrem Masterzielgerät,

bevor Sie das Masterzielgerät in eine Domäne einbinden. Weitere Informationen finden Sie in
der Dokumentation zu Provisioning Services.

5. Wenn Sie MCS nicht verwenden, fügen Sie das Masterimage der Domäne hinzu, zu der die An‑
wendungen und Desktops gehören. Stellen Sie sicher, dass das Masterimage auf dem Host ver‑
fügbar ist, auf demdieMaschinenerstelltwerden. WennSieMCSverwenden, ist dasHinzufügen
des Masterimages zu einer Domäne nicht erforderlich. Die bereitgestellten Maschinen werden
Mitglied der im Assistenten zum Erstellen von Maschinenkatalogen angegebenen Domäne.

6. Citrix empfiehlt, dass Sie einen Snapshot des Masterimages erstellen und benennen, damit es
künftig identifiziert werden kann. Wenn Sie ein Masterimage anstelle eines Snapshots beim
Erstellen eines Maschinenkatalogs angeben, erstellt Studio automatisch einen Snapshot, der
jedoch nicht umbenannt werden kann.

Vorbereiten eines Masterimages für GPU‑fähige Maschinen auf XenServer

Wenn Sie für Ihre Hostinginfrastruktur XenServer verwenden, benötigen GPU‑fähige Maschinen ein
dediziertes Masterimage. Diese VMs erfordern Videotreiber, die GPUs unterstützen. Konfigurieren Sie
GPU‑fähige Maschinen, damit die VM Software verwenden kann, die die GPU für Vorgänge verwen‑
det.

1. Erstellen Sie in XenCenter eine VMmit Standard‑VGA sowie Netzwerken und einer vCPU.
2. Aktualisieren Sie die VM‑Konfiguration so, dass die GPU (entweder Passthrough oder vGPU) ver‑

wendet werden kann.
3. Installieren Sie ein unterstütztes Betriebssystem und aktivieren Sie RDP.
4. Installieren Sie XenServer‑Tools und NVIDIA‑Treiber.
5. Deaktivieren Sie die VNC‑Verwaltungskonsole (Virtual Network Computing), umdie Leistung zu

optimieren, und starten Sie anschließend die VM neu.
6. Sie werden aufgefordert, RDP zu verwenden. Installieren Sie mit RDP den VDA und starten Sie

dann die VM neu.
7. Optional können Sie einen Snapshot der VM erstellen und als Vorlage für andere GPU‑

Masterimages verwenden.
8. InstallierenSiemitRDPkundenspezifischeAnwendungen, die inXenCenter konfiguriertwerden

und GPU‑Funktionen verwenden.

Erstellen eines Maschinenkatalogsmit Studio

Bevor Sie den Assistenten zum Erstellen von Maschinenkatalogen starten, lesen Sie diesen Abschnitt,
damit Sie wissen, welche Optionen Sie auswählen undwelche Informationen Sie angebenmüssen.
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Wenn Sie ein Masterimage verwenden, vergewissern Sie sich vor dem Erstellen des Maschinenkata‑
logs, dass auf dem Image ein VDA installiert ist.

In Studio:

• Wenn Sie eine Site, jedoch noch keinen Maschinenkatalog erstellt haben, führt Studio Sie zum
richtigen Startpunkt zur Erstellung eines Maschinenkatalogs.

• Wenn Sie bereits einenMaschinenkatalog erstellt haben und einenweiteren erstellenmöchten,
wählen Sie im Studio‑Navigationsbereich Maschinenkataloge. Wählen Sie im Aktionsbereich
die OptionMaschinenkatalog erstellen.

Der Assistent führt Sie durch die nachfolgend beschriebenen Einstellungen. Die angezeigten Assisten‑
tenseiten können sich je nach der von Ihnen vorgenommenen Auswahl unterscheiden.

Betriebssystem

Jeder Katalog enthält nur Maschinen eines Typs:

• Serverbetriebssystem: Ein Katalog für Serverbetriebssysteme bietet gehostete, freigegebene
Desktops und Anwendungen. Auf den Maschinen können die unterstützten Versionen von
Windows oder Linux ausgeführt werden, ein Katalog kann jedoch nur Windows‑ oder Linux‑
Maschinen enthalten. Informationen zu Linux finden Sie in der Dokumentation zu Linux‑VDAs.

• Desktopbetriebssystem: Ein Katalog für Desktopbetriebssysteme bietet VDI‑Desktops und ‑
Anwendungen, die diversen Benutzern zugewiesen werden können.

• Remote‑PC‑Zugriff: Ein Remote‑PC‑Zugriff‑Katalog bietet Benutzern Remotezugriff auf ihre
physischen Büro‑Desktopmaschinen. Bei Remote‑PC‑Zugriff wird VPN nicht für die Sicherheit
benötigt.

Maschinenverwaltung

Diese Seite wird nicht angezeigt, wenn Sie einen Katalog für Remote‑PC‑Zugriff‑Maschinen er‑
stellen.

Auf der SeiteMaschinenverwaltungwird angegeben, wie die Maschinen verwaltet undmit welchem
Tool sie bereitgestellt werden.

Wählen Sie, ob für Maschinen in dem Katalog die Energieverwaltung über Studio ausgeführt werden
soll.

• Maschinen mit Energieverwaltung über Studio oder über eine Cloudumgebung bereitgestellte
Maschinen (z. B. VM oder Blade‑PC). Diese Option ist nur verfügbar, wenn bereits eine
Verbindung zu einem Hypervisor oder Cloudservice konfiguriert wurde.

• Maschinen ohne Energieverwaltung über Studio (z. B. physische Maschinen).
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Wenn Sie angegeben haben, dass die Energieverwaltung der Maschinen über Studio oder die Maschi‑
nenbereitstellung über eine Cloudumgebung erfolgen soll, wählen Sie aus, welches Tool für die Erstel‑
lung von VMs verwendet werden soll.

• Citrix Maschinenerstellungsdienste (MCS): verwendet ein Masterimage zum Erstellen und
Verwalten virtueller Maschinen. Bei Maschinenkatalogen in Cloudumgebungen wird MCS ver‑
wendet. MCS ist für physische Maschinen nicht verfügbar.

• Citrix Provisioning Services (PVS): Verwaltet Zielgeräte als Gerätesammlung. Eine als Image
eines Masterzielgeräts erstellte PVS‑vDisk liefert Desktops und Anwendungen. Diese Option ist
für Cloudbereitstellungen nicht verfügbar.

• Sonstiges: Ein Tool, das Maschinen verwaltet, die bereits im Rechenzentrum sind. Citrix emp‑
fiehlt die Verwendung von Microsoft System Center Configuration Manager oder einer anderen
Drittanbieteranwendung, um sicherzustellen, dass die Maschinen im Katalog konsistent sind.

Desktoptypen (Desktoperfahrung)

Diese Seite wird nur angezeigt, wenn Sie einenMaschinenkatalogmit Desktopbetriebssystemmaschi‑
nen erstellen.

Auf der Seite Desktoperfahrungwird festgelegt, was bei jeder Benutzeranmeldung passiert. Wählen
Sie eine der folgenden Optionen aus:

• Benutzer stellen bei jeder Anmeldung eine Verbindungmit einem neuen Desktop her
• Benutzer stellen bei jeder Anmeldung eine Verbindungmit dem gleichen Desktop her

Wenn Sie beim Anmelden eine Verbindung mit einem statischen Desktop herstellen möchten, wird
der Bildschirm Gerätesammlung angezeigt. Wenn Sie diesen Verbindungstyp einrichten, zeigt der
Katalog die Personal vDisk im Benutzerdatenfeld unter demMaschinentyp an.

Masterimage

Diese Seite wird nur angezeigt, wenn Sie VMsmit MCS erstellen.

WählenSiedieVerbindungmitdemHost‑HypervisoroderClouddienstundanschließenddenzuvor er‑
stellten Snapshot bzw. die zuvor erstellte virtuelleMaschine. BeimErstellen des erstenMaschinenkat‑
alogs ist nur die Verbindung verfügbar, die Sie beim Erstellen der Site konfiguriert haben.

Nicht vergessen:

• Wenn Sie MCS (oder PVS) verwenden, führen Sie auf den Masterimages nicht Sysprep aus.
• Wenn Sie einMasterimage anstelle eines Snapshots angeben, erstellt Studio automatisch einen
Snapshot, der jedoch nicht umbenannt werden kann.
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Stellen Sie sicher, dass auf dem Masterimage die aktuelle VDA‑Version installiert ist, damit Sie die
neuesten Produktfeatures verwenden können. Ändern Sie nicht den Standardwert für dieMindestver‑
sion des VDAs. Wenn Sie eine ältere VDA‑Version verwenden müssen, lesen Sie den Abschnitt VDA‑
Versionen und Funktionsebenen.

Eine Fehlermeldung wird angezeigt, wenn Sie einen Snapshot oder eine VM auswählen, der bzw. die
nicht mit dem zuvor im Assistenten ausgewählten Tool zur Maschinenverwaltung kompatibel ist.

Cloudplattformen/‑dienste

Wenn Sie VMs über eine Cloudplattform bzw. einen Clouddienst hosten (z. B. Azure Resource Man‑
ager, Nutanix oder AmazonWeb Services), kann der Assistent zum Erstellen vonMaschinenkatalogen
zusätzliche Seiten für den spezifischen Host umfassen.

Einzelheiten finden Sie unter Informationen zu Verbindungstypen.

Gerätesammlung

Diese Seite wird nur angezeigt, wenn Sie VMs mit PVS erstellen. Sie enthält die Gerätesammlungen
und Geräte, die noch keinem Katalog hinzugefügt wurden.

Wählen Sie die gewünschten Gerätesammlungen. Weitere Informationen finden Sie in der Dokumen‑
tation zu Provisioning Services.

Maschinen

Diese Seite wird nicht angezeigt, wenn Sie einen Katalog für Remote‑PC‑Zugriff‑Maschinen er‑
stellen.

Der Titel der Seite hängt von der Auswahl ab, die Sie auf der Seite Maschinenverwaltung getroffen
haben: Maschinen, Virtuelle Maschinen oder VMs und Benutzer.

Bei Verwendung vonMCS führen Sie folgende Schritte aus:

• Legen Sie fest, wie viele virtuelle Maschinen erstellt werden sollen.
• Wählen Sie die Menge Arbeitsspeicher in MB, die jede VM haben soll.
• Wichtig: Jede erstellte VM hat eine Festplatte. Deren Größe wird im Masterimage festgelegt.
Sie können die Festplattengröße im Katalog nicht ändern.

• Wenn Sie auf der SeiteDesktoperfahrung festgelegt haben, dass die Änderungen der Benutzer
an statischen Desktops auf separaten Personal vDisks gespeichert werden sollen, geben Sie
deren Größe in Gigabyte und den Laufwerksbuchstaben an.

• Wenn Ihre Bereitstellungmehrere Zonen enthält, können Sie eine Zone für den Katalog wählen.
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• Wenn Sie VMs mit statischen Desktops erstellen, wählen Sie einen Kopiermodus für die VMs.
Siehe Kopiermodus für virtuelle Maschinen.

• Wenn Sie VMsmit zufälligen Desktops und ohne persönliche vDisks erstellen, können Sie einen
Cache für temporäre Daten auf jederMaschine konfigurieren. Weitere Informationen finden Sie
unter Konfigurieren eines Cache für temporäre Daten.

Bei Verwendung von PVS führen Sie folgende Schritte aus:

Auf der SeiteGerätewerden die Geräte in der Gerätesammlung aufgelistet, die Sie auf der vorherigen
Seite des Assistenten ausgewählt haben. Auf dieser Seite können Sie keine Maschinen hinzufügen
oder entfernen.

Bei Verwendung anderer Tools führen Sie folgende Schritte aus:

FügenSie eine Listeder ActiveDirectory‑Computerkontonamenhinzu (bzw. importierenSie eine). Sie
können den Active Directory‑Kontonamen von VMs nach dem Hinzufügen bzw. Importieren ändern.
Wenn Sie im Assistenten auf der SeiteDesktoperfahrung statische Computer angegeben haben, kön‑
nen Sie optional den Active Directory‑Benutzernamen für jede hinzugefügte VM angeben.

Nachdem Sie Namen hinzugefügt oder importiert haben, können Sie mit der Schaltfläche Entfernen
Namen aus der Liste löschen, während Sie noch auf dieser Assistentenseite sind.

Bei der Verwendung vonPVSoder anderer Tools (nichtMCS) führenSie folgendeSchritte aus:

Ein Symbol und eine QuickInfo für jede hinzugefügte (bzw. importierte oder aus einer PVS‑
Gerätesammlung stammende) Maschine lassen solche Maschinen erkennen, die dem Katalog
möglicherweise nicht hinzugefügt oder nicht bei einem Delivery Controller registriert werden
können. Einzelheiten finden Sie unter VDA‑Versionen und Funktionsebenen.

Kopiermodus für virtuelle Maschinen

Über den auf der Seite Maschinen ausgewählten Kopiermodus wird festgelegt, ob MCS Thin Clones
(Schnellkopien) oder Thick Clones (vollständige Kopien) des Masterimages erstellen soll. Standard‑
mäßig werden Thin Clones erstellt.

• Thin Clones bieten eine effizientere Speichernutzung und eine schnellere Maschinenerstellung.
• Thick Clones bieten eine bessere Unterstützung für Datenwiederherstellung und Migration, je‑
doch ggf. bei geringeren IOPS nach Maschinenerstellung.

VDA‑Versionen und Funktionsebenen

Die Funktionsebene eines Katalogs steuert, welche Produktfeatures den Maschinen in dem Katalog
zur Verfügung stehen. Zur Verwendung von Features, die in neueren Produktversionen eingeführt

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 383

https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/install-configure/machine-catalogs-create.html#virtual-machine-copy-mode
https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/install-configure/machine-catalogs-create.html#configure-cache-for-temporary-data
https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/install-configure/machine-catalogs-create.html#vda-versions-and-functional-levels


XenApp and XenDesktop 7.15 LTSR

wurden ist u. U. ein neuer VDA erforderlich. Das Festlegen einer Funktionsebene stellt den Maschi‑
nen in demKatalog allemit der entsprechenden Version (und höheren Versionen, wenn die Funktion‑
sebene nicht geändert wird) eingeführten Features zur Verfügung. In demKatalog enthalteneMaschi‑
nenmit einer älteren VDA‑Version können dann allerdings nicht registriert werden.

In einer Dropdownliste am unteren Rand der Seite Maschinen (bzw. Geräte) kann die VDA‑
Mindestebene zur erfolgreichen Registrierung und somit die Mindestfunktionsebene des Katalogs
festgelegt werden. Bei lokalen Bereitstellungen ist standardmäßig die aktuelle Funktionsebene
ausgewählt. Wenn Sie der Citrix Empfehlung folgen, von VDAs und Kernkomponenten immer die
aktuelle Version zu installieren bzw. immer ein Upgrade auf die aktuelle Version durchzuführen,
müssen Sie diese Auswahl nicht ändern. Wenn Sie jedoch ältere VDAs weiterverwenden müssen,
wählen Sie hier den richtigen Wert.

Ein XenApp‑ und XenDesktop‑Release enthält möglicherweise keine neue VDA‑Version oder der neue
VDAhat keineAuswirkungenauf die Funktionsebene. In diesemFall kanndie Funktionsebeneauf eine
VDA‑Version hinweisen, die älter ist als die installierten bzw. aktualisierten Komponenten. Beispiel:
XenApp und XenDesktop 7.15 LTSR enthält zwar einen VDA der Version 7.15, die Standardfunktion‑
sebene (7.9 oder später) ist jedoch weiterhin die aktuelle. Nach der Installation bzw. einem Upgrade
der Komponenten von Version 7.9–7.14 auf 7.15 LTSR ist daher keine Änderung der Funktionsebene
erforderlich.

In Citrix Cloud‑Bereitstellungen verwendet Studio eine Standardfunktionsebene, die älter sein kann
als die aktuelle.

Die Auswahl der Funktionsebene hat Auswirkungen auf die darüber aufgeführten Maschinen. Eine
QuickInfo neben jedem Listeneintrag gibt an, ob der VDA der Maschine mit dem Katalog auf der
gewählten Funktionsebene kompatibel ist.

Erfüllt einVDAeinerMaschinedieausgewählteMindestfunktionsebenenicht,wirdeineentsprechende
Meldung angezeigt. Sie können den Assistenten fortsetzen, doch betroffene Maschinen werden in
der Regel keine Registrierung bei einem Controller durchführen können. Alternativen in diesem
Fall:

• Entfernen Sie Maschinenmit älteren VDAs aus der Liste, führen Sie ein Upgrade der VDAs durch
und fügen Sie die Maschinen dann erneut hinzu.

• Wählen Sie eine niedrigere Funktionsebene. Es besteht dann allerdings kein Zugriff auf die
neuesten Produktfeatures.

Eine Meldung wird außerdem angezeigt, wenn eine Maschine den falschen Typ aufweist und deshalb
dem Katalog nicht hinzugefügt werden konnte. Beispiele wären das Hinzufügen einer Servermas‑
chine zu einem Desktopbetriebssystemkatalog oder das Hinzufügen einer für die zufällige Zuteilung
erstellten Maschine zu einem Katalog mit statischen Maschinen.
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Konfigurieren eines Cache für temporäre Daten

Das lokale Zwischenspeichern temporärer Daten auf VMs ist optional. Sie könnenden temporärenDa‑
tencacheaufMaschinenaktivieren,wennSieMCSzumVerwaltengepoolter (nicht dedizierter)Maschi‑
nen in einemKatalog verwenden. Wenn für einen Katalog eine Verbindung verwendetwird, durch die
die Speicherung temporärer Daten festgelegt ist, können Sie bei der Katalogerstellung den temporäre
Datencache aktivieren und konfigurieren.

Zum Aktivieren der Zwischenspeicherung temporärer Datenmuss der VDA auf jeder Maschine in dem
ausgewählten Katalog mindestens in Version 7.9 vorliegen.

Beim Erstellen der Verbindung für den Katalog geben Sie an, ob die temporären Daten in einem
freigegebenen oder dem lokalen Speicher abgelegt werden sollen. Einzelheiten hierzu finden Sie
unter Verbindungen und Ressourcen. Das Aktivieren und Konfigurieren des temporären Caches im
Katalog enthält zwei Kontrollkästchen und Werte: Dem Cache zugewiesener Speicher (MB) und
Größe des Datenträgercache (GB). Die Standardwerte unterscheiden sich je nach Verbindungstyp.
Die Standardwerte sind in den meisten Fällen ausreichen. Allerdings muss der für Folgendes
erforderliche Speicherplatz berücksichtigt werden:

• Von Windows selbst erstellte temporäre Datendateien, einschließlich der Windows‑
Auslagerungsdatei

• Benutzerprofildaten
• ShareFile‑Daten, die mit Benutzersitzungen synchronisiert werden
• Gegebenenfalls von einem Sitzungsbenutzer erstellte oder kopierte Daten und alle Anwendun‑
gen, die Benutzer möglicherweise sitzungsintern installieren

Windows gestattet nicht, dass für eine Sitzung deutlichmehr Cache verwendet wird, als es freien Spe‑
icherplatz auf demursprünglichenMasterimage gibt, über das dieMaschinen desMaschinenkatalogs
bereitgestellt werden. Es ergibt beispielsweise keinen Sinn, eine Cachegröße von 20 GB festzulegen,
wenn auf demMasterimage nur 10 GB freier Speicherplatz verfügbar sind.

Wenn Sie das Kontrollkästchen Größe des Datenträgercache aktivieren, werden temporäre Daten
zunächst in den Speichercache geschrieben. Wenn der Speichercache seinen konfigurierten Grenzw‑
ert erreicht (= Wert für Dem Cache zugewiesener Speicher), werden die ältesten Daten zum tem‑
porären Datencache‑Datenträger verschoben.
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Der Speichercache ist Teil der Gesamtspeichermenge auf jeder Maschine. Wenn Sie das Kontrol‑
lkästchenDemCachezugewiesenerSpeicheraktivieren, solltenSiedaherdieGesamtspeichergröße
auf jeder Maschine erhöhen.

Wenn Sie das Kontrollkästchen Dem Cache zugewiesener Speicher deaktivieren und das Kontrol‑
lkästchen Größe des Datenträgercache aktiviert lassen, werden temporäre Daten direkt auf den
Cachedatenträger geschrieben, wobei ein minimale Menge an Speichercache verwendet wird.

Das Ändern der Datenträgercachegröße vom Standardwert kann sich auf die Leistung auswirken.
Die Größemuss gemäß den Anforderungen der Benutzer und der Maschinenlast gewählt werden.

Wichtig:

Wenn auf dem Datenträgercache nicht mehr genügend Speicherplatz vorhanden ist, wird die
Sitzung des Benutzers unbrauchbar.

Wenn Sie das Kontrollkästchen Größe des Datenträgercache deaktivieren, wird kein Datenträger‑
cache erstellt. Geben Sie in diesem Fall für Dem Cache zugewiesener Speicher einen Wert an, der
groß genug ist, um alle temporären Daten zu speichern. Dies ist nur möglich, wenn große Mengen an
RAM für die Zuweisung zu jeder VM verfügbar sind.

Wenn Sie beide Kontrollkästchen deaktivieren, werden temporäre Daten nicht zwischengespeichert,
sondern für jede VM auf den differenzierenden Datenträger (im Betriebssystemspeicher) geschrieben.
(Dies ist die Provisioning‑Aktion in Releases vor 7.9.)

Aktivieren Sie die Zwischenspeicherung nicht, wenn ein Katalog zum Erstellen von AppDisks verwen‑
det werden soll.

Diese Funktion ist nicht verfügbar, wenn eine Nutanix‑Hostverbindung verwendet wird.
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Die Cachewerte für einenMaschinenkatalog könnennachdessenErstellungnicht geändertwerden.

Netzwerkkarten

Diese Seite wird nicht angezeigt, wenn Sie einen Katalog für Remote‑PC‑Zugriff‑Maschinen er‑
stellen.

Wenn Sie mehrere Netzwerkkarten verwenden möchten, weisen Sie jeder ein virtuelles Netzwerk zu.
Sie können beispielsweise einer Karte ein bestimmtes sicheres Netzwerk und einer anderen ein häu‑
figer verwendetes Netzwerk zuweisen. Auf dieser Seite können Sie auch Netzwerkkarten hinzufügen
und entfernen.

Maschinenkonten

Diese Seite wird nur angezeigt, wenn Sie einen Katalog für Remote‑PC‑Zugriff‑Maschinen erstellen.

Geben Sie die hinzuzufügenden Active Directory‑Maschinenkonten oder Organisationseinheiten an,
die Benutzern oder Benutzergruppen entsprechen. Verwenden Sie keinen Schrägstrich (/) in Namen
von Organisationseinheiten.

Sie können eine zuvor konfigurierte Energieverwaltungsverbindung auswählen oder die Energiever‑
waltung nicht verwenden. Wenn Sie die Energieverwaltung verwenden möchten, jedoch noch keine
geeignete Verbindung konfiguriert wurde, können Sie die Verbindung später erstellen und dann die
Energieverwaltungseinstellungen des Maschinenkatalogs entsprechend bearbeiten.

Computerkonten

Diese Seite wird nur angezeigt, wenn Sie VMsmit MCS erstellen.

Jede Maschine im Maschinenkatalog benötigt ein Active Directory‑Computerkonto. Geben Sie an,
ob neue Konten erstellt oder vorhandene Konten verwendet werden sollen, und geben Sie den Spe‑
icherort für diese Konten an.

• Wenn Sie neue Konten erstellen,müssen Sie Zugang zu einemDomänenadministratorkonto für
die Domäne haben, in der die Maschinen residieren werden.

Legen Sie für die zu erstellenden Maschinen das Kontobenennungsschema mit Hashmarkierungen
zurKennzeichnungderPlatzierung sequenzieller Zahlenbzw. Buchstaben fest. VerwendenSie keinen
Schrägstrich (/) in Namen von Organisationseinheiten. Namen dürfen nicht mit einer Zahl beginnen.
Beispiel: DasBenennungsschema “PC‑Vertrieb‑##”(undAktivierung von0‑9) bewirkt eineBenennung
der Computerkonten als “PC‑Vertrieb‑01”, “PC‑Vertrieb‑02”, “PC‑Vertrieb‑03”usw.
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• Wenn Sie bestehende Konten verwenden, navigieren Sie zu den Konten oder klicken Sie auf
ImportierenundgebenSie eineCSV‑Dateimit denKontonamenan. Die importierteDateimuss
folgendes Format haben:

1 [ADComputerAccount]
2 ADcomputeraccountname.domain
3 …
4 <!--NeedCopy-->

Stellen Sie sicher, dass Sie ausreichend Konten für die hinzuzufügenden Maschinen haben. Da diese
Konten von Studio verwaltet werden, gestatten Sie Studio, die Kennwörter für alle Konten zurück‑
zusetzen, oder geben Sie das Kontokennwort (muss für alle Konten gleich sein) an.

Bei Katalogenmit physischen oder vorhandenenMaschinenwählen Sie vorhandene Konten aus oder
importieren Sie diese, undweisen Sie jeder Maschine sowohl ein Active Directory‑Computerkonto als
auch ein Benutzerkonto zu.

Bei Maschinen, die mit PVS erstellt wurden, werden Computerkonten für Zielgeräte anders verwaltet.
Weitere Informationen hierzu finden Sie in der Dokumentation zu Provisioning Services.

Zusammenfassung, Name und Beschreibung

Überprüfen Sie auf der Seite Zusammenfassung des Assistenten die von Ihnen angegebenen Infor‑
mationen. Geben Sie einen Namen und eine Beschreibung für den Katalog ein. Diese Informationen
werden in Studio angezeigt.

Klicken Sie nach demÜberprüfen der Informationen auf Fertigumdie Katalogerstellung zu starten.

Problembehandlung

Citrix empfiehlt, Protokolle zu erstellen, umdie Arbeit des Supportteams zu unterstützen. Verwenden
Sie das Verfahren in diesem Abschnitt, um Protokolldateien zu generieren:

1. Erstellen Sie auf dem Masterimage den folgenden Registrierungsschlüssel mit dem Wert 1 (als
DWORD‑Wert (32‑Bit)):

HKLM\Software\Citrix\MachineIdentityServiceAgent\LOGGING

2. Fahren Sie das Masterimage herunter und erstellen Sie einen neuen Snapshot.

3. Führen Sie den folgenden Befehl auf dem Delivery Controller aus:

Set-ProvServiceConfigurationData -Name ImageManagementPrep_NoAutoShutdown
-Value $True

4. Erstellen Sie einen neuen Katalog basierend auf diesem Snapshot.
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5. Nachdem die Vorbereitungs‑VM auf dem Hypervisor erstellt wurde, melden Sie sich an und ex‑
trahieren folgende Dateien aus dem Stammverzeichnis von Laufwerk C:\:

• Image‑prep.log
• PvsVmAgentLog.txt

6. Fahren Sie die Maschine herunter. Dabei wird ein Fehler gemeldet.

7. Führen Sie den folgenden PowerShell‑Befehl aus, um das automatische Herunterfahren der
Image‑Vorbereitungsmaschinen erneut zu aktivieren:

Remove-ProvServiceConfigurationData -Name ImageManagementPrep_NoAutoShutdown

Verwalten von Maschinenkatalogen

November 9, 2020

Einführung

Sie können Maschinen in Maschinenkatalogen hinzufügen und entfernen, zusätzlich zum Umbenen‑
nen, Ändern derMaschinenbeschreibungen und Verwalten der Active Directory‑Computerkonten des
Katalogs.

Zur Verwaltung von Katalogen gehören ggf. auch die Aktualisierung des Betriebssystems und der An‑
tivirensoftwareder enthaltenenMaschinen, einUpgradedesBetriebssystemsundÄnderungenander
Konfiguration.

• Maschinenkataloge mit gepoolt‑zufälligen Maschinen, die mit Maschinenerstellungsdiensten
(MCS) erstelltwurden, pflegenSie, indemSiedasMasterimagedesKatalogsaktualisieren. Nach‑
demdieMasterimagesaktualisiertwurden, aktualisierenSiedieMaschinen. Mit diesemProzess
können Sie eine große Anzahl Maschinen effizient aktualisieren. Bei mit Provisioning Services
erstellten Maschinen werden Updates über die vDisk verteilt. Weitere Informationen finden Sie
in der Dokumentation zu Provisioning Services.

• Bei Katalogen mit statischen (permanent zugewiesenen) oder Remote‑PC‑Zugriff‑Maschinen
verwalten Sie Updates an den Maschinen der Benutzer Studio‑extern entweder einzeln oder
zusammenmit Bereitstellungssoftware von Drittanbietern.

Weitere Informationen zum Erstellen und Verwalten von Verbindungen mit Hosthypervisors und
Clouddiensten finden Sie unter Verbindungen und Ressourcen.
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Informationen zu persistenten Instanzen

Beim Update eines MCS‑Katalogs, der mit persistenten, also dedizierten Instanzen, erstellt wurde,
verwenden alle neu für den Katalog erstellten Maschinen das aktualisierte Bild. Bereits vorhan‑
dene Instanzen verwenden weiterhin die ursprüngliche Instanz. Dafür muss das Masterimage
mit PowerShell‑Befehlen aktualisiert werden. Weitere Informationen finden Sie im Knowledge
Center‑Artikel CTX129205.

Das Update eines Images wird für jeden anderen Katalogtyp auf die gleiche Weise durchgeführt.
Beachten Sie Folgendes:

• Bei persistenten Datenträgerkatalogen werden die bereits vorhandenen Maschinen nicht auf
das neue Image aktualisiert. Alle neu dem Katalog hinzugefügten Maschinen verwenden aber
das neue Image.

• Bei nichtpersistenten Datenträgerkatalogen wird das Maschinenimage aktualisiert, wenn die
Maschine das nächste Mal zurückgesetzt wird.

• Bei persistentenMaschinenkatalogenwerden durch das Update des Images auch die Katalogin‑
stanzen aktualisiert, die es verwenden.

• Bei nichtpersistenten Katalogen müssen Images in separaten Katalogen sein, wenn Sie unter‑
schiedliche Images für verschiedene Maschinen brauchen.

Hinzufügen vonMaschinen imMaschinenkatalog

Vorbereitungen:

• Stellen Sie sicher, dass der Virtualisierungshost (Hypervisor oder Clouddienstanbieter) genü‑
gendProzessoren, ArbeitsspeicherundSpeicher zurUnterbringungder zusätzlichenMaschinen
hat.

• Stellen Sie sicher, dass Sie genügend ungenutzte Active Directory‑Computerkonten haben.
Wenn Sie bestehende Konten verwenden, können Sie nur so viele Maschinen erstellen, wie Sie
Konten haben.

• WennSie ActiveDirectory‑Computerkonten für die zusätzlichenMaschinenmit Studio erstellen,
müssen Sie die erforderlichen Domänenadministratorrechte haben.

Hinzufügen von Maschinen zumMaschinenkatalog

1. Wählen Sie im Studio‑NavigationsbereichMaschinenkataloge.
2. Wählen Sie einen Maschinenkatalog und dann im Bereich Aktionen die Option Maschinen

hinzufügen.
3. Legen Sie die Anzahl der hinzuzufügenden virtuellen Maschinen fest.
4. Gibt es nicht genügend Active Directory‑Konten für die Zahl der VMs, die Sie hinzufügen

möchten, wählen Sie die Domäne und den Speicherort, an dem Konten erstellt werden
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sollen. Legen Sie ein Kontobenennungsschemamit Hashmarkierungen zur Kennzeichnung der
Platzierung sequenzieller Zahlen bzw. Buchstaben fest. Verwenden Sie keinen Schrägstrich (/)
in Namen von Organisationseinheiten. Namen dürfen nicht mit einer Zahl beginnen. Beispiel:
Das Benennungsschema “PC‑Vertrieb‑##”(und Aktivieren von 0‑9) bewirkt eine Benennung der
Computerkonten als “PC‑Vertrieb‑01”, “PC‑Vertrieb‑02”, “PC‑Vertrieb‑03”usw.

5. Wenn Sie bestehende Active Directory‑Konten verwenden, navigieren Sie zu den Konten oder
klicken Sie auf Importieren und geben Sie eine CSV‑Datei mit Kontonamen an. Stellen Sie
sicher, dass Sie ausreichend Konten für die hinzuzufügenden Maschinen haben. Studio verwal‑
tet diese Konten. Gestatten Sie Studio, die Kennwörter für alle Konten zurückzusetzen, oder
geben Sie das Kontokennwort (muss für alle Konten gleich sein) an.

Die Maschinen werden in einem Hintergrundprozess erstellt, der beim Erstellen einer großen Zahl
von Maschinen lange dauern kann. Die Maschinenerstellung wird fortgesetzt, selbst wenn Sie Studio
schließen.

Löschen vonMaschinen aus einemMaschinenkatalog

Wenn Sie eine Maschine aus einem Maschinenkatalog löschen, können Benutzer nicht mehr darauf
zugreifen. Vergewissern Sie sich vor dem Löschen daher, dass folgende Bedingungen erfüllt sind:

• Die Benutzerdaten wurden gesichert oder werden nicht mehr benötigt.
• Alle Benutzer sind abgemeldet. Durch das AktivierendesWartungsmoduswird verhindert, dass
neue Verbindungenmit einer Maschine hergestellt werden.

• Die Maschinen sind ausgeschaltet.

Löschen von Maschinen aus einemMaschinenkatalog

1. Wählen Sie im Studio‑NavigationsbereichMaschinenkataloge.
2. Wählen Sie einen Katalog und dann im Bereich Aktionen die OptionMaschinen anzeigen.
3. Wählen Sie eine oder mehrere Maschinen und dann im Bereich Aktionen die Option Löschen.

Wählen Sie aus, ob die Maschinen wirklich gelöscht werden sollen. Falls ja, geben Sie an, ob die zuge‑
hörigen Active Directory‑Konten beibehalten, deaktiviert oder gelöscht werden sollen.

Ändern einer Maschinenkatalogbeschreibung oder der
Remote‑PC‑Zugriff‑Einstellungen

1. Wählen Sie im Studio‑NavigationsbereichMaschinenkataloge.
2. Wählen Sie einen Katalog und dann im Bereich Aktionen die OptionMaschinenkatalog bear‑

beiten.
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3. Nur bei Remote‑PC‑Zugriff‑Katalogen: Auf der Seite Energieverwaltung können Sie die
Energieverwaltungseinstellungen ändern und eine Energieverwaltungsverbindung auswählen.
Verwenden Sie die Seite Organisationseinheiten zum Hinzufügen und Entfernen von Active
Directory‑Organisationseinheiten.

4. Ändern Sie auf der Seite Beschreibung die Beschreibung des Maschinenkatalogs.

Umbenennen vonMaschinenkatalogen

1. Wählen Sie im Studio‑NavigationsbereichMaschinenkataloge.
2. Wählen Sie einen Katalog und dann im Bereich Aktionen die Option Maschinenkatalog um‑

benennen.
3. Geben Sie den neuen Namen ein.

Verschieben eines Maschinenkatalogs in eine andere Zone

Wenn eine Bereitstellung mehrere Zonen enthält, können Sie Maschinenkataloge von Zone zu Zone
verschieben.

Wenn Sie einen Maschinenkatalog aus demHypervisor oder Clouddienst mit den zugehörigen VMs in
eine andere Zone verschieben, kann sich dies negativ auf die Leistung auswirken.

1. Wählen Sie im Studio‑NavigationsbereichMaschinenkataloge.
2. Wählen Sie einen Katalog und dann im Bereich Aktionen die Option Verschieben.
3. Wählen Sie die Zone aus, in die Sie den Katalog verschiebenmöchten.

Löschen vonMaschinenkatalogen

Vor dem Löschen eines Katalogs müssen Sie Folgendes sicherstellen:

• Alle Benutzer sind abgemeldet und es werden keine getrennten Sitzungen ausgeführt.
• Der Wartungsmodus ist für alle Maschinen in dem Katalog aktiviert, damit keine neuen
Verbindungen hergestellt werden können.

• Alle Maschinen in dem Katalog sind ausgeschaltet.
• Der Katalog ist keiner Bereitstellungsgruppe zugeordnet. Das heißt, keine Bereitstellungs‑
gruppe enthält Maschinen aus dem Katalog.

Löschen eines Maschinenkatalogs

1. Wählen Sie im Studio‑NavigationsbereichMaschinenkataloge.
2. Wählen Sie einen Katalog und dann im Bereich Aktionen die Option Maschinenkatalog

löschen.
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3. Geben Sie an, ob die Maschinen in dem Katalog gelöscht werden sollen. Falls ja, geben Sie an,
ob die zugehörigen Active Directory‑Computerkonten beibehalten, deaktiviert oder gelöscht
werden sollen.

Verwalten von Active Directory‑Computerkonten in einemMaschinenkatalog

Zum Verwalten von Active Directory‑Konten in einem Maschinenkatalog haben Sie folgende
Möglichkeiten:

• Freigeben nicht verwendeter Maschinenkonten durch Entfernen von Active Directory‑
Computerkonten aus Desktopbetriebssystem‑ und Serverbetriebssystemmaschinenkatalogen.
Diese Konten können dann für andere Maschinen verwendet werden.

• Hinzufügen von Konten, damit beim Hinzufügen weiterer Maschinen zum Katalog Comput‑
erkonten bereit stehen. Verwenden Sie keinen Schrägstrich (/) in Namen von Organisationsein‑
heiten.

Verwalten von Active Directory‑Konten

1. Wählen Sie im Studio‑NavigationsbereichMaschinenkataloge.
2. Wählen Sie einen Maschinenkatalog und dann im Bereich Aktionen die Option Active

Directory‑Konten verwalten.
3. Entscheiden Sie, ob Sie Computerkonten hinzufügen oder löschen möchten. Wenn Sie Kon‑

ten hinzufügen, geben Sie an, wie mit den Kennwörtern verfahren werden soll: Setzen Sie en‑
tweder alle zurück oder geben Sie ein für alle Konten geltendes Kennwort ein. Sie können die
Kennwörter zurückzusetzen, wenn Sie die aktuellen Kennwörter nicht kennen. Zum Zurück‑
setzen von Kennwörtern müssen Sie die entsprechende Berechtigung haben. Wenn Sie ein
Kennwort eingeben, wird das Kennwort von Konten beim Importieren geändert. Wenn Sie ein
Konto löschen, legen Sie fest, ob das Konto in Active Directory beibehalten, deaktiviert oder
gelöscht werden soll.

Sie können auch angeben, ob Active Directory‑Konten beibehalten, deaktiviert oder gelöscht werden
sollen, wenn Sie Maschinen aus einem Katalog entfernen oder einen Katalog löschen.

Aktualisieren von Maschinenkatalogen

Citrix empfiehlt, vor dem Durchführen von Updates von Maschinen in einem Katalog Kopien oder
Snapshots der Masterimages zu speichern. In der Datenbank wird von jedem Masterimage eines
Maschinenkatalogs ein historischer Datensatz beibehalten. Bei Problemen mit Updates, die auf den
Benutzerdesktops bereitgestellt wurden, können Sie das Masterimage auf die vorherige Version
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zurücksetzen und die Downtime für Benutzer minimieren. Masterimages dürfen nicht gelöscht, ver‑
schoben oder umbenannt werden, da ansonsten Kataloge nicht auf ihre Verwendung zurückgesetzt
werden können.

Bei Maschinenkatalogen, die Provisioning Services verwenden, müssen Sie eine neue vDisk veröf‑
fentlichen, um Änderungen auf den Katalog anzuwenden. Informationen hierzu finden Sie in der
Dokumentation zu Provisioning Services.

Nachdem eine Maschine aktualisiert wurde, wird sie automatisch neu gestartet.

Aktualisieren oder Erstellen eines Masterimages

Bevor Sie einen Maschinenkatalog aktualisieren, aktualisieren Sie zunächst ein vorhandenes Master‑
image oder erstellen Sie eins auf dem Hypervisor.

1. Erstellen Sie auf dem Hypervisor bzw. im Clouddienst einen Snapshot der aktuellen VM und
geben Sie diesem einen aussagekräftigen Namen. Der Snapshot kann notfalls zur Wiederher‑
stellung (Rollback) der Maschinen in dem Katalog verwendet werden.

2. Falls erforderlich, schalten Sie das Masterimage ein undmelden Sie sich an.
3. Installieren Sie Updates bzw. nehmen Sie die erforderlichen Änderungen amMasterimage vor.
4. Wenn das Masterimage eine persönliche vDisk verwendet, aktualisieren Sie den Bestand.
5. Schalten Sie die virtuelle Maschine aus.
6. Erstellen Sie einen Snapshot der VM und geben Sie diesem einen aussagekräftigen Namen, der

bei der Aktualisierung des Katalogs in Studio erkannt wird. Obwohl Studio einen Snapshot er‑
stellen kann, empfiehlt Citrix, dass Sie einen Snapshotmit der Hypervisor‑Verwaltungskonsole
erstellen und dann den Snapshot in Studio auswählen. Dadurch können Sie statt eines automa‑
tisch erstellten Namens einen aussagekräftigen Namen und eine Beschreibung zuweisen. Bei
GPU‑Masterimages können Sie dasMasterimage nur über die XenServer XenCenter‑Konsole än‑
dern.

Aktualisieren des Katalogs

Vorbereiten und Verteilen des Updates auf allen Maschinen in einem Katalog

1. Wählen Sie im Studio‑NavigationsbereichMaschinenkataloge.
2. Wählen Sie einen Maschinenkatalog und dann im Bereich Aktionen die OptionMaschinen ak‑

tualisieren.
3. Wählen Sie auf der SeiteMasterimage den Host und das Masterimage aus, das Sie verwenden

möchten.
4. LegenSie auf der SeiteRolloutstrategie fest, wanndieAktualisierungderMaschinen imMaschi‑

nenkatalog erfolgen soll: beim nächsten Herunterfahren oder sofort. Details hierzu finden Sie
weiter unten.
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5. Überprüfen Sie die Informationen auf der Seite Zusammenfassung und klicken Sie auf Fertig
stellen. Jede Maschine wird nach erfolgter Aktualisierung automatisch neu gestartet. Ein VDA
imWartungsmodus kann nicht neu gestartet werden.

Wenn Sie einen Katalog direkt mit dem PowerShell‑SDK anstelle von Studio aktualisieren, können
Sie alternativ zu einem Image bzw. einem Image‑Snapshot eine Hypervisorvorlage (VMTemplates)
angeben.

Rolloutstrategie Das Imageupdate beim nächsten Herunterfahren wirkt sich sofort auf alle nicht
in Verwendung befindliche Maschinen aus, d. h. auf Maschinen ohne aktive Benutzersitzung. In Ver‑
wendung befindliche Systeme erhalten das Update bei Beenden der aktiven Sitzung. Beachten Sie
Folgendes:

• Neue Sitzungen können erst gestartet werden, wenn das Update auf einer Maschine
abgeschlossen ist.

• Desktopbetriebssystemmaschinen werden, wenn sie nicht in Verwendung sind bzw. keine Be‑
nutzer angemeldet sind, sofort aktualisiert.

• Bei Serverbetriebssystemen mit untergeordneten Maschinen werden keine automatischen
Neustarts durchgeführt. Sie müssenmanuell heruntergefahren und neu gestartet werden.

Tipp:

ZumBeschränkender Anzahl neugestarteterMaschine könnenSie die erweitertenEinstellungen
für eine Hostverbindung verwenden. Über diese Einstellungen können Sie die für einen Katalog
durchgeführten Aktionen ändern. Erweiterte Einstellungen variieren je nach Hypervisor.

Wenn Sie das Image sofort aktualisieren, konfigurieren Sie eine Zeit und Benachrichtigungen für die
Verteilung.

• Verteilungszeit: Sie können festlegen, dass alle Maschinen gleichzeitig aktualisiert werden
oder die Gesamtzeitdauer zumBeginnen des Updates aller Maschinen imKatalog angeben. Ein
interner Algorithmus bestimmt, wann welche Maschine während dieses Zeitraums aktualisiert
und neu gestartet wird.

• Benachrichtigung: Wählen Sie in der Dropdownliste “Benachrichtigung”links aus, ob auf den
Maschinen eine Meldung angezeigt werden soll, bevor ein Update beginnt. In der Standard‑
einstellung wird keine Meldung angezeigt. Wenn Sie festlegen, dass 15 Minuten vor dem Up‑
date eineMeldung angezeigt wird, können Sie in der rechten Dropdownliste vorgeben, dass die
Meldung alle fünf Minuten nach der Erstanzeige wiederholt werden soll. Standardmäßig wird
die Meldung nicht wiederholt angezeigt. Sofern Sie kein gleichzeitiges Update aller Maschinen
festgelegt haben, wird die Meldung auf jeder Maschine zu der von dem internen Algorithmus
berechneten Zeit vor dem Update angezeigt.
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Rollback eines Updates

Nach Bereitstellung eines aktualisierten/neuen Masterimages können Sie diese mit einem Rollback
rückgängig machen. Dies kann erforderlich sein, wenn Probleme bei den aktualisierten Maschinen
auftreten. Bei einem Rollback werden die Maschinen in dem Katalog auf das letzte funktionierende
Image zurückgesetzt. Neue Features, die das neue Image erfordern, stehen dann nicht mehr zur Ver‑
fügung. Bei einem Rollback einer Maschine ist ein Neustart erforderlich.

1. Wählen Sie im Studio‑NavigationsbereichMaschinenkataloge.
2. Wählen Sie den Maschinenkatalog aus und wählen Sie dann im Bereich Aktionen die Option

Rollback für Maschinenupdate.
3. LegenSie fest,wanndasältereMasterimageaufdieMaschinenangewendetwerdensoll (gemäß

den Rollout‑Anweisungen oben).

Das Rollback wird nur auf Maschinen angewendet, die zurückgesetzt werden müssen. Benutzer von
Maschinen, die nicht mit dem neuen/aktualisierten Masterimage aktualisiert wurden (z. B. weil sie
sich nicht abgemeldet hatten), erhalten keine Meldung undmüssen sich nicht abmelden.

Durchführen eines Upgrades eines Maschinenkatalogs und Rückgängigmachen eines
Upgrades

Aktualisieren Sie den Maschinenkatalog nach dem Upgrade der VDAs auf den Maschinen auf eine
neuere Version. Citrix empfiehlt das Upgrade aller VDAs auf die aktuelle Version, damit Zugriff auf
alle neuen Features besteht.

Upgradevorbereitung:

• Wenn Sie Provisioning Services verwenden, aktualisieren Sie die VDA‑Version. Die Provisioning
Konsole behält die VDA‑Version nicht bei. Provisioning Services kommuniziert direkt mit dem
XenApp‑ und XenDesktop ‑Setupassistenten, um die VDA‑Version im erstellten Katalog festzule‑
gen.

• Starten Sie die aktualisierten Maschinen, damit sie sich bei dem Controller registrieren. Auf
diese Weise kann Studio feststellen, dass die Maschinen im Maschinenkatalog aktualisiert wer‑
denmüssen.

Durchführen des Upgrades eines Maschinenkatalogs

1. Wählen Sie im Studio‑NavigationsbereichMaschinenkataloge.
2. Wählen Sie den Katalog aus. Auf der Registerkarte Details im unteren Bereich werden Version‑

sinformationen angezeigt.
3. Wählen Sie Katalog aktualisieren. Wenn Studio erkennt, dass für den Katalog ein Upgrade er‑

forderlich ist, wird eine Meldung angezeigt. Folgen Sie den Anweisungen. Kann eine Maschine
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nicht aktualisiert werden, wird eine Meldung mit einer Erläuterung der Ursache des Problems
angezeigt. Citrix empfiehlt, dass Sie alle Maschinenprobleme beheben, bevor Sie den Maschi‑
nenkatalog aktualisieren, damit alle Maschinen einwandfrei funktionieren.

Wenn das Katalogupgrade abgeschlossen ist, können Sie Maschinen auf ihren vorherigen Zustand
zurücksetzen, indem Sie den Maschinenkatalog und dann im Bereich Aktionen die Option Rück‑
gängigmachenwählen.

Problembehandlung

Empfehlungen für Maschinenmit einem unbekannten Energiezustand finden Sie unter CTX131267.

Erstellen von Bereitstellungsgruppen

August 18, 2021

Eine Bereitstellungsgruppe ist eine Sammlung von Maschinen aus einem oder mehreren Maschi‑
nenkatalogen. Die Bereitstellungsgruppe gibt an, welche Benutzer diese Maschinen verwenden
können und welche Anwendungen bzw. Desktops für diese Benutzer verfügbar sein sollen.

Das Erstellen einer Bereitstellungsgruppe ist nach dem Erstellen einer Site und eines Maschinenkat‑
alogs der nächste Schritt beim Konfigurieren der Bereitstellung. Später können Sie die anfänglichen
Einstellungen der ersten Bereitstellungsgruppe ändern undweitere Bereitstellungsgruppen erstellen.
Es gibt Features und Einstellungen, die Sie nur beim Bearbeiten einer Bereitstellungsgruppe, nicht
aber beim Erstellen konfigurieren können.

Beim Erstellen einer Remote‑PC‑Zugriff‑Site wird automatisch eine Bereitstellungsgruppe namens
Remote‑PC‑Zugriff‑Desktops erstellt.

Erstellen einer Bereitstellungsgruppe

1. Wenn Sie eine Site und einen Maschinenkatalog, jedoch noch keine Bereitstellungsgruppe er‑
stellt haben, führt Studio Sie zum richtigen Startpunkt für die Erstellung einer Bereitstellungs‑
gruppe. Wenn Sie bereits eine Bereitstellungsgruppe erstellt haben und eine weitere erstellen
möchten, wählen Sie im Studio‑Navigationsbereich Bereitstellungsgruppen und dann im Ak‑
tionsbereich Bereitstellungsgruppe erstellen.

2. Der Assistent zum Erstellen von Bereitstellungsgruppen wird mit der Einführungsseite ges‑
tartet, die Sie für zukünftige Starts des Assistenten deaktivieren können.

3. Der Assistent führt Sie durch die nachfolgend beschriebenen Seiten. Wenn Sie mit einer Seite
fertig sind, klicken Sie jeweils aufWeiter, bis Sie zur letzten Seite gelangen.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 397

https://support.citrix.com/article/ctx131267


XenApp and XenDesktop 7.15 LTSR

Schritt 1. Maschinen

Wählen Sie einen Maschinenkatalog und die Anzahl der Maschinen, die Sie aus dem Katalog verwen‑
denmöchten.

Nützliche Info:

• Mindestens eine Maschine in dem ausgewählten Katalog muss unbenutzt bleiben.
• Ein Maschinenkatalog kann in mehreren Bereitstellungsgruppen angegeben werden, eine Mas‑
chine kann jedoch nur in einer Bereitstellungsgruppe verwendet werden.

• Eine Bereitstellungsgruppe kann Maschinen aus mehreren Maschinenkatalogen verwenden,
diese Kataloge müssen allerdings Maschinen desselben Typs enthalten (Serverbetriebssys‑
temmaschinen oder Desktopbetriebssystemmaschinen oder Remote‑PC‑Zugriff‑Maschinen).
Sie können also in einer Bereitstellungsgruppe nicht verschiedene Maschinentypen mis‑
chen. Umfasst Ihre Bereitstellung Maschinenkataloge für Windows‑Maschinen und solche
für Linux‑Maschinen, darf eine Bereitstellungsgruppe nur Maschinen eines Betriebssystems
enthalten.

• Citrix empfiehlt, dass Sie alle Maschinen mit der neuesten VDA‑Version installieren oder ak‑
tualisieren und dann das Upgrade von Maschinenkatalogen und Bereitstellungsgruppen nach
Bedarf durchführen. Wenn Sie beim Erstellen einer Bereitstellungsgruppe Maschinen mit ver‑
schiedenen VDA‑Versionen auswählen, ist die resultierende Bereitstellungsgruppe kompatibel
mitderältestenVDA‑Version. (DieswirdalsFunktionsebenebezeichnet.) Wennauf einerderaus‑
gewählten Maschinen beispielsweise ein VDA der Version 7.1 und auf den anderen die aktuelle
VDA‑Version installiert ist, können alle Maschinen der Gruppe nur die Features verwenden, die
vom VDA der Version 7.1 unterstützt werden. Das bedeutet, dass einige Features, die neuere
VDA‑Versionen erfordern, in der Bereitstellungsgruppemöglicherweise nicht zur Verfügung ste‑
hen. Zur Verwendung von AppDisks müssen die VDAs (und somit Funktionsebene der Gruppe)
beispielsweise mindestens in Version 7.8 vorliegen.

• Alle Maschinen in einem Remote‑PC‑Zugriff‑Maschinenkatalog werden automatisch einer
Bereitstellungsgruppe zugewiesen. Wenn Sie eine Remote‑PC‑Zugriff‑Site erstellen, werden
automatisch ein Maschinenkatalog unter dem Namen Remote‑PC‑Zugriff‑Maschinen und
eine Bereitstellungsgruppe unter dem Namen Remote‑PC‑Zugriff‑Desktops erstellt.

Schritt 2. Bereitstellungstyp

Diese Seite wird nur angezeigt, wenn Sie einen Maschinenkatalog mit statischen (zugewiesen) Desk‑
topbetriebssystemmaschinenauswählen. WählenSie auf der Seite “Bereitstellungstyp”entwederAn‑
wendungen oder Desktops. Sie können nicht beide Optionen wählen.

Wenn Sie Maschinen aus einemKatalogmit Serverbetriebssystemmaschinen oder einemKatalogmit
nach dem Zufallsprinzip zugewiesenen (gepoolten) Desktopbetriebssystemmaschinen ausgewählt
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haben, wird als Bereitstellungstyp “Anwendungen und Desktops”angenommen. Sie können Anwen‑
dungen, Desktops oder beides bereitstellen.

Schritt 3. AppDisks

Klicken Sie auf Hinzufügen, um eine AppDisk hinzuzufügen. Im Dialogfeld “AppDisks auswählen”
werden in der linken Spalte die verfügbaren AppDisks angezeigt. In der rechten Spalte werden die
Anwendungen auf der jeweiligen AppDisk angezeigt. (Bei Auswahl der Registerkarte Anwendun‑
gen oberhalb der rechten Spalte werden die Anwendungen in einem dem Startmenü ähnlichen
Format angezeigt. Wenn Sie auf die Registerkarte Installierte Pakete klicken, werden die Anwen‑
dungen ähnlich wie unter “Programme und Features”angezeigt.) Wählen Sie ein oder mehrere
Kontrollkästchen.

AppDisks sind veraltet.

Schritt 4. Benutzer

Geben Sie die Benutzer und Benutzergruppen an, die die Anwendungen und/oder Desktops in der
Bereitstellungsgruppe verwenden können.

Festlegung von Benutzerlisten

Active Directory‑Benutzerlisten werden angegeben, wenn Sie Folgendes erstellen oder bearbeiten:

• Benutzerzugriffsliste für eine Site, die nicht über Studio konfiguriert wird. Standard‑
mäßig umfasst die Anwendungsanspruch‑Richtlinienregel alle Benutzer (Einzelheiten siehe
BrokerAppEntitlementPolicyRule‑Cmdlets des PowerShell‑SDKs).

• Anwendungsgruppen (sofern konfiguriert)
• Bereitstellungsgruppen
• Anwendungen:

Die Liste der Benutzer, die Zugriff auf eine Anwendung über StoreFront haben, wird aus der
Schnittmenge der oben angegebenen Benutzerlisten erstellt. Beispiel: Konfigurieren der Ver‑
wendung von Anwendung A für eine bestimmte Abteilung, ohne den Zugriff auf andere Gruppen
übermäßig einzuschränken:

• Verwenden der Standardanwendungsanspruch‑Richtlinienregel, die für alle Benutzer gilt
• Konfigurieren Sie die Benutzerliste der Bereitstellungsgruppe so, dass alle Benutzer der Organ‑
isation die Anwendungen der Bereitstellungsgruppe verwenden können.
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• (Wenn Anwendungsgruppen konfiguriert sind) Konfigurieren Sie die Benutzerliste der Anwen‑
dungsgruppe, sodass die Mitglieder der Verwaltung und Buchhaltung auf Anwendung A über L
zugreifen können.

• Konfigurieren Sie die Eigenschaften von Anwendung A so, dass sie nur für Mitarbeiter der Deb‑
itorenbuchhaltung innerhalb der Finanzabteilung sichtbar ist.

Authentifizierte und nicht authentifizierte Benutzer

Es gibt zwei Benutzertypen: authentifizierte und nicht authentifizierte Benutzer (nicht authen‑
tifizierte Benutzer werden auch als “anonyme”Benutzer bezeichnet). Konfigurieren einen oder beide
Typen in einer Bereitstellungsgruppe konfigurieren.

Authentifiziert Die Benutzer undGruppenmitglieder, die Sie namentlich festlegen,müssen für den
Zugriff auf Anwendungen und Desktops in StoreFront oder Citrix Receiver Anmeldeinformationen, z.
B. Smartcard oder Benutzernamen und Kennwort, angeben. (Bei Bereitstellungsgruppen mit Desk‑
topbetriebssystemmaschinen können Sie eine Liste der Benutzer später unter Bearbeiten der Bereit‑
stellungsgruppe importieren.)

Nicht authentifiziert (anonym) Bei Bereitstellungsgruppen mit Serverbetriebssystemmaschinen
können Sie Benutzern Zugriff auf Anwendungen und Desktops gewähren, ohne dass die Benutzer An‑
meldeinformationen in StoreFront oder Citrix Receiver eingebenmüssen. Beispiel: Beim Zugriff über
einen Kiosk werden für die Anwendung Anmeldeinformationen benötigt, nicht aber für das Citrix Zu‑
griffsportal und Citrix Tools. Eine Gruppe anonymer Benutzer wird erstellt, wenn Sie den ersten Deliv‑
ery Controller installieren.

Damit nicht authentifizierten Benutzern Zugriff erteilt werden kann, muss auf jeder Maschine in der
Bereitstellungsgruppe ein VDA für Windows‑Serverbetriebssysteme (mindestens Version 7.6) instal‑
liert sein. Wennnicht authentifizierteBenutzer aktiviert sind,müssenSie einenStoreFront‑Storeohne
Authentifizierung haben.

Nicht authentifizierte Benutzerkonten werden bei Bedarf beim Start einer Sitzung erstellt und
“AnonXYZ”genannt (XYZ ist eineindeutiger dreistelliger Wert).

Für BenutzersitzungenohneAuthentifizierung gilt ein Standardleerlauftimeout von 10Minuten. Beim
Trennen der Verbindung mit dem Client erfolgt automatisch die Abmeldung. Wiederverbindung,
Roaming zwischen Clients und Workspace Control werden nicht unterstützt.

In der folgenden Tabelle werden die Optionen der Seite Benutzer erläutert:
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Zugriff aktivieren für

Benutzer und
Benutzergruppen
hinzufügen/zuweisen?

Kontrollkästchen “Nicht
authentifizierte Benutzer
zulassen”aktivieren?

Nur authentifizierte Benutzer Ja Nein

Nur nicht authentifizierte
Benutzer

Nein Ja

Sowohl authentifizierte als
auch nicht authentifizierte
Benutzer

Ja Ja

Step 5. Anwendungen

Nützliche Info:

• Sie können Remote‑PC‑Zugriff‑Bereitstellungsgruppen keine Anwendungen hinzufügen.
• Standardmäßig werden neu hinzugefügte Anwendungen in einem Ordner mit dem Namen Ap‑
plications abgelegt. Sie können einen anderen Ordner angeben. Weitere Informationen finden
Sie im Artikel “Verwalten von Anwendungen”.

• Sie können die Eigenschaften von Anwendung beimHinzufügen zu einer Bereitstellungsgruppe
oder später ändern. Weitere Informationen findenSie imArtikel “Verwalten vonAnwendungen”
.

• Wenn Sie eine Anwendung hinzufügen und es dort bereits eine Anwendung mit dem gleichen
Namen gibt, werden Sie aufgefordert, die neue Anwendung umzubenennen. Wenn Sie dies
ablehnen, wird die Anwendung mit einem Suffix hinzugefügt, sodass ihr Name innerhalb des
Ordners eindeutig ist.

• WennSieeineAnwendungmehrerenBereitstellungsgruppenhinzufügen, kanneinAnzeigeprob‑
lem auftreten, falls Sie nicht für alle betroffenen Bereitstellungsgruppen die Berechtigung
zum Anzeigen der Anwendung haben. Wenden Sie sich in diesem Fall an einen Administrator
mit mehr Berechtigungen oder bitten Sie um eine Ausweitung Ihrer Berechtigungen auf alle
Bereitstellungsgruppen, denen die Anwendung hinzugefügt wurde.

• Wenn Sie zwei Anwendungen mit dem gleichen Namen den gleichen Benutzern bereitstellen,
ändern Sie in Studio die Eigenschaft Anwendungsname (Benutzer), sonst wird den Benutzern
der Name in Receiver doppelt angezeigt.

Klicken Sie auf die DropdownlisteHinzufügen, um die Anwendungsquellen anzuzeigen.

• Startmenü: Anwendungen, die auf Maschinen erkannt werden, die von dem Masterimage im
ausgewählten Katalog erstellt wurden. Wenn Sie diese Quelle wählen, wird eine neue Seite mit
der Liste der erkanntenAnwendungen angezeigt. Wählen Sie die Anwendungen, die sie hinzufü‑
genmöchten und klicken Sie dann auf OK.
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• Manuell definiert: Anwendungen in der Site oder an einem anderen Ort in Ihrem Netzwerk.
Wenn Sie diese Quelle auswählen, wird eine neue Seite geöffnet. Geben Sie hier den Pfad zur
ausführbaren Datei, das Arbeitsverzeichnis, optionale Befehlszeilenargumente und Anzeigena‑
men für Administratoren und Benutzer ein. Wenn Sie diese Informationen eingegeben haben,
klicken Sie auf OK.

• Vorhandene: Anwendungen, die der Site bereits hinzugefügt wurden, ggf. in einer anderen
Bereitstellungsgruppe. Wenn Sie diese Quelle wählen, wird eine neue Seite mit der Liste der
erkanntenAnwendungenangezeigt. WählenSie die Anwendungen, die sie hinzufügenmöchten
und klicken Sie dann auf OK.

• App‑V: Anwendungen in App‑V‑Paketen. Wenn Sie diese Quelle wählen, wird eine neue Seite
geöffnet, in der Sie den App‑V‑Server oder die Anwendungsbibliothek auswählen. Wählen Sie
die Anwendungen, die Sie hinzufügenmöchten, und klicken Sie dann auf OK. Weitere Informa‑
tionen finden Sie im Artikel App‑V.

Ist eine Anwendungsquelle oder Anwendung nicht verfügbar oder ungültig, wird sie nicht angezeigt
oder kann nicht ausgewählt werden. Beispiel: Die Quelle Vorhandene ist nicht verfügbar, wenn der
Site keine Anwendungen hinzugefügtwurden. Es kann auch sein, dass eine Anwendung nichtmit den
auf Maschinen im ausgewählten Maschinenkatalog unterstützten Sitzungstypen kompatibel ist.

Schritt 6. Desktops (oder Desktopzuweisungsregeln)

DerTitel dieser Seitehängtdavonab,welchenMaschinenkatalogSie zuvor imAssistentenausgewählt
haben:

• Wenn Sie einen Maschinenkatalog mit gepoolten Maschinen gewählt haben, lautet der Titel
“Desktops”.

• Wenn Sie einen Maschinenkatalog mit zugewiesenen Maschinen gewählt und auf der Seite
“Bereitstellungstyp”die Option “Desktops”gewählt haben, lautet der Titel “Desktopbe‑
nutzerzuweisungen”.

• Wenn Sie einen Maschinenkatalog mit zugewiesenen Maschinen gewählt und auf der Seite
“Bereitstellungstyp”die Option “Anwendungen”gewählt haben, lautet der Titel “Anwendungs‑
benutzerzuweisungen”.

Klicken Sie auf Hinzufügen. Führen Sie folgende Aktionen im Dialogfeld aus:

• Geben Sie in den Feldern “Anzeigename”und “Beschreibung”die Informationen ein, die in Re‑
ceiver angezeigt werden sollen.

• Zum Hinzufügen einer Tagbeschränkung zu einem Desktop wählen Sie Starts auf Maschinen
mit Tag beschränken und wählen Sie dann das Tag aus der Dropdownliste aus. (Weitere Infor‑
mationen finden Sie im Artikel Tags.)
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• Geben Sie über die Optionsfelder an, wer einen Desktop starten kann (bei Gruppen mit
gepoolten Maschinen) bzw. wem eine Maschine zugewiesen werden soll, wenn er den Desktop
startet (bei Gruppen mit zugewiesenen Maschinen). Es können entweder alle Benutzer mit Zu‑
griff auf die Bereitstellungsgruppe oder bestimmte Benutzer und Benutzergruppen ausgewählt
werden.

• WenndieGruppe zugewieseneMaschinen enthält, gebenSie diemaximale Anzahl Desktopspro
Benutzer an. Sie müssen eins oder einen höheren Wert eingeben.

• Aktivieren oder deaktivieren Sie den Desktop (bei gepoolten Maschinen) bzw. die Desk‑
topzuordnungsregel (bei zugewiesenen Maschinen). Durch Deaktivieren eines Desktops wird
dieser nicht mehr bereitgestellt, durch Deaktivieren einer Desktopzuordnungsregel wird die
automatische Desktopzuweisung beendet.

• Wenn Sie fertig sind, klicken Sie auf OK.

Schritt 7. Zusammenfassung

Geben Sie einen Namen für die Bereitstellungsgruppe ein. Sie können optional eine Beschreibung
eingeben, die in Receiver und Studio angezeigt wird.

Überprüfen Sie die Zusammenfassung und klicken Sie dann auf Fertig stellen. Wenn Sie keine An‑
wendungen gewählt bzw. keinen Desktop zur Bereitstellung angeben haben, werden Sie gefragt, ob
Sie fortfahrenmöchten.

Verwalten von Bereitstellungsgruppen

August 18, 2021

Einführung

In diesem Artikel werden die Schritte zum Verwalten von Bereitstellungsgruppen beschrieben. Sie
können die Einstellungen ändern, die Sie beim Erstellen der Gruppe gewählt haben, und Sie können
weitere Einstellungen konfigurieren, die beim Erstellen von Bereitstellungsgruppen nicht zur Verfü‑
gung stehen.

Informationen zum Verwalten von Anwendungen in Bereitstellungsgruppen, einschließlich Hinzufü‑
gen und Entfernen von Anwendungen in einer Bereitstellungsgruppe und Ändern der Anwendung‑
seigenschaften finden Sie unter Anwendungen.

DasVerwaltenvonBereitstellungsgruppenerfordertdieBerechtigungen fürdelegierteAdministration
der integrierten Bereitstellungsgruppen‑Administratorrolle. Weitere Informationen finden Sie unter
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Delegierte Administration.

Ändern der Benutzereinstellungen für eine Bereitstellungsgruppe

Der Name dieser Seite lautet Benutzereinstellungen oder Grundeinstellungen.

1. Wählen Sie im Studio‑Navigationsbereich Bereitstellungsgruppen aus.
2. Wählen Sie eine Bereitstellungsgruppe und dann im Aktionsbereich Bereitstellungsgruppe

bearbeiten.
3. Ändern Sie auf der Seite Benutzereinstellungen (bzw. Grundeinstellungen), die folgenden

Optionen nach Bedarf.
4. Klicken Sie auf Anwenden, damit die Änderungen angewendet werden und das Fenster

geöffnet bleibt, oder klicken Sie auf OK, damit die Änderungen angewendet werden und das
Fenster geschlossen wird.

Einstellung Beschreibung

Beschreibung Text in StoreFront, der Benutzern angezeigt wird

Bereitstellungsgruppe aktivieren Zeigt an, ob die Bereitstellungsgruppe aktiviert
ist.

Zeitzone Stellt die Zeitzone ein.

Secure ICA aktivieren Die gesamte Kommunikation zu und von
Maschinen in der Bereitstellungsgruppe wird mit
SecureICA, das das ICA‑Protokoll verschlüsselt,
geschützt. Die Standardebene ist 128‑Bit. Die
Ebene kann über das SDK geändert werden.
Citrix empfiehlt die Verwendung zusätzlicher
Verschlüsselungsmethoden, z. B.
TLS‑Verschlüsselung, wenn Datenübertragungen
über öffentliche Netzwerke stattfinden. Bei
SecureICA wird die Datenintegrität auch nicht
geprüft.

Hinzufügen und Entfernen von Benutzern zu bzw. aus Bereitstellungsgruppen

Ausführliche Informationen zu Benutzern finden Sie im Abschnitt “Benutzer”des Artikels “Erstellen
von Bereitstellungsgruppen”.

1. Wählen Sie im Studio‑Navigationsbereich Bereitstellungsgruppen aus.
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2. Wählen Sie eine Bereitstellungsgruppe und dann im Aktionsbereich Bereitstellungsgruppe
bearbeiten.

3. Zum Hinzufügen von Benutzern klicken Sie auf der Seite Benutzer auf Hinzufügen und geben
Sie die Benutzer an, die Sie hinzufügen möchten. Zum Entfernen von Benutzern wählen Sie
mindestens einen Benutzer aus und klicken Sie auf Entfernen. Sie können auch den Zugriff
nicht authentifizierterBenutzer überdas entsprechendeKontrollkästchenaktivierenoderdeak‑
tivieren.

4. Klicken Sie auf Anwenden, damit die Änderungen angewendet werden und das Fenster
geöffnet bleibt, oder klicken Sie auf OK, damit die Änderungen angewendet werden und das
Fenster geschlossen wird.

Importieren und Exportieren von Benutzerlisten

Bei Bereitstellungsgruppen mit physischen Desktopbetriebssystemmaschinen können Sie Benutzer‑
informationen nach dem Erstellen der Bereitstellungsgruppe aus einer CSV‑Datei importieren. Sie
können Benutzerinformationen auch in eine CSV‑Datei exportieren. Die CSV‑Datei kann Daten aus
einer vorherigen Produktversion enthalten.

Die erste Zeile der CSV‑Datei muss durch Trennzeichen getrennte Spaltenüberschriften (in be‑
liebiger Reihenfolge) enthalten, z. B. ADComputerAccount, AssignedUser, VirtualMachine und
HostId. Die nachfolgenden Zeilen enthalten durch Trennzeichen getrennte Daten. Die Einträge
unter ADComputerAccount können allgemeine Namen, IP‑Adressen Distinguished Names oder
Domänen‑/Computernamenpaare sein.

Importieren oder Exportieren von Benutzerinformationen

1. Wählen Sie im Studio‑Navigationsbereich Bereitstellungsgruppen aus.
2. Wählen Sie eine Bereitstellungsgruppe und dann im Aktionsbereich Bereitstellungsgruppe

bearbeiten.
3. Klicken Sie auf der Seite Maschinenzuteilung auf Liste importieren bzw. Liste exportieren

und navigieren Sie zum Speicherort der Datei.
4. Klicken Sie auf Anwenden, damit die Änderungen angewendet werden und das Fenster

geöffnet bleibt, oder klicken Sie auf OK, damit die Änderungen angewendet werden und das
Fenster geschlossen wird.

Ändern des Bereitstellungstyps von Bereitstellungsgruppen

Der Bereitstellungstyp bestimmt, was eine Gruppe bereitstellen kann: Anwendungen, Desktops oder
beides.

Bevor Sie eine Bereitstellungsgruppe des Typs Nur Anwendungen oder Desktops und Anwendun‑
gen in eine Bereitstellungsgruppe des TypsNurDesktops ändern, löschen Sie alle Anwendungen aus
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der Bereitstellungsgruppe.

1. Wählen Sie im Studio‑Navigationsbereich Bereitstellungsgruppen aus.
2. Wählen Sie eine Bereitstellungsgruppe und dann im Aktionsbereich Bereitstellungsgruppe

bearbeiten.
3. Wählen Sie auf der Seite Bereitstellungstyp den gewünschten Bereitstellungstyp.
4. Klicken Sie auf Anwenden, damit die Änderungen angewendet werden und das Fenster

geöffnet bleibt, oder klicken Sie auf OK, damit die Änderungen angewendet werden und das
Fenster geschlossen wird.

Ändern der StoreFront‑Adressen

1. Wählen Sie im Studio‑Navigationsbereich Bereitstellungsgruppen aus.
2. Wählen Sie eine Bereitstellungsgruppe und dann im Aktionsbereich Bereitstellungsgruppe

bearbeiten.
3. Wählen Sie auf der Seite StoreFront die StoreFront‑URLs aus (bzw. fügen Sie sie hinzu), die von

der auf jederMaschine in der Bereitstellungsgruppe installiertenCitrix Receiver‑Instanz verwen‑
det werden sollen.

4. Klicken Sie auf Anwenden, damit die Änderungen angewendet werden und das Fenster
geöffnet bleibt, oder klicken Sie auf OK, damit die Änderungen angewendet werden und das
Fenster geschlossen wird.

Sie können die StoreFront‑Serveradresse auch festlegen, indem Sie im Studio‑Navigationsbereich
Konfiguration > StoreFront auswählen.

Hinzufügen, Ändern oder Entfernen von Tagbeschränkungen für einen Desktop

DasHinzufügen, Bearbeiten und Entfernen von Tagbeschränkungen kann unerwartete Auswirkungen
daraufhaben,welcheDesktops fürdenStart inBetracht gezogenwerden. LesenSiedie Informationen
und Hinweise unter Tags.

1. Wählen Sie im Studio‑Navigationsbereich Bereitstellungsgruppen aus.
2. Wählen Sie eine Bereitstellungsgruppe und dann im Aktionsbereich Bereitstellungsgruppe

bearbeiten.
3. Wählen Sie auf der Seite Desktops den Desktop und klicken Sie auf Bearbeiten.
4. Zum Hinzufügen einer Tagbeschränkung wählen Sie Starts auf Maschinen mit Tag

beschränken und wählen Sie dann das Tag aus.
5. ZumÄndern oder Entfernen einer Tagbeschränkungwählen Sie ein anderes Tag oder entfernen

Sie die Tagbeschränkung vollständig durch Deaktivieren der Option Starts auf Maschinenmit
Tag beschränken.
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6. Klicken Sie auf Anwenden, damit die Änderungen angewendet werden und das Fenster
geöffnet bleibt, oder klicken Sie auf OK, damit die Änderungen angewendet werden und das
Fenster geschlossen wird.

Durchführen eines Upgrades einer Bereitstellungsgruppe und Rückgängigmachen
eines Bereitstellungsgruppenupgrades

Nach dem Upgrade der VDAs auf Maschinen einer Bereitstellungsgruppe sowie auf den Maschinen
in den von ihr verwendeten Maschinenkatalogen führen Sie ein Upgrade der Bereitstellungsgruppe
durch.

Führen Sie vor dem Upgrade der Bereitstellungsgruppe folgende Schritte durch:

• Wenn Sie Provisioning Services verwenden, aktualisieren Sie die VDA‑Version in der Provision‑
ing Services Console.

• StartenSiedieMaschinenmitdemaktualisiertenVDA,damit sie sichbeidemDeliveryController
registrierenkönnen. DadurchwirdStudiodarüber informiert,welcheElemente inderBereitstel‑
lungsgruppe aktualisiert werdenmüssen.

• Wenn Sie ältere VDA‑Versionen weiterverwenden müssen, sind neuere Produktfeatures ggf.
nicht verfügbar. Weitere Informationen finden Sie in den Artikeln zu Upgrades.

Bereitstellungsgruppen aktualisieren:

1. Wählen Sie im Studio‑Navigationsbereich Bereitstellungsgruppen aus.
2. Wählen Sie eine Bereitstellungsgruppe und dann im Aktionsbereich Upgrade von Bereitstel‑

lungsgruppe durchführen. Die Aktion Upgrade von Bereitstellungsgruppe durchführen
wird nur angezeigt, wenn Studio aktualisierte VDAs erkennt.

Vor dem Starten des Upgrades wird in Studio gemeldet, welche Maschinen nicht aktualisiert werden
können (falls es solche gibt) und warum. Sie können das Upgrade dann abbrechen, die Ursachen
beheben und das Upgrade erneut starten.

Wenn das Upgrade abgeschlossen ist, können Sie Maschinen auf ihren vorherigen Zustand zurück‑
setzen, indem Sie die Bereitstellungsgruppe und dann im Aktionsbereich Rückgängig machen
wählen.

Verwalten von Remote‑PC‑Zugriff‑Bereitstellungsgruppen

Wenn eine Maschine eines Remote‑PC‑Zugriff‑Maschinenkatalogs keinem Benutzer zugewiesen
wurde, weist Studio sie vorübergehend einer Bereitstellungsgruppe zu, die dem Maschinenkatalog
zugeordnet ist. Dadurch kann sie später einem Benutzer zugewiesen werden.
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Die Zuweisung der Bereitstellungsgruppe zumMaschinenkatalog istmit einemPrioritätswert verbun‑
den. Die Priorität bestimmt, welcher Bereitstellungsgruppe eine Maschine zugewiesen ist, die bei der
Registrierung beim System oder wenn ein Benutzer eine Maschinenzuweisung benötigt: je geringer
der Wert, desto höher die Priorität. Wenn ein Remote‑PC‑Zugriff‑Maschinenkatalog mehrere Bereit‑
stellungsgruppenzuweisungen hat, wird die mit der höchsten Priorität vom System ausgewählt. Sie
können die Priorität mit dem PowerShell‑SDK festlegen.

Beim Erstellen eines Remote‑PC‑Zugriff‑Maschinenkatalogs wird dieser einer Bereitstellungsgruppe
zugeordnet. Dies bedeutet, dass demMaschinenkatalog später hinzugefügte Maschinenkonten oder
Organisationseinheiten in der Bereitstellungsgruppe hinzugefügt werden können. Die Zuordnung
kann deaktiviert oder aktiviert werden.

Hinzufügenoder Entfernender ZuordnungeinesRemote‑PC‑Zugriff‑Maschinenkatalogs zueinerBere‑
itstellungsgruppe

1. Wählen Sie im Studio‑Navigationsbereich Bereitstellungsgruppen aus.
2. Wählen Sie eine Remote‑PC‑Zugriff‑Gruppe aus.
3. Wählen Sie im Abschnitt “Details”die Registerkarte Maschinenkataloge und dann einen Kata‑

log mit Remote‑PC‑Zugriff.
4. Um eine Zuordnung hinzuzufügen oder wiederherzustellen, wählen Sie Desktops hinzufügen.

Zum Entfernen einer Zuordnung wählen Sie Zuordnung entfernen.

Herunterfahren und Neustarten von Maschinen in einer Bereitstellungsgruppe

Dieser Vorgang wird für Remote‑PC‑Zugriff‑Maschinen nicht unterstützt.

1. Wählen Sie im Studio‑Navigationsbereich Bereitstellungsgruppen aus.
2. Wählen Sie eine Gruppe und dann im AktionsbereichMaschinen anzeigen.
3. Wählen Sie die Maschine und anschließend im Aktionsbereich eine der folgenden Optionen

(einige Optionen sind je nach Maschinenzustand ggf. nicht verfügbar):

• Herunterfahren erzwingen: Das Abschalten der Maschine wird erzwungen und die Liste
der Maschinen wird aktualisiert.

• Neu starten: Das Betriebssystemwird heruntergefahren und die Maschine dann neu ges‑
tartet. Wenn das Betriebssystem diese Aufgaben nicht ausführen kann, bleibt die Mas‑
chine im aktuellen Zustand.

• Neustart erzwingen. Das Betriebssystemwird heruntergefahren und die Maschine dann
neu gestartet.

• Anhalten. Die Maschine wird angehalten, ohne sie herunterzufahren, und die Liste der
Maschinen aktualisiert.

• Herunterfahren. Das Betriebssystemwird heruntergefahren.
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Wird bei Aktionen ohne Erzwingen eine Maschine nicht innerhalb von 10 Minuten heruntergefahren,
wird sie ausgeschaltet. Wenn Windows versucht, während des Herunterfahrens Updates zu instal‑
lieren, besteht die Gefahr, dass die Maschine ausgeschaltet wird, bevor die Updates abgeschlossen
sind.

Citrix empfiehlt, dass Sie die Auswahl des Befehls Herunterfahren durch Benutzer bei Desktop‑
betriebssystemmaschinen während einer Sitzung nicht zulassen. Einzelheiten finden Sie in der
Microsoft‑Dokumentation zu Richtlinien.

Sie können auch Maschinen einer Verbindung herunterfahren und neu starten. Informationen dazu
finden Sie im Artikel über Verbindungen und Ressourcen.

Energieverwaltung für Maschinen in einer Bereitstellungsgruppe

Die Energieverwaltung ist nur bei virtuellen Desktopbetriebssystemmaschinen, nicht aber bei
physischen Maschinen (einschließlich Remote‑PC‑Zugriff‑Maschinen) möglich. Desktopbetrieb‑
ssystemmaschinen mit GPU‑Funktionen können nicht angehalten werden, sodass Energieverwal‑
tungsvorgänge fehlschlagen. Für Serverbetriebssystemmaschinen können Sie einen Neustartzeit‑
plan erstellen. Das Verfahren wird im vorliegenden Abschnitt beschrieben.

In Bereitstellungsgruppenmit gepooltenMaschinen können virtuelle Desktopbetriebssystemmaschi‑
nen einen der folgenden Zustände annehmen:

• Zufällig zugewiesen und in Verwendung
• Nicht zugewiesen und nicht verbunden

In Bereitstellungsgruppenmit statischenMaschinen können virtuelle Desktopbetriebssystemmaschi‑
nen einen der folgenden Zustände aufweisen:

• Dauerhaft zugeordnet und in Verwendung
• Dauerhaft zugewiesen und nicht verbunden (aber bereit für Verbindungen)
• Nicht zugewiesen und nicht verbunden

Statische Bereitstellungsgruppen enthalten im Normalbetrieb sowohl dauerhaft zugewiesene
als auch nicht zugewiesene Maschinen. Anfangs sind alle Maschinen nicht zugewiesen (außer
beim Erstellen der Bereitstellungsgruppe manuell zugewiesene Maschinen). Wenn Benutzer eine
Verbindung herstellen, werdenMaschinen dauerhaft zugewiesen. Die Energieverwaltung ist bei nicht
zugewiesenen Maschinen in den Bereitstellungsgruppen vollständig, bei dauerhaft zugewiesenen
Maschinen nur teilweise möglich.

Pools und Puffer: Unter einem Pool versteht man bei gepoolten Bereitstellungsgruppen und sta‑
tischen Bereitstellungsgruppen mit nicht zugewiesenen Maschinen eine Gruppe nicht zugewiesener
(oder temporär zugewiesener) Maschinen, die eingeschaltet bleiben und mit denen Benutzer eine
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Verbindung herstellen können (eine Maschine ist direkt nach der Anmeldung verfügbar). Die Pool‑
größe (d. h. die Zahl der Maschinen, die eingeschaltet bleiben) kann abhängig von der Tageszeit kon‑
figuriert werden. Verwenden Sie zum Konfigurieren des Pools bei statischen Bereitstellungsgruppen
das SDK.

Ein Puffer ist eine zusätzliche Gruppe nicht zugewiesenerMaschinen, die eingeschaltet werden, wenn
die Anzahl der Maschinen im Pool unter einen Schwellenwert (Prozentsatz der Größe der Bereitstel‑
lungsgruppe) fällt. Für große Bereitstellungsgruppen wird unter Umständen eine große Zahl Maschi‑
nen eingeschaltet, wennder Schwellenwert unterschrittenwird. PlanenSie dieGröße Ihrer Bereitstel‑
lungsgruppen daher sorgfältig oder passen Sie die Standardpuffergrößemit dem SDK an.

Energiestatustimer: Sie können mit den Energiestatustimern Maschinen anhalten, wenn die
Verbindung eine bestimmte Zeit lang getrennt war. Maschinen werden zum Beispiel automatisch
außerhalb der Bürostunden angehalten, wenn die Verbindung mindestens 10 Minuten lang getrennt
war. Zufällige Maschinen oder Maschinen mit persönlichen vDisks werden bei Abmeldung des
Benutzers automatisch heruntergefahren, es sei denn, Sie konfigurieren die Bereitstellungsgrup‑
peneigenschaft “ShutdownDesktopsAfterUse”im SDK.

Sie können Timer für Werktage und Wochenenden sowie für Spitzen‑ und Nebenzeiten konfiguri‑
eren.

Teilweise Energieverwaltung bei dauerhaft zugewiesenen Maschinen: Bei dauerhaft zugewiese‑
nen Maschinen können Sie Energiestatustimer, aber keine Pools oder Puffer einrichten. Die Maschi‑
nen werden zu Beginn der Spitzenzeit eingeschaltet und zu Beginn der Nebenzeit ausgeschaltet. Es
ist keine Feinsteuerung der Zahl der Maschinenmöglich, die als Ausgleich für verwendete Maschinen
verfügbar werden (im Gegensatz zu nicht zugeordneten Maschinen).

Einstellen der Energieverwaltung für Desktopbetriebssystemmaschinen

1. Wählen Sie im Studio‑Navigationsbereich Bereitstellungsgruppen aus.
2. Wählen Sie eine Bereitstellungsgruppe und dann im Aktionsbereich Bereitstellungsgruppe

bearbeiten.
3. Wählen Sie auf der Seite Energieverwaltung im Dropdownmenü “Energieverwaltung für

Maschinen”die Option Werktage aus. Wochentage umfassen standardmäßig die Tage von
Montag bis Freitag.

4. Wählen Sie bei zufälligen Bereitstellungsgruppen unter Maschinen einschalten die Option
Bearbeiten und geben Sie die Poolgröße während der Werktage an. Wählen Sie anschließend
die Anzahl der einzuschaltenden Maschinen.

5. Legen Sie unter Spitzenzeiten die Zeiträume für Spitzen‑ und Nebenzeiten für jeden Tag fest.
6. Stellen Sie die Energiestatustimer für Spitzen‑ und Nebenzeiten an Werktagen ein: Geben Sie

für Während Spitzenzeiten > Wenn getrennt die Verzögerung in Minuten ein, nach der ge‑
trennte Maschinen in der Bereitstellungsgruppe angehalten werden sollen, und klicken Sie auf
“Anhalten”. Geben Sie fürWährend Nicht‑Spitzenzeiten >Wenn getrennt die Verzögerung in
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Minuten ein, nach der abgemeldete Maschinen in der Bereitstellungsgruppe heruntergefahren
werden, und klicken Sie auf Herunterfahren. Dieser Timer ist für Bereitstellungsgruppen mit
zufälligen Maschinen nicht verfügbar.

7. Wählen Sie im Dropdownmenü “Energieverwaltung für Maschinen”die Option Wochenende
aus und konfigurieren Sie die Spitzenzeiten und Energiestatustimer für Wochenenden.

8. Klicken Sie auf Anwenden, damit die Änderungen angewendet werden und das Fenster
geöffnet bleibt, oder klicken Sie auf OK, damit die Änderungen angewendet werden und das
Fenster geschlossen wird.

Verwenden Sie das SDK für Folgendes:

• Herunterfahren anstelle von Anhalten von Maschinen basierend auf Energiestatustimern, oder
wenn Timer auf Abmeldungen anstatt von Verbindungstrennungen reagieren sollen

• Ändern der Standardeinstellungen für Werktage und Wochenende
• Informationen zum Deaktivieren der Energieverwaltung finden Sie unter CTX217289.

Erstellen eines Neustartzeitplans für Maschinen in einer Bereitstellungsgruppe

In diesem Abschnitt wird beschrieben, wie Sie einen einzelnen Neustartzeitplan in Studio konfiguri‑
eren. Sie können mit PowerShell auch mehrere Neustartzeitpläne für verschiedene Teilmengen von
Maschinen in einer Bereitstellungsgruppe konfigurieren. Weitere Informationen finden Sie im näch‑
sten Abschnitt.

Über einen Neustartzeitplan wird der regelmäßige Neustart aller Maschinen in einer Bereitstellungs‑
gruppe festgelegt.

1. Wählen Sie im Studio‑Navigationsbereich Bereitstellungsgruppen aus.
2. Wählen Sie eine Bereitstellungsgruppe und dann im Aktionsbereich Bereitstellungsgruppe

bearbeiten.
3. WennSie nichtmöchten, dass dieMaschinen inder Bereitstellungsgruppeautomatischneuges‑

tartet werden, wählen Sie auf der Seite Neustartzeitplan das Optionsfeld Nein und fahren Sie
mit dem letzten Schritt dieses Verfahrens fort. Es wird kein Neustartzeitplan bzw. keine Rollout‑
strategie konfiguriert. Wenn Sie zuvor einen Zeitplan konfiguriert hatten, wird er durch diese
Auswahl aufgehoben.

4. Sollen die Maschinen in der Bereitstellungsgruppe automatisch neu gestartet werden, wählen
Sie das Optionsfeld Ja.

5. Wählen Sie fürNeustartintervalldieOptionTäglichoder denWochentag, an demderNeustart
durchgeführt werden soll.

6. Wählen Sie für Neustart beginnen um die Tageszeit, zu der der Neustart beginnen soll.
7. Wählen Sie unterNeustartdauer aus, dass alle Maschinen gleichzeitig gestartet werden sollen,

oder geben Sie die Gesamtdauer für den Beginn der Neustarts an. Ein interner Algorithmus
bestimmt, wann welche Maschine während dieses Zeitraums neu gestartet wird.
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8. Wählen Sie in der Dropdownliste Benachrichtigung aus, ob auf den betroffenen Maschinen
eine Meldung angezeigt werden soll, bevor der Neustart beginnt. In der Standardeinstellung
wird keine Meldung angezeigt. Wenn Sie festlegen, dass 15 Minuten vor dem Neustart eine
Meldung angezeigt wird, können Sie in der Dropdownliste Benachrichtigung erneut senden
vorgeben, dass die Meldung alle fünf Minuten nach Erstanzeige wiederholt werden soll. Stan‑
dardmäßig wird die Meldung nicht wiederholt angezeigt.

9. Geben Sie im Feld Benachrichtigung den Text der Meldung ein (es gibt keinen Standardtext).
Wenn die Meldung die Zeit in Minuten bis zum Neustart enthalten soll, verwenden Sie die
Variable %m%. Beispiel: Warnung: Ihr Computer wird in %m% Minuten automatisch neu ges‑
tartet.Wenn Sie die Benachrichtigung wiederholen lassen und die Variable “%m%”verwenden,
wird die Zeitangabe bei jeder Wiederholung um fünf Minuten verringert. Sofern Sie keinen
gleichzeitigen Neustart aller Maschinen festgelegt haben, wird die Meldung auf jeder Maschine
in der Bereitstellungsgruppe zu der von dem internen Algorithmus berechneten Zeit angezeigt.

10. Klicken Sie auf Anwenden, damit die Änderungen angewendet werden und das Fenster
geöffnet bleibt, oder klicken Sie auf OK, damit die Änderungen angewendet werden und das
Fenster geschlossen wird.

Sie können kein automatisiertes Einschalten oder Herunterfahren über Studio durchführen, sondern
nur Neustarts.

Erstellenmehrerer Neustartzeitpläne für Maschinen in einer Bereitstellungsgruppe

Sie können mit PowerShell‑Cmdlets mehrere Neustartzeitpläne für Maschinen in einer Bereitstel‑
lungsgruppe erstellen. Jeder Zeitplan kann für Maschinen mit einem bestimmten Tag konfiguriert
werden. Mit der Tagbeschränkung können Sie problemlos unterschiedliche Neustartzeitpläne für
verschiedene Maschinenteilmengen in einer Bereitstellungsgruppe erstellen.

Angenommen, Sie verwenden eine Bereitstellungsgruppe für alle Maschinen im Unternehmen. Sie
neu starten möchten, auf jedem Computer mindestens einmal wöchentlich (sonntagnachts), aber
die Maschinen für die Buchhaltungsteams täglich neu gestartet werden sollen. Sie können einen
wöchentlichen Zeitplan für alle Maschinen und einen täglichen Zeitplan für die Maschinen des Buch‑
haltungsteams festlegen.

Zeitplanüberlagerungen:

MehrereZeitplänekönneneinanderüberlagern. ImobigenBeispiel gelten fürdieMaschinenderBuch‑
haltung beide Zeitpläne, sie werdenmöglicherweise an Sonntagen zweimal neu gestartet.

Der Zeitplancode ist darauf ausgelegt, unnötige Neustarts zu vermeiden, es besteht jedoch keine
Garantie, dass dies immer vermieden wird. Wenn Start‑ und Dauer beider Zeitpläne genau überein‑
stimmen, ist es wahrscheinlicher, dass die Maschinen nur einmal neu gestartet werden. Je stärker
sich die Zeitpläne unterscheiden, umso wahrscheinlicher wird das Auftreten zweier Neustarts. Auch
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die Zahl der von einem Zeitplan betroffenen Maschinen wirkt sich auf die Möglichkeit einer Über‑
lagerung aus. In dem hier aufgeführten Beispiel kann der wöchentliche Zeitplan für den Neustart
allerMaschinenNeustartswesentlich schneller auslösen, als der tägliche Zeitplan (je nach der jeweils
konfigurierten Dauer).

Anforderungen:

Das Erstellenmehrerer Neustartzeitpläne in Kombinationmit Tagbeschränkungen ist zurzeit nur über
die PowerShell‑Befehlszeile mit RebootScheduleV2‑PowerShell‑Cmdlets möglich, die mit XenApp
und XenDesktop 7.12 neu eingeführt wurden. Diese werden im vorliegenden Artikel als “V2‑Cmdlets”
bezeichnet.

Die Verwendung der V2‑Cmdlets erfordert Folgendes:

• Delivery Controller‑Version 7.12 (Minimum)

– Wenn Sie das aktuelle SDK‑Plug‑Inmit einemController vor Version 7.12 verwenden, funk‑
tionieren neue Zeitpläne nicht wie erwartet.

– In einer gemischten Site (in der einige, aber nicht alle Controller aktualisiert wurden) funk‑
tionieren die V2‑Cmdlets erst, wenn ein Upgrade der Datenbank und mindestens eines
Controllers durchgeführt wurde und dieser Controller (durch Festlegen des Parameters
–adminaddress <Controller> über die V2‑Cmdlets) verwendet wird.

– Bewährte Methode: Erstellen Sie keinen neuen Zeitplan, bis alle Controller der Site aktu‑
alisiert sind.

• Mit XenApp und XenDesktop 7.12 geliefertes PowerShell‑SDK‑Snap‑In (Minimum). Nach der In‑
stallation bzw. demUpgrade der Komponenten und der Site führen Sie asnp Citrix.* aus, umdie
neuesten Cmdlets zu laden.

Studioverwendet zurzeit dieälterenV1‑RebootSchedule‑PowerShell‑Cmdletsundzeigt keinemitden
V2‑Cmdlets erstellten Zeitpläne an.

Wenn Sie einen Neustartzeitplan mit einer Tagbeschränkung erstellen und die Tagbeschränkung
später mit Studio während eines Neustartzyklus von einer Maschine entfernen oder weiteren Maschi‑
nen hinzufügen, treten diese Änderungen erst beim Start des nächsten Neustartzyklus in Kraft. (Die
Änderungen haben also keine Auswirkungen auf den aktuellen Neustartzyklus.)

PowerShell‑Cmdlets:

Verwenden Sie die folgenden RebootScheduleV2‑Cmdlets über die Befehlszeile zum Erstellen
mehrerer Zeitpläne unter Verwendung von Tagbeschränkungen.

• New‑BrokerRebootScheduleV2 (ersetzt New‑BrokerRebootSchedule)
• Get‑BrokerRebootScheduleV2 (ersetzt Get‑BrokerRebootSchedule)
• Set‑ BrokerRebootScheduleV2 (ersetzt Set‑BrokerRebootSchedule)
• Remove‑BrokerRebootScheduleV2 (ersetzt Remove‑BrokerRebootSchedule)
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• Rename‑BrokerRebootScheduleV2 (neu, keine Ersetzung)

Zum Aufrufen der Hilfe zu Syntax und Parametern der Cmdlets geben Sie Get‑Help –full <cmdlet‑
name> ein.

Hinweis zur Terminologie: ImPowerShell‑SDKgibtderParameter “DesktopGroup”dieBereitstellungs‑
gruppe an.

Alle Parameter der Studio‑Schnittstelle zum Erstellen eines Neustartzeitplans stehen beim Erstellen
und Aktualisieren von Zeitplänenmit den V2‑Cmdlets auch zur Verfügung. Darüber hinaus ist Folgen‑
des möglich:

• Einschränken des Zeitplans auf Maschinenmit einem bestimmten Tag
• Angeben eines Intervalls vor dem Senden der ersten Warnung, während dessen keine neuen
Sitzungen an die betroffenen Maschinen vermittelt werden

Konfiguration:

Wenn Sie einen Neustartzeitplan mit einer Tagbeschränkung konfigurieren, müssen Sie das Tag den
Maschinen hinzufügen, auf die der Zeitplan angewendet werden soll. (Weitere Informationen finden
Sie unter Tags.)

1. Wählen Sie im Studio‑Navigationsbereich Bereitstellungsgruppen aus.
2. Wählen Sie die Bereitstellungsgruppe mit den Maschinen, für die Sie den Zeitplan erstellen

möchten.
3. Klicken Sie auf “Maschinen anzeigen”undwählen Sie dieMaschinen, denen Sie das Tag hinzufü‑

genmöchten.
4. Wählen Sie im Aktionsbereich Tags verwalten.
5. Wenn das Tag bereits vorhanden ist, aktivieren Sie das Kontrollkästchen neben demTagnamen.

Ist das Tag noch nicht vorhanden, klicken Sie auf Erstellen und geben Sie einen Namen für das
Tag ein. Aktivieren Sie nach demErstellen des Tags das Kontrollkästchen neben dessen Namen.

6. Klicken Sie im Dialogfeld “Tags verwalten”auf Speichern.

Nach dem Erstellen und Hinzufügen von Tags verwenden Sie beim Erstellen bzw. Bearbeiten eines
Zeitplans mit dem V2‑Cmdlet den Parameter –RestrictToTag zum Angeben des Tags.

Zeitpläne aus älteren XenApp‑ oder XenDesktop‑Versionen:

In Studio werden zurzeit die V1‑RebootSchedule‑Cmdlets verwendet. Wenn Sie einen Neustartzeit‑
plan vor dem Upgrade auf Version 7.12 (Minimum) erstellt haben, können Sie ihn in Studio weiterhin
mit V1‑Cmdlets verwalten. Allerdings können Sie ihmmit Studio keine Tagbeschränkung hinzufügen
und auch keine weiteren Zeitpläne mit Studio erstellen, da Studio die V2‑Cmdlets nicht unterstützt.
Wenn Sie für Ihren vorhandenen Zeitplan die V1‑Cmdlets verwenden, werden in Studio die richtigen
Informationen zu diesem angezeigt.
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Alternativ können Sie den vorhandenen Zeitplan über die Befehlszeile mit den neuen V2‑
RebootSchedule‑Cmdlets bearbeiten. Mit den neuen V2‑Cmdlets können Sie für einen solchen
Zeitplan die Tagbeschränkungs‑Parameter verwenden und auch weitere Neustartzeitpläne erstellen.
Allerdings werden in Studio nach dem Ändern eines Zeitplans mit V2‑Cmdlets nicht mehr die
vollständigen Informationen angezeigt, da Studio nur V1‑Informationen erkennt. Sie können weder
Namen und Beschreibung des Zeitplans sehen, noch ob eine Tagbeschränkung verwendet wird.

1 New-BrokerRebootScheduleV2 (replaces New-BrokerRebootSchedule)
2 Get-BrokerRebootScheduleV2 (replaces Get-BrokerRebootSchedule)
3 Set- BrokerRebootScheduleV2 (replaces Set-BrokerRebootSchedule)
4 Remove-BrokerRebootScheduleV2 (replaces Remove-BrokerRebootSchedule)
5 Rename-BrokerRebootScheduleV2 (new; not a replacement)
6 New-BrokerRebootScheduleV2 (replaces New-BrokerRebootSchedule)
7 Get-BrokerRebootScheduleV2 (replaces Get-BrokerRebootSchedule)
8 Set- BrokerRebootScheduleV2 (replaces Set-BrokerRebootSchedule)
9 Remove-BrokerRebootScheduleV2 (replaces Remove-BrokerRebootSchedule)

10 Rename-BrokerRebootScheduleV2 (new; not a replacement)
11 New-BrokerRebootScheduleV2 (replaces New-BrokerRebootSchedule)
12 Get-BrokerRebootScheduleV2 (replaces Get-BrokerRebootSchedule)
13 Set- BrokerRebootScheduleV2 (replaces Set-BrokerRebootSchedule)
14 Remove-BrokerRebootScheduleV2 (replaces Remove-BrokerRebootSchedule)
15 Rename-BrokerRebootScheduleV2 (new; not a replacement)

Unterbinden der Benutzerverbindungmit Maschinen (Wartungsmodus) in einer
Bereitstellungsgruppe

Wenn Sie vorübergehend verhindern möchten, dass neue Verbindungen mit Maschinen hergestellt
werden, können Sie denWartungsmodus für eine oder alle Maschinen in einer Bereitstellungsgruppe
aktivieren. Das ist beispielsweise vor dem Anwenden von Patches oder der Verwendung von Verwal‑
tungstools nützlich.

• Wenn sich eine Serverbetriebssystemmaschine imWartungsmodus befindet, können Benutzer
eine Verbindungmit vorhandenen Sitzungen herstellen, aber keine neuen Sitzungen starten.

• Bei einer Desktopbetriebssystemmaschine (oder einem Computer mit Remote‑PC‑Zugriff) im
Wartungsmodus könnenBenutzer keine Verbindung herstellen. Aktuelle Verbindungenbleiben
bis zur Trennung oder Abmeldung erhalten.

Wartungsmodus ein‑ oder ausschalten:

1. Wählen Sie im Studio‑Navigationsbereich Bereitstellungsgruppen aus.
2. Wählen Sie eine Gruppe aus.
3. Zum Aktivieren des Wartungsmodus für alle Maschinen in der Bereitstellungsgruppe wählen

Sie im AktionsbereichWartungsmodus einschalten. Zum Aktivieren des Wartungsmodus für
einzelne Maschinen wählen Sie im AktionsbereichMaschinen anzeigen. Wählen Sie eine Mas‑
chine aus und wählen Sie dann im AktionsbereichWartungsmodus einschalten.
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4. Zum Deaktivieren des Wartungsmodus für eine oder alle Maschinen in einer Bereitstellungs‑
gruppe folgen Sie den Anweisungen oben unter Auswahl der Option Wartungsmodus auss‑
chalten im Aktionsbereich.

Einstellungen für Windows‑Remotedesktopverbindungen wirken sich auch darauf aus, ob eine
Serverbetriebssystemmaschine im Wartungsmodus ist. Der Wartungsmodus ist in folgenden Fällen
aktiviert:

• Der Wartungsmodus wurde wie oben beschrieben aktiviert.
• Die Remotedesktopverbindungwurde auf Keine Verbindungmit diesemComputer zulassen
festgelegt.

• Die Remotedesktopverbindungwurde auf Keine Verbindungmit diesemComputer zulassen
festgelegt und für den Anmeldemodus der Remotehostkonfiguration wurde Neue Verbindun‑
gen zulassen, doch neue Anmeldungen verhindern oder Neue Verbindungen zulassen,
doch Neuanmeldungen bis zumNeustart des Servers verweigern gewählt.

Sie können auch denWartungsmodus für eine Verbindung ein‑ und ausschalten, was sich auf dieMas‑
chine auswirkt, die die Verbindung verwendet, oder für einen Maschinenkatalog, was sich auf alle
Maschinen in diesem auswirkt.

Ändern der Maschinen‑Benutzer‑Zuweisung in einer Bereitstellungsgruppe

Sie können die Zuweisungen von Desktopbetriebssystemmaschinen, nicht aber die von Serverbe‑
triebssystemmaschinen oder Maschinen, die mit Provisioning Services erstellt wurden, ändern.

1. Wählen Sie im Studio‑Navigationsbereich Bereitstellungsgruppen aus.
2. Wählen Sie eine Gruppe aus.
3. Wählen Sie dann im Bereich Aktion die Option Bereitstellungsgruppe bearbeiten aus. Geben

Sie die neuen Benutzer auf der Seite Desktops oder Desktopzuweisungsregeln an (abhängig
vom Typ des Maschinenkatalogs, den die Bereitstellungsgruppe verwendet, ist nur eine dieser
Seiten verfügbar).

4. Klicken Sie auf Anwenden, damit die Änderungen angewendet werden und das Fenster
geöffnet bleibt, oder klicken Sie auf OK, damit die Änderungen angewendet werden und das
Fenster geschlossen wird.

Ändern der maximalen Anzahl Maschinen pro Benutzer

1. Wählen Sie im Studio‑Navigationsbereich Bereitstellungsgruppen aus.
2. Wählen Sie eine Bereitstellungsgruppe und dann im Aktionsbereich Bereitstellungsgruppe

bearbeiten.
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3. Legen Sie auf der Seite Desktopzuweisungsregeln einen Wert für “Maximale Desktops pro Be‑
nutzer”fest.

4. Klicken Sie auf Anwenden, damit die Änderungen angewendet werden und das Fenster
geöffnet bleibt, oder klicken Sie auf OK, damit die Änderungen angewendet werden und das
Fenster geschlossen wird.

Lastverwaltung von Maschinen in Bereitstellungsgruppen

Die Lastverwaltung ist nur bei Serverbetriebssystemmaschinenmöglich.

Bei der Lastverwaltung wird die Serverlast gemessen und festgelegt, welcher Server unter den ak‑
tuellen Umgebungsbedingungen auszuwählen ist. Diese Auswahl basiert auf folgenden Faktoren:

Wartungsmodusstatus des Servers: Eine Serverbetriebssystemmaschine wird nur für den Lastaus‑
gleich berücksichtigt, wenn der Wartungsmodus für sie deaktiviert ist.

Serverlastindex: bestimmt, mit welcher Wahrscheinlichkeit ein Server, der Serverbetriebssys‑
temmaschinen bereitstellt, Verbindungen erhält. Der Index basiert auf einer Kombination von
Lastauswertungskriterien: Anzahl der Sitzungen sowie Einstellungen für Leistungswerte (z. B. CPU‑,
Datenträger‑ und Speichernutzung). Die die Lastauswertungskriterien werden in den Richtlinienein‑
stellungen für die Lastverwaltung festgelegt.

Sie können den Lastindex in Director, über die Suche in Studio und im SDK überwachen.

In Studio ist die Spalte “Lastindex”standardmäßig ausgeblendet. Zum Anzeigen der Spalte wählen
Sie eine Maschine und dannmit der rechten Maustaste eine Spaltenüberschrift und wählen Sie dann
Spalte auswählen. Wählen Sie in der Kategorie Maschine die Option Lastindex.

Verwenden Sie im SDK das Cmdlet “Get‑BrokerMachine”. Weitere Informationen finden Sie unter
CTX202150.

Ein Serverlastindex von 10.000 bedeutet, dass der Server voll ausgelastet ist. Wenn keine anderen
Server verfügbar sind, erhalten die Benutzer beim Starten einer Sitzung u. U. eine Meldung, dass der
Desktop oder die Anwendung zurzeit nicht verfügbar ist.

Richtlinieneinstellung “Toleranzwert für gleichzeitige Anmeldungen”: maximale Anzahl gle‑
ichzeitiger Serveranmeldeanforderungen. (Diese Einstellung entspricht der Lastdrosselung in
XenApp‑Versionen vor 7.5.)

Wenn alle Server den Toleranzwert für gleichzeitige Anmeldungen erreichen oder überschreiten, wird
die nächste Anmeldeanforderung dem Server mit der niedrigsten Anzahl ausstehender Anmeldun‑
gen zugewiesen. Wenn mehrere Server diese Kriterien erfüllen, wird der Server mit dem niedrigsten
Lastindex ausgewählt.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 417

https://support.citrix.com/article/CTX202150


XenApp and XenDesktop 7.15 LTSR

Entfernen vonMaschinen aus Bereitstellungsgruppen

Beim Entfernen einer Maschine wird diese aus der Bereitstellungsgruppe gelöscht, jedoch nicht aus
dem Maschinenkatalog, den die Bereitstellungsgruppe verwendet. Die Maschine steht daher für
Zuweisungen zu anderen Bereitstellungsgruppen zur Verfügung.

Maschinen müssen heruntergefahren werden, bevor sie entfernt werden können. Wenn Sie
vorübergehend verhindern möchten, dass Benutzer eine Verbindung mit der Maschine herstellen,
während Sie sie löschen, setzen Sie die Maschine in den Wartungsmodus, bevor Sie sie herunter‑
fahren.

Wenn Sie eine Maschine einem anderen Benutzer zuweisen, denken Sie daran, dass Maschinen per‑
sönliche Daten enthalten können. Es empfiehlt sich ggf. ein Reimaging der Maschine.

1. Wählen Sie im Studio‑Navigationsbereich Bereitstellungsgruppen aus.
2. Wählen Sie eine Bereitstellungsgruppe und wählen Sie dann im Aktionsbereich Maschinen

anzeigen.
3. Stellen Sie sicher, dass die Maschine heruntergefahren ist.
4. Wählen Sie im Aktionsbereich Aus Bereitstellungsgruppe entfernen.

Sie können eine Maschine auch über die von der Maschine verwendete Verbindung aus einer Bereit‑
stellungsgruppe entfernen. Weitere Informationen finden Sie unter Verbindungen und Ressourcen.

Einschränken des Zugriffs auf Maschinen einer Bereitstellungsgruppe

Alle Änderungen zum Einschränken des Zugriffs auf Maschinen in einer Bereitstellungsgruppe haben
Vorrang vor zuvor durchgeführten Einstellungen, unabhängig von der verwendeten Methode. Sie
haben folgende Möglichkeiten:

Einschränkendes Zugriffs für Administratoren über Geltungsbereiche für die delegierte Admin‑
istration. Sie können einen Geltungsbereich erstellen und zuweisen, in demAdministratoren auf alle
Anwendungen zugreifen können, und einen zweiten Geltungsbereich, der nur den Zugriff auf spezifis‑
che Anwendungen zulässt. Weitere Informationen finden Sie im Artikel “Delegierte Administration”
.

Einschränkendes Zugriffs für Benutzer über SmartAccess‑Richtlinienausdrücke, mit denen über
NetScaler Gateway hergestellte Benutzerverbindungen gefiltert werden.

1. Wählen Sie im Studio‑Navigationsbereich Bereitstellungsgruppen aus.
2. Wählen Sie eine Bereitstellungsgruppe und dann im Aktionsbereich Bereitstellungsgruppe

bearbeiten.
3. Wählen Sie auf der Seite Zugriffsrichtlinie die Option Über NetScaler Gateway hergestellte

Verbindungen aus.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 418

https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/manage-deployment/connections.html


XenApp and XenDesktop 7.15 LTSR

4. Wenn Sie nur einen Teil dieser Verbindungen auswählen möchten, wählen Sie Verbindungen,
aufdiemindestenseinerder folgendenFilter zutrifft. LegenSiedanndieNetScalerGateway‑
Site fest und fügen Sie SmartAccess‑Richtlinienausdrücke für zulässige Benutzerzugriffsszenar‑
ioshinzu, bzw. bearbeitenoder löschenSiediese. Weitere Informationen findenSie inderDoku‑
mentation zu NetScaler Gateway.

5. Klicken Sie auf Anwenden, damit die Änderungen angewendet werden und das Fenster
geöffnet bleibt, oder klicken Sie auf OK, damit die Änderungen angewendet werden und das
Fenster geschlossen wird.

Einschränken des Zugriffs für Benutzer über Ausschlussfilter für mit dem SDK festgelegte Zugriff‑
srichtlinien. Zugriffsrichtlinien werden auf Bereitstellungsgruppen angewendet, um Verbindungen
genauer zu definieren. Sie können beispielsweise den Maschinenzugriff für eine Untergruppe von Be‑
nutzern einschränken und zulässige Benutzergeräte festlegen. Mit Ausschlussfiltern können Zugriffs‑
richtlinien weiter angepasst werden. Aus Sicherheitsgründen können Sie beispielsweise den Zugriff
für eine Untergruppe der Benutzer oder Geräte verweigern. Ausschlussfilter sind in der Standardein‑
stellung deaktiviert.

Wenn Sie beispielsweise den Zugriff von einem Lernlabor im Subnetz des Unternehmensnetzw‑
erks auf eine spezifische Bereitstellungsgruppe verhindern möchten, unabhängig davon, wer die
Maschinen im Labor nutzt, verwenden Sie folgenden Befehl: Set‑BrokerAccessPolicy ‑Name
VPDesktops_Direct ‑ExcludedClientIPFilterEnabled $True ‑.

Sie können das Sternchen (*) als Platzhalter für alle Tags, die mit dem gleichen Richtlinienausdruck
beginnen, verwenden. Wenn Sie beispielsweise auf einer Maschine das Tag “VPDesktops_Direct”
hinzufügen und auf einer anderen das Tag “VPDesktops_Test”, wird der Filter durch Festlegen des
Tags auf “VPDesktops_*”im Skript “Set‑BrokerAccessPolicy”auf beide Maschinen angewendet.

Wenn Sie über einem Webbrowser verbunden sind oder die einheitlichen Citrix Receiver‑
Benutzeroberfläche im Store aktiviert ist, können Sie keinen Ausschlussfilter auf Basis des
Clientnamens verwenden.

Aktualisieren einer Maschine in einer Bereitstellungsgruppe

1. Wählen Sie im Studio‑Navigationsbereich Bereitstellungsgruppen aus.
2. Wählen Sie eine Gruppe und dann im AktionsbereichMaschinen anzeigen.
3. Wählen Sie eine Maschine und dann im AktionsbereichMaschinen aktualisieren.

Zum Auswählen eines anderen Masterimages wählen SieMasterimage und dann einen Snapshot.

Zum Anwenden der Änderungen und Benachrichtigen der Benutzer der Maschine wählen Sie
Rolloutbenachrichtigung für Endbenutzer. Legen Sie anschließend Folgendes fest: ob die Aktual‑
isierung des Masterimages sofort oder beim nächsten Neustart erfolgen soll, die Neustartverteilung
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(Gesamtzeit des Beginns der Aktualisierung aller Maschinen in der Gruppe) und ob Benutzer über
den Neustart benachrichtigt werden sollen sowie die entsprechende Meldung.

Abmelden oder Trennen einer Sitzung

1. Wählen Sie im Studio‑Navigationsbereich Bereitstellungsgruppen aus.
2. Wählen Sie eine Bereitstellungsgruppe und wählen Sie dann im Aktionsbereich die Option

Maschinen anzeigen.
3. WählenSie immittlerenBereichdieMaschineausundwählenSie imAktionsbereichdieOption

Sitzungen anzeigen und anschließend eine Sitzung.

• Alternativ können Sie im mittleren Bereich die Registerkarte Sitzung und dann eine
Sitzung auswählen.

4. Zum Abmelden eines Benutzers von einer Sitzung wählen Sie im Aktionsbereich die Option
Abmelden. Die Sitzung wird geschlossen und der Benutzer abgemeldet. Die Maschine steht
nunanderenBenutzern zurVerfügung, sofern sienicht einembestimmtenBenutzer zugewiesen
ist.

5. Zum Trennen einer Sitzung wählen Sie im Aktionsbereich die Option Trennen. Anwendungen
werden inderSitzungweiter ausgeführt unddieMaschinebleibtdemBenutzer zugewiesen. Der
Benutzer kann eine Verbindungmit derselben Maschine wiederherstellen.

Sie können die Energiestatustimer für Desktopbetriebssystemmaschinen so konfigurieren, dass nicht
genutzte Sitzungen automatisch verarbeitet werden. Einzelheiten finden Sie unter “Energieverwal‑
tung für Maschinen”.

Senden einer Nachricht an eine Bereitstellungsgruppe

1. Wählen Sie im Studio‑Navigationsbereich Bereitstellungsgruppen aus.
2. Wählen Sie eine Bereitstellungsgruppe und wählen Sie dann im Aktionsbereich die Option

Maschinen anzeigen.
3. Wählen Sie immittleren Bereich die Maschine, an die Sie eine Nachricht sendenmöchten.
4. Wählen Sie im Aktionsbereich die Option Sitzungen anzeigen.
5. Wählen Sie im mittleren Bereich alle Sitzungen aus und wählen Sie im Aktionsbereich die Op‑

tionNachricht senden.
6. Geben Sie die Nachricht ein und klicken Sie auf OK. Sie können bei Bedarf einen Schweregrad

angeben. Zur Auswahl stehen Kritisch, Frage,Warnung und Informationen.

Alternativ können Sie eine Nachricht über Citrix Director senden. Weitere Informationen finden Sie
unter Senden von Nachrichten an Benutzer.
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Konfigurieren des Vorabstarts und des Fortbestehens von Sitzungen in einer
Bereitstellungsgruppe

Diese Features werden nur auf Serverbetriebssystemmaschinen unterstützt.

Vorabstart und Fortbestehen von Sitzungen ermöglichen einen schnellen Zugriff durch Benutzer auf
Anwendungen, indem Sitzungen gestartet werden, bevor sie angefordert werden, und aktiv bleiben,
nachdem ein Benutzer alle Anwendungen geschlossen hat.

In der Standardeinstellung werden diese Features nicht verwendet, d. h. eine Sitzung startet, wenn
ein Benutzer eine Anwendung startet, und bleibt so lange aktiv, bis die letzte Anwendung der Sitzung
geschlossen wird.

Überlegungen:

• Die Bereitstellungsgruppe muss Anwendungen unterstützen und auf den Maschinen muss ein
VDA für Windows‑Serverbetriebssysteme in mindestens Version 7.6 ausgeführt werden.

• Diese Features werden nur bei Verwendung von Citrix Receiver für Windows unterstützt, sie
erfordern außerdem zusätzliche Citrix Receiver‑Konfigurationsschritte. Anweisungen hierzu
finden Sie in der Produktdokumentation zu Ihrer Citrix Receiver für Windows‑Version. Suchen
Sie dort nach”Sitzungsvorabstart”.

• Citrix Receiver für HTML5 wird nicht unterstützt.
• Wird ein Computer in denModus “Anhalten”oder in den Ruhezustand versetzt, funktioniert der
Sitzungsvorabstart unabhängig von den Vorabstarteinstellungen nicht. Die Benutzer können
den Computer bzw. die Sitzung sperren, wenn sie sich jedoch von Citrix Receiver abmelden,
wird die Sitzung beendet und ein Vorabstart ist nicht mehr möglich.

• Wird der Sitzungsvorabstart verwendet, können die Energieverwaltungsfunktionen “Anhalten”
und “Ruhezustand”auf physischen Clientcomputern nicht verwendet werden. Clientmaschi‑
nenbenutzer können ihre Sitzungen sperren, sollten sich aber nicht abmelden.

• Vorab gestartete und fortbestehende Sitzungen verbrauchen eine Lizenz, jedoch nur wenn sie
verbunden sind. Nicht genutzte vorab gestartete und fortbestehende Sitzungen werden stan‑
dardmäßig nach 15Minuten getrennt. DieserWert kannüber das PowerShell‑Cmdlet “New/Set‑
BrokerSessionPreLaunch”konfiguriert werden.

• Eine sorgfältige Planung und Überwachung der Aktivitätsmuster von Benutzern ist wichtig,
damit diese Features so eingerichtet werden können, dass sie einander ergänzen. In einer
optimalen Konfiguration besteht ein Gleichgewicht zwischen dem Vorteil einer schnelleren
Anwendungsverfügbarkeit für Benutzer und den durch den Verbrauch von Lizenzen und die
fortdauernde Zuteilung von Ressourcen entstehenden Kosten.

• Sie können den Vorabstart von Sitzungen auch für eine spezifische Uhrzeit in Citrix Receiver
konfigurieren.
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Dauer des Aktivbleibens nicht genutzter vorab gestarteter und fortbestehender Sitzungen

Wie lange eine nicht genutzte Sitzung aktiv bleibt, wenn der Benutzer keine Anwendung startet, kann
über ein Timeout oder über Serverlast‑Schwellenwerte angegeben werden. Sie können alle Parame‑
ter konfigurieren und die Sitzung wird jeweils durch das zuerst auftretende Ereignis beendet.

• Timeout: Ein konfiguriertes Timeout gibt die Anzahl der Minuten, Stunden oder Tage an, die
eine nicht genutzte, vorab gestartete oder fortbestehende Sitzung aktiv bleibt. Wenn Sie ein zu
kurzes Timeout konfigurieren, werden vorab gestartete Sitzungen beendet, bevor der Benutzer
in den Genuss des schnelleren Anwendungszugriffs kommt. Ist das Timeout zu lang, werden
eingehendeBenutzerverbindungenmöglicherweise abgewiesen, dader Server nicht genügend
Ressourcen hat.

Sie können dieses Timeout über das SDK (Cmdlet New/Set-BrokerSessionPreLaunch),
nicht aber über Studio deaktivieren. Wenn Sie das Timeout deaktivieren, wird es für die betr‑
effende Bereitstellungsgruppe in Studio und auf den Seiten zum Bearbeiten von Bereitstel‑
lungsgruppen nicht angezeigt.

• Schwellenwerte: Das automatische Beenden vorab gestarteter und fortbestehender Sitzun‑
gen auf der Basis der Serverlast gewährleistet, dass Sitzungen so lange wie möglich geöffnet
bleiben (vorausgesetzt, es sind Serverressourcen verfügbar). Nicht genutzte vorab gestartete
und fortbestehendeSitzungen verursachen keine Abweisung vonVerbindungen, da sie automa‑
tisch beendet werden, wenn Ressourcen für neue Benutzersitzungen benötigt werden.

Sie können zwei Schwellenwerte konfigurieren: die durchschnittliche Last aller Server der Bere‑
itstellungsgruppe und die höchste Last eines Servers in der Bereitstellungsgruppe (beides in
Prozent). Wird ein Schwellenwert überschritten,werden jeweils die Sitzungenbeendet, die sich
am längsten im Zustand “vorab gestartet”bzw. “fortbestehend”befinden. Das Beenden erfolgt
einzeln im Minutentakt bis die Last unter den Schwellenwert fällt. (Solange der Schwellenwert
überschritten ist, werden keine neuen Sitzungen vorab gestartet.)

Server mit VDAs, die nicht beim Controller registriert sind, und Server im Wartungsmodus gelten als
voll ausgelastet. Bei einem ungeplanten Ausfall werden vorab gestartete und fortbestehende Sitzun‑
gen automatisch beendet, um Kapazität freizugeben.

Aktivieren des Vorabstarts von Sitzungen

1. Wählen Sie im Studio‑Navigationsbereich Bereitstellungsgruppen aus.

2. Wählen Sie eine Bereitstellungsgruppe und dann im Aktionsbereich Bereitstellungsgruppe
bearbeiten.

3. Aktivieren Sie den Vorabstart von Sitzungen, indem Sie auf der Seite Anwendungsvorabstart
auswählen, wann Sitzungen gestartet werden sollen:
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• Wenn Benutzer eine Anwendung starten. Dies ist die Standardeinstellung. Der Vorabstart
von Sitzungen ist deaktiviert.

• Wenn ein Benutzer der Bereitstellungsgruppe sich bei Citrix Receiver für Windows
anmeldet.

• Wenn ein beliebiger Benutzer einer Liste mit Benutzern und Bereitstellungsgruppen sich
bei Citrix Receiver für Windows anmeldet. Bei Auswahl dieser Optionmüssen Sie auch die
Benutzer oder Benutzergruppen festlegen.

4. Eine vorab gestartete Sitzung wird durch eine normale Sitzung ersetzt, wenn der Benutzer eine
Anwendung startet. Wenn der Benutzer keine Anwendung startet (d. h. die vorab gestartete
Sitzungwird nicht verwendet), wird durch die folgenden Einstellungen bestimmt, wie lange die
Sitzung aktiv bleibt.

• Ablauf eines vorgegebenen Zeitintervalls. Das Zeitintervall können Sie ändern (1‑99 Tage,
1‑2376 Stunden oder 1‑142.560 Minuten).

• Wenn die durchschnittliche Last auf allen Maschinen in der Bereitstellungsgruppe einen
bestimmten Prozentsatz (1‑99 %) übersteigt.

• Wenn die Last auf einer Maschine in der Bereitstellungsgruppe einen bestimmten
Prozentsatz (1‑99 %) übersteigt.

Eine vorab gestartete Sitzung bleibt also bis zum Eintreten eines der folgenden Ereignisse
aktiv: ein Benutzer startet eine Anwendung, das vorgegebene Zeitintervall läuft ab oder der
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angegebene Lastschwellenwert wird überschritten.

Aktivieren des Sitzungsfortbestehens

1. Wählen Sie im Studio‑Navigationsbereich Bereitstellungsgruppen aus.

2. Wählen Sie eine Bereitstellungsgruppe und dann im Aktionsbereich Bereitstellungsgruppe
bearbeiten.

3. Aktivieren Sie auf der Seite Anwendungsfortbestehen das Sitzungsfortbestehen durch
Aktivieren des Optionsfelds Sitzungen bleiben aktiv bis.

4. Mehrere Einstellungen wirken sich darauf aus, wie lange eine Sitzung aktiv bleibt, wenn der
Benutzer keine weitere Anwendung startet.

• Ablauf eines vorgegebenen Zeitintervalls. Das Zeitintervall können Sie ändern (1‑99 Tage,
1‑2376 Stunden oder 1‑142.560 Minuten).

• Wenn die durchschnittliche Last auf allen Maschinen in der Bereitstellungsgruppe einen
bestimmten Prozentsatz (1‑99 %) übersteigt.

• Wenn die Last auf einer Maschine in der Bereitstellungsgruppe einen bestimmten
Prozentsatz (1‑99 %) übersteigt.
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Eine fortbestehende Sitzung bleibt also bis zum Eintreten eines der folgenden Ereignisse
aktiv: ein Benutzer startet eine Anwendung, das vorgegebene Zeitintervall läuft ab oder der
angegebene Lastschwellenwert wird überschritten.

Problembehandlung

• Nicht bei einem Delivery Controller registrierte VDAs werden beim Starten vermittelter Sitzun‑
gen nicht berücksichtigt. Dies führt zu einer Unterauslastung verfügbarer Ressourcen. Es gibt
eine Reihe von Gründen, warum ein VDA nicht registriert sein könnte. Viele können vomAdmin‑
istrator behandelt werden. Studio bietet Informationen zur Problembehandlung im Assisten‑
ten zum Erstellen von Maschinenkatalogen und nach dem Hinzufügen eines Katalogs zu einer
Bereitstellungsgruppe.

Nach dem Erstellen einer Bereitstellungsgruppe werden in Studio Informationen zu Maschinen
angezeigt, die der Gruppe zugeordnet sind. Im Detailbereich für eine Bereitstellungsgruppe
wird die Anzahl der Maschinen angezeigt, die registriert sein müssten, es jedoch nicht sind. Es
kann also Maschinen geben, die eingeschaltet und nicht imWartungsmodus sind, jedoch nicht
bei einem Controller registriert sind. Beim Anzeigen einer Maschine, die eigentlich registriert
sein müsste, enthält die Registerkarte Problembehandlung im Detailbereich Informationen zu
möglichen Ursachen und empfohlene Korrekturmaßnahmen.

Informationen zu Meldungen zur Funktionsebene finden Sie unter VDA‑Versionen und Funk‑
tionsebenen. Weitere Informationen zur Fehlerbehebung bei der VDA‑Registrierung finden Sie
unter CTX136668.

• In Studio wird im Detailbereich für Bereitstellungsgruppen unter “Installierte VDA‑Version”
möglicherweise nicht die tatsächlich auf den Maschinen installierte Version angezeigt. In der
Maschine wird in Windows unter “Programme und Features”die tatsächliche VDA‑Version
angezeigt.

• Empfehlungen für Maschinen mit einem unbekannten Energiezustand finden Sie unter
CTX131267.

Erstellen von Anwendungsgruppen

August 18, 2021
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Einführung

Über Anwendungsgruppen können Sie Anwendungssammlungen verwalten. Sie können Anwen‑
dungsgruppen für Anwendungen erstellen, die in verschiedenen Bereitstellungsgruppen oder von
einer Benutzerteilgruppe innerhalb einer Bereitstellungsgruppe verwendet werden. Anwendungs‑
gruppen sind optional. Sie bieten eine Alternative zum Hinzufügen derselben Anwendungen zu
mehreren Bereitstellungsgruppen. Bereitstellungsgruppen können mehreren Anwendungsgruppen
und Anwendungsgruppen könnenmehreren Bereitstellungsgruppen zugeordnet werden.

Die Verwendung von Anwendungsgruppen kann für die Anwendungsverwaltung und Ressourcens‑
teuerung gegenüber der Verwendung weiterer Bereitstellungsgruppen folgende Vorteile bieten:

• Durch die logische Gruppierung von Anwendungen und deren Einstellungen können Sie diese
als Einheit verwalten. Sie müssen beispielsweise dieselbe Anwendung nicht mehreren Bereit‑
stellungsgruppen einzeln hinzufügen (bzw. für diese veröffentlichen).

• Die Sitzungsfreigabe zwischen den Anwendungsgruppen kann Ressourcen sparen. In anderen
Fällen ist das Deaktivieren der Sitzungsfreigabe zwischen Anwendungsgruppen möglicher‑
weise nützlich.

• Mit einer Tagbeschränkung können Sie Anwendungen aus einer Anwendungsgruppe nur
auf einigen Maschinen in den ausgewählten Bereitstellungsgruppen veröffentlichen.
Mit Tagbeschränkungen können Sie Ihre vorhandenen Maschinen für mehrere Veröf‑
fentlichungstasks verwenden und sparen so die Kosten für die Bereitstellung und Verwal‑
tung zusätzlicher Maschinen. Die Verwendung von Tagbeschränkungen kann man sich als
Unterteilung (oder Partitionierung) der Maschinen in einer Bereitstellungsgruppe vorstellen.
Anwendungsgruppen und Desktops mit Tagbeschränkungen können auch zur Isolierung von
Maschinengruppen in einer Bereitstellungsgruppe zur Problembehandlung nützlich sein.

Beispielkonfigurationen

Beispiel 1 Die folgende Abbildung zeigt eine XenApp‑ bzw. XenDesktop‑Bereitstellung mit Anwen‑
dungsgruppen:
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In dieser Konfiguration werden Anwendungen Anwendungsgruppen und nicht Bereitstellungsgrup‑
pen hinzugefügt. Über die Bereitstellungsgruppenwird festgelegt, welcheMaschinen verwendet wer‑
den. (Obwohl dies nicht ausgezeichnet ist, sind die Maschinen in Maschinenkatalogen.)

Anwendungsgruppe 1 ist Bereitstellungsgruppe 1 zugeordnet. Die Anwendungen in Anwen‑
dungsgruppe 1 sind für Benutzer der Anwendungsgruppe 1 zugänglich, sofern diese auch auf
der Benutzerliste von Bereitstellungsgruppe 1 stehen. Diese Struktur folgt der Leitlinie, dass die
Benutzerliste einer Anwendungsgruppe eine Teilgruppe (d. h. Einschränkung) der Benutzerlisten
der zugeordneten Bereitstellungsgruppen sein muss. Die Einstellungen von Anwendungsgruppe 1
(Sitzungsfreigabe zwischen den Anwendungsgruppen, zugeordnete Bereitstellungsgruppen usw.)
gelten für die Anwendungen und Benutzer in der Gruppe. Die Einstellungen in Bereitstellungsgruppe
1 (z. B. Unterstützung für anonyme Benutzer) gelten für die Benutzer in Anwendungsgruppe 1 und 2,
da beide Anwendungsgruppen der Bereitstellungsgruppe zugeordnet sind.

Anwendungsgruppe 2 ist den Bereitstellungsgruppen 1 und 2 zugeordnet. Beiden Bereitstellungs‑
gruppen kann in Anwendungsgruppe 2 eine Priorität zugewiesen werden, welche die Reihenfolge
vorgibt, in der die Bereitstellungsgruppen beim Starten einer Anwendung geprüft werden. Für Bere‑
itstellungsgruppen mit der gleichen Priorität findet ein Lastausgleich statt. Die Anwendungen in An‑
wendungsgruppe 2 sind für Benutzer der Anwendungsgruppe 2 zugänglich, sofern diese auch auf den
Benutzerlisten von Bereitstellungsgruppe 1 und 2 stehen.
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Beispiel 2 Diese einfache Anordnung besitzt Tagbeschränkungen, die festlegen, welche Maschinen
für bestimmte Desktop‑ und Anwendungsstarts in Betracht gezogen werden. Die Site hat eine
freigegebene Bereitstellungsgruppe, einen veröffentlichten Desktop und eine Anwendungsgruppe
mit zwei Anwendungen.

Allen drei Maschinen (VDA 101–103) wurden Tags hinzugefügt.

Die Anwendungsgruppe wurde mit der Tagbeschränkung “Orange”erstellt, sodass alle ihre Anwen‑
dungen (Rechner und Editor) nur auf Maschinen gestartet werden können, die das Tag “Orange”
haben: VDA 102 und 103.

Detailliertere Beispiele und Informationen über die Verwendung von Tagbeschränkungen für Anwen‑
dungsgruppen und Desktops finden Sie unter Tags.

Empfehlungen und Tipps

Citrix empfiehlt, Anwendungen entweder Anwendungsgruppen oder Bereitstellungsgruppen
zuzuordnen, jedoch nicht beidem. Werden dieselben Anwendungen zwei Gruppentypen zugeordnet,
kann dies die Verwaltung erschweren.

Standardmäßig sind Anwendungsgruppen aktiviert. Nach dem Erstellen einer Anwendungsgruppe
können Sie diese Einstellung ändern. Weitere Informationen finden Sie unter Verwalten von Anwen‑
dungsgruppen.

Standardmäßig ist die Sitzungsfreigabe zwischen Anwendungsgruppen aktiviert. Weitere Informatio‑
nen finden Sie unter Sitzungsfreigabe zwischen Anwendungsgruppen.

Citrix empfiehlt, Bereitstellungsgruppen auf die aktuelle Version zu aktualisieren. Dies erfordert
(1) ein Upgrade der VDAs auf den Maschinen der Bereitstellungsgruppe, (2) ein Upgrade der
Maschinenkataloge, in denen die Maschinen sind, und (3) das Upgrade der Bereitstellungsgruppe.
Weitere Informationen finden Sie unter Verwalten von Bereitstellungsgruppen. Zur Verwendung von
Anwendungsgruppenmüssen die Kernkomponentenmindestens in Version 7.9 vorliegen.
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Zum Erstellen von Anwendungsgruppen ist die Berechtigung zur delegierten Administration der in‑
tegrierten Rolle des Bereitstellungsgruppenadministrators erforderlich. Siehe Delegierte Administra‑
tion.

In diesem Abschnitt wird der Begriff der Zuordnung von Anwendungen zu Anwendungsgruppen ver‑
wendet, umdenUnterschied zumHinzufügen einer neuenAnwendungsinstanz aus einer verfügbaren
Quelle zu unterstreichen. Das Gleiche gilt für Bereitstellungsgruppen und Anwendungsgruppen.
Diese werden einander zugeordnet und nicht als Komponenten hinzugefügt.

Sitzungsfreigabe und Anwendungsgruppen

WenndieSitzungsfreigabeaktiviert ist, startenalleAnwendungen inder gleichenAnwendungssitzung.
Dies spart die Kosten für zusätzliche Sitzungen und ermöglicht die Verwendung von Anwendungsfea‑
tures, wie Kopieren und Einfügen, welche die Zwischenablage erfordern. In manchen Situationen ist
es jedochmöglicherweise erforderlich, die Sitzungsfreigabe zu deaktivieren.

Bei Verwendung vonAnwendungsgruppen könnenSie die Sitzungsfreigabe auf dreierleiWeise konfig‑
urieren (eine Erweiterung gegenüber den Möglichkeiten bei bloßer Verwendung von Bereitstellungs‑
gruppen):

• Sitzungsfreigabe zwischen Anwendungsgruppen aktiviert
• Sitzungsfreigabe nur für Anwendungen innerhalb einer Anwendungsgruppe aktiviert
• Sitzungsfreigabe deaktiviert

Sitzungsfreigabe zwischen Anwendungsgruppen

Sie können die Anwendungssitzungsfreigabe zwischen Anwendungsgruppen aktivieren oder deak‑
tivieren. In letzterem Fall ist sie nur für Anwendungen in derselben Anwendungsgruppemöglich.

Beispielszenario, indemdieAktivierungderSitzungsfreigabezwischenAnwendungsgruppennützlich
ist:

• Anwendungsgruppe 1 enthält Microsoft Office‑Anwendungen, z. B. Microsoft Word und Excel.
Anwendungsgruppe 2 enthält andere Anwendungen, z. B. Editor und Rechner. Beide Anwen‑
dungsgruppen sind derselben Bereitstellungsgruppe zugewiesen. Ein Benutzer mit Zugriff auf
beide Anwendungsgruppen startet eine Anwendungssitzung mit Word und startet dann Editor.
Wenn der Controller feststellt, dass die Sitzung mit Word zum Ausführen von Editor geeignet
ist, wird Editor in der bestehenden Sitzung gestartet. Kann Editor nicht in der vorhandenen
Sitzung ausgeführt werden, z. B. weil eine Tagbeschränkung die Maschine ausschließt, auf der
die Sitzung ausgeführt wird, wird eine neue Sitzung auf einer geeigneten Maschine erstellt.

Beispielszenario, in dem die Deaktivierung der Sitzungsfreigabe zwischen Anwendungsgruppen nüt‑
zlich ist:
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• Sie haben einige Anwendungen, diemit anderen, auf denselbenMaschinen installiertenAnwen‑
dungen nicht gut zusammenarbeiten, z. B. zwei verschiedene Versionen der gleichen Software
oder des gleichen Webbrowsers. Sie möchten nicht, dass ein Benutzer beide Versionen in der‑
selben Sitzung startet.

Sie erstellen mehrere Anwendungsgruppen und fügen jede Version der Software einer eigenen
Anwendungsgruppe hinzu. Wenn die Sitzungsfreigabe zwischen diesen Anwendungsgruppen
deaktiviert ist, können die in den Gruppen angegebenen Benutzer Anwendungen der gleichen
Version indergleichenSitzungausführenundsiekönnengleichzeitigandereAnwendungenaus‑
führen, jedochnicht in der gleichen Sitzung. Wenn ein Benutzer eine der inmehreren Versionen
vorliegenden Anwendungen (die in verschiedenen Anwendungsgruppen sind) oder eine nicht
in einer Anwendungsgruppe befindliche Anwendung startet, wird diese in einer neuen Sitzung
gestartet.

Die Sitzungsfreigabe zwischen Anwendungsgruppen ist keine Sicherheits‑Sandbox. Sie ist nicht be‑
triebssicher und kann nicht verhindern, dass Benutzer Anwendungen in ihren Sitzungen über andere
Methoden (z. B. über Windows Explorer) starten.

Wenn eineMaschine unter Volllast steht, werden keine neue Sitzungen auf ihr gestartet. Neue Anwen‑
dungen werden nach Bedarf in vorhandenen Sitzungen gestartet, vorausgesetzt die hier beschriebe‑
nen Bedingungen für die Sitzungsfreigabe sind erfüllt.

Sie können vorab gestartete Sitzungen nur Anwendungsgruppen zur Verfügung stellen, für die die
Sitzungsfreigabe zugelassen ist. Sitzungenmit aktiviertemSitzungsfortbestehen stehen allen Anwen‑
dungsgruppen zur Verfügung. Diese Features müssen jedoch in jeder den Anwendungsgruppen zu‑
geordneten Bereitstellungsgruppe aktiviert und konfiguriert werden. Sie können sie nicht in den An‑
wendungsgruppen konfigurieren.

Die Anwendungssitzungsfreigabe zwischen Anwendungsgruppen wird beim Erstellen von Anwen‑
dungsgruppen standardmäßig aktiviert. Dies können Sie bei der Erstellung nicht ändern. Nach dem
Erstellen einer Anwendungsgruppe können Sie diese Einstellung ändern. Weitere Informationen
finden Sie unter Verwalten von Anwendungsgruppen.

Deaktivieren der Sitzungsfreigabe innerhalb von Anwendungsgruppen

Sie können die Sitzungsfreigabe zwischen Anwendungen in derselben Anwendungsgruppe verhin‑
dern.

Beispielszenario, in dem die Deaktivierung der Sitzungsfreigabe innerhalb von Anwendungsgruppen
nützlich ist:

• Die Benutzer sollen simultan auf mehrere Vollbildsitzungen einer Anwendung auf separaten
Monitoren zugreifen.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 430

https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/install-configure/application-groups-manage.html


XenApp and XenDesktop 7.15 LTSR

Sie erstellen eine Anwendungsgruppe und fügen ihr die Anwendungen hinzu. Wenn die
Sitzungsfreigabe zwischen den Anwendungen der Anwendungsgruppe nicht zugelassen ist
und ein Benutzer Anwendungen nacheinander startet, werden sie in separaten Sitzungen
gestartet und der Benutzer kann jede zu einem separaten Monitor verschieben.

Die Anwendungssitzungsfreigabe wird beim Erstellen von Anwendungsgruppen standardmäßig ak‑
tiviert. Dies könnenSiebei der Erstellungnicht ändern. NachdemErstellen einer Anwendungsgruppe
können Sie diese Einstellung ändern. Weitere Informationen finden Sie unter Verwalten von Anwen‑
dungsgruppen.

Erstellen von Anwendungsgruppen

Gehen Sie zum Erstellen von Anwendungsgruppen folgendermaßen vor:

1. WählenSie imStudio‑NavigationsbereichAnwendungenund imAktionsbereichAnwendungs‑
gruppe erstellen.

2. Der Assistent zum Erstellen von Anwendungsgruppenwirdmit der Einführungsseite gestartet,
die Sie für zukünftige Starts des Assistenten deaktivieren können.

3. Der Assistent führt Sie durch die nachfolgend beschriebenen Seiten. Wenn Sie mit einer Seite
fertig sind, klicken Sie jeweils aufWeiter, bis Sie zur Seite “Zusammenfassung”gelangen.

Bereitstellungsgruppen

Alle Bereitstellungsgruppen werden zusammenmit der Anzahl enthaltener Maschinen aufgelistet.

• Die Liste Kompatible Bereitstellungsgruppen enthält Bereitstellungsgruppen, die Sie
auswählen können. Kompatible Bereitstellungsgruppen enthalten zufällige (nicht dauerhaft
oder statisch zugewiesene) Server‑ oder Desktopbetriebssystemmaschinen.

• Die Liste Nicht kompatible Bereitstellungsgruppen enthält Bereitstellungsgruppen, die Sie
nicht auswählen können. Jeder Eintrag enthält eine Begründung der Inkompatibilität, z. B. “en‑
thält statisch zugewiesene Maschinen”.

Eine Anwendungsgruppe kann Bereitstellungsgruppen zugeordnet werden, die freigegebene (nicht
private) Maschinen zum Bereitstellen von Anwendungen enthalten.

Sie können auch Bereitstellungsgruppen mit freigegebenen Maschinen auswählen, die nur Desktops
bereitstellen, wenn (1) die Bereitstellungsgruppe freigegebene Maschinen enthält und mit einer
früheren XenDesktop 7.x‑Version erstellt wurde und (2) Sie die Berechtigung zum Bearbeiten von
Bereitstellungsgruppen haben. Der Bereitstellungsgruppentyp wird automatisch in “Desktops und
Anwendungen”geändert, wenn für den Assistenten zum Erstellen von Anwendungsgruppen ein
Commit ausgeführt wird.
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Sie können Anwendungsgruppen erstellen, die keiner Bereitstellungsgruppe zugeordnet sind, z. B.
zumOrganisieren vonAnwendungenoder als Speicher für Anwendungen, die geradenicht verwendet
werden. Anwendungsgruppen können jedoch erst dann zumBereitstellen vonAnwendungen verwen‑
det werden, wenn sie mindestens einer Bereitstellungsgruppe zugeordnet sind. Außerdem können
Sie einer Anwendungsgruppe keine Anwendungen aus der Quelle Vom Startmenü hinzufügen, wenn
keine Bereitstellungsgruppen angegeben sind.

Über die Bereitstellungsgruppen legen Sie fest, welche Maschinen für die Bereitstellung von Anwen‑
dungen verwendet werden. Aktivieren Sie die Kontrollkästchen neben den Bereitstellungsgruppen,
die Sie der Anwendungsgruppe zuordnenmöchten.

ZumHinzufügeneiner TagbeschränkungwählenSieStarts aufMaschinenmitTagbeschränkenund
wählen Sie dann das Tag aus der Dropdownliste aus. Weitere Informationen finden Sie unter Tags.

Benutzer

Geben Sie an, wer die Anwendungen in der Anwendungsgruppe verwenden kann. Sie können en‑
tweder alleBenutzer undGruppen indenBereitstellungsgruppen, die Sie auf der vorherigenSeite aus‑
gewählt haben, angeben oder bestimmte Benutzer bzw. Benutzergruppen aus den Bereitstellungs‑
gruppenauswählen. WennSiedieBenutzer einschränken, habennurdie inderBereitstellungsgruppe
undderAnwendungsgruppeangegebenenBenutzerZugriffaufdieAnwendungen inderAnwendungs‑
gruppe. Im Prinzip wirkt die Benutzerliste der Anwendungsgruppe als Filter für die Benutzerlisten in
den Bereitstellungsgruppen.

Das Aktivieren oder Deaktivieren der Anwendungsverwendung durch nicht authentifizierte Benutzer
ist nur über Bereitstellungsgruppen, nicht aber über Anwendungsgruppenmöglich.

Festlegung von Benutzerlisten Active Directory‑Benutzerlisten werden angegeben, wenn Sie Fol‑
gendes erstellen oder bearbeiten:

• Anspruchbenutzerliste für die Bereitstellungsgruppe, die nicht über Studio konfiguriert wird
Standardmäßig umfasst die Anwendungsanspruch‑Richtlinienregel alle Benutzer (Einzelheiten
siehe BrokerAppEntitlementPolicyRule‑Cmdlets des PowerShell‑SDKs).

• Benutzerliste der Anwendungsgruppe
• Benutzerliste der Bereitstellungsgruppe
• Eigenschaft der Anwendungssichtbarkeit

Die Liste der Benutzer, die Zugriff auf eine Anwendung über StoreFront haben, wird aus der
Schnittmenge der oben angegebenen Benutzerlisten erstellt. Wenn Sie beispielsweise die Verwen‑
dung von Anwendung A für eine bestimmte Abteilung konfigurierenmöchten, ohne Zugriff für andere
Gruppen unnötig einzuschränken, gehen Sie folgendermaßen vor:
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• Verwenden der Standardanwendungsanspruch‑Richtlinienregel, die für alle Benutzer gilt
• Konfigurieren Sie die Benutzerliste der Bereitstellungsgruppe so, dass alle Benutzer der Organ‑
isation die Anwendungen der Bereitstellungsgruppe verwenden können.

• Konfigurieren Sie die Benutzerliste der Anwendungsgruppe so, dass die Mitarbeiter der
Verwaltungs‑ und der Finanzabteilung Zugriff auf Anwendungen A bis L erhalten.

• Konfigurieren Sie die Eigenschaften von Anwendung A so, dass sie nur für Mitarbeiter der Deb‑
itorenbuchhaltung innerhalb der Finanzabteilung sichtbar ist.

Anwendungen

Nützliche Info:

• Standardmäßig werden neu hinzugefügte Anwendungen in einem Ordner mit dem Namen Ap‑
plications abgelegt. Sie können einen anderen Ordner angeben. Wenn Sie eine Anwendung
hinzufügen und es dort bereits eine Anwendung mit dem gleichen Namen gibt, werden Sie
aufgefordert, die neue Anwendung umzubenennen. Wenn Sie den empfohlenen eindeutigen
Namen annehmen, wird die Anwendung unter demNamen hinzugefügt, ansonstenmüssen Sie
sie umbenennen, damit sie hinzugefügt werden kann. Weitere Informationen finden Sie unter
Verwalten von Anwendungsordnern.

• Sie können Anwendungseigenschaften (Einstellungen) beim Hinzufügen oder später ändern.
Weitere Informationen finden Sie unter Ändern der Eigenschaften. Wenn Sie zwei Anwendun‑
gen mit dem gleichen Namen den gleichen Benutzern bereitstellen, ändern Sie in Studio die
Eigenschaft “Anwendungsname (Benutzer)”, sonst wird den Benutzern der Name in Citrix Re‑
ceiver doppelt angezeigt.

• Wenn Sie eine Anwendung mehreren Anwendungsgruppen hinzufügen, kann ein Anzeigeprob‑
lem auftreten, falls Sie nicht für alle betroffenen Anwendungsgruppen die Berechtigung zum
Anzeigen der Anwendung haben. Wenden Sie sich in diesem Fall an einen Administrator mit
mehr Berechtigungen oder bitten Sie um eine Ausweitung Ihrer Berechtigungen auf alle Grup‑
pen, denen die Anwendung hinzugefügt wurde.

Klicken Sie auf die DropdownlisteHinzufügen, um die Anwendungsquellen anzuzeigen.

• Vom Startmenü: Anwendungen, die auf einer Maschine in den ausgewählten Bereitstellungs‑
gruppen erkannt werden. Wenn Sie diese Quelle wählen, wird eine neue Seite mit der Liste der
erkannten Anwendungen angezeigt. Aktivieren Sie die Kontrollkästchen der gewünschten An‑
wendungen und klicken Sie auf OK. Diese Quelle kann nicht ausgewählt werden, wenn Sie (1)
Anwendungsgruppen gewählt haben, denen keine Bereitstellungsgruppen zugeordnet sind, (2)
Anwendungsgruppen gewählt haben, deren zugeordnete Bereitstellungsgruppen keineMaschi‑
nen enthalten, oder (3) eineBereitstellungsgruppe gewählt haben, die keineMaschinen enthält.

• Manuell definiert: Anwendungen in der Site oder an einem anderen Ort in Ihrem Netzwerk.
Wenn Sie diese Quelle auswählen, wird eine neue Seite geöffnet. Geben Sie hier den Pfad zur
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ausführbaren Datei, das Arbeitsverzeichnis, optionale Befehlszeilenargumente und Anzeigena‑
men für Administratoren und Benutzer ein. Wenn Sie diese Informationen eingegeben haben,
klicken Sie auf OK.

• Vorhandene: Anwendungen, die der Site bereits hinzugefügt wurden. Wenn Sie diese Quelle
wählen, wird eine neue Seite mit der Liste der erkannten Anwendungen angezeigt. Aktivieren
Sie die Kontrollkästchen der gewünschten Anwendungen und klicken Sie auf OK. Diese Quelle
kann nicht ausgewählt werden, wenn es in der Site keine Anwendungen gibt.

• App‑V: Anwendungen in App‑V‑Paketen. Wenn Sie diese Quelle wählen, wird eine neue Seite
geöffnet, in der Sie den App‑V‑Server oder die Anwendungsbibliothek auswählen. Aktivieren
Sie dort die Kontrollkästchen der gewünschten Anwendungen und klicken Sie auf OK. Weitere
Informationen finden Sie unter App‑V. Diese Quelle kann nicht ausgewählt werden (oder wird
möglicherweise nicht angezeigt), wenn App‑V für die Site nicht konfiguriert ist.

Wie bereits erwähnt, können Einträge in der Dropdownliste Hinzufügen nicht ausgewählt werden,
wenn es keine gültige Quelle des jeweiligen Typs gibt. Nicht kompatible Quellen werden nicht aufge‑
listet (z. B. könnenSieAnwendungsgruppenkeineAnwendungsgruppenhinzufügen, daherwirddiese
Quelle nicht angezeigt).

Geltungsbereiche

Diese Seite wird nur angezeigt, wenn Sie zuvor einen Geltungsbereich erstellt haben. Standardmäßig
ist der Bereich Alles ausgewählt. Weitere Informationen finden Sie unter Delegierte Administration.

Zusammenfassung

Geben Sie einenNamen für die Anwendungsgruppe ein. Sie können optional auch eine Beschreibung
eingeben.

Überprüfen Sie die Zusammenfassung und klicken Sie dann auf Fertig stellen.

Verwalten von Anwendungsgruppen

August 18, 2021

Einführung

In diesem Abschnitt wird die Verwaltung von Anwendungsgruppen beschrieben, die Sie erstellt
haben.
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Unter Anwendungen finden Sie Informationen zur Verwaltung von Anwendungen in Anwendungs‑
gruppen oder Bereitstellungsgruppen. Es werden u. a. folgende Themen behandelt:

• Hinzufügen und Entfernen von Anwendungen zu bzw. aus Anwendungsgruppen:
• Ändern von Anwendungsgruppenzuordnungen

Zum Verwalten von Anwendungsgruppen sind die Berechtigungen zur delegierten Administration
der integrierten Rolle des Bereitstellungsgruppenadministrators erforderlich. Weitere Informationen
finden Sie unter Delegierte Administration.

Aktivieren und Deaktivieren von Anwendungsgruppen

Wenn eine Anwendungsgruppe aktiviert wurde, kann sie die Anwendungen bereitstellen, die ihr
hinzugefügt wurden. Durch Deaktivieren einer Anwendungsgruppe werden alle darin enthaltenen
Anwendungen deaktiviert. Anwendungen, die auch anderen aktivierten Anwendungsgruppen
zugeordnet sind, können über diese Gruppen bereitgestellt werden. Wenn eine Anwendung nicht
nur einer Anwendungsgruppe, sondern explizit auch einer mit der Anwendungsgruppe verknüpften
Bereitstellungsgruppe hinzugefügt wurde, hat das Deaktivieren der Anwendungsgruppe keine
Auswirkungen auf die Anwendung in der Bereitstellungsgruppe.

Anwendungsgruppen werden beim Erstellen aktiviert. Dies können Sie bei der Erstellung nicht än‑
dern.

1. Wählen Sie im Studio‑Navigationsbereich Anwendungen.
2. Wählen Sie immittleren Bereich eine Anwendungsgruppe aus, und klicken Sie dann im Aktions‑

bereich auf Anwendungsgruppe bearbeiten.
3. Aktivieren oder deaktivieren Sie auf der Seite Einstellungen das Kontrollkästchen Anwen‑

dungsgruppe aktivieren.
4. Klicken Sie auf Anwenden, damit die Änderungen angewendet werden und das Fenster

geöffnet bleibt, oder klicken Sie auf OK, damit die Änderungen angewendet werden und das
Fenster geschlossen wird.

Aktivieren und Deaktivieren der Anwendungssitzungsfreigabe zwischen
Anwendungsgruppen

Die Sitzungsfreigabe zwischen Anwendungsgruppen wird beim Erstellen von Anwendungsgruppen
aktiviert. Dies können Sie bei der Erstellung nicht ändern. Weitere Informationen über die Sitzungs‑
freigabe finden Sie unter Sitzungsfreigabe zwischen Anwendungsgruppen.

1. Wählen Sie im Studio‑Navigationsbereich Anwendungen.
2. Wählen Sie immittleren Bereich eine Anwendungsgruppe aus, und klicken Sie dann im Aktions‑

bereich auf Anwendungsgruppe bearbeiten.
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3. Aktivieren oder deaktivieren Sie auf der Seite Einstellungen das Kontrollkästchen Sitzungs‑
freigabe zwischen Anwendungsgruppen aktiviert.

4. Klicken Sie auf Anwenden, damit die Änderungen angewendet werden und das Fenster
geöffnet bleibt, oder klicken Sie auf OK, damit die Änderungen angewendet werden und das
Fenster geschlossen wird.

Deaktivieren der Anwendungssitzungsfreigabe in einer Anwendungsgruppe

Die Sitzungsfreigabe zwischen Anwendungen in einer Gruppe wird beim Erstellen von Anwendungs‑
gruppen standardmäßig aktiviert. Wenn Sie die Sitzungsfreigabe zwischen Anwendungsgruppen
deaktivieren, bleibt sie für Anwendungen in derselben Gruppe aktiviert. Mit dem Broker‑PowerShell‑
SDK können Sie Anwendungsgruppen konfigurieren, bei denen die Sitzungsfreigabe zwischen den
enthaltenen Anwendungen deaktiviert ist. In manchen Situationen kann dies vorteilhaft sein, etwa
wenn Benutzer Nicht‑Seamless‑Anwendungen in voller Fenstergröße auf separatenMonitoren öffnen
sollen. Weitere Informationen über die Sitzungsfreigabe finden Sie unter Sitzungsfreigabe und
Anwendungsgruppen.

Wenn Sie die Sitzungsfreigabe in einer Anwendungsgruppe deaktivieren, wird jede Anwendung in
der Gruppe in einer eigenen Anwendungssitzung gestartet. Wenn eine geeignete getrennte Sitzung
verfügbar ist, in der dieselbe Anwendung ausgeführt wird, wird eine Verbindung zu dieser Sitzung
wiederhergestellt. Wenn Sie beispielsweise Editor starten und es gibt eine getrennte Sitzung, in der
Editor ausgeführtwird, wird keine neue Sitzung gestartet, sondern die Verbindungmit der getrennten
Sitzung wiederhergestellt. Sind mehrere geeignete, getrennte Sitzungen verfügbar, wird eine dieser
Sitzungen nach dem Zufallsprinzip gewählt. Die Wahl ist unter einer Bedingung vorhersagbar: Wenn
die Situation unter den gleichen Bedingungen erneut auftritt, wird die gleiche Sitzung gewählt.
Mit dem Broker‑PowerShell‑SDK können Sie die Anwendungssitzungsfreigabe für alle Anwendungen
in einer Anwendungsgruppe deaktivieren oder eine Anwendungsgruppe mit deaktivierter Sitzungs‑
freigabe erstellen.

PowerShell‑Cmdlet‑Beispiele

Verwenden Sie zum Deaktivieren der Sitzungsfreigabe die Broker‑PowerShell‑Cmdlets New‑
BrokerApplicationGroup oder Set‑BrokerApplicationGroup mit der Einstellung “False”für den
Parameter ‑SessionSharingEnabled und der Einstellung “True”für den Parameter ‑SingleAppPerS‑
ession.

Beispiel zum Erstellen einer Anwendungsgruppe mit deaktivierter Sitzungsfreigabe für alle enthalte‑
nen Anwendungen:

New-BrokerApplicationGroup AppGr1 -SessionSharingEnabled $False ‐
SingleAppPerSession $True
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Beispiel zum Deaktivieren der Sitzungsfreigabe für alle Anwendungen einer Anwendungsgruppe:

Set-BrokerApplicationGroup AppGR1 -SessionSharingEnabled $False ‐
SingleAppPerSession $True

Hinweise:

• Um die Eigenschaft “SingleAppPerSession”zu aktivieren, müssen Sie die Eigenschaft
“SessionSharingEnabled”auf “False”festlegen. Die beiden Eigenschaften dürfen nicht
gleichzeitig aktiviert werden. Der Parameter “SessionSharingEnabled”bezieht sich auf die
Sitzungsfreigabe zwischen Anwendungsgruppen.

• Die Sitzungsfreigabe funktioniert nur bei Anwendungen, die Anwendungsgruppen aber
keinen Bereitstellungsgruppen zugeordnet sind. (Für alle direkt einer Bereitstellungs‑
gruppe zugeordneten Anwendungen ist die Sitzungsfreigabe standardmäßig aktiviert.)

• Wenn eine Anwendung mehreren Anwendungsgruppen zugewiesen ist, stellen Sie sicher,
dass die Gruppen keine widersprüchlichen Einstellungen aufweisen (z. B. eine die Einstel‑
lung “true”und die andere die Einstellung “false”), da dies zu unvorhersehbaremVerhalten
führt.

Umbenennen von Anwendungsgruppen

1. Wählen Sie im Studio‑Navigationsbereich Anwendungen.
2. Wählen Sie immittleren Bereich eine Anwendungsgruppe aus, und klicken Sie dann im Aktions‑

bereich auf Anwendungsgruppe umbenennen.
3. Geben Sie einen neuen eindeutigen Namen ein und klicken Sie auf OK.

Hinzufügen und Entfernen von Bereitstellungsgruppenzuordnungen für
Anwendungsgruppen und Ändern der Priorität von Gruppenzuordnungen

Eine Anwendungsgruppe kann Bereitstellungsgruppen zugeordnet werden, die freigegebene (nicht
private) Maschinen zum Bereitstellen von Anwendungen enthalten.

Sie können auch Bereitstellungsgruppen mit freigegebenen Maschinen auswählen, die nur Desktops
bereitstellen, wenn (1) die Bereitstellungsgruppe freigegebene Maschinen enthält und mit einer
früheren XenDesktop 7.x‑Version erstellt wurde und (2) Sie die Berechtigung zum Bearbeiten von
Bereitstellungsgruppen haben. Der Bereitstellungsgruppentyp wird automatisch in “Desktops
und Anwendungen”geändert, wenn für das Dialogfeld Anwendungsgruppe bearbeiten ein Commit
ausgeführt wird.

1. Wählen Sie im Studio‑Navigationsbereich Anwendungen.
2. Wählen Sie immittleren Bereich eine Anwendungsgruppe aus, und klicken Sie dann im Aktions‑

bereich auf Anwendungsgruppe bearbeiten.
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3. Wählen Sie die Seite Bereitstellungsgruppen.
4. Klicken Sie zum Hinzufügen von Bereitstellungsgruppen auf Hinzufügen. Aktivieren Sie die

Kontrollkästchen verfügbarer Bereitstellungsgruppen. (Nicht kompatible Bereitstellungsgrup‑
pen können nicht ausgewählt werden.) Wenn Sie fertig sind, klicken Sie auf OK.

5. Zum Entfernen von Bereitstellungsgruppen aktivieren Sie die Kontrollkästchen der gewün‑
schten Gruppen und klicken Sie auf Entfernen. Bestätigen Sie die Löschung, wenn Sie dazu
aufgefordert werden.

6. ZumÄndern der Priorität von Bereitstellungsgruppen aktivieren Sie das Kontrollkästchen einer
Bereitstellungsgruppe und klicken Sie auf Priorität bearbeiten. Geben Sie die Priorität an
(0=höchste) und klicken Sie auf OK.

7. Klicken Sie auf Anwenden, damit die Änderungen angewendet werden und das Fenster
geöffnet bleibt, oder klicken Sie auf OK, damit die Änderungen angewendet werden und das
Fenster geschlossen wird.

Hinzufügen und Entfernen von Tagbeschränkungen zu bzw. aus Anwendungsgruppen

Wichtig: Das Hinzufügen, Bearbeiten und Entfernen von Tagbeschränkungen kann unerwartete
Auswirkungen darauf haben, welche Maschinen für den Anwendungsstart in Betracht gezogen
werden. Lesen Sie unbedingt die Informationen und Hinweise im Artikel Tags.

1. Wählen Sie im Studio‑Navigationsbereich Anwendungen.
2. Wählen Sie immittleren Bereich eine Anwendungsgruppe aus, und klicken Sie dann im Aktions‑

bereich auf Anwendungsgruppe bearbeiten.
3. Wählen Sie die Seite Bereitstellungsgruppen.
4. Zum Hinzufügen einer Tagbeschränkung wählen Sie Starts auf Maschinen mit Tag

beschränken und wählen Sie dann das Tag aus der Dropdownliste aus.
5. Zum Ändern oder Entfernen einer Tagbeschränkung wählen Sie ein anderes Tag aus der Drop‑

downliste oder entfernen Sie die Tagbeschränkung vollständig durch Deaktivieren der Option
Starts auf Maschinenmit Tag beschränken.

6. Klicken Sie auf Anwenden, damit die Änderungen angewendet werden und das Fenster
geöffnet bleibt, oder klicken Sie auf OK, damit die Änderungen angewendet werden und das
Fenster geschlossen wird.

Hinzufügen und Entfernen von Benutzern zu bzw. aus Anwendungsgruppen

Ausführliche Informationen zu Benutzern finden Sie unter Erstellen von Anwendungsgruppen im Ab‑
schnitt Benutzer.

1. Wählen Sie im Studio‑Navigationsbereich Anwendungen.
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2. Wählen Sie immittleren Bereich eine Anwendungsgruppe aus, und klicken Sie dann im Aktions‑
bereich auf Anwendungsgruppe bearbeiten.

3. Wählen Sie die Seite Benutzer. Geben Sie an, ob alle Benutzer oder nur bestimmte Benutzer
und Gruppen in den zugeordneten Bereitstellungsgruppen Anwendungen in der Anwendungs‑
gruppe verwenden können sollen. ZumHinzufügen von Benutzern klicken Sie auf Hinzufügen
und geben Sie die Benutzer an, die Sie hinzufügen möchten. Zum Entfernen von Benutzern
wählen Sie mindestens einen Benutzer aus und klicken Sie auf Entfernen.

4. Klicken Sie auf Anwenden, damit die Änderungen angewendet werden und das Fenster
geöffnet bleibt, oder klicken Sie auf OK, damit die Änderungen angewendet werden und das
Fenster geschlossen wird.

Ändern der Geltungsbereiche in Anwendungsgruppen

Sie können Geltungsbereiche nur dann ändern, wenn Sie einen Geltungsbereich erstellt haben. Den
Geltungsbereich “Alle”können Sie nicht bearbeiten. Weitere Informationen finden Sie im Artikel
Delegierte Administration.

1. Wählen Sie im Studio‑Navigationsbereich Anwendungen.
2. Wählen Sie immittleren Bereich eine Anwendungsgruppe aus, und klicken Sie dann im Aktions‑

bereich auf Anwendungsgruppe bearbeiten.
3. Wählen Sie die Seite Geltungsbereiche. Aktivieren oder deaktivieren Sie das Kontrollkästchen

neben einem Geltungsbereich.
4. Klicken Sie auf Anwenden, damit die Änderungen angewendet werden und das Fenster

geöffnet bleibt, oder klicken Sie auf OK, damit die Änderungen angewendet werden und das
Fenster geschlossen wird.

Löschen von Anwendungsgruppen

Eine Anwendung muss mindestens einer Bereitstellungsgruppe oder Anwendungsgruppe zugeord‑
net sein. Wenn durch das Löschen einer Anwendungsgruppe eine oder mehrere Anwendungen nicht
mehr zu einer Gruppe gehören würden, wird eine Warnung angezeigt, dass mit dem Löschen der
Gruppe auch diese Anwendungen gelöscht würden. Sie können den Löschvorgang dann bestätigen
oder abbrechen.

Durch das Löschen einer Anwendung wird diese nicht aus der ursprünglichen Quelle gelöscht, doch
wenn Sie sie wieder zur Verfügung stellen möchten, müssen Sie sie erneut hinzufügen.

1. Wählen Sie im Studio‑Navigationsbereich Anwendungen.
2. Wählen Sie im mittleren Bereich eine Anwendungsgruppe aus, und klicken Sie im Aktionsbere‑

ich auf Gruppe löschen.
3. Bestätigen Sie die Löschung, wenn Sie dazu aufgefordert werden.
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Remote‑PC‑Zugriff

October 21, 2021

Remote‑PC‑Zugriff ist eine Funktion von Citrix Virtual Apps and Desktops, mit der Organisationen
ihren Mitarbeitern einfach und sicher Zugriff auf Unternehmensressourcen geben können. Die Citrix‑
Plattform ermöglicht diesen sicheren Zugriff, indemBenutzer Zugriff auf ihre physischen Büro‑PCs er‑
halten. Wenn Benutzer auf ihre Büro‑PCs zugreifen können, können sie auf alle Anwendungen, Daten
und Ressourcen zugreifen, die sie für ihre Arbeit benötigen. Mit Remote‑PC‑Zugriff ist das Einführen
und Bereitstellen anderer Tools für die Telearbeit überflüssig. Zum Beispiel virtuelle Desktops oder
Anwendungen und die zugehörige Infrastruktur.

Remote‑PC‑Zugriff verwendet dieselben Citrix Virtual Apps and Desktops‑Komponenten zum Bereit‑
stellen von virtuellen Desktops und Anwendungen. Daher sind die Anforderungen undder Prozess für
die Bereitstellung und Konfiguration des Remote‑PC‑Zugriffs die gleichen wie für die Bereitstellung
von virtuellen Ressourcen mit Citrix Virtual Apps and Desktops. Diese Einheitlichkeit bietet eine kon‑
sistente und gemeinsame administrative Erfahrung. Benutzer erhalten die beste Benutzererfahrung,
wenn sie Citrix HDX für die Bereitstellung ihrer Büro‑PC‑Sitzungen verwenden.

Das Feature besteht aus einemMaschinenkatalog vomTypRemote‑PC‑Zugriff, der diese Funktional‑
ität bietet:

• Möglichkeit, Maschinen durch Angeben von Organisationseinheiten hinzuzufügen. Diese
Fähigkeit erleichtert das Hinzufügen von PCs in großen Mengen.

• Automatische Benutzerzuweisung basierend auf dem Benutzer, der sich am Windows‑PC im
Büro anmeldet. Wir unterstützen Einzel‑ und Mehrbenutzerzuweisungen.

Citrix Virtual Apps and Desktops weitere Anwendungsfälle für physische PCs über andere Arten von
Maschinenkatalogen abdecken. Anwendungsfälle sind unter anderen:

• Physische Linux‑PCs
• Gepoolte physische PCs (d. h. zufällig zugewiesen, nicht dediziert)

Hinweise:

Einzelheiten zudenunterstütztenBetriebssystemversionen findenSie indenSystemanforderun‑
gen für Virtual Delivery Agent (VDA) für Desktopbetriebssysteme und für Linux VDA.

Bei On‑Premises‑Bereitstellungen gilt Remote‑PC‑Zugriff nur für Advanced‑ und Premium‑
Lizenzen für Citrix Virtual Apps and Desktops. Sitzungen verbrauchen Lizenzen genau wie
andere Citrix Virtual Desktops‑Sitzungen. Bei Citrix Cloud ist Remote‑PC‑Zugriff für Citrix Virtual
Apps and Desktops Service und Workspace Premium Plus gültig.
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Überlegungen

Während alle technischen Anforderungen und Überlegungen, die für Citrix Virtual Apps and Desktops
im Allgemeinen gelten, auch für Remote‑PC‑Zugriff zutreffen, sind einige möglicherweise relevanter
oder gelten exklusiv für den Anwendungsfall physischer PCs.

Überlegungen zur Bereitstellung

Beim Planen der Bereitstellung des Remote‑PC‑Zugriffs treffen Sie einige allgemeine Entscheidun‑
gen.

• Sie können den Remote‑PC‑Zugriff zu einer vorhandenen Citrix Virtual Apps and Desktops‑
Bereitstellung hinzufügen. Bevor Sie diese Option wählen, sollten Sie Folgendes bedenken:

– Sind die aktuellen Delivery Controller oder Cloud Connectors entsprechend groß, um die
zusätzliche Last zu unterstützen, die durch die Remote‑PC‑Zugriff‑VDAs verursacht wird?

– SinddieOn‑Premises‑SitekonfigurationsdatenbankenundDatenbankserverentsprechend
groß, um die zusätzliche Last zu unterstützen, die durch die Remote‑PC‑Zugriff‑VDAs
verursacht wird?

– Übersteigen die vorhandenen VDAs und die neuen VDAs für Remote‑PC‑Zugriff die Anzahl
der maximal unterstützten VDAs pro Site?

• Siemüssen den VDA über einen automatisierten Prozess auf Büro‑PCs bereitstellen. Die folgen‑
den Optionen sind verfügbar:

– ESD‑Tools (Electronic Software Distribution) wie z. B. SCCM: Installieren von VDAs mit
SCCM.

– Bereitstellungsskripts: Installieren von VDAs mit Skripts.

• Lesen Sie die Sicherheitsüberlegungen für Remote‑PC‑Zugriff.

Überlegungen zumMaschinenkatalog

Die Art des erforderlichen Maschinenkatalogs hängt vom Anwendungsfall ab:

• Remote‑PC‑Zugriff

– Dedizierte Windows‑PCs
– Dedizierte Windows‑Mehrbenutzer‑PCs

• Einzelsitzungs‑OS

– Statisch ‑ Dedizierte Linux‑PCs
– Zufällig ‑ Gepoolte Windows‑ und Linux‑PCs
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Wenn Sie den Typ des Maschinenkatalogs identifiziert haben, sollten Sie Folgendes beachten:

• Eine Maschine kann nur jeweils einemMaschinenkatalog zugewiesen sein.
• Um die delegierte Administration zu erleichtern, sollten Sie Maschinenkataloge auf der Grund‑
lage des geografischen Standorts, der Abteilung oder einer anderen Gruppierung erstellen, die
die Delegierung der Verwaltung jedes Katalogs an die entsprechenden Administratoren erle‑
ichtert.

• Wählen Sie bei der Auswahl der Organisationseinheit, in der die Maschinenkonten sind, Organ‑
isationseinheiten auf einer niedrigeren Ebene aus, um eine größere Granularität zu erzielen.
Wenn eine solche Granularität nicht erforderlich ist, können Sie übergeordnete Organisation‑
seinheiten auswählen. Wählen Sie beispielsweise im Fall von Bank/Bankbeamte/Kassierer die
OptionKassiereraus, umeinegrößereGranularität zu erzielen. Sonst könnenSieBankbeamte
oder Bankwählen, je nach Anforderung.

• Das Verschieben oder Löschen von Organisationseinheiten nachdem sie einem Remote‑PC‑
Zugriffs‑Maschinenkatalog zugewiesen wurden, wirkt sich auf VDA‑Zuordnungen aus und
verursacht Problememit zukünftigen Zuweisungen. Daher sollten Sie Zuweisungsupdates von
Organisationseinheiten für Maschinenkataloge bei der Active Directory‑Änderungsplanung
berücksichtigen.

• Wenn die OU‑Struktur keine einfache Auswahl der Organisationseinheiten zulässt, um
Maschinen einem Maschinenkatalog hinzuzufügen, müssen Sie keine Organisationseinheiten
auswählen. Sie können PowerShell verwenden, um anschließend Maschinen dem Katalog
hinzuzufügen. Automatische Benutzerzuweisungen funktionieren weiterhin, wenn die Desk‑
topzuweisung in der Bereitstellungsgruppe korrekt konfiguriert ist. Ein Beispielskript zum
Hinzufügen von Maschinen zum Maschinenkatalog zusammen mit Benutzerzuweisungen ist
verfügbar unter GitHub.

• Integriertes Wake‑On‑LAN ist nur mit einem Maschinenkatalog des Typs Remote‑PC‑Zugriff
verfügbar.

Linux‑VDA‑Überlegungen

Diese Überlegungen gelten speziell für den Linux‑VDA:

• VerwendenSie den Linux‑VDA auf physischenMaschinen nur imNicht‑3D‑Modus. Aufgrund von
Einschränkungen des NVIDIA‑Treibers kann der lokale Bildschirm des PCs nicht ausgeblendet
werden und zeigt die Aktivitäten der Sitzung an, wenn der HDX 3D‑Modus aktiviert ist. Das
Anzeigen dieses Bildschirms ist ein Sicherheitsrisiko.

• Verwenden Sie Maschinenkataloge des Typs “Einzelsitzungs‑OS”für physische Linux‑
Maschinen.

• Die integrierte Wake‑On‑LAN‑Funktionalität ist für Linux‑Maschinen nicht verfügbar.
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Technische Anforderungen und Überlegungen

Dieser Abschnitt enthält die technischen Anforderungen und Überlegungen für physische PCs.

• Folgendes wird nicht unterstützt:

– KVM‑Switches oder andere Komponenten, die eine Sitzung trennen.
– Hybrid‑PCs, einschließlich All‑in‑One‑ und NVIDIA Optimus‑Laptops und ‑PCs.

• Schließen Sie Tastatur und Maus direkt an den PC an. Beim Anschließen an den Monitor oder
an andere Komponenten, die ausgeschaltet oder getrennt werden können, sind diese Periph‑
eriegeräte dannmöglicherweise nicht mehr verfügbar. Wenn Sie Eingabegeräte an Komponen‑
tenwiebeispielsweiseBildschirmeanschließenmüssen, schaltenSiedieseKomponentennicht
aus.

• Die PCs müssen zu einer Active Directory‑Domänendienste‑Domäne gehören.

• Secure Boot wird nur unter Windows 10 unterstützt.

• Der PC muss eine aktive Netzwerkverbindung haben. Eine Kabelverbindung wird für eine
höhere Zuverlässigkeit und Bandbreite bevorzugt.

• Bei WLAN‑Verbindungen gehen Sie wie folgt vor:

1. Legen Sie die Energieeinstellungen so fest, dass der WLAN‑Adapter eingeschaltet bleibt.
2. Konfigurieren Sie den WLAN‑Adapter und das Netzwerkprofil so, dass die automatische

Verbindungmit demWLAN‑Netzwerk vor der Benutzeranmeldung zulässig ist. Sonst wird
derVDAerst registriert,wennsichderBenutzer anmeldet. DerPC ist erst fürdenRemotezu‑
griff verfügbar, wenn ein Benutzer sich angemeldet hat.

3. Stellen Sie sicher, dass die Delivery Controller oder Cloud Connectors im Wi‑Fi‑Netzwerk
erreichbar sind.

• Remote‑PC‑Zugriff kann auf Laptops verwendet werden. Stellen Sie sicher, dass der Laptop an
eine Stromquelle angeschlossen ist, anstatt mit dem Akku zu arbeiten. Konfigurieren Sie die
Energieoptionen von Laptops wie bei Desktop‑PCs. Beispiel:

1. Deaktivieren Sie den Ruhezustand.
2. Deaktivieren Sie den Energiesparmodus.
3. Legen Sie die Aktion beim Schließen des Deckels auf Nichts tun fest.
4. Legen Sie die Aktion bei Betätigen der Ein‑/Ausschalttaste auf Herunterfahren fest.
5. Deaktivieren Sie die Energiesparfunktionen der Netzwerk‑ und der Grafikkarte.

• Remote‑PC‑Zugriff wird auf Surface Pro‑Geräten mit Windows 10 unterstützt. Folgen Sie den
gleichen Richtlinien für Laptops, die zuvor erwähnt wurden.

• Wenn Sie eine Dockingstation verwenden, können Sie Laptops abdocken und neu andocken.
Wenn Sie einen Laptop abdocken, registriert sich der VDA bei Delivery Controllern bzw. Cloud
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Connectors neu über das Wi‑Fi‑Netzwerk. Wenn Sie den Laptop neu andocken, wechselt der
VDA allerdings nicht zur Kabelverbindung, es sei denn, Sie trennen denWLAN‑Adapter vomNet‑
zwerk. Bei einigen Geräten sorgt eine integrierte Funktion für die Trennung desWLAN‑Adapters
beim Herstellen einer Kabelverbindung. Bei anderen ist eine benutzerdefinierte Lösung oder
ein Hilfsprogramm eines Drittanbieters erforderlich. Konsultieren Sie in diesem Zusammen‑
hang die zuvor erwähnten Wi‑Fi‑Überlegungen.

Zum Aktivieren des An‑ und Abdockens von Remote‑PC‑Zugriff‑Geräten führen Sie folgende
Schritte aus:

1. Wählen Sie imMenü Start die Option Einstellungen > System >Netzbetrieb und Stand‑
bymodus und legen Sie für Standbymodus die EinstellungNie fest.

2. Rufen Sie unter Geräte‑Manager > Netzwerkadapter > Ethernet‑Adapter den Bereich
Energieverwaltung auf und deaktivieren Sie Computer kann das Gerät ausschalten,
um Energie zu sparen. Stellen Sie sicher, dass Gerät kann den Computer aus dem
Ruhezustand aktivieren aktiviert ist.

• Mehrere Benutzer mit Zugriff auf denselben Büro‑PC sehen in Citrix Workspace dasselbe Sym‑
bol. Wenn sich ein Benutzer bei Citrix Workspace anmeldet, wird diese Ressource als nicht ver‑
fügbar angezeigt, wenn sie bereits von einem anderen Benutzer verwendet wird.

• Installieren Sie die Citrix Workspace‑App auf jedem Clientgerät (z. B. einem Heim‑PC), das auf
den Büro‑PC zugreift.

Konfigurationssequenz

Dieser Abschnitt enthält eine Übersicht über das Konfigurieren des Remote‑PC‑Zugriffs, wenn Sie
einen Maschinenkatalog des Typs Remote‑PC‑Zugriff verwenden. Weitere Informationen zum Er‑
stellen anderer Arten von Maschinenkatalogen finden Sie unter Erstellen von Maschinenkatalogen.

1. Nur On‑Premises‑Site ‑ Umdie integrierteWake‑On‑LAN‑Funktion zu verwenden, konfigurieren
Sie die unter Wake‑On‑LAN beschriebenen Voraussetzungen.

2. Wenn eine neue Citrix Virtual Apps and Desktops‑Site für Remote‑PC‑Zugriff erstellt wurde:

a) Wählen Sie als Sitetyp Remote‑PC‑Zugriff.
b) Auf der Seite Energieverwaltung aktivieren oder deaktivieren Sie die Energieverwaltung

für den Standardmaschinenkatalog für Remote‑PC‑Zugriff. Sie können diese Einstellung
später ändern, indem Sie die Eigenschaften des Maschinenkatalogs bearbeiten. Weitere
Informationen zur Konfiguration von Wake‑On‑LAN finden Sie unter Wake‑On‑LAN.

c) Füllen Sie die Seiten Benutzer undMaschinenkonten aus.

Mit diesen Schritten werden automatisch ein Maschinenkatalog Remote‑PC‑Zugriff‑
Maschinen und eine Bereitstellungsgruppe Remote‑PC‑Zugriff‑Desktops erstellt.
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3. Wenn eine vorhandene Citrix Virtual Apps and Desktops‑Site erweitert wird:

a) Erstellen Sie einenMaschinenkatalog vomTypRemote‑PC‑Zugriff (imAssistenten auf der
Seite “Betriebssystem”). Weitere Informationen zum Erstellen eines Maschinenkatalogs
finden Sie unter Erstellen vonMaschinenkatalogen. Stellen Sie sicher, dass Sie die richtige
Organisationseinheit zuweisen, damit die Ziel‑PCs für die Verwendung mit Remote‑PC‑
Zugriff verfügbar sind.

b) Erstellen Sie eine Bereitstellungsgruppe, um Benutzern Zugriff auf die PCs im Maschi‑
nenkatalog zu gewähren. Weitere Informationen zum Erstellen einer Bereitstellungs‑
gruppe finden Sie unter Erstellen von Bereitstellungsgruppen. Stellen Sie sicher, dass Sie
die Bereitstellungsgruppe einer Active Directory‑Gruppe zuweisen, in der die Benutzer,
die Zugriff auf ihre PCs benötigen, enthalten sind.

4. Stellen Sie den VDA auf den Büro‑PCs bereit.

• Wir empfehlen, das VDA‑Kerninstallationsprogramm für Einzelsitzungs‑OS (VDAWorksta‑
tionCoreSetup.exe) zu verwenden.

• Sie können auch das vollständige VDA‑Installationsprogramm für Einzelsitzungs‑OS (VDA‑
WorkstationSetup.exe)mit derOption/remotepc verwenden. Dadurchwird das gleiche
Ergebnis erzielt, wie mit dem VDA‑Kerninstallationsprogramm.

• Erwägen Sie, die Windows‑Remoteunterstützung zu aktivieren, damit Helpdeskteams Re‑
motesupport über Citrix Director bereitstellen können. Verwenden Sie dazu die Option
/enable_remote_assistance. Weitere Informationen finden Sie unter Installieren
über die Befehlszeile.

• Um Informationen zur Anmeldedauer in Director anzuzeigen,müssen Sie das vollständige
VDA‑Installationsprogramm für Einzelsitzungs‑OS verwenden und die KomponenteCitrix
User Profile ManagerWMI Plug‑In installieren. Schließen Sie diese Komponentemit der
Option /includeadditional ein. Weitere Informationen finden Sie unter Installieren
über die Befehlszeile.

• Informationen zum Bereitstellen des VDAmit SCCM finden Sie unter Installieren von VDAs
mit SCCM.

• Informationen zum Bereitstellen des VDA über Bereitstellungsskripts finden Sie unter In‑
stallieren von VDAs mit Skripts.

Nachdem Sie die Schritte 2 bis 4 erfolgreich abgeschlossen haben, werden Benutzer automa‑
tisch ihren eigenen Computern zugewiesen, wenn sie sich lokal an den PCs anmelden.

5. Weisen Sie die Benutzer an, auf jedem Clientgerät, das sie für den Remotezugriff auf den Büro‑
PCverwenden, dieCitrixWorkspace‑Appherunterzuladenund zu installieren. CitrixWorkspace‑
App ist unterhttps://www.citrix.com/downloads/und in denAnwendungsstores für
unterstützte Mobilgeräte verfügbar.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 445

https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/install-configure/machine-catalogs-create.html
https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/install-configure/delivery-groups-create.html
https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/install-configure/install-command.html
https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/install-configure/install-command.html
https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/install-configure/install-command.html
https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/install-configure/install-command.html
https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/install-configure/install-vdas-sccm.html
https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/install-configure/install-vdas-sccm.html
https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/install-configure/vda-install-scripts.html
https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/install-configure/vda-install-scripts.html


XenApp and XenDesktop 7.15 LTSR

Über die Registrierung verwaltete Features

Achtung:
Eine unsachgemäße Bearbeitung der Registrierung kann schwerwiegende Probleme verur‑
sachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix übern‑
immt keine Garantie dafür, dass Probleme, die auf eine unsachgemäße Verwendung des
Registrierungs‑Editors zurückzuführen sind, behoben werden können. Die Verwendung des
Registrierungs‑Editors geschieht daher auf eigene Gefahr. Machen Sie auf jeden Fall ein Backup
der Registrierung, bevor Sie sie bearbeiten.

Deaktivieren von automatischen Zuweisungenmehrerer Benutzer

Fügen Sie auf jedem Delivery Controller folgende Registrierungseinstellung hinzu:

HKEY_LOCAL_MACHINE\Software\Citrix\DesktopServer

• Name: AllowMultipleRemotePCAssignments
• Typ: DWORD
• Wert: 0

Energiesparmodus (mindestens Version 7.16)

Damit eine Maschinemit Remote‑PC‑Zugriff in den Energiesparmoduswechseln kann, fügen Sie dem
VDA folgendeRegistrierungseinstellunghinzuund startendieMaschinedannneu. NachdemNeustart
geltendie EnergiespareinstellungendesBetriebssystems. NachAblauf der konfiguriertenLeerlaufzeit
wechselt die Maschine dann in den Energiesparmodus. Wenn die Maschine wieder reaktiviert wird,
registriert sie sich erneut beim Delivery Controller.

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\PortICA

• Name: DisableRemotePCSleepPreventer
• Typ: DWORD
• Wert: 1

Sitzungsverwaltung

Standardmäßig wird eine Remotesitzung des Benutzers automatisch getrennt, wenn ein lokaler Be‑
nutzer eine Sitzung auf dieser Maschine (durch Drücken von Strg + Alt + Entf) initiiert. Fügen Sie den
folgenden Registrierungseintrag auf dem Büro‑PC hinzu und starten Sie dann die Maschine neu, um
diese automatische Aktion zu verhindern.

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\PortICA\RemotePC

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 446



XenApp and XenDesktop 7.15 LTSR

• Name: SasNotification
• Typ: DWORD
• Wert: 1

StandardmäßigerhältderRemotebenutzerVorzugvordemlokalenBenutzer,wenndieVerbindungsmeldung
nicht innerhalb des Timeouts quittiert wird. Verwenden Sie die folgende Einstellung, um das Verhal‑
ten zu konfigurieren:

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\PortICA\RemotePC

• Name: RpcaMode
• Typ: DWORD
• Wert:

– 1 = Remotebenutzer wird stets bevorzugt, wenn er nicht innerhalb des Timeouts auf die
Meldung reagiert. Dies ist das Standardverhalten bei nicht konfigurierter Einstellung.

– 2 ‑ Lokaler Benutzer wird bevorzugt.

Das Standardtimeout zum Erzwingen des Remote‑PC‑Zugriffsmodus liegt bei 30 Sekunden. Sie kön‑
nen dieses Zeitlimit konfigurieren, aber keinenWert unter 30 Sekundenwählen. Verwenden Sie diese
Registrierungseinstellung, um das Zeitlimit zu konfigurieren.

HKLM\SOFTWARE\Citrix\PortICA\RemotePC

• Name: RpcaTimeout
• Typ: DWORD
• Wert: Anzahl der Sekunden für Timeout als Dezimalwert

Wenn ein Benutzer den Zugriff auf die Konsole erzwingenmöchte, kannder lokale Benutzer innerhalb
von 10 Sekunden zwei Mal Strg + Alt + Entf drücken, um lokal auf die Remotesitzung zuzugreifen und
eine Verbindungstrennung zu erzwingen.

Wenn ein lokaler Benutzer nach der Registrierungsänderung und dem Maschinenneustart für die An‑
meldung amPCStrg + Alt + Entf drückt und dieMaschine von einemRemotebenutzer verwendetwird,
wird dem Remotebenutzer eine Bestätigungsaufforderung angezeigt. Die Aufforderung fragt, ob die
Verbindung des lokalen Benutzers zugelassen oder verweigert werden soll. Bei der Zulassung der
Verbindung wird die Sitzung des Remotebenutzers getrennt.

Wake‑On‑LAN

IntegriertesWake‑On‑LAN ist nur für On‑Premises‑Versionen von Citrix Virtual Apps and Desktops ver‑
fügbar und erfordert Microsoft System Center Configuration Manager (SCCM).

Remote‑PC‑Zugriff unterstützt Wake‑On‑LAN, sodass physische PCs remote eingeschaltet werden
können. Dieses Feature ermöglicht es Benutzern, ihre Büro‑PCs ausgeschaltet zu lassen, wenn diese
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nicht verwendet werden, um Energiekosten zu sparen. Außerdem ist ein Remotezugriff möglich,
wenn Maschinen unabsichtlich ausgeschaltet wurden. Zum Beispiel wegen eines Stromausfalls.

Wake‑On‑LAN für Remote‑PC‑Zugriff wird von
PCs unterstützt, auf denen die Option “Wake‑On‑LAN”im BIOS/UEFI aktiviert ist.

SCCM undWake‑On‑LAN für Remote‑PC‑Zugriff

UmWake‑On‑LAN fürRemote‑PC‑Zugriff zukonfigurieren, führenSiedie folgendenSchritteaus, bevor
Sie den VDA bereitstellen.

• Konfigurieren Sie SCCM 2012 R2, 2016 oder 2019 innerhalb der Organisation. Stellen Sie dann
den SCCM‑Client auf allen Remote‑PC‑Zugriff‑Maschinen bereit. Warten Sie, bis der geplante
SCCM‑Bestandszyklus ausgeführt wurde (oder erzwingen Sie das Ausführen manuell bei Be‑
darf).

• Für die Unterstützung von SCCMWake Proxy bzw. Magic Packet gilt Folgendes:

– Konfigurieren Sie Wake‑On‑LAN in den BIOS/UEFI‑Einstellungen aller PCs.
– Zur Unterstützung von Wake Proxy aktivieren Sie die entsprechende Option in SCCM.
Für jedes Subnetz des Unternehmens mit PCs, auf denen das Wake‑On‑LAN‑Feature für
Remote‑PC‑Zugriff verwendet wird, müssen mindestens drei Maschinen als Sentinel‑
maschinen fungieren können.

– Zur Unterstützung von Magic Packet konfigurieren Sie Netzwerkrouter und Firewalls so,
dass Magic Packets entweder per subnetzgesteuertem Broadcast oder Unicast gesendet
werden können.

Nach der Installation des VDAs auf Büro‑PCs aktivieren oder deaktivieren Sie die Energieverwaltung
beim Erstellen der Verbindung und des Maschinenkatalogs.

• Wenn Sie die Energieverwaltung für den Maschinenkatalog aktivieren, geben Sie Verbindungs‑
details an, d. h. SCCM‑Adresse, Anmeldeinformationen und einen Verbindungsnamen. Die Zu‑
griffsanmeldeinformationen müssen Zugriff auf Sammlungen im Bereich und für die Rolle Re‑
motetoolsverantwortlicher haben.

• Wenn Sie die Energieverwaltung nicht aktivieren, können Sie später eine Energieverwal‑
tungsverbindung (Configuration Manager) hinzufügen und dann den Remote‑PC‑Zugriff‑
Maschinenkatalog bearbeiten, um die Energieverwaltung zu aktivieren.

Sie können eine Energieverwaltungsverbindung zum Konfigurieren der erweiterten Einstellungen
bearbeiten. Sie können Folgendes aktivieren:

• Aktivierungsproxy, der von SCCM bereitgestellt wird.
• Wake‑On‑LAN‑Pakete (Magic Packets). Wenn Sie Wake‑On‑LAN‑Pakete aktivieren, können Sie
eineWake‑On‑LAN‑Übertragungsmethode auswählen: subnetzgesteuertes Broadcast oderUni‑
cast.
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DerPCverwendet AMT‑Energiebefehle (sofernunterstützt) undalle aktivierten erweitertenEinstellun‑
gen. Wenn der PC keine AMT‑Befehle verwendet, werden die erweiterten Einstellungen verwendet.

Problembehandlung

Diagnoseinformationen

Diagnoseinformationen zuRemote‑PC‑Zugriffwerden in dasWindows‑Anwendungsereignisprotokoll
geschrieben. Informationsmeldungen werden nicht eingeschränkt. Fehlermeldungen werden durch
Löschen doppelter Nachrichten eingeschränkt.

• 3300 (Informationsmeldung): Maschine zum Katalog hinzugefügt
• 3301 (Informationsmeldung): Maschine der Bereitstellungsgruppe hinzugefügt
• 3302 (Informationsmeldung): Maschine dem Benutzer zugewiesen
• 3303 (Fehler): Ausnahme

Energieverwaltung

Wenn die Energieverwaltung für Remote‑PC‑Zugriff aktiviert ist, könnenMaschinen, die sich in einem
anderen Subnetz als der Controller befinden, ggf. nicht per subnetzgesteuertes Broadcast gestartet
werden. Wenn Sie eine subnetzübergreifende Energieverwaltungmit subnetzgesteuertemBroadcast
benötigen und AMT nicht unterstützt wird, versuchen Sie es mit dem Aktivierungsproxy oder Uni‑
cast. Stellen Sie sicher, dass diese Einstellungen in den erweiterten Eigenschaften der Energiever‑
waltungsverbindung aktiviert sind.

Weitere Ressourcen

Im Folgenden finden Sie weitere Ressourcen für Remote‑PC‑Zugriff:

• Solution design guidance: Remote PC Access Design Decisions.
• Remote‑PC‑Zugriff‑Musterarchitekturen: Referenzarchitektur für Citrix Remote‑PC‑Zugriff‑
Lösung.

App‑V

August 18, 2021
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Verwenden von App‑V in XenApp und XenDesktop

Mit Microsoft Application Virtualization (App‑V) können Sie Anwendungen als Dienste bereitstellen,
aktualisieren und unterstützen. Benutzer können auf Anwendungen zugreifen, ohne sie auf ihren
Geräten installieren zumüssen. App‑V und Microsoft User State Virtualization (USV) ermöglichen den
Zugriff auf Anwendungen und Daten unabhängig vom Standort oder von der Internetverbindung.

Die folgende Tabelle enthält eine Liste der unterstützen Versionen.

App‑V XenDesktop‑/XenApp‑Version

Delivery Controller VDA

5.0 und 5.0 SP1 XenDesktop 7 bis aktuelle
Version, XenApp 7.5 bis aktuelle
Version

7.0 bis aktuelle Version

5.0 SP2 XenDesktop 7 bis aktuelle
Version, XenApp 7.5 bis aktuelle
Version

7.1 bis aktuelle Version

5.0 SP3 und 5.1 XenDesktop 7.6 bis aktuelle
Version, XenApp 7.6 bis aktuelle
Version

7.6.300 bis aktuelle Version

App‑V unter Windows Server
2016

XenDesktop 7.12 bis aktuelle
Version, XenApp 7.12 bis
aktuelle Version

7.12 bis aktuelle Version

Der Offlinezugriff auf Anwendungen wird von App‑V‑Client nicht unterstützt. Die Unterstützung
der App‑V‑Integration umfasst die Verwendung von SMB‑Freigaben für Anwendungen. Das HTTP‑
Protokoll wird nicht unterstützt.

Wenn Siemit App‑V nicht vertraut sind, konsultieren Sie die Dokumentation vonMicrosoft. In diesem
Artikel werden folgende App‑V‑Komponenten behandelt:

• Verwaltungsserver: Bietet eine zentrale Konsole zum Verwalten der App‑V‑Infrastruktur und
stellt virtuelle Anwendungen für den App‑V‑Desktopclient und den Remotedesktopdienste‑
Client bereit. Der App‑V‑Verwaltungsserver führt das vom Administrator benötigte Authen‑
tifizieren, Anfordern undBereitstellen von Sicherheit, Messungen, Überwachung und Sammeln
von Daten durch. Der Server verwendet Active Directory und unterstützende Tools zum
Verwalten von Benutzern und Anwendungen.

• Veröffentlichungsserver: Stellt App‑V‑Clients mit Anwendungen für bestimmte Benutzer
bereit und hostet das virtuelle Anwendungspaket für das Streaming. Die Pakete werden vom
Verwaltungsserver abgerufen.
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• Client: Ruft virtuelle Anwendungen ab, veröffentlicht die Anwendungen auf dem Client und er‑
stellt und verwaltet automatisch virtuelle Umgebungen zur Laufzeit auf Windows‑Geräten. Der
App‑V‑Client wird auf dem VDA installiert und speichert dort in jedem Benutzerprofil benutzer‑
spezifische Einstellungen für virtuelle Anwendungen, z. B. Registrierungs‑ und Dateiänderun‑
gen.

Anwendungen sindnahtlos verfügbar, ohnedass Vorkonfigurationenoder ÄnderungenandenEinstel‑
lungen des Betriebssystems vorgenommen werden müssen. Sie können App‑V‑Anwendungen von
Serverbetriebssystem‑ und Desktopbetriebssystem‑Bereitstellungsgruppen starten:

• Über Citrix Receiver
• Vom Startmenü
• Über den App‑V‑Client und Citrix Receiver
• Gleichzeitig vonmehreren Benutzern auf mehreren Geräten
• Über Citrix StoreFront

Geänderte App‑V‑Anwendungseigenschaften werden implementiert, wenn die Anwendung gestartet
wird. Beispiel: Bei Anwendungenmit einemgeändertenAnzeigenamenoder einemangepasstenSym‑
bol wird die Modifikation angezeigt, wenn Benutzer die Anwendung starten.

Verwaltungsmethoden

Sie können mit dem App‑V Sequencer erstellte und auf einem App‑V‑Server oder einer Netzwerk‑
freigabe gehostete App‑V‑Pakete verwenden.

• App‑V‑Server: Die Verwendung von Anwendungen aus Paketen auf App‑V‑Servern erfordert
eine ständige Verbindung zwischen Studio und App‑V‑Server für Ermittlung, Konfiguration und
Download auf die VDAs. Dies istmit Hardware‑, Infrastruktur‑ und Verwaltungsaufwand verbun‑
den. Studio und App‑V‑Server müssen insbesondere für die Benutzerberechtigungen immer
synchronisiert bleiben.

Diese Methode wird als duale Verwaltung bezeichnet, da der Zugriff auf App‑V‑Pakete und
‑Anwendungen sowohl die Studio‑ als auch die App‑V‑Serverkonsole erfordert. Die Methode
funktioniert besten in gekoppelten App‑V‑/Citrix Bereitstellungen.

• Netzwerkfreigabe: Werden Pakete in Netzwerkfreigaben gespeichert, ist Studio nicht von
der App‑V‑Server‑ und Datenbankinfrastruktur abhängig, wodurch sich der entsprechende
Aufwand verringert. (Sie müssen den Microsoft App‑V‑Client auf jedem VDA installieren.)

Diese Methode wird als Einzelverwaltung bezeichnet, da die Verwendung von App‑V‑Paketen
und ‑Anwendungen nur die Studiokonsole erfordert. Sie navigieren zu der Netzwerkfreigabe
und fügen App‑V‑Pakete von dort der Anwendungsbibliothek auf Siteebene hinzu.
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“Anwendungsbibliothek”bezeichnet bei Citrix ein Cachingrepository für Informationen zu App‑
V‑Paketen. In der Anwendungsbibliothek werden auch Informationen für andere Citrix Tech‑
nologien zur Anwendungsbereitstellung gespeichert.

Sie können eine Verwaltungsmethode verwenden oder beide parallel. Das heißt, wenn Sie Bere‑
itstellungsgruppen Anwendungen hinzufügen, dürfen diese aus App‑V‑Paketen auf App‑V‑Servern
und/oder in einer Netzwerkfreigabe stammen.

Wenn Sie Konfiguration > App‑V‑Veröffentlichung im Navigationsbereich von Studio wählen,
werden App‑V‑Paketnamen und ‑quellen angezeigt. In der Spalte “Quelle”wird angegeben, ob die
Pakete auf dem App‑V‑Server oder in der Anwendungsbibliothek gespeichert sind. Wenn Sie ein
Paket auswählen, werden im Detailbereich die Anwendungen im Paket angezeigt.

Lastausgleich für App‑V‑Server

Der Lastausgleich für Verwaltungs‑ und Veröffentlichungsserver per DNS‑Roundrobin wird unter‑
stützt, sofern Sie die duale Verwaltung verwenden. Ein Lastausgleich für den Verwaltungsserver
hinter einer virtuellen Netscaler‑, F5‑ (oder ähnlich) IP wird aufgrund der Art und Weise der Kommu‑
nikation zwischen Studio und dem Verwaltungsserver über die Remote‑PowerShell nicht unterstützt.
Weitere Informationen finden Sie in diesem Citrix Blogbeitrag.

Isolationsgruppen

Wenn Sie die App‑V‑Einzelverwaltung einsetzen, können Sie über Isolationsgruppen Gruppen untere‑
inander abhängiger Anwendungen festlegen, die in der Sandbox ausgeführt werden müssen. Diese
ähneln den App‑V‑Verbindungsgruppen, sind jedoch nichtmit diesen identisch. Anstelle der in App‑V‑
Verwaltungsserver für Pakete verwendeten Begriffe “verbindlich”und “optional”verwendet Citrix zur
Beschreibung der Paketbereitstellungsoptionen “automatisch”und “explizit”.

• Wenn ein Benutzer eine App‑V‑Anwendung (primäre Anwendung) startet, werden die Iso‑
lationsgruppen nach anderen Anwendungspaketen durchsucht, die zum automatischen
Einschließen gekennzeichnet sind. Diese Pakete werden automatisch heruntergeladen und
in der Isolierungsgruppe eingeschlossen. Sie müssen sie nicht der Bereitstellungsgruppe
hinzufügen, die die primäre Anwendung enthält.

• Ein als “explizit”gekennzeichnetes Anwendungspaket in der Isolationsgruppe wird nur herun‑
tergeladen, wenn Sie es derselben Bereitstellungsgruppe hinzugefügt haben, die die primäre
Anwendung enthält.

Auf diese Weise können Sie Isolationsgruppen mit automatisch enthaltenen Anwendungen zur glob‑
alen Bereitstellung für alle Benutzer erstellen. Eine solche Gruppe kann zudem Plug‑Ins und andere
Anwendungen enthalten (etwamit bestimmten Lizenzeinschränkungen), die Sie auf eine bestimmte,
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über Bereitstellungsgruppen festgelegte Benutzergruppe beschränkenmöchten, ohne dass Sie zusät‑
zliche Isolationsgruppen erstellen müssen.

Beispiel: Anwendung A erfordert zur Ausführung JRE 1.7. Sie können eine Isolationsgruppe mit An‑
wendung A mit expliziter Bereitstellung und JRE 1.7 mit automatischer Bereitstellung erstellen. Die
App‑V‑Pakete fügen Sie anschließend einer oder mehreren Bereitstellungsgruppen hinzu. Wenn ein
Benutzer Anwendung A startet, wird auch JRE 1.7 automatisch bereitgestellt.

Sie können eine Anwendung mehreren App‑V‑Isolationsgruppen hinzufügen. Wenn ein Benutzer die
Anwendung startet, wird allerdings immer die erste Isolationsgruppe, der die Anwendung hinzuge‑
fügtwurde, verwendet. Sie könnendieReihenfolgeanderer Isolationsgruppenmit dieser Anwendung
nicht ändern oder diese priorisieren.

Einrichtung

Die folgendeTabelle enthält dieReihenfolgeder Setupaufgaben zur VerwendungvonApp‑V inXenApp
und XenDesktop.

Einzelverwaltung Duale Verwaltung Aufgabe

X X Bereitstellen von App‑V

X X Bereitstellen von Paketen

X Konfigurieren von
App‑V‑Serveradressen in Studio

X X Installieren von Software auf
VDA‑Maschinen

X Hinzufügen von App‑V‑Paketen
zur Anwendungsbibliothek

X Hinzufügen von
App‑V‑Isolationsgruppen
(optional)

X X Hinzufügen von
App‑V‑Anwendungen zu
Bereitstellungsgruppen

Bereitstellen von Microsoft App‑V

Anweisungen zur App‑V‑Bereitstellung finden Sie unter https://docs.microsoft.com/en‑us/microsoft‑
desktop‑optimization‑pack/?redirectedfrom=MSDN.
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Optional können Sie die Einstellungen des App‑V‑Veröffentlichungsservers ändern. Citrix empfiehlt
die Verwendung der SDK‑Cmdlets auf dem Controller. Weitere Informationen finden Sie in der SDK‑
Dokumentation.

• ZumAnzeigenderEinstellungendesVeröffentlichungsserversgebenSieGet‑CtxAppvServerSetting
‑AppVPublishingServer <pubServer> ein.

• Um sicherzustellen, dass App‑V‑Anwendungen richtig gestartet werden, geben Sie Set‑
CtxAppvServerSetting –UserRefreshonLogon 0 ein.

Wenn Sie zuvor GPO‑Richtlinieneinstellungen für die Verwaltung der Veröffentlichungsserverein‑
stellungen verwendet haben, werden die App‑V‑Integrationseinstellungen einschließlich Cmdlet‑
Einstellungen von den GPO‑Einstellungen außer Kraft gesetzt. Dies kann dazu führen, dass der Start
von App‑V‑Anwendungen fehlschlägt. Citrix empfiehlt, dass Sie alle GPO‑Richtlinieneinstellungen
entfernen und diese Einstellungen dannmit dem SDK konfigurieren.

Bereitstellen von Paketen

Erstellen Sie bei beiden Verwaltungsmethoden Anwendungspakete mit dem App‑V Sequencer. Weit‑
ere Informationen hierzu finden Sie in der Microsoft Dokumentation.

• Für die Einzelverwaltung stellen Sie die Pakete an einem freigegebenen UNC‑ oder SMB‑
Speicherort im Netzwerk zur Verfügung. Stellen Sie sicher, dass der Studio‑Administrator,
der den Bereitstellungsgruppen Anwendungen hinzufügt, zumindest Lesezugriff auf diesen
Speicherort hat.

• Für die duale Verwaltung veröffentlichen Sie die Pakete auf dem App‑V‑Verwaltungsserver an
einem UNC‑Pfad. (Die Veröffentlichung über HTTP‑URLs wird nicht unterstützt.)

Unabhängig davon, ob die Pakete auf dem App‑V‑Server oder in einer Netzwerkfreigabe sind, stellen
Sie sicher, dass ihre Sicherheitsberechtigungen den Zugriff durch den Studio‑Administrator gestat‑
ten. Netzwerkfreigaben müssen für “Authentifizierte Benutzer”freigegeben sein, damit der VDA und
Studio standardmäßig Lesezugriff haben.

Konfigurieren von App‑V‑Serveradressen in Studio

Wichtig:

Citrix empfiehlt die Verwendung von PowerShell auf dem Controller zum Festlegen von App‑
V‑Serveradressen für Server, die keine Standardwerte verwenden. Weitere Informationen
finden Sie in der SDK‑Dokumentation. Wenn Sie App‑V‑Serveradressen in Studio ändern,
werden möglicherweise einige der von Ihnen angegebenen Serververbindungseigenschaften
auf die Standardwerte zurückgesetzt. Diese Eigenschaften werden auf den VDAs für die
Verbindung mit App‑V‑Veröffentlichungsservern verwendet. Konfigurieren Sie in diesem Fall
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die fälschlicherweise zurückgesetzten Eigenschaften auf den Servern erneut.

Diese Vorgehensweise gilt nur für die duale Verwaltung.

GebenSie fürdiedualeVerwaltungdieAdressenvonApp‑V‑Verwaltungsserverund ‑Veröffentlichungsserver
während oder nach der Erstellung der Site an. Sie können dies während oder nach dem Erstellen der
Site tun.

Während der Siteerstellung:

• GebenSieaufderSeiteApp‑VdesAssistentendieURL fürdenMicrosoftApp‑V‑Verwaltungsserver
und die URL und Portnummer des App‑V‑Veröffentlichungsservers ein. Testen Sie die
Verbindung, bevor Sie mit dem Assistenten fortfahren. Wenn der Test fehlschlägt, konsultieren
Sie den Abschnitt “Problembehandlung”weiter unten.

Nach der Siteerstellung:

1. Wählen Sie im Studio‑Navigationsbereich Konfiguration > App‑V‑Veröffentlichung.
2. Wenn Sie noch keine App‑V‑Serveradressen angegeben haben, wählen Sie im Aktionsbereich

Microsoft Server hinzufügen.
3. Zum Ändern der App‑V‑Serveradressen wählen Sie Microsoft Server bearbeiten im Aktions‑

bereich.
4. Geben Sie die URL für den Microsoft App‑V‑Verwaltungsserver und die URL und Portnummer

des App‑V‑Veröffentlichungsservers ein.
5. Testen Sie die Verbindung mit diesen Servern, bevor Sie das Dialogfeld schließen. Wenn der

Test fehlschlägt, konsultieren Sie den Abschnitt “Problembehandlung”weiter unten.

Wenn Sie später alle Verbindungenmit App‑V‑Verwaltungsserver und ‑Veröffentlichungsserver entfer‑
nen möchten, damit Studio keine App‑V‑Pakete auf diesen Servern mehr ermittelt, wählen Sie im Ak‑
tionsbereichdieOptionMicrosoftServer entfernen. DieseAktion ist nur zulässig, wenngeradekeine
Anwendungen in Paketen auf diesen Servern in einer Bereitstellungsgruppe veröffentlicht sind. Ist
dies der Fall, müssen Sie die Anwendungen zuerst von den Bereitstellungsgruppen entfernen, bevor
Sie die App‑V‑Server entfernen können.

Installieren von Software auf VDA‑Maschinen

Auf Maschinenmit VDAsmüssen zur Unterstützung von App‑V zwei Softwareanwendungen installiert
sein: eine von Microsoft und eine von Citrix.

MicrosoftApp‑V‑Client Diese Anwendung ruft virtuelle Anwendungenab, veröffentlicht die Anwen‑
dungen auf demClient und erstellt und verwaltet automatisch virtuelle Umgebungen zur Laufzeit auf
Windows‑Geräten. Der App‑V‑Client speichert benutzerspezifische virtuelle Anwendungseinstellun‑
gen, wie Registrierungs‑ und Dateiänderungen, in den Benutzerprofilen.
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Der App‑V‑Client ist bei Microsoft erhältlich. Installieren Sie den Client auf jeder Maschine mit einem
VDA oder auf dem Masterimage, das in einem Maschinenkatalog zum Erstellen von VMs verwendet
wird. Hinweis: Windows Server 2016 und Windows 10 (1607 oder höher) enthalten bereits den
App‑V‑Client. Bei diesen Betriebssystemen können Sie den App‑V‑Client aktivieren, indem Sie das
PowerShell‑Cmdlet Enable‑AppV (ohne Parameter) ausführen. Das CmdletGet‑AppVStatus ruft den
aktuellen Aktivierungsstatus ab.

Tipp: Nach der Installation des App‑V‑Clients mit Administratorberechtigungen führen Sie
das PowerShell‑Cmdlet Get‑AppvClientConfiguration aus und vergewissern Sie sich, dass
“EnablePackageScripts”auf 1 gesetzt ist. Wenn es nicht auf “1”gesetzt ist, führen Sie Set‑
AppvClientConfiguration ‑EnablePackageScripts $true aus.

Citrix App‑V‑Komponenten Die Citrix Software für App‑V wird mit der Installation eines VDAs stan‑
dardmäßig installiert und aktiviert.

Sie können diese Standardaktion während der Installation steuern. Deaktivieren Sie auf der grafis‑
chen Oberfläche das Kontrollkästchen Citrix Personalisierung für App‑V ‑ VDA auf der Seite Zusät‑
zliche Komponenten. Verwenden Sie in der Befehlszeilenschnittstelle die Option /exclude “Citrix
Personalization for App‑V ‑ VDA”.

Wenn Sie die Installation der Citrix App‑V‑Komponenten bei der VDA‑Installation deaktiviert haben
und später App‑V‑Anwendungen verwendenmöchten, klicken Sie in der Liste “Programme und Funk‑
tionen”der Windows‑Maschine mit der rechten Maustaste auf den Eintrag Citrix Virtual Delivery
Agent und dann auf Ändern. Ein Assistent wird gestartet. Aktivieren Sie in dem Assistenten die Op‑
tion zum Installieren und Aktivieren der App‑V‑Veröffentlichungskomponenten.

Hinzufügen oder Entfernen von App‑V‑Paketen zur bzw. aus der Anwendungsbibliothek

Diese Vorgehensweisen gelten nur für die Einzelverwaltung.

Sie müssenmindestens Lesezugriff auf die Netzwerkfreigabemit den App‑V‑Paketen haben.

Hinzufügen von App‑V‑Paketen zur Anwendungsbibliothek

1. Wählen Sie im Studio‑Navigationsbereich Konfiguration > App‑V‑Veröffentlichung.
2. Wählen Sie im Aktionsbereich Pakete hinzufügen.
3. Navigieren Sie zu der Freigabemit den App‑V‑Paketen undwählen Sie ein oder mehrere Pakete

aus.
4. Klicken Sie auf Hinzufügen.
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Entfernen von App‑V‑Paketen aus der Anwendungsbibliothek Durch das Entfernen eines App‑V‑
Pakets aus der Anwendungsbibliothek wird es aus dem Knoten “App‑V‑Veröffentlichung”von Studio
entfernt. Die zugehörigen Anwendungen werden jedoch nicht aus den Bereitstellungsgruppen ent‑
fernt und können weiterhin gestartet werden. Das Paket verbleibt an dem Speicherort im Netzwerk.
(Dies unterscheidet sich vom Entfernen einer App‑V‑Anwendung aus einer Bereitstellungsgruppe.)

1. Wählen Sie im Studio‑Navigationsbereich Konfiguration > App‑V‑Veröffentlichung.
2. Wählen Sie ein oder mehrere Pakete zum Entfernen aus.
3. Wählen Sie im Aktionsbereich Paket entfernen.

Hinzufügen, Bearbeiten und Entfernen von App‑V‑Isolationsgruppen

Hinzufügen von App‑V‑Isolationsgruppen

1. Wählen Sie im Studio‑Navigationsbereich App‑V‑Veröffentlichung.
2. Wählen Sie im Aktionsbereich Isolationsgruppe hinzufügen.
3. Geben Sie im Dialogfeld Isolationsgruppeneinstellungen hinzufügen einen Namen und eine

Beschreibung für die Isolationsgruppe ein.
4. Wählen Sie in der Liste “Verfügbare Pakete”die Anwendungen aus, die Sie der Isolations‑

gruppe hinzufügen möchten, und klicken Sie dann auf den nach rechts weisenden Pfeil. Die
ausgewählten Anwendungen werden jetzt in der Liste der Pakete in der Isolationsgruppe
angezeigt. Wählen Sie in der Dropdownliste Bereitstellung neben jeder Anwendung Ex‑
plizit oder Automatisch. Sie können auch mit den Pfeilschaltflächen die Reihenfolge der
Anwendungen in der Liste ändern.

5. Wenn Sie fertig sind, klicken Sie auf OK.

Hinzufügen von App‑V‑Isolationsgruppen

1. Wählen Sie im Studio‑Navigationsbereich App‑V‑Veröffentlichung.
2. WählenSiedieRegisterkarte Isolationsgruppen immittlerenBereichunddanndiegewünschte

Isolationsgruppe.
3. Wählen Sie im Aktionsbereich Isolationsgruppe bearbeiten.
4. Ändern Sie im Dialogfeld Isolationsgruppe bearbeiten den Namen oder die Beschreibung der

Isolationsgruppe, fügen Sie Anwendungen hinzu oder entfernen Sie sie oder ändern Sie den
Bereitstellungstyp oder die Reihenfolge der Anwendungen.

5. Wenn Sie fertig sind, klicken Sie auf OK.

Entfernen von App‑V‑Isolationsgruppen Durch Entfernen einer Isolationsgruppe werden keine
Anwendungspakete entfernt. Es wird nur die Gruppierung entfernt.

1. Wählen Sie im Studio‑Navigationsbereich App‑V‑Veröffentlichung.
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2. WählenSiedieRegisterkarte Isolationsgruppen immittlerenBereichunddanndiegewünschte
Isolationsgruppe.

3. Wählen Sie im Aktionsbereich Isolationsgruppe entfernen.
4. Bestätigen Sie das Entfernen.

Hinzufügen von App‑V‑Anwendungen zu Bereitstellungsgruppen

Nachfolgend wird das Hinzufügen von App‑V‑Anwendungen zu Bereitstellungsgruppen behandelt.
Detaillierte Informationen zum Erstellen von Bereitstellungsgruppen finden Sie unter Erstellen von
Bereitstellungsgruppen.

Schritt 1: Geben Sie an, ob Sie eine neue Bereitstellungsgruppe erstellen oder App‑V‑Anwendungen
einer vorhandenen Bereitstellungsgruppe hinzufügenmöchten:

Bereitstellungsgruppe für App‑V‑Anwendungen erstellen:

1. Wählen Sie im Studio‑Navigationsbereich Bereitstellungsgruppen aus.
2. Wählen Sie im Aktionsbereich Bereitstellungsgruppe erstellen.
3. Geben Sie auf den Seiten des Assistenten einen Maschinenkatalog und Benutzer an.

App‑V‑Anwendungen einer vorhandenen Bereitstellungsgruppe hinzufügen:

1. Wählen Sie im Studio‑Navigationsbereich Anwendungen.
2. Wählen Sie im Aktionsbereich Anwendungen hinzufügen.
3. Wählen Sie eine oder mehrere Bereitstellungsgruppen für die App‑V‑Anwendungen.

Schritt 2: KlickenSieaufderSeiteAnwendungendesAssistentenaufdieDropdownlisteHinzufügen,
um Anwendungsquellen anzuzeigen. Wählen Sie App‑V.

Schritt 3: Klicken Sie auf den Seite App‑V‑Anwendungen hinzufügen die App‑V‑Quelle: App‑V‑
Server oder die Anwendungsbibliothek. Es werden nun die Anwendungsnamenmit den Paketnamen
und ‑versionen angezeigt. Aktivieren Sie die Kontrollkästchen der Programme, die Sie hinzufügen
möchten. Klicken Sie dann auf OK.

Schritt 4: Schließen Sie den Assistenten ab.

Nützliche Info:

• Wenn Sie beim Hinzufügen einer App‑V‑Anwendung zu einer Bereitstellungsgruppe die Eigen‑
schaften der Anwendung ändern, treten die Änderungen beim Starten der Anwendung in
Kraft. Wenn Sie beispielsweise den Anzeigenamen oder das Symbol einer Anwendung ändern,
erscheinen die geänderten Elemente, wenn ein Benutzer die Anwendung startet.

• Wenn Sie später den Bereitstellungstyp einer Bereitstellungsgruppe mit App‑V‑Anwendungen
von Desktops und Anwendungen auf Anwendungen ändern, ändert sich die Leistung der App‑
V‑Anwendungen nicht.
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• Wenn Sie ein zuvor veröffentlichtes (einzeln verwaltetes) App‑V‑Paket aus einer Bereitstellungs‑
gruppe entfernen, versuchen die Citrix App‑V‑Clientkomponenten, Pakete, die nicht weiter von
der Einzelverwaltung verwendet werden, zu bereinigen, die Veröffentlichung aufzuheben und
die Pakete zu entfernen.

• In einer Hybridbereitstellung mit Einzelverwaltung und einem App‑V‑Veröffentlichungsserver,
der per Dualverwaltung oder einen anderen Mechanismus (z. B. durch Gruppenrichtlinien) ver‑
waltet wird, ist es nichtmöglich festzustellen, welche (jetzt potenziell redundanten) Pakete aus
welcher Quelle stammen. In diesem Fall wird keine Bereinigung durchgeführt.

• Wenn Sie keinen Veröffentlichungsserver verwenden, es aber auf dem VDA Pakete gibt, die
durch einen anderen Mechanismus verwaltet werden (z. B. SCCM, benutzerdefinierte Skripts
oder die App‑V‑Verwaltungslösung eines Drittanbieters), werden durch die Bereinigungsrou‑
tinen eventuell Pakete entfernt, die noch gebraucht werden. Fügen Sie in einem solchen
Szenario eine Pseudoregistrierung eines App‑V‑Verwaltungsservers zum VDA hinzu, um die
Bereinigung zu verhindern.

Problembehandlung

Probleme, die nur bei Verwendung der dualen Verwaltung auftreten können, sind mit “(DUAL)”
gekennzeichnet.

(DUAL) Wenn Sie Konfiguration > App‑V‑Veröffentlichung im Studio‑Navigationsbereich wählen,
tritt ein PowerShell‑Verbindungsfehler auf.

• Ist der Studio‑Administrator gleichzeitig App‑V‑Serveradministrator? Der Studio‑Administrator
mussauf demApp‑V‑Verwaltungsserver zuderAdministratorengruppegehören, ummitdiesem
kommunizieren können.

(DUAL)WennSie App‑V‑Serveradressen in Studio angeben tritt beimTesten der Verbindung ein Fehler
auf.

• Wurdeder App‑V‑Server hochgefahren? SendenSie entweder einenPing‑Befehl oder prüfenSie
die IIS‑Verwaltung. Jeder App‑V‑Server muss den Zustand “Gestartet”und “Ausgeführt”haben.

• Ist auf dem App‑V‑Server PowerShell‑Remoting aktiviert? Falls nicht, konsultieren Sie https:
//docs.microsoft.com/en‑us/previous‑versions/technet‑magazine/ff700227(v=msdn.10)?redir
ectedfrom=MSDN.

• Ist der Studio‑Administrator gleichzeitig App‑V‑Serveradministrator? Der Studio‑Administrator
mussauf demApp‑V‑Verwaltungsserver zuderAdministratorengruppegehören, ummitdiesem
kommunizieren können.

• Ist auf dem App‑V‑Server die Dateifreigabe aktiviert? Geben Sie in Windows Explorer oder über
den Befehl “Ausführen”\\<App‑V‑Server‑FQDN> ein.
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• Hat der App‑V‑Server dieselben Dateifreigabeberechtigungenwie der App‑V‑Administrator? Fü‑
gen Sie auf dem App‑V‑Server für \\<App‑V‑Server‑FQDN> unter “Gespeicherte Benutzernamen
und Kennwörter”einen Eintragmit den Anmeldeinformationen des Benutzers ein, der Adminis‑
tratorberechtigungen auf dem App‑V‑Server hat. Erläuterungen finden Sie unter https://supp
ort.microsoft.com/kb/306541.

• Ist der App‑V‑Server in Active Directory?

Sind Studio‑Maschine und App‑V‑Server in verschiedenen Active Directory‑Domänen, zwischen
denen keine Vertrauensbeziehung besteht, führen Sie über die PowerShell‑Konsole auf der
Studio‑Maschine winrm s winrm/Config/client ‘@(TrustedHosts=”<App‑V‑Server FQDN>”)’
aus.

Wird “TrustedHosts”über das Gruppenrichtlinienobjekt verwaltet, wird eine Fehlermeldung
angezeigt, die besagt, dass die Konfigurationseinstellung “TrustedHosts”nicht geändert
werden kann, da sie von Richtlinien gesteuert wird, The policy would need to be set to
Not Configured to change the config setting.”In diesem Fall fügen Sie einen Eintrag für den
App‑V‑Servernamen in der TrustedHosts‑Richtlinie im Gruppenrichtlinienobjekt hinzu (Admin‑
istrative Vorlagen > Windows‑Komponenten > Windows‑Remoteverwaltung (WinRM) >
WinRM‑Client).

(DUAL) Discovery schlägt beim Hinzufügen einer App‑V‑Anwendung zu einer Bereitstellungsgruppe
fehl.

• Ist der Studio‑Administrator gleichzeitig Administrator des App‑V‑Verwaltungsservers? Der
Studio‑Administrator muss auf dem App‑V‑Verwaltungsserver zu der Administratorengruppe
gehören, ummit diesem kommunizieren können.

• Wird der App‑V‑Verwaltungsserver ausgeführt? Senden Sie entweder einen Ping‑Befehl oder
prüfen Sie die IIS‑Verwaltung. Jeder App‑V‑Server muss den Zustand “Gestartet”und “Ausge‑
führt”haben.

• Ist PowerShell‑Remoting auf beiden App‑V‑Servern aktiviert? Falls nicht, konsultieren Sie https:
//docs.microsoft.com/en‑us/previous‑versions/technet‑magazine/ff700227(v=msdn.10)?redir
ectedfrom=MSDN.

• Habendie Pakete die richtigen Sicherheitsberechtigungen, sodass der Studio‑Administrator Zu‑
griff hat?

App‑V‑Anwendungen werden nicht gestartet.

• (DUAL) Wird der Veröffentlichungsserver ausgeführt?
• (DUAL) Haben die App‑V‑Pakete die richtigen Sicherheitsberechtigungen, sodass Benutzer Zu‑
griff haben?

• (DUAL) Stellen Sie auf dem VDA sicher, dass “Temp”auf den richtigen Speicherort verweist und
dass genügend Speicherplatz im Verzeichnis “Temp”ist.
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• (DUAL) Führen Sie auf dem App‑V‑Veröffentlichungsserver Get-AppvPublishingServer
\* aus, damit die Liste der Veröffentlichungsserver angezeigt wird.

• (DUAL) Stellen Sie sicher, dass auf dem App‑V‑Veröffentlichungsserver “UserRefreshonLogon”
auf “False”festgelegt ist.

• (DUAL)FührenSieaufdemApp‑V‑VeröffentlichungsserveralsAdministratorSet‑AppvPublishingServer
aus und stellen Sie “UserRefreshonLogon”auf “False”ein.

• Ist auf dem VDA eine unterstützte Version des App‑V‑Clients installiert? Ist auf dem VDA die Ein‑
stellung “enable package scripts”aktiviert?

• Rufen Sie auf der Maschine mit dem App‑V‑Client und dem VDA im Registrierungsedi‑
tor (regedit) den Eintrag “HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Citrix\AppV”auf.
Stellen Sie sicher, dass der Schlüssel “AppVServers”den folgenden Wert hat: AppVMan‑
agementServer+metadata;PublishingServer (zum Beispiel: http://xmas-demo-appv
.blrstrm.com+0+0+0+1+1+1+0+1;http://xmas-demo-appv.blrstrm.com
:8082).

• Prüfen Sie auf der Maschine bzw. dem Masterimage mit dem App‑V Client und dem VDA, ob
“PowerShell ExecutionPolicy”auf “RemoteSigned”festgelegt ist. Das von Microsoft zur Ver‑
fügung gestellte App‑V‑Clientmodul ist nicht signiert. Mit dieser ExecutionPolicy‑Einstellung
kann PowerShell unsignierte lokale Skripts und Cmdlets ausführen. Stellen Sie “Execution‑
Policy”mit einer der folgenden Methoden ein: (1) Führen Sie als Administrator das Cmdlet
Set‑ExecutionPolicy RemoteSigned aus oder (2) navigieren Sie in den Gruppenrichtlin‑
ieneinstellungen zu Computerkonfiguration > Richtlinien > Administrative Vorlagen >
Windows‑Komponenten >Windows PowerShell > Skriptausführung aktivieren.

Wenn Sie mit diesen Schritten die Probleme nicht beheben können, aktivieren und prüfen Sie die
Protokolle.

Protokolle

Mit App‑V zusammenhängende Protokolle sind im Ordner “C:\CtxAppvLogs”. Die Anwendungsstart‑
protokolle sind im Ordner “%LOCALAPPDATA%\Citrix\CtxAppvLogs”. LOCALAPPDATA wird in den
lokalen Ordner des angemeldeten Benutzers aufgelöst. Prüfen Sie den lokalen Ordner des Benutzers,
bei dem der Anwendungsstart fehlgeschlagen ist.

Zum Aktivieren der für App‑V verwendeten Studio‑ und VDA‑Protokolle müssen Sie Administrator‑
berechtigung haben. Sie benötigen außerdem einen Texteditor (z. B. Editor).

Aktivieren von Studio‑Protokollen

1. Erstellen Sie den Ordner C:\CtxAppvLogs.
2. Gehen Sie zu C:\Programme\Citrix\StudioAppVIntegration\SnapIn\Citrix.Appv.Admin.V1. Öff‑

nen Sie CtxAppvCommon.dll.config in einem Texteditor und heben Sie die Auskommentierung
der Zeile “<add key =”LogFileName”value=”C:\CtxAppvLogs\log.txt”/>”auf.
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3. Starten Sie den Brokerdienst neu, um die Protokollierung zu starten.

Aktivieren von VDA‑Protokollen

1. Erstellen Sie den Ordner C:\CtxAppvLogs.
2. Gehen Sie zu C:\Programme\Citrix\Virtual Desktop Agent. Öffnen Sie CtxAppvCom‑

mon.dll.config in einem Texteditor und heben Sie die Auskommentierung der Zeile “<add
key =”LogFileName”value=”C:\CtxAppvLogs\log.txt”/>”auf.

3. Heben Sie die Auskommentierung der folgenden Zeile auf und stellen Sie den Wert auf 1 ein:
<add key =”EnableLauncherLogs”value=”1”/>

4. Starten Sie die Maschine neu, um die Protokollierung zu starten.

AppDisks

August 18, 2021

Übersicht

Die Verwaltung von Anwendungen und der Images, auf denen sie installiert sind, ist nicht unbedingt
einfach. Das Citrix Feature AppDisks ist hier eine gute Lösung. AppDisks trennen Anwendungen und
Anwendungsgruppen vom Betriebssystem, sodass Sie beides separat verwalten können.

Sie können verschiedene AppDisks mit den Anwendungen für einzelne Benutzergruppen erstellen
und dann auf einem Masterimage Ihrer Wahl zusammenstellen. Durch eine solche Gruppierung und
Verwaltung von Anwendungen haben Sie mehr Kontrolle über diese und benötigen weniger Master‑
images. Dank der so vereinfachten IT‑Verwaltung können Sie schneller auf die Anforderungen der Be‑
nutzer reagieren. Anwendungen in AppDisks werden über Bereitstellungsgruppen bereitgestellt.

Wenn Ihre Bereitstellung auch Citrix AppDNA enthält, kann es zusammen mit dem AppDisks‑Feature
verwendet werden. Mit AppDNA können in XenApp und XenDesktop Anwendungen automatisch auf
AppDisk‑Basis analysiert werden. Mit AppDNA können Sie die Vorzüge des AppDisks‑Features optimal
nutzen. Die Kompatibilität ohne AppDNA wurde weder getestet noch dokumentiert.

AppDisks unterscheiden sich von anderen Technologien zur Anwendungsbereitstellung in zweierlei
Hinsicht: Isolation und Änderungsmanagement.

• Microsoft App‑V ermöglicht die Koexistenz nicht kompatibler Anwendungen, indem es diese
isoliert. Von AppDisks werden keine Anwendungen isoliert. Stattdessen trennt es die Anwen‑
dungen mit den zugehörigen Dateien und Registrierungsschlüsseln vom Betriebssystem. Für
Betriebssystemund Benutzer verhalten sich AppDisks so, als wären sie direkt auf einemMaster‑
image installiert.
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• Änderungsmanagement (Masterimageupdate und Testen der Kompatibilität von Updates mit
installierten Anwendungen) kann erhebliche Kosten verursachen. AppDNA‑Berichte helfen bei
der Identifizierung von Problemen und enthalten Lösungsvorschläge. Mit AppDNA können Sie
beispielsweise Anwendungen mit gemeinsamen Abhängigkeiten (.NET o. Ä.) finden und auf
einem einzelnen gemeinsamen Basisimage installieren. AppDNA ermöglicht auch die Identi‑
fizierung von Anwendungen, die beimBetriebssystemstart früh geladenwerden, damit Sie sich‑
erstellen können, dass diese ordnungsgemäß funktionieren.

Nützliche Info:

• Nach einem Imageupdate können einige Anwendungenmöglicherweise nicht ordnungsgemäß
ausgeführt werden, da zuvor installierte Lizenzen nicht überprüft werden können. Beispiel‑
sweise kann nach einem Imageupdate beim Starten von Microsoft Office folgende Fehlermel‑
dung angezeigt werden:

Microsoft Office Professional Plus 2010 kann die Lizenz für diese Anwendung nicht überprüfen.
Fehler bei einem Reparaturversuch oder Abbruch durch den Benutzer. Die Anwendung wird
jetzt heruntergefahren.”

Um dieses Problem zu lösen, deinstallieren Sie Microsoft Office und installieren Sie die neue Version
auf dem Basisimage.

• Das Herunterladen von Metro‑Apps aus dem Windows Store auf eine veröffentlichte virtuelle
Maschine kann lange dauern und dann fehlschlagen.

• Citrix empfiehlt, dass Sie immer alle Microsoft Office‑Komponenten auf derselben AppDisk
zusammenfassen. Beispiel: eine AppDisk mit Microsoft Office mit Project und eine zweite mit
Microsoft Office mit Visio und Project.

• Auf einigen Systemen stürzt SCCM beim Update eines Images ab. Dies tritt ein, wenn Updates
am Basisimage ausgeführt und dann angewendet werden, wodurch ein Fehler auf dem SCCM‑
Client verursacht wird. Installieren zur Problembehebung die SCCM‑Clientinstanz zunächst auf
dem Basisimage.

• In manchen Fällen wird eine auf der AppDisk installierte Anwendungen nicht im Windows‑
Startmenü angezeigt, nachdem sie einer Bereitstellungsgruppe und der virtuellen Maschine
eines Benutzers zugewiesen wurde. Weitere Informationen finden Sie unter Anzeige von
Anwendungen im Startmenü.

• Für die Benutzer bleiben die Trennung von Anwendungen vom Betriebssystem und andere As‑
pekte des AppDisks‑Features verborgen. Die Anwendungen verhalten sich so, als wären sie auf
dem Image installiert. AppDisks mit komplexen Anwendungen können beim Desktopstart eine
geringe Verzögerung verursachen.

• Sie können nur AppDisks mit gehosteten, freigegebenen und gepoolten Desktops verwenden.
• Sie können AppDisks mit gehosteten, freigegebenen Desktops verwenden.
• AppDisks können theoretisch auf Anwendungsbasis masterimage‑ und betriebssystemüber‑
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greifend verwendet werden, dies ist jedoch nicht bei allen Anwendungen möglich. Bei
Anwendungen mit einem Skript zur Installation auf einem Desktopbetriebssystem, welches
deren Funktion auf einem Serverbetriebssystem nicht zulässt, empfiehlt Citrix die separate
Verpackung der Anwendungen für jedes der beiden Betriebssysteme.

• In vielen Fällen funktionieren AppDisks auf unterschiedlichen Betriebssystemen. Sie können
beispielsweise eine auf einer Windows 7‑VM erstellte AppDisk einer Bereitstellungsgruppe mit
Windows 2008 R2‑Maschinen hinzufügen, sofern beide Betriebssysteme die gleiche Bitanzahl
haben (32 oder 64) und die Anwendung unterstützen. Citrix rät allerdings davon ab, eine auf
einer neueren Betriebssystemversion (z. B. Windows 10) erstellte AppDisk Bereitstellungsgrup‑
pen mit Maschinen hinzuzufügen, auf denen eine ältere Betriebssystemversion (z. B. Windows
7) ausgeführt wird, da es dadurch zu Betriebsstörungen kommen kann.

• Wenn Sie bestimmte Anwendungen auf einer AppDisk nur einer Teilgruppe von Benutzern in
einer Bereitstellungsgruppe zugänglichmachenmöchten, empfiehlt Citrix die Verwendung der
Gruppenrichtlinie, um diese Anwendungen vor den anderen Benutzern zu verbergen. Die aus‑
führbare Datei der Anwendung steht weiterhin zur Verfügung, kann für die anderen Benutzer
jedoch nicht ausgeführt werden.

• Unter Windows 7 in russischer oder chinesischer Sprache wird das Neustartdialogfeld nicht au‑
tomatisch geschlossen. In diesem Fall sollte es nach der Anmeldung bei dem bereitgestellten
Desktop angezeigt und schnell wieder geschlossen werden.

• Bei Verwendung des Skripttools Upload‑PvDDiags fehlen Protokollinformationen bezüglich
der PVD‑Benutzerschicht, wenn die Laufwerksbezeichnung eines Benutzers nicht auf “P”fest‑
gelegt ist.

• In Umgebungen mit Sprachwahl Baskisch wird unter Windows 7 auf dem Bildschirm mit der
Neustartaufforderungmöglicherweise nicht die richtige Sprache angezeigt. Wenn Sie Baskisch
festlegen möchten, installieren Sie zunächst Französisch oder Spanisch als übergeordnete
Sprache, installieren Sie anschließend Baskisch und legen Sie es als aktuelle Sprache fest.

• Beim Herunterfahren eines Computers wird die Erinnerung zur PVD‑Aktualisierung angezeigt,
selbst wenn die PVD auf schreibgeschützt festgelegt ist.

• Bei direktenUpgradeskanneineRegistrierungsdatei (DaFsFilter) gelöschtwerden,wodurchdas
Upgrade fehlschlägt.

Tipp:

Verwenden Sie beim Erstellen einer AppDisk eine VM, auf der nur das Betriebssystem installiert
ist, d. h. es sind keine anderen Apps vorhanden. Das Betriebssystemmuss alle Updates enthal‑
ten, bevor Sie die AppDisk erstellen.
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Übersicht über die Bereitstellung

Die folgendeListebietet eineÜbersicht überdieSchritte zumBereitstellen vonAppDisks. Einzelheiten
finden Sie weiter unten in diesem Artikel.

1. Installieren Sie über die Hypervisor‑Verwaltungskonsole einen Virtual Delivery Agent (VDA) auf
einer VM.

2. Erstellen Sie über die Hypervisor‑Verwaltungskonsole und Studio eine AppDisk.
3. Installieren Sie über die Hypervisor‑Verwaltungskonsole Anwendungen auf der AppDisk.
4. Versiegeln Sie die AppDisk über die Hypervisor‑Verwaltungskonsole oder über Studio. Durch

das Versiegeln können XenApp und XenDesktop die AppDisk‑Anwendungen und die zugehöri‑
gen Dateien in einer Anwendungsbibliothek (AppLibrary) eintragen.

5. Erstellen oder bearbeiten Sie in Studio eine Bereitstellungsgruppe undwählen Sie die AppDisks
für diese aus. Dieser Schrittwird als Zuweisung von AppDisksbezeichnet, die verwendete Aktion
in Studio heißt dagegen AppDisks verwalten. Wenn VMs in der Bereitstellungsgruppe starten,
erfolgt eine Koordinierung zwischen XenApp/XenDesktopundder AppLibrary. XenAppundXen‑
Desktop interagieren dann mit Maschinenerstellungsdienste (MCS) oder Provisioning Services
(PVS) und dem Delivery Controller zum Streamen der Startgeräte, nachdem die AppDisks auf
diesen konfiguriert wurden.

Anforderungen

Neben den unter Systemanforderungen aufgeführten Anforderungen gelten zusätzliche Anforderun‑
gen für AppDisks.

AppDiskswerdennur in Bereitstellungen unterstützt, in denendie Version der Delivery Controller und
von Studio mindestens der im XenApp‑ und XenDesktop 7.8‑Download entspricht, einschließlich der
automatisch installierten Voraussetzungen (.NET 4.5.2 usw.).

AppDisks können auf denselben Windows‑Betriebssystemversionen erstellt werden, die auch für
VDAs unterstützt werden. Auf den Maschinen in Bereitstellungsgruppen, für die AppDisks verwendet
werden sollen, muss mindestens Version 7.8 des VDAs installiert sein.

Citrix empfiehlt, dass Sie alle Maschinen mit der neuesten VDA‑Version installieren oder aktual‑
isieren und dann das Upgrade von Maschinenkatalogen und Bereitstellungsgruppen nach Bedarf
durchführen. Wenn Sie beim Erstellen einer Bereitstellungsgruppe Maschinen mit verschiedenen
VDA‑Versionen auswählen, ist die resultierende Bereitstellungsgruppe kompatibel mit der ältesten
VDA‑Version. Dies wird als Funktionsebene bezeichnet. Weitere Informationen zur Funktionsebene
finden Sie im Artikel Erstellen von Bereitstellungsgruppen.

ZumBereitstellen von VMs, die zum Erstellen von AppDisks verwendet werden sollen, können Sie Fol‑
gendes verwenden:
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• Mit Controllerversion 7.8 (Minimum) gelieferte Maschinenerstellungsdienste
• Auf der Downloadseite zusammen mit der verwendeten XenApp‑/XenDesktop‑Version verfüg‑
bare PVS‑Version

• Unterstützte Hypervisors:

– XenServer
– VMware (mindestens Version 5.1)
– Microsoft System Center Virtual Machine Manager

AppDisks können nicht mit anderen, für XenApp und XenDesktop unterstützten Hypervisors oder
Clouddiensten verwendet werden.

DasErstellen vonAppDiskswirdnicht fürMaschinen inMCS‑Maschinenkatalogenunterstützt, die tem‑
poräre Daten zwischenspeichern.

Hinweis:

Sie können AppDisks mit dem Schreibcache an Maschinen anfügen, die mit MCS bereitgestellt
wurden. Diese Maschinen können jedoch nicht zum Erstellen von AppDisks verwendet werden.

Remote‑PC‑Zugriff‑Kataloge unterstützen keine AppDisks.

Auf der zum Erstellen einer AppDisk verwendeten VM muss der Windows‑Volumeschattenkopie‑
Dienst aktiviert sein. Der Dienst ist standardmäßig aktiviert.

Mit AppDisks verwendete Bereitstellungsgruppen dürfenMaschinen aus gepoolten zufälligenMaschi‑
nenkatalogenmit Serverbetriebssystem‑ oder Desktopbetriebssystemmaschinen enthalten. Sie kön‑
nen AppDisks nicht mit Maschinen aus anderen Katalogtypen, z. B. solchenmit gepoolten statischen
oder dedizierten (zugewiesenen) Maschinen, verwenden.

Auf Maschinen, auf denen Studio installiert ist, muss zusätzlich zu anderen ggf. installierten .NET‑
Versionen .NET Framework 3.5 installiert sein.

AppDisks können Auswirkungen auf den Speicher haben. Weitere Informationen finden Sie unter
Überlegungen zu Speicher und Leistung.

Wenn Sie AppDNA verwenden:

• Lesen Sie die AppDNA‑Dokumentation und die AppDisk‑FAQ.
• Die AppDNA‑Softwaremuss auf einem anderen Server als solchenmit Controller installiert wer‑
den. Verwenden Sie die mit diesem Release von XenApp und XenDesktop gelieferte AppDNA‑
Version. Weitere Anforderungen für AppDNA sind in der zugehörigen Dokumentation aufge‑
führt.

• Stellen Sie sicher, dass auf dem AppDNA‑Server eine Firewallausnahme für den Standardport
8199 festgelegt ist.

• Deaktivieren Sie eine bestehende AppDNA‑Verbindung beim Erstellen einer AppDisk nicht.
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• Beim Erstellen der XenApp‑ bzw. XenDesktop‑Site können Sie die Kompatibilitätsanalyse mit
AppDNA auf der Seite Weitere Features des Assistenten aktivieren. Sie können diese später
über Konfiguration > AppDNA im Navigationsbereich von Studio aktivieren oder deaktivieren.

• Durch Klicken auf den Link “Problembericht anzeigen”in Studio wird der AppDNA‑Bericht
aufgerufen, allerdings sind die in der Standardeinstellung von AppDNA verwendeten Be‑
triebssystemkombinationen Windows 7 64‑Bit für Desktopbereitstellungsgruppen und
Windows Server 2012 R2 für Serverbereitstellungsgruppen. Wenn Ihre Bereitstellungsgruppen
andere Windows‑Versionen enthalten, sind die Standard‑Imagekombinationen in den Studio‑
Berichten falsch. Bearbeiten Sie als Workaround die Lösung in AppDNA nach der Erstellung
durch Studio manuell.

• Es besteht ein Abhängigkeitsverhältnis zwischen der Studio‑ und der AppDNA‑Serverversion.

– Ab Version 7.12muss Studio in der gleichen (oder einer höheren) Version vorliegenwie der
AppDNA‑Server.

– Bei Version 7.9 und 7.11 müssen Studio‑ und AppDNA‑Serverversion übereinstimmen.
– Der folgenden Tabelle ist zu entnehmen, welche Versionen zusammen funktionieren (“Ja”
= funktionieren zusammen, –= funktionieren nicht zusammen):

ProduktversionStudio 7.9 Studio 7.11 Studio 7.12 Studio 7.13 Studio 7.14 Studio 7.15

AppDNA
7.9

Ja – – – – –

AppDNA
7.11

– Ja – – – –

AppDNA
7.12

– – Ja Ja Ja Ja

AppDNA
7.13

– – Ja Ja Ja Ja

AppDNA
7.14

– – – – Ja Ja

AppDNA
7.15

– – – – – Ja

Überlegungen zu Speicher und Leistung

Das Trennen von Anwendungen und Betriebssystem durch Verwendung zweier Datenträger und Spe‑
ichern dieser Datenträger in verschiedenen Bereichen hat Auswirkungen auf die Speicherstrategie.
Die folgende Abbildung zeigt die Speicherarchitektur von MCS und PVS. “WC”steht für den Schreib‑
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cache und “Thin”für Thin‑Datenträger, die zur Speicherung der Unterschiede zwischen den AppDisks
und den virtuellen Betriebssystemdatenträgern einer VM verwendet werden.

MCS‑Umgebungen

• Sie die Größe der AppDisks und Betriebssystem‑vDisks gemäß den imUnternehmen geltenden
Größenrichtlinienwählen. Werden AppDisks vonmehreren Bereitstellungsgruppen verwendet,
kann die allgemeine Speicherkapazität reduziert werden.

• Da Betriebssystem‑vDisks und AppDisks im gleichen Speicherbereich sind, planen Sie den Spe‑
icherbedarf sorgfältig, um negative Auswirkungen auf die Kapazität durch die Bereitstellung
von AppDisks zu vermeiden. AppDisks erzeugen Mehraufwand. Stellen Sie sicher, dass der Spe‑
icher diesen und die Anwendungen abdeckt.

• Es gibt keinen Nettoeffekt auf IOPS, da Betriebssystem‑vDisks und AppDisks im gleichen Spe‑
icherbereich sind. Bei Verwendung von MCS müssen keine Überlegungen in puncto Schreib‑
cache angestellt werden.

PVS‑Umgebungen

• Sie müssen eine Steigerung von Kapazität und IOPS berücksichtigen, da Anwendungen vom
AppDisk‑Speicher in den an den Hypervisor angeschlossenen Speicher umsiedeln.

• In PVS‑Umgebungen verwenden Betriebssystem‑vDisks und AppDisks verschiedene Speicher‑
bereiche. Die Speicherkapazität von Betriebssystem‑vDisks ist geringer, dafür ist der an den
Hypervisor angeschlossene Speicher größer. Sie müssen die Größe Ihrer PVS‑Umgebung
entsprechend wählen.

• AppDisks imamHypervisorangeschlossenenSpeichererzeugenmehr IOPS,dieBetriebssystem‑
vDisks hingegeben weniger.
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• Schreibcache: PVS verwendet eine dynamische VHDX‑Datei auf einem NTFS‑formatierten
Laufwerk. Beim Schreiben von Blöcken in den Schreibcache wird die VHDX‑Datei dynamisch
erweitert. Werden AppDisks einer virtuellen Maschine angefügt, dann werden sie mit den
Betriebssystem‑vDisks zusammengeführt, um eine einheitliche Ansicht des Dateisystems zu
ermöglichen. Beim Zusammenführen werden in der Regel zusätzliche Daten in den Schreib‑
cache geschrieben und die Schreibcachedatei entsprechend größer. Berücksichtigen Sie dies
bei der Kapazitätsplanung.

MCS‑ und PVS‑Umgebungen: Verringern Sie die Größe der Betriebssystem‑vDisks, um einen Nutzen
aus der Verwendung von AppDisks zu ziehen. Wenn Sie dies nicht tun, planen Sie die Verwendung
vonmehr Speicher ein.

Schalten viele Benutzer in einer Site ihren Computern gleichzeitig ein (beispielsweise zumBeginn des
Arbeitstags), kann die Belastung des Hypervisors durch die zahlreichen Startanforderungen sich auf
die Leistung auswirken. In PVS‑Umgebungen sind die Anwendungen nicht auf der Betriebssystem‑
vDisk, sodass weniger Anforderungen beim PVS‑Server eingehen. Aufgrund der geringeren Last auf
den einzelnen Zielgeräten kann der PVS‑Server an mehr Ziele streamen. Eine höhere Ziel‑Server‑
Dichte kann allerdings die Leistung bei einem Boot Storm beeinträchtigen.

Erstellen von AppDisks

Es gibt zwei Methoden zu Erstellen von AppDisks, Installieren von Anwendungen darauf und Ver‑
siegeln der AppDisks. Bei beiden Methoden wird sowohl die Hypervisor‑Verwaltungskonsole als
auch Studio verwendet. Die Methoden unterscheiden sich darin, wo Sie die meisten der Schritte
ausführen.

Bei beiden Methoden gilt Folgendes:

• Setzen Sie für die AppDisk‑Erstellung selbst 30 Minuten an.
• Wenn Sie AppDNA verwenden, befolgen Sie die Anweisungen unter Anforderungenweiter oben.
Deaktivieren Sie eine bestehende AppDNA‑Verbindung beim Erstellen einer AppDisk nicht.

• BeimHinzufügen von Anwendungen zu einer AppDisk stellen Sie sicher, dass Sie die Anwendun‑
gen für alle Benutzer installieren. Führen Sie für alle Anwendungen, die die Key Management
Server‑Aktivierung verwenden, eine Rearm‑Operation durch. Weitere Informationen finden Sie
in der Anwendungsdokumentation.

• Bei der AppDisk‑Erstellung an benutzerspezifischen Orten erstellte Dateien, Ordner und Reg‑
istrierungseinträge werden nicht beibehalten. Bei einigen Anwendungen wird ein Ersteinsatz‑
Assistent zumErstellen vonBenutzerdatenwährendder Installation ausgeführt. VerwendenSie
eine Profilverwaltungslösung, umdiese Daten zu speichern unddie Anzeige des Assistenten bei
jedem AppDisk‑Start zu verhindern.

• Bei Verwendung von AppDNA erfolgt direkt nach der Erstellung eine automatische Analyse.
Während der Analyse wird als AppDisk‑Status in Studio “Analysieren”angezeigt.
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Überlegungen zu PVS

AppDisks auf Maschinen aus Maschinenkatalogen, die von Provisioning Services erstellt wurden, er‑
fordern zusätzlicheKonfigurationsschritte. FührenSie inder ProvisioningServicesConsoledie folgen‑
den Schritte aus:

1. Erstellen Sie eine neue Version der mit der Gerätesammlung, die die VM enthält, verknüpften
vDisk.

2. Setzen Sie die VM in den Wartungsmodus.
3. Wählen Sie bei der AppDisk‑Erstellung bei jedem VM‑Neustart auf dem Startbildschirm die

Wartungsversion.
4. Nach dem Versiegeln der AppDisk versetzen Sie die VM wieder in die Produktion und löschen

Sie die vDisk‑Version, die Sie erstellt haben.

Erstellen einer AppDisk unter hauptsächlicher Verwendung von Studio

Dieser Vorgang umfasst drei Aufgaben: Erstellen der AppDisk, Erstellen von Anwendungen auf der
AppDisk und Versiegeln der AppDisk.

Erstellen von AppDisks

1. Wählen Sie im Studio‑Navigationsbereich AppDisks und im Aktionsbereich AppDisk erstellen.
2. Überprüfen Sie die Informationen auf der Seite Einführung des Assistenten und klicken Sie

dann aufWeiter.
3. Aktivieren Sie auf der Seite AppDisk erstellen das Optionsfeld Neue AppDisk erstellen.

Wählen Sie eine vordefinierte Datenträgergröße für die AppDisk (klein, mittel, groß) oder
geben Sie die Größe in GB ein (Mindestgröße = 3 GB). Die Datenträgergröße muss für die
Anwendungen ausreichen, die Sie hinzufügenmöchten. Klicken Sie aufWeiter.

4. Wählen Sie auf der Seite Vorbereitungsmaschine einen Poolkatalogmit Zufallszuweisung aus,
der als Masterimage für die AppDisk‑Erstellung verwendet werden soll. Hinweis: Es werden alle
Maschinenkataloge der Site nach Typ angezeigt, ausgewählt werden können nur solche, die
mindestens eine verfügbare Maschine enthalten. Wenn Sie einen Katalog wählen, der keine
zufälligen gepoolten virtuellen Maschinen enthält, schlägt die AppDisk‑Erstellung fehl. Nach
Auswahl einer VM aus dem Katalog klicken Sie aufWeiter.

5. Geben Sie auf der Seite Zusammenfassung einen Namen und eine Beschreibung für die Ap‑
pDisk ein. Überprüfen Sie die auf den vorherigen Seiten des Assistenten angegebenen Informa‑
tionen. Klicken Sie auf Fertig stellen.

Nicht vergessen: WennSie PVS verwenden, folgenSie denAnweisungenunter “Überlegungen zuPVS”
.
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Nach dem Schließen des Assistenten wird in Studio für die neue AppDisk “Wird erstellt”angezeigt.
Nach der Erstellung der AppDisk ändert sich die Anzeige in “Bereit zur Installation von Anwendungen”
.

InstallierenvonAnwendungenaufderAppDisk InstallierenSieüberdieHypervisor‑Verwaltungskonsole
Anwendungen auf der AppDisk. (Tipp: Wenn Sie den Namen der VM vergessen haben, wählen Sie
im Studio‑Navigationsbereich AppDisks und dann im Aktionsbereich Anwendungen installieren,
um den Namen anzuzeigen. Informationen zur Installation von Anwendungen finden Sie in der
Dokumentation zum Hypervisor. (Nicht vergessen: Zum Installieren von Anwendungen auf der
AppDisk verwenden Sie die Hypervisor‑Verwaltungskonsole. Verwenden Sie nicht die Aufgabe
Anwendungen installieren im Aktionsbereich von Studio.)

Versiegeln der AppDisk

1. Wählen Sie im Studio‑Navigationsbereich AppDisks.
2. Wählen Sie die zuvor erstellte AppDisk und dann imStudio‑AktionsbereichAppDisk versiegeln.

NachdemSie eine AppDisk erstellt, Anwendungen darauf installiert und die AppDisk versiegelt haben,
weisen Sie sie einer Bereitstellungsgruppe zu.

Abbrechen der AppDisk‑Vorbereitung und ‑Versiegelung In einigen Fällen muss der Administra‑
tor die AppDisk‑Erstellung oder Versiegelungmöglicherweise abbrechen:

1. Greifen Sie auf die VM zu.

2. Schließen Sie das Dialogfeld:

3. NachdemSie das Dialogfeld geschlossen haben, wird eineMeldung angezeigt, die Sie zur Bestä‑
tigung des Abbruchs auffordert. Klicken Sie auf Ja.
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Hinweis:

Wenn Sie die AppDisk‑Vorbereitung abbrechen, wird die Maschine durch einen Neustart in den
ursprünglichen Zustand zurückversetzt. Andernfalls müssen Sie eine saubere VM erstellen.

Erstellen einer AppDisk auf demHypervisor und importieren der AppDisk in Studio

Bei diesem Verfahren erstellen Sie die AppDisk über die Hypervisor‑Verwaltungskonsole und
importieren sie anschließend in Studio.

Erstellen einer AppDisk, InstallierenvonAnwendungenundVersiegelnder AppDisk auf demHy‑
pervisor

1. Erstellen Sie über die Hypervisor‑Verwaltungskonsole eine VM und installieren Sie einen VDA.
2. Fahren Sie die Maschine herunter und erstellen Sie einen Snapshot von ihr.
3. Erstellen Sie mit dem Snapshot eine neue Maschine und fügen Sie dieser einen neuen Daten‑

träger hinzu. Der Datenträger (der später zur AppDisk wird) muss groß genug für alle Anwen‑
dungen sein, die Sie darauf installieren möchten.

4. Starten Sie die Maschine und wählen Sie Starten > AppDisk vorbereiten. Wenn diese Start‑
menüverknüpfungauf demHypervisor nicht verfügbar ist, öffnenSie eineEingabeaufforderung
unter C:\Programme\Citrix\personal vDisk\bin und geben Sie CtxPvD.Exe ‑s LayerCreation‑
Begin ein. Die Maschine wird neu gestartet und der Datenträger wird vorbereitet. Ein zweiter
Neustart erfolgt, wenn einige Minuten später die Vorbereitung abgeschlossen ist.

5. Installieren Sie die Anwendungen, die Sie den Benutzern zur Verfügung stellen möchten.
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6. Doppelklicken Sie auf die Verknüpfung AppDisk verpacken auf dem Maschinendesktop. Die
Maschinewirdwiederneugestartet unddieVersiegelungbeginnt. WenndasDialogfeld “InBear‑
beitung”geschlossen wird, fahren Sie die VM herunter.

Importieren der auf demHypervisor erstellten AppDiskmit Studio

1. Wählen Sie im Studio‑Navigationsbereich AppDisks und im Aktionsbereich AppDisk erstellen.
2. Überprüfen Sie die Informationen auf der Seite Einführung des Assistenten und klicken Sie

dann aufWeiter.
3. Aktivieren Sie auf der Seite AppDisk erstellen das Optionsfeld Vorhandene AppDisk im‑

portieren. Wählen Sie die Ressource (Netzwerk und Speicher), in der die auf dem Hypervisor
erstellte AppDisk residiert. Klicken Sie aufWeiter.

4. Navigieren Sie auf der Seite Vorbereitungsmaschine zu der Maschine, wählen Sie den Daten‑
träger aus und klicken Sie aufWeiter.

5. Geben Sie auf der Seite Zusammenfassung einen Namen und eine Beschreibung für die Ap‑
pDisk ein. Überprüfen Sie die auf den vorherigen Seiten des Assistenten angegebenen Informa‑
tionen. Klicken Sie auf Fertig stellen. Die AppDisk wird von Studio importiert.

Wenn Sie die AppDisk in Studio importiert haben, weisen Sie sie einer Bereitstellungsgruppe hinzu.

Zuweisen einer AppDisk zu einer Bereitstellungsgruppe

Sie können einer Bereitstellungsgruppe beim Erstellen oder später eine oder mehrere AppDisks
zuweisen. Dabei verwenden Sie im Prinzip die gleichen AppDisk‑Informationen.

Wenn Sie AppDisks einer Bereitstellungsgruppe bei deren Erstellung hinzufügen, gehen Sie auf der
SeiteAppDisksdes Assistenten zumErstellen vonBereitstellungsgruppen gemäßdennachfolgenden
Erläuterungen vor. (Informationen zu anderen Seiten des Assistenten finden Sie im Artikel Erstellen
von Bereitstellungsgruppen.)

Hinzufügen (oder Entfernen) von AppDisks zu einer vorhandenen Bereitstellungsgruppe

1. Wählen Sie im Studio‑Navigationsbereich Bereitstellungsgruppen aus.
2. Wählen Sie eine Bereitstellungsgruppe und dann im Aktionsbereich Bereitstellungsgruppe

verwalten. Informationen zur Seite AppDisks finden Sie weiter unten.
3. Wenn Sie die AppDisk‑Konfiguration einer Bereitstellungsgruppe ändern, ist ein Neustart der

Maschinen in der Gruppe erforderlich. Folgen Sie auf der SeiteRolloutstrategie den Anweisun‑
gen unter Erstellen eines Neustartzeitplans.
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Seite “AppDisks”

Auf der Seite AppDisks (im Assistenten zum Erstellen von Bereitstellungsgruppen bzw. im Workflow
“AppDisks verwalten”) werden die der Bereitstellungsgruppe bereitgestellten AppDisksmitsamt ihrer
Priorität aufgelistet. (Beim Erstellen der Bereitstellungsgruppe ist die Liste leer.) Weitere Informatio‑
nen finden Sie im Abschnitt AppDisk‑Priorität.

1. Klicken Sie auf Hinzufügen. Im Dialogfeld “AppDisks auswählen”werden in der linken Spalte
alle AppDisks angezeigt. AppDisks, die der Bereitstellungsgruppe bereits zugewiesen wurden,
haben ein aktiviertes Kontrollkästchen und können nicht ausgewählt werden.

2. Wählen Sie mindestens ein Kontrollkästchen einer verfügbaren AppDisk in der linken Spalte
aus. In der rechten Spalte werden die Anwendungen auf der jeweiligen AppDisk angezeigt. (Bei
Auswahl der Registerkarte Anwendungen oberhalb der rechten Spalte werden die Anwendun‑
gen in einem dem Startmenü ähnlichen Format angezeigt. Wenn Sie auf die Registerkarte In‑
stallierte Pakete klicken, werden die Anwendungen ähnlich wie unter “Programme und Fea‑
tures”angezeigt.)

3. Wenn Sie eine oder mehrere AppDisks ausgewählt haben, klicken Sie auf OK.
4. Klicken Sie auf der Seite “AppDisks”aufWeiter.

AppDisk‑Priorität in einer Bereitstellungsgruppe

Sind einer Bereitstellungsgruppe mehrere AppDisks zugewiesen, werden diese auf der Seite Ap‑
pDisks (in den Anzeigen “Bereitstellungsgruppe erstellen”, “Bereitstellungsgruppe bearbeiten”und
“AppDisks verwalten”) in absteigender Priorität aufgeführt. Einträge am Anfang der Liste haben
höhere Priorität. Die Priorität gibt an, in welcher Reihenfolge die AppDisks verarbeitet werden.

Sie können die AppDisk‑Priorität mit den Pfeilschaltflächen neben der Liste ändern. Ist AppDNA in
die AppDisk‑Bereitstellung integriert, analysiert es die Anwendungen automatisch und weist die Pri‑
orität zu, wenn die AppDisks der Bereitstellungsgruppe zugewiesen werden. Wenn Sie später Ap‑
pDisks hinzufügen oder aus der Gruppe entfernen, können Sie mit der Option zum automatischen
Sortieren eine erneute AppDNA‑Analyse der aktuellen AppDisk‑Liste zur Bestimmung der Priorität
starten. Analyse und Priorisieren (falls erforderlich) könnenmehrere Minuten dauern.

Verwalten von AppDisks

Nach dem Erstellen von AppDisks und dem Zuweisen zu Bereitstellungsgruppen können Sie die
AppDisk‑Eigenschaften über den Knoten “AppDisks”im Navigationsbereich von Studio ändern. Än‑
derungen an den Anwendungen auf einer AppDisk müssen über die Hypervisor‑Verwaltungskonsole
vorgenommen werden.
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Wichtig:

Sie können denWindowsUpdate‑Dienst zumAktualisieren von Anwendungen einer AppDisk (Of‑
fice o. Ä.) verwenden. Verwenden SieWindowsUpdate jedoch nicht zumAnwenden vonBetrieb‑
ssystemupdates auf AppDisks. Wenden Sie Betriebssystemupdates auf Masterimages und nicht
auf AppDisks an, sonst werden die AppDisks nicht richtig initialisiert.

• Wenden Sie nur Patches und andere Updates auf Anwendungen einer AppDisk an, die wirk‑
lich für die Anwendungen benötigt werden. Wenden Sie keine für andere Anwendungen
vorgesehenen Updates an.

• Bei der Installation von Windows‑Updates deaktivieren Sie zunächst alle Einträge und
wählenSiedannnurdieEinträgeaus, die fürdieAnwendungenaufderAppDisk erforderlich
sind, die Sie aktualisieren.

AppDisk‑Erstellung und Antivirenprogramme

Beim Erstellen einer AppDisk kann es zu Problemen kommen, wenn auf der Basis‑VM ein Antivirena‑
gent (A/V) installiert ist. In solchen Fällen kann die AppDisk‑Erstellung fehlschlagen, wenn bestimmte
Prozesse vom A/V‑Agent verdächtigt werden. Die Prozesse CtxPvD.exe und CtxPvDSrv.exemüssen
der Ausnahmeliste für den A/V‑Agent hinzugefügt werden, der von der Basis‑VM verwendet wird.

Dieser Abschnitt enthält Informationen zum Hinzufügen von Ausnahmen für folgende Antivirus‑
Anwendungen:

• Windows Defender (für Windows 10)
• OfficeScan (Version 11.0)
• Symantec (Version 12.1.16)
• McAfee (Version 4.8)

Windows Defender

Gehen Sie wie folgt vor, wenn auf der Basis‑VMWindows Defender (Version 10) ausgeführt wird:

1. Melden Sie sich bei dem Computer als lokaler Administrator an.

2. Klicken Sie mit der rechten Maustaste auf das Windows Defender‑Symbol, um die Schaltfläche
Öffnen anzuzeigen:
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3. Wählen Sie in der Windows Defender‑Konsole rechts oben Einstellungen:

lokalisierte Abbildung](/en‑us/xenapp‑and‑xendesktop/7‑15‑ltsr/media/wd‑main‑page.png)

4. Klicken Sie im Bereich Ausschlüsse auf Ausschluss hinzufügen:

5. Wählen Sie im Bildschirm Ausschluss hinzufügen die Option EXE‑, COM‑ oder SCR‑Prozess
ausschließen:
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6. Geben Sie imBildschirmAusschluss hinzufügendenNamendes Ausschlusses ein: Siemüssen
sowohl CtxPvD.exe als auch CtxPvDSvc.exe hinzufügen, um Konflikte beim Erstellen einer Ap‑
pDisk zu verhindern. Wenn Sie den Ausschlussnamen eingegeben haben, klicken Sie auf OK:

Nach demHinzufügen der Ausschlüsse erscheinen sie in der Liste der ausgeschlossenen Prozesse auf
dem Bildschirm Einstellungen:
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1 ![localized image](/en-us/xenapp-and-xendesktop/7-15-ltsr/media/wd-
process-added.png)

OfficeScan

Gehen Sie wie folgt vor, wenn auf der Basis‑VM OfficeScan (Version 11) ausgeführt wird:

1. Starten Sie die OfficeScan‑Konsole.

2. Klicken Sie auf das Schlosssymbol unten links und geben Sie Ihr Kennwort ein:

3. Klicken Sie auf das Symbol Settings, um die Konfigurationsoptionen anzuzeigen.

4. Wählen Sie im Bildschirmmit den Einstellungen die Registerkarte Protection.

5. Scrollen Sie auf der Registerkarte nach unten zum Abschnitt Exclusions.
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6. Klicken Sie im Abschnitt Files auf Add und geben Sie die folgenden AppDisk‑Prozesse zur Auf‑
nahme in die Ausnahmenliste an:

1 C:\Program Files\Citrix\personal vDisk\bin\CtxPvD.exe
2 C:\Program Files\Citrix\personal vDisk\bin\CtxPvDSvc.exe
3 <!--NeedCopy-->
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Klicken Sie auf Apply und dann auf OK, um die Ausschlüsse hinzuzufügen.

Symantec

Gehen Sie wie folgt vor, wenn auf der Basis‑VM Symantec (Version 12.1.16) ausgeführt wird:

1. Starten Sie die Symantec‑Konsole.

2. Klicken Sie auf Change Settings.

3. Klicken Sie im Bereich Exceptions auf Configure Settings:
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4. Klicken Sie im Bildschirm “Configure Settings”auf Add.

5. Es wird nun ein Kontextmenü zum Angeben des Typs “Anwendung”angezeigt. Wählen Sie Ap‑
plication Exception:

6. Geben Sie im Bildschirm “Exceptions”die folgenden AppDisk‑Dateipfade ein undwählen Sie als
Aktion Ignore:
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1 C:\Program Files\Citrix\personal vDisk\bin\CtxPvD.exe
2 C:\Program Files\Citrix\personal vDisk\bin\CtxPvDSvc.exe
3 <!--NeedCopy-->

Die Ausnahmen werden der Liste hinzugefügt. Schließen Sie das Fenster, um die Änderungen
anzuwenden:
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McAfee

Gehen Sie wie folgt vor, wenn auf der Basis‑VM McAfee (Version 4.8) ausgeführt wird:

1. Klicken Sie mit der rechten Maustaste auf das McAfee‑Symbol und erweitern Sie die Option
Quick Settings.

2. Wählen SieOn‑Access Scan Properties:

3. Klicken Sie im BildschirmOn‑Access Scan Properties auf All Processes:
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4. Wählen Sie die Registerkarte Exclusions.

5. Klicken Sie auf die Schaltfläche Exclusions.

6. Klicken Sie im Bildschirm Set Exclusions auf Add.
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7. WählenSie imBildschirmAddExclusion ItemdieOptionByname/location (can includewild‑
cards * or ?). Klicken Sie auf Browse, um die ausführbaren Dateien zu suchen:

1 C:\Program Files\Citrix\personal vDisk\bin\CtxPvD.exe
2 C:\Program Files\Citrix\personal vDisk\bin\CtxPvDSvc.exe
3 <!--NeedCopy-->

Klicken Sie auf OK. In dem Bildschirm Set Exclusions werden jetzt die hinzugefügten Ausschlüsse
angezeigt. Klicken Sie auf OK, um die Änderungen anzuwenden:
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Hinweis:

Wenn Sie die Ausschlüsse konfiguriert haben, erstellen Sie die AppDisk.

Anzeige von Anwendungen im Startmenü

Wenn Sie eine neue AppDisk erstellen und eine Anwendung für alle Benutzer verfügbar machen,
wird die AppDisk dem Desktop angefügt und eine Verknüpfung mit der Anwendung im Startmenü
angezeigt. Wenn Sie eine AppDisk erstellen und nur für den aktuellen Benutzer installieren und die
AppDisk dem Desktop angefügt wird, wird keine Verknüpfung mit der Anwendung im Startmenü
angezeigt.

Erstellen einer neuen Anwendungmit Bereitstellung für alle Benutzer

1. Installieren Sie eine Anwendung auf der AppDisk (in diesem Beispiel Beyond Compare):

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 486



XenApp and XenDesktop 7.15 LTSR

2. Fügen Sie die AppDisk dem Desktop an. Die Verknüpfung für das neu installierte Beyond Com‑
pare erscheint nun im Startmenü:
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Installieren der Anwendung für den aktuellen Benutzer

1. Installieren Sie eine Anwendung auf der AppDisk und stellen Sie sie dem aktuellen Benutzer zur
Verfügung:
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2. Fügen Sie die AppDisk dem Desktop an. Die Verknüpfung der Anwendung erscheint nicht im
Startmenü:
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Neuerungen bei der AppDisk‑Protokollierung

Dieses Release bietet eine Erweiterung des AppDisk‑Protokollierungs‑ und Supportparadigmas.
AppDisk‑Benutzer können jetzt Diagnoseinformationen erhalten und optional auf die Citrix Insight
Services (CIS)‑Website hochladen.
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Funktionsweise

Für die neu Funktion wird ein skriptbasierten PowerShell‑Tool verwendet, das alle von AppDisk‑PVD
erstellten Protokolldateien identifiziert, die Ausgabe von PowerShell‑Befehlen mit Informationen
über das System (und Prozesse) sammelt, alle Elemente in einer organisierten Einzeldatei komprim‑
iert und dann die Option zum Speichern der Datei lokal oder zum Hochladen an CIS (Citrix Insight
Services) anbietet.

Hinweis:

CIS sammelt anonyme Diagnoseinformationen, die zur Verbesserung der AppDisk‑/PvD‑
Funktionalität verwendet werden. Rufen Sie die Citrix Insight Services‑Website auf, um das
Diagnosepaket manuell hochzuladen. Sie müssen sich mit Ihren Citrix Anmeldeinformationen
anmelden, um auf die Site zuzugreifen.

Verwenden von PowerShell‑Skripts zum Sammeln von AppDisk‑/PvD‑Protokolldateien Das
AppDisk‑/PvD‑Installationsprogramm bietet zwei neue Skripts für die Sammlung von Diagnose‑
daten:

• Upload‑AppDDiags.ps1 sammelt AppDisk‑Diagnosedaten
• Upload‑PvDDiags.ps1 sammelt PvD‑Diagnosedaten

Hinweis:

Die Skripts sind im Ordner C:\Programme\Citrix\personal vdisk\bin\scripts. Die PowerShell‑
Skripts müssen als Administrator ausgeführt werden.

Verwenden Sie Upload‑AppDDiags.ps1 zum Sammeln von Diagnosedaten für die AppDisk und op‑
tional zummanuellen Hochladen der Daten auf die CIS‑Website.

1 SYNTAX
2 Upload-AppDDiags [[-OutputFile] <string>] [-help] [<

CommonParameters>]
3 -OutputFile
4 Local path for zip file instead of uploading to CIS
5 EXAMPLES
6 Upload-AppDDiags
7 Upload diagnostic data to Citrix CIS website using credentials

entered by interactive user.
8 Upload-AppDDiags -OutputFile C:\MyDiags.zip
9 Save AppDisk diagnostic data to the specified zip file. You

can access https://cis.citrix.com/ to upload it later.

Tipp:

Wenn es kein Argument –OutputFile gibt, erfolgt der Upload. Wird –OutputFile angegeben, er‑
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stellt das Skript eine ZIP‑Datei, die Sie zu einem späteren Zeitpunkt manuell hochladen können.

Verwenden Sie Upload‑PvDDiags.ps1 zum Sammeln von Diagnosedaten für PvD und optional zum
manuellen Hochladen der Daten auf die CIS‑Website.

1 SYNTAX
2 Upload-PvDDiags [[-OutputFile] <string>] [-help] [<CommonParameters>]
3 -OutputFile
4 Local path for zip file instead of uploading to CIS
5 EXAMPLES
6 Upload-PvDDiags
7 Upload PvD diagnostic data to Citrix CIS website using

credentials entered by interactive user.
8 Upload-PvDDiags -OutputFile C:\MyDiags.zip
9 Save PvD diagnostic data to the specified zip file. You can

access https://cis.citrix.com/ to upload it later.

Tipp:

Wenn es kein Argument –OutputFile gibt, erfolgt der Upload. Wird –OutputFile angegeben, er‑
stellt das Skript eine ZIP‑Datei, die Sie zu einem späteren Zeitpunkt manuell hochladen können.

Veröffentlichen von Inhalten

August 18, 2021

Sie können eine Anwendung veröffentlichen, die einfach aus einer URL oder einemUNC‑Pfad zu einer
Ressourcebesteht, z. B. zueinemMicrosoftWord‑Dokumentoder einem Internet‑Link. Dieses Feature
wird als Veröffentlichung von Inhalten bezeichnet. Das Feature ermöglicht eine flexiblere Bereitstel‑
lung von Inhalten für Benutzer. Sie können die vorhandene Zugriffssteuerung und Anwendungsver‑
waltung nutzen. Außerdem können Sie festlegen, wie der Inhalt geöffnet werden soll: lokal oder als
veröffentlichte Anwendung.

Die veröffentlichten Inhalte erscheinen genau wie andere Anwendungen in StoreFront und Citrix Re‑
ceiver. Die Benutzer greifen auf die gleiche Art und Weise auf sie zu wie auf Anwendungen. Auf dem
Client wird die Ressource wie gewohnt geöffnet.

• Wenn eine lokal installierte Anwendung geeignet ist, wird sie zum Öffnen der Ressource ges‑
tartet.

• Wenn eine Dateitypzuordnung definiert wurde, wird eine veröffentlichte Anwendung zum Öff‑
nen der Ressource gestartet.

Zum Veröffentlichen von Inhalten verwenden Sie das PowerShell‑SDK. (Mit Studio können Sie keinen
Inhalt veröffentlichen. Allerdings können Sie mit Studio später die Anwendungseigenschaften bear‑
beiten, nachdem der Inhalt veröffentlicht wurde.)
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Konfigurationsübersicht und Vorbereitung

Beim Veröffentlichen von Inhalten wird das Cmdlet “New‑BrokerApplication”mit folgenden
Haupteigenschaften verwendet. (In der Cmdlets‑Hilfe finden Sie Beschreibungen aller Cmdlets‑
Eigenschaften.)

1 New-BrokerApplication – ApplicationType PublishedContent
2 \-CommandLineExecutable \<*location*> -Name \<*app-name*>
3 \-DesktopGroup \<*delivery-group-name*>

Die Eigenschaft “ApplicationType”muss PublishedContent sein.

Die Eigenschaft CommandLineExecutable gibt den Ort der veröffentlichten Inhalte an. Folgende For‑
mate werden unterstützt (max. 255 Zeichen):

• HTML‑Websiteadresse (z. B. https://www.citrix.com)
• Dokumentdatei auf einem Webserver (z. B. https://www.citrix.com/press/
pressrelease.doc)

• Verzeichnis auf einem FTP‑Server (z. B. ftp://ftp.citrix.com/code)
• Dokumentdatei auf einem FTP‑Server (z. B. ftp://ftp.citrix.com/code/Readme.
txt)

• UNC‑Verzeichnispfad (z. B. file://myServer/myShare oder \\myServer\myShare)
• UNC‑Dateipfad (z. B. file://myServer/myShare/myFile.asf oder \\myServer\
myShare\myFile.asf)

Stellen Sie sicher, dass Sie das richtige SDK haben.

• Für XenAppundXenDesktop‑Servicebereitstellungen ladenSie das XenAppundXenDesktopRe‑
mote PowerShell SDK herunter und installieren Sie es.

• VerwendenSie bei lokalen XenAppundXenDesktop‑Bereitstellungendasmit demDelivery Con‑
troller installierte PowerShell‑SDK. Das Hinzufügen von veröffentlichten Inhalten erfordertmin‑
destens Version 7.11 eines Delivery Controllers.

Den nachfolgenden Anweisungen verwenden Beispiele. In den Beispielen:

• Es wurde ein Maschinenkatalog erstellt.
• Es wurde eine Bereitstellungsgruppe namens “PublishedContentApps”erstellt. Die Gruppe
verwendet eine Serverbetriebssystemmaschine aus dem Maschinenkatalog. Die WordPad‑
Anwendung wurde der Gruppe hinzugefügt.

• DerBereitstellungsgruppenname, derCommandLineExecutable‑Speicherort undderNameder
Anwendung wurden zugewiesen.

Erste Schritte

Öffnen Sie PowerShell auf der Maschine mit dem PowerShell‑SDK.
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Das folgende Cmdlet fügt das benötigte PowerShell‑SDK‑Snap‑In hinzu und weist den zurückgegebe‑
nen Bereitstellungsgruppeneintrag zu.

1 Add-PsSnapin Citrix*
2 $dg = Get-BrokerDesktopGroup – Name PublishedContentApps
3 <!--NeedCopy-->

Wenn Sie den XenApp und XenDesktop Service nutzen, authentifizieren Sie sichmit Ihren Citrix Cloud‑
Anmeldeinformationen. Wenn es mehrere Kunden gibt, wählen Sie einen.

Veröffentlichen einer URL

Nach der Zuweisung von Standort und Anwendungsnamen veröffentlicht das folgende Cmdlet die
Citrix Homepage als Anwendung.

1 $citrixUrl = "https://www.citrix.com/"
2 $appName = "Citrix Home Page"
3
4 New-BrokerApplication – ApplicationType PublishedContent
5 – CommandLineExecutable $citrixURL – Name $appName
6 – DesktopGroup $dg.Uid
7 <!--NeedCopy-->

Überprüfen des Vorgangs

• Öffnen Sie StoreFront und melden Sie sich als Benutzer mit Zugriff auf die Anwendungen in
der Bereitstellungsgruppe “PublishedContentApps”an. Die neu erstellte Anwendung wird mit
dem Standardsymbol angezeigt. Weitere Informationen zum Anpassen des Symbols finden Sie
unter https://www.citrix.com/blogs/2013/08/21/xd‑tipster‑changing‑delivery‑group‑icons‑
revisited‑xd7/.

• Klicken Sie auf die Citrix Homepage‑Anwendung. Die URLwird in einer neuen Registerkarte der
lokal ausgeführten Instanz des Standardbrowsers geöffnet.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 494

https://www.citrix.com/blogs/2013/08/21/xd-tipster-changing-delivery-group-icons-revisited-xd7/
https://www.citrix.com/blogs/2013/08/21/xd-tipster-changing-delivery-group-icons-revisited-xd7/


XenApp and XenDesktop 7.15 LTSR

Veröffentlichen von Ressourcenmit UNC‑Pfad

In diesem Beispiel hat der Administrator bereits eine Freigabe namens “PublishedResources”erstellt.
Nach der Zuweisung von Speicherorten und Namen veröffentlichen die folgenden Cmdlets eine RTF‑
Datei und eine DOCX‑Datei in der Freigabe als Ressource.

1 $rtfUNC = "\GMSXJ-EDGE0.xd.local\PublishedResources\PublishedRTF.rtf"
2 $rtfAppName = "PublishedRTF"
3
4 New-BrokerApplication – ApplicationType PublishedContent
5 – CommandLineExecutable $rtfUNC -Name $rtfAppName
6 -DesktopGroup $dg.Uid
7
8 $docxUNC = "\GMSXJ-EDGE0.xd.local\PublishedResources\PublishedDOCX.docx

"
9 $docxAppName = "PublishedDOCX"

10
11 New-BrokerApplication – ApplicationType PublishedContent
12 – CommandLineExecutable $docxUNC -Name $docxAppName
13 -DesktopGroup $dg.Uid
14 <!--NeedCopy-->

Überprüfen des Vorgangs

• Aktualisieren Sie Ihr StoreFront‑Fenster, um die neu veröffentlichten Dokumente anzuzeigen.
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• KlickenSie auf die AnwendungenPublishedRTFundPublishedDOCX.BeideDokumentewerden
in einer lokal ausgeführten WordPad‑Instanz geöffnet.

Anzeigen und Bearbeiten von Anwendungenmit veröffentlichtem Inhalt

Sie verwalten veröffentlichte Inhalte genauso wie andere Anwendungstypen. Veröffentlichte Inhalte
erscheinen in der Liste Anwendungen in Studio und können dort bearbeitet werden.
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Anwendungseigenschaften (z. B. Benutzersichtbarkeit, Gruppenzuordnung und Verknüpfung) gelten
für die veröffentlichten Inhalte. Befehlszeilenargumente und Arbeitsverzeichnis können Sie auf der
Seite Speicherort jedoch nicht ändern. Zum Ändern der Ressource ändern Sie das Feld “Pfad zur
ausführbaren Datei”auf dieser Seite.

Umanstatt einer lokalenAnwendungeineveröffentlichteAnwendungzumÖffneneinerPublishedContent‑
Anwendung zu verwenden, bearbeiten Sie die Eigenschaft Dateitypzuordnung der veröffentlichten
Anwendung. In diesem Beispiel wurde der veröffentlichten WordPad‑Anwendung die Dateitypzuord‑
nung für RTF‑Dateien zugewiesen.
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Wichtig:

Vor der Bearbeitung der Dateitypzuordnung versetzen Sie die Bereitstellungsgruppe in den
Wartungsmodus. Nicht vergessen: Deaktivieren Sie den Wartungsmodus, wenn Sie fertig sind.

Aktualisieren Sie StoreFront, um die Änderungen an den Dateitypzuordnungen zu laden, und klicken
Sie dann auf die Anwendungen PublishedRTF und PublishedDOCX. Beachten Sie den Unterschied.
PublishedDOCXwird nach wie vor in der lokalenWordPad‑Instanz geöffnet. PublishedRTF wird dage‑
gen aufgrund der neuen Dateitypzuordnung in der veröffentlichten WordPad‑Instanz geöffnet.
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Weitere Informationen

• Erstellen von Maschinenkatalogen
• Erstellen von Bereitstellungsgruppen
• Ändern der Anwendungseigenschaften

Personal vDisk

February 4, 2020

Das Personal vDisk‑Feature bietet die Einzelimageverwaltung für gepoolte und gestreamte Desktops,
während Benutzer Anwendungen installieren und ihre Desktopeinstellungen anpassen können. Im
Gegensatz zu traditionellen Virtual Desktop Infrastructure (VDI)‑Bereitstellungenmit gepoolten Desk‑
tops, bei denen Benutzer Anpassungen und eigene Anwendungen verlieren, wenn der Administra‑
tor das Masterimage ändert, werden in Bereitstellungen mit persönlichen vDisks diese Änderungen
beibehalten. Dies bedeutet, dass Administratoren die Masterimages auf einfache Weise zentral ver‑
walten können, während Benutzer gleichzeitig von einer individuell angepassten Desktoperfahrung
profitieren.

Persönliche vDisks erreichen diese Trennung, indem Sie alle auf der VM des Benutzers vorgenomme‑
nen Änderungen an einen separaten Datenträger, die persönliche vDisk, weiterleiten, die mit der VM
des Benutzers verknüpft ist. Der Inhalt der persönlichen vDisk wird zur Laufzeit mit dem Inhalt des
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Masterimages zusammengeführt, um eine einheitliche Erfahrung zu gewährleisten. Auf diese Weise
können Benutzer immer noch auf die Anwendungen zugreifen, die der Administrator auf demMaster‑
image zur Verfügung gestellt hat.

Persönliche vDisks bestehen aus zwei Teilen, die unterschiedliche Laufwerksbuchstaben verwenden
und ungefähr gleich groß sind:

• Benutzerprofil: Dieser Teil enthält Benutzerdaten, Dokumente und das Benutzerprofil.
Standardmäßig wird hierfür Laufwerk P: verwendet, Sie können aber einen anderen Laufw‑
erksbuchstaben wählen, wenn Sie einen Maschinenkatalog mit Maschinen erstellen, die
persönliche vDisks verwenden. Das verwendete Laufwerk hängt auch von der Einstellung für
EnableUserProfileRedirection ab.

• Virtual Hard Disk‑Datei (.vhd): Dieser Teil enthält alle anderen Objekte, z. B. Anwendungen, die
unter C:\Programme installiert sind. Dieser Teil wird nicht in Windows Explorer angezeigt und
benötigt seit Version 5.6.7 keinen Laufwerksbuchstaben.

Mit persönlichen vDisks können Anwendungen auf Abteilungsebene bereitgestellt werden und
sie unterstützen auch Anwendungen, die von Benutzern heruntergeladen und installiert wurden,
einschließlich solcher, für die Treiber (außer Phase‑1‑Treiber), Datenbanken und Maschinenver‑
waltungssoftware erforderlich ist. Wenn die Änderung eines Benutzers mit der Änderung eines
Administrators kollidiert, können diese Änderungen mit einer persönlichen vDisk leicht und
automatisch abgestimmt werden.

Außerdem können lokal verwaltete Anwendungen (z. B. solche, die von lokalen IT‑Abteilungen bere‑
itgestellt werden) auch in der Umgebung des Benutzers bereitgestellt werden. Der Benutzer bemerkt
keine Unterschiede bei der Verwendung; mit persönlichen vDisks wird sichergestellt, dass alle Än‑
derungen und alle installierten Anwendungen auf der vDisk gespeichert werden. In Fällen, bei denen
eine Anwendung auf einer persönlichen vDisk genau mit einer Anwendung auf einem Masterimage
übereinstimmt, wird die Version auf der persönlichen vDisk aus Platzspargründen verworfen, ohne
dass der Benutzer den Zugriff auf die Anwendung verliert.

Persönliche vDisks werden physisch auf dem Hypervisor gespeichert, sie müssen sich aber nicht am
gleichen Speicherort befinden wie andere auf dem virtuellen Desktop bereitgestellte Datenträger.
Dadurch können sich die Kosten für persönlichen vDisk‑Speicher verringern.

Wenn Siewährend der Site‑Erstellung eine Verbindung erstellen, legen Sie Speicherorte für die Daten‑
träger fest, die von den virtuellen Maschinen verwendet werden. Sie können die persönlichen vDisks
von den Datenträgern für das Betriebssystem trennen. Jede VMmuss Zugriff auf den Speicherort der
beiden Datenträger haben. Wenn Sie für beide lokalen Speicher verwenden, muss der Hypervisor in
der Lage sein, auf beide zuzugreifen. Um dies zu gewährleisten, bietet Studio nur kompatible Spe‑
icherorte an. Später können Sie auch überKonfiguration >Hosting in Studio persönliche vDisks und
Speicher dafür zu vorhandenen Hosts (aber nicht zu Maschinenkatalogen) hinzufügen.

Erstellen Sie regelmäßig ein Backup der persönlichen vDisks mit der bevorzugten Methode. vDisks
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sind standardmäßige Volumes in der Speicherebene eines Hypervisors. Sie können genauso wie an‑
dere Volumes gesichert werden.

Hinweis:

Informationen zu PvD‑Berichten, Nachrichten und bekannten Problemen finden Sie unter Prob‑
lembehandlung.

Installation und Upgrade

August 18, 2021

Personal vDisk 7.xwird seit XenDesktop5.6bis zur aktuellenVersionunterstützt. Für jedeXenDesktop‑
Version werden in der Dokumentation unter “Systemanforderungen”die unterstützten Betriebssys‑
teme für Virtual Delivery Agents (VDAs) sowie die unterstützten Versionen von Hosts (Virtual‑
isierungsressourcen) und Provisioning Services aufgelistet. Weitere Informationen zu Provisioning
Services‑Aufgaben finden Sie in der aktuellen Dokumentation zu Provisioning Services.

Installieren und Aktivieren von PvD

Sie können PvD‑Komponenten beim Installieren oder Aktualisieren eines VDAs für Desktopbetrieb‑
ssysteme auf einer Maschine installieren und aktivieren. Die entsprechenden Aktionen werden auf
den Seiten Zusätzliche Komponenten und Features des Installationsassistenten ausgewählt. Weit‑
ere Informationen finden Sie unter Installieren von VDAs.

Wenn Sie die PvD‑Software nach der Installation des VDAs aktualisieren, verwenden Sie die PvD‑MSI,
die auf dem XenApp und XenDesktop‑Installationsmedium verfügbar ist.

Aktivieren von PvD:

• PvD wird automatisch aktiviert, wenn Sie mit den Maschinenerstellungsdiensten (MCS) einen
Maschinenkatalog erstellen, dessen Desktopbetriebssystemmaschinen eine persönliche vDisk
verwenden.

• Wenn Sie Provisioning Services (PVS) verwenden, wird PvD automatisch aktiviert, wenn Sie
während der Erstellung des Masterimages den Bestand aufnehmen oder wenn bei einem au‑
tomatischen Update der Bestand aktualisiert wird.

Wenn Sie PvD‑Komponenten installieren, aber während der VDA‑Installation nicht aktivieren, können
Sie dahermit demselben Image Desktopsmit und ohne PvD erstellen, da PvDwährend der Kataloger‑
stellung aktiviert wird.
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Hinzufügen von persönlichen vDisks

Sie fügen Hosts persönliche vDisks hinzu, wenn Sie eine Site konfigurieren. Sie können denselben
Speicher auf dem Host für VMs und persönliche vDisks verwenden oder Sie können einen anderen
Speicher für persönliche vDisks auswählen.

Später können Sie auch persönliche vDisks und ihren Speicher vorhandenen Hosts (Verbindungen),
jedoch nicht Maschinenkatalogen, hinzufügen.

1. Wählen Sie im Studio‑Navigationsbereich Konfiguration > Hosting.
2. WählenSie imAktionsbereichPersönlichenvDisk‑SpeicherhinzufügenundgebenSieeinenSpe‑

icherort an.

Aktualisieren von PvD

Die einfachste Methode, Personal vDisk von einer früheren 7.x‑Version zu aktualisieren, ist das Aktu‑
alisieren der VDAs für Desktopbetriebssysteme mit der aktuellen XenDesktop‑Version. Nehmen Sie
anschließend den PvD‑Bestand auf.

Deinstallieren von PvD

Sie können die PvD‑Software mit einer der folgenden beiden Methoden deinstallieren:

• Deinstallieren Sie den VDA. Dabei wird die PvD‑Software ebenfalls entfernt.
• Wenn Sie PvDmit der PvD‑MSI aktualisiert haben, können Sie es über die Liste der Programme
deinstallieren.

Wenn Sie PvD deinstallieren und dieselbe oder eine neuere Version neu installieren, erstellen Sie eine
Sicherungskopie des Registrierungsschlüssels HKLM\Software\Citrix\personal vDisk\config, der Kon‑
figurationseinstellungen für die Umgebung enthält, die sich geändert haben können. Nach der Instal‑
lation von PvD können Sie die Registrierungswerte, die sich geändert haben, durch einen Vergleich
mit der Sicherungskopie zurücksetzen.

Wichtige Hinweise zur Deinstallation von PvD

Die Deinstallation kann fehlschlagen, wenn eine persönliche vDiskmit Windows 7 (64 Bit) im Basisim‑
age installiert ist. Um dieses Problem zu beheben, empfiehlt Citrix, die persönliche vDisk vor der Ak‑
tualisierung zu entfernen:
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1. WählenSiediegeeigneteKopiedesvDisk‑InstallationsprogrammsausdenXenApp/XenDesktop‑
Medien. Suchen Sie die aktuelle Version des MSI‑Installationspakets für Personal vDisk im ISO‑
Image von XenApp/XenDesktop in einemder folgenden Verzeichnisse (je nachdem, ob die aktu‑
alisierte VM ein 32‑ oder 64‑Bit‑System verwendet):

• 32‑Bit: XA und XD\x86\Virtual Desktop Components\personalvDisk_x86.msi
• 64‑Bit: XA und XD\x64\Virtual Desktop Components\personalvDisk_x64.msi

2. Entfernen Sie die installierte persönliche vDisk. Wählen Sie das MSI‑Installationspaket für Per‑
sonal vDisk, das in Schritt 1 gefunden wurde. Der Setupbildschirm für Personal vDisk wird
angezeigt.

3. Wählen Sie Personal vDisk entfernen.

4. Klicken Sie auf Fertig stellen.
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5. Die Seite zum erforderlichen Neustart wird angezeigt. Klicken Sie aufWeiter.
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6. Klicken Sie auf Ja, umdas Systemneu zu starten unddie geänderte Konfiguration anzuwenden:

Konfigurieren und Verwalten

November 15, 2022

In diesem Abschnitt werden Themen erläutert, die beim Konfigurieren und Verwalten einer Per‑
sonal vDisk (PvD)‑Umgebung zu berücksichtigen sind. Darüber hinaus werden Best Practices und
Aufgabenbeschreibungen behandelt.
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Beachten Sie Folgendes beim Arbeiten in der Windows‑Registrierung:

Achtung:

Eine unsachgemäße Bearbeitung der Registrierung kann schwerwiegende Probleme verur‑
sachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix übern‑
immt keine Garantie dafür, dass Probleme, die auf eine unsachgemäße Verwendung des
Registrierungs‑Editors zurückzuführen sind, behoben werden können. Die Verwendung des
Registrierungs‑Editors geschieht daher auf eigene Gefahr. Machen Sie auf jeden Fall ein Backup
der Registrierung, bevor Sie sie bearbeiten.

Überlegungen zur Größe einer persönlichen vDisk

Die folgenden Faktoren beeinflussen die Größe des PvD‑Hauptvolumes:

• Größe der Anwendungen, die Benutzer auf ihren PvDs installieren

Bei Neustarts bestimmt PvD den im Anwendungsbereich verbleibenden freien Speicherplatz
(UserData.v2.vhd). Wenn dieser Wert unter 10 % fällt, wird der Anwendungsbereich erweitert,
indemungenutzterSpeicherplatzdesProfilbereichs (standardmäßigder freieSpeicherplatz auf
dem Laufwerk P:) genutzt wird. Der zum Anwendungsbereich hinzugefügte Speicherplatz be‑
trägt ungefähr 50%des zusammengefassten freien Speicherplatzes von Anwendungs‑ und Pro‑
filbereich.

Beispiel: WennderAnwendungsbereichauf einer 10GBPvD,der standardmäßigeineGrößevon
5 GB hat, den Wert 4,7 GB erreicht und der Profilbereich über 3 GB freien Speicherplatz verfügt,
wird der zusätzliche Speicherplatz wie folgt berechnet:

erweiterter Speicherplatz = (5,0 ‑ 4,7) : 2 + 3,0 : 2 = 1,65 GB

DerWert fürdenzusätzlichenSpeicherplatz kannnurungefährangegebenwerden, daAbstriche
für das Speichern von Protokollen und für Mehraufwand gemacht werdenmüssen. Die Berech‑
nung undmögliche Größenänderung wird bei jedem Neustart ausgeführt.

• Größe der Benutzerprofile (wenn keine separate Profilverwaltungslösung verwendet
wird)

Zusätzlich zu dem für Anwendungen erforderlichen Speicherplatz muss auf persönlichen
vDisks auch genügend Speicherplatz für das Speichern von Benutzerprofilen vorhanden
sein. Schließen Sie alle nicht umgeleiteten speziellen Ordner (z. B. Dokumente und Musik) in
Ihre Speicherplatzberechnungen ein. Vorhandene Profilgrößen sind in der Systemsteuerung
(sysdm.cpl) verfügbar.

Einige Profilumleitungslösungen speichern Stubdateien (Sentineldateien) anstelle echter Pro‑
fildaten. ZuBeginn kann es aussehen, alswürdendie Profillösungen keineDaten speichern. Sie
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nutzen jedoch einen Dateiverzeichniseintrag pro Stubdatei im Dateisystem, was ungefähr 4 KB
pro Datei ausmacht. Wenn Sie eine solche Lösung verwenden, schätzen Sie die Größe anhand
der echten Profildaten und nicht basierend auf den Stubdateien.

Unternehmensanwendungen zur Dateifreigabe, wie ShareFile und Dropbox, synchronisieren
oder laden Daten möglicherweise auf die Profildatenbereiche der persönlichen vDisks von Be‑
nutzern herunter. Wenn Sie derartige Anwendungen verwenden, veranschlagen Sie genug Spe‑
icherplatz für diese Daten.

• Mehraufwand durch die virtuelle Festplattenvorlage, die den PvD‑Bestand enthält

Die virtuelle Festplattenvorlage enthält die PvD‑Bestandsdaten (Sentineldateien, die zum
Inhalt des Masterimages gehören). Der PvD‑Anwendungsbereich wird von dieser virtuellen
Festplatte erstellt. Da jede Sentineldatei bzw. jeder Sentinelordner einen Dateiverzeichni‑
seintrag im Dateisystem enthält, nimmt der Inhalt der virtuellen Festplattenvorlage PvD‑
Anwendungsspeicherplatz in Anspruch, bevor der Endbenutzer überhaupt eine Anwendung
installiert hat. Sie können die Größe der virtuellen Festplattenvorlage bestimmten, indem Sie
zum Masterimage navigieren, nachdem der Bestand aufgenommen wurde. Sie können zur
ungefähren Berechnung auch die folgende Formel verwenden:

Größe der virtuellen Festplattenvorlage = (Anzahl der Dateien des Basisimage) x 4 KB

Sie ermitteln die Anzahl der Dateien und Ordner, indem Sie mit der rechten Maustaste auf das
Laufwerk C: des Images der Basis‑VM klicken und Eigenschaften auswählen. Beispiel: Ein Im‑
age mit 250.000 Dateien ergibt eine virtuelle Festplattenvorlage von ungefähr 1.024.000.000
Bytes (nicht ganz 1 GB). Dieser Speicherplatz ist nicht für Anwendungsinstallationen im PvD‑
Anwendungsbereich verfügbar.

• Mehraufwand für PvD‑Imageupdatevorgänge

Während PvD‑Imageupdatevorgänge ausgeführt werden, muss im Stammverzeichnis der
PvD (standardmäßig P:) genug Speicherplatz vorhanden sein, um die Änderungen der zwei
Imageversionen mit den Änderungen, die der Benutzer an der PvD vorgenommen hat, zusam‑
menzuführen. Normalerweise reserviert die PvD einige Hundert MB für diesen Zweck. Durch
Extradaten, die im Laufwerk P: gespeichert wurden, ist jedoch möglicherweise nicht genug
Speicherplatz zumDurchführen des Imageupdates vorhanden. Mit demPvD‑Poolstatistikscript
(auf dem XenDesktop‑Installationsmedium im Ordner “Support/Tools/Scripts”) oder mit dem
Überwachungstool für PvD‑Imageupdates (im Ordner “Support/Tools/PvdTool”) können Sie
die PvD‑Datenträger in einem Katalog identifizieren, für die ein Update geplant ist und die fast
voll sind.

Das Vorhandensein von Antivirenprodukten kann sich darauf auswirken, wie lange das
Durchführen einer Bestandsaktualisierung oder eines Updates dauert. Die Leistung kann
verbessert werden, wenn Sie CtxPvD.exe und CtxPvDSvc.exe der Ausschlussliste des Antiviren‑
produkts hinzufügen. Diese Dateien befinden sich im Ordner C:\Programme\Citrix\personal
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vdisk\bin. Durch das Ausschließen dieser ausführbaren Dateien vom Antivirenscan kann die
Bestandsaktualisierungs‑ und Imageupdateleistung um das Zehnfache beschleunigt werden.

• Mehraufwand für unerwartete Zunahme (unerwartete Anwendungsinstallationen usw.)

Kalkulieren Sie zusätzlichen Speicherplatz ein (entweder eine feste Menge oder einen
Prozentsatz der vDisk‑Größe), um auf unerwartete Anwendungsinstallationen von Benutzern
während der Bereitstellung vorbereitet zu sein.

Konfigurieren von Größe und Zuordnung der persönlichen vDisk

Sie können den Algorithmus für die automatische Größenänderung, der die Größe der virtuellen Fest‑
platte relativ zumLaufwerkP: festlegt,manuell anpassen, indemSiedieAusgangsgrößeder virtuellen
Festplatte festlegen. Dies ist nützlich, wenn Sie beispielsweise wissen, dass Benutzer zahlreiche An‑
wendungen installierenwerden, die nicht alle auf die virtuelle Festplatte passenwerden, selbst wenn
die Größe mit dem Algorithmus angepasst wurde. In dieser Situation können Sie die Ausgangsgröße
des Anwendungsspeicherplatzes erhöhen, damit die vomBenutzer installierten Anwendungengenug
Platz haben.

Passen Sie die Ausgangsgröße der virtuellen Festplatte am besten auf einem Masterimage an. Sie
können die Größe der virtuellen Festplatte auch auf einem virtuellen Desktop anpassen, wenn ein
Benutzer nicht genügend Speicherplatz für die Installation einer Anwendung hat. Sie müssen diesen
Vorgang jedoch auf allen betroffenen virtuellen Desktops wiederholen, da Sie die Ausgangsgröße der
virtuellen Festplatte nicht in einem bereits erstellten Katalog ändern können.

Stellen Sie sicher, dass die virtuelle Festplatte groß genug für das Speichern von Definitionsdateien
von Antivirensoftware ist, da diese Dateien normalerweise sehr umfangreich sind.

LegenSiedie folgendenRegistrierungsschlüssel inHKEY_LOCAL_MACHINE\SOFTWARE\Citrix\personal
vDisk\Config fest. (Ändern Sie keine anderen Einstellungen in diesem Registrierungsschlüssel.) Alle
Einstellungen müssen auf dem Masterimage angegeben werden (außer für MinimumVHDSizeInMB,
was auf einer individuellen Maschine geändert werden kann). Auf dem Masterimage angegebene
Einstellungen werden bei der nächsten Aktualisierung des Images angewendet.

• MinimumVHDSizeMB

Gibt die Mindestgröße (in Megabyte) des Anwendungsteils (C:) der persönlichen vDisk an. Die
neue Größe muss größer als die vorhandene Größe und kleiner als die Größe des Datenträgers
abzüglich PvDReservedSpaceMB sein.

Durchdas ErhöhendiesesWertswird freier Speicherplatz vomProfilteil der vDiskdemLaufwerk
C: zugeteilt. DieseEinstellungwird ignoriert,wenneingeringererWertalsdieaktuelleGrößedes
LaufwerksC: verwendetwirdoderwennEnableDynamicResizeOfAppContainer auf 0 eingestellt
ist.
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Standard = 2048

• EnableDynamicResizeOfAppContainer

Aktiviert oder deaktiviert den Algorithmus zur dynamischen Größenänderung.

– Bei der Einstellung auf 1 wird der Anwendungsspeicherplatz auf C: automatisch geändert,
wenn der freie Speicherplatz auf C: unter 10 % fällt. Zulässige Werte sind 1 und 0. Ein
Neustart muss durchgeführt werden, damit die Änderungen wirksamwerden.

– Bei der Einstellung auf 0 wird die Größe der virtuellen Festplatte basierend auf der Meth‑
ode ermittelt, die in XenDesktop‑Versionen vor 7.x verwendet wurde.

Standard = 1

• EnableUserProfileRedirection

Aktiviert oder deaktiviert die Umleitung des Benutzerprofils auf die vDisk.

– Bei der Einstellung auf 1 leitet PvD das Benutzerprofil auf die vDisk um (standardmäßig
aufP:). ProfilewerdenentsprechendeinemWindows‑Standardprofil imAllgemeinennach
P:\Users umgeleitet. Durch die Umleitung werden die Profile beibehalten, falls der PvD‑
Desktop zurückgesetzt werdenmuss.

– Bei der Einstellung auf 0 ist der gesamte Speicherplatz auf der vDisk, abzüglich Pv‑
DReservedSpaceMB, dem Laufwerk C: (dem Anwendungsteil der vDisk) zugewiesen, und
das vDisk‑Laufwerk (P:) ist im Windows Explorer ausgeblendet. Citrix empfiehlt das
Deaktivieren der Umleitung durch die Einstellung auf 0, wenn Sie Citrix Profilverwaltung
oder eine andere Roamingprofillösung verwenden.

Durch diese Einstellung bleiben die Profile in C:\Users erhalten statt auf die vDisk
umgeleitet zu werden, und sie ermöglicht der Roamingprofillösung das Verwalten der
Profile.

Dieser Wert stellt sicher, dass der ganze Speicherplatz auf P: Anwendungen zugewiesen
ist.

Bei einer Einstellung dieses Werts auf 0 wird davon ausgegangen, dass eine Profilverwal‑
tungslösungeingesetztwird. DasDeaktivierenderProfilumleitungohneeineRoamingpro‑
fillösung einzusetzen wird nicht empfohlen, da die Profile sonst bei nachfolgenden PvD‑
Zurücksetzungsvorgängen gelöscht werden.

Ändern Sie diese Einstellung nicht, wenn das Image aktualisiert wird, da sie zwar nicht den
Speicherort vorhandener Profile ändert, jedoch den gesamten Speicherplatz auf der PvD dem
Laufwerk C: zuweist und die PvD ausblendet.

Konfigurieren Sie diesen Wert vor dem Bereitstellen eines Katalogs. Nach dem Bereitstellen
eines Katalogs können Sie diesen Wert nicht mehr ändern.
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Wichtig: Ab XenDesktop 7.1 werden Änderungen an diesem Wert nicht angewendet, wenn Sie
ein Imageupdate ausführen. Legen Sie den Wert des Schlüssels fest, wenn Sie die Kataloge er‑
stellen, von denendie Profile erstellt werden. Sie könnendasUmleitungsverhalten später nicht
mehr ändern.

Standard = 1

• PercentOfPvDForApps

Legt die Teilung zwischen dem Anwendungsteil (C:) und dem Profilteil der vDisk fest. Dieser
Wert wird beim Erstellen neuer VMs verwendet sowie während Imageupdates, wenn EnableDy‑
namicResizeOfAppContainer auf 0 eingestellt ist.

Das Ändern der Einstellung PercentOfPvDForApps macht nur einen Unterschied, wenn die Ein‑
stellung EnableDynamicResizeOfAppContainer auf 0 festgelegt ist. Standardmäßig ist Enable‑
DynamicResizeOfAppContainer auf 1 (aktiviert) festgelegt, d. h. dass der AppContainer (Laufw‑
erk C:) nur erweitert wird, wenn er fast voll ist (d. h. dynamisch), und zwar wenn weniger als 10
% freier Speicherplatz vorhanden ist.

Durch das Erhöhen von PercentOfPvDForApps wird nur der Gesamtspeicherplatz für die Apps
erhöht. Der Speicherplatz wird jedoch nicht sofort verfügbar gemacht. Sie müssen zudem
die Zuordnungsteilung im Masterimage konfigurieren, die dann beim nächsten Imageupdate
angewendet wird.

Wenn Sie bereits einen Katalog mit Maschinen mit der Einstellung 1 für EnableDynamicResize‑
OfAppContainer generiert haben, ändern Sie die Einstellung im Masterimage für das nächste
Update auf 0 und konfigurieren Sie die entsprechende Zuordnungsteilung. Die angeforderte
Teilungsgröße wird eingehalten, solange sie größer als die aktuell zugeteilte Größe des Laufw‑
erks C ist.

WennSiekompletteKontrolleüberdieSpeicherplatzteilunghabenmöchten, legenSiedenWert
auf 0 fest. Damit haben Sie die komplette Kontrolle über die Größe des Laufwerks C und die
Erweiterung des Laufwerks ist nicht davon abhängig, dass ein Benutzer eine bestimmte Menge
Speicherplatz unter dem Schwellenwert in Anspruch nimmt.

Standard = 50 % (beiden Teilen wird der gleiche Speicherplatz zugeteilt)

• PvDReservedSpaceMB

Legt die Größe des reservierten Speicherplatzes (in MB) auf der vDisk für das Speichern von
Personal vDisk‑Protokollen und anderen Daten fest.

Wenn in Ihrer Bereitstellung XenApp 6.5 (oder eine frühere Version) und Anwendungsstreaming
verwendet wird, erhöhen Sie diesen Wert um die Größe des RadeCache.

Standard = 512

• PvDResetUserGroup
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Gilt nur für XenDesktop 5.6: Ermöglicht der angegebenen Gruppe von Benutzern, eine persön‑
liche vDisk zurücksetzen. Höhere XenDesktop‑Releases verwenden dafür die delegierte Admin‑
istration.

Weitere Einstellungen:

• Windows Update‑Dienst: Stellen Sie sicher, dass im Masterimage für Windows Updates die
Einstellung “Nie auf Update prüfen”und für den Windows Update‑Dienst die Einstellung “Deak‑
tiviert”ausgewählt ist. Falls der Windows Update Service auf der PvD ausgeführt werdenmuss,
wird durch die Einstellung Never Check for Update verhindert, dass die Updates auf den zuge‑
ordneten Maschinen installiert werden.

Dieser Dienst wird von Windows 8 Store benötigt, umModern UI‑Apps installieren zu können.

• Windows‑Updates: Diese schließenUpdates für Internet Explorer ein undmüssen auf dasMas‑
terimage angewendet werden.

• Updates, die Neustarts erfordern: Bei auf das Masterimage angewendeten Windows‑
Updates sind, abhängig von den im Update enthaltenen Patches, möglicherweise mehrere
Neustarts erforderlich, damit die Installation vollständig ausgeführt wird. Stellen Sie vor der
PvD‑Bestandsaktualisierung sicher, dass Sie das Masterimage richtig neu starten, damit die
Installation von ausgeführten Windows Updates vollständig abgeschlossen wird.

• Anwendungsupdates: Aktualisieren Sie Anwendungen, die auf dem Masterimage installiert
sind, um Speicherplatz auf den vDisks von Benutzern zu sparen. Auf diese Weise vermeiden
Sie den doppelten Aufwand, der durch das Durchführen von Updates auf den vDisks einzelner
Benutzer entstehen würde.

Überlegungen zu Anwendungen auf demMasterimage

Es kann zu Konflikten zwischen Software und der von PvD erstellten Benutzerumgebung kommen.
Zum Vermeiden von Konflikten müssen Sie die Software auf dem Masterimage (nicht auf den indi‑
viduellen Maschinen) installieren. Auch wenn es keine Konflikte zwischen der Software und der Aus‑
führung von PvD gibt, empfiehlt Citrix, sie auf demMasterimage zu installieren.

Folgende Anwendungenmüssen auf demMasterimage installiert werden:

• Agents und Clients (z. B. System Center Configuration Manager‑Agent, App‑V‑Client, Citrix Re‑
ceiver)

• Anwendungen, die vorrangige Starttreiber installieren oder ändern
• Anwendungen, die Drucker‑ oder Scannersoftware bzw. ‑treiber installieren
• Anwendungen, die den Windows‑Netzwerkstapel ändern
• VM‑Tools wie VMware Tools und XenServer Tools

Folgende Anwendungen sollten auf demMasterimage installiert werden:
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• Anwendungen, die einer großen Anzahl an Benutzern zur Verfügung gestellt werden. Deak‑
tivieren Sie für die folgenden Fälle vor der Bereitstellung die Anwendungsupdates:

– Unternehmensanwendungen, die Volumenlizenzierung verwenden, z. B. Microsoft Office
und Microsoft SQL Server

– Gängige Anwendungen wie Adobe Reader, Firefox und Chrome

• Große Anwendungen, z. B. SQL Server, Visual Studio und Anwendungsframeworks wie .NET

Die folgendenEmpfehlungenundEinschränkungengelten fürAnwendungen, dieBenutzeraufMaschi‑
nenmitpersönlichenvDisks installiert haben. Einigedieser Empfehlungenkönnennichtdurchgesetzt
werden, wenn Benutzer Administratorrechte haben:

• Benutzer sollten Anwendungen nicht vom Masterimage deinstallieren und dann auf ihrer per‑
sönlichen vDisk neu installieren.

• Vorsicht beimAktualisieren oder Deinstallieren von Anwendungen auf demMasterimage. Nach‑
dem Sie die Version einer Anwendung auf dem Image installiert haben, installiert ein Benutzer
möglicherweise eine Add‑On‑Anwendung (z. B. ein Plug‑In), das diese Version erfordert. Im
Fall einer solchen Abhängigkeit kann es nach dem Aktualisieren oder Deinstallieren der Anwen‑
dung auf dem Image beim Add‑On zu einer Fehlfunktion kommen. Beispiel: Microsoft Office
2010 ist auf einem Masterimage installiert und ein Benutzer installiert Visio 2010 auf der per‑
sönlichen vDisk. Bei einemUpgrade von Office auf demMasterimage kann die lokal installierte
Visio‑Anwendung unbrauchbar werden.

• Software mit Lizenzen, die von Hardware abhängig sind (entweder durch ein Dongle oder sig‑
naturbasierte Hardware), wird nicht unterstützt.

Überlegungen zu Provisioning Services

Wenn Sie Provisioning Services mit PvD verwenden:

• Das SOAP‑Dienstkonto muss zum Administratorknoten von Studio hinzugefügt werden und es
muss über die Rolle “Maschinenadministrator”oder eine höhere Rolle verfügen. Dadurch wird
sichergestellt, dass die PvD‑Desktops in den Status “Preparing”versetzt werden, wenn die Pro‑
visioning Services (PVS) vDisk auf “Production”hochgestuft wird.

• Das Versionsverwaltungsfeature von Provisioning Services muss zum Aktualisieren der persön‑
lichen vDisk verwendet werden. Wenn die Version auf “Production”hochgestuft wird, versetzt
der SOAP‑Dienst die PvD‑Desktops in den Status “Preparing”.

• Die Größe der persönlichen vDisk sollte immer größer als der Provisioning Services‑
Schreibcachedatenträger sein, daProvisioningServices sonst fälschlicherweisedie persönliche
vDisk als Schreibcache nehmen könnte.

• Nach dem Erstellen einer Bereitstellungsgruppe können Sie die persönliche vDisk mit dem
Überwachungstool für PvD‑Imageupdates oder den Größenänderungs‑ und poolstats‑Skripts
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(personal‑vdisk‑poolstats.ps1) überwachen.

Veranschlagen Sie genug Schreibcache. Bei normalem Betrieb werden die meisten Benutzerschreib‑
vorgänge (Änderungen) von PvD erfasst und an die persönliche vDisk umgeleitet. Daher könnten Sie
theoretisch die Größe des Provisioning Services‑Schreibcache verringern. Wenn PvD jedoch nicht ak‑
tiv ist, z. B. während Imageupdatevorgängen, kann ein kleines Provisioning Services‑Schreibcache
schnell voll sein und den Absturz von Maschinen verursachen.

Citrix empfiehlt, dass Sie die Größe des Provisioning Services‑Schreibcache entsprechend den
Empfehlungen für Provisioning Services veranschlagen und dann Speicherplatz hinzufügen, der
dem Doppelten der virtuellen Festplattenvorlage auf dem Masterimage entspricht (für Zusammen‑
führungen). Es ist unwahrscheinlich, dass ein Zusammenführungsvorgang so viel Speicherplatz
beansprucht, aber es ist möglich.

Wenn Sie mit Provisioning Services einen Katalog mit PvD‑aktivierten Maschinen bereitstellen:

• Folgen Sie den Anweisungen in der Provisioning Services‑Dokumentation.
• Sie können die Drosselungseinstellungen für Energieaktionen ändern, indem Sie die
Verbindung in Studio bearbeiten.

• Zum Aktualisieren der Provisioning Services‑vDisk installieren bzw. aktualisieren Sie Anwen‑
dungen und Software und starten Sie die vDisk neu. Aktualisieren Sie dann den PvD‑Bestand
und fahrenSiedieVMherunter. StufenSieanschließenddieneueVersionauf “Production”hoch.
Die PvD‑Desktops im Katalog sollten automatisch in den Zustand “Preparing”versetzt werden.
Wenndies nicht der Fall ist, prüfenSie, obdas SOAP‑DienstkontoMaschinenadministrator‑ oder
höhere Privilegien auf dem Controller hat.

Mit dem Testmodusfeature von Provisioning Services können Sie einen Testkatalog mit Maschinen
erstellen, die ein aktualisiertes Masterimage verwenden. Wenn die Tests die Funktionsfähigkeit des
Katalogs bestätigen, stufen Sie ihn auf “Production”hoch.

Überlegungen zu den Maschinenerstellungsdiensten

Wenn Sie mit den Maschinenerstellungsdiensten (MCS) einen Katalogmit PvD‑aktivierten Maschinen
bereitstellen:

• Folgen Sie den Anweisungen in der XenDesktop‑Dokumentation.
• Aktualisieren Sie nach demErstellen desMasterimages denPvD‑Bestand und schalten Sie dann
die VM aus (PvD funktioniert nicht ordnungsgemäß, wenn Sie die VM nicht ausschalten). Er‑
stellen Sie einen Snapshot vomMasterimage.

• Geben Sie im Assistenten zumErstellen vonMaschinenkatalogen die Größe und den Laufwerks‑
buchstaben der persönlichen vDisk an.
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• Nach dem Erstellen einer Bereitstellungsgruppe können Sie die persönliche vDisk mit dem
Überwachungstool für PvD‑Imageupdates oder den Größenänderungs‑ und poolstats‑Skripts
(personal‑vdisk‑poolstats.ps1) überwachen.

• Sie können die Drosselungseinstellungen für Energieaktionen ändern, indem Sie die
Verbindung in Studio bearbeiten.

• Wenn Sie das Masterimage aktualisieren, nehmen Sie nach dem Aktualisieren der Anwen‑
dungen und der anderen Software auf dem Image den PvD‑Bestand auf und schalten Sie
anschließend die VM aus. Erstellen Sie einen Snapshot vomMasterimage.

• Überprüfen Sie mit dem Überwachungstool für PvD‑Imageupdates oder mit dem Skript
“personal‑vdisk‑poolstats.ps1”, ob genügend Speicherplatz auf jeder PvD‑aktivierten VM
vorhanden ist, die das aktualisierte Masterimage verwendet.

• Nach dem Aktualisieren des Maschinenkatalogs werden die PvD‑Desktops in den Zustand
“Preparing”versetzt, während sie die Änderungen am neuen Masterimage verarbeiten. Die
Desktops werden entsprechend der während des Maschinenupdates festgelegten Rollout‑
strategie aktualisiert.

• Während die PvD im Zustand “Preparing”ist, überwachen Sie sie mit dem Überwachungstool
für PvD‑Imageupdates oder mit dem Skript “personal‑vdisk‑poolstats.ps1”.

Ausschließen von Dateien und Ordner von vDisks

Mit Regeldateien schließen Sie Dateien und Ordner von vDisks aus. Dies ist möglich, während die
persönlichen vDisks bereitgestellt werden. Die Regeldateien werden custom_*_rules.template.txt
genannt und befinden sich im Ordner \config. Anmerkungen in den einzelnen Dateien erhalten
zusätzliche Informationen.

Durchführen einer Bestandsaktualisierung beim Aktualisieren eines Masterimages

Wenn Sie PvD nach einer Aktualisierung des Masterimages aktivieren, muss der Bestand des Daten‑
trägers aktualisiert und ein neuer Snapshot erstellt werden.

Wenn Sie eine Anwendung installieren, die Binärdateien im Benutzerprofil des Administrators ablegt,
ist die Anwendung nicht für Benutzer freigegebener virtueller Desktops (einschließlich solcher, die
auf gepoolten Maschinenkatalogen basieren und mit PvD‑Maschinenkatalogen gepoolt sind) verfüg‑
bar, da Masterimages nicht von Benutzern sondern von Administratoren verwaltet werden. Benutzer
müssen solche Anwendungen selber installieren.

Es ist ratsam, nach jedem Schritt in diesem Verfahren einen Snapshot des Images zu erstellen:

1. Aktualisieren Sie dasMasterimage, indemSie auf derMaschine Anwendungenoder Betriebssys‑
temupdates installieren und das System konfigurieren.
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Bei Masterimages, die auf Windows XP basieren und die Sie mit persönlichen vDisks bereit‑
stellen möchten, müssen Sie sicherstellen, dass keine Dialogfelder offen sind (z. B. Meldungen
zur Bestätigung von Softwareinstallationen oder Aufforderungen, nicht signierte Treiber zu ver‑
wenden). Offene Dialogfelder auf Masterimages in dieser Umgebung verhindern, dass sich der
VDA beim Delivery Controller registriert. Sie können Aufforderungen für nicht signierte Treiber
inder Systemsteuerung verhindern. NavigierenSie zu “System>Hardware >Treibersignierung”
und wählen Sie die Option zum Ignorieren von Warnungen.

2. Fahren Sie die Maschine herunter. Klicken Sie bei Windows 7‑Maschinen auf Abbrechen, wenn
Citrix Personal vDisk das Herunterfahren behindert.

3. Klicken Sie im Citrix Personal vDisk‑Dialogfeld auf Bestand aktualisieren. Dieser Vorgang kann
einige Minuten dauern.

Wichtig: Wenn Sie das anschließende Herunterfahren unterbrechen (selbst wenn Sie nur eine
kleine Änderung am Image vornehmen), stimmt der Bestandder persönlichen vDisk nichtmehr
mit dem Masterimage überein. Dies führt dazu, dass das Personal vDisk‑Feature nicht mehr
funktioniert. Wenn Sie dasHerunterfahren unterbrechen,müssen Sie dieMaschine neu starten,
herunterfahren und auf “Bestand aktualisieren”klicken, wenn Sie dazu aufgefordert werden.

4. Erstellen Sie, nachdem der Bestandvorgang die Maschine heruntergefahren hat, einen Snap‑
shot des Masterimages.

Sie können einen Bestand in eine Netzwerkfreigabe exportieren und ihn anschließend in ein Master‑
image importieren. Weitere Informationen finden Sie unter Exportieren und Importieren eines PvD‑
Bestands.

Konfigurieren von Drosselungseinstellungen für Verbindungen

Der Citrix Brokerdienst steuert den Energiezustand der Maschinen, die Desktops und Anwendungen
bereitstellen. Der Brokerdienst kannmehrereHypervisors über einenDelivery Controller steuern. Die
Interaktion zwischen einem Controller und dem Hypervisor wird durch Broker‑Energieaktionen ges‑
teuert. Aktionen, die den Energiezustand einer Maschine ändern, wird eine Priorität zugewiesen und
dann werden sie über einen Drosselungsmechanismus an den Hypervisor gesendet, damit es nicht
zur Überlastung kommt. Die folgenden Einstellungenwirken sich auf die Drosselung aus. DieseWerte
werden festgelegt, indem Sie eine Verbindung (Seite “Erweitert”) in Studio bearbeiten.

Konfigurieren von Drosselungswerten für eine Verbindung

1. Wählen Sie im Studio‑Navigationsbereich Konfiguration > Hosting.
2. Wählen Sie die Verbindung und dann im Bereich Aktionen die Option Verbindung bearbeiten.
3. Sie können die folgenden Werte ändern:
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• Gleichzeitige Aktionen (alle Typen): das zulässige Maximum für gleichzeitig ausge‑
führte Energieaktionen. Diese Einstellung wird als absoluter Wert und als Prozentsatz
der Verbindung mit dem Hypervisor angegeben. Der niedrigere der beiden Werte wird
verwendet.
Standard = 100 absolut, 20%

• Gleichzeitige Updates für Personal vDisk‑Bestand: das zulässige Maximum für gle‑
ichzeitige Personal vDisk‑Energieaktionen. Diese Einstellung wird als absoluter Wert
und als Prozentsatz der Verbindung angegeben. Der niedrigere der beiden Werte wird
verwendet.
Standard = 50 absolut, 25 %
Sie kalkulieren den absoluten Wert, indem Sie den Gesamtwert für IOPS (TIOPS) bestim‑
men, den der Datenträger des Endbenutzers unterstützt (dies sollte vom Hersteller fest‑
gelegt sein oder berechnet werden). Veranschlagen Sie 350 IOPS pro VM (IOPS/VM), um
die Anzahl der VMs zu bestimmen, die jeweils auf dem Datenträger aktiv sein können. Sie
berechnen diesen Wert, indem Sie den Gesamtwert für IOPS durch IOPS/VM teilen.
Beispiel: Wenn der Wert für den Datenträger des Endbenutzers 14.000 IOPS ist, ist die An‑
zahl der aktiven VMs 14.000 IOPS : 350 IOPS/VM = 40.

• Höchstanzahl neue Aktionen pro Minute: maximale Anzahl der neuen Energieaktionen,
die pro Minute an den Hypervisor gesendet werden können. Sie wird als absoluter Wert
angegeben.
Default= 10

Identifizieren der optimalen Werte für diese Einstellungen in der Bereitstellung:

1. Messen Sie mit den Standardwerten die Reaktionszeit für das Imageupdate eines Testkatalogs.
Dies ist die Differenz zwischen der Startzeit eines Imageupdates (T1) und dem Zeitpunkt, wenn
der VDA auf der letzten Maschine des Katalogs beim Controller registriert wird (T2). Reaktion‑
szeit = T2‑T1.

2. Messen Sie die Ein‑ und Ausgabevorgänge pro Sekunde (IOPS) auf dem Hypervisorspeicher
während des Imageupdates. Diese Daten können als Benchmark für die Optimierung dienen.
(Die Standardwerte sind möglicherweise die beste Einstellung. Unter Umständen erreicht
das System den maximalen IOPS‑Wert, sodass die Einstellungswerte herabgesetzt werden
müssen.)

3. Ändern Sie den Wert für “Gleichzeitige Updates für Personal vDisk‑Bestand”wie unten
beschrieben und lassen Sie alle anderen Einstellungen unverändert.

a) Erhöhen Sie den Wert um 10 und messen Sie die Reaktionszeit nach jeder Änderung.
Fahren Sie fort, den Wert um 10 zu erhöhen und messen Sie das Ergebnis, bis die
Reaktionszeit abnimmt oder keine Änderungmehr auftritt.

b) Wenn durch das Erhöhen des Werts im vorherigen Schritt keine Verbesserung erzielt
wurde, verringern Sie den Wert schrittweise um 10 und messen Sie die Reaktionszeit
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nach jeder Verringerung. Wiederholen Sie diesen Vorgang, bis sich die Reaktionszeit nicht
mehr ändert oder verbessert. Dieser Wert ist wahrscheinlich der optimale Wert für die
PvD‑Energieaktion.

4. Wenn Sie den Einstellungswert für die PvD‑Energieaktion festgelegt haben, optimieren Sie
nacheinander die Werte für die gleichzeitigen Aktionen (alle Typen) und die Höchstanzahl der
neuen Aktionen pro Minute. Folgen Sie den oben erläuterten Schritten (schrittweises Erhöhen
und Verringern der Werte), um verschiedene Werte zu testen.

Verwenden vonMicrosoft System Center Configuration Manager 2007mit PvD

System Center Configuration Manager (Configuration Manager) 2012 erfordert keine besondere Kon‑
figuration und kann auf die gleiche Weise wie alle anderen Anwendungen auf dem Masterimage in‑
stalliert werden. Die folgenden Informationen gelten nur für System Center Configuration Manager
2007. Configuration Manager‑Versionen vor Configuration Manager 2007 werden nicht unterstützt.

Führen Sie die folgenden Schritte aus, um die Configuration Manager 2007 Agent‑Software in einer
PvD‑Umgebung zu verwenden.

1. Installieren Sie den Client‑Agent auf demMasterimage.

a) Installieren Sie den Configuration Manager‑Client auf demMasterimage.
b) Beenden Sie den ccmexec‑Dienst (SMS‑Agent) und deaktivieren Sie ihn.
c) Löschen Sie SMS‑ oder Clientzertifikate wie folgt aus dem Zertifikatspeicher des lokalen

Computers:
• Gemischter Modus: Certificates (Lokaler Computer)\SMS\Certificates
• Einheitlicher Modus

– Certificates (Lokaler Computer)\Personal\Certificates
– Löschen Sie das Clientzertifikat, das von Ihrer Zertifizierungsstelle ausgestellt
wurde (normalerweise eine interne PKI).

d) Löschen Sie C:\Windows\smscfg.ini oder benennen Sie die Datei um.

2. Entfernen Sie Informationen, die den Client eindeutig identifizieren.

a) (Optional) Löschen Sie die Protokolldateien unter C:\Windows\System32\CCM\Logs oder
verschieben Sie sie.

b) Installieren Sie ggf. den Virtual Delivery Agent und nehmen Sie den PvD‑Bestand auf.
c) Fahren Sie dasMasterimage herunter, erstellen Sie einen Snapshot und erstellen Sie dann

mit diesem Snapshot einen Maschinenkatalog.

3. Überprüfen Sie Personal vDisk und starten Sie die Dienste. Führen Sie diese Schritte einmal auf
jedemPvD‑Desktop aus, nachdemer zumerstenMal gestartetwurde. Dazu könnenSie beispiel‑
sweise ein Domänen‑GPO verwenden.
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• Bestätigen Sie, dass PvD aktiv ist, indem Sie prüfen, ob der Registrierungsschlüssel
HKLM\Software\Citrix\personal vDisk\config\virtual vorhanden ist.

• StellenSiedenccmexec‑Dienst (SMS‑Agent) auf “Automatic”einundstartenSiedenDienst.
Der Configuration Manager‑Client kontaktiert den Configuration Manager‑Server und ruft
neue, eindeutige Zertifikate und GUIDs ab.

Tools

May 14, 2021

Mit den folgendenTools undHilfsprogrammenkönnenSie PvD‑Vorgängeanpassen, vereinfachenund
überwachen.

Benutzerdefinierte Regeldateien

MitdenvonPvDbereitgestelltenbenutzerdefiniertenRegeldateienkönnenSiedas folgendeStandard‑
verhalten von PvD‑Imageupdates ändern:

• Die Sichtbarkeit von Dateien auf der PvD
• Die Art der Zusammenführung von vorgenommenen Änderungen
• Einstellungen zur Beschreibbarkeit der Dateien

Detaillierte Anweisungen zu den benutzerdefinierten Regeldateien und dem CoW‑Feature finden Sie
in den Kommentaren zu den Dateien, die sich unter C:\ProgramData\Citrix\personal vDisk\Config auf
derMaschine befinden, auf der PvD installiert ist. Die Dateienmit demNamen custom_* erläutern die
Regeln und wie sie aktiviert werden.

Ändern der Größe und poolstats‑Skripts

Es gibt zwei Skripts zum Überwachen und Verwalten der Größe der PvDs. Sie befinden sich im
Ordner “Support\Tools\Scripts”auf dem XenDesktop‑Installationsmedium. Sie können auch das
Überwachungstool für PvD‑Imageupdates im Ordner Support\Tools\Scripts\PvdTool verwenden.

Verwenden Sie “resize‑personalvdisk‑pool.ps1”zum Vergrößern der PvDs in allen Desktops eines Kat‑
alogs. Die folgenden Snap‑Ins oder Module für den Hypervisor müssen auf der Maschine installiert
werden, auf der Studio ausgeführt wird:

• XenServer erfordert XenServerPSSnapin
• vCenter erfordert vSphere PowerCli
• System Center Virtual Machine Manager erfordert die VMM‑Konsole

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 518



XenApp and XenDesktop 7.15 LTSR

Mit “personal‑vdisk‑poolstats.ps1”können Sie den Status von Imageupdates überprüfen sowie den
Speicherplatz für Anwendungen und Benutzerprofile in einer PvD‑Gruppe. Führen Sie das Skript vor
dem Update eines Images aus, um zu prüfen, ob Desktops genug Speicherplatz haben. Dadurch wer‑
den Fehler während des Updates verhindert. Für das Skript muss die Windows Management Instru‑
mentation (WMI‑In)‑Firewall auf den PvD‑Desktops aktiviert sein. Sie können die Firewall auf dem
Masterimage aktivieren oder über GPO.

Wenn ein Imageupdate fehlschlägt, zeigt der Eintrag in der Spalte “Update”die Ursache an.

Zurücksetzen des Anwendungsbereichs

WenneinDesktopdurchdie Installationeiner fehlerhaftenAnwendungoderauseinemanderenGrund
beschädigt wird, können Sie den Anwendungsbereich der PvD auf den (leeren) Herstellerstandard
zurücksetzen. Beim Zurücksetzen bleiben die Benutzerprofildaten erhalten.

Zurücksetzen des Anwendungsbereichs der PvD:

• Melden Sie sich am Desktop des Benutzers als Administrator an. Starten Sie eine Eingabeauf‑
forderung und führen Sie den Befehl C:\Programme\Citrix\Personal vDisk\bin\CtxPvD.exe
‑s Reset aus.

• Navigieren Sie in Citrix Director zum Desktop des Benutzers. Klicken Sie auf Reset Personal
vDisk und anschließend auf OK.

Exportieren und Importieren eines PvD‑Bestands

Der Imageupdateprozess ist ein zentraler Teil der Bereitstellung neuer Images auf PvD‑Desktops und
umfasst Anpassungen, damit vorhandene persönliche vDisks mit dem neuen Basisimage funktion‑
ieren. Bei Bereitstellungen, die Maschinenerstellungsdienste (MCS) verwenden, können Sie einen
Bestand von einer aktiven VM auf eine Netzwerkfreigabe exportieren und dann in ein Masterimage
importieren. Mit diesem Bestand auf dem Masterimage wird eine Differenz berechnet. Obwohl das
Feature zum Exportieren bzw. Importieren des Bestands nicht verwendet werden muss, kann es die
Leistung des Imageupdateprozesses verbessern.

Siemüssen ein Administrator sein, um das Feature zum Exportieren/Importieren des Bestands zu ver‑
wenden. Falls erforderlich, authentifizieren Sie sich bei der Dateifreigabe für den Export/Import mit
“net use”. Der Benutzerkontext muss auf alle für den Export/Import verwendeten Dateifreigaben zu‑
greifen können.

Exportieren

• Führen Sie zum Exportieren eines Bestands den Exportbefehl als Administrator auf einer Mas‑
chine aus, auf der sich ein VDAmit aktivierter PvD befindet (Mindestversion 7.6):
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Ctxpvdsvc.exe exportinventory "\<path-to-export-location>"

Die Software erkennt den Speicherort des aktuellen Bestands und exportiert den Bestand
an den angegebenen Speicherort in einen Ordner mit dem Namen “ExportedPvdInventory”.
Auszug aus der Befehlsausgabe:

1 C:\Program Files\Citrix\personal vDisk\bin> .\CtxPvDSvc.exe
exportinventory

2 \share location\ExportedInventory
3 Current inventory source location C:\CitrixPvD\Settings\Inventory

\VER-LAS
4 ...
5 Exporting current inventory to location \ ... .
6 ...
7 Deleting any pre-existing inventory folder at \ ... .
8 .Successfully exported current inventory to location \ ... .

Error code = OPS
9 <!--NeedCopy-->

• Zum Importieren eines zuvor exportierten Bestands führen Sie den Importbefehl als Adminis‑
trator auf demMasterimage aus:

Importieren

Führen Sie den Importbefehl als Administrator auf demMasterimage aus.

Ctxpvdsvc.exe importinventory "\<path-to-exported-inventory>"

Der <Pfad zum exportierten Bestand>muss der vollständige Pfad für die Bestandsdateien sein; in der
Regel ist das <Netzwerkspeicherort\ExportedPvdInventory>.

Der Bestand wird aus dem Importspeicherort abgerufen (zuvor wurde er mit dem Befehl zum
Exportieren des Bestands hierher exportiert) und in den Bestandsspeicher auf dem Masterimage
importiert. Auszug aus der Befehlsausgabe:

1 C:\Program Files\Citrix\personal vDisk\bin> .\CtxPvDSvc.exe
importinventory

2 \share location\ExportedInventory\ExportedPvdInventory
3 Importing inventory \share location\ExportedInventory\

ExportedPvdInventory
4 …
5 Successfully added inventory \share location\ExportedInventory\

ExportedPvdInventory to the
6 store at c:\ProgramData\Citrix\personal vDisk\InventoryStore
7 <!--NeedCopy-->

Nach dem Exportvorgang sollte die Netzwerkfreigabe die folgenden Dateinamen enthalten. Nach
dem Importvorgang sollte der Bestandsspeicher auf dem Masterimage die gleichen Dateinamen en‑
thalten.
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• Components.DAT
• files_rules
• folders_rules
• regkey_rules
• RINGTHREE.DAT
• S‑1‑5‑18.DAT
• SAM.DAT
• SECURITY.DAT
• SNAPSHOT.DAT
• SOFTWARE.DAT
• SYSTEM.CurrentControlSet.DAT
• VDCATALOG.DAT
• vDiskJournalData

Anzeigen, Meldungen und Problembehandlung

August 18, 2021

Überwachen von PvD über Berichte

Sie können einDiagnosetool zumÜberwachender Änderungen verwenden, die vonBenutzern anbei‑
den Bereichen persönlicher vDisks (Benutzerdaten‑ und Anwendungsbereiche) vorgenommen wer‑
den. Zu diesen Änderungen gehören Anwendungen, die von Benutzern installiert wurden, und von
ihnen geänderte Dateien. Die Änderungen werden in einer Reihe von Berichten erfasst.

1. FührenSieaufder zuüberwachendenMaschineC:\Programme\Citrix\personalvDisk\bin\CtxPvdDiag.exe
aus.

2. Navigieren Sie zu dem Speicherort, an dem die Berichte und Protokolle gespeichert werden
sollen, legen Sie fest, welche Berichte generiert werden sollen, und klicken Sie auf OK. Die ver‑
fügbaren Berichte sind unten aufgeführt.

Softwarestrukturbericht: Dieser Bericht generiert die beiden Dateien Software.Dat.Report.txt und
Software.Dat.delta.txt.

In Software.Dat.Report.txt werden die Änderungen erfasst, die vom Benutzer an der Struktur
“HKEY_LOCAL_MACHINE\Software”vorgenommen wurden. Der Bericht besteht aus den folgenden
Abschnitten:

• List of applications installed on the base: Anwendungen, die auf Ebene 0 installiert wurden
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• List of user installed software: Anwendungen, die vom Benutzer im Anwendungsbereich der
persönlichen vDisk installiert wurden

• List of software uninstalled by user: ursprünglich auf Ebene 0 installierte Anwendungen, die
vom Benutzer entfernt wurden

Weitere Informationen zu Software.Dat.delta.txt finden Sie im Strukturdeltabericht.

Systemstrukturbericht: In der Datei SYSTEM.CurrentControlSet.DAT.Report.txtwerdendie Änderun‑
gen erfasst, die vom Benutzer an der Struktur “HKEY_LOCAL_MACHINE\System”vorgenommen wur‑
den. Der Bericht besteht aus den folgenden Abschnitten:

• List of user installed services: vom Benutzer installierte Dienste und Treiber
• Startup of following services were changed: Dienste und Treiber, deren Starttyp vom Benutzer
geändert wurde

Sicherheitsstrukturbericht: In der Datei SECURITY.DAT.Report.txt werden die Änderungen erfasst,
die vom Benutzer an der Struktur “HKEY_LOCAL_MACHINE\Security”vorgenommen wurden.

Strukturbericht für die Sicherheitskontenverwaltung (SAM): In der Datei SAM.DAT.Report.txt
werden die Änderungen erfasst, die vom Benutzer an der Struktur “HKEY_LOCAL_MACHINE\SAM”
vorgenommen wurden.

Strukturdeltabericht: In der Datei Software.Dat.delta.txt werden alle hinzugefügten und
entfernten Registrierungsschlüssel und alle Werte erfasst, die vom Benutzer an der Struktur
“HKEY_LOCAL_MACHINE\Software”geändert wurden.

Personal vDisk‑Protokolle: Die Protokolldateien Pud‑IvmSupervisor.log, PvDActivation.log,
PvDSvc.log, PvDWMI.log, SysVol‑IvmSupervisor.log und vDeskService‑<[#]>.log werden standard‑
mäßig im Ordner P:\Users\<Benutzerkonto>\AppData\Local\Temp\PVDLOGS erstellt, jedoch an den
ausgewählten Speicherort verschoben.

Windows‑Betriebssystemprotokolle:

• EvtLog_App.xml und EvtLog_System.xml sind die Anwendungs‑ und Systemereignisprotokolle
im XML‑Format aus dem Personal vDisk‑Volume.

• Die Protokolle Setupapi.app.log und setuperr.log enthalten Protokollmeldungen bezüglich der
Ausführung vonmsiexec.exe bei der Installation von Personal vDisk.

• Setupapi.dev.log enthält Protokollmeldungen über die Geräteinstallation.
• Msinfo.txt enthält die Ausgabe von msinfo32.exe. Informationen hierzu finden Sie in der Doku‑
mentation von Microsoft.

Dateisystembericht: In der Datei FileSystemReport.txt werden die Änderungen erfasst, die vom Be‑
nutzer in folgenden Bereichen des Dateisystems vorgenommen wurden:

• Files Relocated: Dateien auf Ebene 0, die vom Benutzer zur vDisk verschoben wurden. Dateien
der Ebene 0 sind Dateien, die aus dem Masterimage von der Maschine geerbt wurden, der die
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persönliche vDisk angefügt ist.
• Files Removed: Dateien auf Ebene 0, die durch eine Benutzeraktion (z. B. Entfernen einer An‑
wendung) verborgen wurden.

• Files Added (MOF,INF,SYS): Dateien mit der Erweiterung “mof”, “inf”oder “sys”, die vom Be‑
nutzer der Personal vDisk hinzugefügt wurden (z. B. bei der Installation einer Anwendung wie
Visual Studio 2010, bei der eine MOF‑Datei für die automatische Wiederherstellung registriert
wird).

• Files Added Other: andere Dateien, die der vDisk vomBenutzer hinzugefügt wurden (z. B. beim
Installieren einer Anwendung).

• Base FilesModifiedButNotRelocated: Dateienauf Ebene0, die vomBenutzer geändertwurden,
jedoch nicht von den Personal vDisk‑Kernelmodustreibern in der vDisk erfasst wurden.

Imageupdates

Wenn Sie in Studio eine PvD‑aktivierte Maschine in einem Maschinenkatalog auswählen, können Sie
auf der Registerkarte “PvD”den Überwachungsstatus während Imageupdates sowie die geschätzte
Abschlusszeit und den Fortschritt verfolgen. Folgende Zustandsanzeigen sind während eines Image‑
updates möglich: Ready, Preparing, Waiting, Failed und Requested.

Ein Imageupdate kann aus verschiedenen Gründen fehlschlagen, einschließlich zu wenig Speicher‑
platz oder weil ein Desktop die PvD nicht rechtzeitig findet. Wenn Studio angibt, dass ein Image‑
update fehlgeschlagen ist, wird ein Fehlercode mit beschreibendem Text angezeigt, um Sie bei der
Problembehandlung zu unterstützen. Verwenden Sie das Überwachungstool für PvD‑Imageupdates
oder das Skript “personal‑vdisk‑poolstats.ps1”zum Überwachen des Imageupdatevorgangs und um
Fehlercodes für das Problem zu erhalten.

Wenn ein Imageupdate fehlschlägt, finden Sie in den folgenden Protokolldateien weitere Informatio‑
nen zur Problembehandlung:

• PvD‑Dienstprotokoll: C:\ProgramData\Citrix\personal vDisk\Logs\PvDSvc.log.txt
• PvD‑Aktivierungsprotokoll: P:\PVDLOGS\PvDActivation.log.txt

Der aktuelle Inhalt ist am Ende der Protokolldatei.

Fehlermeldungen: 7.6 und höher

Die folgenden Fehler gelten nur für PvD Version 7.6 und höher:

• Ein interner Fehler ist aufgetreten. Weitere Informationen finden Sie in den Personal
vDisk‑Protokollen. Fehlercode%d (% s)
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Dieser Code gilt für alle nicht kategorisierten Fehler und hat daher keinen numerischen Wert.
Alle unerwarteten Fehler während der Bestandserstellung oder Personal vDisk‑Updates haben
diesen Fehlercode.

– Sammeln Sie die Protokolle und wenden Sie sich an den Citrix Support.
– Wenn dieser Fehler während der Aktualisierung des Katalogs auftritt, führen Sie ein Roll‑
back des Katalogs auf die vorherige Version des Masterimages aus.

• Die Regeldateien enthalten Syntaxfehler. Weitere Informationen finden Sie in den Pro‑
tokollen.

Fehlercode 2. Die Regeldatei enthält Syntaxfehler. Die Personal vDisk‑Protokolldatei enthält
den Namen der Regeldatei und die Zeile, in der der Syntaxfehler gefunden wurde. Beheben Sie
den Syntaxfehler in der Regeldatei und wiederholen Sie den Vorgang.

• Der inPersonal vDisk gespeicherteBestand, der der vorherigenVersiondesMasterimages
entspricht, ist beschädigt oder nicht lesbar.

Fehlercode 3. Der letzte Bestand ist unter \ProgramData\CitrixPvD\Settings\Inventory\VER‑
LAST\UserData.V2.vhd gespeichert. Stellen Sie den Bestand entsprechend der letzten Version
des Masterimages wieder her, indem Sie den Ordner “VER‑LAST”von einer funktionierenden
PvD‑Maschine importieren, die der vorherigen Version des Masterimages zugeordnet ist.

• Der inPersonal vDisk gespeicherteBestand, der der vorherigenVersiondesMasterimages
entspricht, ist eine höhere Version.

Fehlercode 4. Die Ursache ist eine PvD‑Versionsinkompatibilität zwischen dem letzten Master‑
image und dem aktuellen Masterimage. Installieren Sie die aktuelle Version von Personal vDisk
auf demMasterimage und aktualisieren Sie den Katalog erneut.

• Änderungsjournalüberlauf erkannt.

Fehlercode 5. Ein USN‑Journalüberlauf wurde durch zahlreiche Änderungen am Masterimage
während der Bestandserstellung verursacht. Wenn dieses Problem nach mehreren Versuchen
weiterhin auftritt, ermitteln Sie mit Process Monitor, ob die Drittanbietersoftware während der
Erstellung des Bestands zahlreiche Dateien erstellt oder löscht.

• PersonalvDiskkonntekeinenandasSystemangeschlossenenDatenträger zumSpeichern
von Benutzerdaten finden.

Fehlercode 6. Überprüfen Sie zunächst, ob die PvD über die Hypervisor‑Konsole mit der VM
verbunden ist. Dieser Fehler wird in der Regel durch Software ausgelöst, die zum Vermeiden
von Datenverlust den Zugriff auf die PvD verhindert. Wenn die PvD mit der VM verbunden ist,
fügen Sie eine Ausnahme für den verbundenen Datenträger in der Konfiguration der Software
zum Vermeiden von Datenverlust hinzu.
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• Das System wurde nach der Installation noch nicht neu gestartet. Starten Sie es neu,
damit die Änderungen übernommenwerden.

Fehlercode 7. Starten Sie den Desktop neu und wiederholen Sie den Vorgang.

• Beschädigte Installation. Installieren Sie Personal vDisk neu.

Fehlercode 8. Installieren Sie Personal vDisk neu und versuchen Sie es noch einmal.

• Der Personal vDisk‑Bestand ist nicht auf dem aktuellen Stand. Aktualisieren Sie den Be‑
stand auf demMasterimage und versuchen Sie es noch einmal.

Fehlercode 9. Der Personal vDisk‑Bestand wurde vor dem Herunterfahren des Desktops nicht
auf dem Masterimages aktualisiert. Starten Sie das Masterimage neu und fahren Sie den Desk‑
top mit der Option “Persönliche vDisk aktualisieren”herunter. Erstellen Sie dann einen neuen
Snapshot und aktualisieren Sie damit den Katalog.

• Beim Start von Personal vDisk ist ein interner Fehler aufgetreten Weitere Informationen
finden Sie in den Personal vDisk‑Protokollen.

Fehlercode 10. Die Ursache ist möglicherweise, dass der PvD‑Treiber aufgrund eines internen
Fehlers oder Beschädigung der persönlichen vDisk keine Virtualisierungssitzung starten kann.
Starten Sie den Desktop über den Controller neu. Wenn das Problem weiterhin auftritt, sam‑
meln Sie die Protokolle und wenden Sie sich an den Citrix Support.

• Personal vDisk‑Timeout bei dem Versuch, ein Speichermedium für die Personalisierung‑
seinstellungen der Benutzer zu finden.

Fehlercode 11. Dieser Fehler tritt auf, wenn der PvD‑Treiber den PvD‑Datenträger nicht
innerhalb von 30 Sekunden nach dem Neustart findet. Die Ursache ist normalerweise ein
nicht unterstützter SCSI‑Controllertyp oder Speicherlatenz. Wenn dieses Problem bei allen
Desktops im Katalog auftritt, ändern Sie den der Vorlagen‑VM bzw. Master‑VM zugeordneten
SCSI‑Controllertyp in einen Typ, der von Personal vDisk unterstützt wird. Wenn dieses Problem
nur bei einigen Desktops im Katalog auftritt, wird dies möglicherweise durch Speicherlatenz‑
Spitzen verursacht, weil zahlreiche Desktops gleichzeitig gestartet werden. Beschränken Sie
die Einstellung für die maximale Anzahl aktiver Energieaktionen für die Hostverbindung.

• Personal vDisk wurde deaktiviert, da das System nicht sicher heruntergefahren wurde.
Starten Sie die Maschine neu.

Fehlercode 12. Möglicherweise kann ein Desktop bei aktivierter PvD den Startvorgang nicht
abschließen. Starten Sie den Desktop neu. Wenn das Problem weiterhin auftritt, beobachten
Sie den Startvorgang des Desktops über die Hypervisor‑Konsole und prüfen Sie, ob der Desktop
abstürzt. Wenn ein Desktop während des Starts abstürzt, stellen Sie die PvD aus einem Backup
(wenn vorhanden) wieder her oder setzen Sie die PvD zurück.

• Der zum Bereitstellen von Personal vDisk angegebene Laufwerksbuchstabe ist nicht ver‑
fügbar.
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Fehlercode 13. Die Ursache ist möglicherweise, dass Personal vDisk den PvD‑Datenträger nicht
über das vom Administrator angegebene Laufwerk bereitstellen kann. Der PvD‑Datenträger
kann nicht bereitgestellt werden, wenn der Laufwerksbuchstabe bereits von anderer Hardware
verwendetwird. Wählen Sie einen anderen Buchstaben als Bereitstellungspunkt für die persön‑
liche vDisk aus.

• Fehler beim Installieren von Personal vDisk‑Kernelmodustreibern.

Fehlercode 14. Personal vDisk installiert Treiber während der ersten Bestandsaktualisierung
nach der Installation. Einige Antivirenprodukte verhindern die Installation von Treibern
außerhalb eines Installationsprogramms. Deaktivieren Sie vorübergehend den in Echtzeit
ausgeführten Antivirenscan oder fügen Sie der Antivirensoftware während der ersten Bestand‑
serstellung Ausnahmen für die PvD‑Treiber hinzu.

• Es konnte kein Snapshot des Systemvolumes erstellt werden. Stellen Sie sicher, dass der
Volumeschattenkopie‑Dienst aktiviert ist.

Fehlercode 15. Dieser Fehler kann auftreten, weil der Volumeschattenkopie‑Dienst deaktiviert
ist. Aktivieren Sie den Volumeschattenkopie‑Dienst und versuchen Sie noch einmal, den Be‑
stand aufzunehmen.

• Fehler beim Aktivieren des Änderungsjournals. Warten Sie einigeMinuten und versuchen
Sie es noch einmal.

Fehlercode 16. Personal vDisk verwendet das Änderungsjournal für das Verfolgen von Än‑
derungen am Masterimage. Wenn PvD bei einer Bestandsaktualisierung erkennt, dass das
Änderungsjournal deaktiviert ist, versucht PvD, es zu aktivieren. Der Fehler tritt auf, wenn die
Aktivierung fehlschlägt. Warten Sie ein paar Minuten und versuchen Sie es noch einmal.

• Nicht genügend freier Speicherplatz auf dem Systemvolume.

Fehlercode 17. Für das Imageupdate ist nicht genug freier Speicherplatz auf dem Laufwerk C
des Desktops vorhanden. Erweitern Sie das Systemvolume oder entfernen Sie nicht verwen‑
dete Dateien vom Systemvolume. Das Imageupdate sollte nach dem nächsten Neustart erneut
beginnen.

• Es ist nicht genügend freier Speicherplatz im Personal vDisk‑Speicher. Erweitern Sie den
Personal vDisk‑Speicher.

Fehlercode 18. Es ist nicht genug freier Speicherplatz auf dem Laufwerk der persönlichen
vDisk während des Imageupdatevorgangs vorhanden. Erweitern Sie den Personal vDisk‑
Speicher oder entfernen Sie nicht verwendete Dateien aus dem Personal vDisk‑Speicher. Das
Imageupdate sollte nach dem nächsten Neustart erneut beginnen.

• Der Personal vDisk‑Speicher ist überbucht. Erweitern Sie den Personal vDisk‑Speicher.

Fehlercode 19. Es ist nicht genug freier Speicherplatz auf dem Laufwerk der persönlichen
vDisk für die in vollem Umfang bereitgestellte “UserData.V2.vhd”vorhanden. Erweitern Sie
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den Personal vDisk‑Speicher oder entfernen Sie nicht verwendete Dateien aus dem Personal
vDisk‑Speicher.

• Fehlerhafte Systemregistrierung.

Fehlercode 20. Die Systemregistrierung ist beschädigt, nicht lesbar oder fehlt. Setzen Sie die
persönliche vDisk zurück oder stellen Sie sie von einem früheren Backup wieder her.

• Beim Zurücksetzen von Personal vDisk ist ein interner Fehler aufgetreten. Weitere Infor‑
mationen finden Sie in den Personal vDisk‑Protokollen.

Fehlercode 21. Dieser Code gilt für alle Fehler, die beim Zurücksetzen von Personal vDisk
auftreten. Sammeln Sie die Protokolle und wenden Sie sich an den Citrix Support.

• Personal vDisk konnte nicht zurückgesetzt werden, da nicht genügend freier Speicher‑
platz im persönlichen vDisk‑Speicher ist.

Fehlercode 22. Es ist nicht genug freier Speicherplatz auf dem Laufwerk der persönlichen vDisk
währendeinesZurücksetzungsvorgangs vorhanden. ErweiternSiedenPersonal vDisk‑Speicher
oder entfernen Sie nicht verwendete Dateien aus dem Personal vDisk‑Speicher.

Fehlermeldungen: vor Version 7.6

Die folgenden Fehler gelten nur für PvD 7.x‑Versionen vor Version 7.6:

• Start fehlgeschlagen. Personal vDisk konnte kein Speichermedium für die Personal‑
isierungseinstellungen der Benutzer finden.

Die PvD‑Software konnte die Personal vDisk (standardmäßig Laufwerk P:) nicht finden oder
nicht als den vom Administrator bei der Erstellung des Katalogs ausgewählten Bereitstel‑
lungspunkt bereitstellen.

– Prüfen Sie, ob Sie im PvD‑Dienstprotokoll den folgenden Eintrag finden: “PvD 1 status –>
18:183”.

– Wenn Sie eine ältere Version als PvD Version 5.6.12 verwenden, löst ein Upgrade auf die
aktuelle Version das Problem.

– Wenn Sie Version 5.6.12 oder höher verwenden, prüfen Sie mit dem Datenträgerverwal‑
tungstool (diskmgmt.msc), ob das Laufwerk P: als nicht bereitgestelltes Volume vorhan‑
den ist. Wenn es vorhanden ist, führen Sie chkdsk auf dem Volume aus, um festzustellen,
ob es fehlerhaft ist. Versuchen Sie, das Volumemit chkdsk wiederherzustellen.

• Start fehlgeschlagen. Fehler beim Start von Citrix Personal vDisk. Weitere Informationen
…Statuscode: 7, Fehlercode: 0x70

Statuscode 7 bedeutet, dass ein Fehler beim Update der PvD aufgetreten ist. Es gibt die folgen‑
den Fehler:
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Fehlercode Beschreibung

0x20000001 Fehler beim Speichern des Vergleichspakets,
wahrscheinlich aufgrund von
Speicherplatzmangel auf der virtuellen
Festplatte.

0x20000004 Unzureichende Privilegien zum Aktualisieren der
PvD.

0x20000006 Fehler beim Laden der Struktur aus dem
PvD‑Image oder dem PvD‑Bestand,
wahrscheinlich aufgrund eines fehlerhaften
PvD‑Images oder PvD‑Bestands.

0x20000007 Fehler beim Laden des Dateisystembestands,
wahrscheinlich aufgrund eines fehlerhaften
PvD‑Images oder PvD‑Bestands.

0x20000009 Fehler beim Öffnen der Datei mit dem
Dateisystembestand, wahrscheinlich aufgrund
eines fehlerhaften PvD‑Images oder
PvD‑Bestands.

0x2000000B Fehler beim Speichern des Vergleichspakets,
wahrscheinlich aufgrund von
Speicherplatzmangel auf der virtuellen
Festplatte.

0x20000010 Fehler beim Laden des Vergleichspakets.

0x20000011 Regeldateien fehlen.

0x20000021 Fehlerhafter PvD‑Bestand.

0x20000027 Der Katalog “MojoControl.dat”ist fehlerhaft.

0x2000002B PvD‑Bestand fehlerhaft oder fehlt.

0x2000002F Fehler beim Registrieren des vom Benutzer
installierten MOF beim Imageupdate. Lösung:
Upgrade auf Version 5.6.12.

0x20000032 Suchen Sie in PvDactivation.log.txt nach dem
letzten Eintrag mit einemWin32‑Fehlercode.

0x20 Fehler beim Bereitstellen des
Anwendungscontainers für Imageupdate.
Lösung: Upgrade auf Version 5.6.12.
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0x70 Nicht genügend Speicherplatz auf dem
Datenträger.

• Start fehlgeschlagen. FehlerbeimStart vonCitrixPersonal vDisk [oderPersonal vDiskhat
einen internen Fehler festgestellt]. Weitere Informationen …Statuscode 20, Fehlercode
0x20000028

Die persönliche vDisk wurde gefunden, eine PvD‑Sitzung konnte jedoch nicht erstellt werden.

Sammeln Sie die Protokolle und prüfen Sie das Protokoll “SysVol‑IvmSupervisor.log”auf
Sitzungserstellungsfehler:

1. Suchen Sie nach dem Protokolleintrag “IvmpNativeSessionCreate: failed to create native
session, status XXXXX”.

2. Wenn der Status 0xc00002cf ist, können Sie das Problem lösen, indem Sie eine neue
Version des Masterimages zum Katalog hinzufügen. Dieser Statuscode bedeutet, dass
ein USN‑Journalüberlauf aufgrund zahlreicher Änderungen nach einer Bestandsaktual‑
isierung aufgetreten ist.

3. Starten Sie den betroffenen virtuellen Desktop neu. Wenn das Problemweiterhin besteht,
wenden Sie sich an den technischen Support von Citrix.

• Start fehlgeschlagen. Citrix Personal vDiskwurde deaktiviert, da das Systemnicht sicher
heruntergefahrenwurde. Wählen Sie “Noch einmal versuchen”. Wenn das Problemweit‑
erhin besteht, wenden Sie sich an den Systemadministrator.

Die gepoolte VM kann den Start nicht ausführen, solange die PvD aktiviert ist. Stellen Sie zuerst
fest,warumderStartnichtausgeführtwerdenkann. EinemöglicheUrsache istdieAnzeigeeines
blauen Bildschirms aus einem der folgenden Gründe:

– Ein nicht kompatibles Antivirenprodukt ist auf demMasterimage vorhanden, z.B. alte Ver‑
sionen von Trend Micro.

– Der Benutzer hat Software installiert, die mit PvD nicht kompatibel ist. Dies ist zwar un‑
wahrscheinlich, aber Sie können es überprüfen, indem Sie dem Katalog eine neue Mas‑
chine hinzufügen und testen, ob sie neu startet.

– Das PvD‑Image ist fehlerhaft. Dieser Fehler wurde in Version 5.6.5 beobachtet.

Prüfen, ob die gepoolte VM einen blauen Bildschirm anzeigt oder ob sie vorzeitig neu startet:

– Melden Sie sich bei der Maschine über die Hypervisor‑Konsole an.
– Klicken Sie auf Noch einmal versuchenundwarten Sie, bis dieMaschine heruntergefahren
ist.

– Starten Sie die Maschine über Studio.
– Beobachten Sie die Maschinenkonsole während des Starts mit der Hypervisor‑Konsole.
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Weitere Problembehandlungsschritte:

– Senden Sie das Speicherabbild der Maschine, die den blauen Bildschirm hat, zur Analyse
an den technischen Support von Citrix.

– Prüfen Sie auch die der PvD zugeordneten Ereignisprotokolle auf Fehler:

1. Stellen Sie “UserData.V2.vhd”(im Stamm von Laufwerk P:) mit DiskMgmt.msc bereit,
indem Sie auf “Aktion”> “Virtuelle Festplatte anfügen”klicken.

2. Starten Sie “Eventvwr.msc”.
3. ÖffnenSiedasSystemereignisprotokoll (Windows\System32\winevt\logs\system.evtx)

aus UserData.V2.vhd, indem Sie auf Aktion > Gespeichertes Protokoll öffnen klicken.
4. ÖffnenSiedasAnwendungsereignisprotokoll (Windows\System32\winevt\logs\application.evtx)

aus UserData.V2.vhd, indem Sie auf Aktion > Gespeichertes Protokoll öffnen klicken.

• Die persönliche vDisk kann nicht gestartet werden. Die persönliche vDisk konnte nicht
gestartet werden, da der Bestand nicht aktualisiert worden ist. Aktualisieren Sie den Be‑
stand auf dem Masterimage und versuchen Sie es noch einmal. Statuscode: 15, Fehler‑
code: 0x0

Der Administrator hat beim Erstellen oder Aktualisieren des PvD‑Katalogs den falschen Snap‑
shot ausgewählt (d. h. das Masterimage wurde beim Erstellen des Snapshots nicht mit Persön‑
liche vDisk aktualisieren heruntergefahren).

Von Personal vDisk protokollierte Ereignisse

Wenn Personal vDisk nicht aktiviert ist, können Sie die folgenden Ereignisse in der Windows‑
Ereignisanzeige anzeigen. Wählen Sie im linken Bereich den Knoten Anwendungen, die Quelle im
rechten Bereich ist Citrix Personal vDisk. Wenn Personal vDisk aktiviert ist, werden diese Ereignisse
nicht angezeigt.

Die Ereignis‑ID1 bedeutet, dass es sich um eine Informationsmeldung handelt. ID2 steht für einen
Fehler. Möglicherweise werden nicht alle Ereignisse in jeder Personal vDisk‑Version verwendet.

Ereignis‑ID Beschreibung

1 Status von Personal vDisk:
Bestandsaktualisierung gestartet.

1 Status von Personal vDisk:
Bestandsaktualisierung abgeschlossen. GUID:
%s.

1 Status von Personal vDisk: Imageupdate
gestartet.
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Ereignis‑ID Beschreibung

1 Status von Personal vDisk: Imageupdate
abgeschlossen.

1 Zurücksetzen wird durchgeführt.

1 OK.

2 Status von Personal vDisk:
Bestandsaktualisierung fehlgeschlagenmit: %s.

2 Status von Personal vDisk: Imageupdate
fehlgeschlagenmit: %s.

2 Status von Personal vDisk: Imageupdate
fehlgeschlagen, interner Fehler.

2 Status von Personal vDisk:
Bestandsaktualisierung fehlgeschlagen: interner
Fehler.

2 Personal vDisk wurde unsachgemäß beendet
und daher deaktiviert.

2 Imageupdate fehlgeschlagen. Fehlercode%d.

2 Personal vDisk hat einen internen Fehler
festgestellt. Statuscode [%d] Fehlercode [0x%X].

2 Zurücksetzung von Personal vDisk
fehlgeschlagen.

2 Datenträger zum Speichern der angepassten
Benutzereinstellungen kann nicht gefunden
werden.

2 Auf dem Speichermedium ist nicht genügend
Speicher vorhanden, um einen Personal
vDisk‑Container zu erstellen.

Release‑unabhängige bekannte Probleme

Die folgenden PvD‑Probleme wurden identifiziert:

• WenneineAnwendungauf einer persönlichen vDisk (PvD)mit einer auf demMasterimage instal‑
lierten anderen Anwendung derselben Version verbunden ist, funktioniert die Anwendung auf
der PvD nach einem Imageupdate möglicherweise nicht mehr. Dieses Problem tritt auf, wenn
die Anwendung vom Masterimage deinstalliert oder auf eine neuere Version aktualisiert wird,
da durch diese Aktion die Dateien entfernt werden, die die Anwendung auf der PvD vom Mas‑
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terimage benötigt. Um dies zu verhindern, lassen Sie die Anwendung mit den Dateien, die von
der Anwendung auf der PvD benötigt werden, auf demMasterimage.

Beispiel: Das Masterimage enthält Office 2007 und ein Benutzer installiert Visio 2007 auf der
PvD. Die Office‑Anwendungen und Visio funktionieren einwandfrei. Später ersetzt der Admin‑
istrator Office 2007 durch Office 2010 auf dem Masterimage und aktualisiert anschließend alle
betroffenen Maschinen mit dem aktualisierten Image. Visio 2007 funktioniert nicht mehr. Um
dies zu verhindern, lassen Sie Office 2007 auf demMasterimage. [320915]

• Wenn Personal vDisk verwendet wird, verwenden Sie bei der Bereitstellung von McAfee Virus
Scan Enterprise (VSE) die Version 8.8 Patch 4 oder höher auf einemMasterimage. [303472]

• Wenn eine Verknüpfung für eine Datei auf dem Masterimage nicht mehr funktioniert, weil das
Verknüpfungsziel in PvD umbenannt wurde, erstellen Sie die Verknüpfung neu. [367602]

• Verwenden Sie keine absoluten bzw. festen Links auf einemMasterimage. [368678]

• Das mit Windows 7 verfügbare Feature “Sichern und Wiederherstellen”wird auf der persön‑
lichen vDisk nicht unterstützt. [360582]

• Nach der Anwendung eines aktualisierten Masterimages ist kein Zugriff auf die Konsole für
lokale Benutzer und Gruppen möglich oder sie zeigt inkonsistente Daten an. Um das Problem
zu lösen, setzen Sie die Benutzerkonten auf der VM zurück. Dazu muss die Sicherheitsstruktur
zurückgesetzt werden. Dieses Problem wurde im Release 7.1.2 behoben und löst auch das
Problem für VMs in späteren Releases, aber nicht für VMs, diemit einer früheren Version erstellt
und dann aktualisiert wurden. [488044]

• Bei der Verwendung einer gepoolten VM in einer ESX Hypervisor‑Umgebung wird Benutzern
eine Neustartaufforderung angezeigt, wenn der ausgewählte SCSI‑Controllertyp ein “VMware
Paravirtual”ist. Verwenden Sie als Workaround einen LSI SCSI‑Controller. [394039]

• Nach dem Zurücksetzen von PvD auf einem mit Provisioning Services erstellten Desktop wird
Benutzern nach der Anmeldung an der VM u. U. eine Neustartaufforderung angezeigt. Um
dieses Problem zu umgehen, starten Sie den Desktop neu. [340186]

• Benutzer von Windows 8.1‑Desktops können sich u. U. nicht an ihren PvDs anmelden. Einem
Administrator wird möglicherweise die Meldung “PvD was disabled due to unsafe shutdown”
angezeigt und das PvDActivation‑Protokoll enthält u. U. die Meldung “Failed to load reg hive
[\Device\IvmVhdDisk00000001\CitrixPvD\Settings\RingCube.dat].”Dieses Problem tritt auf,
wenn die VM nicht sicher heruntergefahren wird. Setzen Sie als Workaround die persönliche
vDisk zurück. [474071]
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Entfernen von Komponenten

August 18, 2021

Zum Entfernen von Komponenten empfiehlt Citrix die Verwendung der Windows‑Funktion zum Ent‑
fernenoder Ändern vonProgrammen. Alternativ könnenSie Komponentenüber die Befehlszeile oder
mit einem auf dem Installationsmedium enthaltenen Skript entfernen.

Beim Entfernen von Komponentenwerden keine Voraussetzungen entfernt und keine Firewalleinstel‑
lungengeändert. WennSie einenController entfernen,werdendieSQL‑ServersoftwareunddieDaten‑
banken nicht entfernt.

Bevor Sie einen Controller entfernen, müssen Sie ihn aus der Site entfernen. Vor dem Entfernen von
Studio oder Director empfiehlt Citrix das Schließen dieser Anwendungen.

WennSie einenController voneiner früherenBereitstellungmit demWeb Interface aktualisiert haben,
müssenSie zuerst dieWebinterface‑Komponente separat entfernen. DasWebinterface kannnichtmit
dem Installationsprogramm entfernt werden.

Nach dem Entfernen eines VDAs wird die Maschine in der Standardeinstellung automatisch neu ges‑
tartet.

Entfernen von Komponentenmit der Windows‑Funktion zum Entfernen oder Ändern
von Programmen

Gehen Sie mit der Windows‑Funktion zum Entfernen oder Ändern von Programmen wie folgt vor:

• Zum Entfernen eines Controllers, von Studio, Director, eines Lizenzservers oder von StoreFront
wählenSieCitrix XenApp<Version>oderCitrix XenDesktop<Version>, klickenSiemitder rechten
Maustaste und wählen Sie Deinstallieren. Das Installationsprogramm wird gestartet und Sie
können die zu entfernenden Komponenten markieren. Alternativ können Sie StoreFront ent‑
fernen, indem Sie mit der rechten Maustaste auf Citrix StoreFront klicken und dann Deinstal‑
lieren auswählen.

• Klicken Sie zum Entfernen eines VDAs aufCitrix Virtual Delivery Agent<Version>, klicken Sie
mit der rechtenMaustaste undwählen SieDeinstallieren. Das Installationsprogrammwird ges‑
tartet und Sie können die zu entfernenden Komponentenmarkieren.

• Zum Entfernen des universellen Druckservers wählen Sie Citrix Universeller Druckserver,
klicken Sie mit der rechten Maustaste und wählen Sie Deinstallieren.
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Entfernen von Kernkomponenten über die Befehlszeile

Führen Sie auf dem Installationsmedium im Setupverzeichnis \x64\XenDesktop den Befehl XenDesk‑
topServerSetup.exe aus.

• Zum Entfernen einer oder mehrerer Komponenten verwenden Sie die Optionen “/remove”und
“/components”.

• Zum Entfernen aller Komponenten verwenden Sie die Option “/removeall”.

Informationen zu Befehl und Parametern finden Sie unter Installieren über die Befehlszeile.

Mit dem folgenden Befehl wird beispielsweise Studio entfernt:

1 \x64\XenDesktop Setup\XenDesktopServerSetup.exe /remove /components
studio

Entfernen eines VDAs über die Befehlszeile

Führen Sie auf dem Installationsmedium im Setupverzeichnis \x64\XenDesktop den Befehl XenDesk‑
topServerSetup.exe aus.

• Zum Entfernen einer oder mehrerer Komponenten verwenden Sie die Optionen “/remove”und
“/components”.

• Zum Entfernen aller Komponenten verwenden Sie die Option “/removeall”.

Informationen zu Befehl und Parametern finden Sie unter Installieren über die Befehlszeile.

Mit dem folgenden Befehl werden beispielsweise der VDA und Citrix Receiver entfernt:

1 \x64\XenDesktop Setup\XenDesktopVdaSetup.exe /removeall

Informationen zum Entfernen von VDAs mit einem Skript in Active Directory finden Sie unter Instal‑
lieren oder Entfernen von Virtual Delivery Agents mit Skripts.

Upgrade undMigration

August 18, 2021

Upgrade

Bei Upgrades werden Bereitstellungen auf die neuesten Komponentenversionen aktualisiert, ohne
dass neue Maschinen oder Sites erstellt werden müssen. Ein solches Upgrade wird als direktes Up‑
grade bezeichnet. Ein Upgrade auf die aktuelle Version ist möglich.
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• XenDesktop 5.6 *
• XenDesktop 7.0
• XenDesktop 7.1
• XenApp/XenDesktop 7.5
• XenApp/XenDesktop 7.6
• XenApp/XenDesktop 7.6 LTSR
• XenApp/XenDesktop 7.7
• XenApp/XenDesktop 7.8
• XenApp/XenDesktop 7.9
• XenApp/XenDesktop 7.11
• XenApp/XenDesktop 7.12
• XenApp/XenDesktop 7.13
• XenApp/XenDesktop 7.14
• XenApp/XenDesktop 7.15 LTSR

*Für ein Upgrade von XenDesktop 5.6 führen Sie zuerst ein Upgrade auf 7.6 LTSR (mit dem neuesten
CU) und dann ein Upgrade auf 7.15 LTSR (mit dem neuesten CU) aus.

SiekönnenaucheinenXenApp6.5‑WorkerserveraufeinenaktuellenVDA fürWindows‑Serverbetriebssysteme
aktualisieren. Dies ist eine zusätzliche Aktivität bei der Migration von XenApp 6.5. Siehe Upgrade
eines XenApp 6.5‑Workers auf einen neuen VDA für Windows‑Serverbetriebssysteme.

Ausführen des Upgrades

1. Führen Sie das Installationsprogramm auf den Maschinen aus, auf denen die Kernkomponen‑
ten und VDAs installiert sind. Die Software ermittelt, ob ein Upgrade zur Verfügung steht und
installiert die aktuelle Version.

2. Verwenden Sie das aktualisierte Studio zum Aktualisieren der Datenbank und der Site.

Informationen finden Sie unter Upgrade einer Bereitstellung.

Weitere Informationen zur Installation von Hotfixes für Controller finden Sie unter CTX205921.

Migration

Durch Migration werden Daten von einer früheren Bereitstellung auf eine neuere Version verschoben.
Sie können eine Migration von XenApp 6.x zu XenApp 7.6 durchführen. Eine Migration umfasst die
Installation aktueller Komponenten und das Erstellen einer neuen Site, das Exportieren der Daten
aus der älteren Farm und dann das Importieren der Daten in die neue Site.

Informationen zuÄnderungenanArchitektur, KomponentenundFeatures in den7.x‑Versionen finden
Sie unter Änderungen in Version 7.x.

Weitere Informationen zur Migration finden Sie unter Migrieren von XenApp 6.x.
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Änderungen in Version 7.x

August 18, 2021

Mit den 7.x‑Releases ändern sich XenApp‑ und XenDesktop‑Architektur, Terminologie und Features.
WennSie nur frühere Versionen (vor 7.x) kennen, könnenSie sichmit diesemArtikel über die Änderun‑
gen informieren.

Änderungen an Versionen ab 7.x werden unter Neue Features behandelt.

In diesem Abschnitt bezieht sich die Angabe 7.x auf XenApp ab Version 7.5 und auf XenDesktop ab
Version 7.

Dieser Abschnitt enthält eine Übersicht. Umfassende Informationen zum Upgrade von Versionen vor
7.x auf die aktuelle Version finden Sie unter Upgrade auf XenApp 7.

Änderungen an den Elementen nach XenApp 6

Die folgende Tabelle erleichtert das Zuordnen der Funktionselemente von XenApp 6.5 und vorherigen
Versionen zu XenApp und XenDesktop ab Version 7.x: Die Unterschiede an der Architektur werden
weiter unten beschrieben.

XenApp 6.x und früher Version 7.x

Independent Management Architecture (IMA) FlexCast Management Architecture (FMA)

Farm Site

Workergruppe Maschinenkatalog und Bereitstellungsgruppe

Worker Virtual Delivery Agent (VDA),
Serverbetriebssystemmaschine,
Serverbetriebssystem‑VDA,
Desktopbetriebssystemmaschine,
Desktopbetriebssystem‑VDA

Remotedesktopdienste (RDS) oder
Terminaldienste‑Maschine

Serverbetriebssystemmaschine, VDA für
Serverbetriebssystem

Zonen‑ und Datensammelpunkt Delivery Controller

Delivery Services Console Citrix Studio und Citrix Director

Veröffentlichen von Anwendungen Bereitstellen von Anwendungen

Datenspeicher Datenbank

Lastauswertungsprogramm Lastverwaltungsrichtlinie
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XenApp 6.x und früher Version 7.x

Administrator Delegierter Administrator, Rolle, Bereich

Änderungen an der Architektur

Ab Version 7.x basieren XenApp und XenDesktop auf der FlexCast Management Architecture (FMA).
FMA ist eine dienstorientierte Architektur, die über Citrix Technologien übergreifend Interoperabilität
und Verwaltungsmodularität ermöglicht FMAbietet eine Plattform für die Anwendungsbereitstellung,
Mobilität, Dienste, flexible Bereitstellung und Cloudverwaltung.

FMA ersetzt die Independent Management Architecture (IMA) in XenApp 6.5 und Vorversionen.

Dies sind die Hauptelemente der FMA gegenüber den Elementen von XenApp 6.5 und Vorversionen:

• Bereitstellungssites: Farmenwaren die Objekte der obersten Ebene in XenApp 6.5 und Vorver‑
sionen. In XenApp 7.x und XenDesktop 7.x ist dies die Site. Über Sites werden Benutzergruppen
Anwendungen und Desktops angeboten. Die FMA erfordert, dass Sie in einer Domäne sind, um
eine Site bereitzustellen. Beispiel: Zum Installieren der Server muss Ihr Konto lokale Adminis‑
tratorrechte haben und in Active Directory ein Domänenbenutzer sein.

• Maschinenkataloge und Bereitstellungsgruppen: Maschinen, auf denen Anwendungen
gehostet werden, gehörten in XenApp 6.5 und Vorversionen zu Workergruppen, um eine
effiziente Verwaltung von Anwendungen und Serversoftware zu ermöglichen. Administratoren
konnten für die Anwendungsverwaltung und für den Lastausgleich alle Maschinen in einer
Workergruppe als eine Einheit behandeln. Ordner wurden verwendet, um Anwendungen und
Maschinen zuorganisieren. In XenApp7.x undXenDesktop 7.x verwendenSie eineKombination
aus Maschinenkatalogen, Bereitstellungsgruppen und Anwendungsgruppen, um Maschinen,
den Lastausgleich und gehostete Anwendungen oder Desktops zu verwalten. Sie können auch
Anwendungsordner verwenden.

• VDAs: In XenApp 6.5 und Vorversionen wurden auf Maschinen in Workergruppen Anwendun‑
gen für die Benutzer ausgeführt und dieMaschinen kommuniziertenmit Datensammelpunkten.
In XenApp 7.x und XenDesktop 7.x kommuniziert der VDA mit Delivery Controllern, die die Be‑
nutzerverbindungen verwalten.

• Delivery Controller: In XenApp 6.5 und Vorversionenwar ein Zonenmaster für Verbindungsan‑
fragen von Benutzern und die Kommunikation mit Hypervisors zuständig. In XenApp 7.x und
XenDesktop 7.x verteilen und handhaben Controller in der Site Verbindungsanfragen. In Xe‑
nApp 6.5 und Vorversionen ermöglichten Zonen das Aggregieren von Servern und Replizieren
von Daten überWAN‑Verbindungen. Zonen und Zonenpräferenz in XenApp 7.x und XenDesktop
7.x sind zwar keine exakte Entsprechung, dennoch können Sie mit ihnen Benutzern an entfer‑
nten Standorten eine Verbindung mit Ressourcen ermöglichen, ohne dass diese große WAN‑
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Segmente durchquerenmuss.
• Studio und Director: Mit der Studio‑Konsole können Sie Umgebungen konfigurieren und Be‑
nutzern Zugriff auf Anwendungen und Desktops gewähren. Studio ersetzt die Delivery Services
Console in XenApp 6.5 und Vorversionen. Administratoren verwenden Director, um die Umge‑
bung zuüberwachen, Benutzergeräte zu spiegelnund IT‑Problemezubehandeln. ZumSpiegeln
von Benutzern muss die Microsoft‑Remoteunterstützung aktiviert sein; sie ist standardmäßig
aktiviert, wenn der VDA installiert ist.

• Bereitstellung von Anwendungen: In XenApp 6.5 und Vorversionenwurdenmit demAssisten‑
ten zur AnwendungsveröffentlichungAnwendungen vorbereitet und für Benutzer bereitgestellt.
In XenApp 7.x und XenDesktop 7.x erstellen Sie Anwendungen mit Studio und stellen Sie den
Benutzern in einer Bereitstellungsgruppe und, optional, in einer Anwendungsgruppe zur Verfü‑
gung. In Studio konfigurierenSie zunächst eine Site, erstellenundgebenMaschinenkataloge an
und dann erstellen Sie Bereitstellungsgruppen, die Maschinen aus diesen Maschinenkatalogen
verwenden. Mit Bereitstellungsgruppen wird festgelegt, welche Benutzer Zugriff auf die bere‑
itgestellten Anwendungen haben. Sie können alternativ zu mehreren Bereitstellungsgruppen
optional Anwendungsgruppen erstellen.

• Datenbank: XenApp 7.x und XenDesktop 7.x speichern die Konfigurationsinformationen nicht
im IMA‑Datenspeicher. StattdessenwerdenKonfigurations‑ undSitzungsinformationen in einer
Microsoft SQL Server‑Datenbank gespeichert.

• Lastverwaltungsrichtlinie: In XenApp 6.5 und Vorversionen verwenden Lastauswertung‑
sprogramme vordefinierte Messungen zur Bestimmung der Last auf einer Maschine. Be‑
nutzerverbindungen konnten weniger ausgelasteten Maschinen zugeordnet werden. In
XenApp 7.x und XenDesktop 7.x erfolgt der Lastausgleich auf Maschinen mit Lastverwal‑
tungsrichtlinien.

• Delegierte Administration: In XenApp 6.5 und Vorversionen wurden benutzerdefinierte
Administratoren erstellt und ihnen wurden Berechtigungen auf der Basis von Ordnern und
Objekten zugewiesen. In XenApp 7.x und XenDesktop 7.x basieren benutzerdefinierte Adminis‑
tratoren auf Rollen‑ undGeltungsbereichspaaren. Eine Rolle repräsentiert eine Stellenfunktion.
Ihr sind definierte Berechtigungen zugewiesen, die eine Delegierung erlauben. Ein Geltungs‑
bereich steht für eine Sammlung von Objekten. Vordefinierte Administratorrollen haben
spezifische Berechtigungssätze, z. B. für Helpdesk, Anwendungen, Hosting und Kataloge.
Beispiel: Helpdeskadministratoren können nur mit einzelnen Benutzern in bestimmten
Sites arbeiten, während Volladministratoren die gesamte Bereitstellung überwachen und
systemweite IT‑Probleme behandeln können.

Featurevergleich

Der Übergang zu FMA bedeutet außerdem, dass einige in XenApp 6.5 und Vorversionen verwendete
Featuresmöglicherweise anders implementiert worden sind oder dass Sie sie eventuell durch andere
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Features, Komponenten oder Tools ersetzenmüssen, um das gleiche Ziel zu erreichen.

XenApp 6.5 und Vorversionen 7.x

Sitzungsvorabstart und Sitzungsfortbestehen Sitzungsvorabstart und Sitzungsfortbestehen,
die durch Bearbeiten der
Bereitstellungsgruppeneinstellungen
konfiguriert sind. Wie in XenApp 6.5 ermöglichen
diese Features Benutzern einen schnellen Zugriff
auf Anwendungen, indem Sitzungen gestartet
werden, bevor sie angefordert werden
(Sitzungsvorabstart), und aktiv bleiben,
nachdem ein Benutzer alle Anwendungen
geschlossen hat (Sitzungsfortbestehen). In
XenApp und XenDesktop 7.x aktivieren Sie die
Features für bestimmte Benutzer, indem Sie
diese Einstellungen für vorhandene
Bereitstellungsgruppen konfigurieren.

Unterstützung für nicht authentifizierte
(anonyme) Benutzer erfolgt durch Zuweisen von
Rechten für anonyme Benutzer beim Festlegen
der Eigenschaften für veröffentlichte
Anwendungen

Unterstützung für nicht authentifizierte
(anonyme) Benutzer erfolgt durch Konfigurieren
dieser Option, wenn Sie die
Benutzereigenschaften einer
Bereitstellungsgruppe festlegen.

Lokaler Hostcache ermöglicht das Funktionieren
eines Workerservers, selbst wenn eine
Verbindung zum Datenspeicher nicht verfügbar
ist

Der lokale Hostcache ermöglicht die Fortsetzung
des Verbindungsbrokerings, wenn die
Verbindung zwischen einem Controller und der
Sitedatenbank getrennt wird. Diese
Implementierung ist robuster und erfordert
weniger Wartung. Siehe Lokaler Hostcache.

Anwendungsstreaming Citrix App‑V stellt gestreamte Anwendungen
bereit, die mit Studio verwaltet werden. Siehe
App‑V.

Webinterface Citrix empfiehlt, dass Sie StoreFront einsetzen.

SmartAuditor zum Aufzeichnen der
Bildschirmaktivitäten in der Sitzung eines
Benutzers

Ab Version 7.6 Feature Pack 1 wurde diese
Funktion durch die Sitzungsaufzeichnung
ersetzt. Sie können auch alle Sitzungsaktivitäten
aus einer administrativen Perspektive mit der
Konfigurationsprotokollierung aufzeichnen.
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XenApp 6.5 und Vorversionen 7.x

Energie‑ und Kapazitätsverwaltung zur
Verringerung des Stromverbrauchs und
Verwaltung der Serverkapazität

Microsoft Configuration Manager

Unterstützung von und Änderungen an Features

Die folgenden Features werden zurzeit nicht angeboten, nicht mehr unterstützt oder haben sich ab
XenApp/XenDesktop 7.x‑Versionen erheblich geändert.

SecureICA‑Verschlüsselung unter 128 Bit: In Releases vor 7.x war eine Verschlüsselung von
Clientverbindungen für Basic‑, 40‑Bit‑, 56‑Bit‑ und 128‑Bit‑Verschlüsselung durch SecureICAmöglich.
In Releases aber Version 7 steht die SecureICA‑Verschlüsselung nur für die 128‑Bit‑Verschlüsselung
zur Verfügung.

Legacydrucken: Die folgenden Druckfunktionen werden für Releases 7.x nicht unterstützt:

• Abwärtskompatibilität für DOS‑Clients und 16‑Bit‑Drucker.
• Unterstützung für mit Windows 95 und Windows NT verbundene Drucker, einschließlich
verbesserter erweiterter Druckereigenschaften undWin32FavorRetainedSetting.

• Möglichkeit zum Aktivieren oder Deaktivieren automatisch gespeicherter und automatisch
wiederhergestellter Drucker.

• DefaultPrnFlag, eine Registrierungseinstellung für Server zum Aktivieren/Deaktivieren automa‑
tisch gespeicherter und automatisch wiederhergestellter Drucker, die in Benutzerprofilen auf
dem Server gespeichert werden.

Ältere Clientdruckernamen werden unterstützt.

Secure Gateway: In Releases vor 7.x wurden mit Secure Gateway sichere Verbindungen zwischen
dem Server und den Benutzergeräten hergestellt. Die Sicherung externer Verbindungen erfolgt nun
mit NetScaler Gateway.

Spiegeln von Benutzern: In Releases vor 7.x steuerten Administratoren die Benutzer‑zu‑Benutzer‑
Spiegelung mit Richtlinien. In 7.x‑Releases ist das Spiegeln von Endbenutzern ein integriertes Fea‑
ture in Director, wobei die Windows‑Remoteunterstützung den Administratoren das Spiegeln und
Beheben von Problemen auf nahtlos bereitgestellten Anwendungen und virtuellen Desktops gestat‑
tet.

Flash v1‑Umleitung Bei Clients, die nicht die Flash‑Umleitung der zweiten Generation unterstützen
erfolgt ein Fallback auf serverseitigeWiedergabe für Legacyfeatures der Flash‑Umleitung. VDAs in 7.x‑
Releases unterstützen die Flash‑Umleitungsfeatures der zweiten Generation.
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Lokales Textecho: Dieses Feature wurde mit früheren Windows‑Anwendungstechnologien zur
Beschleunigung der Anzeige eingegebenen Texts auf Benutzergeräten bei Verbindungen mit hoher
Latenz eingesetzt. Aufgrund von Verbesserungen am Grafiksubsystem und HDX SuperCodec ist
dieses Feature in 7.x‑Releases nicht enthalten.

Single Sign‑On: Dieses Feature, das Kennwortsicherheit bietet, wird für Windows 8‑, Windows
Server 2012 und Umgebungen mit neueren unterstützen Windows‑Betriebssystemen nicht
unterstützt. Es wird noch für Windows 2008 R2‑ und Windows 7‑Umgebungen unterstützt,
ist aber nicht in 7.x‑Releases enthalten. Es ist auf der Downloadwebsite von Citrix verfügbar:
https://citrix.com/downloads.

Oracle‑Datenbankunterstützung: 7.x‑Releases benötigen eine SQL Server‑Datenbank.

Systemüberwachung und ‑wiederherstellung (HMR): In Releases vor 7.x konnten von HMR Tests
auf den Servern einer Serverfarm durchgeführt werden, um deren Zustand zu überwachen und
mögliche Integritätsrisiken zu ermitteln. In 7.x‑Releases bietet Director eine zentrale Ansicht der
Systemintegrität, da die Überwachungs‑ und Warnfunktionen für die ganze Infrastruktur innerhalb
der Director‑Konsole dargestellt werden.

Benutzerdefinierte ICA‑Dateien: Benutzerdefinierte ICA‑Dateien wurden verwendet, um direkte
Verbindungen von Benutzergeräten (mit der ICA‑Datei) zu einer bestimmten Maschine herzustellen.
In 7.x‑Releases ist dieses Feature standardmäßig deaktiviert, kann aber für die normale Verwendung
mit einer lokalen Gruppe aktiviert werden, oder imModus für hohe Verfügbarkeit verwendet werden,
falls der Controller nicht mehr verfügbar ist.

Management Pack für System Center Operations Manager (SCOM) 2007: Das Management Pack
fürdieÜberwachungderAktivität vonXenApp‑FarmenmitSCOMunterstützt 7.x‑Releasesnicht. Siehe
aktuelles Citrix SCOMManagement Pack für XenApp und XenDesktop.

CNAME‑Funktion: Die CNAME‑Funktion war in Versionen vor 7.x standardmäßig aktiviert. Bereit‑
stellungen, die von CNAME‑Einträgen für FQDN‑Umleitung und von der Verwendung von NetBIOS‑
Namen abhängig sind schlagen möglicherweise fehl. In 7.x‑Releases aktualisiert die automatische
Delivery Controller‑Aktualisierung die Liste der Controller dynamisch und benachrichtigt VDAs, wenn
Controller der Site hinzugefügt und aus ihr entfernt werden. Das Feature für automatische Controller‑
Updates ist in den Citrix Richtlinien standardmäßig aktiviert, kann jedoch deaktiviert werden. Alter‑
nativ können Sie die CNAME‑Funktion in der Registrierung wieder aktivieren, um mit der vorhande‑
nenBereitstellung fortzufahrenundFQDN‑Umleitungunddie Verwendung vonNetBIOS‑Namen zuzu‑
lassen. Weitere Informationen finden Sie unter CTX137960.

Assistent für schnelles Bereitstellen: In XenDesktop‑Releases vor 7.x konnte mit dieser Studio‑
Option eine vollständig installierte XenDesktop‑Bereitstellung schnell bereitgestellt werden. Durch
den neuen vereinfachten Installations‑ und Konfigurationsworkflow in XenDesktop 7.x ist der
Assistent für schnelles Bereitstellen nicht mehr nötig.
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Konfigurationsdatei für Remote PC‑Dienst und PowerShell‑Skript für die automatische Verwal‑
tung: Remote‑PC‑Zugriff ist jetzt in Studio und den Controller integriert.

Workflow Studio: In Releases vor 7.x war Workflow Studio die grafische Oberfläche für den Aufbau
von Workflows für XenDesktop. Das Feature wird in 7.x‑Releases nicht unterstützt.

Starten nicht‑veröffentlichter Programme bei Clientverbindung: In Releases vor 7.x wurde über
diese Citrix‑Richtlinieneinstellung angegeben, ob Startanwendungenoder veröffentlichte Anwendun‑
gen über ICA oder RDP auf dem Server gestartet werden sollten. In 7.x‑Releases wird mit dieser Ein‑
stellung nur festgelegt, ob Startanwendungen oder veröffentlichte Anwendungen über RDP auf dem
Server gestartet werden.

Desktop starten: In Releases vor 7.x wird mit dieser Citrix‑Richtlinieneinstellung angegeben, ob Be‑
nutzer, die keine Administratoren sind, eine Verbindung zu einer Desktopsitzung herstellen dürfen.
In 7.x‑Releasesmüssen Benutzer ohne Administratorrechte zur Gruppe der Benutzermit direktemZu‑
griff für eine VDA‑Maschine gehören, umVerbindungen zu Sitzungen auf diesemVDAherzustellen. Die
Einstellung Desktop starten ermöglicht Benutzern ohne Administratorrechte, die in der Gruppe der
Benutzer mit direktem Zugriff eines VDAs sind, über eine ICA‑Verbindung eine Verbindung zum VDA
herzustellen. Die Einstellung Desktop starten hat keine Auswirkungen auf RDP‑Verbindungen. Unab‑
hängig von dieser Einstellung können Benutzer, die in der Gruppe der Benutzer mit direktem Zugriff
eines VDAs sind, über eine RDP‑Verbindung eine Verbindung zum VDA herstellen.

Farbtiefe: In Studio‑Releases vor 7.6 wurde die Farbtiefe in den Benutzereinstellungen einer
Bereitstellungsgruppe angegeben. Ab Version 7.6 kann die Farbtiefe für Bereitstellungsgruppen
über das PowerShell‑Cmdlet “New‑BrokerDesktopGroup”oder “Set‑BrokerDesktopGroup”festgelegt
werden.

FürFingereingabeoptimiertenDesktopstarten: DieseEinstellung istdeaktiviert und fürMaschinen
mit Windows 10 und Windows Server 2016 nicht verfügbar. Weitere Informationen finden Sie unter
Einstellungen der Richtlinie “Mobilerfahrung”.

Nicht in der Citrix Workspace‑App enthaltene Features oder Featuresmit anderen
Standardwerten

• COM‑Portzuordnung: Mit der COM‑Portzuordnung wurde der Zugriff auf COM‑Ports auf
Benutzergeräten zugelassen oder verhindert. Die COM‑Portzuordnung wurde zuvor standard‑
mäßig aktiviert. In 7.x‑Versionen von XenDesktop und XenApp ist die COM‑Portzuordnung
standardmäßig deaktiviert. Einzelheiten finden Sie unter Konfigurieren von COM‑Port‑ und
LPT‑Portumleitungseinstellungen in der Registrierung.

• LPT‑Portzuordnung: Mit der LPT‑Portzuordnung wird der Zugriff von Legacyanwendungen
auf LPT‑Ports gesteuert. Die LPT‑Portzuordnung wurde zuvor standardmäßig aktiviert. In
7.x‑Releases ist die LPT‑Portzuordnung standardmäßig deaktiviert.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 542

https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/policies/reference/ica-policy-settings/mobile-experience-policy-settings.html
https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/policies/reference/configure-com-ports-and-lpt-redirection-using-registry.html
https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/policies/reference/configure-com-ports-and-lpt-redirection-using-registry.html


XenApp and XenDesktop 7.15 LTSR

• PCM‑Audiocodec: In 7.x‑Releases wird der PCM‑Audiocodec nur von HTML5‑Clients unter‑
stützt.

• Unterstützung für Microsoft ActiveSync.
• Proxyunterstützung für ältere Versionen einschließlich:

– Microsoft Internet Security und Acceleration (ISA) 2006 (Windows Server 2003)
– Oracle iPlanet‑Proxyserver 4.0.14 (Windows Server 2003)
– Squid‑Proxyserver 3.1.14 (Ubuntu Linux Server 11.10)

Weitere Informationen finden Sie in der Dokumentation der Citrix Workspace‑App.

Upgrade einer Bereitstellung

November 15, 2022

Einführung

Sie können bestimmte Bereitstellungen aktualisieren, ohne zunächst neue Maschinen oder Sites er‑
stellen zu müssen. Dieser Prozess wird als direktes Upgrade bezeichnet. Unter Upgrade finden Sie
eine Liste der Versionen, die Sie aktualisieren können.

Sie können mit dem aktuellen XenApp‑Installationsprogramm auch einen XenApp 6.5‑Workerserver
auf einen aktuellen VDA für Windows‑Serverbetriebssysteme aktualisieren. Dies ist eine zusätzliche
Aktivität bei der Migration von XenApp 6.5. Siehe Upgrade eines XenApp 6.5‑Workers auf einen neuen
VDA für Windows‑Serverbetriebssysteme.

ZumStarteneinesUpgrades führenSiedas InstallationsprogramminderneuenVersionaus, umzuvor
installierte Kernkomponenten (Delivery Controller, Citrix Studio, Citrix Director, Citrix Lizenzserver)
sowie Virtual Delivery Agents zu aktualisieren. Anschließend führen Sie ein Upgrade der Sitedaten‑
banken und der Site durch.

Lesen Sie vor dem Upgrade alle Informationen in diesem Artikel.

(Beim Upgrade auf 7.16 oder höher finden Sie Anleitungen unter Upgrade einer Bereitstellung.)

Aktualisierungsreihenfolge

Die folgende Abbildung zeigt die Upgradereihenfolge. Einzelheiten finden Sie weiter unten unter Up‑
gradeverfahren. Wenn beispielsweise mehrere Kernkomponenten auf einem Server installiert sind,
werden durch die Ausführung des Installationsprogramms auf der Maschine alle Komponenten aktu‑
alisiert, für die es eine neue Version gibt. Sie sollten ein Upgrade des VDAs in einemMasterimage und
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dann ein Update des Images durchführen. Anschließend aktualisieren Sie denMaschinenkatalog, der
das Masterimage verwendet und die Bereitstellungsgruppe, die den Katalog verwendet. Zudemwird
das automatische undmanuelle Upgrade der Sitedatenbanken und der Site behandelt.

Aktualisierbare Produktkomponenten

Mit dem Produktinstallationsprogramm können Sie folgende Komponenten aktualisieren:

• Citrix License Server, Studio und StoreFront
• Delivery Controller 7.0 und höher.
• VDA 5.6 oder höher

– Im Gegensatz zu früheren VDA‑Releasesmüssen Sie für das Upgrade der VDAs das Produk‑
tinstallationsprogramm verwenden, MSI‑Dateien können nicht verwendet werden.

– Wenn das Installationsprogramm auf der Maschine Receiver für Windows erkennt (Re‑
ceiver.exe), erfolgt ein Upgrade auf die Receiver‑Version auf dem Installationsmedium
des Produkts.
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– VDA 5.6 bis 7.8: Wenn das Installationsprogramm Receiver für Windows Enterprise (Cit‑
rixReceiverEnterprise.exe) auf der Maschine erkennt, erfolgt ein Upgrade auf Receiver für
Windows Enterprise 3.4.

• Director 1 oder höher
• Datenbank: Bei dieser Aktion in Studio erfolgen ein Upgrade des Schemas und eine Migration
der Daten der Sitedatenbank (sowie der Konfigurationsprotokollierungsdatenbank und der
Überwachungsdatenbank, sofern eine frühere 7.x‑Version aktualisiert wird).

• Personal vDisk

Hinweis: Für ein Upgrade von XenDesktop 5.6 führen Sie zuerst ein Upgrade auf 7.6 LTSR (mit dem
neuesten CU) und dann ein Upgrade auf dieses Release aus.

AktualisierenSie, falls erforderlich, anhandder Informationen inder Feature‑/Produktdokumentation
die folgenden Elemente:

• Provisioning Services (für XenApp 7.x und XenDesktop 7.x empfiehlt Citrix, dass Sie die aktuelle,
freigegebene Version verwenden; die unterstützteMindestversion ist Provisioning Services 7.0).

– Aktualisieren Sie den Provisioning Services‑Server mit dem parallelen Serverupgrade
und die Clients mit der vDisk‑Versionsverwaltung. Citrix empfiehlt, Server vor Ziel‑
geräten zu aktualisieren. Weitere Informationen finden Sie unter Aktualisieren von
Provisioning‑Servern

– Provisioning Services 7.x unterstützt nicht das Erstellen von neuen Desktops mit Versio‑
nen von XenDesktop 5. Obwohl vorhandene Desktops weiterhin funktionieren, können
Sie daher mit Provisioning Services 7.x erst dann neue Desktops erstellen, wenn Sie für
XenDesktop ein Upgrade durchgeführt haben. Wenn Sie eine heterogene Umgebung mit
XenDesktop 5.6 und XenDesktop 7.x‑Sites planen, führen Sie daher kein Upgrade von Pro‑
visioning Services auf Version 7 durch.

• Host‑Hypervisorversion
• StoreFront
• Profilverwaltung
• Verbundauthentifizierungsdienst

Einschränkungen

Die folgenden Einschränkungen gelten für Upgrades:

• Selektive Installation von Komponenten: Wenn Sie Komponenten auf die neue Version ak‑
tualisieren, andere Komponenten (auf anderen Maschinen) jedoch nicht, wird von Studio eine
Erinnerung ausgegeben. Angenommen ein Upgrade enthält neue Versionen für Controller und
Studio. Sie aktualisieren den Controller, führen das Installationsprogramm jedoch nicht auf
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der Maschine aus, auf der Studio installiert ist. Sie können die Site dann in Studio erst wieder
verwalten, wenn Sie ein Upgrade von Studio durchgeführt haben.

Ein Upgrade der VDAs ist nicht erforderlich, Citrix empfiehlt dies jedoch, damit Sie alle verfügbaren
Features nutzen können.

• XenApp‑Versionen vor 7.5: Sie können kein Upgrade einer XenApp‑Version vor 7.5 durch‑
führen. Sie können eine Migration von XenApp 6.x durchführen (siehe Migrieren von XenApp
6.x). Sie können zwar kein Upgrade einer XenApp 6.5‑Farm durchführen, doch ist es möglich,
die XenApp6.5‑Software unterWindowsServer 2008R2durch einen aktuellen VDA für Serverbe‑
triebssysteme zu ersetzen. Informationen finden Sie unter Upgrade eines XenApp 6.5‑Workers
auf einen neuen VDA.

• XenDesktop‑Versionen vor 5.6: Sie können kein Upgrade einer XenDesktop‑Version vor 5.6
durchführen.

• XenDesktop Express Edition: Ein Upgrade der XenDesktop Express Edition nicht möglich.
Beschaffen und installieren Sie eine Lizenz für eine derzeit unterstützte Edition und führen Sie
anschließend ein Upgrade durch.

• Early Release‑ oder Technology Preview‑Versionen von XenApp oder XenDesktop: Sie kön‑
nen kein Upgrade einer Early Release‑, Technology Preview‑ oder Preview‑Version durchführen.

• Windows XP/Vista: Wenn Sie VDAs unter Windows XP oder Windows Vista installiert haben,
lesen Sie den Abschnitt VDAs auf Maschinenmit Windows XP oder Windows Vista.

• Produktauswahl: BeimUpgrade einer älteren 7.x‑Version legen Sie nicht das Produkt (XenApp
oder XenDesktop) fest, das bei der ersten Installation festgelegt wurde.

• Heterogene Umgebungen: Wenn Sie Sites einer früheren Version neben Sites der aktuellen
Version beibehalten müssen, lesen Sie die Hinweise zu heterogenen Umgebungen.

Vorbereitung

Führen Sie vor Beginn des Upgrades folgenden Schritte aus:

• Auswahl von Installationsprogramm und Schnittstelle: Verwenden Sie das Produktin‑
stallationsprogramm auf dem XenApp‑ oder XenDesktop‑ISO‑Image zum Aktualisieren der
Kernkomponenten. VDAs können Sie mit dem Komplettinstallationsprogramm oder einem
der eigenständigen VDA‑Installationsprogramme aktualisieren. Alle Installationsprogramme
bieten eine grafische Oberfläche und eine Befehlszeilenschnittstelle. Weitere Informationen
finden Sie unter Installationsprogramme.

Ein Upgrade durch Importieren oder Migrieren von Daten aus einer aktualisierbaren Version ist
nicht möglich. Hinweis: Einige viel ältere Versionen müssen anstelle eines Upgrades migriert
werden (Informationen zu aktualisierbaren Versionen siehe Upgrade und Migration).
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Wenn Sie einen Desktop‑VDA ursprünglich mit dem Installationsprogramm VDAWorkstation‑
CoreSetup.exe installiert haben, empfiehlt Citrix die Verwendung dieses Installationspro‑
gramms zum Durchführen des Upgrades. Wenn Sie das Komplettinstallationsprogramm oder
das Installationsprogramm VDAWorkstationSetup.exe für das Upgrade des VDAs verwenden,
werden ursprünglich ausgeschlossene Komponenten möglicherweise installiert, es sei denn,
Sie schließen sie mit “omit/exclude”ausdrücklich vom Upgrade aus.

Beispiel: Wenn Sie einen VDA der Version 7.13 mit VDAWorkstationCoreSetup.exe installiert
haben und dann ein Upgrade mit dem vollständigen Produktinstallationsprogramm auf
Version 7.14 durchführen, werden Komponenten, die ursprünglich von der Installation aus‑
geschlossen waren (z. B. Profilverwaltung oder persönliche vDisk) ggf. installiert, wenn Sie die
Standardeinstellungen übernehmen oder die Befehlszeilenoption “/exclude”nicht verwenden.

• Überprüfen der Siteintegrität: Stellen Sie vor dem Upgrade sicher, dass die Site stabil und
funktionsfähig ist. Bestehen bei einer Site Probleme, werden diese durch ein Upgrade nicht be‑
hoben. Stattdessen kann das Upgrade zusätzliche Probleme verursachen, die sich nur schwer
beheben lassen. Zum Testen der Site wählen Sie im Studio‑Navigationsbereich Site. Klicken
Sie immittleren Bereich unter “Sitekonfiguration”auf Site testen.

• Sichern der Site‑, Überwachungs‑ und Konfigurationsprotokollierungsdatenbank: Folgen
Sie den Anweisungen unter CTX135207. Wenn nach dem Upgrade Probleme entdeckt werden,
können Sie das Backup wiederherstellen.

Optional können Sie Vorlagen sichern und evtl. Hypervisors aktualisieren.

Erledigen Sie sämtliche anderen, zur Gewährleistung der Betriebskontinuität erforderlichen
Vorbereitungsaufgaben.

• Überprüfen der Citrix Lizenzen: Stellen Sie vor dem Upgrade sicher, dass Ihr Customer Suc‑
cess Services/Software Maintenance/Subscription Advantage‑Datum für die neue Produktver‑
sion gültig ist. Wenn Sie ein Upgrade einer früheren 7.x‑Produktversion durchführen, muss das
Datummindestens 2017.0801 lauten. (Dieses Datum gilt für die Version 7.15 LTSR, nicht für die
kumulativen Updates (CUs).)

• Stellen Sie sicher, dass Ihr Citrix Lizenzserver kompatibel ist: Stellen Sie sicher, dass Ihr Cit‑
rix Lizenzservermit der neuenVersionkompatibel ist. Dies kannmit zweiMöglichkeitenerreicht
werden:

– Führen Sie vor demUpgrade anderer Citrix‑Komponenten das Installationsprogrammauf
der Maschine aus, auf der der Lizenzserver ist. Wenn ein Upgrade erforderlich ist, initiiert
das Installationsprogramm es.

– Führen Sie auf dem Installationsmedium im XenDesktop‑Setupverzeichnis folgenden Be‑
fehl aus: .\LicServVerify.exe -h \<License-Server-fqdn> -p 27000
–v. Der resultierendeBildschirmzeigt, obder Lizenzserver kompatibel ist. Wennder Lizen‑
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zserver nicht kompatibel ist, führen Sie das Installationsprogramm auf dieser Maschine
aus, um ihn zu aktualisieren.

• Backup jeglicher StoreFront‑Änderungen: Wenn Sie Änderungen an Dateien in C:\
inetpub\wwwroot\Citrix\<StoreName>\App_Datagemachthaben, z. B.default.ica
und usernamepassword.tfrm, legen Sie für jeden Store ein Backup an. Nach dem Upgrade
können Sie sie wiederherstellen, um Ihre Änderungen wieder anzuwenden.

• Anwendungen und Konsolen schließen: Bevor Sie ein Upgrade durchführen, schließen Sie
alle Programme, die Dateisperren verursachen können, einschließlich Verwaltungskonsolen
und PowerShell‑Sitzungen. (Das Neustarten der Maschine stellt sicher, dass alle Dateisperren
aufgehoben werden und keine Windows‑Updates ausstehen.)

Vor Durchführung eines Upgrades beenden Sie Überwachungsdienste von Drittanbietern und
deaktivieren Sie sie.

• Sicherstellen, dass die erforderlichen Berechtigungen vorliegen: Auf den Maschinen, auf
denen Sie die Produktkomponenten aktualisieren, müssen Sie sowohl Domänenbenutzer als
auch lokaler Administrator sein.

Sitedatenbank und Site können automatisch oder manuell aktualisiert werden. Für ein automatis‑
ches Datenbankupgrademüssen die Berechtigungen des Studio‑Benutzers die Berechtigung zum Ak‑
tualisieren des SQL Server‑Datenbankschemas umfassen (z. B. Datenbankrolle “db_securityadmin”
oder “db_owner”). Weitere Informationen finden Sie unter Datenbanken. Hat der Studio‑Benutzer
diese Berechtigungen nicht, werden bei einem manuellen Datenbankupgrade Skripts generiert. Der
Studio‑Benutzer führt einige dieser Skripts über Studio aus, andere werden vom Datenbankadminis‑
trator mit einem Tool wie SQL Server Management Studio ausgeführt.

Hinweise zu heterogenen Umgebungen

Wenn IhreUmgebungSites/FarmenmitmehrerenProduktversionenenthält (heterogeneUmgebung),
empfiehlt Citrix die Verwendung von StoreFront zum Aggregieren von Anwendungen und Desktops
aus den unterschiedlichen Produktversionen (Beispiel: Sie haben eine XenDesktop 7.13‑Site und eine
XenDesktop 7.14‑Site). Weitere Informationen finden Sie in der Dokumentation zu StoreFront.

• Verwenden Sie in einer heterogenen Umgebungweiterhin Studio und Director für das jeweilige
Release. Die verschiedenen Versionenmüssen jedoch auf separaten Maschinen installiert sein.

• Wenn Sie XenDesktop 5.6 und XenDesktop 7.x‑Sites parallel ausführen und für beide Provision‑
ing Services verwendenmöchten, stellen Sie entweder eine neue Version von Provisioning Ser‑
vices für die Verwendung mit der 7.x‑Site bereit oder aktualisieren Sie die aktuelle Version von
Provisioning Services. In diesem Fall können Sie jedoch keine neuen Arbeitslasten in der Xen‑
Desktop 5.6‑Site mehr bereitstellen.
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Citrix empfiehlt, in einer Site jeweils alle Komponenten zu aktualisieren. Sie können zwar von eini‑
gen Komponenten die früheren Versionen verwenden, jedoch sind u. U: nicht alle Features einer ak‑
tuellen Version verfügbar. Beispiel: Sie können zwar aktuelle VDAs in Bereitstellungen mit älteren
Controllerversionen verwenden, jedoch sind die neuen Features des aktuellen Releases möglicher‑
weise nicht verfügbar. Bei der Registrierung des VDAs können beim Verwenden nicht aktueller Versio‑
nen ebenfalls Probleme auftreten.

• Sites mit Controllern der Version 5.x und VDAs der Version 7.x sollten in diesem Zustand nur
vorübergehend verbleiben. Im Idealfall sollten Sie das Upgrade aller Komponenten so schnell
wie möglich durchführen.

• Führen Sie ein Upgrade einer eigenständigen Studio‑Version erst dann durch, wenn Sie zur Ver‑
wendung der neuen Version bereit sind.

VDAs auf Maschinenmit Windows XP oder Windows Vista

Sie können kein Upgrade von VDAs auf Maschinen mit Windows XP oder Windows Vista auf eine 7.x‑
Versiondurchführen. SiemüssenVDA5.6FP1mitbestimmtenHotfixes verwenden. Anweisungenhier‑
für finden Sie unter CTX140941. Obwohl ältere VDAs in einer 7.x‑Site funktionieren, können zahlreiche
Features nicht verwendet werden. Beispiele:

• Features in Studio, die eine neuere VDA‑Version erfordern
• Konfiguration von App‑V‑Anwendungen über Studio
• Konfiguration von StoreFront‑Adressen über Studio
• Automatische Unterstützung der Microsoft Windows‑KMS‑Lizenzierung bei Verwendung von
Maschinenerstellungsdiensten Weitere Informationen finden Sie unter CTX128580.

• Informationen in Director:

– Anmeldezeiten und Anmeldeende‑Ereignisse, die sich auf die Anmeldungsdauer
auswirken, in den Ansichten “Dashboard”, “Trends”und “Benutzerdetails”

– EineAufschlüsselungderAnmeldedauer fürHDX‑Verbindungs‑undAuthentifizierungszeiten
sowie Zeitdauerangaben für Profil‑ und GPO‑Ladevorgänge, Anmeldeskript und die Her‑
stellung interaktiver Sitzungen

– Einige Kategorien der Fehlerraten für Maschinen und Verbindungen
– Aktivitätsmanager in der Ansicht “Helpdesk”und “Benutzerdetails”

Citrix empfiehlt ein Reimaging der Windows XP‑ und Windows Vista‑Maschinen unter einer unter‑
stützten Betriebssystemversion und die anschließende Installation der aktuellen VDA‑Version.

VDAs auf Maschinenmit Windows 8.x oder Windows 7

Für ein Upgrade von VDAs auf Maschinenmit Windows 8.x oder Windows 7 auf Windows 10 empfiehlt
Citrix ein ReimagingderWindows 7‑ undWindows 8.x‑Maschinen aufWindow10. Anschließend instal‑
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lieren Sie den unterstützten VDA für Windows 10. Ist ein Reimaging nicht möglich, deinstallieren Sie
den VDA vor dem Upgrade des Betriebssystems, da er ansonsten einen nicht unterstützten Zustand
annimmt.

Unterstützung gemischter VDAs

Für ein Upgrade des Produkts auf eine neuere Version empfiehlt Citrix, dass Sie alle Kernkomponen‑
ten und VDAs aktualisieren, damit Sie alle neuen und verbesserten Features der Edition verwenden
können.

In einigen Umgebungen ist ein Upgrade aller VDAs auf die aktuelle Version möglicherweise nicht
möglich. In diesem Fall können Sie beim Erstellen eines Maschinenkatalogs die auf den Maschinen
installierte VDA‑Version angeben. Standardmäßig ist für diese Einstellung die neueste empfohlene
VDA‑Version festgelegt. Sie müssen eine Änderung dieser Einstellung nur dann in Betracht ziehen,
wenn der Maschinenkatalog Maschinen mit früheren VDA‑Versionen enthält. Die Verwendung
mehrerer VDA‑Versionen in einemMaschinenkatalog wird nicht empfohlen.

Wenn ein Maschinenkatalog mit der standardmäßig empfohlenen VDA‑Versionseinstellung erstellt
wird und auf Maschinen in dem Katalog eine frühere VDA‑Version installiert ist, können sich diese
Maschinen nicht beim Controller registrieren und funktionieren nicht.

Weitere Informationen finden Sie unter VDA‑Versionen und Funktionsebenen.

Controller unter früheren Betriebssystemen

Citrix empfiehlt, dassalleDeliveryController einerSiteunterdemgleichenBetriebssystemausgeführt
werden. Durch die folgende Upgradereihenfolge wird der Zeitraum, während dessen verschiedene
Controller unter unterschiedlichen Betriebssystemen ausgeführt werden, möglichst kurz gehalten.

1. Erstellen Sie einen Snapshot aller Delivery Controller in der Site und sichern Sie die Sitedaten‑
bank.

2. Installieren Sie neue Delivery Controller auf sauberen Servernmit einem unterstützten Betrieb‑
ssystem.

3. Fügen Sie der Site die neuen Controller hinzu.
4. Entfernen Sie die Controller, die unter für die neue Version nicht mehr gültigen Betriebssyste‑

men ausgeführt werden.

Informationen zumHinzufügen und Entfernen von Controllern finden Sie unter Delivery Controller.
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Upgradeverfahren

Zum Ausführen der grafischen Oberfläche des Installationsprogramms melden Sie sich bei der Mas‑
chine an und legen Sie anschließend das Installationsmedium ein oder stellen Sie das ISO‑Laufwerk
für das neue Release bereit. Doppelklicken Sie auf AutoSelect. Anweisungen zur Verwendung der
Befehlszeilenschnittstelle finden Sie unter Installieren über die Befehlszeile.

1. Wenn mehrere Kernkomponenten (z. B. Controller, Studio und Lizenzserver) auf dem gleichen
Server installiert sind und für mehrere dieser Komponenten eine neue Version verfügbar ist,
werden alle beim Ausführen des Installationsprogramms auf dem Server aktualisiert.

Wenn Kernkomponenten auf anderen Maschinen als dem Controller installiert sind, führen Sie
das Installationsprogramm auf diesen Maschinen aus. Empfohlene Reihenfolge: Lizenzserver,
StoreFront, Director.

Wenn Sie noch nicht geprüft haben, ob Ihr Lizenzserver mit der neuen Version kompatibel ist
(siehe Vorbereitung), sollten Sie das Installationsprogramm auf der Lizenzserver ausführen,
bevor Sie andere Kernkomponenten aktualisieren.

Wenn Sie manuelle Änderungen an StoreFront‑Stores beibehalten möchten, machen Sie ein
Backup der Storedateien vor dem Upgrade von StoreFront (siehe Vorbereitung).

2. WennSieProvisioningServices verwenden, aktualisierenSiediePVS‑Serverund ‑Zielgeräte. An‑
weisungen hierzu finden Sie in der Dokumentation zu Provisioning Services.

3. Führen Sie das Produktinstallationsprogramm auf Maschinen mit VDAs aus. (Bei Verwendung
von Masterimages und Maschinenerstellungsdienste s. Schritt 12.)

4. Führen Sie das Produktinstallationsprogrammauf der Hälfte der Controller aus. (Damitwerden
auch alle anderen Kernkomponenten auf diesen Servern aktualisiert.) Wenn Ihre Site beispiel‑
sweise vier Controller enthält, führen Sie das Installationsprogramm auf zwei Controllern aus.

• Dadurch dass die Hälfte der Controller aktiv bleibt, könnenBenutzer auf die Site zugreifen.
Die VDAs können sich bei den anderen Controllern registrieren. Zeitweise wird die Site
möglicherweise mit reduzierter Kapazität ausgeführt, da weniger Controller verfügbar
sind. Durch das Upgrade wird nur für das Einrichten neuer Clientverbindungen während
der letzten Datenbankaktualisierungsschritte eine kurze Unterbrechung verursacht. Die
aktualisierten Controller können Anforderungen erst verarbeiten, wenn die gesamte Site
aktualisiert wurde.

• Wenn die Site nur einen Controller hat, ist sie während des Upgrades nicht funktionsfähig.

5. Ist Studio auf einer Maschine installiert, die Sie noch nicht aktualisiert haben, führen Sie das
Installationsprogramm auf der Maschine aus, auf der Studio installiert ist.

6. FührenSie über die neu aktualisierte Studio‑Version einUpgradeder Sitedatenbank aus. Einzel‑
heiten finden Sie unter Upgrade der Sitedatenbanken und der Site.
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7. Wählen Sie in der neu aktualisierten Studio‑Version im Navigationsbereich Citrix Studio Site‑
name aus. Wählen Sie die Registerkarte Häufige Aufgaben. Wählen Sie Upgrade der übrigen
Delivery Controller durchführen.

8. Nachdem Sie das Upgrade auf den übrigen Controllern abgeschlossen und bestätigt haben,
schließen Sie Studio und öffnen es neu. Sie werden von Studio ggf. zu einem zusätzlichen Site‑
Upgrade aufgefordert, um die Controllerservices bei der Site zu registrieren oder eine Zonen‑ID
zu erstellen, falls noch keine vorhanden ist.

9. Wählen Sie auf der Seite “Häufige Aufgaben”im Abschnitt “Sitekonfiguration”die Option Reg‑
istrierung durchführen. Durch das Registrieren der Controller werden diese für die Site ver‑
fügbar.

10. Nach Auswahl von Fertig stellen im Anschluss an das Upgrade können Sie sich optional für die
Teilnahme am Citrix Telemetrieprogramm registrieren, durch das Informationen zu Ihrer Bere‑
itstellung gesammelt werden. Diese Informationen werden Verbesserung von Qualität, Zuver‑
lässigkeit und Leistung des Produkts verwendet.

11. Nach dem Upgrade von Komponenten, Datenbank und Site testen Sie die neu aktualisierte
Site. Wählen Sie in Studio im Navigationsbereich Citrix Studio Sitename. Wählen Sie die Regis‑
terkarte Häufige Aufgaben und dann Site testen. Diese Tests werden automatisch nach dem
Upgrade der Datenbank ausgeführt, Sie können sie jedoch jederzeit wiederholen.

Der Test der Site kann auf Controllern unter Windows Server 2016 fehlschlagen, wenn eine
lokale SQL Server Express‑Instanz für die Sitedatenbank verwendet wird und der SQL Server
Browser‑Dienst nicht gestartet wurde. Führen Sie zur Vermeidung dieses Fehlers die folgenden
Schritte aus.

a) Aktivieren Sie den SQL Server Browser‑Dienst (falls erforderlich) und starten Sie ihn.

b) Starten Sie den SQL Server‑Dienst (SQLEXPRESS) neu.

12. Wenn Sie Maschinenerstellungsdienste einsetzen und den aktualisierten VDA verwenden
möchten, führen Sie nach dem Upgrade und Testen der Bereitstellung ein Upgrade der
Masterimages durch (falls noch nicht erfolgt). Aktualisieren Sie die Masterimages, die diese
VDAs verwenden. Siehe Aktualisieren oder Erstellen eines Masterimages. Führen Sie an‑
schließend ein Upgrade der Maschinenkataloge durch, die die Masterimages verwenden und
der Bereitstellungsgruppen, die die Kataloge verwenden.

Upgrade der Sitedatenbanken und der Site

Nach dem Upgrade der Kernkomponenten und VDAs verwenden Sie die neu aktualisierte Studio‑
Version für ein automatisches oder manuelles Upgrade von Datenbank und Site.

Nicht vergessen: Lesen Sie die Informationen zu Berechtigungen unter Vorbereitung weiter oben.
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• Für ein automatisches Datenbankupgrade müssen die Berechtigungen des Studio‑Benutzers
die Berechtigung zum Aktualisieren des SQL Server‑Datenbankschemas umfassen.

• Beim manuellen Upgrade führt der Studio‑Benutzer einige der erstellten Skripts über Studio
aus. Der Datenbankadministrator führt andere Skripts mit dem SQLCMD‑Hilfsprogramm oder
mit SQL Server Management Studio im SQLCMD‑Modus aus. Andernfalls kann es zu Fehlern
kommen.

Citrix empfiehlt dringend, vor dem Upgrade ein Backup der Datenbank anzulegen. Siehe CTX135207.
Während des Datenbankupgrades sind die Produktdienste deaktiviert. Während dieser Zeit können
Controller keine neuen Verbindungen für die Site verhandeln. Planen Sie daher sorgfältig.

Nach dem Upgrade der Datenbank und der Aktivierung der Produktdienste testet Studio Umgebung
und Konfiguration und generiert einen HTML‑Bericht. Wenn Probleme identifiziert werden, können
Sie die Datenbank aus dem Backup wiederherstellen. Wenn die Probleme beseitigt sind, können Sie
die Datenbank erneut aktualisieren.

Automatisches Upgrade von Datenbank und Site:

Starten Sie die aktualisierte Studio‑Version. Sobald Sie das automatische Upgrade der Site gestartet
und bestätigt haben, dass Sie bereit sind, beginnt das Upgrade von Datenbank und Site.

Manuelles Aktualisieren von Datenbank und Site:

1. Starten Sie die aktualisierte Studio‑Version. Wählen die Option für ein manuelles Upgrade der
Site. Der Assistent prüft die Kompatibilität des Lizenzservers und fordert eine Bestätigung an.
Wenn Sie bestätigt haben, dass Sie die Datenbank gesichert haben, erstellt der Assistent Skripts
und eine Checkliste der Upgradeschritte und zeigt diese an.

2. Führen Sie die folgenden Skripts in der angegebenen Reihenfolge aus:

• DisableServices.ps1: PowerShell‑Skript, das vom Studio‑Benutzer auf einem Controller
ausgeführt werdenmuss und die Produktdienste deaktiviert

• UpgradeSiteDatabase.sql: SQL‑Skript, das vomDatenbankadministrator auf demServer
mit der Sitedatenbank ausgeführt werdenmuss

• UpgradeMonitorDatabase.sql: SQL‑Skript, das vom Datenbankadministrator auf dem
Server mit der Überwachungsdatenbank ausgeführt werdenmuss

• UpgradeLoggingDatabase.sql: SQL‑Skript, das vom Datenbankadministrator auf dem
Server mit der Konfigurationsprotokollierungsdatenbank ausgeführt werden muss
Führen Sie dieses Skript nur aus, wenn diese Datenbank geändert wird (z. B. nach dem
Anwenden eines Hotfixes).

• EnableServices.ps1: PowerShell‑Skript, das vom Studio‑Benutzer auf einem Controller
ausgeführt werdenmuss und die Produktdienste aktiviert

3. Nach Abschluss der Checklistenaufgaben klicken Sie auf Upgrade fertig stellen.
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Upgrade von Datenbankschemas

Wenn Sie ein Upgrade auf ein neues CU durchführen, werden einige Datenbankschemas aktualisiert.
Die aktualisierten Datenbankschemas sind in der nachfolgenden Tabelle aufgeführt:

Begriffsdefinitionen:

• Site = Sitedatenspeicher; das Datenbankschema wird im Sitedatenspeicher aktualisiert.
• Monitor = Überwachungsdatenspeicher; das Datenbankschema wird im Überwachungsdaten‑
speicher aktualisiert

• Config = Konfigurationstabelle; die Desktop Studio‑Version, die Lizenzserverversion oder beide
werden in der Konfigurationstabelle aktualisiert.

• Logging = Protokollierungsdatenspeicher, Dbschema‑Aktualisierung erfolgt auf Protokol‑
lierungsdatenspeicher.

Upgrade eines XenApp 6.5‑Workers auf einen neuen VDA

November 15, 2022

Nachdem Sie eine XenApp 6.5‑Farm migriert haben, können Sie XenApp 6.5‑Server, die im auss‑
chließlichen Sitzungshostmodus konfiguriert waren, verwenden, indem Sie die ältere Software
entfernen und dann einen neuen VDA für Serverbetriebssysteme installieren.

Hinweis: Sie können zwar einen XenApp 6.5‑Workerserver aktualisieren, die Installation des
aktuellen VDAs auf einer “sauberen”Maschine bietet jedochmehr Sicherheit.

Upgrade eines XenApp 6.5‑Workers auf einen neuen VDA

1. Entfernen Sie Hotfix Rollup Pack 7 für XenApp 6.5 gemäß den Anweisungen in der Hotfix‑
Readmedatei. Siehe CTX202095.

2. Deinstallieren Sie XenApp 6.5 gemäß den Anweisungen unter Entfernen von Rollen und Kom‑
ponenten. Dieser Prozess erfordert mehrere Neustarts. Wenn während der Deinstallation ein
Fehler auftritt, prüfen Sie das in der Fehlermeldung angegebene Deinstallationsfehlerprotokoll.
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Diese Protokolldatei ist im Ordner “%TEMP%\Citrix\XenDesktop Installation\XenApp 6.5 Unin‑
stall Log Files\”.

3. Installieren Sie einen VDA für Serverbetriebssysteme unter Einsatz des in diesem Release bere‑
itgestellten Installationsprogramms. Weitere Informationen finden Sie unter Installieren von
VDAs und Installieren über die Befehlszeile.

Erstellen Sie nach der VDA‑Installationmit Studio in der neuen XenApp‑Site Maschinenkataloge (oder
bearbeiten Sie vorhandene Kataloge) für die aktualisierten Worker.

Problembehandlung

Symptome: Fehler beim Entfernen der XenApp 6.5‑Software. Das Deinstallationsprotokoll enthält die
Meldung:”Error 25703. An error occurred while plugging XML into Internet Information Server. Setup
cannot copy files to your IIS Skript directory. Pleasemake sure that your IIS installation is correct.”

Ursache: Das Problem tritt auf Systemen auf, wenn (1) Sie während der XenApp 6.5‑Erstinstallation
angegebenhaben, dass der Citrix XML‑Dienst (CtxHttp.exe) keinenPort gemeinsammit IIS verwenden
soll, und (2) .NETFramework 3.5.1 installiert ist.

Lösung:

1. Entfernen Sie die Webserver (IIS)‑Rolle mit dem Windows‑Assistenten zum Entfernen von
Rollen. (Sie können die Webserver (IIS)‑Rolle später wieder installieren.)

2. Starten Sie den Server neu.
3. Deinstallieren Sie mit “Programme hinzufügen/entfernen”Citrix XenApp 6.5 und Microsoft Vi‑

sual C++ 2005 Redistributable (x64), Version 8.0.56336.
4. Starten Sie den Server neu.
5. Installieren Sie den VDA für Windows‑Serverbetriebssysteme.

Migrieren von XenApp 6.x

January 21, 2022

Hinweis: Sie können Citrix Smart Migrate nicht mit dieser Version von XenApp und XenDesktop ver‑
wenden. Das Migrationstool ist jedoch verfügbar.

Mit dem hier beschriebenenMigrationstool können Sie eine Migration von XenApp 6.x auf XenApp 7.6
durchführen. Anschließend können Sie ein Upgrade von XenApp 7.6 auf ein unterstütztes LTSR oder
die aktuelle Citrix Virtual Apps and Desktops‑Version durchführen.
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XenApp 6.x‑Migrationstool

Das XenApp 6.x‑Migrationstool ist eine Sammlung von PowerShell‑Skripts und Cmdlets, die Richtlin‑
iendaten und Farmdaten für XenApp 6.x (6.0 und 6.5) migrieren. Dazu führen Sie auf dem XenApp 6.x‑
Controllerserver Export‑Cmdlets aus, die die Daten in XML‑Dateien zusammenfassen. Anschließend
führen Sie vom XenApp 7.6‑Controller aus die Import‑Cmdlets aus, die mit den beim Export gesam‑
melten Daten Objekte erstellen.

Unten ist die Abfolge des Migrationsvorgangs zusammengefasst. Einzelheiten werden später aufge‑
führt.

1. Auf einem XenApp 6.0‑ oder 6.5‑Controller:

a) Importieren Sie die PowerShell‑Exportmodule.
b) Exportieren Sie mit den Export‑Cmdlets die Richtlinien‑ und Farmdaten in XML‑Dateien.
c) Kopieren Sie die XML‑Dateien (und denOrdnermit den Symbolen, wenn sie für den Export

nicht in die XML‑Dateien eingebettet werden) auf den XenApp 7.6‑Controller.

2. Auf dem XenApp 7.6‑Controller:

a) Importieren Sie die PowerShell‑Importmodule.
b) Importieren Sie mit den Import‑Cmdlets die Richtlinien‑ und Farmdaten (Anwendungen),

wobei Sie die XML‑Dateien als Eingabe verwenden.

3. Führen Sie die nach der Migration erforderlichen Schritte aus.

Vor der eigentlichen Migration können Sie die XenApp 6.x‑Einstellungen exportieren und eine
Exportvorschau in der XenApp 7.6‑Site ausführen. Die Vorschau lässtmögliche Schwachstellen erken‑
nen, damit Sie die Probleme vor der eigentlichen Migration beheben können. Bei einer Vorschau
kann sich beispielsweise herausstellen, dass eine Anwendungmit dem gleichen Namen bereits in der
neuen XenApp 7.6‑Site vorhanden ist. Sie können die bei der Vorschau erstellten Protokolldateien
bei der Migration als Leitfaden verwenden.

Sofern nicht anders angegeben, bezieht sich “6.x”auf XenApp 6.0 oder 6.5.

Neue Features in diesem Release

Dieses Dezember 2014‑Release (Version 20141125) enthält die folgenden Updates:

• Wennmit denMigrationstools in einer XenApp 6.x‑FarmProbleme auftreten,melden Sie dies an
https://discussions.citrix.com/forum/1411‑xenapp‑7x/.

• Neues Paketformat: Die Datei XAMigration.zip enthält jetzt zwei separate Pakete:
ReadIMA.zip und ImportFMA.zip. Zum Exportieren von einem XenApp 6.x‑Server
benötigen Sie nur ReadIMA.zip. Zum Importieren auf einen XenApp 7.6.x‑Server benötigen
Sie nur ImportFMA.zip.
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• Das Cmdlet Export-XAFarm unterstützt einen neuen Parameter (EmbedIconData), durch
den das Kopieren der Symboldaten in verschiedene Dateien nicht mehr nötig ist.

• Das Cmdlet Import-XAFarm unterstützt drei neue Parameter:

– MatchServer ‑ Zum Importieren von Anwendungen von Servern, deren Namen mit
einem Ausdruck übereinstimmen

– NotMatchServer ‑ Zum Importieren von Anwendungen von Servern, deren Namen
nicht mit einem Ausdruck übereinstimmen

– IncludeDisabledApps ‑ Zum Importieren von deaktivierten Anwendungen

• Vorab gestartete Anwendungen werden nicht importiert.
• Das Cmdlet Export-Policy ist für XenDesktop 7.x.

Migrationstoolpaket

DasMigrationstool ist auf der Citrix Downloadsite für XenApp 7.6 verfügbar. Die Datei XAMigration.zip
enthält zwei separate, unabhängige Pakete:

• ReadIMA.zip ‑ Enthält dieDateien zumExportierenvonDatenausderXenApp6.x‑Farmsowie
freigegebene Module.

Modul bzw. Datei Beschreibung

ExportPolicy.psm1 PowerShell‑Skriptmodul zum Exportieren von
XenApp 6.x‑Richtlinien in eine XML‑Datei.

ExportXAFarm.psm1 PowerShell‑Skriptmodul zum Exportieren von
XenApp 6.x‑Farmeinstellungen in eine XML‑Datei.

ExportPolicy.psd1 PowerShell‑Manifestdatei für Skriptmodul
ExportPolicy.psm1

ExportXAFarm.psd1 PowerShell‑Manifestdatei für Skriptmodul
ExportXAFarm.psm1

LogUtilities.psm1 Freigegebenes PowerShell‑Skriptmodul mit
Protokollierungsfunktionen

XmlUtilities.psd1 PowerShell‑Manifestdatei für das Skriptmodul
XmlUtilities.psm1.

XmlUtilities.psm1 Freigegebenes PowerShell‑Skriptmodul mit
XML‑Funktionen

• ImportFMA.zip ‑ Enthält die Dateien zum Importieren von Daten aus der XenApp 7.6‑Farm
sowie freigegebene Module.
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Modul bzw. Datei Beschreibung

ImportPolicy.psm1 PowerShell‑Skriptmodul zum Importieren von
Richtlinien nach XenApp 7.6.

ImportXAFarm.psm1 PowerShell‑Skriptmodul zum Importieren von
Richtlinien nach XenApp 7.6.

ImportPolicy.psd1 PowerShell‑Manifestdatei für Skriptmodul
ImportPolicy.psm1

ImportXAFarm.psd1 PowerShell‑Manifestdatei für Skriptmodul
ImportXAFarm.psm1

PolicyData.xsd XML‑Schema für Richtliniendaten.

XAFarmData.xsd XML‑Schema für XenApp‑Farmdaten.

LogUtilities.psm1 Freigegebenes PowerShell‑Skriptmodul mit
Protokollierungsfunktionen

XmlUtilities.psd1 PowerShell‑Manifestdatei für das Skriptmodul
XmlUtilities.psm1.

XmlUtilities.psm1 Freigegebenes PowerShell‑Skriptmodul mit
XML‑Funktionen

Einschränkungen

• Nicht alle Richtlinieneinstellungen werden importiert. Siehe Nicht importierte Richtlinienein‑
stellungen. Einstellungen, die nicht unterstützt werden, werden ignoriert und in der Protokoll‑
datei angegeben.

• Zwar werden alle Anwendungsdetails während des Exportvorgangs in der XML‑Ausgabedatei
gesammelt, aber nur auf Servern installierte Anwendungen werden in die XenApp 7.6‑Site im‑
portiert. Veröffentlichte Desktops, Inhalte und diemeisten gestreamten Anwendungenwerden
nicht unterstützt (Informationen zu Ausnahmen finden Sie unter Schrittweise Anleitungen: Im‑
portieren von Daten) im Abschnitt zu den Import-XAFarm‑Cmdlet‑Parametern.

• Anwendungsserver werden nicht importiert.
• Viele Anwendungseigenschaftenwerdennicht importiertwegenderUnterschiede zwischender
XenApp 6.x Independent Management Architecture (IMA) und der XenApp 7.6 FlexCast Manage‑
ment Architecture (FMA). Siehe Zuordnung von Anwendungseigenschaften.

• Während des Imports wird eine Bereitstellungsgruppe erstellt. Weitere Informationen zum Fil‑
tern des importierten Inhalts mit Parametern finden Sie unter Erweiterte Verwendung.

• Nur Citrix‑Richtlinieneinstellungen, die mit der AppCenter‑Verwaltungskonsole erstellt
wurden, werden importiert. Mit Windows‑Gruppenrichtlinienobjekten (GPOs) erstellte
Citrix‑Richtlinieneinstellungen werden nicht importiert.
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• Die Migrationsskripts sind nur für die Migrationen von XenApp 6.x auf XenApp 7.6 vorgesehen.
• Mehr als fünffach verschachtelte Ordner werden von Studio nicht unterstützt undwerden nicht
importiert. Wenn die Ordnerstruktur Ihrer Anwendung Ordner mit mehr als fünf Ebenen von
Unterordnern enthält, reduzieren Sie vor dem Importieren die Anzahl der verschachtelten Ord‑
nerebenen.

Sicherheitsüberlegungen

Die durch die Exportskripts erstellten XML‑Dateien können vertrauliche Informationen über Ihre
Umgebung und Organisation enthalten, z. B. Benutzer‑ und Servernamen und andere Farm‑,
Anwendungs‑ und Richtlinienkonfigurationsdaten. Speichern und verwenden Sie diese Dateien in
einer sicheren Umgebung.

Prüfen Sie die XML‑Dateien sorgfältig, bevor Sie sie als Eingabe für den Import von Richtlinien und
Anwendungen verwenden, um sicherzustellen, dass sie keine unbefugten Änderungen enthalten.

Richtlinienobjektzuweisungen (bisher “Richtlinienfilter”) steuern die Anwendung von Richtlinien.
Nach dem Importieren vonRichtlinien prüfen Sie dieObjektzuweisungen für jede Richtlinie sorgfältig,
um sicherzustellen, dass durch den Import keine Sicherheitsrisiken entstanden sind. Nach dem Im‑
port können auf die Richtlinie verschiedene Gruppen von Benutzern, IP‑Adressen oder Clientnamen
angewendet werden. Die Einstellungen zum Zulassen und Verweigern haben möglicherweise nach
dem Import eine andere Bedeutung.

Protokollierung und Fehlerbehandlung

Die Skripts sorgen für umfangreiche Protokollierung, wobei die Ausführung aller Cmdlets, informa‑
tive Meldungen, die Ergebnisse der Cmdlet‑Ausführung sowie Warnungen und Fehler aufgezeichnet
werden.

• Die Verwendungder Citrix PowerShell‑Cmdletswird größtenteils protokolliert. Alle PowerShell‑
Cmdlets in den Importskripts, die neue Siteobjekte erstellen, werden protokolliert.

• Der Skriptausführungsverlaufwird protokolliert, einschließlich derObjekte, die verarbeitetwer‑
den.

• Große Aktionen, die sich auf den Flussstatus auswirken, werden protokolliert, einschließlich
über die Befehlszeile geleitete Flüsse.

• Alle Meldungen, die auf der Konsole gedruckt werden, einschließlich Warnungen und Fehler
werden protokolliert.

• Jede Zeile wird mit einem Zeitstempel versehen, der auf die Millisekunde genau ist.

Citrix empfiehlt, dass Sie beim Ausführen der Export‑ und Import‑Cmdlets jeweils eine Protokolldatei
angeben.
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Wenn Sie keinen Protokolldateinamen angeben, wird die Protokolldatei imBasisordner des aktuellen
Benutzers (in der PowerShell‑Variable $HOME angegeben) gespeichert. Wenn dieser Ordner nicht
vorhanden ist, wird die Protokolldatei im aktuellen Ausführungsordner des Skripts gespeichert. Der
Standardname der Protokolldatei ist XFarmYYYYMMDDHHmmSS-xxxxxx, wobei die letzten sechs
Ziffern eine zufällige Zahl sind.

Standardmäßig werden die gesamten Fortschrittsinformationen angezeigt. Um die Anzeige zu unter‑
drücken, legen Sie den NoDetails‑Parameter in den Export‑ und Import‑Cmdlets fest.

Bei einem Fehler wird die Ausführung eines Skripts im Allgemeinen angehalten. Wenn der Fehler be‑
hoben ist, können Sie das Cmdlet noch einmal ausführen.

Bedingungen, die nicht als Fehler gelten,werdenprotokolliert. VielewerdenalsWarnungengemeldet
und das Ausführen des Skripts wird fortgesetzt. Beispielsweise werden nicht unterstützte Anwen‑
dungstypen als Warnung gemeldet und nicht importiert. Anwendungen, die bereits in der XenApp
7.6‑Site vorhanden sind, werden nicht importiert. Richtlinieneinstellungen, die in XenApp 7.6 veral‑
tet sind, werden nicht importiert.

Die Migrationsskripts verwenden viele PowerShell‑Cmdlets und nicht alle möglichen Fehler werden
protokolliert. ZusätzlicheProtokollierungsfunktionensindmitdenPowerShell‑Protokollierungsfeatures
verfügbar. Beispielsweise wird alles, was auf dem Bildschirm gedruckt wird, in PowerShell‑
Aufzeichnungen protokolliert. Weitere Informationen finden Sie in der Hilfe zu den Cmdlets
Start-Transcript und Stop-Transcript.

Anforderungen, Vorbereitungen und Best Practices

Zur Migration müssen Sie das Citrix XenApp 6.5‑SDK verwenden. Laden Sie das SDK von https://ww
w.citrix.com/downloads/xenapp/sdks/powershell‑sdk.html herunter.

Lesen Sie den gesamten Artikel, bevor Sie mit der Migration beginnen.

SiemüssengrundlegendePowerShell‑Konzepte verstehen. Obwohl umfangreicheErfahrungmit dem
Erstellen von Skripts nicht erforderlich ist, sollten Sie die ausgeführten Cmdlets verstehen. Mit dem
Cmdlet Get-Help können Sie sich die Hilfe zu jedem Migrations‑Cmdlet ansehen, bevor Sie es aus‑
führen. Beispiel: Get-Help -full Import-XAFarm.

Geben Sie eine Protokolldatei in der Befehlszeile an und überprüfen Sie die Protokolldatei jedes Mal,
nachdem Sie ein Cmdlet ausgeführt haben. Wenn ein Skript fehlschlägt, identifizieren Sie den Fehler
mit der Protokolldatei und beheben Sie ihn. Führen Sie dann das Cmdlet noch einmal aus.

Nützliche Info:

• Zur Vereinfachung der Bereitstellung von Anwendungen während der Ausführung beider Bere‑
itstellungen (vorhandene XenApp 6.x‑Farm und neue XenApp 7.6‑Site) können Sie beide Bereit‑
stellungen in StoreFront oder dem Webinterface aggregieren. Weitere Informationen zu Ihrem
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StoreFront‑ oder Webinterface‑Release finden Sie in der Produktdokumentation (Verwalten >
Store erstellen).

• Für die Handhabung der Anwendungssymboldaten gibt es zwei Möglichkeiten:

• Wenn Sie den ParameterEmbedIconData im CmdletExport-XAFarm angeben, werden ex‑
portierte Anwendungssymboldaten in der XML‑Ausgabedatei eingebettet.

• Wenn Sie den Parameter EmbedIconData im Cmdlet Export-XAFarm nicht angeben,
werden exportierte Anwendungssymboldaten werden in einem Ordner gespeichert. Der
Name des Ordners wird durch Anfügen der Zeichenfolge -icons an den Basisnamen der
XML‑Ausgabedatei erstellt. Wenn der Parameter XmlOutputFile beispielsweise FarmData
.xml ist, wird der Ordner FarmData-icons zum Speichern der Anwendungssymbole
erstellt.

Bei den Symboldatendateien in diesem Ordner handelt es sich um .txt‑Dateien, die mit dem
Browsernamen der veröffentlichten Anwendung benannt wurden. Obwohl es .txt‑Dateien
sind, handelt es sich bei den gespeicherten Daten um codierte binäre Symboldaten, die vom
Importskript gelesen werden können, um das Anwendungssymbol neu zu erstellen. Wenn der
Symbolordner während des Importvorgangs nicht im selben Verzeichnis gefundenwirdwie die
XML‑Importdatei, werden allgemeine Symbole für die importierten Anwendungen verwendet.

• Die Namen der Skriptmodule, Manifestdateien, freigegebenen Module und Cmdlets sind
ähnlich. Verwenden Sie die Tabulatortaste vorsichtig, damit es nicht zu Fehlern kommt. Zum
Beispiel ist Export-XAFarm ein Cmdlet. ExportXAFarm.psd1 und ExportXAFarm.
psm1 sind Dateien, die nicht ausgeführt werden können.

• In den nachfolgenden Anleitungen sind die meisten Parameterwerte für <string> mit An‑
führungszeichen umschlossen. Diese sind optional für Zeichenfolgen, die nur aus einem Wort
bestehen.

Für den Export des XenApp 6.x‑Servers gilt Folgendes:

• Der Export muss auf einem XenApp 6.x‑Server ausgeführt werden, der mit dem Servermodus
“Controller‑ und Sitzungshostmodus”(üblicherweise “Controller”) konfiguriert wurde.

• Zum Ausführen der Export‑Cmdlets müssen Sie XenApp‑Administrator mit der Berechtigung
zum Lesen von Objekten sein. Sie müssen auch über die erforderlichen Berechtigungen zum
Ausführen von Windows‑PowerShell‑Skripts verfügen. Die schrittweisen Verfahren enthalten
Anweisungen.

• Stellen Sie sicher, dass die XenApp 6.x‑Farm funktionsfähig ist, bevor Sie mit dem Export be‑
ginnen. Erstellen Sie ein Backup der Farmdatenbank. Überprüfen Sie die Integrität der Farm
mit dem Hilfsprogramm “Citrix IMA Helper”(CTX133983): Führen Sie von der Registerkarte für
den IMA Datastore aus einen Master Check aus (und lösen Sie alle ungültigen Einträge mit der
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Option DSCheck auf). Durch das Reparieren von Problemen vor der Migration werden Fehler
beim Export vermieden.

Wenn ein Server beispielsweise nicht richtig aus der Farm entfernt wird, bleiben seine Daten
möglicherweise in der Datenbank vorhanden, was zu Fehlern bei den Cmdlets im Exportskript
führen kann (z. B. Get-XAServer -ZoneName). Wenn die Cmdlets fehlschlagen, schlägt
das Skript fehl.

• Sie könnendie Export‑Cmdlets in einer Farmmit aktivenBenutzerverbindungen ausführen. Die
Exportskripte lesen nur die statische Farmkonfiguration und die Richtliniendaten.

Für den Import auf den XenApp 7.6‑Server gilt Folgendes:

• Sie können Daten in XenApp 7.6‑Bereitstellungen (und höhere unterstützte Versionen) im‑
portieren. Sie müssen einen XenApp 7.6‑Controller und Studio installieren und eine Site
erstellen, bevor Sie die aus der XenApp 6.x‑Farm exportierten Daten importieren. VDAs
sind zwar zum Importieren von Einstellungen nicht erforderlich, sie gestatten jedoch das
Verfügbarmachen von Anwendungsdateitypen.

• Zum Ausführen der Import‑Cmdlets müssen Sie XenApp‑Administrator mit der Berechtigung
zumLesenundErstellen vonObjekten sein. EinVolladministrator hatdieseBerechtigungen. Sie
müssenauchüberdie erforderlichenBerechtigungen zumAusführen vonWindows‑PowerShell‑
Skripts verfügen. Die schrittweisen Verfahren enthalten Anweisungen.

• Während eines Imports dürfen keine anderen Benutzerverbindungen aktiv sein. Die Import‑
skripts erstellen viele neue Objekte und wenn andere Benutzer gleichzeitig Änderungen an der
Konfiguration vornehmen, können Unterbrechungen auftreten.

SiekönnenDatenexportierenunddanndenParameter-Preview fürdas Import‑Cmdlet verwenden,
um eine Vorschau des Imports zu sehen, ohne dass tatsächliche Importvorgänge stattfinden. Die Pro‑
tokolle zeigen genau an,waswährend eines Imports passierenwürde. Wenn Fehler auftreten, können
Sie sie beheben, bevor Sie den Import starten.

Schrittweise Anleitungen: Exportieren von Daten

Führen Sie die folgenden Schritte aus, um Daten aus einem XenApp 6.x‑Controller in XML‑Dateien zu
exportieren.

1. Laden Sie das Paket mit dem Migrationstool (XAMigration.zip) von der Citrix Download‑
site herunter. Speichern Sie es der Einfachheit halber in einer Netzwerkfreigabe, damit von
der XenApp 6.x‑Farm und der XenApp 7.6‑Site darauf zugegriffen werden kann. Entzippen Sie
XAMigration.zip in der Netzwerkfreigabe. Es gibt zwei ZIP‑Dateien: ReadIMA.zip und
ImportFMA.zip.

2. MeldenSie sich amXenApp6.x‑Controller als XenApp‑Administratormitmindestens Lesezugriff
und Windows‑Berechtigung zum Ausführen von PowerShell‑Skripts an.
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3. Kopieren Sie die DateiReadIMA.zip vonderNetzwerkfreigabe auf den XenApp6.x‑Controller.
Entzippen und extrahieren Sie ReadIMA.zip auf dem Controller in einen Ordner (z. B. C:\
XAMigration).

4. ÖffnenSie einePowerShell‑Konsoleund legenSiedasaktuelle Verzeichnis als Skriptspeicherort
fest (z. B. cd C:\XAMigration).

5. ÜberprüfenSiedieSkriptausführungsrichtliniedurchAusführenvonGet-ExecutionPolicy
.

6. Legen Sie die Skriptausführungsrichtlinie mindestens auf RemoteSigned fest, damit die
Skripts ausgeführt werden können (z. B. Set-ExecutionPolicy RemoteSigned).

7. Importieren Sie die Moduldefinitionsdateien ExportPolicy.psd1 und ExportXAFarm.
psd1:

Import-Module .\ExportPolicy.psd1

Import-Module .\ExportXAFarm.psd1

Nützliche Info:

• Wenn Sie nur Richtliniendaten exportierenmöchten, können Sie nur dieModuldefinitions‑
datei ExportPolicy.psd1 importieren. Genauso gilt, wenn Sie nur Farmdaten im‑
portieren möchten, importieren Sie nur ExportXAFarm.psd1.

• Beim Importieren der Moduldefinitionsdateien werden auch die erforderlichen
PowerShell‑Snap‑Ins hinzugefügt.

• Importieren Sie nicht die Skriptdateien mit der Erweiterung .psm1.

8. Führen Sie zum Exportieren von Richtliniendaten das Cmdlet Export-Policy aus.

Parameter Beschreibung

‑XmlOutputFile “.xml” XML‑Ausgabedateiname. Diese Datei enthält die
exportierten Daten. Sie muss die Erweiterung
.xml haben. Die Datei darf nicht vorhanden sein,
aber wenn Sie den Pfad angeben, muss der
übergeordnete Pfad vorhanden sein. Standard:
Ohne. Dieser Parameter ist erforderlich.
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Parameter Beschreibung

‑LogFile “” Name der Protokolldatei. Eine Erweiterung ist
optional. Die Datei wird erstellt, wenn sie nicht
vorhanden ist. Wenn die Datei vorhanden ist und
der Parameter “NoClobber”angegeben ist, wird
ein Fehler generiert. Andernfalls wird der Inhalt
der Datei überschrieben. Standardwert: siehe
Protokollierung und Fehlerbehandlung.

‑NoLog Keine Protokollausgabe erstellen. Dieser
Parameter überschreibt den Parameter “LogFile”
, wenn er ebenfalls angegeben ist. Standard:
False Die Protokollausgabe wird generiert.

‑NoClobber Vorhandene Protokolldatei, die im Parameter
“LogFile”angegeben wurde, nicht überschreiben.
Wenn die Protokolldatei nicht vorhanden ist, hat
dieser Parameter keine Auswirkung. Standard:
False Eine vorhandene Protokolldatei wird
überschrieben.

‑NoDetails Keine ausführlichen Berichte zur
Skriptausführung an die Konsole senden.
Standard: False Ausführliche Berichte werden an
die Konsole gesendet.

‑SuppressLogo Drucken Sie die Meldung XenApp 6.x to
XenApp/XenDesktop 7.6 Migration
Tool Version #yyyyMMdd-hhmm# nicht
zu der Konsole. Diese Meldung, in der die
Skriptversion angegeben wird, kann bei der
Problembehandlung hilfreich sein. Citrix
empfiehlt daher, diesen Parameter wegzulassen.
Standard: False Die Meldung wird zu der Konsole
gedruckt.

Beispiel: Das folgende Cmdlet exportiert Richtlinieninformationen in die XML‑Datei
MyPolicies. Der Vorgang wird in der Datei MyPolicies.log protokolliert.

1 Export-Policy -XmlOutputFile ".\MyPolicies.XML" -LogFile ".\
MyPolicies.Log"

2 <!--NeedCopy-->

9. Führen Sie zum Exportieren von Farmdaten das Cmdlet Export-XAFarm aus und geben Sie
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dabei eine Protokolldatei und eine XML‑Datei an.

Parameter Beschreibung

‑XmlOutputFile “.xml” XML‑Ausgabedateiname. Diese Datei enthält die
exportierten Daten. Sie muss die Erweiterung
.xml haben. Die Datei darf nicht vorhanden sein,
aber wenn Sie den Pfad angeben, muss der
übergeordnete Pfad vorhanden sein. Standard:
Ohne. Dieser Parameter ist erforderlich.

‑LogFile “” Name der Protokolldatei. Eine Erweiterung ist
optional. Die Datei wird erstellt, wenn sie nicht
vorhanden ist. Wenn die Datei vorhanden ist und
der Parameter “NoClobber”angegeben ist, wird
ein Fehler generiert. Andernfalls wird der Inhalt
der Datei überschrieben. Standardwert: siehe
Protokollierung und Fehlerbehandlung.

‑NoLog Keine Protokollausgabe erstellen. Dieser
Parameter überschreibt den Parameter “LogFile”
, wenn er ebenfalls angegeben ist. Standard:
False Die Protokollausgabe wird generiert.

‑NoClobber Vorhandene Protokolldatei, die im Parameter
“LogFile”angegeben wurde, nicht überschreiben.
Wenn die Protokolldatei nicht vorhanden ist, hat
dieser Parameter keine Auswirkung. Standard:
False Eine vorhandene Protokolldatei wird
überschrieben.

‑NoDetails Keine ausführlichen Berichte zur
Skriptausführung an die Konsole senden.
Standard: False Ausführliche Berichte werden an
die Konsole gesendet.

‑SuppressLogo Drucken Sie die Meldung XenApp 6.x to
XenApp/XenDesktop 7.6 Migration
Tool Version #yyyyMMdd-hhmm# nicht
zu der Konsole. Diese Meldung, in der die
Skriptversion angegeben wird, kann bei der
Problembehandlung hilfreich sein. Citrix
empfiehlt daher, diesen Parameter wegzulassen.
Standard: False Die Meldung wird zu der Konsole
gedruckt.
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Parameter Beschreibung

‑IgnoreAdmins Administratorinformationen nicht exportieren.
Informationen zur Verwendung finden Sie unter
Erweiterte Verwendung. Standard: False
Administratorinformationen werden exportiert.

‑IgnoreApps Anwendungsinformationen nicht exportieren.
Informationen zur Verwendung finden Sie unter
Erweiterte Verwendung. Standard: False
Anwendungsinformationen werden exportiert.

‑IgnoreServers Serverinformationen nicht exportieren.
Standard: False Serverinformationen werden
exportiert.

‑IgnoreZones Zoneninformationen nicht exportieren.
Standard: False Zoneninformationen werden
exportiert.

‑IgnoreOthers Daten wie Folgende nicht exportieren:
Konfigurationsprotokollierung,
Lastauswertungsprogramme,
Lastausgleichsrichtlinien, Druckertreiber und
Workergruppen. Standard: False Andere
Informationen werden exportiert. Hinweis: Mit
diesem Schalter können Sie mit einem Export
fortfahren, wenn ein Fehler auftritt, der sich
nicht auf die tatsächlichen Daten auswirkt, die
für den Export‑ oder Importvorgang verwendet
werden.

‑AppLimit Anzahl der Anwendungen, die exportiert werden.
Informationen zur Verwendung finden Sie unter
Erweiterte Verwendung. Standardwert: Alle
Anwendungen werden exportiert.

‑EmbedIconData Anwendungssymboldaten in die gleiche
XML‑Datei einbetten wie die anderen Objekte.
Standard: Symbole werden separat gespeichert.
Einzelheiten finden Sie unter Anforderungen,
Vorbereitungen und Best Practices.
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Parameter Beschreibung

‑SkipApps Anzahl der Anwendungen, die übersprungen
werden. Informationen zur Verwendung finden
Sie unter Erweiterte Verwendung. Standardwert:
Keine Anwendungen werden übersprungen.

1 Example: The following cmdlet exports farm information to the XML file
named MyFarm.xml. The operation is logged to the file MyFarm.log. A
folder named "MyFarm-icons" is created to store the application icon
data files. This folder is at the same location as MyFarm.XML.

2
3 `Export-XAFarm -XmlOutputFile ".\MyFarm.XML" -LogFile ".\MyFarm.Log"`

Nachdem die Ausführung der Exportskripts abgeschlossen ist, enthalten die in den Befehlszeilen
angegebenen XML‑Dateien die Richtliniendaten und die XenApp‑Farmdaten. Die Anwendungssym‑
boldateien enthalten die Symboldatendateien und die Protokolldatei gibt an, was sich beim Export
ereignet hat.

Schrittweise Anleitungen: Importieren von Daten

Denken Sie daran, dass Sie einen Vorschauimport ausführen können (indem Sie das Cmdlet Import
-Policy oder Import-XAFarm mit dem Parameter Preview ausführen). Sie können dann die
Protokolldateien überprüfen, bevor Sie einen tatsächlichen Import durchführen.

Führen Sie die folgenden Schritte aus, um Daten mit den beim Export erstellten XML‑Dateien in eine
XenApp 7.6‑Site zu importieren.

1. Melden Sie sich als Administrator mit Lese‑ und Schreibrechten und Windows‑Berechtigung
zum Ausführen von PowerShell‑Skripts am XenApp 7.6‑Controller an.

2. Wenn Sie das Paket mit dem Migrationstool (XAMigration) noch nicht in der Netzwerk‑
freigabe entzippt haben, führen Sie den Vorgang nun aus. Kopieren Sie die Datei ImportFMA
.zip von der Netzwerkfreigabe auf den XenApp 7.6‑Controller. Entzippen und extrahieren Sie
ImportFMA.zip auf dem Controller in einen Ordner (z. B. C:\XAMigration).

3. Kopieren Sie die XML‑Dateien (die während des Exports erstellten Ausgabedateien) vom
XenApp 6.x‑Controller in den Speicherort auf dem XenApp 7.6‑Controller, wo Sie die Dateien
aus ImportFMA.zip extrahiert haben.

Wenn Sie die Anwendungssymboldaten beim Ausführen des Cmdlets Export-XAFarm nicht
in die XML‑Ausgabedatei eingebettet haben, kopieren Sie den Ordner mit den Symboldaten in
den gleichen Speicherort auf dem XenApp 7.6‑Controller, in den Sie die XML‑Ausgabedateien
kopiert haben und in dem die extrahierten Dateien aus ImportFMA.zip sind.
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4. ÖffnenSie einePowerShell‑Konsoleund legenSiedasaktuelle Verzeichnis als Skriptspeicherort
fest (z. B. cd C:\XAMigration).

5. ÜberprüfenSiedieSkriptausführungsrichtliniedurchAusführenvonGet-ExecutionPolicy
.

6. Legen Sie die Skriptausführungsrichtlinie mindestens auf RemoteSigned fest, damit die
Skripts ausgeführt werden können (z. B. Set-ExecutionPolicy RemoteSigned).

7. Importieren Sie die PowerShell‑Moduldefinitionsdateien ImportPolicy.psd1 und
ImportXAFarm.psd1:

Import-Module .\ImportPolicy.psd1

Import-Module .\ImportXAFarm.psd1

Nützliche Info:

• WennSie nurRichtliniendaten importierenmöchten, könnenSie nur dieModuldefinitions‑
datei ImportPolicy.psd1 importieren. Genauso gilt, wenn Sie nur Farmdaten im‑
portieren möchten, importieren Sie nur ImportXAFarm.psd1.

• Beim Importieren der Moduldefinitionsdateien werden auch die erforderlichen
PowerShell‑Snap‑Ins hinzugefügt.

• Importieren Sie nicht die Skriptdateien mit der Erweiterung .psm1.

8. Wenn Sie Richtliniendaten importieren, führen Sie das Cmdlet Import-Policy aus. Geben
Sie dabei die XML‑Datei mit den exportierten Richtliniendaten an.

Parameter Beschreibung

‑XmlInputFile “.xml” XML‑Eingabedateiname. Diese Datei enthält
Daten, die beim Ausführen des Cmdlets
Export-Policy gesammelt wurden. Die
Erweiterungmuss .xml sein. Standard: Ohne.
Dieser Parameter ist erforderlich.

‑XsdFile “” Name der XSD‑Datei. Mit dieser Datei überprüfen
die Importskripts die Syntax der
XML‑Eingabedatei. Informationen zur
Verwendung finden Sie unter Erweiterte
Verwendung. Standardwert: PolicyData.XSD
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Parameter Beschreibung

‑LogFile “” Name der Protokolldatei. Wenn Sie
Exportprotokolldateien auf diesen Server
kopiert haben, sollten Sie einen anderen Namen
für die Protokolldatei des Import‑Cmdlets
verwenden. Standardwert: siehe
Protokollierung und Fehlerbehandlung.

‑NoLog Keine Protokollausgabe erstellen. Dieser
Parameter überschreibt den Parameter “LogFile”
, wenn er ebenfalls angegeben ist. Standard:
False Die Protokollausgabe wird generiert.

‑NoClobber Vorhandene Protokolldatei, die im Parameter
“LogFile”angegeben wurde, nicht überschreiben.
Wenn die Protokolldatei nicht vorhanden ist, hat
dieser Parameter keine Auswirkung. Standard:
False Eine vorhandene Protokolldatei wird
überschrieben.

‑NoDetails Keine ausführlichen Berichte zur
Skriptausführung an die Konsole senden.
Standard: False Ausführliche Berichte werden an
die Konsole gesendet.

‑SuppressLogo Drucken Sie die Meldung XenApp 6.x to
XenApp/XenDesktop 7.6 Migration
Tool Version #yyyyMMdd-hhmm# nicht
zu der Konsole. Diese Meldung, in der die
Skriptversion angegeben wird, kann bei der
Problembehandlung hilfreich sein. Citrix
empfiehlt daher, diesen Parameter wegzulassen.
Standard: False Die Meldung wird zu der Konsole
gedruckt.
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Parameter Beschreibung

‑Preview Führen Sie eine Importvorschau aus: Daten
werden aus der XML‑Eingabedatei gelesen, aber
es werden keine Objekte in die Site importiert. In
der Protokolldatei und Konsole wird
protokolliert, was während der Importvorschau
vorgegangen ist. Eine Vorschau zeigt
Administratoren, was während eines echten
Imports passieren würde. Standard: False Es
findet ein echter Import statt.

Beispiel: Mit dem folgenden Cmdlet werden Richtliniendaten aus der XML‑Datei MyPolcies.
xml importiert. Der Vorgang wird in der Datei MyPolicies.log protokolliert.

1 Import-Policy -XmlInputFile ".\MyPolicies.XML"
2 -LogFile ".\MyPolicies.Log"
3 <!--NeedCopy-->

9. Wenn Sie Anwendungen importieren, führen Sie das Cmdlet Import-XAFarm aus. Geben Sie
dabei eine Protokolldatei und die XML‑Datei mit den exportierten Farmdaten an.

Parameter Beschreibung

‑XmlInputFile “.xml” XML‑Eingabedateiname. Diese Datei enthält
Daten, die mit dem Cmdlet “Export‑XAFarm”
gesammelt wurden. Sie muss die Erweiterung
.xml haben. Standard: Ohne. Dieser Parameter
ist erforderlich.

‑XsdFile “” Name der XSD‑Datei. Mit dieser Datei überprüfen
die Importskripts die Syntax der
XML‑Eingabedatei. Informationen zur
Verwendung finden Sie unter Erweiterte
Verwendung. Standardwert: XAFarmData.XSD

‑LogFile “” Name der Protokolldatei. Wenn Sie
Exportprotokolldateien auf diesen Server
kopiert haben, sollten Sie einen anderen Namen
für die Protokolldatei des Import‑Cmdlets
verwenden. Standardwert: siehe
Protokollierung und Fehlerbehandlung.
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Parameter Beschreibung

‑NoLog Keine Protokollausgabe erstellen. Dieser
Parameter überschreibt den Parameter “LogFile”
, wenn er ebenfalls angegeben ist. Standard:
False Die Protokollausgabe wird generiert.

‑NoClobber Vorhandene Protokolldatei, die im Parameter
“LogFile”angegeben wurde, nicht überschreiben.
Wenn die Protokolldatei nicht vorhanden ist, hat
dieser Parameter keine Auswirkung. Standard:
False Eine vorhandene Protokolldatei wird
überschrieben.

‑NoDetails Keine ausführlichen Berichte zur
Skriptausführung an die Konsole senden.
Standard: False Ausführliche Berichte werden an
die Konsole gesendet.

‑SuppressLogo Drucken Sie die Meldung XenApp 6.x to
XenApp/XenDesktop 7.6 Migration
Tool Version #yyyyMMdd-hhmm# nicht
zu der Konsole. Diese Meldung, in der die
Skriptversion angegeben wird, kann bei der
Problembehandlung hilfreich sein. Citrix
empfiehlt daher, diesen Parameter wegzulassen.
Standard: False Die Meldung wird zu der Konsole
gedruckt.

‑Preview Führen Sie eine Importvorschau aus: Daten
werden aus der XML‑Eingabedatei gelesen, aber
es werden keine Objekte in die Site importiert. In
der Protokolldatei und Konsole wird
protokolliert, was während der Importvorschau
vorgegangen ist. Eine Vorschau zeigt
Administratoren, was während eines echten
Imports passieren würde. Standard: False Es
findet ein echter Import statt.

‑DeliveryGroupName “” Bereitstellungsgruppenname für alle
importierten Anwendungen. Informationen zur
Verwendung finden Sie unter Erweiterte
Verwendung. Standard: “‑Delivery Group”
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Parameter Beschreibung

‑MatchFolder “” Import von Anwendungen in Ordnern, deren
Namenmit der Zeichenfolge (String)
übereinstimmen. Informationen zur
Verwendung finden Sie unter Erweiterte
Verwendung. Standardwert: Keine
Übereinstimmung.

‑NotMatchFolder “” Import von Anwendungen in Ordnern, deren
Namenmit der Zeichenfolge (String) nicht
übereinstimmen. Informationen zur
Verwendung finden Sie unter Erweiterte
Verwendung. Standardwert: Keine
Übereinstimmung.

‑MatchServer “” Import von Anwendungen auf Servern, deren
Namenmit der Zeichenfolge (String)
übereinstimmen. Informationen zur
Verwendung finden Sie unter Erweiterte
Verwendung.

‑NotMatchServer “” Import von Anwendungen auf Servern, deren
Namen nicht mit der Zeichenfolge (String)
übereinstimmen. Informationen zur
Verwendung finden Sie unter Erweiterte
Verwendung. Standardwert: Keine
Übereinstimmung.

‑MatchWorkerGroup “” Import von Anwendungen, die für
Workergruppen veröffentlicht wurden und deren
Namenmit der Zeichenfolge (String)
übereinstimmen. Informationen zur
Verwendung finden Sie unter Erweiterte
Verwendung. Standardwert: Keine
Übereinstimmung.

‑NotMatchWorkerGroup “” Import von Anwendungen, die für
Workergruppen veröffentlicht wurden und deren
Namen nicht mit der Zeichenfolge (String)
übereinstimmen. Informationen zur
Verwendung finden Sie unter Erweiterte
Verwendung. Standardwert: Keine
Übereinstimmung.
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Parameter Beschreibung

‑MatchAccount “” Import von Anwendungen, die für
Benutzerkonten veröffentlicht wurden und
deren Namenmit der Zeichenfolge (String)
übereinstimmen. Informationen zur
Verwendung finden Sie unter Erweiterte
Verwendung. Standardwert: Keine
Übereinstimmung.

‑NotMatchAccount “” Import von Anwendungen, die für
Benutzerkonten veröffentlicht wurden und
deren Namen nicht mit der Zeichenfolge (String)
übereinstimmen. Informationen zur
Verwendung finden Sie unter Erweiterte
Verwendung. Standardwert: Keine
Übereinstimmung.

‑IncludeStreamedApps Importieren Sie Anwendungen des Typs
StreamedToClientOrServerInstalled.
(Es werden keine anderen gestreamten
Anwendungen importiert.) Standardwert:
Gestreamte Anwendungen werden nicht
importiert.

‑IncludeDisabledApps Import von Anwendungen, die als deaktiviert
markiert sind. Standard: Deaktivierte
Anwendungen werden nicht importiert.

Beispiel: Das folgende Cmdlet importiert Anwendungen aus der XML‑Datei MyFarm.xml. Der
Vorgang wird in der Datei MyFarm.log protokolliert.

1 Import-XAFarm -XmlInputFile ".\MyFarm.XML"
2 -LogFile ".\MyFarm.Log"
3
4 <!--NeedCopy-->

10. Führen Sie nach dem Abschluss des Imports die nach der Migration erforderlichen Aufgaben
durch.

Aufgaben nach der Migration

Nach dem erfolgreichen Import von XenApp 6.x‑Richtlinien und Farmeinstellungen in eine XenApp
7.6‑Site stellen Sie mit den folgenden Richtlinien sicher, dass die Daten richtig importiert wurden.
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Richtlinien und Richtlinieneinstellungen

Das Importieren von Richtlinien ist im Prinzip ein Kopiervorgang mit Ausnahme von veralteten Ein‑
stellungen und Richtlinien, die nicht importiert werden. Mit der Prüfung nach der Migration werden
die beiden Seiten verglichen.

1. In der Protokolldatei werden alle importierten und ignorierten Richtlinien und Einstellungen
aufgeführt. Überprüfen Sie zuerst die Protokolldatei und identifizieren Sie die Einstellungen
und Richtlinien, die nicht importiert wurden.

2. Vergleichen Sie die XenApp 6.x‑Richtlinien mit den nach XenApp 7.6 importierten Richtlinien.
Behalten Sie die Werte der Einstellungen bei (außer bei veralteten Richtlinieneinstellungen,
siehe nächster Schritt).

• Bei einer kleinen Anzahl von Richtlinien können Sie einen visuellen Vergleich der Richtlin‑
ien im XenApp 6.x AppCenter und in XenApp 7.6 Studio durchführen.

• Wenn Sie viele Richtlinien haben, ist ein visueller Vergleich eventuell nicht möglich.
Verwenden Sie in solchen Fällen das Export‑Cmdlet (Export-Policy), um die XenApp
7.6‑Richtlinien in eine andere XML‑Datei zu exportieren. Vergleichen Sie dann mit einem
Textvergleichsprogramm (z. B. windiff) die Daten der Datei mit den Daten in der
XML‑Datei, die zum Richtlinienexport aus XenApp 6.x verwendet wurde.

3. Der Abschnitt Nicht importierte Richtlinieneinstellungen enthält Informationen dazu, was
sich beim Import geändert haben könnte. Wenn eine XenApp 6.x‑Richtlinie nur veralteten
Einstellungen enthält, wird die gesamte Richtlinie nicht importiert. Beispiel: Wenn eine
XenApp 6.x‑Richtlinie nur HMR‑Testeinstellungen enthält, wird die Richtlinie ignoriert, da es
keine entsprechende Einstellung in XenApp 7.6 gibt.

Einige XenApp 6.x‑Richtlinieneinstellungen werden nicht mehr unterstützt, aber vergleichbare
Funktionen wurden in XenApp 7.6 implementiert. In XenApp 7.6 können Sie beispielsweise
einenNeustartzeitplan für Serverbetriebssystemmaschinenkonfigurieren, indemSie eineBere‑
itstellungsgruppe bearbeiten. Diese Funktionalität wurde zuvor über Richtlinieneinstellungen
implementiert.

4. PrüfenSie,wie Filter für die XenApp7.6‑Site imVergleich zuder XenApp6.x angewendetwerden.
Signifikante Unterschiede zwischen der XenApp 6.x‑Farm und der XenApp 7.6‑Site können die
Wirkung von Filtern verändern.

Filter

Überprüfen Sie sorgfältig die Filter für die einzelnen Richtlinien. Damit sie in XenApp 7.6 weiterhin
genauso funktionieren wie in XenApp 6.x, sind möglicherweise Änderungen erforderlich.
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Filter Überlegungen

Zugriffssteuerung Die Zugriffssteuerung enthält in der Regel die
gleichen Werte wie die ursprünglichen XenApp
6.x‑Filter und funktioniert ohne Änderungen.

Citrix CloudBridge Ein einfacher boolescher Wert. Funktioniert
normalerweise ohne Änderungen. (Dieses
Produkt heißt jetzt NetScaler SD‑WAN.)

Client‑IP‑Adresse Listet Client‑IP‑Adressbereiche auf. Jeder
Bereich ist entweder erlaubt oder gesperrt. Das
Importskript behält die Werte bei, aber
Änderungen können erforderlich sein, wenn sich
andere Clients mit den XenApp
7.6‑VDA‑Maschinen verbinden.

Clientname Ähnlich wie beim Client‑IP‑Adressenfilter behält
das Importskript die Werte bei. Es können
jedoch Änderungen erforderlich sein, wenn sich
andere Clients mit den XenApp
7.6‑VDA‑Maschinen verbinden.

Organisationseinheit Die Werte werden beibehalten, wenn die
Organisationseinheiten beim Import aufgelöst
werden können. Überprüfen Sie diesen Filter
sorgfältig, besonders wenn die XenApp 6.x‑ und
XenApp 7.6‑Maschinen in unterschiedlichen
Domänen sind. Wenn Sie die Filterwerte nicht
richtig konfigurieren, wird die Richtlinie
möglicherweise auf einen falschen Satz
Organisationseinheiten angewendet. Die
Organisationseinheiten werden nur durch
Namen dargestellt, daher ist es möglich, dass
eine Organisationseinheit zu einer
Organisationseinheit aufgelöst wird, die andere
Mitglieder enthält als die Organisationseinheit in
der XenApp 6.x‑Domäne. Selbst wenn einige
Werte des Organisationseinheitsfilters
beibehalten werden, prüfen Sie die Werte
sorgfältig.
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Filter Überlegungen

Benutzer oder Gruppe Die Werte werden beibehalten, wenn die Konten
beim Import aufgelöst werden können. Ähnlich
wie Organisationseinheiten werden die Konten
nur nach Namen aufgelöst. Wenn die XenApp
7.6‑Site eine Domänemit den gleichen
Domänen‑ und Benutzernamen enthält, wobei
es sich aber tatsächlich um zwei verschiedene
Domänen und Benutzer handelt, entsprechen
die aufgelösten Kontenmöglicherweise nicht
den Domänenbenutzern in XenApp 6.x. Wenn
Sie die Filterwerte nicht richtig überprüfen und
ändern, kann es zur falschen Anwendung von
Richtlinien kommen.

Workergruppe Workergruppen werden in XenApp 7.6 nicht
unterstützt. Verwenden Sie die
Bereitstellungsgruppe, den
Bereitstellungsgruppentyp und die Tagfilter, die
in XenApp 7.6 unterstützt werden (nicht in
XenApp 6.x). Bereitstellungsgruppe: Ermöglicht
das Anwenden von Richtlinien basierend auf
Bereitstellungsgruppen. Jeder Filtereintrag gibt
eine Bereitstellungsgruppe an und kann
zugelassen oder verweigert werden.
Bereitstellungsgruppentyp: Ermöglicht das
Anwenden von Richtlinien basierend auf den
Bereitstellungsgruppentypen. Jeder Filter gibt
einen Bereitstellungsgruppentyp an und kann
zugelassen oder verweigert werden. Tag: Gibt
Richtlinienanwendung basierend auf Tags an,
die für die VDA‑Maschinen erstellt wurden. Jedes
Tag kann zugelassen oder verweigert werden.

Filter, die Domänenbenutzeränderungen umfassen, müssen besonders sorgfältig überprüft werden,
wenn die XenApp 6.x‑Farm in einer anderen Domäne ist als die XenApp 7.6‑Site. Da das Importskript
nur die Zeichenfolgen von Domänen‑ und Benutzernamen verwendet, um Benutzer in der neuen
Domäne aufzulösen, werden möglicherweise nur ein Teil der Konten aufgelöst. Obwohl nicht sehr
wahrscheinlich ist, dass verschiedene Domänen und Benutzer den gleichen Namen haben, prüfen
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Sie die Filter sorgfältig, um sicherzustellen, dass sie korrekte Werte enthalten.

Anwendungen

Die Skripts zum Import von Anwendungen importieren nicht nur Anwendungen. Sie erstellen auch
ObjektewieBereitstellungsgruppen. WennderAnwendungsimportmehrereDurchläufeumfasst, kön‑
nen sich die Originalhierarchien der Anwendungsordner erheblich ändern.

1. Lesen Sie als Erstes die Migrationsprotokolldateien, die Informationen dazu enthalten, welche
Anwendungen importiert oder ignoriert wurden und welche Cmdlets zum Erstellen der Anwen‑
dungen verwendet wurden.

2. Für jede Anwendung gilt Folgendes:

• Sehen Sie sich das Protokoll an und prüfen Sie, ob die grundlegenden Eigenschaften beim
Importierenbeibehaltenwurden. BestimmenSiemit den Informationenunter Zuordnung
vonAnwendungseigenschaften,welche EigenschaftenohneÄnderungen importiert, nicht
importiert oder mit den XenApp 6.x‑Anwendungsdaten initialisiert wurden.

• Überprüfen Sie die Benutzerliste. Das Importskript importiert automatisch die explizite
Liste der Benutzer in die Liste “Sichtbarkeit beschränken”der Anwendung in XenApp 7.6.
Stellen Sie sicher, dass die Liste unverändert ist.

3. Anwendungsserver werden nicht importiert. Dies bedeutet, dass auf keine der importierten
Anwendungen zugegriffen werden kann. Den Bereitstellungsgruppen, die diese Anwendungen
enthalten, müssen Maschinenkataloge mit den Maschinen zugewiesen werden, auf denen die
ausführbaren Images der veröffentlichten Anwendungen sind. Für jede Anwendung gilt Folgen‑
des:

• Stellen Sie sicher, dass der Name der ausführbaren Datei und das Arbeitsverzeichnis auf
eine ausführbare Datei verweisen, die auf denMaschinen vorhanden ist, die der Bereitstel‑
lungsgruppe (über die Maschinenkataloge) zugewiesen sind.

• Überprüfen Sie einen Befehlszeilenparameter (dies kann ein beliebiges Objekt sein, z. B.
Dateiname, Umgebungsvariable oder der Name einer ausführbaren Datei). Stellen Sie
sicher, dass der Parameter für alle Maschinen in den Maschinenkatalogen, die der Bere‑
itstellungsgruppe zugewiesen sind, gültig ist.

Protokolldateien

Die Protokolldateien sind die wichtigsten Referenzressourcen beim Import und Export. Aus diesem
Grund werden bestehende Protokolldateien standardmäßig nicht überschrieben und Standardpro‑
tokolldateien haben eindeutige Namen.
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Im Abschnitt Protokollierung und Fehlerbehandlung wurde bereits erwähnt, dass die Ausgabe und
die Protokolldatei, die Sie erhalten, wenn Sie die verfügbaren zusätzlichen Protokollierungsfunktio‑
nen für die PowerShell‑Cmdlets Start-Transcript und Stop-Transcript verwenden (sie
protokollieren alles, was in die Konsole eingegeben und gedruckt wird), eine vollständige Referenz
der Import‑ und Exportaktivitäten bieten.

Mit den Zeitstempeln in den Protokolldateien können Sie bestimmte Probleme diagnostizieren.
Wenn beispielsweise ein Export oder Import lange gedauert hat, können Sie feststellen, ob eine
fehlerhafte Datenbankverbindung oder das Auflösen von Benutzerkonten viel Zeit in Anspruch
genommen haben.

Aus den in den Protokolldateien aufgezeichneten Befehlen lässt sich auch ermitteln, wie manche Ob‑
jekte gelesen oder erstellt werden. Beispielsweise werden zum Erstellen einer Bereitstellungsgruppe
mehrere Befehle ausgeführt, und zwar nicht nur, um das Bereitstellungsgruppenobjekt zu erstellen,
sondern auch andere Objekte, wie die Zugriffsrichtlinienregeln, mit denen Anwendungsobjekte Bere‑
itstellungsgruppen zugewiesen werden.

Mit der Protokolldatei kann auch ein fehlgeschlagener Export oder Import diagnostiziertwerden. Nor‑
malerweise ist in den letzten Zeilen der Protokolldatei angegeben, was den Fehler verursacht hat. Die
Fehlermeldungwird auch in der Protokolldatei gespeichert. Mit der Protokolldatei und der XML‑Datei
zusammen können Sie bestimmen, welches Objekt an dem Fehler beteiligt war.

Nach der Überprüfung und dem Test der Migration haben Sie folgende Möglichkeiten:

1. Upgrade der XenApp 6.5‑Workerserver auf aktuelle Virtual Delivery Agents (VDAs) durch Aus‑
führen des Installers für 7.6 auf den Servern. Der Installer entfernt die XenApp 6.5‑Software und
installiert dann automatisch einen aktuellen VDA. Anweisungen finden Sie unter Upgrade eines
XenApp 6.5‑Workers auf einen neuen VDA für Windows‑Serverbetriebssysteme.

Bei XenApp 6.0‑Workerservern müssen Sie die XenApp 6.0‑Software manuell vom Server dein‑
stallieren. Danach können Sie mit dem Installer für 7.6 den aktuellen VDA installieren. Sie kön‑
nenmit dem Installer für 7.6 nicht automatisch die XenApp 6.0‑Software entfernen.

2. Erstellen von Maschinenkatalogen (oder Bearbeiten von vorhandenen Katalogen) für die aktu‑
alisierten Worker in der neuen XenApp‑Site mit Studio.

3. Hinzufügen der aktualisierten Maschinen aus dem Maschinenkatalog zu den Bereitstellungs‑
gruppen, die die auf den VDAs für Windows‑Serverbetriebssysteme installierten Anwendungen
enthalten.

Erweiterte Verwendung

StandardmäßigexportiertdasCmdletExport-PolicyalleRichtliniendaten ineineXML‑Datei. Ana‑
log exportiert das Cmdlet Export-XAFarm alle Farmdaten in eine XML‑Datei. Sie können mit Be‑
fehlszeilenparametern genauer steuern, was importiert und exportiert wird.
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Teilweises Exportieren von Anwendungen

Wenn Sie viele Anwendungen haben und steuern möchten, wie viele in die XML‑Datei exportiert wer‑
den, verwenden Sie die folgenden Parameter:

• AppLimit ‑ Gibt die Anzahl der zu exportierenden Anwendungen an.
• SkipApps ‑ Gibt die Anzahl der zu überspringenden Anwendungen an, bevor Anwendungen
exportiert werden.

Sie können beide Parameter verwenden, um große Mengen von Anwendungen in praktischen Seg‑
menten zu exportieren. Beispiel: Wenn Sie das erste Mal “Export‑XAFarm”ausführen, möchten Sie
nur die ersten 200 Anwendungen exportieren und geben daher den Wert im Parameter “AppLimit”
an.

1 Export-XAFarm -XmlOutputFile "Apps1-200.xml"
2 -AppLimit "200"
3 <!--NeedCopy-->

Wenn Sie das nächste Mal Export-XAFarm ausführen, möchten Sie die nächsten 100 Anwendun‑
gen exportieren. Sie verwenden den Parameter SkipApps, um die bereits exportierten Anwendun‑
gen (die ersten 200) zu ignorieren, und exportieren mit dem Parameter AppLimit die nächsten 100
Anwendungen.

1 Export-XAFarm -XmlOutputFile "Apps201-300.xml"
2 -AppLimit "100" -SkipApps "200"
3 <!--NeedCopy-->

Ausschließen von Objekten aus dem Export

Einige Objekte brauchen nicht exportiert zu werden, weil sie ignoriert werden können. Dazu zählen
besondersObjekte, dienicht importiertwerden. SieheNicht importierteRichtlinieneinstellungenund
Zuordnung von Anwendungseigenschaften. Mit den folgenden Parametern können Sie den Export
unnötiger Objekte verhindern:

• IgnoreAdmins ‑ Administratorobjekte werden nicht exportiert
• IgnoreServers ‑ Serverobjekte werden nicht exportiert
• IgnoreZones ‑ Zonenobjekte werden nicht exportiert
• IgnoreOthers ‑Konfigurationsprotokollierungs‑, Lastauswertungsprogramm‑, Lastausgleichsrichtlinien‑
, Druckertreiber‑ und Workergruppenobjekte werden nicht exportiert

• IgnoreApps ‑ Anwendungen werden nicht exportiert. Mit diesem Parameter können Sie an‑
dere Daten in eine XML‑Ausgabedatei exportieren und dann den Export neu ausführen, um die
Anwendungen in eine andere XML‑Ausgabedatei zu exportieren.
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SiekönnenmitdiesenParameternauchProblemeumgehen, die zumFehlschlagendesExports führen
können. Wenn Sie beispielsweise einen fehlerhaften Server in einer Zone haben, schlägt der Zonen‑
export möglicherweise fehl. Wenn Sie den Parameter IgnoreZones einschließen, wird der Export
mit anderen Objekten fortgesetzt.

Bereitstellungsgruppennamen

Wenn nicht alle Anwendungen in einer Bereitstellungsgruppe platziert werden sollen (z. B. weil ver‑
schiedene Benutzergruppen auf sie zugreifen und sie auf verschiedenen Servern veröffentlicht wer‑
den), führen Sie Import-XAFarm mehrmals aus und geben Sie dabei jedes Mal unterschiedliche
Anwendungen und eine andere Bereitstellungsgruppe an. Sie können Anwendungen nach der Mi‑
gration zwar mit PowerShell‑Cmdlets von einer Bereitstellungsgruppe in eine andere verschieben,
jedoch kann das Verschieben von Anwendungen durch selektives Importieren in eindeutige Bereit‑
stellungsgruppen reduziert oder eliminiert werden.

• Verwenden Sie den Parameter DeliveryGroupName mit dem Cmdlet Import-XAFarm.
Das Skript erstellt die angegebene Bereitstellungsgruppe, wenn sie nicht vorhanden ist.

• Verwenden Sie die folgenden Parameter mit regulären Ausdrücken, um die Anwendungen, die
in die Bereitstellungsgruppe importiert werden sollen, basierend auf Ordner, WorkergruppeBe‑
nutzerkontonamen und Servernamen zu filtern. Es empfiehlt sich, den regulären Ausdruck in
einzelne oder doppelte Anführungszeichen zu setzen. Informationen zu regulären Ausdrücken
finden Sie unter https://docs.microsoft.com/en‑us/dotnet/standard/base‑types/regular‑
expressions.

– MatchWorkerGroup und NotMatchWorkerGroup ‑ Zum Beispiel bei Anwendun‑
gen, die auf Workergruppen veröffentlicht wurden, importiert das folgende Cmdlet
Anwendungen in der Workergruppe Productivity Apps in eine XenApp 7.6‑
Bereitstellungsgruppemit demselben Namen:

1 Import-XAFarm – XmlInputFile XAFarm.xml – LogFile
XAFarmImport.log – MatchWorkerGroup ‘ Productivity Apps ’
– DeliveryGroupName ‘ Productivity Apps

2 <!--NeedCopy-->

– MatchFolder und NotMatchFolder ‑ Zum Beispiel bei Anwendungen, die in Anwen‑
dungsordnern organisiert sind, importiert das folgende Cmdlet Anwendungen im Ordner
Productivity Apps in eine XenApp 7.6‑Bereitstellungsgruppe mit dem gleichen Na‑
men.

1 Import-XAFarm – XmlInputFile XAFarm.xml – LogFile
XAFarmImport.log – MatchFolder ‘ Productivity Apps ’ –
DeliveryGroupName ‘ Productivity Apps ’

2 <!--NeedCopy-->
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Beispielsweise importiert das folgende Cmdlet Anwendungen inOrdnern, derenNameMS
Office Apps enthält, in die Standardbereitstellungsgruppe.

1 Import-XAFarm -XmlInputFile .\THeFarmApps.XML -MatchFolder "
.\*/MS Office Apps/.\*"

2 <!--NeedCopy-->

– MatchAccount und NotMatchAccount ‑ Zum Beispiel bei Anwendungen, die für
Active Directory‑Benutzer oder ‑Benutzergruppen veröffentlicht wurden, importiert das
folgende Cmdlet Anwendungen, die für die Benutzergruppe Finance Group veröf‑
fentlicht wurden, in eine XenApp 7.6‑Bereitstellungsgruppemit dem Namen Finance.

1 Import-XAFarm – XmlInputFile XAFarm.xml – LogFile
XAFarmImport.log – MatchAccount ‘ DOMAIN\Finance Group ’
– DeliveryGroupName ‘ Finance ’

2 <!--NeedCopy-->

– MatchServer und NotMatchServer ‑ Zum Beispiel bei Anwendungen, die auf
Servern organisiert sind, importiert das folgende Cmdlet Anwendungen von Servern,
deren Name nicht Current ist, in eine Bereitstellungsgruppemit demNamen Legacy.

1 Import-XAFarm -XmlInputFile XAFarm.xml -LogFile XAFarmImport.
log -NotMatchServer 'Current' -DeliveryGroupName 'Legacy'

2 <!--NeedCopy-->

Anpassung

PowerShell‑Programmierer können eigene Tools erstellen. Sie können z. B. das Exportskript als Be‑
standstool verwenden und damit die Änderungen in einer XenApp 6.x‑Farm verfolgen. Sie können
auch die XSD‑Dateien ändern oder Ihre eigenen XSD‑Dateien erstellen, um zusätzliche Daten oder
Daten in unterschiedlichen Formaten in den XML‑Dateien zu speichern. Sie können eine nicht stan‑
dardmäßige XSD‑Datei mit jedem der Import‑Cmdlets angeben.

Obwohl Sie Skriptdateien für bestimmte oder höhere Migrationsanforderungen ändern können, ist
der Support auf unveränderte Skripts beschränkt. Der technische Support von Citrix empfiehlt, die
Skripts in den Originalzustand zurückzuversetzen, um bei Bedarf erwartetes Verhalten ermitteln und
Support bereitstellen zu können.

Problembehandlung

• Wenn Sie PowerShell 2.0 verwenden und das PowerShell‑Anbieter‑Snap‑In für Citrix Gruppen‑
richtlinien oder das Citrix Common Commands Snap‑In mit dem Cmdlet Add-PSSnapIn
hinzugefügt haben, wird möglicherweise die folgende Fehlermeldung angezeigt, wenn Sie
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Cmdlets zum Exportieren oder Importieren ausführen: Object reference not set
to an instance of an object Dieser Fehler wirkt sich nicht auf die Skriptausführung
aus und kann bedenkenlos ignoriert werden.

• VermeidenSie es, dasPowerShell‑Anbieter‑Snap‑In für CitrixGruppenrichtlinien inder gleichen
Konsolensitzung hinzuzufügen oder zu entfernen, in der Sie die Export‑ und Importskriptmod‑
ule verwenden, da diese Skriptmodule das Snap‑In automatisch hinzufügen. Wenn Sie das
Snap‑In separat hinzufügen oder entfernen, wird u. U. einer der folgenden Fehler angezeigt:

– A drive with the name 'LocalGpo'already exists. Dieser Fehler tritt
auf, wenn das Snap‑In zweimal hinzugefügt wird. Beim Laden versucht das Snap‑In, das
Laufwerk “LocalGpo”bereitzustellen undmeldet dann den Fehler.

– A parameter cannot be found that matches parameter name '
Controller'. Dieser Fehler wird angezeigt, wenn das Snap‑In nicht hinzugefügt
wurde und das Skript versucht, das Laufwerk bereitzustellen. Das Skript erkennt nicht,
dass das Snap‑In entfernt wurde. Schließen Sie die Konsole und starten Sie eine neue
Sitzung. Importieren Sie in der neuen Sitzung die Skriptmodule. Fügen Sie das Snap‑In
nicht separat hinzu oder entfernen es.

• WennSie beim ImportierenderModulemit der rechtenMaustaste auf eine.psd1‑Datei klicken
und Öffnen oder Mit PowerShell öffnen auswählen, wird das PowerShell‑Konsolenfenster
schnell geöffnet und geschlossen, bis Sie den Prozess beenden. Sie vermeiden diesen Fehler,
indem Sie den vollständigen Namen des PowerShell‑Skriptmoduls direkt im PowerShell‑
Konsolenfenster eingeben (z. B. Import-Module .\ExportPolicy.psd1).

• Wenn beim Ausführen eines Exports oder Imports ein Berechtigungsfehler angezeigt wird,
stellen Sie sicher, dass Sie ein XenApp‑Administrator mit der Berechtigung zum Lesen von
Objekten (beim Export) oder zum Lesen und Erstellen von Objekten (beim Import) sind. Sie
müssenauchüberdie erforderlichenBerechtigungen zumAusführen vonWindows‑PowerShell‑
Skripts verfügen.

• Wenn ein Export fehlschlägt, prüfen Sie, ob die XenApp 6.x‑Farm funktionsfähig ist, indem
Sie die Dienstprogramme DSMAINT und DSCHECK auf dem XenApp 6.x Controller‑Server
ausführen.

• Wenn Sie mit den Import‑Cmdlets eine Importvorschau ausführen und später bei der tatsäch‑
lichen Migration nichts importiert wird, prüfen Sie, ob Sie den Parameter “Preview”aus den
Import‑Cmdlets entfernt haben.

Nicht importierte Richtlinieneinstellungen

Die folgenden Computer‑ und Benutzerrichtlinieneinstellungen werden nicht importiert, da sie nicht
mehr unterstützt werden. Ungefilterte Richtlinien werden nie importiert. Die Features und Kompo‑
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nenten, die diese Einstellungen unterstützen, wurden entweder durch neue Technologien und Kom‑
ponenten ersetzt oder sind aufgrund von Änderungen an Architektur oder Plattform nicht relevant.

Nicht importierte Computerrichtlinieneinstellungen

• Verbindungszugriffssteuerung
• CPU‑Managementserverstufe
• DNS‑Adressauflösung
• Farm name
• Vollständige Symbolzwischenspeicherung
• Systemüberwachung, Systemüberwachungstests
• Hostname des Lizenzservers, den Lizenzserverport
• Limit für Benutzersitzungen, Limits für Administratorsitzungen
• Lastauswertungsprogrammname
• Protokollierung von Anmeldelimitereignissen
• Maximaler Prozentsatz von Servern mit Anmeldesteuerung
• Speicheroptimierung, Speicheroptimierung ‑ Anwendungsausschlussliste, Speicheropti‑
mierung ‑ Intervall, Speicheroptimierung ‑ Tag des Monats, Speicheroptimierung ‑ Wochentag,
Speicheroptimierung ‑ Zeit

• Offlineanwendungsclient vertrauen, Ereignisprotokollierung für Offlineanwendungen, Of‑
flineanwendungslizenzzeitraum, Offlineanwendungsbenutzer

• Zur Kennworteingabe auffordern
• Benutzerdefinierte Neustartwarnung, Text für benutzerdefinierte Neustartwarnung, Anmel‑
dungen vor Neustart deaktivieren (Zeit), Neustarthäufigkeit, Willkürliches Neustartintervall,
Neustartbeginn, Neustartzeit, Neustartwarnungsintervall, Neustartwarnung ‑ Startzeit,
Neustartwarnung an Benutzer, Geplante Neustarts

• Spiegeln von Sitzungen *
• XML‑Anfragen vertrauen (Konfiguration in StoreFront)
• Virtuelle IP ‑ Adapteradressenfilterung, Virtuelle IP ‑ Liste kompatibler Programme, Virtuelle IP
‑ Erweiterte Kompatibilität, Virtuelle IP ‑ Adapteradressenprogrammliste

• Arbeitslastname
• XenApp‑Produktedition, XenApp‑Produktmodell
• Port für XML‑Dienst

* Ersetzt durch Windows‑Remoteunterstützung

Nicht importierte Benutzerrichtlinieneinstellungen

• Client‑COM‑Ports automatisch verbinden, Client‑LPT‑Ports automatisch verbinden
• Client‑COM‑Portumleitung, Client‑LPT‑Portumleitung
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• Clientdruckernamen
• Limit für gleichzeitige Anmeldungen
• Eingaben in gespiegelten Verbindungen *
• Trennentimerintervall ‑ Fortbestehen, Beendentimerintervall ‑ Fortbestehen
• Spiegelungsversuche protokollieren *
• Benutzer bei ausstehenden Spiegelungsverbindungen benachrichtigen *
• PreLaunch‑Trennentimerintervall, PreLaunch‑Beendentimerintervall
• Sitzungspriorität
• Single Sign‑On, Zentraler Speicher für Single Sign‑On
• Benutzer, die andere Benutzer spiegeln können; Benutzer, die andere Benutzer nicht spiegeln
können *

* Ersetzt durch Windows‑Remoteunterstützung

Nicht importierte Anwendungstypen

Die folgenden Anwendungstypen werden nicht importiert:

• Serverdesktops
• Inhalt
• Gestreamte Anwendungen (App‑V ist die neue Methode für das Streaming von Anwendungen)

Zuordnung von Anwendungseigenschaften

Das Importskript für Farmdaten importiert nur Anwendungen. Die folgenden Anwendungseigen‑
schaften werden ohne Änderungen importiert.

IMA‑Eigenschaft FMA‑Eigenschaft

AddToClientDesktop ShortcutAddedToDesktop

AddToClientStartMenu ShortcutAddedToStartMenu

ClientFolder ClientFolder

CommandLineExecutable CommandLineExecutable

CpuPriorityLevel CpuPriorityLevel

Beschreibung Beschreibung

DisplayName PublishedName

Aktiviert Aktiviert

StartMenuFolder StartMenuFolder
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IMA‑Eigenschaft FMA‑Eigenschaft

WaitOnPrinterCreation WaitForPrinterCreation

WorkingDirectory WorkingDirectory

FolderPath AdminFolderName

IMA und FMA haben unterschiedliche Beschränkungen bei der Länge der Ordnernamen. In IMA ist die
Länge der Ordnernamen auf 256 Zeichen beschränkt. Das FMA‑Limit ist 64 Zeichen. Anwendungen,
deren Ordnerpfad einen Ordnernamen mit mehr als 64 Zeichen enthält, werden beim Import über‑
sprungen. Das Limit gilt nur für den Ordnernamen im Ordnerpfad. Der gesamte Ordnerpfad kann
länger als die angegebenenGrenzwerte sein. Damit Anwendungenbeim Importierennicht übersprun‑
gen werden, empfiehlt Citrix, die Länge der Anwendungsordnernamen zu prüfen und bei Bedarf vor
dem Export zu kürzen.

Die folgenden Anwendungseigenschaften sind standardmäßig initialisiert oder nicht initialisiert oder
auf die in den XenApp 6.x‑Daten bereitgestellten Werte festgelegt:

FMA‑Eigenschaft Wert

Name Initialisiert auf den vollständigen Pfadnamen,
der die IMA‑Eigenschaften “FolderPath”und
“DisplayName”enthält, aber die voranstehende
Zeichenfolge “Applications\”wurde gekürzt

ApplicationType HostedOnDesktop

CommandLineArguments Initialisiert mit den XenApp
6.x‑Befehlszeilenargumenten

IconFromClient Nicht initialisiert, Standardwert = false

IconUid Initialisiert auf ein Symbolobjekt, das mit
XenApp 6.x‑Symboldaten erstellt wurde

SecureCmdLineArgumentsEnabled Nicht initialisiert, Standardwert = true

UserFilterEnabled Nicht initialisiert, Standardwert = false

UUID Schreibgeschützt, vom Controller zugewiesen

Sichtbar Nicht initialisiert, Standardwert = true

Die folgenden Anwendungseigenschaften werden teilweise migriert:
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IMA‑Eigenschaft Anmerkungen

FileTypes Nur in der neuen XenApp‑Site existierende
Dateitypen werdenmigriert. Dateitypen, die in
der neuen Site nicht existieren, werden ignoriert.
Dateitypen werden erst importiert, wenn die
Dateitypen in der neuen Site aktualisiert wurden.

IconData Neue Symbolobjekte werden erstellt, wenn die
Symboldaten für die exportierten Anwendungen
angegeben wurden.

Konten Die Benutzerkonten einer Anwendung werden
zwischen der Benutzerliste für die
Bereitstellungsgruppe und der Anwendung
aufgeteilt. Explizite Benutzer werden zur
Initialisierung der Benutzerliste für die
Anwendung verwendet. Zudemwird der
Benutzerliste für die Bereitstellungsgruppe das
Konto “Domänenbenutzer”für die Domäne der
Benutzerkonten hinzugefügt.

Die folgenden XenApp 6.x‑Eigenschaften werden nicht importiert:

IMA‑Eigenschaft Anmerkungen

ApplicationType Wird ignoriert.

HideWhenDisabled Wird ignoriert.

AccessSessionConditions Ersetzt durch
Bereitstellungsgruppenzugriffsrichtlinien.

AccessSessionConditionsEnabled Ersetzt durch
Bereitstellungsgruppenzugriffsrichtlinien.

ConnectionsThroughAccessGatewayAllowed Ersetzt durch
Bereitstellungsgruppenzugriffsrichtlinien.

OtherConnectionsAllowed Ersetzt durch
Bereitstellungsgruppenzugriffsrichtlinien.

AlternateProfiles FMA unterstützt keine gestreamten
Anwendungen.

OfflineAccessAllowed FMA unterstützt keine gestreamten
Anwendungen.
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IMA‑Eigenschaft Anmerkungen

ProfileLocation FMA unterstützt keine gestreamten
Anwendungen.

ProfileProgramArguments FMA unterstützt keine gestreamten
Anwendungen.

ProfileProgramName FMA unterstützt keine gestreamten
Anwendungen.

RunAsLeastPrivilegedUser FMA unterstützt keine gestreamten
Anwendungen.

AnonymousConnectionsAllowed FMA verwendet eine andere Technologie für die
Unterstützung nicht authentifizierter
(anonymer) Verbindungen.

ApplicationId, SequenceNumber IMA‑eigene Daten.

AudioType FMA unterstützt keine erweiterten
Clientverbindungsoptionen.

EncryptionLevel SecureICA ist in Bereitstellungsgruppen
aktiviert/deaktiviert.

EncryptionRequired SecureICA ist in Bereitstellungsgruppen
aktiviert/deaktiviert.

SslConnectionEnabled FMA verwendet eine andere
TLS‑Implementierung.

ContentAddress FMA unterstützt keinen veröffentlichten Inhalt.

ColorDepth FMA unterstützt keine erweiterten
Fensterformen.

MaximizedOnStartup FMA unterstützt keine erweiterten
Fensterformen.

TitleBarHidden FMA unterstützt keine erweiterten
Fensterformen.

WindowsType FMA unterstützt keine erweiterten
Fensterformen.

InstanceLimit FMA unterstützt keine Anwendungslimits.

MultipleInstancesPerUserAllowed FMA unterstützt keine Anwendungslimits.

LoadBalancingApplicationCheckEnabled FMA verwendet eine andere Technologie für den
Lastausgleich.

PreLaunch FMA verwendet eine andere Technologie für den
Sitzungsvorabstart.
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IMA‑Eigenschaft Anmerkungen

CachingOption FMA verwendet eine andere Technologie für den
Sitzungsvorabstart.

ServerNames FMA verwendet eine andere Technologie.

WorkerGroupNames FMA unterstützt keine Workergruppen.

Sicherheit

November 29, 2018

XenApp und XenDesktop bieten eine auf Sicherheit ausgelegte Lösung, mit der Sie Ihre Umgebung
Ihren Sicherheitsanforderungen anpassen können.

Bei mobilen Mitarbeitern steht die IT‑Abteilung dem Sicherheitsrisiko durch verlorene oder gestoh‑
lene Daten gegenüber. Durch Hosten von Anwendungen und Desktops trennen XenApp und XenDesk‑
top sicher vertraulicheDatenundgeistiges EigentumvonEndpunktgeräten, daalleDaten in einemDa‑
tencenter gespeichert werden. Wenn Richtlinien für das Zulassen von Datenübertragungen aktiviert
sind, werden alle Daten verschlüsselt.

Die XenDesktop‑ und XenApp‑Datencenter vereinfachen auch die Reaktion auf Vorfälle mit einem
zentralisierten Überwachungs‑ und Verwaltungsdienst. Mit Director überwachen und analysieren
IT‑Mitarbeiter Daten, auf die im Netzwerk zugegriffen wird, und mit Studio kann die IT‑Abteilung im
Datencenter Patches anwenden und Systemanfälligkeiten verhindern statt Probleme lokal auf jedem
Endbenutzergerät zu beheben.

XenApp und XenDesktop vereinfachen auch Audits und die Einhaltung der Richtlinientreue, da Unter‑
suchende mit einer zentralisierten Überwachungsliste ermitteln können, wer auf welche Anwendun‑
gen und Daten zugegriffen hat. Director sammelt durch Zugriff auf die Konfigurationsprotokollierung
und die OData‑API Verlaufsdaten über Updates des Systems und der Benutzerdatennutzung.

Mit der delegierten Administration richten Sie Administratorrollen ein, um den Zugriff auf XenDesk‑
top und XenApp auf granulärer Ebene zu steuern. Dies ermöglicht Flexibilität in Ihrer Organisation,
umbestimmten Administratoren vollständigen Zugriff auf Aufgaben, Vorgänge undGeltungsbereiche
zugeben, während der Zugriff anderer Administratoren beschränkt ist.

Mit XenApp und XenDesktop wenden Administratoren Richtlinien auf verschiedenen Netzwerkebe‑
nen, von der lokalen Ebene bis zur Organisationseinheitsebene, an und steuern damit Benutzer
granular. Diese Steuerung der Richtlinien legt fest, ob ein Benutzer, ein Gerät oder eine Gruppe von
Benutzern und Geräten eine Verbindung herstellen, Kopieren bzw. Einfügen oder lokale Laufwerke
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zuordnen können. Dies verringert Sicherheitsbedenken bei Zeitpersonal von Drittanbietern. Ad‑
ministratoren können auch Desktop Lock verwenden, sodass Benutzer nur den virtuellen Desktop
verwenden können und der Zugriff auf das lokale Betriebssystem des Endbenutzergeräts verhindert
wird.

Administratoren können die Sicherheit in XenApp oder XenDesktop erhöhen und die Site so konfig‑
urieren, dass sie das TLS‑Sicherheitsprotokoll (Transport Layer Security) des Controllers oder zwis‑
chen Endbenutzern und VDAs verwendet. Das Protokoll kann auch für eine Site aktiviert werden, um
die Serverauthentifizierung, die Verschlüsselung des Datenstroms und die Prüfung der Nachrichten‑
integrität für eine TCP/IP‑Verbindungen bereitzustellen.

XenApp und XenDesktop unterstützen auch die mehrstufige Authentifizierung für Windows oder eine
bestimmteAnwendung. Mit dermehrstufigenAuthentifizierungkönnenauchalleRessourcen, die von
XenApp und XenDesktop bereitgestellt werden, verwaltet werden. Diese Methoden sind u. a.:

• Token
• Smartcards
• RADIUS
• Kerberos
• Biometrie

XenDesktop kannmit vielen Sicherheitslösungen vonDrittanbietern verwendetwerden, von der Iden‑
titätsverwaltung bis zu Antivirensoftware. Eine Liste der unterstützten Produkte finden Sie unter http
s://www.citrix.com/ready.

Bestimmte Releases von XenApp und XenDesktop sind für Common Criteria zertifiziert. Eine Liste
dieser Normen finden Sie unter https://www.commoncriteriaportal.org/cc/.

Bewährte Methoden und Überlegungen zur Sicherheit

August 18, 2021

Hinweis:

Möglicherweise muss Ihre Organisation bestimmte Sicherheitsstandards einhalten, um den
gesetzlichen Anforderungen zu genügen. In diesem Dokument wird dieses Thema nicht
behandelt, da sich Sicherheitsstandards mit der Zeit ändern. Aktuelle Informationen über
Sicherheitsstandards und Citrix Produkte finden Sie unter https://www.citrix.com/security/.
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Optimale Verfahren zur Sicherheit

Halten Sie stets alle Computer in der Umgebungmit Sicherheitspatches auf dem neuesten Stand. Ein
Vorteil besteht darin, dass Thin Clients als Terminals verwendetwerden können. Das erleichtert diese
Aufgabe.

Schützen Sie alle Maschinen in der Umgebungmit Antivirensoftware.

Erwägen Sie plattformspezifische Antischadsoftware, wie z. B. das Microsoft Enhanced Mitigation Ex‑
perienceToolkit (EMET) fürWindows‑Maschinen. MancheOrganisationenempfehlen, dieneuestevon
Microsoft unterstützte Version von EMET in ihren regulierten Umgebungen zu verwenden. Beachten
Sie, dass gemäß Microsoft EMET mit mancher Software nicht kompatibel ist. Es muss also gründlich
mit Ihren Anwendungen getestet werden, bevor es in einer Produktionsumgebung bereitgestellt wird.
XenApp und XenDesktop wurden mit EMET 5.5 in der Standardkonfiguration getestet. Derzeit wird
EMETnicht für die Verwendungauf einerMaschine empfohlen, auf der ein Virtual Delivery Agent (VDA)
installiert ist.

Schützen Sie alle Maschinen in der Umgebung mit Perimeterfirewalls, u. a. bei Bedarf auch an Gren‑
zen von Enklaven.

Wenn Sie eine konventionelle Umgebung zu diesem Release migrieren, müssen Sie ggf. eine vorhan‑
dene Perimeterfirewall neu positionieren oder neue Perimeterfirewalls hinzufügen. Beispiel: Zwis‑
chen einem konventionellen Client und einem Datenbankserver im Datenzentrum ist eine Perimeter‑
firewall. Bei diesemReleasemuss diese Perimeterfirewall so platziert werden, dass der virtuelle Desk‑
top und das Benutzergerät auf der einen Seite sind und die Datenbankserver und Controller imDaten‑
center auf der anderen Seite. Es empfiehlt sich daher, im Datencenter einen Netzbereich für die ver‑
wendeten Datenbankserver und Controller zu erstellen. Außerdem sollten Sie die Installation eines
Schutzmechanismus zwischen dem Benutzergerät und dem virtuellen Desktop in Betracht ziehen.

AlleMaschinen inderUmgebungmüssendurcheinepersönlicheFirewall geschütztwerden. WennSie
Kernkomponenten und VDAs installieren, können Sie die erforderlichen Ports für Komponenten und
Features so einrichten, dass sie automatisch geöffnet werden, sobald der Windows‑Firewalldienst
erkannt wird (auch wenn die Firewall nicht aktiviert ist). Sie können die Firewallports auch manuell
konfigurieren. Wenn Sie eine andere Firewall verwenden, muss diesemanuell konfiguriert werden.

Hinweis: Dadie TCP‑Ports 1494 und 2598 für ICA undCGP verwendetwerden, sind sie normalerweise
an der Firewall geöffnet, damit Benutzer außerhalb des Rechenzentrums auf sie zugreifen können.
Citrix empfiehlt, dass diese Ports nicht für etwas Anderes verwendet werden, damit administrative
Benutzeroberflächen nicht versehentlich gefährdet werden. Die Ports 1494 und 2598 sind offiziell bei
der Internet Assigned Number Authority (https://www.iana.org/) registriert.

Die gesamte Netzwerkkommunikation sollte Ihren Sicherheitsrichtlinien gemäß angemessen
gesichert und verschlüsselt werden. Sie können die gesamte Kommunikation zwischen Microsoft
Windows‑Computern mit IPSec sichern. Weitere Informationen hierzu finden Sie in der Dokumenta‑
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tion zumBetriebssystem. Die Kommunikation zwischenBenutzergeräten undDesktops ist außerdem
mit Citrix SecureICA gesichert, das in der Standardeinstellung 128‑Bit‑Verschlüsselung verwendet.
Sie können beim Erstellen oder Aktualisieren einer Bereitstellungsgruppe SecureICA konfigurieren.

Hinweis:

Citrix SecureICA ist Teil des ICA/HDX‑Protokolls, aber es ist kein standardkonformes Netzwerk‑
sicherheitsprotokoll wie Transport Layer Security (TLS). Sie können auch die Netzwerkkommu‑
nikation zwischen Benutzergeräten und Desktops mit TLS sichern. Informationen zum Konfig‑
urieren von TLS finden Sie unter Transport Layer Security (TLS).

Übernehmen Sie die für Windows empfohlenen bewährtenMethoden bei der Benutzerkontenverwal‑
tung. Erstellen Sie kein Konto auf einer Vorlage oder einem Image, bevor dieses durch Maschinen‑
erstellungsdienste (MCS) oder Provisioning Services dupliziert wurde. Planen Sie keine Aufgaben
mit gespeicherten privilegierten Domänenkonten. Erstellen manuell Sie keine freigegebenen Active
Directory‑Computerkonten. Durch diese Vorgehensweise wird verhindert, dass ein lokales perma‑
nentes Kontokennwort für einen Angriff unter Anmeldung bei mit MCS bzw. PVS freigegebenen Im‑
ages Anderer verwendet wird.

Anwendungssicherheit

Umzuverhindern, dassBenutzerohneAdministratorrechte schädlicheAktionenausführen, empfiehlt
es sich,Windows AppLocker‑Regeln für Installationsprogramme, Anwendungen, ausführbareDateien
und Skripts auf dem VDA‑Host und dem lokalen Windows‑Client zu konfigurieren.

Verwalten von Benutzerprivilegien

Geben Sie Benutzern nur die Rechte, die sie benötigen. Microsoft Windows‑Privilegien können
weiterhin in der üblichen Weise auf Desktops angewendet werden: Konfigurieren Sie Privilegien mit
“Zuweisung von Benutzerrechten”und Gruppenmitgliedschaften mit einer Gruppenrichtlinie. Der
Vorteil dieses Release besteht darin, dass einem Benutzer Administratorrechte für einen Desktop
eingeräumt werden können, ohne ihm auch die physische Kontrolle über den Computer, auf dem
der Desktop gespeichert ist, zu gewähren.

Beachten Sie beim Planen von Desktopprivilegien Folgendes:

• Standardmäßigwirdnicht berechtigtenBenutzernbeimHerstellen einer Verbindungmit einem
DesktopdieZeitzonedesSystems, aufdemderDesktopausgeführtwird, statt derZeitzone ihres
eigenen Benutzergerätes angezeigt. Weitere Informationen dazu, wie Sie Benutzern erlauben,
ihre Ortszeit beim Verwenden von Desktops anzuzeigen, finden Sie unter Ändern von Grundein‑
stellungen.
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• Ein Benutzer mit Administratorrechten auf einem Desktop hat Vollzugriff auf diesen Desktop.
Wenn ein Desktop ein gepoolter Desktop und kein dedizierter Desktop ist, muss dem Benutzer
von allen anderen Benutzern dieses Desktops, einschließlich zukünftiger Benutzer, vertraut
werden. Alle Benutzer des Desktops müssen sich des potenziellen permanenten Risikos für
ihre Datensicherheit bewusst sein, die diese Situation mit sich bringt. Diese Überlegung trifft
nicht auf dedizierte Desktops zu, die nur einen einzelnen Benutzer haben. Dieser Benutzer
sollte kein Administrator auf einem anderen Desktop sein.

• Ein Benutzer mit Administratorrechten auf einem Desktop kann auf diesem Desktop generell
Software installieren, einschließlich potenziell schädlicher Software. Zudemkannder Benutzer
u. U. den Datenverkehr in allen mit dem Desktop verbundenen Netzwerken überwachen und
steuern.

Einige Anwendungen erfordern Desktopprivilegien, obwohl sie für Benutzer und nicht für Adminis‑
tratoren konzipiert sind. Die damit verbundenen Sicherheitsrisiken sind Benutzern nicht immer be‑
wusst.

Behandeln Sie diese Anwendungen wie hochsensible Anwendungen, selbst wenn ihre Daten nicht
vertraulich sind. Erwägen Sie diese Maßnahmen zur Verringerung des Sicherheitsrisikos:

• Erzwingen Sie die zweistufige Authentifizierung und deaktivieren Single Sign‑On für diese An‑
wendung.

• Erzwingen Sie kontextbezogene Zugriffsrichtlinien.
• Veröffentlichen Sie die Anwendung auf einem dedizierten Desktop. Falls die Anwendung
auf einem freigegebenen gehosteten Desktop veröffentlicht werden muss, sollten Sie keine
anderen Anwendungen auf diesem Desktop veröffentlichen.

• Stellen Sie sicher, dass die Desktopprivilegien nur für diesen Desktop und nicht für andere Com‑
puter gelten.

• Aktivieren Sie die Sitzungsaufzeichnung für die Anwendung. Aktivieren Sie auch weitere Ver‑
fahren zur Sicherheitsprotokollierung in der Anwendung und in Windows selbst.

• Beschränken Sie in XenApp und XenDesktop die Nutzung bestimmter Features (z. B. Zwischen‑
ablage, Drucker, Clientlaufwerk und USB‑Umleitung) mit dieser Anwendung.

• AktivierenSie alle SicherheitsfunktionenderAnwendung. BeschränkenSiedie Verwendungnur
auf die speziellen Anforderungen der Benutzer.

• Konfigurieren Sie die Sicherheitsfunktionen von Windows so, dass sie den Benutzeran‑
forderungen genau entsprechen. Diese Konfiguration ist einfacher, wenn nur diese einzelne
Anwendung auf dem Desktop veröffentlicht wird. Beispielsweise kann eine restriktive
AppLocker‑Konfiguration verwendet werden. Kontrollieren Sie den Zugriff auf das Dateisys‑
tem.

• Überlegen Sie, ob Sie die Anwendung neu konfigurieren, aktualisieren oder austauschen kön‑
nen, damit Desktopprivilegien in Zukunft nicht mehr erforderlich sind.

Durch diese Maßnahmen werden nicht alle Sicherheitsrisiken ausgeräumt, die für Anwendungenmit
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erforderlichen Desktopprivilegien gelten.

Verwalten von Anmelderechten

Anmelderechte sind für Benutzerkonten und Computerkonten erforderlich. Wie Microsoft Windows‑
Privilegienwerden Anmelderechteweiterhin in der üblichenWeise auf Desktops angewendet: Konfig‑
urieren Sie Anmelderechte mit “Zuweisung von Benutzerrechten”und Gruppenmitgliedschaften mit
einer Gruppenrichtlinie.

Es gibt folgende Windows‑Anmelderechte: Lokal anmelden, Anmelden über Remotedesktopdienste,
über das Netzwerk (“Auf diesen Computer vom Netzwerk aus zugreifen”), Anmelden als Stapelverar‑
beitungsauftrag und Anmelden als Dienst.

Erteilen Sie Computerkonten nur die Anmelderechte, die diese benötigen. Die Berechtigung “Auf
diesen Computer vom Netzwerk aus zugreifen”ist erforderlich:

• Auf VDAs für die Computerkonten der Delivery Controller
• Auf Delivery Controllern für die Computerkonten der VDAs. Siehe hierzu den Artikel Auf Organi‑
sationseinheiten von Active Directory‑basierte Controller‑Discovery.

• Auf StoreFront‑Servern für die Computerkonten der anderen Server in der gleichen StoreFront‑
Servergruppe

Erteilen Sie Benutzerkonten nur die Anmelderechte, die diese benötigen.

Laut Microsoft wird der Gruppe Remotedesktopbenutzer standardmäßig das Anmelderecht “An‑
melden über Remotedesktopdienste”gewährt (außer für Domänencontroller).

Die Sicherheitsrichtlinie Ihres Unternehmens legtmöglicherweise explizit fest, dass diese Gruppe aus
dem Anmelderecht entfernt werden sollte. Erwägen Sie folgenden Ansatz:

• DerVirtualDeliveryAgent (VDA) fürServerbetriebssystemeverwendetMicrosoft‑Remotedesktopdienste.
Sie können die Gruppe der Remotedesktopbenutzer als eine eingeschränkte Gruppe konfig‑
urieren und die Gruppenmitgliedschaft durch Active Directory‑Gruppenrichtlinien steuern.
Weitere Informationen finden Sie in der Dokumentation von Microsoft.

• Für andere XenApp‑ und XenDesktop‑Komponenten, einschließlich dem VDA für Desktopbe‑
triebssysteme, ist die Gruppe der Remotedesktopbenutzer nicht erforderlich. Für diese Kom‑
ponenten benötigt die Gruppe der Remotedesktopbenutzer das Recht “Anmelden über Remot‑
edesktopdienste”also nicht und Sie können es entfernen. Beachten Sie außerdem Folgendes:

– Wenn Sie diese Computer mit Remotedesktopdienste verwalten, stellen Sie sicher, dass
alle Administratoren Mitglieder der Administratorgruppe sind.

– WennSie diese Computer nichtmit Remotedesktopdienste verwalten, könntenSie Remot‑
edesktopdienste auf diesen Computern deaktivieren.
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Es ist zwar möglich, dem Anmelderecht “Anmelden über Remotedesktopdienste verweigern”Be‑
nutzer und Gruppen hinzuzufügen, jedoch wird von der Verwendung von verweigernden Rechten
allgemein abgeraten. Weitere Informationen finden Sie in der Dokumentation von Microsoft.

Konfigurieren von Benutzerrechten

Bei der Installation des Delivery Controllers werden die folgenden Windows‑Dienste erstellt:

• Citrix AD‑Identitätsdienst (NT SERVICE\CitrixADIdentityService): Verwaltet Microsoft Active
Directory‑Computerkonten für VMs.

• Citrix Analytics (NT SERVICE\CitrixAnalytics): Sammelt Sitekonfigurations‑ und Nutzungsinfor‑
mationen zur Verwendung von Citrix, wenn das Sammeln vom Siteadministrator genehmigt
wurde. Diese Informationen werden dann an Citrix gesendet, damit das Produkt verbessert
werden kann.

• Citrix App‑Bibliothek (NT SERVICE\CitrixAppLibrary): Unterstützt die Verwaltung und das Provi‑
sioning von AppDisks, AppDNA‑Integration und die Verwaltung von App‑V.

• Citrix Brokerdienst (NT SERVICE\CitrixBrokerService): Wählt die virtuellen Desktops oder An‑
wendungen aus, die den Benutzern zur Verfügung stehen.

• Citrix Konfigurationsprotokollierungsdienst (NT SERVICE\CitrixConfigurationLogging): Erfasst
alle Konfigurationsänderungen und andere Zustandsänderungen, die von den Administratoren
an der Site vorgenommen werden.

• Citrix Konfigurationsdienst (NT SERVICE\CitrixConfigurationService): Repository der Site für
freigegebene Konfigurationen.

• Citrix Dienst für die delegierte Administration (NT SERVICE\CitrixDelegatedAdmin): Verwaltet
die Berechtigungen, die Administratoren gewährt werden.

• Citrix Umgebungstestdienst (NT SERVICE\CitrixEnvTest): Verwaltet Selbsttests der anderen De‑
livery Controller‑Dienste.

• Citrix Hostdienst (NT SERVICE\CitrixHostService): Speichert Informationen zu den Hypervisor‑
infrastrukturen, die in einer XenApp‑ oder XenDesktop‑Bereitstellung verwendet werden, und
bietet der Konsole die Funktionalität zum Enumerieren von Ressourcen in einem Hypervisor‑
pool.

• Citrix Maschinenerstellungsdienste (NT SERVICE\CitrixMachineCreationService): Orchestriert
das Erstellen von Desktop‑VMs.

• Citrix Überwachungsdienst (NT SERVICE\CitrixMonitor): Sammelt Metrik für XenApp oder
XenDesktop, speichert historische Informationen und bietet eine Abfrageschnittstelle für
Problembehandlungs‑ und Berichterstattungstools.

• Citrix StoreFront‑Dienst (NT SERVICE\CitrixStorefront): Unterstützt die Verwaltung von Store‑
Front. (Der Dienst selbst gehört nicht zur StoreFront‑Komponente.)

• CitrixStoreFront‑Dienst fürdieprivilegierteAdministration (NTSERVICE\CitrixPrivilegedService):
Unterstützt privilegierte Verwaltungsvorgänge von StoreFront. (Der Dienst selbst gehört nicht
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zur StoreFront‑Komponente.)
• Citrix Config Synchronizer Service (NT SERVICE\CitrixConfigSyncService): überträgt Konfigura‑
tionsdaten aus der Hauptsitedatenbank an den lokalen Hostcache.

• Citrix High Availability Service (NT SERVICE\CitrixHighAvailabilityService): wählt den virtuellen
Desktop bzw. die Anwendungen, die Benutzern zur Verfügung stehen, wenn die Sitedatenbank
nicht zur Verfügung steht.

Bei der Installation des Delivery Controllers werden zudem die folgenden Windows‑Dienste erstellt:
Diese werden auch erstellt, wenn sie mit anderen Citrix Komponenten installiert werden:

• Citrix Diagnostic Facility COM‑Server (NT SERVICE\CdfSvc): Unterstützt das Sammeln von Diag‑
noseinformationen für den Citrix Support.

• Citrix Telemetriedienst (NTSERVICE\CitrixTelemetryService): SammeltDiagnoseinformationen
zur Analyse durch Citrix. Die Analyseergebnisse und Empfehlungen können von Administra‑
toren angezeigt werden, um die Diagnose von Problemenmit der Site zu erleichtern.

Bei der Installation des Delivery Controllers wird zudem der folgendeWindows‑Dienst erstellt. Dieser
wird derzeit nicht verwendet. Wenn er aktiviert wurde, deaktivieren Sie ihn.

• Citrix Remote Broker Provider (NT SERVICE\XaXdCloudProxy)

Bei der Installation des Delivery Controllers werden zudem die folgenden Windows‑Dienste erstellt.
Diese werden zurzeit nicht verwendet, müssen aber aktiviert sein. Deaktivieren Sie sie nicht.

• Citrix Orchestration Service (NT SERVICE\CitrixOrchestration)
• Citrix Trust Service (NT SERVICE\CitrixTrust)

Abgesehen vom Citrix StoreFront‑Dienst für die privilegierte Administration werden diesen Diensten
die Anmeldeberechtigung “Anmelden als Dienst”und die Privilegien “Anpassen von Speicherkontin‑
genten für einen Prozess”, “Generieren von Sicherheitsüberwachungen”und “Ersetzen eines Tokens
auf Prozessebene”zugewiesen. Sie brauchen die Benutzerrechte nicht zu ändern. Diese Privilegien
werden vom Delivery Controller nicht verwendet und werden automatisch deaktiviert.

Konfigurieren von Diensteinstellungen

Mit Ausnahme des Citrix StoreFront‑Diensts für die privilegierte Administration und des Citrix Teleme‑
triediensts werden die oben im Abschnitt Konfigurieren von Benutzerrechten aufgeführtenWindows‑
Dienste des Delivery Controllers als NETWORK SERVICE angemeldet. Ändern Sie diese Diensteinstel‑
lungen nicht.

Der Citrix StoreFront‑Dienst für die privilegierte Administrationmeldet sich als lokales System an (NT
AUTHORITY\SYSTEM). Dies ist für StoreFront‑Vorgänge des Delivery Controllers erforderlich, die nor‑
malerweise nicht für Dienste verfügbar sind (einschließlich Erstellen von Microsoft IIS‑Sites). Ändern
Sie die Diensteinstellungen nicht.
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Der Citrix Telemetriedienst meldet sich als seine eigene dienstspezifische Identität an.

Sie können den Citrix Telemetriedienst deaktivieren. Abgesehen von diesem Dienst und Diensten,
die bereits deaktiviert sind, deaktivieren Sie keine der anderen Windows‑Dienste für Delivery Con‑
troller.

Konfigurieren von Registrierungseinstellungen

Es ist nicht mehr erforderlich, die Erstellung von 8.3‑Dateinamen und ‑Ordnern auf dem VDA‑
Dateisystem zu aktivieren. Der Registrierungsschlüssel NtfsDisable8dot3NameCreation kann zum
Deaktivieren der Erstellung von 8.3‑Dateinamen und ‑Ordnern konfiguriert werden. Sie können diese
Funktion auchmit dem Befehl fsutil.exe behavior set disable8dot3 konfigurieren.

Auswirkungen von Bereitstellungsszenarios auf die Sicherheit

Ihre Benutzerumgebung kann Benutzergeräte enthalten, die von Ihrer Organisation nicht verwaltet
werden und dem Vollzugriff der jeweiligen Benutzer unterliegen oder solche, die von Ihrer Organi‑
sation verwaltet werden. Die Sicherheitsüberlegungen für diese beiden Umgebungen sind generell
unterschiedlich.

Verwaltete Benutzergeräte

Verwaltete Benutzergeräte unterliegen einer administrativen Steuerung. Sie werden entweder von
Ihnen gesteuert oder von einer anderen Organisation, der Sie vertrauen. Sie können Benutzergeräte
konfigurieren und Benutzern direkt bereitstellen. Alternativ können Sie Terminals bereitstellen, auf
denen ein einzelner Desktop im Vollbildmodus ausgeführt wird. Befolgen Sie die oben beschriebe‑
nenSicherheitsanweisungenbei allenverwaltetenBenutzergeräten. DiesesReleasebietetdenVorteil,
dass nur ganz wenig Software auf einem Benutzergerät erforderlich ist.

Ein verwaltetesBenutzergerät kann für die Verwendung imVollbildmodusoder imFenstermodus kon‑
figuriert werden.

• Im Vollbildmodus können Benutzer sich über den normalen Anmeldebildschirm für Windows
anmelden. Dieselben Anmeldeinformationen des Benutzers werden dann zum automatischen
Anmelden für dieses Release verwendet.

• Im Fenstermodus melden sich die Benutzer zunächst beim Benutzergerät an. Anschließend
melden sie sich über die in diesem Release bereitgestellte Website bei diesem Release an.
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Nicht verwaltete Benutzergeräte

Wenn Benutzergeräte nicht von einer vertrauenswürdigen Organisation verwaltet werden, kann
nicht von einer administrativen Steuerung ausgegangen werden. Beispiel: Sie erlauben Benutzern,
sich ihre eigenen Geräte zu besorgen und sie zu konfigurieren, doch die Benutzer halten sich u. U.
nicht an die oben beschriebenen generellen optimalen Sicherheitsverfahren. Dieses Release hat den
Vorteil, nicht verwalteten Benutzergeräten Desktops sicher bereitstellen zu können. Diese Geräte
sollten jedoch einen grundlegenden Antivirenschutz haben, um Keylogger und ähnliche Angriffe auf
Benutzereingaben abzuwehren.

Überlegungen zumDatenspeicher

Mit diesem Release können Sie verhindern, dass Benutzer Daten auf Benutzergeräten speichern, die
sie selbst physisch steuern können. Sie müssen dennoch bedenken, welche Auswirkungen es haben
kann, wenn Benutzer Daten auf Desktops speichern. Im Allgemeinen sollten Benutzer keine Daten
auf Desktops speichern. Daten sollten an einem Ort gespeichert werden, an dem sie entsprechend
geschützt werden können, wie z. B. auf Dateiservern, Datenbankservern oder in anderen Reposito‑
rys.

Möglicherweise enthält Ihre Desktopumgebung verschiedene Desktoptypen, wie gepoolte und dedi‑
zierteDesktops. Benutzer sollten zukeiner Zeit DatenaufDesktops speichern, die für andereBenutzer
freigegeben sind, wie z. B. gepoolte Desktops. Wenn Benutzer Daten auf dedizierten Desktops speich‑
ern, sollten diese Daten entfernt werden, wenn der Desktop zu einem späteren Zeitpunkt anderen
Benutzern zugänglich gemacht wird.

Umgebungenmit mehreren Versionen

Umgebungen mit mehreren Versionen sind während einiger Upgrades unvermeidbar. Folgen Sie be‑
währten Methoden und minimieren Sie die Zeitdauer, während der unterschiedliche Versionen von
Citrix Komponenten koexistieren. In Umgebungen mit mehreren Versionen wird beispielsweise die
Sicherheitsrichtlinie nicht gleichförmig durchgesetzt.

Hinweis: Dies ist typisch für andere Softwareprodukte. Bei Verwendung einer älteren Version von
Active Directory wird die Gruppenrichtlinie bei neueren Windows‑Versionen nur teilweise durchge‑
setzt.

Nachfolgendwird eine spezifische Citrix Umgebungmitmehreren Versionen beschrieben, bei der ein
Sicherheitsproblem auftreten kann. Wenn Citrix Receiver 1.7 zum Herstellen einer Verbindung mit
einem virtuellen Desktop verwendetwird, auf demder Virtual Delivery Agent in XenApp und XenDesk‑
top 7.6 Feature Pack 2 ausgeführt wird, ist die Richtlinieneinstellung Dateiübertragungen zwischen
Desktop und Client zulassen für die Site aktiviert, kann jedoch nicht von einem Delivery Controller
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deaktiviert werden, auf dem XenApp und XenDesktop 7.1 ausgeführt wird. Die Richtlinieneinstellung,
die erst in der neueren Version des Produkts hinzugefügt wurde, wird nicht erkannt. Die Richtliniene‑
instellung ermöglicht Benutzern das Hochladen und Herunterladen von Dateien zum/vom virtuellen
Desktop und repräsentiert damit ein Sicherheitsproblem. Zur Problemumgehung aktualisieren Sie
den Delivery Controller bzw. die eigenständige Instanz von Studio auf Version 7.6 Feature Pack 2 und
deaktivieren Sie die Richtlinieneinstellung dannmit der Gruppenrichtlinie. Alternativ verwenden Sie
die lokale Richtlinie auf allen betroffenen virtuellen Desktops.

Sicherheitsüberlegungen für Remote‑PC‑Zugriff

Mit Remote‑PC‑Zugriff werden die folgenden Sicherheitsfeatures implementiert:

• Die Verwendung von Smartcards wird unterstützt.
• Bei Verbindung einer Remotesitzung wird der Monitor des Büro‑PCs leer angezeigt.
• Remote‑PC‑Zugriff leitet alle Tastatur‑ undMauseingaben in die Remotesitzung um, ausgenom‑
men Strg + Alt + Entf, USB‑aktivierte Smartcards und biometrische Geräte.

• SmoothRoaming wird nur für einen einzelnen Benutzer unterstützt.
• Wenn ein Benutzer über eine Remotesitzungmit einemBüro‑PC verbunden ist, kann nur dieser
Benutzer den lokalen Zugriff auf den Büro‑PC wiederaufnehmen. Zum Wiederaufnehmen des
lokalen Zugriffsmuss der Benutzer Strg‑Alt‑Entf auf dem lokalen PC drücken und sich dannmit
denselben Anmeldeinformationen wie für die Remotesitzung anmelden. Er kann zudem auch
über eine Smartcard oder biometrische Geräte wieder lokal zugreifen, wenn das System die
entsprechendeAnmeldeinformationsanbieter‑Integrationbesitzt. DasStandardverhaltenkann
überdie schnelleBenutzerumschaltungüberGruppenrichtlinienobjekteoderdurchBearbeiten
der Registrierung außer Kraft gesetzt werden.

Hinweis: Citrix empfiehlt, dass Sie VDA‑Administratorrechte nicht allgemeinen Sitzungsbenutzern
zuweisen.

Automatische Zuweisungen

Standardmäßig unterstützt Remote‑PC‑Zugriff die automatischeZuweisung vonmehrerenBenutzern
zu einem VDA. Unter XenDesktop 5.6 Feature Pack 1 konnten Administratoren dieses Verhalten mit
dem PowerShell‑Skript RemotePCAccess.ps1 außer Kraft setzen. Dieses Release verwendet einen
Registrierungseintrag, mit dem mehrere automatische Remote‑PC‑Zuweisungen zugelassen oder
abgelehnt werden; diese Einstellung gilt für die gesamte Site.

Achtung: Eine unsachgemäße Bearbeitung der Registrierung kann schwerwiegende Probleme verur‑
sachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix übernimmt keine
Garantie dafür, dass Probleme, die auf eine unsachgemäße Verwendung des Registrierungs‑Editors
zurückzuführensind, behobenwerdenkönnen. DieVerwendungdesRegistrierungs‑Editorsgeschieht
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daher auf eigene Gefahr. Machen Sie auf jeden Fall ein Backup der Registrierung, bevor Sie sie bear‑
beiten.

Beschränken der automatischen Zuweisung auf einen einzelnen Benutzer:

Legen Sie auf jedem Controller in der Site den folgenden Registrierungsschlüssel fest:

1 HKEY\_LOCAL\_MACHINE\Software\Citrix|DesktopServer
2
3 Name: AllowMultipleRemotePCAssignments
4
5 Type: REG\_DWORD
6
7 Data: 0 = Disable multiple user assignment, 1 = (Default) Enable

multiple user assignment.

Liegen bereits Benutzerzuweisungen vor, entfernen Sie diese mit SDK‑Befehlen, damit der VDA an‑
schließend für eine einzelne automatische Zuweisung zur Verfügung steht.

• Entfernen Sie alle zugewiesenen Benutzer aus dem VDA:

1 $machine.AssociatedUserNames | %{
2 Remove-BrokerUser-Name $_ -Machine $machine

• Entfernen Sie den VDA aus der Bereitstellungsgruppe:

1 $machine | Remove-BrokerMachine -DesktopGroup $desktopGroup

Starten Sie den physischen Büro‑PC neu.

Integrieren von NetScaler Gateway in XenApp und XenDesktop

November 15, 2022

StoreFront‑Server werden für die Zugriffsverwaltung auf veröffentlichte Ressourcen und Daten bere‑
itgestellt und konfiguriert. Für den Remotezugriff wird das Hinzufügen von NetScaler Gateway vor
StoreFront empfohlen.

Hinweis:

Detaillierte Konfigurationsschritte zur Integration von NetScaler Gateway in XenApp und Xen‑
Desktop finden Sie in der StoreFront‑Dokumentation.

Die folgende Abbildung zeigt ein Beispiel für eine vereinfachte Citrix Bereitstellung mit NetScaler
Gateway. NetScaler Gateway kommuniziert mit StoreFront zum Schutz von Apps und Daten, die
mit XenApp und XenDesktop bereitgestellt werden. Die Benutzergeräte führen zum Herstellen einer
sicheren Verbindung für den Zugriff auf Apps, Desktops und Dateien Citrix Receiver aus.
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Die Anmeldung und Authentifizierung vonBenutzern erfolgt über NetScaler Gateway. NetScaler Gate‑
way ist in der DMZ bereitgestellt und geschützt. Die zweistufige Authentifizierung ist konfiguriert. An‑
hand der Benutzeranmeldeinformationen werden Benutzern die relevanten Ressourcen und Anwen‑
dungen bereitgestellt. Die Anwendungen und Daten sind auf geeigneten Servern (nicht abgebildet).
Separate Server werden für sicherheitskritische Anwendungen und Daten verwendet.

Delegierte Administration

August 18, 2021

Das Modell der delegierten Administration bietet Flexibilität bei der Delegierung der Administratorak‑
tivitäten mit Rollen und der objektbasierten Steuerung. Die delegierte Administration ist für Bereit‑
stellungen aller Größen geeignet und ermöglicht es Ihnen, mit zunehmender Komplexität der Bere‑
itstellung die Berechtigungsgranularität zu erhöhen. Bei der delegierten Administration werden drei
Konzepte eingesetzt: Administratoren, Rollen und Geltungsbereiche.

• Administratoren ‑ Ein Administrator ist eine Einzelperson oder eine Gruppe von Personen, die
durch ein Active Directory‑Konto identifiziert werden. Jeder Administrator ist mit mindestens
einem Paar aus Rolle und Geltungsbereich verknüpft.

• Rollen ‑ Eine Rolle steht für eine spezielle Jobfunktion, mit der definierte Berechtigungen
verknüpft sind. Beispiel: Die Rolle “Bereitstellungsgruppenadministrator”verfügt über Berech‑
tigungen wie etwa “Bereitstellungsgruppe erstellen”und “Desktop aus Bereitstellungsgruppe
entfernen”. Ein Administrator kann mehrere Rollen für eine Site haben, d. h. eine Person kann
sowohl Bereitstellungsgruppenadministrator als auch Maschinenkatalogadministrator sein.
Rollen können integriert oder benutzerdefiniert sein.

Integrierte Rollen:
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Rolle Berechtigungen

Volladministrator Kann alle Aufgaben und Vorgänge ausführen. Ein
Volladministrator wird immer mit dem
Geltungsbereich “Alle”kombiniert.

Lesezugriffadministrator Kann alle Objekte in den angegebenen
Geltungsbereichen sowie globale Informationen
anzeigen, aber nicht ändern. Beispiel: Ein
Lesezugriffadministrator mit Geltungsbereich =
London kann alle globalen Objekte (z. B.
Konfigurationsprotokollierung) und alle
London‑bezogenen Geltungsbereichsobjekte (z.
B. London‑Bereitstellungsgruppen) sehen.
Dieser Administrator kann jedoch nicht die
Objekte im Geltungsbereich “New York”sehen
(sofern die Geltungsbereiche “London”und
“New York”einander nicht überlappen).

Helpdeskadministrator Kann Bereitstellungsgruppen anzeigen und die
diesen Gruppen zugeordneten Sitzungen und
Maschinen verwalten. Kann den
Maschinenkatalog und die Hostinformationen
der überwachten Bereitstellungsgruppen sehen
sowie Sitzungsverwaltungs‑ und
Energieverwaltungsvorgänge für die Maschinen
in diesen Bereitstellungsgruppen durchführen.

Maschinenkatalogadministrator Kann Maschinenkataloge erstellen und
verwalten sowie darin Maschinen bereitstellen.
Kann Maschinenkataloge aus der
Virtualisierungsinfrastruktur, Provisioning
Services und von physischen Maschinen anlegen.
Mit dieser Rolle können Basisimages verwaltet
und Software installiert werden, aber den
Benutzern können keine Anwendungen oder
Desktops zugewiesen werden.

Bereitstellungsgruppenadministrator Kann Anwendungen, Desktops und Maschinen
bereitstellen sowie die mit ihnen verbundenen
Sitzungen verwalten. Kann zudem Anwendungs‑
und Desktopkonfigurationen wie Richtlinien und
die Energieverwaltungseinstellungen verwalten.
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Rolle Berechtigungen

Hostadministrator Kann Hostverbindungen und ihnen zugeordnete
Ressourceneinstellungen verwalten. Kann keine
Maschinen, Anwendungen oder Desktops für
Benutzer bereitstellen.

Bei bestimmten Produkteditionen können Sie benutzerdefinierte Rollen erstellen, um sie
den Anforderungen Ihrer Organisation anzupassen und die Berechtigungen entsprechend
delegieren. Sie können benutzerdefinierte Rollen dazu verwenden, Berechtigungen in der
Granularität einer Aktion oder Aufgabe in einer Konsole zuzuteilen.

• Geltungsbereiche: Ein Geltungsbereich steht für eine Sammlung von Objekten. Geltungsbere‑
iche werden verwendet, um die Objekte in einer für Ihre Organisation angemessenen Weise
zu gruppieren (z. B. die Bereitstellungsgruppen der Vertriebsabteilung). Objekte können in
mehreren Geltungsbereichen vertreten sein, d. h. Objekte können durch einen oder mehrere
Geltungsbereiche bezeichnet sein. Der einzige integrierte Geltungsbereich “Alle”enthält alle
Objekte. Die Volladministratorrolle bildet immer ein Paar mit dem Geltungsbereich “Alle”.

Beispiel

Firma XYZ entscheidet sich zum Verwalten von Anwendungen und Desktops basierend auf ihrer
Abteilungsstruktur (Buchhaltung, Vertrieb und Lager) und ihren Desktopbetriebssystemen (Windows
7 oder Windows 8). Der Administrator erstellt fünf Geltungsbereiche und erfasst jede Bereitstellungs‑
gruppe in zwei Geltungsbereichen: einem Geltungsbereich für die Abteilung, in der sie verwendet
werden und einem Geltungsbereich für das verwendete Betriebssystem.

Die folgenden Administratoren wurden erstellt:

Administrator Rollen Geltungsbereiche

domain/fred Volladministrator Alle (Volladministratorrolle
wird immer mit “Alle”
ausgestattet)

domain/rob Lesezugriffadministrator Alle

domain/heidi Lesezugriffadministrator,
Helpdeskadministrator

Vertrieb

domain/warehouseadmin Helpdeskadministrator Lager
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Administrator Rollen Geltungsbereiche

domain/peter Bereitstellungsgruppenadministrator,
Maschinenkatalogadministra‑
tor

Win7

• Fred ist Volladministrator und kann alle Elemente im System anzeigen, bearbeiten und löschen.
• Rob kann alle Objekte der Site anzeigen jedoch nicht bearbeiten oder löschen.
• Heidi kann alle Objekte anzeigen und Helpdeskaufgaben an Bereitstellungsgruppen des Gel‑
tungsbereichs “Vertrieb”durchführen. Somit kann sie die diesenGruppen zugeordneten Sitzun‑
gen und Maschinen verwalten; sie kann allerdings keine Änderungen an der Bereitstellungs‑
gruppe durchführen, wie Hinzufügen oder Entfernen von Maschinen.

• Jedes Mitglied der Active Directory‑Sicherheitsgruppe “warehouseadmin”kann Helpdeskauf‑
gaben für Maschinen des Geltungsbereichs “Lager”ausführen.

• Peter ist Spezialist für Windows 7 und kann alle Windows 7‑Maschinenkataloge verwalten
und Windows 7‑Anwendungen, ‑Desktops und ‑Maschinen bereitstellen, unabhängig davon,
in welchem Abteilungsgeltungsbereich sie sich befinden. Der Administrator erwägt, Peter
zum Volladministrator für den Geltungsbereich “Win7”zu machen; entscheidet sich jedoch
dagegen, da ein Volladministrator ebenfalls über vollständige Administratorrechte für alle
Objekte verfügt, die nicht in einen Geltungsbereich fallen, z. B. “Site”und “Administrator”.

Verwenden der delegierten Administration

Im Allgemeinen hängt die Anzahl der Administratoren und die Granularität der Berechtigungen von
der Größe und Komplexität der Bereitstellung ab.

• In kleinen Bereitstellungen oder Machbarkeitsstudien übernehmen ein oder wenige Adminis‑
tratoren alle Aufgaben und es findet keine Delegierung statt. Erstellen Sie in diesem Fall einen
einzelnenAdministratormit der integriertenRolle “Volladministrator”, die denGeltungsbereich
“Alle”hat.

• In größeren Bereitstellungen mit mehr Maschinen, Anwendungen und Desktops ist mehr
Delegierung erforderlich. Mehrere Administratoren haben möglicherweise bestimmte funk‑
tionale Zuständigkeiten (Rollen). Beispiel: Es gibt zwei Volladministratoren, andere sind
Helpdeskadministratoren. Weiterhin werden von einem Administrator ggf. nur bestimmte
Objektgruppen (Geltungsbereiche) wie Maschinenkataloge verwaltet. Erstellen Sie in diesem
Fall neue Geltungsbereiche und Administratoren mit einer der integrierten Rollen und den
entsprechenden Geltungsbereichen.

• Noch größere Bereitstellungen erfordern möglicherweise weitere (oder differenziertere) Gel‑
tungsbereiche sowie andere Administratoren mit ungewöhnlichen Rollen. Bearbeiten oder er‑
stellen Sie in diesem Fall weitere Geltungsbereiche, erstellen Sie benutzerdefinierte Rollen und
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erstellen Sie jeden Administrator mit einer integrierten oder benutzerdefinierten Rolle sowie
vorhandenen und neuen Geltungsbereichen.

Für mehr Flexibilität und zur Vereinfachung der Konfiguration können Sie neue Geltungsbereiche er‑
stellen, wenn Sie einen Administrator erstellen. Sie können auch beim Erstellen oder Bearbeiten von
Maschinenkatalogen oder Verbindungen Geltungsbereiche festlegen.

Erstellen und Verwalten von Administratoren

Beim Erstellen einer Site als lokaler Administrator wird dieses Benutzerkonto automatisch zum Vol‑
ladministrator mit Vollzugriff auf alle Objekte. Nachdem die Site erstellt wurde, verfügen lokale Ad‑
ministratoren über keine besonderen Rechte.

Die Volladministratorrolle hat immer den Geltungsbereich “Alle”; dies kann nicht geändert werden.

Standardmäßig wird ein Administrator aktiviert. Beim Erstellen des neuen Administrators kann das
Deaktivieren eines Administrators erforderlich sein, die betroffene Person übernimmt jedoch erst
zu einem späteren Zeitpunkt Verwaltungsaufgaben. Bei vorhandenen aktivierten Administratoren
kann es vorkommen, dass Sie einige deaktivieren müssen, während Sie Objekte/Geltungsbereiche
neu strukturieren und sie dann wieder aktivieren, wenn Sie die Aktualisierung der Konfiguration
abgeschlossen haben. Der Volladministrator kann nicht deaktiviert werden, wenn dies dazu führen
würde, dass kein aktivierter Volladministrator mehr vorhanden ist. Das Kontrollkästchen zum
Aktivieren/Deaktivieren steht zur Verfügung, wenn Sie einen Administrator erstellen, kopieren oder
bearbeiten.

Wenn Sie ein Rollen‑/Geltungsbereichspaar beim Kopieren, Bearbeiten oder Löschen eines Adminis‑
trators löschen, wird nur die Beziehung zwischen Rolle und Geltungsbereich für diesen Administrator
gelöscht, jedoch nicht die Rolle oder der Geltungsbereich selbst. Außerdemhat dies keine Auswirkun‑
gen auf andere Administratoren, die mit diesem Rollen‑/Geltungsbereichspaar konfiguriert sind.

Klicken Sie zum Verwalten von Administratoren im Studio‑Navigationsbereich auf
“Konfiguration > Administratoren”und dann immittleren Bereich oben
auf die Registerkarte “Administratoren”.

• Zum Erstellen eines Administrators klicken Sie im Aktionsbereich auf Administrator erstellen.
Geben Sie den Namen eines Benutzerkontos ein oder navigieren zu einem Benutzerkonto,
wählen oder erstellen Sie einen Geltungsbereich und wählen Sie eine Rolle. Der neue
Administrator ist standardmäßig aktiviert. Sie können dies ändern.

• Zum Kopieren eines Administrators wählen Sie diesen im mittleren Bereich aus und klicken
Sie im Aktionsbereich auf Administrator kopieren. Geben Sie den Namen des Benutzerkon‑
tos ein oder navigieren zu dem Benutzerkonto. Sie können die Rollen‑/Geltungsbereichspaare
auswählen und dann bearbeiten oder löschen und neue hinzufügen. Der neue Administrator ist
standardmäßig aktiviert. Sie können dies ändern.
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• Zum Bearbeiten eines Administrators wählen Sie diesen im mittleren Bereich aus und
klicken Sie im Aktionsbereich auf Administrator bearbeiten. Sie können die Rollen‑
/Geltungsbereichspaare bearbeiten oder löschen und neue hinzufügen.

• Zum Löschen eines Administrators wählen Sie diesen immittleren Bereich aus und klicken Sie
im Aktionsbereich auf Administrator löschen. Der Volladministrator kann nicht gelöscht wer‑
den, wenn dies dazu führen würde, dass kein aktivierter Volladministrator mehr vorhanden ist.

Erstellen und Verwalten von Rollen

Rollennamen können bis zu 64 Unicode‑Zeichen haben. Sie dürfen keines der folgenden Zeichen en‑
thalten: umgekehrter Schrägstrich (\), Schrägstrich, Semikolon (;), Doppelpunkt (:), Nummernzeichen
(#), Komma (,), Sternchen (*), Fragezeichen (?), Gleichheitszeichen (=), Größer‑Als‑Zeichen (>) oder
Kleiner‑Als‑Zeichen (<), senkrechter Strich (|), eckige Klammern ([ und ]), runde Klammern (( und )),
Anführungszeichen (“) und Apostroph (‘). Beschreibungen können bis zu 256 Unicode‑Zeichen en‑
thalten.

Sie können eine integrierte Rolle nicht bearbeiten oder löschen. Benutzerdefinierte Rollen können
nicht gelöscht werden, wenn sie von einem Administrator verwendet werden.

Hinweis: Nur bestimmte Produkteditionen unterstützen benutzerdefinierte Rollen. Editionen, die
keine benutzerdefinierten Rollen unterstützen, verfügen nicht über verwandte Einträge im Aktions‑
bereich.

Klicken Sie zum Verwalten von Rollen im Studio‑Navigationsbereich auf Konfiguration > Administra‑
toren und dann im oberenmittleren Bereich auf die Registerkarte Rollen.

• Zum Anzeigen von Rollendetails wählen Sie die Rolle immittleren Bereich aus. Im unteren Teil
des mittleren Bereichs werden die Objekttypen und die zugehörigen Berechtigungen für die
Rolle angezeigt. Klicken Sie auf die Registerkarte Administratoren im unteren Bereich, um eine
Liste der Administratoren anzuzeigen, die derzeit diese Rolle haben.

• Zum Erstellen einer benutzerdefinierten Rolle klicken Sie im Aktionsbereich auf Rolle erstellen.
Geben Sie einen Namen und eine Beschreibung ein. Wählen Sie die Objekttypen und Berechti‑
gungen aus.

• ZumKopieren einer Rolle wählen Sie diese immittleren Bereich aus und klicken Sie im Aktions‑
bereich auf Rolle kopieren. ÄndernSie denNamenunddieBeschreibung sowiedieObjekttypen
und Berechtigungen nach Bedarf.

• Zum Bearbeiten einer Rolle wählen Sie diese im mittleren Bereich aus und klicken Sie im Ak‑
tionsbereich auf Rolle bearbeiten. Ändern Sie den Namen und die Beschreibung sowie die Ob‑
jekttypen und Berechtigungen nach Bedarf.

• Zum Löschen einer Rolle wählen Sie diese immittleren Bereich aus und klicken Sie im Aktions‑
bereich auf Rolle löschen. Bestätigen Sie die Löschung.
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Erstellen und Verwalten von Geltungsbereichen

Beim Erstellen einer Site steht nur der Geltungsbereich “Alle”zur Verfügung. Dieser kann nicht
gelöscht werden.

Sie können Geltungsbereiche mit der unten aufgeführten Vorgehensweise erstellen. Sie können
auch die Geltungsbereiche erstellen, wenn Sie einen Administrator erstellen. Jeder Administrator
muss mindestens einem Rollen‑/Geltungsbereichspaar zugeordnet werden. Beim Erstellen oder
Bearbeiten von Desktops, Maschinenkatalogen, Anwendungen oder Hosts können Sie diese einem
bestehendenGeltungsbereich hinzufügen. WennSie sie keinemGeltungsbereich hinzufügen, bleiben
sie Teil des Geltungsbereichs “Alle”.

Die Geltungsbereichszuordnung ist beim Erstellen von Sites und für Objekte der delegierten Adminis‑
tration (Geltungsbereiche und Rollen) nicht möglich. Objekte, die nicht zugeordnet werden können,
gehören zumGeltungsbereich “Alle”. (Volladministratoren ist immer der Geltungsbereich “Alle”zuge‑
ordnet.) Maschinen, Energieaktionen, Desktops und Sitzungen werden nicht direkt einem Geltungs‑
bereich zugeordnet. Administratoren können Berechtigungen für diese Objekte über die zugehörigen
Maschinenkataloge oder Bereitstellungsgruppen zugewiesen werden.

Bereichsnamen können bis zu 64 Unicode‑Zeichen haben. Sie dürfen keines der folgenden Zeichen
enthalten: umgekehrter Schrägstrich (\), Schrägstrich, Semikolon (;), Doppelpunkt (:), Nummernze‑
ichen (#), Komma (,), Sternchen (*), Fragezeichen (?), Gleichheitszeichen (=), Größer‑Als‑Zeichen (>)
oder Kleiner‑Als‑Zeichen (<), senkrechter Strich (|), eckige Klammern ([ und ]), runde Klammern (( und
)), Anführungszeichen (“) und Apostroph (‘). Beschreibungen können bis zu 256 Unicode‑Zeichen en‑
thalten.

Wenn Sie einen Geltungsbereich kopieren oder bearbeiten, dürfen Sie nicht vergessen, dass Objekte,
die aus dem Geltungsbereich entfernt werden, für den Administrator ggf. nicht mehr zugänglich sind.
Ist der bearbeitete Geltungsbereich mit einer oder mehreren Rollen gepaart, stellen Sie sicher, dass
durch Änderungen an dem Bereich kein Rollen‑/Geltungsbereichspaar unbrauchbar wird.

Klicken Sie zum Verwalten von Geltungsbereichen im Studio‑Navigationsbereich auf Konfiguration >
Administratoren und dann immittleren Bereich oben auf die Registerkarte Geltungsbereiche.

• Zum Erstellen eines Geltungsbereichs klicken Sie im Aktionsbereich auf Geltungsbereich
erstellen. Geben Sie einen Namen und eine Beschreibung ein. Zum Einschließen aller Objekte
eines bestimmten Typs (z. B. Bereitstellungsgruppen), wählen Sie den Objekttyp aus. Zum
Einschließen bestimmter Objekte erweitern Sie den Typ und wählen Sie die einzelnen Objekte
(z. B. einzelne Bereitstellungsgruppen des Vertriebs) aus.

• Zum Kopieren eines Geltungsbereichs wählen Sie diesen im mittleren Bereich aus und klicken
Sie imAktionsbereichaufGeltungsbereichkopieren. GebenSie einenNamenundeineBeschrei‑
bung ein. Ändern Sie bei Bedarf die Objekttypen und Berechtigungen.

• ZumBearbeiten einesGeltungsbereichswählenSie diesen immittlerenBereich aus undklicken
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Sie imAktionsbereichaufGeltungsbereichbearbeiten. ÄndernSiedenNamenunddieBeschrei‑
bung sowie die Objekttypen und Objekte nach Bedarf.

• Zum Löschen eines Geltungsbereichs wählen Sie diesen im mittleren Bereich aus und klicken
Sie im Aktionsbereich auf Geltungsbereich löschen. Bestätigen Sie die Löschung.

Erstellen von Berichten

Sie können zwei Arten delegierter Administrationsberichte erstellen:

• Einen HTML‑Bericht, der die Rollen‑/Geltungsbereichspaare, die einem Administrator zugeord‑
net sind, sowie die einzelnen Berechtigungen für jedenObjekttyp (z. B. Bereitstellungsgruppen,
und Maschinenkataloge) enthält. Sie generieren diesen Bericht in Studio.

Zum Erstellen dieses Berichts klicken Sie im Navigationsbereich auf Konfiguration > Adminis‑
tratoren. Wählen Sie im mittleren Bereich einen Administrator aus, und klicken Sie dann im
Aktionsbereich auf Bericht erstellen.

Sie können diesen Bericht auch beim Erstellen, Kopieren oder Bearbeiten eines Administrators
anfordern.

• HTML‑ oder CSV Bericht, in dem alle integrierten benutzerdefinierten Rollen und Berechtigun‑
gen zugeordnet sind. Sie generieren diesen Bericht durch Ausführen des PowerShell‑Skripts
“OutputPermissionMapping.ps1”.

Um dieses Skript auszuführen, müssen Sie ein Volladministrator, ein Lesezugriffadministrator
oder ein benutzerdefinierter Administrator mit der Berechtigung zum Lesen von Rollen sein.
DasSkriptbefindet sich in: Programme\Citrix\DelegatedAdmin\SnapIn\Citrix.DelegatedAdmin.Admin.V1\Scripts\.

Syntax:

OutputPermissionMapping.ps1 [‑Help] [‑Csv] [‑Path <string>] [‑AdminAddress <string>] [‑Show]
[<CommonParameters>]

Parameter Beschreibung

‑Help Zeigt Skripthilfe an.

‑Csv Gibt CSV‑Ausgabe an. Standard = HTML

‑Path Zielspeicherort für die Ausgabe. Standard =
stdout

‑AdminAddress IP‑Adresse oder Hostname des Delivery
Controllers, mit dem eine Verbindung hergestellt
wird. Standard = localhost
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Parameter Beschreibung

‑Show Gilt nur, wenn der Parameter “‑Path”ebenfalls
angegeben wird. Wenn die Ausgabe in eine Datei
geschrieben wird, wird sie mit ‑Show in einem
geeigneten Programm, z. B. einemWebbrowser,
geöffnet.
Verbose, Debug, ErrorAction, ErrorVariable,
WarningAction, WarningVariable, OutBuffer und
OutVariable. Weitere Informationen finden Sie in
der Dokumentation von Microsoft.

Mit dem Befehl im folgenden Beispiel wird eine HTML‑Tabelle in eine Datei namens Roles.html
geschrieben und die Tabelle in einemWebbrowser geöffnet.

1 & "$env:ProgramFiles\Citrix\DelegatedAdmin\SnapIn\
2 Citrix.DelegatedAdmin.Admin.V1\Scripts\OutputPermissionMapping.ps1"
3 -Path Roles.html – Show
4 <!--NeedCopy-->

Mit dem Befehl im folgenden Beispiel wird eine CSV‑Tabelle in eine Datei namens Roles.csv
geschrieben. Die Tabelle wird nicht angezeigt.

1 & "$env:ProgramFiles\Citrix\DelegatedAdmin\SnapIn\
2 Citrix.DelegatedAdmin.Admin.V1\Scripts\OutputPermissionMapping.ps1"
3 – CSV -Path Roles.csv
4 <!--NeedCopy-->

AneinerWindows‑EingabeaufforderungwirdderBefehl ausdemvorherigenBeispiel folgendermaßen
eingegeben:

1 powershell -command "& '%ProgramFiles%\Citrix\DelegatedAdmin\SnapIn\
2 Citrix.DelegatedAdmin.Admin.V1\Scripts\OutputPermissionMapping.ps1'
3 -CSV -Path Roles.csv"
4 <!--NeedCopy-->

Smartcards

August 18, 2021

Smartcards und ähnliche Technologien werden im Rahmen der in diesem Abschnitt beschriebenen
Richtlinien unterstützt. Für die Verwendung von Smartcards mit XenApp oder XenDesktop gelten fol‑
gende Richtlinien:
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• Machen Sie sich mit den Sicherheitsrichtlinien Ihrer Organisation für die Verwendung von
Smartcards vertraut. Mit diesen Richtlinien wird z. B. festgelegt, wie Smartcards ausgegeben
werden und wie diese von Benutzern gesichert werden sollten. Einige Aspekte dieser Richtlin‑
ien müssen ggf. in einer XenApp und XenDesktop‑Umgebung neu bewertet werden.

• Legen Sie fest, welche Benutzergerätetypen, Betriebssysteme und veröffentlichten Anwendun‑
genmit Smartcards verwendet werden dürfen.

• Machen Sie sichmit der Smartcard‑Technologie und der Hardware und Software des von Ihnen
gewählten Smartcardanbieters vertraut.

• Sie sollten wissen, wie Sie digitale Zertifikate in einer verteilten Umgebung bereitstellen.

Smartcardtypen

Smartcards für Unternehmen und Kunden haben die gleiche Größe, elektrischen Verbindungen und
passen in die gleichen Smartcardleser.

Smartcards für die Verwendung in Unternehmen enthalten digitale Zertifikate. Solche Smartcards
unterstützen die Windows‑Anmeldung und können auch in Kombination mit Anwendungen für die
digitaleSignierungundVerschlüsselungvonDokumentenundE‑Mail verwendetwerden. XenAppund
XenDesktop unterstützt eine derartige Verwendung.

Smartcards für Kunden enthalten anstelle eines digitalen Zertifikats einen gemeinsamen geheimen
Schlüssel. Mit solchen Smartcards ist ggf. eine Bezahlung möglich (z. B. Kreditkarte mit Chip
und PIN/Unterschrift). Sie unterstützen keine Windows‑Anmeldung oder typische Windows‑
Anwendungen. Zur Verwendung solcher Smartcards sind spezielle Windows‑Anwendungen und eine
geeignete Softwareinfrastruktur (z. B. eine Verbindung mit einem Zahlsystemnetzwerk) erforderlich.
Informationen zur Unterstützung solcher Spezialanwendungen unter XenApp und XenDesktop
erhalten Sie bei Ihrem Citrix Repräsentanten.

Für Unternehmenssmartcards gibt es entsprechende kompatible Technologien, die ähnlich funktion‑
ieren.

• Ein smartcardäquivalentes USB‑Token stellt eine direkte Verbindungmit einemUSB‑Anschluss
her. Diese USB‑Token sind normalerweise so groß wie ein USB‑Stick, aber sie können auch so
kleinwiedie SIM‑Karte einesMobiltelefons sein. Sie sind eineKombination aus einer Smartcard
und einem USB‑Smartcardleser.

• Virtuelle Smartcards mit Windows Trusted Platform Module (TPM) erscheinen als Smartcard.
Solche virtuellen Smartcards werden für Windows 8 und Windows 10 unter Citrix Receiver ab
Version 4.3 unterstützt.

– XenApp und XenDesktop‑Versionen vor Version 7.6 FP3 unterstützen keine virtuellen
Smartcards.

– Weitere Informationen finden Sie unter Virtual Smart Card Overview.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 609

https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-8.1-and-8/dn593708(v=ws.11)?redirectedfrom=MSDN


XenApp and XenDesktop 7.15 LTSR

Hinweis: Der Begriff “virtuelle Smartcard”wird auch für ein digitales Zertifikat verwendet, das auf
dem Computer des Benutzers gespeichert wird. Diese digitalen Zertifikate sind nicht unbedingt gle‑
ichbedeutendmit Smartcards.

Die Smartcard‑Unterstützung in XenApp und XenDesktop basiert auf dem PC/SC‑Standard (Per‑
sonal Computer/Smart Card) von Microsoft. Als Mindestanforderung müssen Smartcards und
Smartcardleser vom zugrunde liegenden Windows‑Betriebssystem unterstützt werden und
vom Microsoft Windows Hardware Quality Labs (WHQL) für die Verwendung auf Computern mit
einem qualifizierenden Windows‑Betriebssystem zugelassen sein. Weitere Informationen zur
Hardware‑PC/SC‑Kompatibilität finden Sie in der Microsoft‑Dokumentation. Weitere Benutzergeräte
können PS/SC‑konform sein. Weitere Informationen finden Sie im Citrix Ready‑Programm unter
https://www.citrix.com/ready/.

Normalerweise wird für jede Smartcard bzw. ähnliche Geräte ein eigener Gerätetreiber benötigt.
Entsprechen Smartcards jedoch einem Standard wie NIST PIV (Personal Identity Verification), kann
evtl. ein Treiber für mehrere Smartcardtypen verwendet werden. Der Gerätetreiber muss auf dem
Benutzergerät und dem Virtual Delivery Agent installiert werden. Der Gerätetreiber ist häufig im
Smartcard‑Middlewarepaket eines Citrix Partners enthalten, welches zudem erweiterte Features
bietet. Der Gerätetreiber wird u. U. auch als Kryptografiedienstanbieter (CSP), Schlüsselspeicheran‑
bieter (KSP) oder Minitreiber bezeichnet.

Die folgenden Kombinationen aus Smartcard und Middleware für Windows‑Systeme wurden von Cit‑
rix als repräsentatives Beispiel ihres Typs getestet. Es können jedoch auch andere Smartcards und
Middleware verwendet werden. Weitere Informationen über Citrix‑kompatible Smartcards und Mid‑
dleware finden Sie unter https://www.citrix.com/ready.

Middleware Geeignete Karten

ActivClient 7.0 (DoD‑Modus aktiviert) DoD CAC‑Karte

ActivClient 7.0 im Modus PIV NIST PIV‑Karte

Microsoft‑Minitreiber NIST PIV‑Karte

GemAlto Mini Driver for .NET‑Karte GemAlto .NET v2+

nativer Microsoft‑Treiber virtuelle Smartcards (TPM)

Informationen zur Verwendung von Smartcards mit anderen Gerätetypen finden Sie in der Citrix
Receiver‑Dokumentation für das jeweilige Gerät.

Informationen zur Verwendung von Smartcards mit anderen Gerätetypen finden Sie in der Citrix
Receiver‑Dokumentation für das jeweilige Gerät.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 610

https://www.citrix.com/ready/
https://www.citrix.com/ready


XenApp and XenDesktop 7.15 LTSR

Remote‑PC‑Zugriff

Smartcards werden nur für den Remotezugriff auf physische Büro‑PCs mit Windows 10, Windows 8
oder Windows 7 unterstützt; Smartcards werden nicht für Büro‑PCs mit Windows XP unterstützt.

Die folgenden Smartcards wurdenmit Remote‑PC‑Zugriff getestet:

Middleware Geeignete Karten

Gemalto .NET‑Minitreiber Gemalto .NET v2+

ActivIdentity ActivClient 6.2 NIST PIV

ActivIdentity ActivClient 6.2 CAC

Microsoft‑Minitreiber NIST PIV

nativer Microsoft‑Treiber Virtuelle Smartcards

Smartcardleser

Ein Smartcardleser kann imBenutzergerät eingebaut sein oder an dieses angeschlossenwerden (nor‑
malerweise über USB oder Bluetooth). Kontaktkartenleser, die dem USB‑Protokoll CCID (Chip Card
Interface Device) entsprechen, werden unterstützt. Diese enthalten einen Schlitz, in den die Smart‑
cardeingeführtwird. InderDK‑Norm (DeutscheKreditwirtschaft) sindvierKontaktkartenleserklassen
festgelegt.

• Smartcardleser der Klasse 1 sind die häufigsten Geräte und haben normalerweise nur
einen Steckplatz. Smartcardleser der Klasse 1 werden in der Regel durch einen CCID‑
Standardgerätetreiber unterstützt, der mit dem Betriebssystem geliefert wurde.

• Smartcardleser der Klasse 2 enthalten eine sichere Tastatur, auf die über das Benutzergerät
nicht zugegriffen werden kann. Smartcardleser der Klasse 2 können in eine Tastatur mit inte‑
grierter sicherer Tastatur integriert werden. Wenn Sie Smartcardleser der Klasse 2 verwenden,
wenden Sie sich an einen Citrix Mitarbeiter, da u. U. ein spezifischer Gerätetreiber erforderlich
ist, damit die sichere Tastatur funktioniert.

• Smartcardleser der Klasse 3 haben ein sicheres Display. Smartcardleser der Klasse 3 werden
nicht unterstützt.

• Smartcardleser derKlasse 4habenein sicheresÜbertragungsmodul. Smartcardleser derKlasse
4 werden nicht unterstützt.

Hinweis: Die Klasse der Smartcardleser hat nichts mit der USB‑Geräteklasse zu tun.

Smartcardleser müssen mit einem entsprechenden Gerätetreiber auf dem Benutzergerät installiert
sein.
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Informationen zu unterstützten Smartcardlesern finden Sie in der Dokumentation zu Ihrer Citrix
Receiver‑Version. Die unterstützten Versionen werden in der Dokumentation zu Citrix Receiver nor‑
malerweise in einem Smartcard‑Artikel oder im Artikel zu den Systemanforderungen aufgeführt.

Benutzererfahrung

Smartcardunterstützung ist inXenAppundXenDesktopdurcheinenvirtuellen ICA/HDX‑Smartcardkanal
integriert, der standardmäßig aktiviert ist.

Wichtig: Verwenden Sie für Smartcardleser keine generische USB‑Umleitung. Diese ist für Smart‑
cardleser standardmäßig deaktiviert und wird bei Aktivierung nicht unterstützt.

Mehrere Smartcards und mehrere Leser können an dem gleichen Benutzergerät verwendet werden,
wenn jedoch Passthrough‑Authentifizierung verwendet wird, kann nur eine Smartcard eingesteckt
werden, wenn der Benutzer einen virtuellen Desktop oder eine virtuelle Anwendung startet. Wenn
eine Smartcard innerhalb einer Anwendung verwendet wird (z. B. zur digitalen Signierung oder für
Verschlüsselungsfunktionen), werden Sie möglicherweise mehrmals zum Einlegen einer Smartcard
oder zur Eingabeeiner PIN‑Nummer aufgefordert. Dieser Fall kanneintreten,wenneineodermehrere
Smartcards gleichzeitig eingelegt wurden.

• Wenn Benutzer zum Einlegen einer Smartcard aufgefordert werden und diese sich bereits im
Leser befindet, sollten sie auf “Abbrechen”klicken.

• Wenn Benutzer zur Eingabe der PIN‑Nummer aufgefordert werden, sollten sie diese erneut
eingeben.

Wenn Sie gehostete Anwendungen unter Windows Server 2008 oder 2008 R2 undmit Smartcards ver‑
wenden, die denMicrosoft‑Kryptografiedienstanbieter für Basissmartcards benötigen, werden imFall
der Ausführung einer Smartcard‑Transaktion alle anderen Benutzer, die eine Smartcard bei der An‑
meldung verwendet haben, blockiert. Einzelheiten und einen Hotfix zur Behebung dieses Problems
finden Sie unter https://support.microsoft.com/kb/949538.

Sie können PINs mit einem Kartenverwaltungsprogramm oder einem Herstellerdienstprogramm
zurücksetzen.

Wichtig

In einer XenAppundXenDesktop‑Sitzungwirddie Verwendungeiner SmartcardmitMicrosoftRe‑
motedesktopverbindung nicht unterstützt. Dies wird manchmal als “Double‑Hop”bezeichnet.

Führen Sie vor dem Bereitstellen von Smartcards folgende Schritte aus

• Installieren Sie für den Smartcardleser einen Gerätetreiber auf demBenutzergerät. Viele Smart‑
cardleser könnenmit dem von Microsoft bereitgestellten CCID‑Gerätetreiber benutzt werden.
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• Beziehen Sie einen Gerätetreiber und Kryptografiedienstanbietersoftware (CSP) vom
Smartcard‑Hersteller und installieren Sie beides auf Benutzergeräten und auf virtuellen
Desktops. Der Treiber und die CSP‑Software müssen mit XenApp und XenDesktop kom‑
patibel sein (Informationen zur Kompatibilität enthält die Dokumentation). Für virtuelle
Desktops mit Smartcards, die das Minitreibermodell unterstützen und verwenden, werden
die Smartcard‑Minitreiber automatisch heruntergeladen. Die Treiber können auch über
https://catalog.update.microsoft.com oder den Hersteller bezogen werden. Wird PKCS#11‑
Middleware benötigt, wenden Sie sich an den Smartcardhersteller.

• Wichtig: Citrix empfiehlt, dass Sie die Treiber und CSP‑Software vor der Installation von Citrix
Software auf einem physischen Computer installieren und testen.

• Fügen Sie die Citrix Receiver für Web‑URL der Liste der vertrauenswürdigen Sites für Benutzer
hinzu, die mit Smartcards im Internet Explorer unter Windows 10 arbeiten. In Windows 10 wird
Internet Explorer für vertrauenswürdige Sites nicht standardmäßig im geschützten Modus aus‑
geführt.

• StellenSie sicher, dassdiePublic Key‑Infrastruktur entsprechendkonfiguriert ist. Hierzugehört,
dass die Zertifikat‑zu‑Konto‑Zuordnung richtig für die Active Directory‑Umgebung konfiguriert
ist, und dass die Validierung des Benutzerzertifikats ausgeführt werden kann.

• Stellen Sie sicher, dass die Bereitstellung die Systemanforderungen der anderen Citrix Kompo‑
nenten erfüllt, die mit Smartcards verwendet werden, u. a. Citrix Receiver und StoreFront.

• Stellen Sie sicher, dass auf die folgenden Server in der Site Zugriff besteht:

– Active Directory‑Domänencontroller für das Benutzerkonto mit zugeordnetem Anmeldez‑
ertifikat auf der Smartcard

– Delivery Controller
– Citrix StoreFront
– Citrix NetScaler Gateway/Citrix Access Gateway 10.x
– VDA
– (Optional für Remotezugriff): Microsoft Exchange Server

Aktivieren der Smartcard‑Verwendung

Schritt 1. Geben Sie die Smartcards an die Benutzer aus und berücksichtigen Sie dabei die Karte‑
nausstellungsrichtlinie.

Schritt 2. Optional: Richten Sie Smartcards ein, damit die Benutzer Remote‑PC‑Zugriff verwenden
können.

Schritt 3. Installieren Sie ggf. den Delivery Controller und StoreFront und konfigurieren Sie beides
für Smartcard‑Remoting.

Schritt 4. AktivierenSieStoreFront fürdie VerwendungvonSmartcards. Einzelheiten findenSieunter
“Konfigurieren der Smartcardauthentifizierung”in der StoreFront‑Dokumentation.
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Step5. AktivierenSieNetScalerGateway/AccessGateway für die VerwendungvonSmartcards. Einzel‑
heiten finden Sie unter “Configuring Authentication and Authorization und Configuring Smart Card
Access with the Web Interface”in der NetScaler‑Dokumentation.

Schritt 6. Aktivieren Sie VDAs für die Verwendungmit Smartcard.

• Stellen Sie sicher, dass die erforderlichen Anwendungen und Updates auf dem VDA installiert
wurden.

• Installieren Sie die Middleware.
• Richten Sie Smartcard‑Remoting ein, damit die Kommunikation von Smartcarddaten zwischen
Citrix Receiver auf einem Benutzergerät und einer virtuellen Desktopsitzungmöglich ist.

Schritt 7. Aktivieren Sie Benutzergeräte (einschließlich der Maschinen innerhalb und außerhalb von
Domänen) für die Verwendung von Smartcards. Einzelheiten finden Sie unter “Konfigurieren der
Smartcardauthentifizierung”in der StoreFront‑Dokumentation.

• Importieren Sie das Zertifizierungsstellen‑Stammzertifikat und das Zertifikat der ausstellenden
Zertifizierungsstelle in den Schlüsselspeicher des Geräts.

• Installieren Sie die Smartcard‑Middleware des Herstellers.
• Installieren und konfigurieren Sie Citrix Receiver für Windows. Importieren Sie icaclient.adm
mit der Gruppenrichtlinien‑Verwaltungskonsole und aktivieren Sie die Smartcardauthen‑
tifizierung.

Schritt 8. Testen Sie die Bereitstellung. Stellen Sie sicher, dass die Bereitstellung richtig konfiguriert
ist, indem Sie den virtuellen Desktop mit der Smartcard eines Testbenutzers starten. Testen Sie alle
möglichen Zugriffsmechanismen (beispielsweise Zugriff auf den Desktop über Internet Explorer und
Citrix Receiver).

Smartcardbereitstellungen

November 29, 2018

Die folgenden Typen von Smartcardbereitstellungen werden von dieser Produktversion und von
gemischten Umgebungen, die diese Version enthalten, unterstützt. Weitere Konfigurationen
funktionieren eventuell, werden aber nicht unterstützt.

Typ Verbindungmit StoreFront

Lokale in Domänen eingebundene Computer Direkte Verbindung

Remotezugriff von in Domänen eingebundenen
Computern

Verbindung über NetScaler Gateway
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Typ Verbindungmit StoreFront

Nicht in Domänen eingebundene Computer Direkte Verbindung

Remotezugriff von nicht in Domänen
eingebundenen Computern

Verbindung über NetScaler Gateway

Nicht in Domänen eingebundene Computer und
Thin Clients mit Zugriff auf die Desktopgerätesite

Verbindung über Desktopgerätesites

In Domänen eingebundene Computer und Thin
Clients mit Zugriff auf StoreFront über die
XenApp Services‑URL

Verbindung über XenApp Services‑URLs

Die Bereitstellungstypen werden durch die Merkmale des Benutzergeräts definiert, mit dem der
Smartcardleser verbunden ist:

• In Domäne eingebundenes Gerät oder nicht in Domäne eingebundenes Gerät
• Art der Verbindung zwischen Gerät und StoreFront
• Zur Anzeige der virtuellen Desktops und Anwendungen verwendete Software

Darüber hinaus können smartcardfähige Anwendungen wie Microsoft Word oder Microsoft Excel in
diesen Bereitstellungen verwendet werden. In diesen Anwendungen können Benutzer Dokumente
digital signieren und verschlüsseln.

Bimodale Authentifizierung

Soweit in der jeweiligen Bereitstellungmöglich, unterstützt Receiver die bimodale Authentifizierung,
d. h. derBenutzer hatdieWahl, sichmit einer Smartcardodermit demBenutzernamenundKennwort
anzumelden. Dies ist nützlich, wenndie Smartcardnicht verwendetwerdenkann (z. B. siewurde vom
Benutzer zu Hause vergessen oder das Zertifikat ist abgelaufen).

Da Benutzer nicht domänengebundener Geräte sich direkt an Receiver für Windows anmelden, kön‑
nen Sie für diese Benutzer ein Fallback auf die explizite Authentifizierung aktivieren. Wenn Sie die
bimodale Authentifizierung konfigurieren,müssen sich Benutzer zuerstmit den Smartcards und PINs
anmelden; sie können aber die explizite Authentifizierung auswählen, wenn sie Probleme mit den
Smartcards haben.

Wenn Sie NetScaler Gateway bereitstellen, melden sich Benutzer an den Geräten an und werden
von Receiver für Windows zur Authentifizierung bei NetScaler Gateway aufgefordert. Dies gilt
sowohl für in Domänen eingebundene Geräte als auch für Geräte, die nicht in Domänen eingebun‑
den sind. Benutzer können sich bei NetScaler Gateway mit Smartcard und PIN oder mit expliziten
Anmeldeinformationenanmelden. Sie könnendannBenutzerndiebimodaleAuthentifizierung fürAn‑
meldungen an NetScaler Gateway bereitstellen. Konfigurieren Sie die Passthrough‑Authentifizierung
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von NetScaler Gateway an StoreFront und delegieren Sie die Validierung der Anmeldeinformatio‑
nen für Smartcardbenutzer an NetScaler Gateway, sodass Benutzer automatisch bei StoreFront
authentifiziert werden.

Überlegungen zumehreren Active Directory‑Gesamtstrukturen

In einer Citrix Umgebung werden Smartcards in einer einzelnen Gesamtstruktur unterstützt. Struk‑
turübergreifende Smartcard‑Anmeldungen erfordern eine direkte bidirektionale Gesamtstruktur‑
Vertrauensstellung für alle Benutzerkonten. Komplexere Mehrfachstruktur‑Bereitstellungen mit
Smartcards (d. h. Vertrauensstellungen sind nur unidirektional oder sonstiger Art) werden nicht
unterstützt.

Sie können Smartcards in einer Citrix Umgebung mit Remotedesktops verwenden. Dieses Feature
kann lokal installiert werden (auf dem Benutzergerät, mit dem die Smartcard verbunden ist) oder
remote (auf dem Remotedesktop, mit dem das Benutzergerät verbunden wird).

Richtlinie zum Entfernen der Smartcard

Die Richtlinie zumEntfernender Smartcard legt fest, was passiert, wenndie Smartcardwährend einer
Sitzung entfernt wird. Die Richtlinie zum Entfernen der Smartcard wird im Windows‑Betriebssystem
konfiguriert und verarbeitet.

Richtlinieneinstellung Desktop‑Verhalten

Keine Aktion Keine Aktion.

Arbeitsstation sperren Die Desktopsitzung wird getrennt und der
virtuelle Desktop gesperrt.

Abmeldung erzwingen Der Benutzer wird zur Abmeldung gezwungen.
Wenn die Netzwerkverbindung unterbrochen ist
und diese Einstellung aktiviert wird, wird die
Sitzungmöglicherweise abgemeldet und der
Benutzer verliert Daten.

Trennen bei einer Remotedienstesitzung Die Sitzung wird getrennt und der virtuelle
Desktop gesperrt.

Überprüfen der Zertifikatsperrlisten

WenndieÜberprüfung vonZertifikatsperrlisten aktiviert ist undeinBenutzer führt eine Smartcardmit
einem ungültigen Zertifikat in einen Smartcardleser ein, kann der Benutzer nicht authentifiziert wer‑
den oder nicht auf den mit dem Zertifikat verbundenen Desktop oder die Anwendung zugreifen. Bei
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einem ungültigen Zertifikat für die E‑Mail‑Entschlüsselung bleibt die E‑Mail beispielsweise verschlüs‑
selt. Wenn andere Zertifikate auf der Smartcard, z. B. solche, die für die Authentifizierung verwendet
werden, noch gültig sind, bleiben diese Funktionen weiterhin aktiv.

Bereitstellungsbeispiel: in Domänen eingebundene Computer

Diese Bereitstellung bezieht sich auf in Domänen eingebundene Benutzergeräte mit Desktop Viewer
und Direktverbindungmit StoreFront.

Zum Anmelden beim Gerät benötigt der Benutzer eine Smartcard und eine PIN. Der Benutzer wird
dann durch Receiver beim Storefront‑Servermittels integrierter Windows‑Authentifizierung (IWA) au‑
thentifiziert. StoreFront übergibt die Sicherheits‑IDs (SIDs) an XenApp bzw. XenDesktop. Wenn der
Benutzer einen virtuellen Desktop oder eine Anwendung startet, wird er nicht aufgefordert, die PIN
neu einzugeben, da in Receiver das Feature “Single Sign‑On”konfiguriert ist.

Diese Bereitstellung kann um einen zweiten StoreFront‑Server und einen Server mit gehosteten An‑
wendungen auf ein Double‑Hop‑System erweitert werden. Ein Receiver auf dem virtuellen Desktop
übernimmt die Authentifizierung beim zweiten StoreFront‑Server. Für diese zweite Verbindung kann
eine beliebige Authentifizierungsmethode verwendet werden. Die für den ersten Hop dargestellte
Konfiguration kann im zweiten Hop wiederverwendet oder nur für den zweiten Hop verwendet wer‑
den.

Bereitstellungsbeispiel: Remotezugriff von in Domänen eingebundenen Computern

Diese Bereitstellung bezieht sich auf in Domänen eingebundene Benutzergeräte mit Desktop Viewer
und Verbindungmit StoreFront über NetScaler Gateway/Access Gateway.
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Der Benutzer meldet sich mit Smartcard und PIN beim Gerät und anschließend erneut bei NetScaler
Gateway oder Access Gateway an. Die zweite Anmeldung kann entwedermit Smartcard und PIN oder
einem Benutzernamen und einem Kennwort erfolgen, da Receiver in dieser Bereitstellung eine bi‑
modale Authentifizierung zulässt.

Der Benutzer wird automatisch bei StoreFront angemeldet; StoreFront übergibt die Sicherheits‑IDs
(SIDs) an XenApp bzw. XenDesktop. Wenn der Benutzer einen virtuellen Desktop oder eine Anwen‑
dung startet, wird er nicht aufgefordert, die PIN neu einzugeben, da in Receiver das Feature “Single
Sign‑On”konfiguriert ist.

Diese Bereitstellung kann um einen zweiten StoreFront‑Server und einen Server mit gehosteten An‑
wendungen auf ein Double‑Hop‑System erweitert werden. Ein Receiver auf dem virtuellen Desktop
übernimmt die Authentifizierung beim zweiten StoreFront‑Server. Für diese zweite Verbindung kann
eine beliebige Authentifizierungsmethode verwendet werden. Die für den ersten Hop dargestellte
Konfiguration kann im zweiten Hop wiederverwendet oder nur für den zweiten Hop verwendet wer‑
den.

Bereitstellungsbeispiel: nicht in Domänen eingebundene Computer

Diese Bereitstellung bezieht sich auf nicht in Domänen eingebundene Benutzergeräte mit Desktop
Viewer und Direktverbindungmit StoreFront.
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Ein Benutzermeldet sich beimGerät an. Normalerweisemuss er seinen Benutzernamenunddas Ken‑
nwort eingeben, aber da das Gerät nicht Mitglied einer Domäne ist, sind die Anmeldeinformationen
für diese Anmeldung optional. Da bimodale Authentifizierung in dieser Bereitstellung möglich ist,
fordert Receiver den Benutzer auf, sich entweder mit Smartcard und PIN oder mit Benutzernamen
und Kennwort anzumelden. Receiver authentifiziert dann bei StoreFront.

StoreFront übergibt die Sicherheits‑IDs (SIDs) an XenApp bzw. XenDesktop. Wenn der Benutzer einen
virtuellen Desktop oder eine Anwendung startet, wird er aufgefordert, die PIN neu einzugeben, da
Single Sign‑On in dieser Bereitstellung nicht verfügbar ist.

Diese Bereitstellung kann um einen zweiten StoreFront‑Server und einen Server mit gehosteten An‑
wendungen auf ein Double‑Hop‑System erweitert werden. Ein Receiver auf dem virtuellen Desktop
übernimmt die Authentifizierung beim zweiten StoreFront‑Server. Für diese zweite Verbindung kann
eine beliebige Authentifizierungsmethode verwendet werden. Die für den ersten Hop dargestellte
Konfiguration kann im zweiten Hop wiederverwendet oder nur für den zweiten Hop verwendet wer‑
den.

Bereitstellungsbeispiel: Remotezugriff von nicht in Domänen eingebundenen
Computern

Diese Bereitstellung bezieht sich auf nicht in Domänen eingebundene Benutzergeräte mit Desktop
Viewer und Direktverbindungmit StoreFront.

Ein Benutzermeldet sich beimGerät an. Normalerweisemuss er seinen Benutzernamenunddas Ken‑
nwort eingeben, aber da das Gerät nicht Mitglied einer Domäne ist, sind die Anmeldeinformationen
für diese Anmeldung optional. Da bimodale Authentifizierung in dieser Bereitstellung möglich ist,
fordert Receiver den Benutzer auf, sich entweder mit Smartcard und PIN oder mit Benutzernamen
und Kennwort anzumelden. Receiver authentifiziert dann bei StoreFront.

StoreFront übergibt die Sicherheits‑IDs (SIDs) an XenApp bzw. XenDesktop. Wenn der Benutzer einen
virtuellen Desktop oder eine Anwendung startet, wird er aufgefordert, die PIN neu einzugeben, da
Single Sign‑On in dieser Bereitstellung nicht verfügbar ist.
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Diese Bereitstellung kann um einen zweiten StoreFront‑Server und einen Server mit gehosteten An‑
wendungen auf ein Double‑Hop‑System erweitert werden. Ein Receiver auf dem virtuellen Desktop
übernimmt die Authentifizierung beim zweiten StoreFront‑Server. Für diese zweite Verbindung kann
eine beliebige Authentifizierungsmethode verwendet werden. Die für den ersten Hop dargestellte
Konfiguration kann im zweiten Hop wiederverwendet oder nur für den zweiten Hop verwendet wer‑
den.

Bereitstellungsbeispiel: nicht in Domänen eingebundene Computer und Thin Clients
mit Zugriff auf die Desktopgerätesite

Diese Bereitstellung bezieht sich auf nicht in Domänen eingebundene Benutzergeräte, auf denen
möglicherweise Desktop Lock ausgeführt wird und die mit StoreFront über Desktopgerätesites
verbunden werden.

Desktop Lock ist eine eigenständige Komponente, die mit XenApp, XenDesktop und VDI‑in‑a‑Box auf
den Markt gebracht wurde. Das Programm ist eine Alternative zu Desktop Viewer und wird haupt‑
sächlich für umfunktionierte Windows‑Computer und Thin Clients verwendet. Desktop Lock ersetzt
die Windows‑Shell und Task‑Manager bei diesen Benutzergeräten, wodurch der Benutzerzugriff auf
die zugrunde liegenden Geräte verhindert wird. Mit Desktop Lock können Benutzer auf Desktops von
Windows‑Servermaschinen undWindows‑Desktopmaschinen zugreifen. Die Installation vonDesktop
Lock ist optional.

ZumAnmelden beimGerät benötigt der Benutzer eine Smartcard. Wenn Desktop Lock auf demGerät
ausgeführtwird, wird das Gerät so konfiguriert, dass eineDesktopgerätesite über Internet Explorer im
Kioskmodus gestartet wird. Der Benutzerwird durch ein ActiveX‑Steuerelement der Site aufgefordert,
seine PIN einzugeben, die dann an StoreFront gesendet wird. StoreFront übergibt die Sicherheits‑IDs
(SIDs) an XenApp bzw. XenDesktop. Der erste verfügbare Desktop in der alphabetischen Liste einer
zugewiesenen Desktopgruppe wird gestartet.

Diese Bereitstellung kann um einen zweiten StoreFront‑Server und einen Server mit gehosteten An‑
wendungen auf ein Double‑Hop‑System erweitert werden. Ein Receiver auf dem virtuellen Desktop
übernimmt die Authentifizierung beim zweiten StoreFront‑Server. Für diese zweite Verbindung kann
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eine beliebige Authentifizierungsmethode verwendet werden. Die für den ersten Hop dargestellte
Konfiguration kann im zweiten Hop wiederverwendet oder nur für den zweiten Hop verwendet wer‑
den.

Bereitstellungsbeispiel: in Domänen eingebundene Computer und Thin Clients mit
Zugriff auf StoreFront über die XenApp Services‑URL

Diese Bereitstellung bezieht sich auf in Domänen eingebundene Benutzergeräte, auf denen Desktop
Lock ausgeführt wird und die mit StoreFront über XenApp Services‑URLs verbunden werden.

Desktop Lock ist eine eigenständige Komponente, die mit XenApp, XenDesktop und VDI‑in‑a‑Box auf
den Markt gebracht wurde. Das Programm ist eine Alternative zu Desktop Viewer und wird haupt‑
sächlich für umfunktionierte Windows‑Computer und Thin Clients verwendet. Desktop Lock ersetzt
die Windows‑Shell und Task‑Manager bei diesen Benutzergeräten, wodurch der Benutzerzugriff auf
die zugrunde liegenden Geräte verhindert wird. Mit Desktop Lock können Benutzer auf Desktops von
Windows‑Servermaschinen undWindows‑Desktopmaschinen zugreifen. Die Installation vonDesktop
Lock ist optional.

Zum Anmelden beim Gerät benötigt der Benutzer eine Smartcard und eine PIN. Wenn Desktop
Lock auf dem Gerät ausgeführt wird, wird der Benutzer beim Storefront‑Server über die integrierte
Windows‑Authentifizierung (IWA) authentifiziert. StoreFront übergibt die Sicherheits‑IDs (SIDs)
an XenApp bzw. XenDesktop. Wenn der Benutzer einen virtuellen Desktop startet, wird er nicht
aufgefordert, die PIN neu einzugeben, da in Receiver Single Sign‑On konfiguriert ist.

Diese Bereitstellung kann um einen zweiten StoreFront‑Server und einen Server mit gehosteten An‑
wendungen auf ein Double‑Hop‑System erweitert werden. Ein Receiver auf dem virtuellen Desktop
übernimmt die Authentifizierung beim zweiten StoreFront‑Server. Für diese zweite Verbindung kann
eine beliebige Authentifizierungsmethode verwendet werden. Die für den ersten Hop dargestellte
Konfiguration kann im zweiten Hop wiederverwendet oder nur für den zweiten Hop verwendet wer‑
den.
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Passthrough‑Authentifizierung und Single Sign‑Onmit Smartcards

Passthrough‑Authentifizierung

Die Passthrough‑Authentifizierung mit Smartcards bei virtuellen Desktops wird auf Benutzergeräten
unterstützt, auf denen Windows 10, Windows 8 oder Windows 7 SP1 Enterprise und Professional Edi‑
tion ausgeführt werden.

Die Passthrough‑Authentifizierungmit Smartcards für gehosteten Anwendungenwird auf Servern un‑
terstützt, auf denen Windows Server 2016, Windows Server 2012 R2, Windows Server 2012 oder Win‑
dows Server 2008 R2 SP1 ausgeführt wird.

Wenn Sie die Passthrough‑Authentifizierungmit Smartcards für gehostete Anwendungen verwenden,
stellen Sie sicher, dass Sie für Passthrough mit Smartcard als Authentifizierungsmethode für die Site
die Verwendung von Kerberos aktivieren.

Hinweis: Die Verfügbarkeit der Passthrough‑Authentifizierung mit Smartcards hängt von vielen Fak‑
toren ab, u. a.:

• Sicherheitsrichtlinien für die Passthrough‑Authentifizierung der jeweiligen Organisation
• Typ und Konfiguration der Middleware
• Typen der Smartcardleser
• Richtlinie für das Zwischenspeichern von Middleware‑PINs

Die Passthrough‑Authentifizierung mit Smartcards wird in Citrix StoreFront konfiguriert. Weitere In‑
formationen finden Sie in der Dokumentation zu StoreFront.

Single Sign‑On

Single Sign‑On ist ein Citrix Feature, mit dem die Passthrough‑Authentifizierung in Starts von
virtuellen Desktops und Anwendungen implementiert wird. Sie können dieses Feature bei Smart‑
cardbereitstellungen verwenden, die in Domänen eingebunden und direktmit StoreFront verbunden
sind, sowie bei in Domänen eingebundenen und über NetScaler mit StoreFront verbundenen
Bereitstellungen. So müssen Benutzer ihre PIN weniger häufig eingeben. Zur die Verwendung von
Single Sign‑On in diesen Bereitstellungstypen bearbeiten Sie die folgenden Parameter in der Datei
default.ica, die sich auf dem StoreFront‑Server befindet:

• In Domänen eingebundene, direkt mit StoreFront verbundene Smartcardbereitstellungen: Ein‑
stellung für DisableCtrlAltDel auf Off

• InDomäneneingebundene, überNetScalermit StoreFront verbundeneSmartcardbereitstellun‑
gen: Einstellung für UseLocalUserAndPassword auf On

Weitere Anweisungen zum Einrichten dieser Parameter finden Sie in der Dokumentation für Store‑
Front oder NetScaler Gateway.
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Die Verfügbarkeit der Single Sign‑On‑Funktion hängt von vielen Faktoren ab, u. a.:

• Sicherheitsrichtlinien für Single Sign‑On der jeweiligen Organisation
• Typ und Konfiguration der Middleware
• Typen der Smartcardleser
• Richtlinie für das Zwischenspeichern von Middleware‑PINs

Hinweis: Wenn Benutzer sich beim Virtual Delivery Agent (VDA) mit einer Maschine anmelden, an
die ein Smartcardleser angeschlossen ist, wird möglicherweise eine Windows‑Kachel angezeigt, die
die letzte erfolgreiche Authentifizierungsmethode repräsentiert, z. B. Smartcard oder Kennwort. Da‑
her wird bei aktiviertem Single Sign‑On ggf. eine entsprechende Kachel angezeigt. Zum Anmelden
müssen die Benutzer die Option
“Benutzer wechseln”auswählen, um eine andere Kachel auszuwählen, da die Single Sign‑On‑Kachel
nicht funktioniert.

Transport Layer Security (TLS)

January 21, 2022

DasKonfiguriereneinerXenApp‑oderXenDesktop‑Site zurVerwendungdesTLS‑Sicherheitsprotokolls
(Transport Layer Security) umfasst folgende Schritte:

• Rufen Sie ein Serverzertifikat ab und installieren und registrieren Sie es auf allen Delivery Con‑
trollern. Konfigurieren Sie einen Port mit dem TLS‑Zertifikat. Einzelheiten finden Sie unter In‑
stallieren von TLS‑Serverzertifikaten auf Controllern.

Sie können die Ports ändern, die der Controller zum Abhören von HTTP‑ und HTTPS‑
Datenverkehr verwendet.

• Aktivieren Sie TLS‑Verbindungen zwischen Benutzern und Virtual Delivery Agents (VDAs) mit
den folgenden Schritten:

– Konfigurieren Sie TLS auf denMaschinen, auf denen die VDAs installiert sind. (Der Einfach‑
heit halber werden nachfolgend Maschinen, auf denen VDAs installiert sind, als “VDAs”
bezeichnet.) Sie können ein PowerShell‑Skript von Citrix verwenden oder eine manuelle
Konfiguration vornehmen. Allgemeine Informationen finden Sie unter TLS‑Einstellungen
auf VDAs. Detaillierte Informationen finden Sie unter Konfigurieren von auf einemVDAmit
dem PowerShell‑Skript und Manuelle Konfiguration von TLS auf einem VDA.

– Konfigurieren Sie TLS in den Bereitstellungsgruppen, die die VDAs enthalten, indem Sie
eine Reihe von PowerShell‑Cmdlets in Studio ausführen. Einzelheiten finden Sie unter
Konfigurieren von TLS auf Bereitstellungsgruppen.
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Anforderungen und Überlegungen:

– Das Aktivieren von TLS‑Verbindungen zwischen Benutzern und VDAs gilt nur für XenApp
7.6‑ und XenDesktop 7.6‑Sites sowie für unterstützte höhere Releases.

– Konfigurieren Sie TLS in den Bereitstellungsgruppen und auf den VDAs nach der Instal‑
lation von Komponenten sowie nach dem Erstellen von Sites, Maschinenkatalogen und
Bereitstellungsgruppen.

– Zum Konfigurieren von TLS in den Bereitstellungsgruppen müssen Sie die Berechtigung
zum Ändern der Zugriffsregeln für Controller haben; ein Volladministrator hat diese
Berechtigung.

– Zum Konfigurieren von TLS auf den VDAs müssen Sie ein Windows‑Administrator auf der
Maschine sein, auf der der VDA installiert ist.

– Wenn Sie TLS auf VDAs konfigurierenmöchten, für die ein Upgrade von einer früheren Ver‑
sion durchgeführt wurde, deinstallieren Sie die SSL‑Relay‑Software vor dem Upgrade von
den Maschinen.

– Das PowerShell‑Skript konfiguriert TLS auf statischen VDAs, jedoch nicht auf gepoolten
VDAs, die von Maschinenerstellungsdienste oder Provisioning Services bereitgestellt wur‑
den und deren Maschinenimage bei jedem Neustart zurückgesetzt wird.

Warnung:

Vorsicht beim Bearbeiten der Windows‑Registrierung: Eine unsachgemäße Bearbeitung der
Registrierung kann schwerwiegende Probleme verursachen und eine Neuinstallation des Be‑
triebssystems erforderlich machen. Citrix übernimmt keine Garantie dafür, dass Probleme, die
auf eine unsachgemäße Verwendung des Registrierungs‑Editors zurückzuführen sind, behoben
werden können. Die Verwendung des Registrierungs‑Editors geschieht daher auf eigene Gefahr.
Machen Sie auf jeden Fall ein Backup der Registrierung, bevor Sie sie bearbeiten.

Weitere Informationen zur Aktivierung von TLS auf der Sitedatenbank finden Sie unter CTX137556.

Hinweis:

Wenn TLS und UDT am VDA aktiviert sind:

• Für den direkten Zugriff auf den VDA verwendet Citrix Receiver immer TLS über TCP (nicht
UDP und UDT).

• Für den indirekten Zugriff auf den VDA mit NetScaler Gateway verwendet Citrix Receiver
DTLS über UDP für die Kommunikation mit NetScaler Gateway. Für die Kommunikation
zwischen NetScaler Gateway und VDA wird UDP ohne DTLS verwendet. UDT wird verwen‑
det.
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Installieren von TLS‑Serverzertifikaten auf Controllern

Für HTTPS wird TLS vom XML‑Dienst über Serverzertifikate, nicht aber über Clientzertifikate unter‑
stützt. In diesem Abschnitt wird das Beschaffen und Installieren von TLS‑Zertifikaten für Delivery
Controller beschrieben. Die gleichen Schritte können auf Cloud Connectors zum Verschlüsseln des
STA‑ und XML‑Datenverkehrs ausgeführt werden.

Es gibt verschiedene Arten von Zertifizierungsstellen und Methoden zum Anfordern von Zerti‑
fikaten. Die Erläuterungen hier basieren auf der Microsoft‑Zertifizierungsstelle. Für die Microsoft‑
Zertifizierungsstelle muss eine Zertifikatvorlage mit dem Zweck “Serverauthentifizierung”veröf‑
fentlicht sein.

Wenn die Microsoft‑Zertifizierungsstelle in eine Active Directory‑Domäne oder die vertrauenswürdige
Gesamtstruktur integriert ist, zu der die Delivery Controller gehören, können Sie ein Zertifikat über
den Assistenten für die Zertifikatregistrierung des MMC‑Snap‑Ins Zertifikate beschaffen.

Anfordern und Installieren eines Zertifikats

1. Öffnen Sie auf dem Delivery Controller die MMC‑Konsole und fügen Sie das Zertifikat‑Snap‑In
hinzu. Wählen Sie bei Aufforderung “Computerkonto”aus.

2. Erweitern Sie Persönlich > Zertifikate und verwenden Sie dann den Kontextmenübefehl Alle
Aufgaben > Neues Zertifikat anfordern.

3. Klicken Sie aufWeiter und erneut aufWeiter, um zu bestätigen, dass Sie das Zertifikat von der
Active Directory‑Registrierung erwerben.
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4. Wählen Sie die Vorlage für das Zertifikat “Serverauthentifizierung”aus. Wenn die Vorlage au‑
tomatisch einen Antragsteller enthält, können Sie auf Registrieren klicken, ohne weitere De‑
tails anzugeben.

5. Umweitere Details für die Zertifikatvorlage anzugeben, klicken Sie auf die SchaltflächeDetails
und konfigurieren Sie Folgendes:

Antragstellername: WählenSie “AllgemeinerName”undgebenSiedenFQDNdesDeliveryCon‑
trollers an.

Alternativer Name: Wählen Sie “DNS”und geben Sie den FQDN des Delivery Controllers an.
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Konfigurieren des SSL‑/TLS‑Listener‑Ports

1. Öffnen Sie ein PowerShell‑Befehlsfenster als Administrator der Maschine.

2. Führen Sie die folgenden Befehle aus, umdie Anwendungs‑GUID des Brokerdiensts zu erhalten:

1 New-PSDrive -Name HKCR -PSProvider Registry -Root
HKEY_CLASSES_ROOT

2
3 $Service_Guid = Get-ChildItem HKCR:\Installer\Products -Recurse -

Ea 0 | Where-Object {
4 $key = $\_; $\_.GetValueNames() | ForEach-Object {
5 $key.GetValue($\_) }
6 | Where-Object {
7 $\_ -like 'Citrix Broker Service' }
8 }
9 | Select-Object Name

10
11 $Service_Guid.Name -match "[A-Z0-9]*$"
12
13 $Guid = $Matches[0]
14
15 [GUID]$Formatted_Guid = $Guid
16
17 Remove-PSDrive -Name HKCR
18
19 Write-Host "Broker Service Application GUID: $($Formatted_Guid)" -

ForegroundColor Yellow
20 <!--NeedCopy-->

3. Führen Sie die folgendenBefehle im selben PowerShell‑Fenster aus, umden Fingerabdruck des
zuvor installierten Zertifikats abzurufen:

1 $HostName = ([System.Net.Dns]::GetHostByName(($env:computerName)))
.Hostname

2
3 $Thumbprint = (Get-ChildItem -Path Cert:\LocalMachine\My | Where-

Object {
4 $_.Subject -match ("CN=" + $HostName) }
5 ).Thumbprint -join ';'
6
7 Write-Host -Object "Certificate Thumbprint for $($HostName): $(

$Thumbprint)" -Foreground Yellow
8 <!--NeedCopy-->

4. Führen Sie die folgenden Befehle im selben PowerShell‑Fenster aus, um den Broker Service
SSL/TLS‑Port und das Zertifikat für die Verschlüsselung zu konfigurieren:

1 $IPV4_Address = Test-Connection -ComputerName $HostName -Count 1
| Select-Object -ExpandProperty IPV4Address

2
3 $IPPort = "$($IPV4_Address):443"
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4
5 $SSLxml = "http add sslcert ipport=$IPPort certhash=$Thumbprint

appid={
6 $Formatted_Guid }
7 "
8
9 $SSLxml | netsh

10
11 . netsh http show sslcert
12 <!--NeedCopy-->

Bei korrekter Konfiguration zeigt die Ausgabe des letzten Befehls .netsh http show sslcert,
dass der Listener den richtigen IP:port verwendet und dass Application ID der Anwendungs‑
GUID des Brokerdiensts entspricht.

Sofern die Server dem auf den Delivery Controllern installierten Zertifikat vertrauen, können Sie
jetzt StoreFront‑Delivery Controller und Citrix Gateway STA‑Bindungen zur Verwendung von HTTPS
anstelle von HTTP konfigurieren.

Die Liste der Verschlüsselungssammlungsreihenfolge sollte die Verschlüsselungssammlung
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384oderTLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256
(oder beide) enthalten. Diese Verschlüsselungssammlungen müssen vor jeglichen TLS_DHE_‑
Verschlüsselungssammlungen stehen.

Hinweis:

WindowsServer2012unterstütztdieGCM‑VerschlüsselungssammlungenTLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
oder TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 nicht.

1. Navigieren Sie mit demMicrosoft Gruppenrichtlinien‑Editor zu Computerkonfiguration > Ad‑
ministrative Vorlagen > Netzwerk > SSL‑Konfigurationseinstellungen.

2. Bearbeiten Sie die Richtlinie Reihenfolge der SSL‑Verschlüsselungssammlungen. Standard‑
mäßig ist diese Richtlinie auf Nicht konfiguriert festgelegt. Legen Sie diese Richtlinie auf Ak‑
tiviert fest.

3. Bringen Sie die Verschlüsselungssammlungen in die richtige Reihenfolge und entfernen Sie alle
Verschlüsselungssammlungen, die Sie nicht verwendenmöchten.

Stellen Sie sicher, dass entweder TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 oder
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 vorTLS_DHE_‑Verschlüsselungssammlungen
steht.

Siehe auch Prioritizing Schannel Cipher Suites auf Microsoft‑MSDN.
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Ändern von HTTP‑ oder HTTPS‑Ports

Der XML‑Dienst auf dem Controller hört standardmäßig Port 80 auf HTTP‑Datenverkehr und Port 443
auf HTTPS‑Datenverkehr ab. Zwar können auch andere Ports verwendet werden, jedoch wird der
Controller dabei nicht vertrauenswürdigen Netzwerken ausgeliefert, und es entsteht ein Sicherheit‑
srisiko. Das Bereitstellen eines eigenständigen StoreFront‑Servers ist dem Ändern der Standardwerte
vorzuziehen.

Zum Ändern der vom Controller verwendeten standardmäßigen HTTP‑ oder HTTPS‑Ports führen Sie
den folgenden Befehl in Studio aus:

BrokerService.exe -WIPORT http-port -WISSLPORT https-port

http‑port ist die Portnummer für HTTP‑Datenverkehr und https‑port ist die Portnummer für HTTPS‑
Datenverkehr.

Nachdem Sie einen Port geändert haben, zeigt Studio möglicherweise eine Meldung zur Lizenzkom‑
patibilität und Upgrades an. Sie lösen das Problem, indem Sie Dienstinstanzen mit den folgenden
PowerShell‑Cmdlets neu registrieren:

Get‑ConfigRegisteredServiceInstance ‑ServiceType Broker ‑Binding XML_HTTPS ||

Unregister‑ConfigRegisteredServiceInstance

Get‑BrokerServiceInstance |where Binding ‑eq “XML_HTTPS”|
Register‑ConfigServiceInstance

Erzwingen von HTTPS‑Datenverkehr

Wennder XML‑Dienst denHTTP‑Datenverkehr ignorieren soll, erstellen Sie die folgendeRegistrierung‑
seinstellung unter HKLM\Software\Citrix\DesktopServer\ auf dem Controller und starten Sie den Bro‑
kerdienst neu.

Umden HTTP‑Datenverkehr zu ignorieren, erstellen Sie DWORD XmlServicesEnableNonSsl und legen
Sie den Eintrag auf 0 fest.

Es gibt einen entsprechenden DWORD‑Registrierungswert, den Sie erstellen können, damit der
HTTPS‑Datenverkehr ignoriert wird: DWORD XmlServicesEnableSsl. Stellen Sie sicher, dass er nicht
auf 0 festgelegt ist.

TLS‑Einstellungen auf VDAs

Eine Bereitstellungsgruppe darf nicht eine Mischung von VDAs mit und ohne konfiguriertem TLS en‑
thalten. Wenn Sie TLS für eine Bereitstellungsgruppe konfigurieren, sollten Sie TLS bereits für alle
VDAs in dieser Bereitstellungsgruppe konfiguriert haben.
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Wenn Sie TLS auf VDAs konfigurieren, werden Berechtigungen auf dem installierten TLS‑Zertifikat
geändert. Der ICA‑Dienst erhält Lesezugriff für den privaten Schlüssel des Zertifikats und wird über
Folgendes informiert:

• Das für TLS zu verwendende Zertifikat im Zertifikatspeicher
• Die für TLS‑Verbindungen zu verwendende TCP‑Portnummer

Die Windows‑Firewall (wenn sie aktiviert ist) muss so konfiguriert sein, dass eingehende Verbindun‑
gen auf diesem TCP‑Port zugelassen sind. Diese Konfiguration wird für Sie ausgeführt, wenn Sie das
PowerShell‑Skript verwenden.

• Welche Versionen des TLS‑Protokolls zulässig sind.

Wichtig

Citrix empfiehlt den Einsatz von SSL Version 3 zu prüfen und die Konfiguration von Bereitstel‑
lungen soweit möglich dahingehend zu ändern, dass SSL Version 3 nicht mehr unterstützt wird.
Siehe CTX200238.

Die unterstützten SSL‑Protokollversionen unterliegen einer Hierarchie (von der niedrigsten zur höch‑
sten Version): TLS 3.0, TLS 1.0, TLS 1.1 und TLS 1.2. Geben Sie die niedrigste zulässige Version an. Alle
Protokollverbindungen, die diese Version oder eine höhere Version verwenden, sind dann zulässig.

Wenn Sie beispielsweise TLS 1.1 als Mindestversion angeben, werden auch TLS 1.1‑ und TLS 1.2‑
Protokollverbindungen zugelassen. WennSieSSL3.0 alsMindestversionangeben, sindVerbindungen
für alle unterstützten Versionen zulässig. Wenn Sie TLS 1.2 als Mindestversion angeben, werden nur
TLS 1.2‑Verbindungen zugelassen.

• Welche TLS‑Verschlüsselungssammlungen zugelassen werden sollen.

Über eine Verschlüsselungssammlung wird die Verschlüsselung für eine Verbindung gewählt. Clients
und VDAs können verschiedene Gruppen von Verschlüsselungssammlungen unterstützen. Wenn
ein Client (Citrix Receiver oder StoreFront) eine Verbindung herstellt und eine Liste unterstützter
TLS‑Verschlüsselungssammlungen übermittelt, ordnet der VDA eine Verschlüsselungssammlung des
Clients einer Sammlung in seiner eigenen Liste konfigurierter Verschlüsselungssammlungen zu und
akzeptiert die Verbindung. Gibt es keine übereinstimmende Verschlüsselungssammlung, lehnt der
VDA die Verbindung ab.

Der VDA unterstützt drei Verschlüsselungssammlungen (auch “Konformitätsmodi”): GOV (Govern‑
ment = Behörden), COM (Commercial = Kommerziell) und ALL (Alle). Welche Verschlüsselungssamm‑
lungen zulässig sind, hängt auch vomWindows FIPS‑Modus ab. Weitere Informationen zumWindows
FIPS‑Modus finden Sie unter https://support.microsoft.com/kb/811833. Die folgende
Tabelle enthält die Verschlüsselungssammlungen in jeder Gruppe:
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TLS‑
VerschlüsselungssammlungGOV COM ALLE GOV COM ALLE

FIPS‑Modus Aus Aus Aus Ein Ein Ein

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384x x x x

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384x x x x

TLS_RSA_WITH_AES_256_GCM_SHA384x x x x

TLS_RSA_WITH_AES_128_GCM_SHA256x x x x x x

TLS_RSA_WITH_AES_256_CBC_SHA256x x x x

TLS_RSA_WITH_AES_256_CBC_SHAx x x x

TLS_RSA_WITH_AES_128_CBC_SHAx x x x

TLS_RSA_WITH_RC4_128_SHAx x

TLS_RSA_WITH_RC4_128_MD5x x

TLS_RSA_WITH_3DES_EDE_CBC_SHAx x x x

Wichtig:

Ein zusätzlicher Schritt ist erforderlich, wenn der VDA unter Windows Server 2012 R2, Windows
Server 2016, Windows 10 Anniversary Edition oder einer unterstützten Nachfolgeversion aus‑
geführt wird. Dies betrifft Verbindungen von Citrix Receiver für Windows (Version 4.6 bis 4.9),
Citrix Receiver für HTML5 und Citrix Receiver für Chrome. Außerdem sind Verbindungen über
NetScaler Gateway betroffen.

Dieser Schritt ist auch für alle Verbindungen mit NetScaler Gateway für alle VDA‑Versionen er‑
forderlich,wennTLSzwischendemNetScalerGatewayunddemVDAkonfiguriert ist. Diesbetrifft
alle Citrix Receiver‑Versionen.

Rufen Sie auf dem VDA (Windows Server 2016/Windows 10 Anniversary Edition oder höher) im
Gruppenrichtlinien‑Editor Computerkonfiguration > Administrative Vorlagen > Netzwerk >
SSL‑Konfigurationseinstellungen > Reihenfolge der SSL‑Verschlüsselungssammlungen auf.
Wählen Sie die folgende Reihenfolge:

• TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384_P384
• TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384_P256
• TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384_P384
• TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384_P256
• TLS_RSA_WITH_AES_256_GCM_SHA384
• TLS_RSA_WITH_AES_128_GCM_SHA256
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• TLS_RSA_WITH_AES_256_CBC_SHA256
• TLS_RSA_WITH_AES_256_CBC_SHA
• TLS_RSA_WITH_AES_128_CBC_SHA
• TLS_RSA_WITH_RC4_128_SHA
• TLS_RSA_WITH_3DES_EDE_CBC_SHA

Hinweis:

Die ersten vier Elemente spezifizieren auch die elliptische Kurve (P384 oder P256). Stellen Sie
sicher, dass “curve25519”nicht ausgewählt ist. Der FIPS‑Modus verhindert die Verwendung von
“curve25519”nicht.

WenndieseGruppenrichtlinieneinstellungkonfiguriert ist,wähltderVDAeineVerschlüsselungssamm‑
lung nur, wenn sie in beiden Listen (Liste der Gruppenrichtlinie und Konformitätsmodusliste, d. h.
COM, GOV oder ALL) enthalten ist. Die Verschlüsselungssammlung muss auch auf der vom Client
(Citrix Receiver oder StoreFront) gesendeten Liste stehen.

Diese Gruppenrichtlinienkonfiguration wirkt sich auch auf andere TLS‑Anwendungen und ‑Dienste
auf dem VDA aus. Wenn Ihre Anwendungen bestimmte Verschlüsselungssammlungen erfordern,
müssen Sie diese möglicherweise der Gruppenrichtlinienliste hinzufügen.

Wichtig:

Gruppenrichtlinienänderungen werden zwar bei ihrer Anwendung angezeigt, Gruppenrichtlin‑
ienänderungen an der TLS‑Konfiguration werden jedoch erst nach einem Neustart des Betrieb‑
ssystemswirksam. Wenden Sie daher für gepoolte Desktops die Gruppenrichtlinienänderungen
an der TLS‑Konfiguration auf das Basisimage an.

Konfigurieren von TLS auf einem VDAmit dem PowerShell‑Skript

DasSkript Enable‑VdaSSL.ps1aktiviert oderdeaktiviert denTLS‑Listener auf einemVDA.DiesesSkript
ist im Ordner Support > Tools > SslSupport auf dem Installationsmedium verfügbar.

Wenn Sie TLS aktivieren, deaktiviert das Skript alle vorhandenen Windows‑Firewallregeln für den
angegebenenTCP‑Port. DannwirdeineRegelhinzugefügt, diedemICA‑DienstdieAnnahmeeingehen‑
der Verbindungennur auf demTLS‑TCP‑Port gewährt. AußerdemwerdendieWindows‑Firewallregeln
für Folgendes deaktiviert:

• Citrix ICA (Standard: 1494)
• Citrix CGP (Standard: 2598)
• Citrix WebSocket (Standard: 8008)

Die Folge ist, dass Benutzer nur mit TLS die Verbindung herstellen könne. Sie können ICA/HDX,
ICA/HDXmit Sitzungszuverlässigkeit oder HDX über WebSocket nicht ohne TLS .
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Siehe Netzwerkports.

Hinweis:

Für zustandslose Maschinen, wie PVS‑Ziele oder MCS‑Klone, wird standardmäßig ein FQDN‑
Zertifikat verwendet.

Das Skript enthält die folgenden Syntax‑Beschreibungen sowie zusätzliche Beispiele. Sie können
diese Informationenmit einem Tool wie Notepad++ lesen.

Wichtig:

Geben Sie den Parameter “Enable”oder “Disable”und den Parameter “CertificateThumbPrint”
an. Die übrigen Parameter sind optional.

Syntax

1 Enable-VdaSSL {
2 -Enable | -Disable }
3 -CertificateThumbPrint "<thumbprint>"
4 [ – SSLPort <port>] [-SSLMinVersion "<min-ssl-version>"] [-

SSLCipherSuite"<suite>"]
5 <!--NeedCopy-->

Parameter Beschreibung

Smartcard Installiert und aktiviert den TLS‑Listener auf dem
VDA. Es ist dieser Parameter oder der Parameter
“Disable”erforderlich.

Deaktivieren Deaktiviert den TLS‑Listener auf dem VDA. Es ist
dieser Parameter oder der Parameter “Enable”
erforderlich. Wenn Sie diesen Parameter
festlegen, sind keine anderen Parameter gültig.

CertificateThumbPrint “” Fingerabdruck des TLS‑Zertifikats im
Zertifikatspeicher in Anführungszeichen. Das
Skript verwendet den angegebenen
Fingerabdruck zur Auswahl des gewünschten
Zertifikats. Wird dieser Parameter ausgelassen,
wird ein falsches Zertifikat ausgewählt.

SSLPort TLS port. Standard: 443.
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Parameter Beschreibung

SSLMinVersion “” Mindestversion des TLS‑Protokolls zwischen
Anführungszeichen. Gültige Werte: “SSL_3.0”,
“TLS_1.0”(Standardwert), “TLS_1.1”und
“TLS_1.2”. Wichtig: Citrix empfiehlt seinen
Kunden den Einsatz von SSL Version 3 zu prüfen
und die Konfiguration von Bereitstellungen
möglichst dahingehend zu ändern, dass SSL
Version 3 nicht mehr unterstützt wird. Siehe
CTX200238.

SSLCipherSuite “” TLS‑Verschlüsselungssammlung zwischen
Anführungszeichen. Gültige Werte: “GOV”,
“COM”und “ALL”(Standardwert).

Beispiele

Das folgende Skript installiert und aktiviert den TLS 1.2‑Versionswert. Der Fingerabdruck (im Beispiel
dargestellt als “12345678987654321”) dient zur Auswahl des Zertifikats, das verwendetwerden soll.

Enable-VdaSSL –Enable -CertificateThumbPrint "12345678987654321"

Das folgende Skript installiert und aktiviert den TLS‑Listener und gibt den TLS‑Port 400 an sowie die
Verschlüsselungssammlung GOV (Behörden) und als Mindestprotokollversion “TLS 1.2”. Der Finger‑
abdruck (im Beispiel dargestellt als “12345678987654321”) dient zur Auswahl des Zertifikats, das ver‑
wendet werden soll.

Enable-VdaSSL –Enable -CertificateThumbPrint "12345678987654321"–
SSLPort 400 -SSLMinVersion "TLS_1.2"–SSLCipherSuite "All"

Das folgende Skript deaktiviert den TLS‑Listener auf dem VDA.

Enable-VdaSSL –Disable

Manuelle Konfiguration von TLS auf einem VDA

Bei der manuellen Konfiguration von TLS auf einem VDA gewähren Sie dem privaten Schlüs‑
sel des TLS‑Zertifikats allgemeinen Lesezugriff für den entsprechenden Dienst auf jedem VDA:
NT SERVICE\PorticaService für einen VDA für Windows‑Desktopbetriebssysteme oder NT SER‑
VICE\TermService für einen VDA für Windows‑Serverbetriebssysteme. Führen Sie auf der Maschine,
auf der der VDA installiert ist, folgende Schritte aus:
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1. Starten Sie die Microsoft Management Console (MMC): Start > Ausführen >mmc.exe.

2. Fügen Sie demMMC das Zertifikat‑Snap‑In hinzu:

a) Wählen Sie Datei > Snap‑In hinzufügen/entfernen.
b) Wählen Sie Zertifikate aus, und klicken Sie dann auf Hinzufügen.
c) Wählen Sie unter Dieses Snap‑In verwaltet die Zertifikate für: die Option Comput‑

erkonto und klicken Sie dann aufWeiter.
d) Wählen Sie unterWählen Sie den Computer aus, den dieses Snap‑In verwalten soll die

Option Lokalen Computer und klicken Sie dann auf Fertig stellen.

3. Klicken Sie unter Zertifikate (Lokaler Computer) > Persönlich > Zertifikatemit der rechten
Maustaste auf das Zertifikat und wählen Sie dann Alle Aufgaben > Private Schlüssel verwal‑
ten.

4. Im Zugriffssteuerungslisten‑Editor wird “Permissions for (FriendlyName) private keys”
angezeigt, wobei (FriendlyName) der Name des TLS‑Zertifikats ist. Fügen Sie einen der
folgenden Dienste hinzu und geben Sie ihm Lesezugriff:

• Für einen VDA für Windows‑Desktopbetriebssysteme “PORTICASERVICE”
• Für einen VDA für Windows‑Serverbetriebssysteme “TERMSERVICE”

5. Doppelklicken Sie auf das installierte TLS‑Zertifikat. Wählen Sie im Dialogfeld “Zertifikat”die
Registerkarte Details und scrollen Sie dann nach unten. Klicken Sie auf Fingerabdruck.

6. FührenSie regedit ausundnavigierenSie zuHKLM\SYSTEM\CurrentControlSet\Control\Terminal
Server\Wds\icawd.

a) Bearbeiten Sie den SSL‑Fingerabdruckschlüssel und kopieren Sie den Fingerabdruckwert
des TLS‑Zertifikats in den binären Wert. Sie können unbekannte Elemente im Dialogfeld
Binärwert bearbeiten ignorieren (z. B. “0000”und Sonderzeichen).

b) Bearbeiten Sie den Schlüssel “SSLEnabled”und ändern Sie den Wert für DWORD in “1”.
(Um SSL zu einem späteren Zeitpunkt zu deaktivieren, ändern Sie den Wert für DWORD in
“0&”.)

c) Wenn Sie die Standardeinstellungen ändern möchten (optional), verwenden Sie Folgen‑
des im gleichen Registrierungspfad:

SSLPort DWORD –SSL‑Portnummer. Standard: 443.

SSLMinVersion DWORD –1 = SSL 3.0, 2 = TLS 1.0, 3 = TLS 1.1, 4 = TLS 1.2. Standard: 2 (TLS
1.0).

SSLCipherSuite DWORD –1 = GOV, 2 = COM, 3 = ALL. Standard: 3 (ALL).

7. Stellen Sie sicher, dass der TLS‑TCP‑Port in der Windows‑Firewall geöffnet ist, wenn Sie nicht
den Standardport 443 verwenden. (Wenn Sie die eingehende Regel für die Windows‑Firewall
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erstellen, wählen Sie in den Eigenschaften die Optionen Verbindung zulassen und Aktiviert
aus.)

8. Stellen Sie sicher, dass keine anderen Anwendungen oder Dienste (z. B. IIS) den TLS‑TCP‑Port
verwenden.

9. Damit die Änderungen auf VDAs für Windows‑Serverbetriebssysteme wirksam werden, starten
SiedieMaschineneu. (SiebrauchenMaschinenmit VDAs fürWindows‑Desktopbetriebssysteme
nicht neu starten.)

Konfigurieren von TLS auf Bereitstellungsgruppen

Führen Sie diese Schritte für jede Bereitstellungsgruppe aus, die VDAs enthält, die Sie für TLS‑
Verbindungen konfiguriert haben.

1. Öffnen Sie in Studio die PowerShell‑Konsole.
2. Führen Sie asnp Citrix.* aus, um die Citrix Produkt‑Cmdlets zu laden.
3. Führen Sie Get-BrokerAccessPolicyRule -DesktopGroupName 'delivery-

group-name'| Set-BrokerAccessPolicyRule -HdxSslEnabled $true aus.
4. Führen Sie Set-BrokerSite -DnsResolutionEnabled $true aus.

Problembehandlung

Wenn ein Verbindungsfehler auftritt, überprüfen Sie Systemereignisprotokoll des VDAs.

Tritt bei Verwendung vonCitrix Receiver fürWindows ein TLS‑Verbindungsfehler auf (z. B. 1030), deak‑
tivieren Sie Desktop Viewer und versuchen Sie eine neue Verbindung. Die Verbindung wird zwar den‑
noch fehlschlagen, eswird jedochmöglicherweiseeineErklärungzuderUrsacheangegeben. Beispiel‑
sweise könnten Sie beim Anfordern eines Zertifikats von der Zertifizierungsstelle eine falsche Vorlage
angegeben haben.

Kommunikation zwischen Controller und VDA

Die Kommunikation zwischen Controller und VDA wird auf Nachrichtenebene durch Windows
Communication Framework (WCF) gesichert. Zusätzlicher Schutz auf Übertragungsebene durch
TLS ist nicht erforderlich. Die WCF‑Konfiguration verwendet Kerberos für die gegenseitige Authen‑
tifizierung von Controller und VDA. Die Verschlüsselung verwendet AES im CBC‑Modus mit einem
256‑Bit‑Schlüssel. Für die Nachrichtenintegrität wird SHA‑1 verwendet.

Laut Microsoft entsprechen die Sicherheitsprotokolle von WCF den OASIS‑Standards (Organization
for the Advancement of Structured Information Standards), einschließlich WS‑SecurityPolicy 1.2.
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Darüber hinaus unterstützt WCF laut Microsoft sämtliche unter SecurityPolicy 1.2 aufgeführten
Algorithmussammlungen.

Für die Kommunikation zwischen Controller und VDA wird die Algorithmussammlung basic256 ver‑
wendet, deren Algorithmen wie oben angegeben sind.

TLS‑ und HTML5‑Videoumleitung

Sie können die HTML5‑Videoumleitung verwenden, um HTTPS‑Websites umzuleiten. Das in
diese Websites eingefügte JavaScript muss eine TLS‑Verbindung mit dem auf dem VDA ausge‑
führten Citrix Service zur HDX‑HTML5‑Videoumleitung herstellen. Dazu generiert der HTML5‑
Videoumleitungsdienst zwei benutzerdefinierte Zertifikate im Zertifikatspeicher auf dem VDA. Durch
das Beenden des Diensts werden auch die Zertifikate entfernt.

Die HTML5‑Videoumleitungsrichtlinie ist standardmäßig deaktiviert.

Weitere Informationen zur HTML5‑Videoumleitung finden Sie unter Richtlinieneinstellungen für Mul‑
timedia.

Verbundauthentifizierungsdienst

February 15, 2024

Der Citrix Verbundauthentifizierungsdienst (Federated Authentication Service, FAS) ist eine priv‑
ilegierte Komponente für die Integration in Active Directory‑Zertifikatdienste. Der Dienst stellt
dynamisch Zertifikate für Benutzer aus, sodass diese sich bei einer Active Directory‑Umgebung
so anmelden können, als hätten sie eine Smartcard. Durch FAS kann in StoreFront eine größere
Bandbreite an Authentifizierungsoptionen, darunter z. B. SAML‑Assertionen (Security Assertion
Markup Language), verwendet werden. SAML (Security Assertion Markup Language) wird häufig als
Alternative für herkömmliche Windows‑Benutzerkonten im Internet verwendet.

Das folgende Diagrammzeigt die Integration von FASmit einer Zertifizierungsstelle zur Bereitstellung
von Diensten für StoreFront und XenApp und XenDesktop Virtual Delivery Agents (VDAs).
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Vertrauenswürdige StoreFront‑Server kontaktieren den Verbundauthentifizierungsdienst (FAS),
wenn Benutzer Zugriff auf die Citrix Umgebung anfordern. Der FAS stellt ein Ticket aus, mit dem eine
einzelne XenApp‑ oder XenDesktop‑Sitzung eine Authentifizierungmit einemZertifikat für die Sitzung
durchführen kann. Wenn ein VDA einen Benutzer authentifizieren muss, stellt er eine Verbindung
mit dem FAS her und löst das Ticket aus. Nur der FAS hat Zugriff auf den privaten Schlüssel des
Benutzerzertifikats. Der VDA sendet jeden erforderlichen Signier‑ und Entschlüsselungsvorgang
zusammenmit dem Zertifikat an FAS.

Anforderungen

Der Verbundauthentifizierungsdienstwird unterWindows Server‑Betriebssystemen (Windows Server
2008 R2 oder höher) unterstützt.

• Citrix empfiehlt die Installation des FAS auf einem Server, der keine anderen Citrix‑
Komponenten enthält.

• Der Windows‑Server muss geschützt werden. Er hat Zugriff auf ein Registrierungsstellenzerti‑
fikat und den entsprechenden privaten Schlüssel. Der Server verwendet diese Zugriffe, um das
Zertifikat für Domänenbenutzer auszustellen. Nach der Ausstellung hat der Server auch Zugriff
auf die Benutzerzertifikate und privaten Schlüssel.

• Für das FAS‑PowerShell SDK ist Windows PowerShell 64‑Bit auf dem FAS‑Server erforderlich.

• Für die Ausstellung von Benutzerzertifikaten ist eine Zertifizierungsstelle wie Microsoft Enter‑
prise oder eine andere im Citrix Ready‑Programm validierte Zertifizierungsstelle erforderlich.

• Stellen Sie für andere Zertifizierungsstellen als Microsoft Folgendes sicher:
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– Die Zertifizierungsstelle (ZS) ist im Active Directory als Registrierungsdienst registriert.
– Das Zertifizierungsstellenzertifikat befindet sich im NTAuth‑Store auf dem Domänencon‑
troller. Weitere Informationen finden Sie unter Importieren von Zertifizierungsstellenzer‑
tifikaten von Drittanbietern in den Enterprise NTAuth‑Speicher.

XenApp‑ bzw. XenDesktop‑Site

• Die Delivery Controller müssenmindestens die Version 7.15 haben.
• Die VDAs müssen mindestens die Version 7.15 haben. Stellen Sie sicher, dass Sie die FAS‑
Gruppenrichtlinienkonfiguration auf die VDAs anwenden, bevor Sie den Maschinenkatalog
erstellen. Weitere Informationen finden Sie unter Gruppenrichtlinie konfigurieren.

• Der StoreFront‑Server muss mindestens die Version 3.12 haben (XenApp und XenDesktop 7.15
ISO unterstützt die StoreFront‑Version 3.12).

Konsultieren Sie bei der Planung der Bereitstellung dieses Diensts den Abschnitt Sicherheitsüber‑
legungen.

Informationsquellen:

• Active Directory‑Zertifikatdienste

https://docs.microsoft.com/en‑us/previous‑versions/windows/it‑pro/windows‑server‑2012‑R2‑
and‑2012/hh831740(v=ws.11)?redirectedfrom=MSDN

• Windows für die Zertifikatanmeldung konfigurieren

https://support.citrix.com/article/CTX206156

Reihenfolge der Schritte zur Installation und Einrichtung

1. Verbundauthentifizierungsdienst installieren
2. Plug‑In für den Verbundauthentifizierungsdienst auf StoreFront‑Servern konfigurieren
3. Gruppenrichtlinie konfigurieren
4. Verwenden Sie die Verwaltungskonsole des Verbundauthentifizierungsdiensts für folgende

Aufgaben: (a) Bereitstellen der vorhandenen Vorlagen, (b) Einrichten von Zertifizierungsstellen
und (c) Autorisieren des Verbundauthentifizierungsdiensts für die Verwendung der Zerti‑
fizierungsstelle.

5. Konfigurieren von Benutzerregeln

Verbundauthentifizierungsdienst installieren

Aus Sicherheitsgründen empfiehlt Citrix die Installation des FAS auf einemdedizierten Server, ähnlich
dem Domänencontroller oder der Zertifizierungsstelle. Der FAS kann über die Schaltfläche Verbun‑
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dauthentifizierungsdienstaufdemBegrüßungsbildschirmder automatischenAusführungbeimEin‑
fügen der ISO‑Datei installiert werden.

Bei diesem Vorgang werden die folgenden Komponenten installiert:

• Verbundauthentifizierungsdienst
• PowerShell‑Snap‑In‑Cmdlets zur Remotekonfiguration des Verbundauthentifizierungsdiensts
• Verwaltungskonsole des Verbundauthentifizierungsdiensts
• Gruppenrichtlinienvorlagen für den Verbundauthentifizierungsdienst (CitrixFederatedAuthen‑
ticationService.admx/adml)

• Zertifikatvorlagendateien zur einfachen Konfiguration einer Zertifizierungsstelle
• Leistungsindikatoren und Ereignisprotokolle

Plug‑In für den Verbundauthentifizierungsdienst für einen StoreFront‑Store
aktivieren

Zum Aktivieren der FAS‑Integration auf einem StoreFront‑Store führen Sie die folgenden PowerShell‑
Cmdlets als Administrator aus. Wenn Siemehrere Stores haben oder der Store einen anderen Namen
hat, kann der Pfad von dem unten angegebenen abweichen.

1 ```
2 Get-Module "Citrix.StoreFront.*" -ListAvailable | Import-Module
3
4 $StoreVirtualPath = "/Citrix/Store"
5
6 $store = Get-STFStoreService -VirtualPath $StoreVirtualPath
7
8 $auth = Get-STFAuthenticationService -StoreService $store
9

10 Set-STFClaimsFactoryNames -AuthenticationService $auth -
ClaimsFactoryName "FASClaimsFactory"

11
12 Set-STFStoreLaunchOptions -StoreService $store -VdaLogonDataProvider "

FASLogonDataProvider"
13 <!--NeedCopy--> ```

Zum Beenden der Verwendung des FAS verwenden Sie folgendes PowerShell‑Skript:

1 ```
2 Get-Module "Citrix.StoreFront.*" -ListAvailable | Import-Module
3
4 $StoreVirtualPath = "/Citrix/Store"
5
6 $store = Get-STFStoreService -VirtualPath $StoreVirtualPath
7
8 $auth = Get-STFAuthenticationService -StoreService $store
9

10 Set-STFClaimsFactoryNames -AuthenticationService $auth -
ClaimsFactoryName "standardClaimsFactory"
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11
12 Set-STFStoreLaunchOptions -StoreService $store -VdaLogonDataProvider ""
13 <!--NeedCopy--> ```

Delivery Controller konfigurieren

Zur Verwendung des FAS konfigurieren Sie den XenApp‑ bzw. XenDesktop‑Delivery Controller für
eine Vertrauensstellung mit den StoreFront‑Servern, die mit ihm eine Verbindung herstellen können.
FührenSiehierfürdasPowerShell‑CmdletSet‑BrokerSite ‑TrustRequestsSentToTheXmlServicePort
$true aus.

Gruppenrichtlinie konfigurieren

Nach der Installation des FASmüssen Sie die vollständigen DNS‑Adressen der FAS‑Server in der Grup‑
penrichtlinie angeben und hierfür die während der Installation bereitgestellten Gruppenrichtlinien‑
vorlagen verwenden.

Wichtig: Die Tickets anfordernden StoreFront‑Server und die Tickets auslösenden VDAs müssen die
gleicheDNS‑Adresskonfiguration haben, einschließlich der automatischen Servernummerierung, die
vom Gruppenrichtlinienobjekt angewendet wird.

Die folgenden Beispiele zeigen die Konfiguration einer Richtlinie auf Domänenebene für alle Maschi‑
nen. DerFAS funktioniert,wenndieListederDNS‑Adressen fürdieStoreFront‑Server, dieVDAsunddie
Maschine mit der FAS‑Verwaltungskonsole identisch sind. Das Gruppenrichtlinienobjekt fügt jedem
Eintrag eine Indexnummer hinzu, die auch übereinstimmenmuss, wennmehr als ein Objekt verwen‑
det wird.

Schritt1: SuchenSieaufdemServer, aufdemSiedenFAS installierthaben, dieDateiC:\Programme\Citrix\Federated
Authentication Service\PolicyDefinitions\CitrixFederatedAuthenticationService.admx und dann den
Ordner “de‑DE”.
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Schritt 2: Kopieren Sie die Dateien und den Ordner auf den Domänencontroller in den Pfad
C:\Windows\PolicyDefinitions.

Schritt 3: Führen Sie Microsoft Management Console (Befehlszeile: “mmc.exe”) aus. Wählen Sie auf
derMenüleisteDatei>Snap‑Inhinzufügen/entfernen. FügenSiedenGruppenrichtlinienverwaltungs‑
Editor hinzu.

Wenn Sie nach einem Gruppenrichtlinienobjekt gefragt werden, wählen Sie Durchsuchen und dann
Standarddomänenrichtlinie. Sie können auch ein für Ihre Umgebung geeignetes Richtlinienobjekt
mit einem Tool Ihrer Wahl erstellen und auswählen. Die Richtlinie muss auf alle Maschinen angewen‑
det werden, auf denen relevante Citrix Software (VDAs, StoreFront‑Server, Verwaltungstools) ausge‑
führt wird.

Schritt 4: Gehen Sie zur Richtlinie Verbundauthentifizierungsdienst (Federated Authentication Ser‑
vice) unter Configuration/Policies/Administrative Templates/Citrix Components/Authentication.
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Schritt 5: Öffnen Sie die Verbundauthentifizierungsdienst‑Richtlinie und wählen Sie Aktiviert.
Dadurch wird die Schaltfläche Anzeigen wählbar, über die Sie die DNS‑Adressen der FAS‑Server
konfigurieren.
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Schritt 6: Geben Sie die DNS‑Adressen der Server ein, auf denen der Verbundauthentifizierungsdi‑
enst gehostet wird.

Hinweis: Wenn Sie mehrere Adressen eingeben, muss die Reihenfolge der Liste, einschließlich der
leeren oder nicht verwendeten Einträge, zwischen StoreFront‑Servern und VDAs übereinstimmen.

Schritt 7: Klicken Sie auf OK, um den Gruppenrichtlinien‑Assistenten zu beenden und die Änderun‑
gen der Gruppenrichtlinie anzuwenden. Sie müssen gegebenenfalls die Maschinen neu starten oder
gpupdate /force an der Befehlszeile ausführen, damit die Änderungen wirksamwerden.
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Aktivieren der Unterstützung für sitzungsinterne Zertifikate und Trennen der Verbindung
beim Sperren

Unterstützung für sitzungsinterne Zertifikate Die Gruppenrichtlinienvorlage umfasst Unter‑
stützung zur Konfiguration des Systems für sitzungsinterne Zertifikate. Damit werden Zertifikate
nach der Anmeldung eines Benutzers in dessen persönlichem Zertifikatspeicher abgelegt. Ein
Zertifikat kann dann beispielsweise von Internet Explorer verwendet werden, wenn innerhalb der
VDA‑Sitzung eine TLS‑Authentifizierung bei Webservern erforderlich ist. Standardmäßig gestatten
VDAs keinen Zugriff auf Zertifikate nach der Anmeldung.
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Disconnect on lock Wenn diese Richtlinie aktiviert ist, wird die Sitzung des Benutzers au‑
tomatisch getrennt, wenn der Bildschirm gesperrt wird. Dieses Verhalten ähnelt der Richtlinie
“Trennen beim Entfernen von Smartcards”und ist nützlich, wenn Benutzer keine Active Directory‑
Anmeldeinformationen haben.

Hinweis:

Die Richtlinie zum Trennen der Verbindung beim Sperren gilt für alle Sitzungen auf dem VDA.

Verwendung der FAS‑Verwaltungskonsole

Die FAS‑Verwaltungskonsole wird zusammen mit dem Verbundauthentifizierungsdienst installiert.
Ein Symbol (Citrix Verbundauthentifizierungsdienst) wird in das Startmenü eingefügt.

Es wird automatisch versucht, die FAS‑Server in der Umgebung mithilfe der Gruppenrichtlinie
zu lokalisieren. Wenn der Vorgang fehlschlägt, konsultieren Sie den Abschnitt Gruppenrichtlinie
konfigurieren.

Wenn Ihr Benutzerkonto nicht Mitglied der Administratorengruppe auf dem Computer mit dem
Verbundauthentifizierungsdienst ist, werden Sie zur Eingabe von Anmeldeinformationen aufge‑
fordert.
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Wenn Sie die Verwaltungskonsole zum ersten Mal verwenden, werden Sie durch einen Prozess mit
den drei folgenden Schritten geführt:

• Zertifikatvorlagen bereitstellen.
• Zertifizierungsstelle einrichten.
• Zertifizierungsstelle für den Verbundauthentifizierungsdienst autorisieren.

Sie können die Konfigurationstools des Betriebssystems verwenden, um einige der Schritte manuell
auszuführen.
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Zertifikatvorlagen bereitstellen

Zur Vermeidung von Interoperabilitätsproblemen mit anderer Software bietet Citrix Verbundauthen‑
tifizierungsdienst drei eigene Zertifikatvorlagen.

• Citrix_RegistrationAuthority_ManualAuthorization
• Citrix_RegistrationAuthority
• Citrix_SmartcardLogon

Diese Vorlagen müssen bei einem Active Directory registriert sein. Wenn sie von der Konsole nicht
gefundenwerden, könnenSie siemit demToolDeploycertificate templates installieren. Dieses Tool
mussmit einemKontoausgeführtwerden, dasAdministratorberechtigung für dieGesamtstrukturdes
Unternehmens hat.

Die Konfiguration der Vorlagen ist in den XML‑Dateien mit der Erweiterung “certificatetemplate”.
Diese werdenmit dem Verbundauthentifizierungsdienst in folgenden Pfad installiert:

C:\Programme\Citrix\Federated Authentication Service\CertificateTemplates

WennSie keineBerechtigung zum Installierendieser Vorlagendateienhaben, gebenSie sie demActive
Directory‑Administrator.

Zur manuellen Installation der Vorlagen können Sie die folgenden PowerShell‑Befehle verwenden:

1 ```
2 $template = [System.IO.File]::ReadAllBytes("$Pwd\Citrix_SmartcardLogon.

certificatetemplate")
3
4 $CertEnrol = New-Object -ComObject X509Enrollment.

CX509EnrollmentPolicyWebService
5
6 $CertEnrol.InitializeImport($template)
7
8 $comtemplate = $CertEnrol.GetTemplates().ItemByIndex(0)
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9 $writabletemplate = New-Object -ComObject X509Enrollment.
CX509CertificateTemplateADWritable

10
11 $writabletemplate.Initialize($comtemplate)
12
13 $writabletemplate.Commit(1, $NULL)
14 <!--NeedCopy--> ```

Active Directory‑Zertifikatdienste einrichten

Nachdem Sie die Citrix Zertifikatsvorlagen installiert haben, müssen Sie sie auf mindestens einem
Zertifizierungsstellenserver veröffentlichen. Informationen zur Bereitstellung von Active Directory‑
Zertifikatdienste finden Sie in der Dokumentation von Microsoft.

Wenn die Vorlagen nicht auf mindestens einem Server veröffentlicht sind, bietet das Tool zum Ein‑
richten der Zertifizierungsstelle an, sie zu veröffentlichen. Sie müssen das Tool als Benutzer mit
Berechtigung zum Verwalten der Zertifizierungsstelle ausführen.

(Zertifikatvorlagen können auch mit der Microsoft‑Zertifizierungsstellenkonsole veröffentlicht wer‑
den.)

Verbundauthentifizierungsdienst autorisieren

Der letzte Schritt bei der Einrichtung über die Konsole ist die Autorisierung des Verbundauthen‑
tifizierungsdiensts. DieVerwaltungskonsoleverwendetdieVorlageCitrix_RegistrationAuthority_ManualAuthorization,
um eine Zertifikatanforderung zu generieren. Anschließend wird die Anforderung an eine der Zerti‑
fizierungsstellen gesendet, die die Vorlage veröffentlicht.
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Nachdem die Anforderung gesendet wurde, wird sie in der Liste Ausstehende Anforderungen der
Microsoft‑Zertifizierungsstellenkonsole angezeigt. Der Administrator der Zertifizierungsstelle muss
die Anforderung ausstellen oder ablehnen, damit die Konfiguration des Verbundauthentifizierungs‑
diensts fortgesetzt werden kann. Die Autorisierungsanforderungwird als ausstehende Anforderung
des FAS‑Computerkontos angezeigt.

Klicken Sie mit der rechten Maustaste auf Alle Tasks und wählen Sie für die Zertifikatanforderung
Ausstellen oder Verweigern. Die FAS‑Verwaltungskonsole erkennt automatisch, wenn dieser
Prozess abgeschlossen ist. Dieser Schritt kann einige Zeit dauern.
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Konfigurieren von Benutzerregeln

Mit Benutzerregeln wird die Ausstellung von Zertifikaten für VDA‑Anmeldungen und ‑Sitzungen nach
Vorgabe von StoreFront autorisiert. Jede Regel spezifiziert Folgendes:

• StoreFront‑Server, denen das Anfordern von Zertifikaten vertraut wird.
• Gruppe von Benutzern, für die Sie die Zertifikate anfordern können.
• Gruppe von VDA‑Maschinen, die die Zertifikate verwenden dürfen.

Der Administrator muss die Standardregel definieren, um die Einrichtung des Verbundauthen‑
tifizierungsdienstes abzuschließen.
UmdieStandardregel zudefinieren,wechselnSie zurRegisterkarteUserRulesderFAS‑Verwaltungskonsole,
wählen Sie eine Zertifizierungsstelle aus, in der die Vorlage Citrix_SmartcardLogon veröffentlicht
wird, undbearbeitenSie die Liste der StoreFront‑Server. Die Liste der VDAs enthält standardmäßigdie
Domänencomputer und die Liste der Benutzer die Domänenbenutzer. Die Listen können geändert
werden, wenn sie nicht geeignet sind.
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Felder:

Certificate Authority und Certificate Template: Die Zertifizierungsstelle und Zertifikatvorlage, die
zumAusstellen von Benutzerzertifikaten verwendet wird. Die Vorlagemuss “Citrix_SmartcardLogon”
oder eine geänderte Kopie dieser Vorlage für eine der Zertifizierungsstellen sein, in der die Vorlage
veröffentlicht ist.

Für Failover und Lastausgleich können mehrere Zertifizierungsstellen mit PowerShell‑Befehlen
hinzugefügt werden. Erweiterte Optionen für die Zertifikaterstellung können über die Befehlszeile
und die Konfigurationsdateien festgelegt werden. Weitere Informationen finden Sie in den Abschnit‑
ten PowerShell und Hardwaresicherheitsmodule.

In‑Session Certificates: Das Kontrollkästchen Available after logon steuert, ob ein Zertifikat auch
als sitzungsinternes Zertifikat verwendet werden kann. Wenn das Kontrollkästchen nicht aktiviert ist,
wird das Zertifikat nur für Anmeldungen oder Wiederverbindungen verwendet und der Benutzer hat
nach der Authentifizierung keinen Zugriff auf das Zertifikat.

List of StoreFront servers that can use this rule: Liste der vertrauenswürdigen StoreFront‑
Servermaschinen, die Zertifikate für die Anmeldung oder Wiederverbindung von Benutzern
anfordern dürfen. Diese Einstellung ist sicherheitsrelevant und muss mit großer Sorgfalt gewählt
werden.
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List of VDA desktops and servers that can be logged into by this rule: Liste der VDA‑Maschinen,
die Benutzer über das FAS‑System anmelden dürfen.

List of users that StoreFront can log in using this rule: Liste der Benutzer, denen Zertifikate über
den FAS ausgestellt werden dürfen.
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Erweiterte Verwendung

Sie können zusätzliche Regeln erstellen, um auf verschiedene Zertifikatvorlagen und Zerti‑
fizierungsstellen zu verweisen und für sie unterschiedliche Eigenschaften und Berechtigungen
zu konfigurieren. Sie können diese Regeln für die Verwendung durch verschiedene StoreFront‑
Server konfigurieren. Konfigurieren Sie die StoreFront‑Server so, dass die benutzerdefinierte
Regel über den Namen angefordert wird. Verwenden Sie dazu die Konfigurationsoptionen für die
Gruppenrichtlinien.

Standardmäßig fordert StoreFront‑Anforderungen bei der Kontaktaufnahme mit dem Verbundau‑
thentifizierungsdienst default an. Dies kann über die Optionen zur Konfiguration der Gruppen‑
richtlinie geändert werden.

Zum Erstellen einer Zertifikatvorlage kopieren Sie die Vorlage “Citrix_SmartcardLogon”in der
Microsoft‑Zertifizierungsstellenkonsole, benennen Sie sie um (z. B. in “Citrix_SmartcardLogon2”)
und bearbeiten Sie sie nach Bedarf. Erstellen Sie eine Benutzerregel, indem Sie auf Add klicken, um
auf die neue Zertifikatvorlage zu verweisen.

Überlegungen zu Upgrades

• Alle Servereinstellungen des Verbundauthentifizierungsdiensts bleiben erhalten, wenn Sie ein
direktes Upgrade durchführen.
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• Führen Sie zum Upgrade des Verbundauthentifizierungsdiensts das Installationsprogramm für
XenApp und XenDesktop aus.

• Führen Sie vor demUpgrade des Verbundauthentifizierungsdiensts von 7.15 LTSR auf 7.15 LTSR
CU2 (bzw. ein aktuelleres unterstütztes CU) ein Upgrade des Controllers und der VDAs (sowie
anderer Kernkomponenten) auf die erforderliche Version durch.

• Vergewissern Sie sich, dass die Konsole des Verbundauthentifizierungsdiensts geschlossen ist,
bevor Sie den Dienst aktualisieren.

• Stellen Sie sicher, dass immer mindestens ein Verbundauthentifizierungsdienst‑Server ver‑
fügbar ist. Wenn kein Server mit einem für den Verbundauthentifizierungsdienst aktivierten
StoreFront‑Server erreichbar ist, können die Benutzer sich nicht anmelden und keine Anwen‑
dungen starten.

Sicherheitsüberlegungen

Der Verbundauthentifizierungsdienst hat ein Registrierungsstellenzertifikat, mit demer autonomZer‑
tifikate für die Domänenbenutzer ausstellen kann. Es ist daherwichtig, eine Sicherheitsrichtlinie zum
Schutz des FAS‑Servers zu entwickeln und zu implementieren und die zugehörigen Berechtigungen
einzuschränken.

Delegierte Registrierungsagents

FAS stellt Benutzerzertifikate als Registrierungsagent aus. Die Microsoft‑Zertifizierungsstelle steuert
die Vorlagen, die der FAS‑Server verwenden kann. Sie bestimmt auch die Benutzer, für die der FAS‑
Server Zertifikate ausstellen kann.
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Citrix empfiehlt dringend, diese Optionen zu konfigurieren, damit der Verbundauthentifizierungsdi‑
enst nur den beabsichtigten Benutzern Zertifikate ausstellen kann. Es empfiehlt sich beispielsweise,
eine Ausstellung von Zertifikaten durch den Verbundauthentifizierungsdienst für Benutzer in der Ver‑
waltungsgruppe oder der Gruppe der geschützten Benutzer zu unterbinden.

Zugriffssteuerungsliste konfigurieren

Wie unter Benutzerrollen konfigurieren beschrieben, müssen Sie eine Liste von StoreFront‑Servern
konfigurieren, die als vertrauenswürdig gelten und bei der Ausstellung von Zertifikaten dem Verbun‑
dauthentifizierungsdienst Benutzeridentitäts‑Assertions erstellen dürfen. Sie können außerdem fes‑
tlegen, welchen Benutzern Zertifikate ausgestellt werden dürfen und bei welchen VDA‑Maschinen sie
sich authentifizieren können. Dieser Schritt versteht sich zusätzlich zu den von Ihnen konfigurierten
Active Directory‑ bzw. Zertifizierungsstellen‑Standardsicherheitsfeatures.

Firewalleinstellungen

Für die gesamte Kommunikation mit FAS‑Servern werden gegenseitig authentifizierte Kerberos‑
Netzwerkverbindungen gemäßWindows Communication Foundation über Port 80 verwendet.
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Ereignisprotokollüberwachung

Der Verbundauthentifizierungsdienst und der VDA schreiben Informationen in das Windows‑
Ereignisprotokoll. Dieses Protokoll kann zur Überwachung und Überprüfung verwendet werden. Der
Abschnitt Ereignisprotokolle enthält eine Liste möglicher Ereignisprotokolleinträge.

Hardwaresicherheitsmodule

Alle privaten Schlüssel, einschließlich der Schlüssel der vom Verbundauthentifizierungsdienst aus‑
gestellten Benutzerzertifikate, werden als nicht exportierbare private Schlüssel vom Netzwerkdien‑
stkonto gespeichert. Der Verbundauthentifizierungsdienst unterstützt die Verwendung eines kryp‑
tographischen Hardwaresicherheitsmoduls, sollte eine Sicherheitsrichtlinie dies erfordern.

Eine detaillierte Kryptographiekonfiguration ist über die Datei FederatedAuthenticationSer‑
vice.exe.config verfügbar. Diese Einstellungen gelten für die Ersterstellung privater Schlüssel.
Daher können verschiedene Einstellungen für private Registrierungsstellenschlüssel (z. B. 4096 Bit,
TPM‑geschützt) und Laufzeit‑Benutzerzertifikate verwendet werden.

Parameter Beschreibung

ProviderLegacyCsp Bei der Einstellung “true”verwendet der FAS die
Microsoft CryptoAPI (CAPI). Andernfalls
verwendet der FAS die Microsoft Cryptography
Next Generation‑API (CNG).

ProviderName Name des CAPI‑ oder CNG‑Anbieters, der
verwendet werden soll.

ProviderType Bezieht sich auf Microsoft KeyContainerPermis‑
sionAccessEntry.ProviderType Property
PROV_RSA_AES 24. Muss immer 24 lauten, es sei
denn, Sie verwenden ein HSMmit CAPI und der
HSM‑Hersteller hat eine andere Spezifikation.

KeyProtection Steuert das Flag “Exportable”privater Schlüssel.
Ermöglicht außerdem die Verwendung eines
TPM‑Schlüsselspeichers (Trusted Platform
Module), wenn die Hardware dies unterstützt.

KeyLength Schlüssellänge privater RSA‑Schlüssel. Zulässige
Werte sind 1024, 2048 und 4096 (Standard =
2048).
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PowerShell SDK

Die Verwaltungskonsole des Verbundauthentifizierungsdiensts eignet sich für einfache Bereitstellun‑
gen, während die PowerShell erweiterte Optionen bietet. Wenn Sie mit Optionen arbeiten, die in der
Konsole nicht verfügbar sind, empfiehlt Citrix, ausschließlich PowerShell für die Konfiguration zu ver‑
wenden.

Mit dem folgenden Befehl werden die PowerShell‑Cmdlets hinzugefügt:

Add‑PSSnapin Citrix.Authentication.FederatedAuthenticationService.V1

Verwenden Sie Get‑Help <cmdlet name>, um die Cmdlet‑Hilfe anzuzeigen. Die folgende Tabelle en‑
thält einige Befehle, wobei * für das standardmäßige PowerShell‑Verb (New, Get, Set, Remove usw.)
steht.

Befehle Übersicht

*‑FasServer Zum Auflisten und Umkonfigurieren der
FAS‑Server in der aktuellen Umgebung

*‑FasAuthorizationCertificate Zum Verwalten des
Registrierungsstellenzertifikats

*‑FasCertificateDefinition Zum Steuern der Parameter, die vom FAS beim
Generieren von Zertifikaten verwendet werden

*‑FasRule Zum Verwalten der für den
Verbundauthentifizierungsdienst konfigurierten
Benutzerregeln

*‑FasUserCertificate Zum Auflisten und Verwalten der vom
Verbundauthentifizierungsdienst
zwischengespeicherten Zertifikate

PowerShell‑Cmdlets können remote unter Angabe der Adresse eines FAS‑Servers verwendet
werden.

Sie können auch eine ZIP‑Datei mit allen Cmdlet‑Hilfedateien des PowerShell SDKs für FAS herunter‑
laden. Weitere Informationen finden Sie im Artikel zum PowerShell SDK.

Leistungsindikatoren

Der Verbundauthentifizierungsdienst enthält eineReihe von Leistungsindikatoren zur Lastnachverfol‑
gung.
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In der folgenden Tabelle werden die Leistungsindikatoren aufgelistet. Die meisten Leistungsindika‑
toren sind gleitende Mittelwerte über fünf Minuten.

Name Beschreibung

Aktive Sitzungen Anzahl der Verbindungen, die vom
Verbundauthentifizierungsdienst nachverfolgt
werden

Gleichzeitige CSRs Anzahl der gleichzeitig verarbeiteten
Zertifikatanforderungen

Privater‑Schlüssel‑Vorgänge Anzahl der pro Minute für private Schlüssel
durchgeführten Vorgänge

Request time Länge der beim Generieren und Signieren eines
Zertifikats verstrichenen Zeit

Certificate Count Anzahl der im Verbundauthentifizierungsdienst
zwischengespeicherten Zertifikate

CSR per minute Anzahl der pro Minute verarbeiteten
Zertifikatsignieranforderungen
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Name Beschreibung

Low/Medium/High Schätzung der Last, die der
Verbundauthentifizierungsdienst in Form von
Zertifikatsignieranforderungen pro Minute
übernehmen kann. Bei Überschreitung des
Schwellenwerts für “High Load”können
Sitzungsstarts fehlschlagen.

Ereignisprotokolle

Die folgenden Tabellen enthalten die vom Verbundauthentifizierungsdienst generierten Ereignispro‑
tokolleinträge.

Verwaltungsereignisse

[Ereignisquelle: Citrix.Authentication.FederatedAuthenticationService]

FAS protokolliert diese Ereignisse als Reaktion auf die Konfigurationsänderungen auf dem FAS‑
Server.

Logcodes

[S001] ACCESS DENIED: User [{0}] is not a member of Administrators group

[S002] ACCESS DENIED: User [{0}] is not an Administrator of Role [{1}]

[S003] Administrator [{0}] setting Maintenance Mode to [{1}]

[S004] Administrator [{0}] enrolling with CA [{1}] templates [{2} and {3}]

[S005] Administrator [{0}] de‑authorizing CA [{1}]

[S006] Administrator [{0}] creating new Certificate Definition [{1}]

[S007] Administrator [{0}] updating Certificate Definition [{1}]

[S008] Administrator [{0}] deleting Certificate Definition [{1}]

[S009] Administrator [{0}] creating new Role [{1}]

[S010] Administrator [{0}] updating Role [{1}]

[S011] Administrator [{0}] deleting Role [{1}]

[S012] Administrator [{0}] creating certificate [upn: {0} sid: {1} role: {2}][Certificate Definition: {3}]

[S013] Administrator [{0}] deleting certificates [upn: {0} role: {1} Certificate Definition: {2}]
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Logcodes

[S401] Performing configuration upgrade –[From version {0}][to version {1}]

[S402] ERROR: The Citrix Federated Authentication Service must be run as Network Service
[currently running as: {0}]

Erstellen von Identitätsassertions [Verbundauthentifizierungsdienst]

Diese Ereignisse werden zur Laufzeit auf dem FAS‑Server protokolliert, wenn von einem ver‑
trauenswürdigen Server eine Assertion für eine Benutzeranmeldung erstellt wird.

Logcodes

[S101] Server [{0}] is not authorized to assert identities in role [{1}]

[S102] Server [{0}] failed to assert UPN [{1}] (Exception: {2}{3})

[S103] Server [{0}] requested UPN [{1}] SID {2}, but lookup returned SID {3}

[S104] Server [{0}] failed to assert UPN [{1}] (UPN not allowed by role [{2}])

[S105] Server [{0}] issued identity assertion [upn: {0}, role {1}, Security Context: [{2}]

[S120] Issuing certificate to [upn: {0} role: {1} Security Context: [{2}]]

[S121] Issuing certificate to [upn: {0} role: {1}] on behalf of account {2}

[S122] Warning: Server is overloaded [upn: {0} role: {1}][Requests per minute {2}].

Bei Agieren als vertrauende Seite [Verbundauthentifizierungsdienst]

Diese Ereignisse werden zur Laufzeit auf dem FAS‑Server protokolliert, wenn von einem VDA ein Be‑
nutzer angemeldet wird.

Logcodes

[S201] Relying party [{0}] does not have access to a password.

[S202] Relying party [{0}] does not have access to a certificate.

[S203] Relying party [{0}] does not have access to the Logon CSP

[S204] Relying party [{0}] accessing the Logon CSP [Operation: {1}]
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Logcodes

[S205] Calling account [{0}] is not a relying party in role [{1}]

[S206] Calling account [{0}] is not a relying party

[S207] Relying party [{0}] asserting identity [upn: {1}] in role: [{2}]

[S208] Private Key operation failed [Operation: {0}][upn: {1} role: {2} certificateDefinition {3}][Error {4}
{5}].

Server für sitzungsinterne Zertifikate [Verbundauthentifizierungsdienst]

Diese Ereignisse werden auf dem FAS‑Server protokolliert, wenn ein Benutzer ein sitzungsinternes
Zertifikat verwendet.

Logcodes

[S301] Access Denied: User [{0}] does not have access to a Virtual Smart Card

[S302] User [{0}] requested unknown Virtual Smart Card [thumbprint: {1}]

[S303] User [{0}] does not match Virtual Smart Card [upn: {1}]

[S304] User [{1}] running program [{2}] on computer [{3}] using Virtual Smart Card [upn: {4} role: {5}]
for private key operation: [{6}]
[S305] Private Key operation failed [Operation: {0}][upn: {1} role: {2} containerName {3}][Error {4} {5}].

Anmeldung [VDA]

[Ereignisquelle: Citrix.Authentication.IdentityAssertion]

Diese Ereignisse werden bei der Anmeldung auf dem VDA protokolliert.

Logcodes

[S101] Identity Assertion Logon failed. Unrecognised Federated Authentication Service [id: {0}]

[S102] Identity Assertion Logon failed. Could not lookup SID for {0} [Exception: {1}{2}]

[S103] Identity Assertion Logon failed. User {0} has SID {1}, expected SID {2}

[S104] Identity Assertion Logon failed. Failed to connect to Federated Authentication Service: {0}
[Error: {1} {2}]
[S105] Identity Assertion Logon. Logging in [Username: {0}][Domain: {1}]

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 662



XenApp and XenDesktop 7.15 LTSR

Logcodes

[S106] Identity Assertion Logon. Logging in [Certificate: {0}]

[S107] Identity Assertion Logon failed. [Exception: {1}{2}]

[S108] Identity Assertion Subsystem. ACCESS_DENIED [Caller: {0}]

Sitzungsinterne Zertifikate [VDA]

Diese Ereignisse werden auf dem VDA protokolliert, wenn ein Benutzer versucht, ein sitzungsinternes
Zertifikat zu verwenden.

Logcodes

[S201] Virtual Smart Card Authorized [User: {0}][PID: {1} Name:{2}][Certificate {3}]

[S202] Virtual Smart Card Subsystem. No smart cards available in session {0}

[S203] Virtual Smart Card Subsystem. Access Denied [caller: {0}, session {1}, expected: {2}]

[S204] Virtual Smart Card Subsystem. Smart card support disabled.

Zertifikatanforderung und Generierungscodes [Verbundauthentifizierungsdienst]

[Event Source: Citrix.TrustFabric]

DieseDetailereignissewerdenprotokolliert, wennder FAS‑Server kryptographische Vorgänge auf Pro‑
tokollebene durchführt.

Logcodes

[S0001]TrustArea::TrustArea: Installed certificate chain

[S0002]TrustArea::Join: Callback has authorized an untrusted certificate

[S0003]TrustArea::Join: Joining to a trusted server

[S0004]TrustArea::Maintain: Renewed certificate

[S0005] Trustarea:: Maintain: Abgerufene neue Zertifikatskette

[S0006]TrustArea::Export: Exporting private key

[S0007]TrustArea::Import: Importing Trust Area

[S0008]TrustArea::Leave: Leaving Trust Area
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Logcodes

[S0009]TrustArea::SecurityDescriptor: Setting Security Descriptor

[S0010]CertificateVerification: Installing new trusted certificate

[S0011]CertificateVerification: Uninstalling expired trusted certificate

[S0012]TrustFabricHttpClient: Attempting single sign‑on to {0}

[S0013]TrustFabricHttpClient: Explicit credentials entered for {0}

[S0014]Pkcs10Request::Create: Created PKCS10 request

[S0015]Pkcs10Request::Renew: Created PKCS10 request

[S0016]PrivateKey::Create

[S0017]PrivateKey::Delete

[S0018]TrustArea::TrustArea: Waiting for Approval

[S0019]TrustArea::Join: Delayed Join

[S0020]TrustArea::Join: Delayed Join

[S0021]TrustArea::Maintain: Installed certificate chain

Logcodes

[S0101]TrustAreaServer::Create root certificate

[S0102]TrustAreaServer::Subordinate: Join succeeded

[S0103]TrustAreaServer::PeerJoin: Join succeeded

[S0104]MicrosoftCertificateAuthority::GetCredentials: Authorized to use {0}

[S0104]MicrosoftCertificateAuthority::SubmitCertificateRequest Error {0}

[S0105]MicrosoftCertificateAuthority::SubmitCertificateRequest Issued cert {0}

[S0106]MicrosoftCertificateAuthority::PublishCRL: Published CRL

[S0107]MicrosoftCertificateAuthority::ReissueCertificate Error {0}

[S0108]MicrosoftCertificateAuthority::ReissueCertificate Issued Cert {0}

[S0109]MicrosoftCertificateAuthority::CompleteCertificateRequest ‑ Still waiting for approval

[S0110]MicrosoftCertificateAuthority::CompleteCertificateRequest ‑ Pending certificate refused

[S0111]MicrosoftCertificateAuthority::CompleteCertificateRequest Issued certificate

[S0112]MicrosoftCertificateAuthority::SubmitCertificateRequest ‑ Waiting for approval
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Logcodes

[S0120]NativeCertificateAuthority::SubmitCertificateRequest Issued cert {0}

[S0121]NativeCertificateAuthority::SubmitCertificateRequest Error

[S0122]NativeCertificateAuthority::RootCARollover New root certificate

[S0123]NativeCertificateAuthority::ReissueCertificate New certificate

[S0124]NativeCertificateAuthority::RevokeCertificate

[S0125]NativeCertificateAuthority::PublishCRL

Verwandte Informationen

• Der Artikel Übersicht über die Architekturen des Verbundauthentifizierungsdiensts enthält eine
Übersicht über die gebräuchlichen FAS‑Architekturen.

• Der Artikel Anleitung: Konfigurieren und Verwalten des Verbundauthentifizierungsdiensts en‑
thält Links zu weiteren Anleitungen.

Übersicht über die Architekturen des Verbundauthentifizierungsdiensts

November 15, 2022

Einführung

Der Verbundauthentifizierungsdienst (Federated Authentication Service, FAS) ist eine Citrix Kom‑
ponente zur Integration in die Active Directory‑Zertifizierungsstelle (ZS), die eine nahtlose Authen‑
tifizierung der Benutzer innerhalb einer Citrix Umgebung ermöglicht. In diesem Dokument werden
die verschiedenen Authentifizierungsarchitekturen beschrieben, die für diverse Bereitstellungen
geeignet sind.

Wenn der FAS aktiviert ist, delegiert er die Entscheidung über die Benutzerauthentifizierung an ver‑
trauenswürdige StoreFront‑Server. StoreFront hat umfassende integrierte Authentifizierungsoptio‑
nen, die aufmodernen Internet‑Technologienaufbauen. Es kannproblemlosmit demStoreFront‑SDK
oder IIS‑Plug‑Ins anderer Hersteller erweitert werden. Das grundlegende Designziel besteht darin,
dass jede Technologie zur Authentifizierung von Benutzern bei einer Website nun auch für die Anmel‑
dung bei einer Citrix XenApp‑ oder XenDesktop‑Bereitstellung verwendet werden kann.
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In diesem Dokument werden die Beispiele einiger Bereitstellungsarchitekturen in der Reihenfolge
zunehmender Komplexität vorgestellt.

• Interne Bereitstellung
• NetScaler Gateway‑Bereitstellung
• ADFS SAML
• B2B‑Kontozuordnung
• Einbindung in Azure AD unter Windows 10

Das Dokument enthält außerdem Links zu verwandten FAS‑Artikeln. Für alle Architekturen gilt der
Artikel Verbundauthentifizierungsdienst als primäre Referenz für das Einrichten des FAS.

Funktionsweise

Der FAS kann für Active Directory‑Benutzer, die von StoreFront authentifiziert werden, automatisch
Zertifikate der Smartcardklasse ausstellen. Dabeiwerden ähnliche APIs verwendet, wie bei Tools zum
Bereitstellen physischer Smartcards.

Wenn ein Benutzer an einen Citrix XenApp‑ oder XenDesktop‑VDA vermittelt wird, wird das Zertifikat
der Maschine angehängt und die Anmeldung von der Windows‑Domäne als normale Smartcardau‑
thentifizierung behandelt.

Interne Bereitstellung

Der FAS ermöglicht die sichere Authentifizierung der Benutzer bei StoreFront mit einer Reihe von Au‑
thentifizierungsoptionen, einschließlichKerberos‑SingleSign‑On (SSO), unddieVerbindungmit einer
vollauthentifizierten Citrix HDX‑Sitzung.

Dies ermöglicht die Windows‑Authentifizierung ohne Aufforderungen zur Eingabe von Anmeldeinfor‑
mationenoder Smartcard‑PINsundohneVerwaltunggespeicherter KennwörterwiebeimSingle Sign‑
On‑Dienst. Der Service kann die Anmeldefeatures der eingeschränkten Kerberos‑Delegierung älterer
Versionen von XenApp ersetzen.

Alle Benutzer haben Zugriff auf PKI‑Zertifikate (Public Key‑Infrastruktur) in ihrer Sitzung, unabhängig
davon, ob sie sich bei Endpunktgerätenmit einer Smartcard angemeldet haben. Dies ermöglicht eine
reibungslose Migration zur zweistufigen Authentifizierung, und zwar selbst bei Smartphones, Tablets
und ähnlichen Geräten ohne Smartcardleser.

Bei dieser Bereitstellung gibt es einen Server, auf dem der FAS ausgeführt wird und der Zertifikate
der Smartcardklasse für Benutzer ausstellen darf. Die Zertifikate werden dann zur Anmeldung bei
Benutzersitzungen in einer Citrix HDX‑Umgebung verwendet, die wie eine klassische Smartcard‑
Anmeldung verarbeitet wird.
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Die XenApp‑ oder XenDesktop‑Umgebung muss ähnlich konfiguriert werden wie für die Smartcard‑
Anmeldung (siehe CTX206156).

In einer bestehenden Bereitstellung muss hierfür in der Regel nur sichergestellt werden, dass eine
in die Domäne eingebundene Microsoft‑Zertifizierungsstelle verfügbar ist und den Domänencon‑
trollern Domänencontrollerzertifikate zugewiesen wurden. (Weitere Informationen finden Sie unter
CTX206156 im Abschnitt zum Ausstellen von Domänencontrollerzertifikaten .)

Verwandte Informationen

• Schlüssel können in einem Hardwaresicherheitsmodul (HSM) oder einem integrierten Trusted
Platform Module (TPM) gespeichert werden. Weitere Informationen finden Sie unter Schutz
durch private Schlüssel beim Verbundauthentifizierungsdienst.

• ImArtikel Verbundauthentifizierungsdienstwirdbeschrieben,wiedieseKomponente installiert
und konfiguriert wird.

NetScaler Gateway‑Bereitstellung

Die NetScaler‑Bereitstellung ähnelt der internen Bereitstellung, wobei zusätzlich ein mit StoreFront
gekoppeltes Citrix NetScaler Gateway verwendet wird und die primäre Authentifizierung in NetScaler
erfolgt. Citrix NetScaler bietet intelligente Optionen für Authentifizierung und Autorisierung, mit de‑
nen der Remotezugriff auf die Websites eines Unternehmens gesichert werden kann.

DieseBereitstellung kann verwendetwerden, ummehrere PIN‑Eingabeaufforderungen zu vermeiden,
wie sie bei der Authentifizierung bei NetScaler und anschließender Anmeldung bei einer Benutzer‑
sitzung auftreten. Außerdem können erweiterte NetScaler‑Authentifizierungstechnologien ohne Ac‑
tive Directory‑Kennwörter oder Smartcards genutzt werden.
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Hinweis:

Es macht keinen Unterschied, ob die Back‑End‑Ressource Windows VDA oder Linux VDA ist.

Die XenApp‑ oder XenDesktop‑Umgebung muss ähnlich konfiguriert werden wie für die Smartcard‑
Anmeldung (siehe CTX206156).

In einer bestehenden Bereitstellung muss hierfür in der Regel nur sichergestellt werden, dass eine
in die Domäne eingebundene Microsoft‑Zertifizierungsstelle verfügbar ist und den Domänencon‑
trollern Domänencontrollerzertifikate zugewiesen wurden. (Weitere Informationen finden Sie in
dem Abschnitt zum Ausstellen von Domänencontrollerzertifikaten in CTX206156.)
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Bei der Konfiguration von NetScaler als primäres Authentifizierungssystem müssen alle Verbindun‑
gen zwischen NetScaler und StoreFront mit TLS geschützt werden. Sorgen Sie vor allem dafür, dass
die Callback‑URL richtig auf den NetScaler‑Server zeigt, denn sie kann zur Authentifizierung des
NetScaler‑Servers in dieser Bereitstellung verwendet werden.

Verwandte Informationen

• Informationen zum Konfigurieren von NetScaler Gateway finden Sie unter How to Configure
NetScaler Gateway 10.5 to use with StoreFront 3.6 and XenDesktop 7.6.

• ImArtikel Verbundauthentifizierungsdienstwirdbeschrieben,wiedieseKomponente installiert
und konfiguriert wird.

AD FS SAML‑Bereitstellung

Eine wichtige NetScaler‑Authentifizierungstechnologie ermöglicht die Integration in Microsoft AD
FS zur Verwendung als SAML‑Identitätsanbieter (IdP). Eine SAML‑Assertion ist ein kryptografisch
signierter XML‑Block, der von einem vertrauenswürdigen IdP ausgestellt wird und einen Benutzer
zur Anmeldung bei einem Computersystem autorisiert. Es bedeutet, dass der FAS‑Server nun die
Delegation der Authentifizierung eines Benutzers an den Microsoft AD FS‑Server (oder einen anderen
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SAML‑fähigen IdP) gestattet.

AD FSwird häufig zur sicheren Authentifizierung vonBenutzern bei Unternehmensressourcen remote
über das Internet verwendet. Beispielsweise wird es häufig für die Office 365‑Integration verwen‑
det.

Verwandte Informationen

• Der Artikel AD FS‑Bereitstellung des Verbundauthentifizierungsdiensts enthält detaillierte Infor‑
mationen.
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• ImArtikel Verbundauthentifizierungsdienstwirdbeschrieben,wiedieseKomponente installiert
und konfiguriert wird.

• Der Abschnitt NetScaler Gateway‑Bereitstellung enthält Hinweise zur Konfiguration.

B2B‑Kontozuordnung

Wenn zwei Unternehmen ihre Computersysteme gemeinsamverwendenmöchten, wird häufig ein Ac‑
tive Directory‑Verbunddienste‑Server (AD FS)mit einer Vertrauensstellung eingerichtet. Dadurch kön‑
nen Benutzer in einem Unternehmen sich nahtlos bei dem Active Directory (AD) des zweiten authen‑
tifizieren. Bei der Anmeldung verwendet jederBenutzer die Anmeldeinformationen für das eigeneUn‑
ternehmen. AD FS ordnet dies automatisch einem “Schattenkonto”in der AD‑Umgebung des Peerun‑
ternehmens zu.
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Verwandte Informationen

• ImArtikel Verbundauthentifizierungsdienstwirdbeschrieben,wiedieseKomponente installiert
und konfiguriert wird.

Einbindung in Azure AD unter Windows 10

Mit Windows 10 wurde das Konzept der Azure AD‑Einbindung eingeführt. Im Konzept entspricht dies
dem herkömmlichen Beitritt zu einer Windows‑Domäne, zielt jedoch auf Verbindungen über das
Internet ab. Es funktioniert gut mit Laptops und Tablets. Genau wie der herkömmliche Windows‑
Domänenbeitritt bietet Azure AD Funktionen, die Single Sign‑On‑Modelle für Unternehmenswebsites
und ‑ressourcen zulassen. Diese sind allesamt Internet‑fähig und können daher an jedem Standort
mit Internetverbindung und nicht nur im Unternehmens‑LAN verwendet werden.
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Diese Bereitstellung ist ein Beispiel, bei dem das Konzept “Endbenutzer im Büro”effektiv nicht ex‑
istiert. Die Registrierung und Authentifizierung von Laptops erfolgt vollständig über das Internet mit
modernen Azure AD‑Features.

Die Infrastruktur dieser Bereitstellung kann überall dort ausgeführt werden, wo eine IP‑Adresse ver‑
fügbar ist: On‑premises, bei einem Hostinganbieter, in Azure oder in einer anderen Cloud. Die Syn‑
chronisierung von Azure AD Connect stellt automatisch eine Verbindung mit Azure AD her. In der
Beispielabbildung werden der Einfachheit halber Azure‑VMs verwendet.

Verwandte Informationen

• ImArtikel Verbundauthentifizierungsdienstwirdbeschrieben,wiedieseKomponente installiert
und konfiguriert wird.

• Der Artikel Integration des Verbundauthentifizierungsdiensts in Azure Active Directory enthält
detaillierte Informationen.

AD FS‑Bereitstellung des Verbundauthentifizierungsdiensts

August 18, 2021

Einführung

In diesem Dokument wird beschrieben, wie Sie eine Citrix Umgebung in Microsoft Active Directory‑
Verbunddienste integrieren.

In vielen Organisationen wird AD FS zum Verwalten des sicheren Benutzerzugriffs auf Websites ver‑
wendet, die einen einzelnen Authentifizierungspunkt erfordern. Wenn beispielsweise Mitarbeitern
zusätzliche Inhalte und Downloads zur Verfügung stehen, müssen diese durch standardmäßige
Windows‑Anmeldeinformationen geschützt werden.

Der Verbundauthentifizierungsdienst (Federated Authentication Service, FAS) ermöglicht zudem die
Integration vonCitrix NetScaler undCitrix StoreFront in das AD FS‑Anmeldesystemund vereinfacht so
die Anmeldung für das Personal.

Bei einer solchen Bereitstellung wird NetScaler als vertrauende Seite für Microsoft AD FS integriert.
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Übersicht über SAML

SAML (Security Assertion Markup Language) ist eine einfaches System für die Webbrowser‑
Anmeldung, durch das eine Umleitung auf eine Anmeldeseite vorgenommen wird. Die Konfiguration
umfasst folgende Elemente:
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Umleitungs‑URL (URL des Single Sign‑On‑Diensts)

Wenn NetScaler erkennt, dass ein Benutzer authentifiziert werden muss, weist es den Webbrowser
zur Durchführung eines HTTP POST an eine SAML‑Anmeldeseite auf dem AD FS‑Server an. Dies ist
normalerweise eine https://‑Adresse des Formats https://adfs.mycompany.com/adfs/
ls.

Der Webseiten‑POST umfasst weitere Informationen, darunter eine Rückleitungsadresse, an die der
Benutzer nach der Anmeldung zurückgeleitet wird.

Bezeichner (Ausstellername/EntityID)

Die EntityID ist ein eindeutiger Bezeichner, der von NetScaler in den POST‑Daten an AD FS verwen‑
det wird. Durch ihn wird AD FS darüber informiert, bei welchem Dienst der Benutzer versucht,
sich anzumelden und welche Authentifizierungsrichtlinien anzuwenden sind. Wenn eine SAML‑
Authentifizierungs‑XML ausgestellt wird, kann diese nur für die Anmeldung bei dem durch die
EntityID bezeichneten Dienst verwendet werden.

Normalerweise ist die EntityID die URL der Anmeldeseite des NetScaler‑Servers. Es kann jedoch eine
beliebige andere EntityID verwendet werden, vorausgesetzt NetScaler und AD FS interpretieren sie
beide als gültig: https://ns.mycompany.com/application/logonpage.

Rückleitungsadresse (Antwort‑URL)

Wenndie Authentifizierung erfolgreich ist, weist AD FSdenWebbrowser desBenutzers an, einenPOST
einer SAML‑Authentifizierungs‑XML an eine der Antwort‑URLs vorzunehmen, die für die EntityID kon‑
figuriert wurden. Das ist normalerweise eine https://‑Adresse auf dem ursprünglichen NetScaler‑
Server im Format https://ns.mycompany.com/cgi/samlauth.

Sind mehrere Antwort‑URLs konfiguriert, kann NetScaler eine aus dem ursprünglichen POST an AD
FS wählen.

Signaturzertifikat (IDP‑Zertifikat)

SAML‑Authentifizierungs‑XML‑Blobs werden von AD FS kryptografisch mit seinem privaten Schlüssel
signiert. Zur Überprüfung der Signatur muss NetScaler zur Prüfung solcher Signaturen mit dem öf‑
fentlichen Schlüssel in der Zertifikatdatei konfiguriert sein. Die Zertifikatdatei ist normalerweise eine
vom AD FS‑Server erhaltene Textdatei.
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URL für Single Sign‑Out (URL für einmaliges Abmelden)

AD FS und NetScaler unterstützen ein zentrales Abmeldesystem. Das ist eine URL, die von NetScaler
regelmäßig abgefragt wird, um zu prüfen, ob das SAML‑Authentifizierungs‑XML‑Blob immer noch die
aktuell angemeldete Sitzung repräsentiert.

Dies ist ein optionales Feature, das nicht konfiguriert werden muss. Dies ist normalerweise eine
https://‑Adresse des Formats https://adfs.mycompany.com/adfs/logout. (Die
Adresse darf nicht mit der URL für die einmalige Anmeldung identisch sein.)

Konfiguration

Im Bereich NetScaler Gateway‑Bereitstellung des Artikels Übersicht über die Architekturen des
Verbundauthentifizierungsdiensts wird beschrieben, wie NetScaler Gateway mit dem NetScaler‑
Setupassistenten von XenApp und XenDesktop für die Standard‑LDAP‑Authentifizierungsoptionen
konfiguriert wird. Nach diesem Arbeitsgang können Sie eine neue Authentifizierungsrichtlinie
in NetScaler für die SAML‑Authentifizierung erstellen. Diese kann dann die von dem NetScaler‑
Setupassistenten verwendete Standard‑LDAP‑Richtlinie ersetzen.

Ausfüllen der SAML‑Richtlinie

Konfigurieren Sie den neuen SAML‑IdP‑Server mit den zuvor der AD FS‑Verwaltungskonsole ent‑
nommenen Informationen. Wenn diese Richtlinie angewendet wird, leitet NetScaler Benutzer
zur Anmeldung an AD FS um und akzeptiert das zurückgegebene, von AD FS signierte SAML‑
Authentifizierungstoken.
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Verwandte Informationen

• Der Artikel Verbundauthentifizierungsdienst ist die primäre Referenz für die Installation und
Konfiguration dieser Komponente.

• Der Artikel Übersicht über die Architekturen des Verbundauthentifizierungsdiensts enthält eine
Übersicht über die gebräuchlichen FAS‑Architekturen.

• Der Artikel Anleitung: Konfigurieren und Verwalten des Verbundauthentifizierungsdiensts en‑
thält Links zu weiteren Anleitungen.
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Integration des Verbundauthentifizierungsdiensts in Azure Active
Directory

August 18, 2021

Einführung

In diesem Dokument wird beschrieben, wie Sie eine Citrix Umgebung in Azure Active Directory unter
Windows 10 integrieren.

Azure Active Directory wurde mit Windows 10 eingeführt und repräsentiert ein neues Modell für den
Domänenbeitritt, beidemLaptops imRoamingbetriebüberdas InterneteinerUnternehmensdomäne
für Verwaltungszwecke und zum Single Sign‑On beitreten können.

Die hier vorgestellte Beispielbereitstellung ist ein System, bei dem die IT neuen Benutzern eine
Unternehmens‑E‑Mail‑Adresse und einen Registrierungscode für ihre privaten Windows 10‑Laptops
zuteilt. Die Benutzer greifen auf diesen Code über die Option System > Info > Azure AD beitreten im
Bereich Einstellungen zu.
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Nach der Registrierung eines Laptops führt der Microsoft Edge‑Webbrowser automatisch die
Anmeldung bei Unternehmenswebsites und veröffentlichten Citrix Anwendungen über die Azure‑
SaaS‑Anwendungswebsite durch, die auch andere Azure‑Anwendungen, wie Office 365, bietet.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 680



XenApp and XenDesktop 7.15 LTSR

Architektur

Diese Architektur repliziert innerhalb von Azure ein herkömmliches Unternehmensnetzwerk unter In‑
tegration moderner Cloudtechnologien, wie Azure Active Directory und Office 365. Die Endbenutzer
werden alle als Remotebenutzer angesehen, das Konzept eines Büro‑Intranets kommt nicht zur An‑
wendung.

Das Modell kann auch in Unternehmen mit lokalen Systemen verwendet werden, da die Azure AD
Connect‑Synchronisierung eine Verbindungmit Azure über das Internet herstellen kann.
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Sichere Verbindungen und Single Sign‑On, wie sie konventionell per LAN mit Firewall und
Kerberos/NTLM‑Authentifizierung realisiert wurden, werden in dieser Architektur durch TLS‑
Verbindungen mit Azure und SAML ersetzt. Neue Dienste werden als Azure‑Anwendungen, die
Mitglied von Azure AD sind, erstellt. Vorhandene Anwendungen, die Active Directory erfordern
(z. B. eine SQL Server‑Datenbank), können mit einer Standard‑AD‑Server‑VM im IaaS‑Teil des
Azure‑Clouddiensts ausgeführt werden.

Wenn ein Benutzer eine herkömmliche Anwendung startet, erfolgt der Zugriff über die mit XenApp
bzw. XenDesktop veröffentlichte Anwendung. Die verschiedenen Anwendungstypen werden auf der
Seite Azure‑Anwendungen unter Verwendung der Microsoft Edge‑Single Sign‑On‑Features sortiert.
Microsoft stellt außerdem Android‑ und iOS‑Apps zur Verfügung, die Azure‑Anwendungen aufzählen
und starten können.
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Erstellen einer DNS‑Zone

FürAzureADmussderAdministratoreineöffentlicheDNS‑Adresse registrierenunddieDelegierungszone
für das Domänennamensuffix steuern. Hierfür kann das Azure‑Feature “DNS‑Zone”verwendet wer‑
den.

Im vorliegenden Beispiel lautet der Name der DNS‑Zone “citrixsamldemo.net”.

In der Konsolewerden die Namen der Azure‑DNS‑Namensserver angezeigt. Auf diesemuss in denNS‑
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Einträgen der DNS‑Registrierungsstelle für die Zone verwiesen werden (z. B. citrixsamldemo.net. NS
n1‑01.azure‑dns.com).

BeimHinzufügen von Verweisen auf VMs, die in Azure ausgeführtwerden, verwendetman ameinfach‑
sten den CNAME‑Zeiger auf den in Azure verwalteten DNS‑Eintrag für die jeweilige VM. Wenn sich die
IP‑Adresse der VM ändert, müssen Sie dann die DNS‑Zonendatei nicht manuell aktualisieren.

In dieser Bereitstellung stimmen internes und externes DNS‑Adresssuffix überein. Die Domäne ist cit‑
rixsamldemo.net und verwendet Split DNS (10.0.0.* intern).

Fügen Sie den Eintrag “fs.citrixsamldemo.net”hinzu, der auf den Webanwendungsproxyserver ver‑
weist. Dies ist der Verbunddienst für diese Zone.

Erstellen eines Clouddiensts

In diesem Beispiel wird eine Citrix Umgebung einschließlich einer AD‑Umgebung mit einem in Azure
ausgeführten AD FS‑Server konfiguriert. Ein Clouddienst wird unter dem Namen “citrixsamldemo”
erstellt.

Erstellen virtueller Windows‑Maschinen

Erstellen Sie fünf Windows‑VMs, die im Clouddienst ausgeführt werden:

• Domänencontroller (domaincontrol)
• Azure Connect AD FS‑Server (adfs)
• AD FS‑Proxy für den Webzugriff (Webanwendungsproxy, kein Mitglied einer Domäne)
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• Citrix XenDesktop Delivery Controller (DDC)
• Citrix XenDesktop Virtual Delivery Agent (VDA)

Domänencontroller

• Fügen Sie die Rollen DNS‑Server und Active Directory‑Domänendienste hinzu, um eine
Active Directory‑Standardbereitstellung zu erstellen (in diesem Beispiel citrixsamldemo.net).
NachAbschlussderDomänenpromotion fügenSiedieRolleActiveDirectory‑Zertifikatdienste
hinzu.

• Erstellen Sie ein normales Benutzerkonto für Tests (z. B. George@citrixsamldemo.net).
• Da auf diesem Server DNS intern ausgeführt wird, müssen alle Server zur DNS‑Auflösung auf
diesem Server verweisen. Sie tun dies auf der Seite Azure‑DNS‑Einstellungen. (Weitere Infor‑
mationen finden Sie im Anhang).
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AD FS‑Controller undWebanwendungsproxyserver

• Fügen Sie den AD FS‑Server der Domäne citrixsamldemo hinzu. Der Webanwendungsproxy‑
servermuss in einer isolierten Arbeitsgruppe bleiben. Registrieren Sie dahermanuell eine DNS‑
Adresse beim AD‑DNS.

• Führen Sie an diesen Servern das Cmdlet Enable‑PSRemoting –Force aus, um PS‑Remoting
aus dem Azure AD Connect‑Tool über Firewalls zuzulassen.

XenDesktop Delivery Controller und VDA

• Installieren Sie den XenApp‑ bzw. XenDesktop Delivery Controller und VDA auf den verbleiben‑
den beiden Windows‑Servern, die zur Domäne citrixsamldemo gehören.

Konfigurieren eines internen DNS

Nach Installation des Domänencontrollers konfigurieren Sie den DNS‑Server für die interne
citrixsamldemo.net‑Dimension und als Weiterleiter an einen externen DNS‑Server (z. B.: 8.8.8.8).

Fügen Sie für folgende Elemente einen statischen Eintrag hinzu:

• wap.citrixsamldemo.net (die Webanwendungsproxy‑VM wird nicht der Domäne hinzugefügt)
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• fs.citrixsamldemo.net (Adresse des internen Verbundservers)
• enterpriseregistration.citrixsaml.net (identisch mit fs.citrixsamldemo.net)

Alle in Azure ausgeführten VMs müssen zur ausschließlichen Verwendung dieses DNS‑Servers konfig‑
uriert werden. Sie können diese Konfiguration über die Netzwerkschnittstellen‑GUI durchführen.

Standardmäßig wird die interne IP‑Adresse (10.0.0.9) dynamisch zugewiesen. Sie können die
IP‑Adresse über die zugehörige Einstellung bleibend zuweisen. Diesen Schritt müssen Sie für den
Webanwendungsproxyserver und den Domänencontroller durchführen.

Konfigurieren einer externen DNS‑Adresse

Wenneine virtuelleMaschineausgeführtwird, verwendetAzure seineneigenenDNS‑Zonenserver, der
aufdieaktuelle, derVMzugewiesene, öffentliche IP‑Adresseverweist. Dies kannalsnützlichesFeature
aktiviert werden, da Azure standardmäßig IP‑Adressen bei jedem VM‑Start zuweist.

IndiesemBeispielwirddemDomänencontrollerdieDNS‑Adresse “domaincontrol‑citrixsamldemo.westeurope.cloudapp.azure.com”
zugewiesen.
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NachAbschlussderRemotekonfigurationdürfenöffentliche IP‑Adressennur fürdieWebanwendungsproxy‑
und die NetScaler‑VMs aktiviert sein. (Während der Konfiguration wird die öffentliche IP‑Adresse für
den RDP‑Zugriff auf die Umgebung verwendet).

Konfigurieren von Sicherheitsgruppen

Von der Azure‑Cloud werden Firewall‑Regeln für den TCP/UDP‑Zugriff auf VMs aus dem Internet mith‑
ilfe von Sicherheitsgruppen verwaltet. Standardmäßig lassen alle VMs RDP‑Zugriff zu. Der NetScaler‑
Server und der Webanwendungsproxyserver müssen außerdem TLS an Port 443 zulassen.

Erstellen eines AD FS‑Zertifikats

Aktivieren Sie die Zertifikatvorlage Webserver in der Microsoft‑Zertifizierungsstelle (CA). Dies er‑
möglicht die Erstellung eines Zertifikats mit benutzerdefinierten DNS‑Adressen, das einschließlich
privatem Schlüssel in eine PFX‑Datei exportiert werden kann. Sie müssen dieses Zertifikat auf dem
AD FS‑Server und dem Webanwendungsproxyserver installieren, damit die PFX‑Datei bevorzugte
Option ist.

Stellen Sie ein Webserverzertifikat mit folgenden Antragstellernamen aus:

• Commonname:

– adfs.citrixsamldemo.net (Computername)

• SubjectAltname:

– *.citrixsamldemo.net [Zonenname]
– fs.citrixsamldemo. net [Eintrag in DNS]
– enterpriseregistration.citrixsamldemo.net
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Exportieren Sie das Zertifikat mitsamt einem kennwortgeschützten privaten Schlüssel in eine PFX‑
Datei.

Einrichten von Azure Active Directory

In diesem Abschnitt wird erläutert, wie eine neue Instanz von Azure AD eingerichtet und Benutzeri‑
dentitäten für die Windows 10‑Einbindung in Azure AD erstellt werden.

Erstellen eines Verzeichnisses

Melden Sie sich beim Azure‑Portal an und erstellen Sie ein Verzeichnis.
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Zum Abschluss wird die Seite “Zusammenfassung”angezeigt.
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Erstellen eines globalen Administrators (AzureAdmin)

ErstellenSieeinenglobalenAdministrator inAzure (indiesemBeispielAzureAdmin@citrixsamldemo.onmicrosoft.com)
undmelden Sie sich mit dem neuen Konto an, um ein Kennwort einzurichten.
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Registrieren der Domäne bei Azure AD

StandardmäßigwerdenBenutzeranhandeinerE‑Mail‑Adresse imFormat<benutzer.name>@<firma>.onmicrosoft.com
identifiziert.

Dies funktioniert zwar ohne weitere Konfiguration, eine E‑Mail‑Adresse im Standardformat
ist jedoch besser; sie sollte möglichst dem E‑Mail‑Konto des Endbenutzers entsprechen: <be‑
nutzer.name>@<firma>.com.

Die Aktion Domäne hinzufügen dient zum Konfigurieren der Umleitung von der tatsächlichen Un‑
ternehmensdomäne. In diesem Beispiel wird “citrixsamldemo.net”verwendet.

Wenn Sie AD FS für Single Sign‑On einrichten, aktivieren Sie das Kontrollkästchen.
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Installieren von Azure AD Connect

In Schritt 2 der Azure AD‑Konfiguration werden Sie auf die Downloadseite für Azure AD Connect
umgeleitet. Installieren Sie dieses Tool auf der AD FS‑VM. Verwenden Sie Benutzerdefinierte
Installation anstelle von Express‑Einstellungen, damit AD FS‑Optionen verfügbar sind.
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Wählen Sie die Single Sign‑On‑Option Verbundmit AD FS.
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Stellen Sie eine Verbindung mit Azure unter Verwendung des zuvor erstellten Administratorkontos
her.
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Wählen Sie die interne AD‑Gesamtstruktur.
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Synchronisieren Sie alle alten Active Directory‑Objekte mit Azure AD.
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Bei einer einfachen Verzeichnisstruktur sind die Benutzernamen ausreichend eindeutig zur Identi‑
fizierung von Benutzern, die sich anmelden.
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Akzeptieren Sie die Standardfilteroptionen oder schränken Sie Benutzer und Geräte auf bestimmte
Gruppen ein.
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Falls gewünscht können Sie die Azure AD‑Kennwörtermit Active Directory synchronisieren. Das ist für
die AD FS‑basierte Authentifizierung normalerweise nicht nötig.
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Wählen Sie die Zertifikat‑PFX‑Datei für AD FS unter Angabe von “fs.citrixsamldemo.net”als DNS‑
Namen aus.
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Wenn Sie zur Auswahl eines Proxyservers aufgefordert werden, geben Sie die Adresse des
wap.citrixsamldemo.net‑Servers ein. Sie müssen u. U. das Cmdlet Enable‑PSRemoting –Force als
Administrator auf demWebanwendungsproxyserver ausführen, damit Azure AD diesen konfigurieren
kann.
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Hinweis:WenndieserSchritt aufgrundvonProblemenmitderRemotePowerShell‑Vertrauensstellung
fehlschlägt, versuchen Sie den Beitritt des Webanwendungsproxyservers zur Domäne.

Verwenden Sie für die restlichen Schritte des Assistenten die Standardadministratorkennwörter und
erstellen Sie ein Dienstkonto für AD FS. Von Azure AD Connect wird dann zur Überprüfung der Eigen‑
tümerschaft der DNS‑Zone aufgefordert.
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Fügen Sie die TXT‑ und MX‑Einträge den DNS‑Adresseinträgen in Azure hinzu.

Klicken Sie in der Azure‑Verwaltungskonsole auf Überprüfen.
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Hinweis: Wenn dieser Schritt fehlschlägt, können Sie die Domäne vor Ausführung von Azure AD Con‑
nect überprüfen.

Nach Anschluss wird die externe Adresse fs.citrixsamldemo.net über Port 443 angesprochen.

Aktivieren der Azure AD‑Einbindung

Wenn ein Benutzer eine E‑Mail‑Adresse eingibt, sodass Windows 10 einen Beitritt zu Azure AD durch‑
führen kann, wird das DNS‑Suffix zur Erstellung eines CNAME‑DNS‑Eintrags verwendet, der auf ADFS:
enterpriseregistration.<upnsuffix> verweisenmuss.

In diesem Beispiel ist dies fs.citrixsamldemo.net.
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WennSie keineöffentlicheZertifizierungsstelle verwenden, installierenSiedasADFS‑Stammzertifikat
auf dem Windows 10‑Computer, damit Windows dem AD FS‑Server vertraut. Führen Sie einen Azure
AD‑Domänenbeitritt unter Verwendung des zuvor erstellten Standardbenutzerkontos durch.

Der UPNmuss mit dem von dem AD FS‑Domänencontroller erkannten UPN übereinstimmen.
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Prüfen Sie den Erfolg der Azure AD‑Einbindung, indem Sie die Maschine neu starten und sich mit der
E‑Mail‑Adresse des Benutzers anmelden. Nach der Anmeldung starten Sie Microsoft Edge und stellen
Sie eine Verbindung mit https://myapps.microsoft.com her. Die Website müsste Single Sign‑On au‑
tomatisch verwenden.

Installieren von XenApp oder XenDesktop

Sie können die virtuellenMaschinen für Delivery Controller und VDA in Azure direkt vomXenApp‑ bzw.
XenDesktop‑ISO‑Image normal installieren.

In diesem Beispiel wird StoreFront auf demselben Server wie der Delivery Controller installiert. Der
VDAwird als eigenständiger Windows 2012 R2 RDS‑Worker ohne Integration in Maschinenerstellungs‑
dienste installiert (optional könnte dies aber konfiguriert werden). Vergewissern Sie sich bevor Sie
fortfahren, dass der Benutzer George@citrixsamldemo.net sichmit einemKennwort authentifizieren
kann.
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Führen Sie das PowerShell‑Cmdlet Set‑BrokerSite –TrustRequestsSentToTheXmlServicePort
$true auf dem Controller aus, damit StoreFront eine Authentifizierung ohne Anmeldeinformationen
des Benutzers durchführen kann.

Installieren des Verbundauthentifizierungsdiensts

Installieren Sie den Verbundauthentifizierungsdienst (Federated Authentication Service, FAS) auf
dem AD FS‑Server und konfigurieren Sie eine Regel, durch die der Controller als vertrauenswürdige
StoreFront agiert.
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Konfigurieren von StoreFront

Fordern Sie ein Computerzertifikat für den Delivery Controller an und konfigurieren Sie IIS und Store‑
Front für HTTPS, indem Sie eine IIS‑Bindung für Port 443 festlegen und die StoreFront‑Basisadresse
in “https:”ändern.
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Konfigurieren Sie StoreFront für die Verwendung des FAS‑Servers (mit dem PowerShell‑Skript aus
demArtikel Verbundauthentifizierungsdienst) und führenSieAzure‑interneinenTestdurch. Vergewis‑
sern Sie sich dabei, dass die Anmeldungüber FAS geht, indemSie die Ereignisanzeige des FAS‑Servers
prüfen.
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Konfigurieren von StoreFront zur Verwendung von NetScaler

KonfigurierenSie imBereichAuthentifizierungsmethodenverwaltenderStoreFront‑Verwaltungskonsole
StoreFront für die Authentifizierung über NetScaler.

Zum Integrieren der NetScaler‑Authentifizierungsoptionen konfigurieren Sie eine Secure Ticket Au‑
thority (STA) und konfigurieren Sie die NetScaler Gateway‑Adresse.
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Konfigurieren einer neuen Azure‑Anwendung für das Single Sign‑On bei StoreFront

In diesemAbschnittwerdendie Single Sign‑On‑Features vonAzureADSAML2.0 verwendet, die zurzeit
ein Azure Active Directory Premium‑Abonnement erfordern. Wählen Sie in der Azure AD‑Verwaltung
Neue Anwendung und Anwendung aus dem Katalog hinzufügen.

Wählen Sie BENUTZERDEFINIERT > Eine nicht aufgeführte von meiner Organisation eingeset‑
zte Anwendung hinzufügen, um eine neue benutzerdefinierte Anwendung für die Benutzer zu er‑
stellen.
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Konfigurieren eines Symbols

Erstellen Sie ein 215 x 215 Pixel großes Bild und laden Sie es auf der Seite KONFIGURIEREN hoch, um
es als Symbol für die Anwendung zu verwenden.

Konfigurieren der SAML‑Authentifizierung

Kehren Sie auf die Dashboard‑Übersichtsseite zurück und wählen Sie Single Sign‑On konfiguri‑
eren.

In dieser Bereitstellung wird die SAML 2.0‑Authentifizierung verwendet. Dies entspricht Single Sign‑
On in Microsoft Azure AD.
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Die Kennung darf eine beliebige Zeichenfolge sein (sie muss mit der für NetScaler bereitgestellten
Konfiguration übereinstimmen). Im vorliegenden Beispiel ist die Antwort‑URL auf dem NetScaler‑
Server /cgi/samlauth.

Die nächste Seite enthält Informationen zum Konfigurieren von NetScaler als vertrauende Seite für
Azure AD.
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Laden Sie das vertrauenswürdige Base‑64‑Signaturzertifikat herunter und kopieren Sie die Sign‑On‑
und die Sign‑Out‑URL. Diese fügen Sie später bei der NetScaler‑Konfiguration ein.

Zuweisen der Anwendung zu Benutzern

Der letzte Schritt besteht in der Aktivierung der Anwendung, damit sie für die Benutzer auf der
Steuerungsseite “myapps.microsoft.com”angezeigt wird. Dafür wird die Seite BENUTZER UND
GRUPPEN verwendet. Weisen Sie Zugriff für die über Azure AD Connect synchronisierten Domänen‑
benutzerkonten zu. Andere Konten können ebenfalls verwendet werden, sie müssen jedoch explizit
zugeordnet werden, da sie nicht demMuster <user>@<domain> entsprechen.
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Seite “MyApps”

Wenn die Anwendung konfiguriert wurde, wird sie in der Azure‑Anwendungsliste angezeigt, wenn die
Benutzer https://myapps.microsoft.com besuchen.

WennWindows10AzureADbeigetreten ist, unterstützt esSingleSign‑On fürAzure‑Anwendungen. Bei
einemKlick auf das Symbol wird der Browser an die zuvor konfigurierte SAML‑Webseite cgi/samlauth
umgeleitet.
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URL für Single Sign‑On

Kehren Sie zu der Anwendung im Azure AD‑Dashboard zurück. Es gibt jetzt eine Single Sign‑On‑URL
für die Anwendung. Diese URL wird zur Erstellung von Browserlinks und Startmenüverknüpfungen
verwendet, die die Benutzer direkt an StoreFront umleiten.

Fügen Sie diese URL in einenWebbrowser ein, um sicherzustellen, dass Sie von Azure AD an die zuvor
konfigurierte NetScaler‑Webseite cgi/samlauth umgeleitet werden. Dies funktioniert nur dann, wenn
ein Benutzer zugewiesen wurde, zudem ist Single Sign‑On nur bei Anmeldungssitzungen möglich,
wenn Windows 10 Azure AD beigetreten ist. (Andere Benutzer werden aufgefordert, ihre Azure AD‑
Anmeldeinformationen einzugeben.)

Installieren und Konfigurieren von NetScaler Gateway

Für den Remote‑Zugriff auf die Bereitstellung wird in diesem Beispiel eine separate VMmit NetScaler
verwendet. Diese kann imAzure‑Store erworbenwerden. In diesemBeispiel wird die “Bring your own
License”‑Lizenzversion für NetScaler 11.0 verwendet.
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Melden Sie sich bei der NetScaler‑VM an, indem Sie im Webbrowser die interne IP‑Adresse und die
bei der Benutzerauthentifizierung angegebenen Anmeldeinformationen eingeben. Sie müssen das
Kennwort des nsroot‑Benutzers in einer Azure AD‑VM ändern.

Fügen Sie Lizenzen hinzu (führen Sie nach dem Hinzufügen jeder Lizenz einen Neustart durch) und
verweisen Sie die DNS‑Auflösung an den Microsoft‑Domänencontroller.

Ausführen des XenApp‑ und XenDesktop‑Setupassistenten

In diesem Beispiel wird zunächst eine einfache StoreFront‑Integration ohne SAML konfiguriert. Wenn
diese Bereitstellung betriebsbereit ist, wird eine SAML‑Anmelderichtlinie hinzugefügt.
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Wählen Sie die standardmäßigen NetScaler‑StoreFront‑Einstellungen. Zur Verwendung in Microsoft
Azure wird in diesem Beispiel Port 4433 anstelle von Port 443 konfiguriert. Alternativ können Sie eine
Portweiterleitung einrichten oder die Zuweisung der Verwaltungswebsite von NetScaler ändern.

Der Einfachheit halber wird in diesem Beispiel ein in einer Datei gespeichertes, vorhandenes Serverz‑
ertifikat mit privatem Schlüssel hochgeladen.
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Konfigurieren des Domänencontrollers für die AD‑Kontoverwaltung

Der Domänencontroller wird zur Kontoauflösung verwendet. Fügen Sie daher seine IP‑Adresse in die
primäre Authentifizierungsmethode ein. Beachten Sie die in den einzelnen Feldern im Dialogfeld er‑
forderlichen Formate.
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Konfigurieren der StoreFront‑Adresse

IndiesemBeispielwurdeStoreFront fürHTTPSkonfiguriert. WählenSiedaherdieSSL‑Protokolloptionen.

Prüfen der NetScaler‑Bereitstellung

Stellen Sie eine Verbindungmit NetScaler her und überprüfen Sie, ob Authentifizierung und Start mit
den Anmeldeinformationen funktionieren.
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Aktivieren der Unterstützung für die NetScaler‑SAML‑Authentifizierung

Die Verwendung von SAML bei StoreFront ähnelt der Verwendung von SAML für andere Websites. Fü‑
gen Sie eine neue SAML‑Richtlinie mit dem AusdruckNS_TRUE hinzu.

Konfigurieren Sie den neuen SAML‑IdP‑Server mit den zuvor von Azure AD erhaltenen Informatio‑
nen.
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Überprüfen des Gesamtsystems

Melden Sie sich bei einem Azure AD beigetretenen Windows 10‑Desktop mit einem in Azure
AD registrierten Konto an. Starten Sie Microsoft Edge und stellen Sie eine Verbindung mit
https://myapps.microsoft.com her.

ImWebbrowser müssten nun die Azure AD‑Anwendungen für den Benutzer angezeigt werden.
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Vergewissern Sie sich, dass bei einemKlick auf das Symbol eine Umleitung an einen authentifizierten
StoreFront‑Server erfolgt.

Prüfen Sie außerdem, ob bei direkten Verbindungen mit der Single Sign‑On‑URL und mit der
NetScaler‑Site eine Umleitung an Microsoft Azure und zurück stattfindet.

Vergewissern Sie sich zuletzt, dass dieselben URLs auch bei nicht Azure AD beigetretenen Maschinen
funktionieren (allerdings ist hier bei der ersten Verbindung ein Sign‑On bei Azure AD erforderlich).

Anhang

WennSie eine VM inAzure einrichten,müssen verschiedeneStandardoptionenkonfiguriertwerden.

Angeben einer öffentlichen IP‑Adresse und einer DNS‑Adresse

Azure weist allen VMs eine IP‑Adresse im internen Subnetz zu (in diesem Beispiel 10.*.*.*). Standard‑
mäßig wird auch eine öffentliche IP‑Adresse angegeben, auf die durch eine dynamisch aktualisierte
DNS‑Bezeichnung verwiesen werden kann.
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Wählen Sie Configuration für Public IP address/DNS name label. Wählen Sie eine öffentliche DNS‑
Adresse für die VM. Diese kann für CNAME‑Verweise in anderen DNS‑Zonendateien verwendet wer‑
den, damit alle DNS‑Einträge richtig auf die VMverweisen, selbstwenndie IP‑Adresse neu zugewiesen
wird.

Einrichten von Firewallregeln (Sicherheitsgruppe)

Auf jede VM in einer Cloudwerden automatisch einige Firewallregeln angewendet, die als Sicherheits‑
gruppe bezeichnet werden. Die Sicherheitsgruppe steuert den Datenverkehr von der öffentlichen an
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dieprivate IP‑Adresse. Standardmäßig lässtAzuredieRDP‑WeiterleitunganalleVMszu. DerNetScaler‑
und der AD FS‑Server müssen ebenfalls TLS‑Datenverkehr (443) weiterleiten.

ÖffnenSieNetwork Interfaces für eineVMundklickenSiedannaufNetworkSecurityGroup. Konfig‑
urieren Sie Inbound security rules zum Zulassen des erforderlichen Datenverkehrs im Netzwerk.

Verwandte Informationen

• Der Artikel Verbundauthentifizierungsdienst ist die primäre Referenz für die Installation und
Konfiguration dieser Komponente.

• Der Artikel Übersicht über die Architekturen des Verbundauthentifizierungsdiensts enthält eine
Übersicht über die gebräuchlichen FAS‑Architekturen.

• Der Artikel Anleitung: Konfigurieren und Verwalten des Verbundauthentifizierungsdiensts en‑
thält Links zu weiteren Anleitungen.

Anleitung: Konfigurieren und Verwalten des
Verbundauthentifizierungsdiensts

Die folgenden Artikel enthalten Anweisungen für die Konfiguration und Verwaltung des Verbundau‑
thentifizierungsdiensts (FAS):

• Schutz privater Schlüssel
• Konfiguration der Zertifizierungsstelle
• Sicherheit und Netzwerkmanagement
• Problembehandlung von Windows‑Anmeldeproblemen
• PowerShell SDK Cmdlet‑Hilfedateien

Verwandte Informationen

• Primäre Referenz für die Installation und anfängliche Einrichtung des FAS ist der Artikel Verbun‑
dauthentifizierungsdienst.
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• Der Artikel Übersicht über die Architekturen des Verbundauthentifizierungsdiensts enthält eine
ÜbersichtüberdiegebräuchlichstenFAS‑Architekturen sowieLinks zuArtikelnüberkomplexere
Architekturen.

Konfiguration einer Zertifizierungsstelle für den
Verbundauthentifizierungsdienst

January 21, 2022

Dieser Abschnitt beschreibt die erweiterte Konfiguration des Citrix Verbundauthentifizierungsdien‑
sts (Federated Authentication Service, FAS) für die Integration mit Zertifizierungsstellenservern, die
nicht von der FAS‑Verwaltungskonsole unterstützt werden. In den Anweisungen werden PowerShell‑
APIs verwendet, die der Verbundauthentifizierungsdienst bietet. Grundlegende Kenntnisse von Pow‑
erShell werden für die Ausführung der Anweisungen in diesem Abschnitt vorausgesetzt.

Einrichtenmehrerer Zertifizierungsstellenserver für die Verwendung im FAS

In diesem Abschnitt wird beschrieben, wie Sie einen FAS‑Server so einrichten, dass mehrere Zerti‑
fizierungsstellenserver Zertifikate ausstellen können. Dies ermöglicht Lastausgleich und Failover für
die Zertifizierungsstellenserver.

Schritt 1: Ermitteln, wie viele CA‑Server FAS findet

Bestimmen Sie mit dem Cmdlet Get‑FASMsCertificateAuthority, mit welchen Zertifizierungsstel‑
lenservern FAS eine Verbindung herstellen kann. Das folgende Beispiel zeigt, dass FAS mit drei
Zertifizierungsstellenservern eine Verbindung herstellen kann.

1 PS > Add-PSSnapin Citrix*
2 PS > Get-FasMsCertificateAuthority
3
4 Address IsDefault PublishedTemplates
5 ------- --------- ------------------
6
7 DC1.bvt.local\bvt-DC1-CA False {
8 Citrix_SmartcardLogon, Citrix_Regis...
9 ca1.bvt.local\CA1.bvt.local False {

10 Citrix_SmartcardLogon, Citrix_Regis...
11 ca2.bvt.local\ca2.bvt.local False {
12 Citrix_SmartcardLogon, Citrix_Regis...
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Schritt 2: Ändern der vorhandenen Zertifikatdefinition

Citrix empfiehlt, dass Sie mit der FAS‑Verwaltungskonsole (und nicht mit PowerShell) eine Rolle er‑
stellen. Auf diese Weise müssen Sie den SDL nicht später manuell hinzufügen. Im folgenden Beispiel
wird eine Rolle namens “Default”erstellt, in der die Zugriffsregel konfiguriert ist:

Um mehrere Zertifizierungsstellen im Feld für die Zertifizierungsstelle hinzuzufügen, müssen Sie die
Zertifikatdefinition mit PowerShell konfigurieren. (Das Hinzufügen mehrerer Zertifizierungsstellen
wird von der FAS‑Verwaltungskonsole in dieser Version nicht unterstützt.)

Als Erstes benötigen Sie den Namen der Zertifikatdefinition. Der Name kann nicht mit der Verwal‑
tungskonsoleermitteltwerden. VerwendenSie zurErmittlungdasCmdletGet‑FASCertificateDefinition.

1 PS > Get-FasCertificateDefinition
2
3 Name : default_Definition
4 CertificateAuthorities : {
5 DC1.bvt.local\bvt-DC1-CA }
6
7 MsTemplate : Citrix_SmartcardLogon
8 AuthorizationCertificate : 86ce221c-7599-43a3-9dbd-8e6a3c2be7b7
9 PolicyOids : {

10 }
11
12 InSession : True
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Auf der Benutzeroberfläche sieht dies wie folgt aus:

Wenn Sie den Namen der Zertifikatdefinition ermittelt haben, ändern Sie die Zertifikatdefinition,
damit Sie eine Liste mit Zertifizierungsstellen haben:

Das Cmdlet Get‑FASCertificateDefinition gibt nun Folgendes zurück:

1 PS > Get-FasCertificateDefinition
2 Name : default_Definition
3 CertificateAuthorities : {
4 DC1.bvt.local\bvt-DC1-CA, ca1.bvt.local\CA1.bvt.local, ca2.bvt.local\

ca2.bvt.local }
5
6 MsTemplate : Citrix_SmartcardLogon
7 AuthorizationCertificate : 86ce221c-7599-43a3-9dbd-8e6a3c2be7b7
8 PolicyOids : {
9 }

10
11 InSession : True

Nachdem Sie mehrere Zertifizierungsstellenserver konfiguriert haben, kann FAS nicht über die
FAS‑Verwaltungskonsole konfiguriert werden. Die Felder “Certificate Authority”und “Certificate
Template”sind leer (siehe Abbildung):

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 730



XenApp and XenDesktop 7.15 LTSR

Hinweis:

Wenn Sie mit der Konsole die Zugriffsregel ändern, wird Ihre Konfiguration mit mehreren
Zertifizierungsstellen überschrieben. Wiederholen Sie Schritt 2, um alle Zertifizierungsstellen
anzuzeigen.

Wenn Sie die Zugriffssteuerungslisten (ACL) in PowerShell neu konfigurieren möchten und unsicher
bezüglich der Werte sind, empfehlen wir Folgendes:

• Erstellen Sie eine zweite Regel (z. B. “test”) mit einer einzelnen Zertifizierungsstelle.
• Konfigurieren Sie die ACLs je nach Bedarf in der Regel “test”.
• Verwenden Sie PowerShell, um die ACL zu prüfen (Get‑FasRule –name “test”).
• Verwenden Sie PowerShell, um die ACL auf die ursprüngliche Regel anzuwenden (Set‑FasRule).
• Löschen Sie die nicht mehr benötigte Regel “test”.

Erwartete Verhaltensänderungen

Wenn Sie den FAS‑Server mit mehreren Zertifizierungsstellenservern konfiguriert haben, wird die
Generierung von Benutzerzertifikaten auf alle konfigurierten Zertifizierungsstellenserver verteilt.
Wenn einer der konfigurierten Zertifizierungsstellenserver ausfällt, wechselt der FAS‑Server zu einem
anderen verfügbaren Zertifizierungsstellenserver.

Konfigurieren der Microsoft‑Zertifizierungsstelle für TCP‑Zugriff

Standardmäßig verwendet die Microsoft‑Zertifizierungsstelle für den Zugriff DCOM. Beim Implemen‑
tieren von Firewallsicherheit kann dies sehr komplex sein, daher bietet Microsoft die Möglichkeit, zu
einem statischen TCP‑Port zu wechseln. Verwenden Sie in der Microsoft‑Zertifizierungsstelle Start >
Ausführen > dcomcnfg.exe, um das DCOM‑Konfigurationsfenster zu öffnen. Erweitern Sie Computer
> Arbeitsplatz > DCOM‑Konfiguration, um den Knoten CertSrv Request anzuzeigen, und bearbeiten
Sie dann die Eigenschaften der Anwendung “CertSrv Request DCOM”:
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Ändern Sie die Endpunkte, indem Sie einen statischen Endpunkt auswählen, und geben Sie eine TCP‑
Portnummer ein (900 in der Abbildung oben).

Starten Sie die Microsoft‑Zertifizierungsstelle neu und senden Sie eine Zertifikatanforderung. Wenn
Sie “netstat –a –n –b”ausführen, sollte certsrv zur Überwachung Port 900 verwenden:

Sie brauchen den FAS‑Server (bzw. andere Maschinen, die die Zertifizierungsstelle verwenden) nicht
zu konfigurieren, da DCOMdurch Verwendung des RPC‑Ports eine Aushandlungsphase hat. Wenn ein
Client DCOM verwenden muss, stellt er eine Verbindung zum DCOM RPC‑Dienst auf dem Zertifikat‑
server her und fordert Zugriff auf einen bestimmten DCOM‑Server an. Dadurchwird Port 900 geöffnet
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und der DCOM‑Server gibt dem FAS‑Server Anweisungen zum Herstellen der Verbindung.

Vorabgenerieren von Benutzerzertifikaten

Die Anmeldung erfolgt für Benutzer erheblich schneller, wenn Benutzerzertifikate im FAS‑Server
vorab generiert werden. In den folgenden Abschnitten wird die erforderliche Vorgehensweise für
einen oder mehrere FAS‑Server beschrieben.

Abrufen einer Liste der Active Directory‑Benutzer

Sie können die Zertifikatgenerierung verbessern, indem Sie eine Liste der Benutzer von Active Direc‑
tory abrufen und als Datei (z. B. als CSV‑Datei) speichern, wie im folgenden Beispiel dargestellt.

1 Import-Module ActiveDirectory
2
3 $searchbase = "cn=users,dc=bvt,dc=local" # AD User Base to Look for

Users, leave it blank to search all
4 $filename = "user_list.csv" # Filename to save
5
6 if ($searchbase -ne ""){
7
8 Get-ADUser -Filter {
9 (UserPrincipalName -ne "null") -and (Enabled -eq "true") }

10 -SearchBase $searchbase -Properties UserPrincipalName | Select
UserPrincipalName | Export-Csv -NoTypeInformation -Encoding utf8 -
delimiter "," $filename

11 }
12 else {
13
14 Get-ADUser -Filter {
15 (UserPrincipalName -ne "null") -and (Enabled -eq "true") }
16 -Properties UserPrincipalName | Select UserPrincipalName | Export-Csv

-NoTypeInformation -Encoding utf8 -delimiter "," $filename
17 }
18
19 <!--NeedCopy-->

Get‑ADUser ist ein Standardcmdlet zum Abrufen einer Liste der Benutzer. Das obige Beispiel enthält
ein Filterargument, damit nur Benutzermit einemUserPrincipalName aufgelistet werden, deren Kon‑
tostatus “enabled”ist.

Mit dem Argument SearchBase können Sie den Teil von Active Directory einschränken, der nach Be‑
nutzern durchsucht wird. Wenn Sie alle Benutzer in AD durchsuchen möchten, lassen Sie das Argu‑
ment aus. Hinweis: Die Abfrage gibt u. U. eine große Anzahl Benutzer zurück.

Die CSV‑Datei sieht wie folgt aus:
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FAS‑Server

Das folgende PowerShell‑Skript erstellt mit der generierten Benutzerliste eine Liste mit Benutzerzer‑
tifikaten.

1 Add-PSSnapin Citrix.A*
2 $csv = "user_list.csv"
3 $rule = "default" # rule/role in your admin console
4 $users = Import-Csv -encoding utf8 $csv
5 foreach ( $user in $users )
6 {
7
8 $server = Get-FasServerForUser -UserPrincipalNames $user.

UserPrincipalName
9 if( $server.Server -ne $NULL) {

10
11 New-FasUserCertificate -Address $server.Server -

UserPrincipalName $user.UserPrincipalName -
CertificateDefinition $rule"_Definition" -Rule $rule

12 }
13
14 if( $server.Failover -ne $NULL) {
15
16 New-FasUserCertificate -Address $server.Failover -

UserPrincipalName $user.UserPrincipalName -
CertificateDefinition $rule"_Definition" -Rule $rule

17 }
18
19 }
20
21 <!--NeedCopy-->

Wenn Sie mehr als einen FAS‑Server haben, wird das Zertifikat für einen bestimmten Benutzer
zweimal generiert: eins auf dem Hauptserver und das andere auf dem Failoverserver.

Das obige Skript wird durch die Regel “default”gesteuert. Wenn Ihre Regel einen anderen Namen hat
(z. B. “hello”), ändern Sie im Skript die Variable $rule.
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Erneuern von Registrierungsstellenzertifikaten

Wenn mehrere FAS‑Server verwendet werden, können Sie ein FAS‑Registrierungsstellenzertifikat
erneuern, ohne dass es Auswirkungen auf angemeldete Benutzer hat. Hinweis: Sie können die
Autorisierung von FAS auch mit der GUID aufheben und FAS neu autorisieren, jedoch werden dabei
die FAS‑Konfigurationsoptionen zurückgesetzt.

Führen Sie die folgenden Schritte aus:

1. Erstellen Sie ein neues Autorisierungszertifikat: New-FasAuthorizationCertificate

2. Notieren Sie die GUID des neuen Autorisierungszertifikats, das mit folgendem Befehl zurück‑
gegeben wird: Get-FasAuthorizationCertificate

3. Versetzen Sie den FAS‑Server in denWartungsmodus: Set-FasServer –Address <FAS
server> -MaintenanceMode $true

4. Wechseln Sie zum neuen Autorisierungszertifikat: Set-FasCertificateDefinition –
AuthorizationCertificate <GUID>

5. Heben Sie denWartungsmodus für den FAS‑Server auf: Set-FasServer –Address <FAS
server> -MaintenanceMode $false

6. LöschenSiedas alte Autorisierungszertifikat: Remove-FasAuthorizationCertificate
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Verwandte Informationen

• Der Artikel Verbundauthentifizierungsdienst ist die primäre Referenz für die Installation und
Konfiguration dieser Komponente.

• Der Artikel Übersicht über die Architekturen des Verbundauthentifizierungsdiensts enthält eine
Übersicht über die gebräuchlichen FAS‑Architekturen.

• Der Artikel Anleitung: Konfigurieren und Verwalten des Verbundauthentifizierungsdiensts en‑
thält Links zu weiteren Anleitungen.

Schutz durch private Schlüssel beim Verbundauthentifizierungsdienst

August 18, 2021

Einführung

Zertifikate werden in der Registrierung auf dem FAS‑Server gespeichert. Die zugehörigen privaten
Schlüssel werden über das Netzwerkdienstkonto des FAS‑Servers gespeichert und sind standard‑
mäßig als nicht exportierbar markiert.

Es gibt zwei Arten privater Schlüssel:

• Der private Schlüssel des Registrierungsstellenzertifikats (RA‑Zertifikat) der Zertifikatvorlage
Citrix_RegistrationAuthority.

• Die privaten Schlüssel der Benutzerzertifikate der Zertifikatvorlage Citrix_SmartcardLogon.

Es gibt zwei RA‑Zertifikate: Citrix_RegistrationAuthority_ManualAuthorization (24 Stunden gültig)
und Citrix_RegistrationAuthority (zwei Jahre gültig).

Wenn der Administrator während der Ersteinrichtung auf der FAS‑Verwaltungskonsole in Schritt
3 auf “Authorize”klickt, generiert der FAS‑Server ein Schlüsselpaar und sendet eine Zertifikat‑
signieranforderung (CSR) für das Zertifikat Citrix_RegistrationAuthority_ManualAuthorization an
die Zertifizierungsstelle. Dies ist ein temporäres Zertifikat, das standardmäßig 24 Stunden lang
gültig ist. Die Zertifizierungsstelle stellt dieses Zertifikat nicht automatisch aus. Die Ausstellung
muss bei der Zertifizierungsstelle manuell von einem Administrator genehmigt werden. Wenn das
Zertifikat für den FAS‑Server ausgestellt wurde, verwendet der Verbundauthentifizierungsdienst
das Zertifikat Citrix_RegistrationAuthority_ManualAuthorization, um automatisch das Zertifikat
Citrix_RegistrationAuthority (zwei Jahre gültig) abzurufen. Der FAS‑Server löscht das Zertifikat
und den Schlüssel für Citrix_RegistrationAuthority_ManualAuthorization, sobald er das Zertifikat
Citrix_RegistrationAuthority erhält.
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Der private Schlüssel des RA‑Zertifikates ist besonders vertraulich, da die RA‑Zertifikatrichtlinie dem
Besitzer des privaten Schlüssels das Ausstellen von Zertifikatanforderungen für die in der Vorlage kon‑
figuriertenBenutzer erlaubt. WeralsodiesenSchlüssel hat, kannals einerder konfiguriertenBenutzer
eine Verbindungmit der Umgebung herstellen.

Mit einer der folgenden Optionen können Sie die Konfiguration des FAS‑Servers so festlegen, dass
private Schlüssel den Sicherheitsanforderungen Ihrer Organisation entsprechend geschützt sind:

• Microsoft Enhanced RSA und AES Cryptographic Provider oder Schlüsselspeicheranbieter für
Microsoft‑Software für die privaten Schlüssel von RA‑Zertifikaten und von Benutzerzertifikaten.

• Schlüsselspeicheranbieter der Microsoft‑Plattform mit einem Trusted Platform Module (TPM)‑
Chip für den privaten Schlüssel des RA‑Zertifikats undMicrosoft Enhanced RSA und AES Crypto‑
graphic Provider oder Schlüsselspeicheranbieter für Microsoft‑Software für die privaten Schlüs‑
sel von Benutzern.

• Ein Hardwaresicherheitsmodul (HSM) mit dem Kryptografiedienst eines Anbieters oder ein
Schlüsselspeicheranbieter mit dem HSM‑Gerät für das RA‑Zertifikat und die privaten Schlüssel
der Benutzerzertifikate.

Konfigurationseinstellungen für private Schlüssel

Konfigurieren Sie den Verbundauthentifizierungsdienst, sodass er eine der drei Optionen verwendet.
Bearbeiten Sie die Datei Citrix.Authentication.FederatedAuthenticationService.exe.config mit einem
Text‑Editor. Der Standardspeicherort der Datei ist unter Programme\Citrix\Federated Authentication
Service auf dem FAS‑Server.

Der Verbundauthentifizierungsdienst liest dieKonfigurationsdatei nur,wennderDienst gestartetwird.
Wenn Sie Werte ändern, muss der FAS neu gestartet werden, damit die neuen Einstellungen wirksam
werden.
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LegenSiedie relevantenWerte inderDateiCitrix.Authentication.FederatedAuthenticationService.exe.config
wie folgt fest:

Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.ProviderLegacyCsp (Wechsel zwischen CAPI
und CNG‑APIs)

Wert Kommentar

true CAPI‑APIs verwenden

false (Standardwert) CNG‑APIs verwenden

Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.ProviderName (Name des zu verwendenden
Anbieters)

Wert Kommentar

Microsoft Enhanced RSA und AES Cryptographic
Provider

CAPI‑Standardanbieter

Schlüsselspeicheranbieter für
Microsoft‑Software

CNG‑Standardanbieter

Schlüsselspeicheranbieter der
Microsoft‑Plattform

TPM‑Standardanbieter TPMwird nicht für
Benutzerschlüssel empfohlen. Verwenden Sie
TPM nur für RA‑Schlüssel. Wenn Sie
beabsichtigen, den FAS‑Server in einer
virtualisierten Umgebung auszuführen, fragen
Sie die TPM‑ und Hypervisor‑Hersteller, ob
Virtualisierung unterstützt wird.

HSM_Vendor CSP/Schlüsselspeicheranbieter Bereitstellung durch HSM‑Hersteller. Der Wert
unterscheidet sich je nach Hersteller. Wenn Sie
beabsichtigen, den FAS‑Server in einer
virtualisierten Umgebung auszuführen, fragen
Sie den HSM‑Hersteller, ob Virtualisierung
unterstützt wird.

Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.ProviderType (nur bei CAPI‑API erforder‑
lich)
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Wert Kommentar

24 Standard. Bezieht sich auf Microsoft KeyContain‑
erPermissionAccessEntry.ProviderType Property
PROV_RSA_AES 24. Muss immer 24 lauten, es sei
denn, Sie verwenden ein HSMmit CAPI und der
HSM‑Hersteller hat eine andere Spezifikation.

Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.KeyProtection (wenn der FAS einen Pri‑
vatschlüsselvorgang ausführen muss, wird der hier angegebene Wert verwendet) steuert das
Flag “exportable”von privaten Schlüsseln. Ermöglicht außerdem die Verwendung eines TPM‑
Schlüsselspeichers, wenn die Hardware dies unterstützt.

Wert Kommentar

NoProtection Privater Schlüssel kann exportiert werden.

GenerateNonExportableKey Standard. Privater Schlüssel kann nicht
exportiert werden.

GenerateTPMProtectedKey Privater Schlüssel wird mit dem TPM verwaltet.
Der private Schlüssel wird von dem Anbieter
gespeichert, den Sie in ProviderName
angegeben haben (z. B.
Schlüsselspeicheranbieter der
Microsoft‑Plattform)

Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.KeyLength (Größe des privaten Schlüssels in
Bit eingeben)

Wert Kommentar

2048 1024 oder 4096 können auch verwendet werden.

Die Einstellungen für die Konfigurationsdatei werden grafisch wie folgt dargestellt (Installationsstan‑
dards sind rot markiert):
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Beispiele für Konfigurationsszenarios

Beispiel 1

Dieses Beispiel gilt für den privaten Schlüssel des RA‑Zertifikats und die privaten Schlüssel der
Benutzerzertifikate, die mit dem Schlüsselspeicheranbieter für Microsoft‑Software gespeichert
wurden.

Dies ist die Standardkonfiguration nach der Installation. Eine zusätzliche Konfiguration des privaten
Schlüssels ist nicht erforderlich.

Beispiel 2

Dieses Beispiel zeigt den privaten Schlüssel des RA‑Zertifikats, der im FAS‑Server auf der Haupt‑
platine im Hardware‑TPM vom Schlüsselspeicheranbieter der Microsoft‑Plattform gespeichert
wurde, sowie die privaten Schlüssel der Benutzerzertifikate, die vom Schlüsselspeicheranbieter für
Microsoft‑Software gespeichert wurden.

In diesem Szenario wird angenommen, dass das TPM auf der Hauptplatine des FAS‑Servers im BIOS
entsprechend der TPM‑Herstellerdokumentation aktiviert und dann in Windows initialisiert wurde.
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Weitere Informationen finden Sie unter https://docs.microsoft.com/en‑us/previous‑versions/windo
ws/it‑pro/windows‑vista/cc749022(v=ws.10)?redirectedfrom=MSDN.

Verwenden von PowerShell (empfohlen) Das RA‑Zertifikat kann offline mit PowerShell
angefordert werden. Dies ist für Organisationen geeignet, wenn die Zertifizierungsstellen
keine RA‑Zertifikate über eine Online‑Zertifikatsignieranforderung ausstellen dürfen. Eine
Offline‑Zertifikatsignieranforderung kann von einer Registrierungsstelle nicht über die FAS‑
Verwaltungskonsole ausgestellt werden.

Schritt 1: FührenSiewährendderErsteinrichtungder FAS‑Konfigurationmit der Verwaltungskonsole
nur die ersten zwei Schritte aus: “Deploy certificate templates”und “Setup Certificate Authority”.

Schritt 2: FügenSie aufdemCA‑ServerdasZertifikatvorlagen‑MMC‑Snap‑Inhinzu. KlickenSiemit der
rechtenMaustaste auf die VorlageCitrix_RegistrationAuthority_ManualAuthorizationundwählen
Sie Vorlage duplizieren.

Wählen Sie die Registerkarte Allgemein. Ändern Sie den Namen und die Gültigkeitsdauer. In diesem
Beispiel ist der Name Offline_RA und die Gültigkeitsdauer 2 Jahre:
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Schritt 3: FügenSie auf demCA‑Server das Zertifizierungsstellen‑MMC‑Snap‑In hinzu. Klicken Siemit
der rechten Maustaste auf Zertifikatvorlagen. Wählen Sie Neu und klicken Sie dann auf Auszustel‑
lende Zertifikatvorlage. Wählen Sie die Vorlage aus, die Sie soeben erstellt haben.

Schritt 4: Laden Sie die folgenden PowerShell‑Cmdlets auf dem FAS‑Server:
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Add‑PSSnapin Citrix.Authentication.FederatedAuthenticationService.V1

Schritt 5: Erstellen Sie das RSA‑Schlüsselpaar im TPMdes FAS‑Servers und erstellen Sie die Zertifikat‑
signieranforderung durch Eingabe des folgenden PowerShell‑Cmdlets auf dem FAS‑Server. Hinweis:
Einige TPMs beschränken die Schlüssellänge. Die Standardschlüssellänge ist 2048 Bit. Geben Sie eine
Schlüssellänge an, die Ihre Hardware unterstützt.

New‑FasAuthorizationCertificateRequest ‑UseTPM $true ‑address <FQDN des FAS‑Servers>

Beispiel:

New‑FasAuthorizationCertificateRequest ‑UseTPM $true ‑address fashsm.auth.net

Folgendes wird angezeigt:

Hinweise:

• Die ID GUID (in diesemBeispiel “5ac3d8bd‑b484‑4ebe‑abf8‑4b2cfd62ca39”) ist in einem der fol‑
genden Schritte erforderlich.

• Betrachten Sie das PowerShell‑Cmdlet als einmalige “Überschreibungsmethode”zum Gener‑
ieren des privaten Schlüssels für das RA‑Zertifikat.

• Wenn dieses Cmdlet ausgeführt wird, wird die zu verwendende Schlüssellänge anhand der
Werte bestimmt, die beim Start des FAS‑Diensts aus der Konfigurationsdatei gelesen wurden
(der Standardwert ist 2048).

• Da ‑UseTPM in diesemmanuellen, mit PowerShell initiierten Privatschlüsselvorgang für das RA‑
Zertifikat auf $true festgelegt ist, ignoriert das System Werte aus der Datei, die nicht mit den
Einstellungen übereinstimmen, die zur Verwendung eines TPM erforderlich sind.

• Durch das Ausführen des Cmdlets ändern sich keine Einstellungen in der Konfigurationsdatei.
• Bei nachfolgenden automatischen, vomFAS initiierten Privatschlüsselvorgängen für Benutzerz‑
ertifikate werden die Werte verwendet, die beim Starten des FAS‑Diensts aus der Datei gelesen
wurden.

• Es ist auch möglich, den Wert KeyProtection in der Konfigurationsdatei auf GenerateTPMPro‑
tectedKey festzulegen, wenn der FAS‑Server Benutzerzertifikate festlegt, damit durch das TPM
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geschützte private Schlüssel für Benutzerzertifikate generiert werden.

Um sicherzustellen, dass das TPM zum Generieren des Schlüsselpaars verwendet wurde, überprüfen
Sie das Anwendungsprotokoll in derWindows‑Ereignisanzeige auf demFAS‑Server auf die Zeit, zu der
das Schlüsselpaar generiert wurde.

Folgendes sollte angezeigt werden: [TPM: True]

Gefolgt von:

Folgendes sollte angezeigt werden: “Provider: [CNG] Microsoft Platform Crypto Provider”

Schritt 6: Kopieren Sie denZertifikatanforderungsabschnitt in einen Texteditor und speichern Sie ihn
als Textdatei.
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Schritt 7: SendenSie die CSR andie Zertifizierungsstelle, indemSie Folgendes in PowerShell auf dem
FAS‑Server eingeben:

certreq ‑submit ‑attrib “certificatetemplate:<Zertifikatvorlage aus Schritt 2>”<Zertifikatanforderungs‑
datei aus Schritt 6>

Beispiel:

certreq ‑submit ‑attrib “certificatetemplate:Offline_RA”C:\Users\Administrator.AUTH\Desktop\usmcertreq.txt

Folgendes wird angezeigt:

An dieser Stelle wird u. U. ein Fenster mit einer Liste der Zertifizierungsstellen angezeigt. Für die
Zertifizierungsstelle in diesem Beispiel sind http‑ (oben) und DCOM‑Registrierung (unten) aktiviert.
Wählen Sie ggf. die DCOM‑Option:
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Nachdem die Zertifizierungsstelle angegeben wurde, zeigt PowerShell die RequestID an:

Schritt 8: Klicken Sie auf dem CA‑Server im CA‑MMC‑Snap‑In auf Ausstehende Anforderun‑
gen. Suchen Sie die Anforderungs‑ID (RequestID). Klicken Sie mit der rechten Maustaste auf die
Anforderung und wählen Sie Ausstellen.

Schritt 9: Wählen Sie den Knoten Ausgestellte Zertifikate. Suchen Sie das Zertifikat, das soeben
ausgestellt wurde (die Anforderungs‑ID muss übereinstimmen). Doppelklicken Sie auf das Zertifikat,
um es zu öffnen. Wählen Sie die Registerkarte Details. Klicken Sie auf In Datei kopieren. Der Zer‑
tifikatexportassistent wird gestartet. Klicken Sie auf Weiter. Wählen Sie die folgenden Optionen für
das Dateiformat:
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Format: Cryptographic Message Syntax Standard –PKCS #7 Certificates (.P7B) und Wenn
möglich, alle Zertifikate im Zertifizierungspfad einbeziehenmuss ausgewählt werden.

Schritt 10: Kopieren Sie die exportierte Zertifikatdatei auf den FAS‑Server.

Schritt 11: Importieren Sie das RA‑Zertifikat in die Registrierung des FAS‑Servers, indem Sie das fol‑
gende PowerShell‑Cmdlet auf dem FAS‑Server eingeben:

Beispiel:
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Folgendes wird angezeigt:

Schritt 12: Schließen Sie die FAS‑Verwaltungskonsole und starten Sie sie neu.

Der Schritt “Authorize this Service”ist nun grün und der Text lautet nun “Deauthorize this Service”.
Der Eintrag unten gibt “Authorized by: Offline CSR”an.

Schritt 13: Wählen Sie in der FAS‑Verwaltungskonsole die Registerkarte User Roles und bearbeiten
Sie die Einstellungen entsprechend den Anleitungen im FAS‑Hauptartikel.

Hinweis: Wenn Sie die Autorisierung des FAS über die Verwaltungskonsole aufheben, wird die Be‑
nutzerregel gelöscht.

Verwenden der FAS‑Verwaltungskonsole

Die FAS‑Verwaltungskonsole kann keine Offline‑Zertifikatsignieranforderung ausstellen, da‑
her wird die Verwendung nicht empfohlen, es sei denn, Ihre Organisation erlaubt Online‑
Zertifikatsignieranforderungen für RA‑Zertifikate.
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Führen Sie bei der Ersteinrichtung des Verbundauthentifizierungsdiensts die folgenden Schritte aus,
und zwar nach der Bereitstellung der Zertifikatvorlagen und der Einrichtung der Zertifizierungsstelle,
aber bevor Sie den Dienst autorisieren (Schritt 3 in der Konfigurationsreihenfolge):

Schritt 1: Ändern Sie in der Config‑Datei die u. a. Zeile wie folgt:

Daraufhin sollte die Datei wie folgt aussehen:

Einige TPMs beschränken die Schlüssellänge. Die Standardschlüssellänge ist 2048 Bit. Geben Sie eine
Schlüssellänge an, die Ihre Hardware unterstützt.

Schritt 2: Autorisieren Sie den Dienst.

Schritt 3: Stellen Sie die ausstehende Zertifikatsanforderungmanuell über den CA‑Server aus. Nach‑
dem Sie das RA‑Zertifikat erhalten haben, wird Schritt 3 der Einrichtungsreihenfolge in der Verwal‑
tungskonsole grün angezeigt. Der private Schlüssel für das RA‑Zertifikat wurde nun im TPM generiert.
Das Zertifikat gilt standardmäßig 2 Jahre.

Schritt 4: Ändern Sie die Config‑Datei folgendermaßen zurück:

Hinweis: Obwohl der Verbundauthentifizierungsdienst Benutzerzertifikate mit TPM‑geschützten
Schlüsseln generieren kann, ist die TPM‑Hardware möglicherweise zu langsam für große Bereitstel‑
lungen.

Schritt 5: Starten Sie den Citrix Verbundauthentifizierungsdienst neu. Dadurch wird der Dienst
gezwungen, die Konfigurationsdatei erneut zu lesen und die geänderten Werte werden wirksam. Die
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nachfolgenden automatischen Privatschlüsselvorgänge wirken sich auf Benutzerzertifikatschlüs‑
sel aus. Bei diesen Vorgängen werden die privaten Schlüssel nicht im TPM, sondern mit dem
Schlüsselspeicheranbieter für Microsoft‑Software gespeichert.

Schritt 6: Wählen Sie in der FAS‑Verwaltungskonsole die Registerkarte “User Roles”und bearbeiten
Sie die Einstellungen wie im FAS‑Hauptartikel beschrieben.

Hinweis: Wenn Sie die Autorisierung des FAS über die Verwaltungskonsole aufheben, wird die Be‑
nutzerregel gelöscht.

Beispiel 3

Dieses Beispiel gilt für einen privaten Schlüssel des RA‑Zertifikats und die privaten Schlüssel der Be‑
nutzerzertifikate, die in einem HSM gespeichert wurden. In diesem Beispiel wird ein konfiguriertes
HSM vorausgesetzt. Das HSM hat einen Anbieternamen, z. B. “HSM_Vendor’s Key Storage Provider”
.

Wenn Sie beabsichtigen, den FAS‑Server in einer virtualisierten Umgebung auszuführen, fragen Sie
den HSM‑Hersteller nach Hypervisor‑Unterstützung.

Schritt 1. FührenSiewährendderErsteinrichtungder FAS‑Konfigurationmit der Verwaltungskonsole
nur die ersten zwei Schritte aus: “Deploy certificate templates”und “Setup Certificate Authority”.
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Schritt 2: Aus der Dokumentation IhresHSMerfahren Sie, welchenWert der ProviderName IhresHSM
haben sollte. Wenn das HSM CAPI verwendet, wird der Anbieter in der Dokumentation möglicher‑
weise als Kryptografiedienstanbieter (Cryptographic Service Provider, CSP) bezeichnet. Wenn das
HSM CNG verwendet, wird der Anbieter möglicherweise als Schlüsselspeicheranbieter (Key Storage
Provider, KSP) bezeichnet.

Schritt 3: Bearbeiten Sie die Config‑Datei wie folgt:

Daraufhin sollte die Datei wie folgt aussehen:

In diesemSzenariowird angenommen, dass Ihr HSMCNG verwendet, daher ist derWert von Provider‑
LegacyCsp “false”. Wenn das HSM CAPI verwendet, sollte der Wert für ProviderLegacyCsp auf “true”
festgelegt sein. Sie erfahren aus der Dokumentation des HSM‑Herstellers, ob das HSM CAPI oder CNG
verwendet. Außerdem erfahren Sie aus der Dokumentation, welche Schlüssellängen für die Gener‑
ierung eines asymmetrischen RSA‑Schlüssels das HSM unterstützt. In diesem Beispiel ist die Schlüs‑
sellänge auf den Standardwert von 2048 Bit festgelegt. Stellen Sie sicher, dass die von Ihnen fest‑
gelegte Schlüssellänge von der Hardware unterstützt wird.

Schritt 4: StartenSiedenCitrix Verbundauthentifizierungsdienst neu, damit dieWerte ausderConfig‑
Datei gelesen werden.

Schritt 5: Generieren Sie das RSA‑Schlüsselpaar im HSM und erstellen Sie die CSR, indem Sie auf der
Registerkarte “Initial Setup”der FAS‑Verwaltungskonsole auf Authorize klicken.

Schritt 6: Um zu überprüfen, ob das Schlüsselpaar im HSM generiert wurde, überprüfen Sie die An‑
wendungseinträge imWindows‑Ereignisprotokoll:
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Hinweis: Folgendes sollte angezeigt werden: Provider: [CNGHSM_Vendor’s Key Storage Provider]

Schritt 7: Wählen Sie auf demCA‑Server in der CAMMCden Knoten Ausstehende Anforderungen:

Klicken Sie mit der rechten Maustaste auf die Anforderung und wählen Sie Ausstellen.

Der Schritt “Authorize this Service”ist nun grün und der Text lautet nun “Deauthorize this Service”.
Der Eintrag unten gibt “Authorized by: [<CA‑Name>]”an.

Schritt 8: Wählen Sie in der FAS‑Verwaltungskonsole die Registerkarte User Roles und bearbeiten
Sie die Einstellungen wie im FAS‑Hauptartikel beschrieben.

Hinweis: Wenn Sie die Autorisierung des FAS über die Verwaltungskonsole aufheben, wird die Be‑
nutzerregel gelöscht.

FAS‑Zertifikatspeicher

Der Verbundauthentifizierungsdienst verwendet nicht den Microsoft Zertifikatspeicher auf dem FAS‑
Server, um Zertifikate zu speichern. Stattdessen wird die Registrierung verwendet.
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Hinweis: Wenn Sie ein HSM zum Speichern der privaten Schlüssel verwenden, werden die HSM‑
Container durch GUIDs identifiziert. Die GUID für den privaten Schlüssel imHSM stimmtmit der GUID
für das entsprechende Zertifikat in der Registrierung überein.

Um die GUID für das RA‑Zertifikat zu ermitteln, geben Sie die folgenden PowerShell‑Cmdlets auf dem
FAS‑Server ein:

Add‑pssnapin Citrix.a*

Get‑FasAuthorizationCertificate –address <FAS server FQDN>

Beispiel:

Get‑FasAuthorizationCertificate –address cg‑fas‑2.auth.net

Geben Sie zum Abrufen einer Liste mit Benutzerzertifikaten Folgendes ein:

Get‑FasUserCertificate –address <FAS server FQDN>

Beispiel:

Get‑FasUserCertificate –address cg‑fas‑2.auth.net

Verwandte Informationen

• Der Artikel Verbundauthentifizierungsdienst ist die primäre Referenz für die Installation und
Konfiguration dieser Komponente.
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• Der Artikel Übersicht über die Architekturen des Verbundauthentifizierungsdiensts enthält eine
Übersicht über die gebräuchlichen FAS‑Architekturen.

• Der Artikel Anleitung: Konfigurieren und Verwalten des Verbundauthentifizierungsdiensts en‑
thält Links zu weiteren Anleitungen.

Sicherheits‑ und Netzwerkkonfiguration für den
Verbundauthentifizierungsdienst

August 18, 2021

Der Citrix Verbundauthentifizierungsdienst (Federated Authentication Service, FAS) ist eng in
Microsoft Active Directory und die Microsoft‑Zertifizierungsstelle integriert. Es ist wichtig, das
System richtig zu verwalten und zu schützen. Hierfür muss, wie bei Domänencontrollern oder
anderen wichtigen Infrastrukturkomponenten auch, eine geeignete Sicherheitsrichtlinie entwickelt
werden.

DiesesDokument enthält eineÜbersicht über die Sicherheitsfragen, die Sie bei der FAS‑Bereitstellung
berücksichtigen sollten. Außerdem finden Sie hier eine Übersicht über die Features, die Ihnen beim
Schutz der Infrastruktur helfen können.

Netzwerkarchitektur

Die folgende Abbildung zeigt die wichtigsten Komponenten und Sicherheitsgrenzen einer FAS‑
Bereitstellung.

Der FAS‑Server gilt zusammen mit der Zertifizierungsstelle und dem Domänencontroller als Teil der
sicherheitskritischen Infrastruktur. In einer Verbundumgebung haben Citrix NetScaler und Citrix
StoreFront eine Vertrauensstellung zur Durchführung der Benutzerauthentifizierung. Andere XenApp‑
und XenDesktop‑Komponenten werden von einer FAS‑Implementierung nicht betroffen.
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Firewall und Netzwerksicherheit

Die Kommunikation zwischenNetScaler, StoreFront und denDelivery Controller‑Komponentenmuss
durch TLS über Port 443 geschützt werden. Der StoreFront‑Server führt nur ausgehende Verbindun‑
gendurchundNetScalerGatewaydarf nur Verbindungenüberdas InternetmitHTTPS‑Port 443akzep‑
tieren.

Der StoreFront‑Server kontaktiert den FAS‑Server über Port 80 unter Verwendung von beidseitig au‑
thentifiziertem Kerberos. Bei der Authentifizierung werden die Kerberos‑HOST/fqdn‑Identität des
FAS‑Servers und die Kerberos‑Computerkontoidentität des StoreFront‑Servers verwendet. Dadurch
wird ein Anmeldehandle für die einmalige Verwendung erstellt, das der Citrix Virtual Delivery Agent
(VDA) zur Anmeldung des Benutzers benötigt.

Wenn eine HDX‑Sitzung mit dem VDA verbunden wird, kontaktiert der VDA außerdem den FAS‑
Server über Port 80. Bei der Authentifizierung werden die Kerberos‑HOST/fqdn‑Identität des
FAS‑Servers und die Kerberos‑Computeridentität des VDAs verwendet. Außerdem muss der VDA
das Anmeldeinformations‑Handle übergeben, um auf Zertifikat und privaten Schlüssel zugreifen zu
können.

Die Microsoft‑Zertifizierungsstelle akzeptiert Kommunikation mit einem Kerberos‑authentifizierten
DCOM, das zur Verwendung eines festen TCP‑Ports konfiguriertwerden kann. Die Zertifizierungsstelle
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erfordert außerdem, dass der FAS‑Server ein durch ein vertrauenswürdiges Enrollment Agent‑
Zertifikat signiertes CMC‑Paket übergibt.

Server Firewallports

Verbundauthentifizierungsdienst [eingehend] Kerberos über HTTP von StoreFront
und VDAs, [ausgehend] DCOM zur Microsoft‑ZS

NetScaler [eingehend] HTTPS von Clientmaschinen,
[eingehend/ausgehend] HTTPS zum/vom
StoreFront‑Server, [ausgehend] HDX zum VDA

StoreFront [eingehend] HTTPS von NetScaler, [ausgehend]
HTTPS an Delivery Controller, [ausgehend]
Kerberos über HTTP an FAS

Delivery Controller [eingehend] HTTPS vom StoreFront‑Server,
[eingehend/ausgehend] Kerberos über HTTP
von VDAs

VDA [eingehend/ausgehend] Kerberos über HTTP
vom Delivery Controller, [eingehend] HDX von
NetScaler Gateway, [ausgehend] Kerberos HTTP
an FAS

Microsoft‑Zertifizierungsstelle [eingehend] DCOM und signiert von FAS

Verwaltungsaufgaben

Die Verwaltung der Umgebung lässt sich in folgende Zuständigkeiten aufgliedern:

Name Aufgaben

Unternehmensadministrator Installation und Schutz von Zertifikatvorlagen in
der Gesamtstruktur

Domänenadministrator Konfiguration der
Gruppenrichtlinieneinstellungen

Zertifizierungsstellenadministrator Konfigurieren der Zertifizierungsstelle

FAS‑Administrator Installieren und konfigurieren des FAS‑Servers

StoreFront‑/NetScaler‑Administrator Konfigurieren der Benutzerauthentifizierung

XenDesktop‑Administrator Konfigurieren von VDAs und Controllern

Jeder Administrator ist für verschiedene Aspekte des allgemeinen Sicherheitsmodells zuständig, so‑
dass ein Defense‑in‑Depth‑Schutz des Systemsmöglich ist.
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Gruppenrichtlinieneinstellungen

Vertrauenswürdige FAS‑Maschinen werden anhand einer über die Gruppenrichtlinie konfigurierten
Nachschlagetabelle mit Indexnummer ‑> FQDN identifiziert. Beim Herstellen einer Verbindung mit
dem FAS‑Server prüfen Clients dessen HOST\<fqdn> Kerberos‑Identität. Alle Server, die auf den
FAS‑Server zugreifen, müssen die gleiche FQDN‑Konfiguration für denselben Index haben, ansonsten
stellen StoreFront und VDAs möglicherweise eine Verbindungmit verschiedenen FAS‑Servern her.

Zur Vermeidung von Konfigurationsfehlern empfiehlt Citrix die Anwendung einer einzelnen Richtlinie
auf alleMaschinen inderUmgebung. VorsichtbeimBearbeitender Listeder FAS‑Server, insbesondere
wenn Sie Einträge entfernen oder umsortieren.

Die Steuerung dieses Gruppenrichtlinienobjekts sollte auf FAS‑Administratoren (und/oder Domäne‑
nadministratoren) beschränkt werden, die FAS‑Server installieren und außer Betrieb nehmen. Die
Wiederverwendung von Maschinen‑FQDNs kurz nach der Außerbetriebnahme eines FAS‑Servers ist
zu vermeiden.

Zertifikatvorlagen

Wenn Sie die mit dem FAS gelieferte Zertifikatvorlage “Citrix_SmartcardLogon”nicht verwenden
möchten, können Sie eine Kopie davon modifizieren. Die folgenden Änderungen werden unter‑
stützt:

Umbenennen der Zertifikatvorlage

Wenn Sie die Zertifikatvorlage “Citrix_SmartcardLogon”entsprechend dem Benennungsstandard
Ihres Unternehmens umbenennenmöchten, müssen Sie folgende Schritte ausführen:

• Erstellen Sie eine Kopie der Zertifikatvorlage und benennen Sie sie gemäß Ihrem Benennungs‑
standard.

• Verwenden Sie zum Verwalten von FAS nicht die Verwaltungsbenutzeroberfläche, sondern die
FAS‑PowerShell‑Befehle. (Die Verwaltungsbenutzeroberfläche ist nur zur Verwendungmit den
Citrix Standardvorlagennamen vorgesehen.)

– Veröffentlichen Sie die Vorlage mit dem Microsoft MMC‑Zertifikatvorlagen‑Snap‑In oder
mit dem Befehl “Publish‑FasMsTemplate”.

– Konfigurieren Sie FAS mit dem Befehl “New‑FasCertificateDefinition”für den Namen der
Vorlage.

Ändern allgemeiner Eigenschaften

Sie können die Gültigkeitsdauer der Zertifikatvorlage ändern.
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Ändern Sie nicht den Verlängerungszeitraum. FAS ignoriert diese Einstellung in der Zertifikatvorlage.
FAS aktualisiert das Zertifikat automatisch nach Ablauf der halben Gültigkeitsdauer.

Ändern der Anforderungsverarbeitung

Ändern Sie diese Eigenschaften nicht. FAS ignoriert diese Einstellungen in der Zertifikatvorlage.
FAS deaktiviert immer die Einstellungen Exportieren von privatem Schlüssel zulassen und Mit
gleichem Schlüssel erneuern.

Ändern der Kryptographieeigenschaften

Ändern Sie diese Eigenschaften nicht. FAS ignoriert diese Einstellungen in der Zertifikatvorlage.

Informationen zu gleichwertigen Einstellungen in FAS finden Sie unter Schutz durch private Schlüssel
beim Verbundauthentifizierungsdienst.

Ändern der Schlüsselnachweiseigenschaften

Ändern Sie diese Eigenschaften nicht. FAS unterstützt keinen Schlüsselnachweis.

Ändern der Eigenschaften für abgelöste Vorlagen

Ändern Sie diese Eigenschaften nicht. FAS unterstützt keine Vorlagenablösung.

Ändern der Erweiterungseigenschaften

Sie können diese Einstellungen entsprechend den Richtlinien Ihres Unternehmens ändern.

Hinweis: Ungeeignete Erweiterungseinstellungen können Sicherheitsprobleme verursachen oder
zur Unbrauchbarkeit von Zertifikaten führen.

Ändern der Sicherheitseigenschaften

Citrix empfiehlt die Änderung dieser Einstellungen, sodass die Berechtigungen Lesen und Reg‑
istrieren ausschließlich für Maschinenkonten der FAS‑Server zugelassen werden. Für den Ver‑
bundauthentifizierungsdienst sind keine weiteren Berechtigungen erforderlich. Wie bei anderen
Zertifikatvorlagen sollten Sie jedoch Folgendes tun:

• Administratoren erlauben, die Vorlage zu lesen und schreiben
• Authentifizierten Benutzern erlauben, die Vorlage zu lesen
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Ändern der Eigenschaften des Antragstellernamens

Falls erforderlich, können Sie diese Einstellung entsprechend den Richtlinien Ihres Unternehmens än‑
dern.

Ändern von Servereigenschaften

Falls erforderlich, können Sie diese Einstellung entsprechend den Richtlinien Ihres Unternehmens än‑
dern. Citrix rät davon ab.

Ändern der Ausstellungsvoraussetzungen

Ändern Sie diese Einstellungen nicht. Diese Einstellungenmüssen immer folgendermaßen festgelegt
sein:
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Ändern der Kompatibilitätseigenschaften

Sie können diese Einstellungen ändern. Die Mindesteinstellung ist Windows Server 2003 CAs
(Schemaversion 2). FAS unterstützt jedoch nur Zertifizierungsstellen für Windows Server 2008 und
höher. Wie oben erläutert ignoriert FAS außerdem die zusätzlichen Einstellungen für Windows
Server 2008 CAs (Schemaversion 3) undWindows Server 2012 CAs (Schemaversion 4).

Zertifizierungsstellenverwaltung

Der ZS‑Administrator ist für die Konfiguration des ZS‑Servers und des von diesem für das Ausstellerz‑
ertifikat verwendeten privaten Schlüssels verantwortlich.

Veröffentlichen von Vorlagen

Damit eineZertifizierungsstelle Zertifikatebasierendauf einer vomUnternehmensadministratorbere‑
itgestellten Vorlage ausstellen kann, muss der ZS‑Administrator die Vorlage veröffentlichen.
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Eine einfache Sicherheitsmaßnahme besteht darin, die Registrierungsstellenzertifikate nur zu veröf‑
fentlichen, wenn die FAS‑Server installiert werden, oder ein Ausstellungsverfahren vorzuschreiben,
das komplett offline ist. In beiden Fällen darf nur der ZS‑Administrator Registrierungsstellenzerti‑
fikate autorisieren und er muss eine Richtlinie für die Autorisierung von FAS‑Servern haben.

Firewalleinstellungen

ImAllgemeinenkannderZS‑Administrator auchdieFirewalleinstellungenderZertifizierungsstelle fes‑
tlegen und somit eingehende Verbindungen steuern. Der ZS‑Administrator kann DCOMTCP‑ und Fire‑
wallregeln so konfigurieren, dass nur FAS‑Server Zertifikate anfordern können.

Eingeschränkte Registrierung

Standardmäßig kann jeder Eigentümer eines Registrierungsstellenzertifikats beliebigen Benutzern
ein Zertifikat auf der Basis einer Zertifikatvorlage, die Zugriff ermöglicht, ausstellen. Dies sollte auf
eine Gruppe von Benutzern ohne Privilegien über die Zertifizierungsstelleneigenschaft “Restrict en‑
rollment agents”eingeschränkt werden.
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Richtlinienmodule und Überwachung

In komplexeren Bereitstellungen können benutzerdefinierte Sicherheitsmodule verwendet werden,
um die Zertifikatausstellung zu verfolgen und zu unterbinden.

FAS‑Verwaltung

Der FAS hat mehrere Sicherheitsfeatures.

Beschränken von StoreFront, Benutzern und VDAs über eine ACL

Im Zentrum des FAS‑Sicherheitsmodells liegt die Steuerung des Zugriffs auf Funktionen durch
Kerberos‑Konten:

Zugriffsvektor Beschreibung

StoreFront [IdP] Diese Kerberos‑Konten können deklarieren, dass
ein Benutzer korrekt authentifiziert wurde. Bei
Gefährdung eines dieser Konten können
Zertifikate erstellt und für durch die
FAS‑Konfiguration zugelassene Benutzer
verwendet werden.

VDAs [vertrauende Seite] Dies sind die Maschinen, die auf Zertifikate und
private Schlüssel zugreifen dürfen. Zusätzlich ist
ein vom IdP abgerufenes Anmelde‑Handle
erforderlich, sodass ein gefährdetes VDA‑Konto
in dieser Gruppe nur geringe Möglichkeiten für
einen Angriff auf das System hat.

Benutzer Hierdurch wird gesteuert, welche Benutzer vom
IdP bestätigt werden können. Es besteht eine
Überschneidungmit den
Zertifizierungsstellenoptionen “Restrict
enrollment agents”. Im Allgemeinen sollten nur
nicht‑privilegierte Benutzerkonten in diese Liste
aufgenommen werden. Dies verhindert, dass ein
gefährdetes StoreFront‑Konto Privilegien auf
eine höhere Verwaltungsebene übertragen kann.
Vor allem Domänenadministratorkonten dürfen
keine Berechtigung durch diese ACL erhalten.
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Konfigurieren von Regeln

Regeln sind nützlich, wenn mehrere eigenständige XenApp‑ oder XenDesktop‑Bereitstellungen die
gleiche FAS‑Serverinfrastruktur verwenden. Jede Regel hat eigene Konfigurationsoptionen, wobei
insbesondere separate Zugriffssteuerungslisten konfiguriert werden können.

Konfigurieren von Zertifizierungsstelle und Vorlagen

Für verschiedene Zugriffsrechte können verschiedene Zertifikatvorlagen und Zertifizierungsstellen
konfiguriert werden. In komplexen Konfigurationen werden ggf. abhängig von der Umgebung
weniger oder leistungsfähigere Zertifikate verwendet. Beispiel: Als extern identifizierte Benutzer
können ein Zertifikat mit weniger Berechtigungen als interne Benutzer haben.

Sitzungsinterne und Authentifizierungszertifikate

Der FAS‑Administrator kann festlegen, ob das für die Authentifizierung verwendete Zertifikat in der
Sitzung eines Benutzers verwendet werden kann. Damit kann beispielsweise festgelegt werden, dass
nur Signaturzertifikate sitzungsintern zur Verfügung stehen und die leistungsfähigeren Anmeldezerti‑
fikate nur bei der Anmeldung.

Schutz privater Schlüssel und Schlüssellänge

Der FAS‑Administrator kann den FAS so konfigurieren, dass private Schlüssel in einem Hard‑
waresicherheitsmodul (HSM) oder einem Trusted Platform Module (TPM) gespeichert werden. Citrix
empfiehlt, zumindest den privaten Schlüssel des Registrierungsstellenzertifikats durch Speicherung
in einem TPM zu schützen. Diese Option kann im Offline‑Verfahren für die Zertifikatanforderung
gewählt werden.

Auch die privaten Schlüssel für Benutzerzertifikate können in einem TPM oder HSM gespeichert wer‑
den. Alle Schlüssel müssen als nicht exportierbar generiert werden und eine Länge von mindestens
2048 Bit haben.

Ereignisprotokolle

Der FAS‑Server bietet detaillierte Konfigurations‑ und Laufzeit‑Ereignisprotokolle, die für die
Überwachung und Angriffserkennung verwendet werden können.
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Verwaltungszugriff und Verwaltungstools

Der FAS umfasst Features und Tools zur Remoteverwaltung (unter gegenseitiger Kerberos‑
Authentifizierung). Mitglieder der lokalen Administratorgruppe haben Vollzugriff auf die FAS‑
Konfiguration. Diese Liste muss sorgfältig gepflegt werden.

XenApp‑, XenDesktop‑ und VDA‑Administratoren

Generell ändert die Verwendung des FAS nichts am Sicherheitsmodell für Delivery Controller‑ und
VDA‑Administratoren, dadas FAS‑Anmeldeinformations‑Handledirekt dasActiveDirectory‑Kennwort
ersetzt. Controller‑ und VDA‑Administratorgruppen dürfen nur vertrauenswürdige Benutzer enthal‑
ten. Es müssen Überwachungs‑ und Ereignisprotokolle geführt werden.

AllgemeineWindows‑Serversicherheit

Für alle Servermüssen sämtliche Patches installiert sein und Standardfirewall‑ und Antivirensoftware
zur Verfügung stehen. Sicherheitskritische Infrastrukturservermüssen an einem sicheren physischen
Standort sein, Optionen für Datenträgerverschlüsselung und die Wartung virtueller Maschinen
müssen sorgfältig gewählt werden.

Überwachungs‑ und Ereignisprotokolle müssen sicher auf einem Remotecomputer gespeichert wer‑
den.

Der RDP‑Zugriffmuss auf autorisierte Administratorenbeschränktwerden. Soweitmöglich solltenBe‑
nutzerkonten eine Smartcard‑Anmeldung erfordern. Dies gilt insbesondere für Zertifizierungsstellen‑
und Domänenadministratorkonten.

Verwandte Informationen

• Der Artikel Verbundauthentifizierungsdienst ist die primäre Referenz für die Installation und
Konfiguration dieser Komponente.

• Der Artikel Übersicht über die Architekturen des Verbundauthentifizierungsdiensts enthält eine
Einführung zu den FAS‑Architekturen.

• Der Artikel Anleitung: Konfigurieren und Verwalten des Verbundauthentifizierungsdiensts en‑
thält Links zu weiteren Anleitungen.
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Problembehandlung vonWindows‑Anmeldeproblemenmit dem
Verbundauthentifizierungsdienst

August 18, 2021

In diesem Artikel werden die Protokolle und Fehlermeldungen beschrieben, die in Windows verfüg‑
bar sind, wenn sich Benutzer mit Zertifikaten und/oder Smartcards anmelden. Die Protokolle enthal‑
ten Informationen, die bei der Problembehandlung von Authentifizierungsfehlern hilfreich sein kön‑
nen.

Zertifikate und Public Key‑Infrastruktur

Windows Active Directory unterhält mehrere Zertifikatspeicher, in denen Zertifikate für Benutzer ver‑
waltet werden, die sich anmelden.

• NTAuth‑Zertifikatspeicher: Für die Authentifizierung bei Windows muss die Zerti‑
fizierungsstelle, die Benutzerzertifikate sofort ausstellt (Verkettung wird nicht unterstützt),
im NTAuth‑Speicher platziert werden. Geben Sie zum Anzeigen dieser Zertifikate im certutil‑
Programm Folgendes ein: certutil –viewstore –enterprise NTAuth.

• Speicher fürStamm‑undZwischenzertifikate: NormalerweisekönnenZertifikatanmeldesys‑
teme nur ein einzelnes Zertifikat zur Verfügung stellen. Wenn eine Kette verwendet wird, muss
daherderZwischenzertifikatspeicherauf allenMaschinendieseZertifikateenthalten. DasStam‑
mzertifikat muss im vertrauenswürdigen Stammspeicher und das vorletzte Zertifikat muss im
NTAuth‑Speicher sein.

• Anmeldezertifikat‑Erweiterungen und Gruppenrichtlinie: Windows kann so konfiguriert
werden, dass die Überprüfung von EKUs und anderen Zertifikatrichtlinien erzwungen wird.
Informationen finden Sie in der Microsoft‑Dokumentation auf https://docs.microsoft.com/en‑
us/previous‑versions/windows/it‑pro/windows‑server‑2008‑R2‑and‑2008/ff404287(v=ws.10)
?redirectedfrom=MSDN.

Registrierungsrichtlinie Beschreibung

AllowCertificatesWithNoEKU Wenn deaktiviert, müssen Zertifikate die
Smartcard‑Anmeldung “Erweiterte
Schlüsselverwendung”(Enhanced Key Usage,
EKU) enthalten.
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Registrierungsrichtlinie Beschreibung

AllowSignatureOnlyKeys Standardmäßig filtert Windows die privaten
Schlüssel aus Zertifikaten heraus, die
RSA‑Entschlüsselung nicht zulassen. Diese
Option setzt den Filter außer Kraft.

AllowTimeInvalidCertificates Standardmäßig filtert Windows abgelaufene
Zertifikate heraus. Diese Option setzt den Filter
außer Kraft.

EnumerateECCCerts Aktiviert die Authentifizierungmit elliptischen
Kurven.

X509HintsNeeded Mit dieser Option können Benutzer ihr
Windows‑Anmeldekonto manuell angeben,
wenn ein Zertifikat keinen eindeutigen
Benutzerprinzipalnamen (UPN) enthält oder der
Namemehrdeutig ist.

UseCachedCRLOnlyAnd,
IgnoreRevocationUnknownErrors

Deaktiviert die Überprüfung von Sperrlisten
(normalerweise auf dem Domänencontroller
festgelegt).

• Domänencontrollerzertifikate: Zum Authentifizieren von Kerberos‑Verbindungen müssen
alle Server entsprechende Domänencontrollerzertifikate haben. Diese können mit dem
MMC‑Snap‑In‑Menü “Local Computer Certificate Personal Store”angefordert werden.

Zuordnung von UPN‑Namen und Zertifikaten

Es wird empfohlen, dass die Erweiterung des alternativen Antragstellernamens in Benutzerzerti‑
fikaten einen eindeutigen UPN (Benutzerprinzipalname) enthält.

UPN‑Namen in Active Directory

Standardmäßig hat jeder Benutzer in Active Directory eine implizite UPN entsprechend den Mustern
<samUsername>@<domainNetBios>und<samUsername>@<domainFQDN>. Die verfügbarenDomä‑
nen und FQDNs sind imRootDSE‑Eintrag für die Gesamtstruktur enthalten. Für eine einzelneDomäne
könnenmehrere FQDN‑Adressen im RootDSE registriert sein.

Darüber hinaus hat jeder Benutzer in Active Directory eine explizite UPN und altUserPrincipalNames.
Dies sind LDAP‑Einträge, die den UPN für den Benutzer angeben.

Wenn Benutzer anhand der UPN gesucht werden, sucht Windows zuerst in der aktuellen Domäne
(basierendaufder IdentitätdesProzessesbeiderSuchenachderUPN)nachexplizitenUPNsunddann
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nach alternativenUPNs. Wenn keineÜbereinstimmungen gefundenwerden, wird nachder impliziten
UPN gesucht, die möglicherweise in anderen Domänen in der Gesamtstruktur aufgelöst wird.

Zertifikatszuordnungsdienst

Wenn ein Zertifikat keine explizite UPN enthält, kann Active Directory für jede Verwendung ein
genaues öffentliches Zertifikat in einem “x509certificate”‑Attribut speichern. Um ein solches Zer‑
tifikat in einen Benutzer aufzulösen, kann ein Computer eine direkte Abfrage für dieses Attribut
durchführen (standardmäßig in einer einzelnen Domäne).

Der Benutzer hat die Option, ein Benutzerkonto anzugeben, das die Suche beschleunigt. Dieses Fea‑
ture kann außerdem in einer domänenübergreifenden Umgebung verwendet werden.

Wenn die Gesamtstruktur mehrere Domänen enthält und der Benutzer eine Domäne nicht ex‑
plizit angibt, kann der Speicherort des Zertifikatzuordnungsdiensts mit Active Directory rootDSE
angegeben werden. Dies ist normalerweise auf einer Maschine des globalen Katalogs und umfasst
die zwischengespeicherte Anzeige aller x509certificate‑Attribute in der Gesamtstruktur. Mit diesem
Computer kann ein Benutzerkonto basierend auf dem Zertifikat effizient in jeder Domäne gesucht
werden.

Steuern der Domänencontrollerauswahl für die Anmeldung

Wenn eine Umgebung mehrere Domänencontroller umfasst, ist es sinnvoll einzuschränken, welcher
Domänencontroller für die Authentifizierung verwendet wird, damit Protokolle aktiviert und
abgerufen werden können.

Steuern der Domänencontrollerauswahl

Sie könnenWindows zur VerwendungeinesbestimmtenWindows‑Domänencontrollers für dieAnmel‑
dung zwingen, indemSie durch Konfigurieren der Datei lmhosts eine explizite Listemit Domänencon‑
trollern festlegen, dieeineWindows‑Maschineverwendet: \Windows\System32\drivers\etc\lmhosts.

IndiesemSpeicherort ist normalerweise eineBeispieldatei namens “lmhosts.sam”. FügenSie einfach
eine Zeile hinzu:

1.2.3.4 dcnetbiosname #PRE #DOM:mydomai

“1.2.3.4”ist die IP‑Adresse des Domänencontrollers “dcnetbiosname”in der Domäne “mydomain”.

Nach einem Neustart verwendet die Windows‑Maschine diese Informationen, um sich bei “my‑
domain”anzumelden. Diese Konfiguration muss zurückgesetzt werden, wenn das Debuggen
abgeschlossen ist.
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Identifizieren des verwendeten Domänencontrollers

Bei der Anmeldung platziert Windows eine MSDOS‑Umgebungsvariable in dem Domänencontroller,
der den Benutzer angemeldet hat. Zum Anzeigen starten Sie die Befehlszeile mit dem folgenden Be‑
fehl: echo%LOGONSERVER%.

Authentifizierungsprotokolle werden auf demComputer gespeichert, den dieser Befehl zurückgibt.

Aktivieren von Kontoüberwachungsereignissen

Standardmäßig aktivieren Windows‑Domänencontroller keine vollständigen Überwachungspro‑
tokolle für Konten. Überwachungsprotokolle könnenmit Überwachungsrichtlinien in den Sicherheit‑
seinstellungen im Gruppenrichtlinien‑Editor gesteuert werden. Wenn sie aktiviert sind, schreibt der
Domänencontroller zusätzliche Ereignisprotokollinformationen in die Protokolldatei.

Zertifikatüberprüfungsprotokolle

Überprüfen der Zertifikatgültigkeit

Wenn ein Smartcardzertifikat als DER‑Zertifikat (kein privater Schlüssel erforderlich) exportiert wird,
können Sie es mit folgendem Befehl überprüfen: certutil –verify user.cer
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Aktivieren der CAPI‑Protokollierung

Öffnen Sie auf dem Domänencontroller und den Benutzermaschinen die Ereignisanzeige und
aktivieren Sie die Protokollierung für Microsoft/Windows/CAPI2/Operational Logs.

Sie können die CAPI‑Protokollierung mit den Registrierungsschlüsseln hier steuern: CurrentCon‑
trolSet\Services\crypt32.

Wert Beschreibung

DiagLevel (DWORD) Ausführlichkeitsgrad (0 bis 5)

DiagMatchAnyMask (QUADWORD) Ereignisfilter (0xffffff für alle)

DiagProcessName (MULTI_SZ) Nach Prozessname filtern (z. B. LSASS.exe)

CAPI‑Protokolle

Meldung Beschreibung

Build Chain LSA‑Aufruf: CertGetCertificateChain
(einschließlich Ergebnis)

Verify Revocation LSA‑Aufruf: CertVerifyRevocation (einschließlich
Ergebnis)

X509 Objects Im ausführlichen Modus werden Zertifikate und
Zertifikatsperrlisten (CRLs) im Verzeichnis
\AppData\LocalLowMicrosoft\X509Objects
ausgegeben

Verify Chain Policy LSA‑Aufruf: CertVerifyChainPolicy (einschließlich
Parameter)

Fehlermeldungen

Fehlercode Beschreibung

Zertifikat ist nicht vertrauenswürdig Das Smartcardzertifikat konnte nicht mit
Zertifikaten aus den Speichern für
Zwischenzertifikate und vertrauenswürdige
Stammzertifikate erstellt werden.
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Fehlercode Beschreibung

Certificate revocation check error Die Zertifikatsperrliste für die Smartcard konnte
nicht von der Adresse heruntergeladen werden,
die vom Zertifikatsperrlisten‑Verteilungspunkt
angegeben wurde. Wenn die
Zertifikatsperrüberprüfung obligatorisch ist,
schlagen Anmeldungen fehl. Weitere
Informationen finden Sie im Abschnitt
Zertifikate und Public Key‑Infrastruktur.

Certificate Usage errors Das Zertifikat ist nicht für Anmeldungen
geeignet. Es ist möglicherweise ein
Serverzertifikat oder ein Signaturzertifikat.

Kerberos‑Protokolle

Erstellen Sie folgende Registrierungswerte, um Kerberos‑Protokollierung auf dem Domänencon‑
troller und der Maschine des Endbenutzers zu aktivieren:

Struktur Wertname Wert [DWORD]

CurrentControlSet\Control\Lsa\Kerberos\ParametersLogLevel 0x1

CurrentControlSet\Control\Lsa\Kerberos\ParametersKerbDebuglevel 0xffffffff

CurrentControlSet\Services\Kdc KdcDebugLevel 0x1

CurrentControlSet\Services\Kdc KdcExtraLogLevel 0x1f

Die Kerberos‑Protokollierung wird im Systemereignisprotokoll aufgezeichnet.

• Meldungen wie “untrusted certificate”sind in der Regel einfach zu diagnostizieren.
• Zwei Fehlercodes sind nur zur Information und können ignoriert werden:

– KDC_ERR_PREAUTH_REQUIRED (für die Abwärtskompatibilität bei älteren Domänencon‑
trollern)

– Unknown error 0x4b

Ereignisprotokollmeldungen

Dieser Abschnitt beschreibt die auf dem Domänencontroller und der Arbeitsstation erwarteten Pro‑
tokolleinträge, wenn Benutzer sich mit einem Zertifikat anmelden.
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• CAPI2‑Protokoll des Domänencontrollers
• Sicherheitsprotokoll des Domänencontrollers
• VDA‑Sicherheitsprotokoll
• VDA‑CAPI‑Protokoll
• VDA‑Systemprotokoll

CAPI2‑Protokoll des Domänencontrollers

Bei einer Anmeldung überprüft der Domänencontroller das Zertifikat des Aufrufenden, wodurch eine
Sequenz von Protokolleinträgen wie nachfolgend dargestellt erstellt wird.

Die letzteMeldung zeigt, dass lsass.exe auf demDomänencontroller basierendauf demvomVDAbere‑
itgestellten Zertifikat eineKette erstellt und sie auf Gültigkeit überprüft (einschließlich Sperrung). Das
zurückgegebene Ergebnis ist “ERROR_SUCCESS”.
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Sicherheitsprotokoll des Domänencontrollers

DerDomänencontroller zeigt eine Reihe vonAnmeldeereignissen an, wobei das Ereignis 4768, die Ver‑
wendung des Zertifikats zum Ausstellen des Kerberos Ticket Granting Ticket (krbtgt), das wichtigste
ist.

Die vorhergehendenMeldungen zeigen,wie sich dasMaschinenkontodes Servers beimDomänencon‑
troller authentifiziert. Die darauffolgenden Meldungen zeigen, wie mit dem Benutzerkonto, das nun
zum neuen krbtgt gehört, die Authentifizierung beim Domänencontroller durchgeführt wird.
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VDA‑Sicherheitsprotokoll

Das VDA‑Sicherheitsüberwachungsprotokoll, das der Anmeldung entspricht, ist der Eintrag mit der
Ereignis‑ID 4648, der von winlogon.exe verursacht wurde.
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VDA‑CAPI‑Protokoll

Dieses VDA‑CAPI‑Beispielprotokoll zeigt eine erstellte Kette und eine Überprüfungssequenz von
lsass.exe, mit der das Domänencontrollerzertifikat (dc.citrixtest.net) überprüft wurde.
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VDA‑Systemprotokoll

Wenn die Kerberos‑Protokollierung aktiviert ist, enthält das Systemprotokoll die Fehlermeldung
KDC_ERR_PREAUTH_REQUIRED, die ignoriert werden kann, und einen Eintrag von Winlogon zur
erfolgreichen Kerberos‑Anmeldung.
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Endbenutzerfehlermeldungen

In diesem Abschnitt finden Sie allgemeine Fehlermeldungen, die Benutzern auf der Windows‑
Anmeldeseite angezeigt werden.

Angezeigte Fehlermeldung Beschreibung und Referenz

Ungültiger Benutzername oder Kennwort Der Computer glaubt, dass Sie ein gültiges
Zertifikat und einen gültigen privaten Schlüssel
haben, aber der Kerberos‑Domänencontroller
hat die Verbindung zurückgewiesen. Weitere
Informationen finden unter Kerberos‑Protokolle.

Sie konnten nicht angemeldet werden. Ihre
Anmeldeinformationen konnten nicht überprüft
werden.

Es kann kein Kontakt zum Domänencontroller
hergestellt werden oder auf dem
Domänencontroller sind nicht die
entsprechenden Zertifikate installiert.

Die Anforderung wird nicht unterstützt. Registrieren Sie die Zertifikate “Domain
Controller”und “Domain Controller
Authentication”auf dem Domänencontroller
neu, wie in CTX206156 beschrieben. Dies ist
einen Versuch wert, selbst wenn die
vorhandenen Zertifikate anscheinend gültig
sind.

Sie konnten nicht angemeldet werden. Das für
die Authentifizierung verwendete
Smartcardzertifikat ist nicht vertrauenswürdig.

Die Zwischen‑ und Stammzertifikate sind nicht
auf dem lokalen Computer installiert.
Informationen zum Installieren von
Smartcardzertifikaten auf nicht in Domänen
eingebundenen Computern finden Sie unter
CTX206156. Weitere Informationen finden Sie im
Abschnitt Zertifikate und Public Key‑Infrastruktur
in diesem Artikel.

Sie können sich nicht anmelden, da die
Smartcard‑Anmeldung für Ihr Konto nicht
unterstützt wird.

Ein Arbeitsgruppenbenutzerkonto wurde für die
Smartcard‑Anmeldung nicht vollständig
konfiguriert.

Der angeforderte Schlüssel ist nicht vorhanden. Ein Zertifikat verweist auf einen privaten
Schlüssel, auf den nicht zugegriffen werden
kann. Dieser Fall kann eintreten, wenn eine
PIV‑Karte nicht vollständig konfiguriert ist und
die CHUID oder CCC‑Datei fehlt.
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Angezeigte Fehlermeldung Beschreibung und Referenz

Fehler beim Verwenden der Smartcard Die Smartcard‑Middleware ist nicht
ordnungsgemäß installiert.
Smartcard‑Installationsanweisungen finden Sie
unter CTX206156.

Smartcard einlegen Die Smartcard oder der Smartcardleser wurde
nicht erkannt. Wenn die Smartcard eingelegt ist,
weist diese Meldung auf ein Problemmit der
Hardware oder Middleware hin.
Smartcard‑Installationsanweisungen finden Sie
unter CTX206156.

Die PIN ist falsch. Die Smartcard hat die vom Benutzer
eingegebene PIN nicht akzeptiert.

Es wurde kein gültiges Smartcardzertifikat
gefunden.

Die Erweiterungen des Zertifikats sind
möglicherweise nicht richtig festgelegt worden
oder der RSA‑Schlüssel ist zu kurz. (<2048 Bits).
Informationen zum Erstellen von gültigen
Smartcardzertifikaten finden Sie unter
CTX206901.

Die Smartcard ist blockiert. Eine Smartcard wurde gesperrt, z. B. weil der
Benutzer mehrmals eine falsche PIN eingegeben
hat. Ein Administrator hat möglicherweise
Zugriff auf den PIN‑Entsperrcode (PUK) für die
Smartcard und kann die PINmit einem Tool
zurücksetzen, das beim Smartcardhersteller
erhältlich ist. Wenn der Entsperrcode nicht
verfügbar ist oder die Sperrung nicht
aufgehoben werden kann, muss die Smartcard
auf die Werkseinstellungen zurückgesetzt
werden.
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Angezeigte Fehlermeldung Beschreibung und Referenz

Ungültige Anforderung Der private Schlüssel einer Smartcard
unterstützt die Kryptografie nicht, die der
Domänencontroller erfordert. Beispielsweise
fordert der Domänencontroller möglicherweise
die Entschlüsselung des privaten Schlüssels,
aber die Smartcard unterstützt nur das
Signieren. Dies weist meist darauf hin, dass die
Erweiterungen des Zertifikats nicht
ordnungsgemäß festgelegt sind oder dass der
RSA‑Schlüssel zu kurz ist. (<2048 Bits).
Informationen zum Erstellen von gültigen
Smartcardzertifikaten finden Sie unter
CTX206901.

Verwandte Informationen

• Konfigurieren einer Domäne für die Smartcard‑Anmeldung: https://support.citrix.com/article
/CTX206156

• Smartcard‑Anmelderichtlinien: https://docs.microsoft.com/en‑us/previous‑versions/windo
ws/it‑pro/windows‑server‑2008‑R2‑and‑2008/ff404287(v=ws.10)?redirectedfrom=MSDN

• Aktivieren der CAPI‑Protokollierung: https://social.technet.microsoft.com/wiki/contents/artic
les/242.troubleshooting‑pki‑problems‑on‑windows.aspx

• Aktivieren der Kerberos‑Protokollierung: https://support.microsoft.com/en‑us/kb/262177
• Richtlinien fürdieAktivierungderSmartcard‑AnmeldungmitDrittanbieter‑Zertifizierungsstellen:
https://support.microsoft.com/en‑us/kb/281245

PowerShell‑Cmdlets für den Verbundauthentifizierungsdienst

August 18, 2021

Die Verwaltungskonsole des Verbundauthentifizierungsdiensts eignet sich für einfache Bereitstellun‑
gen, während die PowerShell‑Oberfläche erweiterte Optionen bietet. Wenn Sie Optionen verwenden
möchten, die in der Konsole nicht verfügbar sind, empfiehlt Citrix, ausschließlich PowerShell für die
Konfiguration zu verwenden.

Mit dem folgenden Befehl werden die FAS‑PowerShell‑Cmdlets hinzugefügt:
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1 Add-PSSnapin Citrix.Authentication.FederatedAuthenticationService.V1

In einem PowerShell‑Fenster können Sie Get‑Help <cmdlet‑name> verwenden um die Cmdlet‑Hilfe
anzuzeigen.

Die unter dem Link unten verfügbare ZIP‑Datei enthält Hilfedateien für alle Cmdlets des PowerShell
SDKs für FAS. Klicken Sie auf den Link, um die ZIP‑Datei herunterzuladen. Extrahieren Sie den Inhalt
in einen lokalen Ordner. Die Datei index.html enthält eine Liste aller Cmdlets mit Links zu den indi‑
viduellen Cmdlet‑Hilfedateien.

Hilfedateien für PowerShell‑Cmdlets für den Verbundauthentifizierungsdienst

Grafik

August 18, 2021

Citrix HDX umfasst vielfältige Technologien zur Grafikbeschleunigung und ‑codierung, die die Bereit‑
stellung reichhaltiger Grafikanwendungen über XenApp und XenDesktop optimieren. Die Grafiktech‑
nologien bieten bei der Remotearbeit mit grafikintensiven virtuellen Anwendungen die gleiche Be‑
nutzererfahrung wie ein physischer Desktop.

Sie können für das Grafikrendering Software oder Hardware verwenden. Softwarerendering er‑
fordert eine Drittanbieter‑Bibliothek (“Softwarerasterizer”). Windows enthält beispielsweise den
WARP‑Rasterizer für DirectX‑basierte Grafiken. Unter Umständen wird ein anderer Softwarerenderer
bevorzugt (z. B. OpenGL Software Accelerator). Hardwarerendering (Hardwarebeschleunigung)
erfordert einen Grafikprozessor (GPU).

HDX bietet eine Standardcodierungskonfiguration, die für die häufigsten Anwendungsfälle optimiert
ist. Über Citrix Richtlinien können IT‑Administratoren grafikbezogene Einstellungen zur Erfüllung ver‑
schiedener Anforderungen und Bereitstellung der gewünschten Benutzererfahrung konfigurieren.

Thinwire

ThinWire ist die in XenApp und XenDesktop verwendete Standardtechnologie von Citrix für das
Anzeigeremoting.

Per Anzeigeremoting können auf einer Maschine erzeugte Grafiken (normalerweise über ein Netzw‑
erk) auf eine andere Maschine für die Anzeige übertragen werden. Grafiken werden als Ergebnis von
Benutzereingaben, z. B. Tastenanschläge und Mausaktionen, erzeugt.

HDX 3D Pro

Mit der HDX 3D Pro‑Funktion von XenApp und XenDesktop können Desktops und Anwendungen
bereitgestellt werden, die mit einem Grafikprozessor (GPU) für die Hardwarebeschleunigung
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am besten funktionieren. Dazu gehören professionelle, auf OpenGL und DirectX basierende
3D‑Grafikanwendungen. Der Standard‑VDA unterstützt die GPU‑Beschleunigung nur für DirectX.

GPU‑Beschleunigung für Windows‑Desktopbetriebssysteme

Mit HDX 3D Pro können Sie grafikintensive Anwendungen als Teil gehosteter Desktops oder Anwen‑
dungen auf Desktopbetriebssystemmaschinen bereitstellen. HDX 3D Pro unterstützt physische Host‑
computer (einschließlich Desktop‑, Blade‑ und Rack‑Arbeitsstationen) und die Virtualisierungstech‑
nologien der Hypervisors XenServer, vSphere und Hyper‑V (nur Passthrough).

Mit GPU‑PassthroughkönnenSie VMsmit exklusivemZugriff auf dedizierteHardware für dieGrafikver‑
arbeitung erstellen. Sie können mehrere GPUs auf dem Hypervisor installieren und VMs jeder dieser
GPUs einzeln zuweisen.

Mit GPU‑Virtualisierung können mehrere virtuelle Maschinen die Grafikverarbeitungsleistung eines
einzelnen physischen GPU direkt nutzen.

GPU‑Beschleunigung für Windows‑Serverbetriebssysteme

MitHDX3DProkönnengrafikintensiveAnwendungen, die inWindows‑Serverbetriebssystemsitzungen
ausgeführt werden, auf der GPU des Servers gerendert werden. Beim Verlagern der Wiedergabe von
OpenGL, DirectX, Direct3D und Windows Presentation Foundation (WPF) auf den GPU des Servers
wird die CPU des Servers nicht durch die Grafikwiedergabe verlangsamt. Außerdem kann der Server
so mehr Grafiken verarbeiten, weil die Arbeitslast zwischen Prozessor und Grafikprozessor aufgeteilt
wird.

Framehawk

Framehawk ist eine Technologie für das Anzeigeremoting für mobile Mitarbeiter mit drahtlosen Breit‑
bandverbindungen (WiFi und 4G/LTE‑Mobilfunknetze). Framehawk überwindet die Herausforderun‑
gen der spektralen Interferenz und des Mehrwegeempfangs und liefert eine flüssige, interaktive Be‑
nutzererfahrung für virtuelle Apps und Desktops.

OpenGL Software Accelerator

OpenGL Software Accelerator ist ein Softwarerasterizer für OpenGL‑Anwendungenwie ArcGIS, Google
Earth,Nehe,Maya, Blender, Voxler, CADundCAM.ManchmalbietetOpenGLSoftwareAccelerator auch
ohne die Verwendung einer Grafikkarte eine gute Benutzererfahrungmit OpenGL‑Anwendungen.

Verwandte Informationen

• Thinwire
• HDX 3D Pro
• GPU‑Beschleunigung für Windows‑Desktopbetriebssysteme
• GPU‑Beschleunigung für Windows‑Serverbetriebssysteme
• Framehawk
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• OpenGL Software Accelerator

Framehawk

August 15, 2023

Framehawk ist eine Technologie für das Anzeigeremoting für mobile Mitarbeiter mit drahtlosen
Breitbandverbindungen (WiFi und 4G/LTE‑Mobilfunknetze). Framehawk überwindet die Heraus‑
forderungen der spektralen Interferenz und des Mehrwegeempfangs und liefert eine flüssige,
interaktive Benutzererfahrung für virtuelle Apps und Desktops. Framehawk kann in Langstrecken‑
Breitbandnetzwerken mit hoher Latenz eingesetzt werden, bei denen geringfügige Paketverluste die
Benutzererfahrung verschlechtern können. Citrix empfiehlt die Verwendung des adaptiven Trans‑
ports für diesen Anwendungsfall. Weitere Informationen finden Sie unter Adaptiver Transport.

Sie können Framehawk mit Citrix Richtlinienvorlagen für Benutzergruppen und Zugriffsszenar‑
ios in einer für Ihr Unternehmen geeigneten Weise implementieren. Framehawk ist für mobile
Einzelbildschirm‑Anwendungsfälle (Laptops, Tablets usw.) vorgesehen. Verwenden Sie Framehawk,
wenn der geschäftliche Wert einer Echtzeit‑Interaktivität die Kosten zusätzlicher Serverressourcen
und das Erfordernis einer Breitbandverbindung rechtfertigt.

Wirkungsweise von Framehawk

Bei derBetrachtungdes Inhalts des FramepuffersundderUnterscheidungverschiedener Inhaltsarten
auf dem Bildschirm wirkt Framehawk wie das menschliche Auge. Was ist dem Benutzer wichtig?
In Bildschirmbereichen mit schnellen Änderungen (Video, Animationen etc.) spielt es für das men‑
schliche Auge keine Rolle, wenn einige Pixel verloren gehen, da sie schnell durch neue Daten über‑
schrieben werden.

Bei statischen Bereichen, z. B. Symbolleisten oder Text kurz nach Ausführen eines Bildlaufs, den der
Benutzer direkt lesen möchte, ist das menschliche Auge sehr anspruchsvoll. Diese Bereiche müssen
pixelgenausein. ImGegensatz zuProtokollen, bei denendie technischePräzision imSinnevonNullen
und Einsen im Vordergrund steht, ist Framehawk stärker auf die menschlichen Nutzer von Technik
ausgelegt.

Framehawk umfasst einen völlig neuen QoS‑Signalverstärker sowie eine zeitabhängige Heatmap
zur exakteren und effizienten Arbeitslasterkennung. Zusätzlich zur Datenkomprimierung werden in
Framehawk autonome, selbstkorrigierende Transformationen verwendet, die erneute Übertragung
von Daten wird zur Gewährleistung von Klickantwort, Linearität und konsistenter Kadenz vermieden.
In einem verlustreichen Netzwerk kann Framehawk Verluste durch Interpolation ausgleichen, sodass
der Benutzer die Bildqualität weiterhin als gut empfindet und die Benutzererfahrung sogar flüssiger
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wird. Darüber hinaus unterscheiden die Algorithmen von Framehawk zwischen verschiedenen
Paketverlusttypen. Etwa den regellosen Verlust (weitere Daten zur Kompensierung senden) und den
Verlust durch Engpässe (keine weiteren Daten senden, da der Kanal bereits blockiert ist).

Die Framehawk Intent Engine in Citrix Receiver unterscheidet Bildlauf nach oben oder unten, Ver‑
größern, Verschieben nach links oder rechts, Lesen, Eingeben und weitere übliche Aktionen. Die En‑
gine steuert zudem die Antwort an den Virtual Delivery Agent (VDA) mit einem gemeinsamen Wörter‑
buch. Wennder Benutzer lesenmöchte,muss die visuelle Qualität des Texts hervorragend sein. Führt
er einen Bildlauf durch, muss dieser schnell und gleichmäßig sein. Er muss außerdem unterbrochen
werden können, damit der Benutzer die Interaktion mit der Anwendung oder dem Desktop jederzeit
unter Kontrolle hat.

Durch die Messung der Kadenz der Netzwerkverbindung (Gearing, analog zur Spannung einer
Fahrradkette) reagiert die Framehawk‑Logik schneller und bei Verbindungen mit hoher Latenz wird
eine bessere Benutzererfahrung ermöglicht. Dieses einzigartige, patentierte Verfahren liefert kon‑
tinuierlich aktuelle Rückmeldungen zu Netzwerkbedingungen, sodass Framehawk auf Änderungen
bei Bandbreite, Latenz und Verlust sofort reagieren kann.

Thinwire und Framehawk –Überlegungen zur Auslegung

ThinWire ist branchenweit erste Wahl in puncto Bandbreiteneffizienz und eignet sich gut für viele
Zugriffsszenarien und Netzwerkbedingungen. Allerdings wird zur Gewährleistung einer zuverlässi‑
gen Datenkommunikation bei ThinWire TCP verwendet. Aus diesem Grund ist in verlustreichen oder
überlastetenNetzwerken eine Paketneuübertragung erforderlich, was zu VerzögerungenbeimEndbe‑
nutzer führt. ThinWire steht über eine neue Enlightened Data Transport‑Ebene zur Verfügung, die die
Probleme von TCP bei Netzwerkverbindungenmit hoher Latenz ausräumen soll.

In Framehawk wird eine auf UDP (User Datagram Protocol) aufbauende Datentransportschicht ver‑
wendet. UDP hat einen kleinen Anteil an der Überwindung von Paketverlusten bei Framehawk im Ver‑
gleich mit dessen Leistung mit anderen UDP‑basierten Protokollen. UDP bildet eine wichtige Grund‑
lage für die menschenorientierte Technik, die Framehawk von anderen Lösungen abhebt.

Wie viel Bandbreite benötigt Framehawk?

Die Bezeichnung Breitband‑WLAN hängt von verschiedenen Faktoren ab, etwa der Zahl der Benutzer,
die eine Verbindung teilen, der Qualität der Verbindung und der verwendeten Apps. Zur Erzielung
einer optimalen Leistung empfiehlt Citrix einen Grundwert von 4 oder 5MBit/s plus ca. 150 KBit/s pro
gleichzeitig verbundenem Benutzer.

Für Thinwire wird generell eine Bandbreite von 1,5 MBit/s plus 150 KBit/s pro Benutzer empfohlen.
Details siehe Blog zu XenApp‑ und XenDesktop‑Bandbreite. Bei einem Paketverlust von 3 % benötigt
Thinwire viel mehr Bandbreite als Framehawk, um eine gute Benutzererfahrung zu gewährleisten.
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Thinwire ist weiterhin der Primärkanal für das Anzeigen‑Remoting des ICA‑Protokolls. Framehawk ist
standardmäßig deaktiviert. Citrix empfiehlt die selektive Aktivierung für spezifische Breitband‑WLAN‑
Szenarios in IhrerOrganisation. DenkenSiedaran, dass FramehawkerheblichmehrServerressourcen
(CPU und Speicher) erfordert als Thinwire.

Framehawk und HDX 3D Pro

Framehawk unterstützt alle Anwendungsfälle von HDX 3D Pro für XenApp‑Apps (Serverbetrieb‑
ssystem) und XenDesktop‑Apps (Desktopbetriebssystem). Es wurde in Kundenumgebungen bei
Latenzen von 400–500 ms und Paketverlusten von 1–2 % validiert. Bei gebräuchlichen Anwendun‑
gen zur 3D‑Modellierung (z. B. AutoCAD, Siemens NX) wird eine gute Interaktivität erzielt. Diese
Unterstützung ermöglicht nun auch die Anzeige von und Arbeit an großen CAD‑Modellen immobilen
Einsatz oder an entfernten Standorten mit schlechten Netzwerkverbindungen. (Organisationen,
die 3D‑Anwendungen über Langstrecken‑Netzwerkverbindungen bereitstellen müssen, sollten den
adaptiven Transport verwenden. Weitere Informationen finden Sie unter Adaptiver Transport.)

Zur Aktivierung dieser Funktion ist keine gesonderte Konfiguration erforderlich. Beim Installieren des
VDAs wählen Sie die 3DPro‑Option zu Beginn der Installation aus:
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Mit dieserAuswahlwird vonHDXderVideotreiberdesGPU‑Herstellers anstelledesCitrix Videotreibers
verwendet. Standardmäßig wird dann eine Vollbild‑H.264‑Codierung über ThinWire anstatt der nor‑
malerweise verwendeten Standardeinstellung (adaptive Anzeigemit selektiver H.264‑Codierung) ver‑
wendet.

Anforderungen und Überlegungen

Framehawk erfordert mindestens VDA 7.6.300 und Gruppenrichtlinienverwaltung 7.6.300.

Auf dem Endpunkt muss mindestens Citrix Receiver für Windows 4.3.100 oder Citrix Receiver für iOS
6.0.1 ausgeführt werden.

Standardmäßig verwendet Framehawk einen Bereich bidirektionaler UDP‑Ports (3224–3324) zum
Austausch von Framehawk‑Anzeigekanaldaten mit Citrix Receiver. Dieser Bereich kann über die
RichtlinieneinstellungPortbereich für Framehawk‑Anzeigekanal angepasst werden. Jede einzelne
Verbindung zwischendemClient unddemvirtuellenDesktoperfordert eineneigenenPort. Definieren
Sie in Betriebssystemumgebungenmit mehreren Benutzern (z. B. XenApp‑Server) ausreichend Ports
für die maximale Zahl gleichzeitiger Benutzersitzungen. Bei Einzelbenutzer‑Betriebssystemen wie
etwa VDI‑Desktops reicht ein UDP‑Port. Framehawk versucht die Verwendung der Ports beginnend
vom ersten bis zum letzten im angegebenen Bereich. Dies gilt sowohl für Verbindungen über
NetScaler Gateway als auch für direkte interne Verbindungenmit dem StoreFront‑Server.

Für den Remotezugriff muss NetScaler Gateway bereitgestellt sein. Standardmäßig verwendet
NetScaler UDP‑Port 443 für die verschlüsselte Kommunikation zwischen Citrix Receiver auf dem
Client und dem Gateway. Dieser Port muss in allen externen Firewalls geöffnet sein, damit eine
sichere Kommunikation in beide Richtungen möglich ist. Das Feature wird als “Datagram Transport
Security”(DTLS) bezeichnet.

Hinweis:

Framehawk‑/DTLS‑Verbindungen werden auf FIPS‑Geräten nicht unterstützt.

Verschlüsselte Framehawk‑Verbindungen werden unter NetScaler Gateway ab Version 11.0.62 und
unter NetScaler Unified Gateway ab Version 11.0.64.34 unterstützt.

NetScaler mit hoher Verfügbarkeit wird von XenApp und XenDesktop 7.12 unterstützt.

Bei der Implementierung von Framehawk empfehlen sich folgende bewährte Methoden:

• Vergewissern Sie sich beim Sicherheitsadministrator, dass die für Framehawk definierten UDP‑
Ports in der Firewall geöffnet sind. Die Firewall wird bei der Installation nicht automatisch kon‑
figuriert.

• Oft istNetScalerGateway inderDMZumgebenvoneiner externenundeiner internenFirewall in‑
stalliert. UDP‑Port 443muss in der externen Firewall geöffnet sein. Wenndie Standardportbere‑
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iche verwendetwerden,muss der UDP‑Portbereich 3224–3324 in der internen Firewall geöffnet
sein.

Konfiguration

Achtung:

Citrix empfiehlt, Framehawk nur für Benutzer zu aktivieren, bei denen ein hoher Paketverlust
wahrscheinlich ist. Citrix empfiehlt außerdem, Framehawk nicht als universelle Richtlinie für
alle Objekte der Site zu aktivieren.

Framehawk ist standardmäßig deaktiviert. Wenn das Feature aktiviert ist, versucht der Server, Frame‑
hawk für die Grafiken und Eingaben der Benutzer zu verwenden. Sind die Voraussetzungen nicht er‑
füllt, wird die Verbindung im Standardmodus (Thinwire) hergestellt.

Die folgenden Richtlinieneinstellungen wirken sich auf Framehawk aus:

• Framehawk‑Anzeigekanal: aktiviert oder deaktiviert das Feature.
• Portbereich für Framehawk‑Anzeigekanal: Bereich der UDP‑Portnummern (niedrigste bis höch‑
ste Portnummer), die der VDA für den Austausch von Framehawk‑Anzeigekanaldaten mit dem
Benutzergerät verwendet. Der VDA versucht die Verwendung eines Ports, beginnend bei dem
Port mit der niedrigsten Nummer und geht dann ggf. zu dem Port mit der nächsthöheren Num‑
mer über. Über den Port erfolgen eingehende und ausgehende Datenübertragungen.

Öffnen von Ports für den Framehawk‑Anzeigekanal

In XenApp und XenDesktop 7.8 gibt es eine Option zum Umkonfigurieren der Firewall im Schritt Fea‑
turesdes VDA‑Installationsprogramms. Über das zugehörige Kontrollkästchenwerden die UDP‑Ports
3224–3324 in derWindows‑Firewall geöffnet. In folgenden Fällen ist einemanuelle Firewallkonfigura‑
tion erforderlich:

• Es handelt sich um eine Netzwerkfirewall.
oder

• Der Standardportbereich wurde angepasst.

Zum Öffnen der UDP‑Ports aktivieren Sie das Kontrollkästchen Framehawk:
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SiekönnendieUDP‑Ports fürFramehawkauchüberdieBefehlszeilemit /ENABLE_FRAMEHAWK_PORT
öffnen:
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Überprüfen der UDP‑Portzuweisungen für Framehawk

Währendder Installation können Sie die Framehawk zugewiesenenUDP‑Ports imBildschirm Firewall
überprüfen:

Auf der Registerkarte Zusammenfassungwird angezeigt, ob Framehawk aktiviert ist:
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NetScaler Gateway‑Unterstützung für Framehawk

Verschlüsselter Framehawk‑Datenverkehr wird unter NetScaler Gateway ab Version 11.0.62.10 und
unter NetScaler Unified Gateway ab Version 11.0.64.34 unterstützt.

• NetScaler Gateway bezieht sich auf eine Bereitstellungsarchitektur, in der der virtuelle
Gateway‑VPN‑Server direkt für das Gerät des Endbenutzers zugänglich ist. Das bedeutet,
dass der virtuelle VPN‑Server eine öffentliche IP‑Adresse hat und der Benutzer direkt eine
Verbindungmit dieser IP‑Adresse herstellt.

• NetScaler Unified Gateway bezieht sich auf eine Bereitstellung, in der der virtuelle Gateway‑
VPN‑Server als Ziel an den virtuellen Content Switching‑Server (CS) gebunden ist. In einer
solchen Bereitstellung hat der virtuelle CS‑Server die öffentliche IP‑Adresse und der virtuelle
Gateway‑VPN‑Server eine Pseudo‑IP‑Adresse.

Zum Aktivieren der Framehawk‑Unterstützung unter NetScaler Gateway muss der DTLS‑Parameter
auf der Ebenedes virtuellenGateway‑VPN‑Servers aktiviert sein. Wennder Parameter aktiviert ist und
die Komponenten in XenApp bzw. XenDesktop ordnungsgemäß aktualisiert wurden, wird der Audio‑,
Video‑ und Interaktionsdatenverkehr von Framehawk zwischen dem virtuellen Gateway‑VPN–Server
und dem Benutzergerät verschlüsselt.
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NetScaler Gateway, Unified Gateway und NetScaler Gateway + Global Server Load Balancing werden
mit Framehawk unterstützt.

Folgendes wird mit Framehawk nicht unterstützt:

• HDX Insight
• NetScaler Gateway im IPv6‑Modus
• NetScaler Gateway‑Double‑Hop
• NetScaler Gateway im Cluster

Szenario Unterstützung für Framehawk

NetScaler Gateway Ja

NetScaler und Global Server Load Balancing Ja

NetScaler mit Unified Gateway Ja. Hinweis: Unified Gateway wird ab Version
11.0.64.34 unterstützt.

HDX Insight Nein

NetScaler Gateway im IPv6‑Modus Nein

NetScaler Gateway‑Double‑Hop Nein

Mehrere Secure Ticket Authoritys für NetScaler
Gateway

Ja

NetScaler Gatewaymit hoher Verfügbarkeit Ja

NetScaler Gateway und Clustereinrichtung Nein

Konfigurieren der NetScaler‑Unterstützung für Framehawk

Zum Aktivieren der Framehawk‑Unterstützung unter NetScaler Gateway aktivieren Sie den DTLS‑
Parameter auf der Ebene des virtuellen Gateway‑VPN‑Servers. Wenn der Parameter aktiviert ist und
die Komponenten in XenApp bzw. XenDesktop ordnungsgemäß aktualisiert wurden, wird der Audio‑,
Video‑ und Interaktionsdatenverkehr von Framehawk zwischen dem virtuellen Gateway‑VPN–Server
und dem Benutzergerät verschlüsselt.

Diese Konfiguration ist erforderlich, wenn Sie die UDP‑Verschlüsselung unter NetScaler Gateway für
den Remotezugriff aktivieren.

NetScaler‑Unterstützung für Framehawk erfordert Folgendes:

• UDP‑Port 443 muss in der externen Firewall geöffnet sein.
• CGP‑Standardport 2598 muss in der externen Firewall geöffnet sein.
• DTLSmuss in den Einstellungen des virtuellen VPN‑Servers aktiviert sein.
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• Lösen Sie die Bindung des SSL‑Zertifikatschlüsselpaars und binden Sie es erneut. Dies ist nicht
erforderlich, wenn Sie NetScaler ab Version 11.0.64.34 verwenden.

Konfigurieren der NetScaler Gateway‑Unterstützung für Framehawk

1. Stellen Sie NetScaler Gateway bereit und konfigurieren Sie es für die Kommunikationmit Store‑
Front und zur Authentifizierung der Benutzer von XenApp und XenDesktop.

2. Erweitern Sie auf der Registerkarte “Configuration”von NetScaler die Option “NetScaler Gate‑
way”und wählen Sie Virtual Servers.

3. Klicken Sie auf Edit, um die Grundeinstellungen des virtuellen VPN‑Servers anzuzeigen und
prüfen Sie die DTLS‑Einstellung.

4. Klicken Sie aufMore, um weitere Konfigurationsoptionen aufzurufen:
5. Wählen Sie DTLS, um die Sicherheit für Datagramm‑Protokolle wie Framehawk zu aktivieren.

Klicken Sie auf OK. Der Bereich “Basic Settings”für den virtuellen VPN‑Server zeigt, dass das
DTLS‑Flag auf True festgelegt ist.

6. Öffnen Sie den Bildschirm “Server Certificate Binding”neu und klicken Sie auf +, um das Zerti‑
fikatschlüsselpaar zu binden.

7. Wählen Sie das Zertifikatschlüsselpaar (siehe oben) und klicken Sie auf Select.
8. Speichern Sie die Änderungen an der Serverzertifikatbindung.
9. Nach dem Speichern wird das Zertifikatschlüsselpaar angezeigt. Klicken Sie auf Bind.

10. Ignorieren Sie Meldung No usable ciphers configured on the SSL vserver/service, sofern sie
angezeigt wird.

Schritte bei älteren NetScaler Gateway‑Versionen

WennSie eine ältere Version alsNetScaler Gateway 11.0.64.34 verwenden, gehenSie folgendermaßen
vor:

1. Öffnen Sie den Bildschirm “Server Certificate Binding”neu und klicken Sie auf +, um das Zerti‑
fikatschlüsselpaar zu binden.

2. Wählen Sie das Zertifikatschlüsselpaar (siehe oben) und klicken Sie auf Select.
3. Speichern Sie die Änderungen an der Serverzertifikatbindung.
4. Nach dem Speichern wird das Zertifikatschlüsselpaar angezeigt. Klicken Sie auf Bind.
5. Ignorieren Sie Meldung No usable ciphers configured on the SSL vserver/service, sofern sie

angezeigt wird.

Konfigurieren der Unified Gateway‑Unterstützung für Framehawk

1. Vergewissern Sie sich, dass Unified Gateway installiert und richtig konfiguriert ist. Weitere Infor‑
mationen finden Sie auf der Website mit der Citrix Produktdokumentation unter Unified Gate‑
way.
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2. Aktivieren Sie DTLS im virtuellen VPN‑Server, der an den virtuellen CS‑Server als virtueller
Zielserver gebunden ist.

Einschränkungen

Wenn veraltete DNS‑Einträge für den virtuellen NetScaler Gateway‑Server, auf einem Clientgerät
vorliegen, erfolgt für den adaptiven Transport und Framehawk möglicherweise ein Fallback auf TCP
anstelle von UDP. Bei einem Fallback auf TCP leeren Sie als Workaround den DNS‑Cache auf dem
Client und stellen Sie wieder eine Verbindung her, um die Sitzungmit UDP zu starten.

Unterstützung für andere VPN‑Produkte

NetScaler Gateway ist das einzige SSL VPN‑Produkt, das die von Framehawk benötigte UDP‑
Verschlüsselung unterstützt. Wenn ein anderes SSL‑VPN oder eine falsche Version von NetScaler
Gateway verwendet wird, wird die Framehawk‑Richtlinie möglicherweise nicht angewendet. Kon‑
ventionelle IPsec‑VPN‑Produkte unterstützen Framehawk, ohne dass eine Modifizierung erforderlich
ist.

Konfigurieren von Citrix Receiver für iOS zur Framehawk‑Unterstützung

Zum Konfigurieren älterer Versionen von Citrix Receiver für iOS zur Framehawk‑Unterstützung
müssen Sie die Datei default.ica manuell bearbeiten.

1. Öffnen Sie auf dem StoreFront‑Server das App_Data‑Verzeichnis im Pfad c:\inetpub\wwwroot\.
2. Öffnen Sie die Datei default.ica und fügen Sie im Abschnitt “WFClient”die Zeile “Frame‑

hawk=On”hinzu.
3. Speichern Sie die Änderung.

Damit können Framehawk‑Sitzungen von kompatiblen Citrix Receiver‑Instanzen auf iOS‑Geräten
hergestellt werden. Dieser Schritt ist nicht erforderlich, wenn Sie Citrix Receiver für Windows
verwenden.

Hinweis:

Ab Citrix Receiver für iOS 7.0 müssen Sie der Datei default.ica den Parameter Framehawk=On
nicht explizit hinzufügen.

Überwachen von Framehawk

Sie können die Verwendung und Leistung von Framehawk über Citrix Director überwachen. Die De‑
tailansicht für den virtuellen HDX‑Kanal enthält nützliche Informationen zur Überwachung und Prob‑
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lembehandlung von Framehawk in jeder Sitzung. Zum Anzeigen von Zahlen für Framehawk wählen
Sie Grafiken ‑ Framehawk.

Wenn die Framehawk‑Verbindung steht, wird auf der Detailseite Anbieter = VD3D und Verbunden
= True angezeigt. Der Status “Im Leerlauf”des virtuellen Kanals ist normal, da er den Signalkanal
überwacht, der nur beim ersten Handshake verwendet wird. Die Seite bietet auch andere nützliche
Statistiken zu der Verbindung.

Wenn Probleme auftreten, besuchen Sie den Blog Framehawk troubleshooting.

HDX 3D Pro

August 18, 2021

Mit der HDX 3D Pro‑Funktion von XenApp und XenDesktop können Desktops und Anwendungen
bereitgestellt werden, die mit einem Grafikprozessor (GPU) für die Hardwarebeschleunigung
am besten funktionieren. Dazu gehören professionelle, auf OpenGL und DirectX basierende
3D‑Grafikanwendungen. Der Standard‑VDA unterstützt die GPU‑Beschleunigung nur für DirectX.
Weitere Informationen zur Auswahl von Standard‑ oder HDX 3D Pro‑VDA finden Sie unter “Schritt 5.
Auswählen, ob HDX 3D Pro verwendet werden soll”im Artikel Installieren von VDAs.

Alle unterstütztenCitrix Receiver‑Versionenkönnenmit 3D‑Grafiken verwendetwerden. Zur Erzielung
der optimalen Leistung in Umgebungen mit komplexen 3D‑Anwendungen, hochauflösenden Mon‑
itoren, Multimonitorkonfigurationen und Anwendungen mit hohen Framerates empfiehlt Citrix die
Verwendung der aktuellen Version von Citrix Receiver für Windows bzw. Citrix Receiver für Linux. In‑
formationen zu den unterstützten Versionen von Citrix Receiver finden Sie unter Lifecycle Milestones
for Citrix Receiver.

Beispiele für professionelle 3D‑Anwendungen:

• CAD‑, CAM‑ und CAE‑Anwendungen
• Geografische Informationssystemsoftware (GIS)
• Bildarchivierungskommunikationssystem (PACS) für bildgebende Diagnostik
• Anwendungen, die die aktuellen Versionen von OpenGL, DirectX, NVIDIA, CUDA, OpenCL und
WebGL verwenden

• Rechenintensive Nichtgrafik‑Anwendungen, die NVIDIA CUDA‑GPUs (Compute Unified Device
Architecture) für paralleles Computing verwenden

HDX 3D Pro bietet die beste bandbreitenunabhängige Benutzererfahrung:

• WAN‑Verbindungen: Bieten Sie eine interaktive Benutzererfahrung über WAN‑Verbindungen
mit geringen Bandbreiten bis zu 1,5 MBit/s.
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• LAN‑Verbindungen: Bieten Sie eine Benutzererfahrung wie bei einem lokalen Desktop bei LAN‑
Verbindungen.

Sie können komplexe und teure Arbeitsstationen durch einfache Benutzergeräte ersetzen, da
die Grafikverarbeitung in das Datencenter für eine zentralisierte Verwaltung verschoben wird.

HDX3DProstelltWindows‑DesktopbetriebssystemmaschinenundWindows‑Serverbetriebssystemmaschinen
die GPU‑Beschleunigung bereit. Weitere Informationen finden Sie unter GPU‑Beschleunigung für
Windows‑DesktopbetriebssystemesowieGPU‑Beschleunigung fürWindows‑Serverbetriebssysteme.

HDX 3D Pro ist mit GPU‑Passthrough und der GPU‑Virtualisierung folgender Hypervisors und in Bare‑
Metal‑Umgebungen kompatibel:

• Citrix XenServer

– GPU‑Passthroughmit NVIDIA GRID und Intel GVT‑d
– GPU‑Virtualisierungmit NVIDIA GRID und Intel GVT‑g

• Microsoft Hyper‑V

– GPU‑Passthrough (Discrete Device Assignment) mit NVIDIA GRID und AMD

• VMware vSphere

– GPU‑Passthrough (vDGA) mit NVIDIA GRID, Intel und AMD IOMMU
– GPU‑Virtualisierungmit NVIDIA GRID und AMDMxGPU

Informationen zu den unterstützten XenServer‑Versionen finden Sie unter Citrix XenServer Hardware
Compatibility List.

MitdemHDXMonitorkönnenSiedenBetriebunddieKonfigurationvonHDX‑Visualisierungstechnologien
überprüfen und HDX‑Probleme diagnostizieren und beheben. Das Tool und weitere Informationen
stehen unter https://taas.citrix.com/hdx/download/ zur Verfügung.

GPU‑Beschleunigung für Windows‑Serverbetriebssysteme

August 18, 2021

MitHDX3DProkönnengrafikintensiveAnwendungen, die inWindows‑Serverbetriebssystemsitzungen
ausgeführt werden, auf der GPU des Servers wiedergegebenwerden. Beim Verlagern derWiedergabe
vonOpenGL, DirectX, Direct3D undWindowsPresentation Foundation (WPF) auf denGPUdes Servers
wird die CPU des Servers nicht durch die Grafikwiedergabe verlangsamt. Zusätzlich kann der Server
so mehr Grafiken verarbeiten, weil die Arbeitslast zwischen Prozessor und Grafikprozessor aufgeteilt
wird.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 793

https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/graphics/hdx-3d-pro/gpu-acceleration-desktop.html
https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/graphics/hdx-3d-pro/gpu-acceleration-desktop.html
https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/graphics/hdx-3d-pro/gpu-acceleration-server.html
https://hcl.xensource.com/gpus/
https://hcl.xensource.com/gpus/
https://taas.citrix.com/hdx/download/


XenApp and XenDesktop 7.15 LTSR

Da Windows Server ein Mehrbenutzer‑Betriebssystem ist, kann ein von XenApp verwendeter GPU
ohne GPU‑Virtualisierung (vGPU) vonmehreren Benutzern verwendet werden.

Vorsicht beimBearbeiten der Registrierung: Eine unsachgemäße Bearbeitung der Registrierung kann
schwerwiegende Probleme verursachen und eine Neuinstallation des Betriebssystems erforderlich
machen. Citrix übernimmt keine Garantie dafür, dass Probleme, die auf eine unsachgemäße Verwen‑
dung des Registrierungs‑Editors zurückzuführen sind, behobenwerden können. Die Verwendung des
Registrierungs‑Editors geschieht daher auf eigene Gefahr. Machen Sie auf jeden Fall ein Backup der
Registrierung, bevor Sie sie bearbeiten.

GPU Sharing

GPU Sharing ermöglicht die GPU‑Hardwarewiedergabe von OpenGL‑ und DirectX‑Anwendungen in
Remotedesktopsitzungen und hat die folgenden Merkmale:

• Verwenden auf Bare‑Metal‑ oder virtuellen Maschinen, um die Anwendungsskalierbarkeit und
‑leistung zu steigern.

• Mehrere gleichzeitige Sitzungen könnenGPU‑Ressourcen gemeinsamverwenden. (Diemeisten
Benutzer benötigen nicht die Wiedergabeleistung eines dedizierten GPU).

• Erfordert keine besonderen Einstellungen.

Sie können mehrere GPUs auf einem Hypervisor installieren und jedem GPU eine VM zuordnen:
entweder durch Installation einer Grafikkarte mit mehreren GPUs oder durch Installation mehrerer
Grafikkarten mit einem oder mehreren GPUs. Eine Mischung heterogener Grafikkarten auf einem
Server wird nicht empfohlen.

Virtuelle Maschinen benötigen einen direkten Passthrough‑Zugriff auf einen GPU; dies ist bei Citrix
XenServer, VMware vSphere vDGA und Intel GVT‑d möglich. Wenn HDX 3D Pro mit GPU‑Passthrough
verwendet wird, unterstützt jeder GPU des Servers eine virtuelle Maschine mit mehreren Be‑
nutzern.

GPU Sharing hängt nicht von einer bestimmten Grafikkarte ab.

• Wählen Sie bei Ausführung auf einemHypervisor eineHardwareplattformundGrafikkarten aus,
die mit der Implementierung von GPU‑Passthrough des Hypervisors kompatibel sind. Die Liste
der Hardware, die Zertifizierungstests mit XenServer GPU‑Passthrough bestanden hat, finden
Sie unter GPU‑Passthroughgeräte.

• Bei Ausführung auf Bare‑Metal sollte eine Grafikkarte vom Betriebssystem aktiviert sein. Wenn
mehrere GPUs auf der Hardware installiert sind, deaktivieren Sie mit dem Device Manager alle
außer einem.

Die Skalierbarkeit mit GPU Sharing hängt von folgenden Faktoren ab:

• Ausgeführte Anwendungen
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• Verbrauchter Videospeicher
• Verarbeitungsleistung der Grafikkarte

Einige Anwendungen handhaben fehlenden Videospeicher besser als andere. Wenn die Hardware
stark überlastet wird, kann der Grafikkartentreiber instabil werden oder abstürzen. Schränken Sie die
Anzahl der gleichzeitigen Benutzer ein, um diese Probleme zu vermeiden.

Sie könnendieGPU‑Beschleunigungmit einemTool vonDrittanbieternbestätigen, z. B.GPU‑Z.GPU‑Z
ist hier verfügbar: https://www.techpowerup.com/gpuz/.

Wiedergabe von DirectX, Direct3D undWPF

Die Wiedergabe von DirectX, Direct3D und WPF steht nur auf Servern zur Verfügung, die einen
Grafikprozessor haben, der eine Anzeigetreiberschnittstelle (DDI) der Version 9ex, 10 oder 11
unterstützt.

• Unter Windows Server 2008 R2 sind für DirectX und Direct3D keine Sondereinstellungen
erforderlich, um einen einzelnen GPU zu verwenden.

• Unter Windows Server 2016 und Windows Server 2012 verwenden Remotedesktopdienste‑
Sitzungen auf dem RD‑Sitzungshostserver als Standardadapter Microsoft Basic Render Driver.
Um den GPU in RDS‑Sitzungen unter Windows Server 2012 zu verwenden, aktivieren Sie die
EinstellungUse the hardware default graphics adapter for all RemoteDesktopServices sessions
in der Gruppenrichtlinie Lokale Computerrichtlinie > Computerkonfiguration > Administrative
Vorlagen > Windows‑Komponenten > Remotedesktopdienste > Remotedesktop‑Sitzungshost
> Remotesitzungsumgebung.

• Um die Wiedergabe vonWPF‑Anwendungenmit der GPU des Servers zu aktivieren, müssen Sie
in der Registrierungdes Servers, der dieWindows‑Serverbetriebssystemsitzungen ausführt, die
folgenden Einstellungen erstellen:

– [HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\CtxHook\AppInit_Dlls\Multiple Monitor
Hook] “EnableWPFHook”=dword:00000001

– [HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\CtxHook\AppInit_Dlls\ Multi‑
ple Monitor Hook] “EnableWPFHook”=dword:00000001

GPU‑Beschleunigung für CUDA‑ oder OpenCL‑Anwendungen

Die GPU‑Beschleunigung von CUDA‑ und OpenCL‑Anwendungen, die in einer Benutzersitzung ausge‑
führt werden, ist standardmäßig deaktiviert.

Aktivieren Sie die folgenden Registrierungseinstellungen, um die im Rahmen der Machbarkeitsstudie
verfügbaren CUDA‑Beschleunigungsfeatures zu verwenden:
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• [HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\CtxHook\AppInit_Dlls\Graphics Helper] “CUDA”
=dword:00000001

• [HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\CtxHook\AppInit_Dlls\Graphics
Helper] “CUDA”=dword:00000001

Aktivieren Sie die folgenden Registrierungseinstellungen, um die im Rahmen der Machbarkeitsstudie
verfügbaren OpenCL‑Beschleunigungsfeatures zu verwenden:

• [HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\CtxHook\AppInit_Dlls\Graphics Helper] “OpenCL”
=dword:00000001

• [HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\CtxHook\AppInit_Dlls\Graphics
Helper] “OpenCL”=dword:00000001

GPU‑Beschleunigung für Windows‑Desktopbetriebssysteme

August 18, 2021

Mit HDX 3D Pro können Sie grafikintensive Anwendungen als Teil gehosteter Desktops oder Anwen‑
dungen auf Desktopbetriebssystemmaschinen bereitstellen. HDX 3D Pro unterstützt physische Host‑
computer (einschließlich Desktop‑, Blade‑ und Rack‑Arbeitsstationen) und die Virtualisierungstech‑
nologien der Hypervisors XenServer, vSphere und Hyper‑V (nur Passthrough).

Mit GPU‑PassthroughkönnenSie VMsmit exklusivemZugriff auf dedizierteHardware für dieGrafikver‑
arbeitung erstellen. Sie können mehrere GPUs auf dem Hypervisor installieren und VMs jeder dieser
GPUs einzeln zuweisen.

Mit GPU‑Virtualisierung können mehrere virtuelle Maschinen die Grafikverarbeitungsleistung eines
einzelnen physischenGPUdirekt nutzen. Die echte gemeinsameHardware‑GPU‑Nutzung bietet Desk‑
tops, die für Benutzer mit komplexen und anspruchsvollen Designanforderungen geeignet sind. Für
die GPU‑Virtualisierung für NVIDIA GRID‑Karten werden die gleichen NVIDIA‑Grafiktreiber verwendet,
die auf nicht‑virtualisierten Betriebssystemen bereitgestellt werden. Die GPU‑Virtualisierung wird
darüber hinaus für Intel‑CPUs der Generationen 5 und 6 mit Intel Iris Pro und Intel GVT‑g unterstützt.
Weitere Informationen zu den unterstützten Intel‑Prozessoren finden Sie unter 5th Generation Intel
Core Processors und 6th Generation Intel Core i5 Processors. Zudem wird für Serverkarten der AMD
FirePro S‑Serie GPU‑Virtualisierung unterstützt, siehe AMD Professional Graphics virtualization solu‑
tion.

HDX 3D Pro bietet die folgenden Features:

• Adaptive, auf dem H.264‑Standard basierende Tiefenkomprimierung für optimale Leistung bei
WAN‑Verbindungen und drahtlosen Verbindungen. HDX 3D Pro verwendet die CPU‑basierte
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Vollbild‑H.264‑Komprimierung als Standardkomprimierungsverfahren zur Verschlüsselung.
Hardwarecodierung wird für NVIDIA‑Karten verwendet, die NVENC unterstützen.

• Verlustfreie Komprimierung für besondere Anwendungsfälle. HDX 3D Pro bietet einen ver‑
lustfreien CPU‑basierten Codec zur Unterstützung von Anwendungen,in denen pixelgenaue
Grafiken unerlässlich sind, z. B. für die medizinische Bilderstellung. Echte verlustfreie Kom‑
primierung wird nur für besondere Anwendungsfälle empfohlen, da sie wesentlich mehr
Netzwerk‑ und Verarbeitungsressourcen benötigt.

Bei Verwendung von verlustfreier Komprimierung:

– Die Anzeige für Verlustfreiheit, ein Symbol in der Taskleiste, zeigt an, ob es sich bei der
Bildschirmanzeige um einen verlustreichen oder verlustfreien Frame handelt. Dies ist hil‑
freich,wenndieRichtlinieneinstellungBildqualität auf Zu verlustfrei verbessern festgelegt
ist. Die Anzeige für Verlustfreiheit wird grün, wenn die gesendeten Frames verlustfrei sind.

– Über die Umschaltung für Verlustfreiheit können die Benutzer jederzeit innerhalb der
Sitzung in den immer verlustfreien Modus wechseln. Zum Aktivieren oder Deaktivieren
von Immer verlustfrei in einer Sitzung können Sie jederzeit mit der rechten Maustaste auf
das Symbol klicken oder verwenden Sie die Tastenkombination ALT + UMSCHALT + 1.

Für verlustfreie Komprimierung: HDX 3D Pro verwendet den verlustfreien Codec für die
Komprimierung unabhängig von dem durch die Richtlinie ausgewählten Codec.

Für die verlustreiche Komprimierung: HDX 3D Pro verwendet den ursprünglichen Codec,
entweder den Standard oder den über die Richtlinie ausgewählten Codec.

Einstellungen für die Umschaltung für Verlustfreiheit werden nicht für zukünftige Sitzun‑
gen gespeichert. Wenn Sie für alle Verbindungen den verlustfreien Codec verwenden
möchten, legen Sie für die Richtlinie “Bildqualität”die Einstellung “Immer verlustfrei”fest.

• Sie können die Standardtastenkombination ALT + UMSCHALT + 1 zum Aktivieren oder Deak‑
tivieren der Option “Verlustfrei”in einer Sitzung außer Kraft setzen. Konfigurieren Sie eine neue
Registrierungseinstellung unter HKLM\SOFTWARE\Citrix\HDX3D\LLIndicator.

– Name: HKLM_HotKey, Typ: String
– Das Format zum Konfigurieren einer Tastenkombination ist C=0|1, A=0|1, S=0|1, W=0|
1, K=val. Schlüssel müssen durch ein Komma (,) getrennt werden. Die Reihenfolge der
Tasten ist egal.

– A, C, S, W und K sind Tasten, wobei Folgendes gilt: C=STRG, A=ALT, S=UMSCHALT, W=Win
undK=eine gültige Taste. ZulässigeWerte für K sind a‑z, 0‑9 und jeder virtuelle Tastencode.
Weitere Informationen zu virtuellen Tastencodes finden Sie auf MSDN unter Virtual‑Key
Codes.

– Beispiel:

* Taste F10 entspricht K=0x79
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* Taste STRG + F10 entspricht C=1, K=0x79

* ALT + A entspricht A=1, K=a oder A=1, K=A oder K=A, A=1

* STRG + ALT + 5 entspricht C=1, A=1, K=5 oder A=1, K=5, C=1

* STRG + UMSCHALT + F5 entspricht A=1, S=1, K=0x74

Achtung:

Eine unsachgemäße Bearbeitung der Registrierung kann schwerwiegende Probleme verur‑
sachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix übern‑
immt keine Garantie dafür, dass Probleme, die auf eine unsachgemäße Verwendung des
Registrierungs‑Editors zurückzuführen sind, behoben werden können. Die Verwendung des
Registrierungs‑Editors geschieht daher auf eigene Gefahr. Machen Sie auf jeden Fall ein Backup
der Registrierung, bevor Sie sie bearbeiten.

• Unterstützung für mehrere Monitore und hochauflösende Monitore: Für Desktopbetriebssys‑
temmaschinen unterstützt HDX 3D Pro Benutzergerätemit bis zu vier Monitoren. Benutzer kön‑
nen ihre Monitore beliebig konfigurieren sowie Monitore mit unterschiedlichen Auflösungen
undAusrichtungen kombinieren. Die Anzahl derMonitorewird nur durch die Leistungsfähigkeit
des GPU auf demHostcomputer, des Benutzergeräts und der verfügbaren Bandbreite begrenzt.
HDX 3D Pro unterstützt alle Monitorauflösungen. Einschränkungen bestehen nur hinsichtlich
der Leistungsfähigkeit der GPU auf dem Hostcomputer.

Auf Windows XP‑Desktops bietet HDX 3D Pro eingeschränkte Unterstützung für Dual‑Monitor‑
Zugriff. Weitere Informationenhierzu findenSieunter VDAsaufMaschinenmitWindowsXPoder
Windows Vista.

• Dynamische Auflösung: Sie können das Fenster des virtuellen Desktops oder der Anwendung
auf einebeliebige Auflösung einstellen. Hinweis: Die einzige unterstützteMethode zumÄndern
der Auflösung ist das Anpassen des VDA‑Sitzungsfensters. Das Ändern der Auflösung in der VDA‑
Sitzung (über Systemsteuerung > Darstellung und Anpassung > Anzeige > Bildschirmauflösung)
wird nicht unterstützt.

• Unterstützung der NVIDIA GRID‑Architektur: HDX 3D Pro unterstützt NVIDIA GRID‑Karten (siehe
NVIDIA GRID) für GPU‑Passthrough und GPU Sharing. Der NVIDIA GRID‑vGPU ermöglicht
mehreren VMs den gleichzeitigen direkten Zugriff auf einen physischen GPU und die Ver‑
wendung derselben NVIDIA‑Grafiktreiber, die auf nicht‑virtualisierten Betriebssystemen
bereitgestellt werden.

• Unterstützung für VMware vSphere und VMware ESX mit Virtual Direct Graphics Acceleration
(vDGA): Sie können HDX 3D Pro mit vDGA sowohl für Remotedesktopdienste‑ als auch für VDI‑
Arbeitslasten verwenden.

• Unterstützung für VMware vSphere/ESXmit NVIDIA GRID vGPU und AMDMxGPU.

• Unterstützung von Microsoft HyperV mit Discrete Device Assignment in Windows Server 2016:

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 798

https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/upgrade-migrate/upgrade.html
https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/upgrade-migrate/upgrade.html
https://www.nvidia.com/object/grid-technology.html


XenApp and XenDesktop 7.15 LTSR

• Unterstützung von Datencenter‑Grafikplattformen der Serie Intel Xeon Processor E3
HDX 3D Pro unterstützt die Verwendung von bis zu 3 Monitoren, das Ausblenden der
Konsole, benutzerdefinierte Auflösungen und hohe Frameraten der unterstützten Intel‑
Serie. Weitere Informationen finden Sie unter h t t p s : / /www . c i t r i x . c om/ i n t el und
https://www.intel.com/content/www/us/en/servers/data‑center‑graphics.html.

• Unterstützung für AMD RapidFire auf den Serverkarten der AMD FirePro S‑Serie. HDX 3D Pro
unterstützt den Betrieb von bis zu 6 Bildschirmen, Console Blanking, benutzerdefinierte Au‑
flösungen und hohe Frameraten. Hinweis: HDX 3D Pro‑Unterstützung für AMD MxGPU (GPU‑
Virtualisierung) funktioniert nur bei VMWare vSphere vGPUs. XenServer und Hyper‑V werden
mit GPU‑Passthrough unterstützt. Weitere Informationen finden Sie unter AMD Virtualization
Solution.

• Zugriff auf einen leistungsfähigen Videoencoder für NVIDIA‑GPUs und Intel Iris Pro‑
Grafikprozessoren. Dieses Feature wird über eine (standardmäßig aktivierte) Richtlinie
gesteuert und ermöglicht die Verwendung der Hardwarecodierung für die H.264‑Codierung
(falls verfügbar). Ist entsprechendeHardware nicht verfügbar, wird die CPU‑basierte Codierung
mit dem Software‑Videocodec verwendet. Weitere Informationen finden Sie unter Einstellun‑
gen der Richtlinie “Grafiken”.

Wie in der folgenden Abbildung dargestellt:

• Wenn sich ein Benutzer bei Citrix Receiver anmeldet und auf die virtuelle Anwendung oder den
Desktop zugreift, authentifiziert der Controller den Benutzer und kontaktiert den VDA für HDX
3D Pro, um eine Verbindung zumComputer, der die grafische Anwendung hostet, zu vermitteln.

Der VDA für HDX 3D Pro komprimiert mit der entsprechenden Hardware auf demHost die Ansicht des
gesamten Desktops oder nur der grafischen Anwendung.

• Die Desktop‑ oder Anwendungsansichten und die dazugehörigen Interaktionen der Be‑
nutzer werden zwischen dem Hostcomputer und dem Benutzergerät über eine direkte
HDX‑Verbindung zwischen Citrix Receiver und VDA für HDX 3D Pro übertragen.
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Installieren des VDA für HDX 3D Pro

Wenn Siemit der grafischen Benutzeroberfläche des Installationsprogramms einen VDA fürWindows‑
Desktopbetriebssysteme installieren, wählen Sie Ja auf der Seite “HDX 3D Pro”. Wenn Sie die Be‑
fehlszeilenschnittstelle verwenden, schließen Sie die Option /enable_hdx_3d_pro in den Befehl Xen‑
Desktop VdaSetup.exe ein.

Für das Upgrade von HDX 3D Pro müssen Sie die separate Komponente HDX 3D für professionelle
Grafiken und den VDA deinstallieren, bevor Sie den VDA im HDX 3D Pro‑Modus installieren. Zum
Wechsel vom standardmäßigen VDA‑Modus für Windows‑Desktopbetriebssysteme zum 3D Pro‑
Modus müssen Sie vor der Installation des VDAs im HDX 3D Pro‑Modus den standardmäßigen VDA
deinstallieren.

Standardmodus HDX 3D Pro‑Modus

Im Allgemeinen am besten für virtuelle Desktops
ohne Grafikhardwarebeschleunigung und für
Remote‑PC‑Zugriff geeignet.

Im Allgemeinen am besten geeignet für Desktops
in Datencentern mit
Grafikhardwarebeschleunigung, wenn nicht
mehr als vier Monitore benötigt werden.
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Standardmodus HDX 3D Pro‑Modus

Für Remote‑PC‑Zugriff kann jede GPU verwendet
werden. Allerdings mit einigen Abstrichen bei
der App‑Kompatibilität: Unter Windows 7, 8 und
8.1 ist GPU‑Beschleunigung für
DirectX‑Featureebenen bis 9.3 möglich. Einige
DirectX 10, 11, 12‑Anwendungen können u. U.
nicht ausgeführt werden, wenn sie kein Fallback
auf DirectX 9 tolerieren. Unter Windows 10 steht
die GPU‑Beschleunigung für DirectX 10‑, 11‑ und
12‑Apps im Fenstermodus zur Verfügung. DX
9‑Apps werden über WARP wiedergegeben.
DX‑Apps können nicht im Vollbildmodus
verwendet werden.
OpenGL‑Anwendungsbeschleunigung in
Remotesitzungen, wenn vom GPU‑Hersteller
unterstützt (derzeit nur NVIDIA).

Unterstützt die GPU‑Beschleunigungmit allen
GPUs; das Ausblenden der Konsole, nicht
standardmäßige Bildschirmauflösungen und
echte Unterstützung für mehrere Bildschirme
erfordern jedoch NVIDIA GRID, Intel Iris Pro
Graphics oder AMD RapidFire Graphics.
Verwendet den Grafiktreiber des Herstellers, der
die umfassendste Anwendungskompatibilität
bietet: alle 3D‑APIs (DirectX oder OpenGL), die
die GPU unterstützt. Unterstützung für
Vollbild‑3D‑Appmit Intel Iris Pro (nur Windows
10), NVIDIA GRID und AMD RapidFire.
Unterstützung für benutzerdefinierte
Treibererweiterungen und APIs. Beispiel: CUDA
oder OpenCL.

Beliebige Monitorauflösungen (Limit hängt von
Windows‑Betriebssystem und Leistung ab) und
bis zu acht Monitore.

Unterstützt bis zu vier Monitore.

H.264‑Hardwarecodierung ist mit Intel Iris
Pro‑Grafikprozessoren verfügbar.

H.264‑Hardwarecodierung ist mit
NVIDIA‑Smartcards verfügbar.

Installieren und Aktualisieren von NVIDIA‑Treibern

Die NVIDIA GRID‑API bietet direkten Zugriff auf den Framepuffer des Grafikprozessors und bietet die
schnellste Framerate für eine gleichmäßige und interaktive Benutzererfahrung. Wenn Sie NVIDIA‑
Treiber vor einem VDAmit HDX 3D Pro installieren, ist NVIDIA GRID standardmäßig aktiviert.

ZumAktivieren vonNVIDIA GRID auf einer virtuellenMaschinemüssen Sie denMicrosoftBasic Display
Adapter im Geräte‑Manager deaktivieren. Führen Sie den folgenden Befehl aus und starten Sie dann
den VDA neu: NVFBCEnable.exe ‑enable ‑noreset

Wenn Sie NVIDIA‑Treiber nach einem VDAmit HDX 3D Pro installieren, ist NVIDIA GRID deaktiviert. Ak‑
tivieren Sie NVIDIA GRIDmit dem von NVIDIA bereitgestellten Tool NVFBCEnable.

Führen Sie den folgenden Befehl aus, um NVIDIA GRID zu deaktivieren, und starten Sie dann den VDA
neu: NVFBCEnable.exe ‑disable ‑noreset
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Installieren von Intel‑Grafiktreibern

Sie können die Intel‑Grafiktreiber vor dem VDA installieren. Der folgende Schritt ist nur erforderlich,
wenn Sie Intel‑Treiber nach der Installation eines VDAmit HDX 3D Pro installieren oder wenn der Intel‑
Treiber aktualisiert wurde.

ZumAktivierender Intel‑Treiber fürMultimonitorunterstützung führenSiemitGfxDisplayTool.exeden
folgenden Befehl aus und starten Sie dann den VDA neu: GfxDisplayTool.exe ‑vd enable

GfxDisplayTool.exe ist im VDA‑Installationsprogramm enthalten. GfxDisplayTool.exe ist in
C:\Programme\Citrix\ICAServices.

Hinweis:

Das Deinstallieren von NVIDIA‑ oder Intel‑Treibern in ICA‑Sitzungen wird nicht unterstützt.

Optimierung der HDX 3D Pro‑Benutzererfahrung

Stellen Sie bei der Verwendung von HDX 3D Pro mit mehreren Monitoren sicher, dass der Host‑
computer mit mindestens so vielen Monitoren konfiguriert ist, wie an den Geräten der Benutzer
angeschlossen sind. Die an den Hostcomputer angeschlossenen Monitore können physikalische
oder virtuelle Monitore sein.

Schließen Sie Monitore (physikalische oder virtuelle) nicht an Hostcomputer an, während Be‑
nutzer mit dem virtuellen Desktop oder der virtuellen Anwendung, die die grafische Anwendung
bereitstellen, verbunden sind. Dies kann für die Dauer der Benutzersitzung zu Instabilität führen.

Teilen Sie den Benutzernmit, dass das Ausführen von Änderungen (von ihnen oder einer Anwendung)
an der Desktopauflösung, während eine grafische Anwendungssitzung ausgeführt wird, nicht unter‑
stützt wird. Nach demBeenden der Anwendungssitzung können Benutzer die Auflösung des Desktop
Viewer‑Fensters in “Citrix Receiver ‑ Desktop Viewer‑Einstellungen”ändern.

Wenn mehrere Benutzer eine Verbindung mit beschränkter Bandbreite gemeinsam verwenden, z.
B. in einer Zweigstelle, empfiehlt Citrix, die Richtlinieneinstellung “Bandbreitenlimit für Sitzung
insgesamt”zu verwenden, um die für die einzelnen Benutzer verfügbare Bandbreite zu beschränken.
Damit wird sichergestellt, dass die verfügbare Bandbreite beim Anmelden und Abmelden der
Benutzer keinen großen Schwankungen unterworfen ist. Da HDX 3D Pro automatische Anpassungen
durchführt, um die gesamte Bandbreite auszuschöpfen, kann sich die stark variierende verfügbare
Bandbreite während der Benutzersitzungen negativ auf die Leistung auswirken.

Wenn beispielsweise 20 Benutzer eine Verbindung mit 60 MBit/s gemeinsam verwenden, kann
die Bandbreite, die den einzelnen Benutzern zur Verfügung steht, abhängig von der Anzahl der
gleichzeitigen Benutzer zwischen 3 MBit/s und 60 MBit/s variieren. Um die Benutzererfahrung in
diesem Szenario zu optimieren, legen Sie die Bandbreite fest, die zu Spitzenzeiten pro Benutzer
erforderlich ist, und stellen Sie sicher, dass die Benutzer diesen Wert nicht überschreiten können.
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Citrix empfiehlt Benutzern einer 3D‑Maus, die Priorität des virtuellen Kanals für die generische USB‑
Umleitung auf 0 zu erhöhen. Weitere Informationen dazu, wie Sie die Priorität virtueller Kanäle än‑
dern können, finden Sie unter CTX128190.

OpenGL Software Accelerator

November 29, 2018

OpenGL Software Accelerator ist ein Softwarerasterizer für OpenGL‑Anwendungen wie ArcGIS,
Google Earth, Nehe, Maya, Blender, Voxler sowie CAD‑ und CAM‑Anwendungen. In einigen Fällen
bietet OpenGL Software Accelerator auch ohne die Verwendung einer Grafikkarte eine gute Benutzer‑
erfahrung bei OpenGL‑Anwendungen.

Wichtig

OpenGL Software Accelerator wird ohne Gewähr bereitgestellt und muss für alle Anwendungen
getestet werden, da es evtl. nicht alle Anwendungen unterstützt. Es kann als Lösung dienen,
wenn der Windows OpenGL‑Rasterizer keine angemessene Leistung bietet. Wenn OpenGL
Software Accelerator Ihre Anwendungen unterstützt, kann es Ihnen Kosten für GPU‑Hardware
sparen.

OpenGLSoftwareAccelerator ist imOrdner “Support”auf dem Installationsmediumundwird auf allen
gültigen VDA‑Plattformen unterstützt.

Einsatzmöglichkeiten für OpenGL Software Accelerator:

• Wenn auf Servern ohne Grafikverarbeitungshardware die Leistung von OpenGL‑Anwendungen
in virtuellen Maschinen auf XenServer oder anderen Hypervisors unzureichend ist, versuchen
Sie es mit OpenGL Accelerator. Bei einigen Anwendungen werden mit OpenGL Accelerator
durch den Einsatz von SSE4.1 und AVX bessere Ergebnisse erzielt als mit dem in Windows en‑
thaltenen Microsoft OpenGL Rasterizer. OpenGL Accelerator unterstützt zudem Anwendungen,
die OpenGL‑Versionen bis 2.1 verwenden.

• Bei Anwendungen, die auf einer Arbeitsstationausgeführtwerden, sollte zunächst die Standard‑
version von OpenGL verwendet werden, die von der Arbeitsstation des Grafikadapters bereit‑
gestellt wird. Wenn es sich um eine aktuelle Grafikkarte handelt, wird damit normalerweise
die beste Leistung erzielt. Bei Grafikkarten älterer Versionen oder weniger leistungsstarken
Grafikkarten sollte OpenGL Software Accelerator eingesetzt werden.

• 3D OpenGL‑Anwendungen, die nicht angemessen bereitgestellt wurden und CPU‑basierte
Softwarerasterisierung verwenden, profitieren möglicherweise von der OpenGL GPU‑
Hardwarebeschleunigung. Dieses Feature kann auf Bare‑Metal‑ oder virtuellen Maschinen
verwendet werden.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 803

https://support.citrix.com/article/CTX128190


XenApp and XenDesktop 7.15 LTSR

Thinwire

August 18, 2021

Einführung

ThinWire ist die in XenApp und XenDesktop verwendete Standardtechnologie von Citrix für das
Anzeigeremoting.

Per Anzeigeremoting können auf einer Maschine erzeugte Grafiken (normalerweise über ein Netzw‑
erk) auf eine andere Maschine für die Anzeige übertragen werden.

Eine gute Lösung für das Anzeigeremoting sollte eine hochgradig interaktive Benutzererfahrung –ähn‑
lich wie bei einem lokalen Computer –liefern. Bei Thinwire wird dies mit komplexen und effizienten
Bildanalyse‑ undKomprimierungsmethodenerzielt. Thinwiremaximiert dieServerskalierbarkeit und
verbraucht weniger Bandbreite andere Anzeigeremotingtechnologien.

DankdiesemGleichgewicht istThinwire fürdiemeistengeschäftlichenAnwendungsfällegeeignetund
wird als Standardtechnologie für das Anzeigeremoting in XenApp und XenDesktop verwendet.

Verwendung von Thinwire oder Framehawk

Thinwire sollt für typischeDesktoparbeitslasten (Bürogebrauch, browserbasierte Anwendungeno. Ä.)
verwendet werden. Thinwire wird außerdem für Anwendungenmit mehreren Monitoren oder hohen
Auflösungen und für heterogene Arbeitslasten mit und ohne Videoinhalte empfohlen.

Framehawk sollte für mobile Benutzer mit drahtlosen Breitbandverbindungen verwendet werden, in
denen zeitweise hohe Paketverluste auftreten können.

HDX 3D Pro

In der Standardkonfiguration kann Thinwire 3D‑ oder hochgradig interaktive Grafik liefern. Allerd‑
ings ist für entsprechende Einsätze eine Aktivierung des HDX 3D Pro‑Modus bei der Installation
des VDAs für Desktopbetriebssysteme eine gute Option. Im 3D Pro‑Modus wird Thinwire mit
Vollbild‑H.264‑Codierung für Grafiken konfiguriert. Dies bietet eine flüssigere Anzeige professioneller
3D‑Grafiken. Weitere Informationen finden Sie unter HDX 3D Pro und GPU‑Beschleunigung für
Windows‑Desktopbetriebssysteme.
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Anforderungen und Überlegungen

• Thinwire wurde für moderne Betriebssysteme, einschließlich Windows Server 2012 R2, Win‑
dows Server 2016, Windows 7 und Windows 10, optimiert. Für Windows Server 2008 R2 wird
der Legacy‑Grafikmodus empfohlen. Verwenden Sie die integrierten Citrix Richtlinienvorlagen
“HoheServerskalierbarkeit –Legacy‑OS”und “FürWANoptimiert –Legacy‑OS”zumBereitstellen
der von Citrix für solche Anwendungsfälle empfohlenen Kombinationen von Richtlinieneinstel‑
lungen.

• Die Richtlinieneinstellung, die das Verhalten von Thinwire steuert (Videocodec zur Komprim‑
ierung verwenden), ist in VDA‑Versionen in XenApp und XenDesktop 7.6 FP3 und höher verfüg‑
bar. Die Option Videocodec verwenden, wenn bevorzugt ist die Standardeinstellung für die
VDA‑Versionen XenApp und XenDesktop 7.9 und höher.

• Alle Citrix Receiver‑Versionen unterstützen Thinwire. Einige Citrix Receiver‑Versionen unter‑
stützen jedoch unter Umständenmanche Thinwire‑Features nicht, z. B. 8‑ oder 16‑Bit‑Grafiken
für eine reduzierte Bandbreitennutzung. Die Unterstützung solcher Features wird automatisch
von Citrix Receiver ausgehandelt.

• Thinwire verwendet mehr Serverressourcen (CPU, Speicher) in Umgebungen mit mehreren
Monitoren oder hoher Auflösung. Das Maß der Ressourcennutzung durch Thinwire kann
eingestellt werden, dabei kann jedoch die Bandbreitennutzung steigen.

• In Umgebungen mit geringer Bandbreite oder hoher Latenz kann sich die Aktivierung von
8‑ oder 16‑Bit‑Grafik zur Verbesserung der Interaktivität anbieten, dadurch wird jedoch die
Anzeigequalität, insbesondere bei einer 8‑Bit‑Farbtiefe, gemindert.

Konfiguration

Thinwire ist die Standardtechnologie für das Anzeigeremoting.

Die folgende Grafikrichtlinieneinstellung dient zum Festlegen der Standardeinstellung und zur Bere‑
itstellung von Alternativen für verschiedene Anwendungsfälle:

• Verwenden von Videocodec für die Komprimierung

– Videocodec verwenden, wenn bevorzugt. Dies ist die Standardeinstellung. Eine
zusätzliche Konfiguration ist nicht erforderlich. Wenn Sie diese Einstellung als Stan‑
dard beibehalten, dann wird Thinwire für alle Citrix Verbindungen ausgewählt und für
Skalierbarkeit, Bandbreite und bessere Bildqualität bei typischen Desktoparbeitslasten
optimiert.

• Von anderen Optionen in dieser Richtlinieneinstellungwird Thinwire auch verwendet und zwar
in Kombination mit anderen Technologien für verschiedene Anwendungsfälle. Beispiel:
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– Für aktive Änderungsbereiche. Die Technologie für adaptive Anzeige von Thinwire iden‑
tifiziert bewegliche Bilder (Video, 3D In Motion) und verwendet H.264 nur in dem Bild‑
schirmbereich, in dem das Bild sich bewegt.

– Für den gesamten Bildschirm. Thinwire wird mit Vollbild‑H.264 zur Optimierung der Be‑
nutzererfahrung und Bandbreite, insbesondere bei intensiver 3D‑Grafiknutzung, verwen‑
det.

Einige weitere Richtlinieneinstellungen, einschließlich der nachfolgend aufgeführten Einstellungen
der Richtlinie “Visuelle Anzeige”, können zur Optimierung der Anzeigeremoting‑Leistung verwendet
werden und werden allesamt von Thinwire unterstützt:

• Bevorzugte Farbtiefe für einfache Grafiken
• Frameratesollwert
• Bildqualität

Zur Aktivierung der von Citrix für verschiedene Anwendungsfälle empfohlenen Kombinationen von
Richtlinieneinstellungen verwenden Sie die integrierten Citrix Richtlinienvorlagen. Die Vorlagen
Hohe Serverskalierbarkeit und Besonders gute High Definition‑Benutzererfahrung verwenden
beide Thinwire mit der optimalen Kombination von Richtlinieneinstellungen für die Prioritäten Ihres
Unternehmens und den Erwartungen Ihrer Benutzer.
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Überwachen von Thinwire

Sie könnendie Verwendung und Leistung von Thinwire über Citrix Director überwachen. Die Detailan‑
sicht für den virtuellenHDX‑Kanal enthält nützliche Informationen zur Überwachung undProblembe‑
handlung von Thinwire in jeder Sitzung. Gehen Sie zum Anzeigen für Thinwire relevanter Kennzahlen
folgendermaßen vor:

1. Suchen Sie in Director einen Benutzer, eine Maschine oder einen Endpunkt, öffnen Sie eine ak‑
tive Sitzung und klicken Sie auf Details. Oder Sie können Filter > Sitzungen > Alle Sitzungen
wählen, eine aktive Sitzung öffnen und auf Details klicken.

2. Führen Sie einen Bildlauf nach unten zum BereichHDX aus.

1. Wählen Sie Grafiken ‑ Thinwire.
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Multimedia

December 31, 2019

Der HDX‑Technologiestack unterstützt die Bereitstellung von Multimediaanwendungen über zwei
einander ergänzende Methoden:

• Serverseitige Wiedergabe
• Clientseitige Wiedergabemit Multimediaumleitung

Diese Strategie gewährleistet, dass Sie alle Multimediaformate mit einer guten Benutzererfahrung
und beimaximaler Serverskalierbarkeit zumöglichst geringen Kosten pro Benutzer bereitstellen kön‑
nen.

Bei der serverseitigen Wiedergabe wird Audio‑ und Videoinhalte decodiert und auf dem XenApp‑
oder XenDesktop‑Server von der Anwendung wiedergegeben. Der Inhalt wird dann komprimiert und
unter Einsatz des ICA‑Protokolls an die Citrix Receiver‑Instanz auf demBenutzergerät gesendet. Diese
Methode bietet die größtmögliche Kompatibilität mit verschiedenen Anwendungen und Medienfor‑
maten. Da die Videoverarbeitung rechenintensiv ist, profitiert die serverseitige Wiedergabe stark von
einer platineninternen Hardwarebeschleunigung. DirectX Video Acceleration (DXVA) entlastet die
CPU beispielsweise, da die H.264‑Decodierung in einer separaten Hardware erfolgt. Intel Quick Sync
und NVIDIA NVENC bieten H.264‑Codierungmit Hardwarebeschleunigung.
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Da die meisten Server keine Hardwarebeschleunigung für die Videokomprimierung bieten, beein‑
trächtigt eine Abwicklung der gesamten Videoverarbeitung auf der Server‑CPU die Serverskalier‑
barkeit. Zur Wahrung einer hohen Serverskalierbarkeit können viele Multimediaformate zur lokalen
Wiedergabe an die Benutzergeräte umgeleitet werden. Die Windows Media‑Umleitung entlastet den
Server bei vielen Medienformaten, die normalerweise Windows Media Player zugeordnet sind.

Die Flash‑Umleitung leitet Adobe Flash‑Videoinhalte auf einen Flash‑Player um, der lokal auf dem
Benutzergerät ausgeführt wird.
HTML5‑Video ist mittlerweile gängig und Citrix hat eine Umleitungstechnologie für diese Art von
Inhalt eingeführt.
Außerdem können Sie die allgemeinen Kontaktumleitungstechnologien der Host‑zu‑Client‑
Umleitung und des lokalen App‑Zugriffs für Multimediainhalte nutzen.

Wenn Sie keine Umleitung konfigurieren, erfolgt bei HDX die Wiedergabe serverseitig.
Wenn Sie eine Umleitung konfigurieren verwendet HDX entweder den serverseitigen Abruf mit client‑
seitiger Wiedergabe oder den clientseitigen Abruf mit clientseitiger Wiedergabe. Wenn diese Metho‑
den fehlschlagen, wechselt HDX zu serverseitigen Wiedergabe. Hier kommt dann die Richtlinie zum
Verhindern von Videofallback zur Anwendung.

Beispielszenarios

Szenario 1. (Serverseitiger Abruf und serverseitige Wiedergabe):
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1. Der Server ruft die Mediendatei von der Quelle ab, decodiert sie und sendet den Inhalt an ein
Audio‑ oder Anzeigegerät.

2. Die Server extrahiert das von dem Gerät erzeugte Bild bzw. Audio.
3. Der Server komprimiert den Inhalt optional und sendet ihn an den Client.

Diese Methode ist mit einer starken CPU‑Auslastung und, falls der extrahierte Inhalt nicht effizient
komprimiert wurde, einer hohen Bandbreite sowie geringer Serverskalierbarkeit verbunden.

Thinwire und virtuelle Audiokanäle sind bei dieser Methode im Einsatz. Die Methode hat den Vorteil
geringerer Anforderungen an Hardware und Software auf dem Client. Die Decodierung erfolgt auf
dem Server und die Methode gestattet vielfältigere Geräte und Formate.

Szenario 2. (Serverseitiger Abruf und clientseitige Wiedergabe):

Diese Methode stützt sich auf die Möglichkeit, Medieninhalte abzufangen, bevor sie decodiert und
auf einem Gerät ausgegeben werden. Die komprimierten Inhalte werden stattdessen an den Client
gesendet und dort decodiert und wiedergegeben. Der Vorteil dieses Ansatzes besteht darin„ dass die
Decodierung und Wiedergabe auf den Clients stattfindet und die Server‑CPU entlastet wird.

Siebedeutet jedocheinigezusätzlicheAnforderungenandieClienthardwareund ‑software. DerClient
muss jedes empfangene Format decodieren können.

Szenario 3. (Clientseitiger Abruf und clientseitige Wiedergabe):

Diese Methode stützt sich auf die Möglichkeit, die URL von Medieninhalten abzufangen, bevor diese
von der Quelle abgerufen werden. Die URL wird an den Client gesendet, wo die Inhalte dann lokal
abgerufen, decodiert und wiedergegeben werden. Das Konzept dieser Methode ist einfach. Sie bi‑
etet den Vorteil einer Entlastung der Server‑CPU sowie einer geringerenBandbreitennutzung, da vom
Server nur Steuerbefehle gesendetwerden. Die Clients können jedochnicht immer aufMedieninhalte
zugreifen.

Framework und Plattform

Desktopbetriebssysteme (Windows, Mac OS X und Linux) bieten Multimediaframeworks zum
schnelleren und einfacheren Entwickeln von Multimediaanwendungen. Die nachstehende Tabelle
enthält einige gebräuchliche Multimediaframeworks. Bei jedem Framework ist die Medienverar‑
beitung in mehreren Phasen unterteilt und es wird eine Pipelinearchitektur verwendet.

Framework Plattform

DirectShow Windows (98 und höher)

Media Foundation Windows (Vista und höher)

Gstreamer Linux
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Framework Plattform

Quicktime Mac OS X

Double‑Hop‑Unterstützungmit Medienumleitungstechnologien

Media‑Umleitung Support

HDX Flash‑Umleitung Nein

Windows Media‑Umleitung Ja

HTML5‑Videoumleitung Ja

Audioumleitung Nein

Verwandte Informationen

• Audiofeatures
• Flash‑Umleitung
• HTML5‑Multimediaumleitung
• Windows Media‑Umleitung
• Allgemeine Inhaltsumleitung

Audiofeatures

August 2, 2022

Sie können die folgenden Citrix Richtlinieneinstellungen konfigurieren und einer Richtlinie hinzufü‑
gen, mit der HDX‑Audiofeatures optimiert werden. Nutzungsinformationen sowie Beziehungen
mit und Abhängigkeiten von anderen Richtlinieneinstellungen finden Sie unter Einstellungen der
Richtlinie “Audio”, Einstellungen der Richtlinie “Bandbreite” und Einstellungen der Richtlinie
“Multistreamverbindungen”.

Wichtig

Die Audiobereitstellung erfolgt zwar am besten über UDP (User Datagram Protocol) und nicht
über TCP, doch ist die UDP‑Audioverschlüsselungmit DTLS nur zwischenNetScaler Gateway und
Citrix Receiver möglich. Daher ist in manchen Fällen möglicherweise die Verwendung von TCP
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vorzuziehen. TCP unterstützt die lückenlose TLS‑Verschlüsselung zwischen VDA und Citrix Re‑
ceiver.

Audioqualität

ImAllgemeinen erfordert eine höhere AudioqualitätmehrBandbreite und führt zu einer höherenCPU‑
Auslastung, da mehr Audiodaten an die Benutzergeräte gesendet werden. Mit der Audiokomprim‑
ierungkönnenSiedieAudioqualität unddie Sitzungsleistungaufeinander abstimmen; verwendenSie
Citrix Richtlinieneinstellungen, um den Komprimierungsgrad für Audiodateien zu konfigurieren.

Standardmäßig wird die Richtlinieneinstellung Audioqualität auf “Hoch ‑ High Definition Audio”
eingestellt, wenn TCP‑Transport verwendet wird, und auf “Mittel ‑ optimiert für Sprache”, wenn
UDP‑Transport (empfohlen) verwendet wird. Die Einstellung High Definition‑Audio bietet Audio
in Hi‑Fi‑Stereoqualität, verbraucht aber mehr Bandbreite als die anderen Einstellungen. Verwen‑
den Sie diese Audioqualität nicht für nicht optimierte Chat‑ und Videochat‑Anwendungen (z. B.
Softphones), da es hierbei zu Verzögerungen im Audiopfad kommen kann, was bei Echtzeitkommu‑
nikation ungeeignet ist. Die Richtlinieneinstellung “für Sprache optimiert”wird, unabhängig vom
ausgewählten Transportprotokoll, für Echtzeitaudio empfohlen.

Bei Verbindungen mit begrenzter Bandbreite (z. B. bei Satelliten‑ oder DFÜ‑Verbindungen) kann
durch Verringern der Audioqualität auf Niedrig sichergestellt werden, dass die geringste Bandbreite
verbraucht wird. Erstellen Sie in diesem Fall eigene Richtlinien für Benutzer von Verbindungen mit
geringer Bandbreite, damit Benutzer von Verbindungen mit hoher Bandbreite nicht eingeschränkt
werden.

Informationen zu Einstellungen finden Sie unter Einstellungen der Richtlinie “Audio”. Denken
Sie daran, die Clientaudioeinstellungen auf dem Benutzergerät zu aktivieren (siehe “Audioeinstel‑
lungsrichtlinien für Benutzergeräte”).

Clientaudioumleitung

Damit der Audioempfang von einer Anwendung auf dem Server über Lautsprecher oder andere
Soundgeräte (z. B. Kopfhörer) auf dem Benutzergerät zugelassen wird, übernehmen Sie für die
Einstellung “Clientaudioumleitung”den Standardwert (Zugelassen).

Die Clientaudiozuordnung belastet Server und Netzwerk zusätzlich. Wenn die Clientaudioumleitung
jedoch nicht zugelassen ist, sind alle HDX‑Audiofunktionen deaktiviert.

Informationen zu Einstellungen finden Sie unter Einstellungen der Richtlinie “Audio”. Denken
Sie daran, die Clientaudioeinstellungen auf dem Benutzergerät zu aktivieren (siehe “Audioeinstel‑
lungsrichtlinien für Benutzergeräte”).
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Clientmikrofonumleitung

Damit die Audioaufzeichnung mit Eingabegeräten wie Mikrofonen auf dem Benutzergerät zuge‑
lassen wird, übernehmen Sie für die Einstellung “Clientmikrofonumleitung”den Standardwert
(Zugelassen).

Aus Sicherheitsgründen werden Benutzer darauf hingewiesen, wenn Server, die keine ver‑
trauenswürdige Beziehung zu den Benutzergeräten haben, auf Mikrofone zugreifen und können
dann den Zugriff vor Verwenden des Mikrofons akzeptieren oder ablehnen. Benutzer können die
diesbezügliche Warnung in Citrix Receiver deaktivieren.

Informationen zu Einstellungen finden Sie unter Einstellungen der Richtlinie “Audio”. Denken
Sie daran, die Clientaudioeinstellungen auf dem Benutzergerät zu aktivieren (siehe “Audioeinstel‑
lungsrichtlinien für Benutzergeräte”).

Audio Plug & Play

Die Richtlinie Audio Plug & Play steuert, ob mehrere Audiogeräte zum Aufzeichnen und Wiedergeben
zulässig sind. Diese Einstellung ist standardmäßig aktiviert. Audio‑Plug & Play ermöglicht die Erken‑
nung von Audiogeräten, selbst wenn diese erst nach Beginn einer Sitzung angeschlossen werden.

Diese Einstellung gilt nur für Windows‑Serverbetriebssystemmaschinen.

Informationen zu Einstellungen finden Sie unter Einstellungen der Richtlinie “Audio”.

Bandbreitenlimit für die Audioumleitung und Bandbreitenlimit für die
Audioumleitung (Prozent)

Die Richtlinieneinstellung “Bandbreitenlimit für die Audioumleitung”gibt die maximale Bandbreite
(in Kilobits pro Sekunde) für die Wiedergabe und Aufzeichnung von Audio in einer Sitzung an. Die Ein‑
stellung Bandbreitenlimit für die Audioumleitung (Prozent) gibt die maximale Bandbreite für die Um‑
leitung als Prozentsatz der insgesamt verfügbaren Bandbreite an. Standardmäßig ist Null (Maximum)
für beide Einstellungen angegeben. Wenn beide Einstellungen konfiguriert sind, wird die Einstellung
mit dem niedrigsten Bandbreitenlimit verwendet.

Informationen zu Einstellungen finden Sie unter Einstellungen der Richtlinie “Bandbreite”. Denken
Sie daran, die Clientaudioeinstellungen auf dem Benutzergerät zu aktivieren (siehe “Audioeinstel‑
lungsrichtlinien für Benutzergeräte”).

Audio über UDP ‑ Real‑time Transport und Audio‑UDP‑Portbereich

Standardmäßig ist
Audio über UDP ‑ Real‑time Transport auf “Zugelassen”eingestellt (sofern die entsprechende Option
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bei der Installation ausgewählt wurde), sodass ein UDP‑Port auf dem Server für alle Verbindungen
geöffnet wird, die für die Echtzeitübertragung von Audio über UDP konfiguriert wurden. Citrix emp‑
fiehlt, dass SieUDP/RTP für Audio konfigurieren, umauchbei Netzwerküberlastung oder Paketverlust
die beste Benutzererfahrung sicherzustellen. Für Echtzeit‑Audio, z. B. Softphone‑Anwendungen wird
UDP‑Audio jetzt gegenüber EDT bevorzugt. Bei UDP ist Paketverlust ohne Neuübertragung möglich,
sodass bei Verbindungenmit hohen Paketverlusten keine zusätzliche Latenz entsteht.

Wichtig:

Mit UDP übertragene Audiodaten werden nicht verschlüsselt, wenn NetScaler Gateway nicht
im Pfad ist. Ist NetScaler Gateway für den Zugriff auf XenApp‑ und XenDesktop‑Ressourcen
konfiguriert, wird der Audioverkehr zwischen Endpunktgerät und NetScaler Gateway mit DTLS
gesichert.

Mit der Einstellung “Audio‑UDP‑Portbereich”geben Sie den Bereich der Portnummern an, die der Vir‑
tual Delivery Agent (VDA) zum Austausch von Audiopaketdatenmit dem Benutzergerät verwendet.

Der Standardbereich ist 16500 –16509.

Informationen zu den Einstellungen von “Audio über UDP ‑ Real‑time Transport”finden Sie unter Ein‑
stellungen der Richtlinie “Audio”. Informationen zu “Audio‑UDP‑Portbereich”finden Sie unter Einstel‑
lungen der Richtlinie “Multistreamverbindungen”. Denken Sie daran, die Clientaudioeinstellungen
auf dem Benutzergerät zu aktivieren (siehe “Audioeinstellungsrichtlinien für Benutzergeräte”).

Audioeinstellungsrichtlinien für Benutzergeräte

1. Laden Sie die Gruppenrichtlinienvorlagen gemäßden Anweisungen unter Konfigurieren der ad‑
ministrativen Gruppenrichtlinienobjektvorlage herunter.

2. Erweitern Sie im Gruppenrichtlinien‑Editor “Administrative Vorlagen > Citrix Components > Cit‑
rix Receiver > User Experience”.

3. Wählen Sie für Clientaudioeinstellungen die OptionNicht konfiguriert, Aktiviert oderDeak‑
tiviert.

• Nicht konfiguriert. Standardmäßig ist die Audioumleitungmit hoher Qualität oder zuvor
konfigurierten benutzerdefinierten Audioeinstellungen aktiviert.

• Aktiviert. Die Audioumleitung wird mit den ausgewählten Optionen aktiviert.
• Deaktiviert. Die Audioumleitung wird deaktiviert.

4. Wenn Sie Aktiviert eingestellt haben, wählen Sie eine Tonqualität. Verwenden Sie für UDP‑
Audio die StandardeinstellungMittel.

5. Aktivieren Sie nur für UDP‑Audio die Einstellung Real‑Time Transport und legen Sie den
Bereich der eingehenden Ports so fest, dass der Durchgang durch die lokale Windows Firewall
gewährleistet ist.
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6. Zur Verwendung von UDP‑Audio mit NetScaler Gateway wählen Sie die Option Echtzeittrans‑
port über Gateway zulassen. NetScaler Gateway muss mit DTLS konfiguriert sein. Weitere
Informationen finden Sie unter UDP Audio Through a NetScaler Gateway.

Wenn Sie als Administrator auf Endpunktgeräten solche Änderungen nicht vornehmen können
(beispielsweise im Fall von BYOD‑Geräten oder Heimcomputern), aktivieren Sie UDP‑Audio über die
default.ica‑Attribute von StoreFront.

1. Öffnen Sie auf der Maschine mit StoreFront die Datei C:\inetpub\wwwroot\Citrix\<Store
Name>\App_Data\default.ica in einem Texteditor.

2. Fügen Sie unter dem Abschnitt [Application] Folgendes hinzu:

1 ; This is to enable Real-Time Transport
2 EnableRtpAudio=true
3 ; This is to Allow Real-Time Transport Through gateway
4 EnableUDPThroughGateway=true
5 ; This is to set audio quality to Medium
6 AudioBandwidthLimit=1
7 ; UDP Port range
8 RtpAudioLowestPort=16500
9 RtpAudioHighestPort=16509

10 <!--NeedCopy-->

Wird UDP‑Audio über die Datei default.ica aktiviert, gilt die Aktivierung für alle Benutzer des Stores.

Vermeiden von Echo in Multimediakonferenzen

Teilnehmer von Audio‑ oder Videokonferenzen hören eventuell ein Echo. Echos treten normalerweise
auf, wenn der Abstand zwischen Lautsprechern und Mikrofonen nicht groß genug ist. Aus diesem
Grund empfiehlt Citrix, dass Sie für Audio‑ und Videokonferenzen Kopfhörer verwenden.

HDXverfügtüber eineOption zurEchounterdrückung (standardmäßigaktiviert), diedasAuftretenvon
Echo minimiert. Die Qualität der Echounterdrückung hängt stark vom Abstand zwischen den Laut‑
sprechern und dem Mikrofon ab. Der Abstand zwischen den Geräten darf nicht zu groß aber auch
nicht zu klein sein.

Sie können eine Registrierungseinstellung ändern, um die Echounterdrückung zu deaktivieren.

Warnung

Eine unsachgemäße Bearbeitung der Registrierung kann schwerwiegende Probleme verur‑
sachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix übern‑
immt keine Garantie dafür, dass Probleme, die auf eine unsachgemäße Verwendung des
Registrierungs‑Editors zurückzuführen sind, behoben werden können. Die Verwendung des
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Registrierungs‑Editors geschieht daher auf eigene Gefahr. Machen Sie auf jeden Fall ein Backup
der Registrierung, bevor Sie sie bearbeiten.

1. Navigieren Siemit demRegistrierungs‑Editor auf demBenutzergerät zu einer der folgendenOp‑
tionen:

• 32‑Bit‑Computer: HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICAClient\Engine\Configuration\Advanced\Modules\ClientAudio\EchoCancellation
• 64‑Bit‑Computer: HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\ICA
Client\Engine\Configuration\Advanced\Modules\ClientAudio\EchoCancellation

2. Ändern Sie den Wert im Feld Wertdaten in FALSE.

Softphones

Eine Softphone ist Software, die als Telefonbenutzeroberfläche fungiert. Mit einem Softphone kön‑
nen Anrufe von einem Computer oder einem anderen Gerät über das Internet getätigt werden. Das
Softphone ermöglicht dasWählen einer Telefonnummer unddie Nutzungweiterer Telefonfunktionen
über einen Bildschirm.

XenApp und XenDesktop unterstützen verschiedene Bereitstellungsmethoden für Softphones.

• Steuermodus: Das gehostete Softphone steuert einfach ein physisches Telefon. In diesem
Modus werden keine Audiodaten über den XenApp‑ oder XenDesktop‑Server gesendet.

• Softphone‑Unterstützung mit HDX RealTime‑Optimierung: Die Media Engine wird auf dem
Benutzergerät ausgeführt und der VoIP‑Datenverkehr erfolgt Peer‑to‑Peer. Beispiele:

– HDX RealTime Optimization Pack zur Optimierung der Bereitstellung von Microsoft Skype
for Business und Lync

– Cisco Virtualization Experience Media Engine (VXME) für Jabber
– Avaya VDI Communicator für one‑X Communicator undone‑X Agent (one‑X Agent kannnur
als Fernsteuerungs‑App für Desktoptelefone verwendet werden.)

• Lokaler App‑Zugriff: XenApp‑ und XenDesktop‑Funktion, welche die lokale Ausführung von
Softphones und ähnlichen Anwendungen auf demWindows‑Gerät eines Benutzers ermöglicht,
wobei die Anwendung nahtlos in dessen virtuellen/veröffentlichte Desktop integriert erscheint.
Dadurch wird die gesamte Audioverarbeitung auf das Benutzergerät übertragen. Weitere Infor‑
mationen finden Sie unter Lokaler App‑Zugriff und URL‑Umleitung.

• Generische Softphone‑Unterstützungmit HDX RealTime‑Optimierung: VoIP über ICA

Generische Softphone‑Unterstützung

Mit der generischenSoftphone‑UnterstützungkönnenSie ein unverändertes Softphoneunter XenApp
oder XenDesktop im Datencenter hosten. Für den Audiodatenverkehr an das Benutzergerät mit Citrix
Receiver wird das Citrix ICA‑Protokoll (vorzugsweise mit UDP/RTP) verwendet.
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Die generische Softphone‑Unterstützung ist ein Feature von HDX RealTime. Diese Art der Softphone‑
Bereitstellung eignet sich besonders in folgenden Fällen:

• Wenn keine optimierte Lösung für die Softphone‑Bereitstellung zur Verfügung steht und der Be‑
nutzer keinWindows‑Gerät verwendet, auf demder lokale App‑Zugriff verwendet werden kann

• Wenn die Media Engine für die optimierte Softphone‑Bereitstellung nicht auf dem Benutzerg‑
erät installiert ist oder für dessen Betriebssystemversion nicht verfügbar ist In diesem Szenario
ist die generische Unterstützungmit HDX RealTime eine nützliche Fallback‑Lösung.

Bei der Softphone‑Bereitstellung mit XenApp und XenDesktop sind zwei Punkte zu beachten:

• Art der Bereitstellung des Softphones auf dem virtuellen/veröffentlichten Desktop
• Art der Übermittlung der Audiodaten von und zu dem Kopfhörer, Mikrofon, Lautsprecher
und/oder USB‑Telefon des Benutzers

XenApp und XenDesktop umfassen zahlreiche Technologien für die generische Softphone‑
Bereitstellung:

• Sprachoptimierter Codec zur schnellen und bandbreiteneffizienten Echtzeit‑Audiocodierung
• Audio Stack mit geringer Latenz
• Serverseitiger Jitter‑Puffer zur Audiooptimierung bei schwankender Netzwerklatenz
• Paket‑Markierung (DSCP undWMM) für Servicequalität

– DSCP‑Markierung für RTP‑Pakete (Layer‑3)
– WMM‑Markierung für WLAN

Die Citrix Receiver‑Versionen für Windows, Linux, Chrome und Mac sind auch VoIP‑fähig. Citrix Re‑
ceiver für Windows bietet die folgenden Features:

• Clientseitiger Jitter‑Puffer zur Audiooptimierung bei schwankender Netzwerklatenz
• Echounterdrückung, die größere Unterschiede beim Abstand zwischen Mikrofon und Laut‑
sprecher ausgleicht, wenn Mitarbeiter kein Headset verwenden

• Audio‑Plug & Play, sodass Audiogeräte nicht vor Sitzungsstart angeschlossen werden müssen.
Sie können jederzeit angeschlossen werden.

• Audiogeräterouting, sodass die Benutzer den Klingelton an den Lautsprecher und die
Sprachausgabe an ihr Headset senden können

• Multistream‑ICA für ein flexibles, servicequalitätsbasiertes Routing über das Netzwerk
• ICA unterstützt vier TCP‑ und zwei UDP‑Streams. Einer der UDP‑Streams unterstützt Echtzeit‑
Audio über RTP.

EineÜbersichtüberdieFunktionenvonCitrixReceiver findenSie inderCitrixReceiver‑Featurematrix.

Empfehlungen für die Systemkonfiguration

Clienthardwareund ‑software: ZurGewährleistungderoptimalenAudioqualität empfiehltCitrixdie
Verwendung der aktuellen Citrix Receiver‑Version und eines hochwertigen Headsets mit akustischer
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Echounterdrückung (AEC). Citrix Receiver‑Versionen für Windows, Linux und Mac unterstützen VoIP.
Dell Wyse bietet überdies VoIP‑Unterstützung für ThinOS (WTOS).

CPU: Überwachen Sie die CPU‑Auslastung auf dem VDA, um festzustellen, ob jeder virtuellen Mas‑
chine zwei virtuelle CPUs zugewiesen werden müssen. Echtzeit Sprach‑ und Videoanrufe sind daten‑
intensiv. DurchKonfigurieren von zwei virtuellenCPUswirddie Latenz beimThreadwechsel reduziert.
Daher wird empfohlen, dass Sie in einer XenDesktop VDI‑Umgebung zwei virtuelle CPUs konfiguri‑
eren.

Die Konfiguration von zwei virtuellen CPUs bedeutet nicht unbedingt die Verdoppelung der Zahl ph‑
ysischer CPUs, da diese von Sitzungen geteilt werden können.

Auch das für die Sitzungszuverlässigkeit verwendete Citrix Gateway Protocol (CGP) erhöht den CPU‑
Verbrauch. Bei Netzwerkverbindungenmit hoher Qualität können Sie dieses Feature zum Verringern
des CPU‑Verbrauchs auf dem VDA deaktivieren. Auf einem leistungsstarken Server ist evtl. keiner der
o. g. Schritte erforderlich.

UDP‑Audio: Audio über UDP bietet eine hervorragende Toleranz bei starker Netzwerklast und
Paketverlusten. Citrix empfiehlt die Verwendung anstelle von TCP, sofern möglich.

LAN/WAN‑Konfiguration: Die richtige Konfiguration des Netzwerks ist für eine gute Echtzeit‑
Audioqualität unerlässlich. Normalerweise müssen Sie virtuelle LANs (VLANs) konfigurieren, da eine
hohe Zahl Broadcastpakete Jitter verursachen können. IPv6‑aktivierte Geräte können eine hohe
Zahl Broadcastpakete generieren. Wenn IPv6 nicht erforderlich ist, können Sie es auf den Geräten
deaktivieren. Konfigurieren Sie es für Servicequalitätszwecke.

Einstellungen für WAN‑Verbindungen:
Sie können Sprach‑Chat über das lokale Netzwerk (LAN) und ein Wide Area Network (WAN) verwen‑
den. Bei WAN‑Verbindungen hängt die Audioqualität von der Latenz, Paketverlust und Jitter ab. Für
die Bereitstellung von Softphones über eine WAN‑Verbindung empfiehlt Citrix zur Gewährleistung
einer hohen Servicequalität die Verwendung von Citrix SD‑WAN zwischen dem Datencenter und
dem Remotestandort. Citrix SD‑WAN unterstützt Multistream‑ICA und UDP. Bei TCP‑Einzelstreams
kann überdies die Priorität der verschiedenen virtuellen ICA‑Kanäle unterschieden werden, um
sicherzustellen, dass Echtzeit‑Audiodatenmit hoher Priorität bevorzugt werden.

Mit der direktenWorkloadverbindung kannAudio überUDPnachder Authentifizierung über dasGate‑
waymit Citrix SD‑WAN verschlüsselt werden.

Verwenden Sie Director oder HDX Monitor zum Überprüfen der HDX‑Konfiguration.

Remotebenutzerverbindungen: NetScaler Gateway 11 unterstützt DTLS für die native (ohne TCP‑
Einkapselung) Bereitstellung von UDP/RTP‑Datenverkehr.
Sie müssen Firewalls bidirektional für UDP‑Datenverkehr über Port 443 öffnen.

Codec‑Auswahl und Bandbreitenverbrauch:
Für denDatenverkehr zwischen demBenutzergerät unddemVDA imDatencenter empfiehlt Citrix, die
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Codec‑Einstellung “Sprachoptimiert”(= mittlere Audioqualität) zu verwenden. Zwischen VDA und IP‑
Telefon verwendet das Softphone den konfigurierten oder ausgehandelten Codec. Beispiel:

• G711 bietet eine bessere Sprachqualität, erfordert jedoch eineBandbreite von 80bis 100Kilobit
pro Sekunde und Anruf (abhängig vomOverhead in Netzwerkschicht 2).

• G729 bietet eine gute Sprachqualität bei geringer Bandbreitennutzung von 30 bis 40 Kilobit pro
Sekunde und Anruf (abhängig vomOverhead in Netzwerkschicht 2).

Bereitstellung von Softphone‑Anwendungen auf dem virtuellen Desktop

Es gibt zwei Methoden zur Bereitstellung von Softphones auf virtuellen XenDesktop‑Desktops:

• Die Anwendung kann auf dem virtuellen Desktopimage installiert werden.
• Die Anwendung kann mit Microsoft App‑V an den virtuellen Desktop gestreamt werden. Diese
Methode ist verwaltungsmäßig besser, da das virtuelle Desktopimage übersichtlich bleibt.
Nach dem Streaming an den virtuellen Desktop wird die Anwendung so ausgeführt, als wäre
sie normal installiert worden. Nicht alle Anwendungen sindmit App‑V kompatibel.

Übertragen von Audiodaten auf Benutzergeräten

Generisches HDX RealTime unterstützt zwei Methoden der Audiobereitstellung für Benutzergeräte:

• Citrix Audio Virtual Channel: Citrix Audio Virtual Channel wird von Citrix normalerweise emp‑
fohlen, da es speziell für die Audioübertragung entwickelt wurde.

• Generische USB‑Umleitung: Diese Methode ist nützlich für Audiogeräte mit Tasten und/oder
einem Bildschirm oder Eingabegerät, wenn zwischen Benutzergerät und XenApp‑ oder
XenDesktop‑Server eine LAN‑ oder LAN‑ähnliche Verbindung besteht.

Citrix Audio Virtual Channel

Der bidirektionale Citrix Audio Virtual Channel (CTXCAM) ermöglicht die effiziente Audioübertragung
über das Netzwerk. Beim generischen HDX RealTime werden Audiodaten vom Headset oder Mikro‑
fon komprimiert und über ICA an die Softphone‑Anwendung auf dem virtuellen Desktop gesendet.
Die Audioausgabe des Softphones wird ebenfalls komprimiert und in die Gegenrichtung gesendet.
Diese Komprimierung ist unabhängig von der Komprimierung des Softphones selbst (z. B. G.729 oder
G.711). Sie erfolgt unter Einsatz des sprachoptimierten Codec (mittlere Qualität). Die Eigenschaften
sind ideal für VoIP (Voice‑over‑IP). Die Codierung ist schnell unddieNetzwerkbandbreite istmit nur ca.
56 Kilobit pro Sekunde (28 Kbit/s in jede Richtung) gering. Dieses Codec muss in der Studio‑Konsole
ausgewählt werden, da er nicht standardmäßig aktiviert ist. Der Standard‑Codec ist HD‑Audio (hohe
Qualität). Dieser Codec eignet sich hervorragend für Hi‑Fi‑Stereosound, ist aber im Vergleich zum
sprachoptimierten Codec langsamer.

Generische USB‑Umleitung

Die generische USB‑Umleitung von Citrix (CTXGUSB –virtueller Kanal) bietet eine generische Meth‑
ode für das Remoting von USB‑Geräten, auch für Kombi‑Geräte (Audio plus Eingabegerät) sowie
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isochrone USB‑Geräte. Diese Methode ist auf LAN‑Verbindungen beschränkt, da das USB‑Protokoll
latenzempfindlich ist und eine beträchtliche Netzwerkbandbreite erfordert. Die isochrone USB‑
Umleitung funktioniert bei einigen Softphones gut. Sie bietet eine hervorragende Sprachqualität
und geringe Latenz, doch Citrix Audio Virtual Channel ist zu bevorzugen, da es für Audioverkehr
optimiert ist. Die primäre Ausnahme bilden Audiogeräte mit Tasten, z. B. an ein Benutzergerät mit
LAN‑Verbindung zum Datencenter angeschlossene USB‑Telefone. Die generische USB‑Umleitung
unterstützt in diesem Fall Tasten auf dem Telefon oder Headset zur Steuerung von Features unter
Rückgabe eines Signals an das Softphone. Dies ist kein Problem bei Tasten, die lokal auf dem Gerät
funktionieren.

Browserinhaltsumleitung

August 18, 2021

Mit diesem Feature wird der Inhalt eines Webbrowsers an ein Clientgerät umgeleitet und ein
entsprechender Browser erstellt, der in die Citrix Workspace‑App eingebettet ist. Durch das Feature
werden Netzwerklast, Seitenverarbeitung und Grafikwiedergabe an den Endpunkt abgeladen. Dies
verbessert die Benutzererfahrung beim Anzeigen komplexer Webseiten, insbesondere solcher mit
HTML5 oder WebRTC. Nur der Viewport (der für Benutzer sichtbare Bereich der Webseite) wird zum
Endpunkt umgeleitet.
Die Browserinhaltsumleitung leitet die Benutzeroberfläche (Adressleiste, Symbolleiste usw.) des
Browsers auf dem VDA nicht um.

Systemanforderungen

Diese Anforderungen gelten für das BCR.msi mit XenApp und XenDesktop 7.15 LTSR CU5. Ignorieren
Sie sämtliche für andere Versionen von XenApp, XenDesktop und Citrix Virtual Apps and Desktops
aufgeführten Systemanforderungen für die Browserinhaltsumleitung.

• Version 7.15 LTSR CU5 oder höher auf dem Delivery Controller und dem VDA.
• Citrix Workspace‑App 1809 oder später für Windows.
• Citrix Receiver für Linux 13.9.1 oder höher.
• BCR.msi –verfügbar auf der Citrix Downloadseite.
• Chrome (mit installierter Browserinhaltsumleitungserweiterung aus dem Chrome Web Store)
oder Internet Explorer 11 (mit aktiviertem Browser Helper Object (BHO) Citrix HDXJsInjector).
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Installation

1. Installieren Sie über die Befehlszeilenoption /FEATURE_DISABLE_HTML5 Version 7.15 LTSRCU5
des VDA (bzw. führen Sie ein Upgrade auf diese Version durch).

Diese Option entfernt die HTML5‑Videoumleitung, was vor dem Ausführen des BCR.msi‑Pakets
erforderlich ist. Durch das BCR.msi werden das Feature selbst sowie die entsprechenden
Dienste während der Installation wieder hinzugefügt. Öffnen Sie nach diesem Schritt die
services.msc‑Konsole und vergewissern Sie sich, dass Citrix HDX HTML5 Video Redirection
Service nicht aufgeführt wird.

2. Starten Sie die Installation der Browserinhaltsumleitung mit dem BCR.msi. Systemabhängig
werden die BCR.msi‑Dateien unter einem der folgenden Pfade installiert:

C:\Programme\Citrix\ICAService

oder

C:\Programme (x86)\Citrix\ICAService

Da die Installation schnell erfolgt, wird das Dialogfeld möglicherweise schnell geschlossen.
Führen Sie in diesem Fall services.msc erneut aus, um zu prüfen, ob die Dienste hinzugefügt
wurden.

Richtlinien

Sie können Richtlinien über Registrierungseinträge unter HKEY_LOCAL_MACHINE auf dem VDA oder
die administrative Vorlage HDX Browser Content Redirection von Citrix für die Gruppenrichtlinien‑
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Verwaltungskonsole steuern.

Sie können die Vorlage von citrix.com unter Citrix Virtual Apps and Desktops (XenApp & XenDesktop)
> XenApp 7.15 LTSR / XenDesktop 7.15 LTSR > Components herunterladen. Citrix Studio enthält diese
Richtlinien nicht.

Weitere Informationen finden Sie unter Richtlinieneinstellungen für die Browserinhaltsumleitung. In‑
formationen zur Problembehandlung finden Sie im Knowledge Center‑Artikel CTX230052.

Flash‑Umleitung

August 18, 2021

Wichtig

Am 25. Juli 2017 kündigte Adobe das End of Life (EOL) für Flash an. Adobe plant, die Aktual‑
isierung und Verteilung von Flash Player Ende des Jahres 2020 einzustellen.

Microsoft hat angekündigt, die Unterstützung für Flash im Internet Explorer vor dem von Adobe
angekündigten Datum zu stoppen. Bis zum Ende des Jahres 2020 wird Flash aus Windows ent‑
fernt. Ab dem Zeitpunkt können Benutzer Flash nicht mehr in Internet Explorer aktivieren oder
ausführen.

Citrix richtet sich nach Microsoft und wird die Wartung und Unterstützung für die HDX
Flash‑Umleitung bis Ende 2020 fortsetzen. Es wurde noch nicht entschieden, in welchen
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Versionen von XenApp und XenDesktop der Code für die Flash‑Umleitung ausgeschlossen
wird, aber wir empfehlen, dass Sie sobald wie möglich zu HTML5‑Videoumleitung wechseln.
HTML5‑Videoumleitung eignet sich ideal zum Steuern von Multimediainhalt. Beispiele sind
Kommunikationsvideos von Unternehmen, Schulungsvideos oder wenn ein Drittanbieter den
Inhalt hostet.

Weitere InformationenzurHTML5‑Videoumleitung findenSieunterHTML5‑Multimediaumleitung.

Bei der Flash‑UmleitungwirddieVerarbeitungdermeistenAdobeFlash‑Inhalte (einschließlichAnima‑
tionen, Videos und Anwendungen) an über LAN‑ und WAN‑angeschlossene Windows‑Benutzergeräte
und 32‑Bit‑Linux x86‑Geräte übertragen, wodurch Server‑ und Netzwerklast verringert werden.
Dies führt zu größerer Skalierbarkeit, während gleichzeitig eine High Definition‑Benutzererfahrung
sichergestellt wird. Das Konfigurieren der Flash‑Umleitung erfordert sowohl server‑ als auch
clientseitige Einstellungen.

Achtung:

Bei der Flash‑Umleitung findet eine erhebliche Anzahl von Interaktionen zwischen dem
Benutzergerät und den Serverkomponenten statt. Verwenden Sie dieses Feature nur in Umge‑
bungen, in denen eine sicherheitsbedingte Trennung zwischen dem Benutzergerät und dem
Server nicht erforderlich ist. Zudem müssen Benutzergeräte so konfiguriert werden, dass sie
dieses Feature nur mit vertrauenswürdigen Servern verwenden. Da für die Flash‑Umleitung
Adobe Flash Player auf dem Benutzergerät installiert sein muss, aktivieren Sie diese Funktion
nur, wenn der Flash Player gesichert ist.

Die Flash‑Umleitung wird sowohl auf Clients als auch auf Servern unterstützt. Wenn der Client
die Flash‑Umleitung der zweiten Generation unterstützt, werden Flash‑Inhalte auf dem Client
wiedergegeben. Flash‑Umleitungsfeatures bieten Unterstützung für Benutzerverbindungen über
das WAN, intelligentes Fallback und eine URL‑Kompatibilitätsliste. Weitere Details finden Sie weiter
unten.

Flash‑Umleitung verwendet die Windows‑Ereignisprotokollierung auf dem Server, um Flash‑
Ereignisse zu protokollieren. Das Ereignisprotokoll gibt an, ob Flash‑Umleitung verwendet wird und
ob Probleme vorliegen. Folgendes gilt für alle Ereignisse, die von der Flash‑Umleitung protokolliert
werden:

• Die Flash‑Umleitung meldet Ereignisse an das Anwendungsprotokoll.
• Unter Windows 10, Windows 8 und Windows 7 wird ein spezifisches Protokoll für die Flash‑
Umleitung im Knoten “Anwendungs‑ und Dienstprotokolle”angezeigt.

• Der Quellwert ist Flash.
• Es wird keine Kategorie angegeben.

Aktuelle Updates für HDX Flash‑Kompatibilität finden Sie unter CTX136588.
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Konfigurieren der Flash‑Umleitung auf dem Server

Zum Konfigurieren der Flash‑Umleitung auf dem Server verwenden Sie die folgenden Citrix
Richtlinieneinstellungen: Weitere Informationen finden Sie unter Einstellungen der Richtlinie
“Flash‑Umleitung”.

• Standardmäßig ist die Flash‑Umleitung aktiviert. Zum Überschreiben dieses Standard‑
verhaltens für einzelne Webseiten und Flash‑Instanzen verwenden Sie die Einstellung
Flash‑URL‑Kompatibilitätsliste.

• Flash ‑ intelligentes Fallback: erkennt kleinere Flash‑Filme (z. B. Werbefilme) und gibt sie auf
dem Server wieder, anstatt sie zur Wiedergabe auf das Benutzergerät umzuleiten. Diese Opti‑
mierung verursacht keine Unterbrechung oder Fehler beim Laden der Webseite oder der Flash‑
Anwendung. Standardmäßig ist “Flash ‑ intelligentes Fallback”aktiviert. Zum Umleiten aller
Flash‑Inhalte für die Wiedergabe auf dem Benutzergerät deaktivieren Sie diese Richtlinienein‑
stellung. Einige Flash‑Inhalte werdenmöglicherweise nicht erfolgreich umgeleitet.

• URL‑Liste für serverseitigen Flash‑Inhaltsabruf: Mit dieser Liste können Sie die Websites
angeben, deren Flash‑Inhalte auf den Server heruntergeladen und dann zur Wiedergabe zum
Benutzergerät gesendet werden sollen. (Bei der standardmäßigen Flash‑Umleitung werden
Flash‑Inhalte per clientseitigem Abruf direkt auf das Benutzergerät heruntergeladen und dort
wiedergegeben.) Diese Einstellung ist zwingendmit der Einstellung Serverseitigen Inhaltsabruf
aktivieren auf dem Benutzergerät verknüpft und ist hauptsächlich für Intranetsites und interne
Flash‑Anwendungen vorgesehen. Weitere Informationen finden Sie weiter unten. Sie funk‑
tioniert auch mit den meisten Websites und kann verwendet werden, wenn das Benutzergerät
keinen direkten Internetzugang hat (z. B. wenn der XenApp‑ oder XenDesktop‑Server die
Verbindung herstellt).
Hinweis: Beim serverseitigen Inhaltsabruf werden keine Flash‑Anwendungen unterstützt, die
Real Time Messaging Protocol (RTMP) verwenden; stattdessen wird serverseitiges Rendering
verwendet, bei dem HTTP und HTTPS unterstützt werden.

• Flash‑URL‑Kompatibilitätsliste: Gibt an, wo Flash‑Inhalte von aufgelisteten Websites
wiedergegeben werden: auf dem Benutzergerät, auf dem Server oder ob die Wiedergabe
blockiert wird.

• Flash‑Hintergrundfarbenliste: Hiermit können Sie die Farben von Webseiten und Flash‑
Instanzen aufeinander abstimmen, wodurch die Darstellung der Webseite bei Flash‑Umleitung
verbessert wird.

Konfigurieren der Flash‑Umleitung auf dem Benutzergerät

Installieren Sie Citrix Receiver und Adobe Flash Player auf dem Benutzergerät. Es ist keine weitere
Konfiguration auf dem Benutzergerät erforderlich.
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Sie können die Standardeinstellungen mit Active Directory‑Gruppenrichtlinienobjekten ändern. Im‑
portieren und fügen Sie die administrative Vorlage für HDX MediaStream Flash‑Umleitung ‑ Client
(HdxFlashClient.adm) hinzu, die im folgenden Verzeichnis verfügbar ist:

• 32‑Bit‑Computer: %Programme%\Citrix\ICA Client\Configuration\Sprache
• 64‑Bit‑Computer: %Programme (x86)%\Citrix\ICA Client\Configuration\Sprache

Die Einstellungen werden unter Administrative Vorlagen > Klassische administrative Vorlage (ADM) >
HDX MediaStream Flash‑Umleitung ‑ Client aufgeführt. Weitere Informationen über Gruppenrichtlin‑
ienobjekten und Vorlagen finden Sie in der Dokumentation zu Microsoft Active Directory.

Ändern der Verwendung der Flash‑Umleitung:

Zusammenmit serverseitigenEinstellungen steuert dieRichtlinieHDXMediaStream‑Flash‑Umleitung
auf dem Benutzergerät, ob Adobe Flash‑Inhalte für die lokale Wiedergabe auf dem Benutzergerät
umgeleitet werden. Standardmäßig ist die Flash‑Umleitung aktiviert und ermittelt mit der intelligen‑
ten Netzwerkerkennung, wann Flash‑Inhalte auf dem Benutzergerät wiedergegeben werden.

Wenn keine Konfiguration festgelegt ist und Desktop Lock verwendet wird, wird die Flash‑Umleitung
auf dem Benutzergerät standardmäßig aktiviert.

Gehen Sie zum Ändern der Verwendung von Flash‑Umleitung bzw. zum Deaktivieren der Flash‑
Umleitung auf dem Benutzergerät wie folgt vor:

1. Wählen Sie aus der Einstellungsliste den Eintrag HDX MediaStream Flash‑Umleitung auf dem
Benutzergerät aktivieren und klicken Sie auf Richtlinieneinstellung.

2. Wählen Sie “Nicht konfiguriert”, “Aktiviert”(Standardeinstellung) oder “Deaktiviert”.
3. Wenn Sie Aktiviert eingestellt haben, wählen Sie eine Option unter HDX MediaStream Flash‑

Umleitung verwenden aus:

• Die EinstellungNur zweiteGenerationdient dazu, die aktuelle Flash‑Umleitung zu verwen‑
den, wenn die erforderliche Konfiguration vorhanden ist bzw. auf serverseitige Wieder‑
gabe umzuschalten, wenn dies nicht der Fall ist.

• Bei Wahl von Immer wird die Flash‑Umleitung immer verwendet. Flash‑Inhalte werden
auf dem Benutzergerät wiedergegeben.

• Bei Wahl von Nie wird die Flash‑Umleitung nie verwendet. Flash‑Inhalte werden auf dem
Server wiedergegeben.

• Mit Fragen (Standardeinstellung) wird festgelegt, dass die Entscheidung, ob Flash‑
Umleitung verwendet wird, durch intelligente Netzwerkerkennung zur Beurteilung der
Sicherheitsstufe des clientseitigen Netzwerks erfolgt. Wenn die Sicherheit des Netzwerks
nicht bestimmt werden kann, erhält der Benutzer die Entscheidung über die Flash‑
Umleitung. Es erscheint eine Aufforderung, die Flash‑Umleitung zu aktivieren bzw. zu
deaktivieren.
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Die folgende Abbildung zeigt, wie die Flash‑Umleitung für verschiedene Netzwerktypen
verarbeitet wird.

Benutzer können die intelligente Netzwerkerkennung über das Dialogfeld Citrix Receiver
‑ Desktop Viewer‑Einstellungen mit der Option Optimieren überschreiben oder über die
OptionNicht optimierenauf derRegisterkarte Flash. WelcheOptionen zurAuswahl stehen,
hängt davon ab, wie die Flash‑Umleitung auf dem Benutzergerät konfiguriert ist (siehe
folgende Abbildung).
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Synchronisieren der clientseitigen HTTP‑Cookies mit den serverseitigen HTTP‑Cookies:

Die Option zur serverseitigen HTTP‑Cookie‑Synchronisierung ist standardmäßig deaktiviert.
Aktivieren Sie die Synchronisierung, um HTTP‑Cookies vom Server herunterzuladen. Diese HTTP‑
Cookies werden dann für den clientseitigen Inhaltsabruf verwendet und können bei Bedarf von Sites
mit Flash‑Inhalten gelesen werden.

Hinweis:

ClientseitigeCookieswerdenbei derSynchronisierungnicht ersetzt; sie sindweiterhin verfügbar,
wenn die Synchronisierungsrichtlinie zu einem späteren Zeitpunkt deaktiviert wird.

1. Wählen Sie aus der Einstellungsliste die Option Synchronisierung der clientseitigen HTTP‑
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Cookies mit den serverseitigen HTTP‑Cookies aktivieren und klicken Sie auf Richtlinieneinstel‑
lung.

2. Wählen Sie Nicht konfiguriert, Aktiviert oder Deaktiviert (Standardeinstellung).

Aktivieren des serverseitigen Inhaltsabrufs:

Bei der standardmäßigen Flash‑Umleitung werden Flash‑Inhalte direkt auf das Benutzergerät herun‑
tergeladen und dort wiedergegeben. Bei Aktivierung des serverseitigen Inhaltsabrufs werden die
Flash‑Inhalte zum Server heruntergeladen und dann an das Benutzergerät gesendet. Die Inhalte wer‑
den auf dem Benutzergerät wiedergegeben, sofern keine Richtlinie mit höherer Priorität dies verhin‑
dert, z. B. wenn eine Site durch die Richtlinieneinstellung Flash‑URL‑Kompatibilitätsliste blockiert
wird.

Serverseitiger Inhaltsabruf wird häufig verwendet, wenn das Benutzergerät eine Verbindung zu inter‑
nen Sites über NetScaler Gateway herstellt und wenn das Benutzergerät keinen direkten Internetzu‑
gang hat.

Hinweis:

Der serverseitige Inhaltsabruf unterstützt keine Flash‑Anwendungen, die Real Time Messaging
Protocol (RTMP) verwenden. Stattdessen wird die serverseitige Wiedergabe für solche Sites ver‑
wendet.

Die Flash‑Umleitung unterstützt drei Aktivierungsoptionen für den serverseitigen Inhaltsabruf. Zwei
dieser Optionen umfassen das Zwischenspeichern serverseitiger Inhalte auf dem Benutzergerät,
wodurch die Leistung verbessert wird, da wiederverwendeter Inhalt bereits wiedergabebereit auf
dem Benutzergerät verfügbar ist. Der Inhalt dieses Caches wird separat von anderen HTTP‑Inhalten
auf dem Benutzergerät gespeichert.

Der Fallback auf serverseitigen Inhaltsabruf wird automatisch gestartet, wenn eine der Aktivierung‑
soptionen ausgewählt ist und der clientseitige Abruf von SWF‑Dateien fehlschlägt.

Zum Aktivieren des serverseitigen Inhaltsabrufs müssen auf dem Clientgerät und dem Server Einstel‑
lungen festgelegt sein.

1. Wählen Sie in der Einstellungsliste den Eintrag Serverseitigen Inhaltsabruf aktivieren und
klicken Sie auf Richtlinieneinstellung.

2. Wählen Sie Nicht konfiguriert, Aktiviert oder Deaktiviert (Standardeinstellung). Wenn Sie diese
Einstellung aktivieren, wählen Sie eine der Optionen aus der Liste Serverseitiger Inhaltsabrufs‑
tatus:
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Option Beschreibung

Deaktiviert Deaktiviert serverseitigen Inhaltsabruf und
überschreibt die Einstellung URL‑Liste für
serverseitigen Flash‑Inhaltsabruf auf dem Server.
Fallback auf serverseitigen Inhaltsabruf ist auch
deaktiviert.

Aktiviert Aktiviert serverseitigen Inhaltsabruf für
Webseiten und Flash‑Anwendungen, die in der
URL‑Liste für serverseitigen Flash‑Inhaltsabruf
angegeben sind. Fallback auf serverseitigen
Inhaltsabruf ist verfügbar, aber der Inhalt wird
nicht zwischengespeichert.

Aktiviert (permanentes Caching) Aktiviert serverseitigen Inhaltsabruf für
Webseiten und Flash‑Anwendungen, die in der
URL‑Liste für serverseitigen Flash‑Inhaltsabruf
angegeben sind. Fallback auf serverseitigen
Inhaltsabruf ist verfügbar. Über serverseitigen
Inhaltsabruf erhaltener Inhalt wird auf dem
Benutzergerät zwischengespeichert und von
Sitzung zu Sitzung gespeichert.

Aktiviert (temporäres Caching) Aktiviert serverseitigen Inhaltsabruf für
Webseiten und Flash‑Anwendungen, die in der
URL‑Liste für serverseitigen Flash‑Inhaltsabruf
angegeben sind. Fallback auf serverseitigen
Inhaltsabruf ist verfügbar. Über serverseitigen
Inhaltsabruf erhaltener Inhalt wird auf dem
Benutzergerät zwischengespeichert und am
Ende der Sitzung gelöscht.

3. Aktivieren Sie auf dem Server die Richtlinieneinstellung URL‑Liste für serverseitigen Flash‑
Inhaltsabruf und füllen Sie sie mit Ziel‑URLs.

Umleiten der Benutzergeräte für clientseitigen Inhaltsabruf an andere Server:

Sie können einen Versuch, Flash‑Inhalte abzurufen, mit der Einstellung URL‑Neuschreibregeln für
clientseitigen Inhaltsabruf umleiten. Hierbei handelt es sich um ein Feature der Flash‑Umleitung der
zweiten Generation. Bei der Konfiguration dieses Features geben Sie zwei URL‑Schemas an. Wenn
das Benutzergerät versucht, Inhalte von einer Webseite abzurufen, die dem ersten Schema (dem
URL‑Übereinstimmungsschema) entspricht, werden sie an eine Webseite weitergeleitet, die mit dem
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zweiten Schema festgelegt wurde (dem Ersetzungsschema).

Mit dieser Einstellung können Sie die Auswirkungen von Inhaltsübermittlungsnetzwerken (Content
Delivery Networks, CDN) kompensieren. Manche Webseiten, die Flash‑Inhalte bereitstellen, verwen‑
den CDN‑Umleitung, damit Benutzer den Inhalt vom nächstgelegenen Server in einer Gruppe von
Servern, auf denen derselbe Inhalt zur Verfügung steht, abrufen können. Bei der Verwendung des
clientseitigen Inhaltsabrufs der Flash‑Umleitung wird der Flash‑Inhalt vom Benutzergerät abgerufen,
während der Rest der Webseite, auf der sich der Flash‑Inhalt befindet, vom Server abgerufen wird.
WennCDNverwendetwird, wird die Serveranfrage anden amnächsten gelegenenServer geleitet und
die Benutzergerätanfrage geht an denselben Standort. Diesmöglicherweise nicht der Speicherort ist,
der dem Benutzergerät am nächsten liegt; je nach Entfernung, kann eine sichtbare Verzögerung zwis‑
chen dem Laden der Webseite und die Wiedergabe von Flash‑Inhalten entstehen.

1. Wählen Sie in der Einstellungsliste den Eintrag URL‑Neuschreibregeln für clientseitigen
Inhaltsabruf und klicken Sie auf Richtlinieneinstellung.

2. Wählen Sie “Nicht konfiguriert”, “Aktiviert”oder “Deaktiviert”. Nicht konfiguriert ist der Stan‑
dardwert; Deaktiviert bewirkt, dass alle URL‑Neuschreibregeln des nächsten Schrittes ignoriert
werden.

3. Wenn Sie die Einstellung aktivieren, klicken Sie auf Anzeigen. Verwenden Sie die Perl‑Syntax für
reguläre Ausdrücke und geben Sie das URL‑Schema im Feld “Wert”und das neu geschriebene
URL‑Format im Feld “Wert”ein.

Angabe erforderlicher Mindestversionen für Flash‑Umleitung

Warnung

Eine unsachgemäße Bearbeitung der Registrierung kann schwerwiegende Probleme verur‑
sachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix übern‑
immt keine Garantie dafür, dass Probleme, die auf eine unsachgemäße Verwendung des
Registrierungs‑Editors zurückzuführen sind, behoben werden können. Die Verwendung des
Registrierungs‑Editors geschieht daher auf eigene Gefahr. Machen Sie auf jeden Fall ein Backup
der Registrierung, bevor Sie sie bearbeiten.

Sie können Registrierungseinstellungen hinzufügen, um die erforderliche Mindestversion für die
Flash‑Umleitung für Clientgeräte festzulegen, die auf VDAs mit Citrix Receiver für Windows oder
Citrix Receiver für Linux zugreifen. Dieses Sicherheitsfeature gewährleistet, dass keine veraltete
Flash‑Version verwendet wird.

ServerFlashPlayerVersionMinimum ist ein Zeichenfolgenwert, der die erforderlicheMindestversion
des Flash Players auf dem ICA‑Server (VDA) angibt.

ClientFlashPlayerVersionMinimum ist ein Zeichenfolgenwert, der die erforderliche Mindestversion
des Flash Players auf dem ICA‑Client (Citrix Receiver) angibt.
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Diese Versionszeichenfolgen können als “10”, “10.2”oder “10.2.140”angegeben werden. Nur die
Hauptversions‑, Nebenversions‑ und Buildnummern werden verglichen. Die Revisionsnummer
wird ignoriert. Bei der Angabe von “10”als Versionszeichenfolge mit ausschließlicher Angabe der
Hauptversionsnummer wird für die Nebenversions‑ und Buildnummer von Null ausgegangen.

FlashPlayerVersionComparisonMask ist ein DWORD‑Wert, der, wenn auf 0 festgelegt wird, den
Vergleich der Flash Player‑Version auf dem ICA‑Client mit der auf dem ICA‑Server deaktiviert. Die
Vergleichsmaske hat auch andere Werte, die jedoch nicht verwendet werden sollten, da sich die
Bedeutung jeder Maske mit einem Wert ungleich 0 ändern kann. Es wird empfohlen, die Vergle‑
ichsmaske für die gewünschten Clients nur auf 0 festzulegen. Es ist nicht empfehlenswert, die
Vergleichsmaske unter den clientagnostischen Einstellungen festzulegen. Wenn keine Vergleichs‑
maske festgelegt ist, erfordert die Flash‑Umleitung auf dem ICA‑Client dieselbe Flash Player‑Version
wie auf dem ICA‑Server oder eine höhere Version. Hierfür wird nur die Hauptversionsnummer
verglichen.

Für die Umleitung müssen neben der Prüfung anhand der Vergleichsmaske die Prüfungen auf Min‑
destversion auf Client und Server bestanden werden.

Der Unterschlüssel “ClientID0x51”gibt Citrix Receiver für Linux an. Der Unterschlüssel “ClientID0x1”
gibt Citrix Receiver für Windows an. Der Name des Unterschlüssels entsteht durch Anfügen der hexa‑
dezimalen Clientprodukt‑ID (ohne führende Nullen) an die Zeichenfolge “ClientID”.

Beispiel für eine 32‑Bit‑VDA‑Registrierungskonfiguration:

[HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\HdxMediaStreamForFlash\Server\PseudoServer] clien‑
tagnostische Einstellungen

“ClientFlashPlayerVersionMinimum”=”13.0”Mindestversion für ICA‑Client “ServerFlashPlayerVer‑
sionMinimum”=”13.0”Mindestversion für ICA‑Server [HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\HdxMediaStreamForFlash\Server\PseudoServer\ClientID0x1]
Windows‑ICA‑Client‑Einstellungen

“ClientFlashPlayerVersionMinimum”=”16.0.0”Gibt die Flash‑Player‑Mindestversion für denWindows‑
Clientan [HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\HdxMediaStreamForFlash\Server\PseudoServer\ClientID0x51]
Linux‑ICA‑Clienteinstellungen

“FlashPlayerVersionComparisonMask”=dword:00000000 Deaktiviert den Versionsvergleich für den
Linux‑Client (Prüfung, um festzustellen, ob die Flash Player‑Version auf dem Client neuer ist als
auf dem Server) “ClientFlashPlayerVersionMinimum”=”11.2.0”Flash Player‑Mindestversion für
Linux‑Client.

Beispiel für eine 64‑Bit‑VDA‑Registrierungskonfiguration:

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\HdxMediaStreamForFlash\Server\PseudoServer]

“ClientFlashPlayerVersionMinimum”=”13.0”“ServerFlashPlayerVersionMinimum”=”13.0”[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\HdxMediaStreamForFlash\Server\PseudoServer\ClientID0x1]

“ClientFlashPlayerVersionMinimum”=”16.0.0”[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\HdxMediaStreamForFlash\Server\PseudoServer\ClientID0x51]
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“FlashPlayerVersionComparisonMask”=dword:00000000 “ClientFlashPlayerVersionMinimum”=”
11.2.0”

HTML5‑Multimediaumleitung

August 18, 2021

Die HTML5‑Multimediaumleitung ist eine Erweiterung der Multimediaumleitung von HDX Medi‑
astream für HTML5‑Audio und ‑Video. Aufgrund der Zunahme online zur Verfügung gestellter
Multimediainhalte (insbesondere für mobile Geräte) haben Browseranbieter effizientere Methoden
für die Präsentation von Audio und Video entwickelt.

Der bisherige Standard Flash erfordert ein Plug‑In, funktioniert nicht auf allenGeräten und verursacht
auf Mobilgeräten einen erhöhten Akkuverbrauch. Youtube, Netflix und neuere Browserversionen von
Mozilla, Google und Microsoft verwenden HTML5 als neuen Standard.

HTML5‑basiertes Multimedia bietet gegenüber proprietären Plug‑Ins zahlreiche Vorteile:

• Unternehmensunabhängige Standards (W3C)
• Vereinfachter DRM‑Workflow (Verwaltung digitaler Rechte)
• Bessere Leistung ohne die bei Plug‑Ins bestehenden Sicherheitsproblemen

Progressive Downloadsmit HTTP

Progressiver Download ist eine HTTP‑basierte Pseudostreamingmethode, die HTML5 unterstützt. Bei
einemprogressiven Download gibt der Browser eine einzelne Datei wieder (die in einer einzigenQual‑
ität codiert ist), während diese von einem HTTP‑Webserver heruntergeladen wird. Das Video wird
beim Empfang auf der Festplatte gespeichert und von dort abgespielt. Wenn das Video erneut ange‑
sehen wird, kann es aus dem Cache geladen werden.

Ein Beispiel für progressiven Download finden Sie auf der Testseite für die HTML5‑Videoumleitung.
Untersuchen Sie mit den Entwicklertools des Browsers das Videoelement der Webseite auf dessen
Quelle (ein MP4‑Containerformat) im HTML5‑Video‑Tag:

<video src="https://www.citrix.com/content/dam/citrix61/en_us/images/
offsite/html5-redirect.mp4"controls=""style="width:800px;"></video>

Vergleich zwischen HTML5 und Flash
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Feature HTML5 Flash

Proprietärer Player erforderlich Nein Ja

Läuft auf Mobilgeräten Ja Auf einigen

Wiedergabegeschwindigkeit
auf unterschiedlichen
Plattformen

Hoch Langsam

Von iOS unterstützt Ja Nein

Ressourcennutzung Weniger Mehr

Schnelleres Laden Ja Nein

Anforderungen

Citrix unterstützt nur die Umleitung für progressive Downloads im MP4‑Format. WebM und Adaptive
Bitrate‑Streamingtechnologien wie DASH/HLS werden nicht unterstützt.

Citrix unterstützt Folgendes:

• Serverseitige Wiedergabe
• Serverseitiger Abruf/clientseitige Wiedergabe
• Clientseitiger Abruf und clientseitige Wiedergabe

Die Steuerung erfolgt über Richtlinien. Weitere Informationen finden Sie unter Richtlinieneinstellun‑
gen für Multimedia.

Mindestversionen von Citrix Receiver:

• Citrix Receiver für Windows 4.5
• Citrix Receiver für Linux 13.5

VDA‑Mindestbrowserversion und Windows‑Betriebssystemversion/‑Build/‑SP:

• Internet Explorer 11.0

– Windows 10 x86 (1607 RS1) und x64 (1607 RS1)
– Windows 7 x86 und x64
– Windows Server 2016 RTM 14393 (1607)
– Windows Server 2012 R2
– Windows Server 2008 R2

• Firefox 47: Fügen Sie die Zertifikate manuell in den Firefox‑Zertifikatspeicher ein oder
konfigurieren Sie die Firefox‑Suche für Zertifikate aus einem vertrauenswürdigen Windows‑
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Zertifikatspeicher. Weitere Informationen finden Sie unter https://wiki.mozilla.org/CA:
AddRootToFirefox

– Windows 10 x86 (1607 RS1) und x64 (1607 RS1)
– Windows 7 x86 und x64
– Windows Server 2016 RTM 14393 (1607)
– Windows Server 2012 R2
– Windows Server 2008 R2

• Chrom 51

– Windows 10 x86 (1607 RS1) und x64 (1607 RS1)
– Windows 7 x86 und x64
– Windows Server 2016 RTM 14393 (1607)
– Windows Server 2012 R2
– Windows Server 2008 R2

Komponenten der HTML5‑Videoumleitung

• HdxVideo.js: JavaScript‑Hook, der Videobefehle auf derWebsite abfängt. HdxVideo.js kommu‑
niziert mit WebSocketService über Secure WebSockets (SSL/TLS).

• WebSocket‑SSL‑Zertifikate

– Für die Zertifizierungsstelle (root): Citrix XenApp/XenDesktop HDX In‑Product‑
Zertifizierungsstelle (C = USA; S = Florida; L = Fort Lauderdale; O = Citrix Systems, Inc .;
OU = XenApp / XenDesktop Engineering; CN = Citrix XenApp/XenDesktop HDX In‑Product‑
Zertifizierungsstelle)
Speicherort: Zertifikate (LokalerComputer)>VertrauenswürdigeStammzertifizierungsstellen>
Zertifikate.

– Für die Endentität (Blatt): Citrix XenApp/XenDesktop HDX Service (C = US; S = Florida;
L = Fort Lauderdale; O = Citrix Systems, Inc.; OU = XenApp/XenDesktop Engineering; CN =
Citrix XenApp/XenDesktop HDX Service)
Speicherort: Zertifikate (Lokaler Computer)> Eigene Zertifikate > Zertifikate.

• WebSocketService.exewird im lokalenSystemfürSSL‑BeendigungundBenutzersitzungszuord‑
nung ausgeführt. TLS Secure WebSocket überwacht auf 127.0.0.1 an Port 9001.

• WebSocketAgent.exewird in der Sitzung des Benutzers ausgeführt und gibt das Video gemäß
den WebSocketService‑Befehlen wieder.
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Aktivieren der HTML5‑Videoumleitung

In diesemRelease ist dieses Feature nur fürWebseiten verfügbar, die unter Ihrer Kontrolle stehen. Die
Aktivierung erfordert dasHinzufügender JavaScript‑Datei HdxVideo.js (auf demXenDesktop/XenApp‑
Installationsmediumenthalten) zuWebseitenmitHTML5‑Multimediainhalt. Beispiel: Videosauf einer
internen Website.

Websites wie youtube.com, die auf adaptive Bitratetechnologien bauen, werden nicht unterstützt (z.
B. HTTP Live Streaming (HLS) und Dynamic Adaptive Streaming über HTTP (DASH)).

Weitere Informationen finden Sie unter Richtlinieneinstellungen für Multimedia.

Tipps zur Problembehandlung

Bei dem Versuch, HdxVideo.js auszuführen, können Fehler auftreten. Kann das JavaScript nicht
geladen werden, schlägt die HTML5‑Umleitung fehl. Prüfen Sie mithilfe der Browser‑Entwicklertools
HdxVideo.js auf Fehler. Beispiel:

Windows Media‑Umleitung

August 18, 2021

Die Windows Media‑Umleitung steuert und optimiert die Art und Weise, mit der Streamingaudio und
‑video von Servern bereitgestellt wird. DurchWiedergabe der Laufzeitdateien vonMedieninhalten auf
demClient statt auf dem Server werden die Bandbreitenanforderungen beim Abspielen vonMultime‑
diadateien verringert. WindowsMedia‑Umleitung verbessert die Leistung vonWindowsMedia Player
und anderen kompatiblen Playern, die auf virtuellen Windows‑Desktops ausgeführt werden.

Wenn die Anforderungen des clientseitigen Windows Media‑Inhaltsabrufs nicht erfüllt sind, erfolgt
automatisch der serverseitige Inhaltsabruf. Diese Methode ist für die Benutzer unsichtbar. Sie kön‑
nen mit XenDesktop Collector einen CDF‑Trace (Citrix Diagnostics Facility) von HostMMTransport.dll
durchführen, um zu ermitteln, welche Methode verwendet wird.

DieWindowsMedia‑Umleitung fängt die Medienpipeline auf demHostserver ab, erfasst Mediendaten
imursprünglichen, komprimiertenFormatund leitet den Inhalt andasClientgerät um. Auf demClient‑
gerät wird die Medienpipeline zum Dekomprimieren und Wiedergeben der vom Hostserver empfan‑
genen Mediendaten neu erstellt. Die Windows Media‑Umleitung funktioniert gut auf Clientgeräten
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mit Windows‑Betriebssystem. Solche Geräte besitzen das erforderliche Multimedia‑Framework zum
Neuaufbau der Medienpipeline in der Form, wie diese auf dem Hostserver vorhanden war. Linux‑
Clients verwenden ähnliche Open‑Source‑Frameworks für den Neuaufbau der Medienpipeline.

Die RichtlinieneinstellungWindowsMedia‑Umleitung steuert dieses Feature und ist standardmäßig
auf Zugelassen festgelegt. Normalerweise erhöht diese Einstellung die Audio‑ und Videoqualität
von vom Server stammenden Medien auf ein mit einer lokalen Wiedergabe vergleichbares Niveau.
In Ausnahmefällen kann die Wiedergabe von Medien mit der Windows Media‑Umleitung schlechter
scheinen, als bei Verwendung der ICA‑Komprimierung und von regulärem Audio. Sie können das Fea‑
ture deaktivieren, indem Sie einer Richtlinie die EinstellungWindows Media‑Umleitung hinzufügen
und den Wert auf Nicht zugelassen festlegen.

Weitere Informationen zu den Richtlinieneinstellungen finden Sie unter Einstellungen der Richtlinie
“Multimedia”.

Allgemeine Inhaltsumleitung

April 30, 2019

Bei der Inhaltsumleitung können Sie steuern, wie die Benutzer auf die Informationen zugreifen: über
die auf den Servern veröffentlichten Anwendungen oder über lokal auf den Benutzergeräten ausge‑
führte Anwendungen.

Clientordnerumleitung

Durch die Clientordnerumleitung ändert sich der Zugriff auf clientseitige Dateien bei der hostseitigen
Sitzung. Wird auf dem Server nur die Clientlaufwerkzuordnung aktiviert, werden die clientseitigen
vollständigenVolumesdenSitzungenautomatisch alsUNC‑Link (Universal NamingConvention) zuge‑
ordnet. Wenn Sie die Clientordnerumleitung auf dem Server aktivieren und der Benutzer sie auf dem
Windows‑Desktopgerät konfiguriert, wirdder Teil des vom lokalenBenutzer angegebenen lokalenVol‑
umes umgeleitet.

Host‑zu‑Client‑Umleitung

Ziehen Sie die Host‑zu‑Client‑Umleitung für bestimmte ungewöhnliche Anwendungsfälle in Betracht.
Normalerweise sind andere Formen der Inhaltsumleitung besser. Diese Umleitungsart wird nur auf
Serverbetriebssystem‑VDAs (nicht auf Desktopbetriebssystem‑VDAs) unterstützt.

Lokaler App‑Zugriff und URL‑Umleitung

Durch lokalen App‑Zugriff werden lokal installierte Windows‑Anwendungen problemlos in eine
gehostete Desktopumgebung integriert, ohne dass ein Wechsel zwischen Computern nötig ist.

Überlegungen zu USB und Clientlaufwerk
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HDX‑Technologie bietet generische USB‑Umleitung für Spezialgeräte ohne optimierte Unter‑
stützung oder wenn diese ungeeignet ist.

Verwandte Informationen

• Clientordnerumleitung
• Host‑zu‑Client‑Umleitung
• Lokaler App‑Zugriff und URL‑Umleitung
• Überlegungen zu USB und Clientlaufwerk
• Multimedia

Clientordnerumleitung

July 1, 2019

Durch die Clientordnerumleitung ändert sich der Zugriff auf clientseitige Dateien bei der hostseitigen
Sitzung. Wird auf dem Server nur die Clientlaufwerkzuordnung aktiviert, werden die clientseitigen
vollständigen Volumes den Sitzungen automatisch als UNC‑Link (Universal Naming Convention) zu‑
geordnet. Wenn Sie die Clientordnerumleitung auf dem Server aktivieren und der Benutzer sie auf
dem Benutzergerät konfiguriert, wird der Teil des vom lokalen Benutzer angegebenen lokalen Vol‑
umes umgeleitet.

Nur die vom Benutzer angegebenen Ordner statt des kompletten Dateisystems auf dem Benutzerg‑
erät werden als UNC‑Links in den Sitzungen angezeigt. Wenn Sie UNC‑Links durch die Registrierung
deaktivieren, werden Clientordner als zugeordnete Laufwerke in der Sitzung angezeigt.

Die Clientordnerumleitung wird nur auf Windows‑Desktopbetriebssystemmaschinen unterstützt.

Die Clientordnerumleitung für ein externes USB‑Laufwerk wird beim Trennen und Wiederverbinden
des Geräts nicht gespeichert.

Aktivieren Sie die Clientordnerumleitung auf dem Server. Geben Sie dann auf dem Clientgerät an,
welche Ordner umgeleitet werden sollen (die Anwendung, die Sie zur Angabe der Clientordneroptio‑
nen verwenden, ist in diesem Release von Citrix Receiver enthalten).

Achtung:

Eine unsachgemäße Bearbeitung der Registrierung kann schwerwiegende Probleme verur‑
sachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix übern‑
immt keine Garantie dafür, dass Probleme, die auf eine unsachgemäße Verwendung des
Registrierungs‑Editors zurückzuführen sind, behoben werden können. Die Verwendung des
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Registrierungs‑Editors geschieht daher auf eigene Gefahr. Machen Sie auf jeden Fall ein Backup
der Registrierung, bevor Sie sie bearbeiten.

1. Auf dem Server:

a) ErstellenSieeinenSchlüssel: HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\Client
Folder Redirection.

b) Erstellen Sie einen Wert für REG_DWORD.
• Name: CFROnlyModeAvailable
• Typ: REG_DWORD
• Daten: Stellen Sie 1 ein.

2. Auf dem Benutzergerät:

a) Stellen Sie sicher, dass die neueste Version von Citrix Receiver installiert ist.
b) Starten Sie vom Installationsverzeichnis von Citrix Receiver aus CtxCFRUI.exe.
c) Wählen Sie das Optionsfeld “Benutzerdefiniert”und fügen Sie Ordner hinzu oder bear‑

beiten oder entfernen Sie Ordner.
d) Trennen Sie die Sitzungen und stellen Sie dann neue Verbindungen her, damit die Einstel‑

lung wirksamwird.

Host‑zu‑Client‑Umleitung

August 18, 2021

Bei der Inhaltsumleitung können Sie steuern, wie die Benutzer auf die Informationen zugreifen: über
die auf den Servern veröffentlichten Anwendungen oder über lokal auf den Benutzergeräten ausge‑
führte Anwendungen.

Host‑zu‑Client‑Umleitung ist eine Art der Inhaltsumleitung. Sie wird nur auf Serverbetriebssystem‑
VDAs (nicht auf Desktopbetriebssystem‑VDAs) unterstützt.

• Wenn die Host‑zu‑Client‑Umleitung aktiviert ist, werden URLs auf dem Server‑VDA abgefangen
und an das Benutzergerät gesendet. Die URLs werden imWebbrowser oder Multimedia‑Player
auf dem Benutzergerät geöffnet.

• Wenn Sie die Host‑zu‑Client‑Umleitung aktivieren und ein Benutzergerät keine Verbindung zu
einer URL herstellen kann, wird die URL an den Server‑VDA zurückgeleitet.

• Ist die Host‑zu‑Client‑Umleitung deaktiviert, öffnen die Benutzer die URLs mit Webbrowsern
oder Multimedia‑Playern auf dem Server‑VDA.

• Wenn Sie die Host‑zu‑Client‑Umleitung aktivieren, können Benutzer sie nicht deaktivieren.

Die Host‑zu‑Client‑Umleitung wurde früher Server‑zu‑Client‑Umleitung genannt.
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Einsatz der Host‑zu‑Client‑Umleitung

Der Einsatz der Host‑zu‑Client‑Umleitung ist in bestimmten –allerdings seltenen –Fällen aus
Leistungs‑, Kompatibilitäts‑ oder Konformitätsgründen zu empfehlen. Normalerweise sind andere
Formen der Inhaltsumleitung besser.

Leistung:

Sie können die Host‑zu‑Client‑Umleitung zur Leistungssteigerung einsetzen, sodass auf den Be‑
nutzergeräten installierte Anwendungen den Vorzug vor denen auf dem VDA erhalten.

Die Host‑zu‑Client‑Umleitung verbessert die Leistung nur unter bestimmten Bedingungen, da der
VDA bereits Adobe Flash‑ und andere Arten von Multimediainhalten optimiert. Vor Einsatz der Host‑
zu‑Client‑Umleitung sollten Sie zunächst andere Methoden (Richtlinieneinstellungen, siehe Tabellen
weiter unten) in Betracht ziehen. Diese Einstellungen bieten mehr Flexibilität und normalerweise
eine bessere Benutzererfahrung, insbesondere bei leistungsschwächeren Geräten.

Kompatibilität:

Sie können die Host‑zu‑Client‑Umleitung für Kompatibilitätszwecke in folgenden Fällen verwen‑
den:

• Für Inhalte anderen Typs als HTML oder Multimedia (z. B. einen benutzerdefinierten URL‑Typ).
• Für ältere Medienformate (z. B. Real Media), die vomMultimedia‑Player des VDAs mit Multime‑
diaumleitung nicht unterstützt werden.

• Die für den Inhaltstyp benötigte Anwendung wird nur von wenigen Benutzern verwendet und
ist auf deren Geräten bereits installiert.

• Der VDA hat keinen Zugriff auf bestimmte Websites (beispielsweise interne Websites einer an‑
deren Organisation).

Konformität:

Sie können die Host‑zu‑Client‑Umleitung für Konformitätszwecke in folgenden Fällen verwenden:

• Der Lizenzvertrag für die Anwendung oder den Inhalt lässt keine Veröffentlichung über den VDA
zu.

• Eine Organisationsrichtlinie verbietet das Hochladen eines Dokuments auf den VDA.

Einige Situationen kommen in komplexen Umgebungen, oder wenn Benutzergerät und VDA
verschiedenen Organisationen angehören, eher vor.

Überlegungen zu Benutzergeräten

Eine Umgebung kann viele verschiedene Benutzergerätetypen enthalten.
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Benutzergerät Szenario Ansatz der Inhaltsumleitung

Tablet ‑ Beliebig (siehe nächsten
Tabelle)

Laptop ‑ Beliebig (siehe nächsten
Tabelle)

Desktop‑PC Benutzer verwenden viele
verschiedene, auf den
Benutzergeräten installierte
Anwendungen.

Beliebig (siehe nächsten
Tabelle)

Desktop‑PC Benutzer verwenden nur einige
auf den Benutzergeräten
installierte Anwendungen.

Lokaler App‑Zugriff

Desktop‑PC Benutzer verwenden keine auf
den Benutzergeräten
installierten Anwendungen.

Multimediaumleitung
und/oder Flash‑Umleitung

Desktopgerät Hersteller unterstützt
Multimedia‑ und/oder
Flash‑Umleitung

Multimediaumleitung
und/oder Flash‑Umleitung

Thin Client Hersteller unterstützt
Multimedia‑, Flash‑ und
Host‑zu‑Client‑Umleitung.

Beliebig (siehe nächsten
Tabelle)

Zero Client Hersteller unterstützt
Multimedia‑ und/oder
Flash‑Umleitung

Multimediaumleitung
und/oder Flash‑Umleitung

Wählen Sie anhand der folgenden Beispiele eine geeignete Inhaltsumleitungsmethode.

URL‑Link Szenario Ansatz der Inhaltsumleitung

Webseite oder Dokument Der VDA hat keinen Zugriff auf
die URL.

Host‑zu‑Client‑Umleitung

Webseite Die Webseite enthält Adobe
Flash‑Inhalte.

Flash‑Umleitung

Multimediadatei oder Stream Der VDA hat einen kompatiblen
Multimedia‑Player.

Multimediaumleitung

Multimediadatei oder Stream Der VDA hat keinen
kompatiblen
Multimedia‑Player.

Host‑zu‑Client‑Umleitung
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URL‑Link Szenario Ansatz der Inhaltsumleitung

Dokument Der VDA hat keine Anwendung
für den Dokumenttyp.

Host‑zu‑Client‑Umleitung

Dokument Dokument nicht auf
Benutzergeräte herunterladen

Keine Umleitung

Dokument Dokument nicht auf den VDA
hochladen

Host‑zu‑Client‑Umleitung

Benutzerdefinierter URL‑Typ Der VDA hat keine Anwendung
für den benutzerdefinierten
URL‑Typ.

Host‑zu‑Client‑Umleitung

Die Host‑zu‑Client‑Umleitung wird von Citrix Receiver für Windows, Citrix Receiver für Mac, Citrix Re‑
ceiver für Linux, Citrix Receiver für HTML5 und Citrix Receiver für Chrome unterstützt.

Zur Verwendung der Host‑zu‑Client‑Umleitung muss auf dem Benutzergerät ein Webbrowser, ein
Multimedia‑Player oder eine andere, für den Inhalt geeignete Anwendung vorliegen. Handelt es sich
bei einemBenutzergerät um ein Desktopgerät, einen Thin Client oder einen Zero Client, vergewissern
Sie sich, dass es über geeignete Anwendungen verfügt und ausreichend Leistung bietet.

Für den lokalen App‑Zugriff aktivierte Benutzergeräte verwenden eine andere Inhaltsum‑
leitungsmethode und erfordern keine Host‑zu‑Client‑Umleitung.

Sie können Citrix Richtlinien verwenden, um eine Host‑zu‑Client‑Inhaltsumleitung auf ungeeignete
Geräte zu verhindern.

Auswirkungen der Host‑zu‑Client‑Umleitung auf die Benutzer

Die Host‑zu‑Client‑Umleitung wird für folgende URLs verwendet:

• URLs, die als Hyperlink in einer Anwendung eingebettet sind (z. B. in einer E‑Mail oder einem
Dokument)

• URLs, die über ein Menü oder Dialogfeld einer VDA‑Anwendung ausgewählt werden, wenn die
Anwendung die Windows‑API ShellExecuteEx verwendet

• URLs, die in das Windows‑Fenster “Ausführen”eingegeben werden

Die Host‑zu‑Client‑Umleitung wird nicht für URLs in einem Webbrowser verwendet (URLs in
Webseiten oder in der Adressleiste eingegebene URLs).

Hinweis:
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Wenn Benutzer ihren Standardwebbrowser auf dem VDA ändern (z. B. über “Standardpro‑
gramme festlegen”), kann dies die Host‑zu‑Client‑Umleitung für Anwendungen stören.

Wenn die Host‑zu‑Client‑Umleitung aktiviert ist, hängt es von der Konfiguration des Benutzergeräts
für den URL‑ und Inhaltstyp ab, in welcher Anwendung eine URL geöffnet wird. Beispiel:

• Eine HTTP‑URLmit HTML‑Inhalt wird im Standardbrowser geöffnet.
• Eine HTTP‑URL mit PDF‑Inhalt wird entweder im Standardbrowser oder einer anderen Anwen‑
dung geöffnet.

Diese Benutzergerätekonfiguration wird nicht über die Host‑zu‑Client‑Inhaltsumleitung gesteuert.
Wenn Sie die Konfiguration von Benutzergeräten nicht steuern, erwägen Sie die Verwendung der
Flash‑Umleitung oder der Multimedia‑Umleitung anstelle der Host‑zu‑Client‑Umleitung.

URLs des folgenden Typs werden lokal auf Benutzergeräten geöffnet, wenn die Host‑zu‑Client‑
Umleitung aktiviert ist:

• HTTP (Hypertext Transfer Protocol)
• HTTPS (Secure Hypertext Transfer Protocol)
• RTSP (Real Player und QuickTime)
• RTSPU (Real Player und QuickTime)
• PNM (Legacy‑Real Player)
• MMS (Microsoft Media Format)

Sie können der Liste der URL‑Typen für die Host‑zu‑Client‑Umleitung URL‑Typen (einschließlich be‑
nutzerdefinierter Typen) hinzufügen und sie aus dieser löschen.

Aktivieren der Host‑zu‑Client‑Umleitung

Zum Aktivieren der Host‑zu‑Client‑Umleitung müssen Sie zunächst eine Citrix Richtlinieneinstellung
aktivieren.

Die Richtlinieneinstellung für die Host‑zu‑Client‑Umleitung ist Teil der Einstellungen der Richtlinie
Dateiumleitung. Diese Einstellung ist standardmäßig deaktiviert.

Außerdemmüssen Siemöglicherweise, je nach VDA‑Betriebssystem, Registrierungsschlüssel und die
Gruppenrichtlinie für die Server‑VDAs einrichten.

• Für Windows Server 2008 R2 SP1‑VDAs müssen Sie weder Registrierungsschlüssel noch die
Gruppenrichtlinie einrichten.

• Für VDAs unter Windows Server 2012, Windows Server 2012 R2 und Windows Server 2016
müssen Sie Registrierungsschlüssel und die Gruppenrichtlinie einrichten.
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Warnung

Die unsachgemäße Verwendung des Registrierungs‑Editors kann zu schwerwiegenden Proble‑
men führen, die nur durch eine Neuinstallation des Betriebssystems gelöst werden können. Cit‑
rix übernimmt keine Garantie dafür, dass Probleme, die auf eine unsachgemäße Verwendung
des Registrierungs‑Editors zurückzuführen sind, behoben werden können. Die Verwendung des
Registrierungs‑Editors geschieht daher auf eigene Gefahr. Machen Sie auf jeden Fall ein Backup
der Registrierung, bevor Sie sie bearbeiten.

Registrierungsänderungen

1. Kopieren Sie den Text zwischen Reg file start und Reg file end unten und fügen Sie ihn in den
Editor ein.

2. Speichern Sie die Editor‑Datei mit Speichern unter unter Auswahl des Typs Alle Dateien und
Eingabe des Namens ServerFTA.reg.

3. Verteilen Sie die Datei ServerFTA.regmit der Active Directory‑Gruppenrichtlinie auf die Server.

1 -- Reg file start --
2
3 Windows Registry Editor Version 5.00
4
5
6 [HKEY_CLASSES_ROOT\ServerFTAHTML\shell\open\command]
7
8 @="\"C:\\Program Files (x86)\\Citrix\\system32\\iexplore.exe\" %1"
9

10
11 [HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ServerFTA]
12
13 @="ServerFTA"
14
15
16 [HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ServerFTA\Capabilities]
17
18 "ApplicationDescription"="Server FTA URL."
19
20 "ApplicationIcon"="C:\\Program Files (x86)\\Citrix\\system32\\iexplore.

exe,0"
21
22 "ApplicationName"="ServerFTA"
23
24
25
26 [HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ServerFTA\Capabilities\

URLAssociations]
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27
28 "http"="ServerFTAHTML"
29
30 "https"="ServerFTAHTML"
31
32
33
34 [HKEY_LOCAL_MACHINE\SOFTWARE\RegisteredApplications]
35
36 "Citrix.ServerFTA"="SOFTWARE\\Citrix\\ServerFTA\\Capabilities"
37
38 -- Reg file end -- ---

Gruppenrichtlinienänderungen

Erstellen Sie eine XML‑Datei. Kopieren Sie den Text zwischen xml file startund xml file end
im Beispiel, fügen Sie ihn in die XML‑Datei ein und speichern Sie die Datei unter dem Namen
ServerFTAdefaultPolicy.xml.

1 -- xml file start --
2
3 <?xml version="1.0" encoding="UTF-8"?>
4
5 <DefaultAssociations>
6
7 <Association Identifier="http" ProgId="ServerFTAHTML" ApplicationName="

ServerFTA" />
8
9 <Association Identifier="https" ProgId="ServerFTAHTML" ApplicationName=

"ServerFTA" />
10
11 </DefaultAssociations>
12
13 -- xml file end -- ---

Navigieren Sie in der aktuellen Gruppenrichtlinien‑Verwaltungskonsole zu Computerkonfiguration
> Administrative Vorlagen >Windows‑Komponenten > Datei‑Explorer > Konfigurationsdatei für
Standardzuordnungen festlegenundgebenSie die zuvor erstellteDatei ServerFTAdefaultPolicy.xml
an.

Ändern der URL‑Typenliste für die Host‑zu‑Client‑Umleitung

Zum Ändern der URL‑Typenliste für die Host‑zu‑Client‑Umleitung legen Sie auf dem Server‑VDA den
folgenden Registrierungsschlüssel fest:
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Schlüssel: HKLM\Software\Wow6432Node\Citrix\SFTA

Zum Löschen von URL‑Typen aus der Liste legen Sie DisableServerFTA und NoRedirectClasses fest:

Name: DisableServerFTA

Typ: REG_DWORD

Wert: 1

Name: NoRedirectClasses
Typ: REG_MULTI_SZ
Daten: Geben Sie eine beliebige Kombination der Werte “http”, “https”, “rtsp”, “rtspu”, “pnm”und
“mms”ein. Geben Sie mehrere Werte auf separaten Zeilen an. Beispiel:

http

https

rtsp

ZumHinzufügen von URL‑Typen zu der Liste legen Sie ExtraURLProtocols fest:

Name: ExtraURLProtocols

Typ: REG_MULTI_SZ

Daten: Geben Sie eine beliebige Kombination von URL‑Typen an. Die URL‑Typenmüssen das Suffix ://
enthalten. Trennen Sie mehrere Werte durch Semikola. Beispiel:

customtype1://;customtype2://

Aktivieren der Host‑zu‑Client‑Umleitung für spezifische Websites

Zum Aktivieren der Host‑zu‑Client‑Umleitung für spezifische Websites legen Sie folgenden Reg‑
istrierungsschlüssel auf dem Server‑VDA fest:

Schlüssel: HKLM\Software\Wow6432Node\Citrix\SFTA

Name: ValidSites

Typ: REG_MULTI_SZ

Daten: Geben Sie eine beliebige Kombination vollständig qualifizierter Domänennamen (FQDN) an.
Geben Sie mehrere FQDNs auf separaten Zeilen an. Ein FQDN darf nur an der Stelle ganz links einen
Platzhalter enthalten. Dies entspricht einer Domänenebene und somit den Vorgaben von RFC 6125.
Beispiel:

www.example.com

*.example.com
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Bidirektionale Inhaltsumleitung

Durch die bidirektionale Inhaltsumleitung können HTTP‑ oder HTTPS‑URLs in Webbrowsern oder
in Anwendungen eingebettet zwischen der Citrix VDA‑Sitzung und dem Clientendpunkt in beide
Richtungen weitergeleitet werden. Eine URL, die in einem in der Citrix Sitzung ausgeführten Browser
eingegeben wurde, kann mit dem Standardbrowser des Clients geöffnet werden. Umgekehrt kann
eine URL, die in einem auf dem Client ausgeführten Browser eingegeben wurde, in einer Citrix
Sitzung geöffnet werden, entweder mit einer veröffentlichten Anwendung oder einem Desktop.
Einige gängige Anwendungsfälle für die bidirektionale Inhaltsumleitung sind:

• Umleitung von Web‑URLs in Fällen, in denen der Startbrowser keinen Netzwerkzugriff auf die
Quelle hat.

• Umleitung von Web‑URLs aus Gründen der Browserkompatibilität und der Sicherheit.
• Die Umleitung von Web‑URLs, die in Anwendungen eingebettet sind, wenn nicht ein Web‑
browser in der Citrix Sitzung oder auf dem Client verwendet werden soll.

Systemanforderungen

• Desktopbetriebssystem‑ und Serverbetriebssystem‑VDAs
• Citrix Workspace‑App für Windows
• Internet Explorer 11

Konfiguration

Die bidirektionale Inhaltsumleitung muss mit der Citrix‑Richtlinie sowohl auf dem VDA als auch auf
dem Client aktiviert werden, damit die Umleitung funktioniert. Die bidirektionale Inhaltsumleitung
ist standardmäßig deaktiviert.

Informationen zur VDA‑Konfiguration finden Sie unter Bidirektionale Inhaltsumleitung in den
ICA‑Richtlinieneinstellungen.

Informationen zur Clientkonfiguration finden Sie unter Bidirektionale Inhaltsumleitung in der Doku‑
mentation von Citrix Workspace‑App für Windows.

Die Browsererweiterung muss mit den angezeigten Befehlen registriert werden. Führen Sie die Be‑
fehle auf dem VDA und dem Client nach Bedarf aus.

Um die Browsererweiterung auf dem VDA zu registrieren, öffnen Sie eine Eingabeaufforderung.
Führen Sie dann %ProgramFiles(x86)%\Citrix\HDX\bin\vdaredirector.exemit der
erforderlichen Browseroption aus, wie in dem Beispiel gezeigt:

%ProgramFiles(x86)%\Citrix\HDX\bin\vdaredirector.exe /regIE
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Umdie Registrierungder Browsererweiterung aufzuheben, verwendenSie dieOption/unregIEwie
im Beispiel gezeigt:

%ProgramFiles(x86)%\Citrix\HDX\bin\vdaredirector.exe /unregIE

Um die Browsererweiterung auf dem Client zu registrieren, öffnen Sie eine Eingabeaufforderung und
führenSie%ProgramFiles(x86)%\Citrix\ICA Client\redirector.exemitdenselben
Optionen wie in den Beispielen gezeigt aus.

Andere Überlegungen

• Die Anforderungen und Konfigurationen des Browsers gelten nur für den Browser, der die Um‑
leitung startet. Der Zielbrowser, in dem die URL geöffnet wird, nachdem die Umleitung erfol‑
greich war, wird bei der Unterstützung nicht berücksichtigt. Beim Umleiten von URLs vom
VDA zu einem Client ist nur auf dem VDA eine unterstützte Browserkonfiguration erforderlich.
Umgekehrt ist beim Umleiten von URLs vom Client zu einem VDA nur auf dem Client eine un‑
terstützte Browserkonfiguration erforderlich. Umgeleitete URLs werden je nach Richtung an
den Standardbrowser auf der Zielmaschine übergeben, entweder der Client oder der VDA. Es
ist NICHT erforderlich, denselben Browsertyp auf dem VDA und dem Client zu verwenden.

• Stellen Sie sicher, dass Umleitungsregeln keine Schleifenkonfiguration ergeben. Beispiel: Eine
VDA‑Richtlinie legt die Umleitung von https://www.citrix.com fest. Die Clientrichtlinie
ist auch so eingestellt, dass dieselbe URL umgeleitet wird. Damit entsteht eine Endlosschleife.

• Es werden nur URLs im HTTP‑/HTTPS‑Protokoll unterstützt. URL‑Abkürzungsprogramme wer‑
den nicht unterstützt.

• Für die Client‑zu‑VDA‑Umleitungmuss der Windows‑Client mit Administratorrechten installiert
sein.

• Wenn der Zielbrowser bereits geöffnet ist, wird die umgeleitete URL auf einer neuen Regis‑
terkarte geöffnet. Sonst wird die URL in einem neuen Browserfenster geöffnet.

• Die bidirektionale Inhaltsumleitung funktioniert nicht, wenn lokaler App‑Zugriff (LAA) aktiviert
ist.

Lokaler App‑Zugriff und URL‑Umleitung

August 18, 2021

Einführung

Durch lokalen App‑Zugriff werden lokal installierte Windows‑Anwendungen problemlos in eine
gehostete Desktopumgebung integriert, ohne dass ein Wechsel zwischen Computern nötig ist.
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Lokaler App‑Zugriff ermöglicht Folgendes:

• Direkter Zugriff von virtuellen Desktops auf Anwendungen, die lokal auf einem Laptop, PC oder
einem anderen Gerät installiert sind

• Bereitstellung einer flexiblen Anwendungsbereitstellungslösung Wenn Benutzer lokale Anwen‑
dungen haben, die Sie nicht virtualisieren können oder die IT nicht verwaltet, verhalten sich
diese Anwendungen weiterhin so, als ob sie auf einem virtuellen Desktop installiert wären.

• EliminierenSieDoppelhoplatenzbei separat vomvirtuellenDesktopgehostetenAnwendungen,
indem Sie eine Verknüpfung mit der veröffentlichten Anwendung auf das Windows‑Gerät des
Benutzers platzieren.

• Unter anderem können die folgenden Anwendungen verwendet werden:

– Videokonferenzsoftware, z. B. GoToMeeting.
– Spezial‑ oder Nischenanwendungen, die noch nicht virtualisiert sind.
– Anwendungen und Peripheriegeräte, die andernfalls große Datenmengen von einem Be‑
nutzergerät zum Server und zurück zum Benutzergerät senden würden, wie DVD‑Brenner
und TV‑Tuner.

In XenApp und XenDesktop verwenden gehostete Desktopsitzungen die URL‑Umleitung zum Starten
von lokalen App‑Zugriff‑Anwendungen. Durch URL‑Umleitung wird die Anwendung unter mehr als
einer URL‑Adresse bereitgestellt. Durch Auswählen eingebetteter Links in einem Browser in einer
Desktopsitzung wird ein lokaler Browser gestartet (basierend auf der URL‑Sperrliste des Browsers).
Wenn Sie auf eine URL klicken, die nicht auf der Sperrliste steht, wird die URL erneut in der Sitzung
geöffnet.

Die URL‑Umleitung funktioniert nur in Desktopsitzungen und nicht in Anwendungssitzungen. Für An‑
wendungssitzungen können Sie nur die Host‑zu‑Client‑Inhaltsumleitung verwenden, wobei es sich
um eine Art von Server‑Dateitypzuordnung handelt. Diese FTA leitet bestimmte Protokolle an den
Client um, z. B. HTTP, HTTPS, RTSP oder MMS. Wenn Sie beispielsweise nur eingebettete Links mit
HTTP öffnen, werden die Links direkt in der Clientanwendung geöffnet. Für diese Art der Umleitung
wird keine URL‑Sperrliste oder URL‑Positivliste unterstützt.

Wennder lokale App‑Zugriff aktiviert ist, werdenURLs, die Benutzern als Links von lokal ausgeführten
Anwendungen oder von Benutzern gehosteten Anwendungen bzw. als Verknüpfungen auf dem Desk‑
top angezeigt werden, auf eine der folgenden Arten umgeleitet:

• Umleitung vom Computer des Benutzers zum gehosteten Desktop
• Umleitung vom XenApp‑ bzw. XenDesktop‑Server auf den Computer des Benutzers
• Wiedergabe in der Umgebung, in der sie gestartet werden (keine Umleitung)

Zur Angabe des Pfads für die Inhaltsumleitung von bestimmten Websites konfigurieren Sie die URL‑
Positivliste und die URL‑Sperrliste auf dem Virtual Delivery Agent. Diese Listen enthalten mehrteilige
Registrierungsschlüssel, die die Richtlinieneinstellungen für die URL‑Umleitung festlegen; weitere In‑
formationen hierzu finden Sie unter “Einstellungen der Richtlinie ‘Lokaler App‑Zugriff’”.
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Mit den folgenden Ausnahmen können URLs auf dem VDA wiedergegeben werden:

• Regions‑/Gebietsschemainformationen: Websites, die Gebietsschemainformationen benöti‑
gen, wie msn.com oder news.google.com (je nach Region wird eine bestimmte Seite geöffnet).
Wenn VDA beispielsweise von einem Datenzentrum in Großbritannien bereitgestellt wird und
der Client eine Verbindung aus Indien herstellt, würde der Benutzer erwarten, dass dieWebsite
in.msn.com erscheint, es wird jedoch uk.msn.com angezeigt.

• Multimedia‑Inhalt: Websites mit Rich‑Media‑Inhalten, die auf dem Clientgerät wiedergegeben
werden, ermöglichen eine gewohnte Benutzererfahrung und das Einsparen von Bandbreite
während die Funktionalität auch in Netzwerken mit hoher Latenz gewährleistet ist. Die
Flash‑Umleitung wird durch die Umleitung von Sites mit anderen Medientypen wie Silverlight
ergänzt. Somit ist die Umgebung sehr sicher. Die vom Administrator genehmigten URLs
werden auf dem Client ausgeführt, während die restlichen URLs an VDA weitergeleitet werden.

Zusätzlich zur URL‑Umleitung können Sie die Umleitung nach Dateitypzuordnung verwenden. FTA
startet lokale Anwendungen, wenn Dateien in einer Sitzung geöffnet werden sollen. Wenn die
lokale Anwendung gestartet wird, muss sie Zugriff auf die Datei haben, um sie zu öffnen. Daher
können Sie mit lokalen Anwendungen nur Dateien öffnen, die sich auf Netzwerkfreigaben oder auf
Clientlaufwerken (mit Clientlaufwerkzuordnung) befinden. Wenn beispielsweise der PDF‑Reader
eine lokale Anwendung ist und eine PDF‑Datei geöffnet werden soll, wird zum Öffnen der Datei der
lokale PDF‑Reader verwendet. Da die lokale Anwendung direkt auf die Datei zugreifen kann, erfolgt
keine Netzwerkübertragung über ICA zumÖffnen der Datei.

Anforderungen, Faktoren und Einschränkungen

LokalerApp‑ZugriffwirdaufdengültigenBetriebssystemen fürVDAs fürWindows‑Serverbetriebssysteme
und VDAs fürWindows‑Desktopbetriebssysteme unterstützt und erfordertmindestens Citrix Receiver
für Windows Version 4.1. Die folgenden Browser werden unterstützt:

• Internet Explorer 11. Sie können Internet Explorer 8, 9 oder 10 verwenden, doch die von Mi‑
crosoft unterstützte und von Citrix empfohlene Version ist Version 11.

• Firefox 3.5 bis 21.0
• Chrome 10

Beachten Sie die folgenden Punkte und Einschränkungen, wenn Sie lokalen App‑Zugriff und
URL‑Umleitung verwenden.

• Lokaler App‑Zugriff ist für virtuelle Desktops im Vollbildmodus unter Einbeziehung aller Moni‑
tore gedacht:

– Die Benutzererfahrung kann beeinträchtigt werden, wenn lokaler App‑Zugriff auf einem
virtuellen Desktop verwendet wird, der im Fenstermodus ausgeführt wird oder der nicht
auf allen Monitoren ausgeführt wird.
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– Bei der Verwendung mehrerer Monitore ist der maximierte Monitor der Standarddesktop
für alle Anwendungen, die in der Sitzung gestartet werden, selbst wenn nachfolgende An‑
wendungen normalerweise auf einem anderen Monitor starten würden.

– Das Feature unterstützt einen VDA; es ist keine Integration mit mehreren gleichzeitigen
VDAs möglich.

• Einige Anwendungen können sich unerwartet verhalten und Benutzer beeinträchtigen:

– Benutzer können die Laufwerkbuchstaben verwechseln, z. B. das lokale C:‑Laufwerk mit
dem virtuellen C:‑Desktoplaufwerk.

– Auf virtuellen Desktops verfügbare Drucker sind nicht für die lokalen Anwendungen ver‑
fügbar.

– Anwendungen, die erweiterte Berechtigungen erfordern, könnennicht als clientgehostete
Anwendungen gestartet werden.

– Keine spezielle Behandlung von Anwendungen mit einer Instanz (z. B. Windows Media
Player).

– Lokale Anwendungen werdenmit demWindows‑Design der lokalen Maschine angezeigt.
– Vollbildanwendungen werden nicht unterstützt. Dies schließt Anwendungen ein, die
im Vollbildmodus geöffnet werden, z. B. PowerPoint‑Bildschirmpräsentationen oder
Fotoanzeigen, die den gesamten Desktop ausfüllen.

– Lokaler App‑Zugriff kopiert die Eigenschaften der lokalen Anwendung (z. B. die Verknüp‑
fungenaufdemClientdesktopund imStartmenü)aufdemVDA.Eswerden jedochkeinean‑
deren Eigenschaften, wie Tastenkombinationen und schreibgeschützte Attribute, kopiert.

– Anwendungen, die die Reihenfolge der überlappenden Fenster anpassen, können
unvorhersehbare Ergebnisse verursachen. Beispielsweise könnten einige Fenster
ausgeblendet werden.

– Verknüpfungen, einschließlich Arbeitsplatz, Papierkorb, Systemsteuerung, Netzlaufw‑
erkverknüpfungen und Ordnerverknüpfungen werden nicht unterstützt.

– Die folgenden Dateitypen und Dateien werden nicht unterstützt: benutzerdefinierte Date‑
itypen, Dateien ohne zugeordnete Programme, ZIP‑Dateien und ausgeblendete Dateien.

– Taskleistengruppierungwird nicht für gemischte 32‑Bit und 64‑Bit clientgehostete Anwen‑
dungen und VDA‑Anwendungen unterstützt, z. B. die Gruppierung von 32‑Bit‑Versionen
lokaler Anwendungenmit 64‑Bit‑VDA‑Anwendungen.

– Anwendungen können nicht über COM gestartet werden. Beispiel: Wenn Sie auf ein einge‑
bettetes Office‑Dokument in einer Office‑Anwendung klicken, wird der Prozessstart nicht
erkannt und die Integration der lokalen Anwendung schlägt fehl.

• Double‑Hop‑Szenarien, bei denen ein Benutzer einen virtuellen Desktop aus einer anderen
virtuellen Desktopsitzung startet, werden nicht unterstützt.

• Die URL‑Umleitung unterstützt nur explizite URLs, d. h. solche, die in der Adressleiste des
Browsers angezeigt werden oder mit der browserinternen Suchfunktion gefunden wurden (je
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nach Browser).
• Die URL‑Umleitung funktioniert nur in Desktopsitzungen und nicht in Anwendungssitzungen.
• Benutzer haben keine Berechtigung, im lokalen Desktopordner in einer VDA‑Sitzung neue
Dateien zu erstellen.

• Mehrere Instanzen einer lokal ausgeführten Anwendung verhalten sich entsprechend den
Taskleisteneinstellungen für den virtuellen Desktop. Verknüpfungen zu lokal ausgeführten
Anwendungen werden jedoch nicht mit ausgeführten Instanzen dieser Anwendungen grup‑
piert. Sie werden auch nicht mit ausgeführten Instanzen von gehosteten Anwendungen oder
mit an gehosteten Anwendungen angehefteten Verknüpfungen gruppiert. Benutzer können
nur Fenster von lokal ausgeführten Anwendungen von der Taskleiste aus schließen. Zwar
können Benutzer die Fenster von lokalen Anwendungen in der Desktop‑Taskleiste und im
Startmenü anheften, jedoch starten die Anwendungen bei Verwendung dieser Verknüpfungen
möglicherweise nicht konsistent.

Interaktionmit Windows

Bei der Interaktion zwischen lokaler App‑Zugriff undWindows tritt u. a. das folgende Verhalten auf.

• Verknüpfungen in Windows 8 und Windows Server 2012

– Windows Store‑Apps, die auf demClient installiert sind, werden nicht als Teil der Verknüp‑
fungen von lokalem App‑Zugriff aufgelistet.

– Bild‑ und Videodateien werden normalerweise standardmäßig mit Windows Store‑Apps
geöffnet. LokalerApp‑Zugriff listetdieWindowsStore‑Apps jedochaufundöffnetVerknüp‑
fungenmit Desktopanwendungen.

• Local Programs

– In Windows 7 ist der Ordner im Startmenü verfügbar.
– InWindows 8 ist der Ordner “Local Programs”nur verfügbar, wenn der Benutzer Alle Apps
alsKategorieaufderStartseiteauswählt. Nicht alleUnterordnerwerden inLocalPrograms
angezeigt.

• Windows 8‑Grafikfunktionen für Anwendungen

– Desktopanwendungen sind auf denDesktopbereich beschränkt undwerden von der Start‑
seite bzw. Anwendungen imWindows 8‑Stil vollständig abgedeckt.

– Mit lokalem App‑Zugriff verwendete Anwendungen verhalten sich jedoch bei der
Verwendung von mehreren Monitoren nicht wie Desktopanwendungen. Bei der Verwen‑
dung mehrerer Monitore werden die Startseite und der Desktop auf unterschiedlichen
Monitoren angezeigt.

• Windows 8 und lokaler App‑Zugriff mit URL‑Umleitung
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– Da beiWindows 8 Internet Explorer keine Add‑Ons aktiviert sind,müssen Sie den Desktop‑
Internet Explorer zum Aktivieren von URL‑Umleitung verwenden.

– InWindowsServer 2012werdenAdd‑Ons von Internet Explorer standardmäßigdeaktiviert.
Um URL‑Umleitung zu implementieren, deaktivieren Sie die verstärkte Sicherheitskonfig‑
uration für Internet Explorer. Setzen Sie die Internet Explorer‑Optionen zurück und starten
Sie das Programm neu, um sicherzustellen, dass Add‑Ons für Standardbenutzer aktiviert
sind.

Konfigurieren von lokalem App‑Zugriff und URL‑Umleitung

Verwenden von lokalem App‑Zugriff und URL‑Umleitung für die Citrix Workspace‑App:

• Installieren Sie die Citrix Workspace‑App auf dem lokalen Client. Sie können beide Features
währendder Installation der CitrixWorkspace‑App aktivieren. Alternativ könnenSie die Vorlage
für den lokalen App‑Zugriff mit dem Gruppenrichtlinien‑Editor aktivieren.

• Legen Sie die Richtlinieneinstellung Lokalen App‑Zugriff zulassen auf Aktiviert fest. Sie kön‑
nen auch die Richtlinie für URL‑Positiv‑ und ‑Sperrlisten für die URL‑Umleitung konfigurieren.
Weitere Informationen finden Sie unter Einstellungen der Richtlinie “Lokaler App‑Zugriff”.

Aktivieren von lokalem App‑Zugriff und URL‑Umleitung

Führen Sie die folgenden Schritte aus, um den lokalen App‑Zugriff für alle lokalen Anwendungen zu
aktivieren:

1. Starten Sie Citrix Studio.

• Öffnen Sie Citrix Studio für On‑Premises‑Bereitstellungen über das Startmenü.
• Wechseln Sie für Cloud‑Servicebereitstellungen zu Citrix Cloud > Virtual Apps and Desk‑
tops Service > Verwalten.

2. Klicken Sie im Studio‑Navigationsbereich auf Richtlinien.
3. Klicken Sie im Bereich “Aktionen”auf Richtlinie erstellen.
4. Geben Sie im Fenster “Richtlinie erstellen”den Begriff “Lokalen App‑Zugriff zulassen”im Such‑

feld ein und klicken Sie auf Auswählen.
5. Wählen Sie im Fenster “Einstellung bearbeiten”die Option Zulässig aus. Standardmäßig ist

die Richtlinie Lokalen App‑Zugriff zulassen deaktiviert. Wenn diese Einstellung zugelassen
wird, können Endbenutzer selbst entscheiden, ob veröffentlichte Anwendungen und Verknüp‑
fungen für den lokalen App‑Zugriff in der Sitzung aktiviert sind. (Wenn die Einstellung nicht
zulässig ist, sind sowohl veröffentlichte Anwendungen als auch Verknüpfungen für den lokalen
App‑Zugriff für den VDA deaktiviert.) Diese Richtlinie gilt für die gesamte Maschine und für die
URL‑Umleitungsrichtlinie.
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6. GebenSie imFenster “Richtlinie erstellen”denBegriff “URL‑Umleitungspositivliste”imSuchfeld
ein und klicken Sie auf Auswählen. Die URL‑Umleitungspositivliste gibt URLs an, die im Stan‑
dardbrowser der Remotesitzung geöffnet werden können.

7. KlickenSie imFenster “Einstellungbearbeiten”aufHinzufügen, umdieURLshinzuzufügen, und
klicken Sie auf OK.

8. Geben Sie im Fenster “Richtlinie erstellen”den Begriff “URL‑Umleitungssperrliste”im Suchfeld
ein und klicken Sie auf Auswählen. Die URL‑Umleitungssperrliste gibt URLs an, die an den Stan‑
dardbrowser auf dem Endpunkt weitergeleitet werden.

9. KlickenSie imFenster “Einstellungbearbeiten”aufHinzufügen, umdieURLshinzuzufügen, und
klicken Sie auf OK.

10. Klicken Sie auf der Seite “Einstellungen”aufWeiter.
11. Weisen Sie die Richtlinie auf der Seite “Benutzer und Maschinen”den entsprechenden Bereit‑

stellungsgruppen zu und klicken Sie aufWeiter.
12. Überprüfen Sie auf der Seite “Zusammenfassung”die gewählten Einstellungen und klicken Sie

auf Fertig stellen.

Führen Sie die folgenden Schritte aus, um bei der Installation der Citrix Workspace‑App die URL‑
Umleitung für alle lokalen Anwendungen zu aktivieren:

1. Aktivieren Sie die URL‑Umleitung für alle Benutzer einer Maschine, wenn Sie die Citrix
Workspace‑App installieren. Dadurch werden auch die für URL‑Umleitung erforderlichen
Browser‑Add‑Ons registriert.

2. Führen Sie an der Eingabeaufforderung den jeweiligen Befehl zum Installieren der Citrix
Workspace‑Appmit einer der folgenden Optionen aus:

• Für CitrixReceiver.exe verwenden Sie /ALLOW_CLIENTHOSTEDAPPSURL=1.
• Für CitrixReceiverWeb.exe verwenden Sie /ALLOW_CLIENTHOSTEDAPPSURL=1.

Aktivieren der Vorlage für den lokalen App‑Zugriffmit dem Gruppenrichtlinien‑Editor

Hinweis:

• Bevor Sie mit dem Gruppenrichtlinien‑Editor die Vorlage für den lokalen App‑Zugriff
aktivieren, fügen Sie dem lokalen Gruppenrichtlinienobjekt die Vorlagendateien re‑
ceiver.admx/adml hinzu. Weitere Informationen finden Sie unter Konfigurieren der
administrativen Gruppenrichtlinienobjektvorlage.

• Die Vorlagendateien für die Citrix Workspace‑App sind nur dann im lokalen Grup‑
penrichtlinienobjekt unter Administrative Vorlagen > Citrix Komponenten > Citrix
Workspace verfügbar, wenn Sie die Dateien CitrixBase.admx/CitrixBase.adml demOrdner
%systemroot%\policyDefinitions hinzufügen.
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FührenSie folgendeSchritteaus, umdieVorlage fürden lokalenApp‑ZugriffmitdemGruppenrichtlinien‑
Editor zu aktivieren:

1. Führen Sie gpedit.msc aus.
2. Navigieren Sie zu Computerkonfiguration > Administrative Vorlagen > Klassische adminis‑

trative Vorlage (ADM) > Citrix Komponenten > Citrix Workspace > Benutzererfahrung.
3. Klicken Sie auf Einstellungen für ‘Lokaler App‑Zugriff’.
4. Wählen Sie Aktiviert und anschließendURL‑Umleitung zulassen. Registrieren Sie für die URL‑

Umleitung Browser‑Add‑Ons über die Befehlszeile (siehe Registrieren von Browser‑Add‑Ons
weiter unten).

Zugriffsbeschränkung auf veröffentlichte Anwendungen

Sie können den Zugriff auf veröffentlichte Anwendungen folgende Weise gewähren:

Verwenden Sie den Registrierungs‑Editor.

1. Führen Sie auf dem Server, auf dem der Citrix Studio installiert ist, regedit.exe aus.
2. Navigieren Sie zu HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\

DesktopStudio.
3. Fügen Sie den REG_DWORD‑Eintrag ClientHostedAppsEnabled mit dem Wert 1 hinzu.

(Durch den Wert 0 wird der lokale App‑Zugriff deaktiviert.)

Verwenden Sie das PowerShell‑SDK.

1. Öffnen Sie PowerShell auf der Maschine mit dem Delivery Controller.
2. GebenSieden folgendenBefehl ein: set-configsitemetadata -name "studio_clientHostedAppsEnabled

"-value "true".

Verwenden Sie das Citrix Virtual Apps and Desktops Remote PowerShell SDK, um Zugriff auf Anwen‑
dung für lokalen App‑Zugriff hinzufügen in einer Cloudservicebereitstellung zu erhalten. Weitere
Informationen finden Sie unter Citrix Virtual Apps and Desktops Remote PowerShell SDK.

1. Laden Sie das Installationsprogramm herunter:

https://download.apps.cloud.com/CitrixPoshSdk.exe

2. Führen Sie die folgenden Befehle aus:

a) asnp citrix.*
b) Get-XdAuthentication

3. GebenSieden folgendenBefehl ein: set-configsitemetadata -name “studio_clientHostedAppsEnabled
” -value “true”.
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Nachdem Sie die zutreffenden Schritte oben ausgeführt haben, führen Sie die folgenden Schritte aus,
um fortzufahren.

1. Öffnen Sie Citrix Studio über das Startmenü.

2. Klicken Sie im Studio‑Navigationsbereich auf Anwendungen.

3. Klicken Sie im oberenmittleren Bereich mit der rechten Maustaste auf den leeren Bereich, und
wählen Sie im Kontextmenü die Option Anwendung für lokalen App‑Zugriff hinzufügen. Sie
können auch im Aktionsbereich auf Anwendung für lokalen App‑Zugriff hinzufügen klicken.
Klicken Sie auf Aktualisieren, um die Option “Anwendung für lokalen App‑Zugriff hinzufügen”
im Aktionsbereich anzuzeigen.

4. Veröffentlichen Sie die Anwendung “Lokaler App‑Zugriff”.

• Der Assistent zum Hinzufügen von lokalem App‑Zugriff wird mit der Einführungsseite ges‑
tartet, die Sie für zukünftige Starts des Assistenten deaktivieren können.

• Der Assistent führt Sie durch die im Folgenden beschriebenen Seiten “Gruppen”, “Stan‑
dort”, “Identifizierung”, “Bereitstellung”und “Zusammenfassung”. Wenn Sie mit einer
Seite fertig sind, klicken Sie jeweils aufWeiter, bis Sie zur Zusammenfassung gelangen.

• Wählen Sie auf der Seite “Gruppen”eine oder mehrere Bereitstellungsgruppen, den die
Anwendungen hinzugefügt werden und klicken Sie dann aufWeiter.

• Geben Sie auf der Seite “Speicherort”den vollständigen Pfad der ausführbaren Datei
für die Anwendung auf dem lokalen Computer des Benutzers ein und geben Sie den
Pfad zu dem Ordner ein, in dem sich die Anwendung ist. Citrix empfiehlt, für den
Systemumgebungsvariablenpfad zu verwenden, z. B. %ProgramFiles(x86)%\Internet
Explorer\iexplore.exe.

• Übernehmen Sie auf der Seite “Identifizierung”die Standardwerte oder geben Sie die In‑
formationen ein und klicken Sie dann aufWeiter.

• Konfigurieren Sie auf der Seite “Bereitstellung”, wie diese Anwendung an Benutzer
bereitgestellt wird, und klicken Sie dann auf Weiter. Sie können das Symbol für die
ausgewählte Anwendung angeben. Sie können auch angeben, ob die Verknüpfung mit
der lokalen Anwendung auf dem virtuellen Desktop im Startmenü, auf dem Desktop oder
beiden angezeigt wird.

• ÜberprüfenSieaufderSeite “Zusammenfassung”diegewähltenEinstellungenundklicken
Sie auf Fertig stellen, umdenAssistenten für Zugriff auf lokale Anwendungen zubeenden.

Registrieren von Browser‑Add‑Ons
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Hinweis:

Die für URL‑Umleitung erforderlichen Browser‑Add‑Ons werden automatisch registriert,
wenn Sie die Citrix Workspace‑App über die Befehlszeile mit folgender Option installieren:
/ALLOW_CLIENTHOSTEDAPPSURL=1.

Sie können ein Add‑On oder alle mit den folgenden Befehlen registrieren und die Registrierung
aufheben:

• Registrieren von Add‑Ons auf einem Clientgerät: <client‑installation‑folder>\redirector.exe
/reg<browser>

• Aufheben der Registrierung von Add‑Ons auf einem Clientgerät: <client‑installation‑
folder>\redirector.exe /unreg<browser>

• Registrierung von Add‑Ons auf einem VDA: <VDAinstallation‑folder>\VDARedirector.exe
/reg<browser>

• AufhebenderRegistrierungvonAdd‑OnsaufeinemVDA:<VDAinstallation‑folder>\VDARedirector.exe
/unreg<browser>

Wobei <Browser> Internet Explorer, Firefox, Chrome oder All ist.

Beispiel: Mit dem folgenden Befehl werden Internet Explorer‑Add‑Ons auf einem Gerät mit der Citrix
Workspace‑App registriert.

C:\Programme\Citrix\ICA Client\redirector.exe/regIE

Mit dem folgenden Befehl werden alle Add‑Ons auf einem VDA für Windows‑Multisitzungs‑OS registri‑
ert.

C:\Programme (x86)\Citrix\System32\VDARedirector.exe /regAll

URL‑Interception in Browsern

• Standardmäßigwird die angegebeneURL von Internet Explorer umgeleitet. WenndieURLnicht
in der Sperrliste enthalten ist und dennoch vom Browser oder der Website an eine andere URL‑
Adresse umgeleitet wird, wird die endgültige URL nicht umgeleitet. Sie wird nicht umgeleitet,
selbst wenn sie in der Sperrliste enthalten ist.

Zum richtigen Funktionieren der URL‑Umleitungmüssen Sie bei entsprechender Aufforderung durch
den Browser das Add‑On aktivieren. Wenn die mit Internetoptionen verbundenen Add‑Ons bzw. die
angeforderten Add‑Ons deaktiviert sind, funktioniert die URL‑Umleitung nicht richtig.

• Firefox‑Add‑Ons leiten URLs immer um.

Wenn ein Add‑On installiert wurde, bietet Firefox auf einer neuen Registerkarte die Möglichkeit, die
Add‑On‑Installation zuzulassenoder zuverhindern. LassenSiedasAdd‑Onzu, damit das Feature funk‑
tioniert.
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• Chrome‑Add‑Ons leiten die endgültige URL stets um, wenn es sich um geleitete und nicht
eingegebene URLs handelt.

Die Erweiterungen wurden extern installiert. Wenn Sie die Erweiterung deaktivieren, funktioniert die
URL‑Umleitung in Google Chrome nicht. Wenn die URL‑Umleitung im Inkognito‑Modus erforderlich
ist, lassen Sie durch Auswählen dieser Option in den Browsereinstellungen zu, dass die Erweiterung
im Inkognito‑Modus ausgeführt wird.

Konfigurieren des Verhaltens von lokalen Anwendungen bei der Abmeldung und Trennung

Hinweis:

Wenn Sie die Einstellungen nicht mit dem unten aufgeführten Verfahren konfigurieren, werden
lokale Anwendungen standardmäßig weiter ausgeführt, wenn ein Benutzer sich abmeldet oder
die Verbindung zum virtuellen Desktop trennt. Nach der Wiederverbindung werden lokale An‑
wendungen wieder integriert, wenn sie auf dem virtuellen Desktop verfügbar sind.

1. Führen Sie auf dem gehosteten Desktop gpedit.msc aus.

2. Navigieren Sie zu HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Client Hosted Apps
\Policies\Session State.

Navigieren Sie bei 64‑Bit‑Systemen zuHKEY_LOCAL_MACHINE\SOFTWARE\wow6432node
\Citrix\Client Hosted Apps\Policies\Session State.

3. Fügen Sie den REG_DWORD‑Eintrag Terminatemit einem der folgenden Werte hinzu:

• 1: Lokale Anwendungen werden weiterhin ausgeführt, wenn sich ein Benutzer abmeldet
oder die Verbindung zum virtuellen Desktop trennt. Bei der Wiederverbindung werden
lokale Anwendungen wieder integriert, wenn sie im virtuellen Desktop verfügbar sind.

• 3: Lokale Anwendungen werden geschlossen, wenn sich ein Benutzer abmeldet oder die
Verbindung zum virtuellen Desktop trennt.

Überlegungen zu USB und Clientlaufwerk

August 18, 2021

HDX‑Technologie bietet optimierte Unterstützung für die gebräuchlichsten USB‑Geräte. Hierzu
gehören:

• Monitore
• Mäuse
• Tastaturen
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• VoIP‑Telefone
• Headsets
• Webcams
• Scanner
• Kameras
• Drucker
• Laufwerke
• Smartcardleser
• Grafiktablets
• Signaturtablets

Die optimierte Unterstützung bietet eine verbesserte Benutzererfahrung, Leistung und Bandbreiten‑
effizienz über ein WAN. Die optimierte Unterstützung ist normalerweise, insbesondere aber in Umge‑
bungenmit hoher Latenz oder hohen Sicherheitsanforderungen, die beste Option.

HDX‑Technologie bietet generische USB‑Umleitung für Spezialgeräte ohne optimierte Unter‑
stützung oder wenn diese ungeeignet ist. Beispiele:

• Ein USB‑Gerät hat Merkmale, die nicht von der optimierten Unterstützung abgedeckt werden,
z. B. eine Maus oder Webcammit zusätzlichen Tasten.

• Benutzer benötigen Funktionen, die nicht von der optimierten Unterstützung abgedeckt wer‑
den, z. B. das Brennen von CDs.

• Bei dem USB‑Gerät handelt es sich um ein Spezialgerät, z. B. ein Test‑ oder Messgerät oder ein
industrielles Steuergerät.

• Eine Anwendung erfordert direkten Zugriff auf das Gerät als USB‑Gerät.
• Für das USB‑Gerät gibt es nur einen Windows‑Treiber. Ein Smartcardleser kann beispielsweise
keinen Treiber für Citrix Receiver für Android haben.

• Die Version von Citrix Receiver bietet keine optimierte Unterstützung für solche USB‑Geräte.

Vorteile von generischer USB‑Umleitung:

• Benutzer müssen keine Gerätetreiber auf den Benutzergeräten installieren.
• USB‑Clienttreiber werden auf der VDA‑Maschine installiert.

Hinweis:

• DiegenerischeUSB‑UmleitungkannzusammenmitderoptimiertenUnterstützungverwen‑
det werden. Wenn Sie die generische USB‑Umleitung aktivieren, konfigurieren Sie Einstel‑
lungen für die Citrix Richtlinie “USB‑Geräte” für die generische USB‑Umleitung und für die
optimierte Unterstützung, um inkonsistentes und unerwartetes Verhalten zu verhindern.

• Die Citrix Richtlinieneinstellung Regeln für die USB‑Clientgeräteoptimierung ist eine spezi‑
fische Einstellung für die generische USB‑Umleitung für ein bestimmtes USB‑Gerät. Es han‑
delt sich hierbei nicht um die hier beschriebene optimierte Unterstützung.
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• Das verwandte Feature Client‑USB‑Geräteumleitung für Plug & Play‑Geräte bietet opti‑
mierte Unterstützung für Gerätewie Kameras undMedienplayer, die Picture Transfer Proto‑
col (PTP) oder Media Transfer Protocol (MTP) verwenden. Die Client‑USB‑Geräteumleitung
für Plug & Play‑Geräte ist nicht Teil der generischen USB‑Umleitung. Eine Liste der
unterstützten VDA‑Versionen finden Sie unter Standardrichtlinieneinstellungen.

Überlegungen zur Leistung für USB‑Geräte

Bei der generischen Umleitung bestimmter USB‑Gerätetypen können sich Netzwerklatenz und Band‑
breite auf die Benutzererfahrung und den USB‑Gerätebetrieb auswirken. Die Funktion zeitempfind‑
licher Geräte kann beispielsweise bei geringer Bandbreite und hoher Latenz gestört werden. Verwen‑
den Sie, falls möglich, stattdessen die optimierte Unterstützung.

Einige Geräte erfordern eine hohe Bandbreite, z. B. 3D‑Mäuse (die mit bandbreitenintensiven 3D‑
Anwendungen verwendet werden). Sie können Leistungsprobleme durch Citrix Richtlinien vermei‑
den. Weitere Informationen finden Sie unter Einstellungen der Richtlinie “Bandbreite” für die Client‑
USB‑Geräteumleitung und unter Einstellungen der Richtlinie “Multistreamverbindungen”.

Überlegungen zur Sicherheit für USB‑Geräte

Einige USB‑Geräte sind von Haus aus sicherheitsempfindlich, z. B. Smartcardleser, Fingerabdruck‑
leser und Signatur‑Tablets. Andere, etwa USB‑Speichergeräte, können zur Übertragung vertraulicher
Daten verwendet werden.

USB‑Geräte werden häufig zur Verbreitung von Schadsoftware verwendet. Über die Konfiguration
von Citrix Receiver, XenApp und XenDesktop können entsprechende Sicherheitsrisiken vermindert,
jedoch nicht eliminiert werden Dies gilt sowohl für die generische USB‑Umleitung als auch für die
optimierte Unterstützung.

Wichtig

Verwenden Sie für sicherheitsempfindliche Geräte und Daten immer sichere HDX‑Verbindungen
mit TLS oder IPsec.

Aktivieren Sie nur Unterstützung für USB‑Geräte, die Sie benötigen. Konfigurieren Sie die gener‑
ische USB‑Umleitung und die optimierte Unterstützung für diese Anforderungen.

Informieren Sie die Benutzer über die sichere Verwendung von USB‑Geräten: nur USB‑Geräte
von vertrauenswürdigen Quellen, USB‑Geräte in offen zugänglichen Umgebungen nicht un‑
beaufsichtigt lassen (z. B. USB‑Flashlaufwerk im Internetcafé), Risiken der Verwendung von
USB‑Geräten auf mehreren Computern.
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Kompatibilität mit der generischen USB‑Umleitung

Die generischeUSB‑Umleitungunterstützt USB2.0‑ undältereGeräte. Die generischeUSB‑Umleitung
unterstützt außerdem USB 3.0‑Geräte, wenn diese an einem USB 2.0‑ oder USB 3.0‑Anschluss
angeschlossen sind. Die generische USB‑Umleitung bietet keine Unterstützung für USB‑Features wie
Super Speed, die mit USB 3.0 eingeführt wurden.

Folgende Citrix Receiver‑Versionen unterstützen die generische USB‑Umleitung:

• Citrix Receiver für Windows (siehe Konfigurieren der USB‑Unterstützung)
• Citrix Receiver für Mac (siehe Konfigurieren von Citrix Receiver für Mac)
• Citrix Receiver für Linux (siehe Optimieren)
• Citrix Receiver für Chrome (siehe Neue Features)

Informationen zu den Citrix Receiver‑Versionen finden Sie in der Citrix Receiver‑Featurematrix.

Wenn Sie eine ältere Citrix Receiver‑Version verwenden, konsultieren Sie die zugehörige Doku‑
mentation zu Informationen über die Unterstützung der generischen USB‑Umleitung. Die Doku‑
mentation zu Citrix Receiver enthält Informationen zu jeglichen Einschränkungen für unterstützte
USB‑Gerätetypen.

Die generische USB‑Umleitung unterstützt Desktopsitzungen mit VDAs für Desktopbetriebssysteme
ab Version 7.6 bis zur aktuellen Version.

Die generische USB‑Umleitung unterstützt Desktopsitzungenmit VDAs für Serverbetriebssysteme ab
Version 7.6 bis zur aktuellen Version unter folgenden Bedingungen:

• Der VDAmuss unter Windows Server 2012 R2 oder Windows Server 2016 ausgeführt werden.
• Der USB‑Gerätetreiber muss mit dem Remotedesktop‑Sitzungshost für Windows 2012 R2 ein‑
schließlich Virtualisierung vollständig kompatibel sein.

Einige USB‑Gerätetypen werden nicht von der generischen USB‑Umleitung unterstützt, da ihre Um‑
leitung nicht nützlich wäre:

• USB‑Modems
• USB‑Netzwerkadapter
• USB‑Hubs. Mit USB‑Hubs verbundene USB‑Geräte werden separat behandelt.
• VirtuelleUSB‑COM‑Anschlüsse. VerwendenSie hierfür statt der generischenUSB‑Umleitungdie
COM‑Anschlussumleitung.

Weitere Informationen zu USB‑Geräten, für die die generische USB‑Umleitung getestet wurde, finden
Sie unter CTX123569. EinigeUSB‑Geräte funktionierenbei generischerUSB‑Umleitungnicht einwand‑
frei.
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Konfigurieren der generischen USB‑Umleitung

Sie können festlegen, für welche USB‑Gerätetypen die generische USB‑Umleitung verwendet werden
soll. Dies kann separat konfiguriert werden:

• Auf dem VDA mit Citrix Richtlinieneinstellungen. Weitere Informationen finden Sie unter
Umleitung von Clientlaufwerken und Benutzergeräten und Einstellungen der Richtlinie
“USB‑Geräte”.

• In Citrix Receiver über Citrix Receiver‑abhängige Mechanismen. Citrix Receiver für Windows
hat beispielsweise Registrierungseinstellungen, die über eine administrative Vorlage gesteuert
werden können. Standardmäßig ist die USB‑Umleitung für einige USB‑Geräteklassen zulässig
und für andere nicht. Weitere Informationen hierzu finden Sie unter Konfigurieren der USB‑
Unterstützung in der Dokumentation zu Citrix Receiver für Windows.

Diese separate Konfiguration ist flexibler. Beispiel:

• Wenn zwei verschiedene Abteilungen für Citrix Receiver und VDA verantwortlich sind, können
sie eigene Vorgaben festlegen. Diese gelten dann, wenn ein Benutzer in einer Abteilung auf eine
Anwendung in einer anderen Abteilung zugreift.

• Wenn USB‑Geräte nur für bestimmte Benutzer oder nur für Benutzer, die eine Verbindung
über das LAN anstelle von NetScaler Gateway herstellen, zugelassen werden sollen, kann die
entsprechende Steuerung über Citrix Richtlinieneinstellungen erfolgen.

Aktivieren der generischen USB‑Umleitung

ZumAktivieren der generischen USB‑Umleitung konfigurieren Sie Citrix Richtlinieneinstellungen und
Citrix Receiver.

Führen Sie in den Citrix Richtlinieneinstellungen folgende Schritte aus:

1. Fügen Sie die Client‑USB‑Geräteumleitung einer Richtlinie hinzu und stellen Sie den Wert auf
Zugelassen ein.
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2. Optional: Zum Aktualisieren der Liste der zur Umleitung verfügbaren USB‑Geräte fügen Sie die
Einstellung Regeln für die Client‑USB‑Geräteumleitung einer Richtlinie hinzu und stellen Sie die
USB‑Richtlinienregeln ein.

Gehen Sie in Citrix Receiver folgendermaßen vor:

3. Aktivieren Sie die USB‑Unterstützung, wenn Sie Citrix Receiver auf Benutzergeräten installieren.
Sie können eine administrative Vorlage verwenden oder die Einstellung unter “Citrix Receiver
für Windows > Einstellungen > Verbindungen”festlegen.
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Wenn Sie im vorigen Schritt die USB‑Richtlinienregeln für den VDA festgelegt haben, geben Sie nun
die gleichen Richtlinienregeln für Citrix Receiver ein.

Informationen zur USB‑Unterstützung Für Thin Clients und die erforderliche Konfiguration erhalten
Sie vom Hersteller.

Konfigurieren der für die generische USB‑Umleitung verfügbaren USB‑Gerätetypen

USB‑Geräte werden automatisch umgeleitet, wenn die USB‑Unterstützung aktiviert ist und die USB‑
Einstellungen für eine automatische Verbindung der USB‑Geräte konfiguriert wurden. USB‑Geräte
werden auch automatisch umgeleitet, wenn das Gerät im Modus “Desktop Appliance”ist und der
Verbindungsbalken nicht angezeigt wird.

Die Benutzer können Geräte, die nicht automatisch umgeleitet werden, explizit umleiten, indem sie
sie aus der USB‑Geräteliste auswählen. Eine Anleitung hierzu enthält der Artikel zum Anzeigen von
Geräten in Desktop Viewer in der Hilfe für Citrix Receiver für Windows.
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Verwendung der generischen USB‑Umleitung anstelle der optimierten Unterstützung:

• Wählen Sie in Citrix Receiver das USB‑Gerät für die generische USB‑Umleitungmanuell aus und
wählenSie imDialogfeld “Einstellungen”aufderRegisterkarte “Geräte”dieOptionZuallgemein
wechseln.

• Wählen Sie das USB‑Gerät für die generische USB‑Umleitung automatisch, indem Sie die
automatische Umleitung für den entsprechenden USB‑Gerätetyp konfigurieren (z. B. Au‑
toRedirectStorage=1) und die USB‑Benutzereinstellung auf die automatische Verbindung der
USB‑Geräte festlegen. Weitere Informationen finden Sie unter CTX123015.

Hinweis:

KonfigurierenSiedie generischeUSB‑Umleitung fürWebcamsnurdann,wenndieWebcamnicht
mit der HDX‑Multimediaumleitung kompatibel ist.

Um zu verhindern, dass USB‑Geräte je aufgeführt oder umgeleitet werden, können Sie für Citrix Re‑
ceiver und den VDA spezifische Regeln festlegen.

Für die generische USB‑Umleitung benötigen Sie mindestens die USB‑Geräteklasse und die Unterk‑
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lasse. Nicht für alleUSB‑GerätewirddieGeräteklasse bzw. Unterklasse verwendet, diemanvermuten
würde. Beispiel:

• Für Stifte wird die Klasse “Maus”verwendet.
• Für Smartcardleser kann eine vomHersteller definierte Klasse oder die Klasse “HID‑Geräte”gel‑
ten.

Zur präziseren Steuerungmüssen Sie außerdem die Hersteller‑, Produkt‑ und Release‑ID kennen. Sie
erhalten diese Informationen beim Vertreiber des Geräts.

Wichtig

Manipulierte USB‑Geräte können USB‑Gerätemerkmale präsentieren, die nicht ihrer beab‑
sichtigten Nutzung entsprechen. Geräteregeln sind nicht zur Verhinderung solcher Fälle
vorgesehen.

Die für die generische USB‑Umleitung verfügbaren USB‑Geräte legen Sie über Regeln für die Client‑
USB‑Geräteumleitung für den VDA und Citrix Receiver fest, welche die USB‑Standardrichtlinienregeln
außer Kraft setzen.

VDA:

• Bearbeiten Sie die Administrator‑Überschreibungsregeln der Serverbetriebssystemmaschinen
mit den Gruppenrichtlinienregeln. Die Gruppenrichtlinien‑Verwaltungskonsole ist auf dem In‑
stallationsmedium enthalten:

– Für x64: dvd root \os\lang\x64\Citrix Policy\ CitrixGroupPolicyManagement_x64.msi
– Für x86: dvd root \os\lang\x86\Citrix Policy\ CitrixGroupPolicyManagement_x86.msi

Citrix Receiver für Windows:

• Bearbeiten Sie die Benutzergeräteregistrierung. Eine administrative Vorlage (ADM‑Datei)
ist auf dem Installationsmedium enthalten, sodass Sie das Gerät über die Active Directory‑
Gruppenrichtlinie ändern können:
dvd root \os\lang\Support\Configuration\icaclient_usb.adm.

Warnung

Eine unsachgemäße Bearbeitung der Registrierung kann schwerwiegende Probleme verur‑
sachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix übern‑
immt keine Garantie dafür, dass Probleme, die auf eine unsachgemäße Verwendung des
Registrierungs‑Editors zurückzuführen sind, behoben werden können. Die Verwendung des
Registrierungs‑Editors geschieht daher auf eigene Gefahr. Machen Sie auf jeden Fall ein Backup
der Registrierung, bevor Sie sie bearbeiten.
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Die Produktstandardregeln sind in HKLM\SOFTWARE\Citrix\PortICA\GenericUSB\DeviceRules
gespeichert. Ändern Sie diese Produktstandardregeln nicht. Verwenden Sie sie als Anleitung
zum Erstellen von Administrator‑Überschreibungsregeln, wie nachfolgend beschrieben. Die GPO‑
Überschreibungen werden ausgewertet, bevor die Produktstandardregeln angewendet werden.

Die Administrator‑Override‑Regeln sind in HKLM\SOFTWARE\Citrix\PortICA\GenericUSB\DeviceRules
gespeichert. GPO‑Richtlinienregeln haben das Format {Allow:|Deny:} gefolgt von Tag=Wert‑
Ausdrücken, die durch Leerzeichen getrennt sind.

Die folgenden Tags werden unterstützt:

Tag Beschreibung

VID Vendor‑ID vom Gerätedeskriptor

PID Produkt‑ID vom Gerätedeskriptor

REL Release‑ID vom Gerätedeskriptor

Klasse Klasse vom Gerätedeskriptor oder einem
Schnittstellendeskriptor; verfügbare
USB‑Klassencodes finden Sie auf der
USB‑Website unter https://www.usb.org/.

SubClass Unterklasse vom Gerätedeskriptor oder ein
Schnittstellendeskriptor

Prot Protokoll vom Gerätedeskriptor oder ein
Schnittstellendeskriptor

Wenn Sie neue Richtlinienregeln erstellen, beachten Sie Folgendes:

• Bei Regeln wird die Groß‑ und Kleinschreibung nicht berücksichtigt.
• Regeln können optional von einen Kommentar gefolgt werden, der mit # eingeleitet wird. Ein
Trennzeichen ist nicht erforderlich, der Kommentar wird beim Abgleichen ignoriert.

• Leere Zeilen und Kommentare werden ignoriert.
• Leerzeichen dienen als Trennzeichen, sie können nicht in einer Zahl oder Kennung verwendet
werden. Beispielsweise ist Deny: Class = 08 SubClass=05 eine gültige Regel, Deny: Class=0 Sub
Class=05 hingegen nicht.

• Tags müssen den Übereinstimmungsoperator = verwenden. Beispielsweise VID=1230.
• Jede Regel muss auf einer neuen Zeile beginnen oder Teil einer durch Semikolon getrennten
Liste sein.

Hinweis:

Wenn Sie die ADM‑Vorlagendatei verwenden, müssen Sie die Regeln in einer einzigen Zeile mit

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 866

https://www.usb.org/


XenApp and XenDesktop 7.15 LTSR

Semikolons getrennt eingeben.

Beispiele:

• Das folgende Beispiel zeigt eine vom Administrator definierte USB‑Richtlinienregel für
Hersteller‑ und Produkt‑IDs:

1 Allow: VID=046D PID=C626 # Allow Logitech SpaceNavigator 3D Mouse
2 Deny: VID=046D # Deny all Logitech products
3 <!--NeedCopy-->

• Das folgende Beispiel zeigt eine vom Administrator definierte USB‑Richtlinienregel für eine
definierte Klasse, Unterklasse und ein Protokoll:

1 Deny: Class=EF SubClass=01 Prot=01 # Deny MS Active Sync devices
2 Allow: Class=EF SubClass=01 # Allow Sync devices
3 Allow: Class=EF # Allow all USB-Miscellaneous devices
4 <!--NeedCopy-->

Verwenden und Entfernen von USB‑Geräten

Benutzer können ein USB‑Gerät vor oder nach dem Starten einer virtuellen Sitzung anschließen.

Wenn Sie mit Citrix Receiver für Windows arbeiten, gilt Folgendes:

• Geräte, die nach dem Sitzungsbeginn angeschlossen werden, werden unmittelbar im USB‑
Menü von Desktop Viewer angezeigt.

• Wenn ein USB‑Gerät nicht richtig umgeleitet wird, können Sie das Problem u. U. beheben, in‑
dem Sie das Gerät erst nach dem Beginn der virtuellen Sitzung anschließen.

• Um Datenverlust zu verhindern, verwenden Sie das Windows‑Symbol “Hardware sicher entfer‑
nen”, bevor Sie das USB‑Gerät entfernen.

Steuerung der Sicherheit für USB‑Massenspeichergeräte

Die optimierte Unterstützung steht für USB‑Massenspeichergeräte zur Verfügung. Sie ist Teil der
XenApp‑ und XenDesktop‑Clientlaufwerkzuordnung. Laufwerke auf Benutzergeräten werden au‑
tomatisch Laufwerksbuchstaben auf dem virtuellen Desktop zugeordneten, wenn Benutzer sich
anmelden. Die Laufwerke werden als freigegebene Ordner mit zugeordneten Laufwerksbuch‑
staben angezeigt. Um Clientlaufwerkzuordnung zu konfigurieren, verwenden Sie die Einstellung
Clientwechseldatenträger im Abschnitt Dateiumleitung der ICA‑Richtlinieneinstellungen.

Für USB‑Massenspeichergeräte können Sie die Clientlaufwerkzuordnung, die generische USB‑
Umleitung oder beides über Citrix Richtlinien verwenden. Die Hauptunterschiede sind folgende:
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Feature Clientlaufwerkszuordnung Generische USB‑Umleitung

Diese Option ist in der
Standardeinstellung aktiviert.

Ja Nein

Konfigurierbare Leserechte Ja Nein

Verschlüsselter Gerätezugriff Ja, wenn die Verschlüsselung
vor dem Zugriff auf das Gerät
entsperrt wird

Nein

Sicheres Entfernen des Geräts
in einer Sitzung

Nein Ja, unter der Voraussetzung,
dass Benutzer den
Empfehlungen des
Betriebssystems zum sicheren
Entfernen von Geräten folgen.

Wenn die Richtlinien für die generische USB‑Umleitung und die Clientlaufwerkzuordnung aktiviert
sind und ein Massenspeichergerät vor oder nach dem Sitzungsstart angeschlossen wird, wird es mit
der Clientlaufwerkzuordnung umgeleitet. Wenn die Richtlinien für die generische USB‑Umleitung
und die Clientlaufwerkzuordnung aktiviert sind, für ein Gerät die automatische Umleitung konfig‑
uriert wurde (siehe https://support.citrix.com/article/CTX123015) und ein Massenspeichergerät
vor oder nach dem Sitzungsstart angeschlossen wird, wird es mit der generischen USB‑Umleitung
umgeleitet.

Hinweis:

Die USB‑Umleitung wird für Verbindungen mit geringer Bandbreite (z. B. 50 KBit/s) unterstützt,
das Kopieren großer Dateien funktioniert jedoch nicht.

Steuerung des Dateizugriffs bei der Clientlaufwerkzuordnung

Sie können steuern, ob Benutzer Dateien von ihren virtuellen Umgebungen auf ihre Benutzergeräte
kopieren können. Standardmäßig ist in der Sitzung Lese‑/Schreibzugriff auf Dateien und Ordner auf
zugeordneten Clientlaufwerkenmöglich.

Um zu verhindern, dass Benutzer Dateien undOrdner auf zugeordneten Clientlaufwerken hinzufügen
oder ändern, aktivieren Sie die Richtlinieneinstellung Schreibgeschützter Zugriff auf Clientlaufw‑
erke. WennSiedieseEinstellungeinerRichtlinie hinzufügen,müssenSiedie EinstellungClientlaufw‑
erkumleitung auf Zugelassen festlegen und zur Richtlinie hinzufügen.
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Drucken

August 18, 2021

Die Druckerverwaltung in Ihrer Umgebung umfasst verschiedene Stufen:

1. Machen Sie sich, falls erforderlich, mit den Druckkonzepten vertraut.
2. Planen der Druckarchitektur. Dazu gehört die Analyse folgender Faktoren: Unternehmensan‑

forderungen, vorhandene Druckinfrastruktur, derzeitige Interaktion von Benutzern und Anwen‑
dungen mit Druckvorgängen und das für Ihre Umgebung am besten geeignete Druckverwal‑
tungsmodell.

3. Konfigurieren Sie die Druckumgebung, indem Sie eine Druckerbereitstellungsmethode
auswählen und dann Richtlinien zur Bereitstellung Ihres Druckkonzepts erstellen. Aktual‑
isieren Sie Richtlinien, wenn neue Mitarbeiter oder Server hinzugefügt werden.

4. Testen einer Druckkonfiguration, bevor sie den Benutzern bereitgestellt wird.
5. PflegenSiedieCitrixDruckumgebungdurchVerwalten vonDruckertreibernundOptimierender

Druckleistung.
6. Beseitigen Sie evtl. auftretende Probleme.

Druckkonzepte

Bevor Sie die Bereitstellung planen, sollten Siemit folgenden Hauptkonzepten des Druckens vertraut
sein:

• Arten der Druckerbereitstellung
• Wie Druckaufträge weitergeleitet werden
• Grundlagen der Druckertreiberverwaltung

Die Druckkonzepte bauen auf denen vonWindows auf. Um das Drucken in Ihrer Umgebung zu konfig‑
urieren und erfolgreich zu verwalten, müssen Sie verstehen, wie das Netzwerk‑ und Clientdrucken in
Windows funktioniert und wie das Druckverhalten in dieser Umgebung umgesetzt wird.

Ablauf des Druckprozesses

In dieser Umgebung werden alle Druckvorgänge (durch den Benutzer) auf Maschinen initiiert, auf de‑
nen Anwendungen gehostet werden. Druckaufträge werden über den Netzwerkdruckserver oder das
Benutzergerät an das Druckgerät weitergeleitet.

Für Benutzer von virtuellen Desktops und Anwendungen gibt es keinen persistenten Arbeitsbereich.
Bei Sitzungsende wird der Arbeitsbereich des Benutzers gelöscht, demnach müssen alle Einstellun‑
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gen zu Beginn jeder Sitzung neu erstellt werden. Bei jedem Start einer neuen Sitzungmuss daher die
Neuerstellung des Arbeitsbereichs durch das System erfolgen.

Wenn ein Benutzer druckt, übernimmt das System folgende Aufgaben:

• Entscheidung darüber, welche Drucker dem Benutzer bereitgestellt werden. Dies wird als
Druckerprovisioning bezeichnet.

• Wiederherstellen der Druckeinstellungen des Benutzers.
• Ermitteln des Standarddruckers für die Sitzung.

Sie können festlegen, wie diese Aufgaben durchgeführt werden, indem Sie die Optionen für das
Druckerprovisioning, dieWeiterleitung vonDruckaufträgen, das Speichern vonDruckereigenschaften
und die Treiberverwaltung konfigurieren. Bedenken Sie dabei, wie die verschiedenen Einstellungen
möglicherweise die Druckleistung in der Umgebung und die Benutzererfahrung beeinflussen.

Druckerprovisioning

Der Prozess, durch den Drucker in einer Sitzung verfügbar gemacht werden, wird als Provisioning
bezeichnet. Das Druckerprovisioning wird normalerweise dynamisch abgewickelt. Das heißt,
die in einer Sitzung angezeigten Drucker sind nicht vordefiniert und gespeichert. Stattdessen
werden die Drucker gemäß der Richtlinien beim Entstehen der Sitzung während der Anmeldung
und Wiederverbindung zusammengestellt. Folglich können sich die Drucker je nach Richtlinie,
Benutzerort und Netzwerkänderungen ändern, vorausgesetzt, dies spiegelt sich in den Richtlinien
wider. Benutzer, die an einen anderen Ort wechseln, bemerken daher möglicherweise Änderungen
in ihrem Arbeitsbereich.

Das System überwacht auch clientseitige Drucker und passt automatisch erstellte Drucker in Sitzun‑
gen dynamisch an, je nachdem, welche Hinzufügungen, Löschungen und Änderungen an den client‑
seitigenDruckern vorgenommenwerden. Vondieser dynamischenDruckerermittlungprofitierenmo‑
bile Benutzer, wenn sie über verschiedene Geräte eine Verbindung herstellen.

Die gängigsten Methoden der Druckerbereitstellung sind folgende:

• Universeller Druckserver ‑ Der universelle Druckserver von Citrix bietet universelle Druck‑
unterstützung für Netzwerkdrucker. Der universelle Druckserver verwendet den universellen
Druckertreiber. Diese Lösung ermöglicht die Verwendung eines einzelnen Treibers auf einer
Serverbetriebssystemmaschine und damit den Netzwerkdruck von jedem Gerät aus.

Citrix empfiehlt den Einsatz des universellen Druckservers für Szenarios mit Remote‑Druckerservern.
Der universelle Druckserver überträgt den Druckauftrag über das Netzwerk in einem optimierten
und komprimierten Format, wodurch der Netzwerkverkehr reduziert und die Benutzererfahrung
verbessert wird.

Der universelle Druckserver umfasst als Feature die folgenden Komponenten:

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 870

https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/printing/printing-provision-printers.html


XenApp and XenDesktop 7.15 LTSR

Eine Clientkomponente,UPClient ‑ Aktivieren Sie UPClient auf jeder Serverbetriebssystemmaschine,
die Sitzungsnetzwerkdrucker bereitstellt und den universellen Druckertreiber verwendet.

Eine Serverkomponente, UPServer ‑ Installieren Sie UPServer auf jedem Druckserver, der
Sitzungsnetzwerkdrucker bereitstellt, und den universellen Druckertreiber für die Sitzungsdrucker
verwendet (unabhängig davon, ob Sitzungsdrucker zentral bereitgestellt werden).

Informationen zu den Anforderungen und zum Setup des universellen Druckservers finden Sie in den
Artikeln Systemanforderungen und Installation.

Die folgendeAbbildung zeigt den typischenWorkfloweinesNetzwerkdruckers in einerUmgebungmit
universellem Druckserver.

Wenn Sie das Citrix Feature “Universeller Druckserver”aktivieren, wird es von allen verbundenen Net‑
zwerkdruckern automatisch über Autodiscovery genutzt.

Hinweis:
Der universelle Druckserver wird auch für VDI‑in‑a‑Box 5.3 unterstützt. Informationen zur Instal‑
lation des universellen Druckserversmit VDI‑in‑a‑Box finden Sie in der Dokumentation zu VDI‑in‑
a‑Box.

• Automatische Erstellung: Automatische Erstellungbezieht sich auf Drucker, die automatisch
zu Beginn jeder Sitzung erstellt werden. Sowohl Remotedrucker als auch lokal angeschlossene
Drucker können automatisch erstellt werden. Bei Umgebungen mit einer großen Anzahl von
Druckern pro Benutzer ist es u. U. besser, nur den Standarddrucker automatisch zu erstellen.
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Wenn weniger Drucker automatisch erstellt werden, entsteht auf den Serverbetriebssys‑
temmaschinen weniger Mehraufwand (Arbeitsspeicher und CPU). Eine reduzierte Anzahl an
automatisch erstellten Druckern kann auch die Anmeldedauer der Benutzer verkürzen.

Automatisch erstellte Drucker basieren auf:

– Den auf dem Benutzergerät installierten Druckern.

– Den auf die Sitzung angewendeten Richtlinien.

Durch Richtlinieneinstellungen für die automatische Erstellung können Sie Anzahl oder
Art der automatisch erstellten Drucker beschränken. Standardmäßig sind die Drucker in
Sitzungen verfügbar, wenn alle Drucker auf dem Benutzergerät automatisch konfiguriert
werden, einschließlich der lokal angeschlossenen und der Netzwerkdrucker.

Nachdem der Benutzer die Sitzung beendet, werden die Drucker für diese Sitzung gelöscht.

Mit der automatischenErstellung vonClient‑ undNetzwerkdruckern sindWartungsarbeiten ver‑
bunden. Bei Hinzufügen eines Druckersmuss beispielsweise auch Folgendes durchgeführt wer‑
den:

– Aktualisieren der Richtlinieneinstellung Sitzungsdrucker
– Hinzufügen des Treibers zu allen Serverbetriebssystemmaschinen über die Richtlinienein‑
stellung Druckertreiberzuordnung und ‑kompatibilität

Weiterleiten von Druckaufträgen

Der Begriff Druckpfad umfasst den Pfad, über den Druckaufträge weitergeleitet werden, und den Spe‑
icherort, an dem Druckaufträge gespoolt werden. Beide Aspekte dieses Konzepts sind wichtig. Die
Weiterleitung wirkt sich auf den Netzwerk‑Datenverkehr aus. Das Spooling wirkt sich auf die Auslas‑
tung der lokalen Ressourcen an dem Gerät, das den Auftrag verarbeitet, aus.

In dieser Umgebung können Druckaufträge auf zwei Wegen zu einem Druckgerät gelangen: über den
Client oder über einen Netzwerkdruckserver. Dafür werden die Bezeichnungen Clientdruckpfad und
Netzwerkdruckpfad verwendet. Welcher Pfad standardmäßig ausgewählt wird, hängt vom verwen‑
deten Drucker ab.

Lokal angeschlossene Drucker

Das System leitet Aufträge von der Serverbetriebssystemmaschine über den Client an den Drucker.
Der Druckdatenverkehrwird über das ICA‑Protokoll optimiert und komprimiert. Wenn ein Druckgerät
lokal an das Benutzergerät angeschlossen ist, werden Druckaufträge über den virtuellen ICA‑Kanal
weitergeleitet.
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Netzwerkbasierte Drucker

Standardmäßig werden alle für Netzwerkdrucker bestimmten Druckaufträge von der Serverbetrieb‑
ssystemmaschine über das Netzwerk direkt an den Druckserver weitergeleitet. In folgenden Situatio‑
nen werden jedoch Druckaufträge automatisch über die ICA‑Verbindung geleitet:

• Wenn der virtuelle Desktop oder die Anwendung keine Verbindung mit dem Druckserver her‑
stellen kann.

• Wenn der systemeigene Druckertreiber auf der Serverbetriebssystemmaschine nicht verfügbar
ist.

Wenn der universelle Druckserver nicht aktiviert ist, empfiehlt sich die Konfiguration des Client‑
druckpfads für den Netzwerkdruck bei Verbindungen mit geringer Bandbreite, z. B. WANs, die
von der Optimierung und Komprimierung des Datenverkehrs beim Senden von Aufträgen über die
ICA‑Verbindung profitieren.

Der Clientdruckpfad ermöglicht auch die Begrenzung des Datenverkehrs oder der für Druckaufträge
zugeordnetenBandbreite. WenndieAuftragsleitungüberdasBenutzergerätnichtmöglich ist, z. B.bei
Thin Clients ohne Druckerfunktionen, muss die Servicequalität so konfiguriert werden, dass ICA/HDX‑
Verkehr Vorrang hat und eine gute Benutzererfahrung bei der Sitzung gewährleistet ist.
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Druckertreiberverwaltung

Der universelle Citrix Druckertreiber (UPD) ist ein geräteunabhängiger, mit den meisten Druckern
kompatibler Druckertreiber. Der Citrix UDP besteht aus zwei Komponenten:

Serverkomponente. Der Citrix UPD wird als Teil des XenApp‑ oder XenDesktop‑VDAs installiert. Mit
demVDAwerdendie folgendenCitrix UPD‑Treiber installiert: Citrix Universeller Drucker (EMF‑Treiber)
und Citrix XPS Universeller Drucker (XPS‑Treiber).

Wenn ein Druckauftrag initiiert wird, sendet der Treiber die Ausgabe der Anwendung ohne Änderung
an das Endpunktgerät.

Clientkomponente. Der Citrix UPD wird als Teil von Citrix Receiver installiert. Er ruft den eingehen‑
den Druckdatenstrom der XenApp‑ oder XenDesktop‑Sitzung ab. Er leitet diesen dann an das lokale
Drucksubsystemweiter, wo der Druckauftragmit den gerätespezifischen Druckertreibern verarbeitet
wird. Neben Citrix UPD kann der universelle Citrix PDF‑Druckertreiber separat mit Citrix Receiver für
HTML5 und Citrix Receiver für Chrome installiert werden.

Der Citrix UPD unterstützt die folgenden Druckformate:

• Enhanced Metafile Format (EMF), Standard. EMF ist die 32‑Bit‑Version von Windows Metafile
Format (WMF). Der EMF‑Treiber kann nur von Windows‑Clients verwendet werden.

• XML‑Papierspezifikation (XPS). Der Windows XPS‑Treiber verwendet XML zum Erstellen eines
plattformunabhängigen elektronischen Dokuments, dasmit demAdobe PDF‑Format vergleich‑
bar ist.
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• Printer Command Language (PCL5c und PCL4). PCL ist ein ursprünglich von Hewlett‑Packard
für Tintenstrahldrucker entwickeltes Druckprotokoll. Es wird für den Druck einfacher Text‑ und
Grafikelemente verwendet undwird von vielen LaserJet‑ undMultifunktionsgeräten vonHP un‑
terstützt.

• PostScript (PS). PostScript ist eine Computersprache zumDrucken von Text und Vektorgrafiken.
Der Treiber wird in vielen Druckern und Multifunktionsgeräten des unteren Preissegments ver‑
wendet.

Die PCL‑ und PS‑Treiber sind am besten für nicht‑Windows‑Geräte, wie z. B. Mac‑ oder UNIX‑Clients
geeignet. Die Reihenfolge, in der der Citrix UPD die Verwendung der Treiber versucht, kann mit der
Richtlinieneinstellung Priorität universeller Treiber geändert werden.

Der Citrix UDP (EMF‑ und XPS‑Druckertreiber) unterstützt erweiterte Druckerfunktionen wie Heftung
und Auswahl der Papierzufuhr. Die Funktionen sind verfügbar, wenn sie durch den nativen Treiber
über Microsoft Print Capability zur Verfügung gestellt werden. Der native Treiber muss die standar‑
disierten Druckschemastichwörter in der XML‑Datei mit den Druckfunktionen verwenden. Werden
nicht standardmäßige Stichwörter verwendet, stehen die erweiterten Druckfunktionen über den uni‑
versellen Citrix Druckertreiber nicht zur Verfügung.

Die folgendeAbbildung zeigt die universellenDruckertreiberkomponentenundeinen typischenWork‑
flow für ein lokal angeschlossenes Druckgerät.

Legen Sie bei der Planung der Strategie zur Treiberverwaltung fest, ob Sie gerätespezifische Treiber,
den universellen Druckertreiber oder beides unterstützen wollen. Wenn Sie Standardtreiber unter‑
stützen, müssen Sie außerdem Folgendes festlegen:

Wenn das System während der automatischen Druckererstellung erkennt, dass ein neuer lokaler
Drucker an einem Benutzergerät angeschlossen ist, wird die Serverbetriebssystemmaschine auf den
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erforderlichen Druckertreiber hin überprüft. Ist kein Windows‑systemeigener Treiber verfügbar, wird
vom System standardmäßig der universelle Druckertreiber verwendet.

Der Druckvorgang kann nur dann erfolgreich ausgeführt werden, wenn der Druckertreiber auf der
Serverbetriebssystemmaschine und der Treiber auf dem Benutzergerät übereinstimmen. In der fol‑
genden Abbildung wird dargestellt, wie der Druckertreiber an zwei Orten für den Clientdruck verwen‑
det wird.

• Zu unterstützende Treibertypen
• Aktivieren oder Deaktivieren der automatischen Installation der Druckertreiber (falls auf Server‑
betriebssystemmaschinen nicht vorhanden)

• Erstellen der Treiberkompatibilitätslisten

Verwandter Inhalt

• Druckkonfigurationsbeispiele
• Bewährte Methoden, Überlegungen zur Sicherheit und Standardvorgänge
• Druckrichtlinien und Einstellungen
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• Druckerprovisioning
• Pflegen der Druckumgebung

Druckkonfigurationsbeispiele

February 22, 2019

Die Auswahl der am besten geeigneten Druckkonfigurationsoptionen für die Anforderungen und
die Umgebung kann die Verwaltung vereinfachen. Obwohl die Standarddruckkonfiguration für
die meisten Umgebungen geeignet ist, gewährleisten die Standardwerte möglicherweise nicht
die erwartete Benutzererfahrung oder die optimale Netzwerkverwendung und den gewünschten
Verwaltungsaufwand für die Umgebung.

Die Druckkonfiguration hängt von folgenden Faktoren ab:

• Den Unternehmensanforderungen und der vorhandenen Druckinfrastruktur.

Berücksichtigen Sie bei der Druckkonfiguration die Anforderungen der Organisation. Die
vorhandene Druckimplementierung (ob Benutzer Drucker hinzufügen können, welche Be‑
nutzer Zugriff auf welche Drucker haben usw.) kann bei der Definition der Druckkonfiguration
ein nützlicher Leitfaden sein.

• Ob in Ihrer Organisation Sicherheitsrichtlinien gelten, die Drucker für bestimmte Benutzer re‑
servieren (z. B. Drucker für die Personalabteilung oder die Gehaltsabrechnung).

• Ob Benutzer drucken müssen, wenn sie nicht an ihrem primären Arbeitsort sind, z. B. Mitar‑
beiter, die verschiedene Arbeitsstationen verwenden oder auf Geschäftsreisen gehen.

Achten Sie beim Entwerfen der Druckkonfiguration darauf, den Benutzern die gleiche Erfahrung in
einer Sitzung zu bieten, wie sie es beim Drucken von lokalen Benutzergeräten aus gewohnt sind.

Beispiel einer Druckbereitstellung

Die folgende Abbildung zeigt die Bereitstellung dieser Anwendungsfälle:

• Branch A: kleine Auslandsniederlassung mit einigen Windows‑Arbeitsstationen. Jede Be‑
nutzerarbeitsstation hat einen lokal angeschlossenen, privaten Drucker.

• Branch B: großes Zweigstellenbüro mit Thin Clients und Windows‑Arbeitsstationen. Aus
Effizienzgründen teilen sich die Benutzer dieser Zweigstelle die Netzwerkdrucker (einen pro
Stockwerk). Die Druckwarteschlangen werden über Windows‑Druckserver der Zweigstelle
gesteuert.
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• Home office: Büro im Haus eines Mitarbeiters mit einem Mac OS‑Gerät, über das auf die
Citrix Infrastruktur des Unternehmens zugegriffen wird. Das Benutzergerät hat einen lokal
angeschlossenen Drucker.

In den folgenden Abschnitten werden Konfigurationen beschrieben, die die Komplexität der Umge‑
bungminimieren und die Verwaltung vereinfachen.

Automatisch erstellte Clientdrucker und der universelle Citrix Druckertreiber

In BranchA arbeiten alle Benutzer auf ArbeitsstationenunterWindowsund verwendendaher automa‑
tisch erstellte Clientdrucker und den universellen Druckertreiber. Dies bietet folgende Vorteile:

• Leistung: Druckaufträgewerden über den ICA‑Druckkanal geleitet, sodass die Druckdaten kom‑
primiert werden können und Bandbreite eingespart wird.

Umsicherzustellen, dasseineinzelnerBenutzerdurchdenDruckeinesgroßenDokumentsnicht
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die Sitzungsleistung anderer Benutzer beeinträchtigt, wird eine Citrix Richtlinie für die maxi‑
male Druckbandbreite konfiguriert.

Eine andere Lösung wäre die Multistream‑ICA‑Verbindung, bei der der Druckverkehr innerhalb
einer separaten TCP‑Verbindungmit niedriger Priorität übertragen wird. Multistream‑ICA kann
verwendet werden, wenn Quality of Service (QoS) über die WAN‑Verbindung nicht implemen‑
tiert ist.

• Flexibilität: Der universelle Citrix Druckertreiber gewährleistet, dass allemit demClient verbun‑
denen Drucker auch von virtuellen Desktop‑ oder Anwendungssitzungen verwendet werden
können, ohne dass ein neuer Druckertreiber im Datencenter integriert werdenmuss.

Universeller Citrix Druckserver

InBranchBwerdenalleNetzwerkdruckerund ihreWarteschlangenaufeinemWindows‑Druckerserver
verwaltet. Somit erweist sich der universelle Citrix Druckserver als die effizienteste Konfiguration.

Alle erforderlichen Druckertreiber werden von lokalen Administratoren auf dem Druckserver instal‑
liert und verwaltet. Das Zuordnen von Druckern in virtuellen Desktop‑ oder Anwendungssitzungen
funktioniert wie folgt:

• Arbeitsstationen unter Windows: Das IT‑Team vor Ort hilft den Benutzern beim Herstellen der
Verbindung mit dem geeigneten Netzwerkdrucker auf ihren Windows‑Arbeitsstationen. Dies
ermöglicht Benutzern, über lokal installierte Anwendungen zu drucken.

Bei virtuellen Desktop‑ oder Anwendungssitzungen werden die lokal konfigurierten Drucker
über die automatische Erstellung aufgelistet. Der virtuelle Desktop oder die virtuelle
Anwendung stellt dann eine Verbindung mit dem Druckserver her, falls möglich, als Direktnet‑
zwerkverbindung.

Die Komponenten des universellen Citrix Druckservers werden installiert und aktiviert, syste‑
meigene Druckertreiber sind nicht erforderlich. Falls ein Treiber aktualisiert oder eine Drucker‑
warteschlange geändert wird, ist im Datencenter keine weitere Konfiguration nötig.

• Thin Clients: Für Thin Client‑Benutzer müssen die Drucker in den virtuellen Desktop‑ oder
Anwendungssitzungen angeschlossen werden. Um den Benutzern das Drucken so einfach
wie möglich zu machen, konfigurieren die Administratoren eine einzige Citrix Sitzungs‑
druckerrichtlinie pro Stockwerk, damit der jeweilige Drucker als Standarddrucker festgelegt
wird.

Damit sichergestellt ist, dassdieBenutzer stetsmit demrichtigenDrucker verbunden sind, auch
wenn sie in einem anderen Stockwerk sind, werden die Richtlinien nach Subnetz oder Thin
Client‑Namen gefiltert. Diese Konfiguration, die auch als “Proximitydrucken”bezeichnet wird,
lässt die Wartung lokaler Druckertreiber zu (gemäß der delegierten Administration).
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Wenn eine Druckerwarteschlange geändert oder hinzugefügt werden muss, müssen Citrix Ad‑
ministratoren die entsprechende Richtlinie für Sitzungsdrucker in der Umgebung ändern.

Da der Netzwerkdruckdatenverkehr außerhalb des virtuellen ICA‑Kanals gesendet wird, wird QoS
implementiert. Eingehende und ausgehende Netzwerkdaten an Ports für ICA/HDX‑Datenverkehr
haben Vorrang vor sonstigem Netzwerkdatenverkehr. Diese Konfiguration gewährleistet, dass
Benutzersitzungen von großen Druckaufträgen nicht beeinträchtigt werden.

Automatisch erstellte Clientdrucker und der universelle Citrix Druckertreiber

BeiHeimbürosmitnicht standardmäßigenArbeitsstationenundnicht verwaltetenDruckgeräten ist es
am einfachsten, automatisch erstellte Drucker und den universellen Druckertreiber zu verwenden.

Zusammenfassung der Bereitstellung

Zusammenfassend lässt sichdieKonfigurationdiesesBereitstellungsbeispielswie folgtbeschreiben:

• Auf Serverbetriebssystemmaschinen werden keine Druckertreiber installiert. Es wird nur der
universelle Citrix Druckertreiber verwendet. Fallback auf systemeigene Druckertreiber und die
automatische Installation von Druckertreibern sind deaktiviert.

• Die automatische Erstellung von Clientdruckern für alle Benutzer wird über eine Richtlinie
konfiguriert. Serverbetriebssystemmaschinen werden standardmäßig direkt mit dem Druck‑
server verbunden. Zur Konfiguration müssen lediglich die Komponenten des universellen
Druckservers aktiviert werden.

• Eine Sitzungsdruckerrichtlinie wird für jedes Stockwerk von Branch B konfiguriert und gilt für
alle Thin Clients des jeweiligen Stockwerks.

• Die Implementierung von QoS für Branch B gewährleistet eine hervorragende Benutzer‑
erfahrung.

Bewährte Methoden, Überlegungen zur Sicherheit und
Standardvorgänge

August 18, 2021

Bewährte Methoden

Viele Faktoren bestimmen die beste Drucklösung für eine bestimmte Umgebung. Einige dieser be‑
währten Methoden sindmöglicherweise für Ihre Site nicht geeignet.
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• Verwenden Sie das Citrix Feature “universeller Druckserver”.

• Verwenden Sie den universellen Druckertreiber oder Windows‑systemeigene Treiber.

• ReduzierenSiedie Anzahl der installiertenDruckertreiber auf denServerbetriebssystemmaschi‑
nen auf das Minimum.

• Verwenden Sie Treiberzuordnung zu systemeigenen Treibern.

• Installieren Sie nie ungetestete Druckertreiber in einer Produktionssite.

• Vermeiden Sie Updates von Treibern. Versuchen Sie stets, einen Treiber zu deinstallieren, den
Server neu zu starten und dann einen Ersatztreiber zu installieren.

• Deinstallieren Sie nicht verwendete Treiber oder verwenden Sie die Richtlinie Druck‑
ertreiberzuordnung und ‑kompatibilität, um zu verhindern, dass Drucker mit dem Treiber
erstellt werden.

• Vermeiden Sie möglichst Kernelmodustreiber der Version 2.

• Wenden Sie sich an den Hersteller oder sehen Sie in der Citrix Ready‑Produktdokumentation
www.citrix.com/ready nach, ob ein Druckermodell unterstützt wird.

Im Allgemeinen werden alle von Microsoft zur Verfügung gestellten Druckertreiber mit Termi‑
naldiensten getestet und ihre Funktion unter Citrix gewährleistet. Vergewissern Sie sich jedoch
vor Einsatz eines Druckertreibers eines Drittanbieters, dass der Treiber vonWindows Hardware
Quality Labs (WHQL) für Terminaldienste zertifiziert wurde. Citrix vergibt keine Zertifizierung
für Druckertreiber.

Sicherheitsüberlegungen

Citrix Drucklösungen sind inhärent sicher.

• Der Citrix Druckmanagerdienst überwacht und reagiert fortlaufend auf Sitzungsereignisse wie
An‑ und Abmeldung, Trennen, Wiederverbinden und Beenden der Sitzung. Er behandelt An‑
forderungen, indem er die Identität des Benutzers der aktuellen Sitzung übernimmt.

• Beim Citrix Drucken wird jedem Drucker ein eindeutiger Namespace in einer Sitzung
zugewiesen.

• Citrix‑Drucken richtet die Standardsicherheitsbeschreibung für automatisch erstellte Drucker
ein, um sicherzustellen, dass die in einer Sitzung automatisch erstellten Clientdrucker für Be‑
nutzer in anderen Sitzungen nicht zugänglich sind. Standardmäßig können Administratoren
nicht versehentlich auf einem Clientdrucker einer anderen Sitzung drucken, obwohl sie jeden
Clientdrucker sehen und die Berechtigungen dafür manuell ändern können.
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Standarddruckvorgänge

Wenn Sie keine Richtlinienregeln konfigurieren, zeigt sich standardmäßig das folgende Druckverhal‑
ten:

• Universeller Druckserver ist deaktiviert.

• Alle auf demBenutzergerät konfiguriertenDruckerwerdenautomatisch zuBeginn jeder Sitzung
konfiguriert.

Dieses Verhalten entspricht der Citrix‑Richtlinieneinstellung “Clientdrucker automatisch
erstellen”mit der Option “Alle Clientdrucker automatisch erstellen”.

• Das System leitet alle Druckaufträge, die in Warteschlangen für an Benutzergeräte lokal
angeschlossene Drucker gestellt wurden, als Clientdruckaufträge weiter (d. h. über den
ICA‑Kanal und durch das Benutzergerät).

• Das System leitet alle Druckaufträge, die inWarteschlangen vonNetzwerkdruckern gestellt wur‑
den, direkt über Serverbetriebssystemmaschinen. Falls die Aufträge vomSystemnicht über das
Netzwerk weitergeleitet werden können, werden sie als umgeleiteter Clientdruckauftrag über
das Benutzergerät weitergeleitet.

Dieses Verhalten entspricht dem Deaktivieren der Citrix Richtlinieneinstellung Direkte
Verbindungen zu Druckservern.

• Standardmäßig versucht das System, die Druckeigenschaften (eine Kombination aus den
Druckeinstellungen des Benutzers und den gerätespezifischen Druckeinstellungen) auf dem
Benutzergerät zu speichern. Wenn der Client diesen Vorgang nicht unterstützt, werden die
Druckeigenschaften vom System in Benutzerprofilen auf der Serverbetriebssystemmaschine
gespeichert.

Dieses Verhalten entspricht der Citrix Richtlinieneinstellung Speicherung von Druckereigen‑
schaften mit der Option Nur im Profil speichern, wenn sie nicht auf dem Client gespeichert
sind.

• Das Systemverwendet dieWindows‑Version desDruckertreibers, falls sie auf der Serverbetrieb‑
ssystemmaschine verfügbar ist. Ist der Druckertreiber nicht verfügbar, versucht das System,
den Treiber vom Windows‑Betriebssystem zu installieren. Ist der Treiber in Windows nicht ver‑
fügbar, wird ein universeller Citrix Druckertreiber verwendet.

Dieses Verhalten entspricht dem Aktivieren der Citrix Richtlinieneinstellung “Automatische In‑
stallation von mitgelieferten Druckertreibern”und Konfigurieren der Einstellung “Universelles
Drucken nur verwenden, wenn angeforderter Treiber nicht verfügbar ist”.

Das Aktivieren von Automatische Installation von mitgelieferten Druckertreibern kann dazu
führen, dass eine große Anzahl systemeigener Druckertreiber installiert wird.
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Hinweis: Wenn Sie nicht sicher sind, welche Standardwerte voreingestellt sind, zeigen Sie sie an, in‑
dem Sie eine neue Richtlinie erstellen und alle Druckrichtlinienregeln aktivieren. Die angezeigte Op‑
tion ist die Standardoption.

Immer aktive Protokollierung

Eine Always‑On‑Protokollierung ist für denDruckserver unddasDrucksubsystemauf demVDA verfüg‑
bar.

ZumSortierender Protokolle als ZIP‑Datei für denE‑Mail‑Versandbzw. für denautomatischenUpload
an Citrix Insight Services verwenden Sie das PowerShell‑Cmdlet Start‑TelemetryUpload.

Druckrichtlinien und Einstellungen

August 18, 2021

Wenn Benutzer von veröffentlichten Anwendungen aus auf Drucker zugreifen, können Sie über Citrix
Richtlinien Folgendes konfigurieren:

• Wie das Drucker‑Provisioning erfolgt (bzw. wie Drucker zu Sitzungen hinzugefügt werden)
• Wie Druckaufträge weitergeleitet werden
• Wie Druckertreiber verwaltet werden

Sie können verschiedene Druckkonfigurationen für unterschiedliche Benutzergeräte, Benutzer oder
beliebige andere Objekte haben, nach denen Richtlinien gefiltert werden.

Die meisten Druckfunktionen werden über die Citrix Druckrichtlinieneinstellungen konfiguriert.
Druckeinstellungen folgen dem Standardverhalten für Citrix Richtlinien.

Druckereinstellungen können vom System am Ende einer Sitzung in das Druckerobjekt oder das
Clientdruckgerät geschrieben werden, sofern das Netzwerkkonto des Benutzers ausreichende
Berechtigungen hat. Standardmäßig verwendet Citrix Receiver die Einstellungen, die im Drucker‑
objekt in der Sitzung gespeichert wurden, bevor an anderen Orten nach Einstellungen gesucht
wird.

StandardmäßigwerdendieDruckereigenschaftenaufdemBenutzergerät (falls vomGerätunterstützt)
oder im Benutzerprofil auf der Serverbetriebssystemmaschine gespeichert oder beibehalten. Wenn
die Druckereigenschaften während einer Sitzung vom Benutzer geändert werden, werden diese Än‑
derungen im Benutzerprofil auf der Maschine aktualisiert. Wenn sich der Benutzer das nächste Mal
anmeldet oder eine neue Verbindung herstellt, übernimmt das Benutzergerät die beibehaltenen Ein‑
stellungen. Das heißt, auf dem Benutzergerät geänderte Druckereigenschaften wirken sich nicht auf
die aktuelle Sitzung aus bis zum Ab‑ und Neuanmelden des Benutzers.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 883

https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/policies/reference/ica-policy-settings/printing-policy-settings.html


XenApp and XenDesktop 7.15 LTSR

Speicherorte für Druckeinstellungen

InWindows‑Druckumgebungenkönnendie andenDruckvoreinstellungen vorgenommenenÄnderun‑
genaufdemlokalenComputeroder ineinemDokumentgespeichertwerden. WennBenutzer indieser
Umgebung Druckeinstellungen ändern, können diese Änderungen an folgenden Positionen gespe‑
ichert werden:

• Auf dem Benutzergerät: Windows‑Benutzer können Geräteeinstellungen auf dem Benutzerg‑
erät ändern, indem sie mit der rechten Maustaste auf die Drucker in der Systemsteuerung
klicken und “Druckeinstellungen”wählen. Wenn beispielsweise “Querformat”als Seitenaus‑
richtung ausgewählt wird, gilt Querformat als Standard‑Seitenausrichtung für diesen Drucker.

• In einem Dokument: Bei Textverarbeitungs‑ und Desktop‑Publishing‑Programmen werden
Dokumenteinstellungen, z. B. die Seitenausrichtung, häufig in Dokumenten gespeichert.
Wenn Sie beispielsweise ein zu druckendes Dokument in eine Warteschlange setzen, speichert
Microsoft Word die von Ihnen angegebenen Druckvoreinstellungen wie Seitenausrichtung und
Druckername im Dokument selbst. Diese Einstellungen erscheinen standardmäßig, wenn Sie
dieses Dokument das nächste Mal drucken.

• Benutzerseitige Änderungen in einer Sitzung: Das System übernimmt Änderungen an den
Druckeinstellungen eines automatisch erstellten Druckers nur, wenn diese in der Systems‑
teuerung der Sitzung, also auf der Serverbetriebssystemmaschine, vorgenommen wurden.

• Auf der Serverbetriebssystemmaschine: Dies sind die Standardeinstellungen, die einembes‑
timmten Druckertreiber auf der Maschine zugeordnet sind.

Die in einer Windows‑Umgebung gespeicherten Einstellungen sind abhängig von der Stelle, an der
die Einstellungen vom Benutzer vorgenommen wurden. Das bedeutet außerdem, dass die an einer
Stelle wie einer Tabellenkalkulation angezeigten Druckeinstellungen sich von den Einstellungen an
anderen Stellen, beispielsweise in Dokumenten, unterscheiden können. Die auf einen bestimmten
Drucker angewendeten Druckeinstellungen variieren daher innerhalb einer Sitzung.

Hierarchie der Benutzerdruckeinstellungen

Da die Druckeinstellungen an verschiedenen Stellen gespeichert werden können, verarbeitet das Sys‑
tem sie gemäß einer bestimmten Priorität. Sie dürfen auch nicht vergessen, dass Geräteeinstellun‑
gen anders behandelt werden als Dokumenteinstellungen und normalerweise Vorrang vor diesen
haben.

Standardmäßig wendet das System immer alle Druckeinstellungen an, die ein Benutzer während
einer Sitzung geändert hat, d. h. alle beibehaltenen Einstellungen, bevor andere Einstellungen
berücksichtigt werden. Wenn der Benutzer druckt, führt das System die auf der Serverbetriebssys‑
temmaschine gespeicherten Standarddruckereinstellungen mit allen beibehaltenen Einstellungen
oder Clientdruckeinstellungen zusammen und wendet sie an.
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Speichern der Druckeinstellungen des Benutzers

Citrix empfiehlt, dass Sie den Speicherort der Druckereigenschaften nicht ändern. Am einfachsten
können Sie konsistente Druckereigenschaften sicherstellen, indem Sie die Standardeinstellung
beibehalten, wonach die Druckereigenschaften auf dem Benutzergerät gespeichert werden. Wenn
das System die Eigenschaften auf dem Benutzergerät nicht speichern kann, wird automatisch auf
das Benutzerprofil auf der Serverbetriebssystemmaschine zurückgegriffen.

ÜberprüfenSie die RichtlinieneinstellungSpeicherung vonDruckereigenschaften,wenndiese Szenar‑
ios zutreffen:

• Verwendung von älteren Plug‑Ins, durch die das Speichern der Druckereigenschaften durch die
Benutzer auf einem Benutzergerät unterbunden wird

• Verwendung verbindlicher Profile im Windows‑Netzwerk, wobei die Druckereigenschaften der
Benutzer beibehalten werden sollen

Druckerprovisioning

August 18, 2021

Universeller Citrix Druckserver

Bei der Wahl der besten Drucklösung für Ihre Umgebung sollten Sie Folgendes berücksichtigen:

• Der universelle Druckserver bietet Features, die beim Windows‑Druckanbieter nicht ver‑
fügbar sind: Zwischenspeichern von Bildern und Schriftarten, erweiterte Komprimierung,
Optimierung und Unterstützung für QoS.

• Der universelle Druckertreiber unterstützt die von Microsoft definierten, öffentlichen gerä‑
teunabhängigen Einstellungen. Wenn Benutzer Zugriff auf die Geräteeinstellungen des
Druckertreibers eines bestimmten Herstellers benötigen, stellt der universelle Druckserver
gepaart mit einem Windows‑systemeigenen Treiber die beste Lösung dar. In dieser Kon‑
figuration bleiben die Vorteile des universellen Druckservers erhalten und die Benutzer
können zugleich auf bestimmte Druckerfunktionen zugreifen. Allerdings ist zu bedenken, dass
Windows‑systemeigene Treiber wartungsbedürftig sind.

• Der universelle Druckserver von Citrix bietet universelle Druckunterstützung für Netzwerk‑
drucker. Der universelle Druckserver verwendet den universellen Druckertreiber, einen
einzelnen Treiber auf der Serverbetriebssystemmaschine, mit dem von jedem Gerät aus,
einschließlich Thin Clients und Tablets, auf lokalen oder Netzwerkdruckern gedruckt werden
kann.
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Um den universellen Druckserver mit einem Windows‑systemeigenen Treiber zu verwenden, ak‑
tivieren Sie den universellen Druckserver. Wenn der Windows‑systemeigene Treiber verfügbar
ist, wird er standardmäßig verwendet. Andernfalls wird der universelle Druckertreiber verwendet.
Um dieses Verhalten zu ändern, beispielsweise zur ausschließlichen Verwendung des Windows‑
systemeigenen Treibers oder des universellen Druckertreibers, müssen Sie die Richtlinieneinstellung
Verwendung universeller Druckertreiber aktualisieren.

Installieren des universellen Druckservers

Zum Verwenden des universellen Druckservers installieren Sie die UpsServer‑Komponente, wie in
den Dokumenten zur Installation beschrieben, auf den Druckservern und konfigurieren Sie sie. Weit‑
ere Informationen finden Sie unter Installieren von Kernkomponenten und Installieren über die Be‑
fehlszeile.

InUmgebungen, in denenSie dieUPClient‑Komponente separat bereitstellen, z. B.mitXenApp6.5:

1. Laden Sie das eigenständige Paket für den XenApp und XenDesktop Virtual Delivery Agent (VDA)
für Windows‑Desktopbetriebssysteme oder Windows‑Serverbetriebssysteme herunter.

2. Extrahieren Sie den VDA anhand der Anweisungen unter Installieren über die Befehlszeile.
3. Installieren Sie die Voraussetzungen aus \Image‑Full\Support\VcRedist_2013_RTM

• Vcredist_x64 / vcredist_x86

– FührenSiex86nurbei 32‑Bit‑Bereitstellungenausundbeidebei 64‑Bit‑Bereitstellungen

4. Installieren Sie die CDF‑Voraussetzung aus \Image‑Full\x64\Virtual Desktop Components oder
\Image‑Full\x86\Virtual Desktop Components.

• Cdf_x64 / Cdf_x86

– x86 für 32 Bit, x64 für 64 Bit

5. Navigieren Sie zur UPClient‑Komponente in \Image‑Full\x64\Virtual Desktop Components oder
in \Image‑Full\x86\Virtual Desktop Components.

6. Installieren Sie die UPClient‑Komponente, indem Sie die MSI der Komponente extrahieren und
starten.

7. Nach der Installation der UPClient‑Komponente ist ein Neustart erforderlich.

Deaktivieren der Teilnahme am CEIP für den universellen Druckserver

Bei der Installation des universellen Druckservers werden Sie automatisch für das Citrix Programm
zur Verbesserung der Benutzerfreundlichkeit (CEIP) registriert. Der erste Upload von Daten erfolgt
sieben Tage nach der Installation.
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Zum Deaktivieren der Teilnahme am CEIP legen Sie den DWORD‑Wert des Registrierungsschlüssels
HKLM\Software\Citrix\Universal Print Server\CEIPEnabled auf 0 fest.

Wenn Sie anschließend wieder teilnehmenmöchten, legen Sie den DWORD‑Wert auf 1 fest.

Achtung:

Eine unsachgemäße Bearbeitung der Registrierung kann schwerwiegende Probleme verur‑
sachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix übern‑
immt keine Garantie dafür, dass Probleme, die auf eine unsachgemäße Verwendung des
Registrierungs‑Editors zurückzuführen sind, behoben werden können. Die Verwendung des
Registrierungs‑Editors geschieht daher auf eigene Gefahr. Machen Sie auf jeden Fall ein Backup
der Registrierung, bevor Sie sie bearbeiten.

Weitere Informationen finden Sie unter Citrix Insight Services.

Konfigurieren des universellen Druckservers

Verwenden Sie die folgenden Citrix Richtlinieneinstellungen zum Konfigurieren des universellen
Druckservers. Weitere Informationen finden Sie in der Onlinehilfe zu Richtlinieneinstellungen.

• Universellen Druckserver aktivieren: Der universelle Druckserver ist standardmäßig
deaktiviert. Wenn Sie ihn aktivieren, müssen Sie festlegen, ob der Windows‑Druckanbieter
verwendet werden soll, wenn der universelle Druckserver nicht verfügbar ist. Nachdem
der universelle Druckserver aktiviert wurde, können Benutzer Netzwerkdrucker über die
Windows‑Druckanbieter‑ und Citrix Anbieteroberflächen hinzufügen und auflisten.

• Port für Druckdatenstrom des universellen Druckservers (CGP): Gibt die Nummer des TCP‑
Ports an, die vom Druckdatenstrom‑Listener (CGP) des universellen Druckservers verwendet
wird. Standardwert ist 7229.

• Port für universellen Druckserverwebdienst (HTTP/SOAP): Gibt die Nummer des TCP‑Ports
an, der vom Listener des universellen Druckservers für eingehende HTTP/SOAP‑Anforderungen
verwendet wird. Standardwert: 8080.

Zum Ändern des HTTP‑Standardports 8080 für die Kommunikation zwischen universellem Druck‑
server und XenApp‑ bzw. XenDesktop‑VDAs müssen Sie außerdem auf Computern mit dem
universeller Druckserver den folgenden Registrierungsschlüssel erstellen und die Portnummer
ändern:

HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Citrix\PrintingPolicies
“UpsHttpPort”=DWORD:<Portnummer>

Diese Portnummer muss mit dem Port für den universellen Druckserverwebdienst (HTTP/SOAP) der
HDX‑Richtlinie in Studio übereinstimmen.
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• Universeller Druckserver ‑ Eingabebandbreitenlimit für Druckdatenstrom (KBit/s): Gibt
das obere Limit (in Kilobit pro Sekunde) für die Übertragungsrate der Druckdaten an, die von je‑
dem Druckauftragmit CGP an den universellen Druckserver übergeben werden. Standardwert:
0 (unbegrenzt).

• Universelle Druckserver für den Lastausgleich: Mit dieser Einstellung werden die uni‑
versellen Druckserver aufgelistet, die zum Lastausgleich für am Sitzungsstart erstellte
Druckerverbindungen verwendet werden, nachdem andere Citrix Druckrichtlinieneinstellun‑
gen bewertet wurden. Zum Optimieren der Erstellungszeit von Druckern empfiehlt Citrix, dass
alle Druckserver über denselben Satz freigegebener Drucker verfügen.

• Außer‑Betrieb‑Schwellenwert für universelle Druckserver: Gibt an, wie lange der Load Bal‑
ancer auf die Wiederherstellung eines nicht verfügbaren Druckservers warten muss, bevor er
den Server als bleibend offline einstuft und dessen Last auf andere verfügbare Druckserver
verteilt. Standardwert ist 180 (Sekunden).

Nach Ändern von Druckrichtlinien auf demDelivery Controller kann es einige Minuten dauern, bis die
Änderungen auf die VDAs angewendet werden.

Interaktion mit anderen Richtlinieneinstellungen: Der universelle Druckserver berücksichtigt
andere Citrix Druckrichtlinieneinstellungen und interagiert mit diesen (siehe folgende Tabelle). Die
Angaben basieren auf folgender Annahme: Die Richtlinieneinstellung “Universeller Druckserver”ist
aktiviert, die Komponenten des universellen Druckservers sind installiert und die Richtlinieneinstel‑
lungen werden angewendet.
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Richtlinieneinstellung Interaktion

Clientdruckerumleitung, automatisches
Erstellen von Clientdruckern

Wenn der universelle Druckserver aktiviert ist,
werden Clientnetzwerkdrucker mit dem
universellen Druckertreiber statt den
systemeigenen Treibern erstellt. Den Benutzern
wird der gleiche Druckername wie zuvor
angezeigt.

Sitzungsdrucker Wenn Sie die Citrix Lösung des universellen
Druckservers einsetzen, werden die
Richtlinieneinstellungen für universelle
Druckertreiber berücksichtigt.

Direkte Verbindungen zu Druckserver Wenn der universelle Druckserver aktiviert ist
und die Einstellung für die Richtlinie
“Verwendung universeller Druckertreiber”für die
ausschließliche Verwendung des universellen
Druckens konfiguriert ist, kannmit dem
universellen Druckertreiber eine direkte
Netzwerkdruckerverbindungmit dem
Druckserver erstellt werden.

UPD‑Präferenz Unterstützt EMF‑ und XPS‑Treiber.

Auswirkungen auf Benutzeroberflächen: Der vom universellen Druckserver verwendete uni‑
verselle Citrix Druckertreiber deaktiviert die folgenden Steuerelemente der Benutzeroberfläche:

• Schaltfläche für die lokalen Druckereinstellungen im Druckereigenschaften‑Dialogfeld
• Schaltflächen fürdie lokalenDruckereinstellungenunddieVorschau imDokumenteigenschaften‑
Dialogfeld

Der universelle Citrix Druckertreiber (EMF‑ und XPS‑Druckertreiber) unterstützt erweiterte Drucker‑
funktionen wie Heftung und Auswahl der Papierzufuhr. Die Benutzer können die Optionen für Heften
und Druckmaterialquelle im benutzerdefinierten UPD‑Druckdialogfeld wählen, wenn die dem UPD
für die Sitzung zugewiesenen Client‑ bzw. Netzwerkdrucker die Features unterstützen.
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Zum Festlegen nicht standardmäßiger Druckereinstellungen wie z. B. Heftung und PIN‑Schutz für
einendemClient zugeordnetenDrucker, für dender CitrixUPDEMF‑ oder XPS‑Treiber verwendetwird,
klicken Sie im UPD‑Dialogfeld auf Lokale Einstellungen. Das Dialogfeld Druckeinstellungen des zu‑
geordneten Druckers wird außerhalb der Sitzung auf dem Client angezeigt, sodass der Benutzer be‑
liebige Druckeroptionen ändern kann und die geänderten Einstellungen in der aktiven Sitzung beim
Drucken verwendet werden.

Die Funktionen sind verfügbar, wenn sie durch den nativen Treiber über Microsoft Print Capability
zur Verfügung gestellt werden. Der native Treibermuss die standardisiertenDruckschemastichwörter
in der XML‑Datei mit den Druckfunktionen verwenden. Werden nicht standardmäßige Stichwörter
verwendet, stehen die erweiterten Druckfunktionen über den universellen Citrix Druckertreiber nicht
zur Verfügung.

Beim universellen Druckserver gleicht der Assistent für die Druckerinstallation des Citrix Druckanbi‑
eters dem für den Windows‑Druckanbieter mit den folgenden Ausnahmen:

• Beim Hinzufügen eines Druckers mit dem Namen oder einer Adresse können Sie eine
HTTP/SOAP‑Portnummer für den Druckserver angeben. Die Portnummer wird Teil des
Druckernamens und wird angezeigt.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 890



XenApp and XenDesktop 7.15 LTSR

• Wenn in der Einstellung für die Citrix‑Richtlinie “Verwendung universeller Druckertreiber”fest‑
gelegt ist, dass universelles Drucken verwendet werden muss, wird der Name des universellen
Druckertreibers bei der Auswahl desDruckers angezeigt. DerWindows‑Druckanbieter kannden
universellen Druckertreiber nicht verwenden.

Der Citrix Druckanbieter unterstützt kein clientseitiges Rendering.

Weitere Informationen zum universellen Druckserver finden Sie unter CTX200328.

Automatisch erstellte Clientdrucker

Die folgenden universellen Drucklösungen sind für Clientdrucker verfügbar:

• Citrix Universeller Drucker ‑ ein generischer Drucker, der zu Beginn einer Sitzung erstellt wird
und nicht an ein Druckgerät gebunden ist. Der Citrix Universelle Drucker muss die verfügbaren
Clientdruckerbei derAnmeldungnicht auflisten,wodurch sichderRessourceneinsatz erheblich
reduziert und die Anmeldedauer für die Benutzer verringert wird. Mit dem Citrix Universellen
Drucker kann auf jedem clientseitigen Druckgerät gedruckt werden.

Der Citrix Universelle Drucker funktioniert allerdings möglicherweise nicht für alle Benutzerg‑
eräte oder Citrix Receiver in Ihrer Umgebung. Der Citrix Universelle Drucker erfordert eine
Windows‑Umgebung und unterstützt nicht das Citrix Offline Plug‑In oder Anwendungen, die
an Clients gestreamt werden. Verwenden Sie für solche Umgebungen automatisch erstellte
Drucker und den universellen Druckertreiber.

Wenn Sie eine universelle Drucklösung für Citrix Receiver benötigen, die nicht unter Win‑
dows ausgeführt werden, verwenden Sie einen der anderen universellen PostScript/PCL‑
Druckertreiber, die automatisch installiert werden.

• Citrix Universeller Druckertreiber ‑ ein geräteunabhängiger Druckertreiber. Wenn Sie einen
universellen Citrix Druckertreiber einrichten, verwendet das System standardmäßig den auf
EMF basierenden universellen Druckertreiber.

Der universelle Citrix Druckertreiber kann auch kleinere Druckaufträge erstellen als ältere oder
weniger umfangreiche Druckertreiber. Für Spezialdrucker wird jedoch u. U. ein gerätespezifis‑
cher Treiber benötigt, um die Druckaufträge optimal zu verarbeiten.

Konfigurieren von Universal Printing: Verwenden Sie die folgenden Citrix Richtlinieneinstellungen
zum Konfigurieren von Universal Printing. Weitere Informationen finden Sie in der Onlinehilfe zu
Richtlinieneinstellungen.

• Verwenden universeller Druckertreiber: Mit dieser Einstellung legen Sie fest, wann das
universelle Drucken verwendet wird.
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• Automatisch generischen universellen Drucker erstellen: Mit dieser Einstellung aktivieren oder
deaktivieren Sie die automatische Erstellung des generischen universellen Citrix Druckerob‑
jekts für Sitzungen mit einem Benutzergerät, das mit Universal Printing kompatibel ist. Stan‑
dardmäßig werden generische universelle Drucker nicht automatisch erstellt.

• Priorität universeller Treiber: Mit dieser Einstellung geben Sie an, in welcher Reihenfolge das
System die universellen Druckertreiber verwendet, angefangen mit dem ersten Eintrag in
der Liste. Sie können Treiber hinzufügen, bearbeiten oder entfernen und die Reihenfolge der
Treiber in der Liste ändern.

• Universelles Drucken ‑ Vorschaueinstellung Mit dieser Einstellung geben Sie an, ob die Druck‑
vorschau für automatisch erstellte oder universelle Drucker verwendet werden soll.

• Universelles Drucken ‑ EMF‑Verarbeitungsmodus Mit dieser Einstellung steuern Sie die Verar‑
beitungsmethode für die EMF‑Spooldatei auf dem Windows‑Benutzergerät. Standardmäßig
werden EMF‑Datensätze direkt zum Drucker gespoolt. Direktes Spoolen an den Drucker
ermöglicht eine schnellere Verarbeitung der Datensätze durch den Spooler und beansprucht
weniger CPU‑Ressourcen.

Weitere Richtlinien finden Sie unter Optimieren der Druckleistung. Informationen zum Ändern der
Standardeinstellungen (Papierformat, Druckqualität, Farbe, Seitenaufdruck und Auflage) finden Sie
unter CTX113148.

Drucker automatisch über das Benutzergerät erstellen: Zu Beginn einer Sitzung erstellt das Sys‑
tem standardmäßig alle Drucker auf dem Benutzergerät automatisch. Sie können steuern, welche
Typen der Drucker ggf. den Benutzern bereitgestellt werden und somit ein automatisches Erstellen
verhindern.

Verwenden Sie die Citrix Richtlinieneinstellung
“Clientdrucker automatisch erstellen”, umdas automatische Erstellen zu steuern. Sie können Folgen‑
des festlegen:

• Alle für dasBenutzergerät sichtbarenDrucker, einschließlichderNetzwerkdrucker undder lokal
angeschlossenen Drucker, werden zu Beginn einer Sitzung automatisch erstellt (Standardein‑
stellung)

• Alle lokalen Drucker, die physisch an das Benutzergerät angeschlossen sind, werden automa‑
tisch erstellt

• Nur der Standarddrucker für das Benutzergerät wird automatisch erstellt
• Automatische Erstellung ist für alle Clientdrucker deaktiviert

Die Einstellung Clientdrucker automatisch erstellen erfordert, dass für die Einstellung Client‑
druckerumleitung die Option Zugelassen (Standardeinstellung) festgelegt ist.
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Zuweisen von Netzwerkdruckern an Benutzer

Standardmäßig werden die Netzwerkdrucker auf dem Benutzergerät automatisch zu Beginn jeder
Sitzung konfiguriert. Sie können die Anzahl der aufgelisteten und zugeordneten Netzwerkdrucker re‑
duzieren, indem Sie festlegen, welche Netzwerkdrucker in jeder Sitzung erstellt werden sollen. Diese
Drucker werden als Sitzungsdrucker bezeichnet.

Sie können die Sitzungsdruckerrichtlinien nach IP‑Adressen filtern, um das Proximitydrucken (auf
dem nächstgelegenen Drucker) zu gewährleisten. Das Drucken auf dem nächstgelegenen Drucker er‑
möglicht den Benutzern innerhalb eines angegebenen IP‑Adressbereichs den automatischen Zugriff
auf Netzwerkdruckgeräte, die im gleichen Bereich liegen. Proximitydrucken wird von der Funktion
CitrixUniverseller Druckserver umgesetzt; die hier beschriebeneKonfiguration ist dazunicht erforder‑
lich.

Proximitydrucken kann folgende Szenarios umfassen:

• Das interne Unternehmensnetzwerk nutzt einen DHCP‑Server, der automatisch IP‑Adressen für
Benutzer zuweist.

• Alle Abteilungen im Unternehmen haben eindeutige zugeordnete IP‑Adressbereiche.
• In den IP‑Adressbereichen jeder Abteilung gibt es Netzwerkdrucker.

Wenn Proximitydrucken konfiguriert ist und ein Mitarbeiter einer Abteilung in eine andere wech‑
selt, ist keine zusätzliche Druckgerätekonfiguration erforderlich. Sobald das Benutzergerät im
IP‑Adressbereich der neuen Abteilung erkannt wird, erhält es Zugriff auf alle Netzwerkdrucker in
diesem Bereich.

Konfigurieren bestimmter Drucker für die Umleitung in Sitzungen ‑ zum Erstellen von durch Ad‑
ministratoren zugewiesenen Druckern konfigurieren Sie
die Citrix Richtlinieneinstellung “Sitzungsdrucker”. Verwenden Sie zum Hinzufügen eines Netzwerk‑
druckers zu dieser Richtlinie eine der folgenden Methoden:

• Geben Sie den UNC‑Pfad im Format \\servername\printername ein.
• Navigieren Sie zu einem Drucker im Netzwerk.
• Navigieren Sie zu Druckern auf einem bestimmten Server. Geben Sie den Servernamen im For‑
mat \\servername an und klicken Sie auf Durchsuchen.

Wichtig:

Der Server führt alle aktivierten Einstellungen für Sitzungsdrucker für alle angewendeten
Richtlinien zusammen, angefangen von der höchsten bis zur niedrigsten Priorität. Ist ein
Drucker in mehreren Richtlinienobjekten konfiguriert, werden angepasste Standardeinstellun‑
gen nur aus dem Richtlinienobjekt mit der höchsten Priorität verwendet, in dem der Drucker
konfiguriert ist.
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Welche Netzwerkdrucker über die Einstellung Sitzungsdrucker erstellt werden, kann je nachdem, wo
die Sitzung gestartet wurde, durch Filtern, beispielsweise nach Subnetzen, variieren.

Festlegen eines Standardnetzwerkdruckers für eine Sitzung: Standardmäßig wird der Haupt‑
drucker des Benutzers als Standarddrucker für eine Sitzung verwendet. Verwenden Sie die Citrix
Richtlinieneinstellung Standarddrucker, um die Auswahl des Standarddruckers auf dem Benutzerg‑
erät in einer Sitzung zu ändern.

1. Wählen Sie unter Standarddrucker eine Einstellung für Standarddrucker des Clients wählen:

• Netzwerkdruckername: Drucker, die mit der Richtlinieneinstellung Sitzungsdrucker
hinzugefügt wurden, werden in diesem Menü angezeigt. Wählen Sie den als Standard für
diese Richtlinie zu verwendenden Netzwerkdrucker aus.

• Standarddrucker des Benutzers nicht anpassen: Verwendet die Einstellung der Terminal‑
dienste oder des aktuellen Benutzerprofils für den Standarddrucker. Weitere Informatio‑
nen finden Sie in der Onlinehilfe zu Richtlinieneinstellungen.

2. Wenden Sie die Richtlinie auf die Benutzergruppe (oder andere gefilterte Objekte) an, auf die
sich auswirken soll.

Konfigurieren von Proximitydrucken: Das Proximitydrucken (Drucken auf dem nächstgelegenen
Drucker) wird ebenfalls über den universellen Druckserver von Citrix bereitgestellt. Dieser erfordert
nicht die hier beschriebene Konfiguration.

1. Erstellen Sie eine separate Richtlinie für jedes Subnetz (oder entsprechend dem Druckerstan‑
dort).

2. Fügen Sie in jeder Richtlinie der Einstellung Sitzungsdrucker die Drucker an dem geografischen
Standort des Subnetzes hinzu.

3. Setzen Sie die Einstellung Standarddrucker auf Standarddrucker des Benutzers nicht anpassen.
4. Filtern Sie die Richtlinien nach Client‑IP‑Adresse. Aktualisieren Sie diese Richtlinien, um Än‑

derungen der DHCP‑IP‑Adressbereiche zu berücksichtigen.

Pflegen der Druckumgebung

August 18, 2021

Zur Pflege der Druckumgebung gehört Folgendes:

• Verwalten von Druckertreibern
• Optimieren der Druckleistung
• Anzeigen von Druckern und Verwalten von Druckwarteschlangen
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Verwalten von Druckertreibern

Citrix empfiehlt dieVerwendungdesuniversellenCitrixDruckertreibers, umdenVerwaltungsaufwand
undmögliche Problememit Druckertreibern gering zu halten.

Wenn die automatische Erstellung fehlschlägt, installiert das System standardmäßig einen bei
Windows integrierten systemeigenen Druckertreiber. Falls kein Treiber verfügbar ist, greift das
System automatisch auf den universellen Druckertreiber zurück. Weitere Informationen über
Druckertreiber‑Standardwerte finden Sie unter Bewährte Methoden, Sicherheitsüberlegungen und
Standardvorgänge.

Wenn der universelle Druckertreiber von Citrix nicht für alle Szenarios geeignet ist, reduzieren Sie die
Anzahl installierter Treiber auf Serverbetriebssystemmaschinenmit von Druckertreiberzuordnungen.
Außerdem bietet die Zuordnung von Druckertreibern folgende Optionen:

• Beschränken bestimmter Drucker auf die ausschließliche Verwendung des universellen Citrix
Druckertreibers

• Zulassen oder Verhindern der Erstellung von Druckern mit einem bestimmten Treiber
• Ersetzen veralteter oder beschädigter Treiber durch gewünschte Druckertreiber
• Ersetzen von Clienttreibernamen durch einen unter Windows Server verfügbaren Treiber

Automatische Installation von Druckertreibern verhindern: Die automatische Installation von
Druckertreibern muss deaktiviert sein, damit Konsistenz zwischen Serverbetriebssystemmaschinen
gewährleistet ist. Dies kann über Citrix Richtlinien und/oder Microsoft‑Richtlinien erreicht werden.
ZumVerhindern der automatischen InstallationWindows‑systemeigener Druckertreiber deaktivieren
Sie die Citrix Richtlinieneinstellung Automatische Installation vonmitgelieferten Druckertreibern.

Zuordnen von Clientdruckertreibern: Jeder Client liefert bei der Anmeldung Informationen zu
den clientseitigen Druckern, einschließlich dem Namen des Druckermodells. Bei der automatischen
Erstellung der Clientdrucker werden die Namen der Druckertreiber auf dem Windows‑Server aus‑
gewählt, die den Namen der Druckermodelle entsprechen, die der Client bereitgestellt hat. Beim
automatischen Erstellen werden mit diesen identifizierten verfügbaren Druckertreibern umgeleitete
Clientdruckwarteschlangen erstellt.

Gehen Sie bei der Erstellung von Regeln für die Treiberersetzung und der Bearbeitung der Druckein‑
stellungen für zugeordnete Clientdruckertreiber grundsätzlich folgendermaßen vor:

1. Legen Sie die Regeln für die Treiberersetzung für automatisch erstellte Drucker fest, indem Sie
die Citrix Richtlinieneinstellung Druckertreiberzuordnung und ‑kompatibilität konfigurieren.
Fügen Sie dabei den Namen des Clientdruckertreibers hinzu und wählen Sie über das Menü
Druckertreiber suchen den Servertreiber aus, durch den Sie den Clientdruckertreiber ersetzen
möchten. Sie können in dieser Einstellung Platzhalter verwenden. Damit beispielsweise alle
HP‑Drucker einen bestimmten Treiber verwenden, geben Sie in der Richtlinieneinstellung HP*
an.
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2. ZumAusschließen einesDruckertreiberswählenSie denNamendes Treibers aus undaktivieren
Sie die Einstellung Nicht erstellen.

3. Sie können bei Bedarf eine Treiberzuordnung bearbeiten, eine Zuordnung löschen oder die Rei‑
henfolge der Treibereinträge in der Liste ändern.

4. Zum Bearbeiten der Druckeinstellungen für zugeordnete Clientdruckertreiber wählen Sie den
Druckertreiber aus, klicken Sie auf Einstellungen und geben Sie die Einstellungen wie Druck‑
qualität, AusrichtungundFarbean. WennSie eineDruckoptionangeben, die derDruckertreiber
nicht unterstützt, hat die Option keine Auswirkung. Mit dieser Einstellung werden die gespe‑
icherten Druckereinstellungen überschrieben, die der Benutzer in einer vorherigen Sitzung fest‑
gelegt hat.

5. Citrix empfiehlt, das Verhalten der Drucker nach der Zuordnung von Treibern ausführlich zu
testen, da einige Druckfunktionen möglicherweise nur über einen bestimmten Treiber zur Ver‑
fügung stehen.

Bei der Benutzeranmeldung wird die Clientdruckerkompatibilitätsliste vom System überprüft, bevor
die Clientdrucker eingerichtet werden.

Optimieren der Druckleistung

Verwenden Sie den universellen Druckserver und den universellen Druckertreiber, umdie Leistung zu
optimieren. Die folgenden Richtlinien steuern die Druckoptimierung und Komprimierung:

• Universelles Drucken ‑ Optimierungsstandards. Gibt die Standardeinstellungen für den
universellen Drucker an, wenn er für eine Sitzung erstellt wird:

– Mit Gewünschte Bildqualität geben Sie das standardmäßige Bildkomprimierungslimit an,
das auf universelles Drucken angewendet wird. In der Standardeinstellung ist Standard‑
qualität aktiviert, d. h. Benutzer können Bilder nur mit der Standardqualitäts‑ oder gerin‑
geren Qualitätskomprimierung drucken.

– Mit “Heavyweight‑Komprimierung aktivieren”aktivieren oder deaktivieren Sie das Ver‑
ringern der Bandbreite unter den Komprimierungsgrad, der von Gewünschte Bildqualität
festgelegt ist; Bildqualität geht nicht verloren. Standardmäßig ist die Heavyweight‑
Komprimierung deaktiviert.

– Mit den Einstellungen Zwischenspeichern von Bildern und Schriftarten legen Sie fest, ob
Bilder und Schriftarten, die mehrmals im Druckdatenstrom vorhanden sind, zwischenge‑
speichert werden. Sie stellen damit sicher, dass jedes eindeutige Bild oder jede Schriftart
nur einmal zum Drucker gesendet wird. Standardmäßig werden eingebettete Bilder und
Schriftarten zwischengespeichert.

– Mit Nicht‑Administratoren können diese Einstellungen ändern legen Sie fest, ob Benutzer
dieStandardeinstellungen fürdieDruckoptimierung ineinerSitzungändernkönnen. Stan‑
dardmäßig können Benutzer die Standardeinstellungen für die Druckoptimierung nicht
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ändern.

• Universelles Drucken ‑ Bildkomprimierungslimit. Definiert die maximale Qualität und die
minimale Komprimierung für Bilder, die mit dem universellen Druckertreiber gedruckt wer‑
den. Das Limit für Bildkomprimierung ist standardmäßig auf “Beste Qualität”(verlustfreie
Komprimierung) gesetzt.

• Universelles Drucken ‑ Druckqualitätslimit. Der Höchstwert für Punkte pro Zoll (dpi) zum Er‑
stellen von Ausdrucken in einer Sitzung. In der Standardeinstellung ist kein Limit angegeben.

Standardmäßig werden alle für Netzwerkdrucker bestimmten Druckaufträge von der Serverbe‑
triebssystemmaschine über das Netzwerk direkt an den Druckserver weitergeleitet. Erwägen Sie,
Druckaufträge über die ICA‑Verbindung zu leiten, wenn das Netzwerk hohe Latenz oder beschränkte
Bandbreite aufweist. Deaktivieren Sie hierzu die Citrix Richtlinieneinstellung Direkte Verbindungen
zu Druckservern. Bei einer ICA‑Verbindung werden die Daten komprimiert gesendet, es wird somit
weniger Bandbreite bei der Übertragung der Daten über das WAN gebraucht.

Verbessern der Sitzungsleistung durch Limitierung der Druckbandbreite: Beim Drucken von
Dateien von Serverbetriebssystemmaschinen auf Benutzerdruckern, können bei anderen virtuellen
Kanälen (z. B. Video) aufgrund des Wettbewerbs um die Bandbreite Leistungsverringerungen
entstehen, insbesondere dann, wenn Benutzer über langsamere Netze auf Server zugreifen. Um dies
zu verhindern, können Sie die für das Drucken verwendete Bandbreite beschränken. Indem Sie die
Datenübertragungsrate für den Druck einschränken, stellen Sie im HDX‑Datenstrom eine größere
Bandbreite für die Übertragung von Video, Tastatureingaben und Mausdaten zur Verfügung.

Wichtig: Das Druckerbandbreitenlimit wird immer eingehalten, auch wenn keine anderen Kanäle ver‑
wendet werden.

Verwenden Sie die nachfolgenden Einstellungen der Citrix Richtlinie
“Bandbreite”, um die Druckerbandbreitenlimits für die Sitzung zu beschränken. Führen Sie diese Auf‑
gabemit Studio aus, um die Limits für die Site festzulegen. Wenn Sie Limits für einzelne Server festle‑
genmöchten, führen Sie diese Aufgabe über die Gruppenrichtlinien‑Verwaltungskonsole in Windows
lokal auf jeder Serverbetriebssystemmaschine aus.

• Die Einstellung Bandbreitenlimit für Druckerumleitung dient zur Angabe der zum Drucken ver‑
fügbaren Bandbreite in Kilobits pro Sekunde (KBit/s).

• Die EinstellungBandbreitenlimit für Druckerumleitung (Prozent) begrenzt die zumDrucken ver‑
fügbare Bandbreite auf einen Prozentanteil der insgesamt verfügbaren Bandbreite.

Hinweis: Zur Verwendung der Einstellung
“Bandbreitenlimit für Druckerumleitung (Prozent)”müssen Sie auch die Einstellung
“Bandbreitenlimit für Sitzung insgesamt”aktivieren.

Wenn Sie Werte für beide Einstellungen eingeben, wird die strengste Einstellung (mit dem
niedrigeren Wert) angewendet.
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Zum Abrufen von Echtzeitinformationen zur Druckbandbreite verwenden Sie Citrix Director.

Lastausgleich bei universellen Druckservern

Die universelle Druckserverlösung kann skaliert werden, indem Sie der Lastausgleichslösungweitere
Druckserver hinzufügen. Es gibt keine einzelne Fehlerquelle, da jeder VDA seinen eigenen Load Bal‑
ancer hat, um die Drucklast auf alle Druckserver zu verteilen.

Verwenden Sie die RichtlinieneinstellungenUniverselle Druckserver für den Lastausgleich und Außer‑
Betrieb‑Schwellenwert für universelle Druckserver, um die Drucklast in einer Lastausgleichslösung
auf alle Druckserver zu verteilen.

Wenn ein Druckerserver unvorhergesehen ausfällt, werden die Druckerverbindungen des ausgefall‑
enen Druckservers durch den Failovermechanismus des Load Balancers eines VDAs automatisch auf
dieanderenverfügbarenDruckerserver verteilt, sodassalle vorhandenenundeingehendenSitzungen
normal funktionieren, ohne dass die Benutzererfahrung betroffen oder ein Eingreifen des Administra‑
tors nötig ist.

Administratoren können die Aktivitäten der Lastausgleichsdruckserver mit einer Reihe von Leis‑
tungsindikatoren überwachen und Folgendes auf dem VDA verfolgen:

• Liste der Lastausgleichsdruckserver auf dem VDA und deren Zustand (verfügbar, nicht verfüg‑
bar)

• Anzahl der akzeptierten Druckerverbindungen pro Druckserver
• Anzahl der fehlgeschlagenen Druckerverbindungen pro Druckserver
• Anzahl der aktiven Druckerverbindung pro Druckserver
• Anzahl ausstehender Druckerverbindungen pro Druckserver

Anzeigen und Verwalten der Druckwarteschlangen

In der folgenden Tabelle wird aufgeführt, wo Sie in Ihrer Umgebung Drucker anzeigen und die Druck‑
warteschlangen verwalten können.
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Druckmodell

Clientdrucker (an das
Benutzergerät angeschlossene
Drucker)

Clientdruckmodell UAC aktiviert:
Druckverwaltungs‑Snap‑In in
der Microsoft Management
Console; UAC deaktiviert: vor
Windows 8 –Systemsteuerung,
Windows 8 –
Druckverwaltungs‑Snap‑In

Netzwerkdrucker (Drucker auf
einem Netzwerkdruckserver)

Netzwerkdruckmodell UAC aktiviert: Druckserver >
Druckverwaltungs‑Snap‑In in
der Microsoft Management
Console; UAC deaktiviert:
Druckserver >
Systemsteuerung

Netzwerkdrucker (Drucker auf
einem Netzwerkdruckserver)

Clientdruckmodell UAC aktiviert: Druckserver >
Druckverwaltungs‑Snap‑In in
der Microsoft Management
Console; UAC deaktiviert: vor
Windows 8 –Systemsteuerung,
Windows 8 –
Druckverwaltungs‑Snap‑In

Lokale Netzwerkserverdrucker
(Drucker von einem
Netzwerkdruckserver, die einer
Serverbetriebssystemmas‑
chine hinzugefügt werden)

Netzwerkdruckmodell UAC aktiviert: Druckserver >
Systemsteuerung; UAC
deaktiviert: Druckserver >
Systemsteuerung

Hinweis:

Druckwarteschlangen für Netzwerkdrucker, die das Netzwerkdruckmodell verwenden, sind pri‑
vat und können nicht über das System verwaltet werden.

Richtlinien

February 4, 2020
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Richtlinien sind eine Sammlung von Einstellungen, die definieren, wie Sitzungen, Bandbreite und
Sicherheit für eine Gruppe von Benutzern, Geräten oder Verbindungstypen verwaltet werden.

Richtlinieneinstellungen können auf physische und virtuelle Maschinen oder auf Benutzer angewen‑
det werden. Sie können Einstellungen auf einzelne Benutzer auf lokaler Ebene oder auf Sicher‑
heitsgruppen in Active Directory anwenden. Die Konfigurationen definieren spezifische Kriterien
und Regeln. Wenn Sie die Richtlinien nicht ausdrücklich zuweisen, gelten die Einstellungen für alle
Verbindungen.

Sie können Richtlinien auf unterschiedliche Ebenen des Netzwerks zuweisen. Richtlinieneinstellun‑
gen, die auf der GPO‑EbenederOrganisationseinheit zugewiesenwerden, habendie höchste Priorität
im Netzwerk. Richtlinien auf der Domänen‑GPO‑Ebene überschreiben Richtlinien auf der Ebene der
Sitegruppenrichtlinienobjekte, die wiederum alle lokalen Richtlinien von Microsoft und Citrix über‑
schreiben, die mit ihnen in Konflikt stehen.

Alle lokalen Citrix Richtlinien werden in der Citrix Studio‑Konsole erstellt und verwaltet und in der
Sitedatenbank gespeichert. Gruppenrichtlinien werden mithilfe der Microsoft‑Gruppenrichtlinien‑
Verwaltungskonsole erstellt und verwaltet und in Active Directory gespeichert. Lokale Microsoft‑
Richtlinien werden imWindows‑Betriebssystem erstellt und in der Registrierung gespeichert.

Studio verwendet einen Modellierungsassistenten, mit dem Administratoren Konfigurationseinstel‑
lungen in Vorlagen und Richtlinien vergleichen können, ummiteinander in Konflikt stehende und re‑
dundante Einstellungen zu eliminieren. Administratoren können Gruppenrichtlinienobjekte mit der
Gruppenrichtlinien‑Verwaltungskonsole festlegen, um Einstellungen zu konfigurieren und diese Ein‑
stellungen auf eine Zielgruppe von Benutzern auf unterschiedlichen Ebenen des Netzwerks anzuwen‑
den.

Diese Gruppenrichtlinienobjekte werden in Active Directory gespeichert und die meisten IT‑
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Mitarbeiter haben aus Sicherheitsgründen nur eingeschränkten Zugriff auf die Verwaltung dieser
Einstellungen.

Einstellungen werden entsprechend ihrer Priorität und Bedingung zusammengefasst. Deaktivierte
Einstellungen haben Vorrang vor aktivieren Einstellungen mit niedriger Priorität. Richtlinieneinstel‑
lungen, die nicht konfiguriert sind, werden ignoriert und setzen keine Einstellungen mit niedrigerer
Priorität außer Kraft.

Lokale Richtlinien können auch mit Gruppenrichtlinien in Active Directory in Konflikt stehen. Ab‑
hängig von der Situation könnten sie einander überschreiben.

Alle Richtlinien werden in der folgenden Reihenfolge verarbeitet:

1. Der Endbenutzer meldet sich mit Domänenanmeldeinformationen an einer Maschine an.
2. Die Anmeldeinformationen werden an den Domänencontroller gesendet.
3. Active Directory wendet alle Richtlinien an (Endbenutzer, Endpunk, Organisationseinheit und

Domäne).
4. Der Endbenutzermeldet sichbei Receiver anundgreift auf eineAnwendungoder einenDesktop

zu.
5. Richtlinien von Citrix und Microsoft werden für den Endbenutzer und die Maschine, die die

Ressource hostet, verarbeitet.
6. Active Directory bestimmt die Priorität für Richtlinieneinstellungen. Es wendet sie dann auf die

Registrierung des Endpunktgeräts und die Maschine an, auf der die Ressource gehostet wird.
7. Der Endbenutzermeldet sich von der Ressource ab. Citrix Richtlinien für Endbenutzer und End‑

punktgerät sind nicht mehr aktiv.
8. Der Endbenutzer meldet sich vom Benutzergerät ab, das die GPO‑Benutzerrichtlinien freigibt.
9. Der Endbenutzer schaltet das Gerät aus und die GPO‑Maschinenrichtlinienwerden freigegeben.

Beim Erstellen von Richtlinien für Benutzergruppen, Geräte und Maschinen haben einige Mitglieder
u. U. unterschiedliche Anforderungen und benötigen Ausnahmen zu einigen Einstellungen. Ausnah‑
menwerdendurchFilter inStudiound inderGruppenrichtlinien‑Verwaltungskonsole erstellt undbes‑
timmten, für wen oder was die Richtlinie gilt.

Hinweis:

Das Verwenden von Windows‑ und Citrix‑Richtlinien im gleichen GPOwird nicht unterstützt.

Arbeitenmit Richtlinien

May 14, 2021
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Durch das Konfigurieren von Citrix Richtlinien steuern Sie den Benutzerzugriff und die Sitzungsumge‑
bung. Citrix Richtlinien sind die effizienteste Methode zum Steuern der Verbindungs‑, Sicherheits‑
undBandbreiteneinstellungen. Sie erstellenRichtlinien für bestimmteBenutzergruppen, Geräte oder
Verbindungstypen. Jede Richtlinie kannmehrere Einstellungen enthalten.

Tools zum Arbeitenmit Citrix Richtlinien

Sie können die folgenden Tools zum Arbeiten mit Citrix Richtlinien verwenden.

• Studio: Wenn Sie ein Citrix Administrator ohne Berechtigung zum Verwalten von Gruppen‑
richtlinien sind, verwenden Sie Studio, um Richtlinien für Ihre Site zu erstellen. Mit Studio
erstellte Richtlinien werden in der Sitedatenbank gespeichert und Updates werden per Push
auf den virtuellen Desktop übertragen, wenn der virtuelle Desktop beim Broker registriert wird
oder ein Benutzer eine Verbindungmit dem virtuellen Desktop herstellt.

• Editor für lokale Gruppenrichtlinien (Snap‑In der Microsoft Management Console): Wenn
Sie in Ihrer Netzwerkumgebung Active Directory verwenden und Sie die Berechtigungen zur
Verwaltung vonGruppenrichtlinien haben, können Sie den Editor für lokale Gruppenrichtlinien
verwenden, um Richtlinien für Ihre Site zu erstellen. Die Einstellungen, die Sie konfiguri‑
eren, beeinträchtigen die Gruppenrichtlinienobjekte, die Sie in der Gruppenrichtlinien‑
Verwaltungskonsole angeben.
Wichtig: Sie müssen den Editor für lokale Gruppenrichtlinien zum Konfigurieren einiger Ein‑
stellungen verwenden, u. a. die Einstellungen zum Registrieren von VDAs bei einem Controller
und die Einstellungen für Microsoft App‑V Server.

Reihenfolge und Priorität bei der Richtlinienverarbeitung

Gruppenrichtlinieneinstellungen (GPOs) werden in der folgenden Reihenfolge verarbeitet:

1. Lokale GPO
2. XenApp‑ bzw. XenDesktop‑Site‑GPO (in der Sitedatenbank gespeichert)
3. GPOs auf Siteebene
4. GPOs auf Domänenebene
5. Organisationseinheiten

Bei einem Konflikt können Richtlinieneinstellungen, die zuletzt verarbeitet werden, vorher verarbeit‑
ete überschreiben. Das heißt, dass Richtlinieneinstellungen die folgende Rangfolge haben:

1. Organisationseinheiten
2. GPOs auf Domänenebene
3. GPOs auf Siteebene
4. XenApp‑ bzw. XenDesktop‑Site‑GPO (in der Sitedatenbank gespeichert)
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5. Lokale GPO

Beispiel: Ein Citrix Administrator erstellt eine Richtlinie (Richtlinie A) über Studio, mit der die Client‑
dateiumleitung für die Vertriebsmitarbeiter des Unternehmens aktiviert wird. Gleichzeitig erstellt
ein anderer Administrator mit dem Gruppenrichtlinien‑Editor eine Richtlinie (Richtlinie B), mit der
die Clientdateiumleitung für die Vertriebsmitarbeiter deaktiviert wird. Wenn sich die Vertriebsmitar‑
beiter an den virtuellen Desktops anmelden, wird Richtlinie B angewendet und Richtlinie A ignoriert,
da Richtlinie B auf der Domänenebene und Richtlinie A auf der Ebene der XenApp‑ bzw. XenDesktop‑
Site‑GPOs verarbeitet wurde.

Beachten Sie jedoch, dass die Citrix Sitzungseinstellungen die gleichen Einstellungen in einer Active
Directory‑Richtlinie oder einer Remotedesktop‑Sitzungshostkonfiguration überschreiben, wenn ein
Benutzer eine ICA‑ oder Remotedesktopprotokoll (RDP)‑Sitzung startet. Zu diesen Einstellungen
gehören solche, die mit typischen RDP‑Clientverbindungseinstellungen zusammenhängen, wie
Desktophintergrund, Menüanimationen und das Anzeigeverhalten bei Drag & Drop.

WennSiemehrereRichtlinien verwenden, könnenSieRichtlinien, derenEinstellungenKonflikte verur‑
sachen, Prioritäten zuweisen. Weitere Informationenhierzu findenSie unter Vergleichen, Priorisieren,
Modellieren und Problembehandlung für Richtlinien.

Arbeitsablauf bei Citrix Richtlinien

Der Prozess für das Konfigurieren von Richtlinien ist:

1. Erstellen Sie die Richtlinie.
2. Konfigurieren Sie Richtlinieneinstellungen.
3. Weisen Sie die Richtlinie Benutzer‑ und Maschinenobjekten zu.
4. Weisen Sie der Richtlinie eine Priorität zu.
5. PrüfenSiedieeffektiveRichtliniedurchAusführendesCitrixGruppenrichtlinien‑Modellierungsassistenten.

Navigieren durch die Citrix Richtlinien und Einstellungen

ImEditor für lokaleGruppenrichtlinienwerdenRichtlinienundEinstellungen in zweiHauptkategorien
eingeteilt: Computerkonfiguration und Benutzerkonfiguration. Jede Kategorie hat einen Knoten für
Citrix Richtlinien. Weitere Informationen zum Verwenden dieses Snap‑Ins finden Sie in der Dokumen‑
tation von Microsoft.

In Studio sind die Richtlinieneinstellungen je nach Funktionalität bzw. Feature, für die bzw. das sie
gelten, in Kategorien eingeteilt. Beispielsweise enthält der Bereich “Profilverwaltung”Richtlinienein‑
stellungen für die Profilverwaltung.

• Computereinstellungen (Richtlinieneinstellungen für Maschinen) definieren das Verhalten
von virtuellen Desktops und werden beim Start eines virtuellen Desktops angewendet. Diese
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Einstellungen werden auch angewendet, wenn keine aktiven Benutzersitzungen auf dem
virtuellen Desktop durchgeführt werden. Benutzerrichtlinieneinstellungen definieren die
Benutzererfahrung bei Verbindungen über ICA. Benutzerrichtlinien werden angewendet, wenn
ein Benutzer eine Verbindung über ICA herstellt oder erneut herstellt. Benutzerrichtlinien
werden nicht angewendet, wenn ein Benutzer eine Verbindung über RDP herstellt oder sich
direkt bei der Konsole anmeldet.

Sie greifen auf Richtlinien, Einstellungen oder Vorlagen zu, indem Sie im Navigationsbereich
von Studio Richtlinien auswählen.

– Die Registerkarte Richtlinien listet alle Richtlinien auf. Wenn Sie eine Richtlinie
auswählen, wird auf den Registerkarten rechts Folgendes angezeigt: Übersicht (Name,
Priorität, Status: Aktiviert bzw. Deaktiviert, und Beschreibung), Einstellungen (Liste
der konfigurierten Einstellungen) und Zugewiesen zu (Benutzer‑ und Maschinenobjekte,
denen die Richtlinie momentan zugewiesen ist). Weitere Informationen finden Sie unter
Erstellen von Richtlinien.

– Auf der Registerkarte Vorlagen werden von Citrix bereitgestellte und benutzerdefinierte
Vorlagen, die Sie erstellt haben, aufgelistet. Wenn Sie eine Vorlage auswählen, wird auf
den Registerkarten rechts Folgendes angezeigt: Beschreibung (Zweck der Vorlage) und
Einstellungen (Liste der konfigurierten Einstellungen). Weitere Informationen finden Sie
unter Richtlinienvorlagen.

– Mit der Registerkarte Vergleich können Sie die Einstellungen einer Richtlinie oder Vorlage
mit denen in anderen Richtlinien oder Vorlagen vergleichen. Sie können beispielsweise
Einstellungswerte prüfen, um sicherzustellen, dass optimale Verfahren eingehalten wer‑
den. Weitere Informationen finden Sie unter Vergleichen, Priorisieren, Modellieren und
Problembehandlung für Richtlinien.

– Auf der Registerkarte Modellierung können Sie Verbindungsszenarios mit Citrix Richtlin‑
ien simulieren. Weitere Informationen finden Sie unter Vergleichen, Priorisieren, Model‑
lieren und Problembehandlung für Richtlinien.

Suchen nach einer Einstellung in einer Richtlinie oder Vorlage

1. Wählen Sie die Richtlinie oder Vorlage aus.
2. Wählen Sie im Aktionsbereich Richtlinie bearbeiten oder Vorlage bearbeiten.
3. Geben Sie auf der Seite Einstellungen den Namen der Einstellung ein.

Sie können die Suche verfeinern, indem Sie eine bestimmte Produktversion oder Kategorie (z.
B. Bandbreite) auswählen oder indem Sie das Kontrollkästchen Nur ausgewählte anzeigen ak‑
tivieren. Außerdem können Sie nur die Einstellungen suchen, die der ausgewählten Richtlinie
hinzugefügt wurden. Für eine ungefilterte Suche wählen Sie Alle Einstellungen.

• Suchen nach einer Einstellung in einer Richtlinie

1. Markieren Sie die Richtlinie.
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2. Geben Sie auf der Registerkarte Einstellungen den Namen der Einstellung ein.

Sie können die Suche verfeinern, indem Sie eine bestimmte Produktversion oder Kategorie
auswählen. Für eine ungefilterte Suche wählen Sie Alle Einstellungen.

Eine Richtlinie ist nach ihrer Erstellung völlig unabhängig von der verwendeten Vorlage. Sie können
in das Feld “Beschreibung”eingeben, auf welcher Vorlage die neue Richtlinie basiert.

In Studio werden Richtlinien und Vorlagen in einer Liste angezeigt, unabhängig davon, ob sie
Benutzer‑ oder Computereinstellungen oder beide Arten von Einstellungen enthalten, und sie
können zudemmit Benutzer‑ und Computerfiltern angewendet werden.

Im Gruppenrichtlinien‑Editor müssen Computer‑ und Benutzereinstellungen separat angewendet
werden, selbst wenn sie auf einer Vorlage basieren, die beide Arten von Einstellungen enthält. In
diesem Beispiel wird “Besonders gute High Definition‑Benutzererfahrung”in Computerkonfiguration
verwendet:

• Der Legacy‑Grafikmodus ist eine Computereinstellung, die in einermit dieser Vorlage erstellten
Richtlinie verwendet wird.

• Die Benutzereinstellungen, grau dargestellt, werden nicht in einer mit dieser Vorlage erstellten
Richtlinie verwendet.
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Richtlinienvorlagen

August 18, 2021

Vorlagen ermöglichen das Erstellen von Richtlinien von einem vordefinierten Ausgangspunkt aus. In‑
tegrierte Citrix Vorlagen sind für bestimmte Umgebungen oder Netzwerkbedingungen optimiert und
können für Folgendes verwendet werden:

• Als Ausgangspunkt für das Erstellen Ihrer eigenen Richtlinien und Vorlagen, die Sie für
verschiedene Sites freigeben können.

• Eine Referenz für einfacheres Vergleichen der Ergebnisse zwischen Bereitstellungen, da Sie sich
auf Ergebnisse beziehen können, zum Beispiel “…wenn Sie die Citrix Vorlage x oder y verwen‑
den…”.

• Eine Methode für das Übermitteln von Richtlinien an Citrix Support oder vertrauenswürdige
Dritte durch Importieren oder Exportieren von Vorlagen.

Richtlinienvorlagen können importiert und exportiert werden. Weitere Vorlagen und/oder Updates
für die integrierten Vorlagen finden Sie unter CTX202000.

Informationen zur Verwendung von Vorlagen für die Erstellung von Richtlinien finden Sie unter
CTX202330.

Integrierte Citrix Vorlagen

Die folgenden Richtlinienvorlagen sind verfügbar:

• BesondersguteHighDefinition‑Benutzererfahrung: DieseVorlageerzwingtStandardeinstel‑
lungen, die die Benutzererfahrung optimieren. Verwenden Sie diese Vorlage in Szenarios, in
denenmehrere Richtlinien in der Reihenfolge der Priorität verarbeitet werden.

• Hohe Serverskalierbarkeit: Mit dieser Vorlage können Sie Serverressourcen sparen, da Be‑
nutzererfahrung und Serverskalierbarkeit ausbalanciert werden. Die Vorlage ermöglicht eine
gute Benutzererfahrung und erhöht gleichzeitig die Anzahl an Benutzern, die auf einem einzel‑
nen Server gehostet werden können. Diese Vorlage verwendet keinen Videocodec für die Kom‑
primierung von Grafiken und verhindert das serverseitige Multimediarendering.

• Hohe Serverskalierbarkeit –Legacy‑OS: Diese Vorlage für hohe Serverskalierbarkeit gilt nur
für VDAs, die unter Windows Server 2008 R2, Windows 7 und älteren Betriebssystemen ausge‑
führt werden. Die Vorlage stützt sich auf den Legacy‑Grafikmodus, der für diese Betriebssys‑
teme effizienter ist.

• Für NetScaler SD‑WAN optimiert: Verwenden Sie diese Vorlage für Benutzer, die in
Geschäftsstellen arbeiten, in denen die Bereitstellung von XenDesktop durch NetScaler
SD‑WAN optimiert wird. (NetScaler SD‑WAN ist der neue Name für CloudBridge.)
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• Für WAN optimiert: Verwenden Sie diese Vorlage bei aufgabenorientierten Mitarbeitern,
die in Geschäftsstellen über eine gemeinsam genutzte WAN‑Verbindung arbeiten oder bei
Remotestandorten, wo über Verbindungen mit geringer Bandbreite auf Anwendungen mit
grafisch einfachen Benutzeroberflächen und wenig Multimediainhalt zugegriffen wird. Mit
dieser Vorlage werden für optimierte Bandbreiteneffizienz Kompromisse bei der Qualität der
Videowiedergabe und der Serverskalierbarkeit gemacht.

• FürWANoptimiert –Legacy‑OS: Die Vorlage FürWANoptimiert gilt nur für VDAs, die auf Server
2008 R2, Windows 7 oder älteren Betriebssystemen ausgeführt werden. Die Vorlage stützt sich
auf den Legacy‑Grafikmodus, der für diese Betriebssysteme effizienter ist.

• Sicherheit und Steuerung: Verwenden Sie diese Vorlage in Umgebungenmit niedriger Fehler‑
toleranz, umdie in XenAppund XenDesktop standardmäßig aktivierten Features zuminimieren.
Die in dieser Vorlage enthaltenen Einstellungen deaktivieren den Zugriff auf Drucker, Zwischen‑
ablage, Peripheriegeräte, Laufwerkzuordnung, Portumleitung und Flash‑Beschleunigung auf
Benutzergeräten. Bei AnwendungdieserVorlagewirdmöglicherweisemehrBandbreitegenutzt
und die Benutzerdichte pro Server verringert.

Wir empfehlen zwar, die integrierten Citrix Vorlagenmit den Standardeinstellungen zu verwenden, je‑
doch haben einige Einstellungen keine empfohlenen Werte (z. B. die Einstellung “Bandbreitenlimit
für Sitzung insgesamt”in der Vorlage “Für WAN optimiert”). In diesem Fall wird die Einstellung durch
die Vorlage verfügbar gemacht, damit der Administrator die Wirkung dieser Einstellung in diesem
Szenario versteht.
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Wenn Sie eine Bereitstellung (Richtlinienverwaltung und VDAs) vor XenApp und XenDesktop 7.6 FP3
betreiben und die Vorlagen “Hohe Serverskalierbarkeit”und “Für WAN optimiert”benötigen, verwen‑
den Sie die Vorlagenversionen für ältere Betriebssysteme (“Legacy‑OS”).

Hinweis:

Integrierte Vorlagenwerden vonCitrix erstellt undaktualisiert. Diese Vorlagendürfennicht geän‑
dert oder gelöscht werden.

Erstellen und Verwalten von Vorlagenmit Studio

Erstellen einer neuen Vorlage basierend auf einer Vorlage

1. Wählen Sie im Studio‑Navigationsbereich Richtlinien aus.
2. Wählen Sie die Registerkarte Vorlagen und dann die Vorlage, mit der Sie eine neue Vorlage er‑

stellen möchten.
3. Wählen Sie im Aktionsbereich Vorlage erstellen.
4. Wählen und konfigurieren Sie die Richtlinieneinstellungen, die Sie in die Vorlage einschließen

möchten. Entfernen Sie vorhandene Einstellungen, die nicht eingeschlossen werden sollen.
Geben Sie einen Namen für die Vorlage ein.
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NachdemSie auf Fertig stellen geklickt haben, wird die neue Vorlage auf der Registerkarte Vorlagen
angezeigt.

Erstellen einer neuen Vorlage basierend auf einer Richtlinie

1. Wählen Sie im Studio‑Navigationsbereich Richtlinien aus.
2. Wählen Sie die Registerkarte Richtlinien und dann die Richtlinie, mit der Sie die neue Vorlage

erstellen möchten.
3. Wählen Sie im Aktionsbereich Als Vorlage speichern.
4. Wählen und konfigurieren Sie die neuen Richtlinieneinstellungen, die Sie in die Vorlage ein‑

schließenmöchten. Entfernen Sie vorhandene Einstellungen, die nicht eingeschlossenwerden
sollen. Geben Sie einen Namen und eine Beschreibung für die Vorlage ein und klicken Sie auf
Fertig stellen.

Importieren einer Vorlage

1. Wählen Sie im Studio‑Navigationsbereich Richtlinien aus.
2. Wählen Sie die Registerkarte Vorlagen und dann Vorlage importieren.
3. Wählen Sie die Vorlagendatei, die Sie importieren möchten, und klicken Sie auf Öffnen. Wenn

Sie eine Vorlage importieren, die denselben Namen wie eine vorhandene hat, können Sie die
vorhandene Vorlage überschreiben oder die Vorlage unter einem anderen Namen speichern,
der automatisch generiert wird.

Exportieren einer Vorlage

1. Wählen Sie im Studio‑Navigationsbereich Richtlinien aus.
2. Wählen Sie die Registerkarte Vorlagen und dann Vorlage exportieren.
3. Legen Sie den Speicherort für die Vorlage fest, und klicken Sie auf Speichern.

Im angegebenen Speicherort wird eine GPT‑Datei erstellt.

Erstellen und Verwalten von Vorlagenmit dem Gruppenrichtlinien‑Editor

Navigieren Sie im Gruppenrichtlinien‑Editor zu
“Computerkonfiguration”oder
“Benutzerkonfiguration”. Erweitern Sie den Knoten
“Richtlinien”und wählen Sie dann
“Citrix Richtlinien”. Wählen Sie die entsprechende Aktion aus.
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Aufgabe Anweisung

Erstellen einer Vorlage basierend auf einer
vorhandenen Richtlinie

Wählen Sie auf der Registerkarte Richtlinien die
Richtlinie aus und wählen Sie dann Aktionen >
Als Vorlage speichern.

Erstellen einer Richtlinie basierend auf einer
vorhandenen Vorlage

Wählen Sie auf der Registerkarte Vorlagen die
entsprechende Vorlage aus und klicken Sie dann
auf Neue Richtlinie.

Erstellen einer Vorlage basierend auf einer
vorhandenen Vorlage

Wählen Sie auf der Registerkarte Vorlagen die
entsprechende Vorlage aus und klicken Sie dann
auf Neue Vorlage.

Importieren einer Vorlage Wählen Sie auf der Registerkarte Vorlagen die
Option Aktionen > Importieren.

Exportieren einer Vorlage Wählen Sie auf der Registerkarte Vorlagen die
Option Aktionen > Exportieren.

Anzeigen der Vorlageneinstellungen Wählen Sie auf der Registerkarte Vorlagen die
Vorlage aus und klicken Sie auf die Registerkarte
Einstellungen.

Anzeigen einer Zusammenfassung von
Vorlageneigenschaften

Wählen Sie auf der Registerkarte Vorlagen die
Vorlage aus und klicken Sie auf die Registerkarte
Eigenschaften.

Anzeigen von Vorlagenvoraussetzungen Wählen Sie auf der Registerkarte Vorlagen die
Vorlage aus und klicken Sie auf die Registerkarte
Voraussetzungen.

Vorlagen und delegierte Administration

Richtlinienvorlagen werden auf der Maschine gespeichert, auf der das Richtlinienverwaltungspaket
installiert wurde. Das ist entweder die Maschine mit dem Delivery Controller oder die Maschine
für die Verwaltung der Gruppenrichtlinienobjekte, jedoch nicht die Maschine mit der XenApp‑
und XenDesktop‑Sitedatenbank. Daher werden die Richtlinienvorlagen nicht über die Rollen und
Geltungsbereiche der delegierten Site‑Verwaltung, sondern über Windows‑Administratorrechte
gesteuert.

Dies bedeutet, dass ein Administrator, der über Leseberechtigungen für die Site verfügt, beispiel‑
sweise neue Vorlagen erstellen kann. Da Vorlagen jedoch lokale Dateien sind, werden an der Umge‑
bung keine Änderungen vorgenommen.

Benutzerdefinierte Vorlagen sind für das Benutzerkonto sichtbar, das sie erstellt hat, und werden im
Windows‑Profil des Benutzers gespeichert. Wenn Sie eine benutzerdefinierte Vorlage umfassender
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verfügbar machen möchten, erstellen Sie daraus eine Richtlinie oder exportieren Sie die Vorlage in
einen freigegebenen Speicherort.

Erstellen von Richtlinien

August 18, 2021

Legen Sie vor dem Erstellen einer Richtlinie fest, für welche Benutzergruppen oder Geräte sie gelten
soll. Sie können Richtlinien basierend auf Aufgabenbereich, Verbindungstyp, Benutzergerät oder ge‑
ografischer Position erstellen. Alternativ können Sie die gleichen Kriterien verwenden wie für Win‑
dows Active Directory‑Gruppenrichtlinien.

Wenn Sie bereits eine Richtlinie für eine Gruppe erstellt haben, sollten Sie möglichst die Richtlinie
bearbeiten und die entsprechenden Einstellungen konfigurieren, statt eine andere Richtlinie zu er‑
stellen. Vermeiden Sie es, eine neue Richtlinie zu erstellen, deren einziger Zweck ist, eine bestimmte
Einstellung zu aktivieren oder bestimmte Benutzer von der Richtlinie auszunehmen.

Wenn Sie eine Richtlinie erstellen, verwenden Sie als Basis eine Richtlinienvorlage und passen Sie die
EinstellungennachBedarf an. Sie könnendie Richtlinie natürlich auchohneVorlage erstellenundalle
benötigten Einstellungen hinzufügen.

In Citrix Studio werden neu erstellte Richtlinien auf “Deaktiviert”festgelegt, sofern das Kontrol‑
lkästchen “Aktiviert”nicht explizit aktiviert wird.

Richtlinieneinstellungen

Richtlinieneinstellungen können deaktiviert, aktiviert oder nicht konfiguriert sein. Standardmäßig
sind Richtlinieneinstellungen nicht konfiguriert, d. h. sie wurden keiner Richtlinie hinzugefügt. Ein‑
stellungen werden nur angewendet, wenn sie einer Richtlinie hinzugefügt wurden.

Manche Richtlinieneinstellungen können einen der folgenden Zustände haben:

• Mit Zugelassen oder Nicht zugelassen wird die durch die Einstellung gesteuerte Aktion er‑
möglicht oder verhindert. In manchen Fällen dürfen Benutzer die Aktion der Einstellung in der
Sitzung verwalten, in anderen dürfen sie das nicht. Wenn beispielsweise für Menüanimation
die Einstellung auf “Zugelassen”festgelegt ist, können Benutzer Menüanimationen in ihrer
Clientumgebung steuern.

• Mit Aktiviert oder Deaktiviert schalten Sie die Einstellung ein oder aus. Wenn Sie eine Einstel‑
lung deaktivieren, wird sie nicht durch Richtlinien mit geringerer Priorität aktiviert.
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Manche Einstellungen steuern außerdem dieWirksamkeit von abhängigen Einstellungen. Die Einstel‑
lung Clientlaufwerkumleitung steuert beispielsweise, ob Benutzer auf die Laufwerke ihres Geräts zu‑
greifen können. Damit Benutzer auf Netzlaufwerke zugreifen können, muss sowohl diese Einstellung
als auch die Einstellung Clientnetzlaufwerke der Richtlinie hinzugefügt werden. Wenn die Einstel‑
lungClientlaufwerkumleitungdeaktiviert ist, könnenBenutzer nicht auf ihreNetzlaufwerke zugreifen,
selbst wenn die Einstellung Clientnetzlaufwerke aktiviert ist.

In der Regel treten Änderungen an Richtlinieneinstellungen, die sich auf Maschinen auswirken, in
Kraft, wenn der virtuelle Desktop neu gestartet wird oder wenn sich ein Benutzer anmeldet. Änderun‑
gen an Richtlinieneinstellungen, die Auswirkungen auf Benutzer haben, treten in Kraft, wenn sich
die Benutzer das nächste Mal anmelden. Wenn Sie Active Directory verwenden, werden die Richtlin‑
ieneinstellungen aktualisiert, wenn Active Directory die Richtlinien in 90‑Minuten‑Intervallen erneut
evaluiert. Die Richtlinieneinstellungenwerden angewendet, wennder virtuelle Desktopneu gestartet
wird oder wenn sich ein Benutzer anmeldet.

Für manche Richtlinieneinstellungen können Sie einen Wert eingeben oder auswählen, wenn Sie die
Einstellung der Richtlinie hinzufügen. Sie können die Konfiguration der Einstellung einschränken, in‑
dem Sie Standardwert verwenden wählen. Dadurch deaktivieren Sie die Konfiguration der Einstel‑
lung und nur der Standardwert der Einstellung darf verwendet werden, wenn die Richtlinie angewen‑
detwird, unabhängigvondemWert, der vordemAktivierenvonStandardwert verwendeneingegeben
wurde.

Bewährte Methoden:

• Weisen Sie Richtlinien Gruppen statt einzelnen Benutzern zu. Wenn Sie Richtlinien Gruppen
zuweisen, werden Zuweisungen automatisch aktualisiert, wenn Sie Benutzer Gruppen hinzufü‑
gen oder sie daraus entfernen.

• Aktivieren Sie nicht widersprechende oder überlappende Einstellungen in der Konfigu‑
ration des Remotedesktop‑Sitzungshosts. In manchen Fällen bietet die Remotedesktop‑
Sitzungshostkonfiguration ähnliche Funktionalität wie Citrix Richtlinieneinstellungen. Wählen
Sie nach Möglichkeit für alle Einstellungen den gleichen Status (aktiviert oder deaktiviert), um
die Problembehandlung zu erleichtern.

• Deaktivieren Sie Richtlinien, die nicht verwendet werden. Richtlinien, denen keine Einstellun‑
gen hinzugefügt wurden, verursachen unnötigen Verarbeitungsaufwand.

Richtlinienzuweisungen

Wenn Sie eine Richtlinie erstellen und bestimmten Benutzer‑ undMaschinenobjekten zuweisen, wird
sie gemäßbestimmterKriterienoderRegelnauf Verbindungenangewendet. Basierendauf einerKom‑
bination von Kriterien können Sie in der Regel beliebig viele Zuweisungen für eine Richtlinie hinzufü‑
gen. Wenn keine Zuweisung angegeben wurde, gilt die Richtlinie für alle Verbindungen.

In der folgenden Tabelle werden verfügbare Zuweisungen aufgelistet:
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Name Anwendung der Richtlinie basierend auf

Zugriffssteuerung Zugriffssteuerungsbedingungen, unter denen
Clients eine Verbindung herstellen
Verbindungstyp: ob die Richtlinie auf
Verbindungen anzuwenden ist, die mit oder
ohne NetScaler Gateway hergestellt wurden.
NetScaler Gateway‑Farmname: Name des
virtuellen NetScaler Gateway‑Servers.
Zugriffsbedingung: Name der zu verwendenden
Endpunktanalyserichtlinie oder
Sitzungsrichtlinie.

Citrix CloudBridge Ob eine Benutzersitzung über Citrix CloudBridge
gestartet wird. Hinweis: Sie können einer
Richtlinie nur eine Citrix CloudBridge‑Zuweisung
hinzufügen.

Client‑IP‑Adresse IP‑Adresse des Benutzergeräts, das zum
Verbinden der Sitzung verwendet wird
IPv4‑Beispiele: 12.0.0.0, 12.0.0.*,
12.0.0.1‑12.0.0.70, 12.0.0.1/24; IPv6‑Beispiele:
2001:0db8:3c4d:0015:0:0:abcd:ef12,
2001:0db8:3c4d:0015::/54

Clientname Name des Benutzergeräts Genaue
Übereinstimmung: ClientABCName. Verwenden
von Platzhalter: Client*Name

Bereitstellungsgruppe Bereitstellungsgruppen‑Mitgliedschaft

Bereitstellungsgruppentyp Desktop‑ oder Anwendungstyp: privater
Desktop, freigegebener Desktop, private
Anwendung oder freigegebene Anwendung

Organisationseinheit Organisationseinheit

Tag TagsHinweis: Installieren Sie den unter
CTX142439 verfügbaren Hotfix, um
sicherzustellen, dass die Richtlinien bei der
Verwendung von Tags richtig angewendet
werden.

Benutzer oder Gruppe Benutzer‑ oder Gruppenname

Alle Richtlinien, die mit den Zuweisungen für die Verbindung übereinstimmen, werden bei der
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Anmeldung eines Benutzers identifiziert. Die Richtlinien werden nach Priorität sortiert und mehrere
Instanzen jeder Einstellung werden verglichen. Die einzelnen Einstellungen werden gemäß der
Richtlinien‑Prioritätsreihenfolge angewendet. Jede deaktivierte Richtlinieneinstellung hat Vorrang
vor einer aktivierten Richtlinieneinstellung, deren Priorität niedriger ist. Richtlinieneinstellungen,
die nicht konfiguriert sind, werden ignoriert.

Wichtig: Bei der Konfiguration von Active Directory‑ und Citrix Richtlinienmit der Gruppenrichtlinien‑
Verwaltungskonsole werden Zuweisungen und Einstellungen möglicherweise nicht wie erwartet
angewendet. Weitere Informationen finden Sie unter CTX127461.

Eine Richtlinie mit dem Namen “Ungefiltert”ist standardmäßig verfügbar.

• Wenn Sie Studio zur Verwaltung von Citrix Richtlinien verwenden, werden die Einstellungen,
die Sie der Richtlinie “Ungefiltert”hinzufügen, auf alle Server, DesktopsundVerbindungeneiner
Site angewendet.

• Wenn Sie mit dem Editor für lokale Gruppenrichtlinien Citrix Richtlinien verwalten, gelten
Einstellungen, die Sie der Richtlinie “Ungefiltert”hinzufügen, für alle Sites und Verbindungen,
die zu dem Geltungsbereich des Gruppenrichtlinienobjekts gehören, das die Richtlinie en‑
thält. Beispiel: Die Organisationseinheit (OU) “Verkauf”enthält ein Gruppenrichtlinienobjekt
“Verkauf‑USA”, das alle Mitarbeiter des US‑Verkaufsteams einschließt. Das Gruppenrichtlin‑
ienobjekt “Verkauf‑USA”istmit einer Richtlinie “Ungefiltert”konfiguriert, diemehrere Benutzer‑
richtlinieneinstellungen enthält. Wennder US‑Verkaufsleiter sich an der Site anmeldet, werden
die Einstellungen der Richtlinie “Ungefiltert”automatisch auf die Sitzung angewendet, weil der
Benutzer Mitglied des Gruppenrichtlinienobjekts “Verkauf‑USA”ist.

Der Modus einer Zuweisung entscheidet, ob die Richtlinie nur auf Verbindungen angewendet wird,
die alle Zuweisungskriterien erfüllen. Wenn der Modus
“Zulassen”(Standardwert) ist, wird die Richtlinie nur auf Verbindungen angewendet, die die
Zuweisungskriterien erfüllen. Wenn der Modus
“Verweigern”ist, wird die Richtlinie angewendet, wenn eine Verbindung die Zuweisungskriterien
nicht erfüllt. Das folgende Beispiel zeigt, wie Zuweisungsmodi sich auf Citrix Richtlinien auswirken,
wennmehrere Zuweisungen vorhanden sind.

• Beispiel: Zuweisungen des gleichen Typs mit unterschiedlichen Modi: In Richtlinien mit
zwei Zuweisungendes gleichenTyps, einemit der Einstellung “Zulassen”unddie anderemit der
Einstellung “Verweigern”, hat die Zuweisung mit der Einstellung “Verweigern”Vorrang, wenn
die Verbindung die Kriterien beider Zuweisungen erfüllt. Beispiel:

Richtlinie 1 enthält die folgenden Zuweisungen:

– Zuweisung A bestimmt die Verkaufsgruppe und der Modus ist Zulassen
– Zuweisung B bestimmt das Konto des Verkaufsleiters und der Modus ist Verweigern
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Da der Modus für Zuweisung B Verweigern ist, wird die Richtlinie nicht angewendet, wenn der
Verkaufsleiter sich bei der Site anmeldet, obwohl er Mitglied der Verkaufsgruppe ist.

• Beispiel: Zuweisungen unterschiedlichen Typs mit gleichen Modi: In Richtlinien mit zwei
oder mehr Zuweisungen unterschiedlichen Typs, für die “Zulassen”eingestellt ist, muss die
Verbindung die Kriterien von mindestens einer Zuweisung jedes Typs erfüllen, damit die
Richtlinie angewendet wird. Beispiel:

Richtlinie 2 enthält die folgenden Zuweisungen:

– Zuweisung C ist eine Benutzerzuweisung, die die Verkaufsgruppe angibt, und der Modus
ist Zulassen

– Zuweisung D ist eine Client‑IP‑Adressenzuweisung, die 10.8.169.* festlegt (das Un‑
ternehmensnetzwerk), und der Modus ist Zulassen.

WennderVerkaufsleiter sich imBürobei derSite anmeldet,wirddieRichtlinie angewendet,weil
die Verbindung die Kriterien beider Zuweisungen erfüllt.

Richtlinie 3 enthält die folgenden Zuweisungen:

– Zuweisung E ist eine Benutzerzuweisung, die die Verkaufsgruppe angibt, und der Modus
ist Zulassen

– ZuweisungF ist eineZugriffssteuerungszuweisung, dieNetScalerGateway‑Verbindungsbedingungen
angibt, und der Modus ist Zulassen.

Wenn der Verkaufsleiter sich im Büro bei der Site anmeldet, wird die Richtlinie nicht angewen‑
det, weil die Verbindung nicht die Kriterien von Zuweisung F erfüllt.

Erstellen einer Richtlinie basierend auf einer Vorlagemit Studio

1. Wählen Sie im Studio‑Navigationsbereich Richtlinien aus.

2. Wählen Sie die Registerkarte “Vorlagen”und wählen Sie dann eine Vorlage.

3. Wählen Sie im Aktionsbereich Richtlinie aus Vorlage erstellen.

4. Standardmäßig verwendet die neue Richtlinie alle Standardeinstellungen der Vorlage (das Op‑
tionsfeld Standardeinstellungen der Vorlage ist ausgewählt). Um die Einstellungen zu ändern,
wählen Sie das Optionsfeld Standardeinstellungen ändern und Einstellungen hinzufügen, und
fügen Sie Einstellungen hinzu oder entfernen Sie sie.

5. Legen Sie fest, wie die Richtlinie angewendet werden soll, indem Sie eine der folgenden Optio‑
nen auswählen:

• Ausgewählten Benutzer‑ und Maschinenobjekten zuweisen und wählen Sie dann die
Benutzer‑ und Maschinenobjekte, auf die Sie die Richtlinie anwendenmöchten.
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• Allen Objekten in der Site zuweisen, damit die Richtlinie auf alle Benutzer‑ und Maschi‑
nenobjekte in der Site angewendet wird.

6. Geben Sie einen Namen für die Richtlinie ein (oder akzeptieren Sie den Standardwert).
Empfehlenswert sind Richtliniennamen, die beschreiben, wer von der Richtlinie betroffen ist,
z. B. Buchhaltung oder Remotebenutzer. Geben Sie optional eine Beschreibung ein.

Die Richtlinie ist standardmäßig aktiviert. Sie können sie deaktivieren. Wenn die Richtlinie ak‑
tiviert ist, kann sie sofort auf Benutzer, die sich anmelden, angewendet werden. Deaktivieren
der Richtlinie verhindert, dass sie angewendet wird. Wenn Sie die Priorität der Richtlinie än‑
dern müssen oder später weitere Einstellungen hinzufügenmöchten, können Sie die Richtlinie
deaktivieren, bis Sie damit fertig sind, und die Richtlinie dann anwenden.

Erstellen einer Richtlinie mit Studio

1. Wählen Sie im Studio‑Navigationsbereich Richtlinien aus.

2. Wählen Sie die Registerkarte Richtlinien.

3. Wählen Sie im Aktionsbereich Richtlinie erstellen.

4. Fügen Sie Richtlinieneinstellungen nach Bedarf hinzu und konfigurieren Sie diese.

5. Legen Sie fest, wie die Richtlinie angewendet werden soll, indem Sie eine der folgenden Optio‑
nen auswählen:

• Ausgewählten Benutzer‑ und Maschinenobjekten zuweisen und wählen Sie dann die
Benutzer‑ und Maschinenobjekte, auf die Sie die Richtlinie anwendenmöchten.

• Allen Objekten in der Site zuweisen, damit die Richtlinie auf alle Benutzer‑ und Maschi‑
nenobjekte in der Site angewendet wird.

6. Geben Sie einen Namen für die Richtlinie ein (oder akzeptieren Sie den Standardwert).
Empfehlenswert sind Richtliniennamen, die beschreiben, wer von der Richtlinie betroffen ist,
z. B. Buchhaltung oder Remotebenutzer. Geben Sie optional eine Beschreibung ein.

Die Richtlinie ist standardmäßig aktiviert. Sie können sie deaktivieren. Wenn die Richtlinie ak‑
tiviert ist, kann sie sofort auf Benutzer, die sich anmelden, angewendet werden. Deaktivieren
der Richtlinie verhindert, dass sie angewendet wird. Wenn Sie die Priorität der Richtlinie än‑
dern müssen oder später weitere Einstellungen hinzufügenmöchten, können Sie die Richtlinie
deaktivieren, bis Sie damit fertig sind, und die Richtlinie dann anwenden.

Erstellen und Verwalten von Richtlinienmit dem Gruppenrichtlinien‑Editor

Navigieren Sie im Gruppenrichtlinien‑Editor zu
“Computerkonfiguration”oder
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“Benutzerkonfiguration”. Erweitern Sie den Knoten
“Richtlinien”und wählen Sie dann
“Citrix Richtlinien”. Wählen Sie die entsprechende Aktion aus.

Aufgabe Anweisung

Erstellen einer Richtlinie Klicken Sie auf der Registerkarte Richtlinien auf
Neu.

Bearbeiten einer bestehenden Richtlinie Wählen Sie auf der Registerkarte Richtlinien die
entsprechende Richtlinie aus und klicken Sie
dann auf Bearbeiten.

Ändern der Priorität einer bestehenden
Richtlinie

Wählen Sie auf der Registerkarte Richtlinien die
entsprechende Richtlinie aus und klicken Sie
dann auf Höhere Priorität oder Geringere
Priorität.

Anzeigen einer Zusammenfassung über eine
Richtlinie

Wählen Sie auf der Registerkarte Richtlinien die
entsprechende Richtlinie aus und klicken Sie
dann auf die Registerkarte Zusammenfassung.

Anzeigen und Ändern der
Richtlinieneinstellungen

Wählen Sie auf der Registerkarte Richtlinien die
entsprechende Richtlinie aus und klicken Sie
dann auf die Registerkarte Einstellungen.

Anzeigen und Ändern der Richtlinienfilter Wählen Sie auf der Registerkarte Richtlinien die
entsprechende Richtlinie aus und klicken Sie
dann auf die Registerkarte Filter.

Aktivieren oder Deaktivieren einer Richtlinie Wählen Sie auf der Registerkarte Richtlinien die
entsprechende Richtlinie aus und klicken Sie
dann auf Aktionen > Aktivieren oder Aktionen >
Deaktivieren.

Erstellen einer Richtlinie basierend auf einer
vorhandenen Vorlage

Wählen Sie auf der Registerkarte Vorlagen die
entsprechende Vorlage aus und klicken Sie dann
auf Neue Richtlinie.

Vergleichen, Priorisieren, Modellieren und Problembehandlung für
Richtlinien

August 18, 2021
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Sie können mit mehreren Richtlinien Ihre Umgebung an die Anforderungen der Benutzer, basierend
auf deren Aufgabengebiet, geografischem Standort oder Verbindungstyp anpassen. Beispielsweise
sind Sie vielleicht aus Sicherheitsgründen gezwungen, Benutzergruppen, die regelmäßig mit sen‑
siblen Daten arbeiten, Beschränkungen aufzuerlegen. Sie können eine Richtlinie erstellen, die
Benutzer daran hindert, vertrauliche Daten auf ihren lokalen Clientlaufwerken zu speichern. Wenn
jedoch manche Mitglieder dieser Benutzergruppe Zugang zu ihren lokalen Laufwerken benötigen,
können Sie eine andere Richtlinie für diese Benutzer erstellen. Anschließend können Sie den beiden
Richtlinien jeweils eine Priorität zuweisen und damit festlegen, welche Richtlinie Vorrang haben
soll.

Wenn Sie mehrere Richtlinien verwenden, müssen Sie festlegen, wie Prioritäten zugewiesen und Aus‑
nahmen erstellt werden und wie die wirksame Richtlinie bei Richtlinienkonflikten angezeigt wird.

In der Regel setzen Richtlinien ähnliche Einstellungen, die für die gesamte Site, für bestimmte De‑
livery Controller oder auf dem Benutzergerät konfiguriert wurden, außer Kraft. Die Ausnahme von
diesem Prinzip sind Sicherheitseinstellungen. Die höchste Verschlüsselungseinstellung in der Umge‑
bung, einschließlich Betriebssystem, und die Spiegelungseinstellungmit der größten Einschränkung
haben immer Vorrang vor allen anderen Einstellungen und Richtlinien.

Citrix Richtlinien interagieren mit den Richtlinien, die Sie im Betriebssystem eingestellt haben. In
einer Citrix Umgebung überschreiben Citrix Einstellungen die gleichen Einstellungen in einer Active
Directory‑Richtlinie oder in der Konfiguration des Remotedesktop‑Sitzungshosts. Dazu gehören auch
Einstellungen, die mit typischen Remotedesktopprotokoll‑Clientverbindungseinstellungen zusam‑
menhängen, wie Desktophintergrund, Menüanimation und das Anzeigeverhalten beim Drag & Drop.
Manche Richtlinieneinstellungen, wie Secure ICA, müssen mit den Einstellungen im Betriebssystem
übereinstimmen. Wenn anderswo ein höherer Verschlüsselungsgrad festgelegt wurde, kann die
Secure ICA‑Richtlinieneinstellung oder die Einstellung beim Veröffentlichen einer Anwendung außer
Kraft gesetzt werden.

Die beim Erstellen von Bereitstellungsgruppen angegebenen Verschlüsselungseinstellungen sollten
beispielsweise den gleichen Verschlüsselungsgrad verwenden, den Sie an anderer Stelle in der Umge‑
bung verwenden.

Hinweis: Wenn im zweiten Hop eines Double‑Hop‑Szenarios ein Desktopbetriebssystem‑VDA eine
Verbindung mit einem Serverbetriebssystem‑VDA herstellt, ist die Wirkung der Citrix Richtlinien auf
den Desktopbetriebssystem‑VDA die gleiche wie beim Benutzergerät. Wenn Richtlinien beispiel‑
sweise das Zwischenspeichern von Bildern auf dem Benutzergerät festlegen, werden die Bilder,
die während des zweiten Hop in einem Double‑Hop‑Szenario zwischengespeichert werden, auf der
Desktopbetriebssystem‑VDA‑Maschine zwischengespeichert.
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Vergleichen von Richtlinien und Vorlagen

Sie können die Einstellungen einer Richtlinie oder Vorlage mit denen in anderen Richtlinien oder
Vorlagen vergleichen. Beispielsweise ist die Prüfung von Einstellungswerten erforderlich, um
sicherzustellen, dass optimale Verfahren eingehalten werden. Außerdem ist ggf. ein Vergleich von
Einstellungen in einer Richtlinie oder Vorlagemit denStandardeinstellungen vonCitrix erforderlich.

1. Wählen Sie im Studio‑Navigationsbereich Richtlinien aus.
2. Klicken Sie auf die Registerkarte “Vergleich”und dann auf Auswählen.
3. Wählen Sie die Richtlinien oder Vorlagen aus, die Sie vergleichen möchten. Aktivieren Sie

das Kontrollkästchen Mit Standardeinstellungen vergleichen, um Standardwerte im Vergleich
einzuschließen.

4. Wenn Sie auf Vergleichen klicken, werden die konfigurierten Einstellungen in Spalten angezeigt.
5. Zum Anzeigen aller Einstellungen wählen Sie Alle Einstellungen anzeigen. Sie kehren zur Stan‑

dardansicht zurück, indem Sie Gemeinsame Einstellungen anzeigen auswählen.

Festlegen der Richtlinienpriorität

Durch Festlegen der Richtlinienpriorität definieren Sie, welche Richtlinie Vorrang hat, wenn es Kon‑
flikte gibt. Alle Richtlinien, die mit den Zuweisungen für die Verbindung übereinstimmen, werden
bei der Anmeldung eines Benutzers identifiziert. Die Richtlinien werden nach Priorität sortiert und
mehrere Instanzen jeder Einstellung werden verglichen. Die einzelnen Einstellungen werden gemäß
der Richtlinien‑Prioritätsreihenfolge angewendet.

Sie weisen Richtlinien Prioritäten zu, indem Sie ihnen unterschiedliche Prioritätswerte in Studio
geben. Neue Richtlinien erhalten standardmäßig die niedrigste Priorität. Falls widersprüchliche
Richtlinieneinstellungen auftreten, setzt eine Richtlinie mit einem höheren Prioritätswert (eine Prior‑
ität von “1”hat die höchste Priorität) eine Richtlinie mit einem niedrigeren Prioritätswert außer Kraft.
Einstellungen werden nach der Priorität und dem Zustand der Einstellung, z. B. ob die Einstellung
deaktiviert oder aktiviert ist, zusammengeführt. Jede deaktivierte Einstellung hat Vorrang vor einer
aktivierten Einstellung, deren Priorität niedriger ist. Richtlinieneinstellungen, die nicht konfiguriert
sind, werden ignoriert und setzen keine Einstellungenmit niedrigerer Priorität außer Kraft.

1. Wählen Sie im Studio‑Navigationsbereich Richtlinien aus. Wählen Sie die Registerkarte
“Richtlinien”aus.

2. Wählen Sie eine Richtlinie.
3. Wählen Sie im Aktionsbereich “Geringere Priorität”oder “Höhere Priorität”.
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Ausnahmen

Wenn Sie Richtlinien für Benutzergruppen, Benutzergeräte oder Maschinen erstellen, werden
Sie möglicherweise feststellen, dass für einige Mitglieder einer Gruppe Ausnahmen zu einigen
Einstellungen erstellt werdenmüssen. Sie können Ausnahmen wie folgt erstellen:

• ErstellenSie eineRichtlinie für dieGruppenmitglieder, für dieAusnahmenerforderlich sind, und
stufen Sie die Richtlinie mit höherer Priorität ein als die Richtlinie für die gesamte Gruppe.

• Verwenden Sie den Modus Verweigern in einer Zuweisung, die Sie der Richtlinie hinzufügen.

Die Zuweisung im Modus
“Verweigern”wendet eine Richtlinie nur auf Verbindungen an, die nicht den Zuweisungskriterien
entsprechen. Beispielsweise könnte eine Richtlinie folgende Zuweisungen enthalten:

• Zuweisung A ist eine Client‑IP‑Adressenzuweisung, die den Bereich 208.77.88.* festlegt, und der
Modus ist Zulassen

• Zuweisung B ist eine Benutzerzuweisung, die ein spezifisches Benutzerkonto angibt, und der
Modus ist Verweigern

Die Richtlinie wird auf alle Benutzer angewendet, die sich bei der Sitemit einer IP‑Adresse aus dem in
ZuweisungA festgelegtenBereichanmelden. DieRichtliniewirdabernichtaufdenBenutzerangewen‑
det, der sich mit dem in Zuweisung B festgelegten Konto anmeldet, obwohl dem Computer dieses
Benutzers eine IP‑Adresse aus dem in Zuweisung A festgelegten Bereich zugewiesen wurde.

Ermitteln der auf eine Verbindung angewendeten Richtlinien

Manchmal reagiert eine Verbindung nicht wie erwartet, weil mehrere Richtlinien gelten. Wenn eine
Richtlinie mit einer höheren Priorität auf eine Verbindung angewendet wird, kann sie Einstellungen,
die Sie in der ursprünglichen Richtlinie konfigurieren, außer Kraft setzen. Sie können ermitteln, wie
die Richtlinieneinstellungen am Ende für eine Verbindung zusammengeführt werden, indem sie den
Richtlinienergebnissatz berechnen.

Sie berechnen den Richtlinienergebnissatz mit folgenden Methoden:

• Verwenden Sie den Assistenten für die Citrix Gruppenrichtlinienmodellierung, um ein
Verbindungsszenario zu simulieren und festzustellen, wie Citrix Richtlinien angewendet
werden können. Sie können Bedingungen für ein Verbindungsszenario angeben, z. B.
Domänencontroller, Benutzer, Citrix Richtlinienzuweisungsbeweiswerte und simulierte Umge‑
bungseinstellungen wie langsame Netzwerkverbindungen. Der von dem Assistenten erstellte
Bericht listet die Citrix Richtlinien auf, die in dem Szenario wahrscheinlich wirksam werden.
Wenn Sie beim Controller als Domänenbenutzer angemeldet sind, berechnet der Assistent
den Richtlinienergebnissatz anhand von Richtlinieneinstellungen für die Site und Active
Directory‑Gruppenrichtlinienobjekten.
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• Verwenden Sie das Tool “Gruppenrichtlinienergebnisse”, um einen Bericht zu erstellen, der
beschreibt, welche Citrix Richtlinien für einen bestimmten Benutzer oder einen bestimmten
Controller angewendet werden. Das Tool “Gruppenrichtlinienergebnisse”unterstützt Sie
dabei, den aktuellen Zustand von Gruppenrichtlinienobjekten in der Umgebung zu evaluieren,
und generiert einen Bericht, in dem beschrieben wird, wie diese Objekte, einschließlich Citrix
Richtlinien, derzeit auf einen bestimmten Benutzer und Controller angewendet werden.

Sie können den Assistenten für die Citrix Gruppenrichtlinienmodellierung im Bereich Aktionen in
Studio starten. Sie können beide Tools in der Gruppenrichtlinien‑Verwaltungskonsole von Windows
starten.

Wenn Sie den Assistenten für die Citrix Gruppenrichtlinienmodellierung oder das Tool “Gruppen‑
richtlinienergebnisse”über die Gruppenrichtlinien‑Verwaltungskonsole ausführen, werden die mit
Studio erstellten Site‑Richtlinieneinstellungen nicht in den Richtlinienergebnissatz einbezogen.

Um sicherzustellen, dass Sie den umfassendsten Richtlinienergebnissatz erhalten, empfiehlt Citrix
das Starten des Assistenten für die Citrix Gruppenrichtlinienmodellierung über Studio, es sei denn,
Sie erstellen Richtlinien nur über die Gruppenrichtlinien‑Verwaltungskonsole.

Verwenden des Assistenten für die Citrix Gruppenrichtlinienmodellierung

Öffnen Sie den Assistenten für die Citrix Gruppenrichtlinienmodellierungmit einer der folgenden Op‑
tionen:

• Wählen Sie Richtlinien im Navigationsbereich von Studio, wählen Sie dann die Registerkarte
“Modellierung”und dann im Aktionsbereich die Option Modellierungsassistenten starten.

• StartenSiedieGruppenrichtlinien‑Verwaltungskonsole (gpmc.msc), klickenSiemit der rechten
Maustaste in der Konsolenstruktur auf Citrix Gruppenrichtlinienmodellierung und wählen Sie
dann Citrix Gruppenrichtlinienmodellierungsassistent aus.

Folgen Sie den Anweisungen des Assistenten, um den Domänencontroller, Benutzer, Computer,
Umgebungseinstellungen und Citrix Zuweisungskriterien für die Simulation auszuwählen. Wenn Sie
auf Fertig stellen klicken, erstellt der Assistent einen Bericht mit den Modellierungsergebnissen. In
Studio wird der Bericht immittleren Bereich unter der Registerkarte Modellierung angezeigt.

Zum Anzeigen des Berichts wählen Sie Modellierungsbericht anzeigen.

Problembehandlung bei Richtlinien

Für Benutzer, IP‑Adressen und andere zugewiesene Objekte können mehrere Richtlinien gleichzeitig
gelten. Dies kann zu Konflikten führen, wenn eine Richtlinie sich nicht wie erwartet verhält. Wenn
Sie den Citrix Gruppenrichtlinienmodellierungsassistenten oder das Gruppenrichtlinienergebnisse‑
Tool ausführen, entdecken Siemöglicherweise, dass keine Richtlinien auf die Benutzerverbindungen
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angewendet werden. In diesen Fall sind Benutzer nicht von Richtlinieneinstellungen betroffen, wenn
sie sich unter Bedingungen mit Anwendungen verbinden, die den Richtlinienkriterien entsprechen.
Dies passiert in folgenden Fällen:

• Keine Richtlinie hat eine Zuweisung, die den Richtlinienkriterien entspricht.
• Richtlinien, die der Zuweisung entsprechen, haben keine konfigurierten Einstellungen.
• Richtlinien, die der Zuweisung entsprechen, sind deaktiviert.

Wenn Sie Richtlinieneinstellungen auf Verbindungen anwenden möchten, die bestimmten Kriterien
entsprechen, stellen Sie Folgendes sicher:

• Die Richtlinien, die auf diese Verbindungen angewendet werden sollen, sind aktiviert.
• In den Richtlinien, die Sie anwendenmöchten, sind die geeigneten Einstellungen konfiguriert.

Standardrichtlinieneinstellungen

August 18, 2021

Die folgenden Tabellen enthalten Richtlinieneinstellungen, die Standardeinstellungen und die VDA‑
Versionen, für die sie gelten.

ICA

Name Standardeinstellung VDA

Clientzwischenablagenumleitung Zugelassen Alle VDA‑Versionen

Desktop starten Nicht zugelassen VDA für Server‑OS 7 bis aktuelle
Version

EDT Aus VDA 7.13. Siehe Adaptiver
Transport.

ICA‑Listener ‑
Verbindungstimeout

120.000 Millisekunden VDA 5, 5.5, 5.6 FP1, VDA für
Desktop‑OS 7 bis aktuelle
Version

ICA‑Listenerportnummer 1494 Alle VDA‑Versionen

Starten nicht‑veröffentlichter
Programme bei
Clientverbindung

Nicht zugelassen VDA für Server‑OS 7 bis aktuelle
Version
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Name Standardeinstellung VDA

Zum Schreiben in
Clientzwischenablage
zugelassene Formate

Keine Formate angegeben VDA 7.6 bis aktuelle Version

Schreiben in
Clientzwischenablage
einschränken

Nicht zugelassen VDA 7.6 bis aktuelle Version

Schreiben in
Sitzungszwischenablage
einschränken

Nicht zugelassen VDA 7.6 bis aktuelle Version

Zum Schreiben in
Sitzungszwischenablage
zugelassene Formate

Keine Formate angegeben VDA 7.6 bis aktuelle Version

ICA/Adobe Flash‑Bereitstellung/Flash‑Umleitung

Name Standardeinstellung VDA

Verhindern von
Flash‑Videofallback

Nicht konfiguriert VDA 7.6 FP3 bis aktuelle Version

Fehler beim Verhindern von
Flash‑Videofallback *.swf

VDA 7.6 FP3 bis aktuelle Version

ICA/Audio

Name Standardeinstellung VDA

Audio Plug & Play Zugelassen VDA für Server‑OS 7 bis aktuelle
Version

Audioqualität Hoch ‑ High Definition Audio Alle VDA‑Versionen

Clientaudioumleitung Zugelassen Alle VDA‑Versionen

Clientmikrofonumleitung Zugelassen Alle VDA‑Versionen

ICA/AutomatischeWiederverbindung von Clients
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Name Standardeinstellung VDA

Automatische
Wiederverbindung von Clients

Zugelassen Alle VDA‑Versionen

Authentifizierung bei
automatischer
Wiederverbindung von Clients

Keine Authentifizierung
erforderlich

Alle VDA‑Versionen

Protokollierung der
automatischen
Wiederverbindung von Clients

Kein Protokollieren von
Wiederverbindungsereignissen

Alle VDA‑Versionen

ICA/Bandbreite

Name Standardeinstellung VDA

Bandbreitenlimit für die
Audioumleitung

0 KBit/s Alle VDA‑Versionen

Bandbreitenlimit für die
Audioumleitung (Prozent)

0 Alle VDA‑Versionen

Bandbreitenlimit für
Client‑USB‑Geräteumleitung

0 KBit/s VDA 5.5, 5.6 FP1, VDA für
Server‑OS 7 bis aktuelle
Version, VDA für Desktop‑OS 7
bis aktuelle Version

Bandbreitenlimit für
Client‑USB‑Geräteumleitung
(Prozent)

0 VDA 5.5, 5.6 FP1, VDA für
Server‑OS 7 bis aktuelle
Version, VDA für Desktop‑OS 7
bis aktuelle Version

Bandbreitenlimit für
Zwischenablagenumleitung

0 KBit/s Alle VDA‑Versionen

Bandbreitenlimit für
Zwischenablagenumleitung
(Prozent)

0 Alle VDA‑Versionen

Bandbreitenlimit für
COM‑Portumleitung

0 KBit/s Alle VDA‑Versionen; bei VDA 7.0
bis 7.8 müssen Sie diese
Einstellung in der Registrierung
konfigurieren.
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Name Standardeinstellung VDA

Bandbreitenlimit für
COM‑Portumleitung (Prozent)

0 Alle VDA‑Versionen; bei VDA 7.0
bis 7.8 müssen Sie diese
Einstellung in der Registrierung
konfigurieren.

Bandbreitenlimit für
Dateiumleitung

0 KBit/s Alle VDA‑Versionen

Bandbreitenlimit für
Dateiumleitung (Prozent)

0 Alle VDA‑Versionen

Bandbreitenlimit für HDX
MediaStream‑
Multimediabeschleunigung

0 KBit/s VDA 5.5, 5.6 FP1, VDA für
Server‑OS 7 und VDA für
Desktop‑OS 7 bis zum aktuellen
VDA für Server‑OS und VDA für
Desktop‑OS

Bandbreitenlimit für HDX
MediaStream‑
Multimediabeschleunigung
(Prozent)

0 VDA 5.5, 5.6 FP1, VDA für
Server‑OS 7 bis aktuelle
Version, VDA für Desktop‑OS 7
bis aktuelle Version

Bandbreitenlimit für
LPT‑Portumleitung

0 KBit/s Alle VDA‑Versionen; bei VDA 7.0
bis 7.8 müssen Sie diese
Einstellung in der Registrierung
konfigurieren.

Bandbreitenlimit für
LPT‑Portumleitung (Prozent)

0 Alle VDA‑Versionen; bei VDA 7.0
bis 7.8 müssen Sie diese
Einstellung in der Registrierung
konfigurieren.

Bandbreitenlimit für Sitzung
insgesamt

0 KBit/s Alle VDA‑Versionen

Bandbreitenlimit für
Druckerumleitung

0 KBit/s Alle VDA‑Versionen

Bandbreitenlimit für
Druckerumleitung (Prozent)

0 Alle VDA‑Versionen

Bandbreitenlimit für
TWAIN‑Geräteumleitung

0 KBit/s VDA 5.5, 5.6 FP1, VDA für
Server‑OS 7 bis aktuelle
Version, VDA für Desktop‑OS 7
bis aktuelle Version
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Name Standardeinstellung VDA

Bandbreitenlimit für
TWAIN‑Geräteumleitung
(Prozent)

0 VDA 5.5, 5.6 FP1, VDA für
Server‑OS 7 bis aktuelle
Version, VDA für Desktop‑OS 7
bis aktuelle Version

ICA/Clientsensoren

Name Standardeinstellung VDA

Anwendungen können den
physischen Standort des
Clientgeräts verwenden

Nicht zugelassen VDA 5.6 FP1, VDA für Server‑OS
7 bis aktuelle Version, VDA für
Desktop‑OS 7 bis aktuelle
Version

ICA/Desktopbenutzeroberfläche

Name Standardeinstellung VDA

Desktopgestaltungsumleitung Deaktiviert (7.6 FP3 bis aktuelle
Version), Aktiviert (5.6 bis 7.6
FP2)

VDA 5.6, VDA für
Desktopbetriebssysteme 7 bis
aktuelle Version

Grafikqualität
Desktopgestaltung

Mittel VDA 5.6, VDA für
Desktopbetriebssysteme 7 bis
aktuelle Version

Desktophintergrund Zugelassen Alle VDA‑Versionen

Menüanimation Zugelassen Alle VDA‑Versionen

Fensterinhalt beim
Verschieben anzeigen

Zugelassen Alle VDA‑Versionen

ICA/Endbenutzerüberwachung

Name Standardeinstellung VDA

ICA‑Roundtripberechnung Aktiviert Alle VDA‑Versionen
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Name Standardeinstellung VDA

Intervall für
ICA‑Roundtripberechnung

15 Sekunden Alle VDA‑Versionen

ICA‑Roundtrip für
Verbindungen im Leerlauf
berechnen

Deaktiviert Alle VDA‑Versionen

ICA/Enhanced Desktop Experience

Name Standardeinstellung VDA

Enhanced Desktop Experience Zugelassen VDA für Server‑OS 7 bis aktuelle
Version

ICA/Dateiumleitung

Name Standardeinstellung VDA

Clientlaufwerke automatisch
verbinden

Zugelassen Alle VDA‑Versionen

Clientlaufwerkumleitung Zugelassen Alle VDA‑Versionen

Lokale
Clientfestplattenlaufwerke

Zugelassen Alle VDA‑Versionen

Clientdiskettenlaufwerke Zugelassen Alle VDA‑Versionen

Clientnetzlaufwerke Zugelassen Alle VDA‑Versionen

Optische Clientlaufwerke Zugelassen Alle VDA‑Versionen

Clientwechsellaufwerke Zugelassen Alle VDA‑Versionen

Host‑zu‑Client‑Umleitung Deaktiviert VDA für Server‑OS 7 bis aktuelle
Version

Clientlaufwerksbuchstaben
erhalten

Deaktiviert VDA 5, 5.5, 5.6 FP1, VDA für
Desktop‑OS 7 bis aktuelle
Version
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Name Standardeinstellung VDA

Schreibgeschützter Zugriff auf
Clientlaufwerke

Deaktiviert VDA 5.5, 5.6 FP1, VDA für
Server‑OS 7 bis aktuelle
Version, VDA für Desktop‑OS 7
bis aktuelle Version

Umleitung spezieller Ordner Zugelassen Nur
Webinterface‑Bereitstellungen;
VDA für Server‑OS 7 bis aktuelle
Version

Asynchrones Schreiben
verwenden

Deaktiviert Alle VDA‑Versionen

ICA/Grafik

Name Standardeinstellung VDA

Visuell verlustfreie
Komprimierung zulassen

Deaktiviert VDA 7.6 bis aktuelle Version

Anzeigespeicherlimit 65536 KBit VDA 5, 5.5, 5.6 FP1, VDA für
Desktop‑OS 7 bis aktuelle
Version

Herabsetzungspräferenz für
Anzeigemodus

Zuerst Farbtiefe herabsetzen Alle VDA‑Versionen

Dynamische Fenstervorschau Aktiviert VDA 5.5, 5.6 FP1, VDA für
Server‑OS 7 bis aktuelle
Version, VDA für Desktop‑OS 7
bis aktuelle Version

Bildzwischenspeicherung Aktiviert VDA 5.5, 5.6 FP1, VDA für
Server‑OS 7 bis aktuelle
Version, VDA für Desktop‑OS 7
bis aktuelle Version

Legacygrafikmodus Deaktiviert VDA für Server‑OS 7 bis aktuelle
Version, VDA für Desktop‑OS 7
bis aktuelle Version

Maximal zugelassene Farbtiefe 32 Bit pro Pixel Alle VDA‑Versionen

Benutzer beim Herabsetzen
des Anzeigemodus
benachrichtigen

Deaktiviert VDA für Server‑OS 7 bis aktuelle
Version
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Name Standardeinstellung VDA

Warteschlange und Verwerfen Aktiviert Alle VDA‑Versionen

Verwenden von Videocodec für
die Komprimierung

Videocodec verwenden, wenn
bevorzugt

VDA 7.6 FP3 bis aktuelle Version

Verwenden der
Hardwarecodierung für
Videocodec

Aktiviert VDA 7.11 bis aktuelle Version

ICA/Grafik/Zwischenspeicherung

Name Standardeinstellung VDA

Schwellenwert für
permanenten Cache

3000000 Bit/s VDA für Server‑OS 7 bis aktuelle
Version

ICA/Grafik/Framehawk

Name Standardeinstellung VDA

Framehawk‑Anzeigekanal Deaktiviert VDA 7.6 FP2 bis aktuelle Version

Portbereich für
Framehawk‑Anzeigekanal

3224, 3324 VDA 7.6 FP2 bis aktuelle Version

ICA/Keep‑Alive

Name Standardeinstellung VDA

ICA‑Keep‑Alive ‑ Timeout 60 Sekunden Alle VDA‑Versionen

ICA‑Keep‑Alives Keine
ICA‑Keep‑Alive‑Meldungen
senden

Alle VDA‑Versionen

ICA/Zugriff auf lokale Anwendungen
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Name Standardeinstellung VDA

Lokalen App‑Zugriff zulassen Nicht zugelassen VDA für Server‑OS 7 bis aktuelle
Version, VDA für Desktop‑OS 7
bis aktuelle Version

URL‑Umleitungssperrliste Keine Sites angegeben VDA für Server‑OS 7 bis aktuelle
Version, VDA für Desktop‑OS 7
bis aktuelle Version

URL‑Umleitungspositivliste Keine Sites angegeben VDA für Server‑OS 7 bis aktuelle
Version, VDA für Desktop‑OS 7
bis aktuelle Version

ICA/Mobilerfahrung

Name Standardeinstellung VDA

Automatische Anzeige der
Tastatur

Nicht zugelassen VDA 5.6 FP1, VDA für Server‑OS
7 bis aktuelle Version, VDA für
Desktop‑OS 7 bis aktuelle
Version

Für Fingereingabe optimierten
Desktop starten

Zugelassen VDA 5.6 FP1, VDA für Server‑OS
7 bis aktuelle Version, VDA für
Desktop‑OS 7 bis aktuelle
Version Diese Einstellung ist
deaktiviert und für Maschinen
mit Windows 10 und Windows
Server 2016 nicht verfügbar.

Kombinationsfelder remoten Nicht zugelassen VDA 5.6 FP1, VDA für Server‑OS
7 bis aktuelle Version, VDA für
Desktop‑OS 7 bis aktuelle
Version

ICA/Multimedia

Name Standardeinstellung VDA

HTML5‑Videoumleitung Nicht zugelassen VDA 7.12 bis aktuelle Version
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Name Standardeinstellung VDA

Videoqualität beschränken Nicht konfiguriert VDA für Server‑OS 7 bis aktuelle
Version, VDA für Desktop‑OS 7
bis aktuelle Version

Multimediakonferenzen Zugelassen Alle VDA‑Versionen

Optimierung von Windows
Media‑Multimediaumleitung
über WAN

Zugelassen VDA für Server‑OS 7 bis aktuelle
Version, VDA für Desktop‑OS 7
bis aktuelle Version

GPU für die Optimierung von
Windows
Media‑Multimediaumleitung
über WAN verwenden

Nicht zugelassen VDA für Server‑OS 7 bis aktuelle
Version, VDA für Desktop‑OS 7
bis aktuelle Version

Verhinderung von Fallback auf
Windows Media

Nicht konfiguriert VDA 7.6 FP3 bis aktuelle Version

Clientseitiger Abruf von
Windows Media‑Inhalten

Zugelassen VDA für Server‑OS 7 bis aktuelle
Version, VDA für Desktop‑OS 7
bis aktuelle Version

Windows Media‑Umleitung Zugelassen Alle VDA‑Versionen

Windows
Media‑Umleitungspuffergröße

5 Sekunden VDA 5, 5.5, 5.6 FP1

Verwendung von Windows
Media‑Umleitungspuffergröße

Deaktiviert VDA 5, 5.5, 5.6 FP1

ICA/Multistreamverbindungen

Name Standardeinstellung VDA

Audio über UDP Zugelassen VDA für Server‑OS 7 bis aktuelle
Version

Audio‑UDP‑Portbereich 16500, 16509 VDA 5.5, 5.6 FP1, VDA für
Server‑OS 7 bis aktuelle
Version, VDA für Desktop‑OS 7
bis aktuelle Version

Multiportrichtlinie Primärer Port (2598) hat hohe
Priorität

VDA 5.5, 5.6 FP1, VDA für
Server‑OS 7 bis aktuelle
Version, VDA für Desktop‑OS 7
bis aktuelle Version
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Name Standardeinstellung VDA

Multistreamcomputereinstellung Deaktiviert VDA 5.5, 5.6 FP1, VDA für
Server‑OS 7 bis aktuelle
Version, VDA für Desktop‑OS 7
bis aktuelle Version

Multistreambenutzereinstellung Deaktiviert VDA 5.5, 5.6 FP1, VDA für
Server‑OS 7 bis aktuelle
Version, VDA für Desktop‑OS 7
bis aktuelle Version

ICA\Portumleitung

Name Standardeinstellung VDA

Client‑COM‑Ports automatisch
verbinden

Deaktiviert Alle VDA‑Versionen; bei VDA 7.0
bis 7.8 müssen Sie diese
Einstellung in der Registrierung
konfigurieren.

Client‑LPT‑Ports automatisch
verbinden

Deaktiviert Alle VDA‑Versionen; bei VDA 7.0
bis 7.8 müssen Sie diese
Einstellung in der Registrierung
konfigurieren.

Client‑COM‑Portumleitung Nicht zugelassen Alle VDA‑Versionen; bei VDA 7.0
bis 7.8 müssen Sie diese
Einstellung in der Registrierung
konfigurieren.

Client‑LPT‑Portumleitung Nicht zugelassen Alle VDA‑Versionen; bei VDA 7.0
bis 7.8 müssen Sie diese
Einstellung in der Registrierung
konfigurieren.

ICA/Drucken

Name Standardeinstellung VDA

Clientdruckerumleitung Zugelassen Alle VDA‑Versionen
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Name Standardeinstellung VDA

Standarddrucker Hauptdrucker des Clients als
Standarddrucker verwenden

Alle VDA‑Versionen

Druckerzuordnungen Der aktuelle Drucker des
Benutzers wird als
Standarddrucker in der Sitzung
verwendet.

Alle VDA‑Versionen

Präferenz für Ereignisprotokoll
bei automatischer
Druckererstellung

Fehler und Warnungen
protokollieren

Alle VDA‑Versionen

Sitzungsdrucker Keine Drucker angegeben Alle VDA‑Versionen

Warten bis Drucker erstellt sind
(Desktop)

Deaktiviert Alle VDA‑Versionen

ICA/Drucken/Clientdrucker

Name Standardeinstellung VDA

Clientdrucker automatisch
erstellen

Alle Clientdrucker automatisch
erstellen

Alle VDA‑Versionen

Generischen universellen
Drucker automatisch erstellen

Deaktiviert Alle VDA‑Versionen

Clientdruckernamen Standarddruckernamen Alle VDA‑Versionen

Direkte Verbindungen zu
Druckservern

Aktiviert Alle VDA‑Versionen

Druckertreiberzuordnung und
‑kompatibilität

Keine Regeln angegeben Alle VDA‑Versionen

Speicherung von
Druckereigenschaften

Im Profil speichern, wenn sie
nicht auf dem Client
gespeichert sind

Alle VDA‑Versionen

Gespeicherte und
wiederhergestellte
Clientdrucker

Zugelassen VDA 5, 5.5, 5.6 FP1

ICA/Drucken/Treiber
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Name Standardeinstellung VDA

Automatische Installation von
mitgelieferten Druckertreibern

Aktiviert Alle VDA‑Versionen

Priorität universeller Treiber EMF, XPS, PCL5c, PCL4, PS Alle VDA‑Versionen

Verwendung universeller
Druckertreiber

Universelles Drucken nur
verwenden, wenn
angeforderter Treiber nicht
verfügbar ist

Alle VDA‑Versionen

ICA/Drucken/Universeller Druckserver

Name Standardeinstellung VDA

Universellen Druckserver
aktivieren

Deaktiviert Alle VDA‑Versionen

Port für Druckdatenstrom des
universellen Druckservers
(CGP)

7229 Alle VDA‑Versionen

Universeller Druckserver ‑
Eingabebandbreitenlimit für
Druckdatenstrom (KBit/s)

0 Alle VDA‑Versionen

Port für universellen
Druckserverwebdienst
(HTTP/SOAP)

8080 Alle VDA‑Versionen

Universelle Druckserver für den
Lastausgleich

VDA 7.9 bis aktuelle Version

Außer‑Betrieb‑Schwellenwert
für universelle Druckserver

180 (Sekunden) VDA 7.9 bis aktuelle Version

ICA/Drucken/Universelles Drucken

Name Standardeinstellung VDA

Universelles Drucken ‑
EMF‑Verarbeitungsmodus

Direkt zum Drucker spoolen Alle VDA‑Versionen
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Name Standardeinstellung VDA

Universelles Drucken ‑
Bildkomprimierungslimit

Optimale Qualität (verlustfreie
Komprimierung)

Alle VDA‑Versionen

Universelles Drucken ‑
Optimierungsstandards

Bildkomprimierung:
Gewünschte Bildqualität =
Standardqualität,
Heavyweight‑Komprimierung
aktivieren = False.
Zwischenspeicherung von
Bildern und Schriftarten:
Zwischenspeicherung
eingebetteter Bilder zulassen =
True, Zwischenspeicherung
eingebetteter Schriftarten
zulassen = True.
Nicht‑Administratoren können
diese Einstellungen anpassen =
False

Alle VDA‑Versionen

Universelles Drucken ‑
Vorschaueinstellung

Druckvorschau für automatisch
erstellte oder generische
universelle Drucker nicht
verwenden

Alle VDA‑Versionen

Universelles Drucken ‑
Druckqualitätslimit

Kein Limit Alle VDA‑Versionen

ICA/Sicherheit

Name Standardeinstellung VDA

SecureICA‑
Mindestverschlüsselungsgrad

Standard VDA für Server‑OS 7 bis aktuelle
Version

ICA/Serverlimits
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Name Standardeinstellung VDA

Serverleerlauf‑Zeitintervall 0 Millisekunden VDA für Server‑OS 7 bis aktuelle
Version

ICA/Sitzungslimits

Name Standardeinstellung VDA

Timer für getrennte Sitzung Deaktiviert VDA 5, 5.5, 5.6 FP1, VDA für
Desktop‑OS 7 bis aktuelle
Version

Getrennte Sitzungen ‑
Timerintervall

1440 Minuten VDA 5, 5.5, 5.6 FP1, VDA für
Desktop‑OS 7 bis aktuelle
Version

Sitzungsverbindungstimer Deaktiviert VDA 5, 5.5, 5.6 FP1, VDA für
Desktop‑OS 7 bis aktuelle
Version

Sitzungsverbindung ‑
Timerintervall

1440 Minuten VDA 5, 5.5, 5.6 FP1, VDA für
Desktop‑OS 7 bis aktuelle
Version

Sitzungsleerlauftimer Aktiviert VDA 5, 5.5, 5.6 FP1, VDA für
Desktop‑OS 7 bis aktuelle
Version

Sitzungsleerlauf ‑
Timerintervall

1440 Minuten VDA 5, 5.5, 5.6 FP1, VDA für
Desktop‑OS 7 bis aktuelle
Version

ICA/Sitzungszuverlässigkeit

Name Standardeinstellung VDA

Sitzungszuverlässigkeit ‑
Verbindungen

Zugelassen Alle VDA‑Versionen

Sitzungszuverlässigkeit –
Portnummer

2598 Alle VDA‑Versionen

Sitzungszuverlässigkeit ‑
Timeout

180 Sekunden Alle VDA‑Versionen
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ICA/Zeitzonensteuerung

Name Standardeinstellung VDA

Lokale Zeitzone für
Legacyclients schätzen

Aktiviert VDA für Server‑OS 7 bis aktuelle
Version

Lokale Zeit des Clients
verwenden

Serverzeitzone verwenden Alle VDA‑Versionen

ICA/TWAIN‑Geräte

Name Standardeinstellung VDA

TWAIN‑Geräteumleitung für
Client

Zugelassen VDA 5.5, 5.6 FP1, VDA für
Server‑OS 7 bis aktuelle
Version, VDA für Desktop‑OS 7
bis aktuelle Version

TWAIN‑Komprimierungsgrad Mittel VDA 5.5, 5.6 FP1, VDA für
Server‑OS 7 bis aktuelle
Version, VDA für Desktop‑OS 7
bis aktuelle Version

ICA/USB‑Geräte

Name Standardeinstellung VDA

Regeln für die
Client‑USB‑Geräteoptimierung

Aktiviert (VDA 7.6 FP3 bis
aktuelle Version); Deaktiviert
(VDA 7.11 bis aktuelle Version).
In der Standardeinstellung sind
keine Regeln angegeben.

VDA 7.6 FP3 bis aktuelle Version

Client‑USB‑Geräteumleitung Nicht zugelassen Alle VDA‑Versionen

Regeln für die
Client‑USB‑Geräteumleitung

Keine Regeln angegeben Alle VDA‑Versionen

Client‑USB‑Geräteumleitung
für Plug & Play‑Geräte

Zugelassen VDA für Server‑OS 7 bis aktuelle
Version, VDA für Desktop‑OS 7
bis aktuelle Version
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ICA/Visuelle Anzeige

Name Standardeinstellung VDA

Bevorzugte Farbtiefe für
einfache Grafiken

24 Bit pro Pixel VDA 7.6 FP3 bis aktuelle Version

Frameratesollwert 30 f/s Alle VDA‑Versionen

Bildqualität Mittel VDA für Server‑OS 7 bis aktuelle
Version, VDA für Desktop‑OS 7
bis aktuelle Version

ICA/Visuelle Anzeige/Bewegtbilder

Name Standardeinstellung VDA

Mindestbildqualität Normal VDA 5.5, 5.6 FP1, VDA für
Server‑OS 7 bis aktuelle
Version, VDA für Desktop‑OS 7
bis aktuelle Version

Bewegtbildkomprimierung Aktiviert VDA 5.5, 5.6 FP1, VDA für
Server‑OS 7 bis aktuelle
Version, VDA für Desktop‑OS 7
bis aktuelle Version

Grad der progressiven
Komprimierung

Ohne VDA 5.5, 5.6 FP1, VDA für
Server‑OS 7 bis aktuelle
Version, VDA für Desktop‑OS 7
bis aktuelle Version

Schwellenwert für progressive
Komprimierung

2147483647 Kbit/s VDA 5.5, 5.6 FP1, VDA für
Server‑OS 7 bis aktuelle
Version, VDA für Desktop‑OS 7
bis aktuelle Version

Mindestframeratesollwert 10 f/s VDA 5.5, 5.6 FP1, VDA für
Server‑OS 7 bis aktuelle
Version, VDA für Desktop‑OS 7
bis aktuelle Version

ICA/Visuelle Anzeige/Festbilder
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Name Standardeinstellung VDA

Zusätzliche
Farbkomprimierung

Deaktiviert Alle VDA‑Versionen

Schwellenwert für zusätzliche
Farbkomprimierung

8192 Kbit/s Alle VDA‑Versionen

Heavyweight‑Komprimierung Deaktiviert Alle VDA‑Versionen

Grad der verlustreichen
Komprimierung

Mittel Alle VDA‑Versionen

Schwellenwert für
verlustreiche Komprimierung

2147483647 Kbit/s Alle VDA‑Versionen

ICA/WebSockets

Name Standardeinstellung VDA

WebSockets‑Verbindungen Nicht zugelassen VDA für Server‑OS 7 bis aktuelle
Version, VDA für Desktop‑OS 7
bis aktuelle Version

WebSockets‑Portnummer 8008 VDA für Server‑OS 7 bis aktuelle
Version, VDA für Desktop‑OS 7
bis aktuelle Version

Vertrauenswürdige
WebSockets‑
Ursprungsserverliste

Bei Verwendung des
Platzhalters * wird allen
Receiver für Web‑URLs
vertraut.

VDA für Server‑OS 7 bis aktuelle
Version, VDA für Desktop‑OS 7
bis aktuelle Version

Lastverwaltung

Name Standardeinstellung VDA

Toleranzwert für gleichzeitige
Anmeldungen

2 VDA für Server‑OS 7 bis aktuelle
Version

CPU‑Nutzung Deaktiviert VDA für Server‑OS 7 bis aktuelle
Version

CPU‑Nutzung ausschließlich
Prozesspriorität

Unter normal oder niedrig VDA für Server‑OS 7 bis aktuelle
Version
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Name Standardeinstellung VDA

Datenträgernutzung Deaktiviert VDA für Server‑OS 7 bis aktuelle
Version

Sitzungshöchstanzahl 250 VDA für Server‑OS 7 bis aktuelle
Version

Speichernutzung Deaktiviert VDA für Server‑OS 7 bis aktuelle
Version

Speichernutzung ‑
Ausgangslast

Nulllast: 768 MB VDA für Server‑OS 7 bis aktuelle
Version

Profilverwaltung/Erweiterte Einstellungen

Name Standardeinstellung VDA

Automatische Konfiguration
deaktivieren

Deaktiviert Alle VDA‑Versionen

Benutzer bei Problem
abmelden

Deaktiviert Alle VDA‑Versionen

Anzahl Wiederholungen beim
Zugriff auf gesperrte Dateien

5 Alle VDA‑Versionen

Internet‑Cookiedateien bei
Abmeldung verarbeiten

Deaktiviert Alle VDA‑Versionen

Profilverwaltung/Grundeinstellungen

Name Standardeinstellung VDA

Aktiv zurückschreiben Deaktiviert Alle VDA‑Versionen

Profilverwaltung aktivieren Deaktiviert Alle VDA‑Versionen

Ausgeschlossene Gruppen Deaktiviert. Mitglieder aller
Benutzergruppen werden
verarbeitet.

Alle VDA‑Versionen

Unterstützung von
Offlineprofilen

Deaktiviert Alle VDA‑Versionen

Pfad zu Benutzerspeicher Windows Alle VDA‑Versionen
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Name Standardeinstellung VDA

Anmeldungen lokaler
Administratoren verarbeiten

Deaktiviert Alle VDA‑Versionen

Verarbeitete Gruppen Deaktiviert. Mitglieder aller
Benutzergruppen werden
verarbeitet.

Alle VDA‑Versionen

Profilverwaltung/Plattformübergreifende Einstellungen

Name Standardeinstellung VDA

Benutzergruppen für
plattformübergreifende
Einstellungen

Deaktiviert. Alle in Verarbeitete
Gruppen angegebenen
Benutzergruppen werden
verarbeitet

Alle VDA‑Versionen

Plattformübergreifende
Einstellungen aktivieren

Deaktiviert Alle VDA‑Versionen

Pfad zu
plattformübergreifenden
Definitionen

Deaktiviert. Kein Pfad
angegeben.

Alle VDA‑Versionen

Pfad zum Speicher für
plattformübergreifende
Einstellungen

Deaktiviert. Windows\PM_CM
wird verwendet.

Alle VDA‑Versionen

Quelle für Erstellung
plattformübergreifender
Einstellungen

Deaktiviert Alle VDA‑Versionen

Profilverwaltung/Dateisystem/Ausschlüsse

Name Standardeinstellung VDA

Ausschlussliste ‑ Verzeichnisse Deaktiviert. Alle Ordner im
Benutzerprofil werden
synchronisiert.

Alle VDA‑Versionen

Ausschlussliste ‑ Dateien Deaktiviert. Alle Dateien im
Benutzerprofil werden
synchronisiert.

Alle VDA‑Versionen
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Profilverwaltung/Dateisystem/Synchronisierung

Name Standardeinstellung VDA

Zu synchronisierende
Verzeichnisse

Deaktiviert. Nur nicht
ausgeschlossene Ordner
werden synchronisiert.

Alle VDA‑Versionen

Zu synchronisierende Dateien Deaktiviert. Nur nicht
ausgeschlossene Dateien
werden synchronisiert.

Alle VDA‑Versionen

Zu spiegelnde Ordner Deaktiviert. Es werden keine
Ordner gespiegelt.

Alle VDA‑Versionen

Profilverwaltung/Ordnerumleitung

Name Standardeinstellung VDA

Administratorzugriff gewähren Deaktiviert Alle VDA‑Versionen

Domänennamen einschließen Deaktiviert Alle VDA‑Versionen

Profilverwaltung/Ordnerumleitung/AppData(Roaming)

Name Standardeinstellung VDA

AppData(Roaming)‑Pfad Deaktiviert. Kein Speicherort
angegeben.

Alle VDA‑Versionen

Umleitungseinstellungen für
AppData(Roaming)

Inhalte werden zu dem in der
Richtlinieneinstellung
AppData(Roaming)‑Pfad
angegebenen UNC‑Pfad
umgeleitet.

Alle VDA‑Versionen

Profilverwaltung/Ordnerumleitung/Kontakte
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Name Standardeinstellung VDA

‘Kontakte’‑Pfad Deaktiviert. Kein Speicherort
angegeben.

Alle VDA‑Versionen

Umleitungseinstellungen für
‘Kontakte’

Inhalte werden zu dem in der
Richtlinieneinstellung
‘Kontakte’‑Pfad angegebenen
UNC‑Pfad umgeleitet.

Alle VDA‑Versionen

Profilverwaltung/Ordnerumleitung/Desktop

Name Standardeinstellung VDA

‘Desktop’‑Pfad Deaktiviert. Kein Speicherort
angegeben.

Alle VDA‑Versionen

Umleitungseinstellungen für
‘Desktop’

Inhalte werden zu dem in der
Richtlinieneinstellung
‘Desktop’‑Pfad angegebenen
UNC‑Pfad umgeleitet.

Alle VDA‑Versionen

Profilverwaltung/Ordnerumleitung/Dokumente

Name Standardeinstellung VDA

‘Dokumente’‑Pfad Deaktiviert. Kein Speicherort
angegeben.

Alle VDA‑Versionen

Umleitungseinstellungen für
‘Dokumente’

Inhalte werden zu dem in der
Richtlinieneinstellung
“‘Dokumente’‑Pfad”
angegebenen UNC‑Pfad
umgeleitet.

Alle VDA‑Versionen

Profilverwaltung/Ordnerumleitung/Downloads
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Name Standardeinstellung VDA

‘Downloads’‑Pfad Deaktiviert. Kein Speicherort
angegeben.

Alle VDA‑Versionen

Umleitungseinstellungen für
‘Downloads’

Inhalte werden zu dem in der
Richtlinieneinstellung
‘Downloads’‑Pfad
angegebenen UNC‑Pfad
umgeleitet.

Alle VDA‑Versionen

Profilverwaltung/Ordnerumleitung/Favoriten

Name Standardeinstellung VDA

‘Favoriten’‑Pfad Deaktiviert. Kein Speicherort
angegeben.

Alle VDA‑Versionen

Umleitungseinstellungen für
‘Favoriten’

Inhalte werden zu dem in der
Richtlinieneinstellung
‘Favoriten’‑Pfad angegebenen
UNC‑Pfad umgeleitet.

Alle VDA‑Versionen

Profilverwaltung/Ordnerumleitung/Links

Name Standardeinstellung VDA

‘Links’‑Pfad Deaktiviert. Kein Speicherort
angegeben.

Alle VDA‑Versionen

Umleitungseinstellungen für
‘Links’

Inhalte werden zu dem in der
Richtlinieneinstellung ‘Links’
‑Pfad angegebenen UNC‑Pfad
umgeleitet.

Alle VDA‑Versionen

Profilverwaltung/Ordnerumleitung/Musik
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Name Standardeinstellung VDA

‘Musik’‑Pfad Deaktiviert. Kein Speicherort
angegeben.

Alle VDA‑Versionen

Umleitungseinstellungen für
‘Musik’

Inhalte werden zu dem in der
Richtlinieneinstellung ‘Musik’
‑Pfad angegebenen UNC‑Pfad
umgeleitet.

Alle VDA‑Versionen

Profilverwaltung/Ordnerumleitung/Bilder

Name Standardeinstellung VDA

‘Bilder’‑Pfad Deaktiviert. Kein Speicherort
angegeben.

Alle VDA‑Versionen

Umleitungseinstellungen für
‘Bilder’

Inhalte werden zu dem in der
Richtlinieneinstellung ‘Bilder’
‑Pfad angegebenen UNC‑Pfad
umgeleitet.

Alle VDA‑Versionen

Profilverwaltung/Ordnerumleitung/Gespeicherte Spiele

Name Standardeinstellung VDA

‘Gespeicherte Spiele’‑Pfad Deaktiviert. Kein Speicherort
angegeben.

Alle VDA‑Versionen

Umleitungseinstellungen für
‘Gespeicherte Spiele’

Inhalte werden zu dem in der
Richtlinieneinstellung
‘Gespeicherte Spiele’‑Pfad
angegebenen UNC‑Pfad
umgeleitet.

Alle VDA‑Versionen

Profilverwaltung/Ordnerumleitung/Suchen
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Name Standardeinstellung VDA

‘Suchen’‑Pfad Deaktiviert. Kein Speicherort
angegeben.

Alle VDA‑Versionen

Umleitungseinstellungen für
‘Suchen’

Inhalte werden zu dem in der
Richtlinieneinstellung ‘Suchen’
‑Pfad angegebenen UNC‑Pfad
umgeleitet.

Alle VDA‑Versionen

Profilverwaltung/Ordnerumleitung/Startmenü

Name Standardeinstellung VDA

Startmenü‑Pfad Deaktiviert. Kein Speicherort
angegeben.

Alle VDA‑Versionen

Umleitungseinstellungen für
‘Startmenü’

Inhalte werden zu dem in der
Richtlinieneinstellung
‘Startmenü’‑Pfad angegebenen
UNC‑Pfad umgeleitet.

Alle VDA‑Versionen

Profilverwaltung/Ordnerumleitung/Videos

Name Standardeinstellung VDA

‘Videos’‑Pfad Deaktiviert. Kein Speicherort
angegeben.

Alle VDA‑Versionen

Umleitungseinstellungen für
‘Videos’

Inhalte werden zu dem in der
Richtlinieneinstellung ‘Videos’
‑Pfad angegebenen UNC‑Pfad
umgeleitet.

Alle VDA‑Versionen

Profilverwaltung/Protokolleinstellungen

Name Standardeinstellung VDA

Active Directory‑Aktionen Deaktiviert Alle VDA‑Versionen
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Name Standardeinstellung VDA

Allgemeine Informationen Deaktiviert Alle VDA‑Versionen

Allgemeine Warnungen Deaktiviert Alle VDA‑Versionen

Protokollierung aktivieren Deaktiviert Alle VDA‑Versionen

Dateisystemaktionen Deaktiviert Alle VDA‑Versionen

Dateisystembenachrichtigungen Deaktiviert Alle VDA‑Versionen

Abmeldung Deaktiviert Alle VDA‑Versionen

Anmeldebildschirm Deaktiviert Alle VDA‑Versionen

Maximale Größe der
Protokolldatei

1048576 Alle VDA‑Versionen

Pfad zur Protokolldatei Deaktiviert. Protokolldateien
werden im
Standardspeicherort
gespeichert: %System‑
Root%\System32\Logfiles\UserProfileManager.

Alle VDA‑Versionen

Persönliche
Benutzerinformationen

Deaktiviert Alle VDA‑Versionen

Richtlinienwerte bei
Anmeldung und Abmeldung

Deaktiviert Alle VDA‑Versionen

Registrierungsaktionen Deaktiviert Alle VDA‑Versionen

Registrierungsunterschiede bei
der Abmeldung

Deaktiviert Alle VDA‑Versionen

Profilverwaltung/Profilverarbeitung

Name Standardeinstellung VDA

Verzögerung vor dem Löschen
von zwischengespeicherten
Profilen

0 Alle VDA‑Versionen

Lokal zwischengespeicherte
Profile nach Abmeldung
löschen

Deaktiviert Alle VDA‑Versionen

Behandlung von Konflikten
lokaler Profile

Lokales Profil verwenden Alle VDA‑Versionen
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Name Standardeinstellung VDA

Migration vorhandener Profile Lokal und Roaming Alle VDA‑Versionen

Pfad zum Vorlagenprofil Deaktiviert. Neue
Benutzerprofile werden von
dem Standardbenutzerprofil
auf dem Gerät erstellt, auf dem
sich ein Benutzer als Erstes
anmeldet.

Alle VDA‑Versionen

Vorlagenprofil überschreibt
lokales Profil

Deaktiviert Alle VDA‑Versionen

Vorlagenprofil überschreibt
Roamingprofil

Deaktiviert Alle VDA‑Versionen

Als verbindliche Citrix Profil für
alle Anmeldungen verwendete
Vorlagenprofil

Deaktiviert Alle VDA‑Versionen

Profilverwaltung/Registrierung

Name Standardeinstellung VDA

Ausschlussliste Deaktiviert. Alle
Registrierungsschlüssel in der
HKCU‑Struktur werden
verarbeitet, wenn ein Benutzer
sich abmeldet.

Alle VDA‑Versionen

Aufnahmeliste Deaktiviert. Alle
Registrierungsschlüssel in der
HKCU‑Struktur werden
verarbeitet, wenn ein Benutzer
sich abmeldet.

Alle VDA‑Versionen

Profilverwaltung/Gestreamte Benutzerprofile

Name Standardeinstellung VDA

Immer zwischenspeichern Deaktiviert Alle VDA‑Versionen
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Name Standardeinstellung VDA

Immer Cachegröße 0 MBit Alle VDA‑Versionen

Profilstreaming Deaktiviert Alle VDA‑Versionen

Gestreamte
Benutzerprofilgruppen

Deaktiviert. Alle
Benutzerprofile in einer
Organisationseinheit werden
normal verarbeitet.

Alle VDA‑Versionen

Timeout für gesperrte Dateien
im ausstehenden Bereich

(Tage)

1 Tag Alle VDA‑Versionen

Receiver

Name Standardeinstellung VDA

StoreFront‑Kontenliste Keine Stores angegeben VDA für Server‑OS 7 bis aktuelle
Version, VDA für Desktop‑OS 7
bis aktuelle Version

Virtual Delivery Agent

Name Standardeinstellung VDA

IPv6‑Netzwerkmaske für
Controllerregistrierung

Keine Netzwerkmaske
angegeben.

VDA für Server‑OS 7 bis aktuelle
Version, VDA für Desktop‑OS 7
bis aktuelle Version

Controllerregistrierungsport 80 Alle VDA‑Versionen

Controller‑SIDs Keine SIDs angegeben Alle VDA‑Versionen

Controller Keine Controller angegeben Alle VDA‑Versionen

Automatische
Controllerupdates aktivieren

Aktiviert VDA für Server‑OS 7 bis aktuelle
Version, VDA für Desktop‑OS 7
bis aktuelle Version

Nur
IPv6‑Controllerregistrierung
verwenden

Deaktiviert VDA für Server‑OS 7 bis aktuelle
Version, VDA für Desktop‑OS 7
bis aktuelle Version
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Name Standardeinstellung VDA

Site‑GUID Kein GUID angegeben. Alle VDA‑Versionen

Virtual Delivery Agent für HDX 3D Pro

Name Standardeinstellung VDA

Verlustfrei aktivieren Aktiviert VDA 5.5, 5.6 FP1

HDX 3D
Pro‑Qualitätseinstellungen

VDA 5.5, 5.6 FP1

Virtual Delivery Agent

Name Standardeinstellung VDA

Prozessüberwachung
aktivieren

Deaktiviert VDA 7.11 bis aktuelle Version

Ressourcenüberwachung
aktivieren

Aktiviert VDA 7.11 bis aktuelle Version

Virtuelle IP

Name Standardeinstellung VDA

Virtuelle IP ‑
Loopbackunterstützung

Deaktiviert VDA 7.6 bis aktuelle Version

Virtuelle IP ‑ Programme für
virtuelles Loopback

‑ VDA 7.6 bis aktuelle Version

Referenz für Richtlinieneinstellungen

November 29, 2018
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Richtlinien enthalten Einstellungen, die gelten, wenn die Richtlinie angewendet wird. Die Beschrei‑
bungen in diesem Abschnitt geben auch an, ob zusätzliche Einstellungen zum Aktivieren eines Fea‑
tures erforderlich sind oder ob Einstellungen sich ähnlich sind.

Kurzanleitung

Die folgenden Tabellen listen die Einstellungen auf, die Sie in einer Richtlinie konfigurieren können.
In der linken Spalte finden Sie die Aufgaben, in der rechten die dazugehörigen Einstellungen.

Audio

Aufgabe Richtlinieneinstellung

Steuern der Verwendungmehrerer Audiogeräte Audio Plug & Play

Steuern, ob Audioeingaben vomMikrofon auf
dem Benutzergerät zulässig sind

Clientmikrofonumleitung

Steuern der Audioqualität auf dem
Benutzergerät

Audioqualität

Steuern der Audiozuordnung für Lautsprecher
am Benutzergerät

Clientaudioumleitung

Bandbreite für Benutzergeräte

Beschränken der Bandbreite Richtlinieneinstellung

Clientaudiozuordnung Bandbreitenlimit für die Audioumleitung oder
Bandbreitenlimit für die Audioumleitung
(Prozent)

Kopieren und Einfügenmit der lokalen
Zwischenablage

Bandbreitenlimit für Zwischenablageumleitung
oder Bandbreitenlimit für
Zwischenablagenumleitung (Prozent)

Zugriff auf lokale Clientlaufwerke in einer
Sitzung

Bandbreitenlimit für Dateiumleitung oder
Bandbreitenlimit für Dateiumleitung (Prozent)
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Beschränken der Bandbreite Richtlinieneinstellung

HDX MediaStream‑Multimediabeschleunigung Bandbreitenlimit für HDX
MediaStream‑Multimediabeschleunigung oder
Bandbreitenlimit für HDX
MediaStream‑Multimediabeschleunigung
(Prozent)

Clientsitzung Bandbreitenlimit für Sitzung insgesamt

Drucken Bandbreitenlimit für Druckerumleitung oder
Bandbreitenlimit für Druckerumleitung
(Prozent)

TWAIN‑Geräte (wie Kameras oder Scanner) Bandbreitenlimit für TWAIN‑Geräteumleitung
oder Bandbreitenlimit für
TWAIN‑Geräteumleitung (Prozent)

USB‑Geräte Bandbreitenlimit für
Client‑USB‑Geräteumleitung oder
Bandbreitenlimit für
Client‑USB‑Geräteumleitung (Prozent)

Umleitung von Clientlaufwerken und Benutzergeräten

Aufgabe Richtlinieneinstellung

Steuern, ob Laufwerke des Benutzergeräts
verbunden werden, wenn Benutzer sich am
Server anmelden

Clientlaufwerke automatisch verbinden

Steuern der Datenübertragungmit Kopier‑ und
Einfügeoperationen zwischen dem Server und
der lokalen Zwischenablage

Clientzwischenablagenumleitung

Steuern der Laufwerkzuordnung des
Benutzergeräts

Clientlaufwerkumleitung

Steuern, ob die lokalen Festplatten des
Benutzers in einer Sitzung verfügbar sind

Lokale Clientfestplattenlaufwerke und
Clientlaufwerkumleitung

Steuern, ob die lokalen Diskettenlaufwerke des
Benutzers in einer Sitzung verfügbar sind

Clientdiskettenlaufwerke und
Clientlaufwerkumleitung

Steuern, ob die Netzlaufwerke des Benutzers in
einer Sitzung verfügbar sind

Clientnetzlaufwerke und
Clientlaufwerkumleitung
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Aufgabe Richtlinieneinstellung

Steuern, ob die lokalen CD‑, DVD‑ oder
Blu‑ray‑Laufwerke des Benutzers in einer
Sitzung verfügbar sind

Optische Clientlaufwerke und
Clientlaufwerkumleitung

Steuern, ob die lokalen
Clientwechseldatenträger des Benutzers in einer
Sitzung verfügbar sind

Clientwechseldatenträger und
Clientlaufwerkumleitung

Steuern, ob TWAIN‑Geräte, wie Scanner und
Kameras, in einer Sitzung verfügbar sind und
Steuern der Komprimierung bei der Übertragung
von Bilddaten

Client‑TWAIN‑Geräteumleitung und
TWAIN‑Umleitung

Steuern, ob die USB‑Geräte in einer Sitzung
verfügbar sind

Client‑USB‑Geräteumleitung und Regeln für die
Client‑USB‑Geräteumleitung

Geschwindigkeit beim Schreiben und Kopieren
von Dateien auf einen Clientdatenträger über ein
WAN erhöhen

Asynchrones Schreiben verwenden

Inhaltsumleitung

Aufgabe Richtlinieneinstellung

Steuern der Verwendung der Inhaltsumleitung
vom Server zum Benutzergerät

Host‑zu‑Client‑Umleitung

Desktopbenutzeroberfläche

Aufgabe Richtlinieneinstellung

Steuern, ob der Desktophintergrund in
Benutzersitzungen angezeigt wird

Desktophintergrund

Anzeigen des Fensterinhalts beim Verschieben
des Fensters

Fensterinhalt beim Verschieben anzeigen

Grafiken &Multimedia
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Aufgabe Richtlinieneinstellung

Steuern der maximalen Anzahl von Frames pro
Sekunde, die an Benutzergeräte von virtuellen
Desktops gesendet werden

Frameratesollwert

Steuern der visuellen Qualität der auf dem
Benutzergerät angezeigten Bilder

Bildqualität

Steuern, ob Flash‑Inhalte in Sitzungen
wiedergegeben werden

Flash‑Standardverhalten

Steuern, ob Flash‑Inhalte auf Websites in
Sitzungen angezeigt werden

URL‑Liste für serverseitigen Flash‑Inhaltsabruf;
Flash‑URL‑Kompatibilitätsliste; Einstellung der
Richtlinie zum Verhindern von Videofallback;
Fehler beim Verhindern von Flash‑Videofallback
*.swf

Steuern der Komprimierung von auf dem Server
wiedergegebenem Video

Videocodec zur Komprimierung verwenden;
Hardwarecodierung für Videocodec verwenden

Steuern der Bereitstellung von
HTML5‑Multimediawebinhalt für Benutzer

HTML5‑Videoumleitung

Priorisieren des Multistream‑Netzwerkdatenverkehrs

Aufgabe Richtlinieneinstellung

Angeben der Ports für ICA‑Datenübertragungen
über mehrere Verbindungen und Festlegen der
Netzwerkprioritäten

Multiportrichtlinie

Aktivieren der Unterstützung von
Multistreamverbindungen zwischen Servern und
Benutzergeräten

Multistream (Computer‑ und
Benutzereinstellungen)

Drucken

Aufgabe Richtlinieneinstellung

Steuern der Clientdruckererstellung auf dem
Benutzergerät

Automatisches Erstellen von Clientdruckern und
Clientdruckerumleitung

Steuern des Speicherorts für die
Druckereigenschaften

Speicherung von Druckereigenschaften
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Aufgabe Richtlinieneinstellung

Steuern, ob Druckanfragen vom Client oder vom
Server verarbeitet werden

Direkte Verbindungen zu Druckservern

Steuern, ob Benutzer auf Drucker zugreifen
können, die an die Benutzergeräte
angeschlossen sind

Clientdruckerumleitung

Steuern, ob bei der automatischen Erstellung
von Client‑ und Netzwerkdruckern native
Windows‑Treiber installiert werden

Automatische Installation vonmitgelieferten
Druckertreibern

Steuern, wann der universelle Druckertreiber
verwendet wird

Verwendung universeller Druckertreiber

Wählen des Druckers anhand von
Sitzungsinformationen eines mobilen Benutzers

Standarddrucker

Lastausgleich und Failover‑Schwellenwert für
universellen Druckserver festlegen

Universelle Druckserver für den Lastausgleich,
Außer‑Betrieb‑Schwellenwert für universelle
Druckserver

Hinweis:

Richtlinien können nicht zum Aktivieren eines Bildschirmschoners in einer Desktop‑ oder An‑
wendungssitzungverwendetwerden. WennBenutzer einenBildschirmschonerbenötigen,muss
dieser auf dem Benutzergerät eingerichtet werden.

Einstellungen der Richtlinie “ICA”

August 18, 2021

Der Abschnitt “ICA”enthält Richtlinieneinstellungen für ICA‑Listenerverbindungen und die Zwischen‑
ablagenzuordnung.

Adaptiver Transport

Diese Einstellung steuert den Datentransport über EDT als primäre Methodemit Fallback auf TCP.

Standardmäßig ist adaptiver Transport deaktiviert (Aus) und TCP wird immer verwendet.

1. Aktivieren Sie in Studio die Richtlinieneinstellung “Adaptiver HDX‑Transport”(standardmäßig
deaktiviert). Citrix empfiehlt außerdem, dieses Feature nicht als universelle Richtlinie für alle
Objekte der Site zu aktivieren.
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2. ZumAktivierender Richtlinieneinstellung legenSie denWert auf Bevorzugt fest und klickenSie
dann auf OK.

Bevorzugt: Nach Möglichkeit wird adaptiver Transport über EDT verwendet, andernfalls erfolgt ein
Fallback auf TCP.

Diagnosemodus: EDT wird erzwungen und das Fallback auf TCP wird deaktiviert. Citrix empfiehlt
diese Einstellung nur für die Problembehandlung.

Aus. TCP wird erzwungen und EDT wird deaktiviert.

Weitere Informationen finden Sie unter Adaptiver Transport.

Timeout beimWarten auf Anwendungsstart

Über diese Einstellung wird das Timeout in Millisekunden festgelegt, das Sitzungen auf den Start der
ersten Anwendung abwarten sollen. Erfolgt der Start der Anwendung nach diesemZeitraum, wird die
Sitzung beendet.

Wählen Sie die Standardzeit (10.000 Millisekunden) oder geben Sie eine Zahl in Millisekunden ein.

Clientzwischenablagenumleitung

Mit dieser Einstellung legen Sie fest, ob die Zwischenablage auf dem Clientgerät der Zwischenablage
auf dem Server zugeordnet wird.

Standardmäßig ist die Umleitung der Zwischenablage zugelassen.

Wenn Sie verhindern möchten, dass Daten durch Kopieren und Einfügen über die Zwischenablage
zwischen einer Sitzung und der lokalen Zwischenablage übertragen werden, wählen Sie Nicht zuge‑
lassen. Benutzer können weiterhin die Zwischenablage für das Kopieren von Daten zwischen Anwen‑
dungen einsetzen, die in Sitzungen ausgeführt werden.

Nachdem diese Einstellung zugelassen wurde, konfigurieren Sie die maximal zulässige Bandbreite,
die die Zwischenablage in einer Clientverbindung verbrauchen darf. Verwenden Sie dazu die Ein‑
stellung Bandbreitenlimit für Zwischenablagenumleitung oder Bandbreitenlimit für Zwischenabla‑
genumleitung (Prozent).

Zum Schreiben in Clientzwischenablage zugelassene Formate

Wenn die Einstellung Schreiben in Clientzwischenablage einschränken aktiviert ist, können Hostzwis‑
chenablagedaten nicht für den Clientendpunkt freigegeben werden. Mit dieser Einstellung können
bestimmteDatenformate für die ZwischenablagedesClientendpunkts freigegebenwerden. Umdiese
Einstellung zu verwenden, aktivieren Sie sie und fügen Sie die zulässigen Formate hinzu.
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Die folgenden Zwischenablageformate sind vom System definiert:

• CF_TEXT
• CF_BITMAP
• CF_METAFILEPICT
• CF_SYLK
• CF_DIF
• CF_TIFF
• CF_OEMTEXT
• CF_DIB
• CF_PALETTE
• CF_PENDATA
• CF_RIFF
• CF_WAVE
• CF_UNICODETEXT
• CF_ENHMETAFILE
• CF_HDROP
• CF_LOCALE
• CF_DIBV5
• CF_OWNERDISPLAY
• CF_DSPTEXT
• CF_DSPBITMAP
• CF_DSPMETAFILEPICT
• CF_DISPENHMETAFILE
• CF_HTML

Die folgenden benutzerdefinierten Formate sind in XenApp und XenDesktop vordefiniert:

• CFX_RICHTEXT
• CFX_OfficeDrawingShape
• CFX_BIFF8

Das HTML‑Format ist standardmäßig deaktiviert. Aktivieren des Features

• Stellen Sie sicher, dass Clientzwischenablagenumleitung zugelassen ist.
• Stellen Sie sicher, dass Schreiben in Clientzwischenablage einschränken aktiviert ist.
• Fügen Sie Zum Schreiben in Clientzwischenablage zugelassene Formate einen Eintrag für
CF_HTML (sowie alle anderen Formate, die unterstützt werden sollen) hinzu.

Hinweis: Durch das Aktivieren der Unterstützung für das HTML‑Zwischenablagenkopieren (HTML‑
Format) werden sämtliche Skripts (sofern vorhanden) von der Quelle des kopierten Inhalts an das
Ziel kopiert. Vergewissern Sie sich vor demKopieren, dass eine Vertrauensstellung zur Quelle besteht.
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Wenn Sie Inhalte mit Skripts kopieren, werden diese nur aktiviert, wenn Sie die Zieldatei als HTML‑
Datei speichern und ausführen.

ZusätzlichebenutzerdefinierteFormatekönnenhinzugefügtwerden. DerNamedesbenutzerdefinierten
Formats muss mit den Formaten übereinstimmen, die mit dem System registriert werden. Bei For‑
matnamenmuss die Groß‑ und Kleinschreibung beachtet werden.

Diese Einstellung hat keine Gültigkeit, wenn Clientzwischenablageumleitung oder Schreiben in
Clientzwischenablage einschränken auf Nicht zugelassen festgelegt ist.

Desktop starten

Mit dieser Einstellung legen Sie fest, ob Benutzer ohne Administratorrechte, die in der Gruppe der
Benutzer mit direktem Zugriff eines VDAs sind, über eine ICA‑Verbindung eine Verbindung zu einer
Sitzung auf dem VDA herstellen können.

Standardmäßig können Benutzer ohne Administratorrechte keine Verbindung zu diesen Sitzungen
herstellen.

Diese Einstellung hat keine Auswirkungen auf Benutzer ohne Administratorrechte, die in der Gruppe
der Benutzer mit direktem Zugriff eines VDAs sind und eine RDP‑Verbindung verwenden. Diese Be‑
nutzer können eine Verbindung zumVDAherstellen, unabhängig davon, ob diese Einstellung aktiviert
ist. Diese Einstellung hat keine Auswirkungen auf Benutzer ohne Administratorrechte, die nicht in der
Gruppe der Benutzer mit direktem Zugriff eines VDAs sind. Diese Benutzer können keine Verbindung
zum VDA herstellen, unabhängig davon, ob diese Einstellung aktiviert ist.

ICA‑Listener ‑ Verbindungstimeout

Hinweis: Diese Einstellung gilt nur für Virtual Delivery Agents 5.0, 5.5 und 5.6 Feature Pack 1.

MitdieserEinstellunggebenSiediemaximaleWartezeit an, bis eineVerbindungmitdemICA‑Protokoll
abgeschlossen wird.

Standardmäßig ist die maximale Wartezeit 120000 Millisekunden oder zwei Minuten.

ICA‑Listenerportnummer

Mitdieser EinstellungkonfigurierenSiedieTCP/IP‑Portnummer, die vom ICA‑Protokoll auf demServer
verwendet wird.

Die Standardeinstellung der Portnummer ist 1494.
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Gültige Portnummern müssen zwischen 0 und 65535 liegen. Sie dürfen keinen Konflikt mit anderen
gängigen Portnummern verursachen. Wenn Sie die Portnummer ändern, muss der Server neu ges‑
tartet werden, damit der neueWert wirksamwerden kann. Wenn Sie die Portnummer auf demServer
ändern, müssen Sie sie auch in jedem Citrix Receiver oder Plug‑In ändern, das eine Verbindung zu
diesem Server herstellt.

Starten nicht‑veröffentlichter Programme bei Clientverbindung

Mit dieser Einstellung geben Sie an, ob Startanwendungen über RDP auf dem Server gestartet wer‑
den.

Standardmäßig ist das Starten von Startanwendungen über RDP auf dem Server nicht zulässig.

Startverzögerung der Abmeldeprüfung

Über diese Einstellung wird die Dauer der Verzögerung bis zum Starten der Abmeldeprüfung fest‑
gelegt. Verwenden Sie diese Richtlinie zum Vorgeben der Zeitdauer (in Sekunden), die bis zum Tren‑
nen von Clientsitzungen abgewartet wird.

Durch diese Einstellung wird auch die Zeitdauer der Benutzerabmeldung vom Server erhöht.

Schreiben in Clientzwischenablage einschränken

Wenn diese Einstellung zugelassen ist, können Hostzwischenablagedaten nicht für den Clientend‑
punkt freigegeben werden. Durch Aktivieren der Einstellung Zum Schreiben in Clientzwischenablage
zugelassene Formate können Sie bestimmte Formate zulassen.

Die Standardeinstellung ist “Nicht zugelassen”.

Schreiben in Sitzungszwischenablage einschränken

Wenn diese Einstellung zugelassen ist, können Clientzwischenablagedaten nicht für die Benutzer‑
sitzung freigegeben werden. Durch Aktivieren der Einstellung Zum Schreiben in Sitzungszwischen‑
ablage zugelassene Formate können Sie bestimmte Formate zulassen.

Die Standardeinstellung ist “Nicht zugelassen”.

Zum Schreiben in Sitzungszwischenablage zugelassene Formate

Wenn die Einstellung Schreiben in Sitzungszwischenablage einschränken auf Aktiviert festgelegt ist,
können Clientzwischenablagedaten nicht für Sitzungsanwendungen freigegeben werden. Mit dieser
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Einstellungkönnen jedochbestimmteDatenformate für die Sitzungszwischenablage freigegebenwer‑
den.

Die folgenden Zwischenablageformate sind vom System definiert:

• CF_TEXT
• CF_BITMAP
• CF_METAFILEPICT
• CF_SYLK
• CF_DIF
• CF_TIFF
• CF_OEMTEXT
• CF_DIB
• CF_PALETTE
• CF_PENDATA
• CF_RIFF
• CF_WAVE
• CF_UNICODETEXT
• CF_ENHMETAFILE
• CF_HDROP
• CF_LOCALE
• CF_DIBV5
• CF_OWNERDISPLAY
• CF_DSPTEXT
• CF_DSPBITMAP
• CF_DSPMETAFILEPICT
• CF_DISPENHMETAFILE
• CF_HTML

Die folgenden benutzerdefinierten Formate sind in XenApp und XenDesktop vordefiniert:

• CFX_RICHTEXT
• CFX_OfficeDrawingShape
• CFX_BIFF8

Das HTML‑Format ist standardmäßig deaktiviert. Aktivieren des Features

• Stellen Sie sicher, dass Clientzwischenablagenumleitung zugelassen ist.
• Stellen Sie sicher, dass Schreiben in Sitzungszwischenablage einschränken aktiviert ist.
• FügenSieZumSchreiben inSitzungszwischenablagezugelasseneFormateeinenEintrag für
CF_HTML (sowie alle anderen Formate, die unterstützt werden sollen) hinzu.

Hinweis: Durch das Aktivieren der Unterstützung für das HTML‑Zwischenablagenkopieren (HTML‑
Format) werden sämtliche Skripts (sofern vorhanden) von der Quelle des kopierten Inhalts an das
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Ziel kopiert. Vergewissern Sie sich vor demKopieren, dass eine Vertrauensstellung zur Quelle besteht.
Wenn Sie Inhalte mit Skripts kopieren, werden diese nur aktiviert, wenn Sie die Zieldatei als HTML‑
Datei speichern und ausführen.

Weitere benutzerdefinierte Formate können hinzugefügt werden. Der Name des benutzerdefinierten
Formats muss mit den Formaten übereinstimmen, die mit dem System registriert werden. Bei For‑
matnamenmuss die Groß‑ und Kleinschreibung beachtet werden.

Diese Einstellung hat keine Gültigkeit, wenn die Clientzwischenablageumleitung oder “Schreiben in
Sitzungszwischenablage einschränken”auf “Nicht zugelassen”festgelegt ist.

Einstellungen der Richtlinie “AutomatischeWiederverbindung von
Clients”

November 29, 2018

Der Abschnitt “AutomatischeWiederverbindung vonClients”enthält Richtlinieneinstellungen,mit de‑
nen Sie die automatische Wiederverbindung von Sitzungen steuern.

AutomatischeWiederverbindung von Clients

Diese Einstellung legt fest, ob die automatische Wiederverbindung des gleichen Clients zulässig ist,
nachdem eine Verbindung unterbrochen wurde.

Ab Citrix Receiver für Windows 4.7 verwendet die automatische Clientwiederverbindung nur die
Richtlinieneinstellungen aus Citrix Studio. Bei Änderungen an diesen Richtlinien in Studio wird die
automatische Wiederverbindung vom Server an den Client synchronisiert. Bei älteren Versionen von
Citrix Receiver für Windows konfigurieren Sie die automatische Clientwiederverbindung über eine
Studio‑Richtlinie undmodifizieren die Registrierung oder die Datei default.ica.

Ist die automatische Wiederverbindung zulässig, können Benutzer ihre Arbeit an der Stelle wieder‑
aufnehmen, an der die Verbindung unterbrochen wurde. Die automatische Wiederverbindung
erkennt unterbrochene Verbindungen und verbindet die Benutzer wieder mit ihren Sitzungen.

Wenn das Citrix Receiver‑Cookie mit dem Schlüssel für die Sitzungs‑ID und den Anmeldeinformatio‑
nennicht verwendetwird, kannbei der automatischenWiederverbindungeineneueSitzunggestartet
werden. Diese wird anstelle der vorhandenen Sitzung gestartet. Das Cookie wird nicht verwendet,
wenn es abgelaufen ist, z. B. weil die Wiederverbindung verzögert wird, oder wenn die Anmeldeinfor‑
mationen neu eingegeben werden müssen. Wenn Benutzer die Sitzung absichtlich trennen, wird die
automatische Wiederverbindung wird nicht ausgelöst.
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Wenn eine Wiederverbindung erfolgt, ist das Sitzungsfenster ausgegraut. Ein Countdowntimer zeigt
die verbleibende Zeit bis zur Wiederverbindung der Sitzung an. Wenn der Countdowntimer für die
Sitzung abläuft, wird die Sitzung getrennt.

Bei Anwendungssitzungen erscheint bei zugelassener automatischer Wiederverbindung ein
Countdowntimer im Infobereich, der angibt, wie viel Zeit verbleibt, bevor die Sitzung wiederver‑
bunden wird. Citrix Receiver versucht, die Verbindung mit der Sitzung wiederherzustellen, bis die
Wiederverbindung erfolgreich war oder der Benutzer die Wiederverbindung abbricht.

Wenn die automatische Wiederverbindung zugelassen ist, versucht Citrix Receiver bei Benutzer‑
sitzungen eine festgelegte Zeit lang, die Verbindung mit der Sitzung wiederherzustellen, bis die
Wiederverbindung erfolgreich war oder der Benutzer die Wiederverbindung abbricht. Der Standard‑
wert für diese Zeit ist zwei Minuten. Wenn Sie den Zeitraum ändern möchten, bearbeiten Sie die
Richtlinie.

Standardmäßig ist die automatische Wiederverbindung zugelassen.

Deaktivieren der automatischen Wiederverbindung von Clients

1. Starten Sie Citrix Studio.
2. Öffnen Sie die Richtlinie Client automatisch wieder verbinden.
3. Legen Sie für die RichtlinieNicht zugelassen fest.
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Authentifizierung bei automatischer Wiederverbindung von Clients

Mit dieser Einstellung ist die Authentifizierung erforderlich, wenn die Verbindung zum Client automa‑
tisch wiederhergestellt wird.

Wenn sich ein Benutzer erstmals anmeldet, werden seine Anmeldeinformationen verschlüsselt und
gespeichert und es wird ein Cookie mit dem Schlüssel erstellt. Das Cookie wird an Citrix Receiver
gesendet. Wenndiese Einstellung konfiguriert ist, werdenkeineCookies verwendet. Stattdessenwird
ein Dialogfeld mit der Aufforderung zur Eingabe der Anmeldeinformationen angezeigt, wenn Citrix
Receiver versucht, die Verbindung automatisch wiederherzustellen.

Standardmäßig ist die Authentifizierung nicht erforderlich.

Ändern der Authentifizierung bei automatischer Wiederverbindung von Clients

1. Starten Sie Citrix Studio.
2. Öffnen Sie die Richtlinie Authentifizierung bei automatischer Wiederverbindung von

Clients.
3. Aktiviert oder deaktiviert die Authentifizierung.
4. Klicken Sie auf OK.
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Protokollierung der automatischenWiederverbindung von Clients

Mit dieser Einstellung legen Sie fest, ob die automatischenWiederverbindungen im Ereignisprotokoll
aufgezeichnet werden.

Wenn die Protokollierung aktiviert ist, werden Informationen über erfolgreiche und fehlgeschla‑
gene Wiederverbindungsereignisse im Serversystemprotokoll aufgezeichnet. Eine Site stellt kein
kombiniertes Protokoll zu Wiederverbindungsereignissen auf allen Servern zur Verfügung.

Standardmäßig ist die Protokollierung deaktiviert.

Ändern der Protokollierung der automatischen Wiederverbindung von Clients

1. Starten Sie Citrix Studio.
2. Öffnen Sie die RichtlinieProtokollierung der automatischenWiederverbindung vonClients.
3. Aktivieren oder deaktivieren Sie die Protokollierung.
4. Klicken Sie auf OK.

Timeout beim automatischenWiederverbinden von Clients

Standardmäßig ist das Timeout der automatischen Wiederverbindung auf 120 Sekunden festgelegt.
Der zulässige Höchstwert beträgt 300 Sekunden.

Ändern des Timeouts beim automatischen Wiederverbinden von Clients

1. Starten Sie Citrix Studio.
2. Öffnen Sie die Richtlinie Timeout für autom. Wiederverbindung von Clients.
3. Bearbeiten Sie den Wert für das Timeout.
4. Klicken Sie auf OK.

UI‑Transparenzstufe währendWiederverbindung

Über eine Studio‑Richtlinie können Sie die Transparenzstufe konfigurieren, die während der
Sitzungswiederverbindung auf das XenApp‑ oder XenDesktop‑Sitzungsfenster angewendet wird.

Standardmäßig ist die Transparenz der Benutzeroberfläche beim Wiederverbinden auf 80 %
festgelegt.

Ändern der Transparenzstufe für die Benutzeroberfläche beimWiederverbinden

1. Starten Sie Citrix Studio.
2. Öffnen Sie die Richtlinie Transparenzstufe für Benutzeroberfläche bei Wiederverbindung.
3. Bearbeiten Sie den Wert.
4. Klicken Sie auf OK.
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Einstellungen der Richtlinie “Audio”

January 22, 2019

DerAbschnitt “Audio”enthältRichtlinieneinstellungen,mitdenenSiedasSendenundEmpfangenvon
AudiodatenaufdemBenutzergerät konfigurierenkönnen, ohnedassesdabei zueinerunerwünschten
Verschlechterung der Leistung kommt.

Audio über UDP ‑ Real‑time Transport

Diese Einstellung aktiviert bzw. deaktiviert die Audioübertragung und den Audioempfang zwischen
VDA und Benutzergeräten über RTPmit UDP (User Datagram Protocol). Wenn diese Einstellung deak‑
tiviert ist, wird Audio über TCP gesendet und empfangen.

Standardmäßig ist Audio über UDP zugelassen.

Audio Plug & Play

Mit dieser Einstellung lassen Sie die Verwendung mehrerer Audiogeräte zum Aufzeichnen und zum
Wiedergeben von Ton zu oder verhindern sie.

Standardmäßig ist die Verwendungmehrerer Audiogeräte zulässig.

Diese Einstellung gilt nur für Windows‑Serverbetriebssystemmaschinen.

Audioqualität

Mit dieser Einstellung legen Sie die Tonqualität fest, die in Benutzersitzungen empfangen wird.

In der Standardeinstellung ist die Tonqualität auf Hoch ‑ High Definition‑Audio eingestellt.

Um die Tonqualität zu steuern, wählen Sie eine der folgenden Optionen:

• Wählen Sie Gering ‑ für langsame Verbindungen für Verbindungen mit geringer Bandbreite.
An das Benutzergerät gesendete Audiodaten werden bis auf 16 KBit/s komprimiert. Diese
Komprimierung führt zu einer erheblichen Verringerung der Tonqualität, ermöglicht aber eine
akzeptable Leistung bei einer Verbindungmit geringer Bandbreite.

• Wählen Sie Mittel ‑ für Sprache optimiert, um VoIP‑Anwendungen oder Medienanwendungen
bei schwierigen Netzwerkverbindungen mit Leitungen unter 512 KBit/s oder bei erheblicher
ÜberlastungundPaketverlust bereitzustellen. Dieses Codec bietet eine schnelle Codierungund
ist daher ideal für Softphones und Unified Communications‑Anwendungen geeignet, wenn Sie
eine serverseitige Medienverarbeitung benötigen.
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Die an das Benutzergerät gesendeten Audiodaten werden bis auf 64 KBit/s komprimiert; diese
Komprimierung führt zu einer moderaten Verringerung der Tonqualität auf dem Benutzergerät
mit niedriger Latenz und geringem Bandbreitenverbrauch. Wenn die Einstellung eine unbe‑
friedigende VoIP‑Qualität liefert, stellen Sie sicher, dass die Richtlinie Audio über UDP ‑ Real‑
time Transport auf Zugelassen eingestellt ist.

Real‑time Transport (RTP) über UDPwird zurzeit nur unterstützt, wenn diese Audioqualität aus‑
gewählt ist. Verwenden Sie diese Audioqualität, wenn Sie Medienanwendungen in schwierigen
Netzwerkbedingungen bereitstellen, z. B. bei Verbindungen mit weniger als 512 KBit/s, bei de‑
nen es außerdem zu Verzögerungen und Paketverlusten im Netzwerk kommt.

• WählenSieHoch ‑HighDefinition Audio für Verbindungen, bei denendieBandbreite keineRolle
spielt und bei denen die Tonqualität wichtig ist. Clients können Audiodaten mit der nativen
Abspielrate wiedergeben. Audiodatenwerdenmit einer hohen Qualitätsstufe bei Erhaltung der
CD‑Qualität komprimiert, die bis zu 112 KBit/s Bandbreite benötigt. Die Übertragung dieser
Datenmenge kann zu einer höheren CPU‑Belastung und Engpässen im Netzwerk führen.

Die Bandbreite wird nur verbraucht, während Audio aufgenommen oder abgespielt wird. Wenn bei‑
des gleichzeitig stattfindet, verdoppelt sich der Bandbreitenverbrauch.

Konfigurieren Sie die Einstellungen Bandbreitenlimit für die Audioumleitung oder Bandbreitenlimit
für die Audioumleitung (Prozent), um die maximale Bandbreite anzugeben.

Clientaudioumleitung

Mit dieser Einstellung legen Sie fest, ob auf dem Server gehostete Anwendungen Audiodateien über
ein auf dem Benutzergerät installiertes Audiogerät wiedergeben können. Diese Einstellung gibt auch
an, ob Benutzer Audio aufzeichnen können.

Standardmäßig ist die Audioumleitung zugelassen.

Nachdem Sie diese Einstellung zugelassen haben, können Sie die Bandbreite beschränken, die durch
dieWiedergabe oder das Aufzeichnen von Audio verbrauchtwird. Durch Beschränken der Bandbreite,
die durch Audio verbraucht wird, kann sich die Anwendungsleistung steigern, die Audioqualität wird
aber herabgesetzt. Die Bandbreite wird nur verbraucht, während Audio aufgenommen oder abge‑
spielt wird. Wenn beides gleichzeitig stattfindet, verdoppelt sich der Bandbreitenverbrauch. Konfig‑
urieren Sie die Einstellungen Bandbreitenlimit für die Audioumleitung oder Bandbreitenlimit für die
Audioumleitung (Prozent), um die maximale Bandbreite anzugeben.

Auf Windows‑Serverbetriebssystemmaschinen müssen Sie sicherstellen, dass für Audio Plug & Play
die Unterstützungmehrerer Audiogeräte aktiviert ist.

Wichtig: Wenn die Clientaudioumleitung nicht zugelassen ist, sind alle HDX‑Audiofunktionen deak‑
tiviert.
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Clientmikrofonumleitung

Mit dieser Einstellung aktivieren oder deaktivieren Sie die Umleitung von Clientmikrofonen. Wenn
aktiviert, können Benutzer Mikrofone für die Aufnahme von Audioeingaben in einer Sitzung verwen‑
den.

Standardmäßig ist die Clientmikrofonumleitung zugelassen.

Aus Sicherheitsgründen werden Benutzer darauf hingewiesen, wenn Server, die keine ver‑
trauenswürdige Beziehung zu den Geräten haben, auf Mikrofone zugreifen. Benutzer können den
Zugriff ermöglichen oder ablehnen. Benutzer können die Warnung in Citrix Receiver deaktivieren.

Auf Windows‑Serverbetriebssystemmaschinen müssen Sie sicherstellen, dass für Audio Plug & Play
die Unterstützungmehrerer Audiogeräte aktiviert ist.

Wenn die Einstellung Clientaudioumleitung auf dem Benutzergerät deaktiviert ist, hat diese Regel
keine Auswirkung.

Einstellungen der Richtlinie “Bandbreite”

April 4, 2019

Der Abschnitt “Bandbreite”enthält Richtlinieneinstellungen, mit denen Sie Leistungsprobleme ver‑
meiden können, die sich aus der Bandbreitenverwendung in der Clientsitzung ergeben.

Wichtig:

Die Verwendung dieser Richtlinieneinstellungenmit den
“Multistream”‑Richtlinieneinstellungen kann zu unerwarteten Ergebnissen führen. Wenn
Sie Multistreameinstellungen in einer Richtlinie verwenden, stellen Sie sicher, dass diese
Richtlinieneinstellungen für das Bandbreitenlimit nicht eingeschlossen sind.

Bandbreitenlimit für die Audioumleitung

Mit dieser Einstellung geben Sie die maximal zulässige Bandbreite für die Wiedergabe oder die Auf‑
nahme von Audio in einer Benutzersitzung in Kilobits pro Sekunde an.

Standardmäßig ist kein Maximalwert (Null) angegeben.

Wenn Sie für diese Einstellung und für die Einstellung Bandbreitenlimit für die Audioumleitung
(Prozent) einen Wert angeben, wird die restriktivere Einstellung angewendet.
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Bandbreitenlimit für die Audioumleitung (Prozent)

Mit dieser Einstellung geben Sie dasmaximal zulässige Bandbreitenlimit für die Wiedergabe oder die
Aufnahme von Audio in als Prozentsatz der Gesamtsitzungsbandbreite an.

Standardmäßig ist kein Maximalwert (Null) angegeben.

Wenn Sie für diese Einstellung und für die Einstellung Bandbreitenlimit für die Audioumleitung einen
Wert angeben, wird die restriktivere Einstellung angewendet.

Wenn Sie die Einstellung konfigurieren, müssen Sie auch die Einstellung Bandbreitenlimit für Sitzung
insgesamt konfigurieren, mit der die Gesamtbandbreite definiert wird, die für Clientsitzungen verfüg‑
bar ist.

Bandbreitenlimit für Client‑USB‑Geräteumleitung

Mit dieser Einstellung gebenSie diemaximal zulässigeBandbreite für dieUmleitung vonUSB‑Geräten
zum und vom Client in Kilobit pro Sekunde an.

Standardmäßig ist kein Maximalwert (Null) angegeben.

WennSie fürdieseEinstellungund fürdieEinstellungBandbreitenlimit fürClient‑USB‑Geräteumleitung
(Prozent) einen Wert angeben, wird die restriktivere Einstellung angewendet.

Bandbreitenlimit für Client‑USB‑Geräteumleitung (Prozent)

Mit dieser Einstellung gebenSie diemaximal zulässigeBandbreite für dieUmleitung vonUSB‑Geräten
zum und vom Client als Prozentsatz der Gesamtsitzungsbandbreite an.

Standardmäßig ist kein Maximalwert (Null) angegeben.

WennSie fürdieseEinstellungund fürdieEinstellungBandbreitenlimit fürClient‑USB‑Geräteumleitung
einen Wert angeben, wird die restriktivere Einstellung angewendet.

Wenn Sie die Einstellung konfigurieren, müssen Sie auch die Einstellung Bandbreitenlimit für Sitzung
insgesamt konfigurieren, mit der die Gesamtbandbreite definiert wird, die für Clientsitzungen verfüg‑
bar ist.

Bandbreitenlimit für Zwischenablagenumleitung

Mit dieser Einstellung geben Sie die maximal zulässige Bandbreite in Kilobits pro Sekunde für
Datenübertragungen zwischen einer Sitzung und der lokalen Zwischenablage an.

Standardmäßig ist kein Maximalwert (Null) angegeben.
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Wenn Sie für diese Einstellung und für die Einstellung Bandbreitenlimit für Zwischenablagenum‑
leitung (Prozent) einen Wert angeben, wird die restriktivere Einstellung angewendet.

Bandbreitenlimit für Zwischenablagenumleitung (Prozent)

Mit dieser Einstellung geben Sie die maximal zulässige Bandbreite für Datenübertragungen zwischen
einer Sitzung und der lokalen Zwischenablage als Prozentsatz der Gesamtsitzungsbandbreite an.

Standardmäßig ist kein Maximalwert (Null) angegeben.

Wenn Sie für diese Einstellung und für die Einstellung Bandbreitenlimit für Zwischenablagenum‑
leitung einen Wert angeben, wird die restriktivere Einstellung angewendet.

Wenn Sie die Einstellung konfigurieren, müssen Sie auch die Einstellung Bandbreitenlimit für Sitzung
insgesamt konfigurieren, mit der die Gesamtbandbreite definiert wird, die für Clientsitzungen verfüg‑
bar ist.

Bandbreitenlimit für COM‑Portumleitung

Hinweis: Konfigurieren Sie bei Virtual Delivery Agent 7.0 bis 7.8 diese Einstellung über die Reg‑
istrierung (siehe Konfigurieren von COM‑Port‑ und LPT‑Portumleitungseinstellungen in der Reg‑
istrierung).

Mit dieser Einstellung geben Sie diemaximal zulässige Bandbreite für den Zugriff auf einen COM‑Port
in einer Clientverbindung in Kilobits pro Sekunde an. Wenn Sie für diese Einstellung und für die Ein‑
stellungBandbreitenlimit fürCOM‑Portumleitung (Prozent) einenWert angeben,wirddie restriktivere
Einstellung angewendet.

Bandbreitenlimit für COM‑Portumleitung (Prozent)

Hinweis: Konfigurieren Sie bei Virtual Delivery Agent 7.0 bis 7.8 diese Einstellung über die Reg‑
istrierung (siehe Konfigurieren von COM‑Port‑ und LPT‑Portumleitungseinstellungen in der Reg‑
istrierung).

Mit dieser Einstellung geben Sie die maximal zulässige Bandbreite für den Zugriff auf COM‑Ports in
einer Clientverbindung als Prozentsatz der Gesamtsitzungsbandbreite an.

Standardmäßig ist kein Maximalwert (Null) angegeben.

Wenn Sie für diese Einstellung und für die Einstellung Bandbreitenlimit für COM‑Portumleitung einen
Wert angeben, wird die restriktivere Einstellung angewendet.

Wenn Sie die Einstellung konfigurieren, müssen Sie auch die Einstellung Bandbreitenlimit für Sitzung
insgesamt konfigurieren, mit der die Gesamtbandbreite definiert wird, die für Clientsitzungen verfüg‑
bar ist.
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Bandbreitenlimit für Dateiumleitung

Mit dieser Einstellung geben Sie diemaximal zulässige Bandbreite für den Zugriff auf Clientlaufwerke
in einer Clientverbindung in Kilobits pro Sekunde an.

Standardmäßig ist kein Maximalwert (Null) angegeben.

Wenn Sie für diese Einstellung einen Wert angeben und auch für die Einstellung Bandbreitenlimit
für Dateiumleitung (Prozent), wird die restriktivere Einstellung (mit dem niedrigeren Wert) angewen‑
det.

Bandbreitenlimit für Dateiumleitung (Prozent)

Mit dieser Einstellung geben Sie das maximal zulässige Bandbreitenlimit für den Zugriff auf Client‑
laufwerke als Prozentsatz der Gesamtsitzungsbandbreite an

Standardmäßig ist kein Maximalwert (Null) angegeben.

WennSie für diese Einstellung und für die EinstellungBandbreitenlimit für Dateiumleitung einenWert
angeben, wird die restriktivere Einstellung angewendet.

Wenn Sie die Einstellung konfigurieren, müssen Sie auch die Einstellung Bandbreitenlimit für Sitzung
insgesamt konfigurieren, mit der die Gesamtbandbreite definiert wird, die für Clientsitzungen verfüg‑
bar ist.

Bandbreitenlimit für HDXMediaStream‑Multimediabeschleunigung

Mit dieser Einstellung gebenSie diemaximal zulässigeBandbreite für die Bereitstellung vonStreamin‑
gaudio und ‑videomit HDX MediaStream‑Multimediabeschleunigung in Kilobit pro Sekunde an.

Standardmäßig ist kein Maximalwert (Null) angegeben.

Wenn Sie für diese Einstellung einen Wert angeben und auch für die Einstellung Bandbreitenlimit für
HDX MediaStream‑Multimediabeschleunigung (Prozent), wird die restriktivere Einstellung angewen‑
det.

Bandbreitenlimit für HDXMediaStream‑Multimediabeschleunigung (Prozent)

Mit dieser Einstellung geben Sie die maximal zulässige Bandbreite für die Bereitstellung von
Streamingaudio und ‑video mit HDX MediaStream‑Multimediabeschleunigung als Prozentsatz der
Gesamtsitzungsbandbreite an.

Standardmäßig ist kein Maximalwert (Null) angegeben.
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Wenn Sie für diese Einstellung und für die Einstellung “Bandbreitenlimit für HDX MediaStream‑
Multimediabeschleunigung”einen Wert angeben, wird die restriktivere Einstellung angewendet.

Wenn Sie die Einstellung konfigurieren, müssen Sie auch die Einstellung Bandbreitenlimit für Sitzung
insgesamt konfigurieren, mit der die Gesamtbandbreite definiert wird, die für Clientsitzungen verfüg‑
bar ist.

Bandbreitenlimit für LPT‑Portumleitung

Hinweis: Konfigurieren Sie bei Virtual Delivery Agent 7.0 bis 7.8 diese Einstellung über die Reg‑
istrierung (siehe Konfigurieren von COM‑Port‑ und LPT‑Portumleitungseinstellungen in der Reg‑
istrierung).

Mit dieser Einstellung geben Sie die maximal zulässige Bandbreite in Kilobits pro Sekunde an, die für
Druckaufträge über den LPT‑Port in einer Benutzersitzung verwendet werden kann.

Standardmäßig ist kein Maximalwert (Null) angegeben.

Wenn Sie für diese Einstellung und für die Einstellung Bandbreitenlimit für LPT‑Portumleitung
(Prozent) einen Wert angeben, wird die restriktivere Einstellung angewendet.

Bandbreitenlimit für LPT‑Portumleitung (Prozent)

Hinweis: Konfigurieren Sie bei Virtual Delivery Agent 7.0 bis 7.8 diese Einstellung über die Reg‑
istrierung (siehe Konfigurieren von COM‑Port‑ und LPT‑Portumleitungseinstellungen in der Reg‑
istrierung).

Mit dieser Einstellung geben Sie die maximal zulässige Bandbreite, die für Druckaufträge über den
LPT‑Port in einer Sitzung verwendet werden darf, als Prozent der Gesamtsitzungsbandbreite an.

Standardmäßig ist kein Maximalwert (Null) angegeben.

Wenn Sie für diese Einstellung und auch für die Einstellung Bandbreitenlimit für LPT‑Portumleitung
einen Wert angeben, wird die restriktivere Einstellung angewendet.

Wenn Sie die Einstellung konfigurieren, müssen Sie auch die Einstellung Bandbreitenlimit für Sitzung
insgesamt konfigurieren, mit der die Gesamtbandbreite definiert wird, die für Clientsitzungen verfüg‑
bar ist.

Bandbreitenlimit für Sitzung insgesamt

Mit dieser Einstellung geben Sie Gesamtbandbreite in Kilobits pro Sekunde an, die für Benutzersitzun‑
gen verwendet werden kann.
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Die maximal erzwingbare Bandbreitenbeschränkung ist 10 MBit/s (10.000 KBit/s). Standardmäßig ist
kein Maximalwert (Null) angegeben.

Durch Beschränken der Bandbreite, die von einer Clientverbindung verbraucht wird, kann zu einer
Leistungsverbesserung führen,wennandereAnwendungenaußerhalbderClientverbindungauchauf
die Bandbreite zugreifen.

Bandbreitenlimit für Druckerumleitung

Mit dieser Einstellung geben Sie diemaximal zulässige Bandbreite für den Zugriff auf Clientdrucker in
einer Benutzersitzung in Kilobits pro Sekunde an.

Standardmäßig ist kein Maximalwert (Null) angegeben.

Wenn Sie für diese Einstellung und für die Einstellung Bandbreitenlimit für Druckerumleitung
(Prozent) einen Wert angeben, wird die restriktivere Einstellung angewendet.

Bandbreitenlimit für Druckerumleitung (Prozent)

Mit dieser Einstellung geben Sie die maximal zulässige Bandbreite für den Zugriff auf Clientdrucker
als Prozentsatz der Gesamtsitzungsbandbreite an.

Standardmäßig ist kein Maximalwert (Null) angegeben.

Wenn Sie für diese Einstellung und für die Einstellung Bandbreitenlimit für Druckerumleitung einen
Wert angeben, wird die restriktivere Einstellung angewendet.

Wenn Sie die Einstellung konfigurieren, müssen Sie auch die Einstellung Bandbreitenlimit für Sitzung
insgesamt konfigurieren, mit der die Gesamtbandbreite definiert wird, die für Clientsitzungen verfüg‑
bar ist.

Bandbreitenlimit für TWAIN‑Geräteumleitung

Mit dieser Einstellung geben Sie die maximal zulässige Bandbreite in Kilobits pro Sekunde für die
Steuerung von TWAIN‑Bildverarbeitungsgeräten in veröffentlichten Anwendungen an.

Standardmäßig ist kein Maximalwert (Null) angegeben.

Wenn Sie für diese Einstellung und für die Einstellung Bandbreitenlimit für TWAIN‑Geräteumleitung
(Prozent) einen Wert angeben, wird die restriktivere Einstellung angewendet.
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Bandbreitenlimit für TWAIN‑Geräteumleitung (Prozent)

Mit dieser Einstellung geben Sie die maximal zulässige Bandbreite für die Steuerung von TWAIN‑
Bildverarbeitungsgeräten in veröffentlichten Anwendungen als Prozentsatz der Gesamtsitzungs‑
bandbreite an.

Standardmäßig ist kein Maximalwert (Null) angegeben.

Wenn Sie für diese Einstellung und für die Einstellung Bandbreitenlimit für TWAIN‑Geräteumleitung
einen Wert angeben, wird die restriktivere Einstellung angewendet.

Wenn Sie die Einstellung konfigurieren, müssen Sie auch die Einstellung Bandbreitenlimit für Sitzung
insgesamt konfigurieren, mit der die Gesamtbandbreite definiert wird, die für Clientsitzungen verfüg‑
bar ist.

Richtlinieneinstellungen für die bidirektionale Inhaltsumleitung

Bidirektionale Inhaltsumleitung zulassen

Legen Sie diese Richtlinie auf Zugelassen fest, umdie Umleitung zwischen Server (VDA) und Client zu
ermöglichen. Die Standardeinstellung istNicht zugelassen.

Verwenden Sie die Richtlinie Für Umleitung an Client zulässige URLs, um die Liste der URLs für die
VDA‑zu‑Client‑Umleitung zu konfigurieren.

Hinweis:

Diese Richtlinie muss mit der Richtlinie Bidirektionale Inhaltsumleitung auf dem Client fest‑
gelegt werden, damit die Umleitung zulässig ist.

Für Umleitung an Client zulässige URLs

Gibt die Liste der URLs an, die auf dem Client geöffnet werden, wenn eine bidirektionale Inhaltsum‑
leitung zulässig ist.

Ein Semikolon (;) ist das Trennzeichen. Ein Sternchen (*) kann als Platzhalter verwendet werden.
Beispiel:

*.xyz.com;https://www.example.com
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Einstellungen der Richtlinie “Clientsensoren”

February 22, 2019

Der Abschnitt “Clientsensoren”enthält Richtlinieneinstellungen, mit denen gesteuert wird, wie Infor‑
mationen über den Mobilgerätsensor in einer Benutzersitzung gehandhabt werden.

Anwendungen können den physischen Standort des Clientgeräts verwenden

Diese Einstellung legt fest, ob Anwendungen, die in einer Sitzung auf einem Mobilgerät ausgeführt
werden, den physischen Standort des Benutzergeräts verwenden können.

In der Standardeinstellung ist die Verwendung von Standortinformationen nicht zugelassen.

Wenn diese Einstellung nicht zugelassen ist und eine Anwendung versucht, die Standortinformatio‑
nen abzurufen, wird ein Wert von “Zugriff verweigert”zurückgegeben.

Wenn diese Einstellung nicht zugelassen ist, kann ein Benutzer die Verwendung von Standortinfor‑
mationen verhindern und eine Citrix Receiver‑Anforderung für den Zugriff auf den Standort ablehnen.
Android‑ und iOS‑Geräte senden am Anfang jeder Sitzung eine Anforderung für die Standortinforma‑
tionen.

Berücksichtigen Sie beim Entwickeln von gehosteten Anwendungen, die die Einstellung
“Anwendungen können den physischen Standort des Clientgeräts verwenden”enthalten, Folgen‑
des:

• Eine standortaktivierte Anwendung sollte sich aus den folgenden Gründen nicht darauf ver‑
lassen, dass Standortinformationen verfügbar sind:

– Ein Benutzer gewährt möglicherweise keinen Zugriff auf die Standortinformationen.
– Der Standort ist ggf. nicht verfügbar oder ändert sich, währen die Anwendung ausgeführt
wird.

– Ein Benutzer stellt möglicherweise eine Verbindung mit der Anwendungssitzung von
einem anderen Gerät her, das keine Standortinformationen unterstützt.

• Anforderungen für eine standortaktivierte Anwendung:

– Das Standortfeature muss in der Standardeinstellung deaktiviert sein.
– Eine Benutzeroption für das Zulassen oder Ablehnen des Features muss bei Ausführung
der Anwendung verfügbar sein.

– Eine Benutzeroption muss verfügbar sein, mit der von der Anwendung zwischengespe‑
icherte Standortdaten gelöschtwerden. (Citrix Receiver speichert keine Standortdaten im
Cache.)
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• Eine standortaktivierte Anwendung muss die Granularität der Standortinformationen verwal‑
ten, damitdieabgefragtenDatendemZweckderAnwendungentsprechenunddieentsprechen‑
den Gesetze einhalten.

• Bei der Verwendung der Standortdienste sollte eine sichere Verbindung (zum Beispiel
mit TLS oder einem VPN) erzwungen werden. Citrix Receiver sollte eine Verbindung mit
vertrauenswürdigen Servern herstellen.

• Sie sollten eine Rechtsberatung hinsichtlich der Verwendung von Standortdiensten erwägen.

Einstellungen der Richtlinie “Desktopbenutzeroberfläche”

November 29, 2018

Der Abschnitt “Desktopbenutzeroberfläche”enthält Richtlinieneinstellungen für visuelle Effekte, wie
Desktophintergrund, Menüanimationen und das Verhalten von Fensterinhalten beim Drag & Drop,
umdie für Clientverbindungen verbrauchte Bandbreite zu steuern. Die Anwendungsleistung über ein
WAN lässt sich durch Beschränken des Bandbreitenverbrauchs verbessern.

Desktopgestaltungsumleitung

Mit dieser Einstellung geben Sie an, ob die Verarbeitung des Grafikprozessors (GPU) oder des inte‑
grierten Grafikprozessors (IGP) auf dem Benutzergerät für die lokale DirectX‑Grafikwiedergabe ver‑
wendet werden soll, um eine nahtlosere Windows‑Desktopdarstellung zu erzielen. Wenn die Desk‑
topgestaltungsumleitung aktiviert ist, wird eine hoch reaktionsfähige Windows‑Benutzererfahrung
bei Beibehaltung einer hohen Skalierbarkeit auf dem Server gewährleistet.

Standardmäßig ist die Desktopgestaltungsumleitung deaktiviert.

Um die Desktopgestaltungsumleitung auszuschalten und die für Benutzersitzungen erforderliche
Bandbreite zu reduzieren, wählen Sie Deaktiviert aus, wenn Sie diese Einstellung einer Richtlinie
hinzufügen.

Grafikqualität Desktopgestaltung

Mit dieser Einstellung wird die Qualität der für die Desktopgestaltungsumleitung verwendeten
Grafiken angegeben.

Die Standardeinstellung ist “Hoch”.

Wählen Sie die Qualität Hoch, Mittel, Niedrig oder Verlustfrei aus.
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Desktophintergrund

Mit dieser Einstellung legen Sie fest, ob Hintergründe in Benutzersitzungen angezeigt werden.

Standardmäßig kann der Desktophintergrund in Benutzersitzungen angezeigt werden.

Um den Desktophintergrund auszuschalten und die für Benutzersitzungen erforderliche Bandbreite
zu reduzieren,wählenSie die EinstellungNicht zugelassen,wennSie diese Einstellung einer Richtlinie
hinzufügen.

Menüanimation

Mit dieser Einstellung legen Sie fest, obMenüanimation in Benutzersitzungen zugelassen oder verhin‑
dert wird.

Standardmäßig ist Menüanimation zugelassen.

Menüanimation ist eine Microsoft‑Einstellung für erleichterte Bedienung. Ist die Einstellung aktiviert,
werden Menüs nach einer kurzen Verzögerung durch Bildlauf‑ oder Einblendeffekt angezeigt. Unten
imMenüwird ein Pfeil angezeigt. DasMenüwird eingeblendet, wenn Siemit derMaus auf diesen Pfeil
zeigen.

Menüanimation ist auf einemDesktopaktiviert, wenndieseRichtlinieneinstellungauf Zugelassen fest‑
gelegt ist und die Microsoft‑Einstellung für Menüanimation aktiviert ist.

Hinweis: Änderungen an der Microsoft‑Einstellung für Menüanimation sind Desktopänderungen.
Dies bedeutet, dass einem Benutzer, der Menüanimation in einer Sitzung aktiviert hat, in späteren
Sitzungen auf dem Desktop keine Menüanimation zur Verfügung steht, wenn die Desktopeinstel‑
lungen so festgelegt sind, dass am Desktop vorgenommene Änderungen nach dem Beenden der
Sitzung verworfen werden. Aktivieren Sie daher für Benutzer, die Menüanimation benötigen, die
Microsoft‑Einstellung im Masterimage für den Desktop oder stellen Sie sicher, dass der Desktop vom
Benutzer vorgenommene Änderungen beibehält.

Fensterinhalt beim Verschieben anzeigen

Mit dieser Einstellung legen Sie fest, ob Fensterinhalte beim Verschieben des Fensters auf dem Bild‑
schirm angezeigt werden.

Standardmäßig ist die Anzeige des Fensterinhalts beim Verschieben zugelassen.

Wenn Zugelassen ausgewählt ist, wird beim Verschieben das ganze Fenster angezeigt. Wenn
Nicht zugelassen ausgewählt ist, wird bis zum Ablegen nur der Fensterrahmen beim Verschieben
angezeigt.
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Einstellungen der Richtlinie “Endbenutzerüberwachung”

November 29, 2018

Der Abschnitt “Endbenutzerüberwachung”enthält Richtlinien zum Messen von Sitzungsnetzw‑
erkverkehr.

ICA‑Roundtripberechnung

Mit dieser Einstellung legen Sie fest, ob ICA‑Roundtripberechnungen für aktive Verbindungen
durchgeführt werden.

Standardmäßig sind die Berechnungen für aktive Verbindungen aktiviert.

Standardmäßig wird die Initiierung des ICA‑Roundtripmessung verzögert, bis Netzwerkverkehr auf
eine Benutzeraktion hinweist. Diese Verzögerung kann eine unbestimmte Länge haben und verhin‑
dert, dass die ICA‑Roundtripmessung der einzige Grund für den ICA‑Verkehr ist

Intervall für ICA‑Roundtripberechnung

Mit dieser Einstellung geben Sie die Häufigkeit an, in Sekunden, mit der ICA‑Roundtripberechnungen
durchgeführt werden

Standardmäßig wird der ICA‑Roundtrip alle 15 Sekunden berechnet.

ICA‑Roundtrip für Verbindungen im Leerlauf berechnen

Mit dieser Einstellung legen Sie fest, ob ICA‑Roundtripberechnungen für Verbindungen im Leerlauf
durchgeführt werden.

Standardmäßig werden Berechnungen nicht für Verbindungen im Leerlauf durchgeführt.

Standardmäßig wird die Initiierung des ICA‑Roundtripmessung verzögert, bis Netzwerkverkehr auf
eine Benutzeraktion hinweist. Diese Verzögerung kann eine unbestimmte Länge haben und verhin‑
dert, dass die ICA‑Roundtripmessung der einzige Grund für den ICA‑Verkehr ist

Richtlinieneinstellung für Enhanced Desktop Experience

November 29, 2018
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DurchdieRichtlinieneinstellung “EnhancedDesktopExperience”werdenSitzungenaufServerbetrieb‑
ssystemen so konfiguriert, dass sie wie lokale Windows 7‑Desktops aussehen, damit Benutzer in den
Genuss einer verbesserten Desktopdarstellung kommen.

Standardmäßig ist diese Einstellung auf Zugelassen festgelegt.

Wenn ein Benutzerprofil mit dem Design “Windows –klassisch”bereits auf dem virtuellen Desktop
vorhanden ist, wird durch Aktivieren dieser Richtlinie nicht die verbesserte Desktopdarstellung für
diesen Benutzer bereitgestellt. Wenn sich ein Benutzer, dessen Benutzerprofil mit einem Windows
7‑Design konfiguriert ist, bei einem virtuellen Desktop unter Windows Server 2012 anmeldet, für den
diese Richtlinie deaktiviert oder nicht konfiguriert ist, wird eine Fehlermeldung angezeigt, die angibt,
dass das Design nicht angewendet werden kann.

In beiden Fällen kann das Problem durch Zurücksetzen des Benutzerprofils gelöst werden.

Wenndie Richtlinie auf einemvirtuellenDesktopmit aktivenBenutzersitzungendeaktiviertwird, sind
Aussehen und Verhalten von Sitzungen nicht mit der Desktopdarstellung von Windows 7 und Win‑
dows ‑ klassisch konsistent. Wenn Sie dies vermeiden möchten, starten Sie den virtuellen Desktop
neu, nachdem Sie die Richtlinieneinstellung geändert haben. Sie müssen auch sämtliche Roaming‑
profile auf dem virtuellen Desktop löschen. Citrix empfiehlt außerdem, alle anderen Benutzerprofile
auf dem virtuellen Desktop zu löschen, um Inkonsistenzen zwischen Profilen zu vermeiden.

Wenn Sie Roamingbenutzerprofile in der Umgebung verwenden, stellen Sie sicher, dass das Feature
“Enhanced Desktop Experience”für alle virtuellen Desktops, die sich ein Profil teilen, entweder ak‑
tiviert oder deaktiviert ist.

Citrix rät davon ab, Roamingprofile zwischen virtuellen Desktops, auf denen Serverbetriebssysteme
und Clientbetriebssysteme ausgeführt werden, freizugeben. Die Profile für Client‑ und Serverbetrieb‑
ssystemesindunterschiedlichunddas FreigebenvonRoamingprofilen zwischenbeidenSystemtypen
kann zu Inkonsistenzen in denProfileigenschaften führen,wenneinBenutzer zwischendenSystemen
wechselt.

Einstellungen der Richtlinie “Dateiumleitung”

November 29, 2018

Der Abschnitt “Dateiumleitung”enthält Richtlinieneinstellungen für die Clientlaufwerkzuordnung
und die Clientlaufwerkoptimierung.
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Clientlaufwerke automatisch verbinden

Mit dieser Einstellung legen Sie fest, ob die automatische Verbindung von Clientlaufwerken bei der
Benutzeranmeldung zugelassen ist.

In der Standardeinstellung ist die automatische Verbindung zugelassen.

Wenn Sie diese Einstellung einer Richtlinie hinzufügen, müssen Sie die Einstellungen für die Laufw‑
erktypen aktivieren, die automatisch verbunden werden. Konfigurieren Sie beispielsweise Optische
Clientlaufwerke, damit CD‑Laufwerke auf dem Clientgerät automatisch verbunden werden.

Die folgenden Richtlinieneinstellungen hängen zusammen:

• Clientlaufwerkumleitung
• Clientdiskettenlaufwerke
• Optische Clientlaufwerke
• Lokale Clientfestplattenlaufwerke
• Clientnetzlaufwerke
• Clientwechsellaufwerke

Clientlaufwerkumleitung

Mit dieser Einstellung aktivieren oder deaktivieren Sie die Dateiumleitung von und zu Laufwerken auf
dem Benutzergerät.

In der Standardeinstellung ist die Dateiumleitung aktiviert.

Wenn aktiviert, können Benutzer ihre Dateien auf allen Clientlaufwerken speichern. Wenn deak‑
tiviert, wird jegliche Dateiumleitung verhindert, unabhängig von den Dateiumleitungseinstellungen
für einzelne Laufwerkstypen, z. B. Clientdiskettenlaufwerke und Clientnetzlaufwerke.

Die folgenden Richtlinieneinstellungen hängen zusammen:

• Clientdiskettenlaufwerke
• Optische Clientlaufwerke
• Lokale Clientfestplattenlaufwerke
• Clientnetzlaufwerke
• Clientwechsellaufwerke

Lokale Clientfestplattenlaufwerke

Mit dieser Einstellung legen Sie fest, ob Benutzer auf die lokalen Festplattenlaufwerke des Benutzerg‑
eräts zugreifen oder Dateien darauf speichern können.

In der Standardeinstellung ist der Zugriff auf lokale Festplattenlaufwerke zugelassen.
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Wenn Sie diese Einstellung einer Richtlinie hinzufügen, müssen Sie auch für die Einstellung Client‑
laufwerkumleitung die Option Zugelassen wählen. Wenn diese Einstellungen deaktiviert sind, kön‑
nen lokale Festplattenlaufwerke nicht zugeordnet werden und Benutzer können auch nicht manuell
auf diese Laufwerke zugreifen –unabhängig von der Einstellung für Lokale Festplattenlaufwerke.

Konfigurieren Sie außerdem die Einstellung Clientlaufwerke automatisch verbinden, damit lokale
Festplattenlaufwerke automatisch verbunden werden.

Clientdiskettenlaufwerke

Mit dieser Einstellung legen Sie fest, ob Benutzer auf die Diskettenlaufwerke des Benutzergeräts zu‑
greifen oder Dateien darauf speichern können.

In der Standardeinstellung ist der Zugriff auf Diskettenlaufwerke zugelassen.

Wenn Sie diese Einstellung einer Richtlinie hinzufügen, müssen Sie auch für die Einstellung Client‑
laufwerkumleitung die Option Zugelassen wählen. Wenn diese Einstellungen deaktiviert sind, kön‑
nen Diskettenlaufwerke nicht zugeordnet werden und Benutzer können auch nichtmanuell auf diese
Laufwerke zugreifen –unabhängig von der Einstellung für Clientdiskettenlaufwerke.

Konfigurieren Sie außerdemdie EinstellungClientlaufwerke automatisch verbinden, damit Disketten‑
laufwerke automatisch verbunden werden.

Clientnetzlaufwerke

Mit dieser Einstellung legen Sie fest, ob Benutzer auf die (remoten) Netzlaufwerke des Benutzergeräts
zugreifen oder Dateien speichern können.

In der Standardeinstellung ist der Zugriff auf Netzlaufwerke zugelassen.

Wenn Sie diese Einstellung einer Richtlinie hinzufügen, müssen Sie auch für die Einstellung Client‑
laufwerkumleitungdieOptionZugelassenwählen. WenndieseEinstellungendeaktiviert sind, können
Netzlaufwerke nicht zugeordnet werden und Benutzer können auch nicht manuell auf diese Laufw‑
erke zugreifen –unabhängig von der Einstellung für Clientnetzlaufwerke.

Konfigurieren Sie außerdem die Einstellung Clientlaufwerke automatisch verbinden, damit Net‑
zlaufwerke automatisch verbunden werden.

Optische Clientlaufwerke

Mit dieser Einstellung legen Sie fest, ob Benutzer auf CD‑, DVD‑ und BD‑Laufwerke des Clientgeräts
zugreifen oder Dateien dort speichern können.

In der Standardeinstellung ist der Zugriff auf optische Clientlaufwerke zugelassen.
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Wenn Sie diese Einstellung einer Richtlinie hinzufügen, müssen Sie auch für die Einstellung Client‑
laufwerkumleitung die Option Zugelassen wählen. Wenn diese Einstellungen deaktiviert sind, kön‑
nen optische Clientlaufwerke nicht zugeordnet werden und Benutzer können auch nicht manuell auf
diese Laufwerke zugreifen –unabhängig von der Einstellung für Optische Clientlaufwerke.

Konfigurieren Sie außerdem die Einstellung Clientlaufwerke automatisch verbinden, damit optische
Clientlaufwerke automatisch verbunden werden.

Clientwechsellaufwerke

Mit dieser Einstellung legen Sie fest, ob Benutzer auf die USB‑Laufwerke des Benutzergeräts zugreifen
oder Dateien speichern können.

In der Standardeinstellung ist der Zugriff auf Clientwechsellaufwerke zugelassen.

Wenn Sie diese Einstellung einer Richtlinie hinzufügen, müssen Sie auch für die Einstellung Client‑
laufwerkumleitung die Option Zugelassen wählen. Wenn diese Einstellungen deaktiviert sind, kön‑
nen Clientwechsellaufwerke nicht zugeordnet werden und Benutzer können auch nicht manuell auf
diese Laufwerke zugreifen –unabhängig von der Einstellung für Clientwechsellaufwerke.

Konfigurieren Sie außerdem die Einstellung Clientlaufwerke automatisch verbinden, damit Clien‑
twechsellaufwerke automatisch verbunden werden.

Host‑zu‑Client‑Umleitung

Mit dieser Einstellung aktivieren oder deaktivieren Sie Dateitypzuordnungen für URLs und manche
Medieninhalte, damit sie auf dem Clientgerät geöffnet werden. Wenn deaktiviert, werden Inhalte auf
dem Server geöffnet.

In der Standardeinstellung ist die Dateitypzuordnung deaktiviert.

Diese Art von URLs werden lokal geöffnet, wenn Sie die Einstellung aktivieren:

• Hypertext Transfer Protocol (HTTP)
• Secure Hypertext Transfer Protocol (HTTPS)
• Real Player und QuickTime (RTSP)
• Real Player und QuickTime (RTSPU)
• Ältere Real Player‑URLs (PNM)
• Microsoft Media Server (MMS)

Clientlaufwerksbuchstaben erhalten

Mit dieser Einstellung aktivieren oder deaktivieren Sie, ob die Clientlaufwerksbuchstaben erhalten
bleiben.
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In der Standardeinstellung bleiben die Clientlaufwerksbuchstaben nicht erhalten.

Wenn Sie diese Einstellung einer Richtlinie hinzufügen, müssen Sie auch für die Einstellung Client‑
laufwerkumleitung die Option Zugelassen wählen.

Schreibgeschützter Zugriff auf Clientlaufwerke

Diese Einstellung erlaubt oder verhindert, dass Benutzer und Anwendungen Dateien oder Ordner auf
zugeordneten Clientlaufwerken erstellen oder ändern.

Standardmäßig können Dateien und Ordner auf zugeordneten Clientlaufwerken geändert werden.

Wenn die Einstellung auf Aktiviert gesetzt wird, ist Lesezugriff auf die Dateien und Verzeichnisse
möglich.

Wenn Sie diese Einstellung einer Richtlinie hinzufügen, müssen Sie auch für die Einstellung Client‑
laufwerkumleitung die Option Zugelassen wählen.

Umleitung spezieller Ordner

Mit dieser Einstellung legen Sie fest, ob Benutzer von Citrix Receiver und dem Webinterface ihre
lokalen speziellen Ordner in einer Sitzung sehen, z. B. “Dokumente”und “Desktop”.

In der Standardeinstellung ist die Umleitung spezieller Ordner zugelassen.

Diese Einstellung verhindert, dass jegliche Objekte, die durch eine Richtlinie gefiltert werden, die Um‑
leitung spezieller Ordner verwenden. Einstellungen an anderer Stelle werden nicht beachtet. Wenn
diese Einstellung nicht zugelassen ist, werden verwandte Einstellungen im Webinterface, in Store‑
Front oder Citrix Receiver ignoriert.

Sie legen fest, welche Benutzer die Umleitung spezieller Ordner erhalten, indem Sie Zugelassen
wählen und diese Einstellung in eine Richtlinie aufnehmen, die nach den Benutzern gefiltert wird,
denen diese Funktion zur Verfügung stehen soll. Diese Einstellung überschreibt alle anderen
Einstellungen für die Umleitung spezieller Ordner.

Die Umleitung spezieller Ordner interagiertmit demClientgerät. Daher verhindern Einstellungen, die
den Benutzerzugriff auf lokale Festplatten untersagen, auch die Umleitung spezieller Ordner.

Wenn Sie diese Einstellung einer Richtlinie hinzufügen, müssen Sie auch für die Einstellung Lokale
Clientfestplattenlaufwerke die Option Zugelassen wählen.

Asynchrones Schreiben verwenden

Mit dieser Einstellung aktivieren oder deaktivieren Sie asynchrones Schreiben auf Laufwerke.
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Standardmäßig ist das asynchrone Schreiben deaktiviert.

Für Verbindungen über WANs, die normalerweise durch relativ hohe Bandbreite und hohe Latenz
charakterisiert sind, können Sie durch asynchrone Schreibvorgänge die Dateiübertragungen und
Schreibvorgänge auf Clientlaufwerkebeschleunigen. Sollte jedoch ein Verbindungsfehler oderDaten‑
trägerfehler auftreten, können die Clientdateien, die geschrieben werden, in einem nicht definierten
Zustand enden. Dem Benutzer werden dann in einem Popupfenster die betroffenen Dateien
angezeigt. Der Benutzer kann das Problem beheben, z. B. durch Neustart einer unterbrochenen
Dateiübertragung bei der Wiederverbindung oder nach Beheben eines Datenträgerfehlers.

Citrix empfiehlt, dass asynchrone Schreibvorgänge auf Datenträgern nur für Benutzer implementiert
werden, die eine Remoteverbindung mit guter Geschwindigkeit für die Dateiübertragungen benöti‑
gen, und die verlorene Dateien oder Daten problemlos wiederherstellen können, sollten Fehler bei
der Verbindung oder dem Datenträger auftreten.

Wenn Sie diese Einstellung einer Richtlinie hinzufügen, müssen Sie auch für die Einstellung Client‑
laufwerkumleitung die Option Zugelassen wählen. Wenn diese Einstellung deaktiviert ist, finden
keine asynchronen Schreibvorgänge statt.

Einstellungen der Richtlinie “Flash‑Umleitung”

August 18, 2021

Der Abschnitt “Flash‑Umleitung”enthält Richtlinieneinstellungen für die Behandlung von Flash‑
Inhalten in Benutzersitzungen.

Flash‑Beschleunigung

Aktiviert oderdeaktiviert dieWiedergabevonFlash‑InhaltenaufBenutzergeräten statt auf demServer.
Standardmäßig ist die clientseitige Wiedergabe von Flash‑Inhalten aktiviert.

Hinweis: Diese Einstellung wird für die Legacy‑Flash‑Umleitung mit dem Citrix Online Plug‑In 12.1
verwendet.

Wenn aktiviert, reduziert diese Einstellung die Netzwerk‑ und Serverlast, indem Flash‑Inhalte auf
dem Clientgerät wiedergegeben werden. Zusätzlich erreichen Sie mit der Einstellung Flash‑URL‑
Kompatibilitätsliste, dass Flash‑Inhalte von bestimmten Websites auf dem Server wiedergegeben
werden.

Auf dem Benutzergerät muss die Einstellung HDX MediaStream Flash‑Umleitung auf dem Benutzerg‑
erät aktivieren auch aktiviert sein.
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Ist diese Einstellung deaktiviert, werden Flash‑Inhalte von allen Websites, unabhängig von deren
URLs, auf dem Server wiedergegeben. Damit nur die Flash‑Inhalte bestimmter Websites auf dem Be‑
nutzergerät wiedergeben werden, konfigurieren Sie die Einstellung Flash‑URL‑Kompatibilitätsliste.

Flash‑Hintergrundfarbenliste

Mit dieser Einstellung können Sie Schlüsselfarben für bestimmte URLs festlegen.

In der Standardeinstellung sind keine Schlüsselfarben angegeben.

Schlüsselfarbenwerdenhinter clientseitigwiedergegebenemFlash angezeigt undunterstützendie vi‑
suelle Erkennung von Bereichen. Die angegebene Schlüsselfarbe sollte selten sein, sonst funktioniert
die visuelle Bereichserkennung ggf. nicht richtig.

Gültige Eingaben bestehen aus einer URL (mit optionalen Platzhaltern am Anfang und Ende), der ein
24‑Bit‑RGB‑Farbhexcode folgt. Beispiel: https://citrix.com 000003.

Stellen Sie sicher, dass die angegebene URL die URL für den Flash‑Inhalt ist. Sie weicht möglicher‑
weise von der URL der Website ab.

Warnung

Die unsachgemäße Verwendung des Registrierungs‑Editors kann zu schwerwiegenden Prob‑
lemen führen, die nur durch eine Neuinstallation des Betriebssystems gelöst werden können.
Citrix übernimmt keine Garantie dafür, dass Probleme, die auf eine falsche Verwendung des
Registrierungs‑Editors zurückzuführen sind, behoben werden können. Die Verwendung des
Registrierungs‑Editors geschieht daher auf eigene Gefahr. Machen Sie auf jeden Fall ein Backup
der Registrierung, bevor Sie sie bearbeiten.

Auf VDA‑Maschinen, auf denen Windows 8 oder Windows 2012 ausgeführt wird, werden mit dieser
Einstellung möglicherweise nicht die Schlüsselfarben für die URL festgelegt. Wenn dieses Problem
auftritt, bearbeiten Sie die Registrierung auf der VDA‑Maschine.

Verwenden Sie bei 32‑Bit‑Maschinen die folgende Registrierungseinstellung:

[HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\HdxMediaStreamForFlash\Server\PseudoServer] “Force‑
HDXFlashEnabled”=dword:00000001

Verwenden Sie bei 64‑Bit‑Maschinen die folgende Registrierungseinstellung:

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\HdxMediaStreamForFlash\Server\PseudoServer]
“ForceHDXFlashEnabled”=dword:00000001

Flash‑Abwärtskompatibilität

Mit dieser Einstellung aktivieren oder deaktivieren Sie die Verwendung von Originalfeatures für die
Legacy‑Flash‑Umleitung mit älteren Versionen von Citrix Receiver (früher Citrix Online Plug‑In).

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 984



XenApp and XenDesktop 7.15 LTSR

Standardmäßig ist diese Einstellung aktiviert.

Auf dem Benutzergerät muss die Einstellung HDX MediaStream Flash‑Umleitung auf dem Benutzerg‑
erät aktivieren auch aktiviert sein.

Flash‑Umleitungsfeatures der zweiten Generation können mit Citrix Receiver 3.0 verwendet
werden. Legacyumleitungsfeatures werden mit dem Citrix Online Plug‑In 12.1 unterstützt. Um
sicherzustellen, dass die Flash‑Umleitungsfeatures der zweiten Generation verwendet werden, muss
die Flash‑Umleitung der zweiten Generation auf dem Server und dem Benutzergerät aktiviert sein.
Wenn die Legacyumleitung entweder auf dem Server oder dem Benutzergerät aktiviert ist, werden
die Legacyumleitungsfeatures verwendet.

Flash‑Standardverhalten

Mit dieser Einstellung wird das Standardverhalten für die Flash‑Beschleunigung der zweiten Genera‑
tion festgelegt.

Standardmäßig ist die Flash‑Beschleunigung aktiviert.

Wählen Sie für die Konfiguration dieser Einstellung eine der folgenden Optionen:

• Flash‑Beschleunigung aktivieren: Flash‑Umleitung wird verwendet.
• Flash Player blockieren: Flash‑Umleitung sowie serverseitiges Renderingwerden nicht verwen‑
det. Der Benutzer kann keine Flash‑Inhalte anzeigen.

• Flash‑Beschleunigungdeaktivieren: Flash‑Umleitungwird nicht verwendet. Der Benutzer kann
aufdemServerwiedergegebeneFlash‑Inhalte anzeigen,wenneinmit den Inhaltenkompatibler
Adobe Flash Player für Windows Internet Explorer auf dem Server installiert ist.

Diese Einstellung kann für einzelne Webseiten und Flash‑Instanzen basierend auf der Einstellung
Flash‑URL‑Kompatibilitätsliste außer Kraft gesetzt werden. Außerdem muss auf dem Benutzergerät
die Einstellung HDXMediaStream Flash‑Umleitung auf demBenutzergerät aktivieren aktiviert sein.

Flash‑Ereignisprotokollierung

Mit dieser Einstellung aktivieren oder deaktivieren Sie die Aufzeichnung von Flash‑Ereignissen im
Windows‑Anwendungsereignisprotokoll.

Standardmäßig ist die Protokollierung aktiviert.

Auf Computern unter Windows 7 oder Windows Vista wird ein spezielles Protokoll für die Flash‑
Umleitung im Knoten “Anwendungs‑ und Dienstprotokolle”angezeigt.
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Flash ‑ intelligentes Fallback

Mit dieser Einstellung aktivieren oder deaktivieren Sie automatische Versuche, das serverseitige Ren‑
dering für Flash Player‑Instanzen zu verwenden, wenn das clientseitige Rendering entweder unnötig
ist oder eine schlechte Benutzererfahrung ergibt.

Standardmäßig ist diese Einstellung aktiviert.

Flash‑Latenzschwellenwert

MitdieserEinstellunggebenSieeinenSchwellenwert zwischen0‑30Millisekundenan, umfestzulegen,
wo Adobe Flash‑Inhalte wiedergegeben werden.

In der Standardeinstellung ist der Schwellenwert 30.

Beim Start wird die aktuelle Latenz zwischen Server und Benutzergerät von HDX MediaStream für
Flash gemessen. Wenndie Latenzunter demSchwellenwert liegt, werdenFlash‑InhaltemitHDXMedi‑
aStream für Flash auf dem Benutzergerät wiedergegeben. Wenn die Latenz den Schwellenwert über‑
schreitet, werden die Inhalte auf demNetzwerkserver wiedergegeben, wenn Adobe Flash Player dort
vorhanden ist.

Wenn Sie diese Einstellung aktivieren, muss die Einstellung Flash‑Abwärtskompatibilität vorhanden
und auf Zugelassen eingestellt sein.

Hinweis: Dies gilt nur, wenn HDX MediaStream Flash‑Umleitung im Legacymodus verwendet wird.

Verhindern von Flash‑Videofallback

Mit dieser Einstellung geben Sie an, ob und wie “kleine”Flash‑Inhalte gerendert und angezeigt wer‑
den.

Standardmäßig ist diese Einstellung nicht konfiguriert.

Wählen Sie für die Konfiguration dieser Einstellung eine der folgenden Optionen:

• Nur kleiner Inhalt: Es werden nur Intelligentes‑Fallback‑Inhalte auf dem Server gerendert, an‑
dere Flash‑Inhalte werden durch eine Fehler‑SWF‑Datei ersetzt.

• Nur kleiner Inhalt mit einem unterstützten Client: Es werden nur Intelligentes‑Fallback‑
Inhalte auf dem Server gerendert, wenn der Client aktuell die Flash‑Umleitung verwendet,
andere Flash‑Inhalte werden durch eine Fehler‑SWF‑Datei ersetzt.

• Kein serverseitiger Inhalt: Alle Inhalte auf dem Server werden durch eine Fehler‑SWF‑
Dateiersetzt.

Zum Verwenden dieser Richtlinieneinstellung geben Sie eine Fehler‑SWF‑Datei an. Diese Fehler‑SWF‑
Datei ersetzt alle Flash‑Inhalte, die nicht auf dem VDA gerendert werden sollen.
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Fehler beim Verhindern von Flash‑Videofallback *.swf

DieseEinstellung legtdieURLder Fehlermeldung fest, die anstelle vonFlash‑Instanzenangezeigtwird,
wenn Server‑Lastverwaltungsrichtlinien verwendet werden. Beispiel:

http://domainName.tld/sample/path/error.swf

URL‑Liste für serverseitigen Flash‑Inhaltsabruf

Mit dieser Einstellung geben Sie dieWebsites an, deren Flash‑Inhalte auf den Server heruntergeladen
und dann auf das Benutzergerät zur Wiedergabe übertragen werden.

In der Standardeinstellung sind keine Sites angegeben.

Diese Einstellung wird verwendet, wenn das Benutzergerät keinen direkten Internetzugang hat; der
Server stellt die Verbindung bereit. Auf dem Benutzergerät muss die Einstellung Serverseitigen In‑
haltsabruf aktivieren auch aktiviert sein.

Die Flash‑Umleitung der zweiten Generation enthält ein Fallback für den serverseitigen Flash‑
Inhaltsabruf für SWF‑Dateien. Wenn ein Benutzergerät Flash‑Inhalte einer Website nicht abrufen
kann und die Website in der URL‑Liste für serverseitigen Flash‑Inhaltsabruf aufgeführt ist, erfolgt der
serverseitige Inhaltsabruf automatisch.

Hinzufügen von URLs zur Liste:

• FügenSie dieURLder Flash‑Anwendungundnicht dieHTML‑Seite auf oberster Ebenehinzu, die
Flash Player initiiert.

• Verwenden Sie ein Sternchen (*) am Anfang oder am Ende der URL als Platzhalterzeichen.
• Verwenden Sie den Platzhalter am Ende, um alle untergeordneten URLs zuzulassen (http://
www.citrix.com/*).

• Die Präfixe http:// und https:// werden verwendet (falls vorhanden), sind jedoch für
gültige Listeneinträge nicht vorgeschrieben.

Flash‑URL‑Kompatibilitätsliste

Mit dieser Einstellung geben Sie die Regeln an, die festlegen, ob die Wiedergabe von Flash‑Inhalten
auf bestimmten Websites auf dem Benutzergerät oder auf dem Server erfolgt oder ob sie blockiert
wird.

In der Standardeinstellung sind keine Regeln angegeben.

Hinzufügen von URLs zur Liste:

• Sortieren Sie die Liste nach Priorität, sodass die wichtigsten URLs, Aktionen und Wieder‑
gabeorte ganz oben stehen.
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• Verwenden Sie ein Sternchen (*) am Anfang oder am Ende der URL als Platzhalterzeichen.
• Verwenden Sie den Platzhalter am Ende, um auf alle untergeordneten URLs zu verweisen
(https://www.citrix.com/*).

• Die Präfixe http:// und https:// werden verwendet (falls vorhanden), sind jedoch für
gültige Listeneinträge nicht vorgeschrieben.

• Fügen Sie der Liste Websites hinzu, deren Flash‑Inhalte nicht richtig auf dem Benutzergerät
wiedergegeben werden, und wählen Sie entweder die Optionen Auf Server rendern oder Block‑
ieren.

Einstellungen der Richtlinie “Grafiken”

August 18, 2021

Der Abschnitt “Grafiken”enthält Richtlinieneinstellungen, mit denen Sie steuern, wie Bilder in Be‑
nutzersitzungen behandelt werden.

Visuell verlustfreie Komprimierung zulassen

Mit dieser Einstellung wird für Grafiken visuell verlustfreie Komprimierung statt echter verlustfreier
Komprimierung verwendet. Visuell verlustfreie Komprimierung steigert im Vergleich zu echter ver‑
lustfreier Komprimierung die Leistung, hat jedoch geringe Verluste, die für das Auge nicht erkennbar
sind. Durch diese Einstellung ändert sich die Verwendung der Einstellungswerte für die visuelle Qual‑
ität.

Diese Einstellung ist standardmäßig deaktiviert.

Anzeigespeicherlimit

Mit dieser Einstellung geben Sie die maximale Größe des Videopuffers (in Kilobytes) für die Sitzung
an.

Das Standardlimit für den Anzeigespeicher ist 65536 KB.

Gibt diemaximaleGrößedes Videopuffers (in Kilobytes) für die Sitzung an. GebenSie einenWert zwis‑
chen 128 und 4.194.303 Kilobyte an. Der maximale Wert von 4.194.303 limitiert den Anzeigespeicher
nicht. Das Standardlimit für den Anzeigespeicher ist 65536 KB. Verwenden einer größeren Farbtiefe
und einer höheren Auflösung für Verbindungen erfordertmehr Speicher. Wird im Legacygrafikmodus
das Speicherlimit erreicht, wird die Anzeige gemäß der Einstellung “Herabsetzungspräferenz für
Anzeigemodus”herabgesetzt.
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Für Verbindungen, die eine größere Farbtiefe und eine höhere Auflösung erfordern, erhöhen Sie den
Grenzwert. Berechnen Sie denmaximal erforderlichen Arbeitsspeicher mit dieser Formel:

Speicher in Byte = (Farbtiefe in Bits pro Pixel) / 8) * (vertikale Auflösung in Pixel) * (horizontale Auflö‑
sung in Pixel).

Beispiel: Bei einer Farbtiefe von 32, einer vertikalen Auflösung von 600 und einer horizontalen Auflö‑
sung von 800 ergibt dies einen maximal erforderlichen Arbeitsspeicher von (32 / 8) * (600) * (800) =
1920000 Byte, was ein Anzeigespeicherlimit von 1920 KB ergibt.

Andere Farbtiefen als 32 Bit sind nur verfügbar, wenn die Richtlinieneinstellung Legacygrafikmodus
aktiviert ist.

HDX weist Benutzern nur den pro Sitzung erforderlichen Anzeigespeicher zu. Wenn also nur einige
Benutzermehr als denStandardspeicher benötigen, hat das ErhöhendesAnzeigespeicherlimits keine
negativen Auswirkungen auf die Skalierbarkeit.

Herabsetzungspräferenz für Anzeigemodus

Hinweis: Bei Virtual Delivery Agent 7.x gilt diese Richtlinieneinstellung nur, wenn die Richtlinienein‑
stellung Legacygrafikmodus aktiviert ist.

Diese Einstellung gibt an, ob die Farbtiefe oder die Auflösung zuerst herabgesetzt werden soll, wenn
das Speicherlimit für die Sitzung erreicht wird.

Standardmäßig wird die Farbtiefe zuerst herabgesetzt.

Wenn das Speicherlimit der Sitzung erreicht wird, können Sie die Bildqualität verringern, indem Sie
erst die Farbtiefe oder erst die Auflösung herabsetzen. Wird erst die Farbtiefe herabgesetzt, werden
Bilder mit weniger Farben dargestellt. Wird erst die Auflösung herabgesetzt, werden Bilder mit
weniger Pixel pro Zoll angezeigt.

Wenn Benutzer in dem Fall benachrichtigt werden sollen, dass entweder die Farbtiefe oder die Auflö‑
sung herabgesetzt werden muss, konfigurieren Sie die Einstellung Benutzer beim Herabsetzen des
Anzeigemodus benachrichtigen.

Dynamische Fenstervorschau

Mit dieser Einstellung kann die Anzeige von Seamlessfenster in den Fenstervorschaumodi Flip, Flip
3D, Taskleistenvorschau und Einsehen aktiviert bzw. deaktiviert werden.
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Windows Aero‑Vorschauoption Beschreibung

Symbolleistenvorschau Wenn der Benutzer auf das Symbol eines
Fensters zeigt, wird ein Bild dieses Fensters über
der Symbolleiste angezeigt.

Fenstervorschau Wenn der Benutzer auf ein
Symbolleistenvorschaubild zeigt, wird das Bild
in voller Größe auf dem Bildschirm angezeigt.

Flip Wenn der Benutzer Alt + Tab drückt, werden
kleine Vorschausymbole für jedes geöffnete
Fenster angezeigt.

Flip‑3D Wenn der Benutzer die Tabulator‑ und
Windows‑Tasten drückt, werden große Bilder der
geöffneten Fenster überlappend auf dem
Bildschirm angezeigt.

Standardmäßig ist diese Einstellung aktiviert.

Bildzwischenspeicherung

Hinweis: Bei Virtual Delivery Agent 7.x gilt diese Richtlinieneinstellung nur, wenn die Richtlinienein‑
stellung Legacygrafikmodus aktiviert ist.

Mit dieser Einstellung aktivieren oder deaktivieren Sie das Zwischenspeichern und Abrufen von Bild‑
abschnitten in Sitzungen. Durch das Zwischenspeichern von Bildern in Abschnitten und das Abrufen
dieser Abschnitte wird das Ruckeln beim Bildlauf verringert. Darüber hinaus werden weniger Daten
über das Netzwerk übertragen und die Verarbeitung auf dem Benutzergerät wird reduziert.

Standardmäßig ist die Einstellung für die Bildzwischenspeicherung aktiviert.

Hinweis: Die Einstellung für die Bildzwischenspeicherung steuert, wie Bilder zwischengespeichert
undabgerufenwerden, jedochnicht, ob sie zwischengespeichertwerden. WenndieEinstellung “Lega‑
cygrafikmodus”aktiviert ist, werden Bilder zwischengespeichert.

Legacygrafikmodus

Mit dieser Einstellung wird die umfassende Grafikdarstellung deaktiviert. Verwenden Sie diese Op‑
tion, um den Legacygrafikmodus wiederherzustellen und den Bandbreitenverbrauch über ein WAN
oder eine mobile Verbindung zu reduzieren. Mit der in XenApp und XenDesktop 7.13 eingeführten
Bandbreitenverringerung ist dieser Modus nicht länger erforderlich.
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Die Einstellung ist standardmäßig deaktiviert und die umfassende Grafikdarstellung wird verwen‑
det.

Der Legacygrafikmodus wird für VDAs unter Windows 7 und Windows Server 2008 R2 unterstützt.

Der LegacygrafikmoduswirdunterWindows8.x, 10oderWindowsServer2012, 2012R2und2016nicht
unterstützt.

Weitere Informationen zum Optimieren von Grafikmodi und Richtlinien in XenApp und XenDesktop
7.6 FP3 oder später finden Sie in dem Knowledge Center‑Artikel CTX202687.

Maximal zugelassene Farbtiefe

Hinweis: Bei Virtual Delivery Agent 7.x gilt diese Richtlinieneinstellung nur, wenn die Richtlinienein‑
stellung Legacygrafikmodus aktiviert ist.

Mit dieser Einstellung geben Sie die maximale Farbtiefe an, die für eine Sitzung zulässig ist.

Die Standardeinstellung für die maximal zulässige Farbtiefe ist 32 Bits pro Pixel.

Diese Einstellung gilt nur für Thinwire‑Treiber und ‑Verbindungen. Sie gilt nicht für VDAsmit eineman‑
deren Treiber als Thinwire für die primäre Anzeige, z. B. VDAsmitWDDM‑Treiber (WindowsDisplayDri‑
ver Model). Bei Desktopbetriebssystem‑VDAs mit einem WDDM‑Treiber als primären Anzeigetreiber,
z. B. Windows 8, hat diese Einstellung keine Auswirkung. Bei Windows‑Serverbetriebssystem‑VDAs
mit WDDM‑Treiber, z. B. Windows Server 2012 R2, kann diese Einstellung verhindern, dass Benutzer
eine Verbindungmit dem VDA herstellen.

Für eine hohe Farbtiefe ist mehr Speicher erforderlich. Damit die Farbtiefe herabgesetzt wird, wenn
das Speicherlimit erreicht wurde, konfigurieren Sie die Einstellung Herabsetzungspräferenz für
Anzeigemodus. Wird die Farbtiefe herabgesetzt, werden Bilder mit weniger Farben dargestellt.

Benutzer beim Herabsetzen des Anzeigemodus benachrichtigen

Hinweis: Bei Virtual Delivery Agent 7.x gilt diese Richtlinieneinstellung nur, wenn die Richtlinienein‑
stellung Legacygrafikmodus aktiviert ist.

Mit dieser Einstellung erzielen Sie, dass Benutzer eine kurze Erklärung erhalten, wenn die Farbtiefe
oder die Auflösung herabgesetzt wird.

Standardmäßig werden Benutzer nicht benachrichtigt.

Warteschlange und Verwerfen

Hinweis: Bei Virtual Delivery Agent 7.x gilt diese Richtlinieneinstellung nur, wenn die Richtlinienein‑
stellung Legacygrafikmodus aktiviert ist.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 991

https://support.citrix.com/article/CTX202687


XenApp and XenDesktop 7.15 LTSR

Mit dieser Einstellung werden Bilder in der Warteschlange verworfen, die durch ein anderes Bild er‑
setzt wurden.

Standardmäßig ist diese Einstellung aktiviert.

Dies verbessert die Reaktionszeit, wenn Grafiken an das Benutzergerät gesendet werden. Wenn Sie
diese Einstellung konfigurieren, ruckeln Animationen möglicherweise, weil Frames ausgelassen wer‑
den.

Verwenden von Videocodec für die Komprimierung

Ermöglicht die Verwendung eines Videocodecs (H.264) zum Komprimieren von Grafiken, wenn am
Endpunkt eine Videodecodierung verfügbar ist. Bei Auswahl von Für den gesamten Bildschirmwird
der Videocodec als Standardcodec für alles angewendet. Bei Auswahl von Für aktive Änderungs‑
bereiche wird der Videocodec auf die Bereiche angewendet, in denen kontinuierliche Änderungen
stattfinden. Für andere Daten werden weiterhin Bildkomprimierung und Bitmapcaching verwendet.
Ist am Endpunkt keine Videodecodierung verfügbar oder wenn Sie festlegen, dass kein Videocodec
verwendet werden soll, wird eine Kombination aus Standbildkomprimierung und Bitmapcaching ver‑
wendet. Wenn Bevorzugt Videocodec verwenden ausgewählt wird, trifft das System basierend auf
verschiedenen Faktoren eine Auswahl. Die Ergebnisse variieren u. U. zwischen den Versionen, da die
Auswahlmethode verbessert wird.

Wählen Sie Bevorzugt Videocodec verwenden, damit das System die geeignete Einstellung für das
aktuelle Szenario wählt.

Wählen Sie Für den gesamten Bildschirm, um die Benutzererfahrung und Bandbreite zu optimieren,
besonders bei viel auf dem Server wiedergegebenem Video und vielen 3D‑Grafiken.

Wählen Sie Für aktive Änderungsbereiche zur Optimierung der Videoleistung –insbesondere bei
Verbindungen mit geringer Bandbreite unter Beibehaltung der Skalierbarkeit für statischen und
langsam veränderlichen Inhalt. Diese Einstellung wird in Bereitstellungen mit mehreren Monitoren
unterstützt.

Wählen Sie Videocodec nicht verwenden, um die Server‑CPU‑Last zu optimieren und wenn nicht
viel auf dem Server wiedergegebenes Video oder andere grafisch intensive Anwendungen verwendet
werden.

Die Standardeinstellung ist Bevorzugt Videocodec verwenden.

Verwenden der Hardwarecodierung für Video

DieseEinstellungermöglichtdieVerwendungvonGrafikhardware (falls verfügbar) zumKomprimieren
von Bildschirmelemente mit dem Videocodec (H.264). Ist entsprechende Hardware nicht verfügbar,
wird die CPU‑basierte Codierungmit dem Software‑Videocodec verwendet.
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Die Standardeinstellung für diese Richtlinie ist Aktiviert.

Mehrere Monitore werden unterstützt.

AlleCitrixReceiver‑Versionen, dieH.264‑Decodierungunterstützen, könnenmitNVENC‑Hardwarecodierung
verwendet werden.

Verlustreiche Komprimierung (4:2:0) und visuell verlustfreie Komprimierung (4:4:4) werden un‑
terstützt. Die visuell verlustfreie Komprimierung (Grafikrichtlinieneinstellung Visuell verlustfreie
Komprimierung zulassen) erfordert Receiver für Windows 4.5 oder später.

NVIDIA

Für NVIDIA GRID‑GPUswird die Hardwarecodierung von VDAs für Desktopbetriebssysteme imHDX 3D
Pro‑Modus unterstützt.

NVIDIA‑GPUsmüssen die NVENC‑Hardwarecodierung unterstützen. Eine Liste der unterstützen GPUs
finden Sie unter NVIDIA video codec SDK.

NVIDIA GRID erfordert einen Treiber ab Version 3.1. NVIDIA Quadro erfordert einen Treiber ab Version
362.56. Citrix empfiehlt Treiber der Kategorie NVIDIA Release R361.

Verlustfreier Text, ein VDA‑Feature im Standardmodus (nicht HDX 3D Pro) ist nicht mit der NVENC‑
Hardwarecodierung kompatibel. Bei Aktivierung im HDX 3D Pro‑Modus hat verlustfreier Text Vorrang
vor der NVENC‑Hardwarecodierung.

Die selektive Verwendung des H.264‑Hardwarecodecs für aktiv veränderliche Bereiche wird nicht un‑
terstützt.

Intel

Für Intel Iris Pro‑Grafikprozessoren wird die Hardwarecodierung von VDAs für Desktopbetriebssys‑
teme (im Standard‑ oder HDX 3D Pro‑Modus) und von VDAs für Serverbetriebssysteme unterstützt.

Eswerden Intel IrisPro‑GrafikprozessorenderBroadwell Intel‑Prozessorfamilieundhöherunterstützt.
Version 1.0 des Intel Remote Displays‑SDKs ist erforderlich. Es kann von der Intel‑Website Remote
Displays SDK heruntergeladen werden.

Verlustfreier Text wird unterstützt.

Die selektive Verwendung des H.264‑Hardwarecodecs für aktiv veränderliche Bereiche wird unter‑
stützt.

Unterstützt unter Windows 10 und Windows Server 2012 und höher.

Auf VDAs im 3D Pro‑Modus bietet die Intel‑Codierung eine gute Benutzererfahrung für bis zu acht
Codierungssitzungen (z. B. wenn ein Benutzer acht Monitore verwendet oder acht Benutzer einen
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Monitor). Sind über acht Codierungssitzungen erforderlich, prüfen Sie, mit wie vielen Monitoren die
virtuelle Maschine eine Verbindung herstellt. Um eine gute Benutzererfahrung zu gewährleisten kön‑
nen Sie diese Richtlinieneinstellung für einzelne Benutzer oder Maschinen konfigurieren.

Einstellungen der Richtlinie “Zwischenspeichern”

April 4, 2019

Der Abschnitt “Zwischenspeichern”enthält Einstellungen, mit denen Bilddaten auf Benutzergeräten
zwischengespeichert werden können, wenn Clientverbindungen eine beschränkte Bandbreite
haben.

Schwellenwert für permanenten Cache

Hinweis: Bei Virtual Delivery Agent 7.x gilt diese Richtlinieneinstellung nur, wenn die Richtlinienein‑
stellung Legacygrafikmodus aktiviert ist.

Mit dieser Einstellung werden Bitmaps auf der Festplatte des Benutzergeräts zwischengespeichert.
Dies ermöglicht eine Wiederverwendung von großen, oft verwendeten Bildern aus früheren Sitzun‑
gen.

Der Standardschwellenwert ist 3000000 Bits pro Sekunde.

Der Schwellenwert ist derWert, unter demdas Feature “Permanentcache”angewendetwird. Beispiel‑
sweise werdenmit dem Standardwert Bitmaps auf der Festplatte des Benutzergeräts zwischengespe‑
ichert, wenn die Bandbreite unter 3000000 Bit/s fällt.

Framehawk‑Richtlinieneinstellungen

August 18, 2021

Der Abschnitt “Framehawk”enthält Richtlinieneinstellungen zum Aktivieren und Konfigurieren des
Framehawk‑Anzeigekanals auf dem Server.

Framehawk‑Anzeigekanal

Wenn diese Option aktiviert ist, versucht der Server, den Framehawk‑Anzeigekanal für die Grafiken
und das Eingabe‑Remoting der Benutzer zu verwenden. Bei diesem Anzeigekanal bietet durch UDP
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eine bessere Benutzererfahrung in Netzwerken mit hohem Verlust und hoher Latenz, er verbraucht
jedoch u. U. mehr Serverressourcen und Bandbreite als andere Grafikmodi.

Standardmäßig ist der Framehawk‑Anzeigekanal deaktiviert.

Portbereich für Framehawk‑Anzeigekanal

Mit dieser Richtlinieneinstellung geben Sie den Bereich der UDP‑Portnummern an (im Format
niedrigste Portnummer,höchste Portnummer), die vom VDA zum Austausch von Framehawk‑
Anzeigekanaldaten mit dem Benutzergerät verwendet werden. Der VDA versucht die Verwendung
eines Ports, beginnend bei dem Port mit der niedrigsten Nummer und geht dann ggf. zu dem
Port mit der nächsthöheren Nummer über. Über den Port erfolgen eingehende und ausgehende
Datenübertragungen.

Der Standardportbereich ist 3224,3324.

Einstellungen der Richtlinie “Keep‑Alive”

November 29, 2018

Der Abschnitt “Keep‑Alive”enthält Richtlinieneinstellungen für die Verwaltung der ICA‑Keep‑Alive‑
Meldungen.

ICA‑Keep‑Alive ‑ Timeout

Mit dieser Einstellung geben Sie die Anzahl der Sekunden zwischen aufeinanderfolgenden ICA‑Keep‑
Alive‑Meldungen an.

Das Standardintervall zwischen Keep‑Alive‑Meldungen ist 60 Sekunden.

Geben Sie ein Intervall zwischen 1‑3600 Sekunden an, in dem ICA‑Keep‑Alive‑Meldungen gesendet
werden. Konfigurieren Sie diese Einstellung nicht, wenn Sie eine Netzwerküberwachungssoftware
zum Schließen inaktiver Verbindungen verwenden.

ICA‑Keep‑Alives

Mit dieser Einstellung legen Sie fest, ob ICA‑Keep‑Alive‑Meldungen in regelmäßigen Abständen
gesendet werden sollen.

Standardmäßig werden keine Keep‑Alive‑Meldungen gesendet.
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Wenn Sie diese Einstellung aktivieren, wird verhindert, dass unterbrochene Verbindungen getrennt
werden. Wenn der Server keine Aktivität feststellt, verhindert diese Einstellung, dass die Sitzung
durch die Remotedesktopdienste getrennt wird. Der Server sendet alle paar Sekunden Keep‑Alive‑
Meldungen, um zu ermitteln, ob die Sitzung aktiv ist. Wenn die Sitzung nicht mehr aktiv ist, wird die
Sitzung vom Server als “Getrennt”gekennzeichnet.

ICA‑Keep‑Alive funktioniert nicht, wenn Sie die Sitzungszuverlässigkeit verwenden. Konfigurieren Sie
daher ICA‑Keep‑Alive nur für Verbindungen, die die Sitzungszuverlässigkeit nicht verwenden.

Verwandte Richtlinieneinstellungen: Sitzungszuverlässigkeit ‑ Verbindungen.

Einstellungen der Richtlinie “Lokaler App‑Zugriff”

November 29, 2018

Der Abschnitt “Lokaler App‑Zugriff”enthält Richtlinieneinstellungen, mit denen Sie die Integration
lokal installierter Anwendungen mit gehosteten Anwendungen in einer gehosteten Desktopumge‑
bung konfigurieren können.

Lokalen App‑Zugriff zulassen

MitdieserEinstellung legenSie fest, obdie Integration lokal installierterAnwendungenmit gehosteten
Anwendungen in einer gehosteten Desktopumgebung zugelassen oder verweigert werden soll.

Wenn ein Benutzer eine lokal installierte Anwendung startet, wirkt es so, als ob diese auf dem
virtuellen Desktop des Benutzers ausgeführt würde, obwohl sie tatsächlich lokal ausgeführt wird.

Standardmäßig ist der lokale App‑Zugriff nicht zulässig.

URL‑Umleitungssperrliste

Mit dieser Einstellung geben Sie Websites an, die Ziel einer Weiterleitung sind und im lokalen
Webbrowser gestartet werden sollen. Dies kann auch Websites umfassen, für die Gebietsschema‑
Informationen erforderlich sind (z. B. msn.com oder newsgoogle.com) oder Websites mit reichhalti‑
gen Medieninhalten, die besser auf dem Benutzergerät wiedergegeben werden.

In der Standardeinstellung sind keine Sites angegeben.
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URL‑Umleitungspositivliste

Mit dieser Einstellung geben Sie die Websites an, die in der Umgebung, in der sie gestartet werden,
wiedergegeben werden sollen.

In der Standardeinstellung sind keine Sites angegeben.

Einstellungen der Richtlinie “Mobilerfahrung”

November 29, 2018

Der Abschnitt “Mobilerfahrung”enthält Richtlinieneinstellungen für die Handhabung des Citrix Mobil‑
ity Packs.

Automatische Anzeige der Tastatur

Diese Einstellung aktiviert oder deaktiviert die automatische Anzeige der Tastatur auf Bildschirmen
von Mobilgeräten.

Standardmäßig ist die automatische Anzeige der Tastatur deaktiviert.

Für Fingereingabe optimierten Desktop starten

Diese Einstellung ist deaktiviert und für Maschinen mit Windows 10 oder Windows Server 2016 nicht
verfügbar.

Diese Einstellung bestimmt das allgemeine Verhalten der Citrix Receiver‑Benutzeroberfläche, indem
sie eine für die Fingereingabe optimierte Benutzeroberfläche zulässt oder verweigert, die für Tablet‑
Geräte optimiert ist.

Standardmäßig wird eine für die Fingereingabe optimierte Benutzeroberfläche verwendet.

Setzen Sie diese Richtlinie auf “Nicht zugelassen”, um nur die Windows‑Benutzeroberfläche zu ver‑
wenden.

Kombinationsfelder remoten

DieseEinstellungbestimmtdieTypenvonKombinationsfeldern, die inSitzungenaufmobilenGeräten
angezeigt werden können. Stellen Sie diese Richtlinie auf Zugelassen ein, um das gerätenative
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Kombinationsfeld‑Steuerelement anzuzeigen. Wenn diese Einstellung zugelassen ist, kann ein Be‑
nutzer eine Sitzungseinstellung in Citrix Receiver für iOS ändern und dasWindows‑Kombinationsfeld
verwenden.

Standardmäßig wird die Funktion zum Remoten von Kombinationsfeldern verweigert.

Einstellungen der Richtlinie “Multimedia”

January 21, 2022

DerAbschnitt “Multimedia”enthält Richtlinieneinstellungen,mitdenenSiedasStreamingvonHTML5‑
und Windows‑Audio‑ und Videoinhalten in Benutzersitzungen verwalten.

HTML5‑Videoumleitung

Steuert und optimiert die Bereitstellung von HTML5‑Multimediawebinhalten durch XenApp‑ und
XenDesktop‑Server.

Diese Einstellung ist standardmäßig deaktiviert.
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In diesemRelease ist dieses Feature nur fürWebsites verfügbar, die unter Ihrer Kontrolle stehen. Es er‑
fordert das Hinzufügen von JavaScript zu denWebseitenmit HTML5‑Multimediainhalten (z. B. Videos
auf internen Schulungswebsites).

Konfigurieren der HTML5‑Videoumleitung

1. Kopieren Sie die DateiHdxVideo.js aus der VDA‑Installation unter %Program Files%/Citrix/ICA
Service/HTML5 Video Redirection an den Speicherort Ihrer internen Webseite.

2. Fügen Sie folgende Zeile in Ihre Webseite ein (enthält diese weitere Skripts, fügen Sie
HdxVideo.js davor ein):
<script src="HdxVideo.js"type="text/javascript"></script>

Hinweis: Wenn HdxVideo.js nicht am gleichen Speicherort ist wie die Webseite, geben Sie über das
Attribut src den vollständigen Pfad an.

Wenn den Webseiten kein JavaScript hinzugefügt wurde und ein Benutzer HTML5‑Videos wiedergibt,
wird in XenApp und XenDesktop standardmäßig die serverseitige Wiedergabe verwendet.

Lassen Sie Windows Media‑Umleitung zu, damit die HTML5‑Videoumleitung möglich ist. Diese
Richtlinie ist für den serverseitigen Abruf und die clientseitige Wiedergabe obligatorisch und für
den clientseitigen Abruf erforderlich (letzterer erfordert seinerseits das Zulassen von Clientseitiger
Inhaltsabruf von Windows Media).

Microsoft Edge unterstützt dieses Feature nicht.

HdxVideo.js ersetzt dieHTML5‑Steuerelemente des Browsers durch seine eigenen. Umzuüberprüfen,
ob die HTML5‑Videoumleitungsrichtlinie auf eine Website angewendet wird, vergleichen Sie die
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Player‑Steuerelemente mit einem Szenario, in dem die Richtlinie HTML5‑Videoumleitung nicht
zugelassen ist:

(Benutzerdefinierte Citrix Steuerelemente bei Richtlinieneinstellung “Zugelassen”)

(Native Webseitensteuerelemente bei Richtlinieneinstellung “Nicht zugelassen”bzw. wenn die
Richtlinie nicht konfiguriert ist)

Die folgenden Video‑Steuerelemente werden unterstützt:

• Wiedergabe
• Pause
• Suchen
• Wiederholen
• Audio
• Vollbild

Unter https://www.citrix.com/virtualization/hdx/html5‑redirect.html finden Sie eine HTML5‑
Videoumleitungstestseite.

TLS‑ und HTML5‑Videoumleitung

Sie können die HTML5‑Videoumleitung verwenden, um HTTPS‑Websites umzuleiten. Das
in diese Websites eingefügte JavaScript muss eine TLS‑Verbindung zum Citrix HDX HTML5‑
Videoumleitungsdienst (WebSocketService.exe) herstellen, der auf dem VDA ausgeführt wird. Zur
Gewährleistung der TLS‑Integrität der Webseite bei der Umleitung werden zwei benutzerdefinierte
Zertifikate vom Citrix HDX HTML5‑Videoumleitungsdienst im VDA‑Zertifikatspeicher generiert.

HdxVideo.js kommuniziert über Secure Websockets mit dem auf dem VDA ausgeführten Dienst
WebSocketService.exe. Diese Prozess wird im lokalen System für SSL‑Beendigung und Benutzer‑
sitzungszuordnung ausgeführt.

WebSocketService.exe überwacht Port 9001 an 127.0.0.1.

Videoqualität beschränken

Diese Einstellung gilt nur für Windows Media und nicht für HTML5. Sie erfordert die Optimierung von
Windows Media‑Multimediaumleitung über WAN.
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Mit dieser Einstellung geben Sie die maximale Videoqualitätsstufe für eine HDX‑Verbindung an. Wird
die Einstellung konfiguriert, dann wird die Videoqualität auf den angegebenen Wert beschränkt, so‑
dass die Dienstqualität für Multimedia in der Umgebung gewährleistet ist.

Standardmäßig ist diese Einstellung nicht konfiguriert.

Zum Festlegen der maximalen Qualität wählen Sie eine der folgenden Optionen:

• 1080p/8,5 MBit/s
• 720p/4,0 MBit/s
• 480p/720 KBit/s
• 380p/400 KBit/s
• 240p/200 KBit/s

DiegleichzeitigeWiedergabemehrererVideosauf einemServer verbraucht vieleRessourcenundkann
die Skalierbarkeit des Servers beeinträchtigen.

Multimediakonferenzen

Diese Einstellung ermöglicht oder verhindert das Verwenden einer optimierten Webcam‑
Umleitungstechnologie durch Videokonferenzanwendungen.

Standardmäßig ist die Unterstützung für Videokonferenzen zugelassen.

Wenn Sie diese Einstellung einer Richtlinie hinzufügen, muss die Einstellung Windows Medienum‑
leitung vorhanden und auf Zugelassen (Standardeinstellung) gesetzt sein.

Für Multimediakonferenzenmüssen folgende Bedingungen erfüllt sein:

• Der Gerätetreiber des Herstellers für die in der Multimediakonferenz verwendete Webcam ist
installiert.

• Die Webcam wird mit dem Clientgerät verbunden, bevor eine Videokonferenzsitzung initiiert
wird. Der Server verwendet zu jedem Zeitpunkt nur eine installierte Webcam. Wenn mehrere
Webcams auf dem Benutzergerät installiert sind, versucht der Server nacheinander jede Web‑
cam zu verwenden, bis eine Videokonferenzsitzung steht.

Diese Richtlinie wird nicht benötigt, wenn für die Webcam die generische USB‑Umleitung verwendet
wird. Installieren Sie in diesem Fall die Webcamtreiber auf dem VDA.

Optimierung vonWindows Media‑Multimediaumleitung über WAN

DieseEinstellunggilt nur fürWindowsMediaundnicht fürHTML5. Mit dieser EinstellungaktivierenSie
die Multimediatranscodierung in Echtzeit. Damit wird Audio‑ und Videostreaming für mobile Geräte
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über problembehaftete Netzwerke ermöglicht und die Benutzererfahrung durch eine verbesserte
Übermittlung von Windows Media‑Inhalt über WAN optimiert.

Standardmäßig wird die Bereitstellung von Windows Media‑Inhalt über das WAN optimiert.

Wenn Sie diese Einstellung einer Richtlinie hinzufügen, muss die Einstellung Windows Media‑
Umleitung vorhanden und auf Zugelassen gesetzt sein.

Wenn diese Einstellung aktiviert ist, wird die Multimediatranscodierung nach Bedarf automatisch
bereitgestellt, sodass Audio‑ und Videostreaming zur Verbesserung der Benutzererfahrung auch bei
schlechten Netzwerkbedingungen ermöglicht wird.

GPU für die Optimierung vonWindows Media‑Multimediaumleitung über WAN
verwenden

Mit dieser Einstellung, die nur für Windows Media gilt, wird die Transcodierung von Multimediainhal‑
ten in Echtzeit im Grafikprozessor (GPU) des Virtual Delivery Agent (VDA) ermöglicht. Sie verbessert
die Serverskalierbarkeit. Die GPU‑Transcodierung ist nur verfügbar, wenn der VDA eine unterstützte
GPU für die Hardwarebeschleunigung hat. Andernfalls erfolgt die Transcodierung automatisch in der
CPU.

Hinweis: GPU‑Transcodierung wird nur von NVIDIA‑GPUs unterstützt.

Standardmäßig ist die Verwendung der GPU auf demVDA zumOptimieren der Bereitstellung vonWin‑
dows Media‑Inhalt über das WAN nicht zulässig.

Wenn Sie diese Einstellung einer Richtlinie hinzufügen, stellen Sie sicher, dass die Einstellungen
Windows Media‑Umleitung und Optimierung von Windows Media‑Multimediaumleitung über WAN
vorhanden und auf Zugelassen gesetzt sind.

Verhinderung von Fallback auf Windows Media

Diese Einstellung gilt für Windows Media und HTML5. Damit sie für HTML5 funktioniert, legen Sie die
Richtlinie HTML‑Videoumleitung auf Zugelassen fest.

Administratoren können über die Einstellung der Richtlinie “Verhinderung von Fallback auf Windows
Media”die Methoden für die Übertragung gestreamter Inhalte an Benutzer steuern.

Standardmäßig ist diese Einstellung nicht konfiguriert. Wenn die Einstellung auf “Nicht konfiguriert”
festgelegt ist, entspricht dies der Einstellung Alle Inhalte wiedergeben.

Wählen Sie für die Konfiguration dieser Einstellung eine der folgenden Optionen:

• Alle Inhalte wiedergeben: Versuch des clientseitigen Inhaltsabrufs und anschließende Win‑
dows Media‑Umleitung. Gelingt dies nicht, wird der Inhalt auf dem Server wiedergegeben.
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• Alle Inhalte nur auf Client wiedergeben: Versuch des clientseitigen Inhaltsabrufs und
anschließende Windows Media‑Umleitung. Gelingt dies nicht, wird der Inhalt nicht
wiedergegeben.

• Nur Inhalte auf Client wiedergeben, auf die Client Zugriff hat: Nur clientseitiger Abruf.
Gelingt dies nicht, wird der Inhalt nicht wiedergegeben.

Wird der Inhalt nicht wiedergegeben, wird im Playerfenster gemeldet, dass das Video wegenmangel‑
nder Ressourcen blockiert wurde (Standardanzeigedauer: 5 Sekunden).

Die Anzeigedauer dieser Fehlermeldung kann mit dem folgenden Registrierungsschlüssel auf dem
VDA angepasst werden. Wenn der Registrierungseintrag nicht existiert, ist die Anzeigedauer standard‑
mäßig 5 Sekunden.

Warnung

Eine unsachgemäße Bearbeitung der Registrierung kann schwerwiegende Probleme verur‑
sachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix übern‑
immt keine Garantie dafür, dass Probleme, die auf eine unsachgemäße Verwendung des
Registrierungs‑Editors zurückzuführen sind, behoben werden können. Die Verwendung des
Registrierungs‑Editors geschieht daher auf eigene Gefahr. Machen Sie auf jeden Fall ein Backup
der Registrierung, bevor Sie sie bearbeiten.

Der Registrierungspfad hängt von der Architektur des VDAs ab:

\HKLM\SOFTWARE\Wow6432Node\Citrix\HdxMediastream

oder

\HKLM\SOFTWARE\Citrix\HdxMediastream
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Registrierungsschlüssel:

Name: VideoLoadManagementErrDuration

Typ: DWORD

Bereich: 1 ‑ bis zur DWORD‑Grenze (Standardwert = 5)

Einheit: Sekunden

Clientseitiger Abruf vonWindows Media‑Inhalten

Diese Einstellung gilt für WindowsMedia und HTML5. Diese Einstellung ermöglicht das Streamen von
Multimediadateien direkt vom Quellanbieter im Internet oder Intranet auf Benutzergeräte statt über
den XenApp‑ bzw. XenDesktop‑Hostserver.

Standardmäßig ist diese Einstellung auf Zugelassen festgelegt. Zulassen dieser Einstellung
verbessert die Netzwerknutzung und Serverskalierbarkeit durch Verschieben der gesamten Me‑
dienverarbeitung vom Hostserver auf das Benutzergerät. Dadurch wird auch das Erfordernis der
Installation eines erweiterten Multimedia‑Frameworks, z. B. von Microsoft DirectShow oder Media
Foundation, auf Benutzergeräten hinfällig. Diesemüssen lediglich eine Datei von einer URL abspielen
können.

Wenn Sie diese Einstellung einer Richtlinie hinzufügen, muss die Einstellung Windows Media‑
Umleitung vorhanden und auf Zugelassen gesetzt sein. Wenn Windows Media‑Umleitung
deaktiviert ist, ist das direkte Streaming von Multimediadateien auf Benutzergeräte ebenfalls
deaktiviert.

Windows Media‑Umleitung

Diese Einstellung gilt für HTML5 und Windows Media und steuert bzw. optimiert die Art und Weise,
mit der Server Audio‑ und Videostreams Benutzern bereitstellen.

Standardmäßig ist diese Einstellung auf Zugelassen festgelegt. Für HTML5 wird diese Einstellung
nicht wirksam, wenn die Richtlinie HTML5‑Videoumleitung auf Nicht zugelassen festgelegt ist.

Zulassen dieser Einstellung erhöht die Qualität von auf dem Server wiedergegebenem Audio und
Video auf ein Niveau, das dem der lokalen Wiedergabe auf dem Benutzergerät entspricht. Der Server
streamtMultimediainhalte komprimiert imOriginalformat zumClient, DekomprimierungundWieder‑
gabe der Medien übernimmt das Benutzergerät.

Die Windows Media‑Umleitung optimiert Multimediadateien, die mit Codecs verschlüsselt sind,
die den Standards von Microsoft DirectShow, DirectX Media Objects (DMO) und Media Foundation
entsprechen. Um eine Multimediadatei wiederzugeben, muss ein mit dem Codierungsformat der
Multimediadatei kompatibler Codec auf dem Benutzergerät vorhanden sein.
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Standardmäßig ist die Richtlinie Audio aktivieren nicht auf dem Client konfiguriert. Wenn Benutzer
Multimedia‑Anwendungen in ICA‑Sitzungen ausführen können, aktivieren Sie Audio oder geben Sie
den Benutzern in der Clientbenutzeroberfläche die Berechtigung, Audio zu aktivieren.

Wählen Sie Verweigert nur, wenn die Wiedergabe von Medien mit der Windows Media‑Umleitung
schlechter zu sein scheint, als mit der ICA‑Komprimierung und regulärem Audio. Dies ist selten, kann
aber mit geringer Bandbreite vorkommen, beispielsweise bei Medien, in denen die Schlüsselbilder
(Keyframes) sehr weit auseinander liegen.

Windows Media‑Umleitungspuffergröße

Diese Einstellung ist älter und gilt nicht für HTML5.

Mit dieser Einstellung geben Sie für die Multimediabeschleunigung eine Puffergröße zwischen 1 und
10 Sekunden an.

Die Standardpuffergröße ist 5 Sekunden.

Verwendung vonWindows Media‑Umleitungspuffergröße

Diese Einstellung ist älter und gilt nicht für HTML5.

Mit dieser Einstellung aktivieren oder deaktivieren Sie die Verwendung der unter Windows Media‑
Umleitungspuffergröße angegebenen Puffergröße.

In der Standardeinstellung wird die angegebene Puffergröße nicht verwendet.

WenndieseEinstellungdeaktiviertoderdieEinstellung fürdieWindowsMedia‑Umleitungspuffergröße
nicht konfiguriert ist, verwendet der Server den Standardwert für die Puffergröße (fünf Sekunden).

Einstellungen der Richtlinie “Multistreamverbindungen”

August 18, 2021

Im Abschnitt “Multistreamverbindungen”finden Sie Richtlinieneinstellungen zum Verwalten der
Quality‑of‑Service‑Priorität (QoS) für mehrere ICA‑Verbindungen in einer Sitzung.

Audio über UDP

Mit dieser Einstellung legen Sie fest, ob Audio über UDP auf dem Server zugelassen wird.

Standardmäßig ist Audio über UDP auf dem Server zugelassen.
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Wenndiese Einstellungaktiviert ist, wird einUDP‑Port auf demServer geöffnet, sodass alle Verbindun‑
gen, die zur Verwendung von Audio über UDP ‑ Real‑time Transport konfiguriert sind, unterstützt wer‑
den.

Audio‑UDP‑Portbereich

Mit dieser Einstellung geben Sie den Bereich der Portnummern an (im Format niedrigste Portnum‑
mer,höchste Portnummer), die von Virtual Desktop Agent (VDA) zumAustausch von Audiopaketdaten
mit dem Benutzergerät verwendet werden. Der VDA versucht, jedes UDP‑Portpaar für den Austausch
von Daten mit dem Benutzergerät zu verwenden. Dabei wird mit dem Port, der die niedrigste Num‑
mer hat, begonnen und die Zahl für jeden folgenden Versuch um zwei erhöht. Alle Ports übernehmen
eingehende und ausgehende Datenübertragungen.

Standardmäßig ist dies auf 16500,16509 festgelegt.

Multiportrichtlinie

Mit dieser Einstellung geben Sie die TCP‑Ports an, die für den ICA‑Verkehr verwendet werden sollen,
und legen eine Netzwerkpriorität für jeden Port fest.

Standardmäßig hat der primäre Port (2598) eine hohe Priorität.

Wenn Sie Ports konfigurieren, können Sie die folgenden Prioritäten zuweisen:

• Sehr hoch: für Echtzeitvorgänge, z. B. Webkonferenzen.
• Hoch: für interaktive Elemente, z. B. Bildschirm, Tastatur und Maus.
• Mittel: für Massenvorgänge, z. B. Clientlaufwerkzuordnung.
• Niedrig: für Hintergrundaufgaben, z. B. Drucken.

JederPortmusseineeindeutigePrioritäthaben. Sie könnenalsonicht eine sehrhohePriorität sowohl
für CGP‑Port 1 als auch für CGP‑Port 3 zuweisen.

Wenn Sie für einen Port keine Priorität einstellenmöchten, setzen Sie denWert für den Port auf 0. Sie
können den primären Port nicht entfernen und Sie können seine Prioritätsstufe nicht ändern.

Wenn Sie diese Einstellung konfigurieren, starten Sie den Server neu. Diese Einstellung wird nur
angewendet, wenn die Richtlinie Multistreamcomputereinstellung aktiviert ist.

Multistreamcomputereinstellung

Mit dieser Einstellung aktivieren oder deaktivieren Sie Multistream auf dem Server.

Standardmäßig ist Multistream deaktiviert.
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Wenn Sie Citrix SD‑WAN mit Multistream‑Unterstützung in Ihrer Umgebung verwenden, müssen Sie
diese Einstellung nicht konfigurieren. Konfigurieren Sie diese Richtlinieneinstellung, wenn Sie Router
von Drittanbietern oder Legacy‑Branch Repeater verwenden, um die gewünschte Quality of Service
(QoS) zu erzielen.

Wenn Sie diese Einstellung konfigurieren, starten Sie den Server neu, um sicherzustellen, dass die
Änderungen wirksamwerden.

Wichtig: Das Verwenden dieser Richtlinieneinstellung mit den Richtlinieneinstellungen für das Band‑
breitenlimit, wie beispielsweise Bandbreitenlimit für Sitzung insgesamt kann zu unerwarteten Ergeb‑
nissen führen. Wenn Sie diese Einstellung in eine Richtlinie aufnehmen, stellen Sie sicher, dass Sie
keine Bandbreitenlimit‑Einstellungen einschließen.

Multistreambenutzereinstellung

Mit dieser Einstellung aktivieren oder deaktivieren Sie Multistream auf dem Benutzergerät.

Standardmäßig ist Multistream für alle Benutzer deaktiviert.

Diese Einstellung wird nur auf Hosts angewendet, für die die Richtlinie Multistreamcomputereinstel‑
lung aktiviert ist.

Wichtig: Das Verwenden dieser Richtlinieneinstellung mit den Richtlinieneinstellungen für das
Bandbreitenlimit, z. B. “Bandbreitenlimit für Sitzung insgesamt”, kann zu unerwarteten Ergebnissen
führen. Wenn Sie diese Einstellung in eine Richtlinie aufnehmen, stellen Sie sicher, dass Sie keine
Bandbreitenlimit‑Einstellungen einschließen.

Einstellungen der Richtlinie “Portumleitung”

August 18, 2021

Der Abschnitt “Portumleitung”enthält Richtlinieneinstellungen für die LPT‑ und COM‑Portzuordnung
auf dem Client.

Verwenden Sie bei Virtual Delivery Agent‑Versionen vor 7.0 die folgenden Richtlinieneinstellungen
zumKonfigurieren der Portumleitung. Konfigurieren Sie bei VDA 7.0 bis 7.8 diese Einstellungen über
die Registrierung (siehe Konfigurieren von COM‑Port‑ und LPT‑Portumleitungseinstellungen in der
Registrierung). Verwenden Sie bei VDA‑Version 7.9 die folgenden Richtlinieneinstellungen.
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Client‑COM‑Ports automatisch verbinden

Mit dieser Einstellung aktivieren oder deaktivieren Sie die automatische Verbindung von COM‑Ports
auf dem Benutzergerät, wenn Benutzer sich bei der Site anmelden.

Standardmäßig werden COM‑Ports nicht automatisch verbunden.

Client‑LPT‑Ports automatisch verbinden

Mit dieser Einstellung aktivieren oder deaktivieren Sie die automatische Verbindung von LPT‑Ports
auf dem Benutzergerät, wenn Benutzer sich bei der Site anmelden.

Standardmäßig werden LPT‑Ports nicht automatisch verbunden.

Client‑COM‑Portumleitung

Mit dieser Einstellung legen Sie fest, ob der Zugriff auf COM‑Ports des Benutzergeräts zulässig ist.

Standardmäßig ist die COM‑Portumleitung nicht zugelassen.

Die folgenden Richtlinieneinstellungen hängen zusammen:

• Bandbreitenlimit für COM‑Portumleitung
• Bandbreitenlimit für COM‑Portumleitung (Prozent)

Client‑LPT‑Portumleitung

Mit dieser Einstellung legen Sie fest, ob der Zugriff auf LPT‑Ports des Benutzergeräts zulässig ist.

Standardmäßig ist die LPT‑Portumleitung nicht zugelassen.

LPT‑Ports werden nur von Legacyanwendungen verwendet, die Druckaufträge an LPT‑Ports senden
und nicht an die Druckerobjekte auf dem Benutzergerät. Die meisten Geräte können heute Druck‑
aufträge and Druckerobjekte senden. Diese Richtlinieneinstellung ist nur für Server erforderlich, auf
denen Legacyanwendungen gehostet werden, die für das Drucken LPT‑Ports verwenden.

Obwohl die COM‑Portumleitung des Clients bidirektional ist, gilt die LPT‑Portumleitung nur für die
Ausgabe und ist in einer ICA‑Sitzung auf \\client\LPT1 und \\client\LPT2 beschränkt.

Die folgenden Richtlinieneinstellungen hängen zusammen:

• Bandbreitenlimit für LPT‑Portumleitung
• Bandbreitenlimit für LPT‑Portumleitung (Prozent)
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Einstellungen der Richtlinie “Drucken”

February 22, 2019

Der Abschnitt “Drucken”enthält Richtlinieneinstellungen für die Verwaltung des Clientdrucks.

Clientdruckerumleitung

Mit dieser Einstellung legenSie fest, obClientdrucker einemServer zugeordnetwerden können,wenn
sich ein Benutzer an einer Sitzung anmeldet.

Standardmäßig ist die Clientdruckerzuordnung zugelassen. Wenn diese Einstellung deaktiviert ist,
wird der PDF‑Drucker für die Sitzung nicht automatisch erstellt.

Verwandte Richtlinieneinstellungen: Clientdrucker automatisch erstellen

Standarddrucker

Mit dieser Einstellung geben Sie an, wie der Standarddrucker in einer ICA‑Sitzung ermittelt wird.

Standardmäßig wird der aktuelle Standarddrucker auf dem Clientgerät als Standarddrucker in der
Sitzung verwendet.

Mit “Standarddrucker des Benutzers nicht anpassen”werdendie aktuellen Einstellungen für den Stan‑
darddrucker in den Remotedesktopdiensten oder im
Windows‑Benutzerprofil verwendet. Wenn Sie diese Option auswählen, wird der Standarddrucker
nicht im Profil gespeichert und ändert sich nicht entsprechend den anderen Sitzungs‑ oder Clien‑
teigenschaften. Der Standarddrucker in einer Sitzung ist der erste Drucker, der in der Sitzung automa‑
tisch erstellt wird. Das ist:

• Der erste Drucker, der lokal auf dem Windows‑Server unter Systemsteuerung > Geräte und
Drucker hinzugefügt wurde.

• Der erste automatisch erstellte Drucker, wenn auf dem Server keine Drucker lokal hinzugefügt
wurden.

Verwenden Sie diese Option, um Benutzern über Profileinstellungen den nächstgelegenen Drucker
anzubieten (Proximitydrucken).

Druckerzuordnungen

Diese Einstellung bietet eine Alternative zu den Einstellungen Standarddrucker und Sitzungsdrucker.
Mit den einzelnen Einstellungen für Standarddrucker und Sitzungsdrucker können Sie das Verhalten
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einer Site, einer großen Gruppe oder einer Organisationseinheit konfigurieren. Mit der Einstellung
Druckerzuweisungen weisen Sie eine große Gruppe Drucker mehreren Benutzern zu.

Mit dieser Einstellung geben Sie an, wie der Standarddrucker auf den aufgeführten Benutzergeräten
in einer Sitzung ermittelt wird.

Standardmäßig wird der aktuelle Standarddrucker auf dem Clientgerät als Standarddrucker in der
Sitzung verwendet.

Mit dieser Einstellung geben Sie außerdem die Netzwerkdrucker an, die in einer Sitzung für jedes
Benutzergerät automatisch erstellt werden sollen. In der Standardeinstellung sind keine Drucker
angegeben.

• Beim Einstellen des Standarddruckerwerts:

Wenn Sie den aktuellen Standarddrucker für das Benutzergerät verwenden möchten, wählen
Sie Nicht anpassen.

Mit Do not adjust werden die aktuellen Einstellungen für den Standarddrucker in den Re‑
motedesktopdiensten oder im Windows‑Benutzerprofil verwendet. Wenn Sie diese Option
auswählen, wird der Standarddrucker nicht im Profil gespeichert und ändert sich nicht
entsprechend den anderen Sitzungs‑ oder Clienteigenschaften. Der Standarddrucker in einer
Sitzung ist der erste Drucker, der in der Sitzung automatisch erstellt wird. Das ist:

– Der erste Drucker, der lokal auf demWindows‑Server unter Systemsteuerung >Geräte und
Drucker hinzugefügt wurde.

– Der erste automatisch erstellte Drucker, wenn auf demServer keineDrucker lokal hinzuge‑
fügt wurden.

• Beim Einstellen des Sitzungsdruckerwerts: ZumHinzufügen eines Druckers geben Sie denUNC‑
PfaddesDruckers ein, der automatisch erstelltwerden soll. NachdemHinzufügendesDruckers
können Sie angepasste Einstellungen für die aktuelle Sitzung bei jeder Anmeldung anwenden.

Präferenz für Ereignisprotokoll bei automatischer Druckererstellung

Mit dieser Einstellung geben Sie an, welche Ereignisse bei der automatischen Druckererstellung pro‑
tokolliert werden. Sie haben die Option, keine Fehler oder Warnungen, nur Fehler oder Fehler und
Warnungen zu protokollieren.

Standardmäßig werden Fehler und Warnungen protokolliert.

EinBeispiel für eineWarnung ist einEreignis, beidemdernativeDruckertreiber für einenDruckernicht
installiert werden konnte und stattdessen der universelle Druckertreiber installiert wurde. Damit der
universelle Druckertreiber in diesem Szenario verwendet werden kann, stellen Sie für Verwendung
universeller Druckertreiber entwederNur universellesDrucken verwendenoderUniversellesDrucken
nur verwenden, wenn angeforderter Treiber nicht verfügbar ist ein.
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Sitzungsdrucker

Mit dieser Einstellung geben Sie die Netzwerkdrucker an, die in einer ICA‑Sitzung automatisch erstellt
werden sollen.

In der Standardeinstellung sind keine Drucker angegeben.

UmDrucker hinzuzufügen, gebenSie denUNC‑PfaddesDruckers ein, der automatisch erstelltwerden
soll. NachdemHinzufügendesDruckers könnenSie angepasste Einstellungen für die aktuelle Sitzung
bei jeder Anmeldung anwenden.

Warten bis Drucker erstellt sind (Serverdesktop)

Mit dieser Einstellung legen Sie fest, ob es eine Verzögerung bei der Sitzungsverbindung geben soll,
sodass Serverdesktopdrucker automatisch erstellt werden können.

Standardmäßig findet keine Verbindungsverzögerung statt.

Einstellungen der Richtlinie “Clientdrucker”

February 22, 2019

Der Abschnitt “Clientdrucker”enthält Richtlinieneinstellungen für Clientdrucker, einschließlich
solcher zur automatischen Erstellung von Clientdruckern, zum Speichern von Druckereigenschaften
und zum Verbindenmit Druckservern.

Clientdrucker automatisch erstellen

Mit dieser Einstellung geben Sie die Clientdrucker an, die automatisch erstellt werden. Diese Einstel‑
lung überschreibt die Standardeinstellungen für die automatische Clientdruckererstellung.

Standardmäßig werden alle Clientdrucker automatisch erstellt.

Diese Einstellung gilt nur, wenn die Einstellung Clientdruckerumleitung vorhanden und Zugelassen
ist.

Wenn Sie diese Einstellung einer Richtlinie hinzufügen, wählen Sie eine der Optionen:

• Mit Alle Clientdrucker automatisch erstellen werden alle Drucker auf dem Clientgerät erstellt.
• Mit Nur Standarddrucker des Clients automatisch erstellen wird der Drucker automatisch er‑
stellt, der auf dem Clientgerät als Standarddrucker angegeben wurde.
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• Mit Nur lokale Clientdrucker (keine Netzwerkdrucker) automatisch erstellen werden nur die
Drucker automatisch erstellt, die über einen LPT‑, COM‑, USB‑, TCP/IP‑ oder anderen lokalen
Port direkt mit dem Clientgerät verbunden sind.

• Mit Clientdrucker nicht automatisch erstellenwirddie automatischeErstellung vonClientdruck‑
ern beim Anmelden der Benutzer deaktiviert. Die Remotedesktopdienste‑Einstellungen für die
automatische Erstellung von Clientdruckern überschreiben dann diese Einstellung in Richtlin‑
ien mit niedrigerer Priorität.

Generischen universellen Drucker automatisch erstellen

Hinweis: Hotfixes für Probleme aufgrund dieser Richtlinieneinstellung sind in den Knowledge Center‑
Artikeln CTX141565 und CTX141566 verfügbar.

Mit dieser Einstellung aktivieren oder deaktivieren Sie die automatische Erstellung des generischen
universellen Citrix Druckerobjekts für Sitzungen, in denen ein Benutzergerät verwendet wird, dasmit
der universellen Drucklösung kompatibel ist.

Standardmäßig wird das generische universelle Druckerobjekt nicht automatisch erstellt.

Die folgenden Richtlinieneinstellungen hängen zusammen:

• Verwendung universeller Druckertreiber
• Priorität universeller Treiber

Clientdruckernamen

Mit dieser Einstellung legen Sie die Namenskonvention für automatisch erstellte Drucker fest.

Standardmäßig werden die Standardnamen der Drucker verwendet.

Wählen Sie Standarddruckernamen, um Druckernamen im Format “HPLaserJet 4 von Clientname in
Sitzung 3”zu verwenden.

Wählen Sie
“Legacydruckernamen”, um Clientdruckernamen im alten Stil zuzulassen und die Rückwärtskompat‑
ibilität für Benutzer oder Gruppen zu erhalten, dieMetaFramePresentation Server 3.0 oder früher ver‑
wenden. Ein Beispiel für einen Legacydruckernamen ist “Client/clientname#/HPLaserJet 4”. Diese
Option ist weniger sicher.

Hinweis: Diese Optionwird nur für Abwärtskompatibilitätmit älteren Versionen von XenApp und Xen‑
Desktop bereitgestellt.
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Direkte Verbindungen zu Druckservern

Mit dieser Einstellung aktivieren oder deaktivieren Sie direkte Verbindungen vom virtuellen Desktop
oder Server, auf demAnwendungen gehostetwerden, zu einemDruckserver für Clientdrucker in einer
zugänglichen Netzwerkfreigabe.

Standardmäßig sind direkte Verbindungen aktiviert.

Aktivieren Sie direkte Verbindungen, wenn der Netzwerkdruckserver für virtuelle Desktops bzw.
für Server, auf denen Anwendungen gehostet werden, nicht über ein WAN zugänglich ist. Direkte
Verbindungen gestatten schnelleres Drucken, wenn der Netzwerkdruckserver und der virtuelle
Desktop oder Anwendungsserver sich im gleichen LAN befinden.

Deaktivieren Sie direkte Verbindungen, wenn das Netzwerk über ein WAN verläuft oder hohe Latenz
oder beschränkte Bandbreite aufweist. Druckaufträge werden durch das Benutzergerät und den Net‑
zwerkdruckserver geleitet. Daten werden komprimiert an das Benutzergerät gesendet, es wird somit
weniger Bandbreite bei der Übertragung der Daten über das WAN gebraucht.

Wenn zwei Netzwerkdrucker den gleichen Namen haben, wird der Drucker benutzt, der im gleichen
Netzwerk ist wie der Client.

Druckertreiberzuordnung und ‑kompatibilität

Mit dieser Einstellung legen Sie Regeln für die Treiberersetzung bei automatisch erstellten Druckern
fest.

Diese Einstellung ist so konfiguriert, dass Microsoft OneNote und XPS Document Writer aus der Liste
der automatisch erstellten Clientdrucker ausgeschlossen werden.

Wenn Sie Regeln für die Treiberersetzung definieren, können Sie zulassen oder verhindern, dass
Drucker mit dem angegebenen Treiber erstellt werden. Außerdem können Sie für erstellte Drucker
nur universelle Druckertreiber zulassen. Bei der Treiberersetzung werden die Namen der Druck‑
ertreiber, die das Benutzergerät bereitstellt, überschrieben oder zugeordnet und ein äquivalenter
Treiber auf dem Server wird ersetzt. So können Serveranwendungen auf Clientdrucker zuzugreifen,
die denselben Treiber wie der Server, aber unterschiedliche Treibernamen verwenden.

Sie können eine Treiberzuordnung hinzufügen, eine bestehende Zuordnung bearbeiten, be‑
nutzerdefinierte Einstellungen für eine Zuordnung überschreiben oder die Reihenfolge der
Treibereinträge in der Liste ändern. Um eine Zuordnung hinzuzufügen, geben Sie den Client‑
druckertreibernamen an und wählen dann den Ersatztreiber auf dem Server aus.

Speicherung von Druckereigenschaften

Mit dieser Einstellung geben Sie an, ob die Druckereigenschaften gespeichert werden und wo.
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Standardmäßig ermittelt das System, ob Druckereigenschaften auf dem Clientgerät (falls verfügbar)
gespeichert werden oder im Benutzerprofil.

Wenn Sie diese Einstellung einer Richtlinie hinzufügen, wählen Sie eine der Optionen:

• WählenSieNuraufdemClientgerät speichern,wennSieeinvorgeschriebenesoder servergespe‑
ichertes Profil verwenden, das nicht gespeichert wird. Wählen Sie diese Option nur aus, wenn
auf allen Servern in der Farm XenApp 5 oder höher ausgeführt wird und die Benutzer die Citrix
Online Plug‑In‑Versionen 9 bis 12.x oder Citrix Receiver 3.x verwenden.

• Wählen Sie Nur im Benutzerprofil speichern, wenn das System durch die Bandbreite (diese Op‑
tion reduziert den Datenverkehr im Netzwerk) und die Anmeldegeschwindigkeit begrenzt ist
oder die Benutzer Legacy‑Plug‑Ins verwenden. Bei dieser Option werden die Druckereigen‑
schaften im Benutzerprofil auf dem Server gespeichert. Die Eigenschaften werden nicht mit
demClientgerät ausgetauscht. Verwenden Sie diese Option für MetaFrame Presentation Server
3.0 oder früher und MetaFrame Presentation Server Client 8.x oder früher. Dies gilt nur, wenn
ein servergespeichertes Profil für Remotedesktopdienste (RDS) verwendet wird.

• Mit Nur im Profil speichern, wenn sie nicht auf dem Client gespeichert sind kann das System
festlegen, wo die Druckereigenschaften gespeichert werden. Die Druckereigenschaftenwerden
auf demClientgerät gespeichert, sofern es verfügbar ist, ansonsten imBenutzerprofil. DieseOp‑
tion bietet zwar die größte Flexibilität, kann jedoch die Anmeldezeit verlangsamen und zusät‑
zliche Bandbreite für die Systemprüfung verbrauchen.

• Druckereigenschaften nicht speichern verhindert das Speichern von Druckereigenschaften.

Gespeicherte undwiederhergestellte Clientdrucker

Mit dieser Einstellung aktivieren oder deaktivieren Sie das Speichern und Neuerstellen von Client‑
druckern. Standardmäßig werden Clientdrucker automatisch gespeichert und automatisch wieder‑
hergestellt.

Gespeicherte Drucker sind vom Benutzer erstellte Drucker, die beim Start der nächsten Sitzung
wiederhergestellt werden. Wenn XenApp einen gespeicherten Drucker wiederhergestellt, werden
alle Richtlinieneinstellungen außer Clientdrucker automatisch erstellen berücksichtigt.

Gespeicherte Drucker sind Drucker die von einem Administrator vollständig angepasst wurden und
deren gespeicherter Zustand permanent mit einem Clientport verbunden ist.

Einstellungen der Richtlinie “Treiber”

November 29, 2018

Der Abschnitt “Treiber”enthält Richtlinieneinstellungen für Druckertreiber.
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Automatische Installation vonmitgelieferten Druckertreibern

Mit dieser Einstellung aktivieren oder deaktivieren Sie die automatische Installation von Druck‑
ertreibern vom standardmäßigen Windows‑Treibersatz oder von Treiberpaketen, die auf dem Host
mit pnputil.exe /a bereitgestellt wurden.

Standardmäßig werden diese Treiber bei Bedarf installiert.

Priorität universeller Treiber

Mit dieser Einstellung gebenSie an, inwelcher Reihenfolgedie universellenDruckertreiber verwendet
werden, angefangenmit dem ersten Eintrag in der Liste.

Standardmäßig ist die Prioritätsreihenfolge wie folgt:

• EMF
• XPS
• PCL5c
• PCL4
• PS

Sie könnenTreiber hinzufügen, bearbeiten oder entfernen unddie Reihenfolge der Treiber in der Liste
ändern.

Verwendung universeller Druckertreiber

Mit dieser Einstellung geben Sie an, wann universelles Drucken verwendet wird.

Standardmäßig wird universelles Drucken nur verwendet, wenn der angeforderte Treiber nicht ver‑
fügbar ist.

Universelles Drucken verwendet allgemeine Druckertreiber stattmodellspezifischer Standardtreiber;
dies verringert potentiell den Aufwand für die Treiberverwaltung auf Hostcomputern. Die Verfüg‑
barkeit universeller Druckertreiber hängt von den Funktionen des Benutzergeräts, des Hosts und der
Druckserversoftware ab. In bestimmten Konfigurationen steht universelles Drucken möglicherweise
nicht zur Verfügung.

Wenn Sie diese Einstellung einer Richtlinie hinzufügen, wählen Sie eine der Optionen:

• MitNurdruckermodellspezifischeTreiber verwendenverwendetderClientdrucker nur diemod‑
ellspezifischen Standardtreiber, die bei der Anmeldung automatisch erstellt wurden. Wenn der
erforderliche Treiber nicht verfügbar ist, kann der Clientdrucker nicht automatisch erstellt wer‑
den.
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• Nur universelles Drucken verwenden gibt an, dass keine modellspezifischen Standardtreiber
verwendet werden. Nur universelle Druckertreiber werden zumErstellen von Druckern verwen‑
det.

• Mit Universelles Drucken nur verwenden, wenn angeforderter Treiber nicht verfügbar ist wer‑
den modellspezifische Standardtreiber für die Druckererstellung verwendet, wenn sie verfüg‑
bar sind. Wenn der Treiber auf dem Server nicht zur Verfügung steht, wird der Clientdrucker
automatisch mit dem entsprechenden universellen Treiber erstellt.

• Mit Druckermodellspezifische Treiber nur verwenden, wenn universelles Drucken nicht ver‑
fügbar ist werden universelle Druckertreiber verwendet, wenn sie verfügbar sind. Wenn der
Treiber auf dem Server nicht zur Verfügung steht, wird der Clientdrucker automatisch mit dem
entsprechendenmodellspezifischen Druckertreiber erstellt.

Einstellungen der Richtlinie “Universeller Druckserver”

August 18, 2021

Der Abschnitt “Universeller Druckserver”enthält Richtlinieneinstellungen für die Behandlung des uni‑
versellen Druckservers.

Universellen Druckserver aktivieren

Diese Einstellung aktiviert oder deaktiviert das Feature “Universeller Druckserver”auf dem virtuellen
Desktop oder dem Server, auf dem Anwendungen gehostet werden. Wenden Sie die Richtlinie auf
Organisationseinheiten an, die den virtuellen Desktop oder Server enthalten, auf dem Anwendungen
gehostet werden.

Standardmäßig ist das Feature deaktiviert.

Wenn Sie diese Einstellung einer Richtlinie hinzufügen, wählen Sie eine der folgenden Optionen:

• Aktiviert mit Fallback auf systemeigenen Windows‑Remotedruck. Netzwerkdruck‑
erverbindungen werden nach Möglichkeit vom universellen Druckserver bedient. Wenn dieser
nicht verfügbar ist, wird der Windows‑Druckanbieter verwendet. Der Windows‑Druckanbieter
handhabt weiterhin alle Drucker, die vorher mit demWindows‑Druckanbieter erstellt wurden.

• Aktiviert ohne Fallback auf systemeigenen Windows‑Remotedruck. Netzwerkdruck‑
erverbindungen werden ausschließlich vom universellen Druckserver bedient. Wenn dieser
nicht verfügbar ist, schlägt die Netzwerkdruckerverbindung fehl. Mit dieser Einstellung wird
der Netzwerkdruck über den Windows‑Druckanbieter effektiv deaktiviert. Drucker, die vorher
mit demWindows‑Druckanbieter erstellt wurden, werden nicht erstellt, solange eine Richtlinie
mit dieser Einstellung aktiv ist.
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• Deaktiviert. Das Feature “Universeller Druckserver”ist deaktiviert. Beim Herstellen einer
Verbindung mit einem Netzwerkdrucker, der einen UNC‑Namen hat, wird keine Verbindung
mit dem universellen Druckserver versucht. Verbindungen mit Remotedruckern verwenden
weiterhin den Windows‑Remotedruck.

Port für Druckdatenstrom des universellen Druckservers (CGP)

DieseEinstellunggibtdieNummerdesTCP‑Portsan, die vomDruckdatenstrom‑Listener (CGP)desuni‑
versellen Druckservers verwendet wird. Wenden Sie diese Richtlinie nur für Organisationseinheiten
an, die den Druckserver enthalten.

Die Standardeinstellung der Portnummer ist “7229”.

Gültige Portnummernmüssen im Bereich von 1 bis 65535 liegen.

Universeller Druckserver ‑ Eingabebandbreitenlimit für Druckdatenstrom (KBit/s)

Diese Einstellung gibt das obere Limit (in Kilobit pro Sekunde) für die Übertragungsrate der Druck‑
daten an, die von jedem Druckauftrag mit CGP an den universellen Druckserver übergeben werden.
Wenden Sie die Richtlinie auf Organisationseinheiten an, die den virtuellen Desktop oder Server en‑
thalten, auf dem Anwendungen gehostet werden.

In der Standardeinstellung ist der Wert 0, was angibt, dass es kein oberes Limit gibt.

Port für universellen Druckserverwebdienst (HTTP/SOAP)

Diese Einstellung gibt die Nummer des TCP‑Ports an, die vom HTTP/SOAP‑Webdienstlistener des
universellen Druckservers verwendet wird. Der universelle Druckserver ist eine optionale Kom‑
ponente, mit der die Verwendung universeller Druckertreiber von Citrix für den Netzwerkdruck
ermöglicht wird. Wird der universelle Druckserver verwendet, werden die Druckbefehle von den
XenApp‑ und XenDesktop‑Hosts mit SOAP über HTTP an den universellen Druckserver gesendet.
Durch diese Einstellung ändert sich die Nummer des Standard‑TCP‑Ports, der vomWebdienstlistener
des universellen Druckservers für eingehende HTTP/SOAP‑Anforderungen überwacht wird.

Sie müssen den gleichen HTTP‑ Port für Host und Druckserver konfigurieren. Wenn Sie nicht den gle‑
ichen Port konfigurieren, stellt die Hostsoftware keine Verbindungmit dem universellen Druckserver
her. Durch diese Einstellung ändert sich der VDA unter XenApp und XenDesktop. Außerdem müssen
Sie den Standardport auf dem Computer mit dem universellen Druckserver ändern.

Die Standardeinstellung der Portnummer ist 8080.

Gültige Portnummernmüssen im Bereich von 0 bis 65535 liegen.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1018



XenApp and XenDesktop 7.15 LTSR

Universelle Druckserver für den Lastausgleich

Mit dieser Einstellung werden die universellen Druckserver aufgelistet, die zum Lastausgleich
für am Sitzungsstart erstellte Druckerverbindungen verwendet werden, nachdem andere Citrix
Druckrichtlinieneinstellungen bewertet wurden. Zum Optimieren der Erstellungszeit von Druckern
empfiehlt Citrix, dass alle Druckserver über denselben Satz freigegebener Drucker verfügen. Es
gibt kein Maximum für die Anzahl von Druckservern, die für den Lastausgleich hinzugefügt werden
können.

Diese Einstellung implementiert auch Druckserver‑Failovererkennung und die Wiederherstellung
von Druckerverbindungen. Die Druckserver werden regelmäßig auf Verfügbarkeit überprüft. Wenn
ein Serverfehler erkannt wird, wird der Server aus dem Lastausgleichsschema entfernt und Druck‑
erverbindungen auf dem Server werden auf andere verfügbare Druckserver verteilt. Wenn der
fehlerhafte Druckserver wiederhergestellt ist, wird er dem Lastausgleichsschema wieder hinzuge‑
fügt.

Klicken Sie auf Server überprüfen, um zu prüfen, ob die einzelnen Server Druckserver sind, und um
sicherzustellen, dass auf allen Druckservern ein identischer Satz freigegebener Drucker installiert ist.
Dieser Vorgang kann einige Zeit dauern.

Außer‑Betrieb‑Schwellenwert für universelle Druckserver

Mit dieser Einstellung wird angegeben, wie lange der Load Balancer auf die Wiederherstellung eines
nicht verfügbaren universellen Druckservers wartet, bevor der Server als offline gilt und die Last des
Servers auf andere verfügbare Druckserver verteilt wird.

Der Standardschwellenwert ist 180 (Sekunden).

Einstellungen der Richtlinie “Universelles Drucken”

April 30, 2019

Der Abschnitt “Universelles Drucken”enthält Richtlinieneinstellungen für die Verwaltung des
universellen Drucks.

Universelles Drucken ‑ EMF‑Verarbeitungsmodus

Mit dieser Einstellung steuern Sie die Verarbeitungsmethode für die EMF‑Spooldatei auf dem
Windows‑Benutzergerät.

Standardmäßig werden EMF‑Datensätze direkt zum Drucker gespoolt.
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Wenn Sie diese Einstellung einer Richtlinie hinzufügen, wählen Sie eine der Optionen:

• EMF‑Datensätze für Drucker neu verarbeiten erzwingt die Neuverarbeitung der EMF‑Spooldatei
und sendet sie durch das GDI‑Teilsystem auf dem Benutzergerät. Sie können diese Einstellung
für Treiber verwenden, für die eine EMF‑Neuverarbeitung erforderlich ist, die jedochnicht unbe‑
dingt in der Sitzung automatisch ausgewählt werden.

• Wenn Direkt zum Drucker spoolen mit dem universellen Citrix Druckertreiber verwendet wird,
werden die EMF‑Datensätze garantiert gespoolt und an das Benutzergerät für die Verarbeitung
übergeben. Diese EMF‑Spooldateien werden normalerweise direkt in die Spoolwarteschlange
des Clients gesetzt. Für Drucker und Treiber, die mit dem EMF‑Format kompatibel sind, ist dies
die schnellste Druckmethode.

Universelles Drucken ‑ Bildkomprimierungslimit

Mit dieser Einstellung geben Sie die maximale Qualität und minimale Komprimierung für Bilder an,
die mit dem universellen Citrix Druckertreiber gedruckt werden.

Das Limit für Bildkomprimierung ist standardmäßig auf Beste Qualität (verlustfreie Komprimierung)
gesetzt.

Wenn Keine Komprimierung ausgewählt ist, wird die Komprimierung nur für den EMF‑Druck deak‑
tiviert.

Wenn Sie diese Einstellung einer Richtlinie hinzufügen, wählen Sie eine der Optionen:

• Keine Komprimierung
• Optimale Qualität (verlustfreie Komprimierung)
• Hohe Qualität
• Standardqualität
• Niedrige Qualität (maximale Komprimierung)

WennSie diese Einstellung einer Richtlinie hinzufügen, die auchdie Einstellung “UniversellesDrucken
‑ Optimierungsstandards”enthält, achten Sie auf Folgendes:

• Wenn die Komprimierungsstufe in der Einstellung Universelles Drucken ‑ Komprimierungslimit
niedriger ist als die in der Einstellung Universelles Drucken ‑ Optimierungsstandards werden
Bilder basierend auf der EinstellungUniverselles Drucken ‑ Komprimierungslimits komprimiert.

• Wenn die Komprimierung deaktiviert ist, haben die Optionen Gewünschte Bildqualität
und Heavyweight‑Komprimierung aktivieren in der Einstellung Universelles Drucken ‑ Opti‑
mierungsstandards keine Auswirkung in der Richtlinie.
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Universelles Drucken ‑ Optimierungsstandards

Mit dieser Einstellung gebenSie die Standardwerte für dieDruckoptimierung an,wennder universelle
Druckertreiber für eine Sitzung erstellt wurde.

• Mit Gewünschte Bildqualität geben Sie das standardmäßige Bildkomprimierungslimit an, das
auf universelles Drucken angewendet wird. In der Standardeinstellung ist Standardqualität ak‑
tiviert, d. h. Benutzer können Bilder nur mit der Standardqualitäts‑ oder geringeren Qualität‑
skomprimierung drucken.

• Mit “Heavyweight‑Komprimierung aktivieren”aktivieren oder deaktivieren Sie das Verringern
der Bandbreite unter den Komprimierungsgrad, der von Gewünschte Bildqualität festgelegt
ist; Bildqualität geht nicht verloren. Standardmäßig ist die Heavyweight‑Komprimierung deak‑
tiviert.

• Mit den Einstellungen Zwischenspeichern von Bildern und Schriftarten legen Sie fest, ob Bilder
und Schriftarten, die mehrmals im Druckdatenstrom vorhanden sind, zwischengespeichert
werden. Sie stellen damit sicher, dass jedes eindeutige Bild oder jede Schriftart nur einmal
zum Drucker gesendet wird. Standardmäßig werden eingebettete Bilder und Schriftarten
zwischengespeichert. Hinweis: Diese Einstellungen gelten nur, wenn das Benutzergerät dieses
Verhalten unterstützt.

• Mit Nicht‑Administratoren können diese Einstellungen ändern legen Sie fest, ob Benutzer die
Standardeinstellungen für die Druckoptimierung in einer Sitzung ändern können. Standard‑
mäßig können Benutzer die Standardeinstellungen für die Druckoptimierung nicht ändern.

Hinweis: Alle diese Optionen werden für den EMF‑Druck unterstützt. Für XPS‑Druck wird nur die Op‑
tion Gewünschte Bildqualität unterstützt.

WennSie diese Einstellung einer Richtlinie hinzufügen, die auchdie Einstellung “UniversellesDrucken
‑ Optimierungsstandards”enthält, achten Sie auf Folgendes:

• Wenn die Komprimierungsstufe in der Einstellung Universelles Drucken ‑ Komprimierungslimit
niedriger ist als die in der Einstellung Universelles Drucken ‑ Optimierungsstandards werden
Bilder basierend auf der EinstellungUniverselles Drucken ‑ Komprimierungslimits komprimiert.

• Wenn die Komprimierung deaktiviert ist, haben die Optionen Gewünschte Bildqualität
und Heavyweight‑Komprimierung aktivieren in der Einstellung Universelles Drucken ‑ Opti‑
mierungsstandards keine Auswirkung in der Richtlinie.

Universelles Drucken ‑ Vorschaueinstellung

Mit dieser Einstellung geben Sie an, ob die Druckvorschau für automatisch erstellte oder universelle
Drucker verwendet werden soll.

StandardmäßigwirddieDruckvorschau für automatisch erstellte oder generischeuniverselleDrucker
nicht verwendet.
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Wenn Sie diese Einstellung einer Richtlinie hinzufügen, wählen Sie eine der Optionen:

• Druckvorschau für automatisch erstellte oder generische universelle Drucker nicht verwenden
• Druckervorschau nur für automatisch erstellte Drucker verwenden
• Druckervorschau nur für generische universelle Drucker verwenden
• Druckvorschau für automatisch erstellte und generische universelle Drucker verwenden

Universelles Drucken ‑ Druckqualitätslimit

Diese Einstellung legt den Höchstwert für Punkte pro Zoll (dpi) zum Erstellen von Ausdrucken in einer
Sitzung fest.

Standardmäßig ist Kein Limit aktiviert, d. h. Benutzer können die höchste Druckqualität auswählen,
die vom Drucker zugelassen wird, mit dem sie eine Verbindung herstellen.

Wenn diese Einstellung konfiguriert ist, wird die maximale Druckqualität, die Benutzern zur Verfü‑
gung steht, hinsichtlich Ausgabeauflösung beschränkt. Sowohl die Druckqualität und die Druckqual‑
itätsmerkmale des Druckers, mit dem sich die Benutzer verbinden, werden auf die konfigurierte Ein‑
stellung beschränkt. Beispiel: Wenn Mittlere Auflösung (600 dpi) konfiguriert ist, können Benutzer
eine Ausgabe nurmit einer maximalen Qualität von 600 drucken, und die Einstellung “Druckqualität”
auf der Registerkarte “Erweitert”im Dialogfeld “Universeller Drucker”enthält nur Auflösungseinstel‑
lungen bis zu “Mittlere Qualität (600 dpi)”.

Wenn Sie diese Einstellung einer Richtlinie hinzufügen, wählen Sie eine der Optionen:

• Entwurf (150 dpi)
• Niedrige Auflösung (300 dpi)
• Mittlere Auflösung (600 dpi)
• Hohe Auflösung (1200 dpi)
• Kein Limit

Einstellungen der Richtlinie “Sicherheit”

July 1, 2019

Der Abschnitt “Sicherheit”enthält die Richtlinieneinstellung zum Konfigurieren der Sitzungsver‑
schlüsselung und der Anmeldedatenverschlüsselung.
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SecureICA‑Mindestverschlüsselungsgrad

Mit dieser EinstellunggebenSiedasMinimum für denVerschlüsselungsgradder Sitzungsdatenan, die
zwischen dem Server und einem Clientgerät ausgetauscht werden.

Wichtig: Bei Virtual Delivery Agent 7.x kann mit dieser Richtlinieneinstellung nur die Anmelde‑
datenverschlüsselung mit RC5 128‑Bit‑Verschlüsselung aktiviert werden. Die anderen Einstellungen
werden nur für Abwärtskompatibilität mit älteren Versionen von XenApp und XenDesktop bereit‑
gestellt.

Bei VDA 7.x wird die Sitzungsdatenverschlüsselung mit den Grundeinstellungen der Bereitstellungs‑
gruppe des VDAs festgelegt. Wenn für die Bereitstellungsgruppe die Option “Secure ICA aktivieren”
ausgewählt ist, werden Sitzungsdaten mit der RC5‑Verschlüsselung (128 Bit) verschlüsselt. Wenn die
Option “Secure ICA aktivieren”für die Bereitstellungsgruppe nicht ausgewählt ist, werden Sitzungs‑
datenmit der Basic‑Verschlüsselung verschlüsselt.

Wenn Sie diese Einstellung einer Richtlinie hinzufügen, wählen Sie eine der Optionen:

• Basic verschlüsselt die Clientverbindung mit einem nicht RC5‑konformen Algorithmus. Mit
diesem Verschlüsselungsverfahren kann der Datenstrom zwar vor direktem Lesen geschützt
werden, ein Entschlüsseln ist aber möglich. Standardmäßig verwendet der Server für den
Client‑Server‑Netzwerkverkehr den Verschlüsselungsgrad “Basic”.

• RC5 (128Bit) nurAnmeldungverschlüsseltdieAnmeldedatenmitderRC5‑128‑Bit‑Verschlüsselung
und die Clientverbindungmit dem Verschlüsselungsgrad “Basic”.

• RC5 (40 Bit) verschlüsselt die Verbindungmit der RC5‑40‑Bit‑Verschlüsselung.
• RC5 (56 Bit) verschlüsselt die Verbindungmit der RC5‑56‑Bit‑Verschlüsselung.
• RC5 (128 Bit) verschlüsselt die Verbindungmit der RC5‑128‑Bit‑Verschlüsselung.

Die Einstellungen, die Sie für die Verschlüsselung zwischen Client und Server festlegen, können
mit Verschlüsselungseinstellungen des Windows‑Betriebssystems interagieren. Wenn ein höherer
Verschlüsselungsgrad auf dem Server oder Benutzergerät eingestellt ist, können Einstellungen
überschrieben werden, die Sie für veröffentlichte Ressourcen angegeben haben.

Sie können den Verschlüsselungsgrad erhöhen, um die Kommunikation und Datenintegrität für bes‑
timmte Benutzer stärker zu sichern. Wenn für eine Richtlinie ein höherer Verschlüsselungsgrad er‑
forderlich ist, wird Citrix Receivern mit einem niedrigeren Verschlüsselungsgrad die Verbindung ver‑
weigert.

SecureICA führt keine Authentifizierung durch und prüft auch nicht die Datenintegrität. Verwen‑
den Sie SecureICA mit TLS‑Verschlüsselung, um eine vollständige Verschlüsselung für die Site
bereitzustellen.

SecureICA verwendet nicht FIPS‑konforme Algorithmen. Wenn dies ein Problem ist, konfigurieren Sie
den Server und Citrix Receiver, um zu verhindern, dass SecureICA verwendet wird.
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SecureICA verwendet die RC5‑Blockverschlüsselung gemäß RFC 2040. Die Blockgröße entspricht 64
Bit (ein Mehrfaches von 32‑Bit‑Worteinheiten). Die Schlüssellänge ist 128 Bit. Die Zahl der Runden ist
12.

Einstellungen der Richtlinie “Serverlimits”

February 4, 2020

Der Abschnitt “Serverlimits”enthält die Richtlinieneinstellung zum Steuern von Sitzungen im Leer‑
lauf.

Serverleerlauf‑Zeitintervall

MitdieserEinstellunggebenSie inMillisekundenan,wie langeeineununterbrocheneBenutzersitzung
erhalten bleibt, wenn keine Benutzereingaben stattfinden.

Standardmäßig werden Leerlaufsitzungen nicht getrennt (Serverleerlaufzeitintervall = 0) Citrix emp‑
fiehlt, diesen Wert auf mindestens 60000 Millisekunden (60 Sekunden) festzulegen.

Hinweis:

Bei Verwendung dieser Richtlinie wird Benutzern u. U. ein Dialogfeldmit der Meldung “Leerlauf‑
Timer abgelaufen”angezeigt, wenn die Sitzung die angegebene Zeit lang im Leerlauf war. Diese
Meldung ist einMicrosoft‑Dialogfeld, das nicht vonCitrix Richtlinieneinstellungengesteuertwird.
Weitere Informationen finden Sie unter CTX118618.

Einstellungen der Richtlinie “Sitzungslimits”

August 18, 2021

Der Abschnitt Sitzungslimits enthält Richtlinieneinstellungen, die steuern, wie lange Sitzungen ver‑
bunden bleiben, bevor sie sich abmeldenmüssen.

Wichtig:

Die in diesem Artikel beschriebenen Einstellungen gelten nicht für VDAs für Windows Server.
Weitere Informationen zum Konfigurieren von Sitzungszeitlimits für Server‑VDAs finden Sie in
der Microsoft‑KB unter Session Time Limits.
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Timer für getrennte Sitzung

Mit dieser Einstellung aktivieren oder deaktivieren Sie einen Timer, der angibt, wie lange ein getren‑
nter, gesperrter Desktopgesperrt bleibt, bevor die Sitzung abgemeldetwird. Wennder Timer aktiviert
ist, wird die getrennte Sitzung abgemeldet, wenn die Zeit abgelaufen ist.

Standardmäßig werden getrennte Sitzungen nicht abgemeldet.

Getrennte Sitzungen ‑ Timerintervall

Mit dieser Einstellung legen Sie fest, wie viele Minuten ein getrennter, gesperrter Desktop gesperrt
bleibt, bevor die Sitzung abgemeldet wird.

Standardmäßig sind es 1440 Minuten (24 Stunden).

Sitzungsverbindungstimer

Mit dieser Einstellung aktivierenoder deaktivieren Sie einenTimer,mit demdiemaximaleDauer einer
ununterbrochenen Sitzung zwischen einem Benutzergerät und einemDesktop festgelegt wird. Wenn
dieser Timer aktiviert ist, wird eine Sitzung getrennt oder abgemeldet, wenn der Timer abläuft. Die
Microsoft‑Einstellung Sitzung beenden, wenn Zeitlimit erreicht wird bestimmt den nächsten Sta‑
tus der Sitzung.

Standardmäßig ist dieser Timer aktiviert.

Sitzungsverbindung ‑ Timerintervall

Diese Einstellung legt die Höchstdauer einer ununterbrochenen Verbindung zwischen einem
Benutzergerät und einem Desktop in Minuten fest.

Standardmäßig ist die maximale Dauer 1440 Minuten (24 Stunden).

Sitzungsleerlauftimer

Mit dieser Einstellung aktivieren oder deaktivieren Sie einen Timer, der angibt, wie lange eine
ununterbrochene Benutzergeräteverbindung mit einem Desktop erhalten bleibt, wenn keine Be‑
nutzereingaben stattfinden. Wenn dieser Timer abläuft, wird die Sitzung getrennt und der Timer für
getrennte Sitzung angewendet. Wenn der Timer für getrennte Sitzung deaktiviert ist, wird die
Sitzung abgemeldet.

Standardmäßig ist dieser Timer deaktiviert.
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Sitzungsleerlauf ‑ Timerintervall

Diese Einstellung legt fest, wie viele Minuten eine ununterbrochene Verbindung zwischen einem Be‑
nutzergerät und einem Desktop aufrechterhalten wird, wenn keine Eingabe vom Benutzer erfolgt.

Standardmäßig bleiben Leerlaufsitzungen 1440 Minuten (24 Stunden) erhalten.

Einstellungen der Richtlinie “Sitzungszuverlässigkeit”

March 3, 2022

Der Abschnitt “Sitzungszuverlässigkeit”enthält Richtlinieneinstellungen zum Verwalten von
Verbindungen, für die die Sitzungszuverlässigkeit verwendet wird.

Sitzungszuverlässigkeit ‑ Verbindungen

Mit dieser Einstellung legen Sie fest, ob Sitzungen bei dem Verlust der Netzwerkkonnektivität offen
bleiben sollen. Die automatische Wiederverbindung von Clients und die Sitzungszuverlässigkeit
ermöglichen Benutzern, nach einer Netzwerkunterbrechung automatisch wieder eine Verbindung
mit ihren Citrix Receiver‑Sitzungen herzustellen. Standardmäßig ist die Sitzungszuverlässigkeit
zugelassen.

Die Einstellungen in Citrix Studio werden auf dem Client für Folgendes durchgesetzt:

• Citrix Workspace‑App 1808 und später
• Citrix Receiver für Windows 4.7 und höher

Die Citrix Studio‑Richtlinie überschreibt das Citrix Receiver‑Gruppenrichtlinienobjekt auf den Clients.
Bei Änderungen an diesen Richtlinien in Studio wird die Sitzungszuverlässigkeit vom Server an den
Client synchronisiert.

Hinweis:

• Citrix Receiver für Windows 4.7 und höher und Citrix Workspace‑App für Windows: Stellen
Sie die Richtlinie in Studio ein.

• Citrix Receivers für Windows vor 4.7 —Legen Sie die Richtlinie in Studio fest. Legen Sie
außerdem die Citrix Receiver‑Gruppenrichtlinienobjektvorlage auf dem Client fest, um ein
konsistentes Verhalten zu erzielen.

Durch die Sitzungszuverlässigkeit bleiben Sitzungen aktiv und auf dem Bildschirm des Benutzers,
wenn die Netzwerkverbindung unterbrochenwird. Die Benutzer sehen so langeweiterhin die Anwen‑
dung, die sie verwenden, bis die Netzwerkkonnektivität wiederhergestellt ist.
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Mit der Sitzungszuverlässigkeit bleibt die Sitzung auf dem Server aktiv. Als Hinweis darauf, dass
die Verbindung unterbrochen wird, wird die Anzeige opak. Der Benutzer sieht während der Unter‑
brechung möglicherweise eine eingefrorene Sitzung. Der Benutzer kann die Interaktion mit der
Anwendung fortsetzen, wenn die Netzwerkverbindung wiederhergestellt ist. Die Sitzungszuverläs‑
sigkeit verbindet Benutzer ohne Neuauthentifizierung wieder.

Wenn Sie sowohl Sitzungszuverlässigkeit als auch die Funktion zur automatischenWiederverbindung
verwenden,werdenbeideFunktionennacheinander ausgeführt. Die Sitzungszuverlässigkeit beendet
oder trennt die Benutzersitzung, nachdem der mit der Option Sitzungszuverlässigkeit ‑ Timeout fest‑
gelegte Zeitraumabgelaufen ist. Anschließendwerdendie Richtlinieneinstellungen für die automatis‑
cheWiederverbindung von Clients wirksamund eswird versucht, die Verbindungmit der unterbroch‑
enen Sitzung wiederherzustellen.

Standardmäßig ist die Sitzungszuverlässigkeit zugelassen.

Hinweis:

WennCitrix ADCverwendetwird,müssenSieSitzungszuverlässigkeit aktivieren in Citrix Store‑
Front unter Citrix Gateways verwalten/Secure Ticket Authority auswählen, um es als Proxy
für ICA‑Verbindungen einzustellen.

Deaktivieren der Sitzungszuverlässigkeit

1. Starten Sie Citrix Studio.
2. Öffnen Sie die Richtlinie Sitzungszuverlässigkeit ‑ Verbindungen.
3. Legen Sie für die RichtlinieNicht zugelassen fest.
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Sitzungszuverlässigkeit –Portnummer

MitdieserEinstellunggebenSiedieTCP‑Portnummer füreingehendeSitzungszuverlässigkeitsverbindun‑
gen an.

Die Standardeinstellung der Portnummer ist “2598”.

Ändern der Portnummer für die Sitzungszuverlässigkeit

1. Starten Sie Citrix Studio.
2. Öffnen Sie die Richtlinie Sitzungszuverlässigkeit ‑ Portnummer.
3. Bearbeiten Sie die Portnummer.
4. Klicken Sie auf OK.

Sitzungszuverlässigkeit ‑ Timeout

Diese Einstellung legt die Zeitspanne in Sekunden fest. Zu diesem Zeitpunkt wartet der Sitzungszu‑
verlässigkeitsproxy darauf, dass ein Benutzer die Verbindung wiederherstellt, bevor das Trennen der
Sitzung zugelassen wird.
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Sie können zwar eine Sitzung länger offen lassen, dies ist jedoch eine Komfortfunktion und der Be‑
nutzer wird nicht zu einer Neuauthentifizierung aufgefordert. Je länger eine Sitzung geöffnet bleibt,
umsogrößer ist dasRisiko, dass einBenutzer seinGerät unbeaufsichtigt lässt undunbefugteBenutzer
Zugang erhalten.

Die Standardeinstellung des Timeouts ist 180 Sekunden (drei Minuten).

Ändern des Timeouts für die Sitzungszuverlässigkeit

1. Starten Sie Citrix Studio.
2. Öffnen Sie die Richtlinie Sitzungszuverlässigkeit ‑ Timeout.
3. Bearbeiten Sie den Wert für das Timeout.
4. Klicken Sie auf OK.

Einstellungen der Richtlinie “Zeitzonensteuerung”

November 29, 2018

Der Abschnitt “Zeitzonensteuerung”enthält Richtlinieneinstellungen für die Zeitzone in Sitzungen.

Lokale Zeitzone für Legacyclients schätzen

Mit dieser Einstellung aktivieren oder deaktivieren Sie das Schätzen der lokalen Zeitzone auf Client‑
geräten, die falsche Zeitzoneninformationen an den Server senden.

Standardmäßig schätzt der Server die lokale Zeitzone, wenn erforderlich.

Diese Einstellung ist für die Verwendung mit älteren Citrix Receiver‑Versionen oder ICA‑ Clients
vorgesehen, die keine detaillierten Zeitzoneninformationen an den Server senden. Bei Verwen‑
dung mit Citrix Receiver‑Versionen, die detaillierte Zeitzoneninformationen an den Server senden,
beispielsweise die unterstützten Versionen von Citrix Receiver für Windows, hat diese Einstellung
keine Auswirkung.

Lokale Zeit des Clients verwenden

Mit dieser Einstellung legen Sie die Zeitzoneneinstellung der Benutzersitzung fest. Dies kann
entweder die Zeitzone der Sitzung des Benutzers oder die des Benutzergeräts sein.

Standardmäßig wird die Zeitzone der Sitzung des Benutzers verwendet.
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Damit diese Einstellung wirksam wird, aktivieren Sie die Einstellung Zeitzonenumleitung zu‑
lassen im Gruppenrichtlinien‑Editor (Benutzerkonfiguration > Administrative Vorlagen > Windows‑
Komponenten > Remotedesktopdienste > Remotedesktop‑Sitzungshost > Remotesitzungsumgebung
> Geräte‑ und Ressourcenumleitung).

Einstellungen der Richtlinie “TWAIN‑Geräte”

August 13, 2020

Der Abschnitt “TWAIN‑Geräte”enthält Richtlinieneinstellungen für die Zuordnung von TWAIN‑
Geräten, wie Digitalkameras oder Scanner, und für das Optimieren der Bildübertragung vom Server
zum Client.

Hinweis:

TWAIN 2.0 wird mit Citrix Receiver für Windows 4.5 unterstützt.

TWAIN‑Geräteumleitung für Client

Mit dieser Einstellung legen Sie fest, ob Benutzer auf TWAIN‑Geräte auf dem Benutzergerät aus
Bildverarbeitungsanwendungen auf Servern zugreifen können. Standardmäßig ist die TWAIN‑
Geräteumleitung zugelassen.

Die folgenden Richtlinieneinstellungen hängen zusammen:

• TWAIN‑Komprimierungsgrad
• Bandbreitenlimit für TWAIN‑Geräteumleitung
• Bandbreitenlimit für TWAIN‑Geräteumleitung (Prozent)

Hinweis:

Die TWAIN‑Umleitung wird nicht unterstützt, wenn Sie 64‑Bit‑Anwendungen verwenden.

TWAIN‑Komprimierungsgrad

Mit dieser Einstellung geben Sie den Komprimierungsgrad für Bildübertragungen vom Client zum
Server an. Verwenden Sie Gering für die beste Bildqualität, Mittel für eine gute Bilderqualität und
Hoch für eine geringe Bildqualität. Standardmäßig wird die mittlere Komprimierung angewendet.
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Einstellungen der Richtlinie “USB‑Geräte”

December 31, 2019

Der Abschnitt USB‑Geräte enthält Richtlinieneinstellungen für die Verwaltung der Dateiumleitung bei
USB‑Geräten.

Regeln für die Client‑USB‑Geräteoptimierung

Regeln für die Client‑USB‑Geräteoptimierung können auf Geräte angewendet werden, um die Opti‑
mierung zu deaktivieren oder den Optimierungsmodus zu ändern.

Wenn ein Benutzer ein USB‑Gerät anschließt, prüft der Host, ob das Gerät gemäß den USB‑
Richtlinieneinstellungen zulässig ist. Ist das Gerät zulässig, prüft der Host die Regeln für die
Client‑USB‑Geräteoptimierung für das Gerät. Wenn keine Regel angegeben wird, wird das Gerät
nicht optimiert. Aufnahmemodus (04) ist der empfohlene Modus für Signaturgeräte. Für an‑
dere Geräte, deren Leistung bei höheren Latenzen beeinträchtigt wird, können Administratoren
“Interaktiver Modus (02)”aktivieren. Eine Beschreibung der Modi finden Sie unten.

Nützliche Info

• Für die Verwendung von Wacom Signatur‑Tablets empfiehlt Citrix, dass Sie den Bildschirm‑
schoner deaktivieren. Anweisungen hierzu finden Sie am Ende dieses Abschnitts.

• Unterstützung für die Optimierung von Wacom‑Signatur‑Tablets der STU‑Reihe ist in der Instal‑
lation von Richtlinien bei XenApp und XenDesktop vorkonfiguriert.

• Signaturgeräte funktionieren lückenlos in XenApp und XenDesktop und erfordern zur Verwen‑
dung als Signaturgerät keine Treiber. Wacom bietet zusätzliche Software an, die zur weiteren
Anpassung des Geräts installiert werden kann. Siehe https://www.wacom.com/.

• Grafiktablets: Bestimmte Grafik‑Eingabegeräte werden als HID‑Gerät an einem PCI/ACPI‑Bus
präsentiert und nicht unterstützt. Diese Geräte müssen an einen USB‑Hostcontroller auf dem
Client angeschlossen werden, damit sie innerhalb der XenDesktop‑Sitzung umgeleitet werden.

Richtlinienregeln haben das Format von durch Leerzeichen getrennten Tag=Wert‑Ausdrücken. Die
folgenden Tags werden unterstützt:
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Tagname Beschreibung

Modus Der Optimierungsmodus wird für Eingabegeräte
der Klasse 3 (class=03) unterstützt. Unterstützte
Modi sind: keine Optimierung –Wert 01.
Interaktiver Modus: Wert 02. Empfohlen für
Geräte wie Stift‑Tablets und 3D Pro‑Mäuse.
Erfassungsmodus: Wert 04. Vorzugsmodus für
Signatur‑Tablets und ähnliche Geräte.

VID Hersteller‑ID aus dem Gerätedeskriptor als
vierstellige Hexadezimalzahl.

PID Produkt‑ID aus dem Gerätedeskriptor als
vierstellige Hexadezimalzahl.

REV Revisions‑ID aus dem Gerätedeskriptor als
vierstellige Hexadezimalzahl.

Klasse Klasse vom Gerätedeskriptor oder einem
Schnittstellendeskriptor

SubClass Unterklasse vom Gerätedeskriptor oder einem
Schnittstellendeskriptor

Prot Protokoll vom Gerätedeskriptor oder einem
Schnittstellendeskriptor

Beispiele

Mode=00000004 VID=067B PID=1230 class=03 (Eingabegerät im Erfassungsmodus)

Mode=00000002 VID=067B PID=1230 class=03 (Eingabegerät im interaktiven Modus, Standardeinstel‑
lung)

Mode=00000001 VID=067B PID=1230 class=03 (Eingabegerät ohne Optimierung)

Mode=00000100 VID=067B PID=1230 (Setupoptimierung deaktiviert, Standardeinstellung)

Mode=00000200 VID=067B PID=1230 (Setupoptimierung aktiviert)

Deaktivieren des Bildschirmschoners für Wacom Signatur‑Tablets

Für die Verwendung von Wacom Signatur‑Tablets empfiehlt Citrix, den Bildschirmschoner wie folgt
deaktivieren:

1. Installieren Sie denWacom‑STU‑Treiber, nachdem Sie das Gerät umgeleitet haben.
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2. InstallierenSiedasWacom‑STU‑Display‑MSI, umZugriffaufdieSystemsteuerungdesSignatur‑
Tablets zu erhalten.

3. Navigieren Sie zuControl Panel >WacomSTUDisplay > STU430 oder STU530 undwählen Sie
die Registerkarte für das jeweilige Modell aus.

4. Klicken Sie auf Change und wählen Sie Yes, wenn das Dialogfeld bezüglich der UAC‑Sicherheit
angezeigt wird.

5. Wählen Sie Disable slideshow und klicken Sie auf Apply.

Wenn die Einstellung für ein Signatur‑Tabletmodell festgelegt ist, wird sie auf alle Modelle angewen‑
det.

Client‑USB‑Geräteumleitung

Mit dieser Einstellung legen Sie fest, ob die Umleitung von USB‑Geräten zu und von Benutzergeräten
zulässig ist.

Standardmäßig werden USB‑Geräte nicht umgeleitet.

Regeln für die Client‑USB‑Geräteumleitung

Mit dieser Einstellung legen Sie die Umleitungsregeln für USB‑Geräte fest.

In der Standardeinstellung sind keine Regeln angegeben.

Schließt ein Benutzer ein USB‑Gerät an, prüft das Hostgerät jede Richtlinienregel, bis eine Überein‑
stimmung vorliegt. Die erste Übereinstimmung für ein beliebiges Gerät ist entscheidend. Ist es eine
Zulassen‑Regel, wird das Gerät an den virtuellen Desktop weitergeleitet. Ist es eine Ablehnungsregel,
kann das Gerät nur auf dem lokalen Desktop verwendet werden. Wenn keine Übereinstimmung ge‑
funden wird, werden die Standardregeln verwendet.

Richtlinienregeln haben das Format {Allow:|Deny:} plus Tag=Wert, durch Leerzeichen getrennt. Die
folgenden Tags werden unterstützt:

Tagname Beschreibung

VID Hersteller‑ID aus dem Gerätedeskriptor als
vierstellige Hexadezimalzahl.

PID Produkt‑ID aus dem Gerätedeskriptor als
vierstellige Hexadezimalzahl.

REL Release‑ID aus dem Gerätedeskriptor als
vierstellige Hexadezimalzahl.
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Tagname Beschreibung

Klasse Klasse vom Gerätedeskriptor oder einem
Schnittstellendeskriptor

SubClass Unterklasse vom Gerätedeskriptor oder einem
Schnittstellendeskriptor

Prot Protokoll vom Gerätedeskriptor oder einem
Schnittstellendeskriptor

Wenn Sie neue Richtlinienregeln erstellen, beachten Sie Folgendes:

• Bei Regeln wird die Groß‑ und Kleinschreibung nicht berücksichtigt.
• Regeln können optional von einen Kommentar gefolgt werden, der mit # eingeleitet wird.
• Leere Zeilen und Kommentare werden ignoriert.
• Tags müssen den Übereinstimmungsoperator = verwenden, z. B. VID=067B_.
• Jede Regel muss auf einer neuen Zeile beginnen oder Teil einer durch Semikolon getrennten
Liste sein.

• USB‑Klassencodes finden Sie auf der Website von USB Implementers Forum, Inc.

Beispiel für administratordefinierte USB‑Richtlinienregeln:

• Allow: VID=067B PID=0007 # ANOther Industries, ANOther Flash Drive
• Deny: Class=08 SubClass=05 # Massenspeichergeräte
• Eine Regel, die alle USB‑Geräte verweigert, erstellen Sie mit “DENY:”ohne weitere Tags.

Client‑USB‑Geräteumleitung für Plug & Play‑Geräte

Mit dieser Einstellung legen Sie fest, ob Plug & Play‑Geräte, wie Kameras oder POS‑Geräte (Point of
Sale) in einer Clientsitzung verwendet werden können.

In der Standardeinstellung ist die Umleitung von Plug & Play‑Geräten zugelassen. Bei der Einstellung
Zugelassen werden alle Plug & Play‑Geräte für einen bestimmten Benutzer oder eine bestimmte Be‑
nutzergruppe umgeleitet. Bei der Einstellung Nicht zugelassen werden keine Geräte umgeleitet.

Einstellungen der Richtlinie “Visuelle Anzeige”

August 18, 2021

Der Abschnitt “Visuelle Anzeige”enthält Richtlinieneinstellungen, mit denen die Qualität der von
virtuellen Desktops an das Benutzergerät gesendeten Bilder gesteuert wird.
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Bevorzugte Farbtiefe für einfache Grafiken

Diese Richtlinieneinstellung ist in VDAs ab Version 7.6 FP3 verfügbar. Die 8‑Bit‑Option ist in
VDA‑Versionen ab 7.12 verfügbar.

Mit dieser EinstellungkönnenSie fürdieÜbertragungeinfacherGrafikenüberdasNetzwerkeinegerin‑
gere Farbtiefe wählen. Eine Verringerung der Farbtiefe auf 8 oder 16 Bit pro Pixel verbessert unter
geringen Bildqualitätseinbußen die Reaktion bei Verbindungen mit geringer Bandbreite. Die 8‑Bit‑
Farbtiefewird nicht unterstützt, wenndie Richtlinieneinstellung “Videocodec zur Komprimierung ver‑
wenden”auf Für den gesamten Bildschirm festgelegt ist.

Die Standardeinstellung für die Farbtiefe ist 24 Bits pro Pixel.

Wird die Einstellung von 8‑Bit auf VDAs bis Version 7.11 angewendet, erfolgt automatisch eine Rück‑
stellung auf 24 Bit (Standard).

Frameratesollwert

Mit dieser Einstellung geben Sie die maximale Anzahl von Frames pro Sekunde an, die vom virtuellen
Desktop zum Benutzergerät gesendet werden.

In der Standardeinstellung ist die Höchstanzahl 30 Frames pro Sekunde.

Die Festlegung auf eine hohe Anzahl von Frames pro Sekunde (z. B. 30) führt zu einer besseren Be‑
nutzererfahrung, erfordert aber mehr Bandbreite. Wenn Sie die Anzahl von Frames pro Sekunde her‑
absetzen (z. B. auf 10), wird die Serverskalierbarkeit auf Kostender Benutzererfahrung erhöht. Bei Be‑
nutzergerätenmit langsamen CPUs erzielen Sie durch Festlegen eines niedrigerenWerts eine bessere
Benutzererfahrung.

Die maximal unterstützte Framerate pro Sekunde ist 60.

Bildqualität

Mit dieser Einstellung legen Sie die Bildqualität für auf dem Benutzergerät angezeigte Bilder fest.

Die Standardeinstellung ist “Mittel”.

Zum Festlegen der Bildqualität wählen Sie eine der folgenden Optionen:

• Niedrig: empfohlen für Netzwerke mit eingeschränkter Bandbreite, bei denen zugunsten der
Interaktivität auf hohe optische Qualität verzichtet werden kann.

• Mittel: bietet die beste Leistung und Bandbreiteneffizienz in denmeisten Anwendungsfällen.
• Hoch: empfiehlt sich, wenn visuell verlustfreie Bildqualität gewünscht wird.
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• Zu verlustfrei verbessern: sendet verlustreiche Bilder in Zeiträumen mit hoher Netzwerkak‑
tivität und verlustfreie Bilder bei verringerter Netzwerkaktivität an das Benutzergerät. Mit
dieser Einstellung wird die Leistung bei Netzwerkverbindungen mit beschränkter Bandbreite
verbessert.

• Immer verlustfrei: In Situationen, in denen kein Qualitätsverlust akzeptabel ist (z. B. bei der
Anzeige von Röntgenbildern), wählen Sie “Immer verlustfrei”, um sicherzustellen, dass keine
verlustreichen Daten an das Benutzergerät gesendet werden.

Wenn die EinstellungLegacygrafikmodus aktiviert ist, hat die EinstellungBildqualität keine
Auswirkungen in der Richtlinie.

Einstellungen der Richtlinie “Bewegtbilder”

February 22, 2019

Der Abschnitt “Bewegtbilder”enthält Einstellungen, mit denen Sie die Komprimierung für dynamis‑
che Bilder entfernen oder ändern können.

Mindestbildqualität

Hinweis: Bei Virtual Delivery Agent 7.x gilt diese Richtlinieneinstellung nur, wenn die Richtlinienein‑
stellung Legacygrafikmodus aktiviert ist.

Mit dieser Einstellungwird die zulässigeMindestbildqualität für den adaptivenBildschirmangegeben.
Je geringer die verwendete Komprimierung ist, desto höher ist die Qualität der angezeigten Bilder.
Es stehen folgende Komprimierungen zur Verfügung: Ultrahoch, Sehr hoch, Hoch, Normal und
Niedrig.

Die Standardeinstellung ist “Normal”.

Bewegtbildkomprimierung

Mit dieser Einstellung wird angegeben, ob der adaptive Bildschirm aktiviert ist. Der adaptive Bild‑
schirm passt die Bildqualität von Videos und Bildübergängen in Bildschirmpräsentationen auf der
Grundlage der verfügbaren Bandbreite automatisch an. Bei aktiviertem adaptivem Bildschirm wer‑
den Benutzern gleichmäßig ausgeführte Präsentationen ohne Qualitätseinbußen angezeigt.

Standardmäßig ist der adaptive Bildschirm aktiviert.

Bei VDAs der Version 7.0 bis 7.6 gilt diese Einstellung nur, wenn der Legacygrafikmodus aktiviert ist.
Bei VDAsabVersion7.6 FP1gilt dieseEinstellung,wennder Legacygrafikmodusaktiviert ist oderwenn
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der Legacygrafikmodus deaktiviert ist und kein Videocodec zum Komprimieren von Grafiken verwen‑
det wird.

Wenn der Legacygrafikmodus aktiviert ist, muss die Sitzung neu gestartet werden, damit die Richtlin‑
ienänderungen wirksam werden. Adaptive Anzeige und progressive Anzeige schließen einander aus,
d. h. durch Aktivieren der adaptiven Anzeige wird die progressive Anzeige deaktiviert und umgekehrt.
Allerdings können progressive und adaptive Anzeige zur gleichen Zeit deaktiviert sein. Die progres‑
sive Anzeige wird als Legacyfeature für XenApp und XenDesktop nicht empfohlen. Durch Festlegen
des Schwellenwerts für die progressive Komprimierung wird die adaptive Anzeige deaktiviert.

Grad der progressiven Komprimierung

Hinweis: Bei Virtual Delivery Agent 7.x gilt diese Richtlinieneinstellung nur, wenn die Richtlinienein‑
stellung Legacygrafikmodus aktiviert ist.

Mit dieser Einstellung wird zuerst ein weniger detailliertes Bild angezeigt, das dafür aber schneller
dargestellt werden kann.

In der Standardeinstellung wird keine progressive Komprimierung angewendet.

Sobald es verfügbar ist, wird ein detailreicheres Bild anzeigt, das die normale Einstellung für verlus‑
treiche Komprimierung verwendet. Verwenden Sie sehr hohe oder ultrahohe Komprimierung für die
verbesserte Anzeige von bandbreitenintensiven Grafiken, wie etwa Fotografien.

Die progressive Komprimierung ist nur wirksam, wenn der Komprimierungsgrad höher ist als die
Einstellung für den Grad der verlustreichen Komprimierung.

Hinweis: Der stärkere Komprimierungsgrad für die progressive Komprimierung verbessert auch die
Interaktivität von dynamischen Bildern über Clientverbindungen. Die Qualität eines dynamischen
Bilds, z. B. ein sich drehendes dreidimensionales Modell, wird temporär verringert, bis das Bild ste‑
hen bleibt. Zu dem Zeitpunkt wird dann die reguläre Einstellung der verlustreichen Komprimierung
angewendet.

Die folgenden Richtlinieneinstellungen hängen zusammen:

• Schwellenwert für progressive Komprimierung
• Progressive Heavyweight‑Komprimierung

Schwellenwert für progressive Komprimierung

Hinweis: Bei Virtual Delivery Agent 7.x gilt diese Richtlinieneinstellung nur, wenn die Richtlinienein‑
stellung Legacygrafikmodus aktiviert ist.
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Mit dieser Einstellung geben Sie diemaximale Bandbreite in Kilobits pro Sekunde für eine Verbindung
an, auf die progressive Komprimierung angewendet wird. Die Komprimierung wird nur für
Clientverbindungen unter diesem Bandbreitenwert verwendet.

Der Standardschwellenwert ist 2147483647 Kilobits pro Sekunde.

Die folgenden Richtlinieneinstellungen hängen zusammen:

• Schwellenwert für progressive Komprimierung
• Progressive Heavyweight‑Komprimierung

Mindestframeratesollwert

Mit dieser Einstellung wird die Framerate pro Sekunde eingestellt, die das System für dynamische
Bilder in Netzwerkenmit geringer Bandbreite versucht beizubehalten.

Die Standardeinstellung für diesen Parameter ist 10 F/s.

Bei VDAs der Version 7.0 bis 7.6 gilt diese Einstellung nur, wenn der Legacygrafikmodus aktiviert ist.
Bei VDAs ab Version 7.6 FP1 gilt diese Einstellung, wenn der Legacygrafikmodus deaktiviert oder ak‑
tiviert ist.

Einstellungen der Richtlinie “Standbilder”

November 29, 2018

Der Abschnitt “Standbilder”enthält Einstellungen, mit denen Sie die Komprimierung für statische
Bilder entfernen oder ändern können.

Zusätzliche Farbkomprimierung

MitdieserEinstellungaktivierenoderdeaktivierenSiedieVerwendungder zusätzlichenFarbkomprim‑
ierung für Bilder, die über Clientverbindungen mit beschränkter Bandbreite bereitgestellt werden;
dies verbessert die Reaktionszeit, da die Bilder in geringerer Qualität angezeigt werden.

Standardmäßig ist die zusätzliche Farbkomprimierung deaktiviert.

Bei Aktivierung wird die zusätzliche Farbkomprimierung nur angewendet, wenn die Bandbreite der
Clientverbindung unter dem für Schwellenwert für zusätzliche Farbkomprimierung festgelegtenWert
liegt. Wenn die Bandbreite der Clientverbindung über dem Schwellenwert liegt oder Deaktiviert aus‑
gewählt ist, wird die zusätzliche Farbkomprimierung nicht angewendet.
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Schwellenwert für zusätzliche Farbkomprimierung

Hinweis: Bei Virtual Delivery Agent 7.x gilt diese Richtlinieneinstellung nur, wenn die Richtlinienein‑
stellung Legacygrafikmodus aktiviert ist.

Mit dieser Einstellung geben Sie diemaximale Bandbreite in Kilobits pro Sekunde für eine Verbindung
an, unter der die zusätzliche Farbkomprimierung angewendet wird. Wenn die Bandbreite der
Clientverbindung unter den eingestellten Wert abfällt, wird die zusätzliche Farbkomprimierung (falls
aktiviert) angewendet.

Der Standardschwellenwert ist 8192 Kilobits pro Sekunde.

Heavyweight‑Komprimierung

Hinweis: Bei Virtual Delivery Agent 7.x gilt diese Richtlinieneinstellung nur, wenn die Richtlinienein‑
stellung Legacygrafikmodus aktiviert ist.

Mit dieser Einstellung reduzieren Sie die erforderliche Bandbreite noch stärker als mit der progres‑
siven Komprimierung, ohne dabei an Bildqualität zu verlieren, indem ein verbesserter grafischer Al‑
gorithmus verwendet wird, der aber mehr CPU beansprucht.

Standardmäßig ist die Heavyweight‑Komprimierung deaktiviert.

Wenn die Heavyweight‑Komprimierung aktiviert ist, gilt sie für alle verlustreichen Komprimierungen.
Diese Einstellung wird von Citrix Receiver unterstützt, hat aber keine Auswirkung auf andere Plug‑
Ins.

Die folgenden Richtlinieneinstellungen hängen zusammen:

• Grad der progressiven Komprimierung
• Schwellenwert für progressive Komprimierung

Grad der verlustreichen Komprimierung

Hinweis: Bei Virtual Delivery Agent 7.x gilt diese Richtlinieneinstellung nur, wenn die Richtlinienein‑
stellung Legacygrafikmodus aktiviert ist.

Mit dieser Einstellung steuern Sie den Grad der verlustreichen Komprimierung, der für Grafiken ver‑
wendet wird, die über Clientverbindungen mit beschränkter Bandbreite bereitgestellt werden. In
solchen Fällen kann die Anzeige von Bildern ohne Komprimierung sehr langsam sein.

Standardmäßig wird eine mittlere Komprimierung ausgewählt.

Bessere Reaktionszeiten bei bandbreitenintensivenBildern erzielen Siemit hoher Komprimierung. In
Fällen, in denen die Bilddaten erhalten bleiben müssen, beispielsweise bei der Anzeige von Röntgen‑
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bildern, wo kein Qualitätsverlust akzeptabel ist, sollten Sie die verlustreiche Komprimierung nicht
einsetzen.

Verwandte Richtlinieneinstellung: Schwellenwert für verlustreiche Komprimierung

Schwellenwert für verlustreiche Komprimierung

Hinweis: Bei Virtual Delivery Agent 7.x gilt diese Richtlinieneinstellung nur, wenn die Richtlinienein‑
stellung Legacygrafikmodus aktiviert ist.

Mit dieser Einstellung geben Sie diemaximale Bandbreite in Kilobits pro Sekunde für eine Verbindung
an, auf die die verlustreiche Komprimierung angewendet wird.

Der Standardschwellenwert ist 2147483647 Kilobits pro Sekunde.

Wenn Sie die Einstellung Grad der verlustreichen Komprimierung einer Richtlinie hinzufügen, ohne
einen Schwellenwert anzugeben, kann sich dadurch die Anzeigegeschwindigkeit für detailreiche
Bitmaps, wie Fotografien, über ein LAN verbessern.

Verwandte Richtlinieneinstellung: Grad der verlustreichen Komprimierung

Einstellungen der Richtlinie “WebSockets”

August 18, 2021

Der Abschnitt “WebSockets”enthält Richtlinieneinstellungen für den Zugriff auf virtuelle Desktops
und gehostete Anwendungen mit Citrix Receiver für HTML5. Das Feature WebSockets erhöht die
Sicherheit und verringert die Last durch bidirektionale Kommunikation zwischen browserbasierten
Anwendungen und Servern ohne Öffnen vonmehreren HTTP‑Verbindungen.

WebSockets‑Verbindungen

Diese Einstellung lässt WebSockets‑Verbindungen zu oder lehnt sie ab.

Standardmäßig sind WebSocket‑Verbindungen nicht zulässig.

WebSockets‑Portnummer

Mit dieser Einstellung wird der Port für eingehende WebSocket‑Verbindungen festgelegt.

Standardmäßig ist der Wert 8008.
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Vertrauenswürdige WebSockets‑Ursprungsserverliste

Diese Einstellung bietet eine durch Trennzeichen getrennte Liste der vertrauenswürdigen Ur‑
sprungsserver, normalerweise Citrix Receiver für Web, in Form von URLs. Nur WebSockets‑
Verbindungen, die von einer dieser Adressen stammen, werden vom Server akzeptiert.

Standardmäßig wird der Platzhalter * verwendet. Damit wird allen Citrix Receiver für Web‑URLs ver‑
traut.

Wenn Sie eine Adresse in die Liste eingebenmöchten, verwenden Sie folgende Syntax:

<protocol>://<Fully qualified domain name of host>:[port]

Das Protokoll muss HTTP oder HTTPS sein. Wenn der Port nicht angegeben wird, wird Port 80 für
HTTP und Port 443 für HTTPS verwendet.

Der Platzhalter kann innerhalb der URL verwendet werden, außer als Teil einer IP‑Adresse (10.105..*).

Einstellungen der Richtlinie “Lastverwaltung”

August 18, 2021

Der Abschnitt “Lastverwaltung”enthält Richtlinieneinstellungen für das Aktivieren und Konfiguri‑
eren des Lastausgleichs zwischen Servern, über die Windows Server‑Betriebssystemmaschinen
bereitgestellt werden.

Weitere Informationen zum Berechnen des Lastauswertungsindex finden Sie unter CTX202150.

Toleranzwert für gleichzeitige Anmeldungen

Mit dieser Einstellung geben Sie die maximal zulässige Anzahl gleichzeitiger Anmeldungen bei einem
Server an.

Die Standardeinstellung ist 2.

Wenn diese Einstellung aktiviert ist, wird durch den Lastausgleich versucht, die Anzahl gleichzeitig
aktiver Anmeldungen an einem Server‑VDA auf den festgelegten Höchstwert zu begrenzen. Das Limit
wird jedoch nicht zwingend angewendet. Um zu erzwingen, dass nach Erreichen des angegebenen
Höchstwerts weitere Anmeldeversuche fehlschlagen, erstellen Sie folgenden Registrierungsschlüs‑
sel:

HKLM\Software\Citrix\DesktopServer\LogonToleranceIsHardLimit
Typ: DWORD
Wert: 1
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CPU‑Nutzung

Mit dieser Einstellung geben Sie den Prozentsatz der CPU‑Nutzung an, bei dem der Server Volllast
meldet. Ist diese Einstellung aktiviert, beträgt der Standardwert, bei dem der Server Volllast meldet,
90 %.

Standardmäßig ist diese Einstellung deaktiviert und die CPU‑Nutzung wird bei der Lastberechnung
nicht berücksichtigt.

CPU‑Nutzung ausschließlich Prozesspriorität

Mit dieser Einstellung gebenSie die Prioritätsstufe an, bei der die Prozess‑CPU‑Auslastung vomLastin‑
dex der CPU‑Nutzung ausgeschlossen wird.

Die Standardeinstellung ist Unter normal oder Niedrig.

Datenträgernutzung

Mit dieser Einstellung geben Sie die Länge der Datenträgerwarteschlange an, zu der der Server 75 %
Volllast meldet. Der Standardwert dieser Einstellung ist 8.

Standardmäßig ist diese Einstellung deaktiviert und die Datenträgernutzung wird bei der Lastberech‑
nung nicht berücksichtigt.

Sitzungshöchstanzahl

Mitdieser EinstellunggebenSiediemaximaleAnzahl vonSitzungenan, die voneinemServer gehostet
werden können. Ist die Einstellung aktiviert, ist der Standardwert für die maximale Anzahl Sitzungen,
die von einem Server gehostet werden können, 250.

Standardmäßig ist diese Einstellung aktiviert.

Speichernutzung

Mit dieser Einstellung geben Sie den Prozentsatz der Speichernutzung an, bei demder Server Volllast
meldet. Ist diese Einstellung aktiviert, beträgt der Standardwert, bei dem der Server Volllast meldet,
90 %.

Standardmäßig ist diese Einstellung deaktiviert und die Speichernutzung wird bei der Lastberech‑
nung nicht berücksichtigt.
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Speichernutzung ‑ Ausgangslast

Mit dieser Einstellung geben Sie einen Näherungswert der Speichernutzung durch das Basisbetrieb‑
ssystem in MB an, unterhalb dessen die Speichernutzung bei einem Server als Nulllast interpretiert
wird.

Standardmäßig sind dies 768 MB.

Einstellungen der Richtlinie “Profilverwaltung”

May 18, 2020

Der Abschnitt “Profilverwaltung”enthält Richtlinieneinstellungen zum Aktivieren der Profilverwal‑
tungundzumKonfigurierenderGruppen, die indieVerarbeitungderProfilverwaltungeingeschlossen
bzw. ausgeschlossen werden sollen.

Weitere Informationen, wie die Namen der entsprechenden INI‑Dateieinstellungen und die für eine
Richtlinieneinstellung erforderliche Version der Profilverwaltung, finden Sie unter Profilverwal‑
tungsrichtlinien.

Erweiterte Richtlinieneinstellungen

August 18, 2021

Der Abschnitt “Erweitert”enthält Richtlinieneinstellungen für die erweiterte Konfiguration der Profil‑
verwaltung.

Automatische Konfiguration deaktivieren

Mit dieser Einstellung legen Sie fest, dass die Umgebung von der Profilverwaltung untersucht werden
kann, z. B., um zu überprüfen, ob persönliche vDisks vorhanden sind, und um die Gruppenrichtlinie
entsprechend zu konfigurieren. Nur Richtlinien für die Profilverwaltung mit dem Status “Nicht kon‑
figuriert”werden angepasst, sodass alle zuvor vorgenommenen Anpassungen beibehalten werden.
Dieses Feature beschleunigt die Bereitstellung und vereinfacht die Optimierung. Es ist keine Konfig‑
uration des Features ist erforderlich aber Sie können die automatische Konfiguration bei Upgrades
(zum Beibehalten der Einstellungen von früheren Versionen) oder bei der Problembehandlung deak‑
tivieren. Die automatische Konfiguration funktioniert in XenApp oder anderen Umgebungen nicht.
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Sie können die automatische Konfiguration als dynamische Konfigurationsprüfung betrachten, die
die Standardrichtlinieneinstellungen automatisch zur Laufzeit entsprechend der Umgebung konfig‑
uriert. Es entfällt die Notwendigkeit, die Einstellungen manuell zu konfigurieren. Laufzeitumgebun‑
gen enthalten:

• Windows‑Betriebssystem
• Windows‑Betriebssystemversionen
• Vorhandensein von Citrix Virtual Desktops
• Vorhandensein von Personal vDisks

Die automatische Konfiguration ändert möglicherweise die folgenden Richtlinien, wenn sich die
Umgebung ändert:

• Aktiv zurückschreiben
• Immer zwischenspeichern
• Lokal zwischengespeicherte Profile nach Abmeldung löschen
• Verzögerung vor dem Löschen von zwischengespeicherten Profilen
• Profilstreaming

In der folgenden Tabelle finden Sie den Standardstatus der oben genannten Richtlinien für ver‑
schiedene Betriebssysteme:

Serverbetriebssystem Desktopbetriebssystem

Aktiv zurückschreiben Aktiviert Deaktiviert, wenn Personal
vDisk verwendet wird, sonst
aktiviert.

Immer zwischenspeichern Deaktiviert Deaktiviert, wenn Personal
vDisk verwendet wird, sonst
aktiviert.

Lokal zwischengespeicherte
Profile nach Abmeldung
löschen

Aktiviert Deaktiviert, wenn Personal
vDisk verwendet wird oder
wenn Citrix Virtual Desktops
zugewiesen werden oder wenn
Citrix Virtual Desktops nicht
installiert sind, andernfalls
aktiviert.

Verzögerung vor dem Löschen
von zwischengespeicherten
Profilen

0 Sekunden 60 Sekunden, wenn
Benutzeränderungen nicht
persistent sind, andernfalls 0
Sekunden.
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Serverbetriebssystem Desktopbetriebssystem

Profilstreaming Aktiviert Deaktiviert, wenn Personal
vDisk verwendet wird, sonst
aktiviert.

Wenn jedoch die automatische Konfiguration deaktiviert ist, werden alle oben genannten Richtlinien
standardmäßig deaktiviert.

In der Standardeinstellung ist die automatische Konfiguration zugelassen.

Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert in der INI‑Datei verwendet.

Wenndiese Einstellungweder hier noch in der INI‑Datei konfiguriert ist, wird die automatischeKonfig‑
uration aktiviert. Einstellungender Profilverwaltung können sichdannmöglicherweise ändern,wenn
sich die Umgebung ändert.

Benutzer bei Problem abmelden

Mit dieser Einstellung wird eine Abmeldung eines Benutzers durch die Profilverwaltung ermöglicht,
wenn ein Problem auftritt, z. B. wenn der Benutzerspeicher nicht verfügbar ist. Wenn diese Einstel‑
lung aktiviert ist, wird demBenutzer eine Fehlermeldung angezeigt, bevor er abgemeldet wird. Wenn
diese Einstellung deaktiviert ist, erhalten Benutzer ein temporäres Profil.

Standardmäßig ist diese Einstellung deaktiviert und Benutzer erhalten ein temporäres Profil, wenn
ein Problem auftritt.

Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert in der INI‑Datei verwendet.

Wenn diese Einstellung weder hier noch in der INI‑Datei konfiguriert ist, wird ein temporäres Profil
bereitgestellt.

Anzahl Wiederholungen beim Zugriff auf gesperrte Dateien

Mit dieser Einstellung geben Sie die Anzahl der Zugriffsversuche auf gesperrte Dateien durch die Pro‑
filverwaltung an.

Der Standardwert dieser Einstellung ist fünf Versuche.

Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert in der INI‑Datei verwendet.

Wenn diese Einstellung weder hier noch in der INI‑Datei konfiguriert ist, wird der Standardwert ver‑
wendet.
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Internet‑Cookiedateien bei Abmeldung verarbeiten

Mit dieser Einstellung legenSie fest, dass dieDatei index.dat beimAbmelden vonder Profilverwaltung
verarbeitet werden kann, damit Internet‑Cookies im Dateisystem nach längerem Browsen entfernt
werden. Auf diese Weise wird eine Aufblähung von Profilen vermieden. Eine Aktivierung der Einstel‑
lung verlängert die Abmeldezeiten. Aktivieren Sie sie daher nur, wenn das entsprechende Problem
bei Ihnen auftritt.

Standardmäßig ist diese Einstellung deaktiviert und die Profilverwaltung verarbeitet die Datei
index.dat beim Abmelden nicht.

Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert in der INI‑Datei verwendet.

Wenn diese Einstellung weder hier noch in der INI‑Datei konfiguriert ist, wird Index.dat nicht verar‑
beitet.

Grundlegende Richtlinieneinstellungen

February 4, 2020

Der Abschnitt “Grundlegend”enthält Richtlinieneinstellungen für die grundlegendeKonfiguration der
Profilverwaltung.

Aktiv zurückschreiben

Mit dieser Einstellung können geänderte Dateien und Ordner (aber keine Registrierungseinträge)
während einer Sitzung mit dem Benutzerspeicher synchronisiert werden bevor die Abmeldung
erfolgt.

Standardmäßig ist die Synchronisierung mit dem Benutzerspeicher während laufender Sitzungen
deaktiviert.

Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert in der INI‑Datei verwendet.

Wenn diese Einstellung weder hier noch in der INI‑Datei konfiguriert ist, ist sie aktiviert.

Profilverwaltung aktivieren

Mit dieser Einstellung wird die Profilverwaltung zur Verarbeitung von An‑ und Abmeldungen
aktiviert.

Standardmäßig ist diese Einstellung deaktiviert, um die Bereitstellung zu vereinfachen.
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Wichtig: Citrix empfiehlt, eine Aktivierung der Profilverwaltung erst dann durchzuführen, wenn alle
anderen Setupaufgaben ausgeführt wurden und getestet wurde, wie sich Citrix Benutzerprofile in der
Umgebung verhalten.

Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert in der INI‑Datei verwendet.

Wenn diese Einstellung weder hier noch in der INI‑Datei konfiguriert ist, verarbeitet die Profilverwal‑
tung keine Windows‑Benutzerprofile.

Ausgeschlossene Gruppen

Mit dieser Einstellung geben Sie an, welche lokalen Computergruppen undwelche Domänengruppen
(lokale, globale und universelle) nicht von der Profilverwaltung verarbeitet werden sollen.

Wenn diese Option aktiviert ist, verarbeitet die Profilverwaltung keine Mitglieder der angegebenen
Benutzergruppen.

Standardmäßig ist diese Einstellung deaktiviert und Mitglieder aller Benutzergruppen werden verar‑
beitet.

Geben Sie Domänengruppen im Format <DOMÄNENNAME>\<GRUPPENNAME> an.

Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert in der INI‑Datei verwendet.

Wenn diese Einstellung weder hier noch in der INI‑Datei konfiguriert ist, werden Mitglieder aller Be‑
nutzergruppen verarbeitet.

Unterstützung von Offlineprofilen

Mit dieser Einstellung wird die Unterstützung von Offlineprofilen aktiviert, durch die Profile nach
einer Unterbrechung der Verbindung mit dem Netzwerk zum frühestmöglichen Zeitpunkt mit dem
Benutzerspeicher synchronisiert werden.

Standardmäßig ist die Unterstützung von Offlineprofilen deaktiviert.

Diese Einstellung gilt für Benutzer von Laptops und mobile Benutzer im Roamingmodus. Wenn die
Verbindung zum Netzwerk unterbrochen wird, bleiben die Profile auf dem Laptop oder Gerät intakt,
selbstwenndasGerät neugestartetwirdoder imRuhezustandgewesen ist. WährendmobileBenutzer
arbeiten,werden ihreProfile lokal aktualisiert undamEndemitdemBenutzerspeicher synchronisiert,
wenn die Netzwerkverbindung wiederhergestellt ist.

Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert in der INI‑Datei verwendet.

Wenn diese Einstellung weder hier noch in der INI‑Datei konfiguriert ist, ist die Unterstützung von
Offlineprofilen deaktiviert.
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Pfad zu Benutzerspeicher

Mit dieser Einstellung geben Sie den Pfad zu dem Verzeichnis (Benutzerspeicher) an, in dem Be‑
nutzereinstellungen, z. B. Registrierungseinstellungen und synchronisierte Dateien, gespeichert
werden.

Standardmäßig wird das Windows‑Verzeichnis auf dem Basislaufwerk verwendet.

WenndieseEinstellungdeaktiviert ist,werdendieBenutzereinstellungen imWindows‑Unterverzeichnis
des Basisverzeichnisses gespeichert.

Mögliche Pfade:

• Relativer Pfad: Dieser Pfad muss relativ zum Stammverzeichnis sein (normalerweise mit dem
Attribut #homeDirectory# für einen Benutzer in Active Directory konfiguriert).

• AbsoluterUNC‑Pfad: Hiermitwirdüblicherweise eineServerfreigabeoder einDFS‑Namespace
angegeben.

• Deaktiviert oder nicht konfiguriert: In diesem Fall wird als Wert #homeDirectory#\Windows
angenommen.

Verwenden Sie die folgenden Variablentypen beim Konfigurieren dieser Richtlinieneinstellung:

• Systemumgebungsvariablen in Prozentzeichen (z. B. %ProfVer%). Beachten Sie, dass Syste‑
mumgebungsvariablen normalerweise weitere Einrichtung erfordern.

• Attribute des Active Directory‑Benutzerobjekts in Rauten (z. B. #sAMAccountName#).
• Profilverwaltungsvariablen. Weitere Informationen finden Sie in der Dokumentation zur Profil‑
verwaltung.

Sie können auch mit den Benutzerumgebungsvariablen %username% und %userdomain%
benutzerdefinierte Attribute erstellen, um Organisationsvariablen wie Standort und Benutzer
vollständig zu definieren. Bei Attributenmuss Groß‑ und Kleinschreibung beachtet werden.

Beispiele:

• \\server\share#sAMAccountName# speichert die Benutzereinstellungen unter dem UNC‑Pfad
\\server\share\JohnSmith (wenn #sAMAccountName# zu JohnSmith als aktuellem Benutzer
aufgelöst wird).

• \\server\profiles$%USERNAME%.%USERDOMAIN%\!CTX_PROFILEVER!!CTX_OSBITNESS!
kann zu \\server\profiles$\JohnSmith.DOMAINCONTROLLER1\v2x64 aufgelöst werden.

Wichtig: Unabhängig davon, welche Attribute oder Variablen Sie verwenden, müssen Sie sicher‑
stellen, dass diese Einstellung zu einemOrdner über demOrdner, der NTUSER.DAT enthält, aufgelöst
wird. Ist diese Datei z. B. in \\server\profiles$\JohnSmith.Finance\v2x64\UPM_Profile, geben Sie
den Pfad zum Benutzerspeicher als \\server\profiles$\JohnSmith.Finance\v2x64 an (ohne den
Unterordner \UPM_Profile) an.
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Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert in der INI‑Datei verwendet.

WenndieseEinstellungwederhier noch inder INI‑Datei konfiguriert ist, wirddasWindows‑Verzeichnis
auf dem Basislaufwerk verwendet.

Anmeldungen lokaler Administratoren verarbeiten

MitdieserEinstellungwirdangegeben, obAnmeldungenvonMitgliedernderGruppe “BUILTIN\Administrators”
verarbeitet werden. Dies ermöglicht es Domänenbenutzern mit lokalen Administratorrechten, d. h.
normalerweise Benutzer mit zugewiesenen virtuellen Desktops, die Verarbeitung zu umgehen, sich
anzumelden und Problememit der Profilverwaltung bei einem Desktop zu behandeln.

Wenn diese Einstellung unter Serverbetriebssystemen deaktiviert oder nicht konfiguriert ist, nimmt
die Profilverwaltung an, dass Anmeldungen vonDomänenbenutzern, aber nicht von lokalen Adminis‑
tratoren, verarbeitet werdenmüssen. Unter Desktopbetriebssystemen werden Anmeldungen lokaler
Administratoren verarbeitet.

Diese Einstellung ist standardmäßig deaktiviert und Anmeldungen lokaler Administratoren werden
nicht verarbeitet.

Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert in der INI‑Datei verwendet.

Wenn diese Einstellungweder hier noch in der INI‑Datei konfiguriert ist, werden Anmeldungen lokaler
Administratoren nicht verarbeitet.

Verarbeitete Gruppen

Mit dieser Einstellung geben Sie an, welche lokalen Computergruppen undwelche Domänengruppen
(lokale, globale und universelle) von der Profilverwaltung verarbeitet werden sollen.

Wenn diese Option aktiviert ist, verarbeitet die Profilverwaltung nur Mitglieder der angegebenen Be‑
nutzergruppen.

Standardmäßig ist diese Einstellung deaktiviert und Mitglieder aller Benutzergruppen werden verar‑
beitet.

Geben Sie Domänengruppen im Format <DOMÄNENNAME><GRUPPENNAME> an.

Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert in der INI‑Datei verwendet.

Wenn diese Einstellung weder hier noch in der INI‑Datei konfiguriert ist, werden Mitglieder aller Be‑
nutzergruppen verarbeitet.
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Plattformübergreifende Richtlinieneinstellungen

November 29, 2018

Der Abschnitt “Plattformübergreifende Einstellungen”enthält Richtlinieneinstellungen für die Konfig‑
uration der plattformübergreifenden Einstellungen der Profilverwaltung.

Benutzergruppen für plattformübergreifende Einstellungen

Mit dieser Einstellung geben Sie die Benutzergruppen an, deren Profile verarbeitet werden sollen,
wenn das Feature für plattformübergreifende Einstellungen aktiviert ist.

Standardmäßig ist diese Einstellung deaktiviert und alle Benutzergruppen in der Richtlinieneinstel‑
lung Verarbeitete Gruppen werden verarbeitet.

Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert in der INI‑Datei verwendet.

Wenndiese Einstellungweder hier noch in der INI‑Datei konfiguriert ist, werden alle Benutzergruppen
verarbeitet.

Plattformübergreifende Einstellungen aktivieren

Mit dieser Einstellung aktivieren oder deaktivieren Sie das Feature “Plattformübergreifende Einstel‑
lungen”. Dieses ermöglicht das Migrieren und Roamen von Benutzerprofilen, wenn ein Benutzer eine
Verbindungmit einer Anwendung herstellt, die unter mehreren Betriebssystemen ausgeführt wird.

Standardmäßig ist das Feature “Plattformübergreifende Einstellungen”deaktiviert.

Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert in der INI‑Datei verwendet.

Wenn diese Einstellung weder hier noch in der INI‑Datei konfiguriert ist, werden keine plattformüber‑
greifenden Einstellungen angewendet.

Pfad zu plattformübergreifenden Definitionen

Mit dieser Einstellung geben Sie in Form eines UNC‑Pfads den Netzwerkspeicherort an, der die aus
dem Downloadpaket kopierten Definitionsdateien enthält.

Hinweis: Benutzer benötigen Lesezugriff und Administratoren Schreibzugriff auf diesen Speicherort,
bei dem es sich entweder um eine Server Message Block‑Dateifreigabe (SMB) oder eine Common In‑
ternet File System‑Dateifreigabe (CIFS) handeln muss.

In der Standardeinstellung ist kein Pfad angegeben.
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Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert in der INI‑Datei verwendet.

Wenn diese Einstellung weder hier noch in der INI‑Datei konfiguriert ist, werden keine plattformüber‑
greifenden Einstellungen angewendet.

Pfad zum Speicher für plattformübergreifende Einstellungen

Diese Einstellung gibt den Pfad zum Speicher für plattformübergreifende Einstellungen an. Hier wer‑
den die plattformübergreifenden Einstellungen der Benutzer gespeichert. Der Pfad kann ein UNC‑
Pfad oder ein relativer Pfad zum Basisverzeichnis sein.

Hinweis: Benutzer müssen über Schreibzugriff auf den Speicher für plattformübergreifende Einstel‑
lungen verfügen.

Standardmäßig ist diese Einstellung deaktiviert und der Pfad “Windows\PM_CP”wird verwendet.

Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert in der INI‑Datei verwendet.

Wenn diese Einstellung weder hier noch in der INI‑Datei konfiguriert ist, wird der Standardwert ver‑
wendet.

Quelle für Erstellung plattformübergreifender Einstellungen

Mitdieser Einstellung legenSie einePlattformalsBasisplattform fest,wenndieentsprechendeEinstel‑
lung für dieOrganisationseinheit der Plattformaktiviert ist. Daten vondenProfilenderBasisplattform
werden in den Speicher für plattformübergreifende Einstellungenmigriert.

Die Profile jeder Plattform werden in einer separaten Organisationseinheit gespeichert. Dies be‑
deutet, dass Sie die Plattform auswählen müssen, deren Profildaten zum Füllen des Speichers
für plattformübergreifende Einstellungen verwendet werden sollen. Dies wird als Basisplattform
bezeichnet.

Wenn diese Option aktiviert ist, migriert die Profilverwaltung die Daten des Einzelplattformprofils in
denSpeicher,wennderSpeicher für plattformübergreifendeEinstellungeneineDefinitionsdatei ohne
Daten enthält oder die zwischengespeicherten Daten eines Einzelplattformprofils neuer sind als die
Definitionsdaten im Speicher.

Wichtig: Wenn diese Einstellung in mehreren Organisationseinheiten für mehrere Benutzer oder
Maschinenobjekte aktiviert ist, wird die Plattform, bei der sich der erste Benutzer anmeldet, zum
Basisprofil.

Standardmäßig ist diese Einstellung deaktiviert und die Profilverwaltung migriert die Daten des
Einzelplattformprofils nicht in den Speicher.
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Einstellungen der Richtlinie “Dateisystem”

November 29, 2018

Der Abschnitt “Dateisystem”enthält Richtlinieneinstellungen zumAngeben der Dateien und Verzeich‑
nisse in einem Benutzerprofil, die zwischen dem System, auf dem das Profil installiert ist, und dem
Benutzerspeicher synchronisiert werden sollen.

Einstellungen der Richtlinie “Ausschlüsse”

November 29, 2018

Der Abschnitt “Ausschlüsse”enthält Richtlinieneinstellungen zum Konfigurieren der Dateien und
Verzeichnisse in einem Benutzerprofil, die von der Synchronisierung ausgeschlossen werden
sollen.

Ausschlussliste ‑ Verzeichnisse

Mit dieser Einstellung geben Sie eine Liste der Ordner im Benutzerprofil an, die bei der Synchro‑
nisierung ignoriert werden sollen.

Geben Sie die Ordnernamen als Pfad relativ zum Benutzerprofil (% USERPROFILE%) an.

Standardmäßig ist diese Einstellung deaktiviert und alle Ordner in Benutzerprofilen werden synchro‑
nisiert.

Beispiel: Desktop ignoriert den Ordner “Desktop”im Benutzerprofil.

Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert in der INI‑Datei verwendet.

Wenn diese Einstellung weder hier noch in der INI‑Datei konfiguriert ist, werden alle Ordner im Be‑
nutzerprofil synchronisiert.

Ausschlussliste ‑ Dateien

Mit dieser Einstellung geben Sie eine Liste der Dateien im Benutzerprofil an, die bei der Synchro‑
nisierung ignoriert werden sollen.

Standardmäßig ist diese Einstellung deaktiviert und alle Dateien in Benutzerprofilenwerden synchro‑
nisiert.
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Geben Sie die Dateinamen als Pfad relativ zum Benutzerprofil (% USERPROFILE%) an. Hinweis:
Platzhalter sind zulässig und werden rekursiv angewendet.

Beispiel: “Desktop\Desktop.ini”ignoriert die Datei Desktop.ini im Verzeichnis “Desktop”.

Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert in der INI‑Datei verwendet.

Wenn diese Einstellung weder hier noch in der INI‑Datei konfiguriert ist, werden alle Dateien im Be‑
nutzerprofil synchronisiert.

Synchronisierung ‑ Richtlinieneinstellungen

December 5, 2023

Der Abschnitt Synchronisierung enthält Richtlinieneinstellungen, um festzulegen, welche Dateien
und Ordner in einem Benutzerprofil zwischen dem System, auf dem das Profil installiert ist, und dem
Benutzerspeicher synchronisiert werden.

Zu synchronisierende Verzeichnisse

Diese Einstellung gibt die Verzeichnisse an, die in ausgeschlossenen Ordnern sind und von der Pro‑
filverwaltung in die Synchronisierung eingeschlossen werden sollen. Standardmäßig synchronisiert
die Profilverwaltung alle Elemente im Benutzerprofil. Es ist nicht erforderlich, Unterordner des Be‑
nutzerprofils einzuschließen, indemSie sie dieser Liste hinzufügen. Weitere Informationen finden Sie
unter Aufnehmen und Ausschließen von Objekten.

Pfade in dieser Liste müssen relativ zum Benutzerprofil sein.

Beispiel: Desktop\ausschließen\aufnehmen gibt den Unterordner “aufnehmen”des Verzeichnisses
Desktop\ausschließen an.

Standardmäßig ist diese Einstellung deaktiviert und keine Ordner sind angegeben.

Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert in der INI‑Datei verwendet.

Wenn diese Einstellung weder hier noch in der INI‑Datei konfiguriert ist, werden nur nicht aus‑
geschlossene Ordner im Benutzerprofil synchronisiert.

Zu synchronisierende Dateien

Diese Einstellung gibt die Dateien an, die sich in ausgeschlossenenOrdnern befinden und vonder Pro‑
filverwaltung in die Synchronisierung eingeschlossen werden sollen. Standardmäßig synchronisiert
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die Profilverwaltung alle Elemente im Benutzerprofil. Es ist nicht erforderlich, Dateien in dem Be‑
nutzerprofil einzuschließen, indem Sie sie dieser Liste hinzufügen. Weitere Informationen finden Sie
unter Aufnehmen und Ausschließen von Objekten.

Pfade in dieser Liste müssen relativ zum Benutzerprofil sein. Relative Pfade werden als relativ zum
Benutzerprofil interpretiert. Platzhalter können nur für Dateinamen verwendet werden. Platzhalter
können nicht verschachtelt werden und werden rekursiv angewendet.

Beispiele:

• AppData\Local\Microsoft\Office\Access.qat gibt eine Datei unter einem Ordner an, der in der
Standardkonfiguration ausgeschlossen wurde.

• AppData\Local\MyApp*.cfg gibt alle Dateien mit der Erweiterung .cfg im Profilordner Anwen‑
dungsdaten\Lokal\Anwendungen und dessen Unterordnern an.

Standardmäßig ist diese Einstellung deaktiviert und keine Dateien sind angegeben.

Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert in der INI‑Datei verwendet.

Wenn diese Einstellung weder hier noch in der INI‑Datei konfiguriert ist, werden nur nicht aus‑
geschlossene Dateien im Benutzerprofil synchronisiert.

Zu spiegelnde Ordner

Mit dieser Einstellung geben Sie an, welche Ordner relativ zum Stammordner eines Benutzerprofils
gespiegelt werden sollen. Diese Richtlinie kann beim Lösen von Problemen bei Transaktionsordnern
(auch “Referenzordner”genannt) helfen. Dies sind Ordner, die voneinander abhängige Dateien en‑
thalten, wobei eine Datei Verweise auf andere Dateien enthält.

Durch das Spiegeln von Ordnern kann die Profilverwaltung einen Transaktionsordner und seinen In‑
halt als eine Entität verarbeiten. Sowird das Aufblähen von Profilen verhindert. In diesen Situationen
hat der letzte Schreibvorgang Priorität, daher werden Dateien in gespiegelten Ordnern, die in mehr
als einer Sitzung geändert wurden, von der letzten Aktualisierung überschrieben. Hierdurch gehen
Profiländerungen verloren.

Sie können z. B. den Ordner Internet Explorer‑Cookies spiegeln, damit Index.dat mit den Cookies
synchronisiert wird, auf die die Datei verweist.

Wenn ein Benutzer zwei Internet Explorer‑Sitzungen auf unterschiedlichen Servern hat und er in
jeder Sitzung auf andere Websites zugreift, werden Cookies dieser Sites auf dem entsprechenden
Server hinzugefügt. Wenn sich der Benutzer von der ersten Sitzung abmeldet (oder auch mitten
in der Sitzung, wenn das Feature für aktives Zurückschreiben konfiguriert ist), sollten die Cookies
der zweiten Sitzung die Cookies der ersten Sitzung ersetzen. Stattdessen werden sie jedoch zusam‑
mengeführt und die Verweise auf die Cookies in Index.dat sind infolgedessen veraltet. Weiteres
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Browsen in neuen Sitzungen kann zum wiederholten Zusammenführen und einem aufgeblähten
Cookie‑Ordner führen.

Durch Spiegeln des Cookie‑Ordners wird dieses Problem gelöst, indem Cookies, jedes Mal wenn der
Benutzer sich abmeldet, mit denen der letzten Sitzung überschrieben werden. So bleibt Index.dat
aktuell.

Standardmäßig ist diese Einstellung deaktiviert und es werden keine Ordner gespiegelt.

Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert in der INI‑Datei verwendet.

Wenn diese Richtlinie weder hier noch in der INI‑Datei konfiguriert ist, werden keine Ordner
gespiegelt.

Einstellungen der Richtlinie “Ordnerumleitung”

November 29, 2018

Der Abschnitt “Ordnerumleitung”enthält Richtlinieneinstellungen für die Angabe, ob häufig in
Profilen erscheinende Ordner an einen freigegebenen Speicherort im Netzwerk umgeleitet werden
sollen.

Administratorzugriff gewähren

Diese Einstellung ermöglicht einem Administrator den Zugriff auf den Inhalt von umgeleiteten Ord‑
nern der Benutzer.

Diese Einstellung ist standardmäßig deaktiviert und es haben ausschließlich Benutzer Zugriff auf den
Inhalt ihrer umgeleiteten Ordner.

Domänennamen einschließen

Diese Einstellung ermöglicht die Verwendung der Umgebungsvariablen %userdomain% als Teil des
für umgeleitete Ordner angegebenen UNC‑Pfads.

Standardmäßig ist diese Einstellung deaktiviert unddieUmgebungsvariable%userdomain% ist nicht
Teil der UNC‑Pfad‑Angabe für umgeleitete Ordner.

Einstellungen der Richtlinie “AppData(Roaming)”

August 18, 2021
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Der Abschnitt “AppData(Roaming)”enthält Richtlinieneinstellungen für die Angabe, ob der Inhalt des
Ordners “AppData(Roaming)”an einen freigegebenen Speicherort im Netzwerk umgeleitet werden
soll.

AppData(Roaming)‑Pfad

Mit dieser Einstellung geben Sie den Netzwerkspeicherort an, zu dem der Inhalt des Ordners App‑
Data(Roaming) umgeleitet werden soll.

Standardmäßig ist diese Einstellung deaktiviert und kein Speicherort wird angegeben.

Wenn diese Einstellung hier nicht konfiguriert ist, erfolgt keine Umleitung durch die Profilverwal‑
tung.

Umleitungseinstellungen für AppData(Roaming)

Mit dieser Einstellung geben Sie an, wie der Inhalt desOrdners AppData(Roaming) umgeleitet werden
soll.

Standardmäßig erfolgt die Umleitung an einen UNC‑Pfad.

Wenn diese Einstellung hier nicht konfiguriert ist, erfolgt keine Umleitung durch die Profilverwal‑
tung.

Einstellungen der Richtlinie “Kontakte”

August 18, 2021

Der Abschnitt “Kontakte”enthält Richtlinieneinstellungen für die Angabe, ob der Inhalt des Ordners
“Kontakte”an einen freigegebenen Speicherort im Netzwerk umgeleitet werden soll.

‘Kontakte’‑Pfad

Mit dieser Einstellung geben Sie denNetzwerkspeicherort an, zu demder Inhalt desOrdners Kontakte
umgeleitet werden soll.

Standardmäßig ist diese Einstellung deaktiviert und kein Speicherort wird angegeben.

Wenn diese Einstellung hier nicht konfiguriert ist, erfolgt keine Umleitung durch die Profilverwal‑
tung.
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Umleitungseinstellungen für ‘Kontakte’

Mit dieser Einstellung geben Sie an, wie der Inhalt des Ordners Kontakte umgeleitet werden soll.

Standardmäßig erfolgt die Umleitung an einen UNC‑Pfad.

Wenn diese Einstellung hier nicht konfiguriert ist, erfolgt keine Umleitung durch die Profilverwal‑
tung.

Einstellungen der Richtlinie “Desktop”

August 18, 2021

Der Abschnitt “Desktop”enthält Richtlinieneinstellungen für die Angabe, ob der Inhalt des Ordners
“Desktop”an einen freigegebenen Speicherort im Netzwerk umgeleitet werden soll.

‘Desktop’‑Pfad

Mit dieser Einstellung geben Sie den Netzwerkspeicherort an, zu dem der Inhalt des Ordners Desktop
umgeleitet werden soll.

Standardmäßig ist diese Einstellung deaktiviert und kein Speicherort wird angegeben.

Wenn diese Einstellung hier nicht konfiguriert ist, erfolgt keine Umleitung durch die Profilverwal‑
tung.

Umleitungseinstellungen für ‘Desktop’

Mit dieser Einstellung geben Sie an, wie der Inhalt des Ordners Desktop umgeleitet werden soll.

Standardmäßig erfolgt die Umleitung an einen UNC‑Pfad.

Wenn diese Einstellung hier nicht konfiguriert ist, erfolgt keine Umleitung durch die Profilverwal‑
tung.

Einstellungen der Richtlinie “Dokumente”

August 18, 2021

DerAbschnitt “Dokumente”enthält Richtlinieneinstellungen für dieAngabe, obder Inhalt desOrdners
“Dokumente”an einen freigegebenen Speicherort im Netzwerk umgeleitet werden soll.
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‘Dokumente’‑Pfad

Mit dieser Einstellung geben Sie den Netzwerkspeicherort an, zu dem die Dateien im Ordner Doku‑
mente umgeleitet werden sollen.

Standardmäßig ist diese Einstellung deaktiviert und kein Speicherort wird angegeben.

Wenn diese Einstellung hier nicht konfiguriert ist, erfolgt keine Umleitung durch die Profilverwal‑
tung.

Die EinstellungDokumente‑Pfadmuss aktiviert sein, damit Dateien sowohl in denOrdner Dokumente
als auch in die Ordner Musik, Bilder und Videos umgeleitet werden.

Umleitungseinstellungen für ‘Dokumente’

Mit dieser Einstellung geben Sie an, wie der Inhalt des Ordners Dokumente umgeleitet werden soll.

Standardmäßig erfolgt die Umleitung an einen UNC‑Pfad.

Wählen Sie eine der folgenden Optionen, um zu steuern, wie der Inhalt des Ordners Dokumente
umgeleitet werden soll:

• Zum folgendenUNC‑Pfadumleiten: leitet den Inhalt zu dem inder Richtlinieneinstellung ‘Doku‑
mente’‑Pfad angegebenen UNC‑Pfad.

• Zum Basisverzeichnis des Benutzers umleiten: leitet den Inhalt zu dem Basisverzeichnis des
Benutzers. Dieses ist normalerweise mit dem Attribut #homeDirectory# für einen Benutzer in
Active Directory konfiguriert.

Wenn diese Einstellung hier nicht konfiguriert ist, erfolgt keine Umleitung durch die Profilverwal‑
tung.

Einstellungen der Richtlinie “Downloads”

August 18, 2021

Der Abschnitt “Downloads”enthält Richtlinieneinstellungen für die Angabe, ob der Inhalt desOrdners
“Downloads”an einen freigegebenen Speicherort im Netzwerk umgeleitet werden soll.

‘Downloads’‑Pfad

Mit dieser Einstellung geben Sie den Netzwerkspeicherort an, zu dem die Dateien im Ordner Down‑
loads umgeleitet werden.
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Standardmäßig ist diese Einstellung deaktiviert und kein Speicherort wird angegeben.

Wenn diese Einstellung hier nicht konfiguriert ist, erfolgt keine Umleitung durch die Profilverwal‑
tung.

Umleitungseinstellungen für ‘Downloads’

Mit dieser Einstellung geben Sie an, wie der Inhalt des Ordners Downloads umgeleitet werden soll.

Standardmäßig erfolgt die Umleitung an einen UNC‑Pfad.

Wenn diese Einstellung hier nicht konfiguriert ist, erfolgt keine Umleitung durch die Profilverwal‑
tung.

Einstellungen der Richtlinie “Favoriten”

August 18, 2021

Der Abschnitt “Favoriten”enthält Richtlinieneinstellungen für die Angabe, ob der Inhalt des Ordners
“Favoriten”an einen freigegebenen Speicherort im Netzwerk umgeleitet werden soll.

‘Favoriten’‑Pfad

Mit dieser Einstellung geben Sie die Netzwerkfreigabe an, zu der der Inhalt des Ordners Favoriten
umgeleitet werden soll.

Standardmäßig ist diese Einstellung deaktiviert und kein Speicherort wird angegeben.

Wenn diese Einstellung hier nicht konfiguriert ist, erfolgt keine Umleitung durch die Profilverwal‑
tung.

Umleitungseinstellungen für ‘Favoriten’

Mit dieser Einstellung geben Sie an, wie der Inhalt des Ordners Favoriten umgeleitet werden soll.

Standardmäßig erfolgt die Umleitung an einen UNC‑Pfad.

Wenn diese Einstellung hier nicht konfiguriert ist, erfolgt keine Umleitung durch die Profilverwal‑
tung.
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Einstellungen der Richtlinie “Links”

August 18, 2021

Der Abschnitt “Links”enthält Richtlinieneinstellungen für die Angabe, ob der Inhalt des Ordners
“Links”an einen freigegebenen Speicherort im Netzwerk umgeleitet werden soll.

‘Links’‑Pfad

Mit dieser Einstellung geben Sie die Netzwerkfreigabe an, zu der der Inhalt des Ordners Links
umgeleitet werden soll.

Standardmäßig ist diese Einstellung deaktiviert und kein Speicherort wird angegeben.

Wenn diese Einstellung hier nicht konfiguriert ist, erfolgt keine Umleitung durch die Profilverwal‑
tung.

Umleitungseinstellungen für ‘Links’

Mit dieser Einstellung geben Sie an, wie der Inhalt des Ordners Links umgeleitet werden soll.

Standardmäßig erfolgt die Umleitung an einen UNC‑Pfad.

Wenn diese Einstellung hier nicht konfiguriert ist, erfolgt keine Umleitung durch die Profilverwal‑
tung.

Einstellungen der Richtlinie “Musik”

August 18, 2021

Der Abschnitt “Musik”enthält Richtlinieneinstellungen für die Angabe, ob der Inhalt des Ordners
“Musik”an einen freigegebenen Speicherort im Netzwerk umgeleitet werden soll.

‘Musik’‑Pfad

Mit dieser Einstellung geben Sie die Netzwerkfreigabe an, zu der der Inhalt des Ordners Musik
umgeleitet werden soll.

Standardmäßig ist diese Einstellung deaktiviert und kein Speicherort wird angegeben.

Wenn diese Einstellung hier nicht konfiguriert ist, erfolgt keine Umleitung durch die Profilverwal‑
tung.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1060



XenApp and XenDesktop 7.15 LTSR

Umleitungseinstellungen für ‘Musik’

Mit dieser Einstellung geben Sie an, wie der Inhalt des Ordners Musik umgeleitet werden soll.

Standardmäßig erfolgt die Umleitung an einen UNC‑Pfad.

Wählen Sie eine der folgenden Optionen, um zu steuern, wie der Inhalt des Ordners Musik umgeleitet
werden soll:

• Zum folgenden UNC‑Pfad umleiten: Leitet den Inhalt zu dem in der Richtlinieneinstellung
‘Musik’‑Pfad angegebenen UNC‑Pfad.

• Relativ zum Ordner Dokumente umleiten: Leitet den Inhalt in einen Ordner relativ zu dem Ord‑
ner Dokumente um.

Damit Inhalte in einen Ordner relativ zum Ordner Dokumente umgeleitet werden, muss die Einstel‑
lung ‘Dokumente’‑Pfad aktiviert sein.

Wenn diese Einstellung hier nicht konfiguriert ist, erfolgt keine Umleitung durch die Profilverwal‑
tung.

Einstellungen der Richtlinie “Bilder”

August 18, 2021

Der Abschnitt “Bilder”enthält Richtlinieneinstellungen für die Angabe, ob der Inhalt des Ordners
“Bilder”an einen freigegebenen Speicherort im Netzwerk umgeleitet werden soll.

‘Bilder’‑Pfad

Mit dieser Einstellung geben Sie die Netzwerkfreigabe an, zu der der Inhalt des Ordners Bilder
umgeleitet werden soll.

Standardmäßig ist diese Einstellung deaktiviert und kein Speicherort wird angegeben.

Wenn diese Einstellung hier nicht konfiguriert ist, erfolgt keine Umleitung durch die Profilverwal‑
tung.

Umleitungseinstellungen für ‘Bilder’

Mit dieser Einstellung geben Sie an, wie der Inhalt des Ordners Bilder umgeleitet werden soll.

Standardmäßig erfolgt die Umleitung an einen UNC‑Pfad.
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Wählen Sie eine der folgenden Optionen, um zu steuern, wie der Inhalt des Ordners Bilder umgeleitet
werden soll:

• Zum folgenden UNC‑Pfad umleiten: Leitet den Inhalt zu dem in der Richtlinieneinstellung
‘Bilder’‑Pfad angegebenen UNC‑Pfad.

• Relativ zum Ordner Dokumente umleiten: Leitet den Inhalt in einen Ordner relativ zu dem Ord‑
ner Dokumente um.

Damit Inhalte in einen Ordner relativ zum Ordner Dokumente umgeleitet werden, muss die Einstel‑
lung ‘Dokumente’‑Pfad aktiviert sein.

Wenn diese Einstellung hier nicht konfiguriert ist, erfolgt keine Umleitung durch die Profilverwal‑
tung.

Einstellungen der Richtlinie “Gespeicherte Spiele”

August 18, 2021

Der Abschnitt “Gespeicherte Spiele”enthält Richtlinieneinstellungen für die Angabe, ob der Inhalt des
Ordners “Gespeicherte Spiele”an einen freigegebenen Speicherort im Netzwerk umgeleitet werden
soll.

Umleitungseinstellungen für ‘Gespeicherte Spiele’

Mitdieser EinstellunggebenSie an,wieder Inhalt desOrdnersGespeicherteSpieleumgeleitetwerden
soll.

Standardmäßig erfolgt die Umleitung an einen UNC‑Pfad.

Wenn diese Einstellung hier nicht konfiguriert ist, erfolgt keine Umleitung durch die Profilverwal‑
tung.

‘Gespeicherte Spiele’‑Pfad

Mit dieser Einstellung geben Sie die Netzwerkfreigabe an, zu der der Inhalt des Ordners Gespeicherte
Spiele umgeleitet werden soll.

Standardmäßig ist diese Einstellung deaktiviert und kein Speicherort wird angegeben.

Wenn diese Einstellung hier nicht konfiguriert ist, erfolgt keine Umleitung durch die Profilverwal‑
tung.
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Einstellungen der Richtlinie “Startmenü”

August 18, 2021

Der Abschnitt “Startmenü”enthält Richtlinieneinstellungen für die Angabe, ob der Inhalt des Ordners
“Startmenü”an einen freigegebenen Speicherort im Netzwerk umgeleitet werden soll.

Umleitungseinstellungen für ‘Startmenü’

Mit dieser Einstellung geben Sie an, wie der Inhalt des Ordners Startmenü umgeleitet werden soll.

Standardmäßig erfolgt die Umleitung an einen UNC‑Pfad.

Wenn diese Einstellung hier nicht konfiguriert ist, erfolgt keine Umleitung durch die Profilverwal‑
tung.

Startmenü‑Pfad

Mit dieser Einstellung geben Sie die Netzwerkfreigabe an, zu der der Inhalt des Ordners Startmenü
umgeleitet werden soll.

Standardmäßig ist diese Einstellung deaktiviert und kein Speicherort wird angegeben.

Wenn diese Einstellung hier nicht konfiguriert ist, erfolgt keine Umleitung durch die Profilverwal‑
tung.

Einstellungen der Richtlinie “Suchen”

August 18, 2021

Der Abschnitt “Suchen”enthält Richtlinieneinstellungen für die Angabe, ob der Inhalt des Ordners
“Suchen”an einen freigegebenen Speicherort im Netzwerk umgeleitet werden soll.

Umleitungseinstellungen für ‘Suchen’

Mit dieser Einstellung geben Sie an, wie der Inhalt des Ordners Suchen umgeleitet werden soll.

Standardmäßig erfolgt die Umleitung an einen UNC‑Pfad.

Wenn diese Einstellung hier nicht konfiguriert ist, erfolgt keine Umleitung durch die Profilverwal‑
tung.
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‘Suchen’‑Pfad

Mit dieser Einstellung geben Sie die Netzwerkfreigabe an, zu der der Inhalt des Ordners Suchen
umgeleitet werden soll.

Standardmäßig ist diese Einstellung deaktiviert und kein Speicherort wird angegeben.

Wenn diese Einstellung hier nicht konfiguriert ist, erfolgt keine Umleitung durch die Profilverwal‑
tung.

Einstellungen der Richtlinie “Videos”

August 18, 2021

Der Abschnitt “Videos”enthält Richtlinieneinstellungen für die Angabe, ob der Inhalt des Ordners
“Videos”an einen freigegebenen Speicherort im Netzwerk umgeleitet werden soll.

Umleitungseinstellungen für ‘Videos’

Mit dieser Einstellung geben Sie an, wie der Inhalt des Ordners Videos umgeleitet werden soll.

Standardmäßig erfolgt die Umleitung an einen UNC‑Pfad.

Wählen Sie eine der folgendenOptionen, um zu steuern, wie der Inhalt desOrdners Videos umgeleitet
werden soll:

• Zum folgenden UNC‑Pfad umleiten: Leitet den Inhalt zu dem in der Richtlinieneinstellung
‘Videos’‑Pfad angegebenen UNC‑Pfad.

• Relativ zum Ordner Dokumente umleiten: Leitet den Inhalt in einen Ordner relativ zu dem Ord‑
ner Dokumente um.

Damit Inhalte in einen Ordner relativ zum Ordner Dokumente umgeleitet werden, muss die Einstel‑
lung ‘Dokumente’‑Pfad aktiviert sein.

Wenn diese Einstellung hier nicht konfiguriert ist, erfolgt keine Umleitung durch die Profilverwal‑
tung.

‘Videos’‑Pfad

Mit dieser Einstellung geben Sie die Netzwerkfreigabe an, zu der der Inhalt des Ordners Videos
umgeleitet werden soll.

Standardmäßig ist diese Einstellung deaktiviert und kein Speicherort wird angegeben.
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Wenn diese Einstellung hier nicht konfiguriert ist, erfolgt keine Umleitung durch die Profilverwal‑
tung.

Einstellungen der Richtlinie “Protokollierung”

November 29, 2018

Der Abschnitt “Protokollierung”enthält Richtlinieneinstellungen zum Konfigurieren der Protokol‑
lierung der Profilverwaltung.

Active Directory‑Aktionen

Mit dieser Einstellung aktivieren oder deaktivieren Sie die ausführliche Protokollierung der in Active
Directory ausgeführten Aktionen.

Diese Einstellung ist standardmäßig deaktiviert.

Wenn Sie diese Einstellung aktivieren, stellen Sie sicher, dass die Einstellung Protokollierung
aktivieren auch aktiviert ist.

Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert in der INI‑Datei verwendet.

WenndieseEinstellungwederhier noch inder INI‑Datei konfiguriert ist, werdenFehler undallgemeine
Informationen protokolliert.

Allgemeine Informationen

Mit dieser Einstellung aktivieren oder deaktivieren Sie die ausführliche Protokollierung allgemeiner
Informationen.

Diese Einstellung ist standardmäßig deaktiviert.

Wenn Sie diese Einstellung aktivieren, stellen Sie sicher, dass die Einstellung Protokollierung
aktivieren auch aktiviert ist.

Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert in der INI‑Datei verwendet.

WenndieseEinstellungwederhier noch inder INI‑Datei konfiguriert ist, werdenFehler undallgemeine
Informationen protokolliert.
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AllgemeineWarnungen

Mit dieser Einstellung aktivieren oder deaktivieren Sie die ausführliche Protokollierung allgemeiner
Warnungen.

Diese Einstellung ist standardmäßig deaktiviert.

Wenn Sie diese Einstellung aktivieren, stellen Sie sicher, dass die Einstellung Protokollierung
aktivieren auch aktiviert ist.

Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert in der INI‑Datei verwendet.

WenndieseEinstellungwederhier noch inder INI‑Datei konfiguriert ist, werdenFehler undallgemeine
Informationen protokolliert.

Protokollierung aktivieren

Mit dieser Einstellung aktivieren oder deaktivieren Sie die Protokollierung der Profilverwaltung imDe‑
bugmodus (ausführliche Protokollierung). Im Debugmodus werden umfangreiche Statusinformatio‑
nen in den Protokolldateien unter “%SystemRoot%\System32\Logfiles\UserProfileManager”aufgeze‑
ichnet.

Standardmäßig ist diese Einstellung deaktiviert und es werden nur Fehler protokolliert.

Citrix empfiehlt, dass Sie diese Einstellung nur aktivieren, wenn Sie eine Problembehandlung für die
Profilverwaltung durchführen.

Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert in der INI‑Datei verwendet.

Wenn diese Einstellung weder hier noch in der INI‑Datei konfiguriert ist, werden nur Fehler protokol‑
liert.

Dateisystemaktionen

Mit dieser Einstellung aktivieren oder deaktivieren Sie die ausführliche Protokollierung der im
Dateisystem ausgeführten Aktionen.

Diese Einstellung ist standardmäßig deaktiviert.

Wenn Sie diese Einstellung aktivieren, stellen Sie sicher, dass die Einstellung Protokollierung
aktivieren auch aktiviert ist.

Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert in der INI‑Datei verwendet.

WenndieseEinstellungwederhier noch inder INI‑Datei konfiguriert ist, werdenFehler undallgemeine
Informationen protokolliert.
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Dateisystembenachrichtigungen

Mit dieser Einstellung aktivieren oder deaktivieren Sie die ausführliche Protokollierung von Dateisys‑
tembenachrichtigungen.

Diese Einstellung ist standardmäßig deaktiviert.

Wenn Sie diese Einstellung aktivieren, stellen Sie sicher, dass die Einstellung Protokollierung
aktivieren auch aktiviert ist.

Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert in der INI‑Datei verwendet.

WenndieseEinstellungwederhier noch inder INI‑Datei konfiguriert ist, werdenFehler undallgemeine
Informationen protokolliert.

Abmeldung

Mit dieser Einstellung aktivieren oder deaktivieren Sie die ausführliche Protokollierung von Benutzer‑
abmeldungen.

Diese Einstellung ist standardmäßig deaktiviert.

Wenn Sie diese Einstellung aktivieren, stellen Sie sicher, dass die Einstellung Protokollierung
aktivieren auch aktiviert ist.

Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert in der INI‑Datei verwendet.

WenndieseEinstellungwederhier noch inder INI‑Datei konfiguriert ist, werdenFehler undallgemeine
Informationen protokolliert.

Anmeldebildschirm

Mit dieser Einstellung aktivieren oder deaktivieren Sie die ausführliche Protokollierung von Benutzer‑
anmeldungen.

Diese Einstellung ist standardmäßig deaktiviert.

Wenn Sie diese Einstellung aktivieren, stellen Sie sicher, dass die Einstellung Protokollierung
aktivieren auch aktiviert ist.

Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert in der INI‑Datei verwendet.

WenndieseEinstellungwederhier noch inder INI‑Datei konfiguriert ist, werdenFehler undallgemeine
Informationen protokolliert.
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Maximale Größe der Protokolldatei

Mit dieser Einstellung geben Sie die maximal zulässige Größe für die Protokolldatei der Profilverwal‑
tung in Bytes an.

Der Standardwert dieser Einstellung ist 1048576 Bytes (1 MB).

Citrix empfiehlt, dass die Größe dieser Datei auf 5 MB oder mehr erhöht wird, sofern Sie ausreichend
Speicherplatz auf dem Datenträger haben. Wenn die Protokolldatei die maximale Größe überschre‑
itet, wird eine vorhandene Sicherungskopie der Datei (.bak) gelöscht, die Protokolldatei erhält die
Erweiterung .bak und eine neue Protokolldatei wird erstellt.

Die Protokolldatei wird unter “%SystemRoot%\System32\Logfiles\UserProfileManager”erstellt.

Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert in der INI‑Datei verwendet.

Wenn diese Einstellung weder hier noch in der INI‑Datei konfiguriert ist, wird der Standardwert ver‑
wendet.

Pfad zur Protokolldatei

Mit dieser Einstellung geben Sie einen alternativen Pfad an, der zumSpeichern der Protokolldatei der
Profilverwaltung verwendet wird.

Standardmäßig ist dieseEinstellungdeaktiviert undProtokolldateienwerden imStandardspeicherort
%SystemRoot%\System32\Logfiles\UserProfileManager gespeichert.

Der Pfad kann zu einem lokalen Laufwerk oder einem Remotelaufwerk im Netzwerk (UNC‑Pfad)
führen. Remotepfade können in großen, verteilten Umgebungen von Nutzen sein, können aber zu
erheblichem Netzwerkverkehr führen, was für Protokolldateien unangebracht ist. Geben Sie für
bereitgestellte virtuelle Maschinen mit einer beständigen Festplatte einen lokalen Pfad zu diesem
Laufwerk an. Hierdurch wird sichergestellt, dass Protokolldateien beim Neustart der Maschine
beibehalten werden. Geben Sie für virtuelle Maschinen ohne eine beständige Festplatte einen
UNC‑Pfad an. So werden Protokolldateien beibehalten. Das Systemkonto für die Maschinen muss
aber Schreibzugriff auf die UNC‑Freigabe haben. Verwenden Sie für Laptops, die vom Feature für
Offlineprofile verwaltet werden, einen lokalen Pfad.

Wenn für Protokolldateien ein UNC‑Pfad verwendet wird, empfiehlt Citrix, entsprechende Zugriffss‑
teuerungslisten auf den Ordner mit den Protokolldateien anzuwenden, um sicherzustellen, dass nur
autorisierte Benutzer‑ oder Computerkonten auf die gespeicherten Dateien zugreifen können.

Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert in der INI‑Datei verwendet.

Wenn diese Einstellungweder hier noch in der INI‑Datei konfiguriert ist, wird der Standardspeicherort
“%SystemRoot%\System32\Logfiles\UserProfileManager”verwendet.
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Persönliche Benutzerinformationen

Mit dieser Einstellung aktivieren oder deaktivieren Sie die ausführliche Protokollierung persönlicher
Benutzerinformationen.

Diese Einstellung ist standardmäßig deaktiviert.

Wenn Sie diese Einstellung aktivieren, stellen Sie sicher, dass die Einstellung Protokollierung
aktivieren auch aktiviert ist.

Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert in der INI‑Datei verwendet.

WenndieseEinstellungwederhier noch inder INI‑Datei konfiguriert ist, werdenFehler undallgemeine
Informationen protokolliert.

Richtlinienwerte bei Anmeldung und Abmeldung

Mit dieser Einstellung aktivieren oder deaktivieren Sie ausführliche Protokollierung der Richtlinien‑
werte beim An‑ und Abmelden von Benutzern.

Diese Einstellung ist standardmäßig deaktiviert.

Wenn Sie diese Einstellung aktivieren, stellen Sie sicher, dass die Einstellung Protokollierung
aktivieren auch aktiviert ist.

Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert in der INI‑Datei verwendet.

WenndieseEinstellungwederhier noch inder INI‑Datei konfiguriert ist, werdenFehler undallgemeine
Informationen protokolliert.

Registrierungsaktionen

Mit dieser Einstellung aktivieren oder deaktivieren Sie die ausführliche Protokollierung der in der Reg‑
istrierung ausgeführten Aktionen.

Diese Einstellung ist standardmäßig deaktiviert.

Wenn Sie diese Einstellung aktivieren, stellen Sie sicher, dass die Einstellung Protokollierung
aktivieren auch aktiviert ist.

Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert in der INI‑Datei verwendet.

WenndieseEinstellungwederhier noch inder INI‑Datei konfiguriert ist, werdenFehler undallgemeine
Informationen protokolliert.
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Registrierungsunterschiede bei der Abmeldung

Mit dieser Einstellung aktivieren oder deaktivieren Sie ausführliche Protokollierung aller Reg‑
istrierungsunterschiede bei der Abmeldung von Benutzern.

Diese Einstellung ist standardmäßig deaktiviert.

Wenn Sie diese Einstellung aktivieren, stellen Sie sicher, dass die Einstellung Protokollierung
aktivieren auch aktiviert ist.

Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert in der INI‑Datei verwendet.

WenndieseEinstellungwederhier noch inder INI‑Datei konfiguriert ist, werdenFehler undallgemeine
Informationen protokolliert.

Einstellungen der Richtlinie “Profilverarbeitung”

August 18, 2021

Der Abschnitt “Profilverarbeitung”enthält Richtlinieneinstellungen zum Konfigurieren, wie die Profil‑
verwaltung Benutzerprofile verarbeitet.

Verzögerung vor dem Löschen von zwischengespeicherten Profilen

Mit dieser Einstellung gebenSie optional eine Verlängerung für die Verzögerung (inMinuten) ein, nach
der die Profilverwaltung lokal zwischengespeicherte Profile bei der Abmeldung löscht.

Bei einem Wert von 0 werden die Profile am Ende der Abmeldung sofort gelöscht. Die Profilverwal‑
tung prüft jede Minute auf Abmeldungen, sodass ein Wert von 60 sicherstellt, dass Profile zwischen
einer und zwei Minuten (je nachdem, wann die letzte Überprüfung stattgefunden hat) nach dem
Abmelden gelöscht werden. Das Erweitern der Verzögerung ist nützlich, wenn Sie wissen, dass ein
Prozess Dateien oder die Registrierungsstruktur während der Abmeldung geöffnet hält. Bei großen
Profilen kann dies auch den Abmeldungsvorgang beschleunigen.

Die Standardeinstellung ist 0, lokal zwischengespeicherte Profile werden von der Profilverwaltung
sofort gelöscht.

Wenn Sie diese Einstellung aktivieren, müssen Sie sicherstellen, dass die Einstellung Lokal zwis‑
chengespeicherte Profile nach Abmeldung löschen auch aktiviert ist.

Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert in der INI‑Datei verwendet.

Wenn diese Einstellung weder hier noch in der INI‑Datei konfiguriert ist, werden die Profile sofort
gelöscht.
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Lokal zwischengespeicherte Profile nach Abmeldung löschen

Mit dieser Einstellung gebenSie an, ob lokal zwischengespeicherte Profile gelöschtwerden, nachdem
Benutzer sich abmelden.

Wenn diese Einstellung aktiviert ist, wird der lokale Profilcache der Benutzer nach der Abmeldung
gelöscht. Citrix empfiehlt, dass Sie diese Einstellung für Terminalserver aktivieren.

Standardmäßig ist diese Einstellung deaktiviert und der lokale Profilcache von Benutzern wird nach
der Abmeldung beibehalten.

Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert in der INI‑Datei verwendet.

WenndieseEinstellungwederhiernoch inder INI‑Datei konfiguriert ist,werdenzwischengespeicherte
Profile nicht gelöscht.

Behandlung von Konflikten lokaler Profile

Mit dieser Einstellung wird konfiguriert, wie die Profilverwaltung verfährt, wenn ein Benutzerprofil
sowohl im Benutzerspeicher als auch als lokales Windows‑Benutzerprofil (kein Citrix Benutzerprofil)
vorhanden ist.

Standardmäßig verwendet die Profilverwaltung lokale Windows‑Profile, ohne diese jedoch zu
ändern.

Zum Steuern, wie die Profilverwaltung verfahren soll, wählen Sie eine der folgenden Optionen:

• Lokales Profil verwenden. Die Profilverwaltung verwendet lokale Windows‑Profile, ohne diese
jedoch zu ändern.

• Lokales Profil löschen. Die Profilverwaltung löscht das lokale Windows‑Benutzerprofil und im‑
portiert dann das Citrix Benutzerprofil aus dem Benutzerspeicher.

• Lokales Profil umbenennen. Die Profilverwaltung benennt das lokale Windows‑Benutzerprofil
um (als Sicherungskopie) und importiert dann das Citrix Benutzerprofil aus dem Benutzerspe‑
icher.

Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert in der INI‑Datei verwendet.

Wenn diese Einstellung weder hier noch in der INI‑Datei konfiguriert ist, werden vorhandene lokale
Profile verwendet.

Migration vorhandener Profile

Mit dieser Einstellung geben Sie den Typ des Profils an, das bei der Anmeldung eines Benutzers in den
Benutzerspeicher migriert wird, wenn der Speicher kein aktuelles Profil für den Benutzer enthält.
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Die Profilverwaltung kann vorhandene Profile während der Anmeldung spontanmigrieren, wenn der
Benutzer keinProfil imBenutzerspeicherhat. AnschließendverwendetdieProfilverwaltungdasProfil
im Benutzerspeicher in der aktuellen Sitzung und in allen künftigen Sitzungen, die mit dem Pfad zu
demselben Benutzerspeicher konfiguriert sind.

Standardmäßig werden lokale Profile und Roamingprofile während der Anmeldung in den Benutzer‑
speicher migriert.

Um anzugeben welche Profiltypen bei der Anmeldung in den Benutzerspeicher migriert werden
sollen, wählen Sie eine der folgenden Optionen:

• Lokal und Roaming
• Lokal
• Roaming
• Keine (deaktiviert)

WennSie Keine auswählen, wird der vorhandeneWindows‑Mechanismus für die Erstellung neuer Pro‑
file verwendet, genau wie in einer Umgebung, in der die Profilverwaltung nicht installiert ist.

Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert in der INI‑Datei verwendet.

Wenn diese Einstellung weder hier noch in der INI‑Datei konfiguriert ist, werden vorhandene lokale
und servergespeicherte Profile migriert.

Pfad zum Vorlagenprofil

Mit dieser Einstellung geben Sie den Pfad zu dem Profil an, das die Profilverwaltung als Vorlage zum
Erstellen neuer Benutzerprofile verwenden soll.

Dies muss der vollständige Pfad zu dem Ordner sein, der die Registrierungsdatei NTUSER.DAT und
sämtliche anderen für das Vorlagenprofil erforderlichen Dateien und Ordner enthält.

Hinweis: GebenSiemitdemPfadnichtNTUSER.DATein. GebenSie fürdieDatei \\Server\Profile\Vorlage\ntuser.dat
den Speicherort als \\Server\Profile\Vorlage an.

VerwendenSieeinenabsolutenPfad (entwedereinenUNC‑PfadodereinenPfadaufdem lokalenCom‑
puter). Sie können einen lokalen Pfad verwenden, um z. B. ein Vorlagenprofil auf einem Citrix Provi‑
sioning Services‑Image dauerhaft anzugeben. Relative Pfade werden nicht unterstützt.

Hinweis: Beachten Sie, dass diese Richtlinie nicht die Erweiterung von Active Directory‑Attributen,
Systemumgebungsvariablen oder der Variablen%USERNAME%und%USERDOMAIN%unterstützt.

Standardmäßig ist diese Einstellung deaktiviert und neue Benutzerprofile werden auf der Basis des
Standardbenutzerprofils auf dem Gerät, auf dem sich der Benutzer als erstes anmeldet, erstellt.

Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert in der INI‑Datei verwendet.
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Wenn diese Einstellung weder hier noch in der INI‑Datei konfiguriert ist, werden keine Vorlagen ver‑
wendet.

Vorlagenprofil überschreibt lokales Profil

Diese Einstellung ermöglicht eineÜberschreibungdes lokalenProfils durchdas Vorlagenprofil bei der
Erstellung neuer Benutzerprofile.

Wenn ein Benutzer kein Citrix Benutzerprofil hat, aber ein lokales Windows‑Benutzerprofil vorhan‑
den ist, wird standardmäßig das lokale Profil verwendet (und in den Benutzerspeichermigriert, wenn
diese Option nicht deaktiviert ist). Durch Aktivieren dieser Einstellung kann das Vorlagenprofil das
lokale Profil bei der Erstellung neuer Benutzerprofile überschreiben.

Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert in der INI‑Datei verwendet.

Wenn diese Einstellung weder hier noch in der INI‑Datei konfiguriert ist, werden keine Vorlagen ver‑
wendet.

Vorlagenprofil überschreibt Roamingprofil

Diese Einstellung ermöglicht eine Überschreibung eines Roamingprofils durch das Vorlagenprofil bei
der Erstellung neuer Benutzerprofile.

Wenn ein Benutzer kein Citrix Benutzerprofil hat aber ein lokalesWindows‑Benutzerprofil vorhanden
ist, wird standardmäßig das Roamingprofil verwendet (und in den Benutzerspeicher migriert, wenn
diese Option nicht deaktiviert ist). Durch Aktivieren dieser Einstellung kann das Vorlagenprofil das
Roamingprofil bei der Erstellung neuer Benutzerprofile überschreiben.

Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert in der INI‑Datei verwendet.

Wenn diese Einstellung weder hier noch in der INI‑Datei konfiguriert ist, werden keine Vorlagen ver‑
wendet.

Als verbindliche Citrix Profil für alle Anmeldungen verwendete Vorlagenprofil

Bei Auswahl dieser Einstellung verwendet die Profilverwaltung das Vorlagenprofil als Standardprofil
bei der Erstellung aller neuen Benutzerprofile.

Standardmäßig ist diese Einstellung deaktiviert und neue Benutzerprofile werden auf der Basis des
Standardbenutzerprofils auf dem Gerät, auf dem sich der Benutzer als erstes anmeldet, erstellt.

Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert in der INI‑Datei verwendet.

Wenn diese Einstellung weder hier noch in der INI‑Datei konfiguriert ist, werden keine Vorlagen ver‑
wendet.
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Einstellungen der Richtlinie “Registrierung”

November 29, 2018

Der Abschnitt “Registrierung”enthält Richtlinieneinstellungen, mit denen Sie festlegen können,
welche Registrierungsschlüssel bei der Verarbeitung der Profilverwaltung berücksichtigt und welche
ausgeschlossen werden sollen.

Ausschlussliste

Mit dieser Einstellung geben Sie die Liste der Registrierungsschlüssel in der HKCU‑Struktur an, die
nicht von der Profilverwaltung verarbeitet werden sollen, wenn sich ein Benutzer abmeldet.

WenndieseOptionaktiviert ist, werdendie indieser Liste aufgeführtenSchlüssel vonderVerarbeitung
ausgeschlossen, wenn sich ein Benutzer abmeldet.

Standardmäßig ist diese Einstellung deaktiviert, und alle Registrierungsschlüssel in der HKCU‑
Struktur werden verarbeitet.

Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert in der INI‑Datei verwendet.

Wenndiese Einstellungweder hier noch in der INI‑Datei konfiguriert ist, werden keineRegistrierungss‑
chlüssel von der Verarbeitung ausgeschlossen.

Aufnahmeliste

Mit dieser Einstellung gebenSie die Liste der Registrierungsschlüssel in derHKCU‑Struktur an, die von
der Profilverwaltung verarbeitet werden sollen, wenn sich ein Benutzer abmeldet.

Wenn diese Option aktiviert ist, werden die in dieser Liste aufgeführten Schlüssel in die Verarbeitung
eingeschlossen, wenn sich ein Benutzer abmeldet.

Standardmäßig ist diese Einstellung deaktiviert, und alle Registrierungsschlüssel in der HKCU‑
Struktur werden verarbeitet.

Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert in der INI‑Datei verwendet.

Wenn diese Einstellung weder hier noch in der INI‑Datei konfiguriert ist, wird die gesamte HKCU‑
Struktur verarbeitet.

Einstellungen der Richtlinie “Gestreamte Benutzerprofile”

November 15, 2022
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Der Abschnitt “Gestreamte Benutzerprofile”enthält Richtlinieneinstellungen zum Konfigurieren, wie
die Profilverwaltung Benutzerprofile verarbeitet.

Immer zwischenspeichern

Mit dieser Einstellung geben Sie an, ob die Profilverwaltung gestreamte Dateien so bald wie möglich
zwischenspeichern soll, wennsicheinBenutzer anmeldet. DurchdasZwischenspeichernvonDateien,
nachdem sich ein Benutzer anmeldet, wird Netzwerkbandbreite gespart und die Benutzererfahrung
optimiert.

Verwenden Sie diese Einstellung mit der Einstellung Profilstreaming.

Standardmäßig ist diese Einstellung deaktiviert und gestreamte Dateien werden nicht so schnell wie
möglich zwischengespeichert, wenn sich ein Benutzer anmeldet.

Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert in der INI‑Datei verwendet.

Wenn diese Einstellung weder hier noch in der INI‑Datei konfiguriert ist, ist sie deaktiviert.

Immer Cachegröße

Mit dieser Einstellung geben Sie eine Untergrenze (in Megabytes) für die Größe der Dateien an, die
gestreamtwerden. Die Profilverwaltung speichert Dateien dieser Größe bzw. größere Dateien so bald
wie möglich zwischen, wenn ein Benutzer sich anmeldet.

Die Standardeinstellung ist 0 (null) und die Funktion zum Zwischenspeichern des gesamten Profils
wird verwendet. Wenn das Feature zum Zwischenspeichern des gesamten Profils aktiviert ist, ruft
die Profilverwaltung den gesamten Inhalt des Profils im Benutzerspeicher als Hintergrundaufgabe
ab, nachdem sich ein Benutzer anmeldet.

Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert in der INI‑Datei verwendet.

Wenn diese Einstellung weder hier noch in der INI‑Datei konfiguriert ist, ist sie deaktiviert.

Profilstreaming

Diese Einstellung aktiviert oder deaktiviert das Feature für gestreamte Citrix Benutzerprofile. Wenn
diese Option aktiviert ist, werden Dateien und Ordner in einem Profil nur dann aus demBenutzerspe‑
icher auf den lokalen Computer abgerufen, wenn auf sie von Benutzern nach der Anmeldung zuge‑
griffen wird. Registrierungseinträge und Dateien im Bereich für ausstehende Dateien werden sofort
abgerufen.

Standardmäßig ist das Profilstreaming ist deaktiviert.

Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert in der INI‑Datei verwendet.
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Wenn diese Einstellung weder hier noch in der INI‑Datei konfiguriert ist, ist sie deaktiviert.

Gestreamte Benutzerprofilgruppen

Mit dieser Einstellung geben Sie die Benutzerprofile in einer Organisationseinheit gestreamt werden,
basierend auf Windows Benutzergruppen.

WenndieseOptionaktiviert ist,werdennurdieBenutzerprofile indenangegebenenBenutzergruppen
gestreamt. Alle anderen Benutzerprofile werden normal verarbeitet.

Standardmäßig ist diese Einstellung deaktiviert und alle Dateien in Benutzerprofilen werden normal
verarbeitet.

Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert in der INI‑Datei verwendet.

Wenndiese Einstellungweder hier noch in der INI‑Datei konfiguriert ist, werden alle Benutzergruppen
verarbeitet.

Aktivieren des Profilstreamingausschlusses

Wenn der Profilstreamingausschluss aktiviert ist, streamt die Profilverwaltung die in der Ausschlus‑
slisteangegebenenOrdnernichtundalleOrdnerwerdensofort vomBenutzerspeicheraufden lokalen
Computer, bei dem sich der Benutzer anmeldet, abgerufen.

Weitere Informationen finden Sie unter Aktivieren des Profilstreamingausschlusses.

Timeout für gesperrte Dateien im ausstehenden Bereich

Mit dieser Einstellung geben Sie einen Zeitraum (in Tagen) an, nach dem Dateien der Benutzer aus
dem Bereich für ausstehende Dateien in den Benutzerspeicher zurückgeschrieben werden, wenn ein
Server nicht mehr reagiert und der Benutzerspeicher gesperrt bleibt. Dies verhindert ein Aufblähen
des ausstehenden Bereichs und stellt sicher, dass der Benutzerstore immer die aktuellen Dateien en‑
thält.

Die Standardeinstellung ist 1 Tag.

Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert in der INI‑Datei verwendet.

Wenn diese Einstellung weder hier noch in der INI‑Datei konfiguriert ist, wird der Standardwert ver‑
wendet.
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Einstellungen der Richtlinie “Receiver”

November 29, 2018

Hinweis: Wenn nicht anders angegeben, bezieht sich “Receiver”auf Citrix Receiver.

Der Abschnitt “Receiver”enthält Richtlinieneinstellungen zum Angeben einer Liste von StoreFront‑
Adressen, die für aufdemvirtuellenDesktopausgeführteWindows‑BetriebssystemeperPushanCitrix
Receiver für Windows übertragen werden sollen.

StoreFront‑Kontenliste

Mit dieser Einstellung geben Sie eine Liste der StoreFront‑Stores an, die Administratoren für die Über‑
tragung per Push an Citrix Receiver für Windows auswählen können. Beim Erstellen einer Bereitstel‑
lungsgruppe können Administratoren auswählen, welche Stores für Citrix Receiver für Windows auf
virtuellen Desktops, die in dieser Gruppe ausgeführt werden, per Push übertragen werden sollen.

In der Standardeinstellung sind keine Stores angegeben.

Geben Sie für jeden Store die folgenden Informationen in Form eines durch Semikolons getrennten
Eintrags an:

• Storename: der Name des Stores wie er Benutzern angezeigt wird.
• Store‑URL: die URL des Stores.
• Storeaktivierungszustand: Ob der Store für Benutzer verfügbar ist. Dies ist entweder ein oder
aus.

• Store‑Beschreibung: die Beschreibung des Stores, die Benutzern angezeigt wird.

Beispiel: Vertriebs‑Store;https://sales.mycompany.com/Citrix/Store/discovery;
On;Store für Vertriebspersonal

Einstellungen der Richtlinie “Virtual Delivery Agent”

August 18, 2021

Der Abschnitt “Virtual Delivery Agent”(VDA) enthält Richtlinieneinstellungen, mit denen Sie die Kom‑
munikation zwischen VDA und Controllern einer Site steuern können.

Wichtig: Der VDA benötigt die in diesen Einstellungen enthaltenen Informationen für die Reg‑
istrierung bei einem Delivery Controller, wenn das Feature für automatische Controllerupdates nicht
verwendet wird. Da die Informationen für die Registrierung erforderlich sind, müssen Sie siemit dem
Gruppenrichtlinien‑Editor konfigurieren, sofern Sie sie nicht bei der VDA‑Installation angeben.
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• IPv6‑Netzwerkmaske für Controllerregistrierung
• Controllerregistrierungsport
• Controller‑SIDs
• Controller
• Nur IPv6‑Controllerregistrierung verwenden
• Site‑GUID

IPv6‑Netzwerkmaske für Controllerregistrierung

Mit dieser Richtlinieneinstellung kann der VDA auf ein bevorzugtes Subnetz (anstelle einer globalen
IP, sofern registriert) limitiert werden. Mit dieser Einstellung geben Sie die IPv6‑Adresse und das Net‑
zwerk an, in dem der VDA registriert wird. Der VDA wird nur an der ersten Adresse registriert, die mit
der angegebenen Netzmaske übereinstimmt. Diese Einstellung ist nur gültig, wenn die Richtliniene‑
instellung Nur IPv6‑Controllerregistrierung verwenden aktiviert ist.

Diese Einstellung ist standardmäßig leer.

Controllerregistrierungsport

Verwenden Sie diese Einstellung nur, wenn die Einstellung Automatische Controllerupdates
aktivieren deaktiviert ist.

Mit dieser Einstellung geben Sie die TCP/IP‑Portnummer an, die der VDA für die Registrierung bei
einem Controller verwendet, wenn die registrierungsbasierte Registrierung verwendet wird.

Die Standardeinstellung der Portnummer ist “80”.

Controller‑SIDs

Verwenden Sie diese Einstellung nur, wenn die Einstellung Automatische Controllerupdates
aktivieren deaktiviert ist.

Mit dieser Einstellung geben Sie eine durch Leerzeichen getrennte Liste von Controller‑SIDs an,
die der VDA für die Registrierung bei einem Controller verwendet, wenn die registrierungsbasierte
Registrierung verwendet wird. Dies ist eine optionale Einstellung, die mit der Einstellung “Con‑
troller”verwendet werden kann, um die für die Registrierung verwendete Liste von Controllern zu
beschränken.

Diese Einstellung ist standardmäßig leer.
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Controller

Verwenden Sie diese Einstellung nur, wenn die Einstellung Automatische Controllerupdates
aktivieren deaktiviert ist.

Mit dieser Einstellung geben Sie eine durch Leerzeichen getrennte Liste von vollständig qualifizierten
Domänennamen (FQDN) für Controller an, die der VDA für die Registrierung bei einem Controller ver‑
wendet, wenndie registrierungsbasierte Registrierung verwendetwird. Dies ist eine optionale Einstel‑
lung, die mit der Einstellung “Controller‑SIDs”verwendet werden kann.

Diese Einstellung ist standardmäßig leer.

Automatische Controllerupdates aktivieren

Mit dieser Einstellung ist eine automatische Registrierung des VDAs bei einem Controller nach der
Installation möglich.

Nach der Registrierung wird von dem Controller, bei dem der VDA registriert ist, eine Liste der ak‑
tuellen Controller‑FQDNs und ‑SIDs an den VDA gesendet. Diese Liste wird in den persistenten Spe‑
icher des VDAs geschrieben. Jeder Controller prüft die Datenbank alle 90 Minuten auf Controllerin‑
formationen. Wurde seit der letzten Prüfung ein Controller hinzugefügt oder entfernt oder ist eine
Richtlinienänderung erfolgt, sendet der Controller eine aktualisierte Liste an die bei ihm registrierten
VDAs. Der VDA nimmt alle Verbindungen von allen Controllern in der aktuellen Liste an.

Standardmäßig ist diese Einstellung aktiviert.

Nur IPv6‑Controllerregistrierung verwenden

Diese Einstellung steuert das Format der Adresse, die vom VDA für die Registrierung beim Controller
verwendet wird:

• Ist die Einstellungaktiviert, wirdder VDAmit der IPv6‑AdressederMaschinebeimController reg‑
istriert. Wenn der VDA mit dem Controller kommuniziert, wird eine Adresse verwendet, deren
Auswahl folgender Reihenfolge unterliegt: globale IP‑Adresse, ULA‑Adresse, Link‑Local‑Adresse
(wenn keine anderen IPv6‑Adressen verfügbar sind).

• Ist die Einstellung deaktiviert, wird der VDA mit der IPv4‑Adresse der Maschine für die Kommu‑
nikation beim Controller registriert.

Diese Einstellung ist standardmäßig deaktiviert.
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Site‑GUID

Verwenden Sie diese Einstellung nur, wenn die Einstellung Automatische Controllerupdates
aktivieren deaktiviert ist.

Diese Einstellung gibt den Globally Unique Identifier (GUID) der Site an, den der VDA für die Reg‑
istrierung bei einem Controller verwendet, wenn die Active Directory‑basierte Registrierung verwen‑
det wird.

Diese Einstellung ist standardmäßig leer.

Einstellungen der Richtlinie “HDX 3D Pro”

July 1, 2019

Der Bereich “HDX 3D Pro”enthält Richtlinieneinstellungen, mit denen Sie das Tool zum Konfigurieren
der Bildqualität für Benutzer aktivieren und konfigurieren können. Mit dem Tool können Benutzer
die Verwendung der verfügbaren Bandbreite durch Anpassen des Verhältnisses zwischen Bildqualität
und Reaktionszeit in Echtzeit optimieren.

Verlustfrei aktivieren

Mit dieser Einstellung wird angegeben, ob Benutzer verlustfreie Komprimierung mit dem Tool zum
Konfigurieren der Bildqualität aktivieren oder deaktivieren können. In der Standardeinstellung wird
den Benutzern die Möglichkeit zum Aktivieren der verlustfreien Komprimierung nicht eingeräumt.

Aktiviert einBenutzerdie verlustfreieKomprimierung,wirddieBildqualität automatischaufdenhöch‑
sten Wert eingestellt, der im Bildkonfigurationstool verfügbar ist. Standardmäßig kann je nach Leis‑
tungsfähigkeit des Benutzergeräts und des Hostcomputers entweder die GPU‑basierte oder die CPU‑
basierte Komprimierung verwendet werden.

HDX 3D Pro‑Qualitätseinstellungen

Mit dieser Einstellung geben Sie den Mindest‑ und den Höchstwert an, mit denen der Bildqualitätsan‑
passungsbereich, der den Benutzern im Tool zum Konfigurieren der Bildqualität zur Verfügung steht,
festgelegt wird.

Geben Sie für die Bildqualität Werte zwischen 0 und 100 an. Der Höchstwert muss größer oder gleich
demMindestwert sein.
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Einstellungen der Überwachungsrichtlinie

August 18, 2021

Der Abschnitt “Überwachung”enthält Richtlinieneinstellungen für die Prozess‑, Ressourcen‑ und An‑
wendungsfehlerüberwachung.

Der Bereich dieser Richtlinien kann basierend auf Site, Bereitstellungsgruppe, Bereitstellungsgrup‑
pentyp, Organisationseinheit und Tags definiert werden.

Richtlinien für die Prozess‑ und Ressourcenüberwachung

Jeder Datenpunkt für CPU, Arbeitsspeicher und Prozesse wird auf dem VDA gesammelt und in der
Überwachungsdatenbank gespeichert. Das Senden der Datenpunkte vom VDA verbraucht Netzwerk‑
bandbreite und deren Speicherung verbraucht beträchtlichen Platz in der Überwachungsdatenbank.
Wenn Sie Ressourcen‑ und/oder Prozessdaten für einen bestimmten Bereich (z. B. eine Bereitstel‑
lungsgruppe oder Organisationseinheit) nicht überwachenmöchten, empfiehlt es sich, die Richtlinie
zu deaktivieren.

Prozessüberwachung aktivieren

Aktivieren Sie diese Einstellung, um die auf Maschinen mit VDAs ausgeführten Prozesse zu
überwachen. Statistikwerte wie CPU‑ und Speicherauslastung werden an den Überwachungsdienst
gesendet. Die Statistik wird für Echtzeitbenachrichtigungen und die Erstellung von Verlaufsberichten
in Director verwendet.

Standardmäßig ist diese Einstellung deaktiviert.

Ressourcenüberwachung aktivieren

Aktivieren Sie diese Einstellung, um kritische Leistungsindikatoren auf Maschinen mit VDAs zu
überwachen. Statistikwerte wie CPU‑ und Speichernutzung, IOPS und Latenz werden an den
Überwachungsdienst gesendet. Die Statistik wird für Echtzeitbenachrichtigungen und die Erstellung
von Verlaufsberichten in Director verwendet.

Standardmäßig ist diese Einstellung aktiviert.
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Skalierbarkeit

CPU‑ und Speicherdaten werden alle 5 Minuten von den VDAs an die Datenbank gesendet, Prozess‑
daten (sofern deren Überwachung aktiviert ist) alle 10Minuten. Daten zu IOPS und Datenträgerlatenz
werden in Zeitintervallen von 1 Stunde an die Datenbank gesendet.

CPU‑ und Speicherdaten

Die Sammlung der CPU‑ und Speicherdaten ist standardmäßig aktiviert. Die Daten werden für fol‑
gende Zeiträume aufbewahrt (Platinum‑Lizenz):

Datengranularität Zeitraum in Tagen

5‑minütige Daten 1 Tag

10‑minütige Daten 7 Tage

Stündliche Daten 30 Tage

Tägliche Daten 90 Tage

Daten zu IOPS und Datenträgerlatenz

Daten zu IOPS und Datenträgerlatenz sind standardmäßig aktiviert. Die Daten werden für folgende
Zeiträume aufbewahrt (Platinum‑Lizenz):

Datengranularität Zeitraum in Tagen

Stündliche Daten 3 Tage

Tägliche Daten 90 Tage

MitdenobenangegebenenEinstellungen fürdieDatenaufbewahrungwerdenzumSpeichernderCPU‑
, Speicher, IOPS und Latenzdaten für einen VDA über einen Zeitraum von einem Jahr ca. 276 KB Spe‑
icherplatz benötigt.

Anzahl Maschinen Erforderlicher Speicher (ca.)

1 276 KB

1.000 270 MB

40.000 10,6 GB
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Prozessdaten

Die Sammlung der Prozessdaten ist standardmäßig deaktiviert. Es wird empfohlen, die Sammlung
von Prozessdaten nur für Teilgruppen von Maschinen nach Bedarf zu aktivieren. Die Daten werden
standardmäßig für folgende Zeiträume aufbewahrt:

Datengranularität Zeitraum in Tagen

10‑minute Data 1 Tag

Stündliche Daten 7 Tage

Wenn die Sammlung der Prozessdaten mit den Standardeinstellungen für die Aufbewahrung ak‑
tiviert ist, belegen die Prozessdaten über einen Zeitraum von einem Jahr pro VDA ca. 1,5 MB und pro
Terminaldienste‑VDA (TS‑VDA) ca. 3 MB.

Anzahl Maschinen
Erforderlicher Speicher pro VDA
(ca.)

Erforderlicher Speicher pro
TS‑VDA (ca.)

1 1,5 MB 3 MB

1.000 1,5 GB 3 GB

Hinweis:

Die oben angegebenen Zahlen umfassen nicht den Indexspeicher. Sämtliche Werte sind
Näherungswerte und können je nach Bereitstellung variieren.

Optionale Konfigurationen

Sie könnendie Standardeinstellungen für die DatenaufbewahrungnachBedarf ändern. Dadurchwird
jedoch zusätzlicher Speicher belegt. Durch Aktivieren der unten aufgeführten Einstellungen erhalten
Sie genauere Prozessauslastungsdaten. Sie können folgende Konfigurationen aktivieren:

EnableMinuteLevelGranularityProcessUtilization

EnableDayLevelGranularityProcessUtilization

Diese Konfigurationen können über das PowerShell‑Cmdlet für die Überwachung aktiviert werden:
Set‑MonitorConfiguration
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Richtlinien für die Überwachung auf Anwendungsfehler

Auf der Registerkarte Anwendungsausfälle werden standardmäßig nur Anwendungsfehler auf
Serverbetriebssystem‑VDAs angezeigt. Die Einstellungen für die Überwachung auf Anwendungs‑
fehler könnenmit den folgenden Überwachungsrichtlinien geändert werden:

Überwachung von Anwendungsausfällen aktivieren

Verwenden Sie diese Einstellung zum Konfigurieren der Überwachung auf Anwendungsfehler oder
Ausfälle (Abstürze und unbehandelten Ausnahmen) oder auf beides.
Deaktivieren Sie die Überwachung auf Anwendungsfehler durch Festlegen desWerts auf None.
In der Standardeinstellung erfolgt die ausschließliche Überwachung auf Anwendungsfehler.

Überwachung von Ausfällen auf Desktop‑OS‑VDAs

Standardmäßig werden nur Anwendungen auf Serverbetriebssystem‑VDAs überwacht. Um Anwen‑
dungenaufDesktopbetriebssystem‑VDAs zuüberwachen, legenSiedieRichtlinie auf Zugelassen fest.
Die Standardeinstellung istNicht zugelassen.

Von der Fehlerüberwachung ausgeschlossene Anwendungen

Geben Sie eine Liste der Anwendungen an, die nicht auf Fehler überwacht werden sollen.
In der Standardeinstellung ist die Liste leer.

Tipps für die Speicherplanung

Gruppenrichtlinie: Wenn Sie die Ressourcendaten und/oder die Prozessdaten nicht überwachen
möchten, können Sie die Überwachung für eine oder beide Datenarten mit der Gruppenrichtlinie
deaktivieren. Weitere Informationen finden Sie unter Erstellen von Richtlinien im Abschnitt “Grup‑
penrichtlinie”.

Datenbereinigung: Die Standardeinstellungen für dieDatenaufbewahrungkönnengeändertwerden,
umdieDaten früher zubereinigenundSpeicherplatz freizugeben. Weitere Informationen zudenBere‑
inigungseinstellungen findenSie unter Zugriff auf Datenmit der API imAbschnitt zuDatengranularität
und ‑aufbewahrung.
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Einstellungen der Richtlinie “Virtuelle IP”

March 19, 2020

Der Abschnitt “Virtuelle IP”enthält Richtlinieneinstellungen für die Angabe, ob Sitzungen eine eigene
virtuelle Loopbackadresse haben.

Virtuelle IP ‑ Loopbackunterstützung

Wenn diese Einstellung aktiviert ist, hat jede Sitzung eine eigene virtuelle Loopbackadresse. Wenn
diese Einstellung deaktiviert ist, haben Sitzungen keine individuellen Loopbackadressen.

Diese Einstellung ist standardmäßig deaktiviert.

Virtuelle IP ‑ Programme für virtuelles Loopback

Mit dieser Einstellung geben Sie die ausführbaren Dateien der Anwendungen an, die virtuelle Loop‑
backadressen verwenden können. Wenn Sie der Liste Programme hinzufügen, geben Sie nur den Na‑
men der ausführbaren Datei an. Sie müssen nicht den gesamten Pfad angeben.

Zum Hinzufügenmehrerer ausführbarer Dateien fügen Sie jede in einer eigenen Zeile hinzu.

In der Standardeinstellung sind keine ausführbaren Dateien angegeben.

Konfigurieren von COM‑Port‑ und LPT‑Portumleitungseinstellungen in
der Registrierung

March 19, 2020

In den VDA‑Versionen 7.0 bis 7.8 können COM‑ und LPT‑Porteinstellungen nur über die Registrierung
konfiguriert werden. In VDA‑Versionen vor 7.0 und ab Version 7.9 können Sie diese Einstellungen in
Studio konfigurieren. Weitere Informationen finden Sie unter Einstellungen der Richtlinie “Portum‑
leitung” und Einstellungen der Richtlinie “Bandbreite”.

Richtlinieneinstellungen fürCOM‑Port‑undLPT‑PortumleitungbefindensichunterHKLM\Software\Citrix\GroupPolicy\Defaults\Deprecated
auf dem VDA‑Image oder Computer.

Zum Aktivieren der COM‑Port‑ und LPT‑Portumleitung, fügen Sie neue Registrierungsschlüssel vom
Typ REG_DWORDwie folgt hinzu:
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Achtung: Eine unsachgemäße Bearbeitung der Registrierung kann schwerwiegende Probleme verur‑
sachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix übernimmt keine
Garantie dafür, dass Probleme, die auf eine unsachgemäße Verwendung des Registrierungs‑Editors
zurückzuführensind, behobenwerdenkönnen. DieVerwendungdesRegistrierungs‑Editorsgeschieht
daher auf eigene Gefahr. Machen Sie auf jeden Fall ein Backup der Registrierung, bevor Sie sie bear‑
beiten.

Registrierungsschlüssel Beschreibung Zulässige Werte

AllowComPortRedirection Zulassen oder Verhindern der
COM‑Portumleitung

1 (Zulassen) oder 0
(Verhindern)

LimitComBw Bandbreitenlimit für
COM‑Portumleitungskanal

Numerischer Wert

LimitComBWPercent Bandbreitenlimit für
COM‑Portumleitungskanal als
Prozentsatz der
Gesamtsitzungsbandbreite

Numerischer Wert zwischen 0
und 100

AutoConnectClientComPorts Automatische Verbindung von
COM‑Ports auf dem
Benutzergerät

1 (Zulassen) oder 0
(Verhindern)

AllowLptPortRedirection Zulassen oder Verhindern der
LPT‑Portumleitung

1 (Zulassen) oder 0
(Verhindern)

LimitLptBw Bandbreitenlimit für
LPT‑Portumleitungskanal

Numerischer Wert

LimitLptBwPercent Bandbreitenlimit für
LPT‑Portumleitungskanal als
Prozentsatz der
Gesamtsitzungsbandbreite

Numerischer Wert zwischen 0
und 100

AutoConnectClientLptPorts Automatische Verbindung von
LPT‑Ports auf dem
Benutzergerät

1 (Zulassen) oder 0
(Verhindern)

Nach dem Konfigurieren dieser Einstellungen ändern Sie die Maschinenkataloge, damit sie das neue
Masterimageoder die aktualisierte physischeMaschine verwenden. Wenn sich die Benutzer das näch‑
ste Mal abmelden, werden die Desktops mit den neuen Einstellungen aktualisiert.
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Richtlinieneinstellungen für Connector für Configuration Manager 2012

August 23, 2019

Der Abschnitt “Connector für ConfigurationManager 2012”enthält Richtlinieneinstellungen zumKon‑
figurieren des Citrix Connector 7.5‑Agents.

Wichtig: Richtlinien für Warnungs‑, Abmeldungs‑ und Neustartmeldungen gelten nur für Bereitstel‑
lungen für Serverbetriebssystemmaschinenkataloge, die manuell oder über Provisioning Services
verwaltetet werden. Bei solchen Maschinenkatalogen benachrichtigt der Connector‑Dienst Benutzer
über ausstehende Anwendungsinstallationen oder Softwareupdates.

Verwenden Sie bei über MCS verwalteten Katalogen Studio zur Benachrichtigung der Benutzer.
Verwenden Sie bei manuell verwalteten Maschinenkatalogen mit Desktopbetriebssystemmaschinen
Configuration Manager zur Benachrichtigung der Benutzer. Verwenden Sie bei mit Provisioning
Services verwalteten Maschinenkatalogen mit Desktopbetriebssystemmaschinen Provisioning
Services zur Benachrichtigung der Benutzer.

Häufigkeit für Vorabwarnung

Diese Einstellung gibt das Intervall an, mit dem Benutzern Vorabmeldungen angezeigt werden.

Intervalle werden im Format ttt.hh:mm:ss festgelegt. Dabei gilt Folgendes:

• ttt steht für die Tage. Dieser Parameter ist optional und kann Werte von 0 bis 999 annehmen.
• hh steht für die Stunden und kann Werte von 0 bis 23 annehmen.
• mm steht für Minuten und kann Werte von 0 bis 59 annehmen.
• ss steht für Sekunden und kann Werte von 0 bis 59 annehmen.

Das Standardintervall ist 1 Stunde (01:00:00).

Meldungsfeldtext für Vorabwarnung

Diese Einstellung enthält den editierbaren Text für die Vorabmeldung, die Benutzer vor anstehenden
Softwareupdates oder Wartungsaufgaben erhalten, für die sie sich abmeldenmüssen.

Die Standardmeldung lautet: {TIMESTAMP} Please save your work. Der Server wird in {TIMELEFT} zu
Wartungszwecken heruntergefahren.

Meldungsfeldtitel für Vorabwarnung

Diese Einstellung enthält den editierbaren Titel für die Titelleiste der Vorabmeldung, die Benutzer
erhalten.
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Der Standardtitel ist: Upcoming Maintenance

Zeitraum für Vorabwarnung

Diese Einstellung definiert, wie lange vor Wartungsaufgaben die Vorabwarnmeldung zum ersten Mal
angezeigt wird.

Der Zeitraumwird im Format ttt.hh:mm:ss angegeben, mit den folgenden Variablen:

• ttt steht für die Tage. Dieser Parameter ist optional und kann Werte von 0 bis 999 annehmen.
• hh steht für die Stunden und kann Werte von 0 bis 23 annehmen.
• mm steht für Minuten und kann Werte von 0 bis 59 annehmen.
• ss steht für Sekunden und kann Werte von 0 bis 59 annehmen.

In der Standardeinstellung ist derWert 16 Stunden (16:00:00), d. h. dass die erste Vorabwarnmeldung
ca. 16 Stunden vor der Wartung angezeigt wird.

Feldtitel für letzte Meldung für erzwungenes Abmelden

Diese Einstellung enthält den editierbaren Text für die Meldung, die Benutzer warnt, dass die Abmel‑
dung erzwungen wird.

Die Standardmeldung lautet: The server is currently going offline for maintenance

Feldtitel für letzte Meldung für erzwungenes Abmelden

Diese Einstellung enthält den editierbaren Titel für die Titelleiste der letzten Meldung für Abmeldung
erzwingen.

Der Standardtitel lautet: Notification From IT Staff

Kulanzzeitraum für erzwungenes Abmelden

Diese Einstellung definiert den Kulanzzeitraum, der Benutzern zugestanden wird, nachdem sie
gewarnt wurden, dass die Abmeldung erzwungen wird, und dem tatsächlichen erzwungenen
Abmelden, damit die ausstehenden Wartungsaufgaben gestartet werden können.

Der Zeitraumwird im Format ttt.hh:mm:ss angegeben, mit den folgenden Variablen:

• ttt steht für die Tage. Dieser Parameter ist optional und kann Werte von 0 bis 999 annehmen.
• hh steht für die Stunden und kann Werte von 0 bis 23 annehmen.
• mm steht für Minuten und kann Werte von 0 bis 59 annehmen.
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• ss steht für Sekunden und kann Werte von 0 bis 59 annehmen.

InderStandardeinstellung ist derKulanzzeitraumfür erzwungenesAbmeldenauf 5Minuten (00:05:00)
festgelegt.

Meldungsfeldtext für erzwungenes Abmelden

Diese Einstellung enthält den editierbaren Text für die letzte Warnmeldung, die Benutzer auffordert,
ihre Arbeit zu speichern und sich vor der erzwungenen Abmeldung abzumelden.

Die Standardmeldung enthält den folgenden Text: {TIMESTAMP} Please save your work and log off.
Der Server wird in {TIMELEFT} zu Wartungszwecken heruntergefahren.

Meldungsfeldtitel für erzwungenes Abmelden

Diese Einstellung enthält den editierbaren Text für die Titelleiste der Meldung für Abmeldung erzwin‑
gen.

Der Standardtitel lautet: Notification From IT Staff

Imageverwalteter Modus

Der Connector‑Agent erkennt automatisch, wenn er auf einem von Provisioning Services oder MCS
verwaltetenMaschinenklon ausgeführt wird. Der Agent blockiert ConfigurationManager‑Updates auf
imageverwalteten Klonen und installiert die Updates automatisch auf dem Masterimage des Kata‑
logs.

NachdemeinMasterimageaktualisiertwurde, verwendenSieStudio zumOrchestrierendesNeustarts
der MCS‑Klone. Der Connector‑Agent orchestriert automatisch den Neustart von PVS‑Katalogklonen
während der Configuration Manager‑Wartung. Zur Außerkraftsetzung dieses Verhaltens, damit Soft‑
ware auf Katalogklonen von Configuration Manager installiert wird, ändern Sie den Modus von “Im‑
ageverwaltet”in Deaktiviert.

Meldungsfeldtext für Neustarten

Diese Einstellung enthält den editierbaren Text der Benutzermeldung, dass der Server bald neu ges‑
tartet wird.

Die Standardmeldung lautet: The server is currently going offline for maintenance
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Normales Zeitintervall, in dem die Agent‑Aufgabe ausgeführt wird

Durch diese Einstellung wird festgelegt, wie häufig der Citrix Connector Agent‑Aufgabe ausgeführt
wird.

Der Zeitraumwird im Format ttt.hh:mm:ss angegeben, mit den folgenden Variablen:

• ttt steht für die Tage. Dieser Parameter ist optional und kann Werte von 0 bis 999 annehmen.
• hh steht für die Stunden und kann Werte von 0 bis 23 annehmen.
• mm steht für Minuten und kann Werte von 0 bis 59 annehmen.
• ss steht für Sekunden und kann Werte von 0 bis 59 annehmen.

In der Standardeinstellung ist das Intervall auf 5 Minuten (00:05:00) festgelegt.

Verwalten

August 18, 2021

Die Verwaltung einer XenApp‑ oder XenDesktop‑Site hat vielfältige Aspekte.

Lizenzierung

Eine gültige Verbindung mit dem Citrix Lizenzserver ist zum Erstellen einer Site erforderlich. An‑
schließend können Sie Aufgaben wie das Hinzufügen von Lizenzen, das Ändern von Lizenztyp oder
‑modell und das Verwalten von Lizenzierungsadministratoren über Studio erledigen. Über Studio
können Sie auch auf die License Administration Console zugreifen.

Anwendungen

Anwendungen werden in Bereitstellungsgruppen und optional in Anwendungsgruppen verwaltet.

Zonen

In geografisch verteilten Bereitstellungen führen Sie Anwendungen und Desktopsmithilfe von Zonen
näher am Benutzer, um die Leistung zu verbessern. Beim Installieren und Konfigurieren einer Site
sind alle Controller, Maschinenkataloge und Hostverbindungen in der primären Zone. Später können
Sie mit Studio Satellitenzonen für diese Elemente erstellen. Wenn Sie mehrere Zonen haben, kön‑
nenSie angeben, inwelcher ZoneneuerstellteMaschinenkataloge, HostverbindungenundController
hinzugefügt werden sollen. Sie können Elemente auch zwischen Zonen verschieben.

Verbindungen und Ressourcen

Wenn die Maschinen, über die Anwendungen und Desktops für Benutzer bereitgestellt werden, von
einemHypervisor oder Clouddienst gehostet werden, richten Sie die erste Verbindung beim Erstellen
einer Site mit dem Hypervisor bzw. Clouddienst ein. Der Speicher und die Netzwerkdetails der
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Verbindung bilden die Ressourcen. Später können Sie die Verbindung und ihre Ressourcen ändern
und neue Verbindungen erstellen. Sie können auch die Maschinen verwalten, die eine konfigurierte
Verbindung verwenden.

Lokaler Hostcache

Der lokale Hostcache ermöglicht die Fortsetzung des Verbindungsbrokerings in einer Site, wenn die
Verbindung zwischen einem Delivery Controller und der Sitedatenbank getrennt wird. Es ist das um‑
fassendste Feature für hohe Verfügbarkeit von Citrix für XenApp und XenDesktop.

Verbindungsleasing

Citrix empfiehlt, den lokalen Hostcache anstatt des Verbindungsleasings auszuprobieren. Der lokale
Hostcache ist die leistungsstärkere Alternative.

Virtuelle IP und virtuelles Loopback

Die Microsoft virtuelle IP‑Adresse stellt einer veröffentlichten Anwendung eine eindeutige dynamisch
zugeordnete IP‑Adresse für jede Sitzung bereit. Mit dem Citrix Feature des virtuellen Loopbacks
können Sie Anwendungen, die mit dem lokalen Host (localhost) kommunizieren (normalerweise
127.0.0.1), so konfigurieren, dass sie eine eindeutige virtuelle Loopbackadresse im Bereich des
lokalen Hosts verwenden (127.*).

Delivery Controller

In diesem Artikel werden Überlegungen und Verfahren für das Hinzufügen und Entfernen von Con‑
trollern zu/aus einer Site erläutert. Außerdemwird beschrieben, wie Controller in andere Zonen oder
Sites verschoben werden und wie ein VDA in eine andere Site verschoben wird.

VDA‑Registrierung bei Delivery Controllern

Bevor ein VDA die Bereitstellung von Anwendungen und Desktops unterstützen kann, muss er bei
einemController zumAufbau der Kommunikation registriert werden. Controlleradressen können auf
verschiedeneWeise angegebenwerden. Dieswird im vorliegenden Artikel beschrieben. Es ist wichtig,
dass die VDAs beim Hinzufügen, Verschieben und Entfernen von Controllern immer über aktuelle In‑
formationen verfügen.

Sitzungen

Aufrechterhalten der Sitzungsaktivität ist wichtig für die beste Benutzererfahrung. Mit diversen Fea‑
tures können Sie die Sitzungszuverlässigkeit optimieren und damit das Risiko von Problemen, Ausfal‑
lzeiten und Produktivitätsverlusten verringern.

• Sitzungszuverlässigkeit
• Automatische Wiederverbindung von Clients
• ICA‑Keep‑Alive
• Workspace Control
• Sitzungsroaming
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Durchführung einer Suche in Studio

Um bestimmte Maschinen, Sitzungen, Maschinenkataloge, Anwendungen oder Bereitstellungsgrup‑
pen in Studio zu finden, verwenden Sie die flexible Suchfunktion.

Tags

Tags werden zur Identifizierung von Elementen wie z. B. Maschinen, Anwendungen, Gruppen und
Richtlinien verwendet. Sie können Vorgänge mit einem Tag konfigurieren, sodass sie auf spezifische
Objekte angewendet werden.

IPv4/IPv6

XenApp und XenDesktop unterstützen reines IPv4, reines IPv6 und duale Bereitstellungen, bei denen
IPv4‑ und IPv6‑Netzwerke einander überlagern. Dieser Artikel beschreibt und veranschaulicht diese
Bereitstellungen. Außerdemwerden die Citrix Richtlinieneinstellungen vorgestellt, mit denen die Ver‑
wendung von IPv4 bzw. IPv6 gesteuert wird.

Benutzerprofile

Standardmäßig wird die Citrix Profilverwaltung automatisch bei der Installation eines VDA installiert.
Wenn Sie diese Lösung verwenden, lesen Sie diesen Artikel mit allgemeinen Hinweisen und die Doku‑
mentation zur Profilverwaltungmit umfassenden Informationen.

Citrix Insight Services

Citrix Insight Services (CIS) ist eine Plattform von Citrix für Instrumentierung, Telemetrie und
Ablaufverfolgung.

Lizenzierung

August 29, 2022

Hinweis

Studio und Director unterstützen Citrix Lizenzserver VPX nicht. Weitere Informationen zu Citrix
Lizenzserver VPX finden Sie in der Citrix Lizenzierungsdokumentation.

Sie können die Lizenzierung in Studio verwalten und nachverfolgen, wenn der Lizenzserver in dersel‑
ben Domäne wie Studio oder in einer vertrauenswürdigen Domäne ist. Informationen zu anderen
Lizenzierungsaufgaben finden Sie in der Dokumentation zur Lizenzierung und unter Multityplizen‑
zierung.

Sie müssen für die nachfolgend beschriebenen Aufgaben Volladministrator für die Lizenzierung sein,
außer um die Lizenzinformationen anzuzeigen. Zum Anzeigen der Lizenzinformationen in Studio
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muss der Administrator mindestens Lesezugriff als delegierter Administrator für die Lizenzierung
haben. Die integrierten Rollen des Volladministrators und des Administrators mit Leserechten haben
diese Berechtigung.

In der folgenden Tabellewerden die unterstützten Editionen und Lizenzierungsmodelle aufgeführt:

Produkte Editionen Lizenzmodelle

XenApp Platinum, Enterprise, Advanced CCU

XenDesktop Platinum, Enterprise, App, VDI Benutzer/Gerät, Gleichzeitig

Wichtig:

Lizenzserver VPX ist veraltet und erhält keineweiterenWartungs‑ oder Sicherheitsfixes. Kunden,
die Lizenzserver VPX 11.16.6 oder frühere Versionen verwenden, wird empfohlen, so bald wie
möglich auf die neueste Version von License Server für Windows zumigrieren.

Unterstützte Long Term Service Release (LTSRs)‑Version

Informationen zu unterstützten Versionen von Current Release (CRs), Long Term Service Release (LT‑
SRs) und mindestens kompatiblen LS‑Versionen finden Sie in der Dokumentation von aktuellen Ver‑
sion von Citrix Virtual Apps and Desktops.

Anzeigen der Lizenzinformationen

Wählen Sie im Studio‑Navigationsbereich Konfiguration > Lizenzierung. Eine Zusammenfassung
der Lizenznutzung sowie Einstellungen für die Site werden zusammen mit einer Liste aller Lizenzen
angezeigt, die aktuell auf dem angegebenen Lizenzserver installiert sind.

Herunterladen einer Lizenz von Citrix:

1. Wählen Sie im Studio‑Navigationsbereich Konfiguration > Lizenzierung.
2. Wählen Sie im Aktionsbereich Lizenzen zuteilen.
3. Geben Sie den Lizenzzugangscode an, der per E‑Mail von Citrix bereitgestellt wird.
4. Wählen Sie ein Produkt aus und klickenSie auf Lizenzen zuteilen. Alle Lizenzen, die für das Pro‑

dukt verfügbar sind, sind zugeteilt und heruntergeladen. Wenn Sie alle Lizenzen für einen bes‑
timmten Lizenzzugangscode zuteilen und herunterladen, können Sie den Lizenzzugangscode
nicht erneut verwenden. Zum Durchführen weiterer Transaktionen mit diesem Code melden
Sie sich bei My Account an.

Hinzufügen von Lizenzen, die auf dem lokalen Computer oder im Netzwerk gespeichert sind:

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1093

https://docs.citrix.com/de-de/licensing/current-release.html
https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/manage-deployment/licensing.html#supported-current-release-crs-and-long-term-service-release-ltsrs-version
https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/manage-deployment/licensing.html#supported-current-release-crs-and-long-term-service-release-ltsrs-version


XenApp and XenDesktop 7.15 LTSR

1. Wählen Sie im Studio‑Navigationsbereich Konfiguration > Lizenzierung.
2. Wählen Sie im Aktionsbereich Lizenzen hinzufügen.
3. Navigieren Sie zu einer Lizenzdatei und fügen Sie sie dem Lizenzserver hinzu.

Ändern des Lizenzservers:

1. Wählen Sie im Studio‑Navigationsbereich Konfiguration > Lizenzierung.
2. Wählen Sie im Aktionsbereich Lizenzserver ändern.
3. Geben Sie die Adresse des Lizenzservers im Format “Name:Port”an (“Name”= DNS‑, NetBIOS‑

oder IP‑Adresse). WennSie keine Portnummer angeben,wird der Standardport (27000) verwen‑
det.

Auswählen des Lizenztyps:

• Beim Konfigurieren der Site werden Sie nach Angabe des Lizenzservers aufgefordert, den zu
verwendenden Lizenztyp auszuwählen. Stehen auf dem Server keine Lizenzen zur Verfügung,
wirdautomatischdieOption zur VerwendungdesProduktswährendeiner 30‑tägigenTestphase
ohne Lizenz ausgewählt.

• Stehen auf dem Server Lizenzen zur Verfügung, werden die entsprechenden Informationen
angezeigt. Der Benutzer kann dann die gewünschte Lizenz auswählen. Alternativ können Sie
dem Server eine Lizenzdatei hinzufügen und diese dann auswählen.

Ändern von Produktedition und Lizenzierungsmodell:

1. Wählen Sie im Studio‑Navigationsbereich Konfiguration > Lizenzierung.
2. Wählen Sie im Aktionsbereich Produktedition bearbeiten.
3. Aktualisieren Sie die entsprechenden Optionen.

Um auf die License Administration Console zuzugreifen, wählen Sie im Aktionsbereich die Option Li‑
cense Administration Console. Die Konsole wird normalerweise sofort angezeigt. Wenn das Dash‑
board jedochmit Kennwortschutz konfiguriert wurde, werden Sie aufgefordert, die Anmeldeinforma‑
tionen für die License Administration Console einzugeben. Informationen zur Verwendung der Kon‑
sole finden Sie in der Dokumentation zur Lizenzierung.

Hinzufügen eines Lizenzadministrators:

1. Wählen Sie im Studio‑Navigationsbereich Konfiguration > Lizenzierung.
2. Klicken Sie immittleren Bereich auf die Registerkarte “Lizenzierungsadministratoren”.
3. Wählen Sie im Aktionsbereich Lizenzierungsadministrator hinzufügen.
4. Navigieren Sie zu demBenutzer, den Sie als Administrator hinzufügenmöchten, undwählen Sie

die Berechtigungen.

Ändern der Berechtigungen eines Lizenzierungsadministrators oder Löschen eines Lizenzierungsad‑
ministrators:
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1. Wählen Sie im Studio‑Navigationsbereich Konfiguration > Lizenzierung.
2. Klicken Sie im mittleren Bereich auf die Registerkarte “Lizenzierungsadministratoren”und

wählen Sie den Administrator.
3. Wählen Sie im Aktionsbereich Lizenzierungsadministrator bearbeiten bzw. Lizen‑

zierungsadministrator löschen.

Hinzufügen einer Lizenzierungsadministratorgruppe:

1. Wählen Sie im Studio‑Navigationsbereich Konfiguration > Lizenzierung.
2. Klicken Sie immittleren Bereich auf die Registerkarte “Lizenzierungsadministratoren”.
3. Wählen Sie im Aktionsbereich Lizenzierungsadministratorengruppe hinzufügen.
4. Navigieren Sie zu der Gruppe, deren Mitglieder Sie als Administratoren hinzufügen möchten,

und wählen Sie die Berechtigungen. Beim Hinzufügen einer Active Directory‑Gruppe werden
den Benutzern dieser Gruppe Lizenzierungsadministratorberechtigungen erteilt.

Ändern der Berechtigungen einer Lizenzierungsadministratorengruppe oder Löschen einer Lizen‑
zierungsadministratorengruppe

1. Wählen Sie im Studio‑Navigationsbereich Konfiguration > Lizenzierung.
2. Klicken Sie im mittleren Bereich auf die Registerkarte “Lizenzierungsadministratoren”und

wählen Sie die Administratorengruppe.
3. Wählen Sie im Aktionsbereich Lizenzierungsadministratorengruppe bearbeiten bzw. Lizen‑

zierungsadministratorengruppe löschen.

Multityplizenzierung

August 18, 2021

Die Multityplizenzierung unterstützt den Verbrauch verschiedenartiger Lizenzen für Bereitstellungs‑
gruppen in derselbenXenApp‑ oder XenDesktop‑Site. EinTyp ist eine Einzelkombination ausProdukt‑
ID (XDT, MPS) und Modell (UserDevice, Concurrent). Für die Bereitstellungsgruppe muss die für die
Site festgelegte Produktedition verwendet werden.

Wenn die Multityplizenzierung nicht konfiguriert ist, können unterschiedliche Lizenztypen nur dann
verwendet werden, wenn sie für vollständig separate Sites konfiguriert sind. Für die Bereitstellungs‑
gruppen wird die Sitelizenz verwendet.
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ZurSuchevonBereitstellungsgruppen, die verschiedeneArtenvonLizenzenverbrauchen, verwenden
Sie folgende Broker‑PowerShell‑Cmdlets:

• New‑BrokerDesktopGroup
• Set‑BrokerDesktopGroup
• Get‑BrokerDesktopGroup

Zum Installieren von Lizenzen verwenden Sie:

• Citrix Studio
• Citrix Licensing Manager
• License Administration Console
• citrix.com

Das Subscription Advantage‑Datum ist spezifisch für die Lizenzdatei, jedes Produkt und das Modell.
Bereitstellungsgruppen mit unterschiedlichen Einstellungen können unterschiedliche Subscription
Advantage‑Daten haben.

Broker PowerShell SDK

DasObjektDesktopGrouphat zweiEigenschaften, dieSiemitdenCmdlets “New‑BrokerDesktopGroup”
und “Set‑BrokerDesktopGroup”bearbeiten können.
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Name Wert Einschränkung

LicenseModel Auflistung (Concurrent oder
UserDevice) des
Lizenzierungsmodells für die
Gruppe

Wenn die Featureumschaltung
deaktiviert ist, kann keine
Eigenschaft festgelegt werden.

ProductCode Textzeichenfolge mit der
Produkt‑ID für die Gruppe (XDT
bei XenDesktop oder MPS bei
XenApp)

Wenn die Featureumschaltung
deaktiviert ist, kann keine
Eigenschaft festgelegt werden.

New‑BrokerDesktopGroup

Erstellt eine Desktopgruppe zur Verwaltung der Vermittlung von Desktopgruppen. Weitere Informa‑
tionen zu diesem Cmdlet finden Sie unter https://citrix.github.io/delivery‑controller‑sdk/Broker/N
ew‑BrokerDesktopGroup/.

Set‑BrokerDesktopGroup

Deaktiviert oder aktiviert die vorhandene Broker‑Desktopgruppe oder ändert deren Einstellungen.
Weitere Informationen zu diesem Cmdlet finden Sie unter https://citrix.github.io/delivery‑controller‑
sdk/Broker/Set‑BrokerDesktopGroup/

Get‑BrokerDesktopGroup

RuftDesktopgruppen ab, die den angegebenen Kriterien entsprechen. Die Ausgabe des Cmdlets “Get‑
BrokerDesktopGroup”enthält die Eigenschaften ProductCode und LicenseModel der Gruppe. Wenn
die Eigenschaften nicht mit New‑BrokerDesktopGroup oder Set‑BrokerDesktopGroup festgelegt
wurden, werden Null‑Werte zurückgegeben. Im Fall eines Null‑Werts werden das Site‑übergreifende
Lizenzierungsmodell und der Site‑übergreifende Produktcode verwendet. Weitere Informationen
zu diesem Cmdlet finden Sie unter https://citrix.github.io/delivery‑controller‑sdk/Broker/Get‑
BrokerDesktopGroup/.

Konfigurieren verschiedener Lizenzprodukte und ‑modelle pro Bereitstellungsgruppe

1. Öffnen Sie PowerShell mit Administratorrechten und fügen Sie das Citrix Snap‑In hinzu.
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2. Führen Sie den Befehl Get‑BrokerDesktopGroup –Name “DeliveryGroupName”, um die ak‑
tuelle Lizenzkonfiguration anzuzeigen. Suchen Sie die Parameter LicenseModel und Product‑
Code. Wenn Sie diese Parameter noch nicht konfiguriert haben, sind sie möglicherweise leer.

Hinweis:

Wenn für eine Bereitstellungsgruppe keine Lizenzinformationen festgelegt sind, wenden
Sie die Sitelizenz auf Siteebene an.

3. Umdas Lizenzmodell zu ändern, führen Sie den Befehl Set‑BrokerDesktopGroup –Name “De‑
liveryGroupName”–LicenseModel LicenseModel aus.

4. UmdasLizenzprodukt zuändern, führenSiedenBefehlSet‑BrokerDesktopGroup –Name“De‑
liveryGroupName”–ProductCode ProductCode aus.

5. Geben Sie den Befehl Get‑BrokerDesktopGroup –Name “DeliveryGroupName” ein, um die
Änderungen zu überprüfen.

Hinweis:

Sie können keine Editionenmischen (z. B. Premium und Advanced).

6. UmdieLizenzkonfigurationzuentfernen, führenSieobenbeschriebenenSet‑BrokerDesktopGroup‑
Befehle aus und legen Sie den Wert auf $null fest.

Hinweis:

In Studio wird die Lizenzkonfiguration nicht für jede Bereitstellungsgruppe angezeigt. Ver‑
wenden Sie PowerShell, um die aktuelle Konfiguration anzuzeigen.

Beispiel

Das nachfolgende PowerShell‑Cmdlet‑Beispiel zeigt die Einstellung der Multityplizenzierung für zwei
bestehende Bereitstellungsgruppen und die Erstellung und Einstellung einer dritten Bereitstellungs‑
gruppe.

Zum Ermitteln von Lizenzprodukt und Lizenzmodell einer Bereitstellungsgruppe verwenden Sie das
PowerShell‑Cmdlet Get‑BrokerDesktopGroup.

1. Zunächst werden die erste Bereitstellungsgruppe für XenApp sowie “Concurrent”festgelegt.
Set‑BrokerDesktopGroup ‑Name “Bereitstellungsgruppe für XenApp Platinum Concur‑
rent”‑ProductCode MPS ‑LicenseModel Concurrent

2. Nun werden die zweite Bereitstellungsgruppe für XenDesktop sowie “Concurrent”festgelegt.
Set‑BrokerDesktopGroup ‑Name “Bereitstellungsgruppe für XenDesktop Platinum Con‑
current”‑ProductCode XDT ‑LicenseModel Concurrent
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3. Anschließend wird die dritte Bereitstellungsgruppe für XenDesktop und “UserDevice”erstellt
und eingerichtet.
New‑BrokerDesktopGroup ‑Name “Bereitstellungsgruppe für Bereitstellungsgruppe für
XenDesktop Platinum UserDevice”‑PublishedName “MyDesktop”‑DesktopKind Private ‑
ProductCode XDT ‑LicenseModel UserDevice

Besondere Erwägungen

DieMultityplizenzierung funktioniert andersalsdienormaleXenApp‑undXenDesktop‑Lizenzierung.

Es gibt keine Warnungen und Benachrichtigungen von Director oder Studio:

• Keine Informationen über ein mögliches Erreichen des Lizenzlimits und des Auslösens bzw.
Ablaufs des Zusatzkulanzzeitraums

• Keine Benachrichtigung bei Problemenmit einer bestimmten Gruppe

Anwendungen

August 18, 2021

Einführung

Wenn in Ihrer Bereitstellung nur Bereitstellungsgruppen (und keine Anwendungsgruppen) verwendet
werden, fügen Sie den Bereitstellungsgruppen Anwendungen hinzu. Wenn Sie auch Anwendungs‑
gruppen verwenden, sollten Sie die Anwendungen den Anwendungsgruppen hinzufügen. Diese
Vorgehensweise vereinfacht die Verwaltung. Eine Anwendung muss immer zu mindestens einer
Bereitstellungsgruppe oder Anwendungsgruppe gehören.

Im Assistenten zum Hinzufügen von Anwendungen können Sie Bereitstellungsgruppen oder Anwen‑
dungsgruppen auswählen, aber nicht beides. Sie können zwar später die Gruppenzuordnung einer
Anwendung ändern (z. B. können Sie eine Anwendung von einer Anwendungsgruppe in eine Bereit‑
stellungsgruppe verschieben), jedoch wird vom Hinzufügen dieser Komplexität abgeraten. Ihre An‑
wendungen sollten in einem Gruppentyp sein.

Wenn Sie eine Anwendung mehreren Bereitstellungsgruppen oder Anwendungsgruppen zuordnen,
kann ein Anzeigeproblem auftreten, falls Sie nicht für alle betroffenen Bereitstellungsgruppen die
Berechtigung zum Anzeigen der Anwendung haben. Wenden Sie sich in diesem Fall an einen Admin‑
istrator mit mehr Berechtigungen oder bitten Sie um eine Ausweitung Ihrer Berechtigungen auf alle
Gruppen, denen die Anwendung zugeordnet wurde.
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WennSie zwei Anwendungenmit demgleichenNamen (möglicherweise aus verschiedenenGruppen)
den gleichen Benutzern bereitstellen, ändern Sie in Studio die Eigenschaft “Anwendungsname (Be‑
nutzer)”, sonst wird den Benutzern der Name in Citrix Receiver doppelt angezeigt.

Sie können Anwendungseigenschaften (Einstellungen) beim Hinzufügen oder später ändern. Beim
Hinzufügen der Anwendung oder später können Sie zudem den Anwendungsordner ändern, in dem
die Anwendung gespeichert wird.

Weitere Informationen:

• Informationen zu Bereitstellungsgruppen finden Sie unter Erstellen von Bereitstellungsgrup‑
pen.

• Informationen zu Anwendungsgruppen finden Sie unter Erstellen von Anwendungsgruppen.
• Informationen zu Tags, die Sie Anwendungen hinzufügen können, finden Sie unter Tags.

Hinzufügen von Anwendungen

Beim Erstellen einer Bereitstellungsgruppe oder Anwendungsgruppe können Sie der Gruppe An‑
wendungen hinzufügen. Die dazu erforderlichen Schritte werden in den Artikeln “Erstellen von
Bereitstellungsgruppen”und “Erstellen von Anwendungsgruppen”beschrieben. Im Folgenden wird
beschrieben, wie Sie Anwendungen nach dem Erstellen einer Gruppe hinzufügen.

Nützliche Info:

• Sie können Remote‑PC‑Zugriff‑Bereitstellungsgruppen keine Anwendungen hinzufügen.
• Sie können mit dem Assistenten zum Hinzufügen von Anwendungen keine Anwendungen aus
Bereitstellungsgruppen oder Anwendungsgruppen entfernen. Dies ist ein separater Vorgang.

Hinzufügen von Anwendungen

1. Wählen Sie im Studio‑Navigationsbereich Anwendungen und dann im Aktionsbereich Anwen‑
dungen hinzufügen.

2. Der Assistent zum Hinzufügen von Anwendungen wird mit der Einführungsseite gestartet, die
Sie für zukünftige Starts des Assistenten deaktivieren können.

3. Der Assistent führt Sie durch die im Folgenden beschriebenen Seiten “Gruppen”, “Anwendun‑
gen”und “Zusammenfassung”. Wenn Sie mit einer Seite fertig sind, klicken Sie jeweils auf
Weiter, bis Sie zur Seite “Zusammenfassung”gelangen.

Alternativen für Schritt 1, wenn Sie Anwendungen einer einzelnenBereitstellungsgruppe oder Anwen‑
dungsgruppe hinzufügenmöchten:

• Zum Hinzufügen von Anwendungen zu einer einzelnen Bereitstellungsgruppe wählen Sie in
Schritt 1 im Studio‑Navigationsbereich Bereitstellungsgruppe, wählen Sie dann im mittleren
Bereich eine Bereitstellungsgruppe aus und im Aktionsbereich Anwendungen hinzufügen.
Der Assistent zeigt die Seite Gruppen nicht an.
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• Zum Hinzufügen von Anwendungen zu einer Anwendungsgruppe wählen Sie in Schritt 1
im Studio‑Navigationsbereich Anwendungen, wählen Sie dann im mittleren Bereich eine
Anwendungsgruppe aus und wählen Sie im Aktionsbereich unter dem Namen der Anwen‑
dungsgruppe den Eintrag Anwendungen hinzufügen. Der Assistent zeigt die Seite Gruppen
nicht an.

Gruppen

Auf dieser Seite werden alle Bereitstellungsgruppen der Site aufgelistet. Wenn Sie auch Anwendungs‑
gruppenerstellt haben,werdendie AnwendungsgruppenundBereitstellungsgruppenaufgeführt. Sie
können in einer der Gruppen eine Auswahl treffen, aber nicht in beiden Gruppen. Das heißt, Sie
können Anwendungen nicht gleichzeitig einer Anwendungsgruppe und einer Bereitstellungsgruppe
hinzufügen. Im Allgemeinen gilt, wenn Sie Anwendungsgruppen verwenden, sollten Anwendungen
Anwendungsgruppen und nicht Bereitstellungsgruppen hinzugefügt werden.

Beim Hinzufügen einer Anwendung müssen Sie das Kontrollkästchen mindestens einer Bereitstel‑
lungsgruppe (oder Anwendungsgruppe, falls verfügbar) aktivieren, da eine Anwendung immer min‑
destens einer Gruppe zugeordnet sein muss.

Anwendungen

Klicken Sie auf die DropdownlisteHinzufügen, um die Anwendungsquellen anzuzeigen.

• Vom Startmenü: Anwendungen, die auf einer Maschine in den ausgewählten Bereitstellungs‑
gruppen erkannt werden. Wenn Sie diese Quelle wählen, wird eine neue Seite mit der Liste der
erkannten Anwendungen angezeigt. Aktivieren Sie die Kontrollkästchen der gewünschten An‑
wendungen und klicken Sie auf OK.

Diese Quelle kann nicht ausgewählt werden, wenn Sie (1) Anwendungsgruppen gewählt haben, de‑
nen keine Bereitstellungsgruppen zugeordnet sind, (2) Anwendungsgruppen gewählt haben, deren
zugeordnete Bereitstellungsgruppen keineMaschinen enthalten, oder (3) eine Bereitstellungsgruppe
gewählt haben, die keine Maschinen enthält.

• Manuell definiert: Anwendungen in der Site oder an einem anderen Ort in Ihrem Netzwerk.
Wenn Sie diese Quelle auswählen, wird eine neue Seite geöffnet. Geben Sie hier den Pfad zur
ausführbaren Datei, das Arbeitsverzeichnis, optionale Befehlszeilenargumente und Anzeigena‑
men für Administratoren und Benutzer ein. Wenn Sie diese Informationen eingegeben haben,
klicken Sie auf OK.

• Vorhandene: Anwendungen, die der Site bereits hinzugefügt wurden. Wenn Sie diese Quelle
wählen, wird eine neue Seite mit der Liste der erkannten Anwendungen angezeigt. Aktivieren
Sie die Kontrollkästchen der gewünschten Anwendungen und klicken Sie auf OK.
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Diese Quelle kann nicht ausgewählt werden, wenn es in der Site keine Anwendungen gibt.

• App‑V: Anwendungen in App‑V‑Paketen. Wenn Sie diese Quelle wählen, wird eine neue Seite
geöffnet, in der Sie den App‑V‑Server oder die Anwendungsbibliothek auswählen. Aktivieren
Sie dort die Kontrollkästchen der gewünschten Anwendungen und klicken Sie auf OK. Weitere
Informationen finden Sie im Artikel App‑V.

Diese Quelle kann nicht ausgewählt werden, wenn App‑V nicht für die Site konfiguriert ist.

• Anwendungsgruppe: Anwendungsgruppen. WennSie dieseQuelle auswählen,wird eineneue
Seite mit einer Liste der Anwendungsgruppen gestartet. (Zwar werden auch die Anwendungen
jeder Gruppe angezeigt, aber Sie können nur die Gruppe, nicht die einzelnen Anwendungen
auswählen.) Alle aktuellen und zukünftigen Anwendungen in den ausgewählten Gruppen wer‑
den hinzugefügt. Aktivieren Sie die Kontrollkästchen der Anwendungsgruppen, die Sie hinzufü‑
genmöchten, und klicken Sie auf OK.

Diese Quelle kann nicht ausgewählt werden, (1) wenn keine Anwendungsgruppen vorhanden sind
oder (2) wenn die ausgewählten Bereitstellungsgruppen keine Anwendungsgruppen unterstützen (z.
B. Bereitstellungsgruppenmit statisch zugewiesenen Maschinen).

In der Tabelle wurde schon darauf hingewiesen, dass einige Quellen in der Dropdownliste “Hinzufü‑
gen”nicht ausgewählt werden können, wenn keine gültige Quelle des Typs vorhanden ist. Quellen,
die nicht kompatibel sind (z. B. können Sie Anwendungsgruppen keine Anwendungsgruppenhinzufü‑
gen), werden nicht in der Dropdownliste angezeigt. Anwendungen, die den ausgewählten Gruppen
bereits hinzugefügt wurden, können nicht ausgewählt werden.

Um eine Anwendung von einer zugeordneten AppDisk hinzuzufügen, wählen Sie Vom Startmenü.
Wenn die Anwendung dort nicht verfügbar ist, wählen Sie Manuell und geben Sie die Details an.
Wenn ein Ordnerzugriffsfehler auftritt, konfigurieren Sie den Ordner als freigegeben und versuchen
Sie erneut, die Anwendung unter Auswahl vonManuell hinzuzufügen.

Sie könnendie Eigenschaften einer Anwendung (Einstellungen) auf dieser Seite oder später ändern.

Standardmäßig werden hinzugefügte Anwendungen in einem Anwendungsordner mit dem Namen
“Applications”abgelegt. Sie können die Anwendung auf dieser Seite oder später ändern. Wenn Sie
eine Anwendung hinzufügen und es bereits eine Anwendung mit dem gleichen Namen im gleichen
Ordner gibt, werden Sie aufgefordert, die neue Anwendung umzubenennen. Übernehmen Sie den
angebotenenneuenNamenoder lehnenSie ihnabundbenennenSiedieAnwendungumoderwählen
Sie einen anderen Ordner. Wenn beispielsweise “App”im Ordner “Applications”bereits vorhanden ist
und Sie versuchen, dem Ordner eine andere Anwendung mit demselben Namen hinzuzufügen, wird
der neue Name “App_1”angeboten.
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Zusammenfassung

Wenn Sie 10 oder weniger Anwendungen hinzufügen, werden ihre Namen in der Liste Hinzuzufü‑
gende Anwendungen aufgeführt. Wenn Sie mehr als 10 Anwendungen hinzufügen, wird die
Gesamtzahl angegeben.

Überprüfen Sie die Zusammenfassung und klicken Sie dann auf Fertig stellen.

Ändern der Gruppenzuordnung einer Anwendung

Nach dem Hinzufügen einer Anwendung können Sie die Bereitstellungsgruppen und Anwendungs‑
gruppen ändern, denen die Anwendung zugeordnet ist.

Mit Drag & Drop können Sie eine Anwendung einer zusätzlichen Gruppe zuordnen. Dies ist eine Alter‑
native zum Verwenden der Befehle im Aktionsbereich.

Wenn eine Anwendungmehr als einer Bereitstellungsgruppe odermehr als einer Anwendungsgruppe
zugeordnet ist, können Sie mit der Gruppenpriorität die Reihenfolge angeben, in der Gruppen nach
Anwendungen durchsucht werden. Standardmäßig haben alle Gruppen Priorität 0 (die höchste Prior‑
ität). Für Gruppenmit derselben Priorität erfolgt Lastausgleich.

Eine Anwendung kann Bereitstellungsgruppen zugeordnet sein, die freigegebene (nicht private)
Maschinen zum Bereitstellen von Anwendungen enthalten. Sie können auch Bereitstellungsgruppen
mit freigegebenen Maschinen auswählen, die nur Desktops bereitstellen, wenn (1) die Bereitstel‑
lungsgruppe freigegebene Maschinen enthält und mit einer früheren XenDesktop 7.x‑Version erstellt
wurde und (2) Sie die Berechtigung zum Bearbeiten von Bereitstellungsgruppen haben. Der Bereit‑
stellungsgruppentyp wird automatisch in “Desktops und Anwendungen”konvertiert, wenn für das
Eigenschaftendialogfeld ein Commit ausgeführt wird.

1. Wählen Sie im Studio‑Navigationsbereich Anwendungen und dann im mittleren Bereich die
Anwendung.

2. Wählen Sie im Aktionsbereich Eigenschaften aus.
3. Wählen Sie die Seite Gruppen aus.
4. Zum Hinzufügen einer Gruppe klicken Sie auf die Dropdownliste Hinzufügen und wählen Sie

Anwendungsgruppen oder Bereitstellungsgruppen. (Wenn Sie keine Anwendungsgruppen
erstellt haben, werden nur Bereitstellungsgruppen angezeigt.) Wählen Sie dann mindestens
eine verfügbare Gruppe. Gruppen, die mit der Anwendung nicht kompatibel oder der Anwen‑
dung bereits zugeordnet sind, können nicht ausgewählt werden.

5. Zum Entfernen von Gruppen wählen Sie mindestens eine Gruppe aus und klicken Sie auf
Entfernen. Wenn das Löschen einer Gruppenzuordnung dazu führt, dass die Anwendung
keiner Anwendungsgruppe oder Bereitstellungsgruppe mehr zugeordnet ist, werden Sie vor
dem Löschen der Anwendung gewarnt.
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6. ZumÄndernder Priorität einerGruppewählenSie eineGruppeaus undklickenSie auf Priorität
bearbeiten. Wählen Sie einen Wert für die Priorität aus und klicken Sie auf OK.

7. Wenn Sie fertig sind, klicken Sie auf Anwenden, damit die Änderungen angewendet werden
und das Fenster geöffnet bleibt, oder klicken Sie auf OK, damit die Änderungen angewendet
werden und das Fenster geschlossen wird.

Duplizieren, Aktivieren, Deaktivieren, Umbenennen und Löschen von Anwendungen

Folgende Aktionen sind verfügbar:

• Duplizieren: Sie können Anwendungen duplizieren, um eine Anwendungsversionmit anderen
Parametern oder Eigenschaften zu erstellen. Wenn Sie eine Anwendung duplizieren, wird
diese automatisch mit einem eindeutigen Suffix umbenannt und neben die ursprüngliche
Anwendung platziert. Sie können eine Anwendung auch duplizieren und einer anderen Gruppe
hinzufügen. (Neben dem Duplizieren ist die einfachste Möglichkeit zum Verschieben einer
Datei Drag & Drop.)

• Aktivieren oder Deaktivieren: Das Aktivieren und Deaktivieren einer Anwendung ist eine an‑
dere Aktion als das Aktivieren und Deaktivieren einer Bereitstellungsgruppe oder Anwendungs‑
gruppe.

• Umbenennen: Sie können jeweils nur eine Anwendung umbenennen. Wenn Sie eine Anwen‑
dung umbenennen und eine Anwendungmit demselben Namen ist bereits im gleichen Ordner
oder in der gleichen Gruppe vorhanden, dann werden Sie aufgefordert, einen anderen Namen
anzugeben.

• Löschen: Beim Löschen einer Anwendung wird sie aus den Bereitstellungsgruppen und An‑
wendungsgruppen entfernt, denen sie zugeordnet war, aber nicht aus der Quelle, aus der sie
ursprünglich hinzugefügt wurde. Das Löschen einer Anwendung ist nicht dasselbe wie das Ent‑
fernen einer Anwendung aus einer Bereitstellungsgruppe oder Anwendungsgruppe.

Duplizieren, Aktivieren, Deaktivieren, Umbenennen und Löschen von Anwendungen

1. Wählen Sie im Studio‑Navigationsbereich Anwendungen.
2. Wählen Sie mindestens eine Anwendung im mittleren Bereich aus und dann die gewünschte

Aufgabe im Aktionsbereich.
3. Bestätigen Sie die Aktion, wenn Sie dazu aufgefordert werden.

Entfernen von Anwendungen aus einer Bereitstellungsgruppe

EineAnwendungmussmindestens einer Bereitstellungsgruppeoder Anwendungsgruppe zugeordnet
sein. Wenn Sie versuchen, eine Anwendung aus einer Bereitstellungsgruppe zu entfernen und dies
bedeuten würde, dass die Anwendung keiner Bereitstellungsgruppe oder Anwendungsgruppe mehr
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zugeordnetwäre, werdenSie gewarnt, dass die Anwendung gelöschtwird, wennSie fortfahren. Wenn
die Anwendung gelöscht wird und Sie möchten sie bereitstellen, müssen Sie die Anwendung erneut
aus einer gültigen Quelle hinzufügen.

1. Wählen Sie im Studio‑Navigationsbereich Bereitstellungsgruppen aus.
2. Wählen Sie eine Bereitstellungsgruppe aus. Wählen Sie im mittleren Bereich unten die Regis‑

terkarte Anwendungen und dann die Anwendung, die Sie löschenmöchten.
3. Wählen Sie im Aktionsbereich Anwendungsgruppe entfernen.
4. Bestätigen Sie das Entfernen.

Entfernen von Anwendungen aus einer Anwendungsgruppe

Eine Anwendungmussmindestens zu einer Bereitstellungsgruppe oder Anwendungsgruppe gehören.
Wenn Sie versuchen, eine Anwendung aus einer Anwendungsgruppe zu entfernen und dies bedeuten
würde, dassdieAnwendungkeinerBereitstellungsgruppeoder Anwendungsgruppemehr zugeordnet
wäre, werden Sie gewarnt, dass die Anwendung gelöscht wird, wenn Sie fortfahren. Wenn die Anwen‑
dung gelöscht wird und Sie möchten sie bereitstellen, müssen Sie die Anwendung erneut aus einer
gültigen Quelle hinzufügen.

1. Wählen Sie im Studio‑Navigationsbereich Anwendungen.
2. Wählen Sie immittleren Bereich die Anwendungsgruppe undwählen Sie dannmindestens eine

Anwendung aus.
3. Wählen Sie im Aktionsbereich Aus Anwendungsgruppe entfernen.
4. Bestätigen Sie das Entfernen.

Ändern der Anwendungseigenschaften

Sie können jeweils nur die Eigenschaften einer Anwendung ändern.

Ändern der Eigenschaften einer Anwendung

1. Wählen Sie im Studio‑Navigationsbereich Anwendungen.
2. Wählen Sie die Anwendung und dann im Aktionsbereich Anwendungseigenschaften bear‑

beiten.
3. Wählen Sie die Seite mit der Eigenschaft, die Sie ändern möchten.
4. Wenn Sie fertig sind, klicken Sie auf Anwenden, damit die Änderungen angewendet werden

und das Fenster geöffnet bleibt, oder klicken Sie auf OK, damit die Änderungen angewendet
werden und das Fenster geschlossen wird.

In der folgenden Liste wird die Seite in Klammern angegeben.

• Kategorie/Ordner, in der/dem die Anwendung in Receiver angezeigt wird (Bereitstellung)
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• Befehlszeilenargumente –siehe Abschnitt “Übergeben von Parametern an veröffentlichte An‑
wendungen”(Standort)

• Bereitstellungsgruppen und Anwendungsgruppen, in denen die Anwendung verfügbar ist
(Gruppen)

• Beschreibung (Identifizierung)
• Dateinamenerweiterungen und Dateitypzuordnung: die Erweiterungen, die von der Anwen‑
dung automatisch geöffnet werden (Dateitypzuordnung)

• Symbol (Bereitstellung)
• Schlüsselwörter für StoreFront (Identifizierung)
• Limits –weitere Informationen finden Sie unter “Konfigurieren von Anwendungslimits”(Bereit‑
stellung)

• Name: die Namen, die Benutzer und Administrator sehen (Identifizierung)
• Pfad zur ausführbaren Datei –siehe Abschnitt “Übergeben von Parametern an veröffentlichte
Anwendungen”(Standort)

• Verknüpfung auf dem Desktop des Benutzers: aktivieren oder deaktivieren (Bereitstellung)
• Sichtbarkeit: legt fest, welche Benutzer die Anwendung in Citrix Receiver sehen; eine unsicht‑
bare Anwendung kann trotzdem gestartet werden, damit sie auch nicht verfügbar ist, fügen Sie
sie einer anderen Gruppe hinzu (Sichtbarkeit beschränken)

• Arbeitsverzeichnis (Standort)

Anwendungsänderungen werden evtl. für aktuelle Anwendungsbenutzer erst wirksam, wenn diese
ihre Sitzung abmelden.

Konfigurieren von Anwendungslimits

Durch Konfigurieren von Anwendungslimits können Sie die Anwendungsnutzung verwalten. Sie kön‑
nen z. B. die Zahl der Benutzer, die gleichzeitig auf eine Anwendung zugreifen, beschränken. Analog
dazu können Sie über Anwendungslimits die Zahl gleichzeitiger Instanzen ressourcenintensiver An‑
wendungen limitieren, um die Serverleistung zu gewährleisten und eine Dienstverschlechterung zu
vermeiden.

Diese Funktion limitiert die Anzahl der vomController vermittelten Anwendungsstarts (z. B. von Citrix
Receiver und StoreFront) und nicht die Anzahl ausgeführter Anwendungen, die auf andere Weise
gestartet werden konnten. Anwendungslimits helfen daher bei der Verwaltung der gleichzeitigen
Nutzung, gestatten jedoch nicht in allen Szenarios eine Erzwingung. Anwendungslimits können
beispielsweise nicht angewendet werden, wenn der Controller eine geleaste Verbindung hat.

Standardmäßig besteht kein Limit für die Anzahl gleichzeitig ausgeführter Anwendungsinstanzen. Sie
können eines oder auch beide der zwei möglichen Anwendungslimits konfigurieren:

• Maximale Anzahl gleichzeitiger Instanzen einer Anwendung für alle Benutzer in der Bereitstel‑
lungsgruppe
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• Eine Anwendungsinstanz pro Benutzer in der Bereitstellungsgruppe

Wenn ein Limit konfiguriert ist und ein Benutzer versucht, eine Anwendungsinstanz zu starten, durch
die das Limit überschritten würde, wird eine Fehlermeldung generiert.

Beispiele für Anwendungslimits:

• Maximale Anzahl gleichzeitiger Instanzen: Sie konfigurieren für eine Bereitstellungsgruppe
die maximal zulässige Anzahl gleichzeitiger Instanzen der Anwendung “Alpha”mit 15. An‑
schließend werden in der Bereitstellungsgruppe 15 Instanzen dieser Anwendung gleichzeitig
ausgeführt. Versucht nun ein Benutzer in der Bereitstellungsgruppe, Alpha zu starten, wird
eine Fehlermeldung generiert und Alpha wird nicht gestartet, da hierdurch das konfigurierte
Limit von 15 überschritten würde.

• Limit von einer Instanz pro Benutzer: In einer anderen Bereitstellungsgruppe haben Sie für
die Anwendung “Beta”das Limit von einer Instanz pro Benutzer festgelegt. Benutzer Hermann
startet die Anwendung Beta. Eine Weile später versucht er eine weitere Instanz von Beta zu
starten. Eine Fehlermeldungwird generiert und Betawird nicht gestartet, da dadurch das Limit
überschritten würde.

• Maximale Anzahl gleichzeitiger Instanzen plus Limit von einer Instanz pro Benutzer: In
einer anderen Bereitstellungsgruppe legen Sie die maximal zulässige Anzahl gleichzeitiger In‑
stanzender Anwendung “Delta”auf 10 fest und aktivieren außerdemdas Limit von einer Instanz
pro Benutzer. Werden anschließend alle zehn Instanzen von Delta ausgeführt, wird bei jedem
weiteren Versuch, die Anwendung in der Bereitstellungsgruppe zu starten, eine Fehlermeldung
angezeigt und Delta nicht gestartet. Versucht ein Benutzer, der bereits eine Delta‑Instanz ges‑
tartet hat, eine zweite Instanz zu starten, wird eine Fehlermeldung angezeigt und die zweite
Instanz wird nicht gestartet.

Werden Anwendungsinstanzen auch über andere Methoden als das Controllerbrokering gestartet
(z. B. wenn ein Controller eine geleaste Verbindung hat) und die festgelegten Limits werden über‑
schritten, können Benutzer erst dann wieder Instanzen starten, wenn zuvor entsprechend viele
Instanzen geschlossen wurden und kein Limit mehr überschritten wird. Die Instanzen, die das
Limit überschreiten, werden nicht zwangsweise geschlossen, sondern können weiterlaufen, bis die
Benutzer sie schließen.

Wenn Sie das Sitzungsroaming deaktivieren, deaktivieren auch das Limit einer Anwendungsinstanz
proBenutzer. WennSiedas Limit einer AnwendungsinstanzproBenutzer aktivieren, konfigurierenSie
keinen der beiden Werte, durch die neue Sitzungen auf neuen Geräten zugelassen werden. Weitere
Informationen zum Roaming finden Sie im Artikel Sitzungen.

Konfigurieren von Anwendungslimits

1. Wählen Sie im Studio‑Navigationsbereich Anwendungen und dann eine Anwendung.
2. Wählen Sie im Aktionsbereich Anwendungseigenschaften bearbeiten.
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3. Wählen Sie auf der Seite Bereitstellung eine der folgenden Optionen aus: Wenn Sie fertig sind,
klicken Sie auf OK, um die Änderung anzuwenden und das Dialogfeld Anwendungseigen‑
schaften bearbeiten zu schließen, oder auf Anwenden, um die Änderung anzuwenden und
das Dialogfeld Anwendungseigenschaften bearbeiten geöffnet zu lassen.

• Uneingeschränkte Verwendung der Anwendung zulassen. Es gibt kein Limit für die Anzahl der
gleichzeitig ausgeführten Instanzen. Dies ist die Standardeinstellung.

• Limits für die Anwendung festlegen. Es sind zwei Limits, die Sie einzeln oder beide festlegen
können.

– Anzahl der gleichzeitig ausgeführten Instanzen beschränken auf:
– Auf eine Instanz pro Benutzer beschränken

Übergeben von Parametern an veröffentlichte Anwendungen

Auf der Seite Speicherort der Eigenschaften einer Anwendung geben Sie die Befehlszeile ein und
übergeben Parameter an veröffentlichte Anwendungen.

Wenn Sie einer veröffentlichten Anwendung bestimmte Dateitypen zuordnen, werden die Zeichen
“%*”(ProzentzeichenundSternchen inAnführungszeichen) andasEndederAnwendungsbefehlszeile
angehängt. Diese Symbole sind Platzhalter für Parameter, die an Benutzergeräte übergeben wer‑
den.

Sollte eine veröffentlichte Anwendung nicht wunschgemäß starten, prüfen Sie, ob in der Befehlszeile
die richtigen Zeichen eingetragen sind. Standardmäßig werden die von Benutzergeräten angegebe‑
nen Parameter validiert, wenn die Symbole “%*”angehängt werden. Veröffentlichten Anwendungen,
die benutzerdefinierte Parameter verwenden, die vom Benutzergerät bereitgestellt werden, werden
die Zeichen “%**”an die Befehlszeile angehängt, damit die Befehlszeilenüberprüfung übersprungen
wird. Sollte die Befehlszeile der betreffenden Anwendung diese Zeichen nicht enthalten, können Sie
sie manuell hinzufügen.

Wenn der Pfad zur ausführbaren Datei der Anwendung Verzeichnisnamen mit Leerzeichen enthält
(z. B. “C:\Program Files”), setzen Sie die Befehlszeile der Anwendung in Anführungszeichen, um
anzuzeigen, dass das Leerzeichen zur Befehlszeile gehört. Setzen Sie hierfür vor und nach dem Pfad
sowie vor und nach den Symbolen %* Anführungszeichen. Zwischen dem Anführungszeichen nach
dem Pfad und dem Anführungszeichen vor dem Prozentzeichenmuss ein Leerzeichen stehen.

Die Befehlszeile für die veröffentlichte Anwendung Windows Media Player wäre beispielsweise:

“C:\Programme\Windows Media Player\mplayer1.exe”“%*”
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Verwalten von Anwendungsordnern

StandardmäßigwerdenBereitstellungsgruppenneuhinzugefügteAnwendungen in einemOrdnermit
dem Namen Applications abgelegt. Sie können bei der Erstellung der Bereitstellungsgruppe, beim
Hinzufügen einer Anwendung oder zu einem anderen Zeitpunkt einen anderen Ordner angeben.

Nützliche Info:

• Sie können den Ordner “Applications”nicht umbenennen oder löschen. Sie können aber alle
Anwendungen in diesem Ordner in andere von Ihnen erstellte Ordner verschieben.

• Ein Ordnername darf 1‑64 Zeichen enthalten. Leerstellen sind zugelassen.
• Ordner können bis zu fünffach verschachtelt werden.
• Ordner müssen keine Anwendungen enthalten, leere Ordner sind zugelassen.
• Ordner werden in Studio alphabetisch aufgelistet, es sei denn, Sie verschieben sie oder geben
beim Erstellen einen anderen Speicherort an.

• Sie könnenmehr als einen Ordnermit dem gleichen Namen haben, sofern jeder einen anderen
übergeordneten Ordner hat. Sie können mehr als eine Anwendung mit dem gleichen Namen
haben, sofern jede in einem anderen Ordner ist.

• Zum Entfernen, Umbenennen und Löschen eines Ordners, der Anwendungen enthält, benöti‑
gen Sie für alle enthaltenen Anwendungen die Berechtigung zum Anzeigen von Anwendungen
in Ordnern und die Berechtigung zum Bearbeiten der Anwendungseigenschaften.

• Die meisten der folgenden Verfahren umfassen Aktionen aus dem Bereich “Aktionen”in Studio.
Alternativ können Sie Kontextmenüs oder Drag & Drop verwenden. Wenn Sie beispielsweise
einen Ordner am falschen Speicherort erstellen oder ihn dorthin verschieben, können Sie ihn
per Drag & Drop an den korrekten Speicherort ziehen.

Zum Verwalten von Anwendungsordnern wählen Sie im Studio‑Navigationsbereich Anwendungen.
Orientieren Sie sich an der nachfolgenden Liste.

• Zum Anzeigen aller Ordner (unter Ausschluss verschachtelter Ordner) klicken Sie oberhalb der
Ordnerliste auf Alle anzeigen.

• Zum Erstellen eines (unverschachtelten) Ordners auf der höchsten Ebene wählen Sie den An‑
wendungsordner aus. Um einen neuen Ordnen unter einem vorhandenen Ordner außer Appli‑
cations zu platzieren, wählen Sie diesen Ordner aus. Wählen Sie dann im Aktionsbereich Ord‑
ner erstellen. Geben Sie einen Namen ein.

• Zum Verschieben eines Ordners wählen Sie den Ordner und dann im Aktionsbereich Ordner
verschieben. Sie können immer nur einen Ordner verschieben, es sei denn, der Ordner en‑
thält Unterordner. Tipp: Die einfachste Möglichkeit zum Verschieben von Ordnern ist das Drag
& Drop.

• Zum Umbenennen eines Ordners wählen Sie den Ordner und dann im Aktionsbereich Ordner
umbenennen. Geben Sie einen Namen ein.
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• Zum Löschen eines Ordners wählen Sie den Ordner und dann im Aktionsbereich Ordner
löschen. Beim Löschen eines Ordners, der Anwendungen und andere Ordner enthält, werden
diese Objekte auch gelöscht. Beim Löschen einer Anwendung wird die Anwendungszuweisung
aus der Bereitstellungsgruppe aber nicht aus der Maschine entfernt.

• Zum Verschieben von Anwendungen in einen Ordner wählen Sie eine odermehrere Anwendun‑
gen. Wählen Sie dann im Aktionsbereich Anwendungsgruppe verschieben. Wählen Sie den
Ordner aus.

In den Assistenten zum Erstellen von Bereitstellungsgruppen und Anwendungsgruppen können Sie
Anwendungen, die Sie hinzufügen, auf der Seite Anwendung auch in einem bestimmten (auch hier
neu angelegten) Ordner platzieren. Standardmäßig werden hinzugefügte Anwendungen im Ordner
“Applications”abgelegt. Klicken Sie auf Ändern, um einen Ordner auszuwählen oder zu erstellen.

Apps für die Universelle Windows‑Plattform

August 18, 2021

XenApp und XenDesktop unterstützen die Verwendung von UWP‑Apps (Universelle Windows‑
Plattform) mit VDAs auf Windows 10‑ und Windows Server 2016‑Maschinen. Informationen zu
UWP‑Apps finden Sie in der folgenden Dokumentation von Microsoft:

• What is a Universal Windows Platform (UWP) app?
• Distribute offline apps
• Guide to Universal Windows Platform (UWP) apps

Der Begriff “universelle App”bezeichnet im vorliegenden Artikel durchgängig UWP‑Apps.

Anforderungen und Einschränkungen

Universelle Apps werden für VDAs auf Windows 10‑ und Windows Server 2016‑Maschinen unter‑
stützt.

Die VDAs müssenmindestens in Version 7.11 vorliegen.

FolgendeXenApp‑ undXenDesktop‑Featureswerden entweder nicht unterstützt oder unterliegenEin‑
schränkungen, wenn universelle Apps verwendet werden:

• Die Dateitypzuordnung wird nicht unterstützt.
• Der lokale App‑Zugriff wird nicht unterstützt.
• DynamischeVorschau: Bei inderSitzungsüberlagerungausgeführtenAppswird inderVorschau
das Standardsymbol angezeigt. Die für die dynamische Vorschau verwendetenWin32‑APIs wer‑
den in universellen Apps nicht unterstützt.
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• Wartungscenter‑Remoting: Universelle Apps können das Wartungscenter zur Anzeige der Mel‑
dungen in der Sitzung nutzen. Leiten Sie die Meldungen zur Anzeige für den Benutzer an den
Endpunkt weiter.

Das Starten universeller und anderer Apps vom gleichen Server aus wird für Windows 10‑VDAs nicht
unterstützt. FürWindowsServer 2016müssenuniverselle undandere Apps separatenBereitstellungs‑
bzw. Anwendungsgruppen zugewiesen werden.

Alle auf einer Maschine installierten universellen Apps werden enumeriert. Aus diesem Grund emp‑
fiehlt Citrix, den Benutzerzugriff auf den Windows Store zu deaktivieren. Dadurch wird verhindert,
dass andere Benutzer auf eine von einem Benutzer installierte universelle App zugreifen.

Beim Sideloading werden universelle Apps auf der Maschine installiert und sind für andere Be‑
nutzer verfügbar. Wenn ein beliebiger anderer Benutzer die App startet, wird sie installiert. Die
AppX‑Datenbank des Betriebssystems wird dann durch die Kennzeichnung “wie installiert”für den
Benutzer aktualisiert, der die App gestartet hat.

Bei einer ordnungsgemäßen Abmeldung von einer veröffentlichten universellen App, die in einem
Seamless‑ oder festen Fenster gestartet wurde, wird die Sitzung möglicherweise nicht geschlossen.
In diesem Fall verhindern mehrere Prozesse in der Sitzung deren ordnungsgemäßes Schließen. Zur
Problemlösung ermitteln Sie, welche Prozesse das Schließen der Sitzung verhindern, und fügen Sie
diese dann dem Wert des Registrierungsschlüssels “LogoffCheckSysModules”hinzu. Folgen Sie hier‑
für den Anweisungen unter CTX891671.

Namen und Beschreibungen universeller Apps in der Anwendungsanzeige sindmöglicherweise nicht
korrekt. Korrigieren Sie die betroffenen Eigenschaften beim Hinzufügen der Apps zur Bereitstellungs‑
gruppe.

Bei jeglichen anderen Problemen lesen Sie den Artikel Bekannte Probleme.

Derzeit haben mehrere universelle Apps ein weißes Symbol, für das Transparenz aktiviert ist. Diese
Symbole sind vor dem weißen Hintergrund von StoreFront nicht sichtbar. Um dieses Problem
zu vermeiden, können Sie den Hintergrund ändern. Bearbeiten Sie hierfür beispielsweise auf der
StoreFront‑Maschine die Datei C:\inetpub\wwwroot\Citrix\StoreWeb\custom\style.css. Fügen Sie am
Ende der Datei Folgendes hinzu: .storeapp‑icon {background‑image: radial‑gradient( circle at
top right, yellow, red ); }. Die Abbildung unten zeigt die Anzeige vor und nach dieser Korrektur.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1111

https://support.citrix.com/article/CTX891671
https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/whats-new/known-issues.html


XenApp and XenDesktop 7.15 LTSR

Unter Windows Server 2016 wird beim Starten einer universellen App ggf. der Server‑Manager
gestartet. Umdies zu verhindern, können Sie den automatischen Start des Server‑Managers über den
Registrierungsschlüssel“HKLM\Software\Microsoft\ServerManager\DoNotOpenServerManagerAtLogon”
deaktivieren. Einzelheiten finden Sie unter https://blogs.technet.microsoft.com/rmilne/2014/05/30/
how‑to‑hide‑server‑manager‑at‑logon/.

Installieren und Veröffentlichen universeller Apps

Unterstützung für universelle Apps ist standardmäßig aktiviert.

Umdie Verwendung universeller Apps auf einemVDA zu deaktivieren, fügen Sie die Registrierungsein‑
stellungEnableUWASeamlessSupport inHKLM\Software\Citrix\VirtualDesktopAgent\FeatureToggle
hinzu und legen Sie sie auf 0 fest.

Verwenden Sie zum Installieren einer oder mehrerer universeller Apps auf VDAs (oder einem Master‑
image) eines der folgenden Verfahren:

• Führen Siemit einemToolwie der Abbildverwaltung für die Bereitstellung (DISM) eineOfflinein‑
stallation der App aus demWindows Store für Unternehmen für das Desktopimage durch. Weit‑
ere Informationen finden Sie unter https://docs.microsoft.com/en‑us/microsoft‑store/distri
bute‑offline‑apps?redirectedfrom=MSDN.

• Laden Sie die Apps per Sideloading. Weitere Informationen finden Sie unter https://docs.mic
rosoft.com/en‑us/windows/application‑management/sideload‑apps‑in‑windows‑10?redirec
tedfrom=MSDN.

Zum Hinzufügen (Veröffentlichen) universeller Apps in XenApp oder XenDesktop führen Sie folgende
Schritte aus:

Fügen Sie die universelle App nach deren Installation einer Bereitstellungsgruppe oder Anwendungs‑
gruppe hinzu. Sie können dies beim Erstellen der Gruppe oder später tun. Wählen Sie auf der Seite
“Anwendungen”des Assistenten als Quelle Vom Startmenü.
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Wenn die Liste der Anwendungen angezeigt wird, aktivieren Sie die Kontrollkästchen der universellen
Apps, die Sie veröffentlichenmöchten. Klicken Sie aufWeiter.

Deinstallieren universeller Apps

WennSie eineuniverselle Appmit einemBefehlwie “Remove‑AppXPackage”deinstallieren,wirddiese
nur für Administratoren deinstalliert. Zum Entfernen der App vonMaschinen, auf denen Benutzer die
App gestartet und verwendet haben, müssen Sie den Befehl zum Deinstallieren auf der jeweiligen
Maschine ausführen. Sie können das AppX‑Paket nicht mit einem Befehl von allen Maschinen der
Benutzer deinstallieren.

Zonen

August 18, 2021

In Bereitstellungen mit weit auseinanderliegenden Standorten in einem WAN kann es zu Latenz‑
und Zuverlässigkeitsproblemen kommen. Es gibt zwei Möglichkeiten, diesen Herausforderungen zu
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begegnen:

• Bereitstellen mehrerer Sites mit eigener SQL Server‑Sitedatenbank:

Diese Option empfiehlt sich für große Unternehmen. Mehrere Sites können einzeln verwaltet werden
und erfordern alle eine eigene SQL Server‑Sitedatenbank. Jede Site ist eine eigenständige XenApp‑
Bereitstellung.

• Konfigurieren mehrerer Zonen in einer einzelnen Site:

Mit Zonen können Benutzer an entfernten Standorten eine Verbindung mit Ressourcen herstellen,
ohne dass die Verbindungen durch großeWAN‑Segmente laufenmüssen. Zonen gestatten eine effek‑
tive Siteverwaltung über eine einzelne Citrix Studio‑Konsole, Citrix Director und die Sitedatenbank.
Auf diese Weise können die Kosten für Bereitstellung, Personalbesetzung, Lizenzierung und Betrieb
zusätzlicher Sites mit eigenen Datenbanken an entfernten Standorten gespart werden.

Zonen können bei Bereitstellungen aller Größen nützlich sein. Mit Zonen können Sie Anwendungen
undDesktopsnäher andenBenutzernansiedelnund sodie Leistungverbessern. AusRedundanz‑ und
Flexibilitätsgründen ist die Installation eines oder mehrerer Controller zonenlokal möglich, jedoch
nicht erforderlich.

Die Zahl der für die Site konfigurierten Controller kann die Leistung bei einigen Vorgängen (z. B. beim
Hinzufügen von neuen Controllern) beeinträchtigen. Um dies zu vermeiden, sollten Sie die Zahl der
Zonen in Ihrer XenApp‑ oder XenDesktop‑Site auf maximal 50 beschränken.

Hinweis:

WenndieNetzwerklatenz Ihrer Zonen250ms (RTT) übersteigt, empfiehlt Citrix die Bereitstellung
mehrerer Sites anstelle von Zonen.

In diesem Artikel bezieht sich der Begriff “lokal”auf die jeweils behandelte Zone. “Ein VDA registriert
sich bei einem lokalen Controller”bedeutet beispielsweise, dass sich der VDA bei einem Controller in
der Zone registriert, in der der VDA ist.

Die Zonen in diesem Release ähneln denen in XenApp 6.5 und Vorversionen, sind mit ihnen jedoch
nicht identisch. Beispielsweise gibt es in dieser Zonenimplementierung keine Datensammelpunkte.
Alle Controller in einer Site kommunizieren mit einer Sitedatenbank in der primären Zone. Auch
Failover und bevorzugte Zonen funktionieren in diesem Release anders.

Zonentypen

EineSitehat immereineprimäreZone. SiekannaucheineodermehrereSatellitenzonenhaben. Satel‑
litenzonen können für die Notfallwiederherstellung, entfernte Datencenter, Zweigstellen, eine Cloud
oder eine Availability Zone in einer Cloud verwendet werden.
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Primäre Zone

Die primäre Zone hat den Standardnamen “Primär”und umfasst SQL Server‑Sitedatenbank (sowie
ggf. hoch verfügbare SQL Server‑Computer), Studio, Director, Citrix StoreFront, Citrix Lizenzserver
und NetScaler Gateway. Die Sitedatenbankmuss immer in der primären Zone sein.

Die primäre Zone sollte aus Redundanzgründen außerdemmindestens zwei Controller enthalten und
kann einen odermehrere VDAsmit Anwendungen umfassen, die eng an die Datenbank und Infrastruk‑
tur gekoppelt sind.

Satellitenzonen

Eine Satellitenzone enthält einen oder mehrere VDAs, Controller und StoreFront‑ sowie NetScaler
Gateway‑Server. Im Normalbetrieb kommunizieren Controller in einer Satellitenzone direkt mit der
Datenbank in der primären Zone.

Satellitenzonen, insbesondere große, können auch einen Hypervisor für die Bereitstellung und/oder
Speicherung von Maschinen enthalten. Beim Konfigurieren einer Satellitenzone können Sie
dieser eine Hypervisor‑ oder Clouddienstverbindung zuweisen. Alle Maschinenkataloge, die diese
Verbindung verwenden, müssen in der gleichen Zone sein.

Eine Site kann je nachAnforderungenundUmgebungSatellitenzonen verschiedener Konfigurationen
enthalten. Die folgende Abbildung zeigt eine primäre Zone und Beispiele von Satellitenzonen.
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• Die primäre Zone enthält zwei Controller, Studio, Director, StoreFront, den Lizenzserver unddie
Sitedatenbank (sowie hoch verfügbare SQL Server‑Bereitstellungen). Die primäre Zone enthält
außerdemmehrere VDAs und ein NetScaler Gateway.

• Satellitenzone 1 –VDAs mit Controller

Satellitenzone 1 enthält einen Controller, VDAs und einen StoreFront‑Server. Die VDAs in dieser Satel‑
litenzone registrieren sich bei dem lokalen Controller. Der lokale Controller kommuniziert mit der
Sitedatenbank und dem Lizenzserver in der primären Zone.

Wenn das WAN ausfällt, kann der Controller in der Satellitenzone dank Verbindungsleasing weiterhin
Verbindungen mit VDAs in dieser Zone vermitteln. Eine solche Bereitstellung ist beispielsweise an
Standorten nützlich, an denen Mitarbeiter über die lokale StoreFront‑Site und den lokalen Controller
auf ihre lokalen Ressourcen zugreifen, was möglich ist, selbst wenn die WAN‑Verbindung zwischen
dem Standort und dem Unternehmensnetzwerk ausfällt.

• Satellitenzone 2 –VDAs mit redundanten Controllern

Satellitenzone 2 enthält zwei Controller, VDAs und einen StoreFront‑Server. Dieser Zonentyp bietet
die größte Resilienz bei gleichzeitigem Ausfall des WANs und eines lokalen Controllers.

VDAs‑Registrierung und Controllerfailover

Site mit primärer Zone und Satellitenzonen und VDAs, deren Version mindestens 7.7 ist:

• Ein VDA in der primären Zone registriert sich bei einem Controller in der primären Zone. Ein
VDA in der primären Zone versucht nie eine Registrierung bei einem Controller in einer Satel‑
litenzone.

• EinVDA ineiner Satellitenzone registriert sichbei einem lokalenController, sofernmöglich. Dies
ist der bevorzugte Controller. Sind keine lokalen Controller verfügbar (z. B. weil sie keine weit‑
eren VDA‑Registrierungen annehmen können oder weil sie ausgefallen sind), versucht der VDA
die Registrierung bei einem Controller in der primären Zone. In diesem Fall bleibt der VDA in
der primären Zone registriert, selbst wenn wieder ein Controller in der Satellitenzone verfüg‑
bar wird. Ein VDA in einer Satellitenzone versucht nie eine Registrierung bei einemController in
einer anderen Satellitenzone.

• Wenn für die VDA‑Ermittlung von Controllern die automatische Aktualisierung aktiviert ist
und Sie bei der VDA‑Installation eine Liste von Controlleradressen angegeben haben, wird
aus dieser nach dem Zufallsprinzip ein Controller für die erste Registrierung ausgewählt,
unabhängig davon, in welcher Zone der Controller residiert. Wenn die Maschine mit dem VDA
neu gestartet wird, versucht dieser die Registrierung bei einem Controller in der lokalen Zone.

• Wenn ein Controller in einer Satellitenzone ausfällt, erfolgt, sofern möglich, ein Failover zu
einem anderen lokalen Controller. Ist kein lokaler Controller verfügbar, erfolgt ein Failover auf
einen Controller in der primären Zone.
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• Wenn Sie einen Controller in eine Zone oder aus einer Zone verschieben und die automatis‑
che Aktualisierung aktiviert ist, erhalten die VDAs eine aktualisierte Liste der lokal und in der
primären Zone angesiedelten Controller, anhand derer die Registrierung und die Annahme von
Verbindungen erfolgt.

• Wenn Sie einen Maschinenkatalog in eine andere Zone verschieben, registrieren sich die VDAs
in diesemKatalog bei Controllern in der Zone, in die Sie den Katalog verschoben haben. (Wenn
Sie einen Katalog in eine Zone verschieben, die nur schlecht mit der aktuellen Zone verbunden
ist (z. B. über ein Netzwerk mit hoher Latenz oder geringer Bandbreite), sollten Sie auch alle
zugeordneten Hostverbindungen in dieselbe Zone verschieben.)

• Auf Controllern in der primären Zone werden Verbindungsleasingdaten für alle Zonen gespe‑
ichert. Auf Controllern in Satellitenzonenwerden Verbindungsleasingdaten für die eigene Zone
und die primäre Zone, jedoch nicht für die anderen Satellitenzonen gespeichert.

Wenn alle Controller in einer Site fehlschlagen:

• kann Studio keine Verbindungmit der Site herstellen.
• können keine Verbindungenmit VDAs in der primären Zone hergestellt werden.
• verschlechtert sich die Siteleistung kontinuierlich, bis die Controller in der primären Zone ver‑
fügbar werden.

Sites mit VDAs vor Version 7.7:

• VDAs in einer Satellitenzone akzeptieren Anforderungen von Controllern in der lokalen Zone
und der primären Zone. (VDAs ab Version 7.7 können Controlleranforderungen aus anderen
Satellitenzonen akzeptieren.)

• VDAs in einer Satellitenzone registrieren sich nach dem Zufallsprinzip bei einem Controller in
der lokalen Zone oder der primären Zone. Bei VDAs ab Version 7.7 ist die lokale die bevorzugte
Zone.

Zonenpräferenz

Wichtig:

Zur Verwendung des Zonenpräferenz‑Features müssen Sie mindestens StoreFront 3.7 und
NetScaler Gateway 11.0‑65.x ausführen.

IneinerSitemitmehrerenZonenbietetdasZonenpräferenz‑FeatureAdministratorenmehrFlexibilität
beiderSteuerung,welcherVDAzumStarteneinerAnwendungodereinesDesktopsverwendetwerden
soll.
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Funktionsweise der Zonenpräferenz

Es gibt drei Formen der Zonenpräferenz. Die Präferenz einer Zone zur Verwendung eines spezifischen
VDAs kann auf folgenden Parametern basieren:

• Speicherort der Anwendungsdaten. Dies wird als “Anwendungshome”bezeichnet.
• Speicherort der Benutzerstammdaten (Profil oder Stammfreigabe). Dies wird als “Benutzer‑
home”bezeichnet.

• Aktueller Standort des Benutzers (auf dem Citrix Receiver ausgeführt wird). Dies wird als “Be‑
nutzerstandort”bezeichnet.

Die folgende Abbildung zeigt ein Beispiel für eine Konfiguration mit mehreren Zonen.

In diesem Beispiel sind die VDAs über drei Satellitenzonen verteilt, gehören jedoch zur gleichen Bere‑
itstellungsgruppe. Daher kann der Broker möglicherweise einen von mehreren VDAs für eine Star‑
tanforderung auswählen. Das Beispiel illustriert, dass die Benutzer Citrix Receiver an diversen Stan‑
dorten ausführen können: Benutzer A verwendet ein Gerät mit Citrix Receiver in der Satellitenzone
1, Benutzer B verwendet ein Gerät in der Satellitenzone 2. Die Dokumente der Benutzer können an
verschiedenen Speicherorten gespeichert sein: Bei Benutzer A und B ist es eine Freigabe in Satelliten‑
zone 1, bei Benutzer C eine Freigabe in Satellitenzone C. Für eine der veröffentlichten Anwendungen
wird eine Datenbank in Satellitenzone 1 verwendet.

Zum Zuordnen eines Benutzers oder einer Anwendung zu einer Zone konfigurieren Sie eine Home‑
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zone für den Benutzer bzw. die Anwendung. Der Delivery Controller‑Broker wählt dann die Zone zum
Start einer Sitzung anhand dieser Zuordnungen, sofern Ressourcen verfügbar sind. Ihre Aufgaben:

• Sie konfigurieren die Homezone für einen Benutzer, indem Sie diesen einer Zone hinzufügen.
• Sie konfigurieren die Homezone für eine Anwendung durch Bearbeiten der Anwendungseigen‑
schaften.

Ein Benutzer bzw. eine Anwendung kann jeweils nur eine Homezone haben. (Ausnahme sind ggf.
Benutzer, die zu mehreren Zonen gehören. Informationen hierzu finden Sie im Abschnitt “Weitere
Überlegungen”. Der Broker verwendet jedoch auch hier nur eine Homezone.)

Es können zwar Zonenpräferenzen für Benutzer und Anwendungen konfiguriert werden, der Broker
wählt jedoch für einen Start nur eine bevorzugte Zone. Die Standardpriorität bei der Wahl der
bevorzugten Zone ist Anwendungshome > Benutzerhome > Benutzerstandort. (Sie können diese
Abfolge wie im nächsten Abschnitt beschrieben einschränken.) Wenn ein Benutzer eine Anwendung
startet, passiert Folgendes:

• Wenn für die Anwendung eine Zonenzuordnung konfiguriert ist (= Anwendungshome), wird
diese als bevorzugte Zone für die Anwendung verwendet.

• Wenn die Anwendung keine Zonenzuordnung hat, doch für den Benutzer wurde eine konfiguri‑
ert (= Benutzerhome), wird diese als bevorzugte Zone verwendet.

• WennwederAnwendungnochBenutzer eineZonenzuordnunghaben,wirdalsbevorzugteZone
diejenige verwendet, in der der Benutzer eine Citrix Receiver‑Instanz ausführt (Benutzerstan‑
dort). Ist diese Zone nicht definiert, werden VDA und Zone nach demZufallsprinzip ausgewählt.
Beim Lastausgleich werden alle VDAs in der bevorzugten Zone berücksichtigt. Gibt es keine
bevorzugte Zone, werden beim Lastausgleich alle VDAs in der Bereitstellungsgruppe berück‑
sichtigt.

Anpassen der Zonenpräferenz

WennSie eineHomezone für einenBenutzer oder eine Anwendungkonfigurierenoder entfernen, kön‑
nen Sie auch die Anwendung der Zonenpräferenz steuern.

• Obligatorische Verwendung der Homezone des Benutzers: In Bereitstellungsgruppen
können Sie festlegen, dass Sitzungen in der Homezone von Benutzern (sofern eine existiert)
gestartet werden und kein Failover auf andere Zonen erfolgt, wenn in der Homezone keine
Ressourcen verfügbar sind. Dadurch können Sie verhindern, dass umfangreiche Profile oder
große Datendateien von Zone zu Zone kopiert werden. In diesem Fall wird also eine Sitzung
lieber gar nicht gestartet als in einer anderen Zone.

• Obligatorische Verwendung der Homezone der Anwendung: Wenn Sie eine Homezone für
eine Anwendung konfigurieren, können Sie festlegen, dass die Anwendung nur in dieser Zone
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gestartet wird und kein Failover auf andere Zonen erfolgt, wenn in der Homezone der Anwen‑
dung keine Ressourcen verfügbar sind.

• Keine Anwendungshomezone und konfigurierte Benutzerhomezone ignorieren: Wenn
Sie keine Homezone für eine Anwendung konfiguriert haben, können Sie auch festlegen,
dass jegliche Benutzerhomezonen beim Starten der Anwendung nicht berücksichtigt werden.
Damit können Sie beispielsweise dafür sorgen, dass anhand des Benutzerstandorts die Ver‑
wendung einer bestimmten Anwendung auf einem VDA erzwungen wird, der sich in der Nähe
der Maschine mit der ausgeführten Citrix Receiver‑Instanz befindet, selbst wenn ein Benutzer
eine andere Homezone hat.

Wie bevorzugte Zonen die Sitzungsverwendung beeinflussen

Wenn ein Benutzer eine Anwendung oder einen Desktop startet, bevorzugt der Broker die bevorzugte
Zone anstelle der vorhandenen Sitzung.

WenneinBenutzerbeimStarteneinerAnwendungoder einesDesktopsbereits eineSitzung laufenhat,
die sich für die gestartete Ressource eignet (die z. B. die Sitzungsfreigabe für eine von der Ressource
bereits ausführte Anwendung oder Sitzung verwenden kann), die Sitzung jedoch auf einem VDA in
einer anderen als der bevorzugten Zone des Benutzers bzw. der Anwendung ausgeführt wird, kann
eine neueSitzung erstelltwerden. Auf dieseWeise erfolgt vorzugsweise der Start in der richtigenZone
(sofern dort Kapazität frei ist), vor derWiederverbindungmit einer Sitzung in einer für die Sitzungsan‑
forderungen des Benutzers weniger bevorzugten Zone.

Zur Vermeidung verwaister, nichtmehr erreichbarer Sitzungen ist eineWiederverbindungmit vorhan‑
denen getrennten Sitzungen zulässig, selbst wenn diese in einer nicht bevorzugten Zone sind.

Beim Start gilt für Sitzungen folgende Priorität:

1. Verbindungmit einer vorhandenen Sitzung in der bevorzugten Zone
2. Wiederverbindungmit einer getrennten Sitzung in einer anderen als der bevorzugten Zone
3. Starten einer neuen Sitzung in der bevorzugten Zone
4. Wiederverbindungmit einer verbundenen Sitzung in einer anderen als der bevorzugten Zone
5. Starten einer neuen Sitzung in einer anderen als der bevorzugten Zone

Andere Überlegungen zur Zonenpräferenz

• Wenn Sie eine Homezone für eine Benutzergruppe konfigurieren (z. B. eine Sicherheitsgruppe),
werden die (direkten und indirekten) Mitglieder der Gruppe dieser Zone zugeordnet. Da Be‑
nutzer jedoch mehreren Sicherheitsgruppen angehören können, können für sie über die Grup‑
penmitgliedschaft andere Homezonen konfiguriert sein. In solchen Fällen ist die Bestimmung
der Homezone nicht eindeutig.
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Wenn für einen Benutzer eine Homezone konfiguriert und nicht per Gruppenmitgliedschaft
zugewiesen wurde, so erhält diese Zone den Vorzug. Durch Gruppenmitgliedschaft entstandene
Zonenzuordnungen werden dann ignoriert.

Gibt es für einen Benutzer mehrere Zonenzuordnungen, die ausschließlich durch Gruppenmitglied‑
schaften entstanden sind, wählt der Broker die Zone nach dem Zufallsprinzip. Die einmal gewählte
Zone wird so lange für nachfolgende Sitzungen verwendet, bis sich die Gruppenmitgliedschaft des
Benutzers ändert.

• Für die Zonenpräferenz nach Benutzerstandort ist die Erkennung von Citrix Receiver auf dem
Endpunktgerät durch das Citrix NetScaler Gateway erforderlich, über welches das Gerät eine
Verbindung herstellt. Hierfürmuss NetScaler für die Zuordnung von IP‑Adressbereichen zu bes‑
timmten Zonen konfiguriert sein und die ermittelte Zonenidentität muss über StoreFront an
den Controller übergeben werden.

Weitere Informationen zur Zonenpräferenz finden Sie unter Zone preference internals.

Überlegungen, Anforderungen und bewährte Methoden

• Sie können Controller, Maschinenkataloge, Hostverbindungen, Benutzer und Anwendungen in
einer Zone platzieren. Wenn ein Maschinenkatalog eine Hostverbindung verwendet, müssen
Katalog und Verbindung in der gleichen Zone sein, sodass die Verbindung zwischen ihnen eine
geringe Latenz und hohe Bandbreite hat.

• Wenn Sie Elemente in einer Satellitenzone platzieren wirkt sich dies auf die Interaktion der Site
mit den Elementen und denmit diesen verbundenen Elementen aus.

– Wenn Controllermaschinen in einer Satellitenzone platziert werden, wird angenommen,
dass sie eine gute (lokale) Verbindung mit Hypervisors und VDA‑Maschinen in derselben
Satellitenzone haben. Controller in dieser Satellitenzone werden dann bevorzugt vor
solchen in der primären Zone für das Handling der Hypervisors und VDA‑Maschinen
eingesetzt.

– Wenn eine Hypervisorverbindung in einer Satellitenzone platziert wird, wird davon
ausgegangen, dass alle über die Hypervisorverbindung verwalteten Hypervisors in
derselben Satellitenzone sind. Controller in dieser Satellitenzonewerden dann bevorzugt
vor solchen in der primären Zone für die Kommunikation mit der Hypervisorverbindung
eingesetzt.

– Wenn ein Maschinenkatalog in einer Satellitenzone platziert wird, wird davon ausgegan‑
gen, dass alle VDA‑Maschinen des Katalogs in derselben Satellitenzone sind. Lokale Con‑
troller werden bei der Registrierung bei der Site bevorzugt gegenüber Controllern in der
primärenZoneverwendet, nachdemnachder erstenRegistrierung jedesVDAsdie automa‑
tische Aktualisierung der Controllerliste aktiviert wurde.
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– Auch NetScaler Gateway‑Instanzen können Zonen zugeordnet werden. Dies geschieht
im Rahmen der Konfiguration des optimalen HDX‑Routings in StoreFront statt wie bei
den anderen hier beschriebenen Elementen über die Konfiguration der XenApp‑ oder
XenDesktop‑Site. Wenn ein NetScaler Gateway einer Zone zugeordnet ist, wird es für
HDX‑Verbindungenmit VDA‑Maschinen in dieser Zone bevorzugt eingesetzt.

• Beim Erstellen des ersten Maschinenkatalogs und der ersten Bereitstellungsgruppe einer Pro‑
duktionssite sind alle Elemente in der primärenZone. Sie könnenSatellitenzonen erst erstellen,
wenn das anfängliche Setup abgeschlossen ist. Wenn Sie eine leere Site erstellen, enthält die
primäre Zone zunächst nur einen Controller. Sie können Satellitenzonen vor oder nach dem
Erstellen eines Maschinenkatalogs und einer Bereitstellungsgruppe erstellen.

• Beim Erstellen der ersten Satellitenzone mit einem oder mehreren Elementen verbleiben alle
anderen Elemente der Site in der primären Zone.

• Die primäre Zone heißt standardmäßig “Primär”. Sie können diesen Namen nach Wunsch
ändern. Obwohl die primäre Zone in Studio als solche gekennzeichnet ist, empfiehlt sich die
Verwendung eines Namens, anhand dessen sie sich leicht identifizieren lässt. Sie können
die primäre Zone neu zuweisen, d. h. eine andere Zone als primäre Zone festlegen, die
Sitedatenbank und alle hoch verfügbaren Server müssen jedoch immer in der primären Zone
sein.

• Die Sitedatenbankmuss immer in der primären Zone sein.
• Nach dem Erstellen von Zonen können Sie Elemente zwischen Zonen verschieben. Diese Flex‑
ibilität birgt jedoch das Risiko der Trennung von Elementen, die am besten in unmittelbarer
Nähe zueinander funktionieren. Das Verschieben einesMaschinenkatalogs in eine andere Zone
als die zugehörige Verbindung (Host), durch welche die Maschinen in dem Katalog erstellt wer‑
den, kann sich beispielsweise negativ auf die Leistung auswirken. Überlegen Sie daher vor dem
Verschieben von Elementen zwischen Zonen, ob dies unerwünschte Auswirkungen haben kön‑
nte. Behalten Sie einen Katalog und die verwendete Hostverbindung in derselben Zone oder in
Zonen, die gut verbunden sind (z. B. über ein Netzwerk mit niedriger Latenz und hoher Band‑
breite).

• Zur Erzielung der optimalen Leistung installieren Sie Studio und Director nur in der primären
Zone. Wenn Sie eine zusätzliche Studio‑Instanz in einer Satellitenzone installieren möchten,
z. B. in einer Satellitenzone mit Controllern, die für ein Failover bei Ausfall der primären Zone
verwendet wird, führen Sie Studio als lokal veröffentlichte Anwendung aus. Sie können auch
von einer Satellitenzone auf Director zugreifen, da es eine Webanwendung ist.

• Idealerweise sollte NetScaler Gateway in einer Satellitenzone für Benutzerverbindungen aus
anderen Zonen oder externen Orten verwendet werden, es kann jedoch auch für zoneninterne
Verbindungen verwendet werden.

• Nicht vergessen: Zur Verwendungdes Zonenpräferenz‑Featuresmüssen Siemindestens Store‑
Front 3.7 und NetScaler Gateway 11.0‑65.x ausführen.
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Erforderliche Verbindungsqualität

Die Controller in der Satellitenzone führen SQL‑Interaktionen direkt mit der Sitedatenbank aus. Dies
erfordert einebestimmteQualitätder VerbindungzwischenderSatellitenzoneundderprimärenZone
mit der Sitedatenbank. Wie hoch die Verbindungsqualität sein muss, hängt von der Zahl der VDAs
und deren Benutzersitzungen in der Satellitenzone ab. Satellitenzonen mit einigen wenigen VDAs
und Sitzungen kommenmit einer geringeren Verbindungsqualität aus als solchemit vielen VDAs und
Sitzungen.

Weitere Informationen finden Sie unter Latency and SQL Blocking Query Improvements.

Auswirkungen der Latenz auf die Vermittlungsleistung

Sitzungen können in Zonen zwar über Verbindungen mit einer höheren Latenz ausgeführt werden
(sofern es einen lokalen Broker gibt), die zusätzliche Latenz wirkt sich jedoch unweigerlich auf die Be‑
nutzererfahrungaus. Bei denmeistenArbeiten, dieBenutzer in solchenSitzungenausführen,machen
sich durch Roundtrips zwischen den Controllern in der Satellitenzone und der Sitedatenbank verur‑
sachte Verzögerungen bemerkbar.

Beim Starten von Anwendungen treten zusätzliche Verzögerungen auf, während die Sitzungsvermit‑
tlung geeignete VDAs zum Senden von Sitzungsstartanfragen sucht.

Erstellen und Verwalten von Zonen

Ein Volladministrator kann alle Aufgaben der Zonenerstellung und ‑verwaltung ausführen. Sie kön‑
nen jedoch auch eine benutzerdefinierte Rolle zum Erstellen, Bearbeiten oder Löschen einer Zone
erstellen. Das Verschieben von Elementen zwischen Zonen erfordert für die Zone selbst lediglich
eine Leseberechtigung. Sie benötigen jedoch die Berechtigung zum Bearbeiten der Elemente, die
Sie verschieben möchten. Zum Verschieben eines Maschinenkatalogs von einer Zone in eine andere
brauchen Sie beispielsweise die Berechtigung zum Bearbeiten des Maschinenkatalogs. Weitere Infor‑
mationen finden Sie im Artikel Delegierte Administration.

Mit Provisioning Services: Die mit diesem Release bereitgestellte Provisioning Services‑Konsole
erkennt keine Zonen. Citrix empfiehlt daher, Studio zum Erstellen von Maschinenkatalogen zu ver‑
wenden, die Sie in Satellitenzonen platzierenmöchten. Verwenden Sie den Assistenten in Studio zum
Erstellen des Katalogs und geben Sie die richtige Satellitenzone an. Verwenden Sie dann die Provi‑
sioning Services Console zum Bereitstellen von Maschinen in diesem Katalog. Wenn Sie den Katalog
mit dem Provisioning Services‑Assistenten erstellen, wird er in die primäre Zone platziert und muss
anschließendmit Studio in die Satellitenzone verschoben werden.
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Erstellen von Zonen

1. Wählen Sie im Studio‑Navigationsbereich Konfiguration > Zonen aus.
2. Wählen Sie im Aktionsbereich Zone erstellen.
3. Geben Sie einen Namen für die Zone und optional eine Beschreibung ein. Der Name muss in‑

nerhalb der Site eindeutig sein.
4. Wählen Sie die Elemente, die Sie in der neuen Zone platzieren möchten. Sie können die Liste

der verfügbaren Elemente filtern oder durchsuchen. Sie können auch eine leere Zone erstellen.
Wählen Sie hierfür einfach keine Elemente aus.

5. Klicken Sie auf Speichern.

Alternativ können Sie ein oder mehrere Elemente in Studio auswählen und dann im Aktionsbereich
die Option Zone erstellen auswählen.

Ändern des Namen oder der Beschreibung einer Zone

1. Wählen Sie im Studio‑Navigationsbereich Konfiguration > Zonen aus.
2. Wählen Sie immittleren Bereich eine Zone und dann im Aktionsbereich Zone bearbeiten.
3. Ändern Sie den Zonennamen und/oder die Beschreibung. Wenn Sie den Namen der primären

Zone ändern, stellen Sie sicher, dass sie weiterhin eindeutig als primäre Zone identifiziert wer‑
den kann.

4. Klicken Sie auf OK oder Übernehmen.

Verschieben von Elementen zwischen Zonen

1. Wählen Sie im Studio‑Navigationsbereich Konfiguration > Zonen aus.
2. Wählen Sie immittleren Bereich eine Zone und dann ein oder mehrere Elemente.
3. Ziehen Sie das Element in die Zielzone oder wählen Sie im Aktionsbereich Elemente ver‑

schieben und geben Sie dann die gewünschte Zielzone an.

Durch eine Meldung mit einer Liste der ausgewählten Elemente werden Sie aufgefordert, das Ver‑
schieben zu bestätigen.

Nicht vergessen: Wenn einMaschinenkatalog eineHostverbindung zu einemHypervisor oder Cloud‑
dienst verwendet, müssen Katalog und Verbindung in der gleichen Zone sein. Andernfalls kann die
Leistung leiden. Wenn Sie eines dieser Elemente verschieben, verschieben Sie auch das andere.

Löschen von Zonen

Eine Zone muss leer sein, damit sie gelöscht werden kann. Die primäre Zone kann nicht gelöscht
werden.
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1. Wählen Sie im Studio‑Navigationsbereich Konfiguration > Zonen aus.
2. Wählen Sie eine Zone immittleren Bereich.
3. Wählen Sie im Aktionsbereich Zone löschen. Wenn die Zone nicht leer ist, werden Sie aufge‑

fordert, die Zone auszuwählen, in die die enthaltenen Elemente verschoben werden sollen.
4. Bestätigen Sie die Löschung.

Hinzufügen einer Homezone für einen Benutzer

Das Konfigurieren einer Homezone für einen Benutzer wird als Hinzufügen eines Benutzers zu einer
Zone bezeichnet.

1. Wählen Sie im Studio‑Navigationsbereich Konfiguration > Zonen und dann immittleren Bere‑
ich eine Zone.

2. Wählen Sie im Aktionsbereich Benutzer zur Zone hinzufügen.
3. KlickenSie imDialogfeldBenutzer zurZonehinzufügenaufHinzufügen, undwählenSiedann

die Benutzer und Gruppen aus, die der Zone hinzugefügt werden sollen. Wenn darunter Be‑
nutzer sind, die bereits eine Homezone haben, werden zwei Optionen angezeigt: Mit Ja wer‑
den nur die Benutzer hinzugefügt, die noch keine Homezone haben, bei Auswahl vonNeinwird
wieder das Dialogfeld zur Auswahl der Benutzer angezeigt.

4. Klicken Sie auf OK.

Für Benutzer mit einer Homezone können Sie festlegen, dass Sitzungen nur in der Homezone starten
dürfen:

1. Erstellen oder bearbeiten Sie eine Bereitstellungsgruppe.
2. Aktivieren Sie auf der Seite Benutzer das Kontrollkästchen Sitzungen müssen in der Home‑

zone eines Benutzers starten, wenn eine konfiguriert wurde.

Alle von Benutzern in der Bereitstellungsgruppe gestarteten Sitzungen müssen auf Maschinen in der
Homezonedes jeweiligenBenutzers gestartetwerden. Wenn für einenBenutzer inderBereitstellungs‑
gruppe keine Homezone konfiguriert ist, hat diese Einstellung keine Auswirkung.

Entfernen einer Homezone für einen Benutzer

Dieses Verfahren wird auch als Entfernen eines Benutzers aus einer Zone bezeichnet.

1. Wählen Sie im Studio‑Navigationsbereich Konfiguration > Zonen und dann immittleren Bere‑
ich eine Zone.

2. Wählen Sie im Aktionsbereich Benutzer aus Zone entfernen.
3. Klicken Sie im Dialogfeld Benutzer zur Zone hinzufügen auf Entfernen, und wählen Sie dann

die Benutzer und Gruppen aus, die aus der Zone entfernt werden sollen. Mit dieser Aktion wer‑
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den die Benutzer nur aus der Zone entfernt, sie verbleiben in den Bereitstellungsgruppen und
Anwendungsgruppen, zu denen sie gehören.

4. Bestätigen Sie das Entfernen, wenn Sie dazu aufgefordert werden.

Verwalten von Homezonen für Anwendungen

Das Konfigurieren einer Homezone für eine Anwendung wird als Hinzufügen einer Anwendung zu
einer Zone bezeichnet. Standardmäßig haben Anwendungen in Umgebungen mit mehreren Zonen
keine Homezone.

Die Homezone wird in den Anwendungseigenschaften festgelegt. Sie können die Eigenschaften von
Anwendungen konfigurieren, wenn Sie die Anwendung einer Gruppe hinzufügen, oder später durch
Bearbeitung der Eigenschaften in Studio.

• Wählen Sie beim Erstellen einer Bereitstellungsgruppe, Erstellen einer Anwendungsgruppe
oder Hinzufügen von Anwendungen zu vorhandenen Gruppen auf der Seite Anwendungen
des Assistenten Eigenschaften.

• Zum Ändern der Eigenschaften einer Anwendung nach dem Hinzufügen wählen Sie im Studio‑
Navigationsbereich Anwendungen. Wählen Sie die Anwendung und dann im Aktionsbereich
Anwendungseigenschaften bearbeiten.

Auf der Seite Zonen in den Eigenschaften/Einstellungen der Anwendung:

• Wenn Sie eine Homezone für die Anwendung konfigurieren möchten:

– Aktivieren Sie das Optionsfeld Durch ausgewählte Zone bestimmen, wo die Anwen‑
dung gestartet wird und wählen Sie dann die Zone aus der Dropdownliste.

– Wenn die Anwendung ausschließlich in der ausgewählten Zone gestartet werden soll, ak‑
tivieren Sie das Kontrollkästchen unter der Zonenauswahl.

• Wenn Sie keine Homezone für die Anwendung konfigurieren möchten:

– Aktivieren Sie das Optionsfeld Keine Homezone für diese Anwendung konfigurieren.
– Wennder Broker beimStart dieser Anwendung keine für Benutzer konfiguriertenHomezo‑
nen berücksichtigen soll, aktivieren Sie das Kontrollkästchen unterhalb des Optionsfelds.
In diesem Fall werdenweder für die Anwendung noch für Benutzer konfigurierte Homezo‑
nen bei der Wahl des Orts, an dem die Anwendung gestartet wird, berücksichtigt.

Andere Aktionen, die eine Angabe von Zonen erfordern

In Sites mit mindestens einer Satellitenzone können Sie beim Hinzufügen einer Hostverbindung
und beim Erstellen eines Maschinenkatalogs (nach Erstellen der Site) eine Zone für dieses Element
angeben.
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IndenmeistenFällen ist die primäreZonedie Standardeinstellung. WennSie einenMaschinenkatalog
mit den Maschinenerstellungsdiensten erstellen, wird die für die Hostverbindung konfigurierte Zone
automatisch ausgewählt.

Enthält die Site keine Satellitenzonen, wird die primäre Zone ausgewählt und die Option zur Auswahl
der Zone wird nicht angezeigt.

Verbindungen und Ressourcen

August 18, 2021

Einführung

Sie können die erste Verbindung mit Hosting‑Ressourcen erstellen, wenn Sie eine Site erstellen.
Später können Sie die Verbindung ändern und weitere Verbindungen erstellen. Beim Konfigurieren
einer Verbindung wählen Sie den Typ der Verbindung aus der Liste unterstützter Hypervisors und
Clouddienste aus. Der von Ihnen ausgewählte Speicher und das Netzwerk sind die Ressourcen der
Verbindung.

Lesezugriffadministratoren können die Verbindung und Ressourcendetails anzeigen. Sie müssen Vol‑
ladministrator sein, umVerwaltungsaufgabenanVerbindungenundRessourcendurchzuführen. Weit‑
ere Informationen finden Sie im Artikel zur delegierten Administration.

Informationen zu Verbindungstypen

Mit den unterstützten Virtualisierungsplattformen können Sie Maschinen in der XenApp‑ oder
XenDesktop‑Umgebung hosten und verwalten. In dem Artikel über die Systemanforderungen
werden die unterstützten Typen aufgeführt. Sie können mit den unterstützten Cloudbereitstel‑
lungslösungen Produktkomponenten hosten und virtuelle Maschinen bereitstellen. Mit diesen
Lösungen werden Computing‑Ressourcen gepoolt, um öffentliche oder private Infrastructure‑as‑a‑
Service (IaaS)‑Clouds sowie Hybrid‑IaaS‑Clouds zu erstellen.

Weitere Informationen finden Sie in den folgenden Informationsquellen:

Microsoft Hyper‑V

• Artikel über Microsoft System Center Virtual Machine Manager‑Virtualisierungsumgebungen
• Microsoft‑Dokumentation

Microsoft Azure
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• Microsoft Azure‑Virtualisierungsumgebungen
• Microsoft‑Dokumentation

Microsoft Azure Resource Manager

• Artikel über Microsoft Azure‑Ressourcen‑Manager
• Microsoft‑Dokumentation

Amazon Web Services (AWS)

• Citrix und AWS.
• AWS‑Dokumentation
• Beim Erstellen einer Verbindung in Studio müssen Sie den API‑Schlüssel und den geheimen
Schlüssel angeben. Sie können die Schlüsseldatei mit diesen Werten aus AWS exportieren und
anschließend importieren. Sie müssen auch die Werte für Region, Verfügbarkeitszone, VPC‑
Namen, Subnetzadressen, Domänenname, Namen der Sicherheitsgruppen und Anmeldeinfor‑
mationen angeben.

• Die für das AWS‑Rootkonto von der AWS‑Konsole abgerufene Anmeldeinformationsdatei
hat nicht das gleiche Format wie die Anmeldeinformationsdateien, die für Standard‑AWS‑
Benutzer heruntergeladen werden. Die Datei kann darum von Studio nicht zum Ausfüllen
der Felder API‑Schlüssel und “Geheimer Schlüssel”verwendet werden. Verwenden Sie AWS
IAM‑Anmeldeinformationsdateien.

• Dedizierte Hosts und der PowerShell‑Parameter tenancytype zum Angeben eines dedi‑
zierten Hosts für AWS‑Verbindungen werden in dieser Version von XenApp und XenDesktop
nicht unterstützt. Dedizierte Hosts werden ab Release 1811 unterstützt. Weitere Informationen
finden Sie unter So erstellen Sie Maschinen in MCS über AWS Cloud.

CloudPlatform

• CloudPlatform‑Dokumentation
• Beim Erstellen einer Verbindung in Studio müssen Sie den API‑Schlüssel und den geheimen
Schlüssel angeben. Sie können die Schlüsseldatei mit diesen Werten aus CloudPlatform ex‑
portieren und anschließend in Studio importieren.

Citrix XenServer

• Citrix XenServer‑Dokumentation
• BeimErstelleneinerVerbindungmüssenSiedieAnmeldeinformationeneinesVM‑Hauptadministrators
oder eines höherrangigen Benutzers eingeben.

• Citrix empfiehlt, HTTPS zum Sicheren der Kommunikation mit XenServer zu verwenden. Um
HTTPS zu verwenden, müssen Sie das standardmäßig mit XenServer installierte SSL‑Zertifikat
ersetzen (siehe CTX128656).

• Sie können hohe Verfügbarkeit konfigurieren, wenn dies auf XenServer aktiviert ist. Citrix
empfiehlt, dass Sie alle Server im Pool (über “Server mit hoher Verfügbarkeit bearbeiten”

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1128

https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/install-configure/install-prepare/azure.html
https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/install-configure/install-prepare/azure-resource-manager.html
https://www.citrix.com/global-partners/amazon-web-services/
https://support.citrix.com/article/CTX241160
https://support.citrix.com/article/CTX128656


XenApp and XenDesktop 7.15 LTSR

) auswählen, um die Kommunikation mit XenServer zu ermöglichen, wenn der Poolmaster
ausfällt.

• Sie können einen GPU‑Typ und eine GPU‑Gruppe oder Passthrough auswählen, wenn der
XenServer vGPU unterstützt. Es wird angezeigt, ob die Auswahl dedizierte GPU‑Ressourcen
umfasst.

Nutanix Acropolis

• Artikel über Nutanix‑Virtualisierungsumgebungen
• Nutanix‑Dokumentation.

VMware

• Artikel über VMware‑Virtualisierungsumgebungen
• VMware‑Produktdokumentation

Hostspeicher

Beim Provisioning von Maschinen werden die Daten nach Typ klassifiziert:

• Betriebssystemdaten (OS‑Daten), einschließlich Masterimages.
• TemporäreDaten, einschließlich aller nicht persistentenDaten, die aufmitMSCbereitgestellten
Maschinen geschrieben werden, Windows‑Seitendateien, Benutzerprofildaten und alle Daten,
die mit ShareFile synchronisiert werden. Diese Daten werden beim Neustart einer Maschine
verworfen.

• Persönliche Daten, die auf persönlichen vDisks gespeichert werden.

Durch die Bereitstellung von separatem Speicher für die einzelnen Datentypen können Sie auf Spe‑
ichergeräten die Last reduzieren und die IOPS‑Leistung verbessern und so den größten Nutzen aus
den verfügbaren Ressourcen des Hosts ziehen. Außerdem kann so der entsprechende Speicher für
die verschiedenen Datentypen verwendet werden, denn Persistenz und Resilienz ist für einige Daten
wichtiger als für andere.

Speicher kann freigegeben sein (zentraler Speicher, der separat von den Hosts ist, aber von
allen Hosts verwendet wird) oder lokal auf einem Hypervisor bereitgestellt werden. Ein zentraler
freigegebener Speicher kann beispielsweise aus einem oder mehreren geclusterten Windows Server
2012‑Speichervolumes (mit oder ohne angeschlossenem Speicher) oder dem Gerät eines Speicher‑
anbieters bestehen. Der zentrale Speicher bietet möglicherweise auch eigene Optimierungen, wie
Steuerungspfade für Hypervisorspeicher und direkter Zugriff über Partner‑Plug‑Ins.

Durch das lokale Speichern temporärer Daten muss für den Zugriff auf freigegebenen Speicher nicht
das Netzwerk passiert werden. Dadurch wird die Last (IOPS) auf dem freigegebenen Speichergerät
reduziert. Freigegebener Speicher kann kostspieliger sein, daher können durch das lokale Speichern
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von Daten die Ausgaben gesenkt werden. Diese Vorteile müssen gegen die Verfügbarkeit von genü‑
gend Speicher auf den Hypervisorservern abgewogen werden.

Beim Erstellen einer Verbindung müssen Sie eine von zwei Speicherverwaltungsmethoden
auswählen: für Hypervisors freigegebener Speicher oder lokaler Speicher auf dem Hypervisor.

Hinweis:

WennSie auf XenServer‑Hosts lokalenSpeicher für die temporäreDatenspeicherung verwenden,
stellen Sie sicher, dass jeder Speicherort im Pool einen eindeutigen Namen hat. (Sie ändern
einen Namen in XenCenter, indem Sie mit der rechten Maustaste auf den Speicher klicken und
die Nameneigenschaft bearbeiten.)

Für Hypervisors freigegebener Speicher

Bei für Hypervisors freigegebenemSpeicherwerdenDaten, die länger erhalten bleiben sollen, zentral
gespeichert undbieten zentraleBackup‑ undVerwaltungsmöglichkeiten. Dieser Speicher umfasst die
Betriebssystemdatenträger und die persönlichen vDisk‑Datenträger.

Bei dieser Methode können Sie wählen, ob Sie lokalen Speicher (auf Servern im gleichen Hypervisor‑
pool) für temporäre Daten verwenden, die nicht so viel Persistenz oder Resilienz erfordern wie die
Daten im freigegebenen Speicher. Dies ist der temporäre Datencache. Die lokale Festplatte reduziert
den Datenverkehr zum Hauptbetriebssystemspeicher. Dieser Datenträger wird nach dem Neustart
einer Maschine gelöscht. Auf den Datenträger wird über einen Write‑through‑Speichercache zuge‑
griffen. Wenn Sie lokalen Speicher für temporäre Daten verwenden, ist der bereitgestellte VDA an
einen bestimmten Hypervisorhost gebunden. Wenn der Host ausfällt, kann die VM nicht gestartet
werden.

Ausnahme: WennSie geclusterte Speichervolumes (CSV) verwenden, gestattetMicrosoftSystemCen‑
ter Virtual Machine Manager nicht, dass temporäre Datenträgercaches auf dem lokalen Speicher er‑
stellt werden.

WennSiebeimErstelleneinerVerbindungdieOption fürdie lokaleSpeicherungder temporärenDaten
aktivieren, können Sie benutzerdefinierte Werte für die Größe des Cachedatenträgers und des Spe‑
ichers jeder VM aktivieren und konfigurieren, wenn Sie einen Maschinenkatalog erstellen, der diese
Verbindung verwendet. Die Standardwerte sind jedoch auf den Verbindungstyp zugeschnitten und in
denmeisten Fällen ausreichend. Weitere Informationen finden Sie unter Erstellen von Maschinenkat‑
alogen.

Der Hypervisor kann auch Optimierungstechnologien über lokales Lese‑Caching der Datenträgerim‑
ages bieten; XenServer bietet beispielsweise IntelliCache. Dies kann auch denNetzwerkdatenverkehr
zum zentralen Speicher reduzieren.
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Lokaler Speicher auf demHypervisor

Bei der Methode mit lokalem Speicher auf dem Hypervisor werden Daten lokal auf dem Hypervisor
gespeichert. Mit dieser Methode werden Masterimages und andere Betriebssystemdaten an alle
Hypervisors in der Site übermittelt, sowohl bei der anfänglichen Maschinenerstellung als auch bei
zukünftigen Imageupdates. Dies führt zu intensivem Datenverkehr auf dem Verwaltungsnetzwerk.
Imageübertragungen sind zeitaufwändig und die Images werden jedem Host zu einem anderen
Zeitpunkt zur Verfügung gestellt.

Bei Auswahl dieserMethodekönnenSiewählen, obSie freigegebenenSpeicher für persönliche vDisks
verwenden, um Resilienz und Unterstützung für Backup‑ und Notfallwiederherstellungssysteme bi‑
eten.

Erstellen einer Verbindung und von Ressourcen

Sie können die erste Verbindung beim Erstellen der Site erstellen. Der Assistent für die Siteerstellung
enthält die nachfolgend beschriebenen Seiten für Verbindungen: Verbindung, Speicherverwaltung,
Speicherauswahl und Netzwerk.

Wenn Sie eine Verbindung erstellen, nachdem Sie die Site erstellt haben, beginnen Sie mit Schritt 1
(siehe unten).

Wichtig:

Die Hostressourcen (Speicher und Netzwerk) müssen verfügbar sein, bevor Sie eine Verbindung
zu erstellen.

• Wählen Sie im Studio‑Navigationsbereich Konfiguration > Hosting.
• Wählen Sie im Bereich “Aktionen”die Option Verbindung und Ressourcen hinzufügen.
• Der Assistent führt Sie durch die folgenden Seiten (der Seiteninhalt hängt vom ausgewählten
Verbindungstyp ab). Wenn Sie mit einer Seite fertig sind, klicken Sie jeweils aufWeiter, bis Sie
zur letzten Seite Zusammenfassung gelangen.
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Verbindung

Auf der Seite Verbindung:

• Um eine neue Verbindung zu erstellen, wählen Sie Neue Verbindung erstellen. Um eine
Verbindung zu erstellen, die auf derselben Hostkonfiguration wie eine bestehende Verbindung
basiert, klicken Sie Vorhandene Verbindung verwenden undwählen dann die entsprechende
Verbindung.

• Wählen Sie im Feld Verbindungstyp den Hypervisor oder Clouddienst aus, den Sie verwenden.
• Die Felder für Verbindungsadresse und Anmeldeinformationen sind je nach ausgewähltem
Verbindungstyp unterschiedlich. Geben Sie die angeforderten Informationen ein.

• Geben Sie einen Verbindungsnamen ein. Dieser Name wird in Studio angezeigt.
• Wählen Sie das Tool, mit dem Sie virtuelle Maschinen erstellen: Studio‑Tools (z. B. Maschinen‑
erstellungsdienste (MCS) oder Provisioning Services) oder andere Tools.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1132



XenApp and XenDesktop 7.15 LTSR

Speicherverwaltung

Informationen zur Speicherverwaltungstypen und ‑methoden finden Sie unter Hostspeicher.

Wenn Sie eine Verbindung zu einem Hyper‑V‑ oder VMware‑Host konfigurieren, navigieren Sie zu
einem Clusternamen und wählen Sie ihn aus. Andere Verbindungstypen erfordern keine Clusterna‑
men.

Wählen Sie eine Speicherverwaltungsmethode: für Hypervisors freigegebener Speicher oder lokaler
Speicher auf dem Hypervisor.

• WennSie für Hypervisors freigegebenen Speicherwählen, geben Sie an, ob temporäre Daten im
verfügbaren lokalen Speicher gespeichert werden sollen. (Sie können nicht standardmäßige
temporäre Speichergrößen in denMaschinenkatalogen angeben, die diese Verbindung verwen‑
den.) Ausnahme: Wenn Sie geclusterte Speichervolumes (CSV) verwenden, erlaubt Microsoft
System Center Virtual Machine Manager nicht, dass temporäre Datenträgercaches auf dem
lokalen Speicher erstellt werden, daher schlägt das Konfigurieren des Speicherverwaltungsse‑
tups in Studio fehl.

• Wenn Sie lokalen Speicher auf demHypervisor wählen, geben Sie an, ob Sie persönliche Daten
(persönliche vDisks) im freigegebenen Speicher verwalten möchten.
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Wenn Sie freigegebenen Speicher auf einem XenServer‑Hypervisor verwenden, geben Sie an, ob Sie
IntelliCache zum Reduzieren der Last auf dem freigegebenen Speichergerät verwenden. Weitere In‑
formationen finden Sie unter Verwenden von IntelliCache für XenServer‑Verbindungen.

Speicherauswahl

Weitere Informationen zur Speicherauswahl finden Sie unter Hostspeicher.

Wählen Siemindestens ein Hostspeichergerät für jeden verfügbaren Datentyp. Die auf der vorherigen
Seite ausgewählte Speicherverwaltungsmethode bestimmt, welche Datentypen Sie auf dieser Seite
auswählenkönnen. WählenSiemindestenseinSpeichergerät für jedenunterstütztenDatentyp, bevor
Sie mit der nächsten Seite im Assistenten fortfahren.

Der untere Teil der Seite Speicherauswahl enthält zusätzliche Konfigurationsoptionen, wenn Sie auf
der Seite vorher eine der folgenden Optionen ausgewählt haben.

• Wenn Sie von Hypervisors gemeinsam genutzten Speicher wählen und das Kontrollkästchen
Temporäre Daten in verfügbarem lokalem Speicher optimieren aktivieren, können Sie
wählen, welche lokalen Speichergeräte (im selben Hypervisorpool) für temporäre Daten
verwendet werden sollen.
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• Wenn Sie Speicher wählen, der lokal auf dem Hypervisor ist, und das Kontrollkästchen Per‑
sönliche Daten zentral im freigegebenen Speicher verwalten aktiviert haben, können Sie
wählen, welche freigegebenen Geräte für persönliche Daten (PvD) verwendet werden sollen.

Die Anzahl der zurzeit ausgewählten Speichergeräte wird angezeigt (siehe Abbildung oben: “1 Spe‑
ichergerät ausgewählt”). Wenn Sie mit dem Mauszeiger darauf zeigen, werden die Namen der aus‑
gewählten Geräte angezeigt, es sei denn, es sind keine Geräte konfiguriert.

1. Klicken Sie auf Auswählen, um die zu verwendenden Speichergeräte zu ändern.
2. Aktivieren oder deaktivieren Sie im Dialogfeld Speicher auswählen die Kontrollkästchen für

Speichergeräte, und klicken Sie dann auf OK.

Network

Geben Sie einen Namen für die Ressourcen ein. Dieser Name wird in Studio angezeigt, um das Spe‑
ichergerät und die der Verbindung zugeordnete Netzwerkkombination zu identifizieren.

Wählen Sie mindestens ein Netzwerk für die VMs aus.

Zusammenfassung

Überprüfen Sie Ihre Auswahl. Wenn Sie Änderungen vornehmenmöchten, kehren Sie zu den vorheri‑
gen Seiten des Assistenten zurück. Wenn Sie Ihre Bewertung abgeschlossen haben, klicken Sie auf
Fertig stellen.

Nicht vergessen: Wenn Sie temporäre Daten lokal speichern, können Sie benutzerdefinierte Werte
für den temporärenDatenspeicher konfigurieren,wennSie denMaschinenkatalogmit denMaschinen
für diese Verbindung erstellen. Weitere Informationen finden Sie unter Erstellen von Maschinenkata‑
logen.

Bearbeiten von Verbindungseinstellungen

Verwenden Sie diese Vorgehensweise nicht, um eine Verbindung umzubenennen oder eine neue
Verbindung zu erstellen. Dafür sind andere Schritte erforderlich. Ändern Sie die Adresse nur, wenn
die aktuelle Hostmaschine eine neue Adresse hat. Durch die Eingabe der Adresse einer anderen
Maschine werden die Maschinenkataloge der Verbindung unbrauchbar.

Sie können die GPU‑Einstellungen für eine Verbindung nicht ändern, da Maschinenkataloge, die auf
diese Ressource zugreifen, ein entsprechendes GPU‑spezifisches Masterimage verwenden müssen.
Erstellen Sie eine neue Verbindung.

1. Wählen Sie im Studio‑Navigationsbereich Konfiguration > Hosting.
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2. WählenSie die Verbindungunddann imBereich “Aktionen”dieOptionVerbindungbearbeiten.
3. Folgen Sie den Anweisungen unten bei der Auswahl der Einstellungen zum Bearbeiten einer

Verbindung.
4. Wenn Sie fertig sind, klicken Sie auf Anwenden, damit die Änderungen angewendet werden

und das Fenster geöffnet bleibt, oder klicken Sie auf OK, damit die Änderungen angewendet
werden und das Fenster geschlossen wird.

Seite Verbindungseigenschaften:

• Zum Ändern der Verbindungsadresse und Anmeldeinformationen wählen Sie Einstellungen
bearbeiten und geben die neuen Informationen ein.

• Zum Angeben der Server mit hoher Verfügbarkeit für eine XenServer‑Verbindung wählen Sie
Server mit hoher Verfügbarkeit bearbeiten. Citrix empfiehlt, dass Sie alle Server im Pool
auswählen, um die Kommunikation mit XenServer zu ermöglichen, wenn der Poolmaster aus‑
fällt.

Seite Erweitert:

Für eine Wake‑On‑LAN‑Verbindung unter Microsoft System Center Configuration Manager, die mit
Remote‑PC‑Zugriff verwendet wird, geben Sie ConfigMgr Wake Proxy, Magic Packets und Paketüber‑
tragungsinformationen an.

Über die Einstellungen für den Einschränkungsschwellenwert können Sie eine maximale Anzahl von
Energieaktionen für eineVerbindung festlegen. DieseEinstellungenkönnennützlich sein,wenndurch
dieEnergieverwaltungseinstellungender gleichzeitigeStart zu vieler oder zuwenigerMaschinen zuge‑
lassen wird. Für jeden Verbindungstyp gibt es bestimmte Standardwerte, die in den meisten Fällen
geeignet sind und in der Regel nicht geändert werden sollten.

Über Gleichzeitige Aktionen (alle Typen) und Gleichzeitige Updates für Personal vDisk‑Inventar
wird Folgendes festgelegt: die maximale absolute Zahl Aktionen/Updates, die gleichzeitig an dieser
Verbindung auftreten dürfen, und denmaximalen Prozentsatz aller Maschinen, die diese Verbindung
verwenden. Sie müssen beide Werte angeben, angewendet wird der geringere der Werte.

Beispiel: Wird in einer Bereitstellung mit 34 Maschinen die Einstellung Gleichzeitige Aktionen (alle
Typen) auf einen absoluten Wert von 10 und einen Prozentsatz von 10 festgelegt, wird als tatsäch‑
liches Limit 3 angewendet (d. h. 10 Prozent von 34 auf die nächste Ganzzahl gerundet –ein kleinerer
Wert als die absolute Zahl von 10 Maschinen).

DieHöchstanzahl neue Aktionen pro Minute ist eine absolute Zahl. Es gibt keinen Prozentwert.

Hinweis: Geben Sie die Informationen im Feld Verbindungsoptionen nur unter der Anleitung eines
Supportmitarbeiters von Citrix ein.
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Aktivieren und Deaktivieren des Wartungsmodus für eine Verbindung

Wenn Sie den Wartungsmodus für eine Verbindung aktivieren, können keine neuen Energieaktionen
auf in dieser Verbindung gespeicherten Maschinen stattfinden. Benutzer können keine Verbindung
mit einer Maschine herstellen, wenn sie im Wartungsmodus ist. Wenn Benutzer bereits verbunden
sind, wird der Wartungsmodus wirksam, sobald sich die Benutzer abmelden.

1. Wählen Sie im Studio‑Navigationsbereich Konfiguration > Hosting.
2. Wählen Sie die Verbindung aus. Zum Aktivieren des Wartungsmodus wählen Sie im Bereich
“Aktionen”die Option Wartungsmodus einschalten. Zum Deaktivieren des Wartungsmodus
wählen SieWartungsmodus ausschalten.

Sie können den Wartungsmodus auch für einzelne Maschinen ein‑ und ausschalten. Darüber hinaus
könnenSie denWartungsmodus auch fürMaschinen inMaschinenkatalogenundBereitstellungsgrup‑
pen aktivieren oder deaktivieren.

Löschen einer Verbindung

Achtung:

Das Löschen einer Verbindung kann zur Folge haben, dass eine große Zahl von Maschinen
gelöscht wird, Datenverlust eingeschlossen. Stellen Sie sicher, dass die Benutzerdaten auf den
betroffenen Maschinen gesichert wurden oder nicht mehr benötigt werden.

Vor dem Löschen einer Verbindungmüssen Sie Folgendes sicherstellen:

• Alle Benutzer sind von den in dieser Verbindung gespeicherten Maschinen abgemeldet.
• Es werden keine getrennten Benutzersitzungen ausgeführt.
• Der Wartungsmodus wird für gepoolte und dedizierte Maschinen aktiviert.
• Alle Maschinen in den von der Verbindung verwendeten Maschinenkatalogen sind ausgeschal‑
tet.

Ein Maschinenkatalog kann nicht mehr verwendet werden, wenn Sie eine Verbindung löschen, auf
die dieser Katalog verweist. Verweist ein Katalog auf diese Verbindung, haben Sie die Option zum
Löschen des Katalogs. Stellen Sie vor dem Löschen eines Katalogs sicher, dass er nicht von anderen
Verbindungen verwendet wird.

1. Wählen Sie im Studio‑Navigationsbereich Konfiguration > Hosting.
2. Wählen Sie die Verbindung und dann im Bereich “Aktionen”die Option Verbindung löschen.
3. Wenn für die Verbindung Maschinen gespeichert sind, werden Sie gefragt, ob die Maschinen

gelöscht werden sollen. Wenn dies der Fall ist, geben Sie an, wasmit dem zugewiesenen Active
Directory‑Computerkonten passieren soll.
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Umbenennen oder Testen einer Verbindung

1. Wählen Sie im Studio‑Navigationsbereich Konfiguration > Hosting.
2. Wählen Sie die Verbindung und dann im Bereich “Aktionen”die Option Verbindung umbenen‑

nen oder Verbindung testen.

Anzeigen von Maschinendetails für eine Verbindung

1. Wählen Sie im Studio‑Navigationsbereich Konfiguration > Hosting.
2. Wählen Sie die Verbindung und dann im Bereich “Aktionen”die OptionMaschinen anzeigen.

Im oberen Bereich werden die Maschinen angezeigt, auf die über die Verbindung zugegriffen wird.
Wählen Sie eineMaschine aus, umdieDetails imunterenBereich anzuzeigen. Für geöffnete Sitzungen
werden auch Sitzungsdetails angezeigt.

Sie können das Suchfeature verwenden, um Maschinen schnell aufzufinden. Wählen Sie entweder
eine gespeicherte Suche aus der Liste im oberen Bereich des Bildschirms aus oder erstellen Sie eine
neue Suche. Sie können nach dem Maschinennamen suchen, indem Sie den ganzen Namen oder
einenTeil desNamenseingeben. Alternativ könnenSie aucheinenAusdruck für eineerweiterteSuche
erstellen. KlickenSie auf dieErweiterungsschaltfläche, umeinenAusdruck zu erstellen, undwählen
Sie dann aus den angezeigten Listen Eigenschaften und Operatoren aus.

Verwalten von Maschinen einer Verbindung

1. Wählen Sie im Studio‑Navigationsbereich Konfiguration > Hosting.
2. Wählen Sie eine Verbindung und dann im Bereich “Aktionen”die OptionMaschinen anzeigen.
3. WählenSie imBereichAktioneneineder folgendenOptionen. Abhängig vomMaschinenzustand

und dem Verbindungshosttyp sind einige Aktionenmöglicherweise nicht verfügbar.

• Starten: Die Maschine wird gestartet, wenn sie ausgeschaltet oder angehalten ist.
• Anhalten: Die Maschine wird ohne Herunterfahren angehalten die Liste der Maschinen wird
aktualisiert.

• Herunterfahren: Das Betriebssystemwird aufgefordert, herunterzufahren.
• Herunterfahren erzwingen: Die Maschine wird zwingend abgeschaltet und die Liste der
Maschinen wird aktualisiert.

• Neu starten: Das Betriebssystem wird heruntergefahren und die Maschine wird neu gestartet.
WenndasBetriebssystemdieseAufgabennicht ausführenkann, bleibt derDesktop imaktuellen
Zustand.

• Wartungsmodus aktivieren: Stoppt vorübergehend Verbindungen mit einer Maschine. Be‑
nutzer können keine Verbindung mit einer Maschine in diesem Zustand herstellen. Wenn Be‑
nutzer verbunden sind, wird der Wartungsmodus wirksam, sobald sich die Benutzer abmelden.
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Sie können den Wartungsmodus auch für alle Maschinen aktivieren bzw. deaktivieren, auf die
über eine Verbindung zugegriffen wird (siehe oben).

• Aus Bereitstellungsgruppe entfernen: Beim Entfernen einer Maschine aus einer Bereitstel‑
lungsgruppewird sie nicht aus demvon der Bereitstellungsgruppe verwendetenMaschinenkat‑
alog gelöscht. Sie könneneineMaschinenur entfernen,wennkeineBenutzermit ihr verbunden
sind; aktivieren Sie denWartungsmodus, umzu verhindern, dass Benutzer eine Verbindungher‑
stellen, während Sie die Maschine entfernen.

• Löschen: Wenn Sie eine Maschine löschen, können Benutzer nicht mehr darauf zugreifen und
die Maschine wird aus demMaschinenkatalog gelöscht. Stellen Sie vor dem Löschen einer Mas‑
chine sicher, dass alle Benutzerdaten gesichert wurden oder nicht mehr benötigt werden. Sie
können eineMaschine nur löschen, wenn keine Benutzermit ihr verbunden sind; aktivieren Sie
den Wartungsmodus, um zu verhindern, dass Benutzer eine Verbindung herstellen, während
Sie die Maschine löschen.

Bei Aktionen, bei denen eine Maschine heruntergefahren wird, wird diese ausgeschaltet, wenn das
Herunterfahrennicht innerhalb von 10Minuten erfolgt. WennWindows versucht, währenddesHerun‑
terfahrens Updates zu installieren, besteht die Gefahr, dass die Maschine ausgeschaltet wird, bevor
die Updates abgeschlossen sind.

Bearbeiten des Speichers

Sie können den Status der Server anzeigen, auf denen das Betriebssystem sowie temporäre und per‑
sönliche Daten (PvD) für VMs gespeichert werden, die eine Verbindung verwenden. Sie können auch
festlegen, welche Server für die Speicherung der jeweiligen Datentypen verwendet werden.

1. Wählen Sie im Studio‑Navigationsbereich Konfiguration > Hosting.
2. Wählen Sie eine Verbindung und dann im Bereich Aktionen den Befehl Speicher bearbeiten.
3. Wählen Sie im linken Bereich den Datentyp: Betriebssystem, persönliche vDisk oder temporär.
4. Aktivieren oder deaktivieren Sie für den ausgewählten Datentyp das Kontrollkästchen für min‑

destens ein Speichergerät.
5. Klicken Sie auf OK.

Jedes Speichergerät in der Liste enthält denNamen und Speicherstatus. Gültige Speicherstatuswerte
sind Folgende:

• Wird verwendet: Der Speicher wird zum Erstellen neuer Maschinen verwendet.
• Abgelöst: Der Speicher wird nur für vorhandene Maschinen verwendet. Diesem Speicher wer‑
den keine neuen Maschinen hinzugefügt.

• Nicht verwendet: Der Speicher wird nicht zum Erstellen von Maschinen verwendet.

WennSie dasKontrollkästchen für einGerät deaktivieren, das denStatusWirdverwendethat, ändert
sich der Status in Abgelöst. Vorhandene Maschinen verwenden das Speichergerät weiterhin (und
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können Daten darauf schreiben), daher kann der Speicher voll werden, selbst wenn er nicht mehr
zum Erstellen neuer Maschinen verwendet wird.

Löschen, Umbenennen oder Testen von Ressourcen

1. Wählen Sie im Studio‑Navigationsbereich Konfiguration > Hosting.
2. Wählen Sie die Ressource aus undwählen Sie dann den entsprechenden Eintrag imBereich “Ak‑

tionen”die Option: Ressourcen löschen, Ressourcen umbenennen oder Ressourcen testen.

Verwenden von IntelliCache für XenServer‑Verbindungen

Durch den Einsatz von IntelliCache werden gehostete VDI‑Bereitstellungen kostengünstiger, da eine
Kombination aus freigegebenem und lokalem Speicher verwendet werden kann. Dies verbessert die
Leistung und reduziert den Datenverkehr im Netzwerk. Das Masterimage aus dem freigegebenen
Speicher wird im lokalen Speicher zwischengespeichert, wodurch die Anzahl der Lesevorgänge im
freigegebenen Speicher reduziert wird. Bei gemeinsamgenutzten Desktopswerden Schreibvorgänge
auf den differenzierenden Festplatten in den lokalen Speicher auf demHost und nicht in den gemein‑
sam genutzten Speicher geschrieben.

• Der freigegebene Speicher muss NFS sein, wenn Sie IntelliCache verwenden.
• Citrix empfiehlt die Verwendung eines lokalen Speichergeräts mit hoher Leistung, um eine
schnellstmögliche Datenübertragung zu gewährleisten.

Um IntelliCache zu verwenden, müssen Sie es in diesem Produkt und XenServer aktivieren.

• Bei der Installation von XenServer wählen Sie Enable thin provisioning (Optimized storage
for XenDesktop). Citrix bietet keine Unterstützung für gemischte Serverpools, auf denen Intel‑
liCache aufmanchen Servern aktiviert ist und auf anderen nicht. Weitere Informationen finden
Sie in der Dokumentation für XenServer.

• In XenApp und XenDesktop ist IntelliCache standardmäßig deaktiviert. Sie können die Einstel‑
lung nur beim Erstellen einer XenServer‑Verbindung ändern, IntelliCache kann später nicht
deaktiviert werden. Gehen Sie folgendermaßen vor, wenn Sie eine XenServer‑Verbindung von
Studio aus hinzufügen:

– Wählen Sie als Speichertyp Freigegeben aus.
– Aktivieren Sie das Kontrollkästchen IntelliCache verwenden.

Verbindungstimer

Sie könnenmit Richtlinieneinstellungen drei Verbindungstimer konfigurieren:
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• Timer für längste Verbindung: Diese Einstellung legt die Höchstdauer einer ununterbrochenen
Verbindung zwischeneinemBenutzergerät undeinemDesktop fest. VerwendenSie die Richtlin‑
ieneinstellungen Sitzungsleerlauftimer und Sitzungsleerlauf ‑ Timerintervall.

• Timer für längste Verbindung: Legt fest, wie lange eine ununterbrochene Verbindung zwischen
einem Benutzergerät und einem virtuellen Desktop erhalten wird, wenn keine Eingabe vom
Benutzer erfolgt. Verwenden Sie die Richtlinieneinstellungen Sitzungsleerlauftimer und
Sitzungsleerlauf ‑ Timerintervall.

• Timer für getrennte Verbindungen: Legt fest, wie lange ein getrennter, gesperrter virtueller
Desktop gesperrt bleibt, bis die Sitzung abgemeldet wird. Verwenden Sie die Richtlinienein‑
stellungen Timer für getrennte Sitzung und Getrennte Sitzungen ‑ Timerintervall.

Wenn Sie eine dieser Einstellungen aktualisieren, achten Sie darauf, dass sie in der ganzen Bereitstel‑
lung konsistent sind.

Weitere Informationen finden Sie in der Dokumentation für die Richtlinieneinstellungen.

Lokaler Hostcache

August 18, 2021

Um sicherzustellen, dass die XenApp und XenDesktop‑Sitedatenbank immer verfügbar ist, empfiehlt
Citrix, unter Befolgung der bewährten Methoden zur hohen Verfügbarkeit von Microsoft mit einer
fehlertoleranten SQL Server‑Bereitstellung zu beginnen. (Der Abschnitt “Datenbanken”des Artikels
Systemanforderungen enthält eine Liste der in XenApp und XenDesktop unterstützten SQL Server‑
Features für hohe Verfügbarkeit.) Aufgrund von Netzwerkproblemen und Unterbrechungen können
Benutzer jedoch evtl. keine Verbindungmit ihren Anwendungen oder Desktops herstellen.

Der lokale Hostcache (LHC) ermöglicht bei einem Systemausfall das fortgesetzte Verbindungsbro‑
kering in einer XenApp‑ oder XenDesktop‑Site. Es kommt zu einem Ausfall, wenn ein Fehler bei der
Verbindung zwischen einemDelivery Controller und der Sitedatenbank auftritt. Der lokale Hostcache
wird aktiviert, wenn die Sitekonfigurationsdatenbank für 90 Sekunden nicht verfügbar ist.

Der lokale Hostcache ist das umfassendste Feature für hohe Verfügbarkeit in XenApp und XenDesk‑
top. Er ist eine leistungsfähigere Alternative zum Verbindungsleasing, das in XenApp 7.6 eingeführt
wurde.

Die neue Implementierung des lokalen Hostcache hat zwar denselben Namen wie ein Feature in
XenApp‑Releases bis 6.x, weist jedoch einige wichtige Verbesserungen auf. Diese Implementierung
ist robuster und beschädigungsresistent. Die Wartungsanforderungen wurden auf ein Minimum be‑
grenzt (z. B. sind keine regelmäßigen dsmaint‑Befehlemehr erforderlich). Der neue lokale Hostcache
ist technisch völlig anders implementiert. Nachfolgend erfahren Sie, wie er funktioniert.
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Hinweis:

Das Verbindungsleasing wird in Version 7.15 LTSR zwar unterstützt, aus dem nachfolgenden Re‑
lease wird es jedoch entfernt.

Dateninhalt

Der lokale Hostcache enthält folgende Informationen (die eine Teilmenge der Informationen in der
Hauptdatenbank sind):

• Identität der Benutzer undGruppen, denenRechte für die in der Site veröffentlichte Ressourcen
zugewiesen wurden.

• Identität der Benutzer, die Ressourcen der Site gerade verwenden oder kürzlich verwendet
haben.

• Identität vonVDA‑Maschinen (einschließlichRemote‑PC‑Zugriffsmaschinen), die inder Site kon‑
figuriert sind.

• Identität (Name und IP‑Adresse) von Citrix Receiver‑Clientmaschinen, die aktiv für die
Verbindungmit veröffentlichten Ressourcen verwendet werden.

Er enthält außerdem Informationen zu aktiven Verbindungen, die eingerichtet wurden, während die
Hauptdatenbank nicht verfügbar war:

• Ergebnisse jeglicher von Citrix Receiver durchgeführten Clientmaschinen‑Endpunktanalyse.
• Identität von Infrastrukturmaschinen (z. B. NetScaler Gateway‑ und StoreFront‑Server), diemit
der Site zu tun haben.

• Datum und Uhrzeit und Art kürzlich erfolgter Aktivitäten von Benutzern.

Funktionsweise

Die folgende Abbildung zeigt die Komponenten des lokalen Hostcaches und die im Normalbetrieb
verwendeten Kommunikationspfade:

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1142



XenApp and XenDesktop 7.15 LTSR

Normalbetrieb:

• DerHauptbroker (CitrixBrokerdienst) auf einemController akzeptiert Verbindungsanfragenvon
StoreFrontundkommuniziert zur Verbindung zwischenbeimController registriertenBenutzern
und VDAs mit der Sitedatenbank.

• Alle zwei Minuten wird die Konfiguration des Hauptbrokers auf Änderungen geprüft. Änderun‑
gen können von PowerShell‑/Studio‑Aktionen (z. B. Ändern der Eigenschaft einer Bereitstel‑
lungsgruppe) oder Systemaktionen (z. B. Maschinenzuweisungen) hervorgerufen werden.

• Wenn seit der letzten Prüfung eine Änderung gemacht wurde, verwendet der Hauptbroker CSS
(Citrix Config Sync‑Dienst), um die Informationen mit dem sekundären Broker (Citrix Dienst
für hohe Verfügbarkeit) auf dem Controller zu synchronisieren (Kopie). Dabei werden nicht
nur die seit der letzten Prüfung geänderten Elemente, sondern alle Brokerkonfigurationsdaten
kopiert. Der sekundäre Broker importiert die Daten in eine Microsoft SQL Server Express‑
LocalDB‑Datenbank auf dem Controller. Der CSS stellt sicher, dass die Informationen in der
LocalDB‑Datenbank des sekundären Brokers mit den Informationen in der Sitedatenbank
übereinstimmen. Die LocalDB‑Datenbank wird bei jeder Synchronisierung neu erstellt.

• Wenn seit der letzten Prüfung keine Änderungen erfolgt sind, werden keine Daten kopiert.

Die folgende Abbildung zeigt die Änderungen an denKommunikationspfaden, wennderHauptbroker
die Verbindungmit der Sitedatenbank verliert (d. h. zu Beginn eines Ausfalls):
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Wenn ein Ausfall beginnt:

• Der Hauptbroker kann nicht mehr mit der Sitedatenbank kommunizieren und beendet das
Lauschen auf StoreFront‑ und VDA‑Informationen (X in der Abbildung). Der Hauptbroker weist
dann den sekundären Broker (High Availability Service) an, auf Verbindungsanforderungen zu
lauschen und diese zu verarbeiten (rote gestrichelte Linie in der Abbildung).

• Bei Ausfallbeginn hat der sekundäre Broker keine aktuellen VDA‑Registrierungsdaten, aber
sobald der VDA mit ihm kommuniziert, wird eine Neuregistrierung ausgelöst. Während
dieses Vorgangs erhält der sekundäre Broker auch aktuelle Sitzungsinformationen zu dem
betreffenden VDA.

• Während der sekundäre Broker Verbindungen verarbeitet, überwacht der Hauptbroker weiter‑
hin die Verbindung mit der Sitedatenbank. Wenn die Verbindung wiederhergestellt ist, weist
der Hauptbroker den sekundären Broker an, das Lauschen auf Verbindungsinformationen
einzustellen, und nimmt das Verbindungsbrokering wieder auf. Wenn ein VDA das nächste Mal
mit dem Hauptbroker kommuniziert, wird eine Neuregistrierung ausgelöst. Der sekundäre
Broker entfernt alle verbleibenden VDA‑Registrierungen aus dem vorherigen Ausfall und
aktualisiert wieder die LocalDB‑Datenbank mit den vom CSS empfangenen Konfigurationsän‑
derungen.

Im dem unwahrscheinlichen Fall, dass ein Ausfall während einer Synchronisierung beginnt, wird der
aktuelle Import verworfen und die letzte bekannte Konfiguration verwendet.

Das Ereignisprotokoll enthält Informationen über Synchronisierungen und Ausfälle. Weitere Informa‑
tionen finden Sie unter “Überwachen”weiter unten.
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Sie können einen Ausfall auch absichtlich auslösen. Informationen dazu, wozu dies dient undwie Sie
dabei vorgehen finden Sie im Abschnitt “Erzwingen eines Ausfalls”weiter unten.

Sites mit mehreren Controllern

Unter anderem hat der CSS die Aufgabe, den sekundären Broker regelmäßig mit Informationen zu
allen Controllern in der Zone zu versorgen. (Enthält Ihre Bereitstellung nicht mehrere Zonen, wirkt
sich diese Aktion auf alle Controller in der Site aus.) Anhand dieser Informationen ist jeder sekundäre
Broker über sekundäre Peerbroker informiert.

Die sekundären Broker kommunizieren miteinander über einen anderen Kanal. Anhand einer
alphabetischen Liste der FQDNs der Maschinen, auf denen sie ausgeführt werden, ermitteln (wählen)
sie, welcher sekundäre Broker bei einem Ausfall das Brokering in der Zone übernimmt. Bei einem
Ausfall registrieren sich alle VDAs bei dem gewählten sekundären Broker neu. Die nicht gewählten
sekundären Broker in der Zone weisen eingehende Verbindungs‑ und VDA‑Registrierungsanfragen
aktiv ab.

Wenn ein gewählter sekundärer Broker während eines Ausfalls selbst ausfällt, wird stattdessen ein
anderer sekundärer Broker gewählt und die VDAs registrieren sich bei diesem.

Wird bei einem Ausfall ein Controller neu gestartet, passiert Folgendes:

• Handelt es sich bei dem Controller nicht um den gewählten primären Broker, hat der Neustart
keine Auswirkungen.

• Handelt es sich um den gewählten primären Broker, wird ein anderer Controller gewählt und
somit werden die VDAs neu registriert. Wenn der Neustart des Controllers beendet ist, übern‑
immterautomatischdasBrokeringundsomitwerdendieVDAserneutneu registriert. Indiesem
Szenario kann es während der erneuten Registrierung zu Leistungseinbußen kommen.

Wenn Sie einen Controller während des normalen Betriebs ausschalten und dannwährend eines Aus‑
falls einschalten, kann der lokale Hostcache auf diesem Controller nicht verwendet werden, wenn
dieser als primärer Broker ausgewählt wurde.

Das Ereignisprotokoll enthält Informationen zu diesen Wahlen. Weitere Informationen finden Sie
unter “Überwachen”weiter unten.

Designüberlegungen und ‑anforderungen

Der lokale Hostcache wird für servergehostete Anwendungen und Desktops und statische
(zugewiesene) Desktops unterstützt, nicht aber für gepoolte VDI‑Desktops (die mit MCS oder
PVS erstellt wurden).

Es gibt keine zeitliche Begrenzung für den Betrieb in Ausfallmodus. Allerdings sollten Sie den Normal‑
betrieb so schnell wie möglich wiederherstellen.
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Auswirkungen eines Ausfalls:

• Sie können Studio nicht verwenden und keine PowerShell‑Cmdlets ausführen.
• Hypervisor‑Anmeldeinformationen können nicht vom Hostdienst abgerufen werden. Bei allen
Maschinen ist der Energiezustand unbekannt, es können keine Energievorgänge ausgelöst wer‑
den. Auf demHost eingeschaltete VMs können jedoch für Verbindungsanfragen verwendetwer‑
den.

• ZugewieseneMaschinen können nur verwendetwerden, wenndie Zuweisungwährenddes nor‑
malen Betriebs erfolgte. Neue Zuweisungen sind bei einem Ausfall nicht möglich.

• Die automatische Registrierung und Konfiguration von Remote‑PC‑Zugriff‑Maschinen ist nicht
möglich. Im normalen Betrieb registrierte und konfigurierte Maschinen können dagegen ver‑
wendet werden.

• Benutzer servergehosteter Anwendungen und Desktops können möglicherweise mehr Sitzun‑
gen verwenden als das für sie konfigurierte Sitzungslimit zulässt, wenn die Ressourcen in ver‑
schiedenen Zonen sind.

• Benutzer können Anwendungen und Desktops nur von registrierten VDAs in der Zone starten,
die den aktuell aktiven/gewählten (sekundären) Broker enthält. Startvorgänge über Zonen hin‑
weg (von einem Broker in einer Zone zu einem VDA in einer anderen Zone) werden während
eines Ausfalls nicht unterstützt.

Energieverwaltete Desktop‑VDAs in gepoolten Bereitstellungsgruppen, für die die Eigenschaft
ShutdownDesktopsAfterUse aktiviert ist, werden standardmäßig bei einem Ausfall in den
Wartungsmodus versetzt. Sie können diese Standardeinstellung ändern, damit solche Desktops
während eines Ausfalls verwendet werden können. Während des Ausfalls können Sie sich jedoch
nicht auf die Energieverwaltung verlassen. (Die Energieverwaltung wird bei Wiederaufnahme des
Normalbetriebs wieder aufgenommen.) Solche Desktops können außerdem Daten des vorherigen
Benutzers enthalten, weil sie nicht neu gestartet wurden.

Umdas Standardverhalten außer Kraft zu setzen, müssen Sie es Site‑übergreifend für jede betroffene
Bereitstellungsgruppe aktivieren.

Führen Sie für die Site das folgende PowerShell Cmdlet aus:

Set-BrokerSite -ReuseMachinesWithoutShutdownInOutageAllowed $true

Führen Sie das folgende PowerShell‑Cmdlet für jede betroffene Bereitstellungsgruppe aus:

Set-BrokerDesktopGroup -Name "\<*name*\>"-ReuseMachinesWithoutShutdownInOutage
$true

Das Aktivieren dieses Features für die Site und Bereitstellungsgruppen wirkt sich nicht auf die
Funktionsweise der Eigenschaft ShutdownDesktopsAfterUse während des normalen Betriebs
aus.

RAM‑Größe:
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Der LocalDB‑Dienst kann ca. 1,2 GB RAM belegen (bis zu 1 GB für den Datenbankcache plus 200 MB
für das Ausführen von SQL Server Express LocalDB). Der Dienst für hohe Verfügbarkeit kann bis zu 1
GB RAM belegen, wenn ein Ausfall länger andauert und viele Anmeldungen erfolgen (z. B. 12 Stunden
mit 10.000 Benutzern). Diese Speicheranforderungen verstehen sich zusätzlich zu dennormalenRAM‑
Anforderungen des Controllers, d. h. Sie müssenmöglicherweise die RAM‑Kapazität erhöhen.

Wenn Sie SQL Server Express für die Sitedatenbank verwenden, gibt es zwei sqlserver.exe‑Prozesse.

CPU‑Kern‑ und Socketkonfiguration:

Die CPU‑Konfiguration eines Controllers, insbesondere die Zahl der für die SQL Server Express‑
LocalDB verfügbaren Kerne, wirkt sich direkt und in einem noch höheren Maß als die Speicherbele‑
gung auf die Leistung des lokalen Hostcaches aus. Der CPU‑Mehraufwand tritt nur während eines
Ausfalls auf, wenn die Datenbank nicht erreichbar und der Dienst für hohe Verfügbarkeit aktiv ist.

Die LocalDB kann zwar bis zu 4 Kerne verwenden, ist aber auf ein einziges Socket beschränkt. Durch
Hinzufügenweiterer Sockets (z. B.mit 4 Socketsmit je 1 Kern) lässt sich die Leistung nicht verbessern.
Stattdessen empfiehlt Citrix die Verwendung von mehreren Sockets mit mehreren Kernen. Bei von
Citrix durchgeführten Tests lieferte eine 2x3‑Konfiguration (2 Sockets, 3 Kerne) eine bessere Leistung
als eine 4x1‑ oder 6x1‑Konfiguration.

Speicher:

Wenn Benutzer bei einem Ausfall auf Ressourcen zugreifen, wächst die LocalDB. Bei einem An‑
/Abmeldetest mit 10 Anmeldungen pro Sekunde vergrößerte sich die Datenbank beispielsweise alle
2 bis 3 Minuten um ein MB. Bei Wiederaufnahme des Normalbetriebs wird die lokale Datenbank neu
erstellt und der Speicherplatz wieder zurückgegeben. Der Broker benötigt jedoch auf dem Laufwerk,
auf dem die LocalDB installiert ist, ausreichend Speicherplatz für das Wachstum der Datenbank.
Beim lokalen Hostcache erfolgen während eines Ausfalls außerdem zusätzliche E/A‑Vorgänge: ca. 3
MB Schreibvorgänge pro Sekunde bei mehreren Hunderttausend Lesevorgängen.

Leistung:

Bei einemAusfall verarbeitet ein einziger Broker alle Verbindungen. In Sites (oder Zonen)mit Lastaus‑
gleich zwischenmehreren Controllernmuss der gewählte Broker dahermöglicherweise viel mehr An‑
fragen verarbeiten als im Normalbetrieb. Die CPU‑Anforderungen sind somit höher. Jeder einzelne
Broker in der Site (Zone)muss in der Lage sein, die zusätzliche, von der LocalDBund allen betroffenen
VDAs verursachte Last zu verarbeiten, da der gewählte Broker bei einem Ausfall wechseln kann.

VDI‑Grenzwerte:

• In einer einzonigen VDI‑Bereitstellung können während eines Ausfalls bis zu 10.000 VDAS effek‑
tiv bewältigt werden.

• In einer VDI‑Bereitstellungmit mehreren Zonen können bis zu 10.000 VDAs pro Zone und insge‑
samt bis zu 40.000 VDAs pro Site gehandhabtwerden. Beispielsweise ist ein effektives Handling
der folgenden Sites während eines Ausfalls möglich:
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– Eine Site mit vier Zonenmit je 10.000 VDAs
– Eine Site mit sieben Zonen, von denen eine 10.000 VDAs enthält und die restlichen sechs
je 5.000 VDAs

Bei einem Ausfall kann die Lastverwaltung der Site beeinträchtigt werden. Lastauswertungspro‑
gramme (und insbesondere Sitzungszahlregeln) werdenmöglicherweise überschritten.

Während der Zeit, die für die Neuregistrierung aller VDAs bei einem Broker benötigt wird, hat der Bro‑
ker evtl. nicht alle Informationen über die aktuellen Sitzungen. Die Verbindungsanfrage eines Be‑
nutzers kann während dieses Zeitraums daher zum Start einer neuen Sitzung führen, obwohl eine
Wiederverbindung mit einer vorhandenen Sitzung möglich wäre. Dieses Intervall (des Abrufs von
Sitzungsinformationen bei allen VDAs durch den “neuen”Broker) ist unvermeidlich. Auf Sitzungen,
die bei Ausfallbeginn verbunden waren, hat das Übergangsintervall keine Auswirkungen, doch bei
neuen Sitzungen und erneuten Sitzungsverbindungen ist eine Beeinträchtigungmöglich.

Das Intervall tritt immer dann auf, wenn die VDAs sich bei einem anderen Broker neu registrieren
müssen:

• Ausfallbeginn: bei der Migration von einem Hauptbroker zu einem sekundären Broker
• BrokerfehlerwährendeinesAusfalls: bei derMigrationvondemfehlerhaftensekundärenBroker
zu dem neu gewählten sekundären Broker

• Wiederherstellung nach Ausfall: bei Wiederaufnahme des Normalbetriebs und der erneuten
Übernahme der Steuerung durch den Hauptbroker

Sie können das Intervall verringern, indem Sie den Registrierungswert “HeartbeatPeriodMs”für Citrix
Broker Protocol (Standardwert = 600000ms, d. h. 10 Minuten) verringern. Dieser Taktwert ist doppelt
so lang wie das Intervall, das der VDA für Pings verwendet. Der Standardwert führt zu einem Ping alle
5 Minuten.

Mit dem folgenden Befehl ändern Sie beispielsweise den Heartbeat auf fünf Minuten (300.000 Mil‑
lisekunden), was alle 2,5 Minuten zu einem Ping führt:

New‑ItemProperty ‑Path HKLM:\SOFTWARE\Citrix\DesktopServer ‑Name HeartbeatPeriodMs
‑PropertyType DWORD –Value 300000

Das Intervall kann nicht vollständig eliminiert werden, egal wie schnell die VDAs registrieren.

Die Dauer der Synchronisierung zwischen den Brokern erhöht sichmit steigender Anzahl der Objekte
(VDAs, Anwendungen, Gruppen usw.). Die Synchronisierung von 5000 VDAs kann beispielsweise 10
Minuten oder länger dauern. Informationen zu Synchronisierungseinträgen im Ereignisprotokoll
finden Sie unter “Überwachen”weiter unten.
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Verwalten des lokalen Hostcache

Damitder lokaleHostcacheordnungsgemäß funktioniert,mussdiePowerShell‑Ausführungsrichtlinie
für jeden Controller auf “RemoteSigned”, “Unrestricted”oder “Bypass”festgelegt sein.

SQL Server Express‑LocalDB

Die vom lokalen Hostcache verwendete Microsoft SQL Server Express‑LocalDB wird automatisch in‑
stalliert, wenn Sie einen Controller installieren oder von einer Version vor 7.9 aktualisieren. Die Lo‑
calDB erfordert keineWartung durch den Administrator. Nur der sekundäre Broker kommuniziert mit
dieser Datenbank, sie kann nicht mit PowerShell‑Cmdlets geändert werden. Die LocalDB kann nicht
für mehrere Controller freigegeben werden.

Die Datenbanksoftware der SQL Server Express‑LocalDB wird unabhängig davon installiert, ob der
lokale Hostcache aktiviert wird.

Um die Installation zu verhindern, installieren bzw. aktualisieren Sie den Controller mit dem Befehl
“XenDesktopServerSetup.exe”und verwenden Sie die Option /exclude “Local Host Cache Storage (Lo‑
calDB)”. Der lokale Hostcache funktioniert allerdings nicht ohne die Datenbank und Sie können keine
andere Datenbank für den sekundären Broker verwenden.

Die Installation der LocalDB‑Datenbank ist irrelevant für die Entscheidung, ob Sie SQL Server Express
zur Verwendung als Sitedatenbank installieren.

Standardeinstellungen nach Installation bzw. Upgrade von XenApp‑ oder XenDesktop

Bei einer Neuinstallation von XenApp und XenDesktop ist der lokale Hostcache standardmäßig ak‑
tiviert. (Das Verbindungsleasing ist standardmäßig deaktiviert.)

Nach einem Upgrade bleibt die Einstellung für den lokalen Hostcache erhalten. War der lokale Host‑
cache beispielsweise in der Vorgängerversion aktiviert, ist er auch in der aktualisierten Version ak‑
tiviert. Wenn der lokale Hostcache in der früheren Version nicht aktiviert war (oder nicht unterstützt
wurde), bleibt er in der aktualisierten Version deaktiviert.

Aktivieren und Deaktivieren des lokalen Hostcaches

Zum Aktivieren des lokalen Hostcache geben Sie Folgendes ein:

Set-BrokerSite -LocalHostCacheEnabled $true -ConnectionLeasingEnabled
$false

Dieses Cmdlet deaktiviert außerdem das Verbindungsleasing. Aktivieren Sie den lokalen Hostcache
und das Verbindungsleasing nicht gleichzeitig.
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Um zu ermitteln, ob der lokale Hostcache aktiviert ist, geben Sie Folgendes ein:

Get-BrokerSite

Vergewissern Sie sich, dass die Eigenschaft “LocalHostCacheEnabled”auf “True”und die Eigenschaft
“ConnectionLeasingEnabled”auf “False”eingestellt ist.

Zum Deaktivieren des lokalen Hostcache und Aktivieren des Verbindungsleasings geben Sie Folgen‑
des ein:

Set-BrokerSite -LocalHostCacheEnabled $false -ConnectionLeasingEnabled
$true

Funktionsprüfung des lokalen Hostcache

Überprüfung des lokalen Hostcache auf korrekte Einrichtung und fehlerfreien Betrieb:

• Stellen Sie sicher, dass Synchronisierungsimporte erfolgreich abgeschlossen werden. Über‑
prüfen Sie die Ereignisprotokolle.

• StellenSie sicher, dassdie LocalDBvonSQLServerExpressauf jedemDeliveryController erstellt
wurde. Dadurch wird bestätigt, dass der Dienst für hohe Verfügbarkeit bei Bedarf übernehmen
kann.

• NavigierenSieaufdemDeliveryController‑Server zuC:\Windows\ServiceProfiles\NetworkService.
• Überprüfen Sie, ob HaDatabaseName.mdf und HaDatabaseName_log.ldf erstellt wurde.
• Erzwingen Sie einen Ausfall bei den Delivery Controllern. Vergessen Sie nicht, nach der Funk‑
tionsprüfungdes lokalenHostcache alle Controllerwieder in dennormalenModus zu versetzen.
Dies kann ca. 15 Minuten dauern, um eine VDA‑Registrierungsflut zu vermeiden.

Erzwingen eines Ausfalls

In folgenden Situationen kann das Erzwingen eines Datenbankausfalls erforderlich sein:

• Die Netzwerkverbindung wird wiederholt unterbrochen. Durch das Erzwingen eines Ausfalls
bis zum Beheben des Netzwerkproblems werden fortlaufende Übergänge zwischen normalem
Modus und Ausfallmodus vermieden.

• Zum Testen eines Notfallwiederherstellungsplans
• Beim Ersetzen oder Warten des Sitedatenbankservers

Zum Erzwingen eines Ausfalls bearbeiten Sie die Registrierung aller Server, die einen Delivery Con‑
troller enthalten.

• Legen Sie unter HKLM\Software\Citrix\DesktopServer\LHC OutageModeForced auf 1 fest.
Dadurch wird der Broker angewiesen, unabhängig vom Zustand der Datenbank in den Aus‑
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fallmodus zu wechseln. (Wenn Sie den Wert auf 0 festlegen, wird der Ausfallmodus auf dem
Server beendet.)

• In einer Citrix Cloud wechselt der Connector unabhängig vom Zustand der Verbindung mit der
Steuerungsebene oder der primären Zone in den Ausfallmodus.

Überwachung

Ereignisprotokolle enthalten Informationen zu Synchronisierungen und Ausfällen.

Config Synchronizer Service:

Im Normalbetrieb können beim Kopieren und Exportieren der Brokerkonfiguration durch den Con‑
fig Service und beim Importieren in die LocalDB unter Einsatz des Diensts für hohe Verfügbarkeit
(sekundärer Broker) die folgenden Ereignisse auftreten.

• 503: Es wurde eine Änderung an der Konfiguration des Hauptbrokers erkannt und ein Import
wird gestartet.

• 504: Die Brokerkonfiguration wurde erfolgreich kopiert, exportiert und in die LocalDB
importiert.

• 505: Der Import in die LocalDB ist fehlgeschlagen (siehe weiter unten).
• 510: Es wurden keine Konfigurationsdienst‑Konfigurationsdaten vomprimären Konfigurations‑
dienst empfangen.

• 517: Ein Problem ist bei der Kommunikation mit dem primären Broker aufgetreten.
• 518: Das Config Sync‑Skript wurde abgebrochen, weil der sekundäre Broker (Hohe Verfüg‑
barkeit) nicht ausgeführt wird.

Dienst für hohe Verfügbarkeit:

• 3502: Ein Ausfall ist aufgetreten und der sekundäre Broker (Dienst für hohe Verfügbarkeit) hat
das Brokering übernommen.

• 3503: Ein Ausfall wurde behandelt und der Normalbetrieb wieder aufgenommen.
• 3504: Gibt an, welcher sekundäre Broker gewählt wurde und welche anderen Broker bei der
Wahl beteiligt waren.

Problembehandlung

MehrereProblembehandlungstools sindverfügbar,wenneinSynchronisierungsimport indie LocalDB
fehlschlägt und ein 505‑Ereignis verzeichnet wird.

Ablaufverfolgung mit CDF: Enthält Optionen für die Module ConfigSyncServer und BrokerLHC. In
Kombination mit anderen Brokermodulen kann mit diesen Optionen das Problem in der Regel iden‑
tifiziert werden.
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Bericht: Wenn ein Synchronisierungsimport fehlschlägt, können Sie einen Bericht erstellen. Der
Bericht endet mit dem Objekt, das den Fehler verursacht hat. Das Berichtsfeature wirkt sich auf die
Synchronisierungsgeschwindigkeit aus. Deshalb empfiehlt Citrix, es zu deaktivieren, wenn es nicht
verwendet wird.

Zum Aktivieren von CSS und Erstellen eines Ablaufverfolgungsberichts geben Sie folgenden Befehl
ein:

New-ItemProperty -Path HKLM:\SOFTWARE\Citrix\DesktopServer\LHC -Name
EnableCssTraceMode -PropertyType DWORD -Value 1

Der HTML‑Bericht wird unter C:\\Windows\\ServiceProfiles\\NetworkService\\
AppData\\Local\\Temp\\CitrixBrokerConfigSyncReport.html veröffentlicht.

Wenn der Bericht generiert wurde, deaktivieren Sie das Berichtsfeature durch Eingabe des folgenden
Befehls:

Set-ItemProperty -Path HKLM:\SOFTWARE\Citrix\DesktopServer\LHC -Name
EnableCssTraceMode -Value 0

Exportieren der Brokerkonfiguration: stellt die exakte Konfiguration zum Debuggen zur Verfü‑
gung.

Export-BrokerConfiguration | Out-File file-pathname

Beispiel: Export-BrokerConfiguration | Out-File C:\\BrokerConfig.xml.

Verwalten von Sicherheitsschlüsseln

May 9, 2022

Hinweis:

Siemüssen dieses Feature in Kombinationmit StoreFront 1912 LTSR CU2 oder höher verwenden.

Mit diesem Feature können nur genehmigte StoreFront‑ und Citrix Gateway‑Maschinen mit Citrix De‑
livery Controllern kommunizieren. NachdemSie das Feature aktiviert haben,werden alle Anforderun‑
gen ohne Schlüssel blockiert. Verwenden Sie diese Funktion, um eine zusätzliche Sicherheitsebene
zum Schutz vor Angriffen aus dem internen Netzwerk hinzuzufügen.

Ein allgemeiner Workflow zur Verwendung des Features ist folgender:

1. Aktivieren Sie das Feature in Studio per PowerShell‑SDK.

2. Konfigurieren Sie die Einstellungen in Studio. (Verwenden Sie die Studio‑Konsole oder Power‑
Shell.)

3. Konfigurieren Sie die Einstellungen in StoreFront. (Verwenden Sie PowerShell.)
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Aktivieren Sie das Sicherheitsschlüsselfeature

Standardmäßig ist das Feature deaktiviert. Verwenden Sie das Remote PowerShell SDK, um das Fea‑
ture zu aktivieren. Weitere Informationen zum Remote PowerShell SDK finden Sie unter SDKs und
APIs.

Führen Sie folgende Schritte aus, um das Feature zu aktivieren:

1. Führen Sie das XenApp and XenDesktop Remote PowerShell SDK aus.
2. Führen Sie in einem Befehlsfenster die folgenden Befehle aus:

• Add-PSSnapIn Citrix*. Mit diesem Befehl werden die Citrix Snap‑Ins hinzugefügt.
• Set-ConfigSiteMetadata -Name "Citrix_DesktopStudio_SecurityKeyManagementEnabled
"-Value "True"

Konfigurieren von Einstellungen in Studio

Sie können Einstellungen in Studio über die Studio‑Konsole oder PowerShell konfigurieren.

Verwenden der Studio‑Konsole

Wenn Sie das Feature aktiviert haben, navigieren Sie zu Studio > Konfiguration > Sicherheitss‑
chlüssel verwalten. Möglicherweise müssen Sie auf Aktualisieren klicken, damit die Option
Sicherheitsschlüssel verwalten angezeigt wird.

Nachdem Sie auf Sicherheitsschlüssel verwaltengeklickt haben, wird das Fenster Sicherheitss‑
chlüssel verwalten angezeigt.
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Wichtig:

• Es stehen zwei Schlüssel zur Verfügung. Sie können für die Kommunikation über den XML‑
unddenSTA‑Port denselbenoder verschiedeneSchlüssel verwenden. Wir empfehlen, dass
Sie jeweils nur einen Schlüssel verwenden. Der nicht verwendete Schlüssel dient nur zur
Schlüsselrotation.

• Klicken Sie nicht auf das Aktualisierungssymbol, um den bereits verwendeten Schlüssel zu
aktualisieren. Dies führt zu einer Dienstunterbrechung.

Klicken Sie auf das Aktualisierungssymbol, um neue Schlüssel zu generieren

Schlüssel für Kommunikation über XML‑Port erforderlich (nur StoreFront). Ist diese Option
aktiviert, dann ist ein Schlüssel erforderlich, um die Kommunikation über den XML‑Port zu authen‑
tifizieren. StoreFront kommuniziert über diesen Port mit Citrix Cloud. Informationen zum Ändern
des XML‑Ports finden Sie im Knowledge Center‑Artikel CTX127945.

Schlüssel für die Kommunikation über den STA‑Port erforderlich. Ist diese Option aktiviert, dann
ist ein Schlüssel erforderlich, um die Kommunikation über den STA‑Port zu authentifizieren. Citrix
Gateway und StoreFront kommunizieren über diesen Port mit Citrix Cloud. Informationen zum Än‑
dern des STA‑Ports finden Sie im Knowledge Center‑Artikel CTX101988.

NachdemSiedieÄnderungenübernommenhaben, klickenSie auf Schließen, umdasFensterSicher‑
heitsschlüssel verwalten zu schließen.
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Verwenden von PowerShell

Nachfolgend sind die den Studio‑Vorgängen entsprechenden PowerShell‑Schritte aufgeführt.

1. Führen Sie das XenApp und XenDesktop Remote PowerShell SDK aus.

2. Führen Sie in einem Befehlsfenster folgenden Befehl aus:

• Add-PSSnapIn Citrix*

3. Führen Sie die folgenden Befehle aus, um einen Schlüssel zu generieren und Key1 einzurichten:

• New-BrokerXmlServiceKey
• Set-BrokerSite -XmlServiceKey1 <the key you generated>

4. Führen Sie die folgenden Befehle aus, um einen Schlüssel zu generieren und Key2 einzurichten:

• New-BrokerXmlServiceKey
• Set-BrokerSite -XmlServiceKey2 <the key you generated>

5. Führen Sie einen oder beide der folgenden Befehle aus, um die Verwendung eines Schlüssels
bei der Authentifizierung der Kommunikationen zu aktivieren:

• Zum Authentifizieren der Kommunikation über den XML‑Port:
– Set-BrokerSite -RequireXmlServiceKeyForNFuse $true

• Zum Authentifizieren der Kommunikation über den STA‑Port:
– Set-BrokerSite -RequireXmlServiceKeyForSta $true

Anleitungen und Informationen zur Syntax finden Sie in der Hilfe zu PowerShell‑Befehlen.

Konfigurieren von Einstellungen in StoreFront

NachAbschlussderKonfiguration inStudiomüssenSie relevanteEinstellungen inStoreFrontmitPow‑
erShell konfigurieren.

Führen Sie auf dem StoreFront‑Server die folgenden PowerShell‑Befehle aus:

• Um den Schlüssel für die Kommunikation über den XML‑Port zu konfigurieren, verwenden Sie
die Befehle Get-STFStoreServie und Set-STFStoreService. Beispiel:

– PS C:\> Set-STFStoreFarm $farm -Farmtype XenDesktop -Port 80
-TransportType HTTP -Servers <domain name1, domain name2> -
XMLValidationEnabled $true -XMLValidationSecret <the key you
generated in Studio>

• Um den Schlüssel für die Kommunikation über den STA‑Port zu konfigurieren, verwenden Sie
den Befehl New-STFSecureTicketAuthority. Beispiel:

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1155



XenApp and XenDesktop 7.15 LTSR

– PS C:\> $sta = New-STFSecureTicketAuthority –StaUrl <STA URL
> -StaValidationEnabled $true -StavalidationSecret <the key
you generated in Studio>

Anleitungen und Informationen zur Syntax finden Sie in der Hilfe zu PowerShell‑Befehlen.

Konfigurieren der Einstellungen in Citrix ADC

Hinweis:

Die Konfiguration dieses Features in Citrix ADC ist nur erforderlich, wenn Sie Citrix ADC als Gate‑
way verwenden. Wenn Sie Citrix ADC verwenden, führen Sie die folgenden Schritte aus.

1. Vergewissern Sie sich, dass die erforderliche Konfiguration ausgeführt wurde:

• Die folgenden IP‑Adressen im Zusammenhangmit Citrix ADC wurden konfiguriert.

– Citrix ADC Management‑IP‑Adresse (NSIP) für den Zugriff auf die Citrix ADC‑Konsole.
Weitere Informationen finden Sie unter Konfigurieren der NSIP‑Adresse.

– Subnetz‑IP‑Adresse (SNIP) zurKommunikation zwischenderCitrix ADCApplianceund
den Back‑End‑Servern. Weitere Informationen finden Sie unter Konfigurieren von
Subnetz‑IP‑Adressen.

– Virtuelle IP‑Adresse vonCitrixGatewayunddes LoadBalancers zurAnmeldungbei der
ADCAppliance für denSitzungsstart. Weitere Informationen findenSie unter Erstellen
eines virtuellen Servers.
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• Die erforderlichen Modi und Features in der Citrix ADC Appliance sind aktiviert.

– Umdie Modi zu aktivieren, gehen Sie in Citrix ADC zu System > Settings > Configure
Mode.

– Um die Features zu aktivieren, gehen Sie in Citrix ADC zu System > Settings > Con‑
figure Basic Features.

• Die Konfiguration für Zertifikate wurde ausgeführt.

– Die Zertifikatsignieranforderung (CSR) wurde erstellt. Weitere Informationen finden
Sie unter Erstellen eines Zertifikats.
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– Das Serverzertifikat, das ZS‑Zertifikat und das Stammzertifikat wurden installiert.
Weitere Informationen finden Sie unter Installieren, Links und Updates.
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– FürCitrix VirtualDesktopswurdeeinCitrixGatewayerstellt. TestenSiedieVerbindung
durch Klicken auf die Schaltfläche Test STA Connectivity, um sicherzustellen, dass
die virtuellen Server online sind. Weitere Informationen finden Sie unter Einrichten
von Citrix ADC für Citrix Virtual Apps and Desktops.
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2. Fügen Sie eine Rewrite‑Aktion hinzu. Weitere Informationen finden Sie unter Konfigurieren
einer Rewrite‑Aktion.

a) Gehen Sie zu AppExpert > Rewrite > Actions.
b) Klicken Sie auf Hinzufügen, um eine neue Rewrite‑Aktion hinzuzufügen. Sie können die

Aktion “set Type to INSERT_HTTP_HEADER”nennen.

a) Wählen Sie unter Type die Option INSERT_HTTP_HEADER.
b) Geben Sie im FeldHeader Name “X‑Citrix‑XmlServiceKey”ein.
c) Fügen Sie unter Ausdruck <XmlServiceKey1 value>mit Anführungszeichen hinzu.
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Sie können den XmlServiceKey1‑Wert aus der Desktop Delivery Controller‑Konfiguration
kopieren.

3. Fügen Sie eine Rewrite‑Richtlinie hinzu. Weitere Informationen finden Sie unter Konfigurieren
einer Rewrite‑Richtlinie.

a) Gehen Sie zu AppExpert > Rewrite > Policies.

b) Klicken Sie auf Add, um eine neue Richtlinie hinzuzufügen.
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a) Wählen Sie unter Action die im vorherigen Schritt erstellte Aktion aus.
b) Fügen Sie unter Expression “HTTP.REQ.IS_VALID”hinzu.
c) Klicken Sie auf OK.

4. Richten Sie den Lastenausgleich ein. Siemüssen einen virtuellen Lastausgleichsserver pro STA‑
Server konfigurieren. Ansonsten können die Sitzungen nicht gestartet werden.

Weitere Informationen finden Sie unter Einrichten des einfachen Lastenausgleichs.

a) Erstellen Sie einen virtuellen Lastausgleichsserver.

• Navigieren Sie zu Traffic Management > Load Balancing > Servers.
• Klicken Sie auf der Seite Virtual Servers auf Add.
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• Wählen Sie unter Protocol die OptionHTTP.
• Geben Sie die IP‑Adresse des virtuellen Lastausgleichsserver ein und wählen Sie für
Port die Option 80.

• Klicken Sie auf OK.

b) Erstellen Sie einen Lastausgleichsdienst.

• Navigieren Sie zu Traffic Management > Load Balancing > Services.
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• Wählen Sie unter Existing Server den im vorherigen Schritt erstellten virtuellen
Server aus.

• Wählen Sie für Protocol die OptionHTTP und für Port die Option 80.
• Klicken Sie auf OK und dann auf Done.

c) Binden Sie den Dienst an den virtuellen Server.

• Wählen Sie den zuvor erstellten virtuellen Server aus und klicken Sie auf Edit.
• Klicken Sie in Services and Service Groups auf No Load Balancing Virtual Server
Service Group Binding.

• Wählen Sie unter Service Binding den zuvor erstellten Dienst aus.
• Klicken Sie auf Bind.

d) Binden Sie die zuvor erstellte Rewrite‑Richtlinie an den virtuellen Server.

• Wählen Sie den zuvor erstellten virtuellen Server aus und klicken Sie auf Edit.
• Klicken Sie unter Advanced Settings auf Policies und im Bereich Policies auf +.
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• Wählen Sie unterChoosePolicydieOptionRewrite und fürChoose Type, die Option
Request.

• Klicken Sie aufWeiter.
• Wählen Sie unter Select Policy die zuvor erstellte Rewrite‑Richtlinie aus.
• Klicken Sie auf Bind.
• Klicken Sie auf Fertig.

e) Legen Sie ggf. die Persistenz für den virtuellen Server fest.

• Wählen Sie den zuvor erstellten virtuellen Server aus und klicken Sie auf Edit.
• Klicken Sie unter Advanced Settings auf Persistence.
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• Wählen Sie als PersistenztypOthers.
• Wählen Sie DESTIP, um Persistenzsitzungen basierend auf der IP‑Adresse des vom
virtuellen Server ausgewählten Diensts (Ziel‑IP‑Adresse) zu erstellen

• Fügen Sie in IPv4 Netmask die Netzwerkmaske des DDC hinzu.
• Klicken Sie auf OK.

f) Wiederholen Sie diese Schritte für den anderen virtuellen Server.

Konfigurationsänderungen bei bereits mit Citrix Virtual Desktops konfigurierter Citrix ADC
Appliance

Wenn die Citrix ADC Appliance bereits mit Citrix Virtual Desktops konfiguriert ist, müssen Sie zur Ver‑
wendung von Secure XML die folgenden Konfigurationsänderungen vornehmen.

• Ändern Sie vor dem Start der Sitzung die Secure Ticket Authority‑URL des Gateways, um die
FQDNs der virtuellen Lastausgleichsserver zu verwenden.

• Stellen Sie sicher, dass der Parameter TrustRequestsSentToTheXmlServicePort auf
“False”festgelegt ist. Standardmäßig istderParameterTrustRequestsSentToTheXmlServicePort
auf “False”festgelegt. Wenn der Kunde Citrix ADC jedoch bereits für Citrix Virtual Desktops
konfiguriert hat, ist TrustRequestsSentToTheXmlServicePort auf “True”festgelegt.

1. Gehen Sie in Citrix ADC zu Configuration > Integrate with Citrix Products und klicken Sie auf
XenApp and XenDesktop.

2. Wählen Sie die Gateway‑Instanz aus und klicken Sie auf das Bearbeitungssymbol

3. Klicken Sie im StoreFront‑Bereich auf das Bearbeitungssymbol.
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4. Fügen Sie die Secure Ticket Authority‑URLhinzu.

• Wenn Secure XML aktiviert ist, muss die STA‑URL die URL des Lastausgleichsdiensts sein.
• Wenn Secure XML deaktiviert ist, muss die STA‑URL die URL der STA (Adresse des DDC)
sein und der Parameter “TrustRequestsSentToTheXmlServicePort”des DDC muss auf
“True”festgelegt sein.
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Verbindungsleasing

August 18, 2021
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Wichtig:

Der lokale Hostcache (LHC) wird bei XenApp und XenDesktop als Lösung für hohe Verfügbarkeit
dem Verbindungsleasing gegenüber bevorzugt. Weitere Informationen finden Sie unter Lokaler
Hostcache.

• Bei einerNeuinstallationdieserVersionvonXenAppundXenDesktop istdasVerbindungsleasing
standardmäßig deaktiviert.

• Verbindungsleasing wird ab dem aktuellen Release nach XenApp‑ und XenDesktop 7.15 Long
Term Service Release nicht mehr bereitgestellt.

Umsicherzustellen, dass die Sitedatenbank immer verfügbar ist, empfiehlt Citrix, unter Befolgungder
bewährten Methoden zur hohen Verfügbarkeit von Microsoft mit einer fehlertoleranten SQL Server‑
Bereitstellung zu beginnen. Delivery Controller können jedoch aufgrund von Netzwerkproblemen
und Unterbrechungen möglicherweise nicht auf die Datenbank zugreifen, was dazu führt, dass Be‑
nutzer keine Verbindungmit ihren Anwendungen oder Desktops herstellen können.

DasFeature für VerbindungsleasingergänztdiebewährtenMethodenzurhohenVerfügbarkeit bei SQL
Server, da es Benutzern dieWiederverbindungmit den zuletzt verwendeten Anwendungen und Desk‑
tops ermöglicht, selbst wenn die Sitedatenbank nicht verfügbar ist.

Benutzer verfügen zwar über eine große Anzahl veröffentlichter Ressourcen, verwenden jedoch
oft nur wenige davon regelmäßig. Wenn Sie das Verbindungsleasing aktivieren, werden die Be‑
nutzerverbindungen mit den zuletzt verwendeten Anwendungen und Desktops im Normalbetrieb
(wenn die Datenbank verfügbar ist) von jedem Controller zwischengespeichert.

Die auf jedem Controller generierten Leases werden in die Sitedatenbank für eine regelmäßige
Synchronisierung mit den anderen Controllern der Site hochgeladen. Neben den Leases werden
in jedem Controllercache Informationen zu Anwendung, Desktop, Symbol und Worker gespeichert.
Lease und zugehörige Informationen werden auf dem lokalen Datenträger eines jeden Controllers
gespeichert. Wenn die Datenbank nicht mehr verfügbar ist, wechselt der Controller in den Leas‑
ingverbindungsmodus und beim Versuch der Herstellung oder des Neuaufbaus einer Verbindungmit
einer kürzlich verwendeten Anwendung oder einem kürzlich verwendeten Desktop von StoreFront
aus werden die zwischengespeicherten Vorgänge “abgespielt”.

Die Verbindungen werden für eine Leasedauer von zwei Wochen zwischengespeichert. Wenn die
Datenbanknicht verfügbar ist, besteht daher über StoreFront Zugriff auf die Desktops undAnwendun‑
gen, die in den vorherigen zwei Wochen gestartet wurden. Auf Desktops und Anwendungen, die nicht
während der zweiwöchigen Leasedauer gestartet wurden, kann jedoch nicht zugegriffen werden,
wenn die Datenbank nicht verfügbar ist. Wenn eine Anwendung z. B. vor drei Wochen gestartet
wurde, ist ihre Lease abgelaufen und sie kann bei Nichtverfügbarkeit der Datenbank nicht gestartet
werden. Leases für langwährende aktive oder getrennte Anwendungs‑ oder Desktopsitzungen
werden verlängert und somit nicht als abgelaufen behandelt.
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Standardmäßig gilt das Verbindungsleasing für die komplette Site. Sie können jedoch alle Leases für
bestimmte Benutzer widerrufen, wodurch verhindert wird, dass diese auf Anwendungen oder Desk‑
tops zugreifen können, wenn der Controller im Leasingverbindungsmodus ausgeführt wird. Mehrere
weitere Registrierungseinstellungen gelten pro Controller.

Überlegungen und Einschränkungen

Das Verbindungsleasing kann zwar die Verbindungsresilienz und die Produktivität der Benutzer
verbessern, es sind jedochÜberlegungen imHinblick auf Verfügbarkeit, Betrieb und Leistung anderer
Funktionen anzustellen.

Das Verbindungsleasing wird für servergehostete Anwendungen und Desktops und statische
(zugewiesene) Desktops unterstützt. Es wird nicht unterstützt für gepoolte VDI‑Desktops oder
Benutzer, denen kein Desktop zugewiesen wurde, wenn die Datenbank betriebsunfähig wird.

Wenn der Controller im Leasingverbindungsmodus ist, gilt Folgendes:

• Administratoren können Studio, Director und die PowerShell‑Konsole nicht verwenden.

• Workspace Control ist nicht verfügbar. Wenn sich ein Benutzer bei Citrix Receiver anmeldet,
werden Sitzungen nicht automatisch wieder verbunden. Der Benutzer muss die Anwendung
neu starten.

• Wenn eine neue Lease unmittelbar vor dem Nichtverfügbarwerden der Datenbank erstellt
wurde, die Leaseinformationen jedoch noch nicht auf allen Controllern synchronisiert wurden,
können Benutzer möglicherweise eine betroffene Ressource nicht starten.

• Benutzer servergehosteter Anwendungen und Desktops können möglicherweise mehr Sitzun‑
gen verwenden als das für sie konfigurierte Sitzungslimit zulässt. Beispiel:

– Ein Benutzer stellt eine Verbindung von einem Gerät (extern über NetScaler Gateway)
her, während der Controller im normalen Verbindungsmodus ist. Später stellt der
Benutzer von einem anderen Gerät im LAN eine Verbindung her, während Controller im
Leasingverbindungsmodus ist. In diesem Fall findet möglicherweise kein Roaming der
Sitzung statt.

– Die Wiederverbindung einer Sitzung kann fehlschlagen, wenn eine Anwendung startet,
kurz bevor die Datenbank betriebsunfähig wird. In diesem Fall werden eine neue Sitzung
und Anwendungsinstanz gestartet.

• Bei statischen (zugewiesenen) Desktops findet keine Energieverwaltung statt. VDAs, die beim
Umschalten des Controllers in den Leasingverbindungsmodus ausgeschaltet werden, stehen
erst wieder zur Verfügung, wenn die Datenbankverbindung wiederhergestellt ist, es sei denn,
der Administrator schaltet sie manuell ein.
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• Sind Sitzungsvorabstart und Sitzungsfortbestehen aktiviert, werden neue Vorabstartsitzungen
nicht gestartet. Vorab gestartete und fortbestehende Sitzungen werden während der Nichtver‑
fügbarkeit der Datenbank nicht entsprechend den konfigurierten Schwellenwerten beendet.

• Die Lastverwaltung der Site kann beeinträchtigt werden. Serverbasierte Verbindungen wer‑
den an den zuletzt verwendeten VDA geleitet. Lastauswertungsprogramme (und insbesondere
Sitzungszahlregeln) werdenmöglicherweise überschritten.

• Der Controller wechselt nicht in den Leasingverbindungsmodus, wenn Sie die Datenbank mit
SQL ServerManagement Studio offline nehmen. Verwenden Sie stattdessen eine der folgenden
Transact‑SQL‑Anweisungen:

– ALTER DATABASE <database‑name> SET OFFLINE WITH ROLLBACK IMMEDIATE
– ALTER DATABASE <database‑name> SET OFFLINE WITH ROLLBACK AFTER <seconds>

Beide Anweisungen beenden ausstehende Transaktionen und trennen die Verbindung des Con‑
trollers mit der Datenbank. Der Controller wechselt dann in den Leasingverbindungsmodus.

Beim Verbindungsleasing gibt es zwei kurze Intervalle, während derer Benutzer keine Verbindung
(wieder)herstellen können: (1) zwischen dem Zeitpunkt, zu dem die Datenbank betriebsunfähig wird
bis zum Umschalten des Controllers in den Leasingverbindungsmodus und (2) vom Zeitpunkt des
Umschaltens des Controllers vom Leasingverbindungsmodus bis der Datenbankzugriff vollständig
wiederhergestellt ist und die VDAs erneut registriert sind.

Wenn Sie einen nicht standardmäßigen Wert für das Sitzungsroaming festlegen und ein Controller
auf eine geleaste Verbindung schaltet, tritt bei Sitzungswiederverbindung wieder der Standardwert
in Kraft. Weitere Informationen finden Sie unter Verbindungsleasing und Sitzungsroaming.

Informationen zum Speicherort der Verbindungsleasingdaten finden Sie in dem Artikel Zonen.

Konfigurieren und Bereitstellen

Beim Konfigurieren der Bereitstellung zum Ermöglichen des Verbindungsleasings ist Folgendes zu
beachten:

• VDAs müssen mindestens in Version 7.6 und die Maschinenkataloge und Bereitstellungsgrup‑
pen, die dieseMaschinen verwenden,müssen in der entsprechendenMindestversion vorliegen.

• Die Speicherplatzanforderungen der Sitedatenbank sind größer.
• Jeder Controller erfordert zusätzlichen Speicherplatz für die zwischengespeicherten Lease‑
dateien.

Sie können das Verbindungsleasing im PowerShell‑SDK oder in der Windows‑Registrierung deak‑
tivieren und aktivieren. Im PowerShell‑SDK können Sie auch aktuelle Leases entfernen. Die
folgenden PowerShell‑Cmdlets wirken sich auf das Verbindungsleasing aus. Informationen hierzu
finden Sie in der Cmdlet‑Hilfe.
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• Set‑BrokerSite ‑ConnectionLeasingEnabled $true|$false:| aktiviert bzw. deaktiviert das
Verbindungsleasing. Standard = $true

• Get‑BrokerServiceAddedCapability: Gibt “ConnectionLeasing”für den lokalen Controller aus.
• Get‑BrokerLease: Ruft alle Leases oder einen gefilterten Satz aktueller Leases auf.
• Remove‑BrokerLease: Markiert alle Leases oder einen gefilterten Satz Leases zum Löschen.
• Update‑BrokerLocalLeaseCache: aktualisiert den Cache für das Verbindungsleasing auf dem
lokalen Controller. Bei der nächsten Synchronisierung werden die Daten neu synchronisiert.

Virtuelle IP und virtuelles Loopback

August 18, 2021

Hinweis: Diese Features gelten nur für Windows‑Serverbetriebssystemmaschinen. Sie gelten nicht
für Windows‑Desktopbetriebssystemmaschinen.

Die Microsoft virtuelle IP‑Adresse stellt einer veröffentlichten Anwendung eine eindeutige dynamisch
zugeordnete IP‑Adresse für jede Sitzung bereit. Mit dem Citrix Feature des virtuellen Loopbacks
können Sie Anwendungen, die mit dem lokalen Host (localhost) kommunizieren (normalerweise
127.0.0.1), so konfigurieren, dass sie eine eindeutige virtuelle Loopbackadresse im Bereich des
lokalen Hosts verwenden (127.*).

Einige Anwendungen, z. B. CRM oder CTI, verwenden eine IP‑Adresse für die Adressierung, Lizen‑
zierung, Identifizierung und andere Zwecke und erfordern daher eine eindeutige IP‑Adresse oder
eine Loopbackadresse in Sitzungen. Andere Anwendungen binden sich möglicherweise an einen
statischen Port an, sodass das Starten weitere Instanzen einer Anwendung in Mehrbenutzerumge‑
bungen fehlschlägt, da der Port bereits verwendet wird. Damit solche Anwendungen in einer
XenApp‑Umgebung richtig ausgeführt werden können, benötigen Sie für jedes Gerät eine eindeutige
IP‑Adresse.

Virtuelle IP‑Adressen und virtuelles Loopback sind unabhängige Features. Sie können ein Feature
oder beide wählen.

Zusammenfassung der Administratoraktion:

• Zur Verwendung von Microsoft virtuellen IPs aktivieren und konfigurieren Sie die Funktion auf
demWindows‑Server. (Citrix‑Richtlinieneinstellungen sind nicht erforderlich.)

• Für die Verwendung von virtuellem Loopback von Citrix konfigurieren Sie zwei Einstellungen in
einer Citrix Richtlinie.
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Virtuelle IP

Wenndie virtuelle IP aktiviert und auf demWindows‑Server konfiguriert ist, scheint jede konfigurierte
Anwendung, die in einer Sitzung ausgeführt wird, eine eindeutige Adresse zu haben. Benutzer greifen
auf diese Anwendungen auf einemXenApp‑Server genausowie auf andere veröffentlichte Anwendun‑
gen zu. Ein Prozess erfordert die virtuelle IP in den folgenden Fällen:

• Der Prozess verwendet eine hartcodierte TCP‑Portnummer
• Der Prozess verwendet Windows Sockets und benötigt eine eindeutige IP‑Adresse oder eine
angegebene TCP‑Portnummer

Ermitteln, ob eine Anwendung virtuelle IP‑Adressen verwendenmuss

1. Beziehen Sie das TCPView‑Tool von Microsoft. Das Programm zeigt alle Anwendungen an, die
an spezifische IP‑Adressen und Ports binden.

2. Deaktivieren Sie das Auflösen von IP‑Adressen, sodass statt der Adressen die Hostnamen
angezeigt werden.

3. Starten Sie die Anwendung und ermitteln Sie mit TCPView, welche IP‑Adressen und Ports von
der Anwendung geöffnet werden und welche Prozesse diese Ports öffnen.

4. Konfigurieren Sie alle Prozesse, die die IP‑Adresse des Servers, 0.0.0.0 oder 127.0.0.1, öffnen.
5. Starten Sie eine zusätzliche Instanz der Anwendung, um sicherzustellen, dass sie nicht dieselbe

IP‑Adresse auf einem anderen Port öffnet.

Funktionsweise der IP‑Virtualisierung von Microsoft‑Remotedesktop

• Die virtuelle IP‑Adressierungmuss auf demMicrosoft Server aktiviert sein.

Beispiel: In einer UmgebungmitWindows Server 2008 R2 erweitern Sie im Server‑Manager “Re‑
motedesktopdienste > Remotedesktop‑Sitzungshostverbindungen”, um das Remotedesktop‑
IP‑Virtualisierungsfeature zu aktivieren, und konfigurieren Sie die Einstellungen so, dass
IP‑Adressen dynamisch mit dem DHCP‑Server pro Sitzung oder pro Programm zugewiesen
werden. Weitere Informationen finden Sie in der Microsoft Dokumentation.

• Nach der Aktivierung des Features fordert der Server beim Sitzungsstart dynamisch
zugewiesene IP‑Adressen vom DHCP‑Server an.

• Das Remotedesktop‑IP‑Virtualisierungsfeature weist den Remotedesktopverbindungen die IP‑
Adressen pro Sitzung oder pro Programm zu. Wenn Sie IP‑Adressen für mehrere Programme
zuweisen, verwenden sie eine gemeine IP‑Adresse pro Sitzung.

• Wenneiner SitzungeineAdresse zugewiesenwurde, verwendetdieSitzungdie virtuelle Adresse
statt der primären IP‑Adresse des Systems bei den folgenden Aufrufen: Bind, Closesocket, Con‑
nect, WSAConnect, WSAAccept, getpeername, getsockname, sendto, WSASendTo, WSASock‑
etW, gethostbyaddr, getnameinfo, getaddrinfo
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Wenn das IP‑Virtualisierungsfeature von Microsoft in der Hostingkonfiguration der Remotedesk‑
topsitzung verwendet wird, sind Anwendungen an bestimmte IP‑Adressen gebunden, indem eine
Filterkomponente zwischen die Anwendung und den Winsock‑Funktionsaufrufen eingefügt wird.
Die Anwendung erkennt dann nur die IP‑Adresse, die sie verwenden soll. Sollte die Anwendung
versuchen, TCP‑ oder UDP‑Kommunikation abzuhören, wird sie automatisch an die zugewiesene
virtuelle IP‑Adresse (oder Loopbackadresse) gebunden und alle von der Anwendung geöffneten
Ausgangsverbindungen gehen von der an die Anwendung gebundene IP‑Adresse aus.

In Funktionen, die eine Adresse ausgeben, wie z. B. GetAddrInfo() (über eine Windows–Richtlinie
gesteuert), untersucht die virtuelle IP beim Abrufen der IP‑Adresse des lokalen Hosts die zurück‑
gegebene IP‑Adresse und ändert sie in die virtuelle IP‑Adresse der Sitzung. Anwendungen, die mit
solchen Namensfunktionen versuchen, die IP‑Adresse des lokalen Servers zu ermitteln, erhalten nur
die eindeutige virtuelle IP‑Adresse, die der Sitzung zugeordnet wurde. Diese IP‑Adresse wird oft in
späteren Socket‑Aufrufen, wie “Bind”oder “Connect”, verwendet.

Oft fordern Anwendungen eine Bindung an einen Port zum Abhören der Adresse 0.0.0.0. Wenn eine
Anwendung dies versucht und einen statischen Port verwendet, können Sie höchstens eine Instanz
der Anwendung starten. Das virtuelle IP‑Adressfeature sucht in diesen Aufrufen nach 0.0.0.0 und än‑
dert den Abruf so, dass die angegebene virtuelle IP‑Adresse abgehört wird. Dies ermöglicht, dass
mehrere Anwendungen denselben Port auf demselben Computer abhören, da sie auf verschiedenen
Adressen abhören. Der Aufruf wird nur geändert, wenn er in einer ICA‑Sitzungen erfolgt und virtuelle
IP‑Adressen aktiviert sind. Beispiel: Wenn zwei Instanzen einer Anwendung, die in unterschiedlichen
Sitzungen ausgeführt werden, eine Bindung mit allen Schnittstellen (0.0.0.0) und einen bestimmten
Port (z. B. 9000) versuchen, werden sie an VIPAddress1:9000 und VIPAddress2:9000 gebunden und es
gibt keinen Konflikt.

Virtuelles Loopback

Bei Aktivierung der Citrix Richtlinieneinstellungen für virtuelles Loopback kann jede Sitzung eine
eigene Loopbackadresse für die Kommunikation haben. Wenn eine Anwendung die localhost‑
Adresse (Standard = 127.0.0.1) in einem Winsock‑Aufruf verwendet, ersetzt das virtuelle Loopback
einfach 127.0.0.1 durch 127.X.X.X, wobei X.X.X für die Sitzungs‑ID + 1 steht. Wenn die Sitzungs‑ID zum
Beispiel 7 ist, ist die Adresse 127.0.0.8. Im unwahrscheinlichen Fall, dass die Sitzungs‑ID größer ist,
als im vierten Oktett zulässig (mehr als 255), wird beim nächsten Oktett weitergemacht (127.0.1.0)
bis zumMaximum von 127.255.255.255.

Ein Prozess erfordert das virtuelle Loopback in den folgenden Fällen:

• Der Prozess verwendet die Windows‑ Sockets‑Loopbackadresse (localhost) (127.0.0.1)
• Der Prozess verwendet eine hartcodierte TCP‑Portnummer

Verwenden Sie die Richtlinieneinstellungen für virtuelles Loopback für Anwendungen, die eine Loop‑
backadresse für prozessübergreifende Kommunikation verwenden. Eine zusätzliche Konfiguration
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ist nicht erforderlich. Virtuelles Loopback ist nicht von virtueller IP abhängig, sodass der Microsoft‑
Server nicht konfiguriert werdenmuss.

• Virtuelle IP ‑ Loopbackunterstützung: Wenn diese Richtlinieneinstellung aktiviert ist, kann jede
Sitzung eine eigene virtuelle Loopbackadresse haben. Diese Einstellung ist standardmäßig ak‑
tiviert. Das Feature gilt nur für Anwendungen, die mit der Richtlinieneinstellung Virtuelle IP ‑
Programme für virtuelles Loopback angegeben wurden.

• Virtuelle IP ‑ Programme für virtuelles Loopback: Mit dieser Richtlinieneinstellung gebenSie die
Anwendung an, die das Feature “Virtuelles IP‑Loopback”verwenden. Diese Einstellung gilt nur,
wenn die Richtlinieneinstellung Virtuelle IP ‑ Loopbackunterstützung aktiviert ist.

Verwandtes Feature

Mit den folgenden Registrierungseinstellungen stellen Sie sicher, dass virtuelles Loopback den Vor‑
rang vor virtuelle IP erhält; dies wird als bevorzugtes Loopback bezeichnet. Achten Sie jedoch auf
Folgendes:

• Bevorzugtes Loopback wird nur unter Windows 2008 R2 and Windows Server 2012 R2 unter‑
stützt.

• Verwenden Sie bevorzugtes Loopback nur, wenn virtuellen IP‑Adressen und das virtuelle Loop‑
back aktiviert sind, sonst erhalten Sie u. U. unerwartete Ergebnisse.

• Eine unsachgemäße Bearbeitung der Registrierung kann schwerwiegende Probleme verur‑
sachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix übern‑
immt keine Garantie dafür, dass Probleme, die auf eine unsachgemäße Verwendung des
Registrierungs‑Editors zurückzuführen sind, behoben werden können. Die Verwendung des
Registrierungs‑Editors geschieht daher auf eigene Gefahr. Machen Sie auf jeden Fall ein Backup
der Registrierung, bevor Sie sie bearbeiten.

Führen Sie regedit auf den Servern aus, auf dem die Anwendungen installiert sind.

• HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\VIP (HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\VIP
für 32‑Bit‑Maschinen)

• Name: PreferLoopback, Typ: REG_DWORD, Wert: 1
• Name: PreferLoopbackProcesses, Type: REG_MULTI_SZ, Data: <Liste der Prozesse>

Delivery Controller

July 11, 2022
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Der Delivery Controller ist die serverseitige Komponente, die für die Verwaltung des Benutzerzugriffs
sowie das Brokering und Optimieren von Verbindungen zuständig ist. Controller stellen auch die
Maschinenerstellungsdienste zur Erstellung von Desktop‑ und Serverimages bereit.

Eine Site muss mindestens über einen Controller verfügen. Nach der Installation des ersten Con‑
trollers können Sie im Rahmen der Siteerstellung oder auch später weitere Controller hinzufügen. Es
gibt zwei Hauptvorteile, mehr als einen Controller in einer Site zu haben.

• Redundanz: Als bewährte Methode sollte eine Produktionssite immer mindestens zwei Con‑
troller auf unterschiedlichen physischen Servern haben. Wenn ein Controller ausfällt, können
die anderen die Verwaltung der Verbindungen und der Site übernehmen.

• Skalierbarkeit: Je intensiver die Aktivität einer Site, umso mehr nehmen CPU‑Auslastung auf
dem Controller und die Datenbankaktivität zu. Zusätzliche Controller bieten die Möglichkeit,
mehrBenutzer, AnwendungenundDesktopanforderungenzuverarbeitenunddieReaktionszeit
insgesamt zu verbessern.

Jeder Controller kommuniziert direkt mit der Sitedatenbank. In einer Site mit mehreren Zonen kom‑
munizieren die Controller in jeder Zonemit der Datenbank in der primären Zone.

Wichtig:

Ändern Sie weder den Computernamen noch die Domänenmitgliedschaft eines Controllers,
nachdem Sie die Site konfiguriert haben.

Verfahren der Registrierung von VDAs bei Controllern

VDAs könnenerst verwendetwerden,wenn sie bei einemDeliveryController in der Site registriertwur‑
den (Herstellen der Kommunikation). Weitere Informationen zur VDA‑Registrierung finden Sie unter
VDA‑Registrierung bei Controllern.

(In der Dokumentation zu älteren Releases von XenApp und XenDesktop 7.x waren die Informationen
zur VDA‑Registrierung im vorliegenden Artikel enthalten. Diese Informationen wurden erweitert und
befinden sich nun in dem oben verlinkten Artikel.)

Hinzufügen, Entfernen oder Verschieben von Controllern

Um einen Controller hinzuzufügen, zu entfernen oder zu verschieben, benötigen Sie die unter Daten‑
banken aufgeführten Serverrollen‑ und Datenbankrollenberechtigungen.

Hinweis:

Die Installation eines Controllers auf einem Knoten in einer SQL‑Clustering‑ oder SQL‑
Spiegelungsinstallation wird nicht unterstützt.
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Wenn in der Bereitstellung Datenbankspiegelung verwendet wird, gilt Folgendes:

• Vor dem Hinzufügen, Entfernen oder Verschieben von Controllern müssen Sie sicherstellen,
dass sowohl die gespiegelte als auch die Hauptdatenbank ausgeführt werden. Wenn Sie mit
Skripts für SQL Server Management Studio arbeiten, müssen Sie den SQLCMD‑Modus vor dem
Ausführen des Skripts aktivieren.

• Zum Prüfen der Spiegelung nach demHinzufügen, Entfernen oder Verschieben des Controllers
führen Sie das PowerShell‑Cmdlet get‑configdbconnection aus, um sicherzustellen, dass der
Failoverpartner in der Verbindungszeichenfolge für die Spiegelung eingerichtet wurde.

Gehen Sie nach dem Hinzufügen, Entfernen oder Verschieben eines Controllers wie folgt vor:

• Wenn das automatische Update aktiviert ist, erhalten die VDAs eine aktualisierte Liste der Con‑
troller innerhalb von 90 Minuten.

• Ist das automatische Update nicht aktiviert, müssen Sie sicherstellen, dass die Controller‑
richtlinieneinstellung oder der Registrierungsschlüssel “ListOfDDCs”für alle VDAs aktualisiert
wird. Nachdem Sie einen Controller in eine andere Site verschoben haben, müssen Sie die
Richtlinieneinstellung oder den Registrierungsschlüssel in beiden Sites aktualisieren.

Hinzufügen eines Controllers

SiekönnenControllerbeiderSiteerstellungoder zueinemspäterenZeitpunkthinzufügen. Siekönnen
einer Site, die mit dieser Softwareversion erstellt wurde, keine Controller hinzufügen, die mit einer
früheren Version installiert wurden.

1. Führen Sie das Installationsprogramm auf einem Server mit einem unterstützten Betriebssys‑
tem aus. Installieren Sie den Delivery Controller und alle anderen gewünschten Kernkompo‑
nenten. Führen Sie die Schritte des Installationsassistenten durch.

2. Wenn Sie noch keine Site erstellt haben, starten Sie Studio; Sie werden aufgefordert, eine Site
zu erstellen. Klicken Sie auf der Seite “Datenbanken”im Assistenten für die Siteerstellung auf
die Schaltfläche “Auswählen”und geben Sie die Adresse des Servers ein, auf dem Sie den zusät‑
zlichen Controller installiert haben. Wichtig: Wenn Sie Skripts für die Initialisierung der Daten‑
banken generieren möchten, fügen Sie die Controller vor dem Generieren der Skripts hinzu.

3. Wenn Sie bereits eine Site erstellt haben, verweisen Sie Studio auf den Server, auf dem Sie den
zusätzlichen Controller installiert haben. Klicken Sie auf Bereitstellung erweitern und geben
Sie die Siteadresse ein.

Entfernen eines Controllers

Beim Entfernen eines Controllers aus einer Site werden die Citrix Software und andere Komponen‑
ten nicht deinstalliert. Es wird lediglich der Controller aus der Datenbank entfernt, der damit für das
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Brokering von Verbindungen oder sonstige Aufgaben nicht mehr verfügbar ist. Wenn Sie einen Con‑
troller entfernen, können Sie diesen zu einem späteren Zeitpunkt der gleichen oder einer anderen
Site wieder hinzufügen. Eine Site benötigt mindestens einen Controller. Aus diesem Grund können
Sie den letzten in Studio aufgelisteten Controller nicht entfernen.

Wenn Sie einen Controller von einer Site entfernen, wird die Controller‑Anmeldung für den Daten‑
bankserver nicht entfernt. Auf diese Weise wird vermieden, dass eine Anmeldung entfernt wird, die
von den Diensten anderer Produkte auf demselben Computer verwendet wird. Die Anmeldungmuss
manuell entfernt werden, wenn sie nicht mehr erforderlich ist. Dazu benötigen Sie die Berechtigun‑
gen der securityadmin‑Serverrolle.

Wichtig:

Entfernen Sie den Controller erst dann aus Active Directory, wenn Sie ihn aus der Site entfernt
haben.

1. Stellen Sie sicher, dass der Controller eingeschaltet ist, sodass Studio in weniger als einer
Stunde geladen wird. Wenn Studio den Controller lädt, den Sie entfernen möchten, schalten
Sie den Controller aus, wenn Sie dazu aufgefordert werden.

2. Wählen Sie im Studio‑Navigationsbereich Konfiguration > Controller und anschließend den
Controller, den Sie entfernenmöchten.

3. Wählen Sie im Aktionsbereich Controller entfernen. Wenn Sie nicht über die erforderlichen
Datenbankrollen und Berechtigungen verfügen, können Sie ein Skript erstellen, mit dem der
Datenbankadministrator den Controller für Sie entfernen kann.

4. Möglicherweisemüssen Sie dasMaschinenkonto des Controllers auf demDatenbankserver ent‑
fernen. Bevor Sie dies durchführen, überprüfen Sie, ob das Konto von einem anderen Dienst
verwendet wird.

Nachdem Siemit Studio einen Controller entfernt haben, besteht ggf. kurze Zeit weiter Datenverkehr
zudiesemController, umsicherzustellen, dassdieaktuellenTaskseinwandfrei abgeschlossenwerden.
WennSie das Entfernen eines Controllers in sehr kurzer Zeit erzwingenmöchten, empfiehlt Citrix, den
Server, auf demer installiertwar, herunterzufahrenoder ausActiveDirectory zuentfernen. StartenSie
dann die anderen Controller in der Site neu, um sicherzustellen, dass keine weitere Kommunikation
mit dem entfernten Controller stattfindet.

Verschieben eines Controllers in eine andere Zone

Wenn die Site mehrere Zonen enthält, können Sie Controller in eine andere Zone verschieben. Unter
Zonen findenSie Informationendarüber, wie sichdies auf die VDA‑Registrierungundandere Vorgänge
auswirken kann.

1. Wählen Sie im Studio‑Navigationsbereich Konfiguration > Controller und anschließend den
Controller, den Sie verschiebenmöchten.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1178



XenApp and XenDesktop 7.15 LTSR

2. Wählen Sie im Aktionsbereich Verschieben.
3. Geben Sie die Zone an, in die Sie den Controller verschiebenmöchten.

Verschieben eines Controllers in eine andere Site

Controller können nicht in eine Site verschoben werden, die mit einer früheren Version dieser Soft‑
ware erstellt wurde.

1. Wählen Sie in der derzeitigen Site des Controllers (der alten Site) im Studio‑Navigationsbereich
Konfiguration > Controller und wählen Sie anschließend den Controller, den Sie verschieben
möchten.

2. Wählen Sie im Aktionsbereich Controller entfernen. Wenn Sie nicht über die erforderlichen
Datenbankrollen und Berechtigungen verfügen, können Sie ein Skript erstellen, mit dem eine
Person mit den entsprechenden Berechtigungen, (z. B. der Datenbankadministrator) den Con‑
troller für Sie entfernen kann. Eine Site benötigt mindestens einen Controller. Aus diesem
Grund können Sie den letzten in Studio aufgelisteten Controller nicht entfernen.

3. Öffnen Sie Studio auf dem zu verschiebenden Controller, setzen Sie bei entsprechender
Aufforderung die Dienste zurück, wählen Sie Vorhandener Site beitreten und geben Sie die
Adresse der neuen Site ein.

Verschieben eines VDAs in eine andere Site

Wenn ein VDA mit Provisioning Services bereitgestellt wurde oder wenn er ein vorhandenes Image
ist, können Sie einen VDA in eine andere Site (von Site 1 nach Site 2) verschieben, wenn Sie ein Up‑
grade vornehmen oder wenn Sie ein in einer Testsite erstelltes VDA‑Image in eine Produktionssite ver‑
schieben. Mit Maschinenerstellungsdienste (MCS) bereitgestellte VDAs können nicht zwischen Sites
verschoben werden, da MCS das Ändern der ListOfDDCs nicht unterstützt, die ein VDA zum Registri‑
eren mit einem Controller prüft. Mit Maschinenerstellungsdienste bereitgestellte VDAs prüfen immer
die ListOfDDCs, die der Site zugeordnet ist, in der sie erstellt wurden.

Es gibt zwei Möglichkeiten, einen VDA in eine andere Site zu verschieben: mit dem Installationspro‑
gramm oder mit Citrix Richtlinien.

Installationsprogramm: Führen Sie das Installationsprogramm aus und fügen Sie einen Controller
hinzu, wobei Sie in Site 2 einen vollqualifizierten Domänennamen (DNS‑Eintrag) eines Controllers
angeben. Wichtig: Geben Sie Controller im Installationsprogramm nur dann an, wenn die Richtlin‑
ieneinstellung “Controller”nicht verwendet wird.

Gruppenrichtlinienobjekt‑Editor: Im folgenden Beispiel werdenmehrere VDAs verschoben.

1. Erstellen Sie eine Richtlinie in Site 1 mit den nachfolgenden Einstellungen und filtern Sie die
Richtlinie auf Bereitstellungsgruppenebene, um eine mehrstufige VDA‑Migration zwischen den

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1179



XenApp and XenDesktop 7.15 LTSR

Sites zu erzielen.
Controller: mit vollqualifizierten Domänennamen (DNS‑Einträgen) von einem oder mehreren
Controllern der Site 2.
Automatische Controllerupdates aktivieren: auf “Deaktiviert”gesetzt.

2. Jeder VDA in der Bereitstellungsgruppe wird innerhalb von 90 Minuten auf die neue Richtlinie
hingewiesen. Der VDA ignoriert die eingegangene Liste der Controller (da automatische Up‑
dates deaktiviert sind) undwählt einender in der Richtlinie angegebenenController, d. h. einen
der Controller in Site 2.

3. Wennder VDA erfolgreich bei einemController der Site 2 registriertwurde, empfängt er die Liste
“ListOfDDCs”und die Richtlinieninformationen von Site 2, für die automatische Updates stan‑
dardmäßig aktiviert sind. Da der Controller, bei dem der VDA in Site 1 registriert war, nicht in
der vom Controller in Site 2 gesendeten Liste ist, erfolgt eine erneute Registrierung des VDAs
unter Auswahl eines Controllers der Liste von Site 2. Ab sofort wird der VDA automatisch mit
Informationen von Site 2 aktualisiert.

Informationen zum Verwenden des Gruppenrichtlinien‑Editors finden Sie unter Citrix Richtlinien.

VDA‑Registrierung

August 18, 2021

Einführung

VDAs können erst verwendet werden, wenn sie bei mindestens einem Controller oder einem Cloud
Connector der Site registriert wurden (Herstellen der Kommunikation). (In on‑premises XenApp und
XenDesktop‑Bereitstellungen werden VDAs bei einem Controller registriert. In XenApp und XenDesk‑
top Service‑Bereitstellungen werden VDAs bei Cloud Connectors registriert.) Der VDA findet den Con‑
troller bzw. Connector anhand der Liste “ListofDDCs”. Die Liste “ListOfDDCs”auf einem VDA enthält
DNS‑Einträge, die den VDAandie Controller bzw. CloudConnectors der Site verweisen. Umeinen Las‑
tausgleich zu erzielen, verteilt der VDA die Verbindungen automatisch über alle Controller bzw. Cloud
Connectors in der Liste.

Warum ist die VDA‑Registrierung so wichtig?

• Bei der Registrierung spielt die Sicherheit eine große Rolle, denn es wird eine Verbindung zwis‑
chen Controller bzw. Cloud Connector und VDA hergestellt. Bei einem solchen Vorgang wird
eine Abweisung erwartet, wenn bei der Anforderungen nicht alles einwandfrei ist. Es werden
zwei separate Kommunikationskanäle eingerichtet: VDA an Controller bzw. Cloud Connector
und Controller bzw. Cloud Connector an VDA. Bei der Verbindung wird Kerberos verwendet.
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Daher darf es keine Probleme bei der Zeitsynchronisation und Domänenmitgliedschaft geben.
Kerberos verwendet Dienstprinzipalnamen (SPN), d. h. Sie können keine per Lastausgleich
gewählten IP‑\Hostnamen verwenden.

• Wenn Sie Controller bzw. Cloud Connectors zur Site hinzufügen und entfernen und ein VDA
keine präzisen und aktuellen Controller‑/Connectorinformationen hat, kann er Sitzungsstarts
ablehnen, die von einem nicht aufgelisteten Controller bzw. Cloud Connector vermittelt
wurden. Ungültige Einträge in der Liste können den Start der Systemsoftware des virtuellen
Desktops verzögern. VDAs akzeptieren keine Verbindung von einem unbekannten, nicht
vertrauenswürdigen Controller bzw. Cloud Connector.

Die Liste ListOfSIDs (Sicherheits‑IDs) enthält die Maschinen auf der Liste ListOfDDCs, denen vertraut
wird. Die Liste “ListOfSIDs”kann verwendet werden, um die Last auf Active Directory zu verringern
oder um Sicherheitsbedrohungen durch einen nicht sicheren DNS‑Server zu vermeiden. Weitere In‑
formationen finden Sie unter ListOfSIDs.

Wenn in ListOfDDCs mehrere Controller bzw. Cloud Connectors angegeben sind, erfolgt die
Verbindung mit ihnen durch den VDA in einer zufälligen Reihenfolge. Die Liste “ListOfDDCs”kann
auch Controller‑/Connectorgruppen enthalten. Der VDA versucht, eine Verbindung mit jedem Con‑
troller in einer Gruppe herzustellen, bevor er weitere Einträge in der Liste “ListOfDDCs”versucht.

In XenApp und XenDesktop wird bei der VDA‑Installation automatisch die Verbindung mit konfiguri‑
erten Controllern bzw. Cloud Connectors überprüft. Wenn ein Controller bzw. Cloud Connector nicht
erreicht werden kann, wird ein Fehler angezeigt. Wenn Sie eine Warnung über einen nicht erreich‑
baren Controller oder CloudConnector ignorieren (oderwenn Siewährendder VDA‑Installation keine
Adressen angeben), werden Sie durch Meldungen erinnert.

Methoden zum Konfigurieren von Controller‑/Cloud Connector‑Adressen

Der Administrator wählt die gewünschte Konfigurationsmethode bei der ersten Registrierung des
VDAs. Bei dieser Erstregistrierung wird ein persistenter Cache auf dem VDA erstellt. Bei anschließen‑
den Registrierungen ruft der VDA die Liste der Controller bzw. Cloud Connectors aus diesem lokalen
Cache ab, es sei denn, es wird eine Konfigurationsänderung erkannt.

Die einfachste Methode des Abrufs dieser Liste bei späteren Registrierungen ist die Verwendung des
Features zur automatischen Aktualisierung. Die automatische Aktualisierung ist standardmäßig ak‑
tiviert. Weitere Informationen finden Sie unter “Automatische Aktualisierung”.

Es gibt verschiedene Methoden zum Konfigurieren von Controller‑/Cloud Connector‑Adressen auf
einem VDA.

• Über Richtlinien (LGPO oder GPO)
• Über die Registrierung (Gruppenrichtlinieneinstellungen, manuell während der VDA‑
Installation)
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• Über Active Directory (Legacy‑OU‑Discovery)
• Über MCS (personality.ini)

Sie geben die anfängliche Registrierungsmethode an, wenn Sie einen VDA installieren. (Wenn Sie die
automatische Aktualisierung deaktivieren, wird die bei der VDA‑Installation gewählte Methode auch
für nachfolgende Registrierungen verwendet.)

Die nachfolgende Abbildung zeigt die Seite Delivery Controller des VDA‑Installationsassistenten.

Konfiguration über Richtlinien (LGPO, GPO)

Citrix empfiehlt die Verwendung des Gruppenrichtlinienobjekts für die VDA‑Erstregistrierung. Es hat
die höchste Priorität. (Obwohl die automatische Aktualisierung vorhermit höchster Priorität aufgelis‑
tet wurde, wird automatische Aktualisierung nur nach der Erstregistrierung verwendet.) Die richtlin‑
ienbasierte Registrierung bietet den Vorteil der Zentralisierung der Konfiguration über die Gruppen‑
richtlinie.

Zum Angeben dieser Methode führen Sie die folgenden Schritte aus:

• Wählen Sie auf der SeiteDelivery Controller des VDA‑Installationsassistenten Später (erweit‑
ert). Aufgrund der hohen Bedeutung der VDA‑Registrierung werden Sie von dem Assistenten
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mehrmals an das Angeben von Controlleradressen erinnert, obwohl Sie sie während der VDA‑
Installation nicht angeben. (Die VDA‑Registrierung ist wirklich wichtig!)

• Aktivieren oder deaktivieren Sie die richtlinienbasierte VDA‑Registrierung durch die
Citrix Richtlinie über die Einstellung Virtual Delivery Agent Settings >
Controllers. (Wenn Sicherheit höchste Priorität hat, verwenden Sie die Einstellung
Virtual Delivery Agent Settings > Controller SIDs.)

Diese Einstellung wird unter HKLM\Software\Policies\Citrix\VirtualDesktopAgent
(ListOfDDCs) gespeichert.

Konfiguration über die Registrierung

Zum Angeben dieser Methode führen Sie einen der folgenden Schritte aus:

• Wählen Sie auf der SeiteDelivery Controller des VDA‑InstallationsassistentenManuell. Geben
Sie dann den FQDN eines installierten Controllers ein und klicken Sie auf Hinzufügen. Wenn
Sie weitere Controller installiert haben, fügen Sie deren Adressen hinzu.

• Bei einer VDA‑Installation über die Befehlszeile verwenden Sie die Option “/controller”und
geben Sie die FQDNs der installierten Controller bzw. Cloud Connectors an.

Diese Informationen werden in der Regel im Registrierungswert ListOfDDCs unter dem Reg‑
istrierungsschlüssel HKLM\Software\Citrix\VirtualDesktopAgent oder HKLM\
Software\Wow6432Node\Citrix\VirtualDesktopAgent gespeichert.

Sie können diesen Registrierungsschlüssel auch manuell oder über Gruppenrichtlinieneinstellungen
(GPP) konfigurieren. Diese Methode ist eventuell der richtlinienbasierten vorzuziehen, z. B. wenn Sie
eine bedingungsbasierte Verarbeitung verschiedener Controller bzw. Cloud Connectors wünschen,
etwa “‘XDC‑001’für Computernamen verwenden, die mit ‘XDW‑001‑‘beginnen”.

Aktualisieren Sie den Registrierungsschlüssel “ListOfDDCs”, der die vollqualifizierten Domänenna‑
men aller Controller bzw. Cloud Connectors in der Site enthält. (Dieser Schlüssel entspricht der
Active Directory‑Site‑Organisationseinheit.)

HKEY_LOCAL_MACHINE\Software\Citrix\\VirtualDesktopAgent\ListOfDDCs (
REG_SZ)

WenndieRegistrierungsstrukturHKEY_LOCAL_MACHINE\Software\Citrix\VirtualDesktopAgent
sowohl die Registrierungsschlüssel ListOfDDCs und FarmGUID enthält, wird ListOfDDCs für die
Controller‑ oder Cloud Connector‑Discovery verwendet. FarmGUID ist vorhanden, wenn die
Organisationseinheit der Site bei der Installation des VDAs angegeben wurde. (Dies kann für
Legacy‑Bereitstellungen verwendet werden.)

Aktualisieren Sie optional den Registrierungsschlüssel “ListOfSIDs”(weitere Informationen unter
ListOfSIDs):

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1183



XenApp and XenDesktop 7.15 LTSR

HKEY_LOCAL_MACHINE\Software\Citrix\VirtualDesktopAgent\ListOfSIDs (
REG_SZ)

Nicht vergessen:

Wenn Sie außerdem die richtlinienbasierte VDA‑Registrierung über die Citrix Richtlinie
aktivieren, hat diese Konfiguration Vorrang vor den bei der VDA‑Installation angebenen
Konfigurationseinstellungen, da sie eine höhere Methodenpriorität hat.

Konfiguration über Active Directory‑Organisationseinheit

Diese Methode wird hauptsächlich zum Zweck der Abwärtskompatibilität unterstützt und wird nicht
empfohlen. WennSie sienoch immerverwenden, empfiehlt CitrixdenWechsel zueiner anderenMeth‑
ode.

Zum Angeben dieser Methode führen Sie die folgenden Schritte aus:

• Wählen Sie auf der Seite Delivery Controller des VDA‑Installationsassistenten Standorte aus
Active Directory auswählen.

• VerwendenSiedasSkriptSet-ADControllerDiscovery.ps1 (steht auf jedemController
zur Verfügung). Konfigurieren Sie außerdem den Registrierungseintrag “FarmGuid”auf jedem
VDA mit der korrekten Organisationseinheit. Diese Einstellung kann mit der Gruppenrichtlinie
konfiguriert werden.

Informationen finden Sie unter Auf Organisationseinheiten von Active Directory basierende
Controller‑Discovery.

Konfiguration über MCS

WennSie virtuelleMaschinenmitMCSbereitstellen, könnenSieMCS zur Einrichtungder Liste der Con‑
troller bzw. Cloud Connectors konfigurieren. Dieses Feature ist kompatibel mit der automatischen
Aktualisierung: MCS fügt die Controller‑/Connectorliste bei der ersten Bereitstellung (beim Erstellen
desMaschinenkatalogs) in die DateiPersonality.ini ein. Die automatische Aktualisierung sorgt
dafür, dass die Liste immer aktuell bleibt.

Diese Methode wird für große Umgebungen nicht empfohlen. Sie eignet sich in folgenden Fällen:

• Die Umgebung ist klein.
• Es werden keine VDAs zwischen Sites verschoben.
• Sie stellen virtuelle Maschinen ausschließlich mit MCS bereit.
• Sie möchten die Gruppenrichtlinie nicht verwenden.

Gehen Sie zum Angeben dieser Methode folgendermaßen vor:
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• Wählen Sie auf der Seite Delivery Controller des VDA‑Installationsassistenten Automatische
Erstellung durch Maschinenerstellungsdienste.

Empfehlungen

Bewährte Methoden:

• Verwenden Sie die Gruppenrichtlinie für die Erstregistrierung.
• Verwenden Sie die automatische Aktualisierung (standardmäßig aktiviert), um die Con‑
trollerliste auf dem neuesten Stand zu halten.

• Verwenden Sie in einer Multizonenbereitstellung die Gruppenrichtlinie für die anfängliche Kon‑
figuration (mit mindestens zwei Controllern bzw. Cloud Connectors). Verweisen Sie die VDAs
auf lokale Controller bzw. Cloud Connectors in ihrer Zone. Verwenden Sie die automatische
Aktualisierung um die Einrichtung auf dem letzten Stand zu halten. Durch die automatische
Aktualisierung wird die Liste “ListOfDDCs”für VDAs in Satellitenzonen automatisch optimiert.

Automatische Updates

Die automatische Aktualisierung wurde in XenApp und XenDesktop 7.6 eingeführt und ist standard‑
mäßig aktiviert. Sie stellt die effizienteste Methode dar, um VDA‑Registrierungen auf dem neuesten
Stand zu halten. Bei der Erstregistrierung eines VDAs erfolgt zwar keine automatische Aktualisierung,
die zugehörige Software lädt jedoch die Liste “ListOfDDCs”herunter und speichert sie in einem per‑
sistenten Cache auf dem VDA. Dies geschieht bei jedem VDA. (In dem Cache werden auch Maschinen‑
richtlinieninformationen gespeichert, sodass Richtlinieneinstellungen bei Neustarts beibehaltenwer‑
den.)

Die automatische Aktualisierung wird unterstützt, wenn das Provisioning über MCS oder PVS erfolgt,
außer bei Verwendung eines PVS‑Server‑Cache. Dies ist jedoch kein übliches Verfahren, da es keinen
persistenten Cache zur Speicherung automatischer Aktualisierungen gibt.

Gehen Sie zum Angeben dieser Methode folgendermaßen vor:

• Aktivieren oder deaktivieren Sie die automatische Aktualisierung über eine Citrix Richtlinie,
die die Einstellung Virtual Delivery Agent Settings > Enable auto update
of Controllers enthält. Diese Einstellung ist standardmäßig aktiviert.

Funktionsweise:

• Bei jeder erneuten Registrierung eines VDAs (z. B. nach einem Neustart der Maschine) wird der
Cache aktualisiert. Außerdemüberprüft jeder Controller bzw. Cloud Connector alle 90Minuten
die Sitedatenbank. Wenn seit der letzten Überprüfung ein Controller bzw. Cloud Connector
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hinzugefügt oder entfernt wurde oder bei einer Änderung der Richtlinie, die sich auf die VDA‑
Registrierung auswirkt, sendet der Controller bzw. Cloud Connector eine aktualisierte Liste an
die bei ihm registrierten VDAS und der Cache wird aktualisiert. Der VDA nimmt alle Verbindun‑
gen von allen Controllern bzw. Cloud Connectors in der aktuellen Liste im Cache an.

• Geht eine Liste ein, die den Controller bzw. Cloud Connector, bei dem der VDA registriert ist,
nicht enthält (d. h. der Controller/CloudConnectorwurde aus der Site entfernt), nimmtder VDA
eine neue Registrierung bei einem der Controller bzw. Cloud Connectors aus der Liste “ListOfD‑
DCs”vor.

Beispiel:

• Die Bereitstellung hat die drei Controller A, B und C. Ein VDA wird bei Controller B registriert
(dies wurde bei der Installation des VDAs festgelegt).

• Anschließendwerden der Site zwei Controller (D und E) hinzugefügt. Innerhalb von 90 Minuten
erhalten die VDAs aktualisierte Listen und akzeptieren Verbindungen von den Controllern A, B,
C, D und E. Die Lastverteilung auf alle Controller erfolgt erst nach einem Neustart der VDAs.

• Controller B wird später in eine andere Site verschoben. Innerhalb von 90 Minuten erhalten
die VDAs der ursprünglichen Site aktualisierte Listen, da seit der letzten Überprüfung eine Con‑
trolleränderung stattfand. Der ursprünglich bei (dem nun nicht mehr vorhandenen) Controller
B registrierte VDA wird bei einem der anderen Controller der Liste (A, C, D oder E) registriert.

In einer Bereitstellung mit mehreren Zonen speichert die automatische Aktualisierung in einer Satel‑
litenzone automatisch zuerst alle lokalen Controller. Alle Controller in der primären Zone werden in
einer Sicherungsgruppe gespeichert. Wenn keine lokalen Controller in der Satellitenzone zur Verfü‑
gung stehen, wird eine Registrierung bei einem Controller in der primären Zone versucht.

Die Cachedatei enthält wie im folgenden Beispiel dargestellt Hostnamen und eine Liste von
Sicherheits‑IDs (ListOfSIDs). Der VDA fragt keine SIDs ab, wodurch die Active Directory‑Last reduziert
wird.

Sie können die Cachedatei mit einem WMI‑Aufruf abrufen. Allerdings ist sie an einem Speicherort
gespeichert, auf den nur das SYSTEM‑Konto Lesezugriff hat. Diese Angaben dienen lediglich der Infor‑
mation. ÄNDERN SIE DIESE DATEI NICHT. Änderungen an dieser Datei oder an dem Ordner führen zu
einer nicht unterstützten Konfiguration.
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Get-WmiObject -Namespace “Root\Citrix\DesktopInformation” -Class “
Citrix_VirtualDesktopInfo” -Property “PersistentDataLocation”

Wenn Sie die Liste “ListOfSIDs”aus Sicherheitsgründen (d. h. nicht zur Senkung der Active Directory‑
Last) manuell konfigurieren müssen, können Sie die automatische Aktualisierung nicht verwenden.
Weitere Informationen finden Sie unten unter ListOfSIDs.

Ausnahme zur Priorität der automatischen Aktualisierung

Die automatische Aktualisierung besitzt zwar in der Regel die höchste Priorität unter allen VDA‑
Registrierungsmethoden und setzt die Einstellungen anderer Methoden außer Kraft, es gibt jedoch
eine Ausnahme. Die NonAutoListOfDDCs‑Elemente im Cache geben die anfängliche VDA‑
Konfigurationsmethode an. Die automatische Aktualisierung überwacht diese Informationen. Wenn
sich die anfängliche Registrierungsmethode ändert, wird bei der Registrierung die automatische
Aktualisierung übersprungen und die Methode mit der nächsthöchsten Priorität verwendet. Dies
kann hilfreich sein, wenn Sie einen VDA in eine andere Site verschieben (zum Beispiel bei einer
Notfallwiederherstellung).

Überlegungen zur Konfiguration

Controller‑ bzw. Cloud Connector‑Adressen

Unabhängig davon, welche Methode Sie zum Angeben von Controllern bzw. Cloud Connectors ver‑
wenden, empfiehltCitrix eineFQDN‑Adresse. Eine IP‑Adressegilt nichtals vertrauenswürdigeKonfigu‑
ration, da sie leichter als ein DNS‑Datensatz angegriffenwerden kann. Wenn Sie die Liste “ListOfSIDs”
manuell erstellen, können Sie eine IP‑Adresse in einer ListOfDDCs‑Liste verwenden. Es wird dennoch
empfohlen, FQDNs zu verwenden.

Lastausgleich

Wie bereits erwähnt, verteilt ein VDA die Verbindungen automatisch über alle Controller bzw. Cloud
Connectors in der Liste “ListOfDDCs”. Failover und Lastausgleich sind Teil des für die Vermittlung
verwendeten Protokolls CBP (Citrix Brokering Protocol). Wenn Sie mehrere Controller bzw. Cloud
Connectors in Ihrer Konfiguration angeben, erfolgt bei Bedarf bei der Registrierung automatisch ein
Failover zwischen diesen. Bei der automatischen Aktualisierung erfolgt automatisch ein Failover für
alle VDAS.

Aus Sicherheitsgründen können Sie keinen Netzwerk‑Load Balancer wie etwa Citrix ADC verwenden.
Bei der VDA‑Registrierung wird die gegenseitige Authentifizierung über Kerberos verwendet, bei der
der Client (VDA) demDienst (Controller) seine Identität beweisenmuss. Doch auchder Controller bzw.
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Cloud Connector muss dem VDA seine Identität beweisen. Das bedeutet, dass VDA und Controller/‑
Cloud Connector Server und Client zugleich sind. Wie bereits am Anfang dieses Artikels erwähnt,
gibt es zwei Kommunikationskanäle: VDA zum Controller bzw. Cloud Connector und Controller bzw.
Cloud Connector zum VDA.

Eine Komponente dieses Prozesses ist der Dienstprinzipalname (SPN), der als Eigenschaft in einem
Active Directory‑Computerobjekt gespeichert ist. Wenn der VDA sich mit einem Controller bzw.
Cloud Connector verbindet, muss er angeben, mit wem er kommunizieren möchte. Diese Adresse ist
ein SPN. Wenn Sie IP‑Adressen und Lastausgleich verwenden, wird bei der gegenseitigen Kerberos‑
Authentifizierung richtig erkannt, dass die IP‑Adresse nicht zu dem erwarteten Controller bzw. Cloud
Connector gehört.

Weitere Informationen:

• Einführung in Kerberos: https://blogs.technet.microsoft.com/askds/2008/03/06/kerberos‑for‑
the‑busy‑admin/

• Gegenseitige Authentifizierung mit Kerberos: https://docs.microsoft.com/en‑us/windows/win
32/ad/mutual‑authentication‑using‑kerberos?redirectedfrom=MSDN

Automatische Aktualisierung ersetzt CNAME

Die automatische Aktualisierung ersetzt die CNAME‑Funktion (DNS‑Alias) von XenApp‑ und
XenDesktop‑Versionen vor 7.x. Die CNAME‑Funktion ist ab XenApp‑ und XenDesktop‑Version 7
deaktiviert. Verwenden Sie statt CNAME die automatische Aktualisierung. (Wenn Sie CNAME verwen‑
denmüssen, lesen Sie CTX137960. Damit die DNS‑Aliasfunktion einwandfrei funktioniert, verwenden
Sie CNAME und automatische Aktualisierung nicht gleichzeitig.)

Controller‑/Cloud Connector‑Gruppen

Es ist günstig, Controller oder Cloud Connectors in Gruppen zu verarbeiten. Bei Gruppen wird eine
Gruppe bevorzugt unddie andereGruppe für ein Failover verwendet, wenn alle Controller/CloudCon‑
nectors ausfallen. Controller bzw. Cloud Connectors werden zufällig aus der Liste ausgewählt, eine
Gruppierung kann daher zur Durchsetzung einer bevorzugten Verwendung helfen.

Verwenden Sie Klammern, umController‑/Connectorgruppen anzugeben. Beispiel für vier Controller
(zwei primäre und zwei als Ersatz):

(XDC‑001.cdz.lan XDC‑002.cdz.lan) (XDC‑003.cdz.lan XDC‑004.cdz.lan).

In diesem Beispiel werden die Controller der ersten Gruppe (001, 002) zuerst verarbeitet. Wenn beide
ausfallen, werden die Controller der zweiten Gruppe (003 und 004) verarbeitet.
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ListOfSIDs

ListOfDDCs ist die Liste der Controller, die ein VDA zur Registrierung ansprechen kann. Ein VDA muss
außerdem “wissen”, welche Controller vertrauenswürdig sind. VDAS vertrauen nicht automatisch
den Controllern in der Liste “ListOfDDCs”. Die Liste der Sicherheits‑IDs (ListOfSIDs) enthält die ver‑
trauenswürdigen Controller. VDAs versuchen eine Registrierung nur mit vertrauenswürdigen Con‑
trollern.

In denmeisten Umgebungenwird die Liste “ListOfSIDs”automatisch aus der Liste “ListOfDDCs”gener‑
iert. Sie können die Liste “ListOfSIDs”mit einer CDF‑Ablaufverfolgung lesen.

Im Allgemeinen besteht keine Notwendigkeit einer manuellen Änderung der Liste “ListOfSIDs”. Es
müssenallerdingseinigeAusnahmenberücksichtigtwerden. DieerstenbeidenAusnahmensindnicht
mehr relevant, da neuere Technologien zur Verfügung stehen.

• GetrennteRollen fürController: Vor der Einführung vonZonen in XenAppundXenDesktop7.7
wurde die Liste “ListOfSIDs”manuell konfiguriert, wenn nur eine Teilgruppe von Controllern für
die Registrierung verwendet wurde. Wenn beispielsweise XDC‑001 und XDC‑002 als XML‑Broker
verwendet wurden und XDC‑003 und XDC‑004 für die VDA‑Registrierung, wurden alle Controller
in der Liste “ListOfSIDs”sowie die Controller XDC‑003 und XDC‑004 in der Liste “ListOfDDCs”
angegeben. Diese Konfiguration ist weder normal noch empfohlen und wird in neueren Umge‑
bungen nicht eingesetzt. Verwenden Sie stattdessen Zonen.

• Reduzierung der Active Directory‑Last: Vor Einführung der automatischen Aktualisierung in
XenApp und XenDesktop 7.6 wurde die Liste “ListOfSIDs”zur Reduzierung der Last auf Domä‑
nencontrollern verwendet. Durch das Auffüllen der Liste “ListOfSIDs”vorab kann die Auflösung
vonDNS‑Namen in SIDs ausgelassenwerden. Durchdie automatische Aktualisierung entfällt je‑
doch die Notwendigkeit für diesen Arbeitsschritt, da der persistente Cache SIDs enthält. Citrix
empfiehlt, die automatische Aktualisierung aktiviert zu lassen.

• Sicherheit: In manchen hochsicheren Umgebungen wurden die SIDs vertrauenswürdiger Con‑
troller manuell konfiguriert, ummögliche Sicherheitsbedrohungen durch beeinträchtigte DNS‑
Server zu vermeiden. Hierfür müssen Sie jedoch auch die automatische Aktualisierung deak‑
tivieren. Andernfalls wird die Konfiguration aus dem persistenten Cache verwendet.

Ändern Sie also die Liste “ListOfSIDs”nicht ohne spezifischen Grund.

Wenn Sie die Liste “ListOfSIDs”ändern müssen, erstellen Sie einen Registrierungsschlüssel na‑
mens “ListOfSIDs (REG_SZ)”unter HKLM\Software\Citrix\VirtualDesktopAgent. Der Wert ist eine
vertrauenswürdige SID, bzw. eine Liste mehrerer, durch Leerzeichen getrennter SIDs.

Im folgenden Beispiel werden ein Controller für die VDA‑Registrierung (ListOfDDCs) und zwei für die
Vermittlung (ListOfSIDs) verwendet.
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Controllersuche während der VDA‑Registrierung

Wenn ein VDA versucht, sich zu registrieren, führt der Broker‑Agent zunächst eine DNS‑Suche in der
lokalen Domäne durch, um sicherzustellen, dass der angegebene Controller erreicht werden kann.

Wennder Controller dabei nicht gefundenwird, kannder Broker‑Agent eine Top‑Down‑Fallbacksuche
in AD starten. Diese Abfrage durchsucht alle Domänen und wirdmehrfach wiederholt. Wenn die Con‑
trolleradresse ungültig ist (z. B. weil der Administrator bei der Installation des VDA einen falschen
FQDN eingegeben hat), kann die Abfrage zu einem verteilten Denial‑of‑Service (DDoS) auf demDomä‑
nencontroller führen.

Der folgende Registrierungsschlüssel legt fest, ob der Broker‑Agent die Top‑Down‑Fallbacksuche ver‑
wendet, wenn er bei der ersten Suche keinen Controller findet.

HKEY_LOCAL_MACHINE\Software\Policies\Citrix\VirtualDesktopAgent

• Name: DisableDdcWildcardNameLookup
• Typ: DWORD
• Wert: 1 (Standard) oder 0

Bei Auswahl von 1 ist die Fallbacksuche deaktiviert. Wenn die erste Suche nach dem Controller
fehlschlägt, sucht der Broker‑Agent nicht weiter. Dies ist die Standardeinstellung.
Bei Auswahl von 0 ist die Fallbacksuche aktiviert. Wenn die erste Suche nach dem Controller
fehlschlägt, wird die Top‑Down‑Fallbacksuche gestartet.

Problembehandlung bei der VDA‑Registrierung

Wie bereits erwähnt, muss ein VDA bei einem Delivery Controller registriert sein, damit er beim Start
gebrokerter Sitzungen in die Auswahl kommt. Nicht registrierte VDAs können einemangelnde Auslas‑
tung verfügbarer Ressourcen zur Folge haben. Es gibt eine Reihe von Gründen, warum ein VDA nicht
registriert sein könnte. Viele können vom Administrator behandelt werden. Studio bietet Informatio‑
nen zur Problembehandlung im Assistenten zum Erstellen von Maschinenkatalogen und nach dem
Erstellen einer Bereitstellungsgruppe.
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Identifizieren von Problemen während der Maschinenkatalogerstellung:

Im Assistenten zum Erstellen von Maschinenkatalogen wird nach dem Hinzufügen vorhandener
Maschinen in der Liste der Computerkontonamen angezeigt, ob die einzelnen Maschinen zum
Hinzufügen zu dem Katalog geeignet sind. Zeigen Sie auf das Symbol neben jeder Maschine, um
Informationen dazu einzublenden.

Wenn die Nachricht eine problematischeMaschine identifiziert, können Sie dieseMaschine entweder
entfernen (über die Schaltfläche Entfernen) oder die Maschine hinzufügen. Wird beispielsweise
gemeldet, dass die Maschineninformationen nicht abgerufen wurden (z. B. weil die Maschine
bei keinem Delivery Controller registriert wurde) können Sie die Maschine auf Wunsch dennoch
hinzufügen.

Die Funktionsebene eines Katalogs steuert, welche Produktfeatures den Maschinen in dem Katalog
zur Verfügung stehen. Zur Verwendung von Features, die in neueren Produktversionen eingeführt
wurden ist u. U. ein neuer VDA erforderlich. Das Festlegen einer Funktionsebene stellt den Maschi‑
nen in demKatalog allemit der entsprechenden Version (und höheren Versionen, wenn die Funktion‑
sebene nicht geändert wird) eingeführten Features zur Verfügung. In demKatalog enthalteneMaschi‑
nenmit einer älteren VDA‑Version können dann allerdings nicht registriert werden.

Identifizieren von Problemen nach der Erstellung von Bereitstellungsgruppen:

Nach dem Erstellen einer Bereitstellungsgruppe werden in Studio Informationen zu Maschinen
angezeigt, die der Gruppe zugeordnet sind. Im Detailbereich für eine Bereitstellungsgruppe wird
die Anzahl der Maschinen angezeigt, die registriert sein müssten, es jedoch nicht sind. Es kann also
Maschinen geben, die eingeschaltet und nicht im Wartungsmodus sind, jedoch nicht bei einem Con‑
troller registriert sind. Beim Anzeigen einer Maschine, die eigentlich registriert sein müsste, enthält
die Registerkarte Problembehandlung im Detailbereich Informationen zu möglichen Ursachen und
empfohlene Korrekturmaßnahmen.

Weitere Informationen findenSie unter Erstellen vonMaschinenkatalogen imAbschnittVDA‑Versionen
und Funktionsebenen.

Weitere Informationen zur Fehlerbehebung bei der VDA‑Registrierung finden Sie unter CTX136668.

Sie können auch den Citrix Health Assistant zur Problembehandlung bei der VDA‑Registrierung und
Sitzungsstarts verwenden. Weitere Informationen finden Sie unter CTX207624.

Sitzungen

August 18, 2021

Aufrechterhalten der Sitzungsaktivität ist wichtig für die beste Benutzererfahrung. Eine Unter‑
brechung der Verbindung aufgrund von unzuverlässigen Netzwerken, stark variierender Netzw‑
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erklatenz oder Bereichseinschränkungen von drahtlosen Geräten kann zu Frustrationen bei den
Benutzern führen. Ein schneller Wechsel zwischen Arbeitsstationen und Zugriff auf dieselben Anwen‑
dungen bei jeder Anmeldung ist eine Priorität für viele mobile Mitarbeiter, z. B. von Mitarbeitern in
einem Krankenhaus.

Die folgenden Features dienen dazu, die Sitzungszuverlässigkeit zu optimieren, Unannehmlichkeiten,
Ausfallzeiten und Produktivitätsverluste zu reduzieren, und mobilen Benutzern einen schnellen und
einfachen Wechsel zwischen Geräten zu ermöglichen.

Im Abschnitt Anmeldeintervall wird beschrieben, wie Sie die Standardeinstellung ändern.

Sie können Benutzer von einer Sitzung abmelden, Sitzungen trennen und Sitzungsvorabstart sowie
Sitzungsfortbestehen konfigurieren. Informationen hierzu finden Sie im Artikel Verwalten von Bereit‑
stellungsgruppen.

Sitzungszuverlässigkeit

Durch die Sitzungszuverlässigkeit bleiben Sitzungen aktiv und auf dem Bildschirm des Benutzers,
wenn die Netzwerkkonnektivität unterbrochen wird. Die Benutzer sehen so lange weiterhin die An‑
wendung, die sie verwenden, bis die Netzwerkkonnektivität wiederhergestellt ist.

Diese Funktion ist besonders für mobile Benutzer mit drahtlosen Verbindungen geeignet. Ein Be‑
nutzermit einer drahtlosenVerbindung fährt z. B. in einenTunnel unddie Verbindungwird vorüberge‑
hend unterbrochen. Normalerweise würde die Sitzung getrennt und nicht mehr auf dem Bildschirm
angezeigt. DerBenutzermüsste sichneumitder getrenntenSitzungverbinden. Mit derSitzungszuver‑
lässigkeit bleibt die Sitzung auf der Maschine aktiv. Auf dem Client friert der Bildschirm ein und der
Mauszeiger wird als Sanduhr angezeigt, bis die Verbindung am Ende des Tunnels wiederhergestellt
ist. Der Benutzer kann während der Unterbrechung weiterhin auf die Anzeige zugreifen und mit der
Anwendung weiterarbeiten, wenn die Netzwerkverbindung wiederhergestellt ist. Die Sitzungszuver‑
lässigkeit verbindet Benutzer ohne Neuauthentifizierung wieder.

Citrix Receiver‑Benutzer können die Controllereinstellung nicht überschreiben.

Sie können die Sitzungszuverlässigkeit mit Transport Layer Security (TLS) verwenden. Mit TLS wer‑
den nur die Daten verschlüsselt, die zwischen dem Benutzergerät und NetScaler Gateway gesendet
werden.

Sie aktivieren und konfigurieren die Sitzungszuverlässigkeit mit den folgenden Einstellungen:

• Mit der Richtlinieneinstellung “Sitzungszuverlässigkeit ‑ Verbindungen”können Sie die
Sitzungszuverlässigkeit aktivieren oder deaktivieren.

• Der Standardwert für die Einstellung “Sitzungszuverlässigkeit ‑ Timeout”ist 180 Sekunden (drei
Minuten). Obwohl Sie den Zeitraum vergrößern können, den die Sitzungszuverlässigkeit eine
Sitzungoffen lässt, solltenSiedabei berücksichtigen, dassdiese FunktiondenBenutzer nicht zu
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einer Neuauthentifizierung auffordert, um den Bedienungskomfort zu erhöhen. Je länger eine
Sitzung offen gelassen wird, desto höher ist das Risiko, dass der Benutzer abgelenkt wird und
das Benutzergerät verlässt. Benutzer ohne Berechtigung hätten in dem Fall möglicherweise
Zugriff auf die Sitzung.

• Eingehende Sitzungszuverlässigkeitsverbindungen verwenden Port 2598, es sei denn, die Port‑
nummer wurde unter “Sitzungszuverlässigkeit ‑ Portnummer”geändert.

• Verwenden Sie die Funktion zur automatischen Wiederverbindung von Clients, wenn Sie
möchten, dass Benutzer eine Verbindung mit unterbrochenen Sitzungen nur mit einer
Neuauthentifizierung wiederherstellen können. Sie können die Einstellung für die Citrix‑
Richtlinie Authentifizierung bei automatischer Wiederverbindung von Clients so konfigurieren,
dass Benutzer aufgefordert werden, sich neu zu authentifizieren, wenn sie sich mit einer
unterbrochenen Sitzung wieder verbinden.

Wenn Sie sowohl Sitzungszuverlässigkeit als auch die Funktion zur automatischenWiederverbindung
verwenden, werden beide Funktionen nacheinander ausgeführt. Die Sitzungszuverlässigkeit been‑
det oder trennt die Benutzersitzung, sobald der mit der Option “Sitzungszuverlässigkeit ‑ Timeout”
festgelegte Zeitraumabläuft. Anschließendwerdendie Richtlinieneinstellungen für die automatische
Wiederverbindung von Clients wirksam und es wird versucht, eine Verbindung mit der unterbroch‑
enen Sitzung wiederherzustellen.

AutomatischeWiederverbindung von Clients

Mit der automatischen Wiederverbindung von Clients kann Citrix Receiver unabsichtlich getrennte
ICA‑Sitzungen erkennen und die Benutzer automatisch wieder mit den betroffenen Sitzungen
verbinden. Wenn diese Funktion auf dem Server aktiviert ist, müssen Benutzer nicht manuell eine
neue Verbindung herstellen, ummit ihrer Arbeit fortfahren zu können.

Bei Anwendungssitzungen versucht Citrix Receiver, die Verbindung mit der Sitzung wieder‑
herzustellen, bis die Wiederverbindung erfolgreich war oder der Benutzer die Wiederverbindung
abbricht.

Bei Desktopsitzungen versucht Citrix Receiver eine festgelegte Zeit lang, die Verbindung mit der
Sitzung wiederherzustellen, bis die Wiederverbindung erfolgreich war oder der Benutzer die
Wiederverbindung abbricht. Der Standardwert für diese Zeit ist fünf Minuten. Um die Zeit zu ändern,
bearbeiten Sie die Registrierung auf dem Benutzergerät:

HKLM\Software\Citrix\ICAClient\TransportReconnectRetryMaxTimeSeconds; DWORD;<Sekunden>

wobei <Sekunden> die Zeit in Sekunden ist, nach der keine weiteren Versuche zur Wiederverbindung
unternommen werden.

Sie aktivieren und konfigurieren die automatische Wiederverbindung von Clients mit den folgenden
Einstellungen:
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• Automatische Wiederverbindung von Clients: Aktiviert oder deaktiviert die automatische
Wiederverbindung von Citrix Receiver, nach dem die Verbindung unterbrochen wurde.

• Authentifizierung bei automatischer Wiederverbindung von Clients: Aktiviert oder deak‑
tiviert die erforderliche Benutzerauthentifizierung bei der automatischen Wiederverbindung

• Protokollierung der automatischen Wiederverbindung von Clients: Aktiviert oder deak‑
tiviert die Protokollierung von Wiederverbindungsereignissen im Ereignisprotokoll. Die Pro‑
tokollierung ist standardmäßig deaktiviert. Wenn diese Einstellung aktiviert ist, werden Infor‑
mationen zu erfolgreichen oder fehlgeschlagenen automatischen Wiederverbindungsereignis‑
sen im Systemprotokoll des Servers aufgezeichnet. Jeder Server speichert die Informationen
zu Wiederverbindungsereignissen im eigenen Systemprotokoll; die Site stellt kein Protokoll
aller Wiederverbindungsereignisse aller Server bereit.

Bei der automatischen Wiederverbindung von Clients findet eine Authentifizierung mit verschlüssel‑
ten Anmeldeinformationen statt. Wenn sich ein Benutzer anmeldet, verschlüsselt und speichert der
Server die Anmeldeinformationen und erstellt und sendet ein Cookie mit einem Verschlüsselungss‑
chlüssel anCitrix Receiver. Citrix Receiver übergibt denSchlüssel zumWiederverbindenandenServer.
Der Server entschlüsselt die Anmeldeinformationen und gibt sie an dieWindows‑Anmeldung für eine
Authentifizierung weiter. Benutzer müssen sich beim Ablaufen von Cookies neu authentifizieren, um
Sitzungen wiederherzustellen.

Cookies werden nicht verwendet, wenn Sie die Einstellung “Authentifizierung bei automatischer
Wiederverbindung von Clients”aktivieren. Stattdessen wird der Benutzer in einem Dialogfeld zur
Eingabe der Anmeldeinformationen aufgefordert, wenn Citrix Receiver versucht, die Verbindung
automatisch wiederherzustellen.

Zummaximalen Schutz der Anmeldeinformationen von Benutzern und von Sitzungen verwenden Sie
die Verschlüsselung für die gesamte Kommunikation zwischen Clients und Site.

Sie deaktivieren die automatischeWiederverbindung in Citrix Receiver für Windowsmit der Datei ica‑
client.adm. Diese Datei liegt derzeit nur in Englisch vor. Weitere Informationen finden Sie in der Doku‑
mentation zu Ihrer Version von Citrix Receiver für Windows.

Einstellungen für Verbindungenwirken sich auch auf die automatischeWiederverbindung vonClients
aus:

• In der Standardeinstellung wird die automatische Wiederverbindung von Clients durch
Richtlinieneinstellungen auf der Siteebene aktiviert (siehe oben). Der Benutzer muss sich
nicht authentifizieren. Wenn jedoch die ICA‑TCP‑Verbindung eines Servers so konfiguriert
wurde, dass Sitzungen mit einer unterbrochenen Kommunikationsverbindung zurückge‑
setzt werden, findet die automatische Wiederverbindung nicht statt. Die automatische
Wiederverbindung von Clients funktioniert nur, wenn der Server Sitzungen trennt, wenn eine
unterbrochene Verbindung oder eine Verbindungstimeout vorliegt. In diesem Zusammenhang
verweist “ICA‑TCP‑Verbindung”auf den virtuellen Serverport (nicht auf eine tatsächliche
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Netzwerkverbindung), der für Sitzungen in TCP/IP‑Netzwerken verwendet wird.
• Standardmäßig ist die ICA‑TCP‑Verbindung auf einem Server so eingestellt, dass Sitzungen
mit unterbrochenen Verbindungen oder Verbindungen, die das Zeitlimit überschritten haben,
getrennt werden. Getrennte Sitzungen bleiben im Systemspeicher intakt und stehen für eine
Wiederverbindung durch Citrix Receiver zur Verfügung.

• DieVerbindungkannsokonfiguriertwerden, dassSitzungenmitunterbrochenenVerbindungen
oder Verbindungen mit Timeouts zurückgesetzt oder abgemeldet werden. Wenn eine Sitzung
zurückgesetzt wird, wird bei einem Wiederverbindungsversuch eine neue Sitzung eingeleitet;
dieUmgebungdesBenutzerswird inder verwendetenAnwendungnichtwiederhergestellt, son‑
dern die Anwendung wird neu gestartet.

• Wenn der Server für das Zurücksetzen von Sitzungen konfiguriert ist, erstellt die automatische
Wiederverbindung vonClients eine neue Sitzung. Benutzermüssen dann ihre Anmeldeinforma‑
tionen eingeben, um sich am Server anzumelden.

• Die automatische Wiederverbindung kann fehlschlagen, wenn Citrix Receiver oder das
Plug‑In falsche Authentifizierungsinformationen übergibt (dies kann während eines An‑
griffs passieren), oder wenn der Server feststellt, dass zu viel Zeit seit dem Erkennen der
unterbrochenen Verbindung verstrichen ist.

ICA‑Keep‑Alive

ICA‑Keep‑Alive verhindert, dass Sitzungen durch unterbrochene Verbindungen getrennt werden.
Wenn der Server keine Aktivität erkennt (z. B. keine Zeitänderungen, Mausbewegungen oder
Bildschirmaktualisierungen) wird verhindert, dass die Sitzung durch die Remotedesktopdienste
getrennt wird. Der Server sendet alle paar Sekunden Keep‑Alive‑Pakete, um zu erkennen, ob die
Sitzung aktiv ist. Wenn die Sitzung nicht mehr aktiv ist, wird die Sitzung vom Server als “Getrennt”
gekennzeichnet.

Hinweis:

ICA‑Keep‑Alive funktioniert nur, wenn Sie die Sitzungszuverlässigkeit nicht verwenden. Die
Sitzungszuverlässigkeit hat eigene Mechanismen für das Aufrechterhalten von Verbindungen.
Konfigurieren Sie ICA‑Keep‑Alive nur für Verbindungen, die keine Sitzungszuverlässigkeit
verwenden.

ICA‑Keep‑Alive‑Einstellungen überschreiben Keep‑Alive‑Einstellungen, die für Microsoft Windows‑
Gruppenrichtlinien konfiguriert wurden.

Sie aktivieren und konfigurieren ICA‑Keep‑Alive mit den folgenden Einstellungen:

• ICA‑Keep‑Alive ‑ Timeout: Gibt das Intervall (1‑3600 Sekunden) für das Senden von ICA‑Keep‑
Alive‑Meldungen an. Konfigurieren Sie diese Option nicht, wenn die Netzwerksoftware inak‑
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tive Sitzungen schließen soll und unterbrochene Verbindungen in derUmgebung so selten sind,
dass die Wiederverbindungmit Sitzungen nicht wichtig ist.

Die Standardeinstellung von 60 Sekunden bedeutet, dass alle 60 Sekunden ICA‑Keep‑Alive‑
Pakete an Benutzergeräte gesendetwerden. Antwortet ein Benutzergerät nicht in 60 Sekunden,
wird der Status der ICA‑Verbindung auf “Getrennt”gesetzt.

• ICA‑Keep‑Alives: Sendet oder verhindert das Senden von ICA‑Keep‑Alive‑Meldungen.

Workspace Control

Mit Workspace Control können Desktops und Anwendungen einem Benutzer von einem Gerät zum
anderen folgen. Diese Roamingfähigkeit ermöglicht Benutzern den Zugriff auf alle Desktops oder of‑
fene Anwendungen von einem beliebigen Ort aus, ohne Neustart des Desktops oder der Anwendun‑
gen auf jedem einzelnen Gerät. Siemüssen sich lediglich anmelden. Mit Workspace Control kann das
Pflegepersonal in einem Krankenhaus beispielsweise schnell an eine andere Arbeitsstation wechseln
und nach der Anmeldung auf dieselben Anwendungen zugreifen. Bei entsprechender Konfiguration
vonWorkspace Control können die Mitarbeiter die Verbindung zumehreren Anwendungen auf einem
Clientgerät trennen und die Verbindung zu denselben Anwendungen auf einem anderen Clientgerät
wiederherstellen.

Workspace Control wirkt sich auf die folgenden Aktivitäten aus:

• Anmelden: Standardmäßig ermöglicht Workspace Control den Benutzern, die Verbindung
mit allen ausgeführten Desktops und Anwendungen bei der Anmeldung automatisch wieder‑
herzustellen, ohne sie erneut manuell zu öffnen. Mit Workspace Control können Benutzer
getrennte Desktops oder Anwendungen öffnen sowie alle, die auf einem anderen Clientgerät
aktiv sind. Beim Trennen der Verbindung mit einem Desktop bzw. einer Anwendung wird das
Desktop bzw. die Anwendung weiterhin auf dem Server ausgeführt. Bei Benutzern im Roam‑
ingbetrieb, die einige Desktops oder Anwendungen auf einem Clientgerät ausführen müssen,
während sie auf einemanderenClientgerät eineWiederverbindung zueinemTeil ihresDesktops
bzw. ihrer Anwendungen durchführen möchten, können Sie das Wiederverbindungsverhalten
bei der Anmeldung so konfigurieren, dass nur die Desktops bzw. Anwendungen geöffnet
werden, die zuvor getrennt wurden.

• Wiederverbinden: Nach der Anmeldung am Server können die Benutzer eine Verbindung
zu all ihren Desktops oder Anwendungen jederzeit wiederherstellen, indem Sie auf
“Wiederverbinden”klicken. Beim Wiederverbinden werden standardmäßig sowohl ge‑
trennte Desktops oder Anwendungen geöffnet als auch alle aktiven Anwendungen, die derzeit
auf einem anderen Clientgerät ausgeführt werden. Sie können die Wiederverbindung so
konfigurieren, dass nur die Desktops oder Anwendungen geöffnet werden, deren Verbindung
der Benutzer zuvor getrennt hat.
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• Abmelden: Bei Benutzern, die Desktops oder Anwendungen über StoreFront öffnen, können
Sie den Abmeldebefehl so konfigurieren, dass Benutzer entweder von StoreFront und allen ak‑
tiven Sitzungen gleichzeitig oder nur von StoreFront abgemeldet werden.

• Verbindungwird getrennt: Die Benutzer können die Verbindungmit allen ausgeführten Desk‑
tops und Anwendungen gleichzeitig trennen.

Workspace Control ist nur für Benutzer von Citrix Receiver verfügbar, die über eine Citrix StoreFront‑
Verbindung auf Desktops und Anwendungen zugreifen. Workspace Control ist standardmäßig für
virtuelle Desktopsitzungen deaktiviert, für gehostete Anwendungen aber aktiviert. Die Sitzungs‑
freigabe zwischen veröffentlichten Desktops und veröffentlichten Anwendungen in diesen Desktops
erfolgt nicht standardmäßig.

Benutzerrichtlinien, Clientlaufwerkzuordnungen und Druckerkonfigurationen ändern sich
entsprechend, wenn ein Benutzer ein neues Clientgerät verwendet. Diese Richtlinien und Zuordnun‑
gen werden auf dem Clientgerät angewendet, auf dem der Client derzeit bei der Sitzung angemeldet
ist. Wenn sich Pflegepersonal z. B. von einem Clientgerät in der Notaufnahme des Krankenhauses
abmeldet und dann bei einer Arbeitsstation in der Röntgenabteilung anmeldet, gelten für die
Sitzung die Richtlinien, Druckerzuordnungen und Clientlaufwerkzuordnungen der Röntgenabteilung,
solange die Sitzung gestartet wird.

Sie können die den Benutzern angezeigten Drucker je nach Standort anpassen. Außerdem können
Sie steuern, ob Benutzer auf lokalen Druckern drucken können, wie viel Bandbreite bei einer Remote‑
verbindung verwendet wird sowie andere Aspekte des Druckens.

Weitere Informationen zur Aktivierung und Konfiguration vonWorkspace Control für Benutzer finden
Sie in der StoreFront‑Dokumentation.

Sitzungsroaming

Standardmäßig wechseln Sitzungen zusammen mit dem Benutzer von Clientgerät zu Clientgerät.
Wenn ein Benutzer eine Sitzung startet und dann mit einem anderen Gerät weiterarbeitet, wird die
gleiche Sitzung verwendet und die Anwendungen stehen auf beiden Geräten zur Verfügung. Die
Anwendungen folgen dem Benutzer unabhängig von dem Gerät und davon, ob aktuelle Sitzungen
vorhanden sind. In vielen Fällen folgen auch Drucker und andere Ressourcen, die einer Anwendung
zugewiesen sind.

Dieses Standardverhalten bietet viele Vorteile, ist aber nicht in allen Fällen ideal. Sie können das
Sitzungsroamingmit dem PowerShell‑SDK verhindern.

Beispiel 1: EinMitarbeiter eines Krankenhauses verwendet beimAusfüllen eines Versicherungsformu‑
lars einen Desktop‑PC und ein Tablet zum Anzeigen von Patientendaten.

• Bei aktiviertem Sitzungsroaming werden beide Anwendungen auf beiden Geräten angezeigt
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(eine auf einem Gerät gestartete Anwendung ist auf allen Geräten zu sehen). Dies entspricht
möglicherweise nicht den Sicherheitsanforderungen.

• Wenn das Sitzungsroaming deaktiviert ist, werden die Patientendaten nicht auf dem PC
angezeigt und das Versicherungsformular nicht auf dem Tablet.

Beispiel 2: Ein Produktionsmanager startet eine Anwendung auf dem PC im Büro. Gerätename und
Standort bestimmen, welche Drucker und anderen Ressourcen für die Sitzung verfügbar sind. Später
nimmt er bei einer Besprechung in einem anderen Gebäude teil undmuss etwas ausdrucken.

• Bei aktiviertem Sitzungsroaming kann er wahrscheinlich nicht auf die Drucker in der Nähe des
Besprechungsraums zugreifen, da ihmdurchdenAnwendungsstartDrucker undRessourcen für
den Standort Büro zugewiesen wurden.

• Ist das Sitzungsroaming deaktiviert, wird bei der Anmeldung bei einem anderen Gerät (mit
denselben Anmeldeinformationen) eine neue Sitzung gestartet und Drucker und Ressourcen
in der Nähe werden verfügbar.

Konfigurieren des Sitzungsroamings

Zum Konfigurieren des Sitzungsroamings verwenden Sie die folgenden Anspruchsrichtlinienregel‑
Cmdlets mit der Eigenschaft “SessionReconnection”. Optional können Sie auch die Eigenschaft
“LeasingBehavior”festlegen. Weitere Informationen finden Sie weiter unten unter “Verbindungsleas‑
ing und Sitzungsroaming”.

Desktopsitzungen:

Set‑BrokerEntitlementPolicyRule<Delivery‑Group‑name> ‑SessionReconnection<value> ‑LeasingBehavior
Allowed|Disallowed

Anwendungssitzungen:

Set‑BrokerAppEntitlementPolicyRule <Delivery‑Group‑name> ‑SessionReconnection <value> ‑
LeasingBehavior Allowed|Disallowed

<value> kann folgenden Wert annehmen:

• Always. Das Sitzungsroaming ist immer aktiviert, unabhängig vom Clientgerät und davon, ob
die Sitzung verbunden oder getrennt ist. Dies ist der Standardwert.

• DisconnectedOnly: EineWiederverbindung erfolgt nur bei Sitzungen, die bereits getrennt sind.
Andernfalls wird eine neue Sitzung gestartet. (Sitzungen können zwischen Clientgeräten wech‑
seln, indem sie zunächst getrennt werden oder das Roaming für sie explizit mit Workspace Con‑
trol durchgeführt wird.) Eine aktive verbundene Sitzung von einem anderen Clientgerät wird
nie verwendet, stattdessen wird eine neue Sitzung gestartet.
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• SameEndpointOnly: Der Benutzer erhält eine eigene Sitzung für jedes verwendete Client‑
gerät. Damit wird das Sitzungsroaming vollständig deaktiviert. Die Benutzer können eine
Wiederverbindung nur auf dem Gerät vornehmen, das zuvor für die Sitzung verwendet wurde.

Die Eigenschaft “LeasingBehavior”wird weiter unten beschrieben.

Auswirkungen anderer Einstellungen

Das in den Anwendungseigenschaften einer Bereitstellungsgruppe über “Nur eine Anwendungsin‑
stanz pro Benutzer zulassen”festgelegte Anwendungslimit hat Auswirkungen auf die Deaktivierung
des Sitzungsroamings.

• Wenn Sie das Sitzungsroaming deaktivieren, deaktivieren auch die Option “Nur eine Anwen‑
dungsinstanz pro Benutzer zulassen”.

• Wenn Sie die Option “Nur eine Anwendungsinstanz pro Benutzer zulassen”aktivieren, konfig‑
urieren Sie keinen der beiden Werte, durch die neue Sitzungen auf neuen Geräten zugelassen
werden.

Verbindungsleasing und Sitzungsroaming

WennSie nichtmit demVerbindungsleasing vertraut sind, lesenSie denArtikel Verbindungsleasing.

Wenn ein Controller auf eine geleaste Verbindung schaltet, tritt für die Sitzungswiederverbindung
wieder der Standardwert in Kraft, d. h. die Wiederverbindung erfolgt nur mit einer aktiven oder ge‑
trennten Sitzung für den Desktop bzw. die Anwendung.

Zur Gewährleistung zusätzlicher Sicherheit sollten Sie, wenn Sie für das Sitzungsroaming einen an‑
deren als den Standardwert konfiguriert haben und mehrere Benutzer auf mehreren Geräten diesel‑
ben Anmeldeinformationen verwenden, das Verbindungsleasing für die Bereitstellungsgruppe, die
das verwendete Benutzerkonto enthält, deaktivieren.

Warum? In diesem Szenario wird eine Sitzung auf allen Geräten gemeinsam verwendet. Das ist
möglicherweise unerwünscht, z. B. wenn ein Benutzer vertrauliche Informationen anzeigt, die
andere Benutzer, die sich mit denselben Anmeldeinformationen wieder verbinden, während der
Controller im Leasingverbindungsmodus ausgeführt wird, nicht sehen sollen.

Durch Deaktivieren des Verbindungsleasings in der Anspruchsrichtlinie wird dies verhindert, d.
h. Benutzer können die Sitzung anderer mit den gleichen Anmeldeinformationen angemeldeter
Benutzer nicht sehen, selbst wenn der Controller im Leasingverbindungsmodus ausgeführt wird.
Andere Anspruchsrichtlinien können bestehen bleiben; einzelne Benutzerkonten können das
Verbindungsleasing über separate Ansprüche nutzen.

Zum Deaktivieren des Verbindungsleasings in einer Anspruchrichtlinie fügen Sie die Eigen‑
schaft “LeasingBehavior Disallowed”dem Cmdlet der Anspruchsrichtlinie hinzu. Wenn Sie das
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Verbindungsleasing deaktivieren, müssen Sie alle für die Anspruchsrichtlinie bereits erstellten und
zwischengespeicherten Startleases manuell löschen. Andernfalls können sich die Benutzer nach wie
vor wieder verbinden, wenn es zum Ausfall der Datenbank kommt.

Anmeldeintervall

Wenn eine virtuelle Maschine mit einem Desktop‑VDA geschlossen wird, bevor die Anmeldung
abgeschlossen ist, können Sie dem Prozess mehr Zeit zuteilen. Die Standardeinstellung in Version
7.6 und höher ist 180 Sekunden (die Standardeinstellung für Version 7.0‑7.5 ist 90 Sekunden).

Legen Sie auf der Maschine (oder dem im Maschinenkatalog verwendeten Masterimage) folgenden
Registrierungsschlüssel fest:

Schlüssel: HKLM\SOFTWARE\Citrix\PortICA

Wert: AutoLogonTimeout

Typ: DWORD

Geben Sie die Zeit als Dezimalwert in Sekunden ein, zulässig ist ein Wert von 0 bis 3600.

Wenn Sie ein Masterimage ändern, aktualisieren Sie den Katalog.

Hinweis:

Diese Einstellung gilt nur für VMs mit Desktop‑VDAs, das Anmeldetimeout auf Server‑VDAs wird
von Microsoft gesteuert.

Verwenden der Suche in Studio

August 18, 2021

Verwenden Sie die Suchfunktion, um bestimmte Maschinen, Sitzungen, Maschinenkataloge, Anwen‑
dungen oder Bereitstellungsgruppen zu finden.

1. Wählen Sie im Studio‑Navigationsbereich Suchen aus.

Hinweis: Sie können mit dem Suchfeld der Registerkarten “Maschinenkataloge”oder “Bereit‑
stellungsgruppen”keine Suche durchführen. Verwenden Sie den Suchknoten im Navigations‑
bereich.

Zum Anzeigen weiterer Suchkriterien klicken Sie auf das Pluszeichen neben den Dropdownlis‑
ten. Klicken Sie zum Entfernen von Suchkriterien auf das Minuszeichen.
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2. Geben Sie den Namen ein oder verwenden Sie die Dropdownliste, um eine andere Suchoption
für das gesuchte Element auszuwählen.

3. Speichern Sie Ihre Suche, falls gewünscht, durch Wählen von Speichern unter. Die Suche wird
in der Liste Gespeicherte Suchvorgänge angezeigt.

Sie können auch auf das Symbol “Suche erweitern”(doppelte nach unten gerichtete spitze Klam‑
mern) klicken, umeine Dropdownlistemit Sucheigenschaften anzuzeigen. Führen Sie eine erweiterte
Suche durch, indem Sie einen Ausdruck anhand der Eigenschaften in der Dropdownliste zusammen‑
stellen.

Tipps zur Verbesserung der Suche:

• Um zusätzliche Eigenschaften in die Anzeige zu integrieren, anhand derer Sie dann suchen und
sortieren können, klicken Siemit der rechtenMaustaste auf eine Spalte undwählen Sie Spalten
auswählen.

• Wählen Sie zum Suchen eines mit einer Maschine verbundenen Benutzergeräts Client (IP) und
Ist und geben Sie die IP‑Adresse des Geräts ein.

• Wenn Sie aktive Sitzungen suchen, verwenden Sie Sitzungszustand, Ist und Verbunden.
• Umalle Maschinen in einer Bereitstellungsgruppe aufzuführen, wählen Sie imNavigationsbere‑
ich Bereitstellungsgruppen, wählen Sie die Gruppe aus undwählen Sie dann im Aktionsbereich
Maschinen anzeigen.

Tags

January 6, 2023

Einführung

Tags sind Zeichenfolgen zur Identifizierung von Elementen wie z. B. Maschinen, Anwendungen, Desk‑
tops, Bereitstellungsgruppen, Anwendungsgruppen und Richtlinien. Durch Erstellen undHinzufügen
von Tags können Sie festlegen, dass bestimmte Vorgänge nur an Elementen stattfinden, die ein spez‑
ifisches Tag haben.

• Anpassen der Suchanzeige in Studio

Wenn Sie beispielsweise nur Anwendungen anzeigenmöchten, die für Testzwecke optimiert wurden,
erstellen Sie ein Tag mit dem Namen “Test”und fügen es den Anwendungen hinzu. Sie können dann
die Suche in Studio nach dem Tag “Test”filtern.
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• Veröffentlichen von Anwendungen aus einer Anwendungsgruppe oder von bestimmten Desk‑
tops aus einer Bereitstellungsgruppe unter ausschließlicher Berücksichtigung einer Teilmenge
der Maschinen in den ausgewählten Bereitstellungsgruppen Dies wird als Tagbeschränkung
bezeichnet.

Mit Tagbeschränkungen können Sie Ihre vorhandenenMaschinen fürmehrere Veröffentlichungstasks
verwenden und sparen so die Kosten für die Bereitstellung und Verwaltung zusätzlicher Maschinen.
Die Verwendung von Tagbeschränkungen kann man sich als Unterteilung (oder Partitionierung) der
Maschinen in einer Bereitstellungsgruppe vorstellen. Die Funktionsweise vonTagbeschränkungenäh‑
nelt der von Workergruppen in XenApp‑Releases vor 7.x, ist mit dieser jedoch nicht identisch.

Anwendungsgruppen und Desktops mit Tagbeschränkungen können auch zur Isolierung von Maschi‑
nengruppen in einer Bereitstellungsgruppe zur Problembehandlung nützlich sein.

Weitere Informationen zur Verwendung von Tagbeschränkungen finden Sie weiter unten.

• Planen regelmäßiger Neustarts für eine Teilmenge der Maschinen in einer Bereitstellungs‑
gruppe

Unter Einsatz einer Tagbeschränkung für Maschinen können Sie neue PowerShell‑Cmdlets zum
Konfigurieren mehrerer Neustart‑Zeitpläne für Teilmengen von Maschinen in einer Bereitstellungs‑
gruppe verwenden. Beispiele und weitere Informationen finden Sie unter “Erstellen mehrerer
Neustartzeitpläne für Maschinen in einer Bereitstellungsgruppe”im Artikel Verwalten von Bereitstel‑
lungsgruppen.

• ZielgerichteteAnwendung (Zuweisung) vonCitrix Richtlinienauf eineTeilmengevonMaschinen
in Bereitstellungsgruppen, Bereitstellungsgruppentypen oder Organisationseinheiten, die ein
bestimmtes Tag haben oder nicht haben

Wenn Sie beispielsweise eine Citrix Richtlinie nur auf leistungsstarke Arbeitsstationen anwenden
möchten, fügen Sie diesen Maschinen ein Tag mit dem Namen “Hohe Leistung”hinzu. Wählen Sie
dann auf der Seite Richtlinie zuweisen des Assistenten zum Erstellen von Richtlinien dieses Tag und
das Kontrollkästchen Aktivieren. Sie können auch einer Bereitstellungsgruppe ein Tag hinzufügen
und eine Citrix Richtlinie auf die Gruppe anwenden. Weitere Informationen finden Sie unter Erstellen
von Richtlinien. (Hinweis: Die Studio‑Benutzeroberfläche zum Hinzufügen eines Tags zu einer
Maschine hat sich seit Veröffentlichung des Blogbeitrags geändert.)

Sie können Tags auf folgende Elemente anwenden:

• Maschinen
• Anwendungen
• Bereitstellungsgruppen
• Anwendungsgruppen

Sie könnenTagbeschränkungenbeimErstellen undBearbeitender folgendenElemente in Studio kon‑
figurieren:
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• Desktops in einer freigegebenen Bereitstellungsgruppe
• Anwendungsgruppen

Tagbeschränkungen für Desktops oder Anwendungsgruppen

Das Erstellen von Tagbeschränkungen umfasst mehrere Schritte:

• Erstellen Sie das Tag und fügen Sie es Maschinen hinzu.
• Erstellen oder bearbeiten Sie eine Gruppe mit der Tagbeschränkung (d. h. beschränken Sie
Starts auf Maschinenmit Tag “x”).

Tagbeschränkungen erweitern dieMaschinenauswahl durch den Broker. Der Brokerwählt Maschinen
aus Bereitstellungsgruppen auf der Basis der Zugriffsrichtlinie, konfigurierten Benutzerlisten, der Zo‑
nenpräferenz, der Startbereitschaft und, falls vorhanden, der Tagbeschränkung aus. Bei Anwendun‑
gen berücksichtigt der Broker Bereitstellungsgruppen in der Reihenfolge der Priorität unter Anwen‑
dung der gleichen Maschinenauswahlregeln für jede Bereitstellungsgruppe.

Beispiel 1

Dieses Beispiel ist eine einfache Anordnung mit Tagbeschränkungen, die festlegen, welche Maschi‑
nen für bestimmte Desktop‑ und Anwendungsstarts in Betracht gezogen werden. Die Site hat eine
freigegebene Bereitstellungsgruppe, einen veröffentlichten Desktop und eine Anwendungsgruppe
mit zwei Anwendungen.

• Allen drei Maschinen (VDA 101–103) wurden Tags hinzugefügt.
• Der Desktop in der Bereitstellungsgruppe wurde mit der Tagbeschränkung “Red”erstellt und
kanndaher nur aufMaschinen in der Bereitstellungsgruppe gestartetwerden, die das Tag “Red”
haben: VDA 101 und 102.
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• Die Anwendungsgruppe wurde mit der Tagbeschränkung “Orange”erstellt, sodass alle ihre An‑
wendungen (Rechner und Editor) nur auf Maschinen gestartet werden können, die das Tag “Or‑
ange”haben: VDA 102 und 103.

VDA 102 hat beide Tags (Rot undOrange) und kann daher für das Starten von Anwendungen undDesk‑
tops verwendet werden.

Beispiel 2

Dieses Beispiel enthält mehrere Anwendungsgruppen mit Tagbeschränkungen. Auf diese Weise kön‑
nenmehr Anwendungenmit weniger Maschinen als bei bloßer Verwendung von Bereitstellungsgrup‑
pen bereitgestellt werden.

(ImAbschnitt “KonfigurierenvonBeispiel 2”werdendieSchritte zumErstellenundAnwendenderTags
und zum Konfigurieren der Tagbeschränkungen erläutert.)

In diesem Beispiel hat die Umgebung zehn Maschinen (VDA 101–110), eine Bereitstellungsgruppe
(D01) unddrei Anwendungsgruppen (A100, A200, A300). Durch Anwenden von Tags auf jedeMaschine
und Festlegen von Tagbeschränkungen beim Erstellen jeder Anwendungsgruppe wird Folgendes er‑
reicht:

• Die Benutzer der Gruppe “Accounting”können auf die benötigten Anwendungen auf fünf
Maschinen (101–105) zugreifen.
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• CAD‑Designer können auf die benötigten Anwendungen auf fünf Maschinen (106–110)
zugreifen.

• Benutzer, die Office‑Anwendungen benötigen, können auf Office‑Anwendungen auf zehn
Maschinen (VDA 101–110) zugreifen.

Es werden nur zehn Maschinen und nur eine Bereitstellungsgruppe verwendet. Bei ausschließlicher
Verwendung vonBereitstellungsgruppenohneAnwendungsgruppenwürdendoppelt so vieleMaschi‑
nen benötigt, da jede Maschine nur zu einer Bereitstellungsgruppe gehören kann.

Verwalten von Tags und Tagbeschränkungen

Zum Erstellen (Anwenden), Bearbeiten und Löschen von Tags für ausgewählte Elemente wird die Ak‑
tion Tags verwalten in Studio verwendet.

Ausnahme: Tags für Richtlinienzuweisungen werden über die Aktion Tags verwalten in Studio er‑
stellt, bearbeitet und gelöscht, angewendet (zugewiesen) werden sie jedoch, wenn Sie die Richtlinie
erstellen (siehe Erstellen von Richtlinien).

TagbeschränkungenkonfigurierenSiebeimErstellenoderBearbeitenvonDesktops inBereitstellungs‑
gruppen und beim Erstellen und Bearbeiten von Anwendungsgruppen. Weitere Informationen zum
Erstellen und Bearbeiten von Gruppen finden Sie in den folgenden Artikeln:

• Erstellen von Bereitstellungsgruppen
• Verwalten von Bereitstellungsgruppen
• Erstellen von Anwendungsgruppen
• Verwalten von Anwendungsgruppen

Verwenden der Dialogfelder “Tags verwalten”in Studio

Wählen Sie in Studio die Elemente aus, auf die Sie ein Tag anwenden möchten (eine oder mehrere
Maschinen oder Anwendungen, einen Desktop, eine Bereitstellungsgruppe oder eine Anwendungs‑
gruppe), und wählen Sie dann im Aktionsbereich Tags verwalten. Das Dialogfeld Tags verwalten
enthält alle in der Site erstellten Tags und nicht nur diejenigen, die für die ausgewählten Elemente
erstellt wurden.

• Ein Kontrollkästchenmit Häkchen kennzeichnet Tags, die den ausgewählten Elementen bereits
hinzugefügt wurden. (In der Abbildung unten hat die ausgewählte Maschine das Tag “Tag1”.)

• Wenn Sie mehrere Elemente auswählen, wird durch ein Kontrollkästchen mit einem Strich
angezeigt, wenn das Tag einigen (aber nicht allen) Elementen hinzugefügt wurde.
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Die folgenden Aktionen stehen im Dialogfeld Tags verwalten zur Verfügung. Lesen Sie in diesem
Zusammenhang unbedingt den Abschnitt “Hinweise zum Hinzufügen, Entfernen oder Löschen von
Tags von Elementen”.

Tags erstellen:

Klicken Sie auf Erstellen. Geben Sie einen Namen und eine Beschreibung ein. Tagnamen müssen
eindeutig sein, die Groß‑ und Kleinschreibung spielt keine Rolle. Klicken Sie dann auf OK. (Durch das
Erstellen eines Tags wird es nicht automatisch auf Elemente angewendet, die Sie ausgewählt haben.
Verwenden Sie zum Anwenden die Kontrollkästchen.)

Hinzufügen von Tags:

Aktivieren Sie die Kontrollkästchen neben den Tagnamen. Hinweis: WennSiemehrere Elemente aus‑
gewählt haben, das Kontrollkästchen neben einemTag einen Strich enthält (d. h. das Tagwurde bere‑
its auf einige, jedoch nicht alle ausgewählten Elemente angewendet), und Sie das Kontrollkästchen
mit einem Häkchen versehen, wirkt sich dies auf alle ausgewählten Maschinen aus.
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Wenn Sie versuchen, ein als Einschränkung in einer Anwendungsgruppe verwendetes Tag einer oder
mehreren Maschinen hinzuzufügen, werden Sie gewarnt, dass die Aktion dazu führen kann, dass die
Maschinen für Starts verfügbar gemacht werden. Wenn dies beabsichtigt ist, fahren Sie fort.

Entfernen von Tags:

Deaktivieren Sie die Kontrollkästchen neben den entsprechenden Tagnamen. Hinweis: Wenn Sie
mehrere Elemente ausgewählt haben, das Kontrollkästchen neben einem Tag einen Strich enthält (d.
h. das Tag wurde bereits auf einige, jedoch nicht alle ausgewählten Elemente angewendet), und Sie
das Kontrollkästchen deaktivieren, wird das Tag von allen ausgewählten Maschinen entfernt.

Wenn Sie versuchen, ein Tag von einerMaschine zu entfernen, für die es als Einschränkung verwendet
wird, wird eine Warnmeldung angezeigt, die angibt, dass diese Aktion sich auf die für Starts infrage
kommenden Maschinen auswirken kann. Wenn dies beabsichtigt ist, fahren Sie fort.

Bearbeiten von Tags:

Wählen Sie das Tag und klicken Sie dann auf Bearbeiten. Ändern Sie den Namen und/oder die
Beschreibung. Sie können immer nur ein Tag bearbeiten.

Löschen von Tags:

Wählen Sie die Tags aus und klicken Sie auf Löschen. Im Dialogfeld Tag löschen wird angezeigt, von
wie vielen Elementen die ausgewählten Tags verwendet werden (z. B. “2 Maschinen”). Durch Klicken
auf ein Element können Sie weitere Informationen aufrufen. Wenn Sie beispielsweise auf “2 Maschi‑
nen”klicken, werden die Namen der beiden Maschinen angezeigt, auf die das Tag angewendet wird.
Bestätigen Sie, dass Sie die Tags löschenmöchten.

Sie können mit Studio keine Tags löschen, die als Einschränkung verwendet werden. Sie müssen
zuerst die Anwendungsgruppe bearbeiten und die Tagbeschränkung entfernen oder ein anderes Tag
auswählen.

Wenn Sie im Dialogfeld “Tags verwalten”fertig sind, klicken Sie auf Speichern.

Tipp: Um festzustellen, ob auf eine Maschine Tags angewendet werden, gehen Sie folgendermaßen
vor:

WählenSie imNavigationsbereichBereitstellungsgruppenaus. WählenSie immittlerenBereicheine
Bereitstellungsgruppe und wählen Sie dann im AktionsbereichMaschinen anzeigen. Wählen Sie im
mittleren Bereich eine Maschine und dann im Bereich darunter die Registerkarte “Tags”.

Tagbeschränkungen verwalten

Das Verfahren zumKonfigurieren von Tagbeschränkungen besteht ausmehreren Schritten. Zunächst
erstellen das Tag und wenden es auf Maschinen an. Anschließend fügen Sie der Anwendungsgruppe
oder dem Desktop die Einschränkung hinzu.
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Tag erstellen und anwenden:

Erstellen Siemithilfe des Dialogfelds Tags verwalten das Tag undwenden Sie es dann auf dieMaschi‑
nen an, für die die Beschränkung gelten soll (siehe weiter oben).

Tagbeschränkung einer Anwendungsgruppe hinzufügen:

Erstellen oder bearbeiten Sie die Anwendungsgruppe. Wählen Sie auf der Seite “Bereitstellungsgrup‑
pen”Starts auf Maschinenmit Tag beschränken und dann aus der Dropdownliste das Tag.

Tagbeschränkung für eine Anwendungsgruppe ändern/entfernen:

Bearbeiten Sie die Gruppe. Wählen Sie auf der Seite “Bereitstellungsgruppen”ein anderes Tag aus der
Dropdownliste oder entfernen Sie die Tagbeschränkung vollständig durch Deaktivieren der Option
Starts auf Maschinenmit Tag beschränken.

Tagbeschränkung einem Desktop hinzufügen:

Erstellen oder bearbeiten Sie eine Bereitstellungsgruppe. Klicken Sie auf der Seite “Desktops”auf
Hinzufügen oder Bearbeiten. Wählen Sie Starts auf Maschinen mit Tag beschränken und dann
aus der Dropdownliste das Tag.

Ändern/Entfernen von Tagbeschränkung für eine Bereitstellungsgruppe:

Bearbeiten Sie die Gruppe. Klicken Sie auf der Seite “Desktops”auf Bearbeiten. Wählen Sie in dem
DialogfeldeinanderesTagausderDropdownlisteoderentfernenSiedieTagbeschränkungvollständig
durch Deaktivieren der Option Starts auf Maschinenmit Tag beschränken.

Hinweise zumHinzufügen, Entfernen oder Löschen von Tags von Elementen

Tags können zu verschiedenen Zwecken auf Elemente angewendet werden. Das Hinzufügen, Entfer‑
nen und Löschen eines Tags kann daher ungewollte Auswirkungen haben. Sie können ein Tag dazu
verwenden, die Anzeige von Maschinen im Studio‑Suchfeld zu sortieren. Sie können dasselbe Tag
beimKonfiguriereneiner Anwendungsgruppeoder einesDesktops als Einschränkung verwenden, um
die beim Starten des Desktops berücksichtigten Maschinen auf diejenigen zu beschränken, die das
Tag haben.

Wenn Sie versuchen, ein Tag einer Maschine hinzuzufügen, nachdem Sie es als Tagbeschränkung für
einen Desktop oder eine Anwendungsgruppe konfiguriert haben, werden Sie von Studio gewarnt,
dass die Maschine durch das Hinzufügen des Tags zum Starten zusätzlicher Anwendungen oder Desk‑
tops verfügbar gemachtwerden könnte. Wenndies beabsichtigt ist, fahren Sie fort. Fall nicht, können
Sie den Vorgang abbrechen.

Angenommen, Sie erstellen eine Anwendungsgruppe mit der Tagbeschränkung “Rot”. Später fügen
Sie der von der Anwendungsgruppe verwendeten Bereitstellungsgruppe mehrere Maschinen hinzu.
Wenn Sie versuchen, das Tag “Rot”den Maschinen hinzuzufügen, zeigt Studio folgende Meldung an:
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Das Tag “Rot”dient als Beschränkung auf folgende Anwendungsgruppen. Durch das Hinzufügen des
Tags werden die ausgewählten Maschinen möglicherweise für den Start von Anwendungen in dieser
Anwendungsgruppe verfügbar gemacht. Sie können das Hinzufügen des Tags zu den zusätzlichen
Maschinen dann bestätigen oder abbrechen.

Wenn ein Tag in einer Anwendungsgruppe zum Beschränken von Starts verwendet wird, zeigt Stu‑
dio eine Warnung an, dass Sie es erst löschen können, wenn Sie es durch Bearbeiten der Gruppe als
Beschränkung entfernt haben. (Wenn Sie in einer Anwendungsgruppe als Beschränkung verwendete
Tags löschen dürften, könnte das dazu führen, dass Anwendungen auf allen Maschinen in den der An‑
wendungsgruppe zugewiesenen Bereitstellungsgruppen gestartet werden könnten). Das Löschen ist
auch nicht möglich, wenn ein Tag als Beschränkung für Desktopstarts verwendet wird. Sobald Sie
die Tagbeschränkung von der Anwendungsgruppe oder dem Desktop in der Bereitstellungsgruppe
entfernt haben, können Sie das Tag löschen.

Nicht alleMaschinenhabenunbedingt dengleichenSatz Anwendungen. EinBenutzer kannmehreren
Anwendungsgruppen mit unterschiedlichen Tagbeschränkungen und verschiedenen oder einander
überlagernden Maschinengruppen aus Bereitstellungsgruppen angehören. Die folgende Tabelle en‑
thält Informationen dazu, welche Maschinen für einen Start berücksichtigt werden.

Anwendung gehört zu
Für Starts berücksichtigte Maschinen in den
ausgewählten Bereitstellungsgruppen

Einer Anwendungsgruppe ohne
Tagbeschränkung

Beliebige Maschinen

Einer Anwendungsgruppemit Tagbeschränkung
A

Maschinenmit Tag A

Zwei Anwendungsgruppen, die eine mit
Tagbeschränkung A, die zweite mit
Tagbeschränkung B

Maschinenmit Tag A und B; sind keine solchen
verfügbar, Maschinenmit Tag A oder Tag B

Zwei Anwendungsgruppen, die eine mit
Tagbeschränkung A, die zweite ohne
Tagbeschränkung

Maschinenmit Tag A; sind keine solchen
verfügbar, beliebige Maschinen

Wenn Sie eine Tagbeschränkung in einem Neustartzeitplan für Maschinen verwenden, treten Än‑
derungen an der Anwendung von Tags bzw. an Tagbeschränkungen beim nächsten Neustartzyklus in
Kraft. Auf Neustartzyklen, die während der Durchführung von Änderungen laufen, haben diese keine
Auswirkungen. (Weitere Informationen finden Sie im Artikel “Verwalten von Bereitstellungsgruppen”
).
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Konfigurieren von Beispiel 2

Nachfolgendwird erläutert, wie die im zweiten Beispiel oben gezeigten Tags erstellt und angewendet
und die Tagbeschränkungen für die Anwendungsgruppen konfiguriert werden.

Die VDAs und Anwendungen wurden bereits auf den Maschinen installiert und die Bereitstellungs‑
gruppe wurde erstellt.

Tags erstellen und auf Maschinen anwenden

1. Wählen Sie in Studio die Bereitstellungsgruppe “D01”und im Aktionsbereich Maschinen
anzeigen.

2. Wählen Sie die Maschinen VDA 101–105 und dann im Aktionsbereich Tags verwalten.
3. Klicken Sie im Dialogfeld “Tags verwalten”auf Erstellen und erstellen Sie ein Tag mit dem Na‑

men “CADApps”. Klicken Sie auf OK.
4. Klicken Sie erneut auf Erstellen und erstellen Sie ein Tag namens “OfficeApps”. Klicken Sie auf

OK.
5. Fügen Sie im Dialogfeld “Tags verwalten”die neu erstellten Tags den ausgewählten Maschinen

hinzu, indem Sie die Kontrollkästchen neben den Tagnamen (“CADApps”und “OfficeApps”) ak‑
tivieren, und schließen Sie das Dialogfeld.

6. Wählen Sie die Bereitstellungsgruppe “D01”und dann im AktionsbereichMaschinen anzeigen.
7. Wählen Sie die Maschinen VDA 106–110 und dann im Aktionsbereich Tags verwalten.
8. Klicken Sie im Dialogfeld “Tags verwalten”auf Erstellen und erstellen Sie ein Tag mit dem Na‑

men “AcctgApps”. Klicken Sie auf OK.
9. Fügen Sie die neu erstellten Tags “AcctgApps”und “OfficeApps”den ausgewählten Maschinen

hinzu, indem Sie auf die Kontrollkästchen neben den Tagnamen klicken, und schließen Sie das
Dialogfeld.

Anwendungsgruppenmit Tagbeschränkungen erstellen

1. WählenSie imStudio‑NavigationsbereichAnwendungenund imAktionsbereichAnwendungs‑
gruppe erstellen. Der Assistent zum Erstellen einer Anwendungsgruppe wird angezeigt.

2. Wählen Sie auf der Seite Bereitstellungsgruppen des Assistenten die Bereitstellungsgruppe
“D01”. Wählen Sie Starts auf Maschinen mit Tag beschränken und wählen Sie dann das Tag
“AcctgApps”aus der Dropdownliste aus.

3. Füllen Sie die restlichen Seiten des Assistenten unter Angabe der Benutzer und Anwendungen
des Buchhaltungsteams aus. (Wählen Sie beim Hinzufügen der Anwendung als Quelle “Vom
Startmenü”, damit die Anwendung auf den Maschinenmit dem Tag “AcctgApps”gesucht wird.)
Geben Sie auf der Seite Zusammenfassung als Namen für die Gruppe “A100”ein.

4. Wiederholen Sie diese Schritte zum Erstellen der Anwendungsgruppe A200, wobei Sie Maschi‑
nenmit dem Tag “CADApps”sowie die entsprechenden Benutzer und Anwendungen angeben.

5. Wiederholen Sie diese Schritte zum Erstellen der Anwendungsgruppe A300, wobei Sie Maschi‑
nenmit demTag “OfficeApps”sowie die entsprechendenBenutzer und Anwendungen angeben.
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Weitere Informationen

Blogbeitrag: How to assign desktops to specific servers.

Unterstützung für IPv4/IPv6

August 18, 2021

Dieses Release unterstützt reines IPv4, reines IPv6 undBereitstellungenmit dualemStapel, bei denen
überlappende IPv4‑ und IPv6‑Netzwerke verwendet werden.

Die IPv6‑Kommunikation wird mit zwei verbindungsspezifischen Citrix Richtlinieneinstellungen für
Virtual Delivery Agent (VDA) gesteuert:

• Die primäre Einstellung erzwingt die Verwendung von IPv6: Nur IPv6‑Controllerregistrierung
verwenden.

• Die abhängige Einstellung definiert eine IPv6‑Netzwerkmaske: IPv6‑Netzwerkmaske für Con‑
trollerregistrierung.

Wenn Nur IPv6‑Controllerregistrierung verwenden aktiviert ist, erfolgt die VDA‑Registrierung bei
einem Delivery Controller für eingehende Verbindungen über eine IPv6‑Adresse.

IPv4‑/IPv6‑Bereitstellungmit dualem Stapel

Die folgende Abbildung zeigt eine IPv4‑/IPv6‑Bereitstellungmit dualemStapel. In diesemSzenario ist
einWorker ein auf einemHypervisor oder auf einer physischenMaschine installierter VDA, der primär
zum Aktivieren von Verbindungen für Anwendungen und Desktops verwendet wird. Komponenten,
die für denParallelbetrieb von IPv6und IPv4ausgelegt sind,werdenaufBetriebssystemenausgeführt,
die Tunneling oder Dual Protocol‑Software nutzen.
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Diese Citrix Produkte, Komponenten und Features unterstützen nur IPv4:

• Provisioning Services
• XenServer Version 6.x
• Nicht über die Richtlinieneinstellung Nur IPv6‑Controllerregistrierung verwenden ges‑
teuerte VDAs

• XenApp‑Versionen vor 7.5, XenDesktop‑Versionen vor 7 und Director

In dieser Bereitstellung gilt:

• Wenn ein Team häufig ein IPv6‑Netzwerk verwendet und der Administrator die Nutzung
von IPv6‑Datenverkehr wünscht, veröffentlicht der Administrator IPv6‑Desktops und ‑
Anwendungen für die Benutzer auf der Basis eines Workerimages oder einer Organisationsein‑
heit, für das bzw. die die primäre IPv6‑Richtlinieneinstellung (Nur IPv6‑Controllerregistrierung
verwenden) aktiviert ist.

• Wenn ein Team häufig ein IPv4‑Netzwerk verwendet, veröffentlicht der Administrator IPv4‑
Desktops und ‑Anwendungen für die Benutzer auf der Basis eines Workerimages oder einer
Organisationseinheit, für das bzw. die die primäre IPv6‑Richtlinieneinstellung deaktiviert ist (d.
h. Nur IPv6‑Controllerregistrierung verwenden ist deaktiviert = Standardeinstellung).

Reine IPv6‑Bereitstellung

Die folgende Abbildung zeigt eine reine IPv6‑Bereitstellung. Für dieses Szenario gilt:
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• Die Komponenten werden auf Betriebssystemen ausgeführt, die ein IPv6‑Netzwerk unter‑
stützen.

• Die primäre Citrix Richtlinieneinstellung (Nur IPv6‑Controllerregistrierung verwenden) ist für
alle VDAs aktiviert; sie müssen sich beim Controller mit einer IPv6‑Adresse registrieren.

Richtlinieneinstellungen für IPv6

Bei reiner IPv6‑Implementierung bzw. Implementierung von IPv4/IPv6 mit dualem Stapel sind zwei
Citrix Richtlinieneinstellungen relevant. Konfigurieren Sie die folgenden verbindungsbezogenen Ein‑
stellungen:

• Nur IPv6 Controllerregistrierung verwenden: steuert das Adressformat, mit dem der Virtual
Delivery Agent (VDA) beim Delivery Controller registriert wird. Standard = deaktiviert

– Wennder VDAmit demController kommuniziert, wird eine IPv6‑Adresse verwendet, deren
Auswahl folgenderReihenfolgeunterliegt: globale IP‑Adresse,UniqueLocalAddress (ULA),
Link‑Local‑Adresse (nur wenn keine anderen IPv6‑Adressen verfügbar sind).

– Ist die Einstellungdeaktiviert, wirdder VDAmit der IPv4‑AdressederMaschine für die Kom‑
munikation beim Controller registriert.

• IPv6‑Netzwerkmaske für Controllerregistrierung: Eine Maschine kann über mehrere IPv6‑
Adressen verfügen. Mit dieser Richtlinieneinstellung können Administratoren den VDA auf ein
bevorzugtes Subnetz beschränken (anstelle einer globalen IP, sofern registriert). Mit dieser Ein‑
stellung wird das Netzwerk festgelegt, in dem der VDA registriert wird: Der VDA wird nur bei
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der ersten Adresse registriert, die mit der angegebenen Netzwerkmaske übereinstimmt. Diese
Einstellung ist nur gültig, wenn die Richtlinieneinstellung Nur IPv6‑Controllerregistrierung ver‑
wenden aktiviert ist. Standard = leere Zeichenfolge

Wichtig: Die Verwendung von IPv4 oder IPv6 durch einen VDAwird ausschließlich über diese Richtlin‑
ieneinstellungen gesteuert. Das bedeutet, umdie IPv6‑Adressierung nutzen zu können,muss der VDA
von einer Citrix Richtlinie gesteuert werden, bei der die Einstellung
Nur IPv6‑Controllerregistrierung verwenden aktiviert ist.

Überlegungen zur Bereitstellung

Wenn Ihre Umgebung sowohl IPv4‑ und IPv6‑Netzwerke umfasst, benötigen Sie separate Bereitstel‑
lungsgruppenkonfigurationen für IPv4‑exklusive Clients und für die Clients, die Zugriff auf das IPv6‑
Netzwerk haben. Verwenden Sie ggf. Namen, diemanuelle Active Directory‑Gruppenzuweisung oder
SmartAccess‑Filter zur Unterscheidung der Benutzer.

Die Wiederverbindung mit einer Sitzung kann fehlschlagen, wenn die Verbindung auf einem IPv6‑
Netzwerk gestartet wird und dann Wiederverbindungsversuche von einem internen Client erfolgen,
der nur IPv4‑Zugriff hat.

Benutzerprofile

June 7, 2022

Standardmäßig wird bei der Installation des Virtual Delivery Agents die Citrix Profilverwaltung ohne
Benutzereingriff auf Masterimages installiert. Sie muss jedoch nicht als Profillösung verwendet wer‑
den.

Mit XenApp‑ und XenDesktop‑Richtlinien können Sie auf die Maschinen jeder Bereitstellungsgruppe
ein anderes Profilverhalten anwenden, um die Profile an unterschiedliche Benutzerbedürfnisse
anzupassen. Beispiel: Eine Bereitstellungsgruppe erfordert möglicherweise verbindliche Citrix
Profile, deren Vorlage an einem Netzwerkspeicherort gespeichert ist, aber eine andere Bereitstel‑
lungsgruppe erfordert möglicherweise Citrix Roamingprofile an einem anderen Speicherort mit
mehreren umgeleiteten Ordnern.

• Wenn andere Administratoren in Ihrer Organisation für XenApp‑ und XenDesktop‑Richtlinien
zuständig sind, stimmen Sie gemeinsam ab, welche profilbezogenen Richtlinien für die Bereit‑
stellungsgruppen gelten.

• Richtlinien zur Profilverwaltung können auch in der Gruppenrichtlinie sowie in der INI‑Datei
der Profilverwaltung und lokal auf einzelnen virtuellen Maschinen festgelegt werden. Diese
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verschiedenen Methoden zum Definieren des Profilverhaltens werden in der folgenden Reihen‑
folge gelesen:

1. Gruppenrichtlinie (ADM‑ oder ADMX‑Dateien)
2. XenApp‑ und XenDesktop‑Richtlinien im Knoten “Richtlinie”
3. Lokale Richtlinien auf der virtuellen Maschine, zu der der Benutzer eine Verbindung her‑

stellt
4. INI‑Datei der Profilverwaltung

Beispiel: Wenn Sie die gleiche Richtlinie sowohl in der Gruppenrichtlinie als auch im Knoten
“Richtlinie”konfigurieren, wird die Richtlinieneinstellung in der Gruppenrichtlinie vom System
gelesen und die XenApp‑ bzw. XenDesktop‑Richtlinieneinstellung wird ignoriert.

Unabhängig davon, für welche Lösung Sie sich entscheiden, können Director‑Administratoren auf Di‑
agnoseinformationen zugreifen und Problembehandlung für Benutzerprofile durchführen. Weitere
Informationen finden Sie in der Dokumentation für Director.

Wenn Sie das Personal vDisk‑Feature verwenden, werden Citrix Benutzerprofile standardmäßig auf
den persönlichen vDisks der virtuellen Desktops gespeichert. Löschen Sie die Kopie eines Profils im
Benutzerspeichernicht,wenngleichzeitig eineKopieaufderpersönlichenvDiskverbleibt. Dieswürde
einen Profilverwaltungsfehler auslösen und dazu führen, dass für Anmeldungen an dem virtuellen
Desktop ein temporäres Profil verwendet wird.

Automatische Konfiguration

Der Desktoptyp wird automatisch basierend auf der VDA‑Installation erkannt und entsprechende
Standardwerte für die Profilverwaltung werden neben Ihrer Konfigurationsauswahl in Studio
festgelegt.

Die Richtlinien, die von der Profilverwaltung angepasst werden, werden in der Tabelle unten
angezeigt. Nicht‑Standard‑Richtlinieneinstellungen bleiben erhalten und werden nicht von diesem
Feature überschrieben. Weitere Informationen zu jeder Richtlinie finden Sie in der Dokumentation
zur Profilverwaltung. Die Maschinentypen, für die Profile erstellt werden, wirken sich auf die
angepassten Richtlinien aus. Wichtig ist, ob Maschinen persistent oder bereitgestellt sind, und ob
sie von mehreren Benutzern gemeinsam verwendet werden oder nur einem dedizierten Benutzer
zugeordnet sind.

Persistente Systeme verfügen über einen lokalen Speicher, dessen Inhalt auch nach dem Abschal‑
ten des Systems bestehen bleibt. Persistente Systeme imitieren u. U. mit Speichertechnologien wie
SANs (Speichernetzwerke) einen lokalen Datenträger. Bereitgestellte Systeme werden dagegen bei
Bedarf voneinemBasisdatenträgerundeinem Identitätsdatenträger erstellt. Der lokaleSpeicherwird
üblicherweise durch eine RAM‑Disk oder Netzwerkdisk imitiert. Letztere wird oft über ein SAN mit
einer Hochgeschwindigkeitsverbindung zur Verfügung gestellt. Für die Bereitstellung wird allgemein
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Provisioning Services oder die Maschinenerstellungsdienste (oder ein entsprechendes Produkt eines
Drittanbieters) verwendet. Manchmal haben bereitgestellte Systeme persistenten lokalen Speicher,
dermöglicherweise durch persönliche vDisks zur Verfügung gestellt wird; diesewerden als persistent
klassifiziert.

Zusammen definieren diese beiden Faktoren die folgenden Maschinentypen:

• Permanent und dediziert ‑ Beispiele sind Desktopbetriebssystemmaschinen mit festen
Zuweisungen und einer persönlichen vDisk, die mit den Maschinenerstellungsdiensten erstellt
wurden, Desktops mit persönlichen vDisks, die in VDI‑in‑a‑Box erstellt wurden, physische
Arbeitsstationen und Laptops

• Permanent und freigegeben: Beispiele sind Serverbetriebssystemmaschinen, die mit den
Maschinenerstellungsdiensten erstellt wurden.

• Bereitgestellt und dediziert: Beispiele sind Desktopbetriebssystemmaschinenmit statischen
Zuweisungen, aber ohne persönliche vDisk, die mit Provisioning Services erstellt wurden.

• Bereitgestellt und freigegeben: Beispiele sind Desktopbetriebssystemmaschinen mit zufäl‑
liger Zuweisung, die mit Provisioning Services erstellt wurden, und Desktops ohne persönliche
vDisks, die mit VDI‑in‑a‑Box erstellt wurden.

Die folgenden Richtlinieneinstellungen der Profilverwaltung werden für die verschiedenen Maschi‑
nentypen empfohlen. Sie funktionieren in den meisten Fällen gut, aber Sie müssen sie ggf. an die
Anforderungen Ihrer Bereitstellung anpassen.

Wichtig:
“Lokal zwischengespeicherte Profile nach Abmeldung löschen”,
“Profilstreaming”und
“Immer zwischenspeichern”werden durch die automatische Konfiguration erzwungen. Passen Sie
die anderen Richtlinien manuell an.

Persistente Maschinen

Richtlinie Persistent und dediziert Persistent und freigegeben

Lokal zwischengespeicherte
Profile nach der Abmeldung
löschen

Deaktiviert Aktiviert

Profilstreaming Deaktiviert Aktiviert

Immer zwischenspeichern Aktiviert (Hinweis 1) Deaktiviert (Hinweis 2)

Aktives Zurückschreiben Deaktiviert Deaktiviert (Hinweis 3)

Anmeldungen lokaler
Administratoren verarbeiten

Aktiviert Deaktiviert (Hinweis 4)
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Bereitgestellte Maschinen

Richtlinie Bereitgestellt und dediziert Bereitgestellt und freigegeben

Lokal zwischengespeicherte
Profile nach der Abmeldung
löschen

Deaktiviert (Hinweis 5) Aktiviert

Profilstreaming Aktiviert Aktiviert

Immer zwischenspeichern Deaktiviert (Hinweis 6) Deaktiviert

Aktives Zurückschreiben Aktiviert Aktiviert

Anmeldungen lokaler
Administratoren verarbeiten

Aktiviert Aktiviert (Hinweis 7)

1. Da Profilstreaming für diesen Maschinentyp deaktiviert ist, wird die Einstellung Immer zwis‑
chenspeichern immer ignoriert.

2. Deaktivieren Sie Immer zwischenspeichern. Sie können sicherstellen, dass große Dateien
möglichst bald nach der Anmeldung in Profile geladen werden, wenn Sie diese Richtlinie
aktivieren und mit ihr ein Dateigrößenlimit definieren (in MB). Dateien, die diese Größe
überschreiten, werden so schnell wie möglich lokal zwischengespeichert.

3. Deaktivieren Sie Aktiv zurückschreiben, außer wenn Sie Änderungen in Profilen für Benutzer
speichern, die zwischen XenApp‑Servern roamen. Aktivieren Sie in dieser Situation diese
Richtlinie.

4. Deaktivieren Sie Anmeldungen lokaler Administratoren verarbeiten, außer für gehostete,
freigegebene Desktops. Aktivieren Sie in dieser Situation diese Richtlinie.

5. Deaktivieren Sie Lokal zwischengespeicherte Profile nach Abmeldung löschen. Damit bleiben
lokal zwischengespeicherte Profile erhalten. Da die Maschinen beim Abmelden zurückgesetzt
werden, aber einzelnen Benutzern zugewiesen sind, ist die Anmeldung mit zwischengespe‑
icherten Profile schneller.

6. Deaktivieren Sie Immer zwischenspeichern. Sie können sicherstellen, dass große Dateien
möglichst bald nach der Anmeldung in Profile geladen werden, wenn Sie diese Richtlinie
aktivieren und mit ihr ein Dateigrößenlimit definieren (in MB). Dateien, die diese Größe
überschreiten, werden so schnell wie möglich lokal zwischengespeichert.

7. Aktivieren Sie “Anmeldungen lokaler Administratoren verarbeiten”, außer für Benutzer, die
zwischen XenApp und XenDesktop‑Servern roamen. Deaktivieren Sie in dieser Situation diese
Richtlinie.
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Ordnerumleitung

Die Ordnerumleitung ermöglicht das Speichern von Benutzerdaten auf Netzwerkfreigaben, die nicht
zum Speichern von Profilen verwendet werden. Dies verringert die Profilgröße und die Ladezeit, hat
abermöglicherweise Auswirkungen auf dieNetzwerkbandbreite. ZurOrdnerumleitungmüssen keine
Citrix Benutzerprofile verwendet werden. Sie können die Benutzerprofile selbst verwalten und den‑
noch Ordner umleiten.

Konfigurieren Sie die Ordnerumleitungmit den Citrix Richtlinien in Studio.

• Stellen Sie sicher, dass die Netzwerkspeicherorte zum Speichern des Inhalts von umgeleit‑
eten Ordnern verfügbar sind, und die erforderlichen Berechtigungen richtig sind. Die
Speicherorteigenschaften werden überprüft.

• Umgeleitete Ordner werden im Netzwerk eingerichtet undmit Inhalten der virtuellen Desktops
bei der Anmeldung aufgefüllt.

Hinweis: Konfigurieren Sie die Ordnerumleitung entweder mit den Citrix Richtlinien oder den Active
Directory‑Gruppenrichtlinienobjekten, jedoch nicht mit beiden. Das Konfigurieren der Ordnerum‑
leitung mit beiden Richtlinienengines kann zu unvorhersehbarem Verhalten führen.

Erweiterte Ordnerumleitung

In Bereitstellungen mit mehreren Betriebssystemen können Sie Teile eines Benutzerprofils für jedes
Betriebssystem freigeben. Der Rest des Profils ist nicht freigegeben und kann nur von einem Betrieb‑
ssystemverwendetwerden. Umsicherzustellen, dass die Benutzererfahrung für alle Betriebssysteme
konsistent ist, benötigen Sie für jedes Betriebssystem eine andere Konfiguration. Dies ist die erweit‑
erte Ordnerumleitung. Beispiel: Bei verschiedenen Versionen einer Anwendung auf zwei Betriebssys‑
temen muss möglicherweise eine freigegebene Datei gelesen oder bearbeitet werden. Sie entschei‑
den daher, sie an einen einzigen Speicherort im Netzwerk umzuleiten, von dem beide Versionen auf
sie zugreifen können. Alternativ, da die Inhalte des Startmenüordners der beiden Betriebssysteme
unterschiedlich strukturiert sind, können Sie entscheiden, nur einen Ordner umzuleiten, nicht beide.
Hierdurch werden die Startmenüordner und die Inhalte auf jedem Betriebssystem getrennt, und die
Benutzererfahrung ist konsistent.

Wenn Sie die erweiterte Ordnerumleitung in Ihrer Bereitstellung benötigen, müssen Sie die Struktur
der Profildaten Ihrer Benutzer genau kennen und festlegen, welche Teile davon zwischen Betriebssys‑
temen freigegeben werden können. Dies ist wichtig, weil eine falsch angewendete Ordnerumleitung
zu unvorhersehbarem Verhalten führen kann.

Umleiten von Ordnern in erweiterten Bereitstellungen

• Verwenden Sie eine separate Bereitstellungsgruppe für jedes Betriebssystem.
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• Informieren Sie sich, wo die Benutzerdaten und ‑einstellungen von den virtuellen Anwendun‑
gen, einschließlich solcher auf virtuellen Desktops, gespeichert werden, und wie die Daten
strukturiert sind.

• Leiten Sie die Ordner bei freigegebenen Profildaten, bei denen ein sicheres Datenroam‑
ing gewährleistet ist (da sie in jedem Betriebssystem identisch strukturiert sind), in jeder
Bereitstellungsgruppe um.

• Bei nicht freigegebenen Profildaten, für die kein Roamingmöglich ist, leiten Sie den Ordner nur
in einer Desktopgruppe um. Dies ist in der Regel diejenigemit demamhäufigsten verwendeten
Betriebssystem oder diejenige mit den relevantesten Daten. Alternativ können Sie bei nicht
freigegebenen Daten, für die kein Roaming zwischen Betriebssystemenmöglich ist, die Ordner
beider Betriebssysteme an separate Netzwerkadressen umleiten.

Beispiel einer erweiterten Bereitstellung: Die Bereitstellung hat Anwendungen, einschließlich Ver‑
sionen von Microsoft Outlook und Internet Explorer, die auf Windows 8‑Desktops ausgeführt werden,
und Anwendungen, einschließlich andere Versionen von Outlook und Internet Explorer, die von Win‑
dowsServer 2008bereitgestelltwerden. Sie habenhierfür bereits zwei Bereitstellungsgruppen für die
beiden Betriebssysteme eingerichtet. Die Benutzermöchten auf dieselben Kontakte und Favoriten in
beiden Versionen dieser beiden Anwendungen zugreifen.

Wichtig: Die folgenden Entscheidungen und Hinweise gelten für die hier beschriebenen Betriebssys‑
teme und die beschriebene Bereitstellung. Die Ordner, die Sie in Ihrer Organisation umleiten oder
freigeben, hängen vonmehreren Faktoren ab, die nur für Ihre Bereitstellung relevant sind.

• Sie leiten mit Richtlinien, die auf Bereitstellungsgruppen angewendet werden, die folgenden
Ordner um:

Ordner Umleitung in Windows 8?
Umleitung in Windows Server
2008?

Dokumente Ja Ja

Anwendungsdaten Nein Nein

Kontakte Ja Ja

Desktop Ja Nein

Downloads Nein Nein

Favoriten Ja Ja

Verknüpfungen Ja Nein

Eigene Musik Ja Ja

Eigene Bilder Ja Ja

Eigene Videos Ja Ja
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Ordner Umleitung in Windows 8?
Umleitung in Windows Server
2008?

Suchen Ja Nein

Gespeicherte Spiele Nein Nein

Startmenü Ja Nein

• Bei freigegebenen, umgeleiteten Ordnern:

– Nach der Analyse der Datenstruktur der von anderen Versionen von Outlook und Internet
Explorer gespeicherten Daten entscheiden Sie, dass es sicher ist, die Ordner für Kontakte
und Favoriten freizugeben.

– Siewissen, dass die Struktur derOrdner “EigeneDateien”, “EigeneMusik”, “EigeneBilder”
und “Eigene Videos”betriebssystemübergreifend standardisiert ist. Daher ist es sicher,
diese Ordner für jede Bereitstellungsgruppe am gleichen Netzwerkspeicherort zu speich‑
ern.

• Bei nicht freigegebenen, umgeleiteten Ordnern:

– Die Ordner “Desktop”, “Verknüpfungen”, “Suchen”oder “Startmenü”werden nicht in die
Windows Server‑Bereitstellungsgruppe umgeleitet, da die Daten dieser Ordner in den
beiden Betriebssystemen unterschiedlich angeordnet sind. Eine Freigabe ist daher nicht
möglich.

– Um ein vorhersagbares Verhalten für diese nicht freigegebenen Daten sicherzustellen,
leiten Sie sie nur in der Windows 8‑Bereitstellungsgruppe um. Sie entscheiden dies,
da Windows 8 öfter von den Benutzern bei ihrer täglichen Arbeit verwendet wird, die
vom Server bereitgestellten Anwendungen hingegen werden nur gelegentlich genutzt.
Außerdem sind in diesem Fall die nicht freigegebenen Daten relevanter für eine Desktop‑
als für eine Anwendungsumgebung. Desktopverknüpfungen werden beispielsweise im
Ordner Desktop gespeichert und sind nützlich, wenn sie von einer Windows 8‑Maschine,
aber nicht von einer Windows Server‑Maschine stammen.

• Bei nicht umgeleiteten Ordnern:

– Die Server sollen keine von Benutzern heruntergeladene Dateien ansammeln, und Sie
leiten den Ordner “Downloads”daher nicht um.

– Daten von einzelnen Anwendungen können zu Kompatibilitäts‑ und Leistungsproblemen
führen. Daher leiten Sie den Ordner “Anwendungsdaten”nicht um.

Weitere Informationen zur Ordnerumleitung finden Sie unter https://docs.microsoft.com/en‑us/pre
vious‑versions/windows/it‑pro/windows‑vista/cc766489(v=ws.10)?redirectedfrom=MSDN.
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Ordnerumleitung und Ausschlüsse

In der Citrix Profilverwaltung (nicht aber in Studio) können Sie mit einer Leistungsverbesserung die
Ordnerverarbeitung mit Ausschlüssen verhindern. Wenn Sie dieses Feature verwenden, schließen
Sie keine umgeleiteten Ordner aus. Die Ordnerumleitung und Ausschlüsse funktionieren zusammen.
Wenn Sie also sicherstellen, dass keine umgeleitetenOrdner ausgeschlossen sind, können sie von der
Profilverwaltung zurück in die Profilordnerstruktur verschobenwerden. Gleichzeitig bleibt die Daten‑
integrität erhalten, wenn Sie später die Ordner nichtmehr umleitenmöchten. Weitere Informationen
zu Ausschlüssen finden Sie unter Aufnehmen und Ausschließen von Objekten.

Citrix Insight Services

August 18, 2021

Citrix Insight Services (CIS) ist eine Plattform von Citrix für Instrumentierung, Telemetrie und
Ablaufverfolgung. Mit ihren Funktionen für Instrumentierung und Telemetrie können technische
Benutzer (Kunden, Partner und Techniker) Probleme selbst diagnostizieren und beseitigen und die
IT‑Umgebung optimieren. Einzelheiten und aktuelle Informationen zu CIS und seiner Funktionsweise
finden Sie unter https://cis.citrix.com (Citrix Anmeldeinformationen sind erforderlich).

Die Features von Citrix Insight Services werden kontinuierlich erweitert und sind jetzt zentraler Teil
von Citrix Smart Tools. Mit Citrix Smart Tools können Sie Bereitstellungsaufgaben, Systemdiagnosen
unddieEnergieverwaltungautomatisieren. Informationenüberdie zugehörigenTechnologien finden
Sie in der Dokument zu Citrix Smart Tools.

Die an Citrix hochgeladenen Informationen werden für die Problembehandlung und zu Diag‑
nosezwecken verwendet sowie zum Verbessern der Qualität, Zuverlässigkeit und Leistung von
Produkten. Dabei gelten folgende Richtlinien:

• Citrix Insight Services‑Richtlinie unter https://cis.citrix.com/legal
• Citrix Datenschutzrichtlinie unter https://www.citrix.com/about/legal/privacy.html

DiesesRelease vonXenAppundXenDesktopunterstützt dienachfolgendaufgeführtenTools undTech‑
nologien.

• Installations‑ und Upgradeanalyse für XenApp und XenDesktop
• Citrix Programm zur Verbesserung der Benutzerfreundlichkeit
• Citrix Smart Tools
• Citrix Call Home (Teil von Citrix Smart Tools)
• Citrix Scout
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Analysedaten zu Installationen und Upgrades

Wenn Sie mit dem Produktinstallationsprogramm XenApp‑ oder XenDesktop‑Komponenten bereit‑
stellenoder aktualisieren,werdenanonyme Informationenüber den Installationsvorganggesammelt
und auf der Maschine gespeichert, auf der Sie die Komponente installieren/aktualisieren. Mithilfe
dieser Daten verbessert Citrix das Kundenerlebnis bei der Installation.

Die Informationen werden lokal unter %ProgramData%\Citrix\CTQs gespeichert.

Der automatische Upload dieser Daten ist in der grafischen Oberfläche und der Befehlszeilen‑
schnittstelle des Installationsprogramms für das komplette Produkt standardmäßig aktiviert.

• Sie können die Standardeinstellung über eine Registrierungseinstellung ändern. Wenn Sie
die Registrierungseinstellung vor dem Installieren/Upgrade ändern, wird der gewählte Wert
angewendet, wenn Sie das Installationsprogramm für das komplette Produkt verwenden.

• Sie können die Standardeinstellung beim Installieren bzw. Upgrade für die Befehlszeilen‑
schnittstelle außer Kraft setzen, indem Sie eine Option mit dem Befehl eingeben.

RegistrierungseinstellungzurSteuerungdesautomatischenUploadsvon Installations‑/Upgradeanalysedaten
(Standard = 1):

Location: HKLM:\Software\Citrix\MetaInstall
Name: SendExperienceMetrics
Value: 0 = disabled, 1 = enabled

Das folgende PowerShell‑Cmdlet deaktiviert den automatischen Upload von Installations‑
/Upgradeanalysedaten:

New‑ItemProperty ‑Path HKLM:\SOFTWARE\Citrix\MetaInstall ‑Name SendExperienceMetrics
‑PropertyType DWORD ‑Value 0

Zum Deaktivieren des automatischen Uploads über den Befehl “XenDesktopServerSetup.exe”oder
“XenDesktopVDASetup.exe”verwenden Sie die Option “/disableexperiencemetrics”.

ZumAktivierendes automatischenUploadsüber denBefehl “XenDesktopServerSetup.exe”oder “Xen‑
DesktopVDASetup.exe”verwenden Sie die Option “/sendexperiencemetrics”.

Citrix‑Programm zur Verbesserung der Benutzerfreundlichkeit (CEIP)

WennSie amProgrammzur Verbesserung der Benutzerfreundlichkeit (Customer Experience Improve‑
ment Program, CEIP) teilnehmen, werden anonyme Statistiken und Nutzungsinformationen an Citrix
gesendet, damit Citrix die Qualität und Leistung seiner Produkte verbessern kann. Weitere Informa‑
tionen finden Sie unter https://more.citrix.com/XD‑CEIP.
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Registrierung bei Erstellung/Upgrade der Site

Beim Erstellen einer XenApp‑ oder XenDesktop‑Site werden Sie (nach Installation des ersten Delivery
Controllers) automatisch für das Programm zur Verbesserung der Benutzerfreundlichkeit registriert.
Der erste Datenupload erfolgt ca. sieben Tage nach demErstellen der Site. Sie können Ihre Teilnahme
nach der Siteerstellung jederzeit beenden. Wählen Sie hierfür im Studio‑Navigationsbereich Konfig‑
uration, anschließend die Registerkarte “Produktsupport”und folgen Sie den Anweisungen.

Bei dem Upgrade einer XenApp‑ oder XenDesktop‑Bereitstellung:

• Wenn Sie ein Upgrade von einer Version durchführen, die CEIP nicht unterstützte, werden Sie
gefragt, ob Sie teilnehmenmöchten.

• Wenn Sie ein Upgrade von einer Version durchführen, die CEIP unterstützte und die Teilnahme
war aktiviert, ist CEIP in der aktualisierten Site aktiviert.

• Wenn Sie ein Upgrade von einer Version durchführen, die CEIP unterstützte und die Teilnahme
war deaktiviert, ist CEIP in der aktualisierten Site deaktiviert.

• Wenn Sie ein Upgrade von einer Version durchführen, die CEIP unterstützte und die Teilnahme
ist nicht bekannt, werden Sie gefragt, ob Sie teilnehmenmöchten.

Die erfassten Informationen sind anonym, daher können sie nach dem Upload auf Citrix Insight Ser‑
vices nicht angezeigt werden.

Registrierung beim Installieren eines VDAs

Standardmäßig werden Sie automatisch beim CEIP registriert, wenn Sie einen Windows‑VDA instal‑
lieren. Sie können die Standardeinstellung über eine Registrierungseinstellung ändern. Wenn Sie die
Registrierungseinstellung ändern, bevor Sie den VDA installieren, wird der neue Wert verwendet.

Registrierungseinstellung zur Steuerung der automatischen Registrierung in CEIP (Standard = 1):

Location: HKLM:\Software\Citrix\Telemetry\CEIP
Name: Enabled
Value: 0 = disabled, 1 = enabled

Standardmäßig ist die Eigenschaft “Enabled”in der Registrierung verborgen. Wird sie nicht festgelegt,
dann ist der automatische Upload aktiviert.

Mit dem folgenden PowerShell‑Cmdlet wird die Registrierung beim CEIP deaktiviert:

New‑ItemProperty ‑Path HKLM:\SOFTWARE\Citrix\Telemetry\CEIP ‑Name Enabled ‑PropertyType
DWORD ‑Value 0

Die erfassten Laufzeitdatenpunkte werden regelmäßig als Datei in einen Ausgabeordner geschrieben
(standardmäßig %programdata%/Citrix/VdaCeip).

Der erste Datenupload erfolgt ca. sieben Tage nach der Installation des VDAs.
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Registrierung bei der Installation anderer Produkte und Komponenten

Sie können auch am Programm zur Verbesserung der Benutzerfreundlichkeit teilnehmen, wenn
Sie andere Produkte, Komponenten und Technologien von Citrix installieren, z. B. Provisioning
Services, AppDNA, Citrix Lizenzserver, Citrix Receiver für Windows, den universellen Druckserver
und Sitzungsaufzeichnung. Standardwerte für die Installation und Teilnahme finden Sie in der
Dokumentation dieser Komponenten.

Citrix Smart Tools

Sie können den Smart Tools‑Zugang aktivieren, wenn Sie einen Delivery Controller installieren.

Die Option zum Aktivieren des Smart Tools‑Zugangs (und, falls nicht bereits aktiviert, der Teilnahme
an Call Home) ist standardmäßig aktiviert. Klicken Sie auf Verbinden. Es wird ein Browserfen‑
ster geöffnet und automatisch eine Smart Services‑Webseite aufgerufen, auf der Sie Ihre Citrix
Cloud‑Anmeldeinformationen eingeben. Wenn Sie kein Citrix Cloud‑Konto haben, geben Sie die
Anmeldeinformationen für Ihr Citrix‑Konto ein. Es wird dann automatisch ein Citrix Cloud‑Konto für
Sie erstellt. Nachdem Sie authentifiziert wurden, wird im Hintergrund ein Zertifikat im Verzeichnis
des Smart Tools Agents installiert.

Informationen zur Verwendung von Smart Tools‑Technologien finden Sie in der Smart Tools‑
Dokumentation.

Citrix Call Home

Wenn Sie bestimmte Komponenten und Features in XenApp oder XenDesktop installieren, wird
Ihnen angeboten, an Citrix Call Home teilzunehmen. Call Home erfasst Diagnosedaten und lädt in
regelmäßigen Abständen Telemetriepakete mit den Daten über HTTPS am Standardport 443 direkt
zu Citrix Insight Services zur Analyse und Problembehandlung hoch.

Call Home wird in XenApp und XenDesktop als Hintergrunddienst unter dem Namen “Citrix
Telemetry Service”ausgeführt. Weitere Informationen finden Sie unter https://more.citrix.com/XD‑
CALLHOME.

Die Call Home‑Planungsfunktion ist auch in Citrix Scout verfügbar. Weitere Informationen finden Sie
unter Citrix Scout.

Folgendes wird erfasst

Die Citrix Diagnostic Facility (CDF)‑Ablaufverfolgung protokolliert Informationen, die für die Problem‑
behandlung hilfreich sein können. Call Home erfasst eine Untergruppe der CDF‑Ablaufverfolgungen,
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die bei der Problembehandlung allgemeiner Fehler, z. B. bei VDA‑Registrierungen und Starts
von Anwendung und Desktops, hilfreich sein können. Diese Technologie wird auch als Always‑
On‑Ablaufverfolgung (Always‑On Tracing, AOT) bezeichnet. Call Home erfasst keine anderen
ETW‑Informationen (Ereignisablaufverfolgung für Windows) und kann auch nicht dafür konfiguriert
werden.

Call Home erfasst auch andere Informationen, z. B.:

• Registrierungen, die von XenApp und XenDesktop in HKEY_LOCAL_MACHINE\SOFTWARE\Citrix
erstellt wurden

• Informationen zu Windows Management Instrumentation (WMI) unter dem Citrix Namespace
• Liste der aktuellen Prozesse
• Absturzabbilder von Citrix Prozessen, sie werden unter %PROGRAM DATA%\Citrix\CDF gespe‑
ichert

Die Ablaufverfolgungsinformationen werden bei der Erfassung komprimiert. Der Citrix Telemetriedi‑
enst speichert maximal 10 MB Ablaufverfolgungsinformationen in komprimierter Form für maximal
acht Tage.

• Durch das Komprimieren der Daten benötigt Call Home nicht viel Speicherplatz auf dem VDA.
• Ablaufverfolgungen bleiben im Speicher erhalten, damit auf bereitgestellten Maschinen keine
IOPS erfolgenmüssen.

• Der Ablaufverfolgungspuffer verwendet einen kreisförmigen Mechanismus, um Ablaufverfol‑
gungen im Speicher zu erhalten.

Call Home erfasst die unter Schlüsseldatenpunkte in Call Home aufgeführten wichtigen Daten‑
punkte.

Konfigurations‑ und Verwaltungszusammenfassung

Sie können sich bei Call Home mit dem Assistenten des Produktinstallationsprogramms oder später
mit PowerShell‑Cmdlets registrieren. Wenn Sie sich registrieren, werden standardmäßig Diagnose‑
daten erfasst und jeden Sonntag um ca. 03.00 Uhr Ortszeit an Citrix hochgeladen. Der Zeitpunkt des
Uploads wird innerhalb eines Zwei‑Stunden‑Fensters ab dem angegebenen Zeitpunkt zufällig fest‑
gelegt. Dies bedeutet, dass ein Upload nach dem Standardzeitplan zwischen 03:00 und 05:00 Uhr
morgens erfolgt.

Wenn Sie keine Diagnosedaten nach Plan hochladen oder den Zeitplan ändern möchten, können Sie
mit PowerShell‑Cmdlets Call Home‑Datenmanuell erfassen und hochladen.

Bei der Registrierung für geplante Call Home‑Uploads und beimmanuellen Hochladen von Diagnose‑
informationen anCitrix geben Sie Ihre Anmeldeinformationen für Ihr Citrix Konto oder Citrix Cloud an.
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Citrix ersetzt die Anmeldeinformationen durch ein Uploadtoken zum Identifizieren des Kunden und
Hochladen der Daten. Die Anmeldeinformationen werden nicht gespeichert.

WennUpload ausgeführtwird, wird per E‑Mail eine Benachrichtigung an die Adresse des Citrix Kontos
gesendet.

Voraussetzungen

• Auf der Maschine muss PowerShell 3.0 oder höher ausgeführt werden.
• Der Citrix Telemetriedienst muss auf der Maschine ausgeführt werden.
• Die Systemvariable “PSModulePath”muss auf den Installationspfad des Telemetriediensts fest‑
gelegt werden (z. B. C:\Programme\Citrix\Telemetry Service\)

Aktivieren von Call Homewährend der Komponenteninstallation

VDA‑Installation/‑Upgrade: Wenn Sie einen Virtual Delivery Agent über die grafische Benutzerober‑
fläche des Produktinstallationsprogramms installieren oder aktualisieren, werden Sie gefragt, ob Sie
an Call Home teilnehmenmöchten. Es gibt zwei Optionen:

• An Call Home teilnehmen
• Nicht an Call Home teilnehmen

Wenn Sie einen VDA aktualisieren und zuvor für Call Home registriert waren, wird diese Seite des As‑
sistenten nicht angezeigt.

Controller‑Installation/‑Upgrade: Wenn Sie einen Delivery Controller über die grafische Benutzer‑
oberfläche installieren oder aktualisieren, werden Sie gefragt, ob Sie an Call Home teilnehmen und
eine Verbindungmit Citrix Smart Tools herstellen möchten. Es gibt drei Optionen:

• Verbindung mit Citrix Smart Tools einschließlich Call Home über den Smart Tools Agent her‑
stellen: Diese (Standard‑)Option wird empfohlen. Wenn Sie diese Option auswählen, wird der
Smart Tools Agent konfiguriert. (Der Smart Tools Agent wird installiert, unabhängig davon, ob
diese Option ausgewählt wird.)

• Nur an Call Home ohne Verbindung mit Smart Tools teilnehmen: Wenn Sie diese Option
auswählen, wird der Smart Tools Agent installiert, jedoch konfiguriert. Die Call Home‑
Funktionen stehen über Citrix Telemetry Service und Citrix Insight Services zur Verfügung.

• Nicht an Call Home teilnehmen und keine Verbindungmit Smart Tools herstellen:

Wenn Sie einen Controller installieren, können Sie nicht mehr zum Konfigurieren von Informationen
über das Call Home Seite des Installationsassistenten wenn der Server über eine Active Directory‑
Gruppenrichtlinienobjekt mit der Richtlinieneinstellung “Anmelden als Dienst”angewendet. Weitere
Informationen finden Sie unter CTX218094.
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Wenn Sie einen Controller aktualisieren und bereits bei Call Home registriert sind, werden Sie nur
gefragt, ob Sie eine Verbindungmit Smart Tools herstellenmöchten. Wenn Sie bei Call Home registri‑
ert sind und der Smart Tools Agent installiert ist, wird die Seite des Assistenten nicht angezeigt.

Informationen zu Smart Tools finden Sie in der Smart Tools‑Dokumentation.

PowerShell‑Cmdlets

Die PowerShell‑Hilfe enthält umfassende Syntax, einschließlich Beschreibungen von Cmdlets und Pa‑
rametern, die nicht so häufig verwendet werden.

Informationen zur Verwendung eines Proxyservers für Uploads finden Sie unter Konfigurieren eines
Proxyservers.

Aktivieren geplanter Uploads

Diagnosesammlungen werden automatisch an Citrix hochgeladen. Wenn Sie keine zusätzlichen
Cmdlets für einen benutzerdefinierten Zeitplan eingeben, wird der Standardzeitplan verwendet.

$cred = Get‑Credential
Enable‑CitrixCallHome ‑Credential $cred

Um sicherzustellen, dass geplante Uploads aktiviert sind, geben Sie Get‑CitrixCallHome ein. Folgen‑
des sollte wiedergegeben werden: IsEnabled=True und IsMasterImage=False.

Aktivieren von geplanten Uploads für Maschinen, die von einemMasterimage erstellt wurden

Wenn Sie geplante Uploads in einemMasterimage konfigurieren, brauchen Sie nicht jede einzelne im
Maschinenkatalog erstellte Maschine zu konfigurieren.

Enable‑CitrixCallHome ‑Credential $cred ‑MasterImage

Um sicherzustellen, dass geplante Uploads aktiviert sind, geben Sie Get‑CitrixCallHome ein. Folgen‑
des sollte zurückgegeben werden: IsEnabled=True und IsMasterImage=True.

Erstellen eines benutzerdefinierten Zeitplans

Es kann ein Zeitplan für die tägliche oder wöchentliche Erfassung und Übermittlung von Diagnose‑
daten erstellt werden.

$timespan = New‑TimeSpan –Hours <hours> ‑Minutes <minutes>
Set‑CitrixCallHomeSchedule –TimeOfDay $timespan –DayOfWeek <day> ‑UploadFrequency
{Daily|Weekly}
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Abbrechen von geplanten Uploads

WennSie geplanteUploads abbrechen, könnenSieweiterhinDiagnosedatenmit PowerShell‑Cmdlets
hochladen.

Disable‑CitrixCallHome

Um sicherzustellen, dass geplante Uploads deaktiviert sind, geben Sie Get‑CitrixCallHome ein. Fol‑
gendes sollte zurückgegeben werden: IsEnabled=False und IsMasterImage=False.

Beispiele

Das folgendeCmdlet erstellt einenZeitplan, nachdemDatenpakete jedenAbendum23:20Uhr erstellt
und hochgeladenwerden. Beachten Sie, dass der Parameter für Stunden das 24‑Stunden‑Format ver‑
wendet. Wenn derWert für den Parameter “UploadFrequency”auf “Daily”festgelegt ist, wird der Para‑
meter “DayOfWeek”ignoriert, wenn er angegeben ist.

$timespan –New‑TimeSpan –Hours 22 –Minutes 20
Set‑CitrixCallHomeSchedule –TimeOfDay $timespan ‑UploadFrequency Daily

UmdenZeitplan zuüberprüfen, gebenSieGet‑CitrixCallHomeSchedule ein. Für das oben aufgeführte
Beispiel sollte Folgendes zurückgegeben werden: StartTime=22:20:00, DayOfWeek=Sunday (ignori‑
ert), Upload Frequency=Daily.

Das folgende Cmdlet erstellt einen Zeitplan, nach dem Datenpakete mittwochabends um 23:20 Uhr
erstellt und hochgeladen werden.

$timespan –New‑TimeSpan –Hours 22 –Minutes 20
Set‑CitrixCallHomeSchedule –TimeOfDay $timespan –DayOfWeek Wed ‑UploadFrequency Weekly

UmdenZeitplan zuüberprüfen, gebenSieGet‑CitrixCallHomeSchedule ein. Für das oben aufgeführte
Beispiel sollte Folgendes zurückgegeben werden: StartTime=22:20:00, DayOfWeek=Wednesday, Up‑
load Frequency=Weekly.

Konfigurieren eines Proxyservers für Call Home‑Uploads

Führen Sie die folgenden Aufgaben auf der Maschine aus, auf der Call Home aktiviert ist. Die
Beispiele im nachfolgenden Verfahren enthalten die Serveradresse und Port 10.158.139.37:3128. Die
entsprechenden Adressen in Ihrer Umgebung sind anders.

Schritt 1. Geben Sie Proxyserverinformationen im Browser ein. Wählen Sie in Internet Explorer In‑
ternetoptionen > Verbindungen > LAN‑Einstellungen. Wählen Sie Proxyserver für das LAN ver‑
wenden und geben Sie die Adresse und Portnummer des Proxyservers ein.

Schritt 2. Führen Sie PowerShell netsh winhttp import proxy source=ie aus.
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Schritt 3. Bearbeiten Sie mit einem Text‑Editor die Konfigurationsdatei TelemetryService.exe
in C:\Programme\Citrix\Telemetry Service. Fügen Sie die in dem roten Feld unten dargestellten
Informationen hinzu.

Schritt 4. Starten Sie den Telemetriedienst neu.

Führen Sie die Call Home‑Cmdlets in PowerShell aus.

Manuelles Erfassen und Hochladen von Diagnoseinformationen

Sie können über die CIS‑Website ein Diagnoseinformationspaket nach CIS hochladen. Sie können
auchPowerShell‑Cmdlets zumErfassenundHochladenvonDiagnoseinformationennachCIS verwen‑
den.

Hochladen eines Pakets über die CIS‑Website

1. Melden Sie sich mit Ihren Citrix Kontoanmeldeinformationen an Citrix Insight Services an.
2. Wählen SieMyWorkspace.
3. Wählen SieHealthcheck und navigieren Sie zum Speicherort der Daten.

CIS unterstützt mehrere PowerShell‑Cmdlets, die Datenuploads verwalten. In dieser Dokumentation
werden die Cmdlets für zwei häufige Fälle behandelt:
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• Verwenden Sie das Cmdlet Start‑CitrixCallHomeUpload, um ein Diagnoseinformationspaket
manuell zu sammeln und nach CIS hochzuladen. (Das Paket wird nicht lokal gespeichert.)

• Verwenden Sie das Cmdlet Start‑CitrixCallHomeUpload, um Daten manuell zu sammeln
und ein Diagnoseinformationspaket lokal zu speichern. Auf diese Weise können Sie eine
Vorschau der Daten anzeigen. Zu einem späteren Zeitpunkt können Sie dann das Cmdlet Send‑
CitrixCallHomeBundle verwenden, um eine Kopie des Pakets manuell nach CIS hochzuladen.
(Die ursprünglichen Daten bleiben lokal gespeichert.)

Die PowerShell‑Hilfe enthält umfassende Syntax, einschließlich Beschreibungen von Cmdlets und Pa‑
rametern, die nicht so häufig verwendet werden.

Wenn Sie ein Cmdlet zum Hochladen von Daten nach CIS eingeben, werden Sie aufgefordert, den
Upload zu bestätigen. Wenn ein Timeout des Cmdlets erfolgt, bevor der Upload abgeschlossen ist,
überprüfen Sie den Status des Uploads im Systemereignisprotokoll. Die Uploadanforderung wird
möglicherweise abgelehnt, wenn der Dienst bereits einen Upload ausführt.

Sammeln von Daten und Hochladen des Pakets nach CIS

Start‑CitrixCallHomeUpload [‑Credential] <PSCredential> [‑InputPath <String>] [‑Description
<String>] [‑IncidentTime <String>] [‑SRNumber <String>] [‑Name <String>] [‑UploadHeader <String>]
[‑AppendHeaders <String>] [‑Collect <String>] [<CommonParameters>]

Sammeln von Daten und lokales Speichern

Start‑CitrixCallHomeUpload ‑OutputPath <String> [‑InputPath <String>] [‑Description <String>]
[‑IncidentTime <String>] [‑SRNumber <String>] [‑Name <String>] [‑UploaderHeader <String>]
[‑AppendHeaders <String>] [‑Collect <String>] [<CommonParameters>]

Parameter Beschreibung

Anmeldeinformationen Leitet den Upload nach CIS.

InputPath Speicherort der ZIP‑Datei, die zum Paket gehört.
Das kann eine weitere Datei sein, die Citrix
Support benötigt. Stellen Sie sicher, dass die
Erweiterung .zip eingeschlossen ist.

OutputPath Speicherort, an dem die Diagnoseinformationen
gespeichert werden. Dieser Parameter ist
erforderlich, wenn Call Home‑Daten lokal
gespeichert werden.

Description and Incident Time Formlose Informationen zum Upload.
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Parameter Beschreibung

SRNumber Incident‑Nummer des technischen Supports von
Citrix.

Name Name des Pakets.

UploadHeader Zeichenfolge im JSON‑Format zur Angabe der
Uploadheader, die nach CIS hochgeladen
werden.

AppendHeaders Zeichenfolge im JSON‑Format zur Angabe der
angefügten Header, die nach CIS hochgeladen
werden.

Collect Zeichenfolge im JSON‑Format zur Angabe,
welche Daten erfasst oder ausgelassen werden,
das Format ist {‘collector’:{‘enabled’:Boolean}},
wobei Boolean “true”oder “false”ist. Gültige
Collector‑Werte: wmi, process, registry,
crashreport, trace, localdata, sitedata, sfb.
Standardmäßig sind alle Datensammelpunkte
außer “sfb”aktiviert. Der Datensammelpunkt
“sfb”ist für die Verwendung bei Bedarf zur
Diagnose von Problemenmit Skype for Business
vorgesehen. Neben dem Parameter “enabled”
unterstützt sfb die Parameter “account”und
“accounts”zur Angabe von Zielbenutzern.
Verwenden Sie eine der folgenden Varianten:
“‑Collect “{‘sfb’:{‘account’:’domain\user1’}}”;
‑Collect “{‘sfb’:{‘accounts’:[‘domain\user1’,
‘domain\user2’]}}”

Allgemeine Parameter Weitere Informationen finden Sie in der
PowerShell‑Hilfe.

Hochladen von Daten, die zuvor lokal gespeichert waren

Send‑CitrixCallHomeBundle ‑Credential <PSCredential> ‑Path <String> [<CommonParameters>]

Mit dem Path‑Parameter geben Sie den Speicherort des zuvor gespeicherten Pakets an.
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Beispiele

Mit dem folgenden Cmdlet wird ein Upload von Call Home‑Daten (mit Ausnahme vonDaten vomWMI‑
Datensammelpunkt) nach CIS angefordert. Diese Daten beziehen sich auf Registrierungsfehler bei
PVS VDAs, die um 14:30 Uhr für den Citrix Supportfall 123456 bemerkt wurden. Zusätzlich zu den Call
Home‑Daten wird die Datei c:\Diagnostics\ExtraData.zip in das Uploadpaket eingeschlossen.

C:\PS>Start‑CitrixCallHomeUpload ‑InputPath “c:\Diagnostics\ExtraData.zip”‑Description “Registra‑
tion failures with PVS VDAs”‑IncidentTime “14:30”‑SRNumber 123456 ‑Name “RegistrationFailure‑
021812016”‑Collect “{‘wmi’:{‘enabled’:false}}”‑UploadHeader “{‘key1’:’value1’}”‑AppendHeaders “{
‘key2’:’value2’}”

Das folgende Cmdlet speichert Call Home‑Daten, die sich auf den Citrix Supportfall 223344 beziehen,
der um8:15Uhrbemerktwurde. DieDatenwerden inderDateimydata.zip auf einerNetzwerkfreigabe
gespeichert. Zusätzlich zu den Call Home‑Daten wird die Datei c:\Diagnostics\ExtraData.zip in das
gespeicherte Paket eingeschlossen.

C:\PS>Start‑CitrixCallHomeUpload ‑OutputPath \\mynetwork\myshare\mydata.zip ‑InputPath
“c:\Diagnostics\ExtraData.zip”‑Description “Diagnostics for incident number 223344”‑IncidentTime
“8:15”‑SRNumber 223344

Das folgende Cmdlet lädt das Datenpaket hoch, das Sie zuvor gespeichert haben.

$cred=Get‑Credential
C:\PS>Send‑CitrixCallHomeBundle –Credential $cred ‑Path \\mynetwork\myshare\mydata.zip

Citrix Scout

Vollständige Informationen finden Sie unter Citrix Scout.

Citrix Scout

October 21, 2021

Einführung

Citrix Scout erfasst Diagnosedaten, die zur vorbeugenden Wartung der XenApp‑ und XenDesktop‑
Bereitstellung verwendet werden können. Citrix bietet eine umfassende, automatisierte Analyse
über Citrix Insight Services an. Mit Scout können Sie Probleme selbst oder mit Unterstützung des
Citrix Supports behandeln. Sie können Datensammlungen an Citrix zur Analyse hochladen, wenn Sie
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Hilfe vom Citrix Support benötigen. Alternativ können Sie eine Datensammlung für eigene Zwecke
lokal speichern und dann später an Citrix zur Analyse hochladen.

Scout bietet drei Hauptverfahren:

• Sammeln: Eine einmalige Sammlung von Diagnosedaten wird auf den von Ihnen in der Site
ausgewählten Maschinen durchgeführt. Anschließend laden Sie die Datei mit der Sammlung
an Citrix hoch oder speichern sie lokal.

• Ablauf verfolgen und reproduzieren: Eine manuelle Ablaufverfolgung auf den ausgewählten
Maschinen wird gestartet. Sie können dann die Probleme auf den Maschinen reproduzieren.
Sobald ein Problem reproduziert wurde, wird die Ablaufverfolgung gestoppt. Scout sammelt
dann weitere Diagnosedaten und lädt diese zusammenmit der Ablaufdatei an Citrix hoch (bzw.
speichert sie lokal).

• Planen: Ein Zeitplan für die tägliche oder wöchentliche Diagnosedatensammlung zu einer bes‑
timmten Zeit auf den von Ihnen ausgewähltenMaschinenwird erstellt. Die Dateimit der Samm‑
lung wird automatisch an Citrix hochgeladen.

Die in diesem Artikel beschriebene grafische Benutzeroberfläche ist die primäre Methode zur
Steuerung von Scout. Alternativ können Sie mit der PowerShell‑Schnittstelle einmalige oder
geplante Diagnosesammlungen und Uploads konfigurieren. Siehe Call Home.

Ort der Ausführung von Scout

• In einer lokalen XenApp‑ und XenDesktop‑Bereitstellung führen Sie Scout auf einem Delivery
Controller aus, wenn Diagnosedaten auf einem oder mehreren VDAs und Delivery Controllern
gesammelt werden sollen. Sie können Scout auch auf einem VDA ausführen, um lokale Diag‑
nosedaten zu sammeln.

• Führen Sie Scout in einer Citrix Cloud‑Umgebung, in der der XenApp und XenDesktop Service
verwendet wird, auf einem VDA zum Sammeln lokaler Diagnosedaten aus.

Folgendes wird erfasst

Die von Scout gesammelten Diagnosedaten enthalten Ablaufprotokolldateien von Citrix Diag‑
nostic Facility (CDF). Außerdem ist eine Untergruppe der CDF‑Ablaufverfolgungen (Always‑On‑
Ablaufverfolgung, AOT) enthalten. AOT‑Informationen können bei der Behandlung häufiger
Probleme, etwa im Zusammenhangmit der VDA‑Registrierung odermit Anwendungs‑/Desktopstarts,
helfen. Es werden keine anderen ETW‑Informationen (Ereignisablaufverfolgung für Windows)
gesammelt.

Gesammelte Daten:

• Von XenApp und XenDesktop unter HKEY_LOCAL_MACHINE\SOFTWARE\CITRIX erstellte
Registrierungseinträge
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• Informationen zu Windows Management Instrumentation (WMI) unter dem Citrix Namespace.
• Ausgeführte Prozesse
• Absturzabbilder vonCitrix Prozessen, die unter%PROGRAMDATA%\Citrix\CDF gespeichertwur‑
den

Hinweise zu Ablaufverfolgungsdaten

• Die Ablaufverfolgungsdaten werden beim Sammeln komprimiert und erfordern nur wenig Spe‑
icherplatz auf der Maschine.

• Der Citrix Telemetriedienst speichert auf jeder Maschine maximal 10 MB Ablaufverfolgungsin‑
formationen in komprimierter Form für maximal acht Tage.

• Ablaufverfolgungen bleiben im Speicher erhalten, damit auf bereitgestellten Maschinen keine
IOPS erfolgenmüssen.

• Der Ablaufverfolgungspuffer verwendet einen kreisförmigen Mechanismus, um Ablaufverfol‑
gungen im Speicher zu erhalten.

Eine Liste der Datenpunkte, die Scout erfasst, finden Sie unter Wichtige Datenpunkte in Scout.

Voraussetzungen und Überlegungen

Berechtigungen

• Sie müssen lokaler Administrator und Domänenbenutzer jeder Maschine sein, auf der Sie Diag‑
nosedaten sammeln.

• Sie benötigen Berechtigung zum Schreiben in das Verzeichnis “LocalAppData”auf jeder Mas‑
chine.

• Verwenden Sie Als Administrator ausführen, wenn Sie Scout starten.

Für jede Maschine, auf der Sie Diagnosedaten erfassen, gilt Folgendes:

• Scout muss mit der Maschine kommunizieren können.
• Die Datei‑ und Druckerfreigabemuss aktiviert sein.
• PSRemoting und WinRM müssen aktiviert sein. Auf der Maschine muss PowerShell 3.0 oder
höher ausgeführt werden.

• Der Citrix Telemetriedienst muss auf der Maschine ausgeführt werden.
• ZumFestlegen eines Zeitplans für die Erfassung vonDiagnosedatenmuss auf derMaschine eine
Scout‑Version ausgeführt werden, diemit XenApp und XenDesktop 7.14 oder eine späteren, un‑
terstützten Version geliefert wurde.

Von Scout werden die von Ihnen ausgewählten Maschinen auf Erfüllung dieser Bedingungen
geprüft.
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Tests zur Überprüfung

Vor Ausführung einer Diagnosesammlung wird automatisch jede ausgewählte Maschine überprüft.
Diese Prüfung gewährleistet, dass die oben aufgeführten Anforderungen erfüllt sind. Besteht eine
Maschine den Test nicht, wird in Scout eine Meldungmit einemMaßnahmenvorschlag angezeigt.

Fehlermeldung Korrekturmaßnahme

Scout kann diese Maschine nicht erreichen. Vergewissern Sie sich, dass die Maschine
eingeschaltet ist. Vergewissern Sie sich, dass die
Verbindungmit dem Netzwerk ordnungsgemäß
funktioniert. (Dazu gehört u. U. eine
Überprüfung der ordnungsgemäßen
Konfiguration der Firewall.) Vergewissern Sie
sich, dass, dass die Datei‑ und Druckerfreigabe
aktiviert ist. Weitere Informationen finden Sie in
der Microsoft Dokumentation.

Aktivieren von PSRemoting und WinRM Sie können PowerShell‑Remoting und WinRM
gleichzeitig aktivieren. Führen Sie das Cmdlet
Enable‑PSRemoting als Administrator aus.
Weitere Informationen finden Sie in der
Microsoft‑Hilfe zu dem Cmdlet.

Scout erfordert mindestens PowerShell 3.0 Installieren Sie PowerShell 3.0 auf der Maschine
und aktivieren Sie dann PowerShell Remoting.

Zugriff auf das Verzeichnis ‘LocalAppData’ist auf
dieser Maschine nicht möglich

Stellen Sie sicher, dass das Konto
Schreibberechtigung für das Verzeichnis
“LocalAppData”auf der Maschine hat.

Citrix Telemetriedienst wurde nicht gefunden Stellen Sie sicher, dass der Citrix
Telemetriedienst auf der Maschine installiert
und gestartet wurde.

Zeitplan kann nicht abgerufen werden Aktualisieren Sie die Maschine auf (mindestens)
XenApp‑ und XenDesktop 7.14.

Versionskompatibilität

Diese Version von Scout (3.x) ist für die Ausführung auf Controllern und VDAs unter XenApp und Xen‑
Desktop ab Version 7.14 vorgesehen.

EineältereVersionvonScout steht für ältereXenApp‑undXenDesktop‑BereitstellungenzurVerfügung.
Weitere Informationen hierzu finden Sie unter CTX130147.
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Wenn Sie einen Controller oder VDA älter als Version 7.14 auf Version 7.14 (oder eine höhere unter‑
stützte Version) aktualisieren, wird die ältere Scout‑Version durch die aktuelle ersetzt.

Feature Scout 2.23 Scout 3.0

Unterstützung von Citrix
XenApp und XenDesktop 7.14
(Minimum)

Ja Ja

Unterstützung von XenDesktop
5.x, 7.1 bis 7.13

Ja Nein

Unterstützung von XenApp 6.x,
7.5 bis 7.13

Ja Nein

Erhältlich mit Produkt 7.1 bis 7.13 Ab 7.14

Kann aus CTX‑Artikel
heruntergeladen werden

Ja Nein

Sammlung von
CDF‑Ablaufverfolgungen

Ja Ja

Erfassung von
Always‑On‑Ablaufverfolgungen
(AOT)

Nein Ja

Sammlung von Diagnosedaten
zulassen

Bis zu 10 Maschinen
gleichzeitig (in der
Standardeinstellung)

Unbegrenzt (je nach
Ressourcenverfügbarkeit)

Übermittlung von
Diagnosedaten an Citrix
zulassen

Ja Ja

Lokale Speicherung von
Diagnosedaten zulassen

Ja Ja

Unterstützung von Citrix
Cloud‑Anmeldeinformationen

Nein Ja

Unterstützung von Citrix
Anmeldeinformationen

Ja Ja

Unterstützung von
Proxyservern für Uploads

Ja Ja

Anpassen von Zeitplänen Nicht zutreffend Ja

Unterstützung von Skripts Befehlszeile (nur lokaler
Controller)

PowerShell mit Call
Home‑Cmdlets (jede Maschine
mit installiertem
Telemetriedienst)
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Installieren

StandardmäßigwirdScoutautomatischals Teil desCitrix Telemetriediensts installiert, wennSieeinen
VDA oder Controller installieren.

Wenn Sie den Citrix Telemetriedienst bei der VDA‑Installation ausgelassen oder nach der Installation
entfernt haben, führen Sie TelemetryServiceInstaller_xx.msi im Ordner x64\Virtual Desktop Compo‑
nents bzw. x86\Virtual Desktop Components des XenApp bzw. XenDesktop ISO‑Images aus.

Uploadautorisierung

Wenn Sie Diagnosesammlungen an Citrix hochladenmöchten, benötigen Sie ein Citrix Konto oder ein
Citrix Cloud‑Konto. Dies sind die Anmeldeinformationen, die Sie für Citrix Downloads oder das Citrix
CloudControl Center verwenden. Wenndie Anmeldeinformationenüberprüftwurden,wird einToken
ausgestellt.

• Bei Authentifizierung mit einem Citrix Konto ist die Tokenausstellung kein sichtbarer Vorgang.
Sie gebeneinfach IhreAnmeldeinformationenein. WennCitrix die Anmeldeinformationenüber‑
prüft hat, können Sie mit dem Scout‑Assistenten fortfahren.

• Wenn Sie sich mit einem Citrix Cloud‑Konto authentifizieren, klicken Sie auf einen Link für den
Zugriff auf die Citrix Cloud unter Verwendung von HTTPS und Ihres Standardbrowsers. Nach
Eingabe der Citrix Cloud‑Anmeldeinformationen wird das Token angezeigt. Kopieren Sie das
Token und fügen Sie es in Scout ein. Sie können dannmit dem Scout‑Assistenten fortfahren.

Das Token wird auf der Maschine gespeichert, auf der Sie Scout ausführen. Wenn Sie das Token
das nächste Mal bei Auswahl von Sammeln oder Ablauf verfolgen und reproduzieren verwenden
möchten, aktivieren Sie das Kontrollkästchen Speichern Sie das Token und überspringen Sie
zukünftig diesen Schritt.

Sie müssen jedes Mal, wenn Sie auf der Startseite von Scout Zeitplan auswählen, eine erneute Au‑
torisierung durchführen. Ein gespeichertes Token kann beim Erstellen oder Ändern eines Zeitplans
nicht verwendet werden.

Verwenden eines Proxyservers für Uploads

Wenn Sie beim Upload von Sammlungen an Citrix einen Proxyserver verwenden möchten, können
Sie Scout zur Verwendung der Internet‑Proxyeinstellungen Ihres Browsers konfigurieren oder die IP‑
Adresse und Portnummer des Proxyservers angeben.
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Sammeln von Diagnosedaten

Das VerfahrenSammelnumfasst die Auswahl derMaschinen, dieDiagnosesammlungunddenUpload
der Datei mit den gesammelten Daten an Citrix bzw. die lokale Speicherung der Datei.

Schritt 1. Starten Sie Scout.

Wählen Sie im Startmenü der Maschine Citrix > Citrix Scout. Klicken Sie auf der Startseite auf Sam‑
meln.

Schritt 2. Maschinen auswählen.

Auf der Seite “Maschinenwählen”werden alle VDAs undController der Site aufgelistet. Sie könnendie
AnzeigenachMaschinennamen filtern. AktivierenSiedasKontrollkästchenneben jederMaschine, auf
der Sie Diagnosedaten sammeln möchten, und klicken Sie aufWeiter.

Scout überprüft automatisch jede ausgewählte Maschine auf Erfüllung der unter Tests zur Überprü‑
fung aufgeführten Kriterien. Wenn eine Maschine die Überprüfung nicht besteht, wird eine Meldung
in der Spalte Status angezeigt und das Kontrollkästchen deaktiviert. Sie haben nun folgende
Möglichkeiten:

• Beheben Sie das Problem und aktivieren Sie das Kontrollkästchen erneut. Dadurch wird eine
Wiederholung des Tests ausgelöst.

• ÜberspringenSiedieMaschine (Kontrollkästchendeaktiviert lassen). Auf ihrwerdendannkeine
Diagnosedaten gesammelt.

Nach Abschluss der Überprüfung klicken Sie aufWeiter.

Schritt 3. Sammeln Sie Diagnosedaten von den Maschinen.

In der Zusammenfassung werden alle Maschinen aufgelistet, auf denen Diagnosedaten gesammelt
werden, d. h. die Maschinen, die Sie ausgewählt haben und die den Test bestanden haben. Klicken
Sie auf Sammeln.

Während der Sammlung geschieht Folgendes:

• In der Spalte Status wird der aktuelle Status der Sammlung für die Maschinen angezeigt.
• Um die laufende Sammlung für eine einzelne Maschine zu stoppen, klicken Sie in der Spalte
“Aktion”für diese Maschine auf Abbrechen.

• Um alle laufenden Sammlungen zu stoppen, klicken Sie unten rechts auf der Seite auf Samm‑
lung stoppen. Diagnosedaten von Maschinen, deren Sammlung abgeschlossen war, werden
beibehalten. ZumFortsetzen der Sammlung klicken Sie in der Spalte “Aktion”für jedeMaschine
aufWiederholen.

• Wenndie Sammlung für alle ausgewähltenMaschinen abgeschlossen ist, ändert sich die Schalt‑
fläche Sammlung stoppen in der unteren rechten Ecke inWeiter.
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• Umdie Diagnosedaten einer Maschine nach erfolgreicher Erfassung erneut zu erfassen, klicken
Sie in der SpalteAktionder betreffendenMaschine auf Erneut sammeln. Die neuere Sammlung
überschreibt die ältere.

• Schlägt eine Sammlung fehl, können Sie in der Spalte “Aktion”auf Wiederholen klicken. Nur
erfolgreiche Sammlungen werden hochgeladen oder gespeichert.

• Wenn die Sammlung für alle ausgewählten Maschinen abgeschlossen ist, klicken Sie NICHT auf
Zurück. Wenn Sie auf diese Schaltfläche klicken und die Aktion bestätigen, geht die Sammlung
verloren.

Wenn die Sammlung abgeschlossen ist, klicken Sie aufWeiter.

Schritt 4. Sammlung speichern oder hochladen.

Wählen Sie, ob die Datei mit den Diagnosedaten an Citrix hochgeladen oder auf der lokalenMaschine
gespeichert werden soll.

Wenn Sie die Datei hochladen, fahren Sie mit Schritt 5 fort.

Wenn Sie die Datei lokal speichern:

• Es wird einWindows‑Dialogfeld zum Speichern angezeigt. Navigieren Sie zu dem gewünschten
Speicherort.

• Wenn die lokale Speicherung abgeschlossen ist, wird der Pfad der Datei angezeigt und verlinkt.
Sie können die Datei anzeigen. Sie können die Datei später an Citrix hochladen. Informationen
hierzu finden Sie unter CTX136396 (Citrix Insight Services) oder hier (Smart Tools).

Klicken Sie auf Fertig, um zur Scout‑Startseite zurückzukehren. Sie brauchen keine weiteren Schritte
auszuführen.

Schritt 5. Authentifizieren Sie sich für Uploads und geben Sie optional den Proxy an.

Einzelheiten zu diesem Verfahren finden Sie unter Uploadautorisierung.

• Wenn Sie sich noch nicht über Scout authentifiziert haben, fahren Sie mit diesem Schritt fort.
• Wenn Sie bereits über Scout authentifiziert sind, wird das gespeicherte Autorisierungstoken
standardmäßig verwendet. Wenn Sie damit einverstanden sind, wählen Sie diese Option und
klicken Sie aufWeiter. Siemüssen keine Anmeldeinformationen für diese Sammlung eingeben.
Fahren Sie mit Schritt 6 fort.

• Wenn Sie sich bereits authentifiziert haben, jedoch ein neues Token wünschen, klicken Sie auf
Ändern/Neu autorisieren und fahren Sie mit diesem Schritt fort.

WählenSie aus, obSieCitrixKonto‑ oderCitrix Cloud‑Anmeldeinformationen fürdieAuthentifizierung
des Uploads verwenden möchten. Klicken Sie auf Weiter. Die Seite für die Anmeldeinformationen
wird nur angezeigt, wenn Sie das gespeicherte Token nicht verwenden.

Führen Sie auf der Seite “Anmeldeinformationen”folgende Schritte aus:

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1239

https://support.citrix.com/article/ctx136396
https://manage-docs.citrix.com/hc/de-de/articles/115000998486-Upload-Site-diagnostics-to-Citrix-Technical-Support
https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/manage-deployment/cis/scout.html


XenApp and XenDesktop 7.15 LTSR

• Wenn Sie einen Proxyserver für den Dateiupload verwenden möchten, klicken Sie auf Proxy
konfigurieren. Sie können Scout zur Verwendung der Internet‑Proxyeinstellungen Ihres
Browsers konfigurieren oder die IP‑Adresse und Portnummer des Proxyservers angeben.
Schließen Sie das Proxydialogfeld.

• Bei Verwendung eines Citrix Cloud‑Kontos klicken Sie auf Token generieren. Der Standard‑
browser wird mit einer Citrix Cloud‑Seite gestartet, auf der ein Token angezeigt wird. Kopieren
Sie das Token und fügen Sie es auf der Scout‑Seite ein.

• Wenn Sie ein Citrix Konto verwenden, geben Sie die zugehörigen Anmeldeinformationen ein.

Wenn Sie fertig sind, klicken Sie aufWeiter.

Schritt 6. Geben Sie Informationen zumUpload an.

Geben Sie folgende Informationen zum Upload ein:

• Das Feld “Name”enthält den Standardnamen für die Datei mit den gesammelten Diagnose‑
daten. Er eignet sich für die meisten Sammlungen, Sie können ihn aber ändern. Wenn Sie die
Standardnamen löschen und das Namensfeld leer lassen, wird der Standardname verwendet.

• Geben Sie optional eine 8‑stellige Citrix‑Supportfallnummer ein.
• Geben Sie optional im Feld Beschreibung eine Beschreibung des Problems ein und geben Sie
ggf. an, wann es aufgetreten ist.

Wenn Sie fertig sind, klicken Sie auf Upload starten.

Während des Uploads wird unten links auf der Seite der ungefähre Prozentsatz hochgeladener Daten
angezeigt. Um einen laufenden Upload abzubrechen, klicken Sie auf Upload stoppen.

WennderUploadabgeschlossen ist, wirddieURLdes Speicherorts angezeigt und verlinkt. Sie können
den Link kopieren oder über ihn zu dem Speicherort bei Citrix navigieren und eine Uploadanalyse
anzeigen.

Klicken Sie auf Fertig, um zur Scout‑Startseite zurückzukehren.

Verfolgen und Reproduzieren von Abläufen

Das Verfahren zum Verfolgen und Reproduzieren von Abläufen umfasst die Auswahl der Maschinen,
das Starten der Ablaufverfolgung und das Reproduzieren von Problemen auf diesen Maschinen, die
Diagnosesammlung und denUpload der Dateimit der Ablaufverfolgung und Sammlung an Citrix bzw.
die lokale Speicherung der Datei.

Dieses Verfahren ähnelt dem Standardverfahren Sammeln. Im Unterschied zu diesem wird
auf den Maschinen eine Ablaufverfolgung gestartet und es können Probleme reproduziert wer‑
den. Alle Diagnosesammlungen umfassen AOT‑Ablaufverfolgungsdaten. Die zusätzlichen CDF‑
Ablaufverfolgungsdaten können bei der Problembehandlung helfen.
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Schritt 1. Starten Sie Scout.

Wählen Sie im Startmenü derMaschineCitrix > Citrix Scout. Klicken Sie auf der Startseite auf Ablauf
verfolgen und reproduzieren.

Schritt 2. Maschinen auswählen.

Auf der Seite “Maschinenwählen”werden alle VDAs undController der Site aufgelistet. Sie könnendie
AnzeigenachMaschinennamen filtern. AktivierenSiedasKontrollkästchenneben jederMaschine, auf
der Sie Ablaufverfolgungs‑ und Diagnosedaten sammeln möchten, und klicken Sie aufWeiter.

Scout überprüft automatisch jede ausgewählte Maschine auf Erfüllung der unter Tests zur Überprü‑
fung aufgeführten Kriterien. Wenn eine Maschine die Überprüfung nicht besteht, wird eine Meldung
in der Spalte Status angezeigt und das Kontrollkästchen deaktiviert. Sie haben nun folgende
Möglichkeiten:

• Beheben Sie das Problem und aktivieren Sie das Kontrollkästchen erneut. Dadurch wird eine
Wiederholung des Tests ausgelöst.

• ÜberspringenSiedieMaschine (Kontrollkästchendeaktiviert lassen). Auf ihrwerdendannkeine
Ablaufverfolgungs‑/Diagnosedaten gesammelt.

Nach Abschluss der Überprüfung klicken Sie aufWeiter.

Schritt 3. Tracingbericht.

Die Zusammenfassung enthält alle Maschinen, auf denen Ablaufverfolgungsdaten gesammelt wer‑
den. Klicken Sie auf Ablaufverfolgung starten.

Reproduzieren Sie auf einer oder mehreren Maschinen das aufgetretene Problem. Währenddessen
wird die Ablaufverfolgung fortgesetzt. Wenn Sie das Problem reproduziert haben, klicken Sie in Scout
aufWeiter. Damit wird die Ablaufverfolgung beendet.

Nach dem Beenden der Ablaufverfolgung geben Sie an, ob Sie das Problem reproduziert haben.

Schritt 4. Sammeln Sie Diagnosedaten von den Maschinen.

Klicken Sie auf Sammeln.

Während der Sammlung geschieht Folgendes:

• In der Spalte Status wird der aktuelle Status der Sammlung für die Maschinen angezeigt.
• Um die laufende Sammlung für eine einzelne Maschine zu stoppen, klicken Sie in der Spalte
“Aktion”für diese Maschine auf Abbrechen.

• Um alle laufenden Sammlungen zu stoppen, klicken Sie unten rechts auf der Seite auf Samm‑
lung stoppen. Diagnosedaten von Maschinen, deren Sammlung abgeschlossen war, werden
beibehalten. ZumFortsetzen der Sammlung klicken Sie in der Spalte “Aktion”für jedeMaschine
aufWiederholen.
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• Wenndie Sammlung für alle ausgewähltenMaschinen abgeschlossen ist, ändert sich die Schalt‑
fläche Sammlung stoppen in der unteren rechten Ecke inWeiter.

• Um die Diagnosedaten einer Maschine nach erfolgreicher Erfassung erneut zu erfassen, klicken
Sie in der SpalteAktionder betreffendenMaschine auf Erneut sammeln. Die neuere Sammlung
überschreibt die ältere.

• Schlägt eine Sammlung fehl, können Sie in der Spalte “Aktion”auf Wiederholen klicken. Nur
erfolgreiche Sammlungen werden hochgeladen oder gespeichert.

• Wenn die Sammlung für alle ausgewählten Maschinen abgeschlossen ist, klicken Sie NICHT auf
Zurück. Wenn Sie auf diese Schaltfläche klicken und die Aktion bestätigen, geht die Sammlung
verloren.

Wenn die Sammlung abgeschlossen ist, klicken Sie aufWeiter.

Schritt 5. Sammlung speichern oder hochladen.

Wählen Sie, ob die Datei mit den Diagnosedaten an Citrix hochgeladen oder auf der lokalenMaschine
gespeichert werden soll.

Wenn Sie die Datei hochladen, fahren Sie mit Schritt 6 fort.

Wenn Sie die Datei lokal speichern:

• Es wird ein Windows‑Dialogfeld zum Speichern angezeigt. Wählen Sie den gewünschten Spe‑
icherort.

• Wenn die lokale Speicherung abgeschlossen ist, wird der Pfad der Datei angezeigt und verlinkt.
Sie können die Datei anzeigen. Sie können die Datei später an Citrix hochladen. Informationen
hierzu finden Sie unter CTX136396 (Citrix Insight Services) oder Citrix Smart Tools.

Klicken Sie auf Fertig, um zur Scout‑Startseite zurückzukehren. Sie brauchen keine weiteren Schritte
auszuführen.

Schritt 6. Authentifizieren Sie sich für Uploads und geben Sie optional den Proxy an.

Einzelheiten zu diesem Verfahren finden Sie unter Uploadautorisierung.

• Wenn Sie sich noch nicht über Scout authentifiziert haben, fahren Sie mit diesem Schritt fort.
• Wenn Sie bereits über Scout authentifiziert sind, wird das gespeicherte Autorisierungstoken
standardmäßig verwendet. Wenn Sie damit einverstanden sind, wählen Sie diese Option und
klicken Sie aufWeiter. Siemüssen keine Anmeldeinformationen für diese Sammlung eingeben.
Fahren Sie mit Schritt 7 fort.

• Wenn Sie sich bereits authentifiziert haben, jedoch ein neues Token wünschen, klicken Sie auf
Ändern/Neu autorisieren und fahren Sie mit diesem Schritt fort.

WählenSie aus, obSieCitrixKonto‑ oderCitrix Cloud‑Anmeldeinformationen fürdieAuthentifizierung
des Uploads verwenden möchten. Klicken Sie auf Weiter. Die Seite für die Anmeldeinformationen
wird nur angezeigt, wenn Sie das gespeicherte Token nicht verwenden.
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Führen Sie auf der Seite “Anmeldeinformationen”folgende Schritte aus:

• Wenn Sie einen Proxyserver für den Dateiupload verwenden möchten, klicken Sie auf Proxy
konfigurieren. WennSiebeimUploadvonSammlungenanCitrix einenProxyserver verwenden
möchten, können Sie Scout zur Verwendung der Internet‑Proxyeinstellungen Ihres Browsers
konfigurieren oder die IP‑Adresse und Portnummer des Proxyservers angeben. Schließen Sie
das Proxydialogfeld.

• Bei Verwendung eines Citrix Cloud‑Kontos klicken Sie auf Token generieren. Der Standard‑
browser wird mit einer Citrix Cloud‑Seite gestartet, auf der ein Token angezeigt wird. Kopieren
Sie das Token und fügen Sie es auf der Scout‑Seite ein.

• Wenn Sie ein Citrix Konto verwenden, geben Sie die zugehörigen Anmeldeinformationen ein.

Wenn Sie fertig sind, klicken Sie aufWeiter.

Schritt 7. Geben Sie Informationen zumUpload an.

Geben Sie folgende Informationen zum Upload ein:

• Das Feld “Name”enthält den Standardnamen für die Datei mit den gesammelten Diagnose‑
daten. Er eignet sich für die meisten Sammlungen, Sie können ihn aber ändern. Wenn Sie die
Standardnamen löschen und das Namensfeld leer lassen, wird der Standardname verwendet.

• Geben Sie optional eine 8‑stellige Citrix‑Supportfallnummer ein.
• Geben Sie optional im Feld Beschreibung eine Beschreibung des Problems ein und geben Sie
ggf. an, wann es aufgetreten ist.

Wenn Sie fertig sind, klicken Sie auf Upload starten.

Während des Uploads wird unten links auf der Seite der ungefähre Prozentsatz hochgeladener Daten
angezeigt. Um einen laufenden Upload abzubrechen, klicken Sie auf Upload stoppen.

WennderUploadabgeschlossen ist, wirddieURLdes Speicherorts angezeigt und verlinkt. Sie können
den Link kopieren oder über ihn zu dem Speicherort bei Citrix navigieren und eine Uploadanalyse
anzeigen.

Klicken Sie auf Fertig, um zur Scout‑Startseite zurückzukehren.

Planen der Sammlung

DasVerfahren zumPlanenumfasst die Auswahl derMaschinenunddie Einrichtungdes Zeitplans (bzw.
dessen Stornierung). Geplante Sammlungenwerden automatisch an Citrix hochgeladen. Sie können
geplante Sammlungen über die PowerShell‑Schnittstelle lokal speichern. Informationen finden Sie
unter Citrix Call Home.

Schritt 1. Starten Sie Scout.

Wählen Sie im Startmenü der Maschine Citrix > Citrix Scout. Wählen Sie Zeitplan.
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Schritt 2. Maschinen auswählen.

Auf der Seite “Maschinenwählen”werden alle VDAs undController der Site aufgelistet. Sie könnendie
Anzeige nach Maschinennamen filtern.

Bei der Installation vonVDAsundControllernüber die grafischeBenutzeroberflächewurdedieOption
zur TeilnahmeanCall Homeangeboten. Weitere Informationen finden Sie unter Citrix Call Home. Call
Home enthält wie Scout Zeitplanfunktionen. In Scout werden diese Einstellungen standardmäßig
angezeigt. Sie könnenmit dieser Version von Scout einen neuen Zeitplan einrichten oder einen zuvor
konfigurierten Zeitplan ändern.

Hinweis: Sie aktivieren/deaktivieren Call Home zwar für einzelne Maschinen, doch wenn Sie einen
Zeitplan in Scout festlegen, gelten die gleichen Befehle für alle Maschinen, die Sie auswählen.

Aktivieren Sie das Kontrollkästchen neben jeder Maschine, auf der Sie Diagnosedaten sammeln
möchten, und klicken Sie aufWeiter.

Scout überprüft automatisch jede ausgewählte Maschine auf Erfüllung der unter Tests zur Überprü‑
fung aufgeführten Kriterien. Wenn eine Maschine die Überprüfung nicht besteht, wird eine Meldung
in der Spalte Status angezeigt und das Kontrollkästchen deaktiviert. Sie haben nun folgende
Möglichkeiten:

• Beheben Sie das Problem und aktivieren Sie das Kontrollkästchen erneut. Dadurch wird eine
Wiederholung des Tests ausgelöst.

• ÜberspringenSiedieMaschine (Kontrollkästchendeaktiviert lassen). Auf ihrwerdendannkeine
Diagnosedaten (oder Ablaufverfolgungsdaten) gesammelt.

Nach Abschluss der Überprüfung klicken Sie aufWeiter.

Auf der Seite Zusammenfassung werden die Maschinen aufgelistet, auf die der Zeitplan angewendet
wird. Klicken Sie aufWeiter.

Schritt 3. Legen Sie den Zeitplan fest.

Geben Sie an, wann die Diagnosedaten gesammelt werden sollen. Nicht vergessen: Der Zeitplan gilt
für alle ausgewählten Maschinen.

• Zum Konfigurieren eines wöchentlichen Zeitplans für die ausgewählten Maschinen klicken Sie
auf Wöchentlich. Wählen Sie den Wochentag und geben Sie die Uhrzeit an, zu der die Daten‑
sammlung beginnen soll.

• Zum Konfigurieren eines täglichen Zeitplans für die ausgewählten Maschinen klicken Sie auf
Täglich. Geben Sie die Uhrzeit an, zu der die Datensammlung beginnen soll.

• Zum Stornieren eines Zeitplans für die ausgewählten Maschinen, ohne diesen durch einen
neuen zu ersetzen, klicken Sie auf Aus. Dadurch wird jeder Zeitplan storniert, der für diese
Maschinen konfiguriert war.

Klicken Sie aufWeiter.
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Schritt 4. Authentifizieren Sie sich für Uploads und geben Sie optional den Proxy an.

Einzelheiten zu diesem Verfahren finden Sie unter Uploadautorisierung. Nicht vergessen: Sie kön‑
nen kein gespeichertes Token zur Authentifizierung verwenden, wenn Sie mit einem Scout‑Zeitplan
arbeiten.

WählenSie aus, obSieCitrixKonto‑ oderCitrix Cloud‑Anmeldeinformationen fürdieAuthentifizierung
des Uploads verwendenmöchten. Klicken Sie aufWeiter.

Führen Sie auf der Seite “Anmeldeinformationen”folgende Schritte aus:

• WennSie einenProxyserver für denDateiupload verwendenmöchten, klickenSie auf Proxy kon‑
figurieren. Wenn Sie beim Upload von Sammlungen an Citrix einen Proxyserver verwenden
möchten, können Sie Scout zur Verwendung der Internet‑Proxyeinstellungen Ihres Browsers
konfigurieren oder die IP‑Adresse und Portnummer des Proxyservers angeben. Schließen Sie
das Proxydialogfeld.

• Bei Verwendung eines Citrix Cloud‑Kontos klicken Sie auf Token generieren. Der Standard‑
browser wird mit einer Citrix Cloud‑Seite gestartet, auf der ein Token angezeigt wird. Kopieren
Sie das Token und fügen Sie es auf der Scout‑Seite ein.

• Wenn Sie ein Citrix Konto verwenden, geben Sie die zugehörigen Anmeldeinformationen ein.

Wenn Sie fertig sind, klicken Sie aufWeiter.

Überprüfen Sie den konfigurierten Zeitplan. Klicken Sie auf Fertig, um zur Scout‑Startseite zurück‑
zukehren.

Für jede geplante Sammlung werden imWindows‑Anwendungsprotokoll aller ausgewählten Maschi‑
nen entsprechende Einträge verzeichnet.

Überwachung

August 18, 2021

Administratoren und Helpdeskmitarbeiter können XenApp und XenDesktop‑Sitesmit einer Reihe von
Features und Tools überwachen. Sie können Folgendes überwachen

• Benutzersitzungen und Sitzungsverwendung
• Anmeldungsleistung
• Verbindungen und Computer, einschließlich Ausfälle
• Lastauswertung
• Historische Trends
• Infrastruktur
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Citrix Director

Director ist ein Echtzeitwebtool, mit demSie Endbenutzer überwachen, Fehler beheben und Support
leisten können.

Weitere Informationen finden Sie in den Artikeln zu Director.

Sitzungsaufzeichnung

Die Sitzungsaufzeichnung ermöglicht das Aufzeichnen von Bildschirmaktivitäten in der Sitzung
eines Benutzers über eine beliebige Verbindung von einem XenApp‑Server (im Einklang mit den
Unternehmensrichtlinien und gesetzlichen Vorschriften). Mit der Sitzungsaufzeichnung können Sie
Sitzungen aufzeichnen, katalogisieren und archivieren und sie erneut aufrufen und wiedergeben.

Die Sitzungsaufzeichnung verwendet flexible Richtlinien, mit denen automatisch Aufnahmen von An‑
wendungssitzungen ausgelöst werden können. Das IT‑Team kann damit die Benutzeraktivität von
Anwendungen überwachen und prüfen, z. B. Buchhaltungs‑ und Patienteninformationssysteme für
das Gesundheitswesen, und interne Kontrollen zur Einhaltung von gesetzlichen Vorschriften und die
Sicherheitsüberwachung unterstützen. Die Sitzungsaufzeichnung vereinfacht auch den technischen
Support, da die Problemerkennung und Behebung der Probleme beschleunigt werden.

Weitere Informationen finden Sie in den Artikeln zur Sitzungsaufzeichnung.

Konfigurationsprotokollierung

Die Konfigurationsprotokollierung ist ein Feature, mit dem Administratoren administrative Än‑
derungen verfolgen, die an einer Site vorgenommen werden. Die Konfigurationsprotokollierung
ermöglicht Administratoren die Diagnose und Problembehandlung nach der Durchführung von
Konfigurationsänderungen, Hilfe beim Änderungsmanagement und der Nachverfolgung von
Konfigurationen sowie Berichte über Administratoraktivitäten.

Sie können Berichte mit protokollierten Informationen über Studio generieren und anzeigen. Zum
Zweck der Benachrichtigung über Konfigurationsänderungen können Sie protokollierte Elemente
außerdem in der Trendansicht von Director anzeigen. Dieses Feature ist für Administratoren nützlich,
die keinen Zugriff auf Studio haben.

Die Trendansicht bietet historische Daten von Konfigurationsänderungen in einem bestimmten
Zeitraum, sodass Administratoren beurteilen können, welche Änderungen wann und von wem an
einer Site vorgenommen wurden, um die Ursache eines Problems zu finden. Konfigurationsinforma‑
tionen werden in dieser Ansicht in drei Kategorien unterteilt.

• Verbindungsfehler
• Fehlgeschlagene Desktopmaschinen
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• Fehlgeschlagene Servermaschinen

Weitere Informationen zum Aktivieren und Konfigurieren der Konfigurationsprotokollierung finden
Sie unter Konfigurationsprotokollierung. Im Artikel Director wird beschrieben, wie protokollierte In‑
formationen über dieses Tool angezeigt werden.

Ereignisprotokolle

In XenApp und XenDesktop‑Diensten werden Ereignisse protokolliert. Ereignisprotokolle können zur
Überwachung und Problembehandlung verwendet werden.

Weitere Informationen finden Sie im Artikel Ereignisprotokolle. Artikel zu einzelnen Features enthal‑
ten auch Informationen zu Ereignissen.

Sitzungsaufzeichnung 7.15

October 30, 2019

Die Sitzungsaufzeichnung ermöglicht das Aufzeichnen von Bildschirmaktivitäten in einer auf einem
VDA für Server‑ oderDesktopbetriebssystemmaschinengehostetenSitzungeinesBenutzers über eine
beliebige Verbindung (im Einklang mit den Unternehmensrichtlinien und gesetzlichen Vorschriften).
Mit der Sitzungsaufzeichnung können Sie Sitzungen aufzeichnen, katalogisieren und archivieren und
sie erneut aufrufen und wiedergeben.

Die Sitzungsaufzeichnung bietet flexible Richtlinien, mit denen automatisch Aufnahmen von
Anwendungs‑ und Desktopsitzungen ausgelöst werden können. Mit der Sitzungsaufzeichnung kann
die IT die Benutzeraktivität in Anwendungs‑ und Desktopsitzungen überwachen und untersuchen.
Sie unterstützt daher interne Kontrollen zur Einhaltung gesetzlicher Vorschriften und zur Sicher‑
heitsüberwachung. Die Sitzungsaufzeichnung vereinfacht auch den technischen Support, da die
Problemerkennung und Behebung der Probleme beschleunigt werden.

Vorteile

Erhöhte Sicherheit durch Protokollierung und Überwachung. Mit der Sitzungsaufzeichnung kön‑
nen Unternehmen die Aktivität der Benutzer auf dem Bildschirm für Anwendungen aufzeichnen, die
vertrauliche Informationen verarbeiten. Dies ist besonders in stark regulierten Branchenwichtig, z. B.
im Gesundheits‑ und Finanzwesen. Richtliniensteuerelemente ermöglichen eine selektive Aufzeich‑
nung, wenn persönliche Daten ins Spiel kommen, die nicht aufgezeichnet werden dürfen.
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Leistungsfähige Aktivitätsüberwachung. Die Sitzungsaufzeichnung erfasst und archiviert Bild‑
schirmaktualisierungen, einschließlich Mausklicks und die visuelle Ausgabe von Tastaturanschlägen
in gesicherten Videoaufzeichnungen, um die Aktivität für bestimmte Benutzer, Anwendungen und
Server zu dokumentieren.

Die Sitzungsaufzeichnung ist nicht dafür ausgelegt oder vorgesehen, Beweismittel für Rechtsver‑
fahren zu sammeln. Citrix empfiehlt, dass Unternehmen, die die Sitzungsaufzeichnung verwenden,
andere Methoden der Beweismittelsammlung nutzen, z. B. konventionelle Videoaufzeichnungen in
Kombination mit textbasierten eDiscovery‑Tools.

Schnellere Problembehebung. Wenn sich Benutzer mit einem Problem an den Helpdesk wenden,
das schwer zu reproduzieren ist, können die Supportmitarbeiter die Aufzeichnung von Benutzer‑
sitzungen aktivieren. Wenn das Problemwieder auftritt, stellt die Sitzungsaufzeichnung eine visuelle
Aufzeichnung des Fehlers bereit, einschließlich Zeitstempel, mit der Benutzerprobleme schneller
gelöst werden können.

Erste Schritte mit der Sitzungsaufzeichnung

April 17, 2020

Nach demDurchführen der folgenden Schritte können Sie XenApp‑ und XenDesktop‑Sitzungen aufze‑
ichnen und prüfen.

1. Machen Sie sich mit den Komponenten der Sitzungsaufzeichnung vertraut.
2. Wählen Sie das Bereitstellungsszenario für die Umgebung.
3. Prüfen Sie die Installationsanforderungen.
4. Installieren Sie die erforderlichen Windows‑Rollen und ‑Features.
5. Installieren Sie die Sitzungsaufzeichnung.
6. Konfigurieren Sie die Sitzungsaufzeichnungskomponenten für das Aufzeichnen und Anzeigen

von Sitzungen.

Die Sitzungsaufzeichnung besteht aus fünf Komponenten:

• Sitzungsaufzeichnungsagent: Komponente, die auf jedem VDA für Server‑ bzw. Desktopbe‑
triebssysteme zum Ermöglichen der Aufzeichnungen installiert wird. Mit dieser Komponente
werden Sitzungsdaten aufgezeichnet.

• Sitzungsaufzeichnungsserver: Ein Server, auf demdie folgenden Programmeausgeführt wer‑
den:

– Broker: Eine von IIS 6.0+ gehostete Webanwendung, die Such‑ und Dateidownloadanfra‑
genvomPlayerundRichtlinienverwaltungsanforderungenvonderSitzungsaufzeichnungs‑
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Richtlinienkonsole handhabt und Aufzeichnungsrichtlinien für jede XenApp‑ und
XenDesktop‑Sitzung auswertet.

– Speichermanager: Ein Windows‑Dienst, der Sitzungsaufzeichnungsdateien verwaltet, die
von jedem für die Sitzungsaufzeichnung aktivierten Computer mit XenApp bzw. XenDesk‑
top empfangen werden.

– Administratorprotokollierung: Optionale Teilkomponente, die auf dem Sitzungsaufze‑
ichnungsserver zum Protokollieren von Verwaltungsaktivitäten installiert wird. Alle
Protokollierungsdaten werden in einer separaten SQL Server‑Datenbank gespeichert, die
standardmäßig CitrixSessionRecordingLogging heißt. Sie können den Datenbankna‑
men anpassen.

• Sitzungsaufzeichnungsplayer: Eine Benutzeroberfläche, auf die Benutzer von der Arbeitssta‑
tion aus zugreifen und mit der aufgezeichnete XenApp‑ bzw. XenDesktop‑Sitzungsdateien
wiedergegeben werden.

• Datenbank für die Sitzungsaufzeichnung: Eine Komponente, die die SQL Server‑Datenbank
zumSpeichern vonSitzungsaufzeichnungsdaten verwaltet. WenndieseKomponente installiert
ist, erstellt sie standardmäßig eine Datenbank mit dem Namen CitrixSessionRecording. Sie
können den Datenbanknamen anpassen.

• Richtlinienkonsole fürdieSitzungsaufzeichnung. Konsole zumErstellen vonRichtlinien, um
anzugeben, welche Sitzungen aufgezeichnet werden sollen.

In dieser Abbildung werden die Komponenten der Sitzungsaufzeichnung und deren Beziehung
zueinander dargestellt:

Im dargestellten Beispiel einer Bereitstellung befinden sich der Sitzungsaufzeichnungsagent, der
Sitzungsaufzeichnungsserver, die Datenbank für die Sitzungsaufzeichnung, die Richtlinienkonsole
für die Sitzungsaufzeichnung und der Sitzungsaufzeichnungsplayer hinter einer Sicherheitsfire‑
wall. Der Sitzungsaufzeichnungsagent ist auf einem VDA für Server‑ oder Desktopbetriebssysteme
installiert. Auf einem zweiten Server wird die Richtlinienkonsole für die Sitzungsaufzeichnung
ausgeführt, ein dritter Server ist der Sitzungsaufzeichnungsserver und auf einem vierten Server wird
die Datenbank für die Sitzungsaufzeichnung ausgeführt. Der Sitzungsaufzeichnungsplayer ist auf
einer Arbeitsstation installiert. Ein Clientgerät außerhalb der Firewall kommuniziert mit dem VDA für
Serverbetriebssystemeauf demder Sitzungsaufzeichnungsagent installiert ist. Innerhalbder Firewall
kommunizieren der Sitzungsaufzeichnungsagent, die Richtlinienkonsole für die Sitzungsaufzeich‑
nung, der Sitzungsaufzeichnungsplayer und die Datenbank für die Sitzungsaufzeichnung mit dem
Sitzungsaufzeichnungsserver.

Planen der Bereitstellung

August 18, 2021
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Einschränkungen und Hinweise

Die Sitzungsaufzeichnung unterstützt nicht den Anzeigemodus der Desktopgestaltungsumleitung
(DCR). Wenn eine Sitzung gemäß Aufzeichnungsrichtlinie aufgezeichnet werden muss, deaktiviert
die Sitzungsaufzeichnung standardmäßig DCR für diese Sitzung. Sie können dieses Verhalten in den
Eigenschaften des Sitzungsaufzeichnungsagents konfigurieren.

Die Sitzungsaufzeichnung unterstützt den Framehawk‑Anzeigemodus nicht. Sitzungen im
Framehawk‑Anzeigemodus können nicht aufgezeichnet und einwandfrei wiedergegeben werden. Im
Framehawk‑Modus aufgezeichnete Sitzungen enthalten ggf. keine Sitzungsaktivitäten.

Die Sitzungsaufzeichnung kann keine Lync‑Webcamvideos aufzeichnen, wenn das HDX RealTime Op‑
timization Pack verwendet wird.

Abhängig von der Umgebung können Sie die Sitzungsaufzeichnungskomponenten in verschiedenen
Szenarios bereitstellen.

Eine Sitzungsaufzeichnungsbereitstellung muss nicht auf eine Site begrenzt sein. Mit Ausnahme des
Sitzungsaufzeichnungsagents sind alle Komponenten von der Serversite unabhängig. Sie können
beispielsweise mehrere Sites für einen Sitzungsaufzeichnungsserver konfigurieren.

Wenn Sie jedoch eine große Site mit vielen Instanzen der Agentsoftware haben und viele grafikinten‑
sive Anwendungen (z. B. AutoCAD‑Anwendungen) oder viele Sitzungen aufzeichnen möchten, kann
dies zu einem hohen Leistungsbedarf auf einem Sitzungsaufzeichnungsserver führen. Sie können
zur Vermeidung von Leistungsproblemen mehrere Sitzungsaufzeichnungsserver auf verschiedenen
Maschinen installieren und die Instanzen des Sitzungsaufzeichnungsagents auf verschiedeneMaschi‑
nen verweisen. Vergessen Sie jedoch nicht, dass eine Instanz der Agentsoftware nur jeweils auf einen
Server verweisen kann.

Empfohlene Serversitebereitstellung

Verwenden Sie diesen Typ der Bereitstellung für die Aufzeichnung von Sitzungen für eine oder
mehrere Sites. Der Sitzungsaufzeichnungsagent wird auf jedem VDA für Serverbetriebssysteme
der Site installiert. Die Site befindet sich in einem Datencenter hinter einer Sicherheitsfirewall. Die
Komponenten der Sitzungsaufzeichnungsverwaltung (Datenbank für die Sitzungsaufzeichnung,
Sitzungsaufzeichnungsserver und Richtlinienkonsole für die Sitzungsaufzeichnung) sind außerhalb
des Datencenters hinter der Firewall auf anderen Servern und der Sitzungsaufzeichnungsplayer ist
auf einer Arbeitsstation installiert.
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Wichtige Bereitstellungshinweise

• Die Komponenten der Sitzungsaufzeichnung können nur miteinander kommunizieren, wenn
sie in derselben Domäne oder in vertrauenswürdigen Domänen mit einer gegenseitigen Ver‑
trauensbeziehung installiert sind. Das System kann nicht in einer Arbeitsgruppe oder in Domä‑
nenmit einer externen Vertrauensbeziehung installiert werden.

• Aufgrund des hohen Grafikanteils und der Speichernutzung bei der Wiedergabe von großen
Aufzeichnungen, empfehlenwir, dass der Sitzungsaufzeichnungsplayer nicht als veröffentlichte
Anwendung installiert wird.

• Die Installation der Sitzungsaufzeichnung ist für die TLS/HTTPS‑Kommunikation konfiguriert.
Stellen Sie sicher, dass Sie ein Zertifikat auf dem Sitzungsaufzeichnungsserver installieren, und
dass die Komponenten der Sitzungsaufzeichnung der Stammzertifizierungsstelle vertrauen.

• Wenn Sie die Datenbank für die Sitzungsaufzeichnung auf einem eigenständigen Server mit
SQL Server 2016 Express Edition, SQL Server 2014 Express Edition, SQL Server 2012 Express
Edition oder SQL Server 2008 R2 Express Edition ausführen, muss auf dem Server das TCP/IP‑
Protokoll aktiviert sein und der SQL Server‑Browserdienst muss ausgeführt werden. Diese Ein‑
stellungen sind standardmäßig deaktiviert, müssen jedoch für die Kommunikation zwischen
dem Sitzungsaufzeichnungsserver und der Datenbank aktiviert werden. Informationen zur Ak‑
tivierung dieser Einstellungen finden Sie in den Microsoft‑Artikeln Enable TCP/IP Network Pro‑
tocol for SQL Server und SQL Server Browser Service.

• Berücksichtigen Sie bei der Planung der Sitzungsaufzeichnungsbereitstellung die Auswirkun‑
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gen der Sitzungsfreigabe. Die Sitzungsfreigabe für veröffentlichte Anwendungen kann
Konflikte mit Richtlinienregeln für Sitzungsaufzeichnungen für veröffentlichte Anwendungen
verursachen. Die Sitzungsaufzeichnung ordnet die aktive Richtlinie der ersten veröffentlichten
Anwendung zu, die ein Benutzer öffnet. Wenn der Benutzer die erste Anwendung geöffnet
hat, halten weitere Anwendungen, die in derselben Sitzung geöffnet werden, die Richtlinie
ein, die für die erste Anwendung gilt. Beispiel: Wenn eine Richtlinie festlegt, dass nur Outlook
aufgezeichnet wird, beginnt die Aufzeichnung, wenn der Benutzer Outlook öffnet. Wenn
der Benutzer jedoch Microsoft Word als zweite veröffentlichte Anwendung öffnet (während
Outlook ausgeführt wird), wird Word auch aufgezeichnet. Sollte die aktive Richtlinie jedoch
nicht festlegen, dass Word aufgezeichnet wird, und der Benutzer startet Word vor Outlook
(gemäß der Richtlinie wird Outlook aufgezeichnet), wird Outlook nicht aufgezeichnet.

• Das Installieren des Sitzungsaufzeichnungsservers auf einem Delivery Controller kann zu Leis‑
tungsbeeinträchtigungen führen und wir empfehlen es daher nicht; es ist jedoch grundsätzlich
möglich.

• Sie können die Richtlinienkonsole für die Sitzungsaufzeichnung auf einem Delivery Controller
installieren.

• Sie können den Sitzungsaufzeichnungsserver und die Richtlinienkonsole für die Sitzungsaufze‑
ichnung auf demselben System installieren.

• Stellen Sie sicher, dass der NetBIOS‑Name des Sitzungsaufzeichnungsservers nicht länger als
15 Zeichen ist (Microsoft begrenzt die Länge des Hostnamens auf max. 15 Zeichen).

• PowerShell 5.1 oder höher ist für die benutzerdefinierte Ereignisprotokollierung erforderlich.
Aktualisieren Sie PowerShell, wenn Sie den Sitzungsaufzeichnungsagent unter Windows
Server 2012 R2 installieren, für das PowerShell 4.0 installiert ist. Die Nichteinhaltung kann zu
fehlgeschlagenen API‑Aufrufen führen.

Sicherheitsempfehlungen

August 18, 2021

Die Sitzungsaufzeichnung wird in einem sicheren Netzwerk mit Zugriff durch Administratoren bereit‑
gestellt und ist daher sicher. Die Standardbereitstellung ist einfach, und Sicherheitsfunktionen, z. B.
digitale Signatur und Verschlüsselung, können optional konfiguriert werden.

Die Komponenten der Sitzungsaufzeichnung kommunizieren über die Internetinformationsdienste
(IIS) und Microsoft Message Queuing (MSMQ). Internetinformationsdienste stellen die Webdienste‑
Kommunikationsverbindung zwischen den Komponenten der Sitzungsaufzeichnung bereit. MSMQ
bietet eine zuverlässige Datentransportmethode zum Senden von Sitzungsaufzeichnungsdaten vom
Sitzungsaufzeichnungsagent zum Sitzungsaufzeichnungsserver.
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Warnung:

Eine unsachgemäße Bearbeitung der Registrierung kann schwerwiegende Probleme verur‑
sachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix übern‑
immt keine Garantie dafür, dass Probleme, die auf eine unsachgemäße Verwendung des
Registrierungs‑Editors zurückzuführen sind, behoben werden können. Die Verwendung des
Registrierungs‑Editors geschieht daher auf eigene Gefahr. Machen Sie auf jeden Fall ein Backup
der Registrierung, bevor Sie sie bearbeiten.

Berücksichtigen Sie diese Sicherheitsempfehlungen bei der Planung der Bereitstellung:

• Die verschiedenen Administratorrollen im Unternehmensnetzwerk, in der Sitzungsaufzeich‑
nung und auf einzelnen Maschinen müssen ordnungsgemäß isoliert werden. Andernfalls
besteht Gefahr durch Sicherheitsbedrohungen Gefahr für den Systembetrieb und das Sys‑
tem kann zweckentfremdet verwendet werden. Wir empfehlen, dass Sie unterschiedliche
Administratorrollen verschiedenen Personen oder Konten zuweisen. Erteilen Sie normalen
Sitzungsbenutzern keine Administratorprivilegien für das VDA‑System.

– Administratoren von XenApp und XenDesktop erteilen keinem Benutzer von veröf‑
fentlichten Anwendungen oder Desktops die lokale Administratorrolle für den VDA. Wird
die lokale Administratorrolle benötigt, schützen Sie die Komponenten des Sitzungsaufze‑
ichnungsagents über Windows‑Methoden oder die Lösung eines anderen Herstellers.

– Weisen Sie die Administratorrollen für die Datenbank und die Richtlinie der Sitzungsaufze‑
ichnung separat zu.

– Wir empfehlen, dass Sie VDA‑Administratorrechte nicht allgemeinen Sitzungsbenutzern
zuweisen, besonders, wenn Remote‑PC‑Zugriff verwendet wird.

– Das lokale Administratorkonto des Sitzungsaufzeichnungsservers muss streng geschützt
werden.

– Steuern Sie den Zugriff auf Maschinen, auf denen der Sitzungsaufzeichnungsplayer instal‑
liert ist. Hat ein Benutzer keine Playerrollenberechtigung, weisen Sie ihm für keinerlei
Player‑Maschinen eine lokale Administratorrolle zu. Deaktivieren Sie den anonymen Zu‑
griff.

– Wir empfehlen, eine physische Maschine als Speicherserver für die Sitzungsaufzeichnung
zu verwenden.

• Die Sitzungsaufzeichnung zeichnet Grafikaktivitäten ohneBerücksichtigungdesDatenschutzes
auf. Unter bestimmten Umständen können sensible Daten (z. B. Benutzeranmeldeinformatio‑
nen, persönlicheDatenoderBildschirmevonDrittanbietern) unbeabsichtigt aufgezeichnetwer‑
den. Ergreifen Sie folgende Maßnahmen, um ein Risiko zu vermeiden:

– DeaktivierenSiedasKernspeicherabbild fürVDAs, es sei denn, eswird zurProblembehand‑
lung benötigt.
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Zum Deaktivieren des Kernspeicherabbilds gehen Sie folgendermaßen vor:

1. Klicken Sie mit der rechten Maustaste auf Arbeitsplatz und wählen Sie Eigen‑
schaften.

2. Klicken Sie auf die Registerkarte Erweitert und dann unter Starten und Wiederher‑
stellen auf Einstellungen.

3. Wählen Sie für Debuginformationen speichern die Option Keine.

Weitere Informationen finden Sie im Microsoft‑Artikel unter https://support.microsoft.co
m/en‑us/kb/307973.

– Sitzungseigentümer machen die Teilnehmer darauf aufmerksam, dass Software von
Online‑Meetings und Remoteunterstützung im Rahmen einer Desktopsitzungsaufzeich‑
nung aufgezeichnet werden kann.

– Stellen Sie sicher, dass keine Anmelde‑ und Sicherheitsinformationen in veröffentlichten
lokalen Anwendungen oder Webanwendungen oder unternehmensintern verwendeten
Anwendungen angezeigt werden. Andernfalls werden die Informationen durch die
Sitzungsaufzeichnung aufgezeichnet.

– Schließen Sie vor Beginn einer ICA‑Sitzung jede Anwendung, in der u. U. vertrauliche In‑
formationen angezeigt werden.

– Für den Zugriff auf veröffentlichte Desktops oder SaaS‑Anwendungenwird ausschließlich
der Einsatz automatischer Authentifizierungsmethoden (z. B. Single Sign‑On oder Smart‑
card) empfohlen.

• Zur ordnungsgemäßen Funktion und zur Erfüllung von Sicherheitsanforderungen bei der
Sitzungsaufzeichnung ist eine spezifische Hardware/‑infrastruktur (z. B. Unternehmensnetzw‑
erkgeräte, Betriebssystem) erforderlich. Sorgen Sie auf Infrastrukturebene dafür, dass diese
Elemente weder beschädigt noch missbraucht werden können und dass die Sitzungsaufzeich‑
nung sicher und zuverlässig ausgeführt wird.

– SchützenundSiedie für die SitzungsaufzeichnungverwendeteNetzwerkinfrastruktur und
sorgen Sie für deren zuverlässige Verfügbarkeit.

– Wir empfehlen, eine Sicherheitslösung eines Drittanbieters oder Windows‑Mechanismen
zum Schutz der Sitzungsaufzeichnungskomponenten zu verwenden. Die Sitzungsaufze‑
ichnung umfasst folgende Komponenten:

* Auf dem Sitzungsaufzeichnungsserver

· Prozesse: SsRecStoragemanager.exe und SsRecAnalyticsService.exe
· Dienste: CitrixSsRecStorageManager und CitrixSsRecAnalyticsService
· Alle Dateien im Installationsordner des Sitzungsaufzeichnungsservers
· RegistrierungswerteunterHKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server

* Auf dem Sitzungsaufzeichnungsagent
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· Prozess: SsRecAgent.exe
· Dienst: CitrixSmAudAgent
· Alle Dateien im Installationsordner des Sitzungsaufzeichnungsagents
· RegistrierungswerteunterHKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Agent

• Schränken Sie über die Zugriffssteuerungsliste (ACL) für Message Queuing (MSMQ) auf
dem Sitzungsaufzeichnungsserver VDA‑ und VDI‑Maschinen ein, die MSMQ‑Daten an den
Sitzungsaufzeichnungsserver senden können, und blockieren Sie das Senden von Daten an
den Sitzungsaufzeichnungsserver durch unbefugte Maschinen.

1. InstallierenSiedasServerfeatureDirectoryService Integrationauf jederSitzungsaufzeichnungsserver‑
und VDA‑ oder VDI‑Maschine, auf der die Sitzungsaufzeichnung aktiviert ist. Starten Sie dann
den Message Queuing‑Dienst neu.

2. Öffnen Sie auf jedem Sitzungsaufzeichnungsserver über das Startmenü vonWindows Verwal‑
tungstools > Computerverwaltung.

3. Öffnen Sie Dienste und Anwendungen >Message Queuing > Private Warteschlangen.

4. Klicken Sie auf die private Warteschlange citrixsmauddata, um die Seite Eigenschaften zu öff‑
nen, und wählen Sie die Registerkarte Sicherheit.

5. Fügen Sie die Computer bzw. Sicherheitsgruppen der VDAs, die MSMQ‑Daten an diesen Server
senden, hinzu und erteilen Sie diesen die Berechtigung zum Senden von Nachrichten.
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• Schützen Sie das Ereignisprotokoll des Sitzungsaufzeichnungsservers und des Sitzungsaufze‑
ichnungsagents. Citrix empfiehlt die Verwendung einer Remoteprotokollierungslösung eines
Drittanbieters oder eines entsprechenden Windows‑Features zum Schutz des Ereignispro‑
tokolls oder dessen Umleitung auf einen Remoteserver.

• Stellen Sie sicher, dass die Server mit den Sitzungsaufzeichnungskomponenten physisch
geschützt werden. Schließen Sie diese Computer falls möglich in einem sicheren Raum ein, zu
dem nur autorisierte Person direkten Zugang haben.

• Isolieren Sie die Server mit den Sitzungsaufzeichnungskomponenten in einem separaten Sub‑
netz oder einer separaten Domäne.

• Installieren Sie eine Firewall zwischen dem Sitzungsaufzeichnungsserver und den anderen
Servern, um die aufgezeichneten Sitzungsdaten vor Benutzern zu schützen, die auf andere
Server zugreifen.

• Halten Sie den Verwaltungsserver und die SQL‑Datenbank für die Sitzungsaufzeichnung durch
Installation der aktuellen Sicherheitsupdates von Microsoft auf dem neuesten Stand.

• Verhindern Sie, dass Personen ohne Administratorberechtigung sich beim Verwaltungscom‑
puter anmelden.

• Schränken Sie genau ein, welche Benutzer die Aufzeichnungsrichtlinien ändern und
Sitzungsaufzeichnungen anzeigen können.
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• Installieren Sie digitale Zertifikate, verwenden Sie die Funktion zur Dateisignatur der
Sitzungsaufzeichnung und richten Sie die TLS‑Kommunikation in IIS ein.

• Richten Sie MSMQ ein und legen Sie als Transportprotokoll HTTPS fest. Legen Sie zu diesem
Zweck das MSMQ‑Transportprotokoll in Sitzungsaufzeichnungsagent ‑ Eigenschaften auf
HTTPS fest. Weitere Informationen finden Sie unter Problembehandlung bei MSMQ.

• Verwenden Sie TLS 1.1 oder TLS 1.2 (empfohlen) und deaktivieren Sie die Verschlüsselungsver‑
fahren SSLv2, SSLv3 und TLS 1.0 auf dem Sitzungsaufzeichnungsserver und in der Datenbank
für die Sitzungsaufzeichnung. Weitere Informationen finden Sie im Microsoft‑Artikel https://su
pport.microsoft.com/default.aspx?scid=kb;en‑us;187498.

Deaktivieren Sie die RC4‑Verschlüsselungssammlungen für TLS auf dem Sitzungsaufzeich‑
nungsserver und in der Datenbank für die Sitzungsaufzeichnung:

1. Navigieren Sie mit dem Microsoft Gruppenrichtlinien‑Editor zu Computerkonfiguration > Ad‑
ministrative Vorlagen >Netzwerk > SSL‑Konfigurationseinstellungen.

2. Legen Sie die Richtlinie Reihenfolge der SSL‑Verschlüsselungssammlungen auf Aktiviert
fest. Standardmäßig ist diese Richtlinie auf Nicht konfiguriert festgelegt.

3. Entfernen Sie alle RC4‑Verschlüsselungssammlungen.

• Verwenden Sie den Wiedergabeschutz. Der Wiedergabeschutz ist eine Funktion der
Sitzungsaufzeichnung, mit der aufgezeichnete Dateien vor dem Download zum Sitzungsaufze‑
ichnungsplayer verschlüsselt werden. Diese Option ist in der Standardeinstellung aktiviert und
befindet sich in den Sitzungsaufzeichnungsserver ‑ Eigenschaften.

• Folgen Sie den Anleitungen von NSIT für die Länge der Kryptografieschlüssel und den Kryp‑
tografiealgorithmen.

• Konfigurieren Sie TLS 1.2‑Unterstützung für die Sitzungsaufzeichnung.

– Wir empfehlen, TLS 1.2 als Kommunikationsprotokoll zu verwenden, um eine lückenlose
Sicherheit für die Sitzungsaufzeichnungskomponenten sicherzustellen.
Konfigurieren der TLS 1.2‑Unterstützung für die Sitzungsaufzeichnung:
1. Melden Sie sich bei der Maschine mit dem Sitzungsaufzeichnungsserver an. Instal‑

lieren Sie die erforderlichen SQL Server‑Clientkomponenten und ‑Treiber und legen
Sie für .NET Framework (Version 4 oder höher) starke Kryptografie fest.

1. Installieren Sie Microsoft ODBC Driver 11 (oder eine neuere Version) for SQL Server.
2. Wenden Sie das aktuelle Hotfix‑Rollup für .NET Framework an.
3. Installieren SieADO.NET - SqlClient gemäß Ihrer Version von .NET Framework.

Weitere Informationen finden Sie unter https://support.microsoft.com/en‑us/kb/31
35244.

4. FügenSieDWORD‑WertSchUseStrongCrypto=1hinzuunterHKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\.NetFramework\v4.0.30319
undHKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Microsoft\.NetFramework\v4.0.30319.
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5. Starten Sie die Maschine neu.
2. Melden Sie sich bei der Maschine mit der Richtlinienkonsole für die Sitzungsaufze‑
ichnung an. Wenden Sie das aktuelle Hotfix‑Rollup für .NET Framework an und
legen Sie für .NET Framework (Version 4 oder höher) starke Kryptografie fest. Die
Methode zum Festlegen von starker Kryptografie ist identisch mit den Schritten
1‑d und 1‑e. Sie können diese Schritte auslassen, wenn Sie die Richtlinienkonsole
für die Sitzungsaufzeichnung auf demselben Computer wie den Sitzungsaufzeich‑
nungsserver installieren.

InformationenzumKonfigurierenderTLS1.2‑Unterstützung fürSQLServer‑Versionenvor 2016 finden
Sie unter https://support.microsoft.com/en‑us/kb/3135244. Zur Verwendung von TLS 1.2 konfiguri‑
eren Sie HTTPS als Kommunikationsprotokoll für die Komponenten der Sitzungsaufzeichnung.

Weitere Informationen über die Konfiguration der Sicherheitsfeatures für die Sitzungsaufzeichnung
finden Sie unter Konfigurieren von Sicherheitsfunktionen für die Sitzungsaufzeichnung.

Überlegungen zur Skalierbarkeit
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Die Sitzungsaufzeichnung ist ein hochskalierbares System, das zehntausende Sitzungen verarbeiten
kann. Zum InstallierenundAusführenderSitzungsaufzeichnung sindnurwenigeRessourcenerforder‑
lich, die nicht schon für XenApp und XenDesktop gebraucht werden. Wenn Sie jedoch viele Sitzungen
mit der SitzungsaufzeichnungaufzeichnenmöchtenoderdieSitzungen, die Sie aufzeichnenmöchten,
möglicherweise große Sitzungsdateien erstellen (z. B. Anwendungenmit hohemGrafikanteil), sollten
Sie die Leistung des Systems berücksichtigen, wenn Sie die Bereitstellung der Sitzungsaufzeichnung
planen.

In diesem Artikel werden die Grundlagen der hohen Skalierbarkeit der Sitzungsaufzeichnung behan‑
delt und eswird erläutert, wie Sie das Systemmitmöglichst geringemKostenaufwandoptimal nutzen
können.

Faktoren für die gute Skalierbarkeit der Sitzungsaufzeichnung

Es gibt zwei Hauptgründe für die im Vergleich zu Produkten vonMitbewerbern gute Skalierbarkeit der
Sitzungsaufzeichnung:

• Kleine Dateigröße

MitderSitzungsaufzeichnungerstellteAufzeichnungsdateien sindextremkompakt. Sie sindum
ein Vielfaches kleiner als äquivalente Videoaufnahmen, die von auf Screen Scraping basieren‑
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den Lösungen erstellt werden. Für die Übermittlung und Speicherung von Sitzungsaufzeich‑
nungsdateien ist derBedarf anNetzwerkbandbreite, FestplattenspeicherundDatenträger‑IOPS
in der Regel mindestens zehnmal geringer als bei äquivalenten Videodateien.

Die geringe Größe von Sitzungsaufzeichnungsdateien sorgt für eine schnellere und nahtlosere
Wiedergabe von Videobildern. Die Aufzeichnung ist zudem verlustfrei und weist im Gegensatz
zu denmeisten kompakten Videoformaten keinerlei Pixelierung auf. Text in Aufzeichnungen ist
bei derWiedergabe genauso leicht zu lesenwie in der ursprünglichen Sitzung. ZurMinimierung
der Dateigrößen werden bei der Sitzungsaufzeichnung keine Keyframes innerhalb von Dateien
aufgezeichnet.

• Geringer Verarbeitungsaufwand zum Generieren von Dateien

Eine Sitzungsaufzeichnungsdatei enthält die ICA‑Protokolldaten für eine Sitzung, die virtuell
im nativen Format extrahiert werden. Die Datei erfasst somit den ICA‑Protokolldatenstrom, der
für die Kommunikation mit der Citrix Workspace‑App verwendet wird. Es müssen keine teuren
TranscodiereroderEncoder zurFormatumwandlung inEchtzeit ausgeführtwerden. Dergeringe
Verarbeitungsaufwand ist auch für die VDA‑Skalierbarkeit wichtig und gewährleistet eine gute
Benutzererfahrung, wenn ein VDA viele Sitzungen aufzeichnet.

Darüber hinaus werden nur die virtuellen ICA‑Kanäle aufgezeichnet, die wiedergegeben wer‑
den können –eine weitere Optimierung. Beispielsweise werden der Drucker‑ und Clientlaufw‑
erkzuordnungskanal nicht aufgezeichnet, da sie hohe Datenmengen erzeugen und ohne Vorteil
für die Videowiedergabe sind.

Schätzung der Dateneingabe‑ und Verarbeitungsraten

Der Sitzungsaufzeichnungsserver ist der zentrale Sammelpunkt für Sitzungsaufzeichnungsdateien.
Jede Maschine mit Multisitzungs‑OS und aktivierter Sitzungsaufzeichnung sendet Sitzungsaufzeich‑
nungsdaten an den Sitzungsaufzeichnungsserver. Die Sitzungsaufzeichnung kann große Datenmen‑
gen verarbeiten und ist burst‑ und fehlertolerant. Es gibt jedoch physische Limits für die Datenmenge,
die einzelne Server verarbeiten können.

Berücksichtigen Sie, wie viele Daten an jeden Sitzungsaufzeichnungsserver gesendetwerdenundwie
schnell die Server diese Daten verarbeiten und speichern können. Die Rate, mit der das System die
eingehenden Daten speichern kann, muss größer als die Dateneingaberate sein.

Sie können die Dateneingaberate schätzen, wenn Sie die Anzahl der aufgezeichneten Sitzungen mit
der durchschnittlichen Größe jeder Sitzungsaufzeichnung multiplizieren und durch die Länge der
Sitzungsaufzeichnungen dividieren. Beispiel: An einem 8‑stündigen Arbeitstag zeichnen Sie 5000
MicrosoftOutlook‑Sitzungen auf, derenGröße 20MB ist. Die Dateneingaberate beträgt dann ungefähr
3,5MBit/s (5000 Sitzungenmultipliziertmit 20MBund dividiert durch 8 Stunden, dividiert durch 3600
Sekunden pro Stunde.) Ein an ein 100‑MBit/s‑LAN angeschlossener Sitzungsaufzeichnungsservermit
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ausreichend Festplattenspeicher für die aufgezeichneten Daten kann basierend auf den physischen
Limits durch Datenträger‑ und Netzwerk‑IOPS in der Regel rund 5,0 MBit Daten pro Sekunde verar‑
beiten. Diese Rate ist die Verarbeitungsrate. In diesem Beispiel ist die Verarbeitungsrate (5,0 MBit/s)
höher als die Eingaberate (3,5 MBit/s) und die Aufzeichnung der 5.000 Outlook‑Sitzungen ist somit
möglich.

Die pro Sitzung entstehenden Datenmengen variieren stark, je nachdem, was aufgezeichnet wird.
Auch andere Faktoren wie Bildschirmauflösung, Farbtiefe und Grafikmodus haben Auswirkungen.
Eine Sitzung, in der eine CAD‑Anwendung mit konstant hoher Grafikaktivität ausgeführt wird, gener‑
iertwesentlichmehrAufzeichnungsdatenals eineSitzung, in der E‑Mail inMicrosoftOutlookgesendet
und empfangen wird. Daher kann die Aufzeichnung einer identischen Anzahl CAD‑Sitzungen eine
extrem hohe Eingaberate aufweisen und die Verwendung zusätzlicher Sitzungsaufzeichnungsserver
erfordern.

Bursts und Fehler

Das obige Beispiel basiert auf einem sehr einfachen und konstanten Datendurchsatz und berück‑
sichtigt keine Bursts –kurze Zeiträume mit höherer Aktivität. Ein Burst kann beispielsweise morgens
auftreten, wenn sich alle Benutzer zur gleichen Zeit anmelden, oder wenn alle Benutzer die gleiche
E‑Mail im Outlook‑Posteingang erhalten. Die Verarbeitungsrate des Sitzungsaufzeichnungsservers
von 5,0 MBit/s ist zur Bewältigung eines solchen Bursts äußerst unzureichend.

Der auf jedem VDA ausgeführte Sitzungsaufzeichnungsagent sendet aufgezeichnete Daten unter
Einsatz von Microsoft Message Queuing (MSMQ) an den Speichermanager, der auf dem zentralen
Sitzungsaufzeichnungsserver ausgeführt wird. Die Datenwerden im Teilstreckenverfahren (store and
forward) gesendet, ähnlich wie E‑Mail, die vom Absender über einen Mailserver an den Empfänger
gesendet wird. Wenn der Sitzungsaufzeichnungsserver oder das Netzwerk die hohe Datenrate
eines Bursts nicht verarbeiten kann, werden die aufgezeichneten Sitzungsdaten vorübergehend
gespeichert, bis die aufgelaufenen Datennachrichten verarbeitet sind. Datennachrichten werden,
wenn das Netzwerk überlastet ist, in der Ausgangswarteschlange auf dem VDA zwischengespeichert
oder aber in der Eingangswarteschlange des Sitzungsaufzeichnungsservers, wenn sie bereits das
Netzwerk durchlaufen haben und der Speichermanager noch andere Nachrichten verarbeitet.

MSMQ dient auch als Fehlertoleranzmechanismus. Fällt der Sitzungsaufzeichnungsserver
aus oder wird die Verbindung unterbrochen, dann werden aufgezeichnete Daten in der Aus‑
gangswarteschlange auf den VDAs gespeichert. Nach Beseitigung des Fehlers werden alle Daten in
den Warteschlangen zusammen gesendet. Die Verwendung von MSMQ ermöglicht außerdem das
Offlineschalten eines Sitzungsaufzeichnungsservers für Upgrades oder Wartungszwecke, ohne dass
die Aufzeichnung bestehender Sitzungen unterbrochen wird und Daten verloren gehen.

Die Haupteinschränkung von MSMQ besteht darin, dass der Speicherplatz für die temporäre Spe‑
icherung vonDatennachrichtenbegrenzt ist. DieseGrößebestimmt, wie lange ein Burst‑, Fehler‑ oder
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Wartungsereignis dauern kann, bis Daten verloren gehen. Das GesamtsystemkannnachDatenverlust
weiter ausgeführt werden, doch fehlen in diesem Fall Datenblöcke in einzelnen Aufzeichnungen. Eine
Datei mit fehlenden Daten kann zwar wiedergegeben werden, doch nur bis zu dem Punkt des ersten
Datenverlusts. Beachten Sie Folgendes:

• DieAusstattungaller Serverund insbesonderedesSitzungsaufzeichnungsserversmitmehrSpe‑
icherplatz und dessen Bereitstellung für MSMQ kann die Burst‑ und Fehlertoleranz erhöhen.

• Es ist wichtig, die Einstellung “Nachrichtenlebensdauer”(auf der Registerkarte Verbindungen
in den Agenteigenschaften) für jeden Sitzungsaufzeichnungsagent auf einen geeigneten
Wert festzulegen. Der Standardwert von 7.200 Sekunden (zwei Stunden) bedeutet, dass
aufgezeichnete Datennachrichten zwei Stunden haben, umden Speichermanager zu erreichen.
Nach Ablauf dieses Zeitraums werden sie verworfen und die Aufzeichnungsdateien werden
beschädigt. Wenn mehr Speicherplatz verfügbar ist (oder weniger Sitzungen aufgezeichnet
werden), können Sie diesen Wert erhöhen. Der maximale Wert beträgt 365 Tage.

Die andere Einschränkung bei MSMQ besteht darin, dass es bei einem Auflaufen von Daten in der
Warteschlange zu zusätzlichen IOPS für das Lesen und Schreiben von Datennachrichten kommt.
Unter normalen Bedingungen empfängt und verarbeitet der Speichermanager Daten direkt aus dem
Netzwerk, ohne dass Datennachrichten auf den Datenträger geschrieben werden. Das Speichern
der Daten erfordert einen Schreibvorgang auf dem Datenträger, der die Sitzungsaufzeichnungsdatei
anfügt. Bei einem Auflaufen von Daten verdreifachen sich die Datenträger‑IOPS: Jede Nachricht
muss auf den Datenträger geschrieben, von diesem gelesen und in eine Datei geschrieben werden.
Da der Speichermanager sehr IOPS‑gebunden ist, sinkt die Verarbeitungsrate des Sitzungsaufzeich‑
nungsservers, bis die aufgelaufenen Nachrichten verarbeitet sind. Zur Minderung der Auswirkungen
dieser zusätzlichen IOPS wird Folgendes empfohlen:

• Stellen Sie sicher, dass MSMQ Nachrichten auf einem anderen Datenträger speichert als
dem, auf dem die Aufzeichnungsdateien gespeichert werden. Obwohl sich der IOPS‑Wert
verdreifacht, sinkt die reale Verarbeitungsrate nicht im gleichen Maß.

• Sorgen Sie dafür, dass geplante Ausfälle nur zu Nebenzeiten stattfinden. Befolgen Sie, soweit
Ihr Budget dies erlaubt, anerkannte Verfahren zum Erstellen hoch verfügbarer Server. Dazu
gehören der Einsatz von UPS, duale Netzwerkkarten, redundante Switches und per Hot‑Swap
austauschbare Arbeitsspeicher und Datenträger.

Planungmit Kapazitätsreserve

Die Datenrate der Sitzungsaufzeichnung ist in der Regel uneinheitlich, es sind Bursts und Fehler
möglich und die Verarbeitung aufgelaufener Nachrichten erzeugt einen hohen IOPS‑Wert. Die
Sitzungsaufzeichnungsserver sollten daher über reichlich Kapazitätsreserven verfügen. Das Hinzufü‑
gen weiterer Server oder die Aufrüstung vorhandener Server (Erläuterungen hierzu weiter unten)
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kann die Kapazität erhöhen. Als allgemeine Faustregel sollte ein Sitzungsaufzeichnungsserver bei
maximal 50 % Gesamtkapazität ausgeführt werden. Kann ein Server 5,0 MBit/s verarbeiten, sollten
Sie ihn nur mit 2,5 MBit/s ausführen. Statt der Aufzeichnung von 5.000 Outlook‑Sitzungen, die 3,5
Mbit/s auf einem Sitzungsaufzeichnungsserver generieren, lassen Sie 3.500 Sitzungen aufzeichnen,
die nur etwa 2,5 MBit/s generieren.

Datenrückstau und Livewiedergabe

Bei der Livewiedergabe wird eine Sitzungsaufzeichnung noch während der laufenden Sitzung zur
Wiedergabe geöffnet. Bei der Livewiedergabe wechselt der für die Sitzung zuständige Sitzungsaufze‑
ichnungsagent in den Streamingmodus und die Aufzeichnungsdatenwerden direkt und ohne interne
Pufferung an den Speichermanager gesendet. Da die Aufnahmedatei ständig aktualisiert wird, erhält
der Player weiterhin die neuesten Daten aus der Livesitzung. Die Daten werden vom Agent allerdings
über MSMQ an den Speichermanager gesendet, weshalb die o. g. Warteschlangenregeln gelten. In
diesem Szenario kann ein Problem auftreten. Bei einem Datenrückstau in MSMQ werden die neuen
Aufzeichnungsdaten für die Livewiedergabewie alle anderen Datennachrichten in die Warteschlange
gestellt. Die Datei kann zwar weiterhin wiedergegeben werden, doch die Anzeige der neuesten
Liveaufzeichnungen verzögert sich. Ist die Livewiedergabe ein wichtiges Feature, sorgen Sie durch
Kapazitätsreserven und Fehlertoleranz dafür, dass die Wahrscheinlichkeit eines Datenrückstaus
gering ist.

Skalierbarkeit von XenApp und XenDesktop

Die Sitzungsaufzeichnung verringert nie die Sitzungsleistung und hält bei einem Datenrückstau nie
eine Sitzung an. Der Fokus des Sitzungsaufzeichnungssystems richtet sich auf die Aufrechterhaltung
der Benutzererfahrung und der Einzelserver‑Skalierbarkeit. Bei einer irreversiblen Überlastung
werden aufgezeichnete Sitzungsdaten verworfen. Umfangreiche Skalierbarkeitstests von Citrix
haben ergeben, dass die Aufzeichnung von ICA‑Sitzungen nur geringe Auswirkungen auf die Leistung
und Skalierbarkeit von XenApp und XenDesktop‑Servern hat. Der Grad der Auswirkungen hängt von
der Plattform, dem verfügbaren Arbeitsspeicher und der Art der aufgezeichneten Sitzungen ab. Bei
der nachfolgend aufgeführten Konfiguration ist mit einer Verringerung der Einzelserver‑Leistung
zwischen 1 % und 5 % rechnen. Anders gesagt: Wenn ein Server ohne Sitzungsaufzeichnung 100
Benutzer hosten kann, kann er bei installierter Sitzungsaufzeichnung 95 bis 99 Benutzer hosten.

• 64‑Bit‑Server mit 8 GB RAM und einem VDAmit Multisitzungs‑OS
• In allen Sitzungen werden Office‑Anwendungen wie Outlook oder Excel ausgeführt.
• Die Anwendungen werden aktiv und dauerhaft genutzt.
• Alle Sitzungen werden gemäß den Richtlinien für die Sitzungsaufzeichnung aufgezeichnet.
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Werden weniger Sitzungen aufgezeichnet oder ist die Sitzungsaktivität eher sporadisch, sind die
Auswirkungen geringer. In vielen Fällen sind die Skalierbarkeitsauswirkungen vernachlässigbar und
dieBenutzerdichteproServerbleibt gleich. Wiebereits erwähnt, sinddie geringenAuswirkungaufdie
einfachen Verarbeitungsanforderungen der auf den VDAs installierten Sitzungsaufzeichnungskompo‑
nenten zurückzuführen. Aufzeichnungsdaten werden einfach aus dem ICA‑Sitzungsstack extrahiert
und unverändert über MSMQ an den Sitzungsaufzeichnungsserver gesendet. Es ist keine teure
Datencodierung erforderlich.

Selbst wenn keine Sitzungen aufgezeichnet werden, besteht ein geringfügiger Mehraufwand für die
Sitzungsaufzeichnung. Die Auswirkungen sind zwar gering, doch wenn Sie sicher sind, dass von
einem Server nie Sitzungen aufgezeichnet werde, können Sie die Aufzeichnung dort deaktivieren.
Hierfür können Sie beispielsweise Sitzungsaufzeichnung entfernen. Weniger invasiv ist das Deak‑
tivieren des Kontrollkästchens Sitzungsaufzeichnung für diese VDA‑Maschine aktivieren auf der
Registerkarte Sitzungsaufzeichnung in den Eigenschaften des Sitzungsaufzeichnungsagents. Wird
die Sitzungsaufzeichnung in Zukunft benötigt, aktivieren Sie das Kontrollkästchen.

Durchsatzmessung

Es gibt verschiedene Möglichkeiten, den Durchsatz der Sitzungsaufzeichnungsdaten vom VDA
zum Sitzungsaufzeichnungsserver zu messen. Einer der einfachsten und effektivsten Methoden
besteht in der Messung der Größe der Sitzungsaufzeichnungsdateien sowie der Geschwindigkeit,
mit der Speicherplatz auf dem Sitzungsaufzeichnungsserver belegt wird. Die Menge auf die Fest‑
platte geschriebener Daten spiegelt fast genau die Menge des generierten Netzwerkdatenverkehrs
wider. Die Windows‑Leistungsüberwachung (perfmon.exe) bietet eine Reihe von Standardsyste‑
mindikatoren, die zusätzlich den Leistungsindikatoren der Sitzungsaufzeichnung geprüft werden
können. Die Indikatoren gestatten die Durchsatzmessung und die Identifizierung von Engpässen
und Systemproblemen. In der folgenden Tabelle werden die nützlichsten Leistungsindikatoren
beschrieben.

Leistungsobjekt Indikatorname Beschreibung

Citrix
Sitzungsaufzeichnungsagent

Anzahl aktiver Aufzeichnungen Gibt die Anzahl der Sitzungen
an, die aktuell auf einem VDA
aufgezeichnet werden.
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Leistungsobjekt Indikatorname Beschreibung

Citrix
Sitzungsaufzeichnungsagent

Vom
Sitzungsaufzeichnungstreiber
gelesene Bytes

Die Anzahl der von den für das
Erfassen von Sitzungsdaten
verantwortlichen
Kernel‑Komponenten
gelesenen Bytes. Nützlich zur
Ermittlung der Datenmenge,
die ein VDA für alle auf dem
betreffenden Server
aufgezeichneten Sitzungen
generiert.

Speichermanager der Citrix
Sitzungsaufzeichnung

Anzahl aktiver Aufzeichnungen Wie beim Leistungsindikator
des Citrix
Sitzungsaufzeichnungsagents
doch im Hinblick auf den
Sitzungsaufzeichnungsserver.
Gibt die Gesamtzahl der
Sitzungen an, die derzeit für
alle Server aufgezeichnet
werden.

Speichermanager der Citrix
Sitzungsaufzeichnung

Message bytes/sec Durchsatz aller
aufgezeichneten Sitzungen.
Kann verwendet werden, um
die Datenverarbeitungsrate des
Speichermanagers zu
bestimmen. Bei einem
MSMQ‑Nachrichtenrückstand
wird der Speichermanager mit
voller Geschwindigkeit
ausgeführt. Anhand dieses
Werts kann die maximale
Verarbeitungsrate des
Speichermanagers angegeben
werden.
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Leistungsobjekt Indikatorname Beschreibung

LogicalDisk Disk Write Bytes/sec Kann zur Messung der
Datenträger‑Schreibleistung
verwendet werden. Dies ist
wichtig zur Erzielung einer
hohen Skalierbarkeit für den
Sitzungsaufzeichnungsserver.
Auch die Leistung einzelner
Laufwerke kann gemessen
werden.

MSMQ‑Warteschlange Bytes in Queue Anhand dieses
Leistungsindikators kann die
Menge der in der
CitrixSmAudData‑
Warteschlange aufgelaufenen
Daten ermittelt werden. Steigt
dieser Wert im Laufe der Zeit
an, so ist die Rate der vom
Netzwerk empfangenen
Aufzeichnungsdaten größer als
die Datenverarbeitungsrate des
Speichermanagers. Dieser
Zähler ist nützlich, um die
Auswirkungen von Bursts und
Fehlern zu beobachten.

MSMQ‑Warteschlange Message in Queue Ähnlich wie “Bytes in Queue”,
jedoch wird die Anzahl der
Nachrichten wiedergegeben.
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Leistungsobjekt Indikatorname Beschreibung

Netzwerkschnittstelle Bytes Total/sec Kann an beiden Seiten der
Verbindung gemessen werden,
um zu ermitteln, wie viele
Daten beim Aufzeichnen von
Sitzungen generiert werden.
Auf dem
Sitzungsaufzeichnungsserver
gibt dieser Indikator die Rate
des Empfangs eingehender
Daten an. Dies ist im
Unterschied zu dem
Leistungsindikator “Message
bytes/sec”des
Speichermanagers der Citrix
Sitzungsaufzeichnung, der die
Verarbeitungsrate der Daten
wiedergibt. Wenn die
Netzwerkrate größer als dieser
Wert ist, laufen Nachrichten in
der Warteschlange auf.

Prozessor % Processor Time Eine Überwachung dieses
Indikators lohnt sich, obwohl
die CPU als wahrscheinlicher
Engpass eher nicht in Frage
kommt.

Hardware des Sitzungsaufzeichnungsservers

Sie können die Kapazität Ihrer Bereitstellung durch sorgfältige Auswahl der Hardware für den
Sitzungsaufzeichnungsserver erhöhen. Sie können vertikal skalieren (durch Erhöhung der Kapazität
der einzelnen Server) oder horizontal (durch Hinzufügen weiterer Server). In beiden Fällen geht es
darum, die Kostenmöglichst gering zu halten.

Vertikales Skalieren

Für einzelne Sitzungsaufzeichnungsserver folgen Sie den folgenden bewährten Methoden, um die
optimale Leistung zum verfügbaren Budget sicherzustellen. Das System ist IOPS‑abhängig. Dies
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gewährleistet einen hohen Durchsatz von Aufzeichnungsdaten aus dem Netzwerk auf den Daten‑
träger. Daher ist es wichtig, in geeignete Netzwerk‑ und Datenträgerhardware zu investieren. Für
einen leistungsstarken Sitzungsaufzeichnungsserver wird ein Dual‑ oder Dual‑Core‑Prozessor emp‑
fohlen. Eine höhere Spezifikation bringt keinen nennenswerten Vorteil. Es wird ein 64‑Bit‑Prozessor
empfohlen, doch auch ein x86‑Prozessor ist geeignet. 4 GB RAM werden empfohlen, mehr bringt
auch hier wenig Nutzen.

Horizontales Skalieren

Selbst bei einer optimalen vertikalen Skalierung gibt es Leistungs‑ und Skalierbarkeitsgrenzen, die
ein einzelner Sitzungsaufzeichnungsserver erreichen kann, wenn eine große Anzahl von Sitzungen
aufgezeichnet wird. Unter Umständen sind zusätzliche Server zur Bewältigung der Last erforder‑
lich. Sie können weitere Sitzungsaufzeichnungsserver auf anderen Maschinen installieren, damit
die Sitzungsaufzeichnungsserver als Lastausgleichspool fungieren. Bei dieser Art der Bereitstel‑
lung teilen sich die Sitzungsaufzeichnungsserver den Speicher und die Datenbank. Um die Last
aufzuteilen, verweisen Sie die Sitzungsaufzeichnungsagents auf den Load Balancer, der für die
Verteilung der Arbeitslast verantwortlich ist.

Netzwerkkapazität

Ein Netzwerk mit 100 MBit/s ist für die Verbindung eines Sitzungsaufzeichnungsservers geeignet.
Eine Gigabit‑Ethernet‑Verbindung kann die Leistung verbessern, führt jedoch nicht zu einer 10 Mal
besseren Leistung als eine Verbindungmit 100 MBit/s. In der Praxis ist der Durchsatzgewinn deutlich
geringer.

StellenSie sicher, dassNetzwerkswitches, die vonderSitzungsaufzeichnungverwendetwerden, nicht
mit Anwendungen von Drittherstellern gemeinsam verwendet werden, die ggf. um die verfügbare
Netzwerkbandbreite konkurrieren. Netzwerkswitches sollten nur vom Sitzungsaufzeichnungsserver
verwendet werden. Wenn sich das Netzwerk als Engpass erweist, bietet ein Netzwerkupgrade eine
relativ kostengünstige Möglichkeit zur Erhöhung der Systemleistung.

Speicher

Investitionen in Datenträger‑ und Speicherhardware sind der wichtigste Faktor für die Serverskalier‑
barkeit. Je schneller Daten auf den Datenträger geschrieben werden, desto höher ist die Leistung
des Gesamtsystems. Berücksichtigen Sie bei der Auswahl einer Speicherlösung die Schreibleistung
stärker als die Leseleistung.

Speichern Sie Daten auf lokalen Festplatten, die entweder von einem lokalen Festplattencontroller
als als RAID oder als SAN gesteuert werden.
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Hinweis:

Das Speichern von Daten in einemNASmit dateibasiertemProtokoll wie SMB, CIFS oder NFS hat
schwerwiegende Auswirkungen auf Leistung und Sicherheit. Verwenden Sie eine solche Konfig‑
uration nie in einer Produktionsbereitstellung der Sitzungsaufzeichnung.

Bei einer Konfiguration mit lokalen Festplatten sollten Sie einen Festplattencontroller mit inte‑
griertem Cache verwenden. Caching ermöglicht dem Controller die Verwendung des Aufzug‑
Algorithmus beim Zurückschreiben, was die Bewegung des Festplattenkopfs minimiert und
sicherstellt, dass Schreibvorgänge ohne Warten auf den Abschluss des physischen Festplatten‑
vorgangs ausgeführt werden. Dies kann die Schreibleistung bei minimalen Mehrkosten erheblich
verbessern. Beim Caching besteht jedoch das Problem eines möglichen Datenverlusts nach
Stromausfall. Zur Gewährleistung der Integrität von Daten und Dateisystem sollten Sie eine bat‑
teriegetriebene Backuplösung für den Festplattencontroller mit Cache in Betracht ziehen, die den
Cache bei einem Stromausfall aufrecht erhält und dafür sorgt, dass die Daten bei Wiederherstellung
der Stromversorgung auf die Festplatte geschrieben werden können.

Erwägen Sie die Verwendung einer geeigneten RAID‑Speicherlösung. Je nach Leistungs‑ und Redun‑
danzanforderungenstehenvieleRAID‑Level zurVerfügung. Inder folgendenTabellewerdendieeinzel‑
nen RAID‑Level und ihre Eignung für die Sitzungsaufzeichnung angegeben.

RAID‑Level Typ
Mindestanzahl
Datenträger Beschreibung

RAID 0 Mit Striping, ohne
Parität

2 Bietet eine hohe
Leistung, aber keine
Redundanz. Der
Verlust eines
Datenträgers zerstört
das Array. Es ist eine
kostengünstige Lösung
für die Speicherung
von Sitzungsaufzeich‑
nungsdateien, wenn
ein Datenverlust nur
geringe Auswirkungen
hat. Die Leistung kann
durch Hinzufügen
weiterer Datenträger
mühelos erhöht
werden.
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RAID‑Level Typ
Mindestanzahl
Datenträger Beschreibung

RAID 1 Gespiegelt, ohne
Parität

2 Keine größere
Leistung als mit einen
Datenträger und daher
eine relativ
kostspielige Lösung.
Verwenden Sie diese
Lösung nur, wenn eine
hohe Redundanz
erforderlich ist.

RAID 3 Mit Striping und
dedizierter Parität

3 Bietet hohe
Schreibleistungmit
ähnlichen Redun‑
danzeigenschaften wie
RAID 5. RAID 3 wird für
die Videoproduktion
und Livestreaming
empfohlen. Da es sich
bei der
Sitzungsaufzeichnung
um eine Anwendung
dieser Art handelt,
wird RAID 3 am
ehesten empfohlen, es
ist jedoch nicht üblich.
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RAID‑Level Typ
Mindestanzahl
Datenträger Beschreibung

RAID 5 Mit Striping und
verteilter Parität

3 Bietet eine hohe
Leseleistungmit
Redundanz, jedoch auf
Kosten einer
geringeren
Schreibleistung. RAID
5 ist die am häufigsten
die allgemeine
Verwendung
eingesetzte Lösung.
Aufgrund der
langsamen
Schreibleistung wird
RAID 5 jedoch nicht für
die
Sitzungsaufzeichnung
empfohlen. Bei RAID 3
sind die Kosten
ähnlich, die
Schreibleistung ist
aber deutlich besser.

RAID 10 Gespiegelt, mit
Striping

4 Bietet
Leistungsmerkmale
wie RAID 0 mit
Redundanz wie RAID 1.
Eine teure Lösung, die
für die
Sitzungsaufzeichnung
nicht empfohlen wird.

RAID 0 und RAID 3 sind die empfohlenen RAID‑Level. RAID 1 und RAID 5 sind gängige Standards, wer‑
den aber für die Sitzungsaufzeichnung nicht empfohlen. RAID 10 bietet einige Leistungsvorteile, doch
die Kosten stehen in keinem Vergleich dazu.

Wählen Sie den Typ und die Spezifikation der Laufwerke. IDE/ATA‑Laufwerke und externe USB‑ oder
Firewire‑Laufwerke sind nicht für die Verwendung für die Sitzungsaufzeichnung geeignet. Die beiden
Hauptalternativen sind SATA und SCSI. SATA‑Laufwerke bieten im Vergleich zu SCSI‑Laufwerken
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relativ hohe Übertragungsraten zu geringeren Kosten pro MB. SCSI‑Laufwerke bieten jedoch eine
bessere Leistung und sind bei Serverbereitstellungen gängiger. Server‑RAID‑Lösungen unterstützen
meist SCSI‑Laufwerke, es gibt jetzt aber auch einige SATA‑RAID‑Produkte. Berücksichtigen Sie bei
der Auswahl von Datenträgern die Festplatten‑Geschwindigkeit und andere Leistungsmerkmale.

Da die Aufzeichnung von Tausenden von Sitzungen pro Tag erhebliche Mengen an Speicherplatz
belegen kann, müssen Sie zwischen Gesamtkapazität und Leistung wählen. Die Aufzeichnung von
5.000 Outlook‑Sitzungen des o. g. Beispiels belegt an einem 8‑Stunden‑Arbeitstag etwa 100 GB
Speicherplatz. Zur Speicherung der Aufzeichnungen von 10 Tagen (d. h. 50.000 Sitzungsaufzeich‑
nungsdateien) benötigen Sie 1.000 GB (1 TB). Durch einen kürzeren Aufbewahrungszeitraum vor der
Archivierung oder dem Löschen von Aufzeichnungen kann Festplattenspeicher eingespart werden.
Steht 1 TB Festplattenspeicher zur Verfügung, ist eine siebentägige Aufbewahrungsfrist sinnvoll,
die sicherstellt, dass rund 700 GB Festplattenspeicher belegt werden und 300 GB als Puffer für
einen hohen Betrieb zur Verfügung stehen. In der Sitzungsaufzeichnung wird das Archivieren und
Löschen von Dateien mit dem ICLDB‑Hilfsprogramm unterstützt. Die Mindestaufbewahrungsdauer
beträgt zwei Tage. Sie können einen Hintergrundtask planen, der täglich einmal außerhalb der
Spitzenzeiten ausgeführt wird. Weitere Informationen zu ICLDB‑Befehlen und Archivierung finden
Sie unter Verwalten der Datensätze in der Datenbank.

Die Alternative zu lokalen Laufwerken und Controllern ist die Verwendung einer SAN‑Speicherlösung
mit Datenträgerzugriff auf Blockebene. Auf dem Sitzungsaufzeichnungsserver wird das Datenträger‑
array als lokales Laufwerk angezeigt. SANs sind teurer, doch da das Datenträgerarray gemeinsam
genutzt wird, ist ihre Verwaltung einfacher und zentral. Es gibt zwei SAN‑Haupttypen: Fibre Channel
und iSCSI. iSCSI –imWesentlichenSCSIüberTCP/IP –gewinnt seit derEinführungvonGigabit‑Ethernet
an Beliebtheit gegenüber Fibre Channel.

Datenbankskalierbarkeit

Die Datenbank für die Sitzungsaufzeichnung erfordert Microsoft SQL Server 2016, Microsoft SQL
Server 2014, Microsoft SQL Server 2012 oder Microsoft SQL Server 2008 R2. Die an die Datenbank
gesendete Datenmenge ist gering, da dort nur die Metadaten über die aufgezeichneten Sitzungen
gespeichert werden. Die Sitzungsaufzeichnungsdateien werden auf einem separaten Datenträger
gespeichert. Normalerweise benötigt jede aufgezeichnete Sitzung nur 1 KB in der Datenbank, es sei
denn, Sie fügen durchsuchbare Ereignisse mit der Sitzungsaufzeichnungs‑Ereignis‑API in die Sitzung
ein.

Bei den Express‑Editionen von Microsoft SQL Server 2016, Microsoft SQL Server 2014, Microsoft SQL
Server2012, undMicrosoftSQLServer2008R2 istdieGrößederDatenbankauf 10GBbeschränkt. Bei 1
KB pro aufgezeichneter Sitzung kann die Datenbank ungefähr 4.000.000 Sitzungen katalogisieren. An‑
dere Editionen von Microsoft SQL Server haben keine Beschränkungen hinsichtlich Datenbankgröße
undwerdennurdurchdenverfügbarenSpeicherplatzaufdemDatenträgerbeschränkt. WenndieZahl
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der Sitzungen in der Datenbank ansteigt, wird die Leistung der Datenbank und die Geschwindigkeit
der Suchen nur geringfügig beeinträchtigt.

Wenn Sie keine Anpassungen über die Sitzungsaufzeichnungs‑Ereignis‑API machen, generiert
jede aufgezeichnete Sitzung vier Datenbanktransaktionen: Zwei beim Start der Aufzeichnung,
eine bei der Benutzeranmeldung bei der aufgezeichneten Sitzung und eine am Ende der Aufze‑
ichnung. Beim Anpassen der Sitzungen mit der Sitzungsaufzeichnungs‑Ereignis‑API erstellt jedes
durchsuchbare Ereignis, das aufgezeichnet wurde, eine Transaktion. Da selbst bei der einfachsten
Datenbankbereitstellung mehrere Hundert Transaktionen pro Sekunde gehandhabt werden können,
wird die Verarbeitungslast für die Datenbank nie überstrapaziert. Die Auswirkung ist so gering,
dass die Datenbank für die Sitzungsaufzeichnung normalerweise auf demselben SQL‑Server wie
andere Datenbanken ausgeführt werden kann, u. a. der XenApp‑ oder XenDesktop‑Datenbank des
Datenspeichers.

Wenn Sie in der Bereitstellung der Sitzungsaufzeichnung viele Millionen aufgezeichneter Sitzungen in
der Datenbank katalogisierenmüssen, halten Sie die Microsoft‑Richtlinien zur Skalierbarkeit von SQL
Server ein.

Installieren, Aktualisieren und Deinstallieren der Sitzungsaufzeichnung

August 18, 2021

In diesem Kapitel wird beschrieben, wie die Sitzungsaufzeichnung mit dem Installationsprogramm
für XenApp/XenDesktop installiert wird. Der Bericht besteht aus den folgenden Abschnitten:

Installationscheckliste

Installieren der Verwaltungskomponenten der Sitzungsaufzeichnung

Konfigurieren von Director zur Verwendung des Sitzungsaufzeichnungsservers

Installieren des Sitzungsaufzeichnungsagent

Installieren des Sitzungsaufzeichnungsplayers

Automatisieren von Installationen

Upgrade der Sitzungsaufzeichnung

Deinstallieren der Sitzungsaufzeichnung

Installationscheckliste

Ab Version 7.14 können Sie die Komponenten der Sitzungsaufzeichnung mit dem Installationspro‑
gramm für XenApp/XenDesktop installieren.
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Stellen Sie vor der Installation sicher, dass Sie die in dieser Liste aufgeführten Schritte abgeschlossen
haben:

Schritt

Wählen Sie die Computer aus, auf denen Sie die
Komponenten der Sitzungsaufzeichnung
installieren möchten, und stellen Sie sicher, dass
jeder Computer die Hardware‑ und
Softwareanforderungen für die zu
installierenden Komponenten erfüllt.
Rufen Sie unter Angabe Ihrer Citrix
Anmeldeinformationen die XenApp‑ und
XenDesktop‑Downloadseite auf und laden Sie
die Produkt‑ISO‑Datei herunter. Entpacken Sie
die ISO‑Datei oder brennen Sie sie auf DVD.
Installieren Sie die relevanten Zertifikate in der
Umgebung zur Kommunikation zwischen den
Komponenten der Sitzungsaufzeichnung per
TLS.
Installieren Sie die für die Komponenten der
Sitzungsaufzeichnung benötigten Hotfixes. Die
Hotfixes sind unter Citrix Support verfügbar.
Konfigurieren Sie Director zum Erstellen und
Aktivieren von Sitzungsaufzeichnungsrichtlinien.
Weitere Informationen finden Sie unter
Konfigurieren von Director zur Verwendung des
Sitzungsaufzeichnungsservers.

Hinweis:

• Citrix empfiehlt, die veröffentlichten Anwendungen in separate Bereitstellungsgruppen
basierend auf den Aufzeichnungsrichtlinien aufzuteilen, da die Sitzungsfreigabe veröf‑
fentlichter Anwendungen einen Konflikt mit aktiven Richtlinien verursachen kann, wenn sie in
derselben Bereitstellungsgruppe sind. Die Sitzungsaufzeichnung ordnet die aktive Richtlinie
der ersten veröffentlichten Anwendung zu, die ein Benutzer öffnet.

• Wenn Sie beabsichtigen, Maschinenerstellungsdienste (MCS) oder Provisioning Services zu ver‑
wenden, bereiten Sie eine eindeutige QMID vor. Wenn Sie dies nicht tun, kann dies zum Verlust
von Aufzeichnungsdaten führen.

• Für SQL Server muss TCP/IP aktiviert sein, der SQL Server‑Browserdienst muss ausgeführt und
die Windows‑Authentifizierungmuss verwendet werden.
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• Zur Verwendung von HTTPS konfigurieren Sie Serverzertifikate für TLS/HTTPS.
• Vergewissern Sie sich unter Lokale Benutzer und Gruppen > Gruppen > Benutzer Schreib‑
berechtigung für den Ordner C:\windows\temp festgelegt ist.

Installieren der Verwaltungskomponenten der Sitzungsaufzeichnung

Citrix empfiehlt die Installation von Sitzungsaufzeichnungsverwaltung, Sitzungsaufzeichnungsagent
und Sitzungsaufzeichnungsplayer auf separaten Servern. Die Verwaltungskomponenten der
Sitzungsaufzeichnung umfassen die Datenbank für die Sitzungsaufzeichnung, den Sitzungsaufzeich‑
nungsserver und die Richtlinienkonsole für die Sitzungsaufzeichnung. Sie können festlegen, welche
dieser Komponenten auf einem Server installiert werden.

Schritt 1: Herunterladen der Produktsoftware und Starten des Assistenten

1. WennSiedieProdukt‑ISO‑Dateinochnichtheruntergeladenhaben, rufenSieunterAngabe Ihrer
CitrixAnmeldeinformationendieXenApp‑undXenDesktop‑Downloadseiteaufund ladenSie sie
herunter. Entpacken Sie die ISO‑Datei oder brennen Sie sie auf DVD.

2. Melden Sie sich mit einem lokalen Administratorkonto bei der Maschine an, auf der Sie die Ver‑
waltungskomponenten der Sitzungsaufzeichnung installieren. Legen Sie die DVD in das Laufw‑
erk ein oder stellen Sie die ISO‑Datei bereit. Wenn das Installationsprogramm nicht automa‑
tisch gestartet wird, doppelklicken Sie auf die Anwendung AutoSelect oder das bereitgestellte
Laufwerk.
Der Installationsassistent wird gestartet.
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Schritt 2: Auswählen des zu installierenden Produkts

Klicken Sie auf Start neben dem zu installierenden Produkt: XenApp oder XenDesktop.
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Schritt 3: Auswählen der Sitzungsaufzeichnung

Wählen Sie den Eintrag Sitzungsaufzeichnung.
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Schritt 4: Lesen und Akzeptieren der Lizenzvereinbarung

Lesen Sie die Lizenzvereinbarung, akzeptieren Sie sie und klicken Sie aufWeiter.
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Schritt 5: Auswählen der Komponenten und des Speicherorts für die Installation

Treffen Sie auf der Seite Kernkomponenten folgende Auswahl:

• Speicherort: Standardmäßig werden die Komponenten in C:\Programme\Citrix instal‑
liert. Der Standardspeicherort eignet sich für die meisten Installationen. Sie können einen
benutzerdefinierten Installationsspeicherort angeben.

• Komponente: In der Standardeinstellung sind alle Kontrollkästchen neben Komponenten, die
installiert werden können, ausgewählt. Das Installationsprogramm erkennt, ob ein Desktop‑
betriebssystem oder ein Serverbetriebssystem ausgeführt wird. Es gestattet die Installation
der Komponenten der Sitzungsaufzeichnungsverwaltung nur unter einem Serverbetriebssys‑
tem und verhindert die Installation des Sitzungsaufzeichnungsagents auf einemComputer, auf
dem kein VDA installiert ist. Auf einem Computer ohne VDA ist die Option Sitzungsaufzeich‑
nungagent nicht verfügbar.

Wählen Sie Sitzungsaufzeichnungsverwaltung und klicken Sie aufWeiter.
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Schritt 6: Auswählen der zu installierenden Features

Auf der Seite Features:

• In der Standardeinstellung sind alle Kontrollkästchen neben Features, die installiert werden
können, ausgewählt. Die Installation dieser Features auf einem einzelnen Server ist für eine
Machbarkeitsstudie geeignet. Für große Produktionsumgebungen empfiehlt Citrix die Installa‑
tion der Richtlinienkonsole für die Sitzungsaufzeichnung auf einem Server und die Installation
von Sitzungsaufzeichnungsserver, Administratorprotokollierung der Sitzungsaufzeichnung
und Datenbank für die Sitzungsaufzeichnung auf einem zweiten Server. Die Administrator‑
protokollierung ist ein optionales Teilfeature des Sitzungsaufzeichnungsservers. Sie müssen
den Sitzungsaufzeichnungsserver auswählen, bevor Sie die Administratorprotokollierung
auswählen können.

• Zum Hinzufügen eines Features auf einem Server nach Installation eines Features müssen Sie
das MSI‑Paket verwenden. Das Installationsprogramm kann nicht erneut ausgeführt werden.

Wählen Sie die gewünschten Features und klicken Sie aufWeiter.
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Schritt 6.1: Installieren der Datenbank für die Sitzungsaufzeichnung Hinweis: Die Datenbank
für die Sitzungsaufzeichnung ist eigentlich keine Datenbank. Sie ist für das Erstellen und Konfiguri‑
eren der erforderlichen Datenbanken in der Microsoft SQL Server‑Instanz während der Installation
zuständig. Die Sitzungsaufzeichnung unterstützt drei Lösungen für die hohe Verfügbarkeit der Daten‑
bank basierend auf Microsoft SQL Server. Weitere Informationen finden Sie unter Installieren der
Sitzungsaufzeichnungmit hoher Datenbankverfügbarkeit.

Es gibt drei typische Bereitstellungen der Datenbank für die Sitzungsaufzeichnung und von Microsoft
SQL Server:

• Bereitstellung 1: Installation des Sitzungsaufzeichnungsservers und der Datenbank für die
Sitzungsaufzeichnung auf derselben Maschine und Installation von Microsoft SQL Server auf
einer Remotemaschine (empfohlen)

• Bereitstellung 2: Installation des Sitzungsaufzeichnungsservers, der Datenbank für die
Sitzungsaufzeichnung und von Microsoft SQL Server auf derselben Maschine

• Bereitstellung 3: Installation des Sitzungsaufzeichnungsservers auf einer Maschine und Instal‑
lation der Datenbank für die Sitzungsaufzeichnung sowie von Microsoft SQL Server auf einer
anderen Maschine (nicht empfohlen)

1. Wählen Sie auf der Seite Features die Option Datenbank für die Sitzungsaufzeichnung und
klicken Sie aufWeiter.
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2. Geben Sie auf der Seite Datenbank‑ und Server den Instanznamen und Datenbanknamen
der Datenbank für die Sitzungsaufzeichnung und das Computerkonto des Sitzungsaufzeich‑
nungsservers an. Klicken Sie aufWeiter.

Führen Sie auf der Seite Datenbank‑ und Serverkonfiguration folgende Schritte aus:

• Instanzname: Wenn die Datenbankinstanz keine benannte Instanz ist, die Sie beim
Setup der Instanz konfiguriert haben, können Sie nur den Computernamen des SQL
Server‑Computers verwenden. Wenn Sie die Instanz benannt haben, verwenden Sie
Computername\Instanzname als Datenbankinstanznamen. Um den verwendeten
Servernamen zu ermitteln, führen Sie select @@servername auf dem SQL Server aus.
Der zurückgegebene Name ist der Datenbankinstanzname. Wenn Ihr SQL Server so
konfiguriert ist, dass er auf einem benutzerdefinierten Port (außer dem Standardport
1433) abhört, legen Sie den benutzerdefinierten Listenerport fest, indem Sie ein Komma
an den Instanznamen anhängen. Beispiel: Geben Sie DXSBC‑SRD‑1,2433 in das Textfeld
Instanzname ein, wobei 2433 nach dem Komma den benutzerdefinierten Listenerport
angibt.

• Datenbankname: Geben Sie einen benutzerdefinierten Datenbanknamen in das Textfeld
Datenbankname ein oder übernehmen Sie den Standardnamen. Klicken Sie auf
Verbindung testen zum Testen der Verbindung mit der SQL Server‑Instanz und der
Gültigkeit des Datenbanknamens.
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Wichtig:

Ein benutzerdefinierter Datenbankname darf nur Buchstaben (A‑Z, a‑z) und Ziffern (0‑9)
enthalten und nicht länger als 123 Zeichen sein.

• Sie müssen die Serverrollenberechtigungen securityadmin und dbcreator für die Daten‑
bank haben. Wenn Sie diese Berechtigungen nicht haben, gibt es folgende Möglichkeiten:

– Bitten Sie den Datenbankadministrator darum, Berechtigungen für die Installation
zuzuweisen. Nach Abschluss der Installationwerden die Serverrollenberechtigungen
securityadmin und dbcreator nicht mehr benötigt und können entfernt werden.

– Verwenden Sie das Paket SessionRecordingAdministrationx64.msi (in der entpackten
ISO‑Datei unter…\x64\Session Recording). Während der MSI‑Installation wird ein Di‑
alogfeld angezeigt, in dem die Anmeldeinformationen eines Datenbankadministra‑
tors mit den Serverrollenberechtigungen securityadmin und dbcreator eingegeben
werden müssen. Geben Sie die richtigen Anmeldeinformationen ein und klicken Sie
auf OK, ummit der Installation fortzufahren.

Bei der InstallationwirddieneueDatenbank fürdieSitzungsaufzeichnungerstellt und
das Maschinenkonto des Sitzungsaufzeichnungsservers als db_owner hinzugefügt.

• Computerkonto des Sitzungsaufzeichnungsservers:

– Bereitstellung 1 und 2: Geben Sie im Feld Computerkonto des Sitzungsaufzeich‑
nungsservers die Zeichenfolge localhost ein.

– Bereitstellung 3: Geben Sie den Namen des Computers, der den Sitzungsaufzeich‑
nungsserver hostet, im Format “Domäne\Computername”ein. Das Computerkonto
des Sitzungsaufzeichnungsservers wird als Benutzerkonto für den Zugriff auf die
Datenbank für die Sitzungsaufzeichnung verwendet.

Hinweis: Die Installation der Komponenten der Sitzungsaufzeichnungsverwaltung kann
mit demFehlercode 1603 fehlschlagen, wenn fürComputerkonto des Sitzungsaufzeich‑
nungsservers ein Domänenname festgelegt ist. Geben Sie als Workaround im Feld Com‑
puterkonto des Sitzungsaufzeichnungsservers die Zeichenfolge localhost oder einen
Namen im Format “NetBIOS‑Domänennamen\Maschinenname”ein.

3. Überprüfen Sie die Voraussetzungen und bestätigen Sie die Installation.
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Die Seite Zusammenfassung enthält die Installationsoptionen. Sie können mit der Schalt‑
fläche Zurück zu vorherigen Seiten zurückkehren und Ihre Auswahl ändern. Klicken Sie
alternativ auf Installieren, um die Installation zu starten.

4. Schließen Sie die Installation ab.
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Die Seite Fertigstellen der Installation enthält grüne Häkchen für alle Voraussetzungen und
Komponenten, die installiert und initialisiert werden konnten.

Klicken Sie auf Fertig stellen, um die Installation der Datenbank für die Sitzungsaufzeichnung
abzuschließen.

Schritt 6.2: Installieren des Sitzungsaufzeichnungsservers

1. Wählen Sie auf der Seite Features die Optionen Sitzungsaufzeichnungsserver und Adminis‑
tratorprotokollierung der Sitzungsaufzeichnung. Klicken Sie aufWeiter.
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Hinweis:

• Die Administratorprotokollierung ist ein optionales Teilfeature des Sitzungsaufzeich‑
nungsservers. Sie müssen den Sitzungsaufzeichnungsserver auswählen, bevor Sie die
Administratorprotokollierung auswählen können.

• Citrix empfiehlt, dass Sie die Administratorprotokollierung zusammen mit dem
Sitzungsaufzeichnungsserver installieren. Wenn Sie die Administratorprotokollierung
nicht aktivieren möchten, können Sie sie auf einer nachfolgenden Seite deaktivieren.
Wenn Sie das Feature nicht gleich zu Beginn installieren, es jedoch später hinzufügen
möchten, können Sie dies nur manuell mit dem Paket SessionRecordingAdministra‑
tionx64.msi tun.

2. Führen Sie auf der Seite Datenbank‑ und Serverkonfiguration folgende Schritte aus:
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Führen Sie auf der Seite Datenbank‑ und Serverkonfiguration folgende Schritte aus:

• Instanzname: Geben Sie den Namen des SQL Servers im Textfeld Instanzname ein.
Wenn Sie eine benannte Instanz verwenden, machen Sie die Angabe im Format “Comput‑
ername\Instanzname”, andernfalls geben Sie nur einen Computernamen ein. Wenn Ihr
SQL Server so konfiguriert ist, dass er auf einem benutzerdefinierten Port (außer dem
Standardport 1433) abhört, legen Sie den benutzerdefinierten Listenerport fest, indem
Sie ein Komma an den Instanznamen anhängen. Beispiel: Geben Sie DXSBC‑SRD‑1,2433
in das Textfeld Instanzname ein, wobei 2433 nach dem Komma den benutzerdefinierten
Listenerport angibt.

• Datenbankname: Geben Sie einen benutzerdefinierten Datenbanknamen in das Textfeld
Datenbankname ein oder übernehmen Sie den Standardnamen CitrixSessionRecord‑
ing.

• Sie müssen die Serverrollenberechtigungen securityadmin und dbcreator für die Daten‑
bank haben. Wenn Sie diese Berechtigungen nicht haben, gibt es folgende Möglichkeiten:
– Bitten Sie den Datenbankadministrator darum, Berechtigungen für die Installation
zuzuweisen. Nach Abschluss der Installationwerden die Serverrollenberechtigungen
securityadmin und dbcreator nicht mehr benötigt und können entfernt werden.

– Verwenden Sie das Paket SessionRecordingAdministrationx64.msi. Während der MSI‑
Installation wird ein Dialogfeld angezeigt, in dem die Anmeldeinformationen eines
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Datenbankadministrators mit den Serverrollenberechtigungen securityadmin und
dbcreator eingegeben werden müssen. Geben Sie die richtigen Anmeldeinformatio‑
nen ein und klicken Sie auf OK, ummit der Installation fortzufahren.

• KlickenSienachEingabeder korrektenNamen für InstanzundDatenbankauf Verbindung
testen, um die Verbindung zur Datenbank für die Sitzungsaufzeichnung zu testen.

• Geben Sie das Computerkonto für die Sitzungsaufzeichnung ein und klicken Sie auf
Weiter.

3. GebenSie auf der SeiteKonfigurationderAdministratorprotokollierungdieKonfigurationen
für die Administratorprotokollierung an.

Treffen Sie auf der Seite Administratorprotokollierung ‑ Konfiguration folgende Auswahl:

• Datenbank für Administratorprotokollierung installieren auf SQL Server‑Instanz:
Dieses Feld kann nicht bearbeitet werden. Der Name der SQL Server‑Instanz der Daten‑
bank für die Administratorprotokollierung wird automatisch aus dem Instanznamen
abgerufen, den Sie auf der Seite Datenbank und Server eingegeben haben.

• Datenbankname für die Administratorprotokollierung: Wenn Sie die Administrator‑
protokollierung der Sitzungsaufzeichnung installieren möchten, geben Sie auf der näch‑
sten Seite einen benutzerdefiniertenNamen für die Datenbankder Administratorprotokol‑
lierung im Textfeld ein oder übernehmen Sie den angegebenen Standarddatenbankna‑
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men CitrixSessionRecordingLogging.
Hinweis: Der Name der Datenbank für die Administratorprotokollierung muss sich vom
Namen der Datenbank für die Sitzungsaufzeichnung, der im Textfeld Datenbankname
auf der vorherigen Seite Datenbank und Server ‑ Konfiguration festgelegt wurde, un‑
terscheiden.

• Nach der Eingabe des Namens klicken Sie auf Verbindung testen, um die Verbindungmit
der Datenbank zu testen.

• Administratorprotokollierung aktivieren: Die Administratorprotokollierung ist stan‑
dardmäßig aktiviert. Sie können sie deaktivieren, indem Sie das Kontrollkästchen
deaktivieren.

• Obligatorische Blockierung aktivieren: Die obligatorische Blockierung ist standard‑
mäßig aktiviert. Die normalen Funktionen werden möglicherweise blockiert, wenn die
Protokollierung fehlschlägt. Sie können sie deaktivieren, indem Sie das Kontrollkästchen
deaktivieren.

Klicken Sie aufWeiter, um die Installation fortzusetzen.

4. Überprüfen Sie die Voraussetzungen und bestätigen Sie die Installation.

Die Seite Zusammenfassung enthält die Installationsoptionen. Sie können mit der Schalt‑
fläche Zurück zu vorherigen Seiten zurückkehren und Ihre Auswahl ändern. Klicken Sie
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alternativ auf Installieren, um die Installation zu starten.

5. Schließen Sie die Installation ab.

Die Seite Fertigstellen der Installation enthält grüne Häkchen für alle Voraussetzungen und
Komponenten, die installiert und initialisiert werden konnten.

Klicken Sie auf Fertig stellen, um die Installation der Datenbank für den Sitzungsaufzeich‑
nungsserver abzuschließen.

Hinweis: Standardmäßig verwendet der Sitzungsaufzeichnungsserver HTTPS/TLS für die
sichere Kommunikation. Wenn TLS nicht in der Standard‑IIS‑Site des Sitzungsaufzeich‑
nungsservers konfiguriert ist, verwenden Sie HTTP. Hierfür löschen Sie die SSL‑Auswahl in der
IIS‑Verwaltungskonsole, indem Sie die Site des Sitzungsaufzeichnungsbrokers aufrufen, die
SSL‑Einstellungen öffnen und das Kontrollkästchen SSL erforderlich deaktivieren.

Schritt 6.3: Installieren der Richtlinienkonsole für die Sitzungsaufzeichnung

1. Wählen Sie auf der Seite Features die Option Richtlinienkonsole für die Sitzungsaufzeich‑
nung und klicken Sie aufWeiter.
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2. Überprüfen Sie die Voraussetzungen und bestätigen Sie die Installation.
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Die Seite Zusammenfassung enthält die Installationsoptionen. Sie können mit der Schalt‑
fläche Zurück zu vorherigen Seiten zurückkehren und Ihre Auswahl ändern. Klicken Sie
alternativ auf Installieren, um die Installation zu starten.

3. Schließen Sie die Installation ab.
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Die Seite Fertigstellen der Installation enthält grüne Häkchen für alle Voraussetzungen und
Komponenten, die installiert und initialisiert werden konnten.

Klicken Sie auf Fertig stellen, um die Installation der Richtlinienkonsole für die Sitzungsaufze‑
ichnung abzuschließen.

Schritt 7: Installieren von Broker_PowerShellSnapIn_x64.msi

Wichtig: Um die Richtlinienkonsole für die Sitzungsaufzeichnung zu verwenden, muss das Broker
PowerShell Snap‑in (Broker_PowerShellSnapIn_x64.msi) installiert sein. Das Snap‑In kann nicht au‑
tomatisch über das Installationsprogramm installiert werden. Navigieren Sie zu dem Snap‑In auf
dem ISO‑Image für XenApp‑XenDesktop (\layout\image‑full\x64\Citrix Desktop Delivery Controller)
und folgen Sie den Anweisungen, um esmanuell zu installieren. Anderenfalls kann es zu Fehlern kom‑
men.

Konfigurieren von Director zur Verwendung des Sitzungsaufzeichnungsservers

Sie könnenmit der Director‑Konsole die Sitzungsaufzeichnungsrichtlinien erstellen und aktivieren.
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1. Zur Verwendung einer HTTPS‑Verbindung installieren Sie das Zertifikat zum Vertrauen des
Sitzungsaufzeichnungsservers im Ordner mit den vertrauenswürdigen Stammzertifikaten des
Director‑Servers.

2. ZumKonfigurieren des Director‑Servers für die Verwendung des Sitzungsaufzeichnungsservers
führen Sie den Befehl C:\inetpub\wwwroot\Director\tools\DirectorConfig.exe /configses‑
sionrecording aus.

3. Geben Sie die IP‑Adresse bzw. den FQDN des Sitzungsaufzeichnungsservers, die Portnummer
und den Verbindungstyp (HTTP/HTTPS) für die Verbindung zwischen Sitzungsaufzeich‑
nungsagent und Sitzungsaufzeichnungsbroker auf dem Director‑Server ein.

Installieren des Sitzungsaufzeichnungsagent

Sie müssen den Sitzungsaufzeichnungsagent auf der Serverbetriebssystem‑VDA bzw. ‑VDI‑Maschine
installieren, auf der Sie Sitzungen aufzeichnenmöchten.

Schritt 1: Herunterladen der Produktsoftware und Starten des Assistenten

Melden Sie sich mit einem lokalen Administratorkonto bei der Maschine an, auf der Sie den
Sitzungsaufzeichnungsagent installieren. Legen Sie die DVD in das Laufwerk ein oder stellen Sie die
ISO‑Datei bereit. Wenn das Installationsprogramm nicht automatisch gestartet wird, doppelklicken
Sie auf die Anwendung AutoSelect oder das bereitgestellte Laufwerk.

Der Installationsassistent wird gestartet.
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Schritt 2: Auswählen des zu installierenden Produkts

Klicken Sie auf Start neben dem zu installierenden Produkt: XenApp oder XenDesktop.
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Schritt 3: Auswählen der Sitzungsaufzeichnung

Wählen Sie den Eintrag Sitzungsaufzeichnung.
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Schritt 4: Lesen und Akzeptieren der Lizenzvereinbarung

Lesen Sie die Lizenzvereinbarung, akzeptieren Sie sie und klicken Sie aufWeiter.
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Schritt 5: Auswählen der Komponente und des Speicherorts für die Installation

Wählen Sie Sitzungsaufzeichnungsagent und klicken Sie aufWeiter.
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Schritt 6: Angeben der Agentkonfiguration

Seite Agentkonfiguration:

• Wenn Sie den Sitzungsaufzeichnungsserver zuvor installiert haben, geben Sie den Namen des
Computers ein, auf dem Sie den Server installiert haben, sowie das Protokoll und die Portinfor‑
mationen fürdie Verbindung zumSitzungsaufzeichnungsserver. WennSiedieSitzungsaufzeich‑
nungnochnicht installiert haben, könnenSie diese Informationen später unterSitzungsaufze‑
ichnungsagent ‑ Eigenschaften ändern.

Hinweis: Es gibt eine Einschränkung bei der Funktion des Installationsprogramms zum Verbindung‑
stest. Das Szenario “HTTPS erfordert TLS 1.2”wird nicht unterstützt. Bei Verwendung des Installa‑
tionsprogramms in diesem Szenario schlägt der Verbindungstest fehl, Sie können den Fehler jedoch
ignorieren und aufWeiter klicken, ummit der Installation fortzufahren. Die normale Funktionsweise
wird nicht beeinflusst.
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Schritt 7: Überprüfen der Voraussetzungen und Bestätigen der Installation

Die Seite Zusammenfassung enthält die Installationsoptionen. Sie können mit der Schaltfläche
Zurück zu vorherigen Seiten zurückkehren und Ihre Auswahl ändern. Klicken Sie alternativ auf
Installieren, um die Installation zu starten.
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Schritt 8: Vollständige Installation

Die Seite Fertigstellen der Installation enthält grüne Häkchen für alle Voraussetzungen und Kompo‑
nenten, die installiert und initialisiert werden konnten.

Klicken Sie auf Fertig stellen, umdie Installation des Sitzungsaufzeichnungsagents abzuschließen.

Hinweis: Wenn von Maschinenerstellungsdienste (MCS) oder Provisioning Services (PVS) mehrere
VDAs mit dem konfigurierten Masterimage und Microsoft Message Queuing (MSMQ) erstellt werden,
erhalten die VDAs unter bestimmten Bedingungen ggf. die gleiche QMID. Dies kann u. a. zu folgenden
Problemen führen:

• Sitzungenwerdennicht aufgezeichnet, selbstwenneineAufzeichnungsvereinbarungakzeptiert
wurde.

• Der Sitzungaufzeichnungsserver empfängt möglicherweise keine Sitzungsabmeldungssignale,
sodass Sitzungen permanent den Status “Live”beibehalten.

Erstellen Sie als Workaround eine eindeutige QMID für jeden VDA (abhängig von der Bereitstel‑
lungsmethode).

Keine zusätzliche Aktion ist erforderlich, wenn Desktopbetriebssystem‑VDAs mit Sitzungsaufzeich‑
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nungsagentmit PVS 7.7 oder höher odermit MCS 7.9 oder höher im statischen Desktopmodus erstellt
werdenundbeispielsweise festgelegtwurde, dass alleÄnderungenmit einer separatenPersonal vDisk
oder einem lokalen Datenträger des VDAs persistent gemacht werden.

Bei Serverbetriebssystem‑VDAs, die mit MCS oder PVS erstellt wurden, und Desktopbetriebssystem‑
VDAs, die so konfiguriert wurden, dass alle Änderungen bei Abmeldung des Benutzers verworfenwer‑
den, verwendenSiedasSkriptGenRandomQMID.ps1zumÄndernderQMIDbeimSystemstart. Ändern
Sie die Energieverwaltungsstrategie, um sicherzustellen, dass vor Anmeldeversuchen der Benutzer
genug VDAs ausgeführt werden.

Führen Sie zum Verwenden des Skripts GenRandomQMID.ps1 folgende Schritte aus:

1. Stellen Sie sicher, dass die Ausführungsrichtlinie in PowerShell auf RemoteSigned oder Unre‑
stricted festgelegt ist.

Set-ExecutionPolicy RemoteSigned

2. Erstellen Sie einen geplanten Task und legen Sie als Auslöser “Bei Systemstart fest”und für die
Ausführung auf dem Computer mit dem PVS‑ oder MCS‑Masterimage das Konto SYSTEM.

3. Fügen Sie den Befehl als Starttask hinzu.

powershell .exe -file C:\\GenRandomQMID.ps1

Zusammenfassung des GenRandomQMID.ps1‑Skripts:

1. Entfernen Sie die aktuelle QMID aus der Registrierung.
2. Fügen Sie HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\MSMQ\Parameters den Wert
“SysPrep = 1”hinzu.

3. Anhalten zugehöriger Dienste, einschließlich CitrixSmAudAgent und MSMQ
4. Zum Generieren einer zufälligen QMID starten Sie die zuvor angehaltenen Dienste.

1 # Remove old QMId from registry and set SysPrep flag for MSMQ
2 Remove-Itemproperty -Path HKLM:Software\Microsoft\MSMQ\Parameters\

MachineCache -Name QMId -Force
3 Set-ItemProperty -Path HKLM:Software\Microsoft\MSMQ\Parameters -Name "

SysPrep" -Type DWord -Value 1
4 # Get dependent services
5 \$depServices = Get-Service -name MSMQ -dependentservices | Select -

Property Name
6 # Restart MSMQ to get a new QMId
7 Restart-Service -force MSMQ
8 # Start dependent services
9 if ($depServices -ne $null) {

10
11 foreach ($depService in $depServices) {
12
13 \$startMode = Get-WmiObject win32\_service -filter \"NAME = '\$

\(\$depService.Name)'\" | Select -Property StartMode
14 if ($startMode.StartMode -eq "Auto") {
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15
16 Start-Service $depService.Name
17 }
18
19
20 }
21
22 }

Installieren des Sitzungsaufzeichnungsplayers

InstallierenSie denSitzungsaufzeichnungsplayer auf demSitzungsaufzeichnungsserver oder aufmin‑
destens einer Arbeitsstation in der Domäne für Benutzer, die Sitzungsaufzeichnungen anzeigen.

Schritt 1: Herunterladen der Produktsoftware und Starten des Assistenten

Melden Sie sich mit einem lokalen Administratorkonto bei der Maschine an, auf der Sie den
Sitzungsaufzeichnungsplayer installieren. Legen Sie die DVD in das Laufwerk ein oder stellen Sie die
ISO‑Datei bereit. Wenn das Installationsprogramm nicht automatisch gestartet wird, doppelklicken
Sie auf die Anwendung AutoSelect oder das bereitgestellte Laufwerk.

Der Installationsassistent wird gestartet.
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Schritt 2: Auswählen des zu installierenden Produkts

Klicken Sie auf Start neben dem zu installierenden Produkt: XenApp oder XenDesktop.
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Schritt 3: Auswählen der Sitzungsaufzeichnung

Wählen Sie den Eintrag Sitzungsaufzeichnung.
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Schritt 4: Lesen und Akzeptieren der Lizenzvereinbarung

Lesen Sie die Lizenzvereinbarung, akzeptieren Sie sie und klicken Sie aufWeiter.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1306



XenApp and XenDesktop 7.15 LTSR

Schritt 5: Auswählen der Komponente und des Speicherorts für die Installation

Wählen Sie Sitzungsaufzeichnungsverwaltung und klicken Sie aufWeiter.
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Schritt 6: Überprüfen der Voraussetzungen und Bestätigen der Installation

Die Seite Zusammenfassung enthält die Installationsoptionen. Sie können mit der Schaltfläche
Zurück zu vorherigen Seiten zurückkehren und Ihre Auswahl ändern. Klicken Sie alternativ auf
Installieren, um die Installation zu starten.
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Schritt 7: Abschließen der Installation

Die Seite Fertigstellen der Installation enthält grüne Häkchen für alle Voraussetzungen und Kompo‑
nenten, die installiert und initialisiert werden konnten.

KlickenSieauf Fertig stellen, umdie InstallationdesSitzungsaufzeichnungsplayersabzuschließen.

Automatisieren von Installationen

Zur Installation des Sitzungsaufzeichnungsagents auf mehreren Servern können Sie ein Skript
erstellen, das eine Installation ohne Benutzereingriffe ausführt.

Mit dem folgenden Befehl installieren Sie den Sitzungsaufzeichnungsagent und erstellen eine Pro‑
tokolldatei, in der die Installationsinformationen aufgezeichnet werden.

64‑Bit‑Systeme:

msiexec /i SessionRecordingAgentx64.msi /q /l*vx yourinstallationlog SESSIONRECORDINGSERVER‑
NAME=yourservername
SESSIONRECORDINGBROKERPROTOCOL=yourbrokerprotocol SESSIONRECORDINGBROKER‑
PORT=yourbrokerport
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Hinweis: Die SessionRecordingAgentx64.msi‑Datei im XenApp‑/XenDesktop‑ISO‑Image ist unter
\layout\image‑full\x64\Session Recording.

32‑Bit‑Systeme:

msiexec /i SessionRecordingAgent.msi /q /l*vx yourinstallationlog SESSIONRECORDINGSERVER‑
NAME=yourservername
SESSIONRECORDINGBROKERPROTOCOL=yourbrokerprotocol SESSIONRECORDINGBROKER‑
PORT=yourbrokerport

Hinweis: Die SessionRecordingAgent.msi‑Datei im XenApp‑/XenDesktop‑ISO‑Image ist unter
\layout\image‑full\x86\Session Recording.

Wobei:

yourservername ist der NetBIOS‑Name oder FQDN des Computers, auf dem der Sitzungsaufzeich‑
nungsserver ausgeführt wird. Wenn Sie keinen Namen eingeben, wird der Standardwert localhost
verwendet.

yourbrokerport ist eineGanzzahl, die denPort angibt, über dender Sitzungsaufzeichnungsagentmit
dem Sitzungsaufzeichnungsbroker kommuniziert. Erfolgt keine Angabe, wird standardmäßig HTTPS
verwendet.

yourbrokerport entspricht der Nummer des Ports, über den der Sitzungsaufzeichnungsagent mit
dem Sitzungsaufzeichnungsbroker kommuniziert. Wenn Sie keine Eingabe machen, wird als Stan‑
dardwert Null verwendet, d. h. der Sitzungsaufzeichnungsagent verwendet den Standardport für das
ausgewählte Protokoll: 80 für HTTP oder 443 für HTTPS.

/l*v gibt eine ausführliche Protokollierung an.

yourinstallationlog ist der Speicherort der Installationsprotokolldatei.

/q gibt den stillen Modus an.

Upgrade der Sitzungsaufzeichnung

Sie können bestimmte Bereitstellungen aktualisieren, ohne zunächst neue Maschinen oder Sites
erstellen zu müssen. Sie können ein Upgrade von Version 7.6 (oder einer höheren Version) der
Sitzungsaufzeichnung auf das aktuelle Release durchführen.

Hinweise:

• Wenn Sie ein Upgrade der Sitzungsaufzeichnungsverwaltung von Version 7.6 auf 7.13 oder
höher durchführen und unter “Sitzungsaufzeichnungsverwaltung”zum Hinzufügen der Admin‑
istratorprotokollierung Ändern wählen, wird der SQL Server‑Instanzname auf der Seite Kon‑
figuration der Administratorprotokollierung nicht angezeigt. Die folgende Fehlermeldung
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wird angezeigt, wenn Sie auf Weiter klicken: Database connection test failed.
Please enter correct Database instance name. Fügen Sie als Workaround

dem folgenden Ordner der SmartAuditor Server‑Registrierung die Leseberechtigung für
localhost‑Benutzer hinzu: HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server.

• Das Upgrade der Datenbank für die Sitzungsaufzeichnung kann fehlschlagen, wenn nur diese
Komponente auf einer Maschine installiert ist. Überprüfen Sie in diesem Fall, ob die folgenden
RegistrierungseinträgeunterHKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Citrix\SmartAuditor\Database
vorhanden sind. Wenn dies nicht der Fall ist, fügen Sie die Einträge vor dem Upgrade manuell
hinzu.

Schlüsselname Schlüsseltyp Schlüsselwert

SmAudDatabaseInstance Zeichenfolge Instanzname der Datenbank für
die Sitzungsaufzeichnung

DatabaseName Zeichenfolge Datenbankname der
Datenbank für die
Sitzungsaufzeichnung

Anforderungen, Vorbereitung und Einschränkungen

Hinweis: Sie können kein Upgrade von einer Technology Preview‑Version ausführen.

• Sie müssen über die grafische Oberfläche oder die Befehlszeile des Installationsprogramms für
die Sitzungsaufzeichnung ein Upgrade von deren Komponenten auf der Maschine ausführen,
auf der die Komponenten installiert sind.

• Vor Beginn des Upgrades machen Sie ein Backup der Datenbank “CitrixSessionRecording”auf
der SQL Server‑Instanz, damit Sie sie im Falle eines Problems nach dem Datenbankupgrade
wiederherstellen können.

• Auf den Maschinen, auf denen Sie die Komponenten der Sitzungsaufzeichnung aktualisieren,
müssen Sie sowohl Domänenbenutzer als auch lokaler Administrator sein.

• Sind Server und Datenbank der Sitzungsaufzeichnung nicht auf dem gleichen Server instal‑
liert, benötigen Sie die Datenbankrollenberechtigung für das Upgrade der Datenbank für die
Sitzungsaufzeichnung. Alternativen:

– Bitten Sie den Datenbankadministrator die Rollenberechtigungen securityadmin und
dbcreator für das Upgrade zuzuweisen. Nach Abschluss des Upgrades werden die
Serverrollenberechtigungen securityadmin und dbcreator nicht mehr benötigt und
können entfernt werden.

– Verwenden Sie das Paket SessionRecordingAdministrationx64.msi für dasUpgrade. Wenn
der aktuelle Benutzer nicht der Datenbankadministrator ist, wird während des Upgrades
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ein Dialogfeld angezeigt, in dem die Anmeldeinformationen eines Datenbankadministra‑
tors mit den Serverrollenberechtigungen securityadmin und dbcreator eingegeben wer‑
den müssen. Geben Sie die richtigen Anmeldeinformationen ein und klicken Sie auf OK
ummit dem Upgrade fortzufahren.

• Wenn Sie nicht alle Sitzungsaufzeichnungsagents zur gleichen Zeit aktualisierenmöchten, kön‑
nen Sie Version 7.6.0 (oder höher) für das aktuelle Release des Sitzungsaufzeichnungsservers
verwenden. Allerdings stehen dann einige neue Features und Fehlerbehebungen ggf. nicht zur
Verfügung.

• Sitzungen, diewährenddesUpgradesdesSitzungsaufzeichnungsservers gestartetwerden,wer‑
den nicht aufgezeichnet.

• DieOptionGrafikanpassung in den Eigenschaftendes Sitzungsaufzeichnungsagents sind nach
einer Neuinstallation oder einem Upgrade standardmäßig aktiviert, um Kompatibilität mit der
Desktopgestaltungsumleitung zu gewährleisten. Sie können diese Option nach einer Neuinstal‑
lation oder einem Upgrademanuell deaktivieren.

• Die Administratorprotokollierungwird nicht installiert, wenn ein Upgrade der Sitzungsaufzeich‑
nung von einem vorherigen Release, der dieses Feature nicht enthielt, durchgeführt wird. Zum
Hinzufügen dieses neuen Features ändern Sie die Installation nach dem Upgrade.

• Laufen zu Beginn des Upgrades Sitzungen, kann deren Aufzeichnung sehr wahrscheinlich nicht
ausgeführt werden.

• Lesen Sie den Abschnitt zur Upgradereihenfolge weiter unten, damit Sie mögliche Ausfälle ein‑
planen und das Risiko senken können.

Aktualisierungsreihenfolge

1. Sind Server und Datenbank für die Sitzungsaufzeichnung auf verschiedenen Servern installiert,
beenden Sie den Speichermanager der Sitzungsaufzeichnung auf dem Sitzungsaufzeich‑
nungsserver manuell und führen Sie zunächst das Upgrade der Datenbank durch.

2. Stellen Sie sicher, dass der Sitzungsaufzeichnungsbroker mit IIS ausgeführt wird. Führen
Sie das Upgrade des Sitzungsaufzeichnungsservers durch. Sind Datenbank und Server der
Sitzungsaufzeichnung auf dem gleichen Server installiert, erfolgt auch ein Upgrade der
Datenbank.

3. Der Sitzungsaufzeichnungsdienst geht automatisch wieder online, sobald das Upgrade des
Sitzungsaufzeichnungsservers abgeschlossen ist.

4. Führen Sie das Upgrade des Sitzungsaufzeichnungsagents (auf demMasterimage) durch.
5. Führen Sie das Upgrade der Richtlinienkonsole für die Sitzungsaufzeichnung zusammen mit

oder nach dem des Sitzungsaufzeichnungsservers durch.
6. Führen Sie das Upgrade des Sitzungsaufzeichnungsplayers durch.

Hinweis: Der folgende Fehler kann auftreten, wenn Sie ein Upgrade der Administratorkomponente
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der Sitzungsaufzeichnungsverwaltung unter Windows Server 2008 R2 durchführen.

Ändern Sie in diesem Fall die “.NET Framework‑Version”für “SessionRecordingAppPool”in “.NET
Framework v4”in IIS, und führen Sie das Upgrade noch einmal durch.
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Deinstallieren der Sitzungsaufzeichnung

Verwenden Sie zum Entfernen von Komponenten der Sitzungsaufzeichnung von einem Server
oder einer Arbeitsstation die Option zum Deinstallieren von Programmen in der Windows‑
Systemsteuerung. Zum Entfernen der Datenbank für die Sitzungsaufzeichnung benötigen Sie die
gleichen SQL Server‑Rollenberechtigungen wie bei der Installation (securityadmin und dbcre‑
ator).

AusSicherheitsgründenwirddieDatenbankderAdministratorprotokollierungnachderDeinstallation
der Komponenten nicht entfernt.

Konfigurieren der Sitzungsaufzeichnung

July 10, 2020
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Konfigurieren der Sitzungsaufzeichnung für die Wiedergabe und Aufzeichnung von
Sitzungen

Nach der Installation der Sitzungsaufzeichnungskomponenten konfigurieren Sie die Sitzungsaufze‑
ichnung mit den folgenden Schritten für die Aufzeichnung von XenApp‑ bzw. XenDesktop‑Sitzungen
und das benutzerseitige Anzeigen der Sitzungen.

• Berechtigen von Benutzern zur Wiedergabe von Aufzeichnungen
• Berechtigen von Benutzern zur Verwaltung von Aufzeichnungsrichtlinien
• Festlegen einer aktiven Aufzeichnungsrichtlinie zum Aufzeichnen von Sitzungen
• Konfigurieren von benutzerdefinierten Richtlinien
• Konfigurieren des Sitzungsaufzeichnungsplayers für die Verbindungmit dem Sitzungsaufzeich‑
nungsserver

Berechtigen von Benutzern zur Wiedergabe von Sitzungsaufzeichnungen

Nach der Installation der Sitzungsaufzeichnung ist zunächst kein Benutzer berechtigt, Sitzungsaufze‑
ichnungen wiederzugeben. Sie müssen jedem Benutzer, auch dem Administrator, Berechtigungen
zuweisen. Ein Benutzer ohne Berechtigung zur Wiedergabe von Sitzungsaufzeichnungen erhält die
folgende Fehlermeldung bei dem Versuch, eine Sitzungsaufzeichnung wiederzugeben:

1. Melden Sie sich bei dem Computer mit dem Sitzungsaufzeichnungsserver als Administrator an.
2. Starten Sie die Sitzungsaufzeichnungsautorisierungskonsole.
3. Klicken Sie in der Sitzungsaufzeichnungsautorisierungskonsole auf Player.
4. Wählen Sie die Benutzer und Gruppen aus, denen Sie Berechtigungen zur Wiedergabe von

Sitzungsaufzeichnungen gebenmöchten.
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Berechtigen von Benutzern zur Verwaltung von Aufzeichnungsrichtlinien

Bei der Installation der Sitzungsaufzeichnung gewähren standardmäßig Domänenadministratoren
Berechtigung zum Steuern von Aufzeichnungsrichtlinien. Sie können die Autorisierungseinstellung
ändern.

1. Melden Sie sich bei der Maschine mit dem Sitzungsaufzeichnungsserver als Administrator an.
2. StartenSiedieSitzungsaufzeichnungs‑AutorisierungskonsoleundwählenSiePolicyAdministra‑

tors aus.
3. Fügen Sie die Benutzer und Gruppen hinzu, die Aufzeichnungsrichtlinien verwalten sollen.

Festlegen der aktiven Aufzeichnungsrichtlinie zum Aufzeichnen von Sitzungen

Die aktive Aufzeichnungsrichtlinie legt ein Sitzungsaufzeichnungsverhalten für alle VDAs und VDIs
fest, auf denen der Sitzungsaufzeichnungsagent installiert ist und die eine Verbindung mit dem
Sitzungsaufzeichnungsserver herstellen. Bei der Installation der Sitzungsaufzeichnung wird als
aktive Richtlinie Nicht aufzeichnen verwendet. Sitzungen können erst aufgezeichnet werden, wenn
Sie die aktive Aufzeichnungsrichtlinie ändern.

Wichtig: Eine Richtlinie kann viele Regeln enthalten, aber es kann jeweils nur eine aktive Richtlinie
ausgeführt werden.

1. Melden Sie sich bei dem Server, auf dem die Richtlinienkonsole für die Sitzungsaufzeichnung
installiert ist, als autorisierter Richtlinienadministrator an.

2. Starten Sie die Richtlinienkonsole für die Sitzungsaufzeichnung.

3. Wenn das DialogfeldMit Sitzungsaufzeichnungsserver verbinden angezeigt wird, stellen Sie
sicher, dass der Namedes Computers, auf demder Sitzungsaufzeichnungsserver gehostetwird,
das Protokoll und die Portnummer richtig sind.
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4. Erweitern Sie in der Richtlinienkonsole für die Sitzungsaufzeichnung Aufzeichnungsrichtlin‑
ien, um die verfügbaren Aufzeichnungsrichtlinien anzuzeigen. Ein Häkchen gibt die aktive
Richtlinie an:

• Nicht aufzeichnen. Die Standardrichtlinie. Wenn Sie keine andere Richtlinie festlegen,
wird keine Sitzung aufgezeichnet.

• Alle mit Benachrichtigung aufzeichnen. Bei Auswahl dieser Richtlinie werden alle
Sitzungen aufgezeichnet. Es wird für jede Aufzeichnungsinstanz ein Fenster mit einer
entsprechenden Benachrichtigung angezeigt.

• Alle ohne Benachrichtigung aufzeichnen. Bei Auswahl dieser Richtlinie werden alle
Sitzungen aufgezeichnet. Es wird kein Fenster mit einer entsprechenden Benachrichti‑
gung angezeigt.

5. Wählen Sie die Richtlinie aus, die Sie als aktiv festlegenmöchten.

6. Klicken Sie im Menü auf Aktion > Richtlinie aktivieren.

Sie können in der Sitzungsaufzeichnung eigene Aufzeichnungsrichtlinien erstellen. Die erstellten
Aufzeichnungsrichtlinien werden im Ordner Aufzeichnungsrichtlinien der Richtlinienkonsole für
die Sitzungsaufzeichnung angezeigt.

Die generische Aufzeichnungsrichtlinie entspricht u. U. nicht Ihren Anforderungen. Sie können
Richtlinien und Regeln basierend auf Benutzern, VDA‑ und VDI‑Servern, Bereitstellungsgruppen und
Anwendungen konfigurieren. Weitere Informationen zu benutzerdefinierten Richtlinien finden Sie
unter Erstellen benutzerdefinierter Aufzeichnungsrichtlinien.

Hinweis: Die Administratorprotokollierungder Sitzungsaufzeichnung ermöglicht die Protokollierung
von Änderungen an der Sitzungsaufzeichnungsrichtlinie. Weitere Informationen finden Sie unter Pro‑
tokollierte Verwaltungsaktivitäten.

Konfigurieren des Sitzungsaufzeichnungsplayers

DamitderSitzungsaufzeichnungsplayerSitzungenwiedergebenkann,müssenSiedieVerbindungmit
dem Sitzungsaufzeichnungsserver konfigurieren, auf dem die Sitzungsaufzeichnungen gespeichert
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sind. Jeder Sitzungsaufzeichnungsplayer kann eine Verbindung mit mehreren Sitzungsaufze‑
ichnungsservern herstellen, jedoch kann nur jeweils eine Verbindung aktiv sein. Wenn ein
Sitzungsaufzeichnungsplayer eine Verbindung mit mehreren Sitzungsaufzeichnungsservern
herstellen kann, können Benutzer den gewünschten Sitzungsaufzeichnungsserver durch Auswahl
eines Kontrollkästchens auf der Registerkarte Verbindungen unter Extras >Optionen festlegen.

1. Melden Sie sich bei der Arbeitsstation an, auf der der Sitzungsaufzeichnungsplayer installiert
ist.

2. Starten Sie den Sitzungsaufzeichnungsplayer.
3. Klicken Sie auf der Menüleiste des Sitzungsaufzeichnungsplayers auf Extras >Optionen.
4. Klicken Sie auf der Registerkarte Verbindungen auf Hinzufügen.
5. Geben Sie im Feld Hostname den Namen oder die IP‑Adresse des Computers mit dem

Sitzungsaufzeichnungsserver ein und wählen Sie das Protokoll aus. Standardmäßig verwen‑
det die Sitzungsaufzeichnung HTTPS/SSL für die sichere Kommunikation. Wenn SSL nicht
konfiguriert ist, wählen Sie HTTP.

6. Um den Sitzungsaufzeichnungsplayer so zu konfigurieren dass er eine Verbindung mit
mehreren Sitzungsaufzeichnungsservern herstellen kann, wiederholen Sie Schritt 4 und 5 für
jeden Server.

7. Aktivieren Sie das Kontrollkästchen für den Sitzungsaufzeichnungsserver, mit dem Sie eine
Verbindung herstellen möchten.

Konfigurieren der Verbindungmit dem Sitzungsaufzeichnungsserver

Die Verbindung zwischen Sitzungsaufzeichnungsagent und dem Sitzungsaufzeichnungsserver wird
normalerweise bei der Installationdes Agents konfiguriert. Die Verbindung kannnachder Installation
des Sitzungsaufzeichnungsagents in dessen Eigenschaften konfiguriert werden.

1. Melden Sie sich bei dem Server an, auf dem der Sitzungsaufzeichnungsagent installiert ist.

2. Klicken Sie im Menü Start auf Sitzungsaufzeichnungsagent ‑ Eigenschaften.

3. Klicken Sie auf die Registerkarte Verbindungen.

4. GebenSie imFeldSitzungsaufzeichnungsserverdenFQDNdesSitzungsaufzeichnungsservers
ein.

Hinweis:

Um Message Queuing über HTTPS zu verwenden (Standardeinstellung ist TCP), geben
Sie einen FQDN in das Feld Sitzungsaufzeichnungsserver ein. Andernfalls schlägt die
Sitzungsaufzeichnung fehl.

5. Wählen Sie imBereichNachrichtenwarteschlange des Speichermanagers der Sitzungsaufze‑
ichnung das Protokoll aus, das der Speichermanager der Sitzungsaufzeichnung für die Kommu‑
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nikation verwendet. Sie können auch die Standardportnummer ändern.

Hinweis:

Um Message Queuing über HTTP und HTTPS zu verwenden, installieren Sie alle von IIS
empfohlenen Features.

6. Akzeptieren Sie im Feld Lebensdauer den Standardwert 7200 Sekunden (zwei Stunden)
oder geben Sie einen neuen Wert für die Anzahl der Sekunden ein, für die jede Nachricht in
der Warteschlange gespeichert wird, wenn ein Kommunikationsfehler auftritt. Nach dem
Ablauf dieses Zeitraums wird die Nachricht gelöscht und die Datei kann nur bis an die Stelle
wiedergegeben werden, an der die Daten verloren wurden.

7. WählenSie imBereichSitzungsaufzeichnungsbrokerdasProtokoll aus, dasderSitzungsaufze‑
ichnungsbroker für die Kommunikation verwendet. Sie können auch die Standardportnummer
ändern.

8. Starten Sie auf Aufforderung den Sitzungsaufzeichnungsagent‑Dienst neu, um die Änderung
zu übernehmen.

Gewähren von Zugriffsrechten für Benutzer

January 22, 2019

Wichtig:

Aus Sicherheitsgründen sollten Sie den Benutzern nur die Rechte geben, die sie zum Ausführen
bestimmter Funktionen benötigen, z. B. Anzeigen aufgezeichneter Sitzungen.

SieweisendenBenutzern inderSitzungsaufzeichnungsautorisierungskonsoleaufdemSitzungsaufze‑
ichnungsserverRollen zuundgewährendenSitzungsaufzeichnungsbenutzernRechte. Sitzungsaufze‑
ichnungsbenutzer haben drei Rollen:

• Player. Mitglieder der Rolle können aufgezeichnete XenApp‑Sitzungen anzeigen. Für diese
Rolle besteht keine Standardeinstellung.

• PolicyQuery. Die Server mit dem Sitzungsaufzeichnungsagent können Auswertungen der
Aufzeichnungsrichtlinie anfordern. In der Standardeinstellung sind authentifizierte Benutzer
Mitglieder dieser Rolle.

• PolicyAdministrator. Mitglieder dieser Rolle können Aufzeichnungsrichtlinien anzeigen, er‑
stellen, bearbeiten, löschen und aktivieren. In der Standardeinstellung sind Administratoren
des Computers, auf dem der Sitzungsaufzeichnungsserver ausgeführt wird, Mitglieder dieser
Rolle.
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Die Sitzungsaufzeichnung unterstützt in Active Directory definierte Benutzer und Gruppen.

Zuweisen von Rollen zu Benutzern

1. Melden Sie sich bei dem Computer, auf dem der Sitzungsaufzeichnungsserver ausgeführt wird,
als Administrator oder Richtlinienadministrator an.

2. Starten Sie die Sitzungsaufzeichnungsautorisierungskonsole.
3. Wählen Sie die Rolle, der Sie Benutzer zuweisen möchten.
4. Wählen Sie auf der Menüleiste Aktion >Windows‑Benutzer und ‑Gruppen zuweisen.
5. Fügen Sie die Benutzer und Gruppen hinzu.

In der Konsole vorgenommene Änderungen werden beim Update (das jede Minute erfolgt) übernom‑
men.

Erstellen und Aktivieren von Aufzeichnungsrichtlinien

February 10, 2021

Mit der Richtlinienkonsole für die Sitzungsaufzeichnung erstellen und aktivieren Sie Richtlinien, die
festlegen, wie Sitzungen aufgezeichnet werden.

Wichtig:

Um die Richtlinienkonsole für die Sitzungsaufzeichnung zu verwenden, muss das Broker Pow‑
erShell Snap‑in (Broker_PowerShellSnapIn_x64.msi) installiert sein. Das Snap‑In kann nicht au‑
tomatisch über das Installationsprogramm installiert werden. Navigieren Sie zu dem Snap‑In
auf dem ISO‑Image für XenApp und XenDesktop (\layout\image‑full\x64\Citrix Desktop Delivery
Controller) und folgen Sie den Anweisungen, um es manuell zu installieren. Anderenfalls kann
es zu Fehlern kommen.

Tipp:

Sie können die Registrierung bearbeiten, um den Verlust von Aufzeichnungsdateien zu verhin‑
dern, falls Ihr Sitzungsaufzeichnungsserver unerwartet ausfällt. Melden Sie sich als Adminis‑
trator bei der Maschine an, auf der der Sitzungsaufzeichnungsagent installiert ist, öffnen Sie
den Registrierungs‑Editor und fügen Sie unterHKEY_LOCAL_MACHINE\SOFTWARE\Citrix
\SmartAuditor\Agent einen DWORD‑Wert hinzu: DefaultRecordActionOnError =1
.

Sie können verfügbare Systemrichtlinien nach der Installation der Sitzungsaufzeichnung aktivieren
oder eigene Richtlinien erstellen und aktivieren. Die Systemrichtlinien für die Sitzungsaufzeich‑
nung wenden eine Regel auf alle Benutzer, veröffentlichten Anwendungen und Server an. In
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benutzerdefinierten Richtlinien geben Sie an, welche Benutzer, veröffentlichten Anwendungen und
Server aufgezeichnet werden.

Die aktive Richtlinie legt fest, welche Sitzungen aufgezeichnet werden. Nur jeweils eine Richtlinie ist
aktiv.

Systemrichtlinien

Die Sitzungsaufzeichnung enthält die folgenden Systemrichtlinien:

• Nicht aufzeichnen. Die Standardrichtlinie. Wenn Sie keine andere Richtlinie festlegen, wird
keine Sitzung aufgezeichnet.

• Alle mit Benachrichtigung aufzeichnen. Bei Auswahl dieser Richtlinie werden alle Sitzungen
aufgezeichnet. Ein Popupfenster wird angezeigt, um auf die Aufzeichnung hinzuweisen.

• AlleohneBenachrichtigungaufzeichnen. Bei AuswahldieserRichtliniewerdenalleSitzungen
aufgezeichnet. Kein Popupfenster wird angezeigt, um auf die Aufzeichnung hinzuweisen.

Systemrichtlinien können nicht geändert oder gelöscht werden.

Aktivieren einer Richtlinie

1. MeldenSie sichbei demServer an, auf demdieRichtlinienkonsole für die Sitzungsaufzeichnung
installiert ist.

2. Starten Sie die Richtlinienkonsole für die Sitzungsaufzeichnung.
3. Wenn das DialogfeldMit Sitzungsaufzeichnungsserver verbinden angezeigt wird, stellen Sie

sicher, dass der Name des Sitzungsaufzeichnungsservers, das Protokoll und der Port richtig
sind. Klicken Sie auf OK.

4. Erweitern Sie in der Richtlinienkonsole für die Sitzungsaufzeichnung Aufzeichnungsrichtlin‑
ien.

5. Wählen Sie die Richtlinie aus, die Sie als aktive Richtlinie verwendenmöchten.
6. Klicken Sie im Menü auf Aktion > Richtlinie aktivieren.

Erstellen benutzerdefinierter Aufzeichnungsrichtlinien

Wenn Sie eine eigene Richtlinie erstellen, legen Sie Regeln fest und geben an, welche Sitzungen von
Benutzern und Gruppen, veröffentlichten Anwendungen und Servern aufgezeichnet werden. Ein
Assistent in der Richtlinienkonsole für die Sitzungsaufzeichnung unterstützt Sie beim Erstellen der
Regeln. Zum Abrufen einer Liste der veröffentlichten Anwendungen und Server ist Siteadministrator‑
Leseberechtigung erforderlich. Konfigurieren Sie dies auf dem Delivery Controller der Site.
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Für jede erstellte Regel geben Sie eine Aufzeichnungsaktion und Regelkriterien an. Die Aufzeich‑
nungsaktion gilt für Sitzungen, die das Regelkriterium erfüllen.

Wählen Sie für jede Regel eine Aufzeichnungsaktion aus:

• Nicht aufzeichnen. (Wählen Sie Sitzungsaufzeichnung deaktivieren im Assistenten für
Regeln.) Diese Aufzeichnungsaktion gibt an, dass Sitzungen, die das Regelkriterium erfüllen,
nicht aufgezeichnet werden.

• Mit Benachrichtigung aufzeichnen. (Wählen Sie Sitzungsaufzeichnung mit Benachrichti‑
gung aktivieren im Assistenten für Regeln.) Diese Aufzeichnungsaktion gibt an, dass Sitzun‑
gen, die das Regelkriterium erfüllen, aufgezeichnet werden. Ein Popupfenster wird angezeigt,
um auf die Aufzeichnung hinzuweisen.

• OhneBenachrichtigungaufzeichnen. (WählenSieSitzungsaufzeichnungohneBenachrich‑
tigung aktivieren im Assistenten für Regeln.) Diese Aufzeichnungsaktion gibt an, dass Sitzun‑
gen, die das Regelkriterium erfüllen, aufgezeichnet werden. Benutzer werden nicht über die
Aufzeichnung informiert.

Wählen Sie für jede Regel mindestens eines der folgenden Elemente, um ein Regelkriterium zu er‑
stellen:

• Benutzer oder Gruppen. erstellt eine Liste der Benutzer oder Gruppen, für die die Aufzeich‑
nungsaktion der Regel gilt.

• Veröffentlichte Ressourcen. Erstellt eine Liste der veröffentlichten Anwendungen oder Desk‑
tops, auf die die Aufzeichnungsaktion der Regel angewendet wird. Wählen Sie im Assistenten
für Regeln die XenApp und XenDesktop‑Sites aus, auf denen die Anwendungen bzw. Desktops
verfügbar sind.

• Bereitstellungsgruppen oder Maschinen. Erstellt eine Liste der Bereitstellungsgruppen oder
Maschinen, auf die die Aufzeichnungsaktion der Regel angewendet wird. Wählen Sie im Assis‑
tenten für Regeln den Speicherort der Bereitstellungsgruppen oder Maschinen.

• IP‑Adresse oder IP‑Bereich. Erstellt eine Liste von IP‑Adressen oder IP‑Adressbereichen, für
die die Aufzeichnungsaktion der Regel gilt. Fügen Sie auf dem Bildschirm IP‑Adresse und IP‑
Bereich auswählen eine gültige IP‑Adresse oder einen IP‑Adressbereich hinzu, für die bzw. den
die Aufzeichnung aktiviert oder deaktiviert werden soll.

Hinweis: Die Richtlinienkonsole für die Sitzungsaufzeichnung unterstützt das Konfigurieren
mehrerer Kriterien innerhalb einer Regel. Ist eine Regel anwendbar, werden zum Berechnen der
endgültigen Aktion die logischen Operatoren “AND”und “OR”verwendet. Dabei wird der Operator
“OR”meist zwischen Elementen innerhalb eines Kriteriums verwendet, während der Operator “AND”
zwischen separaten Kriterien zum Einsatz kommt. Wenn das Ergebnis “true”ist, führt die Engine
für die Sitzungsaufzeichnungsrichtlinie die Regelaktion aus. Ansonsten wird die nächste Regel
aufgerufen und der Prozess wird wiederholt.

Wenn Sie mehrere Regeln in einer Aufzeichnungsrichtlinie erstellen, können einige Sitzungen die Kri‑
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terien fürmehrere Regeln erfüllen. In diesen Situationenwird die Regelmit der höchsten Priorität auf
die Sitzungen angewendet.

Die Aufzeichnungsaktion einer Regel legt die Priorität fest:

• Regeln mit der Aktion Sitzungsaufzeichnung deaktivieren haben die höchste Priorität.
• Regeln mit der Aktion Sitzungsaufzeichnung mit Benachrichtigung aktivieren haben die
nächsthöhere Priorität.

• Regeln mit der Aktion Sitzungsaufzeichnung ohne Benachrichtigung aktivieren haben die
niedrigste Priorität.

Einige Sitzungen erfüllen ggf. kein Regelkriterium in einer Aufzeichnungsrichtlinie. Für diese Sitzun‑
gen gilt die Aufzeichnungsaktion der Fallbackregel der Richtlinie. Die Aufzeichnungsaktion der Fall‑
backregel ist immer Nicht aufzeichnen. Die Fallbackregel kann nicht geändert oder gelöscht wer‑
den.

Zum Konfigurieren von benutzerdefinierten Richtlinien führen Sie folgende Schritte aus:

1. Melden Sie sich bei dem Server, auf dem die Richtlinienkonsole für die Sitzungsaufzeichnung
installiert ist, als autorisierter Richtlinienadministrator an.

2. Starten Sie die Richtlinienkonsole für die Sitzungsaufzeichnung undwählen Sie links Aufzeich‑
nungsrichtlinien. Klicken Sie in der Menüleiste auf Aktion >Neue Richtlinie hinzufügen.

3. KlickenSiemit der rechtenMaustaste aufNeueRichtlinieundwählenSieNeueRegel hinzufü‑
gen.

4. Aufzeichnungsoption: Wählen Sie imAssistenten fürRegelndieOptionSitzungsaufzeichnung
deaktivieren,SitzungsaufzeichnungmitBenachrichtigungaktivierenoderSitzungsaufze‑
ichnung ohne Benachrichtigung aktivieren und klicken Sie aufWeiter.

5. Regelkriterien: Sie können eine oder eine beliebige Kombination der folgenden Optionen
wählen:
Benutzer oder Gruppen
Veröffentlichte Ressourcen
Bereitstellungsgruppen oder Maschinen
IP‑Adresse oder IP‑Bereich

6. Regelkriterium bearbeiten: Klicken Sie zum Bearbeiten auf die unterstrichenen Werte. Welche
Werte unterstrichen sind, hängt von den Kriterien ab, die Sie im vorherigen Schritt ausgewählt
haben.
Hinweis: Bei Auswahl der Option Veröffentlichte Ressourcen ist die Siteadresse die IP‑
Adresse, eine URL oder ein Maschinenname, wenn der Controller in einem lokalen Netzwerk
ist. Die ListeName der Anwendung enthält den Anzeigenamen.

7. Folgen Sie dem Assistenten, um die Konfiguration abzuschließen.
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Verwenden von Active Directory‑Gruppen

Beim Erstellen von Richtlinien können Sie in der Sitzungsaufzeichnung Active Directory‑Gruppen ver‑
wenden. Active Directory‑Gruppen statt einzelner Benutzer vereinfachen die Erstellung und Verwal‑
tung von Regeln und Richtlinien. Beispiel: Wenn Benutzer in der Buchhaltungsabteilung des Un‑
ternehmens zur Active Directory‑Gruppe “Finanz”gehören, können Sie eine Regel erstellen, die für
alle Mitglieder dieser Gruppe gilt, indemSie die Gruppe “Finanz”beim Erstellen der Regel im Assisten‑
ten für Regeln auswählen.

Positivliste der Benutzer

Sie können Richtlinien für die Sitzungsaufzeichnung erstellen, die sicherstellen, dass die Sitzungen
bestimmter Benutzer im Unternehmen nie aufgezeichnet werden. Dies wird Positivliste der Benutzer
genannt. Positivlisten sindnützlich für Benutzer, diemit datenschutzrelevanten Informationenumge‑
henoderwenn IhreOrganisationdie Sitzungeneiner bestimmtenMitarbeiterklasse nicht aufzeichnen
möchte.

Wenn beispielsweise alle Mitglieder der Geschäftsleitung im Unternehmen zu einer Active Directory‑
Gruppe “Geschäftsführung”gehören, könnenSie sicherstellen, dass die Sitzungendieser Benutzer nie
aufgezeichnetwerden,wennSie eineRegel erstellen,mit der die Sitzungsaufzeichnung für dieGruppe
“Geschäftsführung”deaktiviert wird. Während die Richtlinie, die diese Regel enthält, aktiv ist, wer‑
den keine Sitzungen der Mitglieder der Gruppe “Geschäftsführung”aufgezeichnet. Die Sitzungen an‑
dererMitarbeiter imUnternehmenwerdenbasierend auf den anderenRegeln in der aktivenRichtlinie
aufgezeichnet.

Verwendung von IP‑Adressen oder IP‑Bereichen als Regelkriterien

Sie können IP‑Adressen von Clients als Regelkriterien für die Richtlinienzuordnung verwenden.
Wenn Sie beispielsweise Sitzungen von Clients mit bestimmten IP‑Adressen oder innerhalb eines
IP‑Adressbereichs aufzeichnenmöchten, erstellen Siemit dem Assistenten für Regeln eine Regel, die
nur für diese Clients gilt.

Erstellen einer Richtlinie

Hinweis: Bei Verwendung des Assistenten für Regelnwerden Sie möglicherweise aufgefordert, zum
Bearbeiten auf einen unterstrichenen Wert zu klicken, obwohl kein unterstrichener Wert angezeigt
wird. Unterstrichene Werte werden nur in bestimmten Situationen angezeigt. Ignorieren Sie den
Schritt, wenn kein unterstrichener Wert angezeigt wird.
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1. MeldenSie sichbei demServer an, auf demdieRichtlinienkonsole für die Sitzungsaufzeichnung
installiert ist.

2. Starten Sie die Richtlinienkonsole für die Sitzungsaufzeichnung.
3. Wenn das DialogfeldMit Sitzungsaufzeichnungsserver verbinden angezeigt wird, stellen Sie

sicher, dass der Name des Sitzungsaufzeichnungsservers, das Protokoll und der Port richtig
sind. Klicken Sie auf OK.

4. Wählen Sie in der Richtlinienkonsole für die Sitzungsaufzeichnung Aufzeichnungsrichtlinien.
5. Wählen Sie imMenüNeue Richtlinie hinzufügen. Im linken Bereich wird eineNeue Richtlinie

genannte Richtlinie angezeigt.
6. Klicken Sie mit der rechten Maustaste auf die neue Richtlinie und wählen Sie im Menü Umbe‑

nennen.
7. Geben Sie einen Namen für die Richtlinie ein, die Sie erstellen, und drücken Sie die Einga‑

betaste oder klicken Sie außerhalb des neuen Namens.
8. KlickenSiemit der rechtenMaustaste auf die Richtlinie und startenSie durchAuswahl vonNeue

Regel hinzufügen den Assistenten für Regeln.
9. Folgen Sie den Anweisungen, um die Regeln für diese Richtlinie zu erstellen.

Ändern von Richtlinien

1. MeldenSie sichbei demServer an, auf demdieRichtlinienkonsole für die Sitzungsaufzeichnung
installiert ist.

2. Starten Sie die Richtlinienkonsole für die Sitzungsaufzeichnung.
3. Wenn das DialogfeldMit Sitzungsaufzeichnungsserver verbinden angezeigt wird, stellen Sie

sicher, dass der Name des Sitzungsaufzeichnungsservers, das Protokoll und der Port richtig
sind. Klicken Sie auf OK.

4. Erweitern Sie in der Richtlinienkonsole für die Sitzungsaufzeichnung Aufzeichnungsrichtlin‑
ien.

5. Wählen Sie die Richtlinie aus, die Sie ändern möchten. Die Regeln für die Richtlinie werden im
rechten Bereich angezeigt.

6. Regel hinzufügen, ändern oder löschen:

• Klicken Sie in der Menüleiste auf Aktion > Neue Regel hinzufügen. Wenn die Richtlinie
aktiv ist, werden Sie in einem Popupfenster zum Bestätigen der Aktion aufgefordert. Er‑
stellen Sie mit dem Assistenten für Regeln eine neue Regel.

• Markieren Sie die Regel, die Sie ändern möchten, klicken Sie mit der rechten Maustaste
und wählen Sie Eigenschaften. Ändern Sie die Regel mit dem Assistenten für Regeln.

• Markieren Sie die Regel, die Sie löschen möchten, klicken Sie mit der rechten Maustaste
und wählen Sie Regel löschen.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1325



XenApp and XenDesktop 7.15 LTSR

Löschen von Richtlinien

Hinweis: Eine Systemrichtlinie oder aktive Richtlinie kann nicht gelöscht werden.

1. MeldenSie sichbei demServer an, auf demdieRichtlinienkonsole für die Sitzungsaufzeichnung
installiert ist.

2. Starten Sie die Richtlinienkonsole für die Sitzungsaufzeichnung.
3. Wenn das DialogfeldMit Sitzungsaufzeichnungsserver verbinden angezeigt wird, stellen Sie

sicher, dass der Name des Sitzungsaufzeichnungsservers, das Protokoll und der Port richtig
sind. Klicken Sie auf OK.

4. Erweitern Sie in der Richtlinienkonsole für die Sitzungsaufzeichnung Aufzeichnungsrichtlin‑
ien.

5. Wählen Sie im linken Bereich die Richtlinie aus, die Sie löschen möchten. Wenn die Richtlinie
aktiv ist, müssen Sie eine andere aktivieren.

6. Klicken Sie im Menü auf Aktion > Richtlinie löschen.
7. Klicken Sie auf Ja, um die Aktion zu bestätigen.

Hinweis: Einschränkung für vorab gestartete Anwendungssitzungen:

• Wenn die aktive Richtlinie versucht, einen Anwendungsnamen zuzuordnen, werden die in der
vorab gestarteten Sitzung gestartete Anwendungen nicht zugeordnet, sodass die Sitzung nicht
aufgezeichnet wird.

• WenndieaktiveRichtlinie jedeAnwendungaufzeichnetundderBenutzer sichbeiCitrixReceiver
für Windows anmeldet (zur gleichen Zeit, zu der die vorab gestartete Sitzung eingerichtet wird),
erscheint eineAufzeichnungsbenachrichtigungunddie leereSitzung sowiealledarinabdiesem
Zeitpunkt gestarteten Anwendungen werden aufgezeichnet.

VeröffentlichenSie alsWorkaroundAnwendungengemäß ihrer Aufzeichnungsrichtlinien in separaten
Bereitstellungsgruppen. Verwenden Sie keine Anwendungsnamen als Aufzeichnungsbedingung.
Dadurch wird sichergestellt, dass vorab gestartete Sitzungen aufgezeichnet werden können. Be‑
nachrichtigungen werden jedoch weiterhin angezeigt.

Grundlegendes zu Rollover

Wenn Sie eine Richtlinie aktivieren, bleibt die vorher aktive Richtlinie bis zum Ende der Benutzer‑
sitzung in Kraft. In einigen Fällen wird die neue Richtlinie jedoch gültig, wenn ein Dateirollover er‑
folgt. Ein Dateirollover tritt auf, wenn die maximale Größe erreicht wird. Weitere Informationen zur
maximalen Dateigröße für Aufzeichnungen finden Sie unter Angeben der Dateigröße für Aufzeichnun‑
gen.

Inder folgendenTabellewerdendieVorgängebeschrieben, diebeimAnwendeneinerneuenRichtlinie
auftreten, während eine Sitzung aufgezeichnet wird und ein Rollover erfolgt:
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Vorherige Richtlinie Neue Richtlinie Richtlinie nach Rollover

Nicht aufzeichnen Jede andere Richtlinie Keine Änderung. Die neue
Richtlinie wird nur gültig, wenn
sich der Benutzer an einer
neuen Sitzung anmeldet.

Ohne Benachrichtigung
aufzeichnen

Nicht aufzeichnen Aufzeichnung wird gestoppt.

Ohne Benachrichtigung
aufzeichnen

Mit Benachrichtigung
aufzeichnen

Aufzeichnung wird fortgesetzt,
und eine Benachrichtigung
wird angezeigt.

Mit Benachrichtigung
aufzeichnen

Nicht aufzeichnen Aufzeichnung wird gestoppt.

Mit Benachrichtigung
aufzeichnen

Ohne Benachrichtigung
aufzeichnen

Aufzeichnung wird fortgesetzt.
Bei der nächsten Anmeldung
des Benutzers wird keine
Meldung angezeigt.

Erstellen von Benachrichtigungen

February 22, 2019

Wenn in der aktiven Aufzeichnungsrichtlinie festgelegt ist, dass Benutzer über das Aufzeichnen der
Sitzung benachrichtigt werden, wird ein Popupfenster mit einer Benachrichtigung angezeigt, nach
dem die Benutzer die Anmeldeinformationen eingegeben haben. Die Standardbenachrichtigung
lautet "Your activity with one or more of the programs you recently
started is being recorded. If you object to this condition, close the
programs.". Die Benutzer können auf OK klicken und die Sitzung fortsetzen.

DieStandardbenachrichtigungwird inderSprachedesBetriebssystemsdesComputersangezeigt, auf
dem der Sitzungsaufzeichnungsserver ausgeführt wird.

Sie können benutzerdefinierte Benachrichtigungen in der gewünschten Sprache erstellen; jedoch ist
nur eine Benachrichtigung pro Sprache möglich. Den Benutzern wird die Benachrichtigung in der
Sprache der lokalen Einstellungen angezeigt.

Erstellen einer neuen Benachrichtigung

1. Melden Sie sich bei dem Computer mit dem Sitzungsaufzeichnungsserver an.
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2. Klicken Sie im Menü Start auf Sitzungsaufzeichnungsserver ‑ Eigenschaften.
3. Klicken Sie unter Sitzungsaufzeichnungsserver ‑ Eigenschaften auf die Registerkarte

Benachrichtigungen.
4. Klicken Sie auf Hinzufügen.
5. Wählen Sie die Sprache für die Nachricht und geben Sie die neue Nachricht ein. Sie können nur

eine Nachricht pro Sprache erstellen.

Nach der Annahme und Aktivierung wird die neue Benachrichtigung im Feld “Sprachspezifische Be‑
nachrichtigungen”angezeigt.

Hinweis: Die Administratorprotokollierungder Sitzungsaufzeichnung ermöglicht die Protokollierung
von Änderungen an der Sitzungsaufzeichnungsserver‑Richtlinie. Weitere Informationen finden Sie
unter Protokollierte Verwaltungsaktivitäten.

Deaktivieren oder Aktivieren der Aufzeichnung

February 4, 2020

Der Sitzungsaufzeichnungsagent wird auf jedem Serverbetriebssystem‑VDA installiert, auf dem Sie
Sitzungen aufzeichnen möchten. Jeder Agent hat eine Einstellung, mit der die Aufzeichnungsfunk‑
tion auf dem Server aktiviert wird, auf dem die Agentsoftware installiert ist. Nach dem Aktivieren der
Aufzeichnungsfunktion wertet die Sitzungsaufzeichnung die aktive Aufzeichnungsrichtlinie aus, mit
der festgelegt wird, welche Sitzungen aufgezeichnet werden.

Bei Installation des Sitzungsaufzeichnungsagents ist die Aufzeichnungsfunktion aktiviert. Citrix emp‑
fiehlt, dass Sie die Sitzungsaufzeichnung auf Servern deaktivieren, für die kein Aufzeichnen vorgese‑
hen ist, da die Anwendung die Serverleistung geringfügig beeinträchtigt, selbst wenn keine Aufzeich‑
nung erfolgt.

Deaktivieren bzw. Aktivieren der Aufzeichnung auf einem Server

1. Melden Sie sich bei dem Server an, auf dem der Sitzungsaufzeichnungsagent installiert ist.
2. Klicken Sie im Menü Start auf Sitzungsaufzeichnungsagent ‑ Eigenschaften.
3. Aktivieren oder deaktivieren Sie unter Sitzungsaufzeichnung das Kontrollkästchen

Sitzungsaufzeichnung für diese VDA‑Maschine aktivieren, um anzugeben, ob Sitzungen für
den Server aufgezeichnet werden sollen.

4. Starten Sie auf Aufforderung den Sitzungsaufzeichnungsagent‑Dienst neu, um die Änderung zu
übernehmen.

Hinweis: Bei der Installation der Sitzungsaufzeichnung wird als aktive Richtlinie
Nicht aufzeichnen (auf keinem Server werden Sitzungen aufgezeichnet) verwendet. Aktivieren Sie
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in der Richtlinienkonsole für die Sitzungsaufzeichnung eine andere Richtlinie, um die Aufzeichnungs‑
funktion zu aktivieren.

Aktivieren der Aufzeichnung benutzerdefinierter Ereignisse

In der Sitzungsaufzeichnung können Sie mit Anwendungen von Drittanbietern benutzerdefinierte
Daten, so genannte Ereignisse, in die Sitzungsaufzeichnungen einfügen. Diese Ereignisse werden
angezeigt, wenn die Sitzung mit dem Sitzungsaufzeichnungsplayer wiedergegeben wird. Die
Ereignisse sind Teil der Sitzungsaufzeichnungsdatei und können nach dem Aufzeichnen der Sitzung
nicht geändert werden.

Ein Ereignis kann beispielsweise den folgenden Text enthalten: “Benutzer öffnete einen Browser”.
Jedes Mal, wenn ein Benutzer einen Browser in einer Sitzung öffnet, die aufgezeichnet wird, wird der
Text zu diesem Zeitpunkt in die Aufzeichnung eingefügt. Wenn die Sitzung mit dem Sitzungsaufze‑
ichnungsplayer wiedergegeben wird, kann der Benutzer die Anzahl der Marker in der Liste Ereignisse
und Textmarken im Player notieren, und damit schnell die Stellen suchen und zählen, an denen der
Benutzer einen Browser geöffnet hat.

Einfügen benutzerdefinierter Ereignisse in Aufzeichnungen auf einem Server

• Aktivieren Sie über die Eigenschaften des Sitzungsaufzeichnungsagents eine Einstellung auf
jedem Server, auf dem Sie benutzerdefinierte Ereignisse einfügen möchten. Sie müssen jeden
Server einzeln aktivieren. Das globale Aktivieren aller Server in einer Site ist nicht möglich.

• Entwickeln Sie Anwendungen, die auf der Event‑API basieren, die in der XenApp‑Sitzung jedes
Benutzers ausgeführt werden (zum Einfügen der Daten in die Aufzeichnung).

Bei der Installation der Sitzungsaufzeichnung wird auch eine Ereignisaufzeichnungs‑COM‑
Anwendung (API) installiert, mit der Sie Text von Anwendungen von Drittherstellern in die Aufzeich‑
nung einfügen können. Sie können die API von vielen Programmiersprachen verwenden, u. a. Visual
Basic, C++ oder C#. Weitere Informationen finden Sie im Citrix‑Artikel CTX226844. Die DLL‑Datei der
Sitzungsaufzeichnungs‑Event‑API ist Teil der Installation der Sitzungsaufzeichnung. Die Datei ist
unter C:\Programme\Citrix\SessionRecording\Agent\Bin\Interop.UserApi.dll gespeichert.

Zum Aktivieren der Aufzeichnung von benutzerdefinierten Ereignissen auf einem Server führen Sie
folgende Schritte aus:

1. Melden Sie sich bei dem Server an, auf dem der Sitzungsaufzeichnungsagent installiert ist.
2. Klicken Sie im Menü Start auf Sitzungsaufzeichnungsagent ‑ Eigenschaften.
3. Klicken Sie unter Sitzungsaufzeichnungsagent ‑ Eigenschaften auf die Registerkarte Aufze‑

ichnung.
4. Aktivieren Sie unter Benutzerdefinierte Ereignisaufzeichnung das Kontrollkästchen Anwen‑

dungen von Drittherstellern können benutzerdefinierte Daten auf diesem Server aufze‑
ichnen.
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Aktivieren und Deaktivieren von Livesitzungswiedergabe und
Wiedergabeschutz

October 16, 2020

Aktivieren oder Deaktivieren der Wiedergabe von Livesitzungen

Mit dem Sitzungsaufzeichnungsplayer können Sie eine Sitzung nach oder während der Aufzeichnung
anzeigen. Das Anzeigen einer Sitzung, die gerade aufgezeichnet wird, ähnelt dem Anzeigen von Live‑
Aktionen. Es gibt jedoch eine Verzögerung von ein oder zwei Sekunden, wenn die Daten vom XenApp‑
oder XenDesktop‑Server übertragen werden.

Einige Funktionen stehen nicht zur Verfügung, wenn Sie Sitzungen anzeigen, deren Aufzeichnung
noch nicht abgeschlossen ist:

• Eine digitale Signatur kann erst nach dem Abschluss der Aufzeichnung zugewiesen werden.
Wenn die digitale Signatur aktiviert ist, können Sie Livesitzungen wiedergeben, die jedoch
nicht signiert sind. Zertifikate können erst nach dem Abschluss der Aufzeichnung angezeigt
werden.

• Der Wiedergabeschutz kann erst nach dem Abschluss der Aufzeichnung angewendet werden.
Wenn der Wiedergabeschutz aktiviert ist, können Sie Livesitzungen wiedergeben, die jedoch
erst nach dem Abschluss der Aufzeichnung verschlüsselt werden.

• Eine Datei kann erst nach dem Abschluss der Aufzeichnung zwischengespeichert werden.

In der Standardeinstellung ist die Wiedergabe von Livesitzungen aktiviert.

1. Melden Sie sich bei dem Computer mit dem Sitzungsaufzeichnungsserver an.
2. Klicken Sie im Menü Start auf Sitzungsaufzeichnungsserver ‑ Eigenschaften.
3. KlickenSieunterSitzungsaufzeichnungsserver ‑EigenschaftenaufdieRegisterkarteWieder‑

gabe.
4. Aktivieren oder deaktivieren Sie das Kontrollkästchen Wiedergabe von Livesitzungen

zulassen.

Aktivieren oder Deaktivieren des Wiedergabeschutzes

Als Sicherheitsmaßnahme werden Aufzeichnungsdateien, die zum Anzeigen im Sitzungsaufzeich‑
nungsplayer heruntergeladen werden, automatisch von der Sitzungsaufzeichnung verschlüsselt.
Dieser Wiedergabeschutz stellt sicher, dass die Dateien nur von dem Benutzer, der die Datei
heruntergeladen hat, und nicht von anderen Benutzern kopiert oder angezeigt werden können.
Die Wiedergabe der Dateien kann nicht auf einer anderen Arbeitsstation oder von einem anderen
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Benutzer durchgeführt werden. Verschlüsselte Dateien haben die Erweiterung .icle. Unver‑
schlüsselte Dateien haben die Erweiterung .icl. Die Dateien bleiben verschlüsselt, wenn sie unter
%localAppData%\Citrix\SessionRecording\Player\Cache des Sitzungsaufzeich‑
nungsplayers sind, bis ein autorisierter Benutzer sie öffnet.

Wir empfehlen, HTTPS für den Schutz der übermittelten Daten zu verwenden.

In der Standardeinstellung ist der Wiedergabeschutz aktiviert.

1. Melden Sie sich bei dem Computer mit dem Sitzungsaufzeichnungsserver an.
2. Klicken Sie im Menü Start auf Sitzungsaufzeichnungsserver ‑ Eigenschaften.
3. KlickenSieunterSitzungsaufzeichnungsserver ‑EigenschaftenaufdieRegisterkarteWieder‑

gabe.
4. Aktivieren Sie das Kontrollkästchen Für die Wiedergabe heruntergeladene Sitzungsaufze‑

ichnungsdateien verschlüsseln oder heben Sie die Markierung auf.

Aktivieren oder Deaktivieren der digitalen Signatur

August 23, 2019

Wenn Sie Zertifikate auf dem Computer installieren, auf dem die Komponenten der Sitzungsaufze‑
ichnung installiert sind, können Sie die Sicherheit der Sitzungsaufzeichnungsbereitstellung erhöhen,
indem Sie den Sitzungsaufzeichnungen digitale Signaturen zuweisen.

In der Standardeinstellung sind digitale Signaturen deaktiviert. Nachdem Sie das Zertifikat zum Sig‑
nieren der Aufzeichnungen ausgewählt haben, gewährt die Sitzungsaufzeichnung Leseberechtigung
für den Storage Manager‑Dienst der Sitzungsaufzeichnung.

Aktivieren digitaler Signaturen

1. Melden Sie sich bei dem Computer mit dem Sitzungsaufzeichnungsserver an.
2. Klicken Sie im Menü Start auf Sitzungsaufzeichnungsserver ‑ Eigenschaften.
3. Klicken Sie unter Sitzungsaufzeichnungsserver ‑ Eigenschaften auf die Registerkarte

Signieren.
4. Navigieren Sie zu dem Zertifikat, das die sichere Kommunikation zwischen den Computern er‑

möglicht, auf denen die Sitzungsaufzeichnungskomponenten installiert sind.

Deaktivieren digitaler Signaturen

1. Melden Sie sich bei dem Computer mit dem Sitzungsaufzeichnungsserver an.
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2. Klicken Sie im Menü Start auf Sitzungsaufzeichnungsserver ‑ Eigenschaften.
3. Klicken Sie unter Sitzungsaufzeichnungsserver ‑ Eigenschaften auf die Registerkarte

Signieren.
4. Klicken Sie auf Entfernen.

Angeben des Speicherorts für Aufzeichnungen

August 18, 2021

Geben Sie unter Sitzungsaufzeichnungsserver ‑ Eigenschaften das Verzeichnis zum Speichern von
Aufzeichnungen undWiederherstellen archivierter Aufzeichnungen für die Wiedergabe an.

Hinweis: Archivieren oder stellen Sie gelöschte Dateien mit dem Befehl ICLDB wieder her.

Angeben von Verzeichnissen zum Speichern von Aufzeichnungen

In der Standardeinstellung werden Aufzeichnungen im Verzeichnis Laufwerk:\SessionRecordings
des Computers mit dem Sitzungsaufzeichnungsserver gespeichert. Sie können das Verzeichnis än‑
dern, in dem die Aufzeichnungen gespeichert werden, weitere Verzeichnisse hinzufügen, um die Last
auf mehrere Volumes zu verteilen oder freien Speicherplatz zu nutzen. Mehrere Verzeichnisse in der
Liste geben an, dass die Last der Aufzeichnungen auf mehrere Verzeichnisse verteilt wird. Sie können
ein Verzeichnis mehrmals hinzufügen. Der Lastausgleich durchläuft alle Verzeichnisse.

1. Melden Sie sich bei dem Computer mit dem Sitzungsaufzeichnungsserver an.
2. Klicken Sie im Menü Start auf Sitzungsaufzeichnungsserver ‑ Eigenschaften.
3. Klicken Sie unter Sitzungsaufzeichnungsserver ‑ Eigenschaften auf die Registerkarte Spe‑

icher.
4. Verwenden Sie die Liste Verzeichnisse für Dateispeicherung, um die Verzeichnisse zu verwal‑

ten, in denen die Aufzeichnungen gespeichert werden.

Nach der Auswahl der Verzeichnisse erhalten die Dienste der Sitzungsaufzeichnung für die Verzeich‑
nisse Vollzugriff.

Sie können die Verzeichnisse für die Dateispeicherung auf dem lokalen Datenträger, einem
SAN‑Volume oder an einem durch UNC‑Pfad angegebenen Speicherort erstellen. Buchstaben
zugeordneter Netzwerklaufwerke werden nicht unterstützt. Die Sitzungsaufzeichnung darf nicht
zusammen mit NAS (Network‑Attached Storage) verwendet werden, da schwere Leistungs‑ und
Sicherheitsprobleme auftreten, die mit dem Schreiben von Aufzeichnungsdaten in ein Netzlaufwerk
verbunden sind.
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Angeben eines Verzeichnisses zumWiederherstellen archivierter Aufzeichnungen für
die Wiedergabe

InderStandardeinstellungwerdenarchivierteAufzeichnungen imVerzeichnisLaufwerk:\SessionRecordingsRestore
des Computers mit dem Sitzungsaufzeichnungsserver wiederhergestellt. Sie können das Verzeichnis
ändern.

1. Melden Sie sich bei dem Computer mit dem Sitzungsaufzeichnungsserver an.
2. Klicken Sie im Menü Start auf Sitzungsaufzeichnungsserver ‑ Eigenschaften.
3. Klicken Sie unter Sitzungsaufzeichnungsserver ‑ Eigenschaften auf die Registerkarte Spe‑

icher.
4. Geben Sie im Feld Wiederherstellungsverzeichnis für archivierte Dateien das Verzeichnis

zumWiederherstellen archivierter Aufzeichnungen an.

Angeben der Dateigröße für Aufzeichnungen

November 29, 2018

Wenn die Größe der Aufzeichnungsdateien zunimmt, kann der Download kann länger dauern und
die Reaktionszeit kann sich verlangsamen, wenn Sie mit dem Schieberegler durch die Wiedergabe
navigieren. Sie können die Dateigröße durch Festlegen eines Schwellenwerts für eine Datei steuern.
Wenn die Aufzeichnung dieses Limit erreicht, schließt die Sitzungsaufzeichnung die Datei und öffnet
eine neue, um die Aufzeichnung fortzusetzen. Dies wird Rollover genannt.

Wichtig: Die Rollovereinstellung gilt nicht für VDI‑Desktopsitzungen für XenDesktop 7.8 und den
Sitzungsaufzeichnungsagent. Hier hat jede Aufzeichnungsdatei einemaximale Größe von 1 GB. Nach
Erreichen dieses Limits werden Vorgänge nicht weiter aufgezeichnet.

Sie können zwei Schwellenwerte für ein Rollover angeben:

• Dateigröße: Wenn die Größe der Datei die angegebene Zahl Megabytes erreicht, schließt die
Sitzungsaufzeichnung die Datei und öffnet eine neue. In der Standardeinstellung wird ein
Dateirollover durchgeführt, wenn die Dateigröße 50 Megabytes erreicht. Sie können jedoch ein
Limit von 10 Megabytes bis zu 1 Gigabyte festlegen.

• Dauer: Wenn die Sitzung für die angegebene Anzahl der Stunden aufgezeichnet wurde, wird
die Datei geschlossen und eine neue Datei wird geöffnet. In der Standardeinstellung wird ein
Dateirollover durchgeführt, wenn die Sitzung für 12 Stunden aufgezeichnet wurde. Sie können
jedoch ein Limit von einer bis zu 24 Stunden festlegen.

Die Sitzungsaufzeichnung prüft beide Felder und ermittelt, welches Ereignis zuerst auftritt, und legt
dann den Rollover fest. Beispiel: Wenn Sie 17 MB für die Dateigröße und sechs Stunden für die Dauer
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eingeben, und die Aufzeichnung erreicht 17MBnach drei Stunden, reagiert die Sitzungsaufzeichnung
auf die Dateigröße von 17 MB, schließt die Datei und öffnet eine neue.

Unabhängig vom eingegebenen Wert für die Dateigröße führt die Sitzungsaufzeichnung ein Rollover
frühestens nach einer Stunde durch (dies ist der Mindestwert, den Sie eingeben können), um das Er‑
stellen von zu vielen kleinen Dateien zu vermeiden. Diese Regel gilt nicht, wenn die Dateigröße über
ein Gigabyte ansteigt.

Angeben dermaximalen Dateigröße für Aufzeichnungen

1. Melden Sie sich bei dem Computer mit dem Sitzungsaufzeichnungsserver an.
2. Klicken Sie im Menü Start auf Sitzungsaufzeichnungsserver ‑ Eigenschaften.
3. Klicken Sie unter Sitzungsaufzeichnungsserver ‑ Eigenschaften auf die Registerkarte

Rollover.
4. Geben Sie ein Ganzzahl zwischen 10 und 1024 ein, mit der Sie die maximale Dateigröße in

Megabyte angeben.
5. Geben Sie ein Ganzzahl zwischen 1 und 24 ein, mit der Sie diemaximale Aufzeichnungslänge in

Stunden angeben.

Protokollierte Verwaltungsaktivitäten

August 18, 2021

Die Administratorprotokollierung der Sitzungsaufzeichnung erfasst die folgenden Aktivitäten:

• ÄnderungenanAufzeichnungsrichtlinien, die in der Richtlinienkonsole für die Sitzungsaufzeich‑
nung oder in Citrix Director vorgenommen werden

• Änderungen an Eigenschaften des Sitzungsaufzeichnungsservers

• Downloads von Aufzeichnungen im Sitzungsaufzeichnungsplayer

• Aufzeichnung einer Sitzung durch die Sitzungsaufzeichnung nach einer Richtlinienabfrage

• Nicht autorisierte Zugriffsversuche auf die Administratorprotokollierung

Warnung:

Eine unsachgemäße Bearbeitung der Registrierung kann schwerwiegende Probleme verur‑
sachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix übern‑
immt keine Garantie dafür, dass Probleme, die auf eine unsachgemäße Verwendung des
Registrierungs‑Editors zurückzuführen sind, behoben werden können. Die Verwendung des
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Registrierungs‑Editors geschieht daher auf eigene Gefahr. Machen Sie auf jeden Fall ein Backup
der Registrierung, bevor Sie sie bearbeiten.

Deaktivieren oder Aktivieren der Administratorprotokollierung

Nach der Installation können Sie die Administratorprotokollierung der Sitzungsaufzeichnung in den
Eigenschaften des Sitzungsaufzeichnungsservers deaktivieren oder aktivieren.

1. Melden Sie sich als Administrator bei dem Server an, auf dem die Administratorprotokollierung
für die Sitzungsaufzeichnung installiert ist.

2. Klicken Sie im Menü Start auf Sitzungsaufzeichnungsserver ‑ Eigenschaften.
3. Klicken Sie auf die Registerkarte Protokollierung.

Wenn Sie die Administratorprotokollierung deaktivieren, werden keine neuen Aktivitäten protokol‑
liert. Sie können die vorhandenen Protokolle über die webbasierte Oberfläche abfragen.

Wenn die obligatorische Sperrung aktiviert ist, werden die folgenden Aktivitäten blockiert, wenn
die Protokollierung fehlschlägt. Außerdemwird ein Systemereignismit der Ereignis‑ID 6001 protokol‑
liert:

• ÄnderungenanAufzeichnungsrichtlinien, die in der Richtlinienkonsole für die Sitzungsaufzeich‑
nung oder in Citrix Director vorgenommen werden

• Änderungen an Eigenschaften des Sitzungsaufzeichnungsservers

Die Aufzeichnung von Sitzungen ist von der Einstellung der verbindlichen Sperrung nicht betroffen.

Gewähren von Zugriffsrechten für Benutzer

Aus Sicherheitsgründen sollten Sie den Benutzern nur die Rechte geben, die sie zum Ausführen bes‑
timmter Funktionen, z. B. die Abfrage von Administratorprotokollen, benötigen.

ZumZuweisenvonBerechtigungenweisenSieBenutzern inderSitzungsaufzeichnungsautorisierungskon‑
sole auf dem Sitzungsaufzeichnungsserver Rollen zu. Für die Administratorprotokollierung gibt es
zwei Rollen:

• LoggingWriter. Hat Berechtigung zum Schreiben von Administratorprotokollen. Standard‑
mäßig sind lokale Administratoren und der Netzwerkdienst Mitglied dieser Rolle.

Hinweis: Eine Änderung der Standardmitglieder der Rolle LoggingWriter kann dazu führen,
dass das Schreiben des Protokolls fehlschlägt.

• LoggingReader. HatBerechtigungzumAbfragenvonAdministratorprotokollen. FürdieseRolle
besteht keine Standardeinstellung.
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Zuweisen von Rollen zu Benutzern

1. Melden Sie sich als Administrator bei dem Computer mit dem Sitzungsaufzeichnungsserver an.
2. Starten Sie die Sitzungsaufzeichnungsautorisierungskonsole.
3. Wählen Sie die Rolle, der Sie Benutzer zuweisen möchten.
4. Wählen Sie auf der Menüleiste Aktion >Windows‑Benutzer und ‑Gruppen zuweisen.
5. Fügen Sie Benutzer und Gruppen hinzu.

In der Konsole vorgenommene Änderungen werden beim Update (das jede Minute erfolgt) übernom‑
men.

Konfigurieren eines Dienstkontos für die Administratorprotokollierung

In der Standardeinstellung wird die Administratorprotokollierung als Webanwendung mit der Iden‑
tität “Netzwerkdienst”in IIS ausgeführt. Zur Erhöhung der Sicherheit können Sie die Identität der We‑
banwendung in ein Dienstkonto oder ein bestimmtes Domänenkonto ändern.

1. Melden Sie sich als Administrator bei dem Computer mit dem Sitzungsaufzeichnungsserver an.
2. Klicken Sie im IIS‑Manager auf Anwendungspools.
3. Klicken Sie unterAnwendungspoolsmit der rechtenMaustaste auf SessionRecordingLoggin‑

gAppPool und wählen Sie Erweiterte Einstellungen.
4. Ändern Sie das Attribut Identität unter Auswahl des gewünschten Kontos.
5. Erteilen Sie dem Konto die Berechtigung db_owner für die Datenbank CitrixSessionRecord‑

ingLogging in Microsoft SQL Server.
6. ErteilenSiedemKontoLeseberechtigung fürdenRegistrierungsschlüsselHKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server.

Deaktivieren oder Aktivieren der Protokollierung von Aufzeichnungsaktivitäten

Standardmäßig erfasst die Administratorprotokollierung nach Abschluss der Richtlinienabfrage
alle Aufzeichnungsaktionen. Dabei können große Datenmengen entstehen. Zum Verbessern der
Leistung und Einsparen von Speicherplatz deaktivieren Sie diese Art von Protokollierung in der
Registrierung.

1. Melden Sie sich als Administrator bei dem Computer mit dem Sitzungsaufzeichnungsserver an.

2. Öffnen Sie den Registrierungs‑Editor.

3. Gehen Sie zuHKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server.

4. Legen Sie für EnableRecordingActionLogging folgenden Wert fest:

0 zum Deaktivieren der Protokollierung von Aufzeichnungsaktivitäten

1 zum Aktivieren der Protokollierung von Aufzeichnungsaktivitäten
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Abfragen des Administratorprotokolls

Die Sitzungsaufzeichnung bietet eine webbasierte Oberfläche zum Abfragen des Administratorpro‑
tokolls.

Führen Sie auf dem Computer mit dem Sitzungsaufzeichnungsserver folgende Schritte aus:

1. Klicken Sie im Menü Start auf Sitzungsaufzeichnung ‑ Administratorprotokollierung.
2. Geben Sie die Anmeldeinformationen eines LoggingReader‑Benutzers ein.

Führen Sie bei Verwendung eines anderen Computers folgende Schritte aus:

1. Öffnen Sie einenWebbrowser und rufen Sie die Webseite der Administratorprotokollierung auf.

HTTPS: https://servername/SessionRecordingLoggingWebApplication/,
wobei servername der Name des Computers ist, auf dem der Sitzungsaufzeichnungsserver
ausgeführt wird.

HTTP: http://servername/SessionRecordingLoggingWebApplication/,
wobei servername der Name des Computers ist, auf dem der Sitzungsaufzeichnungsserver
ausgeführt wird.

2. Geben Sie die Anmeldeinformationen eines LoggingReader‑Benutzers ein.

Installieren der Sitzungsaufzeichnungmit hoher
Datenbankverfügbarkeit

April 1, 2021

Die Sitzungsaufzeichnung unterstützt die folgenden Lösungen für hohe Datenbankverfügbarkeit
basierend auf Microsoft SQL Server. Fällt die Hardware oder Software eines wichtigen oder primären
SQL Server‑Computers aus, kann durch einen automatischen Failover der Datenbanken sicherstellt
werden, dass die Sitzungsaufzeichnung weiterhin ordnungsgemäß funktioniert.

• AlwaysOn‑Verfügbarkeitsgruppen

AlwaysOn‑Verfügbarkeitsgruppen sind eine Lösung für hohe Verfügbarkeit und Wiederherstellung
im Notfall, die eine für Unternehmen geeignete Alternative zur Datenbankspiegelung darstellt.
AlwaysOn‑Verfügbarkeitsgruppen wurden mit SQL Server 2012 eingeführt und maximieren die
Verfügbarkeit diverser Benutzerdatenbanken für Unternehmen. AlwaysOn‑Verfügbarkeitsgruppen
erfordern, dass die SQL Server‑Instanzen auf den Windows Server Failover Clustering‑Knoten (WSFC)
residieren. Weitere Informationen finden Sie unter https://docs.microsoft.com/en‑us/sql/database‑
engine/availability‑groups/windows/always‑on‑availability‑groups‑sql‑server.
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• SQL Server‑Clustering

Bei dieser Technologie von Microsoft kann ein Server automatisch die Aufgaben und Verant‑
wortlichkeiten eines anderen, fehlgeschlagenen Servers übernehmen. Es ist jedoch komplizierter,
diese Lösung einzurichten. Zudem ist das automatische Failover in der Regel langsamer als bei
anderen Lösungen (etwa der Spiegelung der SQL Server‑Datenbank). Weitere Informationen finden
Sie unter https://docs.microsoft.com/en‑us/sql/sql‑server/failover‑clusters/windows/always‑on‑
failover‑cluster‑instances‑sql‑server.

• SQL Server‑Datenbankspiegelung

Die Datenbankspiegelung gewährleistet, dass bei einem Ausfall des aktiven Datenbankservers inner‑
halb von Sekunden ein automatischer Failover erfolgt. Diese Lösung ist teurer als die anderen beiden
Lösungen, da auf jedem Datenbankserver eine vollständige SQL Server‑Lizenz vorliegen muss. Die
SQL Server Express Edition kann in einer gespiegelten Umgebung nicht verwendet werden. Weitere
Informationen finden Sie unter https://docs.microsoft.com/en‑us/sql/database‑engine/database‑
mirroring/database‑mirroring‑sql‑server.

Installieren der Sitzungsaufzeichnungmit hoher Datenbankverfügbarkeit

Installieren der Sitzungsaufzeichnungmit hoher Datenbankverfügbarkeit

• Installieren Sie zuerst die Komponenten des Sitzungsaufzeichnungsservers und konfigurieren
Sie anschließend die hohe Datenbankverfügbarkeit für die erstellten Datenbanken.
Sie können die Komponenten der Sitzungsaufzeichnungsverwaltung mit Datenbanken instal‑
lieren, die zur Installation auf der vorbereiteten SQL Server‑Instanz konfiguriert sind, und dann
die hohe Verfügbarkeit für die erstellten Datenbanken konfigurieren.

– FürAlwaysOn‑VerfügbarkeitsgruppenundClusteringmüssenSie inHKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server\SmAudDatabaseInstance
den Namen der SQL Server‑Instanz manuell in den Namen des Verfügbarkeitsgruppen‑
Listeners oder des SQL Server‑Netzwerks ändern.

– Für die Datenbankspiegelung müssen Sie die Failoverpartner für die Datenbanken in
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server\DatabaseFailoverPartner
undHKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server\LoggingDatabaseFailoverPartner
manuell hinzufügen.

• Konfigurieren Sie zunächst die hohe Verfügbarkeit für leere Datenbanken und installieren Sie
dann die Komponenten der Sitzungsaufzeichnungsverwaltung.
Sie können zwei leere Datenbanken als Datenbank für die Sitzungsaufzeichnung und als
Datenbank für die Konfigurationsprotokollierung auf der künftigen primären SQL Server‑
Instanz erstellen und hohe Verfügbarkeit konfigurieren. Geben Sie dann den Namen der SQL
Server‑Instanz bei der Installation der Komponenten des Sitzungsaufzeichnungsservers an:
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– Zur Verwendung von AlwaysOn‑Verfügbarkeitsgruppen geben Sie den Namen des
Verfügbarkeitsgruppen‑Listeners an.

– Zur Verwendung der Datenbankspiegelung geben Sie den Namen des primären SQL
Server‑Computers ein.

– Zur Verwendung der Clusterlösung geben Sie den Netzwerknamen des SQL Server‑
Computers ein.

Anzeigen von Aufzeichnungen

November 29, 2018

Mit dem Sitzungsaufzeichnungsplayer zeigen Sie aufgezeichnete XenApp‑ bzw. XenDesktop‑
Sitzungen an, suchen die Sitzungsaufzeichnungsdateien und fügen Textmarken hinzu.

Wenn Sitzungenmit aktiviertem Liveplayback aufgezeichnet werden, können Sie aktuell ausgeführte
Sitzungenmit einer Verzögerung von ein paar Minuten und abgeschlossene Sitzungen anzeigen.

Sitzungen, die länger als die vomSitzungsaufzeichnungsadministrator festgelegtenHöchstwerte sind
oder deren Dateigröße das Limit übersteigt, werden in mehreren Sitzungsdateien aufgezeichnet.

Hinweis: Ein Sitzungsaufzeichnungsadministrator muss Benutzern Berechtigung für den Zugriff
auf aufgezeichnete Serverbetriebssystemmaschinen‑Sitzungen erteilen. Wenden Sie sich an
den Sitzungsaufzeichnungsadministrator, wenn Sie nicht auf Sitzungsaufzeichnungen zugreifen
können.

Bei der Installation des Sitzungsaufzeichnungsplayers richtet der Administrator normalerweise die
Verbindung zwischen demPlayer und einem Sitzungsaufzeichnungsserver ein. Wenn die Verbindung
nicht eingerichtet ist, müssen Sie die Verbindung beim ersten Suchen nach Dateien angeben. Weitere
Informationen zum Einrichten der Verbindung erhalten Sie vom Sitzungsaufzeichnungsadministra‑
tor.

Starten des Sitzungsaufzeichnungsplayers

1. Melden Sie sich bei der Arbeitsstation an, auf der der Sitzungsaufzeichnungsplayer installiert
ist.

2. Klicken Sie im Menü Start auf Sitzungsaufzeichnungsplayer.

Der Sitzungsaufzeichnungsplayer wird angezeigt.

Diese Abbildung zeigt den Sitzungsaufzeichnungsplayer mit Beschriftung der Hauptelemente. Die
Funktion dieser Elemente wird in den folgenden Artikeln beschrieben.
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Ausblenden oder Einblenden der Fensterelemente

Der Sitzungsaufzeichnungsplayer hat Fensterelemente, die Sie ein‑ und ausblenden können.

1. Melden Sie sich bei der Arbeitsstation an, auf der der Sitzungsaufzeichnungsplayer installiert
ist.

2. Klicken Sie im Menü Start auf Sitzungsaufzeichnungsplayer.
3. Klicken Sie auf der Sitzungsaufzeichnungsplayer‑Menüleiste auf Ansicht.
4. Wählen Sie die Elemente aus, die Sie anzeigen möchten. Bei der Auswahl eines Elements wird

es sofort angezeigt. Ein Häkchen gibt die Auswahl des Elements an.

Wechseln des Sitzungsaufzeichnungsservers

Wenn der Administrator eine Verbindung mit mehreren Sitzungsaufzeichnungsservern im
Sitzungsaufzeichnungsplayer ermöglicht hat, können Sie den Server wählen, mit dem der Player
eine Verbindung herstellen soll. Der Sitzungsaufzeichnungsplayer kann nur jeweils eine Verbindung
mit einem Sitzungsaufzeichnungsserver herstellen.

1. Melden Sie sich bei der Arbeitsstation an, auf der der Sitzungsaufzeichnungsplayer installiert
ist.

2. Klicken Sie im Menü Start auf Sitzungsaufzeichnungsplayer.
3. Klicken Sie auf der Menüleiste des Sitzungsaufzeichnungsplayers auf Extras > Optionen >

Verbindungen.
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4. Wählen Sie den Sitzungsaufzeichnungsserver aus, mit dem Sie eine Verbindung herstellen
möchten.

Öffnen undWiedergeben von Aufzeichnungen

August 18, 2021

Sie öffnen Sitzungsaufzeichnungen im Sitzungsaufzeichnungsplayer auf dreierlei Weise:

• Führen Sie eine Suche mit dem Sitzungsaufzeichnungsplayer durch. Sitzungsaufzeichnungen,
die die Suchkriterien erfüllen, werden im Bereich der Suchergebnisse angezeigt.

• Greifen Sie auf Sitzungsaufzeichnungsdateien direkt von der lokalen Festplatte oder einem
freigegebenen Laufwerk zu.

• Greifen Sie auf Sitzungsaufzeichnungsdateien vomOrdner “Favoriten”zu

Beim Öffnen einer Datei, die ohne digitale Signatur aufgezeichnet wurde, werden Sie in einer Warn‑
meldung darauf hingewiesen, dass Ursprung und Integrität der Datei nicht geprüft werden konnten.
Bestätigen Sie die Warnmeldung mit Ja und öffnen Sie die Datei, wenn Sie hinsichtlich der Integrität
der Datei keine Bedenken haben.

Hinweis: Die Administratorprotokollierungder Sitzungsaufzeichnung ermöglicht die Protokollierung
derDownloadsvonSitzungsaufzeichnungen imSitzungsaufzeichnungsplayer. Weitere Informationen
finden Sie unter Protokollierte Verwaltungsaktivitäten.

Öffnen undWiedergeben einer Aufzeichnung im Bereich der Suchergebnisse

1. Melden Sie sich bei der Arbeitsstation an, auf der der Sitzungsaufzeichnungsplayer installiert
ist.

2. Klicken Sie im Menü Start auf Sitzungsaufzeichnungsplayer.
3. Führen Sie eine Schnellsuche durch.
4. Wenn der Bereich mit den Suchergebnissen nicht sichtbar ist, wählen Sie Suchergebnisse im

Arbeitsbereich.
5. Wählen Sie im Suchergebnisbereich die Sitzung aus, die Sie wiedergebenmöchten.
6. Führen Sie einen der folgenden Schritte aus:

• Doppelklicken Sie auf die Sitzung.
• Klicken Sie mit der rechten Maustaste und wählen SieWiedergeben.
• Klicken Sie auf der Sitzungsaufzeichnungsplayer‑Menüleiste aufWiedergabe >Wieder‑
gabe.
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Öffnen undWiedergeben einer Aufzeichnung durch Zugriff auf die Datei

Der Name von Sitzungsaufzeichnungsdateien beginnt mit “i_”gefolgt von einer eindeutigen al‑
phanumerischen Datei‑ID und der Dateierweiterung “.icl”oder “.icle”. “icl”steht für Aufzeichnungen
ohne Wiedergabeschutz und “icle”für solche mit Wiedergabeschutz. Sitzungsaufzeichnungsdateien
werden in einem Ordner gespeichert, der das Datum der Sitzungsaufzeichnung enthält. Beispiel:
Die Datei für eine Sitzung, die am 22. Dezember 2014 aufgezeichnet wurde, wird im Ordnerpfad
2014\12\22 gespeichert.

1. Melden Sie sich bei der Arbeitsstation an, auf der der Sitzungsaufzeichnungsplayer installiert
ist.

2. Klicken Sie im Menü Start auf Sitzungsaufzeichnungsplayer.
3. Führen Sie einen der folgenden Schritte aus:

• Wählen Sie auf der Sitzungsaufzeichnungsplayer‑Menüleiste Datei > Öffnen und
navigieren Sie zu der Datei.

• Navigieren Sie mit dem Windows‑Explorer auf die Datei und ziehen Sie sie in das Player‑
Fenster.

• Navigieren Sie mit demWindows‑Explorer auf die Datei und doppelklicken Sie.
• Wenn Sie Favoriten im Arbeitsbereich erstellt haben, wählen Sie Favoriten und öffnen Sie
die Datei im Favoritenbereich auf die gleiche Weise wie Dateien im Suchergebnisbereich.

Verwenden von Favoriten

DasErstellenvonFavoriten‑OrdnernermöglichtdenschnellenZugriffaufoftangezeigteSitzungsaufze‑
ichnungen. Diese Favoritenordner verweisen auf Sitzungsaufzeichnungsdateien, die auf der
Arbeitsstation oder auf einem Netzwerklaufwerk gespeichert sind. Sie können diese Dateien
von anderen Arbeitsstationen importieren, zu anderen exportieren und die Ordner für andere
Sitzungsaufzeichnungsplayer‑Benutzer freigeben.

Hinweis: Nur Benutzer mit Zugriffsrechten für den Sitzungsaufzeichnungsplayer können die
Sitzungsaufzeichnungsdateien herunterladen, die dem Favoritenordner zugeordnet sind. Wenden
Sie sich bezüglich Zugriffsrechten an den Sitzungsaufzeichnungsadministrator.

Erstellen eines Favoriten‑Unterordners

1. Melden Sie sich bei der Arbeitsstation an, auf der der Sitzungsaufzeichnungsplayer installiert
ist.

2. Klicken Sie im Menü Start auf Sitzungsaufzeichnungsplayer.
3. Wählen Sie im Sitzungsaufzeichnungsplayer den Ordner Favoriten im Bereich “Arbeitsbere‑

ich”.
4. Klicken Sie auf derMenüleiste auf Datei >Ordner >NeuerOrdner. Ein neuer Ordnerwird unter

dem Ordner Favoriten angezeigt.
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5. Geben Sie den Ordnernamen ein und drücken Sie die Eingabetaste oder klicken Sie auf eine
beliebige Stelle, um den neuen Namen zu übernehmen.

Mit den anderen Optionen im Menü Datei > Ordner können Sie die Ordner löschen, umbenennen,
verschieben, kopieren, importieren und exportieren.

Wiedergeben aufgezeichneter Sitzungen

October 30, 2019

Nach dem Öffnen einer aufgezeichneten Sitzung im Sitzungsaufzeichnungsplayer können Sie in der
Aufzeichnung folgendermaßen navigieren:

• Mit den Player‑Bedienelementen können Sie die Aufzeichnung wiedergeben, anhalten oder
stoppen und die Wiedergabegeschwindigkeit erhöhen oder verringern.

• Mit dem Schieberegler für das Positionieren gehen Sie vorwärts oder rückwärts.

Wenn Sie Marker in die Aufzeichnung eingefügt haben, oder die aufgezeichnete Sitzung be‑
nutzerdefinierte Ereignisse enthält, können Sie mit diesen Markern oder Ereignissen durch die
Sitzungsaufzeichnung navigieren.

Hinweis:

• Bei derWiedergabe einer aufgezeichneten Sitzungwirdmöglicherweise ein zweiter Mauszeiger
angezeigt. Der zweite Mauszeiger wird an der Stelle in der Aufzeichnung angezeigt, an der der
Benutzer in Internet Explorer navigiert und auf ein Bild geklickt hat, das im Original größer als
der Bildschirm war, das jedoch von Internet Explorer automatisch skaliert wurde. While only
one pointer appears during the session, twomight appear during playback.

• DieseVersionderSitzungsaufzeichnungunterstütztwederdieSpeedScreen‑Multimediabeschleunigung
für XenAppnochdie Richtlinieneinstellung zumOptimierender Flash‑Inhalte für XenApp. Wenn
diese Option aktiviert ist, wird bei der Wiedergabe ein schwarzes Rechteck angezeigt.

• Die Sitzungsaufzeichnung kann keine Lync‑Webcamvideos aufzeichnen, wenn das HDX Real‑
Time Optimization Pack verwendet wird.

• Beim Aufzeichnen einer Sitzung mit einer Auflösung über 4096 x 4096 ist die Aufzeich‑
nungsanzeige u. U. fragmentiert.

• Sie können Windows 7‑Desktop‑Sitzungen nicht ordnungsgemäß aufzeichnen, wenn über
die XenDesktop‑Siterichtlinie Legacygrafikmodus und über die Citrix Receiver für Windows‑
Richtlinie die datenträgerbasierte Zwischenspeicherung aktiviert sind. Die Aufzeichnungen
erscheinen als schwarzer Bildschirm.
Deaktivieren Sie als Workaround die datenträgerbasierte Zwischenspeicherung durch Bere‑
itstellungmit einemGruppenrichtlinienobjekt auf denMaschinen, auf denen Citrix Receiver für
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Windows installiert ist. Weitere Informationen zur Deaktivierung der datenträgerbasierten
Zwischenspeicherung finden Sie unter CTX123169.

• Die Sitzungsaufzeichnung unterstützt den Framehawk‑Anzeigemodus nicht. Sitzungen im
Framehawk‑Anzeigemodus können nicht aufgezeichnet und einwandfrei wiedergegeben wer‑
den. Im Framehawk‑Modus aufgezeichnete Sitzungen enthalten ggf. keine Sitzungsaktivitäten.

Verwenden der Player‑Bedienelemente

Sie können auf die Player‑Bedienelemente unten im Player‑Fenster klicken oder im Sitzungsaufze‑
ichnungsplayer‑Menü auf Wiedergabe klicken. Die Player‑Bedienelemente ermöglichen Folgen‑
des:

Player‑Bedienelement Funktion

Wiedergeben der ausgewählten Sitzungsdatei.

Anhalten der Wiedergabe.

Stoppen der Wiedergabe. Wenn Sie auf Stopp
und dann aufWiedergabe klicken, springt die
Wiedergabe wieder an den Anfang der Datei.

Halbieren der momentanen
Wiedergabegeschwindigkeit um die Hälfte auf
mindestens ein Viertel der
Normalgeschwindigkeit.

Verdoppeln der momentanen
Wiedergabegeschwindigkeit auf maximal das
32‑fache der Normalgeschwindigkeit.

Verwenden des Schiebereglers für das Positionieren

Mit dem Schieberegler für das Positionieren unten im Player‑Fenster springen Sie auf eine andere
Stelle in der aufgezeichneten Sitzung. Sie können den Schieberegler für das Positionieren auf eine
Stelle in der Aufzeichnung ziehen, die Sie anzeigen möchten, oder auf eine Stelle auf dem Schiebere‑
gler klicken, um auf diese Stelle zu gehen.

Sie können den Schieberegler für das Positionieren auch mit den folgenden Tasten auf der Tastatur
steuern:
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Key Positionieren

Pos1 An den Anfang positionieren.

Ende An das Ende positionieren.

Nach‑Rechts‑Taste Fünf Sekunden vorwärts positionieren.

Nach‑Links‑Taste Fünf Sekunden rückwärts positionieren.

Verschieben des Mausrads um einen Anschlag
nach unten

15 Sekunden vorwärts positionieren.

Verschieben des Mausrads um einen Anschlag
nach oben

15 Sekunden rückwärts positionieren.

Strg + Nach‑Rechts‑Taste 30 Sekunden vorwärts positionieren.

Strg + Nach‑Links‑Taste 30 Sekunden rückwärts positionieren.

Bild ab Eine Minute vorwärts positionieren.

Bild auf Eine Minute rückwärts positionieren.

Strg + Mausrad einen Klick nach unten bewegen. 90 Sekunden vorwärts positionieren.

Strg + Mausrad einen Klick nach oben bewegen 90 Sekunden rückwärts positionieren.

Strg + Bild‑Ab Sechs Minuten vorwärts positionieren.

Strg + Bild‑Auf Sechs Minuten rückwärts positionieren.

Klicken Sie im Menü des Sitzungsaufzeichnungsplayers auf Extras > Optionen > Player und
verschieben Sie den Schieberegler, um die Reaktionszeit des Schiebereglers zu verlängern oder
zu verkürzen. Für eine schnellere Reaktionszeit wird mehr Speicher benötigt. Die Reaktion kann,
abhängig von der Größe der Aufzeichnungen und der Computerhardware, langsam sein.

Ändern der Wiedergabegeschwindigkeit

Sie können die Wiedergabe aufgezeichneter Sitzungen im Sitzungsaufzeichnungsplayer in exponen‑
tiellen Erhöhungen von einem Viertel der normalen Wiedergabegeschwindigkeit bis zum 32‑fachen
der normalen Wiedergabegeschwindigkeit einstellen.

1. Melden Sie sich bei der Arbeitsstation an, auf der der Sitzungsaufzeichnungsplayer installiert
ist.

2. Klicken Sie im Menü Start auf Sitzungsaufzeichnungsplayer.
3. Klicken Sie auf der Sitzungsaufzeichnungsplayer‑Menüleiste auf Wiedergabe > Wieder‑

gabegeschwindigkeit.
4. Wählen Sie eine Geschwindigkeitsoption.
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Die Geschwindigkeit wird sofort geändert. Eine Zahl gibt die erhöhte oder verringerte Wieder‑
gabegeschwindigkeit unter den Bedienelementen im Player‑Fenster an. Text, der die exponentielle
Rate angibt, wird kurz in grün im Player‑Fenster angezeigt.

Hervorheben von Leerlaufperioden in aufgezeichneten Sitzungen

Leerlaufperioden sind die Teile einer aufgezeichneten Sitzung, in denen keine Aktion stattfindet. Der
Sitzungsaufzeichnungsplayer kann Leerlaufperioden aufgezeichneter Sitzungen bei der Wiedergabe
hervorheben. Die Standardeinstellung ist Ein.

Bei der Wiedergabe aktiver Sitzungen werden Leerlaufperioden nicht hervorgehoben.

1. Melden Sie sich bei der Arbeitsstation an, auf der der Sitzungsaufzeichnungsplayer installiert
ist.

2. Klicken Sie im Menü Start auf Sitzungsaufzeichnungsplayer.
3. Klicken Sie in der Menüleiste des Sitzungsaufzeichnungsplayers auf Ansicht > Leerlauf und

aktivieren oder deaktivieren Sie die Option.

Überspringen von Stellen ohne Aktionen

Im Schnellprüfmodus überspringt der Sitzungsaufzeichnungsplayer die Teile von aufgezeichneten
Sitzungen, in denen keine Aktion stattfindet. Mit dieser Einstellung sparen Sie Zeit bei der Wieder‑
gabe, animierte Folgenwerden jedochnicht übersprungen, z. B. ein animierterMauszeiger, blinkende
Cursor oder angezeigte Uhren, bei denen sich die zweite Hand bewegt.

1. Melden Sie sich bei der Arbeitsstation an, auf der der Sitzungsaufzeichnungsplayer installiert
ist.

2. Klicken Sie im Menü Start auf Sitzungsaufzeichnungsplayer.
3. Klicken Sie im Menü des Sitzungsaufzeichnungsplayers auf Wiedergabe > Schnellprüf‑

modus.

Sie können die Option aktivieren oder deaktivieren. Bei jeder Auswahl wird der Status kurz in grün im
Player ‑Fenster angezeigt.

Verwenden von Ereignissen und Textmarken

November 29, 2018

Ereignisse und Textmarken erleichtern das Navigieren in aufgezeichneten Sitzungen.
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Ereignisse werden bei der Aufzeichnung mit der Ereignis‑API oder einer Anwendung eines Dritther‑
stellers in die Sitzungen eingefügt. Ereignisse werden als Teil der Sitzungsdatei gespeichert. Sie kön‑
nenmit dem Sitzungsaufzeichnungsplayer nicht gelöscht oder geändert werden.

Textmarken sind Marker, die Sie während der Sitzungswiedergabe mit dem Sitzungsaufzeich‑
nungsplayer in Sitzungsaufzeichnungen einfügen. Textmarken werden der aufgezeichneten Sitzung
zugeordnet, bis sie gelöscht werden, sie werden jedoch nicht mit der Sitzungsdatei gespeichert.
Textmarken werden als eigene ICLB‑Datei im Cacheordner Bookmarks auf dem Sitzungsaufzeich‑
nungsplayergespeichert (Beispiel: C:\Users\SpecificUser\AppData\Local\Citrix\SessionRecording\Player\Bookmarks).
Der Name ist mit dem der ICL‑Datei (Aufzeichnungsdatei) identisch. Wenn Sie eine Aufzeichnungs‑
dateimit Textmarken auf einemanderenPlayerwiedergebenmöchten, kopieren Sie die ICLB‑Dateien
in den Cacheordner Bookmarks auf dem betreffenden Player. In der Standardeinstellung ist jede
Textmarke mit “Textmarke”beschriftet. Sie können diese Beschriftung beliebig ändern und maximal
128 Zeichen eingeben.

Ereignisse und Textmarken werden als Punkte unten im Player‑Fenster angezeigt. Ereignisse werden
als gelbe Punkte und Textmarken als blaue Punkte angezeigt. Wenn Sie die Maus auf diese Punkte
verschieben, wird der zugeordnete Text angezeigt. Sie können die Ereignisse und Textmarken auch
in der Liste Ereignisse und Textmarken im Sitzungsaufzeichnungsplayer anzeigen. Sie werden in
dieser Liste in chronologischer Reihenfolgemit den Textbeschriftungen und den Uhrzeiten angezeigt,
zu denen sie in der aufgezeichneten Sitzung erscheinen.

Ereignisse und Textmarken erleichtern das Navigieren in aufgezeichneten Sitzungen. Wenn Sie auf
ein Ereignis oder eine Textmarke gehen, springen Sie auf die Stelle in der aufgezeichneten Sitzung, an
der das Ereignis oder die Textmarke eingefügt ist.

Anzeigen von Ereignissen und Textmarken in der Liste

In der Liste Ereignisse und Textmarken werden die Ereignisse und Textmarken angezeigt, die in
der momentan wiedergegebenen Sitzungsaufzeichnung eingefügt sind. Sie können in der Liste nur
Ereignisse, nur Textmarken oder Ereignisse und Textmarken anzeigen.

1. Melden Sie sich bei der Arbeitsstation an, auf der der Sitzungsaufzeichnungsplayer installiert
ist.

2. Klicken Sie im Menü Start auf Sitzungsaufzeichnungsplayer.
3. Verschieben Sie den Mauszeiger auf die Liste Ereignisse und Textmarken und klicken Sie mit

der rechten Maustaste, um das Menü anzuzeigen.
4. Wählen Sie Nur Ereignisse anzeigen,Nur Textmarken anzeigen oder Alle anzeigen.
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Einfügen einer Textmarke

1. Melden Sie sich bei der Arbeitsstation an, auf der der Sitzungsaufzeichnungsplayer installiert
ist.

2. Klicken Sie im Menü Start auf Sitzungsaufzeichnungsplayer.
3. Beginnen Siemit der Wiedergabe der aufgezeichneten Sitzung, der Sie eine Textmarke hinzufü‑

genmöchten.
4. Schieben Sie den Schieberegler für das Positionieren auf die Stelle, an der Sie die Textmarke

einfügenmöchten.
5. SchiebenSiedenMauszeiger indenPlayer‑FensterbereichundklickenSiemitder rechtenMaus‑

taste, um das Menü anzuzeigen.
6. Fügen Sie eine Textmarke mit der Standardbeschriftung Textmarke hinzu oder erstellen Sie

eine Anmerkung:

• Zum Hinzufügen einer Textmarke mit der Standardbeschriftung Textmarke wählen Sie
Textmarke hinzufügen.

• Um eine Textmarke mit einer von Ihnen erstellten Beschriftung hinzuzufügen, wählen Sie
Anmerkung hinzufügen. Geben Sie die Anmerkung (max. 128 Zeichen) ein, die Sie der
Textmarke zuordnenmöchten. Klicken Sie auf OK.

Hinzufügen oder Ändern einer Anmerkung

Nach dem Erstellen einer Textmarke können Sie eine Anmerkung hinzufügen oder eine bestehende
Anmerkung ändern.

1. Melden Sie sich bei der Arbeitsstation an, auf der der Sitzungsaufzeichnungsplayer installiert
ist.

2. Klicken Sie im Menü Start auf Sitzungsaufzeichnungsplayer.
3. Beginnen Sie mit der Wiedergabe der aufgezeichneten Sitzung, die eine Textmarke hat.
4. Stellen Sie sicher, dass in der Liste “Ereignisse und Textmarken”Textmarken angezeigt werden.
5. Wählen Sie die Textmarke aus der Liste Ereignisse undTextmarken aus und klicken Siemit der

rechten Maustaste, um das Menü anzuzeigen.
6. Wählen Sie Anmerkung bearbeiten.
7. Geben Sie im angezeigten Fenster die neue Anmerkung ein und klicken Sie auf OK.

Löschen einer Textmarke

1. Melden Sie sich bei der Arbeitsstation an, auf der der Sitzungsaufzeichnungsplayer installiert
ist.

2. Klicken Sie im Menü Start auf Sitzungsaufzeichnungsplayer.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1348



XenApp and XenDesktop 7.15 LTSR

3. Beginnen Sie mit der Wiedergabe der aufgezeichneten Sitzung, die eine Textmarke hat.
4. Stellen Sie sicher, dass in der Liste “Ereignisse und Textmarken”Textmarken angezeigt werden.
5. Klicken Sie mit der rechten Maustaste auf die Textmarke in der Liste “Ereignisse und

Textmarken”, um das Menü anzuzeigen.
6. Wählen Sie Löschen.

Gehen auf ein Ereignis oder eine Textmarke

WennSie auf ein Ereignis oder eine Textmarke gehen, springt der Sitzungsaufzeichnungsplayer an die
Stelle in der Sitzungsaufzeichnung, an der das Ereignis oder die Textmarke eingefügt ist.

1. Melden Sie sich bei der Arbeitsstation an, auf der der Sitzungsaufzeichnungsplayer installiert
ist.

2. Klicken Sie im Menü Start auf Sitzungsaufzeichnungsplayer.
3. Beginnen Siemit derWiedergabe einer Sitzungsaufzeichnungmit Ereignissen oder Textmarken.
4. Gehen Sie auf ein Ereignis oder eine Textmarke.

• Klicken Sie unten im Player‑Fenster auf den Punkt, der das Ereignis oder die Textmarke
darstellt, um auf das Ereignis oder die Textmarke zu gehen.

• Doppelklicken Sie in der Liste Ereignisse und Textmarken auf ein Ereignis oder eine
Textmarke, um an die entsprechende Stelle zu gehen. Um zumnächsten Ereignis oder der
nächsten Textmarke zu gelangen, klicken Sie mit der rechten Maustaste, um das Menü
anzuzeigen, und wählen Sie Auf Textmarke positionieren.

Ändern der Wiedergabeanzeige

November 29, 2018

Mit Optionen können Sie ändern, wie die aufgezeichneten Sitzungen imPlayer‑Fenster angezeigt wer‑
den. Sie können das Bildmit Panning und Skalieren ändern, dieWiedergabe imVollbild anzeigen, das
Player‑Fenster in einem eigenen Fenster und einen Rahmen um die Sitzungsaufzeichnung anzeigen,
um sie vom Hintergrund des Player‑Fensters zu unterscheiden.

Anzeigen des Player‑Fensters im Vollbild

1. Melden Sie sich bei der Arbeitsstation an, auf der der Sitzungsaufzeichnungsplayer installiert
ist.

2. Klicken Sie im Menü Start auf Sitzungsaufzeichnungsplayer.
3. Klicken Sie im Menü des Sitzungsaufzeichnungsplayers auf Ansicht > Player‑Vollbild.
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4. Drücken Sie ESC oder F11, um die Originalgröße des Fensters wiederherzustellen.

Anzeigen des Player‑Fensters in einem eigenen Fenster

1. Melden Sie sich bei der Arbeitsstation an, auf der der Sitzungsaufzeichnungsplayer installiert
ist.

2. Klicken Sie im Menü Start auf Sitzungsaufzeichnungsplayer.
3. Klicken Sie im Menü des Sitzungsaufzeichnungsplayersauf Ansicht > Player in neuem Fen‑

ster. Ein neues Fenster wird mit dem Player‑Fenster angezeigt. Sie können das Fenster ziehen
und seine Größe ändern.

4. Wenn Sie das Player‑Fenster im Hauptfenster einbetten möchten, wählen Sie Ansicht > Player
in neuem Fenster oder drücken Sie F10.

Skalieren der Sitzungswiedergabe auf die Größe des Player‑Fensters

1. Melden Sie sich bei der Arbeitsstation an, auf der der Sitzungsaufzeichnungsplayer installiert
ist.

2. Klicken Sie im Menü Start auf Sitzungsaufzeichnungsplayer.
3. Klicken Sie im Menü des Sitzungsaufzeichnungsplayers auf Wiedergabe > Panning und

Skalieren > Passend skalieren.

• Bei Passend skalieren (Schnellrendering) wird das Bild verkleinert, die Bildqualität ist
jedoch noch gut. Bilder werden schneller als mit der Option “Passend skalieren (hohe
Qualität)”aufgebaut, die Bilder undder Text sind jedoch nicht scharf. VerwendenSie diese
Option, wenn Sie Leistungsprobleme mit der Option “Passend skalieren (hohe Qualität)”
feststellen.

• Bei Passend skalieren (hohe Qualität) wird das Bild verkleinert, die Qualität ist sehr
gut. Bei dieser Option werden die Bilder möglicherweise langsamer als bei der Option
“Passend skalieren (Schnellrendering)”aufgebaut.

Durchführen von Panning des Bilds

1. Melden Sie sich bei der Arbeitsstation an, auf der der Sitzungsaufzeichnungsplayer installiert
ist.

2. Klicken Sie im Menü Start auf Sitzungsaufzeichnungsplayer.
3. Klicken Sie im Menü des Sitzungsaufzeichnungsplayers auf Wiedergabe > Panning und

Skalieren > Panning. Der Zeiger ändert sich zu einer Hand und eine kleine Darstellung des
Bildschirms wird oben rechts im Player‑Fenster angezeigt.

4. Ziehen Sie das Bild. Die kleine Bildschirmdarstellung zeigt an, wo Sie sich im Bild befinden.
5. Um das Verschieben zu stoppen, wählen Sie eine der Skalierungsoptionen.
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Anzeigen eines roten Rahmens um die Sitzungsaufzeichnung

1. Melden Sie sich bei der Arbeitsstation an, auf der der Sitzungsaufzeichnungsplayer installiert
ist.

2. Klicken Sie im Menü Start auf Sitzungsaufzeichnungsplayer.
3. Klicken Sie auf der Menüleiste des Sitzungsaufzeichnungsplayers auf Extras > Optionen >

Player.
4. Aktivieren Sie das Kontrollkästchen Rahmen um Sitzungsaufzeichnung anzeigen.

Tipp: Ist Rahmen um Sitzungsaufzeichnung anzeigen nicht aktiviert, können Sie den roten
Rahmen vorübergehend anzeigen, indem Sie die linke Maustaste gedrückt halten, wenn der
Zeiger im Player‑Fenster ist.

Zwischenspeichern von Sitzungsaufzeichnungsdateien

July 1, 2019

Bei jedem Öffnen einer Sitzungsaufzeichnungsdatei lädt der Sitzungsaufzeichnungsplayer die Datei
vomSpeicherort herunter, auf demdie Aufzeichnungen gespeichert sind. WennSie dieselbenDateien
oft herunterladen, sparen Sie Zeit, wenn Sie die Dateien auf der Arbeitsstation zwischenspeichern.
Zwischengespeicherte Dateien werden auf der Arbeitsstation in diesem Ordner gespeichert:

userprofile\\AppData\\Local\\Citrix\\SessionRecording\\Player\\Cache

Sie können die verwendete Cachegröße angeben. Wenn die Aufzeichnungen den angegebenen Spe‑
icherplatz aufder Festplatte vollständigbelegen, löschtdieSitzungsaufzeichnungdieältestenundam
wenigsten verwendeten Aufzeichnungen, um Platz für neue Aufzeichnungen zu machen. Sie können
den Cache jederzeit leeren, um freien Speicherplatz auf der Festplatte zu erhalten.

Aktivieren der Zwischenspeicherung

1. Melden Sie sich bei der Arbeitsstation an, auf der der Sitzungsaufzeichnungsplayer installiert
ist.

2. Klicken Sie im Menü Start auf Sitzungsaufzeichnungsplayer.
3. Klicken Sie auf der Menüleiste des Sitzungsaufzeichnungsplayers auf Extras > Optionen >

Cache.
4. Aktivieren Sie das KontrollkästchenHeruntergeladene Dateien lokal zwischenspeichern.
5. Wenn Sie den für die Zwischenspeicherung verwendeten Speicherplatz auf dem Datenträger

beschränken möchten, aktivieren Sie das Kontrollkästchen Verwendeten Speicherplatz auf
Datenträger beschränken, und geben Sie den Speicherplatz in Megabyte an.
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6. Klicken Sie auf OK.

Leeren des Cache

1. Melden Sie sich bei der Arbeitsstation an, auf der der Sitzungsaufzeichnungsplayer installiert
ist.

2. Klicken Sie im Menü Start auf Sitzungsaufzeichnungsplayer.
3. Klicken Sie auf der Menüleiste des Sitzungsaufzeichnungsplayers auf Extras > Optionen >

Cache.
4. Aktivieren Sie das KontrollkästchenHeruntergeladene Dateien lokal zwischenspeichern.
5. Klicken Sie im Sitzungsaufzeichnungsplayer auf Extras >Optionen > Cache.
6. Klicken Sie auf Cache löschen und dann zur Bestätigung auf OK.

Suchen nach Aufzeichnungen

March 19, 2020

Im Sitzungsaufzeichnungsplayer können Sie Schnellsuchen und erweiterte Suchen durchführen und
Optionen festlegen, die für alle Suchen gelten. Die Suchergebnisse werden im Bereich “Suchergeb‑
nisse”des Sitzungsaufzeichnungsplayers angezeigt.

Hinweis:

Wenn Sie alle verfügbaren Sitzungsaufzeichnungen (bis zur Höchstanzahl der in einer Suche
angezeigten Sitzungen) anzeigenmöchten, führen Sie die Suche ohne Suchparameter durch.

Ausführen einer Schnellsuche

1. Melden Sie sich bei der Arbeitsstation an, auf der der Sitzungsaufzeichnungsplayer installiert
ist.

2. Klicken Sie im Menü Start auf Sitzungsaufzeichnungsplayer.
3. Definieren Sie die Suchkriterien:

• Geben Sie ein Suchkriterium im Feld Suchen ein.
• Zeigen Sie auf Suchen, um eine Liste der Parameter als Richtlinie zu anzuzeigen.
• Klicken Sie auf den Pfeil rechts neben dem Feld Suchen, um den Text für die letzten 64
Suchen anzuzeigen.

• Wählen Sie in der Dropdownliste rechts neben dem Feld Suchen den Zeitraum der Aufze‑
ichnung der Sitzung aus.
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4. Klicken Sie auf das Fernglas‑Symbol rechts von der Dropdownliste, um die Suche zu starten.

Durchführen einer erweiterten Suche

Die erweiterte Suche kann bis zu 20 Sekunden dauern, wenn das Ergebnis über 150.000 Einheiten
umfasst. Citrix empfiehlt die Verwendung gezielterer Suchbedingungen, z. B. einen Datumsbereich
oder Benutzer, um den Umfang des Ergebnisses zu limitieren.

1. Melden Sie sich bei der Arbeitsstation an, auf der der Sitzungsaufzeichnungsplayer installiert
ist.

2. Klicken Sie im Menü Start auf Sitzungsaufzeichnungsplayer.

3. Klicken Sie im Sitzungsaufzeichnungsplayer‑Fenster auf der Symbolleiste auf Erweiterte
Suche oder wählen Sie auf der Symbolleiste Extras > Erweiterte Suche.

4. Legen Sie die Suchkriterien auf den Registerkarten im Dialogfeld Erweiterte Suche fest:

• Allgemein ermöglicht die Suche nach Domäne oder Kontoautorität, Site, Gruppe, VDA für
Serverbetriebssystem, Anwendung oder Datei‑ID.

• Datum/Uhrzeit ermöglicht die Suche nach Datum, Wochentag und Tageszeit.
• Ereignisse ermöglicht die Suche nachCitrix‑definierten undbenutzerdefinierten Ereignis‑
sen, die in die Sitzungen eingefügt werden.

• Sonstiges ermöglicht die Suche nach Sitzungsname, Clientname, Clientadresse und
Aufzeichnungsdauer. Sie können für diese Suche auch die Höchstzahl der angezeigten
Suchergebnisse und den Einschluss von archivierten Dateien in der Suche festlegen.
Wenn Sie Suchkriterien angeben, wird die erstellte Abfrage im unteren Bereich des
Dialogfelds angezeigt.

5. Klicken Sie auf Suchen, um die Suche zu starten.

Sie können erweiterte Suchen speichern und abrufen. Klicken Sie im Dialogfeld Erweiterte
Suche auf Speichern, um die aktuelle Abfrage zu speichern. Klicken Sie im Dialogfeld Erweit‑
erte Suche auf Öffnen, um eine gespeicherte Abfrage abzurufen. Abfragen werden als Dateien
mit der ISQ‑Erweiterung gespeichert.

Festlegen von Suchoptionen

Mit den Suchoptionen im Sitzungsaufzeichnungsplayer beschränken Sie die Höchstzahl der
Sitzungsaufzeichnungen, die in den Suchergebnissen angezeigt werden, und legen den Ein‑ oder
Ausschluss von archivierten Sitzungsaufzeichnungsdateien fest.

1. Melden Sie sich bei der Arbeitsstation an, auf der der Sitzungsaufzeichnungsplayer installiert
ist.
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2. Klicken Sie im Menü Start auf Sitzungsaufzeichnungsplayer.
3. Klicken Sie auf der Menüleiste des Sitzungsaufzeichnungsplayers auf Extras > Optionen >

Suche.
4. Geben Sie im Feld Angezeigte Ergebnisse (max.) die Anzahl der Suchergebnisse ein, die

angezeigt werden. Sie könnenmaximal 500 Ergebnisse anzeigen.
5. Abhängig davon, ob Sie archivierte Dateien in Suchen einschließen möchten, aktivieren oder

deaktivieren Sie Archivierte Dateien einschließen.

Problembehandlung bei der Sitzungsaufzeichnung

August 18, 2021

Indiesen Informationen findenSie Lösungen zuProblemen, auf die Siemöglicherweisewährendoder
nach der Installation der Sitzungsaufzeichnungskomponenten stoßen:

• Probleme bei der Komponentenverbindung
• Probleme bei der Sitzungsaufzeichnung
• ProblemebeimSitzungsaufzeichnungsplayeroderderRichtlinienkonsole fürdieSitzungsaufze‑
ichnung

• Probleme beim Kommunikationsprotokoll

Warnung:

Eine unsachgemäße Bearbeitung der Registrierung kann schwerwiegende Probleme verur‑
sachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix übern‑
immt keine Garantie dafür, dass Probleme, die auf eine unsachgemäße Verwendung des
Registrierungs‑Editors zurückzuführen sind, behoben werden können. Die Verwendung des
Registrierungs‑Editors geschieht daher auf eigene Gefahr. Machen Sie auf jeden Fall ein Backup
der Registrierung, bevor Sie sie bearbeiten.

Sitzungsaufzeichnungsagent kann keine Verbindung herstellen

Wenn der Sitzungsaufzeichnungsagent keine Verbindung herstellen kann, wird die Ereignismeldung
Exception caught while sending poll messages to Session Recording Broker gefolgt vom Ausnah‑
metext protokolliert. Der Ausnahmetext gibt die Gründe für den Verbindungsfehler an. Es sind fol‑
gende Ursachenmöglich:

• Die zugrundeliegende Verbindung wurde geschlossen. Eine vertrauenswürdige
Beziehung konnte für den sicheren Kanal (SSL/TLS) nicht erstellt werden. Diese Aus‑
nahmebedeutet, dass der Sitzungsaufzeichnungsserver ein Zertifikat verwendet, das von einer
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Zertifizierungsstelle signiert ist, die der Server mit dem Sitzungsaufzeichnungsagent nicht als
vertrauenswürdig einstuft oder für die der Server kein Zertifikat der Zertifizierungsstelle hat.
Das Zertifikat kann auch abgelaufen oder widerrufen sein.

Lösung: Stellen Sie sicher, dass das richtige Zertifikat der Zertifizierungsstelle auf dem Server
mit dem Sitzungsaufzeichnungsagent installiert ist oder ein vertrauenswürdiges Zertifikat ver‑
wendet wird.

• Der Remoteserver gaben einen Fehler zurück: (403) verboten. Dies ist ein HTTPS‑
Standardfehler, der angezeigt wird, wenn Sie eine Verbindung mit HTTP (nicht sicheres Pro‑
tokoll) versuchen. Der Computer mit dem Sitzungsaufzeichnungsserver lehnt die Verbindung
ab, da er nur sichere Verbindungen annimmt.

Lösung: Ändern Sie in den Eigenschaften des Sitzungsaufzeichnungsagents das Protokoll des
Sitzungsaufzeichnungsbrokers inHTTPS.

Der Sitzungsaufzeichnungsbroker gab beim Auswerten einer Aufzeichnungsrichtlinienabfrage
einen unbekannten Fehler zurück. Fehlercode 5 (Zugriff verweigert). Weitere Informationen
finden Sie im Ereignisprotokoll auf dem Sitzungsaufzeichnungsserver. Dieser Fehler tritt auf,
wenn Sitzungen gestartet werden und eine Anfrage für eine Auswertung der Aufzeichnungsrichtlinie
gemacht wird. Der Fehler tritt auf, wenn die Gruppe der authentifizierten Benutzer (die Standard‑
mitglieder) von der Rolle “PolicyQuery”in der Sitzungsaufzeichnungsautorisierungskonsole entfernt
werden.

Lösung: Fügen Sie die Gruppe der authentifizierten Benutzer wieder der Rolle hinzu oder fügen Sie
alle Server mit dem Sitzungsaufzeichnungsagent der Rolle “PolicyQuery”hinzu.

Die zugrundeliegende Verbindung wurde geschlossen. Eine Verbindung, die aktiv bleiben
sollte, wurde vom Server geschlossen. Dieser Fehler bedeutet, dass der Sitzungsaufzeich‑
nungsserver nicht ausgeführt wird oder keine Anfragen annehmen kann. IIS können offline
geschaltet sein oder werden neu gestartet oder der Server ist offline geschaltet.

Lösung: Stellen Sie sicher, dass der Sitzungsaufzeichnungsserver gestartet wurde, IIS auf dem Server
ausgeführt wird und der Server eine Verbindung zum Netzwerk hat.

Installation von Sitzungsaufzeichnungsserverkomponenten schlägt fehl

Die Installation der Sitzungsaufzeichnungsserverkomponenten schlägt mit den Fehlercodes 2503
und 2502 fehl.
Lösung:
Überprüfen Sie die Zugriffssteuerungsliste (ACL) im Ordner C:\windows\temp, um sicherzustellen,
dass lokale Benutzer und Gruppen Schreibberechtigung für diesen Ordner haben. Falls nicht, fügen
Sie die Schreibberechtigungmanuell hinzu.
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Sitzungsaufzeichnungsplayer kann keine Verbindungmit der Datenbank für die
Sitzungsaufzeichnung herstellen

Wennder Sitzungsaufzeichnungsserver keineVerbindungmit derDatenbank für die Sitzungsaufzeich‑
nung herstellen kann, wird möglicherweise eine Fehlermeldung mit ungefähr dem folgenden Wort‑
laut angezeigt:

Ereignisquelle:

A network‑related or instance‑specific error occurred while establishing a connection to SQL
Server. Dieser Fehler wird mit der ID 2047 im Anwendungsereignisprotokoll der Ereignisanzeige des
Computers aufgezeichnet, auf dem der Sitzungsaufzeichnungsserver gehostet wird.

Citrix Speichermanager der Sitzungsaufzeichnung ‑ Beschreibung: Citrix: Ausnahme beim
Herstellen der Datenbankverbindung. Dieser Fehler wird im Anwendungsereignisprotokoll der
Ereignisanzeige des Computers aufgezeichnet, auf dem der Sitzungsaufzeichnungsserver gehostet
wird.

Verbindungmit dem Sitzungsaufzeichnungsserver kann nicht hergestellt werden. Überprüfen
Sie, ob der Sitzungsaufzeichnungsserver ausgeführt wird. Diese Fehlermeldung wird angezeigt,
wenn Sie die Richtlinienkonsole für die Sitzungsaufzeichnung starten.

Lösung:

• Die Express Edition vonMicrosoft SQL Server 2008 R2, Microsoft SQL Server 2012, Microsoft SQL
Server 2014 oder Microsoft SQL Server 2016 ist auf einem eigenständigen Server installiert und
DiensteoderEinstellungensindnicht richtig fürdieSitzungsaufzeichnungkonfiguriert. Aufdem
Server muss das TCP/IP‑Protokoll aktiviert sein, und der SQL Server Browser‑Dienst muss aus‑
geführt werden. Weitere Informationen zur Aktivierung dieser Einstellungen finden Sie in der
Microsoft Dokumentation.

• Bei der Installation der Sitzungsaufzeichnung (Verwaltungskomponenten) wurden falsche
Server‑ und Datenbankinformationen angegeben. Deinstallieren Sie die Datenbank für die
Sitzungsaufzeichnung und installieren Sie sie mit den richtigen Informationen neu.

• Der Server mit der Datenbank für die Sitzungsaufzeichnung ist ausgefallen. Prüfen Sie die
Serverkonnektivität.

• Der Computer mit dem Sitzungsaufzeichnungsserver oder der Computer mit dem Server für
die Datenbank für die Sitzungsaufzeichnung kann den vollqualifizierten Domänennamen oder
den NetBIOS‑Namen des jeweils anderen nicht auflösen. Stellen Sie mit “Ping”sicher, dass die
Namen aufgelöst werden können.

• Prüfen Sie, ob in der Firewallkonfiguration für die Datenbank für die Sitzungsaufzeichnung SQL
Server‑Verbindungen zugelassen sind. Weitere Informationen finden Sie im Microsoft‑Artikel
https://docs.microsoft.com/en‑us/sql/sql‑server/install/configure‑the‑windows‑firewall‑to‑
allow‑sql‑server‑access.
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Logon failed for user ‘NT_AUTHORITY\ANONYMOUS LOGON’. Diese Fehlermeldung gibt an, dass
die Dienste falsch als .\administrator angemeldet sind.

Lösung: Starten Sie die Dienste als lokaler Systembenutzer und die SQL‑Dienste neu.

Sitzungenwerden nicht aufgezeichnet

Wenn die Anwendungssitzungen nicht aufgezeichnet werden, prüfen Sie zuerst das Anwen‑
dungsereignisprotokoll in der Ereignisanzeige auf dem Serverbetriebssystem‑VDA, auf dem der
Sitzungsaufzeichnungsagent und der Sitzungsaufzeichnungsserver ausgeführt werden. Sie können
nützliche Diagnoseinformationen erhalten.

Wenn Sitzungen nicht aufgezeichnet werden, kann dies folgende Gründe haben:

• Komponentenverbindungen und Zertifikate. Wenn die Sitzungsaufzeichnungskomponen‑
ten nicht miteinander kommunizieren können, können Sitzungsaufzeichnungen fehlschlagen.
Zur Behebung von Aufzeichnungsproblemen sollten Sie sicherstellen, dass alle Komponenten
richtig konfiguriert sind und auf die richtigen Computer verweisen, und dass alle Zertifikate
gültig und richtig installiert sind.

• Umgebungen ohne Active Directory‑Domäne. Die Sitzungsaufzeichnung ist für eine Aus‑
führung in einer Microsoft Active Directory‑Domänenumgebung konzipiert. Wenn Sie keine
Active Directory‑Umgebung ausführen, können Aufzeichnungsprobleme auftreten. Stellen Sie
sicher, dass alle Komponenten der Sitzungsaufzeichnung auf Computern ausgeführt werden,
die Mitglieder einer Active Directory‑Domäne sind.

• DieSitzungsfreigabeverursachteinenKonfliktmitderaktivenRichtlinie: DieSitzungsaufze‑
ichnungordnet die aktive Richtlinie der ersten veröffentlichtenAnwendung zu, die ein Benutzer
öffnet. Anwendungen, die später in derselben Sitzung geöffnet werden, halten die Richtlinie
ein, die für die erste Anwendung gilt. Veröffentlichen Sie die problematischen Anwendungen
auf eigenständigen Serverbetriebssystem‑VDAs oder deaktivieren Sie die Sitzungsfreigabe, um
einen Konflikt zwischen der Sitzungsfreigabe und der aktiven Richtlinie zu vermeiden.

• Die Aufzeichnung ist nicht aktiviert: Wenn Sie den Sitzungsaufzeichnungsagent auf einem
Serverbetriebssystem‑VDA installieren, wird die Aufzeichnung auf dem Server standardmäßig
aktiviert. Die Aufzeichnung erfolgt erst, wenn eine aktive Aufzeichnungsrichtlinie konfiguriert
ist, die Aufzeichnungen zulässt.

• Die aktive Aufzeichnungsrichtlinie lässt die Aufzeichnung nicht zu. Zum Aufzeichnen einer
Sitzung muss die aktive Aufzeichnungsrichtlinie zulassen, dass die Sitzungen für den Benutzer,
Server oder die veröffentlichte Anwendung aufgezeichnet werden können.

• Die Dienste der Sitzungsaufzeichnung werden nicht ausgeführt. Zum Aufzeichnen von
Sitzungen muss der Sitzungsaufzeichnungsagent‑Dienst auf dem Serverbetriebssystem‑VDA
und der Dienst des Speichermanagers der Sitzungsaufzeichnung auf dem Computer mit dem
Sitzungsaufzeichnungsserver ausgeführt werden.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1357



XenApp and XenDesktop 7.15 LTSR

• MSMQ ist nicht konfiguriert: Wenn MSMQ auf dem Computer mit dem Sitzungsaufzeich‑
nungsagent und dem Computer mit dem Sitzungsaufzeichnungsserver falsch konfiguriert ist,
können Aufzeichnungsprobleme auftreten.

Wiedergabe von Livesitzungen nicht möglich

Wenn Sie Probleme beim Wiedergeben von Aufzeichnungen im Sitzungsaufzeichnungsplayer haben,
werdenmöglicherweise die folgenden Fehlermeldungen angezeigt:

Fehler beimDownload der Sitzungsaufzeichnungsdatei. Wiedergabe einer Livesitzung ist nicht
zulässig. Die Konfiguration des Servers lässt diese Funktion nicht zu. Dieser Fehler gibt an, dass
der Server die Aktion nicht zulässt.

Lösung: Klicken Sie unter Sitzungsaufzeichnungsserver ‑ Eigenschaften auf die Registerkarte
Wiedergabe und aktivieren Sie das KontrollkästchenWiedergabe von Livesitzungen zulassen.

Aufzeichnungen sind beschädigt oder unvollständig

• Wenn Aufzeichnungen beim Anzeigen im Sitzungsaufzeichnungsplayer beschädigt oder unvoll‑
ständig sind, werden u. U. auch Warnungen in den Ereignisprotokollen auf dem Sitzungsaufze‑
ichnungsagent protokolliert.

Ereignisquelle: Citrix Speichermanager der Sitzungsaufzeichnung

Beschreibung: Datenverlust bei der Aufzeichnung von <Name der ICL‑Datei>.

Dies passiert normalerweise, wenn mit Maschinenerstellungsdienste (MCS) oder Provisioning
Services VDAsmit einemMasterimage und installiertemMicrosoftMessage Queuing (MSMQ) er‑
stellt werden. In diesem Fall haben die VDAs die gleiche QMId für MSMQ.

Erstellen Sie alsWorkaround eine eindeutigeQMId für jeden VDA.Weitere Informationen finden
Sie unter Installieren, AktualisierenundDeinstallierender Sitzungsaufzeichnung in Schritt
8 des Verfahrens Installieren des Sitzungsaufzeichnungsagents.

• Im Sitzungsaufzeichnungsplayer wird bei der Wiedergabe einer Aufzeichnungsdatei möglicher‑
weise folgender interner Fehler gemeldet: Die wiedergegebene Datei meldet, dass ein in‑
terner Systemfehler (Fehlercode: 9) bei der Originalaufzeichnung aufgetreten ist. Die
Datei kann noch bis zu der Stelle wiedergegebenwerden, an der der Aufzeichnungsfehler
auftrat.

Dieswird in der Regel durch eine unzureichende Puffergröße des Sitzungsaufzeichnungsagents
verursacht, wenn grafikintensive Sitzungen aufgezeichnet werden.

LegenSiealsWorkaround imSitzungsaufzeichnungsagent fürHKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\SmAudBufferSizeMB
einen höheren Wert fest und starten Sie den Computer neu.
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Test der Verbindungmit Datenbankinstanz schlägt bei Installation der Datenbank für
Sitzungsaufzeichnung oder Sitzungsaufzeichnungsserver fehl

Bei der Installation der Datenbank für die Sitzungsaufzeichnung oder des Sitzungsaufzeich‑
nungsservers schlägt der Test der Verbindung fehl und es wird die Fehlermeldung Database
connection test failed. Please correct Database instance name angezeigt, selbst wenn der
Datenbankinstanzname richtig ist.

StellenSie indiesemFall sicher, dassderaktuelleBenutzerdieöffentlicheSQLServer‑Rollenberechtigung
hat, damit der Test nicht aufgrund einer fehlenden Berechtigung fehlschlägt.

Administratorprotokollierung

Installieren Sie unterWindows Server 2008 R2 SP1 vor der Administratorprotokollierung .NET Frame‑
work 3.5‑Features >WCF‑Aktivierung >HTTP‑Aktivierungunddann .NET Framework 4.5 oder eine
höhere Version. Installieren Sie diese beiden erforderlichen Elemente nicht in umgekehrter Reihen‑
folge. Ansonsten funktioniert die Administratorprotokollierung möglicherweise nicht einwandfrei.
Beim Ändern der Sitzungsaufzeichnungskonfiguration über die Eigenschaften des Sitzungsaufzeich‑
nungsservers und beim Aktualisieren von Sitzungsaufzeichnungsrichtlinien über die Richtlinienkon‑
sole für die Sitzungsaufzeichnung kann es vorkommen, dass Vorgänge blockiert werden, wenn die
verbindliche Protokollierung aktiviert ist.

Lösen des Problems:

1. Öffnen Sie den IIS‑Manager und navigieren Sie zum Knoten Anwendungspools.
2. Klicken Sie mit der rechten Maustaste auf SessionRecordingLoggingAppPool und öffnen Sie

das Dialogfeld Grundeinstellungen.
3. Ändern Sie die .NET Framework‑Version in 4.0.

Prüfen der Komponentenverbindungen

April 30, 2019

Beim Setup der Sitzungsaufzeichnung stellen die Komponenten möglicherweise keine Verbindung
mit den anderen Komponenten her. Alle Komponenten kommunizieren mit dem Sitzungsaufze‑
ichnungsserver (Broker). In der Standardeinstellung ist der Broker (eine IIS‑Komponente) mit
dem Standardwebsitezertifikat von IIS gesichert. Wenn eine Komponente keine Verbindung mit
dem Sitzungsaufzeichnungsserver herstellen kann, kann der Verbindungsversuch der anderen
Komponenten auch fehlschlagen.
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Der Sitzungsaufzeichnungsagent und der Sitzungsaufzeichnungsserver (Speichermanager und Bro‑
ker) protokollieren Verbindungsfehler im Ereignisprotokoll der Anwendungen in der Ereignisanzeige
auf dem Computer mit dem Sitzungsaufzeichnungsserver. Die Richtlinienkonsole für die
Sitzungsaufzeichnung und der Sitzungsaufzeichnungsplayer zeigen Fehlermeldungen auf dem
Bildschirm an, wenn keine Verbindung hergestellt werden kann.

Prüfen, ob der Sitzungsaufzeichnungsagent verbunden ist

1. Melden Sie sich bei dem Server an, auf dem der Sitzungsaufzeichnungsagent installiert ist.
2. Klicken Sie im Menü Start auf Sitzungsaufzeichnungsagent ‑ Eigenschaften.
3. Klicken Sie unter Sitzungsaufzeichnungsagent ‑ Eigenschaften auf Verbindung.
4. Stellen Sie sicher, dass der Wert für den Sitzungsaufzeichnungsserver den Namen des Comput‑

ers enthält, auf dem der Sitzungsaufzeichnungsserver ausgeführt wird.
5. Stellen Sie sicher, dass der für den Sitzungsaufzeichnungsserver angegebene Server vom VDA

für Serverbetriebssysteme kontaktiert werden kann.

Hinweis: Überprüfen Sie das Anwendungsereignisprotokoll auf Fehler und Warnungen.

Prüfen, ob der Sitzungsaufzeichnungsserver verbunden ist

Achtung: Die Verwendung des Registrierungs‑Editors kann zu schwerwiegenden Problemen
führen, die nur durch eine Neuinstallation des Betriebssystems gelöst werden können. Cit‑
rix übernimmt keine Garantie dafür, dass Probleme, die auf eine falsche Verwendung des
Registrierungs‑Editors zurückzuführen sind, behoben werden können. Die Verwendung des
Registrierungs‑Editors geschieht daher auf eigene Gefahr.

1. Melden Sie sich bei dem Computer mit dem Sitzungsaufzeichnungsserver an.
2. Öffnen Sie den Registrierungs‑Editor.
3. Navigieren Sie zu HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server.
4. Stellen Sie sicher, dass der Wert für SmAudDatabaseInstance richtig auf die Datenbank für die

Sitzungsaufzeichnung verweist, die Sie in der SQL Server‑Instanz installiert haben.

Prüfen, ob die Datenbank für die Sitzungsaufzeichnung verbunden ist

1. Öffnen Sie mit einem SQL‑Verwaltungswerkzeug die SQL‑Instanz, die die installierte
Sitzungsaufzeichnungsdatenbank enthält.

2. Öffnen Sie die Sicherheitsberechtigungen der Datenbank für die Sitzungsaufzeichnung.
3. Stellen Sie sicher, dass das Computerkonto der Sitzungsaufzeichnung Zugriffsrechte auf

die Datenbank hat. Beispiel: Wenn der Server mit dem Sitzungsaufzeichnungsserver Ss‑
RecSrv in der MIS‑Domäne genannt wird, muss das Computerkonto in der Datenbank als
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MIS\SsRecSrv$ konfiguriert werden. Dieser Wert wird während der Installation der Datenbank
für die Sitzungsaufzeichnung konfiguriert.

Testen der IIS‑Konnektivität

Mit dem Testen der Verbindungen zwischen Sitzungsaufzeichnungsserver und IIS‑Site unter Zugriff
aufdieWebseitedesSitzungsaufzeichnungsbrokersmit einemWebbrowser könnenSie feststellen, ob
Kommunikationsprobleme zwischen den Sitzungsaufzeichnungskomponenten auf eine falsche Pro‑
tokollkonfiguration, Zertifizierungsprobleme oder Probleme beim Start des Sitzungsaufzeichnungs‑
brokers zurückzuführen sind.

Prüfen der IIS‑Konnektivität für den Sitzungsaufzeichnungsagent

1. Melden Sie sich bei dem Server an, auf dem der Sitzungsaufzeichnungsagent installiert ist.
2. Öffnen Sie einen Webbrowser und geben Sie die folgende Adresse ein:

• HTTPS: https://servername/SessionRecordingBroker/RecordPolicy.
rem?wsdl, wobei servername der Name des Computers ist, auf dem der Sitzungsaufze‑
ichnungsserver ausgeführt wird.

• HTTP:http://servername/SessionRecordingBroker/RecordPolicy.rem
?wsdl, wobei servername der Name des Computers ist, auf dem der Sitzungsaufzeich‑
nungsserver ausgeführt wird.

3. Wenn Sie zur NTLM‑Authentifizierung aufgefordert werden, melden Sie sich mit dem Domäne‑
nadministratorkonto an.

Prüfen der IIS‑Konnektivität für den Sitzungsaufzeichnungsplayer

1. Melden Sie sich bei der Arbeitsstation an, auf der der Sitzungsaufzeichnungsplayer installiert
ist.

2. Öffnen Sie einen Webbrowser und geben Sie die folgende Adresse ein:

• HTTPS: https://servername/SessionRecordingBroker/Player.rem?
wsdl, wobei servername der Name des Computers ist, auf dem der Sitzungsaufzeich‑
nungsserver ausgeführt wird.

• HTTP: http://servername/SessionRecordingBroker/Player.rem?wsdl,
wobei servernamederNamedesComputers ist, auf demder Sitzungsaufzeichnungsserver
ausgeführt wird.

3. Wenn Sie zur NTLM‑Authentifizierung aufgefordert werden, melden Sie sich mit dem Domäne‑
nadministratorkonto an.

Prüfen der IIS‑Konnektivität für die Richtlinienkonsole für die Sitzungsaufzeichnung
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1. MeldenSie sichbei demServer an, auf demdieRichtlinienkonsole für die Sitzungsaufzeichnung
installiert ist.

2. Öffnen Sie einen Webbrowser und geben Sie die folgende Adresse ein:

• HTTPS:https://servername/SessionRecordingBroker/PolicyAdministration
.rem?wsdl, wobei servername der Name des Computers ist, auf dem der Sitzungsaufze‑
ichnungsserver ausgeführt wird.

• HTTP:http://servername/SessionRecordingBroker/PolicyAdministration
.rem?wsdl, wobei servername der Name des Computers ist, auf dem der Sitzungsaufze‑
ichnungsserver ausgeführt wird.

3. Wenn Sie zur NTLM‑Authentifizierung aufgefordert werden, melden Sie sich mit dem Domäne‑
nadministratorkonto an.

Wenn ein XML‑Dokument im Browser angezeigt wird, bestätigt dies, dass der Computer, auf dem die
Richtlinienkonsole fürdieSitzungsaufzeichnungausgeführtwird,mitdemSitzungsaufzeichnungsserver‑
Computer verbunden ist und das konfigurierte Protokoll verwendet.

Problembehandlung bei Zertifikaten

Wenn Sie HTTPS als Kommunikationsprotokoll verwenden, muss der Computer mit dem
Sitzungsaufzeichnungsserver mit einem Serverzertifikat konfiguriert werden. Alle Komponen‑
tenverbindungen mit dem Sitzungsaufzeichnungsserver müssen ein Zertifikat der Stammzerti‑
fizierungsstelle haben. Sonst schlagen die Verbindungen zwischen den Komponenten fehl.

Sie können die Zertifikate genauso wie beim Testen der IIS‑Konnektivität durch Zugriff auf die Web‑
seite des Sitzungsaufzeichnungsbrokers testen. Wenn Sie auf die XML‑Seite für jede Komponente zu‑
greifen können, sind die Zertifikate richtig konfiguriert.

Im Anschluss finden Sie Gründe, warum Zertifikate zu Verbindungsproblemen führen:

• Ungültige oder fehlende Zertifikate: Wenn der Server mit dem Sitzungsaufzeichnungsagent
kein Stammzertifikat für die Vertrauenswürdigkeit des Serverzertifikats hat, den Sitzungsaufze‑
ichnungsserver nicht als vertrauenswürdig ansieht und keine Verbindung über HTTPS
herstellen kann, schlägt die Verbindung fehl. Stellen Sie in diesem Fall sicher, dass alle
Komponenten das Serverzertifikat auf demSitzungsaufzeichnungsserver als vertrauenswürdig
einstufen.

• Inkonsistente Benennung: Wenn das Serverzertifikat, das dem Computer mit dem
Sitzungsaufzeichnungsserver zugewiesen ist, mit einem FQDN erstellt wurde, müssen
alle Komponenten, die eine Verbindung herstellen, für die Verbindung mit dem Sitzungsaufze‑
ichnungsserver den FQDNverwenden. Wenn einNetBIOS‑Name verwendetwird, konfigurieren
Sie die Komponentenmit einem NetBIOS‑Namen für den Sitzungsaufzeichnungsserver.
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• Abgelaufene Zertifikate. Wenn ein Serverzertifikat abgelaufen ist, schlägt eine Verbindung
mit dem Sitzungsaufzeichnungsserver über HTTPS fehl. Stellen Sie sicher, dass das Zertifikat,
das dem Computer mit dem Sitzungsaufzeichnungsserver zugewiesen ist, gültig und nicht
abgelaufen ist. Wenn dasselbe Zertifikat für die digitale Signatur der Sitzungsaufzeichnungen
verwendet wird, enthält das Ereignisprotokoll des Computers mit dem Sitzungsaufzeich‑
nungsserver Fehlermeldungen, dass das Zertifikat abgelaufen ist, oder Warnmeldungen, wenn
das Zertifikat bald abläuft.

Fehler beim Suchen nach Aufzeichnungen im Player

August 18, 2021

Wenn Sie Probleme beim Suchen nach Aufzeichnungen im Sitzungsaufzeichnungsplayer haben, wer‑
denmöglicherweise die folgenden Fehlermeldungen angezeigt:

• Fehler bei der Suche nach Sitzungsaufzeichnungsdateien. Der Name des Remoteservers
konnte nicht aufgelöst werden: servername. Servername ist der Name des Servers,
mit dem der Sitzungsaufzeichnungsplayer versucht, eine Verbindung herzustellen. Der
Sitzungsaufzeichnungsplayer kann den Sitzungsaufzeichnungsserver nicht kontaktieren. Zu
den beiden möglichen Gründen gehören ein falsch eingegebener Servername, oder DNS kann
den Servernamen nicht auflösen.

Lösung: Klicken Sie im Player‑Menü auf Extras > Optionen > Verbindungen und prüfen Sie
die Richtigkeit des Servernamens, der in der Liste Sitzungsaufzeichnungsserver aufgeführt
ist. Wenn der Name richtig ist, stellen Sie mit dem Ping‑Befehl sicher, dass der Name aufgelöst
werden kann. Wenn der Sitzungsaufzeichnungsserver nicht betriebsbereit oder offline geschal‑
tet ist, tritt ein Fehler beimSuchen nach Sitzungsaufzeichnungsdateien auf. Die Fehlermeldung
ist Fehler beim Verbindenmit dem Remoteserver.

• Fehler beim Verbinden mit dem Remoteserver. Dieser Fehler tritt auf, wenn der
Sitzungsaufzeichnungsserver nicht betriebsbereit oder offline geschaltet ist.

Resolution: Verify that the Session Recording Server is connected.

• Zugriff verweigert. Ein Fehler “Zugriff verweigert”kann auftreten, wenn der Benutzer nicht
berechtigt ist, Sitzungsaufzeichnungsdateien zu suchen und herunterzuladen.

Lösung: Weisen Sie den Benutzer in der Sitzungsaufzeichnungs‑Autorisierungskonsole der
Rolle “Player”zu.

• Zugriff bei zugewiesener Playerrolle verweigert. Dieser Fehler tritt auf, wenn Sie den
Sitzungsaufzeichnungsplayer auf derselben Maschine wie den Sitzungsaufzeichnungsserver
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installiert und die Benutzerkontensteuerung (UAC) aktiviert haben. Wenn Sie der Playerrolle
die Gruppe der Domänenadministratoren oder Administratoren zuweisen, kann es vorkom‑
men, dass ein in der Gruppe enthaltenes, nicht integriertes Administratorkonto bei der Suche
von Aufzeichnungsdateien mit dem Sitzungsaufzeichnungsplayer die rollenbasierte Prüfung
nicht besteht.

Resolutions:

– Run Session Recording Player as administrator.

– Assign specific users as Player role rather than the entire group.

– Install Session Recording Player in a separate machine rather than Session Recording
Server.

• Fehler bei der Suche nach Sitzungsaufzeichnungsdateien. Die zugrundeliegende
Verbindung wurde geschlossen. Eine vertrauenswürdige Beziehung konnte für den
sicheren Kanal (SSL/TLS) nicht erstellt werden. Diese Ausnahme tritt auf, wenn der
Sitzungsaufzeichnungsserver ein Zertifikat verwendet, das von einer Zertifizierungsstelle
signiert ist, die das Clientgerät nicht vertrauenswürdig ansieht oder für die das Clientgerät kein
Zertifikat der Zertifizierungsstelle hat.

Resolution: Install the correct or trustedCA certificateworkstationwhere theSessionRecording
Player is installed.

• Der Remoteserver gaben einen Fehler zurück: (403) verboten. Dies ist ein HTTPS‑
Standardfehler, der angezeigt wird, wenn Sie eine Verbindung mit HTTP (nicht sicheres
Protokoll) versuchen. Der Server lehnt die Verbindung ab, da er standardmäßig nur sichere
Verbindungen annimmt.

Lösung: Klicken Sie auf der Menüleiste des Sitzungsaufzeichnungsplayers auf Extras > Op‑
tionen > Verbindungen. Wählen Sie den Server aus der Liste Sitzungsaufzeichnungsserver
aus und klicken Sie auf Ändern. Ändern Sie das Protokoll vonHTTP inHTTPS.

Problembehandlung bei MSMQ

Wenn eine Benachrichtigung angezeigt wird, mit einer Suche im Sitzungsaufzeichnungsplayer
jedoch keine Aufzeichnungen gefunden werden, kann ein Problem mit MSMQ bestehen. Prüfen
Sie, ob die Warteschlange mit dem Sitzungsaufzeichnungsserver (Speichermanager) verbunden ist.
Testen Sie mit einem Webbrowser, ob Verbindungsfehler bestehen (wenn Sie HTTP oder HTTPS als
MSMQ‑Kommunikationsprotokoll verwenden).

Sicherstellen der Verbindung der Warteschlange

1. MeldenSie sichbei demServer an, auf demderSitzungsaufzeichnungsagent gehostetwird, und
zeigen Sie die ausgehenden Warteschlangen an.
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2. Stellen Sie sicher, dass die Warteschlange des Computers mit dem Sitzungsaufzeich‑
nungsserver verbunden ist.

• Wenn der Zustand Warten auf Verbindung ist, Nachrichten in der Warteschlange sind
undals Protokoll HTTPoderHTTPS verwendetwird (gemäßAuswahl auf der Registerkarte
Verbindungen unter Sitzungsaufzeichnungsagent ‑ Eigenschaften), führen Sie Schritt
3 aus.

• Wenn der Zustand Verbunden ist und keine Nachrichten in der Warteschlange sind,
besteht möglicherweise ein Problem mit dem Server, auf dem der Sitzungsaufzeich‑
nungsserver ausgeführt wird. Überspringen Sie Schritt 3 und führen Sie Schritt 4
aus.

3. Wenn Nachrichten in der Warteschlange sind, öffnen Sie einen Webbrowser und geben Sie fol‑
gende Adresse ein:

• HTTPS: https://servername/msmq/private$/CitrixSmAudData, wobei
servername der Name des Computers ist, auf dem der Sitzungsaufzeichnungsserver
ausgeführt wird.

• HTTP: http://servername/msmq/private$/CitrixSmAudData, wobei server‑
name der Name des Computers ist, auf dem der Sitzungsaufzeichnungsserver ausgeführt
wird.

Wenn die Seite einen Fehler zurückgibt, z. B.Der Server nimmt nur sichere Verbindungen an,
ändern Sie das für MSMQ unter Sitzungsaufzeichnungsagent ‑ Eigenschaften aufgeführte
Protokoll in HTTPS. Wird ein Problem mit dem Websitesicherheitszertifikat gemeldet, besteht
möglicherweise ein Problem mit der Vertrauensbeziehung für den sicheren Kanal (TLS).
Installieren Sie dann das richtige Zertifikat der Zertifizierungsstelle oder verwenden Sie eine
vertrauenswürdige Zertifizierungsstelle.

4. Wenn die Warteschlange keine Nachrichten enthält, melden Sie sich bei dem Computer mit
dem Sitzungsaufzeichnungsserver an und zeigen Sie private Warteschlangen an. Wählen Sie
citrixsmauddata. Wenn Nachrichten in der Warteschlange sind (Spalte “Nachrichtenanzahl”
), stellen Sie sicher, dass der Dienst des Speichermanagers der Sitzungsaufzeichnung gestartet
ist. Starten Sie sonst den Dienst neu.

Ändern des Kommunikationsprotokolls

November 29, 2018
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AusSicherheitsgründenempfiehlt Citrix, HTTPnicht alsKommunikationsprotokoll zu verwenden. Die
Sitzungsaufzeichnung ist für die Verwendung von HTTPS konfiguriert. Zur Verwendung von HTTP
anstelle von HTTPSmüssen Sie mehrere Einstellungen ändern.

Verwenden von HTTP als Kommunikationsprotokoll

1. Melden Sie sich bei dem Computer an, der den Sitzungsaufzeichnungsserver hostet, und deak‑
tivieren Sie sichere Verbindungen für den Sitzungsaufzeichnungsbroker in IIS.

2. Ändern Sie auf jedem Server, auf dem der Sitzungsaufzeichnungsagent installiert ist, das
eingestellte Protokoll von HTTPS in HTTP im Dialogfeld Sitzungsaufzeichnungsagent ‑
Eigenschaften:

a) Melden Sie sich bei jedem Server an, auf dem der Sitzungsaufzeichnungsagent installiert
ist.

b) Klicken Sie im Menü Start auf Sitzungsaufzeichnungsagent ‑ Eigenschaften.
c) Klicken unter Sitzungsaufzeichnungsagent ‑ Eigenschaften auf die Registerkarte

Verbindungen.
d) KlickenSie imBereichSitzungsaufzeichnungsbroker in derDropdownlisteProtokollauf

HTTP und bestätigen Sie die Änderung mit OK. Bestätigen Sie den Neustart des Dienstes
mit Ja.

3. Ändern Sie die Protokolleinstellung vonHTTPS zuHTTP in den Einstellungendes Sitzungsaufze‑
ichnungsplayers:

a) Melden Sie sich an jeder Arbeitsstation an, auf der der Sitzungsaufzeichnungsplayer instal‑
liert ist.

b) Klicken Sie im Menü Start auf Sitzungsaufzeichnungsplayer.
c) Klicken Sie im Menü von Sitzungsaufzeichnungsplayer auf Extras > Optionen >

Verbindungen, wählen Sie den Server aus und klicken Sie auf Ändern.
d) Wählen Sie HTTP aus der Dropdownliste Protokoll und klicken Sie zwei Mal auf OK, um

die Änderung zu akzeptieren und das Dialogfeld zu schließen.

4. Ändern Sie die Protokolleinstellung von HTTPS zu HTTP in der Richtlinienkonsole für die
Sitzungsaufzeichnung:

a) Melden Sie sich bei dem Server an, auf dem die Richtlinienkonsole für die Sitzungsaufze‑
ichnung installiert ist.

b) Klicken Sie im Menü Start auf Richtlinienkonsole für die Sitzungsaufzeichnung.
c) Wählen Sie HTTP in der Dropdownliste Protokoll und klicken Sie auf OK, um die

Verbindung herzustellen. Wenn die Verbindung erfolgreich hergestellt wird, wird diese
Einstellung gespeichert und beim nächsten Starten der Richtlinienkonsole für die
Sitzungsaufzeichnung verwendet.
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Zurücksetzen des Kommunikationsprotokolls auf HTTPS

1. Melden Sie sich an dem Computer an, der den Sitzungsaufzeichnungsserver hostet, und ak‑
tivieren Sie sichere Verbindungen für den Sitzungsaufzeichnungsbroker in IIS.

2. Ändern Sie auf jedem Server, auf dem der Sitzungsaufzeichnungsagent installiert ist, das
eingestellte Protokoll von HTTP in HTTPS im Dialogfeld Sitzungsaufzeichnungsagent ‑
Eigenschaften:

a) Melden Sie sich bei jedem Server an, auf dem der Sitzungsaufzeichnungsagent installiert
ist.

b) Klicken Sie im Menü Start auf Sitzungsaufzeichnungsagent ‑ Eigenschaften.
c) Klicken unter Sitzungsaufzeichnungsagent ‑ Eigenschaften auf die Registerkarte

Verbindungen.
d) KlickenSie imBereichSitzungsaufzeichnungsbroker in derDropdownlisteProtokollauf

HTTPS und bestätigen Sie die ÄnderungmitOK. Bestätigen Sie den Neustart des Dienstes
mit Ja.

3. Ändern Sie die Protokolleinstellung vonHTTP zuHTTPS in den Einstellungendes Sitzungsaufze‑
ichnungsplayers:

a) Melden Sie sich an jeder Arbeitsstation an, auf der der Sitzungsaufzeichnungsplayer instal‑
liert ist.

b) Klicken Sie im Menü Start auf Sitzungsaufzeichnungsplayer.
c) Klicken Sie im Menü von Sitzungsaufzeichnungsplayer auf Extras > Optionen >

Verbindungen, wählen Sie den Server aus und klicken Sie auf Ändern.
d) Wählen Sie HTTPS aus der Dropdownliste Protokoll und klicken Sie zwei Mal auf OK, um

die Änderung zu akzeptieren und das Dialogfeld zu schließen.

4. Ändern Sie die Protokolleinstellung von HTTP zu HTTPS in der Sitzungsregistrierungsrichtlin‑
ienkonsole:

a) Melden Sie sich bei dem Server an, auf dem die Richtlinienkonsole für die Sitzungsaufze‑
ichnung installiert ist.

b) Klicken Sie im Menü Start auf Richtlinienkonsole für die Sitzungsaufzeichnung.
c) Wählen Sie HTTPS in der Dropdownliste Protokoll und klicken Sie auf OK, um die

Verbindung herzustellen. Wenn die Verbindung erfolgreich hergestellt wird, wird diese
Einstellung gespeichert und beim nächsten Starten der Richtlinienkonsole für die
Sitzungsaufzeichnung verwendet.
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Verwalten der Datensätze in der Datenbank

August 18, 2021

Das ICLDB‑Hilfsprogramm (ICA Log database) ist ein Datenbankbefehlszeilenprogramm,mit dem Sie
Sitzungsaufzeichnungsdatensätze in der Datenbank manipulieren. Dieses Hilfsprogramm wird mit
der Sitzungsaufzeichnung in Laufwerk:\Programme\Citrix\SessionRecording\Server\Bin auf dem
Server mit der Serversoftware der Sitzungsaufzeichnung installiert.

Übersichtstabelle

In der folgenden Tabelle finden Sie die Befehle und Optionen für das ICLDB‑Hilfsprogramm. Geben
Sie die Befehle im folgenden Format ein:

icldb [version | locate | dormant | import | archive | remove | removeall] Befehlsoptionen [/l] [/f] [/s]
[/?]

Hinweis:

Ausführlichere Anweisungen finden Sie in der Hilfe des Hilfsprogramms. Zum Öffnen der Hilfe
gebenSieanderEingabeaufforderungLaufwerk:\%ProgramFiles%\Citrix\SessionRecording\Server\Bin
den Befehl icldb /? ein. Hilfe für bestimmte Befehle rufen Sie mit dem Befehl icldb Befehl /? auf.

Befehl Beschreibung

archive Archiviert Sitzungsaufzeichnungsdateien, die
älter als der angegebene
Aufbewahrungszeitraum sind. Archivieren Sie
Dateien mit diesem Befehl.
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Befehl Beschreibung

dormant Zählt oder zeigt die
Sitzungsaufzeichnungsdateien an, die als inaktiv
angesehen werden. Inaktive Dateien sind
Sitzungsaufzeichnungen, die aufgrund von
Datenverlust nicht abgeschlossen wurden.
Verwenden Sie diesen Befehl, wenn Sie den
Verdacht haben, dass Sie Daten verlieren. Sie
können prüfen, ob die
Sitzungsaufzeichnungsdateien für die ganze
Datenbank oder nur Aufzeichnungen inaktiv
werden, die in der angegebenen Anzahl von
Tagen, Stunden oder Minuten aufgezeichnet
wurden.

import Importiert Sitzungsaufzeichnungsdateien in die
Datenbank für die Sitzungsaufzeichnung. Mit
diesem Befehl erstellen Sie die Datenbank neu,
wenn Sie Datensätze der Datenbank verlieren.
Mit diesem Befehl führen Sie auch Datenbanken
zusammen (wenn Sie zwei Datenbanken haben,
können Sie die Dateien von einer der
Datenbanken importieren).

locate Sucht und zeigt den vollständigen Pfad einer
Sitzungsaufzeichnungsdatei an. Als Kriterium
wird die Datei‑ID verwendet. Mit diesem Befehl
suchen Sie den Speicherort einer
Sitzungsaufzeichnungsdatei. Außerdem können
Sie mit einer bestimmten Datei prüfen, ob die
Datenbank aktuell ist.

remove Entfernt die Verweise auf
Sitzungsaufzeichnungsdateien aus der
Datenbank. Mit diesem Befehl bereinigen Sie die
Datenbank (verwenden Sie diesen Befehl mit
Vorsicht). Geben Sie den
Aufbewahrungszeitraum als Kriterium an. Sie
können auch die zugeordnete physische Datei
löschen.
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Befehl Beschreibung

removeall Entfernt alle Verweise auf
Sitzungsaufzeichnungsdateien aus der
Datenbank für die Sitzungsaufzeichnung und
setzt diese auf den Originalzustand zurück. Die
physische Datei wird nicht gelöscht. Sie können
diese Dateien jedoch nicht im
Sitzungsaufzeichnungsplayer suchen. Mit
diesem Befehl bereinigen Sie die Datenbank
(verwenden Sie diesen Befehl mit Vorsicht).
Gelöschte Verweise können nur von einer
Sicherungskopie wieder hergestellt werden.

version Zeigt die Schemaversion der Datenbank für die
Sitzungsaufzeichnung an.

/l Protokolliert die Ergebnisse und Fehler im
Windows‑Ereignisprotokoll.

/f Erzwingt die Ausführung des Befehls ohne
Aufforderungen.

/s Unterdrückt die Copyright‑Nachricht.

/? Zeigt die Hilfe für die Befehle an.

Archivieren von Sitzungsaufzeichnungsdateien

Archivieren Sie Sitzungsaufzeichnungsdateien regelmäßig, damit an den Speicherorten für die
Aufzeichnung immer ausreichend freier Platz zur Verfügung steht. Das Archivierungsintervall hängt
von dem verfügbaren Speicherplatz und der Größe typischer Sitzungsaufzeichnungsdateien ab.
Sitzungsaufzeichnungsdateien können ab zwei Tage nach dem Sitzungsstart archiviert werden.
Diese Regel soll verhindern, dass Liveaufzeichnungen vor Abschluss archiviert werden.

Sitzungsaufzeichnungen können auf zweierlei Weise archiviert werden. Der Datenbankdatensatz
einer Sitzungsaufzeichnung kann auf den Status “Archiviert”aktualisiert werden, während die
Sitzungsaufzeichnungsdatei an ihrem Speicherort verbleibt. Durch diese Methode werden die
Suchergebnisse im Player verringert. Die zweite Methode besteht darin, den Datenbankdatensatz
der Sitzungsaufzeichnung auf “Archiviert”zu aktualisieren und die Sitzungsaufzeichnungsdatei
zur Sicherung auf ein alternatives Speichermedium zu verschieben. Bei Verwendung des ICLDB‑
Hilfsprogramms werden Sitzungsaufzeichnungsdateien in das angegebene Verzeichnis verschoben,
in dem die ursprüngliche Ordnerstruktur “Jahr/Monat/Tag”nicht besteht.
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Ein Datensatz in der Sitzungsaufzeichnungsdatenbank enthält zweimit der Archivierung verbundene
Felder: die Archivierungszeit (Datum und Uhrzeit der Archivierung) und die Archivierungsnotiz, d. h.
ein optionaler Text, den der Administrator bei der Archivierung eingeben kann. Die beiden Felder
weisen darauf hin, dass und wann eine Sitzungsaufzeichnung archiviert wurde.

Im Sitzungsaufzeichnungsplayer werden archivierte Sitzungsaufzeichnungen mit dem Status
“Archiviert”und dem Datum und der Uhrzeit der Archivierung angezeigt. Archivierte Sitzungsaufze‑
ichnungen könnenweiterhin abgespielt werden, sofern die Dateien nicht verschobenwurden. Wurde
eine Sitzungsaufzeichnungsdatei bei der Archivierung verschoben, wird gemeldet, dass die Datei
nicht gefunden wurde. Die Sitzungsaufzeichnungsdatei muss wiederhergestellt werden, damit
sie abgespielt werden kann. Zum Wiederherzustellen einer Sitzungsaufzeichnung benötigt der
Administrator die im Dialogfeld “Eigenschaften”des Sitzungsaufzeichnungsplayers zu der Sitzung
angezeigte Datei‑ID und Uhrzeit der Archivierung. Das Verfahren zur Wiederherstellung archivierter
Dateien wird unter Wiederherstellen von Sitzungsaufzeichnungsdateien weiter unten erläutert.

Der Befehl archive des Hilfsprogramms ICLDB kannmit folgenden Parametern verwendet werden:

• /RETENTION:<Tage>: Dauerder AufbewahrungvonSitzungsaufzeichnungen inTagen. Aufnah‑
men, die älter als die angegebene Anzahl von Tagen sind, werden in der Sitzungsaufzeichnungs‑
datenbank als archiviert markiert. Der Aufbewahrungszeitraummussmindestens 2 Tage betra‑
gen.

• /LISTFILES: vollständigen Pfad und Dateiname der Sitzungsaufzeichnungsdateien bei der
Archivierung. Dieser Parameter ist optional.

• /MOVETO:<Verzeichnis>: Verzeichnis, in das archivierte Sitzungsaufzeichnungsdateien ver‑
schoben werden. Das Verzeichnis muss vorhanden sein. Dieser Parameter ist optional. Wird
kein Verzeichnis angegeben, verbleiben die Dateien an ihrem ursprünglichen Speicherort.

• /NOTE:<Notiz>: Textnotiz, die dem Datenbankdatensatz für jede archivierte Sitzungsaufzeich‑
nung hinzugefügt wird. Die Notiz muss in doppelte Anführungszeichen gesetzt werden. Dieser
Parameter ist optional.

• /L: protokolliert Ergebnisse und Fehler in Verbindung mit den archivierten Sitzungsaufzeich‑
nungsdateien imWindows‑Ereignisprotokoll. Dieser Parameter ist optional.

• /F: erzwingt die Ausführung des Archivierungsbefehls ohne Aufforderungen. Dieser Parameter
ist optional.

Archivieren von Sitzungsaufzeichnungen in der Sitzungsaufzeichnungsdatenbank unter
physischem Verschieben der Sitzungsaufzeichnungsdateien

1. Melden Sie sich als lokaler Administrator bei dem Server an, auf dem der Sitzungsaufzeich‑
nungsserver installiert ist.
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2. Rufen Sie eine Eingabeaufforderung auf.

3. WechselnSievomaktuellenArbeitsverzeichnis indasBin‑VerzeichnisdesSitzungsaufzeichnungsserver‑
Installationspfads (<Installationspfad>/Server/Bin).

4. FührenSiedenBefehl ICLDBARCHIVE /RETENTION:<days> /LISTFILES /MOVETO:<directory>
/NOTE:<note> /L aus. days ist der Aufbewahrungszeitraum für Sitzungsaufzeichnungsdateien,
directory ist das Verzeichnis, in das archivierte Sitzungsaufzeichnungsdateien verschobenwer‑
den, undnote ist eine Textnotiz, die demDatenbankdatensatz jeder archivierten Sitzungsaufze‑
ichnungsdatei hinzugefügt wird. Geben Sie Y ein, um die Archivierung zu bestätigen.

Ausschließliches Archivieren von Sitzungsaufzeichnungen in der
Sitzungsaufzeichnungsdatenbank

1. Melden Sie sich als lokaler Administrator bei dem Server an, auf dem der Sitzungsaufzeich‑
nungsserver installiert ist.

2. Rufen Sie eine Eingabeaufforderung auf.

3. WechselnSievomaktuellenArbeitsverzeichnis indasBin‑VerzeichnisdesSitzungsaufzeichnungsserver‑
Installationspfads (<Installationspfad>/Server/Bin).

4. Führen Sie den Befehl ICLDB ARCHIVE /RETENTION:<days> /LISTFILES /NOTE:<note> /L aus.
days entspricht dem Aufbewahrungszeitraum für Sitzungsaufzeichnungen und note ist eine
Textnotiz, die dem Datenbankdatensatz jeder archivierten Sitzungsaufzeichnung hinzugefügt
wird. Geben Sie Y ein, um die Archivierung zu bestätigen.

Wiederherstellen von Sitzungsaufzeichnungsdateien

Sitzungsaufzeichnungsdateien müssen wiederhergestellt werden, wenn Sie eine Sitzungsaufzeich‑
nung aufrufenmöchten, die in der Sitzungsaufzeichnungsdatenbank unter Verschieben der Datei aus
dem Speicherort der Aufzeichnung archiviert wurde. Archivierte Sitzungsaufzeichnungen, die nicht
aus dem Speicherort der Aufzeichnung verschoben wurden, stehen im Sitzungsaufzeichnungsplayer
weiterhin zur Verfügung.

Es gibt zwei Wiederherstellungsmethoden für Sitzungsaufzeichnungsdateien, die verschoben wur‑
den. Kopieren der Sitzungsaufzeichnungsdatei in das Wiederherstellungsverzeichnis für archivierte
Dateien, oder Reimportieren der Datei mithilfe von ICLDB in die Sitzungsaufzeichnungsdaten‑
bank. Citrix empfiehlt das Kopieren. Entfernen Sie in das Wiederherstellungsverzeichnis kopierte
archivierte Dateien, wenn Sie sie nicht mehr benötigen.

Der Sitzungsaufzeichnungsbroker verwendet das Wiederherstellungsverzeichnis für archivierte
Dateien, wenn eine Sitzungsaufzeichnungsdatei nicht amursprünglichen Speicherort gefundenwird.
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Dies passiert, wenn der Sitzungsaufzeichnungsplayer eine Sitzungsaufzeichnungsdatei zur Wieder‑
gabe anfordert. Der Sitzungsaufzeichnungsbroker sucht die Datei zunächst am ursprünglichen
Speicherort. Wird sie dort nicht gefunden, überprüft der Sitzungsaufzeichnungsbroker dasWieder‑
herstellungsverzeichnis. Befindet sich die Datei im Wiederherstellungsverzeichnis, sendet der
Sitzungsaufzeichnungsbroker sie zur Wiedergabe an den Sitzungsaufzeichnungsplayer. Andernfalls
sendet er eine Fehlermeldung an den Sitzungsaufzeichnungsplayer, dass die Datei nicht gefunden
wurde.

Beim Importieren einer archivierten Sitzungsaufzeichnungsdatei mit ICLDB wird die Sitzungsaufze‑
ichnungsdatenbank durch die in der Datei enthaltenen Sitzungsaufzeichnungsinformationen ein‑
schließlich des neuen Speicherpfads aktualisiert. Beim Importierenmit ICLDBwerden Sitzungsaufze‑
ichnungsdateien nicht an den ursprünglichen Speicherort ihrer Aufzeichnung zurückverschoben.

Hinweis: Bei importierten Sitzungsaufzeichnungsdateien werden die Uhrzeit der Archivierung und
die Archivierungsnotiz gelöscht. WennSie das nächsteMal den ICLDB‑Archivierungsbefehl ausführen,
können solche importierten Dateien daher wieder archiviert werden.

Der ICLDB‑Befehl “import”eignet sich zum Importieren großer Zahlen archivierter Sitzungsaufzeich‑
nungsdateien, zum Reparieren bzw. Aktualisieren falscher oder fehlender Sitzungsaufzeichnungs‑
daten in der Sitzungsaufzeichnungsdatenbank und zum Verschieben von Sitzungsaufzeichnungs‑
dateien an einen anderen Speicherort auf dem Sitzungsaufzeichnungsserver. Der ICLDB‑Befehl
import kann auch verwendet werden, um die Sitzungsaufzeichnungsdatenbank wieder aufzufüllen,
nachdem der Befehl removeall ausgeführt wurde.

Der ICLDB‑Befehl import kannmit folgenden Parametern verwendet werden:

• /LISTFILES:vollständigenPfadundDateinamederSitzungsaufzeichnungsdateienbeim Import.
Dieser Parameter ist optional.

• /RECURSIVE: durchsucht alle Unterverzeichnisse nach Sitzungsaufzeichnungsdateien. Dieser
Parameter ist optional.

• /L: protokolliert Ergebnisse und Fehler in Verbindung mit den importierten Sitzungsaufzeich‑
nungsdateien imWindows‑Ereignisprotokoll. Dieser Parameter ist optional.

• /F: erzwingt die Ausführung des Importbefehls ohne Aufforderungen. Dieser Parameter ist op‑
tional.

Wiederherstellen von Sitzungsaufzeichnungsdateien unter Verwendung des
Wiederherstellungsverzeichnisses für archivierte Dateien

1. Melden Sie sich als lokaler Administrator bei dem Server an, auf dem der Sitzungsaufzeich‑
nungsserver installiert ist.
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2. Sehen Sie im Sitzungsaufzeichnungsplayer unter “Eigenschaften”die Datei‑ID und die
Archivierungszeit der gewünschten Sitzungsaufzeichnungsdatei nach.

3. Suchen Sie die Sitzungsaufzeichnungsdatei anhand der Datei‑ID in der Sicherung. Jede
Sitzungsaufzeichnung hat einen Dateinamen im Format i_<FileID>.icl, wobei “FileID”die
Datei‑ID der Sitzungsaufzeichnungsdatei ist.

4. Kopieren Sie die Sitzungsaufzeichnungsdatei aus Ihrer Sicherung in das Wiederherstel‑
lungsverzeichnis für archivierte Dateien. Suchen des Wiederherstellungsverzeichnisses für
archivierte Dateien

a) Klicken Sie im Menü Start auf Start > Programme > Citrix > Sitzungsaufzeich‑
nungsserver ‑ Eigenschaften.

b) Klicken Sie unter “Sitzungsaufzeichnungsserver ‑ Eigenschaften”auf die Registerkarte
Speicher. Das aktuelle Wiederherstellungsverzeichnis wird im Feld Wählen Sie das
Wiederherstellungsverzeichnis für archivierte Dateien aus angezeigt.

Wiederherstellen von Sitzungsaufzeichnungsdateienmit dem ICLDB‑Befehl “import”

1. Melden Sie sich als lokaler Administrator bei dem Server an, auf dem der Sitzungsaufzeich‑
nungsserver installiert ist.

2. Rufen Sie eine Eingabeaufforderung auf.

3. WechselnSievomaktuellenArbeitsverzeichnis indasBin‑VerzeichnisdesSitzungsaufzeichnungsserver‑
Installationspfads (<Installationspfad>/Server/Bin).

4. Führen Sie einen der folgenden Schritte aus:

• Führen Sie denBefehl ICLDB IMPORT /LISTFILES /RECURSIVE /L <directory> aus. direc‑
tory steht für ein odermehrere Verzeichnissemit Sitzungsaufzeichnungsdateien. Mehrere
Verzeichnisse trennen Sie durch Leerzeichen. Geben Sie Y ein, um den Import zu bestäti‑
gen.

• Führen Sie ICLDB IMPORT /LISTFILES /L <Datei> aus. Datei ist der Name einer oder
mehrerer Sitzungsaufzeichnungsdateien (Angabe mehrerer Dateien durch Leerzeichen
getrennt). Platzhalterzeichen können beim Angeben Sitzungsaufzeichnungsdateien
verwendet werden. Geben Sie Y ein, um den Import zu bestätigen.

Konfigurationsprotokollierung

August 18, 2021
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Die Konfigurationsprotokollierung dient zumErfassen der Sitekonfigurationsänderungen und Admin‑
istratoraktivitäten in einer Datenbank. Sie können den protokollierten Inhalt folgendermaßen ver‑
wenden:

• DiagnoseundProblembehandlungnachderDurchführungvonKonfigurationsänderungen; das
Protokoll liefert eine Breadcrumbspur.

• Hilfe beim Änderungsmanagement und der Nachverfolgung von Konfigurationen
• Bericht über Administratoraktivitäten

Zum Festlegen der Einstellungen für die Konfigurationsprotokollierung, zum Anzeigen der Konfigura‑
tionsprotokolle und zum Generieren von HTML‑ und CSV‑Berichten verwenden Sie Citrix Studio. Sie
können die Anzeige des Konfigurationsprotokolls durch Datumsbereiche und durch Ergebnisse der
Volltextsuche filtern. Ist die verbindliche Protokollierung aktiviert, verhindert sie, dass Änderungen
an der Konfiguration vorgenommen werden, es sei denn diese können protokolliert werden. Mit
der entsprechenden Berechtigung können Sie Einträge aus dem Konfigurationsprotokoll löschen.
Sie können das Feature der Konfigurationsprotokollierung nicht zum Bearbeiten des Inhalts von
Protokollen verwenden.

Die Konfigurationsprotokollierung verwendet ein PowerShell‑SDK und den Konfigurationsprotokol‑
lierungsdienst. Der Konfigurationsprotokollierungsdienst wird auf allen Controllern in der Site ausge‑
führt. Wenn ein Controller ausfällt, übernimmt automatisch der Dienst auf einem anderen Controller
die Verarbeitung von Protokollanforderungen.

Standardmäßig ist die Konfigurationsprotokollierung aktiviert und verwendet die Datenbank, die
zusammen mit der Site erstellt wurde (die Sitekonfigurationsdatenbank). Sie können einen anderen
Speicherort für die Datenbank angeben. Die Konfigurationsprotokollierungsdatenbank unterstützt
dieselben Features für hohe Verfügbarkeit wie die Sitekonfigurationsdatenbank.

Der Zugriff auf die Konfigurationsprotokollierungwird über die delegierte Administrationmit den Ein‑
stellungen “Protokollierungseinstellungen bearbeiten”und “Konfigurationsprotokolle anzeigen”ges‑
teuert.

Konfigurationsprotokolle werden bei der Erstellung lokalisiert. Beispiel: Ein in Englisch erstelltes Pro‑
tokoll wird unabhängig vom Gebietsschema des Lesers in Englisch gelesen.

Gegenstand der Protokollierung

Konfigurationsänderungen und Administratoraktivitäten, die von Studio, Director und PowerShell‑
Skripts ausgehen, werden protokolliert. Beispiele protokollierter Konfigurationsänderungen sind Ar‑
beiten (Erstellen, Bearbeiten, Löschen, Zuweisen) mit:

• Maschinenkataloge
• Bereitstellungsgruppen (einschließlich Ändern der Energieverwaltungseinstellungen)
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• Administratorrollen und Geltungsbereiche
• Hostressourcen und Verbindungen
• Citrix Richtlinien über Studio

Beispiele protokollierter Administratoraktivitäten:

• Energieverwaltung für eine virtuelle Maschine oder einen Benutzerdesktop
• Senden einer Nachricht an einen Benutzer von Studio oder Director aus

Die folgenden Vorgänge werden nicht protokolliert:

• Autonome Vorgänge wie das Einschalten virtueller Maschinen per Poolverwaltung.
• Über die Gruppenrichtlinien‑Verwaltungskonsole implementierte Richtlinienaktionen; verwen‑
den Sie Microsoft‑Tools, um Protokolle dieser Aktionen anzuzeigen.

• Über die Registrierung vorgenommene Änderungen, direkter Zugriff von der Datenbank oder
von anderen Quellen als Studio, Director oder PowerShell.

• Wenn die Bereitstellung initialisiert wird, steht die Konfigurationsprotokollierung ab dem
Zeitpunkt zur Verfügung, zu dem die erste Instanz des Konfigurationsprotokollierungsdiensts
sich beim Konfigurationsdienst registriert. Daher werden die frühen Phasen der Konfiguration
nicht protokolliert (z. B., wenn das Datenbankschema bei der Initialisierung eines Hypervisors
abgerufen und angewendet wird).

Verwalten der Konfigurationsprotokollierung

Standardmäßig wird für die Konfigurationsprotokollierung die Datenbank verwendet, die zusammen
mit einerSiteerstelltwird (dieSitekonfigurationsdatenbank). Citrix empfiehlt aus folgendenGründen,
einen anderen Speicherort für die Konfigurationsprotokollierungsdatenbank und die Überwachungs‑
datenbank zu wählen:

• Die Backupstrategie für die Konfigurationsprotokollierungsdatenbank unterscheidet sich
wahrscheinlich von der Backupstrategie für die Sitekonfigurationsdatenbank.

• Die Menge der für die Konfigurationsprotokollierung (und den Überwachungsdienst) gesam‑
meltenDatenkannden für die Sitekonfigurationsdatenbank verfügbarenSpeicherplatz zu stark
limitieren.

• Eine einzelne Fehlerquelle für die drei Datenbanken wird beseitigt (d. h. aufgeteilt).

Hinweis: Produkteditionen, die keine Konfigurationsprotokollierung unterstützen, haben keinen
Knoten namens “Protokollierung”in Studio.
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Aktivieren/Deaktivieren der Konfigurationsprotokollierung und der verbindlichen
Protokollierung

Standardmäßig ist die Konfigurationsprotokollierung aktiviert und die verbindliche Protokollierung
ist deaktiviert.

1. Wählen Sie im Studio‑Navigationsbereich Protokollierung aus.
2. Wählen Sie im Aktionsbereich Einstellungen aus. Das Dialogfeld “Konfigurationsprotokol‑

lierung”enthält die Datenbankinformationen und Angaben dazu, ob Konfigurationsprotokol‑
lierung und verbindliche Protokollierung aktiviert oder deaktiviert sind.

3. Wählen Sie die gewünschte Aktion:

ZumAktivieren der Konfigurationsprotokollierungwählen Sie dasOptionsfeldAktivieren. Dies ist die
Standardeinstellung. Wenn nicht in die Datenbank geschriebenwerden kann, werden die Informatio‑
nen verworfen, der Vorgang wird jedoch fortgesetzt.

Zum Deaktivieren der Konfigurationsprotokollierung wählen Sie das Optionsfeld Deaktivieren.
Wenn die Protokollierung zuvor aktiviert war, können bereits vorhandene Protokolle weiterhin mit
dem PowerShell‑SDK gelesen werden.

Zum Aktivieren der obligatorischen Protokollierung wählen Sie das Optionsfeld Keine Änderungen
der Sitekonfiguration ohne Datenbankzugriff. Es wird dann keine Konfigurationsänderung oder
administrative Aktivität, die normalerweise protokolliert würde, zugelassen, es sei denn, sie kann in
die Konfigurationsprotokollierungsdatenbank geschrieben werden. Sie können die verbindliche Pro‑
tokollierung nur aktivieren, wenn die Konfigurationsprotokollierung aktiviert ist, d. h. wenn das Op‑
tionsfeld Aktivieren für die Konfigurationsprotokollierung aktiviert ist. Tritt bei dem Dienst für die
Konfigurationsprotokollierung ein Fehler auf, und die hohe Verfügbarkeit wird nicht verwendet, be‑
ginnt die verbindliche Protokollierung. In solchen Fällen werden Vorgänge, die normalerweise pro‑
tokolliert würden, nicht ausgeführt.

Zum Deaktivieren der obligatorischen Protokollierung wählen Sie das Optionsfeld Änderungen
der Sitekonfiguration ohne Datenbankzugriff. Konfigurationsänderungen und administrative
Aktivitäten sind dann zulässig, selbst wenn kein Zugriff auf die Datenbank für die Konfigurationspro‑
tokollierung besteht. Dies ist die Standardeinstellung.

Ändern des Speicherorts für die Konfigurationsprotokollierungsdatenbank

Hinweis: Sie können den Speicherort der Datenbank nicht ändern, wenn die verbindliche Protokol‑
lierung aktiviert ist, da bei der Standortänderung eine kurze Trennung verursacht wird, die nicht pro‑
tokolliert werden kann.

1. Erstellen Sie einen Datenbankserver mit einer unterstützten SQL Server‑Version.
2. Wählen Sie im Studio‑Navigationsbereich Protokollierung aus.
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3. Wählen Sie im Aktionsbereich Einstellungen aus.
4. Klicken Sie imDialogfeld “Protokollierungseinstellungen”auf Protokollierungsdatenbankän‑

dern.
5. Geben Sie im Dialogfeld “Protokollierungsdatenbank ändern”den Speicherort des Servers mit

dem neuen Datenbankserver ein. Gültige Formate sind unter Datenbanken aufgeführt.
6. Damit die Datenbank von Studio erstellt wird, klicken Sie auf OK. Wenn Sie dazu aufge‑

fordert werden, klicken Sie auf OK und die Datenbank wird automatisch erstellt. Studio
versucht, mit den Anmeldeinformationen des aktuellen Studio‑Benutzers auf die Datenbank
zuzugreifen; wenn dies fehlschlägt, werden Sie zur Eingabe der Anmeldeinformationen des
Datenbankbenutzers aufgefordert. Das Datenbankschema wird dann von Studio in die Daten‑
bank hochgeladen. (Die Anmeldeinformationenwerden nur während der Datenbankerstellung
gespeichert.)

7. Zummanuellen Erstellen der Datenbank klicken Sie aufDatenbankskript erstellen. Das gener‑
ierte Skript enthält Anweisungen zummanuellen Erstellen der Datenbank. Stellen Sie vor dem
Hochladen des Schemas sicher, dass die Datenbank leer ist und dass mindestens ein Benutzer
Zugriffs‑ bzw. Änderungsberechtigung für die Datenbank hat.

Die Daten der Konfigurationsprotokollierung aus der älteren Datenbank werden nicht in die neue
Datenbank importiert. Die Protokolle beider Datenbanken können beim Abrufen von Protokollen
nicht aggregiertwerden. Der ersteProtokolleintrag inderneuenDatenbank für dieKonfigurationspro‑
tokollierung gibt an, dass eine Datenbankänderung stattfand; die vorherige Datenbank wird jedoch
nicht identifiziert.

Anzeigen des Konfigurationsprotokolls

Beim Initiieren vonKonfigurationsänderungenundbei Verwaltungsaktivitätenwerdendie vonStudio
und Director bewirkten High‑Level‑Operationen im oberen mittleren Bereich von Studio angezeigt.
Eine High‑Level‑Operation führt zu mindestens einem Dienst‑ und SDK‑Aufruf, bei dem es sich um
eine Low‑Level‑Operation handelt. Wenn Sie eine High‑Level‑Operation im oberenmittleren Bereich
auswählen, werden im unterenmittleren Bereich die Low‑Level‑Operationen angezeigt.

Schlägt eineOperation vor der Beendigung fehl, kanndie Protokollierung evtl. in derDatenbanknicht
abgeschlossen werden, sodass z. B. ein Startdatensatz keinen entsprechenden Stoppdatensatz hat.
In solchen Fällen wird im Protokoll angezeigt, dass Informationen fehlen. Wenn Sie Protokolle auf
Zeitbereichsbasis anzeigen, werden unvollständige Protokolle angezeigt, wenn die Daten in den Pro‑
tokollen mit den Kriterien übereinstimmen. Beispiel: Wenn alle Protokolle für die letzten fünf Tage
angefordert werden und ein Protokoll eine in den letzten fünf Tagen gelegene Startzeit aber keine
Endzeit hat, wird dieses ebenfalls angezeigt.

Wenn Sie bei Verwendung eines Skripts zum Aufrufen von PowerShell‑Cmdlets eine Low‑Level‑
Operation erstellen ohne die übergeordnete High‑Level‑Operation anzugeben, wird von der
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Konfigurationsprotokollierung eine Ersatz‑High‑Level‑Operation erstellt.

Zum Anzeigen des Inhalts des Konfigurationsprotokolls wählen Sie im Studio‑Navigationsbereich
Protokollierung. Standardmäßig wird im mittleren Bereich der Protokollinhalt chronologisch
(neueste Einträge zuerst), angezeigt, wobei die Einträge durch das Datum getrennt sind.

Zum Filtern der Anzeige nach folgenden
Kriterium Führen Sie folgenden Schritt aus

Suchergebnisse Geben Sie Text in das Feld “Suchen”oben im
mittleren Bereich ein. Die gefilterte Anzeige
enthält die Anzahl der Suchergebnisse. Um zur
Standardanzeige der Protokollierung
zurückzukehren, löschen Sie den Text im Feld
“Suchen”.

Spaltenüberschrift Klicken Sie auf eine Spaltenüberschrift, um die
Anzeige nach dem entsprechenden Feld zu
sortieren.

Datumsbereich Wählen Sie aus der Dropdownliste neben dem
Feld “Suchen”oben immittleren Bereich ein
Intervall aus.

Erstellen von Berichten

Sie können CSV‑ und HTML‑Berichte mit Konfigurationsprotokolldaten generieren.

• Der CSV‑Bericht enthält alle Protokolldaten aus einem angegebenen Zeitintervall. Die hierar‑
chischen Daten in der Datenbank werden in eine einzelne CSV‑Tabelle vereinfacht. Kein Aspekt
der Daten hat Vorrang in der Datei. Eswird keine Formatierung verwendet und keine Lesbarkeit
angenommen. Die Datei (unter dem Namen “MyReport”) enthält lediglich die Daten in einem
allgemein verwendbaren Format. CSV‑Dateien werden oft für die Archivierung oder als Daten‑
quelle für ein Tool zur Bearbeitung von Berichten oder Daten (z. B. Microsoft Excel) verwendet.

• Der HTML‑Bericht enthält Protokolldaten aus einemangegebenen Zeitintervall in lesbaremFor‑
mat. Er bietet eine strukturierte Ansicht für die Prüfung auf Änderungen, durch die navigiert
werden kann. Der HTML‑Bericht umfasst zwei Dateien: Zusammenfassung und Details. Die
Zusammenfassung enthält High‑Level‑Operationen mit Informationen zu Zeitpunkt, Auslöser
und Ergebnis. Klicken Sie auf den Link Details neben jedem Vorgang, um zu den Low‑Level‑
Operationen in der Detailsdatei zu navigieren, die zusätzliche Informationen bietet.

ZumGeneriereneinesKonfigurationsprotokollierungsberichtswählenSie imStudio‑Navigationsbereich
Protokollierung und dann im Aktionsbereich Benutzerdefinierten Bericht erstellen.
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• Wählen Sie den Datumsbereich für den Bericht.
• Wählen Sie das Berichtsformat: CSV, HTML oder beides.
• Navigieren Sie zu dem Speicherort, an dem der Bericht gespeichert werden soll.

Löschen des Konfigurationsprotokolls

Zum Löschen des Konfigurationsprotokolls müssen Sie über bestimmte Rechte der delegierten Ad‑
ministration und Berechtigungen für die SQL Server‑Datenbank verfügen.

• Delegierte Administration: Sie müssen eine Rolle der delegierten Administration haben, mit
der die Bereitstellungskonfiguration gelesen werden kann. Die integrierte Volladministrator‑
rolle hat diese Berechtigung. Für eine benutzerdefinierte Rolle muss für die Kategorie “Andere
Berechtigungen”“Lesen”oder “Verwalten”aktiviert sein.

Wenn Sie die Konfigurationsprotokolldaten vor dem Löschen sichern möchten, muss die be‑
nutzerdefinierte Rolle in der Kategorie der Protokollierungsberechtigungen Lese‑ oder Verwal‑
tungsberechtigung haben.

• SQL Server‑Datenbank: Sie müssen einen Anmeldenamen für SQL Server haben und zum
Löschen vonDatensätzen aus der Datenbank berechtigt sein. Dies kannmit zwei Möglichkeiten
erreicht werden:

– Verwenden Sie zur Anmeldung für die SQL Server‑Datenbank die Serverrolle “sysadmin”
, mit der Sie beliebige Aktivitäten auf dem Datenbankserver durchführen können. Auch
die Serverrollen “serveradmin”oder “setupadmin”sind zum Löschen von Vorgängen
berechtigt.

– Wenn Ihre Bereitstellung zusätzliche Sicherheit erfordert, verwenden Sie Anmeldeinfor‑
mationen einer anderen Rolle als “sysadmin”, die einem Datenbankbenutzer zugeordnet
sind, der zum Löschen von Datensätzen aus der Datenbank berechtigt ist.

1. Erstellen Sie in SQL ServerManagement Studio eine SQL Server‑Anmeldungmit einer
anderen Serverrolle (nicht “sysadmin”).

2. OrdnenSie diese Anmeldung einemBenutzer in der Datenbank zu; SQLServer erstellt
automatisch einen Benutzer in der Datenbank mit dem gleichen Namen wie die An‑
meldung.

3. Geben Sie für die Datenbankrollen‑Mitgliedschaft mindestens eines der Rollenmit‑
glieder für den Datenbankbenutzer an: ConfigurationLoggingSchema_ROLE oder
dbowner.

Weitere Informationen finden Sie in der Dokumentation zu SQL Server Management Stu‑
dio.

Löschen der Konfigurationsprotokolle:
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1. Wählen Sie im Studio‑Navigationsbereich Protokollierung aus.
2. Wählen Sie im Aktionsbereich Protokolle löschen aus.
3. Sie haben nun die Möglichkeit, vor dem Löschen ein Backup der Protokolle anzulegen. Wenn

Sie eine Backupdatei erstellen, navigieren Sie zu dem Speicherort, an dem diese gespeichert
werden soll. Das Backup wird als CSV‑Datei erstellt.

Nach dem Löschen der Konfigurationsprotokolle wird das Löschen des Protokolls als erste Aktivität
im leeren Protokoll erfasst. Dieser Eintrag enthält Details darüber, wann und von wem die Protokolle
gelöscht wurden.

Ereignisprotokolle

January 25, 2021

Der folgenden Artikel enthält Beschreibungen der Ereignisse, die von XenApp‑ und XenDesktop‑
Diensten protokolliert werden können.

Die Informationen sind nicht vollständig, weitere Informationen zu Ereignissen enthalten die Artikel
zu den einzelnen Features.

Citrix Brokerdienstereignisse (HTML)

Citrix FMA Service SDK‑Ereignisse (HTML)

Citrix Konfigurationsdienstereignisse (HTML)

Citrix Delegated Administration Service‑Ereignisse (HTML)

Director

August 18, 2021

Info über Director

Director ist eine Konsole zur Überwachung und Problembehandlung für XenApp und XenDesktop.
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Director hat auf Folgendes Zugriff:

• Echtzeitdaten vom Brokeragent über eine einheitliche Konsole, die mit Analytics, Leistungsver‑
waltung und Netzwerkinspektion integriert ist.

– Analytics umfasst Leistungsverwaltung zum Sicherstellen von Integrität und Kapazität,
sowie historische Trends und Netzwerkanalysedaten (von NetScaler Insight Center oder
NetScaler MAS) zum Identifizieren von Engpässen, die auf dem Netzwerk in der XenApp‑
oder XenDesktop‑Umgebung beruhen.

• In der Überwachungsdatenbank gespeicherte historische Daten für den Zugriff auf die Daten‑
bank für die Konfigurationsprotokollierung.

• ICA‑Daten von NetScaler Gatewaymit dem NetScaler Insight Center oder NetScaler MAS.

– Übersicht über die Endbenutzererfahrung für virtuelle Anwendungen, Desktops und Be‑
nutzer in XenApp oder XenDesktop.

– Korrelation von Netzwerkdaten mit Anwendungsdaten und Echtzeitmetrik für effektive
Problembehandlung.

– Integration mit dem Überwachungstool von XenDesktop 7 Director.

• Personal vDisk‑Daten, die die Ausführungsüberwachung anhand von Basiszuordnung und
Helpdesk‑Administratoren das Zurücksetzen von Personal vDisks ermöglichen (nur im Notfall
zu verwenden).

– Das Befehlszeilentool CtxPvdDiag.exe wird zum Sammeln von Benutzerinformationen in
einer Datei zur Problembehandlung verwendet.
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Director hat ein Dashboard zur Problembehandlung, das die Echtzeitzustandsüberwachung der
XenApp‑ oder XenDesktop‑Site sowie die Prüfung historischer Zustandsdaten ermöglicht. Mit diesem
Feature können Sie Fehler in Echtzeit sehen und einen besseren Eindruck von der Endbenutzer‑
erfahrung erhalten.

Weitere Informationen zur Kompatibilität von Director‑Featuresmit Delivery Controller (DC), VDA und
anderen abhängigen Komponenten finden Sie unter Featurekompatibilitätsmatrix.

Ansichten

Director bietet verschiedene Ansichten der Schnittstelle, die auf bestimmte Administratoren abges‑
timmt sind. Produktberechtigungen bestimmen, was angezeigt wird und welche Befehle verfügbar
sind.

Beispiel: Helpdeskadministratoren sehen eine auf Helpdeskaufgaben abgestimmte Schnittstelle.
Director ermöglicht Helpdeskadministratoren, nach dem Benutzer zu suchen, der das Problem
gemeldet hat, und die diesem Benutzer zugeordneten Aktivitäten anzuzeigen, z. B. den Status der
Anwendungen und Prozesse des Benutzers. So können Probleme schnell gelöst werden, indem
Aktionen wie z. B. das Beenden einer nicht reagierenden Anwendung oder eines Prozesses, das
Spiegeln von Vorgängen auf der Maschine des Benutzers, der Neustart der Maschine oder das
Zurücksetzen des Benutzerprofils durchgeführt werden.

ImGegensatz dazu sehenundverwalten Volladministratorendie gesamteSite undkönnenBefehle für
mehrere Benutzer undMaschinen ausführen. Das Dashboard bietet einen Überblick über die wichtig‑
sten Aspekte einer Bereitstellung, z. B. den Status von Sitzungen und Benutzeranmeldungen und die
Infrastruktur der Site. Die Informationen werden jede Minute aktualisiert. Wenn Probleme auftreten,
werden automatisch Details zu Anzahl und Art der Fehler angezeigt.

Bereitstellen und Konfigurieren von Director

Director ist standardmäßig als Website auf dem Delivery Controller installiert. Informationen zu Vo‑
raussetzungen und anderen Details finden Sie in der Dokumentation zu den Systemanforderungen
für dieses Release.

Dieses Release von Director ist nicht kompatibel mit XenApp‑Bereitstellungen vor Version 6.5 und
XenDesktop‑Bereitstellungen vor Version 7.

Wenn Director in einer Umgebung mit mehreren Sites verwendet wird, synchronisieren Sie die Sys‑
temuhren auf allen Servern, auf denen Controller, Director und andere wichtige Kernkomponenten
installiert sind. Ansonsten werden die Sites in Director möglicherweise nicht richtig angezeigt.

Tipp: WennSie beabsichtigen, neben XenApp 7.5‑ und XenDesktop 7.x‑Sites auch XenApp 6.5‑Sites zu
überwachen, empfiehlt Citrix, Director und die Director‑Konsole, die zur Überwachung von XenApp
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6.5‑Sites verwendet wird, auf separaten Servern zu installieren.

Wichtig: Zum Schutz von als Nur‑Text über das Netzwerk gesendeten Benutzernamen und Ken‑
nwörtern empfiehlt Citrix dringend, nur Director‑Verbindungen mit HTTPS und nicht mit HTTP
zuzulassen. Bestimmte Tools können Nur‑Text‑Benutzernamen und ‑Kennwörter in (unverschlüssel‑
ten) HTTP‑Netzwerkpaketen lesen, wodurch ein Sicherheitsrisiko für Benutzer entstehen kann.

Konfigurieren von Berechtigungen

Um eine Anmeldung bei Director vornehmen zu können, müssen Administratoren mit den Berech‑
tigungen für Director Active Directory‑Domänenbenutzer sein und die folgenden Berechtigungen
haben:

• Leseberechtigungen in allen zu durchsuchenden Active Directory‑Gesamtstrukturen (siehe Er‑
weiterte Konfiguration)

• Konfigurieren Sie die Rollen für “Delegierter Administrator”(siehe Delegierte Administration
und Director)

• Zum Spiegeln von Benutzern muss für Administratoren eine Microsoft‑Gruppenrichtlinie für
Windows‑Remoteunterstützung konfiguriert werden. Darüber hinaus gilt Folgendes:

– Bei der Installation von VDAs stellen Sie sicher, dass die Windows‑Remoteunterstützung
auf allen Benutzergeräten aktiviert ist (standardmäßig aktiviert).

– Wenn Sie Director auf einem Server installieren, stellen Sie sicher, dass die Windows‑
Remoteunterstützung installiert ist (standardmäßig ausgewählt). Allerdings ist sie auf
dem Server standardmäßig deaktiviert. Das Feature muss für Director nicht aktiviert
werden, um Benutzern zu helfen. Citrix empfiehlt, das Feature deaktiviert zu lassen, um
die Sicherheit auf dem Server zu erhöhen.

– Damit Administratoren die Windows‑Remoteunterstützung initiieren können, müssen Sie
ihnenmitdenentsprechendenEinstellungenderMicrosoft‑GruppenrichtliniedieBerechti‑
gungen für die Remoteunterstützung erteilen. Informationen finden Sie unter CTX127388:
How to Enable Remote Assistance for Desktop Director.

• Bei Benutzergeräten mit VDA‑Versionen vor 7 ist eine zusätzliche Konfiguration erforderlich.
Siehe Konfigurieren von Berechtigungen für VDAs vor XenDesktop 7.

Installieren von Director

Installieren Sie Director mit dem ISO‑Produktinstallationsprogramm für XenApp und XenDesktop.
Dieses prüft, ob die Voraussetzungen erfüllt sind, installiert fehlende Komponenten, richtet die
Director‑Website ein und führt die Grundkonfiguration durch. Die Standardkonfiguration, die der
ISO‑Installer bietet, eignet sich für typischeBereitstellungen. FügenSie Directormit dem ISO‑Installer
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hinzu, falls dies während der Installation nicht geschehen ist. Zum Hinzufügen zusätzlicher Kom‑
ponenten führen Sie den ISO‑Installer erneut aus und wählen die zu installierenden Komponenten.
Informationen zur Verwendung des ISO‑Installers finden Sie in der Installationsdokumentation unter
Installieren der Kernkomponenten. Citrix empfiehlt, dass Sie die Installation ausschließlich mit dem
ISO‑Installer des Produkts und nicht über die MSI‑Datei durchführen.

WennDirectoraufdemController installiert ist, erfolgt automatischeineKonfigurationmit “localhost”
als Serveradresse und Director kommuniziert standardmäßig mit dem lokalen Controller.

Zur InstallationvonDirector auf einemdedizierten, Controller‑remotenServerwerdenSie zur Eingabe
des FQDN oder der IP‑Adresse eines Controllers aufgefordert.

Hinweis: KlickenSie aufHinzufügen, umdenController hinzuzufügen, der überwachtwerden soll.

Director kommuniziert standardmäßig mit diesem angegebenen Controller. Geben Sie nur eine Con‑
trolleradresse für jede zu überwachende Site ein. Director ermittelt automatisch alle anderen Con‑
troller in derselbenSite undwechselt zudiesenanderenControllern,wennder von Ihnenangegebene
Controller ausfällt.

Hinweis: Director führt keinen Lastausgleich zwischen Controllern aus.

Citrix empfiehlt die Implementierung von TLS auf der IIS‑Website, die Director hostet, um die
Kommunikation zwischen dem Browser und dem Webserver zu schützen. In der Dokumentation

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1385

https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/install-configure/install-core.html


XenApp and XenDesktop 7.15 LTSR

von Microsoft zu IIS finden Sie entsprechende Anweisungen. Zum Aktivieren von TLS ist keine
Director‑Konfiguration erforderlich.

Installieren von Director für XenApp 6.5

Führen Sie die folgenden Schritte aus, um Director für XenApp 6.5 zu installieren. In der Regel wird
Director auf einem anderen Computer als die XenApp‑Controller installiert.

1. Installieren Sie Director von dem XenApp‑Installationsmedium. Wenn Director bereits für Xen‑
Desktop installiert ist, überspringen Sie diesen Schritt und fahren Sie mit dem nächsten Schritt
fort.

2. Verwenden Sie die IIS‑Verwaltungskonsole auf jedemDirector‑Server, um die Liste der XenApp‑
Serveradressen in denAnwendungseinstellungen zu aktualisieren (sieheAbschnittHinzufügen
von Sites zu Director im Artikel Erweiterte Konfiguration).
Geben Sie pro XenApp‑Site die Serveradresse eines Controllers an: Die anderen Controller in
einer XenApp‑Site werden dann automatisch zum Failover verwendet. Director führt keinen
Lastausgleich zwischen Controllern aus.
Wichtig: StellenSiebei XenApp‑Adressensicher, dassSiedieEinstellung“Service.AutoDiscoveryAddressesXA”
und nicht die Standardeinstellung “Service.AutoDiscoveryAddresses”verwenden.

3. Der Installer fürdenWMIProvidervonDirector ist aufderDVD imOrdnerSupport\DirectorWMIProvider.
Installieren Sie ihn auf den jeweiligen XenApp‑Servern (Controller undWorker, wenn Sitzungen
ausgeführt werden).
Wennwinrm nicht konfiguriert ist, führen Sie den Befehlwinrmqc aus.

4. Konfigurieren Sie jeden XenApp‑Workerserver für die Annahme vonWinRM‑Abfragen, wie unter
Konfigurieren von Berechtigungen beschrieben.

5. Konfigurieren Sie eine Firewallausnahme für Port 2513, der für die Kommunikation zwischen
Director und XenApp verwendet wird.

6. Citrix empfiehlt die Implementierung von TLS auf der IIS‑Website, die Director hostet, um die
Kommunikation zwischen dem Browser und demWebserver zu schützen.
In der Dokumentation von Microsoft zu IIS finden Sie entsprechende Anweisungen. Zum Ak‑
tivieren von TLS ist keine Director‑Konfiguration erforderlich.

Hinweis: Damit Director alle XenApp‑Worker in der Farm findet, müssen Sie eine Reverse‑DNS‑Zone
für die Subnetze hinzufügen, in denen sich die XenApp‑Server auf den von der Farm verwendeten
DNS‑Servern befinden.

Anmelden bei Director

Die Director‑Website ist unter https oder http://<ServerFQDN>/Director.
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Wenn eine der Sites einer Bereitstellung mit mehreren Sites ausfällt, dauert die Anmeldung für Direc‑
tor etwas länger, während Verbindungsversuchemit dieser Site laufen.

Verwenden von Director mit der integriertenWindows‑Authentifizierung

Mit der integrierten Windows‑Authentifizierung erhalten in die Domäne eingebundene Benutzer di‑
rekten Zugriff auf Director, ohne ihre Anmeldeinformationen auf der Director‑Anmeldeseite erneut
eingeben zu müssen. Für die Verwendung der integrierten Windows‑Authentifizierung mit Director
gelten folgende Voraussetzungen:

• Die integrierte Windows‑Authentifizierung muss auf der IIS‑Website, die Director hostet, ak‑
tiviert werden. Bei der Installation von Director sind Formularauthentifizierung und anonyme
Authentifizierung aktiviert. Zur Verwendung der integrierten Windows‑Authentifizierung mit
Director deaktivieren Sie die anonyme Authentifizierung und aktivieren Sie die Windows‑
Authentifizierung. Die Formularauthentifizierung muss für die Authentifizierung domänenex‑
terner Benutzer aktiviert bleiben.

1. Starten Sie IIS‑Manager.
2. Rufen Sie Sites > Standardwebsite > Director auf.
3. Wählen Sie Authentifizierung.
4. Klicken Sie mit der rechten Maustaste auf Anonyme Authentifizierung und wählen Sie

Deaktivieren.
5. Klicken Sie mit der rechten Maustaste auf Windows‑Authentifizierung und wählen Sie

Deaktivieren.

• Konfigurieren Sie die Active Directory‑Delegierungsberechtigung für den Director‑Computer.
Dies ist nur erforderlich, wenn Director und Delivery Controller auf separaten Computern
installiert sind.

1. Öffnen Sie auf dem Active Directory‑Computer die Active Directory‑Verwaltungskonsole.
2. Navigieren Sie in der Active Directory‑Verwaltungskonsole zu Domänenname > Com‑

puter. Wählen Sie die Director‑Maschine aus.
3. Klicken Sie mit der rechten Maustaste und wählen Sie Eigenschaften.
4. Wählen Sie die Registerkarte Delegierung.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1387



XenApp and XenDesktop 7.15 LTSR

5. Wählen Sie die Option Computer bei Delegierungen aller Dienste vertrauen (nur Ker‑
beros).

• Der Browser, der für den Zugriff auf Director verwendet wird, muss die integrierte Windows‑
Authentifizierung unterstützen. Dies erfordert möglicherweise zusätzliche Konfigurationss‑
chritte in Firefox und Chrome. Weitere Informationen finden Sie in der Dokumentation zu dem
Browser.

• Der Überwachungsdienst muss Microsoft .NET Framework 4.5.1 oder höher ausführen (unter‑
stützte Versionen siehe Systemanforderungen für Director). Weitere Informationen finden Sie
unter Systemanforderungen.

Wenn sich ein Benutzer von Director abmeldet oder ein Sitzungstimeout auftritt, wird die Anmelde‑
seite angezeigt. Auf der Anmeldeseite kann der Benutzer den Authentifizierungstyp Automatische
Anmeldung oder Benutzeranmeldeinformationen einstellen.

Erfassung von Nutzungsdaten durch Google Analytics
Der Director‑Dienst erfasst unter Einsatz von Google Analytics anonyme Nutzungsdaten nach der In‑
stallation. Es werden Statistiken und Informationen über die Nutzung der Seite “Trends”und zuge‑
höriger Registerkarten gesammelt. Die Datenerfassung ist standardmäßig aktiviert, wennSieDirector
installieren.
Zum Beenden der Teilnahme an der Datenerfassung durch Google Analytics bearbeiten Sie den Reg‑
istrierungsschlüssel “HKEY_LOCAL_MACHINE\Software\Citrix\MetaInstall”aufderMaschinemitDirec‑
tor (siehe “Analysedaten zu Installationen und Upgrades”unter Citrix Insight Services).

Hinweis: DerRegistrierungsschlüsselHKEY_LOCAL_MACHINE\Software\Citrix\MetaInstall steuert die
Sammlung von Nutzungsdaten durch Citrix Insight Services und Google Analytics. Änderungen an
dem Schlüsselwert wirken sich auf die Datensammlung durch beide Dienste aus.

Erweiterte Konfiguration

August 18, 2021

Director unterstützt Umgebungen mit mehreren Gesamtstrukturen, in denen Benutzer, Domänen‑
Delivery Controller (DDC), VDAs und Directors in unterschiedlichen Gesamtstrukturen angesiedelt
sind. Dies erfordert die Einrichtung entsprechender Vertrauensstellungen zwischen den Gesamt‑
strukturen und das Festlegen von Konfigurationseinstellungen.
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Empfohlene Konfiguration für Director bei Einsatz in einer Umgebungmit mehreren
Gesamtstrukturen

Die empfohlene Konfiguration erfordert die Erstellung ausgehender und eingehender Vertrauensstel‑
lungen zwischen den Gesamtstrukturenmit domänenweiter Authentifizierung.

Die Vertrauensstellung von Director ermöglicht Ihnen die Problembehandlung an Benutzersitzungen,
VDAs und Domänencontrollern in unterschiedlichen Gesamtstrukturen.

Die erweiterte Director‑Konfigurationen zur Unterstützungmehrerer Gesamtstrukturenwird über die
Einstellungen im Internetinformationsdienste‑Manager (IIS) festgelegt.

Wichtig:

Wenn Sie eine Einstellung in IIS ändern, wird der Director‑Dienst automatisch neu gestartet und
die Benutzer werden abgemeldet.

Konfigurieren von erweiterten Einstellungenmit IIS

1. Öffnen Sie die IIS‑Verwaltungskonsole.
2. Wechseln Sie zur Director‑Website unter der Standardwebsite.
3. Doppelklicken Sie auf Anwendungseinstellungen.
4. Doppelklicken Sie auf eine Einstellung, um diese zu bearbeiten.

Director sucht in Active Directory nach Benutzern und nach zusätzlichen Benutzer‑ und Maschinenin‑
formationen. Standardmäßig durchsucht Director die folgende Domäne oder Gesamtstruktur:

• In der das Konto des Administrators Mitglied ist
• In der der Director‑Webserver Mitglied ist (falls unterschiedlich)
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Director versucht, Suchen auf Gesamtstrukturebene mit dem globalen Active Directory‑Katalog
durchzuführen Wenn Sie keine Berechtigungen zum Suchen auf der Gesamtstrukturebene haben,
wird nur die Domäne durchsucht.

Für die Suche nach Daten aus einer anderen Active Directory‑Domäne oder Gesamtstrukturebene
müssen Sie explizit die zu durchsuchenden Domänen oder Gesamtstrukturen festlegen. Konfiguri‑
eren Sie die folgenden Einstellungen:

1 Connector.ActiveDirectory.Domains = (user),(server)

Die Werte der Attribute “Benutzer”und “Server”stellen die Domänen des Director‑Benutzers (Admin‑
istrator) bzw. des Director‑Servers dar.

Um Suchen von einer zusätzlichen Domäne oder Gesamtstruktur zu ermöglichen, fügen Sie, wie in
diesem Beispiel gezeigt, den Namen der Domäne der Liste hinzu:

1 Connector.ActiveDirectory.Domains = (user),(server),<domain1>,<domain2>

Director versucht, Suchen für jede Domäne in der Liste auf der Gesamtstrukturebene durchzuführen.
Wenn Sie keine Berechtigungen zum Suchen auf der Gesamtstrukturebene haben, wird nur die
Domäne durchsucht.

Hinweis:

In einer Umgebungmit mehreren Gesamtstrukturen zeigt Director nicht die Sitzungsdetails von
Benutzern anderer Gesamtstrukturen an, die der XenDesktop‑Bereitstellungsgruppe mit der
lokalen Gruppe der Domäne zugewiesen wurden.

Hinzufügen von Sites zu Director

WennDirector bereits installiert ist, richten Sie das Programm für die Funktionmitmehreren Sites ein.
Verwenden Sie hierzu die IIS‑Manager‑Konsole auf jedem Director‑Server zum Aktualisieren der Liste
der Serveradressen in den Anwendungseinstellungen.

Fügen Sie folgender Einstellung die Adresse eines Controllers aus jeder Site hinzu:

1 Service.AutoDiscoveryAddresses = SiteAController,SiteBController

SiteAController undSiteBController sinddieAdressenvonDeliveryControllernaus zwei verschiedenen
Sites.

Fügen Sie bei XenApp 6.5‑Sites der folgenden Einstellung die Adresse eines Controllers aus jeder
XenApp‑Farm hinzu:

1 Service.AutoDiscoveryAddressesXA = FarmAController,FarmBController
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FarmAController und FarmBController sinddie Adressen vonXenApp‑Controllern von zwei verschiede‑
nen Farmen.

Dies ist eineweitereMethode für XenApp6.5‑Sites, einenController aus einer XenApp‑Farmhinzuzufü‑
gen:

1 DirectorConfig.exe /xenapp FarmControllerName

Deaktivieren der Sichtbarkeit von ausgeführten Anwendungen im Aktivitätsmanager

Standardmäßig wird im Aktivitätsmanager von Director eine Liste aller in einer Benutzersitzung
ausgeführten Anwendungen angezeigt. Diese Informationen können von allen Administratoren
angezeigt werden, die Zugriff auf den Aktivitätsmanager in Director haben. Bei delegierten
Administratorrollen sind dies Volladministratoren, Bereitstellungsgruppenadministratoren und
Helpdeskadministratoren.

Zum Datenschutz für Benutzer und die von ihnen ausgeführten Anwendungen können Sie die Auflis‑
tung der ausgeführten Anwendungen auf der Registerkarte Anwendungen deaktivieren.

Warnung:

Eine unsachgemäße Bearbeitung der Registrierung kann schwerwiegende Probleme verur‑
sachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix übern‑
immt keine Garantie dafür, dass Probleme, die auf eine unsachgemäße Verwendung des
Registrierungs‑Editors zurückzuführen sind, behoben werden können. Die Verwendung des
Registrierungs‑Editors geschieht daher auf eigene Gefahr. Machen Sie auf jeden Fall ein Backup
der Registrierung, bevor Sie sie bearbeiten.

1. ÄndernSie fürdenVDAdenRegistrierungsschlüssel inHKEY_LOCAL_MACHINE\Software\Citrix\Director\TaskManagerDataDisplayed.
Standardmäßig ist dieser Schlüssel auf 1 eingestellt. Ändern Sie den Wert auf 0, was bedeutet,
dass die Informationen nicht vom VDA gesammelt und daher auch nicht im Aktivitätsmanager
angezeigt werden.

2. Bearbeiten Sie auf dem Server, auf dem Director installiert ist, die Einstellung zur Steuerung
der Sichtbarkeit ausgeführter Anwendungen. In der Standardeinstellung ist der Wert “Wahr”
, wodurch die Sichtbarkeit der ausgeführten Anwendungen auf der Registerkarte Anwendun‑
gen zugelassen wird. Ändern Sie den Wert in “false”, wodurch die Sichtbarkeit deaktiviert wird.
Diese Option gilt nur für den Aktivitätsmanager in Director, nicht für den VDA.

Ändern Sie den Wert der folgenden Einstellung:

1 UI.TaskManager.EnableApplications = false
2 <!--NeedCopy-->
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Wichtig:

Zum Deaktivieren der Ansicht ausgeführter Anwendungen empfiehlt Citrix, dass beide Änderun‑
gen durchgeführt werden, damit die Daten im Aktivitätsmanager nicht angezeigt werden.

Überwachen von Bereitstellungen

August 18, 2021

Überwachen von Sites

Wenn Sie Director mit Volladministratorrechten öffnen, erscheint das Dashboard zur Überwachung
der Integrität und Nutzung einer Site.

Wenn es zurzeit keine Fehler gibt und keine Fehler in den letzten 60Minuten aufgetreten sind, bleiben
Bereiche ausgeblendet. Wenn Fehler auftreten, wird der zugehörige Fehlerbereich automatisch
angezeigt.

Hinweis: Je nachdem, über welche Lizenz Ihre Organisation verfügt undwelche Administratorrechte
vorliegen, stehen einige Optionen oder Features möglicherweise nicht zur Verfügung.
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Bereich Beschreibung

Benutzerverbindungsfehler Verbindungsfehler während der letzten 60
Minuten. Klicken Sie auf die Kategorien neben
der Gesamtzahl zum Anzeigen von Metriken für
diesen Fehlertyp. In der nebenstehenden
Tabelle wird angezeigt, wie sich dieser Wert auf
die Bereitstellungsgruppen verteilt.
Verbindungsfehler umfassen auch solche, die
aufgrund von Anwendungslimits auftreten.
Weitere Informationen zu Anwendungslimits
finden Sie unter Anwendungen.

Fehlgeschlagene
Desktopbetriebssystemmaschinen bzw.
Fehlgeschlagene
Serverbetriebssystemmaschinen

Gesamtanzahl der Fehler in den letzten 60
Minuten unterteilt nach Bereitstellungsgruppen.
Fehler unterteilt nach Typ, einschließlich
“konnte nicht gestartet werden”, “beim Starten
hängen geblieben”und “nicht registriert”. Bei
Serverbetriebssystemmaschinen wird auch das
Erreichen der maximalen Last angegeben.

Lizenzierungsstatus Lizenzserverwarnungen werden vom
Lizenzserver gesendet und enthalten
Informationen zu den zur Problembeseitigung
erforderlichen Aktionen. Erfordert Lizenzserver
11.12.1 oder höher. Delivery
Controller‑Warnungen enthalten vom Controller
erfasste Zustandsangaben zur Lizenzierung und
werden vom Controller gesendet. Erfordert
Controller für XenApp 7.6 oder XenDesktop 7.6
oder höher. Sie können den Schwellenwert für
Warnungen in Studio festlegen.

Verbundene Sitzungen Verbunden Sitzungen in allen
Bereitstellungsgruppen in den letzten 60
Minuten.
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Bereich Beschreibung

Durchschnittliche Anmeldedauer Anmeldedaten für die letzten 60 Minuten. Die
große Zahl links ist die durchschnittliche
Anmeldedauer während einer Stunde.
Anmeldedaten für VDAs vor XenDesktop 7.0 sind
nicht in diesem Durchschnitt enthalten. Weitere
Informationen finden Sie unter Diagnose von
Benutzeranmeldeproblemen.

Infrastruktur Liste der zu der Siteinfrastruktur gehörigen Hosts
und Controller. Auf XenServer oder VMware
können für die Infrastruktur
Leistungswarnungen angezeigt werden. Sie
können beispielsweise XenCenter so
konfigurieren, dass Warnungen zur Leistung
generiert werden, wenn die CPU‑, Netzwerk‑E/A‑
oder Datenträger‑E/A‑Nutzung einen
angegebenen Schwellenwert auf einem
verwalteten Server oder einer virtuellen
Maschine übersteigt. Standardmäßig ist das
Warnungswiederholungsintervall 60 Minuten,
Sie können jedoch auch eine andere Einstellung
wählen. Weitere Informationen finden Sie unter
XenServer Current Release und im Abschnitt
“XenCenter Performance Alerts”des Handbuchs
“Citrix XenServer Administrator’s Guide”.

Hinweis: Wird für eine bestimmte Metrik kein Symbol angezeigt, bedeutet dies, dass die Metrik
von dem verwendeten Hosttyp nicht unterstützt wird. Beispiel: Für System Center Virtual Machine
Manager‑, AWS‑ und CloudStack‑Hosts sind keine Integritätsdaten verfügbar.

Fahren Sie mit dem Beheben von Problemen mit den folgenden Optionen (Erläuterung siehe weiter
unten) fort:

• Steuern der Energiezustände von Benutzermaschinen

• Verhindern von Verbindungenmit Maschinen
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Überwachen von Sitzungen

Wenn eine Sitzung getrennt wird, bleibt sie aktiv und die Anwendungen werden weiter ausgeführt,
das Benutzergerät kommuniziert jedoch nicht mehr mit dem Server.

Aktion Beschreibung

Anzeigen einer zurzeit verbundenen Maschine
oder Sitzung des Benutzers

Mit den Ansichten Aktivitäts‑Manager und
Benutzerdetails zeigen Sie die aktuell
verbundene Maschine oder Sitzung des
Benutzers an und eine Liste aller Maschinen und
Sitzungen, auf die dieser Benutzer zugreifen
kann. Klicken Sie auf das Symbol zum
Sitzungswechsel in der Titelleiste des Benutzers,
um auf diese Liste zuzugreifen. Weitere
Informationen finden Sie unter Wiederherstellen
von Sitzungen.

Anzeigen der Gesamtanzahl der verbundenen
Sitzungen in allen Bereitstellungsgruppen

Rufen Sie über das Dashboard im Bereich
Verbundene Sitzungen die Gesamtzahl der
verbundenen Sitzungen in allen
Bereitstellungsgruppen während der letzten 60
Minuten auf. Wenn Sie anschließend auf die
Gesamtzahl klicken, wird die Ansicht Filter
angezeigt, in der Sie die grafischen
Sitzungsdaten basierend auf ausgewählten
Bereitstellungsgruppen und Bereichen und
Nutzung von Bereitstellungsgruppen anzeigen.

Beenden von Sitzungen im Leerlauf Die Filteransicht “Sitzungen”enthält Daten für
alle aktiven Sitzungen. Sie können die Sitzungen
basierend auf dem zugeordneten Benutzer, der
Bereitstellungsgruppe, dem Sitzungszustand
und der Überschreitung des Leerlauflimits
filtern. Wählen Sie aus der gefilterten Liste
Sitzungen zum Abmelden oder Trennen. Weitere
Informationen finden Sie unter
Problembehandlung bei Anwendungen.
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Aktion Beschreibung

Anzeigen der Daten über einen längeren
Zeitraum

Wählen Sie in der Ansicht “Trends”die
Registerkarte Sitzungen für einen Drilldown auf
spezifische Nutzungsdaten für verbundene und
getrennte Sitzungen über einen längeren
Zeitraum (d. h. Zahlen für Zeiträume vor den
letzten 60 Minuten). Klicken Sie zum Anzeigen
dieser Informationen auf Verlaufstrends
anzeigen.

Hinweis: Wenn auf dem Benutzergerät eine ältere Virtual Delivery Agent‑Version ausgeführt wird, z.
B. eine VDA‑Version vor 7 oder ein VDA für Linux, kann Director keine vollständigen Sitzungsinforma‑
tionen anzeigen. Stattdessen wird gemeldet, dass die Informationen nicht verfügbar sind.

Das Transportprotokoll für den HDX‑Verbindungstyp der aktuellen Sitzung können Sie im Bereich
Sitzungsdetails ansehen. Diese Informationen sind für Sitzungen verfügbar, die auf VDAs ab Version
7.13 gestartet wurden.

• HDX‑Verbindungen:
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– Als Protokoll wirdUDP angezeigt, wenn EDT für die HDX‑Verbindung verwendet wird.
– Als Protokoll wird TCP angezeigt, wenn TCP für die HDX‑Verbindung verwendet wird.

• Für RDP‑Verbindungen wird als ProtokollNicht zutreffend angezeigt.

Wenn der adaptive Transport konfiguriert ist, wechselt das Sitzungstransportprotokoll basierend auf
denNetzwerkbedingungendynamisch zwischenEDT (überUDP) undTCP. KanndieHDX‑Sitzungnicht
über EDT hergestellt werden, erfolgt ein Fallback auf TCP.

Informationen zum adaptiven Transport und seiner Konfiguration finden Sie unter Adaptiver Trans‑
port.

Filtern von Daten zur Problembehandlung

Wenn Sie auf Zahlen im Dashboard klicken oder im Filtermenü einen vordefinierten Filter auswählen,
wird die Ansicht “Filter”geöffnet und zeigt Daten für die ausgewählte Maschine oder den Fehlertyp
an.

Vordefinierte Filter können nicht bearbeitet werden. Sie können einen vordefinierten Filter jedoch
als benutzerdefinierten Filter speichern und dann bearbeiten. Sie können auch benutzerdefinierte
Ansichtenmit Filter fürMaschinen, Verbindungen, Sitzungen und Anwendungsinstanzen für alle Bere‑
itstellungsgruppen erstellen.

1. Wählen Sie eine Ansicht aus:

• Maschinen. Wählen Sie Desktopbetriebssystemmaschinen oder Serverbetriebssystem‑
maschinen. Diese Ansicht zeigt die Anzahl der konfigurierten Computer. Die Registerkarte
“Server‑OS‑Maschinen”enthält auch den Lastauswertungsprogrammindex, der die
Verteilung der Leistungsindikatoren und Quickinfo der Sitzungsanzahl angibt, wenn Sie
mit demMauszeiger auf den Link zeigen.

• Sitzungen. Sie können die Sitzungsanzahl auch in der Ansicht “Sitzungen”anzeigen. An‑
hand der Leerlaufmessung können Sie Sitzungen suchen, die länger als der vorgegebene
Schwellenwert im Leerlauf sind.

• Verbindungen. Filtern Sie Verbindungen nach verschiedenen Zeiträumen, u. a. die let‑
zten 60 Minuten, die letzten 24 Stunden, oder die letzten 7 Tage.

• Anwendungsinstanzen. Diese Ansicht zeigt die Eigenschaften aller Anwendungsin‑
stanzen auf VDAs für Server‑ und Desktopbetriebssysteme. Die Sitzungsleerlaufzeiten
stehen für Anwendungsinstanzen auf Serverbetriebssystem‑VDAs zur Verfügung.

2. Wählen Sie für Filtern nach das Kriterium aus.
3. VerwendenSie die zusätzlichenRegisterkarten für jedeAnsicht ggf. zumAbschließendes Filters.
4. Wählen Sie zusätzliche Spalten bei Bedarf aus, umweitere Fehler zu beheben.
5. Speichern und benennen Sie den Filter.
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6. Für den Zugriff auf Filter von mehreren Director‑Servern speichern Sie die Filter in einem
freigegebenen, für die Server zugänglichen Ordner:

• Der freigegebene Ordner muss Berechtigung zum Ändern von Konten auf dem Director‑
Server haben.

• Die Director‑Servermüssen für den Zugriff auf den freigegebenenOrdner konfiguriert sein.
Führen Sie hierfür IIS‑Manager aus. Ändern Sie unter Sites > Standardwebsite > Direc‑
tor>AnwendungseinstellungendieEinstellungService.UserSettingsPathaufdenUNC‑
Pfad des freigegebenen Ordners.

7. Wenn Sie den Filter später öffnenmöchten, wählen Sie imMenü Filter den Filtertyp (Maschinen,
Sitzungen, Verbindungen oder Anwendungsinstanzen) und dann den gespeicherten Filter.

8. Verwenden Sie u. U. für die AnsichtenMaschinen oder Verbindungen Energiesteuerelemente
für alle indergefiltertenListeausgewähltenMaschinen. VerwendenSie inderAnsichtSitzungen
die Sitzungssteuerelemente oder die Option zum Senden von Nachrichten.

9. Klicken Sie in den Ansichten Maschinen und Verbindungen für fehlerhafte Maschinen
oder Verbindungen auf Fehlerursache, um eine detaillierte Beschreibung des Fehlers und
Empfehlungen zur Behebung aufzurufen. Informationen zu Ursachen von Maschinen‑ und
Verbindungsfehlern sowie empfohlene Korrekturmaßnahmen finden Sie in dem Handbuch
Citrix Director 7.12 Failure Reasons Troubleshooting Guide.

10. Klicken Sie in der Ansicht Maschinen auf Link mit dem Maschinennamen, um die zugehörige
Seite Maschinendetails aufzurufen. Die Seite enthält Details zur Maschine, Optionen zur
Energiesteuerung und Diagramme zur Überwachung von CPU, Arbeitsspeicher, Festplat‑
tenüberwachung und GPU. Durch Klicken auf Historische Auslastung anzeigen können Sie
Ressourcenauslastungstrends für die Maschine aufrufen. Weitere Informationen finden Sie
unter Problembehandlung bei Maschinen.

11. In der AnsichtAnwendungsinstanzen könnenSie die Instanzenbasierendauf derLeerlaufzeit,
die einen Schwellenwert überschreitet, sortieren und filtern. Wählen Sie die Anwendungsin‑
stanzen imLeerlauf aus, die Sie beendenmöchten. DurchAbmeldenoder Trenneneiner Anwen‑
dungsinstanz werden alle aktiven Anwendungsinstanzen in derselben Sitzung beendet. Weit‑
ere Informationen finden Sie unter Problembehandlung bei Anwendungen.
Hinweis: Die Seite zum Filtern von Anwendungsinstanzen und die Leerlaufzeitmessungen auf
der Seite zum Filtern von Sitzungen stehen zur Verfügung, wenn Director, Delivery Controller
und VDAs in der Version 7.13 oder höher vorliegen.

Siteübergreifendes Überwachen von Verlaufstrends

In der Ansicht “Trends”werden Verlaufstrenddaten für Sitzungen, Verbindungsfehler, Maschinen‑
fehler, Anmeldeleistung, Lastauswertung, Kapazitätsverwaltung und Maschinen‑ und Ressource‑
nauslastung sowie eine Netzwerkanalyse für jede Site angezeigt. Sie finden diese Informationen im
Menü Trends.
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Das Vergrößerungsfeature beim Drilldown ermöglicht Ihnen das Navigieren durch Trenddiagramme,
indem Sie bestimmte Zeiträume vergrößern (durch Klicken auf einen Datenpunkt im Diagramm)
und die Detailinformationen zum Trend anzeigen. Durch dieses Feature können Sie die genauen
Auswirkungen der angezeigten Trends besser verstehen.

Wenden Sie einen anderen Filter auf die Daten an, um den Standardgeltungsbereich der einzelnen
Diagramme zu ändern.

Wählen Sie einen Zeitraum für die historischen Trenddaten. Welche Optionen zur Verfügung stehen,
hängt von Ihrer Director‑Bereitstellung ab:

• Trendberichte über das letzte Jahr (365 Tage) stehen in Sitesmit Platinum‑Lizenz zur Verfügung.
• Trendberichte über den letzten Monat (31 Tage) stehen in Sites mit Enterprise‑Lizenz zur Verfü‑
gung.

• Trendberichteüberdie letzten7Tagestehen inEditionenmiteineranderenLizenzalsEnterprise
und Platinum zur Verfügung.

Hinweis:

• In allen Director‑Bereitstellungen stehen Informationen zu Sitzungen, Fehlern und Anmel‑
dungsleistungstrends in Form von Diagrammen und Tabellen zur Verfügung, wenn Sie den
Zeitraumauf den letztenMonat (der jetzt endet) oder kürzer festlegen. Wenn Sie den Zeitraum
auf “LetzterMonat”mit einembenutzerdefinierten Enddatumoder auf das letzte Jahr festlegen,
werden die Trendinformationen nur in Form von Diagrammen angezeigt.

• Die Standardwerte der Granularität und Aufbewahrung von Trenddaten für denÜberwachungs‑
dienst finden Sie im Abschnitt Datengranularität und ‑aufbewahrung. In Sites mit Platinum‑
Lizenz kann der gewünschte Aufbewahrungszeitraum in Tagen festgelegt werden.

Verfügbare Trends

Trends für Sitzungen anzeigen: Wählen Sie auf der Registerkarte “Sitzungen”die Bereitstellungs‑
gruppe und den Zeitraum aus, um weitere Informationen zur Anzahl gleichzeitiger Sitzungen
anzuzeigen.

Trends für Verbindungsfehler anzeigen: Wählen Sie auf der Registerkarte “Fehler”die Verbindung,
den Maschinentyp, den Fehlertyp, die Bereitstellungsgruppe und den Zeitraum, umweitere Informa‑
tionen über die Verbindungsfehler der Site anzuzeigen.

Trends für Maschinenfehler anzeigen: Wählen Sie auf der Registerkarte “Desktopbetriebssystem‑
maschinenfehler”bzw. “Serverbetriebssystemmaschinen”den Fehlertyp, die Bereitstellungsgruppe
und den Zeitraum, umweitere Informationen über die Maschinenfehler der Site anzuzeigen.

Trends für die Anmeldeleistung anzeigen: Wählen Sie auf der Registerkarte “Anmeldeleistung”die
Bereitstellungsgruppe und den Zeitraum, um ein Diagramm mit ausführlichen Informationen über
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die Dauer der Benutzeranmeldungen bei der Site und wie sich die Anzahl der Anmeldungen auf die
Leistung auswirkt, anzuzeigen. In dieser Ansicht wird auch die durchschnittliche Dauer der Anmelde‑
phasen angezeigt, u. a. Vermittlungsdauer und VM‑Startzeit.
Diese Daten beziehen sich speziell auf Benutzeranmeldungen und nicht auf Benutzer, die sichmit ge‑
trennten Sitzungen wieder verbinden.
Die Tabelle unterhalb des Diagramms zeigt die Anmeldedauer nach Benutzersitzung. Sie können die
Spalten für die Anzeige auswählen und den Bericht nach einer beliebigen Spalte sortieren.
Weitere Informationen finden Sie unter Diagnose von Benutzeranmeldeproblemen.

Trends für die Lastauswertung anzeigen: Auf der Registerkarte “Lastauswertungsindex”zeigen Sie
ein Diagramm an, das ausführliche Informationen zur Last enthält, die auf die Serverbetriebssystem‑
maschinen verteilt ist. Als Filteroptionen für dieses Diagramm stehen Bereitstellungsgruppe oder
Serverbetriebssystemmaschine in einer Bereitstellungsgruppe, Serverbetriebssystemmaschine (nur
bei Auswahl von Serverbetriebssystemmaschine in einer Bereitstellungsgruppe) und Bereich zur Ver‑
fügung.

Anzeigen der Verwendung gehosteter Anwendungen: Die Verfügbarkeit dieses Features hängt von
der Lizenz ab.
Wählen Sie auf der Registerkarte “Kapazitätsverwaltung”die Registerkarte “Verwendung gehosteter
Anwendungen”und dann die Bereitstellungsgruppe und den Zeitraum, um eine Kurve der höchsten
gleichzeitigen Nutzung sowie eine Tabellemit der anwendungsbasierten Verwendung anzuzeigen. In
der Tabelle “Anwendungsbasierte Verwendung”können Sie eine bestimmte Anwendung auswählen,
um Details und eine Liste der Benutzer anzuzeigen, die die Anwendung verwenden oder verwendet
haben.

Anzeigen der Nutzung von Desktop‑ und Serverbetriebssystem: In der Ansicht “Trends”wird
die Desktopbetriebssystemnutzung nach Site und Bereitstellungsgruppe angezeigt. Wenn Sie Site
wählen, wird die Nutzung nach Bereitstellungsgruppe angezeigt. Wenn Sie “Bereitstellungsgruppe”
wählen, wird die Nutzung nach Benutzer angezeigt.
In der Ansicht “Trends”wird außerdem die Serverbetriebssystemnutzung nach Site, Bereitstellungs‑
gruppe undMaschine angezeigt. Wenn Sie Sitewählen, wird die Nutzung nach Bereitstellungsgruppe
angezeigt. Wenn Sie “Bereitstellungsgruppe”wählen, wird die Nutzung nach Maschine und nach
Benutzer angezeigt. Wenn Sie “Maschine”wählen, wird die Nutzung nach Benutzer angezeigt.

Anzeigen der Verwendung virtueller Maschinen: Wählen Sie auf der Registerkarte “Maschinen‑
nutzung”die Option “Desktopbetriebssystemmaschinen”oder “Serverbetriebssystemmaschinen”,
umeinenÜberblick über dieNutzungder VMs in Echtzeit zu erhalten, sodass Sie denKapazitätsbedarf
der Site schnell einschätzen können.
Verfügbarkeit der Desktopbetriebssysteme: zeigt den aktuellen Zustand der Desktopbetriebssystem‑
maschinen (VDIs) nach Verfügbarkeit für die gesamte Site oder für eine bestimmte Bereitstellungs‑
gruppe an.
Verfügbarkeit der Serverbetriebssysteme: zeigt den aktuellen Zustand der Serverbetriebssystem‑
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maschinen nach Verfügbarkeit für die gesamte Site oder für bestimmte Bereitstellungsgruppen
an.

Anzeigen der Ressourcennutzung: Zur Vereinfachung der Kapazitätsplanung wählen Sie auf der
Registerkarte “Ressourcenauslastung”die Option “Desktopbetriebssystemmaschinen”oder “Server‑
betriebssystemmaschinen”, um historische Trends zur CPU‑ und Arbeitsspeicherauslastung, IOPS
und Datenträgerlatenz der einzelnen VDI‑Maschine anzuzeigen.
Für dieses Feature sind Director und Delivery Controller ab Version 7.11 erforderlich.
Die Daten für die Parameter “Durchschnittliche CPU”, “Speicherdurchschnitt”, “Durchschnittliche
IOPS”, “Datenträgerlatenz”und “Max. gleichzeitiger Sitzungen”werden in Form von Diagrammen
dargestellt. Sie können einen Drilldown für die einzelnen Maschinen ausführen, um Daten und
Diagramme für die 10 Prozesse mit der höchsten CPU‑Auslastung anzuzeigen. Filtern Sie die Anzeige
nach Bereitstellungsgruppe und Zeitraum. Die Diagramme zu CPU, Speichernutzung und maximaler
Zahl gleichzeitiger Sitzungen können für die letzten 2 Stunden, 24 Stunden, 7 Tage, den letztenMonat
und das letzte Jahr angezeigt werden. Diagramme zu IOPS und Datenträgerlatenz sind für die letzten
24 Stunden, den letzten Monat und das letzte Jahr verfügbar.

Hinweise:

• Die Überwachungsrichtlinieneinstellung Prozessüberwachung aktivieren muss auf “Zuge‑
lassen”festgelegt sein, damit Daten für die Tabelle “Top‑10‑Prozesse”auf der Seite “His‑
torische Maschinenauslastung”gesammelt und angezeigt werden können. Die Richtlinie
ist standardmäßig auf “Nicht zugelassen”festgelegt. Standardmäßig werden alle Daten zur
Ressourcenauslastung gesammelt. Diese Datensammlung kann über die Richtlinienein‑
stellung Ressourcenüberwachung aktivieren deaktiviert werden. Die Tabelle unterhalb der
Diagrammen enthält die Ressourcenauslastung pro Maschine.

• Für “Durchschnittliche IOPS”werden Tagesdurchschnittswerte angezeigt. Als maximale
IOPS gilt der höchste IOPS‑Durchschnittswert des ausgewählten Zeitraums. (Der IOPS‑
Durchschnittswert ist der Durchschnitt von IOPS im Zeitraum von einer Stunde auf dem
VDA.)

Anzeigen von Netzwerkanalysedaten: Die Verfügbarkeit dieses Features richtet sich nach Lizenz
und Administratorberechtigungen. Für dieses Feature sind Director und Delivery Controller ab Ver‑
sion 7.11 erforderlich.

Überwachen Sie auf der Registerkarte Netzwerk die Netzwerkanalyse, die eine kontextbezogene An‑
sicht der Benutzer, Anwendungen und Desktops im Netzwerk bereitstellt. Mit diesem Feature liefert
Director eine erweiterte Analyse des ICA‑Datenverkehrs der Bereitstellung über HDX Insight‑Berichte
von NetScaler Insight Center oder NetScaler MAS. Weitere Informationen finden Sie unter Konfiguri‑
eren der Netzwerkanalyse.

Anzeigen der Anwendungsstörungen: Auf der Registerkarte “Anwendungsstörungen”werden
Fehler bei den veröffentlichten Anwendungen auf den VDAs angezeigt.
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FürdiesesFeature sindDeliveryControllerundVDAsabVersion7.15erforderlich. Desktopbetriebssystem‑
VDAs unter Windows Vista und höher und Serverbetriebssystem‑VDAs unter Windows Server 2008
und höher werden unterstützt.
Weitere Informationen finden Sie unter Überwachen historischer Anwendungsstörungen.

Standardmäßig werden nur Anwendungsstörungen von Serverbetriebssystem‑VDAs angezeigt. Sie
können die Überwachung von Anwendungsstörungen über die Überwachungsrichtlinien steuern.
Weitere Informationen finden Sie unter Einstellungen der Überwachungsrichtlinie.

Erstellen benutzerdefinierter Berichte: Über die Registerkarte “Benutzerdefinierte Berichte”kön‑
nen benutzerdefinierte Berichte mit Echtzeit‑ und historischen Daten aus der Überwachungsdaten‑
bank in tabellarischer Form erstellt werden.

Für dieses Feature sind Director und Delivery Controller ab Version 7.12 erforderlich.

Von der Liste der benutzerdefinierten Berichtsabfragen aus können Sie auf Ausführen klicken, um
Berichte im CSV‑Format zu exportieren. Darüber hinaus können Sie mit der Option OData kopieren
die zugehörige OData‑Abfrage kopieren und teilen undmit Bearbeiten die Abfrage bearbeiten.
Sie können eine neue Abfrage für benutzerdefinierte Berichte basierend auf Maschinen, Verbindun‑
gen, Sitzungenoder Anwendungsinstanzen erstellen. FilterbedingungenkönnenSie auf der Basis von
Feldern (z. B. Maschine, Bereitstellungsgruppe oder Zeitraum) festlegen. Falls erforderlich, geben Sie
zusätzliche Spalten für den benutzerdefinierten Bericht an. In der Vorschau können Sie ein Beispiel
für die Berichtsdaten anzeigen. Wenn Sie die benutzerdefinierte Berichtsabfrage speichern, wird sie
der Liste der gespeicherten Abfragen hinzugefügt.

Sie können eine neue benutzerdefinierte Berichtsabfrage basierend auf einer kopierten OData‑
Abfrage erstellen. Wählen Sie hierfür die OData‑Abfrageoption und fügen Sie die kopierte OData‑
Abfrage ein. Sie können die resultierende Abfrage für das Ausführen zu einem späteren Zeitpunkt
speichern.

Die Flag‑Symbole auf dem Diagramm weisen auf wichtige Ereignisse oder Aktionen für diesen
Zeitraum hin. Bewegen Sie den Mauszeiger über das Flag und klicken Sie, um Ereignisse und
Aktionen aufzulisten.

Hinweise:

• Anmeldedaten für HDX‑Verbindungen werden für VDAs vor Version 7 nicht gesammelt. Für
frühere VDAs werden die Diagrammdaten als 0 angezeigt.

• Bereitstellungsgruppen, die in Citrix Studio gelöscht wurden, stehen in den Trendfiltern von Di‑
rector zur Auswahl bis die zugehörigen Daten bereinigt werden. Wenn Sie eine gelöschte Bere‑
itstellungsgruppe wählen, werden Diagramme für verfügbare Daten angezeigt. Die Tabellen
zeigen jedoch keine Daten an.

• Wenn eine Maschine mit aktiven Sitzungen von einer Bereitstellungsgruppe in eine andere
verschoben wird, werden in den Tabellen Ressourcenauslastung und Lastauswertungspro‑
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grammindex der neuen Bereitstellungsgruppe Metriken angezeigt, die aus den alten und
neuen Bereitstellungsgruppen konsolidiert wurden.

Exportieren von Berichten

Sie können Trenddaten zum Generieren normaler Auslastungs‑ und Kapazitätsverwaltungsberichte
exportieren. Der Export kann als PDF‑, Excel‑ und CSV‑Datei erfolgen. Berichte in PDF‑ und
Excel‑Format enthalten Trenddaten in Diagramm‑ und Tabellenform. CSV‑Berichte enthalten
Tabellendaten, die zum Generieren von Ansichten verarbeitet oder archiviert werden können.

Exportieren eines Berichts

1. Rufen Sie die Registerkarte Trends auf.
2. Legen Sie Filterkriterien und Zeitraum fest und klicken Sie auf Anwenden. Das Trenddiagramm

und die Tabelle werdenmit Daten aufgefüllt.
3. Klicken Sie auf Exportieren, geben Sie einen Namen für den Bericht ein und wählen Sie das

Format.

Director generiert den Bericht basierend auf den von Ihnen gewählten Filterkriterien. Wenn Sie die
Filterkriterien ändern, und klicken Sie auf Anwenden und erst dann auf Exportieren.

Hinweis: Das Exportieren einer großenDatenmenge führt zu einer stark erhöhten CPU‑ und Speicher‑
auslastung auf dem Director‑Server, dem Delivery Controller und den SQL Server‑Computern. Die
unterstützte Anzahl gleichzeitiger Exportvorgänge und die Menge der exportierbaren Daten sind auf
Standardlimits festgelegt, um die optimale Leistung beim Exportieren zu erreichen.

Unterstützte Limits beim Exportieren

Exportierte PDF‑ und Excel‑Berichte enthalten vollständige Diagramme gemäß den ausgewählten Fil‑
terkriterien. Die Tabellendaten sind jedoch in allen Berichtsformaten auf das Standardtabellenzeilen‑
limit bzw. das Standarddatensatzlimit beschränkt. Die Standardlimits für die Zahl der Datensätze
hängen jeweils vom Berichtformat ab.

Sie können die Standardlimits in den Director‑Anwendungseinstellungen in Internetinformationsdi‑
enste (IIS) ändern.

Berichtformat
Standardlimit für
Datensätze

Felder in Director‑
Anwendungseinstellungen

Maximal unterstützte
Zahl von Datensätzen

PDF 500 UI.ExportPdfDrilldownLimit5000

[Excel] 100.000 UI.ExportExcelDrilldownLimit100.000
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Berichtformat
Standardlimit für
Datensätze

Felder in Director‑
Anwendungseinstellungen

Maximal unterstützte
Zahl von Datensätzen

CSV 100.000 (10.000.000
auf Registerkarte
“Sitzungen”)

UI.ExportCsvDrilldownLimit100.000

Ändern des Limits exportierbarer Datensätze

1. Öffnen Sie die IIS‑Verwaltungskonsole.
2. Wechseln Sie zur Director‑Website unter der Standardwebsite.
3. Doppelklicken Sie auf Anwendungseinstellungen.
4. Bearbeiten Sie das Feld oder fügen Sie ein neues Feld hinzu.

Die in den Anwendungseinstellungen hinzugefügten Werte setzen die Standardwerte außer Kraft.

Warnung: Das Festlegen eines Werts, der die maximal unterstützte Anzahl von Datensätzen über‑
steigt, kann die Exportleistung senken und wird nicht unterstützt.

Fehlerbehandlung

Dieser Abschnitt enthält Informationen zur Behandlung von Fehlern, die beim Export auftreten kön‑
nen.

• Timeout in Director

Dieser Fehler kann aufgrund von Netzwerkproblemen oder einer hohen Ressourcenauslastung auf
dem Director‑Server oder beim Überwachungsdienst auftreten.

Das Standardtimeout ist 100 Sekunden. Erhöhen Sie in IIS die Timeoutdauer für den Director‑Dienst
im Feld Connector.DataServiceContext.Timeout der Director‑Anwendungseinstellungen:

1. Öffnen Sie die IIS‑Verwaltungskonsole.

2. Wechseln Sie zur Director‑Website unter der Standardwebsite.

3. Doppelklicken Sie auf Anwendungseinstellungen.

4. Bearbeiten Sie den Wert Connector.DataServiceContext.Timeout.

• Timeout in Überwachungsdienst

Dieser Fehler kann aufgrund von Netzwerkproblemen oder einer hohen Ressourcenauslastung bei
Überwachungsdienst oder auf dem SQL Server‑Computer auftreten.

Zur Erhöhung der Timeoutdauer für den Überwachungsdienst führen Sie die folgenden PowerShell‑
Befehle auf dem Delivery Controller aus:
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1 asnp Citrix.*
2 Get-MonitorConfiguration
3 Set-MonitorConfiguration -MonitorQueryTimeoutSeconds <timeout value>

• Maximum gleichzeitiger Export‑ oder Vorschauvorgänge in Verarbeitung

Director unterstützt nur eine Export‑ oder Vorschauinstanz. Wenn gemeldetwird, dass dasMaximum
gleichzeitiger Export‑ oder Vorschauvorgänge überschritten wird, versuchen Sie den nächsten Ex‑
port später erneut.

Das Maximum gleichzeitiger Export‑/Vorschauvorgänge kann erhöht werden, doch dies kann
Auswirkungen auf die Leistung von Director haben und wird nicht unterstützt:

1. Öffnen Sie die IIS‑Verwaltungskonsole.

2. Wechseln Sie zur Director‑Website unter der Standardwebsite.

3. Doppelklicken Sie auf Anwendungseinstellungen.

4. Bearbeiten Sie denWert UI.ConcurrentExportLimit.

• Nicht genügend Speicherplatz in Director

Jeder Exportvorgang erfordert bis zu 2 GB Speicherplatz im Temp‑Ordner von Windows. Führen Sie
den Exportvorgang erneut durch, nachdem Sie auf dem Director‑Server Speicherplatz freigegeben
oder hinzugefügt haben.

Überwachen von Hotfixes

Zum Anzeigen der auf einem bestimmten Maschinen‑VDA (physisch oder VM) installierten Hotfixes
wählen Sie die Ansicht Maschinendetails.

Steuern der Energiezustände von Benutzermaschinen

Steuern Sie den Zustand der in Director ausgewählten Maschinen mit den Optionen für die Energiev‑
erwaltung. Diese Optionen stehen für Desktopbetriebssystemmaschinen, aber möglicherweise nicht
für Serverbetriebssystemmaschinen zur Verfügung.

Hinweis: Diese Funktionen stehen nicht für physische Maschinen und Maschinen, die Remote‑PC‑
Zugriff verwenden, zur Verfügung.
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Befehl Funktion

Restart Die VM wird ordnungsgemäß heruntergefahren
und alle ausgeführten Prozesse werden einzeln
angehalten, bevor die VM neu gestartet wird.
Wählen Sie diese Option beispielsweise für den
Neustart von Maschinen, die in Director mit
“Konnten nicht gestartet werden”ausgewiesen
werden.

Neustart erzwingen Die VM wird neu gestartet, ohne dass sie
heruntergefahren wird. Dieser Befehl
funktioniert genauso wie das Trennen des
Netzsteckers eines physischen Servers und
Neuanschließen und Einschalten des Servers.

Herunterfahren Die VM wird ordnungsgemäß heruntergefahren
und alle ausgeführten Prozesse werden einzeln
angehalten.

Herunterfahren erzwingen Die VM wird zwingend heruntergefahren, ohne
dass das Verfahren zum Herunterfahren
durchgeführt wird. Dieser Befehl funktioniert
genauso wie das Trennen des Netzsteckers eines
physischen Servers. Es werdenmöglicherweise
nicht immer alle ausgeführten Prozesse
heruntergefahren, sodass bei diesem Verfahren
die Gefahr von Datenverlust besteht.

Suspend Die laufende VMwird im aktuellen Zustand
angehalten und dieser Zustand wird in einer
Datei im Standardspeicherrepository
gespeichert. Diese Option ermöglicht das
Herunterfahren der VM auf dem Hostserver und
später, nach einem Neustart, die
Wiederaufnahme der VMmit dem
ursprünglichen Ausführungsstatus.

Fortfahren Nimmt eine angehaltene VMwieder auf und
stellt den ursprünglichen Ausführungsstatus
wieder her.

Starten Startet eine ausgeschaltete VM.

Sollten die Energieverwaltungsaktionen fehlschlagen, zeigen Sie mit der Maus auf die Warnung und
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es wird eine Meldungmit Details zum Fehler angezeigt.

Verhindern von Verbindungenmit Maschinen

Verwenden Sie denWartungsmodus, umvorübergehendneue Verbindungen zu verhindern, während
der entsprechende Administrator Wartungsaufgaben am Image durchführt.

Wenn Sie den Wartungsmodus auf Maschinen aktivieren, werden keine neuen Verbindungen zuge‑
lassen, bis Sie ihn wieder deaktivieren. Wenn Benutzer momentan angemeldet sind, wird der
Wartungsmodus erst wirksam, sobald alle Benutzer abgemeldet sind. Benutzern, die sich nicht
abmelden, müssen Sie eine Nachricht senden, die sie darüber informiert, dass die Maschine zu
einem bestimmten Zeitpunkt heruntergefahren wird. Verwenden Sie die Energieverwaltung, um die
Maschinen zwingend herunterzufahren.

1. WählenSiedieMaschineaus, z. B. aufderAnsichtBenutzerdetails, odereineGruppevonMaschi‑
nen in der Ansicht Filter.

2. Klicken Sie auf Wartungsmodus und aktivieren Sie die Option.

WenneinBenutzer versucht, eine Verbindung zu einemzugewiesenenDesktopherzustellen,während
er im Wartungsmodus ist, wird eine Meldung angezeigt, dass der Desktop zurzeit nicht verfügbar ist.
Es können keine neuen Verbindungen hergestellt werden, bis derWartungsmodus deaktiviert wird.

Warnungen und Benachrichtigungen

August 15, 2023

Anzeigen vonWarnungen

In Director werden im Dashboard und in anderen Ansichten der oberen Ebene Warnungen und kri‑
tische Warnungen mit entsprechenden Symbolen angezeigt. Warnungen stehen für Sites mit Plat‑
inum‑Lizenz zur Verfügung. Die Anzeige von Warnungen wird jede Minute automatisch aktualisiert
und kann bei Bedarf auchmanuell aktualisiert werden.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1407



XenApp and XenDesktop 7.15 LTSR

Eine Warnung (gelbes Dreieck) zeigt an, dass der Schwellenwert einer Bedingung erreicht oder über‑
schritten wurde.

Eine kritische Warnung (roter Kreis) zeigt an, dass der kritische Schwellenwert einer Bedingung erre‑
icht oder überschritten wurde.

Sie können detaillierte Informationen zuWarnungen anzeigen, indem Sie eineWarnung in der Seiten‑
leiste auswählen und unten in der Seitenleiste aufWarnmeldungen oder oben auf der Director‑Seite
Warnungen klicken.

In der Ansicht “Warnungen”können Sie Warnungen filtern und exportieren. Beispielsweise können
Sie fehlerhafte Serverbetriebssystemmaschinen für eine bestimmteBereitstellungsgruppe imvergan‑
genen Monat oder alle Warnungen für einen bestimmten Benutzer anzeigen. Weitere Informationen
finden Sie unter Exportieren von Berichten.

Citrix Warnmeldungen. Citrix Warnungen in Director stammen von Citrix Komponenten. Sie kön‑
nen Citrix Warnungen in Director über Warnungen > Citrix Benachrichtigungsrichtlinie konfiguri‑
eren. Im Rahmen der Konfiguration können Sie den Versand von Benachrichtigungen per E‑Mail an
Personen und Gruppen festlegen, wenn die Schwellenwerte überschritten werden. Sie können die
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Benachrichtigungen als Octoblu‑Webhooks oder SNMP‑Traps konfigurieren. Weitere Informationen
zum Einrichten von Citrix Warnungen finden Sie unter Erstellen von Benachrichtigungsrichtlinien.

SCOM‑Warnungen: Warnungen von Microsoft System Center 2012 Operations Manager (SCOM) en‑
thaltendetaillierte Angaben zuDatencenterintegrität und Leistung inDirector. Weitere Informationen
finden Sie unter SCOM‑Warnungen.

Die neben den Warnsymbolen vor dem Erweitern der Randleiste angezeigte Zahl entspricht der
Summe der Citrix und SCOM‑Warnungen.

Erstellen von Benachrichtigungsrichtlinien

Gehen Sie zum Erstellen einer Benachrichtigungsrichtlinie, z. B. zum Generieren einer Warnung bei
Eintreten bestimmter Sitzungszahlbedingungen, folgendermaßen vor:

1. Gehen Sie zuWarnungen> Citrix Benachrichtigungsrichtlinie undwählen Sie beispielsweise
“Server OS‑Richtlinie”aus.

2. Klicken Sie auf Erstellen.
3. Geben Sie einen Namen und eine Beschreibung für die Richtlinie ein und legen Sie die Bedin‑

gungen zum Auslösen der Warnung fest. Geben Sie beispielsweise für die Kategorie “Warnung”
und “Kritisch”Werte für “Max. verbundener Sitzungen”, “Max. getrennter Sitzungen”und “Max.
gleichzeitiger Sitzungen insgesamt”ein. DieWerte der Kategorie “Warnung”dürfen nicht größer
sein als die der Kategorie “Kritisch”. Weitere Informationen finden Sie unter Bedingungen für
Benachrichtigungsrichtlinien.

4. Legen Sie das Wiederholungsintervall fest. Wenn die Bedingungen für die Warnung weit‑
erhin erfüllt sind, wird die Warnung nach diesem Zeitintervall neu ausgelöst und es wird,
sofern dies in der Benachrichtigungsrichtlinie so festgelegt ist, eine E‑Mail‑Benachrichtigung
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generiert. Wird eine Warnung geschlossen, wird nach dem Warnmeldungsintervall keine
E‑Mail‑Benachrichtigung generiert.

5. Legen Sie den Bereich fest. Wählen Sie beispielsweise eine Bereitstellungsgruppe.
6. GebenSie indenBenachrichtigungseinstellungenan,werperE‑Mail benachrichtigtwerdensoll,

wenn die Warnung ausgelöst wird. Zum Festlegen von E‑Mail‑Einstellungen für Benachrichti‑
gungsrichtlinien müssen Sie auf der Registerkarte E‑Mail‑Serverkonfiguration einen E‑Mail‑
Server angeben.

7. Klicken Sie auf Speichern.

Informationen zur Konfiguration von Octoblu‑Webhooks finden Sie unter Konfigurieren von
Benachrichtigungsrichtlinien mit Octoblu‑WebHooks.

Informationen zur Konfiguration von SNMP‑Traps finden Sie unter Konfigurieren von Benachrichti‑
gungsrichtlinien mit SNMP‑Traps.

Wird eine Richtlinie mit einem Bereich von 20 oder mehr Bereitstellungsgruppen erstellt, kann es ca.
30 Sekunden dauern, bis die Konfiguration abgeschlossen ist. Während dieses Zeitraums wird ein
Drehfeld angezeigt.

Wenn Sie mehr als 50 Richtlinien für bis zu 20 eindeutige Bereitstellungsgruppen (insgesamt 1000
Bereitstellungsgruppenziele) erstellen, nimmt die Reaktionszeit u. U. ummehr als 5 Sekunden zu.

Verschieben einer Maschine mit aktiven Sitzungen von einer Bereitstellungsgruppe in eine andere
löst u. U. fälschlicherweise Bereitstellungsgruppenwarnungen aus, die mit Maschinenparametern
definiert wurden.

Bedingungen für Benachrichtigungsrichtlinien

Bedingung der Benachrichtigungsrichtlinie Beschreibung und empfohlene Aktionen

Max. verbundener Sitzungen Maximalzahl verbundener Sitzungen Prüfen Sie
die Maximalzahl verbundener Sitzungen in der
Trendansicht von Director. Vergewissern Sie sich,
dass genügend Kapazität für die Sitzungslast
verfügbar ist. Fügen Sie neue Maschinen hinzu,
falls erforderlich.
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Bedingung der Benachrichtigungsrichtlinie Beschreibung und empfohlene Aktionen

Max. getrennter Sitzungen Maximalzahl getrennter Sitzungen Prüfen Sie die
Maximalzahl getrennter Sitzungen in der
Trendansicht von Director. Vergewissern Sie sich,
dass genügend Kapazität für die Sitzungslast
verfügbar ist. Fügen Sie neue Maschinen hinzu,
falls erforderlich. Melden Sie getrennte
Sitzungen ab, falls erforderlich.

Max. gleichzeitiger Sitzungen insgesamt Maximalzahl gleichzeitiger Sitzungen Prüfen Sie
die Maximalzahl getrennter Sitzungen in der
Trendansicht von Director. Vergewissern Sie sich,
dass genügend Kapazität für die Sitzungslast
verfügbar ist. Fügen Sie neue Maschinen hinzu,
falls erforderlich. Melden Sie getrennte
Sitzungen ab, falls erforderlich.

CPU Prozentuale CPU‑Auslastung Identifizieren Sie
die Prozesse und Ressourcen, die
CPU‑Ressourcen verbrauchen. Beenden Sie, falls
erforderlich, den Prozess. Bei Beenden des
Prozesses gehen nicht gespeicherte Daten
verloren. Funktioniert alles erwartungsgemäß,
fügen Sie zusätzliche CPU‑Ressourcen künftig
hinzu. Hinweis: Die Richtlinieneinstellung
“Ressourcenüberwachung aktivieren”ist auf
Maschinenmit VDAs standardmäßig zur
Überwachung von CPU‑ und
Arbeitsspeicherleistungsindikatoren zugelassen.
Wenn diese Richtlinie deaktiviert wird, werden
keine Warnungen über CPU‑ und
Arbeitsspeicherbedingungen ausgelöst. Weitere
Informationen finden Sie unter
Überwachungsrichtlinie.
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Bedingung der Benachrichtigungsrichtlinie Beschreibung und empfohlene Aktionen

Speicher Prozentuale Speicherauslastung Identifizieren
Sie die Prozesse und Ressourcen, die
Arbeitsspeicher verbrauchen. Beenden Sie, falls
erforderlich, den Prozess. Bei Beenden des
Prozesses gehen nicht gespeicherte Daten
verloren. Funktioniert alles erwartungsgemäß,
fügen Sie zusätzlichen Arbeitsspeicher künftig
hinzu. Hinweis: Die Richtlinieneinstellung
“Ressourcenüberwachung aktivieren”ist auf
Maschinenmit VDAs standardmäßig zur
Überwachung von CPU‑ und
Arbeitsspeicherleistungsindikatoren zugelassen.
Wenn diese Richtlinie deaktiviert wird, werden
keine Warnungen über CPU‑ und
Arbeitsspeicherbedingungen ausgelöst. Weitere
Informationen finden Sie unter Einstellungen
der Überwachungsrichtlinie.

Verbindungsfehlerrate Verbindungsfehler während der letzten Stunde
in Prozent. Verhältnis der Summe aller Fehler
zur Summe aller Verbindungsversuche.
Überprüfen Sie in Director die Trendansicht zu
Verbindungsfehlern auf Ereignisse aus dem
Konfigurationsprotokoll. Prüfen Sie, ob
Anwendungen bzw. Desktops erreichbar sind.

Anzahl Verbindungsfehler Zahl der Verbindungsfehler während der letzten
Stunde. Überprüfen Sie in Director die
Trendansicht zu Verbindungsfehlern auf
Ereignisse aus dem Konfigurationsprotokoll.
Prüfen Sie, ob Anwendungen bzw. Desktops
erreichbar sind.
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Bedingung der Benachrichtigungsrichtlinie Beschreibung und empfohlene Aktionen

ICA RTT (Durchschnitt) Durchschnittliche ICA‑Roundtripzeit.
Überprüfen Sie die Aufschlüsselung der
ICA‑Roundtripzeit über NetScaler HDX Insight,
um die Ursache zu finden. Wenn NetScaler nicht
verfügbar ist, überprüfen Sie die
ICA‑Roundtripzeit und die Latenz in der Ansicht
“Benutzerdetails”in Director, um festzustellen,
ob es sich um ein Netzwerkproblem oder ein
Problemmit XenDesktop/XenApp handelt.
Weitere Informationen finden Sie in der
Dokumentation zu NetScaler Insight Center
unter Use Cases: HDX Insight.

ICA RTT (Anzahl an Sitzungen) Anzahl der Sitzungen, die den Schwellenwert für
die ICA‑Roundtripzeit überschreiten. Überprüfen
Sie in NetScaler HDX Insight, wie viele Sitzungen
eine hohe ICA‑Roundtripzeit haben. Weitere
Informationen finden Sie in der Dokumentation
zu NetScaler Insight Center unter HDX Insight
Reports. Wenn NetScaler nicht verfügbar ist,
suchen Sie die Ursache zusammenmit dem
Netzwerkteam.

ICA RTT (% der Sitzungen) Prozentsatz der Sitzungen, die die
durchschnittliche ICA‑Roundtripzeit
überschreiten. Überprüfen Sie in NetScaler HDX
Insight, wie viele Sitzungen eine hohe
ICA‑Roundtripzeit haben. Weitere Informationen
finden Sie in der Dokumentation zu NetScaler
Insight Center unter HDX Insight Reports. Wenn
NetScaler nicht verfügbar ist, suchen Sie die
Ursache zusammenmit dem Netzwerkteam.

ICA RTT (Benutzer) ICA‑Roundtripzeit für Sitzungen, die von dem
angegebenen Benutzer gestartet werden. Die
Warnung wird ausgelöst, wenn die
ICA‑Roundtripzeit den Schwellenwert bei
mindestens einer Sitzung überschreitet.
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Bedingung der Benachrichtigungsrichtlinie Beschreibung und empfohlene Aktionen

Fehlerhafte Maschinen (Desktop‑OS) Zahl fehlerhafter
Desktopbetriebssystemmaschinen. Fehler
können aus verschiedenen Gründen auftreten
und werden entsprechend im Dashboard von
Director oder in gefilterten Ansichten angezeigt.
Führen Sie eine Ursachendiagnose mit Citrix
Scout durch. Weitere Informationen finden Sie
unter Behandeln von Benutzerproblemen.

Fehlerhafte Maschinen (Server‑OS) Zahl fehlerhafter
Serverbetriebssystemmaschinen. Fehler können
aus verschiedenen Gründen auftreten und
werden entsprechend im Dashboard von
Director oder in gefilterten Ansichten angezeigt.
Führen Sie eine Ursachendiagnose mit Citrix
Scout durch.

Durchschnittliche Anmeldedauer Durchschnittliche Dauer der Anmeldungen in
der letzten Stunde. Überprüfen Sie die aktuellen
Daten zur Anmeldedauer im Dashboard von
Director. Melden sich viele Benutzer innerhalb
kurzer Zeit an, kann die Anmeldung länger
dauern. Überprüfen Sie Baseline und
Aufschlüsselung der Anmeldungen zur
Ursachenfindung. Weitere Informationen finden
Sie unter Diagnose von
Benutzeranmeldeproblemen.

Anmeldedauer (Benutzer) Dauer der Anmeldungen des angegebenen
Benutzers in der letzten Stunde.

Lastauswertungsprogrammindex Wert des Lastauswertungsprogrammindex der
letzten 5 Minuten. Überprüfen Sie Director auf
Serverbetriebssystemmaschinen, die unter
Spitzenlast (Maximallast) laufen. Zeigen Sie den
Dashboard‑ (Fehler) und den
Trend‑Lastauswertungsindexbericht an.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1414

https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/director/troubleshoot.html
https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/director/troubleshoot/user-logon.html
https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/director/troubleshoot/user-logon.html


XenApp and XenDesktop 7.15 LTSR

Konfigurieren von Benachrichtigungsrichtlinienmit Octoblu‑WebHooks

Neben E‑Mail‑Benachrichtigungen können Sie auch Benachrichtigungsrichtlinien mit Octoblu‑
WebHooks zum Initiieren von IoT‑Services konfigurieren.

Hinweis: Für dieses Feature sind Director und Delivery Controller ab Version 7.11 erforderlich.

Beispiele für IoT‑Services, die Warnungen verwenden können, wären der Versand von SMS‑
BenachrichtigungenanSupport‑Mitarbeiteroderdie Integration in spezielle Incident‑Auflösungsplattformen
zur Unterstützung der Benachrichtigungsnachverfolgung.

Sie können eine Benachrichtigungsrichtlinie mit HTTP‑Rückruf oder HTTP POST mit PowerShell‑
Cmdlets konfigurieren. Die wurden auf die Unterstützung von Webhooks erweitert.

Informationen zumErstellen einesOctoblu‑Workflowsund zumErhalt der entsprechendenWebHook‑
URL finden Sie im Octoblu Developer Hub.

Zum Konfigurieren einer Octoblu‑WebHook‑URL für eine neue oder vorhandene Benachrichti‑
gungsrichtlinie verwenden Sie die nachfolgend aufgeführten PowerShell‑Cmdlets.

Erstellen einer neuen Benachrichtigungsrichtlinie mit einer Webhook‑URL:

1 $policy = New-MonitorNotificationPolicy -Name <Policy name> -
Description <Policy description> -Enabled $true -Webhook <Webhook
URL>

Hinzufügen einer Webhook‑URL zu einer vorhandenen Benachrichtigungsrichtlinie:

1 Set-MonitorNotificationPolicy - Uid <Policy id> -Webhook <Webhook URL>

Aufrufen der Hilfe zu PowerShell‑Befehlen (Beispiel):

1 Get-Help <Set-MonitorNotificationPolicy>

Über die Benachrichtigungsrichtlinie generierte Benachrichtigungen lösen den WebHook mit einem
POST‑Aufruf an die WebHook‑URL aus. Die POST‑Meldung enthält die Benachrichtigungsinformatio‑
nen im JSON‑Format:

1 {
2 "NotificationId" : \<Notification Id\>,
3
4 "Target" : <Notification Target Id>,
5
6 "Condition" : <Condition that was violated>,
7
8 "Value" : <Threshold value for the Condition>,
9

10 "Timestamp": <Time in UTC when notification was generated>,
11
12 "PolicyName": <Name of the Alert policy>,
13
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14 "Description": <Description of the Alert policy>,
15
16 "Scope" : <Scope of the Alert policy>,
17
18 "NotificationState": <Notification state critical, warning, healthy or

dismissed>,
19
20 "Site" : \<Site name\> }
21
22 <!--NeedCopy-->

Konfigurieren von Benachrichtigungsrichtlinienmit SNMP‑Traps

Wenn eine mit einem SNMP‑Trap konfigurierte Warnung ausgelöst wird, wird das SNMP‑Trap an den
konfiguriertenNetzwerk‑Listener zurweiterenVerarbeitunggesendet. CitrixWarnungenunterstützen
Traps mit SNMP ab Version 2. Derzeit kann das Trap an einen Listener weitergeleitet werden.

Hinweis: Für dieses Feature sind Director und Delivery Controller ab Version 7.12 erforderlich.

Zum Konfigurieren von SNMP‑Traps verwenden Sie die folgenden PowerShell‑Cmdlets:

• Aufrufen der aktuellen SNMP‑Serverkonfiguration:

1 Get-MonitorNotificationSnmpServerConfiguration

• Festlegen der Serverkonfiguration (SNMP‑Version 2):

1 Set-MonitorNotificationSnmpServerConfiguration -ServerName <
Server IP> -PortNumber <Port ID> -SnmpSender <Sender name> -
CommunityString public -Protocol V2

• Festlegen der Serverkonfiguration (SNMP‑Version 3):

1 $authpass = "<authentication password>" | ConvertTo-SecureString
-AsPlainText -Force

2 $privpass = "<Privacy password>" | ConvertTo-SecureString -
AsPlainText -Force

3 Set-MonitorNotificationSnmpServerConfiguration -ServerName <
Server IP> -PortNumber <Port ID> -SnmpSender <Sender name> -
EngineId <Engine Id> -AuthPassword $authpass -PrivPassword
$privpass -PrivPasswordProtocol <Privacy password protocol> -
AuthPasswordProtocol <Authentication password protocol> -
Protocol V3

4 <!--NeedCopy-->

• Aktivieren von SNMP‑Traps für eine vorhandene Benachrichtigungsrichtlinie:

1 Set-MonitorNotificationPolicy -IsSnmpEnabled $true -Uid <Policy ID
>

• Erstellen einer neuen Benachrichtigungsrichtlinie mit SNMP‑Traps:
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1 $policy = New-MonitorNotificationPolicy -Name <Policy name> -
IsSnmpEnabled $true -Description <Policy description> -Enabled
$true

Das Format der OIDs in SNMP‑Trapnachrichten von Director ist wie folgt:
1.3.6.1.4.1.3845.100.1.<UID>*
Die <UID> wird seriell für jede in Director definierte Benachrichtigungsrichtlinie generiert. Die OIDs
sind daher für jede Benutzerumgebung eindeutig.

• Verwenden Sie 1.3.6.1.4.1.3845.100.1 zum Filtern aller Trap‑Nachrichten von Director.
• VerwendenSie1.3.6.1.4.1.3845.100.1.<UID> zumFilternundBehandeln vonTrapnachrichten
über spezifische Warnungen.

Mit dem folgenden Cmdlet können Sie die für die Benachrichtigungsrichtlinien in Ihrer Umgebung
definierten UIDs abrufen:

1 Get-MonitorNotificationPolicy

Sie können SNMP‑Traps an SCOM weiterleiten. Konfigurieren Sie hierfür SCOM so, dass der Delivery
Controller auf Trap‑Nachrichten lauscht.

Konfigurieren der Integration von SCOM‑Warnungen

WirdSCOM integriert, könnenWarnungenvonSCOMimDashboardund inanderenAnsichtenderober‑
sten Ebene in Director angezeigt werden.

SCOM‑Warnungenwerdenparallelmit CitrixWarnungen angezeigt. Sie können auf SCOM‑Warnungen
über die SCOM‑Registerkarte auf der Randleiste zugreifen und Details anzeigen.

Sie können Warnungen eines Alters von bis zu einem Monat anzeigen, sortieren und filtern und die
gefilterten Informationen in CSV‑, Excel‑ und PDF‑Berichte exportieren. Weitere Informationen finden
Sie unter Exportieren von Berichten.

Bei einer SCOM‑Integration werden Daten mit Remote‑PowerShell 3.0 oder höher beim SCOM‑
Verwaltungsserver abgefragt und es besteht eine beständige Runspace‑Verbindung in der Director‑
Sitzung des Benutzers. Director und der SCOM‑Server müssen über dieselbe PowerShell‑Version
verfügen.
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Anforderungen für die SCOM‑Integration:

• Windows Server 2012 R2
• System Center 2012 R2 Operations Manager
• PowerShell 3.0 oder höher (PowerShell‑Versionen in Director und auf dem SCOM‑Server
müssen übereinstimmen)

• Quad‑Core‑CPUmit 16 GB RAM (empfohlen)
• Ein primärer Verwaltungsserver für SCOMmuss in der web.config‑Datei von Director konfiguri‑
ert werden. Dafür können Sie das Tool DirectorConfig verwenden.

Hinweis:

• Citrix empfiehlt die Konfiguration des Director‑Administratorkontos mit der SCOM‑Rolle “Oper‑
ator”, damit die vollständigen Warnungsinformationen in Director abgerufen werden können.
Ist das nicht möglich, kann mit dem DirectorConfig‑Tool ein SCOM‑Administratorkonto in der
Datei web.config konfiguriert werden.

• Citrix empfiehlt, nicht mehr als 10 Director‑Administratoren pro SCOM‑Verwaltungsserver zu
konfigurieren, um eine optimale Leistung sicher zu stellen.

Auf dem Director‑Server

1. Geben Sie Enable‑PSRemoting ein, um PowerShell‑Remoting zu aktivieren.

2. Fügen Sie den SCOM‑Verwaltungsserver der Liste “TrustedHosts”hinzu. Öffnen Sie eine
PowerShell‑Eingabeaufforderung und führen Sie die folgenden Befehle aus:

a) Abrufen der aktuellen TrustedHosts‑Liste

1 Get-Item WSMAN:\localhost\Client\TrustedHosts
2 <!--NeedCopy-->

1 1. Add the FQDN of the SCOM Management Server to the list of
TrustedHosts. \<Old Values\> represents the existing set of entries
returned from Get-Item cmdlet
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1 Set-Item WSMAN:\localhost\Client\TrustedHosts -Value "<FQDN SCOM
Management Server>,<Old Values>"

2 <!--NeedCopy-->

1. Konfigurieren Sie SCOMmit dem Tool DirectorConfig.

1 C:\inetpub\wwwroot\Director\tools\DirectorConfig.exe /configscom
2 <!--NeedCopy-->

Auf dem SCOM‑Verwaltungsserver

1. Weisen Sie einer SCOM‑Administratorrolle Director‑Administratoren zu.

a) Öffnen Sie die SCOM‑Verwaltungskonsole und navigieren Sie zu Verwaltung > Sicherheit
> Benutzerrollen.

b) Unter “Benutzerrollen”können Sie Benutzerrollen erstellen und bearbeiten. Es gibt vier
Kategorien von SCOM‑Operatorrollen, die die Art des Zugriffs auf SCOM‑Daten definieren.
Beispielsweise kann die Rolle “Schreibgeschützt”den Verwaltungsbereich nicht sehen
und keine Regeln, Maschinen und Konten erkennen oder verwalten. Eine Operatorrolle
entspricht einer vollständigen Administratorrolle.

Hinweis: Die folgenden Operationen sind nicht verfügbar, wenn der Director‑
Administrator eine andere Rolle als “Operator”hat:

• Sind mehrere Verwaltungsserver konfiguriert und fällt der primäre Server aus, kann
der Director‑Administrator keine Verbindungmit dem sekundären Verwaltungsserver
herstellen. Der primäre Verwaltungsserver ist der in der Director‑Datei web.config
konfigurierte Server und identisch mit dem Server, der im DirectorConfig‑Tool in
Schritt 3 angegeben wurde. Die sekundären Verwaltungsserver stehen mit dem
primären Verwaltungsserver in einer Peerbeziehung.

• Beim Filtern von Warnungen kann der Director‑Administrator die Warnungsquelle
nicht suchen. Dies erfordert Operator‑Berechtigungen.

c) Zum Ändern einer Benutzerrolle klicken Sie mit der rechten Maustaste auf die Rolle und
dann auf Eigenschaften.

d) IndemDialogfeldmitdenBenutzerrolleneigenschaftenkönnenSieDirector‑Administratoren
zu der angegebenen Benutzerrolle hinzufügen oder aus dieser entfernen.

2. Fügen Sie der Benutzergruppe “Remoteverwaltung”auf dem SCOM‑Verwaltungsserver
Director‑Administratoren hinzu. Dadurch können Director‑Administratoren eine Remote‑
PowerShell‑Verbindung herstellen.

3. Geben Sie Enable‑PSRemoting ein, um PowerShell‑Remoting zu aktivieren.
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4. Legen Sie die Limits für die Eigenschaften der WS‑Verwaltung fest:

a) Ändern von MaxConcurrentUsers:

Befehlszeilenschnittstelle (CLI):

1 winrm set winrm/config/winrs @{
2 MaxConcurrentUsers = "20" }

PS:

1 Set -Item WSMan:\localhost\Shell\MaxConcurrentUsers 20

b) Ändern von MaxShellsPerUser:

Befehlszeilenschnittstelle (CLI):

1 winrm set winrm/config/winrs @{
2 MaxShellsPerUser="20" }

PS:

1 Set-Item WSMan:\localhost\Shell\MaxShellsPerUser 20

c) Ändern von MaxMemoryPerShellMB:

Befehlszeilenschnittstelle (CLI):

1 winrm set winrm/config/winrs @{
2 MaxMemoryPerShellMB="1024" }

PS:

1 Set -Item WSMan:\localhost\Shell\MaxMemoryPerShellMB 1024

5. Um sicherzustellen, dass die SCOM‑Integration in Umgebungenmit gemischten Domänen funk‑
tioniert, legen Sie folgenden Registrierungseintrag fest:

Pfad: HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System

Schlüssel: LocalAccountTokenFilterPolicy

Typ: DWord

Wert: 1

Achtung: Eine unsachgemäße Bearbeitung der Registrierung kann schwerwiegende Probleme verur‑
sachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix übernimmt keine
Garantie dafür, dass Probleme, die auf eine unsachgemäße Verwendung des Registrierungs‑Editors
zurückzuführensind, behobenwerdenkönnen. DieVerwendungdesRegistrierungs‑Editorsgeschieht
daher auf eigene Gefahr. Machen Sie auf jeden Fall ein Backup der Registrierung, bevor Sie sie bear‑
beiten.
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Nach dem Einrichten der SCOM‑Integration wird möglicherweise die Meldung “Die aktuellen
SCOM‑Warnmeldungen können nicht abgerufen werden”angezeigt. Suchen Sie in den Director‑
Serverereignisprotokollen weitere Informationen. Anhand der Informationen in den Serverereignis‑
protokollen können Sie das Problem identifizieren und beheben. Mögliche Ursachen:

• Unterbrechung der Netzwerkverbindung am Computer mit Director oder SCOM
• SCOM‑Dienst nicht verfügbar oder überlastet
• Keine Autorisierung aufgrund einer Änderung an den Berechtigungen des Benutzers
• Fehler in Director beim Verarbeiten der SCOM‑Daten
• Nicht übereinstimmende PowerShell‑Version zwischen Director und SCOM‑Server.

Delegierte Administration und Director

May 24, 2024

Bei der delegiertenAdministrationwerdendrei Konzepte eingesetzt: Administratoren, RollenundGel‑
tungsbereiche. Berechtigungen richten sich nach der Administratorrolle und dem Geltungsbereich
dieser Rolle. Beispiel: Einem Administrator wird die Helpdeskadministratorrolle zugewiesen, bei der
der Geltungsbereich die Verantwortung für Endbenutzer in nur einer Site umfasst.

Weitere Informationen über das Erstellen vondelegierten Administratoren finden Sie unter Delegierte
Administration.

Durch die administrativen Berechtigungen wird festgelegt, wie die Director‑Benutzeroberfläche für
Administratoren dargestellt wird und welche Aufgaben sie ausführen können. Mit Berechtigungen
wird Folgendes festgelegt:

• Die Seiten, auf die der Administrator zugreifen kann, kollektiv als “Ansicht”bezeichnet
• Die Desktops, Maschinen und Sitzungen, die der Administrator anzeigen und verwenden kann
• Die Befehle, die der Administrator ausführen kann, z. B. das Spiegeln einer Benutzersitzung
oder das Aktivieren des Wartungsmodus

Über die integrierten Rollen und Berechtigungen wird außerdem gesteuert, wie Administratoren Di‑
rector verwenden:
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Administratorrolle Berechtigungen in Director

Volladministrator Hat vollständigen Zugriff auf alle Ansichten und
kann alle Befehle ausführen, einschließlich
Spiegeln einer Benutzersitzung, Aktivieren des
Wartungsmodus und Exportieren von
Trenddaten.

Bereitstellungsgruppenadministrator Hat vollständigen Zugriff auf alle Ansichten und
kann alle Befehle ausführen, einschließlich
Spiegeln einer Benutzersitzung,
Energieverwaltung und Sitzungverwaltung,
Aktivieren des Wartungsmodus und Exportieren
von Trenddaten.

Lesezugriffadministrator Kann auf alle Ansichten zugreifen und alle
Objekte in angegebenen Geltungsbereichen
sowie globale Informationen anzeigen. Kann
Berichte aus HDX‑Kanälen herunterladen und
Trenddatenmit der Exportoption in der Ansicht
“Trends”exportieren. Kann keine anderen
Befehle ausführen oder Daten in den Ansichten
ändern.

Helpdeskadministrator Kann nur auf die Ansichten “Helpdesk”und
“Benutzerdetails”zugreifen und nur Objekte
anzeigen, die dem Administrator zur Verwaltung
übertragen wurden. Kann eine Benutzersitzung
spiegeln und Befehle für diesen Benutzer
ausführen. Kann Vorgänge imWartungsmodus
ausführen. Kann Energieoptionen auf
Desktopbetriebssystemmaschinen verwenden.
Kann nicht auf das Dashboard, Trends,
Warnungen oder Filteransichten zugreifen. Kann
keine Energieoptionen auf
Serverbetriebssystemmaschinen verwenden.

Maschinenkatalogadministrator Kein Zugriff. Dieser Administrator wird für
Director nicht unterstützt und er kann keine
Daten anzeigen. Dieser Benutzer kann auf die
Seite “Maschinendetails”zugreifen
(maschinenbasierte Suche).
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Administratorrolle Berechtigungen in Director

Hostadministrator Kein Zugriff. Dieser Administrator wird für
Director nicht unterstützt und er kann keine
Daten anzeigen.

Konfigurieren von benutzerdefinierten Rollen für Director‑Administratoren

In Studio können Sie auch Director‑spezifische benutzerdefinierte Rollen konfigurieren, die den
Anforderungen Ihrer Organisation besser gerecht werden und eine flexiblere Delegierung von
Berechtigungen ermöglichen. Sie können beispielsweise die integrierte Helpdeskadministratorrolle
einschränken, sodass dieser Administrator keine Sitzungen abmelden kann.

WennSie einebenutzerdefinierteRollemitDirector‑Berechtigungenerstellen,müssenSiedieser auch
andere allgemeine Berechtigungen erteilen:

• Delivery Controller‑Berechtigung zur Anmeldung bei Director –mindestens Lesezugriff im Ad‑
ministratormodus

• Berechtigungen für Bereitstellungsgruppen zum Anzeigen der zu diesen gehörigen Daten in Di‑
rector –mindestens Lesezugriff

Alternativ können Sie eine benutzerdefinierte Rolle erstellen, indem Sie eine vorhandene Rolle
kopieren und dieser zusätzliche Berechtigungen für die verschiedenen Ansichten erteilen. Sie kön‑
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nen beispielsweise die Rolle “Helpdesk”kopieren und Berechtigungen zumAnzeigen des Dashboards
oder der Seiten “Filter”hinzufügen.

Wählen Sie die Director‑Berechtigungen für die benutzerdefinierte Rolle, die Folgendes enthält:

• Abbrechen von auf Maschine ausgeführter Anwendung erzwingen
• Abbrechen von auf Maschine ausgeführtem Prozess erzwingen
• Remoteunterstützung für Maschine ausführen
• Vorgang zum Zurücksetzen von vDisk ausführen
• Benutzerprofile zurücksetzen
• Clientdetailseite anzeigen
• Dashboardseite anzeigen
• Filterseite anzeigen
• Maschinendetailseite anzeigen
• Trendseite anzeigen
• Benutzerdetailseite anzeigen

In diesem Beispiel ist das Spiegeln (Remoteunterstützung für Maschine ausführen) deaktiviert.

Es können Abhängigkeiten zwischen einer Berechtigung und weiteren Berechtigungen bestehen, die
auf der Benutzeroberfläche in Kraft treten. Durch Auswahl der Berechtigung Abbrechen von auf
Maschine ausgeführter Anwendung erzwingenwird die FunktionAnwendung beenden nur in den
Bereichen aktiviert, für die die Rolle die Berechtigung hat. Sie können die folgenden Bereichsberech‑
tigungen auswählen:

• Filterseite anzeigen
• Benutzerdetailseite anzeigen
• Maschinendetailseite anzeigen
• Clientdetailseite anzeigen
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Aus der Liste der Berechtigungen für andere Komponenten sollten Sie zusätzlich folgende Berechti‑
gungen von Bereitstellungsgruppen berücksichtigen:

• Aktivieren/Deaktivieren des Wartungsmodus einer Maschine mit der Bereitstellungsgruppen‑
mitgliedschaft

• Ausführen vonEnergievorgängenaufWindows‑Desktopmaschinenmit derBereitstellungsgrup‑
penmitgliedschaft

• Ausführen der Sitzungsverwaltung auf Maschinen unter mit der Bereitstellungsgruppenmit‑
gliedschaft

Sichere Bereitstellung von Director

July 10, 2020

In diesem Artikel werden Bereiche behandelt, die sich bei der Bereitstellung und Konfiguration von
Director auf die Systemsicherheit auswirken können.

Konfigurieren von Microsoft Internetinformationsdienste (IIS)

Sie können Director mit einer eingeschränkten IIS‑Konfiguration konfigurieren. Dies ist jedoch nicht
die IIS‑Standardkonfiguration.

Dateinamenerweiterungen

Sie können nicht aufgeführte Dateinamenerweiterungen ausschließen.

Director benötigt die Dateinamenerweiterungen bei der Anforderungsfilterung:

• .aspx
• .css
• .html
• .js
• .png
• .svc
• .woff
• .woff2
• .png
• .eot
• .svg
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• .ttf
• .json
• . (für Umleitungen)

Director benötigt die folgenden HTTP‑Verben bei der Anforderungsfilterung. Sie können nicht aufge‑
führte Verben ausschließen.

• GET
• POST
• HEAD

Director erfordert Folgendes nicht:

• ISAPI‑Filter
• ISAPI‑Erweiterungen
• CGI‑Programme
• FastCGI‑Programme

Wichtig:

• Director erfordert volles Vertrauen. Legen Sie jedoch nicht die globale .NET‑Vertrauensebene
auf “Hoch”oder niedriger fest.

• Director hat einen separaten Anwendungspool. ZumÄndern der Director‑Einstellungenwählen
Sie die Director‑Site und führen Sie die Änderungen durch.

Konfigurieren von Benutzerrechten

Wenn Director installiert wird, werden den Anwendungspools die Anmeldeberechtigung “Anmelden
als Dienst”und die Privilegien “Anpassen von Speicherkontingenten für einen Prozess”, “Generieren
von Sicherheitsüberwachungen”und “Ersetzen eines Tokens auf Prozessebene”zugewiesen. Dies ist
normales Installationsverhalten beim Erstellen von Anwendungspools.

Sie brauchendie Benutzerrechte nicht zu ändern. Diese Privilegienwerden vonDirector nicht verwen‑
det und werden automatisch deaktiviert.

Kommunikationmit Director

Citrix empfiehlt für Produktionsumgebungen die Verwendung von IPsec (Internet Protocol Security)
oder von HTTPS‑Protokollen zumSchutz der Datenübertragung zwischen Director und Ihren Servern.
IPsec bietet eine Reihe von Standarderweiterungen des Internetprotokolls, die authentifizierte und
verschlüsselte Kommunikation mit Datenintegrität und Schutz vor Wiedergabeangriffen bieten. Da
IPsec ein Protokollsatz der Vermittlungsschicht ist, können Protokolle höherer Stufen es unverändert
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verwenden. HTTPS verwendet die Transport Layer Security (TLS), um eine sichere Datenverschlüs‑
selung zu erzielen.

Hinweis:

• Citrix empfiehlt dringend, keine ungeschützten Verbindungenmit Director in einer Produktion‑
sumgebung zu aktivieren.

• Die von Director ausgehende sichere Kommunikation erfordert die separate Konfiguration für
jede Verbindung.

• SSL wird nicht empfohlen. Verwenden Sie stattdessen das sicherere TLS‑Protokoll.
• Sie müssen die Kommunikation mit NetScaler mit TLS und nicht IPsec schützen.

Informationen zum Schützen der Kommunikation zwischen Director und XenApp und XenDesktop‑
Servern (für die Überwachung und Berichte) finden Sie unter Data Access Security.

Informationen zum Schützen der Kommunikation zwischen Director und NetScaler (für NetScaler In‑
sight) finden Sie unter Konfigurieren der Netzwerkanalyse.

Informationen zum Schützen der Kommunikation zwischen Director und Lizenzserver finden Sie
unter Schützen der License Administration Console.

Isolierung der Director‑Sicherheit

Falls Sie Webanwendungen in derselben Webdomäne (Domänenname und Port) wie Director bereit‑
stellen, können diemit diesenWebanwendungen verbundenen Sicherheitsrisiken eventuell auch die
Sicherheit der Director‑Bereitstellung negativ beeinflussen. Ist höhere Sicherheit erforderlich, emp‑
fiehlt Citrix die Bereitstellung von Director in einer getrennten Webdomäne.

Konfigurieren von Berechtigungen für VDAs vor XenDesktop 7

July 1, 2019

Wenn Benutzer VDAs einer Version vor XenDesktop 7 haben, ergänzt Director Informationen aus der
Bereitstellung durch Echtzeitstatus und ‑metrik über Windows‑Remoteverwaltung (WinRM).

Darüber hinaus können Sie mit dem hier beschriebenen Verfahren WinRM für die Verwendung mit
Remote PC in XenDesktop 5.6 Feature Pack1 konfigurieren.

Standardmäßig verfügen nur lokale Administratoren des Desktopcomputers (in der Regel Domäne‑
nadministratoren und andere privilegierte Benutzer) über die Berechtigungen, die zum Anzeigen der
Echtzeitdaten erforderlich sind.

Informationen zum Installieren und Konfigurieren von WinRM finden Sie unter CTX125243.
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Um anderen Benutzern das Anzeigen von Echtzeitdaten zu ermöglichen, müssen Sie diesen Berech‑
tigungen erteilen. Beispiel: Angenommen, es gibt mehrere Director‑Benutzer (HelpDeskUserA,
HelpDeskUserB usw.), die zu einer Active Directory‑Sicherheitsgruppe namens “HelpDeskUsers”
gehören. Der Gruppewurde in Studio die Helpdeskadministratorrollemit den erforderlichenDelivery
Controller‑Berechtigungen zugewiesen. Die Gruppe benötigt jedoch auch Zugriff auf Informationen
vom Desktopcomputer.

Sie haben zwei Möglichkeiten, die Berechtigungen für den erforderlichen Zugriff zu konfigurieren:

• Erteilen von Berechtigungen für die Director‑Benutzer (Identitätswechselmodell)
• Erteilen von Berechtigungen für den Director‑Dienst (Modell mit vertrauenswürdigem Subsys‑
tem)

Erteilen von Berechtigungen für die Director‑Benutzer (Identitätswechselmodell)

Director verwendet standardmäßig ein Identitätswechselmodell: Die WinRM‑Verbindung mit der
Desktopmaschine wird mit der Identität des Director‑Benutzers hergestellt. Aus diesem Grund muss
der Benutzer über die erforderlichen Berechtigungen auf dem Desktop verfügen.

Sie können diese Berechtigungen mit einer der folgenden beiden Methoden konfigurieren (nachfol‑
gend beschrieben):

1. Hinzufügen von Benutzern zur lokalen Administratorgruppe auf der Desktopmaschine.
2. Erteilen der von Director benötigten spezifischen Berechtigungen für Benutzer. Bei dieser Op‑

tion wird vermieden, dass Director‑Benutzer (beispielsweise die HelpDeskUsers‑Gruppe) Vol‑
ladministratorrechte auf der Maschine erhalten.

Erteilen von Berechtigungen für den Director‑Dienst (Modell mit vertrauenswürdigem
Subsystem)

Anstatt den Director‑Benutzern Berechtigungen für die Desktopmaschinen zu erteilen, können Sie Di‑
rector so konfigurieren, dass WinRM‑Verbindungen mit einer Dienstidentität hergestellt werden, und
ausschließlich dieser Dienstidentität die entsprechenden Berechtigungen erteilen.

Bei diesem Modell sind die Benutzer von Director nicht berechtigt, selbst WinRM‑Aufrufe zu tätigen.
Sie können nur mit Director auf die Daten zugreifen.

Der Director‑Anwendungspool in IIS ist für die Ausführung als Dienstidentität konfiguriert. Dies ist
standardmäßig das virtuelle Konto “APPPOOL\Director”. Beim Herstellen von Remoteverbindun‑
gen wird dieses Konto als das Active Directory‑Computerkonto des Servers angezeigt, z. B.
MyDomain\DirectorServer$. Sie müssen dieses Konto mit den entsprechenden Berechtigungen
konfigurieren.
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Wenn mehrere Director‑Websites bereitgestellt werden, müssen Sie das Computerkonto jedes Web‑
servers in eine Active Directory‑Sicherheitsgruppe setzen, die entsprechende Berechtigungen hat.

Um Director so einzustellen, dass anstelle der Benutzeridentität die Dienstidentität für WinRM
verwendet wird, konfigurieren Sie die folgende Einstellung, wie unter Erweiterte Konfiguration
beschrieben:

1 Service.Connector.WinRM.Identity = Service
2 <!--NeedCopy-->

Sie haben zwei Möglichkeiten, diese Berechtigungen zu konfigurieren:

1. Hinzufügen des Dienstkontos zur lokalen Administratorgruppe auf der Desktopmaschine.
2. Erteilen Sie dem Dienstkonto die für Director erforderlichen Berechtigungen (siehe weiter un‑

ten). So kann eine Erteilung von Volladministratorrechten für dasDienstkonto auf derMaschine
vermieden werden.

Zuweisen Sie von Berechtigungen zu einem Benutzer oder einer Gruppe

Die folgenden Berechtigungen sind erforderlich, damit Director auf die von der Desktopmaschine
benötigten Informationen über WinRM zugreifen kann:

• Lese‑ und Ausführberechtigungen in WinRM RootSDDL
• WMI‑Namespace‑Berechtigungen:

– root/cimv2 –Remotezugriff
– root/citrix –Remotezugriff
– root/RSOP –Remotezugriff und Ausführen

• Zugehörigkeit zu diesen lokalen Gruppen:

– Systemmonitorbenutzer
– Ereignisprotokollleser

Das ConfigRemoteMgmt.exe‑Tool, das zum automatischen Erteilen dieser Berechtigungen verwen‑
det wird, befindet sich auf dem Installationsmedium in den Ordnern x86\Virtual Desktop Agent und
x64\VirtualDesktopAgentundaufdemInstallationsmediumimOrdnerC:\inetpub\wwwroot\Director\tools.
Sie müssen allen Director‑Benutzern Berechtigungen erteilen.

Um einer Active Directory‑Sicherheitsgruppe, einem Benutzer oder einem Computerkonto Berechti‑
gungen zu erteilen, oder um Aktionen auszuführen wie “Anwendung beenden”und “Prozess been‑
den”, führen Sie das Tool mit Administratorrechten an einer Eingabeaufforderungmit den folgenden
Argumenten aus:

1 ConfigRemoteMgmt.exe /configwinrmuser domain\name
2 <!--NeedCopy-->

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1429

https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/director/advanced-configuration.html


XenApp and XenDesktop 7.15 LTSR

Wobei “Name”eine Sicherheitsgruppe, ein Benutzer oder ein Computerkonto ist.

Erteilen der erforderlichen Berechtigungen für eine Benutzersicherheitsgruppe:

1 ConfigRemoteMgmt.exe /configwinrmuser domain\HelpDeskUsers
2 <!--NeedCopy-->

Erteilen von Berechtigungen für ein bestimmtes Computerkonto:

1 ConfigRemoteMgmt.exe /configwinrmuser domain\DirectorServer$
2 <!--NeedCopy-->

Für die Aktionen “Prozess beenden”, “Anwendung beenden”und “Spiegeln”:

1 ConfigRemoteMgmt.exe /configwinrmuser domain\name /all
2 <!--NeedCopy-->

Erteilen von Berechtigungen für eine Benutzergruppe:

1 ConfigRemoteMgmt.exe /configwinrmuser domain\HelpDeskUsers /all
2 <!--NeedCopy-->

Anzeigen der Hilfe für das Tool:

1 ConfigRemoteMgmt.exe
2 <!--NeedCopy-->

Konfigurieren der Netzwerkanalyse

August 15, 2023

Hinweis: Die Verfügbarkeit dieser Funktion richtet sich nach der Lizenzierung und den Administrator‑
berechtigungen.

Director ermöglicht in Kombination mit NetScaler Insight Center bzw. NetScaler MAS die Netzwerk‑
analyse und Leistungsverwaltung:

• Die Netzwerkanalyse nutzt HDX Insight‑Berichte aus NetScaler Insight Center oder NetScaler
MAS und liefert eine kontextbezogene Ansicht der Anwendungen und Desktops im Netzwerk.
Director bietet mit diesem Feature eine erweiterte Analyse des ICA‑Datenverkehrs in der Bereit‑
stellung.

• Die Leistungsverwaltung bietet eine Verlaufsspeicherung und Trendberichte. Anhand der
Beibehaltung historischer Daten können Sie im Gegensatz zur Echtzeitbewertung Trend‑
berichte über Kapazität und Integrität usw. erstellen.

Nachdem Sie dieses Feature in Director aktivieren, liefern HDX Insight‑Berichte zusätzliche Informa‑
tionen an Director:
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• Auf der Registerkarte “Netzwerk”der Seite “Trends”werden bereitstellungsübergreifend
Auswirkungen auf Latenz und Bandbreite für Anwendungen, Desktops und Benutzer angezeigt.

• Auf der Seite Benutzerdetails werden Latenz‑ und Bandbreiteninformationen zu spezifischen
Benutzersitzungen angezeigt.

Einschränkungen:

• Die Roundtripzeitdaten für die ICA‑Sitzung werden in Receiver für Windows 3.4 oder höher und
Receiver fürMac 11.8 oder höher richtig angezeigt. Bei früheren Versionen vonReceiverwerden
die Daten nicht richtig angezeigt.

• In der Trendansicht werden Anmeldedaten für HDX‑Verbindungen für VDAs vor Version 7 nicht
gesammelt. Für frühere VDAs werden die Diagrammdaten als 0 angezeigt.

Zur Aktivierung der Netzwerkanalyse müssen Sie NetScaler Insight Center oder NetScaler MAS in Di‑
rector installieren und konfigurieren. Director erfordert NetScaler MAS Version 11.1 Build 49.16 oder
höher. Insight Center und MAS sind virtuelle Geräte, die unter Citrix XenServer ausgeführt werden.
Mit der Netzwerkanalyse sammelt Director Daten zur Bereitstellung.

Weitere Informationen finden Sie in der Dokumentation zu NetScaler MAS.

1. Suchen Sie auf demServer, auf demDirector installiert ist, das Befehlszeilentool DirectorConfig
in C:\inetpub\wwwroot\Director\tools und führen Sie esmit dem Parameter “/confignetscaler”
an der Eingabeaufforderung aus.

2. Wenn Sie dazu aufgefordert werden, geben Sie den Namen (FQDN oder IP‑Adresse) der Mas‑
chine mit NetScaler Insight Center bzw. NetScaler MAS, den Benutzernamen, das Kennwort
und den HTTP‑ oder HTTPS‑Verbindungstyp ein und wählen Sie die NetScaler Insight Center‑
bzw. NetScaler MAS‑Integration.

3. Melden Sie sich zum Prüfen der Änderungen ab und wieder an.

Behandeln von Benutzerproblemen

August 18, 2021

In der Ansicht Helpdesk (Seite Aktivitätsmanager) in Director zeigen Sie Informationen über den
Benutzer an:

• Überprüfen Sie die Details zur Anmeldung des Benutzers, zur Verbindung und zu den Anwen‑
dungen.

• Spiegeln Sie die Maschine des Benutzers.
• Zeichnen Sie die ICA‑Sitzung auf.
• Behandeln Sie das Problem mit den in der folgenden Tabelle empfohlenen Aktionen und es‑
kalieren Sie das Problem ggf. an den entsprechenden Administrator.
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Tipps zur Problembehandlung

Benutzerproblem Vorschläge

Anmeldung dauert lange oder schlägt periodisch
oder wiederholt fehl

Diagnose von Benutzeranmeldeproblemen

Anwendung ist langsam oder reagiert nicht mehr Beheben von Anwendungsstörungen

Verbindung ist fehlgeschlagen Wiederherstellen von Desktopverbindungen

Sitzung ist langsam oder reagiert nicht Wiederherstellen von Sitzungen

Aufzeichnen von Sitzungen Aufzeichnen von Sitzungen

Video ist langsam oder von schlechter Qualität Ausführen von HDX‑Kanalsystemberichten

Hinweis: Um sicherzustellen, dass die Maschine nicht im Wartungsmodus ist, überprüfen Sie in der
Ansicht “Benutzerdetails”den Bereich “Maschinendetails”.

Tipps zur Suche

Wenn Sie den Namen des Benutzers im Suchfeld eingeben, sucht Director in Active Directory nach
Benutzern in allen Sites, die für Director konfiguriert wurden.

Wenn Sie den Namen einer Maschine, die von mehreren Benutzern verwendet wird, in ein Suchfeld
eingeben, zeigt Director die Maschinendetails für die angegebene Maschine an.

Wenn Sie einen Endpunktnamen in ein Suchfeld eingeben, verwendet Director die nicht authen‑
tifizierten (anonymen) und die authentifizierten Sitzungen, die mit einem bestimmten Endpunkt
verbunden sind, sodass Probleme in nicht authentifizierten Sitzungen behandelt werden können.
Stellen Sie sicher, dass Endpunktnamen eindeutig sind, damit die Problembehandlung von nicht
authentifizierten Sitzungen durchgeführt werden kann.

Die Suchergebnisse schließen auch Benutzer ein, die derzeit keine Maschine verwenden bzw. keiner
Maschine zugewiesen sind.

• Bei der Suche wird die Groß‑ und Kleinschreibung nicht beachtet.
• Teileinträge ergeben eine Liste möglicher Übereinstimmungen.
• Nachdem Sie einige Buchstaben eines zweiteiligen Namens (Benutzername, Nachname
und Vorname oder Anzeigename) durch Leerzeichen getrennt eingegeben haben, enthalten
die Ergebnisse Übereinstimmungen für beide Zeichenfolgen. Wenn Sie zum Beispiel jo rob
eingeben, werden Zeichenfolgen wie “John Robertson”oder “Robert, Jones”als Ergebnisse
angezeigt.

Klicken Sie auf das Director‑Logo, um zur Startseite zurückzukehren.
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Zugreifen auf Citrix Insight Services

Für zusätzliche Diagnoseinformationen können Sie über die Dropdownliste “Benutzer”in Director auf
Citrix Insight Services (CIS) zugreifen. Die Informationen in CIS stammen aus mehreren Quellen ein‑
schließlich Call Home und Citrix Scout.

Hochladen von Informationen zur Problembehandlung an den technischen Support
von Citrix

FührenSieCitrixScoutaufeinemDeliveryControlleroderVDAaus, umwichtigeDatenpunkteundCDF‑
Traces (Citrix Diagnostics Facility) für die Fehlerbehebung auf ausgewählten Computern zu erfassen.
Mit Scout können Sie Daten sicher an CIS hochladen, um den technischen Support von Citrix bei der
Problembehandlung zu unterstützen. Der technische Support von Citrix nutzt die CIS‑Plattform, um
von Kunden gemeldete Probleme schneller zu lösen.

Scout wird mit XenApp‑ bzw. XenDesktop‑Komponenten installiert. Je nach Windows‑Version er‑
scheint Scout im Startmenü bzw. Startbildschirm nach der Installation von (bzw. einem Upgrade
auf) XenDesktop 7.1, XenDesktop 7.5, XenApp 7.5, XenDesktop 7.6, XenApp 7.6, XenDesktop 7.7 oder
XenApp 7.7.

ZumStarten vonScout über das Startmenüoder den Startbildschirmwählen Sie “Citrix > Citrix Scout”
.

Informationen zum Verwenden und Konfigurieren von Scout und FAQ finden Sie unter CTX130147.

Senden von Nachrichten an Benutzer

July 1, 2019

Sie können über Director eine Nachricht an einen Benutzer senden, der mit einer oder mehreren
Maschinen verbunden ist. Sie können beispielsweise mit dieser Funktion sofortige Benachrichtigun‑
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gen über administrative Aktionen senden, wie bevorstehende Desktopwartung, Abmeldungen bzw.
Neustarts von Maschinen und das Zurücksetzen von Profilen.

1. Wählen Sie in der Ansicht Aktivitäts‑Manager den Benutzer aus und klicken Sie auf Details.
2. Klicken in der Ansicht Benutzerdetails im Bereich Sitzungsdetails auf Nachricht senden.
3. Füllen Sie die Felder Betreff und Nachricht aus und klicken Sie auf Senden.

Wenn die Nachricht gesendet wird, wird in Director eine Bestätigungsmeldung angezeigt. Wenn die
Maschine des Benutzers verbunden ist, wird dort eine entsprechende Nachricht angezeigt.

WenndieNachrichtnicht gesendetwird,wird inDirector eineFehlermeldungangezeigt. GehenSiebei
der Problembehandlung gemäßder Anweisungen in der Fehlermeldung vor. Geben Sie abschließend
den Betreff und Text der Nachricht neu ein und klicken Sie auf Noch einmal versuchen.

Wiederherstellen von Sitzungen

August 18, 2021

Wenn eine Sitzung getrennt wird, bleibt sie aktiv und die Anwendungen werden weiter ausgeführt,
das Benutzergerät kommuniziert jedoch nicht mehr mit dem Server.

Die Problembehandlung von Sitzungsfehlern erfolgt in der Ansicht “Benutzerdetails”im Bereich
Sitzungsdetails. Sie können die Details der aktuellen Sitzung (durch die Sitzungs‑ID gekennzeichnet)
anzeigen.

Aktion Beschreibung

Beenden von Anwendungen und Prozessen, die
nicht reagieren

Klicken Sie auf die Registerkarte Anwendungen.
Wählen Sie eine nicht reagierende Anwendung
aus und klicken Sie auf Anwendung beenden.
Sie können auch einen Prozess auswählen, der
nicht reagiert, und auf Prozess beenden klicken.
Beenden Sie auch Prozesse, die ungewöhnlich
viel Speicher oder CPU‑Ressourcen verbrauchen,
da sie die CPU unbrauchbar machen können.

Trennen der Windows‑Sitzung Klicken Sie auf Sitzungssteuerung und wählen
Sie dann Trennen. Diese Option steht nur für
vermittelte Serverbetriebssystemmaschinen zur
Verfügung. Für nicht vermittelte Sitzungen ist
die Option deaktiviert.
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Aktion Beschreibung

Abmelden des Benutzers von der Sitzung Klicken Sie auf Sitzungssteuerung und wählen
Sie dann Abmelden.

ZumTestenderSitzungkannderBenutzer versuchen, sichneuanzumelden. Sie könnendenBenutzer
auch spiegeln, um diese Sitzung genauer zu beobachten.

Hinweis: Wenn VDAs vor XenDesktop 7 auf Benutzergeräten ausgeführt werden, kann Director keine
vollständigen Informationen über die Sitzung anzeigen. Stattdessen wird in einer Meldung angezeigt,
dass die Informationen nicht verfügbar sind. Diese Meldungen werdenmöglicherweise auf der Seite
“Benutzerdetails”und im
Aktivitäts‑Manager angezeigt.

Zurücksetzen von Personal vDisk

February 22, 2019

Achtung: Beim Zurücksetzen der Disk werden die Einstellungen auf die werksseitigen Standardw‑
erte zurückgesetzt und alle Daten, einschließlich der Anwendungen,werden gelöscht. Die Profildaten
bleibengespeichert, es sei denn, Sie habendenPersonal vDisk‑Standard geändert (d. h. dasUmleiten
der Profile vom Laufwerk C:) oder Sie verwenden keine Profillösung eines Drittanbieters.

ZumZurücksetzenmuss dieMaschinemit Personal vDisk ausgeführtwerden, der Benutzermuss aber
nicht angemeldet sein.

Diese Option steht nur für Desktopbetriebssystemmaschinen zur Verfügung, sie ist für Serverbetrieb‑
ssystemmaschinen deaktiviert.

1. Wählen Sie in der Ansicht Helpdesk die gewünschte Desktopbetriebssystemmaschine aus.
2. Klicken Sie in dieser Ansicht oder im Bereich Personalisierung der Ansicht Benutzerdetails auf

Personal vDisk zurücksetzen.
3. Klicken Sie auf Zurücksetzen. Eine Warnmeldung gibt an, dass der Benutzer abgemeldet wird.

Wenn der Benutzer abgemeldet ist (falls er angemeldet war), wird die Maschine neu gestartet.

Wenn das Zurücksetzen erfolgreich ist, wird im Feld Status im Bereich Personalisierung der Ansicht
Benutzerdetails der Wert Wird ausgeführt angezeigt. Wenn das Zurücksetzen fehlgeschlagen ist, wird
rechts neben”Wird ausgeführt”ein rotes X angezeigt. Wenn Sie auf dieses X zeigen, werden Informa‑
tionen zu dem Fehler angezeigt.
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Ausführen von HDX‑Kanalsystemberichten

February 22, 2019

Prüfen Sie in der Ansicht “Benutzerdetails”im Bereich “HDX”den Status der HDX‑Kanäle auf der
Maschine des Benutzers. Dieser Bereich ist nur verfügbar, wenn die Maschine des Benutzers mit HDX
verbunden ist.

Wenn eine Meldung angibt, dass die Informationen zurzeit nicht verfügbar sind, warten Sie eine
Minute, bis die Seite aktualisiert ist, oder klicken Sie auf die Schaltfläche Aktualisieren. Die
Aktualisierung von HDX‑Daten kann etwas länger dauern als bei anderen Daten.

Klicken Sie zur Anzeige weiterer Informationen auf das Fehler‑ oder Warnsymbol.

Tipp: Sie können Informationen über andere Kanäle in demselben Dialogfeld einblenden, indem Sie
in der linken Ecke der Titelleiste auf den Pfeil nach links oder rechts klicken.

Systemberichte über die HDX‑Kanäle werden hauptsächlich vom Citrix Support für die weitere Prob‑
lembehandlung verwendet.

1. Klicken Sie im Bereich HDX auf Systembericht herunterladen.
2. Sie können die XML‑Berichtdatei anzeigen oder speichern.

• Klicken Sie zur Ansicht der XML‑Datei auf Öffnen. Die XML‑Datei wird in demselben Fenster
wie die Anwendung Director angezeigt.

• Klicken Sie zum Speichern der XML‑Datei auf Speichern. Das Dialogfeld Speichern unter
wird angezeigt, in dem Sie angeben, an welchem Speicherort auf der Director‑Maschine
die Datei heruntergeladen wird.

Spiegeln von Benutzern

August 18, 2021

Mit dem Feature Benutzer spiegeln in Director können Sie die virtuelle Maschine oder Sitzung eines
Benutzers direkt anzeigen und damit arbeiten. Der Benutzer muss mit der zu spiegelnden Maschine
verbunden sein. Wenn der Benutzer verbunden ist, wird der Name der verbundenen Maschine in der
Titelleiste des Benutzers angezeigt.

1. Wählen Sie in der Ansicht Details die Benutzersitzung aus.
2. Aktivieren Sie die Spiegelung für die ausgewählte Benutzersitzung:

• Klicken Sie zur Maschinenüberwachung in der Ansicht Aktivitäts‑Manager auf Spiegeln.
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• Klicken Sie zur Sitzungsüberwachung in der Ansicht Benutzerdetails im Bereich Sitzungs‑
details auf Spiegeln.

3. Nach Initialisierung der Verbindung werden Sie in einem Dialogfeld aufgefordert, die
MSRCINCIDENT‑Datei zu öffnen oder zu speichern.

4. ÖffnenSiedie Vorfalldateimit demRemoteunterstützung‑Viewer,wenner nicht standardmäßig
ausgewählt ist. Auf dem Benutzergerät wird eine Bestätigungsaufforderung angezeigt.

5. Weisen Sie die Benutzer an, auf Ja zu klicken, um die Maschinen‑ oder die Sitzungsfreigabe zu
starten.

Fordern Sie den Benutzer auf, die Tastatur‑ und Maussteuerung freizugeben, damit Sie die Steuerung
übernehmen können.

Anpassen des Microsoft Internet Explorer‑Browsers für das Spiegeln

Richten Sie den Microsoft Internet Explorer‑Browser so ein, dass die heruntergeladene Datei zur
Microsoft‑Remoteunterstützung (.msra) automatisch mit dem Remoteunterstützungsclient geöffnet
wird.

Hierzu müssen Sie die Einstellung Automatische Eingabeaufforderung für Dateidownloads im
Gruppenrichtlinien‑Editor aktivieren:

Computerkonfiguration > Administrative Vorlagen > Windows‑Komponenten > Internet Explorer > In‑
ternetsystemsteuerung > Sicherheitsseite > Internetzone > Automatische Eingabeaufforderung für
Dateidownloads.

Diese Option ist standardmäßig für Sites in der lokalen Intranetzone aktiviert. Wenn die Director‑Site
nicht zur lokalen Intranetzone gehört, sollten Sie die Site manuell dieser Zone hinzufügen.

Diagnose von Benutzeranmeldeproblemen

November 29, 2018

Mit den Anmeldedauerdaten können Sie Benutzeranmeldeprobleme beheben. In der Ansicht “Be‑
nutzerdetails”wird die Dauer als ein Zahlenwert angezeigt, darunter die Anmeldezeit und ein Dia‑
gramm der Phasen des Anmeldeprozesses.
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Wenn Benutzer sich bei XenApp und XenDesktop anmelden, verfolgt der Überwachungsdienst die
PhasendesAnmeldeprozessesabHerstellungderVerbindungüberCitrixReceiverbis zudemMoment,
in dem der Desktop einsatzbereit ist. Die hohe Zahl auf der linken Seite repräsentiert die Gesamt‑
dauer der Anmeldung. Sie errechnet sich aus der auf das Herstellen der Verbindung und das Abrufen
einesDesktops vomDelivery Controller aufgewendetenZeit plus der für AuthentifizierungundAnmel‑
dung bei einem virtuellen Desktop aufgewendeten Zeit. Die Dauer wird in Sekunden (oder Sekunden‑
bruchteilen) in der lokalen Zeit imWebbrowser des Administrators angezeigt.

Mit den folgenden allgemeinen Schritten beheben Sie Benutzeranmeldeprobleme:

1. Überprüfen Sie in der Ansicht Benutzerdetails im Bereich “Anmeldedauer”, welcher An‑
meldezustand vorliegt.

• Wenn Benutzer sich anmelden, wird der Anmeldeprozess in der Ansicht widergespiegelt.
• WennderBenutzerbereits angemeldet ist,wird imBereich “Anmeldedauer”angezeigt,wie
viel Zeit für die Anmeldung an der aktuellen Sitzung benötigt wurde.

2. Überprüfen Sie die Phasen des Anmeldeprozesses.

Phase des Anmeldeprozesses Beschreibung

Vermittlung Zur Zuweisung des Desktops zum Benutzer
benötigte Zeit.

VM‑Start Zum Starten einer virtuellen Maschine benötigte
Zeit, wenn eine Sitzung den Start einer Maschine
erforderte.

HDX‑Verbindung Zum Einrichten der HDX‑Verbindung vom Client
zur virtuellen Maschine benötigte Zeit.

Authentifizierung Zum Abschließen der Authentifizierung bei der
Remotesitzung benötigte Zeit.

Gruppenrichtlinienobjekte Zum Anwenden von Gruppenrichtlinienobjekten
benötigte Zeit, wenn
Gruppenrichtlinieneinstellungen auf den
virtuellen Maschinen aktiviert sind.
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Phase des Anmeldeprozesses Beschreibung

Anmeldeskripts Zum Ausführen von Anmeldeskripts benötigte
Zeit, wenn Anmeldeskripts für die Sitzung
konfiguriert sind.

Profilladezeit Zum Laden des Profils benötigte Zeit, wenn für
den Benutzer Profileinstellungen auf der
virtuellen Maschine konfiguriert sind.

Interaktive Sitzung ZumÜbergeben von Tastatur‑ und
Maussteuerung an den Benutzer benötigte Zeit,
nachdem das Profil geladen wurde. Dies dauert
normalerweise am längsten von allen Phasen
des Anmeldeprozesses und wird wie folgt
berechnet: Dauer der interaktiven Sitzung =
Zeitstempel des Ereignisses “Desktop bereit”
(Ereignis‑ID 1000 auf VDA) ‑ Zeitstempel des
Ereignisses “Profilladezeit”(Ereignis‑ID 2 auf
VDA).

Die Gesamtanmeldedauer ist keine genaue Summe der einzelnen Phasen. Beispiel: Einige Phasen
treten parallel auf und in anderen Phasen wird eine zusätzliche Verarbeitung durchgeführt, die zu
einer längeren Anmeldedauer als die Summe der einzelnen Phasen führen kann.

Hinweis: Im Anmeldedauerdiagrammwerden die Anmeldephasen in Sekunden angezeigt. Zeitwerte
unter einer Sekunde werden als Sekundenbruchteile angezeigt. Werte, die größer sind als eine
Sekunde, werden auf die nächste halbe Sekunde aufgerundet. Aufgrund des Diagrammdesigns kann
ein Höchstwert von 200 Sekunden auf der Y‑Achse angezeigt werden. Bei Werten über 200 Sekunden
wird der tatsächliche Wert über dem Balken angezeigt.

Tipps zur Problembehandlung

UmungewöhnlicheoderunerwarteteWerte imDiagrammzu finden, vergleichenSiedie in jederPhase
der aktuellen Sitzung benötigte Zeit mit der durchschnittlichen Dauer für diesen Benutzer in den let‑
zten sieben Tagen sowie mit der durchschnittlichen Dauer in den letzten sieben Tagen für alle Be‑
nutzer diese Bereitstellungsgruppe.

Eskalieren Sie wie erforderlich. Beispiel: Wenn der VM‑Start langsam ist, liegt das Problemmöglicher‑
weise amHypervisor, Sie können das Problemalso an denHypervisoradministrator eskalieren. Wenn
die Vermittlungsdauer zu lang ist, können Sie das Problem dem Siteadministrator melden, damit der
Lastausgleich auf dem Delivery Controller überprüft wird.
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Überprüfen Sie ungewöhnliche Unterschiede, u. a.:

• Fehlende (aktuelle) Anmeldeleisten
• Große Abweichung zwischen der aktuellen und der durchschnittlichen Dauer für diesen Be‑
nutzer. Mögliche Ursachen:

– Es wurde eine neue Anwendung installiert.
– Das Betriebssystemwurde aktualisiert.
– Es wurden Konfigurationsänderungen vorgenommen.
– Das Profil des Benutzers ist sehr groß. In diesem Fall ist auch die Profilladezeit hoch.

• Große Abweichung zwischen den Anmeldewerten des Benutzers (aktuelle und durchschnit‑
tliche Dauer) und der durchschnittlichen Dauer der Bereitstellungsgruppe.

Klicken Sie ggf. auf Neu starten, um den Anmeldeprozess des Benutzers zu beobachten und Prob‑
leme zu beheben, z. B. VM‑Start oder Brokering.

Aufzeichnen von Sitzungen

August 18, 2021

Sie können mit den Steuerelementen der Sitzungsaufzeichnung der Seiten Benutzerdetails und
Maschinendetails in Director ICA‑Sitzungen aufzeichnen. Dieses Feature steht bei Sites mit
Platinum‑Lizenz zur Verfügung.

Informationen zum Konfigurieren der Sitzungsaufzeichnung unter Director mit dem DirectorConfig‑
Tool finden Sie unter Konfigurieren von Director zur Verwendung des Sitzungsaufzeich‑
nungsservers im Abschnitt Installieren, Aktualisieren und Deinstallieren der Sitzungsaufzeichnung.
Die Steuerelemente der Sitzungsaufzeichnung sind in Director nur dann verfügbar, wenn der
angemeldete Benutzer die Berechtigung zum Ändern der Richtlinien für die Sitzungsaufzeichnung
hat. Diese Berechtigung kann in der Autorisierungskonsole für die Citrix Sitzungsaufzeichnung
eingestellt werden (siehe Erstellen und Aktivieren von Aufzeichnungsrichtlinien).
Hinweis: Über Director oder die Richtlinienkonsole für die Sitzungsaufzeichnung gemachte Änderun‑
gen an den Einstellungen für die Sitzungsaufzeichnung werden in den nachfolgenden ICA‑Sitzungen
wirksam.

Steuerelemente der Sitzungsaufzeichnung in Director

Sie können die Sitzungsaufzeichnung für einzelne Benutzer auf der Seite Aktivitätsmanager oder
Benutzerdetails aktivieren. Anschließende Sitzungen werden für den Benutzer dann auf allen unter‑
stützten Servern aufgezeichnet.
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Sie haben folgende Möglichkeiten:

• Einschalten (mit Benachrichtigung): Der Benutzerwird über die Aufzeichnungder Sitzung beim
Anmelden bei der ICA‑Sitzung benachrichtigt.

• Einschalten (ohne Benachrichtigung): Die Sitzung wird ohne Benachrichtigung des Benutzers
aufgezeichnet.

• Ausschalten: Die Aufzeichnung von Sitzungen wird für den Benutzer deaktiviert.

Im Bereich Richtlinie wird der Name der aktiven Sitzungsaufzeichnungsrichtlinie angezeigt.

Sie können die Sitzungsaufzeichnung für einzelne Maschinen über die Seite “Maschinendetails”ak‑
tivieren. Auf der Maschine werden dann nachfolgende Sitzungen aufgezeichnet. Im Bereich Maschi‑
nendetails wird der Status der Sitzungsaufzeichnungsrichtlinie für die Maschine angezeigt.
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Wiederherstellen von Desktopverbindungen

November 29, 2018

Überprüfen Sie von Director den Verbindungsstatus des Benutzers für die aktuelle Maschine in der
Titelleiste des Benutzers.

Wenn die Desktopverbindung fehlgeschlagen ist, wird die Fehlerursache angezeigt, um Sie bei der
Problembehandlung zu unterstützen.

Aktion Beschreibung

Stellen Sie sicher, dass die Maschine nicht im
Wartungsmodus ist.

Achten Sie auf der Seite Benutzerdetails darauf,
dass der Wartungsmodus deaktiviert ist.

Neustarten der Maschine des Benutzers Wählen Sie die Maschine aus und klicken Sie auf
Neu starten. Verwenden Sie diese Option, wenn
die Maschine des Benutzers nicht mehr reagiert
oder keine Verbindung herstellen kann, z. B.
wenn die Maschine sehr viele CPU‑Ressourcen
verbraucht und dies die CPU unbrauchbar
macht.

Beheben von Anwendungsstörungen

August 18, 2021

Klicken Sie in der Ansicht Aktivitätsmanager auf die Registerkarte Anwendungen. Sie können alle
Anwendungen auf allen Maschinen anzeigen, auf die dieser Benutzer zugreifen kann, einschließlich
der lokalenundder gehostetenAnwendungen fürdiederzeit verbundeneMaschineunddenaktuellen
Status der einzelnen Maschine.

Hinweis: Wenn die Registerkarte “Anwendungen”abgeblendet ist, wenden Sie sich an einen Admin‑
istrator, der die Berechtigung hat, die Registerkarte zu aktivieren.

Die Liste enthält nur die Anwendungen, die in der Sitzung gestartet wurden.

Für Serverbetriebssystemmaschinen und Desktopbetriebssystemmaschinen werden Anwendungen
für jede getrennte Sitzung angezeigt. Wenn der Benutzer nicht verbunden ist, werden keine Anwen‑
dungen angezeigt.
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Aktion Beschreibung

Beenden der Anwendung, die nicht reagiert Wählen Sie die Anwendung aus, die nicht
reagiert, und klicken Sie auf Anwendung
beenden. Wenn die Anwendung beendet ist,
fordern Sie den Benutzer auf, sie neu zu starten.

Beenden von Prozessen, die nicht reagieren Wenn Sie die erforderlichen Berechtigungen
haben, klicken Sie auf die Registerkarte Prozesse.
Wählen Sie einen Prozess aus, der mit dieser
Anwendung zusammenhängt oder der viele
CPU‑Ressourcen oder viel Speicher verbraucht,
und klicken Sie auf Prozess beenden. Wenn Sie
nicht die erforderlichen Berechtigungen zum
Beenden des Prozesses haben, schlägt das
Beenden fehl.

Neustarten der Maschine des Benutzers Nur Desktopbetriebssystemmaschinen: Klicken
Sie für die ausgewählte Sitzung auf “Neu
starten”. Sie können auch in der Ansicht
“Maschinendetails”die Maschine mit den
Energiesteuerelementen neu starten oder
herunterfahren. Fordern Sie den Benutzer auf,
sich neu anzumelden, sodass Sie die
Anwendung überprüfen können. Für
Serverbetriebssystemmaschinen steht die
Option “Neu starten”nicht zur Verfügung.
Melden Sie stattdessen den Benutzer ab und
fordern Sie ihn auf, sich neu anzumelden.

Versetzen der Maschine in den Wartungsmodus Wenn das Image einer Maschine gewartet
werdenmuss, z. B. mit Patches oder anderen
Updates, versetzen Sie die Maschine in den
Wartungsmodus. Klicken Sie in der Ansicht
“Maschinendetails”auf Details und aktivieren Sie
die Option “Wartungsmodus”. Eskalieren Sie an
den entsprechenden Administrator.
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Zurücksetzen eines Benutzerprofils

August 18, 2021

Achtung: Wenn ein Profil zurückgesetzt wird, werden die Ordner und Dateien des Benutzers zwar
gespeichert und in das neue Profil kopiert, aber die meisten Benutzerdaten werden gelöscht (z. B.
wird die Registrierung zurückgesetzt und die Anwendungseinstellungen werden möglicherweise
gelöscht).

1. Suchen Sie in Director den Benutzer, dessen Profil Sie zurücksetzen möchten, und wählen Sie
seine Benutzersitzung aus.

2. Klicken Sie auf Profil zurücksetzen.
3. Fordern Sie den Benutzer auf, sich von allen Sitzungen abzumelden.
4. Fordern Sie den Benutzer auf, sich neu anzumelden. Der Ordner und Dateien, die aus dem

Profil des Benutzers gespeichert wurden, werden in das neue Profil kopiert.
Wichtig: Wenn der Benutzer Profile auf mehreren Plattformen (z. B. Windows 8 und Windows
7) hat, fordern Sie ihn auf, sich zuerst bei dem gleichen Desktop oder bei der gleichen App
anzumelden, bei dem bzw. der er Probleme hatte. Dies stellt sicher, dass das richtige Profil
zurückgesetzt wird.
Wenn das Profil ein Citrix Benutzerprofil ist, ist es zum Zeitpunkt der Benutzerdesktopanzeige
bereits zurückgesetzt. Bei Microsoft‑Roamingprofilen dauert die Ordnerwiederherstellung
möglicherweise noch kurze Zeit an. Der Benutzer muss angemeldet bleiben, bis die Wiederher‑
stellung abgeschlossen ist.

Hinweis: Bei den zuvor erläuterten Schritten wird davon ausgegangen, dass Sie XenDesktop
(Desktop‑VDA) verwenden. Wenn Sie XenApp (Server‑VDA) verwenden, müssen Sie angemeldet sein,
um das Profil zurückzusetzen. Der Benutzer muss sich dann abmelden und neu anmelden, um das
Zurücksetzen des Profils abzuschließen.

Wenn das Profil nicht erfolgreich zurückgesetzt wird (z. B. der Benutzer kann sich nicht wieder
anmelden oder einige der Dateien fehlen), müssen Sie das ursprüngliche Profil manuell wiederher‑
stellen.

Die Ordner (und die Dateien) des Benutzerprofils werden gespeichert und in das neue Profil kopiert.
Dabei gilt folgende Kopierreihenfolge:

• Desktop
• Cookies
• Favoriten
• Documente
• Bilder
• Musik
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• Videos

Hinweis: In Windows 8 und höheren Versionen werden Cookies beim Zurücksetzen des Profils nicht
kopiert.

Verarbeiten von zurückgesetzten Profilen

Alle Citrix Benutzerprofile oder Microsoft Roamingprofile können zurückgesetzt werden. Wenn der
Benutzer sich abmeldet und Sie den Befehl zum Zurücksetzen wählen (entweder in Director oder mit
dem PowerShell SDK), identifiziert Director zunächst das verwendete Benutzerprofil und gibt dann
den entsprechenden Befehl zum Zurücksetzen. Director erhält die Informationen über die Profilver‑
waltung, einschließlich Informationen zur Profilgröße, zum Typ und den Anmeldezeiten.

Dieses Diagramm zeigt den Prozess, der auf die Benutzeranmeldung folgt.
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1. Der Befehl zum Zurücksetzen von Director gibt den Profiltyp an. Der Profilverwaltungsdienst
versucht dann, ein Profil dieses Typs zurückzusetzen und sucht die entsprechende Netzwerk‑
freigabe (Benutzerspeicher). Wenn der Benutzer von der Profilverwaltung verarbeitet wird,
aber einen Roamingprofilbefehl erhält, wird er abgelehnt (oder umgekehrt).

2. Wenn ein lokales Profil vorhanden ist, wird es gelöscht.
3. Das Netzwerkprofil wird umbenannt.
4. Die nächste Aktion hängt davon ab, ob es sich bei dem Profil, das zurückgesetzt wird, um ein

Citrix Benutzerprofil oder ein Microsoft Roamingprofil handelt.

• Für Citrix Benutzerprofile wird das neue Profil mit den Importregeln der Profilverwaltung
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erstellt, die Ordner werden in das Netzwerkprofil zurückkopiert und der Benutzer kann
sich wie gewohnt anmelden. Wenn ein Roamingprofil für das Zurücksetzen verwendet
wird, bleiben alle Registrierungseinstellungen imRoamingprofil im zurückgesetzten Profil
gespeichert.
Hinweis: Sie können in der Profilverwaltung konfigurieren, dass das Roamingprofil ggf.
von einem Vorlagenprofil überschrieben wird.

• Für Microsoft Roamingprofile wird ein neues Profil von Windows erstellt, und die Ordner
werden bei Anmeldung des Benutzers auf das Benutzergerät zurückkopiert. Bei der näch‑
sten Benutzerabmeldung wird das neue Profil in den Netzwerkspeicher kopiert.

Manuelles Wiederherstellen eines Profils nach einer fehlgeschlagenen Zurücksetzung

1. Fordern Sie den Benutzer auf, sich von allen Sitzungen abzumelden.
2. Löschen Sie das lokale Profil, sofern vorhanden.
3. Suchen Sie den archivierten Ordner auf der Netzwerkfreigabe, bei dem das Datum und

die Uhrzeit dem Ordnernamen angehängt wurden, also den Ordner mit der Erweiterung
.upm_datumsstempel.

4. LöschenSiedenaktuellenProfilnamen, d. h. dieDateiohnedieErweiterungupm_datumsstempel.
5. Benennen Sie den archivierten Ordner unter Verwendung des ursprünglichen Profilnamens (d.

h. ohne Datums‑ und Uhrzeitangabe) um. Sie haben das Profil auf den ursprünglichen Zustand
zurückgesetzt.

Problembehandlung bei Anwendungen

August 18, 2021

Überwachen von Anwendungen in Echtzeit

Zur Problembehandlung bei Anwendungen und Sitzungen können Sie anhand von Leerlaufkenn‑
zahlen feststellen, welche Instanzen über ein bestimmtes Zeitlimit hinaus inaktiv bleiben.

Typische Einsatzbereiche für die Problembehandlung bei Anwendungen ist der Gesundheitssektor,
wo Mitarbeiter Anwendungslizenzen gemeinsam verwenden. Sie müssen dort Sitzungen und Anwen‑
dungsinstanzen im Leerlauf beenden, um die XenApp‑ und XenDesktop‑Umgebung zu bereinigen,
Server mit schlechter Leistung neu zu konfigurieren oder Anwendungen zu warten oder zu aktual‑
isieren.
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Die Filterseite Anwendungsinstanzen enthält alle Instanzen von Anwendungen auf VDAs für
Server‑ und Desktopbetriebssysteme. Die Leerlaufzeit wird für Anwendungsinstanzen auf
Serverbetriebssystem‑VDAs angezeigt, die mindestens 10 Minuten im Leerlauf sind.

Hinweis: Die Kennzahlen für Anwendungsinstanzen stehen in Sites mit allen Lizenztypen zur Verfü‑
gung.

Anhanddieser InformationenkönnenSie Instanzensuchen, die längerals vorgegeben imLeerlauf sind
und diese abmelden oder trennen. Wählen Sie hierfür Filter > Anwendungsinstanzen und wählen
Sie einen vorhandenen Filter oder Alle Anwendungsinstanzen und erstellen Sie Ihren eigenen Fil‑
ter.

Beispiel für einen Filter: Wählen Sie für Filternnachdie KriterienVeröffentlichterName (der Anwen‑
dung) undLeerlaufzeit. LegenSie fürLeerlaufzeituntergrößerals odergleich einZeitlimit fest und
speichern Sie den Filter. Wählen Sie aus der gefilterten Liste die Anwendungsinstanzen aus. Wählen
Sie die Option zumSenden vonNachrichten oderwählen Sie imDropdownmenüSitzungssteuerung
den Befehl Abmelden oder Trennen, um die Instanzen zu beenden.

Hinweis: Diese Aktion trennt die aktuelle Sitzung bzw. meldet sie ab und damit auch alle zu der
Sitzung gehörenden Anwendungsinstanzen.

Sie können Sitzungen im Leerlauf auf der Filterseite Sitzungen über den Sitzungszustand und die
Leerlaufkennzahl suchen. Sortieren Sie die Anzeige nach der Spalte Leerlaufzeit oder definieren
Sie einen Filter, um Sitzungen zu identifizieren, die über eine bestimmte Zeitspanne hinaus inaktiv
sind. Die Leerlaufzeit wird für Sitzungen auf Serverbetriebssystem‑VDAs aufgelistet, die mindestens
10 Minuten im Leerlauf sind.
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Für LeerlaufzeitwirdNicht zutreffend angezeigt, wenn die Sitzungs‑ oder Anwendungsinstanz

• erst bis zu 10 Minuten im Leerlauf ist
• auf einem Desktopbetriebssystem‑VDA gestartet wurde
• oder auf einem VDA einer Version bis 7.12 ausgeführt wird

Überwachen historischer Anwendungsstörungen

Auf der Registerkarte Trends > Anwendungsstörungen werden Fehler bei den veröffentlichten An‑
wendungen auf den VDAs angezeigt.

Anwendungsstörungstrends für Sites mit Platinum‑ oder Enterprise‑Lizenz für die letzten 2 oder 24
Stunden, die letzten 7 Tage und den letzten Monat zur Verfügung. Für Sites mit anderen Lizenzen
stehen sie für die letzten 2 oder 24 Stunden und die letzten 7 Tage zur Verfügung. Es werden Anwen‑
dungstörungen überwacht, die in der Ereignisanzeige mit der Quelle “Anwendungsfehler”protokol‑
liert werden. Klicken Sie auf Exportieren zum Generieren von Berichten im CSV‑, Excel‑ oder PDF‑
Format.

Die Einstellungen zur Datenaufbewahrung für die Überwachung von Anwendungsstörungen,
“GroomApplicationErrorsRetentionDays”und “GroomApplicationFaultsRetentionDays”, sind in der
Standardeinstellung für Sites mit Platinum und anderen Lizenzen auf einen Tag festgelegt. Sie
können diese Einstellung mit folgendem PowerShell‑Befehl ändern:

1 *Set-MonitorConfiguration -\<setting name\> \<value\>*
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Anwendungsstörungenwerdenbasierendauf demSchweregradalsAnwendungsausfalloder alsAn‑
wendungsfehler klassifiziert. Auf der Registerkarte “Anwendungsausfälle”werden Fehler angezeigt,
die zumVerlust von Funktionalität oder Daten führen. Anwendungsfehler sind Problemeohnedirekte
Relevanz, die ggf. zukünftige Probleme verursachen können.

Zum Filtern der Störungen stehen folgende Optionen zur Verfügung: Name der veröffentlichten
Anwendung, Prozessname, Bereitstellungsgruppe und Zeitraum. Die Tabelle enthält den Fehler
bzw. Fehlercode und eine kurze Problembeschreibung. Detaillierte Fehlerbeschreibungen werden
als QuickInfo angezeigt.

Hinweis: DerNameder veröffentlichtenAnwendungwirdals “Unbekannt”angezeigt,wennderName
der entsprechenden Anwendung nicht ermittelt werden kann. Das ist normalerweise der Fall, wenn
bei einer gestarteten Anwendung in einer Desktopsitzung ein Fehler auftritt oder wenn ein Fehler die
Folge einer unbehandelten, durch eine abhängige ausführbare Datei verursachten Ausnahme ist.

Standardmäßig werden nur Störungen von Anwendungen überwacht, die auf Serverbetriebssystem‑
VDAs gehostet werden. Sie können die Überwachungseinstellungen über die Überwachungsgrup‑
penrichtlinien ändern: “Überwachung von Anwendungsausfällen aktivieren”, “Überwachung von
Ausfällen auf Desktop‑OS‑VDAs”und “Von der Fehlerüberwachung ausgeschlossene Anwendungen”
. Weitere Informationen finden Sie unter Richtlinien für die Überwachung auf Anwendungsfehler im
Artikel “Einstellungen der Überwachungsrichtlinie”.

Problembehandlung bei Maschinen

August 18, 2021

Wählen Sie in der Ansicht Filter > Maschinen die Option Desktopbetriebssystemmaschinen oder
Serverbetriebssystemmaschinen, um die in der Site konfigurierten Maschinen anzuzeigen. Die
Registerkarte “Server‑OS‑Maschinen”enthält den Lastauswertungsindex, der die Verteilung der
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Leistungsindikatoren und Quickinfo der Sitzungsanzahl angibt, wenn Sie mit dem Mauszeiger auf
den Link zeigen.

Klicken Sie für fehlerhafte Maschinen auf Fehlerursache, um eine detaillierte Beschreibung des
Fehlers und Empfehlungen zur Behebung aufzurufen. Informationen zu Ursachen von Maschinen‑
und Verbindungsfehler sowie empfohlene Korrekturmaßnahmen finden Sie in dem Handbuch Citrix
Director 7.12 Failure Reasons Troubleshooting Guide.

Klicken Sie auf Linkmit demMaschinennamen, um die SeiteMaschinendetails aufzurufen. Die Seite
“Maschinendetails”enthält die Einzelheiten zu der Maschine, der Infrastruktur und den auf die Mas‑
chine angewandten Hotfixes. Der Bereich Maschinenauslastung enthält die Maschinenauslastung
in Diagrammform.

Echtzeit‑Ressourcennutzung auf Maschinen

Im Bereich Maschinenauslastung wird die Echtzeit‑Auslastung von CPU und Speicher angezeigt.
Darüber hinaus stehen für Sites mit Delivery Controller(n) und VDAs ab Version 7.14 Diagramme zur
Datenträger‑ und GPU‑Überwachung zur Verfügung.

Datenträgerüberwachung, durchschnittliche IOPS und Datenträgerlatenz sind wichtige Kennzahlen
für die Leistungsmessung, mit deren Hilfe Sie VDAs überwachen und Probleme bei VDA‑Datenträgern
beheben können. Das Diagramm der durchschnittlichen IOPS repräsentiert die durchschnittliche
Zahl der Lese‑/Schreibvorgänge auf einem Datenträger. Wählen Sie Datenträgerlatenz, um ein Di‑
agrammder Verzögerung zwischen Datenanforderungen und Datenrückgabe vomDatenträger in Mil‑
lisekunden anzuzeigen.
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Über GPU‑Auslastung können Sie die prozentuale Auslastung von GPU, GPU‑Speicher und Encoder
sowie Decoder aufrufen und anhand dieser Informationen GPU‑Probleme auf Serverbetriebssystem‑
oder Desktopbetriebssystem‑VDAs behandeln. Die GPU‑Auslastungsdiagramme stehen nur bei VDAs
mit 64‑Bit‑Versionen von Windows, NVIDIA Tesla M60‑GPUs und Grafiktreibern ab Version 369.17 zur
Verfügung.
Auf den VDAs muss HDX 3D Pro für die GPU‑Beschleunigung aktiviert sein. Weitere Informatio‑
nen finden Sie unter “GPU‑Beschleunigung für Windows‑Desktopbetriebssysteme”sowie “GPU‑
Beschleunigung für Windows‑Serverbetriebssysteme”.
Wenn ein VDA auf mehrere GPUs greift, zeigt das Auslastungsdiagramm den Durchschnitt der bei
den einzelnen GPUs gesammelten Kennzahlen. GPU‑Kennzahlen werden für den gesamten VDA und
nicht für einzelne Prozesse gesammelt.

Historische Ressourcennutzung auf Maschinen

Klicken Sie im Bereich Maschinenauslastung auf Historische Auslastung anzeigen, um die his‑
torische Auslastung der Ressourcen auf der ausgewählten Maschine anzuzeigen.
Die Auslastungsdiagramme enthalten wichtige Leistungsindikatoren für CPU, Speicher, maximale
gleichzeitige Sitzungen, durchschnittliche IOPS und Datenträgerlatenz.

Hinweis: Die Überwachungsrichtlinieneinstellung Prozessüberwachung aktivieren muss auf
“Zugelassen”festgelegt sein, damit Daten für die Tabelle “Top‑10‑Prozesse”auf der Seite “Historische
Maschinenauslastung”gesammelt und angezeigt werden können. Die Sammlung ist standardmäßig
auf “Nicht zugelassen”festgelegt.
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Daten zur CPU‑ und Arbeitsspeicherauslastung sowie IOPS und Datenträgerlatenz werden standard‑
mäßiggesammelt. DieDatensammlungkannüberdieRichtlinieneinstellungRessourcenüberwachung
aktivieren deaktiviert werden.

1. Wählen Sie im Bereich Maschinenauslastung der Ansicht Maschinendetails die Option
Historische Auslastung anzeigen. Damit wird die Seite Historische Maschinenauslastung
geöffnet.

2. Legen Sie den Zeitraum für die Anzeige auf die letzten 2 oder 24 Stunden, auf die letzten 7 Tage,
den letzten Monat oder das letzte Jahr fest.
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Hinweis: IOPS‑Durchschnitt und Datenträgerlatenz sind nur für die letzten 24 Stunden, den
letzten Monat und das letzte Jahr verfügbar. Eine benutzerdefinierte Einstellung der Endzeit
wird nicht unterstützt.

3. Klicken Sie auf Anwenden und wählen Sie die erforderlichen Diagramme aus.

4. Zeigen Sie auf die einzelnen Abschnitte des Diagramms, umweitere Informationen zu dem aus‑
gewählten Zeitabschnitt einzublenden.

Wenn Sie beispielsweise Letzte 2 Stunden auswählen, gelten als Basiszeitraum die 2 Stunden
vor dem ausgewählten Zeitraum. Angezeigt werden die Trends für CPU, Arbeitsspeicher und
Sitzungen über die letzten 2 Stunden und die Grundlinienzeit.
Wenn Sie Letzten Monat auswählen, gilt der Vormonat als Basiszeitraum. Wählen Sie
die Anzeige der durchschnittlichen IOPS und Datenträgerlatenz im letzten Monat und den
Basiszeitraum.

5. Klicken Sie auf Exportieren, um die Ressourcenauslastungsdaten für den gewählten Zeitraum
zu exportieren. Weitere Informationen finden Sie unter “Überwachen von Bereitstellungen”im
Abschnitt Exportieren von Berichten.

6. Unterhalb der Diagramme wird eine Tabelle mit den 10 Prozessen mit der höchsten CPU‑
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bzw. Speicherauslastung angezeigt. Sie können diese nach einer beliebigen Spalte (Anwen‑
dungsname, Benutzername, Sitzungs‑ID, CPU‑Durchschnitt, CPU‑Maximum, Speicherdurch‑
schnitt und Speichermaximum) sortieren. Die Spalten für IOPS und Datenträgerlatenz können
nicht sortiert werden.

Hinweis: Die Sitzungs‑ID für Systemprozesse wird mit “0000”angegeben.

7. ZumAnzeigendeshistorischenTrends für denRessourcenverbraucheinzelnerProzesse können
Sie einen Drilldown für jeden der aufgelisteten Top‑10‑Prozesse durchführen.

Featurekompatibilitätsmatrix

August 18, 2021

Sie können zwar innerhalb jeder Site ältere VDA‑ oder Delivery Controller‑Versionen verwenden, je‑
doch sind dann u. U. nicht alle Features der aktuellen Director‑Version verfügbar. Darüber hinaus
hängt die Verfügbarkeit von Features von der Lizenz der Site ab. Citrix empfiehlt die Ausführung von
Director, Delivery Controllern und VDAs in der gleichen Version.

Hinweis: Nach dem Upgrade eines Delivery Controllers werden Sie beim Öffnen von Studio aufge‑
fordert, die Site zu aktualisieren. Weitere Informationen finden Sie unter Upgrade einer Bereitstel‑
lung im Abschnitt Aktualisierungsreihenfolge.

Inder folgendenTabelle sindDirector‑FeaturesunddieerforderlicheMindestversionvonDeliveryCon‑
troller (DC), VDA und anderer abhängiger Komponenten sowie die Lizenz‑Edition aufgeführt.

Director‑Version Feature

Abhängigkeiten ‑
erforderliche
Mindestversion Edition

7.15 Überwachen von An‑
wendungsstörungen

DC 7.15 und VDA 7.15 Alle

7.14 Anwendungszentrierte
Problembehandlung

DC 7.13 und VDA 7.13 Alle

7.14 DatenträgerüberwachungDC 7.14 und VDA 7.14 Alle

7.14 GPU‑Überwachung DC 7.14 und VDA 7.14 Alle

7.13 Transportprotokoll in
den Sitzungsdetails

DC 7.x und VDA 7.13 Alle
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Director‑Version Feature

Abhängigkeiten ‑
erforderliche
Mindestversion Edition

7.12 Benutzerfreundliche
Beschreibung von
Verbindungs‑ und
Maschinenfehlern

DC 7.12 und VDA 7.x Alle

7.12 Historische Daten in
Enterprise Edition
länger verfügbar

DC 7.12 und VDA 7.x Enterprise

7.12 Benutzerdefinierte
Berichte

DC 7.12 und VDA 7.x Platinum

7.12 Automatisierte
Director‑
Benachrichtigungen
mit SNMP‑Traps

DC 7.12 und VDA 7.x Platinum

7.11 RessourcenauslastungsberichtDC 7.11 und VDA 7.11 Alle

7.11 Warnungen erweitert
auf CPU‑, Speicher‑
und
ICA‑RTT‑Bedingungen

DC 7.11 und VDA 7.11 Platinum

7.11 Verbesserungen am
Berichtexport

DC 7.11 und VDA 7.x Alle

7.11 Automatisierte
Director‑
Benachrichtigungen
mit Citrix Octoblu

DC 7.11 und VDA 7.x Platinum

7.11 Kombination mit
NetScaler MAS

DC 7.11, VDA 7.x und
MAS‑Version 11.1 Build
49.16

Platinum

7.9 Anmeldedauer DC 7.9 und VDA 7.x Alle

7.7 Proaktive
Überwachung und
Warnungen

DC 7.7 und VDA 7.x Platinum
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Director‑Version Feature

Abhängigkeiten ‑
erforderliche
Mindestversion Edition

7.7 SCOM‑Integration DC 7.7, VDA 7.x, SCOM
2012 R2 und
PowerShell 3.0

Platinum

7.7 Integration der
Windows‑
Authentifizierung

DC 7.x und VDA 7.x Alle

7.7 Nutzung von Desktop‑
und
Serverbetriebssystem

DC 7.7 und VDA 7.x Platinum

7.6.300 Unterstützung für
Framehawk Virtual
Channel

DC 7.6 und VDA 7.6 Alle

7.6.200 Integration der
Sitzungsaufzeichnung

DC 7.6 und VDA 7.x Platinum

7 Integration von HDX
Insight

DC 7.6, VDA 7.x und
NetScaler Insight
Center

Platinum

Datengranularität und ‑beibehaltung

March 19, 2020

Aggregation von Datenwerten

DerÜberwachungsdienst erfasst diverseDaten über Benutzersitzungsnutzung, Benutzeranmeldeleis‑
tung, Sitzungslastausgleich und zu Fehlern bei Verbindungen und Maschinen. Die Daten werden je
nach Kategorie unterschiedlich aggregiert. Zum Interpretieren der Daten sind Kenntnisse über die
Aggregation der mit den OData‑Methoden‑APIs abgerufenen Datenwerte unverzichtbar. Beispiel:

• Fehler bei verbundenen Sitzungen und Maschinen treten über einen Zeitraum verteilt auf. Da‑
her werden sie per Zeitraum als Höchstwerte angegeben.
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• Die Anmeldedauer ist ein Zeitlängenwert und wird daher als Durchschnitt per Zeitraum
angegeben.

• Die Anzahl der Anmeldungen und Verbindungsfehler repräsentieren eine Anzahl von Vorkom‑
men in einem bestimmten Zeitraum und werden als Summen in einem Zeitraum gemacht.

Gleichzeitigkeit von Daten

Sitzungenmüssen sich überschneiden, umals gleichzeitig angesehen zuwerden. Bei einemZeitinter‑
vall von 1 Minute werden jedoch alle Sitzungen in dieser Minute (mit oder ohne Überschneidung) als
gleichzeitig angesehen, d. h. das Intervall ist so klein, dass sich der Mehraufwand für die Berechnung
der Genauigkeit nicht lohnt. Finden die Sitzungen in der gleichen Stunde, aber nicht in der gleichen
Minute statt, werden sie als einander nicht überschneidend angesehen.

Korrelation zwischen Zusammenfassungstabellen und Rohdaten

Das Datenmodell stellt Metriken auf zwei verschiedene Arten dar:

• Die Zusammenfassungstabellen zeigen aggregierte Ansichten der Metriken in Granularitäten
pro Minute, Stunde und Tag an.

• Die Rohdaten stehen für einzelne Ereignisse oder den aktuellen Zustand, der bzw. die für eine
Sitzung, Verbindung, Anwendung und andere Objekte protokolliert werden.

Wenn Sie versuchen, Daten über API‑Aufrufe hinweg oder innerhalb des Datenmodells selbst zu kor‑
relieren, sollten Sie die folgenden Konzepte und Einschränkungen kennen:

• KeineZusammenfassungsdaten fürTeilintervalle: DieZusammenfassungenvonMetrikener‑
füllen die Anforderungen vonhistorischenTrends über lange Zeiträumehinweg. DieseMetriken
werden für vollständige Intervalle in der Zusammenfassungstabelle aggregiert. Für Teilinter‑
valle am Anfang (die ältesten verfügbaren Daten) und am Ende der Datensammlung gibt es
keine Zusammenfassungsdaten. Beim Anzeigen der Aggregation eines Tages (Intervall=1440)
bedeutet dies, dass der erste Tag und der aktuelle unvollständige Tag keine Daten aufweisen.
Obwohl für diese Teilintervalle u. U. Rohdaten vorhanden sind, werden sie nie zusammenge‑
fasst. Sie können das früheste und letzte Aggregationsintervall für eine bestimmte Datengran‑
ularität festlegen, indem Sie die Mindest‑ und Höchstwerte für “SummaryDate”aus einer bes‑
timmten Zusammenfassungstabelle nehmen. Die Spalte “SummaryDate”stellt den Start des
Intervalls dar. Die Spalte “Granularity”steht für die Länge des Intervalls der aggregierten Daten.

• Korrelation nach Zeit: Metriken werden, wie oben beschrieben, für vollständige Intervalle
in der Zusammenfassungstabelle aggregiert. Sie können für historische Trends verwendet
werden, aber rohe Ereignisdaten stellen möglicherweise einen aktuelleren Zustand dar als die
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Zusammenfassung für die Trendanalyse. Bei zeitbasierten Vergleichen zwischen der Zusam‑
menfassungunddenRohdatenmuss beachtetwerden, dass es keine Zusammenfassungsdaten
für Teilintervalle gibt, die am Anfang und Ende des Zeitraums auftreten.

• Verpasste und latente Ereignisse: Wenn Ereignisse verpasst werden oder während des Aggre‑
gationszeitraums latent sind, sind die für die Zusammenfassungstabelle aggregierten Metriken
möglicherweiseungenau. ObwohlderÜberwachungsdienst versucht, einengenauenaktuellen
Zustand zu erhalten, wird die Aggregation für verpasste oder latente Ereignisse nicht im Nach‑
hinein neu für die Zusammenfassungstabellen berechnet.

• Hochverfügbare Verbindungen: Bei hoher Verfügbarkeit von Verbindungen entstehen in den
Zusammenfassungsdaten für aktuelle Verbindungen Lücken, aber die Sitzungsinstanzen wer‑
den dennoch in den Rohdaten ausgeführt.

• Beibehaltungszeitraum für Daten: Daten werden in den Zusammenfassungstabellen
basierend auf einem anderen Bereinigungszeitplan beibehalten als Rohdaten von Ereignissen.
Daten fehlen möglicherweise, weil die Zusammenfassungstabellen oder die unformatierten
Tabellen bereinigt wurde. Beibehaltungszeiträume können unterschiedliche Granularitäten für
Zusammenfassungsdaten aufweisen. Daten basierend auf niedrigerer Granularität (Minuten)
werden schneller bereinigt als Daten, die auf höherer Granularität (Tage) basieren. Wenn Daten
bereinigt wurden und in einer Granularitätskategorie fehlen, sind sie möglicherweise in einer
höheren Granularitätskategorie. API‑Aufrufe geben nur Daten für die angeforderte Granularität
zurück. Wenn für eine Granularität keine Daten zurückgegeben werden, sind möglicherweise
für den gleichen Zeitraum Daten für eine höhere Granularität vorhanden.

• Zeitzonen: Metriken werden mit UTC‑Zeitstempeln gespeichert. Zusammenfassungstabellen
werden basierend auf stündlichen Zeitzonengrenzen aggregiert. Bei Zeitzonen, die nicht in
diese stündlichen Grenzen fallen, gibt es möglicherweise Unstimmigkeiten beim Ort der Date‑
naggregation.

Datengranularität und ‑beibehaltung

Die Granularität der aggregierten Daten, die von Director abgerufen werden, ist eine Funktion des
angeforderten Zeitraums (T). Folgende Regeln gelten:

• 0 < T <= 1 Stunde: minutengenaue Granularität wird verwendet
• 0 <T <=30 Tage: stundengenaue Granularität wird verwendet
• T > 31 Tage: tagesgenaue Granularität wird verwendet

Angeforderte Daten, die nicht von aggregierten Daten stammen, stammen von den rohen Sitzungs‑
und Verbindungsinformationen. Diese Menge dieser Daten nimmt schnell zu, daher haben sie eine
eigene Bereinigungseinstellung. Bereinigung gewährleistet, dass nur relevante Daten langfristig
gespeichert werden. Damit wird eine bessere Leistung sichergestellt, während die für die Berichter‑
stellung erforderliche Granularität beibehaltenwerden kann. Bei einer Sitemit Platinum‑Lizenz kann
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der Aufbewahrungszeitraum auf die gewünschte Anzahl an Tagen eingestellt werden, ansonstenwird
der Standardwert verwendet.

Um auf die Einstellungen zuzugreifen, führen Sie die folgenden PowerShell‑Befehle auf dem Delivery
Controller aus:

1 asnp Citrix.*
2 Get-MonitorConfiguration
3 Set-MonitorConfiguration -<setting name> <value>
4
5 <!--NeedCopy-->

Mit den folgenden Einstellungen wird die Bereinigung gesteuert:

Einstellungsname
Betroffene
Bereinigung

Standardwert
für Platinum
(Tage)

Standardwert
für andere
Lizenzen
(Tage)

1 GroomSessionsRetentionDaysBeibehaltungszeitraum
für Sitzungs‑
und
Verbindungsin‑
formationen
nach Beenden
der Sitzung

90 7

2 GroomFailuresRetentionDaysEinträge für
MachineFail‑
ureLog und
Connection‑
FailureLog

90 7

3 GroomLoadIndexesRetentionDaysEinträge für
LoadIndex

90 7
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Einstellungsname
Betroffene
Bereinigung

Standardwert
für Platinum
(Tage)

Standardwert
für andere
Lizenzen
(Tage)

4 GroomDeletedRetentionDaysMaschinen‑,
Katalog‑,
Desktopgruppen‑
und
Hypervisoren‑
titäten, die
einen
LifecycleState
von “Deleted”
haben.
Dadurch
werden auch
zugehörige
Einträge für
Sitzung,
Sitzungsde‑
tail,
Zusammen‑
fassung,
Fehler oder
LoadIndex
gelöscht.

90 7

5 GroomSummariesRetentionDaysEinträge für
Desktop‑
GroupSum‑
mary,
FailureLog‑
Summary und
LoadIndex‑
Summary.
Aggregierte
Daten,
tägliche
Granularität

90 7
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Einstellungsname
Betroffene
Bereinigung

Standardwert
für Platinum
(Tage)

Standardwert
für andere
Lizenzen
(Tage)

6 GroomMachineHotfixLogRetentionDaysAuf VDA und
Controller‑
maschinen
angewendete
Hotfixes

90 90

7 GroomMinuteRetentionDaysAggregierte
Daten ‑
minutenge‑
naue
Granularität

3 3

8 GroomHourlyRetentionDaysAggregierte
Daten ‑ stun‑
dengenaue
Granularität

32 7

9 GroomApplicationInstanceRetentionDaysAnwendungsinstanzverlauf90 0

10 GroomNotificationLogRetentionDaysBenachrichtigungsprotokolldaten90

11 GroomResourceUsageRawDataRetentionDaysRohdaten zur
Ressource‑
nauslastung

1 1

12 GroomResourceUsageMinuteDataRetentionDaysZusammengefasste
Daten zur
Ressource‑
nauslastung
mit minuten‑
genauer
Granularität

7 7

13 GroomResourceUsageHourDataRetentionDaysZusammengefasste
Daten zur
Ressource‑
nauslastung
mit stunden‑
genauer
Granularität

30 7
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Einstellungsname
Betroffene
Bereinigung

Standardwert
für Platinum
(Tage)

Standardwert
für andere
Lizenzen
(Tage)

14 GroomResourceUsageDayDataRetentionDaysZusammengefasste
Daten zur
Ressource‑
nauslastung
mit
tagesgenauer
Granularität

90 7

15 GroomProcessUsageRawDataRetentionDaysRohdaten zur
Prozessauslas‑
tung

1 1

16 GroomProcessUsageMinuteDataRetentionDaysZusammengefasste
Daten zur
Auslastung
mit minuten‑
genauer
Granularität

3 3

17 GroomProcessUsageHourDataRetentionDaysZusammengefasste
Daten zur
Auslastung
mit stunden‑
genauer
Granularität

7 7

18 GroomProcessUsageDayDataRetentionDaysZusammengefasste
Daten zur
Auslastung
mit
tagesgenauer
Granularität

30 7

19 GroomSessionMetricsDataRetentionDaysDaten zu
Sitzungskenn‑
zahlen

1 1

20 GroomMachineMetricDataRetentionDaysDaten zu
Maschi‑
nenkenn‑
zahlen

3 3
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Einstellungsname
Betroffene
Bereinigung

Standardwert
für Platinum
(Tage)

Standardwert
für andere
Lizenzen
(Tage)

21 GroomMachineMetricDaySummaryDataRetentionDaysZusammengefasste
Daten zu
Maschi‑
nenkenn‑
zahlen

90 7

22 GroomApplicationErrorsRetentionDaysAnwendungsfehlerdaten1 1

23 GroomApplicationFaultsRetentionDaysAnwendungsausfalldaten1 1

Achtung: Nach dem Ändern von Werten in der Überwachungsdienstdatenbank ist ein Neustart
des Diensts erforderlich, damit die neuen Werte wirksam werden. Führen Sie Änderungen an der
Überwachungsdienstdatenbank nur mit Anleitung vom Citrix Support durch.

Hinweise zum Bereinigen der Aufbewahrung:
Die Einstellungen GroomProcessUsageRawDataRetentionDays, GroomResourceUsageRawDataRe‑
tentionDays und GroomSessionMetricsDataRetentionDays sind auf den Standardwert 1 beschränkt.
GroomProcessUsageMinuteDataRetentionDays ist auf den Standardwert 3 beschränkt. Die
PowerShell‑ Befehle zum Festlegen dieser Werte wurden deaktiviert, da die Menge der Prozess‑
daten schnell anwächst. Außerdem gelten folgende lizenzbasierte Aufbewahrungseinstellungen:

• Sitesmit Premium‑Lizenz ‑ Sie könnenden Aufbewahrungszeitraumauf eine beliebige Anzahl
an Tagen aktualisieren.

• Sitesmit Advanced‑Lizenz ‑ Der Aufbewahrungszeitraum ist für alle Einstellungen auf 31 Tage
beschränkt.

• Alle anderen Sites ‑ Der Beibehaltungszeitraum ist für alle Einstellungen auf 7 Tage beschränkt.

Ausnahmen:

• GroomApplicationInstanceRetentionDayskannnur für SitesmitPremium‑Lizenz festgelegtwer‑
den.

• GroomApplicationErrorsRetentionDays und GroomApplicationFaultsRetentionDays sind bei
Sites mit Premium‑Lizenz auf 31 Tage begrenzt.

Das Beibehalten von Daten über lange Zeiträume hinweg hat die folgenden Auswirkungen auf die
Größe von Tabellen:

• Stundengenaue Daten: Wenn Sie stundengenaue Daten bis zu zwei Jahre lang in der Daten‑
bank speichern,wächst dieDatenbankeiner Sitemit 1000Bereitstellungsgruppenungefährwie
folgt an:
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1000 Bereitstellungsgruppen x 24 Stunden/Tag x 365 Tage/Jahr x 2 Jahre = 17.520.000 Datenrei‑
hen. Diese großeDatenmenge in den Aggregationstabellen hat beträchtliche Auswirkungen auf
die Leistung. Wennmanbedenkt, dass die Dashboarddaten aus dieser Tabelle gezogenwerden,
sinddie Anforderungen andenDatenbankservermöglicherweise riesig. Übermäßig viele Daten
können dramatische Auswirkungen auf die Leistung haben.

• Sitzungs‑ und Ereignisdaten: Diese Daten werden jedes Mal gesammelt, wenn eine Sitzung
gestartet und eine Verbindung/Wiederverbindung hergestellt wird. Bei einer großen Site
(100.000 Benutzer) nimmt die Menge dieser Daten sehr schnell zu. Beispielsweise entsprechen
die über zwei Jahre gespeicherten Tabellen mehr als ein TB Daten und erfordern eine
High‑End‑Unternehmensdatenbank.

Ursachen und Behebung von Fehlern in Citrix Director

August 18, 2021

In den folgenden Tabellen werden Fehlerkategorien, Ursachen und Maßnahmen zur Lösung der
Probleme beschrieben. Weitere Informationen finden Sie unter Aufzählungswerte, Fehlercodes und
Beschreibungen.

Verbindungsfehler

Kategorie Grund Problem Aktion

Nicht zutreffend [0] Unbekannt.
Fehlercode ist nicht
zugewiesen.

Der
Überwachungsdienst
kann den Grund für
den Start‑ oder
Verbindungsfehler
nicht anhand der vom
Brokerdienst
erhaltenen
Informationen
ermitteln.

Sammeln Sie
CDF‑Protokolle auf
dem Controller und
wenden Sie sich an
den Citrix Support.

[0] ‑ [1] ‑ ‑ Nicht zutreffend
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Kategorie Grund Problem Aktion

[2] MachineFailure [2] SessionPreparation Vorbereitungsanforderung
für Sitzung vom
Delivery Controller an
den VDA ist
fehlgeschlagen.
Mögliche Ursachen:
Kommunikationsprob‑
leme zwischen
Controller und VDA,
Probleme im
Brokerdienst beim
Erstellen einer
Vorbereitungsan‑
forderung oder
Netzwerkprobleme,
aufgrund derer der
VDA die Anforderung
nicht akzeptiert.

Die Anweisungen zur
Problembehandlung
im Knowledge
Center‑Artikel
Troubleshooting
Virtual Delivery Agent
Registration with
delivery controllers in
Citrix Virtual Apps and
Desktops enthalten
Informationen zu
häufigen Ursachen für
Kommunikationsprob‑
leme zwischen
Controller und VDA.

[2] MachineFailure [3]
RegistrationTimeout

Der VDA war
eingeschaltet, aber
während des Reg‑
istrierungsversuchs
beim Delivery
Controller ist ein
Timeout aufgetreten.

Vergewissern Sie sich,
dass der Citrix
Brokerdienst auf dem
Delivery Controller
und der Desktopdienst
auf dem VDA
ausgeführt wird.
Starten Sie die Dienste,
wenn sie nicht
ausgeführt werden.
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Kategorie Grund Problem Aktion

[1] ClientConnection‑
Failure

[4]
ConnectionTimeout

Der Client hat keine
Verbindungmit dem
VDA hergestellt,
nachdem der VDA für
den Sitzungsstart
vorbereitet worden
war. Die Sitzung wurde
erfolgreich gebrokert,
beimWarten auf die
Verbindung des Clients
mit dem VDA ist jedoch
ein Timeout
aufgetreten. Mögliche
Ursachen:
Firewalleinstellungen,
Netzwerkunter‑
brechungen oder
Einstellungen, die
Remoteverbindungen
verhindern.

Überprüfen Sie in der
Director‑Konsole, ob
der Client zurzeit eine
aktive Verbindung hat,
d. h. kein Benutzer ist
beeinträchtigt. Wenn
keine Sitzung
vorhanden ist,
überprüfen Sie die
Ereignisprotokolle auf
dem Client und auf
dem VDA auf Fehler.
Beheben Sie alle
Problememit der
Netzwerkverbindung
zwischen dem Client
und dem VDA.

[4]
NoLicensesAvailable

[5] Licensing Die Lizenzierungsan‑
forderung ist
fehlgeschlagen.
Mögliche Ursachen:
Unzureichende Anzahl
von Lizenzen oder
Lizenzserver seit mehr
als 30 Tagen
ausgefallen.

Stellen Sie sicher, dass
der Lizenzserver
online und erreichbar
ist. Beheben Sie
jegliche Fehler an der
Netzwerkverbindung
des Lizenzservers bzw.
starten Sie den
Lizenzserver neu,
wenn er nicht
einwandfrei läuft.
Stellen Sie sicher, dass
es in der Umgebung
genug Lizenzen gibt
und teilen Sie ggf.
mehr zu.
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Kategorie Grund Problem Aktion

[1] ClientConnection‑
Failure

[6] Ticketing Bei der
Ticketausstellung ist
ein Fehler aufgetreten,
was darauf hinweist,
dass die
Clientverbindung zum
VDA nicht mit der
vermittelten
Anforderung
übereinstimmt. Ein
Startanforderung‑
sticket wird vom
Broker erstellt und in
der ICA‑Datei geliefert.
Wenn der Benutzer
versucht, eine Sitzung
zu starten, validiert der
VDA das Startan‑
forderungsticket in der
ICA‑Datei beim Broker.
Mögliche Ursachen:
ICA‑Datei beschädigt
oder der Benutzer
versucht, eine nicht
autorisierte
Verbindung
herzustellen.

Stellen Sie sicher, dass
der Benutzer
basierend auf in den
Bereitstellungsgrup‑
pen definierten
Benutzergruppen
Zugriff auf die
Anwendung oder den
Desktop hat. Weisen
Sie den Benutzer an,
die Anwendung oder
den Desktop neu zu
starten, um
festzustellen, ob es
sich um ein einmaliges
Problem handelt.
Wenn das Problem
erneut auftritt,
überprüfen Sie die
Ereignisprotokolle des
Clientgeräts auf
Fehlermeldungen.
Stellen Sie sicher, dass
der VDA, mit dem der
Benutzer eine
Verbindung
herzustellen versucht,
registriert ist. Ist er
nicht registriert,
überprüfen Sie die
Ereignisprotokolle auf
dem VDA und beheben
Sie jegliche Reg‑
istrierungsprobleme.
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Kategorie Grund Problem Aktion

[1] ClientConnection‑
Failure

[7] Sonstiges Nachdem der Client
den VDA kontaktiert
hatte, aber bevor die
Verbindungssequenz
abgeschlossen war,
wurde eine Sitzung
vom VDA als beendet
gemeldet.

Stellen Sie sicher, dass
die Sitzung nicht vor
dem Start vom
Benutzer beendet
wurde. Starten Sie die
Sitzung neu. Wenn das
Problemweiter
besteht, sammeln Sie
die CDF‑Protokolle
und wenden Sie sich
an den Support von
Citrix.

[1] ClientConnection‑
Failure

[8] GeneralFail Die Sitzung konnte
nicht gestartet werden.
Mögliche Ursachen:
Der Start wurde
angefordert, während
der Broker noch im
Start‑ bzw. der
Initialisierung war,
oder während des
Brokerings ist ein
interner Fehler
aufgetreten.

Vergewissern Sie sich,
dass der Citrix
Brokerdienst
ausgeführt wird, und
starten Sie die Sitzung
neu.

[5] Configuration [9] MaintenanceMode Der VDA oder die
Bereitstellungsgruppe,
zu der der VDA gehört,
ist imWartungsmodus.

Prüfen Sie, ob der
Wartungsmodus
erforderlich ist.
Deaktivieren Sie den
Wartungsmodus für
die
Bereitstellungsgruppe
oder Maschine, wenn
er nicht erforderlich ist,
und weisen Sie den
Benutzer an, weiterhin
zu versuchen, die
Verbindung
wiederherzustellen.
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Kategorie Grund Problem Aktion

[5] Configuration [10]
ApplicationDisabled

Die Anwendung wurde
vom Administrator
deaktiviert und ist
daher für Endbenutzer
nicht zugänglich.

Wenn die Anwendung
für Produktionsumge‑
bungen vorgesehen ist,
aktivieren Sie die
Anwendung und
weisen Sie den
Benutzer an, die
Verbindung
wiederherzustellen.

[4]
NoLicensesAvailable

[11] LicenseFeature
Refused

Das verwendete
Feature wird nicht von
den vorhandenen
Lizenzen abgedeckt.

Wenden Sie sich an
einen Citrix
Vertriebsmitarbeiter
und lassen Sie sich
bestätigen, welche
Features von der
Edition und dem Typ
der vorhandenen
Lizenz für Citrix Virtual
Apps and Desktops
abgedeckt werden.
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[3]
NoCapacityAvailable

[13]
SessionLimitReached

Alle VDAs werden
verwendet und es gibt
keine Kapazität zum
Hosten zusätzlicher
Sitzungen. Mögliche
Ursachen: Alle VDAs
werden verwendet
(Einzelsitzungs‑OS‑
VDAs) oder alle VDAs
haben das
konfigurierte
Maximum für
gleichzeitige Sitzungen
erreicht (Multisitzungs‑
OS‑VDAs).

Überprüfen Sie, ob
VDAs im
Wartungsmodus sind.
Deaktivieren Sie den
Wartungsmodus, wenn
er nicht benötigt wird,
ummehr Kapazität
freizusetzen. Erhöhen
Sie den Wert der Citrix
Richtlinieneinstellung
Sitzungshöchstan‑
zahl, ummehr
Sitzungen pro
Server‑VDA zuzulassen.
Fügen Sie zusätzliche
Multisitzungs‑OS‑VDAs
hinzu. Fügen Sie
zusätzliche
Einzelsitzungs‑OS‑
VDAs hinzu.

[5] Configuration [14]
DisallowedProtocol

Die Protokolle ICA und
RDP sind nicht
zulässig.

Führen Sie den
PowerShell‑Befehl
Get‑
BrokerAccessPolicyRule
auf dem Delivery
Controller aus und
überprüfen Sie, ob
unter
AllowedProtocols die
gewünschten
Protokolle aufgelistet
werden. Dieses
Problem tritt nur auf,
wenn eine
Fehlkonfiguration
vorliegt.
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[5] Configuration [15]
ResourceUnavailable

Die Anwendung oder
der Desktop, mit der
bzw. dem der Benutzer
eine Verbindung
herstellen möchte, ist
nicht verfügbar. Die
Anwendung oder der
Desktop ist
möglicherweise nicht
vorhanden oder es
sind keine VDAs
verfügbar, um sie/ihn
auszuführen. Mögliche
Ursachen: Die
Veröffentlichung der
Anwendung oder des
Desktops wurde
aufgehoben, die VDAs,
die die Anwendung
oder den Desktop
hosten, haben die
maximale Last erreicht
oder die Anwendung
oder der Desktop ist
imWartungsmodus.

Stellen Sie sicher, dass
die Anwendung oder
der Desktop immer
noch veröffentlicht ist
und die VDAs nicht im
Wartungsmodus sind.
Prüfen Sie, ob die
Multisitzungs‑OS‑VDAs
voll ausgelastet sind.
Ist dies der Fall, stellen
Sie weitere
Multisitzungs‑OS‑VDAs
bereit. Prüfen Sie, ob
Einzelsitzungs‑OS‑
VDAs für Verbindungen
verfügbar sind. Stellen
Sie bei Bedarf weitere
Einzelsitzungs‑OS‑
VDAs bereit.
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Kategorie Grund Problem Aktion

[5] Configuration [16] ActiveSessionRe‑
connectDisabled

Die ICA‑Sitzung ist
aktiv undmit einem
anderen Endpunkt
verbunden. Da
Wiederverbinden von
aktiven Sitzungen
jedoch deaktiviert ist,
kann der Client keine
Verbindungmit der
aktiven Sitzung
herstellen.

Stellen Sie sicher, dass
auf dem Delivery
Controller
Wiederverbinden von
aktiven Sitzungen
aktiviert ist. Stellen Sie
sicher, dass der Wert
von
DisableActiveSes‑
sionReconnect in der
Registrierung unter
HKEY_LOCAL_MACHINE\Software\Citrix\Desktop\Server
auf 0 festgelegt ist.

[2] MachineFailure [17] NoSessionToRe‑
connect

Der Client hat
versucht, die
Verbindungmit einer
bestimmten Sitzung
wiederherzustellen,
aber die Sitzung wurde
beendet.

Versuchen Sie erneut,
die Verbindungmit
Workspace Control
wiederherzustellen.
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[2] MachineFailure [18] SpinUpFailed Der VDA kann nicht für
den Sitzungsstart
eingeschaltet werden.
Dies ist ein von
Hypervisor
gemeldetes Problem.

Wenn die Maschine
weiterhin
ausgeschaltet bleibt,
versuchen Sie einen
Start von Citrix Studio
aus. Wenn dies
fehlschlägt,
überprüfen Sie die
Verbindungen und
Berechtigungen des
Hypervisors. Wenn es
sich bei dem VDA um
eine über PVS
bereitgestellte
Maschine handelt,
überprüfen Sie in der
PVS‑Konsole, ob die
Maschine ausgeführt
wird. Ist dies nicht der
Fall, stellen Sie sicher,
dass der Maschine
eine persönliche vDisk
zugewiesen ist, und
melden Sie sich beim
Hypervisor an, um die
VM zurückzusetzen.

[2] MachineFailure [19] Refused Der Delivery Controller
sendet eine
Anforderung von
einem Endbenutzer
zum Vorbereiten einer
Verbindung an den
VDA, doch der VDA
lehnt die Anforderung
aktiv ab.

Prüfen Sie per Ping, ob
Delivery Controller
und VDA
kommunizieren
können. Ist dies nicht
der Fall, lösen Sie
jegliche Problememit
der Firewall und dem
Netzwerkrouting.
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Kategorie Grund Problem Aktion

[2] MachineFailure [20] ConfigurationSet
Failure

Der Delivery Controller
hat die erforderlichen
Konfigurationsdaten,
wie Richtlinieneinstel‑
lungen und
Sitzungsinformatio‑
nen, während des
Sitzungsstarts nicht an
den VDA gesendet.
Mögliche Ursachen:
Kommunikationsprob‑
leme zwischen
Controller und VDA,
Probleme im
Brokerdienst beim
Erstellen einer
Konfigurationssatzan‑
forderung oder
Netzwerkprobleme,
aufgrund derer der
VDA die Anforderung
nicht akzeptiert.

‑

[3]
NoCapacityAvailable

[21] MaxTotalInstance‑
sExceeded

Die maximale Anzahl
von Instanzen einer
Anwendung wurde
erreicht. Auf dem VDA
können keine weiteren
Instanzen der
Anwendung geöffnet
werden. Dieses
Problem ist mit dem
Feature für das
Anwendungslimit
verbunden.

Legen Sie die Anwen‑
dungseinstellung
Anzahl der
gleichzeitig
ausgeführten
Instanzen
beschränken auf auf
einen höheren Wert
fest, wenn es die
Lizenzierung erlaubt.
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Kategorie Grund Problem Aktion

[3]
NoCapacityAvailable

[22] MaxPerUserIn‑
stancesExceeded

Der Benutzer versucht,
mehr als eine Instanz
einer Anwendung zu
öffnen, aber die
Konfiguration der
Anwendung lässt pro
Benutzer nur eine
Anwendungsinstanz
zu. Dieses Problem ist
mit dem Feature für
das Anwendungslimit
verbunden.

Standardmäßig ist nur
eine
Anwendungsinstanz
pro Benutzer zulässig.
Wennmehrere
Instanzen pro
Benutzer erforderlich
sind, deaktivieren Sie
ggf. die Einstellung
Auf eine Instanz pro
Benutzer
beschränken in der
Anwendungseinstel‑
lung.

[1] ClientConnection‑
Failure

[23] Communication
error

Der Delivery Controller
hat versucht,
Informationen an den
VDA zu senden, z. B.
eine Anforderung zum
Vorbereiten einer
Verbindung, aber
während des Kommu‑
nikationsversuchs ist
ein Fehler aufgetreten.
Die Ursache sind u. U.
Netzwerkstörungen.

Wird der
Desktopdienst auf
dem VDA bereits
ausgeführt, starten Sie
ihn neu, um den
Registrierungsvorgang
neu zu starten, und
prüfen Sie, ob der VDA
einwandfrei registriert
wird. Prüfen Sie
anhand des
Anwendungsereignis‑
protokolls, ob die für
den VDA
konfigurierten Delivery
Controller korrekt
sind.
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Kategorie Grund Problem Aktion

[3]
NoCapacityAvailable

[100]
NoMachineAvailable
Überwachungsdienst
konvertiert [12]
NoDesktopAvailable in
diesen Fehlercode.

Der zugewiesene VDA,
der die Sitzung starten
soll, ist in einem
ungültigen Zustand
oder nicht verfügbar.
Mögliche Ursachen:
Der Energiezustand
des VDAs ist
unbekannt oder nicht
verfügbar, der VDA
wurde seit der letzten
Benutzersitzung nicht
neu gestartet, die
Sitzung erfordert die
aktivierte
Sitzungsfreigabe doch
diese ist deaktiviert
oder der VDA wurde
aus der
Bereitstellungsgruppe
oder der Site entfernt.

Prüfen Sie, ob der VDA
in einer
Bereitstellungsgruppe
ist. Ist dies nicht der
Fall, fügen Sie ihn der
korrekten
Bereitstellungsgruppe
hinzu. Überprüfen Sie,
ob ausreichend VDAs
registriert und
betriebsbereit sind,
damit der vom
Benutzer angeforderte
veröffentlichte
freigegebene Desktop
oder die angeforderte
Anwendung gestartet
werden kann. Stellen
Sie sicher, dass der
Hypervisor, der die
Verbindung hostet,
nicht im
Wartungsmodus ist.
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Kategorie Grund Problem Aktion

[2] MachineFailure [101]
MachineNotFunctional.
Überwachungsdienst
konvertiert [12]
NoDesktopAvailable in
diesen Fehlercode.

Der VDA ist nicht
betriebsbereit.
Mögliche Ursachen:
Der VDA wurde aus der
Bereitstellungsgruppe
entfernt, der VDA ist
nicht registriert, der
Energiezustand des
VDAs ist nicht
verfügbar oder im VDA
liegen Fehler vor.

Prüfen Sie, ob der VDA
in einer
Bereitstellungsgruppe
ist. Ist dies nicht der
Fall, fügen Sie ihn der
korrekten
Bereitstellungsgruppe
hinzu. Prüfen Sie, ob
der VDA in Citrix Studio
als eingeschaltet
angezeigt wird. Ist der
Energiezustand
mehrerer Maschinen
unbekannt, beheben
Sie Probleme bei der
Hypervisor‑
Verbindung oder
Hostingfehler. Stellen
Sie sicher, dass der
Hypervisor, der die
Verbindung hostet,
nicht im
Wartungsmodus ist.
Starten Sie den VDA
neu, wenn die
Probleme gelöst sind.

Maschinenfehlertyp

Fehlercode Fehlercode‑ID Problem Aktion

Unbekannt ‑ ‑ ‑

Nicht registriert 3 ‑ ‑
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Fehlercode Fehlercode‑ID Problem Aktion

MaxCapacity 4 Der Lastindex auf dem
Hypervisor hat seine
maximale Kapazität
erreicht.

Stellen Sie sicher, dass
alle Hypervisors
eingeschaltet sind.
Fügen Sie dem
Hypervisor mehr
Kapazität hinzu. Fügen
Sie weitere
Hypervisors hinzu.

StuckOnBoot 2 Die VM hat die
Startsequenz nicht
abgeschlossen und
kommuniziert nicht
mit dem Hypervisor.

Stellen Sie sicher, dass
die VM auf dem
Hypervisor erfolgreich
gestartet wurde.
Überprüfen Sie auch
andere Meldungen auf
der VM, z. B. zu Betrieb‑
ssystemproblemen.
Stellen Sie sicher, dass
die Hypervisortools
auf der VM installiert
sind. Stellen Sie sicher,
dass der VDA auf der
VM installiert ist.

FailedToStart 1 Beim Starten der VM
auf dem Hypervisor
sind Probleme
aufgetreten.

Überprüfen Sie die
Hypervisorprotokolle.

‑ 0 ‑ ‑

Grund für die nicht vorhandene Registrierung von Maschinen (Fehlertyp “nicht
registriert”oder “unbekannt”)
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Fehlercode Fehlercode‑ID Problem Aktion

AgentShutdown 0 Der VDA wurde
ordnungsgemäß
heruntergefahren.

Schalten Sie den VDA
ein, wenn er nicht
aufgrund von Energiev‑
erwaltungsrichtlinien
deaktiviert sein soll.
Überprüfen die
Ereignisprotokolle auf
Fehler.

AgentSuspended 1 Der VDA ist im
Ruhezustand oder
Energiesparmodus.

Schalten Sie den VDA
aus dem Ruhezustand
um in den Betrieb.
Deaktivieren Sie den
Ruhezustand für Citrix
Virtual Apps and
Desktops‑VDAs über
die
Energieeinstellungen.

IncompatibleVersion 100 Der VDA kann wegen
einer Diskrepanz in
den Citrix
Protokollversionen
nicht mit dem Delivery
Controller
kommunizieren.

Stellen Sie sicher, dass
die Versionen von VDA
und Delivery
Controller dieselben
sind.
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AgentAddressResolutionFailed101 Der Delivery Controller
konnte die IP‑Adresse
des VDAs nicht
auflösen.

Stellen Sie sicher, dass
das
VDA‑Maschinenkonto
in AD vorhanden ist. Ist
dies nicht der Fall,
erstellen Sie es.
Überprüfen Sie den
Namen und die
IP‑Adresse des VDAs in
DNS. Sind sie nicht
korrekt, korrigieren Sie
sie. Ist das Problem
verbreitet, prüfen Sie
die DNS‑Einstellungen
auf den Delivery
Controllern.
Überprüfen Sie die
DNS‑Auflösung über
den Controller mit
dem Befehl
nslookup.

101 Der Delivery Controller
konnte die IP‑Adresse
des VDAs nicht
auflösen.

Stellen Sie sicher, dass
das
VDA‑Maschinenkonto
in AD vorhanden ist. Ist
dies nicht der Fall,
erstellen Sie es.
Überprüfen Sie den
Namen und die
IP‑Adresse des VDAs in
DNS. Sind sie nicht
korrekt, korrigieren Sie
sie.
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Fehlercode Fehlercode‑ID Problem Aktion

AgentNotContactable 102 Zwischen dem
Delivery Controller
und dem VDA ist ein
Kommunikationsprob‑
lem aufgetreten.

Prüfen Sie per Ping, ob
Delivery Controller
und VDA
kommunizieren
können. Ist dies nicht
der Fall, lösen Sie
jegliche Problememit
der Firewall und dem
Netzwerk. Die
Anweisungen zur
Problembehandlung
im Knowledge
Center‑Artikel
Troubleshooting
Virtual Delivery Agent
Registration with
delivery controllers in
Citrix Virtual Apps and
Desktops (CTX136668)
enthalten
Informationen zu
häufigen Ursachen für
Kommunikationsprob‑
leme zwischen
Controller und VDA.
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102 Zwischen dem
Delivery Controller
und dem VDA ist ein
Kommunikationsprob‑
lem aufgetreten.

Die Anweisungen zur
Problembehandlung
im Knowledge
Center‑Artikel
Troubleshooting
Virtual Delivery Agent
Registration with
delivery controllers in
Citrix Virtual Apps and
Desktops (CTX136668)
enthalten
Informationen zu
häufigen Ursachen für
Kommunikationsprob‑
leme zwischen
Controller und VDA.
Wenden Sie sich an
den Citrix Support.

AgentWrongActiveDirectoryOU103 Bei der Active
Directory‑Ermittlung
ist ein
Konfigurationsfehler
aufgetreten. Die in der
VDA‑Registrierung
konfigurierte
sitespezifische
Organisationseinheit,
in der die
Informationen zum
Site‑Controller in
Active Directory
gespeichert werden,
ist für eine andere Site.

Stellen Sie sicher, dass
die Active Directory‑
Konfiguration richtig
ist, oder überprüfen
Sie die Registrierung‑
seinstellungen.
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EmptyRegistrationRequest104 Die vom VDA an den
Delivery Controller
gesendete
Registrierungsan‑
forderung war leer.
Grund kann eine
beschädigte VDA‑
Softwareinstallation
sein.

Starten Sie den
Desktopdienst auf
dem VDA neu, um den
Registrierungsvorgang
neu zu starten, und
validieren Sie die
VDA‑Registrierungmit
dem
Anwendungsereignis‑
protokoll.

MissingRegistrationCapabilities105 Die VDA‑Version ist
nicht mit dem Delivery
Controller kompatibel.

Aktualisieren Sie den
VDA oder entfernen Sie
den VDA und
installieren Sie ihn
neu.

MissingAgentVersion 106 Die VDA‑Version ist
nicht mit dem Delivery
Controller kompatibel.

Installieren Sie die
VDA‑Software neu,
wenn sich das Problem
auf alle Maschinen
auswirkt.
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InconsistentRegistrationCapabilities107 Der VDA kann seine
Funktionen nicht an
den Broker melden.
Dies kann auf eine
fehlende
Kompatibilität
zwischen VDA‑ und des
Delivery
Controller‑Version
zurückzuführen sein.
Die Registrierungsfunk‑
tionen, die sich mit
jeder Version ändern,
werden in einer Form
ausgedrückt, die nicht
mit der
Registrierungsan‑
forderung
übereinstimmt.

Stellen Sie sicher, dass
die Versionen von VDA
und Delivery
Controller dieselben
sind.

NotLicensedForFeature 108 Das Feature, das Sie
verwendenmöchten,
ist nicht lizenziert.

Überprüfen Sie die
Edition der Citrix
Lizenzierung oder
entfernen Sie den VDA
und installieren Sie ihn
neu.

108 Das Feature, das Sie
verwendenmöchten,
ist nicht lizenziert.

Wenden Sie sich an
den Citrix Support.

UnsupportedCredentialSecurity
version

109 VDA und Delivery
Controller verwenden
nicht dieselben
Verschlüsselungsmeth‑
oden.

Stellen Sie sicher, dass
die Versionen von VDA
und Delivery
Controller dieselben
sind.
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InvalidRegistrationRequest110 Der VDA hat eine
Registrierungsan‑
forderung an den
Broker gesendet, aber
der Inhalt der
Anforderung ist
beschädigt oder
ungültig.

Die Anweisungen zur
Problembehandlung
im Knowledge
Center‑Artikel
Troubleshooting
Virtual Delivery Agent
Registration with
delivery controllers in
Citrix Virtual Apps and
Desktops (CTX136668)
enthalten
Informationen zu
häufigen Ursachen für
Kommunikationsprob‑
leme zwischen
Controller und VDA.

SingleMultiSessionMismatch111 Der Betriebssystemtyp
des VDAs ist nicht mit
dem
Maschinenkatalog
oder der
Bereitstellungsgruppe
kompatibel.

Fügen Sie den VDA
dem richtigen
Maschinenkatalogtyp
oder der
Bereitstellungsgruppe
hinzu, die Maschinen
mit dem gleichen
Betriebssystem
enthalten.

FunctionalLevelTooLowForCatalog112 Der Maschinenkatalog
hat eine höhere
VDA‑Funktionsebene
als die installierte
VDA‑Version.

Stellen Sie sicher, dass
die Funktionsebene
des
Maschinenkatalogs auf
dem VDAmit der des
VDAs übereinstimmt.
Aktualisieren oder
downgraden Sie den
Maschinenkatalog so,
dass er dem VDA
entspricht.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1486

https://support.citrix.com/article/CTX136668
https://support.citrix.com/article/CTX136668
https://support.citrix.com/article/CTX136668
https://support.citrix.com/article/CTX136668
https://support.citrix.com/article/CTX136668
https://support.citrix.com/article/CTX136668


XenApp and XenDesktop 7.15 LTSR

Fehlercode Fehlercode‑ID Problem Aktion

FunctionalLevelTooLowForDesktopGroup113 Die
Bereitstellungsgruppe
hat eine höhere
VDA‑Funktionsebene
als die installierte
VDA‑Version.

Stellen Sie sicher, dass
die Funktionsebene
der VDA‑
Bereitstellungsgruppe
mit der des VDAs
übereinstimmt.
Aktualisieren oder
downgraden Sie den
Maschinenkatalog so,
dass er dem VDA
entspricht.

PowerOff 200 Der VDA wurde nicht
ordnungsgemäß
heruntergefahren.

Wenn der VDA
normalerweise
eingeschaltet sein
sollte, versuchen Sie,
ihn über Citrix Studio
zu starten und
überprüfen Sie, ob er
gestartet und richtig
registriert wird.
Beheben Sie jegliche
Probleme beim
Starten und bei der
Registrierung.
Überprüfen Sie die
Ereignisprotokolle auf
dem VDA, wenn er
wieder ausgeführt
wird, um die Ursache
für das Herunterfahren
zu bestimmen.
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AgentRejectedSettingsUpdate203 Einstellungen, z. B.
Citrix Richtlinien,
wurden geändert oder
aktualisiert, doch
beim Senden
Änderungen an den
VDA ist ein Fehler
aufgetreten. Dies kann
vorkommen, wenn die
Änderungen nicht mit
der VDA‑Version
kompatibel sind.

Aktualisieren Sie den
VDA bei Bedarf.
Überprüfen Sie, ob die
angewendeten
Aktualisierungen von
der VDA‑Version
unterstützt werden.

SessionPrepareFailure 206 Der Broker hat keinen
Audit der auf dem VDA
ausgeführten
Sitzungen
durchgeführt.

Wenn es sich um ein
verbreitetes Problem
handelt, starten Sie ggf.
den Citrix Brokerdienst
auf dem Delivery
Controller neu.

206 Der Broker hat keinen
Audit der auf dem VDA
ausgeführten
Sitzungen
durchgeführt.

Wenden Sie sich an
den Citrix Support.
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ContactLost 207 Der Delivery Controller
hat die Verbindung
zum VDA verloren. Die
Ursache sind u. U.
Netzwerkstörungen.

Vergewissern Sie sich,
dass der Citrix
Brokerdienst auf dem
Delivery Controller
und der Desktopdienst
auf dem VDA
ausgeführt wird.
Starten Sie die Dienste,
wenn sie nicht
ausgeführt werden.
Wird der
Desktopdienst auf
dem VDA bereits
ausgeführt, starten Sie
ihn neu, um den
Registrierungsvorgang
neu zu starten, und
prüfen Sie, ob der VDA
einwandfrei registriert
wird. Prüfen Sie
anhand des
Anwendungsereignis‑
protokolls, ob die für
den VDA
konfigurierten Delivery
Controller korrekt sind.
Prüfen Sie per Ping, ob
Delivery Controller
und VDA
kommunizieren
können. Ist dies nicht
der Fall, lösen Sie
jegliche Problememit
der Firewall und dem
Netzwerk.
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207 Der Delivery Controller
hat die Verbindung
zum VDA verloren. Die
Ursache sind u. U.
Netzwerkstörungen.

Stellen Sie sicher, dass
der Desktopdienst auf
dem VDA ausgeführt
wird. Starten Sie ihn,
wenn er nicht
ausgeführt wird.

BrokerRegistrationLimitReached301 Auf dem Delivery
Controller wurde die
konfigurierte
maximale Anzahl von
VDAs erreicht, die sich
bei ihm registrieren
dürfen.
Standardmäßig sind
auf einem Delivery
Controller 10.000
VDA‑Registrierungen
zulässig.

Fügen Sie der Site
Delivery Controller
hinzu oder erstellen
Sie eine Site. Mit dem
Registrierungsschlüs‑
sel
HKEY_LOCAL_MACHINE\Software\Citrix\DesktopServer\MaxWorkers
können Sie auch die
Anzahl der VDAs
erhöhen, die
gleichzeitig beim
Delivery Controller
registriert sein dürfen.
Weitere Informationen
finden Sie in dem
Knowledge
Center‑Artikel Von
Citrix Virtual Apps and
Desktops verwendete
Registrierungsschlüs‑
seleinträge
(CTX117446). Eine
Erhöhung dieser Zahl
erfordert
möglicherweise mehr
CPU‑ und Arbeitsspe‑
icherressourcen für
den Controller.
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SettingsCreationFailure 208 Der Broker hat keinen
Satz mit Einstellungen
und Konfigurationen
zum Senden an den
VDA erstellt. Wenn der
Broker die Daten nicht
sammeln kann,
schlägt die
Registrierung fehl und
der VDA ist nicht
registriert.

Überprüfen Sie die
Ereignisprotokolle auf
dem Delivery
Controller auf Fehler.
Starten Sie den
Brokerdienst neu,
wenn kein spezifisches
Problem in den
Protokollen vermerkt
ist. Wenn der
Brokerdienst neu
gestartet ist, starten
Sie den Desktopdienst
auf den betroffenen
VDAs neu und prüfen
Sie, ob die VDAs sich
erfolgreich
registrieren.

208 Der Broker hat keinen
Satz mit Einstellungen
und Konfigurationen
zum Senden an den
VDA erstellt. Wenn der
Broker die Daten nicht
sammeln kann,
schlägt die
Registrierung fehl und
der VDA ist nicht
registriert.

Starten Sie den
Desktopdienst auf den
betroffenen VDAs neu
und prüfen Sie, ob die
VDAs sich erfolgreich
registrieren. Wenden
Sie sich an den Citrix
Support.
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SendSettingsFailure 204 Der Broker hat keine
Einstellungen und
Konfigurationsdaten
an den VDA gesendet.
Kann der Broker die
Daten sammeln aber
nicht senden, schlägt
die Registrierung fehl.

Wenn nur ein VDA
betroffen ist, starten
Sie den Desktopdienst
auf dem VDA neu, um
die Neuregistrierung
zu erzwingen undmit
dem
Anwendungsereignis‑
protokoll zu
überprüfen, ob der
VDA sich erfolgreich
registriert. Beheben
Sie jegliche
aufgetretenen Fehler.
Die Anweisungen zur
Problembehandlung
im Knowledge
Center‑Artikel
Troubleshooting
Virtual Delivery Agent
Registration with
delivery controllers in
Citrix Virtual Apps and
Desktops (CTX136668)
enthalten
Informationen zu
häufigen Ursachen für
Kommunikationsprob‑
leme zwischen
Controller und VDA.

AgentRequested 2 Ein unbekannter
Fehler ist aufgetreten.

Wenden Sie sich an
den Citrix Support.

DesktopRestart 201 Ein unbekannter
Fehler ist aufgetreten.

Wenden Sie sich an
den Citrix Support.

DesktopRemoved 202 Ein unbekannter
Fehler ist aufgetreten.

Wenden Sie sich an
den Citrix Support.
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SessionAuditFailure 205 Ein unbekannter
Fehler ist aufgetreten.

Wenden Sie sich an
den Citrix Support.

UnknownError 300 Ein unbekannter
Fehler ist aufgetreten.

Wenden Sie sich an
den Citrix Support.

RegistrationStateMismatch302 Ein unbekannter
Fehler ist aufgetreten.

Wenden Sie sich an
den Citrix Support.

Unbekannt ‑ Ein unbekannter
Fehler ist aufgetreten.

Wenden Sie sich an
den Citrix Support.

SDKs und APIs

August 18, 2021

Das aktuelle Release enthält mehrere SDKs und APIs. Weitere Informationen finden Sie unter Devel‑
oper Documentation. Von dort aus können Sie auf Programmierinformationen für folgende Elemente
zugreifen:

• Delivery Controller
• Überwachungsdienst‑OData
• StoreFront

Mit dem Citrix Group Policy SDK können Sie Einstellungen und Filter für Gruppenrichtlinien anzeigen
und konfigurieren. Es verwendet einen PowerShell‑Anbieter, um einen virtuellen Datenträger zu er‑
stellen, der mit den Maschinen‑ und Benutzereinstellungen und ‑filtern übereinstimmt. Der Anbieter
wird als Erweiterung zuNew‑PSDrive angezeigt. Für die VerwendungdesGroupPolicy SDKsmuss Stu‑
dio oder das XenApp‑ bzw. XenDesktop‑SDK installiert sein. Weitere Informationen finden Sie unter
Group Policy SDKs.

Delivery Controller SDK

Das SDK enthält mehrere PowerShell‑Snap‑Ins, die automatisch vom Installationsassistenten instal‑
liert werden, wenn Sie den Delivery Controller oder Studio installieren.

Berechtigungen: Sie müssen die Shell oder das Skript mit einer ID ausführen, die über Citrix Adminis‑
tratorrechte verfügt. Obwohl die Mitglieder der lokalen Administratorgruppe auf dem Controller au‑
tomatisch über Volladministratorprivilegien verfügen, um XenApp bzw. XenDesktop zu installieren,
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empfiehlt Citrix, dass Sie für den normalen Betrieb Citrix Administratoren mit den entsprechenden
Rechten erstellen und nicht das lokale Administratorkonto verwenden. Wenn Sie Windows Server
2008 R2 ausführen,müssen Sie die Shell oder das Skript als Citrix Administrator und nicht als Mitglied
der lokalen Administratorgruppe ausführen.

Zugreifen auf die Cmdlets:

1. Starten einer Shell in PowerShell: Öffnen Sie Studio, wählen Sie die Registerkarte PowerShell
und klicken Sie auf PowerShell starten.

2. Legen Sie die Ausführungsrichtlinie in PowerShell fest, um SDK‑Cmdlets in Skripts zu verwen‑
den. Weitere Informationen zur PowerShell‑Ausführungsrichtlinie finden Sie in der Dokumen‑
tation von Microsoft.

3. Fügen Sie mit dem Cmdlet Add ‑PSSnapin in der Windows PowerShell‑Konsole die Snap‑Ins
hinzu, die Sie in der PowerShell‑Umgebung benötigen.

V1 und V2 beziehen sich auf die Version des Snap‑Ins. (XenDesktop 5‑Snap‑Ins sind Version 1;
XenDesktop 7‑Snap‑Ins sind Version 2. Zum Installieren von XenDesktop 7‑Snap‑Ins geben Sie
beispielsweise “Add‑PSSnapin Citrix.ADIdentity.Admin.V2”ein.) Geben Sie zum Importieren aller
Cmdlets “Add‑PSSnapin Citrix”ein.*.Admin.V*

Nach demHinzufügen der Snap‑Ins, können Sie auf die Cmdlets und die zugehörige Hilfe zugreifen.

Hinweis: Auf folgende Weise zeigen Sie die aktuelle XenApp‑ und XenDesktop‑Hilfe zu PowerShell‑
Cmdlets an:

1. Fügen Sie mit der PowerShell‑Konsole folgende Citrix Snap‑Ins hinzu: Add –PSSnapin Citrix.*
.Admin.V*.

2. Folgen Sie den Anweisungen unter PowerShell Integrated Scripting Environment (ISE).

Group Policy SDKs

Für die Verwendung des Group Policy SDKs muss Studio oder das XenApp‑ bzw. XenDesktop‑SDK
installiert sein.

Zum Hinzufügen des Group Policy SDKs geben Sie Add‑PSSnapin citrix.common.grouppolicy ein.
(Zum Aufrufen der Hilfe geben Sie help New‑PSDrive ‑path localgpo:/ ein.)

Zum Erstellen einer virtuellen Festplatte und Laden dieser Festplatte mit Einstellungen geben
Sie Folgendes ein: New‑PSDrive <Standard Parameters> [‑PSProvider] CitrixGroupPolicy ‑
Controller <Zeichenfolge>, wobei die Controller‑Zeichenfolge der vollqualifizierte Domänenname
eines Controllers in der Site ist, aus der die Einstellungen geladen werden sollen.

https://docs.microsoft.com/de-de/powershell/scripting/components/ise/introducing-the-windows-powershell-ise?view=powershell-6
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