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Workspace Environment Management 2103

July 1,2021

Workspace Environment Management verwendet intelligente Ressourcenverwaltungs- und Profilver-
waltungstechnologien, um die bestmogliche Leistung, Desktopanmeldung und Reaktionszeiten fiir
Citrix Virtual Apps and Desktops bereitzustellen. Es ist eine reine Softwarelosung ohne Treiber.

Neue Features

July 1,2021

Neue Features in Release 2103

Workspace Environment Management 2103 enthalt die folgenden neuen Funktionen. Informationen
zu Fehlerkorrekturen finden Sie unter Behobene Probleme.

Profilverwaltung

Workspace Environment Management unterstiitzt jetzt alle Versionen von Profilverwaltung bis 2103.
Aullerdem sind die folgenden neuen Optionen jetzt in der Benutzeroberflache Administration Con-
sole > Policies and Profiles > Citrix Profile Management Settings verfiigbar:

« Lokalen Cache fiir Profilcontainer aktivieren

- Verfiigbar auf der Registerkarte Profilcontainer-Einstellungen.
- Wenn diese Option aktiviert ist, dient jedes lokale Profil als lokaler Cache seines Profilcon-
tainers.

« Aktivieren von Multisitzungszuriickschreiben fiir Profilcontainer

- Verfligbar auf der Registerkarte Erweiterte Einstellungen.

- Ersetzt Aktivieren von Multisitzungs-Writeback fiir FSLogix Profile Container friiherer
Versionen, um Unterstiitzung fir Multi-Sessions Writeback fiir Citrix Profile Management-
Profilcontainer zu ermoglichen.

« Aktivieren von Profilstreaming fiir Ordner

- Verfligbar auf der Registerkarte Profile fiir gestreamte Benutzerprofile.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 4
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- Wenn diese Option aktiviert ist, werden Ordner nur abgerufen, wenn auf sie zugegriffen
wird.

Weitere Informationen finden Sie unter Citrix Profilverwaltungseinstellungen.

SDK-Dokumentation

Diese Version aktualisiert PowerShell-Module im Workspace Environment Management SDK. Die fol-
genden Cmdlets sind nicht mehr verwendbar:

« Property SDKInfrastructureServiceConfiguration.AgentSyncPort
« Property Commandlets.SetWemInfrastructureServiceConfiguration.
AgentSyncPort

Version 2103 des Workspace Environment Management SDK-Dokumentation spiegelt das Update

wider.

Behobene Probleme

July 1,2021

Workspace Environment Management 2103 enthalt die folgenden behobenen Probleme im Vergleich
zu Workspace Environment Management 2012:

+ Nach dem Upgrade des WEM-Agenten auf Version 1912 kann der Speicherverbrauch von Cit-
rix WEM Agent Host Service 2G libersteigen. Wenn der Debug-Modus aktiviert ist, konnen Sie
sehen, dass die folgenden Meldungen mehrmals in der Datei Debug.log von Citrix WEM Host
Service angezeigt werden:

- Hinzufiigen eines Verlaufseintrags zur DB Writer-Wartesch
- Initialisieren von Prozessbeschrankungs-Thread fiir den Prozess [WEM-9432,
CVADHELP-15147]

« Nach dem Upgrade des WEM-Agenten auf Version 2005 verbraucht der Citrix WEM Agent Host
Service moglicherweise zwischen 10% und 30% der gesamten CPU-Ressourcen, was die Be-
nutzererfahrung beeintrachtigt. [WEM-9902, WEMHELP-47]

+ Wenn Sie die Anwendungssicherheitsfunktion verwenden, wird ein griines Hakchen neben
einem Benutzer oder einer Benutzergruppe in der Spalte Zugewiesen des Abschnitts
Zuweisungen im Fenster Regel bearbeiten oder Regel hinzufiigen angezeigt. Das griine
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Hakchen bedeutet nicht notwendigerweise, dass die Regel diesem Benutzer oder dieser Be-
nutzergruppe zugewiesen ist. Nur ein Benutzer oder eine Benutzergruppe, der im Hintergrund
eine blaue Markierung aufweist, ist derjenige, dem die Regel zugewiesen ist. [WEM-10047]

« Wahrend der WEM-Agent wahrend der Anmeldung die Anwendungsverarbeitung durchfiihrt,
zeigt Windows moglicherweise das Dialogfeld Problem mit Verkniipfung an und fordert End-
benutzer auf, eine Verkniipfung zu l6schen, die nicht mehr ordnungsgemald funktioniert. Das
Problem tritt auf, wenn das Element, auf das sich die Verkniipfung bezieht, gedandert oder ver-
schoben wurde. [WEM-10257, CVADHELP-15968]

+ WennSieversuchen, eine Ausnahmefiir eine Anwendungssicherheitsregel auf der Registerkarte
Ausnahmen des Fensters Regel bearbeiten, wird die Verwaltungskonsole moglicherweise
unerwartet beendet. Die folgende Meldung wird angezeigt:

- Verbindung zur Verwaltungskonsole geschlossen

Das Problem tritt auf, wenn Sie eine Ausnahme bearbeiten, bevor Sie Aktionen zum Hinzufiigen
von Regeln ausfiihren. [WEM-10612]

+ Wenn Sie VUEMRSAV.exe verwenden, um Ergebnisse zu zugewiesenen Aktionen fiir den ak-
tuellen Benutzer anzuzeigen, zeigt die Registerkarte “Angewendete Aktionen “keine Aktionen
an, diesich auf Aktionsgruppen beziehen. (VUEMRSAV.exe befindet sich im Ordner fiir die Agen-
teninstallation: %ProgramFiles%\Citrix\Workspace Environment Management

Agent\VUEMRSAV.exe.) [WEM-10889]

Bekannte Probleme

October 21, 2021

« Damit Anderungen der Protokollierungsstufe sofort wirksam werden, greift der WEM-Agent
moglicherweise sehr haufig auf bestimmte Registrierungsschliissel zu, was sich auf die Leistung
auswirkt. [WEM-11217]

+ Wenn eine Aktionsgruppe mehreren Benutzern oder Benutzergruppen zugewiesen ist, funktion-
iert die Zuweisung moglicherweise nicht wie erwartet, wenn Sie sie zu einem Benutzer oder
einer Benutzergruppe aufheben. Beispielsweise weisen Sie eine Aktionsgruppe zwei Benutzer-
gruppen zu: Gruppe A und Gruppe B. Wenn Sie die Zuweisung der Aktionsgruppe in Gruppe
A aufheben, wird die Aktionsgruppe nicht der Gruppe B und nicht der Gruppe A zugewiesen.
[WEM-11459, WEMHELP-75]

+ Es kdnnen Leistungsprobleme wie langsame Anmeldung oder langsames Trennen von Sitzun-
gen auftreten, wenn Sie die Verbindung zu ver6ffentlichten Anwendungssitzungen starten oder
trennen. Das Problem tritt bei WEM Agenten 2005 und hoher auf. [WEM-11693]

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 6



Workspace Environment Management 2103

« Wenn Sie eine Umgebungsvariable konfigurieren (Aktionen > Umgebungsvariablen), schla-
gen Versuche zur Verwendung des dynamischen Tokens $Split(string, [splitter
1,index)$ moglicherweise fehl. Das Problem tritt auf, weil der dynamische Token keine
mehrzeiligen Strings unterstitzt. [WEM-11915]

+ Auf Windows 10-Computern funktionieren Umgebungs- und bestimmte andere Einstellungen,
die Sie in der Verwaltungskonsole konfiguriert haben, moglicherweise nicht. [WEM-14193]

Hinweise zu Drittanbietern

October 21,2021

Die aktuelle Version von Workspace Environment Management kann Software von Drittanbietern en-
thalten, die unter den im folgenden Dokument definierten Bedingungen lizenziert ist:

Hinweise zu Drittanbietern - Workspace Environment Management

Einstellung von Features und Plattformen

July 1,2021

Die Anklindigungen in diesem Artikel sollen Ihnen eine erweiterte Benachrichtigung liber Plattformen
und Workspace Environment Management-Funktionen geben, die auslaufen, damit Sie rechtzeitig
Geschaftsentscheidungen treffen konnen. Citrix iberwacht die Nutzung von Features und Feedback,
um den geeigneten Zeitpunkt fiir eine AulRerbetriebnahme zu wahlen. Ankiindigungen kdnnen sich
in nachfolgenden Versionen @ndern und enthalten moglicherweise nicht alle veralteten Funktionen
oder Funktionen.

Weitere Informationen zum Produktlebenszyklus-Support finden Sie unter Product Lifecycle Support
Policy.

Veraltete und entfernte Produkte und Features

Die folgende Tabelle zeigt die Plattformen und Workspace Environment Management (WEM)
-Funktionen, die veraltet oder entfernt wurden.

Veraltete Elemente werden nicht sofort entfernt. Der Support von Citrix wird in dieser Version fort-
gesetzt. In einer zukiinftigen Version werden sie entfernt werden. Mit einem Sternchen (*) markierte
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Elemente werden bis zur nachsten Version von Citrix Virtual Apps and Desktops Long Term Service
Release (LTSR) unterstiitzt.

Entfernte Elemente werden in Workspace Environment Management entweder entfernt oder werden
nicht mehr unterstutzt.

| Element | Angekiindigt fiir | Entfernt in | Alternative |
|—1 I | |

| Unterstiitzung fiir Cache-Synchronisationsport (anwendbar auf Workspace Environment Manage-

ment 1909 und friiher; ersetzt durch Cached-Datensynchronisationsport in Workspace Environment
Management 1912 und hoher). | 2012 | **2103** | Upgrade auf Workspace Environment Management
1912 oder hoher Hinweis: Wenn Sie Workspace Environment Management 2103 oder hoher verwen-
den, sollten Sie Ihren Workspace Environment Management-Agenten unbedingt auf 1912 oder hoher
aktualisieren. |

| Unterstiitzung fiir VMware Persona-Einstellungen. | 1906 | **1909** |

| Unterstiitzung fiir WEM-Infrastrukturdienste auf den folgenden Betriebssystemplattformen: Win-
dows Server 2008 R2 SP1 und Windows Server 2012. | 4.7 | **1808** |

| Unterstiitzung der WEM-Verwaltungskonsole auf den folgenden Betriebssystemplattformen: Win-
dows Vista SP2 32-Bit und 64-Bit, Windows 7 SP1 32-Bit und 64-Bit, Windows 8.x 32-Bit und 64-Bit,
Windows Server 2008 SP2, Windows Server 2008 R2 SP1 und Windows Server 2012. | 4.7 | **1808™** |

| Unterstiitzung des WEM-Agenten auf den folgenden Betriebssystemplattformen: Windows Vista SP2
32-Bit und 64-Bit und Windows Server 2008 SP2. | 4.7 | **1808** |

| In-place upgrade from WEM 3.0, 3.1, 3.5, 3.5.1 to WEM 4.x.* | 4.5 | Upgrade to WEM 3.5.2, then upgrade
to WEM 4.x. |

| Support for all WEM components on Windows XP SP3 32-bit and 64-bit. | 4.5| 4.5 | Use a supported
OS platform. |

| Support for WEM agent on the following OS platforms: Windows XP SP3 32-bit and 64-bit, Windows
Server 2003 32-bit and 64-bit, Windows Server 2003 R2 32-bit and 64-bit | 4.5 | 4.5 | Use a supported
OS platform. |

| Support for assigning and binding existing (pre-version 4.3) agents to sites via GPO. | 4.3 | | Upgrade
agents to Workspace Environment Management 4.3 or later. |

| Support for WEM administration console on the following OS platforms: Windows XP SP3 32-bit and
64-bit, Windows Server 2003 32-bit and 64-bit, Windows Server 2003 R2 32-bit and 64-bit | 4.2 | 4.5 |
Use a supported OS platform. |

| Support for WEM administration console on the following OS platforms: Windows Vista SP1 32-bit
and 64-bit, Windows Server 2008, Windows Server 2008 R2 | 4.2 | 4.5

| Support for all WEM components on Microsoft .NET Framework 4.0, 4.5.0,0or 4.5.1. | 4.2| 4.5| Upgrade
to Microsoft .NET Framework 4.5.2. |

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 8
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Schnellstartanleitung

March 2, 2022

Diese Anleitung beschreibt, wie Workspace Environment Management (WEM) installiert und konfig-
uriert wird. Es enthalt schrittweise Installations- und Konfigurationsanweisungen sowie empfohlene
Best Practices.

Ubersicht

WEM ist eine Management-Losung fiir Benutzerumgebungen, mit der Sie Benutzern das bestmogliche
Workspace-Erlebnis bieten konnen. Es ist eine reine Softwarelésung ohne Treiber.

Voraussetzungen

Stellen Sie vor der Installation von WEM in Threr Umgebung sicher, dass Sie alle Systemanforderungen
erfiillen. Weitere Informationen finden Sie unter Systemanforderungen.

Installation und Konfiguration

Citrix empfiehlt, die neueste Version von WEM zu installieren. Die Bereitstellung von WEM besteht aus
der Installation und Konfiguration von drei Kernkomponenten: Infrastrukturdienste, Verwaltungskon-
sole und Agent. In den folgenden Verfahren wird beschrieben, wie diese Komponenten installiert und
konfiguriert werden:

« Infrastrukturdienstleistungen
« Verwaltungskonsole

» Agent

Hinweis:

+ Installieren Sie keine der oben genannten Komponenten auf einem Domanencontroller.
« Installieren Sie die Infrastrukturdienste nicht auf dem Server, auf dem der Delivery Con-
troller installiert ist.

Schritt 1: Installieren der Infrastrukturdienste

1. Laden Sie das neueste WEM-Installationsprogramm von der Downloadseite fiir Citrix Virtual
Apps and Desktops Advanced oder Premium Edition Components herunter https://www.citr
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ix.com/downloads/citrix-virtual-apps-and-desktops/. Extrahieren Sie die ZIP-Datei in einen
praktischen Ordner.

Home Share View ~ @
= " - = — . =
> Cut . Mew item ~ Open Select all
£| D - o g5 X =0 - 4 open - HH
— [ Copy path b Lo —;:ansy access v mEdil 52 Select none
Copy Paste _ Move Copy Delete Rename Mew Properties
[2] Paste shortcut to - to - - folder - EE Invert selection
Clipboard Organize New Open Select
@ - 1 |j_, <« Workspace-Environment-Management » Workspace-Environment-Management v & | | Search Workspace-Environme... @
FS
¢ Favorites Name Date modified Type Size
B Desktop . Agent Group Policies 12/13/2018 6:52 PM  File folder
8 Downloads . Configuration Templates 12/13/2018 &35 PM  File folder

(i-m; Recent places
. Morskale Infrastruct

8 This PC

f- Metwork

5 items

Citrix Workspace Environment Management Agent Setup.exe
Citrix Werkspace Environment Management Console Setup.exe
Citrix Werkspace Environment Management Infrastructure Services Setup.exe

9/26/2018 1:57 PM Application 71,557 KB
9/26/2018 1:56 PM Application 66,610 KB
9/26/2018 1:53 PM  Application 55,992 KB

EE]

2. Fuhren Sie Citrix Workspace Environment Management Infrastructure Services Setup.exe

auf lhrem Infrastrukturserver aus.

3. Klicken Sie auf Installieren.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.
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Citrix Workspace Envirenment Management Infrastructure Services - InstallShield Wizard

following items to be installed on your computer. Click Install to begin installing these

= Citrix Waorkspace Environment Management Infrastructure Services requires the
=
requirements.

Status  Reguirement

Pending Microsoft SQL CE 3.5 5P2 (x86)
Pending Microsoft SQL CE 3.5 5P2 (x64)
Pending SyncFx 2.1 Synchronization (x64)
Pending SyncFx 2.1 ProviderServices (x64)
Pending SyncFx 2.1 DatabaseProviders (x64)

Install Cancel

4. Klicken Sie auf Weiter.

ﬁ Citrix Workspace Envirenment Management Infrastructure Services - InstallShield ..

Welcome to the InstallShield Wizard for Citrix
(RN AR B S Y Workspace Environment Management
Infrastructure Services

The Installshield(R) Wizard will allow you to modify, repair, or
remave Citrix Workspace Environment Management
Infrastructure Services. To continue, dick Mext.

b

5. Wahlen Sie “Ich akzeptiere die Bedingungen in der Lizenzvereinbarung”und klicken Sie dann

auf Weiter.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.
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License Agreement
Please read the following license agreement carefully,

CITEIX LICENSE AGREEMENT -

This is alegal agreement (" AGEEEMENT") between the end-user customer {"you'), E|:|
the providing Citrix enfity (the applicable providing entity is hereinafter referred to as
"CITRIX"). Your location of receipt of the Citrix product (hereinafter "PRODUCT") an
maintenance (hereinafter "WAINTENANCE") determines the providing entity as
identified at https.www citrir combuy licensing ‘citrix-providing-entities html= BY
DNSTALLING AND/OR USING THE PRODUCT, YOU ARE AGREEING TO BE BEOUN,
EY THE TEEMS OF THIS AGREEMENT. IF YOU DO NOT AGREE TO THE TERMS (
THIS AGREEMENT, DO NOT INSTALL AND/OR USE THE PRODUCT. Nothing

contained in any purchase order or any other document submitted by you shallin any
rarr mndifir ae add fa tha farsme and cneditioenc caeafainad wn thic AGREERAENT

(_) I do not accept the terme in the license agreement

InstallShield

Customer Information
Please enter your information.

User Name:

Installshield

7. Wahlen Sie Abgeschlossen aus und klicken Sie dann auf Weiter.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.
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Hinweis:

Um den Installationsordner zu andern oder die SDK-Installation zu verhindern, wahlen Sie
Benutzerdefiniertaus.

Setup Type
Choose the setup type that best suits your needs,

Flease select a setup type.

® Complete
All program features wil be installed. (Requires the most disk
space. )

() Custom
4 Choose which program features you want installed and where they
will be installed, Recommended for advanced users.

Installshield

8. Klicken Sie auf der Seite Bereit zum Installieren des Programms auf Installieren.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.
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Ready to Install the Program
The wizard is ready to begin installation.

Click Install to begin the installation.

If you want to review or change any of your installation settings, dick Back. Click Cancel to
exit the wizard.

Installshield

9. Klicken Sie auf Fertig stellen und fahren Sie dann mit Schritt 2 fort.
Hinweis:

StandardmaRig ist die Option Database Management Utility starten aktiviert, und das
Dienstprogramm wird automatisch gestartet. Sie kdnnen das Dienstprogramm auch tGber
das Startmenii unter Citrix > Workspace Environment Management > WEM Database
Management Utilitystarten.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 14
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ﬁ Citrix Workspace Environment Management Infrastructure Services - InstallShield ... X

InstaliShield Wizard Completed

‘Workspace Envirpniment Management

The InstallShizld Wizard has successfully installed Citrix
Workspacs Environment Management Infrastructure Services.,
Click Finish to exit the wizard,

[7] Start the Database Management Utlity.

[ show the Windows Installer lag

cifrix

Schritt 2: Erstellen einer WEM-Datenbank

1. Klicken Sie im Dienstprogramm zur Datenbankverwaltung auf Datenbank erstellen, um eine
WEM-Datenbank fiir Ihre Bereitstellung zu erstellen. Der Assistent zur Datenbankerstellung wird
angezeigt.

Hinweis:

Wenn Sie die Windows-Authentifizierung fiir Ihren SQL Server verwenden, fiihren Sie das
Dienstprogramm zur Datenbankerstellung unter einer Identitat aus, die tUber Systemad-
ministratorberechtigungen verfligt.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 15
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WEM Database Management Utility

Database Management

£ | =

Create pgrade

Database Database

citnx | Workspace
Environment Management

s

2. Klicken Sie auf der Willkommensseite auf Weiter.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.
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EH patabase Creation Wizard

Welcome

Welcome to the database creation wizard.

This wizard will guide you through the reguired steps to create the Citrix
Workspace Environment Management database

Click Mext to continue

Actions

Previous I Mext || || Cancel 1

3. Geben Sie auf der Seite Datenbankinformationen die erforderlichen Informationen ein, und
klicken Sie dann auf Weiter.

Hinweis:

» Geben Sie flir den Server- und Instanznamen den Computernamen, den vollquali-
fizierten Domanennamen oder die IP-Adresse ein.

+ GebenSiefirdie Dateipfade die genauen Pfade ein, die von Ihrem Datenbankadminis-
trator angegeben wurden. Stellen Sie sicher, dass alle automatisch vervollstandigten

Dateipfade korrekt sind.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 17
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EH patabase Creation Wizard

Database Information

Server and instance name

Database name

Data file

Log file

Actions

o Previous g ext

4. Geben Sie auf der Seite Anmeldeinformationen des Datenbankservers die erforderlichen Infor-
mationen ein, und klicken Sie dann auf Weiter.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 18
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B Database Creation Wizard

Database Server Credentizls

[#] Use integrated conneciion (Windows aredentials)
Login

Passwaord

Actions

poPrevious o i Next | Cancel

5. Klicken Sie unter VUEM-Administratoren auf Auswéahlen.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.
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EX Database Creation Wizard

VUEM Administrators

Initial administrator group

| —_—

Database Security

[F] U=e Windows authentication for infrastruciure service database connection

Infrastructure service acoount

[[] set vuemliser SQL user acoount password

Password

Actions

- Previous Cancel

6. Geben Sieim Fenster Gruppe auswahlen eine Benutzergruppe mit Verwaltungsberechtigungen

fur die Verwaltungskonsole ein, klicken Sie auf Namen priifen, und klicken Sie dann auf OK.

Select this object type:

|Gmup | | Obiect Types... |
From this location:

|iack Jocal | [ tocaions.. |

Enter the object name to select [zamoles):

Select Group -

7. Wahlen Sie unter Datenbanksicherheit die Option Windows-Authentifizierung fiir Infrastruk-

© 1999-2024 Cloud Software Group, Inc. All rights reserved.
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turdienstdatenbankverbindung verwenden aus, und klicken Sie dann auf Auswahlen.

Hinweis:

« Wenn Sie weder Windows-Authentifizierung fiir Infrastrukturdienstdaten-
bankverbindung verwenden noch vuemUser SQL-Benutzerkontokennwort
festlegen auswahlen, wird das SQL-Benutzerkonto standardmaRig verwendet.

+ Um Ihr eigenes vuemUser SQL-Kontokennwort zu verwenden (z. B. wenn lhre
SQL-Richtlinie ein komplexeres Kennwort erfordert), wahlen Sie vuemUser SQL-
Benutzerkontokennwort festlegen aus.

EX Database Creation Wizard

WUEM Administrators

Initial administrator group

| I Select 1

Database Security

[¥] Use Windows authentication for infrastructure service database connection;

Infrastructure service account

| | s

[F] et vuemlUser SQL user account password

Password

| Nienlayw naceword

Actions

. Previous p Cancel -

8. Geben Sie im Fenster Benutzer auswahlen den Namen des Infrastrukturdienstkontos ein,
klicken Sie auf Namen priifen, und klicken Sie dann auf OK.
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Select this object type:
|User | | Chject Types. .. |

From this location:
|iack.lncal || Locations. . |

Enter the object name to select (2xamples):

| Check Mames

Select User -

9. Klicken Sie auf Weiter.

EX Database Creation Wizard

WUEM Administrators

Initial administrator group

Database Security

[#] Use Windows authentication for infrastructure service database connection

Infrastructure service account

| || Select

[F] set vuemUser SQL user account password

Password

Actions

. Previous || || Mext -| || Cancel

10. Klicken Sie auf der Seite Zusammenfassung der Datenbankinformationen auf Datenbank er-

stellen.
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EX Database Creation Wizard

Database Informations Summary

Server and instance name:

Database name:

Data file:

Log file:

Initial administrators growp:

Infrastructure service seourity:

Infrastructure service account:

Database connection:

SOL user custom password:

Actions

Create Database .|

11. Klicken Sie auf OK.

o Database oeated successfully!

OK

12. Klicken Sie auf der Seite Zusammenfassung der Datenbankinformationen auf Fertig stellen.
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Data file: [ e w——— n > - -

13. SchlieRen Sie das WEM Database Management Utility.
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WEM Database Management Utility

Database Management

=

Create

Upgrade

Database Database

cifrx | Workspace
Environment Management

14. Klicken Sie im Dialogfeld “Anwendung beenden”auf Ja.
Hinweis:

Wenn wahrend der Datenbankerstellung ein Fehler auftritt, Giberpriifen Sie die Protokoll-
datei “Citrix WEM Database Management Utility Debug Log.log”im Installationsordner der
Infrastrukturdienste, um weitere Informationen zu erhalten.

Schritt 3: Konfigurieren von Infrastrukturdiensten

1. Offnen Sie das WEM Infrastructure Service Configuration Utility iiber das Startmenii .
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2. Geben Sie auf der Registerkarte Datenbankeinstellungen die erforderlichen Informationen
ein.

WEM Infrastructure Service Configuration == -

Configuration Management

B

Save Configuration |

o)
bl \ctwork Sciings | Advanced Setings | Dalabase Manenance | Licensing |

Load Configuration

T

Database server and instance:
Database failover server and instance:

Database name:

3. Wahlen Sie auf der Registerkarte Erweiterte Einstellungen die Option Identitatswechsel von
Windows-Konten aktivieren aus, und klicken Sie dann auf Durchsuchen.

Hinweis:

Abhangig von den Optionen, die Sie wahrend der Erstellung der WEM-Datenbank in Schritt
2 getroffen haben, wahlen Sie Windows-Kontoidentitatswechsel aktivieren oder vue-
mUser SQL-Benutzerkontokennwort festlegen aus.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 26



Workspace Environment Management 2103

Enable Windows account impersonation

Infrastructure service account:

Infrastructure service account password:

Set vuemlser SQL user account password
Password:

Infrastructure service cache refresh delay (min):
15 |

[~ Enable debug mode
[7] Use cache even if online

Configure analytics:

Infrastructure service SQL state monitor delay (sec):
|30 |

Infrastructure service SQL connection tmeout (sec):
|30 |

{5 Help improve Workspace Environment Manapement using Google Analytics.
") Do not help improve Workspace Environment Management using Google Analytics.

| [Coma o]

Enter the object name to select [zamples):

Check Mames

4. Geben Sie einen Benutzernamen ein, klicken Sie auf Namen priifen, und klicken Sie dann auf
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5. Geben Sie das Kennwort fiir das Infrastrukturdienstkonto ein.
WEM Infrastructure Service Configuration - o[ x|

Configuration Management

Load Configuration || Save Configuration

=

atabase Settings | Metwork Settings [ Advanced Settings i Licensing

Enable Windows account impersonation

Infrastructure service account:
| | o Browse g

Infrastructure service account password:

Set vuemUser SQL user account password

Password:

Infrastructure service cache refresh delay (min): Infrastructure service SQL state monitor delay (sec):
15 | [30 |
[F Enabledebugrnode Infrastructure service SQL connection timeout (sec):
7] Use cache even if online |30 |

Configure analytics:
() Help improve Workspace Environment Management using Google Analytics,

) Do not help improve Workspace Environment Management using Google Analytics.

6. Wahlen Sie Debug-Modus aktivierenaus.
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WEM Infrastructure Service Configuration == -
Configuration Management
Load Configuration || Save Configuration
.
atabase Settings | Metwork Settings I Advanced Settings i Licensing

Enable Windows account impersonation

Infrastructure service account:
| | g Browse —

Infrastructure service account passwaord:

Set vuemUser SQL user account password

Password:
Infrastructure service cache refresh delay (min): Infrastructure service SQL state monitor delay (sec):
15 | 30 |

Infrastructure service SQL connection timeout (sec):

Use cache even if online |3D |

Configure analytics:
() Help improve Workspace Environment Management using Google Analytics.

) Do not help improve Workspace Environment Management using Google Analytics.

7. Wahlen Sie auf der Registerkarte Lizenzierung die Option Globale Lizenzserveriiberschrei-
bungaus, geben Sie lhre Lizenzinformationen ein, und klicken Sie dann auf Konfiguration spe-
ichern.

Hinweis:
« Geben Sie flir den Namen des Citrix Lizenzservers den Computernamen, den vollqual-

ifizierten Domanennamen oder die IP-Adresse des Lizenzservers ein.
« Fur den Citrix License Server-Port ist der Standardport 27000.
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WEM Infrastructure Service Configuration == -

Configuration Management

B

Save Configuration

\\Load Configuration

L

1 ]
[ Network Setings | Advanced Setings | Datbase Vanienance [T

V| Global license server override

Citrix License Server name:

Citrix License Server port:

| 27000

8. Klicken Sie auf Ja.

Infrastructure Service Configuration

9 Broker Service will be restarted to apply setfings. Do you want to proceed?

9. SchlieRen Sie das WEM Infrastructure Service Configuration Utility.

Schritt 4: Installieren der Verwaltungskonsole

1. Fiihren Sie die Citrix Workspace Environment Management Console Setup.exeaus.
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LA | Workspace-Environment-Management == -
Home Share View ~ 9
o - - E i - a Ope oo
_I &4 Cut b ﬂ\ &=h l ITJNEW item ’ .'L 4 Open B Select all
W] Copy path + { - —r_j Easy access = Laff 1 Edit Select none
Copy Paste _ love Copy Delete Rename New Properties o
2] Paste shortcut to to - folder - oo Invert selection
Clipboard Organize New Open Select
i(-) - 1 | . <« Workspace-Environment-Management » Workspace-Environment-Management v O | | Search Workspace-Environme... @
-
- Name Date modified Type Size
[ Favorites 4
B Desktop . Agent Group Pelicies File folder
& Downloads . Configuration Templates File folder
=] Recent places Citrix Werkspace Environment Management Agent Setup.exe Application
) Morskale Infrastructt B9 Citrix Workspace Environment Management Console Setup.exe Application
B Citrix Workspace Environment Management Infrastructure Services Setup.exe Application
18 This PC
?j MNetwork
5items =]

2. Klicken Sie auf der Willkommensseite auf Weiter.

ﬁ Citrix Workspace Environment Management Console - InstallShield Wizard x

Welcome to the InstaliShield Wizard for Citrix
e L ] Workspace Environment Management Console

The Installshisld(R) Wizard will install Citrix Workspace
Emvironment Managemant Console on your computer, To
conftinue, ok Next,

WARNING: This program is protected by copyright law and
mternational reaties.

cifrix

cove

3. Wahlen Sie auf der Seite “Lizenzvereinbarung”die Option “Ich stimme den Bedingungen in der
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Lizenzvereinbarung zu”und klicken Sie dann auf Weiter.

Please read the following license agreement carefully. n

CITRIX LICENSE AGREEMENT -

This is a legal agreement (" AGREEMENT™) between the end-nser customer ("you'"), E|:|
the providing Citrix entity (the applicable providing entity is hereinafter referred to as
"CITRIX"). Your location of receipt of the Citnix product (heremnafter "PRODUCT™) an
maintenance (hereinafter "WMAINTENANCE") determines the providing entity as
identified at <https:www citnx com buy Bicensins it idinz-entities html= BY
INSTALLING AND/ORE. USING THE FRODUCT, YOU ARE AGREEING TO BE BOUN,
BY THE TERMS OF THIS AGREEMENT. IF YOU DO NOT AGREE TO THE TERMS (
THIS AGREEMENT, DO NOT INSTALL ANDVOR. USE THE PRODUCT. Nothing
contained in any purchase order or any other document submitted by you shallin any

mrarr mndifir ne add to tha foemc ond candifinnc contosnod s fhic AGREEAENT

(®) I accept the terms in the license agreement:
() I do not accept the terms in the licence agreement

Installshield

4. Geben Sie aufder Seite Kundeninformationen die erforderlichen Informationen ein, und klicken

Sie dann auf Weiter.
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Installshield

5. Wahlen Sie auf der Seite Setup-Typ die Option Abgeschlossen aus, und klicken Sie dann auf
Weiter.

Setup Type
Choose the setup type that best suits your needs.

Please select 3 setup type.

(®) Complete
All program features will be installed. (Requires the most disk
space. )

() Custom

Choose which program features you want installed and where they

Installshield
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6. Klicken Sie auf der Seite Bereit zum Installieren des Programms auf Installieren.

14 Citrix Workspace Environment Management Console - InslallShiel_-
Ready to Install the Program s
The wizard is ready to begin installation. n

Click Install to begin the instaliation.

If you want to review or chanoe any of vour installation settings, dick Back. Clidk Cancel to
exit the wizard.

Installshield

7. Klicken Sie auf Finish, um den Assistenten zu beenden

ﬁ Citrix Workspace Environment Management Console - InstallShield Wizard x
InstaliShield Wizard Completed

‘Warkspace Emaronment Management

The InstallShisld Wizard has successfully installed Citrix
Workspacs Environmant Management Console, Clidk Finish to
exit the wizard.

[ show the Windows Installer lag

cifrix
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Schritt 5: Konfigurieren von Konfigurationssitzen

1. Offnen Sie die WEM-Verwaltungskonsole iiber das Startmenii und klicken Sie auf Verbinden.

Citrix Workspace Environment Management

| & Connect

Welcome!

Workspace Environment Management is a lightweight user environment

management solution designed to let you deliver the best possible workspace
experience to users.

) Disconnected

2. Uberpriifen Sie im Fenster Neue Infrastruktur-Server-Verbindung die Informationen, und
klicken Sie dann auf Verbinden.

Hinweis:

« Geben Sie unter Name des Infrastrukturservers den Computernamen, den vollquali-
fizierten Domanennamen oder die IP-Adresse des WEM-Infrastrukturservers ein.
« Furden Administrationsport ist der Standardport 8284.
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Bl New Infra

Infrastructure Server Information

Infrastructure server name

Administration Port

8264

Actions

3. Klicken Sie auf der Registerkarte Start in der Multifunktionsleiste auf Erstellen, um lhren Kon-
figurationssatz zu erstellen.

Citrix Workspace Environment Management

About

:,: CErRaet e Configuration set | Default Site ~ el ‘E Backup |
s |@, Create fpes E’ Restore

= =

[= Disconnect @ Edit H Refresh || o LR

=)

B Action Groups

L)

[ [ Group Policy Settings

() Applications

w Welcome!
€58 Printers
S Network Drives Workspace Environment Management Is a lightwelight user environment
- management solution designed to et you deliver the best possible workspace

experience to users.

r l:‘f Actions ]

| Filters

|_'\i Assignments

) System Optimization

|:| Policies and Profiles

[} security

[T} Active Directory Objects

[I| Transformer Settings

|:| Advanced Settings

|;| Administration

'_|_|_'\' Monitoring

ted to @ localhost € Current access level : Global

4. Geben Sie im Fenster Konfigurationssatz erstellen einen Namen und eine Beschreibung fir
Ihren Konfigurationssatz ein, und klicken Sie dann auf OK.
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[ General l

Display

Mame

Description

State

Actions

5. Wahlen Sie in der Multifunktionsleiste unter Konfigurationssatzden neu erstellten Konfigura-
tionssatz aus.

Citrix Workspace Environment Management

e Configuration set| Default Site - | ? Backup
@4 Create Default Site

= i ~ £

e Disconnect " ! Edit L ﬁ Refresh

=« Migrate

= Configuratior .z )

[E—

| B Action Groups

|
| | f Group Policy Settings

| Applications

B Welcome!
| £5@ Printers
S Network Drives Workspace Environment Management is a lightweight user environment
| 5 - management solution designed to let you deliver the best possible workspace
experience to users.
| Actions {
[ Filters

F|_| Assignments

= System Optimization

|__'| Policies and Profiles

[} security

[L} Active Directory Objects

[T} Transformer Settings

[} Advanced Settings

|_| Administration

r_] Maonitoring

6. Klicken Sie in der Multifunktionsleiste unter Backup auf Wiederherstellen. Der Wiederherstel-
lungsassistent wird angezeigt.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 37



Workspace Environment Management 2103

Citrix Workspace Environment Management

About

@ Configuration set| My config set

- - Q Create

B
= Disconnect @ Edit

Ta

E Action Groups

[ f Group Policy Settings

I Applications

: Welcome!

g Printers

S5 Network Drives Workspace En\nmnment Management isa Ilghtwmght user envl|r0nment

- management solution designed to let you deliver the best possible workspace
experience to users.

[} Actions 1

[} Filters

[[] Assignments

[} System Optimization

Policies and Profiles

|

0

Security

_ Active Directory Objects

A )

Transformer Settings

1

| Advanced Settings

1
|

[

Administration

[

Monitoring

€ Current access level : Global

7. Wahlen Sie auf der Seite Wahlen Sie aus, was wiederhergestellt werden soll, Einstellungen und
klicken Sie dann auf Weiter.
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B Restore Wizard

Select what to restore

....................

i) Sequrity setiings

Actions

Mext

Cancel

8. Klicken Sie auf der Seite Einstellungen wiederherstellen auf Weiter.
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ES Restore Wizard

Restore settings

Welcome to the Setfings Restore wizard.

This wizard will guide you through the required steps to restore Citrine Workspace
Environment Management Setiings

Please didk on next to continue

Actions

Mext | Cancel

9. Klicken Sie auf der Seite Quelle auf Durchsuchen.
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B Restore Wizard

Source

Restore from folder

Browse

Setting Type Selection

Select setting types to restore

Actions

10. Navigieren Sie im Fenster Nach Ordner suchen zum Ordner Empfohlene Standardeinstellun-
gen (im Lieferumfang von Workspace Environment Management enthalten), und klicken Sie
dann auf OK.
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I J. Agent Group Policies
4 | Configuration Templates
|L Default Recommended Settings
4. Emvironment Lockdown Sample
4. Sample Applications
B ) Windows
I &2 CD Drive (D)
I 5 Libraries
I €l Network
- B8 Control Panel

| Make New Folder |

11. Wahlen Sie auf der Seite Quelle die Option Systemoptimierungseinstellungen, Agent-
Konfigurationseinstellungenund Systemiiberwachungseinstellungenaus, und klicken Sie
dann auf Weiter.
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B Restore Wizard

Source

Restore from folder

| C:\ \Workspace-Environment-Management-y Browse

Setting Type Selection
Select setting types to restore

[#] System Optimization Setiings

7| Agent Configuration Settings

¥ System Monitoring Settings:

Actions

{p Previous Mext | - Cancel

12. Klicken Sie auf der Seite Einstellungen wiederherstellen unter Einstellungen wiederherstellen
auf Einstellungen wiederherstellen.
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EH Restore Wizard

Restore settings processing

Restore settings

Actions

13. Klicken Sie auf Ja.

Confirm Restore Operation

l-: All settings in the current configuration set will be replaced. Are you sure you want to proceed?

14. Klicken Sie auf Fertig stellen.
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B Restore Wizard

Restore settings processing

Processing System Optimizaton Setiings...
Processing Agent Configuration Settings...
Processing System Monitoring Setiings...

Restore Finished

Restore settings

Actions

Schritt 6: Fiigen Sie die Gruppenrichtlinienvorlage hinzu (optional)

Optional kdnnen Sie die Gruppenrichtlinien konfigurieren. Die administrative Vorlage fiir Agenten-
gruppen, die im WEM Agentenpaket bereitgestellt wird, fligt die Agent-Host-Konfigurationsrichtlinie
hinzu.

1. Kopieren Sie den mit dem WEM-Installationspaket gelieferten Ordner fiir Agentengruppen-
richtlinien auf lhren WEM-Domanencontroller.

2. Fugen Sie die .admx-Dateien hinzu.

a) Wechseln Sie zum Ordner Agent Group Policies > ADMX.

b) Kopieren Sie die beiden Dateien (Citrix Workspace Environment Management Agent Host
Configuration.admx und CitrixBase.admx).

¢) Wechseln Sie zum Ordner <C:\Windows>\PolicyDefinitions und fligen Sie die
Dateien ein.
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3. Flgen Sie die ADML-Dateien hinzu.

a) Wechseln Sie zum Ordner Agentgruppenrichtlinien > ADMX > EN-US .

b) Kopieren Sie die beiden Dateien (Citrix Workspace Environment Management Agent Host
Configuration.adml und CitrixBase.adml).

c) Wechseln Sie zum Ordner <C:\Windows>\PolicyDefinitions\en-US und fligen
Sie die Dateien ein.

4. Wechseln Sie im Fenster Gruppenrichtlinienverwaltungs-Editor zu Computerkonfiguration
> Richtlinien > Administrative Vorlagen > Citrix Components > Workspace Environment
Management > Agent-Hostkonfiguration, und doppelklicken Sie auf Infrastructure server.

H Group Policy Management Editor = = -
File Action View Help
= zaE=2H= T
15 WEM corfig : _ Agent Host Configuration
4 il Computer Configuration .
4 [ Policies Select an item to view its description, Setting State
D’ © Software Settings |iz] Infrastructure server Mot configure
b . Windows Settmggs || Agent service port Not configure
4 | Administrative Templates: Policy definitions (AL —' E:E::;);:(t:r:y:l::trl::m:i:n port ::: ::::::z
4 [ | Citrix Components =
b 77 Profile Management \iz| Citrix Cloud Connectors Mot configure
a4 | Waorkspace Environment Management =] Agent proxy configuration Mot configurec
| Agent Host Configuration 12| VUEMAppCmd extra sync delay Mot configure
I+ || Control Panel
I | Network
| Printers
| Server
| Start Menu and Taskbar
I [ | System
|| System Center - Operations Manager
I [ Windows Components
[ All Settings
I+ || Preferences
4 ®, User Configuration
I [ Policies
I+ [ | Preferences
< n bd
< n > |, Extended { Standard
7 setting(s)

5. Wahlen Sie im Fenster Infrastrukturserver die Option Aktiviertaus, und geben Sie unter Optio-
nen die IP-Adresse des Computers ein, auf dem die Infrastrukturdienste installiert sind, und
klicken Sie dann auf Anwenden und OK.
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E Infrastructure server

Previous Setting | | MNext Setting

O Not Configured ~ Comment:

(®) Enakled

() Disabled

Supperted cn:

Opticns: Help:

Infrastructure server : Type the name or IP address of the computer on which the

infrastructure services are installed. The agent connects to this
computer.

K H Cancel H Apply |

6. Wechseln Sie zum Agent-Host, 6ffnen Sie eine Befehlszeile und geben Sie ein gpupdate /
force.
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EX CMD

t Windows [Ve

Microsoft C

atches the r

mputer account.

e the failure, revie
1 from the command line to

eport.htm
r results.

Schritt 7: Installieren des Agenten
Wichtig:

Installieren Sie den WEM Agent nicht auf dem Infrastrukturserver.

1. Fuhren Sie Citrix Workspace Environment Management Agent Setup.exe auf lhrem Com-
puter aus.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

48



Workspace Environment Management 2103

L= Workspace-Environment-Management == -
Home Share View ~ @
— Cut . EjNew item = il? Open EE Select all
=l [ Copy pa - e b | Easy access = ed } Edit Select none
Paste Move Copy Delete Rename New Properties o
2] cut 0 to - folder - oo Invert selection
:(-:l * T | L « Workspace-Environment-Management » Workspace-Environment-Management v & | | Search Workspace-Environme... @
‘- Favorites Name Date modified Type Size
B Desktop . Agent Group Pelicies File folder
& Downloads . Configuration Templates File folder
=] Recent places Citrix Werkspace Environment Management Agent Setup.exe Application 71,557 KB
) Morskale Infrastructt B9 Citrix Workspace Environment Management Console Setup.exe Application 66,610 KB
B Citrix Workspace Environment Management Infrastructure Services Setup.exe Application 55,992 KB
1M This PC
?j MNetwork

Sitems = .

2. Wahlen Sie Ich stimme den Lizenzbedingungen zu und klicken Sie dann auf Installieren.

™ Citrix g chace B snment Manaoement Aoent Setup [
H L LR >pralic L . =1L IVl e =l IL HENL LU
|

| n Citrix Workspace Environment

Management Agent
CITEIX LICENSE AGEREEMENT "

This is a legal agreement (" AGREEMENT") between the end-user customer {"vou'"),
the providing Citrix entity (the applicable providing entity is hereinafter referred to as
"CITRIX"™). Your location of receipt of the Citrix product (hereinafter "PRODUCT") ar
maintenance (hereinafter "MAINTENANCE") determines the providing entity as
identified at <https:/wow. citriz.com/buylicensing ‘citrin-providing-entities html>. Bl
INSTALLING AND/OR. USING THE PRODUCT, YOU ARE AGEEEING TO EBE BOUN
BY THE TERMS OF THIS AGREEMENT. IF YOU DO NOT AGEEE TO THE TERMS
THIS AGREEMENT, DO NOT INSTALL AND/OR USE THE PRODUCT. Nothing
contained in any purchase order or any other document submitted by vou shall in an
way modify or add to the terms and conditions contained in this AGREEMENT.

1. PRODUCT LICENSES.

a  Endllserlicenses The saftwars in 8 soffware PRODIICT and the softwars

Version 1906.0.0.1 []1 agree to the license terms and conditions

\';'In:tall Cloze
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3. Klicken Sie auf der Willkommensseite auf Weiter.

ﬁ Citrx Workspace Emaronment Management Agent Setup - ®

el Bl Welcome to the Citrix Workspace
Environment Management Agent Setup
Wizard

The Setup Wizard will install Citrix Workspace Environment
Management Agent on your computer, Cick Next to continue
or Cancel to exit the Setup Wizard.,

cifrix

4. Klicken Sie auf der Seite Zielordner auf Weiter.

ﬁ Citrix Workspace Envirenment Management Agent Setup — >
Destination Folder
Click Mext to install to the default folder or dick Change to choose another. a

Install Citrix Workspace Environment Management Agent to:

|C:‘-,Prngram Files (x86)\Citrix\Warkspace Environment Management Agent),

Change...

5. Wahlen Sie auf der Seite Bereitstellungstyp den entsprechenden Bereitstellungstyp aus, und

klicken Sie dann auf Weiter. Wahlen Sie in diesem Fall On-Premises-Bereitstellungaus.
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ﬁ Citrix Workspace Envirenment Management Agent Setup — >
Deployment Type
Select the applicable type of deployment., a

() Cloud Service Deployment
Agent will connect to the Citrix Cloud service.

(®) On-premises Deployment

Agent will connect to your on-premises infrastructure service.

6. Wahlen Sie auf der Seite Infrastrukturdienstkonfiguration die Option Infrastrukturdienst
konfigurierenaus, geben Sie den FQDN oder die IP-Adresse des Infrastrukturdienstes ein, und
klicken Sie dann auf Weiter.

Hinweis:

Fur den Agentendienstport ist der Standardport 8286. Fiir den zwischengespeicherten
Datensynchronisationsport ist der Standardport 8288. Weitere Informationen finden Sie
unter Port-Informationen.
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12 Citrix Workspace Environment Management Agent Set... M

Infrastructure Service Configuration -
Spedfy the infrastructure service to which the agent connects. a

) Skip Configuration
Select this option if you want to configure the setting using Group Palicy.

! Configure the Infrastructure Service
Type the FQDM or IP address of the infrastructure service:

|1|:|. 153.216.14

Agent service port (default 82588): 2286

Cached data synchronization port (default 3288): (3288

| Back ” Mext | | Cancel

7. Klicken Sie auf der Seite Erweiterte Einstellungen auf Weiter.

ﬁ Citrix Workspace Envirenment Management Agent Setup — >
Advanced Settings L
Configure advanced settings for the agent. a

Alternative Cache Location (Optional)

Specfy an alternative location for agent cache:

| Browse

VUEMAppCmd Extra Sync Delay (Optional)

Extra sync delay interval in miliseconds: |0

The input value specdifies how long the agent application launcher (WVUEMAppCmd. exe)
waits before published resources are started.

8. Klicken Sie auf der Seite Bereit zur Installation auf Installieren.
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9. Klicken Sie auf Fertig stellen, um den Installationsassistenten

Schritt 8: Fiigen Sie den Agenten zu dem von lhnen erstellten Konfigurationssatz hinzu

1. Offnen Sie im Startmenii die WEM-Verwaltungskonsole, klicken Sie auf Active Directory-
Objekteund dann auf Hinzufiigen.

- "‘ Citrix Workspace Environment Management |;|£-
s | tion set| M i3 = |
| § coment e&nﬁg.ra sel | y config se |aDdeIe ? Backup
a Create
=2 - - 4
I = Disconnect & it ¥ Refresh || & Restore
=
ﬁ s Users
B T N7 T
= Advanced
Name Description Priority State
[} Actions
| Filters

[ Assignments

| System Optimization

[ Policies and Profiles

[ Security

| Active Directory Objects =

[L_| Transformer Settings

| Advanced Settings

[} Administration Actions

fomefresh o | add

m
iy

(L} Monitoring

¥ Connected to : jack-broker € Current access level : Global Full Access -

2. Geben Sieim Fenster Benutzer oder Gruppen auswahlen den Namen ein, klicken Sie auf Namen
priifen, und klicken Sie dann auf OK.
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Select this object type:

|Usmnrﬁum | | Object Types.. |
From this location-

liack Jocal | [ Locations...

Enter the object names to select (E@mples):

Check Mames

fprefesh | paddou o  [pAddobiecty | Eit | | Deer

@ Current access level : Global Full Access .:

4. Klicken Sie auf der Registerkarte Computer auf Organisationseinheit hinzufiigenoder Objekt
hinzufiigen, um die Computer, die Sie verwalten mochten, dem von Ihnen erstellten Konfigu-
rationssatz hinzuzufiigen.
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Systemanforderungen

January 18,2023

Softwarevoraussetzungen

.NET Framework 4.7.1 oder hoher. Diese Komponente ist fiir den Workspace Environment Manage-
ment Agent erforderlich. Wenn sie noch nicht installiert ist, wird sie wahrend der Agentinstallation
automatisch installiert. Wir empfehlen jedoch, diese Voraussetzung manuell zu installieren, bevor Sie
den Agentinstallieren. Andernfalls miissen Sie die Maschine neu starten, um mit der Agentinstallation
fortzufahren, und es kann lange dauern, bis der Vorgang abgeschlossen ist.

Microsoft SQL Server 2012 oder hoher. Workspace Environment Management erfordert Sysadmin-
Zugriff auf eine SQL Server-Instanz, um ihre Datenbank zu erstellen, und Lese-/Schreibzugriff auf die
Datenbank, um sie zu verwenden. Wahrend der Datenbankerstellung erstellt Workspace Environment
Management eine SQL-Anmeldung und fligt der Anmeldung dann eine Datenbankbenutzerzuordnung
hinzu. Dem Benutzer wird automatisch Lese-/Schreibzugriff auf die Datenbank gewahrt. Die SQL
Server-Instanz muss die Sortierung ohne Berlicksichtigung der GroR-/Kleinschreibung verwenden.
Andernfalls schlagt das Erstellen oder Aktualisieren der Datenbank fehl.

Hinweis:

Im Falle eines Upgrades empfehlen wir die Verwendung eines Benutzerkontos mit der Server-
rolle sysadmin.

Microsoft Active Directory. Workspace Environment Management benotigt Lesezugriff auf Thr Ac-
tive Directory, um konfigurierte Einstellungen an Benutzer weiterzugeben.

Hinweis:

 Externe Vertrauensbeziehungen werden vom globalen Katalog von WEM nicht unter-
stutzt, der eine Kopie aller Active Directory-Objekte in einer Gesamtstruktur speichert.
Stattdessen miissen Sie andere Beziehungstypen verwenden, z. B.

« WEM unterstiitzt auch keine unidirektionale Gesamtstrukturvertrauensstellung zwischen
Gesamtstrukturen.

Citrix Lizenzserver 11.14. Workspace Environment Management benoétigt eine Citrix Lizenz. Citrix
Lizenzen werden verwaltet und auf Citrix Lizenzservern gespeichert.

Citrix Virtual Apps and Desktops. Fiir diese Version von Workspace Environment Management ist
jede unterstiitzte Version von Citrix Virtual Apps oder Citrix Virtual Desktops erforderlich.
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Citrix Workspace-App fiir Windows. Um eine Verbindung mit Citrix StoreFront-Store-Ressourcen
herzustellen, die Uber die Workspace Environment Management-Verwaltungskonsole konfiguriert
wurden, muss die Citrix Workspace-App fiir Windows auf der Maschine der Verwaltungskonsole und
auf der Agenthost-Maschine installiert sein. Folgende Versionen werden unterstiitzt:

+ Auf Maschinen der Verwaltungskonsole:

- Citrix Receiver fir Windows-Versionen: 4.9 LTSR, 4.10,4.10.1,4.11 und 4.12
- Citrix Workspace-App 1808 fiir Windows und hoher

+ Auf Agenthost-Maschinen:

- Citrix Receiver fir Windows-Versionen: 4.4 LTSR CU5, 4.7, 4.9, 4.9 LTSR CU1 und 4.10
- Citrix Workspace-App 1808 fiir Windows und hoher

Fiir Transformer Kiosk-fahige Maschinen muss die Citrix Workspace App fiir Windows mit aktiviertem
Single Sign-On installiert und fiir die Passthrough-Authentifizierung konfiguriert sein. Weitere Infor-
mationen finden Sie in der Citrix Workspace-App-Dokumentation.

Betriebssystemvoraussetzungen
Hinweis:

Workspace Environment Management und zugehdrige Komponenten werden nur von Betrieb-
ssystemversionen unterstiitzt, die vom Hersteller unterstiitzt werden. Moglicherweise miissen
Sie erweiterten Support von lhrem Betriebssystemhersteller erwerben.

Infrastrukturdienstleistungen

Unterstitzte Betriebssysteme:

« Windows Server 2012 R2 Standard- und Rechenzentrumsversionen
« Windows Server 2016, Standard- und Datacenter-Editionen
« Windows Server 2019, Standard- und Datacenter-Editionen

Hinweis:

Das Ausfiihren von Workspace Environment Management Infrastrukturdiensten auf einem
Serverpool (Infrastrukturserver) mit unterschiedlichen Betriebssystemversionen wird unter-
stiitzt. Um das Betriebssystem eines Infrastrukturservers zu aktualisieren, installieren Sie
zuerst den Infrastrukturdienst auf einer anderen Maschine mit dem neuen Betriebssystem,
konfigurieren Sie ihn manuell mit identischen Infrastrukturdiensteinstellungen und trennen Sie

dann den ‘alten’Infrastrukturserver.
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Verwaltungskonsole

Unterstiitzte Betriebssysteme:

« Windows 10 Version 1607 und neuer, 32 Bit und 64 Bit

« Windows Server 2012 R2 Standard- und Rechenzentrumsversionen
« Windows Server 2016, Standard- und Datacenter-Editionen

« Windows Server 2019, Standard- und Datacenter-Editionen

Agent

Unterstiitzte Betriebssysteme:

« Windows 7 SP1 Professional, Enterprise und Ultimate Editionen, 32-Bit und 64-Bit

+ Windows 8.1 Professional und Enterprise Edition, 32-Bit- und 64-Bit-Editionen

« Windows 10 Version 1607 und neuer, 32 Bit und 64 Bit

+ Windows Server 2008 R2 SP1 Standard-, Unternehmens- und Rechenzentrumsausgaben*
« Windows Server 2012 Standard und Rechenzentrumse*

« Windows Server 2012 R2 Standard und Rechenzentrumse*

« Windows Server 2016 Standard und Rechenzentrumse*

« Windows Server 2019 Standard und Rechenzentrumse*

* Die Transformer-Funktion wird auf Multi-Session-Betriebssystemen nicht unterstiitzt.

In WEM 4.4 wurde Windows XP unterstiitzt.
Hinweis:

Citrix Workspace Environment Management-Agents, die auf Betriebssystemen mit mehreren
Sitzungen ausgefiihrt werden, konnen nicht ordnungsgemal} funktionieren, wenn die Dynamic
Fair Share Scheduling (DFSS) von Microsoft aktiviert ist. Hinweise zum Deaktivieren von DFSS
finden Sie unter CTX127135.

SQL Server immer eingeschaltet

Workspace Environment Management unterstitzt Always On Availability Groups (Basic und Ad-
vanced) fiir Hochverfligharkeit von Datenbanken basierend auf Microsoft SQL Server. Citrix hat dies
mit Microsoft SQL Server 2017 getestet.

Always On-Verfligbarkeitsgruppen ermdéglichen das automatische Failover von Datenbanken, wenn
die Hardware oder Software eines Prinzipal- oder primaren SQL Servers ausfallt. Dadurch wird
sichergestellt, dass Workspace Environment Management weiterhin wie erwartet funktioniert. Das
Feature Always On-Verfligbarkeitsgruppen erfordert, dass sich die SQL Server-Instanzen auf den
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Knoten Windows Server-Failovercluster (WSFC) befinden. Weitere Informationen finden Sie unter
https://docs.microsoft.com/en-us/sql/database-engine/availability-groups/windows/always-on-
availability-groups-sql-server?view=sql-server-verl5.

So verwenden Sie Workspace Environment Management (WEM) mit Always On Verfligbarkeitsgrup-

pen:

1. Offnen Sie das WEM Database Management Utility und erstellen Sie dann eine WEM-
Datenbank.

« Stellen Sie sicher, dass Sie die Option Kennwort fiir das VuemUser SQL-Benutzerkonto
festlegen auswahlen und ein Kennwort fiir das VuemUser SQL-Benutzerkonto eingeben.
Sie mussen dieses Kennwort angeben, wenn Sie die Datenbank der Verfligbarkeitsgruppe
hinzufligen.

+ Geben Sie fiir “Server- und Instanzname”den Namen des primaren SQL Server ein.

Hinweis:

Die WEM-Datenbank wird auf dem primaren SQL Server erstellt.

2. Wechseln Sie zu Ihrem primaren SQL Server, und sichern Sie dann die von lhnen erstellte WEM-
Datenbank.

« Um die WEM-Datenbank auf der Seite Datenbank zur Verfiigbarkeitsgruppe hinzufii-
gen > Datenbanken auswahlen auszuwéahlen, miissen Sie das Kennwort (das in Schritt
1 erstellte Kennwort) eingeben. Klicken Sie dazu mit der rechten Maustaste auf den
entsprechenden leeren Bereich in der Spalte Kennwort, geben Sie das Kennwort ein, und
klicken Sie dann auf Aktualisieren.

« Wahlen Sie das vollstandige Wiederherstellungsmodell fiir das Datenbankbackup aus.

3. Flgen Sie auf dem SQL Server die WEM-Datenbank der Verfligbarkeitsgruppe hinzu und konfig-
urieren Sie dann den Verfligbarkeitsgruppen-Listener.

4, Wechseln Sie zur WEM-Infrastruktur-Service-Maschine und 6ffnen Sie dann das WEM Infra-
structure Service Configuration Utility.

+ Datenbankserver und Instanz. Geben Sie den Namen des Verfligbarkeitsgruppen-
Listener ein.

« Datenbank-Failover-Server und Instanz. Lassen Sie es leer.

+ Name der Datenbank. Geben Sie den Namen der Datenbank ein.

Hardwarevoraussetzungen

Infrastrukturdienste: 4 vCPUs, 8 GB RAM, 80 GB verfligbarer Speicherplatz. Uberlegungen zur
Skalierung und GroRe von Infrastrukturdiensten finden Sie unter Uberlegungen zur Skalierung und
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Grol3e fur Bereitstellungen.

Verwaltungskonsole: minimaler Dual-Core-Prozessor mit 2 GB RAM, 40 MB verfligbarer Speicher-
platz (100 MB wahrend der Installation).

Agent: Der durchschnittliche RAM-Verbrauch betragt 10 MB, aber wir empfehlen Ihnen, 20 MB zur
Sicherheit bereitzustellen. 40 MB verfiigbarer Speicherplatz (100 MB wahrend der Installation).

Datenbank: mindestens 75 MB verfiigbarer Speicherplatz fiir die Workspace Environment
Management-Datenbank.

Dienstabhdngigkeiten

Netlogon. Der Agent-Dienst (“Norskale Agenthostdienst”) wird der Liste Net Logon Dependencies
hinzugefiigt, um sicherzustellen, dass der Agent-Dienst ausgeflihrt wird, bevor Anmeldungen
vorgenommen werden konnen.

Virenschutzausschliisse

StandardmaRig werden der Workspace Environment Management Agent und die Infrastrukturdienste
in den folgenden Ordnern installiert:

« Agent

- C:\Program Files (x86)\Citrix\Workspace Environment Management Agent (on 64-bit OS)
- C:\Program Files\ Citrix\Workspace Environment Management Agent (on 32-bit OS)

+ Infrastrukturdienstleistungen

- C:\Program Files (x86)\Norskale\Norskale Infrastructure Services

Das Scannen bei Zugriff muss fiir den gesamten Installationsordner “Citrix”fiir den Agent und fiir den
gesamten Installationsordner “Norskalefiir die Infrastrukturdienste deaktiviert sein. Wenn dies nicht
moglich ist, mlssen die folgenden Prozesse vom Scannen bei Zugriff ausgeschlossen werden:

Im Installationsverzeichnis der Infrastructure Services

+ Norskale-Broker Service.exe
«+ Norskale Broker-Dienstkonfiguration Utility.exe
+ Norskale Database Management Utility.exe
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Im Agentinstallationsverzeichnis

+ Citrix Wem.Agent.Service.exe
« CitrixWem.Agent.LogonService.exe
« VUEMUIAgent.exe

« Agent Log Parser.exe

« AgentCacheUtility.exe

+ AppsMgmtUtil.exe

+ PrnsMgmtUtil.exe

+ VUEMAppCmd.exe

+ VUEMAppCmdDbg.exe

« VUEMAppHide.exe

+ VUEMCmdAgent.exe

« VUEMMaintMsg.exe

+ VUEMRSAV.exe

Installation und Konfiguration

July 1,2021

Installieren und konfigurieren Sie die folgenden Komponenten:

+ Infrastrukturdienstleistungen
« Verwaltungskonsole
» Agent

Infrastrukturdienstleistungen

August 23, 2022

Es gibt einen Windows-Infrastrukturdienst: Norskale Infrastructure Service (NT SERVICE\Norskale
Infrastructure Service). Es verwaltet Workspace Environment Management (WEM) Infrastrukturdien-
ste. Konto: LocalSystem oder angegebenes Benutzerkonto, das zur Administratorbenutzergruppe auf
dem Infrastrukturserver gehort, auf dem der Infrastrukturdienst ausgefiihrt wird.

Installieren der Infrastrukturdienste
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Wichtig:

« Die Infrastrukturdienste konnen nicht auf einem Domanencontroller installiert werden.
Kerberos-Authentifizierungsprobleme verhindern, dass die Infrastrukturdienste in diesem
Szenario funktionieren.

« Installieren Sie die Infrastrukturdienste nicht auf einem Server, auf dem der Delivery Con-
troller installiert ist.

Verwendungsdatenerhebung Hinweis:

+ Standardmaliig sammelt der Infrastrukturdienst jede Nacht anonyme Analysen zur
WEM-Nutzung und sendet diese sofort liber HTTPS an den Google Analytics s-Server. Die
Analytics-Sammlung entspricht den Datenschutzrichtlinien von Citrix.

+ Die Datensammlung ist standardmalig aktiviert, wenn Sie die Infrastrukturdienste instal-
lieren oder aktualisieren. Um sich abzumelden, wahlen Sie im Dialogfeld Erweiterte Ein-
stellungen fiir WEM Infrastructure Service die Option Workspace Environment Manage-
ment mit Google Analytics nicht verbessern.

Um die Infrastrukturdienste zu installieren, fiihren Sie Citrix Workspace Environment Manage-
ment Infrastructure Services Setup.exe auf lhrem Infrastrukturserver aus. Mit der Setupoption
“Complete”wird standardmaRig das PowerShell-SDK-Modul installiert. Sie konnen die Setupoption
“Benutzerdefiniert”verwenden, um die SDK-Installation zu verhindern oder den Installation-
sordner zu andern. Standardmalig werden die Infrastrukturdienste in den folgenden Ordner
installiert: C:\Program Files (x86)\Norskale\Norskale Infrastructure Services. Standardmafig wird
das PowerShell SDK-Modul in den folgenden Ordner installiert: C:\Program Files (x86)\ Norskale\
Norskale Infrastructure Services\ SDK. Die SDK-Dokumentation finden Sie in der Citrix Developer-
Dokumentation.

Sie konnen Ihre Installation mit den folgenden Argumenten anpassen:

AgentPort: Das Setup von Infrastructure Services fiihrt ein Skript aus, das Firewall-Ports lokal 6ffnet,
um sicherzustellen, dass der Agentennetzwerkverkehr nicht blockiert wird. Mit dem Argument Agent-
Port konnen Sie konfigurieren, welcher Port getffnet wird. Der Standardport ist 8286. Jeder giiltige
Port ist ein akzeptierter Wert.

AgentSyncPort: Das Setup der Infrastrukturdienste fiihrt ein Skript aus, das Firewall-Ports lokal
offnet, um sicherzustellen, dass der Agentennetzwerkverkehr nicht blockiert wird. Mit dem Argument
AgentSyncPort kdnnen Sie konfigurieren, welcher Port gedffnet wird. Der Standardport ist 8285.
Jeder gliltige Port ist ein akzeptierter Wert.

AdminPort: Das Setup von Infrastructure Services fiihrt ein Skript aus, das Firewall-Ports lokal 6ffnet,
um sicherzustellen, dass der Agentennetzwerkverkehr nicht blockiert wird. Mit dem Argument Admin-
Port kdnnen Sie konfigurieren, welcher Port gedffnet wird. Der Standardport ist 8284. Jeder giiltige
Port ist ein akzeptierter Wert.
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Die Syntax fuir diese Installationsargumente lautet:

"path:\\to\\Citrix Workspace Environment Management Infrastructure
Services Setup.exe'"/v'"argumentl=\\"valuel\\"argument2=\\"value2\\""

Sie kdnnen eine unbeaufsichtigte Installation oder ein Upgrade der Infrastrukturservices auswahlen.
Die Syntax lautet wie folgt:

« \setup.exe /s /v‘‘/qn CLOUD=0""

- setup.exe. Ermoglicht eslhnen, es durch den Dateinamen des Installationsprogramms
Zu ersetzen.

/s. Zeigt den Stummmodus an
/v. Ubergibt Argumente an msiexec.

/qgn. Zeigt an, dass wahrend der Installation keine Benutzeroberflache angezeigt wird.

CLOUD=0. Kennzeichnet On-Premise-Bereitstellungen.
« Beispiel:

- .\Citrix Workspace Environment Management Infrastructure Services Setup.exe /s /v‘/qn
CLOUD=0*"

Erstellen eines Dienstprinzipalnamens
Wichtig:

« Erstellen Sie nicht mehrere Dienstprinzipalnamen (SPNs) fiir separate Domanen, die sich in
derselben Gesamtstruktur befinden. Alle Infrastrukturdienste in einer Umgebung miissen
mit demselben Dienstkonto ausgefiihrt werden.

+ Wenn Sie Load Balancingverwenden, miissen alle Instanzen der Infrastrukturdienste unter
dem gleichen Dienstkontonamen installiert und konfiguriert werden.

+ DieWindows-Authentifizierung ist eine spezifische Authentifizierungsmethode fiir SQL-
Instanzen, die AD verwenden. Die andere Option besteht darin, stattdessen ein SQL-Konto
zu verwenden.

Nachdem das Installationsprogramm abgeschlossen ist, erstellen Sie einen SPN fiir den Infrastruktur-
dienst. In WEM werden die Verbindung und Kommunikation zwischen Agent, Infrastrukturdienst und
Domanencontroller von Kerberos authentifiziert. SPNs werden von der Kerberos-Authentifizierung
verwendet, um eine Dienstinstanz einem Dienstanmeldekonto zuzuordnen. Die Beziechung muss zwis-
chen dem Anmeldekonto der Infrastrukturdienstinstanz und dem beim SPN registrierten Konto kon-
figuriert werden. Um die Kerberos-Authentifizierungsanforderungen zu erfiillen, konfigurieren Sie
den WEM-SPN, um ihn mit einem bekannten AD-Konto zu verkniipfen, indem Sie den Befehl verwen-
den, der fiir lhre Umgebung geeignet ist:
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+ Wenn Sie keine Windows-Authentifizierung oder keinen Lastenausgleich verwenden, verwen-
den Sie den folgenden Befehl:

- setspn -C -S Norskale/BrokerService [*hostname*]

wobei [*hostname*] der Name des Infrastrukturservers ist.

+ Wenn Sie die Windows-Authentifizierung oder den Lastenausgleich verwenden (erfordert eine
Windows-Authentifizierung), verwenden Sie den folgenden Befehl:

- setspn -U -S Norskale/BrokerService [*Kontoname*]

wobei [*accountname®] der Name des Dienstkontos ist, das flr die Windows-Authentifizierung
verwendet wird.

+ Wenn Sie eine gMSA-Losung verwenden, verwenden Sie den folgenden Befehl:
- setspn -C -S Norskale/BrokerService [*gMSA*]$
wobei [*gMSA*] der Name des gMSA-Kontos ist.

Bei SPNs wird GroR3-/Kleinschreibung

Gruppenverwaltetes Dienstkonto

Sie kdnnen eine Gruppe Managed Service Account (gMSA) -Losung fiir WEM implementieren. Mit einer
gMSA-Losung konnen Dienste fiir den neuen gMSA-Prinzipal konfiguriert und die Kennwortverwal-
tung von Windows abgewickelt werden. Weitere Informationen finden Sie unter https://docs.mic
rosoft.com/en-us/windows-server/security/group-managed-service-accounts/group-managed-
service-accounts-overview. Wenn ein gMSA als Dienstprinzipale verwendet wird, verwaltet das
Windows-Betriebssystem das Kennwort fiir das Konto, anstatt sich auf Administratoren zu verlassen,
um es zu verwalten. Dadurch miissen Sie die Einstellungen fiir den Identitatswechsel von Windows-
Konten nicht @ndern, die Sie fiir den Infrastrukturdienst konfiguriert haben, wenn Sie das Kennwort
fiir das Konto spater andern. Gehen Sie folgendermalfen vor, um eine gMSA-Losung fiir WEM zu im-
plementieren:

1. Erstellen Sie auf lhrem Domanencontroller eine gMSA. Weitere Informationen zum Erstellen
einer gMSA finden Sie unter https://docs.microsoft.com/en-us/windows-server/security/
group-managed-service-accounts/getting-started-with-group-managed-service-accounts.

2. Binden Sie den Citrix WEM-SPN mit dem Konto. Informationen zum WEM SPN finden Sie unter
Erstellen eines Dienstprinzipalnamens.

3. Konfigurieren Sie die SQL Server-Einstellungen, damit das Konto auf die Datenbank zugreifen
kann.
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a) Navigieren Sie auf lhrem priméaren SQL Server zu Sicherheit > Logins, klicken Sie mit der
rechten Maustaste auf Logins, und wahlen Sie dann Neue Anmeldung aus.

b) Klicken Sie im Login - New windowauf Suchen.

c) Konfigurieren Sie im Fenster Benutzer oder Gruppe auswaéhlen die Einstellungen wie
folgt und klicken Sie auf OK, um das Fenster zu verlassen.

+ Objekttypen. Wahlen Sie nur Dienstkonten aus.
» Standorte. Wahlen Sie Verwaltete Dienstkonten aus.
+ Objektname. Geben Sie den Kontonamen ein, den Sie in Schritt 1 erstellt haben.

d) Wahlen Sie auf der Seite Benutzerzuordnung die Datenbank aus, auf die Sie gMSA anwen-
den mochten, und wahlen Sie dann db-owner als Rollenmitgliedschaft fiir die Datenbank
aus.

e) Stellen Sie auf der Seite Status sicher, dass die Optionen Gewahren und Aktiviert aus-
gewahlt sind.

f) Klicken Sie auf OK, um das Fenster Login - Neu zu schlief3en.

4. Verwenden Sie das hinzugefiigte Dienstkonto, um den Norskale Infrastructure Service zu
starten.

a) Offnen Sie auf Ihrem Infrastrukturserver den Windows Services-Manager, klicken Sie mit
der rechten Maustaste auf den Norskale-Infrastrukturdienst, und wahlen Sie dann Eigen-
schaftenaus.

b) Wahlen Sie auf der Seite Anmelden die Option Dieses Konto aus, klicken Sie auf Durch-
suchen und konfigurieren Sie Einstellungen wie im dritten Unterschritt von Schritt 3
beschrieben.

c) Klicken Sie auf OK, um das Fenster Eigenschaften des Norskale Infrastructure Service
zu schlieRen.

d) Starten Sie im Windows Services-Manager den Norskale Infrastructure Service neu.

Konfigurieren des Lastausgleichs

Tipp:

Der Artikel Lastenausgleich mit Citrix ADC enthalt Details zur Konfiguration einer Citrix ADC Appli-
ance fur den Lastausgleich eingehender Anforderungen von der WEM-Verwaltungskonsole und
dem WEM Agent.

So konfigurieren Sie WEM mit einem Lastausgleichsdienst:

1. Erstellen Sie ein Windows-Infrastrukturdienstkonto fiir den WEM-Infrastrukturdienst, um eine
Verbindung mit der WEM-Datenbank herzustellen.

2. Wenn Sie die WEM-Datenbank erstellen, wahlen Sie die Option Windows-Authentifizierung
fiir Infrastrukturdienst-Datenbankverbindung verwenden und geben Sie den Kontonamen
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des Infrastrukturdienstes an. Weitere Informationen finden Sie unter Erstellen einer Workspace
Environment Management-Datenbank.

3. Konfigurieren Sie jeden Infrastrukturdienst so, dass er mithilfe der Windows-Authentifizierung
anstelle der SQL-Authentifizierung eine Verbindung mit der SQL-Datenbank herstellt: Wahlen
Sie die Option Identititswechsel des Windows-Kontos aktivieren und geben Sie die An-
meldeinformationen fiir den Infrastrukturdienst ein. Weitere Informationen finden Sie unter
Konfigurieren des Infrastrukturdienstes.

4. Konfigurieren Sie die SPNs fiir die WEM-Infrastrukturdienste, um den Namen des Infrastrukturdi-
enstkontos zu verwenden. Weitere Informationen finden Sie unter Erstellen eines Dienstprinzi-
palnamens.

Wichtig:

Entscheiden Sie, ob Sie vor der Bereitstellung einer WEM-Umgebung ein Dienstkonto oder
ein Computerkonto verwenden méchten. Nachdem eine WEM-Umgebung bereits bere-
itgestellt wurde, konnen Sie nicht mehr zuriickwechseln. Wenn Sie beispielsweise den
Lastausgleich eingehender Anforderungen ausfiihren mochten, nachdem Sie das Comput-
erkonto bereits verwendet haben, missen Sie das Computerkonto anstelle des Dienstkon-
tos verwenden.

5. Erstellen Sie eine virtuelle IP-Adresse (VIP), die die Anzahl der Infrastrukturserver abdeckt, die
Sie hinter einem VIP stellen mochten. Alle Infrastrukturserver, die von einem VIP abgedeckt
werden, sind berechtigt, wenn Agenten eine Verbindung zum VIP herstellen.

6. Wenn Sie das Gruppenrichtlinienobjekt fiir Agenthostkonfiguration konfigurieren, legen Sie die
Infrastrukturservereinstellung auf die VIP anstelle der Adresse fiir jeden einzelnen Infrastruk-
turserver fest. Weitere Informationen finden Sie unter Installieren und Konfigurieren des Agen-
ten.

7. Die Sitzungsbestandigkeitist fir die Verbindung zwischen Verwaltungskonsolen und dem Infra-
strukturdienst erforderlich. (Sitzungspersistenz zwischen dem Agenten und dem Infrastruktur-
dienst ist nicht erforderlich.) Es wird empfohlen, dass Sie jede Verwaltungskonsole direkt mit
einem Infrastrukturdienstserver verbinden, anstatt den VIP zu verwenden.

Erstellen einer Workspace Environment Management-Datenbank

Tipp:

Sie konnen die Datenbank auch mit dem WEM PowerShell SDK-Modul erstellen. Die SDK-
Dokumentation finden Sie in der Citrix Developer-Dokumentation.

Hinweis:
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« Wenn Sie die Windows-Authentifizierung fiir lhren SQL Server verwenden, fiihren Sie das
Dienstprogramm zur Datenbankerstellung unter einer Identitat aus, die Uber sysadmin-
Berechtigungen verfligt.

« Citrixempfiehlt, die Primardatei (MDF-Datei) der WEM-Datenbank mit einer Standardgrofie

von 50 MB zu konfigurieren.

Verwenden Sie das WEM Database Management Utility, um die Datenbank zu erstellen. Diese wird
wahrend der Installation der Infrastrukturdienste installiert und beginnt unmittelbar danach.

1. Wenn das Dienstprogramm zur Datenbankverwaltung noch nicht geoffnet ist, wahlen Sie im
Startmenii die Option Citrix > Workspace Environment Management >WEM Database Man-

agement Utility aus.

WEM Database Management Utility

Database Management

Create Upgrade
Database Database

citnx | Workspace
Environment Management

2. Klicken Sie auf Datenbank erstellenund dann auf Weiter.
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Ed patabase Creation Wizard

Database Information

Server and instance name

Database name

Data file

Log file

Actions

Previous

3. Geben Sie die folgenden Datenbankinformationen ein und klicken Sie dann auf Weiter:

+ Server- und Instanzname. Adresse des SQL Server, auf dem die Datenbank gehostet
wird. Diese Adresse muss genau so erreichbar sein, wie sie vom Infrastrukturserver aus
eingegeben wurde. Geben Sie Server- und Instanznamen als Computername, vollquali-
fizierter Domanenname oder IP-Adresse ein. Geben Sie eine vollstandige Instanzadresse
als serveraddress,port\instancenamean. Wenn Port nicht angegeben ist, wird die stan-
dardmaRige SQL-Portnummer (1433) verwendet.

+ Name der Datenbank. Name der zu erstellenden SQL-Datenbank.
Hinweis:

Sonderzeichen wie Bindestriche (-) und Bindestriche (/) sind im Datenbanknamen nicht
zulassig.

» Datendatei: Pfad zum Speicherort der MDF-Datei auf dem SQL Server.

+ Protokolldatei: Pfad zum Speicherort der LDF-Datei auf dem SQL Server.
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Hinweis:

Das Dienstprogramm zur Datenbankverwaltung kann Ihren SQL Server nicht nach dem
Standardspeicherort der Daten und Protokolldateien abfragen. Sie verwenden standard-
malig die Standardwerte fiir eine Standardinstallation von MS SQL Server. Stellen Sie
sicher, dass die Werte in diesen beiden Feldern fiir Ihre MS SQL Server-Installation korrekt
sind oder der Datenbankerstellungsprozess fehlschlagt.

EX Database Creation Wizard

Database Server Credentials
V| Use integrated connection (Windows credentials)
Login
Password
Actions
revious o |i Next § | Cance

4. Geben Sie die Anmeldeinformationen fiir den Datenbankserver ein, mit denen der Assistent die
Datenbank erstellen kann, und klicken Sie dann auf Weiter. Diese Anmeldeinformationen sind
unabhangig von den Anmeldeinformationen, die der Infrastrukturdienst fiir die Verbindung mit
der Datenbank verwendet, nachdem sie erstellt wurde. Sie werden nicht gespeichert.

Die Option Integrierte Verbindung verwenden ist standardmaRig ausgewahlt. Es ermdglicht
dem Assistenten, das Windows-Konto der Identitdt zu verwenden, unter der er ausgefiihrt
wird, um eine Verbindung mit SQL herzustellen und die Datenbank zu erstellen. Wenn dieses
Windows-Konto nicht liber ausreichende Berechtigungen zum Erstellen der Datenbank verfiigt,
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konnen Sie das Datenbankverwaltungsdienstprogramm entweder als Windows-Konto mit
ausreichenden Berechtigungen ausfiihren, oder Sie kdnnen diese Option deaktivieren und
stattdessen ein SQL-Konto mit ausreichenden Berechtigungen bereitstellen.

BH Database Creation Wizard

WUIEM Adrministratars

Initial administrakor group

| DGXGR\Domain Admins [ e —

Database Security

Ilse Windows authentication For infrastruckure service database connection

Infrastructure service account

Set wuemlser SOL user account passwaord

Passwiord

Actions

Previous | | Mexk | | Cancel

5. Geben Sie VUEM-Administratoren und Datenbanksicherheitsdetails ein und klicken Sie dann auf
Weiter. Die hier angegebenen Anmeldeinformationen werden vom Infrastrukturdienst verwen-
det, um eine Verbindung mit der Datenbank herzustellen, nachdem sie erstellt wurde. Sie wer-

den in der Datenbank gespeichert.

+ Erste Administratorgruppe. Diese Benutzergruppe ist als Vollzugriffsadministratoren fiir
die Administration Console vorkonfiguriert. Nur Benutzer, die als Workspace Environment
Management-Administratoren konfiguriert sind, diirfen die Verwaltungskonsole verwen-
den. Geben Sie eine gililtige Benutzergruppe an, oder Sie kdnnen die Verwaltungskonsole
nicht selbst verwenden.

» Verwenden Sie die Windows-Authentifizierung fiir die Verbindung der Infrastruktur-
dienstdatenbank Wenn diese Option deaktiviert ist (Standard), erwartet die Datenbank,
dass der Infrastrukturdienst lber das vuemUser SQL-Benutzerkonto eine Verbindung
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mit ihm herstellen wird. Das vuemUser SQL-Benutzerkonto wird durch den Installation-
sprozess erstellt. Dies erfordert, dass die Authentifizierung im gemischten Modus fiir die
SQL-Instanz aktiviert ist.

Wenn diese Option ausgewahlt ist, erwartet die Datenbank, dass der Infrastrukturdienst {iber
ein Windows-Konto eine Verbindung zu ihm herstellt. In diesem Fall darf das von Ihnen aus-
gewahlte Windows-Konto nicht bereits tiber eine Anmeldung in der SQL-Instanz verfiigen. Mit
anderen Worten, Sie kdnnen nicht dasselbe Windows-Konto zum Ausfiihren des Infrastruktur-
dienstes verwenden, das Sie zum Erstellen der Datenbank verwendet haben.

+ Legen Sie das Kennwort fiir das vuemUser SQL-Benutzerkonto fest. StandardmaRig
wird das vuemUser SQL-Konto mit einem 8-stelligen Kennwort erstellt, das Grof3- und
Kleinbuchstaben, Ziffern und Satzzeichen verwendet. Wahlen Sie diese Option, wenn
Sie Ihr eigenes vuemUser SQL-Kontokennwort eingeben mochten (z. B. wenn lhre
SQL-Richtlinie ein komplexeres Kennwort erfordert).

Wichtig:
« Sie missen das vuemUser SQL-Benutzerkontokennwort festlegen, wenn Sie beab-
sichtigen, die Workspace Environment Management-Datenbank in einer SQL Server
Always On-Verfligbarkeitsgruppe bereitzustellen.

« Wenn Sie hier das Kennwort festlegen, denken Sie daran, bei der Konfiguration des
Infrastrukturdienstesdasselbe Kennwort anzugeben.

6. Uberprifen Sie im Zusammenfassungsbereich die Einstellungen, die Sie ausgewahlt haben,
und wenn Sie zufrieden sind, klicken Sie auf Datenbank erstellen.

7. Wenn Sie dariiber informiert werden, dass die Datenbankerstellung erfolgreich abgeschlossen
wurde, klicken Sie auf Fertig stellen, um den Assistenten zu beenden .

Wenn wahrend der Datenbankerstellung ein Fehler auftritt, Giberpriifen Sie die Protokolldatei
“Citrix WEM Database Management Utility Debug Log.log”im Installationsverzeichnis der Infra-
strukturdienste.

Konfigurieren des Infrastrukturdienstes

Tipp:
Sie konnen den Infrastrukturdienst auch mit dem PowerShell-SDK-Modul Workspace Environ-
ment Management konfigurieren. Die SDK-Dokumentation finden Sie in der Citrix Developer-

Dokumentation.

Bevor der Infrastrukturdienst ausgefiihrt wird, miissen Sie ihn mit dem WEM Infrastructure Service
Configuration Utility konfigurieren, wie hier beschrieben.
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1. Wahlen Sie im Startmenii die Option Citrix > Workspace Environment Management > WEM
Infrastructure Service Configuration Utility aus.

2. Geben Sie auf der Registerkarte Datenbankeinstellungen die folgenden Details ein:

« Datenbankserver und Instanz. Adresse der SQL Server-Instanz, auf der die Workspace
Environment Management-Datenbank gehostet wird. Dies muss genau so erreicht wer-
den, wie es vom Infrastrukturserver eingegeben wurde. Geben Sie eine vollstéandige In-
stanzadresse als “serveraddress,port\instancename”an. Wenn Port nicht angegeben ist,
wird die standardmaRige SQL-Portnummer (1433) verwendet.

+ Datenbank-Failover-Server und Instanz. Wenn Sie die Datenbankspiegelung verwen-
den, geben Sie hier die Failover-Server-Adresse an.

+ Name der Datenbank. Name der Workspace Environment Management-Datenbank auf
der SQL-Instanz.

WEM Infrastructure Service Configuration

Configuration Management

B B

Load Configuration

Save Configuration

[} ]

TR nietiwork Seffings | Advanced Settings | Database Maintenance | Licensing |

Database server and instance:

Database faillover server and instance:

Database name:

3. Geben Sie auf der Registerkarte Netzwerkeinstellungen die Ports ein, die der Infrastrukturdi-
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enst verwendet:

+ Administration-Port. Dieser Port wird von der Verwaltungskonsole verwendet, um eine
Verbindung zum Infrastrukturdienst herzustellen.

+ Agentdienstport. Dieser Port wird von Ihren Agent-Hosts verwendet, um eine Verbindung
mit dem Infrastrukturdienst herzustellen.

+ Port fiir Cachesynchronisierung. Dieser Port wird vom Agent-Dienst verwendet, um
seinen Cache mit dem Infrastrukturdienst zu synchronisieren.

- WEM-Uberwachungsanschluss. [Derzeit nicht verwendet.]

WEM Infrastructure Service Configuration

Configuration Management

B B

Load Configuration

Save Configuration

] ]

Datzbase Settings [[IYSYRERUERY Adyanced Seifings | Database Mantenance | Licensing |

Administration port:
3234

Agent service port:

3286

WEM monitoring port:
8287

Cached data synchronization port:
3288

4. Geben Sie auf der Registerkarte Erweiterte Einstellungen die Einstellungen fiir den Iden-
titatswechsel und die automatische Aktualisierung ein.

+ Aktivieren Sie den Identitdtswechsel von Windows-Konten. StandardmaRig ist diese
Option deaktiviert, und der Infrastrukturdienst verwendet die Authentifizierung im gemis-
chten Modus, um eine Verbindung mit der Datenbank herzustellen (unter Verwendung
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des SQL-Kontos vuemUser, das wahrend der Datenbankerstellung erstellt wurde). Wenn
Sie stattdessen wahrend der Datenbankerstellung ein Windows-Infrastrukturdienstkonto
ausgewahlt haben, missen Sie diese Option auswahlen und dasselbe Windows-Konto
angeben, damit sich der Infrastrukturdienst wahrend der Verbindung ausgeben soll. Das
von lhnen ausgewahlte Konto muss ein lokaler Administrator auf dem Infrastrukturserver
sein.

+ Legen Sie das Kennwort fiir das vuemUser SQL-Benutzerkonto fest. Ermoglicht Ih-
nen, den Infrastrukturdienst liber ein benutzerdefiniertes Kennwort zu informieren, das
flir den vuemUser SQL-Benutzer wahrend der Datenbankerstellung konfiguriert wurde. Ak-
tivieren Sie diese Option nur, wenn Sie bei der Datenbankerstellung lhr eigenes Kennwort
angegeben haben.

+ Verzogerung der Aktualisierung des Infrastrukturdienst-Caches. Zeit (in Minuten),
bevor der Infrastrukturdienst seinen Cache aktualisiert. Der Cache wird verwendet, wenn
der Infrastrukturdienst keine Verbindung zu SQL herstellen kann.

+ Verzogerung des Infrastrukturdienstes SQL-Statusiiberwachung Die Zeit (in Sekun-
den) zwischen jedem Infrastrukturdienst versucht, den SQL-Server abzufragen.

» Timeout fiir SQL-Verbindung des Infrastrukturdienstes Zeit (in Sekunden), auf die
der Infrastrukturdienst wartet, wenn er versucht, eine Verbindung mit dem SQL-Server
herzustellen, bevor der Versuch beendet und ein Fehler generiert wird.

+ Aktivieren Sie den Debug-Modus. Wenn diese Option aktiviert ist, wird der Infrastruktur-
dienst auf den ausfiihrlichen Protokollierungsmodus eingestellt.

« Verwenden Sie den Cache auch online. Wenn diese Option aktiviert ist, liest der Infra-
strukturdienst immer Standorteinstellungen aus seinem Cache.

+ Aktivieren Sie die Leistungsoptimierung. Ermoglicht es Ihnen, die Leistung in Szenar-
ien zu optimieren, in denen die Anzahl der verbundenen Agenten einen bestimmten
Schwellenwert Uberschreitet (standardmafliig 200). Infolgedessen dauert es kirzer,
bis der Agent oder die Verwaltungskonsole eine Verbindung zum Infrastrukturdienst
herstellen kann.

- Minimale Anzahl von Worker-Threads. Gibt die Mindestanzahl von Worker-Threads
an, die der Thread-Pool bei Bedarf erstellt. Stellen Sie die Anzahl der Worker-Threads
im Bereich von 30-3000 ein. Bestimmen Sie den Wert basierend auf der Anzahl der
verbundenen Agents. Standardmalig betragt die Mindestanzahl von Worker-Threads
200.

- Mindestanzahl asynchroner 1/0-Threads. Gibt die Mindestanzahl asynchroner E/A-
Threads an, die der Thread-Pool bei Bedarf erstellt. Stellen Sie die Anzahl der asyn-
chronen 1/O-Threads im Bereich von 30-3000 ein. Bestimmen Sie den Wert basierend
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auf der Anzahl der verbundenen Agents. Standardmalig betragt die Mindestanzahl
asynchroner 1/0-Threads 200.

Wichtig:

Diese Funktion ist besonders niitzlich, wenn der Agent oder die Verwaltungskonsole
zeitweise die Verbindung zum Infrastrukturdienst trennt.

Hinweis:

Die Werte, die Sie in den Feldern Leistungsoptimierung aktivieren festlegen, werden ver-
wendet, wenn neue Anforderungen gestellt werden und bevor Sie zu einem Algorithmus
zur Verwaltung und Zerstorung von Threads wechseln. Weitere Informationen finden Sie
unter https://docs.microsoft.com/en-us/dotnet/api/system.threading.threadpoo
l.setminthreads?view=netframework-4.8 und https://support.microsoft.com/en-
sg/help/2538826/wcf-service-may-scale-up-slowly-under-load.

« Verbessern Sie das Workspace Environment Management mit Google Analytics.
Wenn diese Option ausgewahlt ist, sendet der Infrastrukturdienst anonyme Analysen an
den Google Analytics-Server.

 HelfenSie nicht dabei, das Workspace Environment Management mit Google Ana-
lytics zu verbessern. Wenn diese Option ausgewahlt ist, sendet der Infrastrukturdienst
keine anonymen Analysen an den Google Analytics-Server.
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WEM Infrastructure Service Configuration

Configuration Management

Li (&

Load Configuration || Save Configuration

I Iy

Database Settings | Metwork Setings | te s ie e |Wm

V| Enable Windows account impersonation

Infrastructure service account: Infrastructure service account password:

| | | Browse | |............

| Set vuemUser SQL user account password:

Infrastructure service cache refresh delay (min): Infrastructure service SQL state monitor delay (sec):
|15 | [30 |

| Enable debug mode Infrastructure service SQL connection timeout (sec):
I | Use cache even if online | 30 |

| Enable performance tuning

Configure analytics:
() Help improve Workspace Environment Management using Google Analytics.

™) Do not help improve Waorkspace Environment Management using Google Analytics.

5. Sie konnen die Registerkarte Datenbankwartung verwenden, um die Datenbankwartung zu

konfigurieren.

+ Aktivieren Sie die geplante Datenbankwartung. Wenn diese Einstellung aktiviert ist,
werden alte Statistikdatensatze in regelmaRigen Abstanden aus der Datenbank gelscht.

+ Aufbewahrungszeitraum fiir Statistiken. Bestimmt, wie lange Benutzer- und Agentsta-
tistiken beibehalten werden. Der Standardwert ist 365 Tage.

+ Aufbewahrungsfrist fiir die Systemiiberwachung. Bestimmt, wie lange Statistiken zur
Systemoptimierung beibehalten werden. Der Standardwert betragt 90 Tage.

+ Aufbewahrungsfrist fiir Agentenregistrierungen. Bestimmt, wie lange Agentreg-
istrierungsprotokolle in der Datenbank gespeichert werden. Der Standardwert ist 1
Tag.

+ Ausfithrungszeit. Bestimmt den Zeitpunkt, zu dem die Datenbankwartungsaktion ausge-
flihrt wird. Die Standardeinstellung ist 02:00 Uhr.
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Tipp
Als Best Practice empfehlen wir, die geplante Datenbankwartung zu aktivieren, um die
Datenbankgrofie zu reduzieren und die beste Leistung zu erzielen. Wenn in einer einzel-

nen WEM-Bereitstellung mehr als ein Infrastrukturdienst vorhanden ist, aktivieren Sie ihn
nur fiir einen Infrastrukturdienst.

WEM Infrastructure Service Configuration

Configuration Management

L

Save Configuration

)

Load Configuration

L} Iy

| Datobase Settings | Network setings | Advanced Setiings [[EEEESURIERY [icernsing |

| Enable scheduled database maintenance

6. Sie konnen optional die Registerkarte Lizenzierung verwenden, um wahrend der Infrastruk-
turdienstkonfiguration einen Citrix Lizenzserver anzugeben. Wenn Sie dies nicht tun, miissen
Sie, wenn eine Verwaltungskonsole zum ersten Mal eine Verbindung mit einer neuen Workspace
Environment Management-Datenbank herstellt, die Citrix Lizenzserver-Anmeldeinformationen
auf der Registerkarte Info der Verwaltungskonsolenleiste eingeben. Die Citrix License Server-
Informationen werden in beiden Fallen am selben Speicherort in der Datenbank gespeichert.

. Uberschreibung des globalen Lizenzservers. Aktivieren Sie diese Option, um den
Namen des von Workspace Environment Management verwendeten Citrix Lizenzservers
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einzugeben. Die hier eingetippten Informationen werden alle Citrix License Server-
Informationen auRer Kraft gesetzt, die sich bereits in der Workspace Environment
Management-Datenbank befinden.

WEM Infrastructure Service Configuration

Configuration Management

E

Save Configuration

El

Load Configuration

] ]

[ Gaiabsse Settngs | Netork Setings | Advanced Setings | Database Mantenance [JIoese

V| Global license server override

Citrix License Server name:

Citrix License Server port:

| 27000 |

Nachdem die Infrastrukturdienste zu Ihrer Zufriedenheit konfiguriert wurden, klicken Sie auf Konfig-
uration speichern, um diese Einstellungen zu speichern, und schlieRen Sie dann das Infrastructure
Services-Konfigurationsdienstprogramm.

Verwaltungskonsole

July 1,2021

Installieren Sie die Verwaltungskonsole
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Hinweis:

Wenn Sie beabsichtigen, Ressourcen, die in Citrix StoreFront-Stores veroffentlicht wurden,
Uber die Verwaltungskonsole als Anwendungsverknipfungen in Workspace Environment
Management zuweisen, stellen Sie sicher, dass die Citrix Workspace-App fiir Windows auf
dem Verwaltungskonsolencomputer und auf dem Agenthostcomputer installiert ist. Weitere
Informationen finden Sie unter Systemanforderungen.

Flihren Sie Citrix Workspace Environment Management Console Setup.exe in Ihrer Administra-
torkonsolenumgebung aus.

Sie kdnnen Ihre Installation mit den folgenden Argumenten anpassen:

AgentPort: Das Setup der Verwaltungskonsole fiihrt ein Skript aus, das Firewall-Ports lokal 6ffnet,
um sicherzustellen, dass der Netzwerkverkehr des Agenten nicht blockiert wird. Mit diesem Argument
kdnnen Sie konfigurieren, welcher Port gedffnet wird. Wenn nicht angegeben, wird der Standardport
8286 verwendet. Akzeptierte Werte sind ein beliebiger giiltiger Port.

AdminPort: Das Setup der Verwaltungskonsole fiihrt ein Skript aus, das Firewall-Ports lokal 6ffnet,
um sicherzustellen, dass der Agentennetzwerkverkehr nicht blockiert wird. Mit diesem Argument kon-
nen Sie konfigurieren, welcher Port ged6ffnet wird. Wenn nicht angegeben, wird der Standardport 8284
verwendet. Akzeptierte Werte sind ein beliebiger giiltiger Port.

Die Syntax fiir diese Installationsargumente lautet wie folgt:

"path:\\to\\Citrix Workspace Environment Management Console Setup.exe
"/v'"argument=\\"value\\""

Sie kdnnen eine unbeaufsichtigte Installation oder ein Upgrade der Verwaltungskonsole wahlen. Die
Syntax lautet wie folgt:

« \setup.exe /s /v*“/qn CLOUD=0""

setup.exe. Ermoglicht es lhnen, es durch den Dateinamen des Installationsprogramms
Zu ersetzen.

/s. Zeigt den Stummmodus an

/v. Ubergibt Argumente an msiexec.

/qn. Zeigt an, dass wahrend der Installation keine Benutzeroberflache angezeigt wird.

CLOUD=0. Kennzeichnet On-Premise-Bereitstellungen.
« Beispiel:

- .\Citrix Workspace Environment Management Console Setup.exe /s /v*‘/qn CLOUD=0""
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Erstellen einer Infrastrukturserververbindung

Wahlen Sie im StartmeniiCitrix>Workspace Environment Management>Wem Administration
Consoleaus. StandardmaRig wird die Verwaltungskonsole in einem getrennten Zustand gestartet.

Klicken Sie in der Multifunktionsleiste auf Verbinden, um das Fenster Neue Infrastrukturserver-
Verbindung zu 6ffnen.

EA mew Infrastructure Server Connection

Infrastructure Server Information

Infraskructure server name

Administration Park

G4

Actions

Conneck

Geben Sie die folgenden Werte ein und klicken Sie auf Verbinden:

Name des Infrastrukturservers Der Name des Workspace Environment Management-Infrastrukturservers.
Es muss aus der Verwaltungskonsolenumgebung genau so aufgelost werden, wie Sie es eingeben.

Administration-Port. Der Port, auf dem die Verwaltungskonsole eine Verbindung zum Infrastruktur-
dienst herstellt.

Wenn Sie zum ersten Mal eine Verbindung mit einer neuen Datenbank herstellen, wird die folgende

Meldung angezeigt, da ein Citrix Lizenzserver mit giiltigen Lizenzen noch nicht konfiguriert ist:

License server configuration required

l ke A valid license server with appropriate licenses needs to be configured before you can start using Citrix Worskpace Environment Management

Konfigurieren der Datenbank mit einem Lizenzserver

Um die Datenbank mit einem Lizenzserver zu konfigurieren, klicken Sie in der Multifunktionsleiste
der Verwaltungskonsole auf Info, klicken Sie dann auf Lizenzserver konfigurieren und geben Sie
Ihre Citrix Lizenzserver Details ein. Die Citrix License Server-Adresse muss in der Administrationskon-
solenumgebung genau so aufgeldst werden, wie sie eingegeben wurde.
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B3 Configure License Server

License server information

Citriz License Server name

Citriz License Server pork

27000

Arctions

Schnellstarteinstellungen importieren

Workspace Environment Management enthalt XML-Dateien, mit denen Sie lhre Workspace Environ-
ment Management-Datenbank so vorkonfigurieren konnen, dass sie sofort zum Nachweis bereit
ist. Die XML-Dateien werden im Ordner “Configuration Templates”im Workspace Environment
Management-Installerpaket bereitgestellt.

Um die Schnellstart-Einstellungsdateien zu importieren, klicken Sie in der Hauptleiste auf Wieder-

herstellen:
> Citrix Workspace Environment Management == P
S gl
‘_‘ Home About
E Configuration set | Default Site - i % Badup
@ Create
e Disconnect ’-* S [P Refresh | ¥ Restore

Wahlen Sie im WiederherstellungsassistentenEinstellungenaus und klicken Sie aufWeiter.

E®| Restore Wizard x

Select what to restore

() Security settings

Wahlen Sie im Wiederherstellungs-Assistentenden Ordner “Konfigurationsvorlagen”, der die
Schnellstart-Einstellungsdateien enthalt, und wahlen Sie dann alle Einstellungsarten aus.
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Agent

June 1,2023

Installieren und konfigurieren Sie den Agent
Hinweis:

+ Installieren Sie den Workspace Environment Management (WEM) -Agent nicht auf dem In-
frastrukturserver.

+ Installieren Sie den WEM-Agent und die Verwaltungskonsole nicht auf demselben Com-
puter.

« Wenn Sie in Citrix StoreFront veroffentlichte Ressourcen als Anwendungsverkniip-
fungen in WEM (ber die Verwaltungskonsole zuweisen mochten, stellen Sie sicher,
dass die Citrix Workspace App fir Windows auf der Verwaltungskonsole und auf den
Agent-Hostcomputern installiert ist. Weitere Informationen finden Sie unter Systeman-
forderungen.

Schritt 1: Konfigurieren von Gruppenrichtlinien (optional)

Optional konnen Sie die Gruppenrichtlinien fiir den Agent mithilfe der administrativen Vorlage fiir
Agent-Gruppenrichtlinien konfigurieren. Das WEM-Installationspaket enthalt diese Vorlage. Die Vor-
lagendateien sind in .admx-Dateien und sprachspezifische ADML-Dateien unterteilt. Es wird emp-
fohlen, die Gruppenrichtlinien auf dem Domanencontroller zu konfigurieren.

Flihren Sie die folgenden Schritte aus, um die Agent-Host-Konfigurationsrichtlinie hinzuzufiigen:

1. Kopieren Sie den mit dem WEM-Installationspaket gelieferten Ordner fiir Agentgruppen-
richtlinien auf lhren WEM-Domanencontroller.

2. Fugen Sie die .admx-Dateien hinzu.

a) Wechseln Sie zum Ordner Agentgruppenrichtlinien > ADMX.

b) Kopieren Sie die beiden Dateien (Citrix Workspace Environment Management Agent Host
Configuration.admx und CitrixBase.admx).

c) Wechseln Sie zum Ordner <C:\Windows>\PolicyDefinitions und fligen Sie die
Dateien ein.

3. Fugen Sie die ADML-Dateien hinzu.

a) Wechseln Sie zum Ordner Agentgruppenrichtlinien > ADMX > EN-US .
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b) Kopieren Sie die beiden Dateien (Citrix Workspace Environment Management Agent Host
Configuration.adml und CitrixBase.adml).

c) Wechseln Sie zum Ordner <C:\Windows>\PolicyDefinitions\en-US und fiigen
Sie die Dateien ein.

Konfigurieren Sie ein Gruppenrichtlinienobjekt mit dem Gruppenrichtlinienverwaltungs-Editor
mit den folgenden Einstellungen:

8 Group Policy Management Editor = [ = -
File Action View Help
o5 1E == HE 7
5] WEM config . ~ Agent Host Configuration
4 (i Computer Configuration X L . R
P Policies Select an item to view its description, Setting State
- . (i=| Infrastructure server Mot configure
I [ Software Settings = X
b ] Windows Settings \iz| Agent service pn.rt . Mot conf!gurec
a4 || Administrative Templates: Policy definitions (AL ] Cache synchronization port Mot canfigurec
4 [ Citrix Components \iz| Cached data synchrenization port Mot configure
b 7 Profile Management \iz| Citrix Cloud Connectors Mot configure
2 [] Workspace Environment Management =] Agent proxy configuration Not configure
| Agent Host Configuration 2] VUEMAppCrmd extra sync delay Mot configuree
B | Control Panel
b Metwork
| Printers
| Server
" Start Menu and Taskbar
p [ System
| System Center - Operations Manager
p | Windows Components
__ All Settings
b [ Preferences
4 ¥ User Configuration
p [ Policies
B [ Preferences
< m k4
< [T > || Extended A Standard /
7 setting(s)

Infrastrukturserver. Die Adresse des WEM-Infrastrukturservers. Geben Sie den Namen oder die IP-
Adresse des Rechners ein, auf dem der Infrastrukturdienst installiert ist.

Agentdienstport. Der Port, an dem der Agent eine Verbindung zum Infrastrukturserver herstellt. Der
Agentdienst-Port muss dem Port entsprechen, den Sie wahrend der Konfiguration der Infrastrukturdi-
enste flr den Agentdienst-Port konfiguriert haben. Wenn nicht spezifiziert, ist der Port standardmaRig
8286.

Zwischengespeicherter Datensynchronisationsport. (Anwendbar fiir Workspace Environment
Management 1912 und hoher; ersetzt den Cache-Synchronisationsport von Workspace Environment
Management 1909 und frither.) Der Port, an dem der Agent-Cache-Synchronisierungsprozess eine
Verbindung zum Infrastrukturdienst herstellt, um den Agent-Cache mit dem Infrastrukturserver zu
synchronisieren. Der zwischengespeicherte Datensynchronisationsport muss dem Port entsprechen,
den Sie wahrend der Konfiguration der Infrastrukturdienste fiir den zwischengespeicherten Daten-
synchronisationsport (WEM Infrastructure Service Configuration > Netzwerkeinstellungen)
konfiguriert haben. Der Port ist standardmafiig 8288 und entspricht dem CachedDataSyncPort
Befehlszeilenargument. Alternativ kdnnen Sie den Port iiber eine Befehlszeilenoption bei der
unbeaufsichtigten Installation des WEM Agents angeben. Beispiel:
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« citrix_wem_agent_bundle.exe /quiet CachedDataSyncPort=9000

Citrix Cloud Connectors. Gilt nicht fiir die lokalen Versionen von WEM. Verlassen Sie den Status Nicht
konfiguriert.

Agent-Proxy-Konfiguration. Gilt nicht fiir die lokalen Versionen von WEM. Verlassen Sie den Status
Nicht konfiguriert.

VUEMAppCmd extra sync delay. Gibt in Millisekunden an, wie lange der Startprogramm fiir Agentan-
wendungen (VUEMAppCmd.exe) wartet, bevor veroffentlichte Ressourcen von Citrix Virtual Apps and
Desktops gestartet werden. Dadurch wird sichergestellt, dass die erforderlichen Agentarbeiten zuerst
abgeschlossen werden. Der empfohlene Wert liegt zwischen 100 und 200. Der Standardwert ist 0.

Schritt 2: Installieren Sie den Agent
Wichtig:

Obwohl das .NET Framework wahrend der Agentinstallation automatisch installiert werden
kann, empfehlen wir lhnen, es vor der Installation des Agents manuell zu installieren. Andern-
falls miissen Sie die Maschine neu starten, um mit der Agentinstallation fortzufahren, und es
kann lange dauern, bis der Vorgang abgeschlossen ist.

Sie konnen das Setup des Citrix Workspace Environment Management Agent in lhrer Be-
nutzerumgebung ausfiihren. Sie kdnnen den Agent auch tiber die Befehlszeile installieren. Standard-
maRig wird der Agent je nach Betriebssystem in einem der folgenden Ordner installiert:

+ C:\Program Files (x86)\Citrix\Workspace Environment Management Agent (on 64-bit OS)
+ C:\Program Files\ Citrix\Workspace Environment Management Agent (on 32-bit OS)

Fiihren Sie die folgenden Schritte aus, um den Agent interaktiv zu installieren:

1. Fihren Sie Citrix Workspace Environment Management Agent Setup.exe auf lhrem Com-
puter aus.

2. Wahlen Sie Ich stimme den Lizenzbedingungen zu und klicken Sie dann auf Installieren.
3. Klicken Sie auf der Willkommensseite auf Weiter.
Hinweis:

Die Willkommensseite kann einige Zeit dauern, bis sie angezeigt wird. Diese Verzogerung
tritt auf, wenn die erforderliche Software fehlt und im Hintergrund installiert wird.

4. Klicken Sie auf der Seite Zielordner auf Weiter.

+ Standardmalig wird das Zielordnerfeld automatisch mit dem Standardordnerpfad ausge-
fillt. Wenn Sie den Agent in einem anderen Ordner installieren mochten, klicken Sie auf
Andern, um zum Ordner zu navigieren, und klicken Sie dann auf Weiter.
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+ Wenn Sie den WEM-Agent bereits installiert haben, wird das Zielordnerfeld automatisch

mit dem vorhandenen Installationsordnerpfad gefiillt.

5. Wahlen Sie auf der Seite Bereitstellungstyp den entsprechenden Bereitstellungstyp aus, und

klicken Sie dann auf Weiter. Wahlen Sie in diesem Fall On-Premises-Bereitstellungaus.

j‘% Citrix Workspace Envirenment Management Agent Setup

Deployment Type
Select the applicable type of deployment,

i) Cloud Service Deployment

Agent will connect to the Citrix Cloud service,

(@) On-premises Deployment

Agent will connect to your on-premises infrastructure service.

et

A A 4

Cancel

6. Geben Sie auf der Seite Infrastrukturdienstkonfiguration den Infrastrukturdienst an, mit dem

der Agent eine Verbindung herstellt, und klicken Sie dann auf Weiter.

its mithilfe von Gruppenrichtlinien konfiguriert haben.

Konfiguration iiberspringen. Wahlen Sie diese Option aus, wenn Sie die Einstellung bere-

+ Konfigurieren Sie den Infrastrukturdienst. Hier konnen Sie den Infrastrukturdienst kon-
figurieren, indem Sie den FQDN oder die IP-Adresse des Infrastrukturdienstes eingeben.

Agentdienstport. StandardmaRig ist der Wert 8286.

Zwischengespeicherter Datensynchronisationsport. StandardmaRig ist der Wert 8288.
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12 Citrix Workspace Environment Management Agent Set... M

Infrastructure Service Configuration L o
Spedfy the infrastructure service to which the agent connects.

) Skip Configuration
Select this option if you want to configure the setting using Group Palicy.

! Configure the Infrastructure Service

Type the FQDM or IP address of the infrastructure service:

|1|:|. 153.216.14

Agent service port (default 82588): 2286

Cached data synchronization port (default 3288): (3288

7. Konfigurieren Sie auf der Seite Erweiterte Einstellungen erweiterte Einstellungen fiir den Agent,
und klicken Sie dann auf Weiter.

« Alternativer Cache-Speicherort (optional). Hier konnen Sie einen alternativen
Speicherort fiir den Agent-Cache angeben. Klicken Sie auf Durchsuchen, um zum
entsprechenden Ordner zu navigieren. Alternativ konnen Sie dies liber die Registrierung
tun. Beenden Sie dazu zuerst den Citrix WEM Agent Host Service und andern Sie dann den
folgenden Registrierungsschlissel.

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Norskale\Agent Host
Name: AgentCacheAlternatelLocation

Typ: REG_SZ

Wert: Leer

StandardmaRigist der Wert leer. Der Standardordnerist: <WEM agent installation

folder path>\Local Databases Set. Geben Sie bei Bedarf einen anderen
Ordnerpfad an. Starten Sie den Citrix WEM Agent Host Service neu, damit die Anderungen
wirksam werden. Wenn die Anderung wirksam wird, werden die folgenden Dateien im
Ordner angezeigt: LocalAgentCache.db und LocalAgentDatabase.db.
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Achtung:

Eine unsachgemalie Bearbeitung der Registrierung kann schwerwiegende Probleme
verursachen und eine Neuinstallation des Betriebssystems erforderlich machen.
Citrix Ubernimmt keine Garantie dafiir, dass Probleme, die auf eine unsachgemale
Verwendung des Registrierungs-Editors zurlickzufiihren sind, behoben werden kon-
nen. Die Verwendung des Registrierungs-Editors geschieht daher auf eigene Gefahr.
Machen Sie auf jeden Fall ein Backup der Registrierung, bevor Sie sie bearbeiten.

+ VUEMAppCmd Zusatzliche Synchronisierungsverzogerung (Optional). Hier kdnnen
Sie angeben, wie lange der Startprogramm fiir Agentanwendungen (VUEMAppCmd.exe)
vor dem Start veroffentlichter Ressourcen wartet. Durch das Festlegen dieser Verzogerung

wird sichergestellt, dass die erforderliche Agentarbeit zuerst abgeschlossen wird. Der Stan-
dardwert ist 0.

Hinweis:

Der Wert, den Sie fir das zusatzliche Synchronisierungsverzogerungsintervall eingeben,
muss eine ganze Zahl groRer oder gleich Null sein.

ﬁ Citrix Werkspace Envirenment Management Agent Setup — x

Advanced Settings

Configure advanced settings for the agent. n

Alternative Cache Location (Optional)

Spedfy an alternative location for agent cache:

I Browse

VUEMAppCmd Extra Sync Delay (Optional)

Extra sync delay interval in milliseconds: ID

The input value specdifies how long the agent application launcher (WVUEMAppCmd. exe)
waits before published resources are started.

8. Klicken Sie auf der Seite Bereit zur Installation auf Installieren.

9. Klicken Sie auf Fertig stellen, um den Installationsassistenten zu beenden.
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Alternativ kdnnen Sie eine unbeaufsichtigte Installation des WEM Agents wahlen. Verwenden Sie dazu
die folgende Befehlszeile:

« "Citrix Workspace Environment Management Agent Setup.exe"/quiet
Cloud=0

Tipp:

« Geben Sie fiir Agents, die in einer on-premises WEM-Bereitstellung ausgefiihrt werden,
Cloud=0 ein. Geben Sie fiir Agents, die in einer WEM-Dienstbereitstellung ausgefiihrt
werden, Cloud=1 ein.

+ Moglicherweise mochten Sie die Protokolldateien einsehen, um die Agentinstallation
zu beheben. Standardmallig werden Protokolldateien, die alle Aktionen aufzeichnen,
die wahrend der Installation auftreten, in%TEMP% erstellt. Sie konnen den /log log
.txt Befehl verwenden, um einen bestimmten Speicherort fiir die zu speichernden
Protokolldateien festzulegen.

Sie kdnnen auch Befehlszeilenoptionen verwenden, um benutzerdefinierte Argumente anzugeben.
Auf diese Weise kdnnen Sie die Agent- und Systemeinstellungen wahrend des Installationsvorgangs
anpassen. Weitere Informationen finden Sie unter Gut zu wissen.

Nach der Installation wird der Agent als Citrix WEM Agent Host Service (friiher Norskale Agent Host
Service) und Citrix WEM Agent Benutzeranmeldedienstausgefiihrt. Der Agent lauft als Account Local-
System. Wir unterstiitzen die Anderung dieses Kontos nicht. Der Dienst erfordert die Anmeldung als
lokale Systemberechtigung .

Schritt 3: Starten Sie den Computer neu, um die Installation abzuschlieBen
Voraussetzungen und Empfehlungen

Um sicherzustellen, dass der WEM Agent ordnungsgemaf} funktioniert, beachten Sie die folgenden
Voraussetzungen und Empfehlungen:

Voraussetzungen

Stellen Sie sicher, dass die folgenden Anforderungen erfiillt sind:

+ Der Systemereignisbenachrichtigungsdienst des Windows-Dienstes ist so konfiguriert, dass
er beim Start automatisch gestartet

+ Die WEM Agentdienste Citrix WEM Agent Host Service und der Citrix WEM User Logon Service
sind so konfiguriert, dass sie beim Start automatisch gestartet werden.
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+ Der Agent-Cache befindet sich wann immer méglich an einem besténdigen Ort. Die Verwen-
dung eines nicht persistenten Cache-Standorts kann zu potenziellen Problemen bei der Cache-
Synchronisierung, zu einer ubermaRigen Netzwerkdatennutzung, Leistungsproblemen usw.

Empfehlungen

Folgen Sie den Empfehlungen in diesem Abschnitt fiir eine erfolgreiche Agentbereitstellung:

+ Betreiben Sie Citrix WEM Agent Host Servicenicht manuell, z. B. mit Anmelde- oder Start-
skripten. Vorgange wie das Anhalten oder Neustarten von Citrix WEM Agent Host Service kon-
nen die Funktionsweise des Netlogon-Dienstes verhindern, was zu Problemen mit anderen An-
wendungen flihrt.

+ Verwenden Sie keine Anmeldeskripts, um Ul-Mode- oder CMD-Mode-Agents zu starten. Andern-
falls konnten einige Funktionalitdten nicht funktionieren.

Startverhalten von Agents

« Citrix WEM Agent Host Service |adt die Cloud Connector-Einstellungen, die nach dem Start
des Dienstes Uiber die Gruppenrichtlinie konfiguriert wurden, automatisch neu.

+ DerCitrix WEM Agent-Benutzeranmeldedienst startet den Citrix WEM Agent-Hostdienst au-
tomatisch, wenn der Agenthostdienst wahrend der ersten Anmeldung nicht startet. Dieses Ver-
halten stellt sicher, dass die Benutzerkonfiguration ordnungsgemaR verarbeitet wird.

« Citrix WEM Agent Host Service fiihrt beim Start automatisch Uberpriifungen der folgenden
lokalen Datenbankdateien durch: LocalAgentCache.db und LocalAgentDatabase.
db. Wenn die virtuelle Maschine bereitgestellt wird und die lokalen Datenbankdateien aus dem
Basisimage stammen, werden die Datenbankdateien automatisch geloscht.

« Wenn der Citrix WEM Agent Host Service gestartet wird, wird automatisch tiberpriift, ob der
lokale Cache des Agents kiirzlich aktualisiert wurde. Wenn der Cache nicht fiir mehr als zwei
konfigurierte Cache-Synchronisationszeitintervalle aktualisiert wurde, wird der Cache sofort
synchronisiert. Angenommen, das Standard-Synchronisierungsintervall fir den Agent-Cache
betragt 30 Minuten. Wenn der Cache in den letzten 60 Minuten nicht aktualisiert wurde, wird er
sofort nach dem Start von Citrix WEM Agent Host Service synchronisiert.

« Wahrend der Installation konfiguriert das WEM Agent-Installationsprogramm den Syste-
mereignismeldedienst des Windows-Dienstes so, dass er automatisch gestartet wird.

« Das WEM Agent-Installationsprogramm startet den Netlogon-Dienst automatisch, nachdem das
WEM Agent-Upgrade abgeschlossen wurde.
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Optionen des Dienstprogramms Agent-Cache

DerCitrix WEM Agent Host Service iibernimmt automatisch die Einstellung der Aktualisierung und
der Cache-Synchron Verwenden Sie das Dienstprogramm fiir den Agent-Cache nur in Szenarien, in
denen die Einstellungen sofort aktualisiert und der Cache synchronisiert werden miissen.

Verwenden Sie die Befehlszeile, um AgentCacheUtility.exe im Agentinstallationsordner auszufiihren.
Die ausfiihrbare Datei akzeptiert die folgenden Befehlszeilenargumente:

+ —he'lp: Zeigt eine Liste der erlaubten Argumente an.

+ —RefreshCache oder —r: Lost einen Cache-Build oder eine Aktualisierung aus.

+ —RefreshSettings oder -S: Aktualisiert die Einstellungen des Agenthosts.

+ —Reinitialize oder -I: Initialisiert den Agent-Cache neu, wenn er zusammen mit der —
RefreshCache Option verwendet wird.

In den folgenden Beispielen finden Sie Details zur Verwendung der Befehlszeile:
« Aktualisieren Sie die Einstellungen des Agenthosts:
- AgentCacheUtility.exe -RefreshSettings
+ Aktualisieren Sie die Hosteinstellungen des Agents und den Agentcache gleichzeitig:
- AgentCacheUtility.exe -RefreshSettings -RefreshCache
« Initialisieren Sie den Agent-Cache neu:

- AgentCacheUtility.exe -RefreshCache -Reinitialize

Niitzliche Info

Die ausfiihrbare Datei des Agents akzeptiert benutzerdefinierte Argumente, wie in den Abschnitten
Agent-Einstellungen und Systemeinstellungen beschrieben.

Agent-Einstellungen

Zu den Einstellungen des WEM Agents gehoren:

« AgentLocation. Ermoglicht das Angeben des Speicherorts der Agentinstallation. Geben Sie
einen giiltigen Ordnerpfad an.

« AgentCachelLocation. Hier kdnnen Sie einen alternativen Speicherort fiir den Agent-Cache
angeben. Wenn konfiguriert, wird die lokale Agentcachedatei am angegebenen Speicherort
statt im Agentinstallationsordner gespeichert.
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« AgentCacheSyncPort. Hier konnen Sie den Port angeben, an dem der Agent-Cache-
Synchronisierungsprozess eine Verbindung zum Infrastrukturdienst herstellt, um den
Agent-Cache mit dem Infrastrukturserver zu synchronisieren.

+ AgentServicePort. Hier konnen Sie den Port angeben, an dem der Agent eine Verbindung zum
Infrastrukturserver herstellt.

+ InfrastructureServer. Hier konnen Sie den FQDN oder die IP-Adresse des Infrastrukturservers
angeben, auf dem der Infrastrukturdienst ausgefiihrt wird.

+ VUEMAppCmdDelay. Hier kénnen Sie angeben, wie lange der Startprogramm fiir Agentan-
wendungen (VUEMAppCmd.exe) wartet, bevor die verdffentlichten Ressourcen von Citrix Vir-
tual Apps and Desktops gestartet werden. Der Standardwert ist 0 (Millisekunden). Der Wert,
den Sie fiir das zusatzliche Synchronisierungsverzogerungsintervall eingeben, muss eine ganze
Zahl groRer oder gleich Null sein.

Beachten Sie Folgendes:

« Wenn Sie die Einstellungen liber die Befehlszeile konfigurieren, verwendet das WEM-Agent-
Installationsprogramm die konfigurierten Einstellungen.

« Wenn Sie die Einstellungen nicht iber die Befehlszeile konfigurieren und bereits konfigurierte
Einstellungen vorhanden sind, verwendet das Installationsprogramm die zuvor konfigurierten
Einstellungen.

« Wenn Sie die Einstellungen nicht liber die Befehlszeile konfigurieren und keine zuvor konfig-
urierten Einstellungen vorhanden sind, verwendet das Installationsprogramm die Standardein-
stellungen.

Systemeinstellungen

Die Systemeinstellungen, die mit dem Agent-Host-Computer verknipft sind, umfassen:

+ GpNetworkStartTimeoutPolicyValue. Hier konnen Sie den Wert des Registrierungsschliissels
GpNetworkStartTimeoutPolicyValue in Sekunden konfigurieren, der wahrend der Installation
erstellt wurde. Dieses Argument gibt an, wie lange die Gruppenrichtlinie bei der Anmeldung
aufBenachrichtigungen zur Netzwerkverflighbarkeit wartet. Das Argument akzeptiert eine ganze
Zahlim Bereich von 1 (mindestens) bis 600 (maximal). StandardmaRig ist dieser Wert 120.

+ SyncForegroundPolicy. Ermoglicht das Konfigurieren des Registrierungswerts SyncFore-
groundPolicy wahrend der Agentinstallation. Diese Richtlinieneinstellung bestimmt, ob die
Verarbeitung von Gruppenrichtlinien synchron ist. Akzeptierte Werte: 0, 1. Wenn der Wert nicht
festgelegt ist oder Sie den Wert auf 0 setzen, verzogert der Citrix WEM Agent Benutzeranmelde-
dienst die Anmeldungen nicht, und die Einstellungen fiir Benutzergruppenrichtlinien werden
im Hintergrund verarbeitet. Wenn Sie den Wert auf 1 festlegen, verzogert der Citrix WEM
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Agent Benutzeranmeldedienst die Anmeldungen, bis die Verarbeitung der Einstellungen fiir
Benutzergruppenrichtlinien abgeschlossen ist. StandardmaRig dandert sich der Wert wahrend

der Installation nicht.
Wichtig:

Wenn Gruppenrichtlinieneinstellungen im Hintergrund verarbeitet werden, wird die
Windows-Shell (Windows Explorer) moglicherweise gestartet, bevor alle Richtlinienein-
stellungen verarbeitet werden. Daher werden einige Einstellungen moglicherweise nicht
wirksam, wenn sich ein Benutzer zum ersten Mal anmeldet. Wenn Sie mochten, dass alle
Richtlinieneinstellungen bei der ersten Anmeldung eines Benutzers verarbeitet werden,

legen Sie den Wert auf 1 fest.

« WaitForNetwork. Hier konnen Sie den Wert des WaitForNetwork-Registrierungsschliissels,
der wahrend der Installation erstellt wurde, in Sekunden konfigurieren. Dieses Argument gibt
an, wie lange der Agent-Host darauf wartet, dass das Netzwerk vollstandig initialisiert und ver-
flgbarist. Das Argument akzeptiert eine ganze Zahlim Bereich von 0 (mindestens) bis 300 (max-
imal). StandardmaRig ist dieser Wert 30.

Die vorherigen drei Tasten stellen sicher, dass der WEM-Agent-Dienst gestartet wird, bevor der
Windows-Anmeldebildschirm angezeigt wird. Alle drei Schliissel werden wahrend der Installation
unter HKEY_LOCAL_MACHINE\ SOFTWARE\ Microsoft\ Windows NT\ CurrentVersion\ Winlogon
erstellt. Die Schlissel stellen auBerdem sicher, dass die Benutzerumgebung vor der Anmeldung
die GPOs der Infrastrukturserveradresse erhalt. In Netzwerkumgebungen, in denen die Active
Directory- oder Domanencontroller-Server nur langsam reagieren, kann es zu einer zusatzlichen
Verarbeitungszeit vor dem Erscheinen des Anmeldebildschirms kommen. Es wird empfohlen, den
Wert des Schliissels GpNetworkStartTimeoutPolicyValue auf mindestens 30 festzulegen, damit er
Auswirkungen hat.

+ ServicesPipeTimeout. Hiermit konnen Sie den Wert des Registrierungsschliissels Ser-
vicesPipeTimeout konfigurieren.  Der Schliissel wird wahrend der Installation unter
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control erstellt. Dieser Registrierungss-
chliissel fligt eine Verzogerung hinzu, bevor der Service Control Manager {iber den Status des
WEM Agent-Dienstes berichten darf. Die Verzogerung verhindert, dass der Agent fehlschlagt,
indem der Agentdienst nicht gestartet wird, bevor das Netzwerk initialisiert wird. Dieses
Argument akzeptiert einen beliebigen Wert in Millisekunden. Wenn nicht angegeben, wird ein
Standardwert von 60000 (60 Sekunden) verwendet.

Hinweis:

Wenn Sie die vorherigen Einstellungen nicht liber die Befehlszeile konfigurieren, verar-
beitet das WEM-Agent-Installationsprogramm sie wahrend der Installation nicht.
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Beispiele

Sie konnen die Einstellungen im folgenden Befehlszeilenformat konfigurieren:

« "Citrix Workspace Environment Management Agent Setup.exe'<key=
value>

Beispiel:
+ Wahlen Sie eine unbeaufsichtigte Installation oder ein Upgrade des WEM Agents

- "Citrix Workspace Environment Management Agent Setup.exe'"/
quiet Cloud=0

+ Festlegen der Wartezeit fiir das Benutzeranmeldungsnetzwerk auf 60 Sekunden

- "Citrix Workspace Environment Management Agent Setup.exe"
WaitForNetwork=60

Uberlegungen zur Dimensionierung von Bereitstellungen

July 1,2021

Workspace Environment Management (WEM) ist fiir grof3e Unternehmensbereitstellungen konzipiert.
Bei der Bewertung von WEM auf Dimensionierung und Skalierbarkeit missen Sie die Datenbankleis-
tung, das Active Directory-Setup, Firewallregeln und mehr beriicksichtigen.

Die WEM-Skalierbarkeit basiert auf der Anzahl der Agenten und Benutzer. Je mehr Infrastrukturserver
verfligbar sind, desto mehr Agenten und Benutzer kann WEM unterstiitzen. Die Infrastrukturserver
synchronisieren verschiedene Back-End-Komponenten (SQL Server und Active Directory) mit Front-
End-Komponenten (Administration Console und Agent).

Angenommen, der Computer, auf dem der Infrastrukturserver lauft, verwendet die folgende Spezi-
fikation:

+ 4vCPUs, 8 GB RAM und 80 GB verfligbarer Speicherplatz.

Sie kdnnen die folgende Formel verwenden, um die Anzahl der Infrastrukturserver zu berechnen, die
fir Ihre Bereitstellung erforderlich sind. Die Formel wird auf der Grundlage von Statistiken zu bes-
timmten Kunden entwickelt:

+ Anzahl der Infrastrukturserver = (Anzahl der Agenten/1.000) + (Anzahl der Benutzer/3.000)
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Hinweis:

+ In Szenarien mit NTLM-Authentifizierung wurden bestimmte Performance-Probleme mit
Workspace Environment Management 2006 und frither beobachtet. Diese Probleme wur-
den bei Verwendung der Kerberos-Authentifizierung nicht beobachtet.

+ Bei Workspace Environment Management 2006 und hoher wurden keine Leistungsunter-
schiede zwischen NTLM-Authentifizierung und Kerberos-Authentifizierung beobachtet.

Upgrade einer Bereitstellung

December 7, 2022

Einfiihrung

Sie kdnnen Workspace Environment Management (WEM) -Bereitstellungen auf neuere Versionen ak-
tualisieren, ohne zuerst neue Maschinen oder Standorte einrichten zu missen. Dies wird als direktes
Upgrade bezeichnet.

In-Situ-Upgrades von Versionen vor Workspace Environment Management 4.7 auf Version 1808 oder
hoher werden nicht unterstiitzt. Um von einer dieser friiheren Versionen zu aktualisieren, miissen Sie
zuerst auf Version 4.7 aktualisieren und dann auf die Zielversion aktualisieren. Weitere Informationen
finden Sie in dieser Tabelle:

Von Ziel In-Place-Upgrade unterstitzt
4.6 und friiher 4.7 Ja
4.6 und friiher 1808 oder spater Nein (Upgrade auf Version 4.7
vor dem Upgrade auf die
Zielversion)
4.7 1808 oder spater Ja
Hinweis:

Die WEM-Datenbank, der Infrastrukturdienst und die Verwaltungskonsole miissen alle dieselbe
Version haben.

Die Workspace Environment Management-Komponenten miissen in der folgenden Reihenfolge aktu-
alisiert werden:
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Infrastrukturdienstleistungen

Datenbank

Neukonfiguration der Infrastrukturdienste
Verwaltungskonsole

ok wbn =

Agent

Schritt 1: Aktualisieren Sie die Infrastrukturdienste

Um die Workspace Environment Management-Infrastrukturdienste zu aktualisieren, fiihren Sie das
neue Workspace Environment Management-Infrastrukturdienst-Setup auf Ihrem Infrastrukturserver
aus. Der Upgrade-Vorgang ist ansonsten identisch mit dem Installationsvorgang.

Aktualisieren des Betriebssystems eines Infrastrukturservers

Um das Betriebssystem eines Infrastrukturservers zu aktualisieren, installieren Sie zuerst den
Infrastrukturdienst auf einem anderen Computer mit dem neuen Betriebssystem, konfigurieren
Sie ihn manuell mit identischen Infrastrukturdiensteinstellungen und trennen Sie dann den “alten”
Infrastrukturserver.

Hinweis:
Nach dem Upgrade auf Windows Server 2022 reagiert der WEM-Infrastrukturdienst moglicher-

weise nicht. Installieren Sie als Problemumgehung den Infrastrukturdienst neu und konfiguri-
eren Sie ihn fiir die Verbindung mit der WEM-Datenbank.

Schritt 2: Aktualisieren der Datenbank
Wichtig:

Der Upgrade-Prozess der Datenbank ist nicht reversibel. Stellen Sie sicher, dass Sie Uber ein
gliltiges Datenbankbackup verfligen, bevor Sie den Upgrade-Prozess starten.

Tipp:

Sie konnen die Datenbank auch mit dem PowerShell-SDK-Modul Workspace Environment
Management aktualisieren. Die SDK-Dokumentation finden Sie in der Citrix Developer-
Dokumentation.

Verwenden Sie das WEM Database Management Utility, um die Datenbank zu aktualisieren. Dieser
wird wahrend des Installationsprozesses der Infrastrukturdienste auf lhrem Workspace Environment
Management-Infrastrukturserver installiert.
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Hinweis:

Wenn Sie die Windows-Authentifizierung fiir lhren SQL Server verwenden, fiihren Sie
das Datenbank-Upgrade-Dienstprogramm unter einer Identitat aus, die Uber sysadmin-
Berechtigungen verfugt.

1. Wahlen Sie im StartmeniiCitrix > Workspace Environment Management > WEM Database
Management Utilityaus.

2. Klicken Sie auf Datenbank aktualisieren.

3. Geben Sie im Datenbank-Upgrade-Assistenten die erforderlichen Informationen ein.

ES patabase Upgrade Wizard

Database Information

Server and instance name

Database name
| |

| I | Infrastructure service uses Windows authentication

Infrastructure service account

Database Credentials

V| Use integrated connection (Windows credentials)

Login
| |

Passwaord

Actions

e R

« Server- und Instanzname. Adresse der SQL Server\ -Instanz, auf der die Datenbank
gehostet wird. Sie muss genau so erreichbar sein, wie sie vom Infrastrukturserver
eingegeben wurde.

« Name der Datenbank. Name der zu aktualisierenden Datenbank.
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+ Der Infrastrukturdienst verwendet die Windows-Authentifizierung. StandardmaRig
ist diese Option nicht ausgewahlt. In diesem Fall stellt der Infrastrukturdienst eine
Verbindung mit der Datenbank liber das VUEMUser SQL-Benutzerkonto her. (Das VUE-
MUser SQL-Benutzerkonto wird wahrend des Installationsvorgangs erstellt.) Stellen Sie
sicher, dass die Authentifizierung im gemischten Modus fiir die SQL-Instanz aktiviert ist.

Wenn diese Option ausgewahlt ist, stellt der Infrastrukturdienst lber ein Windows-
Konto eine Verbindung mit der Datenbank her. In diesem Fall darf das ausgewahlte
Windows-Konto nicht bereits liber eine Anmeldung bei der SQL-Instanz verfligen. Mit
anderen Worten: Verwenden Sie nicht dasselbe Windows-Konto, das Sie zum Erstellen
der Datenbank zum Ausfiihren des Infrastrukturdienstes verwendet haben.

+ Verwenden Sie eine integrierte Verbindung. Die Standardeinstellung ist ‘Auf Re-
motesitzung nur im Vollbildmodus zugreifen’. Mit dieser Option kann der Assistent das
Windows-Konto der Identitat verwenden, unter der der Assistent ausgefiihrt wird, um
eine Verbindung mit SQL Server herzustellen und die Datenbank zu erstellen. Wenn dieses
Windows-Konto nicht liber ausreichende Berechtigungen zum Erstellen der Datenbank
verfligt, fuhren Sie das Datenbankverwaltungsdienstprogramm als Windows-Konto mit
ausreichenden Berechtigungen aus, oder deaktivieren Sie diese Option, und geben Sie
stattdessen ein SQL-Konto mit ausreichenden Berechtigungen ein.

4. Klicken Sie auf Upgrade, um das Upgrade der Datenbank zu starten. Beenden Sie den Assisten-
ten, nachdem das Datenbankupgrade erfolgreich abgeschlossen wurde.

Wenn wahrend des Datenbank-Upgrades Fehler auftreten, uberpriifen Sie die Protokolldatei des
VUEM Database Management Utility, die im Installationsordner fiir Workspace Environment
Management Infrastructure Services verfligbar ist.

Schritt 3: Konfigurieren Sie die Infrastrukturdienste neu

Konfigurieren Sie die Infrastrukturdienste mit dem Dienstprogramm zur Konfiguration des WEM-
Infrastrukturdienstes neu. Siehe Konfigurieren des Infrastrukturdienstes.

Schritt 4: Upgrade der Verwaltungskonsole
Alle mit der Administration Console konfigurierten Workspace Environment Management-
Einstellungen werden in der Datenbank gespeichert und wahrend des Upgrades beibehalten.

Um die Verwaltungskonsole zu aktualisieren, fiihren Sie die ausfiihrbare Setupdatei der Verwal-
tungskonsole aus. Der Vorgang ist ansonsten identisch mit dem Installationsvorgang.
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Schritt 5: Aktualisieren Sie den Agent
Wichtig:

+ Stellen Sie vor dem Upgrade eines Agents sicher, dass keine Benutzer angemeldet sind.
Dadurch wird sichergestellt, dass der Upgrade-Prozess die Dateien auf diesem Computer
andern kann.

+ Die Version des WEM-Infrastrukturdienstes muss gleich oder grof3er als die Version des
WEM-Agents sein. Citrixempfiehlt, dass Sie den Agent auf die neueste Version aktualisieren,

damit Sie die neuesten Funktionen verwenden konnen.

Flihren Sie die neue ausfiihrbare Agent-Setup-Datei auf dem Zielcomputer aus, um den Agent zu ak-
tualisieren.

Benutzererfahrung

July 1,2021

Starten der Verwaltungskonsole

1. Klicken Sie im Startmenii auf Citrix > Workspace Environment Management > WEM Admin-
istration Console. StandardmaRig wird die Verwaltungskonsole in einem getrennten Zustand
gestartet.

2. Klicken Sie in der Meniileiste der Verwaltungskonsole auf Verbinden.

3. Geben Sie im Fenster Neue Infrastrukturserver-Verbindung die Adresse lhres Infrastrukturs-
ervers ein und klicken Sie auf Verbinden.

Konfigurieren Sie lhre Installation

In der Verwaltungskonsole:

1. Klicken Sieim unteren linken Bereich auf Meniielemente, um deren Unterabschnitte im dariiber-
liegenden Bereich anzuzeigen.
2. Klicken Sie auf Unterabschnittselemente, um den Hauptfensterbereich mit dem entsprechen-

den Inhalt zu fillen.
3. Andern Sie die Konfiguration nach Bedarf. Weitere Informationen zu den Einstellungen, die Sie
verwenden kdnnen, finden Sie im Benutzeroberflachenreferenz.
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Meniiband

July 1,2021

Registerkarte “Home”

Die Registerkarte Start enthalt die folgenden Steuerelemente:

Verbinden. Verbindet die Verwaltungskonsole mit dem angegebenen Infrastrukturserver. Geben Sie
im Dialogfeld Neue Infrastruktur-Server-Verbindung Folgendes an:

+ Name des Infrastrukturservers Name des Infrastrukturservers, mit dem Sie eine Verbindung
herstellen mochten.

« Administration-Port. Port, an dem Sie eine Verbindung zum Infrastrukturdienst herstellen
mochten. Der Standardwert 8284 ist vorab ausgefiillt.

Verbindung trennen. Trennt die Verwaltungskonsole vom aktuellen Infrastrukturdienst. Auf diese
Weise konnen der Administrator mehrere Infrastrukturdienste von einer einzigen Konsole aus ver-
walten, indem er die Verbindung zu einer anderen trennt und eine Verbindung zu einer anderen her-
stellt.

Konfigurationssatz. Wechselt von einer Workspace Environment Management (WEM) -Site (Konfigu-
rationssatz) zu einer anderen.

Erstellen. Offnet das Fenster “Konfigurationssatz erstellen . Ermdglicht es Ihnen, mehrere WEM-
Sites (Konfigurationssatze) zu konfigurieren.

+ Name. Site-Name (Konfigurationssatz), wie er in der Konfigurationssatzliste in der Multifunk-
tionsleiste angezeigt wird.

+ Beschreibung. Site-Beschreibung (Konfigurationssatz), wie sie im Site-Edition-Fenster
angezeigt wird.

« Site State. Wechselt, je nach dem, ob Sie Site (Konfigurationssatz) aktiviert oder deaktiviert
ist. Wenn diese Option deaktiviert ist, konnen die WEM-Agenten keine Verbindung zur Site her-
stellen (Konfigurationssatz).

Bearbeiten. Offnet das Fenster Konfigurationssatz bearbeiten mit dhnlichen Optionen wie das Fen-
ster Konfigurationssatz erstellen.

Loschen. Loscht die Site (Konfigurationssatz). Sie kdnnen “Standard-Site”nicht [6schen, da WEM
funktioniert. Sie kdnnen es jedoch umbenennen.

Aktualisieren. Aktualisiert die Site-Liste (Konfigurationssatz).
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Hinweis:

Die Liste wird nicht automatisch aktualisiert, wenn Websites von verschiedenen Verwal-

tungskonsolen erstellt werden.

Verstirkung. Offnet den Backup-Assistenten, um eine Sicherungskopie lhrer aktuellen Konfigura-
tion auf dem Computer der WEM-Verwaltungskonsole zu speichern. Sie kdnnen Aktionen, Einstellun-
gen, Sicherheitseinstellungen und Active Directory-Objekte (AD) sichern.

+ Aktionen. Sichert das ausgewahlte WEM Aktionen. Jeder Aktionstyp wird als separate XML-
Datei exportiert.

+ Einstellungen. Sichert ausgewahlte WEM-Einstellungen. Jeder Einstellungstyp wird als sepa-
rate XML-Datei exportiert.

+ Sicherheitseinstellungen. Sichert alle Einstellungen auf der Sicherheit Registerkarte. Jeder
Regeltyp wird als separate XML-Datei exportiert.

+ AD-Objekte. Sichert die Benutzer, Computer, Gruppen und Organisationseinheiten, die von
WEM verwaltet werden. Mit dem Backup-Assistenten konnen Sie angeben, welcher Typ von
AD-Objekten gesichert werden soll. Es gibt zwei Arten von AD-Objekten:

- Nutzer. Einzelbenutzer und Benutzergruppen
- Maschinen. Einzelne Maschinen, Maschinengruppen und Us

+ Konfigurationssatz. Sichert das von lhnen ausgewahlte WEM-Konfigurationsset. Jeder Typ
von Konfigurationssatz wird als separate XML-Datei exportiert. Sie konnen nur den aktuellen
Konfigurationssatz sichern. Sie konnen die folgenden Elemente sichern, die einem Konfigura-
tionssatz zugeordnet sind:

Aktionen

AppLocker

Zuweisungen (im Zusammenhang mit Aktionen und Aktionsgruppen)
Filter
Benutzer

Einstellungen (WEM-Einstellungen)
Sie konnen Folgendes nicht sichern:

- AD-Objekte im Zusammenhang mit Maschinen (einzelne Maschinen, Maschinengruppen
und OUS)

- Uberwachungsdaten (Statistiken und Berichte)

- Agenten, die mit dem Konfigurationssatz registriert sind
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Wiederherstellen. Offnet den Wiederherstellungsassistenten, um zu einer zuvor gesicherten Ver-
sion Ihrer WEM-Dienstkonfiguration zurlickzukehren. Wenn Sie dazu aufgefordert werden, wahlen Sie
den entsprechenden Ordner aus, der die Sicherungskopien (XML-Dateien) enthalt.

+ Sicherheitseinstellungen. Stellt alle Einstellungen auf der Sicherheit Registerkarte wieder her.
Die Einstellungen in den Backup-Dateien ersetzen die vorhandenen Einstellungen auf Ihrer ak-
tuellen Site. Wenn Sie auf die Registerkarte Sicherheit wechseln oder diese aktualisieren, wer-
den alle ungiltigen Sicherheitsregeln fir Anwendungen erkannt. Diese Regeln werden automa-
tisch geldscht und in einem Berichtsdialogfeld aufgefiihrt, den Sie exportieren konnen.

Wahlen Sie im Dialogfeld Anwendungssicherheitsregelzuweisung bestatigen die Option Ja
oder Nein aus, um anzugeben, wie der Wiederherstellungs-Assistent Anwendungssicherheit-
sregelzuweisungen verarbeiten soll:

- Wenn Sie Jaauswahlen, versucht Wiederherstellen, Regelzuweisungen fiir Benutzer und
Benutzergruppen in der aktuellen Site wiederherzustellen. Die Neuzuweisung ist nur erfol-
greich, wenn die gesicherten Benutzer oder Gruppen auf Ihrer aktuellen Website oder AD
vorhanden sind. Alle nicht ibereinstimmenden Regeln werden wiederhergestellt, bleiben
jedoch nicht zugewiesen. Sie werden in einem Berichtsdialog aufgelistet, den Sie im CSV-
Format exportieren konnen.

- Wenn Sie Neinauswahlen, werden alle Regeln in der Backup wiederhergestellt, ohne Be-
nutzern und Benutzergruppen auf lhrer Site zugewiesen zu werden.

+ AD-Objekte. Stellt die gesicherten AD-Objekte auf der vorhandenen Site wieder her. Mit
dem Wiederherstellungsassistenten erhalten Sie eine detaillierte Kontrolle liber die zu
importierenden AD-Objekte. Auf der Seite Wahlen Sie die AD-Objekte aus, die Sie wieder-
herstellen méchten, konnen Sie angeben, welche AD-Objekte Sie wiederherstellen mochten
und ob vorhandene WEM AD-Objekte {iberschrieben (ersetzt) werden sollen.

+ Konfigurationssatz. Stellt die gesicherte Konfiguration wieder her, die auf WEM eingestellt ist.
Sie konnen jeweils nur einen Konfigurationssatz wiederherstellen. Es kann einige Zeit dauern,
bis die WEM-Verwaltungskonsole den von Ihnen wiederhergestellten Konfigurationssatz
widerspiegelt. Um den wiederhergestellten Konfigurationssatz anzuzeigen, wahlen Sie ihn im
Meni Konfigurationssatz in der Multifunktionsleiste aus. Beim Wiederherstellen eines Konfig-
urationssatzes benennt WEM ihn automatisch um, <configuration set name>_1 falls
bereits ein Konfigurationssatz mit demselben Namen existiert.

Hinweis:

+ Wiederhergestellte Aktionen werden zu bestehenden Websiteaktionen hinzugefiigt .

+ Wiederhergestellte Einstellungen ersetzen vorhandene Site-Einstellungen.

« Wiederhergestellte AD-Objekte werden vorhandenen Standort-AD-Objekten hinzugefiigt
oder ersetzen, je nachdem, ob Sie auf der Seite AD-Objekte des Wiederherstellungsassis-
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tenten den Uberschreibmodus ausgewihlt haben.
« Wenn Sie den Uberschreibmodusausgewahlt haben, werden alle vorhandenen AD-
Objekte geloscht, bevor der Wiederherstellungsvorgang gestartet wird.

Migrieren. Offnet den Migrationsassistenten, um eine Zip-Backup lhrer Gruppenrichtlinienobjekte
(GPOs) zu WEM zu migrieren.

Wichtig:

+ Der Migrate-Assistent migriert nur die Einstellungen (GPOs), die WEM unterstiitzt.
« Wir empfehlen lhnen, Ihre vorhandenen Einstellungen zu sichern, bevor Sie mit dem Migra-
tionsprozess beginnen.

Wir empfehlen Ihnen, die folgenden Schritte auszufiihren, um lhre GPOs zu sichern:

1. Offnen Sie die Gruppenrichtlinien-Verwaltungskonsole.

2. Klicken Sieim Fenster Gruppenrichtlinienverwaltung mit der rechten Maustaste auf das Grup-
penrichtlinienobjekt, das Sie sichern mochten, und wahlen Sie dann Sichernaus.

3. Geben Sie im Fenster Gruppenrichtlinienobjekt sichern den Speicherort an, an dem Sie die
Backup speichern mochten. Optional konnen Sie dem Backup eine Beschreibung geben.

4. Klicken Sie auf Sichern, um das Backup zu starten, und klicken Sie dann auf OK.

5. Navigieren Sie zum Sicherungsordner und komprimieren Sie ihn dann in eine Zip-Datei.

Hinweis:

WEM unterstiitzt auch die Migration von ZIP-Dateien, die mehrere Sicherungsordner fiir Grup-
penrichtlinienobjekte enthalten.

Nachdem Sie lhre GPOs erfolgreich sichern, klicken Sie auf Migrieren, um Ihre GPOs zu WEM zu migri-
eren. Klicken Sie auf der Seite Zu migrierende Datei auf Durchsuchen, und navigieren Sie dann zur
entsprechenden Datei.

« Uberschreiben. Uberschreibt vorhandene WEM-Einstellungen (GPOs) bei Konflikten.

+ Konvertieren. Wandelt Ihre GPOs in XML-Dateien um, die fiir den Import in WEM geeignet sind.
Wahlen Sie diese Option aus, wenn Sie eine granulare Kontrolle liber die zu importierenden
Einstellungen haben méchten. Nachdem die Konvertierung erfolgreich abgeschlossen wurde,
importieren Sie die XML-Dateien mithilfe des Wiederherstellungsassistenten manuell.

Hinweis:

Sie kdnnen den Ausgabeordner benennen, aber Sie kdnnen die Namen fiir die zu speich-
ernden Dateien nicht angeben.
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Registerkarte Info

Die Registerkarte Info enthalt die folgenden Steuerelemente:

Konfigurieren Sie den Lizenzserver. Ermoglicht die Angabe der Adresse des Citrix Lizenzservers,
ohne die Sie in der Verwaltungskonsole keine Einstellungen @ndern konnen. Alternativ kdnnen Sie
die Registerkarte “Lizenzierung “im Konfiguration von Infrastrukturdiensten Dienstprogramm ver-
wenden, um diese Anmeldeinformationen anzugeben. Citrix License Server-Informationen werden
in beiden Fallen am selben Speicherort in der Datenbank gespeichert.

Hol dir Hilfe. Offnet die Website der Citrix Produktdokumentation in einem Webbrowser-Fenster.

Optionen. Offnet das Dialogfeld Optionen der Verwaltungskonsole . Diese Optionen gelten spezi-
fisch fiir diese lokale Instanz der Verwaltungskonsole.

+ Automatische Admin-Anmeldung. Wenn diese Option aktiviert ist, stellt die Verwaltungskon-
sole automatisch eine Verbindung mit dem letzten Infrastrukturdienst her, mit dem sie beim
Start verbunden ist.

+ Debug-Modus aktivieren. Aktiviert die ausfiihrliche Protokollierung fiir die Verwaltungskon-
sole. Protokolle werden im Stammuverzeichnis des aktuellen Benutzerordners “Benutzer’er-
stellt.

+ Konsolen-Skin. Ermoglicht es Ihnen, aus verschiedenen Skins nur fiir die Verwaltungskonsole
auszuwahlen.

« Port-Nummer. Ermoglicht es lhnen, den Port anzupassen, an dem die Verwaltungskonsole
eine Verbindung zum Infrastrukturdienst herstellt. Dieser Port muss mit dem in der Konfigu-
ration der Infrastrukturdienste konfigurierten Port libereinstimmen.

Uber. Listet die aktuelle Version der Verwaltungskonsole und die Lizenzierung (Lizenztyp, Reg-
istrierung und Anzahl) sowie rechtliche Informationen auf.

Aktionen

July 1,2021

Workspace Environment Management optimiert den Workspace -Konfigurationsprozess, indem Sie
einfach zu bedienende Aktionen bereitstellen. Zu den Aktionen gehoren die Verwaltung von Anwen-
dungen, Druckern, Netzlaufwerken, externen Aufgaben und mehr. Mithilfe von Zuweisungen konnen
Sie den Benutzern Aktionen zur Verfligung stellen. Workspace Environment Management stellt Ihnen
auch Filter zur Kontextualisierung lhrer Zuweisungen zur Verfiigung.

+ Zu den Aktionen gehoren die Verwaltung:
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- Aktionsgruppen

- Gruppenrichtlinieneinstellungen
- Anwendungen

- Drucker

- Netzlaufwerke

- Virtuelle Laufwerke

- Registrierungseintrage
- Umgebungsvariablen
- Ports

- INI-Dateien

- Externe Aufgaben

- Dateisystemvorgange
- Benutzer-DSN

- Dateizuordnungen

« Filter

« Zuweisungen

Aktionsgruppen

July 7,2022

Mit der Funktion “Aktionsgruppen”kdnnen Sie zunachst eine Gruppe von Aktionen definieren und
dann alle definierten Aktionen in der Aktionsgruppe einem Benutzer oder einer Benutzergruppe in
einem einzigen Schritt zuweisen. Mit dieser Funktion miissen Sie nicht mehr jede im Aktionsbere-
ich vorhandene Aktion einzeln zuweisen. Dadurch kdnnen Sie mehrere Aktionen in einem einzigen
Schritt zuweisen.

Tipp:

Sie kdnnen dynamische Token verwenden, um Workspace Environment Management-Aktionen
zu erweitern und sie leistungsfahiger zu machen.

Liste der Aktionsgruppen
Action-Gruppen

Zeigt eine Liste lhrer vorhandenen Aktionsgruppen an. Verwenden Sie Suchen, um die Liste nach
Name, Anzeigename oder Beschreibung zu filtern.
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Aktionen
Wichtig:

+ Die Aktionsgruppe enthalt nur Aktionen, die bereits in jeder Aktionskategorie vorhan-
den sind (Anwendungen, Drucker und Netzlaufwerke usw.). Sofern Sie beispielsweise
Anwendungen auf der Registerkarte Anwendungsliste hinzugefligt haben, zeigen die
Aktionsgruppen auf der Registerkarte Aktionsgruppenliste keine Anwendungen an, die
Sie unter Anwendungenzuweisen konnen.

+ Wenn Sie die Optionen fiir Aktionen in einer zugewiesenen Aktionsgruppe konfigurieren
(Aktionsgruppenliste > NameKonfiguriert), wirken sich die konfigurierten Optionen nicht
auf die Benutzer aus, denen die Aktionsgruppe zugewiesen ist.

Im Abschnitt Aktionen werden die Ihnen zur Verfligung stehenden Aktionen angezeigt. Sie kénnen

die folgenden Vorgange ausfihren:

+ Hinzufiigen. Ermoglicht das Erstellen einer Aktionsgruppe, die alle Aktionen enthalt, die Sie
einem Benutzer oder einer Benutzergruppe zuweisen mochten.

+ Bearbeiten: Ermoglicht das Bearbeiten einer vorhandenen Aktionsgruppe.

+ Kopieren. Ermoglicht es lhnen, eine Aktionsgruppe von einer vorhandenen zu replizieren.

+ Loschen. Ermoglicht das Loschen einer vorhandenen Aktionsgruppe.

Um eine Aktionsgruppe zu erstellen, fiihren Sie die folgenden Schritte aus.

1. Klicken Sie auf der Registerkarte Administration Console > Aktionen > Aktionsgruppenliste

auf Hinzufiigen.
2. Geben Sie im Fenster Neue Aktionsgruppe die erforderlichen Informationen ein, wahlen Sie
die entsprechende Option aus dem Dropdown-Menii aus, und klicken Sie dann auf OK.

Um eine Aktionsgruppe zu bearbeiten, wahlen Sie die entsprechende Gruppe aus der Liste aus und

klicken Sie dann auf Bearbeiten.

Um eine Aktionsgruppe zu klonen, wahlen Sie die Gruppe aus, die Sie klonen mochten, und klicken
Sie dann auf Kopieren. Beachten Sie, dass der Klon automatisch erstellt wird, nachdem Sie auf
Kopierengeklickt haben. Der Klon erbt den Namen des Originals und hat das Suffix “-Copy”. Sie
konnen auf Bearbeiten klicken, um den Namen zu dndern.

Hinweis:

Wenn Sie eine Aktionsgruppe klonen, werden Aktionen (falls vorhanden), die mit dem Netzwerk
und virtuellen Laufwerken verkniipft sind, nicht geklont, es sei denn, die Option “Wiederver-
wendung von Laufwerkbuchstaben im Zuweisungsprozess zulassen “ist aktiviert. Um diese
Option zu aktivieren, wechseln Sie zur Registerkarte Erweiterte Einstellungen > Konfiguration

> Konsoleneinstellungen .

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 104



Workspace Environment Management 2103

Um eine Aktionsgruppe zu l6schen, wahlen Sie die entsprechende Gruppe aus der Liste aus und
klicken Sie dann auf Loschen.

Hinweis:

Wenn Sie eine bereits zugeordnete Aktionsgruppe l0schen oder bearbeiten, wirken sich die von
Ihnen vorgenommenen Anderungen auf alle Benutzer aus, denen die Gruppe zugewiesen ist.

Felder und Steuerelemente

Name. Der Anzeigename der Aktionsgruppe, wie er in der Aktionsgruppenliste angezeigt wird.
Beschreibung. Ermoglicht das Angeben zusatzlicher Informationen tber die Aktionsgruppe.

Status der Aktionsgruppe. Schaltet die Aktionsgruppe zwischen aktiviertem und deaktiviertem Sta-
tus um. Wenn diese Option deaktiviert ist, verarbeitet der Agent die in der Aktionsgruppe enthalte-
nen Aktionen nicht, selbst wenn Sie diese Aktionsgruppe einem Benutzer oder einer Benutzergruppe
zuweisen.

Konfiguration

Ermoglicht die Suche nach der spezifischen Aktion, die Sie zuweisen oder konfiguriert haben. Verwen-
den Sie Suchen, um die Option nach Name, Anzeigename oder Beschreibung zu filtern.

Verfiigbar: Dies sind die Aktionen, die lhnen zur erstellten Aktionsgruppe hinzugefiigt werden kon-
nen.

Klicken Sie auf das Pluszeichen, um die Aktionen unter der jeweiligen Aktionskategorie zu erweitern.
Doppelklicken Sie auf eine Aktion oder klicken Sie auf die Pfeilschaltflachen, um sie zuzuweisen oder
aufzuheben.

Hinweis:

« Wenn Sie einer Aktionsgruppe, die bereits Benutzern zugewiesen ist, eine Aktion hinzufu-
gen, wird die Aktion diesen Benutzern automatisch zugewiesen.

« Wenn Sie eine Aktion aus einer Aktionsgruppe l6schen, die bereits Benutzern zugewiesen
ist, wird die Aktion von diesen Benutzern automatisch nicht zugewiesen.

Konfiguriert. Dies sind die Aktionen, die der von lhnen erstellten Aktionsgruppe bereits zugewiesen
sind. Sie kdnnen einzelne Aktionen erweitern, um sie zu konfigurieren. Sie kdnnen die Optionen auch
fir jede bestimmte Aktion konfigurieren, z. B. Speicherorte flir Anwendungsverknlipfungen, Stan-
darddrucker, Laufwerkbuchstabe usw.
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Zuweisungen
Wichtig:

Wenn Sie die Optionen fiir Aktionen in einer zugewiesenen Aktionsgruppe im Bereich
Zugewiesen auf der Registerkarte Aktionszuweisung konfigurieren, wirken sich die kon-
figurierten Optionen automatisch auf die Benutzer aus, denen die Aktionsgruppe zugewiesen

ist.

Nachdem Sie die Aktionen fiir die Aktionsgruppe auf der Registerkarte Aktionen > Aktionsgruppen
> Aktionsgruppenliste konfiguriert haben, mochten Sie die konfigurierten Aktionen moglicherweise
dem entsprechenden Benutzer oder der entsprechenden Benutzergruppe zuweisen. Wechseln Sie
dazu auf die Registerkarte Zuweisungen > Aktionszuweisung > Aktionszuweisung . Doppelklicken
Sie auf dieser Registerkarte auf einen Benutzer oder eine Benutzergruppe, um den Knoten Aktions-
gruppen im Bereich Verfiigbar anzuzeigen, der die von lhnen erstellten Aktionsgruppen enthalt. Sie
konnen auf das Pluszeichen neben dem Knoten Aktionsgruppen klicken, um die von lhnen erstell-
ten Aktionsgruppen anzuzeigen. Doppelklicken Sie auf eine Aktionsgruppe oder klicken Sie auf die
Pfeilschaltflachen, um sie zuzuweisen oder aufzuheben. Wenn Sie eine Aktion zuweisen, werden Sie
aufgefordert, die Regel auszuwahlen, mit der Sie diese Aktion kontextualisieren mochten.

Weitere Informationen zur Funktionsweise von Zuweisungen finden Sie unter Zuweisungen.

Wenn Sie Aktionsgruppen zuweisen, miissen Sie folgende Szenarien beachten:

« Wenn Sie eine Aktionsgruppe zuweisen, werden alle darin enthaltenen Aktionen zugewiesen.

+ Eine oder mehrere Aktionen konnen sich in verschiedenen Aktionsgruppen iberschneiden. Bei
Uberlappenden Aktionsgruppen liberschreibt die Gruppe, die zuletzt verarbeitet wird, Gruppen,
die zuvor verarbeitet wurden.

« Nachdem die Aktionen in einer Aktionsgruppe verarbeitet wurden, sollten Sie erwagen, die
Aktionen zuzuweisen, die sich mit denen in einer anderen Aktionsgruppe Uberschneiden. In
diesem Fall Giberschreiben die nicht zugewiesenen Aktionen diejenigen, die zuvor verarbeitet
wurden, was dazu fiihrt, dass die spater verarbeiteten Aktionen nicht zugewiesen wurden. Die
anderen Aktionen bleiben unverandert.

Beispielszenario

Um beispielsweise die Aktionsgruppenfunktion zu verwenden, um einem Benutzer zwei Anwendun-
gen (iexplore.exe und calc.exe) gleichzeitig zuzuweisen, fiihren Sie die folgenden Schritte aus.

1. Wechseln Sie zur Registerkarte Administration Console > Aktionen > Anwendungen > An-
wendungsliste und fiigen Sie dann die Anwendungen hinzu (iexplore.exe und calc.exe).
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& Proters
S Nebwork Drives
W Virtual Drives @ Caauiator example v
&) Registry Entries

ﬂ Environment Variables ~

- [ Transformer Settings
| L) Advanced Settings

[ Administration ||| Actons |

- [ Monitoring

€ Current access level - Global Full Access

2. Wechseln Sie zur Registerkarte Administration Console > Aktionen > Aktionsgruppen > Ak-
tionsgruppenliste und klicken Sie dann auf Hinzufiigen, um eine Aktionsgruppe zu erstellen.
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Action Group List

Action Groups

S Network Drives

e Virtual Drives
&) Registry Entries

ﬂ Environment Variables

© Current access level : Global Full Access

3. Doppelklicken Sie auf der Registerkarte Aktionsgruppenliste auf die Aktionsgruppe, die Sie
erstellt haben, um die Aktionsliste in den Bereichen Verfiigbar und Konfiguriert anzuzeigen.
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Action Group List

Action Groups
—-—'1 i
& Printers |
S Network Drives Action group 1
g Virtual Drives
@) Registry Eniries
ﬂ Environment Variables
pocor o o
PP
| “[ o Fnd o | Clear |
Avalable: Configured:
. [ Policies and Profiles [ | B Appicatons | > 12 Appleat
@ Cauar [ FT 0| Printers
88 security || (@ Intemet Explorer . Drives
| Printers L= Metwork
. . . y B2 Drives < L= Virtual
[ Active Directory Objects T8 Network | = Regstry Entries
S Wik | Environment Variables
- [ Transformer Settings | 5 Regitry Enfres 2 Ports
) | Environment Variables L IniFiles
- [ Advanced Settings | i pors L Exteral Tasks
— | TniFiles | Folders and Files
i ﬁ Administration 1 - External Tasks L User DSN
=~ Folders and Fles

© Current access level : Global Full Access

4. Doppelklicken Sie im Bereich Verfiigbar auf jede Anwendung, um sie in den Bereich Konfiguri-
ert zu verschieben. Sie kdnnen dies auch tun, indem Sie die Anwendung auswahlen und dann

auf den Pfeil nach rechts klicken.
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2 Applications
L Prote
= N Name Description State
S Network Drives
g Virtual Drives
@) Registry Entries
8] Environment variables
Actions |
@ Fots
[ IniFies (e T
] Extemal Tasks + ||| Configuration
i e | T
|| Avalable: Configured:
8 Filters il ==
—~= L E :
pAsnmants U | = orives
I L= Network i Create Quick Launch
[} system Optimization A3 Vil | < ) Crezte Start Menu
1 Regiiry Ent @ PinTo TaskBar
| Policies and Profiles | S Environment Varishles 4@ PinTo Start Meru L]
2 Ports i - Auto Start
- [ security 1 | - IniFies i =@ Internet Explorer
- i | External Tasks @ Create Desktop
- [ Active Directory Objects 1 | Folders and Fies @) Create Quick Launch
- | UserDsN -4 Create Start Menu
| [ Transformer Settings | | Fie Assogations @ FnToTesEx
i & PinTo Start Menu
- [ Advanced Settings | ! 4@ Auto Start
[ Administration
i ﬁ Monitoring

€ Current access level : Globdl AUl Access

5. Konfigurieren Sie im Bereich Konfiguriert die Optionen fiir jede Anwendung. Aktivieren Sie in
diesem Beispiel Desktop erstellen und An Taskleiste anheften.
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3 ction Groups
I Applications
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e Virtual Drives
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Actions |
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T Extemal Tasks ~ ||| Configuration
| | lboFod e |
& Awvalable: Configured:
@ Filters |
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— | Printers | B Caauator
. Assignments 1
= [=1-{ Drives i1 % Create Desktop
f S | Network |1 @ Create Quick Launch
[ System Optimization -2 Vel T ] g Create 5:;' Menu
| Regisiry Entries # PnToTa
| [0 Policies and Profiles | Environment Varisbles & PinTo Start Merw B
— . | Forts -~ Auto Start
[ security | = IniFdesI - ok Jlgemet Explorer
| Extemal T i - Create Deskop
- [L} Active Directory Objects | \ i
L Folders and Fies i @) Create Quick Launch
1. User DSN | € Create Start Menu
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L Administration | B Drives
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@ Current access level : Global Ful Access ;

6. Wechseln Sie zur Registerkarte Administration Console > Zuweisungen > Aktionszuweisung,
und doppelklicken Sie dann auf den entsprechenden Benutzer, um die Aktionsgruppe in den
Bereichen Verfiighbar und Zugewiesen anzuzeigen.
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[# Modeling wizard

Description Priority State

Assignments
|fFnd | e |

Avalable: Assigned:

=L Action Groups Action Groups
- | - Action group 1 | i s

_ EH Actions 1 Applications
[ Filters . [#-|_ Appications i~ Printers
-~ Printers | < [-{ Drives

1 Environment Yariables

ﬁ Assignments [#-|__ Drives
I ' -~|_ Registry Entries

-~ L Environment Varisbies i Ports
{55 system Optmization | Ports L1 IniFiks
L= Tni Files | External Tasks
[0 Polices and Profiles ! LS Exterral Tasks 2 Folders and Fies
. -~ Folders and Fies {40 User DSN
L security ! . UserDSN L4 Fie Assodations
- Fie Assacations
- [} Active Directory Objects
| [ Transformer Settings
- [L] Advanced Settings
[ Administration
i ﬁ Monitoring

€ Current access level : Global AUl Access.

7. Doppelklicken Sie im Bereich Verfiigbar auf die von Ihnen erstellte Aktionsgruppe (in diesem
Beispiel Aktionsgruppe 1), um sie in den Bereich Zugewiesen zu verschieben. Sie konnen dies
auch tun, indem Sie die Aktionsgruppe auswahlen und dann auf den Pfeil nach rechts klicken.
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[# Modeling viizard

Priority

Assignments
\ <[ rnd J [ear
Avalable: Assigned:
[=+|_ Action Groups | Action Groups
| 5 [T = [y
=1L Actions 1 Appications
| Applcations " Printers
| Printers. | < [ Drives
[#-LZ Drives | Regsiry Entries
1 Registry Entries - Envronment Varisbles
| Environment Variables 2 Ports
{2 Ports -~ IniFiles
L IniFies -1 Exteral Tasks
| External Tasks | Folders and Files
-~|__ Folders and Files -4 User DSN
~-|_ User DSN 1 File Assocations
“| Fie Assodations

@ Curent access level : Gobal Ful Actess ;

8. Wahlen Sie im Fenster Filter zuweisen die Option Immer True aus, und klicken Sie dann auf

OK.
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‘ Citrix Workspace Environment Management -8 X
A -
| & conrest ) m“"""'l' S '| & ocete || ¥ Badup
(5] Refresh | & Restore
[f 3 Action Adsi Users
B i e B W T

Assignments

Selected Fiter
" [Always True .‘
Avalable:
[=-| Action Groups: - Jtion Groups
[0 Actions #+7 Action grof ASHE Jtions
E-E M_n'ons e OK | | Cancel J Aovlcations
[ Filters #-L7 Applcationd Frinters
| Printers < B Drives
@' Assignments #-L.Z Drives ~{_ Regstry Entries
. |2 Registry Entries -+| Erwironment Variables
— | Environment Variables L_ Ports
| System Optimization 2 Ports . IniFiles
== L= IniFles L External Tasks
JIBaKcsind Erofion L ExternalTasks L Foiders and Fles
) . +|_ Folders and Fies 2 User DSN
= Sec_nnty - User DSN - File Assocations
[ Active Directory Objects ~ Fle Jomoc
[ Transformer Settings
[£ Advanced Settings
|| Administration
=] Monitoring

@ Current access level : Gobal Ful Access

9. Wechseln Sie zur Registerkarte Administration Console > Administration > Agents > Statistik
und klicken Sie dann auf Aktualisieren.
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Co
Statistics

(G administrators jcois ey
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"ﬂ- m | ‘ L L 1 1

(4 Loggng

Agents History

[ Actions

ﬁ Filters

[ Assignments
[} System Optimization
| 58 Polcies and proies

[ Security
[L] Active Directory Objects
[ Transformer Settings

[L] Advanced Settings

i Clear Expired Records
ﬁ Monitoring

10. Klicken Sie mit der rechten Maustaste auf den Agenten, und wahlen Sie dann im Kontextmenii

die Option Workspace-Agent aktualisieren aus.

11. Vergewissern Sie sich auf dem Computer, auf dem der Agent ausgefiihrt wird (Agent-Host), ob
die konfigurierten Aktionen wirksam werden.

In diesem Beispiel werden die beiden Anwendungen erfolgreich dem Agent-Host zugewiesen, und
ihre Verknlipfungen werden dem Desktop hinzugefiigt und an die Taskleiste angeheftet.

Gruppenrichtlinieneinstellungen

July 7,2022
Wichtig:

WEM unterstultzt derzeit das Hinzufiigen und Bearbeiten nur der Gruppenrichtlinieneinstellun-
gen, die mitden Registrierungsstrukturen HKEY _LOCAL_MACHINE und HKEY_CURRENT_USER
verknlpft sind.
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In friiheren Versionen konnten Sie nur Gruppenrichtlinieneinstellungen (GPP) in Workspace Envi-
ronment Management (WEM) migrieren. Weitere Informationen finden Sie in der Beschreibung
des Migrate-Assistenten in Ribbon. Sie kdnnen jetzt auch Gruppenrichtlinieneinstellungen
(registrierungsbasierte Einstellungen) in WEM importieren.

Nach dem Importieren der Einstellungen kdnnen Sie eine Einzelansicht der mit jedem Gruppen-
richtlinienobjekt verknlipften Einstellungen haben, bevor Sie entscheiden, welches Gruppen-
richtlinienobjekt zugewiesen werden soll. Sie konnen das Gruppenrichtlinienobjekt verschiedenen
AD-Gruppen zuweisen, genauso wie Sie andere Aktionen zuweisen. Wenn Sie einem einzelnen
Benutzer direkt GPOs zuweisen, werden die Einstellungen nicht wirksam. Eine Gruppe kann Benutzer
und Maschinen enthalten. Einstellungen auf Maschinenebene werden wirksam, wenn der zugehdrige
Computer zur Gruppe gehort. Einstellungen auf Benutzerebene werden wirksam, wenn der aktuelle
Benutzer zur Gruppe gehort.

Tipp:

Damit die Einstellungen auf Computerebene sofort wirksam werden, starten Sie den Citrix WEM
Agent Host Service neu. Damit die Einstellungen auf Benutzerebene sofort wirksam werden,
mussen sich Benutzer abmelden und wieder anmelden.

Gruppenrichtlinieneinstellungen
Hinweis:

Damit WEM Agenten Gruppenrichtlinieneinstellungen ordnungsgemald verarbeiten konnen,
stellen Sie sicher, dass der Citrix WEM-Benutzeranmeldungsdienst auf ihnen aktiviert ist.

Aktivieren Sie die Verarbeitung von Gruppenrichtlinieneinstellungen Steuert, ob WEM fiir die Ver-
arbeitung von Gruppenrichtlinieneinstellungen aktiviert werden soll. StandardmaRigist diese Option
deaktiviert. Bei Deaktivierung:

+ Sie konnen keine Gruppenrichtlinieneinstellungen konfigurieren.
« WEM verarbeitet keine Gruppenrichtlinieneinstellungen, auch wenn sie bereits Benutzern oder
Benutzergruppen zugewiesen sind.

Objektliste fiir Gruppenrichtlinien

Zeigt eine Liste der vorhandenen Gruppenrichtlinienobjekte an. Verwenden Sie “Suchen “, um die
Liste nach Namen oder Beschreibung zu filtern.

« Aktualisieren. Aktualisiert die Gruppenrichtlinienobjekt-Liste.
« Importieren. Offnet den Assistenten zum Importieren von Gruppenrichtlinieneinstellun-
gen, mit dem Sie Gruppenrichtlinieneinstellungen in WEM importieren kdnnen.
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+ Bearbeiten: Ermoglicht das Bearbeiten eines vorhandenen Gruppenrichtlinienobjekts.

+ Loschen. Loscht das ausgewahlte Gruppenrichtlinienobjekt.

Importieren von Gruppenrichtlinieneinstellungen

Sichern Sie vor dem Importieren von Gruppenrichtlinieneinstellungen Ihre Gruppenrichtlinieneinstel-

lungen auf dem Domanencontroller:

1.

2.

Offnen Sie die Gruppenrichtlinien-Verwaltungskonsole.

Klicken Sie im Fenster Gruppenrichtlinienverwaltung mit der rechten Maustaste auf das Grup-
penrichtlinienobjekt, das Sie sichern mochten, und wahlen Sie dann Sichernaus.

Geben Sie im Fenster Back Up Group Policy Object den Speicherort an, an dem Sie die Backup
speichern mochten. Optional konnen Sie dem Backup eine Beschreibung geben.

Klicken Sie auf Back Up, um das Backup zu starten, und klicken Sie dann auf OK.
Navigieren Sie zum Backupordner und komprimieren Sie ihn dann in eine ZIP-Datei.
Hinweis:

WEM unterstitzt auch das Importieren von ZIP-Dateien, die mehrere GPO-Backupordner
enthalten.

Fiihren Sie die folgenden Schritte aus, um Ihre Gruppenrichtlinieneinstellungen zu importieren:

1.

Verwenden Sie Upload, das im Meni auf der Registerkarte Verwalten des WEM-Dienstes ver-
fligbar ist, um die ZIP-Datei Ihrer GPOs in den Standardordner in Citrix Cloud hochzuladen.

Navigieren Sie zur Registerkarte Administration Console > Aktionen > Gruppenrichtlin-
ieneinstellungen, wiahlen Sie Verarbeitung von Gruppenrichtlinieneinstellungen ak-
tivierenund klicken Sie dann auf Importieren, um den Import-Assistenten zu 6ffnen.

Klicken Sie auf der Seite Zu importierende Datei des Import-Assistenten auf Durchsuchen und
wahlen Sie dann die entsprechende Datei aus der Liste aus. Sie konnen auch den Namen der
Datei eingeben und dann auf Suchen klicken, um sie zu suchen.

« Uberschreibt GPOs, die Sie zuvor importiert haben. Steuert, ob vorhandene Gruppen-
richtlinienobjekte Gberschrieben werden.

Klicken Sie auf Import starten, um den Importprozess zu starten

Nachdem der Import abgeschlossen ist, klicken Sie auf Fertig stellen. Importierte GPOs wer-
den auf der Registerkarte Gruppenrichtlinieneinstellungen angezeigt.
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Gruppenrichtlinieneinstellungen bearbeiten

Doppelklicken Sie in der Liste auf ein Gruppenrichtlinienobjekt, um eine Einzelansicht der Einstellun-
gen anzuzeigen und die Einstellungen bei Bedarf zu bearbeiten.

Um ein GPO zu klonen, klicken Sie mit der rechten Maustaste auf das GPO und wahlen im Menii die
Option Kopieren aus. Der Klon wird automatisch erstellt, nachdem Sie auf Kopierengeklickt haben.
DerKlon erbt den Namen des Originals und hat das Suffix “-Copy”. Sie konnen Bearbeiten verwenden,
um den Namen zu andern.

Das Fenster Gruppenrichtlinienobjekt bearbeiten wird angezeigt, wenn Sie auf Bearbeiten
klicken.

Name. Der Name des Gruppenrichtlinienobjekts, wie er in der Gruppenrichtlinienobjekt-Liste
angezeigt wird.

Beschreibung. Hier kdnnen Sie zusatzliche Informationen zum Gruppenrichtlinienobjekt angeben,
das in der Gruppenrichtlinienobjektliste angezeigt wird.

Registry-Vorginge Zeigt Registrierungsvorgange an, die das Gruppenrichtlinienobjekt enthalt.
Warnung:

Wenn Sie registrierungsbasierte Einstellungen falsch bearbeiten, hinzufligen und l6schen, kon-
nen Sie verhindern, dass die Einstellungen in der Benutzerumgebung wirksam werden.

+ Hinzufiigen. Ermoglicht das Hinzufiigen eines Registrierungsschliissels.
+ Bearbeiten. Ermoglicht das Bearbeiten eines Registrierungsschliissels.
+ Loschen. Ermoglicht das Loschen eines Registrierungsschliissels.

Um einen Registrierungsschliissel hinzuzufiigen, klicken Sie auf der rechten Seite auf Hinzufiigen.
Die folgenden Einstellungen sind verfiigbar:

+ Bestellen. Hier konnen Sie die Reihenfolge der Bereitstellung fiir den Registrierungsschliissel
angeben.

+ Aktion. Hier kdnnen Sie die Art der Aktion fiir den Registrierungsschliissel angeben.

- Setze Wert. Ermoglicht das Festlegen eines Werts fiir den Registrierungsschliissel.

- Wert loschen. Ermoglicht das Loschen eines Werts fiir den Registrierungsschlissel.

- Schiliissel erstellen Ermoglicht das Erstellen des Schlissels, wie durch die Kombination
des Grundschliissels und des Unterpfads angegeben.

- Schiliissel loschen Ermoglicht das Loschen eines Schliissels unter dem Registrierungss-
chlissel.

- Losche alle Werte. Ermoglicht das Loschen aller Werte unter dem Registrierungsschliis-
sel.
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« Root-Schliissel. Unterstilitzte Werte: HKEY _LOCAL_MACHINE und HKEY_ _CURRENT_USER.

+ Unterpfad. Der vollstéandige Pfad des Registrierungsschliissels ohne den Grundton. Wenn
beispielsweise HKEY_LOCAL_MACHINE\Software\Microsoft\Windows der voll-
standige Pfad des Registrierungsschliissels ist, ist Software\Microsoft\Windows der
Unterpfad.

+ Wert. Hier kdnnen Sie einen Namen fiir den Registrierungswert angeben. Das hervorgehobene
Element im folgenden Diagramm als Ganzes ist ein Registrierungswert.

Type Diaka
REG_SZ (value not set)

+ Geben Sie ein. Hier konnen Sie den Datentyp flir den Wert angeben.

- REG_SZ. Dieser Typ ist eine Standardzeichenfolge, die zur Darstellung von menschenles-
baren Textwerten verwendet wird.

- REG_EXPAND_SZ Dieser Typist eine erweiterbare Datenzeichenfolge, die eine Variable en-
thalt, die ersetzt werden muss, wenn sie von einer Anwendung aufgerufen wird. Beispiel-
sweise wird fiir den folgenden Wert die Zeichenfolge “%SystemRoot%” durch den tatsach-
lichen Speicherort des Ordners in einem Betriebssystem ersetzt.

- REG_BINARY Binardaten in jeder Form.

- REG_DWORD Eine 32-Bit-Zahl. Dieser Typ wird tiblicherweise fiir boolesche Werte verwen-
det. Zum Beispiel bedeutet “0”deaktiviert und “1”bedeutet aktiviert.

- REG_DWORD_LITTLE_ENDIAN. Eine 32-Bit-Nummer im Little-Endian-Format.

- REG_QWORD Eine 64-Bit-Nummer.

- REG_QWORD_LITTLE_ENDIAN. Eine 64-Bit-Nummer im Little-Endian-Format.

- REG_MULTI_SZ. Dieser Typ ist ein Multistring, der verwendet wird, um Werte darzustellen,
die Listen oder mehrere Werte enthalten. Jeder Eintragist durch ein Nullzeichen getrennt.

« Daten. Ermoglicht die Eingabe von Daten, die dem Registrierungswert entsprechen. Fir ver-
schiedene Datentypen miissen Sie moglicherweise unterschiedliche Daten in verschiedenen
Formaten eingeben.

Ihre Anderungen kénnen einige Zeit dauern, bis sie wirksam werden. Beachten Sie Folgendes:

« Anderungen, die mit der Registrierungsstruktur HKEY_ _LOCAL_MACHINE verkniipft sind, wer-
den wirksam, wenn der Citrix WEM Agent Host Service gestartet wird oder die angegebene
Aktualisierungsverzogerung der SQL-Einstellungen auftritt.

« Anderungen, die mit der Registrierungsstruktur HKEY_CURRENT _USER verbunden sind, wer-
den wirksam, wenn sich Benutzer anmelden.
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Kontextualisieren von Gruppenrichtlinieneinstellungen

Sie konnen Gruppenrichtlinieneinstellungen bedingt festlegen, indem Sie einen Filter verwenden, um
ihre Zuweisungen zu kontextualisieren. Ein Filter besteht aus einer Regel und mehreren Bedingungen.
Der WEM Agent wendet die zugewiesenen Gruppenrichtlinieneinstellungen nur an, wenn alle Bedin-
gungen in der Regel zur Laufzeit in der Benutzerumgebung erfiillt sind. Andernfalls Giberspringt der
Agent diese Einstellungen bei der Durchsetzung von Filtern.

Ein allgemeiner Workflow, um Gruppenrichtlinieneinstellungen abhangig zu machen, lautet wie
folgt:

1. Navigieren Sie in der Verwaltungskonsole zu Filter > Bedingungen und definieren Sie lhre Be-
dingungen. Siehe Bedingungen.

Wichtig:

Eine vollstandige Liste der verfligbaren Filterbedingungen finden Sie unter Filterbedingun-
gen. Die Gruppenrichtlinieneinstellungen umfassen Benutzer- und Computereinstellun-
gen. Einige Filterbedingungen gelten nur fiir Benutzereinstellungen. Wenn Sie diese Fil-
terbedingungen auf Maschineneinstellungen anwenden, ignoriert der WEM Agent die Fil-
terbedingungen und wendet die Maschineneinstellungen an. Eine vollstandige Liste der
Filterbedingungen, die nicht fir Maschineneinstellungen gelten, finden Sie unter Filterbe-
dingungen, die fiir Maschineneinstellungen nicht gelten.

2. Navigieren Sie zu Filter > Regeln und definieren Sie lhre Filterregel. Sie kénnen die Bedingun-
gen, die Sie in Schritt 1 definiert haben, in diese Regel einbeziehen. Siehe Regeln.

3. Navigieren Sie zu Aktionen > Gruppenrichtlinieneinstellungen und konfigurieren Sie lhre
Gruppenrichtlinieneinstellungen.

4. Navigieren Sie zu Administration Console > Assignments > Action Assignment und fiihren
Sie Folgendes aus:

a) Doppelklicken Sie auf den Benutzer oder die Benutzergruppe, der Sie die Einstellungen
zuweisen mochten.

b) Wahlen Sie die Anwendung aus und klicken Sie auf den Pfeil nach rechts (>), um sie
zuzuweisen.

c) Wahlen Sie im Fenster Filter zuweisen die Regel aus, die Sie in Schritt 2 definiert haben,
und klicken Sie dann auf OK. Die Einstellungen werden vom Bereich Verfiigbar in den
Bereich Zugewiesen verschoben.

d) Konfigurieren Sie im Bereich Zugewiesen die Prioritat fur die Einstellungen. Geben Sie
eine Ganzzahl ein, um eine Prioritat festzulegen. Je groRer der Wert, desto hoher ist die Pri-
oritat. Einstellungen mit hoherer Prioritat werden spater verarbeitet, sodass sichergestellt
wird, dass sie bei Konflikten oder Abhangigkeiten wirksam sind.
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Filterbedingungen, die nicht auf Computereinstellungen zutreffen

Name filtern Anwendbar auf Maschineneinstellungen
ClientName Match Nein
Ubereinstimmung der Client-IP-Adresse Nein

Ubereinstimmung mit dem Registrierungswert Wenn Sie einen Registrierungswert
konfigurieren, der mit HKCU beginnt,
funktioniert der Filter Registrierungswert
Ubereinstimmung nicht, wenn er auf
Computereinstellungen angewendet wird.

Landeriibereinstimmung fiir Benutzer Nein
Sprachiibereinstimmung der Nein
Benutzeroberflache

Benutzer-SBC-Ressourcentyp Nein
Active Directory-Pfadiibereinstimmung Nein
Active Directory-Attributiibereinstimmung Nein
Keine Ubereinstimmung mit ClientName Nein
Keine Ubereinstimmung mit der Nein
Client-IP-Adresse

Keine Ubereinstimmung mit dem Nein

Registrierungswert

Keine Landeriibereinstimmung der Benutzer Nein
Keine Ubereinstimmung mit der Sprache der Nein
Benutzeroberflache

Kein Active Directory-Pfad Nein
Keine Ubereinstimmung mit Active Nein
Directory-Attribute

Client-Remote-Betriebssystem entsprechen Nein
Keine Ubereinstimmung mit Nein
Client-Remote-Betriebssystem

Active Directory-Gruppenabgleich Nein
Keine Active Nein

Directory-Gruppenibereinstimmung
Name der veroffentlichten Ressource Nein
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Anwendungen

March 22,2023

Steuert die Erstellung von Anwendungsverkniipfungen.
Tipp:

+ Sie konnen Citrix Studio verwenden, um die Anwendungseinstellungen zu bearbeiten
und dann einen ausfiihrbaren Dateipfad hinzuzufiigen, der auf VUEMAppCmd.exe ver-
weist. VUEMAppCmd.exe stellt sicher, dass der Workspace Environment Management
Agent die Verarbeitung einer Umgebung beendet, bevor Citrix Virtual Apps and Desktops
veroffentlichte Anwendungen gestartet werden. Weitere Informationen finden Sie unter
Bearbeiten von Anwendungseinstellungen mit Citrix Studio.

+ Sie konnen dynamische Token verwenden, um Workspace Environment Management-

Aktionen zu erweitern, um sie leistungsfahiger zu machen.

Anwendungsliste

Eine Liste Ihrer vorhandenen Anwendungsressourcen. Mit Suchen kdnnen Sie die Liste nach Namen
oder ID anhand einer Textzeichenfolge filtern.

So fiigen Sie eine Anwendung hinzu

1. Verwenden Sie den Befehl Hinzufiigen im Kontextmendi.
2. Geben Sie Details auf den Registerkarten des Dialogfelds Neue Anwendung ein und klicken Sie
dann auf OK.

Felder und Steuerelemente

Allgemein

+ Name. Der Anzeigename der Anwendungsverknipfung, wie er in der Anwendungsliste
angezeigt wird.

+ Beschreibung. Dieses Feld wird nur im Assistenten zum Bearbeiten/Erstellen angezeigt und
ermoglicht es lhnen, zusatzliche Informationen liber die Regel anzugeben.

+ Anwendungstyp. Die Art der Anwendung, die die Verknlipfung startet, die eine der instal-
lierten Anwendung, die Datei/Ordner, die URLoder der StoreFront-Storesein kann. Je nach
Auswabhl sind folgende Werte erforderlich:
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- Befehlszeile. Der Pfad zur ausfiihrbaren Anwendungsdatei, wie der Clientcomputer
sie sieht. Mit der Schaltfliche Durchsuchen konnen Sie zu einer lokal installierten
ausfiihrbaren Datei navigieren.

- Arbeitsverzeichnis. Das Verkniipfungsarbeitsverzeichnis. Wird automatisch ausgefiillt,
wenn Sie zur ausflihrbaren Datei navigieren.

- Parameter. Alle Startparameter fiir die Anwendung.

- Ziel. (Datei/Ordner) Der Name der Zieldatei oder des Zielordners, die die Anwendung
offnet.

- Verkniipfungs-URL. (URL) Die URL der hinzugefiigten Anwendungsverkniipfung.

- Store-URL. (StoreFront-Store) Die URL des StoreFront-Stores, der die Ressource enthalt,
die Sie von der Verkniipfung aus starten méchten.

- Storeressource. (StoreFront-Store) Die Ressource im StoreFront-Store, die Sie von der
Verknlipfung aus starten mochten. Mit der Schaltflache “Durchsuchen “konnen Sie die
Ressource durchsuchen und auswahlen.

Tipp:

Um eine Anwendung hinzuzufligen, die auf einem StoreFront Store basiert, miissen
Sie giiltige Anmeldeinformationen angeben. Wenn Sie zum ersten Mal auf Durch-
suchen klicken, wird ein Dialogfeld angezeigt. Im Dialogfeld werden Sie aufgefordert,
Anmeldeinformationen einzugeben, mit denen Sie sich bei der Citrix Workspace-App
flir Windows anmelden. Danach erscheint das Fenster Store-Ressourcen und zeigt
eine Liste der veroffentlichten Anwendungen an, die von der Citrix Workspace-App flir

Windows abgerufen werden, die auf dem Computer der WEM-Verwaltungskonsole
ausgefiihrt werden.

+ Startmenii-Integration. Wahlen Sie im Startmeni aus, wo die Anwendungsverkniipfung er-
stellt wird. Standardmafig wird eine neue Verkniipfung in Programmeerstellt.
Optionen

+ Wahlen Sie Symbol aus. Ermoglicht Ihnen, zu einer Symboldatei zu navigieren und ein Sym-
bol fiir hre Anwendung auszuwahlen. Standardmalig verwendet diese Einstellung das Symbol
derausfiihrbaren Programmdatei, Sie konnen jedoch ein beliebiges giiltiges Symbol auswahlen.
Symbole werden in der Datenbank als Text gespeichert.

- Nur Symbole mit hoher Auflosung. Zeigt nur HD-Symbole im Auswahlfeld an.

+ Anwendungsstatus. Steuert, ob die Anwendungsverkniipfung aktiviert ist. Wenn diese Option
deaktiviert ist, verarbeitet der Agent sie nicht, selbst wenn sie einem Benutzer zugewiesen ist.
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« Wartungsmodus. Wenn diese Einstellung aktiviert ist, verhindert diese Einstellung, dass der
Benutzer die Anwendungsverknipfung ausfiihrt. Das Verknlipfungssymbol wird so geandert,
dass es ein Warnzeichen enthalt, das angibt, dass das Symbol nicht verfligbar ist, und der Be-
nutzer erhalt eine kurze Nachricht, in der er dartiber informiert, dass die Anwendung nicht ver-
fligbar ist, wenn er versucht, es zu starten. Auf diese Weise kdnnen Sie Szenarien proaktiv ver-
walten, in denen veroffentlichte Anwendungen in Wartung sind, ohne Anwendungsverkniip-
fungsressourcen deaktivieren oder [6schen zu miissen.

« Anzeigename. Der Name der Verkniipfung, wie sie in der Benutzerumgebung angezeigt wird.

+ Hotkey. Ermoglicht Ihnen, einen Hotkey fiir den Benutzer anzugeben, mit dem die Anwendung
gestartet werden soll. Tastenkombinationen unterscheiden zwischen Grof3- und Kleinschrei-
bung und werden in folgendem Format eingegeben (z.B.): Strg + Alt + S

« Aktionstyp. Beschreibt, welche Art von Aktion diese Ressource ist.
Erweiterte Einstellungen

« Automatische Selbstheilungaktivieren. Wenn diese Option aktiviert ist, erstellt der Agent bei
der Aktualisierung automatisch Anwendungsverkniipfungen neu, wenn sie vom Benutzer ver-
schoben oder geldscht wurden.

+ Position des Symbols erzwingen. Ermoglicht es lhnen, den genauen Speicherort der An-
wendungsverkniipfung auf dem Desktop des Benutzers anzugeben. Die Werte sind in Pixeln
angegeben.

+ Windows-Stil. Steuert, ob die Anwendung in einem minimierten, normalen oder maximierten
Fenster auf Endpunkten geodffnet wird.

+ Zeigen Sie nicht in Self Services. Blendet die Anwendung vor der Self-Service-Schnittstelle
aus, auf die Sie Uber ein Statusleistensymbol zugreifen kdnnen, das Endbenutzern zur Verfi-
gung steht, wenn der Sitzungsagentim Ul-Modus ausgefiihrt wird. Dazu gehort das Ausblenden
in der Symbolliste “Meine Anwendungen”im Kontextmenu und im Formular “Anwendungen ver-
walten”.

+ Erstellen Sie Verkniipfungim Ordner “Benutzer-Favoriten” Erstellt eine Anwendungsverkniip-
fung im Ordner Favoriten des Endbenutzers.

Um einen Anwendungseintrag hinzuzufiigen, der auf einem StoreFront-Store basiert, miissen
Sie giiltige Anmeldeinformationen angeben, damit eine Liste der veroffentlichten Anwendungen
von der Citrix Workspace-App fiir Windows abgerufen werden kann, die auf dem Computer der
WEM-Verwaltungskonsole installiert ist.
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Startmenii-Ansicht

Zeigt eine Strukturansicht der Ressourcenstandorte lhrer Anwendungsverkniipfung im Startmenii
an.

Aktualisieren. Aktualisiert die Anwendungsliste.

Beweg dich. Offnet einen Assistenten, mit dem Sie einen Speicherort auswahlen kénnen, an den die
Anwendungsverknipfung verschoben werden soll.

Bearbeiten: Offnet den Assistenten fiir die Anwendungs-Edition.

Loschen. Loscht die ausgewahlte Anwendungsverkniipfungsressource.

Bearbeiten von Anwendungseinstellungen mit Citrix Studio

Workspace Environment Management (WEM) stellt lhnen clientseitige Tools zur Verfligung, mit
denen Sie Probleme beheben kénnen. Das VUEMAppCMD -Tool (VUEMAppCmd.exe) stellt
sicher, dass der WEM-Agent die Verarbeitung einer Umgebung beendet, bevor verodffentlichte
Anwendungen von Citrix Virtual Apps and Desktops gestartet werden. Es befindet sich im Agent-
Installationsordner: %ProgramFiles%\Citrix\Workspace Environment Management
Agent\VUEMAppCmd.exe.

Hinweis:
Verwenden Sie stattdessen %ProgramF-iles (x86)% fiir das 64-Bit-Betriebssystem.
Sie konnen Citrix Studio verwenden, um die Anwendungseinstellungen zu bearbeiten und dann einen

ausfuhrbaren Dateipfad hinzuzufiigen, der auf VUEMAppCmd.exe verweist. Fiihren Sie hierzu die
folgenden Schritte aus:

1. Navigieren Sie zur Seite Anwendungseinstellungen > Speicherort von Citrix Studio.
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Application Settings
Studlo Location
Enter the location infermation below.
Enter path of the local application on the end users operating system:
Identification | | [ ‘
Browse...
Delivery
s Browse the applications on the lecal machine, or enter the path manually
Command line argument (optional):
Groups Example: httpsy//www.Example.com |
Limit Visibility Working directory:
File Type Association Example: \\myapps\ | [ Browse... ‘
|L CK | l Cancel | | Apply |

2. Geben Sie den Pfad der lokalen Anwendung auf dem Endbenutzerbetriebssystem ein.

+ Geben Sie Folgendes ein: %ProgramFiles%\Citrix\Workspace Environment
Management Agent\VUEMAppCmd.exe.

3. Geben Sie das Befehlszeilenargument ein, um eine zu 6ffnende Anwendung anzugeben.

+ Geben Sie den vollstandigen Pfad zu der Anwendung ein, die Sie lUber VUEMAp-
pCmd.exestarten mochten. Stellen Sie sicher, dass Sie die Befehlszeile fiir die Anwendung
in doppelte Anfiihrungszeichen umbrechen, wenn der Pfad Leerzeichen enthalt.

« Nehmen wir zum Beispiel an, Sie méchten iexplore.exe liber VUEMAppCmd.exe starten.
Sie kdnnen dies tun, indem Sie Folgendes eingeben:"%ProgramFiles%\Internet
Explorer\iexplore.exe".

Drucker

July 7, 2022

Diese Registerkarte steuert die Zuordnung von Druckern.
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Tipp:
Sie konnen dynamische Token verwenden, um Workspace Environment Management-Aktionen

zu erweitern und sie leistungsfahiger zu machen.

Liste der Netzwerkdrucker

Eine Liste Ihrer vorhandenen Druckerressourcen mit eindeutigen IDs. Mit Suchen kénnen Sie die
Druckerliste nach Namen oder ID anhand einer Textzeichenfolge filtern . Sie konnen Drucker mith-
ilfe von Netzwerkdruckserver importieren auf dem Menliband importieren.

So fiigen Sie einen Drucker hinzu

1. Klicken Sie auf der Registerkarte Netzwerkdruckerliste auf Hinzufiigen, oder klicken Sie mit
der rechten Maustaste auf den leeren Bereich, und wahlen Sie dann im Kontextmeni Hinzufii-
gen aus.

2. Geben Sie im Fenster Neuer Netzwerkdrucker die erforderlichen Informationen ein, und
klicken Sie dann auf OK.

Felder und Steuerelemente

Name. Der Anzeigename des Druckers, wie er in der Druckerliste angezeigt wird.

Beschreibung. Dieses Feld wird nur im Assistenten zum Bearbeiten/Erstellen angezeigt und
ermoglicht es lhnen, zusatzliche Informationen tUber die Regel anzugeben.

Zielpfad. Der Pfad zum Drucker, der in der Umgebung des Benutzers aufgelost wird.

Status des Druckers. Schaltet um, ob der Drucker aktiviert oder deaktiviert ist. Wenn diese Option
deaktiviertist, wird sie nicht vom Agent verarbeitet, selbst wenn sie einem Benutzer zugewiesen ist.

Externe Anmeldeinformationen. Ermdglicht IThnen, bestimmte Anmeldeinformationen anzugeben,
mit denen eine Verbindung zum Drucker hergestellt werden soll.

Selbstheilung. Schaltet um, ob der Drucker automatisch fiir Benutzer neu erstellt wird, wenn der
Agent aktualisiert wird.

Action-Typ. Beschreibt, welche Art von Aktion diese Ressource ist. Geben Sie fiir Geratezuordnungs-
Druckerdatei verwendenden Zielpfad als absoluten Pfad zu einer XML-Druckerlistendatei an (siehe
Konfiguration der XML-Druckerliste). Wenn der Agent aktualisiert, analysiert er diese XML-Datei,
damit Drucker zur Aktionswarteschlange hinzugefligt werden kdnnen.
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So importieren Sie einen Drucker

1. Klicken Sie in der Multifunktionsleiste auf Netzwerkdruckserver importieren.
2. Geben Sie Details im Dialogfeld Von Netzwerkdruckserver importieren ein und klicken Sie
dann auf OK:

Felder und Steuerelemente

Servernamen drucken. Der Name des Druckservers, von dem Sie Drucker importieren moéchten.

Verwenden Sie alternative Anmeldeinformationen. Standardmafig verwendet der Import
die Anmeldeinformationen des Windows-Kontos, unter dessen Identitdt die Verwaltungskonsole
derzeit ausgefiihrt wird. Wahlen Sie diese Option, um verschiedene Anmeldeinformationen fiir die
Verbindung mit dem Druckserver anzugeben.

Netzlaufwerke

July 7, 2022
Steuert die Zuordnung von Netzlaufwerken.
Tipp:

Sie konnen dynamische Token verwenden, um Workspace Environment Management-Aktionen

zu erweitern und sie leistungsfahiger zu machen.

Liste der Netzlaufwerke

Eine Liste Ihrer vorhandenen Netzlaufwerke. Mit Suchen konnen Sie die Liste nach Namen oder ID
anhand einer Textzeichenfolge filtern.

So fiigen Sie ein Netzlaufwerk hinzu

1. Verwenden Sie den Befehl Hinzufiigen im Kontextmend.
2. Geben Sie Details auf den Dialogregisterkarten Neues Netzlaufwerk ein und klicken Sie dann
auf OK.
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Felder und Steuerelemente

Name. Der Anzeigename des Laufwerks, wie er in der Liste der Netzlaufwerke angezeigt wird.

Beschreibung. Dieses Feld wird nur im Assistenten zum Bearbeiten/Erstellen angezeigt und
ermoglicht es Ihnen, zusatzliche Informationen iber die Regel anzugeben.

Zielpfad. Der Pfad zum Netzlaufwerk, wie es in der Umgebung des Benutzers aufgeldst wird.

Status des Netzlaufwerks. Schaltet um, ob das Netzlaufwerk aktiviert oder deaktiviert ist. Wenn
diese Option deaktiviert ist, wird sie nicht vom Agent verarbeitet, selbst wenn sie einem Benutzer
zugewiesen ist.

Externe Anmeldeinformationen.  Ermoglicht es lhnen, bestimmte Anmeldeinformationen
anzugeben, mit denen Sie eine Verbindung zum Netzlaufwerk herstellen mochten.

Automatische Selbstheilungaktivieren. Schaltet um, ob das Netzlaufwerk automatisch fiir Ihre Be-
nutzer neu erstellt wird, wenn der Agent aktualisiert wird.

Als Startlaufwerk festlegen.

Action-Typ. Beschreibt, welche Art von Aktion diese Ressource ist. StandardmalRig ist Netzlaufwerk
zuordnen.

Virtuelle Laufwerke

July 7,2022

Steuert die Zuordnung virtueller Laufwerke. Virtuelle Laufwerke sind virtuelle Windows-Laufwerke
oder MS-DOS-Geratenamen, die lokale Dateipfade Laufwerksbuchstaben zuordnen.

Tipp:

Sie konnen dynamische Token verwenden, um Workspace Environment Management-Aktionen
zu erweitern und sie leistungsfahiger zu machen.

Liste der virtuellen Laufwerke

Zeigt eine Liste lhrer vorhandenen virtuellen Laufwerke an. Sie kdnnen Suchen verwenden, um die
Liste nach Namen oder ID zu filtern.

Ein allgemeiner Workflow zum Hinzufligen und Zuweisen eines virtuellen Datentragers lautet wie
folgt:
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1. Wechseln Sie zur Registerkarte Administration Console > Aktionen > Virtuelle Laufwerke
> Liste virtueller Laufwerke und klicken Sie auf Hinzufiigen. Alternativ klicken Sie mit der
rechten Maustaste auf den leeren Bereich und wahlen Sie dann im Kontextmeni Hinzufiigen
aus. Das Fenster “Neues virtuelles Laufwerk “wird angezeigt.

a) Geben Sie auf der Registerkarte Allgemein die erforderlichen Informationen ein und
wahlen Sie aus, ob das virtuelle Laufwerk als Heimlaufwerk festgelegt werden soll.

b) Klicken Sie auf OK, um die Anderungen zu speichern und das Fenster Neues virtuelles
Laufwerk zu schliefRen.

2. Wechseln Sie zur Administration Console > Zuweisungen > Aktionszuweisung.

a) Doppelklicken Sie auf den Benutzer oder die Benutzergruppe, der Sie das virtuelle Laufw-
erk zuweisen mochten.

b) Wahlen Sie das virtuelle Laufwerk aus und klicken Sie auf den Pfeil nach rechts (>), um es
zZuzuweisen.

c) Wahlen Sie im Fenster Filter & Driver Letter zuweisen die Option Always True, wahlen
Sie einen Treiberbrief aus, und klicken Sie dann auf OK. Das virtuelle Laufwerk wechselt
vom Bereich Verfiigbar in den Bereich Zugewiesen.

Es kann einige Zeit dauern, bis die Zuweisung wirksam wird, abhangig von dem Wert, den Sie fiir Ak-
tualisierungsverzogerung fiir SQL-Einstellungen auf der Registerkarte Erweiterte Einstellungen
> Konfiguration > Dienstoptionen angegeben haben. Fiihren Sie die folgenden Schritte durch, damit
die Zuweisung bei Bedarf sofort wirksam wird.

1. Wechseln Sie zur Registerkarte Administration Console > Administration > Agents > Statistik
und klicken Sie dann auf Aktualisieren.

2. Klicken Sie mit der rechten Maustaste auf den Agenten, und wahlen Sie dann im Kontextmenii
die Option Workspace-Agent aktualisieren aus.

Felder und Steuerelemente

Registerkarte “Allgemein” Name. Der Anzeigename des Laufwerks, wie er in der Liste des
virtuellen Laufwerks angezeigt wird.

Beschreibung. Hier konnen Sie zusatzliche Informationen liber das virtuelle Laufwerk angeben. Die
Informationen werden nur im Edition- oder Erstellungsassistenten angezeigt.

Zielpfad. Geben Sie den Pfad zum virtuellen Laufwerk ein, wahrend es in der Umgebung des Be-
nutzers aufgelost wird.

Status des virtuellen Laufwerks. Schaltet ein, ob das virtuelle Laufwerk aktiviert oder deaktiviert
ist. Wenn diese Option deaktiviert ist, verarbeitet der Agent sie nicht, selbst wenn sie einem Benutzer
zugewiesen ist.
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Als Startlaufwerk festlegen. Hier konnen Sie wahlen, ob Sie es als Heimfahrt festlegen mochten.

Die Registerkarte “Optionen” Action-Typ. Beschreibt, welche Art von Aktion diese Ressource
ist.

Registrierungseintrage

July 7,2022
Steuert die Erstellung von Registrierungseintragen.
Tipp:

Sie kdnnen dynamische Token verwenden, um Workspace Environment Management-Aktionen
zu erweitern und sie leistungsfahiger zu machen.

Werteliste der Registrierung

Eine Liste Ihrer vorhandenen Registrierungseintrage. Mit Suchen konnen Sie die Liste nach Namen
oder ID anhand einer Textzeichenfolge filtern.

So fiigen Sie einen Registrierungseintrag hinzu

1. Verwenden Sie den Befehl Hinzufiigen im Kontextmendi.
2. Geben Sie Details auf den Registerkarten des Dialogfelds Neuer Registrierungswert ein und
klicken Sie dann auf OK.

Felder und Steuerelemente

Name. Der Anzeigename des Registrierungseintrags, wie er in der Liste der Registrierungseintrage
angezeigt wird.

Beschreibung. Dieses Feld wird nur im Assistenten zum Bearbeiten/Erstellen angezeigt und
ermdglicht es Ihnen, zusatzliche Informationen tiber die Regel anzugeben.

Status des Registrierungswerts. Schaltet um, ob der Registrierungseintrag aktiviert oder deaktiviert
ist. Wenn diese Option deaktiviert ist, wird sie nicht vom Agenten verarbeitet, selbst wenn sie einem
Benutzer zugewiesen ist.
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Zielpfad. Der Registrierungsspeicherort, in dem der Registrierungseintrag erstellt wird. Workspace
Environment Management kann nur Registrierungseintrage fiir aktuelle Benutzer erstellen, sodass Sie
Ihren Wert nicht %ComputerName%\HKEY_CURRENT_USER voranstellen miissen —dies geschieht
automatisch.

Zielname. Der Name lhres Registrierungswerts, wie er in der Registrierung angezeigt wird (z. B.
NoNtSecurity).

Zieltyp. Die Art des Registrierungseintrags, der erstellt wird.
Zielwert. Der Wert des einmaligen Registrierungseintrags (z. B. 0 oder C:\Program Files)

Einmal ausfiihren. Standardmalig erstellt Workspace Environment Management bei jedem Aktual-
isieren des Agenten Registrierungseintrage. Aktivieren Sie dieses Kontrollkastchen, damit Workspace
Environment Management den Registrierungseintrag nur einmal - bei der ersten Aktualisierung - und
nicht bei jeder Aktualisierung erstellt. Dies beschleunigt den Aktualisierungsprozess des Agenten, ins-
besondere wenn lhren Benutzern viele Registrierungseintrage zugewiesen sind.

Action-Typ. Beschreibt, welche Art von Aktion diese Ressource ist.

Importieren von Registrierungsdateien

1. Navigieren Sie in der Verwaltungskonsole zu Aktionen > Registrierungseintrage.
2. Klicken Sie in der Multifunktionsleiste auf Registrierungsdatei importieren.

3. Klicken Sie im Fenster Aus Registrierungsdatei importieren auf Durchsuchen, um zur
entsprechenden Registrierungsdatei zu navigieren.

4. Klicken Sie auf Scannen, um die Registrierungsdatei zu scannen. Nachdem der Scan erfolgreich
abgeschlossen wurde, wird eine Liste der Registrierungseinstellungen angezeigt.

5. Wahlen Sie die Registrierungseinstellungen aus, die Sie importieren mochten, und klicken Sie
dann auf Auswahlimportieren, um den Importvorgang zu starten.

6. Klicken Sie auf OK, um das Fenster Aus Registrierungsdatei importieren zu schlief3en.

Felder und Steuerelemente

Name der Registrierungsdatei. Wird automatisch ausgefiillt, nachdem Sie zu einer .reg-Datei
navigiert und auf Offnen geklickthaben. Die .reg-Datei enthilt Registrierungseinstellungen, die Sie
in WEM importieren mochten. Die .reg-Datei muss aus einer sauberen Umgebung generiert werden,
auf die nur die Registrierungseinstellungen angewendet werden, die Sie importieren mochten.

Scannen. Scannt die REG-Datei und zeigt dann eine Liste der Registrierungseinstellungen an, die die
Datei enthalt.
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Liste der Registrierungswerte. Listet alle Registrierungswerte auf, die die zu importierende REG-
Datei enthalt.

Aktivieren Sie Importierte Artikel. Wenn diese Option deaktiviert ist, sind neu importierte Reg-
istrierungsschlussel standardmaRig deaktiviert.

Prafix importierte Elementnamen. Wenn diese Option ausgewahlt ist, fligt dem Namen aller
Uber diesen Assistenten importierten Registrierungselemente ein Prafix hinzu (z. B. “NUR XP”
oder “Finanzen”). Dadurch ist es einfacher, Ihre Registrierungseintrage zu identifizieren und zu
organisieren.

Hinweis:

Der Assistent kann keine Registrierungseintrage mit demselben Namen importieren. Wenn lhre
REG-Datei mehr als einen Registrierungseintrag enthalt, der denselben Namen hat (wie in der
Liste der Registrierungswerte angezeigt), wahlen Sie einen dieser Eintrage fiir den Import aus.
Wenn Sie die anderen importieren mochten, benennen Sie sie um.

Umgebungsvariablen

July 1,2021
Steuert die Erstellung von Umgebungsvariablen.
Tipp

Sie konnen verwenden dynamische Token, um Workspace Environment Management-Aktionen
zu erweitern, um sie leistungsfahiger zu machen.

Umgebungsvariablenliste

Eine Liste lhrer vorhandenen Umgebungsvariablen. Mit Suchen kdnnen Sie die Liste nach Namen
oder ID anhand einer Textzeichenfolge filtern.

So fiigen Sie eine Umgebungsvariable hinzu

1. Verwenden Sie den Befehl Hinzufiigen im Kontextmendi.
2. Geben Sie Details auf den Dialogregisterkarten Neue Umgebungsvariable ein und klicken Sie
dann auf OK.
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Felder und Steuerelemente

Name. Der Anzeigename der Variablen, wie er in der Liste der Umgebungsvariablen angezeigt wird.

Beschreibung. Dieses Feld wird nur im Assistenten zum Bearbeiten/Erstellen angezeigt und
ermoglicht es Ihnen, zusatzliche Informationen iber die Regel anzugeben.

Zustand der Umgebungsvariablen. Schaltet um, ob die Umgebungsvariable aktiviert oder deak-
tiviert ist. Wenn diese Option deaktiviert ist, wird sie nicht vom Agent verarbeitet, selbst wenn sie
einem Benutzer zugewiesen ist.

Variablenname. Der Funktionsname der Umgebungsvariablen.
Variabler Wert. Der Wert der Umgebungsvariablen.
Aktionstyp. Beschreibt, welche Art von Aktion diese Ressource ist.

Ausfiihrungsbefehl.

Ports

July 1,2021

Die Ports-Funktion ermdglicht die Zuordnung von Client-COM und LPT-Ports. Sie konnen Citrix Studio-
Richtlinien auch verwenden, um die automatische Verbindung von COM-Ports und LPT-Ports zu ak-
tivieren. Weitere Informationen finden Sie unter Einstellungen der Richtlinie “Portumleitung”.

Wenn Sie die Funktion Ports verwenden, um die Zuordnung der einzelnen Ports manuell zu steuern,
denken Sie daran, die Client-COM-Port-Umleitung oder die Client-LPT-Portumleitungsrichtlinien
in Citrix Studio zu aktivieren. StandardmaRig sind COM-Portumleitung und LPT-Portumleitung
verboten.

Tipp:

Sie kénnen dynamische Token die Workspace Environment Management-Aktionen erweitern,
um sie leistungsfahiger zu machen.

Liste der Ports

Eine Liste lhrer vorhandenen Ports. Sie konnen Suchen verwenden, um die Liste nach Namen oder
ID zu filtern.
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So fiigen Sie einen Port hinzu

1. Wahlen Sie im Kontextmenii die Option Hinzufiigen aus.
2. Geben Sie auf den Registerkarten des Dialogfelds Neuer Port Details ein und klicken Sie dann
auf OK.

Felder und Steuerelemente

Name. Der Anzeigename des Port, wie er in der Portliste angezeigt wird.

Beschreibung. Wird nur im Editions-/Erstellungsassistenten angezeigt und ermdglicht es Ihnen,
zusatzliche Informationen liber die Ressource anzugeben.

Port State. Wechselt, je nach dem, ob der Port aktiviert oder deaktiviert ist. Wenn diese Option deak-
tiviert ist, wird sie nicht vom Agent verarbeitet, selbst wenn sie einem Benutzer zugewiesen ist.

Port Name. Der Funktionsname des Port.

Port Target. Der Zielport.

Registerkarte “Options” Aktionstyp. Beschreibt, welche Art von Aktion diese Ressource ist.

Beispielsweise kdnnen Sie die Porteinstellungen wie folgt konfigurieren:

« Port name: Wahlen Sie “COM3:”
« Port target: Geben Sie \\CLlient\COM3: ein.
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ES new Port

[ General ]

Display

Mame:

| Port-example |

Description:

Port State

| Enabled -

Port Settings

Paort name:

‘COM3: M

Port target:

| \\Client\COM3: |

Actions

I oK l| || Cancel ||

INI-Dateien

July 1,2021
Steuert die Erstellung von INI-Dateioperationen, mit denen Sie INI-Dateien dndern konnen.
Tipp:

Sie konnen dynamische Token die Workspace Environment Management-Aktionen erweitern,
um sie leistungsfahiger zu machen.

INI-Dateien-Vorgangsliste

Eine Liste lhrervorhandenen INI-Dateioperationen. Mit Suchen kénnen Sie die Liste nach Namen oder
ID anhand einer Textzeichenfolge filtern.
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So fiigen Sie einen .ini-Datei-Vorgang hinzu

1. Verwenden Sie den Befehl Hinzufiigen im Kontextmendi.
2. Geben Sie Details in den Dialogregisterkarten “New Ini Files Operation “ein und klicken Sie
dann auf OK.

Felder und Steuerelemente

Name. Der Anzeigename des .ini-Dateivorgangs, wie er in der Liste Ini-Dateioperationen angezeigt
wird.

Beschreibung. Dieses Feld wird nur im Assistenten zum Bearbeiten/Erstellen angezeigt und
ermoglicht es lhnen, zusatzliche Informationen tUber die Regel anzugeben.

.ini-Dateibetriebsstatus. Schaltet um, ob der INI-Dateivorgang aktiviert oder deaktiviert ist. Wenn
diese Option deaktiviert ist, wird sie nicht vom Agent verarbeitet, selbst wenn sie einem Benutzer
zugewiesen ist.

Zielpfad. Dies gibt den Speicherort der INI-Datei an, die geandert wird, wenn sie in der Umgebung
des Benutzers aufgel6st wird.

Ziel-Bereich. Dies gibt an, auf welchen Abschnitt der .ini-Datei von diesem Vorgang ausgerichtet wird.
Wenn Sie einen nicht vorhandenen Abschnitt angeben, wird er erstellt.

Name des Zielwerts. Dies gibt den Namen des Wertes an, der hinzugefligt wird.
Zielwert. Dies gibt den Wert selbst an.

Einmal ausfiithren. StandardmaRig flihrt Workspace Environment Management bei jeder Aktual-
isierung des Agenten einen INI-Dateivorgang durch. Aktivieren Sie dieses Kontrollkdstchen, damit
Workspace Environment Management den Vorgang nur einmal und nicht bei jeder Aktualisierung
durchfuhrt. Dies beschleunigt den Aktualisierungsprozess des Agenten, insbesondere wenn lhren
Benutzern viele INI-Dateioperationen zugewiesen sind.

Aktionstyp. Beschreibt, welche Art von Aktion diese Ressource ist.

Externe Aufgaben

July 7,2022

Steuert die Ausfiihrung externer Aufgaben. Externe Aufgaben umfassen das Ausfiihren von Skripts
und Anwendungen, solange der Agent-Host liber die entsprechenden Programme verfiigt, um sie
auszufihren. Zu den haufig verwendeten Skripten gehoren: .vbs- und .cmd-Skripte.
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Mit der Funktion “Externe Aufgaben”konnen Sie angeben, wann eine externe Aufgabe ausgefiihrt wer-
den soll. Dadurch konnen Sie Benutzerumgebungen effektiver verwalten.

Tipp:

Sie kdnnen dynamische Token verwenden, um Workspace Environment Management-Aktionen
zu erweitern, um sie leistungsfahiger zu machen.

Externe Aufgabenliste

Eine Liste Ihrer bestehenden externen Aufgaben. Mit Suchen konnen Sie die Liste nach Namen oder
ID anhand einer Textzeichenfolge filtern.

So fiigen Sie eine externe Aufgabe hinzu

1. Verwenden Sie den Befehl Hinzufiigen im Kontextmendi.
2. Geben Sie Details auf den Dialogregisterkarten Neuer externer Task ein und klicken Sie dann
auf OK.

Felder und Steuerelemente

Name. Hier konnen Sie den Anzeigenamen der externen Aufgabe angeben, die in der externen Auf-
gabenliste angezeigt wird.

Beschreibung. Ermdglicht das Angeben zusatzlicher Informationen lber die externe Aufgabe.

Pfad. Hier konnen Sie den Pfad zur externen Aufgabe angeben. Der Pfad wird in der Benutzerumge-
bung aufgelost. Stellen Sie Folgendes sicher:

+ Der Pfad, den Sie hier angegeben haben, stimmt mit dem Agent-Host liberein.
+ Der Agent-Host verfligt liber das entsprechende Programm, um den Task auszufiihren.

Argumente. Ermoglicht das Festlegen von Startparametern oder Argumenten. Sie kdnnen eine Ze-
ichenfolge eingeben. Die Zeichenfolge enthalt Argumente, die an das Zielskript oder die Zielanwen-
dung libergeben werden. Beispiele fiir die Verwendung der Felder Pfad und Argumente finden Sie
unter Beispiele fiir externe Aufgaben.

Externer Aufgabenstatus. Steuert, ob die externe Aufgabe aktiviert oder deaktiviert ist. Wenn diese
Option deaktiviert ist, verarbeitet der Agent die Aufgabe nicht, selbst wenn die Aufgabe Benutzern
zugewiesen ist.

Prozess auf
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+ Aktualisieren. Steuert, ob die externe Aufgabe ausgefiihrt werden soll, wenn Benutzer den
Agenten aktualisieren. StandardmaRig ist die Option ausgewahlt.

+ Verbinden Sie sich erneut. Steuert, ob die externe Aufgabe ausgefiihrt werden soll, wenn ein
Benutzer eine erneute Verbindung zu einem Computer herstellt, auf dem der Agent ausgefiihrt
wird. Standardmalig ist die Option ausgewahlt. Wenn der WEM Agent auf einem physischen
Windows-Gerat installiert ist, ist diese Option nicht anwendbar.

« Anmeldung. Steuert, ob die externe Aufgabe ausgefiihrt werden soll, wenn sich Benutzer an-
melden. StandardmaRig ist die Option ausgewabhlt.

+ Abmeldung. Steuert, ob die externe Aufgabe ausgefiihrt werden soll, wenn sich Benutzer
abmelden. Diese Option funktioniert nur, wenn der Citrix Benutzeranmeldedienst ausgefiihrt
wird. Standardmalig ist die Option nicht ausgewahlt.

Ausgeblendet laufen. Wenn diese Option ausgewabhlt ist, wird die Aufgabe im Hintergrund ausge-
fihrt und Benutzern nicht angezeigt.

Einmal ausfiihren. Wenn diese Option ausgewahlt ist, flihrt WEM die Aufgabe nur einmal aus, unab-
hangig davon, welche Optionen Sie im Abschnitt “Vorgehen am “auswahlen und unabhangig davon,
ob die Agenten neu starten. Die Standardeinstellung ist ‘Auf Remotesitzung nur im Vollbildmodus
zugreifen’.

Ausfiihrungsbefehl. Mit dieser Option konnen Sie die Ausfilihrungsreihenfolge jeder Aufgabe
angeben. Die Option kann nitzlich sein, wenn Benutzern mehrere Aufgaben zugewiesen sind und
einige dieser Aufgaben von anderen abhangen, um erfolgreich ausgefiihrt zu werden. StandardmaRig
ist der Wert 0. Aufgaben mit einem Wert fiir die Ausfiihrungsreihenfolge von 0 (Null) werden zuerst
ausgefiihrt, dann Aufgaben mit dem Wert 1, dann Aufgaben mit dem Wert 2 usw.

Warten Sie auf den Abschluss der Aufgabe. Hier konnen Sie angeben, wie lange der Agent auf den
Abschluss der Aufgabe wartet. StandardmaRig betragt der Wert Wait Timeout 30 Sekunden.

Action-Typ. Beschreibt, welche Art von Aktion die externe Aufgabe ist.

Problembehandlung

Nachdem Sie die Funktion aktiviert haben, erstellt der WEM Agent eine Protokolldatei mit dem Na-
men Citrix WEM Agent Logoff.log, wenn sich ein Benutzer zum ersten Mal abmeldet. Die
Protokolldatei befindet sich im Stammordner eines Benutzers. Der WEM Agent schreibt jedes Mal,
wenn sich der Benutzer abmeldet, Informationen in die Protokolldatei. Die Informationen helfen Ih-
nen dabei, Probleme im Zusammenhang mit externen Aufgaben zu liberwachen und zu beheben.

Beispiele fiir externe Aufgaben

Fiir ein Skript (z. B. PowerShell -Skript):
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+ Wenn weder der Ordnerpfad noch der Skriptname Leerzeichen enthalt:

- GebenSieim Feld Path Folgendesein: C: \Windows\System32\WindowsPowerShell
\v1l.0\powershell.exe.

- Geben Sie im Feld Arguments Folgendes ein: C:\<folder path>\<script name
>.psl.

Alternativ konnen Sie den Pfad zur Skriptdatei direkt in das Feld Path eingeben. Beispiel: C
:\<folder path>\<script name>.psl. Geben Sie im Feld Argumente bei Bedarf Ar-
gumente an. Ob die Skriptdatei ausgefiihrt oder mit einem anderen Programm geoffnet wird,
hangt jedoch von den in der Benutzerumgebung konfigurierten Dateitypzuordnungen ab. In-
formationen zu Dateitypzuordnungen finden Sie unter Dateizuordnungen.

+ Wenn der Ordnerpfad oder der Skriptname Leerzeichen enthalt:

- GebenSieim Feld Path Folgendesein: C: \Windows\System32\WindowsPowerShell
\v1l.0\powershell.exe.
- Geben Sie im Feld Arguments Folgendesein: -file C:\<folder path>\<script
name>.psl.

Fiir eine Anwendung (z. B. iexplore.exe):

+ Geben Sie im Feld Path Folgendes ein: C:\Program Files\"Internet Explorer"\
iexplore.exe.

+ Geben Sie im Feld Arguments die URL der zu 6ffnenden Website ein: https://docs.
citrix.com/.

Dateisystemvorgange

January 20, 2022
Steuert das Kopieren von Ordnern und Dateien in die Benutzerumgebung.
Tipp:

Sie konnen dynamische Token verwenden, um Workspace Environment Management-Aktionen
zu erweitern, um sie leistungsfahiger zu machen.

Liste der Dateisystemoperationen

Eine Liste Ihrer vorhandenen Datei- und Ordneroperationen. Mit Suchen konnen Sie die Liste nach
Namen oder ID anhand einer Textzeichenfolge filtern.
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So fiigen Sie eine Dateisystemoperation hinzu

1. Verwenden Sie den Befehl Hinzufiigen im Kontextmendi.
2. Geben Sie Details auf den Dialogregisterkarten Neuer Dateisystembetrieb ein und klicken Sie
dann auf OK.

Felder und Steuerelemente

Name. Der Anzeigename des Datei- oder Ordnervorgangs, wie er in der Liste angezeigt wird.

Beschreibung. Ermoglicht das Angeben zusatzlicher Informationen liber die Ressource. Dieses Feld
wird nur im Editierungs- oder Erstellungsassistenten angezeigt.

Betriebsstatus des Dateisystems. Steuert, ob der Dateisystemvorgang aktiviert oder deaktiviert ist.
Wenn diese Option deaktiviert ist, wird sie nicht vom Agent verarbeitet, selbst wenn sie einem Be-
nutzer zugewiesen ist.

Quell-Pfad. Der Pfad zur Quelldatei oder zum Ordner, der kopiert wird.
Zielpfad. Der Zielpfad fiir die Quelldatei oder den Ordner, der kopiert wird.

Uberschreiben Sie Target, falls vorhanden. Steuert, ob der Datei- oder Ordnervorgang vorhandene
Dateien oder Ordner mit denselben Namen am Zielspeicherort liberschreibt. Wenn diese Option deak-
tiviertist und am Zielspeicherort bereits eine Datei oder ein Ordner mit demselben Namen vorhanden
ist, werden die betroffenen Dateien nicht kopiert.

Einmal ausfiihren. Standardmalig fiihrt Workspace Environment Management jedes Mal einen
Dateisystemvorgang aus, wenn der Agent aktualisiert wird. Wahlen Sie diese Option, damit Work-
space Environment Management den Vorgang nur einmal und nicht bei jeder Aktualisierung ausfihrt.
Dies beschleunigt den Aktualisierungsprozess des Agenten, insbesondere wenn lhren Benutzern
viele Dateisystemoperationen zugewiesen sind.

Action-Typ. Beschreibt, welche Art von Aktion diese Datei- oder Ordneraktion ist: Vorgang Kopieren,
Loschen, Verschieben,Umbenennen** oder **Symbolischer Link . Fiir die Erstellung symbolischer
Links miissen Sie Benutzern die SeCreateSymbolicLinkPrivilege Berechtigung erteilen,
dass Windows symbolische Links erstellen kann.

Ausfiihrungsbefehl. Bestimmt die Ausfiihrungsreihenfolge von Vorgangen, sodass bestimmte
Vorgange vor anderen ausgefiihrt werden kdnnen. Operationen mit einem Wert fiir die Aus-
fihrungsreihenfolge von 0 (Null) werden zuerst ausgefiihrt, dann Operationen mit dem Wert 1, dann
solche mit dem Wert 2 usw.
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Benutzer-DSN

July 1,2021
Steuert die Erstellung von Benutzer-DSNs.
Tipp:

Sie konnen dynamische Token die Workspace Environment Management-Aktionen erweitern,
um sie leistungsfahiger zu machen.

Benutzer-DSN-Liste

Eine Liste lhrer bestehenden Benutzer-DSNs. Mit Suchen konnen Sie die Liste nach Namen oder ID
anhand einer Textzeichenfolge filtern.

So fiigen Sie einen Benutzer-DSN hinzu

1. Verwenden Sie den Befehl Hinzufiigen im Kontextmendi.
2. Geben Sie Details in den Dialogregisterkarten fiir den neuen Benutzer DSN ein und klicken Sie
dann auf OK.

Felder und Steuerelemente

Name. Der Anzeigename des Benutzers DSN, wie er in der DSN-Liste des Benutzers angezeigt wird.

Beschreibung. Dieses Feld wird nur im Assistenten zum Bearbeiten/Erstellen angezeigt und
ermoglicht es lhnen, zusatzliche Informationen tiber die Regel anzugeben.

Benutzer-DSN-Status. Schaltet um, ob der Benutzer-DSN aktiviert oder deaktiviert ist. Wenn diese
Option deaktiviert ist, wird sie nicht vom Agenten verarbeitet, selbst wenn sie einem Benutzer
zugewiesen ist.

DSN-Name. Der Funktionsname des Benutzers DSN.

Fahrer. Der DSN-Treiber. Derzeit werden nur SQL-Server-DSNs unterstitzt.

Servername Der Name des SQL-Servers, mit dem sich der Benutzer-DSN verbindet.
Database Name: Der Name der SQL-Datenbank, mit der sich der Benutzer-DSN verbindet.

Verbinden Sie sich mit bestimmten Anmeldeinformationen. Ermoglicht es lhnen, Anmelde-
informationen anzugeben, mit denen Sie eine Verbindung zum Server/der Datenbank herstellen
mochten.
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Einmal ausfiihren. Standardmalig erstellt Workspace Environment Management jedes Mal, wenn
der Agent aktualisiert wird, einen Benutzer-DSN. Aktivieren Sie dieses Kontrollkastchen, damit Work-
space Environment Management den Benutzer-DSN nur einmal und nicht bei jeder Aktualisierung
erstellt. Dies beschleunigt den Aktualisierungsprozess des Agenten, insbesondere wenn |hren Be-
nutzern viele DSNs zugewiesen sind.

Aktionstyp. Beschreibt, welche Art von Aktion diese Ressource ist.

Dateizuordnungen

July 1,2021
Wichtig:
Dateitypzuordnungen, die Sie konfigurieren, werden automatisch Standardzuordnungen. Wenn
Sie jedoch eine entsprechende Datei 6ffnen, lautet “Wie soll diese Datei gedffnet werden?”
Es wird moglicherweise weiterhin angezeigt und Sie werden aufgefordert, eine Anwendung
zum Offnen der Datei auszuwéahlen. Klicken Sie auf OK, um das Fenster zu schlieRen. Wenn
Sie kein dhnliches Fenster erneut sehen mdchten, gehen Sie wie folgt vor: Offnen Sie den
Gruppenrichtlinien-Editor und aktivieren Sie die Benachrichtigungsrichtlinie “Neue An-
wendung installiert’nicht anzeigen (Computerkonfiguration > Administrative Vorlagen >
Windows-Komponenten > Datei-Explorer).

Steuert die Erstellung von Dateitypzuordnungen in der Benutzerumgebung.

Tipp:
Sie konnen verwenden dynamische Token, um Workspace Environment Management-Aktionen

zu erweitern, um sie leistungsfahiger zu machen.

Dateizuordnungsliste

Eine Liste lhrer vorhandenen Dateizuordnungen. Sie kdnnen Suchen verwenden, um die Liste nach
Namen oder ID zu filtern.

So fiigen Sie eine Dateizuordnung hinzu

1. Verwenden Sie den Befehl Hinzufiigen im Kontextmendi.
2. Geben Sie Details auf den Registerkarten des Dialogfelds Neue Dateizuordnung ein und klicken
Sie dann auf OK.
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Name. Der Anzeigename der Dateizuordnung, wie er in der Dateizuordnungsliste angezeigt wird.

Beschreibung. Dieses Feld wird nur im Assistenten zum Bearbeiten/Erstellen angezeigt und
ermoglicht es lhnen, zusatzliche Informationen uber die Regel anzugeben.

Status der Dateizuordnung. Schaltet um, ob die Dateizuordnung Aktiviert oder Deaktiviert ist. Wenn
diese Option deaktiviert ist, wird sie nicht vom Agent verarbeitet, selbst wenn sie einem Benutzer
zugewiesen ist.

Dateiendung. Die fiir diese Dateitypzuordnung verwendete Erweiterung. Wenn Sie eine Dateinamen-
erweiterung aus der Liste auswahlen, wird das Feld ProgID automatisch ausgefiillt (wenn der Date-
ityp auf dem Computer vorhanden ist, auf dem die Verwaltungskonsole ausgefiihrt wird). Sie konnen
die Erweiterung auch direkt eingeben. Fiir Browserzuordnungen miissen Sie die Erweiterung jedoch
direkt eingeben. Weitere Informationen finden Sie unter Browserzuordnung.

ProgID. Der programmatische Bezeichner, der einer Anwendung (COM) zugeordnet ist. Dieser Wert
wird automatisch ausgefiillt, wenn Sie eine Dateierweiterung aus der Liste auswahlen. Sie konnen die
ProglID auch direkt eingeben. Um die ProgID einer installierten Anwendung zu ermitteln, konnen Sie
den OLE/COM Obiject Viewer (oleview.exe) verwenden und in Object Classes/Ole 1.0 Objects nachse-
hen. Weitere Informationen zu ProgID finden Sie unter Programmatischer Bezeichner (ProgID).

Aktion. Ermdglicht die Auswahl des Aktionstyps: Offnen, Bearbeiten oder Drucken.

Target-Anwendung. Hier kdnnen Sie die ausfiihrbare Datei angeben, die mit dieser Dateinamen-
erweiterung verwendet wird. Geben Sie den vollstandigen Pfad der ausfiihrbaren Datei ein.
Zum Beispiel fiir Ultrakdit Text Editor: C:\Program Files\IDM Computer Solutions\
UltraEdit\uedit64.exe

Befehl. Hier konnen Sie Aktionstypen angeben, die Sie der ausfiihrbaren Datei zuordnen mdchten.
Beispiel:

+ Geben Sie fiir eine offene Aktion ein “%1”.
« Geben Sie fiir eine Druckaktion ein /p"%1".

Als Standardaktion festlegen. Schaltet um, ob die Zuordnung als Standard fiir diese Dateinamener-
weiterung festgelegt ist.

Uberschreiben.  Schaltet um, ob diese Dateizuordnung vorhandene Zuordnungen fiir die
angegebene Erweiterung tiberschreibt.

Einmal ausfithren. Standardmalig erstellt Workspace Environment Management (WEM) jedes
Mal eine Dateizuordnung, wenn der Agent aktualisiert wird. Wahlen Sie diese Option aus, um die
Dateizuordnung einmal und nicht bei jeder Aktualisierung zu erstellen. Dies beschleunigt den Agen-
tenaktualisierungsvorgang, insbesondere wenn den Benutzern viele Dateizuordnungen zugewiesen
sind.

Aktionstyp. Beschreibt, welche Art von Aktion diese Ressource ist.
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Wenn Sie beispielsweise eine neue Dateitypzuordnung fiir Textdateien (.txt) hinzufligen mochten,
damit Benutzer Textdateien mit dem ausgewahlten Programm (hier iexplore.exe) automatisch 6ffnen
konnen, fiihren Sie die folgenden Schritte aus.

1. Klicken Sie auf der Registerkarte Administration Console > Aktionen > Dateizuordnungen >
Dateizuordnungsliste auf Hinzufiigen.

2. Geben Sie im Fenster Neue Dateizuordnung die Informationen ein, und klicken Sie dann auf
OK.

EX New File Association

| General |

Display
Mame:
|Fi|E association example |
Description:

File Assocdation State

| Enabled -

File Assodation Settings

File extension: ProgId:

it - | | | txtfile |

Action:

|Dpen - |

Target application:

|C: \Program Files (x86)\Internet Expln:nrer'n,ie| | Browse. .. |
Command:
"oy 1" |
| Set as Default Action; | Overwrite ™| Run Once
Actions
oK | | Cancel

« Status der Dateizuordnung. Wahlen Sie Aktiviert.
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+ Dateiendung. Geben Sie die Namenserweiterung ein. Geben Sie in diesem Beispiel .txt
ein.

« Aktion. Wihlen Sie Offnenaus.

+ Target-Anwendung. Klicken Sie auf Durchsuchen, um zur entsprechenden ausfiihrbaren
Datei (.exe-Datei) zu navigieren. Navigieren Sie in diesem Beispiel zu iexplore.exe im Ord-
ner C:\Program Files (x86)\ Internet Explorer.

+ Befehl. Geben Sie “% 1”ein, und stellen Sie sicher, dass “%1”in doppelte Anfiihrungsze-
ichen umgebrochen wird.

« Wahlen Sie Als Standardaktion festlegenaus.

3. Wechseln Sie zur Administration Console > Zuweisungen > Aktionszuweisung.

4. Doppelklicken Sie auf den Benutzer oder die Benutzergruppe, dem Sie die Aktion zuweisen
mochten.

5. Wechseln Sie zur Registerkarte Administration Console > Administration > Agents > Statistik
und klicken Sie dann auf Aktualisieren.

6. Klicken Sie mit der rechten Maustaste auf den Agenten, und wahlen Sie dann im Kontextmeni
die Option Workspace-Agent aktualisieren aus.

7. Wechseln Sie zu dem Computer, auf dem der Agent ausgefiihrt wird (Benutzerumgebung), um
zu Uberpriifen, ob die erstellte Dateitypzuordnung funktioniert.

Wenn Sie in diesem Beispiel in der Endbenutzerumgebung auf eine Datei mit der Erweiterung.txt dop-
pelklicken, wird diese Datei automatisch in Internet Explorer geoffnet.

Niitzliche Info
Browserzuordnung

WEM unterstiitzt das Erstellen einer Zuordnung fiir diese Browser:

+ Google Chrome

+ Firefox

» Oper

« Internet Explorer (IE)

+ Microsoft Edge

+ Microsoft Edge Chromium

Beachten Sie beim Erstellen von Browserzuordnungen Folgendes:

+ Geben Sie im Feld Dateierweiterung den Wert http oderein https.
+ Geben Sie im Feld “ProgID “je nach Wahl Folgendes ein (Grol3- und Kleinschreibung beachten):
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- ChromeHTML fiir Google Chrome

- firefoxfiir Firefox

- OperaStab'le fiir Oper

- IE fir Internet Explorer (IE)

- edge fiir Microsoft Edge

- edge oder MSEdgeHTM fiir Microsoft Edge Chromium

Programmatischer Bezeichner (ProgiD)

Sie miissen die folgenden Felder nicht mehr ausfiillen: Aktion, Zielanwendungund Command. Sie
konnen die Felder leer lassen, solange Sie die richtige ProglDangeben konnen. Nachfolgend finden
Sie eine Liste von ProglIDs flir gangige Anwendungen:

 Acrobat Reader DC: AcroExch.Document.DC

« Opera-Browser: OperaStable

+ Google Chrome-Browser ChromeHTML

« Internet Explorer: htmlfile

« Wordpad: textfile

« Editor:txtfile

+ Microsoft Word 2016: Word.Document.12
 Microsoft PowerPoint 2016: PowerPoint.Show.12
» Microsoft Excel 2016: Excel.Sheet.12

+ Microsoft Visio 2016: Visio.Drawing.15

+ Microsoft Publisher 2016: Publisher.Document.16

Sie miissen jedoch die Felder (Aktion, Zielanwendungund Befehl) ausfiillen, wenn:

+ Sie kénnen die richtige ProgIDnicht angeben.
+ Die Zielanwendung (z. B. UltraEdit Text Editor) registriert wahrend der Installation keine eigene
ProglID in der Registrierung.

Filter

January 20, 2022

Filter enthalten Regeln und Bedingungen, mit denen Sie Benutzern Aktionen zur Verfligung stellen
(Aktionen zuweisen). Richten Sie Regeln und Bedingungen ein, bevor Sie Benutzern Aktionen
zuweisen.
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Regeln

Regeln setzen sich aus mehreren Bedingungen zusammen. Mithilfe von Regeln definieren Sie, wann
einem Benutzer eine Aktion zugewiesen wird.

Regelliste filtern

Eine Liste Ihrer bestehenden Regeln. Mit Suchen kdnnen Sie die Liste nach Name oder ID nach einer
Textzeichenfolge filtern

So fiigen Sie eine Filterregel hinzu

1. Verwenden Sie den Befehl Hinzufiigen im Kontextmendi.

2. Geben Sie Details im Dialogfeld Neue Filterregel ein.

3. Verschieben Sie Bedingungen, die Sie in dieser Regel konfigurieren mochten, aus der Liste Ver-
fiigbar in die Liste Konfiguriert .

4. Klicken Sie auf OK.

Felder und Steuerelemente

Name. Der Anzeigename der Regel, wie er in der Regelliste angezeigt wird.

Beschreibung. Dieses Feld wird nur im Editions-/Erstellungsassistenten angezeigt und ermoglicht es
Ihnen, zusatzliche Informationen liber die Regel anzugeben.

Regelstatus filtern. Schaltet um, ob die Regel aktiviert oder deaktiviert ist. Wenn diese Option deak-
tiviert ist, verarbeitet der Agent keine Aktionen mit dieser Regel, selbst wenn sie zugewiesen sind.

Verfiigbare Bedingungen. Dies sind die Filterbedingungen, die zur Regel hinzugefiigt werden kon-
nen. Hinweis. Der DateTime-Filter erwartet Ergebnisse im Format: YYYY/MM/DD HH:mm

Mehrere Werte konnen durch Semikolons (;) getrennt werden und Bereiche kdnnen durch Binde-
striche getrennt werden. Wenn Sie einen Bereich zwischen zwei Mal am selben Datum angeben,
muss das Datum an beiden Enden des Bereichs enthalten sein, zum Beispiel: 1969/12/31 09:00
-1969/12/31 17:00

Konfigurierte Bedingungen. Dies sind die Bedingungen, die der Regel bereits hinzugefligt wur-
den.

Hinweis:

Diese Bedingungen sind UND-Statements, keineOder-Statements. Wenn mehrere Bedingun-
gen hinzugefugt werden, miissen sie alle auslosen, damit der Filter als ausgelost betrachtet wird.
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Bedingungen

Bedingungen sind spezifische Ausldser, mit denen Sie die Umstande konfigurieren kdnnen, unter de-
nen der Agent tatig ist, um einem Benutzer eine Ressource zuzuweisen.

Liste der Bedingungen filtern

Eine Liste lhrer bestehenden Bedingungen. Mit Suchen konnen Sie die Liste nach Namen oder ID
anhand einer Textzeichenfolge filtern.

So fiigen Sie eine Filterbedingung hinzu

1. Verwenden Sie den Befehl Hinzufiigen im Kontextmendi.
2. Geben Sie Details auf den Registerkarten des Dialogfelds Neue Filterbedingung ein und klicken
Sie dann auf OK.

Felder und Steuerelemente

Name. Der Anzeigename der Bedingung, wie er in der Bedingungsliste und im Assistenten zur Regel-
erstellung/Edition angezeigt wird.

Beschreibung. Dieses Feld wird nur im Editions-/Erstellungsassistenten angezeigt und ermoglicht es
Ihnen, zusatzliche Informationen liber die Bedingung anzugeben.

Status der Filterbedingung. Schaltet um, ob der Filter aktiviert oder deaktiviert ist. Wenn diese
Option deaktiviert ist, wird es nicht im Assistenten zur Erstellung/Edition von Regeln angezeigt.

Typ der Filterbedingung. Der Typ des zu verwendenden Filterbedingungstyps. Siehe Filterbedin-
gungen. Hinweis: Regeln, die die Always True -Bedingung verwenden, werden immer ausgelost.

Einstellungen. Dies sind die spezifischen Einstellungen fiir einzelne Bedingungen. Siehe Bedingun-
gen filtern.

Hinweis:

Bei der Eingabe einer IP-Adresse konnen Sie entweder einzelne Adressen oder Bereiche angeben.
Wenn Sie einen Bereich angeben, miissen beide Grenzen vollstandig angegeben werden.
Verwenden Sie das Strichzeichen (-), um IP-Bereichsgrenzen zu trennen (z. B. 192.168.10.1-
192.168.10.5). Trennen Sie mehrere Bereiche oder Adressen mit dem Semikolon-Zeichen (3).

Zum Beispiel 192.168.10.1-192.168.10.5; 192.168.10.8-192.168.10; 192.168.10.17 ist ein
gultiger Wert, der die Bereiche 0,1-.5 und 0,8-.10plus die einzelne Adresse .17umfasst.
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Zuweisungen

November 28, 2022
Tipp:

Fuhren Sie vor dem Zuweisen von Aktionen zu Benutzern die folgenden Schritte in der angegebe-
nen Reihenfolge aus:

+ Konfigurieren Sie Benutzer, siehe Benutzer in Active Directory-Objekten.
+ Definieren Sie Bedingungen, siehe Bedingungen.

« Definieren Sie Filterregeln, siehe Regeln.

+ Konfigurieren Sie Aktionen, die hier beschrieben werden.

Verwenden Sie Zuweisungen, um den Benutzern Aktionen zur Verfligung zu stellen. Auf diese Weise
konnen Sie einen Teil der Anmeldeskripts lhrer Benutzer ersetzen.

Zuweisung von Aktionen
Benutzer

Dies ist lhre Liste der konfigurierten Benutzer und Gruppen (siehe Benutzer in Active Directory-
Objekten). Doppelklicken Sie auf einen Benutzer oder eine Gruppe, um das Zuweisungsmeni
aufzufiillen. Verwenden Sie “Suchen “, um die Liste nach Namen oder ID zu filtern.

Tipp:

Um das Zuweisen von Aktionen fiir alle Benutzer in Active Directory zu vereinfachen, verwenden
Sie die Standardgruppe “Jeder”, um die Aktionen zuzuweisen. Die Aktionen, die Sie der Stan-
dardgruppe “Jeder’zuweisen, werden nicht auf der Registerkarte “Ergebnisorientierte Aktio-
nen “im Aktionsmodellierungsassistenten fiir einen einzelnen Benutzer angezeigt. Nachdem
Sie beispielsweise actionl der Standardgruppe “Jeder’zugewiesen haben, stellen Sie moglicher-
weise fest, dass actionl nicht auf der Registerkarte “Ergebnisorientierte Aktionen” angezeigt

wird.

Zuweisungen

Ermoglicht das Zuweisen von Aktionen zu dem ausgewahlten Benutzer oder der ausgewahlten
Gruppe. Verwenden Sie “Suchen “, um die Liste nach Namen oder ID zu filtern.
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Verfiigbar: Zeigt Aktionen an, die Sie diesem Benutzer oder dieser Gruppe zuweisen kdnnen.

Doppelklicken Sie auf eine Aktion oder klicken Sie auf die Pfeilschaltflachen, um sie zuzuweisen oder
aufzuheben. Wenn Sie eine Aktion zuweisen, werden Sie aufgefordert, eine Regel auszuwahlen, um
sie zu kontextualisieren.

Zugewiesen. Zeigt Aktionen an, die diesem Benutzer oder dieser Gruppe bereits zugewiesen sind. Sie
konnen einzelne Aktionen erweitern, um sie zu konfigurieren (Anwendungsverkniipfungsorte, Stan-
darddrucker, Laufwerkbuchstaben usw.).

So weisen Sie Benutzer/Gruppen Aktionen zu

1. Doppelklicken Sie in der Liste Benutzer auf einen Benutzer oder eine Gruppe. Dadurch werden
die Zuweisungslisten gefiillt.

2. Wahlen Siein der Liste Verfiigbar eine Aktion aus und klicken Sie auf die Schaltflache Pfeil nach
rechts (**).

3. Wahlen Sie im Dialogfeld “Filter zuweisen “eine **Filterregel ** aus und klicken Sie auf OK.

4. InderListe Zugewiesen konnen Sie die Kontextaktionen Aktivieren und Deaktivieren verwen-
den, um das Verhalten der Zuweisung zu optimieren.

Hinweis:

Damit die Option An Startmenii anheften funktioniert, stellen Sie sicher, dass die Anwen-
dungsverknupfung im Startmenliordner vorhanden ist. Wenn Sie sich nicht sicher sind,
aktivieren Sie auch die Option Startmenii erstellen.

Angenommen, Sie weisen eine Aktion zu, um Editor zu starten. In der Liste Zugewiesen wird die Op-
tion “Autostart”bereitgestellt und standardmaRig auf “Deaktiviert”eingestellt. Wenn Sie die Option
Aktivieren verwenden, um den Autostart zu aktivieren, wird Notepad (lokaler Notepad auf dem VDA)
automatisch gestartet, wenn der Benutzer eine veroffentlichte Desktop-Sitzung startet (der lokale
Notepad wird automatisch gestartet, wenn der Desktop vollstandig geladen ist).

Modeling-Assistent

Der Assistent fiir die Aktionsmodellierung zeigt nur die resultierenden Aktionen fiir einen
bestimmten Benutzer an (er funktioniert nicht fiir Gruppen).
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Felder und Steuerelemente

Aktionen Modellierung des Zielbenutzers. Der Kontoname des Benutzers, den Sie modellieren
mochten.

Resultierende Aktionen. Die Aktionen, die dem Benutzer oder den Gruppen zugewiesen sind, zu
denen der Benutzer gehort.

Benutzergruppen. Die Gruppen, zu denen der Benutzer gehort.

Systemoptimierung

July 1,2021

Die Systemoptimierung von Workspace Environment Management besteht aus folgenden Ele-
menten:

+ CPU-Verwaltung

+ Speicherverwaltung
« E/A-Verwaltung

» Schnelle Abmeldung
« Citrix Optimizer

Diese Einstellungen dienen dazu, die Ressourcenauslastung auf dem Agent-Host zu verringern. Sie tra-
gen dazu bei, sicherzustellen, dass freigestellte Ressourcen fiir andere Anwendungen verfligbar sind.
Dies erhoht die Benutzerdichte, indem mehr Benutzer auf demselben Server unterstiitzt werden.

Wahrend die Einstellungen fiir die Systemoptimierung maschinenbasiert sind und fiir alle Benutzer-
sitzungen gelten, ist die Prozessoptimierung benutzerorientiert. Dies bedeutet, dass, wenn ein
Prozess CPU Spike Protection in der Sitzung von Benutzer A auslost, das Ereignis nur flir Benutzer A
aufgezeichnet wird. Wenn Benutzer B denselben Prozess startet, wird das Prozessoptimierungsver-
halten nur durch Prozessausloser in der Sitzung von Benutzer B bestimmt.

Prozessorverwaltung

April 27,2023

Mit diesen Einstellungen konnen Sie die CPU-Auslastung optimieren.
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CPU-Verwaltungseinstellungen

Prozesse konnen liber alle Kerne laufen und kénnen so viel CPU verbrauchen, wie sie wollen. In
Workspace Environment Management (WEM) konnen Sie mit den CPU-Verwaltungseinstellungen
einschranken, wie viel CPU-Kapazitat einzelne Prozesse nutzen konnen. Der CPU-Spike-Schutz
wurde nicht entwickelt, um die gesamte CPU-Auslastung zu reduzieren. Es wurde entwickelt, um
die Auswirkungen auf die Benutzererfahrung durch Prozesse zu reduzieren, die einen iibermaRigen
Prozentsatz der CPU-Auslastung verbrauchen.

Wenn der CPU-Spike-Schutz aktiviert ist und ein Prozess einen bestimmten Schwellenwert erreicht,
senkt WEM automatisch die Prioritat des Prozesses fiir eine bestimmte Zeit. Wenn eine neue Anwen-
dung gestartet wird, hat sie eine hohere Prioritat als der Prozess mit niedrigerer Prioritat, und das
System wird weiterhin reibungslos ausgefiihrt.

Der CPU-Spike-Schutz untersucht jeden Prozess im schnellen “Snapshot”. Wenn die durchschnit-
tliche Belastung eines Prozesses die angegebene Nutzungsgrenze fiir eine bestimmte Stichprobenzeit
Uberschreitet, reduziert sich ihre Prioritat sofort. Nach einer bestimmten Zeit kehrt die CPU-Prioritat
des Prozesses zu seinem vorherigen Wert zurtick. Der Prozess ist nicht “gedrosselt.”’Anders als beim
CPU-Clamping wird nur die Prioritat reduziert.

Der CPU-Spike-Schutz wird erst ausgelost, wenn mindestens eine Instanz eines einzelnen Prozesses
den Schwellenwert liberschreitet. Mit anderen Worten: Selbst wenn der gesamte CPU-Verbrauch
den angegebenen Schwellenwert iberschreitet, wird der CPU-Spike-Schutz nur ausgeldst, wenn min-
destens eine Prozessinstanz den Schwellenwert liberschreitet. Wenn diese Prozessinstanz jedoch
CPU-Spike Protection auslost, werden neue Instanzen desselben Prozesses (CPU) optimiert, wenn
die Option “Intelligente CPU-Optimierung aktivieren”aktiviert ist.

Immer wenn ein bestimmter Prozess einen CPU-Spike-Schutz auslost, wird das Ereignis in der lokalen
Datenbank des Agents aufgezeichnet. Der Agent zeichnet Triggerereignisse fiir jeden Benutzer ge-
trennt auf. Dies bedeutet, dass die CPU-Optimierung fiir einen bestimmten Prozess fiir Benutzerl
das Verhalten desselben Prozesses fiir Benutzer2 nicht beeinflusst.

Wenn Internet Explorer beispielsweise manchmal 50 bis 60% der CPU verbraucht, konnen Sie
den CPU-Spike-Schutz verwenden, um nur jene iexplore.exe Instanzen anzusprechen, die die
VDA-Leistung bedrohen. (Im Gegensatz dazu wiirde die CPU-Klemmung fiir alle Prozesse gelten.)

Wir empfehlen Ihnen, mit der Beispielzeit zu experimentieren, um den optimalen Wert fiir Ihre Umge-
bung zu bestimmen, der sich nicht auf andere Benutzer auswirkt, die am selben VDA angemeldet
sind.

CPU-Spike-Schutz
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Hinweis:

+ Die “CPU-Auslastung”in den folgenden Einstellungen basiert auf “logischen Prozessoren”
in der physischen oder virtuellen Maschine. Jeder Kern in einer CPU wird genauso wie Win-
dows als logischer Prozessor betrachtet. Beispielsweise wird ein physischer Computer mit
einer 6-Kern-CPU als 12 logische Prozessoren angesehen (Hyper-Threading-Technologie
bedeutet, dass Kerne verdoppelt werden). Eine physische Maschine mit 8 x CPUs mit jew-
eils 12 Kernen verfligt Gber 96 logische Prozessoren. Eine VM, die mit zwei 4-Core-CPUs
konfiguriert ist, verfligt iber 8 logische Prozessoren.

+ Gleiches gilt fiir virtuelle Maschinen. Angenommen, Sie haben einen physischen Computer
mit 8 x CPUs mit jeweils 12 Kernen (96 logische Prozessoren), der vier VDA-VMs flir mehrere
Sitzungen unterstiitzt. Jede VM ist mit zwei 4-Core-CPUs (8 logische Prozessoren) konfig-
uriert. Um Prozesse einzuschranken, die den CPU-Spike-Schutz auf einer VM auslésen, um
die Halfte ihrer Kerne zu verwenden, setzen Sie CPU-Kernauslastung beschranken auf 4
(die Halfte der logischen Prozessoren der VM) und nicht auf 48 (die Halfte der logischen
Prozessoren der physischen Maschine).

Aktivieren Sie den CPU Spike-Schutz. Senkt die CPU-Prioritdt von Prozessen flir einen Zeitraum
(angegeben im Feld Prioritadtszeit Leerlauf ), wenn sie den angegebenen Prozentsatz der CPU-
Auslastung fiir einen bestimmten Zeitraum Uberschreiten (angegeben im Feld Stichprobenzeit
begrenzen).

+ Verhindern Sie automatisch CPU-Spitzen. Verwenden Sie diese Option, um automatisch die
CPU-Prioritat von Prozessen zu reduzieren, die Ihre CPU liberladen. Diese Option berechnet au-
tomatisch den Schwellenwert, bei dem der CPU-Spike-Schutz ausgeldst werden soll, basierend
auf der Anzahl der logischen Prozessoren (CPU-Kerne). Angenommen, es gibt 4 Kerne. Wenn
diese Option aktiviert ist und die gesamte CPU-Auslastung 23% ubersteigt, reduziert sich die
CPU-Prioritat von Prozessen, die mehr als 15% der gesamten CPU-Ressourcen verbrauchen, au-
tomatisch. Wenn die gesamte CPU-Auslastung 11% Ubersteigt, reduziert sich bei 8 Kernen die
CPU-Prioritat von Prozessen, die mehr als 8% der CPU-Ressourcen verbrauchen, automatisch.

+ Passen Sie den CPU-Spitze-Schutz an Ermoglicht das Anpassen der Einstellungen fiir den CPU-
Spike-Schutz.

- Limit der CPU-Auslastung Der Prozentsatz der CPU-Auslastung, den jede Prozessinstanz
erreichen muss, um den CPU-Spike-Schutz auszulosen. Dieser Grenzwert ist global fiir
alle logischen Prozessoren im Server und wird auf Prozessinstanzbasis festgelegt. Bei
mehreren Instanzen desselben Prozesses werden ihre CPU-Auslastungsprozentsatze
nicht hinzugefligt, wenn Ausloser fiir den CPU-Spike-Schutz bestimmt werden. Wenn
eine Prozessinstanz dieses Limit nie erreicht, wird der CPU-Spike-Schutz nicht ausgelost.
Nehmen wir beispielsweise auf einem Server-VDA in mehreren gleichzeitigen Sitzungen
an, dass es viele iexplore.exe Instanzen gibt. Jede Instanz erreicht einen Hochststand
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von etwa 35% der CPU-Auslastung fiir Zeitraume, so dass iexplore.exe kumulativ einen
hohen Prozentsatz der CPU-Auslastung verbraucht. Der CPU-Spike-Schutz wird jedoch
nie ausgelost, es sei denn, Sie setzen das CPU-Auslastungslimit auf oder unter 35%.

- Beschrianken Sie die Beispielzeit. Die Zeitdauer, fiir die ein Prozess das CPU-
Auslastungslimit Uberschreiten muss, bevor seine CPU-Prioritat abgesenkt wird.

- Prioritatszeit im Leerlauf. Die Zeitspanne, fiir die die CPU-Prioritat des Prozesses abge-
senkt wird. Nach dieser Zeit kehrt die Prioritat auf eine der folgenden Werte zuriick:

* Die Standardstufe (Normal), wenn die Prozessprioritat auf der Registerkarte CPU-
Prioritat nicht angegeben ist und die Option Intelligente CPU-Optimierung
aktivieren nicht ausgewahlt ist.

* Die angegebene Stufe, wenn die Prozessprioritat auf der Registerkarte CPU-Prioritat
angegeben wird, unabhéangig davon, ob die Option Intelligente CPU-Optimierung
aktivieren ausgewahlt ist.

* Eine zuféllige Ebene, abhangig vom Verhalten des Prozesses. Dieser Fall tritt auf,
wenn die Prozessprioritat auf der Registerkarte CPU-Prioritat nicht angegeben
ist und die Option Intelligente CPU-Optimierung aktivieren ausgewahlt ist. Je
haufiger der Prozess CPU-Spike Schutz auslost, desto geringer ist seine CPU-Prioritat.

Aktivieren Sie das Limit der CPU-Kern Beschrankt Prozesse, die den CPU-Spike-Schutz auslosen,
auf eine bestimmte Anzahl logischer Prozessoren auf dem Computer. Geben Sie eine Ganzzahl im
Bereich von 1 bis X ein, wobei X die Gesamtzahl der Kerne ist. Wenn Sie eine Ganzzahl grofer als X
eingeben, begrenzt WEM den maximalen Verbrauch isolierter Prozesse standardmaRig auf X.

+ Beschranken Sie CPU-Kernauslastung Gibt die Anzahl der logischen Prozessoren an, auf die
Prozesse, die den CPU-Spike-Schutz auslésen, begrenzt sind. Im Fall von VMs beschrankt der
von lhnen eingegebene Wert die Prozesse auf die Anzahl der logischen Prozessoren in den VMs
und nicht auf die zugrunde liegende physische Hardware.

Aktivieren Sie Intelligente CPU-Optimierung. Wenn diese Option aktiviert ist, optimiert der Agent
intelligent die CPU-Prioritat von Prozessen, die den CPU-Spike-Schutz ausldsen. Prozesse, die wieder-
holt CPU-Spike-Schutz auslosen, werden beim Start schrittweise niedrigere CPU-Prioritat zugewiesen
als Prozesse, die sich korrekt verhalten. Beachten Sie, dass WEM fiir die folgenden Systemprozesse
keine CPU-Optimierung durchfihrt:

+ Taskmgr

+ Prozessim Leerlauf des Systems
« System

+ Svchost

« LSASS

+ Wininit

+ Services
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* CSISS

+ audiodg

+ MsMpEng

« NisSrv

* MSCOrsvw

« vmwareresolutionset

Aktivieren Sie Intelligente 1/0-Optimierung. Wenn diese Option aktiviert ist, optimiert der Agent in-
telligent die Prozess-E/A-Prioritat von Prozessen, die den CPU-Spike-Schutz auslosen. Prozessen, die
wiederholt den CPU-Spike-Schutz auslosen, werden beim Start zunehmend niedrigere E/A-Prioritat
zugewiesen als Prozesse, die sich korrekt verhalten.

Angegebene Prozesse ausschlieBen. StandardmaRig schlieRt die WEM-CPU-Verwaltung alle gangi-
gen Citrix- und Windows-Core-Dienstprozesse aus. Sie konnen diese Option jedoch verwenden, um
Prozesse aus einer Ausschlussliste flir den CPU-Spike-Schutz nach ausfiihrbarem Namen hinzuzufii-
gen oder zu entfernen (z. B. notepad.exe). In der Regel wiirden Antivirenprozesse ausgeschlossen.

Tipp:

« Um zu verhindern, dass Antivirus-Scans die Datentrager-1/0 in der Sitzung libernehmen,
konnen Sie auch eine statische |/O-Prioritat von Niedrig fur Antivirenprozesse festlegen,
siehe I/0-Management.

+ Wenn Prozesse einen CPU-Spike-Schutz auslosen und die Prozess-CPU-Prioritat verringert
wird, protokolliert WEM jedes Mal eine Warnung, wenn die CPU-Prioritat eines Prozesses
verringert wird. Suchen Sie im Ereignisprotokoll in Anwendungs- und Dienstprotokollen
Norskale Agent Service nach Initialisierung des Threads zur Prozesseinschrankung fiir
den Prozess.

Prioritat der CPU

Diese Einstellungen werden wirksam, wenn Prozesse um eine Ressource konkurrieren. Sie er-
moglichen es lhnen, die CPU-Prioritdtsstufe bestimmter Prozesse zu optimieren, so dass Prozesse,
die um die Zeit des CPU-Prozessors kampfen, keine Leistungsengpasse verursachen. Wenn Prozesse
miteinander konkurrieren, werden Prozesse mit niedrigerer Prioritat nach einem anderen Prozess
mit hoherer Prioritat bedient. Daher sind sie weniger wahrscheinlich, einen so grofen Anteil am
gesamten CPU-Verbrauch zu verbrauchen.

Die hier festgelegte Prozessprioritat legt die “Basisprioritat”fir alle Threads im Prozess fest. Die tat-
sachliche oder “aktuelle”Prioritat eines Threads konnte hoher sein (ist aber nie niedriger als die Basis).
Wenn mehrere Prozesse auf einem Computer ausgefiihrt werden, wird die Prozessorzeit basierend
auf ihrer CPU-Prioritatsstufe gemeinsam genutzt. Je hoher die CPU-Prioritdtsstufe eines Prozesses
ist, desto mehr wird ihm die Prozessorzeit zugewiesen.
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Hinweis:

Der gesamte CPU-Verbrauch sinkt nicht unbedingt, wenn Sie niedrigere CPU-Prioritatsstufen
flr bestimmte Prozesse festlegen. Moglicherweise gibt es andere Prozesse (mit hoherer CPU-
Prioritat), die sich weiterhin auf die prozentuale CPU-

Aktivieren Sie Prozessprioritat. Wenn diese Option ausgewahlt ist, konnen Sie die CPU-Prioritat fir
Prozesse manuell festlegen.

So fiigen Sie einen Prozess hinzu

1. Klicken Sie auf Hinzufiigen und geben Sie im Dialogfeld Prozess-CPU-Prioritat hinzufiigen
Details ein.

2. Klicken Sie auf OK, um das Dialogfeld zu schlief3en.

3. Klicken Sie auf Anwenden, um die Einstellungen zu tbernehmen. Die hier festgelegten
Prozess-CPU-Prioritaten werden wirksam, wenn der Agent die neuen Einstellungen erhalt und
der Prozess neu gestartet wird.

Name des Prozesses. Der Name der ausfiihrbaren Datei des Prozesses ohne die Erweiterung.
Geben Sie beispielsweise flir Windows Explorer (explorer.exe) “explorer’ein.

CPU-Prioritat Die “Basis”Prioritat aller Threads im Prozess. Je hoher die Prioritatsstufe eines
Prozesses ist, desto mehr wird die Prozessorzeit. Wahlen Sie aus Realtime, High, Oben Normal,
Normal, Unterhalb Normal und Niedrig.

So bearbeiten Sie einen Prozess

Wahlen Sie den Prozess aus und klicken Sie auf Bearbeiten.

So entfernen Sie einen Prozess

Wahlen Sie den Vorgang aus und klicken Sie auf Entfernen.

CPU-Affinitat

Aktivieren Sie Prozessaffinitit. Wenn diese Option aktiviert ist, konnen Sie definieren, wie viele
“logische Prozessoren”ein Prozess verwendet. Beispielsweise kdnnen Sie jede Instanz von Notepad,
die auf dem VDA gestartet wurde, auf die Anzahl der definierten Kerne beschranken.
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CPU Klemmung

Die CPU-Klemmungverhindert, dass Prozesse mehrals einen bestimmten Prozentsatz der Rechenleis-
tung der CPU verwenden. WEM “Drosseln”(oder “klemmt”), die verarbeitet werden, wenn sie den von
Ihnen festgelegten CPU-Prozentsatz erreicht. Dadurch kdnnen Sie verhindern, dass Prozesse groRRe
Mengen an CPU verbrauchen.

Hinweis:

« CPU-Klemmung ist ein Brute-Force-Ansatz, der rechnerisch teuer ist. Um die CPU-
Auslastung eines lastigen Prozesses kiinstlich niedrig zu halten, ist es besser, den CPU-
Spike-Schutz zu verwenden und gleichzeitig solchen Prozessen statische CPU-Prioritaten
und CPU-Affinitaten zuzuweisen. Die CPU-Klemmung ist am besten fiir die Steuerung von
Prozessen reserviert, die im Ressourcenmanagement notorisch schlecht sind, aber nicht
in Prioritat fallen gelassen werden konnen.

+ Nachdem Sie einen Prozentsatz der Rechenleistung der CPU fiir einen Prozess angewendet
und spater einen anderen Prozentsatz fiir denselben Prozess konfiguriert haben, wahlen
Sie Agent-Host-Einstellungen aktualisieren aus, damit die Anderung wirksam wird.

Der konfigurierbare Klemmprozentsatz wird auf die Gesamtleistung jeder einzelnen CPU im Server
angewendet, nicht auf jeden einzelnen Kern, den er enthélt. (Mitanderen Worten, 10% auf einer Quad-
Core-CPU machen 10% der gesamten CPU aus, nicht 10% eines Kerns).

Aktivieren Sie “Prozessklemmung”. Aktivieren Sie die Prozessspannung.

Fiige hinzu. Filigen Sie den Prozess nach dem Namen der ausfiihrbaren Datei hinzu (z. B.
notepad.exe).

Entfernen. Entfernen Sie den markierten Prozess aus der Spannliste.

Bearbeiten: Bearbeiten Sie die Werte, die fiir einen bestimmten Prozess eingegeben wurden.
Tipp:

« Wenn WEM einen Prozess festklemmt, fligt es den Prozess zu seiner Watchlist hinzu, die der
WEM-Client initialisiert. Sie konnen liberpriifen, ob ein Prozess eingeklemmt ist, indem Sie
dies anzeigen.

+ Sie konnen auch lberprifen, ob die CPU-Klemmung funktioniert, indem Sie sich den
Prozessmonitor ansehen und bestatigen, dass der CPU-Verbrauch nie uber den Span-
nprozentsatz steigt.
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Speicherverwaltung

June 14,2022

Mit diesen Einstellungen kénnen Sie die Speichernutzung der Anwendung durch Workspace Environ-
ment Management (WEM) optimieren

Wenn diese Einstellungen aktiviert sind, berechnet WEM, wie viel Speicher ein Prozess verwendet und
wieviel Speicher ein Prozess mindestens bendtigt, ohne an Stabilitat zu verlieren. WEM betrachtet den
Unterschied als tiberschiissiges Geddchtnis. Wenn der Prozess inaktiv wird, gibt WEM den liberschiis-
sigen Speicher des Prozesses flr die Auslagerungsdatei frei und optimiert den Prozess fiir nachfol-
gende Starts. Normalerweise wird eine Anwendung im Leerlauf, wenn sie auf die Taskleiste minimiert
wird.

Wenn Anwendungen Uber die Taskleiste wiederhergestellt werden, werden sie zunachst in ihrem op-
timierten Zustand ausgefiihrt, konnen jedoch bei Bedarf weiterhin zusatzlichen Speicher belegen.

WEM optimiert alle Anwendungen, die ein Benutzer wahrend seiner Desktopsitzung verwendet, auf
ahnliche Weise. Wenn mehrere Prozesse liber mehrere Benutzersitzungen verteilt sind, steht der
gesamte freigegebene Speicher fiir andere Prozesse zur Verfligung. Dies erhoht die Benutzerdichte,
indem eine groRere Anzahl von Benutzern auf demselben Server unterstitzt wird.

Aktivieren Sie Arbeitssatz-Optimierung. Zwingt Anwendungen, die fiir eine konfigurierbare Zeitim
Leerlauf waren, liberschiissigen Speicher freizugeben, bis sie nicht mehr im Leerlauf sind.

Leerlaufzeit (min). Zeit, fir die eine Anwendung im Leerlauf sein muss, bevor sie gezwungen wird,
Uberschiissigen Speicher freizugeben. Wahrend dieser Zeit berechnet WEM, wie viel Speicher ein
Prozess verwendet und wie viel Speicher ein Prozess mindestens bendtigt, ohne an Stabilitat zu ver-
lieren. Der Standardwert betragt 120 min.

Leerlaufzustandslimit (Prozent). Der Prozentsatz der CPU-Auslastung, unter dem ein Prozess als
untatig angesehen wird. Der Standardwert ist 1%. Wir raten davon ab, einen Wert tiber 5% zu verwen-
den. Andernfalls kann ein aktiv verwendeter Prozess falschlicherweise fiir inaktiv gehalten werden,
was dazu fiihrt, dass sein Speicher freigegeben wird.

Angegebene Prozesse ausschlieBen. Ermoglicht das AusschlieRen von Prozessen aus der Spe-
icherverwaltung anhand des Namens (z. B. notepad.exe).

WEM optimiert die Nutzung des Anwendungsspeichers nicht fiir die folgenden Systemprozesse:

« rdpshell
« wfshell
« rdpclip
« Wmiprvse
« dllhost
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+ audiodg

« msdtc

e MSCOrsvw

» spoolsv

+ SMSS

« winlogon

» svchost

« taskmgr

« System Idle Process
« System

« LSASS

e wininit

« msiexec

+ services

+ CSIss

+ MSMpEng

e NisSrv

+ Memory Compression

E/A-Verwaltung

July 1,2021

Mit diesen Einstellungen konnen Sie die E/A-Prioritat bestimmter Prozesse optimieren, so dass
Prozesse, die um Datentrager- und Netzwerk-E/A-Zugriff kampfen, keine Leistungsengpasse
verursachen. Sie konnen beispielsweise die 1/0-Verwaltungseinstellungen verwenden, um eine
datentragerbandbreitenhungrige Anwendung zuriickzudrangen.

Die hier festgelegte Prozessprioritat legt die “Basisprioritat”fiir alle Threads im Prozess fest. Die
tatsachliche oder “aktuelle”Prioritét eines Threads kdnnte hoher sein (ist aber nie niedriger als die
Basis). Im Allgemeinen gewahrt Windows Zugriff auf Threads mit hoherer Prioritdt vor Threads mit
niedrigerer Prioritat.

1/O Prioritat

Aktivieren Sie Prozess-E/A-Prioritat Aktiviert die manuelle Einstellung der Prozess-E/A-Prioritat.
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So fiigen Sie einen Prozess zur 1/O-Prioritatsliste hinzu

1. Klicken Sie auf Hinzufiigen und geben Sie im Dialogfeld Prozess-E/A-Prioritat hinzufiigen De-
tails ein.

2. Klicken Sie auf OK, um das Dialogfeld zu schlieRen.

3. Klicken Sie auf Anwenden, um die Einstellungen zu Ubernehmen. Die hier festgelegten
Prozess-E/A-Prioritaten werden wirksam, wenn der Agent die neuen Einstellungen erhalt und
der Prozess das nachste Mal neu gestartet wird.

Name des Prozesses. Der Name der ausfiihrbaren Datei des Prozesses ohne die Erweiterung. Geben
Sie beispielsweise flir Windows Explorer (explorer.exe) “explorer”ein.

1/O-Prioritat Die “Basis”Prioritat aller Threads im Prozess. Je hoher die 1/O-Prioritat eines Prozesses
ist, desto friiher erhalten seine Threads E/A-Zugriff. Wahlen Sie zwischen Hoch, Normal, Niedrig, Sehr
Niedrig.

So bearbeiten Sie ein Prozess-1/0 -Prioritatenelement

Wahlen Sie den Prozessnamen aus und klicken Sie auf Bearbeiten.

So entfernen Sie einen Prozess aus der 1/O-Prioritétsliste

Wahlen Sie den Prozessnamen aus, und klicken Sie auf Entfernen.

Schnelle Abmeldung

July 1,2021

Schnelles Abmelden beendet die HDX-Verbindung zu einer Remote-Sitzung sofort und gibt Benutzern
den Eindruck, dass die Sitzung sofort geschlossen wurde. Die Sitzung selbst wird jedoch durch die
Abmeldephasen der Sitzung im Hintergrund des VDA fortgesetzt.

Hinweis:

Fast Logoff unterstiitzt nur Citrix Virtual Apps und RDS-Ressourcen.

Einstellungen

Aktivieren Sie “Schnelle Abmeldung”. Aktiviert die schnelle Abmeldung fiir alle Benutzer in diesem
Konfigurationssatz. Benutzer werden sofort abgemeldet, wahrend die Aufgaben zur Sitzungsabmel-
dung im Hintergrund fortgesetzt werden.
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SchlieBen Sie bestimmte Gruppenaus. Ermoglicht es Ihnen, bestimmte Benutzergruppen von der
schnellen Abmeldung auszuschliefen.

Citrix Optimizer

July 1,2021

Citrix Optimizer optimiert Benutzerumgebungen fiir eine bessere Leistung. Es flihrt einen schnellen
Scan von Benutzerumgebungen durch und wendet dann vorlagenbasierte Optimierungsempfehlun-
gen an. Sie konnen Benutzerumgebungen auf zwei Arten optimieren:

+ Verwenden Sie integrierte Vorlagen, um Optimierungen durchzufiihren. Wahlen Sie dazu eine
Vorlage fiir das Betriebssystem aus.

+ Alternativ konnen Sie eigene benutzerdefinierte Vorlagen mit bestimmten gewiinschten Opti-
mierungen erstellen und die Vorlagen dann zu Workspace Environment Management (WEM)
hinzufligen.

Um eine Vorlage zu erhalten, die Sie anpassen kdnnen, verwenden Sie einen der folgenden Ansatze:

+ Verwenden Sie die Vorlage-Builder-Funktion, die der eigenstandige Citrix Optimizer bietet.
Laden Sie den eigenstandigen Citrix Optimizer unter herunter https://support.citrix.com/artic
le/CTX224676. Mit der Template-Builder-Funktion konnen Sie Ihre eigenen benutzerdefinierten
Vorlagen erstellen, die in WEM hochgeladen werden sollen.

+ Navigieren Sie auf einem Agentenhost (Computer, auf dem der WEM-Agent installiert ist) zu dem
<C:\Program Files (x86)>\Citrix\Workspace Environment Management
Agent\Citrix Optimizer\Templates Ordner,wahlen Sie eine Standardvorlagendatei
aus und kopieren Sie sie in einen geeigneten Ordner. Passen Sie die Vorlagendatei an lhre
Besonderheiten an und laden Sie dann die benutzerdefinierte Vorlage auf WEM hoch.

Einstellungen

Citrix Optimizer aktivieren. Steuert, ob Citrix Optimizer aktiviert oder deaktiviert werden soll.

Run Weekly. Wenn diese Option ausgewahlt ist, fihrt WEM wochentlich Optimierungen durch. Wenn
Run Weekly nicht ausgewahlt ist, verhalt sich WEM wie folgt:

« Wenn Sie zum ersten Mal eine Vorlage zu WEM hinzufiigen, fihrt WEM die entsprechende Opti-
mierung durch. WEM fiihrt die Optimierung nur einmal durch, es sei denn, Sie nehmen spater
Anderungen an dieser Vorlage vor. Zu den Anderungen gehéren das Anwenden einer anderen
Vorlage auf das Betriebssystem und das Verschieben von Optimierungseintragen zwischen den
verfiigbaren und konfigurierten Bereichen.
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« Jedes Mal, wenn Sie Anderungen an einer Vorlage vornehmen, fiihrt WEM die Optimierung ein-
mal durch.

Hinweis:

Fiir eine nicht persistente VDI-Umgebung folgt WEM dem gleichen Verhalten —alle Anderungen
an der Umgebung gehen beim Neustart der Maschine verloren. Im Fall von Citrix Optimizer fiihrt
WEM bei jedem Neustart der Maschine Optimierungen durch.

Wahlen Sie automatisch zu verwendende Vorlagen aus. Wenn Sie sich nicht sicher sind, welche
Vorlage Sie verwenden sollen, verwenden Sie diese Option, damit WEM die beste Ubereinstimmung
fiir jedes Betriebssystem auswahlen kann.

+ Aktivieren Sie die automatische Auswahl von Vorlagen beginnend mit Prifixen. Ver-
wenden Sie diese Option, wenn benutzerdefinierte Vorlagen mit unterschiedlichen Na-
mensformaten verfiigbar sind. Geben Sie eine kommagetrennte Liste von Prafixen ein. Die
benutzerdefinierte Vorlage folgt diesem Namensformat:

- prefix_<os version>_<os build>
- prefix_Server_<os version>_<os build>

Auf der Registerkarte Citrix Optimizer wird eine Liste der Vorlagen angezeigt, mit denen Sie Syste-
moptimierungen durchfiihren kdnnen. Im Abschnitt Aktionen werden die Ihnen zur Verfligung ste-
henden Aktionen angezeigt:

+ Hinzufiigen. Ermoglicht das Hinzufligen einer benutzerdefinierten Vorlage.

+ Entfernen. Ermoglicht das Loschen einer vorhandenen benutzerdefinierten Vorlage. Sie kon-
nen keine integrierten Vorlagen loschen.

+ Bearbeiten. Ermoglicht das Bearbeiten einer vorhandenen Vorlage.

« Vorschau. Ermoglicht Ihnen eine aufzihlte Ansicht der Optimierungseintrdage, die die
ausgewahlte Vorlage enthalt.

So fligen Sie eine benutzerdefinierte Vorlage hinzu:

1. Klicken Sie auf der Registerkarte Administration Console > Systemoptimierung > Citrix Op-
timizer > Citrix Optimizer auf Hinzufiigen .

2. Klicken Sie im Fenster Neue benutzerdefinierte Vorlage auf Durchsuchen, um die
entsprechende Vorlage auszuwahlen, das entsprechende Betriebssystem aus der Liste
auszuwahlen, die in der Vorlage enthaltenen Gruppen zu konfigurieren, die in der Vorlage
enthalten sind, und klicken Sie dann auf OK.

Wichtig:

« Citrix Optimizer unterstiitzt das Exportieren benutzerdefinierter Vorlagen nicht. Behalten
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Sie eine lokale Kopie lhrer benutzerdefinierten Vorlage bei, nachdem Sie sie hinzugefiigt
haben.

Um eine Vorlage zu bearbeiten, wahlen Sie die entsprechende Vorlage aus und klicken Sie dann auf
Bearbeiten.

Um eine Vorlage zu entfernen, wahlen Sie die entsprechende Vorlage aus und klicken Sie dann auf
Entfernen.

Um Details einer Vorlage anzuzeigen, wahlen Sie die entsprechende Vorlage aus und klicken Sie dann
auf Vorschau.

Felder und Steuerelemente

Name der Vorlage. Der Anzeigename der ausgewahlten Vorlage.

Anwendbare Betriebssysteme. Eine Liste von Betriebssystemen. Wahlen Sie ein oder mehrere Be-
triebssysteme aus, fiir die die Vorlage gilt. Sie kdnnen benutzerdefinierte Vorlagen fiir Windows 10-
Betriebssysteme hinzufligen, die nicht in der Liste verfiigbar sind. Fligen Sie diese Betriebssysteme
hinzu, indem Sie ihre Build-Nummern eingeben. Trennen Sie die Betriebssysteme unbedingt durch
Semikolons (;). Zum Beispiel 2001; 2004.

Wichtig:

+ Sie konnen nur eine Vorlage auf dasselbe Betriebssystem anwenden.

Gruppen. Im Bereich Verfiigbar wird eine Liste gruppierter Optimierungseintrage angezeigt. Die
Eintrage sind nach Kategorien gruppiert. Doppelklicken Sie auf eine Gruppe oder klicken Sie auf die
Pfeilschaltflachen, um die Gruppe zu verschieben.

Bundesland. Schaltet die Vorlage zwischen aktivierten und deaktivierten Status um. Wenn diese
Option deaktiviert ist, verarbeitet der Agent die Vorlage nicht, und WEM fiihrt keine Optimierungen
aus, die mit der Vorlage verknipft sind.

Anderungen an den Citrix Optimizer-Einstellungen dauern einige Zeit, bis sie wirksam werden, ab-
hangig von dem Wert, den Sie fiir die Option Verzogerung der SQL-Einstellungen auf der Regis-
terkarte Erweiterte Einstellungen > Konfiguration > Dienstoptionen angegeben haben.

Damit die Anderungen sofort wirksam werden, navigieren Sie zum Kontextmen( der Registerkarte
Administration > Agents > Statistiken und wahlen Sie dann Citrix Optimizer verarbeitenaus.

Tipp:

« Neue Anderungen werden moglicherweise nicht sofort wirksam. Es wird empfohlen, die
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Agent-Hosteinstellungen aktualisieren auszuwahlen, bevor Sie Citrix Optimizer verar-
beiten auswahlen.

Richtlinien und Profile

July 1,2021

Mit diesen Einstellungen konnen Sie Benutzer-Gruppenrichtlinienobjekte ersetzen und Benutzerpro-
file konfigurieren.

+ Umgebungseinstellungen
+ Microsoft USV-Einstellungen
« Citrix Profilverwaltungseinstellungen

Umgebungseinstellungen

July 7, 2022

Diese Optionen d@ndern die Umgebungseinstellungen des Benutzers. Einige der Optionen werden bei
der Anmeldung verarbeitet, wahrend andere in einer Sitzung mit der Agentenaktualisierungsfunktion
aktualisiert werden konnen.

Startmenii

Diese Optionen andern das Startmeni des Benutzers.

Verarbeiten Sie Umgebungseinstellungen. Dieses Kontrollkastchen schaltet um, ob der Agent
Umgebungseinstellungen verarbeitet. Wenn es geloscht wird, werden keine Umgebungseinstellun-
gen verarbeitet.

SchlieBen Sie Administratorenaus. Wenn diese Option aktiviert ist, werden Umgebungseinstellun-
gen nicht fir Administratoren verarbeitet, selbst wenn der Agent gestartet wird.

Benutzerschnittstelle: Startmenii. Diese Einstellungen steuern, welche Funktionen des Startments
vom Agenten deaktiviert werden.

Wichtig:

Auf anderen Betriebssystemen als Windows 7 funktionieren die Optionen unter Benutzer-
oberfliche: Startmenii moglicherweise nicht, aul3er Systemuhr ausblendenund Abzwei-
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gungscomputerausblenden.

Benutzeroberfliche: Aussehen. Mit diesen Einstellungen kdnnen Sie das Windows-Thema und den
Desktop des Benutzers anpassen. Pfade zu Ressourcen miissen eingegeben werden, wenn aus der
Umgebung des Benutzers auf sie zugegriffen wird.

Desktop

Benutzeroberflache: Desktop. Diese Einstellungen steuern, welche Desktop-Elemente vom Agen-
ten deaktiviert werden.

Benutzeroberfliche: Edge-Benutzeroberflache. Mit diesen Einstellungen kdnnen Sie Aspekte der
Windows 8.x Edge-Benutzeroberflache deaktivieren.

Windows-Explorer

Diese Einstellungen steuern, welche Windows Explorer-Funktionalitaten vom Agenten deaktiviert
sind.

Benutzeroberfliache: Explorer. Mit diesen Optionen konnen Sie den Zugriff auf Regedit oder cmd
deaktivieren und bestimmte Elemente in Windows Explorer ausblenden.

Verstecken Sie angegebene Laufwerke aus dem Explorer. Wenn diese Option aktiviert ist, werden
die aufgelisteten Laufwerke im Menii Arbeitsplatz des Benutzers ausgeblendet. Sie sind weiterhin
zuganglich, wenn sie direkt aufgerufen werden.

Beschranken Sie die angegebenen Laufwerke vom Explorer aus. Wenn aktiviert, werden die aufge-
listeten Laufwerke blockiert. Weder die Benutzer noch ihre Anwendungen kdnnen auf sie zugreifen.

Systemsteuerung

Verstecken Sie die Systemsteuerung. Diese Option ist standardmaRig aktiviert, um die Be-
nutzerumgebung zu sichern. Wenn diese Option deaktiviert ist, haben die Benutzer Zugriff auf ihre
Windows-Systemsteuerung.

Nur angegebene Systemsteuerungs-Appletsanzeigen. Wenn diese Option aktiviert ist, sind alle
Systemsteuerungs-Applets mit Ausnahme der hier aufgefiihrten Applets vor dem Benutzer verborgen.
Zusatzliche Applets werden mit ihrem kanonischen Namen hinzugefiigt.

Blendet angegebene Systemsteuerungs-Applets aus. Wenn diese Option aktiviert ist, werden nur
die aufgefiihrten Systemsteuerungs-Applets ausgeblendet. Zusatzliche Applets werden mit ihrem
kanonischen Namen hinzugefiigt.

Siehe Common Control Panel Applets zusammen mit ihren kanonischen Namen.
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Verwaltung bekannter Ordner

Deaktivieren Sie angegebene bekannte Ordner. Verhindert das Erstellen der angegebenen bekan-
nten Benutzerprofilordner bei der Profilerstellung.

SBC/HVD-Tuning

Mit der SBC/HVD-Tuning (Session-Based Computing/Hosted Virtual Desktop) konnen Sie die Leistung
von Sitzungen optimieren, die auf Citrix Virtual Apps and Desktops ausgefiihrt werden. Obwohl einige
der Optionen zur Verbesserung der Leistung entwickelt wurden, konnen einige der Optionen zu einer
leichten Verschlechterung der Benutzererfahrung fiihren.

Benutzerumgebung: Advanced Tuning. Mit diesen Optionen kdnnen Sie die Leistung in SBC/HVD
-Umgebungen optimieren.

Deaktivieren Sie Volles Fenster ziehen. Deaktiviert das Ziehen maximierter Fenster.

Deaktivieren Sie SmoothScroll Deaktiviert den Effekt “Smooth Scrolling”beim Durchsuchen von
Seiten.

Deaktivieren Sie Cursor Blink. Deaktiviert den Flackereffekt des Cursors.

Deaktivieren Sie MinAnimate. Deaktiviert den Animationseffekt beim Minimieren oder Maximieren
von Fenstern.

Aktivieren Sie AutoEndTasks. Beendet die Aufgaben automatisch, nachdem sie eine Auszeit
haben.

WaitToKillApp Timeout. Der Timeout-Wert (in Millisekunden) zum Beenden der Anwendungen. Der
Standardwert betragt 20.000 Millisekunden.

Stellen Sie die Cursor-Blinkrateein. Andert die Cursorblinkrate.

Stellen Sie das Menii Verzogerung anzeigenein. Gibt eine Verzogerung (in Millisekunden) an, bevor
das Meni nach der Anmeldung erscheint.

Stellen Sie Interaktive Verzogerungein Gibt eine Verzégerung (in Millisekunden) an, bevor ein Un-
termenti angezeigt wird.

Microsoft USV-Einstellungen

November 28, 2022

Mit diesen Einstellungen konnen Sie die Microsoft User State Virtualization (USV) optimieren.
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Konfiguration der Roamingprofile

Mit diesen Einstellungen konnen Sie die Integration von Workspace Environment Management mit
Microsoft-Roamingprofilen konfigurieren.

Konfiguration der Benutzerstatus-Virtualisierung verarbeiten. Steuert, ob der Agent USV-
Einstellungen verarbeitet. Wenn diese Option deaktiviert ist, werden keine USV-Einstellungen
verarbeitet.

SchlieBen Sie Administratorenaus. Wenn diese Option aktiviert ist, gelten die von Ihnen konfiguri-
erten USV-Einstellungen nicht fiir Administratoren. Beachten Sie bei der Verwendung dieser Option
Folgendes:

+ Die Einstellungen auf den Registerkarten Konfiguration fiir Roaming-Profile und Erweiterte
Konfiguration von Roaming-Profilen gelten auf Maschinenebene und gelten weiterhin, unab-
hangig davon, ob die Option aktiviert ist.

+ Die Einstellungen auf den Registerkarten fiir Ordnerumleitungen sind auf Benutzerebene fest-
gelegt. Die Option steuert, ob die Einstellungen fiir Administratoren gelten.

Legen Sie den Pfad des Windows-Roaming-Profilsfest Ermoglicht es Ihnen, den Pfad zu lhren
Windows-Profilen anzugeben.

Legen Sie den Pfad fiir RDS-Roamingprofilefest Ermdglicht es Ihnen, den Pfad zu Ihren RDS-
Roaming-Profilen anzugeben.

Stellen Sie RDS Home-Laufwerkspfadein Ermoglicht es lhnen, den Pfad zu lhrem RDS-Home-
Laufwerk und den Laufwerksbuchstaben anzugeben, mit dem es in der Benutzerumgebung
angezeigt wird.

Erweiterte Konfiguration von Roamingprofilen

Im Folgenden sind die erweiterten Optionen zur Optimierung von Roaming-Profilen aufgefihrt.

Aktivieren Sie Ordnerausnahmen. Wenn diese Option aktiviert ist, sind die aufgelisteten Ordner
nicht im Roaming-Profil eines Benutzers enthalten. Auf diese Weise kdnnen Sie bestimmte Ordner
ausschlieRen, von denen bekannt ist, dass sie gro3e Datenmengen enthalten, die der Benutzer nicht
als Teil seines Roaming-Profils haben muss. Die Liste ist vorab mit standardmaRigen Windows 7-
Ausschliissen gefiillt und kann stattdessen mit standardmafigen Windows XP-Ausschliissen ausge-
fullt werden.

Loschen Sie zwischengespeicherte Kopien von Roaming-Profil Wenn diese Option aktiviert ist,
[0scht der Agent zwischengespeicherte Kopien der Roamingprofile.

Fiigen Sie Administrator-Sicherheitsgruppe zu Roaming-Benutzerprofilenhinzu. Wenn diese
Option aktiviert ist, wird die Gruppe Administratoren als Eigentiimer zu Roaming-Benutzerprofilen
hinzugefiigt.
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Priifen Sie nicht auf Benutzereigentiimerschaft an Roaming-Profilordnern. Wenn diese Option
aktiviert ist, pruft der Agent nicht, ob der Benutzer Eigentiimer des Roaming-Profilordners ist, bevor
er handelt.

Erkennen Sie keine langsamen Netzwerkverbindungen. Wenn diese Option aktiviert ist, wird die
Erkennung der Verbindungsgeschwindigkeit Gibersprungen.

Warten Sie auf Remote-Benutzerprofil. Wenn diese Option aktiviert ist, wartet der Agent, bis
das Remote-Benutzerprofil vollstandig heruntergeladen wurde, bevor er seine Einstellungen
verarbeitet.

Profil-Reinigung. Offnet den Assistenten Profile Cleanser, mit dem Sie vorhandene Profile [6schen
konnen.

Um vorhandene Profile zu [6schen, klicken Sie auf Durchsuchen, um zu dem Ordner zu navigieren,
in dem Benutzerprofile gespeichert sind, klicken Sie auf Profilordner scannen, und wahlen Sie dann
im Fenster Profile Cleanser den Profilordner aus, den Sie bereinigen mochten. Klicken Sie danach auf
Profile bereinigen, um die Bereinigung zu starten.

Profile bereinigen. Diese Schaltflache bereinigt die ausgewahlten Profile gemaR den Einstellungen
flir den Ordnerausschluss.

Ordner “Profile scannen”. Durchsucht den angegebenen Ordner mit den angegebenen Rekursion-
seinstellungen, um nach Benutzerprofilen zu suchen, und zeigt dann alle gefundenen Profile an.

Profile Stammordner. Der Stammordner lhrer Benutzerprofile. Sie kdnnen auch zu diesem Ordner
navigieren, wenn Sie mochten.

Suche Rekursivitat. Steuert, wie viele Rekursionsebenen die Benutzerprofilsuche durchlauft.

Ordnerumleitung

Konfiguration der Ordnerumleitung verarbeiten. Dieses Kontrollkastchen gibt an, ob der Agent
Ordnerumleitungen verarbeitet. Wenn es geloscht ist, werden keine Ordnerumleitungen verarbeitet.
Wahlen Sie die Optionen aus, um zu steuern, ob und wo die Ordner des Benutzers umgeleitet wer-
den.

Loschen Sie lokal umgeleitete Ordner. Wenn diese Option aktiviert ist, [6scht der Agent die lokalen
Kopien der Ordner, die fiir die Umleitung ausgewahlt wurden.

Citrix Profilverwaltungseinstellungen

January 18,2023
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Hinweis:

Einige Optionen funktionieren nur mit bestimmten Versionen der Profilverwaltung. Einzelheiten
finden Sie in der Dokumentation zur Profilverwaltung .

Workspace Environment Management (WEM) unterstiitzt die Funktionen und den Betrieb der
aktuellen Version von Citrix Profilverwaltung. In der WEM-Verwaltungskonsole unterstiitzt die
Einstellungen der Citrix Profilverwaltung (unter Richtlinien und Profile) das Konfigurieren aller
Einstellungen fiir die aktuelle Version der Citrix Profilverwaltung.

Sie kdnnen nicht nur WEM zum Konfigurieren der Funktionen von Citrix Profilverwaltung verwenden,
sondern auch Active Directory-GPOs, Citrix Studio-Richtlinien oder INI-Dateien auf dem VDA verwen-
den. Wir empfehlen, dieselbe Methode einheitlich anzuwenden.

Haupteinstellungen der Citrix Profile Management

Beginnen Sie mit der Profilverwaltung, indem Sie die Grundeinstellungen anwenden. Zu den Grun-
deinstellungen gehoren verarbeitete Gruppen, ausgeschlossene Gruppen, Benutzerspeicher und
mehr.

Aktivieren Sie die Konfiguration der Profilverwaltung. Wenn diese Option aktiviert ist, konnen
Sie Ihre Einstellungen konfigurieren und anwenden. Wenn Sie diese Option aktivieren, werden Reg-
istrierungen im Zusammenhang mit der Profile Management in der Benutzerumgebung erstellt. Die
Option steuert, ob WEM die Profilverwaltungseinstellungen, die Sie in der Konsole konfiguriert haben,
fir den Agent bereitstellt. Wenn diese Option deaktiviert ist, wird keine der Profilverwaltungseinstel-
lungen flir den Agent bereitgestellt.

Aktivieren Sie die Profilverwaltung. Steuert, ob der Profilverwaltungsdienst auf der Agentmas-
chine aktiviert werden soll. Wenn diese Option deaktiviert ist, funktioniert der Profilverwaltungsdi-
enst nicht.

Moglicherweise mochten Sie die Profile Management vollstandig deaktivieren, damit Einstellungen,
die bereits fiir den Agent bereitgestellt wurden, nicht mehr verarbeitet werden. Gehen Sie wie folgt
vor, um das Ziel zu erreichen:

1. Deaktivieren Sie das Kontrollkadstchen Profile Management aktivieren und warten Sie, bis die
Anderung automatisch Gibernommen wird, oder wenden Sie die Anderung manuell an, damit
sie sofort wirksam wird.

Hinweis:
Es dauert einige Zeit, bis die Anderung wirksam wird, abhéngig von dem Wert, den Sie

fir die Aktualisierungsverzogerung der SQL-Einstellungen in den erweiterten Einstel-
lungen angegeben haben. Damit die Anderung sofort wirksam wird, aktualisieren Sie die
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Hosteinstellungen des Agents und setzen Sie dann die Profilverwaltungseinstellungen fiir
alle zugehorigen Agents zurtick. Siehe Verwaltung.

2. Deaktivieren Sie nach Inkrafttreten der Anderung das Kontrollkastchen Konfiguration der Pro-
file Management aktivieren.

Verarbeitete Gruppen festlegen. Hier konnen Sie angeben, welche Gruppen von der Profilverwal-
tung verarbeitet werden. Nur die angegebenen Gruppen werden ihre Profilverwaltungseinstellungen
verarbeitet. Wenn das Feld leer gelassen wird, werden alle Gruppen verarbeitet.

Ausgeschlossene Gruppen festlegen. Hier konnen Sie angeben, welche Gruppen von der Profilver-
waltung ausgeschlossen sind.

Anmeldungen lokaler Administratoren verarbeiten. Wenn diese Option aktiviert ist, werden lokale
Administratoranmeldungen genauso behandelt wie Nicht-Administratoranmeldungen fiir die Profil-
verwaltung.

Pfad zum Benutzerspeicher festlegen. Ermoglicht Ihnen, den Pfad zum Benutzerspeicherordner
anzugeben.

Benutzerspeicher migrieren. Hier konnen Sie den Pfad zu dem Ordner angeben, in dem die
Benutzereinstellungen (Registrierungsanderungen und synchronisierte Dateien) gespeichert wurden.
Geben Sie den Benutzerspeicherpfad ein, den Sie zuvor verwendet haben. Verwenden Sie diese
Option zusammen mit der Option Pfad zum Benutzerspeicher festlegen .

Aktives Zuriickschreiben aktivieren. Wenn diese Option aktiviert ist, werden Profile wahrend der
Benutzersitzung in den Benutzerspeicher zurlickgeschrieben, um Datenverlust zu verhindern.

Aktives Zuriickschreiben der Registrierung aktivieren. Wenn diese Option aktiviert ist, werden
Registrierungseintrage wahrend der Benutzersitzung in den Benutzerspeicher zurlickgeschrieben,
um Datenverlust zu verhindern.

Offline-Profilunterstiitzung aktivieren. Wenn diese Option aktiviert ist, werden Profile lokal zur
Verwendung zwischengespeichert, wahrend sie nicht verbunden sind.

Profilcontainereinstellungen

Diese Optionen steuern die Profil-Containereinstellungen der Profilverwaltung.

Profilcontainer aktivieren. Wenn diese Option aktiviert ist, ordnet die Profilverwaltung die aufgelis-
teten Ordner dem im Netzwerk gespeicherten Profildatentrager zu, sodass keine Kopie der Ordnerim
lokalen Profil gespeichert werden muss. Geben Sie mindestens einen Ordner an, der in den Profilcon-
tainer aufgenommen werden soll.

Ordnerausschliisse fiir Profilcontainer aktivieren. Wenn diese Option aktiviert ist, schlie3t die Pro-
filverwaltung die aufgelisteten Ordner aus dem Profilcontainer aus. Geben Sie mindestens einen Ord-
ner an, der aus dem Profilcontainer ausgeschlossen werden soll.
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Ordnereinschliisse fiir Profilcontainer aktivieren. Wenn diese Option aktiviert ist, behalt die Pro-
filverwaltung die aufgelisteten Ordner im Profilcontainer bei, wenn die libergeordneten Ordner aus-
geschlossen sind. Die Ordner in dieser Liste miissen Unterordner der ausgeschlossenen Ordner sein.
Dies bedeutet, dass Sie diese Option in Kombination mit der Option Ordnerausschliisse fiir Profil-
container aktivieren verwenden miissen. Geben Sie mindestens einen Ordner an, der in den Profil-
container aufgenommen werden soll.

Lokalen Cache fiir Profilcontainer aktivieren. Wenn diese Option aktiviert ist, dient jedes lokale
Profil als lokaler Cache seines Profilcontainers. Bei Verwendung von Profilstreaming werden lokal
zwischengespeicherte Dateien bei Bedarf erstellt. Andernfalls werden sie bei Benutzeranmeldungen
erstellt. Um diese Einstellung zu verwenden, legen Sie ein ganzes Benutzerprofil in seinen Profilcon-
tainer. Diese Einstellung gilt nur fiir Profilverwaltungs-Profilcontainer von Citrix Profile.

Handhabung von Profilen

Diese Einstellungen steuern die Verarbeitung Profilverwaltung Profilverwaltungsprofilen.

Lokale zwischengespeicherte Profile bei der Abmeldung loschen. Wenn diese Option aktiviert ist,
werden lokal zwischengespeicherte Profile geloscht, wenn sich der Benutzer abmeldet.

Verzogerung festlegen, bevor zwischengespeicherte Profile geloscht werden Ermoglicht es Ih-
nen, eine Verzogerung (in Sekunden) anzugeben, bevor zwischengespeicherte Profile beim Abmelden
geloscht werden.

Migration vorhandener Profile aktivieren. Wenn diese Option aktiviert ist, werden vorhandene
Windows-Profile bei der Anmeldung zur Profilverwaltung migriert.

Automatische Migration bestehender Anwendungsprofile. Wenn diese Option aktiviertist, werden
vorhandene Anwendungsprofile automatisch migriert. Die Profilverwaltung fiihrt die Migration durch,
wenn sich ein Benutzer anmeldet und keine Benutzerprofile im Benutzerspeicher vorliegen.

Behandlung von lokalen Profilkonflikten aktivieren Konfiguriert, wie Citrix Workspace Environ-
ment Management Falle behandelt, in denen die Profilverwaltung und Windows-Profile in Konflikt
geraten.

Vorlagenprofil aktivieren Wenn diese Option aktiviert ist, wird ein Vorlagenprofil am angegebenen
Speicherort verwendet.

Das Vorlagenprofil iiberschreibt das lokale Profil. Wenn diese Option aktiviertist, liberschreibt das
Vorlagenprofil lokale Profile.

Das Vorlagenprofil iiberschreibt das Roaming-Profil. Wenn diese Option aktiviert ist, iberschreibt
das Vorlagenprofil servergespeicherte Profile.

Vorlagenprofil, das als obligatorisches Citrix Profil fiir alle Anmeldungen verwendet wird. Wenn
diese Option aktiviert ist, liberschreibt das Vorlagenprofil alle anderen Profile.
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Erweiterte Einstellungen

Diese Optionen steuern erweiterte Einstellungen fiir die Profilverwaltung.

Anzahl der Wiederholungen beim Zugriff auf gesperrte Dateien festlegen. Konfiguriert, wie oft
der Agent erneut versucht, auf gesperrte Dateien zuzugreifen.

Verzeichnis der MFT-Cache-Datei festlegen. Erméglicht die Angabe des MFT-Cache-Dateiverzeichnisses.
Diese Option ist veraltet und wird in Zukunft entfernt werden.

Anwendungsprofiler aktivieren. Wenn diese Option aktiviert ist, definiert die anwendungsbasierte
Profilbehandlung. Nur die in der Definitionsdatei definierten Einstellungen werden synchronisiert.
Weitere Informationen zum Erstellen von Definitionsdateien finden Sie unter Erstellen einer Defini-

tionsdatei.

Verarbeiten Sie Internet-Cookie-Dateien bei der Abmeldung. Wenn diese Option aktiviert ist, wer-
den veraltete Cookies bei der Abmeldung geldscht.

Loschen Sie umgeleitete Ordner. Wenn diese Option aktiviert ist, werden lokale Kopien umgeleit-
eter Ordner geloscht.

Deaktivieren Sie die automatische Konfiguration. Wenn diese Option aktiviert ist, ist die dynamis-
che Konfiguration deaktiviert.

Melden Sie sich vom Benutzer ab, wenn ein Problem auftritt. Wenn diese Option aktiviert ist,
werden Benutzer abgemeldet, anstatt zu einem temporaren Profil zu wechseln, wenn ein Problem
auftritt.

Programm zur Verbesserung der Benutzerfreundlichkeit. Wenn diese Option aktiviert ist, ver-
wendet die Profilverwaltung das Programm zur Verbesserung der Benutzerfreundlichkeit (Customer
Experience Improvement Program, CEIP), um die Qualitdt und Leistung von Citrix-Produkten zu
verbessern, indem anonyme Statistiken und Nutzungsinformationen erfasst werden. Weitere Infor-
mationen zum CEIP finden Sie unter Citrix Programm zur Verbesserung der Benutzerfreundlichkeit.

Aktivieren Sie Suchindexroaming fiir Microsoft Outlook-Benutzer. Wenn diese Option ak-
tiviert ist, werden die benutzerspezifische Microsoft Outlook-Offline-Ordnerdatei (*.ost) und die
Microsoft-Suchdatenbank zusammen mit dem Benutzerprofil durchstreift. Dies verbessert die
Benutzerfreundlichkeit beim Durchsuchen von E-Mails in Microsoft Outlook.

+ Outlook-Suchindexdatenbank - Backup und Wiederherstellen. Wenn diese Option aktiviert
ist, speichert die Profilverwaltung automatisch eine Backup der letzten als funktionierenden
Kopie der Suchindexdatenbank. Wenn eine Beschadigung vorliegt, kehrt die Profilverwaltung
zu dieser Kopie zuriick. Daher miissen Sie die Datenbank nicht mehr manuell neu indizieren,
wenn die Suchindexdatenbank beschadigt wird.

Aktivieren Sie das Writeback fiir mehrere Sitzungen fiir Profilcontainer. Wenn diese Op-
tion aktiviert ist, speichert die Profilverwaltung Anderungen in Mehrsitzungsszenarien sowohl
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flir FSLogix Profile Container als auch fiir Citrix Profilverwaltung-Profilcontainer. Wenn derselbe
Benutzer mehrere Sitzungen auf verschiedenen Maschinen startet, werden die in jeder Sitzung
vorgenommenen Anderungen synchronisiert und auf dem Containerdatentrager des Benutzerprofils
gespeichert.

Replizieren Sie Benutzerspeicher. Wenn diese Option aktiviert ist, repliziert die Profilverwaltung
einen Benutzerspeicher bei jeder An- und Abmeldung auf mehrere Pfade, zusatzlich zu dem Pfad,
den die Option Pfad zum Benutzerspeicher festlegen angibt. Um Dateien und Ordner, die wahrend
einer Sitzung geandert wurden, mit den Benutzerspeichern zu synchronisieren, aktivieren Sie aktives
Zuriickschreiben. Die Aktivierung der Option kann die System-E/A erhohen und die Abmeldungen
verlangern. Dieses Feature unterstiitzt derzeit keine vollstandigen Containerlosungen.

Protokolleinstellungen

Diese Optionen steuern die Protokollierung fiir die Profilverwaltung.

Aktivieren Sie die Protokollierung. Aktiviert/deaktiviert die Protokollierung von Profilverwal-
tungsvorgangen.

Konfigurieren Sie Protokolleinstellungen. Hier kdnnen Sie angeben, welche Ereignistypen in die
Protokolle aufgenommen werden sollen.

Legen Sie die maximale GroRe der Protokolldateifest. Ermdglicht das Angeben einer maximalen
Grof3e in Byte fiir die Protokolldatei.

Legen Sie Pfad auf Protokolldateifest. Hier kdnnen Sie den Speicherort angeben, an dem die Pro-
tokolldatei erstellt wird.

Registrierung

Diese Optionen steuern die Registrierungseinstellungen fiir die Profilverwaltung.

NTUSER.DAT Backup. Wenn diese Option aktiviert ist, verwaltet die Profilverwaltung das letzte funk-
tionierende Backup der Datei NTUSER.DAT. Wenn die Profilverwaltung eine Beschadigung erkennt,
verwendet sie die letzte als funktionierende Backupkopie, um das Profil wiederherzustellen.

Aktivieren Sie die Standardausschlussliste. Standardliste der Registrierungsschliissel in der HKCU-
Struktur, die nicht mit dem Benutzerprofil synchronisiert werden. Wenn diese Option ausgewahlt ist,
werden Registrierungseinstellungen, die in dieser Liste ausgewahlt sind, zwangsweise von Profilver-
waltungsprofilen ausgeschlossen.

Aktivieren Sie Registrierungsausnahmen. Registrierungseinstellungen in dieser Liste sind
zwangsweise von Profilverwaltungsprofilen ausgeschlossen.
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Aktivieren Sie Registrierungseinschliisse. Die Registrierungseinstellungen in dieser Liste sind
zwangsweise in Profilverwaltungsprofilen enthalten.

Dateisystem

Diese Optionen steuern die Ausnahmen des Dateisystems fiir die Profilverwaltung.

Aktivieren Sie die Uberpriifung des Anmeldeausschlusses. Wenn diese Option aktiviert ist, konfig-
uriert, was die Profilverwaltung tut, wenn sich ein Benutzer anmeldet, wenn ein Profil im Benutzer-
speicher ausgeschlossene Dateien oder Ordner enthalt. (Wenn diese Option deaktiviert ist, lautet das
Standardverhalten Ausgeschlossene Dateien oder Ordner synchronisieren). Sie konnen eines der
folgenden Verhaltensweisen in der Liste auswahlen:

Synchronisieren Sie ausgeschlossene Dateien oder Ordner (Standard). die Profilverwaltung syn-
chronisiert diese ausgeschlossenen Dateien oder Ordner aus dem Benutzerspeicher mit dem lokalen
Profil, wenn sich ein Benutzer anmeldet.

Ausgeschlossene Dateien oder Ordner ignorieren. die Profilverwaltung ignoriert die aus-
geschlossenen Dateien oder Ordner im Benutzerspeicher, wenn sich ein Benutzer anmeldet.

Loschen Sie ausgeschlossene Dateien oder Ordner. die Profilverwaltung l6scht die ausgeschlosse-
nen Dateien oder Ordner im Benutzerspeicher, wenn sich ein Benutzer anmeldet.

Aktivieren Sie Standardausschlussliste - Verzeichnisse. Die wahrend der Synchronisierung ignori-
erte Standardliste der Verzeichnisse. Wenn diese Option ausgewahlt ist, werden Ordner, die in dieser
Liste ausgewahlt sind, von der Synchronisation fiir die Profilverwaltung ausgeschlossen.

Aktivieren Sie Dateiausnahmen. Wenn diese Option aktiviert ist, sind die aufgelisteten Dateien nicht
in der Profilverwaltung eines Benutzers enthalten. Auf diese Weise konnen Sie bestimmte Ordner
ausschlieRen, von denen bekannt ist, dass sie gro3e Datenmengen enthalten, die der Benutzer nicht
als Teil seines Profilverwaltungsprofils haben muss. Die Liste ist vorab mit standardmafigen Windows
7-Ausschlissen gefiillt und kann stattdessen mit standardmaRigen Windows XP-Ausschliissen ausge-
fallt werden.

Aktivieren Sie Ordnerausnahmen. Wenn diese Option aktiviert ist, sind die aufgelisteten Ordner
nicht in der Profilverwaltung eines Benutzers enthalten. Auf diese Weise kdnnen Sie bestimmte
Ordner ausschlieen, von denen bekannt ist, dass sie groRe Datenmengen enthalten, die der
Benutzer nicht als Teil seines Profilverwaltungsprofils haben muss. Die Liste ist vorab mit standard-
maRigen Windows 7-Ausschliissen gefiillt und kann stattdessen mit standardmaRigen Windows
XP-Ausschliissen ausgefiillt werden.

Profil-Reinigung. Offnet den Assistenten Profile Cleanser, mit dem Sie vorhandene Profile [6schen
konnen.

Um vorhandene Profile zu l6schen, klicken Sie auf Durchsuchen, um zu dem Ordner zu navigieren, in
dem Benutzerprofile gespeichert sind, klicken Sie auf Profilordner scannen und wahlen Sie dann im
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Fenster Profiles Cleanser den Profilordner aus, den Sie bereinigen mochten. Klicken Sie danach auf
Profile bereinigen, um die Bereinigung zu starten.

Profile bereinigen. Bereinigt die ausgewahlten Profile gemafl den Ordnerausschlusseinstellun-
gen.

Ordner “Profile scannen”. Durchsucht den angegebenen Ordner mit den angegebenen Rekursion-
seinstellungen, um Benutzerprofile zu finden, und zeigt dann alle gefundenen Profile an.

Profile Stammordner. Der Stammordner lhrer Benutzerprofile. Sie konnen auch zu diesem Ordner
navigieren, wenn Sie mochten.

Suche Rekursivitat. Steuert, wie viele Rekursionsebenen die Benutzerprofilsuche durchlauft.

Synchronisierung

Diese Optionen steuern die Synchronisierungseinstellungen fiir die Profilverwaltung.

Aktivieren Sie die Verzeichnissynchronisierung. Wenn diese Option aktiviert ist, werden die aufge-
listeten Ordner mit dem Benutzerspeicher synchronisiert.

Aktivieren Sie die Dateisynchronisierung. Wenn diese Option aktiviert ist, werden die aufgelisteten
Dateien mit dem Benutzerspeicher synchronisiert, wodurch sichergestellt wird, dass Benutzer immer
die aktuellsten Versionen der Dateien erhalten. Wenn Dateien in mehr als einer Sitzung geandert wur-
den, werden die aktuellsten Dateien im Benutzerspeicher gespeichert.

Aktivieren Sie die Ordnerspiegelung. Wenn diese Option aktiviert ist, werden die aufgelisteten Ord-
ner bei der Abmeldung in den Benutzerspeicher gespiegelt, sodass die Dateien und Unterordner in
gespiegelten Ordnern, die im Benutzerspeicher gespeichert sind, mit den lokalen Versionen tberein-
stimmen. Unten finden Sie weitere Informationen zur Funktionsweise der Ordnerspiegelung.

« Dateienin gespiegelten Ordnern iberschreiben immer Dateien, dieim Benutzerspeicher bei der
Sitzungsabmeldung gespeichert sind, unabhangig davon, ob sie geandert wurden.

+ Wennim Benutzerspeicherim Vergleich zu den lokalen Versionen in gespiegelten Ordnern zusat-
zliche Dateien oder Unterordner vorhanden sind, werden diese zusatzlichen Dateien und Un-
terordner bei der Sitzungsabmeldung aus dem Benutzerspeicher geldscht.

Aktivieren Sie den Umgang mit groBen Dateien. Wenn diese Option aktiviert ist, werden groRRe
Dateien an den Benutzerspeicher umgeleitet, sodass diese Dateien nicht tiber das Netzwerk synchro-
nisiert werden missen.

Hinweis:

Einige Anwendungen erlauben keinen gleichzeitigen Dateizugriff. Citrix empfiehlt, dass Sie das
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Anwendungsverhalten bei der Definition lhrer Richtlinien fiir die Verarbeitung grof3er Dateien
berlicksichtigen.

Gestreamte Benutzerprofile

Diese Optionen steuern die Einstellungen fiir gestreamte Benutzerprofile.

Aktivieren Sie Profilstreaming. Wenn diese Option deaktiviert ist, wird keine der Einstellungen in
diesem Abschnitt verarbeitet.

Aktivieren Sie Profilstreaming fiir Ordner. Wenn diese Option aktiviert ist, werden Ordner nur
abgerufen, wenn auf sie zugegriffen wird. Diese Einstellung macht es uiberfliissig, alle Ordner wahrend
der Benutzeranmeldung zu durchlaufen, wodurch Bandbreite gespart und die Zeit fiir die Synchro-
nisierung von Dateien verkurzt wird.

Immer Cache. Wenn diese Option aktiviert ist, werden Dateien der angegebenen GréRe (in MB) oder
groRer immer zwischengespeichert.

Festlegen eines Timeouts fiir ausstehende Bereichssperrdateien: Gibt Dateien frei, sodass
sie nach der angegebenen Zeit aus dem ausstehenden Bereich in den Benutzerspeicher zuriick-
geschrieben werden, wenn der Benutzerspeicher gesperrt bleibt, wenn ein Server nicht mehr
reagiert.

Legen Sie gestreamte Benutzerprofilgruppenfest. Diese Liste bestimmt, fir welche Benutzergrup-
pen gestreamte Profile verwendet werden.

Aktivieren Sie Ausschlussliste fiir Profilstreaming - Verzeichnisse. Wenn diese Option ausgewahlt
ist, streamt die Profilverwaltung keine Ordner in dieser Liste, und alle Ordner werden sofort aus dem
Benutzerspeicher auf der lokalen Maschine abgerufen, wenn sich Benutzer anmelden.

Plattformiibergreifende Einstellungen

Diese Optionen steuern plattformiibergreifende Einstellungen.

Aktivieren Sie plattformiibergreifende Einstellungen. Wenn diese Option deaktiviert ist, wird
keine der Einstellungen in diesem Abschnitt verarbeitet.

Legen Sie plattformiibergreifende Einstellungsgruppen fest. Hier konnen Sie die Benutzergrup-
pen angeben, fiir die plattformibergreifende Profile verwendet werden.

Legen Sie Pfad zu plattformiibergreifenden Definitionen fest. Hier konnen Sie den Pfad zu lhren
plattformubergreifenden Definitionsdateien angeben.

Legen Sie Pfad zum plattformiibergreifenden Einstellungsspeicher Hier konnen Sie den Pfad zu
Ihrem plattformiibergreifenden Einstellungsspeicher angeben.
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Aktivieren Sie die Quelle zum Erstellen plattformiibergreifender Einstellungen Aktiviert eine
Quellplattform fiir plattformiibergreifende Einstellungen.

Sicherheit

November 28, 2022

Mit diesen Einstellungen kénnen Sie Benutzeraktivitaten in Workspace Environment Management
steuern.

Anwendungssicherheit
Wichtig:

Um zu steuern, welche Anwendungen Benutzer ausfiihren konnen, kénnen Sie die Windows
AppLocker-Benutzeroberflache oder Workspace Environment Management verwenden, um
Windows AppLocker-Regeln zu verwalten. Sie konnen jederzeit zwischen diesen Ansatzen
wechseln, wir empfehlen jedoch, dass Sie nicht beide Ansatze gleichzeitig verwenden.

Mit diesen Einstellungen konnen Sie die Anwendungen steuern, die Benutzer ausfiihren diirfen, in-
dem Sie Regeln definieren. Diese Funktionalitat ahnelt Windows AppLocker. Wenn Sie Workspace En-
vironment Management zum Verwalten von Windows AppLocker-Regeln verwenden, verarbeitet (kon-
vertiert) der Agent Regeln der Registerkarte Anwendungssicherheit in Windows AppLocker-Regeln auf
dem Agenthost. Wenn Sie die Verarbeitungsregeln des Agents beenden, bleiben sie im Konfigura-
tionssatz erhalten und AppLocker wird weiterhin mit den letzten Anweisungen ausgefiihrt, die vom
Agent verarbeitet wurden.

Anwendungssicherheit

Auf dieser Registerkarte werden die Sicherheitsregeln fiir die Anwendung im aktuellen Workspace En-
vironment Management-Konfigurationssatz aufgefiihrt. Mit Suchen kdnnen Sie die Liste nach einer
Textzeichenfolge filtern.

Wenn Sie auf der Registerkarte Sicherheit das Element “Anwendungssicherheit”auf der ober-
sten Ebene auswidhlen, werden die folgenden Optionen verfiighar, um die Regelverarbeitung
zu aktivieren oder zu deaktivieren:
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Anwendungssicherheitsregeln verarbeiten. Wenn diese Option ausgewahlt ist, sind die Steuerele-
mente der Registerkarte Anwendungssicherheit aktiviert, und der Agent verarbeitet Regeln im
aktuellen Konfigurationssatz und konvertiert sie in AppLocker-Regeln auf dem Agenthost. Wenn
diese Option nicht ausgewahlt ist, sind die Steuerelemente der Registerkarte “Anwendungssicher-
heit “deaktiviert, und der Agent verarbeitet keine Regeln in AppLocker-Regeln. (In diesem Fall
werden AppLocker-Regeln nicht aktualisiert.)

Hinweis:

Diese Optionist nicht verfiighar, wenn die Workspace Environment Management-Verwaltungskonsole
unter Windows 7 SP1 oder Windows Server 2008 R2 SP1 (oder friiheren Versionen) installiert ist.

DLL-Regeln verarbeiten. Wenn diese Option ausgewahlt ist, verarbeitet der Agent DLL-Regeln in der
aktuellen Konfiguration, die in AppLocker-DLL-Regeln auf dem Agenthost festgelegt ist. Diese Option
ist nur verfligbar, wenn Sie Sicherheitsregeln fiir Anwendungen verarbeitenauswahlen.

Wichtig:

Wenn Sie DLL-Regeln verwenden, miissen Sie eine DLL-Regel mit der Berechtigung “Zulassen”
flir jede DLL erstellen, die von allen zulassigen Apps verwendet wird.

Achtung:

Wenn Sie DLL-Regeln verwenden, kann es zu einer Leistungsminderung kommen. Dies passiert,
weil AppLocker jede DLL liberpriift, die eine App ladt, bevor sie ausgefiihrt werden darf.

Regelsammlungen

Regeln gehoren zu AppLocker-Regelsammlungen. Jeder Sammlungsname gibt an, wie viele Regeln er
enthalt, z. B. (12). Klicken Sie aufeinen Sammlungsnamen, um die Regelliste nach einer der folgenden
Sammlungen zu filtern:

+ Ausfiihrbare Regeln. Regeln, die Dateien mit den Erweiterungen .exe und .com enthalten, die
einer Anwendung zugeordnet sind.

+ Windows-Regeln. Regeln, die Dateiformate des Installationsprogramms (.msi, .msp, .mst) en-
thalten, die die Installation von Dateien auf Clientcomputern und Servern steuern.

+ Skriptregeln. Regeln, die Dateien der folgenden Formate enthalten: .ps1, .bat, .cmd, .vbs, .js.

+ Verpackte Regeln. Regeln, die gepackte Apps enthalten, die auch als Universal Windows Apps
bezeichnet werden. In gepackten Apps teilen alle Dateien innerhalb des App-Pakets dieselbe
Identitdt. Daher kann eine Regel die gesamte App steuern. Workspace Environment Manage-
ment unterstiitzt nur Publisher-Regeln flir gepackte Apps.

+ DLL-Regeln. Regeln, die Dateien der folgenden Formate enthalten: .dll, .ocx.
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Wenn Sie die Regelliste in eine Sammlung filtern, steht die Option Regelerzwingung zur Verfiigung,
um zu steuern, wie AppLocker alle Regeln in dieser Sammlung auf dem Agenthost erzwingt. Die fol-
genden Regelerzwingungswerte sind moglich:

Aus (Standardeinstellung). Regeln werden erstellt und auf “off"gesetzt, was bedeutet, dass sie nicht
angewendet werden.

Auf. Regeln werden erstellt und auf “erzwingen”festgelegt, was bedeutet, dass sie auf dem Agenthost
aktiv sind.

Audit. Regeln werden erstellt und auf “Audit”gesetzt, was bedeutet, dass sie sich auf dem Agenthost
in eineminaktiven Zustand befinden. Wenn ein Benutzer eine App ausfiihrt, die gegen eine AppLocker-
Regel verstolit, darf die App ausgefiihrt werden, und die Informationen Ulber die App werden dem
AppLocker-Ereignisprotokoll hinzugefiigt.

So importieren Sie AppLocker-Regeln

Sie kdnnen aus AppLocker exportierte Regeln in Workspace Environment Management importieren.
Importierte Windows AppLocker-Einstellungen werden allen vorhandenen Regeln auf der Regis-
terkarte Sicherheit hinzugefiigt. Alle ungiiltigen Anwendungssicherheitsregeln werden automatisch
geldscht und in einem Berichtsdialogfeld aufgefiihrt.

1. Klicken Sie in der Multifunktionsleiste auf AppLocker-Regeln importieren.

2. Navigieren Sie zu der XML-Datei, die aus AppLocker exportiert wurde, die lhre AppLocker-Regeln
enthalt.

3. Klicken Sie auf Importieren.

Die Regeln werden der Liste der Anwendungssicherheitsregeln hinzugefiigt.

So fiigen Sie eine Regel hinzu

1. Wahlen Sie einen Namen der Regelsammlung in der Seitenleiste aus. Um beispielsweise eine
ausfiihrbare Regel hinzuzufligen, wahlen Sie die Auflistung “Ausfiihrbare Regeln™aus.

2. Klicken Sie auf Regel hinzufiigen.

3. Geben Sie im Abschnitt “Anzeige “die folgenden Details ein:

+ Name. Der Anzeigename der Regel, wie er in der Regelliste angezeigt wird.
+ Beschreibung. Zusatzliche Informationen zur Ressource (optional).

4. Klicken Sie im Abschnitt Typ auf eine Option:

+ Pfad. Die Regel stimmt mit einem Dateipfad oder Ordnerpfad uiberein.
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+ Herausgeber. Die Regel stimmt mit einem ausgewahlten Herausgeber liberein.
+ Hash. Die Regel entspricht einem bestimmten Hash-Code.

5. Klicken Sie im Abschnitt “Berechtigungen “darauf, ob diese Regel die Ausfiihrung von Anwen-
dungen zuldsst oder verweigert.

6. Um diese Regel Benutzern oder Benutzergruppen zuzuweisen, wahlen Sie im Bereich
Zuweisungen die Option Benutzer oder Gruppen aus, denen diese Regel zugewiesen werden
soll. In der Spalte “Zugewiesen”wird ein Hakchen-Symbol fiir zugewiesene Benutzer oder
Gruppen angezeigt.

Tipp:

« Sie konnen die Ublichen Windows-Auswahlmodifikatortasten verwenden, um eine
Mehrfachauswahl zu treffen, oder Alle auswahlen verwenden, um alle Zeilen
auszuwahlen.

+ Benutzer mussen sich bereits in der Benutzerliste von Workspace Environment Man-
agement befinden.

« Sie kdnnen Regeln zuweisen, nachdem die Regel erstellt wurde.

7. Klicken Sie auf Weiter.

8. Geben Sie die Kriterien an, die mit der Regel libereinstimmen, abhangig vom gewahlten Regel-
typ:

« Pfad. Geben Sie einen Dateipfad oder Ordnerpfad an, der die Regel entsprechen soll.
Wenn Sie einen Ordner auswahlen, stimmt die Regel mit allen Dateien innerhalb und
unter diesem Ordner uiberein.

« Herausgeber. Geben Sie eine signierte Referenzdatei an, und stimmen Sie dann mit dem
Schieberegler “Publisher-Informationen”die Ebene des Eigenschaftsabgleichs ab.

+ Hash. Geben Sie eine Datei an. Die Regel entspricht dem Hash-Code der Datei.

9. Klicken Sie auf Weiter.

10. FlgenSiealle erforderlichen Ausnahmen hinzu (optional). Wahlen Sie unter Ausnahme hinzufi-
gen einen Ausnahmetyp aus und klicken Sie auf Hinzufiigen. (Sie kdnnen Ausnahmen nach
Bedarf bearbeiten und entfernen.)

11. Um die Regel zu speichern, klicken Sie auf Erstellen.

So weisen Sie Benutzern Regeln zu

Wahlen Sie eine oder mehrere Regeln in der Liste aus und klicken Sie dann in der Symbolleiste oder
im Kontextmeni auf Bearbeiten . Wahlen Sie im Editor die Zeilen aus, die die Benutzer und Be-
nutzergruppen enthalten, denen Sie die Regel zuweisen mochten, und klicken Sie dann auf OK. Sie
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konnen die Zuweisung der ausgewahlten Regeln auch fiir alle Benutzer aufheben, indem Sie “Alle
auswahlen” verwenden, um alle Auswahlen zu l6schen.

Hinweis: Wenn Sie mehrere Regeln auswéhlen und auf Bearbeitenklicken, werden alle Anderungen
der Regelzuweisung fiir diese Regeln auf alle von Ihnen ausgewahlten Benutzer und Benutzergruppen
angewendet. Mit anderen Worten, bestehende Regelzuweisungen werden lber diese Regeln hinweg
zusammengefihrt.

So fiigen Sie Standardregeln

Klicken Sie auf Standardregeln hinzufiigen. Ein Satz von AppLocker-Standardregeln wird der Liste
hinzugefigt.

So bearbeiten Sie Regeln

Wahlen Sie eine oder mehrere Regelnin der Liste aus und klicken Sie dann in der Symbolleiste oderim
Kontextmeni auf Bearbeiten . Der Editor wird angezeigt, in dem Sie Einstellungen anpassen konnen,
die fiir die von Ihnen getroffene Auswahl gelten.

So loschen Sie Regeln

Wahlen Sie eine oder mehrere Regeln in der Liste aus und klicken Sie dann in der Symbolleiste oder
im Kontextmenu auf Loschen .

So sichern Sie Anwendungssicherheitsregeln

Sie kdnnen alle Anwendungssicherheitsregeln in Ihrem aktuellen Konfigurationssatz sichern. Regeln
werden alle als einzelne XML-Datei exportiert. Sie konnen Wiederherstellen verwenden, um die
Regeln in einem beliebigen Konfigurationssatz wiederherzustellen.

Klicken Sie in der Multifunktionsleiste auf Backup und wahlen Sie dann Sicherheitseinstellun-
genaus.

So stellen Sie Anwendungssicherheitsregeln wieder her

Sie konnen Anwendungssicherheitsregeln aus XML-Dateien wiederherstellen, die mit dem Backup-
befehl “Workspace Environment Management”erstellt wurden. Der Wiederherstellungsvorgang er-
setzt die Regeln im aktuellen Konfigurationssatz durch die Regeln im Backup. Wenn Sie auf die Reg-
isterkarte Sicherheit wechseln oder diese aktualisieren, werden alle ungiiltigen Sicherheitsregeln
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fliir Anwendungen erkannt. Ungiiltige Regeln werden automatisch geléscht und in einem Berichts-
dialogfeld aufgefiihrt, das Sie exportieren kdnnen.

Wahrend des Wiederherstellungsvorgangs konnen Sie auswahlen, ob Sie Regelzuweisungen fiir
Benutzer und Benutzergruppen in lhrem aktuellen Konfigurationssatz wiederherstellen mochten.
Die Neuzuweisung ist nur erfolgreich, wenn die gesicherten Benutzer/Gruppen in Ihrem aktuellen
Konfigurationsset/Active Directory vorhanden sind. Alle nicht libereinstimmenden Regeln werden
wiederhergestellt, bleiben jedoch nicht zugewiesen. Nach der Wiederherstellung werden sie in einem
Berichtsdialog aufgelistet, den Sie im CSV-Format exportieren kdnnen.

1. Klicken Sie in der Multifunktionsleiste auf Wiederherstellen, um den Wiederherstellungsassisten-
ten zu starten.

2. Wahlen Sie Sicherheitseinstellungen aus, und klicken Sie dann zweimal auf Weiter .

3. Navigieren Sie unter Ordner wiederherstellenzu dem Ordner, der die Backupdatei enthalt.
4. Wahlen Sie AppLocker-Regeleinstellungenaus, und klicken Sie dann auf Weiter.

5. Bestatigen Sie, ob Sie Regelzuweisungen wiederherstellen méchten oder nicht:

Ja. Stellen Sie Regeln wieder her und weisen Sie sie denselben Benutzern und Benutzergruppen in
Ihrem aktuellen Konfigurationssatz neu zu.

Nein. Stellen Sie Regeln wieder her und lassen Sie sie nicht zugewiesen.

6. Um mit der Wiederherstellung zu beginnen, klicken Sie auf Einstellungen wiederherstellen.

Prozess-Management

Mit diesen Einstellungen konnen Sie bestimmte Prozesse auf die Positiv- oder Sperrliste setzen.

Prozess-Management

Prozessverwaltung aktivieren. Dies schaltet ein, ob das Verarbeiten von Positiv-/Sperrlisten in Kraft
ist. Wenn diese Option deaktiviert ist, werden keine der Einstellungen auf den Tabs Process BlackList
und Process WhiteList beriicksichtigt.

Hinweis:

Diese Option funktioniert nur, wenn der Sitzungsagent in der Sitzung des Benutzers ausgefiihrt
wird. Verwenden Sie dazu die Agenteinstellungen Hauptkonfiguration, um die Launch-Agent-
Optionen (bei Anmeldung/bei Wiederverbindung/fiir Administratoren) entsprechend dem
Benutzer-/Sitzungstyp zu starten und den Agenttyp auf “Ul”festzulegen. Diese Optionen werden
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in Erweiterte Einstellungenbeschrieben.

Process BlackLists

Diese Einstellungen ermoglichen es IThnen, bestimmte Prozesse auf die Sperrliste zu setzen.

Enable Process Blacklist. Dies ermoglicht die Sperrliste von Prozessen. Sie miissen Prozesse mit
ihrem Namen der ausfiihrbaren Datei hinzufiigen (z. B. cmd.exe).

Lokale Administratoren ausschlieBen. Schlie3t lokale Administratorkonten aus der Sperrliste des
Prozesses aus.

Angegebene Gruppen ausschlieBen. Ermoglicht es lhnen, bestimmte Benutzergruppen von der
Sperrliste des Prozesses auszuschlieRRen.

Process WhitelList

Mit diesen Einstellungen kdnnen Sie bestimmte Prozesse auf die Positivliste setzen. Verarbeiten von
Sperr- und Positivlisten schlieRen sich gegenseitig aus.

Enable Process Whitelist. Dies ermdglicht Positivlisten fiir Prozesse. Sie miissen Prozesse mitihrem
Namen der ausfiihrbaren Datei hinzufiigen (z. B. cmd.exe). Hinweis Wenn diese Option aktiviert ist,
setzt Enable Process Whitelist automatisch alle Prozesse auf die Sperrliste, die nicht in der Posi-
tivliste enthalten sind.

Lokale Administratoren ausschlieBen. Schlief3t lokale Administratorkonten von der Positivliste des
Prozesses aus (sie kdnnen alle Prozesse ausfiihren).

Angegebene Gruppen ausschlieBen. Ermoglicht es lhnen, bestimmte Benutzergruppen von der Pos-
itivliste des Prozesses auszuschlieRen (sie konnen alle Prozesse ausfiihren).

Active Directory-Objekte

March 2, 2022

Auf diesen Seiten konnen Sie die Benutzer, Computer, Gruppen und Organisationseinheiten angeben,
die Workspace Environment Management (WEM) verwalten soll.

Hinweis:

Flgen Sie Benutzer, Computer, Gruppen und Organisationseinheiten zu WEM hinzu, damit der
Agent sie verwalten kann.
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Benutzer

Eine Liste Ihrer bestehenden Benutzer und Gruppen. Mit Suchen kénnen Sie die Liste nach Namen
oder ID anhand einer Textzeichenfolge filtern.

So fiigen Sie einen Benutzer hinzu

1. Wahlen Sie im Kontextmenii die Option Hinzufiigen aus.
2. Geben Sie im Dialogfeld Windows Benutzer auswahlen einen Benutzer- oder Gruppennamen
ein und klicken Sie dann auf OK.

Name. Der Name des Benutzers oder der Gruppe.

Beschreibung. Wird nurim Dialog Objekt bearbeiten angezeigt. Ermoglicht die Angabe zusétzlicher
Informationen liber den Benutzer oder die Gruppe.

Artikelprioritat. Ermoglicht das Konfigurieren der Prioritat zwischen verschiedenen Gruppen und
Benutzerkonten. Die Prioritat bestimmt die Reihenfolge, in der die von Ihnen zugewiesenen Aktionen
verarbeitet werden. Geben Sie eine Ganzzahl ein, um eine Prioritat festzulegen. Je groRer der Wert,
desto hoher ist die Prioritat. Wenn es einen Konflikt gibt (z. B. bei der Zuordnung verschiedener Net-
zlaufwerke mit demselben Laufwerksbuchstaben), liberwiegt die Gruppe oder das Benutzerkonto mit
der hoheren Prioritat.

Wichtig:

Beim Zuweisen von Gruppenrichtlinieneinstellungen funktioniert die Prioritat, die Sie hier kon-
figurieren, nicht. Um die Prioritat fir sie festzulegen, verwenden Sie Administration Console >
Zuweisungen. Weitere Informationen finden Sie unter Kontextualisieren von Gruppenrichtlin-
ieneinstellungen.

Status des Artikels. Hier konnen Sie wahlen, ob ein Benutzer oder eine Gruppe aktiviert oder deak-
tiviert ist. Wenn diese Option deaktiviert ist, konnen Sie ihr keine Aktionen zuweisen.

So fiigen Sie mehrere Benutzer hinzu

1. Wahlen Sie im Kontextmenii die Option Hinzufiigen aus.
2. Fugen Sie mehrere Benutzer oder Gruppennamen in das Textfeld ein, trennen Sie sie durch
Semikolons und klicken Sie dann auf OK.
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Maschinen

Eine Liste der Computer, die zur aktuellen Site hinzugefligt wurden (Konfigurationssatz). Nur hier
aufgefiihrte Computer werden von Workspace Environment Management verwaltet. Wenn sich Agen-
ten auf diesen Computern beim Infrastrukturserver registrieren, sendet sie ihnen die erforderlichen
maschinenabhangigen Einstellungen fiir den Konfigurationssatz. Mit Suchen konnen Sie die Liste
nach Namen oder ID anhand einer Textzeichenfolge filtern.

Tipp:

Um zu Uberpriifen, ob Agenten auf diesen Computern korrekt beim Infrastrukturserver registriert
sind, lesen Sie Agents im Abschnitt Administration .

So fiigen Sie dem aktuellen Konfigurationssatz einen Computer oder eine Computergruppe
hinzu

1. Verwenden Sie den Befehl oder die Schaltflache “Objekt hinzufiigen”.
2. Wahlen Sie im Dialogfeld Computer oder Gruppen auswahlen einen Computer oder eine Com-
putergruppe aus, und klicken Sie dann auf OK.

So fiigen Sie Computer in einer Organisationseinheit zum Konfigurationssatz hinzu

1. Verwenden Sie den Befehl oder die Schaltflache zum Kontextmeni hinzufiigen .
2. Wahlen Sieim Dialogfeld Organisationseinheiten eine Organisationseinheit aus, und klicken Sie
dann auf OK.

So bearbeiten Sie Computer-, Computergruppen- oder Organisationsdetails

1. Wahlen Sie ein Element in der Liste aus.

2. Verwenden Sie den Befehl oder die Schaltflache “Kontextmeni bearbeiten”.

3. Klicken Sie im Dialogfeld Element bearbeiten eines der folgenden Details (die nicht
schreibgeschiitzt sind) und klicken Sie dann auf OK.

Name*. Der Name des Computers, der Computergruppe oder der Organisationseinheit.

Distinguished Name*. Der Distinguished Name (DN) des ausgewahlten Computers oder der aus-
gewahlten Computergruppe. In diesem Feld kdnnen Sie verschiedene OU unterscheiden, wenn sie
denselben Namen haben.

Beschreibung. Zusitzliche Informationen liber den Computer, die Computergruppe oder die Organ-
isationseinheit.

Typ*. Der ausgewahlte Typ (Computer, Gruppe oder Organisationseinheit)
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Status des Artikels. Der Status des Computers, der Computergruppe oder der Organisationseinheit
(aktiviert oder deaktiviert). Wenn diese Option deaktiviert ist, steht der Computer, die Computer-
gruppe oder die Organisationseinheit nicht zur Verfligung, denen Aktionen zugewiesen werden kon-
nen.

Artikelprioritat. Auf diese Weise konnen Sie die Prioritat zwischen verschiedenen Gruppen und Be-
nutzerkonten konfigurieren. Die Prioritat bestimmt die Reihenfolge, in der die von lhnen zugewiese-
nen Aktionen verarbeitet werden. Je groRer der Wert, desto hoher ist die Prioritat. Geben Sie eine
ganze Zahl ein. Wenn es einen Konflikt gibt (z. B. bei der Zuordnung verschiedener Netzlaufwerke mit
demselben Laufwerksbuchstaben), liberwiegt die Gruppe oder das Benutzerkonto mit der héheren
Prioritat.

* Schreibgeschiitzte Details, die aus Active Directory gemeldet werden.

Erweitert

Optionen zum Konfigurieren von Active Directory-Verhalten.

Timeout fiir die Active Directory Der Zeitraum (msec) fiir Active Directory-Suchen, die vor dem Time-
out durchgefiihrt werden sollen. Der Standardwert ist 1000 ms. Es wird empfohlen, einen Zeituber-
schreitungswert von mindestens 500 ms zu verwenden, um Timeouts zu vermeiden, bevor die Suche
abgeschlossen ist.

Transformatoreinstellungen

July 7,2022

Mit diesen Optionen konnen Sie die Transformator-Funktion konfigurieren. Transformer ermoglicht
Agenten eine Verbindung als Web- oder Anwendungsstarter, die Benutzer an die konfigurierte Re-
motedesktopschnittstelle umleiten. Verwenden Sie Transformer, um jeden Windows-PC in einen leis-
tungsstarken Thin Client umzuwandeln, indem Sie einen vollstandig umkehrbaren Kioskmodus ver-
wenden.
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Allgemein
Allgemeine Einstellungen

Diese Einstellungen steuern das Erscheinungsbild und die Grundeinstellungen fiir Transformer.

Aktivieren Sie Transformator. Wenn diese Option aktiviert ist, wechseln Agent-Hosts, die mit
dieser Site verbunden sind, automatisch in den Kioskmodus. Im Kioskmodus wird der Agent-Host zu
einem Web- oder Anwendungsstartprogramm, der den Benutzer an die konfigurierte Remotedesk-
topschnittstelle umleitet. Die Benutzerumgebung ist gesperrt, und der Benutzer darf nur mit dem
Agenten interagieren. Wenn Sie diese Option deaktivieren, wird keine der Einstellungen auf der Seite
“Allgemein “oder “Erweitert “verarbeitet.

Webinterface-URL. Diese URL wird als Web-Front-End fiir den virtuellen Desktop des Benutzers ver-
wendet. Dies ist die Zugriffs-URL fiir Ihre Citrix Virtual Apps oder Citrix Virtual Desktops Umgebung.

Benutzerdefinierter Titel. Wenn diese Option aktiviert ist, erhalt das Kioskfenster des Workspace
Environment Management Agent eine benutzerdefinierte Titelleiste.

Aktivieren Sie den Fenstermodus. Wenn diese Option aktiviert ist, wird der Kiosk des Workspace
Environment Management Agent im Fenstermodus gestartet. Der Benutzer istimmer noch von seiner
Windows-Umgebung ausgeschlossen.

Sprachauswahl zulassen. Wenn diese Option aktiviert ist, konnen Benutzer auswahlen, in welcher
Sprache sich die Transformer-Schnittstelle befindet.

Navigationsschaltflachen anzeigen. Wenn diese Option aktiviert ist, werden die Navigationsschalt-
flachen “Vorwarts”, “Zuriick”und “Home”im Agent-Kioskfenster angezeigt. “Home”sendet Benutzer
zuriick zu der oben definierten Webschnittstellen-URL.

Uhr anzeigen. Wenn diese Option aktiviert ist, zeigt eine Uhr in der Transformer-Benutzeroberflache
an.

Zeigen Sie 12 Stunden Uhran. Wenn diese Option aktiviert ist, wird eine 12-Stunden-Uhr (AM/PM)
angezeigt. Standardmalig ist die Transformer-Uhr eine 24-Stunden-Uhr.

Aktivieren Sie das Anwendungsfeld. Wenn diese Option aktiviert ist, wird ein Fenster mit den An-
wendungen des Benutzers angezeigt, wie sie in Workspace Environment Management zugewiesen
sind.

Anwendungsbereich automatisch ausblenden. Wenn diese Option aktiviert ist, blendet sich das
Anwendungsfeld automatisch aus, wenn es nicht verwendet wird.

Andern Sie das Kennwort zum Entsperren. Erméglicht es lhnen, das Kennwort anzugeben, das zum
Entsperren der Benutzerumgebung verwendet werden kann, indem Sie Strg+Alt+Udriicken. Dies soll
Administratoren und Supportagenten ermoglichen, die Benutzerumgebung ohne Einschrankungen
zu beheben.
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Site-Einstellungen

Aktivieren Sie die Siteliste. Wenn diese Option aktiviert ist, fligt der Kioskschnittstelle eine Liste von
URLs hinzu.

Tool-Einstellungen

Aktivieren Sie die Tool-Liste. Wenn diese Option aktiviert ist, fligt der Kioskschnittstelle eine Liste
von Tools hinzu.

Erweitert
Prozess-Launcher

Mit diesen Optionen konnen Sie den Kioskmodus des Workspace Environment Management Agent in
einen Prozess-Launcher umwandeln, anstatt ein Webinterface zu prasentieren.

Aktivieren Sie Process Launcher. Wenn diese Option aktiviert ist, versetzt der Workspace Environ-
ment Management Agent in den Prozessstartmodus. Wahrend des Prozess-Launcher-Modus startet
der Workspace Environment Management-Agent den in der Prozess-Befehlszeile angegebenen
Prozess. Bei Beendigung wird der Prozess neu gestartet.

Verarbeiten Sie die Befehlszeile. Ermdglicht es Ilhnen, die Befehlszeile fiir einen bestimmten Prozess
einzugeben (z. B. den Pfad zu mstsc.exe zum Starten einer RDP-Verbindung).

Argumente verarbeiten. Ermoglicht es Ihnen, alle Argumente fiir die oben aufgefiihrte Befehlszeile
anzugeben (z. B. im Fall von mstsc.exe die IP-Adresse des Rechners, mit dem eine Verbindung
hergestellt werden soll).

Loschen Sie den letzten Benutzernamen fiir VMware View. Wenn diese Option aktiviert ist, [0scht
der Benutzernamen des vorherigen Benutzers auf dem Anmeldebildschirm, wenn Sie eine VMware-
Desktop-Sitzung starten.

Aktivieren Sie den Modus VMware View. Wenn diese Option aktiviertist, kann der Prozess-Launcher
die virtuellen Anwendungen oder Desktops liberwachen, die auf dem Computer eines Benutzers im
VMware View-Modus ausgefiihrt werden, und Optionen fiir das Ende der Sitzung ausfiihren, wenn
alle geschlossen sind.

Aktivieren Sie den Microsoft RDS-Modus. Wenn diese Option aktiviert ist, kann der Prozess-
Launcher die virtuellen Anwendungen oder Desktops liberwachen, die auf dem Computer eines
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Benutzers im Microsoft Remote Desktop Services (RDS) -Modus ausgefiihrt werden, und Optionen
fiir das Ende der Sitzung ausfiihren, wenn sie alle geschlossen sind.

Aktivieren Sie den Citrix Modus. Wenn diese Option aktiviert ist, kann der Prozess-Launcher die
virtuellen Anwendungen oder Desktops liberwachen, die auf dem Computer eines Benutzers im
Citrix-Modus ausgefiihrt werden, und Optionen fiir das Ende der Sitzung ausfiihren, wenn sie alle
geschlossen sind.

Erweiterte Einstellungen und Verwaltungseinstellungen

Fix Browser-Rendern. Wenn diese Option aktiviert ist, wird das Kioskfenster in einem Browser-
modus ausgefiihrt, der mit der Version von Internet Explorer (IE) kompatibel ist, die derzeit auf
Agent-Host-Computern installiert ist. StandardmaRig zwingt dies, dass das Kiosk-Fenster im
IE7-Kompatibilitatsmodus ausgefiihrt wird.

Melden Sie sich ab der Bildschirmumleitung. Wenn diese Option aktiviert ist, leitet der Benutzer
automatisch zur Anmeldeseite um, wenn er auf der Abmeldeseite landet.

Unterdriicken Sie Skriptfehler. Wenn diese Option aktiviertist, werden alle Skriptfehler unterdriickt,
auf die sie stoRRen.

Reparieren Sie SSL-Sites. Wenn diese Option aktiviert ist, blendet SSL-Warnungen vollstandig aus.

Kiosk-Kiosk ausblenden wahrend in Citrix Session. Wenn diese Option aktiviert ist, blendet der
Kiosk des Citrix Workspace Environment Management Agent aus, wahrend die Benutzer mitihren Cit-
rix Sitzungen verbunden sind.

Immer Admin-Menii anzeigen. Wenn diese Option aktiviert ist, wird immer das Kiosk-Admin-Menii
angezeigt. Dadurch erhalten alle Benutzer Zugriff auf das Kiosk-Admin-Men(i.

Taskleiste und Starttaste ausblenden. Wenn diese Option aktiviert ist, blendet die Taskleiste und
das Startmeni des Benutzers aus. Andernfalls kann der Benutzer weiterhin auf seinen Desktop zu-
greifen.

Sperren Alt-Tab. Wenn diese Option aktiviert ist, ignoriert die Befehle der Alt-Registerkarte und ver-
hindert, dass der Benutzer vom Agenten wegwechselt.

Repariere die Z-Reihenfolge. Wenn diese Option aktiviert ist, fligt der Kioskschnittstelle eine Schalt-
flache “Ausblenden”hinzu, mit der der Benutzer den Kiosk in den Hintergrund schieben kann.

Sperren Sie Citrix Desktop Viewer. Wenn diese Option aktiviert ist, wechselt der Desktop Viewer
in einen gesperrten Modus. Dies entspricht dem Lockdown, der auftritt, wenn die Citrix Workspace-
App fiir Windows Desktop Lock installiert wird. Dies ermdglicht eine bessere Integration mit lokalen
Anwendungen. Diese Option funktioniert nur, wenn alle folgenden Bedingungen erfiillt sind:

« Der Benutzer, der sich am Agent-Host anmeldet, ist kein Mitglied der Administratorgruppe.
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« Die Option Transformer aktivieren auf der Registerkarte Allgemeine Einstellungen ist
aktiviert.

+ Die Option Autologon-Modus aktivieren auf der Registerkarte Anmelden/Abmelden & En-
ergieeinstellungen ist aktiviert.

Anzeigeeinstellungen ausblenden. Wenn diese Option aktiviert ist, blendet die Anzeige unter Ein-
stellungen in der Transformer-Benutzeroberflache aus.

Tastatureinstellungen ausblenden. Wenn diese Option aktiviert ist, blendet die Tastatur unter Ein-
stellungen in der Transformer-Benutzeroberflache aus.

Mauseinstellungen ausblenden. Wenn diese Option aktiviert ist, blendet die Maus unter Einstel-
lungen in der Transformer-Benutzeroberflache aus.

Lautstarkeeinstellungen ausblenden Wenn diese Option aktiviert ist, blendet Volume unter Ein-
stellungen in der Transformer-Benutzeroberflache aus.

Kundendetails ausblenden Wenn diese Option aktiviert ist, blendet Clientdetails unter dem
Ausrufezeichen-Symbol in der Transformer-Benutzeroberflache aus. Unter den Clientdetailskonnen
Sie Informationen wie die Versionsnummer sehen.

Deaktivieren Sie Fortschrittsleiste. Wenn diese Option aktiviert ist, blendet die Fortschrittsleiste
des eingebetteten Webbrowsers aus.

Verstecken Sie die Windows-Version. Wenn diese Option aktiviert ist, blendet Windows Version
unter dem Ausrufezeichen-Symbol in der Transformer-Benutzeroberflache aus.

Home-Button ausblenden. Wenn diese Option aktiviert ist, blendet das Home-Symbol im Menu der
Transformer-Benutzeroberflache aus.

Verstecken Sie Druckereinstellungen. Wenn diese Option aktiviert ist, blendet das Druckersym-
bol im Menii der Transformer-Benutzeroberflache aus. Benutzer konnen Drucker in der Transformer-
Benutzeroberflache nicht verwalten.

Prelaunch Receiver. Wenn diese Option aktiviert ist, startet die Citrix Workspace-App und wartet, bis
sie geladen wird, bevor Sie das Kioskmodus-Fenster aufrufen.

Deaktivieren Sie Entsperren. Wenn diese Option aktiviertist, kann der Agent nicht liber die Verkniip-
fung zum Entsperren Strg+Alt+U entsperrt werden.

Abmelde-Option ausblenden. Wenn diese Option aktiviertist, blendet Log Off unter dem Shutdown-
Symbol in der Transformer-Benutzeroberflache aus.

Neustartoption ausblenden. Wenn diese Option aktiviert ist, blendet Neustart unter dem
Shutdown-Symbol in der Transformer-Benutzeroberflache aus.

Shutdown-Option ausblenden. Wenn diese Option aktiviert ist, blendet Shutdown unter dem
Shutdown-Symbol in der Transformer-Benutzeroberflache aus.
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Ignoriere Letzte Sprache. Die Transformer-Benutzeroberflache unterstlitzt mehrere Sprachen.
Wenn im Bereich Allgemeindie Option Sprachauswahl zulassen aktiviert ist, konnen Benutzer eine
Sprache fiir die Transformer-Benutzeroberflache auswahlen. Der Agent merkt sich die ausgewahlte
Sprache, bis diese Option aktiviert ist.

Anmeldung/Abmeldung und Energieeinstellungen

Aktivieren Sie den Autologon-Modus. Wenn diese Option aktiviert ist, melden sich Be-
nutzer automatisch vom Agenten an der Desktop-Umgebung an und umgehen den Windows-
Anmeldebildschirm.

Webportal abmelden Wenn eine Sitzung gestartet wird. Wenn diese Option aktiviert ist, wird das
auf der Seite Allgemeine Einstellungen angegebene Web-Front-End abgemeldet, wenn die Desktop-
sitzung des Benutzers gestartet wird.

Optionen fiir das Ende der Sitzung. Ermoglicht es lhnen, anzugeben, welche Aktion der Agent mit
der Umgebung ausfiihrt, in der er ausgefiihrt wird, wenn der Benutzer seine Sitzung beendet.

Zur angegebenen Zeit herunterfahren. Wenn diese Option aktiviert ist, schaltet der Agent die Umge-
bung, in der er zur angegebenen Ortszeit ausgefiihrt wird, automatisch aus.

Herunterfahren im Leerlauf. Wenn diese Option aktiviert ist, schaltet der Agent die Umgebung,
in der er ausgefiihrt wird, automatisch aus, nachdem er im Leerlauf ausgefiihrt wurde (keine
Benutzereingabe) flir die angegebene Dauer.

Uberpriifen Sie den Batteriestatus nicht. In Transformer-Anwendungsfillen priift der Agent den
Batteriestatus und warnt den Benutzer, wenn der Akku knapp wird. Wenn diese Option aktiviert ist,
flhrt der Agent diese Priifung nicht durch.

Erweiterte Einstellungen

November 28, 2022

Diese Einstellungen andern, wie und wann der Agent Aktionen verarbeitet.

Konfiguration

Diese Optionen steuern das grundlegende Agentverhalten.
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Hauptkonfiguration

Agent-Aktionen. Diese Einstellungen bestimmen, ob der Agent Aktionen verarbeitet, die auf der Reg-
isterkarte Aktionen konfiguriert sind. Diese Einstellungen gelten bei der Anmeldung und bei der Ak-
tualisierung —automatische oder manuelle Aktualisierung (vom Benutzer oder Administrator aus-
gelost).

Verarbeiten Sie Anwendungen. Wenn diese Option ausgewahlt ist, verarbeitet der Agent Anwen-
dungsaktionen.

Verarbeiten von Druckern. Wenn diese Option ausgewahlt ist, verarbeitet der Agent Druckeraktio-
nen.

Verarbeiten Sie Netzlaufwerke. Wenn diese Option ausgewahlt ist, verarbeitet der Agent Netzlaufw-
erksaktionen.

Verarbeiten Sie virtuelle Laufwerke. Wenn diese Option ausgewahlt ist, verarbeitet der Agent Ak-
tionen virtueller Laufwerke. (Virtuelle Laufwerke sind virtuelle Windows-Laufwerke oder MS-DOS-
Geratenamen, die einem Laufwerkbuchstaben einen lokalen Dateipfad zuordnen.)

Verarbeiten Sie Registrierungswerte. Wenn diese Option ausgewahlt ist, verarbeitet der Agent Reg-
istrierungseingabeaktionen.

Prozessumgebungsvariablen. Wenn diese Option ausgewahlt ist, verarbeitet der Agent Umge-
bungsvariablenaktionen.

Ports verarbeiten. Wenn diese Option ausgewahlt ist, verarbeitet der Agent Portaktionen.

Verarbeiten von INI-Datei-Operationen. Wenn diese Option ausgewahlt ist, verarbeitet der Agent
INI-Dateiaktionen.

Verarbeiten Sie externe Aufgaben. Wenn diese Option ausgewahlt ist, verarbeitet der Agent externe
Task-Aktionen.

Dateisystem-Operationen verarbeiten. Wenn diese Option ausgewahlt ist, verarbeitet der Agent
Dateisystemoperationsaktionen.

Dateizuordnungen verarbeiten. Wenn diese Option ausgewahlt ist, verarbeitet der Agent
Dateizuordnungsaktionen.

Verarbeiten Sie Benutzer-DSNs. Wenn diese Option ausgewahlt ist, verarbeitet der Agent Benutzer-
DSN-Aktionen.

Agent-Service-Aktionen. Diese Einstellungen steuern, wie sich der Agent-Dienst auf Endpunkten ver-
halt.

Starten Sie Agent bei der Anmeldung. Steuert, ob der Agent bei der Anmeldung ausgefiihrt wird.

Starten Sie Agent bei Reconnect. Steuert, ob der Agent ausgefiihrt wird, wenn ein Benutzer erneut
eine Verbindung zu einer Maschine herstellt, auf der der Agent ausgefiihrt wird.
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Starten Sie Agent fiir Administratoren. Steuert, ob der Agent ausgefiihrt wird, wenn ein Benutzer
Administrator ist.

Agent-Typ. Steuert, ob einem Benutzer bei der Interaktion mit dem Agent eine Benutzeroberflache
(Ul) oder eine Befehlszeilenaufforderung (CMD) angezeigt wird.

Aktivieren Sie (virtuelle) Desktop-Kompatibilitat. Stellt sicher, dass der Agent mit Desktops kom-
patibel ist, auf denen er ausgefiihrt wird. Diese Einstellung ist erforderlich, damit der Agent gestartet
wird, wenn sich der Benutzer an einer Sitzung anmeldet. Wenn Sie Benutzer auf physischen oder VDI-
Desktops haben, wahlen Sie diese Option aus.

Fiihrt nur CMD-Agent in veroffentlichten Anwendungenaus. Wenn diese Option aktiviert ist, wird
der Agent im CMD-Modus statt im Ul-Modus in verdffentlichten Anwendungen gestartet. Im CMD-
Modus wird anstelle des Begriiflungsbildschirms eine Eingabeaufforderung angezeigt.

Aufraumaktionen

Die auf dieser Registerkarte enthaltenen Optionen steuern, ob der Agent die Verkniipfungen oder an-
dere Elemente (Netzlaufwerke und Drucker) [6scht, wenn der Agent aktualisiert wird. Wenn Sie einem
Benutzer oder einer Benutzergruppe Aktionen zuweisen, kdnnen Sie moglicherweise auch die Erstel-
lung der Verkniipfungen oder Elemente steuern. Sie konnen dies tun, indem Sie die Optionen fiir die
Aktionen im Bereich Zugewiesen der Registerkarte Zuweisungen > Aktionszuweisung > Aktion-
szuweisung konfigurieren. Workspace Environment Management verarbeitet diese Optionen nach
einer bestimmten Prioritat:

1. Die Optionen auf der Registerkarte Bereinigungsaktionen
2. Die Optionen, die fiir die zugewiesenen Aktionen im Bereich Zugewiesen konfiguriert sind

Angenommen, Sie haben die Option Desktop erstellen fiir die zugewiesene Anwendung im Bereich
Zugewiesen aktiviert, und die Anwendungsverknipfung wurde bereits auf dem Desktop erstellt. Die
Verkniipfung befindet sich weiterhin auf dem Desktop, wenn der Agent aktualisiert wird, obwohl Sie
die Option Desktopverkniipfungen loschen auf der Registerkarte Bereinigungsaktionen aktiviert
haben.

Loschen der Verkniipfung beim Start. Der Agent l6scht alle Verkniipfungen der ausgewahlten
Typen, wenn er aktualisiert wird.

Loschen Sie Netzlaufwerke beim Start. Wenn diese Option aktiviert ist, l[6scht der Agent alle Net-
zlaufwerke bei jeder Aktualisierung.

Loschen Sie Netzwerkdrucker beim Start. Wenn diese Option aktiviert ist, [6scht der Agent alle
Netzwerkdrucker bei jeder Aktualisierung.

Behalten Sie automatisch erstellte Druckerbei. Wenn diese Option aktiviert ist, [0scht der Agent
keine automatisch erstellten Drucker.
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Bewahren Sie bestimmte Druckerbei. Wenn diese Option aktiviert ist, [0scht der Agent keinen der
Drucker in dieser Liste.

Agent-Optionen

Diese Optionen steuern die Agenteinstellungen.
Aktivieren Sie die Agent-Protokollierung. Aktiviert die Agent-Protokolldatei.

Protokolldatei. Der Speicherort der Protokolldatei. StandardmaRig ist dies der Profilstamm des
angemeldeten Benutzers.

Debug-Modus. Dies ermdglicht die ausfiihrliche Protokollierung fiir den Agent.

Aktivieren Sie den Offline-Modus. Wenn diese Option deaktiviertist, greift der Agent nicht aufseinen
Cache zuriick, wenn er keine Verbindung zum Infrastrukturdienst herstellen kann.

Verwenden Sie Cache auch wenn Sie onlinesind. Wenn diese Option aktiviert ist, liest der Agent
seine Einstellungen und Aktionen immer aus seinem Cache (der immer dann erstellt wird, wenn der
Agent Service Zyklen durchlauft).

Beschleunigen Sie die Aktionsverarbeitung mit dem Cache. Wenn diese Option aktiviert ist, ve-
rarbeitet der Agent Aktionen, indem er relevante Einstellungen aus dem lokalen Cache des Agents
anstelle von den Infrastrukturdiensten abruft. Dadurch wird die Verarbeitung von Aktionen beschleu-
nigt. StandardmaRig ist diese Option aktiviert. Deaktivieren Sie diese Option, wenn Sie zum vorheri-
gen Verhalten zuriickkehren mochten.

Wichtig:

« Der lokale Cache des Agents wird regelmallig mit den Infrastrukturdiensten synchronisiert.
Daher dauern Anderungen an den Aktionseinstellungen einige Zeit, bis Anderungen an
den Aktionseinstellungen wirksam werden, abhangig von dem Wert, den Sie fiir die Option
Verzogerung der Agent-Cache-Aktualisierung angegeben haben (auf der Registerkarte
Erweiterte Einstellungen > Konfiguration > Dienstoptionen).

« Um Verzégerungen zu reduzieren, geben Sie einen niedrigeren Wert an. Damit die Anderun-
gen sofort wirksam werden, navigieren Sie zur Registerkarte Verwaltung > Agents > Sta-
tistiken, klicken Sie mit der rechten Maustaste auf den entsprechenden Agent, und wahlen
Sie dann im Kontextmenii Cache aktualisieren aus.

Aktualisieren Sie die Umgebungseinstellungen. Wenn diese Option aktiviert ist, l0st der Agent eine
Aktualisierung der Benutzerumgebungseinstellungen aus, wenn eine Agentaktualisierung durchge-
fihrt wird. Informationen zu Umgebungseinstellungen finden Sie unter Umgebungseinstellungen.

Aktualisieren Sie die Systemeinstellungen. Wenn diese Option aktiviert ist, lost der Agent eine Ak-
tualisierung der Windows-Systemeinstellungen (z. B. Windows-Explorer und Systemsteuerung) aus,
wenn eine Agentaktualisierung durchgefiihrt wird.
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Aktualisieren, wenn sich Umgebungseinstellungen andern. Wenn diese Option aktiviert ist, 6st
der Agent eine Windows-Aktualisierung auf Endpunkten aus, wenn sich eine Umgebungseinstellung
andert.

Aktualisieren Sie den Desktop. Wenn diese Option aktiviert ist, l6st der Agent eine Aktualisierung
der Desktopeinstellungen aus, wenn eine Agentaktualisierung durchgefiihrt wird. Informationen zu
Desktop-Einstellungen finden Sie unter Desktop.

Aktualisieren Sie das Erscheinungsbild. Wenn diese Option aktiviert ist, [6st der Agent eine Aktu-
alisierung des Windows-Designs und des Desktophintergrunds aus, wenn eine Agentaktualisierung
durchgefiihrt wird.

Asynchrone Druckerverarbeitung. Wenn diese Option aktiviert ist, verarbeitet der Agent Drucker
asynchron, ohne auf den Abschluss der Verarbeitung anderer Aktionen zu warten.

Asynchrone Verarbeitung von Netzlaufwerken. Wenn diese Option aktiviert ist, verarbeitet der
Agent Netzwerklaufwerke asynchron, ohne auf den Abschluss der Verarbeitung anderer Aktionen zu
warten.

Anfangliche Umgebungsbereinigung. Wenn diese Option aktiviert ist, bereinigt der Agent die
Benutzerumgebung wahrend der ersten Anmeldung. Im Einzelnen werden die folgenden Elemente
geldscht:

« Netzwerkdrucker fur Benutzer.

- Wenn Sie automatisch erstellte Drucker beibehalten auf der Registerkarte Bereini-
gungsaktionen aktiviert ist, [6scht der Agent automatisch erstellte Drucker nicht.

- Wenn Spezifische Drucker beibehalten auf der Registerkarte Cleanup Actions aktiviert
ist, loscht der Agent keinen der in der Liste angegebenen Drucker.

Alle Netzlaufwerke auRer dem Netzwerklaufwerk, das das Heimlaufwerk ist.

« Alle Tastaturkirzel fir Nicht-System-Desktops, Startmeni, Schnellstart und Start-Button-
Kontextmends.
« Alle Taskleisten- und Startmenii-Verkniipfungen wurden angeheftet.

Anfangliche Desktop-Ul-Bereinigung Wenn diese Option aktiviert ist, bereinigt der Agent den
Sitzungsdesktop wahrend der ersten Anmeldung. Im Einzelnen werden die folgenden Elemente
geldscht:

« Alle Tastaturkiirzel flir Nicht-System-Desktops, Startmeni, Schnellstart und Start-Button-
Kontextmens.
+ Alle Taskleisten- und Startmeni-Verkniipfungen wurden angeheftet.

Uberpriifen Sie das Vorhandensein von Anwendungen. Wenn diese Option aktiviert ist, erstellt der
Agent keine Verknilipfung, es sei denn, er bestatigt, dass die Anwendung auf dem Computer existiert,
bei dem sich der Benutzer anmeldet.
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Erweitern Sie App-Variablen. Wenn diese Option aktiviert ist, werden Variablen standardmaRig
erweitert (siehe Umgebungsvariablen flir normales Verhalten, wenn der Agent auf eine Variable
stoft).

Aktivieren Sie die domaneniibergreifende Benutzergrupp Wenn diese Option aktiviert ist, fragt
der Agent Benutzergruppen in allen Active Directory-Domanen ab. Hinweis: Dies ist ein extrem zeit-
intensiver Prozess, der nur bei Bedarf ausgewahlt werden sollte.

Timeout des Broker-Dienstes. Der Zeitiberschreitungswert, nach dem der Agent in seinen eigenen
Cache wechselt, wenn er keine Verbindung zum Infrastrukturdienst herstellen kann. Der Standardw-
ert ist 15000 Millisekunden.

Timeout fiir Verzeichnisdienste. Der Zeitiiberschreitungswert fiir Verzeichnisdienste auf der Agen-
thostmaschine, nach dem der Agent seinen eigenen internen Cache von Benutzergruppenzuordnun-
gen verwendet. Der Standardwert ist 15000 Millisekunden.

Timeout fiir Netzwerkressourcen. Der Timeout-Wert fiir das Auflésen von Netzressourcen (Net-
zlaufwerke oder Datei-/Ordnerressourcen im Netzwerk), nach dem der Agent der Ansicht ist, dass die
Aktion fehlgeschlagen ist. Der Standardwert betragt 500 Millisekunden.

Maximaler Grad der Parallelitit des Agents. Die maximale Anzahl von Threads, die der Agent ver-
wenden kann. Der Standardwert ist 0 (so viele Threads, wie der Prozessor physisch erlaubt), 1 ist
Singlethreaded, 2 ist Dual-Thread usw. Normalerweise muss dieser Wert nicht geandert werden.

Aktivieren Sie Benachrichtigungen. Wenn diese Option aktiviert ist, zeigt der Agent Benachrichti-
gungsmeldungen auf dem Agenthost an, wenn die Verbindung zum Infrastrukturdienst verloren geht
oder wiederhergestellt wird. Citrix empfiehlt, diese Option fiir Netzwerkverbindungen mit schlechter
Qualitat nicht zu aktivieren. Andernfalls werden moglicherweise haufig Benachrichtigungen zum
Verbindungsstatus auf dem Endpunkt (Agenthost) angezeigt.

Fortgeschrittene Optionen

Ausfiihren von Agentaktionen erzwingen. Wenn diese Einstellungen aktiviert sind, aktualisiert der
Agenthost diese Aktionen immer, auch wenn keine Anderungen vorgenommen wurden.

Machtnicht zugewiesene Aktionen riickgangig. Wenn diese Einstellungen aktiviert sind, l6scht der
Agenthost alle nicht zugewiesenen Aktionen bei der nachsten Aktualisierung.

Automatisches Aktualisieren. Wenn diese Option aktiviert ist, wird der Agenthost automatisch ak-
tualisiert. StandardmaRig betragt die Aktualisierungsverzogerung 30 Minuten.

Aktionen zur Wiederverbindung

Aktionsverarbeitung bei Wiederverbindung. Diese Einstellungen steuern, welche Aktionen der
Agenthost bei der Wiederverbindung mit der Benutzerumgebung ausfiihrt.
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Fortschrittliche Verarbeitung

Durchsetzung der Filterverarbeitung. Wenn diese Option aktiviert ist, erzwingen diese Optionen
den Agenthost, Filter bei jeder Aktualisierung erneut zu verarbeiten.

Service-Optionen

Diese Einstellungen konfigurieren den Agenthost-Dienst.

Verzogerung der Aktualisierung des Agent-Caches. Diese Einstellung steuert, wie lange der Citrix
WEM Agent Host Service darauf wartet, seinen Cache zu aktualisieren. Die Aktualisierung halt den
Cache mit der WEM Service-Datenbank synchron. Der Standardwert ist 30 Minuten.

Verzogerung der Aktualisierung der SQL-Einstellungen. Diese Einstellung steuert, wie lange der
Citrix WEM Agent Host Service darauf wartet, seine SQL-Verbindungseinstellungen zu aktualisieren.
Die Standardeinstellung ist 15 Minuten.

Zusatzliche Startverzogerung fiir Agent. Diese Einstellung steuert, wie lange der Citrix WEM Agen-
thostdienst darauf wartet, die ausfiihrbare Datei des Agenthosts zu starten.

Tipp:

In Szenarien, in denen der Agenthost zuerst die erforderliche Arbeit abschliel3en soll, konnen
Sie angeben, wie lange der Startprogramm fiir die Agentanwendung (VUEMAppCmd.exe) wartet.
VUEMAppCmd.exe stellt sicher, dass der Agenthost die Verarbeitung einer Umgebung beendet,
bevor veroffentlichte Anwendungen von Citrix Virtual Apps and Desktops gestartet werden. Um
die Wartezeit anzugeben, konfigurieren Sie die zusatzliche VUEMAppCmd-Einstellung zur Syn-
chronisierungsverzégerung, die in der Gruppenrichtlinie fiir Agenthostkonfiguration verfligbar
ist. Weitere Informationen finden Sie unter Installieren und Konfigurieren des WEM Agent.

Debug-Modus aktivieren. Dies ermdglicht die ausfiihrliche Protokollierung fiir alle Agenthosts, die
sich mit dieser Site verbinden.

Umgehen Sie ie4uinit Check. Standardmaliig wartet der Citrix WEM Agent Host Service auf die Aus-
fiihrung von ie4uinit, bevor die ausfiihrbare Datei des Agenthosts gestartet wird. Diese Einstellung
zwingt den Agenthost-Dienst, nicht auf ie4uinit zu warten.

Ausnahmen fiir den Agentstart. Wenn diese Option aktiviert ist, wird der Citrix WEM Agent Host fiir
keinen Benutzer gestartet, der zu den angegebenen Benutzergruppen gehort.

Einstellungen der Konsole

Verbotene Laufwerke. Jeder zu dieser Liste hinzugefligte Laufwerkbuchstabe wird bei der
Zuweisung einer Laufwerksressource von der Auswahl des Laufwerkbuchstabens ausgeschlossen.
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Erlauben Sie die Wiederverwendung von Laufwerksbuchstaben im Zuweisungsprozess. Wenn
diese Option aktiviert ist, steht ein in einer Zuweisung verwendeter Laufwerksbuchstabe weiterhin
flir andere Zuweisungen zur Verfligung.

StoreFront

Verwenden Sie diese Registerkarte, um Workspace Environment Management einen StoreFront-Store
hinzuzufugen. Sie kdnnen dann zur Registerkarte Aktionen > Anwendungen > Anwendungsliste
navigieren, um Anwendungen hinzuzufligen, die in diesen Stores verfiigbar sind. Auf diese Weise
konnen Sie veroffentlichte Anwendungen als Anwendungsverkniipfungen zu Endpunkten zuweisen.
Weitere Informationen finden Sie unter Anwendungen. Im Transformer-Modus (Kiosk) werden auf
der Registerkarte Anwendungen zugewiesene StoreFront-Anwendungsaktionen angezeigt. Weitere
Informationen zu StoreFront-Stores finden Sie in der StoreFront-Dokumentation.

So fiigen Sie einen Store hinzu

1. Klicken Sie auf Hinzufiigen.
2. Geben Sie im Dialogfeld Store hinzufiigen Details ein und klicken Sie dann auf OK. Der Store
wird in lThrem Konfigurationssatz gespeichert.

Store-URL. Die URL des Stores, auf dessen Ressourcen Sie Uiber Workspace Environment Manage-
ment zugreifen mochten. Die URL muss in der Form http[s]://hostname[:port] angegeben werden,
wobei Hostname der vollqualifizierte Domainname des Stores ist und Port der Port ist, der fiir die
Kommunikation mit dem Store verwendet wird, wenn der Standardport fiir das Protokoll nicht ver-
figbar ist.

Wichtig:
+ Die Store-URL, die Sie verwenden, muss direkt von externen Netzwerken aus zuganglich
sein und darf sich nicht hinter Losungen wie Citrix ADC befinden.

« Diese Funktion funktioniert nicht mit StoreFront, die Multi-Faktor-Authentifizierung
verwendet.

Beschreibung. Optionaler Text zur Beschreibung des Stores.

So bearbeiten Sie einen Store Wahlen Sie einen Store in der Liste aus und klicken Sie auf Bear-
beiten, um die Store-URL oder -beschreibung zu andern.

So entfernen Sie einen Store Wahlen Sie einen Store in der Liste aus und klicken Sie auf Entfernen,
um einen Store aus lhrem Konfigurationssatz zu entfernen.
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So wenden Sie Anderungen an Klicken Sie auf Ubernehmen, um die Store-Einstellungen sofort
auf lhre Agents anzuwenden.

Agentwechsel

Mit den auf dieser Registerkarte vorhandenen Optionen kdnnen Sie vom On-Premises-Agent zum
Service-Agent wechseln.

Wichtig:

Der Agent-Switch arbeitet auf einer Konfigurationseinstellung. Der Switch-Vorgang, den Sie aus-
fiihren, wirkt sich nur auf die Agentsn im Konfigurationssatz aus.

Wechseln Sie zu Service Agent. Wenn diese Option aktiviert ist, wechselt der Agent vom On-
Premises-Agent zum Service-Agent. Sie kdnnen dann Citrix Cloud Connectors angeben, mit denen
der Agent eine Verbindung herstellt. Dies ist nutzlich, wenn Sie lhre vorhandene on-premises
Bereitstellung in den WEM Service migrieren mochten.

Warnung:

Aktivieren Sie diese Option nur, wenn Sie Ihre on-premises Bereitstellung in den WEM Service
verschieben mochten. Dieser Schritt kann nicht liber die WEM-Verwaltungskonsole riickgangig
gemacht werden.

Konfigurieren Sie Citrix Cloud Connectors. Hier konnen Sie die Citrix Cloud Connectors konfig-
urieren, indem Sie den FQDN oder die IP-Adresse des Cloud Connector eingeben. Klicken Sie auf
Hinzufiigen, um jeweils einen Cloud Connector hinzuzufligen. Um eine hohe Service-Verfligharkeit
sicherzustellen, empfiehlt Citrix, mindestens zwei Cloud Connectors an jedem Ressourcenstandort zu
installieren. Daher missen Sie mindestens zwei Citrix Cloud Connectors konfigurieren.

Uberspringen Sie die Citrix Cloud Connector-Konfiguration. Wihlen Sie diese Option aus, wenn
Sie Citrix Cloud Connectors mit Gruppenrichtlinien konfigurieren méchten.

Wichtig:

Es kann einige Zeit dauern, bis die Einstellungen des Agent-Switches wirksam werden, abhangig
von der Einstellung zur Aktualisierung der SQL-Einstellungen, die Sie auf der Registerkarte Er-
weiterte Einstellungen > Konfiguration > Dienstoptionen konfiguriert haben.

Der Agent kann moglicherweise keine Verbindung zum WEM Service herstellen, nachdem Sie vom On-
Premises-Agent zum Service-Agent gewechselt haben, und Sie mochten moglicherweise ein Rollback
machen. Verwenden Sie dazu die Befehlszeile AgentConfigurationUtility.exe. Beispiel:
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« <WEM agent 1dinstallation folder path>AgentConfigurationUtility.
exe switch -o --server <server name> --agentport <port number> --
syncport <port number>

« <WEM agent installation folder path>AgentConfigurationUtility.exe

switch -0 --server <server name>

+« <WEM agent 1dinstallation folder path>AgentConfigurationUtility.exe

switch --usegpo -o

Ul-Personalisierung fiir Agent

Mit diesen Optionen kdnnen Sie das Erscheinungsbild des Agents im Ul-Modus personalisieren. Diese
Optionen bestimmen, wie der Ul-Agent in der Benutzerumgebung angezeigt wird.

Hinweis:

Diese Optionen gelten nur fiir den Agent im Ul-Modus. Sie gelten nicht fiir den Agent im CMD-
Modus.

Ul-Optionen fiir Agents

Mit diesen Einstellungen kdnnen Sie das Erscheinungsbild des Sitzungsagents (nur im Ul-Modus) in
der Benutzerumgebung anpassen.

Pfad fiir benutzerdefinierter Hintergrundbild. Wenn angegeben, wird ein benutzerdefinierter Be-
griBungsbildschirm anstelle des Citrix Workspace Environment Management-Logos angezeigt, wenn
der Agent gestartet oder aktualisiert wird. Auf das Bild muss von der Benutzerumgebung aus zuge-
griffen werden. Wir empfehlen Ihnen, eine 400* 200 px .bmp-Datei zu verwenden.

Kreisfarbe wird geladen. Ermoglichtes lhnen, die Farbe des Ladekreises an lhren benutzerdefinierten
Hintergrund anzupassen.

Farbe der Textbeschriftung. Mit dieser Option konnen Sie die Farbe des ladenden Textes an lhren
benutzerdefinierten Hintergrund anpassen.

UI-Skin fiir Agent Hier konnen Sie eine vorkonfigurierte Skin auswahlen, die Sie fur Dialogfelder ver-
wenden mochten, die liber den Ul-Agent gedffnet werden. Beispielsweise das Dialogfeld Anwendun-
gen verwalten und das Dialogfeld Drucker verwalten. Hinweis: Diese Einstellung andert den Be-
griRungsbildschirm nicht.

Agentsplashscreen ausblenden. Wenn diese Option aktiviert ist, wird der Begriiflungsbildschirm
ausgeblendet, wenn der Agent geladen oder aktualisiert wird. Diese Einstellung wird nicht wirksam,
wenn der Agent das erste Mal aktualisiert wird.
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Agentsymbol in veroffentlichten Anwendungen ausblenden. Wenn diese Option aktiviert ist, wird
in veroffentlichten Anwendungen das Agentsymbol nicht angezeigt.

Agentsplashscreen in veroffentlichten Anwendungen ausblenden. Wenn diese Option aktiviert
ist, wird der Agent-BegriiRungsbildschirm fiir veroffentlichte Anwendungen ausgeblendet, in denen
der Agent ausgefiihrt wird.

Nur Administratoren konnen Agent schlieBen. Wenn diese Option aktiviert ist, kdnnen nur Ad-
ministratoren den Agent beenden. Daher ist die Exit-Option im Agent-Meni auf Endpoints fiir Nicht-
Administratoren deaktiviert.

Erlauben Sie Benutzern, Drucker zu verwalten. Wenn diese Option aktiviert ist, steht die Option
Drucker verwalten im Agentmeni Benutzern auf Endpoints zur Verfiigung. Benutzer kdnnen auf die
Option klicken, um das Dialogfeld Drucker verwalten zu 6ffnen, um einen Standarddrucker zu kon-
figurieren und Druckeinstellungen zu andern. StandardmaRig ist die Option aktiviert.

Erlauben Sie Benutzern, Anwendungen zu verwalten. Wenn diese Option aktiviert ist, steht die
Option Anwendungen verwalten im Agentmeni Benutzern auf Endpoints zur Verfiigung. Benutzer
konnen auf die Option klicken, um das Dialogfeld Anwendungen verwalten zu 6ffnen und die folgen-
den Optionen zu konfigurieren. StandardmalRig ist die Option aktiviert.

Auf dem Desktop. Fiigt die Anwendungsverkniipfung zum Desktop hinzu.

+ Start-Menii Erstellt die Anwendungsverkniipfung im Startmentordner.

QuickLaunch. Fiigt die Anwendung der Schnellstartleiste hinzu.

Taskleiste (P). Erstellt die Anwendungsverkniipfung in der Taskleiste.

Startmenii (P). Heftet die Anwendung an das Startmendi an.
Hinweis:
Verknlipfungen, die im Modus “Selbstheilung”erstellt wurden, kdnnen nicht Uber dieses

Menu geloscht werden.

Die QuickLaunch-Option ist nur in Windows XP und Windows Vista verfiigbar.

Verhindern, dass Administratoren den Agent schlieBen. Wenn diese Option aktiviert ist, kdnnen
Administratoren den Agent nicht beenden.

Aktivieren Sie Anwendungsverkniipfungen. Wenn diese Option aktiviert ist, wird gesteuert, ob die
Option Meine Anwendungen im Agentmeni angezeigt wird. Benutzer kdnnen Anwendungen Ulber
das Menl Meine Anwendungen ausfiihren. StandardmaRig ist die Option aktiviert.

Deaktivieren Sie Feedback zur administrativen Aktualisierung. Wenn diese Option aktiviert ist,
zeigt diese Option keine Benachrichtigung in der Benutzerumgebung an, wenn ein Administrator eine
Agentaktualisierung liber die Verwaltungskonsole erzwingt.
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Erlauben Sie Benutzern, Aktionen zuriickzusetzen. Steuert, ob die Option Aktionen zuriickset-
zen im Agentmenii angezeigt wird. Standardmalig ist die Option deaktiviert. Mit der Option Aktio-
nen zuriicksetzen konnen aktuelle Benutzer angeben, welche Aktionen in ihrer Umgebung zurtick-
gesetzt werden sollen. Nachdem ein Benutzer Aktionen zuriicksetzen ausgewahlt hat, wird das Di-
alogfeld Aktionen zuriicksetzen angezeigt. Im Dialogfeld kann der Benutzer granulare Kontrolle
dariiber haben, was zurlickgesetzt werden soll. Der Benutzer kann die entsprechenden Aktionen
auswahlen und dann auf Zuriicksetzenklicken. Dadurch werden die entsprechenden aktionsbezo-
genen Registrierungseintrage geloscht.

Hinweis:

+ Diefolgenden zwei Optionen sind immerim Agentmenti verfiigbar: Aktualisieren und Info.
Die Option Aktualisieren [0st eine sofortige Aktualisierung der WEM Agent-Einstellungen
aus. Dadurch werden die in der Verwaltungskonsole konfigurierten Einstellungen sofort
wirksam. Die Option Info 6ffnet ein Dialogfeld mit Versionsdetails zum verwendeten Agent.

Helpdesk-Optionen

Diese Optionen steuern die Helpdesk-Funktionen, die Benutzern auf Endpunkten zur Verfligung ste-
hen.

Hilfe-Link-Aktion. Steuert, ob die Hilfe-Option Benutzern auf Endpunkten zur Verfligung steht und
was passiert, wenn ein Benutzer darauf klickt. Geben Sie einen Website-Link ein, Giber den Benutzer
um Hilfe bitten konnen.

Benutzerdefinierte Verkniipfungsaktion. Steuert, ob die Support-Optionim Agentmenii angezeigt
wird und was passiert, wenn ein Benutzer darauf klickt. Geben Sie einen Website-Link ein, (iber den
Benutzer auf Supportinformationen zugreifen konnen.

Aktivieren Sie die Bildschirmaufnahme. Steuert, ob die Capture-Option im Agentmenii angezeigt
wird. Benutzer kdnnen die Option verwenden, um ein Bildschirmaufnahme-Tool zu 6ffnen. Das Tool
bietet die folgenden Optionen:

+ Neue Aufnahme. Erfasst einen Screenshot von Fehlern in der Benutzerumgebung.
+ Speichern. Speichert den Screenshot.
« An Support senden. Sendet den Screenshot an Support-Mitarbeiter.

Option “An Support Senden”aktivieren. Steuert, ob die Option An Support senden im Screen
Capture-Tool angezeigt wird. Wenn diese Option aktiviert ist, konnen Benutzer die Option verwenden,
um Screenshots und Protokolldateien direkt an die angegebene Support-E-Mail-Adresse im angegebe-
nen Format zu senden. Fiir diese Einstellung ist ein funktionierender, konfigurierter E-Mail-Client er-
forderlich.
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Benutzerdefinierter Betreff Wenn diese Option aktiviert ist, konnen Sie eine E-Mail-Betreffvorlage
angeben, die das Bildschirmaufzeichnungstool zum Senden von Support-E-Mails verwendet.

E-Mail-Vorlage. Mit dieser Option konnen Sie eine E-Mail-Inhaltsvorlage angeben, die das Bildschir-
maufzeichnungstool zum Senden von Support-E-Mails verwendet. Dieses Feld darf nicht leer sein.

Hinweis:

Eine Liste der Hash-Tags, die Sie in der E-Mail-Vorlage verwenden konnen, finden Sie unter Dy-
namische Token.

Benutzern wird nur die Option zur Eingabe eines Kommentars angezeigt, wenn das Hashtag #
#UserScreenCaptureComment ## in der E-Mail-Vorlage enthalten ist.

Verwenden Sie SMTP, um E-Mail zu senden. Wenn diese Option aktiviert ist, sendet eine Support-E-
Mail mit SMTP anstelle von MAPI.

Testen Sie SMTP. Testet die SMTP-Einstellungen wie oben angegeben, um zu tiberpriifen, ob sie kor-
rekt sind.

Energie sparen

Zur angegebenen Zeit herunterfahren. Wenn diese Option aktiviert ist, kann der Agent den Com-
puter, auf dem er ausgefiihrt wird, zum angegebenen Zeitpunkt automatisch herunterfahren. Die Zeit
basiert auf der Zeitzone des Agents.

Herunterfahren im Leerlauf. Wenn diese Option aktiviertist, kann der Agent den Computer, auf dem
er ausgefiihrt wird, automatisch herunterfahren, nachdem die Maschine wahrend der angegebenen
Zeit im Leerlauf bleibt (keine Benutzereingabe).

Verwaltung

July 7, 2022

Der Bereich Administration besteht aus folgenden Elementen:

+ Administratoren Mit dieser Option kdnnen Sie Workspace Environment Management Admin-
istratoren (Benutzer oder Gruppen) definieren und ihnen Berechtigungen fiir den Zugriff auf
Konfigurationssatze tiber die Verwaltungskonsole gewahren.

+ Nutzer. Ermoglicht das Anzeigen von Benutzerstatistiken.

+ Agenten. Ermoglicht das Anzeigen von Agent-Statistiken und das Ausfiihren administrativer
Aufgaben wie das Aktualisieren des Caches, das Zurlicksetzen von Einstellungen und das
Hochladen von Statistiken.
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+ Protokollieren. Ermoglicht das Anzeigen administrativer Aktivitaten in Workspace Environ-
ment Management. Sie kdnnen die Protokolle verwenden, um:

- Diagnose und Behandlung von Problemen nach Konfigurationséanderungen.
- Hilfe beim Anderungsmanagement und der Nachverfolgung von Konfigurationen.
- Melden Sie administrative Aktivitaten.

Administratoren

Mit diesen Optionen kénnen Sie Workspace Environment Management Administratoren (Benutzer
oder Gruppen) definieren und ihnen Berechtigungen fiir den Zugriff auf Konfigurationssatze liber die
Verwaltungskonsole gewahren.

Liste der konfigurierten Administratoren

Eine Liste der konfigurierten Administratoren, die ihre Berechtigungsstufe anzeigen (Voller Zugriff,
Schreibgeschiitzt oder Granuldrer Zugriff, siche Details unten). Mit Suchen konnen Sie die Liste
nach Namen oder ID anhand einer Textzeichenfolge filtern.

So fiigen Sie einen Administrator hinzu

1. Verwenden Sie den Befehl Hinzufiigen im Kontextmend.
2. Geben Sie Details im Dialogfeld Benutzer oder Gruppen auswahlen ein und klicken Sie dann auf
OK.

Name. Der Name des Benutzers oder der Gruppe, den Sie gerade bearbeiten.
Beschreibung. Zusatzliche Informationen iiber den Benutzer oder die Gruppe.

Globaler Administrator. Wahlen Sie diese Option aus, um anzugeben, dass der ausgewahlte Be-
nutzer/die ausgewahlte Gruppe ein globaler Administrator ist. Deaktivieren Sie diese Option, um
anzugeben, dass der ausgewahlte Benutzer/die ausgewahlte Gruppe ein Site-Administrator ist. Glob-
ale Administratoren haben ihre Berechtigungen auf alle Sites (Konfigurationssatze) angewendet. Site-
Administratoren haben ihre Berechtigungen pro Standort konfiguriert.

Berechtigungen: Auf diese Weise kdnnen Sie eine der folgenden Zugriffsebenen fiir den aus-
gewahlten Benutzer/die ausgewahlte Gruppe angeben. Hinweis: Administratoren konnen nur
Einstellungen anzeigen, auf die sie Zugriff haben.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 205



Workspace Environment Management 2103

Vollzugriffsadministratoren haben die volle Kontrolle liber jeden Aspekt der angegebenen Sites
(Konfigurationssatze). Nur globale Administratoren mit vollem Zugriff kdnnen Workspace Envi-
ronment Management-Administratoren hinzufiigen/loschen. Nur Global Full Access und Global
Nur-Lese-Administratoren konnen die Registerkarte Administration sehen.

Nur-Lese-Administratoren konnen die gesamte Konsole anzeigen, aber keine Einstellungen andern.
Nur Global Full Access und Global Nur-Lese-Administratoren kdnnen die Registerkarte Administra-
tion sehen.

Granularer Zugriff zeigt an, dass der Administrator (iber einen oder mehrere der folgenden Berech-
tigungssatze verflgt:

Aktions-Ersteller konnen Aktionen erstellen und verwalten.

Aktionsmanager konnen Aktionen erstellen, verwalten und zuweisen. Sie kdnnen keine Aktionen
bearbeiten oder l6schen.

Filtermanager konnen Bedingungen und Regeln erstellen und verwalten. Regeln, die fiir
zugewiesene Anwendungen verwendet werden, konnen von Filtermanagern nicht bearbeitet
oder geloscht werden.

Zuweisungsmanager konnen Benutzern oder Gruppen Ressourcen zuweisen.

System Utilities Manager konnen die Einstellungen fiir Systemdienstprogramme (CPU, RAM und
Prozessmanagement) verwalten.

Richtlinien- und Profilmanager kdnnen Richtlinien und Profileinstellungen verwalten.

Konfigurierte Benutzermanager konnen Benutzer oder Gruppen aus der Liste der konfigurierten
Benutzer hinzufiigen, bearbeiten und entfernen. Benutzer oder Gruppen mit zugewiesenen Aktionen
konnen von Configurierte Benutzermanager nicht bearbeitet oder geldscht werden.

Transformer Manager konnen Transformer-Einstellungen verwalten.

Advanced Settings Manager konnen erweiterte Einstellungen verwalten (Aktivieren oder Deak-
tivieren der Aktionsverarbeitung, Bereinigungsaktionen usw.).

Sicherheitsmanager konnen auf alle Steuerelemente auf der Registerkarte Sicherheit zugreifen.

Bundesland. Dies steuert, ob der ausgewahlte Benutzer/die ausgewahlte Gruppe aktiviert oder deak-
tiviert ist. Wenn diese Option deaktiviert ist, wird der Benutzer/die Gruppe nicht als Workspace En-
vironment Management-Administrator angesehen und kann die Verwaltungskonsole nicht verwen-
den.

Geben Sie ein. Dieses Feld ist schreibgeschiitzt und gibt an, ob die ausgewahlte Entitat ein Benutzer
oder eine Gruppe ist.

Wenn der Global Administrator deaktiviert ist, sind die folgenden Steuerelemente aktiviert:
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Standortname. Alle Workspace Environment Management-Sites (Konfigurationssatze), die zur
Datenbank gehoren, mit der dieser Infrastrukturdienst verbunden ist.

Aktiviert. Wahlen Sie diese Option aus, um diesen Administrator fiir die angegebene Workspace Envi-
ronment Management-Site (Konfigurationssatz) zu aktivieren. Wenn diese Option deaktiviert ist, gilt
der Benutzer/die Gruppe nicht als Administrator fiir diese Site und kann nicht darauf zugreifen.

Berechtigungen: Wahlen Sie fiir jede Workspace Environment Management-Site (Konfigura-
tionssatz), die an diesen Infrastrukturdienst angeschlossen ist, eine Berechtigungsstufe fiir den
ausgewahlten Benutzer/die ausgewahlte Gruppe aus.

Benutzer

Auf dieser Seite werden Statistiken zu lhrer Workspace Environment Management-Bereitstellung
angezeigt.

Statistik

Auf dieser Seite wird eine Zusammenfassung der Benutzer angezeigt, deren Agent-Hosts sich mit der
Datenbank verbunden haben.

Zusammenfassung der Benutzer. Zeigt eine Anzahl der Benutzer an, die eine Workspace Environ-
ment Management-Lizenz reserviert haben, sowohl fiir die aktuelle Site (Konfigurationssatz) als auch
fir alle Sites (Konfigurationssatze). Zeigt auch eine Anzahl neuer Benutzer in den letzten 24 Stunden
und im letzten Monat an.

Verlauf der Benutzer. Dies zeigt Verbindungsinformationen fiir alle Benutzer an, die mit der ak-
tuellen Site (Konfigurationssatz) verkniipft sind, einschlieflich der letzten Verbindungszeit, des Na-
mens des Rechners, von dem sie zuletzt verbunden sind, sowie des Sitzungsagenttyps (Ul oder CMD)
und Version. Mit Suchen konnen Sie die Liste nach Namen oder ID anhand einer Textzeichenfolge
filtern.

Agents

Auf dieser Seite werden Statistiken Uber die Agenten in Ihrer Workspace Environment Management-
Bereitstellung angezeigt.
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Statistik

Auf dieser Seite wird eine Zusammenfassung der Workspace Environment Management-Agenten
angezeigt, die in der Workspace Environment Management-Datenbank aufgezeichnet sind.

Zusammenfassung der Agenten. Zeigt eine Anzahl der Agents an, die eine Workspace Environment
Management-Lizenz reserviert haben, sowohl fiir den aktuellen Konfigurationssatz als auch fiir alle
Konfigurationssatze. Es meldet auch Agenten, die in den letzten 24 Stunden und im letzten Monat
hinzugefligt wurden.

Geschichte der Agenten. Zeigt Verbindungsinformationen fiir alle Agenten an, die mit dem Konfig-
urationssatz registriert sind, einschlieRlich der letzten Verbindungszeit, des Namens des Gerats, von
dem aus sie zuletzt verbunden sind, und die Agentenversion. Sie konnen Suchen verwenden, um die
Liste nach Namen oder ID zu filtern.

In der Spalte Synchronisationsstatus zeigen die folgenden Symbole das Ergebnis der letzten Syn-
chronisierung des Agent-Caches mit der Workspace Environment Management-Datenbank an.

+ Erfolgreich (Hakchen-Symbol). Zeigt an, dass die letzte Synchronisierung erfolgreich war und
das Synchronisierungsergebnis an die Verwaltungskonsole gemeldet wurde.

+ Unbekannt (Fragezeichen-Symbol). Zeigt an, dass die Synchronisierung lauft, die Synchro-
nisierung noch nicht gestartet wurde oder das Synchronisierungsergebnis nicht an die
Verwaltungskonsole gemeldet wird.

+ Fehlgeschlagen (X-Symbol). Zeigt an, dass die letzte Synchronisierung fehlgeschlagen ist.

In der Spalte “Integritatsstatus fiir die Profilverwaltung “konnen Sie den Status fiir die Profilver-
waltung in lhrer Bereitstellung anzeigen.

Der Statusstatus der Profilverwaltung fiihrt automatische Statustiberpriifungen auf lhren Agenthosts
durch, um festzustellen, ob die Profilverwaltung optimal konfiguriert ist. Sie konnen die Ergebnisse
dieser Priifungen anzeigen, um bestimmte Probleme aus der Ausgabedatei auf jedem Agent-Host
(%systemroot%\temp\UpmConfigCheckOutput.xml) zu identifizieren. Die Funktion fuhrt
Statusiiberpriifungen jeden Tag oder jedes Mal, wenn der WEM-Agenthostdienst gestartet wird.
Um die Statuspriifungen manuell durchzufiihren, klicken Sie mit der rechten Maustaste auf den
ausgewahlten Agenten in der Verwaltungskonsole, und wahlen Sie dann im Kontextmeni die
Konfigurationspriifung fiir die Profilverwaltung aktualisieren aus. Jede Statusliberpriifung gibt
einen Status zuriick. Um den neuesten Status anzuzeigen, klicken Sie auf Aktualisieren. Das Symbol
in der Spalte Gesundheitsstatus fiir die Profilverwaltung enthalt allgemeine Informationen zum
Gesundheitszustand fiir die Profilverwaltung:

+ Gut (Hakchen-Symbol). Zeigt an, dass die Profilverwaltung in gutem Zustand ist.

+ Warnung (dreieckiges Ausrufezeichen-Symbol). Informiert liber einen suboptimalen Zustand
fir die Profilverwaltung. Die suboptimalen Einstellungen kdnnen sich auf die Benutzer-
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erfahrung mit der Profilverwaltung in Ihrer Bereitstellung auswirken. Dieser Status erfordert
nicht unbedingt MalRnahmen von lhrer Seite.

+ Fehler (X-Symbol). Zeigt an, dass die Profilverwaltung falsch konfiguriert ist, was dazu fiihrt,
dass die Profilverwaltung nicht ordnungsgemalR funktioniert.

+ Nicht verfugbar (Fragezeichensymbol). Erscheint, wenn die Profilverwaltung nicht gefunden
oder nicht aktiviert wurde.

Wenn die Statusuberpriifungen nicht lhre Erfahrung widerspiegeln oder wenn sie die aufgetretenen
Probleme nicht erkennen, wenden Sie sich an den technischen Support von Citrix.

In der Spalte Zuletzt verbunden zeigt das folgende Symbol an, dass der Agent innerhalb eines bes-
timmten Intervalls Statistiken in die Workspace Environment Management-Datenbank hochgeladen
hat. Der Agent ist online. Ein leeres Spaltenfeld zeigt an, dass der Agent offline ist.

+ Online (Hakchen-Symbol)

Loschen Sie abgelaufene Datensatze. Ermoglicht das Loschen der abgelaufenen Datensatze aus
der Workspace Environment Management-Datenbank. Wenn die letzte Anmeldezeit eines Benutzers
mehr als 24 Stunden zurlickliegt, lduft der entsprechende Datensatz ab.

So aktualisieren Sie Agents Wenn Sie einen Agenten aktualisieren, kommuniziert er mit dem Infra-
strukturserver. Der Infrastrukturserver validiert die Agent-Host-Identitat mit der Workspace Environ-
ment Management-Datenbank.

1. Klicken Sie auf Aktualisieren, um die Liste der Agents zu aktualisieren.
2. Wahlen Sie im Kontextmeni Workspace Agent (s) aktualisierenaus.

Optionen im Kontextmenii

Cache aktualisieren. Lost eine Aktualisierung des lokalen Agent-Cache aus (ein Agent-seitiges Rep-
likat der WEM-Konfigurationsdatenbank). Beim Aktualisieren des Caches wird der lokale Agent Cache
mit den Infrastrukturdiensten synchronisiert.

Agenthost-Einstellungen aktualisieren. Wendet die Agent-Diensteinstellungen an. Zu diesen Ein-
stellungen gehoéren erweiterte Einstellungen, Optimierungseinstellungen, Transformatoreinstellun-
gen und andere nicht vom Benutzer zugewiesene Einstellungen.

Aktualisieren Sie Workspace-Agenten. Wendet die vom Benutzer zugewiesenen Aktionen auf die
WEM-Agenten an. Zu diesen Aktionen gehoren Netzlaufwerke, Drucker, Anwendungen und mehr.
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Wichtig:

+ Die Option Workspace-Agenten aktualisieren funktioniert nur mit den Agenten im
Ul-Modus, die automatisch gestartet werden (nicht von Endbenutzern oder mithilfe von
Skripts gestartet). Die Option funktioniert nicht mit den Agenten im CMD-Modus.

+ Nichtalle Einstellungen kdnnen aktualisiert werden. Einige Einstellungen (z. B. Umgebung-
seinstellungen und Gruppenrichtlinieneinstellungen) werden nur beim Start oder bei der
Anmeldung angewendet.

Statistiken hochladen. Ladt Statistiken in den Infrastrukturdienst hoch.

Setzen Sie die Profilverwaltungseinstellungen zuriick Loscht den Registrierungscache und aktu-
alisiert die zugehorigen Konfigurationseinstellungen. Wenn die Profilverwaltungseinstellungen nicht
auf lhren Agenten angewendet werden, klicken Sie auf Profilverwaltungseinstellungen zuriickset-
zen. Sie miissen moglicherweise auf “Aktualisieren “klicken, damit diese Option verfligbar wird.

Hinweis:

Wenn die Einstellungen nach dem Konfigurieren von Profilverwaltungseinstellungen zuriick-
setzen iiber die WEM-Verwaltungskonsole nicht auf den Agenten angewendet werden, finden
Sie unter CTX219086 eine Problemumgehung.

Setzen Sie die Microsoft USV-Einstellungen zuriick. Loscht den Registrierungscache und aktual-
isiert die zugehorigen Konfigurationseinstellungen. Wenn Microsoft USV-Einstellungen nicht auf lhren
Agenten angewendet werden, klicken Sie auf Microsoft Usv-Einstellungen zuriicksetzenund dann
auf Aktualisieren.

Aktualisieren Sie die Konfigurationspriifung fiir die Profilverwaltung. Fiihrt Statuspriifungen auf
Ihren Agent-Hosts durch, um festzustellen, ob die Profilverwaltung optimal konfiguriert ist.

Datensatzloschen. Aktiviert das Loschen des Agent-Datensatzes aus der Datenbank. Wenn der Agent
noch aktiv ist, ist diese Option ausgegraut.

Aktionen zuriicksetzen. Hiermit kdnnen Sie alle zugewiesenen Aktionen zuriicksetzen, indem Sie
alle aktionsbezogenen Registrierungseintrage auf dem entsprechenden Computer l6schen.

Verarbeiten des Citrix Optimierers. Wendet die Einstellungen auf die Agents an, sodass Anderungen
an den Citrix Optimizer-Einstellungen sofort wirksam werden.

Registrierungen

Auf dieser Seite wird der Registrierungsstatus der in der Datenbank aufgezeichneten Workspace Envi-
ronment Management-Agenten angezeigt.
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Wichtig:

Agents diirfen nur mit einem Konfigurationssatz registrieren.

Folgende Informationen werden gemeldet:
Name des Rechners. Name des Computers, auf dem der Agent ausgefiihrt wird.

Bundesland. Registrierungsstatus des Agenten auf dem Agent-Host-Computer, gekennzeichnet
durch Symbole und die folgende Beschreibung, die weitere Informationen liber den Erfolg oder
Misserfolg der Registrierung enthalt:

Der Agent ist an keine Website gebunden. Der Infrastrukturserver kann keinen Standort (Kon-
figurationssatz) fir diesen Agenten auflosen, da der Agent an keine Site gebunden ist (Konfigura-
tionssatz).

Der Agent ist an eine Website gebunden. Der Infrastrukturserver sendet die erforderlichen maschi-
nenabhangigen Einstellungen an den Agenten fiir diesen Standort (Konfigurationssatz).

Der Agent ist an mehrere Websites gebunden. Der Infrastrukturserver kann einen Standort (Konfig-
urationssatz) fiir diesen Agenten nicht auflosen, da der Agent an mehr als einen Standort gebunden
ist (Konfigurationssatz).

So beheben Sie Registrierungsfehler Entweder

+ bearbeiten Sie die Active Directory-Hierarchie (Beziehungen zwischen Computern, Computer-
gruppen und Organisationseinheiten)

ODER

+ Bearbeiten Sie die Workspace Environment Management-Hierarchie (im Abschnitt Active
Directory-Objekte der Verwaltungskonsole), sodass ein Computer nur an einen Standort bindet
(Konfigurationssatz).

Aktualisieren Sie nach diesen Anderungen die Agenten mit dem Infrastrukturserver.

Protokollierung
Administrativ

Auf dieser Registerkarte wird eine Liste aller Anderungen angezeigt, die an den Einstellungen fiir das
Workspace Environment Management in der Datenbank vorgenommen wurden. Standardmafig wird
das Protokoll nicht ausgefiillt, bis das Protokoll manuell aktualisiert wird.
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Filteroptionen. Mit diesen Optionen kénnen Sie das Protokoll nach Standort (Konfigurationssatz)
und Datumsbereich filtern.

Protokoll exportieren. Exportiert das Protokoll im XLS-Format.
Protokoll aktualisieren. Aktualisiert das Protokoll.

Log loschen. Loscht das Protokoll fiir alle Konfigurationssatze. Dies kann nicht riickgédngig gemacht
werden. Durch das Loschen des Protokolls wird ein Ereignis im neuen Protokoll hinzugefligt, das da-
rauf hinweist, dass dies geschehen ist. Diese Option ist nur fiir globale Vollzugriff Administratoren
verfligbar.

Agent

Auf dieser Registerkarte werden alle Anderungen aufgefiihrt, die an lhren Workspace Environment
Management-Agenten vorgenommen wurden. Das Protokoll wird nicht ausgefiillt, bis Sie auf Aktu-
alisierenklicken.

Filteroptionen. Mit diesen Optionen kdnnen Sie das Protokoll nach Standort (Konfigurationssatz)
und Datumsbereich filtern.

Protokoll exportieren. Exportiert das Protokoll im XLS-Format.
Protokoll aktualisieren. Aktualisiert das Protokoll.

Log loschen. Loscht das Protokoll fiir alle Konfigurationssatze. Dies kann nicht riickgédngig gemacht
werden. Durch das Loschen des Protokolls wird ein Ereignis im neuen Protokoll hinzugefligt, das da-
rauf hinweist, dass dies geschehen ist. Diese Option ist nur fiir globale Vollzugriff Administratoren
verfligbar.

Uberwachen

July 7,2022

Diese Seiten enthalten detaillierte Benutzeranmelde- und Maschinenstartberichte. Sie konnen alle
Berichte in verschiedenen Formaten exportieren .
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Tagliche Berichte

Taglicher Login-Bericht. Eine tagliche Zusammenfassung der Anmeldezeiten fiir alle Benutzer, die
mit dieser Website verbunden sind. Sie kdnnen auf eine Kategorie doppelklicken, um eine Detailan-
sicht zu erhalten, die individuelle Anmeldezeiten fiir jeden Benutzer auf jedem Gerat zeigt.

Taglicher Boot-Bericht. Eine tagliche Zusammenfassung der Startzeiten auf allen Geraten, die mit
dieser Site verbunden sind. Sie konnen auf eine Kategorie doppelklicken, um eine detaillierte Ansicht
zu erhalten, in der die einzelnen Startzeiten fiir jedes Gerat angezeigt werden.

Benutzer-Trends

Bericht iiber Anmeldetrends. Dieser Bericht zeigt die allgemeinen Anmeldetrends fiir jeden Tag im
ausgewahlten Zeitraum an. Sie kdnnen auf jede Kategorie eines jeden Tages doppelklicken, um eine
detaillierte Ansicht zu erhalten.

Bericht iiber Boottrends. Dieser Bericht zeigt die allgemeinen Boottrends fiir jeden Tag im aus-
gewahlten Zeitraum an. Sie konnen auf jede Kategorie eines jeden Tages doppelklicken, um eine
detaillierte Ansicht zu erhalten.

Geratetypen. Dieser Bericht zeigt eine tagliche Anzahl der Gerate jedes aufgelisteten Betriebssys-
tems an, die sich mit dieser Site verbinden. Sie konnen auf jeden Geratetyp doppelklicken, um eine
Detailansicht zu erhalten.

Benutzer- und Gerateberichte

Benutzerbericht. Mit diesem Bericht konnen Sie Anmeldetrends fiir einen einzelnen Benutzer Gber
den ausgewahlten Zeitraum anzeigen. Sie kdnnen auf jeden Datenpunkt doppelklicken, um eine de-
taillierte Ansicht zu erhalten.

Gerate-Bericht. Mit diesem Bericht kdnnen Sie Boottrends fiir ein einzelnes Gerat liber den aus-
gewahlten Zeitraum anzeigen. Sie konnen auf jeden Datenpunkt doppelklicken, um eine detaillierte
Ansicht zu erhalten.
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Konfiguration

Optionen fiir den Bericht

Mit diesen Optionen kdnnen Sie den Berichtszeitraum und die Arbeitstage steuern. Sie kdnnen auch

Mindeststartzeit und Anmeldezeit (in Sekunden) angeben, unter denen Werte nicht gemeldet wer-

den.

Allgemeine Systemsteuerungs-Applets

July 1,2021

Die folgenden Systemsteuerungs-Applets sind in Windows tiblich:

Applet-Name

Action-Center

Verwaltung

AutoPlay

Biometrische Gerate
BitLocker-Laufwerkverschlisselung
Farbverwaltung

Manager fir Anmeldeinformationen
Datum/Uhrzeit
Standardprogramme

Device Manager

Gerate und Drucker

Anzeigen

Center fir erleichterte Bedienung
Sicherheit der Familie

Datei-Verlauf

Ordneroptionen

Schriften

Kanonischer Name
Microsoft.ActionCenter
Microsoft.AdministrativeTools
Microsoft.AutoPlay
Microsoft.BiometricDevices
Microsoft.BitLockerDriveEncryption
Microsoft.ColorManagement
Microsoft.CredentialManager
Microsoft.DateAndTime
Microsoft.DefaultPrograms
Microsoft.DeviceManager
Microsoft.DevicesAndPrinters
Microsoft.Display
Microsoft.EaseOfAccessCenter
Microsoft.ParentalControls
Microsoft.FileHistory
Microsoft.FolderOptions

Microsoft.Fonts
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HomeGroup
Indizierungsoptionen

Infrarot

Internet-Optionen
iSCSI-Initiator

iSNS-Server

Tastatur

Sprache
Standort-Einstellungen

Maus

MPIOConfiguration

Netzwerk- und Freigabecenter
Symbole fiir den Benachrichtigungsbereich
Stift und Touch
Personalisierung

Telefon und Modem
Energie-Optionen

Programme und Funktionen
Wiederherstellung

Region

RemoteApp- und Desktop-Verbindungen
Ton

Spracherkennung
Speicherplatz

Sync-Center

System
Tablet-PC-Einstellungen
Taskleiste und Navigation

Problembehandlung

Microsoft. HomeGroup
Microsoft.IndexingOptions
Microsoft.Infrared
Microsoft.InternetOptions
Microsoft.iSCSlInitiator
Microsoft.iSNSServer
Microsoft.Keyboard
Microsoft.Language
Microsoft.LocationSettings
Microsoft.Mouse
Microsoft.MPIOConfiguration
Microsoft.NetworkAndSharingCenter
Microsoft.NotificationArealcons
Microsoft.PenAndTouch
Microsoft.Personalization
Microsoft.PhoneAndModem
Microsoft.PowerOptions
Microsoft.ProgramsAndFeatures
Microsoft.Recovery
Microsoft.RegionAndLanguage
Microsoft.RemoteAppAndDesktopConnections
Microsoft.Sound
Microsoft.SpeechRecognition
Microsoft.StorageSpaces
Microsoft.SyncCenter
Microsoft.System
Microsoft.TabletPCSettings
Microsoft.Taskbar

Microsoft.Troubleshooting
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TSApplnstall Microsoft. TSApplnstall
Benutzerkonten Microsoft.UserAccounts

Windows Jederzeit Upgrade Microsoft.WindowsAnytimeUpgrade
Windows Defender Microsoft.WindowsDefender
Windows-Firewall Microsoft.WindowsFirewall
Windows-Mobilitatszentrum Microsoft.MobilityCenter

Windows zu gehen Microsoft.PortableWorkspaceCreator
Windows-Update Microsoft.WindowsUpdate
Arbeits-Ordner Microsoft.WorkFolders

Dynamische Token

March 1, 2023

Sie kdnnen dynamische Token in allen Workspace Environment Management-Aktionen verwenden,
um sie leistungsfahiger zu machen.

Sie kdnnen dynamische Token in den folgenden Feldern verwenden:

+ Anwendungen

Mit Installationsanwendung als Anwendungstyp: Befehlszeile, Arbeitsverzeichnis und
Parameter

Mit Datei/Ordner als Anwendungstyp: Ziel
Mit URL als Anwendungstyp: Shortcut URL
Symboldatei

+ Drucker
- Zielpfad
+ Netzlaufwerke
- Zielpfad und Anzeigename

« Virtuelle Laufwerke
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- Zielpfad
 Registrierungseintrage
- Zielpfad, Zielname und Zielwert
Hinweis:
Das Feld Zielwert unterstiitzt keine Erweiterung von Umgebungsvariablen. Wenn Sie
Umgebungsvariablen verwenden, funktionieren sie nicht wie erwartet.
« Umgebungsvariablen
- Wert der Variablen
» Ports
- Port Target
+ INI-Dateien
- Zielpfad, Zielabschnitt, Zielwertname und Zielwert
Hinweis:

Die Felder Zielabschnitt, Zielwertname und Zielwert unterstitzen keine Erweiterung der
Umgebungsvariablen. Wenn Sie Umgebungsvariablen verwenden, funktionieren sie nicht
wie erwartet.

+ Externe Aufgaben

- Pfad und Argumente
+ Dateisystemvorgange

- Quellpfad und Zielpfad
« Bestimmte Filterbedingungen

- Beispiel: Mit Active Directory-Attributiibereinstimmungals Bedingungstyp: Getestetes
Active Directory-Attribut und Abgleichsergebnis

Hinweis:

Eine vollstandige Liste der unterstiitzten Felder fir Filterbedingungen finden Sie in der Un-
terstutzungsmatrix fir Filterbedingungen.
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Zeichenfolgenoperationen

Manchmal miissen Sie Strings innerhalb eines Skripts manipulieren, um Laufwerke zuzuordnen oder

Anwendungen zu starten. Die folgenden Zeichenfolgenvorgange werden vom Workspace Environ-

ment Management-Agent akzeptiert:

Modal

#Left(string,length)#

#Right(string,length)#

#Truncate(string,length)#

&Trim(string)&

&RemoveSpaces(string)&

&Expand(string)&

SSplit(string,[splitter],index)$

Beschreibung

Gibt die angegebene Anzahl
von Zeichen auf der linken
Seite zuriick.

Gibt die angegebene Anzahl
von Zeichen auf der rechten
Seite zuriick.

Wenn die Lange der
Zeichenfolge kleiner oder
gleich der angegebenen Lange
ist, wird die gesamte
Zeichenfolge zuriickgegeben.
Wenn die Lange der
Zeichenfolge groRer als die
angegebene Lange ist, wird die
angegebene Anzahl von
Zeichen auf der linken Seite
zuruickgegeben.

Entfernt alle fiihrenden und
nachfolgenden Leerzeichen der
Zeichenfolge.

Entfernt alle Leerzeichen der
Zeichenfolge.

Wenn die Zeichenfolge eine
Umgebungsvariable enthalt,
die in% eingeschlossen ist,
wird die Variable erweitert.

Teilt die Zeichenfolge basierend
auf dem in [] eingeschlossenen
Splitter in Teilzeichenketten auf
und gibt die indizierte
Teilzeichenfolge zuriick.

Beispiel

#tLeft(abcdef,2)#gibtab
zurlick

#Right (abcdef,2)# gibt
ef zurlick

#Truncate(abcdef,3)#
gibt abc zuriick

&Trim( a b c )&gibt
a b czurick

&RemoveSpaces( a b c
) & gibt abc zuriick

&Expand (%userprofile
%\destop)&gibt
C:\Users\Jill\desktop
zuriick
$Split(abc-def-h1ij

, [-1,2)$ gibt hij zuriick
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Modal

#Mid(string,startindex)#

IMid(string,startindex,length)!

! Teilzeichenfolge
(Zeichenfolge, Startindex,
Lange)!

#Mod(string,length)#

Hinweis:

Beschreibung

Beginnt am angegebenen Index
in der Zeichenfolge und gibt
alle Zeichen danach zuriick.
Beginnt am angegebenen Index
in der Zeichenfolge und gibt die
angegebene Anzahl von
Zeichen zurtick.

Beginnt am angegebenen Index
in der Zeichenfolge und gibt die
angegebene Anzahl von
Zeichen zuriick.

Dividiert die Zeichenfolge
durch die Lange und gibt den
Rest zurlick. Die Zeichenfolge
muss in eine Ganzzahl
umgewandelt werden kénnen.

Beispiel

#Mid (abcdef,2)# gibt
cdef zurlick

'Mid(abcdef,1,2) ! gibt
bc zuriick

!Substring(abcdef
,1,2) ! gibt bc zurlick

#Mod (7, 3) # gibt 1 zurlick

« String-Operationen werden auch mit Hashtags und Active Directory-Attributen unter-
stltzt. Beispiel: #Left ([ADAttribute:NAME],2)# wobei das Namensattribut des
aktuellen Doméanenbenutzers Administrator ist und Ad zuriick gibt und $Split (##
ClientIPAddress##,[\.],2)$ denWert 157 zuriick gibt.

+ Die Operationen

IMid(string,startindex,length)! und

ISubstring(

string,startindex,length) ! werdenimmer zuletzt ausgefiihrt.

Hashtags

Hash-Tags sind eine Ersatzfunktion, die haufig bei der Verarbeitung von Workspace Environment Man-

agement Elementen verwendet wird. Das folgende Beispiel veranschaulicht, wie Sie Hash-Tags ver-

wenden:

Um in eine INI-Datei zu schreiben, konnen Sie %UserName% im Pfad der INI-Datei verwenden und

Workspace Environment Management verarbeitet sie und erweitert das endgiiltige Verzeichnis. Es

ist jedoch komplizierter, den Wert zu bewerten, den Workspace Environment Management in die .ini

selbst schreibt: Moglicherweise mochten Sie %UserName% wortlich schreiben oder den erweiterten

Wert schreiben.
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Um die Flexibilitat zu erhohen, existiert ##UserName## als Hash-Tag, sodass %UserName% fiir

einen Wert ihn wortlich schreibt und ##UserName## den erweiterten Wert schreibt.

Beispiele finden Sie in der folgenden Tabelle:

Modal

##tUserName##

##UserProfile##

##FullUserNamet#

##UserlInitials##

##UserAppData##

##UserPersonal##

##UserDocuments##

##UserDesktopi##

##UserFavorites##

##UserTemplatest##

##UserStartMenu##

Beschreibung

Gibt die erweiterte
Umgebungsvariable
“Qousername%”zuriick

Gibt die erweiterte
Umgebungsvariable
“Qouserprofile%”zurlick

Gibt den vollstandigen Namen
des Benutzers in Active
Directory zuriick

Gibt die Initialen des
Benutzernamens in Active
Directory zurlick

Gibt den tatsachlichen Pfad des
Spezialordners zuriick -
RoamingAppData

Gibt den tatsachlichen Pfad des
Spezialordners zuriick -
Dokumente

Gibt den tatsachlichen Pfad des
Spezialordners zuriick -

Dokumente
Gibt den tatsachlichen Pfad des

speziellen Ordners zurlick -
Desktop

Gibt den tatsachlichen Pfad des
Spezialordners zuriick -

Favoriten
Gibt den tatsachlichen Pfad des

Spezialordners zurlick -
Templates

Gibt den tatsachlichen Pfad des
Spezialordners zuriick -
StartMenu

Beispiel

Jill

C:\Users\Jill

Jill Chou

JC

C:\Users\Jill\AppData\Roaming

C:\Users\Jill\Documents

C:\Users\Jill\Documents

C:\Users\Jill\Desktop

C:\Users\Jill\Favorites

C:\Users\Jill\AppData\Roaming\Microsoft\W

C:\Users\Jill\AppData\Roaming\Microsoft\W

Menu
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Modal

##UserStartMenuPrograms##

#UserLocalAppData ##

#UserMusic ##

#UserPictures ##

#UserVideos ##

#UserDownloads ##

#UserLinks ##

#UserContacts ##

#UserSearches ##

#commonprograms ##

##ComputerName##

##ClientNamet#

##ClientIPAddress##

#IpAddress ##

##ADSite##

Beschreibung

Gibt den tatsachlichen Pfad des
Spezialordners zurlick -
Programme

Gibt den tatsachlichen Pfad des
Spezialordners zuriick -
LocalAppData

Gibt den tatsachlichen Pfad des
Spezialordners zuriick - Musik
Gibt den tatsachlichen Pfad des
Spezialordners zuriick - Bilder
Gibt den tatsachlichen Pfad des
Spezialordners zuriick - Videos
Gibt den tatsachlichen Pfad des
speziellen Ordners zuriick -
Downloads

Gibt den tatsachlichen Pfad des
Spezialordners zurtick - Links
Gibt den tatsachlichen Pfad des
speziellen Ordners zurlick -

Kontakte
Gibt den tatsachlichen Pfad des

Spezialordners zurtick -
SavedSearches

Gibt den tatsachlichen Pfad des
Spezialordners zuriick -
CommonPrograms

Gibt den Namen der Maschine
zuriick

Gibt den Namen des
Client-Computers zuriick

Gibt die IP-Adresse des
Client-Computers zuriick

Gibt die IP-Adresse des Gerats

zurick
Gibt den Active

Directory-Standort zuriick, zu
dem die Maschine gehort

Beispiel

C:\Users\Jill\AppData\Roaming\Microsoft\W

Menu\ Programs

C:\Users\Jill\AppData\Local

C:\Users\Jill\Music

C:\Users\Jill\Pictures

C:\Users\Jill\Videos

C:\Users\Jill\Downloads

C:\Users\Jill\Links

C:\Users\Jill\Contacts

C:\Users\Jill\Searches

C:\ProgramData\Microsoft\Windows\Start

Menu\ Programs

WIN10OEN-LR3B66L

W2K16ST-51528JP

10.150.153.138

10.150.153.213

NKG
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Modal Beschreibung Beispiel
##DefaultRegValuet# - Immer String.Empty
##UserLDAPPath## Gibt den eindeutigen Namen CN=Jill Chou,0U=User Ac-
des aktuellen Benutzers zurlick  counts,0U=APAC,DC=citrite,DC=net
##VUEMAgentFolder## Gibt den Agentordner zurlick C:\Program Files
(x86)\Citrix\Workspace
Environment Management
Agent
##RDSSession|D## Gibt die 2
Remote-Desktopsitzungs-1D
zuriick
##RDSSessionName## Gibt den Namen der RDP-Tcp#72
Remote-Desktopsitzung zuriick
##ClientRemoteOS## Gibt das Betriebssystem der Windows

Maschine zurtick, die fiir die
Verbindung mit dem virtuellen
Desktop verwendet wurde
##ClientOSInfos## Gibt die Windows 10 Enterprise 64 Bit
Betriebssysteminformationen
des Gerats zurilick

Der Hash-Tag ##UserScreenCaptureComment## ist fir die Verwendung in bestimmten Teilen
des Produkts implementiert. Dieses Tag kann in die E-Mail-Vorlage unter Erweiterte Einstellun-
gen > Personalisierung des Ul-Agent > Helpdesk-Optionenaufgenommen werden. Wenn dies
eingeschlossen ist, wird Benutzern ein Kommentarfeld unter der Bildschirmaufnahme im Dienstpro-
gramm zur Bildschirmaufzeichnung des Agents angezeigt. Der Kommentar ist in der Support-E-Mail
an dem Ort enthalten, an dem Sie das Tag in die E-Mail-Vorlage platziert haben.

Active Directory-Attribute

Um mit Active Directory-Attributen zu arbeiten, ersetzt WEM den Wert [ADAttribute:attrName] durch
das zugehorige Active Directory-Attribut. [ADAttribute:attrName] ist das dynamische Token fiir alle
Active Directory-Attribute. Es gibt einen verwandten Filter, der den Wert der angegebenen Attribute
Uberpriift.

Bei Strukturen von Benutzer-Organisationseinheiten (OU) ersetzt WEM den Wert [UserParen-
toU:level] durch den zugehorigen Active Directory-Organisationseinheitennamen. Der Active
Directory-Pfad ist der vollstandige Benutzerpfad (LDAP) in Active Directory und [UserParentOU:level]
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ist eine Teilmenge davon.

Angenommen, Sie mochten ein Netzlaufwerk fiir eine Organisationseinheit erstellen, zu der die
Benutzer gehoren. Sie konnen das dynamische Token [UserParentOU:Level] im Netzwerklaufwerk-
spfad verwenden, um die Organisationseinheit des Benutzers dynamisch aufzuldsen. Es gibt zwei
Moglichkeiten, den dynamischen Token zu verwenden:

« Verwenden Sie das dynamische Token [UserParentOU:level] direkt im Netzlaufwerkp-
fad. Sie konnen beispielsweise den folgenden Pfad verwenden: \\Server\Share\[
UserParentOU:0]\.

+ Legen Sie eine Umgebungsvariable mit dem Namen OU fest, und legen Sie dann ihren Wert auf
[UserParentOU:0] fest. Sie konnen das Laufwerk dann als \\ Server\Share\\%0U%\ zuord-
nen.

Hinweis:

« Sie konnen die Ziffer “0”durch die Zahl ersetzen, die der Ebene entspricht, die Sie in der
OU-Struktur erreichen mochten.

+ Sie konnen Variablen an den Pfad anhangen. Stellen Sie dazu sicher, dass Sie lber eine
genaue Ordnerstruktur verfligen, die Ihrem Organisationslayout entspricht.

Sie konnen Active Directory-Attribute auch fiir Filterzwecke verwenden. Auf der Registerkarte Admin-
istration > Filter > Bedingungen > Filterbedingungsliste konnen Sie das Fenster “Neue Filterbedin-
gung”offnen, nachdem Sie auf Hinzufiigen geklickt haben. Im Fenster “Neue Filterbedingung”wer-
den die folgenden vier Filterbedingungstypen angezeigt, die mit Active Directory-Attributen verkniipft
sind:

« Active Directory-Attributiibereinstimmung
« Active Directory-Gruppenabgleich

+ Active Directory-Pfadiibereinstimmung

+ Active Directory-Standortiibereinstimmung

Fiir die Active Directory-Attributiibereinstimmung ist das dynamische Token [ADAttribute:attrName].
Es ist kein dynamischer Token fiir Active Directory-Gruppenibereinstimmung verfligbar, da dieser
Bedingungstyp verwendet wird, um eine Gruppenmitgliedschaft zu tiberpriifen.

Fir Active Directory-Pfad Match lautet der dynamische Token fiir den vollstandigen LDAP-Pfad
##UserLDAPPathi##.

Bei Active Directory-Standortiibereinstimmung ist der dynamische Token ##ADSite##.

Beispiele finden Sie in der folgenden Tabelle:
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Modal

[ADAttribute:attrName]

Beschreibung

Gibt das angegebene Attribut
des Domanenbenutzers zurlick

[PrinterAttribute:printername|attriGémhelas angegebene Attribut

[UserParentOU: level]

des angegebenen
Domanendruckers zuriick

Gibt die angegebene Ebene der
libergeordneten
Organisationseinheit des
aktuellen Benutzers zurtick

Beispiel

[ADAttribute:name] gibt
Administrator zurick

[PrinterAttribute:printerl|name]
gibt Druckerl zurlick

[UserParentOU:1] in
CN=3J41l Chou,0OU=User
Accounts,OU=APAC,DC=
citrite,DC=net gibt APAC

zurick

Registrierungseintrage

Um mit einer Registrierung zu arbeiten, ersetzt WEM den Wert [RegistryValue:<Registry
path>] durch den zugehdrigen Registrierungswert. Sie konnen beispielsweise den folgenden Wert
angeben:

+ [RegistryValue:HKEY_LOCAL_MACHINE\ SYSTEM\ CurrentControlSet\ Control\ Norskale\ Agent
Host\ AgentLocation]

XML-Dateien

Um mit einer XML-Datei zu arbeiten, ersetzt WEM den Wert [GetXmlValue:<XML path>|<tag
name>] durch den spezifischen Tag-Wert in der XML-Datei. Der XML-Pfad kann ein tatsachlicher Pfad
oder eine Umgebungsvariable sein, die in einen Pfad aufgelost wird. Sie missen die Umgebungsvari-
able mit % einschlieRen. Sie konnen beispielsweise den folgenden Wert angeben:

+ [GetXmlValue:C:\citrix\test.xml|summary] oder
+ [GetXmlValue:%xmlpath%]|summary]

INI-Dateien

Um mit einer INI-Datei zu arbeiten, ersetzt WEM [GetIniValue:<INI path>|<section
name in the .ini file>|<key name in the .ini.file>] durch den Schlisselwert.
Der INI-Pfad kann ein tatsachlicher Pfad oder eine Umgebungsvariable sein, die in einen Pfad
aufgelost wird. Sie miissen die Umgebungsvariable mit % einschlieRen. Sie kdnnen beispielsweise
den folgenden Wert angeben:
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+ [GetIniValue:C:\citrix\test.ini|PLD_POOL_LIC_NODE_0_0|LicExpTime] oder
+ [GetlIniValue:%inipath%|PLD_POOL_LIC_NODE_0_O|LicExpTime]

Weitere Informationen
Unterstiitzungsmatrix fiir Filterbedingungen

In der folgenden Tabelle sind alle Bedingungstypen aufgefiihrt, deren getesteter Wert oder Vergleich-
sergebnis dynamische Token unterstutzt.

Typ der Bedingung Geprifter Wert Passendes Ergebnis
ComputerName Match - Ja
ClientName Match - Ja
Ubereinstimmung mit Nein Ja

Umgebungsvariablen
Ubereinstimmung mit dem Ja Ja
Registrierungswert

WMI-Abfrageergebnis - Ja
abgleichen

Ubereinstimmung mit dem - Ja
Namen der XenApp-Farm

Ubereinstimmung mit dem - Ja
Namen der XenApp-Zone

Ubereinstimmung mit dem - Ja
Namen der XenDesktop-Farm

Ubereinstimmung mit dem - Ja
Namen der

XenDesktop-Desktop-Gruppe

Active Directory- Ja Ja
Attributlibereinstimmung

Name oder Wert ist in der Liste  Ja Ja
Keine ComputerName- - Ja

Ubereinstimmung

Keine Ubereinstimmung mit - Ja
ClientName
Keine Ubereinstimmung mit Nein Ja

Umgebungsvariablen
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Typ der Bedingung

Keine Ubereinstimmung mit
dem Registrierungswert
Keine WMI-Abfrageergebnis
Ubereinstimmen

Keine Ubereinstimmung mit

dem Namen der XenApp-Farm

Keine Ubereinstimmung mit

dem Namen der XenApp-Zone

Keine Ubereinstimmung mit
dem Namen der
XenDesktop-Farm

Keine Ubereinstimmung mit
dem Gruppennamen des
XenDesktop-Desktops

Keine Ubereinstimmung mit
Active Directory-Attribute
Name oder Wert ist nichtin
Liste

Dynamische
Wertelibereinstimmung
Keine dynamische
Wertelibereinstimmung
Ubereinstimmung mit der
Dateiversion

Keine Ubereinstimmung mit
der Dateiversion

Name der veroffentlichten
Ressource

Name istin der Liste

Name ist nicht in der Liste
Datei/Ordner existiert

Datei/Ordner existiert nicht

Gepriifter Wert

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja
Ja

Passendes Ergebnis

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja
Ja
Ja
Ja
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Registrierungswerte fiir Umgebungseinstellungen

July 1,2021

In diesem Artikel werden die Registrierungswerte beschrieben, die mit Umgebungseinstellungen in
Workspace Environment Management verkniipft sind.

‘ Citrix Workspace Environment Management == -

@ Current Site| Default Site

v|G§,3ee:e ? Export Actions ?ExpoftSetﬁngs

£ Connect
a Create _
g. Disconnect @ Edit Refresh ?’ Import Actions i Import Settings
] ] ]
R s I Start Menu l Desktop | Windows Explorer | Control Panel SBC [ HVD Tuning
@ Enviranmental Settings Environmental Setting Management

- V| Process Environmental Settings | Exdude Administrators
&) Microsoft USV settings .

- User Interface: Start Menu
#1 citrix UPM Settings

Hide Common Programs Hide Windows Update Force Logoff Button

Eg WMware Persona Settings
Remove Run from Start Menu Lock Taskbar Turn Off Notification Area Cleanup
Hide Administrative Tools Hide System Clock Turn Off Personalized Menus
Hide Help Hide Devices and Printers Clear Recent Programs List
Hide Find Hide Turn Off Computer

User Interface: Appearance

==

Ml Actions Set Specific Theme File Set Background Color

.

&5 Filters |:.- ndir %e\resources Themes\aero, theme ‘ |- Gray

== ]

.| Assignments Set Specific Visual Style

E‘I System Optimization |:.- ndir ¥o'resources Themes\Aeroaero.msstyles ‘

=T

+__| Policies and Profiles 1 Set Wallpaper Style

B | \ [me

.| Configured Users

ﬁ Transformer Settings

[ | Advanced Settings

| Administration Actions

== — I Apply || |\ Cancel

.| Monitering

ed to : LABBROD1 € Currentaccess level : Global Full Access

Gemeinsame Programme ausblenden

Ubergeordneter Schliissel HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
Wertname NoCommonGroups

Werttyp DWORD

Wert fiir “Aktiviert” 1

Wert fiir “Deaktiviert” 0

Verarbeiten Dienst vom Agent aufgerufen
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Aus Startmenu ausfiihren entfernen

Ubergeordneter Schliissel
Wertname

Werttyp

Wert fur “Aktiviert”

Wert fiir “Deaktiviert”

Verarbeiten

Verwaltungstools ausblenden

Ubergeordneter Schliissel
Wertname

Werttyp

Wert fiir “Aktiviert”

Wert fur “Deaktiviert”

Verarbeiten

Hilfe ausblenden

Ubergeordneter Schliissel
Wertname

Werttyp

Wert fiir “Aktiviert”

Wert fiir “Deaktiviert”

Verarbeiten

Suchen ausblenden

Ubergeordneter Schliissel

Wertname

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
NoRun

DWORD

1

0

Dienst vom Agent aufgerufen

HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer'
Start_AdminToolsRoot

DWORD

0

1

Dienst vom Agent aufgerufen

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
NoSMHelp

DWORD

1

0

Dienst vom Agent aufgerufen

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
NoFind
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Suchen ausblenden

Werttyp
Wert fiir “Aktiviert”
Wert fiir “Deaktiviert”

Verarbeiten

Windows Update ausblenden

Ubergeordneter Schliissel
Wertname

Werttyp

Wert fiir “Aktiviert”

Wert fiir “Deaktiviert”

Verarbeiten

Taskleiste sperren

Ubergeordneter Schliissel
Wertname

Werttyp

Wert fir “Aktiviert”

Wert flr “Deaktiviert”

Verarbeiten

Systemuhr ausblenden

Ubergeordneter Schliissel
Wertname
Werttyp

Wert fiir “Aktiviert”

DWORD
1
0

Dienst vom Agent aufgerufen

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
NoWindowsUpdate

DWORD

1

0

Dienst vom Agent aufgerufen

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
LockTaskbar

DWORD

1

0

Dienst bei der Anmeldung

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
HideClock

DWORD

1
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Systemuhr ausblenden

Wert flr “Deaktiviert”

Verarbeiten

Gerate und Drucker ausblenden

Ubergeordneter Schliissel
Wertname

Werttyp

Wert fiir “Aktiviert”

Wert fiir “Deaktiviert”

Verarbeiten

Ausblenden Computer ausschalten

Ubergeordneter Schliissel
Wertname

Werttyp

Wert fiir “Aktiviert”

Wert fiir “Deaktiviert”

Verarbeiten

Abmeldungstaste erzwingen

Ubergeordneter Schlissel
Wertname

Werttyp

Wert fiir “Aktiviert”

Wert fiir “Deaktiviert”

Verarbeiten

0

Dienst vom Agent aufgerufen

HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer'
Start_ShowPrinters

DWORD

0

1

Dienst vom Agent aufgerufen

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
NoClose

DWORD

1

0

Dienst vom Agent aufgerufen

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
ForceStartMenuLogoff

DWORD

1

0

Dienst vom Agent aufgerufen
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Deaktivieren der Bereinigung des
Benachrichtigungsbereichs
Ubergeordneter Schliissel
Wertname

Werttyp

Wert fir “Aktiviert”

Wert flr “Deaktiviert”

Verarbeiten

Deaktivieren Sie personalisierte Meniis

Ubergeordneter Schliissel
Wertname

Werttyp

Wert fiir “Aktiviert”

Wert fiir “Deaktiviert”

Verarbeiten

Liste der letzten Programme l6schen

Ubergeordneter Schliissel
Wertname

Werttyp

Wert fur “Aktiviert”

Wert fiir “Deaktiviert”

Verarbeiten

Bestimmte Theme-Datei festlegen

Ubergeordneter Schliissel

Wertname

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
NoAutoTrayNotify

DWORD

1

0

Dienst bei der Anmeldung

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
Intellimenus

DWORD

0

1

Dienst bei der Anmeldung

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
ClearRecentProgForNewUserInStartMenu

DWORD

1

0

Dienst bei der Anmeldung

HKCU\Software\Policies\Microsoft\Windows\Personalization

ThemefFile
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Bestimmte Theme-Datei festlegen

Werttyp
Wert fiir “Aktiviert”
Wert fiir “Deaktiviert”

Verarbeiten

Hintergrundfarbe festlegen

Ubergeordneter Schliissel
Wertname

Werttyp

Wert fiir “Aktiviert”

Wert fiir “Deaktiviert”

Verarbeiten

Bestimmten visuellen Stil festlegen

Ubergeordneter Schliissel
Wertname

Werttyp

Wert fur “Aktiviert”

Wert fiuir “Deaktiviert”

Verarbeiten

Hintergrundbild festlegen

Ubergeordneter Schliissel
Wertname

Werttyp

Wert fiir “Aktiviert”

REG_SZ
In der Konsole spezifizierter Pfad
Wert ist nicht vorhanden

Dienst bei der Anmeldung

HKCU\Control Panel\Colors
Hintergrund

REG_SZ

Konfigurierte Farbe (R G B)

Wert existiert nicht oder 0 0 0 wenn zuvor
konfigurierter Wert

Dienst vom Agent aufgerufen

HKCU\Software\Policies\Microsoft\Windows\Personalization
SetVisualStyle

REG_SZ

In der Konsole spezifizierter Pfad

Wert ist nicht vorhanden

Dienst bei der Anmeldung

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
Hintergrundbild
REG_SZ

In der Konsole spezifizierter Pfad
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Hintergrundbild festlegen

Wert fiir “Deaktiviert”
Verarbeiten
Ubergeordneter Schliissel
Wertname

Werttyp

Wert fur “Aktiviert”

Wert fiir “Deaktiviert”
Verarbeiten
Ubergeordneter Schliissel
Wertname

Werttyp

Wert fiir “Aktiviert”

Wert fiir “Deaktiviert”

Verarbeiten

Wert ist nicht vorhanden

Dienst bei der Anmeldung
HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
WallpaperStyle

REG_SZ

Hangt vom Style-Wert ab

Wert ist nicht vorhanden

Dienst bei der Anmeldung
HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
TileWallpaper

REG_SZ

Hangt vom Style-Wert ab

Wert ist nicht vorhanden

Dienst bei der Anmeldung
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@ Current Site| Default Site

B Connect

a Create

E— Disconnect e Edit

o

e | @ Delete

Reﬁesh ‘? Import Actions & Import Settings

% Export Actions 4 Export Settings

r o

@ Environmental Settings User Interface: Desktop

. Hide My Computer Icon
{g Microsoft USV Settings O v H

@] Citrix UPM Settings Hide Recyde Bin Icon
WMware Persona Settings Hide My Documents Icon
Go to Desktop instead of Start

User Interface: Edge Ui

Disable Switcher

Disable Charms Hint

@ Actions

@ Filters

@ Assignments

=] System Optimization

+ [ Policies and Profiles 1

=) Configured Users

[__| Transformer Settings

| Advanced Settings

| Administration Actions

@ Monitoring

Control Panel | Known Folders Management | SBC /HVD Tuning

Policies and Profiles w‘ PEEAG  Windows Explorer

Disable System Properties
Disable Recyde Bin Properties

Disable My Documents Properties Disable Task Manager

Hide Metwork Tcon

Hide Netwaork Connections

I Apply 1|

|[ Cancel

@ Connected to : LABEROD1

€ Current access level : Global Full Access 2

Symbol fiir meinen Computer ausblenden

Ubergeordneter Schliissel
Wertname

Werttyp

Wert fur “Aktiviert”

Wert fuir “Deaktiviert”

Verarbeiten

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
{20D04FE0-3AEA-1069-A2D8-08002B30309D}

DWORD

1

0

Dienst bei der Anmeldung

Papierkorb-Symbol ausblenden

Ubergeordneter Schliissel
Wertname

Werttyp

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
{645FF040-5081-101B-9F08-00AA002F954E}
DWORD
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Papierkorb-Symbol ausblenden

Wert fir “Aktiviert”
Wert flir “Deaktiviert”

Verarbeiten

Symbol “Meine Dokumente ausblenden”

Ubergeordneter Schliissel
Wertname

Werttyp

Wert fiir “Aktiviert”

Wert fiir “Deaktiviert”

Verarbeiten

Gehe zu Desktop statt Start

Ubergeordneter Schliissel
Wertname

Werttyp

Wert fiir “Aktiviert”

Wert flr “Deaktiviert”

Verarbeiten

Deaktivieren Sie Systemeigenschaften

Ubergeordneter Schliissel
Wertname

Werttyp

Wert fiur “Aktiviert”

Wert flir “Deaktiviert”

1
0

Dienst bei der Anmeldung

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
{450D8FBA-AD25-11D0-98A8-0800361B1103}

DWORD

1

0

Dienst bei der Anmeldung

HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer'
OpenAtLogon

DWORD

0

1

Dienst bei der Anmeldung

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
NoPropertiesMyComputer

DWORD

1

0
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Deaktivieren Sie Systemeigenschaften

Verarbeiten

Eigenschaften des Papierkorbs deaktivieren

Ubergeordneter Schliissel
Wertname

Werttyp

Wert flr “Aktiviert”

Wert flir “Deaktiviert”

Verarbeiten

Deaktivieren Sie Eigenschaften von Eigene
Dokumente

Ubergeordneter Schliissel

Wertname

Werttyp

Wert fiir “Aktiviert”

Wert fiir “Deaktiviert”

Verarbeiten

Netzwerk-Symbol ausblenden

Ubergeordneter Schliissel
Wertname

Werttyp

Wert fur “Aktiviert”

Wert fiir “Deaktiviert”

Verarbeiten

Dienst vom Agent aufgerufen

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
NoPropertiesRecycleBin

DWORD

1

0

Dienst vom Agent aufgerufen

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
NoPropertiesMyDocuments

DWORD

1

0

Dienst vom Agent aufgerufen

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
{FO2C1A0D-BE21-4350-88B0-7367FC96EF3C}

DWORD

1

0

Dienst bei der Anmeldung
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Netzwerkverbindungen ausblenden

Ubergeordneter Schliissel
Wertname

Werttyp

Wert fur “Aktiviert”

Wert fiir “Deaktiviert”

Verarbeiten

Task-Manager deaktivieren

Ubergeordneter Schliissel
Wertname

Werttyp

Wert fiir “Aktiviert”

Wert fur “Deaktiviert”

Verarbeiten

Deaktivieren Sie Switcher

Ubergeordneter Schliissel
Wertname

Werttyp

Wert fiir “Aktiviert”

Wert fiir “Deaktiviert”

Verarbeiten

Deaktivieren Sie Charm-Hinweise

Ubergeordneter Schliissel

Wertname

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
NoNetworkConnections

DWORD

1

0

Dienst vom Agent aufgerufen

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
DisableTaskMgr

DWORD

1

0

Dienst vom Agent aufgerufen

HKCU\Software\Microsoft\Windows\CurrentVersion\Immersi\
DisableTLcorner

DWORD

1

0

Dienst bei der Anmeldung

HKCU\Software\Microsoft\Windows\CurrentVersion\Immersi\

DisableCharmsHint
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Deaktivieren Sie Charm-Hinweise

Werttyp DWORD

Wert flr “Aktiviert” 1

Wert flir “Deaktiviert” 0

Verarbeiten Dienst bei der Anmeldung

About

@ Current Site| Default Site

e Create
@) Edit

Windows Explarer

| User Interface: Explorer

|r9 Environmental Settings
% Microsoft USV Settings

Prevent Access to registry editing tools Remove Metwork Context Menu Items Digable Explorer Context Menu

- Disable Taskbar Context Menu
gl Citrix UPM Settings Disable Silent Regedit Hide Libraries in Explarer

VMware Persona Settings Prevent Access to the command prompt Hide Metwork Icon in Explorer

Disable Cmd Scripts Hide Programs Control Panel

Remave Context Menu Manage Item Disable Windows Security

| Drives Restrictions
Hide Specified Drives from Explorer Restrict Specified Drives from Explorer

- [| Actions | '

ﬁ Filters y Remove )= Remove

Add | Add i

- [ Assignments

- [ System Optimization

rﬁmmes and Profiles

I ﬁ Configured Users

- [ Transformer Settings

- [ Advanced Settings

- [ Administration

- [ Monitoring

¥ Connected to : LABBROD1 € Current acce: el : Global Full Access .:

Zugriff auf Registrierungsbearbeitungstools

verhindern

Ubergeordneter Schliissel HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
Wertname DisableRegistryTools

Werttyp DWORD

Wert flr “Aktiviert” Disable Silent Regedit? 2: 1

Wert flir “Deaktiviert” 0
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Zugriff auf Registrierungsbearbeitungstools
verhindern

Verarbeiten

Zugriff auf die Eingabeaufforderung verhindern

Ubergeordneter Schliissel
Wertname

Werttyp

Wert flr “Aktiviert”

Wert flr “Deaktiviert”

Verarbeiten

Kontextmeni entfernen Element verwalten

Ubergeordneter Schliissel
Wertname

Werttyp

Wert fiir “Aktiviert”

Wert fiir “Deaktiviert”

Verarbeiten

Entfernen Sie NetzwerkkontextmenUi-Elemente

Ubergeordneter Schliissel
Wertname

Werttyp

Wert fur “Aktiviert”

Wert fiir “Deaktiviert”

Verarbeiten

Dienst vom Agent aufgerufen

HKCU\Software\Policies\System
DisableCMD

DWORD

Disable Silent Cmd Scripts?2: 1
0

Dienst vom Agent aufgerufen

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
NoManageMyComputerVerb

DWORD

1

0

Dienst vom Agent aufgerufen

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
NoNetworkConnections

DWORD

1

0

Dienst vom Agent aufgerufen
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Bibliotheken im Explorer ausblenden

Ubergeordneter Schliissel
Wertname

Werttyp

Wert fur “Aktiviert”

Wert fiir “Deaktiviert”

Verarbeiten

Netzwerksymbol im Explorer ausblenden

Ubergeordneter Schliissel
Wertname

Werttyp

Wert fiir “Aktiviert”

Wert fur “Deaktiviert”

Verarbeiten

Systemsteuerung von Programmen ausblenden

Ubergeordneter Schliissel
Wertname

Werttyp

Wert fiir “Aktiviert”

Wert fiir “Deaktiviert”

Verarbeiten

Windows-Sicherheit deaktivieren

Ubergeordneter Schliissel

Wertname

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
{031E4825-7B94-4dc3-B131-E946B44C8DD5}

DWORD

1

0

Dienst bei der Anmeldung

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
{F0O2C1A0D-BE21-4350-88B0-7367FC96EF3C}

DWORD

1

0

Dienst bei der Anmeldung

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
NoProgramsCPL

DWORD

1

0

Dienst vom Agent aufgerufen

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
NoNtSecurity
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Windows-Sicherheit deaktivieren

Werttyp
Wert fiir “Aktiviert”
Wert fiir “Deaktiviert”

Verarbeiten

Explorer-Kontextmenu deaktivieren

Ubergeordneter Schliissel
Wertname

Werttyp

Wert fiir “Aktiviert”

Wert fiir “Deaktiviert”

Verarbeiten

Kontextmenu der Taskleiste deaktivieren

Ubergeordneter Schliissel
Wertname

Werttyp

Wert fir “Aktiviert”

Wert flr “Deaktiviert”

Verarbeiten

Angegebene Laufwerke im Explorer ausblenden

Ubergeordneter Schliissel
Wertname
Werttyp

Wert fiir “Aktiviert”

DWORD
1
0

Dienst vom Agent aufgerufen

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
NoViewContextMenu

DWORD

1

0

Dienst vom Agent aufgerufen

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
NoTrayContextMenu

DWORD

1

0

Dienst vom Agent aufgerufen

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
NoDrives
DWORD

Der Wert hangt von ausgewahlten
Laufwerkbuchstaben ab
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Angegebene Laufwerke im Explorer ausblenden

Wert fur “Deaktiviert”

Verarbeiten

Null (Wert sollte entfernt werden)

Dienst bei der Anmeldung

Beschranken Sie angegebene Laufwerke aus

dem Explorer

Ubergeordneter Schliissel

Wertname
Werttyp
Wert fir “Aktiviert”

Wert fir “Deaktiviert”

Verarbeiten

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\

NoViewOnDrive

DWORD

Der Wert hangt von ausgewahlten

Laufwerkbuchstaben ab

Null (Wert sollte entfernt werden)

Dienst bei der Anmeldung

}éﬁ Connect e B Dot it -| @, Delete ? Export Actions ? Export Settings
Q Create

E— Disconnect a = Refresh ? Import Actions & Import Settings

oker I n po no r:

Polides and Profiles

@ Environmental Settings
{;] Microsoft USV Settings
1 citrix UPM Settings

WMware Persona Settings

Start Menu

@ Actions

@ Filters

@ Assignments

(| System Optimization

[ Policies and Profiles 1

=] Configured Users

@ Transformer Settings

@ Advanced Settings

@ Administration

@ Monitoring

Windows Explarer

Desktop
User Interface: Control Panel

Hide Control Panel

Show only specified Control Panel Applets

Diisy

Actions

Control Pangl

Knaown Folders Management

Hide specified Control Panel Applets

SBC [ HVD Tuning

Remove

I

Apply

|

|r Cancel

ed to : LABBROO1

€ Current access level : Global Full Access .;
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Systemsteuerung ausblenden

Ubergeordneter Schliissel
Wertname

Werttyp

Wert fur “Aktiviert”

Wert fiir “Deaktiviert”

Verarbeiten

Nur angegebene Systemsteuerungs-Applets

anzeigen

Ubergeordneter Schliissel
Wertname

Werttyp

Wert fiir “Aktiviert”

Wert fiir “Deaktiviert”

Verarbeiten

Fiir jedes zulassige Applet

Ubergeordneter Schliissel
Wertname

Werttyp
Wert flir “Aktiviert”
Wert flir “Deaktiviert”

Verarbeiten

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
NoControlPanel

DWORD

1

0

Dienst vom Agent aufgerufen

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
RestrictCpl

DWORD

1

0

Dienst vom Agent aufgerufen

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
RestrictCpl

Applet-Index (ab 1 und automatisch

inkrementiert)

REG_SZ

AppletName
Null/ Entfernt

Dienst vom Agent aufgerufen
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Angegebene Systemsteuerungs-Aplets
ausblenden

Ubergeordneter Schliissel

Wertname

Werttyp

Wert fiir “Aktiviert”

Wert fiir “Deaktiviert”

Verarbeiten

Fiir jedes nicht zulassige Applet

Ubergeordneter Schliissel
Wertname

Werttyp
Wert fir “Aktiviert”
Wert flir “Deaktiviert”

Verarbeiten

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
DisallowCpl

DWORD

1

0

Dienst vom Agent aufgerufen

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\
DisallowCpl

Applet-Index (ab 1 und automatisch

inkrementiert)

REG_SZ

AppletName
Null/ Entfernt

Dienst vom Agent aufgerufen
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@ Current Site| Default Site

v|@3§e:e ? Export Actions ?EmortSetﬁngs

£ Connect
a Create
s Disconnect @ =i Refresh || & Import Actions i Import Settings
f & o
Policies and Profiles Windows Explorer | Control Panel l Known Folders Management ] SBC [HVD Tuning

@ Environmental Settings Known Folders Restrictions

. Disable Spedfied Known Folders
{..),] Microsoft USV Settings O =

%:‘ Citrix UPM Settings

EE YMware Persona Settings

| Actions

| Filters

a Assignments

[ | System Optimization

| policies and Profiles 1

=) Configured Users

[__| Transformer Settings

| Advanced Settings

| Administration Actions

= Cancel
\_']Monitoring i || |‘ )

@ Connected to : LABEROD1 € Current access level : Global Full Access 2

Deaktivieren Sie angegebene bekannte Ordner

Ubergeordneter Schliissel HKCU\Software\Policies\Microsoft\Windows\Explorer

Wertname DisableKnownFolders

Werttyp DWORD

Wert fur “Aktiviert” Der Wert hangt von ausgewahlten
Laufwerkbuchstaben ab

Wert fur “Deaktiviert” Null (Wert sollte entfernt werden)

Verarbeiten Dienst bei der Anmeldung

Fir jeden deaktivierten Ordner

Ubergeordneter Schliissel HKCU\Software\Policies\Microsoft\Windows\Explorer\
DisableKnownFolders
Wertname Name des deaktivierten Ordners
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Fir jeden deaktivierten Ordner

Werttyp REG_SZ

Wert flr “Aktiviert” Name des deaktivierten Ordners
Wert fur “Deaktiviert” Null/ Entfernt

Verarbeiten Dienst bei der Anmeldung

About

@ Current Site| Default Site

e Create
@) Edit

SBC [ HVD Tuning

|r9 E tal se | User Environment: Advanced Tuning

% Microsoft USV Settings

Disable Drag Full Windows Disable SmoothScrol

g‘ Citrix UPM Settings Disable Cursor Blink Diszble MinAnimate

WMware Persona Settings Enable AutoEndTasks
WaitToKillApp Timeout
20000

Set Cursor Blink Rate

Set Menu Show Delay

- [| Actions
" ﬁ Filters

10

Set Interactive Delay

- [ Assignments S

- [ System Optimization

rﬁmmes and Profiles

I ﬁ Configured Users

- [ Transformer Settings

- [ Advanced Settings

- [ Administration

- [ Monitoring

@ Connected to : LABBROO1

Deaktivieren Sie Volles Fenster ziehen

Ubergeordneter Schliissel HKCU\Control Panel\Desktop
Wertname DragFullWindows

Werttyp REG_SZ

Wert flr “Aktiviert” 0

Wert flir “Deaktiviert” 1

Verarbeiten Dienst bei der Anmeldung

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 246



Workspace Environment Management 2103

Deaktivieren Sie Volles Fenster ziehen

Deaktivieren Sie Cursor Blink

Ubergeordneter Schliissel
Wertname

Werttyp

Wert fir “Aktiviert”

Wert flr “Deaktiviert”

Verarbeiten

HKCU\Control Panel\Desktop
DisableCursorBlink

DWORD

1

0

Dienst bei der Anmeldung

AutoendTasks aktivieren

Ubergeordneter Schliissel
Wertname

Werttyp

Wert fur “Aktiviert”

Wert fiir “Deaktiviert”

Verarbeiten

HKCU\Control Panel\Desktop
AutoEndTasks

DWORD

1

0

Dienst bei der Anmeldung

WaitTokillApp Timeout

Ubergeordneter Schliissel
Wertname

Werttyp

Wert flr “Aktiviert”

Wert fiir “Deaktiviert”

Verarbeiten

HKCU\Control Panel\Desktop
WaitToKillAppTimeout
DWORD

Konfigurierter Wert

20000 (Dezimalzahl)

Dienst bei der Anmeldung
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Cursor Blinkrate einstellen

Ubergeordneter Schliissel
Wertname

Werttyp

Wert fur “Aktiviert”

Wert fiir “Deaktiviert”

Verarbeiten

Menli einstellen Verzogerung anzeigen

Ubergeordneter Schliissel
Wertname

Werttyp

Wert fiir “Aktiviert”

Wert fur “Deaktiviert”

Verarbeiten

Interaktive Verzogerung einstellen

Ubergeordneter Schliissel
Wertname

Werttyp

Wert fiir “Aktiviert”

Wert fiir “Deaktiviert”

Verarbeiten

SmoothScroll deaktivieren

Ubergeordneter Schliissel

Wertname

HKCU\Control Panel\Desktop
CursorBlinkRate

DWORD

Konfigurierter Wert

500 (dezimal)

Dienst bei der Anmeldung

HKCU\Control Panel\Desktop
MenuShowDelay

DWORD

Konfigurierter Wert

400 (dezimal)

Dienst bei der Anmeldung

HKCU\Control Panel\Desktop
InteractiveDelay

DWORD

Konfigurierter Wert

Null/ Entfernt

Dienst bei der Anmeldung

HKCU\Control Panel\Desktop

SmoothScroll
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SmoothScroll deaktivieren

Werttyp
Wert fiir “Aktiviert”
Wert fiir “Deaktiviert”

Verarbeiten

Deaktivieren Sie MinAnimate

Ubergeordneter Schliissel
Wertname

Werttyp

Wert fiir “Aktiviert”

Wert fiir “Deaktiviert”

Verarbeiten

Filterbedingungen

July 1,2021

DWORD
0
1

Dienst bei der Anmeldung

HKCU\Control Panel\Desktop
MinAnimate

DWORD

0

1

Dienst bei der Anmeldung

Workspace Environment Management enthalt die folgenden Filterbedingungen, mit denen Sie die

Umstande konfigurieren, unter denen der Agent Benutzern Ressourcen zuweist. Weitere Informatio-

nen zur Verwendung dieser Bedingungen in der Verwaltungskonsole finden Sie unter Filter.

Beachten Sie bei der Verwendung der folgenden Filterbedingungen die folgenden beiden Szenar-

ien:

« Wenn der Agent auf einem Betriebssystem fiir eine Sitzung oder mehrere Sitzungen installiert

ist:

- “Client”bezieht sich auf ein Clientgerat, das sich mit dem Agent-Host verbindet.
- “Computer’und “Client-Fernbedienung”beziehen sich auf den Agent-Host.

« Wenn der Agent auf einem physischen Endpunkt installiert ist, gelten Bedingungen, die “Client”

in den Bedingungsnamen enthalten, nicht.
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Bedingungsname

Erwarteter Werttyp
Erwartete Ergebnistyp
Erwartete Syntax

Riickgabe

Bedingungsname

Erwarteter Werttyp
Erwartete Ergebnistyp

Erwartete Syntax

Riickgabe

Bedingungsname

Erwarteter Werttyp
Erwarteter Werttyp

Erwartete Syntax

Rickgabe

Bedingungsname

Erwarteter Werttyp
Erwartete Ergebnistyp

Immer wahr

Nicht zutreffend
Nicht zutreffend
Nicht zutreffend

Stimmt.

ComputerName Match

Nicht zutreffend
Zeichenfolge.

Single name test: Computername Multiple tests
(OR): Computernamel;Computername2
Wildcard (also works with multiples):
ComputerName*

True, wenn der aktuelle Computername mit dem
getesteten Wert libereinstimmt, andernfalls
false.

ClientName Match

Nicht zutreffend
Zeichenfolge.

Single name test: Clientname Multiple tests (OR):
Clientnamel;Clientname2 Wildcard (also works
with multiples): ClientName*

True, wenn der aktuelle Clientname mit dem
getesteten Wert libereinstimmt, andernfalls
false.

Ubereinstimmung mit der IP-Adresse

Nicht zutreffend
IP-Adresse.
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Bedingungsname

Erwartete Syntax

Riickgabe

Bedingungsname

Erwarteter Werttyp
Erwartete Ergebnistyp

Erwartete Syntax

Riickgabe

Bedingungsname
Erwarteter Werttyp

Erwartete Ergebnistyp

Erwartete Syntax

Riickgabe

Bedingungsname

Erwarteter Werttyp
Erwartete Ergebnistyp

Ubereinstimmung mit der IP-Adresse

Single name test: IpAddress Multiple tests (OR):
IpAddressl;IpAddress2 Wildcard (also works
with multiples): IpAddress* Range (also works
with multiples): IpAddress1-IpAddress2

True, wenn die aktuelle Computer-IP-Adresse
mit dem getesteten Wert ibereinstimmt,
andernfalls false.

Client-IP-Adresseniibereinstimmung

Nicht zutreffend
IP-Adresse.

Single name test: ClientlpAddress Multiple tests
(OR): ClientlpAddress1;ClientlpAddress2
Wildcard (also works with multiples):
ClientlpAddress* Range (also works with
multiples): IpAddressl-IpAddress2

True, wenn die aktuelle Client-IP-Adresse mit
dem getesteten Wert libereinstimmt, andernfalls
false.

Active Directory-Standortiibereinstimmung

Nicht zutreffend

Genauer Name des zu testenden Active
Directory-Standorts.
Name des Active Directory-Standortes

True, wenn die angegebene Site mit der
aktuellen Site libereinstimmt, andernfalls false.

Planung

Nicht zutreffend

Wochentag (Beispiel: Montag).
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Bedingungsname

Erwartete Syntax

Rickgabe

Bedingungsname

Erwarteter Werttyp

Erwartete Ergebnistyp

Erwartete Syntax

Riickgabe

Bedingungsname

Erwarteter Werttyp

Erwartete Ergebnistyp

Erwartete Syntax

Riickgabe

Bedingungsname

Erwarteter Werttyp
Erwartete Ergebnistyp

Erwartete Syntax

Planung

Single name test: DayOfWeek Multiple tests (OR):
DayOfWeek1; DayOfWeek2

True, wenn heute mit dem getesteten Wert
libereinstimmt, andernfalls false.

Ubereinstimmung mit Umgebungsvariablen

Zeichenfolge. Name der getesteten Variablen.

Zeichenfolge. Erwarteter Wert der getesteten
Variablen.
Test fiir Einzelnamen: Wert Null Test:?

True, wenn eine Umgebungsvariable vorhanden
ist und der Wert libereinstimmt, andernfalls
false.

Ubereinstimmung des Registrierungswerts

Zeichenfolge. Vollstandiger Pfad und Name des
zu testenden Registrierungswerts. Beispiel:
Registrierungsschliissel HKCU\ Software\
Citrix\ TestValueName

Zeichenfolge. Erwarteter Wert des getesteten
Registrierungseintrags.

Test flir Einzelnamen: Wert Null Test:?

True, wenn der Registrierungswert vorhanden ist
und der Wert lGibereinstimmt, andernfalls false.

WMI-Abfrageergebnis Match

Nicht zutreffend
Zeichenfolge.

Gultige WMI-Abfrage Weitere Informationen
finden Sie unter https://docs.microsoft.com/en-
us/windows/win32/wmisdk/querying-with-wql.
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Bedingungsname

Riickgabe

Bedingungsname

Erwarteter Werttyp
Erwartete Ergebnistyp
Erwartete Syntax

Riickgabe

Bedingungsname

Erwarteter Werttyp
Erwartete Ergebnistyp

Erwartete Syntax

Rickgabe

Bedingungsname

Erwarteter Werttyp
Erwartete Ergebnistyp
Erwartete Syntax

Riickgabe

WMI-Abfrageergebnis Match

True, wenn die Abfrage erfolgreich ist und ein
Ergebnis hat, andernfalls false.

Landeriibereinstimmung

Nicht zutreffend
Zeichenfolge.
Zwei-Buchstaben-ISO-Sprachname.

True, wenn der ISO-Sprachname des Benutzers
mit dem angegebenen Wert Gibereinstimmt,
andernfalls false.

Benutzeroberflachen-
Sprachiibereinstimmung

Nicht zutreffend

Zeichenfolge.
Zwei-Buchstaben-ISO-Sprachname. Beispiel FR.
Zwei-Buchstaben-ISO-Sprachname. Beispiel FR.
True, wenn der ISO-Sprachname der

Benutzerschnittstelle mit dem angegebenen
Wert Gibereinstimmt, andernfalls false.

Benutzer-SBC-Ressourcentyp

Nicht zutreffend
Wahlen Sie aus der Liste aus.
Nicht zutreffend

True, wenn der Benutzerkontext (veroffentlichter
Desktop oder Anwendung) mit dem
ausgewahlten Wert libereinstimmt, andernfalls
false.
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Bedingungsname

Erwarteter Werttyp
Erwartete Ergebnistyp
Erwartete Syntax

Riickgabe

Bedingungsname

Erwarteter Werttyp
Erwartete Ergebnistyp
Erwartete Syntax

Rickgabe

Bedingungsname
Erwarteter Werttyp

Erwartete Ergebnistyp

Erwartete Syntax

Rickgabe

Bedingungsname

Erwarteter Werttyp
Erwartete Ergebnistyp

Erwartete Syntax

Typ der OS-Plattform

Nicht zutreffend
Wahlen Sie aus Dropbox aus.
Nicht zutreffend

True, wenn der Typ der Computerplattform (x64
oder x86) mit dem ausgewahlten Wert
libereinstimmt, andernfalls false.

Status der Verbindung

Nicht zutreffend
Wahlen Sie aus Dropbox aus.
Nicht zutreffend

True, wenn der Verbindungsstatus (online oder
offline) mit dem ausgewahlten Wert
libereinstimmt, andernfalls false.

Versionsiibereinstimmung mit Citrix Virtual
Apps

Nicht zutreffend

Zeichenfolge. Version von Citrix Virtual Apps.
Beispiel: 6.5
Nicht zutreffend

True, wenn die Version mit dem ausgewahlten
Wert libereinstimmt, andernfalls false.

Ubereinstimmung mit dem Namen der Citrix
Virtual Apps Farm

Nicht zutreffend

Zeichenfolge. Name der Citrix Virtual Apps Farm
(bis Version 6.5). Beispiel: Farm.
Nicht zutreffend
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Bedingungsname

Riickgabe

Bedingungsname
Erwarteter Werttyp

Erwartete Ergebnistyp

Erwartete Syntax

Riickgabe

Bedingungsname
Erwarteter Werttyp

Erwartete Ergebnistyp

Erwartete Syntax

Riickgabe

Bedingungsname

Erwarteter Werttyp
Erwartete Ergebnistyp

Erwartete Syntax

Riickgabe

Ubereinstimmung mit dem Namen der Citrix
Virtual Apps Farm

True, wenn der Name mit dem ausgewahlten
Wert Gibereinstimmt, andernfalls false.

Zonennamen-Ubereinstimmung mit Citrix
Virtual Apps

Nicht zutreffend

Zeichenfolge. Zonenname von Citrix Virtual
Apps (bis Version 6.5). Beispiel: Zone.
Nicht zutreffend

True, wenn der Name mit dem ausgewahlten
Wert Uibereinstimmt, andernfalls false.

Namensiibereinstimmung mit Citrix Virtual
Desktops Farm

Nicht zutreffend

Zeichenfolge. Name der Citrix Virtual Desktops
Farm (bis Version 5). Beispiel: Farm.
Nicht zutreffend

True, wenn der Name mit dem ausgewahlten
Wert libereinstimmt, andernfalls false.

Citrix Virtual Desktops
Desktop-Gruppennameniibereinstimmung

Nicht zutreffend

Zeichenfolge. Beispiel fur Citrix Virtual Desktops
Desktopgruppe: Gruppe.
Nicht zutreffend

True, wenn der Name mit dem ausgewahlten
Wert libereinstimmt, andernfalls false.
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Bedingungsname

Erwarteter Werttyp
Erwartete Ergebnistyp
Erwartete Syntax

Riickgabe

Bedingungsname

Erwarteter Werttyp
Erwartete Ergebnistyp
Erwartete Syntax

Riickgabe

Bedingungsname

Erwarteter Werttyp
Erwartete Ergebnistyp

Erwartete Syntax

Rickgabe

Bedingungsname

Erwarteter Werttyp

Erwartete Ergebnistyp

Citrix Provisioning-Image-Modus

Nicht zutreffend
Wahlen Sie aus Dropbox aus.
Nicht zutreffend

True, wenn der aktuelle Citrix
Provisioning-Imagemodus mit dem
ausgewahlten Wert libereinstimmt, andernfalls
false.

Client-Betriebssystem

Nicht zutreffend
Wahlen Sie aus Dropbox aus.
Nicht zutreffend

True, wenn das aktuelle Clientbetriebssystem
mit dem ausgewahlten Wert Gibereinstimmt,
andernfalls false.

Active Directory-Pfadiibereinstimmung

Nicht zutreffend

Zeichenfolge. Name des getesteten Active
Directory-Pfads

Einzelnamentest: strikter LDAP-Pfad mit
Platzhalter-Test: ou=Benutzer* Mehrere
Eintrage: separate Eintrage mit Semikolon (;)
True, wenn das Attribut existiert und der Wert
libereinstimmt, andernfalls false.

Active Directory-Attributiibereinstimmung

Zeichenfolge. Name des getesteten Active
Directory-Attributs

Zeichenfolge. Erwarteter Wert des getesteten
Active Directory-Attributs
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Bedingungsname

Erwartete Syntax

Rickgabe

Bedingungsname

Erwarteter Werttyp

Erwartete Ergebnistyp

Erwartete Syntax

Riickgabe

Bedingungsname

Negatives Zustandsverhalten

Bedingungsname

Negatives Zustandsverhalten

Active Directory-Attributiibereinstimmung

Einzelwerttest: Wert Mehrere Werteintrage:
separate Eintrage mit Semikolon (;) Test auf
nicht null:?

True, wenn das Attribut existiert und der Wert
libereinstimmt, andernfalls false.

Name oder Wert ist in der Liste

Zeichenfolge. Vollstandiger Dateipfad der
XML-Liste, die vom Dienstprogramm Integrity
List Manager generiert wird.

Zeichenfolge. Erwarteter Wert des
Namen/Wertes, nach dem in der Liste zu suchen

ist.
Zeichenfolge

True, wenn der Wert in den Name/Wert-Paaren
in der angegebenen Liste gefunden wird,
andernfalls false.

Keine ComputerName-Ubereinstimmung

Fiihrt ComputerName Match aus und gibt das
gegenteilige Ergebnis zurlick (true wenn false,
false wenn true). Weitere Informationen finden
Sie unter Bedingung ComputerName Match .

Keine Ubereinstimmung mit ClientName

Flhrt ClientName Match aus und gibt das
entgegengesetzte Ergebnis zuriick (true, wenn
false, false, wenn true). Weitere Informationen
finden Sie unter Bedingung ClientName Match .
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Bedingungsname Keine Ubereinstimmung mit der IP-Adresse

Negatives Zustandsverhalten Fuhrt IP Address Match aus und gibt das
entgegengesetzte Ergebnis zuriick (true wenn
false, false, wenn true). Weitere Informationen
finden Sie unter Bedingung IP Address Match .

Keine Ubereinstimmung mit der IP-Adresse
Bedingungsname des Clients

Negatives Zustandsverhalten Fuhrt Client IP Address Match aus und gibt das
gegenteilige Ergebnis zurlick (true wenn false,
false, wenn true). Weitere Informationen finden
Sie unter Bedingung
Client-IP-Adressiibereinstimmung .

Keine Active
Bedingungsname Directory-Standort-Ubereinstimmung
Negatives Zustandsverhalten Fihrt Active Directory

Standortiibereinstimmung aus und gibt das
entgegengesetzte Ergebnis zurlick (true, wenn
false, false, wenn true). Weitere Informationen
finden Sie unter Bedingung Active
Directory-Standortiibereinstimmung .

Keine Ubereinstimmung mit
Bedingungsname Umgebungsvariablen

Negatives Zustandsverhalten Fihrt Environment Variable Match aus und gibt
das entgegengesetzte Ergebnis zuriick (true,
wenn false, false, wenn true). Weitere
Informationen finden Sie unter Bedingung
Environment Variable Match .
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Bedingungsname

Negatives Zustandsverhalten

Bedingungsname

Negatives Zustandsverhalten

Bedingungsname

Negatives Zustandsverhalten

Bedingungsname

Negatives Zustandsverhalten

Keine Ubereinstimmung mit dem
Registrierungswert

Fihrt Registry Value Match aus und gibt das
entgegengesetzte Ergebnis zuriick (true, wenn
false, false, wenn true). Weitere Informationen
finden Sie unter Bedingung Registry Value
Match .

Keine WMI-Abfrageergebnis iibereinstimmen

Fihrt WMI-Abfrageergebnis Match aus und gibt
das entgegengesetzte Ergebnis zuriick (true,
wenn false, false, wenn true). Weitere
Informationen finden Sie unter Bedingung WMI
Abfrageergebnis Ubereinstimmung .

Keine Ubereinstimmung mit dem Land des
Benutzers

Fihrt Benutzerlanderiibereinstimmung aus und
gibt das entgegengesetzte Ergebnis zurlick (true,
wenn false, false, wenn true). Weitere
Informationen finden Sie unter Bedingung User
Country Match.

Keine Benutzeroberflachen-
Sprachiibereinstimmung

Flhrt User Ul Language Match aus und gibt das
gegenteilige Ergebnis zurlick (true wenn false,
false, wenn true). Weitere Informationen finden
Sie unter Bedingung Benutzeroberflachen-
Sprachiibereinstimmung .
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Bedingungsname

Negatives Zustandsverhalten

Bedingungsname

Negatives Zustandsverhalten

Bedingungsname

Negatives Zustandsverhalten

Bedingungsname

Negatives Zustandsverhalten

Keine Versionsiibereinstimmung mit Citrix
Virtual Apps

Flhrt Citrix Virtual Apps Version Match aus und
gibt das gegenteilige Ergebnis zuriick (true, false,
wenn true). Weitere Informationen finden Sie
unter Bedingung Citrix Virtual Apps Version
Match.

Keine Ubereinstimmung mit dem Namen der
Citrix Virtual Apps Farm

Flhrt die Citrix Virtual Apps
Farmnamenibereinstimmung aus und gibt das
gegenteilige Ergebnis zurlick (true, false, wenn
true). Weitere Informationen finden Sie unter
Bedingung Citrix Virtual Apps Farmname
Match .

Keine Ubereinstimmung mit Zonennamen mit
Citrix Virtual Apps

Flhrt Citrix Virtual Apps Zone Name Match aus
und gibt das entgegengesetzte Ergebnis zuriick
(true, wenn false, false, wenn true). Weitere
Informationen finden Sie unter Bedingung Citrix
Virtual Apps Zonennameniibereinstimmung .

Keine Ubereinstimmung mit dem Namen der
Citrix Virtual Desktops Farm

Fihrt Citrix Virtual Desktops Farm Name Match
aus und gibt das gegenteilige Ergebnis zuriick
(true, false, wenn true). Weitere Informationen
finden Sie unter Bedingung Citrix Virtual
Desktops Farm Name Match .
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Bedingungsname

Negatives Zustandsverhalten

Bedingungsname

Negatives Zustandsverhalten

Bedingungsname

Negatives Zustandsverhalten

Bedingungsname

Negatives Zustandsverhalten

Bedingungsname

Erwarteter Werttyp

Keine Ubereinstimmung mit dem Namen der
Desktopgruppe mit Citrix Virtual Desktops

Flhrt Citrix Virtual Desktops Desktop Group
Name Match aus und gibt das gegenteilige
Ergebnis zurlick (true, false, wenn true). Weitere
Informationen finden Sie unter Bedingung Citrix
Virtual Desktops Desktop Group Name Match .

Keine Active Directory-Pfadiibereinstimmung

Flhrt Active Directory Pfadiibereinstimmung aus
und gibt das entgegengesetzte Ergebnis zuriick
(true wenn false, false, wenn true). Weitere
Informationen finden Sie unter Bedingung
Active Directory-Pfad-Ubereinstimmung .

Keine Active
Directory-Attributiibereinstimmung

Fihrt Active Attributpfadibereinstimmung aus
und gibt das entgegengesetzte Ergebnis zuriick
(true, wenn false, false, wenn true). Weitere
Informationen finden Sie unter Bedingung
Active Attribute Path Match .

Name oder Wert ist nicht in Liste

Lauft Name oder Wert befindet sich in List und
gibt das entgegengesetzte Ergebnis zurlick (true,
wenn false, false, wenn true). Weitere
Informationen finden Sie unter Bedingung
Name oder Wert befindet sich in der Liste .

Client-Remote-Betriebssystem-
Ubereinstimmung

Nicht zutreffend
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Bedingungsname

Erwartete Ergebnistyp
Erwartete Syntax

Riickgabe

Bedingungsname

Negatives Zustandsverhalten

Bedingungsname

Erwarteter Werttyp

Erwartete Ergebnistyp

Erwartete Syntax

Riickgabe

Bedingungsname

Negatives Zustandsverhalten

Client-Remote-Betriebssystem-
Ubereinstimmung

Wahlen Sie aus Dropbox aus.
Nicht zutreffend

True, wenn das aktuelle
Remote-Client-Betriebssystem mit dem
ausgewahlten Wert libereinstimmt, andernfalls
false.

Keine Ubereinstimmung des
Client-Remote-Betriebssystems

Fihrt Client Remote OS Match aus und gibt das
gegenteilige Ergebnis zurlick (true wenn false,

false, wenn true). Weitere Informationen finden
Sie unter Bedingung Client Remote OS Match .

Dynamische Werteiibereinstimmung

Zeichenfolge. Jeder dynamische Ausdruck mit
Umgebungsvariablen oder dynamischen Token.
Zeichenfolge. Erwarteter Wert des getesteten

Ausdrucks.
Test fiir Einzelnamen: Wert Null Test:?

True, wenn der Ergebniswert fiir einen
dynamischen Ausdruck vorhanden ist und der
Wert libereinstimmt, andernfalls

Keine dynamische Werteiibereinstimmung

Flhrt Dynamic Value Match aus und gibt das
entgegengesetzte Ergebnis zuriick (true wenn
false, false, wenn true). Weitere Informationen
finden Sie unter Bedingung Dynamic Value
Match .
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Bedingungsname

Erwarteter Werttyp
Erwartete Ergebnistyp
Erwartete Syntax

Riickgabe

Bedingungsname

Negatives Zustandsverhalten

Bedingungsname

Erwarteter Werttyp
Erwartete Ergebnistyp

Erwartete Syntax

Rickgabe

Bedingungsname

Negatives Zustandsverhalten

Status des Transformator-Modus

Nicht zutreffend
Wahlen Sie aus Dropbox aus.
Nicht zutreffend

True, wenn der aktuelle Transformer-Status mit
dem ausgewahlten Wert libereinstimmt,
andernfalls false.

Keine Ubereinstimmung mit dem
Client-Betriebssystem

Flhrt Client OS Match aus und gibt das

entgegengesetzte Ergebnis zuriick (true, wenn
false, false, wenn true). Weitere Informationen
finden Sie unter Bedingung Client OS Match .

Active Directory-Gruppenabgleich

Nicht zutreffend
Zeichenfolge.

Einzelnamentest: NetBIOS-Name der Gruppe
(DOMAIN\ Groupname) Mehrere Tests (ODER):
Groupnamel; Groupname2

True, wenn eine der aktuellen Benutzergruppen
mit dem getesteten Wert Gibereinstimmt,
andernfalls false.

Keine Active
Directory-Gruppeniibereinstimmung

Flhrt Active Directory
Gruppeniibereinstimmung aus und gibt das
entgegengesetzte Ergebnis zuriick (true wenn
false, false, wenn true). Weitere Informationen
finden Sie unter Bedingung Active
Directory-Gruppeniibereinstimmung .
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Bedingungsname

Ubereinstimmung mit der Dateiversion

Erwarteter Werttyp

Erwartete Ergebnistyp

Erwartete Syntax

Riickgabe

Zeichenfolge. Vollstandiger Pfad und Name der
zu testenden Datei.
Beispiel: C:\Test\TestFile.dll

Zeichenfolge. Erwarteter Dateiversionswert der
getesteten Datei.
Test fiir Einzelnamen: Wert Null Test:?

True, wenn der Registrierungswert vorhanden ist
und der Wert Gibereinstimmt, andernfalls false.

Bedingungsname

Keine Ubereinstimmung mit der Dateiversion

Negatives Zustandsverhalten

Fihrt Dateiversion Match aus und gibt das
entgegengesetzte Ergebnis zurlick (true, wenn
false, false, wenn true). Weitere Informationen
finden Sie unter Bedingung File Version Match .

Bedingungsname

Status der Netzwerkverbindung

Erwarteter Werttyp
Erwartete Ergebnistyp

Nicht zutreffend

Wéhlen Sie aus Dropbox aus.

Erwartete Syntax Nicht zutreffend
Rickgabe True, wenn der aktuelle
Netzwerkverbindungsstatus mit dem
ausgewahlten Wert tibereinstimmt, andernfalls
false.
Wichtig:

Bevor Sie den Namen der veroffentlichten Ressource als Filterbedingungstyp verwenden,

beachten Sie Folgendes: Wenn es sich bei der veroffentlichten Ressource um eine verof-

fentlichte Anwendung handelt, geben Sie den Browsernamen der Anwendung in das Feld

Ubereinstimmendes Ergebnis ein. Wenn die verdffentlichte Ressource ein veréffentlichter

Desktop ist, geben Sie den verdffentlichten Namen des Desktops in das Feld Ubereinstim-

mendes Ergebnis ein.
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Bedingungsname

Erwarteter Werttyp

Erwartete Ergebnistyp

Erwartete Syntax

Riickgabe

Bedingungsname

Erwarteter Werttyp

Erwartete Ergebnistyp

Erwartete Syntax

Rickgabe

Bedingungsname

Negatives Zustandsverhalten

Bedingungsname

Erwarteter Werttyp

Name der veroffentlichten Ressource

Nicht zutreffend

Zeichenfolge. Name der verdffentlichten
Ressource (Citrix Virtual Apps/Citrix Virtual
Desktops/RDS).

Einzelnamentest: Name der verdffentlichten

Ressource Mehrere Tests (ODER): Namel; Name2

Platzhaltertest: Name*

True, wenn der aktuelle veroffentlichte
Ressourcenname mit dem getesteten Wert
libereinstimmt, andernfalls false.

Name ist in der Liste

Zeichenfolge. Vollstandiger Dateipfad der
XML-Liste, die vom Dienstprogramm Integrity
List Manager generiert wird.

Zeichenfolge. Erwarteter Wert des Namens,

nach dem in der Liste zu suchen ist.
Zeichenfolge

True, wenn in den Name/Wert-Paaren in der
angegebenen Liste eine
Namensiibereinstimmung vorhanden ist,
andernfalls false.

Name ist nicht in der Liste

Lauft Name befindet sich in List und gibt das
entgegengesetzte Ergebnis zuriick (true, wenn
false, false, wenn true). Weitere Informationen
finden Sie unter Bedingung Name ist in der
Liste .

Datei/Ordner existiert

Nicht zutreffend
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Bedingungsname
Erwartete Ergebnistyp

Erwartete Syntax

Rickgabe

Bedingungsname

Negatives Zustandsverhalten

Bedingungsname

Erwarteter Werttyp
Erwartete Ergebnistyp

Erwartete Syntax

Riickgabe

Bedingungsname

Negatives Zustandsverhalten

Datei/Ordner existiert

Zeichenfolge.

Vollstandiger Pfad des zu testenden
Dateisystemeintrags (Datei oder Ordner).

True, wenn der angegebene Dateisystemeintrag
vorhanden ist, andernfalls false.

Datei/Ordner existiert nicht

Fihrt Datei/Ordner existiert und gibt das
entgegengesetzte Ergebnis zuriick (true, wenn
false, false, wenn true). Weitere Informationen
finden Sie unter Bedingung Datei/Ordner
vorhanden .

DateTime-Spiel

Nicht zutreffend
DateTime als String. Datum/Uhrzeit zum Testen.

Single Date: 06/01/2016 Date Range:
06/01/2016-08/01/2016 Multiple entries:
entryl;entry2 Ranges and single dates can be
mixed

True, wenn das Ausfiihrungsdatum/-zeit mit
einem der angegebenen Eintrage tbereinstimmt,
andernfalls false.

Kein DateTime-Match

Fihrt DateTime Match aus und gibt das
entgegengesetzte Ergebnis zurlick (true, wenn
false, false, wenn true). Weitere Informationen
finden Sie unter Bedingung DateTime Match.
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Lastausgleich mit Citrix ADC

July

1,2021

Dieser Artikel fuihrt Sie durch die Bereitstellung einer Workspace Environment Management (WEM) -

Servergruppe, die zwei oder mehr Infrastrukturserver in allen aktiven Lastausgleichskonfigurationen

enthalt. Der Artikel enthalt Details zum Konfigurieren einer Citrix ADC Appliance zum Lastenausgleich

eing

ehender Anforderungen von der WEM-Verwaltungskonsole und dem WEM-Agent.

Sie konnen diese WEM-Ports mit Citrix ADC anhoren:

« Administrationsport (standardmaRig 8284)
+ Agent-Dienstport (standardmaRig 8286)

+ Zwischengespeicherter Datensynchronisationsport (standardmaRig 8288)

Angenommen, Sie mochten eine WEM-Servergruppe bereitstellen, die zwei Infrastrukturserver en-

thalt (Infrastrukturserver 1 und Infrastrukturserver 2). Gehen Sie wie folgt vor:

1

2.

. Melden Sie sich bei der Citrix ADC-Verwaltungs-GUI an und klicken Sie dann auf Konfiguration.

Navigieren Sie zu Traffic Management > Load Balancing > Server > Hinzufiigen, und klicken
Sie dann auf Hinzufiigen, um den Infrastrukturserver 1 hinzuzufiigen. Wiederholen Sie dies,
um Infrastrukturserver 2 hinzuzufiigen.

Navigieren Sie zu Traffic Management > Load Balancing > Dienstgruppen, und klicken Sie
dann auf Hinzufiigen, um eine Dienstgruppe fiir den Verwaltungskonsolendienstzu erstellen.

« -Protokoll. Wahlen Sie TCP.
« Cache-Typ. Wahlen Sie SERVERaus.

. Klicken Sie auf der Seite Load Balancing Servicegruppe auf Kein Servicegruppenmitglied.

Wahlen Sie auf der Seite Dienstgruppenmitglied erstellen die Option Serverbasiertaus, klicken
Sie auf den Pfeil nach rechts, und wahlen Sie dann Infrastrukturserver 1. Wiederholen Sie die
Schritte 3 bis 5 fiir Infrastrukturserver 2.

+ Port. Geben Sie beispielsweise 8284 fiir die Verwaltungskonsole ein.

Fihren Sie die Schritte 3 bis 5 aus, um Dienstgruppen fiir den Agentdienst und den Cache-
Synchronisierungsdienstzu erstellen.

+ Port. Geben Sie fiir den Agent-Dienstport 8286 ein. Geben Sie fiir den zwischengespe-
icherten Datensynchronisationsport 8288 ein.

Navigieren Sie zu Traffic Management > Load Balancing > Virtuelle Server, und klicken
Sie dann auf Hinzufiigen, um einen virtuellen Server fiir den Verwaltungskonsolendi-
ensthinzuzufiigen.
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+ -Protokoll. Wahlen Sie TCP.

» Typ der IP-Adresse. Wahlen Sie IP-Adresseaus.

+ IP Adresse. Geben Sie die virtuelle IP ein. Einzelheiten finden Sie unter Konfigurieren von
IP-Adressen im Besitz von Citrix ADC.

+ Port. Geben Sie beispielsweise 8284 fiir die Verwaltungskonsole ein.

8. Klicken Sie auf Keine Load Balancing Virtual Server Servicegruppenbindung.

9. Klicken Sie auf der Seite Dienstgruppenbindung auf den Pfeil nach rechts, wahlen Sie die
entsprechende Dienstgruppe aus, und klicken Sie dann auf Binden.

10. Fiihren Sie die Schritte 7 bis 9 aus, um virtuelle Server zu erstellen, die den Agentdienst-Port
und den zwischengespeicherten Datensynchronisationsport horen.

« Port. Geben Sie flir den Agent-Dienstport 8286 ein. Geben Sie flir den zwischengespe-
icherten Datensynchronisationsport 8288 ein.

Log-Parser

July 1,2021

Workspace Environment Management enthalt eine Log-Parser-Anwendung, die sich im Agent-
Installationsverzeichnis befindet:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 268


https://docs.citrix.com/de-de/citrix-adc/13/networking/ip-addressing/configuring-citrix-adc-owned-ip-addresses.html
https://docs.citrix.com/de-de/citrix-adc/13/networking/ip-addressing/configuring-citrix-adc-owned-ip-addresses.html

Workspace Environment Management 2103

’ )1 WEM Agent Log Parser el e x
(o2
- 4 Home
¥ = % Broker Name: M/A (1) 2708

— hd Broker Port: M/A Log Filtering | Applications, Printers, N... ™ A 60

Load Log Refresh )
File Logs Version: 4.4.0.0 o v}
[} [ [} ] [
Enter text to search... - [ Find l l Clear ]
Timesta... Ewvent... Method Name Event Details

I@l 06:00:17 Ewent BrokerServiceConfigurationHelper . DoCfgRepo... Registry Configuration Report : &
(i} 06:00:17 Ewent BrokerServiceHelper . ChedkSglConnection() Server Connection Test - 0K (2
':i:' 06:00:17 Ewvent BrokerServiceHelper . CheckSglConnection() Database Connection Test -= 0K
':i:' 06:00:17 Ewvent BrokerServiceHelper . CheckSglConnection() Database Chedk -= OK
':i:' 06:00:17 Ewvent BrokerServiceHelper . CheckSglConnection() Server Connection Test -= 0K
(i} 06:00:17 Ewvent BrokerServiceHelper, ChedkSqlConnection(]) Database Connection Test -= QK
(i} 06:00:17 Event BrokerServiceHelper, CheckSqlConnection(]) Database Chedk -= QK
(i) 06:00:19 Ewvent BrokerLocalCacheSync. InternalRun() Start Time: 7/31/2017 6:00: 18 AM
(i) 06:00:32 Ewent LicensingManitor. UpdatelicenseServerConnec...  License server connection successful [10. 108.6. 29:27000]
(i) 06:00:33 Ewent MainBrokerWinSve, InitService ) Initialization Completed.
(i) 06:00:33 Ewent AnalyticManitor . InternalRun() Analytics scheduled execution completed successfully
(i) 06:00:36 Ewvent MainBrokerWinsve, <StartAdminBroker =b__3...  Connection in progress -> Client DAVID version 4.4.0.0 ...
(i) 06:00:58 Ewvent MainBrokerWinsvec, <StartAdminBroker =b__3...  Connection in progress -> Client DAVID version 4.4.0.0 ...
(i) 06:00:58 Ewvent AdminBrokerService, Validate AdminAccess() Administrator connection allowed : DCT 1\david

I 06:00:58 Warning AdminBrokerService.GetVuemsitesList() Retrieving Sites List...

I 06:00:58 Warning AdminBrokerService.GetVuemConfigurationSe... Retrieving Configuration Settings List. ..

i 06:00:;58 Warning AdminBrokerService,GetVuemAgentConfigurat... Retrieving Agent Configuration Settings List. ..

L 06:00:58 ‘Warning AdminBrokerService,GetVuemEnvironmentalSe, ., Retrieving Environmental Settings List. .. -
Username: M/A

Mit dem WEM Agent Log Parser konnen Sie jede Protokolldatei des Workspace Environment Man-
agementAgent 6ffnen, wodurch sie durchsuchbar und filtrierbar sind. Der Parser fasst die Gesamtzahl
der Ereignisse, Warnungen und Ausnahmen zusammen (oben rechts in der Multifunktionsleiste). Es
enthalt auch Details zur Protokolldatei (Name und Port des Infrastrukturdienstes, mit dem er zuerst
verbunden ist, sowie Agent-Version und Benutzername).

Portinformationen

July 1,2021

Workspace Environment Management verwendet die folgenden Ports.
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Quelle Ziel Typ

Infrastrukturservice Agenthost TCP

VerwaltungskonsoleInfrastrukturservice TCP

Agent Infrastrukturservice TCP

Port

49752

8284

8286

Details

“Agentenan-
schluss”.
Listening Port auf
dem Agent-Host,
der Anweisungen
vom Infrastruk-
turdienst erhalt.
“Administra-
tionsport”. Port,
auf dem die Ver-
waltungskonsole
eine Verbindung
zum Infrastruktur-
dienst herstellt.
“Agent-Dienst-
Port”. Port, an
dem der Agent
eine Verbindung
zum Infrastruk-
turserver
herstellt.
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Quelle Ziel Typ Port

Agent-Cache- Infrastrukturservice TCP 8288
Synchronisierungsprozess

Details

“Zwischengespe-
icherter
Datensynchroni-
sationsport”.
Anwendbar fiir
Workspace
Environment
Management
1912 und hoher;
ersetztden Cache-
Synchronisationsport
von Workspace
Environment
Management
1909 und friiher.
Port, auf dem der
Agent-
Cachesynchronisierungsproze
eine Verbindung
zum Infrastruktur-
dienst herstellt,
um den
Agent-Cache mit
dem Infrastruk-
turserver zu
synchronisieren.
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Quelle Ziel Typ Port

Infrastrukturservice Citrix TCP 27000
Lizenzserver

Infrastrukturservice Citrix TCP 7279
Lizenzserver

Uberwachung Infrastrukturservice TCP 8287
des Dienstes

Details

“Port des Citrix
Lizenzservers”.
Der Port, auf dem
der Citrix License
Server wartet
und mit dem der
Infrastrukturdi-
enst dann eine
Verbindung
herstellt, um die
Lizenzierung zu
Uberprifen.

Der Port, der von
der dedizierten
Citrix-
Komponente
(Daemon) im
Citrix
Lizenzserver
verwendet wird,
um die
Lizenzierung zu
Uberpriifen.
“WEM-

Uberwachungsanschluss”

. Listening-Port
auf dem vom
Uberwachungsdi-
enst
verwendeten In-

frastrukturserver.
Log-Dateien anzeigen
July 1,2021
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Sie konnen Protokolle im Zusammenhang mit Workspace Environment Management (WEM) sammeln
und anzeigen. Sie verwenden die Protokolle, um Probleme selbst zu beheben oder die Protokolle
bereitzustellen, wenn Sie sich an den technischen Support von Citrix wenden, um Unterstiitzung zu
erhalten. Sie konnen Protokolle sammeln, die sich auf Folgendes beziehen:

Der WEM-Agent

Der WEM-Infrastrukturdienst

Die WEM-Verwaltungskonsole

Die WEM-Datenbank

Protokolle im Zusammenhang mit dem Agenten

Sie konnen Protokolle sammeln, die sich auf den WEM-Agenten beziehen. Zu den Protokollen, die Sie
auf Computern sammeln kdnnen, auf denen der WEM-Agent installiert ist, gehdren:

« WEM-Agent-Protokolle

- Citrix WEM Agent Init.log. Das Initialisierungsprotokoll, mit dem Sie Probleme mit dem
Agenten im CMD- oder Ul-Modus beheben konnen. Das Protokoll wird bei der Anmeldung
oder beim Aktualisieren erstellt. Wenn der Agent nicht gestartet werden kann, sehen Sie
sich diese Protokolldatei an, um Fehlerdetails zu erhalten. Fehler erscheinen als Ausnah-
men. StandardmaRig wird diese Protokolldatei im Profilordner des Benutzers (%userpro-
file%) erstellt.

- Citrix WEM Agent.log. Das primare Protokoll, mit dem Sie Probleme mit dem Agentenim
CMD- oder UI-Modus beheben konnen. Das Protokoll listet auf, welche Anweisungen der
Agent verarbeitet hat. Wenn dem aktuellen Benutzer keine Aktion zugewiesen wird, sehen
Sie sich diese Protokolldatei an, um Fehlerdetails zu erhalten. Fehler erscheinen als Aus-
nahmen. StandardmaRig wird diese Protokolldatei im Profilordner des Benutzers (%user-
profile%) erstellt. Um den Standardwert zu andern, gehen Sie zu Administration Console
> Erweiterte Einstellungen > Konfiguration > Agent-Optionen und konfigurieren Sie
dann die Einstellung Agent-Protokollierung aktivieren . Um weitere Details anzuzeigen,
aktivieren Sie den Debug-Modus auf der Registerkarte Agentenoptionen . Alternativ kon-
nen Sie die Protokollierung aktivieren, indem Sie den folgenden Registrierungsschliissel
konfigurieren:

Computer\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Norskale\Agent
Host

Name: AgentDebugModeLocalOverride
Typ: DWORD
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Wert: 0

Setzen Sie den Wert auf 1, um die Protokolldatei zu aktivieren, und 0, um sie zu deak-
tivieren. Starten Sie den Citrix WEM Agent Host Service neu, damit die Anderungen wirk-
sam werden. Standardmafig ist die Protokollierung deaktiviert.

Achtung:

Eine unsachgemalie Bearbeitung der Registrierung kann schwerwiegende Probleme
verursachen und eine Neuinstallation des Betriebssystems erforderlich machen.
Citrix Ubernimmt keine Garantie dafiir, dass Probleme, die auf eine unsachgemalle
Verwendung des Registrierungs-Editors zurlickzufiihren sind, behoben werden kon-
nen. Die Verwendung des Registrierungs-Editors geschieht daher auf eigene Gefahr.
Machen Sie auf jeden Fall ein Backup der Registrierung, bevor Sie sie bearbeiten.

- Citrix WEM Agent Host Service Debug.log. Das Protokoll, mit dem Sie Probleme mit
dem Citrix WEM Agent Host Service beheben kdnnen. StandardmaRig befindet sich diese
Protokolldatei in %PROGRAMFILES (X86)%\Citrix\Workspace Environment
Management Agent. Um die Protokollierung zu aktivieren, aktivieren Sie unbedingt
den Debug-Modus fiir die entsprechende Konfiguration, die auf der Registerkarte Ad-
ministration Console > Erweiterte Einstellungen > Konfiguration > Dienstoptionen
festgelegt wurde. Alternativ konnen Sie die Protokollierung aktivieren, indem Sie den
folgenden Registrierungsschliissel konfigurieren:

Computer\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Norskale\Agent
Host

Name: AgentServiceDebugModelocalOverride
Typ: DWORD
Wert: 0

Setzen Sie den Wert auf 1, um die Protokolldatei zu aktivieren, und 0, um sie zu deak-
tivieren. Starten Sie den Citrix WEM Agent Host Service neu, damit die Anderungen wirk-
sam werden. StandardmaRig ist die Protokollierung deaktiviert.

Achtung:

Eine unsachgemale Bearbeitung der Registrierung kann schwerwiegende Probleme
verursachen und eine Neuinstallation des Betriebssystems erforderlich machen.
Citrix Ubernimmt keine Garantie dafiir, dass Probleme, die auf eine unsachgemalle
Verwendung des Registrierungs-Editors zurlickzufiihren sind, behoben werden kon-
nen. Die Verwendung des Registrierungs-Editors geschieht daher auf eigene Gefahr.
Machen Sie auf jeden Fall ein Backup der Registrierung, bevor Sie sie bearbeiten.
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+ Windows-Ereignisprotokolle. Informationen, die in das Windows-Ereignisprotokoll
geschrieben wurden. Zeigen Sie Protokolle in der Ereignisanzeige > Anwendungs- und
Dienstprotokolle > WEM-Agent-Dienst an .

« Spuren von Windows Communication Foundation (WCF). Protokolle, die hilfreich sind,
wenn Probleme im Zusammenhang mit der Kommunikation zwischen dem WEM-Agenten
und dem WEM-Infrastrukturdienst auftreten. Um die Protokollierung zu aktivieren, miissen
Sie die WCF-Ablaufverfolgung aktivieren. Weitere Informationen finden Sie unter Spuren der
Windows-Kommunikation Foundation.

Protokolle im Zusammenhang mit dem Infrastrukturdienst

Sie konnen Protokolle sammeln, die sich auf den WEM-Infrastrukturdienst beziehen. Zu den Pro-
tokollen, die Sie auf Computern sammeln kdnnen, auf denen der WEM-Infrastrukturdienst installiert
ist, gehoren:

+ Windows-Ereignisprotokolle. Informationen, die in das Windows-Ereignisprotokoll
geschrieben wurden. Zeigen Sie Protokolle in der Ereignisanzeige > Anwendungs- und
Dienstprotokolle > Norskale Broker Service an.

« Citrix WEM Infrastructure Service Debug.log. Das Protokoll, mit dem Sie Probleme mit dem
Citrix WEM-Infrastrukturdienst (Norskale Broker Service.exe) beheben kénnen. Standardmalig
befindet sich diese Protokolldatei in %$PROGRAMFILES (X86)%\ Norskale\Norskale
Infrastructure Services. Gehen Sie folgendermalRen vor, um diese Protokolldatei zu
aktivieren, um den Debug-Modus zu aktivieren:

1. Offnen Sie das WEM Infrastructure Service Configuration Utility im Startmend.

2. Wahlen Sie auf der Registerkarte Erweiterte Einstellungen den Debug-Modus ak-
tivierenaus.

3. Klicken Sie auf Konfiguration speichern und dann auf Ja, um den Dienst zu starten, um
die Anderung zu iibernehmen.

4. Schliel3en Sie das Fenster WEM Infrastructure Service Configuration Utility .

« WCF-Spuren. Protokolle, die hilfreich sind, wenn Kommunikationsprobleme im Zusammen-
hang mit dem WEM-Infrastrukturdienst auftreten. Um die Protokollierung zu aktivieren, miissen
Sie die WCF-Ablaufverfolgung aktivieren. Weitere Informationen finden Sie unter Spuren der
Windows-Kommunikation Foundation.

Protokolle im Zusammenhang mit der Verwaltungskonsole

Sie kdnnen Protokolle sammeln, die sich auf die WEM-Verwaltungskonsole beziehen. Zu den Pro-
tokollen, die Sie auf Computern sammeln konnen, auf denen die Verwaltungskonsole installiert ist,
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gehoren:

« Citrix WEM Console Trace.log. Das Protokoll, mit dem Sie Probleme mit der WEM-
Verwaltungskonsole beheben kénnen. Standardmalig wird diese Protokolldatei im Pro-
filordner des Benutzers (%userprofile%) erstellt. Um die Protokollierung zu aktivieren, fihren
Sie diese Schritte aus, um den Debug-Modus zu aktivieren:

1. Offnen Sie die WEM-Verwaltungskonsole im Startmenii und klicken Sie auf Verbinden.

2. Uberpriifen Sie im Fenster Neue Infrastrukturserver-Verbindung die Informationen und
klicken Sie dann auf Verbinden.

3. Klicken Sie auf der Registerkarte Info auf Optionen und wahlen Sie Debug-Modus ak-
tivierenaus.

4. Klicken Sie auf Anwenden, um die Anderung zu ibernehmen.

« WCF-Spuren. Protokolle, die hilfreich sind, wenn Probleme im Zusammenhang mit der Kom-
munikation zwischen der WEM-Verwaltungskonsole und der WEM-Datenbank auftreten. Um die
Protokollierung zu aktivieren, miissen Sie die WCF-Ablaufverfolgung aktivieren. Weitere Infor-
mationen finden Sie unter Spuren der Windows-Kommunikation Foundation.

Protokolle im Zusammenhang mit der WEM-Datenbank

Sie konnen Protokolle sammeln, die sich auf die WEM-Datenbank beziehen. Protokolle werden er-
stellt, wenn Sie das WEM-Datenbankverwaltungsdienstprogramm zum Erstellen oder Aktualisieren
einer Datenbank verwenden. Weitere Informationen finden Sie in der folgenden Protokolldatei:

« Citrix WEM Datenbankverwaltungsdienstprogramm Debug Log.log. Das Protokoll, mitdem
Sie Probleme mit der WEM-Datenbank beheben kénnen. Diese Protokolldatei wird standard-
malig erstellt und befindet sichin C:\Program Files (x86)\Norskale\Norskale
Infrastructure Services.

Spuren der Windows-Kommunikation Foundation

Sie konnen die Spuren von Windows Communication Foundation (WCF) anzeigen, um die folgenden
Probleme zu beheben:

+ Kommunikation zwischen dem Agenten und dem Infrastrukturdienst
« Kommunikation im Zusammenhang mit dem WEM-Infrastrukturdienst

« Kommunikation im Zusammenhang mit der WEM-Verwaltungskonsole
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Problembehandlung bei der Kommunikation zwischen dem Agenten und dem

Infrastrukturdienst

Wenn der WEM-Agent nicht ordnungsgemaf mit dem WEM-Infrastrukturdienst kommuniziert, kdnnen
Sie WCF-Spuren des Dienstes VUEMUIAgent.exe anzeigen. Gehen Sie folgendermalien vor, um die

WCF-Tracing zu aktivieren:

1.

2.

Melden Sie sich am WEM-Agent-Computer an.

Klicken Sie mit der rechten Maustaste auf das Agent-Symbol in der Taskleiste und wahlen Sie
dann Beenden aus, um den Agent

Suchen Sie die Datei VuemuiAgent.exe.config in %PROGRAMFILES(X86)%\Citrix
\Workspace Environment Management Agent und erstellen Sie dann eine
Sicherungskopie der Datei.

. Offnen Sie die Datei in Notepad oder WordPad und fiigen Sie das folgende Snippet in den Ab-

schnitt zwischen dem <configuration>und dem </configSections> Marker ein.
Speichern Sie die Datei.

<system.diagnostics>
<sources>
<source name="System.ServiceModel"
switchValue="Information, ActivityTracing"
propagateActivity="true">
<listeners>
<add name="tracelListener"
type="System.Diagnostics.XmlWriterTraceListener"
initializeData= "c:\trace\vuemUIAgent-Traces.
svclog" />
</listeners>
</source>
</sources>
</system.diagnostics>
<!--NeedCopy-->

Erstellen Sie auf dem Agent-Computer einen Stammordner namens “Trace”auf dem Laufwerk
C (C:\Trace). Uberspringen Sie diesen Schritt, wenn der Ordner bereits vorhanden ist.

. Reproduzieren Sie das aufgetretene Problem und beenden Sie dann den Prozess VUEMUIA-

gent.exe.

. Zeigen Sie die unter benannte Protokolldatei vuemUIAgent-Traces.svclog an C:\

Trace.

Sie kdnnen auch WCF-Spuren des Citrix.Wem.Agent.Service.exe-Dienstes anzeigen. Fiihren Sie die

folgenden Schritte aus:

1. Melden Sie sich am WEM-Agent-Computer an.
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2. Klicken Sie mit der rechten Maustaste auf das Agent-Symbol in der Taskleiste und wahlen Sie
dann Beenden aus, um den Agent

3. Beenden Sie den Citrix WEM Agent Hostdienst.

4, Suchen Sie die Datei Citrix.Wem.Agent.Service.exe.config in %PROGRAMFILES (X86)%\
Citrix\Workspace Environment Management Agent und erstellen Sie dann eine

Sicherungskopie der Datei.

5. Offnen Sie die Datei in Notepad oder WordPad und fligen Sie das folgende Snippet in die Datei
ein, beginnend in der vierten Zeile direkt nach der </configSections> Markierung.

6. Speichern Sie die Datei.

<system.diagnostics>
<sources>
<source name="System.ServiceModel"
switchValue="Information, ActivityTracing"
propagateActivity="true">
<listeners>
<add name="tracelListener"
type="System.Diagnostics.XmlWriterTraceListener"
initializeData= "c:\trace\NorskaleAgentHostService
-Traces.svclog" />
</listeners>
</source>
</sources>
</system.diagnostics>
<!--NeedCopy-->

7. Erstellen Sie auf dem Agent-Computer einen Stammordner namens “Trace”auf dem Laufwerk
C (C:\Trace). Uberspringen Sie diesen Schritt, wenn der Ordner bereits vorhanden ist.

8. Starten Sie den Windows-Dienst namens Citrix WEM Agent Host Service und reproduzieren Sie

dann das aufgetretene Problem.

9. Zeigen Sie die unter benannte Protokolldatei NorskaleAgentHostService-Traces.

svcloganC:\Trace.

Problembehandlung bei der Kommunikation im Zusammenhang mit dem
WEM-Infrastrukturdienst

Wenn Kommunikationsprobleme im Zusammenhang mit dem WEM-Infrastrukturdienst auftreten,
konnen Sie WCF-Spuren des Norskale Broker Service anzeigen. Gehen Sie folgendermalen vor, um
die WCF-Tracing zu aktivieren:

1. Melden Sie sich bei dem Computer an, auf dem der WEM-Infrastrukturdienst installiert ist.

2. Beenden Sie den Norskale Infrastructure Service.
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3. Suchen Sie die Norskale Broker Service.exe.config-Datei in %PROGRAMFILES (X86)%\
Norskale\Norskale Infrastructure Services und erstellen Sie dann eine
Sicherungskopie der Datei.

4. Offnen Sie die Datei in Notepad oder WordPad und fiigen Sie das folgende Snippet in die Datei
ein, beginnend in der dritten Zeile direkt nach dem <configuration> Marker.

<system.diagnostics>
<sources>
<source name="System.ServiceModel"
switchValue="Information, ActivityTracing"
propagateActivity="true">
<listeners>
<add name="tracelListener"
type="System.Diagnostics.XmlWriterTraceListener"
initializeData= "c:\trace\
NorskaleInfrastructureBrokerService-Traces.
svclog" />
</listeners>
</source>
</sources>
</system.diagnostics>
<!--NeedCopy—-->

5. Speichern Sie die Datei.

6. Erstellen Sie auf dem WEM-Infrastrukturdienstcomputer einen Stammordner namens “Trace”
auf dem Laufwerk C (C:\Trace). Uberspringen Sie diesen Schritt, wenn der Ordner bereits
vorhanden ist.

7. Starten Sie den Norskale Infrastructure Service und reproduzieren Sie dann das Problem, auf
das Sie gestolen sind.

8. Zeigen Siedie unter benannte ProtokolldateiNorskaleInfrastructureBrokerService
-Traces.svcloganC:\Trace.

Problembehandlung bei der Kommunikation zwischen der WEM-Verwaltungskonsole und der
WEM-Datenbank

Wenn Probleme im Zusammenhang mit der Kommunikation zwischen der WEM-Verwaltungskonsole
und der WEM-Datenbank auftreten, konnen Sie WCF-Spuren des Norskale Administration Console.exe
Service anzeigen. Gehen Sie folgendermalien vor, um die WCF-Tracing zu aktivieren:

1. Melden Sie sich beim Computer der WEM-Verwaltungskonsole an.
2. SchlieRen Sie die WEM-Verwaltungskonsole.

3. Suchen Sie die Norskale Administration Console.exe.config Datei in %$PROGRAMFILES (X86
Y%\Norskale\Norskale Administration Console und erstellen Sie dann eine
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Sicherungskopie der Datei.

4. Offnen Sie die Datei in Notepad oder WordPad und fiigen Sie das folgende Snippet in die Datei
ein, beginnend in der dritten Zeile direkt nach dem <configuration> Marker.

<system.diagnostics>
<sources>
<source name="System.ServiceModel"
switchValue="Information, ActivityTracing"
propagateActivity="true">
<listeners>
<add name="tracelListener"
type="System.Diagnostics.XmlWriterTraceListener"
initializeData= "c:\trace\WEMConsole-Traces.svclog

n />
</listeners>
</source>
</sources>

</system.diagnostics>
<!--NeedCopy—-->

5. Speichern Sie die Datei.

6. Erstellen Sie auf dem Computer der Verwaltungskonsole einen Stammordner namens “Trace”
auf dem Laufwerk C (C:\Trace). Uberspringen Sie diesen Schritt, wenn der Ordner bereits
vorhanden ist.

7. Offnen Sie die WEM-Verwaltungskonsole und reproduzieren Sie dann das Problem, auf das Sie
gestoflen sind.

8. Zeigen Sie die unter benannte ProtokolldateiWEMConsole-Traces.svcloganC:\Trace

WEM-Integritatslisten-Manager

March 2, 2022

Der WEM Integrity Condition List Manager ist ein leistungsstarkes Tool, mit dem Sie die XML-Datei zu
Filterzwecken erstellen konnen. Das Tool wird mit den folgenden Filterbedingungstypen verwendet:
Name befindet sich in der Liste, Name ist nicht in Liste, Name oder Wert ist in der Listeund Name
oder Wert ist nicht in der Liste enthalten. Weitere Informationen zur Verwendung dieser Bedingun-
gen in der Verwaltungskonsole finden Sie unter Filter.

Dieser Artikel beschreibt, wie Sie den WEM-Integritatslisten-Manager verwenden, um die XML-Datei
fiir Filterzwecke zu erstellen. Angenommen, Sie méchten die Aktionen filtern, indem Sie den WEM
Integrity Condition List Manager in Verbindung mit Name is in Listverwenden.
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w Filter Condition

[ General l

Display

Mame:

Description:

Filter Condition State

| Enabled - |

Filter Condition Type

Always True - |
: File/Folder exists .
Settings IP Address Match
Tested || Name is in List o

Marme is notin List

Mame or Value is in List

Mame or Value is not in List

Matching Metwork Connection State w

True |

Actions

1. Offnen Sie den WEM-Integritatslisten-Manager.
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e List Management
Loa

L&,
EJEJ

d XML || Save XML

File File

2. Klicken Sie mit der rechten Maustaste auf den leeren Bereich und wahlen Sie dann im Kon-
textmenii Hinzufiigen aus.

3. Geben Sie den Namen in das Feld Name ein.
Hinweis:

Geben Sie den Namen des Rechners ein, auf dem der WEM Agent ausgefiihrt wird (Agent-
Host).
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Enter text to search...

lll jzck-agent

4. Klicken Sie auf XML-Datei speichern, navigieren Sie zum gewtinschten Ordner und klicken Sie
dann auf Speichern.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 283



Workspace Environment Management 2103

1 |- Desktop » ] | | Search Desktop

Organize ~  Mew folder

77 Favorites - = ] This PC
B Desktop fac > =

j, Downloads e
] Recent places Libraries | Network
|0 Morskale Infrastruct.

1 This PC

9‘! Metwork

File name: test‘ll

Save as type: | XML Export Files (*xml)

(' Hide Folders

5. Offnen Sie die gespeicherte XML-Datei, um sicherzustellen, dass die von lhnen bereitgestellten
Informationen korrekt gespeichert wurden.

File Edit Format WView Help

k?xml version="1.8"2>
<Objects>»
<0Object>
<Mame>jack-agent</Name>
<Value»BB81</Nalues
</0Object>

</0Objects>

6. Kopieren Sie die gespeicherte XML-Datei in einen Ordner auf dem Agenthost.
Hinweis:
Dieses Feature funktioniert nicht, wenn Sie die XML-Datei auf einem Verwaltungskonsolen-

computer speichern.

7. Wechseln Sie zur Registerkarte Administration Console > Filter > Bedingungen > Filterbedin-
gungsliste und klicken Sie dann auf Hinzufiigen.
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&) Create
Eumnm ﬁ Edit

[ Fitter Conition List

Filter Conditions

Enter text to search... - m
T e
& A

Always True Ce

Condition

| Assignments

| System Optimization

i ﬁ Policies and Profiles

I a Security
| [} Active Directory Objects

I Transformer Settings

| [} Advanced Settings

Ir ﬁ Administration

- [} Monitoring

¥ Connected to : jack-broker @ Current access level : Global Full Access

8. Geben Sie die Informationen ein und klicken Sie dann auf OK.
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ES new Fitter Condition

J General l
Display
Mame:
| Test-jack |
Description:

Filter Condition State

|Enabled - |

Filter Condition Type

|Name is in List - |
Settings
¥ML List File
|C:¥Jsers‘l,jadd£!esktop‘l,testl.ml - |
Tested Value
| ##ComputerMame £ - |
Actions
|[ Ok ]| |[ Cancel 1
Hinweis:

+ Typ der Filterbedingung. Wahlen Sie Name ist in Liste aus.

« XML-Listendatei: C:\Users\<userl>\Desktop\testl.xml (Dateiadresse auf dem Agent-
Host)

+ Gepriifter Wert. Geben Sie den dynamischen Token ein, das dem Namen entspricht,
den Sie im WEM-Integritatsbedingungslisten-Manager in das Feld Name eingegeben
haben. In diesem Beispiel haben Sie den Namen des Computers eingegeben, auf dem
der Agent ausgefiihrt wird (Agenthost). Daher miissen Sie den dynamischen Token
“##ComputerName##’verwenden. Weitere Informationen zur Verwendung dynamis-
cher Token finden Sie unter Dynamische Token.

9. Wechseln Sie zur Registerkarte Administration Console > Filter > Regeln > Regelliste filtern
und klicken Sie dann auf Hinzufiigen.
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&) Create
gﬁ Disconnect ﬁEd’lt

| Rules

fﬁ Conditions

True Filter Rule

r ﬁ Assignments

- [ System Optimization

" ﬁ Palicies and Profiles

[ security
| [ Active Directory Objects

r ﬁ Transformer Settings

r ﬁ Advanced Settings

- [ Administration

@i Monitoring [refish of | oadd of fpomit o | Dok |

W Connected to : jack-broker ® Current access level : Global Full Access

10. Geben Sie den Filternamen in das Feld Name ein.
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Ed new Fiter Rule

I General ]

Display

MName:

Description:

Filter Rule State

|Enabled -

Filter Conditions

Available:

Always True
Test-jack

Actions

W

>

<<

Configured:

|| Cancel ||

11. Verschieben Sie die konfigurierte Bedingung aus dem Bereich Verfiigbar in den Bereich Kon-

figuriert, und klicken Sie dann auf OK.
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EJ new Fiter Rule

I General l

Display

Mame:

|Test—jau:k |

Description:

Filter Rule State

|Enab|ed -

Filter Conditions

Available: Configured:
F <1
I >>1
| <<

Actions

|| QK || || Cancel ||

12. Wechseln Sie zur Registerkarte Administration Console > Aktionen > Anwendungen > An-
wendungsliste und fligen Sie dann eine Anwendung hinzu.
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Application List

Applications

Q Printers Enter text to search. .. - m
o =2

:g Metwork Drives
tee Virtual Drives
@ Registry Entries

|§] Environment Variables

% Ports

I ﬁ Filters

§ ﬁ Assignments

| [} System Optimization

| [} Palicies and Profiles

§ Security

| Active Directory Objects

] a Transformer Settings

| Advanced Settings

- [} Administration

88 Monitoring foRefresh of i Add | | Eat | | Deer

¥ Connected to : jadk-broker @ Current access level : Global Full Access .:

13. Wechseln Sie zur Administration Console > Zuweisungen > Aktionszuweisung.
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Q Modeling Wizard

[ Actions '

| i o
r ﬁ Filters |1/ ——— . Assigned:
' - P
. [ System Optimization | -
- [ Policies and Profiles | || < ”

r ﬁ Security ]

| [ Active Directory Objects !

\ [L] Transformer Settings |

- [} Advanced Settings ’

0 Administration q

g Monitoring

@ Cornected to : jack-broker

© Current access level - Global Full Access

14. Doppelklicken Sie auf den gewiinschten Benutzer oder die gewiinschte Benutzergruppe (in
diesem Beispiel wahlen Sie den Agenthost aus).
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Citrix Workspace Environment Management

a Create

g Disconnect @ Edit

| e Configuration set‘ My config set

'|Qae1eee & Backup

(5] Refresh ? Restore

(5

7 Action Assignment

B Modeling Wizard

Action Assignment ]

| Actions

| Filters

[ Assignments

[ | System Optimization

| Policies and Profiles

E_.'] Security

| Active Directory Objects

@ Transformer Settings

| Advanced Settings

| Administration

[L] Monitoring

Assign Filter

Users

] N e

Name

Ei Everyone

PREEE I B O

Description Prinrity State

A group that indudes all users, even anonymous..

Assignments
| -l Find | | clear
Available: Assigned:
=L Applications -y Applications
R e | P
Printers [=+|__ Drives
" Drives \_ Network

|__ Registry Entries
Environment Variables
Ports

" IniFiles

| External Tasks

|__ Folders and Files
- User DSM

\_ File Associations

|_ Redgistry Entries

|__ Environment Variables
~|__ Ports

- Ini Files

External Tasks
Folders and Files

i User DSN

b File Associations

@ Current access level : Global Full Access

Selected Filter

Always True

Actions

OK ]| |[ Cancel ]|

16. Wahlen Sie den Filter aus und klicken Sie dann auf OK.

Assign Filter

Selected Filter

Always True

=1

Always True

Testjack

Actions
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17. Aktivieren Sie die Optionen fiir die zugewiesene Anwendung (aktivieren Sie in diesem Beispiel

Desktop erstellen und An TaskBar anheften).

o About

e Create

E— Disconnect @ Edit

|r'3 ~Action Assignment

B Modeling Wizard

__.||

¥ Connected to : jack-broker

Action Assignment

eCmﬁglaﬁmmt My config set - em ?m

Refresh ? Restore

| Users

Enter text to search...

MName

Description

!. Everyone

JACK jack

A group that indudes all users, even anonymous...

| Assignments
i Actions
- | g ==
I Filters
ﬁ Available: Assigned:
 Assignments % Applications | 2+ Applications L~
| Printers | 4 =] O IE browser
| | system Optimization L Drives i Ater : Aiwaps True
- Network ﬂ Create Desktop
| ﬁ e Rl - Virtual I < 1 & Create Quick Launch
--|_ Redgistry Entries Q Create Start Menu
| ﬁ Security --|__ Enwironment Variables ¥+ JPin To TaskBar _
| Ports -4 Pin To Start Menu =
I sk i e B - TniFiles L) Auto Start
ﬁ meptmeei | External Tasks - Printers
|__ Folders and Files =~ Drives
I a Transformer Settings | User DSN |~ Network
. --|__ File Associations - 2 Virtual
| [ Advanced Settings -~ Registry Entries i
-+ Environment Variables
[} Administration t Ports
| Ini Files -
| [ Monitoring
€ Current access level : Global Full Access

18. Wechseln Sie zur Registerkarte Administration Console > Administration > Agents > Statistik

und klicken Sie dann auf Aktualisieren.
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Refresh || ¥ Restore

Administration

a Administrators

& Users Total Agents (Current Site) Total Agents Last 24 Hours Total Agents Last Month
24 agenss [t | E

@ Logging

Enter text to search... - m
. Last Known... | Last Connection Synchronization ...
=] et |12/20/2018 6:04 .. w | .11

- [} Actions
" ﬁ Filters

1§ ﬁ Assignments

- [} system Optimization

- [} Palicies and Profiles

1§ i Security

- [} Active Directory Objects

" ﬁ Transformer Settings

[} Advanced Settings

i\ Clear Expired Records |i

¥ Connected to : jack-broker @ Currentac vel & Global Full Acce:

19. Klicken Sie mit der rechten Maustaste auf den Agenten, und wahlen Sie dann im Kontextmenii
die Option Workspace-Agent aktualisieren aus.

Hinweis:

Damit die Einstellungen wirksam werden, konnen Sie auch zu dem Computer wechseln,
auf dem der Agent ausgefiihrt wird, und dann den Citrix WEM Agent aktualisieren.
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Citrix Workspace Environment Management I;Ii-

Home

@4 Configuration set| My config set - & Delete % Backup

a

4 Create
&) Edit
| 5| ) | )

pamnisraion M Reosato |

Agents Summary

I+= Disconnect [F Refresh || ¥ Restore

L?J Administrators

&. Lsers Total Agents (all Sites) Total Agents (Current Site) Total Agents Last 24 Hours Total Agents Last Month
Eg Agents 1 i d L
(i) Logging

Agents History

- Find Clear
Device Mame Device Model IF Address Last Known... | Last Connection Synchronization ... | Agent Version
. {8 | JACK-AGENT [HvM dom 10.150,139.101  |Myconhgset | pbopnigena Ll o lias0.11
L] Actions Refresh Cache...
) Eilters Refresh Agent Host Settings...
Refresh Workspace Agent(s)...
=2 Assignments Upload Statistics...

| System Optimization Reset Citrix Upm Settings...

Reset Vmware Persona Settings..
JRiNsicemnchRrohies Reset Microsoft Usv Settings...
| Security Delete Record...

Active Directory Objects

| Transformer Settings
| Advanced Settings
|| Administration

Refresh
| Monitoring

@ Connected to : jack-broker

20. Wechseln Sie zu dem Computer, auf dem der Agent ausgefiihrt wird (Agenthost), um zu liber-
priifen, ob die konfigurierte Bedingung funktioniert.

730PM
29 B s

In diesem Beispiel wurde die Anwendung erfolgreich dem Agentcomputer zugewiesen. Es wurde auf
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dem Desktop erstellt und an die Taskleiste angeheftet.

Konfiguration der XML-Druckerliste

April 11,2022

Workspace Environment Management bietet die Moglichkeit, Benutzerdrucker tber eine XML-
Druckerlistendatei zu konfigurieren.

Nachdem Sie eine XML-Druckerlistendatei erstellt haben, erstellen Sie Drucker-Aktion in der Verwal-
tungskonsole eine Option mit der Option Aktionstyp auf Gerdatezuordnung Druckerdatei verwen-
den.

Hinweis:

Es werden nur Drucker unterstiitzt, die keine bestimmten Windows-Anmeldeinformationen
bendotigen.

Dateistruktur der XML-Druckerliste

Die XML-Datei ist in UTF-8 codiert und weist die folgende grundlegende XML-Struktur auf:

<?xml version="1.0" encoding="UTF-8"7?>

<
ArrayOfSerializableKeyValuePairOfStringlListOfVUEMUserAssignedPrinter
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema" xmlns:xsi="http://
www.w3.0rg/2001/XMLSchema—-instance">
</
ArrayOfSerializableKeyValuePairOfStringlListOfVUEMUserAssignedPrinter
>

<!--NeedCopy-->

Jeder Client und jedes zugehorige Gerat wird durch ein Objekt des folgenden Typs dargestellt:

SerializableKeyValuePair<string, List<VUEMUserAssignedPrinter>

Jedes Gerat wird wie folgt dargestellt:

<SerializableKeyValuePairOfStringlListOfVUEMUserAssignedPrinter>
<Key>DEVICE1l</Key>
<Value>
<VUEMUserAssignedPrinter>

</VUEMUserAssignedPrinter>
</Value>
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</SerializableKeyValuePairOfStringlListOfVUEMUserAssignedPrinter>

<!--NeedCopy-->

Jeder Gerateblock muss mit einem bestimmten Client- oder Computernamen libereinstimmen. Das
<Key>-Tag enthalt den relevanten Namen. Das <Value>-Tag enthalt eine Liste von VuemUserAs-
signedPrinter-Objekten, die den Druckern entsprechen, die dem angegebenen Client zugewiesen
sind.

<?xml version="1.0" encoding="utf-8"7?>

<
ArrayOfSerializableKeyValuePairOfStringlListOfVUEMUserAssignedPrinter
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance" xmlns:
xsd="http://www.w3.0rg/2001/XMLSchema'">
<SerializableKeyValuePairOfStringlListOfVUEMUserAssignedPrinter>
<Key>DEVICE1</Key>
<Value>
<VUEMUserAssignedPrinter>

</VUEMUserAssignedPrinter>
</Value>
</SerializableKeyValuePairOfStringlListOfVUEMUserAssignedPrinter
>

</
ArrayOfSerializableKeyValuePairOfStringlListOfVUEMUserAssignedPrinter
>

<!--NeedCopy-->

VUEMUserAssignedPrinter tag syntax

Jeder konfigurierte Drucker muss in einem <VUEMUserAssignedPrinter>-Tag unter Verwendung der
folgenden Attribute definiert sein:

<IdPrinter>. Dies ist die Workspace Environment Management-Druckerkennung fiir den konfiguri-
erten Drucker. Jeder Drucker muss eine andere ID haben. Hinweis Die in der Workspace Environment
Management Administration Console konfigurierte Aktion XML-Druckerliste ist auch eine Druckerak-
tion mit einer eigenen ID, die sich von der ID der in der XML-Liste individuell konfigurierten Drucker
unterscheiden muss.

<IdSite>. Enthalt die Site-ID fiir die relevante Workspace Environment Management-Site, die mit der
ID einer vorhandenen Site Ubereinstimmen muss.

<State>. Gibt den Zustand des Druckers an, in dem 1 aktiv und 0 deaktiviert ist.
<ActionType>. Muss immer 0 sein.

<UseExtCredentials>. Muss 0 sein. Die Verwendung bestimmter Windows-Anmeldeinformationen
wird derzeit nicht unterstitzt.
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<isDefault>. Wenn 1, ist der Drucker der Standard-Windows-Drucker. Wenn 0, ist es nicht als Standard
konfiguriert.

<IdFilterRule>. Muss immer 1 sein.

<Revisionld>. Muss immer 1 sein. Wenn Druckereigenschaften spater gedandert werden, erhohen Sie
diesen Wertum 1, um den Agent-Host zu benachrichtigen und sicherzustellen, dass die Druckeraktion
erneut verarbeitet wird.

<Name>. Dies ist der Druckername, wie im Host des Workspace Environment Management Agent.
Dieses Feld darf nicht leer gelassen werden.

<Description>. Diesist die Druckerbeschreibung, wie im Workspace Environment Management Agen-
thost. Dieses Feld kann leer sein.

<DisplayName>. Dies ist unbenutzt und sollte leer gelassen werden.
<TargetPath>. Dies ist der UNC-Pfad zum Drucker.

<ExtLogin>. Enthalt den Namen des Windows-Kontos, das bei der Angabe von Windows-
Anmeldeinformationen fiir die Verbindung verwendet wird. [Derzeit nicht unterstiitzt. Lassen
Sie dieses Feld leer.].

<ExtPassword>. Enthalt das Kennwort fiir das Windows-Konto, das bei der Angabe von Windows-
Anmeldeinformationen fiir die Verbindung verwendet wird. [Derzeit nicht unterstiitzt. Lassen Sie
dieses Feld leer.].

<Reserved01>. Dies enthalt erweiterte Einstellungen. Verandern Sie es in keiner Weise.
&gt;&Lt;VUEMActionAdvancedOption&gt;&lt;Name&gt;SelfHealingEnabled&lt;/

Name&gt;&lt;Value&gt;0&Llt;/Value&gt;&Llt;/VUEMActionAdvancedOption
<!--NeedCopy-->

Um die Selbstheilung fiir ein bestimmtes Druckerobjekt zu aktivieren, kopieren Sie einfach den obigen
Inhalt, fligen Sie den obigen Inhalt ein und andern Sie den Wert 0 auf 1.

Beispiel fiir ein Druckerobjekt

Im folgenden Beispiel werden zwei aktive Drucker auf dem Client oder Computer DEVICE1
zugewiesen:

+ HPLaserJet2200 Series on UNC path \\server.example.net\HP LaserJet 2200 Series (default
printer)
« Canon C5531i Series printer on UNC path \**\server.example.net\Canon C5531i Series**

Es weist auch einen aktiven Drucker auf dem Client oder Computer DEVICE2 zu:

« HP LaserJet 2200 Series on UNC path \\server.example.net\HP LaserJet 2200 Series
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<?xml version="1.0" encoding="utf-8"7?>
<
ArrayOfSerializableKeyValuePairOfStringListOfVUEMUserAssignedPrinter
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance" xmlns:
xsd="http://www.w3.0rg/2001/XMLSchema">
<SerializableKeyValuePairOfStringlListOfVUEMUserAssignedPrinter>
<Key>DEVICE1l</Key>
<Value>
<VUEMUserAssignedPrinter>
<IdPrinter>1</IdPrinter>
<IdSite>1</IdSite>
<State>1</State>
<ActionType>0</ActionType>
<UseExtCredentials>0</UseExtCredentials>
<isDefault>1</isDefault>
<IdFilterRule>1</IdFilterRule>
<RevisionId>1</RevisionId>
<Name>HP LaserJet 2200 Series</Name>
<Description />
<DisplayName />
<TargetPath>\server.example.net\HP LaserJet 2200
Series</TargetPath>
<ExtlLogin />
<ExtPassword />
<Reserved0l1>&1lt;?xml version="1.0" encoding="utf-8"
?2&gt;&Lt;ArrayOfVUEMActionAdvancedOption xmlns:
xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"&gt
;&1Lt;VUEMActionAdvancedOption&gt; &Lt ;Name&gt;
SelfHealingEnabled&lt; /Name&gt;&lt;Value&gt;0&1lt
5 /Value&gt;&lt; /VUEMActionAdvancedOption&gt;&lt
5 /ArrayOfVUEMActionAdvancedOption&gt;</

Reserved0l>
</VUEMUserAssignedPrinter>
</Value>
<Value>

<VUEMUserAssignedPrinter>

<IdPrinter>2</IdPrinter>

<IdSite>1</IdSite>

<State>1</State>

<ActionType>0</ActionType>

<UseExtCredentials>0</UseExtCredentials>

<isDefault>0</isDefault>

<IdFilterRule>1</IdFilterRule>

<RevisionId>1</RevisionId>

<Name>Canon C553117 Series</Name>

<Description />

<DisplayName />

<TargetPath>\server.example.net\Canon C55311i Series
</TargetPath>

<ExtlLogin />

<ExtPassword />

<Reserved01>&lt;?xml version="1.0" encoding="utf-8"
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?2&gt;&lt;ArrayOfVUEMActionAdvancedOption xmlns:
xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"&gt
;&Lt;VUEMActionAdvancedOption&gt; &Lt ;Name&gt;
SelfHealingEnabled&lt;/Name&gt;&Llt;Value&gt;0&1t
3 /Value&gt;&1lt; /VUEMActionAdvancedOption&gt;&lt
5 /ArrayOfVUEMActionAdvancedOption&gt;</

Reserved01>
</VUEMUserAssignedPrinter>
</Value></
SerializableKeyValuePairOfStringlListOfVUEMUserAssignedPrinter
>
<
SerializableKeyValuePairOfStringlListOfVUEMUserAssignedPrinter
>
<Key>DEVICE2</Key>
<Value>
<VUEMUserAssignedPrinter>
<IdPrinter>1</IdPrinter>
<IdSite>1</IdSite>
<State>1</State>
<ActionType>0</ActionType>
<UseExtCredentials>0</UseExtCredentials>
<isDefault>0</isDefault>
<IdFilterRule>1</IdFilterRule>
<RevisionId>1</RevisionId>
<Name>HP LaserJet 2200 Series</Name>
<Description />
<DisplayName />
<TargetPath>\server.example.net\HP LaserJet 2200
Series</TargetPath>
<ExtlLogin />
<ExtPassword />
<Reserved01>&lt;?xml version="1.0" encoding="utf-8"
2&gt;&lt;ArrayOfVUEMActionAdvancedOption xmlns:
xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"&gt
;&Lt; VUEMActionAdvancedOption&gt;&lt;Name&gt;
SelfHealingEnabled&lt;/Name&gt;&1t;Value&gt;0&1t
3 /Value&gt;&lt; /VUEMActionAdvancedOption&gt;&lt
5 /ArrayOfVUEMActionAdvancedOption&gt;</
Reserved01>
</VUEMUserAssignedPrinter>
</Value></
SerializableKeyValuePairOfStringlListOfVUEMUserAssignedPrinter
>
</
ArrayOfSerializableKeyValuePairOfStringlListOfVUEMUserAssignedPrinter
>

<!--NeedCopy-->
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Glossar

June 14,2022

Dieser Artikel enthalt Begriffe und Definitionen, die in der Workspace Environment Management
(WEM) Software und Dokumentation verwendet werden.

[1] Nur on-premises Laufzeit
[2] Nur Citrix Cloud-Dienstdauer
Administrator-Broker-Port. Legacybegriff fur “Administrationsport”.

Verwaltungskonsole. Eine Schnittstelle, die eine Verbindung zu den Infrastrukturdiensten herstellt.
Sie verwenden die Verwaltungskonsole, um Ressourcen zu erstellen und zuzuweisen, Richtlinien zu
verwalten, Benutzer zu autorisieren usw.

In der Citrix Cloud wird die Workspace Environment Management-Dienstverwaltungskonsole auf
einem Citrix Cloud-basierten Citrix Virtual Apps-Server gehostet. Sie verwenden die Verwaltungskon-
sole, um lhre WEM-Installation iber die Registerkarte Verwalten des Dienstes mit lhrem Webbrowser
zu verwalten.

administrations-Port [1]. Port, auf dem die Verwaltungskonsole eine Verbindung zum In-
frastrukturdienst herstellt. Der Port ist standardmaflig 8284 und entspricht dem AdminPort-
Befehlszeilenargument.

Agent. Der Workspace Environment Management Agent Management-Agent besteht aus zwei Kompo-
nenten: dem Agentendienst und dem Sitzungsagent. Diese Komponenten sind auf dem Agentenhost
installiert.

Programmdatei fiir den Agentenhost. Legacybegriff fiir “Sitzungsagent”.
Agentenhost-Maschine. Legacy-Begriff flir “Agenten-Host”.
Agenten-Host-Dienst. Legacy-Begriff fiir “Agentenservice”.
Agent-Broker-Port. Legacy-Begriff flir “Agenten-Service-Port”.

Port fiir Agenten-Cache-Synchronisierung Veraltete Bezeichnungfiir “Cache-Synchronisationsport”

Agenten-Host. Die Maschine, auf der der Agent installiert ist.

GPO fiir die Konfiguration des Agentenhosts Die administrative Vorlage fiir das Gruppenrichtlin-
ienobjekt (GPO), die mit der Agenteninstallation als ADM- oder ADMX-Dateien bereitgestellt wird. Ad-
ministratoren importieren diese Dateien in Active Directory und wenden die Einstellungen dann auf
eine geeignete Organisationseinheit an.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 301



Workspace Environment Management 2103

Agent-Port [1]. Listeningport auf dem Agenthost, der Anweisungen vom Infrastrukturdienst
empfangt. Wird beispielsweise verwendet, um Agenten zu zwingen, sich liber die Verwaltungskon-
sole zu aktualisieren. Der Standardwert fiir den Port ist 49752.

Agenten-Service. Der Dienst wurde in Transformer-Anwendungsfallen auf VDAs oder auf physischen
Windows-Geraten bereitgestellt. Es ist verantwortlich fiir die Erzwingung der Einstellungen, die Sie
Uber die Verwaltungskonsole konfigurieren.

Agent-Dienstport [1]. Ein Port, auf dem der Agent eine Verbindung zum Infrastrukturserver herstellt.
Der Port ist standardmaRig 8286 und entspricht dem AgentPort-Befehlszeilenargument.

Agentensynchronisierung Broker-Port. Veraltete Bezeichnung fiir “Cachesynchronisationsport”.
Broker. Legacybegriff fur “Infrastrukturdienst”.

Broker-Konto. Legacybegriff fiir “Infrastrukturdienstkonto”.

Broker-Server. Legacybegriff fir “Infrastrukturserver”.

Broker-Service-Konto. Legacybegriff fur “Infrastrukturdienstkonto”.

Cache-Synchronisationsport [1]. Ein Port, auf dem der Agentcachesynchronisierungsprozess eine
Verbindung zum Infrastrukturdienst herstellt, um den Agent-Cache mit dem Infrastrukturserver
zu synchronisieren. Der Port ist standardmaliig 8285 und entspricht dem Befehlszeilenargument
AgentSyncPort.

Port des Citrix Lizenzservers [1]. Der Port, auf dem der Citrix License Server wartet und mit dem der
Infrastrukturdienst dann eine Verbindung herstellt, um die Lizenzierung zu tiberpriifen. Der Standard-
wert flir den Port ist 27000.

Citrix Cloud Connector [2]. Software, mit der Computer an Ressourcenstandorten mit Citrix Cloud
kommunizieren kdnnen. Auf mindestens einem Computer (Cloud-Connector) an jedem Ressourcen-
standort installiert.

Konfiguration festgelegt. Eine Reihe von Workspace Environment Management-Konfigurationseinstellungen.
Verbindungs-Broker. Legacybegriff fiir “Infrastrukturserver”.
-Datenbank. Eine Datenbank mit den Workspace Environment Management-Konfigurationseinstellungen.

Inderon-premisesVersion von Workspace Environment Management wird die Datenbankin einer SQL
Server-Instanz erstellt. In Citrix Cloud werden die Einstellungen des Workspace Environment Manage-
ment Service in einem Microsoft Azure SQL-Datenbankdienst gespeichert.

Datenbankserver-Konto [1]. Das Konto, das vom Assistenten fiir die Datenbankerstellung verwen-
det wird, um eine Verbindung mit der SQL-Instanz herzustellen, um die Workspace Environment
Management-Datenbank zu erstellen.

DSN. Ein Datenquellenname (DSN) enthalt Datenbankname, Verzeichnis, Datenbanktreiber, Be-
nutzerID, Kennwort und andere Informationen. Sobald Sie einen DSN fiir eine bestimmte Datenbank
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erstellt haben, konnen Sie den DSN in einer Anwendung verwenden, um Informationen aus der
Datenbank aufzurufen.

Infrastrukturserver [1]. Der Computer, auf dem die Infrastrukturdienste flir Workspace Environment
Management installiert sind.

Administrationsport fiir Infrastrukturserver. Legacybegriff fir “Administrationsport”.

Infrastruktur-Service. Der auf dem Infrastrukturserver installierte Dienst, der die verschiedenen
Back-End-Komponenten (SQL Server, Active Directory) mit den Front-End-Komponenten (Verwal-
tungskonsole, Agentenhost) synchronisiert. Dieser Service wurde zuvor als “Broker”’bezeichnet.

In Citrix Cloud werden die Infrastrukturdienste in Citrix Cloud gehostet und von Citrix verwaltet.
Sie synchronisieren die verschiedenen Back-End-Komponenten (Azure SQL-Datenbankdienst,
Verwaltungskonsole) mit den Front-End-Komponenten (Agent, Active Directory).

Infrastrukturdienstkonto [1]. Das Konto, das der Infrastrukturdienst verwendet, um eine
Verbindung mit der Datenbank herzustellen. StandardmaRig ist dieses Konto das VuemUser
SQL-Konto, aber wahrend der Datenbankerstellung konnen Sie optional andere Windows-
Anmeldeinformationen fiir den zu verwendenden Infrastrukturdienst angeben.

Infrastruktur-Serviceserver. Legacybegriff fiir “Infrastrukturserver”.

Infrastruktur-Dienstleistungen. Dienste, die durch den Installationsvorgang der Infrastrukturdien-
ste auf dem Infrastrukturserver installiert wurden.

In Citrix Cloud werden die Infrastrukturdienste in Citrix Cloud gehostet und von Citrix verwaltet.
Sie synchronisieren die verschiedenen Back-End-Komponenten (Azure SQL-Datenbankdienst,
Verwaltungskonsole) mit den Front-End-Komponenten (Agent, Active Directory).

anfiangliche Administratorengruppe [1]. Eine Benutzergruppe, die bei der Datenbankerstellung aus-
gewahlt wird. Nur Mitglieder dieser Gruppe haben vollen Zugriff auf alle Workspace Environment
Management-Sites in der Verwaltungskonsole. StandardmaRig ist diese Gruppe die einzige Gruppe
mit diesem Zugriff.

integrierte Verbindung [1]. Verbindung des Assistenten zur Datenbankerstellung mit der SQL-
Instanz mithilfe des aktuellen Windows-Kontos anstelle eines SQL-Kontos.

Kioskmodus. Ein Modus, in dem der Agent zu einem Web- oder Anwendungs-Launcher wird, der
Benutzer zu einer einzigen App- oder Desktop-Erfahrung umleitet. Auf diese Weise kdnnen Adminis-
tratoren die Benutzerumgebung fiir eine einzelne App oder einen einzelnen Desktop sperren.

Uberwachung des Brokerports. Legacybegriff fiir “WEM-Monitoringport”.

Authentifizierung im gemischten Modus [1]. In SQL Server ein Authentifizierungsmodus, der
sowohl die Windows-Authentifizierung als auch die SQL Server-Authentifizierung aktiviert. Dies
ist der Standardmechanismus, lber den der Infrastrukturdienst eine Verbindung zur Datenbank
herstellt.
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Port des Lizenzservers. Legacy-Begriff flir “Citrix Lizenzserver-Port”.
Netzlaufwerk. Ein physisches Speichergerat in einem LAN, einem Server oder einem NAS-Gerat.

Speicherort der Ressource [2]. Ein Standort (z. B. eine 6ffentliche oder private Cloud, eine Zweig-
stelle oder ein Rechenzentrum) mit den Ressourcen, die fiir die Bereitstellung von Diensten fiir lhre
Abonnenten erforderlich sind.

Saas [2]. Software as a Service ist ein Softwareverteilungsmodell, bei dem ein Drittanbieter Anwen-
dungen hostet und Kunden tber das Internet zur Verfligung stellt.

Self-Service-Fenster. Eine Oberflache, in der Endbenutzer in Workspace Environment Management
konfigurierte Funktionen auswahlen konnen (z. B. Symbole, Standarddrucker). Diese Schnittstelle
wird vom Sitzungsagenten im “Ul-Modus”bereitgestellt.

Dienstprinzipalname (SPN). Die eindeutige ID einer Dienstinstanz. SPNs werden von der Kerberos-
Authentifizierung verwendet, um eine Dienstinstanz einem Dienstanmeldekonto zuzuordnen.

Sitzungsagent. Ein Agent, der App-Verkniipfungen fiir Benutzersitzungen konfiguriert. Der Agent ar-
beitet im Modus “Ul Mode”und “Command Line”. Der Ul-Modus bietet eine Self-Service-Oberflache,
aufdie liber ein Statusleistensymbol zugegriffen werden kann, liber die Endbenutzer bestimmte Funk-
tionen auswahlen konnen (z. B. Symbole, Standarddrucker).

Site. Legacybegriff fir “Konfigurationssatz”.

SQL-Benutzerkonto [1]. Ein SQL-Benutzerkonto mit dem Namen “VuemUser”, das wahrend der In-
stallation erstellt wurde. Dies ist das Standardkonto, das der Infrastrukturdienst fiir die Verbindung
mit der Datenbank verwendet.

Transformator. Eine Funktion, mit der Workspace Environment Management-Agenten sich in einem
eingeschrankten Kioskmodus verbinden.

virtuelles Laufwerk. Ein virtuelles Windows-Laufwerk (auch MS-DOS-Geratename genannt), das mit
dem Befehl subst oder der DefineDosDevice-Funktion erstellt wurde. Ein virtuelles Laufwerk ordnet
einen lokalen Dateipfad einem Laufwerksbuchstaben zu.

virtuelle IP-Adresse (VIP). Eine IP-Adresse, die keiner tatsachlichen physischen Netzwerkschnittstelle
(Port) entspricht.

VUEM. Verwaltung der virtuellen Benutzerumgebung. Dies ist ein alterer Norskale-Begriff, der an eini-
gen Stellen im Produkt erscheint.

vuemUser [1]. Ein SQL-Konto, das wahrend der Erstellung der Workspace Environment Management-
Datenbank erstellt wurde. Dies ist das Standardkonto, das der Workspace Environment Management-
Infrastrukturdienst fir die Verbindung mit der Datenbank verwendet.

WEM Broker. Legacybegriff fiir “Infrastrukturdienst”.

WEM-Uberwachungsport [1]. Ein Listeningport auf dem vom Uberwachungsdienst verwendeten In-
frastrukturserver. Der Port ist standardmafig 8287. (Noch nicht implementiert.)
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WEM-UI-Agent ausfiihrbar. Legacybegriff fiir “Sitzungsagent”.

Identitatswechsel bei Windows-Konten. Wenn ein Dienst unter der Identitat eines Windows-Kontos
ausgefiihrt wird.

Windows AppLocker. Eine Windows-Funktion, mit der Sie angeben kdnnen, welche Benutzer oder
Gruppen bestimmte Anwendungen in lhrer Organisation basierend auf eindeutigen Identitdten von
Dateien ausfiihren konnen. Wenn Sie AppLocker verwenden, kdnnen Sie Regeln erstellen, um die
Ausfiihrung von Anwendungen zu erlauben oder zu verweigern.

Windows-Authentifizierung. In SQL Server der Standardauthentifizierungsmodus, in dem bes-
timmten Windows-Benutzerkonten und Gruppenkonten vertraut wird, um sich bei SQL Server
anzumelden. Ein alternativer Authentifizierungsmodus in SQL Server ist die Authentifizierung im
gemischten Modus.

Windows-Sicherheit. Legacybegriff fiir “Windows-Authentifizierung”.

Dienst Workspace Environment Management (WEM) [2]. Ein Citrix Cloud-Dienst, der WEM-
Verwaltungskomponenten als SaaS-Service bereitstellt.
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