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Sitzungsaufzeichnungsdienst

April 3,2024
Hinweis:

+ DerSitzungsaufzeichnungsdienstist fiir das Provisioning in den Regionen Asien-Pazifik-Siid
(APS), EU und USA von Citrix Cloud verflighar. Weitere Informationen finden Sie in der Citrix
Cloud-Dokumentation unter Geografische Uberlegungen.

+ Informationen zur Speicherung, Aufbewahrung und Kontrolle von Kundendaten im
Sitzungsaufzeichnungsdienst finden Sie unter Verwaltung von Kundendaten.

+ Der Sitzungsaufzeichnungsdienst sendet keine Daten an Citrix Analytics flr Sicherheit
(CAS). On-premises bereitgestellte Sitzungsaufzeichnungsserver konnen Daten an CAS
senden. Weitere Informationen finden Sie in der Dokumentation zu Citrix Analytics fir
Sicherheit unter Verbinden mit der Sitzungsaufzeichnungsbereitstellung.

Ubersicht

Die Sitzungsaufzeichnung ist entscheidend fiir die Sicherheit in Citrix DaaS$ (friiher Citrix Virtual Apps
and Desktops Service). Oft verhindert die komplexe Bereitstellung und Verwaltung der Sitzungsaufze-
ichnung, dass Sie die Vorteile dieser Losung nutzen konnen. Das Einfiihren des Sitzungsaufzeich-
nungsdienstes bietet eine erweiterte Administrationserfahrung und vereinfacht die Bereitstellung.

Der Sitzungsaufzeichnungsdienst ist eine Verwaltungsplattform, die umfassende Automatisierung,
schnellere Fehlerbehebung und informative Einblicke bietet. Er erleichtert administrative Aufgaben,
indem es einen einheitlichen Einstiegspunkt fiir die Verwaltung und Uberwachung der Sitzungsaufze-
ichnungsserver in Ihrer gesamten Organisation gibt.

Das folgende Diagramm veranschaulicht die Funktionsweise des Sitzungsaufzeichnungsdiensts.
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Hinweis:

Ab Version 7.40.13020.11 des Cloudclients miissen Sie nur einen Port (TCP-Port 443) fiir die Kom-
munikation 6ffnen. Lassen Sie bei einem Cloudclient vor Version 7.40.13020.11 die ausgehenden
Ports 80, 443, 8088 und 9090—9094 fiir die Sitzungsaufzeichnung des Datenverkehrs zu. Weitere
Informationen finden Sie unter Ports.

Video liber den Sitzungsaufzeichnungsdienst:

CILIIX
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Features und Funktionen des Diensts

Mit dem Sitzungsaufzeichnungsdienst konnen Sie die folgenden Aktionen durchfiihren:

+ Verbinden von On-Premises- und Cloud-Sitzungsaufzeichnungsservern mit dem Sitzungsaufze-
ichnungsdienst

« Sitzungsaufzeichnungsserver tiber die Cloud installieren

+ Abfrage und Wiedergabe von Aufzeichnungen von verbundenen Sitzungsaufzeichnungsservern

+ Konfigurieren von Einstellungen auf den verbundenen Sitzungsaufzeichnungsservern

+ Konfigurieren von Richtlinien fiir Sitzungsaufzeichnung, Ereigniserkennung und Ereignisreak-
tion fiir eine bestimmte Site

« Wiedergabeberechtigungen konfigurieren

+ Festlegen und Entfernen von Zugriffsbeschrankungen fir Aufzeichnungen

+ RegelmaRiges automatisches Archivieren und Loschen von Aufzeichnungen

+ Anzeigen von Ereignisvisualisierungsberichten und Kommentieren von Aufzeichnungen

« Mit einer aufgezeichneten Sitzung verkniipfte Datenpunkte anzeigen

« Einblicke in Ihr System liber das Verwaltungsdashboard fiir Sitzungsaufzeichnungen

Voraussetzungen

Voraussetzungen fiir die Verwendung des Sitzungsaufzeichnungsdiensts:

+ Sie verfligen uber ein Citrix DaaS-Abonnement.
« Sitzungsaufzeichnung 1912 LTSR, 2203 oder hoher ist bei Ihnen bereitgestellt.

Informationen zur Installation der Sitzungsaufzeichnungskomponenten finden Sie im Installa-
tionsartikel.

Was ist neu

May 22, 2024

Das Ziel von Citrix ist es, Sitzungsaufzeichnungsdienst-Kunden neue Features und Produktupdates
unverziiglich zur Verfligung zu stellen. Neue Releases bieten grolReren Wert, daher gibt es keinen
Grund, Updates zu verzogern. Updates fiir den Servicerelease werden ungefahr alle sechs Wochen
bereitgestellt.

Der Prozess ist flr Sie transparent. Erste Updates werden nur auf interne Sites von Citrix angewendet
und erst danach schrittweise auf Kundenumgebungen. Durch diese schrittweise Bereitstellung von
Updates wird die Produktqualitat sichergestellt und die Verfiighbarkeit maximiert.
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Unterstiitzung der Azure Resource Manager-Vorlage (ARM-Vorlage) fiir eine vereinfachte
Bereitstellung in Azure

Sie konnen eine Azure Resource Manager-Vorlage (ARM-Vorlage) erstellen, um Ressourcen fiir die
Sitzungsaufzeichnung in Azure bereitzustellen. Die ARM-Vorlage ist eine JSON-Datei (JavaScript
Object Notation), die angibt, welche Ressourcen Sie auf welche Weise bereitstellen mochten. Weitere
Informationen finden Sie unter Site mithilfe einer ARM-Vorlage erstellen und bereitstellen.

Eine reine Azure Active Directory-Bereitstellung (Azure AD) kann jetzt durch eine vereinfachte
Bereitstellung erreicht werden

Die vereinfachte Bereitstellung bezieht sich auf das Erstellen und Bereitstellen einer Site Uber eine
Hostverbindung oder eine ARM-Vorlage. Wahrend Sie die vereinfachte Bereitstellung durchfiihren,
haben Sie jetzt die Moglichkeit, mit den Sitzungsaufzeichnungsservern, die Sie bereitstellen mochten,
einer Azure AD-Domane beizutreten, in der sich Ihre VDAs befinden. Weitere Informationen finden Sie
unter Sitzungsaufzeichnungsressourcen in einem Cloud-Abonnement bereitstellen.

Von der Community gesteuerte Vorlagen fiir Ereignisausloser

Um lhnen zu helfen, schnell eine Vorlage zu finden, die lhren Geschaftsanforderungen entspricht,
hat die Cloud Software Group eine Community eingerichtet, zu der alle Volladministratoren des
Sitzungsaufzeichnungsdienstes beitragen kdnnen. Sie kdnnen zur Community beitragen, indem Sie
Vorlagen lhrer Organisation veroffentlichen, auf die andere Kunden kostenlos zugreifen konnen. Die
Cloud Software Group hat auRerdem eine Ressourcenbibliothek fiir alle Vorlagen zum Auslosen von
Ereignissen erstellt, sowohlvon lhrer Organisation als auch von den anderen Community-Mitgliedern,
einschlieBlich der Cloud Software Group selbst.

Hinweis:

Lesen Sie die Endbenutzervereinbarung, bevor Sie eine Vorlage einreichen.

Weitere Informationen finden Sie unter Benutzerdefinierte Ereignisreaktionsrichtlinie erstellen.

In der Cloud visualisierte Erfolgsraten von Aufzeichnungen

In der oberen rechten Ecke des Verwaltungsdashboards fir die Sitzungsaufzeichnung wird jetzt ein
neues Widget mit den Erfolgsraten der Aufzeichnung fiir die aktuelle Site angezeigt. Sie kdnnen
sowohl die Erfolgsrate der letzten Aufzeichnungen als auch die Erfolgsraten der letzten 12 Stunden
sehen.
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Um die Identifizierung von Problemen zu erleichtern, werden Erfolgsraten bei Aufzeichnungen
unter 100 % als orangefarbener Punkt angezeigt, wahrend Erfolgsraten von 100 % als griiner Punkt
angezeigt werden. Sie konnen mit dem Mauszeiger auf einen orangefarbenen Punkt zeigen und auf
den Link im Hinweis klicken, um zu dem entsprechenden Ereignis zu springen, das auf der Seite
Aktivitatsfeed protokolliert wurde. Dort haben Sie folgende Moglichkeiten:

« die Ereignisdetails anzeigen, einschlieBlich der Sitzungen, die nicht aufgezeichnet werden kon-
nten.

+ E-Mail-Benachrichtigungen abonnieren, um benachrichtigt zu werden, wenn die Erfolgsrate
einer Aufzeichnung unter 100 % liegt.

Hinweis:

Dieses Feature ist mit den Cloud-Client-Versionen 7.42.15010.4 und hoher verfligbar. Um dieses
Feature zu verwenden, stellen Sie sicher, dass nur eine Site lber verfligbare Server verfiigt und
dass dieses Feature auf der Seite mit den Dashboardeinstellungen dieser Site aktiviert ist.

Weitere Informationen finden Sie unter Verwaltungsdashboard.

Fixes

+ Versuche, eine Richtlinie hinzuzufligen oder zu andern, schlagen moglicherweise fehl, wenn die
Lange der Benutzer oder Benutzergruppen, die als anwendbarer Bereich angegeben sind, 16
Zeichen lberschreitet. [SRT-12247]

+ Versuche, einen Sitzungsaufzeichnungsserveraus der Cloud zu installieren, schlagen moglicher-
weise fehl. Das Problem tritt auf, wenn Sie den Sitzungsaufzeichnungsserver mit einer Cloud-
Datenbank verbinden, das von lhnen angegebene Datenbankkennwort jedoch ein doppeltes
Anfiihrungszeichen () enthalt. [SRT-12119]

Marz 2024
Unterstiitzung fiir Azure Active Directory (AD) (Preview)

Sie konnen den Sitzungsaufzeichnungsserver und den Agenten jetzt auf einer mit Azure AD verbun-
denen Maschine installieren und die Azure AD-Unterstiitzung fir sie aktivieren. Wenn Sie spater ver-
schiedene Richtlinien und Wiedergabeberechtigungen aus der Cloud konfigurieren, konnen Sie Azure
AD-Benutzer und -Gruppen angeben, die Sitzungen von Maschinen starten, die mit Azure AD verbun-
den sind.

Informationen zum Installieren der Sitzungsaufzeichnung finden Sie unter Installieren, Aktualisieren
und Deinstallieren.
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Informationen zur Konfiguration von Richtlinien und Wiedergabeberechtigungen aus der Cloud
finden Sie unter Richtlinien fiir die Sitzungsaufzeichnung konfigurieren und Wiedergabeberechtigun-
gen.

Hinweis:

Azure AD-Unterstiitzung ist mit Sitzungsaufzeichnung Version 2402 und hoher verfugbar.

Januar 2024
Prognose des Speicherverbrauchs

Aufder Grundlage ausreichender historischer Verbrauchsdaten von etwa einem Monat kann eine Prog-
nose zum Speicherverbrauch fiir die nachsten 7 Tage generiert werden. Mit diesem Feature kénnen
Sie den Ressourcenverbrauch vorhersagen und im Voraus Vorsichtsmafinahmen treffen. Weitere In-
formationen finden Sie im Artikel Verwaltungsdashboard.

Unterstiitzung fiir die Freigabe von Aufzeichnungen vom Cloudplayer als eingeschrankte und
uneingeschrankte Links

Sie kdnnen Aufzeichnungen jetzt als eingeschrankte und uneingeschrankte Links vom Cloudplayer
aus teilen. Andere Benutzer kdnnen die Links verwenden, um direkt auf die freigegebenen Aufzeich-
nungen zuzugreifen, sodass Sie nicht mehr zwischen vielen Aufzeichnungen suchen miissen. Wenn
Sie eine Aufzeichnung als eingeschrankten Link freigeben, kdnnen nur Benutzer, die liber eine Wieder-
gabeberechtigung verfligen, die Aufzeichnung tliber den Link ansehen. Wenn Sie eine Aufzeichnung
als uneingeschrankten Link freigeben, kann jeder Benutzer der AD-Domane die Aufzeichnung tber
den Link ansehen.

Fiir die uneingeschrankte Freigabe von Aufzeichnungen haben Sie auRerdem folgende Moglichkeiten:

+ Geben Sie an, ob E-Mail-Benachrichtigungen an bestimmte Empfanger gesendet werden sollen,
wenn ein uneingeschrankter Aufzeichnungslink generiert wird. Weitere Informationen finden
Sie unter Benachrichtigungen.

+ Sehen Siesich die Ereignisse im Zusammenhang mit der uneingeschrankten Freigabe von Aufze-
ichnungen auf der Registerkarte Ereignisse des Aktivitatsfeeds an.

Um Aufzeichnungen als Links freizugeben und uneingeschrankte Links zu verwalten, bendtigen
Sie vollen Zugriff auf den Sitzungsaufzeichnungsdienst. Das bedeutet, dass Sie ein Citrix Cloud-
Administrator sein miissen, dem eine der folgenden Berechtigungen zugewiesen ist:

« Vollzugriff
+ Rolle Cloudadministrator, Alle
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+ Rolle Sitzungsaufzeichnung - FullAdmin, Alle

Weitere Informationen finden Sie unter Aufzeichnungen als Links freigeben und Administratortypen
fir die Sitzungsaufzeichnung.

Oktober 2023

Jetzt allgemein verfiighar: vereinfachte Bereitstellung der Sitzungsaufzeichnung in Microsoft
Azure

Sie kdnnen eine Site erstellen und Sitzungsaufzeichnungsressourcen vom Sitzungsaufzeichnungsdi-
enst aus fiir Ihr Azure-Abonnement bereitstellen. Das Feature ist jetzt allgemein verflighar und er-
moglicht Folgendes:

+ Hinzufligen von Ressourcen wie Server und Speicher zu einer in Azure bereitgestellten Site
« Andern der IP-Adressen, die auf den Load Balancer zugreifen diirfen

Weitere Informationen finden Sie unter Sitzungsaufzeichnungsressourcen in einem Cloud-
Abonnement bereitstellen.

Einfiihrung von Vorlagen fiir Ereignisausloser

Mithilfe von Ereignisauslsern in Ereignisreaktionsrichtlinien kdnnen Sie Aktionen als Reaktion auf
verschiedene Ereignisse (einschlief3lich Sitzungsstarts und in aufgezeichneten Sitzungen erkannte
Ereignisse) angeben. Ab diesem Release stehen Vorlagen fiir Ereignisausloser zur direkten Verwen-
dung oder zur Anpassung zur Verfligung. Weitere Informationen finden Sie unter Konfigurieren von
Ereignisreaktionsrichtlinien.

Unterstiitzung fiir die Kommunikation iiber einen Port

Ab Version 7.40.13020.11 des Cloudclients miissen Sie nur einen Port (TCP-Port 443) fir die Kommu-
nikation 6ffnen.

Fixes

+ Hostverbindungen kénnen erst erstellt werden, wenn Sie mindestens einen Sitzungsaufzeich-
nungsserver in den Sitzungsaufzeichnungsdienst eingebunden haben. [SRT-11065]

+ Das Anzeigen des Verwaltungsdashboards der Sitzungsaufzeichnung fiihrt zu einer hohen CPU-
Auslastung auf der Datenbankmaschine. [SRT-11190]

+ Benutzerdefinierte Richtlinien sind fuir Sites mit Sitzungsaufzeichnungsserver 1912 nicht verfiig-
bar. [SRT-11334]
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September 2023

Administratorzugriff auf den Sitzungsaufzeichnungsdienst fiir Benutzer und Gruppen von
Azure Active Directory (AD) aktiviert

Weitere Informationen finden Sie unter Administratoren aus Azure AD hinzufligen.

Audioaufzeichnung fiir nicht optimiertes HDX-Audio (Preview)

Sie konnen jetzt die Audioaufzeichnung fiir nicht optimiertes HDX-Audio aktivieren, wenn Sie Richtlin-
ien fir die Sitzungsaufzeichnung konfigurieren. Audio, das auf dem VDA verarbeitet und an den/von
dem Client Ubertragen wird, auf dem die Citrix Workspace-App installiert ist, wird als nicht optimiertes
HDX-Audio bezeichnet. Im Gegensatz zu nicht optimiertem HDX-Audio wird die Verarbeitung bei opti-
miertem HDX-Audio, ahnlich wie bei der Browserinhaltsumleitung und der Optimierung fiir Microsoft
Teams, auf den Client verlagert.

Informationen zum Aktivieren der Audioaufzeichnung finden Sie unter Richtlinien fur die
Sitzungsaufzeichnung konfigurieren.

Hinweis:

Dieses Feature ist ab Sitzungsaufzeichnung Version 2308 verfligbar.

Verlustbehaftete Bildschirmaufzeichnung

Bei verlustbehafteter Bildschirmaufzeichnung konnen Sie die Komprimierungsoptionen anpassen,
um die Grofie der Aufzeichnungsdatei zu reduzieren und das Navigieren in aufgezeichneten Sitzun-
gen wahrend der Wiedergabe zu beschleunigen.

Sie kdnnen die verlustbehaftete Bildschirmaufzeichnung auf eine der folgenden Arten aktivieren:

+ Aktivieren einer systemdefinierten Sitzungsaufzeichnungsrichtlinie mit aktivierter verlustbe-
hafteter Bildschirmaufzeichnung.

« Erstellen und Aktivieren einer benutzerdefinierten Sitzungsaufzeichnungsrichtlinie unter
Auswahl der Option Verlustbehaftete Bildschirmaufzeichnung aktivieren.

+ Auswahlen der Option Verlustbehaftete Bildschirmaufzeichnung aktivieren bei der Konfig-
uration einer Ereignisreaktionsrichtlinie. Wenn spater ein Uberwachtes Ereignis erkannt wird,
wird die verlustbehaftete Bildschirmaufzeichnung ausgelost.

Nachdem Sie die verlustbehaftete Bildschirmaufzeichnung aktiviert haben, konnen Sie die Komprim-
ierungsoptionen in den Eigenschaften des Sitzungsaufzeichnungsagents auf der Registerkarte Ver-
lustbehafteter Bildschirm anpassen.

Weitere Informationen:
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« Richtlinien fiir die Sitzungsaufzeichnung konfigurieren
« Ereignisreaktionsrichtlinien konfigurieren
» Verlustbehaftete Bildschirmaufzeichnung deaktivieren oder aktivieren

Hinweis:

Dieses Feature ist ab Sitzungsaufzeichnung Version 2308 verfuigbar.

Schnellsuche durch ICA-Bildschirmaufzeichnung

Sie konnen jetzt das schnelle Suchen durch ICA-Bildschirmaufzeichnungen aktivieren, indem Sie
vorgeben, wie oft ein I-Frame generiert wird. Das Feature verbessert die Wiedergabe erheblich.

Weitere Informationen finden Sie unter Einstellungen konfigurieren und Schnellsuche aktivieren.
Hinweis:

Dieses Feature ist ab Sitzungsaufzeichnung Version 2308 verfiigbar.

Fixes

+ Inder Cloud konfigurierte Richtlinien fiir Sitzungsaufzeichnung und Reaktion auf Ereignisse wer-
den nicht wirksam. Dieses Problem tritt auf, wenn Sie den Sitzungsaufzeichnungsserver 2305
oder frither verwenden. [SRT-10813]

Juli 2023
Vereinfachte Bereitstellung der Sitzungsaufzeichnung in Microsoft Azure (Preview)

Sie konnen jetzt folgende Sitzungsaufzeichnungsressourcen vom Sitzungsaufzeichnungsdienst aus
fir Ihr Azure-Abonnement bereitstellen: Sitzungsaufzeichnungsserver, Datenbanken, Speicher und
Load Balancer. AuRerdem konnen Sie empfohlene VM- und Speicherkonfigurationen abrufen, Kosten
abschatzen und die tatsachlichen Kosten fiir die Nutzung von Azure anzeigen.

Weitere Informationen finden Sie unter Sitzungsaufzeichnungsressourcen in einem Cloud-
Abonnement bereitstellen (Preview).

Sitzungsaufzeichnungsserver iiber die Cloud entfernen

Sie kdnnen jetzt Server mit den Status Offline, Deinstalliert und Installation fehlgeschlagen aus
der Cloud entfernen, um nur die gewiinschten Sitzungsaufzeichnungsserver anzuzeigen.

Weitere Informationen finden Sie unter Server entfernen.
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Problembehandlung bei Sitzungsaufzeichnungsservern iiber die Cloud
Fur Sitzungsaufzeichnungsserver, die mit dem Sitzungsaufzeichnungsdienst verbunden sind, kénnen
Sie einige MalRnahmen zur Fehlerkorrektur von der Cloud aus durchfiihren.

Weitere Informationen finden Sie unter Behandlung von Serverproblemen tber die Cloud.

Player fiir eine Site angeben

Sie kdnnen jetzt den Cloud-Player, lokale Player oder beide zur Wiedergabe der Aufzeichnungen
einer Site angeben. Standardmafig sind sowohl der Cloud-Player als auch die lokalen Player
ausgewahlt.

Dieses Feature ist ab Sitzungsaufzeichnung 2308 verfiigbar.

Weitere Informationen finden Sie unter Player fiir eine Site angeben.

Fixes

« Sitzungsaufzeichnungsserver mit franzosischem Betriebssystem konnen keine Speicherverbrauch-
und Sitzungsstatistiken an das Verwaltungsdashboard der Sitzungsaufzeichnung senden.
[SRT-10219]

April 2023
Daemon fiir den Cloudclient

Ein neuer Daemon in diesem Release sorgt dafiir, dass der Cloudclient fiir die Sitzungsaufzeichnung
[auft, und repariert ihn im Fall eines ungewodhnlichen Ausfiihrens automatisch. Der Daemon istin den
Cloudclient-Versionen ab 7.38.10030.16 verfiigbar.

Aktivitatsfeed

Als Erganzung zum Verwaltungsdashboard fiir die Sitzungsaufzeichnung bietet der Sitzungsaufze-
ichnungsdienst einen neuen Aktivitatsfeed, um die Datentransparenz und Datenvisualisierung zu
verbessern.

Der Aktivitatsfeed enthalt Informationen iiber stattgefundene Ereignisse und Aufgaben.

Weitere Informationen finden Sie unter Aktivitatsfeed.
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E-Mail-Benachrichtigungen

Um per E-Mail Giber bestimmte Ereignisse und Aufgaben informiert zu werden, konnen Sie jetzt E-Mail-
Benachrichtigungen abonnieren.

Sie kdnnen folgende Benachrichtigungen abonnieren:

« Warnungen zur Ressourcennutzung: Wenn Schwellenwerte fiir die Ressourcennutzung tiber-
schritten werden.

+ Serverstatusanderungen: Wenn sich der Status eines Sitzungsaufzeichnungsservers dandert.

+ Ergebnisse der Speicherwartung: Eine Zusammenfassung der Ergebnisse automatisierter
Aufgaben zum Archivieren und Loschen von Aufzeichnungen

Weitere Informationen finden Sie unter E-Mail-Benachrichtigungen.

Fixes

+ Automatisierte Aufgaben zum Archivieren und Loschen von Aufzeichnungen werden beendet,
wenn die Zielsitzungen noch live sind. [SRT-9832]

« Wenn Sie mehrere Regeln einer Richtlinie im Sitzungsaufzeichnungsdienst bearbeiten, werden
Ihre Anderungen moglicherweise nicht wirksam und in der Browserkonsole wird der Fehler Pol-
icy adding failed protokolliert. [SRT-9754]

+ Das Bearbeiten von Richtlinienregeln mit japanischen Namen schlagt fehl. [SRT-9675]

Februar 2023
Unterstiitzung fiir die Planung von Cloudclientupgrades

Bisher wurde mit jedem neuen Release ein automatisches Upgrade des Cloudclients fiir die
Sitzungsaufzeichnung durchgefiihrt. Ab dieser Version kdnnen Sie ein sofortiges Upgrade des Cloud-
clients fiir die Sitzungsaufzeichnung durchfiihren oder automatische Upgrades planen. Weitere
Informationen finden Sie unter Cloudclientupgrades planen.

Verbesserung des Cloudclients

In Version 7.37.9010.3 haben wir Verbesserungen fiir den Cloudclient eingefiihrt. Diese Version des
Cloudclients verarbeitet REST-API-Anforderungen und Dateistreaminganforderungen direkt, was die
folgenden Vorteile und Anderungen mit sich bringt:

+ Damit ein Sitzungsaufzeichnungsserver in der Cloud ordnungsgemaf} funktioniert, mussten
Sie bisher ein SSL-Zertifikat darauf installieren und eine Zertifikatbindung in I1S hinzufiigen. Die
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Versionen 7.37.9010.3 und hoher des Cloudclients sind nicht von den lokalen Zertifikaten auf
Sitzungsaufzeichnungsservern abhangig und unterstiitzen den Parameter CUSTOMDOMAIN
nicht.

Weitere Informationen finden Sie unter Vorhandene Sitzungsaufzeichnungsserver mit der
Cloud verbinden oder unter Sitzungsaufzeichnungsserver tiber die Cloud installieren.

+ IndenVersionen 7.37.9010.3 und hoher des Cloudclients ist es nicht langer notwendig, den Web-
streamingdienst in IS zu konfigurieren, wenn Sie nur den Cloudplayer verwenden mochten.

+ Wirhaben die Webkonfigurationsdatei (Web.config) aus <Installationspfad des Sitzungsaufze-
ichnungsservers>/WebSocketServer entfernt und verwenden stattdessen die Registrierung,
um die Transportpaketgrofle festzulegen. Sie finden den Registrierungsschliissel unter
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SessionRecording\CloudClientService\BlockSizeMultiple.
Weitere Informationen finden Sie unter Erhohen der TransportpaketgroRe.

+ Die Verbesserung des Cloudclients erhoht die Wiedergabegeschwindigkeit und sorgt fiir ein
besseres Wiedergabeerlebnis.

Dezember 2022
Serverinstallation liber die Cloud

Bisher konnten Sie nur vorhandene Sitzungsaufzeichnungsserver mit dem Sitzungsaufzeichnungsdi-
enst verbinden. Weitere Informationen finden Sie unter Vorhandene Sitzungsaufzeichnungsserver
mit der Cloud verbinden.

Ab diesem Release konnen Sie jede Maschine mit dem Sitzungsaufzeichnungsdienst verbinden und
dann die Komponenten fiir den Sitzungsaufzeichnungsserver liber die Cloud installieren. Nach erfol-
greichem Abschluss der Installation wird die Maschine zu einem Sitzungsaufzeichnungsserver, der
mit dem Sitzungsaufzeichnungsdienst verbunden ist. Vorgehensweise:

1. Bereiten Sie eine Maschinevor und installieren Sie darauf den Cloudclient fiir die Sitzungsaufze-
ichnung.
Die Maschine wird automatisch mit dem Sitzungsaufzeichnungsdienst verbunden und
erscheint auf der Seite Serververwaltung in der Liste Nicht zugewiesene Server.

2. Vergewissern Sie sich, dass als Maschinenstatus Bereit zur Installation angezeigt wird, und
klicken Sie auf das Installationssymbol. Der Installationsassistent wird angezeigt.

3. Folgen Sie den Anweisungen des Assistenten, um die Komponente des Sitzungsaufzeich-
nungsservers auf der Maschine zu installieren.

Mit diesem neuen Feature missen Sie nicht mehr das Installationsprogramm fiir Citrix Virtual Apps
and Desktops oder die Datei SessionRecordingAdministrationx64.msi herunterladen. Das Feature
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Uberpriiftauch den Doméanenbeitritt und die Zertifikatbindung, um zu vermeiden, dass Sitzungsaufze-
ichnungsserver nach dem Verbindungsaufbau nicht funktionieren.

Weitere Informationen finden Sie unter Sitzungsaufzeichnungsserver tiber die Cloud installieren.

Verbesserte Erfahrung beim Server-Onboarding

Um einen Sitzungsaufzeichnungsserver mit der Cloud zu verbinden, missen Sie den Cloudclient da-
rauf installieren. Bisher mussten Sie dazu manuell einen Befehl eingeben.

In dieser Version wird der Assistent Befehl generieren eingefiihrt, mit dem Sie einen Befehl
generieren konnen, indem Sie die erforderlichen Informationen angeben. Der Assistent enthalt
auch wichtige Hinweise, z. B. fiir die Zertifikatbindung. Um den Assistenten zu 6ffnen, klicken
Sie auf der Seite Serververbindungsanleitungen auf Befehl generieren oder klicken Sie auf der
BegriiBungsseite des Sitzungsaufzeichnungsdiensts auf Konfiguration fortsetzen und dann auf
Befehl generieren.

Weitere Informationen finden Sie unter Vorhandene Sitzungsaufzeichnungsserver mit der Cloud
verbinden und unter Sitzungsaufzeichnungsserver tiber die Cloud installieren.

Protokollierung der Wiedergabebegriindung

In diesem Release wird die Protokollierung der Wiedergabebegriindung eingefiihrt und eine Seite zur
Wiedergabeprotokollierung erstellt, auf der alle Wiedergabeprotokolle zusammengefasst werden.
Bei aktivierter Protokollierung der Wiedergabebegriindung wird der Benutzer bei jeder Wiedergabe
einer Aufzeichnung aufgefordert, eine Begriindung fiir die Wiedergabe anzugeben. Weitere Informa-
tionen finden Sie unter Wiedergabeprotokollierung.

November 2022
Verwaltungsdashboard fiir die Sitzungsaufzeichnung

Mit dem Sitzungsaufzeichnungsdienst wird ein umfassendes Verwaltungsdashboard eingefihrt, in
dem Sie Einblicke in Ihr System erhalten. Mit dem Dashboard konnen Sie verschiedene Aspekte Ihres
Systems Uiberwachen, unter anderem Folgende:

« Serverstatus

« Speicherverbrauch

« Sitzungsstatistiken

+ Informationen zu Clientgeraten

Weitere Informationen finden Sie unter Verwaltungsdashboard fiir die Sitzungsaufzeichnung.
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Tracingberichtsammlung fiir Cloudclients

Citrix erfasst Tracingberichte fiir die Cloudclients, die auf On-Premises-Sitzungsaufzeichnungsservern
installiert sind, und verwendet die Tracingberichte fiir die Problembehandlung.

September 2022

Unterstiitzung fiir das regelmaBige automatische Archivieren und Léschen von
Aufzeichnungen

Zusatzlich zum manuellen Archivieren und Loschen von Aufzeichnungen kdnnen Sie jetzt Aufgaben
auf Siteebene planen, um Aufzeichnungen regelmaBig automatisch zu archivieren und zu l6schen.
Weitere Informationen finden Sie unter Verwalten von Aufzeichnungen.

Zugriffssteuerung fiir Aufzeichnungen

Sie konnen jetzt den Zugriff auf ausgewahlte Aufzeichnungen direkt im Sitzungsaufzeichnungsdienst
einschranken. Zusatzlich zu Wiedergabeberechtigungen bietet dieses Feature eine genauere Zugriff-
ssteuerung.

Citrix Cloud-Administratoren, denen eine der folgenden Zugriffsberechtigungen zugewiesen wurde,
diirfen Zugriffsbeschrankungen fiir Aufzeichnungen festlegen:

+ Vollzugriff

+ Rolle Cloudadministrator, Alle

+ Rolle Sitzungsaufzeichnung - FullAdmin, Alle

+ Rolle Sitzungsaufzeichnung - PrivilegedPlayerAdmin, Alle
+ Rolle Sitzungsaufzeichnung - ReadOnlyAdmin, Alle

Administratoren mit Lesezugriff auf die Sitzungsaufzeichnung, d. h. Citrix Cloud-Administratoren,
denen nur die Rolle Sitzungsaufzeichnung - ReadOnlyAdmin, Alle zugewiesen wurde, haben
keinen Zugriff auf eingeschrankte Aufzeichnungen. Administratoren mit Lesezugriff auf die
Sitzungsaufzeichnung haben keine Berechtigung, auf die Seite Eingeschrankt zuzugreifen oder
Zugriffsbeschrankungen auf der Seite aufzuheben. Weitere Informationen finden Sie unter Festlegen
von Zugriffsbeschrankungen flir Aufzeichnungen.

Juli 2022
Unterstiitzung fiir 1912 LTSR

Bisher war fiir den Sitzungsaufzeichnungsdienst eine Bereitstellung mit Sitzungsaufzeichnung 2203
oder hoher erforderlich. Ab dieser Version konnen Sie Sitzungsaufzeichnungsserver in einer 1912
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LTSR-Bereitstellung mit dem Sitzungsaufzeichnungsdienst verbinden.

Unterstiitzung fiir das Archivieren und Loschen von Aufzeichnungen

Sie konnen jetzt Aufzeichnungen mit dem Sitzungsaufzeichnungsdienst archivieren und l6schen.
Beim Archivieren von Aufzeichnungen kénnen Sie die Aufzeichnungsdateien an einen anderen Ort
verschieben als den, an dem sie urspriinglich gespeichert wurden. Beim Loschen von Aufzeichnungen
konnen Sie auch die Aufzeichnungsdateien zusammen mit den Datenbankeintragen l6schen.

Informationen zu den Archivierungs- und Loschvorgangen finden Sie unter Aufzeichnungen verwal-
ten.

Juni 2022
Sitzungsaufzeichnungsdienst in der Region Asien-Pazifik-Siid (APS) von Citrix Cloud verfiigbhar

Neben den Regionen USA und EU ist der Sitzungsaufzeichnungsdienst jetzt auch fiir das Provisioning
in der Region Asien-Pazifik Siid (APS) von Citrix Cloud verfuigbar.

Lastenausgleich von Sitzungsaufzeichnungsservern zwischen Sites

Sie konnen jetzt Sitzungsaufzeichnungsserver verwalten, indem Sie sie zum Lastausgleich auf
mehrere Sites verteilen. Sie kdnnen auch eine Richtlinie gleichzeitig fiir alle Sitzungsaufzeich-
nungsserver in einer Site erstellen oder aktivieren. Weitere Informationen finden Sie unter
Vorhandene Sitzungsaufzeichnungsserver mit der Cloud verbinden, Konfigurieren von Sitzungsaufze-
ichnungsservern und Konfigurieren von Sitzungsaufzeichnungsrichtlinien.

Unterstiitzung von benutzerdefinierten Domainnamen fiir HTTPS-Anfragen

Zusatzlichzum Standard-FQDN kann ein Sitzungsaufzeichnungsserver jetzt fliir HTTPS-Anforderungen
einen benutzerdefinierten Domanennamen mit einer SSL-Zertifikatbindung verwenden. Weitere
Informationen finden Sie unter Vorhandene Sitzungsaufzeichnungsserver mit der Cloud verbinden.

Unterstiitzung fiir die Konfiguration zusatzlicher Ereignisreaktionen in der Cloud

Sie konnen jetzt in der Cloud die folgenden Aktionen als Reaktion auf protokollierte Ereignisse in
aufgezeichneten Sitzungen konfigurieren:

« Sitzung sperren
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« Sitzung abmelden
« Sitzung trennen

Dieses Feature ist fiir die Sitzungsaufzeichnung 2206 und hoher verfiighar. Weitere Informationen
finden Sie unter Konfigurieren von Ereignisreaktionsrichtlinien.

April 2022
Verfiigbarer Sitzungsaufzeichnungsdienst in der EU-Region von Citrix Cloud

Neben den USA ist der Sitzungsaufzeichnungsdienst jetzt auch fiir das Provisioning in der EU-Region
von Citrix Cloud verfiigbar.

Administratorprotokolldaten im Sitzungsaufzeichnungsdienst

Der Sitzungsaufzeichnungsdienst prasentiert Administratorprotokolle fiir den Sitzungsaufzeich-
nungsserver 2204 und hoher. Die Daten enthalten Protokolle der Administratoraktivitaten und
der geltenden Richtlinien, die Aufzeichnungen auslésen. Weitere Informationen finden Sie unter
Abfragen des Administratorprotokolls.

Unterstiitzung fiir die Konfiguration von Wiedergabeberechtigungen

Standardmalfig sind alle Citrix Cloud-Administratoren mit der Rolle “Sitzungsaufzeichnung”zur
Wiedergabe aller Aufzeichnungen berechtigt. Sie konnen jetzt die Wiedergabeberechtigungen
einschranken, sodass Administratoren, die nur Lesezugriff auf die Sitzungsaufzeichnung haben,
nur bestimmte Aufzeichnungen auf einem gewtinschten Sitzungsaufzeichnungsserver wiedergeben
kdnnen. Weitere Informationen finden Sie unter Konfigurieren von Wiedergabeberechtigungen.

Hinweise zu Drittanbietern

April 29,2022

Der Sitzungsaufzeichnungsdienst kann Software von Drittanbietern enthalten, die gemafl3 den im fol-
genden Dokument aufgefiihrten Bestimmungen lizenziert ist:

Sitzungsaufzeichnungdienst - Hinweise von Drittanbietern
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Bekannte Probleme

May 22, 2024

+ Ein Sitzungsaufzeichnungsserver bleibt moglicherweise im Wartungsstatus. Das Problem tritt
auf, wenn der Cloudclient fiir die Sitzungsaufzeichnung, den Sie auf dem Sitzungsaufzeich-
nungsserver installiert haben, nicht mit der neuen Version aktualisiert wurde. Fiihren Sie als
Workaround die folgenden Schritte aus:

1. Entfernen SiedasCloudclientpaket (SRCloudClientService.msi)vom Sitzungsaufze-
ichnungsserver.

2. Laden Sie ein neues Cloudclientpaket auf den Sitzungsaufzeichnungsserver herunter.
Navigieren Sie zum Herunterzuladen des Pakets zu Konfiguration > Serververwaltung
> Serververbindungsanleitungen und klicken Sie dann auf Herunterladen.

0
mium ¥ o v
Downloads
Server connection guide X
premises or cloud deployment.
Step 1: Download the Session Recording cloud client to the target server
Step 2: Install the Session Recording cloud client on the target server
Launch the cloud client msi file and provide your Citrix Cloud credentials.
Installation Guide
Step 3: Refresh
After the Session Recording cloud client completes installation. the target serv
service. Click Refresh to update the list of connected servers. It might take a f
detected.
Close .
S %D BOE %

3. Installieren Sie den Cloudclient fiir die Sitzungsaufzeichnung mit einem Befehl wie
diesem:

1 msiexec /i SRCloudClientService.msi CUSTOMERID="<Citrix Cloud
customer ID>" CLIENTID="<secure client ID>" CLIENTSECRET="<
secure client secret>" CUSTOMDOMAIN="<a custom domain name
of the Session Recording server>" PROXYMODE='"<set the value

to 1 or 2>" PROXYSERVER="<http://proxy.example.com:
proxy_port_number>" PROXYSCRIPT="<script address>"
PROXYBYPASS="<entries separated by semicolons (;)>" /lxv "<
log path>" /qn+

2 <l--NeedCopy-->
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Hinweis:

Die Versionen 7.37.9010.3 und hoher des Cloudclients sind nicht von den lokalen Zer-
tifikaten auf Sitzungsaufzeichnungsservern abhangig und unterstitzen den Parame-
ter CUSTOMDOMAIN nicht.

Informationen zu den Befehlsvariablen finden Sie unter Vorhandene Sitzungsaufze-
ichnungsserver mit der Cloud verbinden.

Erste Schritte

July 27,2023

Dieser Abschnitt enthalt Anweisungen zum:

+ Bereitstellung planen

Konnektivitatsanforderungen

Erh6hen der Transportpaketgrofie
Installieren von Zertifikaten in IIS

Wechseln zu Webstreamingdienst Version 2.0

» Vorhandene Sitzungsaufzeichnungsserver mit der Cloud verbinden
« Sitzungsaufzeichnungsserver liber die Cloud installieren
+ Cloudclientupgrades planen

Bereitstellung planen

May 22, 2024

Konnektivitatsanforderungen
Cloudclient fiir die Sitzungsaufzeichnung

Der Cloudclient fiir die Sitzungsaufzeichnung bendtigt Zugriff auf die folgenden Adressen:

« https://*.citrixworkspacesapi.net (bietet Zugriff auf Citrix Cloud-APIs, die von den Diensten
verwendet werden)
« https://*.cloud.com (bietet Zugriff auf die Citrix Cloud-Anmeldeoberfldche)
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+ https://*.blob.core.windows.net (bietet Zugriff auf den Azure Blob Storage, in dem Updates fiir

den Sitzungsaufzeichnungscloudclient gespeichert werden)

Ports

Ab Version 7.40.13020.11 des Cloudclients miissen Sie nur einen Port (TCP-Port 443) fiir die Kommu-

nikation offnen.

Quelle Ziel Typ Port

TCP (HTTPS, 443
Websocket)

Sitzungsaufzeichnun@gcio Ctimlidnind
auf jedem Microsoft Azure
Sitzungsaufzeich-

nungsserver

Fur Cloudclients vor Version 7.40.13020.11 miissen Sie weitere Ports offnen:

Quelle Ziel Typ Port
Sitzungsaufzeichnun@iclpGllmlidnind ~ TCP (HTTPS) 80, 443

auf jedem Microsoft Azure

Sitzungsaufzeich-

nungsserver

SitzungsaufzeichnungitelmgidignéichnunE€diéMabsocket) 8088, 9090-9094
auf jedem

Sitzungsaufzeich-
nungsserver

Proxy

Details

Kommunikation
mit Citrix Cloud
und Microsoft
Azure.

Details

Kommunikation
mit Citrix Cloud
und Microsoft
Azure.
WebSocket-
Verbindung
zwischen dem
Sitzungsaufzeich-
nungscloudclient
und dem
Sitzungsaufzeich-
nungsdienst

Sie konnen bei der Installation des Cloudclients fiir die Sitzungsaufzeichnung einen Proxy einrichten.

Weitere Informationen finden Sie unter Vorhandene Sitzungsaufzeichnungsserver mit der Cloud

verbinden.
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Erhohen der TransportpaketgrofRe

1. Navigieren Sie auf dem Sitzungsaufzeichnungsserver, auf dem Sie den Cloudclient installiert
haben, zu HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SessionRecording\CloudClientService\BlockSizel

2. Bearbeiten Sie den Wert BlockSizeMultiple.

Der Standardwert ist 4 (16 KB). Wir empfehlen Ihnen, den Wert auf 8 (32 KB) festzulegen.

Y. Regiitry Findes - Admarastrator - |Local Reguitry] - [m] W

Flg E3t 'Wepw Foeoidei Wiadsw Hilp

HEEY_LGCAL_ MACHINESOFTWARE: Cisri Session®ecordng’, CloudCbent Servioe =
£ Local Reghtry = |
Keys % | Marme ' Ty Dats
w Citrin m | Delpul) REG_ 52 (e st st
w o | Auddes Cloud -] BlochSarebdultiple REG_DWOSD (0000004 {4
CleudChentiernce =% SionRrcordingUUD REG_SZ TRaSRI- Do 2T P To0ad T3Eub0
Catrrx Dl Dlroiry Cior
Irgalliigerd

et alnstall
w Sesmonfeconding
CloudChentSerncs
- Semarthiuditor
Server
denTook
ieaToohinaalle
KemToshMeSeing:
Clagees
s
ket
Google
Irited
Moot
Monily
Ooec
Fafirie
Peliciad
Craalys =

£ * L ¥

|HEEW_LORCAL MACHINE\SOF TWARE Cira SetianRecaiding Cloudl henlSerate Egyi: 0 Walues: 2 Selected: |

Installieren von Zertifikaten in IIS
Hinweis:
Wenn Sie mit Version 7.37.9010.3 oder hoher des Cloudclients arbeiten und nur den Cloud Player
verwenden mochten, kdnnen Sie diesen Schritt liberspringen.

Fligen Sie eine SSL-Bindung in IIS hinzu, um Folgendes zu gewahrleisten:

« Die Sitzungsaufzeichnungsserver konnen ordnungsgemafd eine Verbindung zu Citrix Cloud her-
stellen.
+ Sie kdnnen HTTPS verwenden, um auf den Player zuzugreifen.

Weitere Informationen finden Sie in Schritt 1 der HTTPS-Konfiguration.

Wechseln zu Webstreamingdienst Version 2.0
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Hinweis:

Wenn Sie mit Version 7.37.9010.3 oder hoher des Cloudclients arbeiten und nur den Cloud Player
verwenden mochten, kdnnen Sie diesen Schritt liberspringen.

Bei einer Neuinstallation von Sitzungsaufzeichnung 2103 und hoher wird Thr Webbrowser beim
Zugriff auf den Player mit dem in IS gehosteten Webstreamingdienst verbunden. Der in IIS
gehostete Webstreamingdienst hat die Version 2.0, wie in WebSocketServerVersion unter
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server angegeben.

B Registry Editor - X
File Edit View Favorites Help
Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server

v | SOFTWARE || Name Type Data A
7-Zip ab| DatabaseFailoverPartner REG_SZ
Business Objects b) DatabaseName REG_SZ CitrixSessionRecording2
v | Citrix 24| DeferredHashCalcFileSizeThreshold REG_DWORD 0x00200000 (2097152)

Citrix Desktop Delivery Controller 24 DormantTimelnHours REG_DWORD 0x00000030 (48)

InstallAgent nableAnalytics REG_DWORD 0x00000001 (1)
Metalnstall nableAzureSQLService REG_DWORD 0x00000000 (0)
v B SmartAuditor nableRecordingActionLogging REG_DWORD 0x00000001 (1)
Ser"i’ EnableSRStoragelogging REG_DWORD 0x00000001 (1)
ie”fesl top 34 EnableWebBasedSrPlayer REG_DWORD 0x00000001 (1)
XE”T‘“’ISl ol a5)LinkEmail REG_SZ
en ool nstater 35| LinkExpire REG_SZ 1728000000000
XenToolsNetSettings !
Cloceas a8)LinkHost REG_SZ
Clionte 25 Linksalt REG_SZ kk2od974
DefaultUserEmvironment %4 LoggingBlockState REG_DWORD 0x00000000 (0)
dotnet a5)LoggingDatabaseFailoverPartner REG_SZ
GitForWindows a8) oggingDatabaseName REG_SZ CitrixSessionRecordingLogging
Google 3 LoggingloggingState REG_DWORD 0x00000001 (1)
intel 3 MaxOpenFiles REG_DWORD 0x00002710 (10000)
JavaSoft 3 MaxRolloverFileSizelnMB REG_DWORD 0x0000012c (300)
JreMetrics 3 PlaybackProtection REG_DWORD 0x00000001 (1)
Microsoft 34 PlayerUserRBACEnabledkey REG_DWORD 0x00000000 (0)
MozillaPlugins a8)PolicyFilePath REG_SZ C:\Program Files\Citrix\SessionRecording\Server\\A...
ODBC 34 PolicyFileRefreshPeriodinSeconds REG_DWORD 0x0000012c (300)
OpenSsH #|RoleBasedSecurityEnabled REG_DWORD 0x00000001 (1)
Partner #RolloverFileSizelnMB REG_DWORD 0x00000032 (50)
Policies 3 RolloverTimelnHours REG_DWORD 0x0000000c (12)
Python $4)SkipReceiverVersionCheck REG_DWORD 0x00000001 (1)
Qualys a8)SmAudDatabaselnstance REG_SZ 10.108.92.40
RegisteredApplications 4 WebPlayerDisableAllRecording REG_DWORD 0x00000000 (0)
Setup ML WebSocketServerVersion REG_SZ 20
< > v

Bei einem Upgrade von einer fritheren Version auf Sitzungsaufzeichnung 2103 und hoher wird lhr
Webbrowser mit dem Python-basierten Webstreamingdienst verbunden (Version 1.0). Um eine
Verbindung mit dem in IIS gehosteten Webstreamingdienst herzustellen, fiihren Sie den Befehl
<Session Recording Server installation path>\Bin\SsRecUtils.exe -
enablestreamingservice aus.

Vorhandene Sitzungsaufzeichnungsserver mit der Cloud verbinden

May 22, 2024

Sie konnen Sitzungsaufzeichnungsserver in einer Bereitstellung von 1912 LTSR, 2203 oder hoher mit
dem Sitzungsaufzeichnungsdienst verbinden.

Bevor Sie auf jedem Server, den Sie verbinden mochten, mit den folgenden Schritten fortfahren, se-
hen Sie sich das Video liber das Verbinden der Sitzungsaufzeichnungsserver an:
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CIlIIX

Hinweis:

Seit Juli 2023 hat Microsoft Azure Active Directory (Azure AD) in Microsoft Entra ID umbenannt. In
diesem Dokument bezieht sich jeder Verweis auf Azure Active Directory, Azure AD oder AAD jetzt
auf Microsoft Entra ID.

Schritte

Fiihren Sie die folgenden Schritte auf dem Server aus, um einen vorhandenen Sitzungsaufzeich-
nungsserver mit dem Sitzungsaufzeichnungsdienst zu verbinden:

1. Lassen Sie die ausgehenden Ports je nach Version lhres Cloudclients zu.

« Wenn Sie Version 7.40.13020.11 oder hoher des Cloudclients verwenden, lassen Sie nur
den ausgehenden Port 443 zu.

+ Wenn Sie einen Cloudclient vor Version 7.40.13020.11 verwenden, lassen Sie die ausgehen-
den Ports 80, 443, 8088 und 9090-9094 zu.

2. Laden Sie den Cloudclient fiir die Sitzungsaufzeichnung herunter und installieren Sie ihn.
Nach der Installation des Cloudclients fiir die Sitzungsaufzeichnung ist der Zielserver mit dem
Sitzungsaufzeichnungsdienst verbunden.

Hinweis:

Ein Daemon, der den Betriebsstatus des Cloudclients beibehalt, ist fiir die Versionen
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7.38.10030.16 und hoher des Cloudclients verfligbar. Der Daemon repariert den Cloud-
client automatisch, wenn er Anomalien aufweist.

a) Melden Sie sich bei Citrix Cloud an.

b) Wahlen Sie im Meni oben links Meine Dienste > DaaS.

c) Wahlen Sie unter Verwalten die Option Sitzungsaufzeichnung.

d) Wahlen Sie in der linken Navigationsleiste des Sitzungsaufzeichnungsdiensts Konfigura-

tion > Serververwaltung.

e) Klicken Sie auf der Seite Serververbindungsanleitungen auf Herunterladen.

Downloads

Server connection guide X

Recording server to the Session

‘The following step: gh
Recording service.

Step 1: Download the Session Recerding cloud client to the target server

Step 2: Install the Session Recording cloud client on the target server

Generate a command and then use the command toinstall For

Tipp:

« Die Schaltflache Befehl generieren fiir die Cloud-Clientinstallation ist fiir Admin-
istratoren, die liber Azure AD-Gruppen hinzugefligt wurden, nicht verfiigbar.

« Sie konnen auch auf die Schaltflachen Herunterladen und Befehl generieren
zugreifen, indem Sie auf der BegriiBungsseite des Sitzungsaufzeichnungsdien-

sts auf Konfiguration fortsetzen klicken:
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a ]
Downloads
Configure Session Recording X
o- Connect to Session Recording servers
erverconnection
Tha ollovins:
@ Res ep 1: Download the Session Recording cloud client to the target server
o
@ Step 2: Install the Session Recording cloud client on the target server
For mors ormaton s the
R ostalston Guite
@ Generat te commas od

Step 3: Refresh
Ater the Sess

Itmight take afew

Connected servers
> Unsliocated servers 10Servers
> 20100P1 1 Servers. 0 Available

S smaes

(- =) ®

f) Installieren Sie den Cloudclient auf dem Sitzungsaufzeichnungsserver. Fiihren Sie dazu
einen Befehl als Administrator vom Speicherort der MSI-Datei des Cloudclients aus, die
Sie zuvor heruntergeladen haben.

Sie kdnnen einen Befehl manuell eingeben oder einen Befehl generieren, indem Sie auf
der Seite Serververbindungsanleitungen auf Befehl generieren klicken.

¥ o
Downloads
Server connection guide X
The following steps 8! ‘connecting @ Session ng 19 the Session

Recording servics.

Step 1: Download the Session Recording cloud client to the target server

Step 2: Install the Session Recording cloud client on the target server

Genarate a command and then use the command to install For

‘Generats command

Step 3: Refresh

After the Session Recording cloud client complates installation. the target server is connected to the Session Recording
service, Click Rofresh 1o update the list of connected servers. It might take a few minutes for your servers tobe
detected,

Beantworten Sie Fragen und geben Sie erforderliche Informationen auf der Seite Befehl
generieren ein. Klicken Sie dann auf die Schaltflaiche Befehl generieren.
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Generate command

To generate a command, answer the following

Has certificate binding been added?
@Yes ONo

Downloads

nformation

Areyou using a proxy setup?
O ves o
8 Ensble verbose logging

Logpath

| caProgram Files\Citrix\SessionRecording:

Downloads

nnnnnnnn

C:\Program Files!Citrix\SessionRecs

B3 cony

1 SRClovdCl1ents
acaf-GfcbBfeces1b” CLIENT
“Ce\Progran Files\Citeix)

@ Make sure torun the command 83 an sdrminisrator from the location ofthe msifle.

ording!

CUSTOMERTD="2v1umg17qLF1" CLIENTION"s875Ffe7-0ef8-a108-
73hx-<IXR_UrbiA==" CUSTOMDOMATN="nn" /L*v
v sant

Wenn Sie die Antworten andern oder andere Informationen angeben, nachdem Sie auf die
Schaltflache Befehl generieren geklickt haben, wird der generierte Befehl automatisch
aktualisiert. Die Schaltflache Befehl generieren ist wieder verflighar, nachdem Sie sich

bei Citrix Cloud abgemeldet und erneut angemeldet haben.

Der Befehl ahnelt dem folgenden:

msiexec /i SRCloudClientService.msi CUSTOMERID="<Citrix Cloud

customer ID>"
secure client secret>"

CLIENTID="<secure client ID>" CLIENTSECRET="<
CUSTOMDOMAIN="<a custom domain name

of the Session Recording server>" PROXYMODE='"<set the value
to 1 or 2>" PROXYSERVER="<http://proxy.example.com:
proxy_port_number>" PROXYSCRIPT="<script address>"
PROXYBYPASS="<entries separated by semicolons (;)>" /1lxv "<

log path>" /qgn+
<!--NeedCopy-->
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Dabei gilt:

+ SRCloudClientService.msi installiert den Cloudclient fiir die Sitzungsaufzeichnung,
der die Interaktion mit Citrix Cloud ermoglicht. Laden Sie die MSI-Datei herunter oder
kopieren Sie sie auf jeden Sitzungsaufzeichnungsserver, den Sie verbinden mochten.

Hinweis:

Der Status eines Sitzungsaufzeichnungsservers andert sich moglicherweise
nicht in Offline, nachdem Sie den Cloudclientdienst (CitrixSsRecCloud-
ClientService) darauf beendet haben. Weitere Informationen finden Sie unter

Konfigurieren der Sitzungsaufzeichnungsserver.

Citrix erfasst Tracingberichte fiur die Cloudclients, die auf On-Premises-

Sitzungsaufzeichnungsservern installiert sind, und verwendet die Tracing-

berichte fir die Problembehandlung.

« CUSTOMERID ist ein erforderlicher Parameter. Sie finden die Citrix Cloud-Kunden-
ID in der oberen rechten Ecke der Citrix Cloud-Konsole. Sie finden sie auch auf der
Registerkarte Sichere Clients (Identitadts- und Zugriffsverwaltung > API-Zugriff >

Sichere Clients). Ein Beispiel sehen Sie im folgenden Screenshot:

= cifnx

« |dentity and Access Management

Authentication  Administ trators APl Access  Domains  Recovery
Secure Clients Product Registrations

Secure Clients are used to interact with Citrix Cloud APIs. Learn more about the APIs

To use a secure client in a silent Cloud Connector install or to access Citrix Cloud APIs, use zok9h8n3pizo as the customer ID parameter.

Create Client

Named D Created By Creation Date Last Used Date Actions

4:20:13 PM Mar 2, 2022 @

2:02:39 PM Mar 7, 2022 5:10:29 PM Mar 7, 2022 o

4:22:24 PM Feb 8, 2022 1:35:13 PM Mar 30, 2022 o

+ CLIENTID ist ein erforderlicher Parameter. Die ID des sicheren Clients ist ein UUID
(Universally Unique Identifier), der beim Erstellen des sicheren Clients automatisch

generiert wird. Sichere Clients ermoglichen die Interaktion mit Citrix Cloud-APIs.

+ CLIENTSECRET ist ein erforderlicher Parameter. Der geheime Clientschliissel des
sicheren Clients wird nur einmal angezeigt —beim Erstellen des Clients. Nachdem
der sichere Client erstellt wurde, klicken Sie auf Herunterladen, um die Client-ID und

den geheimen Clientschlissel fir den sicheren Client in einer Datei zu speichern.
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Product Registrations

Secure Clients are used to interact with Citrix Cloud APIs. Learn mare about the APls.

Touseasecy % Dperameter

Named. 1D @ Last Used Date

6:57:19 PM Jan 5, 2022
ID and Secret have been created successfully o

It 210:22PM Jan 19, 2022

+ CUSTOMDOMAIN ist ein optionaler Parameter. Er gibt einen benutzerdefinierten
Domanennamen mit einer SSL-Zertifikatbindung an, den der Sitzungsaufzeich-
nungsserver fir HTTPS-Anforderungen verwendet. Wenn er nicht angegeben ist,
wird standardmaRig der FQDN verwendet.

Hinweis:

Die Versionen 7.37.9010.3 und hoher des Cloudclients sind nicht von den lokalen
Zertifikaten auf Sitzungsaufzeichnungsservern abhangig und unterstiitzen den
Parameter CUSTOMDOMAIN nicht.

+ Damit der benutzerdefinierte Domanenname ordnungsgemaf funktioniert, verwen-
den Sie eine der folgenden Methoden, bevor Sie den Cloudclient fiir die Sitzungsaufze-
ichnung installieren:

Methode 1 (empfohlen):

i. Offnen Sie auf der Maschine, auf der Sie den Sitzungsaufzeichnungsserver instal-
liert haben, den Registrierungs-Editor.

ii. Suchen Sie den folgenden Registrierungsschlissel:
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa
\MSV1_0

iii. Klicken Sie mit der rechten Maustaste auf MSV1_0 und erstellen Sie eine
mehrteilige Zeichenfolge.

iv. Legen Sie den Wertnamen auf BackConnectionHostNames fest und geben Sie
fir die Wertdaten lhren benutzerdefinierten Domainnamen an.

Hinweis:

Geben Sie lhren benutzerdefinierten Domainnamen in einer separaten Zeile

ein.
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V.

Vi.

Wenn der Registrierungswert BackConnectionHostNames als REG_DWORD-
Typ vorhanden ist, l0schen Sie ihn, und erstellen Sie einen Wert als
mehrteilige Zeichenfolge neu.

Beenden Sie den Registrierungs-Editor.

Starten Sie die Maschine neu.

Methode 2:

iv.
V.
Vi.

Hinweis:

Diese Methode verringert die Sicherheit, da sie die Loopbackpriifung fiir die Au-
thentifizierung deaktiviert.

Offnen Sie auf der Maschine, auf der Sie den Sitzungsaufzeichnungsserver instal-
liert haben, den Registrierungs-Editor.

i. Suchen Sie den folgenden Registrierungsschliissel:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa
Klicken Sie mit der rechten Maustaste auf Lsa und erstellen Sie einen DWORD-
Wert.

Setzen Sie den Wertnamen auf DisableLoopbackCheck und den Wert auf 1.
Beenden Sie den Registrierungs-Editor.

Starten Sie die Maschine neu.

PROXYMODE ist ein optionaler Parameter. Wahlen Sie den Wert 1 oder 2, um fiir den

Sitzungsaufzeichnungsdienst eine manuelle oder automatische Proxyeinrichtung zu
ermoglichen. Wenn Sie den Parameter nicht festlegen, wird der Standardwert 0 ver-

wendet. Das heildt, dass der Proxy deaktiviert ist.

PROXYSERVER ist ein optionaler Parameter. Wenn Sie jedoch PROXYMODE auf 1

setzen, ist dieser Parameter erforderlich. Er gibt Namen oder IP-Adresse des Proxy-

servers und die Proxy-Portnummer an. Beispiel: http://proxy.example.com:proxy_

port_number.

+ PROXYSCRIPT ist ein optionaler Parameter. Es gibt die Proxyskriptadresse an,
beispielsweise https://node-cluster143516-swg.ibosscloud.com/95rc2MBacUpwB
Gl/v2/proxy.pac. Wenn Sie den Parameter nicht festlegen, tritt die automatische

Proxyerkennung in Kraft.

PROXYBYPASS ist ein optionaler Parameter. Verwenden Sie den Proxyserver aulRer

fiir die Adressen, die mit den von Ihnen angegebenen Eintragen beginnen, getrennt

durch ein Semikolon (;).

+ [*vist ein optionaler Parameter. Er legt die ausfiihrliche Protokollierung fest.
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+ [qistein erforderlicher Parameter. Er legt eine unbeaufsichtigte Installation mit einer

Benutzeraufforderung am Ende fest.

Nach der Installation des Cloudclients fiir die Sitzungsaufzeichnung ist der Zielserver mit

dem Sitzungsaufzeichnungsdienst verbunden. Klicken Sie auf der Seite Serververwal-

tung auf Aktualisieren, um die Liste der verbundenen Server zu aktualisieren. Es kann

einige Minuten dauern, bis lhre Server erkannt werden.

lemium

v Monitor

Server Management

To add Session Recording servers, follow the Server connection guide
~+ createsite (¥ Refresh

> W2K16ST-DKV2QD5 (Empty)

v Isite-1
Site-1 description

test server

> testdescriptoin (Empty)
null
> Site-4

> Fat1912

> W2K16ST-UKISDOE (Empty)

> WEEKLYSERVER2

> site-2

TESTSERVERY

Manage your Session Recording servers by load-balancing sites and configuring server settings.

SERVER Server version
22.6.0.0

0 server, 0 available

1 server, 1 available

@ vailable

0 server, 0 available

3 servers, 0 available

1 server, 1 available

0 server, 0 available

1 server, 0 available

1 server, 1 available

Downloads

Q]

Serververwaltung

Sie konnen Sitzungsaufzeichnungsserver verwalten, indem Sie sie zum Lastausgleich auf mehrere

Sites verteilen. Eine Site kann mehrere Sitzungsaufzeichnungsserver enthalten, die eine Verbindung

zu derselben Datenbank fiir die Sitzungsaufzeichnung herstellen.

Nachdem Sie einen Sitzungsaufzeichnungsserver mit dem Sitzungsaufzeichnungsdienst verbunden

haben, wird der Server automatisch in die Site gruppiert, die mit derselben Datenbank fiir die

Sitzungsaufzeichnung verbunden ist. Wenn keine solche Site verfiigbar ist, wird der Server selbst zu

einer Site, und der Sitename ist der Name des Servers.

Sie kdnnen die folgenden Aktionen fiir die Serververwaltung ausfiihren:

+ Erstellen und bearbeiten von Sites mit benutzerdefinierten Namen und Beschreibungen.

« Erweitern von Sites, um auf Sitzungsaufzeichnungsserver in ihnen zuzugreifen.

+ Drag & Drop von Sitzungsaufzeichnungsservers auf andere Sites. Sie konnen die Site eines

Serversauch andern, indem Sie auf das Symbol Einstellungen des Servers klicken. Das Symbol

Einstellungen ist nur fiir verfligbare Server vorhanden.
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« Konfigurieren von Servereinstellungen. Weitere Informationen finden Sie unter Konfigurieren
der Sitzungsaufzeichnungsserver.

Sitzungsaufzeichnungsserver iiber die Cloud installieren

May 22,2024

Sie konnen vorhandene Sitzungsaufzeichnungsserver mit der Cloud verbinden. Sie kdnnen
Sitzungsaufzeichnungsserver auch direkt tiber die Cloud installieren.

Mit diesem Feature missen Sie nicht mehr das Installationsprogramm fiir Citrix Virtual Apps and
Desktops oder die Datei SessionRecordingAdministrationx64.msi herunterladen. Das Feature Uber-
prift auch den Domanenbeitritt, um zu vermeiden, dass Sitzungsaufzeichnungsserver nach dem
Verbindungsaufbau nicht funktionieren.

Dieser Artikel erlautert die Installation eines Sitzungsaufzeichnungsservers liber die Cloud, und er en-
thalt Anleitungen fiir Aktionen nach der Installation.
Hinweis:

Seit Juli 2023 hat Microsoft Azure Active Directory (Azure AD) in Microsoft Entra ID umbenannt. In
diesem Dokument bezieht sich jeder Verweis auf Azure Active Directory, Azure AD oder AAD jetzt
auf Microsoft Entra ID.

Installationsverfahren

Um einen Sitzungsaufzeichnungsserver liber die Cloud zu installieren, verbinden Sie eine Maschine
mit dem Sitzungsaufzeichnungsdienst und installieren dann den Sitzungsaufzeichnungsserver tiber
die Cloud. Vorgehensweise:

1. Bereiten Sie eine Maschine vor.

2. Lassen Sie die ausgehenden Ports je nach Version lhres Cloudclients zu.

« Wenn Sie Version 7.40.13020.11 oder hoher des Cloudclients verwenden, lassen Sie nur
den ausgehenden Port 443 zu.

« Wenn Sie einen Cloudclient vor Version 7.40.13020.11 verwenden, lassen Sie die ausgehen-
den Ports 80, 443, 8088 und 9090-9094 zu.

3. Laden Sie den Cloudclient fiir die Sitzungsaufzeichnung herunter und installieren Sie ihn auf
der Maschine.
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Hinweis:

Ein Daemon, der den Betriebsstatus des Cloudclients beibehalt, ist fiir die Versionen
7.38.10030.16 und hoher des Cloudclients verfligbar. Der Daemon repariert den Cloud-

client automatisch, wenn er Anomalien aufweist.

a) Melden Sie sich bei Citrix Cloud an.
b) Wahlen Sie im Menii oben links Meine Dienste > Daas.
c) Wahlen Sie unter Verwalten die Option Sitzungsaufzeichnung.

d) Wahlen Sie in der linken Navigationsleiste des Sitzungsaufzeichnungsdiensts Konfigura-

tion > Serververwaltung.

e) Klicken Sie auf der Seite Serververbindungsanleitungen auf Herunterladen.

Downloads

Server connection guide X

Recording server to the Session

‘The following step: gh
Recording service.

Step 1: Download the Session Recording cloud client to the target server

Step 2: Install the Session Recording cloud client on the target server
For

Tipp:

« Die Schaltflache Befehl generieren fiir die Cloud-Clientinstallation ist flir Admin-
istratoren, die liber Azure AD-Gruppen hinzugefligt wurden, nicht verfiigbar.

+ Sie kdnnen auch auf die Schaltflichen Herunterladen und Befehl generieren
zugreifen, indem Sie auf der BegriiBungsseite des Sitzungsaufzeichnungsdien-

sts auf Konfiguration fortsetzen klicken:
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Downloads

Configure Session Recording

X

) Connect to Session Recording servers
Server connection

—
@ Reco ep 1: Download the Session Recording cloud client to the target server
.
@ Step 2: Install the Session Recording cloud client on the target server
- s
e

Step 3: Refresh
Ater the Sess

Itmight take afew

Connected servers
> Unsliocated servers 10Servers
> 20100P1 1 Servers. 0 Available

S smaes

(- =) ®

f) Installieren Sie den Cloudclient auf der Maschine. Fiihren Sie dazu einen Befehl als Ad-

ministrator vom Speicherort der MSI-Datei des Cloudclients aus, die Sie zuvor herunterge-
laden haben.

Sie kdnnen einen Befehl manuell eingeben oder einen Befehl generieren, indem Sie auf
der Seite Serververbindungsanleitungen auf Befehl generieren klicken.

L)
Downloads
Server connection guide X
The following step: 8! ‘connecting @ Session ng 19 the Session

Recording servics.

Step 1: Download the Session Recerding cloud client to the target server

Step 2: Install the Session Recording cloud client on the target server

Genarate a command and then use the command to install For

‘Generats command

Step 3: Refresh

After the Session Recording cloud client complates installation. the target server is connected to the Session Recording
service, Click Rofresh 1o update the list of connected servers. It might take a few minutes for your servers tobe
detected,

Beantworten Sie Fragen und geben Sie erforderliche Informationen auf der Seite Befehl
generieren ein. Klicken Sie dann auf die Schaltflaiche Befehl generieren.
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Downloads

Generate command

To generate acommand, answer the following d i nformation

Has certificate binding been added?
@Yes ONo

8 Ensble verbose logging

Logpath

CAProgram Files!\Citrix|SessionRecarding’

Downloads

Generate command

Log path

B3 cony

CUSTOMERTO="2v1umg17q1F1" CLIENT
ix-CIXR_Urkdae=" CUSTOHDOM

Wenn Sie die Antworten andern oder andere Informationen angeben, nachdem Sie auf die

Schaltflache Befehl generieren geklickt haben, wird der generierte Befehl automatisch
aktualisiert. Die Schaltflache Befehl generieren ist wieder verflighar, nachdem Sie sich
bei Citrix Cloud abgemeldet und erneut angemeldet haben.

Hinweis:

Die Versionen 7.37.9010.3 und hoher des Cloudclients sind nicht von den lokalen Zer-

tifikaten auf Sitzungsaufzeichnungsservern abhangig und unterstitzen den Parame-

ter CUSTOMDOMAIN nicht.

Damit ein benutzerdefinierter Domanenname ordnungsgemal funktioniert, verwenden

Sie eine der folgenden Methoden, bevor Sie den Cloudclient fiir die Sitzungsaufzeich-

nung installieren:
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Methode 1 (empfohlen):
i. Offnen Sie auf der Maschine den Registrierungseditor.

ii. Suchen Sie den folgenden Registrierungsschlissel:
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa\
MSV1_0

iii. Klicken Sie mit der rechten Maustaste auf MSV1_0 und erstellen Sie eine mehrteilige
Zeichenfolge.

iv. Legen SiedenWertnamen auf BackConnectionHostNames fest und geben Sie fiir die
Wertdaten lhren benutzerdefinierten Domainnamen an.

Hinweis:

Geben Sie lhren benutzerdefinierten Domainnamen in einer separaten Zeile ein.
Wenn der Registrierungswert BackConnectionHostNames als REG_DWORD-
Typ vorhanden ist, l0schen Sie ihn, und erstellen Sie einen Wert als mehrteilige
Zeichenfolge neu.

v. Beenden Sie den Registrierungs-Editor.
vi. Starten Sie die Maschine neu.

Methode 2:
Hinweis:

Diese Methode senkt die Sicherheitsgrenzwerte, da sie die Loopbackprifung fir die
Authentifizierung deaktiviert.

i. Offnen Sie auf der Maschine den Registrierungseditor.
ii. Suchen Sie den folgenden Registrierungsschliissel:
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa
iii. Klicken Sie mit der rechten Maustaste auf Lsa und erstellen Sie einen DWORD-Wert.
iv. Setzen Sie den Wertnamen auf DisableLoopbackCheck und den Wert auf 1.
v. Beenden Sie den Registrierungs-Editor.
vi. Starten Sie die Maschine neu.

4. Vergewissern Sie sich, dass als Maschinenstatus Bereit zur Installation angezeigt wird, und
klicken Sie auf das Installationssymbol.
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Lemi L] v

emium o e ceiD:

r Downloads
Server Management @
Manage your Session Recording servers by load-balancing sites and configuring server settings.

To add Session Recording servers, follow the Server connection guide
=+ Createsite (™ Refresh
Unallocated servers
v
Servers that do not belong to any load-balancing site. 1 server
Cloud client version y -
AUTOSERVERL Server version 7. 87.8000.2 O Ready to install [~}

5. Folgen Sie den Anweisungen des Assistenten, um die Komponente des Sitzungsaufzeich-

nungsservers auf der Maschine zu installieren.

Downloads

Install Session Recording X
sr-p2uyo2e-0

° QOverview Prerequisites m

@ Serverin avalid domain

@ Databases and logging Load-balancing site
@ Create a new site srtest ]
@ Summary Add to a non-empty site
Components to install Version:| 2308 v

Session Recording server
Session Recording broker and storage management

Session Recording administrator logging
Administrator logging captures Session Recording server configuration changes and recording
activities to the session recording database

Session Recording database
Session Recording database

Installation location
Specify the location for the installation

‘ C:\Program Files\Citrix ‘ Check path

@ Path valid

m Cancel @
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a) Fiihren Sie auf der Seite Ubersicht die folgenden Schritte aus:

i. Fihren Sie eine Uberpriifung durch, um sicherzustellen, dass sich die Maschine in

einer giiltigen Domane befindet.

Die Voraussetzungsprifung soll vermeiden, dass Sitzungsaufzeichnungsserver nach

dem Verbindungsaufbau nicht funktionieren.

ii. Erstellen Sie eine Site fiir die Maschine oder fligen Sie die Maschine einer vorhande-

nen, nicht leeren Site hinzu.

iii. Wahlen Sie eine Serverversion fur die Installation aus.

iv. Geben Sie einen Installationspfad an und tiberpriifen Sie, ob der Pfad giiltig ist.

v. Klicken Sie auf Weiter, um zur Seite Datenbanken zu gelangen.

b) Wahlen Sie auf der Seite Datenbanken aus, ob Sie eine Clouddatenbank verwenden
mochten, fiillen Sie die Felder entsprechend aus und klicken Sie dann auf Verbindung
testen, um die Konnektivitat mit der Sitzungsaufzeichnungsdatenbank und der Adminis-

tratorprotokollierungsdatenbank zu testen.

@ Databases and logging

@ Summa

& e ., v
Downloads
Install Session Recording X
CNENG5REQMKF8PX
° Overview Databases

We will create 2 SQL databases for recording and logging data, respectively. Specify the
instance name and customize the database names as needed.

() Use cloud database

Instance name

Session Recording database name
Administrator logging database name

Test connection

Administrator logging options

Enable administrator logging

Enable or disable the administrator logging service.

Enable mandatory blocking

Lets you allow or block changes to policies and server properties if logging fails.

®
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Tipp:

« Wenn Sie die Maschine zuvor einer vorhandenen, nicht leeren Site zugewiesen
haben, werden die Felder auf der Seite Datenbanken automatisch gefiillt.

+ Sie konnen die Datenbank fiir die Sitzungsaufzeichnung in den folgenden Cloud-

SQL-Datenbankdiensten installieren:
Azure SQL-Datenbank

Azure SQL Managed Instance

SQL Server auf virtuellen Azure-Maschinen (VMs)

AWS RDS

Google Cloud SQL Server

Install Session Recording X
serverl
0 Overview Databases
. We will create 2 SQL databases for recording and logging data, respectively. Specify the
@ Databases and logging instance name and customize the database names as needed.
@ Summary Use cloud database

Database service type

[ Azure SQL Managed Instance A4 ]

Instance name

Enter instance name ‘

User name
[ Enter user name ]
Password
[ Enter password }

Session Recording database name

{ Enter database name ]

Administrator logging database name

[ Enter database name ]

Test connection

Administrator logging options

Enable administrator logging

Enable or disable the administrator logging service.

« Instanzname: Wenn die Datenbankinstanz keine benannte Instanz ist, konnen
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Sie nur den Computernamen des SQL Server-Computers verwenden. Wenn Sie
die Instanz beim Einrichten der Instanz benannt haben, verwenden Sie Com-
putername\lnstanzname als Datenbankinstanznamen.  Um den verwendeten
Serverinstanznamen zu ermitteln, fiihren Sie select @@servername auf dem SQL
Server aus. Der zuriickgegebene Name ist der Datenbankinstanzname. Wenn lhr SQL
Server einen benutzerdefinierten Port (und nicht Standardport 1433) fiir die Kom-
munikation nutzt, dann hangen Sie den benutzerdefinierten Listenerport mit einem
Komma an den Instanznamen an. Beispiel: Geben Sie DXSBC-SRD-1,2433 in das
Textfeld Instanzname ein, wobei 2433 nach dem Komma den benutzerdefinierten
Listenerport angibt.

« Name der Datenbank fiir die Sitzungsaufzeichnung: Geben Sie einen be-
nutzerdefinierten Datenbanknamen ein. Die Maschine muss Uber die Rollen-
berechtigung sysadmin der Datenbank verfligen. Bitten Sie andernfalls den
Datenbankadministrator, die Berechtigung zuzuweisen. Klicken Sie auf Verbindung
testen zum Testen der Verbindung mit der SQL Server-Instanz und der Gliltigkeit des
Datenbanknamens.

« Name der Datenbank fiir die Administratorprotokollierung: Der Name der
Administratorprotokollierungsdatenbank muss sich vom Datenbanknamen der
Sitzungsaufzeichnung unterscheiden. Nach der Eingabe des Namens klicken Sie auf
Verbindung testen, um die Verbindung mit der Datenbank zu testen.

+ Administratorprotokollierung aktivieren: Die Administratorprotokollierung ist
standardmalig aktiviert. Sie konnen sie deaktivieren, indem Sie das Kontrol-
lkastchen deaktivieren.

« Obligatorische Blockierung aktivieren: Die obligatorische Blockierungist standard-
malig aktiviert. Die normalen Funktionen werden moglicherweise blockiert, wenn
die Protokollierung fehlschlagt. Sie konnen sie deaktivieren, indem Sie das Kontrol-
lkastchen deaktivieren.

c) Uberpriifen Sie lhre Einstellungen auf der Seite Zusammenfassung und klicken Sie auf
Installieren.
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sr-p2uyoze-0
0 Overview

G Databases and logsging

@ Summary

@D

Install Session Recording

Summary

Component
Session Recording server
Session Recording administrator logging

Session Recording database

Version
2308

Installation location
C:\Program Files\Citrix

Databases

Instance name

tcpisessionrecording-p2uyo2eunvalo.database.windows.net, 1433

Session Recording database name

sessionrecording

Administrator logging database name

sessionrecordinglogging

CCID:

Downloads

X

d) Uberpriifen Sie den Installationsfortschritt, indem Sie auf das Symbol neben Installation
wird ausgefiihrt klicken.
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Downloads

Server Management ®@
Manage your Session Recording servers by load-balancing sites and configuring server settings.
To add Session Recording servers, follow the Server connection guide.
+ Createsite (O Refresh

Unallocated servers

v
Servers that do not belong to any load-balancing site. 1 server
Cloud client version
AUTOSERVERL Server version i B installation in progress (0]

Beispielsweise wurde der erste Schritt der Installation erreicht.
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Install Session Recording X
AUTOSERVER1

Step 1 of 4: D i i dingAdministrati 4.msi

Installation in progress. You can close this dialog and check back later. After the installation completes, you can find the server under

Site srtest on the Server Management page.

®

Nach erfolgreichem Abschluss der Installation wird die Maschine zu einem Sitzungsaufze-
ichnungsserver, der mit dem Sitzungsaufzeichnungsdienst verbunden ist. Sie finden den
Server unter der Site, die Sie erstellt oder angegeben haben. Aktualisieren Sie die Seite

Serververwaltung, um alle verbundenen Server anzuzeigen.
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Downloads
Server Management @]
Manage your Session Recording servers by load-balancing sites and configuring server settings.
To add Session Recording servers, follow the Server connection guide
=+ Createsite (™ Refresh
Unallocated servers (Empty)
> Servers that do not belong to any load-balancing site. 0 server
v srtest 1 server, 1 available
Server version Cloud elient version
AUT RVER: A
UTCOSRVERD 22.10.0.8 7.37.25476.47456 O hvitable &

®

Wenn die Installation fehlschlagt, klicken Sie auf das Symbol neben Installation
fehlgeschlagen und fiihren Sie eine Problemdiagnose durch. Beheben Sie mogliche

Probleme, starten Sie die Maschine neu und starten Sie dann den Installationsassistenten
neu.
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Install Session Recording pd
TESTE]

0 Installation failed

Run diagnostics to identify possible issues. Restart the installation wizard when you are ready to retry.

S

Restart installation wizard %

Aktionen nach der Installation

Fiihren Sie nach der Installation eines Sitzungsaufzeichnungsservers iiber die Cloud die folgenden
Vorgange aus:

+ Verbinden Sieden neuinstallierten Sitzungsaufzeichnungsserver mit dem Ziel-Sitzungsaufzeichnungsagent.
Offnen Sie auf der Ziel-VDA- oder VDI-Maschine Sitzungsaufzeichnungsagent - Eigenschaften.
Geben Sie den Computernamen der Maschine ein, auf der Sie den Sitzungsaufzeichnungsserver
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installiert haben. Geben Sie das Protokoll und die Portinformationen fiir die Verbindung zum
Sitzungsaufzeichnungsserver ein.

+ Konfigurieren Sie Servereinstellungen, Richtlinien und Wiedergabeberechtigungen gemafR
Ihren Anforderungen.

« Starten Sie Sitzungen, um zu lberpriifen, ob die Sitzungen aufgezeichnet werden.

+ Zeigen Sie Daten der Administratorprotokollierung an.

« Offnen Sie das Verwaltungsdashboard fiir die Sitzungsaufzeichnung, um Statistiken zur Bere-
itstellung zu erhalten. Bei Neuinstallationen sind die Daten nicht sofort auf dem Dashboard
verfligbar.

Sitzungsaufzeichnungsressourcen in einem Cloud-Abonnenment
bereitstellen

May 22, 2024

Dieser Artikel enthalt Informationen zur Bereitstellung von Sitzungsaufzeichnungsressourcen fiir ein
Azure-Abonnement.

Sie konnen folgende Sitzungsaufzeichnungsressourcen vom Sitzungsaufzeichnungsdienst aus fiir thr
Azure-Abonnement bereitstellen:

+ Sitzungsaufzeichnungsserver
+ Datenbanken

+ Speicher

+ Load Balancer

Es gibt zwei Moglichkeiten, Sitzungsaufzeichnungsressourcen fiir ein Azure-Abonnement bere-
itzustellen:

+ Verwenden Sie eine Hostverbindung, die eine Verbindung zum Azure-Abonnement her-
stellt. Um eine Hostverbindung herzustellen, miissen Sie lhre Abonnementinformationen
angeben. Weitere Informationen finden Sie weiter unten in diesem Artikel unter Site tber eine
Hostverbindung erstellen und bereitstellen.

« Wenn Sie lhre Abonnementinformationen nicht angeben mochten, erstellen Sie eine
Azure Resource Manager-Vorlage (ARM-Vorlage), die angibt, welche Ressourcen Sie auf
welche Weise bereitstellen mochten. Weitere Informationen finden Sie weiter unten in diesem
Artikel unter Site mithilfe einer ARM-Vorlage erstellen und bereitstellen.
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Site iiber eine Hostverbindung erstellen und bereitstellen

Dieser Abschnitt fiihrt Sie durch das Verfahren zum Erstellen und Bereitstellen einer Site tUber eine
Hostverbindung sowie durch die folgenden Vorgange, die auf einer auf diese Weise bereitgestellten
Site ausgefiihrt werden kénnen:

+ Ressourcen zu einer in Azure bereitgestellten Site hinzufiigen
« IP-Adressen, die auf den Load Balancer zugreifen diirfen, andern
« Tatsachliche Kosten der Azure-Nutzung anzeigen

In diesem Abschnitt erfahren Sie auch, wie Sie eine Hostverbindung hinzufligen.

Site iiber eine Hostverbindung erstellen und bereitstellen

1. Wahlen Sie in der linken Navigationsleiste des Sitzungsaufzeichnungsdiensts Konfiguration >
Serververwaltung.

Femium g @ ~

B Monitor

Server Management ®

Manage your Session servers by load-bal sites and server settings.
To add Session Recording servers, follow the server connection guide.

+ Createsite (¥ Refresh

No data available.

2. Klicken Sie auf der Seite Serververwaltung auf Site erstellen. Die Seite Site erstellen wird
angezeigt.
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Create site

@ Site information

m Cancel

What would you like to do?

R

&=

Create an empty site
Create a site and add servers later.

&7

Site name

Create and deploy a site through a host connection
Deploy Session Recording resources using a host connection that connects to
your specific cloud subscription. Learn more

Create and deploy a site through an ARM template
Create an Azure Resource Manager template (ARM template) to deploy Session
Recording resources in Azure. Learn more

[

Description (optional)

©

3. Wahlen Sie Site iiber eine Hostverbindung erstellen und bereitstellen. Die wichtigsten

Schritte sind in der linken Navigationsleiste aufgefiihrt.
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Create site X

Site information h
@ What would you like to do?
@ About your deployment

Jptiona - -

Optional |f+-‘| Create an empty site
@ Net L) Create a site and add servers later

tual machine: . .
@ Jirtuatmach C\‘ Create and deploy a site through a host connection
@ Deploy Session Recording resources using a host connection that connects to
@ Domain and certificate your specific cloud subscription. Learn more
(6) storage
— Create and deploy a site through an ARM template

. -DDD Create an Azure Resource Manager template (ARM template) to deploy Session
@ Databases Recording resources in Azure. Learn more
Load balance
® b= -

Optional Site name
Secure cliont |.
@ Sumi Description (optional)

Host Connection
| APIAutoTestTurnkey
Add connection

©

4. Geben Sie einen Sitenamen und eine Beschreibung ein, wahlen Sie eine Hostverbindung mit

Verbindung zu lhrem Azure-Abonnement, und geben Sie eine Region an.

+ Wenn Sie keine Hostverbindung eingerichtet haben, fiigen Sie eine Verbindung hinzu, wie

unter Hostverbindung hinzufiigen unten in diesem Artikel beschrieben.

+ Azure Government-Regionen werden nicht unterstitzt.

5. Nach der Eingabe der Siteinformationen klicken Sie zum Fortfahren auf Weiter.

6. (Optional) Geben Sie Informationen zu lhren Aufzeichnungsanforderungen an, um Empfehlun-

gen fiir VM- und Speicherkonfigurationen zu erhalten.

Sie konnen diesen Schritt tiberspringen, indem Sie auf Alles in Ordnung, diesen Schritt iiber-

springen oder auf Weiter klicken, ohne eine Auswahl zu treffen.
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Create site hd

Site information
o Tell us about your recording needs, so we can provide some recommendations for your

VM and storage configurations.
@ About your deployment ® 8

Optional I'm good. skip this step.

® wetwn

@ rtual machines The following information helps determine the recommended number of Session
Recording servers.

® Domain and certificate
How many cencurrent sessions do you have at most?

(® storage 4,000-6,000 v

@ vuse

Recommended number of servers: 3 “) reset

The following information helps determine the recommended storage capacity.

How much visual movement do your sessions typically have?

‘ Some, the display changes but not drastically v ‘

How many sessions do you need to record per day?

‘ 5.000-10,000 v ‘

For how long do you need to retain each recording file?
‘ 15-30 days v ‘

Recommended storage capacity: 30TiB “] reset

C- Y ®

Wenn Sie eine Option aus der Dropdownliste auswahlen, wird eine Empfehlung entsprechend
Ihrer Auswahl angezeigt. Eine Taste Zuriicksetzen ist neben der Empfehlung verfiigbar. Damit
konnen Sie lhre Auswahl und die entsprechende Empfehlung in diesem Abschnitt l6schen.

7. Geben Sie das virtuelle Netzwerk und das Subnetz an, denen Ihre Sitzungsaufzeichnungsserver
beitreten sollen. Wenn sich lhre VDAs in einem anderen virtuellen Netzwerk als die
Sitzungsaufzeichnungsserver oder in einem On-premises-Netzwerk befinden, stellen Sie
Konnektivitat her, um sicherzustellen, dass die Sitzungsaufzeichnungsserver mit lhren VDAs
kommunizieren konnen.
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Create site X
o Site infarmation Specify the virtual network and subnet for your Session Recording servers to join.
o About your deplayment

Optional Virtual network

@ Network v
Select a virtual network that your VDAs can connect to.

@ Virtual machines
Subnet

@ Domain and certificate | v ‘

@ Select a subnet that your VDAs can connect to.

@ Database:

Load balancer

@ t]}:ﬂélwat

@ Secure client

@ summary

®

8. Erstellen Sie virtuelle Maschinen (VMs) als Sitzungsaufzeichnungsserver.
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Create site X

° Site information
Create virtual machines as your Session Recording servers.

About your deployment
o Op'.\cmar pioy Session Recording server version toinstall: | 2311 v |

° Network
Image
@ Virtual machines ‘ Windows Server 2022 Datacenter: Azure Edition-x64 Gen2 v ‘
@ Domain and certificate Size
‘ Standard_D4s_v3-4vcpus, 16 GiB memory v ‘
@ e Number of VMs
. ) ‘ 3 BC o Recommended for you: 3
Load balancer
Estimated cost (per month)
ags
@ Optional $812.16
@ Secure client
@ - Create an administrator account for the virtual machines.
Summa

Administrator account username

Password

\ ° |

Confirm password

| ° |

@ ®

Hinweis:

+ Das Feld Anzahl VMs ist mit der empfohlenen Anzahl vorausgefiillt (falls vorhanden).
Andern Sie die Anzahl nach Bedarf.

« Die geschatzten Kosten basieren auf Standardpreisen und berlicksichtigen keine
Preisnachldasse. Die tatsachlichen Kosten sind voraussichtlich niedriger als hier
angegeben.

9. Fugen Sie die Sitzungsaufzeichnungsserver derselben Domane wie Ihre VDAs hinzu und geben
Sie ein Zertifikat fiir die Sitzungsaufzeichnungsserver an.

« Wenn lhre VDAs eine Verbindung mit einer Active Directory-Domane herstellen, aktivieren
Sie das Kontrollkastchen Server mit einer Active Directory-Domane verbinden und
geben Sie die entsprechenden Informationen ein.

+ Wenn lhre VDAs eine Verbindung mit einer Azure Active Directory-Domane (Azure AD)
herstellen, deaktivieren Sie das Kontrollkdstchen Server mit einer Active Directory-
Domadne verbinden. Nachdem Sie die aktuelle Site erstellt haben, stellen Sie sicher, dass
Sie die Sitzungsaufzeichnungsserver manuell derselben Azure AD-Domane hinzufiigen.
Beachten Sie, dass die reine Azure AD-Bereitstellung nur fiir Sitzungsaufzeichnung 2402
und hoher verfligbar ist.
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Create site

Site information

About your deplayment
Optional

Network
Virtual machines

Domain and certificate

Load bal
Tags

Optional
Secure client

Summary

SSEONONMONONON - I 3 < I J

® Join servers to an Active Directory domain

@ This should be the domain where your VDA reside.

Domain hame

| |
Domain controller IP address

| |

Username

Specify a domain user with sufficient rights to join machines to the domain.

Password

| ° |

Specify a certificate for the virtual machines to use. Only .pfx files are supported.

Certificate

Certificate password

| ®

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

53



Sitzungsaufzeichnungsdienst

Create site ¢

Site inft it ;

0 te Information () Join servers to an Active Directory domain

° About your deployment o Supported only on Session Recording server version 2402 or later. Please select a
Optional compatible version in the previous step. Go back

0 Network

° Virtual machines Specify a certificate for the virtual machines to use. Only .pfx files are supported.

@ Domain and certificate Certificate

@ T Certificate password

@ Databases | @

Load balancer

®
Optional

@ Secure client

@ Summary

®

Hinweis:

Seit Juli 2023 hat Microsoft Azure Active Directory (Azure AD) in Microsoft Entra ID umbe-
nannt. In diesem Dokument bezieht sich jeder Verweis auf Azure Active Directory, Azure
AD oder AAD jetzt auf Microsoft Entra ID.

10. Konfigurieren Sie ein Azure-Speicherkonto und Dateifreigaben zur Speicherung lhrer Aufzeich-
nungsdateien. Preisinformationen finden Sie unter Azure Files pricing.
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Create site X

Site information Configure a storage account and file shares to store your recording files. For pricing

information, see Azure File Pricing,
About your deployment
Optional
@ A separate storage account will be created for your archived recordings, which does
Network not generate any cost if not used

Virtual machines
Storage account

Domain and certificate Performance

®) Standard: Recommended for most scenarios (general-purpose v2 account).

@00 00000

Storage
Premium: Recommended for scenarios that requires low latency.
bat - Redundancy
. bal Locally-redundant storage (LRS) v
halancer
@ Oui:\:ﬁal
File shares
@ Secure client
Tier
@ Summa Transaction optimized

Maximum capacity
5TiB

Number of file shares

‘ 6 BC o Recommended for you: 6

Estimated cost (per month)
$1843.2 (max.)
$0.08 per used GiB, actual cost depends on your usage.

« ®

11. Erstellen Sie zwei SQL-Datenbanken in Azure. Die erste Datenbank dient als Datenbank fiir die

Sitzungsaufzeichnung (mit dem Dateinamen sessionrecording), die zweite als Administrator-
protokollierungsdatenbank (mit dem Dateinamen sessionrecordinglogging).
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Create site X

Create 2 SQL databases for recording and logging data, respectively.
Site information
Compute + storage
About your deployment
Optional -
Service tier
Network General Purpose

Compute tier
Virtual machines P

Provisioned

Domain and certificate Hardware configuration

Standard-series (Gen5)

Q000000

Storage Up to 128 vCores, up to 625 GiB memory
Databases vCores
A
o 2 B

Load balancer

Data max size (GiB)

@ Opiional 0 ‘ %2 C
@ Secure client Estimated cost (per month)
$441.3

@ Summa

Database administrator

Username

‘ dbadmin1 ‘
Password

‘ ................ ® ‘
Confirm password

[ o |

@ ®

12. Erstellen Sie einen Load Balancer, um die Workload auf die Sitzungsaufzeichnungsserver zu

verteilen. Geben Sie die IP-Adressen oder -Bereiche Ihrer VDAs im Feld zum Beschranken des
Load Balancer-Zugriffs auf folgende Adressen durch Kommas getrennt ein. Preisinformatio-
nen finden Sie unter Load Balancer pricing.
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©@ 0000000

® ® @

Create site

Site information

About your deployment
Optional

Network

Virtual machines
Domain and certificate
Storage

Databases

Load balancer

c]ﬁié\wal
Secure client

Create a load balancer to distribute workload among the servers. For pricing
information, see Load Balancer Pricing.

Azure load balancer

SKU
Standard

Type
Public

Tier
Regional

Estimated cost (per month)
$189.6

Access

Restrict access of the load balancer to only the following addresses @

®

13. (Optional) Wenden Sie Tags auf die zu erstellenden Azure-Ressourcen an.
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Create site X
o Site Information You can apply tags to the Azure resources that will be created.
If no tags are needed, simply click Next to continue
o About your deployment
Optional
o Network Name Value
+ Add
o Virtual machines
o Domain and certificate
o Storage
o Databases
o Load balancer
@ Tags
Optional
@ sum

- 1= ®

14. Erstellen Sie einen sicheren Client fiir das Onboarding der Sitzungsaufzeichnungsserver in den

Sitzungsaufzeichnungsdienst.

Klicken Sie auf Client erstellen, damit Citrix in lhrem Namen einen sicheren Client erstellt.
Alternativ konnen Sie einen sicheren Client in der Citrix Cloud-Konsole auf der Registerkarte
Identitats- und Zugriffsverwaltung > API-Zugriff erstellen und dann die folgenden Informa-
tionen eingeben.
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Create site X

Site information Create a secure client to onboard the Session Recording servers to the Session

Recording service.
About your deployment e
Optional Click Create client and we will create a secure client on your behalf. Alternatively, you
can create a secure client through the Identity and Access Management > AP Access tab of

the Citrix Cloud console and then fill in the information below.

Virtual machines Create client

Domain and certificate

Network

D
| 6b63afdf-d048-49e1-b27d-781bffead7a2 ‘

Storage

Databases Secret

Load balancer

Tags
Optional

Secure client

®©®0000000000

« o ®

15. Sehen Sie sich die Zusammenfassung der zu erstellenden Site an. Klicken Sie auf das Stiftsym-
bol, um lhre Einstellungen bei Bedarf zu bearbeiten, oder klicken Sie auf die Schaltflache “Bere-

itstellung starten”.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 59



Sitzungsaufzeichnungsdienst

Create site

Site information

About your deployment
Optional

Network

Virtual machines
Domain and certificate
Storage

Databases

Load balancer

Tags
Optional

Secure client

© 0000000000

Summary

Start deployment

X

Here is a summary of the resources we will create for you using your subseriptions.

Export to ISON

Region  US East V4

Resource group

) Virtual machine e

Image Windows Server 2022 Datacenter: Azure Edition-x64 Gen2
Size Standard_D4s_v3-4vcpus. 16 GiB memory

O Storage account
Performance  Standard

Redundancy  LRS

File shares @

Maximum capacity 5TiB

B Databases e

Service tier General Purpose
vCores 2

Datamaxsize 32 GiB

Estimated cost (per month)

Virtual machines $812.16
Storage $1843.20

4

2

(3 Storage account (for archive)
Performance ~ Standard

Redundancy LRS

File Share

Maximum capacity 5TiB

o& Load balancer Vz

SKU  Standard
Type Regional

Tier

$3286.26

Databases $441.30
Azure load balancer  $189.60

®

Im Folgenden finden Sie Beispiele fiir den Bereitstellungsprozess:

Bereitstellung wird ausgefiihrt:
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remium Qo @

e Monitor
Server Management ®
Manage your Session servers by load-bal sites and iguring server settings.

To add Session Recording servers, follow the server connection guide

+ Createsite (¥ Refresh

My test site (Some description for my test site.
View status

A 7 site deployment i progress

Wahrend der Bereitstellung einer Site kdnnen Sie zur Fortschrittsanzeige auf Status anzeigen

klicken.

Fehler bei Bereitstellung:
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remium

e

Monitor

Server Management

Manage your Session servers by load-bal sites and
To add Session Recording servers, follow the server connection guide.

—+ Createsite (¥ Refresh

My test site (Some description for my test site.
A @ Site deployment failed

ing server settings.

View status

Wenn bei der Bereitstellung Fehler auftreten, klicken Sie auf Status anzeigen, um die Fehlerde-

tails anzuzeigen. Beispiel flir Fehlerdetails:
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Create site X

0 Error

Go back to adjust your input as needed and then try again. When you retry, we will delete the resources that have been
created and start afresh.

Don’t want to create this site anymore? You can cancel the deployment and we will delete any resources already created.

N/

\

Back to configuration

Sie konnen auf Zuriick zur Konfiguration klicken oder die Bereitstellung abbrechen. Wenn
Sie auf Zuriick zur Konfiguration klicken, kehren Sie zur Seite Site erstellen zuriick, wo Sie
Ihre Konfigurationen dndern und es erneut versuchen kdnnen. Wenn Sie die Bereitstellung ab-
brechen mochten, folgen Sie dem Assistenten, um die Site und die fiir die Site erstellten Azure-
Ressourcen zu entfernen. Beispiel:
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Cancel deployment X

O Deleting site and resources...

You can now close this dialog. The site will be removed once the resources are deleted.

Erfolgreiche Bereitstellung:

Nachdem eine Site bereitgestellt wurde, konnen Sie sie erweitern und die unter ihr erstellten
Ressourcen anzeigen und verwalten. Die Schaltflache Status anzeigen wechselt zu Einstel-
lungen. Ein Azure-Symbol reprasentiert Sites, die in Azure bereitgestellt sind.

Informationen zu den Siteeinstellungen finden Sie unter Site- und Servereinstellungen.
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remium [ @ ~

e Monitor

Server Management @

Manage your Session Recording servers by load-balancing sites and configuring server settings.
To add Session Recording servers, follow the server connection guide.

~+ Createsite (> Refresh

My test site (Some description for my test site.)

Settings
M 2servers, 2 available 2 storage locations Cost {current month):

Ressourcen zu einer in Azure bereitgestellten Site hinzufiigen

Fiir eine bestehende Site, die Sie liber eine Hostverbindung auf Azure bereitgestellt haben, kdnnen
Sie Ressourcen wie Server und Speicher hinzufiigen. Fiihren Sie hierzu die folgenden Schritte aus:

1. Wahlen Sie in der linken Navigationsleiste des Sitzungsaufzeichnungsdiensts Konfiguration >
Serververwaltung.

2. Suchen Sie auf der Seite Serververwaltung die Zielsite und 6ffnen Sie sie. Ein Azure-Symbol
reprasentiert Sites, die in Azure bereitgestellt sind.

3. Klicken Sie auf Ressourcen hinzufiigen.
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"emium

3 Monitor

Server Management

+ Createsite (¥ Refresh

My test site (Some description for my test

A 2servers, 2 available

2 storage locations

£ servers

stserverl
Server description goes here

stserver2
Server description goes here

[ storagelocations  Storage maintenance
\test file.core.windows.netirecordings1

\itest file.care.windows.net\recordings2

& Databases

st-recording

sr-logging

o& Load balancer

sr-load-balancer

Site1 (Thisis

cription for Site 1.)

3 servers, 1 available

Site 2 (This Is the

ription for Site 2.)

1server, 1 available

Manage your Session Recording servers by load-balancing sites and configuring server settings.
To add Session Recording servers, follow the server connection guide.

Cost fcurrent month): $746.47

Server version Cloud client version
23.05.01 7.39.16000.1

Server version Cloud client version
23.05.01 7.39.16000.1

Maximum capacity
5TiB

Maximum capacity
5TiB

Pricing tier
General Purpose: Serverle

en5, 1 vCore

Pricing tier
General Purpose: Serverless, Gen5, 1 vCore

Settings

& Available

& Available

&

Settings

Settings

4. Klicken Sie auf der Seite Ressourcen hinzufiigen nach Bedarf auf Server hinzufiigen und Spe-

icher hinzufiigen.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

66



Sitzungsaufzeichnungsdienst

Add resources X

My test site

-+ Add server

-+ Add storage

+ Um Server hinzuzufiigen, klicken Sie auf Server hinzufiigen und fiihren Sie die folgenden
Schritte aus:
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Add resources
My test site

Server Estimated cost (per month): $83.51

Image
Windows Server 2019 Datacenter -x64 Gen2

Domain
test.net (10.10.10.10)  Edit credentials

Session Recording server version to install
23.05.0.1 @

Size

Standard_D4as_v4-4vcpus, 16 GiB memory

Secure client ®

Create client

-+ Add storage

a) Geben Sie die Anzahl der Server an, die hinzugefligt werden sollen.

b) Klicken Sie auf Anmeldeinformationen angeben, um die neuen Server der Domane

mit den vorhandenen Servern hinzuzufiigen.

c) Klicken Sie auf Client erstellen, um die neuen Server in den Sitzungsaufzeichnungs-

dienst einzubinden.

d) Klicken Sie auf Bereitstellung starten.

« Um Speicherplatz fiir Aufzeichnungsdateien hinzuzufiigen, klicken Sie auf Speicher

hinzufiigen und fiihren Sie die folgenden Schritte aus:

a) Wenn die Site mit einem Storage Standard-Konto erstellt wurde, werden Sie aufge-
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fordert, die Anzahl der hinzuzufligenden Dateifreigaben anzugeben. Beispiel:

Add resources X

My test site

-+ Add server

File shares  Estimated cost (per month): $307.20 (max.) @ O 106
Tier Maximum capacity
Transaction optimized 5TiB

Start deployment

b) Wenn die Site mit einem Storage Premium-Konto erstellt wurde, kdnnen Sie die

Anzahl der hinzuzufiigenden Dateifreigaben angeben und die Kapazitat jeder
Dateifreigabe anpassen. Beispiel:
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Add resources X

My test site

-+ Add server

File shares  Estimated cost (per month): $819.20 @ O 1

Provisioned capacity (GiB)

5120

Start deployment

c) Klicken Sie auf Bereitstellung starten.

Hinweis:
- Die Schaltflache Bereitstellung starten ist verfiighar, wenn eine der folgen-

den Bedingungen erfiillt ist:

*x Es wurde mindestens ein Server angegeben und die Domane und der
sichere Client wurden konfiguriert.
*x Es wurde mindestens eine Dateifreigabe angegeben.

- Wahrend der Ressourcenbereitstellung ist die Schaltflache Einstellungen fir

den Load Balancer deaktiviert.
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- Die Bereitstellung hinzugefligter Ressourcen kann fehlschlagen und der
Sitzungsaufzeichnungsdienst kann diese Ressourcen maoglicherweise nicht
aus lhrem Abonnement entfernen. In diesem Fall wird eine Aufforderung

angezeigt, damit Sie MalRnahmen ergreifen konnen:

Resource deployment %
My test site

0 Deployment failed. Resolve the issue and try again.

]

Some resources have been created and we were unable to clean them up. Check in your Azure portal to make sure that the

following resources have been deleted to avoid unnecessary costs.
In resource group: citrix-session-recording-dov3h6mvvzxn5

[ Virtual machines (2)
srserver3

srserver4

! File shares (1) In storage account: srstoragern2olxc980bfr

recordings3

&

IP-Adressen, die auf den Load Balancer zugreifen diirfen, andern

Fiir eine vorhandene Site, die Sie auf Azure iiber eine Hostverbindung bereitgestellt haben, konnen
Sie die IP-Adressen dandern, die auf den Load Balancer zugreifen diirfen. Fiihren Sie hierzu die folgen-

den Schritte aus:

1. Wahlen Sie in der linken Navigationsleiste des Sitzungsaufzeichnungsdiensts Konfiguration >

Serververwaltung.

2. Suchen Sie auf der Seite Serververwaltung die Zielsite und 6ffnen Sie sie. Ein Azure-Symbol
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reprasentiert Sites, die in Azure bereitgestellt sind.

3. Klicken Sie im Abschnitt Load Balancer auf die Schaltflache Einstellungen.

remium

e

Monitor

Server Management

Manage your Session Recording servers by load-balancing sites and configuring server settings.
To add Session Recording servers, follow the server connection guide.

-+ Createsite (O Refresh

My test site (Some description for my test site.)

H 2 servers, 2 available 2 storage locations

& servers

srserverl
Server description goes hers

srserver2
Server description goes hers

[ Storage locations  Storage maintenance
\itest file.core.windows.netirecordings

\itest file.care.windows.netirecordings2

& Databases

sr-recording

sr-logging

o& Load balancer

sr-load-balancer

Site 1 (This is the description for Site 1.)

3 servers, 1 available

Site 2 (This is the description for Site 2.)

1server, 1 available

Cost (current month): $746.47 Add resources
Server version Cloud client version
23.05.0.1 7.39.16000.1
Server version Cloud client version
23.05.0.1 7.39.16000.1

Maximum capacity
5TiB

Maximum capacity
5TiB

Pricing tier
General Purpose: Serverless, GenS, 1 vCore

Pricing tier
General Purpose: Serverless, GenS, 1 vCore

oo

Settings

@ Avzilable

@ Available

Settings

Settings

4. Geben Sie auf der Seite mit den Load Balancer-Einstellungen die IP-Adressen oder -Bereiche
Ihrer VDAs im Feld zum Beschrianken des Load Balancer-Zugriffs auf folgende Adressen

durch Kommas getrennt ein.
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Load balancer settings

Access

Restrict access of the load balancer to only the following addresses @

192.168.99.0/24, 192.168.103.0/24

5. Klicken Sie auf Speichern.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

73



Sitzungsaufzeichnungsdienst

Tatsdchliche Kosten der Azure-Nutzung anzeigen

Klicken Sie fiir eine vorhandene Site, die Sie liber eine Hostverbindung auf Azure bereitgestellt
haben, auf den Kostenbetrag, um die Kostendetails anzuzeigen. Beispiel:

emium D @ Y
Monitor
Server Management @
Manage your Session servers by load-bal sites and ing server settings.

To add Session Recording servers, follow the server connection guide.

—+ Createsite (¥ Refresh

My test site (Some descripi;

ion for my test site.

N Settings

A 2servers, 2 available 2 storage locations Cost {current month): $746.47
S Servers
sr-server-01 Server version Cloud client version

Availabl
Server description goes here. 221200 736.25412.54733 () e
sr-server-02 Server version Cloud client version

Availabl
Server description goes here. 221200 735.25358.46145 () e

[ Storage locations  Storage maintenance

Maximum capacity

\\test file.core.windows.net\sharel
5TiB

Maxi ity
\test file.core.windows.net\share2 mumcapacy

5TiB
& Databases

Pricing tier

sr-recardin
o General Purpose: Serverless, Gens, 1 vCore

Pricing tier

sr-logginy
Being General Purpose: Serverless, Gens, 1 vCore

of Load balancer

sr-load-balancer
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Cost analysis

My test site

March 2023

Accumulated cost Forecast

$746.47 $809.12

$900

$600 |
Mar 14

$300 Accumulated cost  $510.06
Increment $29.75

P ——

$0
Mar 1 Mar 10 Mar 20 Mar 31
History
$1.2K
$800
h Sep 2022
$400 - @ Total

@ Virtual machines
B SQL database

[ Virtual machines
$263.64

B SQL database
$203.15

B Storage
$152.81

B Load balancer
$126.87

$629.90

$172.99 /

$18214 —0n

- @ Storage $175.80 .
Mar Apr May Jun Jul Aug Sep @ Load balancer $98.97 Jan Feb
2022 2022 2022 2022 2022 2022 2022 zuzz zuze zuee 2023 2023
@ Total @ Virtual machines B SQL database B Storage B Load balancer

Month Virtual machines SQL database Storage Load balancer Total
Feb 2023 $349.16 $361.66 $311.85 $61.90 $1,084.57
Jan 2023 $243.51 $251.47 $248.40 $116.35 $859.73
Dec 2022 $170.1 $137.90 $253.64 $119.56 $681.21

Tipps zur Anzeige der tatsachlichen Kosten:

+ Wenn Sie mit der Maus auf das Flachendiagramm fiir den aktuellen Monat zeigen, wird eine
Referenzlinie fiir das Datum und die Daten von diesem Tag als Uberlagerung angezeigt.
+ Die vergangenen Kosten unterschiedlicher Ressourcen werden durch Liniendiagramme
dargestellt. Liniendiagramme sind verfiigbar, wenn Daten fiir mindestens zwei Monate

vorliegen. Wenn Sie mit der Maus auf die Liniendiagramme zeigen, werden eine Referenzlinie
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und eine Kostenaufschliisselung fiir den Monat als Uberlagerung angezeigt. Um das Linien-
diagramm einer bestimmten Ressource anzuzeigen, bewegen Sie den Mauszeiger auf diese

Ressource.

Hostverbindung hinzufiigen

Fiihren Sie folgende Schritte aus, um eine Hostverbindung hinzuzufiigen:

1. Klicken Sie auf der Seite Site erstellen auf Verbindung hinzufiigen, wobei die Option Site
iiber eine Hostverbindung erstellen und bereitstellen ausgewahlt ist. Oder klicken Sie auf

der Seite Hostverbindung auf Verbindung hinzufiigen.

Um auf die Seite Site erstellen zuzugreifen, wahlen Sie in der linken Navigationsleiste des
Sitzungsaufzeichnungsdiensts Konfiguration > Serververwaltung und klicken dann auf Site

erstellen.

Ffemium lg.

E Monitor

Server Management

Manage your Session servers by load-bal sites and server settings.
To add Session Recording servers, follow the server connection guide.

+ Createsite (¥ Refresh

‘s
=D
/[\

No data available.

Um auf die Seite Hostverbindung zuzugreifen, wahlen Sie im linken Navigationsbereich des

Sitzungsaufzeichnungsdiensts Konfiguration > Hostverbindung:
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DaaS Premium

Overview Manage Monitor

O3] Dashboard )
Host Connection ®@

@ Recordings Connect to your Microsoft Azure subscription to deploy Session Recording resources with it. Learn more

= comments + Add connection (> Refresh

Policies
[Ed  Activity Feed 7
[ Notifications >
Fg Admin Logging >
133 Configuration v
Server Management
Host Connection
Playback Permissions

Preferences
You have not added any connections.

«

2. Geben Sie auf der Seite Verbindung hinzufiigen einen Namen und eine Beschreibung fiir die
neue Hostverbindung ein (optional). Geben Sie lhre Azure-Abonnement-ID und folgende er-
forderliche Informationen zur Registrierung Ihrer Anwendung ein:

Anwendungs-ID (Client)

Dienstprinzipalobjekt-ID (ID des Dienstprinzipalobjekts, das der Anwendung zugeordnet
ist)
Verzeichnis-ID (Mandant)

Geheimer Clientschlissel

Ablaufdatum des Geheimnisses
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Add connection X

Name

[ Name this connection

Description (optional)

Enter description

Complete the following fields to add a connection. You can obtain the information from your Azure portal.

Subscription ID

[ Enter subscription ID ]

Use the subscription with which your VDAs are deployed.

Application (client) ID

[ Enter application ID ]

Service principal object ID @

[ Enter service principal object ID ]

Directory (tenant) ID

[ Enter directory ID ]

Client secret

[ Enter client secret value ]

Secret expiration date

[ Select or enter date )

Fihren Sie folgende Schritte aus, um Ihre Azure-Abonnement-ID zu finden:

a) Melden Sie sich beim Azure-Portal an.
b) Wahlen Sie im Abschnitt Azure services die Option Subscriptions.

c) Suchen Sie lhr Abonnement in der Liste und kopieren Sie die Subscription ID, die in der
zweiten Spalte angezeigt wird.
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Fihren Sie folgende Schritte aus, um die erforderlichen Informationen zur Registrierung lhrer

Anwendung zu erhalten:

a) (Uberspringen Sie diesen Schritt, wenn Sie bereits eine Anwendung registriert haben.)
Registrieren Sie eine Anwendung bei Ihrem Azure AD-Mandanten. Eine Anwendung muss
registriert sein, um Funktionen zur Identitats- und Zugriffsverwaltung an Azure AD zu
delegieren.

Es gibt zwei Methoden, um eine Anwendung zu registrieren.
Methode 1:

i. Kopieren Sie das folgende von Citrix bereitgestellte Skript und nennen Sie es beispiel-
sweise AppRegistration.ps1:

<#

.SYNOPSIS
Copyright (c) Citrix Systems, Inc. All Rights

Reserved.
.DESCRIPTION
Create Azure app registrations and give proper

permissions for Citrix Session Recording service
deployment

.Parameter azureTenantID

.Parameter azureSubscriptionID

.Parameter appName

.Parameter customRole

#>
[CmdletBinding()]
Param(
[Parameter (Position = 0, Mandatory = $true)] [String]
$tenantld,
[Parameter (Mandatory = $true)] [String] $subscriptionId
J
[Parameter (Mandatory = $true)] [String] $appName,
[Parameter (Mandatory = $false)] [Switch] ScustomRole
)
# Import the Azure module
try {
Get-InstalledModule -Name "Az.Accounts'" -ErrorAction
Stop
}
catch {
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Install-Module -Name "Az.Accounts" -Scope CurrentUser -
Repository PSGallery -SkipPublisherCheck -Force

}
try {
Get-InstalledModule -Name "Az.Resources" -ErrorAction
Stop
}
catch {
Install-Module -Name "Az.Resources'" -Scope CurrentUser
-Repository PSGallery -SkipPublisherCheck -Force
+

# Prompt the user to sign in with their credential
Connect-AzAccount -TenantId $tenantId

try

{

# Create a new app registration with a display name

Write-Host "Create a new app registration for Citrix
Session Recording service" -ForegroundColor Green

SazureAdApplication = New-AzADApplication -DisplayName
$SAppName -AvailableToOtherTenants S$false

# Create a service principal for the app registration

SazureAdApplicationServicePrincipal = New-
AzADServicePrincipal -AppIld $azureAdApplication.
AppId

$azureAdApplicationServicePrincipal = Get-
AzADServicePrincipal -DisplayName $appName

#Attempt to give role assignment
if(ScustomRole)

{

SrootPath = Get-Location

SroleDef = Get-AzRoleDefinition -Name "Citrix
Session Recording service"

if($roleDef -eq $null)

{

ScustomRolePath = $(Join-Path -Path $rootPath -
ChildPath "sessionrecording.json") | Resolve
-Path

$customRoledson = Get-Content $customRolePath |

ConvertFrom-Json

ScustomRoleJson.AssignableScopes[0] = "/

subscriptions/" + S$subscriptionId

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 80



Sitzungsaufzeichnungsdienst

$customRoledson | ConvertTo-Json -depth 32 |
Set-Content ScustomRolePath -Verbose

# Create custom role

try

{

New-AzRoleDefinition -InputFile
$customRolePath.Path

}
catch
{
Write-Host "Failed to create custom roles
$_" -ForegroundColor Red
}

# Assign this custom role to newly created
application

Write-Host "Try to assign session recording service

custom roles to the above app" -ForegroundColor

Green

New-AzRoleAssignment -RoleDefinitionName "Citrix
Session Recording service" -ApplicationId
$azureAdApplication.AppId

}
else
{
Write-Host "Try to assign builtin contributor roles
to above app" -ForegroundColor Green
New-AzRoleAssignment -RoleDefinitionName "
Contributor'" -ApplicationId $azureAdApplication.
AppId
}

Write-Host "Tenant ID: $tenantId" -ForegroundColor
Green

Write-Host "Subscription ID: $subscriptionId" -
ForegroundColor Green

Write-Host "Application ID $(SazureAdApplication.AppId)
" -ForegroundColor Green

Write-Host "Service principal object ID $(
$azureAdApplicationServicePrincipal.id)" -
ForegroundColor Green
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catch

Write-Host "Failed to assign role assignment to this
app $_" -ForegroundColor Red

Write-Host "Please make sure the current azure admin
has permission to assign roles" -ForegroundColor Red

}

<!--NeedCopy-->

ii. Kopieren Sie die folgende Datei einer benutzerdefinierten Rolle und nennen Sie sie
sessionrecording.json. Diese Datei hilft lhnen, der zu registrierenden Anwendung
die minimal erforderlichen Berechtigungen zuzuweisen.

{

"Name": "Citrix Session Recording service",

"Description": "Custom role for session recording
service",

"AssignableScopes": [

"/subscriptions/*"
1,

"Actions": [
"Microsoft.Authorization/roleAssignments/write",
"Microsoft.Authorization/roleDefinitions/delete",
"Microsoft.Authorization/roleDefinitions/write",
"Microsoft.Compute/availabilitySets/write",
"Microsoft.Compute/virtualMachines/delete",
"Microsoft.Compute/virtualMachines/extensions/read"

)
"Microsoft.Compute/virtualMachines/extensions/write
n
"Microsoft.Compute/virtualMachines/read",
"Microsoft.Compute/virtualMachines/runCommands/read
n
)
"Microsoft.Compute/virtualMachines/runCommands/
write",
"Microsoft.Compute/virtualMachines/write",
"Microsoft.CostManagement/forecast/read",
"Microsoft.CostManagement/query/read",
"Microsoft.KeyVault/locations/deletedVaults/purge/
action",
"Microsoft.KeyVault/vaults/read",
"Microsoft.KeyVault/vaults/write",
"Microsoft.ManagedIdentity/userAssignedIdentities/
assign/action",
"Microsoft.ManagedIdentity/userAssignedIdentities/
read",
"Microsoft.ManagedIdentity/userAssignedIdentities/
write'",
"Microsoft.Network/loadBalancers/
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backendAddressPools/join/action",

29 "Microsoft.Network/loadBalancers/write",

30 "Microsoft.Network/networkInterfaces/join/action",

31 "Microsoft.Network/networkInterfaces/read",

32 "Microsoft.Network/networkInterfaces/write",

33 "Microsoft.Network/networkSecurityGroups/delete",

34 "Microsoft.Network/networkSecurityGroups/join/
action",

35 "Microsoft.Network/networkSecurityGroups/read",

36 "Microsoft.Network/networkSecurityGroups/
securityRules/read",

37 "Microsoft.Network/networkSecurityGroups/
securityRules/write",

38 "Microsoft.Network/networkSecurityGroups/write",

39 "Microsoft.Network/publicIPAddresses/join/action",

40 "Microsoft.Network/publicIPAddresses/read",

41 "Microsoft.Network/publicIPAddresses/write",

42 "Microsoft.Network/virtualNetworks/read",

43 "Microsoft.Network/virtualNetworks/subnets/join/
action",

44 "Microsoft.Network/virtualNetworks/subnets/read",

45 "Microsoft.Resources/deployments/operationstatuses/
read",

46 "Microsoft.Resources/deployments/read",

47 "Microsoft.Resources/deployments/write",

48 "Microsoft.Resources/subscriptions/resourceGroups/
delete",

49 "Microsoft.Resources/subscriptions/resourceGroups/
read",

50 "Microsoft.Resources/subscriptions/resourceGroups/
write",

5l "Microsoft.Sql/servers/auditingSettings/write",

52 "Microsoft.Sql/servers/databases/write",

53 "Microsoft.Sql/servers/firewallRules/write",

54 "Microsoft.Sql/servers/read",

55 "Microsoft.Sql/servers/write",

56 "Microsoft.Storage/storageAccounts/fileServices/
shares/delete",

57 "Microsoft.Storage/storageAccounts/fileServices/
shares/write",

58 "Microsoft.Storage/storageAccounts/listkeys/action"
)

59 "Microsoft.Storage/storageAccounts/read",

60 "Microsoft.Storage/storageAccounts/write"

61 1,

62 "NotActions": [

63

64 1,

65 "DataActions": [

66

67 1,

68 "NotDataActions": [

69
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}

<!--NeedCopy-->

iii. Platzieren Sie AppRegistration.ps1 und sessionrecording.json in denselben Ord-
ner.

iv. Fiihren Sie nach Bedarf einen der folgenden Befehle aus.

Um eine Anwendung zu erstellen und ihr mit der zuvor kopierten Datei (ses-
sionrecording.json) eine benutzerdefinierte Rolle mit minimal erforderlichen
Berechtigungen zuzuweisen, fiihren Sie folgenden Befehl aus:
.\AppRegistration.psl —-tenantId <tenant ID> -subscriptionId
<subscription ID> -appName <application name> -

customRole
<!--NeedCopy-->

Um eine Anwendung zu erstellen und ihr die in Azure integrierte Rolle Contributor
zuzuweisen, fihren Sie folgenden Befehl aus:

.\AppRegistration.psl -tenantId <tenant ID>-subscriptionId
<subscription ID>-appName <application name>
<!--NeedCopy—-->

Methode 2:

Offnen Sie das Azure-Portal und registrieren Sie selbst eine Anwendung. Erteilen Sie der
Anwendung die notwendigen Berechtigungen. Die minimal erforderlichen Berechtigun-
gen finden Sie in der Datei sessionrecording.json in Methode 1.

b) Klicken Sie auf den Anzeigenamen Ihrer Anwendung.

App registrations < x

¢) Suchen Sie auf der Ubersichtsseite “Application (client) ID”und “Directory (tenant) ID”.
Klicken Sie auf den Link neben Managed application in local directory, um die ID des
Dienstprinzipalobjekts zu finden, das der Anwendung zugeordnet ist. Klicken Sie auf den
Link neben Client credentials, um ID und Ablaufdatum des geheimen Clientschliissels zu
finden.
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Citrix Provisioning Service *
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Beispiel: ID des Dienstprinzipalobjekts, das der Anwendung zugeordnet ist:

ﬁ RSN
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Beispiel: ID und Ablaufdatum des geheimen Clienschliissels
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3. Klicken Sie auf Save, um zu testen, ob die angegebene Hostverbindung verfligbar ist.
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Wenn die angegebene Hostverbindung verfligbar ist, werden Sie zur Seite Hostverbindung
zuriickgefiihrt, wo angezeigt wird, dass die Hostverbindung erfolgreich hinzugefiigt wurde.

Fehler- und Warnsymbole zeigen an, welche geheimen Clientschliissel abgelaufen sind oder
demnachst ablaufen. Sie kdnnen auf die entsprechende Hostverbindung und dann auf der
Seite Verbindungsdetails auf Geheimnis dndern klicken, um den geheimen Clientschliissel
und sein Ablaufdatum zu aktualisieren.

emium ) © v

v Downloads

Host Connection Connection details el

Name

BDTestTurnKey o
Name + Description Secret expiration date

ALITEST test 8/30/2023 Description

stTurkeyDescription 8/25/2023 testing0628 Vi
APIAutoTestTurnkeyDescription 8/30/2023

testing0628 7/22/202;
Subscription ID
b089a2e-52b0-4492-0¢24-7bf579cF14f

7/8/2023

7/1/2023

® ¢ o>

6/28/202: Application (client) 1D
8/25/202: 79a82451-c782-4734-832c-48e594abce0e

8/25/2023

Service principal object ID
da94dBae-55e8-4d9d-9213-68094ef63c33

8/25/2023

UlAutoTest202306261733

z 3 > 10/page v |
E— Directory (tenant) ID

03eacdh3-8322-4854-8219-30h052626428

Secret expiration date

712212023

A Thesecretis expiring in 6 days.

Site mithilfe einer ARM-Vorlage erstellen und bereitstellen

Sie konnen eine Azure Resource Manager-Vorlage (ARM-Vorlage) erstellen, um Ressourcen fiir die
Sitzungsaufzeichnung in Azure bereitzustellen. Im Folgenden sind die wichtigsten Schritte zur
Erreichung dieses Ziels aufgefiihrt:

1. Erstellen Sie eine ARM-Vorlage im Sitzungsaufzeichnungsdienst. Die ARM-Vorlage ist eine JSON-
Datei (JavaScript Object Notation), die angibt, welche Ressourcen Sie auf welche Weise bereit-
stellen mochten.

2. Laden Siedie ARM-Vorlage herunter und entpacken Sie sie. Fiihren Sie das Bereitstellungsskript
im entpackten Vorlagenordner aus, um mit der Bereitstellung der in der Vorlage angegebenen
Ressourcen in Azure zu beginnen.

3. Uberpriifen Sie den Fortschritt der Bereitstellung in Azure. Richten Sie nach Abschluss der
Bereitstellung die Sitzungsaufzeichnung ein, um sie auszufiihren. Fir die Einrichtung der
Sitzungsaufzeichnung missen Sie die Version des Sitzungsaufzeichnungsservers angeben, um
die Datei resourcelnfo.json zu installieren und hochzuladen.

Die spezifischen Schritte lauten wie folgt:
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1. Wahlen Sie in der linken Navigationsleiste des Sitzungsaufzeichnungsdiensts Konfiguration >
Serververwaltung.

5 -
Femium [ @ e

B Monitor

Server Management

Manage your Session servers by load-bal sites and iguring server settings.
To add Session Recording servers, follow the server connection guide.

+ Createsite (¥ Refresh

No data available.

2. Klicken Sie auf der Seite Serververwaltung auf Site erstellen

. Die Seite Site erstellen wird
angezeigt.
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Create site

@ Site information

m Cancel

What would you like to do?

R

&=

Create an empty site
Create a site and add servers later.

&7

Site name

Create and deploy a site through a host connection
Deploy Session Recording resources using a host connection that connects to
your specific cloud subscription. Learn more

Create and deploy a site through an ARM template
Create an Azure Resource Manager template (ARM template) to deploy Session
Recording resources in Azure. Learn more

[

Description (optional)

©

3. Wahlen Sie Site mithilfe einer ARM-Vorlage erstellen und bereitstellen aus. Die wichtigsten

Schritte sind in der linken Navigationsleiste aufgefiihrt.
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Downloads

Create site X

@ Site information

What would you like to do?

141 Create an empty site
\ =2  Createasite and add servers later.

(\‘ Create and deploy a site through a host connection
@

Deploy Session Recerding resources using a host connection that connects to
your specific cloud subscription. Learn more

E_\ Create and deploy a site through an ARM template
)
oo

Create an Azure Resource Manager template (ARM template) to deploy Session
@ Databases Recording resources in Azure. Learn more

@ (;;igna\ Site name
@ Secure client ‘ ‘

@ Summa Description (optional)

Region

| v

All your resources will be created in this region.

@ ®

4. Geben Sie einen Site-Namen und eine Beschreibung ein, und klicken Sie dann auf Weiter.

5. (Optional) Geben Sie Informationen zu lhren Aufzeichnungsanforderungen an, um Empfehlun-
gen fiir VM- und Speicherkonfigurationen zu erhalten.

Sie konnen diesen Schritt tiberspringen, indem Sie auf Alles in Ordnung, diesen Schritt iiber-
springen oder auf Weiter klicken, ohne eine Auswahl zu treffen.
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Create site hd

Site information
o Tell us about your recording needs, so we can provide some recommendations for your

VM and storage configurations.
@ About your deployment ® 8

Optional I'm good. skip this step.

® wetwn

@ rtual machines The following information helps determine the recommended number of Session
Recording servers.

® Domain and certificate
How many cencurrent sessions do you have at most?

(® storage 4,000-6,000 v

@ vuse

Recommended number of servers: 3 “) reset

The following information helps determine the recommended storage capacity.

How much visual movement do your sessions typically have?

‘ Some, the display changes but not drastically v ‘

How many sessions do you need to record per day?

‘ 5.000-10,000 v ‘

For how long do you need to retain each recording file?
‘ 15-30 days v ‘

Recommended storage capacity: 30TiB “] reset

C- Y ®

Wenn Sie eine Option aus der Dropdownliste auswahlen, wird eine Empfehlung entsprechend

Ihrer Auswahl angezeigt. Eine Taste Zuriicksetzen ist neben der Empfehlung verfiigbar. Damit
konnen Sie lhre Auswahl und die entsprechende Empfehlung in diesem Abschnitt l6schen.

6. Gehen Sie zum Azure-Portal und erstellen Sie ein neues virtuelles Netzwerk in der Region, die
Sie ausgewahlt haben, und richten Sie ein virtuelles Netzwerk-Peering zwischen dem neuen
virtuellen Netzwerk und dem Netzwerk ein, mit dem Ihre VDAs verbunden sind. Fligen Sie dann
dem neuen virtuellen Netzwerk ein Subnetz hinzu. Suchen Sie die folgende Subnetz-ID und
geben Sie sie ein.
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Create site X

Site information .
o Before you continue, head over to Azure and create a new virtual network in the region

you selected and set up virtual network peering between the new virtual network and
the one that your VDAs are connected to. Then, add a subnet in the new virtual network
and enter the subnet ID below. This will be the subnet for your Session Recording

@ Network resources to connect to

How to find the subnet ID?

o About your deplayment
Optional

Subnet ID

[ Create private endpoints for storage and databases

6 Use this option if you need to keep the connections between resources within the
private network.

(SEGEONONONONMONO)

®

Um die Verbindungen zwischen Ressourcen innerhalb des privaten Netzwerks beizubehalten,

aktivieren Sie das Kontrollkdstchen Private Endpunkte fiir Speicher und Datenbanken er-
stellen.

Nachdem Sie das Kontrollkastchen Private Endpunkte fiir Speicher und Datenbanken er-
stellen aktiviert haben, entscheiden Sie, ob Sie eine weitere Subnetz-ID eingeben mochten.
Beachten Sie dabei Folgendes:

« Wenn Sie nicht planen, Ihre Sitzungsaufzeichnungsserver einer Active Directory-Domane
hinzuzufiigen, wird das Subnetz nicht bendtigt. Lassen Sie das Feld fiir die Subnetz-ID
daher leer.

« Wenn Sie das Feld fiir die Subnetz-ID leer lassen, verbinden Sie lhre Sitzungsaufzeich-
nungsserver mit einer Azure Active Directory-Domane.
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Create site X

o Site infarmation Before you continue, head over to Azure and create a new virtual network in the region
you selected and set up virtual network peering between the new virtual network and
the one that your VDAs are connected to. Then, add a subnet in the new virtual network
and enter the subnet ID below. This will be the subnet for your Session Recording
Network resources to connect to

About your deplayment
Optional

How to find the subnet ID?
virtual

Subnet ID
Domain and certificate |

Create private endpoints for storage and databases

Using private endpoints requires a DNS private resolver, which needs a dedicated
subnet. In the same virtual network you created, add another subnet and enter its ID
below.

Note: If you do not plan to jein your Session Recording servers to an Active Directory
domain, the subnet is not needed.

Subnet ID

GEENONONONONONONON <]

Estimated cost (per month)
$182.5

®

7. Geben Sie Konfigurationen fiir Ihre Sitzungsaufzeichnungsserver an, die spater installiert wer-

den sollen.
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Create site X

° Site information
Create virtual machines as your Session Recording servers.

o (/ibt_)ui ?/oul deployment Image
Uptional
‘ Windows Server 2022 Datacenter: Azure Edition-x64 Gen2 v ‘
° Network ' ’
Size
Virtual machines
@ ‘ Standard_D4s_v3-4vcpus, 16 GiB memory v ‘
(5) Domainand certificate
Number of VMs
@ Storage ‘ 3 BC @ Recommended for you: 3
@ Databases Estimated cost (per month)
$812.16
Load balancer
@ t‘;::flc.,ral
e Create an administrator account for the virtual machines.
Secure client
@ Administrator account username
@ sum

You will be prompted to set the password for this administrator when you run
the template

C- e ®

Hinweis:

+ Das Feld Anzahl VMs ist mit der empfohlenen Anzahl vorausgefiillt (falls vorhanden).
Andern Sie die Anzahl nach Bedarf.

+ Die geschatzten Kosten basieren auf Standardpreisen und berlicksichtigen keine
Preisnachlasse. Die tatsachlichen Kosten sind voraussichtlich niedriger als hier
angegeben.

8. Fiigen Sie die Sitzungsaufzeichnungsserver derselben Doméne wie Ihre VDAs hinzu und geben
Sie ein Zertifikat fur die Sitzungsaufzeichnungsserver an.

+ Wenn Ihre VDAs eine Verbindung mit einer Active Directory-Domane herstellen, aktivieren
Sie das Kontrollkastchen Server mit einer Active Directory-Domane verbinden und
geben Sie die entsprechenden Informationen ein.

+ Wenn lhre VDAs eine Verbindung mit einer Azure Active Directory-Domane (Azure AD)
herstellen, deaktivieren Sie das Kontrollkdstchen Server mit einer Active Directory-
Domadne verbinden. Nachdem Sie die aktuelle Site erstellt haben, stellen Sie sicher, dass
Sie die Sitzungsaufzeichnungsserver manuell derselben Azure AD-Domane hinzufiigen.
Beachten Sie, dass die reine Azure AD-Bereitstellung nur fiir Sitzungsaufzeichnung 2402
und hoher verfligbar ist.
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Create site

Site information

About your deplayment
Optional

Network
Virtual machines

Domain and certificate

Load bal
Tags

Optional
Secure client

Summary

SSEONONMONONON - I 3 < I J

® Join servers to an Active Directory domain

@ This should be the domain where your VDA reside.

Domain hame

| |
Domain controller IP address

| |

Username

Specify a domain user with sufficient rights to join machines to the domain.

Password

| ° |

Specify a certificate for the virtual machines to use. Only .pfx files are supported.

Certificate

Certificate password

| ®
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Create site ¢

Site information ;
() Join servers to an Active Directory domain

Abf’Ut your deployment o Supported only on Session Recording server version 2402 or later. Please select a
Optional compatible version in the previous step. Go back

Network

Virtual machines Specify a certificate for the virtual machines to use. Only .pfx files are supported.

Certificate

Certificate password

Domain and certificate

Database: | @

Load balancer

U‘p{\énat

Secure client

® 6 @O0

@ ®

9. Konfigurieren Sie ein Azure-Speicherkonto und Dateifreigaben zur Speicherung Ihrer Aufzeich-

nungsdateien. Preisinformationen finden Sie unter Azure Files pricing.
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Create site X

Site information Configure a storage account and file shares to store your recording files. For pricing

information, see Azure File Pricing,
About your deployment
Optional
@ A separate storage account will be created for your archived recordings, which does
Network not generate any cost if not used

Virtual machines
Storage account

Domain and certificate Performance

®) Standard: Recommended for most scenarios (general-purpose v2 account).

@00 00000

Storage
Premium: Recommended for scenarios that requires low latency.
bat - Redundancy
. bal Locally-redundant storage (LRS) v
halancer
@ Oui:\:ﬁal
File shares
@ Secure client
Tier
@ Summa Transaction optimized

Maximum capacity
5TiB

Number of file shares

‘ 6 BC o Recommended for you: 6

Estimated cost (per month)
$1843.2 (max.)
$0.08 per used GiB, actual cost depends on your usage.

« ®

10. Erstellen Sie zwei SQL-Datenbanken in Azure. Die erste Datenbank dient als Datenbank fiir die

Sitzungsaufzeichnung (mit dem Dateinamen sessionrecording), die zweite als Administrator-
protokollierungsdatenbank (mit dem Dateinamen sessionrecordinglogging).
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Create site X

Site Information Create 2 SQL databases for recording and logging data, respectively.

About your deployment

Optional Compute + storage
Network Service tier
General Purpose

Compute tier
Domain and certificate Provisioned

Hardware configuration

o Virtual machines

Storage
Standard-series (Gen5)
Up to 128 vCores, up to 625 GiB memory
Databases
vCores
N
o lz ¥

Data max size (GiB)

A
B =
Estimated cost (per month)
$441.3

Database administrator

Username

dbadminl

You will be
the template.

ompted

rd for this administrator when you run

D ®

11. Erstellen Sie einen Load Balancer, um die Workload auf die Sitzungsaufzeichnungsserver zu
verteilen. Geben Sie die IP-Adressen oder -Bereiche lhrer VDAs im Feld zum Beschranken des

Load Balancer-Zugriffs auf folgende Adressen durch Kommas getrennt ein. Preisinformatio-
nen finden Sie unter Load Balancer pricing.
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Create site

o Site information

About your deployment
Optional

Network

Virtual machines
Domain and certificate
Storage

Databases

Load balancer

Tags
Optional

Secure client

OO0

Create a load balancer to distribute workload among the servers. For pricing
information, see Load Balancer Pricing.

Azure load balancer

SKU
Standard

Type
O Public
@ Internal
You need to assign an IP address to the internal load balancer. Enter an

unoccupied IP address in the subnet that you created for your Session
Recording resources in the Network step

Tier
Regional

Estimated cost (per month)
$189.6

Access

Restrict access of the load balancer to only the following addresses @

192.168.99.0/24 |

©

12. (Optional) Wenden Sie Tags auf die zu erstellenden Azure-Ressourcen an.
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Create site X
o Site Information You can apply tags to the Azure resources that will be created.
If no tags are needed, simply click Next to continue
o About your deployment
Optional
o Network Name Value
+ Add
o Virtual machines
o Domain and certificate
o Storage
o Databases
o Load balancer
@ Tags
Optional
@ sum

- 1= ®

13. Erstellen Sie einen sicheren Client fiir das Onboarding der Sitzungsaufzeichnungsserver in den

Sitzungsaufzeichnungsdienst.

Klicken Sie auf Client erstellen, damit Citrix in lhrem Namen einen sicheren Client erstellt.
Alternativ konnen Sie einen sicheren Client in der Citrix Cloud-Konsole auf der Registerkarte
Identitats- und Zugriffsverwaltung > API-Zugriff erstellen und dann die folgenden Informa-
tionen eingeben.
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Create site X

Site information Create a secure client to onboard the Session Recording servers to the Session

Recording service.
About your deployment e

Optional Click Create client and we will create a secure client on your behalf. Alternatively, you
can create a secure client through the Identity and Access Management > AP Access tab of
the Citrix Cloud console and then fill in the information below.

Virtual machines Create client

Domain and certificate

Network

D
| 6b63afdf-d048-49e1-b27d-781bffead7a2 ‘

Storage

Databases Secret

Load balancer

Tags

Optional

Secure client

®©®0000000000

« o ®

14. Sehen Sie sich die Zusammenfassung der zu erstellenden Ressourcen an und klicken Sie auf das

Stiftsymbol, um lhre Einstellungen bei Bedarf zu bearbeiten. Klicken Sie danach auf Vorlage
herunterladen. Eine AEM-Vorlage, die angibt, welche Ressourcen Sie auf welche Weise bere-
itstellen mochten, wird dann in den Ordner Downloads auf lhrem Computer heruntergeladen.
Sie konnen die neu erstellte Site auch auf der Seite Serververwaltung sehen.
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Create site X

Site information Here is a summary of the resources that will be created when you run the template in

your Azure portal. Download the template and follow the instructions in the product
About your deployment .
Optional documentation to deploy your resources

Network Region USEast

Virtual machines
Resource group

Domain and certificate

©® 0000000000

[ virtual machine € vz
Storage Image Windows Server 2022 Datacenter: Azure Edition-x64 Gen2
Size Standard_D4s_v3-4vcpus, 16 GiB memory
Databases
Load balancer (3 Storage account V74 [D Storage account (for archive)
Performance  Standard Performance ~ Standard
Tags
D;;—%;ml Redundancy LRS Redundancy LRS
Secure client File shares @ File Share
Maximum capacity 5 TiB Maximum capacity 5 TiB
Summary
& Databases e V74 o& Load balancer vz
Service tier General Purpose SKU  Standard
vCores 2 Type Regional
Datamaxsize 32GiB Tier
Estimated cost (per month) $3468.76
Virtual machines $812.16 Databases $441.30
Storage $1843.20 Azure load balancer $189.60

DNS private resolver  $182.50

®

15. Gehen Sie zum Download-Ordner und entpacken Sie die ARM-Vorlage. Offnen Sie den entpack-
ten Dateiordner, geben Sie PowerShellin die Adressleiste ein und driicken Sie die Eingabetaste.
Warten Sie, bis ein PowerShell-Fenster fiir diesen Ordner geoffnet wird.

16. Fiuhren Sie das JavaScript Object Notation (JSON)-Skript mit dem Namen DeploySession-
Recording.psl1 aus. Geben Sie Werte fir die abgefragten Parameter an. Die tatsachlichen
Parameter variieren je nach den Einstellungen, die Sie beim Erstellen der Vorlage angegeben
haben. Beispiel:

PS D:\Downloads\Edge Downloads\U471laBec3-f680-Ud33-a655-0U47480922194> .\DeploySessionRecording.psl

cmdlet DeploySessionRecording.psl at command pipeline position 1
Supply values for the following parameters:
TenantId: |
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17.

18.

PS D:\Downloads\Edge Downloads\U71la@ec3-f680-U4d33-a655-047480922194> .\DeploySessionRecording.psl

cmdlet DeploySessionRecording.psl at command pipeline position 1

Supply values for the following parameters:

TenantId: ©3eacdb3-8322-U4854-8219-30b0526a6U428

AzureClientId: 59e6dfu8-2aeb-487b-95b8-b95c6Ub8c8IT

Azureclientsec]_‘et TORAARAAKAAKRAAAAAAAAA AR R AR AR AR AR kkhkk

SubscriptionId: eb®89a2e-52b0-Uu92-9e2U-Tbf579cff1uUf

ResourceGroupName: a-xinzhang-rg-1

DomainPassword: **xkkkkkkkkkkk

VmAdminPassword: #skikdkskkskkkkskk

SqlAdminPassword: #kkkkkkkkkkkkk

WARNING: The provided service principal secret will be included in the 'AzureRmContext.json' file found in the user
profile ( C:\Users\xinzh\.Azure ). Please ensure that this directory has appropriate protections

Account SubscriptionName TenantId Env
ire
nme

ResourceGroupName : a-xinzhang-rg-1
Location : eastus
ProvisioningState : Succeeded

IEH : {admin}
TagsTable

Resourceld : /subscriptions/eb889a2e-52b0-U4492-9e2U-Tbf579cFf1Uf/resourceGroups/a-xinzhang-rg-1
ManagedBy

Gehen Sie zum Azure-Portal, suchen Sie die Ressourcengruppe, die lhre Bereitstellung enthalt,
und Uberpriifen Sie dann den Fortschritt der Bereitstellung. Warten Sie, bis fiir die gesamte
Bereitstellung die Meldung Erfolgreich angezeigt wird.

Resource groups 2 a-sr-rg | Deployments|

Deployment name

000000000

Kehren Sie zur Seite Serververwaltung des Sitzungsaufzeichnungsdienstes zuriick. Suchen
Sie die neu erstellte Site. Es wird eine Schaltflache zum Einrichten angezeigt. Klicken Sie auf
Einrichten, um die Sitzungsaufzeichnung einzurichten und sie auszufiihren.
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mium g o SRTDEV CcID: v
Downloads
Server Management ®
Manage your Session Recording servers by load-balancing sites and configuring server settings.
To add Session Recording servers, follow the Server connection guide.
—+ Createsite (¥ Refresh
Unallocated servers (Servers that do not belong to any load-balancing site.) (Empty)
> 0 server
v [0] Session Recording Site Settings
2 servers, 0 avalable -
Servers
Server version Cloud client version
sr-ehlsdbh-0 N 7.42.26125.388 O Ready toinstall
Server version Cloud client version
sr-ehlsdbh-1 N 7.42.26125.388 O Ready toinstall
N [1] Session Recording Site (Public access) Settings
2 servers, 2 available
bmium a 0 SRTDEV i v
Downloads
Set up Session Recording X

Install the Session Recording server and complete necessary configuration tasks to get Session Recording up and running.

O Checking prerequisites...

o

Fir die Einrichtung der Sitzungsaufzeichnung miissen Sie die Version des Sitzungsaufzeich-
nungsservers angeben, um die Datei resourcelnfo.json zu installieren und hochzuladen.
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»
()

SRTDEV

Downloads
Set up Session Recording X

Install the Session Recording server and complete necessary configuration tasks to get Session Recording up and running.

Server version

Select the version of Session Recording server to install.

2311 v

Resource info

In order to set up Session Recording with your deployed resources, we need some information about them. Upload the
resourcelnfo.json outputted after running the ARM template and enter the administrator credentials for your databases.

Upload file

CifrIX | Daas Premium SRTDEV

Manage “  Monitor

Downloads
Set up Session Recording X
€ Open X
& 5 v A4 T TisPC > Data(D) > Downloads > Edge Downloads > 61515241-127d-4072-ba1a-ee6221669060 > v G ScacheiSIsAI2IGA0L. P
lete necessary configuration tasks to get Session Recording up and running.
F———— -aoe
Rrcues  + Name Date modified Type Size
Ttoinstall,
Owusic  + T parameter 4102024 2180M  File older |
.
& videos » 3 template 4/10/2024 215 PM File folder
T 9e21d1c8-5664- ] resourcelnfojson 4/10/2024 231 PM JSON Source File 4KB
5 captura deployed resources, we need some information about them. Upload the
S ARM template and enter the administrator credentiels for your databases.

2 rebase-merge

@ OneDrive - Citrix
> mmisec
> WNetwork

B tinux

Fiepome:esourliojon <] sonie cjson S

reT— cmea

Geben Sie die Anmeldeinformationen fiir Ihre Datenbanken ein.
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CifriX = Daas Premium

Manage “  Monitor

Start setup

SRTDEV e

Downloads

Set up Session Recording

Install the Session Recording server and complete necessar tasks to get Session Recording up and running.

Server version

Select the version of Session Recording server to install

2311 v

Resource info

In order to set up Session Recording with your deployed resources, we need some information about them. Upload the
resourcelnfo.json outputted after running the ARM template and enter the administrator credentials for your databases.

Upload file resourcelnfo.json @

Instance name

database.windows.net

Session Recording database name
sessionrecording

Administrator logging database name
sessionrecordinglogging

username

XenAdmin

Password

X

Klicken Sie auf Start starten. Sie konnen dann den Fortschritt der Installation auf der Seite
Serververwaltung liberprifen.

Server Management

Manage your Session Recording servers by load-balancing sites and configuring server settings.
To add Session Recording servers, follow the Server connection guide.

—+ Createsite (™ Refresh

Unallocated servers (Servers that do not belong to any load-balancing site.) Empty)
0server

[0] Session Recording Site
2 servers, O available | | Setup in progress

8 senvers

sr-ehlsdbh-0 ?erver version

sr-ehlsdbh-1 Server version

[1] Session Recording Site (Public access)
2 servers, 2 available

Cloud client version
7.42.26125.388

Cloud client version
7.42.26125.388

%] SRTDEV

Downloads

Settings

B Installation in progress

O Ready toinstall

Settings

®
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2 0 SRTDEV co v

Downloads

Set up Session Recording X

Step 1 of 2: Install the specified version of Session Recording server on the VMs

You can view the installation progress of individual servers in the server list.

©

Sie konnen den Installationsfortschritt einzelner Server in der Serverliste einsehen.

kmium 2 0 SRTDEV ccib. e
Downloads
Install Session Recording X
sr-ehls4bh-0
Step 1 of 3: D i i ing. ini: i 4.msi

Installation in progress. You can close this dialog and check back later. After the installation completes, you can find the server under

Site [0] Session Recording Site on the Server Management page.

©

Wenn alle Sitzungsaufzeichnungsserver in der Liste als verfligbar angezeigt werden, ist lhre Site-
Erstellung abgeschlossen und die angegebenen Ressourcen werden in Azure bereitgestellt.
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2 0 SRTDEV . v

Downloads

Install Session Recording X
sr-ehls4bh-0

Step 1 of 3: D i i ing ini ionx64.msi

Installation in progress. You can close this dialog and check back later. After the installation completes, you can find the server under

Site [0] Session Recording Site on the Server Management page.

Cloudclientupgrades planen

May 27, 2024

Sieinstallieren den Cloudclient fiir die Sitzungsaufzeichnung auf jedem Sitzungsaufzeichnungsserver,
den Sie mit der Cloud verbinden mochten. Citrix sucht automatisch nach Upgrades fiir den Cloud-
client fir die Sitzungsaufzeichnung. Sie kdnnen sofort ein Upgrade fiir den Cloudclient durchfiihren
oder einen Zeitpunkt angeben, zu dem ein automatisches Upgrade durchgefiihrt werden soll.

Sofortiges oder automatisches Upgrade fiir den Cloudclient

Um ein sofortiges oder automatisches Upgrade fiir den Cloudclient durchzufiihren, wahlen Sie eine
der folgenden Methoden:

Methode 1: Klicken Sie in der Zeile des gewiinschten Sitzungsaufzeichnungsservers auf die
Cloudclientversion

1. Suchen Sie den gewtlinschten Sitzungsaufzeichnungsserver, indem Sie in der linken Navigation-
sleiste des Sitzungsaufzeichnungsdiensts Konfiguration > Serververwaltung auswahlen.
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2. Uberpriifen Sie, ob der Sitzungsaufzeichnungsserver den Status Verfiigbar hat.

3. Klicken Sie in der Zeile des Sitzungsaufzeichnungsservers auf Cloudclientversion.

Cloudclientversion kann nicht angeklickt werden, wenn sich der Server nicht im Status Ver-
fiigbar befindet.

Downloads
v SR1912 1 server, L available Settings
T s S - ®
v SR2203 1 server, 0 available Settings
o one
> e descrption justo st magna fermentum aculc 1 server, 1 available Seftings
v STANDALONE2209 1 server, 1 available Settings
STANDALONE2209 g‘;":’;i’""" [ ﬁ‘fi":’; ;" "’;";;’;62 @ Auailable ] &
> W2K16ST-SRGXDEV 1 server, 1 available Settings
> W2K19ST-74G7GI6 1 server, 1 available Settings
> W2K19ST-DRV912 1 server, 0 available Settings
> W2K19ST-GA37VLG 1 server, 1 available Settings
> W2K19ST-VMODNLK 1 server, 0 available Settings
> WEEKLYSERVER2 4 servers, 1 avalable Settings

4. Klicken Sie auf Jetzt Upgrade durchfiihren oder Automatisches Upgrade konfigurieren.

Cloud client version

Current version  7.37.25459.8745

Latest version 7.37.25542.42517

o Upgrade available.

Upgrade now ( Configure automatic upgrade )

+ Klicken Sie auf Jetzt Upgrade durchfiihren.
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Jetzt Upgrade durchfiihren ist nicht verfligbar, wenn die Version lhres Cloudclients bere-
its auf dem neuesten Stand ist. Nachdem Sie auf Jetzt Upgrade durchfiihren geklickt
haben, werden Sie nicht aufgefordert, das Upgrade zu bestatigen.

+ Klicken Sie auf Automatisches Upgrade konfigurieren.

Nachdem Sie auf Automatisches Upgrade konfigurierengeklickt haben, werden Sie zur
Seite Cloudclientupgradesweitergeleitet. Hier kdnnen Sie einen Zeitpunkt angeben, zu

dem ein automatisches Upgrade des Cloudclients durchgefiihrt werden soll.

Server settings X
STANDALONE2209

rades

7.37.25542.42517

© Upgrade auailable

Enable automatic upgrade

S )

Das automatische Upgrade ist standardmaliig aktiviert und findet taglich zwischen 2:00
Uhr und 3:00 Uhr statt. Sie kdnnen das Kontrollkdstchen Automatisches Upgrade ak-
tivieren deaktivieren, wenn nur manuelle Upgrades durchgefiihrt werden sollen.

Wenn Sie das Kontrollkastchen Automatisches Upgrade aktivieren aktivieren, konnen
Sie ein benutzerdefiniertes Zeitfenster angeben, das lhren Anforderungen entspricht. Die
hier angezeigte Uhrzeit ist die Uhrzeit auf dem Sitzungsaufzeichnungsserver.
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Downloads
Server settings X
STANDALONE2209
General Cloud client upgrades.
Recordings  time to upgrade
take effect the next day. You can also upgrade
Playback
7.37.25542.42517
Logging
© Usersce saitie
Cloud DB
@ Enable automatic upgrade
Upgrade Upgrade time (UTC-05:00)
[(#00 am-500am V]
CEP 400 AM - 5:00AM
12:00 AM-1:00AM
1:00 AM-2:00AM
2:00 AM-3:00AM
3:00 AM-4:00AM
4:00 AM-5:00AM
5:00 AM-6:00AM
6:00 AM-7:00AM
7:00 AM-8:00AM

Ihre Einstellungen fiir das automatische Upgrade werden am nachsten Tag wirksam.

Methode 2: Klicken Sie in der Zeile des gewiinschten Sitzungsaufzeichnungsservers auf das

Einstellungssymbol
1. Suchen Sie den gewlinschten Sitzungsaufzeichnungsserver, indem Sie in der linken Navigation-
sleiste des Sitzungsaufzeichnungsdiensts Konfiguration > Serververwaltung auswahlen.
2. Uberpriifen Sie, ob der Sitzungsaufzeichnungsserver den Status Verfiigbar hat.

3. Klicken Sie in der Zeile des Sitzungsaufzeichnungsservers auf das Einstellungssymbol. Das Fen-

ster Servereinstellungen wird angezeigt.
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Downloads
v SR1912 1 server, 1 available Settings
Server version Cloud client version »
SR 19.12.6000.24093 7.37.25542.42517 O Adileble &
v SR2203 1 server, 0 available Settings
Server version Cloud client version
SR2203 22.3.2000.36 7.37.25542.42517 elotics
> Site description justo eget magna fermentum iaculis. + server. Lavalzble Settings
v STANDALONE2209 1 server, L available %
Server version Cloud client version »
STANDALONE2209 229.01 7.37.25499 57762 o Available @@
> W2K16ST-SRGXDEV 1 server, L available Settings
> W2K19ST-74G7GI6 1 server, 1 available Settings
> W2K19ST-DRVOJ12 1 server, 0 available Settings
> W2K19ST-GA37VLG 1 server, 1 available Settings
> W2K19ST-VMODNLK 1 server, 0 available Settings
> 'WEEKLYSERVER2 4 servers, 1 available Settings
50 &
~ o ceiD N
Downloads

Server settings
STANDALONE2209

General
Recordings
Playback
Lossing.
Cloud DB
Upgrade

CEIP

Cloud client upgrades

We check for upgrades for your Session Recording cloud client automatically. You can specify a time to upgrade

Automatic

now if a new version s available.
Latest version
7.37.25542.42517

@ Upgrade available. Upgrade now

Enable automatic upgrade

X

will take effect the next day. You can also upgrade

5. Klicken Sie auf Jetzt Upgrade durchfiihren oder legen Sie Automatisches Upgrade ak-

tivieren fest.

+ Klicken Sie auf Jetzt Upgrade durchfiihren.

Jetzt Upgrade durchfiihren ist nicht verfligbar, wenn die Version Ihres Cloudclients bere-
its auf dem neuesten Stand ist. Nachdem Sie auf Jetzt Upgrade durchfiihren geklickt

haben, werden Sie aufgefordert, das Upgrade zu bestatigen.

+ Legen Sie Automatisches Upgrade aktivieren fest.
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Downloads
Server settings X
STANDALONE2209
General Cloud client upgrades
Recordings  time to upgrade
take effect the next day. You can also upgrade
Playback
7.37.25542.42517
Logging
© Usersce saitie
Cloud DB
@ Enable automatic upgrade
Upgrade Upgrade time (UTC-05:00)
[(#00 am-500am V]
CEP 400 AM - 5:00AM
12:00 AM-1:00AM
1:00 AM-2:00AM
2:00 AM-3:00AM
3:00 AM-4:00AM
4:00 AM-5:00AM
5:00 AM-6:00AM
6:00 AM-7:00AM
7:00 AM-8:00AM

Hinweis:

Stellen Sie sicher, dass die Uhrzeit, die Sie flir automatische Cloudclient-Upgrades
festlegen, vor derjenigen liegt, die Sie fir die automatische Archivierung und
Loschung von Aufzeichnungen festgelegt haben. Andernfalls schlagen die automa-
tische Archivierung und Loschung moglicherweise fehl.

Konfigurieren

January 15,2024

Dieser Abschnitt enthalt Anweisungen zum:

Konfigurieren von Sitzungsaufzeichnungsservern
Konfigurieren von Richtlinien

- Konfigurieren von Richtlinien fiir die Sitzungsaufzeichnung
- Konfigurieren von Ereigniserkennungsrichtlinien
- Konfigurieren von Ereignisreaktionsrichtlinien

Konfigurieren von Wiedergabeberechtigungen
+ Konfigurieren von Hilfsprogrammen
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Site- und Servereinstellungen

July 27,2023

Siteeinstellungen

1. Wahlen Sie in der linken Navigationsleiste des Sitzungsaufzeichnungsdiensts Konfiguration >
Serververwaltung.

2. Klicken Sie fiir die Zielsite auf Einstellungen.

omium ®e ., v
v Downloads
Oserver. Oavailable e
S e
>
> e
e
L
> e
S e
> G ==
> s
I
I
e
. - D

Ein Azure-Symbol reprasentiert Sites, die in Azure bereitgestellt sind.
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emium
v

Server Management

Manage your Session Recording servers by load-balanci
Toaadd Session Recording servers, follow the Seruerc

and configuring server settings.
euide

+ Createsite  ( Refresh

N Unallocated servers (Servers that do not belong to any load-balancing site.)
3servers

0server, 0 available
0server, 0 available

0server, 0 available

N 2308SRN
1 server, 1 available
lable
ATEST
> 2servers, 0 available
AutoTestApiSite 202306301601
> 2servers, 0 available
5 AutoTestSite202307031440
2servers, 0 available
5 B1F4ABAE3TBT
100 servers. 0 available
N stTurnKeyMul ( Do Not Delete)
servers, 0 available | 1 storage location | Cost (current month: $36.74

bettycsg (test)
0server, 0 available

o)

Downloads

@

Settings
Settings
Settings
Settings
Settings
Settings
Settings
Settings

Settings

satwg!@

3. Benennen Sie die Site um und geben Sie bei Bedarf eine neue Beschreibung ein.

=g
Site settings
Sitename
St SERVER22-SIN
Playback Description
Canc

4. Planen Sie Aufgaben auf Siteebene, um Aufzeichnungen automatisch zu archivieren und zu

loschen. Weitere Informationen finden Sie unter Regelmalige Aufzeichnungen verwalten.
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Site settings X

5. Geben Sie den Cloud-Player, lokale Player oder beide zur Wiedergabe der Aufzeichnungen
einer Site an. Standardmalig sind sowohl der Cloud-Player als auch die lokalen Player
ausgewahlt. Zu den lokalen Playern gehoren der Sitzungsaufzeichnungsplayer (Windows) und
der Webplayer fiir die Sitzungsaufzeichnung. Weitere Informationen finden Sie unter Player
flir eine Site angeben.

Site settings x

Player selection

Servereinstellungen
1. Wahlen Sie in der linken Navigationsleiste des Sitzungsaufzeichnungsdiensts Konfiguration >
Serververwaltung.

2. Erweitern Sie eine Site, um den Zielserver fir die Sitzungsaufzeichnung zu suchen, und klicken
Sie auf das Symbol Einstellungen daneben. Das Symbol Einstellungen ist nur fiir Server im
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Zustand Verfiigbar vorhanden.

Server Management

Manage your Session Recording servers by load-balancing sites and configuring server settings.

To add Session Recording servers, follow the Server connaction suide.

+ Createsite (> Refresh

N Unallocated servers (Servers that do not belong to any load-balancing site.)
3 servers

[Xin Zhang] 0707 (test)
0 server, 0 available

[Xin Zhang] 0707 (test)
0 server, 0 available

[Xin Zhang] 0707 (test)
0 server, 0 available

2308SRN
v

1 server, 1 available

B Servers

Server version Cloud client version

2308SRN 22.3.3000.4 7.39.25758.25384
> ATEST

2 servers, 0 available Saved to this PC
> AutoTestApiSite202306301601

2 servers, 0 available
> AutoTestSite202307031440

2 servers, 0 available

@ Available

Downloads

®

Settings

Settings

Settings

Settings

“®

Settings

Settings

swﬁ

Hinweis:

Der Status eines Sitzungsaufzeichnungsservers andert sich moglicherweise nicht in Of-

fline, nachdem Sie den Cloudclientdienst (CitrixSsRecCloudClientService) darauf beendet

haben.

3. Geben Sie auf der Seite Allgemein eine Beschreibung fiir den Sitzungsaufzeichnungsserver
ein, und verschieben Sie den Server in eine andere Site. Sie kdnnen den Sitzungsaufzeich-
nungsserver auch per Drag & Drop auf eine andere Site ziehen.

Downloads

Server settings x
General Description

Recordings
Playback

Logging
site

Cloud DB

Upgrade

23085RN v
cer

©

4. Konfigurieren Sie auf der Seite Aufzeichnungen und anderen Seiten die in der folgenden

Tabelle aufgefiihrten Servereinstellungen:
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Servereinstellung

Dateispeicherort

Zertifikat

Dateirollover

Benachrichtigung

Wiederherstellungsspeicherort fiir archivierte
Dateien

Wiedergabe von Livesitzungen

Verschliisselung von Aufzeichnungsdateien

Beschreibung

Gibt den Speicherort von
Sitzungsaufzeichnungsdateien an. Sie kdnnen
mehrere Speicherorte festlegen, um Dateien mit
Lastausgleich zu speichern.

Ermoglicht die Auswahl eines
Maschinenzertifikats zum Signieren von
Aufzeichnungen. Wenn kein Zertifikat
bereitgestellt wird, wird HTTP als
Kommunikationsprotokoll verwendet. Stellen
Sie in diesem Fall Folgendes sicher: (1) Secure
Sockets Layer (SSL) ist in Microsoft IIS auf jedem
Sitzungsaufzeichnungsserver deaktiviert. (2)
HTTP ist als Verbindungsprotokoll auf dem
Sitzungsaufzeichnungsagent ausgewahilt.
Weitere Informationen finden Sie unter
“Verwenden von HTTP als
Kommunikationsprotokoll”.

Ermoglicht das Festlegen von zwei
Schwellenwerten fiir einen Rollover: DateigréfRe
und Aufzeichnungsdauer.

Erstellt benutzerdefinierte Nachrichten, mit
denen Endbenutzer informiert werden, dass ihre
Sitzungen aufgezeichnet werden.

Temporarer Speicherort archivierter
Sitzungsaufzeichnungsdateien, sodass sie fiir
die Wiedergabe verfiigbar sind.

Festlegen, ob Benutzer laufende Sitzungen
wahrend der Aufzeichnung abspielen diirfen.
Legt fest, ob Aufzeichnungsdateien vor dem
Download auf den Player verschliisselt werden
sollen. Die Verschlisselung verhindert, dass
Dateien von anderen Benutzern als dem
Benutzer, der sie urspriinglich heruntergeladen
hat, kopiert und angesehen werden. Diese
Einstellung gilt nur flir den
Sitzungsaufzeichnungsplayer.
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Servereinstellung

Versionspriifung der Citrix Workspace-App

Ausblenden von Inhalt auf der
Webplayer-Startseite

Administratorprotokollierung

Obligatorische Sperrung

Unterstiitzung fiir Cloud-SQL

Cloudclientupgrades

CEIP

Server entfernen

Beschreibung

Legt fest, ob Benutzer die Versionspriifung der
Citrix Workspace-App Uberspringen konnen.
Diese wird ausgefiihrt, bevor eine Aufzeichnung
vom Sitzungsaufzeichnungsplayer wiedergeben
wird. Diese Einstellung gilt nur fiir den
Sitzungsaufzeichnungsplayer.

Legt fest, ob die Anzeige von Inhalten auf der
Webplayer-Startseite verhindert wird.
Aufzeichnungen konnen dann nur tiber ihre URLs
abgerufen werden. Diese Einstellung gilt nur fiir
den lokalen Webplayer.

Legt fest, ob die Administratorprotokollierung
aktiviert werden soll.

Legt fest, ob Anderungen an Richtlinien und
Servereinstellungen blockiert werden, falls die
Administratorprotokollierung fehlschlagt.
Ermoglicht das Aktivieren oder Deaktivieren von
Cloud-SQL.

Hier kdnnen Sie einen Zeitpunkt angeben, zu
dem der Cloudclient automatisch aktualisiert
werden soll. Anderungen an automatischen
Upgrades werden am folgenden Tag wirksam.
Sie konnen auch sofort ein Upgrade durchfiihren,
wenn eine neue Version verfligbar ist.

Legt fest, ob Sie am Citrix Programm zur
Verbesserung der Benutzerfreundlichkeit (CEIP)
teilnehmen.

Der Sitzungsaufzeichnungsdienst ist eine Cloudplattform, die die einheitliche Verwaltung und

Uberwachung der Sitzungsaufzeichnungsserver in Ihrer Organisation erméglicht. Sie kénnen Server

mit den Status Offline, Deinstalliert und Installation fehlgeschlagen aus der Cloud entfernen, um

nur die gewiinschten Sitzungsaufzeichnungsserver anzuzeigen.
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Hinweis:

Durch das Entfernen eines Sitzungsaufzeichnungsservers wird dieser nicht geloscht, sondern
nur in der Cloud-Benutzeroberflache ausgeblendet.

W2K19ST-VMODNLK .
v Settings
2 servers, 1 availsble
& Servers
Server version Cloud client version
W2K18ST-S2N3DM7 el e @ Available Q &
Server version Cloud client version
W2K19ST-YMODNLK e T Ty @ Offline w
W2K22ST-TB81E13 -
v Settings
1 server, 0 available
S Servers
Server version Cloud client version
W2K225TT881E13 T R o T @ Offline w
v WEEKLYSERVER2 Settings
4 servers, 1 available .
S Servers
Server version Cloud client version
SR-Server 22.31000.5 7.36.25431.20276 @ Uninstalled o
SR-Server2 Server version Cloud client version ) e
1213 22.31000.5 7.36.25410.34348 (R
Server version Cloud client version
W2K19ST-GBVA3PL Pl e e oin g © ofiline
Server version Cloud client version
WEEKLYSERVER? it S oo @ Hvailable Q @

« Offline: Diese Sitzungsaufzeichnungsserver wurden vom Sitzungsaufzeichnungsdienst
getrennt.

+ Deinstalliert: Auf diesen Sitzungsaufzeichnungsservern wurde der Cloudclient installiert und
anschlieRend deinstalliert.

+ Installation fehlgeschlagen: Diese Sitzungsaufzeichnungsserver konnten nicht tiber die Cloud
installiert werden. Weitere Informationen finden Sie unter Sitzungsaufzeichnungsserver liber
die Cloud installieren.

Richtlinien konfigurieren

November 9, 2022

Im Sitzungsaufzeichnungsdienst kénnen Sie Richtlinien fiir Sitzungsaufzeichnung, Ereigniserken-
nung und Ereignisreaktionen fiir eine bestimmte Site anzeigen und konfigurieren. Jede Richtlinie,
die Sie erstellen oder aktivieren, gilt fiir alle Sitzungsaufzeichnungsserver einer Site.

Weitere Informationen:

+ Richtlinien fiir die Sitzungsaufzeichnung konfigurieren
+ Ereigniserkennungsrichtlinien konfigurieren
« Ereignisreaktionsrichtlinien konfigurieren

Video Uber das Konfigurieren von Richtlinien:
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CIlIIX

Richtlinien fiir die Sitzungsaufzeichnung konfigurieren

May 27, 2024

Sie konnen systemdefinierte Aufzeichnungsrichtlinien aktivieren oder eigene Aufzeichnungsrichtlin-
ien erstellen und aktivieren. Systemdefinierte Aufzeichnungsrichtlinien wenden eine einzige Regel
auf ganze Sitzungen an. Benutzerdefinierte Aufzeichnungsrichtlinien legen fest, welche Sitzungen
aufgezeichnet werden.

Die aktive Aufzeichnungsrichtlinie legt fest, welche Sitzungen aufgezeichnet werden. Nur jeweils eine
Aufzeichnungsrichtlinie ist aktiv.

Hinweis:

Nachdem Sie eine Aufzeichnungsrichtlinie erstellt oder aktiviert haben, gilt die Richtlinie
fur alle Sitzungsaufzeichnungsserver der ausgewahlten Site. Sie konnen separate Aufzeich-

nungsrichtlinien fiir verschiedene Sites erstellen und aktivieren.

Systemdefinierte Aufzeichnungsrichtlinien

Die Sitzungsaufzeichnung bietet die folgenden systemdefinierten Aufzeichnungsrichtlinien:
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Femium 4. (-] ~v

CCID:

r v Downloads

Policies | Awsrs 3 ®

Recording policy Event detection policy Event response policy

Addpolicy JENIeY

Do not record
System-defined
This policy means no sessions will be recorded.

Record entire sessions excluding audio (for everyone, with notification)
This policy records entire sessions (screens and events), excluding audio. Users receive recording notifications in System-defined

advance.

Record entire sessions excluding audio (for everyone, without notification)
This policy records entire sessions excluding audio (screens and events). Users do not receive recording System-defined
notifications.

Record entire sessions excluding audio with lossy screen recording enabled (for everyone, with

notification) System-defined

ns (screens and events) and using lossy screen recording mode to encode
8 notifications in advance

Hinweis:

Sowohl die verlustbehaftete Bildschirmaufzeichnung als auch die Audioaufzeichnung fiir nicht
optimiertes HDX-Audio stehen mit der Sitzungsaufzeichnung ab Version 2308 zur Verfligung.

+ Nicht aufzeichnen. Die Standardrichtlinie. Wenn Sie keine andere Richtlinie festlegen, wird
keine Sitzung aufgezeichnet.

« Ganze Sitzungen ohne Audio aufzeichnen (fiir alle, mit Benachrichtigung). Mit dieser
Richtlinie werden ganze Sitzungen aufgezeichnet (Bildschirme und Ereignisse, jedoch kein
Audio). Benutzer erhalten im Voraus eine Benachrichtigung liber das Aufzeichnen.

+ Ganze Sitzungen ohne Audio aufzeichnen (fiir alle, ohne Benachrichtigung) Mit dieser
Richtlinie werden ganze Sitzungen aufgezeichnet (Bildschirme und Ereignisse, jedoch kein
Audio). Benutzer erhalten keine Aufzeichnungsbenachrichtigungen.

+ Aufzeichnen von ganzen Sitzungen ohne Audio mit aktivierter verlustbehafteter Bild-
schirmaufzeichnung (fiir alle, ohne Benachrichtigung). Mit dieser Richtlinie werden ganze
Sitzungen aufgezeichnet (Bildschirme und Ereignisse, jedoch kein Audio). Die verlustbehaftete
Bildschirmzeichnung ist aktiviert, um die GroRe der Aufzeichnungsdateien zu reduzieren.
Benutzer erhalten im Voraus eine Benachrichtigung liber das Aufzeichnen.

+ Aufzeichnen von ganzen Sitzungen ohne Audio mit aktivierter verlustbehafteter Bild-
schirmaufzeichnung (fiir alle, ohne Benachrichtigung). Mit dieser Richtlinie werden ganze
Sitzungen aufgezeichnet (Bildschirme und Ereignisse, jedoch kein Audio). Die verlustbehaftete
Bildschirmzeichnung ist aktiviert, um die GroRe der Aufzeichnungsdateien zu reduzieren.
Benutzer erhalten keine Aufzeichnungsbenachrichtigungen.

« Ganze Sitzungen mit Audio aufzeichnen (fiir alle, mit Benachrichtigung). Mit dieser
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Richtlinie werden ganze Sitzungen aufgezeichnet (Bildschirme, Ereignisse und Audio). Be-
nutzer erhalten im Voraus eine Benachrichtigung lber das Aufzeichnen. Sie konnen die
Audioaufzeichnung fiir nicht optimiertes HDX-Audio aktivieren. Als nicht optimiertes HDX-
Audio wird Audio bezeichnet, das auf dem VDA verarbeitet und an den/von dem Client
libertragen wird, auf dem die Citrix Workspace-App installiert ist. Im Gegensatz dazu wird die
Verarbeitung bei optimiertem HDX-Audio, ahnlich wie bei der Browserinhaltsumleitung und
der Optimierung fiir Microsoft Teams, auf den Client verlagert.

+ Ganze Sitzungen mit Audio aufzeichnen (fiir alle, ohne Benachrichtigung). Mit dieser
Richtlinie werden ganze Sitzungen aufgezeichnet (Bildschirme, Ereignisse und Audio). Be-
nutzer erhalten keine Aufzeichnungsbenachrichtigungen.

 Nur Ereignisse aufzeichnen (fiir alle, mit Benachrichtigung). Diese Richtlinie zeichnet nur
Ereignisse auf, die Ihre Ereigniserkennungsrichtlinie angibt. Es erfolgt keine Bildschirm- oder
Audioaufzeichnung. Benutzer erhalten im Voraus eine Benachrichtigung liber das Aufzeichnen.

« Nur Ereignisse aufzeichnen (fiir alle, ohne Benachrichtigung). Diese Richtlinie zeichnet nur
Ereignisse auf, die Ihre Ereigniserkennungsrichtlinie angibt. Es erfolgt keine Bildschirm- oder
Audioaufzeichnung. Benutzer erhalten keine Aufzeichnungsbenachrichtigungen.

Sie kdnnen die systemdefinierten Aufzeichnungsrichtlinien nicht andern oder [6schen.

Erstellen einer benutzerdefinierten Aufzeichnungsrichtlinie
Uberlegungen

Sie konnen die Sitzungen von bestimmten Benutzern oder Gruppen, verdffentlichten Anwendungen
oder Desktops, Bereitstellungsgruppen oder VDA-Maschinen sowie Client-IP-Adressen der Citrix
Workspace-App aufzeichnen. Zum Abrufen der Liste der veroffentlichten Anwendungen oder
Desktops sowie Bereitstellungsgruppen oder VDA-Maschinen ist eine Leseberechtigung als Sitead-
ministrator erforderlich. Konfigurieren Sie die Administrator-Leseberechtigung auf dem Delivery
Controller der Site.

Sie kdnnen auch Smart Access-Tags angeben, die als Bereiche fiir eine benutzerdefinierte Aufzeich-
nungsrichtlinie verwendet werden sollen, fiir die sie gelten sollen. Dieses Feature ist ab Sitzungsaufze-
ichnung 2402 verfligbar. Sie konnen damit Richtlinien anwenden, die auf dem Benutzerzugriffskon-
text basieren, einschlieRlich:

« Der Standort des Benutzers
« IP-Adressbereich

+ Bereitstellungsgruppe

« Geratetyp

« Installierte Anwendungen
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Fiir jede erstellte Regel geben Sie eine Aufzeichnungsaktion und ein Regelgeltungsbereich an. Die
Aufzeichnungsaktion gilt fiir Sitzungen, die in den Regelbereich fallen.

Wahlen Sie fiir jede Regel eine Aufzeichnungsaktion aus:

Manage “  Monitor Downloads

Add rule

Name an d description Recording actiof

O Users and user groups

O Published applications and desktops

O Delivery gro
O P addresses and IP address ranges

O Fitter

©

« Sitzungsaufzeichnung mit Benachrichtigung aktivieren. Diese Option zeichnet ganze
Sitzungen (Bildschirme und Ereignisse) auf. Benutzer erhalten im Voraus eine Benachrich-
tigung Uber das Aufzeichnen. Sie kdnnen auswahlen, ob Sie die Audiozeichnung oder die
verlustbehaftete Bildschirmaufzeichnung aktivieren mochten.

+ Sitzungsaufzeichnung ohne Benachrichtigung aktivieren. Diese Option zeichnet ganze
Sitzungen (Bildschirme und Ereignisse) auf. Benutzer erhalten keine Aufzeichnungsbe-
nachrichtigungen. Sie konnen auswahlen, ob Sie die Audiozeichnung oder die verlustbehaftete
Bildschirmaufzeichnung aktivieren mochten.

+ Nur Ereignis fiir Sitzungsaufzeichnung aktivieren, mit Benachrichtigung. Wenn Sie nur
bestimmte Ereignisse aufzeichnen, konnen Sie Speicherplatz freigeben. Diese Option zeichnet
in Sitzungen nur Ereignisse auf, die Ihre Ereigniserkennungsrichtlinie angibt. Es zeichnet nicht
den Bildschirm auf. Benutzer erhalten im Voraus eine Benachrichtigung tiber das Aufzeichnen.

+ Nur Ereignis fiir Sitzungsaufzeichnung aktivieren, keine Benachrichtigung. Wenn Sie nur
bestimmte Ereignisse aufzeichnen, konnen Sie Speicherplatz freigeben. Diese Option zeichnet
in Sitzungen nur Ereignisse auf, die Ihre Ereigniserkennungsrichtlinie angibt. Es zeichnet nicht
den Bildschirm auf. Benutzer erhalten keine Aufzeichnungsbenachrichtigungen.

+ Sitzungsaufzeichnung deaktivieren. Diese Option bedeutet, dass keine Sitzungen aufgeze-
ichnet werden.

Wahlen Sie fiir jede Regel mindestens eines der folgenden Elemente, um einen Geltungsbereich zu
erstellen. Ist eine Regel anwendbar, werden zum Berechnen der endgiiltigen Aktion die logischen
Operatoren “AND”und “OR”verwendet. Dabei wird der Operator “OR”meist zwischen Elementen in-
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nerhalb eines Regelelements verwendet und der Operator “AND”zwischen separaten Regelelementen.
Wenn das Ergebnis “true”ist, fiihrt die Engine fuir die Sitzungsaufzeichnungsrichtlinie die Regelaktion
aus. Ansonsten wird die nachste Regel aufgerufen und der Prozess wird wiederholt.

« Veroffentlichte Anwendungen und Desktops. Erstellt eine Liste der veréffentlichten Anwen-
dungen und Desktops, flir die die Aktion der Regel gilt. Citrix DaaS-Sites (friiher Citrix Virtual
Apps and Desktops Service) sind standardmafiig ausgewahlt. Citrix Virtual Apps and Desktops-
Sites werden nicht unterstiitzt.

+ Bereitstellungsgruppen und VDA-Maschinen. Erstellt eine Liste der Bereitstellungsgruppen
und VDA-Maschinen, fiir die die Aktion der Regel gilt.

« IP-Adressen und IP-Adressbereiche. Erstellt eine Liste von IP-Adressen und IP-Adressbereichen,
fur die die Aktion der Regel gilt. Bei den hier genannten IP-Adressen handelt es sich um die
IP-Adressen der Citrix Workspace-Apps.

» Filter. Erstellt eine Liste von Smart Access-Tags, fiir die die Aktion der Regel gilt. Sie kdnnen
den kontextbasierten Zugriff (Smart Access) mithilfe von Smart Access-Richtlinien in Citrix
NetScaler, Citrix Device Posture Service und Adaptive Access basierend auf dem Netzwerkstan-
dort des Benutzers konfigurieren.

Select tags X

tags. To learn more about Citrix-defined tags and their definition, see the product documentation

Citrix-defined tags
O T Description

) LOCATIONINTERNAL  Tog sent by default when the etwork connectiity type s set as INTERNAL.

Tag sent by default when

Tog sent
() LOCATION_UNDEFINED L
grol

O compLiant For compliant devices.

O NON-COMPLIANT For non-compliant devices.

Custom tags
Enter your custom tags separated by commas().

Kontextbasierter Zugriff (Smart Access) ist mit Sitzungsaufzeichnung 2402 und hoher ver-
fiigbar.

+ Benutzer und Benutzergruppen. Erstellt eine Liste der Benutzer und Benutzergruppen, fiir die
die Aktion der Regel gilt. Sowohl Azure Active Directory- (Azure AD) als auch Active Directory-
Identitatstypen werden unterstitzt. Ein Beispiel fiir ein Benutzergruppenszenario finden Sie
unter Benutzergruppen verwenden und Positivlisten fir Benutzer.
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— T 2 '
= CilrX = DaasPremium a® 0 cci: v
Manage v Monitor v Downloads

Add users and groups

Identity Type

Azure Active Directory v

, Active Directory
Azure Active Directory
Bd X

BD X
BD1011

Hinweis:

Die Azure AD-Unterstlitzung ist ein Preview-Feature. Es ist mit Sitzungsaufzeichnung Ver-

sion 2402 und hoher verfligbar.

Als Preview verfligbare Features sind moglicherweise nicht vollstandig lokalisiert und wer-
den fur die Verwendung in Nicht-Produktionsumgebungen empfohlen. Der technische
Support von Citrix bietet keine Unterstiitzung bei Problemen mit als Preview verfligbaren

Features.

Um die Azure AD-Identitadtsunterstiitzung fiir die Konfiguration verschiedener Richtlinien
und Wiedergabeberechtigungen aus der Cloud vollstindig zu aktivieren, fiihren Sie die
folgenden Schritte aus und starten Sie den VDA neu:

- Verwenden Sie das Citrix Virtual Apps and Desktops-Installationsprogramm, um den
Sitzungsaufzeichnungsagenten auf einer mit Azure AD verbundenen Maschine zu in-
stallieren. Wahlen Sie wahrend der Installation Azure AD-Unterstiitzung aktivieren

aus.

Legen Sie fiir einen Sitzungsaufzeichnungsagenten, den Sie anderweitig installiert haben,
diefolgenden Registrierungswerte unter HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\/
fest, um die Azure AD-Unterstiitzung zu aktivieren:

* Setzen Sie CommunicationProtocalToggle auf 1 (0 bedeutet .net-Remoting; 1 be-
deutet Websocket).

x Setzen Sie AuthType auf 1 (0 bedeutet Active Directory; 1 bedeutet Citrix Cloud-
Authentifizierung).

* Setzen Sie SmAudidpEnabled auf 1 (0 bedeutet deaktiviert; 1 bedeutet aktiviert)

- Verwenden Sie das MSI-Paket, um den Sitzungsaufzeichnungsserver auch auf einer mit
Azure AD verbundenen Maschine zu installieren. Wahlen Sie wahrend der MSl-Installation

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 125


https://docs.citrix.com/de-de/session-recording/service/configure/playback-permissions.html

Sitzungsaufzeichnungsdienst

die Option Azure AD-Unterstiitzung aktivieren aus.
- Verbinden Sie Citrix Cloud mit Azure AD.

- Gehen Sie zur Homepage der Benutzeroberflache fiir die vollstandige Konfiguration und
aktivieren Sie im Abschnitt Preview-Features die Schalter SessionRecordingSupport-
AAD und Send User Identity Info In Prepare Session. Gehen Sie wie folgt vor, um auf die
Homepage der Benutzeroberflache fiir die vollstandige Konfiguration zuzugreifen:

1. Melden Sie sich bei Citrix Cloud an.
2. Wahlen Sieim Mentii oben links Meine Dienste > Daa$. StandardmaRigwird die Home-
page der Benutzeroberflache fiir die vollstandige Konfiguration angezeigt.

Wenn Sie mehrere Regeln in einer Aufzeichnungsrichtlinie erstellen, konnen einige Sitzungen die Kri-

terien fiir mehrere Regeln erfiillen. In diesen Situationen wird die Regel mit der hochsten Prioritat auf

die Sitzungen angewendet.

Die Aufzeichnungsaktion einer Regel legt die Prioritat fest:

Regeln mit der Aktion Sitzungsaufzeichnung deaktivieren haben die hochste Prioritat.
Regeln mit der Aktion Sitzungsaufzeichnung mit Benachrichtigung aktivieren haben die
zweithochste Prioritat.

Regeln mit der Aktion Sitzungsaufzeichnung ohne Benachrichtigung aktivieren haben die
niedrigste Prioritat.

Regeln mit der Aktion Nur Ereignis fiir Sitzungsaufzeichnung aktivieren, keine Benachrich-
tigung haben die mittlere Prioritat.

Regeln mit der Aktion Nur Ereignis fiir Sitzungsaufzeichnung aktivieren, keine Benachrich-
tigung haben die niedrigste Prioritat.

Einige Sitzungen erfiillen ggf. keine Regel in einer Aufzeichnungsrichtlinie. Fir diese Sitzungen gilt die
Aktion der Fallbackregel der Richtlinie. Die Aktion der Fallbackregel istimmer Sitzungsaufzeichnung

deaktivieren. Sie konnen die Fallbackregel nicht andern oder [6schen.

Schritte
1. Melden Sie sich bei Citrix Cloud an.
2. Wahlen Sie im Menti oben links Meine Dienste > DaaS.
3. Wahlen Sie unter Verwalten die Option Sitzungsaufzeichnung.
4. Wahlen Sie im linken Navigationsbereich der Seite “Sitzungsaufzeichnungsdienst”die Option
Richtlinien aus.
5. Wahlen Sie eine Zielsite aus. Die Registerkarte Aufzeichnungsrichtlinie wird standardmaflig

angezeigt.
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6. Klicken Sie auf Richtlinie hinzufiigen.

7. Geben Sie einen Namen und eine Beschreibung fiir die neue Richtlinie ein, und klicken Sie dann
auf Regel hinzufiigen.

8. Geben Sie einen Namen und eine Beschreibung fiir die Regel ein. Geben Sie eine Aufzeich-
nungsaktion an und wahlen Sie mindestens eines der folgenden Elemente aus, um den Regel-
bereich zu erstellen.

Geben Sie fiir jede Regel eine Aufzeichnungsaktion an:

Sitzungsaufzeichnung mit Benachrichtigung aktivieren

Sitzungsaufzeichnung ohne Benachrichtigung aktivieren
+ Nur Ereignis fiir Sitzungsaufzeichnung aktivieren, mit Benachrichtigung

Nur Ereignis fiir Sitzungsaufzeichnung aktivieren, keine Benachrichtigung

Sitzungsaufzeichnung deaktivieren

Wahlen Sie fiir jede Regel mindestens eines der folgenden Elemente, um einen Geltungsbereich
zu erstellen:

Veroffentlichte Anwendungen und Desktops

Benutzer und Benutzergruppen

Bereitstellungsgruppen und VDA-Maschinen
IP-Adressen und IP-Adressbereiche
« Filter

9. Nachdem die neue Richtlinie erstellt wurde, suchen Sie sie auf der Registerkarte Aufzeich-
nungsrichtlinie und klicken Sie auf den Schalter, um die Richtlinie zu aktivieren.

Benutzergruppen verwenden

Beim Erstellen von Richtlinien kdnnen Sie in der Sitzungsaufzeichnung Benutzergruppen verwenden.
Benutzergruppen statt einzelner Benutzer vereinfachen die Erstellung und Verwaltung von Regeln
und Richtlinien. Beispiel: Wenn Benutzer in der Buchhaltungsabteilung des Unternehmens zur Ac-
tive Directory-Gruppe Finanz gehoren, konnen Sie eine Regel erstellen, die fiir alle Mitglieder dieser
Gruppe gilt, indem Sie die Gruppe Finanz im

Assistenten fiir Regeln auswahlen.

Positivliste der Benutzer

Sie kdnnen Richtlinien fiir die Sitzungsaufzeichnung erstellen, die sicherstellen, dass die Sitzungen
bestimmter Benutzer im Unternehmen nie aufgezeichnet werden. Dies wird
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Positivliste der Benutzer genannt. Positivlisten sind niitzlich fiir Benutzer, die mit datenschutzrelevan-
ten Informationen umgehen oder wenn Ihre Organisation die Sitzungen einer bestimmten Mitarbeit-
erklasse nicht aufzeichnen mochte.

Wenn beispielsweise alle Mitglieder der Geschaftsleitung im Unternehmen zu einer Active Directory-
Gruppe Geschaftsfithrung gehoren, konnen Sie sicherstellen, dass die Sitzungen dieser Benutzer
nie aufgezeichnet werden, indem Sie eine Regel erstellen, mit der die Sitzungsaufzeichnung fiir die
Gruppe Geschaftsfiihrung deaktiviert wird. Wahrend die Richtlinie, die diese Regel enthalt, aktiv
ist, werden keine Sitzungen der Mitglieder der Gruppe “Geschaftsfihrung’aufgezeichnet. Die Sitzun-
gen anderer Mitarbeiter im Unternehmen werden basierend auf den anderen Regeln in der aktiven
Richtlinie aufgezeichnet.

Grundlegendes zu Rollover

Wenn Sie eine Richtlinie aktivieren, bleibt die zuvor aktive Richtlinie so lange in Kraft, bis die aufgeze-
ichnete Sitzung endet oder ein Rollover der Sitzungsaufzeichnungsdatei erfolgt. Ein Dateirollover tritt
auf, wenn die maximale GroRe erreicht wird. Weitere Informationen zur maximalen DateigroRe fiir
Aufzeichnungen finden Sie unter Angeben der DateigrolRe flir Aufzeichnungen.

In der folgenden Tabelle werden die Vorgange beschrieben, die beim Anwenden einer neuen Aufze-
ichnungsrichtlinie auftreten, wahrend eine Sitzung aufgezeichnet wird und ein Rollover erfolgt:

Vorherige Aufzeichnungsrichtlinie nach
Aufzeichnungsrichtlinie Neue Aufzeichnungsrichtlinie Rollover

Nicht aufzeichnen Jede andere Richtlinie Keine Anderung. Die neue
Richtlinie wird nur giltig, wenn
sich der Benutzer an einer
neuen Sitzung anmeldet.

Ohne Benachrichtigung Nicht aufzeichnen Die Aufzeichnung wird
aufzeichnen gestoppt.

Ohne Benachrichtigung

Mit Benachrichtigung Die Aufzeichnung wird

aufzeichnen aufzeichnen fortgesetzt, und eine
Benachrichtigung wird
angezeigt.

Nicht aufzeichnen

Mit Benachrichtigung
aufzeichnen
Mit Benachrichtigung
aufzeichnen

Ohne Benachrichtigung
aufzeichnen

Die Aufzeichnung wird
gestoppt.

Die Aufzeichnung wird
fortgesetzt. Bei der nachsten
Anmeldung des Benutzers wird
keine Meldung angezeigt.
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Video iiber das Konfigurieren von Richtlinien

CIlTIX

Ereigniserkennungsrichtlinien konfigurieren

May 22,2024

Sie kdnnen Ereigniserkennungsrichtlinien liber den Sitzungsaufzeichnungsdienst konfigurieren, um
Zielereignisse in aufgezeichneten Sitzungen zu protokollieren. Die systemdefinierte Ereigniserken-
nungsrichtlinie ist Nicht erkennen. Sie ist standardmaRig inaktiv. Wenn sie aktiv ist, werden keine
Ereignisse protokolliert.

Hinweis:

Eine Ereigniserkennungsrichtlinie gilt fiir alle Sitzungsaufzeichnungsserver einer Site. Sie kon-
nen separate Ereigniserkennungsrichtlinien fiir verschiedene Sites erstellen und aktivieren.
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2mium a (-] v

CCID:
v~ Monitor Downloads
Policies | site1 v | ®
Recording policy ~ Event detectionpolicy ~ Event response policy
Add policy ‘ Q

Do not detect
System-defined
This policy will disable logging of all event

Ereignisse, die erkannt werden konnen

Die Sitzungsaufzeichnung erkennt gewiinschte Ereignisse und markiert sie in Aufzeichnungen fir die
spatere Suche und Wiedergabe. So kdnnen Sie nach interessanten Ereignissen aus einer groRen An-
zahl von Aufzeichnungen suchen und die Ereignisse wahrend der Wiedergabe finden.

Systemdefinierte Ereignisse

Folgende systemdefinierte Ereignisse, die in aufgezeichneten Sitzungen auftreten, konnen in der
Sitzungsaufzeichnung erkannt und protokolliert werden.

« Anschluss von USB-Massenspeichergeraten

« Starten und Beenden von Anwendungen

» App-Fehler

+ App-Installationen und -Deinstallationen

« Umbenennen, Erstellen, Léschen und Verschieben von Dateien innerhalb von Sitzungen

+ Dateilibertragungen zwischen Sitzungshosts (VDAs) und Clientgeraten (einschlieBlich zugeord-
neter Clientlaufwerke und generisch umgeleiteter Massenspeichergerate)

+ Webbrowsingaktivitaten

+ Ereignisse des obersten Fensters

« Zwischenablageaktivitaten

« Anderungen in der Windows-Registrierung
« Anderungen am Benutzerkonto

+ RDP-Verbindungen

+ Leistungsdaten (mit der aufgezeichneten Sitzung verkniipfte Datenpunkte)
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+ Popupfensterereignisse

Wenn Sie eine benutzerdefinierte Ereigniserkennungsrichtlinie erstellen, kénnen Sie Regeln hinzufi-

gen, um zu Uberwachende Zielereignisse auszuwahlen.

rv Downloads

Add event detection policy X

G )

Deseription (optional)

Rules

No rules configured

+ Add rule

D ©

Daa$S Premium

Manage v Monitor v Downloads
|Add rule

Name and description Events to log

Rule name O App start events

App monitoring list:

Description (optional) O Clipboard operation
O sensitive file events

File monitoring list.

O User account modification
4 O Resistry modification

Registry monitoring list

Scope O Top-most window activities

O CDM mapped USB events

O Users and user groups e O Generic redirected USB events
O Web browsing activities
O Appinstalls and uninstalls

O Published applications and desktops O App failures

O Performance data

O RDP connections

O Popup window

O Delivery groups and VDA machines

O IPaddresses and IP address ranges

S ©

Ahnlich wie beim Erstellen einer benutzerdefinierten Aufzeichnungsrichtlinie kdnnen Sie ein
oder mehrere Regelkriterien auswahlen. Weitere Informationen finden Sie unter Erstellen be-
nutzerdefinierter Aufzeichnungsrichtlinien.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 131



Sitzungsaufzeichnungsdienst

Video iiber das Konfigurieren von Richtlinien

CIlTIX

Ereignisreaktionsrichtlinien konfigurieren

May 22,2024

Mithilfe von Ereignisreaktionsrichtlinie kdnnen Sie durch Ereignisse ausgeloste Aktionen konfiguri-

eren:

+ E-Mail-Benachrichtigung senden, wenn ein Sitzungsstartereignis erkannt wird.
+ Beliebige Kombination der folgenden Aktionen, wenn Ereignisse in aufgezeichneten Sitzungen

erkannt werden:

- E-Mail-Benachrichtigungen senden

- Bildschirmaufzeichnung sofort starten (mit oder ohne aktivierter Option “Verlustbehaftet”
)

- Sitzung sperren

- Sitzung abmelden

- Sitzung trennen

Die einzige systemdefinierte Ereignisreaktionsrichtlinie ist Nicht reagieren. Sie konnen nach Bedarf
benutzerdefinierte Ereignisreaktionsrichtlinien erstellen. Es kann jeweils nur eine Ereignisreaktion-
srichtlinie aktiv sein. StandardmaRig gibt es keine aktive Ereignisreaktionsrichtlinie.
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Hinweis:

Nachdem Sie eine Ereignisreaktionsrichtlinie erstellt oder aktiviert haben, gilt die Richtlinie fir
alle Sitzungsaufzeichnungsserver der ausgewahlten Site. Sie kdnnen separate Ereignisreaktion-
srichtlinien fiir verschiedene Sites erstellen und aktivieren.

|% Citrix Session Recording Policy Console
File Action View Help

o nE 0 BE

@3 Session Recording Policy Console Policy Name

=, i ici =

v =/ Ecordmg Palicies |= Do not respond This policy will disable all alert notifications.
[ Do notrecord &% New event response policy
[ Record event only for everyone with notification E New event response policy(2)
[ Record event only for everyone without notification

Description

E Record everyone with notification
\g Record everyone without notification
= Event Detection Policies
‘E Do not detect
E-') New event detection policy
= Event Response Policies
[E Do not respond

<

<

E) New event response policy
\E New event response policy(2)
=] Recording Viewing Policies

Systemdefinierte Ereignisreaktionsrichtlinie

Die Sitzungsaufzeichnung enthalt eine systemdefinierte Ereignisreaktionsrichtlinie:

+ Nicht reagieren. StandardmaRig werden keine Malinahmen als Antwort auf protokollierte
Ereignisse in Ihren Aufzeichnungen ausgefiihrt.

Erstellen Sie eine benutzerdefinierte Ereignisreaktionsrichtlinie

1. Klicken Sie auf Richtlinie hinzufiigen.

2. Geben Sie auf der Seite Ereignisreaktionsrichtlinie hinzufiigen einen Namen und eine
Beschreibung fiir Ihre neue Richtlinie ein.
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Add event response policy X

Name

Description (optional)

Rules

No rules configured.

~+ Add rule

®

3. Klicken Sie auf Regel hinzufiigen.

4. Geben Sie den Namen und die Beschreibung der Regel ein.

Add rule

Name and description Events and responses

Rule name

Event triggers

et triggers to trigger actions when certain events are detected

O Delivery groups and VDA machines.
(O IP addresses and IP address ranges
O Fitter

®

5. Klicken Sie im Bereich Ereignisausloser auf Konfigurieren, um durch Ereignisse ausgeloste

Aktionen zu konfigurieren:

« E-Mail-Benachrichtigung senden, wenn ein Sitzungsstartereignis erkannt wird.
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+ Beliebige Kombination der folgenden Aktionen, wenn Ereignisse in aufgezeichneten
Sitzungen erkannt werden

E-Mail-Benachrichtigung senden

Bildschirmaufzeichnung sofort starten (mit oder ohne aktivierter Option “Verlustbe-
haftet”)
Sitzung sperren

Sitzung abmelden

Sitzung trennen

Klicken Sie auf Ereignisausloser hinzufiigen, um Ereignisausloser von Grund auf neu zu er-
stellen. Oder klicken Sie auf Vorlagen durchsuchen, um vorhandene Vorlagen fiir Ereignisaus-
l0ser auszuwahlen, die Sie direkt verwenden oder anpassen konnen.

Configure event triggers and responses ¢

For each event trigger, select a session event, configure addtional conditions as needed, and specify the action to take when
the event is detected.

+ Addeventtrigger 2= Browse templates

No event triggers configured

®©

Jedes Mal, wenn Sie auf Ereignisausloser hinzufiigenklicken, wird im unteren Bereich ein

neuer Ereignisausloser erstellt. Sie konnen auch auf die Schaltflache Duplizieren klicken, um
Duplikate eines Ereignisauslosers zu erstellen.
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the event is detected.

If event type is |

Then Send email alert

Description:

If event type is |

Then () Send email alert

Description:

(- 1D

Configure event triggers and responses

For each event trigger, select a session event, configure addtional conditions as needed, and specify the action to take when

-+ Addeventtrigger 2= Browsetemplates [} Saveastemplate

v ]

and ‘ None %

and Start screen recording v

I |

None

Start screen recording
Log off session
Disconnect session

Lock session

X

O w

O w

©

Wenn Sie mit der Erstellung von mindestens einem Ereignisausloser fertig sind, klicken Sie auf
Als Vorlage speichern, um lhre Ereignisausloser als Vorlage zu speichern. Sie finden die neue
Vorlage dann auf der Seite Vorlagen fiir Ereignisausloser auf der Registerkarte Meine Organ-

isation.

Um auf die Seite mit Vorlagen fiir Ereignisausloser zuzugreifen, klicken Sie auf Vorlage durch-
suchen, oder klicken Sie im linken Navigationsbereich der Dienstseite fiir die Sitzungsaufzeich-
nung auf Ressourcenbibliothek.
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Event trigger templates

My organization Community

Q

Theme ~  Eventcategory v  Created by ~

X

Submission history

TemplateAutomateTest202404181341Editl @] AutoTestCustomTrigger1202404181341Edit 0
Security Productivity Application Security Productivity Application

Created by L W Created by L W

AutoTestCustoniTrigger20240418134 1Edit @] bdtest0418 (]
Application Productivity ~ Application

Created by L W o Created by L W 3

mul template @] bdtest0418 O
Security Productivity Sensitive file Web browsing Troubleshooting Performance Sensitive file

Created by L W o Created by L W 3

ajjtest @] bdtest0418 0O
Application Session start Security Productivity use

Created by L W g Created by L W 3

®

Auf der Seite Vorlagen fiir Ereignisausloser finden Sie alle Vorlagen fiir Ereignisausloser,

sowohl von lhrer Organisation als auch von den anderen Community-Mitgliedern, ein-
schlieRlich der Cloud Software Group selbst.

Auf der Seite Vorlagen fiir Ereignisausloser konnen Sie auf der Registerkarte Meine Organi-
sation Ihre Vorlagen in der Community veroffentlichen, damit die anderen Kunden kostenlos
darauf zugreifen konnen.
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Publish template X

Publishing your template allows other Session Recording administrators to view and
use itin their configuration.

Template summary

Summarize the event triggers in this template to help others find it easily.

Publish as
®

(O Anonymous

@ We will review the template after you submit. Make sure the template does not
include any sensitive information.

By submitting this template, you acknowledge and agree that this template is considered
"Feedback” in accordance with the End User Agreement, with all rights and obligations

associated therewith.

@D

Hinweis:

Lesen Sie die Endbenutzervereinbarung, bevor Sie eine Vorlage einreichen.

Auf der Seite Vorlagen fiir Ereignisausloser konnen Sie auf der Registerkarte Meine Organ-
isation oder Community anhand von Schliisselwort, Thema, Ereigniskategorie und Mitwirk-
endem nach Vorlagen fiir Zielereignisausloser suchen. Sie kénnen die Vorlagen, die Sie inter-
essieren, auch mit einem Lesezeichen versehen oder Likes fiir sie vergeben.

Sie kdnnen mehrere Vorlagen fiir Ereignisausloser gleichzeitig auswahlen. Die von lhnen aus-
gewahlten Vorlagen werden auf der Seite Ereignisausloser hinzufiigen angezeigt, wo Sie sie
nach Bedarf anpassen kdnnen.

Klicken Sie auf Speichern, um lhre Einstellungen zu speichern. Sie kehren zur Seite Ereignisse
und Antworten zuriick, auf der die von Ihnen angegebenen Ereignisausloser aufgelistet sind.
Klicken Sie auf Konfigurieren, um lhre Ereignisausloser weiter anzupassen. Wenn Sie fiir einen
Ihrer Ereignisausloser die Aktion E-Mail-Warnung senden oder Bildschirmaufzeichnung
starten auswahlen, folgen Sie der GUI, um E-Mail-Einstellungen und Aufzeichnungsoptionen
zu konfigurieren.
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Events and responses

Event triggers (6)

Gonfigure event triggers to trigger actions when certain events are detected

Event type Email alert Action

Client drive mapping @ vYes Lock session

File deletion @ ves Start screen recording
App start @ No None

Append @ Ves Start screen recording
App start @ No Start screen recording
Client drive mapping @ No Start screen recording

@ For your event triggers to work as expected, ensure that the relevant event types are logged by your active event detection policy.

Email settings

Applicable if you enabled send email alert in your event triggers.
To configure the email sender and content,go to site settings in Configuration > Server Management

Recipients

Recording options
Applicable to the start screen recording action.
Screen recording time span after an event is detected (min) @
0 AN
v
Screen recording time span before an event is detected (sec) @

0 N
v

[ Enable lossy screen recording

Session operation options

Applicable to the log off session, disconnect session, and lock session actions.

Delay before session operations begin (sec) @

AN
o |5

©

Hinweis:

Sie missen die Ereignistypen auswahlen, die die aktive Ereigniserkennungsrichtlinie pro-
tokolliert.

Sie konnen die Ereignisausloser unter Beschreibung definieren oder die Zeile leer lassen. Die
von Ihnen definierte Beschreibung eines Ereignisauslosers wird in der E-Mail-Benachrichtigung
angegeben, wenn E-Mail senden ausgewahlt ist und Ereignisse dieses Typs protokolliert
werden. Wenn Sie Bildschirmaufzeichnung starten ausgewahlt haben, stellen Sie die
entsprechenden Parameter ein (siehe weiter unten). AnschlieRend wird die dynamische
Bildschirmaufzeichnung automatisch gestartet, wenn bestimmte Ereignisse wahrend einer
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Nur-Ereignis-Aufzeichnung auftreten.

Eine vollstandige Liste der unterstiitzten Ereignistypen finden Sie in der folgenden Tabelle.

Ereignistyp

App-Start

App-Ende

Oberstes Fenster

Webbrowsing

Erstellen von Datei

Umbenennen von Datei

Verschieben von Datei

Feld

App-Name

Vollstéandige Befehlszeile

App-Name

App-Name

Fenstertitel

URL
Registerkartentitel

Browsername

Pfad

Dateigrofie (MB)

Pfad

Name

Quellpfad

Option

Beinhaltet, Entspricht, Stimmt
tberein
Beinhaltet, Entspricht, Stimmt
Uberein

Beinhaltet, Entspricht, Stimmt
Uberein

Beinhaltet, Entspricht, Stimmt
Uberein
Beinhaltet, Entspricht, Stimmt
Uberein

Beinhaltet, Entspricht, Stimmt
Uberein
Beinhaltet, Entspricht, Stimmt
Uberein
Beinhaltet, Entspricht, Stimmt
Uberein

Beinhaltet, Entspricht, Stimmt
Uberein

GrofSer als, Zwischen, Kleiner
als

Beinhaltet, Entspricht, Stimmt
Uberein
Beinhaltet, Entspricht, Stimmt
Uberein

Beinhaltet, Entspricht, Stimmt
Uberein
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Ereignistyp

Loschen von Datei

CDM USB

Standard-USB

Leerlauf

Dateilibertragung

Registrierung erstellen

Registrierung l6schen

Registrierungswert festlegen

Registrierungswert l6schen

Feld

Zielpfad

Dateigrofie (MB)

Pfad

DateigroRRe (MB)

Laufwerksbuchstabe

Geratename

Leerlaufzeit (Std.)

Dateiquelle
DateigrolRe (MB)

Dateiname

Schliisselname

Schliisselname

Schliisselname

Wertname

Schliisselname

Option

Beinhaltet, Entspricht, Stimmt
tberein

GroRer als, Zwischen, Kleiner
als

Beinhaltet, Entspricht, Stimmt
tberein

GroRer als, Zwischen, Kleiner
als

Gleich

Beinhaltet, Entspricht, Stimmt
Uberein

GroRer als

Ist gleich (“Host”oder “Client”)
GroRer als

Beinhaltet, Entspricht, Stimmt
Uberein

Beinhaltet, Entspricht, Stimmt
Uberein

Beinhaltet, Entspricht, Stimmt
Uberein

Beinhaltet, Entspricht, Stimmt
Uberein
Beinhaltet, Entspricht, Stimmt
Uberein

Beinhaltet, Entspricht, Stimmt
Uberein
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Ereignistyp

Registrierung umbenennen

Anderung am Benutzerkonto

App unerwartet beendet

App reagiert nicht

Neue App installiert

App deinstalliert

RDP-Verbindung

Popupfenster

Leistungsdaten

Feld

Wertname

Schliisselname

Benutzername

App-Name

App-Name

App-Name

App-Name

IP-Adresse

Prozessname

Fensterinhalt

CPU-Auslastung (%)
Speichernutzung (%)
Netzwerk - Senden (MB)
Netzwerk - Empfangen (MB)
RTT (ms)

Option

Beinhaltet, Entspricht, Stimmt
Uberein

Beinhaltet, Entspricht, Stimmt
Uberein

Beinhaltet, Entspricht, Stimmt
Uberein

Beinhaltet, Entspricht, Stimmt
Uberein

Beinhaltet, Entspricht, Stimmt
Uberein

Beinhaltet, Entspricht, Stimmt
Uberein

Beinhaltet, Entspricht, Stimmt
Uberein

Beinhaltet, Entspricht, Stimmt
Uberein

Beinhaltet, Stimmt tiberein

Beinhaltet, Entspricht, Stimmt
Uberein

GrolRer als
GrolRer als
GrolRer als
GrolRer als

GroRer als
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Ereignistyp Feld Option

Zwischenablagevorgang

Datentyp Entspricht (Text, Datei, Bitmap)

Prozessname Beinhaltet, Entspricht, Stimmt
Uberein

Inhalt Beinhaltet, Entspricht, Stimmt
Uberein

6. (Optional) E-Mail-Einstellungen sind verfligbar, wenn Sie in den Ereignisausldsern die Option E-
Mail-Benachrichtigung senden auswahlen. Das Beispiel einer E-Mail-Benachrichtigung sehen
Sie im folgenden Screenshot:

Citrix Session Recaordin

File Message Help 7 Tell me what you want to do

]E[ Delete |~ [=] Archive E]’-I Move ~ 6_) Reply <é_) Reply Al —> Forward D‘L—ITodo = ('E Mark Unrea

Citrix Session Recording Alert: A TopMost was detected. VDAMachine: AWTSVDA-0002;

o SR-ALERT <srt-no-reply@outlook.com=

This email comes from Citrix Session Recording to notify vou that 3 Tophost was detected:

[CAUTION - EXTERNAL EMAIL] DO NOT re

Session Details

Uger Mame adrministrator

Diomain Mame HEMIE

Start Time 1492020 21506 A

Delivery Group Fdz Desk topAnd SopGroup

Application i Desk top,

WD Machine

Plavback LIRL httpe:/ webplayver /#/Dlaver £
Event Text Topfpp: regedit

Event Time 11492020 21751 B

Youcan find the session recording video and more information here.

This is an automated emarl from Citrix Session Recording. Do not reply:

Tipp:

Wenn Sie auf die Wiedergabe-URL klicken, wird die Wiedergabeseite der aufgezeichneten
Sitzung im On-Premises-Webplayer gedffnet. Wenn Sie hier klicken, wird die Seite Alle

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 143



Sitzungsaufzeichnungsdienst

Aufzeichnungen im On-Premises-Webplayer geoffnet.

Um E-Mail-Benachrichtigungen als Reaktion auf erkannte Ereignisse zu senden, nehmen Sie die
folgenden Einstellungen vor:

a) Geben Sie auf der Seite Ereignisse und Antworten im Abschnitt Empfanger die E-Mail-
Adressen der Zielempfanger ein.

b) Geben Sie auf der Seite E-Mail-Benachrichtigungen Ihrer Website-Einstellungen den E-
Mail-Absender und den Inhalt an.

Site settings ¢
SRN2203

SMTP server
General ‘ bd

Storage maintenance

N
o

I Email alerts Enable SSL

Display name

L |
Email address

‘ i@citrix.com |
Password

Email subject Email body

User name [ User name

Domain name Domain name

[ Start Time Start Time

(O Delivery group () Delivery group

(O Application O Application

() VDA machine () VDA machine

(O Recording URL

®

c) Bearbeiten Sie die Registrierung fiir den Zugriff On-Premises-Webplayerzugriff.

Damit die Wiedergabe-URLs in den E-Mail-Benachrichtigungen funktionieren, navigieren
Sie zum Registrierungsschliissel unter HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\
SmartAuditor\Server und fiihren Sie die folgenden Schritte aus:

+ Legen Sie den Wert von LinkHost auf die URL der Domane fest, die Sie fiir den
On-Premises-Webplayerzugriff verwenden. Fiir einen On-Premises-Webplayer in
https://example.com/webplayer/#/player/ legen Sie beispielsweise
den LinkHost-Wert auf https://example. com fest.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 144



Sitzungsaufzeichnungsdienst

« Fligen Sie EmailThreshold hinzu und legen Sie den Wert auf eine Zahl zwischen 1 und
100 fest. Der Wert bestimmt die maximale Anzahl von E-Mail-Benachrichtigungen,
die ein Konto in einer Sekunde sendet. Diese Einstellung hilft, den E-Mail-Versand zu
drosseln und die CPU-Auslastung zu reduzieren. Wird kein Wert spezifiziert oder ein
ungiltiger Wert gewahlt, wird der Wert auf 25 gesetzt.

Hinweis:

« Der E-Mail-Server kann ein Konto flir den E-Mail-Versand u. U. als Spam-Bot
interpretieren und den E-Mail-Versand unterbinden. Damit ein Konto E-Mails
senden kann, fordern E-Mail-Clients wie Outlook evtl. eine Bestatigung an, dass
das Konto von einem menschlichen Benutzer verwendet wird.

+ Esgibt eine Begrenzung flir das Senden von E-Mails innerhalb eines bestimmten
Zeitraums. Wenn beispielsweise das Tageslimit erreicht ist, ist kein E-Mail-
Versand bis zum Beginn des nachsten Tages moglich. Stellen Sie in diesem Fall
sicher, dass das Limit groRer ist als die Anzahl der Sitzungen, die innerhalb des
Zeitraums aufgezeichnet werden.

7. Optional: Um die Bildschirmaufzeichnung sofort bei Auftreten bestimmter Ereignisse wahrend
einer Nur-Ereignis-Aufzeichnung zu starten, stellen Sie im Bereich Aufzeichunungsoptionen
die folgenden Optionen fiir die dynamische Bildschirmaufzeichnung ein:

+ Zeitspanne fiir Bildschirmaufzeichnung nach einem erkannten Ereignis (Min.): Sie
konnen konfigurieren, wie viele Minuten lang Sie den Bildschirm aufzeichnen méchten,
nachdem ein Ereignis erkannt wurde. Wenn Sie die Zeitspanne nicht angegeben haben,
lduft die Bildschirmaufzeichnung bis zum Ende der aufgezeichneten Sitzungen.

+ Festlegen der Zeitspanne fiir die Bildschirmaufzeichnung, bevor ein Ereignis erkannt
wurde: Sie konnen konfigurieren, wie viele Sekunden der Sitzungsaufzeichnung Sie spe-
ichern mochten, bevor Ereignisse erkannt werden. Mogliche Werte reichen von 1 bis 120.
Bei Auswahl eines Werts zwischen 1 und 10 wird der Wert 10 wirksam. Wenn Sie keinen
Wert festlegen, wird das Feature nicht wirksam. Die von der Sitzungsaufzeichnung gespe-
icherte Bildschirmaufzeichnung ist moglicherweise etwas langer als von Ihnen konfiguri-
ert.

+ Verlustbehaftete Bildschirmaufzeichnung aktivieren: Sie konnen angeben, ob die
verlustbehaftete Bildschirmaufzeichnung aktiviert werden soll, wenn ein Sitzungsereignis
erkannt wird. Bei verlustbehafteter Bildschirmaufzeichnung kdnnen Sie die Komprim-
ierungsoptionen anpassen, um die GroRe der Aufzeichnungsdatei zu reduzieren und das
Navigieren in aufgezeichneten Sitzungen wahrend der Wiedergabe zu beschleunigen.
Dieses Feature ist ab Sitzungsaufzeichnung 2308 verfligbar. Weitere Informationen finden
Sie unter Verlustbehaftete Aufzeichnung aktivieren oder deaktivieren.

8. Optional: Geben Sie die Verzégerung in Sekunden an, bis der Sitzungsvorgang beginnt. Wenn
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Sie eine der folgenden Aktionen als Reaktion auf protokollierte Ereignisse in aufgezeichneten
Sitzungen angeben, kdnnen Sie die Benutzer liber die Aktionen im Voraus informieren:

« Sitzung sperren
+ Sitzung abmelden
« Sitzung trennen

137
a~ e v
Downloads
Event type Email alert Action
App end @ No Start screen recording
App not responding @ No Log off session

@ For your event triggers to work as expected. ensure that the relevant event types are logged by your active event detection policy.

Recording options

Applicable to the start screen recording action.
Screen recording time span after an event is detected (min) @
o A
v
Screen recording time span before an event is detected (sec) @
° A

12

O Enable lossy screen recording

Session operation options

Applicable to the log off session, disconnect session, and lock session actions

Delay before session operations begin (sec) @

o A
2

Hinweis:

Wenn Sie den Wert auf 0 festlegen, werden die Benutzer nicht benachrichtigt, wenn Sieiihre
virtuelle Sitzung sperren, abmelden oder trennen. Um die Benutzer zu benachrichtigen,
legen Sie einen entsprechenden Wert fest.

Ein Beispiel sehen Sie im folgenden Screenshot:

Session Recording

For security, your session will be disconnected in 30 seconds. Please contact your system
administrator.

Reason:
You moved the file "ClipboardOperation.PNG" from C:\Test to C:\Program Files\Citrix
\SessionRecording\Agent\Bin\en on Thursday, January 12, 2023 at 1:39 AM.
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9. Wahlen Sie die Regelgeltungsbereich aus und bearbeiten Sie ihn.

Ahnlich wie beim Erstellen einer benutzerdefinierten Aufzeichnungsrichtlinie kdnnen Sie zum
Erstellen des Regelgeltungsbereichs mindestens eines der folgenden Elemente auswahlen:

« Benutzer und Benutzergruppen. Erstellt eine Liste von Benutzern und Gruppen, fiir die
die Regelreaktionen gelten. Sowohl Azure Active Directory- (Azure AD) als auch Active
Directory-ldentitatstypen werden unterstiitzt. Weitere Informationen finden Sie unter Er-
stellen benutzerdefinierter Aufzeichnungsrichtlinien.

Veroffentlichte Anwendungen und Desktops. Erstellt eine Liste der veroffentlichten An-
wendungen und Desktops, fiir die die Regelreaktionen gelten.

Bereitstellungsgruppen und VDA-Maschinen. Erstellt eine Liste von Bereitstellungs-
gruppen und VDA-Maschinen, fiir die die Regelreaktionen gelten.

IP-Adressen und IP-Adressbereiche. Erstellt eine Liste von IP-Adressen und Bereichen
von IP-Adressen, fiir die die Regelreaktionen gelten. Bei den hier genannten IP-Adressen
handelt es sich um die IP-Adressen der Citrix Workspace-Apps.

Filter. Erstellt eine Liste von Smart Access-Tags, fiir die die Regel gilt. Sie kdnnen
den kontextbasierten Zugriff (Smart Access) mithilfe von Smart Access-Richtlinien in
Citrix NetScaler, Citrix Device Posture Service und Adaptive Access basierend auf dem
Netzwerkstandort des Benutzers konfigurieren.

=  CilrIX | DaasPremium PL_EPY

Select tags X

.........

0O 0O 0O

[u]

Kontextbasierter Zugriff (Smart Access) ist mit Sitzungsaufzeichnung 2402 und
hoher verfiigbar. Sie konnen damit Richtlinien anwenden, die auf dem Benutzerzugriff-
skontext basieren, einschlieRlich:

- Der Standort des Benutzers
- IP-Adressbereich
- Bereitstellungsgruppe
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- Geratetyp
- Installierte Anwendungen

Hinweis:

Wenn eine Sitzung oder ein Ereignis mehr als eine Regel in einer einzigen Ereignisreaktion-
srichtlinie erfullt, wird die alteste Regel angewendet.

10. Folgen Sie den Anweisungen im Assistenten, um die Konfiguration abzuschlief3en.

11. Aktivieren Sie die neue Ereignisreaktionsrichtlinie.

Video iiber das Konfigurieren von Richtlinien

CIlTIX

Wiedergabeberechtigungen

May 22, 2024

Sitzungsaufzeichnungsadministratoren und ihre Wiedergabeberechtigungen

Sitzungsaufzeichnungsadministratoren sind Citrix Cloud-Administratoren, denen eine Berechtigung
fur den Zugriff auf den Sitzungsaufzeichnungsdienst zugewiesen wurde. Einen Uberblick tiber die
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Administratoren fiir die Sitzungsaufzeichnung und ihre Wiedergabeberechtigungen finden Sie in der

folgenden Tabelle:

Administratortyp fiir die
Sitzungsaufzeichnung

Citrix Cloud-Administrator
wurde Vollzugriff zugewiesen

Citrix Cloud-Administrator
wurde Rolle
Cloudadministrator
zugewiesen

Citrix Cloud-Administrator
wurde Rolle
Sitzungsaufzeichnung -
FullAdmin, Alle zugewiesen

Citrix Cloud-Administrator
wurde Rolle
Sitzungsaufzeichnung -
PrivilegedPlayerAdmin, Alle
zugewiesen

Citrix Cloud-Administrator nur
mit der zugewiesenen Rolle
Sitzungsaufzeichnung -
Admin mit Leserechten, Alle

Wiedergabeberechtigung

Kann alle Aufzeichnungen
wiedergeben

Kann alle Aufzeichnungen
wiedergeben

Kann alle Aufzeichnungen
wiedergeben

Kann alle Aufzeichnungen
wiedergeben

Kann standardmaliig alle
Aufzeichnungen aulRer
eingeschrankten
Aufzeichnungen wiedergeben,
oder nur die Aufzeichnungen,
die von Benutzern, Gruppen,
veroffentlichten Anwendungen
und Desktops sowie
Bereitstellungsgruppen und
VDAs stammen, die Sie
festgelegt haben.

Bemerkungen

Angezeigt als Volladministrator
auf der Seite
Wiedergabeberechtigungen
des
Sitzungsaufzeichnungsdiensts
Angezeigt als Volladministrator
auf der Seite
Wiedergabeberechtigungen
des
Sitzungsaufzeichnungsdiensts
Angezeigt als Volladministrator
auf der Seite
Wiedergabeberechtigungen
des
Sitzungsaufzeichnungsdiensts
Angezeigt als privilegierter
Benutzer auf der Seite
Wiedergabeberechtigungen
des
Sitzungsaufzeichnungsdiensts
StandardmaRig angezeigt als
Volladministrator auf der Seite
Wiedergabeberechtigungen
des
Sitzungsaufzeichnungsdiensts,
oder als Administrator mit
Lesezugriff auf der Seite
Wiedergabeberechtigungen
des
Sitzungsaufzeichnungsdiensts,
wenn Sie einen
Geltungsbereich angeben.

+ Weitere Informationen zu eingeschrankten Aufzeichnungen finden Sie unter Festlegen von Zu-
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griffsbeschrankungen fir Aufzeichnungen.

« Citrix Cloud-Administratoren, denen nur die Rolle Sitzungsaufzeichnung - ReadOnlyAdmin,
Alle zugewiesen wurde, werden spater in diesem Artikel als Administratoren mit Lesezugriff
auf die Sitzungsaufzeichnung bezeichnet. Weitere Informationen finden Sie unter Admin-
istratortypen fiir die Sitzungsaufzeichnung. Sie konnen die Wiedergabeberechtigungen
einschranken, sodass Administratoren, die nur Lesezugriff auf die Sitzungsaufzeichnung
haben, nur bestimmte Aufzeichnungen auf einer bestimmten Zielsite wiedergeben kdnnen.

Wiedergabeberechtigung fiir einen Administrator mit Lesezugriff auf die
Sitzungsaufzeichnung einschranken

Fihren Sie folgende Schritte aus, um die Wiedergabeberechtigung fiir einen Administrator mit Lesezu-
griff auf die Sitzungsaufzeichnung einzuschranken:

1. Wahlen Sie im linken Navigationsbereich des Sitzungsaufzeichnungsdiensts Konfiguration >
Wiedergabeberechtigungen aus.

Hinweis:

« Das Menu Wiedergabeberechtigungen in der linken Navigationsleiste des
Sitzungsaufzeichnungsdiensts ist flir Administratoren, die lUber Azure AD-Gruppen
hinzugefligt wurden, ausgeblendet. Es ist auRerdem fiir Administratoren mit
Lesezugriff fiir die Sitzungsaufzeichnung ausgeblendet.

+ Alle Sitzungsaufzeichnungsadministratoren werden auf der Seite Wiedergabeberech-
tigungen angezeigt.
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Femium i 9 ceip: ~
Vv Monitor Downloads
Playback Permissions SERVER . ®

View, grant, and edit permissions to play recorded sessions.
To manage authorized users, go to Identity and Access Management

C Refresh
Name Type Role Playback Permission
User Read-only Admin Full V
User Full Admin Full
User Full Admin Full
User Full Admin Full
User Full Admin Full
User Full Admin Full
User Full Admin Full
User Full Admin Full
User Full Admin Full
User Full Admin Full

Sp2)

2. Wahlen Sie eine Zielsite aus.

3. Wahlen Sie auf der Seite Wiedergabeberechtigungen einen Administrator aus. Fiihren Sie fol-
gende Schritte aus, um einem Administrator der Sitzungsaufzeichnung Lesezugriff zu geben:

a) Navigieren Sie in der Citrix Cloud-Konsole zur Registerkarte Identitéts- und Zugriffsver-
waltung > Administratoren.

b) Suchen Sie den gewiinschten Administrator, klicken Sie auf das Dreipunktmenii (...) und
wahlen Sie Zugriff bearbeiten.

= citnx e v
« |dentity and Access Management
Authentication  Administrators  APlAccess  Domains  Recovery
Select an identity provider
Add administrators from.. | G Refresh
[ Types Display Name Email Status Access Identity Provider
O  user Active Custom Citrix Cloud
O  user Active Full Citrix Cloud
O user Active Ful Citrix Cloud
User Active Ful Citrix Cloud izl
Copy Email Address
O user Active Full Citrix Cloud Delete Administrator
EdihAccess
O user Active Full Citrix Cloud @
O user Active Full Gitrix Cloud
User Active Full Citrix Cloud
i EET At s -

c) Wahlen Sie Benutzerdefinierter Zugriff.
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= citnx e v

« Edit access for @citrix.com

. e

(O Fullaccess

Full access allows administrators management control of Citrix Cloud and its services, as well as adding or removing other administrators.

@ Custom access

Custom access allows you to determine the exact part of Citrix Cloud your administrators can manage.
@ Switching to custom access will remove management access to certain services.

Deselect All
General  Allroles selected >
xaxd-xaccpiNew | Al roles selected >

d) Klicken Sie auf die spitze Klammer, um alle Rollen anzuzeigen.

e) Deaktivieren Sie die Hakchen neben Cloudadministrator, Alle, Sitzungsaufzeichnung -
FullAdmin, Alle und Sitzungsaufzeichnung - PrivilegedPlayerAdmin, Alle. Aktivieren
Sie das Hakchen neben Sitzungsaufzeichnung - ReadOnlyAdmin, Alle.

(O Fullaccess

Full access allows administrators management control of Citrix Cloud and its services, as well as adding or removing other administrators.

@ Customaccess
Custom access allows you to determine the exact part of Citrix Cloud your administrators can manage.

@ Switching to custom access will remove management access to certain services.

Select all | Deselect All

General | Alloles selected >
B xaxd-xacepiNew | 9of 1 rotes ssected “

(J Cloud Administrator, All

Delivery Group Administrator, All

Full Monitor Administrator, All-Access to'Monitor' tab only
Help Desk Administrator, All-Access to 'Monitor tab only
Host Administrator, All

Machine Catalog Administrator, All

Probe Agent Administrator, All

Read Only Administrator, All

Session Administrator, All - Access to "Monitor' tab only
SessionRecording-FullAdmin, All

SessionRecording-ReadOnlyAdmin, All

Mo’’’ E®o

f) Klicken Sie auf Speichern.

g) Kehren Sie zur Seite Wiedergabeberechtigungen des Sitzungsaufzeichnungsdiensts
zuriick und aktualisieren Sie sie. Der von lhnen bearbeitete Citrix Cloud-Administrator
wird als Administrator mit Lesezugriff auf die Sitzungsaufzeichnung angezeigt.
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'emium
v Monitor

Playback Permissions SERVER v

View, grant, and edit permissions to play recorded sessions.
To manage authorized users, go to Identity and Access Management

O Refresh

Name Type Role

User Read-only Admin

User Full Admin

User Full Admin

User Read-only Admin

User Full Admin

User Full Admin

User Full Admin

ceip:

Downloads

@

Playback Permission
Full V4
Full
Full
Full 6
Full
Full

Full

4. Klicken Siein der Zeile des Administrators mit Lesezugriff auf die Sitzungsaufzeichnung auf das

Symbol Bearbeiten.

Tipp:

Ein Administrator mit Lesezugriff auf die Sitzungsaufzeichnung kann volle Berechtigun-

gen (Wiedergabe aller Aufzeichnungen), eingeschrankte Berechtigungen (Wiedergabe

bestimmter Aufzeichnungen) oder gar keine Berechtigungen (Wiedergabe keiner Aufze-

ichnung) haben. Sofern nicht anders angegeben, ist ein Administrator mit Lesezugriff auf

die Sitzungsaufzeichnung zur Wiedergabe aller Aufzeichnungen berechtigt.

5. Um die Aufzeichnungen einzuschranken, die der Administrator mit Lesezugriff auf die
Sitzungsaufzeichnung wiedergeben kann, wahlen Sie auf der Seite Wiedergabeberechti-
gung bearbeiten die Option Eingeschrankt aus. Der Bereich Bereich wird auf der Seite

Wiedergabeberechtigung bearbeiten angezeigt.
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Downloads

Edit Playback Permission X
Playback Permission
O Full
@® Limited
O None
Scope
Playback is allowed if a recording meets any of the following criteria.
Users and groups Configure

and Configure
Delivery groups and VDA machines Configure

®

6. Klicken Sie auf Konfigurieren, um den Bereich der Aufzeichnungen anzugeben, die der Admin-
istrator mit Lesezugriff auf die Sitzungsaufzeichnung wiedergeben kann. Die Wiedergabe ist
zulassig, wenn eine Aufnahme eines der folgenden Kriterien erfiillt.

+ Benutzer und Benutzergruppen. Legt fest, dass der Administrator mit Lesezugriff auf
die Sitzungsaufzeichnung nur die Sitzungen wiedergeben kann, die von bestimmten Be-
nutzern und Benutzergruppen geoffnet wurden. Sowohl Azure Active Directory- (Azure

AD) als auch Active Directory-ldentitatstypen werden unterstiitzt.

= cilnX | paasPremium " e ceip: %

Manage »  Monitor v Downloads

Add users and groups

Identity Type

Azure Active Directory v ]

. Active Directory

Azure Active Directory

Bd b3
BD X
801011 X
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Hinweis:

Die Azure AD-Identitatsunterstutzung fur die
Konfiguration von Wiedergabeberechtigungen st mit
Sitzungsaufzeichnungsserver 2402 und héher verfligbar
Sie ist ein Preview-Feature. Als Preview verfi
gbare Features sind moglicherweise nicht vollstandig
lokalisiert und werden fir die Verwendung in Nicht-
Produktionsumgebungen empfohlen. Der technische
Support von Citrix bietet keine Unterstitzung bei
Problemen mit als Preview verfligbaren Features.

Der entsprechende Identitatstyp wird nur angezeigt,

wenn die Site Uber das Identity and Access

Management (IAM) von Citrix Cloud mit AD oder Azure

AD verbunden dist. Sie konnen dies auf der
Registerkarte x*Authentifizierungx* von Citrix Cloud
IAM Uberprufen.

+ Verdffentlichte Anwendungen und Desktops. Legt fest, dass der Administrator mit

Lesezugriff auf die Sitzungsaufzeichnung nur bestimmte Anwendungs- und Desktop-

sitzungen wiedergeben kann.

« Bereitstellungsgruppen und VDA-Maschinen. Legt fest, dass der Administrator mit

Lesezugriff auf die Sitzungsaufzeichnung nur die Sitzungen bestimmter Bereitstellungs-

gruppen und VDAs wiedergeben kann.

Ihre Einstellungen werden auf der Seite Wiedergabeberechtigungen moglicherweise nicht

angezeigt. Das Problem tritt nach dem Upgrade auf Sitzungsaufzeichnung 2204 oder das

erste Release von Sitzungsaufzeichnung 2203 LTSR auf. Als Workaround fiihren Sie das
folgende Skript in SQL Server Management Studio (SSMS) aus, das lhrer Datenbank fiir die

Sitzungsaufzeichnung entspricht:

ALTER procedure [dbo].[EnumPlayerUserDeliveryGroupPoliciesOnCloud]

as
begin
set nocount on

select 3 as RoleType,

.ID as RoleAccountID,

.principleName as PrincipleName,

.IsEnabled as IsEnabled,

.name as PolicyType,

.DeliveryGroupID as AccountMemberAccountID,
g.Name as AccountMemberName

o ® Y T o

from PlayerUserCloudAccountRoleConfigure a,
PlayerUserPolicyConfigSetMember b,
PlayerUserPolicyDeliveryGroupSetMember d,
PlayerUserPolicyType e,
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DeliveryGroup g,
PlayerUserCloudAccount h
where

and
and
and
and
and

end

b.
a.PlayerUserPolicyConfigSetID = b.PlayerUserPolicyConfigSetID
b.PolicySetID = d.PlayerUserPolicyDeliveryGroupSetID
g.

h.ID=a.CloudAccountID

e.id=5
PlayerUserPolicyTypeID = e.ID

ID=d.DeliveryGroupID

<!--NeedCopy-->

[SRT-8028]

Administratorberechtigungen

April 3,2024

Administratorberechtigungen zuweisen

Verwenden Sie die Registerkarte Administratoren auf der Seite Identitats- und Zugriffsverwaltung

von Citrix Cloud, um Administratorrechte zuzuweisen.

Video Uber das Zuweisen von Berechtigungen zu Administratoren:

CIlTIX
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Cloud-Administratortypen fiir die Sitzungsaufzeichnung

Speziell fir den Sitzungsaufzeichnungsdienst gibt es drei Arten von Cloud-Administratoren, die durch

die Zuweisung verschiedener Rollen konfiguriert werden:

Cloud-Administratortyp fir die
Sitzungsaufzeichnung

Admin mit vollen Rechten

Administrator “Privilegierter Benutzer”

Admin mit Leserechten

Hinweis:

Beschreibung

Bezieht sich auf einen Citrix Cloud-Administrator,
dem Vollzugriff, die Rolle Cloud-Administrator,
Alle oder die Rolle Sitzungsaufzeichnung -
Admin mit vollen Rechten, Alle zugewiesen

wurde.
Bezieht sich auf einen Citrix Cloud-Administrator,

dem nur die Rolle Sitzungsaufzeichnung -
Administrator “Privilegierter Benutzer”, Alle
oder die Rollen Sitzungsaufzeichnung -
Administrator “Privilegierter Benutzer”, Alle
und Sitzungsaufzeichnung —-Admin mit
Leserechten, Alle zugewiesen wurden.

Bezieht sich auf einen Citrix Cloud-Administrator,
dem nur die Rolle Sitzungsaufzeichnung -
Admin mit Leserechten, Alle zugewiesen ist.

Uber Azure AD-Gruppen hinzugefiigte Administratoren haben zunichst keine Berechtigungen.

Um ihnen Berechtigungen zuzuweisen, geben Sie einen benutzerdefinierten Zugriff an, der den

Rollen der Administratoren in lhrer Organisation entspricht.
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Add an administrator or group X

@ Joministrator Set access for ADSyncRasswordSet.
details

@) setaccess @ Azure Active Directory groups are not permitted to have

full access.
@ Review and
confirm

the exact part of Citrix Cloud

Swi cess will remove management access to
certain services.

Selectall

‘ Search for pen

U ansyves >

O et ?

[J xaxd-xacepl | Noroles selected >
<] -]

missions Q

Administratoren aus Azure AD hinzufiigen

Der Administratorzugriff auf den Sitzungsaufzeichnungsdienstist fiir Benutzer und Gruppen von Azure
Active Directory (AD) aktiviert.

Ein allgemeiner Workflow zur Verwendung des Features ist folgender:

1. Verbinden Sie Ihr Citrix Cloud-Konto mit lhrem Azure AD. Weitere Informationen finden Sie unter
Verbinden von Citrix Cloud mit Azure AD.

2. Hinzufiigen von Administratoren aus Azure AD zu Citrix Cloud.

Citrix Cloud unterstiitzt das Hinzufiigen von Administratoren (einzeln oder {iber Azure
AD-Gruppen).

+ Informationen zum Hinzufligen einzelner Administratoren aus Azure AD finden Sie unter
Administratoren hinzuftigen. Wenn Sie einen Administrator hinzufligen, sendet Citrix ihm
eine Einladungs-E-Mail. Bevor sich der Administrator anmelden kann, muss er die Ein-
ladung annehmen.

+ Informationen zum Hinzufligen von Azure AD-Administratorgruppen zu Citrix Cloud finden
Sie unter Administratorgruppe zu Citrix Cloud hinzufligen. Administratoren, die Sie liber
Azure AD-Gruppen hinzufligen, erhalten keine Einladung und kdnnen sich sofort bei Citrix
Cloud anmelden, nachdem Sie sie hinzugefiigt haben.

3. Geben Sie Berechtigungen fiir die Administratoren an, die Sie hinzufiigen.

Speziell fir die Sitzungsaufzeichnung gibt es drei Arten von Administratoren, die durch die
Zuweisung verschiedener Rollen konfiguriert werden. Weitere Informationen finden Sie unter
Administratortypen fir die Sitzungsaufzeichnung.
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Hinweis:

« Uber Azure AD-Gruppen hinzugefiigte Administratoren haben zunichst keine
Berechtigungen. Um ihnen Berechtigungen zuzuweisen, geben Sie einen be-
nutzerdefinierten Zugriff an, der den Rollen der Administratoren in Ihrer Organisation
entspricht.

Add an administrator or group X

@ fumnisraer Setaccess for ADSyncPasswordSet.
fetails

@ Setaccess @ hzue
full acoess.

® S

lected
() securePrivate Accesq| | Norolesselected |

[0 xexdxaccpl | Noroles selected > o
<) - |

+ Das Menu Wiedergabeberechtigungen in der linken Navigationsleiste des
Sitzungsaufzeichnungsdiensts ist flir Administratoren, die Uber Azure AD-Gruppen
hinzugefligt wurden, ausgeblendet.

« Die Schaltflache Befehl generieren fiir die Cloud-Clientinstallation ist fliir Administra-
toren, die liber Azure AD-Gruppen hinzugefligt wurden, nicht verfligbar.

Berechtigungen von Sitzungsaufzeichnungsadministratoren

Die Berechtigungen von Sitzungsaufzeichnungsadministratoren finden Sie in der folgenden
Tabelle:

Administrator

Admin mitvollen  “Privilegierter Admin mit
Rechten Benutzer” Leserechten
Zugriff auf die Aktiviert Deaktiviert Deaktiviert
Seite Dashboard
Servereinstellungen Aktiviert Deaktiviert Deaktiviert
konfigurieren
Richtlinien Aktiviert Deaktiviert Deaktiviert

konfigurieren
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Administrator

Admin mitvollen  “Privilegierter Admin mit

Rechten

Zugriffsbeschrankunfktiviert
fiir

Aufzeichnungen

festlegen
Zugriffsbeschrankungktiviert
fiir
Aufzeichnungen
entfernen
Aufzeichnungen Aktiviert
manuell
archivieren und
[6schen
Aufzeichnungen Aktiviert
automatisch

archivieren und

6schen
Wiedergabeberechtigikhigeert

konfigurieren

Benutzer”

Aktiviert

Aktiviert

Aktiviert

Deaktiviert

Deaktiviert

Leserechten

Aktiviert

Deaktiviert

Deaktiviert

Deaktiviert

Deaktiviert

Weitere Informationen zum Konfigurieren von Berechtigungen fiir Administratoren mit Leserechten

fir die Sitzungsaufzeichnung finden Sie unter Wiedergabeberechtigungen konfigurieren.

Einstellungen konfigurieren

September 19, 2023

Um lhre Einstellungen fiir die Sitzungsaufzeichnung zu konfigurieren, wahlen Sie im linken Naviga-
tionsbereich die Option Konfiguration > Hilfsprogrammeinstellungen.
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. Downloads

Utility Settings @

Set your preferences for Session Recording

Player cache

Set the cache size you want the player to use for playback

e E—— 32 & M8

Seek options

Enable fast seek

Select this check box to improve the seek performance during playback

Sie kdnnen die folgenden Einstellungen fiir die Sitzungsaufzeichnung konfigurieren:

+ Player-Cache. Legen Sie mit dem Schieberegler die Cachegrofie fest, die der Player fiir die
Wiedergabe verwenden soll.

+ Schnellsuche. Sie konnen die Schnellsuche durch ICA-Bildschirmaufzeichnungen aktivieren,
indem Sie konfigurieren, wie oft ein I-Frame generiert wird. Das Feature verbessert die Wieder-
gabe erheblich und ist ab Sitzungsaufzeichnung 2308 verfligbar.

Anzeigen von Aufzeichnungen

July 1,2022

Wenn Sitzungen mit aktiviertem Liveplayback aufgezeichnet werden, konnen Sie aktuell ausgefiihrte
Sitzungen mit einer Verzogerung von 1-2 Sekunden anzeigen.

Sitzungen, die langer als die Hochstwerte sind oder deren DateigroRe das Limit Ubersteigt, werden in
mehreren Sitzungsdateien aufgezeichnet.

Hinweis:

Erteilen Sie Benutzern die Berechtigung fiir den Zugriff auf aufgezeichnete VDA-Sitzungen.

Suche nach Aufzeichnungen

September 22,2022

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 161



Sitzungsaufzeichnungsdienst

Suche nach Aufzeichnungen

Auf jeder Unterseite von Aufzeichnungen konnen Sie nach Aufzeichnungen suchen, indem Sie Fol-
gendes angeben:

Einen bestimmten Zeitraum. Zu den Optionen gehdren Heute, Letzte 7 Tage, Letzte 30 Tage,
Letzte 90 Tage, Gesamte Zeit und Benutzerdefiniert.
+ Eine oder mehrere Sites.

Als Filter stehen Hostname, Clientname, Benutzername, Anwendung, Client-IP-Adresse,
Ereignistext, Ereignistyp und Dauer zur Verfugung.
Erweiterte Suchkriterien.

mium U )
Downloads
o 2206 v Q @
oday :
% Hostname A User name oy
La:
Recording Site User Host (-
La: 9 Aplication 2 Client name
. )22 10:49 AM 2206 administrator AAGENTFORSTG c
Last 90 days
@ Client 1P address (@ Event text
All time
)22 20:01 AM 2206 admi AAGENTFORSTG
%2 Event type & Duration
April 13,2022 9:47 AM 2206 administrator ARGENTFORSTG
Q Advanced search
April 13,2022 9:33 AM 2206 sdministrator AAGENTFORSTG A
April 12, 2022 7:11 PM 2206 administrator AAGENTFORSTG AGENTFORPRO 0
April 12, 2022 6:56 PM 2206 administrator AAGENTFORSTG AGENTFORPRO 0
March 23,2022 11:27 AM 2206 sd AGENT CNENGKFZNAXM4XD 28
March 23,2022 11:18 AM 2206 administrator AGENT CNENGKFZNAXM4XD
March 23, 2022 1115 AM 2206 administrator AGENT CNENGKFZNAXM4XD 2
March 23, 2022 11:10 AM 2206 administrator AGENT CNENGKFZNAXM4XD 4
1-10 of 19 items n 2 > [ 10/page

Sie kdnnen auch anzuzeigende Spalten angeben.

mium e 7
Downloads
M time 2 a ]
o .11.
Start Time Recording Site User Host Client S m
= Columaisfo display
April 13,2022 10:49 AM 206 sdministrator AAGENTFORSTG
@ Recording Site
1il 13. 2022 10.01 AM 2206 istrator AAGENTFORSTG
® User
H
Apnil 13, 2022 9:47 AM 220 trator AAGENTFORSTG AGENTFORPRC 8 Host
® Client
3.20 220 dministrator AAGENTFORSTG ENTF 8 Events
Events Only
2.20227:11P 2206 trator AAGENTFORSTG Recording server
Al 2.2022 6:56 PM 2201 istrator AAGENTFORSTG
March 23, 2022 11:27 AM 206 adm AGENT (GHF ZNAXM 28
March 23, 2022 1118 AM 220 dministrator AGENT NENGKFZNAXM4XD 5
March 23, 20221115 AM 2206 administrator AGEN’ 2
March 23, 2022 1110 AM 206 sdministrator GENT 4
siems < @82 > [ 1070
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Alle Aufzeichnungen einer Sitzung anzeigen

Sie konnen eine Aufzeichnung auswahlen und auf die Schaltflache Nachverfolgen klicken, um alle
Aufzeichnungen der aufgezeichneten Sitzung anzuzeigen.

0
mium L L e v

Downloads

Recordings of the selected session X
This session starts from April 13, 2022 10:49 AM and including 1 recordings

Start Time: User Host Client Events Duration Action

April 13, 2022
10:49 AM

YUMWOD 0 00:09:54 (})

Zugriffsbeschrankungen fiir Aufzeichnungen festlegen

January 15,2024

Ubersicht

Sie kdnnen den Zugriff auf ausgewahlte Aufzeichnungen direkt im Sitzungsaufzeichnungsdienst ein-
schranken. Zusatzlich zu Wiedergabeberechtigungen bietet dieses Feature eine genauere Zugriffss-
teuerung.

Citrix Cloud-Administratoren, denen eine der folgenden Zugriffsberechtigungen zugewiesen wurde,
diirfen Zugriffsbeschrankungen fiir Aufzeichnungen festlegen:

Vollzugriff

Rolle Cloudadministrator, Alle

Rolle Sitzungsaufzeichnung - FullAdmin, Alle

Rolle Sitzungsaufzeichnung - PrivilegedPlayerAdmin, Alle
Rolle Sitzungsaufzeichnung - ReadOnlyAdmin, Alle
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Administratoren mit Lesezugriff auf die Sitzungsaufzeichnung, d. h. Citrix Cloud-Administratoren, de-
nen nur die Rolle Sitzungsaufzeichnung - ReadOnlyAdmin, Alle zugewiesen wurde, haben keinen
Zugriff auf eingeschrankte Aufzeichnungen. Administratoren mit Lesezugriff auf die Sitzungsaufzeich-
nung haben keine Berechtigung, auf die Seite Eingeschrankt zuzugreifen oder Zugriffsbeschrankun-

gen auf der Seite aufzuheben.
Hinweis:

+ Dieses Feature erfordert Sitzungsaufzeichnungsserver 2209 oder hoher.
+ Das Festlegen von Zugriffsbeschrankungen fiir Liveaufzeichnungen wird nicht unterstitzt.

Zugriffsbeschrankungen fiir Zielaufzeichnungen festlegen und entfernen

1. Wahlen Sie in der linken Navigationsleiste des Sitzungsaufzeichnungsdiensts Aufzeichnungen

> Alle Aufzeichnungen aus.

2. Wahlen Sie eine Site aus, die aus dem Sitzungsaufzeichnungsserver 2209 oder hoher besteht.

=
mium LY v
Downloads
All time v 2209(TESTSER... | v \ Q @
SERVER-C1 ( dfsdfsadfhyth
[ Cotumns to displa 0 selected
SERVER-3
Start Time Jser Host Client Events Events Only Recording server Duration Action
SERVER-2
;Zb;“;;sz & servER1 |dministrator 0 False TESTSERVER3 00:14:11 »)
2209(TESTSERVER3) )
;e:xﬁu;;\: 21.2( 0 False TESTSERVER3 00:03:03 >»)
2209(TESTSERVER3) b TESTSE -
?S’Q“SKX 2020 o HEUSERVERL TESTSE.. [Jdministrator L] o False TESTSERVER3 00:1039 )
)
ieglsu;;\: 20.2( |aministrator 0 False TESTSERVER3 00:02:54 »)
Eeg’s“:;z 20,2022 2209(TESTSERVER3)  administrator 0 False TESTSERVER3 00:15:46 >
)
Zef’g“;;\: 20,2022 2209(TESTSERVER3)  administrator 0 False TESTSERVER3 00:17:09 )
seg:)“:x 20,2022 2209(TESTSERVER3)  administrator 0 False TESTSERVER3 00:14:36 O,
;e;’;“;;j 20,2022 2209(TESTSERVER3)  administrator 0 False TESTSERVER3 00:26:03 »)
;‘f]bg“?“gﬁg 2022 2209(TESTSERVER3)  administrator 0 False TESTSERVER3 00:16:14 O,
Fobruany 7. 2022 2209(TESTSERVERS)  administrator 0 False TESTSERVER3 00:12:50 >
1-10 of 22 items 2 3 >[ 10/page v

3. Wahlen Sie auf der Seite Alle Aufzeichnungen mindestens eine Zielaufzeichnung aus.
Hinweis:

Es wird empfohlen, nicht mehr als 40 Aufzeichnungen gleichzeitig auszuwahlen. Andern-
falls kann das Festlegen oder Entfernen von Zugriffsbeschrankungen fehlschlagen.

4. Klicken Sie auf Zugriffsheschrankungen festlegen.
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Pmium f L M
Downloads
o [a o
D Columns to display \ > @ Placeaccessrestrictions [ Archive T Delete 2 selected
Start Time Recording Site User Host Client Events Events Only Recording server Duration Action
felvan2zian22 2209(TESTSERVER3)  administrator 0 False TESTSERVER3 00:14:11 @
10:16 AM
e 2ie2 2209(TESTSERVERS)  administrator - e L 0 False USRS C0302 @
2“:;’;:: 20.2022 2209(TESTSERVER3)  administrator u [ | mmmE 0 False TESTSERVER3 00:10:39 @
5“;’;";3 20.2022 2209(TESTSERVER3)  administrator n L] 0 False TESTSERVER3 00:02:54 @
5”;’;’;3 202022 2209(TESTSERVER3)  administrator ErEE 0 False TESTSERVER3 00:15:46 @
:”;’g’;a LS 2209(TESTSERVER3)  administrator u N 0 False TESTSERVER3 00:17:09 @
February 20,2022 2209(TESTSERVER3)  administrator u 0 False TESTSERVER3 00:14:36 @
;:’;“;a 20,2022 2209(TESTSERVER3)  administrator m 0 False TESTSERVER3 00:26:03 @
i‘ub;”;:":a' 2022 2209(TESTSERVER3)  administrator ] = = 0 False TESTSERVER3 00:16:14 @
February 17. 2022 2209(TESTSERVER3)  administrator n 0 False TESTSERVER3 00:12:50 @

11200t 22items < (@2 3 > [ 10/page v

5. Lesen Sie die Aufforderung und klicken Sie dann auf Bestatigen.

Downloads

A\ Place access restrictions

Are you sure you want to restrict access to the selected recordings?
Restricted r are only to players.

Note: A single recorded session can produce more than one recording. If
you select any recording of a session, the access restrictions apply to all
other recordings of the same session.

@D

6. Uberpriifen Sie, ob die ausgewahlten Aufzeichnungen, fiir die Sie Zugriffsbeschrankungen fest-
gelegt haben, von der Seite Alle Aufzeichnungen auf die Seite Eingeschrankt verschoben wur-
den.

7. Entfernen Sie auf der Seite Eingeschrankt die Zugriffsbeschrankungen nach Bedarf. Nach
Aufhebung der Zugriffsbeschrankungen werden die Aufzeichnungen wieder auf die Seite Alle
Aufzeichnungen verschoben.
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:mium
Alltime 2209(TESTSER v
D columns to displa (® Followup Remove access restrictions
y B

Start Time Recording Site User
March 22, 2022 2209(TESTSERVER3

Mareh 2z, : administrator
March 18, 2022 2209(TESTSERVERS /. .0
5:10PM ) dminis
March 18, 2022 2209(TESTSERVERS /.0
3:47PM ) dminis

February 22, 2022
2:46 PM

February 22, 2022
2:31PM

Aufzeichnungen 6ffnen und wiedergeben

February 21,2024

Aufzeichnungen 6ffnen und wiedergeben

2209(TESTSERVER3

2209(TESTSERVER3

administrator

administrator

W Delete

Host

Client

Events

Events Only

False

False

False

False

False

Recording server

TESTSERVER3

TESTSERVER3

TESTSERVER3

TESTSERVER3

TESTSERVER3

Duration

00:38:32

12:03:55

00:02:39

00:06:31

00:09:20

2 o

Restricted by

1-50f Sitems

10 /page v

v
o

Downloads

®

1 selected

Action

/»j

N

Sie konnen Aufzeichnungen live und nach Abschluss der Aufnahme abspielen. Auf den Seiten Alle

Aufzeichnungen und Archiviert wird rechts neben dem Element Dauer fiir jede Aufzeichnung eine

Wiedergabeschaltflache angezeigt.

Tipp:

Verwenden Sie ein Gerat mit einer GPU fiir ein besseres Wiedergabeerlebnis.

Klicken Sie auf die Schaltflache “Wiedergeben”. Die Seite “Wiedergeben”wird angezeigt. Die Wieder-

gabe beginnt nach dem Zwischenspeichern.
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FEB 23,2021

11:10:58-00:07:32 - 11 Events

Host name:

Client name:

Sort by All Categories v
- Q

00:00:00 Alert
Notification:Session Start

00:00:59 App Start:5692:
powershell: 8352: "C:\Win...

. Please wait for the Citrix Profile
% Mar‘lagement conhost: 5692: \22\CAWIN.

00:01:00 App Start:8416:

00:01:36 Session Pauseisik;;

00:02:27 Session Resume:l:;

00:03:02 Session Pause:/help;;

| 4 7 00:00:04/00:07:32 ) Comments (2 Share Current Playback X1 FULL SCREEN 00:03:19 Session Resumehj

Tipp:

« Durch Klicken auf die Fortschrittszeit einer Sitzung konnen Sie zum absoluten Datum und
zur Uhrzeit der Sitzungsaufzeichnung wechseln.
+ Flrdie Nur-Ereignis-Aufzeichnung ist das Wiedergabesymbol oben links nicht verfligbar.

Player-Bedienelemente

Die folgende Tabelle enthalt eine Beschreibung der Bedienelemente fiir die Wiedergabe:

Player-Bedienelement Beschreibung

Schaltflache “Wiedergeben” Gibt die ausgewahlte Aufzeichnung wieder.
Taste: Stummschalten/Stummschaltung Legt fest, ob wahrend der Wiedergabe Audio
aufheben ausgegeben wird.

Fortschrittsanzeige Sie konnen den Fortschrittsbalken wahrend der

Wiedergabe ziehen. Leerlaufzeiten
aufgezeichneter Sitzungen werden wahrend der
Wiedergabe hervorgehoben.

Aktuelle Position der Wiedergabe Gibt die aktuelle Position der Wiedergabe und
die gesamte Aufzeichnungsdauer an. Das

Zeitformat ist HH:MM:SS.
Kommentare Ermoglicht das Eingeben eines Kommentars zu

der wiedergegebenen Aufzeichnung.
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Player-Bedienelement Beschreibung

Share Ermoglicht es Ihnen, die Aufnahme als
eingeschrankte und uneingeschrankte Links zu
teilen.

Statistiken anzeigen Zeigt die Uberlagerung an, die mit der

aufgezeichneten Sitzung verkniipfte
Datenpunkte enthalt.
Statistiken ausblenden Blendet die Sitzungsdatenuiberlagerung aus.

Wiedergabegeschwindigkeit Gibt die aktuelle Wiedergabegeschwindigkeit an.
Klicken Sie auf das Symbol, um zwischen
Optionen (X0.5, X1, X2 und X4) zu wechseln.

Vollbild Zeigt die Wiedergabe im Vollbildmodus an.

Schaltflache “Vollbildmodus beenden” Zeigt die Wiedergabe innerhalb der Webseite an.

Im rechten Bereich der Wiedergabeseite stehen die Filter Ereignisse und Kommentare, das Schnell-

suchfeld und einige Aufzeichnungsdaten zur Verfiigung:

=  CilrX | DaasPremium = cci. v

Overview Manage “~ Monitor Downloads

oms.

0 Kbps
Ok JUN 13, 2022

0% 19:06:05 - 00:03:04 - 18 Events
0/0 MB (0%)

9, User name: administrato
tire data -

G Hos
cked in the Policy Console.
2 Client name

Q Au v

00:02:07 Top-most
® window:explorer, , 11424

00:02:12 File Delete:11424:
C:\Users\administrator =

> 00:00:00/00:03:04 & Comments X1 Hide stats 52 FULL SCREEN

« Datum und Uhrzeit auf der Playermaschine. In diesem Beispiel 13. Juni 2022 und 19:11:02.
+ Die Dauer der wiedergegebenen Aufzeichnung. In diesem Beispiel 00:03:04.

+ Die Anzahl der Ereignisse in der Aufzeichnung. In diesem Beispiel 18 Ereignisse.

+ Der Name des Benutzers, dessen Sitzung aufgezeichnet wurde.

+ Der Hostname des VDAs, auf dem die aufgezeichnete Sitzung gehostet wurde.
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+ Der Name des Clientgeréts, auf dem die Sitzung ausgefiihrt wurde.

+ Optionen zum Sortieren von Suchergebnissen: Wahlen Sie Alle, Ereignisse oder Kommentare
aus, um die Suchergebnisse zu sortieren.

+ Ereignisfilter. Sie knnen mehrere Filter auswahlen, um nach Ereignissen in der aktuellen Aufze-
ichnung zu suchen.

Klicken Sie auf das Symbol, um die Anzeige von Ereignissen zu erweitern. Beispiel:

00:01:00 App Start:8416:
C - 56 V7

00:01:00 App Start:8416:
conhost: 5692: \?CAWin_.. *

wslsystem32\conhost.ex

+ Ereignisliste. Wenn Sie auf ein Ereignis in der Liste klicken, gelangen Sie zur Position des
Ereignisses in der Aufzeichnung.

+ Schnellsuchfeld. Das Suchfeld fiir Ereignisse suchen ermdglicht das Einschranken der Liste
von Ereignissen in der aktuellen Aufzeichnung.

Aufzeichnungen als Links freigeben

February 21,2024

Uberblick

Sie konnen Aufzeichnungen in Form eingeschrankter und uneingeschrankter Links vom Cloudplayer
aus freigeben. Andere Benutzer konnen die Links verwenden, um direkt auf die freigegebenen Aufze-
ichnungen zuzugreifen, sodass Sie nicht mehr zwischen vielen Aufzeichnungen suchen miissen. Wenn
Sie eine Aufzeichnung als eingeschrankten Link freigeben, kdnnen nur Benutzer, die liber eine Wieder-
gabeberechtigung verfligen, die Aufzeichnung tliber den Link ansehen. Wenn Sie eine Aufzeichnung
als uneingeschrankten Link freigeben, kann jeder Benutzer der AD-Domane die Aufzeichnung lber
den Link ansehen.

Fiir die uneingeschrankte Freigabe von Aufzeichnungen haben Sie auerdem folgende Moglichkeiten:

+ Geben Sie an, ob E-Mail-Benachrichtigungen an bestimmte Empfanger gesendet werden sollen,
wenn ein uneingeschrankter Aufzeichnungslink generiert wird. Weitere Informationen finden
Sie unter Benachrichtigungen.

+ Sehen Siesich die Ereignisse im Zusammenhang mit der uneingeschrankten Freigabe von Aufze-
ichnungen auf der Registerkarte Ereignisse des Aktivitatsfeeds an.
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Der Sitzungsaufzeichnungsdienst erleichtert die Verwaltung uneingeschrankter Links durch folgende

Moglichkeiten:

+ Festlegen einer Giiltigkeitsdauer fiir jeden Link.

+ Eingeben einer Begriindung beim Generieren der Links (optional)

« Anzeigen einer Ubersicht dariiber, welche Aufzeichnungen als uneingeschrinkte Links
freigegeben wurden

Anzeigen aller uneingeschrankten Links einer bestimmten Aufzeichnung

Anzeigen der Benutzer, die auf einen uneingeschrankten Link zugegriffen haben

+ Widerrufen uneingeschrankter Links, die noch nicht abgelaufen sind

« Loschen ungiiltiger Links, die abgelaufen sind oder widerrufen wurden

Um Aufzeichnungen als Links freizugeben und uneingeschrankte Links zu verwalten, bendtigen
Sie vollen Zugriff auf den Sitzungsaufzeichnungsdienst. Das bedeutet, dass Sie ein Citrix Cloud-
Administrator sein miissen, dem eine der folgenden Berechtigungen zugewiesen ist:

« Vollzugriff
+ Rolle Cloudadministrator, Alle
+ Rolle Sitzungsaufzeichnung - FullAdmin, Alle

Hinweis:

« Zum Anzeigen einer Aufzeichnung unter Verwendung eines uneingeschrankten Links

mussen die Benutzer eine Begriindung eingeben.

Aufzeichnungen als eingeschrankte Links freigeben

Gehen Sie wie folgt vor, um Aufzeichnungen als eingeschrankte Links freizugeben:

1. Starten Sie im Cloudplayer die Wiedergabe der Aufzeichnung, die Sie freigeben mochten.

2. Klicken Sie auf der Wiedergabeseite auf Freigeben. Das Dialogfeld Aufzeichnungslink gener-

ieren wird angezeigt.
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Generate recording link

General access

3. Wahlen Sie im Dropdownmenii Allgemeiner Zugriff die Option Eingeschrankt.
4. Klicken Sie auf Link kopieren.

Nachdem Sie auf Link kopieren geklickt haben, wird eine der folgenden Meldungen angezeigt,
die auf einen erfolgreichen bzw. fehlgeschlagenen Vorgang hinweisen:

« Die URL fiir die freigegebene Aufzeichnung wurde in die Zwischenablage kopiert

+ Fehler beim Freigeben der URL fiir die Aufzeichnung

5. Geben Sie den generierten URL-Link fiir Benutzer frei, die bereits liber eine Wiedergabeberech-
tigung verfligen.

Wenn Sie den Link in die Adressleiste einfligen, kdnnen Sie zu dem Speicherort springen, an
dem der Link kopiert wurde.

Aufzeichnungen als uneingeschrankte Links freigeben

Gehen Sie wie folgt vor, um Aufzeichnungen als uneingeschrankte Links freizugeben:

1. Starten Sie im Cloudplayer die Wiedergabe der Aufzeichnung, die Sie freigeben mochten.

2. Klicken Sie auf der Wiedergabeseite auf Freigeben. Das Dialogfeld Aufzeichnungslink gener-
ieren wird angezeigt.

3. Wahlen Sie im Dropdownmenii Allgemeiner Zugriff die Option Uneingeschrankt.
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Generate recording link

4. (Optional) Geben Sie Ihre Begriindung fiir das Freigeben der Aufzeichnung ein.
5. Legen Sie eine Ablaufzeit fiir den zu generierenden Link fest.
6. Klicken Sie auf Link kopieren.

Nachdem Sie auf Link kopieren geklickt haben, wird eine der folgenden Meldungen angezeigt,
die auf einen erfolgreichen bzw. fehlgeschlagenen Vorgang hinweisen:

+ Die URL fiir die freigegebene Aufzeichnung wurde in die Zwischenablage kopiert

» Fehler beim Freigeben der URL fiir die Aufzeichnung

7. Geben Sie den generierten URL-Link fiir allen Benutzer in Ihrer AD-Domane frei.

Wenn Sie den Link in die Adressleiste einfligen, konnen Sie zu dem Speicherort springen, an
dem der URL-Link kopiert wurde.

Hinweis:

« Zum Anzeigen einer Aufzeichnung unter Verwendung eines uneingeschrankten Links
mussen die Benutzer eine Begriindung eingeben.

« Die Aktionen zum Generieren uneingeschrankter Links werden auf der Registerkarte
Ereignisse des Aktivitatsfeeds protokolliert.

« Flr die uneingeschrankte Freigabe von Aufzeichnungen konnen Sie angeben, ob E-
Mail-Benachrichtigungen an bestimmte Empfanger gesendet werden sollen, sobald
ein uneingeschrankter Aufzeichnungslink generiert wird. Weitere Informationen
finden Sie unter Benachrichtigungen.
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Uneingeschrankte Links verwalten
Anzeigen, welche Aufzeichnungen als uneingeschrankte Links freigegeben wurden

Einen Uberblick dariiber, welche Aufzeichnungen als uneingeschrankte Links freigegeben wurden,
finden Sie in der Spalte Links auf der Seite Alle Aufzeichnungen. Wenn die Spalte Links nicht

angezeigt wird, klicken Sie auf Anzuzeigende Spalten und wahlen Sie dann Links aus.

Start Time User Hoest Client Events Events Only Recording Server Duration Action
April 6, 2023 10:38AM 0 False 00:00:27 >
April 6. 2023 10:28AM 0 False 00:09:41 >
April 6, 2023 10:17AM 0 False 00:11:45 | 3
March 15, 2023 4:31PM 0 False 00:02:13 >
March 15. 2023 4:07PM 0 False 00:03:28 »
February 28, 2023 4:47PM 8 False 00:02:01 >
February 28, 2023 9:59AM 0 False 00:04:50 >
February 28, 2023 9:32AM 0 False 00:02:33 >
February 28, 2023 9:31 AM 0 False 00:00:53 »
February 28, 2023 9:19 AM 0 False 00:40:20 >
February 28, 2023 6:33AM 0 False 02:46:00 >
February 13. 2023 2:22PM 0 False 00:04:26 »
February 13, 2023 2:11PM 0 True 00:10:52 >

Nachdem Sie auf das Linksymbol geklickt haben, das einer Aufnahme entspricht, werden die De-
tails zu uneingeschrankten Links angezeigt, die fiir die aktuelle Aufzeichnung generiert wurden, zum
Beispiel:
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g v

CCID:

Downloads

Manage unrestricted links X

View and manage unrestricted links generated for this recording. Expand each row to view details.

(¥ Refresh W Clear invalid links

Generated at (UTC+08:00) Generated by Justification Status
Jan 24,2024 5:39:31 PM @citrix.com test Expired
lan 25, 2024 2:45:45PM L @citrix.com a Revoked
Jan 24,2024 5:30:54 PM ‘@citrix.com Expired

oo ®

Uneingeschrankte Links einer bestimmten Aufzeichnung anzeigen und verwalten

1. Offnen Sie die Seite Uneingeschrinkte Links verwalten.

Methode 1: Klicken Sie auf der Seite Alle Aufzeichnungen auf das Linksymbol in der Spalte

Links neben einer bestimmten Aufnahme.

cording Q WAQKL\Administrator
Start Time User Host Client Events Events Only Recording Server Duration Action
April 6. 2023 10:38AM lintin_s_MacBoak_Pro 0 False 00:00:27 6
April 6. 2023 10:17AM linlin_s_MacBook_Pro o False 00:11:45 &2
February 28, 2023 9:32AM QHPLAY o False 00:02:33 &1
November 30, 2022 3:01PM APACPMD2221 1 False 00:32:15 £ s
September 21. 2022 11:37 AM NKGWYUCHUNJOL [ False 00:14:59 1

Methode 2: Durch Klicken auf Links verwalten im Dialogfeld Aufzeichnungslink generieren.
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Generate recording link

General access
Unrastricted

Justification
test2

Link valid for (hours)

2]

2. Erweitern Sie auf der Seite Uneingeschrankte Links verwalten jede Zeile, um Details zu den

uneingeschrankten Links anzuzeigen, die fiir die jeweilige Aufzeichnung generiert wurden.

Manage unrestricted links X

View and manage unrestricted links generated for this recording. Expand each row to view details.

C> Refresh W Clearinvalid links

Generated at (UTC+08:00) Generated by Justification Status
Apr 10,2023 4:18:42 PM WA9KL\Administrator Expired
Apr 10, 2023 4:10:22 PM WASKL\Administrator Expired
URL

http://10.108 4 136/WebPlayer/#/player?key=al17c89a63c3f4976b12559e2bd884ee7

Viewed by Time Playback justification

WASKL\user®
WAYKL\Administrator

WASKL\AdministratorQ

Apri1l, 2023 3:30:45PM

Apr 10,2023 5:46:11 PM

Apr 10, 2023 5:45:37 PM

Apr 10, 2023 5:45:18 PM

Apr 10,2023 45313 PM

WASKL\Administrator

WASKL\Administrator

userQ's view

administrator view

administrator0's view

Expires in 3h37m

Test Revoked

rufen.

3. (Optional) Um einen Link zu widerrufen, wahlen Sie ihn aus und klicken Sie dann auf Wider-
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Manage unrestricted links X

View and manage unrestricted links generated for this recording. Expand each row to view details.

C¥ Refresh W Clearinvalidlinks (@ Revoke

Generated at (UTC+08:00) Generated by Justification Status
Apr 10, 2023 4:18:42 PM WAZKL\Administrator Expired

Apr 10,2023 4:10:22 PM WA9KL\Administrator Expired

Apr 11,2023 3:30:45 PM WASKL\Administrator Expires in 3h37m
URL

http://10.108.4.136/WebPlayer/#/player?key=438a6a5b428748hb590chcc0ff8d8f2de [

Apr10,2023 5:46:11 PM WASKL\Administrator Test Revoked

Wenn Sie auf Widerrufen klicken, werden Sie aufgefordert, die Aktion zu bestatigen.

A Revoke link

If you revoke this link, people can no longer access the recording with it.
This will not affect anyone who already had the page open.
Are you sure you want to continue?

- Je=»

4. (Optional) Um abgelaufene oder widerrufene Links zu entfernen, klicken Sie auf Ungiiltige
Links loschen.

Player fiir eine Site angeben

July 27,2023

Ubersicht

Sie kdnnen jetzt den Cloud-Player, lokale Player oder beide zur Wiedergabe der Aufzeichnungen
einer Site angeben. Standardmafig sind sowohl der Cloud-Player als auch die lokalen Player
ausgewahlt.
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Hinweis:
Dieses Feature ist nur fiir Sitzungsaufzeichnungsserver ab Version 2308 verfiigbar.

Zu den lokalen Playern gehoren der Sitzungsaufzeichnungsplayer (Windows) und der Webplayer
fir die Sitzungsaufzeichnung.

Konfiguration

Flihren Sie folgende Schritte aus, um die verfiigbaren Player zur Wiedergabe der Aufzeichnungen einer
Site anzugeben:

1. Wahlen Sie in der linken Navigationsleiste des Sitzungsaufzeichnungsdiensts Konfiguration >
Serververwaltung.

2. Klicken Sie fiir die Zielsite auf Einstellungen. Die Seite Siteeinstellungen wird angezeigt.

emium oo v

v Downloads

0server, 0 available

EUSERVERZ
Settings
1 server, 1 available

SERVER 2305
> 1server. 0 available Settings

SERVER 2305-2
> 1server. 0 avsilable Settings

SERVER-1 Settings

1 server, 0 available &

SERVER-2212

0 server, 0 available Settings

SERVER-2305
Setings

1 senver, 0 available

SERVER-3

1 server, 0 available Settings

SERVER22-SIN

Settings
> 1 server, 1 available <

SERVER2206A

1server, 1available Settings

SR2303

Settings
1server. 1 available &

SR2305
1server. 0 available Settings

SR2308LB
4 2servers, 0 available Settings

SRN1912
> 1 server, 0 available Semnm

3. Wahlen Sie auf der Seite Siteeinstellungen das Menii Wiedergabe. Die Seite mit der Player-

auswahl wird angezeigt. StandardmaRig sind beide Optionen ausgewabhlt.
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Site settings X

4. Wihlen Sie nach Bedarf mindestens eine Option aus und klicken Sie auf Anderungen anwen-

den. Wahlen Sie beispielsweise nur die lokalen Player aus:

Downloads
Site settings X
SERVER22-SIN
General Player selection
Storage maintenance Controls which player is available to play the recordings of this site
The cloud player
Playback 8 Theon-premises players
< ®

Wenn ein Player deaktiviert (nicht ausgewahlt) ist

« Wenn der Cloudplayer fiir Aufzeichnungen einer Site deaktiviert ist, ist die Wiedergabeschalt-
flache flr Aufzeichnungen dieser Site nicht verfligbar, und es wird eine Quickinfo angezeigt,
wenn Sie mit dem Mauszeiger darauf zeigen.
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lemium v
v Downloads

Alltime v [ Q l ®
@ Columns todisplay 0 selected

Start Time Recording Site User Host Glient Events Duration Action

luly 14,2023 11:24 AM SERVER22-SIN administrator WIN1OEN-4PVEICQ NKGWYUCHUNJOL o 00:00:59

Recordings from this site can't be

luly 14,2023 11:14 AM SERVER22-SIN administrator WIN1OEN-4PVEICQ NKGWYUCHUNJO1 o [R—— IS

luly 14,2023 11:09 AM SERVER22-SIN administrator WIN1OEN-4PVEICQ NKGWYUCHUNJOL o 00:04:45

luly 14,2023 11:03 AM SERVER22-SIN administrator WINLOEN-4PVEICQ NKGWYUCHUNJOL o 00:00:41,

luly 14,2023 1048 AM SERVER22-SIN administrator WIN1OEN-4PVEICQ NKGWYUCHUNJOL o 00:01:04

luly 14,2023 1040 AM SERVER22-SIN administrator WINLOEN-4PVEICQ NKGWYUCHUNJOL 0 00:02:20

luly 14,2023 10:30 AM SERVER22-SIN administrator WINLOEN-4PVEICQ NKGWYUCHUNJOL 0 00:05:44

luly 14,2023 10:06 AM SERVER22-SIN administrator WIN1OEN-4PVEICQ NKGWYUCHUNJOL o 00:23:54

luly 14,2023 9:45 AM SERVER22-SIN administrator WIN1OEN-4PVEICQ NKGWYUCHUNJOL o 00:12:08

luly 14,2023 9:22 AM SERVER22-SIN administrator AWTSVDA-0001 NKGWYUCHUNIOL 4 001628

h-10cf58items < [E§2 3 4 5 6 > [ 10/page v

®

+ Wenndie lokalen Player flir Aufzeichnungen einer Site deaktiviert sind, wird bei der Auswahlvon

Aufzeichnungen dieser Site folgender Hinweis angezeigt: “Die Aufzeichnungswiedergabe wurde
fiir diesen Server im aktuellen Player deaktiviert.”Beispiel einer Meldung im lokalen Webplayer
fir die Sitzungsaufzeichnung:

cilrix | Session Recording

[®]  Recordings N
@ Recording playback has been disabled for this server in the current player.
All Recordings
Manage links
Restricted
Comments v Start Time User Host Client Events Events Only Audio Recording Recording Server Duration
Administrator Logging v 1ul10.202311:07:18 AM administrator SR2308VDA APACENGVSUIATHS 0 Falze Enabled NewTest 00:03:27
. Jul10.2023 10:47:11 AM administrator SR2308VDA APACENGVSUIATHS 0 False Enabled NewTest 00:03:23
Configuration v
Jul10.2023 10:45:15 AM administrator SR2308VDA APACENGVSUIATHS 0 False Enabled NewTest 00:01:37
Jul10.2023 10:32:41 AM administrator SR2308VDA APACENGVSUIATHS 0 False Enabled NewTest 00:07:59
Jul10.202310:23:15 AM administrator SR2308VDA APACENGVSUIATHE 0 False Enabled NewTest 00:01:18
Jul10.2023 10:13:52 AM administrator SR2308VDA APACENGVSUIATHS 0 False Enabled NewTest 00:02:59
Jul7,2023 6:31:45PM administrator SR2308VDA APACENGVSUIATHS 0 False Disabled NewTest 00:09:27
Jul'7.2023 6:17:55 PM administrator SR2308VDA APACENGVSUIATHE 0 False Disabled NewTest 00:09:38
Jul7.2023 4:26:46 PM administrator SR2308VDA APACENGVSUIATHS 0 True Disabled NewTest 00:02:10
Jul7.2023 4:01:46 PM administrator SR2308VDA APACENGVSUIATHS 0 True Disabled NewTest 00:03:10
1ul6,2023 8:14:34PM administrator SR2308VDA APACENGVSUIATHE 0 True Disabled NewTest 00:04:00
Jul 68,2023 812:04PM administrator SR2308VDA APACENGVSUIATHS 8 True Disabled NewTest 00:01:54
Jul 6.2023 80900 PM administrator AP, JIATHE 31 True Disabled MNewTest 0002:32

Wenn in der Zwischenzeit eine Aufzeichnung der Site als Link geteilt wurde, wird die Meldung
Wiedergabe nicht verfiigbar angezeigt, wenn Zuschauer auf den Link klicken, um die Aufze-
ichnung anzuzeigen.
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Hervorheben von Leerlaufperioden

July 1,2022

Die Sitzungsaufzeichnung kann Leerlaufereignisse aufzeichnen und Leerlaufzeiten im Player
hervorheben.

Legen Sie die folgenden Registrierungsschliissel in HKEY _LOCAL_MACHINE\SOFTWARE\Citrix
\SmartAuditor\SessionEvents fest, um das Leerlaufereignisfeature anzupassen.

Registrierungsschliissel Standardwert Beschreibung

DisableldleEvent 0 Um das Leerlaufereignisfeature
zu deaktivieren, legen Sie als
Wert 1 fest. Legen Sie als Wert 0
fest, um das
Leerlaufereignisfeature zu
aktivieren.

IdleEventThrottle 30 Sekunden Findet langer als durch den
Registrierungsschlissel
festgelegt keine
Benutzeraktivitat statt
(einschlieflich
Grafikanderungen und
Tastatur-/Mauseingaben), wird
ein Leerlaufereignis
aufgezeichnet. Der
Leerlaufzeitraum wird
hervorgehoben, wenn die
aufgezeichnete Sitzung auf
dem Webplayer der
Sitzungsaufzeichnung
wiedergegeben wird.
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Registrierungsschlissel Standardwert Beschreibung

IdleEventActiveThrottle 2 Sekunden Nur eine bestimmte Anzahl von
Grafikanderungen innerhalb
einer Zeitspanne gelten als
Benutzeraktivitaten.
StandardmaRig gelten
mindestens drei Pakete
innerhalb von 2 Sekunden als
Benutzeraktivitaten.

IdleEventActivePktNumThrottle 3 Pakete Nur eine bestimmte Anzahl von
Grafikanderungen innerhalb
einer Zeitspanne gelten als
Benutzeraktivitaten.
StandardmaRig gelten
mindestens drei Pakete
innerhalb von 2 Sekunden als
Benutzeraktivitaten.

IdleEventActivePktSizeThrottle 300 Byte Grafikpakete, die kleiner sind
als der Schlusselwert, werden
ignoriert und die
entsprechende Zeitdauer gilt
als Leerlauf.

Verwenden von Ereignissen und Kommentaren

July 1,2022

Im rechten Bereich der Wiedergabeseite stehen die Filter Ereignisse und Kommentare zur Verfi-
gung. Ereignisse und Kommentare erleichtern das Navigieren in aufgezeichneten Sitzungen im Web-
player.
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CifrIX | DaaSPremium - e v

Overview  Manage “~ Monitor Downloads

Round trip time oms.

Network (send) 0Kbps
Network (receive) 0Kbps JUN13, 2022
CPU usage 0% 19:06:05-00:03:04 - 18 Events
Memory usage 0/0 MB (0%)
2 User name: administratol
[r Las A
@ Host name:
Nodata. Please make sure 'Log performance datal is checked in the Policy Console.
3 Client name

Q Au v
Events
Comments

® window:explorer, , 11424

00:02:05 File Create:11424:
C:\Users\administrator

00:02:06 Top-most
window:WfShell, ICA
Seamless Hos.

00:02:07 Top-most
window:explorer,, 11424

) 00:02:12 File Delete:11424:
C:\Users\administrator

> 00:00:00/00:03:04 & Comments X1 Hide stats 52 FULL SCREEN

Kommentar zu Aufzeichnungen

Wird eine aufgezeichnete Sitzung wiedergegeben, konnen Sie auf das Symbol Kommentar klicken,
um Kommentare einzugeben und einen Kommentarschweregrad festzulegen. Es gibt die Schwere-
grade Normal, Mittel und Hoch. Kommentare mit dem Schweregrad Hoch oder Mittel werden mit
roten bzw. orangefarbenen Punkten angezeigt. Wahrend der Sitzungswiedergabe kdnnen Sie alle
Kommentare zu einer Aufzeichnung anzeigen. Um einen hinterlassenen Kommentar zu l6schen, ak-
tualisieren Sie Ihre Webseite, erweitern Sie den Kommentar und klicken Sie dann auf Loschen.

CifTIX | DaaS Premium a 0 i v
Overview Manage v  Monitor Downloads
€ Player

>

JUN 13,2022
19:15:32-00:03:04 - 18 Events

2, User name: administrato
@ Hostn
% Host name:

2 Client name

iew: All

00:02:12 Top-most
window:notepad, New Text
Documen

00:02:13 File Create:11424:
® CiUsers\administrator.

00:02:15 Top-most

* window:WfShell, ICA v
Seamless Hos.
Severe
00:02:15 Top-most
window:explorer, , 11424 h
(.
° 00:02:21 Top-most .
© window:WShell, ICA
» 00:00:00/00:03:04 & Comments X1 Show stats 52 FULL SCREEN Seamless Hos. @

Durch Klicken auf einen Kommentar kdnnen Sie zu dem Ort springen, an dem er abgegeben wurde.
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Sie kdnnen alle Thre Kommentare auf der Seite Meine Kommentare anzeigen.

GIHrI essionRecorsin -

Recordings

Comments
| =) comments ~

My Comments
Administrator Logging ¥ Q Q

Configuration v Please take alook Shell

Jump to Recording Jump to Recording

Delete Delete

**Hinweis:

Damit das Kommentarfeature erwartungsgemaR funktioniert,

Q

Session quit

Jump to Recording

Delete

deaktivieren Sie das Kontrol-

lkastchen WebDAV Publishing im Assistenten zum Hinzufiigen von Rollen und Features des

Server-Managers auf dem Sitzungsaufzeichnungsserver.
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Add Roles and Features Wizard

Select server roles

Before You Begin Select one or more roles to install on the selected server.

Installation Type Roles

Server Selection

[ ] Hyper-v -
[ ] MultiPoint Services
Features [ ] Network Policy and Access Services
[ ] Print and Document Services
[ ] Remote Access
[ ] Remote Desktop Services
[ ] Volume Activation Services
4 [m] Web Server (IIS) (27 of 43 installed)
4 [E] Web Server (21 of 34 installed)
PRICIRCommon HTTP Features (5 of 6 installed)
| Default Document (Installed)
+/ Directory Browsing (Installed)
«| HTTP Errors (Installed)

« Static Content (Installed)
/| HTTP Redirection (Installed)
WebDAV Publishing

b [m] Health and Diagnostics (4 of 6 installed)
b |« Performance (Installed)
b [m] Security (3 of 9 installed) -

< Previous ‘ l Next >

Anzeigen grafischer Ereignisstatistiken

November 14, 2022

Die Visualisierung von Ereignisdaten ist fiir jede Aufzeichnung verfligbar. Mithilfe grafischer Ereignis-
statistiken konnen Sie schnell die in Aufzeichnungen eingefiigten Ereignissen erfassen.

Fuhren Sie die folgenden Schritte aus, um die grafischen Ereignisstatistiken anzuzeigen:

1. Offnen Sie eine Aufzeichnung und geben Sie sie wieder.
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2. Klicken Sie oben links auf der Wiedergabeseite auf das Symbol fiir Statistiken.

AUG 20, 2021

Session Recording

Your activity with the desktop or programis) you recently started is being recorded. If
you object to this condition, close the desktop or program(s).

[

3. Wechseln Sie zwischen den Registerkarten Bildschirmzeit, Dateiiibertragungen, Befehle und
Ereignisse, um Statistiken aus verschiedenen Perspektiven anzuzeigen.

« Bildschirmzeit

Auf der Registerkarte Bildschirmzeit finden Sie die Gesamtzeit, liber die ein Anwendungs-
fenster im Fokus ist (aktives Fenster).

€ Player
D Screen time File transfers Commands Events
XenDesktopVdaSetup 00:20:52
explorer 00:19:14
chrome 00:16:52
firefox 00:11:55
CsIss 00:10:30
ConfigurationWizard 00:07:46
powershell 00:03:00
cmd 00:02:58
mmc 00:00:35
iexplore 00:00:35
Taskmgr 00:00:16
JonasAgentSystray 00:00:15
sessionmsg 00:00:14
setup_wm 00:00:12
WiShell 00:00:11
wmplayer 00:00:10
CitrixFiles 00:00:07

Neben jeder Anwendung wird eine horizontale Zeitleiste angezeigt. Klicken Sie auf die
Leiste, um jedes Mal, wenn eine Anwendung in den Fokus kommt bzw. darin bleibt,
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Startzeit und Dauer anzuzeigen. Sie konnen den Suchbereich einschranken, indem Sie
einen anderen Zeitraum angeben als die Standardoption Alle. Beispiel:

€ Player

Screen time File transters

XenDeszktopVdaSetup
explorer

chrome

firefox

Csrss
ConfigurationWizard
powershell

cmd

mme

iexplore

Taskmgr
JonasAgentSystray
sessionmsg
setup_wm

WisShell

wmplayer

CitrixFiles

OpenWith

mspaint

msedgewebview?2

Commands

00:03:00
00:02:58
00:00:35
00:00:35
00:00:16
00:00:15
00:00:14
00:00:12
00:00:11
00:00:10
00:00:07
00:00:06
00:00:05
00:00:05

Events

00:11:65
00:10:30
00:07:46

00:20:52
00:19:14
00:16:52

powershell

as the top-most window

Start time Duration

0020:50  00:00:04
00:28:25  00:00:04
002902 000015
00:30:04 000003
00:30:20 00:00:02
00:30:38 000001
003041 000002
00:30:43 00:00:07
00:31:05 00:00:04
003149 000001
00:33:38 00:00:08
00:3353  0000:09
00:36:38  00:00:06
00:37.07  00:00:03
00:37:20 000011
003742 00:00:02
004238 00:00:21

011331 000117

« Dateiiibertragungen

Die Registerkarte Dateiiibertragungen bietet grafische Statistiken zu bidirektionalen
Dateilibertragungen zwischen dem VDA, der die Sitzungsaufzeichnung hostet, und dem
Clientgerat, auf dem die Sitzung ausgefiihrt wird. Sie kdnnen die Visualisierung mit den

folgenden Einstellungen anpassen:

- Zeitgranularitat: Pro 1 Minute, Pro 10 Minuten, Pro Stunde
- Dateiiibertragungsziel: Alle Ubertragungen, Ubertragung vom Host zum Client,

Ubertragung vom Client zum Host
- Anzahl oder GroRe (Byte oder MB) der libertragenen Dateien

Die X-Achse reprasentiert die absolute Zeit im 24-Stunden-System.
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€ Player
Screen time File transfers Commands Events
Per 1 minute A All transfers A
N

File size (Bytes) 79
? =
File size (MB) 6
6 -
5 -
5 =
4 <
4
3 J
3 -
2 4
2 4
1 -
: [ [ |
0 - T T T T T T T T T T T T 1 ™
10:25 10:30 10:35 10:40 10:45 10:50 10:55 11:00 11:05 11:10 11:15 11:20 11:25 11:30
. Transfer from host to client . Transfer from client to host
» Befehle

Auf der Registerkarte Befehle werden die CMD- und PowerShell-Befehle angezeigt,
die wahrend der aufgezeichneten Sitzung ausgefiihrt werden. Sie kdnnen die Date-
nanzeige anpassen, indem Sie lhre benutzerdefinierte Suche in Benutzerdefinierte
Suche eingeben oder eine gespeicherte Suche aus Gespeicherte Suche auswahlen. Der
logische Operator “OR”wird zum Berechnen der endgiiltigen Aktion verwendet.

€ Player
>

Screen time File transfers Commands Events

Custom search

Saved search [

LIR

15/15 Commands IPvd Address

E-mail Address
powershell: power

' 4 i - -]
00:01:1 cmd CDFTraceTask.ps] compmgmt

taskmgr
00:01:23 powershell logman: "C:\Windc
mmec
00:28:16 cmd mspaint: mspaint  \inver
control
00:28:38 cmd control: "C:\Windo
00:28:49 cmd netsh: netsh
00:29:39 cmd control: "CAWindows\System3 2\control.exe™ C:\Windows\system32\sysdm.cpl”,
00:30:37 cmd mmec: "CAWindows\system32immc.exe” "C\Windows\system32\lusrmgr.msc”
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+ Ereignisse

Auf der Registerkarte Ereignisse werden die Anteile und Zahlen aller Ereignistypen in der
aufgezeichneten Sitzung angezeigt.

€ Player
D Screen time File transfers Commands Events

M Top-most window
M web browsing
| Clipboard Operation
App Start
App End
File transter

App End

App Start
251(7%)

Clipboard Operation
36(10%)

Web browsing
51(14%)

$
Top- most window o ~ 5
203(57%) & & =

Leistungsdatenpunkte anzeigen

May 22, 2024

Wahrend der Wiedergabe konnen Sie auf das Steuerelement Statistiken anzeigen klicken, um
die folgenden mit der aufgezeichneten Sitzung verkniipften Datenpunkte in einer Uberlagerung
anzuzeigen:

Roundtripzeit

.

Netzwerk (Senden)

Netzwerk (Empfangen)
CPU-Nutzung
Speichernutzung
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=  CilrIX | DaasPremium

Overview  Manage “~ Monitor

Round trip time

} 00:00:00/00:03:04

oms
0Kbps
0Kbps

0%

0/0 MB (0%)

Entire data

checked in the Policy Console.

& Comments

cein:

Downloads

JUN 13,2022
19:06:05-00:03:04 - 18 Events

00:02:07 Top-most
® window:explorer, , 11424

00:02:12File Delete:11424:
C:\Users\administrator

v

®

Hinweis:

+ Die Sitzungsaufzeichnung erfasst die Roundtripzeit alle 15 Sekunden und die anderen

Datenpunkte jede Sekunde.

+ Theoretisch aktualisiert die Sitzungsaufzeichnung die Daten zu den Roundtripzeiten alle

fliinf Sekunden. Die Roundtripzeitdaten werden jedoch aufgrund des Erfassungszyklus tat-

sachlich alle 15 Sekunden aktualisiert.

+ Die Sitzungsaufzeichnung aktualisiert die anderen Datenpunkte alle 5 Sekunden und stellt

die Durchschnittswerte auf der Uberlagerung dar.

Die Uberlagerung ist halbtransparent. Sie konnen sie verschieben und ausblenden.

« Um die Uberlagerung zu verschieben, zeigen Sie mit der Maus auf die acht Punkte und fiihren

Sie dann Drag & Drop aus.

« Um die Uberlagerung auszublenden, klicken Sie auf Statistiken ausblenden.

Sie konnen die Uberlagerung aktivieren, indem Sie Leistungsdaten protokollieren auswiahlen, wenn

Sie die Ereigniserkennungsrichtlinie erstellen. Weitere Informationen finden Sie unter Konfigurieren

von Ereigniserkennungsrichtlinien.

Aufzeichnungen verwalten

November 28, 2022

Dieser Abschnitt enthalt Anweisungen zum:
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» Ausgewahlte Aufzeichnungen verwalten

- Aufzeichnungen manuell archivieren
- Aufzeichnungen manuell l6schen

» RegelmaRige Aufzeichnungen verwalten

- Aufzeichnungen regelmaRig archivieren und 6schen

Ausgewahlte Aufzeichnungen verwalten

November 14,2022

Sie kdnnen bestimmte Aufzeichnungen auswahlen und sie manuell archivieren und l6schen.

Aufzeichnungen manuell archivieren

So archivieren Sie Aufzeichnungen manuell:

1. Wahlen Sie in der linken Navigationsleiste des Sitzungsaufzeichnungsdiensts Aufzeichnungen
> Alle Aufzeichnungen aus.

2. Wahlen Sie mindestens eine Zielaufzeichnung aus.

3. Klicken Sie auf Archivieren.

: L
bmium gl o v
Downloads

Alltime SERVER-3 v | [a ®
@ columns to display @ Place accessrestrictions & Archive T Delete 2 selected

Start Time Recording Site User Hos Client Events Events Only Recording server Duration Action
ertemicyZ 2022 SERVER-3 administrator 0 False Server-3 00:03:08 »)

222PM >)
ectembenG2022 SERVER-3 administrator 0 False Server-3 00:00:32 »)

9:25 AM )

292”;:;;"” 8.2022 SERVER-3 administrator mm 0 False Server-3 00:01:41 >

g?f:‘h;"” 6.2022 SERVER-3 administrator 0 False Server-3 00:02:06 >

September 5, 2022 2

e SERVER-3 administrator - 0 False Server-3 00:02:16 >

Septembers. 2022 SERVER-3 administrator [ | 0 False Server-3 00:02:02 (»

3:38PM

September 5, 2022 ~

e SERVER-3 administrator 0 False Server-3 1.00:42:44 >

September 5, 2022 I

e SERVER-3 administrator 0 False Server-3 00:0217 >

September 5, 2022 ~

s SERVER-3 administrator 0 False Server-3 00:02:19 >

September 5, 2022 ~

e SERVER-3 administrator 0 False Server-3 00:02:19 >

1-100f 26 items 2 3 >( 10/page v
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Hinweis:
Nur Citrix Cloud-Administratoren mit den folgenden Rollen kénnen Aufzeichnungen archivieren:

+ Vollzugriff

« Die Rolle Cloudadministrator, Alle

« Die Rolle Sitzungsaufzeichnung - FullAdmin, Alle

+ Die Rolle Sitzungsaufzeichnung - PrivilegedPlayerAdmin, Alle

Wenn die Archivierung einer Aufzeichnung nicht erfolgreich abgeschlossen wird, kann die Aufzeich-
nung in den ersten 24 Stunden nach dem Archivierungsvorgang nicht wiedergegeben oder geldscht
werden.

Eine einzelne Sitzung kann mehrere Aufzeichnungen erzeugen. Nur Aufzeichnungen von vollstandig
aufgezeichneten Sitzungen konnen archiviert werden.

Wenn Sie eine Aufzeichnungeiner Sitzung auswahlen, werden alle anderen Aufzeichnungen derselben
Sitzung ebenfalls archiviert.

Sie kdnnen eine oder mehrere Aufzeichnungen auswabhlen, die gleichzeitig archiviert werden sollen.
Beim Archivieren von Aufzeichnungen konnen Sie die Aufzeichnungsdateien an einen anderen Ort
verschieben als den, an dem sie urspriinglich gespeichert wurden.

+ WennSiedie Aufzeichnungsdateien an einen anderen Speicherort auf demselben Sitzungsaufze-
ichnungsserver verschieben, erteilen Sie den System- und Netzwerkdienstkonten Berechtigun-
gen zum Lesen und Schreiben der archivierten Aufzeichnungen.

+ Wenn Sie die Aufzeichnungsdateien in einen UNC-Pfad verschieben, erteilen Sie allen Comput-
erkonten in der Site Berechtigungen zum Lesen und Schreiben der archivierten Aufzeichnun-
gen.

Aufzeichnungen manuell loschen

So loschen Sie Aufzeichnungen manuell:

1. Wahlen Sie in der linken Navigationsleiste des Sitzungsaufzeichnungsdiensts Aufzeichnungen
aus.

2. Suchen Sie auf einer der Seiten Alle Aufzeichnungen, Archiviert oder Eingeschrankt
mindestens eine Zielaufzeichnung.

3. Klicken Sie auf Loschen.
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=  CilrX | Daas Premium PO T v

Manage - Monitor

©® recorangs v

All Recordings.

Downloads

Alltime SERVER-3 v Q | ®

(D Columns to display % Remove access restrictions @ Delete 2 selec ted
Start Time Recording Site User Host Client Events Events Only Recording serve

September 6,2022 430PM  SERVER-3 administrator 0 False

@  September6.2022340PM  SERVER-3

September 6, 2022 10:44 AM  SERVER-3 administrator 0 False Server

Admin Loggin
c ane ’ September 6,2022 10:38 AM  SERVER-3 administrator

& comaion > .
Sepember 1.2022357PM  SERVERS JU—

September 1.2022327PM  SERVER3 administrator 0 False

Hinweis:
Nur Citrix Cloud-Administratoren mit den folgenden Rollen kénnen Aufzeichnungen loschen:

« Vollzugriff

Die Rolle Cloudadministrator, Alle

Die Rolle Sitzungsaufzeichnung - FullAdmin, Alle

Die Rolle Sitzungsaufzeichnung - PrivilegedPlayerAdmin, Alle

Eine einzelne Sitzung kann mehrere Aufzeichnungen erzeugen. Nur Aufzeichnungen von vollstandig
aufgezeichneten Sitzungen konnen geldscht werden.

Wenn Sie eine Aufzeichnungeiner Sitzung auswahlen, werden alle anderen Aufzeichnungen derselben
Sitzung ebenfalls geloscht.

Sie konnen eine oder mehrere Aufzeichnungen auswahlen, die gleichzeitig geléscht werden sollen.
Beim Loschen von Aufzeichnungen kénnen Sie auch die Aufzeichnungsdateien zusammen mit den
Datenbankeintragen loschen.

RegelmaRige Aufzeichnungen verwalten

May 10, 2023

Sie konnen Aufgaben auf Siteebene planen, um Aufzeichnungen regelmaBig automatisch zu
archivieren und zu l6schen.

Hinweis:
Nur Citrix Cloud-Administratoren mit den folgenden Rollen konnen die Aufgaben planen:

+ Vollzugriff
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+ Die Rolle Cloudadministrator, Alle
+ Die Rolle Sitzungsaufzeichnung - FullAdmin, Alle

Aufzeichnungen regelmaig archivieren und loschen

1. Wahlen Sie in der linken Navigationsleiste des Sitzungsaufzeichnungsdiensts Konfiguration >
Serververwaltung.

2. Klicken Sie auf die Auslassungspunkte (...) neben einer Zielsite.

mium PLE"Y . v
Downloads
Server Management ®
Create sit
+cromoste C ot
> 1912(EUSERVER1 TESTSERVER1) 2 servers, 2 available @
> 2209(EUSERVER2 TESTSERVER4 CloudDB) 2 servers. 2 available
> 2209(TESTSERVER3) 1 server, 1 available
AutomateTestSiteEdit (Empty) ver. 0 av
> AutomateTestSiteDescriptionEdit 0server. 0 avallzble
> SERVER-1 1 server. 1 available
> SERVER-2 1 server. 1 available
> SERVER-3 1 server. 1 available
SERVER-C1 1 server, 1 avail
> dfsdfsadfhythtyhthytry 1 server, 1 available
> SERVER-C2 1 server. 1 available

3. Wahlen Sie auf der Seite Siteeinstellungen die Option Speicherwartung aus.

Downloads

Site settings X

e ®

4. Planen Sie Aufgaben nach Bedarf und klicken Sie dann auf Anderungen iibernehmen.
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Hinweis:

Die Uhrzeit fuir die automatische Archivierung und Loschung muss nach derjenigen liegen,
die Sie flir automatische Cloudclient-Upgrades festgelegt haben. Andernfalls schlagen die
automatische Archivierung und Loschung moglicherweise fehl.

Administratorprotokollierung

May 10, 2023

Mit dem Sitzungsaufzeichnungsserver 2204 oder hoher kdnnen Sie mit dem Sitzungsaufzeichnungs-
dienst Daten der Administratorprotokollierung abfragen.

Hinweis:

Wenn Sie SQL Server und den Sitzungsaufzeichnungsserver auf derselben Maschine instal-
lieren, sind die Administratorprotokollierungsdaten moglicherweise nicht verfiigbar und die
Meldung No data available wird angezeigt. Um sicherzustellen, dass Sie die Administrator-
protokollierungsdaten einsehen kdnnen, fiigen Sie den Benutzer NT AUTHORITY\SYSTEM zu
den Datenbanken fiir die Sitzungsaufzeichnung hinzu und weisen Sie ihm die Berechtigung
db_owner zu.

mium 2 @ cao ’
Downloads
Configuration Logging | serverzzoe - ®
Log of administrator actities.
Alltime  Category -~  Action .  Action takenby
n Name Logging time Category Action Action taken by Authorized
409 SERVER2209 12/6/2022 2:29:00 PM Policy changs Save policy document SRCloudUssr/curry.bigeitrix.com True
408 SERVER2209 12/612022 2:29:00 PM Policy changs
07 SERVER2209 120612022 2:28:00 P Folicy changs

406 SERVER2209 12/6/2022 2:27:00 PM Policycha

nge

405 SERVER2209 12/6/2022 2:27:00 PM Policy change SRCloudUssrizurry.

404 SERVER2209 120672022 2:26:00 FM Policy change SRCloudUser/curry bigeitrix com Troe

403 SERVER2209 12/6/2022 2:26:00 PM Policy change SRCloudUser!:

402 SERVER2209 12/6/2022 2:26:00 PM Policy change SRCloudUser

401 SERVER2209 12/6/2022 226:00 FM Policy change SRCloudUsar/curry.

400 SERVER2209 12/1/2022 5:41:00 PM Policy change SRCloudUser/huiru.

voue0 <« [l e s 4 s 6 7 8 >

Ein Administrator mit Vollzugriff kann die Administratorprotokollierung anzeigen. Sie kdnnen die
Berechtigung Vollzugriff in der Citrix Cloud unter Identitats- und Zugriffsverwaltung erteilen.

Wenn Sie eine Site mit Sitzungsaufzeichnungsserver vor Version 2204 auswahlen, wird das folgende
Banner angezeigt, und es sind keine Daten verfligbar.
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femium LY v

= ceip:

~  Monitor Downloads

Configuration Logging ®

Log of administrator activities.

6 To use the administrator logging feature through the Session Recording service, upgrade the selected Session Recording servers to version 2204 or later.

\7/

% No data available.

Ubersicht iiber Protokollierungsdaten

Die Administratorprotokollierung umfasst Folgendes:

+ Konfigurationsprotokollierung
« Protokollierung des Aufzeichnungsgrunds
+ Protokollierung der Wiedergabe

Sie konnen mehrere Sitzungsaufzeichnungssites zur Protokollanzeige auswahlen.

CilrIX | DaaS Premium

Manage ~ Monitor Downloads
B oasnboa . . .
= Configuration Logzing ®
©® Recorings > Log of administrator activities. UPDATEL
a . & SERVER2209

Commer

Altime - Category v Acth m v e mrs

[ e

8 AUTONSTALLZ

[ Name Category Action Action taken by Authorized
uPpATES
S amintossing
409 SERVER2209 ws Savepalicy document SRCloudUser/curry bigeitixcom True
Configuration Logzing
408 SERVERZ200 Towe
5 UPDATEZ
407 SERVER2209 1267202222800 PM oo
406 SERVER2209 12/6/2022 2:27:00 PM Policy change Save| Trw
408 SERvER2209 121672022 227:00 M Sow Ty
408 SERVER2209 121672022 226:00 PM S oo
408 SERVER2209 121612022 226:00 PH Policy change Sovepoli Twe
02 SERVER2209 121612022 226:00 P Poliey change P oo
401 SeRvER2209 12672022 226:00 PM ™ T
400 SERVER2209 12/1/2022 5:41:00 PH Sovepalicy doc Toue

1200180 n(;.:qT,,>

« %
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Klicken Sie auf das Dreipunktmendi (...), um Details zum jeweiligen Protokoll anzuzeigen.

Konfigurationsprotokollierung

In diesem Teil werden die folgenden Administratoraktivitaten protokolliert:

« Richtliniendnderung: Anderungen an Richtlinien, die in der Richtlinienkonsole fiir die
Sitzungsaufzeichnung oder in Citrix Director vorgenommen wurden

« Serverkonfigurationsinderung: Anderungen an Eigenschaften des Sitzungsaufzeich-
nungsservers

+ Protokolllesung: Nicht autorisierte Zugriffsversuche auf die Administratorprotokollierung

Mit den Filtern Protokollierungszeit, Kategorie, Aktion und Aktion von kénnen Sie Ihre Suche
weiter eingrenzen. Der “UND”-Operator wird zwischen den Filtern verwendet, um die Suchaktion zu
berechnen.

:mium a @ o v

Configuration Logging | veoares sery - ®

Log of administrator activities.

Alltime -  Category w Action . Action takenby -
8 Log reading
N
Palicy change
S Server configuration change
S Apply  Clear 122 2:41:00PM Policy chanss

SERVER2209

newso < 123 s+ s o 7 @

®

Flihren Sie zum Protokollieren von Administratoraktivitaten folgende Schritte aus, um die Administra-

torprotokollierung auf Ihren Sitzungsaufzeichnungsservern zu aktivieren.

1. Wahlen Sie in der linken Navigationsleiste des Sitzungsaufzeichnungsdiensts Konfiguration >
Serververwaltung.

2. Finden Sie lhre Sitzungsaufzeichnungsserver.

3. Klicken Sie auf das Zahnradsymbol, das dem jeweiligen Sitzungsaufzeichnungsserver
entspricht.

4. Klicken Sie auf der Seite Servereinstellungen in der linken Navigationsleiste auf Protokol-
lierung und dann auf Administratorprotokollierung aktivieren.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 196



Sitzungsaufzeichnungsdienst

Wenn Sie Obligatorische Blockierung aktivieren auswahlen, werden die folgenden Aktiv-
itaten beim Fehlschlagen der Protokollierung blockiert. AuRBerdem wird ein Systemereignis
mit der Ereignis-1D 6001 protokolliert:

« Anderungen an Aufzeichnungsrichtlinien, die in der Richtlinienkonsole fir die
Sitzungsaufzeichnung oder in Citrix Director vorgenommen werden

« Anderungen an Sitzungsaufzeichnungsserver - Eigenschaften

Die obligatorische Sperreinstellung hat keine Auswirkungen auf das Aufzeichnen von Sitzungen.

Tipp:

Sie konnen die Administratorprotokollierung sowohl tber den Sitzungsaufzeichnungsdienst
als auch Uber die Eigenschaften des Sitzungsaufzeichnungsservers aktivieren. Informatio-
nen zum Aktivieren der Administratorprotokollierung liber Sitzungsaufzeichnungsserver -
Eigenschaften finden Sie unter Deaktivieren oder Aktivieren der Administratorprotokollierung.

Sie kdnnen auch ein Dienstkonto fiir die Administratorprotokollierung konfigurieren, um die
Sicherheit zu erhohen.

Protokollierung des Aufzeichnungsgrunds

In diesem Teil wird protokolliert, welche Richtlinien Aufzeichnungen ausgel6st haben.

CilrIX | Session Recording

E] 234>

Um dieses Feature zu aktivieren, aktivieren Sie auf lhren Sitzungsaufzeichnungsservern sowohl die
Administratorprotokollierung als auch die Protokollierung des Aufzeichnungsgrunds. Wenn Adminis-
tratorprotokollierung aktivieren nicht ausgewahlt ist, wird die Protokollierung des Aufzeichnungs-
grunds nicht aktiviert.

Informationen zum Aktivieren der Protokollierung des Aufzeichnungsgrunds finden Sie unter Deak-
tivieren oder Aktivieren der Protokollierung des Aufzeichnungsgrunds.
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Protokollierung der Wiedergabe

In diesem Teil werden wiedergabebezogene Aktionen protokolliert. Klicken Sie auf das Dreipunkt-
mendi (...), um Details zum jeweiligen Protokoll anzuzeigen.

CITFIX Session Recording C hi XF4BS\Administrator

Playback Logging

Configuration

Um Wiedergabebegriindungen zu protokollieren, aktivieren Sie die Administratorprotokollierung und
die Protokollierung der Wiedergabebegriindung auf Sitzungsaufzeichnungsservern. Wenn die Admin-
istratorprotokollierung deaktiviert ist, bleibt das Aktivieren der Protokollierung der Wiedergabebe-
griindung wirkungslos.

Hinweis:

Die Protokollierung der Wiedergabebegriindung ist nur fiir den Sitzungsaufzeichnungsserver
2212 und hoher verflighar. Wenn Sie eine Site auswahlen, die einen Sitzungsaufzeich-
nungsserver vor Version 2212 enthalt, ist der Assistent, mit dem die Protokollierung der
Wiedergabegriindung aktiviert wird, fiir keinen Server in der Site verfiigbar.

Verwaltungsdashboard

May 27, 2024

Ubersicht

Im Verwaltungsdashboard fiir die Sitzungsaufzeichnung erhalten Sie Einblicke in Ihr System. Sie kon-
nen hiermit verschiedene Aspekte lhres Systems liberwachen. Unter anderem:

» Serverstatus
+ Erfolgsrate bei der Aufzeichnung
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+ Speicherverbrauch
« Sitzungsstatistiken
+ Informationen zu Clientgeraten

Ein Beispiel fiir ein Dashboard finden Sie im folgenden Screenshot:
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Downloads
DASHBOARD101202 -~ @
Servers O Refresh  Last refreshed: 11/4/2022, 2:52:31 PM
Server name CPU usage Memory usage Network (receive) Network (send) Number of live sessions
-
DASHBOARD191201 3% b ) 501 Kbps — 24Kbps 0
~
DASHBOARD191202 10% ) 48% 48 Kbps 25Kops 1
7-
Storage Oct 27-Nov 2, 2022
Storage locations Total size of all recordings 7-day total 7-day average Weekday average
2 110.98 ce 12868% 107.33 e M2771% 15.33 @ 21.47
Total size of all recordings (GB: Al locations Size of generated recordings (GB)
150 48
100 32
50 16 I
o o | I I
Oct27  Oct28  Oct29  0ct30  Oct31  Novl Novz Oct27  Oct28  0ct29  0ct30  Oct31L  Novl  Nov
Fri Sat Sun on Tue Wed Thu Fri Sat Sun Mon Tue Wed Thu
Storage locations Total size Storage locations 7-day avg. Weekday avg.
Socatoe LELrEy B \idashboard1912011191 Zsharedirecord... 11.2 GE 156GE
\\dashboard1912011191 2shared\recordingst 81.8GB B \dochboard 1912021191 2recordingssha. 4.2 GB ssen
\\dashboard19 12021191 2recordingssharedirecordings: 29.2GE
Sessions Oct 27-Nov 2, 2022
Total number of sessions Average session duration Longest session Average file size by session Largest file size by session
23 00:36:14 29:06:21 0.22487 s 32.69959 s
Number of Sessions Sortby: Duration Number of VDAS
30 30
20 20
10 10
o - | - o | | - - -
Oct27  Oct28  Oct29  0ct30  Oct3L  Nevl  HNow2 Oct27  Oct28  0ct29  0ct30  Oct3L  Novl  Nov2
Fri Sat n Man Tue Wed Thu Fri Sat Sun Mon Tue Wed Thu
Duration Number of Sessions %
<ih 6 26%
B L4n 1 a5
8 csn 6 26%
8 -sh 10 43%
Clients Oct 27-Nov 2, 2022
Device Workspace app version
Sessions
[ e 3 86% B 2208 18 78%
L ” %
CNENG4UHLYUMWOD * e ® 220 3 Lo
B 2207 2 9%
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Hinweis:

Das Widget zur Erfolgsrate bei der Aufzeichnung kann neben dem Abschnitt Server angezeigt
werden, wenn die folgenden Bedingungen erfiillt sind:

» Sie verwenden die Cloud-Client-Version 7.42.15010.4 oder hoher.
+ Sie haben nur eine Site, auf der Server verfligbar sind, und Sie haben den Featureumschal-
ter auf der Seite mit den Dashboardeinstellungen dieser Site aktiviert.

Beispiel:

= cifrix | paas Premium

Overview Manage Monitor

Dashboard

site 1 v ®
(© Fecordings
=) comments Servers (¥ Refresh  Last refreshed: Sep 8, 2023, 11:45:53 AM Recording success rate
Policles Server name 1 CPU usage Memory usage Network (send) Network... Number of liv... O Refresh
Latest: Sep 8, 2023, 4:00 PM

. serverl o 80% 65% == 680 kbps = 980 kbps 13
= Activity Feed
B Ay J © 100.00%

serverd J 56% N 26 _ 321kbps 749 kbps 15 Sessions recorced: 5/5
) Notifications

serverd ™ 0w AT = 825kbps = 1,142 kbps 10 Last 12 hours
PE Admin Logging > . o L] FU )

server2 (Offline) - - . . o ®
33 Configuration >

.
4:00 AM 10:00 AM 4:00 PM

Tipps zur Verwendung des Dashboards

+ Das Dashboard ist die neue Homepage fiir die Konsole des Sitzungsaufzeichnungsdiensts. Es
ist nur fir Citrix Cloud-Administratoren verfligbar, denen eine der folgenden Rollen zugewiesen
ist:

- Vollzugriff
- Rolle Cloudadministrator, Alle
- Rolle Sitzungsaufzeichnung - FullAdmin, Alle

+ Das Dashboard zeigt Daten an, die fiir die Site relevant sind, die Sie im Dropdownmeni oben
links auswahlen.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 201



Sitzungsaufzeichnungsdienst

bmium ;. ° CCID: N
Downloads
DASHBOARD191202 o @
Servers O Refresh  Last refreshed: 11/4/2022, 2:52:31 PM
Server name CPU usage Memory usage Network (receive) Network (send) Number of live sessions
-
DASHBOARD191201 3% Y 0w — 50LKbps . 24Kbps 0
DASHBOARD191202 = 0w ) 480 a8 Kbps . 25Kbps 1
Storage Oct 27-Nov 2, 2022
Storage locations Total size of all recordings 7-day total 7-day average Weekday average
2 110.98 e 12868% 107.33 6 12771% 15.33 s 21.47 s

« Im Abschnitt Server werden die Daten automatisch alle 120 Sekunden aktualisiert. Wenn
Sie die Dashboardseite 6ffnen, eine Site auswahlen oder auf Aktualisieren klicken, werden
die Daten sofort aktualisiert. Die nachste Datenaktualisierung wird erst gestartet, wenn die
vorherige Aktualisierung abgeschlossen ist. Wenn Sie wahrend einer Datenaktualisierung auf
Aktualisieren klicken, werden Sie daher in einem Popupfenster aufgefordert, es spater noch
einmal zu versuchen.

2mium FUNY GoiD: M
Downloads

DASHBOARD191202 o @
Servers O Refresh |Last refreshed: 11/4/2022, 2:52:31 PM
Server name CPU usage Memory usage Network (receive) Network (send) Number of live sessions.
DASHEOARD191201 39 ) 20% o 501 Kbps - 24Kbps 0
DASHBOARD191202 ® 0w ) 48% . 48Kbps o 25Kbps 1
Storage Oct 27-Nov 2, 2022
Storage locations Total size of all recordings 7-day total 7-day average Weekday average
2 110.98 6z M2868% 107.33 e M2771% 15.33 21.47

« Die Daten in den Abschnitten Speicher, Sitzungen und Clients werden automatisch zu einer
bestimmten Zeit jeden Tag aktualisiert. Wenn Sie eine Site auswahlen oder auf der Dashboard-
Seite auf Aktualisieren klicken, werden die Daten sofort aktualisiert.

« Wahlen Sie eine Site aus der Drop-down-Liste aus und klicken Sie auf das Symbol, um die Dash-
boardeinstellungen anzuzeigen und zu konfigurieren.
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lemium
| pstBoARD121202 v

Servers

Server name CPU usage
-

DASHBOARD191201 30
-~

DASHBOARD191202 10%

Storage

Storage locations Total size of all recordings

2 110.98 e 12868%

Memory usage Network (receive)
) 40% — 501Kbps
) 48% — 48Kbps
7-day total 7-day average

107.33 s M2771% 15.33

C Refresh  Last refreshed: 11/4/2022, 2:52:31 PM

Network (send)

24 Kbps

25 Kbps

ceiD:

Number of live sessions

9

1

Oct 27-Nov 2, 2022

Weekday average

21.47 e

Downloads

Dashboard settings

Visarvernama\sharenameidireciony

isarvernamaisharenamadirectoryl
Vservernamasharenamedirectiory @
Nsarvarnamashanenamaedirecion3

Vsersarnamasisharenamadirectond

[C] Enable storage consumption forecast

nicisl

Servers

CPU usage Mamory usage

‘Warning threshold (%) Critical threshold (%) ‘Warning threshold (%)
o Bl -

B5 ~] 50 - 75 =]
Natwork |sand) Matwork (receive)
Warning threshold (kbps) Critical threshold (kbps) Warning threshold (kbps)

10000 = 50000 10000 “

- - . heod
Recording success rate
Collect and show recording success rate
Storage
Storage location ‘Wirning threshold

Critical threshold (%)

a0

el

i

Critical threshold (kbps)

50000

-

e

R RS
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Dashboardeinstellungen erméglichen Ihnen Folgendes:

- Legen Sie Warn- und kritische Schwellenwerte fest fiir:

* CPU-Nutzung

* Speichernutzung

* Netzwerk (Senden)

* Netzwerk (Empfangen)

- Aktivieren Sie das Feature, um Erfolgsraten bei Aufzeichnungen zu sammeln und
anzuzeigen.

- Ordnen Sie Speicherplatz an einem Ort fur die Speicherung von Aufzeichnungen zu und
legen Sie Warnschwellenwerte fiir die Speicherplatznutzung fest. Wenn ein Warnungs-
oder ein kritischer Schwellenwert erreicht ist, wird der Eintrag mit einem orangefarbenen
bzw. roten Symbol angezeigt.

Storage
Storage location Warning threshold
\\sacwpbwpvacsrO1\sessionrecordings\recordings\ 99 }%{"ggf‘ 13999 }%{GB / )(

(J Enable storage consumption forecast

- Aktivieren Sie die Prognose des Speicherverbrauchs. Mithilfe der Prognose des Spe-
icherverbrauchs konnen Sie den Ressourcenverbrauch vorhersagen und im Voraus
Vorsichtsmafinahmen treffen. Nachdem Sie das Feature aktiviert haben, kann auf der
Grundlage ausreichender historischer Verbrauchsdaten von etwa einem Monat eine
Prognose zum Speicherverbrauch fiir die nachsten 7 Tage generiert werden. Sie kdnnen
die Prognose in der Tabelle GesamtgroBBe aller Aufzeichnungen im Bereich Speicher
einsehen.

Wenn die Prognose zum Speicherverbrauch nicht aktiviert ist, werden im Diagramm Gesamt-
groBe aller Aufzeichnungen nur die tatsachlichen Verbrauchsdaten der letzten 7 Tage
angezeigt. Beispiel:

Storage Jan17-23, 2024

Storage locations Total size of all recordings 7-day total 7-day average Weekday average

1 13970.77 s M1% 31395.81 e 121% 4485.12 s 4078.43 e

Total size of all recordings (GB) 1 Size of generated recordings (GB)
14,200 5,544

3.696
- I I
0
Jan 22 lan 23
Mon Tue

Jan 23 Jan17 Jan 18 Jan19 Jan 20 Jan 21
Tue Fri t un’

Storage locations Total size Storage locations 7-day avg. Weekday avg.
Alllocations 13970868 B \\sacwpbwpvacsr01\sessionrecordings\recor. 4485.1G8 4285.9.G8
A 1) 13970.8 GB.
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Wenn die Speicherverbrauchsprognose aktiviert ist, zeigt das Diagramm GesamtgrofRe aller
Aufzeichnungen nicht nur die tatsachlichen Verbrauchsdaten der letzten 7 Tage an, sondern
auch eine Verbrauchsprognose fiir die nachsten 7 Tage. Beispiel:

Storage Jan17-23,2024

Storage locations Total size of all recordings 7-day total 7-day average Weekday average

1 13970.77 ce t1% 31395.81 e M21% 4485.12 s 4078.43 s

Total size of all recordings (GB): 1 Size of generated recordings (GB)

14,200 5.544

14,050 3.696

13,900 1.848 I I

13.750 %0 T2 a2 T30 ° 7 8 9 2 2 2 23
17 T n2t Jn2s hnd6 Jne7 28 w29 Jan 1 Jan 1 Jan1 Jan20  Jan21  Jan2 Jan
k W T e A A e e |ef— nd end 03 n2 en2 on 2 2
Storage locations Totalsize Storage locations 7-day avg. Weekday avg.
Alllocations 13970868 @ \isacwpbwpvacsr01\sessionrecordings\recor... 4485.1GB 4285.9G8

A 1 13970.8GB

Hinweis:

Die Verbrauchsprognose erfordert ausreichende historische Daten von ungefahr einem
Monat. Sehen Sie sich zum Beispiel die folgende Eingabeaufforderung an:

Storage Jan17-23, 2024
Storage locations Total size of all recordings 7-day total 7-day average Weekday average
1 0.02 e 1100% 0 68 M0% Oee 0ee
Total size of all recordings (GB): c:\sessionrecordings) Size of generated recordings (GB)
100 2
16
You do not have sufficient historical
50 data to generate a forecast.
8
o 017 kn18  Jn1® Jn20 n2 22 1023 Jn2¢ n25 n26 Jn27 28 Jn29 Jan30 0 7 Jan 18 Jan19  Jn20  Jan2 Jan 22 23
17 inis km1s kn20 ke2l km22 kn23 kn24 kn25 km2s n27 kn28 km2s ln o1 an 1 jan 1 an an21  Jan Jon
T RSOEORROREORRORE WA R omR o ook ow o o0 2 0t 02 02 s nZ
Storags locations Total aizs Storage locations 7-day avg. Weekday avg.
Alllocations 0008 B cisessionrecordings) 0.068 0.068
cAsessionrecordings\ 0.068

+ Im Bereich Server konnen Sie Livesitzungen 6ffnen und wiedergeben, indem Sie auf die Num-

mer der Livesitzungen klicken. Beispiel:

Downloads
DASHBOARD191202 ~ @
Servers C¥Refresh  Last refreshed: 11/4/2022, 2:52:31 PM
Server name: CPUusage Memory usage Network (receive) Network (send) Number of live sessions
-
DASHBOARD191201 3% ) 40% 501 KbPS 24 Kbps o
-~
DASHBOARD191202 10% ) 48% o 48Kbps 25 Kbps
Storage Oct 27-Nov 2, 2022
Storage locations Total size of all recordings 7-day total 7-day average Weekday average
2 110.98 ez 12868% 107.33 e M2771% 15.33 ¢ 21.47 e
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Live sessions X

DASHBOARD191201

Start Time User Host Client Events Events Only

November 4,2022 3:13PM administrator  AGENTO1  HTML-2672-7522 1 false i

+ Im Abschnitt Erfolgsrate bei der Aufzeichnung sehen Sie ein Widget, das die Erfolgsraten
der Aufzeichnung fiir die aktuelle Site anzeigt. Die Erfolgsrate der Aufzeichnung wird wie folgt
berechnet:

Erfolgsrate der Aufzeichnung = Anzahl der aufgezeichneten Sitzungen / Anzahl der Sitzungen,
die der aktiven Aufzeichnungsrichtlinie entsprechen

Hinweis:

Das Widget zur Erfolgsrate bei der Aufzeichnung kann neben dem Abschnitt Server
angezeigt werden, wenn die folgenden Bedingungen erfiillt sind:

- Sieverwenden die Cloud-Client-Version 7.42.15010.4 oder hoher.
- Sie haben nur eine Site, auf der Server verfligbar sind, und Sie haben den Featureum-
schalter auf der Seite mit den Dashboardeinstellungen dieser Site aktiviert.

Beispiel:
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ciftrix | Daas Premium

QOverview Manage Monitor
Dashboard e
site1 v

® recorings R
=] comments Servers
Policies Servername 4 | CPUusage
. server! o 80%
EFB Activity Feed

serverd ) 56%
[\ Notifications

serverd ™ 20
Sy Admin Logging >

server2 (Offline)

38 Configuration >

Memory usage

D

h) 26%

S 18%

C Refresh

Network (send)

= 680kbps

— 321kbps

= 825kbps

Last refreshed: Sep 8, 2023, 11:45:53 AM

Network... Number of liv...
= 980 kbps 13
— 749 kbps 15
= 1142 kbps 10

Recording success rate
C Refresh

Latest: Sep 8, 2023, 4:00 PM

© 100.00%

Sessions recorded: 5/5

Last 12 hours

o o . Iy
o o

400 AM

10:00 AM 400 PM

« Im Bereich GesamtgroBe aller Aufzeichnungen (GB) konnen Sie zwischen Speicherorten

wechseln, um relevante Daten anzuzeigen. Sie kénnen auch mit dem Mauszeiger auf das

Diagramm zeigen, um die GesamtgroRe aller Aufzeichnungen an einem bestimmten Tag

anzuzeigen.

Total size of all recordings (GB): All locations

150
100
Oct 28,2022
50 t
Total size 81.819GB
[
Oct 27 Oct 28 Oct 29 Oct 30 Oct 31 Nov1
Fri Sat Sun Mon Tue Wed

Storage locations

All locations
‘"dashboard191201\1912shared\recordings\

‘dashboard191202\1912recordingsshared\recordings'

Nov 2
Thu

Total size

111.0GB

81.8GB

292GB

+ Im Abschnitt GroBe der generierten Aufzeichnungen (GB) kdnnen Sie mit dem Mauszeiger

auf das Balkendiagramm fiir den Tag zeigen, um die GroRe neu generierter Aufzeichnungen an

dem jeweiligen Tag anzuzeigen.

Size of generated recordings (GB)

48
32
Oct 28,2022
Total 46.636G8
16 B \dashboardl..ings) 46.636G8
o | I

Oct 27 Oct 28 Oct 29 Oct 30 Oct 31 Nov 1
Fri Sat Sun Mon Tue Wed
Storage locations 7-day ave.

B ‘\dashboard19120141912shared\record... 11.2 GB

B ‘\dashboard191202\191 2recordingssha... 4.2 GB

Nov 2
Thu

Weekday ave.

156 GB

58GB

+ Klicken Sieim Abschnitt Sitzungen auf Langste Sitzung und GroB3te Dateigroe nach Sitzung,

um Sitzungsdetails anzuzeigen.
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Sessions

Total number of sessions Average session duration

23 00:36:14

Qct 27-Nov 2, 2022

Average file size by session

29:06:21 0.22487 32.69959

Oct27  Oct28  Oct29  Oct30  0ct31  Novl
Fri Sat n Tue Wed
Duration Number of Sessions
B <in 6
B 14h 1
| isn 6
| sh 10

Number of Sessions Sortby: Duration v Number of VDAs
30 30
20 20
10 10

0 " = ol M w  m m

Nove
Thu

Oct27  Oct28  Oct29  Oct30  Oct31 Nov 1 Nov 2
Fri Sat Sun Mon Tue Wed Thy

Downloads

Session details X
The session starts from Tue Nov 01 2022 10:41:55 GMT+0800 (China Standard Time) and includes 30 recordings
Session duration
29:06:26
File size
14.78606 6B
Recordings
Start Time User Client ©  Host Events & Event Duration

Only
November 1. 20221041 gq3gN\administrator AGENTO1 CNENG4UHIYUMWOD 11 false 01:00:07 @
November 1, 20221142 po3gNadministrator AGENTOL CNENG4UHLYUMWOD O false 01:00:00 @
g&vemw 120221242 osgNadministiator AGENTO1 CNENG4UH1YUMWOD O false 01:00:01 @
s;;“e”‘w 2022242 po3gNadministrator AGENTOL CNENGAUHLYUMWOD 1 false 01:00:00 @
s:n"sr“ber 12022242 osgNadministiator AGENTO1 CNENG4UH1YUMWOD O false 01:00:00 @
November 1. 2022342 gqggN\administrator AGENTO1 ONENG4UHLYUMWOD 0 false 01:00:04 @
November 1. 2022442 po3gNadministrator AGENTOL CNENG4UHLYUMWOD 0 false 01:00:20 @
E&‘/smer 12022542 osgNadministiator AGENTO1 CNENG4UH1YUMWOD O false 01:00:00 @
:;;“e’“b” 12022642 posgN\administrator AGENTOL CNENGSUHIYUMWOD O false 01:00:00 @

D @EOB

+ Im Abschnitt Clients wird der Prozentsatz der Clientgerate angezeigt, die unterschiedliche

Maschinennamenpréfixe haben, und der Prozentsatz der Sitzungen, die in verschiedenen

Versionen der Citrix Workspace-App ausgefiihrt werden.

Clients

Device

8 HTML 6 86%
a
CNENGA4UH1YUMWOD * L

Oct 27 -Nov 2, 2022

Workspace app version

® 2208 18 78%
| 2210 3 13%
= 2207 2 9%
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Aktivitatsfeed

May 22,2024

Ubersicht

Als Erganzung zum Verwaltungsdashboard fiir die Sitzungsaufzeichnung bietet der Sitzungsaufze-
ichnungsdienst einen neuen Aktivitatsfeed, um die Datentransparenz und Datenvisualisierung zu
verbessern.

Der Aktivitatsfeed enthalt Informationen Uber stattgefundene Ereignisse und Aufgaben.

Ereignisse, die der Aktivitiatsfeed anzeigen kann

+ CPU-Auslastung liberschreitet den Schwellenwert

« Arbeitsspeichernutzung liberschreitet den Schwellenwert

+ Netzwerknutzung (Senden) liberschreitet den Schwellenwert
+ Netzwerknutzung (Empfang) Giberschreitet den Schwellenwert
+ Warnung zur Erfolgsrate bei der Aufzeichnung

+ Speichernutzung liberschreitet den Schwellenwert

« Anderung des Serverstatus

« Uneingeschranktes Freigeben von Wiedergabelinks

Hinweis:

Die Schwellenwerte und der Schalter fiir die Aufzeichnung von Erfolgsratenwarnungen konnen
Uber das Verwaltungsdashboard fiir die Sitzungsaufzeichnung konfiguriert werden. Weitere In-
formationen finden Sie unter “Dashboardeinstellungen”im Abschnitt Tipps zur Verwendung des
Dashboards.

Aufgaben, die der Aktivitatsfeed anzeigen kann

« Automatisches Archivieren
« Automatisches Loschen

« Manuelles Archivieren

« Manuelles Loschen

« Statistik
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Hinweis:

+ Sie konnen bestimmte Aufzeichnungen auswahlen und sie manuell archivieren und
[6schen. Sie konnen auch Aufgaben auf Siteebene planen, um Aufzeichnungen automa-
tisch zu archivieren und zu l6schen. Weitere Informationen finden Sie unter Ausgewahlte
Aufzeichnungen verwalten und Regelmafige Aufzeichnungen verwalten.

« Statistik bezieht sich auf die taglichen vom System zur Erfassung von Daten (iber Spe-
icherverbrauch, Sitzungen und Clientgerate initiierten Tasks. Die drei Datentypen werden
in den entsprechenden Bereichen des Verwaltungsdashboards fiir die Sitzungsaufzeich-

nung angezeigt.

Aktivitatsfeed anzeigen

1. Melden Sie sich bei Citrix Cloud an.

2. Wahlen Sie im Ment oben links Meine Dienste > DaaS.

3. Wahlen Sie unter Verwalten die Option Sitzungsaufzeichnung.

4. Wahlen Sie im linken Bereich des Sitzungsaufzeichnungsdiensts die Option Aktivitatsfeed.

5. Wechseln Sie zwischen den Registerkarten Ereignisse und Aufgaben, um Informationen zu ver-
gangenen Ereignissen und Aufgaben anzuzeigen.

Aktivitatsfeed: Registerkarte Ereignisse

Downloads

Activity Feed Event Details X

Events Tasks
Copy @ Dismiss

Last7days v Event v Site v  Server v Severity v Time (UTC+08:00)
January 30, 2024 6:33 PM
C Refresh () Export @ Dismissall

Aktivitatsfeed: Registerkarte Aufgaben

B::¢5

January 30, 2024 6:33 P Server status change @ st
January 30, 2024 6:33 P Server status change Qo SR2405
January 30, 2024 6:33 P Server status change @ o Server
January 30, 2024 6:33 P Server status change Qo SR2405
January 30, 2024 6:33 PM Server status change @ Info Severity
January 30, 2024 6:33 PM Server status change @i Oinfo
January 30, 2024 6:33 P Server status change @ o

4 January 30,2024 6:33 PM Server status change @i 1 Sorverstatus
January 30, 2024 6:33 PI Server status change @ o @ Available
January 30, 2024 6:33 PM Server status change @ o Version
January 30, 2024 6:24 PM Unrestricted playback link sharing @ info 7.42.14010.7
January 30, 2024 3:34 P Memory usage exceeds threshold A Warning
January 30, 2024 3:33 P Memory usage exceeds threshold A Werning
January 30, 2024 3:03 P Memory usage exceeds threshold A Warning
January 30, 2024 3:03 PM Memory usage exceeds threshold A Warning

55 > | 15/page v
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Activity Feed

Events Tasks

Last7days v Task v Initiatedby v Site v Server v Status v

QO Refresh () Export @ Dismissall
Task Initiated by site Server
Manual archive Bcitrix.com
Manual archive dcitrix.com
Statistics System

Statistics System

Statistics system

Statistics System

Manual delete @citrix.com
Manual delete i@citrix.com
Manual archive i@citrix.com
Manual delete i@citrix.com

Statistics System
Staistics system
Statistics System
Statistics System
Statistics system

Start Time (UTC#+08:00) +
January 30,2024 2:11 PM

January 30,2024 1:53 PM

January 30, 2024 12:10 PM
January 30,2024 12:10 PM
January 30, 2024 12:10 PM
January 30,2024 12:10 PM
January 30, 2024 10:30 AM
January 30,2024 10:22 AM
January 30,2024 10:16 AM
January 30, 2024 10:14 AM
January 29,2024 12:10 PM
January 29, 2024 12:10 PM
January 29,2024 12:10 PM
lanuary 28, 2024 12:10 PM

January 28, 2024 12:10 PM

End time (UTC+08:00)
January 30, 2024 2:11 PM
January 30, 2024 1:53 PM
January 30, 2024 12:12 PM
January 30, 2024 12:12 PM
January 30, 2024 12:13 PM
January 30, 2024 12:13 PM
January 30, 2024 10:30 AM
January 30, 2024 10:22 AM
January 30, 2024 10:16 AM
January 30, 2024 10:15 AM
January 29, 2024 12:12 PM
January 29, 2024 12:12 PM
January 29, 2024 12:12 PM
January 28, 2024 12:12 PM

January 28, 2024 12:12 PM

status
@ Completed
@ Completed
@ Completed
@ Completed
@ Completed
@ Completed
@ Completed
@ Completed
@ Completed
@ Failed

@ Completed
@ Completed
© Completed
@ Completed

@ Completed

Task Details

@Copy  ® Dismiss

Task
Manual archive

Initiated by
@citrix.com

site
SERVER

Server
SERVER

Start Time (UTC+08:00)
January 30, 2024 2:11 PM

End time (UTC+08:00)
January 30, 2024 2:11 PM

Status
@ Completed

January 30, 2024 2:11 PM
Archiving 1 recordings (1.71 MB).

January 30, 2024 2:11 PM

Successfully archived 1 recordings (1.71 M8).

Downloads

X

B > 15/pese v

®

Beachten Sie die folgenden Tipps beim Anzeigen des Aktivitatsfeeds:

Aufgabe

Ereignisse oder Aufgaben filtern und anzeigen

Liste der Ereignisse oder Aufgaben sofort
aktualisieren

Details zu den gesamten Ereignissen oder
Aufgaben kopieren

Gesamte Ereignisse oder Aufgaben verwerfen

Details eines Ereignisses oder einer Aufgabe
anzeigen

Details eines Ereignisses oder einer Aufgabe
kopieren

Aktion

Wahlen Sie die Filter auf der Registerkarte
Ereignisse oder Aufgaben aus. Wahlen Sie
beispielsweise den Filter Letzte 7 Tage, um nur
Ereignisse oder Aufgaben anzuzeigen, die in den
letzten sieben Tagen stattgefunden haben.
Klicken Sie auf der Registerkarte Ereignisse oder
Aufgaben auf Aktualisieren.

Klicken Sie auf der Registerkarte Ereignisse oder
Aufgaben auf Exportieren.

Klicken Sie auf der Registerkarte Ereignisse oder
Aufgaben auf Alle verwerfen. Wenn Sie auf Alle
verwerfen klicken, werden Sie aufgefordert, die
Aktion zu bestatigen.

Klicken Sie in der Liste auf das Ereignis oder die
Aufgabe. Ereignisse desselben Typs, derselben
Site, desselben Servers und desselben
Schweregrads werden in einem Datensatz
zusammengefasst, den Sie erweitern konnen,
um alle Ereignisse anzuzeigen.

Klicken Sie auf der Seite Ereignisdetails oder
Aufgabendetails auf Kopieren.
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Aufgabe

Einzelnes Ereignis oder einzelne Aufgabe
verwerfen

Benachrichtigungen

May 22,2024

E-Mail-Benachrichtigungen

Ubersicht

Aktion

Klicken Sie auf der Seite Ereignisdetails oder
Aufgabendetails auf Verwerfen. Sie werden
nicht zur Bestatigung aufgefordert, wenn Sie auf
Verwerfen klicken.

Um per E-Mail Giber bestimmte Ereignisse und Aufgaben informiert zu werden, abonnieren Sie E-Mail-

Benachrichtigungen.

Sie konnen folgende Benachrichtigungen abonnieren:

« Warnungen zur Ressourcennutzung: Wenn Schwellenwerte fiir die Ressourcennutzung tber-

schritten werden.

“Ressourcennutzung”bezieht sich auf:

CPU-Nutzung
Speichernutzung

Netzwerknutzung (Senden)

Netzwerknutzung (Empfang)

Speichernutzung

Die Schwellenwerte fiir die Ressourcennutzung kénnen iiber das Verwaltungsdashboard fiir

die Sitzungsaufzeichnung konfiguriert werden. Weitere Informationen finden Sie unter “Dash-

boardeinstellungen”im Abschnitt Tipps zur Verwendung des Dashboards.

+ Serverstatusanderungen: Wenn sich der Status eines Sitzungsaufzeichnungsservers andert.

Der Status eines Servers kann sich wie folgt andern:

- Offline
- Ermittelt

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 212


https://docs.citrix.com/de-de/session-recording/service/management-dashboard.html#tips-for-using-the-dashboard

Sitzungsaufzeichnungsdienst

Verfligbar
Geloscht
Deinstalliert

Upgrade
Bereit zur Installation

Installation wird ausgefiihrt

+ Warnmeldungen zur Erfolgsrate bei der Aufzeichnung: Wenn die Erfolgsrate einer Aufzeich-
nung unter 100 % liegt. Um sicherzustellen, dass Sie E-Mail-Benachrichtigungen (iber die Aufze-
ichnung von Erfolgsraten erhalten, aktivieren Sie das Feature auf der Seite mit den Dashboard-
einstellungen lhrer Site. Weitere Informationen finden Sie unter Verwaltungsdashboard.

+ Ergebnisse der Speicherwartung: Eine Zusammenfassung der Ergebnisse automatisierter
Aufgaben zum Archivieren und Léschen von Aufzeichnungen

Informationen zur Planung von Speicherwartungsaufgaben finden Sie unter Regelmallige
Aufzeichnungen verwalten.

+ Uneingeschranktes Teilen von Wiedergabelinks: Wenn ein uneingeschrankter Wiedergabe-
Link geteilt wird

Weitere Informationen finden Sie unter Aufzeichnungen als Links freigeben.

E-Mail-Benachrichtigungen abonnieren

1. Melden Sie sich bei Citrix Cloud an.
2. Wahlen Sie im Menii oben links Meine Dienste > Daas.
3. Wahlen Sie unter Verwalten die Option Sitzungsaufzeichnung.

4. Wahlen Sie im linken Bereich des Sitzungsaufzeichnungsdiensts die Option Benachrichtigun-
gen.

Tipp:

Sie haben pro Monat Anspruch auf 500 E-Mail-Benachrichtigungen vom Sitzungsaufze-
ichnungsdienst.  Wenn das monatliche Kontingent aufgebraucht ist, sendet der
Sitzungsaufzeichnungsdienst bis zum ersten UTC-Tag des neuen Monats keine weit-
ere E-Mail-Benachrichtigung.

5. Legen Sie die Standardempfanger fest, die Sie auf alle abonnierten Kategorien anwenden kon-
nen.
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Notifications
Email
Quota usage
You're entitled to 500 email notifications from the Session Recarding service per month. View your email quota usage below
426/500
B Resource usage alerts 22
W Server status changes 388
@ Storage maintenance results 10
W Recording success rate alerts 3
W Unrestricted playback link sharing 3
Subscription
Send email based on your ions below.
Default recipi: (0) | ( Manage recipients
Subscribe to
O Resource usage alerts
Send a notification when resource usage exceeds the threshold
(O Server status changes
Send anotification when the status of a server changes.
(O Recording success rate alerts
Send anotification when recording success rate is below 100%
O Storase maintenance results
Send a summary of the results of automated tasks for archiving and deleting recordings
O Unrestricted playback link sharing
Send anotification when an unrestricted playback link is shared,
Manage default recipients ¢

Emails are sent to the default recipients if no recipient is specified for a subscribed category.
Recipients (0)

+ Add

=

E-Mails werden an die Standardempfanger gesendet, wenn fiir eine abonnierte Kategorie kein
Empfanger angegeben wurde.

Um Empfanger fir eine abonnierte Kategorie anzugeben, deaktivieren Sie das Kontrol-
lkastchen Standardempfanger verwenden und klicken Sie dann auf Empfanger verwalten,

um Empfanger hinzuzufiigen.
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Manage default recipients X

Specify email recipients for recording success rate alerts,

D )

6. Abonnieren Sie nach Bedarf die folgenden Kategorien, indem Sie die Kontrollkdstchen
aktivieren:

« Warnungen zur Ressourcennutzung

Serverstatusinderungen

Warnungen zur Erfolgsrate bei der Aufzeichnung

Ergebnisse der Speicherwartung

Uneingeschranktes Freigeben von Wiedergabelinks
Tipps:

« Wenn Sie Warnungen zur Ressourcennutzung auswahlen, geben Sie den Warnungstyp
und Schweregrad an. Um lhre Kontingentnutzung zu optimieren, werden Warnungen bis
Ende des Monats zuriickgehalten, sobald Sie 50 % Ihres Kontingents liberschreiten.
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Notifications

Email

Quota usage March 2023

You're entitled to 500 emai notifications from the Session Recording service per monith. View your email quota usage below

338/s500

o
68% B Resounceusagsalets 108
used W Serverstatus changes 136
W Storage maintenanca results 14

Subscription

8 Resource usage alerts

Send a netification when resource usage exceads the threshold.

Alerttype
All selected v
: 8 cPUusage

[ O
| @ Notwork (send) usage
8 Notwork (receive) usage ing akerts are withheid after you exceed 0% of your quota until the end of the month.
| 8 Storage usage
@ Use defauitrecipients
18 Server status chenges
Send a noification when the status of aserver changes
Send email when a server's status changes to
| AUselected v
Recipients

@ Use default recipients

8 Storage maintenance results

Send 2 summary of the results of automated tasks for archiving and deleting recordings.

Recipients

8 Use default recipients

Notifications

Email
Duuscipuun
‘Send email notifications based on your subscriptions below

[t rciients (7

Subscribe to
8 Resourceusage alerts
Sand a notification when resource usaga exceeds the threchold

Alert type
All selected v

Severity
® Critical
8 waming

ris are withheld after you excaed 50% of your quota unil the end of the month,

© Tooptimize your quota usags

Use default recipients

Manage recipients (1)

8 Server status changes

fieation when the st arver changes

+ Der nachfolgende Screenshot zeigt die moglichen Serverstatus:
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Notifications
Email

Quota usage

Youlr entitled to 500 email notifications from the Session Recording service per month. View your email quota sags belaw

338/s500

188
136

W Storagemaintenance results 14

Subscription
Send email notifications based on your subscriptions below.

Default recipients (6)

Subscribe to
8 Resource usage alerts
Send a notification when resource usage excasds the threshold.
Alert type
Allselected ~
Severity
| @ Offline
| @ Discovered
@ Avilable
| @ Deteted
| © Uninstalled

ning alerts are withheld after you exceed 50% of your quota until the end of the month.

Upgrading.
& Ready toinstall

Installationin progress
H 8 = 1anges to

Allselected ~
Recipients
1B Use defauit racipients
8 storage maintenance results
Send a summary of the results of sutomated tasks for archiving and deleting rasording

Recipients
8 Usedefault recipients

March 2023

®

E-Mails werden fiirjede abonnierte Kategorie separat versendet
zur Ressourcennutzung sieht beispielsweise wie folgt aus:

. Eine E-Mail-Benachrichtigung

Session Recording resource usage alert @&@ma D inbex <

loud.com

[ ] i
® o
cirrx

Session Recording - Memory usage alert (Critical)

Customer name:
Organization 1D |

Memory usage has exceeded Criical threshold.
Site:
Critical threshold: 75%

Time (UTC-05:00): 2023-03-28 T19:41:61.514996

Server
WMemory usage: 76%

To cha ion settings, 9o to Configuration > Notification Settings in the Session

Verwaltung von Kundendaten

April 29, 2022
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Datensammlung

Der Sitzungsaufzeichnungsdienst sammelt drei Arten von Kundendaten in Citrix Cloud:

+ Protokolle, die von der Konsole des Sitzungsaufzeichnungsdiensts und den Infrastrukturdien-
sten der Sitzungsaufzeichnung erfasst werden

+ Konfigurationen und Richtlinien des Sitzungsaufzeichnungsdiensts, die von Administratoren
definiert wurden

« Statistiken zu Sitzungsaufzeichnungsservern

Datenkontrolle und Datenspeicherung

Protokolldateien. Alle Protokolldateien werden an Splunk gesendet.

Konfigurationen und Richtlinien des Sitzungsaufzeichnungsdiensts. Alle Konfigurationen
und Richtlinien, die Sie konfigurieren, werden in der SQL Server-Datenbank Ihrer On-Premises-
Bereitstellung gespeichert.

Statistiken zu Sitzungsaufzeichnungsservern. Alle mit Sitzungsaufzeichnungsservern verkniipften
Statistiken werden in der Back-End-Datenbank in Azure gespeichert. Sie sind fiir Kunden nicht

zuganglich.

Datenaufbewahrung

Die mit dem Sitzungsaufzeichnungsdienst verkniipften Kundendaten werden von Citrix aufbewahrt.
Die Aufbewahrungszeiten sind je nach Datentyp unterschiedlich:

+ Protokolldateien werden standardmalig fiir 90 Tage gespeichert und dann geldscht. Die Aufbe-
wahrung dieser Protokolldateien fiir einen benutzerdefinierten Zeitraum wird nicht unterstitzt.

« Mit Sitzungsaufzeichnungsservern verkniipfte Statistiken werden standardmaRig fiir 90 Tage
gespeichert und dann geldscht.

Problembehandlung

April 3,2024

Die Informationen zur Problembehandlung enthalten Losungen fiir Probleme, die bei Verwendung
des Sitzungsaufzeichnungsdiensts auftreten kdnnen. Beispiele:

+ Behandlungvon Serverproblemen uber die Cloud
+ Nichtin der Cloud angezeigte Server
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Behandlung von Serverproblemen liber die Cloud

July 27,2023

Wenn ein Sitzungsaufzeichnungsserver nicht wie erwartet funktioniert, obwohl er in der Cloud als
Verfiigbar angezeigt wird, konnen Sie von der Cloud aus einige Aktionen zur Problembehandlung
durchfuhren:

1. Wahlen Sie in der linken Navigationsleiste des Sitzungsaufzeichnungsdiensts Konfiguration >
Serververwaltung.

2. Erweitern Sie eine Site, um den Zielserver fiir die Sitzungsaufzeichnung zu finden, und klicken
Sie auf das Problembehandlungssymbol daneben. Die Seite Problembehandlung wird
angezeigt.

Tipp:

Das Problembehandlungssymbol wird nur fiir Server mit dem Status Verfiigbar
angezeigt.

2308SRN
1 server, 1 available

Cloud client version

Server version
2308SRN 22.3.3000.4 7.39.25758.25384 © Haiavle &

ATEST

Cloud client version =
79880BF6RBI1 e S ESTRRITEEE & Offline w

Server version Cloud client version
AUTOSERVER3 RAmsE e o sco0n @ Uninstalled w

AutaTestApiSite202306301601
Server version Cloud client version ,

AUTOSERVERL 22.10.0.8 7.39.25758.25384 @ orfine w
Server version Cloud client version

AUTOSERVER2 92575 5384 Q Uninstalled

3. Fiihren Sie nach Bedarf folgende Malinahmen zur Fehlerkorrektur auf dem Zielserver durch:

a) Uberpriifen Sie im Abschnitt Serviceiiberwachung folgende auf dem Sitzungsaufzeich-
nungsserver ausgefiihrte Dienste, und starten Sie sie neu:

. IS,

+ Analysedienst der Citrix Sitzungsaufzeichnung (CitrixSSRecAnalyticsService),

« Citrix Speichermanager der Sitzungsaufzeichnung (CitrixSSRecStorageManager) und

+ Cloud-Clientliberwachungsdienst der Citrix Sitzungsaufzeichnung (CitrixSSRecCloud-
ClientMonitorService).

Beispiel:
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Downloads

Troubleshooting X

Log uploading

- ®

Nach dem erfolgreichen Neustart eines Diensts wird zundchst der Status Neu gestartet
und anschlieRend die Schaltflache Neu starten angezeigt.

Wenn der Neustart eines Diensts fehlschlagt, wird zunachst der Status Fehlgeschlagen
und dann die Schaltflache Neu starten angezeigt.

b) Klicken Sie im Abschnitt Registrierungen auf Registrierung iiberpriifen, um relevante

Registrierungswerte anzuzeigen, zu andern und zu erstellen.

Wahlen Sie einen Registrierungsschliissel aus der Dropdownliste aus.

Check registry X

" ®

Geben Sie einen Registrierungswert ein, um zu lberpriifen, ob er vorhanden ist. Wenn
der eingegebene Registrierungswert nicht existiert, kdnnen Sie ihn nach Bedarf erstellen,

indem Sie den Anweisungen folgen.
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Check registry X

Specify a registry value to check or update its dats

Registry key

SOFTWARE!Citrix\| SmartAuditor\Server

Value name

installation

T
(Checkvalue )

| The specified value does not exist. You can create it by specifying its type and dsta |

Registrykey ~ SOFTWAREIGitrix\SmartAuditariServer

Value name installation

= ®

Wenn der eingegebene Registrierungswert vorhanden ist, kdnnen Sie seine Informationen
anzeigen und seine Werte nach Bedarf andern.

Check registry x

Specify a registry value ta check or update ts data.

Registry key
SOFTWARE\Citix|| SmartAuditoriServer

Value n

Registrykey  SOFTWARE\Citrix\SmartAuditor\Server

Valuename  installiocation
Type String
Data Ci\Program Files)\Citrix\SessionRecording

You can change the value data in the following field and then click Save to apply.

o ®

¢) Wahlen Sie im Abschnitt Hochladen von Protokollen die Dienste aus, fiir die Sie Pro-
tokolle in die Cloud hochladen moéchten. Die Protokolle erleichtern es Citrix, Probleme
fuir Sie zu identifizieren. Klicken Sie zum Schluss auf “Speichern”.
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Troubleshooting
2308SRN

Service name

Cloud client monitor
Registries
(" checkregistry )
Log uploading
i
B
A

El
(s

-

4 o

30.9MB

46.6MB

98.5MB

18.8MB

cei

Downloads

v

Nicht in der Cloud angezeigte Server

April 3,2024

Es ist moglich, dass ein Sitzungsaufzeichnungsserver, mit dem Sie verbunden sind, nicht in der Cloud

angezeigt wird.

Mogliche Ursache: Fiir den Sitzungsaufzeichnungsserver ist ausgehender Datenverkehr an den
Sitzungsaufzeichnungsdienst liber Port 443 oder die Ports 80, 443, 8088 und 9090-9094 nicht
zugelassen, abhangig von der Version lhres Cloudclients.

Ab Version 7.40.13020.11 des Cloudclients miissen Sie nur einen Port (TCP-Port 443) fiir die Kommu-
nikation 6ffnen. Fiir Cloudclients vor Version 7.40.13020.11 miissen Sie weitere Ports 6ffnen. Weitere
Informationen finden Sie unter Ports.

Wenn Sie Version 7.40.13020.11 oder hoher des Cloudclients verwenden, fiihren Sie die folgen-
den Schritte aus, um das Problem zu beheben:

1. Uberpriifen Sie, ob Port 443 gedffnet ist, indem Sie das folgende Skript auf dem Sitzungsaufze-

ichnungsserver ausfiihren:

# Copyright (c) Citrix Systems, Inc.

Alle Rechte vorbehalten.
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<#
.SYNOPSIS
Dieses Skript wird verwendet, um zu Uberpriifen, ob Port 443 ge
o0ffnet ist oder nicht.
Hinweis: Flihren Sie dieses Skript auf der Maschine aus, auf
der Sie den Cloud-Client installiert haben.
#>

$SR_CLOUD_DOMAIN = "srs.apps.cloud.com"
function Check-PortStatus {

$ctResult = tnc $SR_CLOUD_DOMAIN -port 443
if($SctResult.TcpTestSucceeded -ne $True) {

Write-Host "Error : $SR_CLOUD_DOMAIN : $_ is unreachable"
-ForegroundColor Red

}
else {
Write-Host "$SR_CLOUD_DOMAIN : 443 1is open" -
ForegroundColor Green
}

Check-PortStatus
<!--NeedCopy-->

The output of the port checking script can be srs.apps.cloud.com <port number> is unreach-
able or srs.apps.cloud.com <port number> is open.

2. Lassen Sie fiir den Sitzungsaufzeichnungsserver ausgehenden Datenverkehr liber Port 443 zu,
damit er den Sitzungsaufzeichnungsdienst erreichen kann.

3. Installieren Sie den Cloudclient auf dem Sitzungsaufzeichnungsserver neu.

Nach der Installation des Cloudclients fiir die Sitzungsaufzeichnung ist der Zielserver mit dem
Sitzungsaufzeichnungsdienst verbunden. Klicken Sie auf der Seite Serververwaltung auf Ak-
tualisieren, um die Liste der verbundenen Server zu aktualisieren. Es kann einige Minuten
dauern, bis Ihre Server erkannt werden.

Wenn Sie einen Cloudclient vor Version 7.40.13020.11 verwenden, fiihren Sie die folgenden
Schritte aus, um das Problem zu beheben:

1. Uberpriifen Sie, ob die Ports 8088, 443, 9090, 9091, 9092, 9093 und 9094 gedffnet sind, indem
Sie das folgende Skript auf dem Sitzungsaufzeichnungsserver ausfiihren:
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<#
.SYNOPSIS
This script is used to check whether or not ports
8088,443,9090,9091,9092,9093,and 9094 are open.
Note: Execute this script from the machine where you installed
the cloud client.
#>

$SR_CLOUD_DOMAIN = "sessionrecording.apps.cloud.com"
function Check-PortStatus {

(8088,443,9090,9091,9092,9093,9094) | ForEach-Object {

$ctResult = tnc $SR_CLOUD_DOMAIN -port $_
if($ctResult.TcpTestSucceeded -ne $True) {

Write-Host "Error : S$SSR_CLOUD_DOMAIN : $_ 1is
unreachable" -ForegroundColor Red

}
else {

Write-Host "$SR_CLOUD_DOMAIN : $_ is open" -
ForegroundColor Green

}

Check-PortStatus
<!--NeedCopy-->

Die Ausgabe des Prifskripts fir die Ports kann folgendermalien lauten: sessionrecord-
ing.apps.cloud.com <port number>is unreachable oder sessionrecording.apps.cloud.com
<port number> is open.

. Lassen Sie fiir den Sitzungsaufzeichnungsserver ausgehenden Datenverkehr liber die Ports 80,
443, 8088 und 9090-9094 zu, damit er den Sitzungsaufzeichnungsdienst erreichen kann.

. Installieren Sie den Cloudclient auf dem Sitzungsaufzeichnungsserver neu.

Nach der Installation des Cloudclients fiir die Sitzungsaufzeichnung ist der Zielserver mit dem
Sitzungsaufzeichnungsdienst verbunden. Klicken Sie auf der Seite Serververwaltung auf Ak-
tualisieren, um die Liste der verbundenen Server zu aktualisieren. Es kann einige Minuten
dauern, bis Ihre Server erkannt werden.
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