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Sitzungsaufzeichnung 2207

April 28,2023
Wichtig:

Informationen zur Produktlebenszyklusstrategie fiir aktuelle Releases (CR) und Long Term Ser-
vice Releases (LTSR) finden Sie unter Lifecycle Milestones.

Mit der Sitzungsaufzeichnung konnen Sie Sitzungen aufzeichnen, katalogisieren und archivieren und
sie erneut aufrufen und wiedergeben.

Die Sitzungsaufzeichnung bietet flexible Richtlinien, mit denen automatisch Aufnahmen von
Anwendungs- und Desktopsitzungen ausgelost werden konnen. Die Sitzungsaufzeichnung unter-
stitzt aulRerdem die dynamische Sitzungsaufzeichnung. Mit der Sitzungsaufzeichnung kann die IT
die Benutzeraktivitat iberwachen und untersuchen. Sie unterstiitzt damit interne Kontrollen zur
Einhaltung gesetzlicher Vorschriften und zur Sicherheitsiiberwachung. Die Sitzungsaufzeichnung
vereinfacht auch den technischen Support, da die Problemerkennung und Behebung der Probleme
beschleunigt werden.

Vorteile

Erhohte Sicherheit durch Protokollierung und Uberwachung. Mit der Sitzungsaufzeichnung kén-
nen Unternehmen die Aktivitat der Benutzer auf dem Bildschirm fiir Anwendungen aufzeichnen, die
vertrauliche Informationen verarbeiten, und so iberwachen und verhindern, dass vertrauliche Infor-
mationen aus virtuellen Sitzungen verloren gehen. Das Verhindern von Datenlecks ist besonders in
stark regulierten Branchen wichtig, z. B. im Gesundheits- und Finanzwesen.

Leistungsfahige Aktivitatsiiberwachung. Die Sitzungsaufzeichnung erfasst und archiviert Bildschir-
maktualisierungen, einschliefllich Mausklicks und sichtbarer Ausgabe von Tastaturanschlagen, um
die Aktivitat fiir bestimmte Benutzer, Anwendungen und Server zu dokumentieren.

Die Sitzungsaufzeichnung ist nicht darauf ausgelegt, Beweismittel fiir Rechtsverfahren zu sammeln.
Unternehmen kdnnen jedoch die Sitzungsaufzeichnung zusammen mit anderen Methoden der
Beweismittelsammlung verwenden, z. B. konventionelle Videoaufzeichnungen in Kombination mit
textbasierten eDiscovery-Tools.

Schnellere Problembehebung. Wenn sich Benutzer mit einem Problem an den Helpdesk wenden,
das schwer zu reproduzieren ist, konnen die Supportmitarbeiter die Aufzeichnung von Benutzer-
sitzungen aktivieren. Wenn das Problem wieder auftritt, stellt die Sitzungsaufzeichnung eine visuelle
Aufzeichnung des Fehlers bereit, einschlieBlich Zeitstempel, mit der Benutzerprobleme schneller
gelost werden konnen.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 4


https://www.citrix.com/support/product-lifecycle/citrix-virtual-apps-and-desktops.html

Sitzungsaufzeichnung 2207

Was ist neu

October 6, 2022

Neue Features in Release 2207

Dieses Release enthalt das folgende neue Feature und |6st ein Problem, um die Benutzererfahrung zu
verbessern:

Verbesserte Leistung des Webplayers

Wir haben die Grafikengine optimiert, um die Leistung des Webplayers zu verbessern. Wenn Sie
Kompatibilitats- oder andere Probleme mit der optimierten Engine haben, kdnnen Sie sie Giber das
Menii Konfiguration > Einstellungen auf der Webplayer-Seite deaktivieren. Weitere Informationen
finden Sie unter Konfigurieren von Einstellungen.

Behobene Probleme

October 6, 2022
Vergleich mit: Sitzungsaufzeichnung 2206

In Sitzungsaufzeichnung 2207 wird der folgende Fix hinzugefiigt:

+ Bei VDAs, die von Version 1912 LTSR CU3 aktualisiert wurden, kann es zu Speicherverlust kom-
men. [CVADHELP-20344]

Bekannte Probleme

April 3,2024
Die folgenden Probleme wurden in diesem Release identifiziert:
» Wenn Sie Citrix Web App Firewall (WAF)-Signaturen zur teilweisen Minderung des Sicherheit-

srisikos CVE-2021-44228 verwenden, funktioniert die Sitzungsaufzeichnung moglicherweise
nicht wie erwartet. Um das Problem zu beheben, schlieBen Sie die IP-Adressen lhrer
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Sitzungsaufzeichnungsserver von der Richtlinie mitigate_cve_2021_44228 auf der NetScaler-
Seite aus. [CVADHELP-24365]

« Ein Domanenbenutzer mit lokalen Administratorrechten auf der Richtlinienkonsole fiir die
Sitzungsaufzeichnung kann sowohl lokale Benutzer als auch Domanenbenutzer hinzufiigen, fiir
die die Aktion einer Richtlinienregel gilt. Ein lokaler Benutzer mit lokalen Administratorrechten
kann jedoch nur lokale Benutzer hinzufiigen, aber keine Doméanenbenutzer. [SRT-5769]

+ Der Webplayer funktioniert nach einem Upgrade von Version 2009 oder frither moglicherweise
nicht ordnungsgemal. Loschen Sie den Cache Ihres Browsers, um das Problem zu umgehen.
[SRT-5624]

+ Regeln benutzerdefinierter Richtlinien konnen nach dem Update der Sitzungsaufzeichnung von
der in XenApp und XenDesktop 7.6 LTSR enthaltenen Version auf die neueste Version verloren
gehen. Fuhren Sie als Workaround vor dem Update auf die neueste Version ein Update auf die
Version aus, dieim neuesten CU von XenApp und XenDesktop 7.15 LTSR enthalten ist. [SRT-4546]

« Wenn von Maschinenerstellungsdiensten (MCS) oder Citrix Provisioning (PVS) mehrere VDAs
mit Microsoft Message Queuing (MSMQ) installiert werden, erhalten diese VDAs ggf. die gleiche
QMId. Dies kann verschiedene Probleme verursachen, zum Beispiel:

- Sitzungen werden nicht aufgezeichnet, selbst wenn eine Aufzeichnungsvereinbarung
akzeptiert wurde.

- DerSitzungaufzeichnungsserver empfangt moglicherweise keine Sitzungsabmeldungssig-
nale, sodass Sitzungen dauerhaft den Zustand “live”’behalten.

Informationen zu einem Workaround finden Sie unter Installieren, Aktualisieren und Deinstal-
lieren. [#528678]

Hinweise zu Drittanbietern

January 15,2024
Sitzungsaufzeichnung Version 2207 (PDF-Download)

Dieses Release der Sitzungsaufzeichnung enthalt u. U. Software von Drittanbietern, die gemaR den
Bedingungen in diesem Dokument lizenziert wurden.

Systemanforderungen

March 7, 2023
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Die Sitzungsaufzeichnung umfasst die Verwaltungskomponenten der Sitzungsaufzeichnung,
den Sitzungsaufzeichnungsagent und den Sitzungsaufzeichnungsplayer.
waltungskomponenten der Sitzungsaufzeichnung (Datenbank fiir die Sitzungsaufzeichnung,
Sitzungsaufzeichnungsserver und Richtlinienkonsole) auf dem gleichen oder auf verschiedenen
Servern installieren. Im folgenden Abschnitt werden die Anforderungen fiir die einzelnen Komponen-

ten der Sitzungsaufzeichnung erlautert.

Weitere Informationen zur Verwendung dieser aktuellen Version (CR) in einer LTSR-Umgebung
(Long Term Service Release) und zu anderen haufig gestellten Fragen finden Sie im Knowledge

Center-Artikel.

Datenbank fiir die Sitzungsaufzeichnung

Unterstiitzte Betriebssysteme:

« Windows Server 2022
« Windows Server 2019
« Windows Server 2016

Unterstiitzte Microsoft SQL Server-Versionen:

Microsoft SQL Server 2019 Enterprise, Express und Standard
Microsoft SQL Server 2017 Enterprise, Express und Standard
Microsoft SQL Server 2016 SP2 Enterprise, Express und Standard
Microsoft SQL Server 2016 SP1 Enterprise, Express und Standard
Microsoft SQL Server 2014 SP2 Enterprise, Express und Standard
Microsoft SQL Server 2012 SP3 Enterprise, Express und Standard
Microsoft SQL Server 2008 R2 SP3 Enterprise, Express und Standard

Unterstiitzte Azure SQL-Datenbankdienste:

+ Verwaltete Azure SQL-Instanz
« SQL Server auf Azure-VMs

(Verwenden Sie die zuvor aufgefiihrten unterstiitzten Versionen von Microsoft SQL Server.)

Unterstlitzte AWS RDS-Datenbankdienste:

« SQL Server

Voraussetzung: .NET Framework 4.7.2

Sitzungsaufzeichnungsserver

Unterstutzte Betriebssysteme:

© 1999-2024 Cloud Software Group, Inc. All rights reserved.
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« Windows Server 2022
« Windows Server 2019
« Windows Server 2016

Weitere Anforderungen:

« Internetinformationsdienste (lIS) Version 10, 8.5, 8.0 oder 7.5

+ .NET Framework Version 4.7.2

+ Wenn der Sitzungsaufzeichnungsserver HTTPS als Kommunikationsprotokoll verwendet, fligen
Sie ein glltiges Zertifikat hinzu. Die Sitzungsaufzeichnung verwendet in der Standardeinstel-
lung HTTPS; dies wird von Citrix empfohlen.

+ Microsoft Message Queuing (MSMQ) mit deaktivierter Active Directory-Integration und
aktivierter MSMQ-HTTP-Unterstiitzung

« Fir die Administratorprotokollierung: neueste Version von Chrome, Firefox oder Internet Ex-
plorer 11

Richtlinienkonsole fiir die Sitzungsaufzeichnung

Unterstutzte Betriebssysteme:

« Windows Server 2022
« Windows Server 2019
« Windows Server 2016

Voraussetzung: .NET Framework 4.7.2

Sitzungsaufzeichnungsagent

Installieren Sie den Sitzungsaufzeichnungsagent auf jedem Windows Virtual Delivery Agent (VDA), auf
dem Sie Sitzungen aufzeichnen mochten.

Unterstiitzte Betriebssysteme:

« Windows Server 2022

« Windows Server 2019

« Windows Server 2016

« Windows 11

« Windows 10, Mindestversion 1607

+ Windows 10 Enterprise fiir virtuelle Desktops

Anforderungen:

« Citrix Virtual Apps and Desktops 7 2203 mit Premium-Lizenz

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 8
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Citrix Virtual Apps and Desktops 7 1912 LTSR CU4 oder hoher mit Platinum-Lizenz

« XenApp und XenDesktop 7.15 LTSR CU8 mit Platinum-Lizenz

« .NET Framework 4.7.2

+ Microsoft Message Queuing (MSMQ) mit deaktivierter Active Directory-Integration und
aktivierter MSMQ-HTTP-Unterstiitzung

Hinweis:

Die Sitzungsaufzeichnung unterstiitzt derzeit Citrix Daas (friiher Citrix Virtual Apps and Desktops
Service) Advanced-, Advanced Plus-, Premium- und Premium Plus-Editionen.

Sitzungsaufzeichnungsplayer

Unterstiitzte Betriebssysteme:

« Windows Server 2022

« Windows Server 2019

« Windows Server 2016

« Windows 11

« 64-Bit-Windows 10, Mindestversion 1607

Voraussetzung: .NET Framework 4.7.2
Hinweis:

Unter 32-Bit-Windows 10 konnen Sie den Player nur liber die Datei SessionRecordingPlayer.msi
installieren. Sie finden die MSI-Datei im 1SO-Image von Citrix Virtual Apps and Desktops unter

\layout\image-full\x86\Session Recording.

Fur optimale Ergebnisse sollten Sie den Sitzungsaufzeichnungsplayer auf einer Arbeitsstation instal-
lieren, die folgende Anforderungen erfiillt:

+ Eine Bildschirmauflosung von 1024 x 768

+ Eine Farbtiefe von mindestens 32 Bit

+ Mindestens 2 GB RAM, groflere RAM- und CPU-/GPU-Ressourcen konnen die Leistung bei der
Wiedergabe grafikintensiver Aufzeichnungen verbessern, insbesondere, wenn die Aufzeichnun-
gen viele Animationen enthalten.

Die Reaktionszeit bei der Suche hangt von der GrolRe der Aufzeichnung und der Computerhardware
ab.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 9
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Erste Schritte

January 15,2024

Die Sitzungsaufzeichnung besteht aus flinf Komponenten:

+ Sitzungsaufzeichnungsagent. Komponente, die auf jedem VDA fiir Multisitzungs-OS oder
Einzelsitzungs-0S installiert wird, um Aufzeichnungen zu ermdoglichen. Mit dieser Komponente
werden Sitzungsdaten aufgezeichnet.

+ Sitzungsaufzeichnungsserver. Ein Server, auf dem die folgenden Programme ausgefiihrt wer-
den:

- Broker: Eine von IIS 6.0+ gehostete Webanwendung, die folgenden Zwecken dient:

* Verarbeitung von Such- und Dateidownloadanfragen von Sitzungsaufzeich-
nungsplayer und Webplayer.

* Verarbeitung von Richtlinienverwaltungsanforderungen von der Richtlinienkonsole
der Sitzungsaufzeichnung.

* Auswertung von Aufzeichnungsrichtlinien fiir jede Citrix Virtual Apps and Desktops-
oder Citrix DaaS (friher Citrix Virtual Apps and Desktops Service)-Sitzung.

- Speichermanager: Ein Windows-Dienst, der Sitzungsaufzeichnungsdateien verwaltet, die
von jedem fir die Sitzungsaufzeichnung aktivierten VDA empfangen werden.

- Administratorprotokollierung: Optionale Teilkomponente, die auf dem Sitzungsaufze-
ichnungsserver zum Protokollieren von Verwaltungsaktivitaten installiert wird. Alle
Protokollierungsdaten werden in einer separaten SQL Server-Datenbank gespeichert, die
standardmaRig CitrixSessionRecordingLogging heillt. Sie konnen den Datenbankna-
men anpassen.

« Sitzungsaufzeichnungsplayer. Eine Benutzeroberflache, auf die Benutzer von der Arbeitssta-
tion aus zugreifen und mit der aufgezeichnete Sitzungsdateien wiedergegeben werden.

+ Datenbank fiir die Sitzungsaufzeichnung. Eine Komponente, die die SQL Server-Datenbank
zum Speichern von Sitzungsaufzeichnungsdaten verwaltet. Wenn diese Komponente installiert
ist, erstellt sie standardmafiig eine Datenbank mit dem Namen CitrixSessionRecording. Sie
konnen den Datenbanknamen anpassen.

+ Richtlinienkonsole fiir die Sitzungsaufzeichnung. Konsole zum Erstellen von Richtlinien, um
anzugeben, welche Sitzungen aufgezeichnet werden sollen.

Im dargestellten Beispiel einer Bereitstellung befinden sich alle Komponenten der Sitzungsaufze-
ichnung hinter einer Sicherheitsfirewall. Der Sitzungsaufzeichnungsagent ist auf einem VDA fiir
Multisitzungs-0S oder Einzelsitzungs-OS installiert. Auf einem zweiten Server wird die Richtlinienkon-
sole fir die Sitzungsaufzeichnung ausgefiihrt, ein dritter Server ist der Sitzungsaufzeichnungsserver
und auf einem vierten Server wird die Datenbank fiir die Sitzungsaufzeichnung ausgefiihrt. Der

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 10
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Sitzungsaufzeichnungsplayer ist auf einer Arbeitsstation installiert. Ein Clientgerat auRerhalb der
Firewall kommuniziert mit dem VDA, auf dem der Sitzungsaufzeichnungsagent installiert ist. Inner-
halb der Firewall kommunizieren der Sitzungsaufzeichnungsagent sowie die Richtlinienkonsole, der
Player und die Datenbank fiir die Sitzungsaufzeichnung mit dem Sitzungsaufzeichnungsserver.

L]
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Policy Console Session Recording
Flayer

Session - \ /
D

Recording Agent

Desktop
-
&I 05 VDA ﬁ —]
machine
- —_—

or —> Session
User device Server Fecording
0S VDA ﬁ SEIVEr
machine

i
i .

. Database

Planen der Bereitstellung

January 15,2024

Einschriankungen und Hinweise

Die Sitzungsaufzeichnung unterstiitzt nicht den Anzeigemodus der Desktopgestaltungsumleitung
(DCR). Die Sitzungsaufzeichnung deaktiviert standardmaRig DCR in einer aufzuzeichnenden Sitzung.
Sie kdnnen dieses Verhalten unter Sitzungsaufzeichnungsagent - Eigenschaften konfigurieren.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 11
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Wenn Sie URLs, die in der Richtlinie zur Browserinhaltsumleitung konfiguriert wurden, in Internet Ex-
plorer anzeigen, werden Grafikaktivitaten nicht aufgezeichnet.

Die Sitzungsaufzeichnung unterstiitzt den Framehawk-Anzeigemodus nicht.  Sitzungen im
Framehawk-Anzeigemodus konnen nicht aufgezeichnet und einwandfrei wiedergegeben werden. Im
Framehawk-Modus aufgezeichnete Sitzungen enthalten ggf. keine Sitzungsaktivitaten.

Die Sitzungsaufzeichnung kann keine Lync-Webcamvideos aufzeichnen, wenn das HDX RealTime Op-
timization Pack verwendet wird.

Abhéangig von der Umgebung konnen Sie die Sitzungsaufzeichnungskomponenten in verschiedenen
Szenarios bereitstellen.

Eine Sitzungsaufzeichnungsbereitstellung muss nicht auf eine Site begrenzt sein. Mit Ausnahme des
Sitzungsaufzeichnungsagents sind alle Komponenten von der Serversite unabhangig. Sie konnen
beispielsweise mehrere Sites fiir einen Sitzungsaufzeichnungsserver konfigurieren.

Dies kann zu einem hohen Leistungsbedarf auf einem Sitzungsaufzeichnungsserver fiihren. Ein
Beispiel: Sie haben eine groRe Site mit vielen Instanzen der Agentsoftware haben und méchten viele
Sitzungen oder viele grafikintensive Anwendungen (z. B. AutoCAD) aufzuzeichnen. Um Leistung-
sprobleme zu verringern, kdnnen Sie mehrere Sitzungsaufzeichnungsserver installieren und einen
Lastausgleich konfigurieren.

Empfohlene Serversitebereitstellung

Verwenden Sie diesen Typ der Bereitstellung fiir die Aufzeichnung von Sitzungen fiir eine oder
mehrere Sites. Der Sitzungsaufzeichnungsagent wird auf jedem VDA in einer Site installiert. Die
Site befindet sich in einem Datencenter hinter einer Sicherheitsfirewall. Die Komponenten der
Sitzungsaufzeichnungsverwaltung sind auf anderen Servern und der Sitzungsaufzeichnungsplayer
ist auf einer Arbeitsstation installiert, jeweils hinter der Firewall.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 12
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Wichtige Bereitstellungshinweise

+ Die Komponenten der Sitzungsaufzeichnung kdnnen nur miteinander kommunizieren, wenn
sie in derselben Domane oder in vertrauenswiirdigen Domanen mit einer gegenseitigen Ver-
trauensbeziehung installiert sind. Das System kann nicht in einer Arbeitsgruppe oder in Doma-
nen mit einer externen Vertrauensbeziehung installiert werden.

« Aufgrund des hohen Grafikanteils und der Speichernutzung bei der Wiedergabe von groRRen
Aufzeichnungen empfehlen wir, dass der Sitzungsaufzeichnungsplayer nicht als veroffentlichte
Anwendung installiert wird.

+ Die Installation der Sitzungsaufzeichnung ist fiir die TLS/HTTPS-Kommunikation konfiguriert.
Installieren Sie ein Zertifikat auf dem Sitzungsaufzeichnungsserver. Stellen Sie sicher, dass
die Stammzertifizierungsstelle (ZS) von den Komponenten der Sitzungsaufzeichnung als ver-
trauenswirdig eingestuft wird.

+ Wenn Sie den Sitzungsaufzeichnungsserver auf einem eigenstandigen Server mit SQL Server
installieren, aktivieren Sie das TCP/IP-Protokoll und fiihren Sie den SQL Server-Browserdienst
aus. Diese Einstellungen sind standardmafig deaktiviert, missen jedoch fiir die Kommunika-
tion zwischen dem Sitzungsaufzeichnungsserver und der Datenbank aktiviert werden. Weit-
ere Informationen finden Sie in den Microsoft-Artikeln Enable TCP/IP Network Protocol for SQL
Server und SQL Server Browser Service.

+ Berlicksichtigen Sie bei der Planung der Sitzungsaufzeichnungsbereitstellung die Auswirkun-
gen der Sitzungsfreigabe. Die Sitzungsfreigabe fur veroffentlichte Anwendungen kann
Konflikte mit Richtlinienregeln fir Sitzungsaufzeichnungen fiir veréffentlichte Anwendungen

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 13
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verursachen. Die Sitzungsaufzeichnung ordnet die aktive Richtlinie der ersten veroffentlichten
Anwendung zu, die ein Benutzer 6ffnet. Wenn der Benutzer die erste Anwendung geoffnet
hat, halten weitere Anwendungen, die in derselben Sitzung geoffnet werden, die Richtlinie
ein, die fiir die erste Anwendung gilt. Beispiel: Wenn eine Richtlinie festlegt, dass nur Outlook
aufgezeichnet wird, beginnt die Aufzeichnung, wenn der Benutzer Outlook 6ffnet. Wenn
der Benutzer Microsoft Word als zweite veroffentlichte Anwendung offnet (wahrend Outlook
ausgefiihrt wird), wird Word auch aufgezeichnet. Sollte die aktive Richtlinie jedoch nicht
festlegen, dass Word aufgezeichnet wird, und der Benutzer startet Word vor Outlook, wird
Outlook nicht aufgezeichnet.

+ Das Installieren des Sitzungsaufzeichnungsservers auf einem Delivery Controller kann zu Leis-
tungsbeeintrachtigungen fiihren und wir empfehlen es daher nicht; es ist jedoch grundsatzlich
moglich.

+ Sie konnen die Richtlinienkonsole fiir die Sitzungsaufzeichnung auf einem Delivery Controller
installieren.

+ Sie kdnnen den Sitzungsaufzeichnungsserver und die Richtlinienkonsole fir die Sitzungsaufze-
ichnung auf demselben System installieren.

« Stellen Sie sicher, dass der NetBIOS-Name des Sitzungsaufzeichnungsservers nicht langer als
15 Zeichen ist. Microsoft begrenzt die Lange des Hostnamens auf max. 15 Zeichen.

+ PowerShell 5.1 oder hoher ist fiir die benutzerdefinierte Ereignisprotokollierung erforderlich.
Aktualisieren Sie PowerShell, wenn Sie den Sitzungsaufzeichnungsagent unter Windows
Server 2012 R2 installieren, fiir das PowerShell 4.0 installiert ist. Die Nichteinhaltung kann zu
fehlgeschlagenen API-Aufrufen fiihren.

Sicherheitsempfehlungen

January 15,2024

Die Sitzungsaufzeichnung wird in einem sicheren Netzwerk mit Zugriff durch Administratoren bereit-
gestellt und ist daher sicher. Die Standardbereitstellung ist einfach, und Sicherheitsfunktionen, z. B.
digitale Signatur und Verschliisselung, kdnnen optional konfiguriert werden.

Die Komponenten der Sitzungsaufzeichnung kommunizieren lber die Internetinformationsdienste
(1IS) und Microsoft Message Queuing (MSMQ). Internetinformationsdienste stellen die Webdienste-
Kommunikationsverbindung zwischen den Komponenten der Sitzungsaufzeichnung bereit. MSMQ
bietet eine zuverlassige Dateniibertragungsmethode zum Senden von Sitzungsaufzeichnungsdaten
vom Sitzungsaufzeichnungsagent zum Sitzungsaufzeichnungsserver.
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Warnung:

Eine unsachgemalle Bearbeitung der Registrierung kann schwerwiegende Probleme verur-
sachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix Ubern-
immt keine Garantie dafiir, dass Probleme, die auf eine unsachgemaflle Verwendung des
Registrierungs-Editors zuriickzufiihren sind, behoben werden konnen. Die Verwendung des
Registrierungs-Editors geschieht daher auf eigene Gefahr. Machen Sie auf jeden Fall ein
Backup der Registrierung, bevor Sie sie bearbeiten.

Berlicksichtigen Sie diese Sicherheitsempfehlungen bei der Planung der Bereitstellung:

« Konfigurieren Sie Microsoft Internetinformationsdienste (I1S).

Sie kdnnen die Sitzungsaufzeichnung mit einer eingeschrankten 11S-Konfiguration konfiguri-
eren. Offnen Sie auf jedem Sitzungsaufzeichnungsserver den l1IS-Manager und legen Sie die
folgenden Recyclinggrenzwerte fiir jeden 11S-Anwendungspool fest:

- Virtuelles Arbeitsspeicherlimit: Wahlen Sie den Wert 4.294.967.295.

- Limit fiir den privaten Speicher: Wahlen Sie den physischen Speicher des Sitzungsaufze-
ichnungsservers. Wenn der physische Speicher beispielsweise 4 GB betragt, legen Sie den
Wert auf 4.194.304 fest.

- Anforderungslimit: Wir empfehlen, diese Einstellung nicht anzugeben. Sie kdnnen den
Wert auch auf 4.000.000.000 festlegen.

Tipp:
Um auf die vorherigen Einstellungen zuzugreifen, markieren Sie jeden Anwendungspool,

wahlen Sie im Bereich Aktionen die Option Erweiterte Einstellungen aus, und scrollen
Sie dann im Dialogfeld Erweiterte Einstellungen nach unten zum Abschnitt Recycling.

+ Die verschiedenen Administratorrollen im Unternehmensnetzwerk, in der Sitzungsaufzeich-
nung und auf einzelnen Maschinen missen ordnungsgemal} isoliert werden. Andernfalls
besteht Gefahr durch Sicherheitsbedrohungen Gefahr fiir den Systembetrieb und das Sys-
tem kann zweckentfremdet verwendet werden. Wir empfehlen, dass Sie unterschiedliche
Administratorrollen verschiedenen Personen oder Konten zuweisen. Erteilen Sie normalen
Sitzungsbenutzern keine Administratorprivilegien fiir das VDA-System.

- Erteilen Sie keinem Benutzer von verdffentlichten Anwendungen oder Desktops die lokale
Administratorrolle fiir den VDA. Wird die lokale Administratorrolle bendtigt, schiitzen Sie
die Komponenten des Sitzungsaufzeichnungsagents lGiber Windows-Methoden oder die
Losung eines anderen Herstellers.

- Weisen Sie die Administratorrollen fiir die Datenbank und die Richtlinie der Sitzungsaufze-

ichnung separat zu.
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- Weisen Sie VDA-Administratorrechte nicht allgemeinen Sitzungsbenutzern zu, besonders,
wenn Remote-PC-Zugriff verwendet wird.

- Das lokale Administratorkonto des Sitzungsaufzeichnungsservers muss streng geschiitzt
werden.

- Steuern Sie den Zugriff auf Maschinen, auf denen der Sitzungsaufzeichnungsplayer instal-
liert ist. Hat ein Benutzer keine Berechtigung fiir die Rolle Player, weisen Sie ihm fiir kein-
erlei Player-Maschinen eine lokale Administratorrolle zu. Deaktivieren Sie den anonymen
Zugriff.

- Wir empfehlen, eine physische Maschine als Speicherserver fiir die Sitzungsaufzeichnung
zu verwenden.

+ Die Sitzungsaufzeichnung zeichnet Grafikaktivitaten ohne Beriicksichtigung des Datenschutzes
auf. Unter bestimmten Umstdanden kdnnen sensible Daten (z. B. Benutzeranmeldeinformatio-
nen, personliche Daten oder Bildschirme von Drittanbietern) unbeabsichtigt aufgezeichnet wer-
den. Ergreifen Sie folgende MaRnahmen, um ein Risiko zu vermeiden:

- Deaktivieren Sie das Kernspeicherabbild fiir VDAs, es sei denn, es wird zur Problembehand-
lung bendtigt.
Zum Deaktivieren des Kernspeicherabbilds gehen Sie folgendermafien vor:
1. Klicken Sie mit der rechten Maustaste auf Arbeitsplatz und wahlen Sie Eigen-
schaften.
2. Klicken Sie auf die Registerkarte Erweitert und dann unter Starten und Wiederher-
stellen auf Einstellungen.
3. Wahlen Sie fiir Debuginformationen speichern die Option Keine.
Weitere Informationen finden Sie im Microsoft-Artikel unter https://support.microsof
t.com/en-us/kb/307973.

Sitzungseigentimer machen die Teilnehmer darauf aufmerksam, dass Software von
Online-Meetings und Remoteunterstiitzung im Rahmen einer Desktopsitzungsaufzeich-
nung aufgezeichnet werden kann.

Stellen Sie sicher, dass keine Anmelde- und Sicherheitsinformationen in veroffentlichten
lokalen Anwendungen oder Webanwendungen oder unternehmensintern verwendeten
Anwendungen angezeigt werden. Andernfalls werden die Informationen durch die
Sitzungsaufzeichnung aufgezeichnet.

Schlief3en Sie vor Beginn einer ICA-Sitzung jede Anwendung, in der u. U. vertrauliche In-
formationen angezeigt werden.

Fur den Zugriff auf veroffentlichte Desktops oder SaaS-Anwendungen wird ausschlieBlich
der Einsatz automatischer Authentifizierungsmethoden (z. B. Single Sign-On oder Smart-
card) empfohlen.

+ Zur ordnungsgemaflen Funktion und zur Erfullung von Sicherheitsanforderungen bei der
Sitzungsaufzeichnung ist eine spezifische Hardware/-infrastruktur (z. B. Unternehmensnetzw-
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erkgerate, Betriebssystem) erforderlich. Sorgen Sie auf Infrastrukturebene dafir, dass diese
Elemente weder beschadigt noch missbraucht werden kénnen und dass die Sitzungsaufzeich-
nung sicher und zuverlassig ausgefiihrt wird.

- Schiitzen und Sie die fuir die Sitzungsaufzeichnung verwendete Netzwerkinfrastruktur und
sorgen Sie fur deren zuverlassige Verfugbarkeit.

- Wir empfehlen, eine Sicherheitslosung eines Drittanbieters oder Windows-Mechanismen
zum Schutz der Sitzungsaufzeichnungskomponenten zu verwenden. Die Sitzungsaufze-
ichnung umfasst folgende Komponenten:

* Auf dem Sitzungsaufzeichnungsserver

- Prozesse: SsRecStoragemanager.exe und SsRecAnalyticsService.exe

- Dienste: CitrixSsRecStorageManager und CitrixSsRecAnalyticsService

- Alle Dateien im Installationsordner des Sitzungsaufzeichnungsservers

- Registrierungswerte unter HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server

* Auf dem Sitzungsaufzeichnungsagent

- Prozess: SsRecAgent.exe

- Dienst: CitrixSmAudAgent

- Alle Dateien im Installationsordner des Sitzungsaufzeichnungsagents

- Registrierungswerte unter HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\
SmartAuditor\Agent

« Schrénken Sie Uber die Zugriffssteuerungsliste (ACL) fiir Message Queuing (MSMQ) auf
dem Sitzungsaufzeichnungsserver VDA- und VDI-Maschinen ein, die MSMQ-Daten an den
Sitzungsaufzeichnungsserver senden konnen, und blockieren Sie das Senden von Daten an
den Sitzungsaufzeichnungsserver durch nicht autorisierte Maschinen.

1. Installieren Sie das Serverfeature Directory Service Integration auf jeder Sitzungsaufzeichnungsserver-
und VDA- oder VDI-Maschine, auf der die Sitzungsaufzeichnung aktiviert ist. Starten Sie
dann den Message Queuing-Dienst neu.

2. Offnen Sie auf jedem Sitzungsaufzeichnungsserver (iber das Startmenii von Windows
Verwaltungstools > Computerverwaltung.

3. Offnen Sie Dienste und Anwendungen > Message Queuing > Private Warteschlangen.

4. Klicken Sie auf die private Warteschlange citrixsmauddata, um die Seite Eigenschaften
zu 6ffnen, und wahlen Sie die Registerkarte Sicherheit.
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+ Schiitzen Sie das Ereignisprotokoll des Sitzungsaufzeichnungsservers und des Sitzungsaufze-
ichnungsagents. Citrix empfiehlt die Verwendung einer Remoteprotokollierungslosung eines
Drittanbieters oder eines entsprechenden Windows-Features zum Schutz des Ereignispro-
tokolls oder dessen Umleitung auf einen Remoteserver.

+ Stellen Sie sicher, dass die Server mit den Sitzungsaufzeichnungskomponenten physisch
geschiitzt werden. Schlieflen Sie diese Computer falls moglich in einem sicheren Raum ein, zu
dem nur autorisierte Person direkten Zugang haben.

« Isolieren Sie die Server mit den Sitzungsaufzeichnungskomponenten in einem separaten Sub-
netz oder einer separaten Domane.

+ Installieren Sie eine Firewall zwischen dem Sitzungsaufzeichnungsserver und den anderen
Servern, um die Sitzungsaufzeichnungsdaten vor Benutzern zu schiitzen, die auf andere Server
zugreifen.

+ Halten Sie den Verwaltungsserver und die SQL-Datenbank fiir die Sitzungsaufzeichnung durch
Installation der aktuellen Sicherheitsupdates von Microsoft auf dem neuesten Stand.

« Verhindern Sie, dass Personen ohne Administratorberechtigung sich beim Verwaltungscom-
puter anmelden.

+ Schréanken Sie genau ein, welche Benutzer die Aufzeichnungsrichtlinien andern und
Sitzungsaufzeichnungen anzeigen kénnen.

« Installieren Sie digitale Zertifikate, verwenden Sie die Funktion zur Dateisignatur der
Sitzungsaufzeichnung und richten Sie die TLS-Kommunikation in IIS ein.

+ Richten Sie MSMQ ein und legen Sie als Transportprotokoll HTTPS fest. Legen Sie zu diesem
Zweck das MSMQ-Transportprotokoll in Sitzungsaufzeichnungsagent - Eigenschaften auf
HTTPS fest. Weitere Informationen finden Sie unter Problembehandlung bei MSMQ.

+ Verwenden Sie TLS 1.1 oder TLS 1.2 (empfohlen) und deaktivieren Sie die Verschliisselungsver-
fahren SSLv2, SSLv3 und TLS 1.0 auf dem Sitzungsaufzeichnungsserver und in der Datenbank
fir die Sitzungsaufzeichnung.

+ Deaktivieren Sie die RC4-Verschlisselungssammlungen fiir TLS auf dem Sitzungsaufzeich-
nungsserver und in der Datenbank fiir die Sitzungsaufzeichnung:

1. Navigieren Sie mit dem Microsoft Gruppenrichtlinien-Editor zu Computerkonfiguration
> Administrative Vorlagen > Netzwerk > SSL-Konfigurationseinstellungen.

2. Legen Sie die Richtlinie Reihenfolge der SSL-Verschliisselungssammlungen auf
Aktiviert fest. StandardmaRig ist diese Richtlinie auf Nicht konfiguriert festgelegt.

3. Entfernen Sie alle RC4-Verschliisselungssammlungen.

+ Verwenden Sie den Wiedergabeschutz. Der Wiedergabeschutzist ein Feature der Sitzungsaufze-
ichnung, mit dem aufgezeichnete Dateien vor dem Download zum Sitzungsaufzeich-
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nungsplayer verschlisselt werden. Diese Option ist in der Standardeinstellung aktiviert
und befindet sich in den Sitzungsaufzeichnungsserver - Eigenschaften.

+ Folgen Sie den Anleitungen von NSIT fiir die Léange der Kryptografieschliissel und den Kryp-
tografiealgorithmen.

+ Konfigurieren Sie TLS 1.2-Unterstiitzung fiir die Sitzungsaufzeichnung.

Wir empfehlen, TLS 1.2 als Kommunikationsprotokoll zu verwenden, um eine liickenlose Sicher-
heit fiir die Sitzungsaufzeichnungskomponenten sicherzustellen.

Konfigurieren der TLS 1.2-Unterstiitzung fiir die Sitzungsaufzeichnung:

1. Melden Sie sich bei der Maschine mit dem Sitzungsaufzeichnungsserver an. Installieren
Sie die erforderlichen SQL Server-Clientkomponenten und -Treiber und legen Sie fir . NET
Framework (Version 4 oder hoher) starke Kryptografie fest.

a) Installieren Sie Microsoft ODBC Driver 11 (oder eine neuere Version) for SQL Server.
b) Wenden Sie das aktuelle Hotfix-Rollup fiir .NET Framework an.
c) Installieren Sie ADO.NET - SqlClientgemal lhrerVersionvon.NET Framework.
Weitere Informationen finden Sie unter https://support.microsoft.com/en-us/kb/31
35244,
d) Fligen Sie DIWORD-Wert SchUseStrongCrypto=1 hinzu unter HKEY_LOCAL_MACHINE\SOFTWARE\N
und HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Microsoft\.NetFramework\v4.0.30319.
e) Starten Sie die Maschine neu.

2. Melden Sie sich bei der Maschine mit der Richtlinienkonsole fiir die Sitzungsaufzeichnung
an. Wenden Sie das aktuelle Hotfix-Rollup fiir .NET Framework an und legen Sie fiir .NET
Framework (Version 4 oder hoher) starke Kryptografie fest. Die Methode zum Festlegen
von starker Kryptografie ist identisch mit den Schritten 1-4 und 1-5. Sie kdnnen diese
Schritte auslassen, wenn Sie die Richtlinienkonsole fiir die Sitzungsaufzeichnung auf dem-
selben Computer wie den Sitzungsaufzeichnungsserver installieren.

Informationen zum Konfigurieren der TLS 1.2-Unterstiitzung fiir SQL Server-Versionen vor 2016 finden
Sie unter https://support.microsoft.com/en-us/kb/3135244. Zur Verwendung von TLS 1.2 konfiguri-
eren Sie HTTPS als Kommunikationsprotokoll fiir die Komponenten der Sitzungsaufzeichnung.

Uberlegungen zur Skalierbarkeit

January 15,2024

Die Sitzungsaufzeichnung ist ein hochskalierbares System, das zehntausende Sitzungen verarbeiten
kann. Zum Installieren und Ausflihren der Sitzungsaufzeichnung sind nur wenige Ressourcen erforder-
lich, die nicht schon fiir Citrix Virtual Apps and Desktops oder Citrix DaaS (friiher Citrix Virtual Apps
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and Desktops Service) gebraucht werden. Wir empfehlen Ihnen jedoch, die Leistung lhres Systems zu
beriicksichtigen, wenn Sie viele Sitzungen aufzeichnen mochten. Dasselbe gilt, wenn die Sitzungen,
die Sie aufzeichnen mochten, zu groRen Sitzungsdateien fiihren kdnnen (z. B. durch grafikintensive
Anwendungen).

In diesem Artikel werden die Grundlagen der hohen Skalierbarkeit der Sitzungsaufzeichnung behan-
delt und es wird erlautert, wie Sie das System mit moglichst geringem Kostenaufwand optimal nutzen
konnen.

Faktoren fiir die gute Skalierbarkeit der Sitzungsaufzeichnung

Es gibt zwei Hauptgriinde fiir die im Vergleich zu Produkten von Mitbewerbern gute Skalierbarkeit der
Sitzungsaufzeichnung:

+ Kleine Dateigrofie

Mit der Sitzungsaufzeichnung erstellte Aufzeichnungsdateien sind extrem kompakt. Sie sind um
ein Vielfaches kleiner als aquivalente Videoaufnahmen, die von auf Screen Scraping basieren-
den Losungen erstellt werden. Fiir die Ubermittlung und Speicherung einer Sitzungsaufzeich-
nungsdatei ist der Bedarf an Netzwerkbandbreite, Speicherplatz und Datentrager-IOPS in der
Regel mindestens zehnmal geringer als bei aquivalenten Videodateien.

Die geringe Grofie von Sitzungsaufzeichnungsdateien sorgt fiir eine schnellere und nahtlosere
Wiedergabe von Videobildern. Die Aufzeichnung ist zudem verlustfrei und weist im Gegensatz
zu den meisten kompakten Videoformaten keinerlei Pixelierung auf. Text in Aufzeichnungen ist
bei der Wiedergabe genauso leicht zu lesen wie in der urspriinglichen Sitzung. Zur Minimierung
der DateigrofRen werden bei der Sitzungsaufzeichnung keine Keyframes innerhalb von Dateien
aufgezeichnet. Beim Aufzeichnen von Sitzungen mit Videowiedergabe konnen H.264-Pakete
verworfen werden, um die Dateigrofle der Aufzeichnung zu reduzieren. Zum Verwenden
dieser Funktionalitat legen Sie im Sitzungsaufzeichnungsagent HKEY_LOCAL_MACHINE\
SOFTWARE\Citrix\SmartAuditor\Agent\DropH264Enabled auf 1 fest und wahlen
fiir Videocodec zur Komprimierung verwenden die Einstellung Fiir aktive Anderungsbere-
iche.
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g Create Policy

AL »
Edit Setting

Policy0 Use video codec for compression
| Ovenview | settings | Assignedto | -
- _ — — = = Value: | For actively changing regions ¥

User setting - ICA\Graphics Use default value: Use when preferred

For actively changing regions (Default: Use when preferred)

¥ Applies to the following VDA versions -

Virtual Delivery Agent: 7.6 Server OS, 7.6 Desktop OS, 7.7 Server OS, 7.7 Desktop OS, 7.8 Server
OS, 7.8 Desktop OS, 7.9 Server OS, 7.9 Desktop OS, 7.11 Server OS, 7.11 Desktop OS, 7.12 Server
0S, 7.12 Desktop OS, 7.13 Server OS, 7.13 Desktop OS, 7.14 Server OS, 7.14 Desktop 0S, 7.15
Server OS, 7.15 Desktop OS, 7.16 Server OS, 7.16 Desktop OS, 7.17 Server OS, 7.17 Desktop OS,
7.18 Server OS, 7.18 Desktop OS, 1808 Server OS, 1808 Desktop OS, 1811 Server 0S, 1811
Desktop OS, 1903 Server OS, 1903 Desktop OS, 1906 Server OS, 1906 Desktop OS, 1909 Multi-
session OS, 1909 Single-session OS, 1912 Multi-session OS, 1912 Single-session 0S

¥ Description
This setting is available only on VDA versions XenApp and XenDesktop 7.6 Feature Pack 3 and
later.

Allows use of a video codec to compress graphics when video decoding is available on the
endpoint. When 'For the entire screen’ is chosen the video codec will be applied as the default
codec for all content (some small images and text will be optimized and sent losslessly). When
'For actively changing regions’ is selected the video codec will be used for areas where there is
constant change on the screen, other data will use still image compression and bitmap caching
When video decoding is not available on the endpoint, or when you specify ‘Do not use’, a
combination of still image compression and bitmap caching is used. When ‘Use when preferred' is
selected, the system chooses, based on various factors. The results may vary between versions as
the selection method is enhanced.

Select Do not use’ to optimize for server CPU load and for cases that do not have a lot of server-
rendered video or other graphically intense applications.

Select "For the entire screen’ to optimize for cases with heavy use of server-rendered video and
3D graphics, especially in low bandwidth.

« Geringer Verarbeitungsaufwand zum Generieren von Dateien

Eine Sitzungsaufzeichnungsdatei enthalt die ICA-Protokolldaten fiir eine Sitzung, die virtuell
im nativen Format extrahiert werden. Die Datei erfasst den ICA-Protokolldatenstrom, der fiir
die Kommunikation mit der Citrix Workspace-App verwendet wird. Es missen keine teuren
Transcodierer oder Encoder zur Formatumwandlung in Echtzeit ausgefihrt werden. Der
geringe Verarbeitungsaufwand ist auch fiir die VDA-Skalierbarkeit wichtig. Er gewahrleistet
eine gute Benutzererfahrung, wenn ein VDA viele Sitzungen aufzeichnet.

Dariiber hinaus werden nur die virtuellen ICA-Kanéle aufgezeichnet, die wiedergegeben wer-
den kdnnen —eine weitere Optimierung. Beispielsweise werden der Drucker- und Clientlaufw-
erkzuordnungskanal nicht aufgezeichnet. Die Kanale kdnnen hohe Datenmengen erzeugen,
ohne von Vorteil fiir die Videowiedergabe zu sein.

Schatzung der Dateneingabe- und Verarbeitungsraten

Der Sitzungsaufzeichnungsserver ist der zentrale Sammelpunkt fiir Sitzungsaufzeichnungsdateien.
Jede Maschine mit Multisitzungs-0S-VDA und aktivierter Sitzungsaufzeichnung sendet Sitzungsaufze-
ichnungsdaten an den Sitzungsaufzeichnungsserver. Die Sitzungsaufzeichnung kann grolRe Daten-
mengen verarbeiten und ist burst- und fehlertolerant. Es gibt jedoch physische Limits fiir die Daten-
menge, die einzelne Server verarbeiten konnen.

Beriicksichtigen Sie, wie viele Daten an jeden Sitzungsaufzeichnungsserver gesendet werden.
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Schatzen Sie ab, wie schnell die Server diese Daten verarbeiten und speichern konnen. Die Rate,
mit der das System die eingehenden Daten speichern kann, muss gréRer als die Dateneingaberate
sein.

Schrittfolge zur Schatzung der Dateneingaberate:

1. Multiplizieren Sie die Anzahl der aufgezeichneten Sitzungen mit der durchschnittlichen Grof3e
jeder Sitzungsaufzeichnung.
2. Dividieren Sie das Produkt durch die Lange der Sitzungsaufzeichnungen.

Beispiel: An einem 8-stiindigen Arbeitstag zeichnen Sie 5000 Microsoft Outlook-Sitzungen auf, deren
Grofle 20 MB ist. Die Dateneingaberate betragt dann ungefahr 3,5 MBit/s (5.000 Sitzungen multipliziert
mit 20 MB und dividiert durch 8 Stunden, dividiert durch 3.600 Sekunden pro Stunde.) Ein an ein
100-MBit/s-LAN angeschlossener Sitzungsaufzeichnungsserver mit ausreichend Speicherplatz fiir die
aufgezeichneten Daten kann in der Regel rund 5,0 MBit Daten pro Sekunde verarbeiten. Diese Rate ist
die Verarbeitungsrate, die auf den physischen Limits durch Datentrager- und Netzwerk-IOPS basiert.
In diesem Beispiel ist die Verarbeitungsrate (5,0 MBit/s) hoher als die Eingaberate (3,5 MBit/s) und die
Aufzeichnung der 5.000 Outlook-Sitzungen ist somit moglich.

Die pro Sitzung entstehenden Datenmengen konnen je nach aufgezeichneten Inhalten stark variieren.
Weitere Faktoren wie Bildschirmauflosung, Farbtiefe und Grafikmodus wirken sich ebenfalls aus. Eine
Sitzung, in der eine CAD-Anwendung ausgefiihrt wird, generiert wesentlich mehr Aufzeichnungsdaten
als eine Sitzung, in der E-Mail in Microsoft Outlook gesendet und empfangen wird. Daher kann die
Aufzeichnung einer identischen Anzahl CAD-Sitzungen eine hohe Eingaberate aufweisen und die Ver-
wendung zusatzlicher Sitzungsaufzeichnungsserver erfordern.

Bursts und Fehler

Das obige Beispiel basiert auf einem einfachen und konstanten Datendurchsatz und beriicksichtigt
keine Bursts —kurze Zeitraume mit hoherer Aktivitat. Ein Burst kann beispielsweise morgens auftreten,
wenn sich alle Benutzer zur gleichen Zeit anmelden. Er kann auch auftreten, wenn sie die gleiche E-
Mail im Outlook-Posteingang erhalten. Die Verarbeitungsrate des Sitzungsaufzeichnungsservers von
5,0 MBit/s ist zur Bewaltigung eines solchen Bursts dauRerst unzureichend.

Der auf jedem VDA ausgefiihrte Sitzungsaufzeichnungsagent sendet aufgezeichnete Daten unter
Einsatz von Microsoft Message Queuing (MSMQ) an den Speichermanager, der auf dem zentralen
Sitzungsaufzeichnungsserver ausgefiihrt wird. Die Daten werden im Teilstreckenverfahren (store and
forward) gesendet, ahnlich wie E-Mail, die vom Absender liber einen Mailserver an den Empfanger
gesendet wird. Wenn der Sitzungsaufzeichnungsserver oder das Netzwerk die hohe Datenrate
eines Bursts nicht verarbeiten kann, werden die aufgezeichneten Sitzungsdaten voriibergehend
gespeichert. Die Datennachricht kann bei Uberlastung des Netzwerks in der Ausgangswarteschlange
aufdem VDA zwischengespeichert werden. In einem anderen Szenario haben die Daten das Netzwerk
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bereits durchlaufen, wahrend der Speichermanager noch andere Nachrichten verarbeitet. In diesem
Fall wird die Datennachricht in der Eingangswarteschlange des Sitzungsaufzeichnungsservers
gespeichert.

MSMQ dient auch als Fehlertoleranzmechanismus. Fallt der Sitzungsaufzeichnungsserver aus oder
wird die Verbindung unterbrochen, verbleiben aufgezeichnete Daten in der Ausgangswarteschlange
auf den VDAs. Nach Beseitigung des Fehlers werden alle Daten in den Warteschlangen zusam-
men gesendet. MSMQ ermoglicht auRerdem das Offlineschalten eines Servers fur Upgrades oder
Wartungszwecke, ohne dass die Sitzungsaufzeichnung unterbrochen wird und Daten verloren
gehen.

Die Haupteinschrankung von MSMQ besteht darin, dass der Speicherplatz fiir die temporare Spe-
icherung von Datennachrichten begrenzt ist. Diese Einschrankung bestimmt, wie lange ein Burst-,
Fehler- oder Wartungsereignis dauern kann, bis Daten verloren gehen. Das Gesamtsystem kann
nach Datenverlust weiter ausgefiihrt werden, doch fehlen in diesem Fall Datenblocke in einzelnen
Aufzeichnungen. Eine Datei mit fehlenden Daten kann zwar wiedergegeben werden, doch nur bis zu
dem Punkt des ersten Datenverlusts. Beachten Sie Folgendes:

+ DieAusstattungaller Server und insbesondere des Sitzungsaufzeichnungsservers mit mehr Spe-
icherplatz und dessen Bereitstellung flir MSMQ kann die Burst- und Fehlertoleranz erhéhen.

+ Esist wichtig, die Einstellung “Nachrichtenlebensdauer”(auf der Registerkarte Verbindungen
unter “Sitzungsaufzeichnungsagent - Eigenschaften”) fiir jeden Sitzungsaufzeichnungsagent
auf einen geeigneten Wert festzulegen. Der Standardwert ist 7.200 Sekunden (zwei Stun-
den). Dies bedeutet, dass aufgezeichnete Datennachrichten zwei Stunden haben, um den
Speichermanager zu erreichen. Nach Ablauf dieses Zeitraums werden sie verworfen und
die Aufzeichnungsdateien werden beschadigt. Wenn mehr Speicherplatz verfiigbar ist (oder
weniger Sitzungen aufgezeichnet werden), konnen Sie diesen Wert erhhen. Der maximale
Wert betragt 365 Tage.

Die andere Einschrankung bei MSMQ besteht darin, dass es bei einem Auflaufen von Daten in der
Warteschlange zu zusatzlichen I0PS fiir das Lesen und Schreiben von Datennachrichten kommt. In
der Regel empfangt und verarbeitet der Speichermanager Daten direkt aus dem Netzwerk, ohne dass
Datennachrichten auf den Datentrager geschrieben werden. Das Speichern der Daten erfordert einen
Schreibvorgang auf dem Datentrager, der die Sitzungsaufzeichnungsdatei anfiigt. Bei einem Au-
flaufen von Daten verdreifachen sich die Datentrager-IOPS: Jede Nachricht muss auf den Datentrager
geschrieben, von diesem gelesen und in eine Datei geschrieben werden. Da der Speichermanager
sehr 10PS-gebunden ist, sinkt die Verarbeitungsrate des Sitzungsaufzeichnungsservers, bis die
aufgelaufenen Nachrichten verarbeitet sind. Zur Minderung der Auswirkungen dieser zusatzlichen
IOPS wird Folgendes empfohlen:

+ Stellen Sie sicher, dass MSMQ Nachrichten auf einem anderen Datentrager speichert als
dem, auf dem die Aufzeichnungsdateien gespeichert werden. Obwohl sich der I0PS-Wert
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verdreifacht, sinkt die reale Verarbeitungsrate nicht im gleichen Maf3.

« Flihren Sie geplante Ausfélle nur zu Nebenzeiten durch. Folgen Sie, soweit Ihr Budget dies er-
laubt, anerkannten Verfahren zum Erstellen hoch verfligbarer Server. Dazu gehoren der Ein-
satz einer unterbrechungsfreien Stromversorgung (UPS), duale Netzwerkkarten, redundante
Switches und per Hot-Swap austauschbare Arbeitsspeicher und Datentrager.

Planung mit Kapazitatsreserve

Die Datenrate der Sitzungsaufzeichnung ist in der Regel uneinheitlich, es sind Bursts und Fehler
moglich und die Verarbeitung aufgelaufener Nachrichten erzeugt einen hohen IOPS-Wert. Die
Sitzungsaufzeichnungsserver sollten daher lber reichlich Kapazitatsreserven verfligen. Das Hinzufu-
gen weiterer Server oder die Aufriistung vorhandener Server (Erlduterungen hierzu weiter unten)
kann die Kapazitat erhohen. Als allgemeine Faustregel sollte ein Sitzungsaufzeichnungsserver bei
maximal 50 % Gesamtkapazitat ausgefiihrt werden. Im vorangehenden Beispiel kann ein Server
5,0 MBit/s verarbeiten, setzen Sie als Ziel, das System mit nur 2,5 MBit/s auszufiihren. Statt der
Aufzeichnung von 5.000 Outlook-Sitzungen, die 3,5 Mbit/s auf einem Sitzungsaufzeichnungsserver
generieren, lassen Sie 3.500 Sitzungen aufzeichnen, die nur etwa 2,5 MBit/s generieren.

Datenriickstau und Livewiedergabe

Bei der Livewiedergabe wird eine Sitzungsaufzeichnung noch wahrend der laufenden Sitzung zur
Wiedergabe geoffnet. Bei der Livewiedergabe wechselt der fiir die Sitzung zustandige Sitzungsaufze-
ichnungsagent in den Streamingmodus. Die Aufzeichnungsdaten werden direkt und ohne interne
Pufferung an den Speichermanager gesendet. Da die Aufzeichnungsdatei stéandig aktualisiert wird,
erhalt der Player weiterhin die neuesten Daten aus der Livesitzung. Die Daten werden vom Agent
allerdings uber MSMQ an den Speichermanager gesendet, weshalb die 0. g. Warteschlangenregeln
gelten. In diesem Szenario kann ein Problem auftreten. Bei einem Datenriickstau in MSMQ werden
die neuen Aufzeichnungsdaten fir die Livewiedergabe wie alle anderen Datennachrichten in die
Warteschlange gestellt. Die Datei kann zwar weiterhin wiedergegeben werden, doch die Anzeige
der neuesten Liveaufzeichnungen verzogert sich. Ist die Livewiedergabe ein wichtiges Feature,
mussen Sie dafiir sorgen, dass die Wahrscheinlichkeit eines Datenrlickstaus gering ist. Sie kdnnen
Kapazitatsreserven und Fehlertoleranz in lhre Bereitstellung integrieren.

Skalierbarkeit des Systems

Die Sitzungsaufzeichnung verringert nie die Sitzungsleistung und halt bei einem Datenriickstau nie
eine Sitzung an. Der Fokus des Sitzungsaufzeichnungssystems richtet sich auf die Aufrechterhaltung
der Benutzererfahrung und der Einzelserver-Skalierbarkeit. Bei einer irreversiblen Uberlastung wer-
den aufgezeichnete Sitzungsdaten verworfen. Die Aufzeichnung von ICA-Sitzungen hat nur geringe

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 25



Sitzungsaufzeichnung 2207

Auswirkungen auf die Leistung und Skalierbarkeit von VDAs. Der Grad der Auswirkungen hangt von
der Plattform, dem verfiigbaren Arbeitsspeicher und der Art der aufgezeichneten Sitzungen ab. Bei
der nachfolgend aufgefiihrten Konfiguration ist mit einer Verringerung der Einzelserver-Leistung zwis-
chen 1% und 5 % rechnen. Anders gesagt: Wenn ein Server ohne Sitzungsaufzeichnung 100 Benutzer
hosten kann, kann er bei installierter Sitzungsaufzeichnung 95 bis 99 Benutzer hosten.

+ 64-Bit-Server mit 8 GB RAM und einem VDA mit Multisitzungs-0S

« In allen Sitzungen werden Office-Anwendungen wie Outlook oder Excel ausgefiihrt.

+ Die Anwendungen werden aktiv und dauerhaft genutzt.

+ Alle Sitzungen werden gemaR den Richtlinien fiir die Sitzungsaufzeichnung aufgezeichnet.

Werden weniger Sitzungen aufgezeichnet oder ist die Sitzungsaktivitat eher sporadisch, sind die
Auswirkungen geringer. Oft sind die Skalierbarkeitsauswirkungen vernachlassigbar und die Be-
nutzerdichte pro Server bleibt gleich. Wie bereits erwadhnt, basiert die geringe Auswirkung auf den
einfachen Verarbeitungsanforderungen der Sitzungsaufzeichnungskomponenten, die auf den VDAs
installiert sind. Aufzeichnungsdaten werden aus dem ICA-Sitzungsstack extrahiert und unverandert
uber MSMQ an den Sitzungsaufzeichnungsserver gesendet. Es ist keine teure Datencodierung
erforderlich.

Selbst wenn keine Sitzungen aufgezeichnet werden, besteht ein geringfligiger Mehraufwand fiir
die Sitzungsaufzeichnung. Wenn von einem Server keine Sitzungen aufgezeichnet werden, kdnnen
Sie die Aufzeichnung dort deaktivieren. Eine Moglichkeit ist, die Sitzungsaufzeichnung zu entfer-
nen. Weniger invasiv ist das Deaktivieren des Kontrollkdastchens Sitzungsaufzeichnung fiir diese
VDA-Maschine aktivieren auf der Registerkarte Sitzungsaufzeichnung unter Sitzungsaufzeich-
nungsagent - Eigenschaften. Wird die Sitzungsaufzeichnung in Zukunft benétigt, aktivieren Sie das
Kontrollkastchen.

Durchsatzmessung

Sie konnen den Durchsatz der Sitzungsaufzeichnungsdaten vom VDA zum Sitzungsaufzeich-
nungsserver messen. Eine einfache und effektive Methode besteht in der Messung der GroRRe der
Aufzeichnungsdateien sowie der Geschwindigkeit, mit der Speicherplatz auf dem Sitzungsaufzeich-
nungsserver belegt wird. Die Menge auf den Datentrager geschriebener Daten spiegelt fast genau
die Menge des generierten Netzwerkdatenverkehrs wider. Die Windows-Leistungstiberwachung
(perfmon.exe) bietet Standardsystemindikatoren, die Sie zusatzlich den Leistungsindikatoren der
Sitzungsaufzeichnung priifen konnen. Die Indikatoren gestatten die Durchsatzmessung und die Iden-
tifizierung von Engpassen und Systemproblemen. In der folgenden Tabelle werden die niitzlichsten
Leistungsindikatoren beschrieben.
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Leistungsobjekt
Citrix

Sitzungsaufzeichnungsagent

Citrix
Sitzungsaufzeichnungsagent

Speichermanager der Citrix
Sitzungsaufzeichnung

Speichermanager der Citrix
Sitzungsaufzeichnung

Indikatorname

Active Recording
Count

Bytes read from the

Session Recording
Driver

Active Recording
Count

Message bytes/sec

Beschreibung

Die Anzahl der Sitzungen, die
aktuell auf einem VDA
aufgezeichnet werden.

Die Anzahl der von den fiir das
Erfassen von Sitzungsdaten
verantwortlichen
Kernel-Komponenten
gelesenen Bytes. Niitzlich zur
Ermittlung der Datenmenge,
die ein VDA fiir alle auf dem
betreffenden Server
aufgezeichneten Sitzungen
generiert.

Wie beim Leistungsindikator
des Citrix
Sitzungsaufzeichnungsagents
doch im Hinblick auf den
Sitzungsaufzeichnungsserver.
Gibt die Gesamtzahl der
Sitzungen an, die derzeit fiir
alle Server aufgezeichnet

werden.
Durchsatz aller

aufgezeichneten Sitzungen.
Kann verwendet werden, um
die Datenverarbeitungsrate des
Speichermanagers zu
bestimmen. Bei einem
MSMQ-Nachrichtenriickstand
wird der Speichermanager mit
voller Geschwindigkeit
ausgefiihrt. Anhand dieses
Werts kann die maximale
Verarbeitungsrate des
Speichermanagers angegeben
werden.
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Leistungsobjekt Indikatorname

LogicalDisk Disk Write Bytes/sec
MSMQ-Warteschlange Bytes in Queue
MSMQ-Warteschlange Message 1in Queue

Beschreibung

Kann zur Messung der
Datentrager-Schreibleistung
verwendet werden. Dies ist
wichtig zur Erzielung einer
hohen Skalierbarkeit fiir den
Sitzungsaufzeichnungsserver.
Auch die Leistung einzelner
Laufwerke kann gemessen

werden.

Kann zum Ermitteln der in der
CitrixSmAudData-
Warteschlange aufgelaufenen
Datenmenge verwendet
werden. Steigt dieser Wert im
Laufe der Zeit an, so ist die Rate
der vom Netzwerk
empfangenen
Aufzeichnungsdaten grof3er als
die Datenverarbeitungsrate des
Speichermanagers. Dieser
Zahler ist nitzlich, um die
Auswirkungen von Bursts und
Fehlern zu beobachten.
Ahnlich wie “Bytes in Queue”,
jedoch wird die Anzahl der
Nachrichten wiedergegeben.
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Leistungsobjekt Indikatorname Beschreibung

Netzwerkschnittstelle Bytes Total/sec Kann an beiden Seiten der
Verbindung gemessen werden,
um zu ermitteln, wie viele
Daten beim Aufzeichnen von
Sitzungen generiert werden.
Aufdem
Sitzungsaufzeichnungsserver
gibt dieser Indikator die Rate
des Empfangs eingehender
Daten an. Dies unterscheidet
sich vom Leistungsindikator
Message bytes/secdes
Speichermanagers der Citrix
Sitzungsaufzeichnung, der die
Verarbeitungsrate der Daten
wiedergibt. Wenn die
Netzwerkrate grofRer als dieser
Wert ist, laufen Nachrichten in
der Warteschlange auf.

Prozessor % Processor Time Eine Uberwachung dieses
Indikators lohnt sich, obwohl
die CPU als wahrscheinlicher
Engpass eher nicht in Frage
kommt.

Hardware des Sitzungsaufzeichnungsservers

Sie konnen die Kapazitdt lhrer Bereitstellung durch sorgfaltige Auswahl der Hardware fiir den
Sitzungsaufzeichnungsserver erhdhen. Sie konnen vertikal skalieren (durch Erhohung der Kapazitat
der einzelnen Server) oder horizontal (durch Hinzufligen weiterer Server). In beiden Fallen geht es
darum, die Kosten moglichst gering zu halten.

Vertikales Skalieren

Fur einzelne Sitzungsaufzeichnungsserver folgen Sie den folgenden bewahrten Methoden, um die op-
timale Leistung zum verfligbaren Budget sicherzustellen. Das System ist auf IOPS angewiesen, da dies
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einen hohen Durchsatz von Aufzeichnungsdaten aus dem Netzwerk auf den Datentrager gewahrleis-
tet. Daher ist es wichtig, in geeignete Netzwerk- und Datentragerhardware zu investieren. Fiir einen
leistungsstarken Sitzungsaufzeichnungsserver wird ein Dual- oder Dual-Core-Prozessor empfohlen.
Eine hohere Spezifikation bringt keinen nennenswerten Vorteil. Es wird ein 64-Bit-Prozessor emp-
fohlen, doch auch ein x86-Prozessor ist geeignet. 4 GB RAM werden empfohlen, mehr bringt auch hier
wenig Nutzen.

Horizontales Skalieren

Selbst bei einer optimalen vertikalen Skalierung gibt es Leistungs- und Skalierbarkeitsgrenzen, die
ein einzelner Sitzungsaufzeichnungsserver erreichen kann, wenn eine grof3e Anzahl von Sitzungen
aufgezeichnet wird. Unter Umstanden sind zusatzliche Server zur Bewaltigung der Last erforder-
lich. Sie konnen weitere Sitzungsaufzeichnungsserver auf anderen Maschinen installieren, damit
die Sitzungsaufzeichnungsserver als Lastausgleichspool fungieren. Bei dieser Art der Bereitstel-
lung teilen sich die Sitzungsaufzeichnungsserver den Speicher und die Datenbank. Um die Last
aufzuteilen, verweisen Sie die Sitzungsaufzeichnungsagents auf den Load Balancer, der fiir die
Verteilung der Arbeitslast verantwortlich ist.

Netzwerkkapazitat

Ein Netzwerk mit 100 MBit/s ist fiir die Verbindung eines Sitzungsaufzeichnungsservers geeignet.
Eine Gigabit-Ethernet-Verbindung kann die Leistung verbessern, fiihrt jedoch nicht zu einer 10
Mal besseren Leistung als eine Verbindung mit 100 MBit/s. In der Praxis ist der Durchsatzgewinn
geringer.

Stellen Sie sicher, dass Netzwerkswitches, die von der Sitzungsaufzeichnung verwendet werden, nicht
mit Anwendungen von Drittherstellern gemeinsam verwendet werden, die ggf. um die verfiigbare
Netzwerkbandbreite konkurrieren. Netzwerkswitches sollten nur vom Sitzungsaufzeichnungsserver
verwendet werden. Wenn sich das Netzwerk als Engpass erweist, bietet ein Netzwerkupgrade eine
relativ kostenglinstige Moglichkeit zur Erhohung der Systemleistung.

Speicher

Investitionen in Datentrager- und Speicherhardware sind der wichtigste Faktor flir die Serverskalier-
barkeit. Je schneller Daten auf den Datentrager geschrieben werden, desto hoher ist die Leistung
des Gesamtsystems. Berticksichtigen Sie bei der Auswahl einer Speicherlosung die Schreibleistung
starker als die Leseleistung.

Speichern Sie Daten auf einem RAID oder SAN.
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Hinweis:

Das Speichern von Daten in einem NAS mit dateibasiertem Protokoll wie SMB und NFS kann
Auswirkungen auf Leistung und Sicherheit haben. Verwenden Sie die neueste Version des
Protokolls, um Auswirkungen auf die Sicherheit zu vermeiden, und fiihren Sie Skalierungstests
durch, um eine zufriedenstellende Leistung sicherzustellen.

Bei einer Konfiguration mit lokalen Laufwerke sollten Sie einen Datentragercontroller mit inte-
griertem Cache verwenden. Caching ermdglicht dem Controller die Verwendung des Aufzug-
Algorithmus beim Zurlickschreiben. Dies minimiert die Bewegung des Datentragerkopfs und stellt
sicher, dass Schreibvorgange ohne Warten auf den Abschluss des physischen Datentragervorgangs
ausgefiihrt werden. Dies kann die Schreibleistung bei minimalen Mehrkosten erheblich verbessern.
Beim Caching besteht jedoch das Problem eines moglichen Datenverlusts nach Stromausfall.
Zur Gewahrleistung der Integritat von Daten und Dateisystem sollten Sie eine batteriegetriebene
Backuplosung fiir den Datentragercontroller mit Cachespeicher in Betracht ziehen.

Erwagen Sie die Verwendung einer geeigneten RAID-Speicherlosung. Je nach Leistungs- und Redun-
danzanforderungen stehen viele RAID-Level zur Verfiigung. In der folgenden Tabelle werden die einzel-
nen RAID-Level und ihre Eignung fiir die Sitzungsaufzeichnung angegeben.

Mindestanzahl

RAID-Level Typ Datentrager Beschreibung
RAID 0 Mit Striping, ohne 2 Bietet eine hohe
Paritat Leistung, aber keine

Redundanz. Der
Verlust eines
Datentragers zerstort
das Array. RAID O ist
eine kostengiinstige
Losung fiir die
Speicherung von
Sitzungsaufzeich-
nungsdateien, wenn
ein Datenverlust nur
geringe Auswirkungen
hat. Die Leistung kann
durch Hinzufligen
weiterer Datentrager
muhelos erhoht
werden.
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Mindestanzahl

RAID-Level Typ Datentrager
RAID 1 Gespiegelt, ohne 2

Paritat
RAID 3 Mit Striping und 3

dedizierter Paritat

Beschreibung

Keine grolRere
Leistung als mit einen
Datentrager und daher
eine relativ
kostspielige Losung.
Verwenden Sie diese
Ldsung nur, wenn eine
hohe Redundanz
erforderlich ist.

Bietet hohe
Schreibleistung mit
ahnlichen Redun-
danzeigenschaften wie
RAID 5. RAID 3 wird fir
die Videoproduktion
und Livestreaming
empfohlen. Da es sich
bei der
Sitzungsaufzeichnung
um eine Anwendung
dieser Art handelt,
wird RAID 3 am
ehesten empfohlen, es
ist jedoch nicht tiblich.
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RAID-Level

RAID 5

RAID 10

Typ

Mit Striping und
verteilter Paritat

Gespiegelt, mit
Striping

Mindestanzahl
Datentrager

3

Beschreibung

Bietet eine hohe
Leseleistung mit
Redundanz, jedoch auf
Kosten einer
geringeren
Schreibleistung. RAID
5ist die am haufigsten
die allgemeine
Verwendung
eingesetzte Losung.
Aufgrund der
langsamen
Schreibleistung wird
RAID 5 jedoch nicht flir
die
Sitzungsaufzeichnung
empfohlen. Bei RAID 3
sind die Kosten
ahnlich, die
Schreibleistung ist
aber besser.

Bietet
Leistungsmerkmale
wie RAID 0 mit
Redundanz wie RAID 1.
Eine teure Losung, die
fur die
Sitzungsaufzeichnung
nicht empfohlen wird.

RAID 0 und RAID 3 sind die empfohlenen RAID-Level. RAID 1 und RAID 5 sind gangige Standards, wer-
den aber fiir die Sitzungsaufzeichnung nicht empfohlen. RAID 10 bietet einige Leistungsvorteile, doch

die Kosten stehen in keinem Vergleich dazu.

Wahlen Sie den Typ und die Spezifikation der Laufwerke. IDE/ATA-Laufwerke und externe USB- oder
Firewire-Laufwerke sind nicht fiir die Verwendung fiir die Sitzungsaufzeichnung geeignet. Die beiden
Hauptalternativen sind SATA und SCSI. SATA-Laufwerke bieten im Vergleich zu SCSI-Laufwerken
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relativ hohe Ubertragungsraten zu geringeren Kosten pro MB. SCSI-Laufwerke bieten jedoch eine
bessere Leistung und sind bei Serverbereitstellungen gangiger. Server-RAID-Losungen unterstiitzen
meist SCSI-Laufwerke, es gibt jetzt aber auch einige SATA-RAID-Produkte. Berlicksichtigen Sie bei
der Auswahl von Datentragern die Drehgeschwindigkeit und andere Leistungsmerkmale.

Da die Aufzeichnung von Tausenden von Sitzungen pro Tag erhebliche Mengen an Speicherplatz bele-
gen kann, miissen Sie zwischen Gesamtkapazitat und Leistung wahlen. Die Aufzeichnung von 5.000
Outlook-Sitzungen des o. g. Beispiels belegt an einem 8-Stunden-Arbeitstag etwa 100 GB Speicher-
platz. Zur Speicherung der Aufzeichnungen von 10 Tagen (d. h. 50.000 Sitzungsaufzeichnungsdateien)
benotigen Sie 1.000 GB (1 TB). Durch einen kirzeren Aufbewahrungszeitraum vor der Archivierung
oder dem Loschen von Aufzeichnungen kann Speicherplatz eingespart werden. Steht 1 TB Speicher-
platz zur Verfiigung, ist eine siebentagige Aufbewahrungsfrist sinnvoll, die sicherstellt, dass rund 700
GB Speicherplatz belegt werden und 300 GB als Puffer fiir einen hohen Betrieb zur Verfligung ste-
hen. In der Sitzungsaufzeichnung wird das Archivieren und Loschen von Dateien mit dem ICLDB-
Hilfsprogramm unterstiitzt. Die Mindestaufbewahrungsdauer betragt zwei Tage. Sie konnen einen
Hintergrundtask planen, der taglich einmal auRerhalb der Spitzenzeiten ausgefiihrt wird. Weitere In-
formationen zu ICLDB-Befehlen und zur Archivierung finden Sie unter Verwalten der Datensatze in
der Datenbank.

Die Alternative zu lokalen Laufwerken und Controllern ist die Verwendung einer SAN-Speicherlosung
mit Datentragerzugriff auf Blockebene. Auf dem Sitzungsaufzeichnungsserver wird das Datentrager-
array als lokales Laufwerk angezeigt. SANs sind teurer, doch da das Datentragerarray gemeinsam
genutzt wird, ist ihre Verwaltung einfacher und zentral. Es gibt zwei SAN-Haupttypen: Fibre Channel
und iSCSI.iSCSI-im Wesentlichen SCSI tiber TCP/IP —gewinnt seit der Einfihrungvon Gigabit-Ethernet
an Beliebtheit gegentiber Fibre Channel.

Datenbankskalierbarkeit

Die an die Datenbank fiir die Sitzungsaufzeichnung gesendete Datenmenge ist gering, da dort nur
die Metadaten (iber die aufgezeichneten Sitzungen gespeichert werden. Die Sitzungsaufzeichnungs-
dateien werden auf einem separaten Datentrager gespeichert. Normalerweise benoétigt jede aufgeze-
ichnete Sitzung nur 1 KB in der Datenbank, es sei denn, Sie fligen durchsuchbare Ereignisse mit der
Sitzungsaufzeichnungs-Ereignis-APl in die Sitzung ein.

Bei den Express-Editionen von Microsoft SQL Server 2019, Microsoft SQL Server 2017, Microsoft SQL
Server 2016, Microsoft SQL Server 2014, Microsoft SQL Server 2012 und Microsoft SQL Server 2008
R2 ist die Groflie der Datenbank auf 10 GB beschrankt. Bei 1 KB pro aufgezeichneter Sitzung kann
die Datenbank ungefahr 4.000.000 Sitzungen katalogisieren. Andere Editionen von Microsoft SQL
Server haben keine Beschrankungen hinsichtlich DatenbankgréRe und werden nur durch den verfiig-
baren Speicherplatz auf dem Datentrager beschrankt. Wenn die Zahl der Sitzungen in der Datenbank
ansteigt, wird die Leistung der Datenbank und die Geschwindigkeit der Suchen nur geringfiigig beein-
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trachtigt.

Wenn Sie keine Anpassungen Uber die Sitzungsaufzeichnungs-Ereignis-APl machen, generiert jede
aufgezeichnete Sitzung vier Datenbanktransaktionen: zwei beim Start der Aufzeichnung, eine bei
der Benutzeranmeldung bei der aufgezeichneten Sitzung und eine am Ende der Aufzeichnung. Beim
Anpassen der Sitzungen mit der Sitzungsaufzeichnungs-Ereignis-API erstellt jedes durchsuchbare
Ereignis, das aufgezeichnet wurde, eine Transaktion. Da selbst bei der einfachsten Datenbankbere-
itstellung mehrere Hundert Transaktionen pro Sekunde gehandhabt werden konnen, wird die
Verarbeitungslast fiir die Datenbank nie (iberstrapaziert. Die Auswirkung ist so gering, dass die
Datenbank fiir die Sitzungsaufzeichnung normalerweise auf demselben SQL-Server wie andere
Datenbanken ausgefiihrt werden kann, u. a. der Citrix Virtual Apps and Desktops-Datenbank des
Datenspeichers.

Wenn Sie in der Bereitstellung der Sitzungsaufzeichnung viele Millionen aufgezeichneter Sitzungen in
der Datenbank katalogisieren miissen, halten Sie die Microsoft-Richtlinien zur Skalierbarkeit von SQL
Server ein.

Installieren, Aktualisieren und Deinstallieren

January 15,2024
Hinweis:

Informationen zum Konfigurieren einer hohen Serververfiigharkeit durch Lastausgleich finden
Sie unter Konfigurieren des Lastausgleichsin einer vorhandenen Bereitstellung und Bereitstellen
und Lastausgleich der Sitzungsaufzeichnung in Azure.

Dieser Artikel enthalt die folgenden Abschnitte:

« Installationscheckliste

+ Citrix-Skript zum Installieren der Voraussetzungen fiir Windows-Rollen und -Features verwen-
den

«+ Verwaltungskomponenten der Sitzungsaufzeichnung installieren
- Datenbank fiir die Sitzungsaufzeichnung installieren
- Sitzungsaufzeichnungsserver installieren

« Sitzungsaufzeichnungsagent installieren
« Sitzungsaufzeichnungsplayer und Webplayer installieren

« Installation automatisieren
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» Upgrade der Sitzungsaufzeichnung
« Sitzungsaufzeichnung deinstallieren

+ Integration mit Citrix Analytics fir Sicherheit

Installationscheckliste

Zum Installieren der Komponenten der Sitzungsaufzeichnung verwenden Sie die folgenden
Dateien:

« Broker_PowerShellSnapIn_x64.ms1

« SessionRecordingAdministrationx64.msi
+ SessionRecordingAgentx64.ms

« SessionRecordingPlayer.msi

+ SessionRecordingWebPlayer.msi

Stellen Sie vor der Installation sicher, dass Sie die in dieser Liste aufgefiihrten Schritte abgeschlossen
haben:

i Schritt

Installieren Sie die Voraussetzungen, bevor Sie
mit der Installation beginnen. Informationen
hierzu finden Sie unter Systemanforderungen
und Installieren der erforderlichen
Windows-Rollen und -Features mit Citrix Skripts.
Wahlen Sie die Maschinen aus, auf denen Sie die
Sitzungsaufzeichnungskomponenten
installieren mochten. Stellen Sie sicher, dass
jede Maschine die Hardware- und
Softwareanforderungen fiir die zu
installierenden Komponenten erfiillt.

Geben Sie die Anmeldeinformationen lhres
Citrix-Kontos an, um die Citrix Virtual Apps and
Desktops-Downloadseite aufzurufen, und laden
Sie die Produktdatei herunter. Entpacken Sie die
Datei.
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Schritt

Installieren Sie die relevanten Zertifikate in der
Umgebung zur Kommunikation zwischen den
Komponenten der Sitzungsaufzeichnung per
TLS.

Installieren Sie die fuir die Komponenten der
Sitzungsaufzeichnung bendtigten Hotfixes. Die
Hotfixes sind unter Citrix Support verfligbar.
Konfigurieren Sie Director zum Erstellen und
Aktivieren von Sitzungsaufzeichnungsrichtlinien.
Weitere Informationen finden Sie unter
Konfigurieren von Director zur Verwendung des
Sitzungsaufzeichnungsservers.

Hinweis:

« Wir empfehlen, dass Sie die veroffentlichten Anwendungen basierend auf den Aufzeich-

nungsrichtlinien in eigene Bereitstellungsgruppen unterteilen. Die Sitzungsfreigabe fir

veroffentlichte Anwendungen kann Konflikte mit aktiven Richtlinien auslosen, wenn die

Anwendungen in derselben Bereitstellungsgruppe sind. Die Sitzungsaufzeichnung ordnet

die aktive Richtlinie der ersten veroffentlichten Anwendung zu, die ein Benutzer 6ffnet. Ab

Version 7.18 konnen Sie die dynamische Sitzungsaufzeichnung verwenden, um jederzeit

wahrend der Sitzungen das Aufzeichnen der Sitzung zu starten oder zu beenden. Weitere

Informationen finden Sie unter Dynamische Sitzungsaufzeichnung.

« Wenn Sie beabsichtigen, Maschinenerstellungsdienste (MCS) oder Citrix Provisioning zu

verwenden, bereiten Sie eine eindeutige QMId vor. Wenn Sie dies nicht tun, kann dies zum

Verlust von Aufzeichnungsdaten flihren.

« Fir SQL Server mussen Sie TCP/IP aktivieren, der SQL Server-Browserdienst muss ausge-

fihrt und die Windows-Authentifizierung muss verwendet werden.
« ZurVerwendung von HTTPS konfigurieren Sie Serverzertifikate flir TLS/HTTPS.
« Stellen Sie sicher, dass Benutzer unter Local Users and Groups > Groups >

Users Schreibrechte fiir den Ordner C: \windows\ Temp haben.

Citrix-Skript zum Installieren der Voraussetzungen fiir Windows-Rollen und -Features

verwenden

Damit die Sitzungsaufzeichnung ordnungsgemaf? funktioniert, installieren Sie vor ihrer Installation

die erforderlichen
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Windows-Rollen und -Features mit folgenden Citrix-Skripts:

« InstallPrereqsforSessionRecordingAdministration.psl

<#
.Synopsis
Installs Prereqs for Session Recording Administration
.Description
Supports Windows Server 2022, Windows Server 2019 and Windows
Server 2016.
Install below windows feature on this machine:
-Application Development
-Security - Windows Authentication
-Management Tools - IIS 6 Management Compatibility
IIS 6 Metabase Compatibility
ITIS 6 WMI Compatibility
IIS 6 Scripting Tools
ITIS 6 Management Console
-Microsoft Message Queuing (MSMQ), with Active Directory
integration disabled, and MSMQ HTTP support enabled.

#>
function AddFeatures($Sfeaturename)
{

try

{

$feature=Get-WindowsFeature | ? {
$\_.DisplayName -eq S$featurename -or $\_.Name -eq $featurename }

Add-WindowsFeature $feature

}
catch
{
Write-Host "Addition of Windows feature $featurename
failed"
Exit 1
}

Write-Host "Addition of Windows feature $featurename
succeeded"

$system= gwmi win32_operatingSystem | select name
if (-not (($system -Like '\*Microsoft Windows Server 2022\*') -or

($system -Like '\*Microsoft Windows Server 2019\x') -or (
$system -Like '\*Microsoft Windows Server 2016\x')))

Write-Host("This is not a supported server platform.
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Installation aborted.")
Exit

# Start to install Windows feature
Import-Module ServerManager

AddFeatures('Web-Asp-Net45') #ASP.NET 4.5
AddFeatures('Web-Mgmt-Console') #IIS Management Console
AddFeatures('Web-Windows-Auth') # Windows Authentication
AddFeatures('Web-Metabase') #IIS 6 Metabase Compatibility
AddFeatures('Web-WMI') #IIS 6 WMI Compatibility
AddFeatures('Web-Lgcy-Scripting')#IIS 6 Scripting Tools
AddFeatures('Web-Lgcy-Mgmt-Console') #IIS 6 Management Console
AddFeatures('MSMQ-HTTP-Support') #MSMQ HTTP Support
AddFeatures ('web-websockets') #IIS Web Sockets
AddFeatures ('NET-WCF-HTTP-Activation45') #http activate
<!--NeedCopy-->

+ InstallPrereqgsforSessionRecordingAgent.psl

<#
.Synopsis
Installs Prereqgs for Session Recording Agent
.Description
Supports Windows Server 2022, Windows Server 2019, Windows
Server 2016, windows 11, and Windows 10.
Install below windows feature on this machine:
-Microsoft Message Queuing (MSMQ), with Active Directory
integration disabled, and MSMQ HTTP support enabled.

#>
function AddFeatures(Sfeaturename)
{

try

{

$feature=Get-WindowsFeature | ? {
$\_.DisplayName -eq Sfeaturename -or $\_.Name -eq Sfeaturename }

Add-WindowsFeature $feature

}
catch
{
Write-Host "Addition of Windows feature $featurename
failed"
Exit 1
}

Write-Host "Addition of Windows feature $featurename
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succeeded"

# Start to install Windows feature
$system= gwmi win32_operatingSystem | select name

if (-not (($system -Like '\*Microsoft Windows Server 2022\*') -or
($system -Like '\*Microsoft Windows Server 2019\x') -or (
$system -Like '\*Microsoft Windows Server 2016\*x') -or (
$system -Like '\*Microsoft Windows 11\*') -or ($system -Like '
\*Microsoft Windows 10\*x')))

{
Write-Host("This is not a supported platform. Installation
aborted.")
Exit
}

if ($system -Like '\*Microsoft Windows Server\x')

{
Import-Module ServerManager
AddFeatures('MSMQ') #Message Queuing
AddFeatures ('MSMQ-HTTP-Support')#MSMQ HTTP Support
+
else
{
try
{
dism /online /enable-feature /featurename:MSMQ-HTTP /all
}
catch
{
Write-Host "Addition of Windows feature MSMQ HTTP Support
failed"
Exit 1
}
write-Host "Addition of Windows feature MSMQ HTTP Support
succeeded"
+

<!--NeedCopy-->

Um die erforderlichen Windows-Rollen und -Features zu installieren, flihren Sie die folgenden Schritte
aus:
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1. Fuhren Sie auf der Maschine, auf der Sie die Verwaltungskomponenten der Sitzungsaufzeich-
nung installieren mochten, die folgenden Schritte aus:

a) Stellen Sie sicher, dass die Ausfiihrungsrichtlinie in PowerShell auf RemoteSigned oder
Unrestricted festgelegt ist.

Set-ExecutionPolicy RemoteSigned
<!--NeedCopy-->

b) Starten Sie eine Eingabeaufforderung als Administrator und fiihren Sie den Befehl
powershell.exe -file InstallPrereqsforSessionRecordingAdministration
.pslaus.

Das Skript zeigt die erfolgreich hinzugefligten Features an und wird dann angehalten.

c) Stellen Sie nach der Skriptausfiihrung sicher, dass die Ausfiihrungsrichtlinie auf den fiir
Ihre Unternehmensrichtlinie erforderlichen Wert festgelegt ist.

2. Fiihren Sie auf der Maschine, auf der Sie den Sitzungsaufzeichnungsagent installieren mochten,
die folgenden Schritte aus:

a) Stellen Sie sicher, dass die Ausfiihrungsrichtlinie in PowerShell auf RemoteSigned oder
Unrestricted festgelegt ist.

Set-ExecutionPolicy RemoteSigned
<!--NeedCopy—-->

b) Starten Sie eine Eingabeaufforderung als Administrator und filhren Sie den Befehl
powershell.exe -file InstallPrereqsforSessionRecordingAgent.
pslaus.

Das Skript zeigt die erfolgreich hinzugefligten Features an und wird dann angehalten.

c) Stellen Sie nach der Skriptausfiihrung sicher, dass die Ausfiihrungsrichtlinie auf den fir
die Unternehmensrichtlinie erforderlichen Wert festgelegt ist.

Verwaltungskomponenten der Sitzungsaufzeichnung installieren
Hinweis:

Fihren Sie ab Version 2110 die folgenden Schritte aus, bevor Sie die Komponenten der
Sitzungsaufzeichnungsverwaltung auf Windows Server 2016 installieren, wenn TLS 1.0 deak-
tiviert ist:

1. Installieren Sie Microsoft OLE DB Driver fiir SQL Server.

2. Fugen Sie unter dem Registrierungsschliissel HKEY_LOCAL_MACHINE\SOFTWARE\
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Microsoft\.NETFramework\v4.0.30319 den DWORD-Wert(32-Bit) SchUseStrongCrypto
hinzu und setzen Sie die Wertdaten auf 1.

3. Fuhren Sie einen Neustart aus.

Wir empfehlen die Installation der Komponenten Sitzungsaufzeichnungsverwaltung, Sitzungsaufze-
ichnungsagent und Sitzungsaufzeichnungsplayer auf separaten Servern.

Die Verwaltungskomponenten der Sitzungsaufzeichnung umfassen die Datenbank fiir die
Sitzungsaufzeichnung, den Sitzungsaufzeichnungsserver und die Richtlinienkonsole fiir die
Sitzungsaufzeichnung.  Sie koénnen festlegen, welche dieser Komponenten auf einem Server
installiert werden.

Hinweis:
Fihren Sie ab Version 2110 die folgenden Schritte aus, bevor Sie die Komponenten der

Sitzungsaufzeichnungsverwaltung auf Windows Server 2016 installieren, wenn TLS 1.0 deak-
tiviert ist:

1. Installieren Sie Microsoft OLE DB Driver flir SQL Server.

2. Fugen Sie unter dem Registrierungsschliissel HKEY_LOCAL_MACHINE\SOFTWARE\
Microsoft\.NETFramework\v4.0.30319 den DWORD-Wert(32-Bit) SchUseStrongCrypto
hinzu und setzen Sie die Wertdaten auf 1.

3. Starten Sie Windows Server 2016 neu.

1. Installieren Sie Broker_PowerShellSnapin_x64.msi.
Wichtig:

Um die Richtlinienkonsole fiir die Sitzungsaufzeichnung zu verwenden, installieren Sie
das Broker PowerShell Snap-in (Broker_PowerShellSnapIn_x64.ms1i) manuell.
Navigieren Sie zu dem Snap-In auf dem I1SO-Image fiir Citrix Virtual Apps and Desktops
(\layout\image-full\x64\Citrix Desktop Delivery Controller) und
folgen Sie den Anweisungen fiir die Installation. Anderenfalls kann es zu Fehlern kommen.

2. Rufen Sie eine Windows-Eingabeaufforderung als Administrator auf und fiihren Sie den Befehl
msiexec /i SessionRecordingAdministrationx64.msi aus oder doppelklicken
Sie auf die MSI-Datei.

3. Klicken Sie im Installationsprogramm auf Weiter und akzeptieren Sie die Lizenzvereinbarung.

4. Wahlen Sieim Setupbildschirm der Sitzungsaufzeichnungsverwaltung die Verwaltungskom-
ponenten aus, die Sie installieren méchten.
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ﬁ Citrix Session Recording Administration Setup — X

Session Recording Policy Consol Feature Description:
Session Recording Server Citrix. Session Recording Database

Session Recording Database

This feature will be installed on the local hard
drive.

This feature requires 12MB on your hard drive.

e >

Curmrert location:

C:\Program FilesCitrix* SessionFecording\Database™. Browse
OdcCot | | FResst | | <Back | Met> ] | Cancel

Hinweis:

Die Installation aller Komponenten der Sitzungsaufzeichnungsverwaltung auf einem
einzelnen Server ist fir eine Machbarkeitsstudie geeignet. Fiir grof’e Produktion-
sumgebungen empfehlen wir jedoch die Installation der Richtlinienkonsole fiir die
Sitzungsaufzeichnung auf einem Server und die Installation von Sitzungsaufzeich-
nungsserver, Administratorprotokollierung fiir die Sitzungsaufzeichnung und Datenbank
fir die Sitzungsaufzeichnung auf einem zweiten Server. Die Administratorprotokol-
lierung ist ein optionales Teilfeature des Sitzungsaufzeichnungsservers. Sie miissen den
Sitzungsaufzeichnungsserver auswahlen, bevor Sie die Administratorprotokollierung
auswahlen kénnen.

Datenbank fiir die Sitzungsaufzeichnung installieren
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Hinweis:

+ Die Datenbank fiir die Sitzungsaufzeichnung ist eigentlich keine Datenbank. Sie ist eine
Komponente zum Erstellen und Konfigurieren der erforderlichen Datenbanken in der Mi-
crosoft SQL Server-Instanz. Die Sitzungsaufzeichnung unterstitzt drei Losungen fir die
hohe Verfligbarkeit der Datenbank basierend auf Microsoft SQL Server. Weitere Informa-

tionen finden Sie unter Hohe Datenbankverfiigbarkeit.

+ Sie konnen die Datenbank fiir die Sitzungsaufzeichnung in einer verwalteten Azure
SQL-Instanz, in SQL Server auf Azure-VMs und in AWS RDS bereitstellen. Weitere Informa-
tionen finden Sie unter Bereitstellen der Datenbank fiir die Sitzungsaufzeichnung in einer
verwalteten Azure SQL-Instanz oder in AWS RDS und Bereitstellen der Datenbank fiir die
Sitzungsaufzeichnung in SQL Server auf Azure-VMs.

Es gibt drei typische Bereitstellungen der Datenbank fiir die Sitzungsaufzeichnung und von Microsoft
SQL Server:

+ Bereitstellung 1: Installation des Sitzungsaufzeichnungsservers und der Datenbank fiir die
Sitzungsaufzeichnung auf derselben Maschine und Installation von Microsoft SQL Server auf
einer Remotemaschine (empfohlen)

« Bereitstellung 2: Installation des Sitzungsaufzeichnungsservers, der Datenbank fiir die
Sitzungsaufzeichnung und von Microsoft SQL Server auf derselben Maschine

« Bereitstellung 3: Installation des Sitzungsaufzeichnungsservers auf einer Maschine und Instal-
lation der Datenbank fiir die Sitzungsaufzeichnung sowie von Microsoft SQL Server auf einer
anderen Maschine (nicht empfohlen)

1. Geben Sie auf der Seite Datenbank und Server - Konfiguration den Instanznamen und
Datenbanknamen der Datenbank fiir die Sitzungsaufzeichnung und das Computerkonto des
Sitzungsaufzeichnungsservers an. Klicken Sie auf Weiter.

 Instanzname: Wenn die Datenbankinstanz keine benannte Instanzist, konnen Sie nur den
Computernamen des SQL Server-Computers verwenden. Wenn Sie die Instanz benannt
haben, verwenden Sie “Computername\lnstanzname”als Datenbankinstanznamen. Um
den verwendeten Serverinstanznamen zu ermitteln, flihren Sie select @@servername
aufdem SQL Server aus. Der zurlickgegebene Name ist der Datenbankinstanzname. Wenn
Ihr SQL Server einen benutzerdefinierten Port auBer dem Standardport 1433 liberwacht,
legen Sie den benutzerdefinierten Listenerport fest, indem Sie ein Komma an den Instanz-
namen anhangen. Beispiel: Geben Sie DXSBC-SRD-1,2433 in das Textfeld Instanzname
ein, wobei 2433 nach dem Komma den benutzerdefinierten Listenerport angibt.

- Datenbankname: Geben Sie einen benutzerdefinierten Datenbanknamen in das Textfeld
Datenbankname ein oder Ubernehmen Sie den Standardnamen. Klicken Sie auf
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Verbindung testen zum Testen der Verbindung mit der SQL Server-Instanz und der
Gultigkeit des Datenbanknamens.

Wichtig:

Ein benutzerdefinierter Datenbankname darf nur Buchstaben (A-Z, a-z), Ziffern (0—
9) und Unterstreichungsstriche enthalten und nicht langer als 123 Zeichen sein.

- Sie mussen die Serverrollenberechtigungen securityadmin und dbcreator fiir die
Datenbank haben. Wenn Sie diese Berechtigungen nicht haben, gibt es folgende
Moglichkeiten:

* Bitten Sie den Datenbankadministrator darum, Berechtigungen fiir die Installa-
tion zuzuweisen. Nach Abschluss der Installation werden die Serverrollenberech-
tigungen securityadmin und dbcreator nicht mehr bendtigt und konnen ent-
fernt werden.

* Wahrend der MSlI-Installation wird ein Dialogfeld angezeigt, in dem die Anmelde-
informationen eines Datenbankadministrators mit den Serverrollenberechtigun-
gen securityadmin und dbcreator eingegeben werden miissen. Geben Sie die
richtigen Anmeldeinformationen ein und klicken Sie auf OK, um mit der Installa-
tion fortzufahren.

Es wird die Datenbank fiir die Sitzungsaufzeichnung erstellt und das Maschinenkonto
des Sitzungsaufzeichnungsservers als db_owner hinzugefiigt.

« Computerkonto des Sitzungsaufzeichnungsservers:

- Bereitstellung 1 und 2: Geben Sie im Textfeld Computerkonto des Sitzungsaufze-
ichnungsservers die Zeichenfolge localhost ein.

- Bereitstellung 3: Geben Sie den Namen der Maschine, die den Sitzungsaufzeich-
nungsserver hostet, im Format “Domane\Computername”ein. Das Computerkonto
des Sitzungsaufzeichnungsservers wird als Benutzerkonto fiir den Zugriff auf die
Datenbank fir die Sitzungsaufzeichnung verwendet.

Hinweis:

Die Installation der Komponenten der Sitzungsaufzeichnungsverwaltung kann mit
dem Fehlercode 1603 fehlschlagen, wenn fiir Computerkonto des Sitzungsaufze-
ichnungsservers ein Domanenname festgelegt ist. Geben Sie als Workaround im
Textfeld Computerkonto des Sitzungsaufzeichnungsservers die Option localhost
oder einen Namen im Format “NetBIOS-Domanennamen\Maschinenname”ein.
Um den NetBIOS-Domanennamen zu erhalten, flihren Sie auf dem Computer, auf
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dem Sie den Sitzungsaufzeichnungsserver installiert haben, in PowerShell $env:
userdomainaus oder echo %UserDomain%an der Eingabeaufforderung.

2. Folgen Sie den Anweisungen zum AbschlieBen der Installation.

Sitzungsaufzeichnungsserver installieren

1. Wahlen Sie die Optionen Sitzungsaufzeichnungsserver und Administratorprotokollierung
der Sitzungsaufzeichnung.

Hinweis:

« Die Administratorprotokollierung ist ein optionales Teilfeature des Sitzungsaufzeich-
nungsservers. Sie miissen den Sitzungsaufzeichnungsserver auswahlen, bevor Sie die
Administratorprotokollierung auswahlen konnen.

« Wir empfehlen, dass Sie die Administratorprotokollierung zusammen mit dem
Sitzungsaufzeichnungsserver installieren. Wenn Sie die Administratorprotokol-
lierung nicht aktivieren mochten, konnen Sie sie auf einer nachfolgenden Seite

deaktivieren.

2. Geben Sie auf der Seite Datenbank und Server - Konfiguration die Einstellungen vor.

« Instanzname: Geben Sie den Namen des SQL Servers im Textfeld Instanzname ein.
Wenn Sie eine benannte Instanz verwenden, machen Sie die Angabe im Format “Com-
putername\lnstanzname”, andernfalls geben Sie nur einen Computernamen ein. Wenn
Ihr SQL Server einen benutzerdefinierten Port aulRer dem Standardport 1433 (iberwacht,
legen Sie den benutzerdefinierten Listenerport fest, indem Sie ein Komma an den Instanz-
namen anhangen. Beispiel: Geben Sie DXSBC-SRD-1,2433 in das Textfeld Instanzname
ein, wobei 2433 nach dem Komma den benutzerdefinierten Listenerport angibt.

« Datenbankname: Geben Sie einen benutzerdefinierten Datenbanknamen in das Textfeld
Datenbankname ein oder iibernehmen Sie den Standardnamen CitrixSessionRecord-
ing.

Sie missen die Serverrollenberechtigungen securityadmin und dbcreator fiir die Daten-
bank haben. Wenn Sie diese Berechtigungen nicht haben, gibt es folgende Moglichkeiten:

- Bitten Sie den Datenbankadministrator darum, Berechtigungen fiir die Installation
zuzuweisen. Nach Abschluss der Installation werden die Serverrollenberechtigungen
securityadmin und dbcreator nicht mehr benétigt und konnen entfernt werden.

- Wahrend der MSl-Installation wird ein Dialogfeld angezeigt, in dem die Anmeldeinfor-
mationen eines Datenbankadministrators mit den Serverrollenberechtigungen secu-
rityadmin und dbcreator eingegeben werden miissen. Geben Sie die richtigen An-
meldeinformationen ein und klicken Sie auf OK, um mit der Installation fortzufahren.
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+ Klicken Sie nach Eingabe der korrekten Namen fiir Instanz und Datenbank auf Verbindung
testen, um die Verbindung zur Datenbank fiir die Sitzungsaufzeichnung zu testen.

+ Geben Sie das Computerkonto fiir die Sitzungsaufzeichnung ein und klicken Sie auf
Weiter.

3. GebenSie auf der Seite Konfiguration der Administratorprotokollierung die Konfigurationen
fiir die Administratorprotokollierung an.

+ Datenbank fiir Administratorprotokollierung installieren auf SQL Server-Instanz:
Dieses Textfeld kann nicht bearbeitet werden. Der Name der SQL Server-Instanz der
Datenbank fiir die Administratorprotokollierung wird automatisch aus dem Instanzna-
men abgerufen, den Sie auf der Seite Datenbank und Server eingegeben haben.

« Datenbankname fiir die Administratorprotokollierung: Geben Sie auf der nachsten
Seite einen benutzerdefinierten Namen fiir die Datenbank der Administratorprotokol-
lierung im Textfeld ein oder libernehmen Sie den angegebenen Standarddatenbankna-
men CitrixSessionRecordinglLogging.

Hinweis:

Der Name der Datenbank fuir die Administratorprotokollierung muss sich vom Namen
der Datenbank fiir die Sitzungsaufzeichnung, der im Textfeld Datenbankname auf
der vorherigen Seite Datenbank und Server - Konfiguration festgelegt wurde, un-
terscheiden.

« Standarddatenbanknamen verwenden: Bei Auswahl dieser Option wird der Standard-
name der Protokollierungsdatenbank verwendet.

+ Protokollierung aktivieren: Die Administratorprotokollierung ist standardmalig
aktiviert. Sie konnen sie deaktivieren, indem Sie das Kontrollkastchen deaktivieren.

« Obligatorische Blockierung aktivieren: Die obligatorische Blockierung ist standard-
malig aktiviert. Die normalen Funktionen werden moglicherweise blockiert, wenn die
Protokollierung fehlschlagt. Sie konnen sie deaktivieren, indem Sie das Kontrollkastchen
deaktivieren.

4, Klicken Sie auf Weiter und schlieRen Sie die Installation ab.
Hinweis:

Standardmalig verwendet der Sitzungsaufzeichnungsserver HTTPS/TLS fir die sichere Kommu-
nikation. Wenn TLS nicht in der IIS-Standardsite des Sitzungsaufzeichnungsservers konfiguriert
ist, verwenden Sie HTTP. Heben Sie hierfiir die SSL-Auswahl in der lIS-Verwaltungskonsole auf.
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Navigieren Sie zur Site des Sitzungsaufzeichnungsbrokers, 6ffnen Sie die SSL-Einstellungen und
deaktivieren Sie das Kontrollkastchen SSL erforderlich.

Sitzungsaufzeichnungsagent installieren

Installieren Sie den Sitzungsaufzeichnungsagent auf der Serverbetriebssystem-VDA bzw. -VDI-
Maschine, auf der Sie Sitzungen aufzeichnen mochten.

1. Auf der Seite Sitzungsaufzeichnungsagent - Konfiguration: Wenn Sie den Sitzungsaufzeich-
nungsserver zuvor installiert haben, geben Sie den Computernamen der Maschine ein, auf
der Sie den Server installiert haben. Geben Sie das Protokoll und die Portinformationen fiir
die Verbindung zum Sitzungsaufzeichnungsserver ein. Wenn Sie die Sitzungsaufzeichnung
noch nicht installiert haben, konnen Sie diese Informationen spater unter Sitzungsaufzeich-
nungsagent - Eigenschaften andern.

2. Folgen Sie den Anweisungen zum AbschlieRen der Installation.

Hinweis:

Wenn mithilfe von Maschinenerstellungsdiensten (MCS) oder Citrix Provisioning Services (PVS)
VDAs mit Microsoft Message Queuing (MSMQ) erstellt werden, erhalten diese VDAs unter bes-
timmten Bedingungen ggf. die gleiche QMId. Dies kann verschiedene Probleme verursachen,

zum Beispiel:

« Sitzungen werden nicht aufgezeichnet, selbst wenn eine Aufzeichnungsvereinbarung
akzeptiert wurde.

+ Der Sitzungaufzeichnungsserver empfangt moglicherweise keine Sitzungsabmeldungssig-
nale, was zur Folge haben kann, dass Sitzungen permanent den Status “Live”beibehalten.

Erstellen Sie als Workaround eine eindeutige QMId fiir jeden VDA (abhangig von der Bereitstel-
lungsmethode).

Fur Einzelsitzungs-0S-VDAs, die mit PVS 7.7 oder hoher und MCS 7.9 oder hoher im statischen
Desktopmodus erstellt wurden, sind keine zusatzlichen Aktionen erforderlich.

Bei VDAs flr Multisitzungs-0S, die mit MCS oder PVS erstellt wurden, und bei VDAs fir
Einzelsitzungs-0S, auf denen Anderungen bei Abmeldung des Benutzers verworfen werden,
verwenden Sie das Skript GenRandomQMID. ps1, um die QMId beim Systemstart zu andern.
Andern Sie die Energieverwaltungsstrategie, um sicherzustellen, dass vor der Benutzeranmel-
dung genug VDAs ausgeflihrt werden.

Um das Skript GenRandomQMID.ps1 zu verwenden:

1. Stellen Sie sicher, dass die Ausfiihrungsrichtlinie in PowerShell auf RemoteSigned oder Un-
restricted festgelegt ist.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 48



Sitzungsaufzeichnung 2207

‘ 1 Set-ExecutionPolicy RemoteSigned

2. Erstellen Sie einen geplanten Task und legen Sie als Ausloser “Bei Systemstart fest”und fiir die

Ausfiihrung auf dem Computer mit dem PVS- oder MCS-Masterimage das Konto SYSTEM.

3. Fligen Sie den Befehl als Starttask hinzu.

‘ 1 powershell .exe -file C:\\GenRandomQMID.psl

Zusammenfassung des GenRandomQMID.ps1-Skripts:

1. Entfernen Sie die aktuelle QMId aus der Registrierung.

2. Fugen Sie SysPrep = 1 unter HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\

MSMQ\Parameters hinzu.
3. Anhalten zugehoriger Dienste, einschliel3lich CitrixSmAudAgent und MSMQ
4. Zum Generieren einer zufalligen QMId starten Sie die zuvor angehaltenen Dienste.

Beispiel: GENRANDOMQMID.PS1:

1 # Remove old QMId from registry and set SysPrep flag for MSMQ

2

3 Remove-Itemproperty -Path >HKLM:Software\Microsoft\MSMQ\Parameters\
MachineCache -Name QMId -Force

4

5 Set-ItemProperty -Path HKLM:Software\Microsoft\MSMQ\Parameters -
Name >"SysPrep" -Type DWord -Value 1

6

7 # Get dependent services

8

9 SdepServices = Get-Service -name MSMQ -dependentservices | Select -
Property Name

10

11 # Restart MSMQ to get a new QMId

12

13 Restart-Service -force MSMQ

14

15 # Start dependent services

16

17 4f ($depServices -ne $null) {

18

19

20 foreach (S$depService in $depServices) {

21

22

23 $startMode = Get-WmiObject win32_service -filter "NAME = 'S
($depService.Name)'" | Select -Property StartMode

24

25 if ($startMode.StartMode -eq "Auto") {

26

27
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Start-Service S$depService.Name

}

<!--NeedCopy-->

Sitzungsaufzeichnungsplayer und Webplayer installieren

Installieren Sie den Sitzungsaufzeichnungsplayer auf dem Sitzungsaufzeichnungsserver oder auf
Arbeitsstationen in der Domane. Installieren Sie den Webplayer nur auf dem Sitzungsaufzeich-

nungsserver.

Doppelklicken Sieauf SessionRecordingPlayer.msiund SessionRecordingWebPlayer
.ms1 und folgen Sie den Anweisungen, um die Installation abzuschlieRRen.

Installation automatisieren

Die Sitzungsaufzeichnung unterstiitzt die automatische Installation mit Optionen. Schreiben Sie ein
Skript, das die automatische Installation verwendet, und fiihren Sie die entsprechenden Befehle
aus.

Automatische Installation der Komponenten der Sitzungsaufzeichnungsverwaltung

Installieren aller Verwaltungskomponenten fiir die Sitzungsaufzeichnung mit einem einzigen
Befehl Mit einem der folgenden Befehle installieren Sie alle Komponenten der Sitzungsaufzeich-
nungsverwaltung und erstellen eine Protokolldatei, in der die Installationsinformationen erfasst wer-
den.

msiexec /i "c:\SessionRecordingAdministrationx64.msi" ADDLOCAL="
SsRecServer,PolicyConsole,SsRecLogging,StorageDatabase"
DATABASEINSTANCE="WNBIO-SRD-1" DATABASENAME="CitrixSessionRecording"
LOGGINGDATABASENAME="CitrixSessionRecordinglLogging" DATABASEUSER="
localhost" /q /1l*vx "yourinstallationlog"
<!--NeedCopy-->

msiexec /i "SessionRecordingAdministrationx64.msi'" ADDLOCAL="
SsRecServer,PolicyConsole,SsReclLogging,StorageDatabase"
DATABASEINSTANCE="CloudSQL" DATABASENAME="CitrixSessionRecording"
LOGGINGDATABASENAME="CitrixSessionRecordinglLogging"
AZURESQLSERVICESUPPORT="1" AZUREUSERNAME="CloudSQLAdminName"
AZUREPASSWORD="CloudSQLAdminPassword" /q /1l*vx "c:\WithLogging.log"
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<!--NeedCopy-->

Hinweis:

Die Datei SessionRecordingAdministrationx64.ms1 ist im ISO-Image von Citrix Vir-
tual Apps and Desktops unter \layout\image-full\x64\Session Recording.

Ort:

« ADDLOCAL stellt die Funktionen zur Auswahl bereit. Sie konnen mehrere Optionen auswahlen.
SsRecServer ist der Sitzungsaufzeichnungsserver. PolicyConsole ist die Richtlinienkonsole
fur die Sitzungsaufzeichnung. SsRecLogging ist das Feature zur Administratorprotokollierung.
StorageDatabase ist die Datenbank fiir die Sitzungsaufzeichnung. Die Administratorpro-
tokollierung ist ein optionales Teilfeature des Sitzungsaufzeichnungsservers. Sie miissen
den Sitzungsaufzeichnungsserver auswahlen, bevor Sie die Administratorprotokollierung
auswahlen kénnen.

+ DATABASEINSTANCE ist der Instanzname der Datenbank fiir die Sitzungsaufzeichnung.
Beispielsweise . \SQLEXPRESS,computer-name\SQLEXPRESS,computer-name oder
tcp:srt-sql-support.public.ca7b16b60789.database.windows.net,3342
,wenn Sie eine verwaltete Azure SQL-Instanz verwenden.

+ DATABASENAME ist der Name der Datenbank fiir die Sitzungsaufzeichnung.

+ LOGGINGDATABASENAME ist der Name der Datenbank fiir die Administratorprotokollierung.

+ AZURESQLSERVICESUPPORT legt fest, ob Cloud-SQL unterstiitzt wird. Um Cloud-SQL zu ver-
wenden, wahlen Sie die Einstellung 1.

+ DATABASEUSER ist das Computerkonto des Sitzungsaufzeichnungsservers.

« AZUREUSERNAME ist der Name des Cloud-SQL-Administrators.

+ AZUREPASSWORD ist das Kennwort des Cloud-SQL-Administrators.

+ /q gibt den stillen Modus an.

+ [t*v gibt eine ausfiihrliche Protokollierung an.

« yourinstallationlog ist der Speicherort der Installationsprotokolldatei.

Erstellen eines Masterimages fiir die Bereitstellung des Sitzungsaufzeichnungsservers
Moglicherweise haben Sie bereits eine Datenbank fiir die Sitzungsaufzeichnung und eine Datenbank
fir die Administrationsprotokollierung aus einer vorhandenen Bereitstellung. In solchen Szenarios
konnen Sie nun auf Datenbankpriifungen verzichten, wenn Sie die Komponenten der Sitzungsaufze-
ichnungsverwaltung mit SessionRecordingAdministrationx64.msi installieren.  Sie konnen ein
Masterimage fiir die einfache Bereitstellung des Sitzungsaufzeichnungsservers auf vielen anderen
Maschinen erstellen. Nachdem Sie den Server mit dem Masterimage auf Zielmaschinen bereitgestellt
haben, fiihren Sie auf jeder Maschine einen Befehl aus, um eine Verbindung mit der vorhandenen
Datenbank fir die Sitzungsaufzeichnung und der Datenbank fiir die Administrationsprotokollierung
herzustellen. Diese Unterstiitzung fiir Masterimages erleichtert die Bereitstellung und minimiert
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das Risiko menschlicher Fehler. Sie gilt nur fiir Neuinstallationen und besteht aus den folgenden
Schritten:

1. Starten Sie eine Eingabeaufforderung, und fiihren Sie einen Befehl ahnlich dem Folgenden aus:

msiexec /i "SessionRecordingAdministrationx64.msi" ADDLOCAL="
SsRecServer,PolicyConsole,SsRecLogging,StorageDatabase"
DATABASEINSTANCE="sqglnotexists" DATABASENAME="
CitrixSessionRecording2" LOGGINGDATABASENAME="
CitrixSessionRecordinglLogging2" DATABASEUSER="localhost" /q /1%
vx "c:\WithLogging.log" IGNOREDBCHECK="True"

<!--NeedCopy—-->

Mit diesem Befehl werden die Verwaltungskomponenten der Sitzungsaufzeichnung installiert,
ohne die Verbindung zur Datenbank fiir die Sitzungsaufzeichnung und zur Datenbank fiir die
Administrationsprotokollierung zu konfigurieren und zu testen.

Setzen Sie den Parameter IGNOREDBCHECK auf True und verwenden Sie Zufallswerte fir
DATABASEINSTANCE, DATABASENAME und LOGGINGDATABASENAME.

2. Erstellen Sie ein Masterimage auf der Maschine, die Sie verwenden.

3. Stellen Sie das Masterimage fiir die Bereitstellung des Sitzungsaufzeichnungsservers auf an-
deren Maschinen bereit.

4. Fuhren Sie auf jeder der Maschinen Befehle aus, die den Folgenden @hneln:

.\SsRecUtils.exe -modifydbconnectionpara DATABASEINSTANCE
DATABASENAME LOGGINGDATABASENAME

iisreset /noforce
<!--NeedCopy-->

Mit den Befehlen wird der zuvor installierte Sitzungsaufzeichnungsserver mit einer vorhande-
nen Datenbank fiir die Sitzungsaufzeichnung und die Administrationsprotokollierung verbun-
den.

Die Datei SsRecUtils.exe wird unter \Citrix\SessionRecording\Server\bin\
gespeichert. Legen Sie die Parameter DATABASEINSTANCE, DATABASENAMEund LOGGING-
DATABASENAME nach Bedarf fest.

Sie konnen die Datenbanken auch bei der Deinstallation der Verwaltungskomponenten fiir die
Sitzungsaufzeichnung beibehalten Wenn KEEPDB auf True festgelegt ist, werden mit dem fol-
genden Befehl die Datenbank fiir die Sitzungsaufzeichnung und die Datenbank fiir die Administra-
tionsprotokollierung beibehalten, wenn die Komponenten der Sitzungsaufzeichnungsverwaltung de-
installiert werden:

msiexec /x "SessionRecordingAdministrationx64.msi" KEEPDB="True"
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<!--NeedCopy-->

Automatische Installation von Sitzungsaufzeichnungsplayer und Webplayer

Mit den folgenden Befehlen installieren Sie den Sitzungsaufzeichnungsplayer bzw. den Webplayer.

msiexec /i "c:\SessionRecordingPlayer.msi" /q /lx\vx "
yourinstallationlog"
<!--NeedCopy-->

msiexec /i "c:\SessionRecordingWebPlayer.msi" /q /lxvx "
yourinstallationlog"
<!--NeedCopy-->

Hinweis:
Die Datei SessionRecordingPlayer.msi istimISO-Imagevon Citrix Virtual Apps and Desk-
topsunter \layout\image-full\x86\Session Recording.

Die Datei SessionRecordingWebPlayer.msi istim ISO-Image von Citrix Virtual Apps and
Desktops unter \layout\image-full\x64\Session Recording.

Ort:

+ /q gibt den stillen Modus an.
+ [t*v gibt eine ausfiihrliche Protokollierung an.
« yourinstallationlog ist der Speicherort der Installationsprotokolldatei.

Automatische Installation des Sitzungsaufzeichnungsagent Mit dem folgenden Befehl instal-
lieren Sie den Sitzungsaufzeichnungsagent und erstellen eine Protokolldatei, in der die Installation-
sinformationen erfasst werden.

msiexec /i SessionRecordingAgentx64.msi /q /lxvx yourinstallationlog
SESSTONRECORDINGSERVERNAME=yourservername

SESSIONRECORDINGBROKERPROTOCOL=yourbrokerprotocol
SESSIONRECORDINGBROKERPORT=yourbrokerport

<!--NeedCopy-->

Hinweis:

Die Datei SessionRecordingAgentx64.msi ist im ISO-Image von Citrix Virtual Apps and
Desktops unter \layout\image-full\x64\Session Recording.

Ort:
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+ yourservername ist der NetBIOS-Name oder FQDN der Maschine, die den Sitzungsaufzeich-
nungsserver hostet. Wenn Sie keinen Namen eingeben, wird der Standardwert localhost ver-
wendet.

+ yourbrokerprotocol entspricht HTTP oder HTTPS und gibt an, wie der Sitzungsaufzeich-
nungsagent mit dem Sitzungsaufzeichnungsbroker kommuniziert. Erfolgt keine Angabe, wird
standardmafig HTTPS verwendet.

+ yourbrokerport entspricht der Nummer des Ports, liber den der Sitzungsaufzeichnungsagent
mit dem Sitzungsaufzeichnungsbroker kommuniziert. Wenn Sie keine Eingabe machen, wird
als Standardwert Null verwendet, d. h. der Sitzungsaufzeichnungsagent verwendet den Stan-
dardport fiir das ausgewahlte Protokoll: 80 fiir HTTP oder 443 fiir HTTPS.

+ /q gibt den stillen Modus an.

+ [t*v gibt eine ausfiihrliche Protokollierung an.

« yourinstallationlog ist der Speicherort der Installationsprotokolldatei.

Upgrade der Sitzungsaufzeichnung

Sie kdnnen bestimmte Bereitstellungen aktualisieren, ohne zunachst neue Maschinen oder Sites er-
stellen zu miissen. Sie konnen ein Upgrade von dem neuesten CU der Sitzungsaufzeichnung 7.15 LTSR
und von jeder spateren Version auf die aktuelle Version durchfiihren.

Hinweis:

Wenn Sie ein Upgrade der Sitzungsaufzeichnungsverwaltung von Version 7.6 auf 7.13 oder hoher
durchfiihren und zum Hinzufiigen der Administratorprotokollierung Andern wihlen, wird der
SQL Server-Instanzname auf der Seite Administratorprotokollierung - Konfiguration nicht
angezeigt. Die folgende Fehlermeldung wird angezeigt, wenn Sie auf Weiter klicken: Fehler
beim Datenbankverbindungstest. Geben Sie den richtigen Datenbankinstanznamen
ein. Flgen Sie als Workaround dem folgenden Ordner der SmartAuditor Server-Registrierung
die Leseberechtigung fiir localhost-Benutzer hinzu: HKEY_LOCAL_MACHINE\SOFTWARE\
Citrix\SmartAuditor\Server.

Sie konnen kein Upgrade von einer Technical Preview-Version ausfiihren.

Anforderungen, Vorbereitung und Einschrankungen

+ Flhren Sie Uber die grafische Oberflache oder Befehlszeile des Installationsprogramms fiir die
Sitzungsaufzeichnung ein Upgrade fiir die Komponenten der Sitzungsaufzeichnung aus.

« Vor Beginn des Upgrades sichern Sie die Datenbank “CitrixSessionRecording”auf der SQL
Server-Instanz. Sollten Sie nach dem Datenbankupgrade Probleme entdecken, kdnnen Sie die
Datenbank wiederherstellen.
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+ Auf den Maschinen, auf denen Sie die Komponenten der Sitzungsaufzeichnung aktualisieren,
mussen Sie sowohl Domanenbenutzer als auch lokaler Administrator sein.

+ Sind Server und Datenbank der Sitzungsaufzeichnung nicht auf dem gleichen Server instal-
liert, bendtigen Sie die Datenbankrollenberechtigung flir das Upgrade der Datenbank fiir die
Sitzungsaufzeichnung. Anderenfalls:

- Bitten Sie den Datenbankadministrator die Rollenberechtigungen securityadmin und
dbcreator fiir das Upgrade zuzuweisen. Nach Abschluss des Upgrades werden die
Serverrollenberechtigungen securityadmin und dbcreator nicht mehr benétigt und
konnen entfernt werden.

- Oder verwenden Sie die Datei SessionRecordingAdministrationx64.msi fir
ein Upgrade. Wahrend des Upgrades mit dem MSI-Paket wird ein Dialogfeld angezeigt,
in dem die Anmeldeinformationen eines Datenbankadministrators mit den Serverrollen-
berechtigungen securityadmin und dbcreator eingegeben werden miissen. Geben Sie
die richtigen Anmeldeinformationen ein und klicken Sie auf OK, um mit dem Upgrade
fortzufahren.

+ DerSitzungsaufzeichnungsagent ab Version 7.6.0 ist mit der neuesten Version des Sitzungsaufze-
ichnungsservers kompatibel. Allerdings stehen dann einige neue Features und Fehlerbehebun-
gen ggf. nicht zur Verfligung.

« Sitzungen, die wahrend des Upgrades des Sitzungsaufzeichnungsservers gestartet werden, wer-
den nicht aufgezeichnet.

« Die Option Grafikanpassung unter Sitzungsaufzeichnungsagent - Eigenschaften ist nach
einer Neuinstallation oder einem Upgrade standardmafig aktiviert, um Kompatibilitat mit
der Desktopgestaltungsumleitung zu gewahrleisten. Sie konnen diese Option nach einer
Neuinstallation oder einem Upgrade manuell deaktivieren.

+ Die Administratorprotokollierung wird nicht installiert, wenn Sie die Sitzungsaufzeichnung ak-
tualisieren und das Feature in der Vorgingerversion nicht verfligbar war. Andern Sie die Instal-
lation nach dem Upgrade, um das Feature hinzuzufiigen.

+ Laufen zu Beginn des Upgrades Sitzungen, kann deren Aufzeichnung sehr wahrscheinlich nicht
ausgefiihrt werden.

+ Lesen Sie den folgenden Abschnitt zur Upgradereihenfolge, damit Sie mogliche Ausfalle einpla-
nen und das Risiko senken konnen.

Aktualisierungsreihenfolge

1. Sind Server und Datenbank fiir die Sitzungsaufzeichnung auf verschiedenen Servern installiert,
beenden Sie den Speichermanager der Sitzungsaufzeichnung auf dem Sitzungsaufzeich-
nungsserver manuell. Fiihren Sie dann zunachst das Upgrade der Datenbank durch.

2. Stellen Sie mithilfe des Internetinformationsdienste-Managers (I1S-Manager) sicher, dass der
Sitzungsaufzeichnungsbroker ausgefiihrt wird. Fiihren Sie das Upgrade des Sitzungsaufzeich-
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nungsservers durch. Sind Datenbank und Server der Sitzungsaufzeichnung auf dem gleichen
Server installiert, erfolgt auch ein Upgrade der Datenbank.

3. Der Sitzungsaufzeichnungsdienst geht automatisch wieder online, sobald das Upgrade des
Sitzungsaufzeichnungsservers abgeschlossen ist.

4. Fihren Sie das Upgrade des Sitzungsaufzeichnungsagents (auf dem Masterimage) durch.

5. Fuhren Sie das Upgrade der Richtlinienkonsole fiir die Sitzungsaufzeichnung zusammen mit
oder nach dem des Sitzungsaufzeichnungsservers durch.

6. Fiihren Sie das Upgrade des Sitzungsaufzeichnungsplayers durch.

Bereitstellen der Datenbank fiir die Sitzungsaufzeichnung in
Cloud-SQL-Datenbankdiensten

In diesem Abschnitt wird beschrieben, wie Sie die Datenbank fiir die Sitzungsaufzeichnung in einer
verwalteten Azure SQL-Instanz, in AWS RDS und in SQL Server auf Azure-VMs bereitstellen.

Bereitstellen der Datenbank fiir die Sitzungsaufzeichnung in einer verwalteten Azure
SQL-Instanz oder in AWS RDS

Tipp:
Sie konnen auch einen einzelnen Befehl ahnlich dem folgenden ausfiihren, um die Datenbank
fur die Sitzungsaufzeichnung in einer verwalteten Azure SQL-Instanz oder in AWS RDS bere-
itzustellen. Weitere Informationen finden Sie im vorherigen Abschnitt Automatische Installation
dieses Artikels.
msiexec /i "SessionRecordingAdministrationx64.msi" ADDLOCAL="
SsRecServer,PolicyConsole,SsRecLogging,StorageDatabase"
DATABASEINSTANCE="CloudSQL" DATABASENAME="CitrixSessionRecording
" LOGGINGDATABASENAME="CitrixSessionRecordinglLogging"
AZURESQLSERVICESUPPORT="1" AZUREUSERNAME="CloudSQLAdminName"
AZUREPASSWORD="CloudSQLAdminPassword" /q /lxvx "c:\WithLogging.

'Logll
<!--NeedCopy-->

1. Erstellen Sie eine verwaltete Azure SQL-Instanz oder erstellen Sie eine SQL Server-Instanz liber
die Amazon RDS-Konsole.

2. (Nur flr Azure SQL) Notieren Sie die Server-Zeichenfolgen, die im Bereich “Eigenschaften”
angezeigt werden. Diese Zeichenfolgen sind der Instanzname der Datenbank fiir die
Sitzungsaufzeichnung. Ein Beispiel sehen Sie im folgenden Screenshot.
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ADO.NET JDBC  ODBC  PHP

ADO.MET (SQL authentication) - private endpoint

Server=tcpisr-sglinstance.3141e4%e4d94.database.windows.net, 1433;Persist Security Info=False;User ID={your_username}Password=
{your_password}MultipleActiveResultSets=False;Encrypt=True; TrustServerCertificate=False;Connection Timeout=30;

ADO.MET (5L authentication) - public endpoint

Server=tcpisr-sqglinstance.public.3141e49e4d94.database.windows.net, 3342; Persist Security Info=False;User ID={your_username};Password=
{your_password}Multiple ActiveResultSets=False;Encrypt=True TrustServerCertificate =False;Connection Timeout=30;

3. (Nur fiir AWS RDS) Notieren Sie sich den Endpunkt und Port. Wir verwenden diese Angaben als

Instanznamen lhrer Datenbank im Format <Endpunkt, Port>.

'E._“_V.S Services ¥

Amazon RDS X
Connectivity & security Monitoring Logs & events Configu

Dashboard
Databases
Query Editor Connectivity & security
Performance Insights
Snapshots Endpoint & port
Automated backups Endpoint

Reserved instances database-2.ccjifaroogglyg.us-east-2.rds.amazonaws.com
Proxies Port

Subnet groups 1433

Parameter groups

Option groups

Events

Event subscriptions

Recommendations

Certificate update

Security group rules (2)

Q

Security group

db2sg (sg-00fbd0fee602a731hb)

db2sg (sg-00fbd0fee602a731h)

4. Fihren Sie SessionRecordingAdministrationx64.msi aus, um die Datenbank fiir die Sitzungsaufze-
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ichnung zu installieren.

Aktivieren Sie das Kontrollkastchen Cloud-SQL aktivieren und geben Sie Namen und Kennwort

des Azure SQL-Administrators an. Nehmen Sie andere erforderliche Konfigurationen vor.

ﬁ Citrix Session Recording Administration Setup — X

Database and Server Configuration

Specify the instance name and database name of the Session Recording Database and the
computer account of the Session Recording Server.

Instance name I

Example: \SQLEXPRESS, compuier-name\SQLEXPRESS, compuier-name,
top:xox. database wandows. net, 3342

Enable cloud SGL

Database name I

[ ] Use default database name

Cloud SGL admin I
name

Cloud SGL admin |
password

Session Recording
Server computer
account Example: Jocalhost, domain'icompuier-name

cifrix

<Back | Net> | | Cancel

Hinweis:

Wenn Sie das Kennwort des Cloud-SQL-Administrators andern, miissen Sie es auch unter

Sitzungsaufzeichnungsserver - Eigenschaften aktualisieren. Wenn Sie Sitzungsaufze-
ichnungsserver - Eigenschaften 6ffnen, wird eine Fehlermeldung angezeigt. Klicken Sie
zum Fortfahren auf OK, wahlen Sie die Registerkarte Cloud-DB aus und geben Sie das

neue Kennwort des Cloud-SQL-Administrators ein. Starten Sie den Analysedienst der Citrix

Sitzungsaufzeichnung, den Speichermanagerdienst der Citrix Sitzungsaufzeichnung und

den lIS-Dienst neu.

Die Azure AD-Authentifizierung wird nicht unterstitzt.
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i% Session Recording Server Properties - X

Playback MNotfications CEIP  Logging RBAC Email Cloud DB we|+ |+

Azure 5GL Managed Instance support

This option allows you to enable cloud SQL.

Enable cloud SQL

Cloud SQL admin sitsqsladmin
name :

Cloud SQL admin  [rererermmresssses
password:

Cancel | | ol

Migration einer On-Premises-Datenbank in eine verwaltete Cloud-SQL-Instanz

1. Migrieren Sie lhre On-Premises-Datenbank gemaR https://docs.microsoft.com/en-us/data-mi
gration/ oder https://docs.aws.amazon.com/prescriptive-guidance/latest/patterns/migrate-
an-on-premises-microsoft-sql-server-database-to-amazon-rds-for-sql-server.html.

2. Fuhren Sie auf dem Sitzungsaufzeichnungsserver die Datei SsRecUtils.exe aus, um
sicherzustellen, dass die Sitzungsaufzeichnung nach der Migration ordnungsgemaR funktion-
iert.

C:\Program Files\Citrix\SessionRecording\Server\bin\SsRecUtils.
exe -modifyazuredbconnectionpara { Database Instance } { Session
Recording Database Name } { Session Recording Logging Database
Name } { AzureAdminName } { AzureAdminPassword } +iisreset /
noforce

3. Starten Sie auf dem Sitzungsaufzeichnungsserver den Analysedienst der Citrix Sitzungsaufze-
ichnung, den Speichermanagerdienst der Citrix Sitzungsaufzeichnung und den IIS-Dienst neu.
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Migration einer Produktionsdatenbank von einer verwalteten Azure SQL-Instanz zu einer
On-Premises-Datenbank

1. Migrieren Sie die Datenbank gemaf? https://docs.microsoft.com/en-us/data-migration/.

2. Fiihren Sie auf dem Sitzungsaufzeichnungsserver die Datei SsRecUtils.exe aus, um
sicherzustellen, dass die Sitzungsaufzeichnung nach der Migration ordnungsgemaR funktion-
iert.

C:\Program Files\Citrix\SessionRecording\Server\bin\SsRecUtils
.exe -modifydbconnectionpara { Database Instance } { Session
Recording Database Name } { Session Recording Logging Database
Name } diisreset /noforce

3. Starten Sie auf dem Sitzungsaufzeichnungsserver den Analysedienst der Citrix Sitzungsaufze-
ichnung, den Speichermanagerdienst der Citrix Sitzungsaufzeichnung und den IIS-Dienst neu.

Bereitstellen der Datenbank fiir die Sitzungsaufzeichnung in SQL Server auf Azure-VMs

In SQL Server auf Azure-VMs kdnnen Sie die Datenbank fiir die Sitzungsaufzeichnung bereitstellen.

1. Checken Sie eine Azure SQL-VM aus.

2. Konfigurieren Sie die VM und fligen Sie sie der Domane hinzu, in der Sie die Komponenten der
Sitzungsaufzeichnung installieren.

3. Verwenden Sie den FQDN der VM als Instanznamen, wenn Sie die Datenbank fiir die
Sitzungsaufzeichnung installieren.
Hinweis: Wenn Sie SessionRecordingAdministrationx64.msi fiir die Installation verwenden,
deaktivieren Sie das Kontrollkastchen Cloud-SQL aktivieren.

4. Folgen Sie den Anweisungen zum AbschlielRen der Installation.

Sitzungsaufzeichnung deinstallieren

Verwenden Sie zum Entfernen von Komponenten der Sitzungsaufzeichnung von einem Server
oder einer Arbeitsstation die Option zum Deinstallieren von Programmen in der Windows-
Systemsteuerung. Zum Entfernen der Datenbank fiir die Sitzungsaufzeichnung benétigen Sie die
gleichen SQL Server-Rollenberechtigungen wie bei der Installation (securityadmin und dbcre-
ator).

Aus Sicherheitsgriinden wird die Datenbank fiir die Administratorprotokollierung nach der Deinstal-
lation der Komponenten nicht entfernt.
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Integration mit Citrix Analytics fiir Sicherheit

Sie kdnnen Sitzungsaufzeichnungsserver so konfigurieren, dass Benutzerereignisse an Citrix Analyt-
ics flir Sicherheit gesendet werden, wo sie verarbeitet werden, um umsetzbare Einblicke in das Be-
nutzerverhalten zu erhalten.

Voraussetzungen

Bevor Sie beginnen, miissen die folgenden Voraussetzungen erfiillt sein:
« Der Sitzungsaufzeichnungsserver kann eine Verbindung zu den folgenden Adressen herstellen:

- https://*.cloud.com
- https://*.citrixdata.com

- https://api.analytics.cloud.com

« Firdie Sitzungsaufzeichnungsbereitstellung ist Port 443 flir ausgehende Internetverbindungen
geoffnet. Alle Proxyserver im Netzwerk missen diese Kommunikation mit Citrix Analytics fir
Sicherheit zulassen.

+ Wenn Sie Citrix Virtual Apps and Desktops 7 1912 LTSR verwenden, ist die unterstiitzte Version
der Sitzungsaufzeichnung 2103 oder héher.

Verbinden des Sitzungsaufzeichnungsservers mit Citrix Analytics fiir Sicherheit

=

. Melden Sie sich bei Citrix Cloud an.
2. Suchen Sie Citrix Analytics fiir Sicherheit und klicken Sie auf Manage.
3. Klicken Sie in der oberen Leiste auf Settings > Data Sources.

4. Klicken Sie auf der Sitekarte Virtual Apps and Desktops - Session Recording auf Connect Ses-
sion Recording server.
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Session Recording
0 Session Recording Deg

5. Uberpriifen Sie auf der Seite Connect Session Recording Server die Checkliste und wéhlen Sie

alle erforderlichen Anforderungen aus. Wenn Sie keine erforderliche Anforderung auswahlen,
ist die Option Download File deaktiviert.

C ::'|":|.::-I and connect your Session Rec :l:c!l'.:; sener 1o Cilnx An :I;.'I:; g

6. Wenn Sie Proxyserver in Ihrem Netzwerk haben, geben Sie die Proxyadresse in der Datei SsRec-
StorageManager.exe.config auf Ihrem Sitzungsaufzeichnungsserver ein.

Die Konfigurationsdatei befindet sichunter<Session Recording server 1installation
path>\bin\SsRecStorageManager.exe.config

Beispiel: C: \Program Files\Citrix\SessionRecording\Server\Bin\SsRecStorageMan:
.exe.config
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|1 SsRec StorageManager exe config E1 ‘ E}
n="1.0" encoding="utf-g"?>

<?xml versic
J<configura
- <startup ctivationPolicy="true">
<supportedRu v4.0.30315"/>
<supportedRuntime version="v2.0.50727"/>
</starcup>
<appSettings>
</appSettings>
<system.net>
<mailSettings>
<smtp from="yourEmailfaddress.com">
k host="your.smtp.server” port="587" userName="yourEmailfaddress.com" password="yourpassword"
leSsl="true"/>

</defaultProxy>

</system.net>

<runtime>
T <generatePublisherEvidence enabled="false"/3
I </runti
</configur

7. Klicken Sie auf Download File, um die Datei SessionRecordingConfigurationFile.json herun-
terzuladen.

Hinweis:

Die Datei enthalt vertrauliche Informationen. Bewahren Sie die Datei an einem sicheren

Speicherort auf.

8. Kopieren Sie die Datei auf den Sitzungsaufzeichnungsserver, den Sie mit Citrix Analytics fir
Sicherheit verbinden méchten.

Wenn lhre Bereitstellung mehrere Sitzungsaufzeichnungsserver umfasst, miissen Sie die Datei
aufjeden Server kopieren, den Sie verbinden mochten, und die Schritte zur Konfiguration jedes
Servers ausfiihren.

9. Fuhren Sie auf dem Sitzungsaufzeichnungsserver den folgenden Befehl aus, um die Einstellun-
gen zu importieren:

<Session Recording server installation path>\bin\SsRecUtils.exe -
Import_SRCasConfigurations <configuration file path>
<!--NeedCopy—-->

Beispiel:

C:\Program Files\Citrix\SessionRecording\Server\bin\ SsRecUtils.
exe —Import_SRCasConfigurations C:\Users\administrator \
Downloads\SessionRecordingConfigurationFile.json

<!--NeedCopy—-->

10. Starten Sie die folgenden Dienste neu:

+ Analysedienst der Citrix Sitzungsaufzeichnung

+ Citrix Speichermanager der Sitzungsaufzeichnung
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11. Rufen Sie nach erfolgreicher Konfiguration Citrix Analytics fiir Sicherheit auf, um den verbunde-
nen Sitzungsaufzeichnungsserver anzuzeigen. Klicken Sie auf Turn On Data Processing, damit
Citrix Analytics fiir Sicherheit die Daten verarbeiten kann.

Hinweis:

Wenn Sie den Sitzungsaufzeichnungsserver der Version 2103 oder 2104 verwenden,
mussen Sie zuerst eine Sitzung flr Virtual Apps and Desktops starten, um den verbunde-
nen Sitzungsaufzeichnungsserver in Citrix Analytics fuir Sicherheit anzuzeigen. Andernfalls
wird der verbundene Sitzungsaufzeichnungsserver nicht angezeigt. Diese Anforderung
gilt nicht fur den Sitzungsaufzeichnungsserver Version 2106 und hoher.

Anzeigen der verbundenen Bereitstellungen

Die Serverbereitstellungen werden nur dann auf der Sitekarte der Sitzungsaufzeichnung angezeigt,
wenn die Konfiguration erfolgreich war. Auf der Sitekarte wird die Anzahl der konfigurierten Server
angezeigt, die Verbindungen zu Citrix Analytics fiir Sicherheit hergestellt haben.

Wenn lhre Sitzungsaufzeichnungsserver auch nach erfolgreicher Konfiguration nicht angezeigt
werden, lesen Sie den Abschnitt zur Problembehandlung unter Der konfigurierte Sitzungsaufzeich-
nungsserver kann keine Verbindung herstellen.

Session Recording G
1

Klicken Sie auf der Sitekarte auf die Anzahl der Bereitstellungen, um die mit Citrix Analytics fur
Sicherheit verbundenen Servergruppen anzuzeigen. Beispiel: Klicken Sie auf 1 Sitzungsaufze-
ichnungsbereitstellung, um den verbundenen Server oder die Servergruppen anzuzeigen. Jeder
Sitzungsaufzeichnungsserver wird durch eine Basis-URL und eine ServerGrouplD dargestellt.
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“ Connected Session Recording Deployments

Session recording servers

Session Recording deployment

The Session recording server is successfully configured and connected

Site-2-v2103.smarttools.clm Success Sep 212021 11:26 AM

Anzeigen empfangener Ereignisse

Auf der Sitekarte werden die verbundenen Sitzungsaufzeichnungsbereitstellungen und die Ereignisse
angezeigt, die in der letzten Stunde von diesen Bereitstellungen empfangen wurden. Dies ist die
Standardzeitauswahl. Sie konnen auch 1 Woche (1 W) auswahlen und die Daten anzeigen. Klicken
Sie auf die Anzahl der empfangenen Ereignisse, um die Ereignisse auf der Self-Service-Suchseite
anzuzeigen.

Nachdem Sie die Datenverarbeitung aktiviert haben, wird auf der Sitekarte moglicherweise der Status
No data received angezeigt. Dieser Status wird aus zwei Griinden angezeigt:

1. Wenn Sie die Datenverarbeitung zum ersten Mal aktiviert haben, dauert es eine gewisse Zeit,
bis die Ereignisse den Ereignis-Hub in Citrix Analytics erreichen. Wenn Citrix Analytics die
Ereignisse empfangt, andert sich der Status in Data processing on. Wenn sich der Status nach
einiger Zeit nicht andert, aktualisieren Sie die Seite “Data Sources”.

2. Citrix Analytics hat in der letzten Stunde keine Ereignisse von der Datenquelle empfangen.

Hinzufiigen von Sitzungsaufzeichnungsservern

Um einen Sitzungsaufzeichnungsserver hinzuzufiigen, fiihren Sie einen der folgenden Schritte aus:

« Klicken Sie auf der Seite Connected Session Recording Deployments auf Connect to Session
recording server.

“ Connected Session Recording Deployments

Session recording servers
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« Klicken Sie auf der Sitekarte Virtual Apps and Desktops - Session Recording auf das vertikale

Dreipunktsymbol (B) und wahlen Sie Connect Session Recording server.

Session Record Turn off data processing

DS
: Connect Session Recording server

Received Events: 0 1H

No data to display

Flihren Sie die Schritte zum Herunterladen der Konfigurationsdatei und zum Konfigurieren eines

Sitzungsaufzeichnungsservers aus.

Entfernen von Sitzungsaufzeichnungsservern

So entfernen Sie einen Sitzungsaufzeichnungsserver:

1. Navigieren Siein Citrix Analytics fur Sicherheit zur Seite Connected Session Recording Deploy-

ments und wahlen Sie die Serverbereitstellung aus, die Sie entfernen mochten.

2. Klicken Sie auf die vertikalen Auslassungspunkte (K) und wahlen Sie Remove Session Record-

ing server from Analytics aus.

“ Connected Session Recording Deployments
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3. Fuhren Sie auf dem Sitzungsaufzeichnungsserver, den Sie aus Citrix Analytics entfernt haben,
den folgenden Befehl aus:
<Session Recording server installation path>\bin\SsRecUtils.exe -

Remove_SRCasConfigurations
<!--NeedCopy-->

Beispiel:

C:\Program Files\Citrix\SessionRecording\Server\bin\ SsRecUtils.
exe —-Remove_SRCasConfigurations
<!--NeedCopy—-->

Aktivieren oder Deaktivieren der Datenverarbeitung fiir die Datenquelle

Sie konnen die Datenverarbeitung fiir eine bestimmte Datenquelle —Director und Workspace-App —
jederzeit beenden. Klicken Sie auf der Datenquellen-Sitekarte auf die vertikalen Auslassungspunkte
(K) und wahlen Sie dann Turn off data processing aus. Citrix Analytics stoppt die Verarbeitung von
Daten fiir diese Datenquelle. Sie kdnnen die Datenverarbeitung auch uber die Sitekarte fiir Virtual
Apps and Desktops beenden. Diese Option gilt fiir beide Datenquellen: Director und Workspace-App.
Um die Datenverarbeitung wieder zu aktivieren, klicken Sie auf Turn On Data Processing.

Der konfigurierte Sitzungsaufzeichnungsserver kann keine Verbindung herstellen

Ihr Sitzungsaufzeichnungsserver kann nach der Konfiguration keine Verbindung zu Citrix Analytics
herstellen. Daher wird der konfigurierte Server nicht auf der Sitekarte der Sitzungsaufzeichnung
angezeigt.

Gehen Sie wie folgt vor, um dieses Problem zu beheben:

1. Fiihren Sie auf dem konfigurierten Sitzungsaufzeichnungsserver den folgenden PowerShell-
Befehl aus, um die Clientcomputer-ID (CMID) zu {iberpriifen:

{313

Get-WmiObject -class SoftwareLicensingService | select Clientmachineid

[113

2. Wenn CMID leer ist, fligen Sie die folgenden Registrierungsdateien in den angegebenen Pfaden
hinzu:
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Registrierungsname Registrierungspfad Schliisseltyp Wert

AuditorUniqueID Computer) Zeichenfolge Geben Sie lhre UUID
HKEY_LOCAL_MACHINE ein.
\SOFTWARE\
Citrix\
SmartAuditor\
Server)\

EnableCASUseAudi totdmgdutedp REG_DWORD 1
HKEY_LOCAL_MACHINE
/SOFTWARE/
Citrix/
SmartAuditor/
Server/

3. Starten Sie die folgenden Dienste neu:

+ Analysedienst der Citrix Sitzungsaufzeichnung

+ Citrix Speichermanager der Sitzungsaufzeichnung

Dynamische Sitzungsaufzeichnung

January 15,2024

Zuvor begann die Sitzungsaufzeichnung genau zu Beginn von Sitzungen, die die Aufzeich-
nungsrichtlinien erfiillten, und endete genau dann, wenn diese Sitzungen beendet wurden.

Ab Version 7.18 hat Citrix ein Feature zur dynamischen Sitzungsaufzeichnung eingefiihrt. Mit dem
Feature konnen Sie die Aufzeichnung einer oder mehrerer Sitzungen, die ein bestimmter Benutzer
startet, jederzeit wahrend der Sitzung starten und anhalten.

Hinweis:

Aktualisieren Sie die Sitzungsaufzeichnung, den VDA und den Delivery Controller auf Version 7.18
oder hoher, damit das Feature wie erwartet funktioniert.
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Aktivieren oder Deaktivieren der Sitzungsaufzeichnung

Auf dem Sitzungsaufzeichnungsagent wird ein Registrierungswert zum Aktivieren oder Deaktivieren
des Features hinzugefiigt. Der Registrierungswert ist standardmaRig auf 1 gesetzt; das Featureist also
standardmalig aktiviert.

Mit den folgenden Schritten aktivieren oder deaktivieren Sie das Feature:

1. Melden Sie sich nach der Installation der Sitzungsaufzeichnung als Administrator an der Mas-
chine an, auf der Sie den Sitzungsaufzeichnungsagent installiert haben.

2. Offnen Sie den Registrierungs-Editor.

3. Navigieren Sie zu HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor.

4. Legen Sie fiir DynamicControlAllowed den Wert 0 fest oder verwenden Sie den Standardwert
1.
1: dynamische Aufzeichnung aktiviert
0: dynamische Aufzeichnung deaktiviert

5. Starten Sie den Sitzungsaufzeichnungsagent neu, damit die Einstellung wirksam wird.
Wenn Sie MCS oder PVS fiir die Bereitstellung verwenden, andern Sie die Einstellung in Threm
Masterimage und fiihren Sie ein Update durch, damit Ihre Anderungen wirksam werden.

Warnung:

Eine unsachgemalRe Bearbeitung der Registrierung kann schwerwiegende Probleme verur-
sachen und ein erneutes Installieren des Betriebssystems erforderlich machen. Citrix libern-
immt keine Garantie dafiir, dass Probleme, die auf eine unsachgemafRe Verwendung des
Registrierungs-Editors zurlickzufiihren sind, behoben werden konnen. Die Verwendung des
Registrierungs-Editors geschieht daher auf eigene Gefahr. Machen Sie auf jeden Fall ein Backup
der Registrierung, bevor Sie sie bearbeiten.

Dynamisches Starten und Anhalten der Aufzeichnung mit PowerShell-Befehlen in den
Citrix SDKs

Sie kénnen die dynamische Sitzungsaufzeichnungsfunktion in On-Premises- und in Citrix Cloud-
Umgebungen verwenden. ZurVerwendungder Funktion in einer On-Premises-Umgebungverwenden
Sie das Citrix Virtual Apps and Desktops PowerShell SDK. Zur Verwendung des Features in einer Citrix
Cloud-Umgebung verwenden Sie das Citrix DaaS Remote PowerShell SDK (friiher Citrix Virtual Apps
and Desktops Remote PowerShell SDK).

Welches SDK installiert und verwendet werden muss, hangt vom Delivery Controller ab, den Sie beim
Erstellen Ihrer Aufzeichnungsrichtlinie festgelegt haben. Wenn Sie das Kontrollkastchen Citrix Cloud
Controller aktiviert haben, um Sitzungen in einer Citrix Cloud-Umgebung aufzuzeichnen, ist eine
Uberpriifung Ihrer Citrix Cloud-Anmeldeinformationen erforderlich.
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@ Delivery Group or Machine Mame Cueries

% Create Cuery

Enfer 3 sie sodess

(@ Delivery Groups

Site: Address: Citrix Cloud Cortroller

() Machines

o

|Er'.cfera Defverny Group name

Create

Cloze

Hinweis:

Installieren Sie das Citrix DaaS Remote PowerShell SDK nicht auf einer Citrix Cloud Connector-

Maschine. Sie konnen das Remote PowerShell SDK auf jeder in der Domane eingebundenen

Maschine am gleichen Ressourcenstandort installieren. Wir empfehlen, die Cmdlets dieses

SDKs nicht auf Cloud Connectors auszufiihren. Am SDK-Betrieb sind die Cloud Connectors nicht

beteiligt.

Die Tabelle unten enthalt drei PowerShell-Befehle, die beide Citrix SDKs fiir die dynamische

Sitzungsaufzeichnung bereitstellen.

Befehl

Beschreibung

Start-BrokerSessionRecording

Ermoglicht das Aufzeichnen einer bestimmten
aktiven Sitzung, einer Liste aktiver Sitzungen
oder Sitzungen, die von einem bestimmten
Benutzer gestartet wurden. Zum Aufrufen
weiterer Informationen flihren Sie Get-Help
Start-BrokerSessionRecordingaus,
um die Onlinehilfe zu dem Befehl anzuzeigen.
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Befehl

Stop-BrokerSessionRecording

Get-BrokerSessionRecordingStatus

Beschreibung

Hiermit konnen Sie das Aufzeichnen anhalten fiir
eine bestimmte aktive Sitzung, fiir eine Liste
aktiver Sitzungen oder fiir Sitzungen, die von
einem bestimmten Benutzer gestartet wurden.
Zum Aufrufen weiterer Informationen fiihren Sie
Get-Help Stop-
BrokerSessionRecording aus, um die
Onlinehilfe zu dem Befehl anzuzeigen.

Hiermit konnen Sie den Aufzeichnungsstatus
einer aktiven Sitzung abrufen. Zum Aufrufen
weiterer Informationen flihren Sie Get-Help
Get-BrokerSessionRecordingStatus
aus, um die Onlinehilfe zu dem Befehl
anzuzeigen.

Wenn ein Benutzer beispielsweise ein Problem meldet und zeitnahe Hilfe bendtigt, konnen Sie mit

dem Feature die aktiven Sitzungen des Benutzers dynamisch aufzeichnen. Sie kdnnen die Liveaufze-

ichnung dann wiedergeben und die Problembehandlung vornehmen. Sie kdnnen die folgenden Ak-

tionen ausfiihren:

1. (Nur fir Citrix Virtual Apps and Desktops PowerShell SDK) Starten Sie PowerShell tiber die Citrix

Studio-Konsole.

Cansale Rect

(=]

2. Verwenden Sie den Befehl Get-BrokerSession, um alle aktiven Sitzungen des Zielbe-

nutzers abzurufen.
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EN Select Administrator: C:\Windows\System32\WindowsPowerShellw1.0\Powershell exe

PS \Program Files\Citr
:\Program Files\Citr

Desktop $5e5510

\Program Files\Citrix\Desktop Studio> $

Files\Citrix\Desktop Studio>

Files\Citrix\Desktop Studio> §

PS C:\Program Files\Citrix\Desktop Studio>

et-brokersession
x\Desktop Studio> $ ons.uid

WKAOE\testusert ~

1s.sessionstate

s.sessiontype

ns . 0Stype

3. Verwenden Sie den Befehl Get-BrokerSessionRecordingStatus, um den Aufzeich-
nungsstatus der angegebenen Sitzung abzurufen.

PS C:\Program Files\Citrix\Desktop Studio>
SessionNotRecorded
C:\Program Files\Citrix\Desktop

ssionNotRecorded
PS C:\Program Files\Citrix\Desktop

Studio>

Studio>

Get-BrokerSessionRecordingStatus
Get-BrokerSessionRecordingStatus

Hinweis:

Fur den Parameter -Session konnen Sie nur eine Sitzungs-UID angeben.

4. Verwenden Sie den Befehl Start-BrokerSessionRecording, um die Aufnahme zu

starten.
informiert.

Die folgende Tabelle zeigt gangige Verwendungen fiirden Befehl Start-BrokerSessionRecording

Befehl

Start-BrokerSessionRecording -
User DomainA \ UserA

Start-BrokerSessionRecording -
User DomainA \ UserA -NotifyUser
$false

Start-BrokerSessionRecording -
Sessions $SessionObject

Standardmalig werden Benutzer per Benachrichtigung Uber die Aufzeichnung

Beschreibung

Startet die Aufzeichnung aller Sitzungen von
Benutzer UserA in Domane DomainA und
benachrichtigt UserA.

Startet die Aufzeichnung aller Sitzungen des
Benutzers UserA in der Domane DomainA und
benachrichtigt UserA nicht.

Startet die Aufzeichnung aller Sitzungen im
Objekt $SessionObject und benachrichtigt den
Benutzer. Um das Objekt $SessionObject zu
erhalten, filhren Sie $SessionObject=Get-
BrokerSession —-username UserA aus.
Dem Namen von Objekten wird ein
Dollarzeichen ($) vorangestellt. Weitere
Informationen finden Sie unter Schritt 2 und in
der Onlinehilfe zu dem Befehl.
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Befehl

Beschreibung

Start-BrokerSessionRecording -
Sessions uidl,uid2,...,uidn

Startet die Aufzeichnung der Sitzungen UID1,
UID2 ...und UIDn und benachrichtigt die
Benutzer.

5. Verwenden Sie den Befehl Get-BrokerSessionRecordingStatus, um den Aufze-

ichnungsstatus aller Zielsitzungen abzurufen.

sein.

Der Status misste SessionBeingRecorded

6. Spielen Sie die Aufzeichnungen live oder nach Abschluss der Aufnahme ab und nehmen Sie

die Problembehandlung vor.

Hinweis:

Der letzte Abschnitt der Zeitachse des Players wird moglicherweise grau angezeigt,

wenn Sie eine abgeschlossene Sitzung wiedergeben, die mit dem Befehl Stop-

BrokerSessionRecordingbeendet wurde. Der letzte Abschnitt der aufgezeichneten

Sitzung ist zudem inaktiv.
konstante Aktivitaten aufweist.

Es ist nicht ersichtlich, wann eine aufgezeichnete Sitzung

7. Verwenden Sie den Befehl Stop-BrokerSessionRecording, um die Aufzeichnung

anzuhalten, sobald das gemeldete Problem geklart oder behoben wurde.

Die folgende Tabelle zeigt gangige Methoden zur Verwendung dieses Befehls:

Befehl

Beschreibung

Stop-BrokerSessionRecording -User
DomainA \ UserA

Stop-BrokerSessionRecording -
Sessions $SessionObject

Stop-BrokerSessionRecording -
Sessions uidl,uid2,...,uidn

Stoppt die Aufzeichnung aller Sitzungen von
Benutzer UserA in Domane DomainA.

Stoppt die Aufzeichnung aller Sitzungen im
Objekt $SessionObject.

Stoppt die Aufzeichnung der Sitzungen UID1,
UID2....und UIDn.

Auf dem Bildschirm Protokollierung von Citrix Studio konnen Sie die durch die Befehle Start-

BrokerSessionRecording und Stop-BrokerSessionRecording erstellten Protokolle

anzeigen.
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&4 Citrix Studio

File Action View Help
Ll AN] il 7}
[ Console Root

Logging

O Search
Machine Catalogs || Administrator Main Task Start t | End Status & Preferences
_8 Delivery Groups ~ Today [E] Create Cust...
B Applications APRO\gh Stop Recording of Session "5DAE93ES-E14E..  8/20/2020 : 3:56:13...  8/20/2020: 3:36:13..  Successful 3¢ Deletelogs
% i“"“_e‘ APRQ\gh Stop Recording of Session "ADD67787-DDE...  8/20/2020: 3:56:09...  8/20/2020:3:56:09...  Successful View ,
. C?)s:::;gratmn APROQ\gh Start Recording of Session 'SDAEO3ES-E14E..  8/20/2020:3:56:05...  8/20/2020: 3:56:05...  Successful
= £ Administrators APROQ\gh Start Recording of Session 'ADD67787-DDE..  8/20/2020: 3:56:02...  8/20/2020: 3:56:02...  Successful (6] Refresh
Controllers APRQYgh Stop Recording of Session "4DD677B7-DDE...  8/20/2020:3:55:13...  8/20/2020: 3:55:13...  Successful Help
Hosting APROQ\gh Stop Recording of Session "SDAE93ES-E14E..  8/20/2020:3:55:09...  8/20/2020: 3:55:10...  Successful
#¢. Licensing APRQ\gh Create Machine Styx VDA1_1"in Delivery G...  8/20/2020 : 1:22:55...  8/20/2020: 1:22:55...  Successful
g f‘”i’g"zl il | APRQ\GD Create Delivery Group ‘Styx_VDA1' 8/20/2020: 1:22:54,.,  8/20/2020: 1:22:55..,  Successful
0 Zz:;s el APRO\gh Create Machine Catalog "Styx_VDAT' 8/20/2020: 1:22:24...  8/20/2020: 1:22:24...  Successful
o ¥% Citrix StoreFront APRQ\gh Create Machine 'Styx_VDA2_1"in Delivery G...  8/20/2020:1:2001...  §20/2020: 1:20:02...  Successful
APRQ\gh Create Delivery Group "Styx VDA2' 8/20/2020: 1:19:59...  8/20/2020: 1:20:02...  Successful
APRQ\gh Create Machine Catalog "Styx_VDAZ2' 8/20/2020 : 1:18:50...  8/20/2020: 1:18:51...  Successful
b Vesterday
Konfigurieren
October 6, 2022
Dieser Abschnitt enthalt Anweisungen zum Konfigurieren der folgenden Einstellungen:
« Einstellungen auf dem Sitzungsaufzeichnungsagent
- Deaktivieren oder Aktivieren der Aufzeichnung
- Konfigurieren der Verbindung mit dem Sitzungsaufzeichnungsserver
- Konfigurieren des Kommunikationsprotokolls
« Einstellungen auf dem Sitzungsaufzeichnungsserver
- Autorisieren von Benutzern
- Anpassen von Benachrichtigungen
- Festlegen des Speicherorts von Aufzeichnungen
- Festlegen der DateigrofRe fiir Aufzeichnungen
- Aktivieren oder Deaktivieren digitaler Signaturen
- Konfigurieren von CEIP
+ Richtlinien
- Konfigurieren von Sitzungsaufzeichnungsrichtlinien
- Konfigurieren von Aufzeichnungsanzeigerichtlinien
- Konfigurieren von Ereigniserkennungsrichtlinien
- Konfigurieren von Ereignisreaktionsrichtlinien
» Hohe Verfligbarkeit und Lastausgleich
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- Lastausgleich fiir Sitzungsaufzeichnungsserver
- Konfigurieren einer hohen Datenbankverfiigharkeit

Konfigurieren von Einstellungen auf dem Sitzungsaufzeichnungsagent

October 6, 2022

Dieser Abschnitt erldutert die folgenden Einstellungen:

+ Deaktivieren oder Aktivieren der Aufzeichnung
» Konfigurieren der Verbindung mit dem Sitzungsaufzeichnungsserver
+ Konfigurieren des Kommunikationsprotokolls

Deaktivieren oder Aktivieren der Aufzeichnung

October 6, 2022

Der Sitzungsaufzeichnungsagent wird auf VDAs fiir Multisitzungs-0S installiert, auf denen Sie Sitzun-
gen aufzeichnen mochten. Jeder Agent bietet eine Einstellung, mit der die Aufzeichnungsfunktion auf
dem VDA aktiviert wird. Nach dem Aktivieren der Aufzeichnungsfunktion wertet die Sitzungsaufzeich-
nung die aktive Aufzeichnungsrichtlinie aus, mit der festgelegt wird, welche Sitzungen aufgezeichnet

werden.

Eswird empfohlen, die Sitzungsaufzeichnung auf VDAs zu deaktivieren, fiir die kein Aufzeichnen vorge-
sehen ist. Die Leistung wird geringfligig beeintrachtigt, selbst wenn keine Aufzeichnung erfolgt.

Aktivieren oder Deaktivieren der Aufzeichnung auf einem VDA

1. Melden Sie sich bei dem Server an, auf dem der Sitzungsaufzeichnungsagent installiert ist.

2. Klicken Sie im Men Start auf Sitzungsaufzeichnungsagent - Eigenschaften.

3. Legen Sie unter Sitzungsaufzeichnung mit dem Kontrollkdstchen Sitzungsaufzeichnung fiir
diese VDA-Maschine aktivieren fest, ob Sitzungen fiir den VDA aufgezeichnet werden sollen.

4. Starten Sie auf Aufforderung den Sitzungsaufzeichnungsagent neu, um die Anderung zu
tbernehmen.

Hinweis:

Bei der Installation der Sitzungsaufzeichnung wird als aktive Richtlinie
Nicht aufzeichnen (auf keinem Server werden Sitzungen aufgezeichnet) verwendet. Aktivieren
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Siein der
Richtlinienkonsole fiir die Sitzungsaufzeichnung eine andere Richtlinie, um die Aufzeichnungs-
funktion zu aktivieren.

Aktivieren der Aufzeichnung benutzerdefinierter Ereignisse

In der Sitzungsaufzeichnung kdnnen Sie mit Anwendungen von Drittanbietern benutzerdefinierte
Daten, so genannte Ereignisse, in die Sitzungsaufzeichnungen einfligen. Diese Ereignisse werden bei
der Wiedergabe der aufgezeichneten Sitzung angezeigt. Die Ereignisse sind Teil der Sitzungsaufze-
ichnungsdatei und kdnnen nach dem Aufzeichnen der Sitzung nicht gedandert werden.

Ein Ereignis kann beispielsweise den folgenden Text enthalten: “Benutzer 6ffnete einen Browser”.
Jedes Mal, wenn ein Benutzer einen Browser in einer Sitzung 6ffnet, die aufgezeichnet wird, wird der
Text zu diesem Zeitpunkt in die Aufzeichnung eingefligt. Wenn ein Leseberechtigter die aufgezeich-
nete Sitzung wiedergibt, kann er anhand der Marker feststellen, wann und wie oft der Benutzer einen
Browser geoffnet hat.

Einfligen benutzerdefinierter Ereignisse in Aufzeichnungen auf einem Server

« Aktivieren Sie liber die Eigenschaften des Sitzungsaufzeichnungsagents eine Einstellung auf
jedem Server, auf dem Sie benutzerdefinierte Ereignisse einfligen mochten. Aktivieren Sie je-
den Server separat. Das globale Aktivieren aller Server in einer Site ist nicht moglich.

+ Entwickeln Sie Anwendungen, die auf der Event-API basieren, die in der virtuellen Sitzung jedes
Benutzers ausgefiihrt werden, zum Einfligen der Daten in die Aufzeichnung.

Bei der Installation der Sitzungsaufzeichnung wird auch eine Ereignisaufzeichnungs-COM-
Anwendung (API) installiert, mit der Sie Text von Anwendungen von Drittherstellern in die Aufzeich-
nung einfliigen kdnnen. Sie konnen die API von vielen Programmiersprachen verwenden, u. a. Visual
Basic, C++ oder C#. Weitere Informationen finden Sie im Knowledge Center-Artikel CTX226844. Die
DLL-Datei der Sitzungsaufzeichnungs-Event-API ist Teil der Installation der Sitzungsaufzeichnung.
Sie ist unter C:\rogram Files\Citrix\SessionRecording\Agent\Bin\Interop.
UserApi.dl1l gespeichert.

Zum Aktivieren der Aufzeichnung von benutzerdefinierten Ereignissen auf einem Server fiihren Sie
folgende Schritte aus:

1. Melden Sie sich bei dem Server an, auf dem der Sitzungsaufzeichnungsagent installiert ist.

2. Klicken Sie im Menii Start auf Sitzungsaufzeichnungsagent - Eigenschaften.

3. Klicken Sie unter Sitzungsaufzeichnungsagent - Eigenschaften auf die Registerkarte Aufze-
ichnung.

4. Aktivieren Sie unter Benutzerdefinierte Ereignisaufzeichnung das Kontrollkastchen Anwen-
dungen von Drittherstellern kdnnen benutzerdefinierte Daten auf diesem Server aufze-
ichnen.
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Konfigurieren der Verbindung mit dem Sitzungsaufzeichnungsserver

October 6, 2022

Konfigurieren der Verbindung zwischen dem Sitzungsaufzeichnungsplayer und dem
Sitzungsaufzeichnungsserver

Damit der Sitzungsaufzeichnungsplayer Sitzungen wiedergeben kann, konfigurieren Sie die
Verbindung mit dem Sitzungsaufzeichnungsserver, auf dem die Sitzungsaufzeichnungen gespe-
ichert sind. Jeder Player kann eine Verbindung mit mehreren Sitzungsaufzeichnungsservern
herstellen, jedoch kann nur jeweils eine Verbindung aktiv sein. Wenn ein Player eine Verbindung
mit mehreren Sitzungsaufzeichnungsservern herstellen kann, kénnen Benutzer den gewiinschten
Sitzungsaufzeichnungsserver andern.

1. Melden Sie sich bei der Arbeitsstation an, auf der der Sitzungsaufzeichnungsplayer installiert
ist.

Starten Sie den Sitzungsaufzeichnungsplayer.

Klicken Sie auf der Meniileiste des Sitzungsaufzeichnungsplayers auf Extras > Optionen.
Klicken Sie auf der Registerkarte Verbindungen auf Hinzufiigen.

Geben Sie im Feld Hostname den Namen oder die IP-Adresse der Maschine mit dem

ok w N

Sitzungsaufzeichnungsserver ein und wahlen Sie das Protokoll aus. Standardmaliig verwen-
det die Sitzungsaufzeichnung HTTPS/SSL fiir die sichere Kommunikation. Wenn SSL nicht
konfiguriert ist, wahlen Sie HTTP.

6. Um den Sitzungsaufzeichnungsplayer so zu konfigurieren, dass er eine Verbindung mit
mehreren Sitzungsaufzeichnungsservern herstellen kann, wiederholen Sie Schritt 4 und 5 fiir
jeden Server.

7. Aktivieren Sie das Kontrollkdstchen des Sitzungsaufzeichnungsservers, mit dem Sie eine
Verbindung herstellen mochten.

Konfigurieren der Verbindung zwischen dem Sitzungsaufzeichnungsagent und dem
Sitzungsaufzeichnungsserver

Die Verbindung wird normalerweise bei der Installation des Sitzungsaufzeichnungsagents konfiguri-
ert. Verwenden Sie Sitzungsaufzeichnungsagent - Eigenschaften, um die Verbindung nach der In-
stallation des Sitzungsaufzeichnungsagents zu konfigurieren.

1. Melden Sie sich bei dem Server an, auf dem der Sitzungsaufzeichnungsagent installiert ist.

2. Klicken Sie im Menu Start auf Sitzungsaufzeichnungsagent - Eigenschaften.
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3. Klicken Sie auf die Registerkarte Verbindungen.

4. GebenSieim Feld Sitzungsaufzeichnungsserver den FQDN des Sitzungsaufzeichnungsservers
ein.

Hinweis:

Um Message Queuing Uber HTTPS zu verwenden (Standardeinstellung ist TCP), geben
Sie einen FQDN in das Feld Sitzungsaufzeichnungsserver ein. Andernfalls schlagt die
Sitzungsaufzeichnung fehl.

5. Wahlen Sieim Bereich Nachrichtenwarteschlange des Speichermanagers der Sitzungsaufze-
ichnung das Protokoll aus, das der Speichermanager der Sitzungsaufzeichnung fir die
Kommunikation verwendet. Sie konnen auch die Standardportnummer @ndern.

Hinweis:

Um Message Queuing uber HTTP und HTTPS zu verwenden, installieren Sie alle von IIS
empfohlenen Features.

6. Akzeptieren Sie im Feld Lebensdauer den Standardwert 7200 Sekunden (zwei Stunden)
oder geben Sie einen neuen Wert fiir die Anzahl der Sekunden ein, fiir die jede Nachricht in
der Warteschlange gespeichert wird, wenn ein Kommunikationsfehler auftritt. Nach dem
Ablauf dieses Zeitraums wird die Nachricht geldscht und die Datei kann nur bis an die Stelle
wiedergegeben werden, an der die Daten verloren wurden.

7. Wahlen Sie im Bereich Sitzungsaufzeichnungsbroker das Protokoll aus, das der Sitzungsaufze-
ichnungsbroker fiir die Kommunikation verwendet. Sie konnen auch die Standardportnummer
andern.

8. Starten Sie auf Aufforderung den Sitzungsaufzeichnungsagent-Dienst neu, um die Anderung
zu Ubernehmen.

Andern des Kommunikationsprotokolls

October 6, 2022

Aus Sicherheitsgriinden empfiehlt Citrix, HTTP nicht als Kommunikationsprotokoll zu verwenden. Die
Sitzungsaufzeichnung ist fiir die Verwendung von HTTPS konfiguriert. Zur Verwendung von HTTP
anstelle von HTTPS mussen Sie mehrere Einstellungen andern.
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Verwenden von HTTP als Kommunikationsprotokoll

1. Melden Sie sich bei der Maschine mit dem Sitzungsaufzeichnungsserver an und deaktivieren
Sie sichere Verbindungen fiir den Sitzungsaufzeichnungsbroker in IIS.

2. Andern Sie auf jedem Server, auf dem der Sitzungsaufzeichnungsagent installiert ist, das
eingestellte Protokoll von HTTPS in HTTP im Dialogfeld Sitzungsaufzeichnungsagent -
Eigenschaften:

a) Melden Sie sich bei jedem Server an, auf dem der Sitzungsaufzeichnungsagent installiert
ist.

b) Klicken Sie im Meni Start auf Sitzungsaufzeichnungsagent - Eigenschaften.

c) Klicken unter Sitzungsaufzeichnungsagent - Eigenschaften auf die Registerkarte
Verbindungen.

d) Klicken Sieim Bereich Sitzungsaufzeichnungsbroker in der Dropdownliste Protokoll auf
HTTP und bestatigen Sie die Anderung mit OK. Bestatigen Sie den Neustart des Dienstes
mit Ja.

3. Andern Sie die Protokolleinstellung von HTTPS zu HTTP in den Einstellungen des Sitzungsaufze-
ichnungsplayers:

a) Melden Siesich an jeder Arbeitsstation an, auf der der Sitzungsaufzeichnungsplayer instal-
liert ist.

b) Klicken Sie im Meni Start auf Sitzungsaufzeichnungsplayer.

c) Klicken Sie im Menii von Sitzungsaufzeichnungsplayer auf Extras > Optionen >
Verbindungen, wihlen Sie den Server aus und klicken Sie auf Andern.

d) Wahlen Sie HTTP aus der Dropdownliste Protokoll und klicken Sie zwei Mal auf OK, um
die Anderung zu akzeptieren und das Dialogfeld zu schlieRen.

4. Andern Sie die Protokolleinstellung von HTTPS zu HTTP in der Richtlinienkonsole fiir die
Sitzungsaufzeichnung:

a) Melden Sie sich bei dem Server an, auf dem die Richtlinienkonsole fiir die Sitzungsaufze-
ichnung installiert ist.

b) Klicken Sie im Meni Start auf Richtlinienkonsole fiir die Sitzungsaufzeichnung.

c) Wahlen Sie HTTP in der Dropdownliste Protokoll und klicken Sie auf OK, um die
Verbindung herzustellen. Wenn die Verbindung erfolgreich hergestellt wird, wird diese
Einstellung gespeichert und beim nachsten Starten der Richtlinienkonsole fiir die
Sitzungsaufzeichnung verwendet.

Zuriicksetzen des Kommunikationsprotokolls auf HTTPS

1. Melden Sie sich bei der Maschine mit dem Sitzungsaufzeichnungsserver an und aktivieren Sie
sichere Verbindungen fiir den Sitzungsaufzeichnungsbroker in IIS.
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2. Andern Sie auf jedem Server, auf dem der Sitzungsaufzeichnungsagent installiert ist, das
eingestellte Protokoll von HTTP in HTTPS im Dialogfeld Sitzungsaufzeichnungsagent -
Eigenschaften:

a) Melden Sie sich bei jedem Server an, auf dem der Sitzungsaufzeichnungsagent installiert
ist.

b) Klicken Sie im Menii Start auf Sitzungsaufzeichnungsagent - Eigenschaften.

c) Klicken unter Sitzungsaufzeichnungsagent - Eigenschaften auf die Registerkarte
Verbindungen.

d) Klicken Sieim Bereich Sitzungsaufzeichnungsbroker in der Dropdownliste Protokoll auf
HTTPS und bestatigen Sie die Anderung mit OK. Bestatigen Sie den Neustart des Dienstes
mit Ja.

3. Andern Sie die Protokolleinstellung von HTTP zu HTTPS in den Einstellungen des Sitzungsaufze-
ichnungsplayers:

a) Melden Siessich an jeder Arbeitsstation an, auf der der Sitzungsaufzeichnungsplayer instal-
liert ist.

b) Klicken Sie im Meni Start auf Sitzungsaufzeichnungsplayer.

c) Klicken Sie im Menii von Sitzungsaufzeichnungsplayer auf Extras > Optionen >
Verbindungen, wihlen Sie den Server aus und klicken Sie auf Andern.

d) Wahlen Sie HTTPS aus der Dropdownliste Protokoll und klicken Sie zwei Mal auf OK, um
die Anderung zu akzeptieren und das Dialogfeld zu schlieRen.

4. Andern Sie in der Richtlinienkonsole fiir die Sitzungsregistrierung die Protokolleinstellung von
HTTP zu HTTPS:

a) Melden Sie sich bei dem Server an, auf dem die Richtlinienkonsole fiir die Sitzungsaufze-
ichnung installiert ist.

b) Klicken Sie im Meni Start auf Richtlinienkonsole fiir die Sitzungsaufzeichnung.

c) Wahlen Sie HTTPS in der Dropdownliste Protokoll und klicken Sie auf OK, um die
Verbindung herzustellen. Wenn die Verbindung erfolgreich hergestellt wird, wird diese
Einstellung gespeichert und beim nachsten Starten der Richtlinienkonsole fiir die
Sitzungsaufzeichnung verwendet.

Konfigurieren von Einstellungen auf dem Sitzungsaufzeichnungsserver

October 6, 2022

Dieser Abschnitt erldutert die folgenden Einstellungen:

« Autorisieren von Benutzern
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» Anpassen von Benachrichtigungen

+ Festlegen des Speicherorts von Aufzeichnungen
+ Festlegen der Dateigrol3e fur Aufzeichnungen

« Aktivieren oder Deaktivieren digitaler Signaturen
» Konfigurieren von CEIP

Autorisieren von Benutzern

January 15,2024

Mit der Autorisierungskonsole fiir die Sitzungsaufzeichnung auf dem Sitzungsaufzeichnungsserver
konnen Sie Benutzern Rollen und damit bestimmte Berechtigungen zuzuweisen. Fiinf Rollen stehen
zur Verfiigung:

Wichtig:
Aus Sicherheitsgriinden sollten Sie den Benutzern nur die Rechte geben, die sie zum Ausfiihren

bestimmter Funktionen benétigen, z. B. Anzeigen aufgezeichneter Sitzungen.

+ PolicyAdministrator. Mitglieder dieser Rolle kdnnen Aufzeichnungsrichtlinien anzeigen, er-
stellen, bearbeiten, l6schen und aktivieren. In der Standardeinstellung sind Administratoren
der Maschine mit dem Sitzungsaufzeichnungsserver Mitglieder dieser Rolle.

PolicyQuery. Die Server mit dem Sitzungsaufzeichnungsagent konnen Auswertungen der
Aufzeichnungsrichtlinie anfordern. In der Standardeinstellung sind authentifizierte Benutzer
Mitglieder dieser Rolle.

+ LoggingWriter. Hat Berechtigung zum Schreiben von Administratorprotokollen. Standard-
malig sind lokale Administratoren und die Gruppe “Netzwerkdienst”Mitglied dieser Rolle.
Eine Anderung der Standardmitglieder der Rolle LoggingWriter kann dazu fiihren, dass das
Schreiben des Protokolls fehlschlagt.

+ LoggingReader. Hat Berechtigung zum Abfragen von Administratorprotokollen. Fiir diese Rolle
besteht keine Standardeinstellung.

« Player. Mitglieder der Rolle kénnen aufgezeichnete Citrix Virtual Apps and Desktops- und Cit-
rix DaaS-Sitzungen (friiher Citrix Virtual Apps and Desktops Service) anzeigen. Fiir diese Rolle
besteht keine Standardeinstellung. Nach der Installation der Sitzungsaufzeichnungist zunachst
kein Benutzer berechtigt, Sitzungsaufzeichnungen wiederzugeben. Ein Benutzer ohne Berechti-
gung zur Wiedergabe von Sitzungsaufzeichnungen erhalt die folgende Fehlermeldung bei dem
Versuch, eine Sitzungsaufzeichnung wiederzugeben:
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Search Failed

A ! Search for recorded session files failed.

Access to Session Recording Server was denied. Rejected user request as
access is denied by role-based security,

oK

Fiihren Sie folgende Schritte aus, um Benutzer einer Rolle zuzuweisen:

Melden Sie sich als Administrator bei der Maschine mit dem Sitzungsaufzeichnungsserver an.
Starten Sie die Sitzungsaufzeichnungsautorisierungskonsole.

Wahlen Sie die Rolle, der Sie Benutzer zuweisen mochten.

Wahlen Sie auf der Meniileiste Aktion > Benutzer und Gruppen zuweisen.

Fligen Sie die Benutzer und Gruppen hinzu.

ok wpn

Die Sitzungsaufzeichnung unterstitzt in Active Directory definierte Benutzer und Gruppen.

In der Konsole vorgenommene Anderungen werden beim Update (das jede Minute erfolgt) ibernom-
men. Darliber hinaus kdnnen Sie ab der Version 1906 die Richtlinienkonsole fiir die Sitzungsaufzeich-
nung verwenden, um Aufzeichnungsanzeigerichtlinien zu erstellen. Weitere Informationen finden Sie
unter Aufzeichnungsanzeigerichtlinien.

Konfigurieren des Citrix-Programms zur Verbesserung der
Benutzerfreundlichkeit (CEIP)

April 3,2024

Wenn Sie am Citrix Programm zur Verbesserung der Benutzerfreundlichkeit (CEIP) teilnehmen, wer-
den anonyme Konfigurations- und Nutzungsdaten erfasst und an Citrix gesendet. Die Daten tragen
dazu bei, Qualitat und Leistung unserer Produkte weiter zu verbessern. AuRerdem wird eine Kopie
der anonymen Daten zur schnellen und effizienten Analyse an Google Analytics gesendet.
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Einstellungen
CEIP-Einstellung

StandardmaRig nehmen Sie bei der Installation der Sitzungsaufzeichnung automatisch am CEIP teil.
Der erste Datenupload erfolgt ca. sieben Tage nach Installation der Sitzungsaufzeichnung. Um sich
vom CEIP abzumelden, gehen Sie folgendermalien vor:

1. Melden Sie sich bei der Maschine an, die den Sitzungsaufzeichnungsserver hostet.
2. Klicken Sie im Menu Start auf Sitzungsaufzeichnungsserver - Eigenschaften.
3. Klicken Sie unter Sitzungsaufzeichnungsserver - Eigenschaften auf die Registerkarte CEIP.

4. Deaktivieren Sie das Kontrollkastchen Am Programm zur Verbesserung der Benutzerfre-
undlichkeit teilnehmen.

5. Starten Sie den Analysedienst der Citrix Sitzungsaufzeichnung neu, damit die Einstellung
wirksam wird.

.E,h Session Recording Server Properties — >

Storage  Signing  Follower Plavback  Motiications CEIP Logging  RBAC

Thiz option allows wou to make the product better by joining the Custamer
Expenence Improvement Program. Leamn more

Participate in the Cuztomer Experience Improvement Program.

Cancel Aoy
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Google Analytics-Einstellung

Wenn Google Analytics aktiviert ist, werden die Heartbeat-Daten zwischen Google Analytics und dem
Sitzungsaufzeichnungsserver alle 5 Stunden erfasst. Daten zum Benutzerverhaltenim Webplayer wer-
den ebenfalls an Google Analytics gesendet. Das Benutzerverhalten umfasst Aktivitaten wie das Off-
nen des Webplayers sowie die Wiedergabe oder Suche von Aufzeichnungen im Webplayer.

Die Registrierungseinstellung, mit der Google Analytics aktiviert oder deaktiviert wird (Standardwert
=0):

Speicherort: HKEY_LOCAL_MACHINE\SOFTWARE\CitrixX\SmartAuditor\Server\
Name: CeipHeartBeatDisable

Wert: 1 = deaktiviert, 0 = aktiviert

Wenn nicht festgelegt, ist Google Analytics aktiviert.

Deaktivieren von Google Analytics:

1. Melden Sie sich bei der Maschine an, die den Sitzungsaufzeichnungsserver hostet.
2. Offnen Sie den Registrierungs-Editor.

3. Navigieren Sie zu HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\
Server\.

4. Flgen Sie einen Registrierungswert hinzu und nennen Sie ihn CeipHeartBeatDisable.
5. Setzen Sie den Wert von CeipHeartBeatDisable auf 1.

6. Starten Sie den Analysedienst der Citrix Sitzungsaufzeichnung neu, damit die Einstellung wirk-
sam wird.

Vom Sitzungsaufzeichnungsserver erfasste Daten

In der folgende Tabelle sehen Sie Beispiele fiir die Art der anonymen Informationen, die gesammelt
werden. Die Daten enthalten keine Informationen, die Sie als Kunden identifizieren.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 84



Sitzungsaufzeichnung 2207

Datenpunkt Schlisselname
Maschinen-GUID machine_guid
Betriebssystemversion 0S_version
Version des SRS_version

Sitzungsaufzeichnungsservers

Anzahl der application-recording
Anwendungsaufzeichnungen -number
Anzahl der Aufzeichnungen recording-number

Beschreibung

Identifiziert die Maschine, von
der die Daten stammen. Wenn
Google Analytics aktiviert ist,
werden die Heartbeat-Daten,
unabhangig davon, ob CEIP
aktiviert ist, an Google
Analytics gesendet.
Textzeichenfolge, die das
Betriebssystem der Maschine
angibt. Wenn Google Analytics
aktiviert ist, werden die
Heartbeat-Daten, unabhangig
davon, ob CEIP aktiviert ist, an
Google Analytics gesendet.
Textzeichenfolge, die die
installierte Version des
Sitzungsaufzeichnungsservers
angibt. Wenn Google Analytics
aktiviert ist, werden die
Heartbeat-Daten, unabhangig
davon, ob CEIP aktiviert ist, an
Google Analytics gesendet.
Ganzzahl, die die Anzahl der
Anwendungsaufzeichnungs-
dateien angibt. Die Daten
werden gesendet, wenn Google
Analytics und CEIP aktiviert
sind.

Ganzzahl, die die Anzahl der
Anwendungs- und der
Desktop-Aufzeichnungsdateien
angibt. Die Daten werden
gesendet, wenn Google
Analytics und CEIP aktiviert
sind.
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Datenpunkt

Anzahl dynamischer
Aufzeichnungen

Anzahl der Agents, die
aufgezeichnete Sitzungen
hosten

Anzahl der Agents, die
aufgezeichnete Sitzungen mit
protokollierten Ereignissen
hosten

Anzahl der aufgezeichneten
Sitzungen mit protokollierten
Ereignissen

Aktivierung der
Administratorprotokollierung

Schliisselname

dynamic-recording-
number

recorded-agent-number

event-logging-enabled
—agent-number

event-logging-
recording-number

admin-logging-status

Beschreibung

Ganzzahl, die die Anzahl der
Dateien dynamischer
Aufzeichnungen angibt. Die
Daten werden gesendet, wenn
Google Analytics und CEIP
aktiviert sind.

Ganzzahl, die die Anzahl der
VDAs angibt, die
aufgezeichnete Sitzungen
hosten. Die Daten werden
gesendet, wenn Google
Analytics und CEIP aktiviert
sind.

Ganzzahl, die die Anzahl der
VDAs angibt, die
aufgezeichnete Sitzungen mit
protokollierten Ereignissen
hosten. Die Daten werden
gesendet, wenn Google
Analytics und CEIP aktiviert
sind.

Ganzzahl, die die Anzahl der
Dateien aufgezeichneter
Sitzungen mit protokollierten
Ereignissen angibt. Die Daten
werden gesendet, wenn Google
Analytics und CEIP aktiviert
sind.

Ziffer, die angibt, ob die
Administratorprotokollierung
aktiviert ist. 1 bedeutet
aktiviert, 0 bedeutet deaktiviert.
Die Daten werden gesendet,
wenn Google Analytics und
CEIP aktiviert sind.
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Datenpunkt

Anzahl protokollierter
Ereignisse

Anzahl der benutzerdefinierten
Richtlinien

Aktivierung des Lastausgleichs

Aktivierung der
Aufzeichnungsanzeigerichtlinie

Schliisselname

collected-events-
number

customized-policies-
number

load-balancing-status

rbac-status

Benachrichtigungsmeldungen anpassen

April 3,2024

Beschreibung

Ganzzahl, die die Anzahl der
protokollierten Ereignisse
angibt. Die Daten werden
gesendet, wenn Google
Analytics und CEIP aktiviert
sind.

Ganzzahl, die die Anzahl der
benutzerdefinierten
Sitzungsaufzeichnungs- und
Ereignisprotokol-
lierungsrichtlinien angibt. Die
Daten werden gesendet, wenn
Google Analytics und CEIP
aktiviert sind.

Ziffer, die angibt, ob der
Lastausgleich aktiviert ist. 1
bedeutet aktiviert, 0 bedeutet
deaktiviert. Die Daten werden
gesendet, wenn Google
Analytics und CEIP aktiviert
sind.

Ziffer, die angibt, ob die
Aufzeichnungsanzeigerichtlinie
aktiviert ist. 1 bedeutet
aktiviert, 0 bedeutet deaktiviert.
Die Daten werden gesendet,
wenn Google Analytics und
CEIP aktiviert sind.

Wenn die aktive Aufzeichnungsrichtlinie Sitzungen mit Benachrichtigungen aufzeichnet, erhalten

Benutzer nach Eingabe der Anmeldeinformationen eine Aufzeichnungsbenachrichtigung. Die Stan-

dardbenachrichtigung ist: lhre Aktivitat in den von lhnen vor kurzem gestarteten Programmen
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oder dem Desktop wird aufgezeichnet. SchlieBen Sie den Desktop bzw. die Programme, wenn
Sie dies ablehnen. Benutzer kdnnen auf OK klicken, um das Fenster zu schlieflen und die Sitzung
fortzusetzen.

Die Standardbenachrichtigung wird in der Sprache des Betriebssystems auf dem VDA angezeigt.

Sie kdnnen benutzerdefinierte Benachrichtigungen in ausgewahlten Sprachen erstellen. Sie konnen
jedoch nur eine Benachrichtigung pro Sprache erstellen. Den Benutzern wird die Benachrichtigung
in der Sprache der lokalen Einstellungen angezeigt.

Erstellen einer Benachrichtigung

1. Melden Sie sich bei der Maschine an, die den Sitzungsaufzeichnungsserver hostet.

2. Klicken Sie im Menu Start auf Sitzungsaufzeichnungsserver - Eigenschaften.

3. Klicken Sie unter Sitzungsaufzeichnungsserver - Eigenschaften auf die Registerkarte
Benachrichtigungen.

4. Klicken Sie auf Hinzufiigen.

5. Wahlen Sie die Sprache fiir die Nachricht und geben Sie die neue Nachricht ein. Sie kdnnen nur
eine Nachricht pro Sprache erstellen.

Nach der Annahme und Aktivierung wird die neue Benachrichtigung im Feld
Sprachspezifische Benachrichtigungen angezeigt.

Aktivieren oder Deaktivieren digitaler Signaturen

October 6, 2022

Sie konnen Zertifikate auf Maschinen installieren, auf denen der Sitzungsaufzeichnungsserver und
der Sitzungsaufzeichnungsplayer installiert ist. Auf diese Weise konnen Sie die Sicherheit lhrer Bere-
itstellung erhohen, indem Sie den Sitzungsaufzeichnungen digitale Signaturen zuweisen.

In der Standardeinstellung sind digitale Signaturen deaktiviert. Nachdem Sie das Zertifikat zum Sig-
nieren der Aufzeichnungen ausgewahlt haben, gewahrt die Sitzungsaufzeichnung Leseberechtigung
fir den Storage Manager-Dienst der Sitzungsaufzeichnung.

Aktivieren digitaler Signaturen

1. Melden Sie sich bei der Maschine mit dem Sitzungsaufzeichnungsserver an.
2. Klicken Sie im Meni Start auf Sitzungsaufzeichnungsserver - Eigenschaften.
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3. Klicken Sie unter Sitzungsaufzeichnungsserver - Eigenschaften auf die Registerkarte
Signieren.

4. Navigieren Sie zu dem Zertifikat, das die sichere Kommunikation zwischen den Maschinen er-
moglicht, auf denen die Sitzungsaufzeichnungskomponenten installiert sind.

Deaktivieren digitaler Signaturen

1. Melden Sie sich bei der Maschine mit dem Sitzungsaufzeichnungsserver an.

2. Klicken Sie im Menu Start auf Sitzungsaufzeichnungsserver - Eigenschaften.

3. Klicken Sie unter Sitzungsaufzeichnungsserver - Eigenschaften auf die Registerkarte
Signieren.

4. Klicken Sie auf Entfernen.

Speicherbericht fiir die Sitzungsaufzeichnung

January 15,2024

Ubersicht

Ein Speicherbericht fiir die Sitzungsaufzeichnung liefert wochentliche Statistiken zu Bildschirmaufze-
ichnungen fiir einen einzelnen oder fiir mehrere lastausgeglichene Sitzungsaufzeichnungsserver. Er
wird Ihnen per E-Mail zugesandt und enthalt Ubersichtsdiagramme, die den folgenden dhneln:
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= SERVER

Server time zone: (UTC-05:00) Eastern Time (US & Canada)

Total size of all recordings: 499.0 GB A 4% over previous week
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Konfiguration

Um taglich oder wochentlich Speicherberichte fiir die Sitzungsaufzeichnung per E-Mail zu erhalten,
planen Sie Berichte liber die Eigenschaften des Sitzungsaufzeichnungsservers. Stellen Sie sicher, dass
Sie auch auf der Registerkarte E-Mail die Einstellungen fiir ausgehende E-Mails konfigurieren.

Hinweis:

Wenn lhre Sitzungsaufzeichnungsserver fiir einen Lastausgleich konfiguriert sind, planen Sie
Berichte auf einem der Server. Sonst erstellen Sie auf jedem Ihrer Sitzungsaufzeichnungsserver
einen Zeitplan.

| Session Recording Server Properties - X

Playback Notfications CEIP Loggng RBAC Emal Repott Cloud|*

Storage report
This option allows you to re torage reports regularly. Make sure to

eceive st
configure outgoing email settings on the Email tab too.
Send storage reports by email
O Daily
@ Vieekly Thursday v

Email recipients: [|

DateigroRe fiir Aufzeichnungen angeben

January 15,2024

Wenn die GroRe der Aufzeichnungsdateien zunimmt, dauert ihr Download langer und die Reaktion-
szeitverlangsamtsich, wenn Sie mit dem Schieberegler durch die Wiedergabe navigieren. Sie kdnnen
die DateigréRe durch Festlegen eines Schwellenwerts fiir eine Datei steuern. Wenn die Aufzeichnung
dieses Limit erreicht, schlieRt die Sitzungsaufzeichnung die Datei und erstellt eine weitere Datei, um
die Aufzeichnung fortzusetzen. Dies wird Rollover genannt.

Sie kdnnen zwei Schwellenwerte fiir ein Rollover angeben:

+ DateigroBe: Die aktuelle Datei wird geschlossen, wenn sie die Grof3e erreicht, und eine neue
Datei wird geoffnet. StandardmaRig erfolgt der Rollover, wenn die GroRe 50 MB liberschreitet.
Unterstutzte Werte: 10 - 300.
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« Dauer: Wenn die Dauer erreicht ist, wird die aktuelle Datei geschlossen und eine neue Datei
wird geoffnet. StandardmaRig erfolgt der Rollover nach 12 Stunden Aufzeichnung einer Sitzung.
Unterstutzte Werte: 1 - 24.

Ein Rollover erfolgt, sobald eine der beiden obigen Bedingungen erfiillt ist. Nehmen wir als Beispiel
an, dass Sie 17 MB fiir die DateigroRe und 6 Stunden fiir die Dauer eingeben. Wenn die Aufzeichnung
nach 3 Stunden 17 MB erreicht, schlief3t die Sitzungsaufzeichnung die Datei und 6ffnet eine neue.

Unabhangig vom eingegebenen Wert fiir die DateigroRe fiihrt die Sitzungsaufzeichnung ein Rollover
friihestens nach einer Stunde durch, um das Erstellen von zu vielen kleinen Dateien zu vermeiden.
Diese Regel gilt nicht, wenn die Dateigrof3e 300 MB libersteigt.

Angeben der maximalen DateigrofBle fiir Aufzeichnungen

1. Melden Sie sich bei der Maschine mit dem Sitzungsaufzeichnungsserver an.
2. Klicken Sie im Menu Start auf Sitzungsaufzeichnungsserver - Eigenschaften.

3. Klicken Sie unter Sitzungsaufzeichnungsserver - Eigenschaften auf die Registerkarte
Rollover.
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% Session Recording Server Properties — X ‘

Storage Signing Rollover Playback Notfications CEIP  Logging RE*[*

Rollover thresholds specify the maximum limit to which a file may grow
before a new file is started. Files are rolled over when the file size or
recording duration specified, whichever occurs first, is reached. Files are
not rolled over if the recording duration is less than 1 hour and size is less
than 200MB. Files are always rolled over when the size reaches 200MB

regardless of the duration.
File size threshold (ME): 50
Recording duration threshold (hours): 12

OK || Cancel | Aoy

4. Geben Sie eine Ganzzahl zwischen 10 und 300 ein, um die maximale DateigrofRe in MB festzule-
gen.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 93



Sitzungsaufzeichnung 2207

5. Geben Sie ein Ganzzahl zwischen 1 und 24 ein, mit der Sie die maximale Aufzeichnungslange in
Stunden angeben.

Speicherort fiir Aufzeichnungen festlegen

January 15,2024

Geben Sie unter Sitzungsaufzeichnungsserver - Eigenschaften das Verzeichnis zum Speichern von
Aufzeichnungen und Wiederherstellen archivierter Aufzeichnungen fiir die Wiedergabe an.

Sie kdnnen Aufzeichnungen auf einem lokalen Datentrager, einem SAN-Volume und an einem durch
UNC-Netzwerkpfad angegebenen Speicherort speichern. Ab Version 2103 kénnen Sie Aufzeichnungen
in Azure-Dateifreigaben speichern. Weitere Informationen finden Sie unter Konfigurieren einer Azure-
Dateifreigabe zum Speichern von Aufzeichnungen weiter unten in diesem Artikel.

Hinweis:

« Das Speichernvon Datenin einem NAS mit dateibasiertem Protokoll wie SMB und NFS kann
Auswirkungen auf Leistung und Sicherheit haben. Verwenden Sie die neueste Version des
Protokolls, um Auswirkungen auf die Sicherheit zu vermeiden, und fiihren Sie Skalierung-
stests durch, um eine zufriedenstellende Leistung sicherzustellen.

+ Verwenden Sie den BefehlICLDB, um Dateien zu archivieren oder geloschte Dateien wieder-

herzustellen.

Festlegen eines oder mehrerer Ordner zum Speichern von Aufzeichnungen und eines
Ordners zum Wiederherstellen archivierter Aufzeichnungen

1. Melden Sie sich bei der Maschine an, die den Sitzungsaufzeichnungsserver hostet.
2. Klicken Sie im Menu Start auf Sitzungsaufzeichnungsserver - Eigenschaften.

3. Klicken Sie unter Sitzungsaufzeichnungsserver - Eigenschaften auf die Registerkarte Spe-
icher.

4. Verwenden Sie die Liste Verzeichnisse fiir Dateispeicherung, um die Ordner zu verwalten, in
denen die Aufzeichnungen gespeichert werden.

Nach der Auswahl der Ordner erhalten die Dienste der Sitzungsaufzeichnung Vollzugriff auf
diese Ordner.

In der Standardeinstellung werden Aufzeichnungen im Ordner <Laufwerk>:SessionRecordings
der Maschine mit dem Sitzungsaufzeichnungsserver gespeichert. Sie konnen den Ordner an-
dern, in dem Sie Aufzeichnungen speichern, zum Lastausgleich auf mehreren Volumes weitere
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Ordner hinzufiigen oder freien Speicherplatz zu nutzen. Mehrere Ordner in der Liste geben an,
dass Aufzeichnungen per Lastausgleich auf mehrere Ordner verteilt werden. Der Lastausgleich
durchlauft alle Ordner.

5. Geben Sie im Feld Wiederherstellungsverzeichnis fiir archivierte Dateien den Ordner zum
Wiederherstellen archivierter Aufzeichnungen an.

In der Standardeinstellung werden Aufzeichnungen im Ordner <Laufwerk>:SessionRecordingsRestore
der Maschine mit dem Sitzungsaufzeichnungsserver gespeichert. Sie konnen den Ordner an-
dern.
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i% Session Recording Server Properties — X ‘

Storage Signing Rollover Playback Notfications CEIP  Logging RE ¢ *

Recorded session files are stored in the directonies specified. To store files
in ia load-balanced manner, specify multiple directories across different
volumes.

File storage directories:

List of folders is empty.
The default folder C:\SessionRecordings will be Modify...
used.
Remove

Specify a folder to temporanily store archived session recordings and make
them available for playback.

Restore directory for archived files:
C:\SessionRecordingsRestored Browse

OK  Cancel Apply
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Konfigurieren einer Azure-Dateifreigabe zum Speichern von Aufzeichnungen
Fiihren Sie folgende Schritte aus, um eine Azure-Dateifreigabe zum Speichern von Aufzeichnungen zu

erstellen:

1. Erstellen Sie im Azure-Portal zuerst ein Speicherkonto und dann eine Azure-Dateifreigabe.

Eine Kurzanleitung finden Sie unter Erstellen und Verwalten von Azure-Dateifreigaben mit dem
Azure-Portal. Die folgende Tabelle enthalt empfohlene Konfigurationen.

GroRe der Kontingent
Aufzeich- der
nungsdatei Anzahl der Typ der Dateifreigabe  SitzungsaufzeichSitmgngsaufzeichnung
(MB/Stunde) Sitzungen Dateifreigabe  (TB) —Serveranzahl —ServergrolRe
<6,37 <1000 HDD Standard 2 1 Standard
(StorageV2) D4as_v4
<6,37 1000-2000 SSD Premium 3 1 Standard
D4as_v4
<6,37 2000-3000 SSD Premium 5 1 Standard
D4as_v4
<6,37 30004000 SSD Premium 6 1 Standard
D4as_v4
ca. 10 <1000 HDD Standard 3 1 Standard
(StorageV2) D4as_v4
ca. 10 1000-2500 SSD Premium 6 1 Standard
D4as_v4
ca. 10 25004000 SSD Premium 10 2 Standard
D4as_v4

Das Kontingent fiir Dateifreigaben wird basierend auf acht Stunden pro Tag, 23 Arbeitstagen pro
Monat und einer einmonatigen Aufbewahrungsdauer firr jede Aufzeichnungsdatei berechnet.

2. Fugen Sie dem Host, auf dem Sie den Sitzungsaufzeichnungsserver installiert haben, die An-
meldeinformationen der Azure-Dateifreigabe hinzu.

a) Starten Sie eine Eingabeaufforderung als Administrator und andern Sie das Laufwerk in
den Ordner <Installationspfad des Sitzungsaufzeichnungsservers>\Bin.

StandardmafBig wird der Sitzungsaufzeichnungsserver in C:\Program Files)\
Citrix\SessionRecording\Server installiert.

b) Fiihren Sie den Befehl SsRecUtils.exe -AddAzureFiles <storageAccountName> <file-
ShareName> <accesskey> aus.
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Hierbei gilt:

« <storageaccountname> ist der Name lhres Speicherkontos in Azure.

« <filessharename> ist der Name der Dateifreigabe, die in Ihrem Speicherkonto enthal-
tenist.

« <accesskey> ist Ihr Speicherkontoschliissel, der fiir den Zugriff auf die Dateifreigabe
verwendet werden kann.

Sie haben zwei Moglichkeiten, Ihren Speicherkontoschliissel abzufragen:

« Sie finden den Speicherkontoschliissel in der angezeigten Verbindungszeichenfolge,
wenn Sie auf der Dateifreigabeseite auf die Schaltflache Verbinden klicken.

1 docs (G+/) r &8 7?2 ©
Connect X

2 : sessionrecordings

- se55|onrecord|ngs essoncorng
SMB File share
i P T Upload -+ Add directory | b Secre vanser e enablec anthe torage secount M cientscoanectingt i
- M share must support SMB protocol version 3 or higher in order to handle the encryption
requirement. Click here to learn more
& Overview \v::‘ Search files by prefix
"R Access Control (IAM) Name
Windows  Linux  macOS
Settings No files found.
m
fIt Properties To connect to this Azure file share from Windows, choose from the following
authentication methods and run the PowerShell commands from a normal (not elevated)

Operations PowerShell terminal:
4 Snapshots Drive letter
& sackup [z v
Monitoring Authentication method

QO Active Directory
Al Metrics
(®) storage account key

a share using th
ctory allows
within a share. Lear more

ccount key is only appropriate for admin access.
rentiate file and folder access, per AD account,

$connectTestResult = Test-NetConnection -ComputerName
sremdstg.file.core.windows.net -Port 445
if (SconnectTestResult. TepTestSucceeded) {
# Save the password so the drive will persist on reboot
cmdexe /C "cmdkey /add:sremdsto file core windows.net ™
Juser:"Azure\d
/pass: "DSjcn/SOpzwPxhckjTgGZUZtolh8A3PAOHBWOe +J9kuid6p7xX11eqNMUOXkx? [

the port SMB uses. If port 445 is available, your Az
mounted. Your organization or internet service
you may use Azure Point-to-Site (P2S) VPN
to tunnel SMB traffic to your Azure file share over a different port.

Learn how to circumvent the port 445 problem (VPN)

« Sie konnen den Speicherkontoschliissel auch abrufen, indem Sie links in der
Speicherkontoseite auf Zugriffsschliissel klicken.
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= Microsoft Azure P search resources, services, and docs (G+/)

Home > sremd >

| Access keys

Storage account

J Search (Ctrl+/) | « Use access keys to authenticate your applications when making requests to this Azure storage account. Store your access b

keys so that you can maintain connections using one key while regenerating the other.
= Overview

When you regenerate your access keys, you must update any Azure resources and applications that access this storage acc
B Activity log

Storage account name
L Tags =

| sremstg
£ Diagnose and solve problems

Hide keys
'GR Access Control (IAM)
~

W Data migration key1 (&)
- Key

== Storage Explorer (preview)
| DSjen/SOpzwPxhckTgGZUZtolh8A3PAOHEBWOe + 19kuid6pTxX11eqNMu0Xkx7R3I52f2GHRFUZPIIFI11vbE/A==

Settings

Connection string
| DefaultEndpointsProtocal=https;AccountName= |: AccountKey=DSjcn/SOpzwPxhckjTgGZUZtolh8A3PAOHSWOe+.

CORS

@

key2 ’:'.‘2
Configuration

Key

[ms}

Encryption | O97VNcAmy +WpgFYYO6r30fMyaD20sSGGpJuBgfkDYv3Z27) 19TYOMbWFaz1N6nO81c2qF5IZ00VxqydmysO2A==

&

Shared access signature Connection string

“§ Netwarking | DefaultEndpointsProtocol=https;AccountName= | AccountKey=097VNcAmy+WpgFYYOer3OfivyaD20sSGGpJuB:

@ Security
:|' Properties

E] Locks

File service

& File shares

Monitoring
@ insights

BN alerts

c¢) Stellen Sie die Azure-Dateifreigabe auf dem Host bereit, auf dem Sie den Sitzungsaufzeich-
nungsserver installiert haben.

i. Offnen Sie Sitzungsaufzeichnungsserver - Eigenschaften.
ii. Klicken Sie auf der Registerkarte Speicher auf Hinzufiigen.

iii. GebenSiedenUNC-Pfadim Format\\<storageaccountname>.file.core.windows.net\\<filessha
ein.

Legen Sie unter der Dateifreigabe einen Unterordner fest, in dem Ihre Aufzeichnungs-
dateien gespeichert werden sollen. Der Sitzungsaufzeichnungsserver erstellt dann
automatisch einen Unterordner.
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Vi.

Vil.

Richtlinien

April 3,2024

!
.l

Storage  Signing FRollover Playback MNotfications CEIP  Logging RE |+

Fecorded session files are stored in the directories specified. To store files
in & load-bzalanced manner, specify multiple directories across different
volumes.

File storage directories:

File Storage Directory

Enter a directory for storing recorded session files:

|er.file.co,le.windows.net'-sessionrecording'recon:lings | Browse. ..

Cancel

Specify a folder to temporarily store archived session recordings and make
them awvailable for playback.

Restore directory for archived files:

C:\SessionRecordings Restored Browse...

oK Cancel

iv. Klicken Sie im Dialogfeld Verzeichnis fiir Dateispeicherung auf OK.

Klicken Sie im Fenster Sitzungsaufzeichnungsserver - Eigenschaften auf
Ubernehmen.

Klicken Sie auf OK, nachdem Ubernehmen abgeblendet ist.

Klicken Sie auf Ja, wenn Sie aufgefordert werden, den Speichermanager der
Sitzungsaufzeichnung neu zu starten.

Session Recording Server Properties

The "Citrix 5ession Recording 5torage Manager” service needs
to be restarted for changes to come into effect.

Do you wish to restart the service now?
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Mit der Richtlinienkonsole fiir die Sitzungsaufzeichnung erstellen Sie Richtlinien flir das Aufzeichnen,
fir das Erkennen und Reagieren auf Ereignisse sowie flir das Anzeigen von Aufzeichnungen. Beim
Erstellen von Richtlinien konnen Sie Delivery Controller in der Citrix Cloud und in On-Premises-
Umgebungen angeben.
Wichtig:
Um die Richtlinienkonsole fiir die Sitzungsaufzeichnung zu verwenden, muss das Broker Pow-
erShell Snap-in (Broker_PowerShellSnapln_x64.msi) oder das Citrix DaaS Remote PowerShell
SDK (CitrixPoshSdk.exe) manuell installiert sein. Suchen Sie das Broker PowerShell-Snap-In auf
dem ISO-Image von Citrix Virtual Apps and Desktops (\ layout\image-full\x64\Citrix
Desktop Delivery Controller). Oder laden Sie das Citrix DaaS Remote PowerShell
SDK von der Downloadseite von Citrix DaaS (friiher Citrix Virtual Apps and Desktops Service)

herunter.

Tipp:

Sie kdnnen die Registrierung bearbeiten, um den Verlust von Aufzeichnungsdateien zu verhin-
dern, falls Ihr Sitzungsaufzeichnungsserver unerwartet ausfallt. Melden Sie sich als Adminis-
trator bei der Maschine an, auf der der Sitzungsaufzeichnungsagent installiert ist, 6ffnen Sie
den Registrierungs-Editor und fligen Sie unter HKEY _LOCAL_MACHINE\SOFTWARE\Citrix
\SmartAuditor\Agent einen DWORD-Wert hinzu: DefaultRecordActionOnError =1

Aktivieren einer Richtlinie

1. Melden Sie sich als Administrator bei der Maschine an, auf der Sie die Richtlinienkonsole fiir die
Sitzungsaufzeichnung installiert haben.

2. Starten Sie die Richtlinienkonsole fiir die Sitzungsaufzeichnung.

3. Wenn das Dialogfeld Mit Sitzungsaufzeichnungsserver verbinden angezeigt wird, stellen Sie
sicher, dass der Name des Sitzungsaufzeichnungsservers, das Protokoll und der Port richtig
sind. Klicken Sie auf OK.

4. Erweitern Sie in der Richtlinienkonsole fiir die Sitzungsaufzeichnung den Zielrichtlinientyp.

5. Wahlen Sie die zu aktivierende Richtlinie.

6. Wahlen Sie im Mendi Richtlinie aktivieren.

Andern von Richtlinien

1. Melden Sie sich als Administrator bei der Maschine an, auf der Sie die Richtlinienkonsole fiir die
Sitzungsaufzeichnung installiert haben.
2. Starten Sie die Richtlinienkonsole fiir die Sitzungsaufzeichnung.
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3. Wenn das Dialogfeld Mit Sitzungsaufzeichnungsserver verbinden angezeigt wird, stellen Sie
sicher, dass der Name des Sitzungsaufzeichnungsservers, das Protokoll und der Port richtig
sind. Klicken Sie auf OK.

4. Erweitern Sie in der Richtlinienkonsole fiir die Sitzungsaufzeichnung den Zielrichtlinientyp.

5. Wahlen Sie die Richtlinie aus, die Sie andern mochten. Die Regeln fiir die Richtlinie werden im
rechten Bereich angezeigt.

6. Hinzufligen, Andern und L6schen von Regeln:

« Wahlen Sie in der Menlileiste Neue Regel hinzufiigen. Wenn die Richtlinie aktiv ist, wer-
den Sie in einem Popupfenster zum Bestatigen der Aktion aufgefordert. Erstellen Sie mit
dem Assistenten fiir Regeln eine Regel.

+ Markieren Sie die Regel, die Sie andern mochten, klicken Sie mit der rechten Maustaste
und wihlen Sie Eigenschaften. Andern Sie die Regel mit dem Assistenten fiir Regeln.

+ Markieren Sie die Regel, die Sie l6schen mochten, klicken Sie mit der rechten Maustaste
und wahlen Sie Regel loschen.

Loschen von Richtlinien
Hinweis:

Eine systemdefinierte oder aktive Richtlinie kann nicht geloscht werden.

1. Melden Sie sich als Administrator bei der Maschine an, auf der Sie die Richtlinienkonsole fiir die
Sitzungsaufzeichnung installiert haben.

2. Starten Sie die Richtlinienkonsole fiir die Sitzungsaufzeichnung.

3. Wenn das Dialogfeld Mit Sitzungsaufzeichnungsserver verbinden angezeigt wird, stellen Sie
sicher, dass der Name des Sitzungsaufzeichnungsservers, das Protokoll und der Port richtig
sind. Klicken Sie auf OK.

4. Erweitern Sie in der Richtlinienkonsole fiir die Sitzungsaufzeichnung den Zielrichtlinientyp.

5. Wahlen Sie im linken Bereich die Richtlinie aus, die Sie [6schen mochten. Wenn die Richtlinie
aktiv ist, miissen Sie eine andere aktivieren.

6. Wahlen Sie in Mendileiste Richtlinie loschen.

7. Klicken Sie auf Ja, um die Aktion zu bestatigen.

Konfigurieren von Sitzungsaufzeichnungsrichtlinien

January 15,2024

Sie konnen systemdefinierte Aufzeichnungsrichtlinien aktivieren oder eigene Aufzeichnungsrichtlin-
ien erstellen und aktivieren. Systemdefinierte Aufzeichnungsrichtlinien wenden eine einzige Regel
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auf ganze Sitzungen an. Benutzerdefinierte Aufzeichnungsrichtlinien legen fest, welche Sitzungen
aufgezeichnet werden.

Die aktive Aufzeichnungsrichtlinie legt fest, welche Sitzungen aufgezeichnet werden. Nur jeweils eine
Aufzeichnungsrichtlinie ist aktiv.

Systemdefinierte Aufzeichnungsrichtlinien

Die Sitzungsaufzeichnung bietet die folgenden systemdefinierten Aufzeichnungsrichtlinien:

+ Nicht aufzeichnen. Die Standardrichtlinie. Wenn Sie keine andere Richtlinie festlegen, wird
keine Sitzung aufgezeichnet.

+ Nur Ereignisse aufzeichnen (fiir alle, mit Benachrichtigung). Diese Richtlinie zeichnet nur
Ereignisse auf, die Ihre Ereigniserkennungsrichtlinie angibt. Es zeichnet nicht den Bildschirm
auf. Benutzer erhalten im Voraus eine Benachrichtigung tiber das Aufzeichnen.

+ Nur Ereignisse aufzeichnen (fiir alle, ohne Benachrichtigung). Diese Richtlinie zeichnet nur
Ereignisse auf, die Ihre Ereigniserkennungsrichtlinie angibt. Es zeichnet nicht den Bildschirm
auf. Benutzer erhalten keine Aufzeichnungsbenachrichtigungen.

+ Ganze Sitzungen aufzeichnen (fiir alle, mit Benachrichtigung). Diese Richtlinie zeich-
net ganze Sitzungen (Bildschirme und Ereignisse) auf. Benutzer erhalten im Voraus eine
Benachrichtigung iber das Aufzeichnen.

« Ganze Sitzungen aufzeichnen (fiir alle, ohne Benachrichtigung). Diese Richtlinie zeichnet
ganze Sitzungen (Bildschirme und Ereignisse) auf. Benutzer erhalten keine Aufzeichnungsbe-
nachrichtigungen.

Sie konnen die systemdefinierten Aufzeichnungsrichtlinien nicht andern oder l6schen.

Erstellen einer benutzerdefinierten Aufzeichnungsrichtlinie

Sie kdnnen die Sitzungen von bestimmten Benutzern oder Gruppen, veréffentlichten Anwendungen
oder Desktops, Bereitstellungsgruppen oder VDAs sowie Client-IP-Adressen der Citrix Workspace-App
aufzeichnen. Ein Assistent in der Richtlinienkonsole fiir die Sitzungsaufzeichnung unterstitzt Sie
beim Erstellen der Regeln. Zum Abrufen der Liste der veroffentlichten Anwendungen oder Desktops
sowie Bereitstellungsgruppen oder VDAs ist eine Leseberechtigung als Siteadministrator erforderlich.
Konfigurieren Sie die Administrator-Leseberechtigung auf dem Delivery Controller der Site.

Fiir jede erstellte Regel geben Sie eine Aufzeichnungsaktion und Regelkriterien an. Die Aufzeich-
nungsaktion gilt fiir Sitzungen, die das Regelkriterium erfillen.

Wahlen Sie fiir jede Regel eine Aufzeichnungsaktion aus:
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+ Sitzungsaufzeichnung mit Benachrichtigung aktivieren. Diese Option zeichnet ganze
Sitzungen (Bildschirme und Ereignisse) auf. Benutzer erhalten im Voraus eine Benachrichti-
gung Uber das Aufzeichnen.

+ Sitzungsaufzeichnung ohne Benachrichtigung aktivieren. Diese Option zeichnet ganze
Sitzungen (Bildschirme und Ereignisse) auf. Benutzer erhalten keine Aufzeichnungsbenachrich-
tigungen.

+ Nur Ereignis fiir Sitzungsaufzeichnung aktivieren, mit Benachrichtigung. Diese Option ze-
ichnet in Sitzungen nur Ereignisse auf, die Ihre Ereigniserkennungsrichtlinie angibt. Es zeichnet
nicht den Bildschirm auf. Benutzer erhalten im Voraus eine Benachrichtigung tber das Aufze-
ichnen.

+ Nur Ereignis fiir Sitzungsaufzeichnung aktivieren, keine Benachrichtigung. Diese Option
zeichnet in Sitzungen nur Ereignisse auf, die lhre Ereigniserkennungsrichtlinie angibt. Es zeich-
net nicht den Bildschirm auf. Benutzer erhalten keine Aufzeichnungsbenachrichtigungen.

+ Sitzungsaufzeichnung deaktivieren. Diese Option bedeutet, dass keine Sitzungen aufgeze-
ichnet werden.

BL Rules Wizard X

Step 1: Select a recording option to specify if. and how, a session is recorded.

(O Enable session recording with notification
() Enable session recording without notffication
(O Enable event only session recording with notification
(O) Enable event only session recording without notification

(® Disable session recording
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Wahlen Sie fiir jede Regel mindestens eines der folgenden Elemente, um ein Regelkriterium zu er-
stellen:

« Benutzer oder Gruppen. Erstellt eine Liste der Benutzer oder Gruppen, fiir die die Aktion der
Regel gilt. Sie kdnnen in der Sitzungsaufzeichnung Active Directory-Gruppen und Positivlisten
flr Benutzer verwenden.

+ Veroffentlichte Anwendungen oder Desktops. Erstellt eine Liste der veroffentlichten Anwen-
dungen oder Desktops, fiir die die Aktion der Regel gilt. Wahlen Sie im Assistenten fiir Regeln
die Citrix Virtual Apps and Desktops-Sites oder DaaS-Sites (ehemals Citrix Virtual Apps and Desk-
tops Service) aus, auf denen die Anwendungen bzw. Desktops verfligbar sind.

+ Bereitstellungsgruppen oder Maschinen. Erstellt eine Liste der Bereitstellungsgruppen oder
Maschinen, fiir die die Aktion der Regel gilt. Wahlen Sie im Assistenten fiir Regeln den Spe-
icherort der Bereitstellungsgruppen oder Maschinen.

« IP-Adresse oder IP-Bereich. Erstellt eine Liste von IP-Adressen oder IP-Adressbereichen, fiir die
die Aktion der Regel gilt. Fligen Sie auf dem Bildschirm IP-Adresse und IP-Bereich auswiahlen
eine giiltige IP-Adresse oder einen IP-Adressbereich hinzu, fiir die bzw. den die Aufzeichnung
aktiviert oder deaktiviert werden soll. Bei den hier genannten IP-Adressen handelt es sich um
die IP-Adressen der Citrix Workspace-Apps.
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@' Rules Wizard X

Step 2: Select the rule criteria.

[] Users or Groups

[] Published Applications or Desktop
[] Delivery Groups or Machines

[] IP Address or IP Range

Step 3: Edit the rule criteria.

Selecting a rule criterion above activates the option here. To edit, click the underlined value.

Users / Groups: All Users

Published Resources: All Applications and Desktop

Delivery Groups / Machines: All Delivery Groups and Machines
IP Address / IP Range: All IP Addresses

< Back Next > Cancel

Hinweis:

Die Richtlinienkonsole fiir die Sitzungsaufzeichnung unterstiitzt das Konfigurieren mehrerer Kri-
terien innerhalb einer Regel. Ist eine Regel anwendbar, werden zum Berechnen der endgulti-
gen Aktion die logischen Operatoren “AND”und “OR”verwendet. Dabei wird der Operator “OR”
meist zwischen Elementen innerhalb eines Kriteriums verwendet, wahrend der Operator “AND”
zwischen separaten Kriterien zum Einsatz kommt. Wenn das Ergebnis “true”ist, flihrt die Engine
fir die Sitzungsaufzeichnungsrichtlinie die Regelaktion aus. Ansonsten wird die nachste Regel
aufgerufen und der Prozess wird wiederholt.

Wenn Sie mehrere Regeln in einer Aufzeichnungsrichtlinie erstellen, konnen einige Sitzungen die Kri-
terien fur mehrere Regeln erfiillen. In diesen Situationen wird die Regel mit der hdchsten Prioritat auf
die Sitzungen angewendet.

Die Aufzeichnungsaktion einer Regel legt die Prioritat fest:

+ Regeln mit der Aktion Sitzungsaufzeichnung deaktivieren haben die héchste Prioritat.
+ Regeln mit der Aktion Sitzungsaufzeichnung mit Benachrichtigung aktivieren haben die
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zweithochste Prioritat.
+ Regeln mit der Aktion Sitzungsaufzeichnung ohne Benachrichtigung aktivieren haben die

zweitniedrigste Prioritat.
+ Regeln mit der Aktion Nur Ereignis fiir Sitzungsaufzeichnung aktivieren, keine Benachrich-

tigung haben die mittlere Prioritat.
+ Regeln mit der Aktion Nur Ereignis fiir Sitzungsaufzeichnung aktivieren, keine Benachrich-

tigung haben die niedrigste Prioritat.

Einige Sitzungen erfiillen ggf. kein Regelkriterium in einer Aufzeichnungsrichtlinie. Fiir diese Sitzun-
gen gilt die Aktion der Fallbackregel der Richtlinie. Die Aktion der Fallbackregelistimmer Nicht aufze-
ichnen. Sie konnen die Fallbackregel nicht andern oder l6schen.

Erstellen einer benutzerdefinierten Aufzeichnungsrichtlinie:
1. Melden Sie sich als autorisierter Richtlinienadministrator bei dem Server an, auf dem die
Richtlinienkonsole fir die Sitzungsaufzeichnung installiert ist.

2. Starten Sie die Richtlinienkonsole fiir die Sitzungsaufzeichnung und wahlen Sie links Aufzeich-
nungsrichtlinien. Wahlen Sie in der Meniileiste Neue Richtlinie hinzufiigen.

3. Klicken Sie mit der rechten Maustaste auf Neue Richtlinie und wahlen Sie Neue Regel hinzufii-

gen.

4, Wahlen Sie im Regelassistenten die eine Aufzeichnungsoption und klicken Sie auf Weiter.
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E}? Rules Wizard X

Step 1: Select a recording option to specify if. and how, a session is recorded.

(O Enable session recording with notification
(7 Enable session recording without notffication
(O Enable event only session recording with notffication

(O) Enable event only session recording without notification

(®) Disable session recording

Next > Cancel

5. Regelkriterien - Sie konnen ein oder mehrere Regelkriterien wahlen:
Benutzer oder Gruppen
Veroffentlichte Anwendungen oder Desktops
Bereitstellungsgruppen oder Maschinen
IP-Adresse oder IP-Bereich
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I% Rules Wizard X

Step 2: Select the rule criteria.

[] Users or Groups

[] Published Applications or Desktop
[] Delivery Groups or Machines

[] IP Address or IP Range

Step 3: Edit the rule criteria.

Selecting a rule criterion above activates the option here. To edit, click the underlined value.

Users / Groups: All Users

Published Resources: All Applications and Desktop

Delivery Groups / Machines: All Delivery Groups and Machines
IP Address / IP Range: All IP Addresses

< Back Next > Cancel

6. Regelkriterium bearbeiten: Klicken Sie zum Bearbeiten auf die unterstrichenen Werte. Welche

Werte unterstrichen sind, hangt von den Kriterien ab, die Sie im vorherigen Schritt ausgewahlt
haben.

Hinweis:

Bei Auswahl der Option Veroffentlichte Anwendungen oder Desktops ist die Sitead-
resse die IP-Adresse, eine URL oder ein Maschinenname, wenn der Controller in einem
lokalen Netzwerk ist. Die Liste Name der Anwendung enthalt den Anzeigenamen.

Wenn Sie Veroffentlichte Anwendungen oder Desktops oder Bereitstellungsgruppen oder
Maschinen wahlen, geben Sie den Delivery Controller an, mit dem die Richtlinienkonsole fiir
die Sitzungsaufzeichnung kommunizieren soll.

Die Richtlinienkonsole fiir die Sitzungsaufzeichnung st die einzige Methode fiir die Kommunika-
tion mit Delivery Controllern in Citrix Cloud- und On-Premises-Umgebungen.
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% Rules Wizard

Step 2: Select the rule criteria.

[] Users or Groups

Published Applications or Desktop
Delivery Groups or Machines

] IP Address or IP Range

Step 3: Edit the rule criteria.

Selecting a rule criterion above activates the option here. To edit, click the underlined value.

Users | Groups: All Users
Published Resources: Select Published Applications or Desktop. .

Delivery Groups / Machines: Select Delivery Groups or Machines...
|P Address / IP Range: All IP Addresses

= G

Beispiel: Klicken Sie fiir Bereitstellungsgruppen oder Maschinen in Schritt 3 auf den

entsprechenden Hyperlink wie im Screenshot oben, und klicken Sie auf Hinzufiigen, um dem
Controller Abfragen hinzuzufligen.
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C.

[El Create Query x
Site: Address: Citri Cloud Controller
Eter 3 sfe address
i@ Delivery Groups i) Machines
| Enfer 3 Delivery Group name
Create Cancel

Close

Eine Beschreibung der Anwendungsfalle fiir On-Premises und Citrix Cloud Delivery Controller
finden Sie in der folgenden Tabelle:

Anwendungsfall Erforderliche Aktion

On-Premises Delivery Controller . .
a) Installieren Sie

Broker_PowerShellSnapln_x64.msi. 2.
Deaktivieren Sie das Kontrollkastchen
Citrix Cloud Controller.

Citrix Cloud Delivery Controller ) ) L
a) Installieren Sie das Citrix DaaS Remote

PowerShell SDK. 2. Uberpriifen Sie die
Anmeldeinformationen des Citrix
Cloud-Kontos. 3. Aktivieren Sie das
Kontrollkadstchen Citrix Cloud Controller.
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Anwendungsfall Erforderliche Aktion

Wechseln von einem On-Premises-Delivery
Controller zu einem Citrix Cloud Delivery
Controller

a) Deinstallieren Sie
Broker_PowerShellSnapln_x64.msi und
starten Sie die Maschine neu. 2.
Installieren Sie das Citrix DaaS Remote
PowerShell SDK. 3. Uberpriifen Sie die
Anmeldeinformationen des Citrix
Cloud-Kontos. 4. Aktivieren Sie das

Kontrollkastchen Citrix Cloud Controller.

Wechseln von einem Citrix Cloud -Delivery . i i .
a) Deinstallieren Sie das Citrix DaaS Remote

PowerShell SDK und starten Sie die
Maschine neu. 2. Installieren Sie

Controller zu einem On-Premises-Delivery
Controller

Broker_PowerShellSnapln_x64.msi. 3.
Deaktivieren Sie das Kontrollkastchen
Citrix Cloud Controller.

Uberpriifen der Anmeldeinformationen des Citrix Cloud-Kontos

Fir Abfragen an Delivery Controller, die in Citrix Cloud gehostet werden, validieren Sie lhre
Citrix Cloud-Anmeldeinformationen auf der Maschine, auf der die Richtlinienkonsole fiir die
Sitzungsaufzeichnung installiert ist. Sonst kann zu einem Fehler kommen und die Richtlin-
ienkonsole flr die Sitzungsaufzeichnung funktioniert moglicherweise nicht wie erwartet.

Ausflihren einer manuellen Uberprifung:

a) Melden Sie sich an der Citrix Cloud-Konsole an und navigieren Sie zu Identitats- und Zu-
griffsverwaltung > API-Zugriff. Erstellen Sie einen API-Zugriff Secure Client, um ein Au-
thentifizierungsprofil zu erhalten, das die Citrix Cloud-Authentifizierungsaufforderungen
umgehen kann. Laden Sie Ihren Secure Client herunter, benennen Sie ihn um und speich-
ern Sieihn an einem sicheren Ort. Der Dateiname wird standardmafig auf secureclient.csv
gesetzt.

= Citrix Cloud

« |dentity and Access Management

Authentication  Admini

rators APl Access  Domains

Secure Clients are used to interact with Citrix Cloud APIs.

onnector install or to access any of our APIs, use the customer ID*  * *_as

Name your Secure Cliont Create Client

the customer parameter.

Named Id

secureclient

Creation Date Actions

3:53:01 PM Dec 3, 2018 0]
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b) Offnen Sie eine PowerShell-Sitzung und fiihren Sie den folgenden Befehl aus, damit das
im vorherigen Schritt erhaltene Authentifizierungsprofil wirksam wird.
asnp citrix.x*
Set-XDCredentials —-CustomerId “ citrixdemo” -SecureClientFile

“ c:\temp\secureclient.csv” -ProfileType CloudAPI -
StoreAs “ default”

<!--NeedCopy-->

Legen Sie CustomerID und SecureClientFile nach Bedarf fest. Mit dem voranstehen-
den Befehl wird ein Standardauthentifizierungsprofil fiir den Kunden citrixdemo
erstellt, um Authentifizierungsaufforderungen in den aktuellen und allen nachfolgenden
PowerShell-Sitzungen zu umgehen.

7. Folgen Sie dem Assistenten, um die Konfiguration abzuschlieRen.
Hinweis: Einschrankung fiir vorab gestartete Anwendungssitzungen:

« Wenn die aktive Richtlinie versucht, den Anwendungsnamen zuzuordnen, kann sie die An-
wendungen, die in der vorab gestarteten Sitzung gestartet wurden, nicht zuordnen. Die
vorab gestartete Sitzung kann dann nicht aufgezeichnet werden.

« Wenn die aktive Richtlinie jede Anwendung aufzeichnet, wird bei aktiviertem Sitzungsvor-
abstart eine Aufzeichnungsbenachrichtigung angezeigt, wenn ein Benutzer sich bei der Cit-
rix Workspace-App fiir Windows anmeldet. Die vorab gestartete (leere) Sitzung und alle
Anwendungen, die ab diesem Zeitpunkt in der Sitzung gestartet werden, werden aufgeze-
ichnet.

Veroffentlichen Sie als Workaround Anwendungen gemald ihrer Aufzeichnungsrichtlinien in sep-
araten Bereitstellungsgruppen. Verwenden Sie keine Anwendungsnamen als Aufzeichnungsbe-
dingung. Dadurch wird sichergestellt, dass vorab gestartete Sitzungen aufgezeichnet werden
konnen. Benachrichtigungen werden jedoch weiterhin angezeigt.

Verwenden von Active Directory-Gruppen

Beim Erstellen von Richtlinien kdnnen Sie in der Sitzungsaufzeichnung Active Directory-Gruppen ver-
wenden. Active Directory-Gruppen statt einzelner Benutzer vereinfachen die Erstellung und Verwal-
tung von Regeln und Richtlinien. Beispiel: Wenn Benutzer in der Buchhaltungsabteilung des Un-
ternehmens zur Active Directory-Gruppe Finanz gehdren, konnen Sie eine Regel erstellen, die fiir alle
Mitglieder dieser Gruppe gilt, indem Sie die Gruppe Finanz im

Assistenten fiir Regeln auswahlen.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 113



Sitzungsaufzeichnung 2207

Positivliste der Benutzer

Sie konnen Richtlinien fir die Sitzungsaufzeichnung erstellen, die sicherstellen, dass die Sitzungen
bestimmter Benutzer im Unternehmen nie aufgezeichnet werden. Dies wird

Positivliste der Benutzer genannt. Positivlisten sind niitzlich fiir Benutzer, die mit datenschutzrelevan-
ten Informationen umgehen oder wenn lhre Organisation die Sitzungen einer bestimmten Mitarbeit-
erklasse nicht aufzeichnen mochte.

Wenn beispielsweise alle Mitglieder der Geschaftsleitung im Unternehmen zu einer Active Directory-
Gruppe Geschaftsfithrung gehoren, konnen Sie sicherstellen, dass die Sitzungen dieser Benutzer
nie aufgezeichnet werden, indem Sie eine Regel erstellen, mit der die Sitzungsaufzeichnung fiir die
Gruppe Geschaftsfiihrung deaktiviert wird. Wahrend die Richtlinie, die diese Regel enthalt, aktiv
ist, werden keine Sitzungen der Mitglieder der Gruppe “Geschaftsfuhrung”aufgezeichnet. Die Sitzun-
gen anderer Mitarbeiter im Unternehmen werden basierend auf den anderen Regeln in der aktiven
Richtlinie aufgezeichnet.

Konfigurieren von Director zur Verwendung des Sitzungsaufzeichnungsservers

Sie kdnnen mit der Director-Konsole die Aufzeichnungsrichtlinien erstellen und aktivieren.

1. Zur Verwendung einer HTTPS-Verbindung installieren Sie das Zertifikat zum Vertrauen des
Sitzungsaufzeichnungsservers im Ordner mit den vertrauenswiirdigen Stammzertifikaten des
Director-Servers.

2. Zum Konfigurieren des Director-Servers fiir die Verwendung des Sitzungsaufzeichnungsservers
flihren Sie den Befehl C:\inetpub\wwwroot\Director\tools\DirectorConfig.
exe [configsessionrecordingaus.

3. Geben Sie die IP-Adresse bzw. den FQDN des Sitzungsaufzeichnungsservers, die Portnummer
und den Verbindungstyp (HTTP/HTTPS) fiir die Verbindung zwischen Sitzungsaufzeich-
nungsagent und Sitzungsaufzeichnungsbroker auf dem Director-Server ein.

Grundlegendes zu Rollover

Wenn Sie eine Richtlinie aktivieren, bleibt die zuvor aktive Richtlinie so lange in Kraft, bis die aufgeze-
ichnete Sitzung endet oder ein Rollover der Sitzungsaufzeichnungsdatei erfolgt. Ein Dateirollover tritt
auf, wenn die maximale Grof3e erreicht wird. Weitere Informationen zur maximalen DateigrofRe fir
Aufzeichnungen finden Sie unter Angeben der Dateigrol3e fuir Aufzeichnungen.

In der folgenden Tabelle werden die Vorgange beschrieben, die beim Anwenden einer neuen Aufze-
ichnungsrichtlinie auftreten, wahrend eine Sitzung aufgezeichnet wird und ein Rollover erfolgt:
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Vorherige
Aufzeichnungsrichtlinie

Nicht aufzeichnen

Ohne Benachrichtigung
aufzeichnen
Ohne Benachrichtigung
aufzeichnen

Mit Benachrichtigung
aufzeichnen
Mit Benachrichtigung
aufzeichnen

Neue Aufzeichnungsrichtlinie

Jede andere Richtlinie

Nicht aufzeichnen

Mit Benachrichtigung
aufzeichnen

Nicht aufzeichnen

Ohne Benachrichtigung
aufzeichnen

Aufzeichnungsrichtlinie nach
Rollover

Keine Anderung. Die neue
Richtlinie wird nur glltig, wenn
sich der Benutzer an einer
neuen Sitzung anmeldet.

Aufzeichnung wird gestoppt.

Aufzeichnung wird fortgesetzt,
und eine Benachrichtigung
wird angezeigt.

Aufzeichnung wird gestoppt.

Aufzeichnung wird fortgesetzt.
Bei der nachsten Anmeldung
des Benutzers wird keine
Meldung angezeigt.

Konfigurieren von Aufzeichnungsanzeigerichtlinien

January 15,2024

Die Sitzungsaufzeichnung unterstitzt die rollenbasierte Zugriffssteuerung. Sie konnen Aufzeich-

nungsanzeigerichtlinien in der Richtlinienkonsole fiir die Sitzungsaufzeichnung erstellen und jeder

Richtlinie mehrere Regeln hinzufiigen. Mit jeder Regel kdnnen Sie einen Benutzer oder eine Benutzer-

gruppe als Leseberechtigte flir Aufzeichnungen auswahlen und festlegen, wessen Aufzeichnungen

flir den Leseberechtigten sichtbar sind.

Erstellen einer benutzerdefinierten Aufzeichnungsanzeigerichtlinie

Bevor Sie Aufzeichnungsanzeigerichtlinien erstellen kdnnen, aktivieren Sie das Feature wie folgt:

1. Melden Sie sich bei der Maschine mit dem Sitzungsaufzeichnungsserver an.

2. Klicken Sie im Meni Start auf Sitzungsaufzeichnungsserver - Eigenschaften.

3. Klicken Sie unter Sitzungsaufzeichnungsserver - Eigenschaften auf die Registerkarte RBAC.
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4. Aktivieren Sie das Kontrollkdstchen Konfiguration von Aufzeichnungsanzeigerichtlinien zu-
lassen.

‘—Et]] Session Recording Server Properties — )4

Storage  Signing Follover Flayback Notifications CEIP Logging REBAC

Recarding viewing policy

This option allows you to configure recording wiewing policies in the
Session Recording Policy Conscle.

Allow to configure recording viewing policies.

Cancel Apply

Sie erstellen Sie eine benutzerdefinierte Aufzeichnungsanzeigerichtlinie:

Hinweis: Abweichend von Aufzeichnungs- und Ereigniserkennungsrichtlinien ist eine Aufzeich-
nungsanzeigerichtlinie (einschlief3lich aller darin hinzugefiigten Regeln) sofort beim Erstellen aktiv.
Sie miissen sie nicht aktivieren.

1. Melden Sie sich als autorisierter Richtlinienadministrator bei dem Server an, auf dem die
Richtlinienkonsole fiir die Sitzungsaufzeichnung installiert ist.

2. Starten Sie die Richtlinienkonsole fiir die Sitzungsaufzeichnung. StandardmaRig gibt es keine
Aufzeichnungsanzeigerichtlinie.
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% Session Recording Policy Consele || Palicy Name
w [ Recording Policies
[ Do not record
[= Record everyone with notif
[= Recerd everyone without n
[ Event Logging Policies
| Recording Viewing Policies

Hinweis: Aufzeichnungsanzeigerichtlinien sind erst dann verfiigbar, wenn Sie das Feature
unter Sitzungsaufzeichnungsserver - Eigenschaften aktiviert haben.

3. Wahlen Sie im linken Bereich die Option Aufzeichnungsanzeigerichtlinien. Wahlen Sie in der
Meniileiste die Option Neue Richtlinie hinzufiigen, um eine Aufzeichnungsanzeigerichtlinie zu
erstellen.

4. (Optional) Klicken Sie mit der rechten Maustaste auf die neue Richtlinie, um sie umzubenennen.

5. Klicken Sie mit der rechten Maustaste auf die neue Richtlinie und wahlen Sie Regel hinzufiigen.
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I% Rules Wizard X

Selected user or user group who can view recordings

‘ ‘ Add...

Next > Cancel

6. Klicken Sie auf Hinzufiigen.

7. Wahlen Sie im Dialogfeld Benutzer oder Gruppen auswahlen einen Benutzer oder eine Be-
nutzergruppe als Berechtigte zum Anzeigen der Aufzeichnung aus.

Hinweis:

Benutzern muss die Rolle “Player’zugewiesen sein, damit sie aufgezeichnete Sitzungen
anzeigen konnen. Weitere Informationen finden Sie unter Autorisieren von Benutzern.
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[Ek Rules Wizard >
Selected user or user group who can view recordings
‘ Add...
Selected users and user groups whose recordings can be viewed
Add .
Remave Al
< Back Mext = Cancel

Hinweis:

In jeder Regel konnen Sie nur einen Benutzer oder eine Benutzergruppe als Lese-
berechtigten fiir Aufzeichnungen wahlen. Wenn Sie mehrere Benutzer oder Benutzergrup-
pen auswahlen, wird nur Ihre letzte Auswahl wirksam und wird im Textfeld angezeigt.

Wenn Sie einen Leseberechtigten fiir Aufzeichnungen angeben, stellen Sie sicher, dass
Sie dem Leseberechtigten die Rolle “Player’zugewiesen haben. Ein Benutzer ohne
Berechtigung zur Wiedergabe von Sitzungsaufzeichnungen erhalt eine Fehlermeldung bei
dem Versuch, eine Sitzungsaufzeichnung wiederzugeben. Weitere Informationen finden

Sie unter Autorisieren von Benutzern.

8. Klicken Sie auf OK und dann auf Weiter. Das Dialogfeld zum Festlegen von Regelkriterien wird

angezeigt.

9. Bearbeiten Sie die Regelkriterien, um anzugeben, wessen Aufzeichnungen der zuvor
angegebene Leseberechtigte sehen kann:

« Benutzer oder Gruppen

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 119


https://docs.citrix.com/de-de/session-recording/2207/configure/settings-on-session-recording-server/grant-access-rights.html

Sitzungsaufzeichnung 2207

« Verdffentlichte Anwendungen oder Desktops
+ Bereitstellungsgruppen oder Maschinen

[Ek Rules Wizard X

Step 2: Select the rule criteria.

[J Users or Groups
[] Published Applications or Desktop
[ Delivery Groups or Machines

Step 3: Edit the rule criteria.

Users | Groups: All Users
Fublished Resources: All Applications and Desktop
Delivery Groups | Machines: All Delivery Groups and Machines

< Back Mext = Cancel

Hinweis:

Der Operator “OR”wird sowohl zwischen Elementen innerhalb eines Regelkriteriums als
auch zwischen separaten Regelkriterien verwendet.

Wenn Sie keine Regelkriterien angeben, sind flir den zuvor angegebenen Leseberechtigten
keine Aufzeichnungen verfiighar.

10. Folgen Sie den Anweisungen im Assistenten, um die Konfiguration abzuschlief3en.

Beispiel:
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[ Rules Wizard x

Complete the rule setup.

Recording viewer:
(s \aciministrator

FAule crtera:

Users / Groups | Published Resources  Delivery Groups / Machines

MName Location
3 administrator SHNKG

<ok o

Ereigniserkennungsrichtlinien konfigurieren

January 15,2024

Die Sitzungsaufzeichnung unterstiitzt die zentralisierte Konfiguration von Ereigniserkennungsrichtlin-
ien. Sie kdnnen Richtlinien in der Richtlinienkonsole fiir die Sitzungsaufzeichnung erstellen, um ver-
schiedene Ereignisse zu protokollieren.

Ereignisse, die erkannt werden konnen

Die Sitzungsaufzeichnung erkennt gewiinschte Ereignisse und markiert sie in Aufzeichnungen fir die
spatere Suche und Wiedergabe. So kdnnen Sie nach interessanten Ereignissen aus einer grolRen An-
zahl von Aufzeichnungen suchen und die Ereignisse wahrend der Wiedergabe finden.
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Systemdefinierte Ereignisse

Folgende systemdefinierte Ereignisse, die in aufgezeichneten Sitzungen auftreten, konnen in der
Sitzungsaufzeichnung erkannt und protokolliert werden.

+ Anschluss von USB-Massenspeichergeraten

« Starten und Beenden von Anwendungen

+ App-Fehler

» App-Installationen und -Deinstallationen

« Umbenennen, Erstellen, Léschen und Verschieben von Dateien innerhalb von Sitzungen

+ Dateilibertragungen zwischen Sitzungshosts (VDAs) und Clientgeraten (einschlieBlich zugeord-
neter Clientlaufwerke und generisch umgeleiteter Massenspeichergerate)

+ Webbrowsingaktivitaten

+ Ereignisse des obersten Fensters

+ Zwischenablageaktivitaten

« Anderungen in der Windows-Registrierung

« Anderungen am Benutzerkonto

+ RDP-Verbindungen

+ Leistungsdaten (mit der aufgezeichneten Sitzung verkniipfte Datenpunkte)

+ Popupfensterereignisse
Beispiel:

+ Ereignisse in einer Nur-Ereignis-Aufzeichnung, die im Webplayer wiedergegeben wird:
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€ session Recording | Player x 4+ v.oo= @B X
< C @ 10.108.77.51/WebPlayer/#/player QB % &
€ Player

Screen time File transfers Commands MAR 7,2022

07:56:39-00:19:22

R, User name: administrator

@ Host name: |
) Client name:

View: All

00:00:24 Top-most

window:sessionmsg, , 2548

§; 00:00:49 Top-most
window:explorer, , 5100

Top-most window

46 (51%)

\g 00:01:05 Top-most
window:SearchUl, , 1796

&
%

00:01:15 Top-most
window:explorer, , 5100

b

Clipboard Operation
6(7%)

Popup Window
8 (9% w 00:01:16 App Start:10072:

regedit: 6296: "C:\Windo...

R 00:01:32 Top-most
window:regedit. Registry

+ Ereignisse in einer Bildschirmaufzeichnung, die im Webplayer wiedergegeben wird:

v = (m] X
€ Session Recording | Player X  +

< C @& 10.108.77.51/WebPlayer/#/player Q r K a i
€ Player

MAR 7,2022

08:01:47 - 00:01:00 - 22 Events

R User name: administrator

@ Host name:
() Client name:

oy View: All
Copshetatragboptandr - Copyh

# Explore 1 coratitgdeptindis e .
- o i ; Q 7

{& Settings
00:00:12 Registry
create:1380:
CAWindows\explorer...

7

& = o \; 00:00:L2 Registry set
value:1380: e
CaWindows\explo...

€ Upgadeien

00:00:12 Registry
create:1904: C:\Program
Files\Ci...

a

#TheBachelor

00:00:12 Registry
create:1904: C:\Program
Files\Ci...

Tne Bacheloraking on ABC

@

00:00:12 Registry
create:1904: C:Program
Files\Ci...

Don't miss what's happening
People on Twitter are the first to know. - \

£

00:00:12 Registry
create:1904: CiProgram
Files\Ci...

t4

00:00:12 Registry
create:1904: CiProgram
Files\Ci...

b4

» D) 00:00:07/00:01:00 & Comments () Share Current Playback X1 Show stats 54 FULL SCREEN

+ Ereignisse im Sitzungsaufzeichnungsplayer:
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[asession Recording Player
Fle Edt View Play Tools Help
B | b O] @@ | » | Search ~ [Antime =] 69 (4 | [ Advanced Search.

‘Workspace

Now Playing
Events and Bookmarks

© 1:17:04 AM App Start: 10072 regedit: 6296: "C:\Windows\regedit exe"

Q 1:17:04 AM Top-most window: explorer, . 5100

@ 1:17:20 AM Topmost window: regedit, Registy Editor, 10072

@ 1:17:33AM Top-most window: reged, , 10072

@ 1:17:35 AM Top-most window: regedit, Registy Editor, 10072

© 1:17:35 AM Registry Create: 10072 C:\Windows\regedit exe: HKEY_LOCAL_MACHINE\SOFTWARE \iegtest\New Key #1

Q 1:1800AM Topmost window regedt, . 10072

© 1:18:02 AM Topmost window: regedit, Registy Editor, 10072

© 11806 AM Registty Rename: 10072 C:\Windows\iegedit exe: HKEY_LOCAL_MACHINE\SOFTWARE Viegtest\New Key #1 name

@ 1:18:16AM Top-most window: regedt, . 10072

Q 1:18:20 AM Top-most window: regedit, Registry Editor, 10072

© 1:18:20 AM Registry Set Value: 10072: C:\Windows\regedit exe: HKEY_LOCAL_MACHINE\SOFTWARE \regtestinamel New Value #1

© 1:18:35 AM Registyy Delete Value: 10072 C:\Windows\regeditexe: HKEY_LOCAL_MACHINE\SOFTWARE \iegtest\namel New Value #1

© 1:18:35 AM Registiy Set Value: 10072 C:\Windows\iegedi exe: HKEY_LOCAL_MACHINE\SOFTWARE \iegtest\namel version

© 1:18:47 AM Top-most window: reged . 10072

@ 1:18:50 AM Topmost window: regedit, Registy Editor, 10072 N

@ 11850 AM Popup Window: 10072, Registy Editor, Are you sure you want to permanently delete this key and all of its slibkeys?

© 11851 AM Registiy Delete: 10072 C:\Windows\iegedit exe: HKEY_LOCAL_MACHINE\SOFTWARE\REGTESTANAME

© 11914 AM Topmost window: WiShel, CtsDrDS ourceProxy, 7260

@ 1:13:14 AM App End: 10072 regedit

© 1:13:25AM Top-most window: explorer, . 5100

Q111326 AM Unexpected App Exit: 744: C:\Progiam F icati exe: CAW ERNELBASE.di

© 11327 AM  Unexpected App Exit: 5084: C:\Program Fil h pp h e: C BASE.dI
© 11923 AM Unexpected App Exit: 4860: C:\Program Fil i pplication\ch CAWi y: BASE.dI
@ 11930 AM  Unexpected App Exit. 9864: C:\Program exe: C: LBASE.dI
© 11330 AM Topmost window: chiome, Untitled - Google Chiome, 744

©1:1930 AM  Unexpected App Exit: 6644 C:\Program Fil i exe: C:\Wi ERNELBASE.dI
© 11332 AM Topmost window: chiome, Allin one Workspace Solution for Secure Access to Apps and Data - Citix - Google Chiome, 744

© 11332 AM Web browsing: citix.com, Uniitled - Google Chiome, chrome

@ 11340 AM Topmost window: WiShel, CtiDnDS ourceProsy, 7260

@ 1:1353AM Top-most window: explorer, , 5100

© 1:20:33AM File Create: 5100: C:\Windows\New Text Document (2}t 0 Bytes

© 1:2052AM File Rename: 5100: C:\indows\New Text Document (2}t | document tst

© 1:21:09 AM Clipboard Dperation: Fil, explorer, C:\Windows\document ts,

© 1:21:03 AM Clipboard Dperation: File, explorer, C:\Windows\document b,

@ 1:21:11 AM  File Move: 5100: C:\Windows\d tt | C:\Usershadmini F4BS\Desktop\d 1t 0 Bytes

@ 1:21:11 AM Clipboard Operation: Text, explorer, ,
AN 1:91:98 AM_Eila Nalaba: K100 Taut D, bk 1 Bk =

> XX x

Informationen zu weiteren Ereignissen im Sitzungsaufzeichnungsplayer finden Sie in den
Ereignisbeschreibungen weiter unten in diesem Artikel.

Hinweis:

Von PowerBuilder erstellte Anwendungen werden moglicherweise unerwartet beendet, wenn
vorhandene aktive Richtlinien Webbrowser-Aktivitaten und Ereignisse des obersten Fensters
erkennen. Erstellen Sie lhre Anwendungen mit PowerBuilder 2019 R3, um dieses Problem zu
vermeiden.

Anschluss von USB-Massenspeichergerdaten Die Sitzungsaufzeichnung kann das Anschlief3en
eines per Clientlaufwerkzuordnung (CDM) zugeordneten oder generisch umgeleiteten USB-
Massenspeichergerats an einen Client erkennen, wenn die Citrix Workspace-App fiir Windows
oder fiir Mac auf dem Clientgerat installiert ist. Die Sitzungsaufzeichnung kennzeichnet diese
Ereignisse in der Aufzeichnung.

Events and Bookmarks x
() 1:2654 AM  Clipboard Operation: Text, cmd, , Administrator: Command Prompt )
() 1:27:03 AM  File Transfer: 7260: Client:Applicationhang.exe: HostApplicationhang.exe: 7.5 KB [%

() 1:27:.09 8M Top-most window: Applicationhang, Form1, 3996

O 1:27:21 &M Top-most window: WerFault, , 5956

() 1:27.58 AM Top-most window: explorer, , 5100

() 1:27:53 AM App Not Responding: 3996: C:\sersh\administrator XF4B5\D esktop\dpplicationhang. exe
() 1:28:03AM Top-most window: explorer, , 5100

() 1:28:03 AM Top-most window: Taskmar, Task Manager, 6844

@ 1:30:02AM Client drive mapping: D v
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Hinweis:

Um ein angeschlossenes USB-Massenspeichergerat zu verwenden und die Anschlussereignisse
zu erkennen, legen Sie in Citrix Studio fiir die Richtlinie Client-USB-Gerateumleitung den Wert
Zugelassen fest.

Derzeit kann nur das Anschlief3en von USB-Massenspeichergeraten (USB-Klasse 08) protokolliert
werden.

Starten und Beenden von Anwendungen Die Sitzungsaufzeichnung unterstiitzt das Erkennen
des Starts und Beenden einer Anwendung. Wenn Sie einen Prozess in der App-Uberwachungsliste
hinzufligen, werden Apps liberwacht, die vom hinzugefiigten Prozess und seinen untergeordneten
Prozessen gesteuert werden. Untergeordnete Prozesse eines Prozesses, der vor dem Ausfiihren der
Sitzungsaufzeichnung gestartet wurde, konnen ebenfalls erfasst werden.

Die Sitzungsaufzeichnung fiigt standardmaRig die Prozessnamen cmd.exe, powershell.exe
und ws1.exe zur App-Uberwachungsliste hinzu. Wenn Sie App-Startereignisse protokollieren
und App-Endereignisse protokollieren fiir eine Ereigniserkennungsrichtlinie auswahlen, werden
Start und Beenden der Apps “Eingabeaufforderung”, “PowerShell”und “Windows-Subsystem fiir
Linux (WSL)”stets protokolliert, auch wenn Sie die zugehdrigen Prozessnamen nicht manuell
zur App-Uberwachungsliste hinzugefiigt haben. Die Standardprozessnamen sind in der App-
Uberwachungsliste nicht sichtbar.

Dariiber hinaus bietet die Sitzungsaufzeichnung eine Befehlszeile fiir jedes protokollierte App-
Startereignis.
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Session Recording Player
Fle Edit View Flay Tools Help

| b O @“’3" A | Search: = Anytime - 5 Advanced Search...

Workspace »

=8 Workspace - administrator
| Search Results

(] Favorites
Now Playing X
User: administrator ~
Domain: LEEwA

Applicabionc Desktop
Delivery Group: T5YDAZ
VYDAMachine: AWTSYDA-OO02

Site: BYT_DB
Status; Complete
Start 9414/2020 1:57 AM ¥
Events and Bookmarks x
) 1:58:36 &M App End: 8976 chrome -

¥ 1:58:36 &M &pp End: 9164 chrome

) 1:58:36 AM &pp End; 10008 software_reporter_tool

) 1:58:36 AM &pp End: 9920: software_reporter_tool

3 1:58:36 AM App End: 9900; software_reporter_tool

) 1:58:36 AM &pp End; 10164: software_reporter_tool

¥ 1:58:36 &M &pp End: 8760 chrome

3 1:58:36 &M App End: 8680: chrome

) 1:58:37 &M App Start 5080: conhost: 8416 Y7P\CNwindowshaystem3Zhconhost. exe Oxd

) 1:58:37 &M App Start 8416 cmd: 8092; "C:AWindows \system32hemd. exe’

) ;5858 AM App Start: 3980; cmd: 2416 cmd -help

3 1:59.34 &M App Start 7260 MessageQueuingT ool 99800 C:\UsershAdministrator LKEWAAD eskiopsMessageQueuingT ool exe
3 1:5%:42 AM App End: 7260: MeszageluesuingT ool

) 200:34 AW App Start 9144: Consoledpplication?: 9980 C:\Consoledpplication0.exe

) 200:49 &AM App End: 9144 Consoletpplication]
L} AM App 4: PINI in

) 201:30 A App End: 9544 PING
) 2:01:43 AW App Start 9560 chrome: 9980; "'C:\Program Files (x86)4Googlet\Chrome\bpplicationtchrome. sxe"

() 2:01:44 AM  App Start: 1392 chrome: 9560: "C:MProgram Files [#BE]\Google\ChromeApplicationschrome.exe” -type=renderer -figld-tial-handle=1540,5975 ..
(3 2:01:44 AM  App Start 2644: chrome: 9560 "C:MProgram Files [#86)\Gooale\Chrome\Applicationschrome.exe” -twpe=renderer -figld-tial-handle=1540,5975...
() 2:01:44 AWM App Start: 2256: chrome: 9560: "C:\Program Files [x86]\Google’\ChromehApplicationschrome. exe’ -tppe=utility --utility-sub-type=storage. mojom. ..
(3 2:01:44 AM  App Stat 1416: chrome: 9560: "T:\Program Files (#8685 ooglet Chrometdpplicationtchrome. exe’’ -type=utility --utilitp-sub-type=network. majom...
(2 2:01:44 AM  App Start: 10172 chrome: 9560; "C:\Program Files [#86)GooglesChromesapplicationchrome. exe” -type=apu-process -field-tial-handle=1540, .
() 2:01:44 AM  App Start: 10048: chrome: 9560: "C:\Program Files [x86]\Google’\ChromehApplicationschrome. exe’ -type=crazhpad-handler --uzer-data-dir=C:4 .
(3 2:01:44 AM  App Start 8980 chrome: 9560: "C:MProgram Files [#26)\Google\Chrome\Applicationschrome.exe” --type=renderer -field-tial-handle=1540,5975.. o

aidu. com -+

End of file

Anwendungsfehler Wenn Sie App-Fehler protokollieren beim Erstellen Ihrer Ereigniserken-
nungsrichtlinie auswahlen, erkennt die Sitzungsaufzeichnung, wenn Apps beendet werden oder
nicht mehr reagieren. Die Regel App-Fehler protokollieren gilt fiir alle Apps.

) 1:19:30 AM  Top-most window: chrome, Untitled - Google Chrome, 744

@ 1:13:30 AM Unexpected App Exit: 6644: C:\Program Files\Google\Chrome\Application\chrome.exe: C:\Windows\System32YKERNELBASE dll
 1:19.32 &M Top-most window: chrome, &ll in one Waorkspace Solution for Secure Access to Apps and Data - Citrix - Google Chrome, 744

) 1:19:32 AM Web browsing: citrix.com, Untitled - Google Chrome, chrome

 1:19.40 AM  Top-most window: WfShell, CtsDnDSourceProxy, 7260
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App-Installationen und -Deinstallationen Die Regel App-Installationen und -Deinstallationen
protokollieren gilt fiir alle Apps.

@ 1:22.03 AM New App Installed: 7-Zip 19.00 (x64): Igor Pavlov: 19.00

CFT:2Z05AM Top-most window: explorer, , 5100

() 1:2208 M Top-most window: SearchUl, , 1796

() 1:22.08 AM Top-most window: explorer, Downloads, 5100

© 1:2210 AM  Top-most window: ShelExperienceHost, Windows Shell Experience Host, 8332 %
() 1:22154M Top-most window: explorer, , 5100

( 1:22:26 AM Top-most window: Uninst, 7-Zip 19.00 [x64) Uninstall, 6172

() 1:22:28 &AM App Uninstalled: 7-Zip 19.00 (x64): Igor Pavlov: 19.00

Anderungen am Benutzerkonto Die Sitzungsaufzeichnung kann die Kontoerstellung, Aktivierung,
Deaktivierung, Loschung, Namensanderungen und Kennwortanderungsversuche erkennen.

L7 1.£9.U0 = FUPUR WINauyy. 11 1o, uWsing = [LULal Uscis arnd Qivups [LUCaWISTIS ), DU guouunie 1w guinimisusiny uie cunipuaee s

() 1:23:08 AM  Popup Window: 11132, lusrmgr - [Local Users and Groups [Local)sUsers], Builtin account for administering the computer/

@& 1:23:09 AM User Account Modification: testuser: & user account was disabled.

RDP-Verbindungen Die Sitzungsaufzeichnung kann die RDP-Verbindungen erkennen, die von dem
VDA initiiert werden, der die aufgezeichnete Sitzung hostet.

P — e R . S — e

() 1:24:43 AM Popup Window: 2192, Remote Desktop Connection, The remote computer could not be authenticated du

@ 1:2450 AM RDP Connection: 2192: P erkless

€ 1:2519 &AM Top-most window: cmd, Administrator: Command Prompt, 10776

) 1:25:38 AM Top-most window: explorer, , 5100

(2 1:2540 AM Clipboard Operation: File, explorer, C:\Users\administrator. XF4B5\Desktopiconfidential docx,

Umbenennen, Erstellen, Loschen und Verschieben von Dateien in Sitzungen und Dateiiiber-
tragungen zwischen Sitzungshosts (VDAs) und Clientgerdten Die Sitzungsaufzeichnung kann
Vorgange zum Umbenennen, Erstellen, Loschen und Verschieben in Zieldateien und -ordnern
erkennen, die Sie in der Dateiliberwachungsliste angeben. Die Sitzungsaufzeichnung kann auch
Dateilibertragungen zwischen Sitzungshosts (VDAs) und Clientgeraten (einschlielRlich zugeordneter
Clientlaufwerke und generisch umgeleiteter Massenspeichergerate) erkennen. Wenn Sie die Option
Vertrauliche Dateiereignisse protokollieren auswahlen, wird das Erkennen von Dateilibertragun-
gen ausgelost, unabhangig davon, ob Sie die Dateiiiberwachungsliste angeben.

) 1:20:33 AM File Create: 5100: C:\Windows'\New Text Document (2).tst: 0 Bytes

) 1:20.52 &M File Rename: 5100: C:\Windows\New Text Document (2).tst | document.txt

3 1:21:09 &AM Clipboard Operation: File, explorer, C:\windows\document.tat,

0 1:21:09 &M Clipboard Operation: File, explorer, C:\windows\document.tet,

O 1:21:11 &M File Move: 5100: C:\Windows\document.tst | C:\Users\administrator XF4B5\Desktopidocument.txt: 0 Bytes
O 1:21:11 M Clipboard Dperation: Text, explorer, ,

O 1:21:26 &M File Delete: 5100; C:\Windows\New Text Document.tst: 0 Bytes
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O T2ET8 AWM Top-most window. WiShell, TtsDnDSourceProsy, 7260

O 1:26119AM Top-most window: explorer, , 5100

‘O 1:26:21 AM  File Transfer: 7260: Client:confidential.docx: Host:confidential docx: 0 Bytes

() 1:26:54 &M Clipboard Operation: Text, cmd, , Administrator: Command Prompt

|O 1:27:03 AM  File Transfer: 7260: ClientApplicationhang.exe: Host.Applicationhang.exe: 7.5 KB

P R T ' PO TN - PRV

Hinweis:

Um Drag & Drop von Dateien zu aktivieren und die Drag & Drop-Ereignisse zu erfassen, legen Sie
in Citrix Studio flr die Richtlinie Drag & Drop den Wert Aktiviert fest.

Webbrowsingaktivitaten Die Sitzungsaufzeichnung kann Benutzeraktivitaten in unterstiitzten
Browsern erkennen und die Ereignisse in der Aufzeichnung markieren. Der Browsername, die URL
und der Seitentitel werden protokolliert. Ein Beispiel sehen Sie im folgenden Screenshot.

Events and Bookmarks

w.google.com, Google - Google Chrame, chrame

Wenn Sie den Cursor von einer Webseite wegbewegen, die den Fokus hat, wird Ihr Browsing auf dieser
Webseite markiert, ohne den Browsernamen anzuzeigen. Dieses Feature kann verwendet werden, um
zu schatzen, wie lange ein Benutzer auf einer Webseite verbleibt. Ein Beispiel sehen Sie im folgenden
Screenshot.

Events and Bookmarks

3 301:43 M web browsing: hitps: /v facebook. com, Facebook - Log In or Sign Up - Google Chrome, chrome
3 30200 &M ‘Web browsing: https:/ A facebook. com, Facebook - Log In or Sign Up - Google Chiome E

Liste der unterstilitzten Browser:

Browser Version

Chrome 69 und hoher

Internet Explorer 11

Firefox 61 und hoher
Hinweis:

Dieses Feature erfordert Sitzungsaufzeichnung Version 1906 oder hoher.

Ereignisse des obersten Fensters Die Sitzungsaufzeichnung kann die Ereignisse erkennen, wenn
das Fenster einer App sich tiber allen anderen befindet. Der Prozessname, der Titel und die Prozess-
nummer werden protokolliert.
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2 1:56:08 A
b 1:56:22 AM
() 1:56:36 AM
i 1:56:39 AM
i 1:56:55 &M
() 1:56:59 A
) 1:57:08 A
) 1:57:13 A
) 1:57:20 AM
) 1:57:34 AM
() 1:57-51 AM
i 1:58:04 AM
i) 1:58:25 AM
() 1:58:26 A

Events and Bookmarks

Top-mogt window: EXCEL, Bookz2, 6330
Top-mazt window: explarer, CITREEINSTALLATIOMLOGS, 7212
Top-mozt window: Taskmgr, CdfSve.ere, 9276
Top-most window: explorer, Application.evts, 7212
Top-most window: notepad++, . 4340
Top-mozt window: explorer, Desktop, 7212
Top-mozt window: WIKNWORD, Bjsjjizbb | dock, 3396
Top-mogt window: notepad++, . 4340
Top-mogt window: Taskmar, CdfSveo.exe, 9276
Top-mozt window: Tazkmar, CitnsAuthentication VitualSmartcard. exe, 9276
Top-most window: regedit, FileQperationbd onitorList, 5584
Top-most window: notepad++, ghi, 4340
Top-most window: explorer, Taszk Switcher, 7212
Top-mozt window: EXCEL, Grid, 6230

Zwischenablageaktivititen Die Sitzungsaufzeichnung kann erkennen, wenn Text, Bilder und

Dateien Uber die Zwischenablage kopiert werden. Beim Kopieren einer Datei werden Prozessname

und Dateipfad

protokolliert. Beim Kopieren eines Texts werden Prozessname und Titel protokolliert.

Beim Kopieren eines Bilds wird der Prozessname protokolliert.

Hinweis: Der Inhalt kopierter Texte wird standardmaRig nicht protokolliert. Um Textinhalte zu
rufen Sie den Sitzungsaufzeichnungsagent auf und legen HKEY _LOCAL_MACHINE\
SOFTWARE\ Citrix\SmartAuditor\Agent\CaptureClipboardContent auf 1 fest (der
Standardwert ist 0).

£ Session Recording Pleyer

protokollieren,

BVT_DB
Status Camplete

Stait 11772020 427 AW
1N7/2020 427 AW
1171772020 455 44

ICALEPH20

VDA Machine Sze
EBSDKTSVDA 1579KB

© #5353 AM Cipeoars Operation: Simap, supiorer,

= |« b

5 5 = a2 Satn Dt Ot
[¢] © oo
> Size 1573KE

11/17/2020 4:39:30 AM

© 43822 M File. explorer, C\serslAdminisirator EESDK Deskiop!
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Anderungen in der Windows-Registrierung Ab Version 2109 kann die Sitzungsaufzeichnung

folgende Registrierungsanderungen erkennen und protokollieren, wahrend Sitzungen aufgezeichnet

werden:
Registrierungsanderung Entsprechendes Ereignis
Hinzufiigen eines Schlissels Registrierung erstellen
Hinzufiigen eines Werts Registrierungswert festlegen
Umbenennen eines Schlussels Registrierung umbenennen
Umbenennen eines Werts Registrierungswert l6schen und
Registrierungswert festlegen
Andern eines vorhandenen Werts Registrierungswert festlegen
Loschen eines Schliissels Registrierung l6schen
Léschen eines Werts Registrierungswert l6schen
Beispiel:

Events and Bookmarks

O 10:30:55 PM
O 10:30:55 PM
O 10:30:55 PM
O 10:30:55 PM
O 10:30:55 PM
@ 10:30:55 PM

Registry Set Value: 8452 C:\Windows\System32hestss ewe - HKEY_LOCAL_MACHINEA\SOFTWARE \Microsoft\Wwindows\Tablet PC| IsT abletPC

Registry Create: 8452 C:\Windows\System32\carss.exer HKEY_LOCAL_MACHINEA\SOFTWARE \Mictasoft\windows\T ablet PC

Registry Set Value: 84520 C:\Windows\System32\cerss exe : HKEY_LOCAL_MACHINENSOFTWARENWOWBEA32N ode\Microsoft\Windows\T ablet PCl IsT abletPC
Registry Create: 8452 C:\Windows\System32\csass.exe: HKEY_LOCAL_MACHINEASOF TWARE\WOWE432N ode\Microsoft\Windows\Tablet PC

Registry Set Value: 8452 C:\Windows\System32\carss. exe © HKEY _LOCAL_MACHINEASOFTWARE \Micrasolt\windows\CurrentVersion\AutoR otation] LastOrientation
Registry Create: 8452 C:\Windows\System32\cerss. ene: HKEY_LOCAL MACHINENSOFTWARE \Microsoft\Windows\CunrentVersion\AutoR otation

© 10:30:55 PM
O 10:30.55 PM
O 10:30:55 PM
© 103055 PM
O 10:3055 PM
O 103055 PM
O 10:3055 PM
© 10:30:55 PM
O 10:30:55 PM

Registry Set Value: 8452 C:\Windows\System32\cerss.exe : HKEY_LOCAL_MACHINEASOF TWARE \Microsoft\windows\CumentVersion\AutoR otation\NorPreserve| LastdutoRequest
Registry Create: 8452 C:\Windows\System32\cerss.ene: HKEY_LOCAL_MACHINEANSOFTWARE \Microsoft\windows\CurrentVersion\AutoR otation\MonPre serve

Registry Set Value: 8452 C:AWindows\System32\csrss.exe : HKEY_LOCAL_MACHINE\SOF TWARE \Microsoft\w/indows\CurrentVersion\&utoR otation] LastOnentation

Registry Create: 8452 C:\Windows\System32\cerss exe: HKEY_LOCAL_MACHINENSOFTWARE \Microsoft\Wwindows\CurrentVersion\&utoR otation

Registry Set Value 93392 C\Piogram Files\CitisAHD*\bin\CtxGfx exe - HKEY_LOCAL_MACHINE\SOF TWARE \Citioc\Graphics\3\LLIndicator] LLIndicator

Registry Delete Value: 9992 C:\Program Files\Citri\HD}\bin\CixGfx exe : HKEY_LOCAL_MACHINE\SOFTWARE \Citrix\Graphics\3| SessionHeight

Registry Delete Value: 3932 C:\Program Files\Citie\HDX\bin\CixGlx exe : HKEY_LOCAL_MACHINEVS OF TWARENCitrs\Graphics\3| Session\idth

Registry Delete Value: 9992- C:\Program Fies\Citnx\HDX\bin\ChGhw exe : HKEY_LOCAL_MACHINEASOFTWARE\Citnix\Graphics\3 NumMonitors

Registry Create: 9992 C:\Program Files\Citr\HDX\bin\CtuGfx exe: HKEY_LOCAL MACHINE\SOFTWARE\Citrik\Graphics\3

Um diese Registrierungsiiberwachungsfunktion zu aktivieren, wahlen Sie die Option Reg-

istrierungsanderungen protokollieren fiir die Ereigniserkennungsrichtlinie.

Leistungsdaten (mit der aufgezeichneten Sitzung verkniipfte Datenpunkte) Wahlen Sie beim

Erstellen der Ereigniserkennungsrichtlinie Leistungsdaten protokollieren aus, um das Feature zur

Sitzungsdatenlberlagerung zu aktivieren. Dieses Feature ermoglicht im Webplayer eine Bildschir-

miberlagerung wihrend der Sitzungswiedergabe. Es ist eine halbtransparente Uberlagerung, die Sie

verschieben und ausblenden kénnen. Die Uberlagerung verfiigt Giber die folgenden mit der aufgeze-

ichneten Sitzung verknlpften Datenpunkte:

« Roundtripzeit

+ Netzwerk (Senden)

+ Netzwerk (Empfangen)
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« CPU-Nutzung
+ Speichernutzung

- o8 x NOV 18,2021
11:41:52- 00:13:33 - 32 Events

@

303ms ) ¥

78 Kbps
35 Kbps
32%

Toieter

2989/4088 MB (73%)

00:00:48 App Start 11232
powershell: 2748: powers.

neath: the secrets of 0od Guy/Bad Guy Myth Learn the Cost of a Financial

00:00:55 App End:11232.
powershell

- 00:00:55 App End-2748
> 7) 00:05:06/00:13:33 @ Comments [} Share Current Playback X1 Hide stats 50 FULLSCREEN ~  omd d

Popupfensterereignisse Wenn Benutzer eine Datei mit vertraulichen Daten 6ffnen oder schliefRen,
oder auf einen entsprechenden Ordner zugreifen, wird moglicherweise ein Popupfenster mit
Eingabeaufforderung (z. B. zu Eingabe eines Kennworts) angezeigt. Die Sitzungsaufzeichnung
kann jetzt derartige Popupfensterereignisse wahrend der Aufzeichnung von Sitzungen tiberwachen.
Beachten Sie, dass Popupfenster in Webbrowsern nicht Giberwacht werden.

Attribute eines Popupfensterereignisses werden aufgezeichnet, einschlief3lich des Prozessnamens
und des Inhalts der Eingabeaufforderung.

@ 1:23:48 AM Popup Window: 2132, Remote Desktop Connection, Connecting to: | [DERllte0) Initiating remote connection...

© 1:24:05 AM Popup Window: 2132, Remote Desktop Connection, Remote Desktop can' connect to the remote computer for ane of these reasons:nini1) Remote access to the server is not enabledin2) The remote computer is tumed off\n3) The remote.

Benutzerdefinierte Ereignisse

Mit der [UserApi-COM-Schnittstelle im Sitzungsaufzeichnungsagent konnen Anwendungen von Drit-
tanbietern anwendungsspezifische Ereignisdaten zu aufgezeichneten Sitzungen hinzufiigen. Je nach
Ereignisanpassung konnen vertrauliche Informationen dann in der Sitzungsaufzeichnung blockiert
und Ereignisse zur Sitzungspause und Sitzungsfortsetzung entsprechend protokolliert werden.

Blockieren vertraulicher Informationen Bei der Bildschirmaufzeichnung kdnnen Sie bestimmte
Zeitabschnitte Gberspringen und vertrauliche Informationen, die in dieser Zeit angezeigt werden,
bei der anschliefenden Sitzungswiedergabe blockieren. Fir diese Funktion benotigen Sie die
Sitzungsaufzeichnung 2012 und hoher.
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{8 Session Recording Player - o x
Fle Edt View Flay Toos Help
&=, [ @[T |5 | Search: - Anytime - (4 [ |[E] Advanced Search
Workspace X || Search Results x
=) Wﬂf‘gslﬂaﬂhé ;d":“"istmf User Name Application Status Stat Tme: Durstion  Delivery Group VDA Machine Size ~
j F:j;m:s” . B administrator Desktop Complete  11/17/2020309AM  D0:00:46  TSClient AWTSVDAD00T 10,422 KB
B sdministrator Desktop Complets  11/17/2020 306 AM 000241 TSClient AWTSVDA-G0D1 10,428 KB
B scministrator Desktop Complets  11/17/2020 303 AM 000330 TSClent AWTSVDA-G0D1 6,064 KB
B scmiristrator Desktop Complets  11/16/2020 409 AM  D0-19:27  TSClient AWTSVDA-G0D1 11,940 KB
E scmiristrator Desktop Complets  11/16/2020221 AM  D006:35  TSClient AWTSVDA-00D1 40057 KB
El administrstor Desktop Complets __11/16/2020 217 AM__ 000242 T5Client AWTSVDA-00D1 4405 KB
Events and Bookmarks x

©) 30655 AWM Motepads+Sensitive content detecte.
) 30851 AM  Motepad++Sensitive content detecte

Content blocked
Sensitive content detected

10| |||

[> Size: 10.428 KB © 3:06:55 AM Notepad++ Sensitive content detected::

11/17/2020 3:07:13 AM

Playing

Flihren Sie die folgenden Schritte aus, um die Funktion zu nutzen:

1. Aktivieren Sie unter Sitzungsaufzeichnungsagent - Eigenschaften das Kontrollkastchen An-
wendungen von Dritten konnen benutzerdefinierte Daten auf dieser VYDA-Maschine aufze-
ichnen und klicken Sie auf Ubernehmen.
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[% Session Recerding Agent Properties — >
Recording  Connections

Session recording

Select this option to enable policy-based session recording on this VDA

machine. If this option is not selected, session recording is disabled on
this machine.

Enable session recording for this VDA machine

Custom evert reconding

Select this option to allow third party applications to inject custom data

into the recorded session while recording is in progress. This data is
available during playback.

Allorw third party applications to record custom data on this VDA
machine

Carcel | | donly

2. Gewahren Sie Benutzern die Berechtigung zum Aufrufen der Sitzungsaufzeichnungs-Ereignis-
API (IUserApi-COM-Schnittstelle).

Die Zugriffssteuerung der Ereignis-API-COM-Schnittstelle wurde der Sitzungsaufzeichnung in

Version 7.15 hinzugefiigt. Nur autorisierte Benutzer konnen mit dieser Funktionalitat Ereignis-
metadaten in eine Aufzeichnung einfligen.

Lokalen Administratoren wird diese Berechtigung standardmaRig erteilt. Um anderen Be-
nutzern diese Berechtigung zu erteilen, verwenden Sie das Windows DCOM-Konfigurationstool:

a) Offnen Sie das Windows DCOM-Konfigurationstool im Sitzungsaufzeichnungsagent durch
Ausflihren von dcomcnfg. exe.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 133



Sitzungsaufzeichnung 2207

8 Component Services - ] X
%. File Action View Window Help - &%
e=|nm XE | BE DRHEE
[(] Console Root Activation Addte  AgentConf.. ahadmin AP Client  Application  Application Application.. AppReadin.. Actions
v & c‘_omponentg,emce; Manage.. Windows .. HxHelpPan... Activatio.. Frame Host Service e N
~ ] Computers
e | % &% &% & & & & & & ot >
» [ COM+ Applicatio|| Appvclient appwizcpl Authentica.. Authentica.. Authentica.. Authentica. AuthHost AvailableN..  AxinstSv
> || DCOM Config Ul CredUl... UlCredUl.. UlCredUl.. UlTerminal...
> 3 Rum-m Processt
| % &% &% &% & & & & &
> g Event Viewer (Lofal) Background Bitmap BrowserBr... CdfSve  CFmlfsEng... Citrix Agent  Citrix EUEM Citrix Citrix
> & Services (Local) Intelligent... Image host COM Server ImeMsgFer.. LogonCs.
Citrix Session Citrix.Dme.... CitrixCseEn... CitrixSpeex... CitrixSpeex.. Cloud CloudExper... CloudExper... CloudStor...
Recording .. Change W... Broker ApplD Create Syst...
CMLUAUTIL CMSTPLUA Color COM~+ Event ComEvents... ComEvents... Connected COpenCe... CortanaExp..
Management  System User Store
2 2 2 & & 4 & & &
= Run x
CheAudioC... ChVideoC.. ChideoC.. CustReg  Databxcha.. DEFRAGSVC
Class service
=7 Type the hame of a program, folder, document, or Internet
= resource|and Windows will open it for you. ﬁ ﬁ ﬁ ﬁ ﬁ ﬁ’
[ DevicesFle... DfsShiExdll DictationH... Dockinterfa... DsmAdmi... DVCRender...
Open: | decomenfgexd | ~| Class  COM server
%) This task will be created with administrative privileges. ﬁ ﬁ ﬁ ﬁ ﬁ ﬁ’
EditicnUpg...  Elevated  Elevated-U.. EmailClient EnhancedS.. EntAppSvc
System S...  Explorer Fa... Class
Cancel Browse...

b) Klicken Sie mit der rechten Maustaste auf Citrix Sitzungsaufzeichnungsagent und

wahlen Sie Eigenschaften.
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& | &« & & &

Citrix Session | Citrie.Drnec.... CitrixCseEn... CitrixSpeex.. CitrixSpeex... (
Recording ... Cha
Citrix Session Recording Agent Properties ? x

General |pcation Securty Endpoints  Identity
General properties of this DCOM application
Application Mame:  Citrie Session Recording Agert
Application |D: {07c6c101-d1ac-442%be 2e-hech 7oe 98012}
Application Type: Local Service
Authertication Level: | Default w

Service Mame: CitreeSmAud Agent

Leam maore about getting these properdies.

Cancel Aooly

c) Wahlen Sie die Registerkarte Sicherheit und klicken Sie auf Bearbeiten, um Benutzer
mit der Berechtigung Lokale Aktivierung im Abschnitt Start- und Aktivierungsberech-
tigungen hinzuzufiigen.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 135



Sitzungsaufzeichnung 2207

e
Launch and Activation Permission ? > ) CustReg
Class
Securty
(Group or user names: a’
SR SYSTEM . Dockinterfa.
a Administrator COM serve
a Administrator (AW TSVDA-D001 Administrator) i
EmailClieni
Clazss
Add... Remove
1. | 7.
Select Users, Computers, Service Accounts, or Groups >
Select this object type:
|Users. Groups, or Built-n securty principals | | Ohject Types... |
From this location:
|b'u't.lncal | | Locations... |
Enter the object names to select (2xamples):
| Check Mames
R [ e

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 136



Sitzungsaufzeichnung 2207

Launch and Activation Permission ? >

Securty

GI’DIJP ar User names:

HR SYSTEM
a Administrator

A

Administrat LA

l guoxiangzh (UQYEB \guomdang

Add.. Remove
Permissions for guoxianagzh Allow Dermy
Local Launch ] ]
Remate Launch ] ]
| Local Activation M O
Remoate Activation L] ]
Concs
Hinweis:

Die DCOM-Konfiguration wird sofort wirksam. Esist nicht notwendig, Dienste oder die Mas-
chine neu zu starten.

3. Starten Sie eine virtuelle Citrix-Sitzung.

4. Starten Sie PowerShell und dndern Sie das aktuelle Laufwerk in den Ordner <Installationsp-

fad des Sitzungsaufzeichnungsagents>\Bin, um das Modul SRUserEventHelperSnapin.dll zu
importieren.

5. Fiihren Siedie Cmdlets Session-Pause und Session-Resume aus, um Parameter festzule-
gen, mit denen vertrauliche Informationen blockiert werden.

Parameter Beschreibung Erforderlich oder optional
-APP Der App-Name, der das Cmdlet  Erforderlich
aufruft.
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Parameter Beschreibung Erforderlich oder optional

-Reason Der Grund, warum der Inhalt Optional
blockiert wird. Wenn Sie diesen
Parameter nicht festlegen, wird
die Standardeinstellung
angezeigt: Inhalt blockiert
und Vorhandener sensibler
Inhalt wird blockiert. Wenn
Sie diesen Parameter festlegen,
wird der von lhnen angegebene
Grund angezeigt, wenn Sie bei
der Sitzungswiedergabe zum
blockierten Zeitabschnitt
navigieren.

Sie kdnnen beispielsweise Session-Pause ausfiihren, wie im folgenden Beispiel:

¥ Select Administrator: PowerShell - m} =

ogram Files\Ci onRec WBin> ma on-Pause

NAME
ion-Pause

For mo

on-Pause

Suchen nach und Wiedergeben von Aufzeichnungen mit markierten Ereignissen

Suchen nach Aufzeichnungen mit markierten Ereignissen Im Sitzungsaufzeichnungsplayer kon-
nen Sie erweiterte Suchen nach Aufzeichnungen mit markierten Ereignissen durchfiihren.
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1. Klicken Sie im Sitzungsaufzeichnungsplayer auf der Symbolleiste auf Erweiterte Suche oder
wahlen Sie auf der Symbolleiste Extras > Erweiterte Suche.
2. Legen Sie die Suchkriterien im Dialogfeld Erweiterte Suche fest.

Auf der Registerkarte Ereignisse konnen Sie markierte Ereignisse in Sitzungen nach Ereignistext und
nach Ereignistyp oder beiden suchen. Sie konnen die Filter Ereignisse, Allgemein, Datum/Uhrzeit
und Andere in Kombination verwenden, um nach Aufzeichnungen zu suchen, die lhren Kriterien
entsprechen.

Advanced Search >

Saved Searches. .. Save As.. Reset Values
Search Cnitena

Common Date/Time Events  Other

Citrix-defined events and events inserted by third-party applications can be tagged while a session is being recorded. To search for
recordings with target events tagged, set the search criteria below.

Event text: | |

Event type: | |v

Citrix. Event Monitor. AppEnd

Citrix . Evert Monitar App Start

Citrix. Event Monitor COMUSBDrive Attach
Citrix.Evert Monitor Clipboard

Citrix. Event Monitor FileCreate

Citrix. Event Monitor File Delete

Citrix. Event Monitor. File Move

Citrix. Event Monitor File Rename

Citrix. Event Monitor GenericlU 5B Drive Attach
Query Builder Citrix. Event Monitor. Top Most

Citrix. Event Monitor. Web Browsing

Find the 200 most relevant re[SAl St et
Citrix.Lserfpi SessionResume

Any Citrin-defined event

Hinweis:

+ In der Liste Ereignistyp sind alle Ereignistypen aufgelistet. Sie kdnnen einen Ereignistyp
fur die Suche auswahlen. Wenn Sie Jedes von Citrix definierte Ereignis auswahlen, wird
nach allen Aufzeichnungen mit Ereignissen gesucht, die von der Citrix Sitzungsaufzeich-
nung protokolliert wurden.

« Der Filter Ereignistext unterstiitzt teilweise Ubereinstimmungen. Platzhalter werden nicht
unterstutzt.

+ Bei dem Filter Ereignistext spielt die Gro3-/Kleinschreibung keine Rolle.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 139



Sitzungsaufzeichnung 2207

« Flr den Ereignistyp werden die Worter App Start, App End, Client drive
mapping und File Rename nicht berlicksichtigt, wenn Sie nach Ereignistext suchen.
Daher wird keine Entsprechung gefunden, wenn Sie App Start, App End, Client
drive mappingoder File Rename indas Feld Ereignistext eingeben.

Sie kdnnen mit Ereignissen durch eine aufgezeichnete Sitzung navigieren oder zu den Punkten sprin-
gen, an denen die Ereignisse markiert sind.

Systemdefinierte Ereigniserkennungsrichtlinie

Die systemdefinierte Ereigniserkennungsrichtlinie ist Nicht erkennen. Sie ist standardmaRig inaktiv.
Wenn sie aktiv ist, werden keine Ereignisse protokolliert.

|% Citrix Session Recording Policy Console - O X
File Action View Help

= nE 6 BHE

[Ep Session Recording Policy Console Rule Name Description Action
M= &ecording Policies Lg System defined rule Logs no events

\g‘ Do not record
[& New policy
[&) Record event only for everyone with notification
[& Record event only for everyone without notification
\g Record everyone with notification
‘E Record everyone without notification
~ |2} Event Detection Policies
E Do not detect
E‘;') New event detection policy
~ |Z) Event Response Policies
E Do not respond
E‘;') New event response policy
E New event response policy(2)
|=} Recording Viewing Policies

Sie kdnnen die systemdefinierte Ereigniserkennungsrichtlinie nicht andern oder 6schen.

Erstellen einer benutzerdefinierten Ereigniserkennungsrichtlinie

Erstellen einer benutzerdefinierten Ereigniserkennungsrichtlinie:

1. Melden Sie sich als autorisierter Richtlinienadministrator bei dem Server an, auf dem die
Richtlinienkonsole fiir die Sitzungsaufzeichnung installiert ist.

2. Starten Sie die Richtlinienkonsole fiir die Sitzungsaufzeichnung.
StandardmaRig ist keine Ereigniserkennungsrichtlinie aktiv.
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3. Wahlen Sieim linken Bereich Ereigniserkennungsrichtlinien aus. Wahlen Sie in der Meniileiste
Neue Richtlinie hinzufiigen, um eine Ereigniserkennungsrichtlinie zu erstellen.

4. (Optional) Klicken Sie mit der rechten Maustaste auf die neue Ereigniserkennungsrichtlinie, um
sie umzubenennen.

[E Citrix Session Recording Policy Console - O X
File Action View Help
= 2F & HE
LEE Session Recording Policy Console Rule Name Description Action
v = Ecording Policies 5 New rule Log CDM mapped USB evel|
[= Do not record il;System defined rule Logs no events
ew policy
% Record event only for everyone with notification
ecord event only for everyone without notification
ecord everyone with notification
Record everyone without notification
~ |5} Event Detection Policies
|§ Do not detect
[ New event detection prlin
~ [ Event Response Policies Add Rule
|§ Do not respond 3 .
¥ Activate Policy
% New event response p:
[ New event response p. Copy Policy
[= Recording Viewing Policie Delete Policy
View Policy
All Tasks >
View b
Renal
Refresh
Help
< >
Renames the current selection.

5. Klicken Sie mit der rechten Maustaste auf die neue Ereigniserkennungsrichtlinie und wahlen Sie
Regel hinzufiigen.

a) Aktivieren Sie das Kontrollkdstchen neben jedem zu liberwachenden Zielereignis.
Scrollen Sie im Fenster nach unten, um alle verfligbaren Ereignistypen anzuzeigen.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 141



Sitzungsaufzeichnung 2207

File Action View Help
o= 2E Gl

3 Session Recording Policy Console || Ruie Name Descrption Action

~ [ Recording Policies [ System defined nie Logs no svents
[ Do not record

[E Record everyone with notif|
[E Record everyone without n
v [ Event Logging Palicies
Do not log
[E0 New event logging policy [ Log COM mapped USB events
[ Email Alert Policies

[Ep Rules Wizard be

Step 1: Select one or more of the following options to specify whether to log the related events.

[ Log generic redirected USB everts
[ Log app start everts
Log app end everts
App monitoring list
Tipe the process names of target apps. Separate the names wih a semicolor ().
[ Log sensive file events
File monitoring lst

Tipe the absolite paths of target fles. Saparate the paths with a semicolon ().

[ Log web browsing activities
[ Log top-most window activities
Log clipboard activiies

Next > Cancel

@; Rules Wizard X

Step 1: Select one or more of the following options to specify whether to log the related events.

App monitoring list: o
Type the process names of target apps. Separate the names with a semicolon (;).

[ Log file operations

File monitoring list:

Type the absolute paths of target files. Separate the paths with a semicolon (;).

[] Log web browsing activities
[] Log topmost window events
[] Log clipboard activities
[] Log registry modffications
Registry monitoring list:
Type the absolute paths of target registries. Separate the paths with a semicolon (;).
[ Log app failures
(] Log user account modfications
[] Log RDP connections
[ Log app installs and uninstalls

[ Log performance data v

Bac Next > Cancel

+ CDM zugeordnete USB-Ereignisse protokollieren: Protokolliert das Anschlief3en
eines per Clientlaufwerkzuordnung (CDM) zugeordneten Massenspeichergerats an
einen Client, auf dem die Citrix Workspace-App fiir Windows oder flir Mac installiert
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ist.

+ Generische USB-Umleitung protokollieren: Protokolliert das Anschlielen eines
generischen umgeleiteten Massenspeichergerats an einen Client, auf dem die Citrix
Workspace-App flir Windows oder fiir Mac installiert ist.

+ App-Startereignisse protokollieren: Protokolliert das Starten von Zielanwendun-
gen.

« App-Endereignisse protokollieren: Protokolliert das Beenden von Zielanwendun-
gen.

Hinweis:

Das Kontrollkdstchen App-Endereignisse protokollieren ist abgeblendet, bis
Sie App-Startereignisse protokollieren auswahlen.

« App-Uberwachungsliste:  Wenn Sie App- Startereignisse protokollieren
und App-Endereignisse protokollieren auswahlen, kénnen Sie mit der App-
Uberwachungsliste die zu iiberwachenden Zielanwendungen angeben, um eine
Ubermafige Anzahl an Ereignissen in den Aufzeichnungen zu vermeiden.

Hinweis:

- Um das Starten oder Beenden einer Anwendung zu erfassen, fligen Sie den
Prozessnamen der Anwendung der App-Uberwachungsliste hinzu. Um
beispielsweise den Start der Remotedesktopverbindung zu erfassen, fiigen
Sie der App-Uberwachungsliste den Prozessnamen mstsc.exe hinzu.
Wenn Sie in der App-Uberwachungsliste einen Prozess hinzufiigen, werden
Anwendungen Uberwacht, die vom hinzugefiigten Prozess und seinen un-
tergeordneten Prozessen gesteuert werden. Die Sitzungsaufzeichnung fugt
standardmallig die Prozessnamen cmd.exe, powershell.exe und wsl
.exe zur App-Uberwachungsliste hinzu. Wenn Sie App-Startereignisse
protokollieren und App-Endereignisse protokollieren fiir eine Ereignis-
erkennungsrichtlinie auswahlen, werden Starts und Beenden der Apps
Eingabeaufforderung, PowerShell und Windows-Subsystem fir Linux (WSL)
unabhangig davon protokolliert, ob Sie die zugehdrigen Prozessnamen
manuell zur App-Uberwachungsliste hinzugefiigt haben. Die Standard-
prozessnamen sind in der App-Uberwachungsliste nicht sichtbar.

- Trennen Sie Prozessnamen durch ein Semikolon (;).

- Nurexakte Ubereinstimmungen werden unterstiitzt. Platzhalter werden nicht
unterstitzt.

- Bei Prozessnamen muss die Grof3-/Kleinschreibung nicht beachtet werden.
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- Um zu vermeiden, dass zu viele Ereignisse die Aufzeichnungen liberfluten, fi-

gen Sie keine Systemprozessnamen (z. B. explorer.exe) und Webbrowser in

den Registrierungseintrag ein.

- Dateivorgange protokollieren:

Dateiiiberwachungsliste. AuBerdem werden Dateilibertragungen zwischen

Protokolliert Vorgange fir Zieldateien in der

Sitzungshosts (VDAs) und Clientgeraten protokolliert (einschlieBlich zugeordneter

Clientlaufwerke und generisch umgeleiteter Massenspeichergerate).

Wenn Sie

diese Option wahlen, wird die Protokollierung von Dateilibertragungen ausgelost,

unabhangig davon, ob Sie die Dateiliberwachungsliste angeben.

- Im Webplayer prasentierte Dateiereignisse

Sort by All Categories w

- Im Sitzungsaufzeichnungsplayer prasentierte Dateiereignisse

P
-

00:04:04 File Create:32:
WCLent\CS\Personality.ini: 33
EBytes

00:06:10 File transfer:6404-
Host:Cr\Users\Administrator RMFEP
ADesktop\EndProcessMonitorHoao
k.sln:
Client\ES\EndProcessMaonitorHoo
k.sln: 1010 Bytes

00:06:13 File Create:6404:
WCLient\ES\EndProcessMonitorHo
ok.sln: 1010 Bytes

00:07:04 File transfer:2836:
Host:C\Users\Administrator. RMFP
A\Desktop\EndProcessMonitorHoao
k.sln:
Client:EndProcessMonitorHook sln
21010 Bytes

Events and Bookmarks

( 5:55:38 PM File Create: 22: W\ClientC$\Personality. ini: 22 Bytes
(3 55744 PM File Transfer: £404: Host:CiUserstddministrator RMFPAAD esktoptEndProcesstaonitorH ook, dln: Client\E$4EndProcesstonitorH ook sle 1010 Bytes
(2} 5:57-47 PM File Create: £404 S\ClisnthE $5F ndProcessMonitoH ook sln: 1070 Bytes

( 558:39 PM File Transfer 2836 Host:CvUserstAdministrator RMFPAAD esktop EndProcesstonitorH ook, sln. ClientE ndProcesstonitoHook. s 1010 Bptes
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+ Dateiiiberwachungsliste: Wenn Sie Dateivorgange protokollieren auswahlen,

geben Sie mit der Dateiliberwachungsliste die zu iiberwachenden Zieldateien

an.

Sie kdnnen Ordner angeben, um alle darin enthaltenen Dateien zu erfassen.

Standardmafig ist keine Datei angegeben, d. h. es wird keine Datei standardmaRig

erfasst.

Hinweis:

- Um Vorgange zum Umbenennen, Erstellen, Loschen oder Verschieben
einer Datei zu erfassen, fligen Sie die Pfadzeichenfolge des Dateiord-
ners (nicht den Dateinamen oder den Stammpfad des Dateiordners) in
Dateiiiberwachungsliste ein. Um beispielsweise das Umbenennen,
Erstellen, Loschen oder Verschieben der Datei “sharing.ppt”in “C:\
User\File”zu erfassen, fugen Sie die Pfadzeichenfolge C:\User\File
in Dateiliberwachungsliste ein.

- Es werden Pfade fiir lokale Dateien und freigegebene Remoteordner un-

terstitzt. Um beispielsweise Vorgange in der Datei RemoteDocument.txt
im Ordner \\remote.address\Documents zu erfassen, fligen Sie
Dateiiiberwachungsliste die Pfadzeichenfolge \\remote.address\
Documents hinzu.

- Trennen Sie die Angaben liberwachter Pfade mit Semikolons (;) voneinander

ab.

- Es werden nur exakte Ubereinstimmungen unterstiitzt. Platzhalter werden

nicht unterstutzt.

- Pfadzeichenfolgen beriicksichtigen die Grol3-/Kleinschreibung nicht.

Einschrankungen:

Das Kopieren von Dateien oder Ordnern von einem liberwachten Ordner in einen
nicht iberwachten Ordner kann nicht erfasst werden.

Wenn die Lange eines Datei- oder Ordnerpfads einschlieBlich Datei- oder
Ordnernamen die Lange von 260 Zeichen uberschreitet, werden Datei- oder
Ordnervorgdnge nicht erfasst.

Achten Sie auf die Datenbankgrofe. Um zu verhindern, dass eine grol3e Anzahl
von Ereignissen erfasst wird, machen Sie regelmaRig ein Backup oder l6schen die
Ereignistabelle.

Wenn viele Ereignisse in kurzer Zeit erfasst werden, wird der Player angezeigt
und die Datenbank speichert nur ein Ereignis pro Ereignistyp, um eine Speicher-
erweiterung zu vermeiden.

« Webbrowsingaktivitaten protokollieren: Protokolliert Benutzeraktivitaten in un-

terstiitzten Browsern und markiert den Browsernamen, die URL und den Seitentitel
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Browser

Chrome

in der Aufzeichnung.

Events and Bookmarks

A0

Web browsing: httpe:/ Aaww google. com, Google - Google Chrome, chrome

Liste der unterstiitzten Browser:

Internet Explorer

Firefox

Version

69 und hoher
11
61 und hoher

« Ereignisse des obersten Fensters protokollieren: Protokolliert die Ereignisse im

obersten Fenster und markiert den Prozessnamen, den Titel und die Prozessnummer

in der Aufzeichnung.

Events and Bookmarks ®

i 1:56:08 &M
iy 1:56:22 AM
(2 1:56:36 Ah
(24 1:56:39 A
(24 1:56:55 A
(24 1:56:59 Ak
(24 1:57:08 A
2 1:57:13 AM
i} 1:57:20 AM
2y 1:57:34 &M
(23 1:5TE Al
(24 1:58:04 A
(24 1:58:25 A
(24 1:58:26 A

Top-most window: E=CEL, Book2, 5380
Top-most window: explarer, CITREFINSTALLATIONLOGS, 7212
Top-mozt window: Tazkmar, CdfSvo.exe, 9276
Top-mozt window: explarer, Application.evts, 7212
Top-mozt window: notepad++, . 4340
Top-mazt window: explorer, Desktop, 7212
Top-mozt window: WINWORD, Bjzj=bb | docx, 3896
Top-most window: notepad++, , 4940
Top-most window: Taskmagr, CdfSve.exe, 9276
Top-mozt window: Taskmar, CitiisAuthentication.irtualSmartcard exe, 9276
Top-mozt window: regedit, FileOperationkdonitorList, 6584
Top-mozt window: notepad++, zhi, 4340
Top-maozt window: explorer, Tazk Switcher, 7212
Top-most window: EXCEL, Gnd, 6380

+ Zwischenablageaktivititen protokollieren: Protokolliert das Kopieren von Text,

Bildern und Dateien unter Verwendung der Zwischenablage. Beim Kopieren einer
Datei werden Prozessname und Dateipfad protokolliert. Beim Kopieren eines Texts

werden Prozessname und Titel protokolliert. Beim Kopieren eines Bilds wird der

Prozessname protokolliert.

« Registrierungsianderungen protokollieren: Protokolliert die folgenden Anderun-

gen in der Windows-Registrierung: Schliissel oder Wert hinzufiigen, Schliissel oder
Wert umbenennen, vorhandenen Wert andern und Schliissel oder Wert l6schen.
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« Uberwachungsliste fiir die Registrierung: Wenn Sie Registrierungsidnderungen
protokollierenauswahlen, geben Sie die absoluten Pfade der Zielregistrierungen
ein, die Sie Uberwachen mochten, und trennen Sie die Pfade durch ein Semi-
kolon (;). Beginnen Sie einen Pfad mit HKEY_USERS, HKEY_LOCAL_MACHINE
oder HKEY_CLASSES_ROOT. Sie konnen beispielsweise Folgendes eingeben:
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows ;HKEY_CLASSES_ROOT
\GuestStateVDev Wenn Sie diese Liste nicht angeben, wird keine Reg-
istrierungsanderung erfasst.

« App-Fehler protokollieren: Protokolliert unerwartete App-Abbriiche und nicht
reagierende Apps. Diese Regel gilt fuir alle Apps.

« Anderungen am Benutzerkonto protokollieren: Protokolliert die folgenden
Anderungen am Benutzerkonto: Kontoerstellung, Aktivierung, Deaktivierung,
Loschung, Sperrung, Namensanderungen und Kennwortanderungsversuche.

+ RDP-Verbindungen protokollieren: Protokolliert die RDP-Verbindungen, die von
dem VDA initiiert werden, der die aufgezeichnete Sitzung hostet.

« App-Installationen und -Deinstallationen protokollieren: Protokolliert die App-
Installationen und -Deinstallationen wahrend der aufgezeichneten Sitzung. Diese
Regel gilt fiir alle Apps.

+ Leistungsdaten protokollieren: Aktiviert das Feature fiir die Sitzungsdateniber-
lagerung. Aktivieren Sie dieses Kontrollkastchen, um mit der aufgezeichneten
Sitzung verknlipfte Datenpunkte anzuzeigen.

« Popupfenster protokollieren: Protokolliert Popupfenster, die angezeigt werden
konnen, wenn Benutzer eine Datei mit vertraulichen Informationen o6ffnen oder
schliel3en oder auf einen Ordner zugreifen.

b) Wahlen Sie die Regelkriterien aus, und bearbeiten Sie sie.

Wie beim Erstellen einer benutzerdefinierten Aufzeichnungsrichtlinie kdnnen Sie eine
oder mehrere Regelkriterien wahlen: Benutzer oder Gruppen, Veroffentlichte Anwen-
dungen oder Desktops, Bereitstellungsgruppen oder Maschinen sowie IP-Adresse
oder IP-Bereich. Zum Abrufen der Liste der veroffentlichten Anwendungen oder Desktops
sowie Bereitstellungsgruppen oder VDAs ist eine Leseberechtigung als Siteadministrator
erforderlich. Konfigurieren Sie die Administrator-Leseberechtigung auf dem Delivery
Controller der Site.

Weitere Informationen finden Sie unter Erstellen benutzerdefinierter Aufzeich-
nungsrichtlinien.
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Hinweis Einige Sitzungen erfiillen ggf. kein Regelkriterium in einer Ereigniserken-
nungsrichtlinie. Fur diese Sitzungen gilt die Aktion der Fallbackregel, die immer
Nicht erkennen ist. Sie konnen die Fallbackregel nicht andern oder l6schen.

c) Folgen Sie den Anweisungen im Assistenten, um die Konfiguration abzuschlief3en.

[Ee Rules Wizard X

Step 4: Complete the rule setup.

Specify a name for this rule:
|7 |

Provide a description for this rule:
| Specific user e fitel |

Enable this nile
Summary (click Back to edit):
Log &CDM mapped USB events

Users / Groups  Published Resources  Delivery Groups / Machines  |P Address / IP Range

MName Location
& user JZUAI-SRS-1

< Back Next Cancel

Wenn eine Sitzung gestartet wird, die einer Ereigniserkennungsrichtlinie entspricht, werden
die Sitzungs-ID und ihre Ereignisregistrierungswerte im Sitzungsaufzeichnungsagent angezeigt.
Beispiel:
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Kompatibilitat mit Registrierungskonfigurationen

Wenn die Sitzungsaufzeichnung neu installiert oder aktualisiert wurde, ist standardmaRig

keine aktive Ereigniserkennungsrichtlinie verfiigbar.

In diesem Fall legt jeder Sitzungsaufzeich-

nungsagent anhand der Registrierungswerte unter HKEY _LOCAL_MACHINE\SOFTWARE\Citrix
\SmartAuditor\SessionEvents fest, ob bestimmte Ereignisse protokolliert werden. Die

folgende Tabelle enthélt eine Beschreibung der einzelnen Registrierungswerte:

Registrierungswert

Beschreibung

EnableSessionEvents

EnableAccountChangeEvents

1: Ereigniserkennung ist global

aktiviert; 0: Ereigniserkennung

ist global deaktiviert

(Standardwert).

werden erkannt; 0:

1: Benutzerkontodanderungen

Benutzerkontoanderungen

werden nicht erkannt

(Standardwert).
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Registrierungswert

EnableAppChangeEvents

EnableAppFaultEvents

EnableAppLaunchEvents

AppMonitorList

EnableCDMUSBDriveEvents

EnableClipboardEvents

Beschreibung

1: App-Installationen und
-Deinstallationen werden
erkannt; 0: App-Installationen
und -Deinstallationen werden
nicht erkannt (Standardwert).

1: App-Fehler werden erkannt;
0: App-Fehler werden nicht
erkannt (Standardwert).

1: Nur App-Starts werden
erkannt; 2: Start und Beenden
von Apps wird erkannt; 0: Start
und Beenden von Apps wird
nicht erkannt (Standardwert).

Legt Ziel-Apps fest, die
tiberwacht werden sollen.
StandardmaRig ist keine App
angegeben, d. h. es wird keine
App standardmaRig erfasst.
1: Das AnschlieRen von per
CDM zugeordneten
USB-Massenspeichergeraten
wird erkannt; 0: Das
Anschlief3en von per CDM
zugeordneten
USB-Massenspeichergeraten
wird nicht erkannt
(Standardwert).

1: Zwischenablageaktivitaten
werden erkannt; 0:
Zwischenablageaktivitaten
werden nicht erkannt
(Standardwert).
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Registrierungswert

Beschreibung

EnableFileOperationMonitorEventd: Dateivorgange werden

FileOperationMonitorList

EnableGenericUSBDriveEvents

EnablePerfDataEvents

EnablePopupWindowEvents

EnableRDPConnectionEvents

erkannt; 0: Dateivorgange
werden nicht erkannt
(Standardwert).

Gibt die Zielordner an, die
tiberwacht werden sollen.
StandardmaRig ist kein Ordner
angegeben, d. h. es wird kein
Dateivorgang standardmaRig

erfasst.
1: Das Anschlieflen von

generischen umgeleiteten
USB-Massenspeichergeraten
wird erkannt; 0: Das
Anschlief3en von generischen
umgeleiteten
USB-Massenspeichergeraten
wird nicht erkannt
(Standardwert).

1: Feature zur
Sitzungsdateniberlagerung ist
aktiviert; 0: Feature zur
Sitzungsdatentiiberlagerung ist
deaktiviert (Standardwert).

1: Popupfensterereignisse
werden erkannt; 0:
Popupfensterereignisse
werden nicht erkannt
(Standardwert).

1: RDP-Verbindungen werden
erkannt; 0: RDP-Verbindungen
werden nicht erkannt
(Standardwert).
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Registrierungswert

Beschreibung

EnableRegistryOperationMonitorExeAtsderungen in der

Windows-Registrierung werden
erkannt; 0: Anderungen in der
Windows-Registrierung werden
nicht erkannt (Standardwert).

RegistryOperationMonitorList Legt Ziel-Registrierungen fest,

die iberwacht werden sollen.
StandardmaRig ist keine
Registrierung angegeben, d. h.
es wird keine Registrierung
standardmaRig erfasst.

EnableWebBrowsingActivities 1: Webbrowseraktivitaten

werden erkannt; 0:
Webbrowseraktivitaten werden
nicht erkannt (Standardwert).

Dies sind einige kompatible Szenarien:

+ Wenn die Sitzungsaufzeichnung neu installiert wurde oder bei einem Upgrade von einer Ver-
sion vor 1811, die die Ereigniserkennung (Protokollierung) nicht unterstitzt, gelten auf jedem
Sitzungsaufzeichnungsagent die Standardeinstellungen der zugehorigen Registrierungswerte.
Da standardmal3ig keine Ereigniserkennungsrichtlinie aktiv ist, werden keine Ereignisse pro-
tokolliert.

+ Bei einem Upgrade der Sitzungsaufzeichnung von einer Version vor 1811, bei der die Ereignis-
erkennung zwar unterstitzt, aber vor dem Upgrade deaktiviert wurde, gelten auf jedem
Sitzungsaufzeichnungsagent weiterhin die Standardeinstellungen der zugehdrigen Reg-
istrierungswerte. Da standardmaRig keine Ereigniserkennungsrichtlinie aktiv ist, werden keine
Ereignisse protokolliert.

+ Bei einem Upgrade der Sitzungsaufzeichnung von einer Version vor 1811, bei der die Ereignis-
erkennung unterstiitzt und vor dem Upgrade teilweise oder vollstéandige aktiviert wurde, gel-
ten auf jedem Sitzungsaufzeichnungsagent weiterhin die Standardeinstellungen der zugehori-
gen Registrierungswerte. Da standardmaRig keine Ereigniserkennungsrichtlinie aktiv ist, an-
dert sich das Ereigniserkennungsverhalten nicht.

+ Wenn fiir die Sitzungsaufzeichnung ein Upgrade von 1811 durchgefiihrt wird, bleiben die in
der Richtlinienkonsole konfigurierten Ereigniserkennungsrichtlinien (Protokollierung) weiter-
hin aktiv.
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Achtung:

Wenn Sie die systemdefinierte oder eine benutzerdefinierte Ereigniserkennungsrichtlinie
aktivieren, werden die entsprechenden Registrierungseinstellungen auf jedem Sitzungsaufze-
ichnungsagentignoriert. In diesem Fall konnen Sie die Registrierungseinstellungen nicht [anger
fur die Ereigniserkennung verwenden.

Konfigurieren von Ereignisreaktionsrichtlinien

January 15,2024

Mit dieser Richtlinieneinstellung konnen Sie die folgenden Aktionen als Reaktion auf protokollierte
Ereignisse in aufgezeichneten Sitzungen ausfiihren:

+ E-Mail-Benachrichtigungen senden

« Bildschirmaufzeichnung sofort starten
« Sitzung sperren

+ Sitzung abmelden

« Sitzung trennen

Die einzige systemdefinierte Ereignisreaktionsrichtlinie ist Nicht reagieren. Sie konnen nach Bedarf
benutzerdefinierte Ereignisreaktionsrichtlinien erstellen. Es kann jeweils nur eine Ereignisreaktion-
srichtlinie aktiv sein.

Das Beispiel einer E-Mail-Benachrichtigung sehen Sie im folgenden Screenshot:
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Citrix Session Recordin

File Message Help @ Tell me what you want to do
]ﬂ[ Delete | ~  [=] Archive E\I?I Move ~ 6) Reply <é) Reply Al — Forward Elf'ITodn = EE Mark Unrea

Citrix Session Recording Alert: A TopMost was detected. VDAMachine: AWTSVDA-0002;

° SR-ALERT <srt-no-reply@outlook.com=

Thizs email comes from Citrix Session Recording to notify vou that a Tophlost was detectad:

[CAUTION - EXTERNAL EMAIL] DO NOT re

Session Details

Lzer Marme administr ator

Daomain Mame KEHTE

Start Time 115872020 215:06 &M

Delivery Group Fde Desh top And SppGroup

Application R Desktop,

DA Machine

Flavback LIRL hittpis:, wehplaver S/ plaver £
Ewent Text Topfpp: regedit

Event Time 11872020 %1751 &M

You can find the session recording video and more information hers.

This is an automated email from Crtrix Session Recording. Do not reply:

Tipp:

Wenn Sie aufdie Wiedergabe-URL klicken, wird die Wiedergabeseite der aufgezeichneten Sitzung
im Webplayer gedffnet. Wenn Sie hier klicken, wird die Seite Alle Aufzeichnungen im Webplayer
geoffnet.

Systemdefinierte Ereignisreaktionsrichtlinie

Die Sitzungsaufzeichnung enthalt eine systemdefinierte Ereignisreaktionsrichtlinie:

+ Nicht reagieren. StandardmaRig werden keine Mallnahmen als Antwort auf protokollierte
Ereignisse in Ihren Aufzeichnungen ausgefiihrt.

Erstellen Sie eine benutzerdefinierte Ereignisreaktionsrichtlinie

1. Melden Sie sich als autorisierter Richtlinienadministrator bei dem Server an, auf dem die
Richtlinienkonsole fir die Sitzungsaufzeichnung installiert ist.
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2. Starten Sie die Richtlinienkonsole fiir die Sitzungsaufzeichnung. StandardmaRig gibt es keine
aktive Ereignisreaktionsrichtlinie.

[Ep Citrix Session Recording Policy Console
File Action View Help
o= 5E 6 BHE

\%’ Session Recording Policy Console Policy Name
v | Recording Policies

Description

|= Do not respond This policy wil disable all alert notifications.
%% Do not record

Record event only for everyone with notification

cord event only for everyone without notification
cord everyone with notification
cord everyone without notification
v | Event Detection Policies
\T: Do not detect
v |=) Event Response Policies
\T: Do not respond
~ | Recording Viewing Policies
[E New policy

3. Wahlen Sie im linken Bereich Ereignisreaktionsrichtlinien aus. Wahlen Sie in der Menlileiste
Neue Richtlinie hinzufiigen.

4. (Optional) Klicken Sie mit der rechten Maustaste auf die neue Ereignisreaktionsrichtlinie, um sie
umzubenennen.

5. Klicken Sie mit der rechten Maustaste auf die neue Ereignisreaktionsrichtlinie und wahlen Sie
Neue Regel hinzufiigen.

6. Wahlen Sie nach Bedarf E-Mail-Benachrichtigung, wenn ein Sitzungsstart erkannt wird
und Ereignisausloser verwenden, um anzugeben, wie reagiert werden soll, wenn ein
Sitzungsereignis erkannt wird.
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@' Rules Wizard X

Step 1-1: Select one or more of the following options.

Email alert when a session start is detected.

Trigger response actions when a session event is detected

I Corfigure evert tiggers and responses

Step 1-2: Enter email addresses for the alert recipients and set time spans for dynamic screen recording.

Email recipients:

| TNipe the emai addresses who will receive alerfs according fo this e, Separate the sddresses with 5 semicolon (7. |
Screen recording time span after we detect an event:

| How many minutes do you want us fo recond the screen affer we dafect an event? |

Screen recording time span before we detect an event (available only for vitual desktop sessions):
| How many seconds of the screen recording do you want us fo keep before we defect an event? |
Time interval between a session operation notice and its execution {available for session lock, log off, and disconnection)

|Hmvma1ysecona‘fsa"oyvu want us fo hold & session aperation after we issue the nofice 7 |

Mext = Cancel

7. (Optional) Legen Sie E-Mail-Empfanger und die Eigenschaften des E-Mail-Absenders fest.
a) Geben Sieim Assistenten fiir Regeln die E-Mail-Adressen der Benachrichtigungsempfanger
ein.
b) Konfigurieren Sie unter Sitzungsaufzeichnungsserver - Eigenschaften die Einstellungen

fur ausgehende E-Mails.
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[y Session Recording Server Properties —

Rolover Playback Notfications CEIP  Loggng RBAC Email

SMTP server: |smip office 365.com
Port 587 [ Enable SSL
Display name: |Crix Session Recording
Email address: |st-noseply@outiook com]|
Password: e
Email title Emai body
User name User name
[(] Domain name Domain name
[[] Start time ] Start time
[[] Delivery group {4 Delivery group
[[] Application ] Application
VDA Machine VDA Machine
Recording URL
[ Allow sending email notifications
OK Cancel
Hinweis:

X

Wenn Sie mehr als zwei Optionen unter E-Mail-Titel auswahlen, wird die Warnung

angezeigt, dass der E-Mail-Betreff moglicherweise zu lang ist. Nachdem Sie Senden

von E-Mail-Benachrichtigungen zulassen ausgewahlt und auf Anwenden geklickt

haben, sendet die Sitzungsaufzeichnung eine E-Mail, um lhre E-Mail-Einstellungen

zu Uberpriifen. Ist eine Einstellung (z.
Sitzungsaufzeichnung eine Fehlermeldung mit den Fehlerdetails zurtick.

B. Kennwort oder Port) falsch, gibt die

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

157



Sitzungsaufzeichnung 2207

Validation Error ot

The email account can't send message successfully, please
! check your configuration.

The SMTP server requires a secure connection or the client was
not authenticated, The server response was: 5.7.57 SMTF;

Client was not authenticated to send anonymous mail during
MAIL FROM [BN3PRO3CANDT2. namprdD3.prod.outlook.com]

Die E-Mail-Einstellungen bendtigen etwa finf Minuten, um wirksam zu werden. Um

die E-Mail-Einstellungen sofort in Kraft zu setzen oder das Problem zu beheben, dass
E-Mails nicht gemaf} den Einstellungen versendet werden, starten Sie den Speicher-
managerdienst (CitrixSsRecStorageManager) neu. Starten Sie den Speicher-
managerdienst auch dann neu, wenn Sie ein Upgrade von Version 2006 (und friiher)
auf das aktuelle Release ausfiihren.

c) Bearbeiten Sie die Registrierung fiir den Zugriff Webplayerzugriff.

Damit die Wiedergabe-URLs in den E-Mail-Benachrichtigungen funktionieren, navigieren
Sie zum Registrierungsschliissel unter HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\
SmartAuditor\Server und fiihren Sie die folgenden Schritte aus:

+ Legen Sie den Wert von LinkHost auf die URL der Domane fest, die Sie fiir den
Webplayerzugriff verwenden. Fiir einen Webplayer in https://example.com
/webplayer/#/player/ legen Sie beispielsweise den LinkHost-Wert auf
https://example.com fest.

+ Fuigen Sie EmailThreshold hinzu und legen Sie den Wert auf eine Zahl zwischen 1 und
100 fest. Der Wert bestimmt die maximale Anzahl von E-Mail-Benachrichtigungen,
die ein Konto in einer Sekunde sendet. Diese Einstellung hilft, den E-Mail-Versand zu
drosseln und die CPU-Auslastung zu reduzieren. Wird kein Wert spezifiziert oder ein
ungultiger Wert gewahlt, wird der Wert auf 25 gesetzt.

Hinweis:

 Der E-Mail-Server kann ein Konto fiir den E-Mail-Versand u. U. als Spam-Bot
interpretieren und den E-Mail-Versand unterbinden. Damit ein Konto E-Mails
senden kann, fordern E-Mail-Clients wie Outlook evtl. eine Bestatigung an, dass
das Konto von einem menschlichen Benutzer verwendet wird.

+ Es gibt eine Begrenzung fiir das Senden von E-Mails innerhalb eines bestimmten
Zeitraums. Wenn beispielsweise das Tageslimit erreicht ist, ist kein E-Mail-
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Versand bis zum Beginn des nachsten Tages moglich. Stellen Sie sicher, dass
das Limit groRRer ist als die Anzahl der Sitzungen, die innerhalb des Zeitraums
aufgezeichnet werden.

8. (Optional) Konfigurieren Sie Ereignisausloser und Reaktionen.

Nachdem Sie Reaktionen auslosen, wenn ein Sitzungsereignis erkannt wird wahlen, ist die
Schaltflache Ereignisausloser und Reaktionen konfigurieren verfligbar. Klicken Sie darauf,
um protokollierte Ereignisse anzugeben, die die folgenden Reaktionsaktionen auslosen kon-
nen:

+ E-Mail-Benachrichtigungen senden

Bildschirmaufzeichnung sofort starten
« Sitzung sperren

Sitzung abmelden

Sitzung trennen

Event Triggers — X

Dimension 1 Dimension 2 Send email Start screen recording Description

Event type is. File Create ~ and Path ~ | Equals v and  File size (MB) ~ Greaterth... - then ] ]

Oreventtypeis  Top Most ~ land App name | Equals v and  Window title ~  Equals v then

Oreventtypeis CDM USB ~ |and  Drive letter ~ | Equals v and v v then (m] m]
»  CEETT rerenme - [ e < eaes - [T v < Equls -_
. Orevent type is v |and v v and v v then a [m]

Confirm Cancel
Hinweis:

Wenn lhre Systemsprache Deutsch, Franzosisch oder Spanisch ist, muss die horizontale
Auflosung lhres Gerats mindestens 1700 Pixel sein. Andernfalls kommt es zu abgeschnit-
tenem Text, und die Spalten der Tabelle Ereignisausloser werden nicht vollstandig
angezeigt.

Sie mussen die Ereignistypen auswahlen, die die aktive Ereigniserkennungsrichtlinie pro-
tokolliert. Klicken Sie zum Abschluss auf Bestatigen.

Wahlen Sie Ereignistypen aus der Dropdownliste und legen Sie Ereignisregeln {iber die beiden
Felder fest, die mit dem logischen Operatoren AND kombiniert werden. Sie kdnnen bis zu
sieben Ereignisausloser fiir jede Richtlinienregel einrichten. Sie kénnen die Ereignisausloser
auchin der Spalte Beschreibung definieren oder die Spalte leer lassen. Die von Ihnen definierte
Beschreibung eines Ereignisauslosers wird in der E-Mail-Benachrichtigung angegeben, wenn
E-Mail senden ausgewahlt ist und Ereignisse dieses Typs protokolliert werden. Wenn Sie Bild-
schirmaufzeichnung starten gewahlt haben, wird die dynamische Bildschirmaufzeichnung
automatisch gestartet, wenn bestimmte Ereignisse wahrend einer Nur-Ereignis-Aufzeichnung
auftreten. Stellen Sie die Zeitspanne fiir die dynamische Bildschirmaufzeichnung ein:
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+ Festlegen der Zeitspanne fiir die Bildschirmaufzeichnung, nachdem ein Sitzungsereig-
nis erkannt wurde: Sie kdnnen konfigurieren, wie viele Minuten lang Sie den Bildschirm
aufzeichnen mochten, nachdem ein Ereignis erkannt wurde. Wenn Sie die Zeitspanne
nicht angegeben haben, lauft die Bildschirmaufzeichnung bis zum Ende der aufgezeich-
neten Sitzungen.

+ Festlegen der Zeitspanne fiir die Bildschirmaufzeichnung, bevor ein Sitzungsereig-
nis erkannt wurde: Sie konnen konfigurieren, wie viele Sekunden der Sitzungsaufzeich-
nung Sie speichern mochten, bevor Ereignisse erkannt werden. Dieses Feature ist nur fiir
virtuelle Desktopsitzungen verfiighar. Mogliche Werte reichen von 1 bis 120. Bei Auswahl
eines Werts zwischen 1 und 10 wird der Wert 10 wirksam. Wenn Sie keinen Wert festlegen,
wird das Feature nicht wirksam. Die von der Sitzungsaufzeichnung gespeicherte Bildschir-
maufzeichnung ist moglicherweise etwas langer als von lhnen konfiguriert.

Li.\- Rules Wizard 4

Sep 1-1: Select one or more of the following options.
[] Email alert when a session start is detected
[] Use event tiggers to specfy how to respond when a session event is detected

Corfigure event triggers (0

Step 1-2: Enter email addresses for the alert recipients and set lime spans for dynamic screen reconding.
Emad reciplents

Screen recording time span after we detect an event

Fow many minutes do you wark us fo recond the soreen affer we defect an everxt' 7

Screen recording time span before we delect an event (Bvadable only for vitual deskiop sessions)
How many seconds of the soreen recording do you want us fo keep before we defect an evert?

Cacal

Eine vollstandige Liste der unterstiitzten Ereignistypen finden Sie in der folgenden Tabelle.
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Ereignistyp

App-Start

App-Ende

Oberstes Fenster

Webbrowsing

Erstellen von Datei

Umbenennen von Datei

Verschieben von Datei

Loschen von Datei

CDM USB

Generisches USB

Feld

Option

App-Name
Vollstandige Befehlszeile

App-Name

App-Name

Fenstertitel

URL
Registerkartentitel

Browsername

Pfad
Dateigrofie (MB)

Pfad

Name
Quellpfad
Zielpfad

DateigroRe (MB)

Pfad
DateigroRe (MB)

Laufwerksbuchstabe

Geratename
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Ereignistyp Feld

Leerlauf

Dateilibertragung

Registrierung erstellen

Registrierung [6schen

Registrierungswert festlegen

Registrierungswert l6schen

Registrierung umbenennen

Anderung am Benutzerkonto

App unerwartet beendet

App reagiert nicht

Neue App installiert

App deinstalliert

RDP-Verbindung

Option

Leerlaufzeit (Std.)

Dateiquelle

DateigroRe (MB)

Dateiname

Schliisselname

Schliisselname

Schliisselname

Wertname

Schliisselname

Wertname

Schlisselname

Benutzername

App-Name

App-Name

App-Name

App-Name
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Ereignistyp Feld Option
IP-Adresse
Popupfenster
Prozessname

Fensterinhalt
Leistungsdaten

CPU-Nutzung (%)

Speicherauslastung (%)

Netzwerk - Senden (MB)

Netzwerk - Empfangen (MB)

RTT (ms)
Zwischenablagevorgang

Datentyp

Prozessname

Inhalt

9. Klicken Sie auf Weiter, um die Regelkriterien auszuwahlen und zu bearbeiten.

Wie beim Erstellen einer benutzerdefinierten Aufzeichnungsrichtlinie kdnnen Sie eine oder
mehrere Regelkriterien wahlen: Benutzer oder Gruppen, Veroffentlichte Anwendungen
oder Desktops, Bereitstellungsgruppen oder Maschinen sowie IP-Adresse oder IP-Bereich.
Weitere Informationen finden Sie unter Erstellen benutzerdefinierter Aufzeichnungsrichtlinien.
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@' Rules Wizard X

Step 2: Select the rule criteria.

[] Users or Groups

[] Published Applications or Desktop
[] Delivery Groups or Machines

[] IP Address or IP Range

Step 3: Edit the rule criteria.

Selecting a rule criterion above activates the option here. To edit, click the underlined value.

Users / Groups: All Users

Published Resources: All Applications and Desktop

Delivery Groups / Machines: All Delivery Groups and Machines
IP Address / IP Range: All IP Addresses

< Back Next > Cancel

Hinweis:
Wenn eine Sitzung oder ein Ereignis mehr als eine Regel in einer einzigen Ereignisreaktion-

srichtlinie erfillt, wird die alteste Regel angewendet.

10. Folgen Sie den Anweisungen im Assistenten, um die Konfiguration abzuschlief3en.

11. Aktivieren Sie die neue Ereignisreaktionsrichtlinie.

Hohe Verfiigbarkeit und Lastausgleich

October 6, 2022

Dieser Abschnitt erldutert die folgenden Einstellungen:

« Lastausgleich fir Sitzungsaufzeichnungsserver
+ Konfigurieren einer hohen Datenbankverfiigharkeit

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 164



https://docs.citrix.com/de-de/session-recording/2207/configure/high-availability-and-load-balancing/load-balance-servers.html
https://docs.citrix.com/de-de/session-recording/2207/configure/high-availability-and-load-balancing/session-recording-database-high-availability.html

Sitzungsaufzeichnung 2207

Lastausgleich fiir Sitzungsaufzeichnungsserver

October 10, 2022

Die Sitzungsaufzeichnung unterstiitzt den Lastausgleich zwischen Sitzungsaufzeichnungsservern.
Dieser Artikel enthilt eine Ubersicht tiber die Lastausgleichskonfiguration mit Citrix ADC als
Beispiel. Weitere Informationen finden Sie unter Konfigurieren des Lastausgleichs in einer vorhande-
nen Bereitstellung und Bereitstellen und Lastausgleich der Sitzungsaufzeichnung in Azure.

Sie konnen die Lastausgleichskonfigurationen aller Sitzungsaufzeichnungsserver miteinander syn-
chronisieren.
Hinweis:

Das Lastausgleichsfeature erfordert mindestens Version 7.16 des Sitzungsaufzeich-
nungsservers und des Sitzungsaufzeichnungsagent.

Anderungen an der Sitzungsaufzeichnung mit Lastausgleich:

+ Alle Sitzungsaufzeichnungsserver verwenden denselben Ordner fiir die Speicherung von Aufze-
ichnungsdateien.

+ Alle Sitzungsaufzeichnungsserver verwenden dieselbe Datenbank fiir die Sitzungsaufzeich-
nung.

+ (Empfohlen) Installation einer Richtlinienkonsole flr die Sitzungsaufzeichnung und Verwen-
dung dieser Konsole durch alle Sitzungsaufzeichnungsserver.

Konfigurieren des Lastausgleichs

Zur Verwendung dieses Features flihren Sie folgende Schritte in Citrix ADC und den verschiedenen
Sitzungsaufzeichnungskomponenten aus:

Konfigurieren des Lastausgleichs (Citrix ADC-Teil)

Konfigurieren der Lastausgleichsserver Fiigen Sie die Sitzungsaufzeichnungsserver den Las-
tausgleichsservern in Citrix ADC hinzu.

Konfigurieren der Lastausgleichsdienste

1. Fiigen Sie einen Lastausgleichsdienst fiir jedes erforderliche Protokoll aufjedem Sitzungsaufze-
ichnungsserver hinzu.

2. (Empfohlen) Wahlen Sie die entsprechende Protokolliiberwachung zum Binden jeder Dien-
stliberwachung.
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Konfigurieren der virtuellen Server fiir den Lastausgleich

1. Erstellen Sie virtuelle Server mit derselben Citrix ADC-VIP-Adresse auf Grundlage der erforder-
lichen Protokolle und binden Sie die virtuellen Server an den jeweiligen Lastausgleichsdienst.

2. Konfigurieren Sie Persistenz auf jedem virtuellen Server.

3. (Empfohlen) Wahlen Sie LEASTBANDWITH oder LEASTPACKETS als Lastausgleichsmethode
anstelle der Standardmethode LEASTCONNECTION.

4, Erstellen Sie ein Zertifikat, um den virtuellen HTTPS-Server zu aktualisieren.

Konfigurieren des Lastausgleichs (Sitzungsaufzeichnung)

Fiihren Sie auf jedem Server, auf dem der Sitzungsaufzeichnungsserver installiert wurde, fol-
gende Schritte aus

1. (Empfohlen) Geben Sie wahrend der Installation des Sitzungsaufzeichnungsservers stets
denselben Namen fiir die Sitzungsaufzeichnungsdatenbank ein.

2. Wenn Sie die Administratorprotokollierung wahlen, wird empfohlen, dass Sie bei der Installa-
tion der einzelnen Sitzungsaufzeichnungsserver stets denselben Datenbanknamen fiir die Ad-
ministratorprotokollierung eingeben.

3. Erteilen Sie allen Maschinenkonten der Sitzungsaufzeichnungsserver Lese-/Schreibrechte fiir
den Ordner zur Dateispeicherung. Geben Sie den Ordner zur Dateispeicherung dann unter
Sitzungsaufzeichnungsserver - Eigenschaften frei. Weitere Informationen finden Sie unter
Angeben des Speicherortes flir wiederhergestellte Dateien.

4. Fugen Siedem Registrierungsschliissel des SitzungsaufzeichnungsserversunterHKEY _LOCAL_MACHINE
\SOFTWARE\Citrix\SmartAuditor\Server einen Wert hinzu.
Wertname: EnableLB
Wert: 1 (DWORD, was “Aktivieren’bedeutet)

5. Wenn Sie fiir die Nachrichtenwarteschlange des Speichermanagers der Sitzungsaufzeichnung
das Protokoll HTTP oder HTTPS auswahlen, erstellen Sie einen Hosteintrag fiir die Citrix
ADC-VIP-Adresse und fligen Sie Umleitungen in C: \Windows\System32\msmg\Mapping
\sample_map hinzu. Starten Sie den Message Queuing-Dienst dann neu.

Die Umleitung sieht in etwa folgendermalien aus:
<redirections xmlns="msmg-queue-redirections.xml">
<redirection>
<from>http:
<to>http:

</redirection>
<redirection>
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<from>https:
<to>https:

</redirection>
</redirections>
<!--NeedCopy—-->

Wobei <ADCHost> der erstellte FQDN der Citrix ADC-VIP-Adresse und <LocalFqdn> der FQDN
des lokalen Hosts ist.

6. (Empfohlen) Nach dem Konfigurieren der Registrierung eines Sitzungsaufzeichnungsservers
konnen Sie mit dem Skript <Installationspfad des Sitzungsaufzeichnungsservers>\Scripts\SrServerCon
die Konfigurationen aus der Registrierung dieses Servers exportieren und in die Registrierun-
gen der anderen Sitzungsaufzeichnungsserver importieren. Sie konnen auch das Skript
SrServerConfigurationSync.psl1 zum Hinzufiigen einer Umleitungszuordnung fiir die
Nachrichtenwarteschlange verwenden.

a) Starten Sie auf einem Sitzungsaufzeichnungsserver nach dem Konfigurieren des Reg-
istrierungswerts EnableLB eine Eingabeaufforderung als Administrator und fiihren
Sie den Befehl powershell.exe -file SrServerConfigurationSync.psl —Action Ex-
port,AddRedirection —~ADCHost <ADCHost> aus, wobei <ADCHost> der erstellte FQDN
der Citrix ADC-VIP-Adresse ist.

b) Nachdem das Skript ausgefiihrt wurde, wird eine exportierte Registrierungsdatei mit
dem Namen SrServerConfig.reg generiert und die Datei sr_lb_map.xml wird dem Pfad
C:\Windows\System32\msmq\Mapping hinzugefiigt.

c) Kopieren Sie fiir die anderen Sitzungsaufzeichnungsserver die in dem obigen Schritt er-
stellte Datei SrServerConfig.reg, starten Sie dann eine Eingabeaufforderung als Adminis-
trator und fiihren Sie den Befehl powershell.exe -file SrServerConfigurationSync.ps1
—Action Import,AddRedirection —~ADCHost <ADCHost> aus, wobei <ADCHost> der er-
stellte FQDN der Citrix ADC-VIP-Adresse ist.

d) Nachdem das Skript ausgefiihrt wurde, wird der Wert EnableLB den Registrierungsschliis-
seln der Gibrigen Sitzungsaufzeichnungsserver hinzugefiigt und die Datei sr_lb_map.xml
unter C:\Windows\System32\msmq\Mapping eingefiigt.

Fiihren Sie auf der Maschine mit installiertem Sitzungsaufzeichnungsagent folgende Schritte
unter “Sitzungsaufzeichnungsagent - Eigenschaften”aus

« Wenn Sie fir die Nachrichtenwarteschlange des Speichermanagers der Sitzungsaufzeich-
nung HTTP oder HTTPS wahlen, geben Sie den FQDN der Citrix ADC-VIP-Adresse im Textfeld
Sitzungsaufzeichnungsserver ein.
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« Wenn Sie fir die Nachrichtenwarteschlange des Speichermanagers der Sitzungsaufzeich-
nung das Standardprotokoll TCP wahlen, geben Sie die Citrix ADC-VIP-Adresse im Textfeld
Sitzungsaufzeichnungsserver ein.

Filhren Sie auf der Maschine mit installiertem Sitzungsaufzeichnungsplayer folgende
Schritte aus Fiigen Sie die Citrix ADC-VIP-Adresse oder den zugehorigen FQDN als verbunde-
nen Sitzungsaufzeichnungsserver hinzu.

Fiihren Sie auf dem SQL-Server mit installierter Datenbank fiir die Sitzungsaufzeichnung
folgende Schritte aus Fiigen Sie alle Maschinenkonten des Sitzungsaufzeichnungsservers zur
freigegebenen Datenbank fiir die Sitzungsaufzeichnung hinzu und weisen Sie ihnen die Berechtigung
db_owner zu.

Konfigurieren einer hohen Datenbankverfiigbarkeit

October 6, 2022

Die Sitzungsaufzeichnung unterstiitzt die folgenden Losungen fiir hohe Datenbankverfiigbarkeit
basierend auf Microsoft SQL Server. Fallt die Hardware oder Software eines wichtigen oder primaren
SQL Server-Computers aus, kann ein automatischer Failover der Datenbanken erfolgen.

+ Always-On-Verfiigbarkeitsgruppen

Always-On-Verfiigharkeitsgruppen sind eine Lésung fiir hohe Verfligharkeit und Wiederher-
stellung im Notfall, die eine fiir Unternehmen geeignete Alternative zur Datenbankspiegelung
darstellt. Dies maximiert die Verfligbarkeit mehrerer Benutzerdatenbanken in einem Un-
ternehmen. Sie erfordern, dass die SQL Server-Instanzen auf den Windows Server Failover
Clustering-Knoten (WSFC) residieren. Weitere Informationen finden Sie unter Always-On-
Verfuigbarkeitsgruppen: Losung fiir hohe Verfligbarkeit und Notfallwiederherstellung.

+ SQL Server-Clustering

Bei dieser Technologie von Microsoft kann ein Server automatisch die Aufgaben und Ve-
rantwortlichkeiten eines anderen, fehlgeschlagenen Servers libernehmen. Es ist jedoch
komplizierter, diese Losung einzurichten. Zudem ist das automatische Failover in der Regel
langsamer als bei anderen Losungen (etwa der Spiegelung der SQL Server-Datenbank). Weitere
Informationen finden Sie unter Always-On-Failoverclusterinstanzen (SQL Server).

+ SQL Server-Datenbankspiegelung
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Die Datenbankspiegelung gewahrleistet, dass bei einem Ausfall des aktiven Datenbankservers
innerhalb von Sekunden ein automatischer Failover erfolgt. Diese Losung ist teurer als die an-
deren beiden Losungen, da auf jedem Datenbankserver eine vollstandige SQL Server-Lizenz vor-
liegen muss. Die SQL Server Express Edition kannin einer gespiegelten Umgebung nicht verwen-
det werden. Weitere Informationen finden Sie unter Datenbankspiegelung (SQL Server).

Methoden zum Konfigurieren der Sitzungsaufzeichnung mit hoher
Datenbankverfiigbarkeit

Konfigurieren Sie die Sitzungsaufzeichnung mit hoher Datenbankverfligbarkeit mit einer der folgen-
den Methoden:

+ Installieren Sie zuerst die Komponenten des Sitzungsaufzeichnungsservers und konfigurieren
Sie anschlief3end die hohe Datenbankverfiigbarkeit fiir die erstellten Datenbanken.
Sie kdnnen die Komponenten der Sitzungsaufzeichnungsverwaltung mit Datenbanken instal-
lieren, die zur Installation auf der vorbereiteten SQL Server-Instanz konfiguriert sind. Konfiguri-
eren Sie anschlieRend die hohe Verfligharkeit fiir die erstellten Datenbanken.

- FirAlwaysOn-Verfligbarkeitsgruppen und Clustering andern Sie iber HKEY _LOCAL_MACHINE
\SOFTWARE\Citrix\SmartAuditor\Server\SmAudDatabaseInstance den
Namen der SQL Server-Instanz in den Namen des Verfligbarkeitsgruppen-Listeners oder
des SQL Server-Netzwerks.

- Fir die Datenbankspiegelung fiigen Sie die Failoverpartner fiir Datenbanken iber

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server\DatabaseFailove

und HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server)\
LoggingDatabaseFailoverPartner hinzu.

« Konfigurieren Sie zunachst die hohe Verfiigbarkeit fiir leere Datenbanken und installieren Sie
dann die Komponenten der Sitzungsaufzeichnungsverwaltung.
Sie konnen zwei leere Datenbanken als Datenbank fiir die Sitzungsaufzeichnung und als
Datenbank fiir die Konfigurationsprotokollierung auf der kiinftigen primaren SQL Server-
Instanz erstellen und hohe Verfligbarkeit konfigurieren. Geben Sie dann den Namen der SQL
Server-Instanz bei der Installation der Komponenten des Sitzungsaufzeichnungsservers an:

- Zur Verwendung von Always-On-Verfligbarkeitsgruppen geben Sie den Namen des
Verfligbarkeitsgruppen-Listeners an.

- Zur Verwendung der Datenbankspiegelung geben Sie den Namen des primaren SQL
Server-Computers ein.

- Zur Verwendung der Clusterlosung geben Sie den Netzwerknamen des SQL Server-
Computers ein.
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Anzeigen von Aufzeichnungen

October 6, 2022

Mit dem Sitzungsaufzeichnungsplayer oder -Webplayer kdnnen Sie aufgezeichnete Sitzungen
anzeigen, suchen und Textmarken hinzufiigen.

Wenn Sitzungen mit aktiviertem Liveplayback aufgezeichnet werden, kénnen Sie aktuell ausgefiihrte
Sitzungen mit einer Verzogerung von 1-2 Sekunden anzeigen.

Sitzungen, die langer als die Hochstwerte sind oder deren DateigréRe das Limit libersteigt, werden in
mehreren Sitzungsdateien aufgezeichnet.

Hinweis:

Erteilen Sie Benutzern die Berechtigung fiir den Zugriff auf aufgezeichnete VDA-Sitzungen.

Sitzungsaufzeichnungsplayer

October 10, 2022

Der Sitzungsaufzeichnungsplayer ist eine Benutzeroberflache, auf die Sie von der Arbeitsstation aus
zugreifen und mit der

Sitzungsaufzeichnungsdateien wiedergegeben werden. Dieser Abschnitt enthédlt Anweisungen
zum:

« Starten des Sitzungsaufzeichnungsplayers

« Aktivieren und Deaktivieren der Livesitzungswiedergabe
« Aktivieren und Deaktivieren des Wiedergabeschutzes

+ Suche nach Aufzeichnungen

« Offnen und Wiedergeben von Aufzeichnungen

« Zwischenspeichern von Aufzeichnungen

+ Hervorheben von Leerlaufperioden

+ Verwenden von Ereignissen und Textmarken

Starten des Sitzungsaufzeichnungsplayers

January 15,2024
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Starten des Sitzungsaufzeichnungsplayers

Hinweis:

« Wenn eine Aufzeichnung blockierte Inhalte enthalt, werden diese bei Wiedergabe der
Sitzungsaufzeichnung Ubersprungen. Wenn Sie jedoch zum blockierten Zeitabschnitt
navigieren, wird ein schwarzer Bildschirm mit einer Meldung, dass der Inhalt blockiert ist,
angezeigt. Fur diese Funktion bendtigen Sie die Sitzungsaufzeichnung 2012 und hoher.

+ Wenn Sie zur Aufzeichnungswiedergabe den Sitzungsaufzeichnungsplayer 2009 und friither
verwenden, wird folgende Fehlermeldung angezeigt. Der Webplayer ist nicht betroffen.

Error Playing File X

The recorded session file requires a newer version of the
Session Recording Player for playback.,

1. Melden Sie sich bei der Arbeitsstation an, auf der der Sitzungsaufzeichnungsplayer installiert

ist.

Klicken Sie im Menl Start auf Sitzungsaufzeichnungsplayer. Der Sitzungsaufzeich-
nungsplayer wird angezeigt.

(1 Session Recording Player - o X
Fle Edt Vew Pay Tools Hep
Bz b O] | Search: ~ Anytime - (5 (4 | [ Advanced Search
Workspace % || Search Results x
{25 Warkspace - administrator User Name Application Status Start Time Duration  Delivery Group VDA Machine Size ol
[ oot eate | simmtor—— Desdop——— Conplee /17200 62740 000321 TS0k AWTSVDAXDT 506040

B administrator Desktop Complete 020 4:06 AM 00:16:54  TSClient AWTSVDA-0001 3333KB
Ef administrator Desitop Complete  11/17/2020 3:46 AM 00:18:35  TSClient AWTSVDAD001 3,834 KB
KL administrator Desktop Complete  11/17/2020 3:10 AM 00:00:42  TSClient AWTSVDA-0001 6.731 KB
Ef administrator Desktop Complete  11/17/2020 3:10 AM 00:00:46  TSClient AWTSVDA-D001 10.306 KB
Ef administrator Desktop Complete  11/17/2020 3:09 AM 00:00:46  TSClient AWTSVDA-0001 10.422 KB

Events and Bookmarks x

© 428:13 AM  Top-most window: ipconfia, C:4wind.

© 426:144M Topmost window: Bainfo, . 1372

© 426:19 AM  Topmost window: Canfiguratiotiz..
© 4:28:21 AM Topmost window: skplorer, , 2472

© 4:26:29 &M Topmast window: powershell, Admi

© 42915 M Motepad++Sersitive content detecte.
© 430:41 AM  Notepad++Sensiive content detecte.
© 4:30:45 AM  Topmost window: wiShel, CixDRD..
© 430:47 &M Topmost window: explorer, , 2472

0 0hodm hd4m +0h08m
THENR

> UQYEB 11/17/2020 4:28:11 AM

Playing

Tipp: Die Spalte EventOnly zeigt eine Bildschirmaufzeichnung oder eine Nur-Ereignis-
Aufzeichnung an.
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Um alle Aufzeichnungsdateien einer aufgezeichneten Sitzung anzuzeigen, klicken Sie mit der
rechten Maustaste auf eine Aufzeichnung in der Liste und wahlen Sie Nachverfolgen.

Fle Edt View Play Tools Help

&b O 9 Search - Anytime -4 T Advanced Search

Workspace Search Results

x

{25 Workspace - administrator User Name Application Status Start Time Duration Delivery Group VDA Machine Size
& Search Resuits
=] Favortes

Desktop Complete 12/13/2020 851 PM__ 00 TSClient

adminig o 12/13/2020 8:51 PM :
B admini Complete  12/13/2020 8:50 PM 00 TSClient A A 11,786 KB
B admini _ Complete 12/13/2020 8:49PM  00:01:30  TSChient 10.456 KB

Now Playing x
User: administrator A Copyto Folder.
Domain:
Application:  Desktop &l Propeties
Delivery Group: TSClient

VDA Machine:  AWTSVDA-0001

Site: BYT_DB
Status: Complete:
Start 12/13/2020 8:50 PM v
Events and Bookmarks x

||

Desktop

End of file

Ausblenden oder Einblenden der Fensterelemente

Der Sitzungsaufzeichnungsplayer hat Fensterelemente, die Sie ein- und ausblenden kdnnen.

1. Melden Sie sich bei der Arbeitsstation an, auf der der Sitzungsaufzeichnungsplayer installiert
ist.

2. Klicken Sie im Menui Start auf Sitzungsaufzeichnungsplayer.

3. Klicken Sie auf der Sitzungsaufzeichnungsplayer-Mendileiste auf Ansicht.

4. Wahlen Sie die Elemente aus, die Sie anzeigen mochten. Bei der Auswahl eines Elements wird
es sofort angezeigt. Ein Hakchen gibt die Auswahl des Elements an.

Verbinden mit dem gewiinschten Sitzungsaufzeichnungsserver

Siekonnen lhren Sitzungsaufzeichnungsplayer so einrichten, dass er sich mit mehreren Sitzungsaufze-
ichnungsservern verbindet, und dann den Sitzungsaufzeichnungsserver auswahlen, mit dem eine
Verbindung hergestellt wird. Der Sitzungsaufzeichnungsplayer kann nur jeweils eine Verbindung mit
einem Sitzungsaufzeichnungsserver herstellen.

1. Melden Sie sich bei der Arbeitsstation an, auf der der Sitzungsaufzeichnungsplayer installiert
ist.
2. Klicken Sie im Menii Start auf Sitzungsaufzeichnungsplayer.
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3. Klicken Sie auf der Meniileiste des Sitzungsaufzeichnungsplayers auf Extras > Optionen >
Verbindungen.

4. Wahlen Sie den Sitzungsaufzeichnungsserver aus, mit dem Sie eine Verbindung herstellen
mochten.

Aktivieren und Deaktivieren der Livesitzungswiedergabe

October 6, 2022

Wenn Sitzungen mit aktivierter Livewiedergabefunktion aufgezeichnet werden, kdénnen Sie eine
Sitzung nach oder wahrend der Aufzeichnung anzeigen. Das Anzeigen einer Sitzung, die gerade
aufgezeichnet wird, dhnelt dem Anzeigen von Live-Aktionen. Es gibt jedoch eine Verzogerung von 1-2
Sekunden, wenn die Daten vom VDA (ibertragen werden.

Einige Funktionen sind nicht verfligbar, wenn Sie die Wiedergabe von Livesitzungen anzeigen:

+ Sie konnen erst nach dem Abschluss der Aufzeichnung eine digitale Signatur zuweisen oder das
Zertifikat anzeigen.

+ Der Wiedergabeschutz kann erst nach dem Abschluss der Aufzeichnung angewendet werden.
Wenn der Wiedergabeschutz aktiviert ist, konnen Sie Live-Wiedergabesitzungen anzeigen. Sie
werden jedoch erst verschliisselt, wenn die Sitzung abgeschlossen ist.

« Eine Datei kann erst nach dem Abschluss der Aufzeichnung zwischengespeichert werden.

In der Standardeinstellung ist die Wiedergabe von Livesitzungen aktiviert.

1. Melden Sie sich bei dem Computer mit dem Sitzungsaufzeichnungsserver an.

2. Klicken Sie im Menu Start auf Sitzungsaufzeichnungsserver - Eigenschaften.

3. Klicken Sie unter Sitzungsaufzeichnungsserver - Eigenschaften auf die Registerkarte Wieder-
gabe.

4. Aktivieren oder deaktivieren Sie das Kontrollkdstchen Wiedergabe von Livesitzungen
zulassen.

Aktivieren und Deaktivieren des Wiedergabeschutzes

October 6, 2022

Als Sicherheitsmalinahme werden Aufzeichnungsdateien, die zum Anzeigen im Player herunterge-
laden werden, automatisch von der Sitzungsaufzeichnung verschlisselt. Verschlisselte Dateien kon-
nen nicht kopiert oder auf einer anderen Arbeitsstation oder von einem anderen Benutzer angezeigt
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werden. Verschliisselte Dateien haben die Erweiterung . icle. Unverschlusselte Dateien haben die
Erweiterung . i cL. Die Dateien bleiben verschliisselt, wenn sie unter %localAppData%\Citrix\
SessionRecording\Player\Cache desPlayerssind, bis ein autorisierter Benutzer sie 6ffnet.

Wir empfehlen, HTTPS fiir den Schutz der libermittelten Daten zu verwenden.

In der Standardeinstellung ist der Wiedergabeschutz aktiviert.

1. Melden Sie sich bei der Maschine mit dem Sitzungsaufzeichnungsserver an.
2. Klicken Sie im Mend Start auf Sitzungsaufzeichnungsserver - Eigenschaften.
3. Klicken Sie unter Sitzungsaufzeichnungsserver - Eigenschaften auf die Registerkarte Wieder-

gabe.
4. Aktivieren Sie das Kontrollkastchen Fiir die Wiedergabe heruntergeladene Sitzungsaufze-
ichnungsdateien verschliisseln oder heben Sie die Markierung auf.

Suche nach Aufzeichnungen

October 6, 2022

Im Sitzungsaufzeichnungsplayer kdnnen Sie Schnellsuchen und erweiterte Suchen durchfiihren und
Optionen festlegen, die fiir alle Suchen gelten. Die Suchergebnisse werden im Bereich “Suchergeb-
nisse”des Sitzungsaufzeichnungsplayers angezeigt.

Hinweis:

Bei der Installation des Players richten Sie normalerweise die Verbindung zwischen dem
Sitzungsaufzeichnungsplayer und einem Sitzungsaufzeichnungsserver ein. Wenn Sie die
Verbindung nicht einrichten, werden Sie bei der ersten Suche nach Dateien dazu aufgefordert.

Wenn Sie alle verfligbaren Sitzungsaufzeichnungen (bis zur Hochstanzahl der in einer Suche
angezeigten Sitzungen) anzeigen mochten, flihren Sie die Suche ohne Suchparameter durch.

Ausfiihren einer Schnellsuche

1. Melden Sie sich bei der Arbeitsstation an, auf der der Sitzungsaufzeichnungsplayer installiert
ist.

2. Klicken Sie im Meni Start auf Sitzungsaufzeichnungsplayer.

3. Definieren Sie die Suchkriterien:

+ Geben Sie ein Suchkriterium im Feld Suchen ein.
+ Zeigen Sie auf Suchen, um eine Liste der Parameter als Richtlinie zu anzuzeigen.
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« Klicken Sie auf den Pfeil rechts neben dem Feld Suchen, um den Text fiir die letzten 64
Suchen anzuzeigen.

« Wahlen Sie in der Dropdownliste rechts neben dem Feld Suchen den Zeitraum der Aufze-
ichnung der Sitzung aus.

4. Klicken Sie auf das Fernglas-Symbol rechts von der Dropdownliste, um die Suche zu starten.

Durchfiihren einer erweiterten Suche

Die erweiterte Suche kann bis zu 20 Sekunden dauern, wenn das Ergebnis iber 150.000 Einheiten
umfasst. Citrix empfiehlt die Verwendung gezielterer Suchbedingungen, z. B. einen Datumsbereich
oder Benutzer, um den Umfang des Ergebnisses zu limitieren.

1. Melden Sie sich bei der Arbeitsstation an, auf der der Sitzungsaufzeichnungsplayer installiert
ist.

2. Klicken Sie im Meni Start auf Sitzungsaufzeichnungsplayer.

3. Klicken Sie im Sitzungsaufzeichnungsplayer-Fenster auf der Symbolleiste auf Erweiterte
Suche oder wahlen Sie auf der Symbolleiste Extras > Erweiterte Suche.

4. Legen Sie die Suchkriterien auf den Registerkarten im Dialogfeld Erweiterte Suche fest:

+ Allgemein ermoglicht die Suche nach Doméane oder Kontoautoritat, Site, Gruppe, VDA fiir
Multisitzungs-0S, Anwendung oder Datei-ID.

« Datum/Uhrzeit ermoglicht die Suche nach Datum, Wochentag und Tageszeit.

+ Ereignisse ermoglicht die Suche nach Citrix-definierten und benutzerdefinierten Ereignis-
sen, die in die Sitzungen eingefligt werden.

+ Sonstiges ermoglicht die Suche nach Sitzungsname, Clientname, Clientadresse und
Aufzeichnungsdauer. Sie konnen flr diese Suche auch die Hochstzahl der angezeigten
Suchergebnisse und den Einschluss von archivierten Dateien in der Suche festlegen.
Wenn Sie Suchkriterien angeben, wird die erstellte Abfrage im unteren Bereich des
Dialogfelds angezeigt.

5. Klicken Sie auf Suchen, um die Suche zu starten.

Sie kdnnen erweiterte Suchen speichern und abrufen. Klicken Sie im Dialogfeld Erweiterte
Suche auf Speichern, um die aktuelle Abfrage zu speichern. Klicken Sie im Dialogfeld Erweit-
erte Suche auf Offnen, um eine gespeicherte Abfrage abzurufen. Abfragen werden als Dateien
mit der Erweiterung . 1sq gespeichert.
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Festlegen von Suchoptionen

Mit den Suchoptionen im Sitzungsaufzeichnungsplayer beschréanken Sie die Hochstzahl der
Sitzungsaufzeichnungen, die in den Suchergebnissen angezeigt werden, und legen den Ein- oder
Ausschluss von archivierten Sitzungsaufzeichnungsdateien fest.

1. Melden Sie sich bei der Arbeitsstation an, auf der der Sitzungsaufzeichnungsplayer installiert
ist.

2. Klicken Sie im Menu Start auf Sitzungsaufzeichnungsplayer.

3. Klicken Sie auf der Meniileiste des Sitzungsaufzeichnungsplayers auf Extras > Optionen >
Suche.

4. Geben Sie im Feld Angezeigte Ergebnisse (max.) die Anzahl der Suchergebnisse ein, die
angezeigt werden. Sie kdnnen maximal 500 Ergebnisse anzeigen.

5. Abhangig davon, ob Sie archivierte Dateien in Suchen einschliefen mochten, aktivieren oder
deaktivieren Sie Archivierte Dateien einschlieRen.

Offnen und Wiedergeben von Aufzeichnungen

January 15,2024

Offnen von Aufzeichnungen

Sie 6ffnen Sitzungsaufzeichnungen im Sitzungsaufzeichnungsplayer auf dreierlei Weise:

+ Fiihren Sie eine Suche mit dem Sitzungsaufzeichnungsplayer durch. Sitzungsaufzeichnungen,
die die Suchkriterien erfiillen, werden im Bereich der Suchergebnisse angezeigt.

+ Greifen Sie auf Sitzungsaufzeichnungsdateien direkt von dem lokalen Laufwerk oder einem
freigegebenen Laufwerk zu.

+ Greifen Sie auf Sitzungsaufzeichnungsdateien vom Ordner “Favoriten”zu

Beim Offnen einer Datei, die ohne digitale Signatur aufgezeichnet wurde, wird eine Warnmeldung
angezeigt. Darin werden Sie darauf hingewiesen, dass Ursprung und Integritat der Datei nicht gepriift
werden konnten. Bestdtigen Sie die Warnmeldung mit Ja und &ffnen Sie die Datei, wenn Sie hin-
sichtlich der Integritat der Datei keine Bedenken haben.

Der Sitzungsaufzeichnungsplayer uberprift die Version der Citrix Workspace-App, bevor er eine
aufgezeichnete Sitzung wiedergibt. Wenn der Player die Version der Citrix Workspace-App nicht un-
terstiitzt, wird ein Fehler zurlickgegeben. Um den Fehler zu umgehen, wahlen Sie in Sitzungsaufze-
ichnungsserver - Eigenschaften die Option Versionspriifung der Citrix Workspace-App.
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% Session Recording Server Properties — .

Storage  Signing  Rollover §P|a‘.-'b-3ﬂl‘lE Motifications CEIP  Logging RE*[*

Live session playback

This option permits the playback of session recordings while recording is
still in progress.

Allow live session playback

Playback protection

This option encrypts session recording files before download to the
Session Player. This prevents session recordings from being copied and
viewed by users other than the user that oniginally downloaded the file.

Encrypt session recording files downloaded for playback

Citrix Workspace app version check

This option allows users to skip the Citrix \Workspace app version check
before the Session Recording Flayer plays back a recording.

Skip Citrix Workspace app version check before playback

Cancel Aoy

Hinweis:

Die Administratorprotokollierung der Sitzungsaufzeichnung ermoglicht die Protokollierung der
Downloads von Sitzungsaufzeichnungen im Sitzungsaufzeichnungsplayer. Weitere Informatio-
nen finden Sie unter Administratorprotokollierung.

Offnen einer Aufzeichnung im Bereich der Suchergebnisse

1. Melden Sie sich bei der Maschine an, auf der der Sitzungsaufzeichnungsplayer installiert ist.
2. Klicken Sie im Menu Start auf Sitzungsaufzeichnungsplayer.
3. Fuhren Sie eine Schnellsuche durch.
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4. Wenn der Bereich mit den Suchergebnissen nicht sichtbar ist, wahlen Sie Suchergebnisse im
Arbeitsbereich.

5. Wahlen Sie im Suchergebnisbereich die Sitzung aus, die Sie wiedergeben mochten.

6. Fiihren Sie einen der folgenden Schritte aus:

+ Doppelklicken Sie auf die Sitzung.

+ Klicken Sie mit der rechten Maustaste und wahlen Sie Wiedergeben.

« Klicken Sie auf der Meniileiste des Sitzungsaufzeichnungsplayers auf Wiedergabe >
Wiedergabe.

Offnen einer Aufzeichnung durch Zugriff auf die Datei

Der Name einer Aufzeichnungsdatei beginnt mit i _, gefolgt von einer eindeutigen alphanumerischen
Datei-ID und der Dateierweiterung .7ic’l oder .7icle. Die Erweiterung .icl kennzeichnet Auf-
nahmen ohne Wiedergabeschutz. Die Erweiterung .1icle kennzeichnet Aufnahmen mit Wieder-
gabeschutz. Sitzungsaufzeichnungsdateien werden in einem Ordner gespeichert, der das Datum
der Sitzungsaufzeichnung enthalt. Beispiel: Die Datei fiir eine Sitzung, die am 22. Dezember 2014
aufgezeichnet wurde, wird im Ordnerpfad 2014\ 12\ 22 gespeichert.

1. Melden Sie sich bei der Arbeitsstation an, auf der der Sitzungsaufzeichnungsplayer installiert
ist.

2. Klicken Sie im Menu Start auf Sitzungsaufzeichnungsplayer.

3. Fuhren Sie einen der folgenden Schritte aus:

« Klicken Sie auf der Meniileiste des Sitzungsaufzeichnungsplayers auf Datei > Offnen
und navigieren Sie zu der Datei.

+ Navigieren Sie mit dem Windows-Explorer auf die Datei und ziehen Sie sie in das Player-
Fenster.

+ Navigieren Sie mit dem Windows-Explorer auf die Datei und doppelklicken Sie.

« Wenn Sie Favoriten im Arbeitsbereich erstellt haben, wahlen Sie Favoriten und 6ffnen Sie
die Datei im Favoritenbereich auf die gleiche Weise wie Dateien im Suchergebnisbereich.

Verwenden von Favoriten

Das Erstellen von Favoriten-Ordnern ermoglicht den schnellen Zugriff auf oft angezeigte
Sitzungsaufzeichnungen. Diese Favoriten-Ordner verweisen auf Sitzungsaufzeichnungsdateien,
die auf der Arbeitsstation oder auf einem Netzwerklaufwerk gespeichert sind. Sie kdnnen diese
Dateien von anderen Arbeitsstationen importieren, zu anderen exportieren und die Ordner fiir andere
Sitzungsaufzeichnungsplayer-Benutzer freigeben.
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Hinweis:

Nur Benutzer mit Zugriffsrechten fiir den Sitzungsaufzeichnungsplayer konnen die Sitzungsaufze-
ichnungsdateien herunterladen, die dem Favoriten-Ordner zugeordnet sind. Wenden Sie sich
beziiglich Zugriffsrechten an den Sitzungsaufzeichnungsadministrator.

Schrittfolge zum Erstellen eines Favoriten-Unterordners:

1. Melden Sie sich bei der Arbeitsstation an, auf der der Sitzungsaufzeichnungsplayer installiert
ist.

2. Klicken Sie im Menii Start auf Sitzungsaufzeichnungsplayer.

3. Wahlen Sie im Sitzungsaufzeichnungsplayer den Ordner Favoriten im Bereich “Arbeitsbere-
ich”.

4. Klicken Sie auf der Meniileiste auf Datei > Ordner > Neuer Ordner. Ein neuer Ordner wird unter
dem Ordner Favoriten angezeigt.

5. Geben Sie den Ordnernamen ein und driicken Sie die Eingabetaste oder klicken Sie auf eine
beliebige Stelle, um den neuen Namen zu tibernehmen.

Mit den anderen Optionen im Meni Datei > Ordner kénnen Sie die Ordner l6schen, umbenennen,
verschieben, kopieren, importieren und exportieren.

Wiedergeben von Aufzeichnungen

Nach dem Offnen einer aufgezeichneten Sitzung im Sitzungsaufzeichnungsplayer kénnen Sie in der
Aufzeichnung folgendermalen navigieren:

+ Mit den Player-Bedienelementen kénnen Sie die Aufzeichnung wiedergeben, anhalten oder
stoppen und die Wiedergabegeschwindigkeit erh6hen oder verringern.
+ Mit dem Schieberegler fiir das Positionieren gehen Sie vorwarts oder riickwarts.

Sie konnen auch mit den eingefligten Markern und benutzerdefinierten Ereignissen durch die
Sitzungsaufzeichnung navigieren.

Hinweis:

+ Bei der Wiedergabe einer aufgezeichneten Sitzung wird moglicherweise ein zweiter
Mauszeiger angezeigt. Der zweite Mauszeiger wird an der Stelle in der Aufzeichnung
angezeigt, an der der Benutzer in Internet Explorer navigiert und auf ein Bild geklickt
hat, das im Original grof3er als der Bildschirm war, das jedoch von Internet Explorer
automatisch skaliert wurde. While only one pointer appears during the session, two might
appear during playback.
+ DieseVersion der Sitzungsaufzeichnung unterstitzt weder die SpeedScreen-Multimediabeschleunigung
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noch die Richtlinieneinstellung zum Optimieren der Flash-Inhalte. Wenn diese Option
aktiviertist, wird bei der Wiedergabe ein schwarzes Rechteck angezeigt.

+ Beim Aufzeichnen einer Sitzung mit einer Auflosung lber 4096 x 4096 ist die Aufzeich-
nungsanzeige u. U. fragmentiert.

Verwenden der Player-Bedienelemente

Sie konnen auf die Bedienelemente unten im Player-Fenster klicken oder im Sitzungsaufzeich-
nungsplayer-Menii auf Wiedergabe klicken.

Player-Bedienelement Funktion

b Wiedergeben der ausgewahlten Sitzungsdatei.
Anhalten der Wiedergabe.

Stoppen der Wiedergabe. Wenn Sie auf Stopp

und dann auf Wiedergabe klicken, springt die
Wiedergabe wieder an den Anfang der Datei.

Halbieren der momentanen

Wiedergabegeschwindigkeit um die Halfte auf
mindestens ein Viertel der
Normalgeschwindigkeit.

Verdoppeln der momentanen
Wiedergabegeschwindigkeit auf maximal das
32-fache der Normalgeschwindigkeit.

Verwenden des Schiebereglers fiir das Positionieren

Mit dem Schieberegler fiir das Positionieren unten im Player-Fenster springen Sie auf eine andere
Stelle in der aufgezeichneten Sitzung. Sie konnen den Schieberegler fiir das Positionieren auf eine
Stelle in der Aufzeichnung ziehen, die Sie anzeigen mochten, oder auf eine Stelle auf dem Schiebere-
gler klicken, um auf diese Stelle zu gehen.

Sie kdnnen den Schieberegler fiir das Positionieren auch mit den folgenden Tasten auf der Tastatur
steuern:
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Tastaturtaste

Posl

Ende

Nach-Rechts-Taste

Nach-Links-Taste

Mausrad eine Kerbe nach unten bewegen
Mausrad eine Kerbe nach oben bewegen
Strg + Nach-Rechts-Taste

Strg + Nach-Links-Taste

Bild ab

Bild auf

Strg + Mausrad eine Kerbe nach unten bewegen

Strg + Mausrad eine Kerbe nach oben bewegen

Strg + Bild-Ab
Strg + Bild-Auf

Funktion

An den Anfang positionieren.
An das Ende positionieren.

Flinf Sekunden vorwarts positionieren.

Flinf Sekunden rlickwarts positionieren.

15 Sekunden vorwarts positionieren.
15 Sekunden riickwarts positionieren.
30 Sekunden vorwarts positionieren.
30 Sekunden rlickwarts positionieren.
Eine Minute vorwarts positionieren.
Eine Minute riickwarts positionieren.
90 Sekunden vorwarts positionieren.
90 Sekunden riickwarts positionieren.

Sechs Minuten vorwarts positionieren.

Sechs Minuten riickwarts positionieren.

Klicken Sie auf der Menlileiste des Sitzungsaufzeichnungsplayers auf Extras > Optionen > Player
und passen Sie die Reaktionszeit bei der Suche durch Verschieben des Schiebereglers an. Fir eine
schnellere Reaktionszeit wird mehr Speicher benétigt. Die Reaktion kann, abhangig von der GroRe

der Aufzeichnungen und der Computerhardware, langsam sein.

Andern der Wiedergabegeschwindigkeit

Sie kdnnen die Wiedergabegeschwindigkeit in exponentiellen Schritten von einem Viertel bis zum 32-

fachen der normalen Wiedergabegeschwindigkeit einstellen.

1. Melden Sie sich bei der Arbeitsstation an, auf der der Sitzungsaufzeichnungsplayer installiert

ist.

2. Klicken Sie im Men Start auf Sitzungsaufzeichnungsplayer.
3. Klicken Sie auf der Meniileiste des Sitzungsaufzeichnungsplayers auf Wiedergabe > Wieder-

gabegeschwindigkeit.

4. Wahlen Sie eine Geschwindigkeitsoption.

Die Geschwindigkeit wird sofort gedandert. Text, der die exponentielle Rate angibt, wird unten im

Player-Fenster kurz in Griin angezeigt.
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Hervorheben von Leerlaufperioden in aufgezeichneten Sitzungen

Leerlaufperioden sind die Teile einer aufgezeichneten Sitzung, in denen keine Aktion stattfindet.
Der Sitzungsaufzeichnungsplayer kann Leerlaufperioden in aufgezeichneten Sitzungen bei der
Wiedergabe hervorheben. Die Standardeinstellung ist Ein. Weitere Informationen finden Sie unter

Hervorheben von Leerlaufperioden.

Uberspringen von Stellen ohne Aktionen

Im Schnellprifmodus tiberspringt der Player die Teile von aufgezeichneten Sitzungen, in denen keine
Aktion stattfindet. Mit dieser Einstellung sparen Sie Zeit bei der Wiedergabe. Animierte Sequenzen
werden jedoch nicht libersprungen, z. B. ein animierter Mauszeiger, blinkende Cursor oder angezeigte
Uhren, bei denen sich der Sekundenzeiger bewegt.

1. Melden Sie sich bei der Arbeitsstation an, auf der der Sitzungsaufzeichnungsplayer installiert
ist.

2. Klicken Sie im Meni Start auf Sitzungsaufzeichnungsplayer.

3. Klicken Sie auf der Meniileiste des Sitzungsaufzeichnungsplayers auf Wiedergabe > Schnell-
priifmodus.

Sie kdnnen die Option aktivieren oder deaktivieren. Bei jeder Auswahl wird der Status kurzin griin im
Player-Fenster angezeigt.

Andern der Wiedergabeanzeige

Sie konnen auf folgende Weise @ndern, wie die aufgezeichneten Sitzungen im Player-Fenster
angezeigt werden:

+ Panning und Skalieren des Bilds.

+ Wiedergabe im Vollbildmodus

+ Anzeige des Players in einem eigenen Fenster

+ Anzeige der aufgezeichneten Sitzung in roter Umrandung, um sie vom Hintergrund des Player-
Fensters zu abzugrenzen.

Anzeigen des Player-Fensters im Vollbildmodus

1. Melden Sie sich bei der Arbeitsstation an, auf der der Sitzungsaufzeichnungsplayer installiert
ist.

2. Klicken Sie im Menu Start auf Sitzungsaufzeichnungsplayer.

3. Klicken Sie auf der Meniileiste des Sitzungsaufzeichnungsplayers auf Ansicht > Player-
Vollbild.
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4. Driicken Sie ESC oder F11, um die Originalgrofie des Fensters wieder herzustellen.

Anzeige des Players in einem eigenen Fenster

1.

Melden Sie sich bei der Arbeitsstation an, auf der der Sitzungsaufzeichnungsplayer installiert
ist.

2. Klicken Sie im Men Start auf Sitzungsaufzeichnungsplayer.

3. Klicken Sie auf der Menlileiste des Sitzungsaufzeichnungsplayers auf Ansicht > Player in

neuem Fenster. Ein neues Fenster mit dem Player-Fenster wird angezeigt. Sie kdnnen das Fen-
ster ziehen und seine Grof3e andern.

4. Wenn Sie das Player-Fenster im Hauptfenster einbetten mochten, wahlen Sie Ansicht > Player

in neuem Fenster oder driicken Sie F10.

Skalieren der Sitzungswiedergabe auf die GroRe des Player-Fensters

1.

Melden Sie sich bei der Arbeitsstation an, auf der der Sitzungsaufzeichnungsplayer installiert
ist.

2. Klicken Sie im Menu Start auf Sitzungsaufzeichnungsplayer.

3. Klicken Sie auf der Meniileiste des Sitzungsaufzeichnungsplayers auf Wiedergabe > Panning

und Skalieren > Passend skalieren.

+ Bei Passend skalieren (Schnellrendering) wird das Bild verkleinert, die Bildqualitat ist
jedoch noch gut. Bilder werden schneller als mit der Option “Passend skalieren (hohe
Qualitat)”aufgebaut, die Bilder und der Text sind jedoch nicht scharf. Verwenden Sie diese
Option, wenn Sie Leistungsprobleme mit der Option “Passend skalieren (hohe Qualitat)”
feststellen.

+ Bei Passend skalieren (hohe Qualitat) wird das Bild verkleinert, die Qualitat ist sehr
gut. Bei dieser Option werden die Bilder moglicherweise langsamer als bei der Option
“Passend skalieren (Schnellrendering)”aufgebaut.

Durchfiihren von Panning des Bilds

1.

Melden Sie sich bei der Arbeitsstation an, auf der der Sitzungsaufzeichnungsplayer installiert
ist.

2. Klicken Sie im Meni Start auf Sitzungsaufzeichnungsplayer.

3. Klicken Sie auf der Meniileiste des Sitzungsaufzeichnungsplayers auf Wiedergabe > Panning

und Skalieren > Panning. Der Mauszeiger nimmt Handform an. Eine kleine Darstellung des
Bildschirms wird oben rechts im Player-Fenster angezeigt.

Ziehen Sie das Bild. Die kleine Bildschirmdarstellung zeigt an, wo Sie sich im Bild befinden.
Um das Verschieben zu stoppen, wahlen Sie eine der Skalierungsoptionen.
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Anzeigen eines roten Rahmens um die Sitzungsaufzeichnung

1. Melden Sie sich bei der Arbeitsstation an, auf der der Sitzungsaufzeichnungsplayer installiert
ist.

2. Klicken Sie im Meni Start auf Sitzungsaufzeichnungsplayer.

3. Klicken Sie auf der Meniileiste des Sitzungsaufzeichnungsplayers auf Extras > Optionen >
Player.

4. Aktivieren Sie das Kontrollkdastchen Rahmen um Sitzungsaufzeichnung anzeigen.
Ist Rahmen um Sitzungsaufzeichnung anzeigen nicht aktiviert, kdnnen Sie den roten Rahmen
voriibergehend anzeigen, indem Sie die linke Maustaste gedriickt halten, wenn der Zeiger im
Player-Fenster ist.

Zwischenspeichern von Aufzeichnungen

October 6, 2022

Bei jedem Offnen einer Sitzungsaufzeichnungsdatei ladt der Sitzungsaufzeichnungsplayer die Datei
vom Speicherort herunter, auf dem die Aufzeichnungen gespeichert sind. Wenn Sie dieselben Dateien
oft herunterladen, sparen Sie Zeit, wenn Sie die Dateien auf der Arbeitsstation zwischenspeichern.
Zwischengespeicherte Dateien werden auf der Arbeitsstation in diesem Ordner gespeichert:

userprofile\**AppData\Local\Citrix\SessionRecording\Player\Cache**

Sie kdnnen die verwendete Cachegrofie angeben. Wenn die Aufzeichnungen den angegebenen Spe-
icherplatz vollstandig belegen, l6scht die Sitzungsaufzeichnung die altesten und am wenigsten ver-
wendeten Aufzeichnungen, um Platz fiir neue Aufzeichnungen zu machen. Sie kdnnen den Cache jed-
erzeit leeren, um Speicherplatz frei zu geben.

Aktivieren der Zwischenspeicherung

1. Melden Sie sich bei der Arbeitsstation an, auf der der Sitzungsaufzeichnungsplayer installiert
ist.

2. Klicken Sie im Menu Start auf Sitzungsaufzeichnungsplayer.

3. Klicken Sie auf der Meniileiste des Sitzungsaufzeichnungsplayers auf Extras > Optionen >
Cache.

4. Aktivieren Sie das Kontrollkastchen Heruntergeladene Dateien lokal zwischenspeichern.

5. Zum Beschranken des fiir die Zwischenspeicherung verwendeten Speicherplatzes auf dem Da-
tentrager aktivieren Sie das Kontrollkastchen Verwendeten Speicherplatz auf Datentrager
beschridnken, und geben Sie den Speicherplatzin MB an.

6. Klicken Sie auf OK.
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Leeren des Cache

1. Melden Sie sich bei der Arbeitsstation an, auf der der Sitzungsaufzeichnungsplayer installiert
ist.

2. Klicken Sie im Menu Start auf Sitzungsaufzeichnungsplayer.

3. Klicken Sie auf der Meniileiste des Sitzungsaufzeichnungsplayers auf Extras > Optionen >
Cache.

4. Aktivieren Sie das Kontrollkastchen Heruntergeladene Dateien lokal zwischenspeichern.

5. Klicken Sie im Sitzungsaufzeichnungsplayer auf Extras > Optionen > Cache.

6. Klicken Sie auf Cache ldschen und dann zur Bestatigung auf OK.

Hervorheben von Leerlaufperioden

October 6, 2022

Leerlaufperioden sind die Teile einer aufgezeichneten Sitzung, in denen keine Aktion stattfindet. Der
Sitzungsaufzeichnungsplayer kann Leerlaufperioden in aufgezeichneten Sitzungen bei der Wieder-
gabe hervorheben. Die Standardeinstellung ist Ein.

Hinweis: Bei der Wiedergabe von Livesitzungen werden Leerlaufperioden nicht hervorgehoben.

Mit diesen Schritten heben Sie Leerlaufperioden in aufgezeichneten Sitzungen hervor:

1. Melden Sie sich bei der Arbeitsstation an, auf der der Sitzungsaufzeichnungsplayer installiert
ist.

2. Klicken Sie im Men Start auf Sitzungsaufzeichnungsplayer.

3. Klicken Sie in der Mendileiste des Sitzungsaufzeichnungsplayers auf Ansicht > Leerlauf und
aktivieren oder deaktivieren Sie das Kontrollkastchen.

Verwenden von Ereignissen und Textmarken

October 6, 2022
Ereignisse und Textmarken erleichtern das Navigieren in aufgezeichneten Sitzungen.

Citrix definierte Ereignisse werden bei der Sitzungsaufzeichnung in Sitzungen eingefiigt. Sie
konnen mit der Ereignis-APl und einer Anwendung eines Drittanbieters auch benutzerdefinierte
Ereignisse einfligen. Ereignisse werden als Teil der Sitzungsdatei gespeichert. Sie konnen mit dem
Sitzungsaufzeichnungsplayer nicht geloscht oder gedndert werden.
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Textmarken sind Marker, die Sie wahrend der Sitzungswiedergabe mit dem Sitzungsaufzeich-
nungsplayer in Sitzungsaufzeichnungen einfligen. Textmarken werden der aufgezeichneten Sitzung
zugeordnet, bis sie geloscht werden. Sie werden jedoch nicht mit der Sitzungsdatei gespeichert,
sondern als eigene . i clb-Datei im Cacheordner Bookmarks auf dem Sitzungsaufzeichnungsplayer
gespeichert (Beispiel: C:\Users\SpecificUser\AppData\Local\Citrix\SessionRecording\Player\Bookmarks).
Der Name ist mit dem der . i cl-Datei (Aufzeichnungsdatei) identisch. Um eine Aufzeichnungsdatei

mit Textmarken auf einem anderen Player wiederzugeben, kopieren Sie die .1iclb-Dateien in
den Cacheordner Bookmarks auf dem betreffenden Player. In der Standardeinstellung ist jede
Textmarke mit “Textmarke”beschriftet. Sie konnen diese Beschriftung beliebig andern und maximal

128 Zeichen eingeben.

Ereignisse werden als gelbe Punkte und Textmarken als blaue Quadrate unten im Playerfenster
angezeigt. Wenn Sie mit der Maus auf die Punkte bzw. Quadrate zeigen, wird der zugehérige Text
angezeigt. Sie kdnnen die Ereignisse und Textmarken auch in der Liste Ereignisse und Textmarken
im Sitzungsaufzeichnungsplayer anzeigen. Sie werden in dieser Liste in chronologischer Reihenfolge
mit den Textbeschriftungen und den Uhrzeiten angezeigt, zu denen sie in der aufgezeichneten
Sitzung erscheinen.

Ereignisse und Textmarken erleichtern das Navigieren in aufgezeichneten Sitzungen. Wenn Sie auf
ein Ereignis oder eine Textmarke gehen, springen Sie auf die Stelle in der aufgezeichneten Sitzung, an
der das Ereignis oder die Textmarke eingefiigt ist.

Anzeigen von Ereignissen und Textmarken in der Liste

In der Liste Ereignisse und Textmarken werden die Ereignisse und Textmarken angezeigt, die in
der momentan wiedergegebenen Sitzungsaufzeichnung eingefiigt sind. Sie kdnnen in der Liste nur
Ereignisse, nur Textmarken oder Ereignisse und Textmarken anzeigen.

1. Melden Sie sich bei der Arbeitsstation an, auf der der Sitzungsaufzeichnungsplayer installiert
ist.

2. Klicken Sie im Men Start auf Sitzungsaufzeichnungsplayer.

3. Verschieben Sie den Mauszeiger auf die Liste Ereignisse und Textmarken und klicken Sie mit
der rechten Maustaste, um das Meni anzuzeigen.

4. Wahlen Sie Nur Ereignisse anzeigen, Nur Textmarken anzeigen oder Alle anzeigen.

Einfiigen einer Textmarke

1. Melden Sie sich bei der Arbeitsstation an, auf der der Sitzungsaufzeichnungsplayer installiert
ist.
2. Klicken Sie im Men Start auf Sitzungsaufzeichnungsplayer.
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3.

4,

5.

6.

Beginnen Sie mit der Wiedergabe der aufgezeichneten Sitzung, der Sie eine Textmarke hinzufii-
gen mochten.

Schieben Sie den Schieberegler fiir das Positionieren auf die Stelle, an der Sie die Textmarke
einfligen mochten.

Bewegen Sie den Mauszeiger in das Playerfenster und klicken Sie mit der rechten Maustaste, um
das Meni anzuzeigen.

Fligen Sie eine Textmarke mit der Standardbeschriftung Textmarke hinzu oder erstellen Sie

eine Anmerkung;:

+ Zum Hinzufligen einer Textmarke mit der Standardbeschriftung Textmarke wahlen Sie
Textmarke hinzufiigen.

+ Um eine Textmarke mit einer von lhnen erstellten Beschriftung hinzuzufligen, wahlen Sie
Anmerkung hinzufiigen. Geben Sie die Anmerkung (max. 128 Zeichen) ein, die Sie der
Textmarke zuordnen mdochten. Klicken Sie auf OK.

Hinzufiigen oder Andern einer Anmerkung

Nach dem Erstellen einer Textmarke konnen Sie eine Anmerkung hinzufiigen oder eine bestehende

Anmerkung andern.

1.

ok w b

Melden Sie sich bei der Arbeitsstation an, auf der der Sitzungsaufzeichnungsplayer installiert
ist.

Klicken Sie im Menii Start auf Sitzungsaufzeichnungsplayer.

Beginnen Sie mit der Wiedergabe der aufgezeichneten Sitzung, die eine Textmarke hat.

Stellen Sie sicher, dass in der Liste Ereignisse und Textmarken Textmarken angezeigt werden.
Wahlen Sie die Textmarke aus der Liste Ereignisse und Textmarken aus und klicken Sie mit der
rechten Maustaste, um das Meni anzuzeigen.

6. Wahlen Sie Anmerkung bearbeiten.
7. Geben Sie im angezeigten Fenster die neue Anmerkung ein und klicken Sie auf OK.

Loschen einer Textmarke

ok w D

Melden Sie sich bei der Arbeitsstation an, auf der der Sitzungsaufzeichnungsplayer installiert
ist.

Klicken Sie im Menii Start auf Sitzungsaufzeichnungsplayer.

Beginnen Sie mit der Wiedergabe der aufgezeichneten Sitzung, die eine Textmarke hat.

Stellen Sie sicher, dass in der Liste Ereignisse und Textmarken Textmarken angezeigt werden.
Wahlen Sie die Textmarke aus der Liste Ereignisse und Textmarken aus und klicken Sie mit der
rechten Maustaste, um das Menii anzuzeigen.

Wahlen Sie Loschen.
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Gehen auf ein Ereignis oder eine Textmarke

Wenn Sie auf ein Ereignis oder eine Textmarke gehen, springt der Sitzungsaufzeichnungsplayer an die

Stelle in der Sitzungsaufzeichnung, an der das Ereignis oder die Textmarke eingefligt ist.

1.

Melden Sie sich bei der Arbeitsstation an, auf der der Sitzungsaufzeichnungsplayer installiert
ist.

2. Klicken Sie im Menii Start auf Sitzungsaufzeichnungsplayer.

3. Beginnen Sie mit der Wiedergabe einer Sitzungsaufzeichnung mit Ereignissen oder Textmarken.

4. Gehen Sie auf ein Ereignis oder eine Textmarke.

+ Klicken Sie unten im Player-Fenster auf den Punkt oder das Quadrat, der das Ereignis oder
die Textmarke darstellt, um zu dem Ereignis bzw. der Textmarke zu gehen.

+ Doppelklicken Sie in der Liste Ereignisse und Textmarken auf ein Ereignis oder eine
Textmarke, um an die entsprechende Stelle zu gehen. Um zum nachsten Ereignis oder der
nachsten Textmarke zu gelangen, klicken Sie mit der rechten Maustaste, um das Menii
anzuzeigen, und wahlen Sie Auf Textmarke positionieren.

Webplayer fiir die Sitzungsaufzeichnung

October 6, 2022

Mit dem Webplayer konnen Sie aufgezeichnete Sitzungen mit einem Webbrowser anzeigen und

wiedergeben. Mit dem Webplayer ist Folgendes moglich:

Suchen nach Aufzeichnungen mit Filtern.

Anzeigen und Wiedergeben von Live- und abgeschlossenen Aufzeichnungen mit markierten
Ereignissen im rechten Fensterbereich.

Konfigurieren des Caches zum Speichern von Aufzeichnungen wahrend der Wiedergabe.
Hervorheben von Leerlaufperioden.

Kommentare zu einer Aufzeichnung hinterlassen und einen Schweregrad fiir den Kommentar
festlegen.

URLs von Aufzeichnungen freigeben.
Anzeigen grafischer Ereignisstatistiken fiir jede Aufzeichnung.

Zeigen Sie die mit einer aufgezeichneten Sitzung verknuipften Datenpunkte an.
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Zugriff auf den Webplayer

January 15,2024

Die URL der Webplayersite ist http(s)://<FQDN of Session Recording server>/
WebPlayer. Um sicherzustellen, dass HTTPS verwendet wird, fiigen Sie der Website in IS eine
SSL-Bindung hinzu und aktualisieren Sie die Konfigurationsdatei SsRecWebSocketServer.
config.

Hinweis:
« Domanenbenutzer miissen bei der Anmeldung beim Webplayer im Gegensatz zu externen
Benutzern keine Anmeldeinformationen eingeben.
+ Zu den unterstiitzten Browsern gehoren Google Chrome, Microsoft Edge und Firefox.

+ Aktivieren Sie WebGL in Firefox, um sicherzustellen, dass der Webplayer ordnungsgemaf’
funktioniert.

Dieser Artikel erlautert die Installation und Aktivierung des Webplayers und das Konfigurieren von
HTTPS.

Installieren des Webplayers

Installieren Sie den Webplayer nur auf dem Sitzungsaufzeichnungsserver. Doppelklicken Sie auf Ses-
sionRecordingWebPlayer.msi und folgen Sie den Anweisungen, um die Installation abzuschlieRen.
Weitere Informationen zum Installieren der Sitzungsaufzeichnung finden Sie unter Installieren, Aktu-
alisieren und Deinstallieren.

Ab Version 2103 migriert die Sitzungsaufzeichnung den WebSocket-Server auf IIS. Nach Installation
des Webplayers werden die Anwendungen SessionRecordingRestApiService, SessionRecording-
WebStreaming und WebPlayer in |IS angezeigt.
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Bei einer Neuinstallation von Sitzungsaufzeichnung 2103 und héher wird Thr Webbrowser mit dem
in 1IS gehosteten WebSocket-Server verbunden, wenn Sie auf die Website des Webplayers zugreifen.
Der in IS gehostete WebSocket-Server hat die Version 2.0, wie im Registrierungswert WebSocket-
ServerVersion unter dem Registrierungsschliissel HKEY_LOCAL_MACHINE\SOFTWARE\Citrix
\SmartAuditor\Server angegeben.

[ Registry Editor - X

File Edit View Favorites Help
Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server

v | SOFTWARE || Name Type Data ~
7-Zip ab| DatabaseFailoverPartner REG_SZ

Business Objects ab) DatabaseName REG_SZ CitrixSessionRecording2

v 1 Citrix eferredHashCalcFileSizeThreshold REG_DWORD 000200000 (2097152)
Citrix Desktop Delivery Controller | DormantTimelnHours REG_DWORD 0x00000030 (48)
InstallAgent |EnableAnalytics REG_DWORD 0x00000001 (1)
Metalnstall JEnableAzureSQLService REG_DWORD 0x00000000 (0)
v I SmartAuditor ) EnableRecordingActionLogging REG_DWORD 0x00000001 (1)

Server nableSRStoragelogging REG_DWORD 0x00000001 (1)
XenDesktop ) EnableWebBasedSrPlayer REG_DWORD 0x00000001 (1)
XenTools 35 LinkEmail REG_SZ
XenToolslnstaller e

] 28] LinkExpire REG S7 1728000000000

XenToolsNetSettings -

Classes -ﬂunkHost REG_SZ
Cionte ]Linksalt REG S7 kk2oda74
DefaultUserEnvironment #8)LoggingBlockstate REG_DWORD 0x00000000 (0)
dotnet 2]LoggingDatabaseFailoverPartner REG_S7
GitForWindows 28] oggingDatabaseName REG_SZ CitrixSessionRecordinglLogging
Google ogginglLoggingState REG_DWORD 000000001 (1)
ntel axOpenFiles REG_DWORD 0x00002710 (10000)
JavaSoft axRolloverFileSizelnMB REG_DWORD 0x0000012c (300)
JreMetrics IPlaybackProtection REG_DWORD 0x00000001 (1)
Microsoft #28|PlayerUserRBACEnabledKey REG_DWORD 0x00000000 (0)

MorzillaPlugins 25)policyFilePath REG_SZ C:\Program Files\Citrix\SessionRecording\Server\\A...

ODBC | PolicyFileRefreshPeriodinSeconds REG_DWORD 0x0000012c (300)
OpenSSH oleBasedSecurityEnabled REG_DWORD 0x00000001 (1)
Partner olloverFileSizelnMB REG_DWORD 0x00000032 (50)
Policies olloverTimelnHours REG_DWORD 0x0000000c (12)
Python ) SkipReceiverVersionCheck REG_DWORD 0x00000001 (1)
Qualys ab)SmAudDatabaselnstance REG_SZ 10.108.92.40
RegisteredApplications |WebPlayerDisableAllRecording REG_DWORD 0x00000000 (0)
setup v REG 57 20

Bei einer Upgrade von einer frilheren Version auf Sitzungsaufzeichnung 2103 und hoher wird
Ihr Webbrowser mit dem Python-basierten WebSocket-Server verbunden. Um eine Verbindung
mit dem in 1IS gehosteten WebSocket-Server herzustellen, fiihren Sie den Befehl <Installation-
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spfad des Sitzungsaufzeichnungsservers>\Bin\SsRecUtils.exe -enablestreamingservice aus.
Um eine erneute Verbindung mit dem Python-basierten WebSocket-Server herzustellen, fihren
Sie den Befehl <Installationspfad des Sitzungsaufzeichnungsservers>\Bin\SsRecUtils.exe -
disablestreamingservice aus. Der Python-basierte WebSocket-Server hat die Version 1.0.

Aktivieren des Webplayers

Der Webplayer ist standardmaliig aktiviert.

« Um den Webplayer zu deaktivieren, starten Sie eine Windows-Eingabeaufforderung und
fihren Sie den Befehl <Session Recording Server installation path>\Bin\
SsRecUtils.exe —-disablewebplayer aus.

+ Um den Webplayer zu aktivieren, starten Sie eine Windows-Eingabeaufforderung und
fiihren Sie den Befehl <Session Recording Server dinstallation path>\Bin\
SsRecUtils.exe -enablewebplayer aus.

Konfigurieren von HTTPS

Die URL der Webplayersite ist http(s)://<FQDN of Session Recording server>/
WebPlayer. Um sicherzustellen, dass HTTPS verwendet wird, fiigen Sie der Website in IS eine
SSL-Bindung hinzu und aktualisieren Sie die Konfigurationsdatei SsRecWebSocketServer.
config.

Hinweis:

Domanenbenutzer missen bei der Anmeldung beim Webplayer im Gegensatz zu externen Be-
nutzern keine Anmeldeinformationen eingeben.

Fiihren Sie folgende Schritte zum Verwenden von HTTPS fiir den Zugriff auf den Webplayer aus:
1. Fiigen Sie eine SSL-Bindung in IIS hinzu.
a) Beziehen Sievon einer vertrauenswiirdigen Zertifizierungsstelle ein SSL-Zertifikat im PEM-
Format.
Hinweis:

Die gangigsten Browser wie Google Chrome und Firefox unterstiitzen in einer Zerti-
fikatsignieranforderung (CSR) keine allgemeinen Namen (CN) mehr. Sie erzwingen
in allen 6ffentlich vertrauten Zertifikaten einen alternativen Antragstellernamen. Um
den Webplayer tiber HTTPS zu verwenden, flihren Sie die entsprechende Aktion aus:

+ Wenn ein einzelner Sitzungsaufzeichnungsserver verwendet wird, andern Sie das
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Zertifikat dieses Sitzungsaufzeichnungsservers in ein SAN-Zertifikat.

& o

Chrome Firefox

HTTPS HTTRS HTTPS
Il e

SAN Certificate
VDA _%

HITPS
SR Server
(=]

L1
VDA

« Bei Verwendung des Lastausgleichs muss ein SAN-Zertifikat auf Citrix ADC und

auf jedem Sitzungsaufzeichnungsserver verfligbar sein.

® v

Chrome Firefo:
HTTPS HTTPS HITPS HTTRS @
|| 'm -
LL

— SR Server

ADC (Load Balance) HrTes @
% P - SAN Certificate
3 . B
®  o° =
‘Q' ! - SR Server
VDA i Virtual Server SAN Ceruficate

OnHTTPS

b) Klicken Sie in IS mit der rechten Maustaste auf die Website und wahlen Sie Bindungen
hinzufiigen. Das Dialogfeld Websitebindungen wird angezeigt.
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Site Bindings ? x
Type Host Mame Port IP Address Binding Informa... Add...
http a0 *
Close

c) Klicken Sie oben rechts auf Hinzufiigen. Das Dialogfeld Websitebindung hinzufiigen
wird angezeigt.

d) Wahlen Sie https aus der Liste Typ und dann Ihr SSL-Zertifikat aus.
Add Site Binding

) s
Iype 1P address:

Port:
http

o

|AII Unassigned

o |
httE l
|

Exarnple: www.contoso.com or marketing.contoso.com

—

Cancel
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Add Site Binding ? >
Type IP address: Port:
https ~ | |All Unassigned v| |4-'-13 |
Host names:

] Require Server Mame Indication

S5L certificate:

Mot selected Select... View...

] Cancel

e) Klicken Sie auf OK.
2. Aktualisieren Sie die Konfigurationsdatei SsRecWebSocketServer.config.

a) Suchen Sie die Konfigurationsdatei SsRecWebSocketServer.configund 6ffnen Sie
sie.
Die Konfigurationsdatei SsRecWebSocketServer.configist Ublicherweise im Ord-
ner <Session Recording Server -installation path>\Bin\.

b) (Optional) Fiir die Sitzungsaufzeichnung 2103 und hoher mit WebSocket-Server in 11S ak-
tivieren Sie TLS, indem Sie TLSEnable=1 bearbeiten und die Felder ServerPort, SSLCert
und SSLKey ignorieren.

c) (Optional) Fiir die Sitzungsaufzeichnung 2012 und friiher aktivieren Sie TLS, indem
Sie TLSEnable=1 bearbeiten und die Pfade zum SSL-Zertifikat bzw. dessen Schliissel
eingeben.

Hinweis:

SSL-Zertifikate und Schliisseldateien werden nur im PEM-Format unterstiitzt.

Das Feld ServerPort enthalt die Nummer des Ports, tiber den der Webplayer Aufze-
ichnungsdateien sammelt. In der folgenden Abbildung ist dies der Standardwert
(22334).
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Mj SsRecWebSocketServer.exe.config - Notepad

File

Edit Format View Help

#1-enable TLS
#0-disable TLS
TLSEnable=08

#default-enable web socket serveron all ip address
#x.x.x.x-only enable serveron the given ip address
Serverfiddress=default

#default-enable web socket serwveron tcp port 22334
#[@-65535]-enable serveron the given tcp port

[ServerPort=default |

#cert file path and name, only config it when TLS5Enable=1

|SSLCert=C:\aSRS2.pem |

f#tkey file path and name, only config it when TLSEnable=1

|SSLKey=C: \newaSRS2key . pen

Extrahieren Sie wie folgt die separaten Zertifikat- und Schliisseldateien, die in der

WebSocket-Serverkonfiguration verwendet werden:

Vi.

Stellen Sie sicher, dass OpenSSL auf dem Sitzungsaufzeichnungsserver installiert ist,
der das SSL-Zertifikat enthalt.

ii. Exportieren Sie das SSL-Zertifikat als PFX-Datei. Die PFX-Datei enthalt das Zertifikat

und den privaten Schliissel.

Offnen Sie eine Eingabeaufforderung und wechseln Sie zu dem Ordner, der die PFX-
Datei enthalt.

iv. Starten Sie OpenSSL aus dem Ordner OpenSSL\bin.

Fihren Sie den folgenden Befehl aus, um das Zertifikat zu extrahieren:

openssl pkcsl2 -in [yourfile.pfx] -clcerts -nokeys -out [
aSRS2.pem]
<!--NeedCopy-->

Geben Sie das Importkennwort ein, das Sie beim Exportieren der PFX-Datei erstellt
haben.

Fihren Sie den folgenden Befehl aus, um den privaten Schlissel zu extrahieren:

openssl pkcsl2 -in [yourfile.pfx] -nocerts -out [
newaSRS2keyWithPassword.pem]
<!--NeedCopy—-->

Geben Sie das Importkennwort ein, das Sie beim Exportieren der PFX-Datei erstellt
haben. Geben Sie ein neues Kennwort zum Schutz der Schliisseldatei ein, wenn Sie
zur Eingabe der PEM-Passphrase aufgefordert werden.
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vii. Fiihren Sie den folgenden Befehl aus, um den privaten Schliissel zu entschliisseln:
openssl rsa -in [newaSRS2keyWithPassword.pem] -out [

newaSRS2key.pem]
<!--NeedCopy-->

d) Speichern Sie Ihre Anderungen.

e) Uberpriifen Sie Ihre Firewalleinstellungen. Lassen Sie zu, dass SsRecWebSocket-
Server.exe, den TCP-Port (standardmaRig 22334) verwendet und erlauben Sie den Zugriff
auf die Webplayer-URL.

f) Fiihren Sie den Befehl SsRecUtils —stopwebsocketserver aus.

Inhalte auf der Webplayer-Startseite ein- oder ausblenden

January 15,2024

Nach der Anmeldung kann die Webplayer-Startseite Inhalte ausblenden oder anzeigen, je nachdem,
ob die folgende Option in Sitzungsaufzeichnungsserver - Eigenschaften ausgewahlt ist.

i% Session Recording Server Properties — >

MNotifications  CEIP

Hide content on the web player home page

This aption prevents the web player home page from displaying any
content. Recordings can be accessed only by way of their -
a Recordi be ed only by of their LURLs

Cancel oply

« Wenn die Option ausgewahlt ist, blendet die Webplayer-Startseite alle Inhalte aus. Aufzeich-
nungen kdnnen dann nur liber ihre URLs abgerufen werden. Aufzeichnungs-URLs werden
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in E-Mail-Benachrichtigungen bereitgestellt, die an festgelegte Empfanger gesendet werden.
Informationen zu E-Mail-Benachrichtigungen finden Sie unter Konfigurieren von Ereignisreak-
tionsrichtlinien. Sie kdnnen Aufzeichnungs-URLs auch lber Aktuelle Wiedergabe freigeben
auf der Wiedergabeseite von Aufzeichnungen freigeben. Siehe Beschreibungen weiter unten in
diesem Artikel.

CilTIX | Session Recording 5

/N

Failed to access Citrix Session Recording

Your account is not authorized to use the Session Recording Player and the Session Recording web player, or your configuration such as the SSL certificate is not
correct. Contact your IT admin for help.

+ Wenndie Option nicht ausgewahltist, zeigt die Webplayer-Startseite Inhalte an, ahnlich dem fol-
genden Screenshot. Klicken Sie links auf Alle Aufzeichnungen, um die Seite zu aktualisieren
und neue Aufzeichnungen, falls vorhanden, anzuzeigen. Scrollen Sie die Webseite nach un-
ten, um Aufzeichnungen zum Anzeigen auszuwahlen oder Filter zum Anpassen der Suchergeb-
nisse zu verwenden. Bei Liveaufzeichnungen wird in der Spalte Dauer die Angabe Live und die
Wiedergabeschaltflache in Griin angezeigt.

[»] Recordings A Start Time user Host Client Events Duration Action

All Recordings ebruary 23, 2021 3:17 PM administrator

00:08:14 (»)

\2/
00:03:12 »)
00:01:54 »)

Live

Um alle Aufzeichnungsdateien einer aufgezeichneten Sitzung anzuzeigen, wahlen Sie eine Aufzeich-
nung in der Liste aus und klicken auf das Symbol Nachverfolgen. Das Symbol Nachverfolgen ist nur
dann verfligbar, wenn eine Aufzeichnung ausgewahlt ist.
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CilTIX | Session Recording _

[®] Recordings

Recordings of the selected session
This session starts from February 9, 2021 5:22 PM and including 1 recordings

=3 Fo‘gw up

sterttime vser iost Client Events Duration Action
All Recordings Start Time

February 24, 2021 9:57 AM e 15:22 PA : (\
Comments v ebruary 9, 2021 5:22 PM ah 5 00:30:07 »)

February 24, 2021 9:56 AM
Administrator Logging ¥

|E|February9, 2021 5:22PM
Configuration v

February 9, 2021 5:21 PM

February 9, 2021 5:20 PM

Die folgende Tabelle enthalt eine Beschreibung der einzelnen Aufzeichnungselemente:

Element Beschreibung

Startzeit Startzeit der Aufnahme. Klicken Sie auf die
Pfeile, um die Aufzeichnungen in
chronologischer Reihenfolge aufzulisten.

Benutzer Benutzer, dessen Sitzung aufgezeichnet wurde.
Klicken Sie auf die Pfeile, um Aufnahmen eines
Benutzers auf der Liste zusammenzufassen und
die Benutzer in alphabetischer Reihenfolge zu
sortieren.

Host Der Hostname des VDAs, auf dem die
aufgezeichnete Sitzung gehostet wurde. Klicken
Sie auf die Pfeile, um die VDA-Hostnamen in
alphabetischer Reihenfolge zu sortieren.

Client Der Name des Clientgerats, auf dem die Sitzung
ausgefiihrt wurde. Klicken Sie auf die Pfeile, um
die Client-Hostnamen in alphabetischer
Reihenfolge zu sortieren.

Ereignisse Anzahl der Ereignisse in der Aufzeichnung.
Klicken Sie auf die Pfeile, um Aufzeichnungen in
der Liste nach Ereigniszahl zu sortieren.

Nur Ereignisse Zeigt eine Bildschirmaufzeichnung oder eine
Nur-Ereignis-Aufzeichnung an. Eine im
Webplayer abgespielte Aufzeichnung nur fiir
Ereignisse enthalt ein Kreisdiagramm und ein
Histogramm fiir Ereignisstatistiken. Das
Kreisdiagramm und das Histogramm sind
wahrend der gesamten Wiedergabe statisch.
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Element Beschreibung

Aufzeichnungsserver Der Sitzungsaufzeichnungsserver, der von VDAs
gesendete Aufzeichnungsdaten verarbeitet.

Dauer Zeitdauer der Aufnahme. Klicken Sie auf die
Pfeile, um Aufzeichnungen in der Liste nach
Dauer zu sortieren.

Suche nach Aufzeichnungen

January 15,2024

Sie konnen nach Aufzeichnungen mit Filtern im Webplayer suchen. Als Filter stehen Hostname, Client-
name, Benutzername, Anwendung, Client-IP-Adresse, Ereignistext, Ereignistyp und Uhrzeit zur Verfu-

gung.

User

Host name name

» | Recordings - Start Time

00:30:07 )

Client name

Application

All Recordings

—
00:29:26 )

00:30:43 »)
)

00:32:27 ()

00:32:39 EI

00:33:03 bl

Tipp:

Sie konnen eine Aufzeichnung auswahlen und auf die Schaltflache Nachverfolgen klicken, um

alle Aufzeichnungen der aufgezeichneten Sitzung anzuzeigen.

Wenn Sie beispielsweise den Filter “Hostname”auswahlen, wird das folgende Dialogfeld angezeigt.
Geben Sie den Hostnamen (des VDAs, der aufgezeichnete Sitzungen hostet) ein und klicken Sie auf

Suchen, um irrelevante Aufzeichnungen herauszufiltern.

FILTER m Clear All
\ \

Sie kdnnen zu einem anderen Filter wechseln, indem Sie auf die Auswahl Hostname klicken (siehe
Abbildung). Alle Filter werden aufgefiihrt, wenn Sie auf Hostname klicken. Wahlen Sie den gewiin-

schten Filter aus.
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FILTER Clear All

= |
& Host name @
& User name User Host Client Events Duration Action
B Application
. Pl qh 5 00:30:07 @
I Client name
& Client IP address Pi dzl 14 00:29:26 @
TR Event text
- Pl dlg 14 00:30:43 @
= Comments
$= Event type Pi administrator 9 00:32:27 @
\il Time

Lehriary U 20127 =19 BN user2 12 00:32:39 @

Sie kdnnen auch auf das Symbol + klicken, um Filter hinzuzufiigen.

FILTER Clear All
| |

Beispielsweise kdnnen Sie den Filter Zeit hinzufligen (siehe folgende Abbildung).

FILTER m Clear All

Host name v ‘ ‘

Start date End date

Start Time End time
Duration
At least v Seconds
Start Time User Host Client Events Duration Action
February 9, 2021 5:22 PM gh 5 00:30:07 @

Der Filter Zeit basiert auf dem Datum und der Uhrzeit des Aufzeichnungsstarts und der Dauer einer
der Aufzeichnung.

Offnen und Wiedergeben von Aufzeichnungen

January 15,2024

Sie kdnnen Aufzeichnungen live und nach Abschluss der Aufnahme im Webplayer abspielen. Auf der
Seite “Aufzeichnungen”wird rechts neben dem Element Dauer jeder Aufzeichnung eine Wiedergabe-
Schaltflache angezeigt.
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[®] Recordings A Start Time User Host Client Events Duration Action

All Recordings February 23, 2021 3:17 PM administrator R 0 Live

D)

Comments o February 23, 2021 3:05 PM administrator 0 00:08:14 o)

by 25, 2001 255 1 ; ; o

Administrator Logging ¥ February 23, 2021 2:55 PM gh S 0 00:03:12 )

Fek 23,2021 2:50 PM g 0 00:01:54 \/7\\

Configuration v ebruary 23, 202 T an = B >
February 23, 2021 2:43 PM gh 0 Live

Klicken Sie auf die Schaltflache “Wiedergeben”. Die Seite “Wiedergeben”wird angezeigt. Die Wieder-
gabe beginnt nach dem Zwischenspeichern.

FEB 23,2021

11:;10:58-00:07:32-11 Events

Host name:

Client name:

Sort by All Categories v
- Q

00:00:00 Alert
Notification:Session Start

00:00:59 App Start:5692:
powershell: 8352: "C:\Win..

. Please wait for the Citrix Profile
" " Management

00:01:00 App Start:8416:
conhost: 5692: \?2\C:AWin

00:01:36 Session Pause:sk;;

00:02:27 Session Resumerl;;

00:03:02 Session Pause:/help;;

» f7) 00:00:04/00:07:32 B Comments 7} Share Current Playback X1 FULL SCREEN 00:03:19 Session Resumehi

Tipp:

« Durch Klicken auf die Fortschrittszeit einer Sitzung kdnnen Sie zum absoluten Datum und
zur Uhrzeit der Sitzungsaufzeichnung wechseln.
« Fur die Nur-Ereignis-Aufzeichnung ist das Wiedergabesymbol oben links nicht verfiigbar.

Die folgende Tabelle enthalt eine Beschreibung der Bedienelemente fiir die Wiedergabe:

Player-Bedienelement Beschreibung

>
Il

Gibt die ausgewahlte Aufzeichnung wieder.

Anhalten der Wiedergabe.
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Player-Bedienelement

|| 1)

00:00:00/00:02:17

= Comments

-

[~} Share Current Playback

Show stats

Hide stats

FULL SCREEN

Exit full screen

00:01:29/00:07:32

Beschreibung

Sie konnen den Fortschrittsbalken wahrend der
Wiedergabe ziehen. Leerlaufzeiten
aufgezeichneter Sitzungen werden wahrend der
Wiedergabe hervorgehoben.

7 Sekunden riickwarts positionieren.

Gibt die aktuelle Position der Wiedergabe und
die gesamte Aufzeichnungsdauer an. Das
Zeitformat ist HH:MM:SS.

Ermoglicht das Eingeben eines Kommentars zu
der wiedergegebenen Aufzeichnung.

Ermoglicht das Klicken und Kopieren der URL
der aktuellen Aufzeichnung in die
Zwischenablage.

Zeigt die Uberlagerung an, die mit der
aufgezeichneten Sitzung verkniipfte
Datenpunkte enthalt.

Blendet die Sitzungsdatenuliberlagerung aus.

Gibt die aktuelle Wiedergabegeschwindigkeit an.
Klicken Sie auf das Symbol, um zwischen
Optionen (X0.5, X1, X2 und X4) zu wechseln.

Zeigt die Wiedergabe im Vollbildmodus an.

Zeigt die Wiedergabe innerhalb der Webseite an.

Im rechten Bereich der Wiedergabeseite stehen die Filter Ereignisse und Kommentare, das Schnell-

suchfeld und einige Aufzeichnungsdaten zur Verfiigung:
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FEB 23, 2021

11:10:58-00:07:32 - 11 Events

Q User name:

Host name:

Client name:

Sort by All Categories w

00:00:00 Alert
Notification:Session Start

00:00:59 App Start:5692:
powershell: 8352: "C:A\Win...

00:01:00 App Start:8416:
conhost: 5692: \22\C:\Win...

00:01:36 Session Pause:s;k;;
00:02:27 Session Resume:l;;;
00:03:02 Session Pause:/help;;

00:03:19 Session Resume:hj;;

« Datum und Uhrzeit auf der Webplayer-Maschine. In diesem Beispiel AUG 20, 2021 und
18:50:50.

+ Die Dauer der wiedergegebenen Aufzeichnung. In diesem Beispiel 01:37:00.

+ Die Anzahl der Ereignisse in der Aufzeichnung. In diesem Beispiel 359 EREIGNISSE.
+ Der Name des Benutzers, dessen Sitzung aufgezeichnet wurde.

+ Der Hostname des VDAs, auf dem die aufgezeichnete Sitzung gehostet wurde.

+ Der Name des Clientgerats, auf dem die Sitzung ausgefiihrt wurde.
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+ Optionen zum Sortieren von Suchergebnissen: Wahlen Sie Alle, Ereignisse oder Kommentare
aus, um die Suchergebnisse zu sortieren.

+ Ereignisfilter. Sie kdnnen mehrere Filter auswahlen, um nach Ereignissen in der aktuellen Aufze-
ichnung zu suchen.

Klicken Sie auf das Symbol, um die Anzeige von Ereignissen zu erweitern. Beispiel:

00:01:00 App Start: 841 6:
00:01:00 App Sta|:t:8 416: conhost: 5692:177
conhost: 5692: \?MC:AWin._.. * \C:AWindows\system32\conhost.ex

e0x4

+ Ereignisliste. Wenn Sie auf ein Ereignis in der Liste klicken, gelangen Sie zur Position des
Ereignisses in der Aufzeichnung.

+ Schnellsuchfeld. Das Suchfeld fiir Ereignisse suchen ermdglicht das Einschranken der Liste
von Ereignissen in der aktuellen Aufzeichnung.

Konfigurieren von Einstellungen

January 15,2024

Um Einstellungen fiir lhren Webplayer zu konfigurieren, navigieren Sie auf der Webplayer-Seite zu
Konfiguration > Einstellungen.

CilrIX | Session Recording hi
Recordings v Preferences
Set your playback preferences.
Comments
Administrator Logging v Player cache
Set the cache size you want the player to use for playback.
{3} Configuration ~

Preferences

Rendering options

Enable the optimized graphics engine

Clear this check box if you encounter compatibility issues that cause recording playback failures,

Sie kdnnen die folgenden Einstellungen fiir Ihren Webplayer konfigurieren:

+ Player-Cache. Legen Sie mit dem Schieberegler die Cachegrofe fest, die der Player fiir die
Wiedergabe verwenden soll.

+ Optimierte Grafikengine. Wir haben die Grafikengine optimiert, um die Leistung des Webplay-
ers zu verbessern. Die optimierte Engine ist standardmaRig aktiviert. Wenn Sie Kompatibilitats-

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 204



Sitzungsaufzeichnung 2207

oder andere Probleme mit der optimierten Engine haben, kdnnen Sie sie deaktivieren, indem
Sie das Kontrollkastchen deaktivieren.

Erhohen der TransportpaketgrofRe fiir den Webplayer

October 6, 2022

1. Suchen Sie unter <Session Recording installation path>/WebSocketServer
die Konfigurationsdatei Web.

2. Offnen Sie die Konfigurationsdatei Web.
3. Bearbeiten Sie den Wert BlockSizeMultiple.

Der Standardwert ist 1 (4 KB). Wir empfehlen Ihnen, den Wert auf 8 (32 KB) festzulegen.

®. Begitry Findew - Admirastrator - |Local Regittny] - o ®
Filg Edt %Wepw Foeorter Window Help

HKEY_LOCAL MACHINESOFTWARE Citri' Sessionfecordng’ CloudChentbenioe *
£z Local Reghtry | 4t
Eeys % || Mot ' Type

w [ | = Default] REG_SZ
w.| | Budber Cloud ol

CleudChentierace ¥ SevionRrcodinglUUD REG_5Z W SH5d- bR 090 - R Delu I T5Ab0
Citsix Dingkte Dielivtry Cor
Ingalliigend
Metainstal
- SesmanRecording
CloudChentSerice
u Srmartiuditor
Sarcer
HenTook
serToohlnstaller
HenToshMaSating
Clarues
Clrts
doteet
Googls
Iritad
Mool
Mcailly
BOBC
Faftne
Pelicies

Crasbys bt
3 £

HEEY_LOCAL MACHNESOF TWARE Citra’ Serianfacording CloudC heniSenade Egyi 0 Walues: 2 Selected: |

Hervorheben von Leerlaufperioden

October 6, 2022

Die Sitzungsaufzeichnung kann Leerlaufereignisse aufzeichnen und Leerlaufzeiten im Webplayer her-
vorheben.
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Tipp:

Leerlaufereignisse sind im Sitzungsaufzeichnungsplayer nicht sichtbar, da sie zwar in der Daten-

bank fiir die Sitzungsaufzeichnung, nicht aber in den Aufzeichnungsdateien (.1cl-Dateien)

gespeichert werden.

Legen Sie die folgenden Registrierungsschliissel in HKEY _LOCAL_MACHINE\SOFTWARE\Citrix
\SmartAuditor\SessionEvents fest, um das Leerlaufereignisfeature anzupassen.

Registrierungsschlissel Standardwert
DisableldleEvent 0
IdleEventThrottle 30 Sekunden
IdleEventActiveThrottle 2 Sekunden

Beschreibung

Um das Leerlaufereignisfeature
zu deaktivieren, legen Sie als
Wert 1 fest. Legen Sie als Wert 0
fest, um das
Leerlaufereignisfeature zu
aktivieren.

Findet langer als durch den
Registrierungsschlussel
festgelegt keine
Benutzeraktivitat statt
(einschlieBlich
Grafikanderungen und
Tastatur-/Mauseingaben), wird
ein Leerlaufereignis
aufgezeichnet. Der
Leerlaufzeitraum wird
hervorgehoben, wenn die
aufgezeichnete Sitzung auf
dem Webplayer der
Sitzungsaufzeichnung
wiedergegeben wird.

Nur eine bestimmte Anzahl von
Grafikanderungen innerhalb
einer Zeitspanne gelten als
Benutzeraktivitaten.
StandardmaRig gelten
mindestens drei Pakete
innerhalb von 2 Sekunden als
Benutzeraktivitaten.
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Registrierungsschlissel Standardwert Beschreibung

IdleEventActivePktNumThrottle 3 Pakete Nur eine bestimmte Anzahl von
Grafikanderungen innerhalb
einer Zeitspanne gelten als
Benutzeraktivitaten.
StandardmaRig gelten
mindestens drei Pakete
innerhalb von 2 Sekunden als
Benutzeraktivitaten.

IdleEventActivePktSizeThrottle 300 Byte Grafikpakete, die kleiner sind
als der Schliisselwert, werden
ignoriert und die
entsprechende Zeitdauer gilt
als Leerlauf.

Verwenden von Ereignissen und Kommentaren

January 15,2024

Im rechten Bereich der Wiedergabeseite stehen die Filter Ereignisse und Kommentare zur Verfii-
gung. Ereignisse und Kommentare erleichtern das Navigieren in aufgezeichneten Sitzungen im Web-
player.
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FEB 23, 2021

11:10:58-00:07:32 - 11 Events

Q User name:

Host name:

Client name:

Sort by All Categories w

00:00:00 Alert
Notification:Session Start

00:00:59 App Start:5692:
powershell: 8352: "C:A\Win...

00:01:00 App Start:8416:
conhost: 5692: \22\C:\Win...

00:01:36 Session Pause:s;k;;
00:02:27 Session Resume:l;;;
00:03:02 Session Pause:/help;;

00:03:19 Session Resume:hj;;

Kommentar zu Aufzeichnungen

Wird eine aufgezeichnete Sitzung wiedergegeben, konnen Sie auf das Symbol Kommentar klicken,
um Kommentare einzugeben und einen Kommentarschweregrad festzulegen. Es gibt die Schwere-
grade Normal, Mittel und Hoch. Kommentare mit dem Schweregrad Hoch oder Mittel werden mit
roten bzw. orangefarbenen Punkten angezeigt. Wahrend der Sitzungswiedergabe kénnen Sie alle
Kommentare zu einer Aufzeichnung anzeigen. Um einen hinterlassenen Kommentar zu l6schen, ak-
tualisieren Sie Ihre Webseite, erweitern Sie den Kommentar und klicken Sie dann auf Léschen.
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FEB 23,2021

12:48:23-00:00:14 - 1 Events

I I User name:

Host name: §

Client name
Sort by All Categories v

00:00:00 Alert
Notification:Session Start

00:00:04 gh: Please take a look

00:00:07 gh: Shell

00:00:12 gh: Session quit

» ) 00:00:12/00:00:14 & Comments (A Share Current Playback

Durch Klicken auf einen Kommentar konnen Sie zu dem Ort springen, an dem er abgegeben wurde.

Sie konnen alle Ihre Kommentare auf der Seite Meine Kommentare anzeigen.

CifrIX | Session Recording

Recordings

Comments
| =) comments -
My Comments
Administrator Logging ¥ Q
Configuration ¥ Please take a look
Jump to Recording
Delete
. .
Hinweis:
.

Shell

Jump to Recording

Delete

Q

Session quit

Jump to Recording

Delete

Damit das Kommentarfeature erwartungsgemaf’ funktioniert, deaktivieren Sie das Kontrol-

lkdastchen WebDAV Publishing im Assistenten zum Hinzufiigen von Rollen und Features des

Server-Managers auf dem Sitzungsaufzeichnungs

Server.
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Add Roles and Features Wizard

Select server roles

Before You Begin Select one or more roles to install on the selected server.

Installation Type Roles

Server Selection [ Hyper-v P

Features [ ] Network Policy and Access Services
[ ] Print and Document Services
[ ] Remote Access
[ ] Remote Desktop Services
[ ] Volume Activation Services
4 [m] Web Server (IIS) (27 of 43 installed)
4 [E] Web Server (21 of 34 installed)
PRICIRCommon HTTP Features (5 of 6 installed)
| Default Document (Installed)
+/ Directory Browsing (Installed)
«| HTTP Errors (Installed)

« Static Content (Installed)
/| HTTP Redirection (Installed)
WebDAV Publishing

b [m] Health and Diagnostics (4 of 6 installed)
b |« Performance (Installed)
b [m] Security (3 of 9 installed) -

< Previous ‘ l Next >

URLs von Aufzeichnungen freigeben

January 15,2024

Wenn Sie auf der Wiedergabeseite einer Aufzeichnung auf Aktuelle Wiedergabe freigeben klicken,
wird die Aufzeichnungs-URL in die Zwischenablage kopiert. Sie konnen die URL mit anderen Be-
nutzern teilen, damit sie direkt auf die Aufzeichnung zugreifen konnen, ohne in allen Aufzeichnungen
suchen zu mussen.
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FEB 23,2021

12:48:23-00:00:14 - 1 Events

Client name:

Sort by All Categories v

00:00:00 Alert
Notification: Session Start

00:00:04 gh: Please take a look

00:00:07 gh: Shell

00:00:12 gh: Session quit

» f7> 00:00:12/00:00:14 & Comments

X1 FULL SCREEN

Nachdem Sie auf Aktuelle Wiedergabe freigeben geklickt haben, wird eine der folgenden Meldungen
angezeigt, die auf einen erfolgreichen bzw. fehlgeschlagenen Vorgang hinweisen:

+ Die URL fiir die freigegebene Aufzeichnung wurde in die Zwischenablage kopiert

« Fehler beim Freigeben der URL fiir die Aufzeichnung

Wenn Sie die freigegebene URL in die Adressleiste einfligen, konnen Sie zu dem Speicherort springen,
an dem die URL kopiert wurde.

Legen Sieflreinesichere Freigabe die folgenden Registrierungswerte unterHKEY _LOCAL_MACHINE
\SOFTWARE\Citrix\SmartAuditor\Server fest:

Registrierungswert Beschreibung Standardwert Bemerkungen

LinkExpire Zeitspanne, nach der 1.728.000.000.000 (Der -
eine freigegebene URL  Standardwert
ablauft. Als entspricht 2 Tagen.)
Zeitgeberticks mit der
Einheit 10
Mikrosekunden

gezahlt.

LinkSalt Eine Kk20d974 Andern Sie den
Sicherheitsmethode Standardwert in eine
zum Schutz der beliebige Zeichenfolge,
vorhergehenden die vorzugsweise mit
URL-Ablaufzeit Ziffern endet.
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Anzeigen grafischer Ereignisstatistiken fiir jede Aufzeichnung

January 15,2024

Die Visualisierung von Ereignisdaten ist im Webplayer flr jede Aufzeichnung verfiighar. Mithilfe grafis-
cher Ereignisstatistiken konnen Sie schnell die in Aufzeichnungen eingefligten Ereignissen erfassen.

Fiihren Sie die folgenden Schritte aus, um die grafischen Ereignisstatistiken anzuzeigen:
1. Offnen Sie eine Aufzeichnung und geben Sie sie wieder.

2. Klicken Sie oben links auf der Wiedergabeseite auf das Symbol fiir Statistiken.

AUG 20, 2021

Session Recording

Your activity with the desktop or programis) you recently started is being recorded. If
you object to this condition, close the desktop or program(s).

[

3. Wechseln Sie zwischen den Registerkarten Bildschirmzeit, Dateiiibertragungen, Befehle und
Ereignisse, um Statistiken aus verschiedenen Perspektiven anzuzeigen.

« Bildschirmzeit

Auf der Registerkarte Bildschirmzeit finden Sie die Gesamtzeit, liber die ein Anwendungs-
fenster im Fokus ist (aktives Fenster).
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€ Player
D Screen time File transfers Commands Events
XenDesktopvdaSetup 00:20:52
explorer 00:19:14
chrome 00:16:52
firefox 00:11:55
CSrss 00:10:30
ConfigurationWizard 00:07:46
powershell 00:03:00
cmd 00:02:58
mmc 00:00:35
iexplore 00:00:35
L\ Taskmgr 00:00:16
JonasAgentSystray 00:00:15
sessionmsg 00:00:14
setup_wm 00:00:12
wishell 00:00:11
wmplayer 00:00:10
CitrixFiles 00:00:07

Neben jeder Anwendung wird eine horizontale Zeitleiste angezeigt. Klicken Sie auf die
Leiste, um jedes Mal, wenn eine Anwendung in den Fokus kommt bzw. darin bleibt,
Startzeit und Dauer anzuzeigen. Sie konnen den Suchbereich einschranken, indem Sie
einen anderen Zeitraum angeben als die Standardoption Alle. Beispiel:

€ Player
Screen time File transfers Commands Events popEE ><
— as the top-most window
(A1) (> 20 minutes ) ((5-20 minutes ) (< 5 minutes ) I
Start time Duration
XenDesktopVdaSetup 00:20:52
explorer 00:12:14 JELES01 00K
00:28:25  00:00:0¢
chrome 00:16:52 0020:02  00:00:15
firefox 00:11:55 00:30:04  00:00:03
cerss 00:10:30 00:30:20 000002
00:30:38  00:00:01
ConfigurationWizard 00:07:46 00:30:41  00:00:02
powershell D 00:03:00 00:30:43  00:00:07
cmd 00:02:58 QuaLtE o000
003149 00:00:01
mme 00:00:35 003338 000008
iexplore 00:00:35 00:3353 000009
Taskmgr 00:00:16 } 00:36:38  00:00:08
L 00:37.07  00:00:03
JonasAgentSystray 00:00:15 aeseat btens
SESSI0NMSE 00:00:14 003742 00.00.02
setup_wm 00:00:12 004238  00:00:21
WShell 00:00:11 frads o
wmplayer 00:00:10
CitrixFiles 00:00:07
OpenWith 00:00:06
mspaint 00:00:05
msedgewebview? 00:00:05 -

« Dateiiibertragungen

Die Registerkarte Dateiiibertragungen bietet grafische Statistiken zu bidirektionalen
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Dateilibertragungen zwischen dem VDA, der die Sitzungsaufzeichnung hostet, und dem
Clientgerat, auf dem die Sitzung ausgefiihrt wird. Sie kdnnen die Visualisierung mit den
folgenden Einstellungen anpassen:

- Zeitgranularitat: Pro 1 Minute, Pro 10 Minuten, Pro Stunde

- Dateiiibertragungsziel: Alle Ubertragungen, Ubertragung vom Host zum Client,
Ubertragung vom Client zum Host

- Anzahl oder GroRe (Byte oder MB) der iibertragenen Dateien

Die X-Achse reprasentiert die absolute Zeit im 24-Stunden-System.

(—| Player
Screen time File transfers Commands Events
Per 1 minute W All transfers N
N
Numl ilas
bel it

File size (Bytes) 79
7 4

File size (MB) 6
6 -
5 4
5 -
4 4
4 4
3 4
3 .
2 4
2 -
1 4
Al [ [ |
0 T T T T T T T T T T T T T

10:25 10:30 10:35 10:40 10:45 10:50 10:55 11:00 11:05 11:10 11:15 11:20 11:25 11:30
. Transfer from host to client . Transfer from client to host
+ Befehle

Auf der Registerkarte Befehle werden die CMD- und PowerShell-Befehle angezeigt,
die wahrend der aufgezeichneten Sitzung ausgefiihrt werden. Sie kénnen die Date-
nanzeige anpassen, indem Sie lhre benutzerdefinierte Suche in Benutzerdefinierte
Suche eingeben oder eine gespeicherte Suche aus Gespeicherte Suche auswahlen. Der
logische Operator “OR”wird zum Berechnen der endgiiltigen Aktion verwendet.
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(—1 Player

Screen time File transfers Commands Events

| Custom search

| Saved search | |

UR

15/15 Commands IPv4 Address

E-mail Address
powershell: power

00:01:34 - cmd CDFTraceTask.ps! compmemt

. taskmgr

00:01:23 powershell logman: "C:\Windc
mme

00:28:16 cmd mspaint: mspaint  \yinver

) control
00:28:38 cmd control: "C:\Windo
00:28:49 cmd netsh: netsh
00:29:39 cmd contrel: "C:\Windows\System3 2\control.exe""C:\Windows\system3 2\sysdm.cpl”,
00:30:37 cmd mme: "C\Windows\system32\mmc.exe” "C\Windows\system32\lusrmgr.msc”

+ Ereignisse

Auf der Registerkarte Ereignisse werden die Anteile und Zahlen aller Ereignistypen in der
aufgezeichneten Sitzung angezeigt.

h Player
Screen time File transfers Commands Events
M Top-most window
W Web browsing
Wl Clipboard Operation
App Start
App End
File transfer
App End
25(7%) f
App Start @é‘d}
25(7%) a8 & 51
&
~ I
i i y & 36
Clipboard Operation | | &
36 (210%) | } &
5
| Top-most window -
203(57%) f & | @
25
Web browsing &
51(14%) v&* "
5;;3 19
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Anzeigen von mit einer aufgezeichneten Sitzung verkniipften

Datenpunkten

January 15,2024

Wahrend der Wiedergabe kdnnen Sie auf das Steuerelement Statistiken anzeigen klicken, um

die folgenden mit der aufgezeichneten Sitzung verkniipften Datenpunkte in einer Uberlagerung

anzuzeigen:

« Roundtripzeit

+ Netzwerk (Senden)

+ Netzwerk (Empfangen)
« CPU-Nutzung

+ Speichernutzung

B v 1

» D) 00:05:06/00:13:33 @ Comments [} Share Current Playback x1 Hide stats 58 FULL SCREEN

NOV 18,2021
11:41:52- 00:13:33 - 32 Events

00:00:48 App Start9632.
onhost: 2748: 122\CAWIN..

00:00:48 App Start:2748:
md: 7508:

C:\Windows)sys.

00.00:55 App End:9632:
conhost

00:00:55 App End:11232.
powershell

00:00:55 App End:2748:
emd

Hinweis:

+ Die Sitzungsaufzeichnung erfasst die Roundtripzeit alle 15 Sekunden und die anderen

Datenpunkte jede Sekunde.

+ Theoretisch aktualisiert die Sitzungsaufzeichnung die Daten zu den Roundtripzeiten alle

flinf Sekunden. Die Roundtripzeitdaten werden jedoch aufgrund des Erfassungszyklus tat-

sachlich alle 15 Sekunden aktualisiert.

+ Die Sitzungsaufzeichnung aktualisiert die anderen Datenpunkte alle 5 Sekunden und stellt

die Durchschnittswerte auf der Uberlagerung dar.

Die Uberlagerung ist halbtransparent. Sie konnen sie verschieben und ausblenden.
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« Um die Uberlagerung zu verschieben, zeigen Sie mit der Maus auf die acht Punkte und fiihren
Sie dann Drag & Drop aus.
+ Um die Uberlagerung auszublenden, klicken Sie auf Statistiken ausblenden.

Sie konnen die Uberlagerung aktivieren, indem Sie Leistungsdaten protokollieren auswahlen, wenn
Sie die Ereigniserkennungsrichtlinie erstellen. Weitere Informationen finden Sie unter Konfigurieren
von Ereigniserkennungsrichtlinien.

Verwalten von Aufzeichnungen

October 6, 2022

ICLDB (ICA Log database) ist ein Datenbankbefehlszeilenprogramm, mit dem Sie Sitzungsaufzeich-
nungsdatensatze in der Datenbank manipulieren. Dieses Hilfsprogramm wird mit der Sitzungsaufze-
ichnung im Ordner \Program Files\Citrix\SessionRecording\Server\Bin auf dem
Server mit der Serversoftware der Sitzungsaufzeichnung installiert.

Ubersichtstabelle

In der folgenden Tabelle finden Sie die Befehle und Optionen fiir das ICLDB-Hilfsprogramm. Geben
Sie die Befehle im folgenden Format ein:

icldb [version | locate | dormant | import | archive | remove |
removeall] command-options [/1] [/f] [/s] [/?]

Hinweis:

Ausfihrlichere Anweisungen finden Sie in der Hilfe des Hilfsprogramms. Um auf die Hilfe
zuzugreifen, geben Sie an der Eingabeaufforderung den Ordner \Program Files\Citrix
\SessionRecording\Server\Bin ein und dann

icldb /?.Um Hilfe flir bestimmte Befehle zu erhalten, geben Sie Folgendes ein:

icldb *commandx /?.
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Befehl

archive

dormant

import

locate

Beschreibung

Archiviert Sitzungsaufzeichnungsdateien, die
alter als der angegebene
Aufbewahrungszeitraum sind. Verwenden Sie
diesen Befehl, um Aufzeichnungen und
Ereignisse in den Aufzeichnungen zu archivieren.
Die Ereignisse werden in der Datenbanktabelle
ArchivedEvent archiviert.

Zahlt oder zeigt die
Sitzungsaufzeichnungsdateien an, die als inaktiv
angesehen werden. Inaktive Dateien sind
Sitzungsaufzeichnungen, die aufgrund von
Datenverlust nicht abgeschlossen wurden.
Verwenden Sie diesen Befehl, wenn Sie den
Verdacht haben, dass Sie Daten verlieren. Sie
konnen die ganze Datenbank oder nur
Aufzeichnungen, die in der angegebenen Anzahl
von Tagen, Stunden oder Minuten aufgezeichnet
wurden, auf inaktiv gewordene
Sitzungsaufzeichnungsdateien priifen.
Importiert Sitzungsaufzeichnungsdateien in die
Datenbank fiir die Sitzungsaufzeichnung. Mit
diesem Befehl erstellen Sie die Datenbank neu,
wenn Sie Datensatze der Datenbank verlieren.
Mit diesem Befehl fiihren Sie auch Datenbanken
zusammen (wenn Sie zwei Datenbanken haben,
konnen Sie die Dateien von einer der
Datenbanken importieren).

Sucht und zeigt den vollstandigen Pfad einer
Sitzungsaufzeichnungsdatei an. Als Kriterium
wird die Datei-ID verwendet. Mit diesem Befehl
suchen Sie den Speicherort einer
Sitzungsaufzeichnungsdatei. AuBerdem kénnen
Sie mit einer bestimmten Datei priifen, ob die
Datenbank aktuell ist.
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Befehl

remove

removeall

version

/1l

/T

/s
/?

Beschreibung

Entfernt die Verweise auf
Sitzungsaufzeichnungsdateien aus der
Datenbank. Mit diesem Befehl bereinigen Sie die
Datenbank (verwenden Sie diesen Befehl mit
Vorsicht). Geben Sie den
Aufbewahrungszeitraum als Kriterium an. Sie
konnen auch die zugeordnete physische Datei

[0schen.
Entfernt alle Verweise auf

Sitzungsaufzeichnungsdateien aus der
Datenbank fiir die Sitzungsaufzeichnung und
setzt die Datenbank auf den Originalzustand
zurlick. Die Dateien selbst werden nicht geldscht.
Sie kénnen sie jedoch nicht im
Sitzungsaufzeichnungsplayer suchen. Mit
diesem Befehl bereinigen Sie die Datenbank
(verwenden Sie diesen Befehl mit Vorsicht).
Geldschte Verweise kdnnen nur von einem
Backup wieder hergestellt werden.

Zeigt die Schemaversion der Datenbank fir die
Sitzungsaufzeichnung an.

Protokolliert die Ergebnisse und Fehler im
Windows-Ereignisprotokoll.

Erzwingt die Ausfiihrung des Befehls ohne
Aufforderungen.

Unterdriickt die Copyright-Nachricht.

Zeigt die Hilfe fir die Befehle an.

Archivieren von Sitzungsaufzeichnungsdateien

Archivieren Sie Sitzungsaufzeichnungsdateien regelmaRig, damit an den Speicherorten fiir die Aufze-

ichnung immer ausreichend freier Platz zur Verfligung steht. Das Archivierungsintervall hangt von

dem verfiigbaren Speicherplatz und der GroRRe typischer Aufzeichnungsdateien ab. Sitzungsaufze-

ichnungsdateien kdnnen ab zwei Tage nach dem Sitzungsstart archiviert werden. Diese Regel soll

verhindern, dass Liveaufzeichnungen vor Abschluss archiviert werden.

Sitzungsaufzeichnungen konnen auf zweierlei Weise archiviert werden. Der Datenbankdatensatz
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einer Aufzeichnungsdatei kann auf den Status “Archiviert”aktualisiert werden, wahrend die Datei an
ihrem Speicherort verbleibt. Durch diese Methode werden die Suchergebnisse im Player verringert.
Die zweite Methode besteht darin, den Datenbankdatensatz der Aufzeichnungsdatei auf “Archiviert”
zu aktualisieren und die Datei als Backup auf ein alternatives Speichermedium zu verschieben. Bei
Verwendung des ICLDB-Hilfsprogramms werden Sitzungsaufzeichnungsdateien in das angegebene
Verzeichnis verschoben, in dem die urspriingliche Ordnerstruktur “Jahr/Monat/Tag”nicht besteht.

Ein Datensatz in der Sitzungsaufzeichnungsdatenbank enthalt zwei mit der Archivierung verbundene
Felder: die Archivierungszeit und die Archivierungsnotiz. Die Archivierungszeit ist das Datum und
die Uhrzeit, zu der eine Aufzeichnung archiviert wurde. Die Archivierungsnotiz ist ein optionaler Text,
der bei der Archivierung hinzugefligt werden kann. Die beiden Felder geben an, ob und wann eine
Aufzeichnung archiviert wurde.

Im Sitzungsaufzeichnungsplayer werden archivierte Sitzungsaufzeichnungen mit dem Status
“Archiviert’und dem Datum und der Uhrzeit der Archivierung angezeigt. Archivierte Sitzungsaufze-
ichnungen konnen weiterhin abgespielt werden, sofern die Dateien nicht verschoben wurden. Wurde
eine Sitzungsaufzeichnungsdatei bei der Archivierung verschoben, wird gemeldet, dass die Datei
nicht gefunden wurde. Die Sitzungsaufzeichnungsdatei muss wiederhergestellt werden, damit sie
abgespielt werden kann. Zum Wiederherstellen einer Sitzungsaufzeichnungsdatei geben Sie die
Datei-ID und die Uhrzeit der Archivierung fiir die Aufzeichnungsdatei an. Das Verfahren zur Wieder-
herstellung archivierter Dateien wird unter Wiederherstellen von Sitzungsaufzeichnungsdateien
weiter unten erlautert.

Der Befehl archive des Hilfsprogramms ICLDB kann mit folgenden Parametern verwendet werden:

+ [RETENTION:<Tage> - Dauer der Aufbewahrung von Sitzungsaufzeichnungen in Tagen. Auf-
nahmen, die dlter als die angegebene Anzahl von Tagen sind, werden in der Datenbank fiir die
Sitzungsaufzeichnung als archiviert markiert. Der Aufbewahrungszeitraum muss mindestens 2
Tage betragen.

+ [LISTFILES: vollstindigen Pfad und Dateiname der Sitzungsaufzeichnungsdateien bei der
Archivierung. Dieser Parameter ist optional.

+ [MOVETO:<Verzeichnis> - Verzeichnis, in das archivierte Sitzungsaufzeichnungsdateien ver-
schoben werden. Das Verzeichnis muss vorhanden sein. Dieser Parameter ist optional. Wird
kein Verzeichnis angegeben, verbleiben die Dateien an ihrem urspriinglichen Speicherort.

+ [NOTE:<Notiz> - Textnotiz, die dem Datenbankdatensatz fiir jede archivierte Sitzungsaufzeich-
nung hinzugefiigt wird. Die Notiz muss in doppelte Anfiihrungszeichen gesetzt werden. Dieser
Parameter ist optional.

+ [L: protokolliert Ergebnisse und Fehler in Verbindung mit den archivierten Sitzungsaufzeich-
nungsdateien im Windows-Ereignisprotokoll. Dieser Parameter ist optional.

+ [F: erzwingt die Ausfiihrung des Archivierungsbefehls ohne Aufforderungen. Dieser Parameter
ist optional.
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Archivieren von Sitzungsaufzeichnungen in der Datenbank fiir die Sitzungsaufzeichnung und
physisches Verschieben der Sitzungsaufzeichnungsdateien

1. Melden Sie sich als lokaler Administrator bei dem Server an, auf dem der Sitzungsaufzeich-
nungsserver installiert ist.

2. Rufen Sie eine Eingabeaufforderung auf.

3. Wechseln Sie vom aktuellen Arbeitsverzeichnisin das Bin-Verzeichnis des Sitzungsaufzeichnungsserver-
Installationspfads (<Session Recording server Installation Path>/Server
/Bin).

4. Fiihren Sie den Befehl ICLDB ARCHIVE /RETENTION:<days> /LISTFILES /
MOVETO:<directory> /NOTE:<note> /L. days ist der Aufbewahrungszeitraum fir
Sitzungsaufzeichnungsdateien, directory ist das Verzeichnis, in das archivierte Sitzungsaufze-
ichnungsdateien verschoben werden, und nete ist eine Textnotiz, die dem Datenbankdaten-
satz jeder archivierten Sitzungsaufzeichnungsdatei hinzugefiigt wird. Geben Sie Y ein, um die
Archivierung zu bestatigen.

AusschlieBBliches Archivieren von Sitzungsaufzeichnungen in der Datenbank fiir die
Sitzungsaufzeichnung

1. Melden Sie sich als lokaler Administrator bei dem Server an, auf dem der Sitzungsaufzeich-
nungsserver installiert ist.

2. Rufen Sie eine Eingabeaufforderung auf.

3. Wechseln Sievom aktuellen Arbeitsverzeichnisin das Bin-Verzeichnis des Sitzungsaufzeichnungsserver-
Installationspfads (<Installationspfad>/Server/Bin).

4. Fihren Sie den Befehl ICLDB ARCHIVE /RETENTION:<days> /LISTFILES /NOTE
:<note> /L aus. days entspricht dem Aufbewahrungszeitraum fiir Sitzungsaufzeichnungen
und note ist eine Textnotiz, die dem Datenbankdatensatz jeder archivierten Sitzungsaufzeich-
nung hinzugefiigt wird. Geben Sie Y ein, um die Archivierung zu bestatigen.

Wiederherstellen von Sitzungsaufzeichnungsdateien

Zum Anzeigen einer Aufzeichnungsdatei, die in der Datenbank fiir die Sitzungsaufzeichnung archiviert
und dann verschoben wurde, stellen Sie sie wieder her. Archivierte Sitzungsaufzeichnungen, die nicht
aus dem Speicherort der Aufzeichnung verschoben wurden, stehen im Sitzungsaufzeichnungsplayer
weiterhin zur Verfligung.

Es gibt zwei Wiederherstellungsmethoden fiir Sitzungsaufzeichnungsdateien, die verschoben wurden.
Kopieren Sie die erforderliche Sitzungsaufzeichnungsdatei in das Wiederherstellungsverzeichnis fiir
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archivierte Dateien. Oder importieren Sie die erforderliche Sitzungsaufzeichnungsdatei liber ICLDB
noch einmal in die Datenbank fiir die Sitzungsaufzeichnung. Wir empfehlen das erste Verfahren, also
das Kopieren. Entfernen Sie in das Wiederherstellungsverzeichnis kopierte archivierte Dateien, wenn
Sie sie nicht mehr benétigen.

Der Sitzungsaufzeichnungsbroker verwendet das Wiederherstellungsverzeichnis fiir archivierte
Dateien, wenn eine Sitzungsaufzeichnungsdatei nicht am urspriinglichen Speicherort gefunden wird.
Dies passiert, wenn der Sitzungsaufzeichnungsplayer eine Sitzungsaufzeichnungsdatei zur Wieder-
gabe anfordert. Der Sitzungsaufzeichnungsbroker sucht die Datei zunachst am urspriinglichen
Speicherort. Wird sie dort nicht gefunden, {iberpriift der Sitzungsaufzeichnungsbroker das Wieder-
herstellungsverzeichnis. Befindet sich die Datei im Wiederherstellungsverzeichnis, sendet der
Sitzungsaufzeichnungsbroker sie zur Wiedergabe an den Sitzungsaufzeichnungsplayer. Andernfalls
sendet er eine Fehlermeldung an den Sitzungsaufzeichnungsplayer, dass die Datei nicht gefunden
wurde.

Beim Importieren einer archivierten Aufzeichnungsdatei wird die Datenbank fiir die Sitzungsaufze-
ichnung durch die in der Datei enthaltenen Sitzungsaufzeichnungsinformationen einschlieflich des
neuen Speicherpfads aktualisiert. Beim Importieren werden Sitzungsaufzeichnungsdateien nicht an
den urspriinglichen Speicherort ihrer Aufzeichnung zuriickverschoben.

Hinweis: Bei importierten Sitzungsaufzeichnungsdateien werden die Uhrzeit der Archivierung und
die Archivierungsnotiz geldoscht. Wenn Sie das nachste Mal den ICLDB-Befehl arch-ive ausflihren,
konnen solche importierten Dateien wieder archiviert werden.

Der ICLDB-Befehl import eignet sich zum Importieren groRer Zahlen archivierter Sitzungsaufze-
ichnungsdateien. Er kann falsche und fehlende Sitzungsaufzeichnungsdaten in der Datenbank
fir die Sitzungsaufzeichnung reparieren oder aktualisieren. Er kann auch verwendet werden, um
Sitzungsaufzeichnungsdateien an einen anderen Speicherort auf dem Sitzungsaufzeichnungsserver
zu verschieben. Sie kénnen mit dem ICLDB-Befehl import auRerdem die Datenbank fiir die
Sitzungsaufzeichnung wieder auffiillen, nachdem der ICLDB-Befehl removeall ausgefiihrt
wurde.

Der ICLDB-Befehl import kann mit folgenden Parametern verwendet werden:

+ [LISTFILES: vollstandigen Pfad und Dateiname der Sitzungsaufzeichnungsdateien beim Import.
Dieser Parameter ist optional.

+ [RECURSIVE: durchsucht alle Unterverzeichnisse nach Sitzungsaufzeichnungsdateien. Dieser
Parameter ist optional.

+ [L: protokolliert Ergebnisse und Fehler in Verbindung mit den importierten Sitzungsaufzeich-
nungsdateien im Windows-Ereignisprotokoll. Dieser Parameter ist optional.

« [F: erzwingt die Ausfiihrung des Importbefehls ohne Aufforderungen. Dieser Parameter ist op-
tional.
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Wiederherstellen von Sitzungsaufzeichnungsdateien unter Verwendung des
Wiederherstellungsverzeichnisses fiir archivierte Dateien

1. Melden Sie sich als lokaler Administrator bei dem Server an, auf dem der Sitzungsaufzeich-

nungsserver installiert ist.

2. Sehen Sie im Sitzungsaufzeichnungsplayer unter “Eigenschaften”die Datei-ID und die
Archivierungszeit der gewlinschten Sitzungsaufzeichnungsdatei nach.

3. SuchenSiedie Sitzungsaufzeichnungsdatei anhand der Datei-ID im Backup. Jede Sitzungsaufze-
ichnung hat einen Dateinamen im Format i_<FileID>.icl, wobei “FilelD”die Datei-ID der
Sitzungsaufzeichnungsdatei ist.

4. Kopieren Siedie Sitzungsaufzeichnungsdatei aus lhrem Backup in das Wiederherstellungsverze-
ichnis flr archivierte Dateien. Suchen des Wiederherstellungsverzeichnisses fiir archivierte

Dateien

a) Klicken Sie im Meniu Start auf Start > Programme > Citrix > Sitzungsaufzeich-
nungsserver - Eigenschaften.

b) Klicken Sie unter Sitzungsaufzeichnungsserver - Eigenschaften auf die Registerkarte
Speicher. Das aktuelle Wiederherstellungsverzeichnis wird im Feld Wahlen Sie das
Wiederherstellungsverzeichnis fiir archivierte Dateien aus angezeigt.

Wiederherstellen von Sitzungsaufzeichnungsdateien mit dem ICLDB-Befehl “import”

1. Melden Sie sich als lokaler Administrator bei dem Server an, auf dem der Sitzungsaufzeich-

nungsserver installiert ist.
2. Rufen Sie eine Eingabeaufforderung auf.

3. Wechseln Sievom aktuellen Arbeitsverzeichnisin das Bin-Verzeichnis des Sitzungsaufzeichnungsserver-
Installationspfads (<Session Recording server installation path>/Server
/Bin).

4. Fuhren Sie einen der folgenden Schritte aus:

« Fllhren Sie den Befehl ICLDB IMPORT /LISTFILES /RECURSIVE /L <
directory> aus. directory steht fiir ein oder mehrere Verzeichnisse mit Sitzungsaufze-
ichnungsdateien. Mehrere Verzeichnisse trennen Sie durch Leerzeichen. Geben Sie Y ein,

um den Import zu bestatigen.

o Flhren Sie den Befehl ICLDB IMPORT /LISTFILES /L <file> aus. file ist der
Name einer oder mehrerer Sitzungsaufzeichnungsdateien. Mehrere Dateien trennen Sie
durch Leerzeichen. Platzhalterzeichen kdnnen beim Angeben Sitzungsaufzeichnungs-
dateien verwendet werden. Geben Sie Y ein, um den Import zu bestatigen.
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Verwaltung und Abfrage der Administratorprotokollierung

January 15,2024

Abfragen des Administratorprotokolls

Anforderungen

Administratoren mit den Rollen LoggingReader und Player kdnnen die Administratorprotokol-

lierung anzeigen. Um Benutzern diese Rollen zuzuweisen, rufen Sie die Autorisierungskonsole
fur die Sitzungsaufzeichnung auf.

+ Die Seite der Administratorprotokollierung ist im Webplayer integriert. Der Webplayer muss
flir Abfragen der Administratorprotokollierung installiert sein. Andernfalls kénnen 404-Fehler
(Seite nicht gefunden) auftreten.

+ Die fiirden Webplayer-Browser festgelegte Sprache muss mit der Sprache iibereinstimmen, die

Sie bei der Installation der Verwaltungskomponenten der Sitzungsaufzeichnung ausgewahlt
haben.

« Stellen Sie sicher, dass lhre SessionRecordinglLoggingWebApplication-Site in IIS und der Web-

player dieselben SSL-Einstellungen haben. Andernfalls kommt es beim Zugriff auf die Adminis-
tratorprotokolle zu 403-Fehlern.
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v v r‘ Manage Application A
7 aspnet_client NET NET NET Error NET  NETProfile .NETRoles .NETTrust .NET Users o
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id Application Connection MachineKey Pagesand  Providers Session State SMTP E-mail
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Schritte

Sie konnen Administratorprotokolle zu einem Sitzungsaufzeichnungsserver sowohl von der Hostmas-

chine des Servers als auch von anderen Maschinen abfragen:

Abfrage von der Hostmaschine des gewiinschten Sitzungsaufzeichnungsservers

1. Klicken Sie im Menii Start auf Sitzungsaufzeichnung - Administratorprotokollierung.

2. Geben Sie die Anmeldeinformationen eines LoggingReader-Benutzers ein.

Die im Webplayer integrierte Webseite der Administratorprotokollierung wird angezeigt.

CilTIX | Session Recording

Recordings v D Logging Time
Comments v 18 2/22/202110:07 PM
| [EX Administrator Logging A 17 2/22/2021 10:06 PM
Configuration Logging 16 2/22/2021 9:41 PM
Record Reason Logging 15 2/22/2021 9:32 PM
Configuration v 14 2/22/2021 9:32 PM
13 2/22/2021 9:32 PM

12 2/22/2021 9:32 PM

11 2/22/2021 9:32 PM

10 2/22/2021 9:31 PM

9 2/22/2021 9:31 PM

Abfrage von anderen Maschinen

Task Category

Recording File Play Back

Recording File Play Back

Recording File Play Back

Recording File Play Back

Recording File Play Back

Recording File Play Back

Recording File Play Back

Recording File Play Back

Recording File Play Back

Recording File Play Back

Component Affected

Session Recording Player

Session Recording Player

Session Recording Player

Session Recording Player

Session Recording Player

Session Recording Player

Session Recording Player

Session Recording Player

Session Recording Player

Session Recording Player

+ Action =

+ Action

+ Action =

+ Action

+ Action

+ Action

+ Action

+ Action =

+ Action

+ Action

Task Details

Session File Path and Size Query ...

= Session File Path and Size Query

Session File Path and Size Query ..

= Session File Path and Size Query

= Session File Path and Size Query

= Session File Path and Size Query ...

= Session File Path and Size Query

Session File Path and Size Query

= Session File Path and Size Query ..

= Session File Path and Size Query

[

Task Excuted By Authorized
true

true

1-100f18 2 >

1. Offnen Sie einen Webbrowser und rufen Sie die Webseite der Administratorprotokollierung auf.

« HTTPS: https://servername/WebPlayer/#/logging/config und https:
//servername/WebPlayer/#/logging/record,wobei servername der Name

der Maschine ist, auf der der Sitzungsaufzeichnungsserver ausgefiihrt wird.

o« HTTP: http://servername/WebPlayer/#/logging/config und http://
servername/WebPlayer/#/logging/record, wobei servername der Name

der Maschine ist, auf der der Sitzungsaufzeichnungsserver ausgefiihrt wird.

2. Geben Sie die Anmeldeinformationen eines LoggingReader-Benutzers ein.

Ubersicht iiber Protokollierungsdaten

Die Administratorprotokollierung erfasst zwei Arten von Daten —Konfigurationsdaten und Daten zum

Aufzeichnungsgrund.
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GIHTI esson Recrin

Recordings v D Logging Time

Comments v 18 2/22/202110:07 PM
| Ei Administrator Logging A 17 2/22/2021 10:06 PM

Configuration Logging 16 2/22/2021 9:41 PM

Record Reason Logging

15 2/22/2021 9:32 PM
Configuration v
14 2/22/2021 9:32 PM
13 2/22/2021 9:32 PM
12 2/22/2021 9:32 PM
11 2/22/2021 9:32 PM
10 2/22/2021 9:31 PM
9 2/22/2021 9:31 PM

Konfigurationsprotokollierung

Task Category

Recording File Play Back

Recording File Play Back

Recording File Play Back

Recording File Play Back

Recording File Play Back

Recording File Play Back

Recording File Play Back

Recording File Play Back

Recording File Play Back

Recording File Play Back

In diesem Teil werden die folgenden Administratoraktivitaten protokolliert:

Component Affected

Session Recording Player

Session Recording Player

Session Recording Player

Session Recording Player

Session Recording Player

Session Recording Player

Session Recording Player

Session Recording Player

Session Recording Player

Session Recording Player

+ Action =

+ Action =

+ Action =

+ Action =

+ Action =

+ Action

+ Action

+ Action

+ Action =

+ Action =

« Richtliniendokumentinderung: Anderungen an Richtlinien, die in der Richtlinienkonsole fiir

die Sitzungsaufzeichnung oder in Citrix Director vorgenommen wurden

nungsservers

+ Wiedergabe der Aufzeichnungsdatei: Wiedergabe von aufgezeichneten Sitzungen

+ Protokolllesung: Nicht autorisierte Zugriffsversuche auf die Administratorprotokollierung

Serverkonfigurationsanderung: Anderungen an Eigenschaften des Sitzungsaufzeich-

Um Administratoraktivitaten zu protokollieren, aktivieren Sie die Administratorprotokollierung auf

Ihren Sitzungsaufzeichnungsservern. Weitere Informationen finden Sie unter Deaktivieren oder Ak-

tivieren der Administratorprotokollierung. Um die Sicherheit zu erhdhen, kdnnen Sie auch ein Dien-

stkonto fiir die Administratorprotokollierung konfigurieren.

Tipp:

Sie konnen die Administratorprotokollierung sowohl Giber den Sitzungsaufzeichnungsdienst als

auch Uber die Eigenschaften des Sitzungsaufzeichnungsservers aktivieren.
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Task Details

Session File Path and Size Qu

Session File Path and Size Qu

Session File Path and Size Qu

Session File Path and Size Qu

Session File Path and Size Qu

Session File Path and Size Qu

Session File Path and Size Qu

Session File Path and Size Qu

Session File Path and Size Qu

Session File Path and Size Qu
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CilrIX | Session Recording

Protokollierung des Aufzeichnungsgrunds
In diesem Teil wird protokolliert, welche Richtlinien Aufzeichnungen ausgel6st haben.

Um dieses Feature zu aktivieren, aktivieren Sie auf Ihren Sitzungsaufzeichnungsservern sowohl
die Administratorprotokollierung als auch die Protokollierung des Aufzeichnungsgrunds. Bei deak-
tivierter Administratorprotokollierung kann die Protokollierung des Aufzeichnungsgrunds nicht
aktiviert werden.

Deaktivieren oder Aktivieren der Administratorprotokollierung

Nach der Installation konnen Sie die Administratorprotokollierung der Sitzungsaufzeichnung unter
Sitzungsaufzeichnungsserver - Eigenschaften deaktivieren oder aktivieren.

1. Melden Sie sich als Administrator bei der Maschine an, auf der die Administratorprotokollierung
fur die Sitzungsaufzeichnung installiert ist.

2. Klicken Sie im Meni Start auf Sitzungsaufzeichnungsserver - Eigenschaften.

3. Klicken Sie auf die Registerkarte Protokollierung.

Wenn Sie die Administratorprotokollierung deaktivieren, werden keine neuen Aktivitaten protokol-
liert. Sie konnen die vorhandenen Protokolle tiber die webbasierte Oberflache abfragen.

Wenn die obligatorische Sperrung aktiviert ist, werden die folgenden Aktivitaten blockiert, wenn
die Protokollierung fehlschlagt. AuRerdem wird ein Systemereignis mit der Ereignis-ID 6001 protokol-
liert:

« Anderungen an Aufzeichnungsrichtlinien, die in der Richtlinienkonsole fiir die Sitzungsaufzeich-
nung oder in Citrix Director vorgenommen werden
« Anderungen an Eigenschaften des Sitzungsaufzeichnungsservers

Die obligatorische Sperreinstellung hat keine Auswirkungen auf das Aufzeichnen von Sitzungen.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 227



Sitzungsaufzeichnung 2207

Konfigurieren eines Dienstkontos fiir die Administratorprotokollierung

In der Standardeinstellung wird die Administratorprotokollierung als Webanwendung mit der Iden-
titat “Netzwerkdienst”in IIS ausgefiihrt. Zur Erhéhung der Sicherheit konnen Sie die Identitat der We-
banwendung in ein Dienstkonto oder ein bestimmtes Domanenkonto andern.

1. Melden Sie sich als Administrator bei der Maschine mit dem Sitzungsaufzeichnungsserver an.
2. Klicken Sie im IIS-Manager auf Anwendungspools.

3. Klicken Sie unter Anwendungspools mit der rechten Maustaste auf SessionRecordingLoggin-
gAppPool und wahlen Sie Erweiterte Einstellungen.

4. Andern Sie das Attribut Identitédt unter Auswahl des gewiinschten Kontos.

5. Erteilen Sie dem Konto die Berechtigung db_owner fiir die Datenbank CitrixSessionRecord-
ingLogging in Microsoft SQL Server.

6. Erteilen Sie dem Konto Leseberechtigung fiir den Registrierungsschliissel HKEY_LOCAL_MACHINE\SOFTWA
Warnung:

Eine unsachgemaRe Bearbeitung der Registrierung kann schwerwiegende Probleme verur-
sachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix Gibern-
immt keine Garantie dafiir, dass Probleme, die auf eine unsachgemafRe Verwendung des
Registrierungs-Editors zuriickzufiihren sind, behoben werden konnen. Die Verwendung
des Registrierungs-Editors geschieht daher auf eigene Gefahr. Machen Sie auf jeden Fall
ein Backup der Registrierung, bevor Sie sie bearbeiten.

Deaktivieren oder Aktivieren der Protokollierung des Aufzeichnungsgrunds

StandardmaRig erfasst die Administratorprotokollierung nach Abschluss der Richtlinienabfrage
jeden Aufzeichnungsgrund. Dabei kdnnen grofe Datenmengen entstehen. Zum Verbessern der
Leistung und Einsparen von Speicherplatz deaktivieren Sie diese Art von Protokollierung in der
Registrierung.

1. Melden Sie sich als Administrator bei der Maschine mit dem Sitzungsaufzeichnungsserver an.
2. Offnen Sie den Registrierungs-Editor.

3. Gehen Sie zu HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server.

4. Legen Sie fiir EnableRecordingActionLogging folgenden Wert fest:

0 zum Deaktivieren der Protokollierung des Aufzeichnungsgrunds
1 zum Aktivieren der Protokollierung des Aufzeichnungsgrunds
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Bewadhrte Methoden

October 6, 2022

Die folgende Dokumentation enthalt bewahrte Methoden zum Bereitstellen der Sitzungsaufzeich-
nung und zum Konfigurieren des Lastausgleich:

+ Konfigurieren des Lastausgleichs in einer vorhandenen Bereitstellung
+ Bereitstellen und Lastausgleich der Sitzungsaufzeichnung in Azure

Konfigurieren des Lastausgleichs in einer vorhandenen Bereitstellung

January 15,2024

Sie kdnnen Lastausgleichsknoten mit Citrix ADC in einer vorhandenen Sitzungsaufzeichnungsbere-
itstellung hinzufiigen. Die folgenden Server werden als Beispiel verwendet. Sie kdnnen auch die
Sitzungsaufzeichnung in Azure bereitstellen und einen Lastausgleich festlegen.

« Sitzungsaufzeichnung

Hostname Serverrolle Betriebssystem IP-Adresse
SRServerl Sitzungsaufzeichnungssetendows Server 10.63.32.55
LBDC Domanencontroller Windows Server 10.63.32.82
TSVDA Sitzungsaufzeichnungsag@#fihdows Server 10.63.32.215
SRSQL Dateiserver und Windows Server 10.63.32.91

Datenbank fiir die
Sitzungsaufzeichnung

Alle Sitzungsaufzeichnungskomponenten und der Doméanencontroller teilen sich eine Domane,
zum Beispiel b . com. Das Domanenadministratorkonto (zum Beispiel: Ib\administrator) wird
fur die Serveranmeldung verwendet.

« Citrix ADC
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Management-IP- Subnetz-IP-Adresse
Hostname Serverrolle Adresse (NSIP) (SNIP)
NetScaler Citrix ADC VPX-Instanz ~ 10.63.32.40 10.63.32.109

Weitere Informationen finden Sie unter Bereitstellen einer Citrix ADC VPX-Instanz.

Schritt 1: Erstellen von freigegebenen Ordnern auf dem Dateiserver

1. Melden Sie sich mit einem Doméanenadministratorkonto (zum Beispiel: Lb\administrator)
am Dateiserver an.

2. Erstellen Sie den Ordner SessionRecording zum Speichern von Aufzeichnungen (zum
Beispiel: C:\SessionRecording). Erteilen Sie einem Sitzungsaufzeichnungsserver Lese-
/Schreibrechte fiir den Ordner. Bei Verwendung von SRServerl wie im Beispiel geben Sie
LB\SRSERVER1S ein. Das Dollarzeichen $ ist erforderlich.

il M + | Windows (C:) — [m] x
Home Share View [7]
« ~ 4 % » ThisPC » Windows (C:) » v & Search Windows (C:) 2

Name - Date modified Type Size

3t Quick access
[ Desktop
‘ Downloads

|| Documents

46c2a726da869796b3b8C 54526292
Perflogs

Program Files

File folder
File folder

File folder

File folder

1

1

Program Files (x86) 1
N Filefolder

1

1

1

&= Pictures SessionRecording

0
SOl Server2017Me e
Open in new window

= This PC File folder

Users File folder

b Metwork Windows Pin to Quick access

Elip Give access to > Remove access (B

File folder

e 2 Specific peaple...
Include in library >
Pin to Start

Send to >

Cut
Copy

Create shortcut
Delete

Rename

Properties

Gitems 1 item selected =
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Wl M-
Home Share View 9
« v 4 Ea > ThisPC > Windows (C) v Search Windows (C:) P
Name Date modified Type Size
# Quick access
46c2a726daB60f96b3bBc5f458e202 10, File folder
[ Desktop
PerfLogs 10 File folder
; Dawnloads Program Files 11 File folder
= Documents Program Files (x86) 11 File folder
=] Pictures | SessionRecording | 11 File folder
T imer SeccionRECO-imamDrrsmend 11 il £l - - 5
SQLServer20
& Network Users 3 Network access
Windows
Elip .
Choose people on your network to share with
Type a name and then click Add, or click the arrow to find someone.
~ Add
Name Permission Level
2 Administrator Read/Write
§2 Administrators OQwner
[E":?."'La'i'sﬁ'séﬁ\fﬁms Read/Write ¥ |
|
10items 1 item selected I'm having trouble charing E =

_ — conee

3. Erstellen Sie einen Unterordnerim Ordner SessionRecording. Nennen Sie diesen Unterord-
ner share, also zum Beispiel C: \SessionRecording\share.

[4 [ = | SessionRecording - o X

Home Share View (7]

« - 4 » ThisPC » Windows (C) » SessionRecording » i) Search SessionRecording »

~
Name Date modified Type Size
# Quick access

[ Deskiop
3 Downloads

[£ Documents

share 11/25/ 24 AM  File folder

&= Pictures
& This PC

£ Network

Yitem  State: 3R Shared |_| =

4. Erstellen Sie einen weiteren Ordner zum Wiederherstellen archivierter Aufzeichnungen.
Nennen Sie diesen Ordner SessionRecordingsRestored, also zum Beispiel C:\
SessionRecordingsRestored. Erteilen Sie einem Sitzungsaufzeichnungsserver
Lese-/Schreibrechte fiir den Ordner. Bei Verwendung von SRServerl wie im Beispiel geben
Sie LB\SRSERVER1S ein. Das Dollarzeichen $ ist erforderlich.

5. Erstellen Sie einen Unterordner im Ordner SessionRecordingsRestored. Nennen Sie
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diesen Unterordner share, also zum Beispiel C:\SessionRecordingsRestored\share.

Schritt 2: Konfigurieren eines vorhandenen Sitzungsaufzeichnungsservers fiir den

Lastausgleich

In diesem Schritt wird beschrieben, wie Sie einen vorhandenen Sitzungsaufzeichnungsserver fiir

den Lastausgleich konfigurieren. Schritt 7 gibt an, wie Sie Ihrer vorhandenen Bereitstellung weitere

Sitzungsaufzeichnungsserver hinzufiigen.

1. Melden Sie sich mit einem Domanenadministratorkonto bei einem Sitzungsaufzeich-

nungsserver an.

2. Offnen Sie Sitzungsaufzeichnungsserver - Eigenschaften.

Citrix
Session Recording Administrator L.
Session Recording Authornization C...
Session Recording Policy Conscle

Session Recording Server Properties

Firefox

Google Chrome

Microsoft SQL Server 2019

Search

Server Manager

Settings

Windnwe Arreccnnac

Windows Server

=

Server Manager

Windows
Administrativ...

2

P

Windows
PowerShell

™

Task Manager

"

Event Viewer

il
Windows.
PowerShell ISE

Control Fanel

File Explorer
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3. Fligen Sie die in Schritt 1 erstellten UNC-Pfade hinzu, um Aufzeichnungsdateien zu speichern
und wiederherzustellen (Pfade \\SRSQL\SessionRecording\share und \\SRSQL
\SessionRecordingRestored\share im Beispiel). SRSQL ist der Hostname des
Dateiservers.

Hinweis:
Dateien mit Laufwerksbuchstaben oder Dollarzeichen ($) im Pfadnamen kdnnen vom

Sitzungsaufzeichnungsplayer nicht wiedergegeben werden. Eine Ausnahme gilt, wenn
Player und Sitzungsaufzeichnungsserver auf derselben Maschine installiert sind.

% Session Recording Server Properties — >

Storage  Signing  Rollover Playback  Motifications  CEIP Logging RE Y | *

Recorded session files are stored in the directories specified. To store files
in a load-balanced manner, specify multiple directonies across different
volumes.

File storage directories:

SRS WSessionRecording \share Add.

Specify a folder to temporarily store archived session recordings and make
them available for playback.

Restore directory for archived files:
I YWSRSGLSessionRecordings Restored share I Browse...

Cancel Aoply

4. Flugen Sie dem Registrierungsschliissel des Sitzungsaufzeichnungsservers unter HKEY_LOCAL_MACHINE
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\SOFTWARE\Citrix\SmartAuditor\Server einen Wert hinzu.

Wertname: EnablelLB

Wert: 1 (D_WORD, was “Aktivieren”bedeutet)

B Registry Editor
File Edit View Favorites Help

ComputetHKEY_LOCAL_MACHINE\SOFTWARE Citrix\ SmartAuditor\Server

w [ Computer
HKEY_CLASSES ROOT
HKEY_CURRENT_USER

SAM

~ HKEY_LOCAL_MACHINE
BCDODOO0D0D
HARDWARE

i| | SECURITY
v SOFTWARE
v Citrix

Citrix Desktop Delivery Controller
Citrix Session Recording
InstallAgent

Metalnstall

SmartAuditor

Server
KenTools
XenToolsinstaller
KenToolsNetSettings

Classes
Clients
DefaultUserEnvironment
Google
Intel
Microsoft
Mozilla
mozilla.org
ODBC
OpenssSH
Partner
Policies
Qualys
RegisteredApplications
Setup
WOWB43ZNode
SYSTEM
HKEY_USERS
HKEY_CURRENT_COMFIG

MName Type Data

28] (Default) REG_SZ (value not set)

74)_Installed REG_DWOQORD 0x00000001 (1)

‘-’-'u%]AHnwLiveP\ayba(k REG_DWORD 000000001 (1)

{h] AzureSQLServiceAdminPasswo... REG_SZ

'_"]AzureSQLSeNiceAdminUsama.‘. REG_SZ

‘_b] DatabaseFailoverPartner REG_SZ

3_"] DatabaseMame REG_SZ CitrixSessionRecording

8 DeferredHashCalcFileSizeThres... REG_DWORD 0x00200000 (2097152)

'.'.%] DormantTimelnHours REG_DWORD 0x00000030 (48)

8 Enablefnalytics REG_DWOQORD 0x00000001 (1)

8 EnableAzureSQl Service REG_DWORD 0x00000000 (0)

e EnableLB REG_DWORD x00000007 (1) |
?AﬁEnabIeRecordingActiDnLogging REG_DWORD 0x0000000T (1)

) EnableSRStoragel ogging REG_DWORD 000000001 (1)

‘.’.%] EnableWebBasedSrPlayer REG_DWORD 000000001 (1)

ab] FileStorageDirectories REG_MULTI_SZ WWSRSOL\SessionRecording\share

ab] LinkEmail REG_SZ

ab] LinkExpire REG_SZ 1728000000000

ab] LinkHost REG_SZ

ab] LinkSalt REG_SZ kk2odS74

‘.’.%] LoggingBlockState REG_DWORD 000000001 (1)

ab) LoggingDatabaseFailoverPartner REG_SZ

ab| LeggingDatabaseMName REG_SZ CitrixSessionRecerdinglogging

'-’-%] LeggingloggingState REG_DWQRD 0000000017 (1)

) MaxOpenFiles REG_DWORD 0x00002710 (10000)

{h] MotifyMessageByCulture REG_MULTI_SZ

i_b]NotifyMessageDefau\t REG_SZ Your activity with the desktop or pregram(s) you r...

8 PlaybackProtection REG_DWORD 000000001 (1)

8 PlayerUserRBACEnabledKey REG_DWORD 0x00000000 (0)

ab| PolicyFilePath REG_SZ C:\Program Files\Citrix\SessionRecording)\Server\\,...

'.'.%] PolicyFileRefreshPeriodinSeco.. REG_DWORD 0x0000012¢ (300)

‘.’.%] RoleBasedSecurityEnabled REG_DWQRD 0000000017 (1)

14 RolloverFileSizelnME REG_DWORD 0x00000032 (50)

'.'.%] RolloverTimelnHours REG_D'WORD 0x0000000c (12)

‘.’.%] SkipReceiverVersionCheck REG_DWQRD 0000000017 (1)

5. Starten Sie den Citrix Speichermanager der Sitzungsaufzeichnung neu.

Schritt 3: Konfigurieren des Lastausgleichs in Citrix ADC

Es gibt zwei Moglichkeiten, den Lastausgleich in Citrix ADC zu konfigurieren: TCP-Passthrough und

SSL-Offloading.

Konfigurieren des Lastausgleichs iiber TCP-Passthrough

Die folgenden Topologien zeigen, wie Sie den Lastausgleich {iber TCP-Passthrough konfigurieren.

+ BeiVerwendung des Python-basierten WebSocket-Servers (Version 1.0):
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(- ""‘fgg? ADC Load Balancing

-

l = HTTPS TP ‘ 1301‘ 443 ‘ 80 ‘ ‘1 ———————— >‘ 1301‘ 443 ‘ 80 ‘ ‘
e=——3N 443 T T T

HTTP
o

HTTP 80 E
HTTPS 443 SAN Certificate
MSMQ 1801

Session Recording Server

] E
e SAN Cerificate

Session Recording Server

TTPS |HTTP
443 | 30

o O

Client

+ BeiVerwendung des in IIS gehosteten WebSocket-Servers (Version 2.0):

i- ysua ADC Load Balancing 5
: T Sockel 80
L TS Tcp ‘ 1301‘ Y ‘ 80 ‘4 """"" >‘ 1301‘ 413 ‘ 30 ‘ : HTTPS 443
JLI. "TE § ’ ; SAN Cerlificate

MSMQ 1801

Session Recording Server

( 0 ¢ 0
(s
e =)
l‘g-g SAN Cerificate
1 Session Recording Server
N
HTTPS | HTTPAVebSOCKe
443 80
® O
Client

Um den Lastausgleich liber TCP-Passthrough zu konfigurieren, fiihren Sie die folgenden Schritte
aus:

1. Melden Sie sich bei lhrer Citrix ADC VPX-Instanz an.

2. Navigieren Sie zu Configuration > System > Settings > Configure Basic Features.
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cifrix ADC VPX (1000)

Dashboard Configuration Reporting Documentation Downloads
Q Search in Menu System / Settings
Settings
Licenses
Settings Modes and Features
Diagnostics Configure Modes
I Configure Basic Features I
High Availability > Configure Advanced Features
NTP Servers Configure Extra Management CPU
Reports
Profiles
Partition Administration >
User Administration b
Authentication >
Auditing >
SNMP > ADM
AppFlow @ > Configure ADM Parameters

3. Wahlen Sie Load Balancing und klicken Sie auf OK.

Cifrix ADC VPX (1000)

Dashboard Configuration Reporting Documentation Downloads

@ Configure Basic Features

SSL Offloading HTTP Compression
Load Balancing Content Switching

Content Filter Integrated Caching

Rewrite Citrix Gateway

Authentication, Authorization and Auditing

o IR

4. Flgen Sie Lastausgleichsserver hinzu.

Navigieren Sie zu Traffic Management > Load Balancing > Servers und klicken Sie auf Add.
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cifrix_ ADC VPX (1000)

Dashboard Configuration Reporting Documentation Downloads

Traffic Management / Load Balancing / Servers

Q Searchin Menu
Systs
o > Servers @

AppExpert >

ITrafﬁc Management I g | Add ‘
Load Balancing kv ) . .
Q:__:,; here to search or you can enter Key : Value format

Virtual Servers
NAME STATE IPADDRESS / DOMAIN

Services
. No items
Service Groups
Meniters
Metric Tables

Servers

Persistency Groups

Radius Nodes
Priority Load Balancing [ S
Content Switching >

Geben Sie Namen und IP-Adresse eines Sitzungsaufzeichnungsservers ein und klicken Sie auf

Create. Beispiel:

Cifrix ADC VPX (1000)

Dashboard Configuration Reporting Documentation Downloads

@ Create Server

Name*
srv-1 @
o) IP Address Domain Mame
IPAddress®
10.63.3255 @

Traffic Domain

.~ Enable after Creating

Comments

Klicken Sie rechts oben auf das Speichersymbol, um lhre Anderungen zu speichern.
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Traffic Management / Load Balancing / Servers

Servers @
Q Click here to search or you can enter Key: Value format (6]

NAME STATE IPADDRESS / DOMAIN TRAFFIC DOMAIN

| ¥ sivl @ENABLED 10633255 0

Total 1 25PerPage v Page 1 ofl

5. FugenSiefiir WebSocket-Server Version 1.0 fiir jeden Sitzungsaufzeichnungsserver Lastausgle-
ichsdienste der Ports 80, 1801, 22334 und 443 hinzu. Fligen Sie fiir WebSocket-Server Version
2.0 fir jeden Sitzungsaufzeichnungsserver Lastausgleichsdienste der Ports 80, 1801 und 443

hinzu.

Navigieren Sie zu Traffic Management > Load Balancing > Services und klicken Sie auf Add.

cifrix ADC VPX (1000)

Dashboard Configuration Reporting Documentation Downloads
Q Search in Menu Traffic Management / Load Balancing / Services / Services
System > H
Services
AppExpert b
IIITrafﬁC Management b Services @)  Auto Detected Services 0 Internal Services 6

I Load Balancing | e ‘ Statistics

Virtual Servers

Qii.:- here to search or you can enter Key : Value format

Service Groups NAME SERVER STATE

| Mo action ~

Monitors No items
Metric Tables

Servers

Persistency Groups

Radius Nodes [

Priority Load Balancing i

>
>

Content Switching )

Geben Sie firr jeden hinzugefligten Lastausgleichsdienst einen Namen ein. Wahlen Sie Exist-
ing Server, wahlen Sie die IP-Adresse Ihres Zielsitzungsaufzeichnungsservers aus, wahlen Sie
TCP als Serverprotokoll und geben Sie eine Portnummer ein. Klicken Sie auf OK.
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Cifrix ADC VPX (1000)

DEHLIE]L

Configuration

Reporting Documentation Downloads

® Load Balancing Service
Basic Settings

Service Mame*

srv-1-80

©)

New Server o) Existing Server
Server”®

srv-1(10.63.32.55) %
Protocol*

TCP 0]
Port*

80 @
» More

o [

Binden Sie den TCP-Protokollmonitor an jeden Lastausgleichsdienst.
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Klicken Sie rechts oben auf das Speichersymbol, um lhre Anderungen zu speichern.

Traffic Management / Load Balancing / Services / services

Services
Services |4 | Auto Detected Services | 0 | Internal Services | 6
‘ Add ‘ ‘ Edit ‘ ‘ Delete ‘ ‘ Statistics ‘ ‘Attmn -
[} Name State
] snv-1-1801 our
] sn-1-22334 our
() SIv-1-443 our
(%] sv-1-80 oup
.
Tipp:
.

1P Address/Domain Name

10623255

10633255

10633255
10623255

Service Load Balancing Monitor Binding / Load Balancing Menitor Binding

Load Balancing Monitor Binding

elect Monitor*

I[S{

P

l]” Add || Edit ‘@

 Binding Details

Weight

| State

ﬁ Clcse

Port

1801

22334

a3

Max Clients

© o o o

Max Requests.

e o o o

Cache Type
SERVER
SERVER
SERVER
SERVER

o [F]

Traffic Domain

© o o o

Der Lastausgleichsdienst von Port 22334 ist nur fiir den WebSocket-Server Version 1.0

erforderlich.

6. Fugen Sie virtuelle Lastausgleichsserver hinzu.

Fiihren Sie fir den WebSocket-Server Version 1.0 die folgenden Schritte aus, um virtuelle Las-
tausgleichsserver der Ports 80, 443, 1801 und 22334 hinzuzufiigen. Fligen Sie fiir WebSocket-
Server Version 2.0 virtuelle Lastausgleichsserver der Ports 80, 443 und 1801 hinzu. Beispiel:
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Traffic Management / Load Balancing / Virtual Servers

Virtual Servers ) ®|:|
Add Edit Delete Enable Disable Statistics Action - Search ~
[m] Name State Effective State IP Address Port Protocol Method Persistence % Health Traffic Domain
a vsrv-80 o ouP 10.633260 80 TCP SOURCEIP 100.00% 1 UP/O DOWN [
a vsiv-1801 oUP @UP 10633260 1801 Tcp SOURCEIP 100.00% 1 UP/0 DOWN o
[m] vsrv-443 oupP ouP 10633260 443 TP SOURCEIP 100.00% 1 UP/0 DOWN o
[m] Vsiv-22334 ouP ®UuP 10.63.3260 22334 TcP LEASTBANDWIDTH SOURCEIP 100.00% 1 UP/Q DOWN o

Navigieren Sie zu Traffic Management > Load Balancing > Virtual Servers und klicken Sie auf
Add.

Cifrix_ADC VPX (1000)

Dashboard Configuration Reporting Documentation Downloads
Q Search in Menu Traffic Management / Load Balancing / Virtual Servers
System > .
Virtual Servers @
AppExpert b

iTrafﬁc Management | e Add ‘ Statistics ‘ | Select Action v
I Load Balancing I b B ; i
Q) Click here to search or you can enter Key : Value format
NAME STATE EFFECTIVE STATE IP ADDRESS

Services

. No items
Service Groups

Menitors ToEl@
Metric Tables
Servers

Persistency Groups

Radius Nodes

Priority Load Balancing [

A Y

Content Switching

Fligen Sie jeden virtuellen Server mit der Citrix ADC VIP-Adresse auf Basis des TCP-Protokolls

hinzu.
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citrix_ ADC VPX (1000)

Dashboard Configuration Reporting Documentation Downloads

® Load Balancing Virtual Server

Basic Settings

Create a virtual server by specifying a name, an IP address, a port. and a protocol type. If an application is accessible from the Internet, the virtual server IP (VIP) address is a publi
network {(WAN), the VIP is usually a private (ICANN non-routable) IP address.
You can configure multiple virtual servers to receive client requests, thereby increasing the availability of resources to process client requests

Name*

vsrv-80 @
Protocol*

cP v @
IP Address Type*

IP Address e
IP Address®

10 . 63 . 32 . 60 (@)

Port

80 (0]

Binden Sie jeden virtuellen Server an den Lastausgleichsdienst desselben Ports. Beispiel:

Citrix_ ADC VPX (1000)

DEE L LE] Configuration Reporting Documentation Downloads

@ Load Balancing Virtual Server
Load Balancing Virtual Server | Exportasa Template

Basic Settings

Name vsrv-80 Listen Priority -

Protocol TCP Listen Policy Expression NONE

State ®DOWN Redirection Mode P

IP Address 10.63.32.60 Range 1

Port 80 IPset -

Traffic Domain 0 RHI State PASSIV
AppFlow Logging ENABLI

Retain Connections on Cluster  NO
TCP Probe Port -

Services and Service Groups

A service is a logical representation of an application running on a server.
A service group enables you to manage a group of services as though it were a single service. After creating a service group, you can bind it to a virtual server, and you can add services
Note: Bind at least one service or service group to the virtual server.

Click Continue to display the advanced settings and select the method, persistence type, and any other configuration detail that you might need.

No Load Balancing Virtual Server Service Binding

No Load Balancing Virtual Server ServiceGroup Binding
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Service Binding / Service

Service @3

Q Click here to search or you can enter Key : Value format

NAME
srv-1-80
srv-1-443
srv-1-1801

srv-1-22334

Total 4

Wahlen Sie eine Lastausgleichsmethode.
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Method

Method is a load balancing algorithm that the Citrix ADC usesto s

Load Balancing Method®

LEASTEANDWIDTH e @

Mew Service Startup Reguest Rate

0

Backup LB Method*
ROUNDROBIN e

Mew Service Reguest unit”

PER_SECOND v

Increment Interval

Konfigurieren Sie Persistenz auf jedem virtuellen Server. Wir empfehlen die Auswahlvon SOUR-
CEIP als Persistenztyp. Weitere Informationen finden Sie unter Persistenzeinstellungen.
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Persistence

Configure persistence to route all connections from the same use
persistence type fails.

Select Persistence Type*

E]SDUHCEIP

Time-out {mins)*

2

IPv4 Metmask

255

255

RULE

Ma
£
o

IPvE Mask Length

128

]
(%]
o

OTHERS

@

7. Erstellen Sie einen Hostdatensatz fur die Citrix ADC VIP-Adresse auf dem Dom&nencontroller.

,gl_., DNS Manager - O X
Eile Action View Help
= sE XE Hm 8
r% [ENS Name Type Data Timestamp
v i LEDC ﬂ_msd{;
w || Forward Lookup Zones j sites
=] _msdcs.lb.com j_tcp
_;‘J Ib.com jiudp
| Reverse Lookup Zones = .
7 Trust Paints jDDmamDnsZones
] Conditional Forwarders jFU’EStDmZU"ES
E(same as parent folder) Start of Authority (SOA) [47], Ibdc.lb.com., hostma... static
E(;ameas parent folder) MName Server (MNS) Ibde.lb.com. static
E(same as parent folder) Haost (A) 10,63.32.82 11/19/2020 2:00:00 AM
Elibde Host (A} 10.63.32.82 static
Eleooc Host (A) 10.63.32.1 11/19/2020 11:00:00 PM
Host (A) 10 60
Elsrserven Host (A} 10.63.32.55 11/18/2020 2:00:00 AM
ElsRserver2 Host (A} 10.63.32.68 11/19/2020 11:00:00 PM
ElsrsaL Host (A) 10.63.32.91 11/23/2020 3:00:00 AM
Eltsvoa Host (A) 10.63.32.215 11/23/2020 2:00:00 AM
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8. Fir einen Zugriff auf den Webplayer Giber HTTPS muss ein SAN-Zertifikat auf Citrix ADC und auf
jedem Sitzungsaufzeichnungsserver verfligbar sein. Ein SAN-Zertifikat enthalt die FQDNs des
Citrix ADC und von jedem Sitzungsaufzeichnungsserver.

n  Certificate >

General Cetals  Certification Path

Show: | <all= e
Field Yalue 6
5] Autharity Key Identifier KeyID=693d13b5780dch45ab. ..

CF‘.L Distribution Paints [1]CRL Distribution Point: Distr. ..
@.ﬁ.uthnrity Information Access  [1]Authority Info Access: Acc...
a Certificate Template Name WehbServer

4| Subject Alternative Mame DS Mame=netscaler.lb.com, ... ]
= [Rey Usage
DThumbprint

ceaabtf2c434becie 338000904, .

DMS Mame=netscaler.|b.com
DMS Mame=10.563.32.60

IP Address=10.63.32.60

DMS Mame=localhost

DMS Mame=5RServer 1.lb.caom
DMS Mame=10.63.32.55

IP Address=10.53.32.55

DMS Mame=localhost

Edit Properties... Copy to File...

Konfigurieren des Lastausgleichs iiber SSL-Offloading

Die folgenden Topologien zeigen, wie Sie den Lastausgleich {iber SSL-Offloading konfigurieren.

+ BeiVerwendung des Python-basierten WebSocket-Servers (Version 1.0):
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MSMQ
1801
VDA

- HTTPS]|
443

)
[l
[

&= 5

SAN Certificate

ADC Load Balancing

=

Certificate

HTTPS 443

+ BeiVerwendung des in IIS gehosteten WebSocket-Servers (Version 2.0):

= MsMQ
] 1801
VDA
l = HTTPS)
—\

MSMQ_ 1801
Session Recording Server

Certificate

HTTPS
443

® 0

Client

& F

SAN Certificale
ADC Load Balancing

ECS e O I

TCP |

443 ‘ 1801 } """""" } wsm| 443 ‘

Session Recording Server

HTTPS/WebSocket(WSS) 443
Certificate

MSMQ_1801
Session Recording Server

Certificate

HTTPS/WebSocket(WSS)
443

® 0

Client

1. Melden Sie sich bei lhrer Citrix ADC VPX-Instanz an.

Session Recording Server
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2. Navigieren Sie zu Configuration > System > Settings > Configure Basic Features.

Cifrix ADC VPX (1000)

ET G LGE Configuration Reporting Documentation Downloads
Q) Search in Menu System / Settings
Settings
Licenses
Settings Modes and Features
Diagnostics Configure Modes
| Configure Basic Features |
High Availability > Configure Advanced Features
NTP Servers Configure Extra Management CPU
Reports
Profiles
Partition Administration >
User Administration 5
Authentication >
Auditing >
SNMP > ADM
AppFlow |E| N Configure ADM Parameters

3. Wahlen Sie SSL Offloading und Load Balancing und klicken Sie auf OK.

Cifrix ADC VPX (1000)

EE [ E Configuration Reporting Documentation Downloads

® Configure Basic Features

S5L Offloading HTTP Compression

.~ Load Balancing Content Switching
Content Filter Integrated Caching
Rewrite Citrix Gateway

Authentication, Authorization and Auditing

o [

4. Fugen Sie Lastausgleichsserver hinzu.

Navigieren Sie zu Traffic Management > Load Balancing > Servers und klicken Sie auf Add.
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cifrix_ ADC VPX (1000)

Dashboard Configuration Reporting Documentation Downloads

Traffic Management / Load Balancing / Servers

Q Searchin Menu
Systs
o > Servers @

AppExpert >

ITrafﬁc Management I g | Add ‘
Load Balancing kv ) . .
Q:__:,; here to search or you can enter Key : Value format

Virtual Servers
NAME STATE IPADDRESS / DOMAIN

Services
. No items
Service Groups
Meniters
Metric Tables

Servers

Persistency Groups

Radius Nodes
Priority Load Balancing [ S
Content Switching >

Geben Sie Namen und IP-Adresse eines Sitzungsaufzeichnungsservers ein und klicken Sie auf

Create. Beispiel:

Cifrix ADC VPX (1000)

Dashboard Configuration Reporting Documentation Downloads

@ Create Server

Name*
srv-1 @
o) IP Address Domain Mame
IPAddress®
10.63.3255 @

Traffic Domain

.~ Enable after Creating

Comments

Klicken Sie rechts oben auf das Speichersymbol, um lhre Anderungen zu speichern.
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Traffic Management / Load Balancing / Servers

Servers @ I
O Clk e tsearch or o canenter Koy Vol forma ®
NAME STATE IPADDRESS / DOMAIN TRAFFIC DOMAIN
| % srv-1 @ENABLED 10633255 0
Total 1 25PerPage v Page 1 ofl

5. Fugen Sie Lastausgleichsdienste fiir jeden Sitzungsaufzeichnungsserver hinzu, den Sie im
vorherigen Schritt hinzugefiigt haben.

Fligen Sie die folgenden Lastausgleichsdienste fiir jeden Sitzungsaufzeichnungsserver hinzu:

o (Nur erforderlich, wenn Sie den WebSocket-Server Version 1.0 verwenden) SSL-
Lastausgleichsdienst von Port 22334, der an den TCP-Monitor bindet

+ SSL-Lastausgleichsdienst von Port 443, der an den HTTPS-Monitor bindet

+ TCP-Lastausgleichsdienst von Port 1801, der an den TCP-Monitor bindet

Traffic Management / Load Balancing / Services / Services
Services
Services 3 Auto Detected Services temal Services | 6
t: rch =
(m] Name State IP Address/Domain Name Port Protocol Max Clients Max Requests Cache Type Tratfic Domain
®E0 o L ERVER
O 1 L] SERVES

Configuration Reporting Documentation Downloads
Q Search in Menu Traffic Management / Load Balancing / Services [ Services
System > H
Services
AppExpert b
I.ITramC Management v Services @)  Auto Detected Services 0 Internal Services &

I Load Balancing | e ‘ Statistics

Virtual Servers

Qii.:- here to search or you can enter Key : Value format

Service Groups NAME SERVER STATE

| Mo action ~

Monitors No items
Metric Tables
Servers

Persistency Groups

Radius Nodes @
Priority Load Balancing |E| >
Content Switching @ >
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(Nur erforderlich, wenn Sie den WebSocket-Server Version 1.0 verwenden) Fiigen
Sie fiir jeden Sitzungsaufzeichnungsserver einen SSL-Lastausgleichsdienst von Port
22334 hinzu. Geben Sie einen Namen fiir den Lastausgleichsdienst ein, wahlen Sie Existing
Server, wahlen Sie die IP-Adresse eines Sitzungsaufzeichnungsservers, wahlen Sie SSL als
Serverprotokoll, geben Sie die Portnummer 22334 ein und klicken Sie auf OK.

Ein Beispiel sehen Sie im folgenden Screenshot:

Cifrix ADC VPX (1000)

Dashboard Configuration Reporting

® Load Balancing Service

Basic Settings

Service Mame*

©

sry-1-22334

Mew Server e Existing Server
Server”
srv-1 {10.63.32.55) e

Protocol®

S5L R

©

Port*
22334

©

» More

o T

Binden Sie den TCP-Monitor an den soeben hinzugefligten SSL-Lastausgleichsdienst.
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Service Load Balancing Monitor Binding / Load Balancing Monitor Binding

Load Balancing Monitor Binding

Binding Details

ad || Edt | ©

Weight
1 ®

| State

. |

Fiigen Sie einen SSL-Lastausgleichsdienst von Port 443 fiir jeden Sitzungsaufzeich-
nungsserver hinzu. Geben Sie einen Namen fiir den Lastausgleichsdienst ein, wahlen Sie
Existing Server, wahlen Sie die IP-Adresse eines Sitzungsaufzeichnungsservers, wahlen Sie
SSL als Serverprotokoll, geben Sie die Portnummer 443 ein und klicken Sie auf OK.
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Cifrix ADC VPX (1000)

Dashboard Configuration Reporting

® Load Balancing Service

Basic Settings

Service Mame*

srv-1-443 @

Mew Server e Existing Server
Server*

srv-1(10.63.32.55) W
Protocol*

S5L e

&

Port

| 443 | @

» Maore

o [

Binden Sie den HTTPS-Monitor an den soeben hinzugefligten SSL-Lastausgleichsdienst.
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Service Load Balancing Monitor Binding / Load Balancing Menitor Binding

Load Balancing Monitor Binding

Select Monitor*

https E‘ Add it | @

Binding Details

Weight
1

 State

m Close

Fiigen Sie einen TCP-Lastausgleichsdienst von Port 1801 fiir jeden Sitzungsaufzeich-
nungsserver hinzu. Geben Sie einen Namen flir den Lastausgleichsdienst ein, wihlen Sie
Existing Server, wahlen Sie die IP-Adresse eines Sitzungsaufzeichnungsservers, wahlen Sie
TCP als Serverprotokoll, geben Sie die Portnummer 1801 ein und klicken Sie auf OK.
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Cifrix ADC VPX (1000)

Dashboard Configuration Reporting Documentat

® Load Balancing Service

Basic Settings

Service Name*
srv-1-1801 @
Mew Server e Existing Server

Server*
srv-1(10.63.3255) W

Protocol®

TCP e {D

i

Port

1801 @

b More
o I

Binden Sie den TCP-Monitor an den soeben hinzugefiigten TCP-Lastausgleichsdienst.
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Service Load Balancing Monitor Binding / Load Balancing Menitor Binding

Load Balancing Monitor Binding

=
Select Monitor*

fcp > | | Add Edit |®

Binding Details

Weight
1

| State

- .

6. (Nur erforderlich, wenn Sie den WebSocket-Server Version 1.0 verwenden) Fligen Sie ein HTTP-
Profil fiir jeden SSL-Lastausgleichsdienst von Port 22334 hinzu.

Navigieren Sie zu System > Profiles > HTTP Profiles und klicken Sie auf Add.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 256



Sitzungsaufzeichnung 2207

cCitrix ADC VPX (1000)

Dashboard

Configuration

Reporting Documentation

Downloads

Q Search in Menu
I System
Licenses
Settings
Diagnostics
High Availability
NTP Servers

Reports

Profiles

Partition Administration
User Administration
Authentication

Auditing

SNMP

A

R "

System / Profiles / HTTP Profiles

Profiles

TCP Praofiles

—

3 HTTP Profiles @EP

|

Database Profiles 0 S5L Profil
form
DROP INVALID INVALIDATE HTTI
xX xX
v v
v v

Q Click here to search or you can enter Key : Value format
NAME
nshttp_default_profile
nshttp_default_strict_validation
nshttp_default_internal_apps
Total 3

Aktivieren Sie das Kontrollkastchen Enable WebSocket connections und akzeptieren Sie die

anderen Standardeinstellungen.
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HTTP/2 Initial Window Size
65535
HTTP/2 Maximum Concurrent Streams

100
HTTP/2 Maximum Frame Size
16384

HTTP/2 Minimum Server Connections

20

HTTP/2 Maximum Header List Size

24576

HTTP/2 Maximum Ping Frames Per Minute

HTTP/2 Maximum Reset Frames Per Minute

HTTP/2 Maximum Empty Frames Per Minute

HTTP/2 Maximum Settings Frames Per Minute

0]
Alternative Service | Connection Multiplexing Drop invalid HTTP requests
Mark HTTP/0.9 requests as invalid Mark CONNECT Requests as Invalid Mark TRACE Reguests as Invz
Mark RFC7230 Non-Compliant Transaction as Invalid Mark HTTP Header with Extra White Space as Invalid Compression on PUSH packet
| Drop extra CRLF | Enable WebSocket connections @ | Enable RTSP Tunnel
Drop extra data from server | HTTPWeblogging Persistent ETag

Adaptive Timeout

Geben Sie einen Namen fiir das HTTP-Profil ein (zum Beispiel websocket_SSL).

Kehren Sie zu jedem SSL-Lastausgleichsdienst von Port 22334 zuriick (zum Beispiel srv
-1-22334). Klicken Sie auf + Profiles.
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cifrix ADC VPX (1000)

Dashboard Canfiguration

G Load Balancing Service

Basic Settings

srv-1-22334

Service Name

Server Name srv-1

IP Address 10.63.32.55
Server State ®DOWN
Protocol SSL

Port 22334
Comments

Monitering Connection Close Bit NONE

Service Settings

Sure Connect
Surge Protection  OFF
Use Proxy Port YES

Reporting Documentation

Traffic Domain

Number of Active Connections
Hash ID

Server D

Clear Text Port

Cache Type

Cacheable

Health Monitoring

AppFlow Logging

Use Source P Address  NO
Client Keep-Alive NO
TCP Buffering NO

HA Status

@ Not configured

Downloads

None

SERVER
NO

YES
ENABLED

Partition ..
default

nsroot

o]

/ Help

Advanced Settings

+ Thresholds & Timeouts

+ Profiles

+ Policies

4+ SSL Profile

4+ SSL Policies

+ Certificate

Wahlen Sie das HTTP-Profil (zum Beispielwebsocket_SSL), klicken Sie auf OK und dann auf

Done.

Profiles

Met Profile

TCP Profile

HTTP Profile

websocket 550

DM5 Profile Mame

Done

[+

[+

[+

7. (Nur erforderlich, wenn Sie den WebSocket-Server Version 2.0 verwenden) Fligen Sie ein HTTP-
Profil fiir jeden SSL-Lastausgleichsdienst von Port 443 hinzu.

8. Erstellen Sie einen Hostdatensatz fiir die Citrix ADC VIP-Adresse auf dem Domanencontroller.
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2, DNS Manager

File  Action View Help

e | HEXE= Hm § 86

2, DNS

- Name Type Data Timestamp
~ 5 LBDC T_msdcs
~ || Forward Lockup Zones j sites
=) _msdeslb.com j_t(p
~ | lb.com ="
| Reverse Lockup Zones j.’Udp
* Trust Points jDomamDnsZones
~ Conditional Forwarders jFD'EStD”SZDHES
E—|(same as parent folder) Start of Authority (SOA) [47], Ibdc.lb.com., hostma...  static
E—l(same as parent folder) Mame Server (MN5) lbdc.lb.com. static
[—l (same as parent folder) Host (4) 10.63.32.62 11/19/2020 2:00:00 AM
i Host (A) 10.63.32.82 static
Host (A) 10.63.32.1 11/19/2020 11:00:00 PM
10.63.32.60
Host (A) 10.63.32.55 11/19/2020 2:00:00 AM
Host (A) 10.63.32.68 11/19/2020 11:00:00 PM
Host (A} 10.63.32.91 11/23/2020 3:00:00 AM
Elrsvoa Host (A} 10.63.32.215 11/23/2020 2:00:00 AM

9. Fugen Sie virtuelle Lastausgleichsserver hinzu.

Fligen Sie die folgenden virtuellen Lastausgleichsserver mit der Citrix ADC VIP-Adresse hinzu.

« (Nurerforderlich, wenn Sie den WebSocket-Server Version 1.0 verwenden) Virtueller Las-
tausgleichsserver von Port 22334 auf SSL-Basis

« Virtueller Lastausgleichsserver von Port 443 auf SSL-Basis

« Virtueller Lastausgleichsserver von Port 1801 auf TCP-Basis

Ein Beispiel sehen Sie im folgenden Screenshot:
Traffic Management / Load Balancing / Virtual Servers

Virtual Servers

Add Statistics Action -
a Name State Effective State IP Address Port Protocol Method Persistence % Health
[m] varv- ouP oup 10 180 EIP

ouP eup 10

ouP our 10,

Navigieren Sie zu Traffic Management > Load Balancing > Virtual Servers und klicken Sie auf
Add.
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ciftrix ADC VPX (1000)

Dashboard Configuration Reporting Documentation Downloads
Q Search in Menu Traffic Management / Load Balancing / Virtual Servers
System > H
Virtual Servers @
AppExpert
iTrafﬁc Management | e | Add ‘ ‘ Statistics ‘ | Select Action v

I Load Balancing I b N ; i
Q) Click here to search or you can enter Key : Va ormat
NAME STATE EFFECTIVE STATE IP ADDRESS

Services

. No items
Service Groups

Menitors ToEl@
Metric Tables
Servers
Persistency Groups

Radius Nodes

Priority Load Balancing [

W

Content Switching

Flgen Sie jeden virtuellen Server mit der Citrix ADC VIP-Adresse hinzu. Geben Sie einen Server-
namen ein, wahlen Sie TCP oder SSL und wahlen Sie die entsprechende Portnummer wie zuvor
beschrieben.

Cilrix_ADC VPX (1000)

Dashboard Configuration Reporting Documentation Downloads

® Load Balancing Virtual Server

Basic Settings

Create a virtual server by specifying a name, an IP address, a port. and a protocol type. If an application is accessible from the Internet, the virtual server IP (VIP) address is a publi
network {(WAN), the VIP is usually a private (ICANN non-routable) IP address.
You can configure multiple virtual servers to receive client requests, thereby increasing the availability of resources to process client requests

Name®

vsrv-80 @
Protocol*

CP v @
IP Address Type*

IP Address e
IP Address®

10 . 63 . 32 . 60 (@)
Port™

80 (@)
» More

o .

Binden Sie jeden virtuellen Server an den Lastausgleichsdienst desselben Ports. Beispiel:
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Tipp:

Service Binding / Service

Service &

Edit

Q Click here to search or you can ente

NAME

srv-1-22334

] svi-443

srv-1-1801

Total 3

Der Lastausgleichsdienst von Port 22334 ist nur erforderlich, wenn Sie den WebSocket-

Server Version 1.0 verwenden.

Wahlen Sie eine Lastausgleichsmethode.
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Method

Method is a load balancing algorithm that the Citrix ADC usesto s

Load Balancing Method®

LEASTEANDWIDTH e @

Mew Service Startup Reguest Rate

0

Backup LB Method*
ROUNDROBIN e

Mew Service Reguest unit”

PER_SECOND v

Increment Interval

Konfigurieren Sie Persistenz auf jedem virtuellen Server. Wir empfehlen die Auswahlvon SOUR-
CEIP als Persistenztyp. Weitere Informationen finden Sie unter Persistenzeinstellungen.
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Persistence

Configure persistence to route all connections from the same use
persistence type fails.
Select Persistence Type*

E]SDUHCEIP RULE OTHERS (1)

W
N

Time-out (mins)*
2

IPv4 Metmask

255

(]
Ma
£
]
%)
[
(]

25
IPvE Mask Length
128

(Nur erforderlich, wenn Sie den WebSocket-Server Version 1.0 verwenden) Fiigen Sie ein HTTP-
Profil fiir den virtuellen Lastausgleichsserver von Port 22334 hinzu.

Profiles X
A profile is a collection of settings that can be applied to a NetScaler entity, such as a virtual server or service. You can apply the same profile to multiple entities of the same type

Net Profile HTTP Profile

‘ ~ ” + | | [wel:sockethL *'I| + || /|

TCP Profile DB Profile

| ~[+]l4] d E3|14

LB Profile DNS Profile Mame

| v|+]l~] “|.+)l4]

10. Installieren Sie ein SAN-Zertifikat in Citrix ADC.

Beziehen Sie ein SAN-Zertifikat im PEM-Format von einer vertrauenswirdigen Zerti-
fizierungsstelle. Navigieren Sie zu Traffic Management > SSL > Server Certificate Wizard,
und extrahieren und laden Sie das Zertifikat und die privaten Schliisseldateien in Citrix ADC
hoch.

Weitere Informationen finden Sie unter SSL-Zertifikate.
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4 Install Certificate

Certificate-Key Pair Name®

||bcarc|

Certificate File Name*

Choose File w ‘Ihcard.cer |

Key File Name™

| Choose File w ‘Ihcarr:l.kegrr |

Password™

[# Motify When Expires

No SMMP Trap destination found. Notification will not be sent until 2 trap destination is configured.

Naotification Period

|3Cl

11. Binden Sie ein SAN-Zertifikat an jeden virtuellen SSL-Lastausgleichsserver.

Navigieren Sie zu Traffic Management > Load Balancing > Virtual Servers, wahlen Sie einen
virtuellen SSL-Lastausgleichserver und klicken Sie auf Server Certificate.
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Cilrix ADC VPX (1000)

Dashboard Configuration Reporting Documentation Downloads

® Load Balancing Virtual Server

Load Balancing Virtual Server | Export as a Template

Basic Settings

Mame vsrv-443
Protocol SSL

State ®DOWN

IP Address 10.63.32.60
Port 443

Traffic Domain 0

Services and Service Groups

1 Load Balancing Virtual Server Service Binding

Mo Load Balancing Virtual Server ServiceGroup Binding

Certificate

Mo Server Certificate

MNo CA Certificate

Fuigen Sie das zuvor erwahnte SAN-Zertifikat hinzu und klicken Sie auf Bind.

Schritt 4: Konfigurieren eines vorhandenen Sitzungsaufzeichnungsagent fiir den
Lastausgleich

1. Melden Sie sich mit einem Domanenadministratorkonto beim Sitzungsaufzeichnungsagent an.

2. Offnen Sie Sitzungsaufzeichnungsagent - Eigenschaften.
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3. Fuhren Sie diesen Schritt aus, wenn Sie Microsoft Message Queuing (MSMQ) liber TCP verwen-
den.

Geben Sie den FQDN Ihrer Citrix ADC VIP-Adresse in das Feld Sitzungsaufzeichnungsserver
ein.

E‘u Seszion Recording Agent Properties - X

Recording Connections

Session Recording Server: MetScaler lb.com

Session Recording Storage Manager message queue

Protocol: TCP o
HTTR/HTTFS port: Default
Fort Number:

Message life specifies the period during which data remains in the
MESSEJEe qUELE.

Meszage life (seconds):

Session Recording Broker
Protocaol: HTTPS o
HTTR/HTTPS paort: Custom ~

Port Nater

Concel | [ eny

Figen Sie auf jedem Sitzungsaufzeichnungsserver unter HKEY_LOCAL_MACHINE\
SOFTWARE\Microsoft\MSMQ\Parametersden DWORD-WertIgnoreOSNameValidation
hinzu und legen Sie ihn auf 1 fest. Weitere Informationen finden Sie im Knowledge Center-
Artikel CTX248554.

4. Fiihren Sie diesen Schritt aus, wenn Sie MSMQ liber HTTP oder HTTPS verwenden.

(Uberspringen Sie den Abschnitt, falls dieser Schritt bereits abgeschlossen ist.) Erstellen Sie
einen Hostdatensatz fiir die Citrix ADC VIP-Adresse auf dem Domanencontroller.
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2, DNS Manager

File  Action View Help

= D XE = Bm § 8
2 [ENS Name Type Data Timestamp
~ o LBDC T_msdcs
~ || Forward Lockup Zones j sites
-| _msdes.lb.com j_t(p
- | Ib.com -
| Reverse Lookup Zones j’Udp
Trust Points jDomamDnsZones
| Conditional Forwarders jFD'EStD”SZDHES
E—|(same as parent folder) Start of Authority (SOA) [47], Ibdc.lb.com., hostma...  static
E—l(sameas parent folder) Mame Server (MN5) lbdc.lb.com. static
[—l (same as parent folder) Host (4) 10.63.32.62 11/19/2020 2:00:00 AM
i Host (A) 10.63.32.82 static
Host (A) 10.63.32.1 11/19/2020 11:00:00 PM
10.63.32.60
Host (A) 10.63.32.55 11/19/2020 2:00:00 AM
Host (A) 10.63.32.68 11/19/2020 11:00:00 PM
Host (A} 10.63.32.91 11/23/2020 3:00:00 AM
Elrsvoa Host (A} 10.63.32.215 11/23/2020 2:00:00 AM

Fihren Sie auf jedem Sitzungsaufzeichnungsserver den Befehl powershell.exe -file

SrServerConfigurationSync.psl -Action AddRedirection - ADCHost <

ADCHost> aus, um Umleitungen von Citrix ADC zum lokalen Host hinzuzufiigen. <ADCHost>
ist der FQDN der Citrix ADC VIP-Adresse. Eine Umleitungsdatei (zum Beispiel sr_1b_map.
xml) wird unter C: \Windows\System32\msmg\Mapping erstellt.

E¥ Administrator: PowerShell

Hinweis:

rverConfigurationsync.ps

1b_map.xml

befindet, wenn Sie PowerShell.exe ausfiihren.

er.lb.com

Wechseln Sie zum Ordner, in dem sich SrServerConfigurationSync.psl

Geben Sie den FQDN lhrer Citrix ADC VIP-Adresse in das Feld Sitzungsaufzeichnungsserver ein.
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Beispiel:
E,; Session Recording Agent Properties — »

Recording Connections

Session Recording Server: NetScalerb.com

Session Recording Storage Manager message queue

Pratocaol: HTTP ~
HTTR/HTTPS port: Default w
Port Number:

Message life specifies the peried during which data remains in the
MESSage queLe.

Message life (seconds):

Session Recording Broker

Protocol: HTTPS v
HTTR/HTTPS port: Custom w
Port Mumber:

Conoe | [ opy

Schritt 5: Konfigurieren eines vorhandenen Sitzungsaufzeichnungsplayers fiir den
Lastausgleich

Fligen Sie auf jeder Maschine, auf der ein Sitzungsaufzeichnungsplayer installiert ist, die Citrix ADC
VIP-Adresse oder ihren FQDN als den verbundenen Sitzungsaufzeichnungsserver hinzu.

Schritt 6: Funktionskontrolle des Lastausgleichs fiir den konfigurierten vorhandenen
Sitzungsaufzeichnungsserver

1. Starten Sie eine virtuelle Citrix-Sitzung.
2. Priifen Sie, ob die Sitzung aufgezeichnet werden kann.

3. Priifen Sie, ob Webplayer und Sitzungsaufzeichnungsplayer die Aufzeichnungsdatei
wiedergeben kénnen.

Schritt 7: Hinzufiigen weiterer Sitzungsaufzeichnungsserver

1. Bereiten Sie eine Maschine in derselben Domane vor und installieren Sie darauf nur die Module
“Sitzungsaufzeichnungsserver’und “Sitzungsaufzeichnung - Administratorprotokollierung”.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 269



Sitzungsaufzeichnung 2207

Citrix Virtual Apps and Desktops 7

Features

¥ Licensing Agreement —
S Feature (Select all)
v Core Components
Session Recording Palicy Cansale
C o
C

trix Session Recording Policy Console

Features

Database and Server

Session Recording Server

Administrator Loggin v - ;
R Citrix Session Recording Broker and Storage Management
Summary
Install Sessi.cu? Recording Administrator Log.gl'ng
v Administrator L ng captures Session R Server configuration changes and
Finish

recording activities to the Session Re

— Session Recording Database
Citrix Session Recording Database

Back I Mext | Cancel |

2. Verwenden Sie dieselben Datenbanknamen wie der vorhandene Sitzungsaufzeichnungsserver.
Beispiel:
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Citrix Virtual Apps and Desktops 7

Administrator Logging Configuration
¥ Licensing Agreement Specify Session Recording logging configuration

¥ Lore CD"‘TPCI'IEI’T:E

Configuration
+ Features
The Administrator Logging database is installed on the SQL Server instance:
+ Database and Server
SRSQL v
Administrator Logging

Summa
i Administrator Logging database name:
Install
| CitrixSessionRecerdinglogging v
Finish

Test connection...

Enable Administrator Logging
This option enables the Session Recording Administrator Logging service,

LY

Enable mandatary blacking
This option blocks pelicy and server property changes if logging fails.

LY

Back | Mext | Cancal |

3. Deaktivieren Sie die Netzwerkfirewall auf der Maschine.

4. Flgen Sie auf dem SQL-Server, auf dem die Datenbank fiir die Sitzungsaufzeichnung installiert
ist, alle Maschinenkonten des Sitzungsaufzeichnungsservers zur freigegebenen Datenbank fiir
die Sitzungsaufzeichnung hinzu und weisen Sie ihnen die Berechtigung db_owner zu. Beispiel:
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Lt); Microsoft SOL Server Management Studio (Administrator)

File Edit View Debug Tools Window Help
= | 3 - -2 i | 2 New Query JB [ f £ 65 ull | - - | | | Generic Debugger -
=Rl v X @ Database User - B\SRSERVERZS - 0o X
Connect~ ¥ *¥ (VIS P T sermt = © b
= i@ SRSOL (SOL Server 14.0.900.75 - LB\ = »
=] Databases & Owned Schemas
Systern Databases & Membership User type:
Database Snapshots F Securables Windows user
= i@ CitrixSessionRecording # Edended Propet
Database Diagrams User name:
Tables LB\SRSERVER2S | |
Views Login name:
External Resources WVEHZ‘ ‘
Synonyms -
Programmability
Service Broker
Storage Default schema:
= Security I |dbc |
= Users
&3 dbo
&7 guest Connection
&2 INFORMATION_S Server
ﬁ LBASRSERVER1S SRSAL
&3 LB\SRSERVER2S Connection:
&9 LB\SRSERVER3S LB'administrator
& sy ¥ View connection properties
Roles
Schemas
Asymmetric Keys
Certificates Progress
Symmetric Keys
Always Encrypted Ke Ready
Database Audit Speci
Security Policies
W CitrixSessionRecordingLoggi
Security - Canesl
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W Database User - LB\SRSERVER2S — O x

EEET e IT Script ~ @) Help
& General

& Owned Schemas
y 2 Database role membership:
& Securables Role Members

& Edended Properties { db_accessadmin

db_backupoperator
db_datareader
db_datawriter
db_ddladmin
db_denydatareader
db_denydatawriter
db_owner I
db_zecurtyadmin

drbooooor

Connection

Server:
SRSGL

Connection:
LB administrator

ﬁ View connection properties

Progress
Ready

Cancel

5. Erteilen Sie dem Maschinenkonto des neuen Sitzungsaufzeichnungsservers (zum Beispiel LB
\SRServer2$) Lese-/Schreibrechte fiir die Ordner zum Speichern und Wiederherstellen von
Aufzeichnungen (zum Beispiel SessionRecordingund SessionRecordingsRestored
). Das Dollarzeichen $ ist erforderlich.

6. Wiederholen Sie Schritt 3, um Lastausgleichsdienste fiir den neuen Sitzungsaufzeich-
nungsserver hinzuzufiigen und vorhandene virtuelle Server zu bearbeiten, um Bindungen
zu den Lastausgleichsdiensten hinzuzufligen. Es missen keine weiteren virtuellen Server
hinzugefligt werden. Beispiel:
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Cifrix. ADC VPX (1000)

DEELEL Configuration Reporting Documentation Downloads
Q Search in Menu Traffic Management / Load Balancing / Servers
System
Servers @
AppExpert
I Traffic Management W Select Action w
Load Balancing w

e to search or you can ent:

Virtual Servers

. NAME STATE IPADDRESS / DOMAIN
Services

srv-1 @®ENABLED 1063.3255
Service Groups @ @ ! -

. @ENABLED 10633274
Monitors

Metric Tables o=l
Servers

Persistency Groups

Radius Nodes (

cifrix ADbcvex (1

Dashboard Configuration Reporting Documentation Downloads

Q Traffic Management / Load Balancing / Services / Services
System .
Services
AppExpert
ITmmc Management ~ Services )  Auto Detected Services 0 Internal Services | 6
Load Balancing o

Virtual Servers

Service Chaining

User

Services
Service Groups NAME SERVER STATE IP ADDRESS/DOMAIN NAME PORT PROTOCOL
Menitors srv-1-80 eupP 10633255 80 TcP
Metric Tables srv-1-443 eurP 1063.3255 443 TCP
Servers srv-1-1801 eUuP 10633255 1801 TCP
Persistency Groups eup 10.63.32.65 22334 TCP
Radius Nedes @ euP 1063.32.74 443 TCP
Priority Load Balancing \I\ > oupP 1063.32.74 80 CcP
Content Switching \1\ > eouP 10633274 1801 CcP
Cache Redirection @ > srv-2-22334 ®UuP 10633274 22334 TCP
DNS > Total 8
GsLe @ >
ssL 3
Subscriber >
>
>
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cifrix ADC VPX (1000)

Dashboard Configuration Reporting Documentation Downloads

Q1 Search in Menu Traffic Management / Load Balancing / Virtual Servers

System

Virtual Servers

AppExpert >

<

ITraﬁicManagemenl | Add | | Edit | ‘ Delete | ‘ Disable | | Rename | ‘ Statistics | | Select Action ~

Load Balancing i

Q Click here to search or you can er

NAME STATE EFFECTIVE STATE IP ADDRESS

:Value format

Services

vsrv-80 L JUY euP 10.63.32.60
Service Groups

. vsrv-1801 eup eUP 10.63.3260
Monitors

vsrv-443 L JUS euP 10.63.3260
Metric Tables

Servers vsrv-22334 euP euP 10.63.32.60

Persistency Groups Total 4

Radius Nodes

Priority Load Balancing

Content Switching

Cache Redirection

DNS

GSLB

SSL
Subscriber

Service Chaining

=)
R N N VIV VR

User

Optimization >

Qarnritu ~
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Load Balancing Virtual Server Service Binding

SERVICE NAME IP ADDRESS PORT PROTOCOL
srv-1-22334 10.63.32.55 22334 TCP
srv-2-22334 1063.3274 22334 TcP

7. Kopieren Sie die Konfigurationsdatei der Autorisierungskonsole fiir die Sitzungsaufzeichnung,
SessionRecordingAzManStore.xml, vom vorhandenen Sitzungsaufzeichnungsserver
auf den neuen Sitzungsaufzeichnungsserver. Die Datei wird unter <Session Recording
Server installation path>\App_Data gespeichert.

8. Um fiir den neuen Sitzungsaufzeichnungsserver MSMQ Uber HTTP oder HTTPS zu verwenden,
fiihren Sie folgende Schritte aus, um die Registrierungseinstellungen des aktuell funktionieren-
den Sitzungsaufzeichnungsservers zu importieren.

Fuhren Sie auf dem vorhandenen Sitzungsaufzeichnungsserver (zum Beispiel SRServerl
) den Befehl powershell.exe -file SrServerConfigurationSync.psl -
Action Export — ADCHost <ADCHost > aus, wobei <ADCHost> der FQDN der Citrix
ADC VIP-Adresse ist. Es wird eine exportierte Registrierungsdatei SrServerConfig.reg
erstellt.

Kopieren Sie die Datei SrServerConfig. reg auf den neuen Sitzungsaufzeichnungsserver
und fiihren Sie den Befehl powershell.exe -file SrServerConfigurationSync
.psl —-Action Import,AddRedirection — ADCHost <ADCHost> aus. Der Wert
EnableLB wird dem Registrierungsschliissel des neuen Sitzungsaufzeichnungsservers in
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\Server hinzugefugt,
und unter C:\Windows\System32\msmg\Mapping wird eine Datei sr_1lb_map.xml
hinzugefiigt.
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9. Wiederholen Sie den Vorgang, um einen weiteren Sitzungsaufzeichnungsserver hinzuzufiigen.

Problembehandlung

« Sitzungen werden nicht aufgezeichnet, wenn Sie einen CNAME-Datensatz oder einen ALIAS-
Datensatz fiir einen Sitzungsaufzeichnungsserver verwenden. Weitere Informationen finden
Sie im Knowledge Center-Artikel CTX248554.

+ Aufzeichnungsdateien konnen zwar lokal gespeichert werden, die Speicherung in einem UNC-
Pfad ist jedoch nicht moglich. Um dieses Problem zu beheben, andern Sie den Startmodus des
Citrix Speichermanagers der Sitzungsaufzeichnung in Automatisch (Verzogerter Start).

Bereitstellen und Lastausgleich der Sitzungsaufzeichnung in Azure

January 15,2024

Voraussetzungen

« Sie haben Citrix Virtual Apps and Desktops oder Citrix DaaS (friiher Citrix Virtual Apps and Desk-
tops Service) bereits in Azure installiert.
« Sie haben ein Azure-Konto.

Schritt 1: Hochladen des Installationsprogramms fiir Citrix Virtual Apps and Desktops
in Azure

Hinweis:

Uberspringen Sie Schritt 1, wenn Sie sich mit lhrem Citrix-Konto bei der Citrix Virtual Apps and
Desktops-Downloadseite anmelden und die ISO-Datei des Produkts in eine VM in Azure herunter-
laden.

1. Erstellen Sie im Azure-Portal ein Speicherkonto vom Typ Allgemein v2 und akzeptieren Sie die
voreingestellte Leistungsstufe Standard.

Der gesamte Zugriff auf den Azure-Speicher erfolgt liber ein Speicherkonto.
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A\ Create storage account - Micros: X +

&« (&} & portal.azure.com/#create/Microsoft.StorageAccount

Microsoft Azure R Search resources, services, and docs (G+/)

Home > Storage accounts >

Create storage account

L L e G s s e AL s ¥ [ s e s i DU e D g S A L S e Sy Sy
redundant. Azure Storage includes Azure Blobs (objects), Azure Data Lake Storage Gen2, Azure Files, Azure Queues, and Azure
Tables. The cost of your storage account depends on the usage and the options you choose below.

Learn more about Azure storage accounts '

Project details

Select the subscription to manage deployed resources and costs. Use resource groups like folders to organize and manage all
yaur resources.

Subscription * ‘ cse-dev-03-ca ~ |

Resource group * ‘ ~ |

Create new

Instance details

The default deployment model is Resource Manager, which supports the latest Azure features. You may choose to deploy
using the classic deployment model instead. Choose classic deployment model

Storage account name * (1) ‘ |

Location * | (s) East us v |
performance (D @ Standard O Premium

Account kind O ‘ StorageV2 (general purpose v2) v |
Replication ® { Read-access geo-redundant storage (RA-GRS) % I

< Previous Next : Networking >

https://portal azure.com/#

2. Navigieren Sie zu lhrem neuen Speicherkonto und wahlen Sie unter Blob-Dienst die Option
Container, um einen Container zu erstellen.
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= Microsoft Azure P Search resources, services, and docs (G+/)

D& ®z 2 0

ome > (D
= I | Containers  # -

Storage account

O Search (Ctrl+/) « v O Refresh
Access keys .
Search containers by prefix
® Geo-replication
@ CORs Name Last modified

& Configuration You don't have any containers yet. Click "+ Container to get started.
A Encryption

@ Shared access signature
‘8 Networking

O security

8 static website

1! Properties

B Locks

Blob service

= Containers

B Custom domain

@ Data protection

& Object replication

& Azure CON

3  Add Azure Search

(J Show deleted containers

Public access level Lease state

3. Laden Sie das Installationsprogramm fiir Citrix Virtual Apps and Desktops in den Container

hoch.

= Microsoft Azure P Search resources, services, and docs (G+/)

Home > yuchunjstg1 >

O &F &z 2 0

Upload blob X

yuchunblob/

Files ©
| citrix_Virtual Apps_and_Desktops_.. \E

(] overwrite if files already exist

‘ { Vv Advanced

—
Container
[0 search (ctrl+)) | « T Upload () Change accesslevel () Refresh | [i] Delete 2 t 3
1 Overview Authentication method: Access key (Switch to Azure AD User Account)
Location: yuchunblob
A2 Access Control (IAM)
Search blobs by prefix (case-sensitive)
Settings
@ Shared access signature Name Modified Access tier Blob type
Access policy No results
1! Properties
O Metadata

Schritt 2: Erstellen einer verwalteten SQL-Instanz im Azure-Portal

Size

Weitere Informationen finden Sie unter Erstellen einer verwalteten Azure SQL-Instanz.

Schritt 3: Erstellen virtueller Azure-Maschinen (VMs)

Wahlen Sie als Image Windows Server 2019 Datacenter —-Gen1l und als Gro3e Standard_D4as_v4 —
4 vcpus, 16GiB memory. Weitere Informationen finden Sie unter Erstellen einer virtuellen Windows-

Maschine im Azure-Portal.
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c

@ portal.azure.com/#create/Microsoft.VirtualMachine

Microsoft Azure

R Search resources, services, and docs (G+/)

All services > Virtual machines >

Create a virtual machine

Select the subscription to manage deployed resources and costs. Use resource groups like folders to organize and manage all

Your resources.

Subscription * ([ | cse-dev-03-ca v ‘
Resource group * @ | (New) Resource group N ‘

Create new

Instance details

Virtual machine name * (O | ‘

Region * @ | ws)eastus v |

Availability options () | No infrastructure redundancy required ~ ‘

Image * (@ l [ windows Server 2018 Datacenter - Gen' ~ ]
See all images

Azure Spot instance (O D

Size * (1) | Standard_D4s_v3 - 4 vcpus, 16 GiB memory ($83.22/month) .
See all sizes

Administrator account

Username * (1) I

Review + create < Previous ‘ Next : Disks >
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Schritt 4: Remote-Desktop und Download des Installationsprogramms fiir Citrix
Virtual Apps and Desktops auf die Azure-VMs

(= viooraae g ®6 2 0

— X
T Upload (3 Change accesslevel () Refresh [ Delete 2 Change tier & Acquire lease 7 View snapshots [T Create snapshot
Authentication method: Access key (Switch to Azure AD User Account)
Location: yuchunblob
R Access Control (IAM)
blobs by prefix (case-sensitive) Q Show deleted blobs
Settings
@D Shared sccam signature Name Modified Access tier Blob type size Lease state
Access policy ] Citrix_Virtual_Apps_and_Desktops_7_2012.iso 3/4/2021, 6:37:47 PM Hot (Inferred) Block blob 48 2 Viewpedit
i e

O Metadata p
5 Properties

@ Generate SAS
7 View previous versions
4 View snapshots

£ Create snapshot

2 Change tier

& Acquire lease

[i] Delete

Schritt 5: Ausfiihren des Installationsprogramms zur Installation der Komponenten
der Sitzungsaufzeichnung auf die Azure-VMs

Weitere Informationen finden Sie unter Installieren der Verwaltungskomponenten der Sitzungsaufze-
ichnung,

Schritt 6: Konfigurieren einer Azure-Dateifreigabe zum Speichern von Aufzeichnungen

Fiihren Sie folgende Schritte aus, um eine Azure-Dateifreigabe zum Speichern von Aufzeichnungen zu
erstellen:

1. Erstellen Sie im Azure-Portal zuerst ein Speicherkonto und dann eine Azure-Dateifreigabe.

Eine Kurzanleitung finden Sie unter Erstellen und Verwalten von Azure-Dateifreigaben mit dem
Azure-Portal. Die folgende Tabelle enthalt empfohlene Konfigurationen.
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Anzahl
GroRe der aufgezeich- Kontingent
Aufzeich- neter der
nungsdatei Sitzungen pro  Typ der Dateifreigabe  SitzungsaufzeichSitmgngsaufzeichnung
(MB/Stunde) Tag Dateifreigabe  (TB) —Serveranzahl —ServergroRe
<6,37 <1.000 HDD Standard 2 1 Standard
(StorageV2) D4as_v4
<6,37 1.000-2.000 SSD Premium 3 1 Standard
D4as_v4
<6,37 2.000-3.000 SSD Premium 5 1 Standard
D4as_v4
<6,37 3.000-4.000 SSD Premium 6 1 Standard
D4as_v4
ca. 10 <1.000 HDD Standard 3 1 Standard
(StorageV2) D4as_v4
ca. 10 1.000-2.500 SSD Premium 6 1 Standard
D4as_v4
ca. 10 2.500-4.000 SSD Premium 10 2 Standard
D4as_v4

Das Kontingent fiir Dateifreigaben wird basierend auf acht Stunden pro Tag, 23 Arbeitstagen pro
Monat und einer einmonatigen Aufbewahrungsdauer fiir jede Aufzeichnungsdatei berechnet.

2. Fugen Sie dem Host, auf dem Sie den Sitzungsaufzeichnungsserver installiert haben, die An-
meldeinformationen der Azure-Dateifreigabe hinzu.

a) Starten Sie eine Eingabeaufforderung als Administrator und @ndern Sie das Laufwerk in
den Ordner <Installationspfad des Sitzungsaufzeichnungsservers>\Bin.

StandardmalRig wird der Sitzungsaufzeichnungsserver in C:\Program Files\
Citrix\SessionRecording\Server installiert.

b) Fiihren Sie den Befehl SsRecUtils.exe -AddAzureFiles <storageAccountName> <file-
ShareName> <accesskey> aus.

Hierbei gilt:

» <storageaccountname> ist der Name lhres Speicherkontos in Azure.

« <filessharename>ist der Name der Dateifreigabe, die in Ihrem Speicherkonto enthal-
ten ist.

+ <accesskey> ist Ihr Speicherkontoschlissel, der fiir den Zugriff auf die Dateifreigabe
verwendet werden kann.
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Sie haben zwei Moglichkeiten, Ihren Speicherkontoschliissel abzufragen:

+ Sie finden den Speicherkontoschliissel in der angezeigten Verbindungszeichenfolge,
wenn Sie auf der Dateifreigabeseite auf die Schaltflache Verbinden klicken.

1docs (G+/)

& sessionrecordings
SMB File share

P Search (Ctrl+/) «

T uUpload - Add directory

Connect X

sessionrecordings

A\ 'Secure transfer required! is enabled on the storage account. SMB clients connecting to this
share must support SMB protocol version 3 or higher in order to handle the encryption
Click here to learn more.

& Overview [P search files by prefix

q

82 Access Control (IAM) Name

Settings No files found.
il properties

Operations

@ Snapshots

& Backup

Monitoring

Metrics

Windows  Linux  macOS

To connect to this Azure file share from Windows, choose from the following
authentication methods and run the PowerShell commands from a normal (not elevated)
PowerShell terminal:

Drive letter
[z "

Authentication method
QO Active Directory
(® storage account key

@ Connecting to a share using the storage account key is only appropriate for admin access
Utilizing Active Directory allows to differentiate file and folder access, per AD account,
within a share. Learn more

$connectTestResult = Test-NetConnection -ComputerName
sremdstgfile.corewindows.net -Port 445

if (SconnectTestResult.TcpTestSucceeded) {

# Save the password so the drive will persist on reboot

o7

/pass:™DSjcn/SOpzwPxhckj TgGZUZtolh8, J9kuid6p7xX11eq

[

This script will check to see if this storage account is accessible via TCP port 445, which is
the port SMB uses. If port 445 is available, your Azure file share will be persistently
mounted. Your organization or internet service provider (ISP) may block port 445, however
you may use Azure Point-to-Site (P2S) VPN, Azure Site-to-Site (S2S) VPN, or ExpressRoute
to tunnel SMB traffic to your Azure file share over a different port.

Learn how to circumvent the port 445 problem (VPN)

+ Sie konnen den Speicherkontoschliissel auch abrufen, indem Sie links in der
Speicherkontoseite auf Zugriffsschliissel klicken.
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= Microsoft Azure P search resources, services, and docs (G+/)

Home > sremd >

| Access keys

Storage account

J Search (Ctrl+/) | « Use access keys to authenticate your applications when making requests to this Azure storage account. Store your access b

keys so that you can maintain connections using one key while regenerating the other.
= Overview

When you regenerate your access keys, you must update any Azure resources and applications that access this storage acc
B Activity log

Storage account name
L Tags =

| sremstg
£ Diagnose and solve problems

Hide keys
'GR Access Control (IAM)
~

W Data migration key1 (&)
- Key

== Storage Explorer (preview)
| DSjen/SOpzwPxhckTgGZUZtolh8A3PAOHEBWOe + 19kuid6pTxX11eqNMu0Xkx7R3I52f2GHRFUZPIIFI11vbE/A==

Settings

Connection string
| DefaultEndpointsProtocal=https;AccountName= |: AccountKey=DSjcn/SOpzwPxhckjTgGZUZtolh8A3PAOHSWOe+.

CORS

@

key2 ’:'.‘2
Configuration

Key

[ms}

Encryption | O97VNcAmy +WpgFYYO6r30fMyaD20sSGGpJuBgfkDYv3Z27) 19TYOMbWFaz1N6nO81c2qF5IZ00VxqydmysO2A==

&

Shared access signature Connection string

“§ Netwarking | DefaultEndpointsProtocol=https;AccountName= | AccountKey=097VNcAmy+WpgFYYOer3OfivyaD20sSGGpJuB:

@ Security
:|' Properties

E] Locks

File service

& File shares

Monitoring
@ insights

BN alerts

c¢) Stellen Sie die Azure-Dateifreigabe auf dem Host bereit, auf dem Sie den Sitzungsaufzeich-
nungsserver installiert haben.

i. Offnen Sie Sitzungsaufzeichnungsserver - Eigenschaften.
ii. Klicken Sie auf der Registerkarte Speicher auf Hinzufiigen.

iii. GebenSiedenUNC-Pfadim Format\\<storageaccountname>.file.core.windows.net\<filesshar
ein.

Legen Sie unter der Dateifreigabe einen Unterordner fest, in dem Ihre Aufzeichnungs-
dateien gespeichert werden sollen. Der Sitzungsaufzeichnungsserver erstellt dann
automatisch einen Unterordner.
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Vi.

Vil.

!
)

Storage  Signing FRollover Playback MNotfications CEIP  Logging RE |+

Fecorded session files are stored in the directories specified. To store files
in & load-bzalanced manner, specify multiple directories across different
volumes.

File storage directories:

File Storage Directory

Enter a directory for storing recorded session files:

|er.file.co,le.windows.net'-sessionrecording'recon:lings | Browse. ..

Cancel

Specify a folder to temporarily store archived session recordings and make
them awvailable for playback.

Restore directory for archived files:

C:\SessionRecordings Restored Browse...

oK Cancel

iv. Klicken Sie im Dialogfeld Verzeichnis fiir Dateispeicherung auf OK.

Klicken Sie im Fenster Sitzungsaufzeichnungsserver - Eigenschaften auf
Ubernehmen.

Klicken Sie auf OK, nachdem Ubernehmen abgeblendet ist.

Klicken Sie auf Ja, wenn Sie aufgefordert werden, den Speichermanager der
Sitzungsaufzeichnung neu zu starten.

Session Recording Server Properties

The "Citrix 5ession Recording 5torage Manager” service needs
to be restarted for changes to come into effect.

Do you wish to restart the service now?

Schritt 7: Hinzufiigen eines Lastausgleichs

Bei mehreren vorhandenen Sitzungsaufzeichnungsservern sollten Sie einen Lastausgleich vor den

Servern hinzufiigen. Azure bietet zahlreiche Optionen fiir einen Lastausgleich von Datenverkehrsan-
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forderungen. Dieser Abschnitt erldutert, wie Sie Citrix ADC, Azure Load Balancer und Azure Application
Gateway in Azure erstellen.

Option 1: Erstellen einer Citrix ADC VPX-Instanz in Azure

1. Geben Sieim Azure-Portal Citrix ADC in das Suchfeld ein.

2o A0 a & 19 &
Services Marketplace Seeall
Rece 4 ivearena Broadcast 8y Citrix ADC
Name ~Resources By Citrix ADC 13.0 - Azure Stack P..

No results were found. & CitixADC 12:1

= yu : 2w seconds ago
B4 Citrix ADC VPX FIPS

() yu 2w seconds ago
Documentation Seeall

= minutes ago
Tutorial: Azure Active Directory single sign-on ...

@ R minutes ago
Tutorial: Azure Active Directory integration with Citrix

& s Azure AD secure hybrid access | Microsoft Docs gy 290

&> SR Linux virtual desktops with Citrix - Azure Example . ay ago

(%) snt Resource Groups ay ago

&8 No results were found. teeks ago

= as Ieeks ago

Didn't find what you were looking for?

() st @ Try searching in Activity Log |

4> VN & Tiy searching in Azure Active Directory 1onth ago

(%) tin Searching all subscriptions. Change tonth ago

Navigate

Subscriptions (%]  Resource groups All resources Dashboard

2. Wahlen Sie den Plan Citrix ADC VPX Bring Your Own License und klicken Sie auf Erstellen.

(= voootawe [ 2R ®g 2

Home >

Citrix ADC  »

Citrix

Citrix ADC o add 1o ravorites
Citrix

cifrix. 00 0 ratings)

Azure benefit eligible 7

Select a plan | Citrix ADC VPX Bring Your Own License

Overview Plans  Usage Information + Support  Reviews

Citrix ADC is an enterprise-grade application delivery controller that delivers your applications quickly, reliably, and securely, with the deployment and pricing flexibility to
meet your business’ unique needs. Designed to provide operational consistency and a smooth user experience, Citrix ADC eases your transition to the hybrid cloud.

Why Citrix?

Citrix ADC offers high performance with fast application delivery, ac centrali system, and or ion and automation for
applications across cloud or hybrid environments for greater agility. Citrix's all-in-one solution brings point solutions under one roof, ensuring simplicity and security every
step of the way.

Key Benefits:

o Flexible & Consistent: Citrix ADC is the most comprehensive, feature-rich ADC available across a wide variety of deployment options with the most flexible pooled
capacity licensing option in the industry.

o Best User Experience: Citrix is the only vendor to offer an intelligent, global load-balancing service that uses real-time Internet traffic and data center health to route
users to the best source for their applications and content.

* Integrated App Security: A single code base across physical, virtual, bare-metal, and containers enables consistency across your applications and workflow.
Comprehensive application security with Layer 3 to Layer 7 protection and built-in API protection ensures you don't have rry about vulnerable assets.

o Famtralinad Mamamamants St mabias hobeid cosd danlamant aaciar ta man d misbmmatin Amraee All v fartane

wwiith ~ rinaln mann that meidar i

3. Wahlen oder erstellen Sie eine Ressourcengruppe und legen Sie die anderen Einstellungen auf
der Registerkarte Grundlagen fest.
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4. Legen Sie VM-Konfigurationen fest.

A Create Citrix ADC - Microsoft Az X+

< C 8 portalazure.com/#create/citrix.netscalervpx-1vm-3nicnetscalervpx-1vm-3nic-byol

= Microsoft Azure L Search resources, services, and docs (G+/)

Home > Citrix ADC >

Create Citrix ADC

7' Changes on this step may reset later selections you have made. Review all options prior to deployment.

.
Basics VM Configurations  Network and Additional Settings Review + create

Virtual Machine Configurations

Virtual machine size * (O 1x Standard DS3 v2
4 vcpus, 14 GB memory
Change size

05 disk type (D 0 Premium_LRS

Assign Public IP (Management) © "‘ Yes

Assign Public IP (Client traffic) O ‘.‘ Yes

Unique public IP domain name suffix * (O | d28e81a280

Azure Monitoring Metrics (O O Enabled
(®) Disabled
Backend Autoscale (D O Enabled
(®) Disabled

| < Previous | | Next : Network and Additional Settings >

5. Priifen und @ndern Sie bei Bedarf die Netzwerkeinstellungen. Wahlen Sie ssh (22), http (80),

https (443) als 6ffentliche Eingangsports.

Ein virtuelles Netzwerk wird automatisch erstellt. Wenn Sie bereits eine Sitzungsaufzeichnung-
sumgebunginstalliert haben, konnen Sie diese Einstellungen fiir das virtuelle Netzwerk und das

Serversubnetz verwenden.
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Microsoft Azure £ search resources, services, and docs (G+/)

Home > Citrix ADC >

Create Citrix ADC

Configure virtual networks

Virtual network * (O | (new) citrix-adc-vpx-virtual-network ~ ‘
Create new

Management Subnet * (O | (new) 01-management-subnet (10.1.25.0/24) ~ ‘

Cliert Subnet * () [ new) 11-client-subnet (10.1.29.0/24) v

Server Subnet * (@ | (new) 12-server-subnet {10.1.30.0/24) ~ ‘

Public IP (Management)

Management Public IP (NSIP) * (D) | (new) citrix-adc-vpx-nsip ~ ‘
Create new
Manzgement Domain Name (O | citrix-adc-vpx-nsip-23f12ee6b2 \/‘

.eastus.cloudapp.azure.com

Public IP (Clientside)

Clientside Public IP (VIP) * (&) | (new) citrix-adc-vpx-vip s ‘
Create new
Clientside Domain Name (& | citrix-adc-vpx-vip-23f12eesb2 \/‘

.eastus.cloudapp.azure.com

Public Inbound Ports (Management only)

Ports open for Management public IP () O None

O ssh2)

(®) ssh (22), http (20), htps (443)

Review + create | < Previous | | Next : Review + create >
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= Microsoft Azure 2 Search resources, services, and docs |

Hoeme > Citrix ADC >

Create Citrix ADC

Basics VM Configurations MNetwork and Additional Settings Review + create

Boot diagnostics

Diagnostic storage account * (D (new) citrixadcvpred2bdbe259 v

Create New

Network Settings

Configure virtual networks

Virtual network * (& | (new) citrix-adc-vpx-virtual-network ~ |
Create new

Management Subnet * @O | (new) 01-management-subnet (10.1.32.0/24) ~ |

Client Subnet * (@ | (new) 11-client-subnet (10.1.33.0/24) v |

Server Subnet * (@ | (new) 12-server-subnet {10.1.34.0/24) ~ |

Accelerated Networking

Accelerated Metworking (Management @ On
Interface) @ O o

Accelerated Metworking (Client Interface) @ on

@ O of
Accelerated Networking (Server @ on
Interface) @ O off
Public IP (Management)
Management Public IP (NSIP) * (@ | (new) citrix-adc-vpx-nsip ~
Cronto moaa

Review + create | < Previous | | Next : Review + create > |

6. Klicken Sie auf Weiter: Uberpriifen + erstellen, um die Citrix ADC VPX-Instanz zu erstellen, und
warten Sie auf den Abschluss der Bereitstellung.
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= Microsoft Azure £ Search resources, services, ai

Home > Citrix ADC >

Create Citrix ADC

G Walidation Passed

Basics VM Configurations Metwork and Additional Settings Review + create

PRODUCT DETAILS

Citrix ADC
by Citrix
Terms of use | Privacy policy

TERMS

By clicking "Create", | (3) agree to the legal terms and privacy statement(s) associated with the Marketplace offering(s)
listed abave; (b) authorize Microsoft to bill my current payment method for the fees associated with the offering(s),
with the same billing frequency as my Azure subscription; and (<} agree that Microsoft may share my contact, usage
and transactional information with the provider(s) of the offering(s) for support, billing and other transactional
activities. Micrasoft does not provide rights for third-party offerings. See the Azure Marketplace Terms for additional

details.

Basics

Subscription cze-dev-03-ca
Resource group srcmdtest

Region East US

Citrix ADC Release Version 13.0

License Subscription Bring Your Own License
Virtual Machine name citrix-adc-vpx
Username nsraot

Password P

VM Canfinuratinns

Create < Previous MNext Download a template for automation

7. Richten Sie Subnetz-IP-Adresse (SNIP) und Citrix ADC VIP-Adresse so ein, dass sie sich im selben
Subnetz befinden.

Die SNIP-Adresse und die VIP-Adresse mussen sich im selben Subnetz befinden. In diesem
Beispiel legen wir fest, dass die VIP-Adresse im Subnetz der SNIP-Adresse ist.

a) Halten Sie die virtuelle Maschine citrix-adc-vpx an.

b) Andern Sie das Subnetz der VIP-Adresse.
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Microsoft Azure £ adc

citrix-adc-vpx-nic11

g citrix-adc-vpx-nicll | IP configurations

Network interface

Home > srlb )

|p Search (Ctrl+)) ‘ « + add B X () Refresh
@ Overview IP forwarding settings
@ Activity log 1P forwarding )
pR Access control (1AM) Virtual network srazureautovnet
L 4 Tags
IP configurations
Settings

B2 DNS servers

@ The associated virtual machine ‘citrix-adc-vpx’ must be either stopped or deallocated in order to be able to edit the subnet.
@ Network security group

" .
i1l Properties
‘ P search IP configurations
B Locks . . .
Name IP Version Type Private IP address Public IP address
Automation vip 1Pv4 Primary 192.168.2.4 (Dynamic) Unassigned (citrix-adc-vpx-vip)  ***

.f. Tasks (preview)

5 Export template

Support + troubleshooting
= Effective security rules
© Effective routes

R New support request

Home > srlb > citrix-adc-vpx-nic11

citrix-adc-vpx-nic11 | IP configurations

Network interface

2 search (Ctrl+) « -+ Add

@ overview

X Discard O Refresh

@ Activity log A\ The virtual machine associated with this network interface will be restarted to utilize the new subnet.

fa. Access control (IAM)

IP forwarding settings

@ Tags

IP forwarding Enabled :'
Settings

s Virtual network

& 1P configurations I wor srazureautovnet
B2 DNS servers IP configurations
@ Network security group Subnet * srazureautosubnet (192.168.1.0/24)
il Properties

2 search IP configurations
B Locks K i i

Name IP Version Type Private IP address Public IP address

Automation vip IPv4 Primary 192.168.2.4 (Dynamic) Unassigned (citrix-adc-vpx-vip)

&4 Tasks (preview)

5 Export template
Support + troubleshooting
= Effective security rules

< Effective routes

8 New support request

c) Starten Sie die virtuelle Maschine citrix-adc-vpx.

Option 2: Erstellen eines Azure Load Balancers

Azure Load Balancer ist ein TCP-Passthrough-Dienst. Das folgende Diagramm zeigt den Lastausgleich
Uber einen TCP-Passthrough.
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sricpruled43

,

srtcprule80 SR-Server1

LoadBalancerFront... SRBackendPool :
= =
. Py E SR-Server?

“‘\grtcpru le SQ]’"

/

1. Erstellen Sie einen Azure Load Balancer.

a) Suchen und wahlen Sie im Azure-Portal Load Balancers im Marketplace.

= Microsoft Azure £ load balancer T 0 & 7?2 © Yuchuanang@cnnchrg‘r: v
. Services Secall  Marketplace Seeall
Azure servic
&» Load balancers 9 KogSistem Azure Load Balancer Management
_|_ § Load balancing - help me choose (Preview) £ Load Balancer / ADC -
Creati & Application gateways Y aiScaler Load Balancer & Site Acceleration N e services
resource @ Front Doors £ Ishlangu Load Balancer ADC IS-5000 (5Gbps)
@ Web Application Firewall policies (WAF) Documentation Seeall
# CloudAMQP )
Recent resot Load Balancer | Microsoft Docs
# CloudMonix
What is Azure Load Balancer? - Azure Load Balancer
Name & Workload Insights
Azure Load Balancer concepts | Microsoft Docs
@ srappavi | = CloudSimple Nodes |

Quickstart: Create a public load balancer - Azure portal .
&S CloudSimple Services
(%) yuchunjiang Resource Groups

Resources

&» SRLoadBalan No results were found
No results were found

4> SRVnet

(%) srtest Didn't find what you were looking for?

& LB-hubtest-T (B Try searching in Activity Log
- B Try searching in Azure Active Directo
= asfazuretests  © 9 Y
Searching all subscriptions. Change

(%) srazureauto

4> VNet-hubtest Virtual network amonth ago

Konfigurieren Sie auf der Registerkarte Grundlagen der Seite Lastenausgleich erstellen
die Einstellungen, wie in der folgenden Tabelle beschrieben:

Einstellung Wert

Abonnement Wahlen Sie lhr Abonnement aus.

Ressourcengruppe Wahlen Sie zum Beispiel das zuvor erstellte
sribtest.

Name Geben Sie SRLoadBalance ein.

Region Wihlen Sie (US) East US.
Typ Wahlen Sie Intern.
SKU Wahlen Sie Standard.
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Einstellung Wert

Virtuelles Netzwerk Wahlen Sie zum Beispiel das zuvor erstellte
srazureautovnet.

Subnetz Wahlen Sie zum Beispiel das zuvor erstellte
srazureautosubnet.

IP-Adresszuweisung Wahlen Sie Dynamisch.

Verfligbarkeitszone Wahlen Sie Zonenredundant.

Home >

Create load balancer

1S accessible via public IV addresses, or Internal wnere It 1s only accessible from a virtual network. Azure 10ad balancers alse
support Network Address Translation (MAT) to route traffic between public and private IP addresses. Learn more.

Project details

Subscription * | cse-dev-03-ca ~ |
I_ Resource group * | sribtest ~ |
Create new

Instance details

MName * | SRLoadBalance /|

Region * [ Ws) gastus v |

Type * @ @ Internal O Public

o Standard Load Balancer is secure by default. This means Network Security
Groups (N5Gs) are used to explicitly permit and whitelist allowed traffic. If you
do not have an NSG on a subnet or NIC of your virtual machine resource,
traffic is not allowed to reach this resource. Please configure an NSG to ensure
communication if needed. For outbound communication, an explicit
outbound rule is needed. Learn more about outbound connectivity cf

Configure virtual network.

Virtual network * (D | srazureautovnet ~ |

Subnet * | srazureautosubnet (192.168.1.0/24) v |
Manage subnet configuration

IP address assignment * O static (®) Dynamic

Availability zone * @ | Zone-redundant hv3

< Previous Next : Tags > Download a template for automation

b) Fligen Sie Load Balancer-Ressourcen hinzu, darunter Back-End-Pools, Integritatsprifun-
gen und Lastausgleichsregeln.

+ Flgen Sie einen Back-End-Pool hinzu.
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Wahlen Sie den erstellten Load Balancer aus der Ressourcenliste aus und klicken Sie
in der linken Navigation auf Back-End-Pools. Klicken Sie auf Hinzufiigen, um einen

Back-End-Pool hinzuzufiigen.

= Microsoft Azure P Search resources, services, and docs (G+/)

Home >| SRLoadBalance

L3 SRLoadBalance | Backend pools

" Load balancer

R Search (Ctrl+/) « ) Refresh

€ Overview

i Backend pool Virtual machine
E Activity log

No results
fa Access control (IAM)
¢ Tags

/2 Diagnose and solve problems

Settings
B Frontend IP configuration

T Health probes

7= Load balancing rules

= Inbound NAT rules

il Properties

B Locks

Monitoring

N Alerts

fifl Metrics

9 Insights
Automation

a3 Tasks (preview)

5 Export template

Virtual machine status

Network interfact

Geben Sie einen Namen fuir den neuen Back-End-Pool ein und klicken Sie auf Hinzufii-

gen.
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Home > SRLoadBalance >

Add backend pool

SRLoadBalance

|

Name * | | SRBackendPool I Vi
|

Virtual network (@) srazureautovnet (sribtest)

1P version ® 1pus

O v

Virtual machines

You can only attach virtual machines in eastus that have a standard SKU public P configuration or no public 1P configuration.
All 1P configurations must be on the same virtual network.

Virtual machine Ty IP Configuration Ty Availability set Ty

No virtual machines selected

Virtual machine scale sets

Virtual Machine Scale Sets must be in same location as Load Balancer. Only IP configurations that have the same SKU
(Basic/Standard) as the Load Balancer can be selected. All of the IP configurations have to be in the same Virtual Network.

@ No virtusl machine scale set is found in eastus that matches the above criteria

|

« Fligen Sie Integritatspriifungen hinzu.

Wahlen Sie den von lhnen erstellten Load Balancer aus der Ressourcenliste aus und
klicken Sie in der linken Navigation auf Integritatstests.
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p il e IS s

Home > SRLoadBalance

® SRLoadBalance | Health probes

Load balancer

P search (Ctrl+/) « t add

€ Overview

|}3 Search probes

Activity log Name Ty Protocol Ty Port

8 Access control (IAM) No results.
€ Tags

Vi Diagnose and solve problems
Settings

B Frontend IP configuration

% Backend peols

Y= Load balancing rules

B inbound NAT rules

il Properties

B Locks

Monitoring

BN Alerts

fifl Metrics

9 Insights

Automation

sfi Tasks (preview)

' Export template

Support + troubleshooting

Klicken Sie auf Hinzufiigen, um Integritatspriifungen an den Ports 80, 22334, 1801
und 443 hinzuzufligen.

5 Searh resources senies,and docs (677

Home > SRLoadBalance

? SRLoadBalance | Health probes X
Load balancer

[0 search (ctrl+n | « + add O Refresh

Settings

(5 Fier by name

B Frontend IP configuration Name Protocol Port Used By

%/ Backend pools

Tcp 1801 SRTCPRule1801
1 Health probes
Tcp 22334 SRTCPRule22334
%= Load balancing rules N -
Tcp 43 SRICPRule443
B inbound NAT rules
SRHealthProbes0 Tcp 8 SRTCPRule80
1 Properties
A Locks
Monitoring

B Diagnostic settings
# Logs

o Alens

fil Metrics

9 Insights
Automation

£ Tasks (preview)

[ Exoort temolate

Verwenden Sie beispielsweise die folgenden Einstellungen, um eine Integritatspri-
fung an Port 80 zu erstellen.

Einstellung Wert

Name Geben Sie SRHealthProbe80 ein.
Protokoll Wahlen Sie TCP.
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Einstellung Wert
Port Geben Sie 80 ein.
Intervall 5

Fehlerschwellenwert

Wahlen Sie 2 als Fehlerschwellenwert. Dies
bedeutet, dass zwei Fehler aufeinanderfolgen
mussen, bevor eine VM als fehlerhaft gilt.

= Microsoft Azure

_ e e

Home > SRlLoadBalance >

SRHealthProbe

SRloadBalance
Save X Discard

Name *

f Delete

[ sreeaitherobesd] |
S — |

Protocol ()

TCR

port * (3

|l =0

Interval * (&

[s

Unhealthy threshold * @

seconds

[2

Used by @
MNot used

consecutive failures

« Fligen Sie eine Lastausgleichsregel hinzu.

Wahlen Sie den von lhnen erstellten Load Balancer aus der Ressourcenliste aus
und klicken Sie in der linken Navigation auf Lastausgleichsregel. Klicken Sie auf
Hinzufiigen, um eine Lastausgleichsregel hinzuzufiigen.
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e e e

Home > SRLoadBalance

v— SRLoadBalance | Load balancing rules
Y™ Load balancer

|,O Search (Ctrl+/) | « T Add

@ Overview |P Search load balancing rules

Activity log Name 4 Load balancing rule
Ao Access control (1AM} No results.

€ Tags

pa Diagnose and solve problems
Settings

B Frontend IP configuration

% Backend pools

T Health probes

Load balancing rules

Bl inbound NAT rules
Il Properties

E| Locks
Monitoring

R plerts

fd Metrics

@ Insights
Automation

% Tasks (preview)

5! Export template

Support + troubleshooting

Klicken Sie auf Hinzufiigen, um Lastausgleichsregeln fiir die Ports 80, 22334, 1801
und 443 hinzuzufligen.

= Microsoft Azure P search resources, services, and docs (G+/)

Home > SRLoadBalance

v= SRLoadBalance | Load balancing rules - X

Load balancer

O Search (Ctrl+/) « + Add

Settings [ search load balancing rules

B Frontend IP configuration Name 14 Load balancing rule 14 Backend pool 14 Health probe "
® Backend pools SRTCPRule1801 SRTCPRule1801 (TCP/1801) SRBackendPool SRHealthProbe1801

' Health probes SRTCPRule22334 SRTCPRule22334 (TCP/22334) SRBackendPool SRHealthProbe22334

%= Load balancing rules SRTCPRuled43 SRTCPRule443 (TCP/443) SRBackendPool SRHealthProbed43

& inbound NAT rules SRTCPRules0 SRTCPRule80 (TCP/80) SRBackendPool SRHealthProbes0

11! Properties

B Locks

Monitoring

B Diagnostic settings
#® Logs

W Alerts

i Metrics

@ Insights
Automation

& Tasks (preview)

() Export template

Verwenden Sie beispielsweise die folgenden Einstellungen, um eine Lastausgleich-
sregel fiir Port 80 zu erstellen.
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Einstellung

Name

IP-Version
Front-End-IP-Adresse
Protokoll

Port

Back-End-Port
Back-End-Pool
Integritatstest
Sitzungspersistenz
Leerlaufzeitiiberschreitung (Minuten)
TCP-Zurticksetzung

Ubersetzung der Quellnetzwerkadresse (SNAT)
fiir ausgehenden Datenverkehr

Wert

Geben Sie einen Namen ein, z. B. SRTCPRule80.
Wahlen Sie IPv4.

Wahlen Sie LoadBalancerFrontEnd.
Wahlen Sie TCP.

Geben Sie 80 ein.

Geben Sie 80 ein.

Wahlen Sie SRBackendPool.
Wahlen Sie SRHealthProbe80.
Wahlen Sie Client-IP.

Akzeptieren Sie den Standardwert.
Wahlen Sie Aktiviert.

Wahlen Sie (Empfohlen) Verwenden Sie
Ausgangsregeln, um
Back-End-Poolmitgliedern Zugriff auf das
Internet zu gewahren.
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= Microsoft Azure P Search resources, services, and docs (G+/)

Home > SRLoadBalance >

Add load balancing rule

SRloadBalance

Name *

| srrceruleso |
| e —
IP Version *

® pva (O 1pve

Frontend IP address * (0

| 182.168.1.22 (LozdBalancerFrontEnd) ~

[ Harorts @

Protocol
(®1ce (uoe
Bort *

30 | |

Backend port * (D
[ | ]

Backend pool @

| SRBackendPool ~ |

Health probe @
| sRresithprobeso (e | v
1

Session persistence (@
| cientie | M
—_——

Idle timeout (minutes) &
o [+]

TCP reset

Floating IP @

z

+ Fligen Sie dem Back-End-Pool die Azure-VMs hinzu, auf denen der Sitzungsaufzeich-

S

nungsserver installiert ist.
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e e e

Home > SRLeoadBalance

Load balancer

2 Search (Ctrl+/) | «

& overview

Activity log

Ao Access control (IAM)

¢ Tags

&2 Diagnose and solve problems
Settings

Frontend IP configuration

B Backend pools

1" Health probes

Y= Load balancing rules
B inbound NAT rules
:|' Properties

2 Locks

Monitoring

BB Alerts

SRLoadBalance | Backend pools

t add (D Refresh

Backend pool

SRBackendPool

Virtual machine

e o ]

Home > SRLoadBalance >

SRBackendPool

O 1P Adaress

Virtual machines

You can only attach virtual machines in eastus that
AllIP configurations must be on the same virtual network

at have a standard SKU public IP cor

figuration or no put

Add virtual machines to backend pool

@ You can only attach virtual machines that are in the same location and on the same virtual network as the loadbalancer.
dard SKU public P or no public IP.

Location == eastus Virtual network == SRVnet

(0] vitual machine 4
[0 srserert
O sesene

Resource group 4. IP Configuration 74 Availability set T4 Tags
— ipcontigt (107.15)

ipconfig (10.7.16)

Resource group == all

Virtual machine status

Availability set == all

Notes

Virtual machine T4 1P Configuration 4 Avallability set T,

No virtual machines selected

Virtual machine scale sets

Virtual Machine Scale Sets must be in same location as Load Balancer. Only IP configurations that have th
(Basic/Standard) as the Load Balancer can be selected. Al of the IP configurations have to be in the same

in eastus that matches the aboy

1P address

[ e

c) Testen Sie den Azure Load Balancer.

Wenn Sie dem Back-End-Pool einen Server nicht hinzufiigen konnen, wird folgende
Fehlermeldung angezeigt: NetworkinterfaceAndLoadBalancerArelnDifferentAvail-
abilitySets. Heben Sie in diesem Fall die Zuordnung der offentlichen IP-Adresse der
Servernetzwerkschnittstelle auf.
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— Microsoft Azure

Home » srlbtest » SR-Serverl-ip » sr-server172 >

ipconfigl

sr-server1 T2

Public IP address settings
Public IP address

i/ - - - -\.
(_ Disassociate .I

Public IP address *

SR-Serverl-ip (20.62.236.36) A
Craate new

Private IF address settings

Virtual network/subnet
srazureautowvnet/srazureautosubnet

Assignment

@D o)

]

[

T

aa ¥

[

Option 3: Erstellen eines Azure Application Gateway

Tipp:
Application Gateway V2 unterstiitzt keine Routinganforderungen liber einen NTLM-fahigen

Proxy.

1. Erstellen Sie ein Azure Application Gateway.

Konfigurieren Sie die folgenden Einstellungen beim Erstellen eines Anwendungsgateways.
+ Wahlen Sie auf der Registerkarte Grundlagen fiir Ebene die EinstellungStandard.
« Wahlen Sie auf der Registerkarte Front-Ends fiir Typ der Front-End-IP-Adresse die Ein-

stellung Privat. Das neue Anwendungsgateway wird als interner Load Balancer verwen-
det.

2. Fugen Sie einen Back-End-Pool hinzu.
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Home > SRAppGWV1 >

Edit backend pool

A backend pool is 2 collection of resources to which your application gateway can send traffic. A
backend pool can contain virtual machines, virtual machines scale sets, IP addresses, domain names, or
an App Service.

AGbackendpoo

Add backend pool without targets
N - )

Backend targets

2 items
Target type Target
IP address or FQDM 192.168.1.12 [ ==~
| IP address or FODN 182.168.1.18 I i .
| IP address or FOQDN v | | |

Associated rule

SRHttpRules0
SRHttpRuled43

3. Erstellen Sie HTTP-Einstellungen.

Azure Application Gateway unterstiitzt sowohl HTTP als auch HTTPS fiir Routinganforderungen
an Back-End-Server. Erstellen Sie HTTP-Einstellungen fiir die Ports 80, 443 und 22334.

o HTTP liber Port 80
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Home > SRAppGV1

v— SRAppGV1 | HTTP settings

" Application gateway

+ Add

2 Search (Ctrl+/) «

A ACCESs COnuon Ay

Add HTTP setting

HTTP settings name

pSetting80

P Search HTTP settings

® Tags
Name Port
2 Diagnose and solve problems
| SRHttpSetting80 80
Settings =
SRHttpSetting443 443
= Configuration SRHtpSetting22334 22334

@ Web application firewall
% Backend pools

Y= HTTP settings

B Frontend IP configurations
33 Listeners

= Rules

¥ Health probes

11 Properties

B Locks

Monitoring

KB Alerts

fill Metrics

B Diagnostic settings

o HTTP Uber Port 443

Backend protocol
® rme O wries

8ackend port ¥
80

Additional settings
Cookie-based affinity ©
O Enable (®) Disable

Connection draining @

O tnable (@ pisable

Request time-out (seconds) * @
20 ‘

Override backend path ©

Host name

8y default, Application Gateway does not change the incoming HTTP host header from the client and sends the header
unaltered to the backend. Multi-tenant services like App service or APl management rely on a specific host header or SNI
extension to resolve to the correct endpoint. Change these settings to overwrite the incoming HTTP host header.

=)

Ein Authentifizierungszertifikat ist erforderlich, um Back-End-Server in Application

Gateway V1 zuzulassen. Das Authentifizierungszertifikat ist der 6ffentliche Schliissel von

Back-End-Serverzertifikaten im Base64-codierten X.509 (CER)-Format.

Informatio

nen

zum Exportieren des 6ffentlichen Schliissels aus dem TLS/SSL-Zertifikat finden Sie unter

Exportieren von Authentifizierungszertifikaten (fiir v1-SKU).

Home > SRAppGV1

v= SRAppGV1 | HTTP settings

Application gateway
[2 search (ctri+n « + Add
R A Conion Ay
O Search HTTP settings

@ Tags

Name Port.
/ Diagnose and solve problems

SRHttpSetting80 80
Settings

SRHttpSetting443 443
& Configuration SRHttpSetting22334 22334

@ Web application firewall

% Backend pools
7= HTTP settings

B Frontend IP configurations
23 Listeners

£ Rules

¥ Health probes

1l Properties

& Locks

Monitoring

KB Alerts

B Diagnostic settings

Add HTTP setting

HTTP settings name

Backend protocol
O Hrp (@ HrTPS

Backend port *

443

Backend authentication certificate

For end-to-end SSL encryption, the backend must be whitelisted with the application gateway. Upload the public certificate of
the backend servers to this HTTP setting

Use for App service
O ves ® no
Certificate

stlb

Additional settings
Cookie-based affinity ®
® enable O Disable
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2 oot resostces, savioe and e (G+1)

Home > SRAppGV1 Add HTTP setting
v— SRAppGV1 | HTTP settings

= Connection draining ©

Application gateway

O Enable Disable

[0 search (cul+n « 4 add
A ALLESS LONUOI AV N Request time-out (seconds) * @
0 g5 [P search HTTP settings [z ‘

Name Port.
& Diagnose and solve problems Override backend path ®

SRHttpSetting80 80 ‘ ‘
Settings.

[ SRHttpSetting443 443 ]

& Configuration prom————— Tonee Host name

By default, Application Gateway does not change the incoming HTTP host header from the client and sends the header
unaltered to the backend. Multi-tenant services like App service or APl management rely on a specific host header or SNI
extension to resolve to the correct endpoint. Change these settings to overwrite the incoming HTTP host header.

@ Web application firewall
% Backend pools

Y= HTTP settings Override with new host name

& Frontend IP configurations

33 Listeners Host name override

. (®) Pick host name from backend target
Rules .

(O Override with specific domain name

1 Health probes

1! Properties
eg. contoso.com

B Locks

Use custom probe @
Monitoring Yes (@ No
M plerts

Metrics

[ e

B Diagnostic settings

« HTTP oder HTTPS uiber Port 22334

Wenn WebSocket HTTP verwendet, verwenden Sie dieselbe Einstellung wie Port 80.
Wenn WebSocket HTTPS verwendet, verwenden Sie dieselbe Einstellung wie Port 443.

4. Flgen Sie eine Front-End-IP-Adresse hinzu.

= Microsoft Azure £ Search resources, services, and docs (G+/)

Home > SRAPPGV1

&5 SRAppGV1 | Frontend IP configurations - X

Application gateway

P search (Ctrl+/) \ « |P Search frontend IP configurations
A ACLESS COnuo! Ay
Type Status Name 1P address Associated listeners
@ Tags
Public Not configured

& Diagnose and solve problems
Private Configured appGwPrivateFrontendlp 10.7.06 SRListener80, 2 more

Settings
& Configuration

@ Web application firewall
% Backend pools

= HTTP settings

B Frontend IP configurations
33 Listeners

L Rules

? Health probes

11! properties

B Locks

Monitoring
W Alerts
il Metrics

& Diagnostic settings
5. Fugen Sie Listener hinzu.

Fligen Sie Listener an den Ports 80, 443 und 22334 hinzu, zum Beispiel:
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= Microsoft Azure P Search resources, services, and docs (G+/)

Home > SRAPpGV1

53 SRAppGV1 | Listeners «

Application gateway

O Search (Ctrl+/) « + Add listener () Refresh
2 ACtess Conon Ay
Application Gateway provides native support for WebSocket across all gateway sizes. There is no additional configuration required to enable or disable WebSocket support. If a WebSocket traffic is received on the
@ Tags Application Gateway, it is automatically directed to the WebSocket enabled backend server using the appropriate backend pool as specified in application gateway rules.
Learn more about listeners and WebSocket support.
[P Search listeners

£ Diagnose and solve problems

Settings Name Protocol Port Associated rule Host name
& Configuration SRListeners0 HTTP 80 SRHttpRule80

@ Web application firewall SRUistener443 HTTPS 443 SRHttpRule443

™ Backend pools SRListener22334 HTTPS 22334 SRHttpRule22334

Y= HTTP settings SSL Policy

& Frontend IP configurations The SSL policy defines the SSL protocol version and available ciphers. Choose from one of the predefined policies or create a custom security policy to match your organizational security requirements.
= Listeners Learn more about SSL policy. &
- Selected SSL Policy

. Rules Default (change)
' Health probes Min protocol version
TLSV10

111 Properties
Cipher suites

B Locks

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
Monitoring TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
B Alerts TLS_ECDHE RSA_WITH_AES_256_CBC_SHA384

. TLS_ECDHE_RSA_WITH_AES_128 CBC_SHA256
@l Metrics
TLS_ECDHE_RSA WITH_AES_256_ CBC_SHA

B Diagnostic settings - TLS ECDHE RSA WITH AES 128 CBC SHA

« Listener an Port 80

Microsoft Azure 2 Search resources, services, and docs (G+/)

Home > SRAppGV1 >

SRListener80

SRAppGV1

Frontend IP* ()

| Private ~ |

Po* (0

Associated rule
SRHttpRules0

Additional settings
Jpe @

O Multi site

Error page url

O Yes @ No

« Listener auf Port 443

Erstellen Sie ein selbstsigniertes Zertifikat und laden Sie das Zertifikat in das Azure-Portal,
wenn Sie den HTTPS-Listener erstellen. Weitere Informationen finden Sie unter Unter-
stltzte Zertifikate fiir die TLS-Beendigung und Erstellen eines selbstsignierten Zertifikats.
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Home > SRAppGV1 >

SRListener443

SRAPPGVT

Frontend IP* (@)

Private = |
Port * (&)
443 /|

Choose a certificate
O Create new @ Select existing

Certificate ®
| Ibde v

\:' Renew or edit selected certificate

Associated rule
SRHitpRule443

Additional settings

TISTEmeT Tfpe (0

@ Basi O Multi site

Error page url

O Yes @ Mo

« Listener an Port 22334

Wenn WebSocket HTTP verwendet, verwenden Sie dieselbe Einstellung wie Port 80. Wenn
WebSocket HTTPS verwendet, verwenden Sie dieselbe Einstellung wie Port 443. Das fol-
gende Beispiel zeigt die Einstellung eines HTTPS-Listeners an Port 22334.
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= Microsoft Azure ' Search resource

Home > SRAppGWV1 >

SRListener22334

SRAppGY1

SRListener22334

Frontend IP* (i)

| Private s |
Port* (@
| 22334 v|
Protocol @

HTTP HTTPS

Cheoose a certificate
O Create new @ Select existing

Certificate *

| Ibdc v

D Renew or edit selected certificate

Associated rule
SRHttpRule22334

Additional settings

Listener type (0

@ Basic O Multi site

Error page url

O Yes @ Mo

6. Erstellen Sie Anforderungsroutingregeln.

Erstellen Sie Regeln fiir die Ports 80, 443 und 22334, zum Beispiel:
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P Search rsoutces,sevioes and docs (G+1)

Home > SRARRGV1
53 SRAppGV1|Rules - X

Application gateway

[0 search (ctrt+n « =+ Request routing rule
A AGKESs CONUO! AN
[ 2 search rules

@ Tags
Name Type Listener
£ Diagnose and solve problems
SRHItpRuIe8O Basic SRListener80
Settings B
SRHttpRuledd3 Basic SRListenerd43
-
& Configuration SRHttpRule22334 Basic SRListener22334

@ Web application firewall
® Backend pools

Y= HTTP settings

B Frontend IP configurations
23 Listeners

£ Rules
1 Health probes
11} Properties
A Locks
Monitoring

B Alerts

fil Metrics

B Diagnostic settings

+ Routingregel fiir Port 80
SRHttpRule80

SRAppGV1

Configure a routing rule to send traffic from a given frontend IP address to one or more backend targets. A routing rule must
contain a listener and at least one backend target.

SRHttpRules0

jes]
=
w
&

]
m

" Listener | *Backend targets

A listener “listens” on a specified port and IP address for traffic that uses a specified protocol. If the listener criteria are met,
the application gateway will apply this routing rule,

SRListeners0 ~

Listener *

SRHttpRule80

SRAppGV1

Configure a routing rule to send traffic from a given frontend IP address to one or more backend targets. A routing rule must
contain a listener and at least one backend target.

SRHttpRulesD

=
&
o
&
3
o

*Listener |*Backend targets

Choose a backend pool to which this routing rule will send traffic. You will also need to specify a set of HTTP settings that
define the behavior of the routing rule.

Target type @ Backend pool O Redirection
AGbackendpoal >
Backend target* @ | ackendpoo |
SRHitpsetting20 -
HTTP settings * (0 | 2 g |
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+ Routingregel fiir Port 443
SRHttpRule443

SRAppGWV1

Configure a routing rule to send traffic from a given frontend IP address to one or more backend targets. A routing rule must
contain a listener and at least one backend target.

e name SRHttpRuled43

*Listener | *Backend targets

A listener “listens” on a specified port and IP address for traffic that uses a specified protocaol. If the listener critena are met,
the application gateway will apply this routing rule.

. i i
Listenar * SRListenerd43

SRHttpRule443

SRAppGV

Configure a routing rule to send traffic from a given frontend IP address to one or more backend targets. A routing rule must
contain a listener and at least one backend target.

Rule name SRHttpRule443

*Listener |*Backend targets

Choose a backend pool to which this routing rule will send traffic. You will also need to specify a set of HTTP settings that
define the behavior of the routing rule.

Target type @ Backend poal O Redirection

| AGbackendpool ~ |

Backend target * (@)

) | SRHttpSetting443 v |
HTTP settings * (L

+ Routingregel fiir Port 22334

SRHttpRule22334

SRAppGV1

Configure a routing rule to send traffic from a given frontend IP address to one or more backend targets. A routing rule must
contain a listener and at least one backend target.

lle name SRHttpRule2

*Listener *Backend targets

A listener “listens” on a specified port and IP address for traffic that uses a specified protocal. If the listener criteria are met,
the application gateway will apply this routing rule,

- ~
Listener * SRListener22334
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SRHttpRule22334

SRAPPGV1

Configure a routing rule to send traffic from a given frontend IP address to one or more backend targets. A routing rule must
contain a listener and at least one backend target.

Rule name SRHttpRule22334

*Listener *Backend targets

Choose a backend pool to which this routing rule will send traffic, You will also need to specify a set of HTTP settings that
define the behavior of the routing rule.

Target type @ Backend poal O Redirection

Backend target * (D) | AGbackendpool hd |

HITP settings * © | SRHitpSetting22334 v |

7. Fugen Sie dem Back-End-Pool die Azure-VMs hinzu, auf denen der Sitzungsaufzeichnungsserver
installiert ist.

8. Konfigurieren Sie Sitzungsaufzeichnungsserver gemal3 dem Knowledge Center-Artikel
CTX230015.

Problembehandlung

October 6, 2022

In diesen Informationen finden Sie Losungen zu Problemen, auf die Sie moglicherweise wahrend oder
nach der Installation der Sitzungsaufzeichnungskomponenten stof3en.

Warnung:

Eine unsachgemalRe Bearbeitung der Registrierung kann schwerwiegende Probleme verur-
sachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix lbern-
immt keine Garantie dafiir, dass Probleme, die auf eine unsachgemaRe Verwendung des
Registrierungs-Editors zurlickzufiihren sind, behoben werden konnen. Die Verwendung des
Registrierungs-Editors geschieht daher auf eigene Gefahr. Machen Sie auf jeden Fall ein Backup
der Registrierung, bevor Sie sie bearbeiten.

Fehler bei der Installation von Serverkomponenten

October 6, 2022
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Die Installation der Sitzungsaufzeichnungsserverkomponenten schlagt mit den Fehlercodes 2503
und 2502 fehl.

Lésung: Uberprifen Sie die Zugriffssteuerungsliste (ACL) im Ordner C:\windows\temp, um
sicherzustellen, dass lokale Benutzer und Gruppen Schreibberechtigung fiir diesen Ordner haben.
Falls nicht, fligen Sie die Schreibberechtigung manuell hinzu.

Fehler beim Test der Datenbankverbindung wahrend der Installation

October 6, 2022

Bei der Installation der Datenbank fir die Sitzungsaufzeichnung oder des Sitzungsaufzeich-
nungsservers schlagt der Test der Verbindung fehl und es wird die Fehlermeldung Database
connection test failed. Please correct Database instance name angezeigt, selbst wenn der
Datenbankinstanzname richtig ist.

Stellen Sieindiesem Fall sicher, dass der aktuelle Benutzer die 6ffentliche SQL Server-Rollenberechtigung
hat, damit der Test nicht aufgrund einer fehlenden Berechtigung fehlschlagt.

Agent kann keine Verbindung mit dem Server herstellen

January 15,2024

Wenn der Sitzungsaufzeichnungsagent keine Verbindung mit dem Sitzungsaufzeichnungsserver her-
stellen kann, wird die Ereignismeldung Exception caught while sending poll messages to Session
Recording Broker gefolgt vom Ausnahmetext protokolliert. Der Ausnahmetext gibt die Griinde fiir
den Verbindungsfehler an. Es sind folgende Ursachen moglich:

« Die zugrundeliegende Verbindung wurde geschlossen. Eine vertrauenswiirdige
Beziehung konnte fiir den sicheren Kanal (SSL/TLS) nicht erstellt werden. Diese Aus-
nahme bedeutet, dass der Sitzungsaufzeichnungsserver ein Zertifikat verwendet, das von einer
Zertifizierungsstelle signiert ist, die der Server mit dem Sitzungsaufzeichnungsagent nicht als
vertrauenswiirdig einstuft, oder dass der Server mit dem Sitzungsaufzeichnungsagent kein
Zertifikat der Zertifizierungsstelle hat. Das Zertifikat kann auch abgelaufen oder widerrufen
sein.

Losung: Installieren Sie das richtige Zertifikat der Zertifizierungsstelle auf dem Server mit dem
Sitzungsaufzeichnungsagent. Verwenden Sie eine vertrauenswiirdige Zertifizierungsstelle.
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+ Der Remoteserver gaben einen Fehler zuriick: (403) verboten. Dies ist ein HTTPS-
Standardfehler, der angezeigt wird, wenn Sie eine Verbindung mit HTTP (nicht sicheres Pro-
tokoll) versuchen. Die Maschine mit dem Sitzungsaufzeichnungsserver lehnt die Verbindung
ab, da sie nur sichere Verbindungen akzeptiert.

Lésung: Andern Sie unter Sitzungsaufzeichnungsagent - Eigenschaften das Protokoll des
Sitzungsaufzeichnungsbrokers in HTTPS.

« Der Sitzungsaufzeichnungsbroker gab beim Auswerten einer Aufzeichnungsrichtlinien-
abfrage einen unbekannten Fehler zuriick. Fehlercode 5 (Zugriff verweigert). Weitere
Informationen finden Sie im Ereignisprotokoll auf dem Sitzungsaufzeichnungsserver.
Dieser Fehler tritt auf, wenn Sitzungen gestartet werden und eine Anfrage fiir eine Auswer-
tung der Aufzeichnungsrichtlinie gemacht wird. Der Fehler tritt auf, wenn die Gruppe
der authentifizierten Benutzer (die Standardmitglieder) von der Rolle “PolicyQuery”in der
Sitzungsaufzeichnungsautorisierungskonsole entfernt werden.

Losung: Fugen Sie die Gruppe der authentifizierten Benutzer wieder der Rolle hinzu oder fligen
Sie alle Server mit dem Sitzungsaufzeichnungsagent der Rolle “PolicyQuery”hinzu.

+ Die zugrundeliegende Verbindung wurde geschlossen. Eine Verbindung, die aktiv bleiben
sollte, wurde vom Server geschlossen. Dieser Fehler bedeutet, dass der Sitzungsaufzeich-
nungsserver nicht ausgefuhrt wird oder keine Anfragen annehmen kann. 1IS kénnen offline
geschaltet sein oder werden neu gestartet oder der Server ist offline geschaltet.

Losung: Stellen Sie sicher, dass der Sitzungsaufzeichnungsserver gestartet wurde und eine
Verbindung zum Netzwerk hat. Stellen Sie sicher, dass IIS auf dem Server ausgefiihrt wird.

« Der Remoteserver hat einen Fehler zuriickgegeben: 401 (Nicht autorisiert ). Dieser Fehler
manifestiert sich auf folgende Weise:

- Beim Start des Sitzungsaufzeichnungsagents wird ein Fehler mit der Beschreibung des
401-Fehlers im Ereignisprotokoll aufgezeichnet.

- Richtlinienabfrage schlagt auf dem Sitzungsaufzeichnungsagent fehl.

- Sitzungsaufzeichnungen werden nicht auf dem Sitzungsaufzeichnungsagent erfasst.

Losung: Stellen Sie sicher, dass die Gruppe NT AUTHORITY\Authenticated Users Mitglied der
lokalen Gruppe Benutzer auf dem Sitzungsaufzeichnungsagent ist.
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$ Computer Management

File Action View Help

=2 #EXE = BE
A& Computer Management | Name Description
“ [fi System Tools & Administrators Administrators have complete and unrestricted access to the computer...
» @ Task Scheduler #Backup Operators Backup Operators can override security restrictions for the sole purpos..
» @ Event Viewer & Cryptographic Operators Members are authorized to perform cryptographic operations.
> @l Shared Folders S . o .
4 % Local Users and Gr & Distributed COM Users Members are allowed to launch, activate and use Distributed COM obj...
4 1)
| Users #Event Log Readers Members of this group can read event logs from local machine
- .
-1 Groups i Guests Users Properties N R— m by defaul..
> (& performance 'I5_IUSRS S —
= Device Manager & Network Configuratig | | General es to ma...
4 5 Storage & Performance Log Use ) e counter...
{=F Disk Management || & Performance Monito % Users locally a...
» s Services and Applicat & Power Users pssess limi...
& Remote Desktop Use - - ly
) Description: Users are prevented from making accidental or intentional
#& Replicator | N system-wide changes and can run mostapplications
& Users E ||
& HelpLibraryUpdaters M Members:
#Message Capture Usd! #2 CITRITE\Demain Users
Ty e |NIEINT AUTHORM YAutentcated Users (5-15-11)
NT AUTHORITYAINTERACTIVE (S-1-5-4)
& SQLServer2005MssQ) 2
srvdsk
2SQLServer20055QLBr A
BsQLServerDTSUser$N|
SsQLServerFDHostUsel)
M sQLServerMSASUsery)
I sQLServerMsSQLSend
SQLServerMSSQLUsel)
] Changes to a user's group membership
:E SQLSENerReponsew | [ Add ] [ Remove are noteffective until the nexttime the user
B sQLserversQLAgentl)| logs on.
A WinRMRemoteWMIU||
|_vmware__
e o< J[ comar J[ aopy

Verbindungsfehler zwischen dem Server und der Datenbank

October 6, 2022

Wenn der Sitzungsaufzeichnungsserver keine Verbindung zur Datenbank fiir die Sitzungsaufze-
ichnung herstellen kann, wird moglicherweise eine Fehlermeldung mit ungefahr dem folgenden
Wortlaut angezeigt:

Ereignisquelle:

A network-related or instance-specific error occurred while establishing a connection to SQL
Server. Dieser Fehler wird im Anwendungsereignisprotokoll mit der ID 2047 angezeigt. Sie finden
das Ereignisprotokoll in der Ereignisanzeige auf dem Sitzungsaufzeichnungsserver.

Citrix Speichermanager der Sitzungsaufzeichnung - Beschreibung: Citrix: Ausnahme beim
Herstellen der Datenbankverbindung. Dieser Fehler wird im Anwendungsereignisprotokoll in der
Ereignisanzeige des Sitzungsaufzeichnungsservers angezeigt.
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Verbindung mit dem Sitzungsaufzeichnungsserver kann nicht hergestellt werden. Uberpriifen
Sie, ob der Sitzungsaufzeichnungsserver ausgefiihrt wird. Diese Fehlermeldung wird angezeigt,
wenn Sie die Richtlinienkonsole fiir die Sitzungsaufzeichnung starten.

Losung:

+ Sie haben Microsoft SQL Server auf einem eigenstandigen Server installiert und haben nicht die
richtigen Dienste oder Einstellungen fiir die Sitzungsaufzeichnung konfiguriert. Auf dem Server
muss das TCP/IP-Protokoll aktiviert sein, und der SQL Server Browser-Dienst muss ausgefuhrt
werden. Weitere Informationen zur Aktivierung dieser Einstellungen finden Sie in der Microsoft
Dokumentation.

+ Bei der Installation der Sitzungsaufzeichnung (Verwaltungskomponenten) wurden falsche
Server-/Datenbankinformationen angegeben. Deinstallieren Sie die Datenbank fiir die
Sitzungsaufzeichnung und installieren Sie sie mit den richtigen Informationen neu.

« Der Server mit der Datenbank fiir die Sitzungsaufzeichnung ist ausgefallen. Priifen Sie die
Serverkonnektivitat.

+ Die Maschine mit dem Sitzungsaufzeichnungsserver oder die Maschine mit dem Daten-
bankserver fiir die Sitzungsaufzeichnung kann den vollqualifizierten Domanennamen (FQDN)
oder den NetBIOS-Namen des jeweils anderen nicht auflésen. Stellen Sie mit “Ping”sicher,
dass die Namen aufgeldst werden konnen.

+ Prufen Sie, ob in der Firewallkonfiguration fiir die Datenbank furr die Sitzungsaufzeichnung SQL
Server-Verbindungen zugelassen sind. Weitere Informationen finden Sie im Microsoft-Artikel
https://docs.microsoft.com/en-us/sql/sql-server/install/configure-the-windows-firewall-to-
allow-sql-server-access?redirectedfrom=MSDN&view=sql-server-verl5.

Logon failed for user ‘NT_AUTHORITY\ANONYMOUS LOGON’. Diese Fehlermeldung gibt an, dass
die Dienste falsch als .\administrator angemeldet sind.

Losung: Starten Sie die Dienste als lokaler Systembenutzer und die SQL-Dienste neu.

Sitzungen werden nicht aufgezeichnet

February 21,2024

Wenn Sitzungen nicht aufgezeichnet werden, priifen Sie das Anwendungsereignisprotokoll in der
Ereignisanzeige auf dem Sitzungsaufzeichnungsagent und Sitzungsaufzeichnungsserver. Auf diese
Weise kdnnen Sie niitzliche Diagnoseinformationen erhalten.

Wenn Sitzungen nicht aufgezeichnet werden, kann dies folgende Ursachen haben:

+ Komponentenverbindungen und Zertifikate. Wenn die Sitzungsaufzeichnungskomponen-
ten nicht miteinander kommunizieren kénnen, kdnnen Sitzungsaufzeichnungen fehlschlagen.
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Bei Aufzeichnungsproblemen sollten Sie liberpriifen, ob alle Komponenten richtig konfiguriert
sind und auf die richtigen Maschinen verweisen, und ob Zertifikate giiltig und richtig installiert
sind.

+ Umgebungen ohne Active Directory-Domidne. Die Sitzungsaufzeichnung ist fiir eine Aus-
fliihrung in einer Microsoft Active Directory-Domanenumgebung konzipiert. Wenn Sie keine
Active Directory-Umgebung ausfiihren, konnen Aufzeichnungsprobleme auftreten. Stellen Sie
sicher, dass alle Komponenten der Sitzungsaufzeichnung auf Maschinen ausgefiihrt werden,
die Mitglieder einer Active Directory-Domane sind.

+ Die Sitzungsfreigabe verursacht einen Konflikt mit der aktiven Richtlinie: Die Sitzungsaufze-
ichnung ordnet die aktive Richtlinie der ersten veroffentlichten Anwendung zu, die ein Benutzer
offnet. Anwendungen, die spater in derselben Sitzung gedffnet werden, halten die Richtlinie
ein, die fir die erste Anwendung gilt. Verdffentlichen Sie die problematischen Anwendungen
auf separaten Multisitzungs-OS-VDAs, um einen Konflikt zwischen der Sitzungsfreigabe und
der aktiven Richtlinie zu vermeiden.

+ Die Aufzeichnung ist nicht aktiviert: Wenn Sie den Sitzungsaufzeichnungsagent auf einem
VDA fiir Multisitzungs-OS installieren, wird die Aufzeichnung fiir den VDA standardmaRig ak-
tiviert. Die Aufzeichnung erfolgt erst, wenn eine aktive Aufzeichnungsrichtlinie konfiguriert ist,
die Aufzeichnungen zulasst.

+ Die aktive Aufzeichnungsrichtlinie lasst die Aufzeichnung nicht zu. Sitzungen kénnen nur
aufgezeichnet werden, wenn sie die Regeln der aktiven Aufzeichnungsrichtlinie erfiillen.

 Die Dienste der Sitzungsaufzeichnung werden nicht ausgefiihrt. Zum Aufzeichnen von
Sitzungen muss der Sitzungsaufzeichnungsagent auf dem Multisitzungs-OS-VDA und der
Speichermanager der Sitzungsaufzeichnung auf der Maschine mit dem Sitzungsaufzeich-
nungsserver ausgefiihrt werden.

« MSMQ ist nicht konfiguriert: Wenn MSMQ auf dem Computer mit dem Sitzungsaufzeich-
nungsagent und der Maschine mit dem Sitzungsaufzeichnungsserver falsch konfiguriert ist,
konnen Aufzeichnungsprobleme auftreten.

» Die Windows-Leistungsindikatoren fiir den Sitzungsaufzeichnungsagent fehlen, sind
deaktiviert oder beschadigt. Im Anwendungsprotokoll auf dem Sitzungsaufzeichnungsagent
werden moglicherweise die folgenden Fehler angezeigt:
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[ Event Viewer (Local) Application Number of events: 140.773

y Custom Views

v [ Windows Logs Level Date and Time Source EventID Task Category
[<] Application &) Error 03/11/2023 10:45:44 Citrix Session Recording Agent 1006 None
] Security @ Ervor 03/11/2023 10:45:44 Citrix Session Recording Agent 1007 None
] Setup i) Information 03/11/2023 10:45:43 Citrix Session Recording Agent 3001 None
] System @ Information 03/11/2023 10:45:43 Citrix Session Recording Agent 0 None
[] Forwarded Events (@ Information 03/11/2023 10:44:42 Citrix Profile Management 1002 None
Applications and Services Lo| | (3) Information 03/11/2023 10:44:41 Citrix Profile Management 1000 None

s Subscriptions (@) Information 03/11/2023 10:44:41 Citrix Profile Management 1001 None
(@ Informaticn 03/11/2023 10:44:40 Citrix Profile Management 2001 None
(@) Information 03/11/2023 10:44:40 Citrix Profile Management 2000 None
(i) Information 03/11/2023 10:44:40 CitrixCseEngine 9 None
(&) Information 03/11/2023 10:44:39 CitricCseEngine 8 None
(@) Information 03/11/2023 10:4417 CitrxCseEngine 9 Neone

Event 1007, Citrix Session Recording Agent

General Details

Exception caught while starting service.

== Exception Details --~

Type: System.InvalidOperationException
Nessage: Category does not exst.

Stack trace:

at System.D 5! eCounterlib.C machine, String category, String counter)

at System.D; eCounter. 0

at System.Di Perf eCounter. S categoryName, String counterName, String instanceName, Boolean readOnly)
at Systemn.D; Pef eC egoryName, String N,

at SmAudAgent.PerformanceDataCollector..ctor()
at SmAudAgent.LogQueueProducer..ctor()
at SmAudAgent. TheService LicenseTimerCallback(Object state)

Um das Problem zu beheben, erstellen Sie alle Leistungsindikatoren neu:

1. Offnen Sie die Eingabeaufforderung (CMD) als Administrator.

2. Navigieren Sie zu windows\system32, indem Sie cd c:\windows\system32\
eingeben.

3. Geben Sie Llodctr /R einund driicken Sie die Eingabetaste. Mit dem Befehl lodctr
/R erstellen Sie die Leistungsindikatoren neu.

4. Nachdem der Befehl Lodctr /R ausgefiihrt wurde, sind einige der neu erstellten Leis-
tungsindikatoren moglicherweise deaktiviert. Fiihren Sie den Befehl lodctr /Q aus,
um den Indikatorstatus zu tberpriifen. Wenn Sie sehen, dass ein Indikator deaktiviert ist,
konnen Sie ihn aktivieren, indem Sie den Befehl lodctr /E: [counter name] aus-
flihren.

Wiedergabe von Livesitzungen nicht moglich

October 6, 2022

Wenn Sie Probleme beim Wiedergeben von Aufzeichnungen im Sitzungsaufzeichnungsplayer haben,
werden moglicherweise die folgenden Fehlermeldungen angezeigt:

Fehler beim Download der Sitzungsaufzeichnungsdatei. Wiedergabe einer Livesitzung ist nicht
zuldssig. Die Konfiguration des Servers lasst diese Funktion nicht zu. Dieser Fehler gibt an, dass
der Server die Aktion nicht zulasst.

Losung: Klicken Sie unter Sitzungsaufzeichnungsserver - Eigenschaften auf die Registerkarte
Wiedergabe und aktivieren Sie das Kontrollkdstchen Wiedergabe von Livesitzungen zulassen.
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Aufzeichnungen sind beschadigt oder unvollstindig

October 6, 2022

+ Wenn Sie beschadigte oder unvollstandige Aufzeichnungen im Player anzeigen, werden
u. U. auch Warnungen in den Ereignisprotokollen auf dem Sitzungsaufzeichnungsagent
protokolliert.

Ereignisquelle: Citrix Speichermanager der Sitzungsaufzeichnung
Beschreibung: Datenverlust bei der Aufzeichnung von <Name der ICL-Datei>.

Das Problem tritt auf, wenn mit MCS oder PVS VDAs mit einem Masterimage und installiertem
Microsoft Message Queuing (MSMQ) erstellt werden. In diesem Fall haben die VDAs die gleiche
QMId fir MSMQ.

Erstellen Sie als Workaround eine eindeutige QMId fiirjeden VDA. Weitere Informationen finden
Sie unter Installieren, Aktualisieren und Deinstallieren.

« Im Sitzungsaufzeichnungsplayer wird bei der Wiedergabe einer Aufzeichnungsdatei moglicher-
weise folgender interner Fehler gemeldet: Die wiedergegebene Datei meldet, dass ein in-
terner Systemfehler (Fehlercode: 9) bei der Originalaufzeichnung aufgetreten ist. Die
Datei kann noch bis zu der Stelle wiedergegeben werden, an der der Aufzeichnungsfehler
auftrat.

Das Problem tritt aufgrund unzureichender PuffergrofRe auf dem Sitzungsaufzeichnungsagent
auf, wenn grafikintensive Sitzungen aufgezeichnet werden.

Wahlen Sie als Workaround im Sitzungsaufzeichnungsagent einen hoheren Wert fir
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\SmAudBufferSizeMB
und starten Sie die Maschine neu.

Priifen der Komponentenverbindungen

October 6, 2022

Beim Setup der Sitzungsaufzeichnung stellen die Komponenten moglicherweise keine Verbindung
mit den anderen Komponenten her. Alle Komponenten kommunizieren mit dem Sitzungsaufze-
ichnungsserver (Broker). In der Standardeinstellung ist der Broker (eine 1IS-Komponente) mit
dem Standardwebsitezertifikat von IIS gesichert. Wenn eine Komponente keine Verbindung mit
dem Sitzungsaufzeichnungsserver herstellen kann, kann der Verbindungsversuch der anderen
Komponenten auch fehlschlagen.
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Der Sitzungsaufzeichnungsagent und der Sitzungsaufzeichnungsserver (Speichermanager und Bro-
ker) protokollieren Verbindungsfehler im Ereignisprotokoll der Anwendungen. Sie finden das Pro-
tokoll in der Ereignisanzeige auf der Maschine mit dem Sitzungsaufzeichnungsserver. Die Richtlin-
ienkonsole fiir die Sitzungsaufzeichnung und der Sitzungsaufzeichnungsplayer zeigen Fehlermeldun-
gen auf dem Bildschirm an, wenn keine Verbindung hergestellt werden kann.

Priifen, ob der Sitzungsaufzeichnungsagent verbunden ist

Melden Sie sich bei dem Server an, auf dem der Sitzungsaufzeichnungsagent installiert ist.
Klicken Sie im Mendi Start auf Sitzungsaufzeichnungsagent - Eigenschaften.
Klicken Sie unter Sitzungsaufzeichnungsagent - Eigenschaften auf Verbindung.

> wn e

Stellen Sie sicher, dass der richtige FQDN im Feld Sitzungsaufzeichnungsserver eingegeben
wird.

5. Stellen Sie sicher, dass der Multisitzungs-OS-VDA auf den Server zugreifen kann, der als
Sitzungsaufzeichnungsserver angegeben wurde.

Hinweis: Uberpriifen Sie das Anwendungsereignisprotokoll auf Fehler und Warnungen.

Priifen, ob der Sitzungsaufzeichnungsserver verbunden ist
Achtung:

Die Verwendung des Registrierungs-Editors kann zu schwerwiegenden Problemen fiihren,
die nur durch eine Neuinstallation des Betriebssystems gelost werden konnen. Citrix Ubern-
immt keine Garantie dafiir, dass Probleme, die auf eine unsachgemaRe Verwendung des
Registrierungs-Editors zurlickzufiihren sind, behoben werden konnen. Die Verwendung des
Registrierungs-Editors geschieht daher auf eigene Gefahr.

1. Melden Sie sich bei der Maschine mit dem Sitzungsaufzeichnungsserver an.

2. Offnen Sie den Registrierungs-Editor.

3. Navigieren Sie zu HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\SmartAuditor\
Server.

4. Stellen Sie sicher, dass der Wert fiir SmAudDatabaselnstance auf die Datenbank fiir die
Sitzungsaufzeichnung verweist, die Sie in der SQL Server-Instanz installiert haben.

Priifen, ob die Datenbank fiir die Sitzungsaufzeichnung verbunden ist

1. Offnen Sie mit einem SQL-Verwaltungswerkzeug die SQL-Instanz, die die installierte Datenbank
fir die Sitzungsaufzeichnung enthalt.
2. Offnen Sie die Sicherheitsberechtigungen der Datenbank fiir die Sitzungsaufzeichnung.
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3. Stellen Sie sicher, dass das Computerkonto der Sitzungsaufzeichnung Zugriffsrechte auf
die Datenbank hat. Beispiel: Wenn die Maschine mit dem Sitzungsaufzeichnungsserver in
der MIS-Domane SsRecSrv genannt wird, muss das Computerkonto in der Datenbank als
MIS\SsRecSrv$ konfiguriert werden. Dieser Wert wird wahrend der Installation der Datenbank
fiir die Sitzungsaufzeichnung konfiguriert.

Testen der 11S-Konnektivitat

Sie konnen Verbindungen zwischen Sitzungsaufzeichnungsserver und IIS-Site unter Zugriff auf die
Webseite des Sitzungsaufzeichnungsbrokers mit einem Webbrowser testen. Auf diese Weise kdnnen
Sie feststellen, ob vorhandene Kommunikationsprobleme zwischen den Sitzungsaufzeichnungskom-
ponenten auf eine falsche Protokollkonfiguration, Zertifizierungsprobleme oder Probleme beim Start
des Sitzungsaufzeichnungsbrokers zuriickzufiihren sind.

Priifen der IIS-Konnektivitat flr den Sitzungsaufzeichnungsagent:

1. Melden Sie sich bei dem Server an, auf dem der Sitzungsaufzeichnungsagent installiert ist.
2. Offnen Sie einen Webbrowser und geben Sie die folgende Adresse ein:

« HTTPS: https:
, wobei servername der Name der Maschine ist, auf der der Sitzungsaufze-
ichnungsserver ausgefiihrt wird.
« HTTP:http:
, wobei servername der Name der Maschine ist, auf der der Sitzungsaufzeich-
nungsserver ausgefiihrt wird.

3. Wenn Sie zur NTLM-Authentifizierung aufgefordert werden, melden Sie sich mit dem Domane-
nadministratorkonto an.

Priifen der IIS-Konnektivitat flir den Sitzungsaufzeichnungsplayer:

1. Melden Sie sich bei der Arbeitsstation an, auf der der Sitzungsaufzeichnungsplayer installiert
ist.
2. Offnen Sie einen Webbrowser und geben Sie die folgende Adresse ein:

« HTTPS: https:
, wobei servername der Name der Maschine ist, auf der der Sitzungsaufzeich-
nungsserver ausgefiihrt wird.
« HTTP: http: ,
wobei servername der Name der Maschine ist, auf der der Sitzungsaufzeichnungsserver
ausgefiihrt wird.

3. Wenn Sie zur NTLM-Authentifizierung aufgefordert werden, melden Sie sich mit dem Domaéne-
nadministratorkonto an.
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Priifen der IIS-Konnektivitat flir die Richtlinienkonsole fir die Sitzungsaufzeichnung:

1. Melden Sie sich bei dem Server an, auf dem die Richtlinienkonsole fiir die Sitzungsaufzeichnung
installiert ist.
2. Offnen Sie einen Webbrowser und geben Sie die folgende Adresse ein:

« HTTPS:https:
, wobei servername der Name der Maschine ist, auf der der Sitzungsaufze-
ichnungsserver ausgefiihrt wird.
« HTTP:http:
,wobei servername der Name der Maschine ist, auf der der Sitzungsaufze-
ichnungsserver ausgefiihrt wird.

3. Wenn Sie zur NTLM-Authentifizierung aufgefordert werden, melden Sie sich mit dem Domaéne-
nadministratorkonto an.

Wenn ein XML-Dokument im Browser angezeigt wird, bestatigt dies, dass die Richtlinienkonsole fiir
die Sitzungsaufzeichnung mit dem Sitzungsaufzeichnungsserver verbunden ist und das konfigurierte
Protokoll verwendet.

Problembehandlung bei Zertifikaten

Wenn Sie HTTPS als Kommunikationsprotokoll verwenden, muss die Maschine mit dem Sitzungsaufze-
ichnungsserver mit einem Serverzertifikat konfiguriert werden. Alle Komponentenverbindungen
mit dem Sitzungsaufzeichnungsserver miissen ein Zertifikat der Stammzertifizierungsstelle haben.
Sonst schlagen die Verbindungen zwischen den Komponenten fehl.

Sie konnen die Zertifikate genauso wie beim Testen der lIS-Konnektivitat durch Zugriff auf die Web-
seite des Sitzungsaufzeichnungsbrokers testen. Wenn Sie auf die XML-Seite fiir jede Komponente zu-
greifen kdnnen, sind die Zertifikate richtig konfiguriert.

Im Anschluss finden Sie Griinde, warum Zertifikate zu Verbindungsproblemen fiihren:

+ Ungiiltige oder fehlende Zertifikate: Wenn der Server mit dem Sitzungsaufzeichnungsagent
kein Stammzertifikat fiir die Vertrauenswiirdigkeit des Serverzertifikats hat, den Sitzungsaufze-
ichnungsserver nicht als vertrauenswiirdig ansieht und keine Verbindung iber HTTPS
herstellen kann, schlagt die Verbindung fehl. Stellen Sie in diesem Fall sicher, dass alle
Komponenten das Serverzertifikat auf dem Sitzungsaufzeichnungsserver als vertrauenswiirdig
einstufen.

+ Inkonsistente Benennung: Wenn das Serverzertifikat, das der Maschine mit dem Sitzungsaufze-
ichnungsserver zugewiesen ist, mit einem FQDN erstellt wurde, missen alle Komponenten,
die eine Verbindung herstellen, fiir die Verbindung mit dem Sitzungsaufzeichnungsserver
den FQDN verwenden. Wenn ein NetBIOS-Name verwendet wird, konfigurieren Sie die
Komponenten mit einem NetBIOS-Namen flr den Sitzungsaufzeichnungsserver.
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+ Abgelaufene Zertifikate. Wenn ein Serverzertifikat abgelaufen ist, schlagt eine Verbindung
mit dem Sitzungsaufzeichnungsserver (iber HTTPS fehl. Stellen Sie sicher, dass das Zertifikat,
das der Maschine mit dem Sitzungsaufzeichnungsserver zugewiesen ist, glltig und nicht abge-
laufen ist. Wenn dasselbe Zertifikat fiir die digitale Signatur der Sitzungsaufzeichnungen ver-
wendet wird, enthalt das Ereignisprotokoll des Sitzungsaufzeichnungsservers Fehlermeldun-
gen, dass das Zertifikat abgelaufen ist, oder Warnmeldungen, wenn das Zertifikat bald ablauft.

Fehler beim Suchen nach Aufzeichnungen im Player

October 6, 2022

Wenn beim Suchen nach Aufzeichnungen im Sitzungsaufzeichnungsplayer Probleme auftreten, wer-
den moglicherweise die folgenden Fehlermeldungen angezeigt:

+ Fehler bei der Suche nach Sitzungsaufzeichnungsdateien. Der Name des Remoteservers
konnte nicht aufgelost werden: servername. Servername ist der Name des Servers,
mit dem der Sitzungsaufzeichnungsplayer versucht, eine Verbindung herzustellen. Der
Sitzungsaufzeichnungsplayer kann den Sitzungsaufzeichnungsserver nicht kontaktieren. Zu
den beiden moglichen Griinden gehdren ein falsch eingegebener Servername, oder DNS kann
den Servernamen nicht auflosen.

Losung: Klicken Sie im Player-Meni auf Extras > Optionen > Verbindungen und priifen Sie
die Richtigkeit des Servernamens, der in der Liste Sitzungsaufzeichnungsserver aufgefiihrt
ist. Wenn der Name richtig ist, stellen Sie mit dem Ping-Befehl sicher, dass der Name aufgelost
werden kann. Wenn der Sitzungsaufzeichnungsserver nicht betriebsbereit oder offline geschal-
tetist, tritt ein Fehler beim Suchen nach Sitzungsaufzeichnungsdateien auf. Die Fehlermeldung
ist Fehler beim Verbinden mit dem Remoteserver.

+ Fehler beim Verbinden mit dem Remoteserver. Dieser Fehler tritt auf, wenn der
Sitzungsaufzeichnungsserver nicht betriebsbereit oder offline geschaltet ist.

Losung: Stellen Sie sicher, dass der Sitzungsaufzeichnungsserver verbunden ist.

+ Zugriff verweigert. Ein Fehler “Zugriff verweigert”kann auftreten, wenn der Benutzer nicht
berechtigt ist, Sitzungsaufzeichnungsdateien zu suchen und herunterzuladen.

Losung: Weisen Sie den Benutzer in der Sitzungsaufzeichnungs-Autorisierungskonsole der
Rolle “Player”zu.

» Zugriff bei zugewiesener Playerrolle verweigert. Dieser Fehler tritt auf, wenn Sie den
Sitzungsaufzeichnungsplayer auf derselben Maschine wie den Sitzungsaufzeichnungsserver in-
stalliert und die Benutzerkontensteuerung (UAC) aktiviert haben. Wenn Sie der Playerrolle die
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Gruppe der Domanenadministratoren oder Administratoren zuweisen, kann es vorkommen,
dass ein in der Gruppe enthaltenes, nicht integriertes Administratorkonto die rollenbasierte
Prifung nicht besteht.

Losungen:

- Fihren Sie den Sitzungsaufzeichnungsplayer als Administrator aus.
- Weisen Sie bestimmte Benutzer der Playerrolle zu und nicht ganze Gruppen.

- Installieren Sie Sitzungsaufzeichnungsplayer und Sitzungsaufzeichnungsserver auf sepa-
raten Maschinen.

« Fehler bei der Suche nach Sitzungsaufzeichnungsdateien. Die zugrundeliegende
Verbindung wurde geschlossen. Eine vertrauenswiirdige Beziehung konnte fiir
den sicheren Kanal (SSL/TLS) nicht erstellt werden. Dieser Fehler tritt auf, wenn der
Sitzungsaufzeichnungsserver ein Zertifikat verwendet, das von einer Zertifizierungsstelle
signiert ist, die das Clientgerat nicht vertrauenswiirdig ansieht oder fiir die das Clientgerat kein
Zertifikat der Zertifizierungsstelle hat.

Losung: Installieren Sie das richtige oder vertrauenswiirdige Zertifikat der Zertifizierungsstelle
auf der Arbeitsstation, auf der der Sitzungsaufzeichnungsplayer installiert ist.

« Der Remoteserver gaben einen Fehler zuriick: (403) verboten. Dies ist ein HTTPS-
Standardfehler, der angezeigt wird, wenn Sie eine Verbindung mit HTTP (nicht sicheres
Protokoll) versuchen. Der Server lehnt die Verbindung ab, da er standardmaRig nur sichere
Verbindungen annimmt.

Losung: Klicken Sie auf der Meniileiste des Sitzungsaufzeichnungsplayers auf Extras > Op-
tionen > Verbindungen. Wahlen Sie den Server aus der Liste Sitzungsaufzeichnungsserver
aus und klicken Sie auf Andern. Andern Sie das Protokoll von HTTP in HTTPS.

Problembehandlung bei MSMQ

Wenn eine Benachrichtigung angezeigt wird, mit einer Suche im Sitzungsaufzeichnungsplayer
jedoch keine Aufzeichnungen gefunden werden, kann ein Problem mit MSMQ bestehen. Priifen
Sie, ob die Warteschlange mit dem Sitzungsaufzeichnungsserver (Speichermanager) verbunden ist.
Testen Sie mit einem Webbrowser, ob Verbindungsfehler bestehen (wenn Sie HTTP oder HTTPS als
MSMQ-Kommunikationsprotokoll verwenden).

Sicherstellen der Verbindung der Warteschlange

1. Melden Siesich bei dem Server an, auf dem der Sitzungsaufzeichnungsagent gehostet wird, und
zeigen Sie die ausgehenden Warteschlangen an.
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2. Stellen Sie sicher, dass die Warteschlange der Maschine mit dem Sitzungsaufzeichnungsserver
verbunden ist.

« Wenn der Zustand Warten auf Verbindung ist, Nachrichten in der Warteschlange sind
und als Protokoll HTTP oder HTTPS verwendet wird (gemaR Auswahl auf der Registerkarte
Verbindungen unter Sitzungsaufzeichnungsagent - Eigenschaften), fiihren Sie Schritt
3 aus.

« Wenn der Zustand Verbunden ist und keine Nachrichten in der Warteschlange sind,
besteht moglicherweise ein Problem mit dem Server, auf dem der Sitzungsaufzeich-
nungsserver ausgefiihrt wird. Uberspringen Sie Schritt 3 und fiihren Sie Schritt 4
aus.

3. Wenn Nachrichten in der Warteschlange sind, 6ffnen Sie einen Webbrowser und geben Sie fol-
gende Adresse ein:

« HTTPS: https: , Wwobei
servername der Name der Maschine ist, auf der der Sitzungsaufzeichnungsserver
ausgefiihrt wird.

« HTTP: http: , wobei
servername der Name der Maschine ist, auf der der Sitzungsaufzeichnungsserver
ausgefiihrt wird.

Wenn die Seite einen Fehler zuriickgibt, z. B. Der Server nimmt nur sichere Verbindungen an,
andern Sie das fir MSMQ unter Sitzungsaufzeichnungsagent - Eigenschaften aufgefiihrte
Protokoll in HTTPS. Wird ein Problem mit dem Websitesicherheitszertifikat gemeldet, besteht
moglicherweise ein Problem mit der Vertrauensbeziehung fiir den sicheren Kanal (TLS).
Installieren Sie dann das richtige Zertifikat der Zertifizierungsstelle oder verwenden Sie eine
vertrauenswiirdige Zertifizierungsstelle.

4. Wenn die Warteschlange keine Nachrichten enthalt, melden Sie sich bei der Maschine mit dem
Sitzungsaufzeichnungsserver an und zeigen Sie private Warteschlangen an. Wahlen Sie cit-
rixsmauddata. Wenn Nachrichten in der Warteschlange sind (Spalte “Nachrichtenanzahl”),
stellen Sie sicher, dass der Dienst des Speichermanagers der Sitzungsaufzeichnung gestartet
ist. Starten Sie sonst den Dienst neu.
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