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Self-Service-Kennwortzuriicksetzung 1.1.x

April 4,2024

Mit Self-Service-Kennwortzuriicksetzung haben die Benutzer mehr Kontrolle liber ihre Benutzerkon-
ten. Wenn Self-Service-Kennwortzuriicksetzung konfiguriert ist, konnen Benutzer, die Probleme mit
der Anmeldung haben, ihr Konto entsperren oder ihr Kennwort andern, nachdem sie einige Sicher-
heitsfragen korrekt beantwortet haben.

Tipp:

Der Link zum Konto-Self-Service wird auf der Anmeldeseite von StoreFront angezeigt, sodass
Benutzer das Kennwort entsperren und zuriicksetzen konnen.

CiTRIX

StoreFront

Homain\user or user@domain.com

Das Zuriicksetzen von Benutzerkennwortern ist grundsatzlich ein sicherheitstechnisch sensibler Vor-
gang. Stellen Sie anhand des Artikels Sichere Konfiguration sicher, dass Ihre Bereitstellung richtig
konfiguriert ist.

Neue Features

June 27,2022
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Neue Features in Version 1.1.20

Sie kdnnen IP-Adressen konfigurieren, die eine Verbindung zum Self-Service-Kennwortzuriicksetzungsdienst
herstellen diirfen. Wenn Sie keine IP-Adresse eingeben, werden alle IP-Adressen auf die Positivliste
gesetzt, diirfen also eine Verbindung herstellen.

Neue Features in Version 1.1.10

In diesem Release wurden einige Probleme behoben, um die allgemeine Leistung und Stabilitat zu
verbessern.

Neue Features in Version 1.1

Diese Version enthalt die folgenden bedeutenden Verbesserungen:

+ Unterstlitzung fir Sperrlistenkonfiguration: IT-Administratoren kénnen Benutzer und Gruppen
einer Sperrliste hinzufligen. Die der Sperrliste hinzugefligten Benutzer und Gruppen kénnen
keine Features von Self-Service-Kennwortzuriicksetzung verwenden.

+ Unterstlitzung fiir vereinfachtes Chinesisch: Neben Englisch, Franzosisch, Japanisch und
Spanisch ist nun auch vereinfachtes Chinesisch zum Definieren von Sicherheitsfragen verfiig-
bar.

Self-Service-Kennwortzurilicksetzung enthalt drei Komponenten:

+ Konfigurationskonsole von Self-Service-Kennwortzuriicksetzung
+ Self-Service-Kennwortzurticksetzung
« Sicherheitsfragenregistrierung in StoreFront

Konfigurationskonsole von Self-Service-Kennwortzuriicksetzung

+ Dienstkonfiguration: Konfiguration von Self-Service-Kennwortzuriicksetzung, einschlieBlich
der Adresse des zentralen Speichers, dem Datenproxykonto und dem Self-Service-Kennwortzuriicksetzungs|

- Adresse des zentralen Speichers: Netzwerkfreigabeort zum Speichern der Daten von Self-
Service-Kennwortzuriicksetzung.

- Datenproxykonto: Kommuniziert mit dem zentralen Speicher. Das Konto muss Lese- und
Schreibzugriff auf den zentralen Speicher haben.

- Self-Service-Kennwortzuriicksetzungskonto: Zum Entsperren des Kontos und Zuriickset-
zen des Kennworts.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 3



Self-Service-Kennwortzurlicksetzung 1.1.x

+ Benutzerkonfiguration. Konfiguration der Benutzer/Gruppen/Organisationseinheit, die Self-
Service-Kennwortzurilicksetzung verwenden, sowie Angabe der Lizenzserveradresse und Stan-
darddienstadresse.

- Benutzerkonfiguration benennen: Definieren der Zielbenutzergruppen fiir den Self-
Service-Kennwortzurilicksetzungsdienst. Benutzer/Gruppen/Organisationseinheiten aus
Active Directory konnen eingeschlossen werden.

- Lizenzserveradresse: Sie kdnnen Self-Service-Kennwortzuriicksetzung nur mit Citrix Vir-
tual Apps oder Citrix Virtual Desktops Platinum Edition verwenden.Die Lizenzserverver-
sion muss mindestens 11.13.1 oder hoher sein.

- Aktivieren oder deaktivieren Sie die Features Entsperren und Zuriicksetzen.

- Standarddienstadresse: Geben Sie die URL fiir den Self-Service-Kennwortzuriicksetzungsdienst
an.

+ Identitatspriifung: Konfiguration des Fragebogens, der fiir die Registrierung und zum Entsper-
ren oder Zurticksetzen des Kennworts verwendet wird.

- Fligen Sie eine Frage oder Fragengruppe zum Fragenspeicher hinzu. Damit werden dann
Fragenkataloge erstellt.

- Wahlen Sie fur die Registrierung eine Fragenliste aus dem Fragenspeicher aus.

- Exportieren und importieren Sie Sicherheitsfragen oder Fragengruppen.

Self-Service-Kennwortzuriicksetzung

Der Self-Service-Kennwortzuriicksetzungsdienst wird auf einem Webserver ausgefiihrt und er-
moglicht Benutzern, Windows-Kennworter zurlickzusetzen und die Sperrung von Windows-
Konten aufzuheben. Die Anforderungen von Endbenutzern werden lber StoreFront an den Dienst
gesendet.

Sicherheitsfragenregistrierung in StoreFront Mit StoreFront kdnnen Benutzer Antworten auf
Sicherheitsfragen registrieren. Wenn sie sich registriert haben, kdnnen sie Domanenkennworter
zuriicksetzen und die Sperrung von Domanenkonten aufheben. Weitere Informationen finden Sie
im Abschnitt “Sicherheitsfragen bei Self-Service-Kennwortzuriicksetzung”von Konfigurieren des

Authentifizierungsdiensts.

Behobene Probleme

October 29,2018
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Version 1.1.20

In diesem Release wurden keine Probleme behoben.

Version 1.1.10

Die folgenden Probleme wurden in dieser Version behoben.

« Wenn Sie TLS 1.0 auf dem Self-Service-Kennwortzuriicksetzungsserver deaktiviert haben,
wird moglicherweise die folgende Fehlermeldung angezeigt, wenn Sie dem Assistenten die
Server-URL hinzufiigen:

“Auf die Serveradresse kann nicht zugegriffen werden.”[#LC7741]

« Wenn Sie die Funktion zum Zuriicksetzen des Kennworts aktivieren und benutzerdefinierte Ken-
nwortfilter auf dem Domanencontroller anwenden, funktioniert die Funktion zum Zurlickset-
zen des Kennworts moglicherweise nicht. Die folgende Fehlermeldung wird angezeigt:

“Das angegebene Kennwort ist ungiiltig.”[#LC7570]

Bekannte Probleme

June 27,2022

Version 1.1.20

In dieser Version gibt es die folgenden bekannten Probleme.

+ Das Hinzufligen einer Benutzergruppe im Benutzerkonfigurationsassistenten kann mit der Mel-
dung fehlschlagen, dass die Benutzergruppe auf einer Sperrliste steht. Diese Meldungist falsch.
Das Hinzufligen ist fehlgeschlagen, weil die Benutzergruppe bereits vorhanden ist.

[#665520]

+ Sie konnen keine Benutzer und Benutzergruppen hinzufiigen, die Sie mit dem Konfigura-
tionsassistenten gerade entfernt haben, bis der Entfernungsvorgang abgeschlossen ist und Sie
den Assistenten schlieflen. Andernfalls wird eine falsche Fehlermeldung mit der Information
angezeigt, dass die Benutzer oder Gruppen auf einer Sperrliste sind. Beenden Sie den Entfer-
nungsvorgang und schlieRen Sie den Assistenten. Offnen Sie den Assistenten dann erneut und
fligen Sie die Benutzer oder Gruppen wieder hinzu.
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[#665352]

« Wenn Sie ein Upgrade von Self-Service-Kennwortzuriicksetzung auf Version 1.1 durchfiihren,
wahrend die Konsole der Version 1.0 gedffnet ist, erfolgt keine Reaktion und die offene Konsole
der Version 1.0 kann nicht verwendet werden.

[#664390]

« Ein Fehler kann auftreten, wenn Sie versuchen, unter Windows Server 2012 ein Upgrade oder
eine Deinstallation durchzufiihren, wenn nur .Net Framework 4.5 installiert ist, oder unter Win-
dows Server 2016 ein Upgrade oder eine Deinstallation durchzufiihren, wenn nur .Net Frame-
work 4.6 installiert ist. Die Versuche schlagen fehl, weil beim direkten Upgrade oder bei der
Deinstallation unter Windows Server 2012 und unter Windows Server 2016 eine Abhangigkeit
von .Net Framework 3.5 besteht. Installieren Sie als Workaround .Net Framework 3.5, bevor Sie
das Upgrade oder die Deinstallation durchfuhren.

[DNA-22761]

Version 1.1.10

In dieser Version gibt es die folgenden bekannten Probleme.

+ Das Hinzufligen einer Benutzergruppe im Benutzerkonfigurationsassistenten kann mit der Mel-
dung fehlschlagen, dass die Benutzergruppe auf einer Sperrliste steht. Diese Meldung ist falsch.
Das Hinzufligen ist fehlgeschlagen, weil die Benutzergruppe bereits vorhanden ist.

[#665520]

+ Sie konnen keine Benutzer und Benutzergruppen hinzufiigen, die Sie mit dem Konfigura-
tionsassistenten gerade entfernt haben, bis der Entfernungsvorgang abgeschlossen ist und Sie
den Assistenten schlieflen. Andernfalls wird eine falsche Fehlermeldung mit der Information
angezeigt, dass die Benutzer oder Gruppen auf einer Sperrliste sind. Beenden Sie den Entfer-
nungsvorgang und schlieRen Sie den Assistenten. Offnen Sie den Assistenten dann erneut und
fligen Sie die Benutzer oder Gruppen wieder hinzu.

[#665352]

+ Wenn Sie ein Upgrade von Self-Service-Kennwortzuriicksetzung auf Version 1.1 durchfiihren,
wahrend die Konsole der Version 1.0 gedffnet ist, erfolgt keine Reaktion und die offene Konsole
der Version 1.0 kann nicht verwendet werden.

[#664390]
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« Ein Fehler kann auftreten, wenn Sie versuchen, unter Windows Server 2012 ein Upgrade oder
eine Deinstallation durchzufiihren, wenn nur .Net Framework 4.5 installiert ist, oder unter Win-
dows Server 2016 ein Upgrade oder eine Deinstallation durchzufiihren, wenn nur .Net Frame-
work 4.6 installiert ist. Die Versuche schlagen fehl, weil beim direkten Upgrade oder bei der
Deinstallation unter Windows Server 2012 und unter Windows Server 2016 eine Abhangigkeit
von .Net Framework 3.5 besteht. Installieren Sie als Workaround .Net Framework 3.5, bevor Sie
das Upgrade oder die Deinstallation durchfihren.

[DNA-22761]

Version 1.1

In dieser Version gibt es die folgenden bekannten Probleme.

+ Das Hinzufligen einer Benutzergruppe im Benutzerkonfigurationsassistenten kann mit der Mel-
dung fehlschlagen, dass die Benutzergruppe auf einer Sperrliste steht. Diese Meldung ist falsch.
Das Hinzufligen ist fehlgeschlagen, weil die Benutzergruppe bereits vorhanden ist.

[#665520]

+ Sie konnen keine Benutzer und Benutzergruppen hinzufiigen, die Sie mit dem Konfigura-
tionsassistenten gerade entfernt haben, bis der Entfernungsvorgang abgeschlossen ist und Sie
den Assistenten schlieflen. Andernfalls wird eine falsche Fehlermeldung mit der Information
angezeigt, dass die Benutzer oder Gruppen auf einer Sperrliste sind. Beenden Sie den Entfer-
nungsvorgang und schlieRen Sie den Assistenten. Offnen Sie den Assistenten dann erneut und
fligen Sie die Benutzer oder Gruppen wieder hinzu.

[#665352]

+ Wenn Sie ein Upgrade von Self-Service-Kennwortzuriicksetzung auf Version 1.1 durchfiihren,
wahrend die Konsole der Version 1.0 gedffnet ist, erfolgt keine Reaktion und die offene Konsole
der Version 1.0 kann nicht verwendet werden.

[#664390]

+ Ein Fehler kann auftreten, wenn Sie versuchen, unter Windows Server 2012 ein Upgrade oder
eine Deinstallation durchzufiihren, wenn nur .Net Framework 4.5 installiert ist, oder unter Win-
dows Server 2016 ein Upgrade oder eine Deinstallation durchzufiihren, wenn nur .Net Frame-
work 4.6 installiert ist. Die Versuche schlagen fehl, weil beim direkten Upgrade oder bei der
Deinstallation unter Windows Server 2012 und unter Windows Server 2016 eine Abhangigkeit
von .Net Framework 3.5 besteht. Installieren Sie als Workaround .Net Framework 3.5, bevor Sie
das Upgrade oder die Deinstallation durchfiihren.

[DNA-22761]
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Version 1.0

In dieser Version gibt es die folgenden bekannten Probleme.

+ Wenn Sie die Self-Service-Kennwortzuriicksetzungskonsole 6ffnen, kénnen Sie sie u. U. nicht
an der Taskleiste anheften.

[#646300]

Workaround: Heften Sie die Konsole iiber die Verkniipfung im Startmenii an der Taskleiste an.

« Aufgrund eines bekannten Problems in Windows 2016 kdnnen Sie in Windows 2016 nicht nach
der Self-Service-Kennwortzuriicksetzungskonsole suchen.

[#648939]

Workaround: Verwenden Sie das Startmenii zum Suchen von Self-Service-Kennwortzuriicksetzung.

« Wenn das Mindestalter des Kennworts in der Kennwortrichtlinie in der Standarddomanen-
richtlinie auf den Standardwert (ein Tag) festgelegt ist und das Zuriicksetzen des Kennworts bei
Benutzern fehlschlagt (z. B. wenn die Benutzer die Komplexitatsanforderung nicht erfillen),
konnen die Benutzer nach dem Schliefen des Kennwortzurlicksetzungsassistenten das
Kennwort 24 Stunden lang nicht zuriicksetzen.

[#653221]

+ Beim Verwenden der Citrix Workspace-App fiir Mac wird die Schaltflaiche zum Registrieren
angezeigt, wenn der Benutzer sich zum ersten Mal an StoreFront anmeldet. Wenn der Benutzer
sich dann von StoreFront ab- und wieder anmeldet, wird die Schaltflache nicht mehr angezeigt.

[#657263]

Workaround:

1. Klicken Sie auf den Benutzernamen rechts oben im StoreFront-Store.

2. Klicken Sie im Dropdownmenii auf die Schaltflache Apps aktualisieren.

3. SchlieRen Sie die Citrix Workspace-App flir Mac, 6ffnen Sie die Citrix Workspace-App fiir Mac neu
und die Schaltflache wird angezeigt.

+ Beim Migrieren von Sicherheitsfragen aus der Identitatsprifung fiir Single Sign-On nach Self-
Service-Kennwortzurilicksetzung werden die Fragen nach dem Klicken auf Aktualisieren u. U.
nicht in der Self-Service-Kennwortzurilicksetzungskonsole angezeigt.

[#657277]

Workaround: Schliefen Sie die Konsole und 6ffnen Sie sie wieder.

« Sicherheitsfragen im Fragenkatalog, die das Sonderzeichen & enthalten, werden wahrend der
Registrierung in StoreFront nicht angezeigt.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 8
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[#654913]

Workaround: Verwenden Sie keine & in Sicherheitsfragen.

+ Ein Fehler kann auftreten, wenn Sie versuchen, unter Windows Server 2012 ein Upgrade oder
eine Deinstallation durchzufiihren, wenn nur .Net Framework 4.5 installiert ist, oder unter Win-
dows Server 2016 ein Upgrade oder eine Deinstallation durchzufiihren, wenn nur .Net Frame-
work 4.6 installiert ist. Die Versuche schlagen fehl, weil beim direkten Upgrade oder bei der
Deinstallation unter Windows Server 2012 und unter Windows Server 2016 eine Abhangigkeit
von .Net Framework 3.5 besteht. Installieren Sie als Workaround .Net Framework 3.5, bevor Sie
das Upgrade oder die Deinstallation durchfiihren.

[DNA-22761]

Systemanforderungen

June 27,2022
Wichtig

Citrix unterstiitzt nicht die Installation einer Komponente von Self-Service-Kennwortzurilicksetzung
aufeinem Domanencontroller. Stellen Sie die Komponenten flr Self-Service-Kennwortzuriicksetzung
auf dedizierten Servern bereit.

In diesem Abschnitt werden die Hardware- und Softwareanforderungen fiir die Self-Service-
Kennwortzuriicksetzungsumgebung beschrieben. Es wird vorausgesetzt, dass jeder Computer die
hardwarebezogenen Mindestanforderungen fiir das installierte Betriebssystem erfiillt.

Software

Unter Umstanden wird fiir Computer in der Self-Service-Kennwortzuriicksetzungsumgebung
folgende unterstiitzende Systemsoftware bendotigt.

+ Windows 2016 und Windows 2012 R2 - Erforderlich flir den Self-Service-Kennwortzuriicksetzungsserver.
+ Microsoft Windows Installer 2.0 oder hoher - Erforderlich fiir alle.
+ Microsoft .NET Framework: erforderlich fiir Self-Service-Kennwortzuriicksetzungsserver.

- 4.6.x (Windows 2016)
- 4.5.2 (Windows 2012 R2)

+ Internetinformationsdienste (11S) - erforderlich fiir Self-Service-Kennwortzurilicksetzungsserver.

- 11S10.0 (Windows 2016)

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 9
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- 11S 8.5 (Windows 2012 R2)

« VC ++ 2008 SP1 Runtime - Erforderlich fiir den Self-Service-Kennwortzuriicksetzungsserver.
Bei einer Erstinstallation miissen Sie vcredist_x86.exe von https://www.microsoft.co
m/en-us/download/details.aspx?id=26368 herunterladen und auf dem Self-Service-
Kennwortzuriicksetzungsserver installieren.

Self-Service-Kennwortzuriicksetzungsserver

+ Self-Service-Kennwortzuriicksetzungskomponente - Zentraler Speicher
+ Unterstlitzte Umgebung - SMB-Dateifreigabe
+ Hardwareanforderung - 30 KB Speicherplatz pro Benutzer

Anforderungen von ASP.NET 3.5/4.X

Die ASP.NET-Komponente fiir lhre Version von .NET Framework auf dem Windows Server-
Computer.

Sicherheits- und Kontoanforderungen

Stellen Sie vor der Installation des Self-Service-Kennwortzuriicksetzungsdienstes sicher, dass die
entsprechenden Konten und Komponenten fiir die Unterstiitzung des Dienstes verfligbar sind. Da
der Dienst sicheres HTTP (HTTPS) verwendet, wird ein Serverauthentifizierungszertifikat fiir die
Kommunikation per TLS (Transport Layer Security) mit StoreFront benétigt.

Anforderungen fiir die Serverauthentifizierung:

Vor dem Installieren des Dienstes miissen Sie sich fiir die TLS-Kommunikation ein Serverauthen-
tifizierungszertifikat bei einer Zertifizierungsstelle (CA) oder ggf. bei lhrer internen PKI (Public Key
Infrastructure) besorgen.

Fiir die Dienstmodule erforderliche Konten:
Hinweis: Stellen Sie sicher, dass fiir die Konten kein Ablaufdatum konfiguriert ist.

Die Konten fiir den Self-Service-Kennwortzuriicksetzungsdienst miissen uber Lese- und Schreib-
berechtigungen fiir Daten in lhrer Umgebung verfligen.

« Konto flir Datenproxy
« Self-Service-Konto

Wenn fiir unterschiedliche Module derselbe Kontotyp bendétigt wird, konnen Sie dasselbe Konto fiir
mehrere Module verwenden. Sie kdnnen auch fiir jedes Modul eigene benutzerdefinierte Konten
angeben.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 10
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+ Konto fiir Datenproxy

Konto benétigt Lese- und Schreibzugriff auf den zentralen Speicher. Weitere Informationen finden Sie
im Abschnitt Erstellen eines zentralen Speichers von Installation und Konfiguration.

+ Self-Service-Konto

Erfordert die Privilegien zum Entsperren und Zurlicksetzen des Kennworts der relevanten Benutzerin
“Benutzerkonfiguration”. Weitere Informationen finden Sie unter Sichere Konfiguration.

StoreFront

o StoreFront 3.7
« StoreFront 3.8 oder hoher

Citrix Workspace-App

Unterstitzt:

« Citrix Workspace-App fiir Web

« Citrix Workspace-App fiir Windows

o Citrix Workspace-App fiir Linux

« Citrix Workspace-App fiir Mac (erfordert StoreFront 3.8)

Nicht unterstiitzt:

« Citrix Workspace-App fiir Chrome
+ Mobile Gerate (nicht einmal mit der Citrix Workspace-App flir Web)

Externe Verwendung mit Citrix Gateway

Nicht unterstiitzt

Installation und Konfiguration

June 27,2022
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Installationscheckliste

Stellen Sie vor der Installation sicher, dass Sie die in dieser Liste aufgefiihrten Schritte abgeschlossen
haben:

X Schritt

Legen Sie fest, auf welchen Computern in der
Umgebung die Software installiert wird und
bereiten Sie die Computer fiir die Installation vor.
Siehe Systemanforderungen.

Installieren Sie das TLS-Zertifikat und die fiir den
Dienst erforderlichen Konten. Siehe
Sicherheits- und Kontoanforderungen unter
Systemanforderungen.

Installieren oder aktualisieren Sie den
Lizenzserver mindestens auf Version 11.13.1.2.
Laden Sie die aktuelle Lizenzserverversion
herunter: https:
//www.citrix.com/downloads/licensing.html.
Weitere Informationen finden Sie in der
Lizenzserverdokumentation.

Installations- und Konfigurationsreihenfolge

Citrix empfiehlt, die Self-Service-Kennwortriicksetzung in der folgenden Reihenfolge zu instal-
lieren:

1. Erstellen Sie einen zentralen Speicher. Siehe Erstellen eines zentralen Speichers.

2. Installieren Sie Self-Service-Kennwortzuriicksetzung. Damit Sie den Dienst installieren und den
Assistenten fiir die Dienstkonfiguration ausfiihren kdnnen, muss das Konto, mit dem Sie sich
anmelden, zur Gruppe der lokalen Administratoren auf dem Server gehoren. Siehe Installation
und Konfiguration von Self-Service-Kennwortzuriicksetzung.

3. Konfigurieren Sie Self-Service-Kennwortzuriicksetzung mit der Konsole. Siehe Installation und
Konfiguration von Self-Service-Kennwortzurilicksetzung.

4. Konfigurieren Sie Self-Service-Kennwortzuriicksetzung auf StoreFront. Siehe Konfigurieren
von StoreFront.

5. Stellen Sie sicher, dass Self-Service-Kennwortzuriicksetzung sicher konfiguriert wurde. Siehe
Sichere Konfiguration.
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Erstellen eines zentralen Speichers

Zur Sicherheit empfiehlt es sich, den zentralen Speicher direkt auf der Maschine zu erstellen,
auf der der Self-Service-Kennwortzuriicksetzungsdienst ausgefiihrt wird. In Bereitstellungen,
in denen mehr als ein Self-Service-Kennwortzuriicksetzungsserver erforderlich ist, konnen
Sie den zentralen Speicher auf einer Remotenetzwerkfreigabe hosten, wenn der Self-Service-
Kennwortzuriicksetzungsserver und der Server, der die Freigabe hostet, beide SMB-Verschliisselung
unterstutzen.

Dieses Feature steht nur unter Windows Server 2012 R2 oder Windows Server 2016 zur Verfligung.

Erstellen eines Datenproxykontos Erstellen Sie einen normalen Domanenbenutzer zum Verwen-
den als Datenproxykonto.Machen Sie keinen Benutzer der Gruppe “Domanenadministrator/Lokaler
Administrator”zum Datenproxykonto.

Erstellen eines zentralen Speichers fiir Windows Server 2012 R2 oder Windows Server
2016 Wenn Sie Windows Server 2012 R2 oder Windows Server 2016 fiir den Self-Service-
Kennwortzuriicksetzungsserver und den zentralen Speicher verwenden, kénnen Sie ggf. eine
konfigurierte Remotenetzwerkfreigabe verwenden, wie in diesem Abschnitt beschrieben. Stellen Sie
sicher, dass Datenzugriff verschliisseln aktiviert ist und verfahren Sie entsprechend den Richtlinien
unter Sichere Konfiguration.

1. Starten Sie den Assistenten Neue Freigabe, indem Sie den Server-Manager 6ffnen. Wahlen Sie
auf der Detailseite Datei- und Speicherdienste im linken Bereich Freigaben und klicken Sie
dann auf Aufgaben > Neue Freigabe.

& Server Manager - [m] X
@ v S Shal’es ¥ {g) I i’ Manage Tools View Help
SHARES VOLUME
I Servers AP ) shares | 0 total No share is selected, TASKS W
[ Disks S Refresh S
ﬂ Storage Pools To create a file share, start the New Share Wizard.
iSCSI
Work Folders

Go to Volumes Overview >

2. Wahlen Sie im linken Bereich Profil auswahlen, dann SMB-Freigabe - Schnell und klicken Sie
auf Weiter.
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fEz, New Share Wizard

Select the profile for this share

File share profile:

| [SMB Share - Quick

SMB Share - Advanced
SME Share - Applications
MNFS Share - Quick

NFS Share - Advanced

Description:
This basic profile represents the fastest way to create an
SME file share, typically used to share files with
Windows-based computers.

* Suitable for general file sharing
* Advanced options can be configured later by
using the Properties dialog

3. Wahlen Sieim linken Bereich Freigabeort. Wahlen Sie aus der Liste den Server aus, auf dem die
neue Freigabe erstellt wird, sowie das Volume, auf dem der neue freigegebene Ordner erstellt

wird, und klicken Sie dann auf Weiter.
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= New Share Wizard O X

Select the server and path for this share

Select Profile Server:

Share Location Server Name Status Cluster Rale Owner Node

; SSPRServer Online Not Clustered |
Share Name

Share location:

(® Select by volume:

Volume Free Space Capacity File System
[ 184GE  200GE NTFS

The location of the file share will be a new folder in the \Shares directory on the selected
volume,

() Type a custom path:

Browse...

| < Previous | Mext » | Create Cancel

4, Wahlen Sie im linken Bereich Freigabename, geben Sie den Namen der neuen Freigabe ein, z.
B. CITRIXSYNCS, und klicken Sie auf Weiter.

Fﬁ Mew Share Wizard

Specify share name

Select Profile Share name: CITRIXSYNCS]

Location

Share description:

Other Settings

Local path to share:
CAShares\CITRIXSYNCS
© i the folder does not exist, the folder is created.

Remote path to chare:
W\SSPRServen\CITRIXSYNCS

< Previous | | Mext > Create
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5. Wahlen Sieim linken Bereich Andere Einstellungen, klicken Sie auf Daten verschliisseln, deak-
tivieren Sie Zwischenspeichern der Freigabe zulassen und klicken Sie auf Weiter.

F;‘. Mew Share Wizard

- [m] X
Configure share settings
Selact Profile [] Enable access-based enumeration
Share Locati Access-based enumeration displays only the files and folders that a user has permissions to
ARSI access. If a user does not have Read (or equivalent) permissions for a folder, Windows hides the
Share Name folder from the user's view.

[] Allow caching of share

Taching makes the contents of the share available to offline users. If the BranchCache for
Netwaork Files role service is installed, you can enable BranchCache on the share,

Enable BranchCache on the file share

BranchCache enables computers in a branch office to cache files downloaded from this

files to be securely available to other computers in the branch.
(] Encrypt data access

When enabled, remote file access to this share will be encrypted. This secures the data against
unauthorized access while the data is transferred to and from the share. If this box is checked
and grayed out, an administrator has turned on encryption for the entire server.

| < Previous | | MNext » | Create Cancel

6. Passen Sie die Berechtigungen fiir Freigabe an, indem Sie im linken Bereich Berechtigungen
und dann Berechtigungen anpassen > Freigabe auswahlen.

Fﬁ Mew Share Wizard

Specify permissions to control access

Permissions to access the files on a share are set using a combination of folder permissions, share
permissions, and, optionally, a central access policy.

Share permissions: Custom

Folder permissions:

Type Principal Access Applies To
Confirmation Allow BUILTIN'Users Read & execu... This folder, subfolders, and files
Allow BUILTIN\Users Spedial This folder and subfolders
Allow BUILTIN\Administrators  Full Control This folder, subfolders, and files
Allow NT AUTHORITY\SYSTEM  Full Control This folder, subfolders, and files
Allow CREATOR OWNER Full Control Subfolders and files only
| | Customize permissi | |
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7. Klicken Sie zum Anpassen der NTFS-Berechtigungen auf Vererbung deaktivieren und wahlen
Sie Vererbte Berechtigungen in explizite Berechtigungen fiir dieses Objekt konvertieren.

= New Share Wizard = [ =] ‘

Specify permissio

} Advanced Security Settings for CITRIXSYNCS = | =] =
Name: C\Shares\CITRIXSYNCS
Cwiner: Administrators (ZMAKG-CLIENT3Administrators) Change
Permissions Share | Auditing | Effective Access ‘
For additional informatio Block Inheritance - ble).

Perrnission entries:

i What would you like to do with the current inherited permissions?
Type Principal i

_.';i Allow  SYSTEM You are about to block inheritance to this object, which means that permissions d files
B Allow  Administra inherited from a parent object will no lenger be applied to this object. d files

B Allow  Users (ZMA| : 7 | [dfiles
8 Allow  Users (ZMA] : !
82, Allow CREATOR(Q

Remove all inherited permissions from this object.

—
Cancel
Disable inheritance

[ Replace all child object permission entries with inheritable permission entries from this object

Apply

8. Klicken Sie auf die Registerkarte Berechtigungen, entfernen Sie alle Benutzer au3er CREATOR
OWNER, Lokale Administratoren und SYSTEM. Fiigen Sie dann das Datenproxykonto hinzu,
das mit der Berechtigung “Vollzugriff’erstellt wurde.

Advanced Security Settings for CITRIXSYNCS O X
MName: C:\Shares\CITRIXSYNCS
Owner: Administrators (SSPRSERVER\Administrators) Change

Share Auditing Effective Access

For additional informatien, double-click a permission entry. To modify a permission entry, select the entry and click Edit (if available).

Permission entries:

Type Principal Access Inherited from Applies to
82 Allow  SYSTEM Full contrel Mone This folder, subfolders and files
AR Allew  Administrators (SSPRSERVER\... Full control MNone This folder, subfolders and files
BR Allow  CREATOR OWMER Modify None Subfolders and files only
a Allow  DataProxyAccount (35PR\Dat...  Full control None This folder, subfolders and files
Add Remove Edit

Enable inheritance

[[]Replace all child object permission entries with inheritable permission entries from this object

Cancel Apply

9. Wahlen Sie CREATOR OWNER und klicken Sie auf Bearbeiten, um die folgenden Berechtigun-
gen zu deaktivieren:
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Vollzugriff

Unterordner und Dateien loschen

Berechtigungen andern

Besitz ibernehmen

Permission Entry for CITRIXSYNCS

Mame: C\Shares\CITRIXSYNCS Principak  CREATOR OWMER  Select a principal
Owner: Administrators (SSPRSERVER\A( Type: Allow -
Permissions Share Auditing Applies to: | Subfolders and files only ~

For additional information, double-click a permi

Permission entries: Advanced permissions:
Type  Principal []Full control [ Write attributes

B2 Allow  SYSTEM [ Traverse folder / execute file /] Write extended attributes
88 Allow _ Administrators (SSPRSERVER).. List folder / read data [ Delete subfelders and files
Allow  CREATOR OWNER Read attributes [] Delete
[] Read extended attributes [] Read permissions

[ Create files / write data [[] Change permissions
[ Create folders / append data [] Take ownership

] Only apply these permissions to objects and/or containers within this container

s | senoe | ]|

Enable inheritance Add a condition to limit access. The principal will be granted the specified permissions only if conditions are met.

[ Reglace all child cbject permission entries wit) Add a condition

10. Wahlen Sie die Registerkarte Freigabe, entfernen Sie Alle und fligen Sie das Datenproxykonto,
lokale Administratoren und Domanenadministratoren mit der Berechtigung “Vollzugriff’hinzu.

Advanced Security Settings for CITRIXSYNCS O *
Mame: C:\Shares\CITRIXSYNCS
Cwner: Administrators (SSPRSERVER\Administrators) Change

Permissions Auditing Effective Access

To modify share permissions, select the entry and click Edit.
MNetwork location for this share: \\55PRServer.sspr.local\CITRIXSYNCS

Permission entries:

Type Principal Access
82 Allow Administrators (SSPRSERVER\Administrators) Full Control
82 Allow Domain Admins (S5PR\Domain Admins) Full Control
a Allow DataProxyAccount (SSPR\DataProxyAccount) Full Control
Add Remove View

Cancel Apply

11. Wahlen Sie im linken Bereich des Assistenten fiir neue Freigaben Bestatigung, iiberpriifen Sie
die ausgewahlten Freigabeeinstellungen und klicken Sie auf Erstellen, um mit dem Erstellen
des neuen Ordners zu beginnen. Klicken Sie dann auf SchlieBen.
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12. Erstellen Sie im Freigabeordner CITRIXSYNCS zwei Unterordner: CentralStoreRoot und Peo-

ple.

Wichtig: Stellen Sie sicher, dass das Datenproxykonto Vollzugriff fiir die beiden Unterordner hat.

Sie miissen EncryptData, RejectUnencryptedAccess und RequireSecuritySignature fiir den zentralen
Speicher der Self-Service-Kennwortzurilicksetzung konfigurieren. Weitere Informationen zur Konfig-

uration finden Sie in den folgenden Microsoft-Artikeln:

https://docs.microsoft.com/en-us/powershell/module/smbshare/set-smbserverconfiguration

https://docs.microsoft.com/en-us/powershell/module/smbshare/set-smbshare

Installation und Konfiguration von Self-Service-Kennwortzuriicksetzung

1. Installieren Sie die Self-Service-Kennwortriicksetzung liber das Installationsprogramm von Cit-

rix Virtual Apps and Desktops.
Citrix Virtual Apps and Desktops 7

Get Started

Delivery Controller

Start here. Select and install the Delivery Controller and other
essential services like License Server and StoreFront.

Extend Deployment

Citrix Director i Citrix Studio

Citrix License Server i Universal Print Server

Prepare Machines and Images

Virtual Delivery Agent for Windows Server OS

Install this agent to deliver applications and desktops from server-
based ¥Ms or physical machines.

i Self-Service Password Reset

i Session Recording

Citrix StoreFront i Federated Authentication Service i

Services and Support

1 Access supporting content online.

ess knowledge base articles, security bulletins, and troubleshooting guides.

Cancel

2. Klicken Sie der Installation der Self-Service-Kennwortzuriicksetzung auf Start > Alle Pro-
gramme > Citrix > Citrix Self-Service-Kennwortzuriicksetzung - Konfiguration, um den

Citrix Self-Service-Kennwortzuriicksetzungsdienst zu konfigurieren.

3. Wenndie Konsole gedffnet wird, fiihren Sie die folgenden drei grundlegenden Vorgange aus, um

den Dienst zu konfigurieren.
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4] Self-Service Password Reset Configuration = =] =
£ File Acion View Window Help

« == HE

B Self-Service Password Reset Configuration . 3 Actions
B Seice Configurati ciTRIX - —
& U%r:ccin:;ﬂ::nmn * Self-Service Password Reset Configuration -

() Identity Verification View 4
. . ] MNew Window from Here
Service Configuration
First canfigure your Self-Service Password Reset servicee 6] Refresh
[E] Properties
Help

User Configuration
Add 5 user configuration to damain users

Identity Verification

To manage your questionnaire

Dienstkonfiguration Stellen Sie vor dem Konfigurieren des Diensts sicher, dass Sie den zentralen
Speicher, das Datenproxykonto und Self-Service-Konto erstellt haben.

1. Wahlen Sie im mittleren Bereich Dienstkonfiguration und klicken Sie dann im rechten Bereich
auf Neue Dienstkonfiguration.

2. Geben Sieim Bildschirm Seitenspeicherort des zentralen Speichers den Speicherort des zen-
tralen Speichers an und klicken Sie auf Weiter.
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Create Self-Service Password Reset Service

Password Reset Central Store Location

Identify your central store location.

v Welcome Set Store Location(NTFS)
Central Store Location © NTFS network share

Domain Configurations D Reset environment
Apply Settings I \\SSPRSERVER.sspr.locaNCITRIXSYNCS l

Back | Cancel

3. Wahlen Sie auf dem Bildschirm Domanenkonfigurationen eine Domane aus, in der Sie
den Self-Service-Kennwortzuriicksetzungsdienst aktivieren mochten, und klicken Sie auf

Eigenschaften.

Create Self-Service Password Reset Service

Domain Configurations

Password Reset

Select the check box next to a domain to enable service support on that domain, Then select one
domain and click Properties to open the Edit Configuration wizard.

+ Welcome

" Central Store Location

, ssprlocal

Domain Configurations

Apply Settings

Properties Remove

Back ] Next | I: Cancel

4. Geben Sie den Benutzernamen und das Kennwort fiir das Datenproxykonto und das Self-
Service-Konto an und klicken Sie auf OK.
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Password Reset

¥ Welcome
+ Central Store Location
Domain Configurations

Apply Settings

Domain Configurationg

Select the check box next
domain and click Properti¢

Domain Name

sspr.local

Self-Service Password Reset Service Domain Configuration

O Provide the data proxy with an account that has
read and write access to the central store,

Data P: A $({Domain\A A
User Name |sspr\DataProxyAccount |

Password

Confirm

O Provide account credentials for the Self-Service
module. The account requires sufficient privileges to
reset user domain passwords and to unlock domain
user accounts.

Self-Service A (Domain\A )

User Name | sspriSelfServiceAccount |

Password

Confirm | '“‘“""[ |

Back Cancel |

5. Klicken Sie auf Weiter, um alle Einstellungen anzuwenden.

Create Self-Service Password Reset Service

Password Reset

" Welcome
+ Central Store Location
Domain Configurations

Apply Settings

Domain Configurations

Select the check box next to a domain to enable service support on that domain, Then select one
domain and click Properties to open the Edit Configuration wizard,

Domain Name

Data Proxy Account Self-Service Account

sspr.ocal\DataProxyAccount sspr.local\SelfServiceAccount

Properties l l

Remove

6. Klicken Sie auf Fertig stellen, um die Konfiguration abzuschliel3en.
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Create Self-Service Password Reset Service

Password Reset Apply Settings

Status

e £\ Don't close this wizard until applying settings is finished!

Details...

Apply Settings Creating performance counters .. o
Stop CSSPR Active Directory Connector COM+ application ...

Stop Self-Service Password Reset Data Proxy COM+ application ...

Import configuration templates ..

Save Self-Service Password Reset Active Directory Connector COM+ application confi...
Saving data proxy configuration file ...

Saving data proxy event log source ...

Save Signing Certificate configuration ...

Validating signing certificate configuration ...

Creating signing certificate ...

Save Self-Service Password Reset Data Proxy COM+ application configuration ...

Saving Self-Service account configuration ...

Benutzerkonfiguration

1. Wahlen Sie im linken Bereich Benutzerkonfiguration und klicken Sie dann im rechten Bereich
auf Neue Benutzerkonfiguration.

2. Definieren Sie im Bildschirm Benutzerkonfiguration benennen die Zielbenutzergruppen fiir
Self-Service-Kennwortzurilicksetzung, fligen Sie Benutzer/Gruppen/Organisationseinheiten
aus Active Directory hinzu und klicken Sie auf Weiter.
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(= tor |
Password Reset Name User Configuration
Define this user configuration and associate these settings to one or more users.
Name User Configuration User configuration association

Active Directory Hierarchy (OU or User)
User LDAP path
LDAP:/{sspr.local/OU=0U1,DC=sspr,DC=local
LDAP://sspr.local/CN=User1,CN=Users,DC=sspr,DC=local

Configure Licensing

Enable Self-Service

Password Reset

[ G| remoe ]

Active Directory Group

Mame

| (o

3. Geben Sie im Bildschirm Lizenzierung konfigurieren den Lizenzserver an und klicken Sie auf
Weiter.

Edit User Configuration

Password Reset Configure Licensing

Specify the License Server name and port number for this user configuration.

v Name User Configuration 0 You can use the Self-Service Password Reset feature only when you have XenApp or
Configure Licensing XenDesktop Platinum Edition.
Enable Self-Service
Password Reset License Server Name” | |

v Use Default port | 27000

Back ] [ cancel

4. Legen Sie im Bildschirm zum Self-Service-Kennwortzuriicksetzung aktivieren mit den
Kontrollkadstchen fest, ob Benutzer Windows-Kennworter zuriicksetzen und die Sperrung ihrer
Domanenkonten ohne Intervention des Administrators aufheben konnen. Geben Sie den
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Dienstport und die Adresse an und klicken Sie auf Erstellen.

Create User Configuration

Password Reset To Configure Self-Service Password Reset Feature

Self-Service feature allow users to reset their Windows passwords and unlock their domain
accounts without administrator intervention

| Reset: Allow users to reset their primary domain password

Enable Self-Service
Password Reset ¥ Unlock: Allow users to unlock their domain account

Please provide the service address below.

Service port: | 443

Https:// S5PRServersspr.local/MPMService/

Back Create Cancel

Weitere Informationen zum Verwalten von Benutzerkonfigurationen finden Sie unter Verwalten von
Benutzerkonfigurationen.

Identitatspriifung

1. Wahlen Sie im linken Bereich Identitatspriifung und klicken Sie dann im rechten Bereich auf
Fragen verwalten.

2. Wahlen Sie im Bildschirm Fragenbasierte Authentifizierung die Standardsprache aus,
aktivieren oder deaktivieren Sie das Kontrollkdstchen “Antworten auf Sicherheitsfragen
maskieren”und klicken Sie auf Weiter.

3. Klicken Sie im Bildschirm Sicherheitsfragen auf Frage hinzufiigen, geben Sie eine Frage in das
Textfeld ein, klicken Sie auf OK und dann auf Weiter.

4. Klicken Sie im Bildschirm Fragenkatalog auf Hinzufiigen und wahlen Sie eine Frage aus. Sie
konnen die Reihenfolge der Fragen und Gruppen mit den Schaltflaichen Nach oben und Nach
unten andern. Wenn Sie fertig sind, klicken Sie auf Erstellen und OK.

Weitere Informationen zum Verwalten der Fragen zur Identitatsprifung finden Sie unter Verwalten
von Fragen zur Identitatsprifung.

Verwalten von Benutzerkonfigurationen Mit Benutzerkonfigurationen konnen Sie das Ver-
halten und die Darstellung der Benutzeroberflache von StoreFront steuern. Das Erstellen einer
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neuen Benutzerkonfiguration ist der letzte Schritt, den Sie ausfiihren miissen, bevor Sie Citrix Self-
Service-Kennwortzuriicksetzung Benutzern in der Umgebung zur Verfligung stellen. Vorhandene
Benutzerkonfigurationen kdnnen jederzeit bearbeitet werden.

Eine Benutzerkonfiguration ist eine eindeutige Zusammenstellung von Einstellungen, die Sie auf
Benutzer anwenden, die Active Directory-Hierarchien (Organisationseinheiten [OU] oder Einzelbe-
nutzer) oder Active Directory-Gruppen zugeordnet sind.

Eine Benutzerkonfiguration beinhaltet Folgendes:

« Benutzer, die Active Directory-Hierarchien (Organisationseinheiten [OU] oder Einzelbenutzer)
oder Active Directory-Gruppen zugeordnet sind.

Wichtig: Verteilergruppen und lokale Gruppen der Domanen im gemischten Modus von Active Direc-
tory werden nicht unterstutzt.

« Lizenzserver
« Self-Service-Features (Konto entsperren und Kennwort zuriicksetzen)

Vor dem Erstellen von Benutzerkonfigurationen miissen Sie Folgendes erstellt bzw. definiert haben:

 Zentraler Speicher
+ Dienstkonfiguration

Erstellen einer Benutzerkonfiguration:

1. Klicken Sie auf Start > Alle Programme > Citrix > Citrix Self-Service-Kennwortzuriicksetzung
- Konfiguration.

2. Wahlen Sie im linken Bereich den Knoten Benutzerkonfigurationen.

3. Klicken Sie im Menu Aktionen auf Neue Benutzerkonfiguration hinzufiigen.

Hinzufiigen von Benutzern, Organisationseinheiten oder Gruppen:

Auf der Seite Benutzerkonfiguration benennen des Benutzerkonfigurationsassistenten konnen
Sie die Benutzerkonfiguration Benutzern zuordnen.

Benutzerkonfigurationszuordnung:

Sie haben zwei Optionen: Benutzer kdnnen entsprechend einer Active Directory-Hierarchie (Organisa-
tionseinheit oder Einzelbenutzer) oder einer Active Directory-Gruppe zugeordnet werden. Bei Bedarf
konnen Sie die Benutzerkonfiguration spater einer anderen Hierarchie oder Gruppe zuordnen, indem
Sie im Menii Aktionen auf Benutzerkonfiguration bearbeiten klicken.

Das Zuordnen von Benutzerkonfigurationen zu Gruppen wird nur in Active Directory-Doménen unter-
stltzt, die die Active Directory-Authentifizierung verwenden.

Wahlen Sie die Organisationseinheit, die Benutzer oder Gruppe auf der Seite Benutzerkonfigura-
tion benennen (unter “Neue Benutzerkonfiguration hinzufligen”oder “Benutzerkonfiguration bear-
beiten”).
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Hinweis: Es sollten keine privilegierten Konten (z. B. Lokale Administratoren oder Domanenadminis-
tratoren) in die Benutzergruppe aufgenommen werden, fiir die Self-Service-Kennwortzuriicksetzung
Kennworter zurlicksetzen kann. Verwenden Sie eine neue, dedizierte Gruppe.

Konfigurieren der Lizenzierung:

Auf der Seite Lizenzierung konfigurieren im Benutzerkonfigurationsassistenten konnen Sie den
Lizenzserver konfigurieren, den Self-Service-Kennwortzuriicksetzung verwendet.

Hinweis: Sie konnen die Features zu Entsperren und Zuriicksetzen nur verwenden, wenn Sie die Citrix
Virtual Apps oder Citrix Virtual Desktops Platinum Edition haben.

Geben Sie auf der Seite Lizenzierung konfigurieren (unter “Neue Benutzerkonfiguration hinzufi-
gen”oder “Benutzerkonfiguration bearbeiten”) den Namen des Lizenzservers und die Portnummer
ein.

Aktivieren der Features zum Entsperren und Zuriicksetzen:

Mit Self-Service-Kennwortzuriicksetzung kdnnen Benutzer Windows-Kennworter zuriicksetzen und
die Sperrung ihrer Domanenkonten ohne Eingriff des Administrators aufheben. Auf der Seite Self-
Service-Kennwortzuriicksetzung aktivieren konnen Sie das gewlinschte Feature aktivieren.

Wahlen Sie das gewiinschte Feature fiir die Benutzer aus: Entsperren oder Zuriicksetzen auf
der Seite Self-Service-Kennwortzuriicksetzung aktivieren (unter “Neue Benutzerkonfiguration
hinzufligen”oder “Benutzerkonfiguration bearbeiten”).

Konfigurieren einer Sperrliste:

IT-Administratoren konnen Benutzer und Gruppen einer Sperrliste hinzufiigen. Die der Sperrliste
hinzugefligten Benutzer und Gruppen konnen keine Features von Self-Service-Kennwortzuriicksetzung
verwenden, auch nicht die Features zum Registrieren, Entsperren des Kontos und Zuriicksetzen des
Kennworts. Benutzer auf der Sperrliste konnen zudem nach der Anmeldung nicht die Schaltflache
TASK in der Citrix Workspace-App sehen.

Konfigurieren der Sperrliste:

1. Klicken Sie auf Start > Alle Programme > Citrix > Citrix Self-Service-Kennwortzuriicksetzung
- Konfiguration.

2. Wahlen Sie im linken Bereich Benutzerkonfiguration und klicken Sie dann im rechten Bereich
auf Konfiguration der Sperrliste.

3. Mitden Schaltflichen Hinzufiigen und Entfernen konnen Sie Benutzer oder Gruppen der Sper-
rliste hinzufligen oder daraus entfernen.

Verwalten von Fragen zur Identitdtspriifung Die Identitatspriifung in der Konsole fiir die Citrix
Self-Service-Kennwortzuriicksetzung bietet einen zentralen Speicherort fiir die Verwaltung aller
Sicherheitsfragen, die mit der Identitatspriifung, der Self-Service-Kennwortzuriicksetzung und
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dem Entsperren von Konten verbunden sind. Sie konnen der Liste der Standardfragen eigene
Sicherheitsfragen hinzufligen sowie Fragengruppen erstellen.

« Wenn Sie die bestehenden Standardfragen @ndern, nachdem Benutzer die Antworten gespe-
ichert haben, sollten Sie die Bedeutung der bearbeiteten Fragen berlicksichtigen. Durch das
Bearbeiten einer Frage wird keine Neuregistrierung der Benutzer erzwungen. Wenn Sie jedoch
die Bedeutung einer Frage andern, geben Benutzer aber moglicherweise nicht die richtige
Antwort ein.

+ Wenn Sie Sicherheitsfragen hinzufiigen, l6schen und ersetzen, nachdem sich Benutzer registri-
ert haben, mussen sich alle Benutzer, die sich mit den alten Fragen registriert haben, neu reg-
istrieren, um sich zu authentifizieren und das Kennwort zuriickzusetzen. Benutzer miissen die
neuen Fragen beantworten, wenn sie die Aufgaben in der Citrix Workspace-App 6ffnen.

+ Einzelne Sicherheitsfragen konnen zu mehreren Sicherheitsfragengruppen gehoéren. Wenn Sie
Sicherheitsfragengruppen erstellen, kdnnen alle erstellten Fragen in jeder Sicherheitsfragen-
gruppe verwendet werden.

Mit diesen Schritten greifen Sie auf die Einstellungen zu, die nachfolgend beschrieben werden:

1. Klicken Sie auf Start > Alle Programme > Citrix > Citrix Self-Service-Kennwortzuriicksetzung
- Konfiguration.

2. Wahlen Sie im linken Bereich den Knoten Identitatspriifung.

3. Klicken Sie im Meni Aktionen auf Fragen verwalten.

Einstellen der Standardsprache:

Den Benutzern werden die Sicherheitsfragen meistens in der Sprache angezeigt, die dem ak-
tuellen Benutzerprofil zugeordnet ist. Wenn die Sprache nicht verfligbar ist, zeigt Self-Service-
Kennwortzuriicksetzung die Fragen in der von Ihnen gewahlten Standardsprache an.

1. Klicken Sie auf Start > Alle Programme > Citrix > Citrix Self-Service-Kennwortzuriicksetzung
- Konfiguration.

2. Wahlen Sie im linken Bereich den Knoten Identitatspriifung.

3. Klicken Sie im Menii Aktionen auf Fragen verwalten.

4. Wahlen Sie auf der Seite Fragenbasierte Authentifizierung in der Dropdownliste Standard-
sprache die Standardsprache aus.

Aktivieren des Maskierens der Antworten auf Sicherheitsfragen:

Das Maskieren der Antworten auf die Sicherheitsfragen bietet Benutzern zusatzliche Sicherheit,
wenn sie die Antworten auf die Sicherheitsfragen registrieren oder die Antworten bei der Iden-
titatsprifung eingeben. Wenn dieses Feature aktiviert ist, werden die Antworten der Benutzer
ausgeblendet. Bei der Registrierung der Antworten werden die Benutzer aufgefordert, die Antworten
zweimal einzugeben, um Schreib- oder Rechtschreibfehler zu vermeiden. Bei der Identitatsprifung
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missen Benutzer die Antworten nur einmal eingeben, da sie bei einem Fehler zur erneuten Eingabe
aufgefordert werden.

Wahlen Sie Antworten auf Sicherheitsfragen maskieren auf der Seite Fragenbasierte Authen-
tifizierung.

Erstellen neuer Sicherheitsfragen:

Sie konnen beliebig viele Fragen erstellen und jeder Frage eine Sprache zuweisen. Sie kon-
nen auch mehrere Ubersetzungen einer Frage bereitstellen. Bei der Registrierung in der Citrix
Workspace-App wird dem Benutzer der Fragenkatalog in der Sprache angezeigt, die den Sprachein-
stellungen des Benutzerprofils entspricht. Wenn die Sprache nicht verfligbar ist, zeigt Self-Service-
Kennwortzuriicksetzung die Fragen in der Standardsprache an.

Hinweis: Wenn Sie die Sprache fiir eine Sicherheitsfrage angeben, wird die Frage den Benutzern
angezeigt, deren Betriebssystemeinstellungen fiir diese Sprache konfiguriert sind. Wenn die aus-
gewahlten Einstellungen des Betriebssystems nicht mit den verfiigbaren Fragen tibereinstimmt, wird
den Benutzern die ausgewahlte Standardsprache angezeigt.

1. Wahlen Sie auf der Seite Sicherheitsfragen in der Dropdownliste Sprache eine Sprache aus
und klicken Sie auf Frage hinzufiigen.Das Dialogfeld “Sicherheitsfrage”wird angezeigt.
2. Erstellen Sie im Dialogfeld Sicherheitsfragen die neue Frage.

Wichtig: Fligen Sie den libersetzten Text bestehender Fragen mit der Schaltflache Bearbeiten hinzu.
Wenn Sie Frage hinzufiigen auswahlen, erstellen Sie eine neue Frage, die nicht mit der Originalfrage
verkniipft ist.

Hinzufiigen von Text fiir bestehende Fragen oder Bearbeiten von Text:

Wenn Sie Sicherheitsfragen hinzufiigen, [6schen und ersetzen, nachdem sich Benutzer registriert
haben, missen sich alle Benutzer, die sich mit den alten Fragen registriert haben, neu registrieren,
um sich zu authentifizieren und das Kennwort zuriickzusetzen. Benutzer missen die neuen Fragen
beantworten, wenn sie die Aufgaben in der Citrix Workspace-App 6ffnen. Durch das Bearbeiten einer
Frage wird keine Neuregistrierung der Benutzer erzwungen.

Wichtig: Passen Sie beim Bearbeiten einer vorhandenen Frage auf, dass Sie nicht die Bedeutung einer
Frage dndern. Sonst kdnnen die Antworten der Benutzer bei der erneuten Authentifizierung nicht
stimmen. Ein Benutzer konnte also eine andere Antwort eingeben, die nicht mit der gespeicherten
Antwort Ubereinstimmt.

1. Wahlen Sie auf der Seite Sicherheitsfragen eine Sprache in der Dropdownliste Sprache aus.
2. Wahlen Sie die Frage aus und klicken Sie auf Bearbeiten.
3. Bearbeiten Sie die Frage im Dialogfeld Sicherheitsfrage.

Erstellen einer Sicherheitsfragengruppe:
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Sie konnen mehrere Sicherheitsfragen erstellen, die Benutzer beantworten, um die Identitat zu
bestatigen. Jede Frage, die Sie dem Fragenkatalog hinzufligen, muss von den Benutzern beantwortet
werden. Sie konnen diese Fragen auch in einer Sicherheitsfragengruppe zusammenfassen.

Wenn Sie beispielsweise die Fragen in einer Gruppe zusammenfassen, konnen Sie dem Fragenkatalog
sechs Fragen hinzufligen und Benutzer konnen z. B. drei der sechs Fragen im Fragenkatalog beant-
worten. Benutzer haben dann die Flexibilitat, Fragen auszuwahlen und die Antworten einzugeben,
die fir die Priifung der Identitat verwendet werden.

1. Klicken Sie auf der Seite Sicherheitsfragen auf Gruppe hinzufiigen.
2. Geben Sie im Dialogfeld Sicherheitsfragengruppe den Namen der Gruppe ein, wahlen Sie die
Fragen und legen Sie die Zahl der Antworten fest, die der Benutzer beantworten muss.

Bearbeiten einer Sicherheitsfragengruppe:

Wahlen Sie die Sicherheitsgruppe, die Sie bearbeiten mochten, und klicken Sie auf der Seite
Sicherheitsfragen auf Bearbeiten.Das Dialogfeld “Sicherheitsfragengruppe”wird mit einer Liste
von verfligbaren Sicherheitsfragen fiir die Gruppe angezeigt. Die Fragen, die bereits in der Gruppe
eingeschlossen sind, haben ein Hakchen. In diesem Dialogfeld konnen Sie den Namen der Gruppe
bearbeiten, der Gruppe Fragen hinzufiigen und die Fragen auswahlen, die Benutzer beantworten
miissen.

Hinzufiigen oder Entfernen im vorhandenen Fragenkatalog:

Sie kdnnen Sicherheitsfragen und Fragengruppen zum Fragenkatalog hinzufiigen und daraus entfer-
nen. Sie kdnnen die Fragen nach oben und unten verschieben und so die Reihenfolge andern, in der
die Fragen Benutzern angezeigt werden. Wenn sich der Fragenkatalog geandert hat, benachrichtigen
Sie die Benutzer, damit sie sich nach der Anmeldung an StoreFront neu registrieren.

1. Klicken Sie auf der Seite Fragenkatalog auf Hinzufiigen, um eine Frage oder Gruppe hinzuzufi-
gen.

2. Klicken Sie auf Entfernen, um eine Frage aus dem Fragenkatalog zu entfernen.

3. Klicken Sie auf Nach oben oder Nach unten, um die Anzeigereihenfolge der Fragen fiir Benutzer
zu verwalten.

Importieren und Exportieren von Sicherheitsfragen:

Sie konnen die Daten der Sicherheitsfragen und -gruppen importieren und exportieren.

1. Klicken Sie auf Start > Alle Programme > Citrix > Citrix Self-Service-Kennwortzuriicksetzung
- Konfiguration.

2. Wahlen Sie im linken Bereich den Knoten Identitatspriifung.

3. Wahlen Sie im Men( Aktion eine der folgenden Optionen:
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Sicherheitsfragen importieren
Geben Sie den Speicherort der Datei an, in die die Daten der Sicherheitsfragen und -gruppen
exportiert werden.

Sicherheitsfragen exportieren
Geben Sie den Speicherort der Datei an, in die die Daten der Sicherheitsfragen und -gruppen
exportiert werden.

Sichere Konfiguration

June 27, 2022

Dieser Abschnitt enthalt Anleitungen um zu gewahrleisten, dass die Komponenten von Self-Service-
Kennwortzuriicksetzung sicher bereitgestellt und konfiguriert werden.

+ Erstellen eines Domanenbenutzerkontos mit Berechtigungen zum Zuriicksetzen des Be-
nutzerkennworts und Entsperren des Benutzerkontos
+ Konfigurieren der Firewalleinstellungen

Erstellen eines Self-Service-Kontos

Wenn Sie die Features zum Zurlicksetzen des Kennworts oder Entsperren des Kontos von Self-Service-
Kennwortzuriicksetzung verwenden, geben Sie bei der Dienstkonfiguration ein Self-Service-Konto an,
das vom Self-Service-Modul zum Zurlicksetzen und Entsperren verwendet wird. Dieses Konto muss
ausreichende Privilegien haben, aber es sollte kein Konto der Domadnenadministratorgruppe fiir Pro-
duktionsbereitstellungen sein. Empfohlene Kontoberechtigungen:

+ Domanenmitglied
+ Berechtigung zum Zuriicksetzen des Kennworts und Entsperren des Kontos fiir die relevanten
Domanenbenutzer

Erstellen Sie in Active Directory-Benutzer und -Computer eine Gruppe oder ein Benutzerkonto mit
den Rechten zum Zurticksetzen des Benutzerkennworts und Entsperren von Benutzerkonten.

1. Klicken Sie unter Active Directory-Benutzer und -Computer mit der rechten Maustaste auf die
Domane und dann im Meni auf Objektverwaltung zuweisen.

2. Der Assistent zum Zuweisen der Objektverwaltung wird angezeigt. Klicken Sie im Willkom-
mensdialogfeld auf Weiter.

3. Klicken Sie im Dialogfeld Benutzer und Gruppen auf Hinzufiigen. Wahlen Sie in der Liste die
Gruppe aus, der Sie das Recht zum Entsperren von Konten geben mochten, und klicken Siedann
auf OK. Klicken Sie im Dialogfeld Benutzer und Gruppen auf Weiter.
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4. Klicken Sie im Dialogfeld Zuzuweisende Aufgaben auf Benutzerdefinierte Aufgaben zum
Zuweisen erstellen und klicken Sie dann auf Weiter.

5. Klicken Sie im Dialogfeld Active Directory-Objekttyp auf “Folgenden Objekten im Ordner:”>
“Benutzerobjekte”und klicken Sie dann auf Weiter.

6. Aktivieren Sie im Dialogfeld Berechtigungen die Kontrollkdstchen Allgemein und Eigen-
schaftenspezifisch. Wahlen Sie in der Liste Berechtigungen folgende Kontrollkdastchen aus:
lockoutTime lesen, lockoutTime schreiben, Kennwort zuriicksetzen, Kennwort andern,
userAccountControl lesen, userAccountControl schreiben, pwdLastSet lesen sowie
pwdLastSet schreiben. Klicken Sie dann auf Weiter.

7. Klicken Sie im Dialogfeld Fertigstellen des Assistenten auf Fertig stellen.

Konfigurieren der Firewalleinstellungen

Da die Serverkomponenten Self-Service-Kennwortzuriicksetzungsserver und zentraler Speicher
Benutzerkennworter verwalten, empfiehlt es sich, diese Komponenten auf einem vertrauenswiirdi-
gen Netzwerk bereitzustellen und den Zugriff auf bestimmte vertrauenswiirdige Komponenten zu
beschranken. In diesem Abschnitt werden die Schritte beschrieben, die zur richtigen Konfiguration
der Windows-Firewall fiir diese Server erforderlich sind. Dariiber hinaus sollten Sie die vorhan-
dene Netzwerkinfrastruktur so konfigurieren, dass diese Server von nicht vertrauenswiirdigem
Netzwerkdatenverkehr isoliert sind.

Wenn Sie diese Konfigurationen in der Bereitstellung abgeschlossen haben, kann auf die Server des
zentralen Speichers von Self-Service-Kennwortzuriicksetzung nur von Servern aus zugegriffen wer-
den, die Server Message Block (SMB) verwenden. Auf die Self-Service-Kennwortzurlicksetzungsserver
kann nur von StoreFront-Servern aus uber HTTPS-Verbindungen zugegriffen werden.
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Bereitstellung einer Remotedateifreigabe fiir Windows 2012 R2

.. Central storage server

StoreFront Self-Service \
Password Reset N Active Directory
server

License Server

Umgebung

+ Stellen Sie die Komponenten fiir Self-Service-Kennwortzurlicksetzung auf dedizierten Servern
bereit. Stellen Sie sie nicht auf denselben Servern wie die vorhandenen StoreFront- oder
Delivery Controller-Komponenten bereit. Ansonsten blockiert moglicherweise die unten
dargestellte Firewallkonfiguration den Datenverkehr von StoreFront oder vom Delivery
Controller.

« Zwischen StoreFront und dem Self-Service-Kennwortzuriicksetzungsserver ist kein nicht trans-
parenter HTTP/HTTPS-Proxy.

Wenn zwischen StoreFront und dem Self-Service-Kennwortzuriicksetzungsserver ein nicht
transparenter Proxy ist, konfigurieren Sie die Firewallregeln so, dass auf den Self-Service-
Kennwortzuriicksetzungsserver nur iber den Proxyserver zugegriffen wird.

+ Die Konfigurationen in diesen Schritten basieren auf den Windows-Standardfirewallregeln.

Konfigurieren der Firewall fiir den zentralen Speicher von
Self-Service-Kennwortzuriicksetzung

Nach Abschluss der Konfiguration ermoglicht der SMB-Service, der vom zentralen Speicher der
Self-Service-Kennwortzurlicksetzung bereitgestellt wird, nur den eingehenden Zugriff von den Self-
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Service-Kennwortzurilicksetzungsservern. AuRerdem kann der Self-Service-Kennwortzuriicksetzungsserver
mit dem zentralen Speicher auf den Dienst im Unternehmensnetzwerk nur ausgehend zugreifen.

1. Offnen Sie den Server-Manager und wahlen Sie im Meni Extras auf der oberen Navigationsleiste
die Option Windows-Firewall mit erweiterter Sicherheit.

2. Wahlen Sie im mittleren Bereich von Windows-Firewall mit erweiterter Sicherheit die Option
Windows-Firewalleigenschaften. Es gibt drei Firewallprofile: Domanenprofil, Privates Profil und
Offentliches Profil. Wahlen Sie die Registerkarte Doménenprofil. Stellen Sie sicher, dass folgende
Einstellungen festgelegt sind: Firewallstatus auf Ein, Eingehende Verbindungen auf Blocken und
Ausgehende Verbindungen auf Zulassen.

] Windows Firewall with Advanced Security == =
File Action View Help
«=|@ @
g gi&iﬁ:”&:;s e ~ | Windows Firewall with Advanced... «

- ﬂ Windows Firewall with Advanced Security provides network security for Windows comptters
%4 Connection Security Rules

3 L3 Monitering

@ Import Policy...
| Export Policy...

Overview [
Domain Profile is Active Windows Firewall with Advanced Security on Local C...

& Windows Firewallis on

Restore Default Policy

Diagnese / Repair

© Inbound connactionsthatdo et mach 2 Domain Profile | Private Profile | Public Profile | IPsec Settings | Vi 4

Inbound connctions that do not match a nie

- G| Refresh

@ Outbound cornections that de not match a Speciy behavior for when 2 computer is connected to its corporate L B
domain D Properties

Private Profile State

@ Windows Frewalls on ;-P Frewall state: On frecommended) v @ Help

) Inbound connections that do not match a nile 4 Inbound connections Block (defaut) v

® Outbound comnections that do nat maich a g Outbound connections: Alow (defaut) v _

Public Profile Protected network connections: Customize..

@ Windows Firew

@ Windows Frewallis on e

) Inbound connections that do not match a nile 4

v
Epe:rh‘i ;et::ngs that corttrol Windows

() Outbound connections that do not match a g ¥— | Firewall behavior.

BJ Windows Firewall Properties
Logging

Getting Started Specfy logaing settings for

troubleshooting.

Authenticate communications betwe

Create connection security nules to specify how and

protected by using Intemet Protocel security {IPsec).

B3 Connection Security Rules A

3. Wahlen Sie die Registerkarten Privates Profil und Offentliches Profil aus. Stellen Sie sicher, dass
der Firewallstatus auf Ein gesetzt ist, und dass fiir Eingehende Verbindungen sowie Ausgehende
Verbindungen die Option Blockieren eingestellt ist. Ubernehmen Sie die Anderungen und speichern
Sie sie.

4. Klicken Sie auf Eingehende Regeln, wahlen Sie Datei- und Druckerfreigabe (SMB eingehend)
und stellen Sie sicher, dass diese Regel aktiviert ist und Verbindung zulassen fiir Aktion festgelegt
ist.
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" Windows Firewall with Advanced Security
File Action \View Help
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Inbound Rules Actions
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@ Distributed Transaction Coordinator (RPC) Distributed Transaction Coo... Al || 5 Filter by Group
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(@ File and Printer Sharing (Echo Request - ICMPv4-In) File and Printer Sharing Al |G Refresh
@ File and Printer Sharing (Echo Request - ICMPvE-In) File and Printer Sharing Al |2 ExportList..
(@ File and Printer Sharing (LLMNR-UDP-In) File and Printer Sharing AR Hep
(@ File and Printer Sharing (NB-Datagram-In) File and Printer Sharing Al
@ File and Printer Sharing (NB-Name-In) File and Printer Sharing Al File and Printer Sharing (SMB-In)
@ File and Printer Sharing (NB-Session-In) File and Printer Sharing Al ||'@ Disable Rule
é File and Printer Sharing (SMB-In) File and Printer Sharing Al £ o - - - - B
File and Printer Sharing (Speoler Service - RPC) File and Printer Sharing Al File and Printer Sharing (SMB-In) Properties
@ File and Printer Sharing (Speoler Service - RPC-EPMAP)  File and Printer Sharing Al ||z cepy
(@ File and Printer Sharing over SMBDirect (WARP-In) File and Printer Sharing over.. Al ||| % Delete Protocols 2nd Pots | Scope | Advanced | Local Pincpals | Remote Lsers |
(@ File Server Remote Management (DCOM-In) File Server Remte Manage.. Al || (=) proveries Gereral | Progmmsand Senices | Remote Computers
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@ i5CS! Service (TCP-In) iSCSl Service Al Genersl
@ ey Management Service (TCP-In) Key Management Service Al Nams
(@) Message Queuing TCP Inbound Message Queuing Al WJ
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® nictlogon Service (NP-in) Netlogon Service Al Inbound rule for Fie and Printer Sharing to allow Server | ~
@ Netlogon Service Authz (RPC) Netlogen Service Al Message Block transmission and reception via Named
@ Network Discovery (LLMNR-UDP-In) Network Discovery Al z
@ Network Discovery (NB-Datagram-In) Network Discovery Al Enabled
@ Network Discovery (NB-Name-In) Network Discovery Al o -
@ Network Discovery (Pub-WSD-In) Network Discovery Al B) e
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5. Wechseln Sie in den Eigenschaften fiir die Datei- und Druckerfreigabe (SMB eingehend) zur
Registerkarte Bereich. Wahlen Sie Diese IP-Adressen und fligen Sie alle IP-Adressen von Self-Service-
Kennwortzuriicksetzungsservern der Liste hinzu. Beispiel: Self-Service-Kennwortzuriicksetzungsserver
A (192.168.1.10) und Self-Service-Kennwortzuriicksetzungsserver B (192.168.1.11).

6. Klicken Sie in Eigenschaften von Datei- und Druckerfreigabe (SMB eingehend) auf die Regis-
terkarte Erweitert, aktivieren Sie Doménenprofil, Privates Profil und Offentliches Profil und spe-
ichern Sie die Anderungen dieser Regel.

7. Wiederholen Sie diese Schritte unter Eingehende Regeln fiir Dateiserver-Remoteverwaltung
(SMB eingehend) und Datei- und Druckerfreigabe (NB-Sitzung eingehend).

Konfigurieren der Firewall fiir den Self-Service-Kennwortzuriicksetzungsserver

Nach dem Abschluss der Konfiguration kdnnen auf den Webdienst, der von den Self-Service-
Kennwortzuriicksetzungsservern bereitgestellt wird, nur die StoreFront-Server iiber HTTPS zu-
greifen. Auferdem konnen die Self-Service-Kennwortzuriicksetzungsserver auf den Dienst im
Unternehmensnetzwerk zugreifen.

1. Offnen Sie den Server-Manager und wahlen Sie im Menii Extras auf der oberen Navigationsleiste
die Option Windows-Firewall mit erweiterter Sicherheit.

2. Wahlen Sie im mittleren Bereich von Windows-Firewall mit erweiterter Sicherheit die Option
Windows-Firewalleigenschaften. Es gibt drei Firewallprofile: Domanenprofil, Privates Profil und
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Offentliches Profil. Wahlen Sie die Registerkarte Doménenprofil. Stellen Sie sicher, dass folgende
Einstellungen festgelegt sind: Firewallstatus auf Ein, Eingehende Verbindungen auf Blocken und
Ausgehende Verbindungen auf Zulassen.

"] Windows Firewall with Advanced Security = =] =
File Action View Help
= 3
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protected by using Intemet Protocol securty (Psec).
f!)] Connection Security Rules A

3. Wahlen Sie die Registerkarten Privates Profil und Offentliches Profil, und stellen Sie sicher,
dass der Firewallstatus auf Ein gesetzt ist. Fir Eingehende Verbindungen sowie Ausgehende
Verbindungen muss die Option Blockieren eingestellt sein. Ubernehmen Sie die Anderungen und
speichern Sie sie.

4. Wahlen Sie unter Eingehende Verbindungen die Option WWW-Dienste (Eingehender HTTP-
Datenverkehr). Stellen Sie sicher, dass diese Regel Aktiviert und fiir Aktion die Option Verbindung
blockieren eingestellt ist.

5. Klicken Sie in Eigenschaften von WWW-Dienste (Eingehender HTTP-Datenverkehr) auf die Reg-
isterkarte Erweitert. Wihlen Sie die Profile Domine, Privat und Offentlich und speichern Sie die
Anderungen dieser Regel.

6. Wahlen Sie unter Eingehende Verbindungen die Option WWW-Dienste (Eingehender HTTPS-
Datenverkehr). Stellen Sie sicher, dass diese Regel Aktiviert und fiir Aktion die Option Verbindung
zulassen eingestellt ist.
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" Windows Firewall with Advanced Security = [l=l]] =2
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7. Klicken Sie in Eigenschaften von WWW-Dienste (Eingehender HTTPS-Datenverkehr) auf die
Registerkarte Bereich. Wahlen Sie Diese IP-Adresse und fiigen Sie der Liste alle IP-Adressen fiir
StoreFront-Server hinzu. Beispiel: StoreFront A (192.168.1.50) und StoreFront B (192.158.1.51).

8. Klicken Sie in Eigenschaften von WWW-Dienste (Eingehender HTTPS-Datenverkehr) auf die Reg-
isterkarte Erweitert. Wihlen Sie die Profile Doméne, “Privat”und Offentlich und speichern Sie die
Anderungen dieser Regel.

Migrieren von Daten aus dem zentralen Speicher fiir Single Sign-On

September 25, 2020

Der zentrale Speicher fiir Single Sign-On ist ein zentrales Repository, das von Single Sign-On zum Spe-
ichern und Verwalten von Benutzerdaten und administrativen Daten verwendet wird. Benutzerdaten
sind zum Beispiel die Anmeldeinformationen der Benutzer, Antworten auf Sicherheitsfragen und an-
dere auf Benutzer bezogene Daten. Administrative Daten sind zum Beispiel Kennwortrichtlinien, An-
wendungsdefinitionen, Sicherheitsfragen und andere allgemeine Daten.

Sie konnen nicht alle Daten aus dem zentralen Speicher fir Single Sign-On in den zentralen Speicher
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von Self-Service-Kennwortzuriicksetzung migrieren. Diese Tabelle zeigt, welche Daten migriert wer-

den konnen und welche nicht.

Migration nicht moglich

Kennwortrichtlinien - nicht unterstutzt
Anwendungsvorlagen - nicht unterstiitzt
Anwendungsdefinitionen - nicht unterstutzt

Benutzerkonfigurationen - erstellt auf der
Konsole von
Self-Service-Kennwortzuriicksetzung

Anwendungsgruppen - nicht unterstitzt

Single Sign-On-Dienstdaten - erstellt auf der
Konsole von
Self-Service-Kennwortzuriicksetzung

Wichtig

Migration moglich

Personliche Ordner mit Registrierungsdaten

Von Kunden verwendete Fragebogen

+ Self-Service-Kennwortzuriicksetzung unterstiitzt nur Netzwerkfreigaben als zentralen Spe-

icher und nicht Active Directory.

+ Self-Service-Kennwortzuriicksetzung unterstitzt nur Daten aus Single Sign-On 4.8 oder 5.0.

Migrieren von Daten aus dem zentralen Speicher fiir Single Sign-On

Bevor Sie Daten migrieren, machen Sie sich mit der Installation und Konfiguration von Self-Service-

Kennwortzuriicksetzung vertraut. Weitere Informationen finden Sie unter “Installation und Konfigu-

ration”.

> wn e

Erstellen Sie einen neuen zentralen Speicher.

Installieren Sie den Self-Service-Kennwortzuriicksetzungsdienst und die Konsole.
Geben Sie in der Konsole den neuen Speicherort des zentralen Speichers an.
Erstellen Sie eine neue Benutzerkonfiguration und schlieBRen Sie die Benutzer ein, die

Self-Service-Kennwortzuriicksetzung fiir Single Sign-On haben.
5. Kopieren Sie die Single Sign-On-Registrierungsdaten und -Sicherheitsfragen in den neuen zen-

tralen Speicher.

Hinweis: Stellen Sie sicher, dass das Datenproxykonto Vollzugriff auf alle kopierten Dateien hat.

Sie benoétigen nur zwei Ordner bzw. Dateien.
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Beispiele

Kopieren der Registrierungsdaten aller Benutzer:
\\SSO-SERVER\citrixsync$\People

nach

\\SSPR-SVC\citrixsync$\People

Verwenden Sie den folgenden Befehl:
Robocopy \\SSO-SERVER|\citrixsync$\People\ \\SSPR-SVC\citrixsync$\People e /xd QBA
[Log+:copylog.txt [tee

Kopieren der von Kunden verwendeten Sicherheitsfragen:

**\\SSOSERVER\**citrixsync$\CentralStoreRoot\AdminConsole\QuestionBasedAuthentication2)\
QuestionBasedAuthentication2

nach
**\\SSPRSVC\**citrixsync$\CentralStoreRoot\AdminConsole\QuestionBasedAuthentication2\

Verwenden Sie den folgenden Befehl:

Robocopy \\SSO-SERVER|\citrixsync$\CentralStoreRoot\AdminConsole\QuestionBasedAuthentication2)\
\\SSPR-SVC\citrixsync$\CentralStoreRoot\AdminConsole\QuestionBasedAuthentication2 /e
[Log+:copylog.txt [tee

Jetzt konnen alle Benutzer mit Single Sign-On-Sicherheitsfragen und -Antworten ihre Konten entsper-
ren und Kennworter zurlicksetzen.

Konfigurieren von StoreFront, um Benutzern das Aufzeichnen von
Antworten auf Sicherheitsfragen zu ermoglichen

June 27,2022

Konfigurieren Sie StoreFront, sodass Benutzer die Antworten auf Sicherheitsfragen registrieren
konnen. Wenn sie sich registriert haben, kdnnen sie Domanenkennworter zuriicksetzen und die
Sperrung von Domanenkonten aufheben. Weitere Informationen finden Sie in der StoreFront-
Dokumentation.

1. Konfigurieren Sie fiir StoreFront die Internetinformationsdienste (11S) fiir HTTPS.

2. Erstellen Sie eine neue Bereitstellung in StoreFront.
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3. Klicken Sie im rechten Bereich der StoreFront-Verwaltungskonsole mit der rechten Maustaste
auf Authentifizierungsmethoden verwalten.

& Citrix StoreFront - x
File Action View Help
«=| 25 @
8 Citrix StoreFront " ) Actions
0 Stores CiTRIX o R

Server Group

Store

Yes Ves

[

Manage Delivery Controllers

Configure Unified Experience

Manage Authentication Methods

Manage Receiver for Web Sites

Access

Create Store

Export Multi-Store Provisioning File

Set Default Website

Configure Remote Access Settings View 4
Details - Store Configure XenApp Services Support (& Refresh
Details | Defvery Controllers | Receiver for Web Sites CaTg e H Hep
P g File
store -

& StoreFront using HTTPS.

Store URL:

hitpsi//storefront.studio.ocaly Citrix/Store

Remave Stare

Manage Delivery Controllers
Configure Unified Experience
Manage Authentication Methods

XenApp Services URL:

Remote Access Disabled Manage Receiver for Web Sites
Advertised: Yes Configure Remote Access Settings
Unified Experience: Enabled Configure XenApp Services Support
Authentication Service:  Usad by this store only

Authentication Methods:  User name and password Configure Store Settings

Token validation service:

Export Provisioning File

Remove Store

H Hep

4. Wahlen Sie Kennwortoptionen verwalten unter den Einstellungen fiir Benutzername und
Kennwort.

Hinweis:

Self-Service-Kennwortzuriicksetzung (SSPR) unterstiitzt nur die StoreFront-Authentifizierungsmethode
Benutzername und Kennwort. Andere Methoden wie Doméanen-Passthrough werden
nicht unterstutzt.
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Manage Authentication Methods - Store

Select the methods which users will use to authenticate and access resources,

Method Setting

User name and password ﬂ

[] SAML Authentication Configure Trusted Domains

[[] Domain pass-through Configure Account Self-Service
Can be enabled / disabled separately on Receiver for Web sites I Manage Password Options I

[] Smart card Configure Passwaord Validation
Can be enabled / disabled separately on Receiver for Web sites

[ HTTP Basic

[[] Pass-through from Citrix Gateway {} -

Installmg ar_u:l un|n§tall|ng Fhe authu_anhcatlor? metheds and the )

authentication service settings are included in the advanced options.

B (o

5. Wahlen Sie, wann Benutzer ihre Kennworter andern kénnen, und

klicken Sie auf OK.

Manage Authentication Methods - Store

Select the methods which users will use to authenticate and access resources.

Method L s

e 0 Manage Password Options

[[]  SAML Authentication

[] Domain pass-through . )
Can be enabled / disabled separately on Re ") Cnly when they expire

Can be enabled / disabled separately on Re

| HTTP Basi —
u zsic () Do not remind

[ Pass-through from Citrix Gateway

(@) Use reminder setti ngs

() Use customized remin
Installing and uninstalling the authentication met

authentication service settings are included in the Remind users | 10

[+ Allow users to change passwords:

[] Srartcard (® At any time (only available when using Receiver for Web)

Remind users before their passwords expire:

from Active Directory group policy

der setting

= |+ | | Days = | before expiry

6. Wahlen Sie Konto-Self-Service konfigurieren unter den Einstellungen fir Benutzername und

Kennwort.
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Manage Authentication Methods - Store

Select the methods which users will use to authenticate and access resources, (i)
Method Settings
User name and password 0
[] SAML Authentication Configure Trusted Demains |
[] Domain pass-through I Configure Account Self-Service I
Can be enabled / disabled separately on Receiver for Web sites Manage Password Options
[] Smartcard Configure Passwaord Validation
Can be enabled / disabled separately on Receiver for Web sites
[] HTTP Basic
[ ] Pass-through from Citrix Gateway -

Installing and uninstalling the authentication methods and the

authentication service settings are included in the advanced options.

o

7. Wahlen Sie Citrix SSPR, um den Konto-Self-Service zu aktivieren.

Manage Authentication Methods - Store

Select the methads which users will use to authenticate and access resources. [ )

Method Settings-J
Usi d password
EriehEee [ 0 Configure Account Self-Service

[] SAML Authentication
[[]  Domain pass-through Use this setting to configure user-initiated account unlock and password reset
Can be enabled / disabled seg
[] Smartcard ) -
Can be enabled / disabled sey] ~ Account Self Service
[] HTTP Basic Disabled punt unlock and password reset are unavailable.
- . Citrix 55PR. .
[] Pass-through from Citrix Gatey

Installing and uninstalling the authe
authentication service settings are i

o R

W [ ]|

8. Klicken Sie auf Konfigurieren, wihlen Sie Kennwortriicksetzung aktivieren und Aufheben
der Kontosperrung zulassen. Konfigurieren Sie die SSPR-Kontodienst-URL (https://< FQDN
des SSPR-Servers>/MPMService).
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Select the methods which users will use to authenticate and access resources. i ]

¥ Method
User name and password a

Configure Account Self-Service

Y SAML Authentication

Domain pass-through Use this setting to configure user-initiated account unlock and password reset

Can be enabled / disabled sep
5 L Smart card . —

Can be enabled / disabled sep Account Self Service | Citrix S5PR ~

HTTE Basic This mathod provides user-initiated account unlock and password reset
! — . using the self-service password reset functionality of Citrix Single Sign-
5 Pass-through from Citrix Gatey On.
, Configure...

Installing and uninstalling the authe

authentication service 5E‘ttlﬂ95 are i ) L.
t Configure Citric S5PR

Specify whether or not users can reset their passwords and unlock their accounts through
integration with Citrix SSPR.

|¥#| Enable password reset
Allow account unlock

SSPR Account Service URL: §| httpsserver. fullyqualifieddomain/MPMService |

| Cancel

9. Klicken Sie auf OK, um alle Einstellungen anzuwenden.

Hinweis:

Konfigurieren Sie die Site so, dass die einheitliche Benutzeroberflache verwendet wird.

Das nachste Mal, wenn ein Benutzer sich an Citrix Workspace-App oder Citrix Workspace-App fiir Web
anmeldet, ist die Registrierung fiir Sicherheitszwecke verflighar. Benutzer konnen auf
Start klicken, um Antworten auf die Sicherheitsfragen fiir das zukiinftige Zuriicksetzen des Kennworts

oder das Entsperren von Konten festzulegen.

Citrix StoreFront

Start

Manage Security Questions
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