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Citrix Provisioning ist Streamingsoftwaretechnologie, mit der Sie Patches, Updates und andere Kon-
figurationsinformationen auf mehreren virtuellen Desktopendpunkten {iber ein freigegebenes Desk-
topimage bereitstellen. Es zentralisiert die Verwaltung virtueller Maschinen, wahrend die Betriebs-
und Speicherkosten einer virtualisierten Desktopumgebung reduziert werden.

Erste Schritte

Eine Ubersicht der Citrix Provisioning-Komponenten finden Sie unter der Produktinfrastruktur von
Citrix Provisioning.

Einen Uberblick iiber die Installationsassistenten und die Installationsschritte finden Sie unter Instal-
lieren und Konfigurieren von Citrix Provisioning.

Informationen zu neuen Features in diesem Release finden Sie unter Neue Features.

Was ist neu

June 20, 2024

Was ist neuin 2311

Dieses Release von Citrix Provisioning umfasst die im Folgenden beschriebenen Verbesserungen. Es
enthalt mehrere Fixes fiir Probleme, die in fritheren Versionen auftraten, sowie Probleme, die fest-
gestellt wurden.

Wichtig:

Verwenden Sie die aktuelle Version des Citrix Lizenzservers, um die neuesten Provisioning-
Features zu erhalten.

Beim Upgrade von Citrix Provisioning auf die neueste Version ist auch die aktuelle Version des
Lizenzservers erforderlich.

Weitere Informationen finden Sie unter Lizenzierung.
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Citrix Hypervisor wurde in XenServer umbenannt

GemalR unserer neuesten Rebranding-Strategie haben wir alle Instanzen von Citrix Hypervisor auf
XenServer aktualisiert.

Image Portability Service fiir Citrix Provisioning automatisieren

Der Image Portability Service kann verwendet werden, um einige gangige Citrix Provisioning-
Vorgdnge zu automatisieren, die beim Streaming nicht ausgefiihrt werden konnen. Weitere
Informationen:

+ Upgrade PVS: Beim Upgrade von PVS wird eine virtuelle Festplatte (X) aus einem Citrix Provi-
sioning (PVS)-Store verwendet und die Version von PVS auf dem Image auf die in der Joban-
forderung angegebene Version aktualisiert.

+ Reverse Imaging: Beim invertierten Imaging wird eine virtuelle Festplatte (X) aus einem
Citrix Provisioning (PVS)-Store verwendet und das urspriingliche Plattformimage neu erstellt.
Auf diese Weise konnen Sie alle Upgrade-Aufgaben ausfiihren, die Sie bei deaktiviertem
PVS-Streaming ausfiihren missen.

« Convert to UEFI: Beim Konvertieren in UEFI wird eine MBR/BIOS-VHD (X) aus einem Citrix Provi-
sioning (PVS)-Store verwendet und das Datentragerformat in GPT/EFI konvertiert.

Informationen zur Migration von Workloads mithilfe des Image Portability Service finden Sie unter
Workloads zwischen Ressourcenstandorten mit Image Portability Service migrieren.

Unterstiitzung fiir die Erstellung von Citrix Provisioning-Katalogen in Citrix Studio

Um einen Citrix Provisioning-Katalog zu erstellen, mussten Sie bisher den Setupassistenten fiir Citrix
Virtual Apps and Desktops verwenden. Mit dieser Funktion kdnnen Sie jetzt einen Citrix Provisioning-
Katalog mit Citrix Studio (Benutzeroberflache zur vollstéandigen Konfiguration (fiir Citrix DaaS) und
Web Studio (fiir die On-Premises-Bereitstellung von Citrix Virtual Apps and Desktops)) und PowerShell
erstellen.

Diese Implementierung bietet Ihnen die folgenden Vorteile:

+ Eine einzige, einheitliche Konsole zur Verwaltung von MCS- und Citrix Provisioning-Katalogen.
+ Neue Features fiir Citrix Provisioning-Kataloge, wie eine Identitatsverwaltungslosung, On-
Demand-Provisioning und so weiter.

Derzeit ist dieses Feature nur fiir Azure-Workloads verfiigbar.

Weitere Informationen finden Sie unter Citrix Provisioning-Kataloge in Citrix Studio erstellen.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 7


https://developer-docs.citrix.com/en-us/citrix-daas-service-apis/image-portability-service/pvs-automation/#upgrade-pvs
https://developer-docs.citrix.com/en-us/citrix-daas-service-apis/image-portability-service/pvs-automation/#reverse-imaging
https://developer-docs.citrix.com/en-us/citrix-daas-service-apis/image-portability-service/pvs-automation/#convert-to-uefi
https://docs.citrix.com/de-de/citrix-daas/migrate-workloads
https://docs.citrix.com/de-de/provisioning/current-release/configure/citrix-provisioning-catalog-in-studio.html

Citrix Provisioning 2311

Unterstiitzung fiir IPv6-basiertes Streaming

Citrix Provisioning unterstitzt jetzt das Streaming von UEFI-basierten Zielen tber IPv6. Diese Imple-
mentierung bedeutet, dass Sie Citrix Provisioning-Server jetzt fiir die Verwendung von IPv6 konfiguri-
eren konnen. Erstellen Sie dann Ziele, die liber IPv6 streamen. Beachten Sie, dass IPv6-Unterstiitzung
nur flir BDM (ISO und Festplatte) gilt.

Dieses Feature gilt fiir die folgenden Hypervisoren:

« VMware 7.x
« VMware 8.x
» Hyper-V

» Azure

Weitere Informationen:

» Systemanforderungen
« Auswahlen der Netzwerkadressen fiir den Streamdienst
« Ausfiihren des Assistenten

Unterstiitzung fiir die Bereitstellung von Citrix Provisioning Serverinformationen wahrend
eines BDM-Updates

Bei einem BDM-Update wurden die Citrix Provisioning-Serverinformationen aus der BIOS-Bootstrap-
Datei in fritheren Versionen gelesen. Diese Bootstrap-Datei stlitzte sich auf das BIOS, das nicht
mehr unterstiitzt wird, und hat andere Einschrankungen, z. B. unterstiitzt sie keine DNS-Namen von
Servern.

Mit diesem Feature miissen Sie jetzt die Citrix Provisioning-Serverinformationen angeben, wenn Sie
ein BDM-Update durchfiihren. Daher kdnnen Sie mit dieser Implementierung BDM auch dann ak-
tualisieren, wenn die BIOS-Unterstiitzung entfernt wird. Sie konnen entweder einen DNS-Namen
eingeben, der als Alias fiir alle Anmeldeserver eingerichtet ist, oder einzelne Server auswahlen.

Unterstiitzung fiir den Microsoft OLE DB-Treiber 19.3 oder hoher

Citrix Provisioning unterstiitzt jetzt den Microsoft OLE DB-Treiber 19.3 oder hoher, um die Sicherheits-
und Leistungsanforderungen zu erfiillen.

Unterstiitzung fiir Farmadministratorrolle mit schreibgeschiitztem Zugriff

Um die Verwaltung der Administratorrollen und Verantwortlichkeiten zu vereinfachen, unterstiitzt
Citrix Provisioning jetzt den Farmlesezugriff fiir eine Gruppe von Benutzern. Weitere Informationen
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finden Sie unter Administratorrollen.

Unterstiitzung fiir die Einbindung lhrer Farm in den kundenverwalteten Delivery Controller

Mit Citrix Provisioning konnen Sie Ihre Farm jetzt in eine Citrix Virtual Apps and Desktops-Site (vom
Kunden verwalteter Delivery Controller) einbinden. Wenn Sie lhre Farm in eine Citrix Virtual Apps
and Desktops-Site einbinden mochten, kdnnen Sie auch Citrix Provisioning-Ziele mit dem Citrix Vir-
tual Apps and Desktops Web Studio bereitstellen. Derzeit konnen Sie die Bereitstellung jedoch nur
flir Azure-Workloads durchfiihren. Weitere Informationen zur Einbindung Ihrer Farm finden Sie unter
Farm.

Unterstiitzung fiir die Erstellung von in Hybrid Azure AD eingebundene Kataloge

Citrix Provisioning unterstutzt jetzt das Erstellen von in Hybrid Azure AD eingebundenen Katalogen.
Wenn Sie den Imageassistenten ausfiihren, um eine vDisk zu erstellen, wahlen Sie im Dialogfeld Edit
Optimization Settings die Option Prepare for Hybrid Azure AD join aus, um einen in Hybrid Azure
AD eingebundenen Katalog zu erstellen. Weitere Informationen finden Sie unter Kataloge mit Azure
AD-Hybrideinbindung erstellen.

Unterstiitzung fiir VMware vSAN 8.0

Citrix Provisioning unterstiitzt jetzt VMware vSAN 8.0. Sie kdnnen Ihre bestehende vSAN-Umgebung
in der Citrix Provisioning-Bereitstellung auf vSAN 8.0 aktualisieren.

Unterstiitzung fiir das Provisioning von Zielgeraten in einer nicht vertrauenswiirdigen
Domdne iiber die API

Bisher konnten Sie Zielgerate in nicht vertrauenswiirdigen Domanen nur mit dem Citrix Virtual
Apps and Desktops-Setupassistenten oder dem Setupassistenten fiir gestreamte VMs bereitstellen.
Mit dieser Funktion kdnnen Sie jetzt Zielgerate in nicht vertrauenswiirdigen Domanen mit von
PowerShell-Befehlen der Citrix Provisioning-API bereitstellen. Fiigen Sie dazu den Parameter
DomainCredentials zu den Provisioning-Befehlen Start-PvsProvisionMachines oder
Start-PvsProvisionXdMachines hinzu. Weitere Informationen finden Sie unter Provisioning
von Zielgeraten in einer nicht vertrauenswiirdigen Domane mit APl PowerShell-Befehlen
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Behobene Probleme

June 20, 2024

Die folgenden Probleme wurden in Citrix Provisioning 2311 behoben:

« Ein schreibgeschiitzter Zugriff auf Ihre Citrix Provisioning-Bereitstellung ist méglich, wenn Sie
das Featureflag ReadOnlyAdmin aktivieren. [PVS-10872]

+ Die Citrix Provisioning-Konsole stiirzt mitunter ab, wenn Sie einem Benutzer eine Administra-
torrolle mit Lesezugriff und eine Geradteoperatorrolle zuweisen (z. B. Admin mit Lesezugriff fir
eine Site und Gerateoperator fiir eine Sammlung in der Site) und dann versuchen, Daten in den
Zielgerateigenschaften hinzuzufiigen oder zu andern.

Sie beheben dieses Problem, indem Sie einem Benutzer nicht sowohl die Administratorrolle mit
schreibgeschitztem Zugriff als auch die Gerateoperatorrolle zuweisen. [PVS-10872]

+ Das BDM-Update funktioniert nur, wenn die Citrix Provisioning-Konsole auf dem Citrix
Provisioning-Server installiert ist und ausgefiihrt wird. Dieses Problem gilt fiir alle Citrix
Provisioning-Versionen, die das BDM-Update unterstutzen. [PVS-11651]

+ In Azure- und GCP-Umgebungen konnen Sie die Authentifizierung fiir den ersten Zielgeratan-
meldevorgang nicht festlegen. [PVS-10409]

+ Der Konfigurationsassistent stiirzt ab, wenn der Citrix Provisioning-Server eine andere Betrieb-
ssystemsprache als Englisch hat. [CVADHELP-23923]

+ Der Setupassistent fiir Citrix Virtual Apps and Desktops und der Setupassistent fiir gestreamte
VMs konnen die Citrix Provisioning-Datenbank nicht mit den importierten AD-Informationen ak-
tualisieren. [CVADHELP-23484]

Bekannte Probleme und Erwagungen

June 20, 2024

Dieses Release von Citrix Provisioning enthalt folgende neue Probleme:

« Citrix Provisioning unterstitzt IPv6 auf Nutanix derzeit nicht. Wenn Sie jedoch den Citrix Vir-
tual Desktops-Setupassistenten ausfiihren, um VMs auf Nutanix zu erstellen, wird auf der Seite
Virtual Machines falschlicherweise das Kontrollkdastchen Targets use IPv6 ausgewahlt. [PVS-
13060].

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 10
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« Wenn Sie aus einer Vorlage, die von einer zuvor ausgefiihrten VM erstellt wurde, VMware-Ziel-
VMs erstellen mochten, die mithilfe von IPv6 streamen, erhalten alle Ziel-VMs denselben DUID-
Wert (DHCP Unique Identifier). Verwenden Sie zur Behebung des Problems eine Vorlage, die
von einer vorher noch nicht ausgefiihrten VM erstellt wurde. Diese Aktion stellt sicher, dass
die VMware-Ziel-VMs bei jeder Ausfiihrung der Ziel-VMs einen eindeutigen DUID-Wert erhalten.
[PVS-11891]

+ In Citrix Provisioning Version 2311 und frither wird IPv6 in mit Citrix Provisioning gestreamten
Windows-Zielen, die IPv4-Streaming verwenden, nicht unterstitzt. [PVS-12578]

+ Ein Upgrade von Citrix Provisioning Version 2308 auf Citrix Provisioning Version 2311 wird in
Azure nicht unterstitzt. Wenn Sie versuchen, ein Upgrade durchzufiihren, befinden sich die
Citrix Provisioning-Konsole und der Server in einem Fehlerzustand, der nur mit einem Tool wie
MSIZap bereinigt werden kann. [PVS-12137]

« Wenn lhre Farm mit einer Citrix Virtual Apps and Desktops-Site verbundenist, iberpriift der Kon-
figurationsassistent moglicherweise nicht ordnungsgemaR, ob der Benutzer liber ausreichende
Rechte auf dem ausgewahlten Delivery Controller verfugt. Moglicherweise erhalten Sie die Be-
nachrichtigung liber Berechtigungsfehler erst wahrend des Abschlussschritts. Achten Sie daher
immer darauf, dass Sie liber Maschinenkatalogadministratorrechte oder héhere Rechte auf der
Citrix Virtual Apps and Desktops-Site verfiigen. [PVS-12155]

+ Wenn Sie IPv6-basiertes Streaming verwenden, erhalt das gestreamte Ziel zwei IPv6-Adressen
von DHCP. Eine der Adressen wird in Windows als statisch zugewiesene Adresse angezeigt.
Sie konnen auch eine automatisch konfigurierte Adresse sehen, wenn die automatische
IPv6-Konfiguration im Netzwerk aktiviert ist. Diese automatisch konfigurierte Adresse wird
in Windows auch als statisch zugewiesene Adresse angezeigt. Zusatzlich zu diesen wird dem
gestreamten Ziel in Windows auch eine lokale Linkadresse zugewiesen. [PVS-11858]

« Wenn Sie beim Ausfiihren des Konfigurationsassistenten zum Erstellen einer neuen Farm
Datenbankadministrator-Anmeldeinformationen angeben, die keine dbcreator-Rechte haben,
werden Sie wiederholt aufgefordert, andere Anmeldeinformationen anzugeben, ohne dass
eine Meldung mit dem Grund dafiir erscheint. Um diese Bedingung zu beenden, geben
Sie die erforderlichen Anmeldeinformationen ein oder klicken Sie im Dialogfeld Database
Administrator Credentials auf Cancel. [PVS-12032]

+ DasFeld Auto add auf der Registerkarte Options des Dialogfelds Farm Properties funktioniert
nicht fiir Ziele, die fiir das Booten mit UEFI konfiguriert sind, obwohl das Feld auf der Benutzer-
oberflache verfligbar ist. [PVS-12392]

In friiheren Releases gemeldete Probleme

+ Die Streaming- und SOAP-Dienste stiirzen nach der Installation der Microsoft-Updates vom Jan-
uar 2022 ab und werden nicht gestartet. Zur Problembehandlung iiberpriifen Sie das Ereignis-
protokoll in Ereignisanzeige > Anwendung. Wenn im Protokoll Informationen beziiglich “for-
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est trust relationship”stehen, gehen Sie wie folgt vor:

- Wenden Sie den fiir Ihr Betriebssystem, lhre Citrix Provisioning-Version und Ihre .NET
Framework-Version vorgesehenen Microsoft-Fix an. Weitere Informationen finden Sie
unter CTX338544.

- Legen Sie auf dem Citrix Provisioning-Server einen DWORD-Registrierungswert mit
dem Namen SkipForestlLevelTrusts unter HKLM\Software\Citrix\
ProvisioningServices auf 1 fest und starten Sie den SOAP-Server neu. Mit diesem
Workaround entfallt die Unterstitzung der Bereitstellung mehrerer Gesamtstrukturen
durch Citrix Provisioning.

[PVS-11591]

+ Beim Ausfiihren eines BDM-Updates in der Citrix Provisioning-Konsole wird falschlicherweise
die Meldung The task cannot be performed on active Devices. Shut down the Devices
before attempting to perform the task angezeigt, wenn der Hypervisor nicht zuganglich ist.
[PVS-11587]

« Der Setupassistent fiir Citrix Virtual Apps and Desktops kann manchmal keine BIOS-Ziele unter
Nutanix bereitstellen, wenn die Option Auto-Add auf der Citrix Provisioning-Konsole aktiviert
ist. [PVS-11745]

« In Citrix Provisioning auf Azure 2112 und hoher wird flr einige der VMs die vDisk-Sperre auch
nach dem Herunterfahren der VMs nicht aufgehoben. [PVS-10372]

« Wenn Sie Startgerate mit dem Startgeratmanager konfigurieren, konnen Sie nicht tber die
Seite Specify the Login Server hinausgehen, wenn Folgendes zutrifft:

Sie wahlen Use DNS to find the server.

Sie aktivieren das Kontrollkdstchen Target Device is UEFI firmware.

Sie geben im Feld Server FQDN einen FQDN mit mehr als 15 Zeichen ein.
Sie deaktivieren das Kontrollkdstchen Target Device is UEFI firmware.
Sie wahlen Use static IP address for the Server aus.

ok wpn =

Sie konnen mit der nachsten Seite fortfahren, wenn Sie das FQDN-Feld l6schen oder die Anzahl
der Zeichen auf weniger als 15 reduzieren.
[PVS-9954]

+ In GCP-Umgebungen schlagt das Entfernen von serverseitigen Schreibcachedateien, die sich
im WriteCache-Verzeichnis des Citrix Provisioning-Store befinden, durch den Citrix Virtual
Apps and Desktops-Setupassistenten fehl. Die Schreibcachedateien werden verwendet, um
den Schreibcache beim ersten Start der VMs zu formatieren. Daher miissen die Dateien auch
dann entfernt werden, wenn das Provisioning fehlschlagt, um die Verschwendung von Speicher-
platz zu vermeiden. Fiihren Sie einen oder beide der folgenden Schritte aus, um dieses Problem
zu beheben:
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- Stellen Sie sicher, dass die Anzahl der Threads den Wert 20 hat. Fiihren Sie einen der fol-
genden Schritte aus:

x Legen Sie den Wert im Registrierungseinstellungsschliissel fest:

Computer\HKEY_CURRENT_USER\Software\Citrix\
ProvisioningServices\VdiWizard\
MAX_VM_CREATE_THREADS_PER_HYPERVISOR

<!--NeedCopy—-->

* Entfernen Sie den Registrierungseinstellungsschlissel.

- Stellen Sie sicher, dass sich der Store fiir Schreibcachedateien auf einem persisten-
ten SSD-Datentrdger anstelle eines persistenten Standarddatentragers befindet.
[PVS-9870]

+ Bei Windows 2022 als Host gibt es Einschrankungen. Microsoft SCYMM 2019 fiir Hyper-V unter-
stiitzt Windows Server 2022 nicht als Host. Der Setupassistent fiir Citrix Virtual Apps and Desk-
tops und der Setupassistent fiir gestreamte VMs konnen keine Ziele erstellen, wenn Windows
Server 2022 als Hypervisor verwendet wird.

« Der Setupassistent von Citrix Virtual Desktops erstellt Ziele und startet diese dann, um das
Cachelaufwerk zu formatieren. Dieser Prozess findet schnell statt. Es kann vorkommen, dass
ein VDA nicht ordnungsgemalR heruntergefahren werden kann. Der Grund dafir ist, dass
der VDA initialisiert wird, wahrend der Citrix Provisioning-Dienst und der Dienst auf dem
bereitgestellten Gerat gleichzeitig das Cachelaufwerk formatieren. Dann fahrt es herunter.
Losen des Problems:

1. Erstellen Sie im Registrierungsschliissel HKEY_LOCAL_MACHINE\SOFTWARE\
Citrix\ProvisioningServices des virtuellen Laufwerks ein DWORD namens
RebootDelaySec.

2. Weisen Sie RebootDelaySec einen Wert zu. Dadurch wird die Zeit fiir das Herunter-
fahren um den in Sekunden eingestellten Wert verzogert. [HDX-14474]

« Wenn der Setupassistent fiir gestreamte VMs zum Erstellen von VMs auf einem XenServer-Host
unter Angabe einer vCPU verwendet wird, wird die VM mit einer vCPU und einer Topologie von
2 Kernen pro Socket erstellt. Bei dieser Methode der VM-Erstellung wird verhindert, dass die VM
startet, und es wird folgende Fehlermeldung in XenCenter angezeigt: “The value ‘VCPU_max
must be a multiple of this field’is invalid for field platforms: cores-per-socket.”XenCenter kann
die VM dann nicht starten, weil Topologie und Konfiguration der virtuellen CPU nicht kompati-
bel sind. [PVS-1126]
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Data Governance

June 20, 2024
Citrix Provisioning erfasst folgende Daten und lbertragt sie an Citrix:
+ Beim Provisioning von Ziel-VMs werden Informationen zu diesen VMs an Citrix DaasS (zuvor “Cit-
rix Virtual Apps and Desktops Service”) libertragen.

+ Wenn Problemberichte mit der Citrix Provisioning-Konsole generiert werden, werden Daten von
den Citrix Provisioning-Servern erfasst und als Diagnosepaket gespeichert. Der Citrix Kunden-
support bietet Anweisungen zur Bereitstellung des Diagnosepakets.

Nachfolgend werden die in beiden Anwendungsfallen betroffenen Daten beschrieben.

Provisioning-Daten

Die folgenden Daten werden an Citrix Daa$S Ubertragen:

» VM-Namen der zu Citrix Virtual Apps and Desktops-Brokerkatalogen hinzugefligten Ziel-VMs

« Active Directory-Computerkonto-SIDs dieser Ziel-VMs. Dabei handelt es sich um eindeutige
Bezeichner der Active Directory-Computerkonten in der Active Directory-Domane des Kunden.

Supportpaketdaten

Das von Citrix Provisioning generierte Supportpaket (ZIP-Datei) enthalt folgende Dateien. Die Dateien
enthalten Kundendaten fiir jeden Citrix Provisioning-Zielserver:

Datei Inhalt

header.json und server-name.json Citrix Provisioning-Server-Hostname, lokale und
Domanen-SID, Maschinen-UUID,
Betriebssystemversion, Zusammenfassung des
Problems, Citrix Provisioning-Farm-ID

journal.json Protokoll der Problemberichtgenerierung

Manifest.xml Benutzername, unter dem der Citrix
Provisioning-Dienst ausgefiihrt wird.

process.json Liste der auf dem Citrix Provisioning-Server
laufenden Prozesse.
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Datei Inhalt

registry.json Vollstandige Abbildung der HKLM\ SOFTWARE\
C1trix-Registrierungsstruktur. Beinhaltet
verschliisselte Daten zur Datenbankverbindung.

AOTraces/*.etl Windows-ETL-Dateien mit den Citrix
Provisioning-Dienstprotokollen. Diese sind
bereinigt und enthalten keine sensiblen Daten.

Event Logs/*.csv Windows-Anwendungs- und
Systemereignisprotokolle des Citrix
Provisioning-Servers.

Hardware/* Hardwareinformationen einschlieRlich Details
zur gesamten Hardware,
Netzwerkverbindungsdetails (einschlieRlich
IP-Adresse und MAC-Adresse des Citrix
Provisioning-Servers), logische Laufwerke,
Auslagerungsdateinutzung.
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Datei

Inhalt

Registry/*

Software/*

Abbildung von HKLM\Software\Citrix,
HKLM\Software\Microsoft\
Cryptography, HKLM\CtrlPanel\
Desktop, HKLM\Software\Microsoft\
Windows\CurrentVersion\Policies,
HKLM\Software\Microsoft\Windows
NT\CurrentVersion\Winlogon, HKLM\
Software\Microsoft\Windows NT\
CurrentVersion\Windows, HKLM\
Software\Wow6432Node\Citrix, HKLM
\Software\Wow6432Node\Microsoft\
Cryptography, HJIKLM\Software\
Wow6432Node\Microsoft\Windows\
CurrentVersion\Policies\Explorer,
HKLM\System\CurrentControlSet\
Control\Citrix, HKLM\SYSTEM\
CurrentControlSet\Control\
FileSystem, HJILM\SYSTEM\
CurrentControlSet\Control\
SystemInformation, HJIKLM\SYSTEM\
CurrentControlSet\Control\
TimeZoneInformation, HKLM\System\
CurrentControlSet\Control\
Terminal Server, HKLM\SYSTEM\
CurrentControlSet\Control\Windows
, HKLM\SYSTEM\CurrentControlSet\
Control\Print\Environments, HKLM\
System\CurrentControlSet\Control\
Session Manager

Dateien mit der Softwareumgebung: Liste der
installierten Treiber, Umgebungsvariablen fir
den Benutzer, der Citrix Provisioning ausfiihrt,
Ausgabe des Befehls GPResult, Liste der
installierten Microsoft-Hotfixes, Ausgabe des
Befehls “netstat”mit Lauschen an und Ausfiihren
von TCP- und UDP-Ports, Betriebssystemversion,
Liste der Windows-Dienste.
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Datei Inhalt

pvs.zip Siehe unten.

Die Datei pvs. z1p enthalt Folgendes:

Datei Inhalt

PVSLogs\ConfigWizard.ans Enthalt alle beim Ausfiihren des
Konfigurationsassistenten gegebenen
Antworten, einschlief3lich des Benutzernamens
und verschliisselten Kennworts des Benutzers,
der Citrix Provisioning ausfuhrt, sowie die bei
der Ausflihrung des Assistenten generierten
Protokolldateien.

PVSDatabase*,xml Bereinigte Kopie der Citrix
Provisioning-Datenbank. Alle sensiblen Daten
(einschlieRlich Benutzernamen und Kennworter)
werden aus der Kopie entfernt.

Hinweise zu Drittanbietern

June 20, 2024

Das aktuelle Release von Citrix Provisioning enthalt ggf. Software von Drittanbietern, die gemal} den
in folgendem Dokument aufgefiihrten Bestimmungen lizenziert ist:

Citrix Provisioning 2311 third party notices (PDF-Download)

Einstellung von Features und Plattformen

June 20, 2024

Die Ankiindigungen in diesem Artikel bieten Ihnen friihzeitige Informationen Uber Features, die aus-
gemustert werden, sodass Sie rechtzeitig Geschaftsentscheidungen treffen konnen. Citrix Uberwacht
die Nutzung von Features und Feedback, um den geeigneten Zeitpunkt fiir eine Aullerbetriebnahme
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zu wahlen. Diese Liste unterliegt Anderungen in nachfolgenden Releases und enthilt nicht jedes ver-
altete Element.

Die folgenden Features sind veraltet. Dies bedeutet nicht, dass sie sofort aul3er Betrieb genommen
werden. Der Support durch Citrix wird bis einschlieBlich zur nachsten Citrix Provisioning-Version, die
Teil des Citrix Virtual Apps and Desktops-LTSR (Long Term Service Release) ist, fortgesetzt. Veraltete
Elemente werden in einem aktuellen Release nach dem LTSR entfernt. Alternativen fiir veraltete Ele-
mente werden nach Moglichkeit vorgeschlagen.

Ausfiihrliche Informationen zum Produktlebenszyklus-Support finden Sie unter Supportrichtlinie fiir
Produktlebenszyklen.

+ BIOS-Unterstiitzung in Citrix Provisioning: Diese Plattform ist ab Version 2203 veraltet. In
Version 2311 funktionieren Ziele, die fiir den Start mit BIOS konfiguriert sind, weiterhin. BIOS-
Verwaltungsdialoge wurden jedoch aus dieser Version entfernt. Sie miissen auf UEFI-Booten
umsteigen. Alle neuen Features, wie IPv6, werden in Zukunft UEFI sein. Informationen zur Kon-
vertierung von BIOS-vDisks in UEFI finden Sie unter BIOS-vDisks in UEFI konvertieren.

Systemanforderungen und Kompatibilitat

June 20, 2024

Die Systemanforderungen in diesem Artikel galten zum Zeitpunkt der Freigabe dieser Citrix
Provisioning-Version. Das Dokument wird regelmaRig aktualisiert. Nicht in diesem Dokument aufge-
fiihrte Komponenten (z. B. StoreFront, Hostsysteme und Citrix Receiver) werden in der jeweiligen
Dokumentation behandelt.

Weitere Informationen zur Verwendung dieser aktuellen Version (CR) in einer LTSR-Umgebung
(Long Term Service Release) und zu anderen haufig gestellten Fragen finden Sie im Knowledge
Center-Artikel.

Wichtig:

Lesen Sie den Artikel Vorbereitungen zur Installation, bevor Sie Citrix Provisioning installieren.

Sofern nicht anders angegeben, wird erforderliche Software (z. B. .NET-Elemente) automatisch bere-
itgestellt, wenn die erforderlichen Versionen nicht auf der Maschine erkannt werden. Das Citrix Instal-
lationsmedium enthalt auBerdem einige erforderliche Softwarekomponenten.

Informationen Uber die Internationalisierung finden Sie unter Globalization Status of Citrix Prod-
ucts.
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Datenbank

Die folgenden Datenbanken werden unterstiitzt: Microsoft SQL Server 2017, 2019 und 2022.

Citrix Provisioning unterstiitzt SQL Server 2022 in der folgenden On-Premises-Konfiguration:

« Eigenstandig
+ Datenbankspiegelung
+ Always-On-Failover mit oder ohne Failover fiir mehrere Subnetze

Informationen zur Datenbankunterstiitzung fir Citrix Provisioning in Microsoft Azure finden Sie unter
Datenbank.

Die Unterstiitzung fiir SQL Server Native Client wurde aus Citrix Provisioning 2109 und hoher entfernt.
Der Microsoft OLE DB-Treiber ist jetzt mit bestimmten Citrix Provisioning-Versionen installiert. Citrix
Provisioning 2308 und hoher unterstiitzt den Microsoft OLE DB-Treiber 19.3 oder hoher, um Sicher-
heitsbestimmungen und Leistungsanforderungen zu erfiillen.

Hinweis:

Derzeit unterstitzt Citrix Provisioning nicht die Installation von SQL Server unter dem Betrieb-
ssystem, unter dem der Citrix Provisioning-Server installiert ist. Dieses Szenario ist jedoch in der
Testumgebung moglich.

Datenbankclustering wird unterstiitzt.

Beachten Sie beim Konfigurieren von Datenbanken fiir Provisioning, dass fiir eine bestimmte SQL-
Sortierung keine Praferenz vorhanden ist. Die Sortierung unterstiitzt die von Citrix Virtual Apps and
Desktops empfohlene Standardmethode, wenn Sie den Konfigurationsassistenten verwenden. Der
Administrator erstellt die Datenbank mit einer Sortierung, die in _CI_AS_KS endet. Citrix empfiehlt
die Verwendung einer Sortierung, die in _100_CI_AS_KS endet. Die Sortierungsanforderungen
sind bei frilheren Citrix Provisioning-Versionen unterschiedlich. Weitere Informationen finden Sie
unter FAQ: Recommended database collations for Citrix Products.

Hinweis

Weitere Informationen zu unterstiitzten Datenbanken und Clients finden Sie unter Supported
Databases for Citrix Virtual Apps and Desktops Components im Knowledge Center.

Lizenz

Der Download fiir die Citrix Lizenzierung fiir dieses Release ist auf dem Citrix Virtual Apps and
Desktops-Installationsmedium enthalten. Verwenden Sie immer die aktuelle Version des Citrix
Lizenzservers, um die neusten Features einsetzen zu kdnnen.
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Wichtig:

Citrix Provisioning-Server miissen mit dem Lizenzserver verbunden sein, damit sie erfolgreich
ausgefiihrt werden kdnnen. Verwenden Sie die aktuellen Version des Citrix Lizenzservers, um
die neuesten Features zu erhalten. Citrix empfiehlt, dass Sie den Lizenzserver vor dem Upgrade
von Citrix Provisioning aktualisieren, um Lizenzierungskonflikte zu vermeiden. Weitere Informa-
tionen finden Sie unter Lizenzierung.

Provisioning-Server
Betriebssysteme

« Windows Server 2022, Standard- und Datacenter-Editionen
« Windows Server 2019, Standard- und Datacenter-Editionen
« Windows Server 2016, Standard- und Datacenter-Editionen

Unter den Systemanforderungen fiir Citrix Virtual Apps and Desktops finden Sie eine vollstandige Liste
der fiir Provisioning-Server unterstiitzten Betriebssysteme.

Versionen in Englisch, Japanisch und vereinfachtem Chinesisch werden unterstiitzt.
Prozessoren

Die folgenden Prozessoren werden unterstiitzt:

+ Kompatibel mit Intel oder AMD x64; mindestens 2 GHz, bevorzugt 3 GHz
+ 3,5 GHz Dual Core/HT oder ahnliches fiir Lasten von mehr als 250 Zielgeraten
« Ein Citrix Provisioning-Server mit 2 vCPUs.

GroRe des Arbeitsspeichers

Die empfohlene SpeichergroRe fiir den Citrix Provisioning-Server ist:

2 GiB + (Multi-Session-0OS_vDisk x 4 GiB) + (Single-Session-0OS_vDisk x 2 GiB) + 15 % (Puffer)
Speicher

Auf einem Provisioning-Server kdnnen viele vDisks gespeichert sein und jede vDisk kann mehrere Gi-
gabyte grol sein. Verbessern Sie die Streamingleistung mit einem RAID-Array, SAN oder NAS.
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Auf der Festplatte muss ausreichend Speicherplatz zum Speichern der virtuellen Datentrager vorhan-
den sein. Wenn Sie beispielsweise eine Festplatte mit 15 GB haben, kdnnen Sie nur einen virtuellen
Datentrager mit 14 GB erstellen.

Weitere Anforderungen hangen von verschiedenen Faktoren ab, z. B.:

+ Festplattenkapazitat - die Anforderungen des Betriebssystems und der Anwendungen, die auf
einem Zielgerat ausgefiihrt werden. Citrix empfiehlt, der Basisgrofie des endgiiltig installierten
Images 20 % an Kapazitat hinzuzufiigen.

+ Privatimagemodus - die Anzahl der Zielgerate, die einen virtuellen Datentrager im Privatim-
agemodus verwenden (virtuelle Datentrager im Privatimagemodus werden taglich gesichert).

« Standardimagemodaus - die Anzahl der Zielgerate, die einen virtuellen Datentrager im Stan-
dardimagemodus verwenden. Zu den optimalen Verfahren gehort das Erstellen einer Kopie
jedes virtuellen Datentragers. Geschatzte MindestspeichergrofRen:

- 250 MB fiir die Datenbank
- 5GB auf einem neu installierten Windows-System
- 15 GB pro virtuellem Datentrager fiir Images der Vista-Klasse

Netzwerkadapter

« Statische IP, 1 Netzwerkverbindung mit Gigabit-Ethernet oder bevorzugt hoher
+ Dual 1 GB Ethernet fiir mehr als 250 Zielgerate
+ ZweiNetzwerkkarten bieten oft eine bessere Leistung als eine einzelne Dual-Port-Netzwerkkarte.

Hinweis:

Netzwerkkarten-spezifische Informationen zu Citrix Provisioning in Microsoft Azure finden Sie
unter Citrix Provisioning in Microsoft Azure.

Citrix Provisioning - Abhdngigkeiten

Fiir das Citrix Provisioning-Serverinstallationsprogramm ist Microsoft .NET 4.8 und Windows Power-
Shell 4.0 erforderlich.

Netzwerk

Die folgende Liste enthalt eine Beschreibung der Netzwerktypen und zugehorigen Ports.
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UDP- und TCP-Ports

+ Kommunikation zwischen Provisioning-Servern: Alle Provisioning-Server missen dieselben
Ports (UDP) verwenden, damit sie miteinander kommunizieren kdnnen. Der ausgewahlte Port-
bereich muss mindestens fiinf Ports enthalten. Konfigurieren Sie den Portbereich im Dialogfeld
Stream Services des Konfigurationsassistenten.

Hinweis:

Bei einer Konfiguration fuir hohe Verfligbarkeit mussen sich alle als Failoverserver aus-
gewahlten Provisioning-Server in derselben Site befinden. Die hohe Verfligbarkeit ist
nicht zum Einsatz Giber mehrere Sites hinweg gedacht.

Standardportbereich (UDP): 6890-6909

+ Kommunikation von Provisioning-Servern zu den Zielgerdten: Alle Provisioning-Server
miissen dieselben Ports (UDP) verwenden, damit sie unter Verwendung des Streamprozesses
mit den Zielgeraten kommunizieren kdnnen. Der Portbereich wird auf der Registerkarte
Console Network im Dialogfeld Server Properties konfiguriert.

Hinweis:

Die ersten 3 Ports sind fur Citrix Provisioning reserviert.

Standardportbereich (UDP): 6910-6930

« Kommunikation von Zielgeraten zu Citrix Provisioning: Anders als die Portnummern fiir die
Provisioning-Server-zu-Zielgerat-Kommunikation, die Sie mit dem Konfigurationsassistenten
konfigurieren kdnnen, kann die Zielgerat-zu-Citrix Provisioning-Kommunikation nicht konfig-
uriert werden, da die Client-Portnummern statisch sind.

Tipp:

Stellen Sie sicher, dass Port 6901 fiir die Kommunikation mit Zielgeraten geoffnet ist. Wenn
Sie den Installationsassistenten zum manuellen Offnen von Ports verwenden, miissen Sie
Port 6901 unbedingt angeben, um Kommunikationsprobleme zwischen dem Zielgerat und
dem Provisioning-Server zu vermeiden. Wenn Sie bei der Verwendung des Assistenten die
Standardeinstellungen gewahlt haben, konnen Sie diesen Port nicht manuell einrichten.

Ports (UDP): 6901, 6902, 6905

+ Anmeldeserverkommunikation: Jeder Provisioning-Server, der als Anmeldeserver verwen-
det wird, muss im Konfigurationsassistenten im Dialogfeld Stream Servers Boot List konfig-
uriert werden.

Standardport (UDP): 6910
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« Citrix Provisioning-Konsolenkommunikation: Beim Zugriff auf die Provisioning-Konsole
wird der SOAP-Server verwendet. Die Ports (TCP) werden im Dialogfeld Stream Services im
Konfigurationsassistenten konfiguriert. PowerShell: MCLI-Run SetupConnection. MCLI:
MCLI Run SetupConnection.

Trivial FTP (TFTP)

+ Der TFTP-Portwert wird in der Registrierung gespeichert: HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSe
Port

Standardport (TFTP): 69

TSB

+ DerTSB-Portwertwird in der Registrierung gespeichert: HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSe
Port

Standardport (UDP): 6969
Port Fast: Port Fast muss aktiviert sein.
Netzwerkkarte: PXE 0.99j, PXE 2.1 oder hoher

Adressierung: DHCP

Hinweis:

Kommunikation zwischen der Citrix Provisioning-Konsole und dem Provisioning-Server:
Geben Sie einen Hostnamen anstelle einer numerischen IP-Adresse an, wenn Sie die Citrix
Provisioning-Konsole verwenden, um einen Citrix Provisioning-Server festzulegen. Diese
Implementierung stellt sicher, dass das unsichere Windows NTLM-Protokoll (NT LAN Manager)
nicht verwendet wird und in lhrem Netzwerk moglicherweise deaktiviert werden kann.

Wenn Sie eine numerische IP-Adresse verwenden mochten, miissen Sie die DNS-Reverse-
Lookup-Zonen so konfigurieren, dass sie die IP-Adresse in einen Hostnamen libersetzen.

Unterstiitzte IP-Adressen

Citrix Provisioning unterstiitzt die folgenden Arten von Streaming-IP-Adressen:

o |Pv4
o |Pv6
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Hinweis:

Citrix Provisioning unterstiitzt nur das Streaming von UEFI-basierten Zielen Uber IPv6. Dieses
Feature gilt fiir die folgenden Hypervisoren:

o VMware 7.x
« VMware 8.x
¢ Hyper-V

« Azure

« XenServer 8

Die Anforderungen fiir das Streamen von Zielen {iber IPv6 sind:

« DHCv6 aktivieren: Der DHCPv6-Server muss die Option DNS-Server (Option 23) enthalten, wenn
Sie DNS-Namen verwenden mochten, um den Server zu finden, zu dem Sie eine Verbindung
herstellen mochten.

» Router missen die Prafixroute fiir das IPv6-Netzwerk veréffentlichen.

Zielgerat

Bei den meisten Implementierungen gibt es einen einzelnen virtuellen Datentrager, der ein Standard-
image flir mehrere Zielgerate bereitstellt. Die Wartung virtueller Datentrager und von Zielgeraten wird
vereinfacht, indem Sie weniger virtuelle Datentrager erstellen und verwalten und jedem mehrere Ziel-

gerate zuweisen.

Tipp:

Wenn Sie den Imagingassistenten fiir virtuelle Datentrager fiir ein Zielgerat verwenden, treten
Probleme mit nicht installierten Microsoft-Komponenten auf. Bei Betriebssystemen ohne Mi-
crosoft Visual C++ wird beispielsweise eine Fehlermeldung der folgenden Art ausgegeben:

api-ms-win-crt-runtime-11-1-01.d1ll 1is missing

Citrix empfiehlt, vor der Installation von Citrix Provisioning alle Windows- und Komponentenup-
dates zu installieren.

Berlicksichtigen Sie Folgendes beim Provisioning von Zielgeraten:

+ Um einen einzelnen virtuellen Datentrager verwenden zu kdnnen, miissen alle Zielgerate bes-
timmte Gemeinsamkeiten aufweisen, damit das Betriebssystem (iber die erforderlichen Treiber
verfligt, die zur ordnungsgemaRen Ausfiihrung erforderlich sind. Die drei wichtigen Komponen-
ten sind die Hauptplatine, die Netzwerkkarte und die Grafikkarte.

« Installieren und konfigurieren Sie die Originalgeratehersteller-Software fiir NIC-Teaming, bevor
Sie die Zielgeratesoftware installieren.
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« Identifizieren Sie Zielgerate liber das darauf ausgefiihrte Betriebssystem.
« Virtuelle Datentrager mit Dual-Boot-Images werden nicht unterstitzt.

« BitLocker-Verschliisselung wird auf dem virtuellen Datentrager eines bereitgestellten Zielgerats
nicht unterstitzt.

Citrix Provisioning unterstiitzt Layerimages fiir das Citrix App Layering. Weitere Informationen
finden Sie unter Systemanforderungen.

Unterstiitzte Betriebssysteme

« Windows Server 2022, Standard- und Datacenter-Editionen
« Windows Server 2019, Standard- und Datacenter-Editionen
« Windows Server 2016, Standard- und Datacenter-Editionen

Wichtig:
Windows Server 2016 wird fiir Zielgerate in Azure nicht unterstitzt.

« Windows 11 22H2 und Windows 11 23H2 auf Azure, Hyper-V (SCVMM), Nutanix AHV 6.5 LTS oder
héher, VMware, XenServer 8.0 und Citrix Hypervisor 8.2 LTSR CU1 und héher

« Windows 10 (64-Bit)

« Windows 10 20H2

+ Windows 10 21H1

« Windows 10 21H2

Unter den Systemanforderungen fiir Citrix Virtual Apps and Desktops finden Sie eine vollstéandige Liste
der unterstiitzten Betriebssysteme fiir Zielgerate.

Berticksichtigen Sie Folgendes beim Provisioning von Zielgeraten:

« Zum Releasezeitpunkt unterstiitzt Citrix Provisioning die offentlich verflighare Windows-
Betriebssystemversion.

« Citrix empfiehlt, dass Sie nach der Installation jedes Windows-Updates einen Neustart
ausfiihren.

Einschrankungen bei Windows 10 Beachten Sie Folgendes bei Zielgeraten, auf denen unterstiitzte
Versionen von Windows 10 ausgefiihrt werden:

« Windows 10 v1803-Zielgerate, deren Cachetyp fiir virtuelle Datentréager auf Cache in device
RAM festgelegt ist, kdnnen beim Start abstiirzen.

« Citrix Provisioning unterstiitzt Windows 10 Fall Creator v1709. Ein Zielgerat mit diesem Betrieb-
ssystem kann jedoch nicht von einem virtuellen Datentrager im Privatimagemodus gestartet
werden.
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« Windows 10 v1809 (x86 und x64) erstellt einen Auslagerungsdateifehler. Fiir Windows 10 1803
existiert dieses Problem nicht zwischen den Versionen 17134.0-17134.523. Das Problem tritt
jedoch mit Windows 10 1803 Version 17134.556 auf. Weitere Informationen finden Sie auf der
Website von Microsoft. Flir Windows 10 1809 tritt dieses Problem in den Versionen 17763.0 bis
17763.253 auf. Das Problem wurde in Windows 10 1809 Version 17763.292 behoben. Weitere
Informationen finden Sie auf der Website von Microsoft.

Hinweis:

Citrix Provisioning unterstitzt Windows 10 loT Core und Windows 10 loT Enterprise nicht. Weit-
ere Informationen finden Sie auf der Website von Microsoft.

Info iiber VMs der 2. Generation VMs der 2. Generation werden fiir alle Betriebssysteme unter-
stiitzt, auf denen Microsoft UEFI unterstiitzt.

Hinweis:

Der Setupassistent fiir gestreamte VMs unterstiitzt keine SCYMM-VMs oder -Vorlagen der 2. Gen-
eration.

Linux-Streaming

Durch Verwendung des Linux-Streaming-Features mit Citrix Provisioning konnen Sie virtuelle Linux-
Desktops in der Citrix Virtual Apps and Desktops-Umgebung bereitstellen. Weitere Informationen
Uber das Linux-Streamingfeature finden Sie unter Erstellen von Linux-VMs mit Citrix Provisioning.

Fiir Linux-Streaming werden die folgenden Betriebssysteme unterstiitzt.

+ Ubuntu 22.04, 20.04, 18.04

+ Red Hat Enterprise Linux9.2,9.0, 8.8,8.6,7.9
+ Rocky Linux9.2,9.0, 8.8, 8.6

« SUSE Linux Enterprise Server 15 SP4

Folgen Sie den Installationsempfehlungen unter Streaming von Linux-Zielgeraten.

Weitere Abhangigkeiten

.NET 4.8 (Standard)

Microsoft-Lizenzierung

Berticksichtigen Sie Folgendes, wenn Sie Microsoft-Lizenzschlissel fiir Zielgerate verwenden:
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« Windows 10, Windows Server 2016, Windows Server 2012 R2 und Windows Server 2022 werden
entweder mitVolumenlizenzschliisseln des Typs “Key Management Server”(KMS) oder des Typs
“Microsoft Multiple Activation Key”(MAK) bereitgestellt.

+ Windows Office 2010, Office 2016 und Office 2013 werden mit KMS bereitgestellt. Die Volumenl-
izenzierung wird innerhalb des Images des virtuellen Datentragers konfiguriert, wenn der Imag-
ingassistent auf dem Hauptzielgerat ausgefiihrt wird. Die Volumenlizenzierung fiir die Datei des
virtuellen Datentragers wird im Dialogfeld Console vDisk File Properties auf der Registerkarte
“Microsoft Volume Licensing”konfiguriert.

Hinweis:

Fir eine Lizenzierung mit Mehrfachaktivierungsschliissel (MAK) muss das Tool fiir die Volume-
naktivierungsverwaltung (VAMT) fiir das Clientbetriebssystem auf allen Anmeldeservern in der
Farm installiert sein. AuRerdem unterstiitzen sowohl der Privatimagemodus als auch der Stan-
dardimagemodus MAK und KMS.

Dateisystemtyp

« NTFS
« Fir Linux-Streaming werden die folgenden Dateisystemtypen unterstiitzt: EXT4, BTRFS, XFS.

Betriebssysteme mit folgender Sprache werden u. a. unterstiitzt: Chinesisch (vereinfacht), Deutsch,
Englisch, Franzosisch, Japanisch, Koreanisch, Russisch, Spanisch und Chinesisch (traditionell).

Citrix Provisioning-Konsole

Prozessor: Minimum 1 GHz, bevorzugt 2 GHz
Speicher: Minimum 1 GB, bevorzugt 2 GB
Festplatte: Minimum 500 MB

Betriebssysteme:

« Windows Server 2022, Standard- und Datacenter-Editionen
« Windows Server 2019, Standard- und Datacenter-Editionen
« Windows Server 2016, Standard- und Datacenter-Editionen
« Windows 11 23H2

« Windows 11 22H2

« Windows 11 21H2

« Windows 10 (32 oder 64 Bit)

« Windows 10 20H2

« Windows 10 21H1
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Hinweis:

VMs der 1. Generation werden unter SCVMM flir Hyper-V unter Windows Server 2022 nicht unter-
stutzt.

Weitere Abhangigkeiten:

« MMC3.0
« Microsoft .NET 4.8
« Windows PowerShell 3.0

Store

Stellen Sie sicher, dass der Store mit der Citrix Provisioning-Datenbank kommunizieren kann.

Citrix Virtual Apps and Desktops-Setupassistent

Der Setupassistent von Citrix Virtual Apps and Desktops kann nur mit der entsprechenden Version des
Citrix Virtual Apps and Desktops-Controllers arbeiten:

+ Mindestens ein konfigurierter Citrix Virtual Apps and Desktops-Host mit identischen Vorlagen
muss vorhanden sein.
« Dervirtuelle Datentrager, der jeder VM zugewiesen ist, muss im Standardimagemodus sein.

Weitere Anforderungen:

Berechtigungen:
Tipp:

Einigein diesem Abschnitt genannte Berechtigungen gelten nur fiir On-Premises-Bereitstellungen.

Beachten Sie Folgendes:

+ Ein Citrix Virtual Apps and Desktops-Controller muss mit den Berechtigungen fiir den aktuellen
Benutzer vorhanden sein.

+ Mindestberechtigungen fir vCenter, Nutanix, SCYMM und XenServer miissen konfiguriert sein.

+ Benutzer, die auf die Citrix Provisioning-Konsole zugreifen, missen als Administrator fir Cit-
rix Virtual Apps and Desktops konfiguriert werden. Der Administrator muss ebenfalls in der
Provisioning-Gruppe SiteAdmin sein.

« Wenn Sie Citrix Provisioning mit Citrix Virtual Apps and Desktops verwenden, muss das
Benutzerkonto des SOAP-Servers volle Citrix Virtual Apps and Desktops-Administratorrechte
haben.
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« Beim Erstellen von Konten in der Konsole bendétigt der Benutzer die Active Directory-
Berechtigung zum Erstellen von Konten. Wenn Sie vorhandene Konten verwenden, miissen
die Active Directory-Konten bereits in einer bekannten Organisationseinheit vorhanden sein,
damit sie ausgewahlt werden konnen.

+ Beim Erstellen eines Maschinenkatalogs in Citrix Virtual Apps and Desktops wird die Startgerate-
datei automatisch erstellt. Dadurch wird das Booten mit PXE {iberflissig. Es wird automatisch
ein unformatierter Schreibcache- Datentrager angehangt und beim ersten Start formatiert.

+ Beim Aktualisieren des Virtual Delivery Agents (VDA) auf dem Image des virtuellen Datentragers
legen Sie mit der Citrix Virtual Apps and Desktops-Konsole die entsprechende Funktionsebene
flir den Citrix Virtual Apps and Desktops-Katalog fest. Weitere Informationen finden Sie unter
Citrix Virtual Apps and Desktops-Upgrade.

+ Verwenden Sie fiir den Import einer Active Directory-CSV-Datei das folgende Format: <name
>,<type>,<description>.

« Die CSV-Datei muss den Spaltenheader enthalten. Beispiel: Der Inhalt der csv-Datei ist
Name,Type,Description,PVSPCO1,Computer,,. Das nachgestellte Komma ist
obligatorisch, um drei Werte zu kennzeichnen, auch wenn keine Beschreibung vorhan-
den ist. Das Format mit nachgestelltem Komma entspricht der Formatierung, die von der
MMC fiir Active Directory-Benutzer und -Computer verwendet wird, wenn die Inhalte einer
Organisationseinheit exportiert werden.

SCVMM:

« Flir einen SCYMM-Server ist die Anzahl der bendétigten Verbindungen groRer als oder gle-
ich der Anzahl gehosteter Hypervisors, die vom Setupassistenten fiir das Klonen virtueller
Maschinen verwendet wird. Um die Anzahl der Verbindungen beispielsweise liber eine
PowerShell-Eingabeaufforderung auf 25 zu setzen, filhren Sie Folgendes aus: winrm set

winrm/config/winrs @{ MaxShellsPerUser="25"} winrm set winrm/
config/winrs @{ MaxConcurrentUsers="25"}

« Damit Microsoft SCVMM Citrix Virtual Apps and Desktops unterstiitzt, flihren Sie in SCVYMM den
folgenden PowerShell-Befehlaus: set-ExecutionPolicy unrestricted StellenSiefir
Microsoft System Center - Verwaltung virtueller Maschinen sicher, dass die MAC-Adresse der Vor-
lage nicht 00-00-00-00-00-00 ist, bevor Sie die Vorlage klonen.

+ Weisen Sie eine MAC-Adresse ggf. im Dialogfeld Template Properties zu.

Weitere Anforderungen:

« Wenn Sie einen vCenter-Server an alternativen Ports ausfiihren, missen die folgenden Reg-
istrierungsanderungen vorgenommen werden, um mit Citrix Provisioning eine Verbindung
mit dem Server herzustellen: Erstellen Sie den Schliissel HKLM\Software\Citrix
\ProvisioningServices\PlatformEsx - Erstellen Sie eine Zeichenfolge im
Platform-ESX-Schliissel mit dem Namen ServerConnectionString und legen Sie
sieauf <http: fest.
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« Wenn Sie Port 300 verwenden, legen Sie Folgendes fest: ServerConnectionString=<http:

+ Bei Verwendung mehrerer Netzwerkkarten geht der Setupassistent von Citrix Virtual Apps and
Desktops davon aus, dass die erste Netzwerkkarte die Citrix Provisioning-Netzwerkkarte ist. Der
Setupassistent dndert sie dann gemak VM-Netzwerk in den Domanencontroller. Dieses Element
wird als erste Netzwerkkarte in den Eigenschaften der virtuellen Maschine aufgefiihrt.

+ Damit Sie auf die Option “Synthetisch”umschalten kdnnen, missen sich die erste Legacynetzw-
erkkarte und die synthetische Netzwerkkarte im gleichen Netzwerk befinden.

« Wenn der Setupassistent von Citrix Virtual Apps and Desktops mit SCVMM verwendet wird, an-
dern sich die Netzwerke der ersten Legacynetzwerkkarte und der synthetischen Netzwerkkarte
entsprechend der Netzwerkressource. Diese Netzwerkkarten werden von Citrix Virtual Apps
and Desktops oder vom Benutzer festgelegt, wenn der SCVMM-Host tiber mehrere Netzwerkres-
sourcen verfligt.

+ Multi-NIC-Unterstutzung fiir Citrix Virtual Apps and Desktops.

+ Legacy Citrix Virtual Apps and Desktops-Agents werden auf VMs unterstlitzt. Weitere In-
formationen finden Sie in den VDA-Anforderungen in der Citrix Virtual Apps and Desktops-
Dokumentation.

Setupassistent fiir gestreamte VMs

Anforderungen flir den Setupassistenten fiir gestreamte VMs:

+ Mindestens ein Hypervisorhost mit einer konfigurieren Vorlage muss vorhanden sein.

+ Eine Geratesammlung muss in der Citrix Provisioning-Site vorhanden sein.

+ Ein virtueller Datentrager im Standardimagemodus muss vorhanden und einer ausgewahlten
VM-Vorlage zugeordnet sein.

Weitere Anforderungen:

Vorlagen-VM:

+ Startreihenfolge: Erster Eintrag in der Liste muss Netzwerk/PXE sein (genauso wie bei physis-
chen Maschinen).

+ Festplatten: Fiir den lokalen Schreibcache muss ein mit NTFS formatierter Datentrager vorhan-
den sein, der gro3 genug fiir den Cache ist. Sonst werden keine Festplatten bendotigt.

+ Netzwerk: Statische MAC-Adressen. Bei Verwendung von XenServer darf die Adresse 00-00-00-
00-00-00 nicht verwendet werden. Bevor Sie eine Vorlage von einer VM erstellen, stellen Sie
sicher, dass die VM voll funktionsfahig ist.

Berechtigungen:

+ Das Citrix Provisioning-Konsolenbenutzerkonto wurde einer Provisioninggruppe SiteAdmin
(oder hoher) hinzugefiigt.
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+ Bei Verwendung von Active Directory benétigt der Benutzer beim Erstellen von Konten in der
Konsole die Active Directory-Berechtigung zum Erstellen von Konten. Um vorhandene Kon-
ten zu verwenden, missen sie in einer bekannten Organisationseinheit fiir die Auswahl vorhan-
den sein.

ESD-Serveranforderungen zur Verwaltung von Updates virtueller Datentrager

ESD-Serveranforderungen umfassen:

« WSUS Server: 3.0 SP2
+ SCCM: SCCM 2016, SCCM 2012 R2, SCCM 2012 SP1, SCCM 2012

Hypervisor

Die folgenden Abschnitte enthalten Konfigurationsinformationen zu unterstiitzten Hypervisors. Ak-
tuelle Informationen zu den unterstiitzten Versionen finden Sie unter CTX131239.

Citrix Hypervisor 5.6 und hoher

Die MAC-Adresse der Vorlage darf nicht 00-00-00-00-00-00-00 sein.

Citrix Provisioning unterstutzt Citrix Hypervisor 8.1-Funktionen, den Start von Gast-Betriebssystemen
im UEFI-Modus und Secure Boot. Damit konnen VMs unter Windows 10 (64-Bit), Windows Server 2016
(64-Bit) oder Windows Server 2019 (64-Bit) im UEFI-Modus gestartet werden. Ein Startim UEFI-Modus
verbessert die Interaktion mit der Hardware und beschleunigt damit den Start von Windows-VMs.
Weitere Informationen finden Sie in der Dokumentation fiir XenServer.

XenServer

XenServer war friiher als Citrix Hypervisor bekannt. XenServer 8 ist die neuere Version des Produkts
und enthalt die neuesten Features und Fixes. XenServer 8 basiert auf derselben Plattform wie Citrix
Hypervisor 8.2 CU1 und verwendet daher dieselbe Hauptversion. Aktuelle Informationen zu den un-
terstiitzten Versionen finden Sie unter CTX131239.

Secure Boot in UEFI Citrix Provisioning unterstiitzt Secure Boot in UEFI auf folgenden Plattfor-
men:

+ Physische Computer mit UEFI-Firmware und der Option “Secure Boot”.
+ VMs von Hyper-V 2016 und hoher, die die Microsoft UEFI-Zertifizierungsstellenvorlage mit der
Einstellung Secure Boot verwenden. Hyper-V 2012 R2 wird nicht unterstiitzt.
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« ESX Version 6.7 oder hoher und 7.0 Update 3.

+ Nutanix AHV 6.5 LTS oder hoher.

« XenServer 8.0 und Citrix Hypervisor 8.2 LTSR CU1

« Der Start von Gast-Betriebssystemen im UEFI-Modus und Secure Boot werden auf Citrix Hyper-
visors 8.1 unterstltzt. Weitere Informationen finden Sie in der Dokumentation fiir XenServer.

Nutanix Acropolis

Nutanix Acropolis-Hypervisors werden mit dem Setupassistenten von Citrix Virtual Apps and Desktops
unterstitzt. Folgendes wird nicht unterstiitzt:

« Partition mit Startgeratmanager (Boot Device Manager, BDM)

Informationen zur Konfiguration finden Sie unter Bereitstellen von virtuellen Desktops auf VMs mit
dem Konfigurationsassistenten von Citrix Virtual Apps and Desktops.

Wichtig:

Ein Acropolis-Hypervisor-Plug-In von Nutanix, das Citrix Provisioning unterstiitzt, ist erforderlich.
Laden Sie dieses Plug-In von der Nutanix Support-Website herunter. Informationen zur Installa-
tion finden Sie im Portal mit der Nutanix-Dokumentation.

Citrix Provisioning unterstiitzt jetzt Windows 11 unter Nutanix AHV 6.5 Long Term Support (LTS). Mit
dem Setupassistenten von Citrix Virtual Apps and Desktops konnen Sie Einzel- und Multisitzungs-
Kataloge flir Nutanix AHV 6.5 erstellen. Weitere Informationen zu Nutanix AHV finden Sie in den fol-
genden Nutanix-Dokumenten:

+ AHV Overview
» Securing AHV VMs with vTPM

System Center Virtual Machine Manager (SCVMM) VMM 2012 und neuer

Berlicksichtigen Sie Folgendes, wenn Sie einen Hypervisor dieses Typs konfigurieren:

+ Microsoft System Center Virtual Machine Manager (SCVMM) 2019 und 2022 werden unterstiitzt.

« Citrix Provisioning unterstiitzt Windows 11 22H2 und Windows 11 23H2 auf Hyper-V (SCVMM).

« VMM 2012, 2012 SP1 und 2012 R2 unterscheiden sich voneinander.

« NurVMM 2012: Stellen Sie beim Erstellen einer Maschinenvorlage sicher, dass sie eine ahnliche
Festplattenstruktur hat und von einem virtuellen Datentrager im Privatimagemodus startet.
Beispiele:

- Fir den PXE-Start einer VM mit Schreibcache erstellen Sie eine VM mit einer einzigen Fest-
platte.
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- Wenn Sie den Startgeratmanager verwenden, um eine VM mit Schreibcache zu starten, er-
stellen Sie eine VM mit zwei Festplatten.

+ Flirden Wechsel auf eine synthetische Netzwerkkarte (Hochfahren des Systems mit der Lega-
cynetzwerkkarte und anschlieflendes Streamen mit der synthetischen Netzwerkkarte), miissen
sich sowohl die Legacynetzwerkkarte als auch die synthetische Netzwerkkarte im selben VLAN
in den Vorlagen-VMs befinden. Der Setupassistent von Citrix Virtual Apps and Desktops an-
dertdasVLAN beider Netzwerkkarten in das VLAN, das im Assistenten ausgewahlt wurde. Dieser
Prozess verwendet zwei IP-Adressen.

+ Beim Ausfiihren des Imagingassistenten muss die MAC-Adresse der Legacynetzwerkkarte aus-
gewahlt sein.

« Citrix Provisioning unterstutzt nicht mehrere Legacynetzwerkkarten in der VM der VMM. VMM
verwendet die letzte Legacynetzwerkkarte. Der Setupassistent von Citrix Virtual Apps and Desk-
tops verwendet immer die erste Netzwerkkarte, unabhangig davon, ob es sich um eine Lega-
cynetzwerkkarte oder eine synthetische Netzwerkkarte handelt.

« Beim Erstellen einer VMM-Vorlage wahlen Sie None —customization not required als Profil fiir
das Gast-OS im Meni Configure Operating System.

« Wenn Sie den Setupassistenten fiir Citrix Virtual Apps and Desktops verwenden, werden die
Ziele erstellt, konnen aber nicht gestartet werden. Es wird die Meldung Device not found in
the Citrix Provisioning database angezeigt. Die Ursache ist, dass die Reihenfolge der Lega-
cynetzwerkkarte und der synthetischen Netzwerkkarte in der Vorlage vertauscht ist, d. h. die
synthetische ist NIC 1 und die Legacy-Karte NIC 2. Um dieses Problem zu beheben, l6schen Sie
die Netzwerkkarten in der Vorlage. Definieren Sie die Legacynetzwerkkarte als NIC 1 und die
synthetische Netzwerkkarte als NIC 2.

VMware vSphere ESX 6.7 und hoher

+ Unterstiitzte Citrix Provisioning PXE-Netzwerkkarten: ESX 6.7 und héher

+ Vorlagen-VM und Haupt-VM: Gastbetriebssystem, Konfiguration und VM-Version miissen auf
beiden identisch sein. Unterschiede fuhren dazu, dass der Prozess unerwartet angehalten wird.

+ Citrix Provisioning und ESX VM-Version:

- Die Version der virtuellen Maschine muss vor der Installation des Betriebssystems gean-
dert werden.

- Vorlagen- und Haupt-VM missen dieselbe Version der virtuellen Maschine haben.

- Citrix Provisioning unterstiitzt ESX 6.7 und hoher.

- Citrix Provisioning unterstiitzt Windows 11 22H2 und Windows 11 23H2 auf allen
ESX-Versionen.

- Citrix Provisioning unterstutzt VMware vSAN 8.0. Sie konnen lhre bestehende vSAN-
Umgebung
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auf vSAN 8.0 aktualisieren.
« ESX:

- Beim Verwenden mehrerer NICs in ESX VM ist die Reihenfolge der Netzwerkkarten in den
Eigenschaften der VM, im BIOS und im Betriebssystem unterschiedlich. Beachten Sie dies,
wenn Sie Einstellungen fiir die Streaming-NIC festlegen. Dabei handelt es sich um die erste
Netzwerkkarte in den Eigenschaften der VM. Sie konnen die PXE-Netzwerkkarte im BIOS

auswahlen.

+ Hostdatensatz: Unabhangig von der ESX-Version handelt es sich bei der Hostadresse fiir den
Citrix Virtual Apps and Desktops-Host um die des vCenter-Systems. Geben Sie nicht die vom
Webclient verwendete Adresse ein.

Unterstiitzung fiir Single Root 1/0 Virtualization (SR-10V)

Citrix Provisioning unterstiitzt Clients, die SR-IOV auf folgenden Hypervisors verwenden:

« Hyper-V
« VMware vSphere
« Azure

Hinweis:

Spezifische Informationen zu Citrix Provisioning in Microsoft Azure finden Sie unter Citrix Provi-

sioning in Microsoft Azure.

Unterstiitzung fiir Cloudplattformen

Citrix Provisioning unterstiitzt die folgenden Cloudplattformen:

« Citrix Provisioning in Microsoft Azure
« Citrix Provisioning auf der Google Cloud Platform
« Citrix Provisioning in Nutanix auf AWS

+ VMware Cloud und Partnerlosungen: Die folgenden VMware-Cloudvarianten werden unter-
stutzt:

- Integration von Azure VMware Solution (AVS)
- VMware Cloud auf AWS
- Google Cloud VMware Engine
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Hinweis:

Die VMware-Cloud-Varianten werden aus Citrix Daa$S (zuvor “Citrix Virtual Apps and Desktops
Service”) oder wenn Sie Uiber eine Hybridrechtelizenz verfligen unterstiitzt.

Lizenzierung

June 20, 2024

Citrix Provisioning istim Rahmen des Citrix Virtual Apps and Desktops-Anspruchs verfiigbar und wird
pro Zielgerat lizenziert. Jedes bereitgestellte Zielgerat checkt eine einzelne Citrix Cloud-Lizenz aus,
unabhangig davon, ob es sich um ein Datencenter mit Windows Server oder um einen Desktop mit
einer Windows-Desktopversion handelt.

Der Citrix Lizenzserver muss auf einem Server installiert sein, der mit allen Citrix Provisioning-Servern
der Farm kommunizieren kann. Ein Lizenzserver ist pro Citrix Provisioning-Farm erforderlich. Sie kon-
nen denselben Lizenzserver fiir mehrere Citrix Provisioning-Farmen verwenden. Die Gesamtanzahl
der Lizenzen wird von den Farmen gemeinsam genutzt.

Verwenden Sie die aktuelle Version des Citrix Lizenzservers, um die neuesten Provisioning-Features zu
erhalten. Wenn Sie Citrix Provisioning auf die neueste Version aktualisieren, ist auch die aktuelle Ver-
sion des Lizenzservers erforderlich. Wenn Sie kein Upgrade auf die aktuelle Version des Lizenzservers
durchfuhren, beginnt fiir die Produktlizenz ein Kulanzzeitraum von 30 Tagen.

Wichtig:

+ Provisioning-Server miissen mit dem Lizenzserver verbunden sein, damit sie erfolgreich
ausgefiihrt werden konnen. Verwenden Sie die aktuellen Version des Citrix Lizenzservers,
um die neuesten Features zu erhalten. Citrix empfiehlt, dass Sie den Lizenzserver vor dem
Upgrade von Citrix Provisioning aktualisieren, um Lizenzierungskonflikte zu vermeiden.

« Wie unter Required License Server Update beschrieben, erfordern die aktualisierten
Lizenzierungsbedingungen der Cloud Software Group den Upload von Telemetriedaten.
Bei dieser Implementierung missen Sie lhre Lizenzen fiir Citrix Virtual Apps and Desktops
und Citrix Provisioning (1912 LTSR CU8 und hohere CUs, 2203 LTSR CU3 und hohere CUs,
2305 und hoher) zuriickgeben und neu zuweisen. Diese Neuzuweisung von Lizenzen gilt
nicht fur Citrix DaaS-Kunden, die nur iber eine PVS_CCLD_CCS-Lizenz verfligen.

« Gemal den aktualisierten Lizenzierungsanforderungen versucht Citrix Provisioning nun,
fir jedes Ziel eine Citrix Provisioning-Lizenz auszuchecken. Wenn Sie lhre Lizenzen
zuriickgeben und neu zuweisen, erhalten Sie eine Lizenzdatei mit allen erforderlichen
Citrix Provisioning-Lizenzen basierend auf lhrem Citrix Provisioning-Anspruch. In dieser
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Lizenzdatei sind keine weiteren Anderungen enthalten. Wenn Sie die Lizenzen neu
zuweisen, konnen Sie daher mogliche Lizenzprobleme vermeiden.

Berlicksichtigen Sie bei der Entscheidung, welcher Server als Lizenzserver verwendet wird, die folgen-
den Optionen:

+ Einzelnes System: Installieren Sie den Lizenzserver auf demselben System wie Citrix Provision-
ing. Diese Option eignet sich fiir Evaluierungen, zum Testen oder fiir Implementierungen mit
einem Citrix Produkt.

+ Eigenstandig: Installieren Sie den Lizenzserver auf einem separaten System. Diese Option
eignet sich fir grolRere Implementierungen oder Implementierungen mit mehreren Citrix
Produkten.

+ Verweisen Sie auf einen vorhandenen Lizenzserver.

Weitere Informationen zur Citrix Lizenzierung finden Sie unter Lizenzierung.

Weitere Informationen zur Volumenlizenzierung von virtuellen Datentragern finden Sie unter Konfig-
urieren einer vDisk fiir die Microsoft Volumenlizenzierung.

Erforderliche Lizenztypen
Wenn Sie die Lizenzen gemal} den aktualisierten Lizenzierungsanforderungen neu zugewiesen haben,
haben Sie die folgenden Lizenzen in Ihrer Lizenzdatei.

Hinweis:

Die aktualisierte Lizenzierungsanforderung gilt nicht fiir Citrix DaaS-Kunden, die nur {iber eine
PVS_CCLD_CCS-Lizenz verfiigen.

Virtual Apps  Virtual Apps
Virtual and and
Desktops Virtual Apps Virtual Apps Desktops Desktops
Standard Advanced Premium Advanced Premium

Erwartete PVSD_STD_CC®VSD_STD_CC®VSD_STD_CCPVSD_STD_CC®VSD_STD_CCS
Lizenzen und und und
PVS_STD_CCS PVS_STD_CCS PVS_STD_CCS

Kulanzzeitraume fiir die Lizenzierung

Es gibt zwei Typen von Kulanzzeitraumen:
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+ Vorinstallierter Kulanzzeitraum ist 30 Tage (720 Stunden). Bei der Erstinstallation des Lizen-
zservers werden Startlizenzen fiir alle Citrix Produkte bereitgestellt. Die Startlizenzen laufen
nach 30 Tagen ab. Die 30 Tage beginnen, wenn Sie vom Produkt zum ersten Mal nach der Star-
tlizenz gefragt werden. In dieser Zeit miissen die Produktlizenzen fiir Citrix Provisioning instal-
liert werden. Die Startlizenz fiir ein Produkt von Citrix wird ungiiltig, wenn eine Lizenz fiir das
Produkt installiert wird.

+ Kulanzzeitraum fiir Konnektivitatsausfall des Lizenzservers ist 30 Tage (720 Stunden).
Wenn die Verbindung zum Citrix Lizenzserver unterbrochen wird, stellt Citrix Provisioning die
Systeme weiterhin bis zu 30 Tage bereit.

Wenn ein Kulanzzeitraum fiir Citrix Provisioning beginnt, werden Sie durch eine Meldung in der
Ereignisanzeige des Citrix Provisioning-Servers benachrichtigt.

Wenn ein Kulanzzeitraum ablauft, werden alle Zielgerate heruntergefahren.
Wichtig:
Beim Upgrade einer vorhandenen Umgebung auf die aktuelle Version von Citrix Provisioning
fiihren Sie auch ein Upgrade auf die aktuelle Version des Lizenzservers durch. Wenn dieses Up-

grade nicht durchgefiihrt wird, beginnt fiir Citrix Provisioning ein Kulanzzeitraum von 30 Tagen.
Die neuen Produktfeatures sind dann nicht verfligbar.

Installieren des Lizenzservers

Die aktuelle Version der Citrix Lizenzierung ist unter http://www.citrix.com/downloads/licensing.h
tml zum Download verfiigbar.

Hinweis:

Wenn Citrix Provisioning nach dem Lizenzserver installiert wird oder wenn neue Lizenzen
hinzufligt werden, starten Sie den Streamdienst neu.

Lizenztyp fiir Citrix Cloud

Der Lizenztyp PVS_CCLD_CCS unterstiitzt Citrix Daa$S (zuvor “Citrix Virtual Apps and Desktops Ser-
vice”) in Citrix Cloud. Dieser Lizenztyp gilt fiir Desktop- und fiir Serverbetriebssysteme, die bereit-
gestellte Zielgerate liefern und ersetzt vorhandene On-Premises-Citrix Provisioning-Lizenzen flir Desk-
tops und Datencenter.

Hinweis:

Diese Citrix Cloud-Lizenz ersetzt die bisherige Citrix Provisioning On-Premises-Lizenz fiir Desk-
tops und Provisioning fiir Datencenter. Bei einer Blindelung von Citrix Lizenzen gilt der gleiche
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Lizenzbezugvorrang wie bei der On-Premises-Lizenz.

Das Trade-Up-Feature der On-Premises-Lizenz gilt fiir Citrix Cloud-Lizenzen nicht. Fiir jedes Cit-
rix Provisioning-Zielgerat wird unabhangig vom Betriebssystemtyp (z. B. Datencenter oder Desk-
top) eine einzelne Citrix Cloud-Lizenz ausgecheckt.

Die Lizenzoptionen fiir Citrix Cloud hangen von Citrix Provisioning ab. Bei Verwendung eines Lizen-
zservers mit Citrix Provisioning werden Citrix Cloud-Lizenzen verbraucht, wenn die Cloudoption bei
der Ersteinrichtung ausgewahlt wird. Eine On-Premises-Lizenz wird verbraucht, wenn bei der Einrich-
tung von Citrix Provisioning die On-Premises-Option ausgewahlt wird.

Wichtig:

Starten Sie den Citrix Provisioning-Streamdienst neu, wenn Anderungen an den Lizenzierung-
soptionen vorgenommen werden. Beispiel: Sie wechseln von einer Citrix Cloud-Lizenz zu einer

On-Premises-Lizenzierung.

Verwenden Sie den Citrix Provisioning-Konfigurationsassistenten zum Angeben einer Lizenz.

Geben Sie unter License server name und License server porteinen Namen und Port ein.
Aktivieren Sie Validate license server communication.

Wahlen Sie On-Premises oder Cloud.

Klicken Sie auf Weiter. Wenn der Lizenzserver nicht kontaktiert werden kann, wird ein Vali-

> w N

dierungsfehler angezeigt.
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a8 "~ Provisioning Services Configuration Wizard X

License Server

Enter the license server hostname and port.

License server name:
| 10.192.150.28

License server port:

[w] validate license server communication

Select Citrix Provisioning Service license type:

(. On-premises
[+] Use Datacenter licenses for desktops if no Desktop licenses are available

) Cloud

Alternativ kdnnen Sie den Lizenztyp im Bildschirm Farm Properties anzeigen und andern.

| General | Security | Groups | Licensing | Options | vDisk Version | Status | Problem Report |

License server name: | 10.152.150 .28

License server port: 27000

Select Citrix Provisioning Service license type:

® On-Premises
[w] Use Datacenter licenses for desktops f no Desktop licenses are available

) Cloud
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Hinweis:

Das Trade-Up-Feature der On-Premises-Lizenz gilt fuir Citrix Cloud-Lizenzen nicht. Fir jedes Cit-
rix Provisioning-Zielgerat wird unabhangig vom Betriebssystemtyp (z. B. Datencenter oder Desk-
top) eine einzelne Citrix Cloud-Lizenz ausgecheckt.

Einsatz der schnelleren Microsoft Office-Aktivierung

Ein Administrator kann die sofortige Aktivierung einer Microsoft Office-Lizenz bei Systemstart
erzwingen. In frilheren Versionen aktivierte ein bereitgestellter virtueller Datentrager beim Starten
der virtuellen Maschine eine Lizenz. Dieser langwierige Hintergrundprozess lief ab, nachdem die VM
den Anmeldebildschirm fiir Citrix Virtual Apps and Desktops erreichte. Den Benutzern wurden
Lizenzkonflikte gemeldet, die zu der Annahme fiihrten, dass es keine Lizenz fiir die VM gab.

Zugriff auf das neue Feature:

+ Verwenden Sie die Registerkarte Microsoft Volume Licensing im Fenster “Properties”des
virtuellen Datentragers. Klicken Sie auf das Optionsfeld Key Management Service (KMS) und
dann auf das Kontrollkdstchen Accelerated Office Activation. Klicken Sie auf OK, um die
Konfigurationsanderung auf den virtuellen Datentrager anzuwenden.

+ Verwenden Sie den Citrix Provisioning-Imagingassistenten. Klicken Sie im Bildschirm Microsoft
Volume Licensing auf die entsprechende Lizenzverwaltungsoption fiir den virtuellen Daten-
trager. Klicken Sie auf das Optionsfeld Key Management Service (KMS) und dann auf das Kon-
trollkastchen Accelerated Office Activation. Klicken Sie auf Next, um die Konfigurationsan-
derung auf den virtuellen Datentrager anzuwenden, und fahren Sie mit dessen Konfiguration
fort.

Tipp:

Bei Implementierungen, die Microsoft Active Directory verwenden, legen Sie die Option Mi-
crosoft Volume Licensing in der Eigenschaft “vDisk”auf None fest. Wenn das Betriebssystem
die von Microsoft festgelegten Anforderungen erfillt, wird Windows automatisch aktiviert.
Weitere Informationen und Voraussetzungen fiir Windows Active Directory finden Sie unter
Activate using Active Directory-based activation.

Hybridrechtelizenz mit Citrix Lizenzserver

Citrix Provisioning ermoglicht jetzt die Verwendung einer Hybridrechtelizenz mit dem Citrix Lizen-
zserver:

« Sie konnen mit einem On-Premises- (vom Kunden verwalteter) Delivery Controller arbeiten,
wenn Sie Citrix Provisioning in Azure ausfiihren.
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+ Sie missen eine Citrix Virtual Apps and Desktops-Lizenz mit Hybridrechten haben, wenn Sie

Citrix Provisioning in Azure ausfiihren.

Hinweis:

« Wird Citrix Provisioning in Azure ausgefiihrt, unterstiitzt es nicht das Erstellen von Sites oder

Provisioning-Zielen auf On-Premises-Hypervisors.

« Wird Citrix Provisioning on-premises ausgefiihrt, unterstiitzt es nicht das Erstellen von Sites

oder Provisioning-Zielen in Azure.

In der folgenden Tabelle wird die Unterstutzung fur die Hybridrechtelizenz mit dem Citrix Lizenzserver

beschrieben:

Lizenz im Besitz

On-Premises-Citrix
Virtual Apps and
Desktops

Citrix DaaS

Hybrid Rights-Lizenz

Hybrid Rights-Lizenz

Delivery Controller

Vom Kunden verwaltet

Citrix Cloud

Vom Kunden verwaltet

Citrix Cloud

Lizenz verfligbar

Lizenzdatei mit Citrix
Virtual Apps and
Desktops-Lizenzen

Lizenzdatei mit Citrix
Provisioning
Cloud-Lizenzen

Lizenzdatei mit
Hybridrechtelizenz
Lizenzdatei mit
Hybridrechtelizenz

Auswirkung der Hybrid Rights-Lizenz auf Hostverbindungen

Unterstutzter
Hypervisor

Nur On-Premises-
Hypervisors. Keine
Unterstltzung fiir die
Ausfuihrung in Azure.
On-Premises- und
Cloud-Hypervisors.
Citrix Provisioning
kannin Azure
ausgefiihrt werden.
On-Premises- und
Cloud-Hypervisors.
On-Premises- und
Cloud-Hypervisors.

In folgenden drei Szenarios werden Verbindungen mit Hosts 6ffentlicher Clouds vom Hybrid Rights-

Lizenzanspruch beeinflusst:

« Um eine neue Verbindung zu Hosts 6ffentlicher Clouds herzustellen, missen Sie iber eine Hy-

brid Rights-Lizenz verfiigen.

« Wenn Ihre vorhandene Hybrid Rights-Lizenz abgelaufen ist, werden bestehende Verbindun-

gen mit Hosts offentlicher Clouds als nicht berechtigt markiert und wechseln in den

Wartungsmodus.

Wenn vorhandene Hostverbindungen im Wartungsmodus sind, sind

folgende Prozesse nicht moglich:
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- Hinzufligen oder Andern von Hostverbindungen
- Erstellen von Katalogen und Aktualisieren von Images
- Ausfiihren von Energieaktionen

+ Wenn eine neue Hybridrechtelizenz installiert wird, werden bestehende Hostingverbindungen
wieder aktiviert.

vDisk fiir die Microsoft Volumenlizenzierung konfigurieren

June 20, 2024

Konfigurieren Sie eine vDisk kann fiir die Microsoft Key Management Service (KMS)- oder Multiple Ac-
tivation Key(MAK)-Volumenlizenzierung im Imagingassistent. Wenn die vDisk nicht im Imagingassis-
tenten konfiguriert wurde, kann sie Uiber die Citrix Provisioning-Konsole konfiguriert werden.

Wichtig:

Citrix Provisioning unterstutzt nicht die MAK-Aktivierung fiir Microsoft Office-Produkte.

Befehlszeilenschnittstellen von MCLI- und SOAP-Servern fiir die Microsoft
Volumenlizenzierung verwenden

Die Microsoft Volumenlizenzierung kann Uber die Befehlszeilenschnittstellen von MCLI- und SOAP-
Servern auf folgende Weise konfiguriert werden:

1. Wahlen Sie in der Citrix Provisioning-Konsole die vDisk aus, klicken Sie mit der rechten Maus-
taste und wahlen Sie File Properties. Das Dialogfeld vDisk File Properties wird angezeigt.

2. Klicken Sie auf die Registerkarte Microsoft Volume Licensing und wahlen Sie anschlieRend die
Lizenzierungsmethode MAK oder KMS aus.

3. Klicken Sie auf OK.

Konfigurieren der Microsoft KMS-Volumenlizenzierung

In diesem Abschnitt wird die Verwendung von KMS-Aktivierungscodes mit Citrix Provisioning
beschrieben.

Hinweis:
Fur die KMS-Lizenzierung muss das SOAP-Server-Benutzerkonto ein Domanenbenutzer mit der

Berechtigung zum Durchfiihren von Volumenwartungsaufgaben sein. Der Domanenbenutzer
ist normalerweise in Local\\Computer Configuration\\Windows Settings\\
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Security Settings\\Local Policies\\User Rights Assignment. Standard-
malig verfligt ein Mitglied der lokalen Administratorgruppe liber diese Berechtigung.

Bei der KMS-Volumenlizenzierung wird ein zentralisierter Aktivierungsserver verwendet. Dieser
Server wird im Datencenter ausgefiihrt und dient als lokaler Aktivierungspunkt (d. h. nicht jedes
System muss iiber das Internet bei Microsoft aktiviert werden).

Hinweis:

DasVorbereiten oder Aktualisieren einer KMS-konfigurierten vDisk, die kopiert oder geklont wird,
umfasst das AbschlieRen der letzten Konfigurationsaufgabe. Andern Sie den vDisk-Modus von
Private Image Mode zu Shared Image Mode. Bereiten Sie die vDisk vor, bevor Sie sie auf andere
Provisioning-Server kopieren oder klonen. Kopieren Sie die pvp- und die vhdx-Datei, um die
Eigenschaften und die KMS-Konfiguration der urspriinglichen vDisk zu speichern.

Zu den Aufgaben, die beim Konfigurieren eines vDisk-Images fir die Verwendung der KMS-
Volumenlizenzierung und beim Verwalten dieser vDisk in einer Citrix Provisioning-Farm durchzufiihren
sind, gehoren:

+ Aktivieren der KMS-Lizenzierung auf der vDisk, die erstellt wird. Wahlen Sie die Menuoption
KMS auf der Registerkarte “Microsoft Volume Licensing”, wenn der Imagingassistent ausgefiihrt
wird. Weitere Informationen finden Sie unter Imagingassistent.

» Vorbereiten des neuen vDisk-Basisimages

« Verwalten oder Aktualisieren des vDisk-Images

Hinweis: Wenn die KMS-Lizenzierung beim Ausfiihren des Imagingassistenten auf der vDisk nicht kon-
figuriert wurde, konfigurieren Sie sie alternativ liber die Konsole. Sie kdnnen sie auch {iber die MCLI-
und PowerShell-Befehlszeilenschnittstelle konfigurieren.

Vorbereiten des neuen vDisk-Basisimages fiir die KMS-Volumenlizenzierung

Nach dem Erstellen einer vDisk mit dem Imagingassistenten muss sie mit dem rearm-Befehl auf einen
nicht aktivierten Zustand zuriickgesetzt werden.

Fuhren Sie diesen Vorgang auf einem System aus, das von der vDisk im Private Image Mode gestartet
wurde. Dieser Prozess stellt sicher, dass flir die Festplatten der Masterzielgerate die Rearmanzahl nicht
reduziert wird.

Tipp: Microsoft schrankt ein, wie oft Sie “rearm”auf einem installierten Betriebssystemimage aus-
fliihren konnen. Installieren Sie das Betriebssystem neu, wenn Sie die Anzahl der erlaubten “rearm”
-Versuche liberschreiten.

1. Starten Sie das Zielgerat von der vDisk im Privatimagemodus, um “rearm”auszufiihren.
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Hinweis:

OSPPPREARM.EXE muss von einer Eingabeaufforderung mit erhéhten Rechten ausgefiihrt
werden.

2. Sie werden in einer Meldung zum Neustart des Systems aufgefordert. FUHREN SIE KEINEN
NEUSTART DURCH. Fahren Sie stattdessen das Zielgerat herunter.

3. Wurde beim Erstellen des vDisk-Images die KMS-Option nicht ausgewahlt, klicken Sie auf die
Registerkarte Microsoft Volume Licensing und legen Sie die Lizenzierungsoption auf KMS fest.

4. Stellen Sie den vDisk-Modus auf “Standard Image”.

5. Streamen Sie die vDisk zu den Zielgeraten.

Verwenden Sie die Informationen in den folgenden Abschnitten, um verschiedene KMS-Szenarios zu
konfigurieren.

Verwalten oder Aktualisieren eines vDisk-Images, das die KMS-Volumenlizenzierung
verwendet

Verwalten oder Aktualisieren eines vDisk-Images, das die KMS-Volumenlizenzierung verwendet

1. Stellen Sie den vDisk-Modus auf Private Image.

2. Streamen Sie die vDisk zu einem Zielgerat.

3. Wenden Sie das Service Pack bzw. Update des Betriebssystems bzw. der an und fahren Sie das
Zielgerat herunter.

4. Andern Sie den vDisk-Modus wieder in Shared Image.

5. Streamen Sie die vDisk zum Zielgerat im Modus “Shared Image”.
Hinweis: Wenn Office 2010 als vDisk-Update installiert ist oder die vDisk bereits einmal als Ba-
sisdatentrager vorbereitet wurde, wiederholen Sie die Basisdatentragervorbereitung wie folgt:

a) Klicken Sie in der Citrix Provisioning-Konsole mit der rechten Maustaste auf die vDisk und
wahlen Sie File Properties aus. Das Dialogfeld vDisk File Properties wird angezeigt.

b) Klicken Sie auf die Registerkarte Microsoft Volume Licensing und andern Sie an-
schlieRend die Lizenzierungsoption von KMS in None.

c) Stellen Sie auf der Registerkarte Mode den vDisk-Zugriffsmodus auf Private Image.

d) Fihren Sie ein PXE-Boot zur vDisk im Privatimagemodus aus, um “rearm”auszufiihren.
Hinweis: OSPPPREARM.EXE muss von einer Eingabeaufforderung mit erhéhten Rechten
ausgefiihrt werden.

e) Siewerden in einer Meldung zum Neustart des Systems aufgefordert. FUHREN SIE KEINEN
NEUSTART DURCH. Fahren Sie stattdessen das Zielgerat herunter.

f) Klicken Sie in der Konsole mit der rechten Maustaste auf die entsprechende vDisk und
wahlen Sie File Properties. Das Dialogfeld vDisk Properties wird angezeigt.
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g) Klicken Sie auf die Registerkarte Microsoft Volume Licensing und andern Sie an-
schlieRend die Lizenzoption von None in KMS.

h) Stellen Sie auf der Registerkarte Mode den vDisk-Zugriffsmodus auf Shared Image.

i) Streamen Sie die vDisk zu den Zielgeraten.

Verwalten oder Aktualisieren eines vDisk-Images mit aktivierter Versionierung, das derzeit
KMS verwendet

In diesem Szenario ist eine vDisk bereits fiir KMS konfiguriert und wurde erfolgreich bereitgestellt. Die
Verwendung von vDisk-Versionierung wurde fiir den Datentrager aktiviert, sodass Versionen existieren
konnen. Berticksichtigen Sie dabei:

+ Fiir Microsoft Windows und Microsoft Office: Eine vDisk ist bereits flir KMS konfiguriert und
wurde erfolgreich bereitgestellt.

« Flir Umgebungen mit nur Microsoft Windows oder nur Microsoft Office: Die vDisk ist bereits fiir
KMS Only Windows oder Only Office konfiguriert und wurde erfolgreich bereitgestellt.

Verwalten oder Aktualisieren der vDisk:

1. Klicken Sie in der Citrix Provisioning-Konsole mit der rechten Maustaste auf den virtuellen Da-
tentrager und wahlen Sie Versionsaus.

2. Erstellen Sie eine Version des Datentragers.

3. Greifen Sie auf die Zielgerateigenschaften zu und legen Sie fiir Type die Option Maintenance
fest.

4. Starten Sie das Zielgerat.

5. Greifen Sie auf den Computer des Zielgerats zu und wahlen Sie Maintenance aus dem Boot-
menii aus, wenn Sie dazu aufgefordert werden.

6. Wahlen Sie das gewiinschte Betriebssystem unter Application/Service Pack/Update aus.

7. Fahren Sie das Zielgerat herunter.

8. Greifen Sie auf die Citrix Provisioning-Konsole zu, wéhlen Sie die vDisk aus und klicken Sie mit
der rechten Maustaste, um das Kontextmeni anzuzeigen.

9. Wahlen Sie Versions aus. Stufen Sie die vDisk von Maintenance hoch auf Production oder Test.

10. Greifen Sie auf die Citrix Provisioning-Konsole zu. Andern Sie unter Target Device Properties

den Type in Production oder Test.

Streamen Sie die vDisk mit dieser Version an ein oder mehrere Zielgerate.

Installieren von Microsoft Office auf einer vorhandenen mit KMS konfigurierten vDisk wahrend
der Wartung

Eine vDisk verwendet bereits KMS, ist fiir Microsoft Windows konfiguriert und wurde erfolgreich bere-
itgestellt.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 45



Citrix Provisioning 2311

Installieren von Microsoft Office wahrend der Wartung auf einer vDisk:

1. Klicken Sie in der Citrix Provisioning-Konsole mit der rechten Maustaste auf die vDisk und
wahlen Sie Properties aus.

2. Wahlen Sie die Registerkarte Microsoft Volume Licensing aus und d@ndern Sie die Lizenzierung-
soption von KMS in None.

3. Stellen Sie auf der Registerkarte General den vDisk-Zugriffsmodus auf Private Image.

4. Fuihren Sie ein PXE-Boot zur vDisk im Privatimagemodus aus, um “rearm”auszufiihren.

a) Fir Office (64-Bit-Client): Program Files(x86)\Common Files\microsoft
shared\OfficeSoftwareProtectionPlatform\OSPPREARM.EXE

b) Fir Office (32-Bit-Client): Program Files\Common Files\microsoft shared\
OfficeSoftwareProtectionPlatform\OSPPREARM.EXE

c) Fiir andere Windows-Versionen wiederholen: cscript.exe slmgr.vbs —rearm
ausflihren

5. Eine Meldung wird angezeigt, die zum Neustart des Systems auffordert. Fiihren Sie keinen
Neustart aus. Fahren Sie stattdessen das Zielgerat herunter.

6. Klicken Sie in der Konsole mit der rechten Maustaste auf vDisk und wahlen Sie Propertiesaus.

7. Wahlen Sie die Registerkarte Microsoft Volume Licensing aus und dandern Sie die Lizenzierung-
soption von None in KMS.

8. Stellen Sie auf der Registerkarte General den vDisk-Zugriffsmodus auf Standard Image.

9. Streamen Sie die vDisk zu den Zielgeraten.

Tipp:
Sie konnen die KMS-Konfiguration liberpriifen, indem Sie priifen, ob die CMID fiir jedes Gerat
eindeutig ist. Fur Windows-Versionen fihren Sie cscript.exe slmgr.vbs —dlv aus.

Fur Office-Versionen fiihren Sie C:\Program Files\Microsoft Office\Officel4d\
cscript ospp.vbs /dcmidaus.

Wichtige Informationen zu Rearm  Berlicksichtigen Sie beim Rearm Folgendes:

+ Microsoft schrankt ein, wie oft Sie Rearm auf einem installierten Betriebssystemimage und
in Microsoft Office durchfilhren kdnnen. Das Betriebssystem und das Office-Image miissen
entsprechend neu installiert werden, wenn Sie die Anzahl der zuldssigen Rearm-Versuche
Uberschreiten.

« Fiir eine erfolgreiche KMS-Konfiguration mit einer Citrix Provisioning-vDisk mussen Sie flir den
Datentrager kein Rearm durchfiihren. Dies ist nur bei der Erstkonfiguration des Datentragers
erforderlich.

« Citrix empfiehlt, ein Rearm fiir das System auszufiihren, das von der vDisk im Modus Private
Image gestartet wird. Dadurch wird sichergestellt, dass die Rearm-Zahl fiir die Festplatte des
Masterzielgerats nicht reduziert wird.
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Installieren von Microsoft Office auf einem vorhandenen KMS, das fiir eine Windows vDisk
konfiguriert ist

Eine vDisk wurde bereits mit Microsoft Windows fiir KMS konfiguriert und erfolgreich bereitgestellt.
Installieren von Microsoft Office auf einem vorhandenen KMS, das fiir Microsoft Windows konfiguriert
ist:

1. Klicken Sie in der Citrix Provisioning-Konsole mit der rechten Maustaste auf die vDisk und
wahlen Sie Properties aus.

2. Wahlen Sie die Registerkarte Microsoft Volume Licensing aus und andern Sie die Lizenzierung-
soption von KMS in None.

3. Stellen Sie auf der Registerkarte General den vDisk-Zugriffsmodus auf Private Image.

4. Fuhren Sie ein PXE-Boot zur vDisk im Modus Private Image aus, um Rearm auszufiihren. AuRRer
dem Rearm von Microsoft Office ist ein Rearm des Betriebssystems erforderlich.

a) Fihren Sie fiir Microsoft Windows cscript.exe slmgr.vbs -rearmaus.

b) FiihrenSiefiir Microsoft Office 2010%ProgramFiles%\Common Files\MicrosoftShared
\OfficeSoftwareProtectionPlatform\OSPPREARM. EXE aus.

c) Fuhren Sie flir Microsoft Office 2013 und 2016 %ProgramFiles%\Microsoft
Office\\%0ffice%\OSPPREARM.EXE aus.

5. Eine Meldung wird angezeigt, die zum Neustart des Systems auffordert. Fiihren Sie keinen
Neustart aus. Fahren Sie stattdessen das Zielgerat herunter.

6. Klicken Sie in der Konsole mit der rechten Maustaste auf vDisk und wahlen Sie Propertiesaus.

7. Wahlen Sie die Registerkarte Microsoft Volume Licensing aus und andern Sie die Lizenzierung-
soption von None in KMS.

8. Stellen Sie auf der Registerkarte General den vDisk-Zugriffsmodus auf Standard Image.

9. Streamen Sie die vDisk zu den Zielgeraten.

Sie konnen die KMS-Konfiguration liberpriifen, indem Sie priifen, ob die CMID fiir jedes Gerét ein-
deutig ist. Fir Windows-Versionen fiihren Sie cscript.exe slmgr.vbs —dlv aus. Andern Sie
fiir Office-Versionen das Verzeichnis in %$ProgramFiles%\Microsoft Office\\%0ffice%
und flihren Sie dann Folgendes aus:

« cscript ospp.vbs /dcmid

« cscript ospp.vbs /dstatus. Die Discovery von KMS durch das Betriebssystem und Mi-
crosoft Office geschieht unabhangig voneinander. /dstatus wird angezeigt, wenn Microsoft
Office KMS im Netzwerk lokalisiert hat.

« cscript ospp.vbs /act. Dieser Befehl beschleunigt den Aktivierungsprozess.
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Upgrade von Microsoft Office auf einem vorhandenen KMS, das fiir eine Microsoft Windows

vDisk konfiguriert wurde

Es ist bereits eine vDisk fiir KMS konfiguriert, die Microsoft Windows und Microsoft Office verwendet.

Ausfiihren des Upgrades

1.

N ok~ wn

Klicken Sie in der Citrix Provisioning-Konsole mit der rechten Maustaste auf die vDisk und
wahlen Sie Properties aus.

Stellen Sie auf der Registerkarte General den vDisk-Zugriffsmodus auf Private Image.
Starten Sie das Zielgerat.

Flhren Sie das neue Microsoft Office-Setup aus. Entscheiden Sie sich flir ein Upgrade.

Starten Sie das Zielgerat neu, wie es die Installation erfordert.

Fahren Sie das Zielgerat herunter.

Stellen Sie eine Verbindung mit dem Citrix Provisioning-Server her. Klicken Sie in der Konsole
mit der rechten Maustaste auf die vDisk und wahlen Sie Properties aus.

8. Stellen Sie auf der Registerkarte General den vDisk-Zugriffsmodus auf Standard Image.

9. Streamen Sie die vDisk zu den Zielgeraten.

Wichtige Informationen zu Rearm

+ Microsoft schrankt ein, wie oft Sie Rearm auf einem installierten Betriebssystemimage und
in Microsoft Office durchfilhren konnen. Das Betriebssystem und das Office-Image miissen
entsprechend neu installiert werden, wenn Sie die Anzahl der zuldssigen Rearm-Versuche
Uberschreiten.

+ Bei Windows- und Office-Produkten, die KMS-Aktivierung verwenden, steigt die verfiighare
Rearm-Zahl bei einer erfolgreichen Aktivierung fiir einen KMS-Hostserver von 0 auf 1.

+ Wenn Ihnen die Rearm-Versuche ausgehen, konnen Sie Rearm durch die Aktivierung mit einem
KMS-Host einmal ausfiihren. Dadurch wird sichergestellt, dass nach der Aktivierung eines KMS-
Clients vom Client ein Rearm ausgegeben werden kann. Beispiel: Ein KMS-Client mit einer
Rearm-Zahl von 1 nutzt den einen verbleibenden Rearm-Versuch, um ein Rearm auszugeben,
und startet neu. Nach dem Neustart wird nach Aktivierung des KMS-Clients die Rearm-Zahl auf
1 zurlickgesetzt.

Tipp:

F
d

ur eine erfolgreiche KMS-Konfiguration flr eine Citrix Provisioning-vDisk muss kein Rearm flir
ie vDisk durchgefuihrt werden. Dies ist nur bei der Erstkonfiguration erforderlich.

Konfigurieren der Microsoft MAK-Volumenlizenzierung

In di

iesem Abschnitt wird die Verwendung von MAK (Multiple Activation Keys) beschrieben. Ein MAK

entspricht einigen erworbenen Betriebssystemlizenzen. Der MAK wird bei der Installation des Betrieb-
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ssystems auf jedem System eingegeben. Bei der Installation wird das Betriebssystem aktiviert und
die Anzahl der erworbenen Lizenzen zentral bei Microsoft verringert. Alternativ wird der Vorgang der
Proxyaktivierung mit dem Volume Activation Management Toolkit (VAMT) durchgefiihrt. Die Proxyak-
tivierung funktioniert auf Systemen, die keinen Zugriff auf das Internet haben. Citrix Provisioning
wendet diesen Proxyaktivierungsmechanismus flir vDisks im Standardimagemodus an, fiir die beim
Erstellen der vDisk der MAK-Lizenzierungsmodus ausgewahlt wurde.

Die Version 3.1 des Tools flir die Volumenaktivierungsverwaltung (VAMT) muss auf allen Provisioning-
Serverninnerhalb einer Farm installiert und konfiguriert sein. Dieses Toolistim Rahmen des Microsoft
Windows Assessment and Deployment Kit (Windows ADK) verfiigbar. Weitere Informationen finden
Sie unter Installieren des VAMT.

Wenn Sie das VAMT zum ersten Mal ausfiihren, wird eine VAMT-Datenbank erstellt. In dieser Daten-
bank werden alle Gerateaktivierungen gespeichert. Dies ermoglicht das Neuaktivieren von Citrix Pro-
visioning.

Anforderungen fiir das Tool fiir die Volumenaktivierungsverwaltung 3.1:

« PowerShell 3.0 oder hoher —Das Betriebssystem ist neuer als Windows Server 2012 oder Win-
dows 8
+ SQL 2012 Express oder neuer

Fur die Citrix Provisioning MAK-Aktivierung mussen Sie einen von drei Benutzertypen konfigurieren:

+ Volumeaktivierungsverwaltungstool-/Provisioning  Services-Installationsbenutzer -
Dieser Benutzer ist lokaler Administrator, der die Rechte fiir SQL 2012 oder neuer (VAMT
3.1-Anforderung). Diese Rechte werden verwendet, um eine Datenbank fiir VAMT zu erstellen.

+ MAK-Benutzer - Der Benutzer, der in den Eigenschaften der Site festgelegt wurde. Dieser Be-
nutzer ist fur die server- und clientseitige MAK-Aktivierung verantwortlich. Bei diesem Benutzer
handelt es sich um einen lokalen Administrator auf dem Provisioning-Server und dem Master-
client. Dieser Benutzer benétigt vollstandigen Zugriff auf die VAMT-Datenbank.

« Citrix Provisioning-Benutzer fiir SOAP-/Streamdienste - Der Streamprozess handhabt die
Reaktivierung, wenn das Zielgerat neu gestartet wird. Dieser Benutzer benétigt Lesezugriff auf
die VAMT-Datenbank.

Provisioning-Server verwenden PowerShell als Schnittstelle mit VAMT. Die folgenden manuellen Kon-
figurationsschritte sind pro Server einmal erforderlich:

1. Installieren Sie PowerShell 3.0 oder héher.

2. Installieren Sie VAMT 3.1 aufjedem Provisioning-Serversystem mit einem Volumeaktivierungsverwaltungsto
/Provisioning Services-Installationsbenutzer.

3. Konfigurieren Sie eine VAMT-Datenbank gemaR der Aufforderung bei der ersten Ausfiihrung von
VAMT 3.1. Machen Sie diese Datenbank fiir alle bereitgestellten Server zugéanglich, die zum
Streamen von VAMT-aktivierten Citrix Provisioning-Zielgeraten verwendet werden.
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4. Wennder Benutzer, der die VAMT-Datenbank erstellt hat, nicht der SOAP/stream-Dienstbenutzer
ist, kopieren Sie die VAMT-KonfigurationsdateiC:\\Users\\\\<VAMT -dinstallation
user (dB creator)\>\\AppData\\Roaming\\Microsoft\\VAMT\\VAMT.
configinC:\\Users\\\\<Provisioning Services soap/stream services
user\>\\AppData\\Roaming\\Microsoft\\VAMT\\VAMT.conf1ig.
5. Legen Sie die Sicherheitskonfiguration des Provisioning-Servers auf die Verwendung von Pow-
erShell als Schnittstelle mit VAMT fest.

a) Set-ExecutionPolicy -Scope \ (die Benutzer des Provisioning Services-Diensts) auf unre-
stricted festlegen (weitere Informationen siehe Set-ExecutionPolicy).

b) WinRM quickconfig.

c) Enable-WSManCredSSP -Role Client -DelegateComputer <this server fqdn> -Force

d) Enable-WSManCredSSP -Role Server —Force.

6. Konfigurieren Sie die Windows-Firewall auf dem Client fiir VAMT 3.1. Weitere Informationen
finden Sie unter Configure Client Computers. Citrix Provisioning-Zielgerate kénnen nicht ak-
tiviert oder reaktiviert werden, wenn die Firewall nicht fiir VAMT konfiguriert ist.

Haufige Fehler bei der Aktivierung

Fehler: Erstellen der PSSession fehlgeschlagen. Grund: MAK-Benutzer ist kein lokaler Administrator
auf dem Citrix Provisioning-Server.

Fehler: Index ist auRerhalb des giiltigen Bereichs. Muss eine positive Zahl kleiner als die GroRe der
Sammlung sein. Parametername: Index.

Grund: MAK-Benutzer hat keine vollstandigen Zugriffsrechte (Lesen/Schreiben) auf die VAMT-
Datenbank.

Festlegen des Lizenzierungsmodus der vDisk fiir MAK

Beim Ausfiihren des Imagingassistenten kann eine vDisk so konfiguriert werden, dass sie die
MAK-Lizenzierung verwendet. Wurde die MAK-Lizenzierung nicht beim Ausfiihren des Imagingas-
sistenten konfiguriert, kann die Lizenzierungsmoduseigenschaft der vDisk mit der Konsolen-, MCLI-
oder PowerShell-Benutzerschnittstelle festgelegt werden. Der Lizenzierungsmodus wird vor dem
Aktivieren von Zielgeraten festgelegt.

Hinweis: Weitere Informationen Uber das Verwenden der Befehlszeilenschnittstellen finden Sie im
MCLI Programmers Guide bzw. im PowerShell Programmers Guide.
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Eingeben der MAK-Benutzeranmeldeinformationen

Bevor Zielgerate, die MAK-fahige vDisks verwenden, aktiviert werden kdnnen, missen die MAK-
Anmeldeinformationen fiir eine Site eingegeben werden.

Hinweis: Der Benutzer benétigt Administratorrechte fiir alle Zielgerate, die MAK-fahige vDisks ver-
wenden, und fiir alle Provisioning-Server, die diese vDisks zu Zielgeraten streamen.

Eingeben der Anmeldeinformationen:

1. Klicken Sie mit der rechten Maustaste auf die Site, auf der sich die Zielgerate befinden, und
wahlen Sie anschlielfend die Menlioption Properties.

2. Geben Sie auf der Registerkarte MAK den Benutzernamen und das Kennwort in den
entsprechenden Textfeldern ein und klicken Sie anschlieffend auf OK.

Aktivieren der Zielgerate, die MAK-fahige vDisks verwenden

Nachdem eine vDisk fiir die MAK-Volumenlizenzierung konfiguriert wurde, muss jedes der vDisk
zugewiesene Zielgerat mit einem MAK aktiviert werden.

Hinweis: Nachdem alle Lizenzen fiir einen bestimmten MAK verwendet wurden, ist ein neuer Schliis-
sel erforderlich, damit weitere Zielgerate dieses vDisk-Image gemeinsam nutzen konnen.

Aktivieren von Zielgeraten, die MAK-Mengenlizenzen verwenden, iiber die Konsole:

1. Starten Sie alle Zielgerate, die aktiviert werden sollen.

2. Klicken Sie in der Konsole mit der rechten Maustaste auf die Sammlung oder die Ansicht des
einzelnen Gerats, in dem die Zielgerate sind, fiir die eine MAK-Lizenz aktiviert werden muss.
Wahlen Sie die Menuioption Manage MAK Activations. Das Dialogfeld Manage MAK Activa-
tions wird geoffnet.

3. Geben Sie im Textfeld Multiple activation key den MAK ein, um die Zielgerate zu aktivieren.

4. Im Dialogfeld wird die Anzahl der gestarteten Zielgerate angezeigt, die aktiviert werden missen.
Aktivieren Sie in der Liste der gestarteten Gerate das jeweilige Kontrollkastchen vor jedem Ziel-
gerat, das Sie aktivieren mochten.

5. Klicken Sie auf OK, um die Lizenzierung fiir alle ausgewahlten Zielgerate zu aktivieren.
Schlief3en Sie das Dialogfeld nicht, bis der Aktivierungsprozess abgeschlossen ist. Der Vorgang
kann durch Klicken auf Cancel abgebrochen werden. Wenn Sie das Dialogfeld vor Abschluss
des Aktivierungsvorgangs schliefen, wird der Vorgang angehalten, was zur Folge hat, dass
einige Zielgerate moglicherweise nicht aktiviert werden. In der Spalte Status wird angegeben,
ob ein Zielgerat aktiviert wird oder ein Fehler aufgetreten ist. Sofern alle Zielgerate erfolgreich
aktiviert wurden, klicken Sie auf OK, um das Dialogfeld zu schlieRen. Wenn ein oder mehrere
Zielgerate nicht aktiviert wurden oder wenn Gerate nicht erfolgreich aktiviert wurden, zeigt
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das Dialogfeld alle nicht aktivierten Gerate an. Wiederholen Sie nach Behebung der Probleme
diesen Schritt, um die verbleibenden Zielgerate zu aktivieren.

Hinweis:

Die Option Manage MAK Activations wird nicht angezeigt, wenn alle gestarteten
Zielgerate erfolgreich aktiviert wurden.

Verwalten von MAK-Aktivierungen

Ublicherweise bleiben Gerdate und deren zugewiesenen vDisk-Aktivierungen automatisch erhal-
ten. Wenn einem anderen Zielgerdt eine MAK-aktivierte vDisk zugewiesen wurde, werden alle
gespeicherten vorhandenen MAK-Reaktivierungsinformationen entfernt. Falls zu einem spateren
Zeitpunkt die vDisk neu zugewiesen wird, wird das Zielgerat nicht neu aktiviert. Um den Verlust der
MAK-Aktivierung zu verhindern, heben Sie die Zuweisung der aktivierten vDisk nicht auf.

Verwenden Sie zum Andern der vDisk eines Zielgerats ohne Verlust der MAK-Aktivierung eine der fol-
genden Methoden:

+ Weisen Sie dem Zielgerat zusatzliche vDisks zu, ohne andere zu entfernen. Legen Sie dann die
standardmaRige Start-vDisk entsprechend fest.

+ Weisen Sie dem Zielgerat zusatzliche vDisks zu und deaktivieren Sie vorlibergehend die MAK-
aktivierte vDisk.

Zum Aktualisieren einer MAK-aktivierten vDisk muss die AutoUpdate-Funktion verwendet werden,
damit die MAK-Aktivierungsinformationen erhalten bleiben. Dieser Vorgang ist zum Reaktivieren von
gemeinsam genutzten Geraten erforderlich.

Weitere MAK-Uberlegungen:

+ Manuelle vDisk-Updates (Aufheben der Zuweisung einer vDisk und das Neuzuweisen einer
anderen vDisk) fiihren zum Verlust der bendtigten MAK-Aktivierungsinformationen. Dieser
Prozess erfordert eine Neuaktivierung, die eine weitere Lizenz verbrauchen wiirde.

« DasVerwenden automatischer Updates zum Bereitstellen einer neuen vDisk von einem anderen
Betriebssystem flihrt zu nicht Gbereinstimmenden MAK-Aktivierungsinformationen. In diesem
Fall muss von der Befehlszeilenschnittstelle aus eine neue Aktivierung durchgefiihrt werden, da
nur nicht aktivierte Zielgerate von der Citrix Provisioning-Console aus aktiviert werden kénnen.

Architektur

June 20, 2024
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Die starke Verbreitung sowie die Verwaltung der Computer in der Unternehmensumgebung ist flir
viele Unternehmen eine grof3e Herausforderung. Vom Desktopcomputer liber den Server im Rechen-
zentrum bis hin zum Kioskgerat muss jedes Gerat einzeln verwaltet werden. Die Vorteile der verteilten
Verarbeitung gehen zu Lasten der verteilten Verwaltung. Fur das Einrichten, Aktualisieren, Instand-
halten und schlieBlich das Stilllegen der Computer wird viel Zeit und Geld benétigt. Damit sind die
Betriebskosten hoher als die urspriinglichen Anschaffungskosten fiir das Gerat.

Citrix Provisioning verfolgt einen anderen Ansatz als andere Imaginglosungen, indem es das
Zusammenspiel zwischen Hardware und Software andert. Citrix Provisioning streamt ein einzelnes
freigegebenes Datentragerimage (einen virtuellen Datentrager), statt Images auf einzelne Maschinen
zu kopieren. Dies bietet folgende Vorteile:

« Weniger verwaltete Datentragerimages, selbst wenn die Anzahl der Maschinen weiter steigt.
« Effiziente zentralisierte Verwaltungslosung mit allen Vorteilen einer verteilten Verarbeitung.

Die Konsistenz des Maschinenimages bleibt gewahrleistet, da Maschinen Datentragerdaten dy-
namisch von einem einzigen freigegebenen Image erhalten. Zudem konnen Konfiguration, Anwen-
dungen und sogar Betriebssysteme groRRer Maschinenpools in der fiir einen Neustart erforderlichen
Zeit vollstandig geandert werden.

Funktionsweise von Citrix Provisioning

Mit Citrix Provisioning kénnen Sie jeden virtuellen Datentrager im Standardimagemodus konfiguri-
eren. Im Standardimagemodus kénnen mehrere Maschinen gleichzeitig von dem virtuellen Daten-
trager starten, wodurch weniger Images und Speicherplatz benotigt werden. Der virtuelle Datentrager
ist schreibgeschiitzt. Zielgerate konnen das Image nicht andern.

Die Abbildung unten gibt einen allgemeinen Uberblick tiber die grundlegende Infrastruktur von Citrix
Provisioning. Sie zeigt, wie die Komponenten von Citrix Provisioning in der Implementierung ange-
ordnet sein konnen.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 53



Citrix Provisioning 2311

Farm

( _r}f‘r""".‘: ) “ Metwork
Ir "“-“”u"-_l‘_"ﬂ:- o Services _

:Jj U = rE EQ < ;J :J

=y
Liconse Server M5 50L Database Conscle  Shared Sicrage  Active Directory | |

e ] DHCP Server PXE Sarver TFTP Sarvr |

1 —

|
1
(" Site 1 — g i Sites 2 S
sk = k]| =
.;/ Wy */‘) - ‘_ﬁl’,/ L *5 pionas
" Provisloning Bervers ¥ Pesuiinien Serar Lazal Stars
I — 1
| |
Pysical i " D eion
Tesgel Server il S N goi | Collecion Cinllasctan
withi; |- P - i .l
pecnorn | Yo & He Cotecurs | Ny ) g&
“u & & e _"J %J B

Vorteile fiir Administratoren von Citrix Virtual Apps and Desktops und andere
Serverfarmadministratoren

Wenn Sie einen Pool von Servern als Farm verwalten (z. B. Citrix Virtual Apps and Desktops-Server
oder Webserver) ist die Wartung schwierig. Die Pflege eines einheitlichen Patchlevels auf den Servern
ist ggf. schwierig und zeitaufwandig. Bei herkdmmlichen Imaginglosungen beginnen Sie mit einem
sauberen Gold-Masterimage. Doch wenn ein Server mit dem Masterimage generiert wurde, miissen
Sie das Patchen auf diesem und den anderen Servern einzeln durchfiihren. Das Verteilen von Patches
auf die einzelnen Server in der Farm ist ineffizient und unzuverldssig. Patches schlagen auf einem
einzelnen Server haufig fehl. Probleme werden erst dann erkannt, wenn Benutzer Konflikte erleben
oder der Server ausfallt. Sobald dies geschieht, ist es sehr schwer, den Server wieder mit den anderen
Servern der Farm zu synchronisieren, und manchmal miissen Sie ein neues Image einspielen.

Mit Citrix Provisioning ist die Patchverwaltung fiir Serverfarmen einfach und zuverldssig. Sie beginnen
mit der Verwaltung lhres Gold-Images und mussen auch kiinftig nur dieses einzelne Image verwalten.
Das gesamte Patchen wird auf einem Gerat durchgefiihrt und anschlieRend wahrend des Startvor-
gangs zu den Servern gestreamt. Da alle Server die freigegebene Kopie des Datentragerimage ver-
wenden, ist die Konsistenz der Server-Builds sichergestellt.

Wenn ein Server beschadigt wird, miissen Sie ihn nur neu starten, um ihn sofort in den funktionsfahi-
gen Zustand des Masterimages zuriickzusetzen. Upgrades werden schnell ausgefiihrt. Wenn das Up-
date des Image fir die Produktion abgeschlossen ist, weisen Sie den Servern die neue Imageversion
zu und starten die Server neu. Wahrend der Neustarts der Maschinen konnen Sie das neue Image fur
andere Server bereitstellen. Rollbacks konnen auf die gleiche Weise durchgefiihrt werden, d. h., falls
Probleme mit neuen Images auftreten, miissen die Benutzer nicht langere Ausfallzeiten des Servers
in Kauf nehmen.
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Vorteile fiir Desktopadministratoren

Bei Citrix Virtual Apps and Desktops konnen Desktopadministratoren mit der Streamingtechnologie
von Citrix Provisioning die Bereitstellung physischer und virtueller Desktops vereinfachen, konsoli-
dieren und die Kosten verringern. Viele Unternehmen befassen sich mit der Desktopvirtualisierung.
Obwohl die Virtualisierung viele IT-Anforderungen beziiglich Konsolidierung und vereinfachter Ver-
waltung erfullt, erfordert ihre Konfiguration auch die Bereitstellung der unterstitzenden Infrastruk-
tur. Ohne Citrix Provisioning ist die Desktopvirtualisierung aufgrund der Speicherkosten oft zu teuer.
Mit Citrix Provisioning kann der VDI-Speicherbedarf um bis zu 90 % verringert werden. Da Sie nur ein
Image statt Hunderte oder Tausende von Desktops verwalten, ist die Desktopverwaltung auflerdem
erheblich kostengunstiger und benutzerfreundlicher.

Die Mitarbeiter im Unternehmen liben unterschiedliche Tatigkeiten aus und haben daher auch un-
terschiedliche Desktopanforderungen. Einige Benutzer bendtigen Einfachheit und Standardisierung,
flir andere wiederum sind eine hohe Leistung und Personalisierung wichtig. Dank der FlexCast™-
Bereitstellungstechnologie kann Citrix Virtual Apps and Desktops diese Anforderungen erfiillen. Mit
FlexCast™ kdnnen Sie jedem Endbenutzer einen virtuellen Desktop bereitstellen, der auf die Leistung,
die Sicherheit und die Flexibilitatsbedirfnisse des Benutzers zugeschnitten ist.

Nicht alle Desktopanwendungen werden von virtuellen Desktops unterstiitzt. In diesem Fall konnen
Sie dennoch von den Vorteilen der Konsolidierung und der Verwaltung eines einzigen Images profi-
tieren. Die Desktopimages werden zentral im Datencenter gespeichert und verwaltet und bei Bedarf
zu physischen Desktops gestreamt. Dieses Modell eignet sich gut fiir standardisierte Desktops, z. B.
in Schulungsumgebungen und Callcentern sowie flir Thin Client-Gerate, mit denen auf virtuelle Desk-
tops zugegriffen wird.

Die Citrix Provisioning-Losung

Mit der Streamingtechnologie von Citrix Provisioning kann ein Provisioning und Neuprovisioning
von Computern in Echtzeit von einem freigegebenen Datentragerimage erfolgen. Bei Verwendung
eines einzelnen Images mussen die Administratoren Systeme nicht mehr einzeln verwalten oder
patchen. Die gesamte Imageverwaltung erfolgt auf dem Masterimage. Das lokale Festplattenlaufw-
erk jedes Systems wird fiir das Zwischenspeichern von Laufzeitdaten verwendet. In bestimmten
Szenarios wird es ganz entfernt; dies verringert den Stromverbrauch, die Systemausfallraten und
Sicherheitsrisiken.

Die Infrastruktur von Citrix Provisioning basiert auf einer Softwarestreaming-Technologie. Nachdem
Sie Citrix Provisioning-Komponenten installiert und konfiguriert haben, wird ein virtueller Daten-
trager von der Festplatte eines Gerats erstellt. Dabei wird ein Snapshot des Betriebssystem- und
Anwendungsimages erstellt und als Datei des virtuellen Datentragers im Netzwerk gespeichert. Das
Gerat, auf dem dieser Vorgang ausgefiihrt wird, ist das Masterzielgerat. Alle Gerate, die die vDisks
verwenden, werden als Zielgerate bezeichnet.
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Virtuelle Datentrager existieren an folgenden Speicherorten:

« Citrix Provisioning-Server

+ Dateifreigabe

+ Speichersystem, das uUber eine iSCSI-, SAN-, NAS- oder CIFS-Verbindung mit dem Provisioning-
Server kommuniziert

vDisks konnen einem Zielgerat im Privatimagemodus oder mehreren Zielgeraten im Standardimage-

modus zugewiesen werden.

Wenn Sie das Zielgerat einschalten, startet es vom Netzwerk und stellt eine Verbindung zum
Provisioning-Server her. Dabei laufen folgende Prozesse ab:

1. Die Verarbeitung erfolgt auf dem Zielgerat.

2. Das Zielgerat ladt die Startdatei von einem Provisioning-Server herunter und beginnt die Start-
sequenz.

3. Auf Grundlage der Startkonfigurationseinstellungen des Gerdts wird der entsprechende
virtuelle Datentrager gesucht und auf dem Provisioning-Server bereitgestellt.

/\

Die Software auf dem virtuellen Datentrager wird nach Bedarf zum Zielgerat gestreamt. Fiir das Ziel-
gerat entspricht der virtuelle Datentrager einer regularen Systemfestplatte.

Anstatt sofort den gesamten Inhalt des virtuellen Datentragers auf das Zielgerat zu streamen, werden
die Daten bei Bedarfin Echtzeitim Netzwerk tibertragen. Somit kann das Zielgerat nach dem Neustart
ein anderes Betriebssystem und andere Software erhalten, ohne dass ein Benutzereingriff an der Ar-
beitsstation erforderlich ist. Mit diesem Verfahren wird weniger Netzwerkbandbreite benétigt als mit
den traditionellen Datentrager-Imagingtools. Auferdem kdnnen Sie ohne EinbuRen bei der Netzw-
erkleistung mehr Zielgerate in lhrem Netzwerk einsetzen.
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Komponenten

June 20, 2024

Dieser Artikel bietet eine Ubersicht iiber die Komponenten von Citrix Provisioning.

Lizenzserver

Sie kdnnen den Lizenzserver in der freigegebenen Infrastruktur installieren oder einen vorhandenen
Citrix Lizenzserver auswahlen. Sie wahlen den Lizenzserver beim ersten Ausfiihren des Konfigura-
tionsassistenten. Alle Citrix Provisioning-Server in der Farm miissen mit dem Lizenzserver kommu-
nizieren.

Citrix Provisioning-Datenbank

In der Datenbank werden alle Systemkonfigurationseinstellungen der Farm gespeichert. Berlicksichti-
gen Sie dabei:

« Die Farm kann nur eine Datenbank enthalten.

+ Alle Provisioning-Server in dieser Farm miissen mit der Datenbank kommunizieren kénnen.

« Verwenden Sie eine vorhandene SQL Server-Datenbank oder installieren Sie die kostenlose An-
wendung SQL Server Express.

Hinweis:

Sie wahlen den Datenbankserver bei der Ausfiihrung des Konfigurationsassistenten auf einem
Citrix Provisioning-Server aus.

Citrix Provisioning-Konsole

Die Citrix Provisioning-Konsole ist ein Dienstprogramm zum Verwalten der Citrix Provisioning-
Implementierung. Nach dem Anmelden an der Konsole wahlen Sie die Farm aus, mit der Sie eine
Verbindung herstellen mochten. Ihre Administratorrolle legt fest, welche Elemente in der Konsole
angezeigt und von Ihnen in der Farm verwaltet werden kénnen.

Netzwerkdienste

Die Netzwerkdienste umfassen den DHCP-Dienst, den PXE-Dienst (Preboot Execution Environment)
und den TFTP-Dienst. Diese Dienstoptionen kénnen wahrend des Startvorgangs zum Abrufen von IP-
Adressen verwendet werden. Sie konnen diese Optionen auch zum Ermitteln und Herunterladen des
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Startprogramms vom Provisioning-Server auf das Zielgerat verwenden. Dariiber hinaus sind alterna-
tive Startoptionen verfiigbar.

Tipp:

Sie konnen die Netzwerkdienste im Rahmen der Produktinstallation installieren und an-
schlieRend mit dem Konfigurationsassistenten einrichten.

Farmen

Die Farm ist die hochste Ebene in der Citrix Provisioning-Infrastruktur. Die Farm wird erstellt, wenn
Sie den Konfigurationsassistenten auf dem ersten Citrix Provisioning-Server ausfiihren, den Sie einer
Farm hinzufiigen.

Die Microsoft SQL-Datenbank der Farm wird von allen Sites in der Farm gemeinsam genutzt.

Die Konsole ist nicht direkt der Farm zugewiesen. Die Remoteverwaltung wird auf allen Konsolen
unterstitzt, die eine Verbindung zum Netzwerk der Farm herstellen konnen.

Stores

Eine Farm hat einen oder mehrere Stores. Ein Store ist der logische Name des physischen oder
virtuellen Speicherorts des virtuellen Datentragers. Der Storename ist der allgemeine Name, der von
allen Provisioning-Servern in der Farm verwendet wird.

Sites

In einer Farm gibt es eine oder mehrere Sites. Die erste Site wird mit dem Konfigurationsassistenten
erstellt und auf dem ersten Provisioning-Server in der Farm ausgefihrt.

Sites werden in der Konsole wie folgt dargestellt:

=] Site
----- _13- Servers
5] vDisk Pool
--{;, wDisk Update Management
T:; Device Collections
D Views

Citrix Provisioning-Server

Citrix Provisioning-Server sind Server, auf denen Streamdienste installiert sind. Der Streamdienst
Ubertragt bei Bedarf Software von vDisks an Zielgerate. Bei einigen Implementierungen werden die
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vDisks direkt auf dem Provisioning-Server gespeichert. Bei einigen Implementierungen werden die
virtuellen Datentrager direkt auf dem Provisioning-Server gespeichert.

Provisioning-Server tauschen auch Konfigurationsinformationen mit der Citrix Provisioning-
Datenbank aus. Dariiber hinaus rufen die Provisioning-Server Konfigurationsinformationen aus der
Provisioning Services-Datenbank ab und uibertragen Informationen in die Datenbank.

Virtuelle Datentrager

Virtuelle Daten trager sind Datentragerimages auf einem Provisioning-Server oder einem freigegebe-
nen Speichergerat. Virtuelle Datentrager setzen sich aus der VHDX-Basisimagedatei, den zugehori-
gen Eigenschaftendateien (.pvp) und ggf. mehreren differenzierenden VHDX-Datentragern (.avhdx)
zusammen, auf die verwiesen wird.

Virtuelle Laufwerke werden Zielgeraten zugewiesen. Die Zielgerate starten von dem zugeordneten
virtuellen Datentragerimage und streamen von diesem Software.

Beim Implementieren von virtuellen Laufwerken in lhrer Umgebung konnen folgende Probleme
auftreten:

« Der Zeitplan fiir ein Update des virtuellen Datentrdgers kann nach einer Anderung nicht
angewendet werden. Er funktioniert, bis Sie den Citrix SOAP-Dienst neu starten.

+ Beim Importieren von VHDX-Dateien, die Sie aus App Layering im bereitgestellten Datentrager-
speicher veroffentlicht haben, meldet der Vorgang falschlicherweise, dass Sie einen ungtiltigen
Datentrager verwenden. Sie konnen diesen Fehler beheben, indem Sie die Punkte (.) im Datum
und in der Uhrzeit des verdffentlichten Dateinamens andern. Ein giltiger Dateiname enthalt
nur einen Punkt vor der Dateierweiterung: .VHDX.

Pools virtueller Datentrager

Pools virtueller Datentrager sind Sammlungen alle virtuellen Datentrager, die einer Site zur Verfligung
stehen. Pro Site gibt es nur einen Pool virtueller Datentrager.

Verwaltung von Updates virtueller Datentrager

Mit dem Updateverwaltungsfeature fiir virtuelle Datentrager konfigurieren Sie die Automatisierung
solcher Updates mit virtuellen Maschinen. Automatische Updates virtueller Datentrager konnen
einem Plan gemalR ausgefiihrt oder direkt von der Konsole aufgerufen werden. Das Feature un-
terstiitzt Updates, die von ESD-Servern (Electronic Software Delivery) erkannt und bereitgestellt
wurden, sowie Windows-Updates und andere gepushte Updates.
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Modi virtueller Datentrager

Virtuelle Datentragerimages werden im Privatimagemodus oder Standardimagemodus konfiguri-
ert. Beriicksichtigen Sie bei der Verwendung von virtueller Datentragerimages Folgendes:

+ Im Privatimagemodus wird ein virtuelles Datentragerimage als einzelnes Gerat mit Lese-
/Schreibzugriff verwendet.

« Im Standardimagemodus wird ein virtuelles Datentragerimage von mehreren Geraten verwen-
det, ist jedoch schreibgeschiitzt, wenn Sie mehrere Cacheoptionen verwenden.

Kette virtueller Datentrager

Alle Updates am Basisimage virtueller Datentrager konnen auf versionierten differenzierenden Daten-
tragern erfasst werden, wobei das urspriingliche Basisdatentragerimage nicht geandert wird.

Jedes Mal, wenn ein virtueller Datentrager aktualisiert wird, kann eine neue Version des differen-
zierenden VHDX-Datentragers erstellt werden. Dem Dateinamen werden ansteigende Ziffern ange-

fugt:

Virtuelles Datentragerimage Name der VHDX-Datei
Basisimage win7dev.avhdx
Version 1 win7dev.1l.avhdx
Version 2 win7dev.2.avhdx
Version N win7dev.N.avhdx

Starten von einem virtuellen Datentrager

Die folgende Abbildung zeigt, wie ein virtueller Datentrager auf einer Serverfreigabe gefunden und
von dort gestartet wird.
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Der vorhergehende Abbildungillustriert die folgende Schrittfolge:

1. Das Zielgerat beginnt den Startvorgang, indem es die Verbindung mit einem Provisioning-
Server herstellt und eine Lizenz abruft.

2. Der Provisioning-Server priift im Pool virtueller Datentrager die Datentragerinformationen, u.
a. die Server, die den virtuellen Datentrager Zielgeraten bereitstellen konnen. Der Server uber-
priift auch die Pfadinformationen, die zum Aufrufen des virtuellen Datentragers verwendet wer-
den. In diesem Beispiel gibt es nur einen Provisioning-Server in der Site, der dem Zielgerat
den virtuellen Datentrager bereitstellen kann. Der physische Speicherort des virtuellen Daten-
tragers ist der Finance Server (freigegebener Speicherort auf Farmebene).

3. Der Provisioning-Server sucht den virtuellen Datentrager auf dem Finance Server und streamt
ihn bei Bedarf zum Zielgerat.

Beispiele virtueller Datentrager

Die folgenden Beispiele verdeutlichen, wie virtuelle Datentragerimages in Citrix Provisioning verwen-

det werden.

Erstes Beispiel

Der physische virtuelle Datentrager fiir Windows 10 wird lokal auf einem Citrix Provisioning-Server in
der Site gespeichert. Der logische Name dieses physischen Speicherorts ist der Store.

Storename (logischer Name): bostonwin10

Physischer Pfad zum virtuellen Datentrager: C:\vDisks\
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Zweites Beispiel

Der physische virtuelle Datentrager fir Windows 10 residiert in einer Netzwerkfreigabe (Fi-
nancevDisks) auf Farmebene.

Storename (logischer Name): FinancevDisks

Physischer Pfad zum virtuellen Datentrager fiir alle Provisioning-Server in der Farm: \\finance-
server\financevdisks\

Geratesammlungen

Geratesammlungen sind logische Gruppen mit Zielgeraten. Zielgerate sind Gerate, z. B. Desktop-
computer oder Server, die von einem virtuellen Datentrager im Netzwerk gestartet werden und von
diesem Software abrufen. Eine Geratesammlung stellt einen physischen Standort, einen Subnet-
zbereich oder eine logische Anordnung von Zielgeraten dar. Das Erstellen von Gerdatesammlungen
erleichtert die Gerateverwaltung, da die Aktionen auf Sammlungsebene anstatt auf Zielgeratebene
durchgefiihrt werden.

Ansichten

Mit Ansichten verwalten Sie schnell eine Gruppe von Zielgeraten. Ansichten werden lblicherweise
entsprechend der Unternehmensanforderungen erstellt. Beispielsweise kann eine Ansicht einen ph-
ysischen Standort darstellen, z. B. ein Gebdude oder einen Benutzertyp. Ein Zielgerat gehort einer
beliebigen Anzahl Ansichten, obwohl es nur Mitglied einer Geratesammlung ist.

Ansichten werden in der Konsole wie folgt dargestellt:

----- 4 Boston: Dac

-1 Boston: Sales

----- 4 Fort Lauderdale: Eng
- 4 Fort Lauderdale: MGRs

Farmansichten konnen jedes Zielgerat enthalten, das in der Farm vorhanden ist. Siteansichten en-
thalten nur Zielgerate, die innerhalb einer Site sind.

Produkthilfsprogramme

June 20, 2024

Citrix Provisioning stellt Ihnen Tools zum Konfigurieren und Verwalten der Bereitstellung zur Verfi-
gung. Nach der Installation der Software sind die folgenden Tools verfligbar:
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Installationsassistent: ~ Mit diesem Assistenten installieren Sie die Citrix Provisioning-
Komponenten, die zum Erstellen eines Provisioning-Servers und von Masterzielgeraten
bendtigt werden.

Konfigurationsassistent: ~ Mit diesem Assistenten konfigurieren Sie die Provisioning-
Serverkomponenten, z. B. Netzwerkdienste und Datenbankberechtigungen. Der Assistent
wird im Rahmen der Citrix Provisioning-Installation installiert.

Imagingassistent - Fiihren Sie auf dem Masterzielgerat den Citrix Provisioning-Imagingassistent
aus. Bei diesem Prozess wird eine Datei eines virtuellen Datentragers in der Datenbank erstellt
und anschlieBend ein Image der Datei eingerichtet, ohne physisch zu einem Citrix Provisioning-
Server wechseln zu missen. Dieses Hilfsprogramm wird im Rahmen der Zielgeratinstallation
installiert.

vDisk-Statusleiste: Mit diesem Hilfsprogramm kdnnen Sie den Verbindungsstatus des Zielgerats
abrufen und statistische Informationen streamen. Dieses Hilfsprogramm wird im Rahmen der
Citrix Provisioning-Zielgeratinstallation installiert.

Citrix Virtual Apps and Desktops-Setupassistent: Erstellt anhand einer bestehenden Maschinen-
vorlage virtuelle Maschinen (VMs) auf einem von Citrix Virtual Apps and Desktops gehosteten
Hypervisorserver. Er erstellt Zielgerate und ordnet sie den VMs zu, weist allen Zielgeraten einen
virtuellen Datentrager zu und fiigt dann alle virtuellen Desktops dem Katalog hinzu.
Setupassistent fiir gestreamte VMs: Erstellt anhand einer bestehenden Maschinenvorlage
virtuelle Maschinen (VMs) auf einem gehosteten Hypervisor, erstellt Zielgerate und ordnet
jeder Maschine in der Sammlung ein Zielgerat zu, und weist schlief3lich allen VMs ein virtuelles
Datentragerimage zu.

Assistent fur virtuelle Hostverbindung: Fiigt dem Update-Manager fiir virtuelle Datentrager
neue virtuelle Hostverbindungen hinzu.

Setupassistent fiir verwaltete virtuelle Datentrager: Fligt dem Update-Manager neue verwaltete
virtuelle Datentrager hinzu.

Assistent fir Updateaufgaben: Konfiguriert eine neue Updateaufgabe fiir den Update-Manager
flr virtuelle Datentrager.

Startgeratmanager - Mit diesem Hilfsprogramm konfigurieren Sie ein Startgerat, z. B. einen USB-
Stick oder eine CD, das anschliel3end das Startprogramm von Citrix Provisioning erhalt.
Upgradehilfsprogramme - Es stehen mehrere Upgrademethoden zur Verfligung. Welche Meth-
ode geeignet ist, hangt von lhren Netzwerkanfordungen ab.

Programmierhilfsprogramme - Citrix Provisioning stellt Programmierern ein Verwaltung-
shilfsprogramm fiir die Anwendungsprogrammierung zur Verfligung und ein Befehlszeilen-
programm, auf das alle Benutzer zugreifen. Sie konnen jedoch nur die Programmbefehle
verwenden, flr die sie entsprechende Administratorberechtigung haben. Gerateoperatoren
konnen beispielsweise mit diesem Hilfsprogramm eine Liste aller Zielgerate abrufen, auf die
sie Zugriff haben.
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Administratorenrollen

June 20, 2024

Das Anzeigen und Verwalten von Objekten in der Citrix Provisioning-Implementierung wird durch die
Administratorrolle gesteuert, die einem Benutzer oder einer Benutzergruppe zugewiesen wird. Alle
Mitglieder der Gruppe haben administrative Berechtigungen in der Farm. Administratoren haben
mehrere Rollen, wenn sie mehreren Gruppen angehdren. Gruppen werden auf Farmebene (iber das
Fenster Farm Properties der Konsole verwaltet.

In einer Citrix Provisioning-Farm gibt es folgende Rollen:

« Farmadministrator: Farmadministratoren konnen alle Objekte in einer Farm anzeigen und
verwalten. Farmadministratoren erstellen auRerdem Sites und verwalten die Rollenmitglied-
schaften in der gesamten Farm.

+ Siteadministrator: Siteadministratoren haben vollstéandigen Verwaltungszugriff auf alle Ob-
jekte innerhalb einer Site. Siteadministratoren verwalten beispielsweise Citrix Provisioning-
Server, Siteeigenschaften, Zielgerate, Geratesammlungen und Elemente virtueller Datentrager.
Darliber hinaus verwalten Sie die Mitgliedschaften von Gerateadministratoren und Gerateoper-
atoren.

+ Gerdateadministrator: Gerateadministratoren konnen Aufgaben fiir Geratesammlungen
durchfiihren, fiir die sie Berechtigungen haben. Diese Aufgaben umfassen Anzeigen der
Eigenschaften virtueller Datentrager (schreibgeschiitzt) und Zuweisen und Entfernen virtueller
Datentrager zu/von Geraten. Auch das Starten oder Herunterfahren von Zielgeraten gehort
dazu, sowie das Bearbeiten von Gerateeigenschaften und das Senden von Nachrichten an
Zielgerate innerhalb einer Geratesammlung, fiir die sie Berechtigungen haben.

+ Gerateoperator: Gerateoperatoren zeigen die Eigenschaften von Zielgeraten an (schreibgeschiitzt)
und konnen diese starten und herunterfahren.  Auflerdem senden Gerateoperatoren
Nachrichten an Zielgerate innerhalb einer Geratesammlung, fiir die sie Berechtigungen
haben.

Sammlungen

June 20, 2024

Geratesammlungen ermoglichen das Erstellen und Verwalten logischer Zielgerategruppen. Das
Erstellen von Geratesammlungen erleichtert die Gerateverwaltung, da die Aktionen auf Samm-
lungsebene anstatt auf Zielgeratebene durchgefiihrt werden.
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Hinweis:

Ein Zielgerat kann nur zu einer Geratesammlung gehoren.

Eine Geratesammlung stellt einen physischen Standort, einen Subnetzbereich oder eine logische
Anordnung von Zielgeraten dar. Eine Sammlung enthalt beispielsweise alle Zielgerate, die ein bes-
timmtes Image eines virtuellen Datentragers verwenden und die Zielgeratsammlung kann Wartungs-,
Test- und Produktionsgerate umfassen.

Alternativ kann es drei Geratesammlungen fiir einen bestimmten virtuellen Datentrager geben: eine
mit den Produktionsgeraten, eine mit den Testcomputern und eine mit den Wartungscomputern. In
den vorherigen Beispielen werden alle Gerate in einer bestimmten Sammlung demselben virtuellen
Datentrager zugewiesen.

Je nach Siteeinstellung konnte zu einem weiteren Sammlungsanwendungsfall die Konsolidierung
von Test- und Wartungsgeraten in einer einzigen Geratesammlung gehoren. In diesem Anwendungs-
fall werden Zuweisungen virtueller Datentrager auf Gerate- anstatt auf Sammlungsbasis verwaltet.
Erstellen Sie z. B. eine Geratesammlung mit der Bezeichnung Entwicklung, die aus funf Zielgeraten
besteht, die jeweils einem virtuellen Datentrager zugewiesen sind. Farmadministratoren erstellen
und verwalten Geratesammlungen fiir Sites, fiir welche sie die zum Konfigurieren erforderlichen
Sicherheitsberechtigungen haben.

Durch Erweitern eines Ordners einer Geratesammlung in der Konsolenstruktur konnen Sie die Mit-
glieder einer Geratesammlung anzeigen. Klicken Sie zum Anzeigen oder Bearbeiten der Eigenschaften
einer Geratesammlung in der Konsole mit der rechten Maustaste auf eine vorhandene Geratesamm-
lung und wahlen Sie anschlielRend die Meniioption Properties aus. Das Dialogfeld Device Collection
Properties wird angezeigt. Hier konnen Sie die Sammlung anzeigen oder dandern.

Sie konnen Aktionen fiir alle Mitglieder einer Geratesammlung ausfiihren, z. B. Neustarten alle Ziel-
geratemitglieder in dieser Sammlung.

Citrix Provisioning-Konsole

June 20, 2024

Verwenden Sie die Citrix Provisioning-Konsole zum Verwalten von Komponenten innerhalb einer
Farm. Die Konsole kann auf jeder Maschine installiert werden, die auf die Farm zugreifen kann.
Weitere Informationen zum Konfigurieren von Citrix Provisioning mit der Konsole finden Sie auf den
Seite Konsole.
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Tipp

Weitere Informationen Uiber das Herstellen einer Verbindung mit einer Farm finden Sie unter
Farm Tasks.

Grundlegendes zum Konsolenfenster

Sie kdnnen im Hauptkonsolenfenster die Aufgaben fiir das Einrichten, Andern, Aufzeichnen,
Loschen und Definieren der Beziehungen zwischen virtuellen Datentragern, Zielgeraten und Citrix
Provisioning-Servern durchfiihren.

- Provisioning Services Console I;‘J

& File Action View Window Help
= 75 = 3
& Provisioning Services Console MName Description
4 |5 Farm (localhost) B sites All sites defined for this farm.
4 ér; Sites D Views Custom device views,

B
4 |E| Site [ Stores All stores defined for this farm.
_1; Servers

wDisk Pool
4 @ vDisk Update Managem:
@; vDisks
Tasks
4 {5", Device Collections
&l Collection
;_‘(:J Views
@ Haosts
._;Q Views
4 & Stores
& store

Verwenden der Konsolenstruktur

Die Struktur befindet sich im linken Bereich des Konsolenfensters. Sie bietet eine hierarchische An-
sicht der Netzwerkumgebung und der verwalteten Objekte innerhalb des Netzwerks. Die Objekte, die

in der Ansicht Details angezeigt werden, hangen vom dem in der Struktur ausgewahlten Objekt und
Ihrer Benutzerrolle ab.

Klicken Sie in der Struktur auf +, um den Knoten eines verwalteten Objekts zu erweitern, oder auf -,
um den Knoten zu reduzieren.
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Grundlegende Strukturhierarchie
Farmadministratoren kdnnen Sites, Ansichten und Stores in der Farm erstellen. Die Struktur auf

Farmebene ist wie folgt gegliedert:

« Farm

- Sites
- Ansichten
- Stores

Siteadministratoren verwalten im Allgemeinen die Objekte innerhalb einer Site, flir die sie Berechti-
gungen haben. Sites enthalten Provisioning-Server, einen Pool mit virtuellen Datentragern, Gerate-
sammlungen und Ansichten. Die Struktur auf Siteebene ist wir folgt gegliedert:

« Site

Server

Geratesammlungen

Pool virtueller Datentrager

Verwaltung von Updates virtueller Datentrager

Ansichten

Verwenden der Ansicht “Details”

Die Ansicht Details befindet sich im rechten Bereich des Konsolenfensters. Diese Ansicht bietet Infor-
mationen in Form einer Tabelle iber das in der Struktur ausgewahlte Objekt. Zu den Objekttypen, die
in der Ansicht angezeigt werden, gehdren Provisioning-Server, Zielgerate und vDisks. Klicken Sie mit
der rechten Maustaste auf das Objekt und wahlen Sie das Menii Properties, um weitere Informatio-
nen zu erhalten.

Diein der Ansicht “Details”angezeigten Tabellen konnen in auf- und absteigender Reihenfolge sortiert

werden.

In der Konsole hangen die angezeigten Objekte und die durchfiihrbaren Aufgaben von der Rolle ab,
die IThnen zugewiesen wurde.

Installieren der Citrix Provisioning-Softwarekomponenten

June 20, 2024
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Machen Sie sich vor der Installation von Citrix Provisioning-Komponenten mit den hier beschriebe-
nen Installationsassistenten vertraut. Folgen Sie dann den nachfolgend erlauterten Installations- und
Konfigurationsschritten.

Wichtig:

Installieren Sie alle aktuellen Windows-Updates, bevor Sie Citrix Provisioning-Komponenten
installieren. Manchmal miissen Sie zahlreiche Updates installieren. Citrix empfiehlt, dass
Sie nach der Installation aller Windows-Updates einen Neustart ausfiihren. Unter Windows
10 1709 miissen Sie das Betriebssystemupdate KB4093105 oder hoher installieren, bevor Sie
Provisioning-Komponenten installieren.

Tipp:

Wenn Sie die Linux-Streamingfunktion verwenden, werden keine neuen Installationspakete in
diesem Release bereitgestellt. Verwenden Sie das Provisioning Services 7.15 Linux DEB/RPM-
Paket. Nach dem Download des ISO-Image Citrix Provisioning-7.16 ist die Zielsoftware fiir Cen-
tOS/Red Hat beispielsweise pvs_RED_HAT_7.15_18089_x86_64.rpm.

Citrix Lizenzierung

CTX_Licensing.msi installiert die Citrix Lizenzierungssoftware auf einem Server, der mit den
Provisioning-Servern der Implementierung kommuniziert.

Citrix Provisioning-Installationsassistent

Fihren Sie PVS_Server.exe bzw. PVS_Server_x64.exe zum Installieren der folgenden Citrix
Provisioning-Komponenten in einer Farm aus:

« Citrix Provisioning-Streamdienst

+ Network Boot Services (optional)

+ Konfigurationsassistent (wird nach dem Installationsassistenten zum Konfigurieren der instal-
lierten Komponenten und zum Erstellen der Citrix Provisioning-Datenbank ausgefiihrt)

Programmierhilfsprogramme

Startgeratmanager (Boot Device Manager, BDM)
Hinweis:

Die Installation tiber einen UNC-Pfad wird nicht unterstitzt.
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Assistent fiir die Citrix Provisioning-Konsole

Flihren Sie zur Installation der Citrix Provisioning-Konsole PVS_Console.exe oder PVS_Console_x64.exe
aus; das Startgeratverwaltungshilfsprogramm wird auch installiert. Die Konsole kann auf jeder Mas-
chine installiert werden, die mit der Citrix Provisioning-Datenbank kommunizieren kann.

Installationsassistent fiir das Masterzielgerat

Fur Windows: PVS_Device.exe oder PVS_Device_x64.exe

Installiert die Zielgeratsoftware auf einem Masterzielgerat. Mit dem Masterzielgerat wird das “Gold-
Image”erstellt, das anschlieBend mit dem Imagingassistenten in einer vDisk-Datei gespeichert
wird.

Upgradeassistent

Der Upgradeassistent muss in einem Ordner installiert sein und ausgefiihrt werden, der keine Er-
satzzeichenpaare enthalt. Diese Zeichen reprasentieren den Unicode-Codepunkt nach 0x10000. Der
Upgradeassistent vereinfacht die Automatisierung von Upgradeprozessen und enthalt die folgenden
Hilfsprogramme:

+ DasProgramm UpgradeAgent.exe wird auf dem Zielgerat ausgefiihrt, um bereits installierte Pro-
duktsoftware zu aktualisieren.

+ Das Programm UpgradeManager.exe wird auf dem Provisioning-Server ausgefiihrt, um den Up-
gradeprozess auf dem Zielgerat zu steuern.

Deinstallieren

Zum Entfernen der Software vom System miissen Sie den Provisioning-Server und die Zielgeratkom-
ponenten deinstallieren.

Deinstallieren von Citrix Provisioning

1. Offnen Sie auf dem Provisioning-Server die Systemsteuerung. Wihlen Sie im Startmenii von
Windows Einstellungen und klicken Sie anschlieflend auf Systemsteuerung.

2. Doppelklicken Sie auf das Symbol fiir Programme und Funktionen.

3. Wahlen Sie Citrix Provisioning und klicken Sie dann auf Deinstallieren.
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Deinstallieren der Windows-Zielgeratsoftware

Stellen Sie im System-BIOS den Start von der urspriinglichen Festplatte ein.
Starten Sie das Zielgerat direkt von der Festplatte.

Offnen Sie auf dem Zielgerat die Systemsteuerung.

Doppelklicken Sie auf das Symbol fiir Programme und Funktionen.

ok wbh e

Wahlen Sie Citrix Provisioning und klicken Sie dann auf Deinstallieren.

Deinstallieren der Citrix Provisioning-Konsole

1. Offnen Sie auf einer Maschine, auf der die Konsole installiert ist, die Systemsteuerung.
2. Doppelklicken Sie auf das Symbol Programme und Funktionen.
3. Wahlen Sie Citrix Provisioning und klicken Sie dann auf Deinstallieren.

Deinstallieren von Komponenten, die Windows 10 Creator verwenden

Citrix Provisioning kann nicht liber den Bildschirm Apps und Features in Windows 10 Creator dein-
stalliert werden. Dieses Problem tritt bei allen MSI-Installationsprogrammen auf.

Deinstallieren von Zielgeratsoftware oder Konsolen-Provisioning-Software:

1. Greifen Sie im Windows-Startmenii auf die Citrix Provisioning-Komponente zu, die Sie entfer-
nen mochten. Klicken Sie mit der rechten Maustaste, um ein Kontextmenii anzuzeigen.

2. Klicken Sie im Kontextmenii auf Deinstallieren. Der Bildschirm Programme und Funktionen
wird angezeigt.

3. Wahlen Sie im Bildschirm Programme und Funktionen die Komponenten aus, die Sie entfer-
nen mochten.

Vorbereitungen zur Installation

June 20, 2024
Vor der Installation und Konfiguration von Citrix Provisioning fiihren Sie die folgenden Aufgaben
aus.

Wichtig:

Installieren Sie alle aktuellen Windows-Updates, bevor Sie Citrix Provisioning-Komponenten in-

stallieren. Citrix empfiehlt, dass Sie nach der Installation aller Windows-Updates einen Neustart
ausfihren.
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Microsoft SQL-Datenbank auswahlen und konfigurieren

Jede Citrix Provisioning-Farm hat eine einzige Datenbank. Sie konnen die Datenbank folgender-
malen bereitstellen:

« Auf einer vorhandenen SQL Server- oder SQL Server Express-Instanz
« Auf einem neuen Server mit SQL Server oder SQL Server Express
» Neue oder bestehende Azure SQL-Datenbank-Instanz

Alle Citrix Provisioning-Server in einer Farm muissen mit dem Datenbankserver kommunizieren kon-

nen.

In einer Produktionsumgebung empfiehlt es sich, die SQL Server- bzw. SQL Server Express-Instanz
und die Citrix Provisioning-Serversoftware auf separaten Servern zu installieren, um eine schlechte
Verteilung beim Lastausgleich zu vermeiden.

Es gibt drei Moglichkeiten, die Datenbank zu erstellen:

+ Verwenden Sie den Konfigurationsassistenten. Hierfir bendtigen Sie eine dbcreator-
Berechtigung.

« Wenn Sie keine Berechtigung zum Erstellen von Datenbanken haben, verwenden Sie das Di-
enstprogramm DbScript.exe, um ein SQL-Skript zu erstellen, das ein Datenbankadministrator
zum Erstellen der Provisioning-Datenbank ausfiihren kann. Dieses Hilfsprogramm wird mit der
Provisioning-Software erstellt.

« Wenn der Datenbankadministrator eine leere Datenbank mit dem Dienstprogramm Db-
Script.exe erstellt, wird diese beim Ausfiihren des Konfigurationsassistenten als Datenbank
fir die neue Farm ausgewahlt. Die Anmeldung, die beim Ausfiihren des Konfigurationsas-
sistenten verwendet wird, muss der Besitzer der Datenbank sein. Darliber hinaus muss das
Benutzerkonto liber die Berechtigung View any definition verfiigen. Diese Berechtigung wird
vom Datenbankadministrator beim Erstellen der leeren Datenbank festgelegt.

Fiihren Sie das Dienstprogramm DbScript.exe aus, um die Datenbank zu erstellen oder zu
aktualisieren

Wenn Sie keine Berechtigung zum Erstellen von Datenbanken haben, erstellen Sie mit Db-
Script.exe ein SQL-Skript, das der Datenbankadministrator zum Erstellen oder Aktualisieren
der Citrix Provisioning-Datenbank ausfiihren kann. Fiihren Sie das Skript liber die Windows-
Eingabeaufforderungin C: \Program Files\Citrix\Provisioning Servicesaus.

Verwenden Sie die folgende Syntax, um das Skript zum Erstellen der Datenbank zu generieren:

« SQL Server und SQL Server Express: DbScript.exe -new <databaseName> <
farmName> <siteName> <collectionName> <farmAdminGroup> <adGroupsEnabled
> <scriptName> <is2012orHigher>
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« Azure SQL-Datenbank: DbScript.exe -newForAzSqlDb <databaseName> <
farmName> <siteName> <collectionName> <farmAdminGroup> <adGroupsEnabled
> <scriptName> <is2012orHigher>

Beim Erstellen einer neuen Datenbank flir Azure SQL Database erstellt DbScript nicht eine, sondern
zwei Skriptdateien.

+ Das erste Skript wird in die Masterdatenbank ausgefiihrt und erstellt die neue Datenbank.
+ Das zweite Skript wird dann in der neuen Datenbank ausgefiihrt.

Geben Sie Folgendes ein, um das Skript zum Aktualisieren der Datenbank zu generieren:
DbScript.exe -upgrade <databaseName> <scriptName>

Die Befehle verwenden die folgenden Argumente:

+ <databaseName> —Name der zu aktualisierenden Datenbank

+ <farmName> —Farmname fiir die Datenbank

+ <siteName> —Sitename fiir die Datenbank

+ <collectionName>—Sammlungsname fiir die Datenbank

+ <farmAdminGroup>—Farmadministratorgruppe, angegeben als vollstandiger Pfad
Hinweis:

Wenn Sie den Konfigurationsassistenten ausfiihren, miissen Sie Mitglied dieser Gruppe
(einer Active Directory-Gruppe) sein, um die Citrix Provisioning-Server zur Datenbank
hinzuzufiigen.

« <adGroupsEnabled> —Aktiviert oder deaktiviert AD-Gruppen, als boolescher Wert
festgelegt, wobei true AD-Gruppen aktiviert und fa'lse AD-Gruppen deaktiviert

+ <scriptName>—Name des zu generierenden Skripts, angegeben als vollstandiger Pfad

+ <is20120rH1igher> —veraltet. Verwenden Sie true.

Beispiele fiir DbScript.exe In diesem Beispiel wird ein Skript zum Erstellen einer leeren Citrix
Provisioning-Datenbank mit dem Namen db1-2 generiert. Das Skript namens newDb.sql befindet
sichinC:.

C:\Program Files\Citrix\Provisioning Services> DbScript.exe -new dbl
-2 Farml Sitel Collectionl "test.local/Users/Domain Users'"true c:\
newDb.sql true

In diesem Beispiel wird ein Skript zum Aktualisieren der Citrix Provisioning-Datenbank test1 gener-
iert. Das Skript namens upgrade.sql befindet sich, da kein Pfad angegeben ist, in dem Verzeichnis, in
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dem das Skript ausgefiihrt wurde (C:\Program Files\Citrix\Provisioning Services
).

C:\Program Files\Citrix\Provisioning Services>DbScript.exe -upgrade
testl upgrade.sql

DatenbankgroBle

Weitere Informationen finden Sie unter Datenbankgrole.

Beim Erstellen der Datenbank ist die GroRe 20 MB und der Zuwachs 10 MB. Die anfangliche Grof3e des
Datenbankprotokolls ist 10 MB und der Zuwachs 10 %.

Der Basiswert fiir den erforderlichen Speicherplatz ist 112 KB, und der Wert andert sich nicht. Das
Basisimage umfasst Folgendes:

+ DatabaseVersion-Datensatz benétigt ca. 32 KB
« Farmdatensatz bendtigt ca. 8 KB

+ DiskCreate-Datensatz bendtigt ca. 16 KB

+ Benachrichtigungen bendtigen ca. 40 KB

+ ServerMapped-Datensatz benétigt ca. 16 KB

Basierend auf Objekten ist der variable Wert fiir den erforderlichen Speicherplatz wie folgt:
« Zugriff und Gruppierungen (pro Objekt)

- Benutzergruppe, die Systemzugriff hat, bendtigt ca. 50 KB
- Sitedatensatz bendtigt ca. 4 KB
- Eine Sammlung bendtigt ca. 10 KB

+ FarmView (jeweils)

- FarmView bendtigt ca. 4 KB
- FarmView/Device-Beziehung bendtigt ca. 5 KB

+ SiteView (jeweils)

- SiteView bendtigt ca. 4 KB
- SiteView/Device-Beziehung bendtigt ca. 5 KB

+ Zielgerat (jeweils)

Zielgerat benotigt ca. 2 KB

DeviceBootstrap bendétigt ca. 10 KB

Device:Disk-Beziehung bendtigt ca. 35 KB

DevicePersonality bendtigt ca. 1 KB

DeviceStatus beim Starten eines Gerats benotigt ca. 1 KB
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- DeviceCustomProperty bendtigt ca. 2 KB

+ Datentrager (jeweils)

Eindeutiger Datentrager benétigt ca. 1 KB

DiskVersion bendtigt ca. 3KB
DiskLocator bendtigt ca. 10 KB
DiskLocatorCustomProperty bendtigt ca. 2 KB

+ Provisioning-Server (jeweils)

Server benotigt ca. 5 KB
ServerIP bendtigtca. 2 KB
ServerStatus beim Starten eines Servers bendtigt ca. 1 KB

ServerCustomProperty benétigt ca. 2 KB
« Store (jeweils)

- Store bendtigt ca. 8 KB
- Store:Serverbeziehung benétigt ca. 4 KB

+ Datentragerupdate (jeweils)

VirtualHostingPoo'l bendtigt ca. 4 KB
UpdateTask bendtigt ca. 10 KB
DiskUpdateDeviice bendtigt ca. 2 KB

Jede DiskUpdateDevice:Disk-Beziehung benétigt ca. 35 KB

Disk:UpdateTask-Beziehung bendtigt ca. 1 KB
Die folgenden Anderungen fiihren zur Zunahme der Speicherplatzanforderungen:

+ Jede verarbeitete Aufgabe (Beispiel: Versionszusammenfiihrung fiir virtuelle Datentrager)
bendtigt ca. 2 KB

« Wenn die Uberwachung aktiviert ist, bendtigt jede vom Administrator in der Citrix Provisioning-
Konsole, in MCLI oder in der PowerShell-Oberfldche ausgefiihrte Anderung ca. 1 KB

Datenbankspiegelung
Damit Citrix Provisioning die MS SQL-Datenbankspiegelung unterstutzt, muss die Datenbank mit der
Option High-safety mode with a witness (synchronous) konfiguriert werden.

Weitere Informationen zum Konfigurieren und Verwenden der Datenbankspiegelung finden Sie unter
Datenbankspiegelung.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 74


https://docs.citrix.com/de-de/provisioning/current-release/advanced-concepts/managing-high-availability/ha-db-mirror.html

Citrix Provisioning 2311

Implementieren des Datenbankclusterings

Gehen Sie zum Implementieren des Datenbankclusterings folgendermaRen vor:

1. Folgen Sie den Anweisungen von Microsoft.

2. Fuhren Sie den Citrix Provisioning-Konfigurationsassistenten aus.

3. Geben Sie den Listener fiir Verfiigbarkeitsgruppen als Datenbankserver an. Es wird keine

Instanz verwendet.
4. Aktivieren Sie Multi-Subnet Failover in den Verbindungsoptionen.

Unterstiitzte Authentifizierungstypen

Anhand der Tabelle kdnnen Sie festlegen, wie und mit welchen Anmeldeinformationen sich Citrix Pro-

visioning bei der Datenbank authentifizieren soll.

Gewahrt Zugriff

Authentifizierungstyiir

Active Directory-
integriert

Active Directory-
Benutzer.
Erstellen Sie den
Benutzernamen
in Active
Directory, wenn
Sie keinen
bestehenden
verwenden
mochten.

Erforderliche
Anmeldeinforma-

tionen DatenbankplattformBeschrankungen

Der Citrix
Provisioning-

Nichts (aktueller
Anmeldekontext

SQL Server
wird verwendet) Server muss zu
einer Domane
gehoren, der
Citrix
Provisioning
Service-
Benutzerkontext
muss ein Doma-
nenbenutzer sein
und Citrix
Provisioning
muss von einem
Domanenbe-
nutzer
konfiguriert
werden.
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Erforderliche
Gewahrt Zugriff Anmeldeinforma-

Authentifizierungstyiir tionen DatenbankplattformBeschrankungen
SQL Server SQL-Anmeldung.  Anmeldung und SQL Server und

Erstellen Sieeine  Kennwort Azure SQL

SQL-Anmeldung Database

auf dem

Datenbankserver,

wenn Sie keine
vorhandene
verwenden
mochten.

Hinweis:

Informationen zu den unterstiitzten Authentifizierungstypen fiir Citrix Provisioning in Azure
finden Sie unter Unterstiitzte Authentifizierungstypen fiir Citrix Provisioning in Azure.

Authentifizierung konfigurieren

Citrix Provisioning kann die Authentifizierung Active Directory Integrated oder SQL Server verwen-
den, um auf die Datenbank zuzugreifen.

Benutzerberechtigungen fiir den Konfigurationsassistenten

Sie benotigen die Systemberechtigung eines lokalen Administrators, um den Konfigurationsassisten-
ten ausfiihren zu konnen.

Admindatenbankprinzipal ist der Datenbankprinzipal, der vom Konfigurationsassistenten zum
Erstellen und Einrichten der Provisioning-Datenbank verwendet wird. Die
Authentifizierungsanmeldeinformationen, die Sie im Konfigurationsassistenten angeben, identi-
fizieren den Datenbankprinzipal.

+ Wenn Sie die Authentifizierung Active Directory Integrated wahlen, greift der Konfigura-
tionsassistent mit dem Benutzerkonto auf die Datenbank zu, das den Konfigurationsassisten-
ten ausfiihrt (ein Active Directory-Benutzer).

+ Wenn Sie SQL Server-Authentifizierung auswahlen, greift der Konfigurationsassistent als an-
derer Prinzipal auf die Datenbank zu.

Weitere Informationen zur Auswahl eines Admindatenbankprinzipals finden Sie unter Unterstiitzte
Authentifizierungstypen.
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Hinweis:

Der Admindatenbankprinzipal wird nur beim Ausfiihren des Konfigurationsassistenten verwen-
det. Er wird nicht gespeichert und nicht von den Stream- und SOAP-Diensten verwendet. Sie
mussen einen Prinzipal mit erhohten Rechten fiir Stream- und SOAP-Dienste verwenden.

« Filir SQL Server benétigt der Admindatenbankprinzipal die folgenden Berechtigungen:

- securityadmin zum Erstellen und Aktualisieren von Serveranmeldungen (fiir SQL
Server)
- db_owner fiir jede bestehende Datenbank

Um eine Datenbank fiir eine neue Farm zu erstellen, bendtigt der Admindatenbankprinzipal
dbcreator als zusatzliche Berechtigung. Informationen zu Moglichkeiten zum Erstellen der
Datenbank finden Sie unter Auswahlen und Konfigurieren der Microsoft SQL-Datenbank.

+ Fiir eine Azure SQL-Datenbank braucht der Admindatenbankprinzipal die folgenden Berechti-
gungen:

- loginmanager zum Erstellen und Aktualisieren von Serveranmeldungen
- db_owner fiir jede bestehende Datenbank

Um eine Datenbank fiir eine neue Farm zu erstellen, bendtigt der Admindatenbankprinzipal
dbmanager als zusatzliche Berechtigung.

loginmanager und dbmanager sind spezielle Benutzerrollen, die Benutzern in der Master-
datenbank zugewiesen werden.

Dienstkontoberechtigungen

Das Dienstkonto fiir die Stream- und SOAP-Dienste muss die folgenden Systemberechtigungen
haben:

+ Als Dienst ausfiihren

+ Lesezugriff auf die Registrierung

o Zugriffauf Program Files\Citrix\Citrix Provisioning
+ Lese-/Schreibzugriff auf jeden Speicherort virtueller Datentrager

Der Dienstdatenbankprinzipal ist der Datenbankprinzipal, der von den Diensten fiir den Zugriff auf
die Bereitstellungsdatenbank verwendet wird. Die Authentifizierungsanmeldeinformationen, die Sie
im Konfigurationsassistenten angeben, identifizieren den Datenbankprinzipal.

« Wenn Sie die Authentifizierung Active Directory Integrated wahlen, greifen die Dienste als Di-
enstkonto auf die Datenbank zu (ein Active Directory-Benutzer).
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« Wenn Sie die SQL Server-Authentifizierung wahlen, kénnen die Dienste als ein anderer Prinzi-
pal auf die Datenbank zugreifen.

Weitere Informationen zur Auswahl eines Dienstdatenbankprinzipals finden Sie unter Unterstiitzte

Authentifizierungstypen.

Der Konfigurationsassistent konfiguriert die Datenbank damit der Dienstdatenbankprinzipal die fol-

genden Berechtigungen hat:

« db_datareader
+ db_datawriter
+ Ausfiihrungsberechtigungen fiir gespeicherte Prozeduren

Legen Sie fest, unter welchen der folgenden unterstiitzten Benutzerkonten der Stream- und SOAP-

Dienst ausgefiihrt werden soll:

« Netzwerkdienstkonto:

Lokales Konto mit Mindestberechtigungen, dasim Netzwerk als Domanenkonto des Computers

authentifiziert wird.

+ Specified user account (erforderlich bei Verwendung einer Windows-Freigabe), das ein
Arbeitsgruppen- oder Domanenbenutzerkonto sein kann.

Unterstiitzung fir die KMS-Lizenzierung erfordert, dass das SOAP-Server-Benutzerkonto Mitglied der
Gruppe lokaler Administratoren ist.

Tipp:
Da die Authentifizierung in Arbeitsgruppenumgebungen nicht tblich ist, miissen auf jedem
Server Benutzerkonten mit Mindestberechtigungen erstellt werden und jede Instanz muss

identische Anmeldeinformationen aufweisen.

Legen Sie die passende Sicherheitsoption fiir die Farm fest. Es kann nur eine Option pro Farm aus-
gewahlt werden und die Auswahl wirkt sich auf die rollenbasierte Administration aus. Sicherheitsop-

tionen:

+ UseActive Directory groups for security: (Standard). Wahlen Sie diese Option fiir eine Windows-
Domane, die Active Directory ausfiihrt. Mit dieser Option konnen Sie Active Directory fiir die
Citrix Provisioning-Administrationsrollen nutzen.

Hinweis:
Windows 2,000-Domanen werden nicht unterstitzt.
+ Use Windows groups for security: Wahlen Sie diese Option fiir einen einzelnen Server oder in

einer Arbeitsgruppe. Mit dieser Option konnen Sie die lokalen Benutzer/Gruppen auf diesem
Server fiir Citrix Provisioning-Administrationsrollen nutzen.
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Konsolenbenutzer greifen nicht direkt auf die Datenbank zu.

Zu den Mindestberechtigungen, die fiir zusatzliche Provisioning-Funktionalitat benotigt werden,

gehoren u.

a.:

« Citrix Virtual Apps and Desktops-Setupassistent, Setupassistent fiir gestreamte VMs und Image-

updatedienst

Mindestberechtigungen fiir vCenter, SCVMM und XenServer (friher Citrix Hypervisor)
Berechtigungen fiir den aktuellen Benutzer auf einem bestehenden Citrix Virtual Apps and
Desktops-Controller

Ein Citrix Provisioning-Konsolenbenutzerkonto, das als Citrix Virtual Apps and Desktops-
Administrator konfiguriert ist und einer Provisioning-SiteAdmin-Gruppe oder hoher
hinzugefligt wurde

Active Directory-Berechtigung zum Erstellen von Konten, damit neue Konten in der Kon-
sole erstellt werden konnen. Wenn Sie vorhandene Konten verwenden, miissen die Active
Directory-Konten bereits in einer bekannten Organisationseinheit vorhanden sein, damit
sie ausgewahlt werden konnen.

+ Active Directory-Kontosynchronisierung: Berechtigungen zum Erstellen, Zuriicksetzen und

Loschen
+ Virtueller Datentrager: Privilegien zum Durchfiihren von Volumenwartungsaufgaben

Hinweis:

Fur ein Dienstkonto sind keine besonderen AD-Berechtigungen erforderlich.

Aktivieren einer Remoteverbindung in SQL Server

Verwenden Sie die Informationen in diesem Abschnitt, um eine Remoteverbindung mit dem SQL-

Server herzustellen.

1. Melden Sie sich beim SQL-Server mit SQL Server Management Studio an.

2. Klicken Sie im Objekt-Explorer mit der rechten Maustaste auf den SQL-Server und wahlen Sie

Eigenschaften:
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Properties

3. Wahlen Sie im Fenster Objekt-Explorer den Knoten Verbindungen. Aktivieren oder deak-
tivieren Sie unter Remoteserververbindungen das Kontrollkdastchen Remoteverbindungen
mit diesem Server zulassen:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 80



Citrix Provisioning 2311

B server Properties - PERF-50L —

e IT Script ~ ﬂl Help
# General

& Memory
& Processors
# Security

y 7 Maximum number of concument connections (0 = unlimited):
# Database Seftings 0 =

& Advanced z
& Pemissions

Connections

|:| LIse query govemor to prevent long-unning queries

n -
= -

Default connection options:

[] implicit transactions
[] cursor close on commit
[] ansi wamings

[] ansi padding

[] AMSI NULLS

[] arthmetic abort

] arithmetic ignore

Conneclion [] quoted identifier
Server:
PERF-SGL Remote server connections
E?{Q\nre'?_l?_hﬂ;“_ S | Allow remote connections to this server |

Nach dem Update der Remoteserververbindung:

1. Klicken Sie im Startmenii auf Start > Microsoft SQL Server Version > SQL Server Version Con-
figuration Manager. Das Fenster SQL Server-Konfigurations-Manager wird angezeigt.

2. Erweitern Sie die Option SQL Server-Netzwerkkonfiguration. Wahlen Sie Protokolle fiir (lhr
Servername). Wahlen Sie TCP/IP und klicken Sie mit der rechten Maustaste. Wahlen Sie im
Kontextmenii die Option Aktivieren. Klicken Sie auf OK, um den Dienst neu zu starten.

‘@ 50L Server Configuration Manager (Local) Protocol Name Status
d z[}t zer-.rer ;EMCET( Conf it %~ Shared Memory  Enabled
E_ QL Server Metwork Con |gurat||:-n{ it TNamed F'ipes Dicabled

.. S0L Mative Client 11.0 Configuration (321
W _E_ SOL Server Metwork Configuration
Et: Protocols for MSSOLSERVER
.. 50L Mative Client 11.0 Configuration

Andern Sie nach dem Neustart des Diensts den Startmodus. Im Fenster SQL Server-Konfigurations-
Manager:

1. Wahlen Sie SQL Server-Dienste. Klicken Sie im rechten Bereich mit der rechten Maustaste auf
die Option SQL Server-Browser, um ein Kontextmenii anzuzeigen.
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2. Wahlen Sie Eigenschaften.
3. Andern Sie auf der Registerkarte Dienst den Startmodus in Automatisch.
4. Klicken Sie auf OK.

SOL Server Browser Properties ? =
Log On Service  Advanced
H General
Binary Path ChProgram Files (x86)"\Microsoft 5
Error Control 1
Exit Code 0
Host Mame PERF-50L
Mame SOL Server Browser
Process |D 3248
SOL Service Type
Start Mode Automatic i
State Running
Start Mode
The start mode of this service.
concel | | oply Hep

1. Wahlen Sie den SQL Server-Browser und klicken Sie mit der rechten Maustaste, um ein Kon-
textmeni anzuzeigen. Klicken Sie auf Starten.

2. Wahlen Sie den SQL Server-Dienst, der der Instanz entspricht, und klicken Sie mit der rechten
Maustaste, um ein Kontextmenu anzuzeigen. Klicken Sie auf Neu starten.

Erstellen einer Ausnahme fiir SQL Server in der Windows-Firewall

Verwenden Sie die Informationen in diesem Abschnitt, um eine Ausnahme fiir SQL Server in Umge-
bungen mit Windows-Firewall zu erstellen:

1. Offnen Sie die Systemsteuerung und wihlen Sie System und Sicherheit.

2. Wahlen Sie Windows Defender Firewall:
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¢

&«

Systermn and Security

v P % » Control Panel » System and Security »

Centrol Panel Home

System and Security
Metwork and Internet
Hardware

Programs

User Accounts

Appearance and
Personalization

Clock and Region

Ease of Access

‘lw Security and Maintenance

v Search Control Panel ye

1 Review your computer's status and resolve issues

G Change User Account Contrel settings

Troubleshoot commen computer problems

ﬂ Windows Defender Firewall

Check firewall status | Allow an app through Windows Firewall

[h System

= View amount of R&M and processor speed

G Allow remote access

Launch remote assistance | See the name of this computer

\[J Power Options

Change what the power buttons do | Change when the computer sleeps

Administrative Tools

Defragment and optimize your drives G Create and format hard disk partitions

) view event logs | W9 Schedule tasks

W) Generate a system health report

3. Klicken Sie auf Eine App oder ein Feature durch die Windows Defender Firewall zulassen.
Aktivieren Sie die Windows-Firewall:

e

ﬂ' Windows Defender Firewall

S ﬂ'« Systemn and Security » Windows Defender Firewall

Control Panel Home

Allow an app or feature
through Windows Defender

Firewall

%
%

G Change netification settings
G Turn Windows Defender

Firewall on or off
Restore defaults

Advanced settings

Troubleshoot my network

v Search Control Panel 0

Help protect your PC with Windows Defender Firewall

Windows Defender Firewall can help prevent hackers or malicious software from gaining access to your

PC through the Internet or a network.

o For your security, some settings are managed by your system administrator,

. Q Domain networks

Connected

Metworks at a workplace that are attached to a domain

Windows Defender Firewall state:

Incoming connections:

Active domain networks:

Motification state:

. Q Private networks

. Q Guest or public networks

On

Block all connections to apps that are not on the
list of allowed apps

5] Cybertron.local

Do not notify me when Windows Defender
Firewall blocks a new app

Not connected

Not connected

4. Klicken Sie im Fenster Kommunikation von Apps durch die Windows-Firewall zulassen auf

Andere App zulassen...:
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& Allowed apps — O x

- v 4 i « Windows Defender Firewall > Allowed apps w @ | Search Control Pane o

Allow apps to communicate through Windows Defender Firewall
To add, change, or remove allowed apps and ports, chick Change settings.

What are the nsks of gllowang an app to communicate? QU’IHI‘IQE Stﬂ‘ll'lgs
o For your secunty, some settings are managed by your system administrator.

Allowed apps and features:

Meme Domain  Private  Public  Group Policy =
Allloyn Router =) NGO
[ BranchCache - Content Retrieval (Uses HTTF) O O O No
[ E&renchCache - Hosted Cache Clignt (Uses HTTPS) O a O Ne
[ BranchCache - Hosted Cache Server (Uses HTTPS) O a O Ne
O BranchCache - Peer Discovery (Uses WSD) O O O No
A Captive Portal Flow ] ) [ Mo
A Cast to Device functionality ] ) [ Nao
[JCOM-= Metwork Access O O O Ne
O COM- Remote Administration O a O No
[ Core Networking [ & [ Ho
M Cortana [ =l [ No
A Delivery Optimization bl il [ No ot
Details.. Remove
Allow another app...
oK Cancel

5. Klicken Sie im Bildschirm App hinzufiigen auf Durchsuchen.

6. Navigieren Sie zum SQL-Dienst sqlserver.exe und klicken Sie auf Offnen. Der Standardp-
fad zu sqlserver.exe lautet:

+ SQL 2019 —C:\Program Files\Microsoft SQL Server\MSSQL15.<SQL
Instance Name>\MSSQL\Binn

« SQL 2017 —C:\Program Files\Microsoft SQL Server\MSSQL14.<SQL
Instance Name>\MSSQL\Binn

7. Klicken Sie auf Hinzufiigen:
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| Add an app *

Select the app you want to add, or didk Browse o find one that s not
isted, and then chck OK.

| Apps:
| T8 S0QL Server Windows NT - 54 Bit

Path: C:'\Program Files\Microsoft SQL Server MsS0L | Browse, ..

vhat are the risks of unblodeng an app?

Yiou can choose which network types to add this app to,

Metwork types... Add Cancel

1. Wiederholen Sie die Schritte 4 bis 7 fiir C:\Program Files (x86)\Microsoft SQL
Server\90\Shared\sqlbrowser.exe.
2. Klicken Sie auf OK.

Schutz der Verbindung zwischen Provisioning-Server und SQL Server

SQL Server, der Lizenzserver und der Provisioning-Server konnen so konfiguriert werden, dass sie eine
sichere Verbindung ermdoglichen.

Verwenden Sie die Informationen in diesem Abschnitt, um eine sichere Verbindung mit dem SQL-
Server herzustellen.

Flihren Sie auf dem Computer mit SQL Server folgende Schritte aus:

1. Beziehen Sie ein Serverzertifikat mit einem privaten Schliissel zur Verwendung als Serverzerti-
fikat fir den SQL-Server. Sie konnen das Serverzertifikat von einer vertrauenswiirdigen Stelle
beziehen oder ein selbstsigniertes Zertifikat verwenden. Serverzertifikat und privater Schlussel
mussen in einer . PFX-Datei sein. Der CN muss der FQDN des Computers mit SQL Server sein.

2. Importieren Sie das Zertifikat und den Schlissel in den Ordner mit den personlichen Zerti-
fikaten des lokalen Computer-Zertifikatspeichers auf dem Computer mit SQL Server.

3. Erteilen Sie dem SQL-Server Zugriff auf das Zertifikat und den Schlissel.

4. Gehen Sie folgendermalien vor, um den SQL-Server zum Erzwingen sicherer Verbindungen zu
konfigurieren.

a) Fiihren Sie den SQL Server-Konfigurations-Manager aus.
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b) Wahlen Sie links SQL Server Network Configuration > Protocols for instance.

)
c) Klicken Sie mit der rechten Maustaste und wahlen Sie Properties.
d) Stellen Sie auf der Registerkarte Flags die Option Force Encryption auf Yesein.
e) Wahlen Sie auf der Registerkarte Certificate das Serverzertifikat aus der Dropdownliste
aus. Wenn das Zertifikat nicht in der Liste enthalten ist, lGiberpriifen Sie, ob es wie
beschrieben importiert wurde.

f) Klicken Sie auf OK und starten Sie den SQL Server-Dienst fiir die Instanz neu.
Auf dem Citrix Provisioning-Servercomputer:

1. Stellen Siedie Zertifizierungsstellenzertifikate bereit, die fiir die Vertrauensstellung des Serverz-
ertifikats erforderlich sind.

a) Besteht keine Vertrauensstellung fiir die Zertifizierungsstelle:

i. Beziehen Sie das Zertifizierungsstellenzertifikat.
ii. Importieren Sie es in den Ordner mit den vertrauenswiirdigen Stammzerti-
fizierungsstellen des Zertifikatsspeichers des lokalen Computers.

b) Wenn das Serverzertifikat selbstsigniert ist:

i. Exportieren Sie auf dem Computer mit SQL Server nur das Zertifikat in eine Zertifikat-
datei.
ii. Kopieren Sie dieses Zertifikat auf den Citrix Provisioning-Servercomputer.
iii. Importieren Sie das Zertifikat in den Ordner mit den vertrauenswiirdigen Stammzer-
tifizierungsstellen des Zertifikatsspeichers des lokalen Computers.

2. Konfigurieren Sie den Provisioning-Server fiir die Verbindung mit dem SQL-Server unter demim
Zertifikat angegebenen Namen (= FQDN des SQL Server-Computers). Flihren Sie bei Bedarf den
Konfigurationsassistenten aus, um den Beitritt zur Farm zu wiederholen. Bei dieser Methode
konnen Sie den Namen des Datenbankservers andern.

Kerberos-Sicherheit

In der Standardeinstellung verwenden die Citrix Provisioning-Konsole, der Imagingassistent, das
PowerShell-Snap-In und MCLI in einer Active Directory-Umgebung fiir die Kommunikation mit
dem SOAP-Dienst die Kerberos-Authentifizierung. Im Rahmen der Kerberos-Architektur muss
sich ein Dienst beim Domanencontroller (Kerberos Key Distribution Center) registrieren (ein SPN
(Service Principal Name) erstellen). Die Registrierung ist wichtig, da Active Directory dann das
Konto erkennen kann, unter dem der SOAP-Dienst ausgefiihrt wird. Wenn die Registrierung nicht
durchgefiihrt wird, schlagt die Kerberos-Authentifizierung fehl und Citrix Provisioning greift auf die
NTLM-Authentifizierung zuriick.

Der Citrix Provisioning-SOAP-Dienst wird bei jedem Dienststart registriert und die Registrierung
wird beim Anhalten des Diensts aufgehoben. Die Registrierung schlagt fehl, wenn das Dienstbe-
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nutzerkonto keine Berechtigungen hat. In der Standardeinstellung haben das Netzwerkdienstkonto
und die Domanenadministratoren Berechtigungen; ein normales Domanenbenutzerkonto hat keine
Berechtigungen.

Sie vermeiden dieses Problem mit einer der folgenden Vorgehensweisen:

« Verwenden Sie ein anderen Konto, das SPNs erstellen kann.

+ Weisen Sie dem Dienstkonto Berechtigungen zu.

Kontotyp Berechtigung

Computerkonto Schreibrechte fiir gepriiften SPN
Benutzerkonto Schreibrechte fiir 6ffentliche Informationen
Netzwerkkomponenten

June 20, 2024

In diesem Abschnitt werden die Aufgaben beschrieben, die Sie zum Verwalten der Netzwerkkompo-
nenten in lhrer Streaming-Implementierung ausfiihren miissen.

Vorbereiten von Netzwerkswitches

Netzwerkswitches stellen den einzelnen Zielgeraten mehr Bandbreite bereit. Sie werden haufigin Net-
zwerken mit umfangreichen Benutzergruppen eingesetzt. Wenn Sie Citrix Provisioning im Netzwerk
verwenden, missen Sie die Konfiguration der Switches ggf. dndern. Achten Sie bei der Implemen-
tierungsplanung insbesondere auf verwaltete Switches.

Hinweis:

In Citrix Provisioning-Netzwerken miissen Sie alle Netzwerkswitch-Ports, an die Zielgerate
angeschlossen sind, als Edge-Ports angeben.

Verwaltete Switches verwenden in der Regel Software zur Schleifenerkennung. Die Software deak-
tiviert den Port so lange, bis der Switch sicher ist, dass durch die neue Verbindung keine Schleife im
Netzwerk entsteht. Diese Verzogerung ist zwar wichtig und niitzlich, sie verhindert jedoch einen erfol-
greichen PXE-Start der Zielgerate.

Das Problem tritt dabei auf folgende Weise auf:
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+ Die Anmeldung am Zielgerat (nicht die Windows-Anmeldung) schlagt fehl.
+ Das Zielgerat bleibt wahrend des Startvorgangs hangen.
+ Das Zielgerat bleibt wahrend des Herunterfahrens hangen.

Um dieses Problem zu vermeiden, missen Sie die Schleifenerkennungsfunktion fiir die Ports, an
die die Zielgerate angeschlossen sind, deaktivieren. Konfigurieren Sie alle Ports, an die Zielgerate
angeschlossen sind, als Edge-Ports. Das Konfigurieren aller Ports entspricht dem Aktivieren der
Fast-Link-Funktion in dlteren Switch-Modellen (Schleifenerkennung wird deaktiviert).

Hinweis:

Die Netzwerkgeschwindigkeit sollte mindestens 100 MB betragen. Wenn Sie einen 10-MB-Hub
verwenden, priifen Sie, ob lhre Netzwerkkarte das Deaktivieren des automatischen Aushandelns
unterstutzt. Durch das Ausschalten des Aushandelns kénnen Sie mogliche Probleme bei der
Verbindung beheben.

Switchhersteller

Je nach Switchhersteller wird diese Funktion unterschiedlich bezeichnet. Beispiel:

« Cisco; PortFast, Spanning Tree Protocol (STP) Fast Link oder switch port mode access
« STP Fast Link (Dell)

+ Fast Port (Foundry)

« Fast Start (3COM)

Verwenden von UNC-Namen (Uniform Naming Convention)

Mit UNC-Namen (Universal Naming Convention) definieren Sie den Speicherort von Dateien und
anderen Ressourcen im Netzwerk. Das UNC-Format ermoglicht, die freigegebenen Ressourcen
mit eindeutigen Adressen zu identifizieren. Windows und viele Netzwerkbetriebssystemen (NBS)
unterstiitzen UNC.

In Citrix Provisioning geben Sie in Form von UNC-Namen den Speicherort der Betriebssystem-
Streaming-Datenbank fiir alle Provisioning-Server an. Das UNC-Format wird auch fiir den Speicherort
virtueller Datentrager verwendet.

Syntax

UNC-Namen haben die Syntax \SERVERNAME\SHARENAME, wobei SERVERNAME der Name des
Provisioning-Servers und SHARENAME der Name der freigegebenen Ressource ist.
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UNC-Namen von Verzeichnissen oder Dateien kdnnen zudem nach dem Freigabenamen den Verzeich-
nispfad enthalten. Die Syntax ist hierbei:

\SERVERNAME\ SHARENAME\DIRECTORY\FILENAME
Beispiel: Der Ordner mit der Konfigurationsdatenbankdatei befindet sich in folgendem Verzeichnis:
C:\Program Files\Citrix\Provisioning Services
Geben Sie auf dem freigegebenen Provisioning-Server (Serverl) Folgendes ein:
\serverl\Citrix Provisioning

Hinweis:

Fir die UNC-Namensgebung muss die Ressource keine Netzwerkfreigabe sein. Sie kdnnen mit
UNC auch einen lokalen Speicherort angeben, der nur von einem lokalen Computer verwendet

wird.

Zugreifen auf eine Remotenetzwerkfreigabe

Wenn Sie mit einem Namen im UNC-Format auf eine Remotenetzwerkfreigabe zugreifen mochten,
muss auf dem Remotesystem ein Benutzerkonto und ein Kennwort fiir den Streamdienst eingerichtet
werden.

Zugreifen auf eine Remotenetzwerkfreigabe mit einem Namen im UNC-Format

1. Erstellen Sie auf dem Provisioning-Server ein Benutzerkonto, unter dem der Streamdienst aus-
gefiihrt wird. Diesem Konto muss ein Kennwort zugewiesen werden. Anderenfalls meldet sich
der Streamdienst nicht ordnungsgemaR an. Sie konnen fir die einzelnen Streamdienste sepa-
rate Benutzerkonten und Kennworter erstellen oder dasselbe Benutzerkonto und Kennwort fiir
alle Dienste gemeinsam verwenden.

2. Geben Sie den virtuellen Datentrager und die Konfigurationsdatenbankordner frei. Klicken Sie
im Windows-Explorer mit der rechten Maustaste auf den Ordner und wahlen Sie Eigenschaften.
Klicken Sie auf die Registerkarte Freigabe und wahlen Sie die Option Diesen Ordner freigeben.
Geben Sie den Freigabenamen ein oder wahlen Sie ihn aus.

3. Stellen Sie sicher, dass der Vollzugriff auf alle Dateien im Ordner des virtuellen Datentragers
und im Datenbankordner erteilt wurde. Klicken Sie auf der Registerkarte Freigabe auf die
Schaltflache Berechtigungen oder klicken Sie auf die Registerkarte Sicherheit. Wahlen Sie
anschliefend die korrekten Berechtigungen aus.

4. Fur den Streamdienst:

« Wahlen Sie Systemsteuerung > Computerverwaltung > Komponentendienste. Klicken
Sie mit der rechten Maustaste auf den Streamdienst und wahlen Sie Eigenschaften.
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« Klicken Sie auf die Registerkarte Anmelden. Andern Sie die Einstellung “Anmelden als”in
Dieses Konto und richten Sie den Dienst so ein, dass er sich mitdem in Schritt 1 definierten
Benutzernamen und Kennwort anmeldet.

5. Stellen Sie sicher, dass alle Streamdienste neu gestartet werden. Der Konfigurationsassistent
fihrt die Neustarts automatisch durch. Sie konnen die Streamdienste auch von der Konsole
oder von der Systemsteuerung aus starten.

Hinweis:

Verwenden Sie daher beim Konfigurieren der Streamdienste keine zugeordneten Laufwerks-
buchstaben fur die Verzeichnisse, in denen der virtuelle Datentrager und die Datenbank
gespeichert sind. Der Streamdienst kann mit zugeordneten Laufwerksbuchstaben nicht auf Ord-
ner zugreifen, da die zugeordneten Laufwerke beim Starten der Dienste noch nicht vorhanden
waren.

Verringern der Netzwerkauslastung

Windows bietet mehrere Funktionen, die voraussetzen, dass der Computer lber eine grof3e und
schnelle Festplatte verfiigt. Diese Funktionen sind auch auf Systemen ohne Datentrager (d. h. der
Datentrager befindet sich im Netzwerk) niitzlich. Der Nachteil ist jedoch, dass sie die Cacheleis-
tungsfahigkeit herabsetzen und die Netzwerkauslastung erhoht wird. In Umgebungen, in der die
Netzwerkauslastung ein kritischer Faktor ist, sollten Sie daher die Funktionen deaktivieren oder
deren Eigenschaften entsprechend anpassen, um die moglichen Auswirkungen zu vermeiden.

Insbesondere sind Offlineordner auf Systemen ohne Datentrager nicht sinnvoll und beeintrachtigen
auf diesen Systemen moglicherweise die Leistung von Windows. In Offlineordnern werden Netzwerk-
dateien zwischengespeichert, d. h. die Funktion ist nicht fiir Systeme geeignet, wo sich alle Dateien
auf dem Netzwerk befinden.

Alle diese Funktionen sind liber das Zielgerat konfigurierbar. Die folgenden Funktionen werden in der
Windows-Gruppenrichtlinie konfiguriert.

« Offlineordner
« Ereignisprotokolle

Konfigurieren von Windows-Funktionen auf einem virtuellen Standarddatentrager

1. Bereiten Sie den gewiinschten virtuellen Datentrager im Standardimagemodus fiir die Konfigu-
ration vor.

« Fahren Sie alle Zielgerate herunter, die den virtuellen Datentrager im Standardimage-
modus verwenden.
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« Andern Sie in der Citrix Provisioning-Konsole die Einstellung von Disk Access Mode in Pri-
vate Image.
« Starten Sie ein Zielgerat.

2. Konfigurieren Sie die gewlinschten Features.
3. Bereiten Sie den virtuellen Datentrager im Standardimagemodus fiir die Verwendung vor

+ Fahren Sie das Zielgerat, auf dem Sie den virtuellen Datentrager konfiguriert haben,

herunter.
« Andern Sie in der Konsole den Zugriffsmodus fiir den Datentrager in “Standard Image”.

« Starten Sie die gewiinschten Zielgerate.

Konfigurieren des Papierkorbs

Wenn Sie den Papierkorb deaktivieren, werden Dateien sofort geloscht. Daher kann das Dateisystem
die entsprechenden Datentragersektoren und Cache-Eintrage frither wiederverwenden.

Konfigurieren des Papierkorbs

1. Klicken Sie auf dem Zielgerat oder im Windows-Explorer mit der rechten Maustaste auf den Pa-
pierkorb.

2. Wahlen Sie Properties.

3. Wahlen Sie die Option Global.

4. Wahlen Sie eine der folgenden Einstellungen:

+ Eine Einstellung fiir alle Laufwerke verwenden
« Dateien sofort l6schen (nicht in Papierkorb verschieben).

Konfigurieren von Offlineordnern

Das Deaktivieren der Funktion “Offlineordner’wird empfohlen, um zu verhindern, dass Windows Net-
zwerkdateien auf dem lokalen Datentrager zwischenspeichert. Die Funktion bringt auf Systemen
ohne Datentrager keine Vorteile. Konfigurieren Sie diese Funktion auf dem Zielgerat oder mit der

Windows-Gruppenrichtlinie.

Konfigurieren der Funktion auf dem Zielgerat
1. Offnen Sie den Windows-Explorer.
2. Wahlen Sie Extras > Ordneroptionen.

3. Wahlen Sie Offlineordner.
4. Deaktivieren Sie Offlineordner aktivieren

Konfigurieren der Funktion mit der Windows-Gruppenrichtlinie:
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Legen Sie auf dem Domanencontroller mit der Microsoft Management Console und dem
Grupppenrichtlinien-Snap-In die Domanenrichtlinien fiir administrative Vorlagen, Netzwerk-
und Offlinedateien fest. Die Richtlinieneinstellungen umfassen Folgendes:

+ Richtlinieneinstellung: Disable user configuration of offline files (aktiviert).
+ Richtlinieneinstellung: Synchronize all offline files before logging off (deaktiviert).
« Richtlinieneinstellung: Prevent use of the Offline Files folder (aktiviert).

Konfigurieren von Ereignisprotokollen

Verringern Sie den Wert fiir die maximale GroRe der Anwendungs-, Sicherheits- und Systemprotokolle.
Konfigurieren Sie die Funktion auf dem Zielgerat oder mit der Windows-Gruppenrichtlinie.

Konfigurieren der Ereignisprotokolle auf dem Zielgerat
Wahlen Sie Start > Einstellungen > Systemsteuerung.

Offnen Sie Verwaltung > Ereignisanzeige.
Offnen Sie das Eigenschaftendialogfeld der einzelnen Protokolle.

> wnh

Legen Sie einen relativ niedrigen Wert fiir die maximale Protokollgrofe fest. Empfehlenswert
sind 512 Kilobytes.

Konfigurieren der Funktion mit der Windows-Gruppenrichtlinie:

Legen Sie auf dem Domanencontroller mit der Microsoft Management Console und dem
Grupppenrichtlinien-Snap-In die Domanenrichtlinien fur folgende Objekte fest:

+ Richtlinieneinstellung: Policy Maximum Application Log Size. Relativ niedriger Wert.
Empfehlenswert sind 512 Kilobytes.

« Richtlinieneinstellung: Policy Maximum Application Log Size. Relativ niedriger Wert.
Empfehlenswert sind 512 Kilobytes.

+ Richtlinieneinstellung: Policy Maximum Application Log Size. Relativ niedriger Wert.
Empfehlenswert sind 512 Kilobytes.

Deaktivieren von automatischen Windows-Updates

Wenn auf dem Zielgerat der Dienst “Automatische Windows-Updates”ausgefiihrt wird, sucht Win-
dows regelmaBig auf der Microsoft-Website nach Updates, Sicherheitspatches und Systemupdates.
Deinstallierte Updates werden automatisch heruntergeladen und installiert. Normalerweise ist ein
automatisches Update sinnvoll, um das System auf dem neuesten Stand zu halten. Wenn Citrix
Provisioning jedoch im Standardimagemodus ausgefiihrt wird, kann diese Funktion die Leistung
beeintrachtigen oder schwerwiegendere Probleme verursachen. Leistungsbeeintrachtigungen
treten auf, weil der Dienst fiir automatische Windows-Updates Programme herunterladt, die den
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Schreibcache fiillen. Falls bei Verwendung des RAM-Caches des Zielgerats der Schreibcache gefiillt
wird, reagiert das Zielgerat moglicherweise nicht mehr.

Wenn Sie das Zielgerat neu starten, werden der Schreibcache des Zielgerats und der Schreibcache
von Citrix Provisioning geloscht. Bei einem Neustart nach einem automatischen Update gehen die
Anderungen, die aufgrund des Updates vorgenommen wurden, verloren. Somit sind automatische
Updates in diesem Fall nicht sinnvoll.

Tipp:

Damit Anderungen nicht verloren gehen, wenden Sie die automatischen Windows-Updates auf
den virtuellen Datentrager an, wahrend er im Privatimagemodus ausgefiihrt wird.

Um zu verhindern, dass der Schreibcache gefiillt wird, deaktivieren Sie den Dienst “Automatische
Windows-Updates™fiir das Zielgerat, auf dem Sie den virtuellen Datentrager erstellen.

Deaktivieren des Diensts “Automatische Windows-Updates”

Wahlen Sie Start > Einstellungen > Systemsteuerung > Verwaltung.
Wahlen Sie System.

Klicken Sie auf die Registerkarte Automatische Updates.

Wahlen Sie Automatische Updates deaktivieren.

Klicken Sie auf Anwenden.

Klicken Sie auf OK.

Wahlen Sie Dienste.

Doppelklicken Sie auf den Dienst Automatische Updates.

o e N o R WD

Wahlen Sie unter Starttyp die Option Deaktiviert aus dem Meni aus.

=
e

Wenn der Dienst “Automatische Updates”ausgefiihrt wird, klicken Sie auf Beenden, um den
Dienst zu stoppen.
11. Klicken Sie auf OK, um die Anderungen zu speichern.

Permanentes Speichern von Windows-Updates

Fahren Sie alle Zielgerate herunter, die den virtuellen Datentrager verwenden.
Andern Sie den Modus des virtuellen Datentrégers in Privat Image.

Starten Sie ein Zielgerat von dem virtuellen Datentrager.

Flihren Sie die Windows-Updates aus.

Fahren Sie das Zielgerat herunter.

Andern Sie den Modus des virtuellen Datentragers in Standard Image.

No ok~ wh e

Starten Sie alle Zielgerate, die den virtuellen Datentrager verwenden.
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Verwalten von servergespeicherten Benutzerprofilen

Servergespeicherte Benutzerprofile sind Benutzerprofile, die auf einer Netzwerkfreigabe gespeichert
sind. Sie umfassen Dateien und Ordner mit den personlichen Einstellungen und Dokumenten des Be-
nutzers. Wenn sich der Benutzer an einem Zielgerat in der Domane anmeldet, kopiert Windows das
entsprechende Profil von der Netzwerkfreigabe auf dem Datentrager des Zielgerats. Bei der Abmel-
dung synchronisiert Windows das Benutzerprofil auf der Festplatte des Zielgerats mit dem Benutzer-
profil auf der Netzwerkfreigabe.

Bei Zielgeraten ohne Datentrager ist der Datentrager ein virtueller Datentragerin einem freigegebenen
Speicher. Daher kehrt das Profil zum freigegebenen Speicher zurlick, der den virtuellen Datentrager
enthalt. Da sich die permanenten Benutzerdaten immer im freigegebenen Speicher befinden, muss
Windows das Profil nicht herunterladen. Dadurch werden Zeit, Netzwerkbandbreite und Dateicache
eingespart. Da einige Profildateien groR werden kénnen, sind erhebliche Einsparungen moglich.

Bei servergespeicherten Benutzerprofilen auf Systemen ohne Datentrager miissen Sie entsprechende
Richtlinien konfigurieren und die Ordnerumleitung verwenden.

Obwohl servergespeicherte Benutzerprofile und die Offlineordnerfunktion nichts miteinander zu tun
haben, hat sie auf Systeme ohne Datentrager dhnliche Auswirkungen. Wenn Sie diese Funktion deak-
tivieren, werden dieselben Auswirkungen verhindert.

Legen Sie aufdem Domanencontroller mit der Microsoft Management Console mit dem Grupppenrichtlinien-
Snap-In die Domanenrichtlinien fiir folgende Objekte fest.

Konfigurieren von servergespeicherten Benutzerprofilen

Das Konfigurieren servergespeicherter Benutzerprofile fir Systeme ohne Datentrager ermoglicht,
dass Roaming ohne das Herunterladen potenziell grof3er Profildateien durchgefiihrt werden kann.

Legen Sie aufdem Domanencontroller mit der Microsoft Management Console mit dem Grupppenrichtlinien-
Snap-In die Domanenrichtlinien fiir folgende Objekte fest.

Vermeiden der Ansammlung servergespeicherter Benutzerprofile auf virtuellen Datentragern

Computer configuration\Administrative
Objekt templates\System\Logon

Richtlinie Zwischengespeicherte Kopien von
servergespeicherten Profilen l6schen

Einstellung Aktiviert

AusschlieRen von Verzeichnissen mit moglicherweise grofRen Dateien vom Download
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Objekt

Richtlinie

Einstellung

Eigenschaften

User configuration\Administrative
templates\System\Logon, Log off

Verzeichnisse aus servergespeichertem Profil

ausschlieRen
Aktiviert

Folgende Verzeichnisse vom
servergespeicherten Profil ausschlielRen:
Anwendungsdaten, Desktop, Eigene Dateien,
Startmenu

Konfigurieren der Ordnerumleitung mit servergespeicherten Benutzerprofilen

Wenn Sie auf Systemen ohne Datentrdger die Ordnerumleitung zusammen mit servergespeicherten

Benutzerprofilen verwenden, stehen die Benutzerdokumente weiterhin zur Verfligung.

Legen Sie auf dem Domanencontroller mit der Microsoft Management Console mitdem Grupppenrichtlinien-

Snap-In die Domanenrichtlinien fiir folgende Objekte fest.

Konfigurieren der Ordnerumleitung

1. Erstellen Sie eine Netzwerkfreigabe (\Servername\Freigabename), die die umgeleiteten

Benutzerordner enthalt.

2. Erteilen Sie allen Benutzern die Berechtigung Vollzugriff fiir die Netzwerkfreigabe.

3. Aktivieren Sie die Ordnerumleitung.

Objekt

Richtlinie

Einstellung

Leiten Sie den Ordner Anwendungsdaten um.

Objekt

Eigenschaften

Desktopordner umleiten.

Configuration\Administrative
templates\System\Group policy

Ordnerumleitungs-Richtlinienverarbeitung

Aktiviert

Users configuration\Windows settings\Folder
redirection\Application data

Basic oder Advanced. Zielordnerpfad: \Server-
Name\ShareName%username%\Application
Data
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Objekt

Eigenschaften

Leiten Sie den Ordner Eigene Dateien um.

Objekt

Eigenschaften

Leiten Sie den Ordner “Startmeni”um.

Objekt

Eigenschaften

Deaktivieren von Offlineordnern

Users configuration\Windows settings\Folder
redirection\Desktop

Basic oder Advanced. Zielordnerpfad: \Server-
Name\ShareName%username%\Desktop

Users configuration\Windows settings\Folder
redirection\Desktop

Basic oder Advanced. Zielordnerpfad:
\ServerName\ShareName%username%\My
Documents

Users configuration\Windows settings\Folder
redirection\Desktop

Basic oder Advanced. Zielordnerpfad:
\ServerName\ShareName%username%\Start
Menu

Mit dem Deaktivieren von Offlineordnern verhindern Sie, dass auf Systemen ohne Datentrager, aber

mit Netzwerkfreigaben, Dateien unnétig zwischengespeichert werden.

Legen Sie auf dem Domanencontroller mit der Microsoft Management Console mit dem Grupppenrichtlinien-

Snap-In die Domanenrichtlinien fiir das folgende Objekt fest.

Deaktivieren von Offlineordnern:

Objekt

Richtlinieneinstellung

Richtlinieneinstellung

Users configuration\Windows settings\Folder
redirection\Desktop

Benutzerkonfiguration von Offlinedateien nicht
zulassen (aktiviert).

Alle Offlinedateien vor der Abmeldung
synchronisieren (deaktiviert).
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Users configuration\Windows settings\Folder

Objekt redirection\Desktop
Richtlinieneinstellung Verwendung von Offlinedateiordnern verhindern
(aktiviert).

Starten iiber einen Router

Sie konnen Zielgerate lber einen Netzwerkrouter starten. Bei dieser Konfiguration konnen sich der
Provisioning-Server und das Zielgerat in verschiedenen Subnetzen befinden. Da die Netzwerkkon-
figurationen von Kunde zu Kunde unterschiedlich sind, missen Sie die Konfiguration entsprechend
anpassen.

Bei der unten abgebildeten Konfiguration wird der Provisioning-Server vom Zielgerat durch eine Win-
dows 2000 Server-Plattform, die als Router fungiert, getrennt.

197.100.x.x 10.64.0.117

Provisioning

Server W2K Router TFTP Server

Konfigurieren fiir DHCP

Bei dieser Konfiguration muss ein DHCP-Server im lokalen Subnetz (197.100. x. x) des Zielgerats
aktiv sein. Im Konfigurationsbeispiel oben wird der DHCP-Dienst auf dem Computer ausgefiihrt, der
als Router zwischen den beiden Subnetzen fungiert. Der DHCP-Dienst muss jedoch nicht auf dem
Router ausgefiihrt werden. Der DHCP-Server sendet die IP-Adresse und die PXE-Startinformationen
an das Zielgerat.

Konfigurieren Sie den DHCP-Dienst so, dass er allen Zielgeraten, die im lokalen Subnetz (197.100.
x . X) hochgefahren werden, giiltige IP-Adressen bereitstellt.

Legen Sie auf dem DHCP-Server die folgenden Optionen fest, damit die PXE-Startinformationen an
die Zielgerate lGibertragen werden:

1. DEAKTIVIEREN Sie Option 60 (Klassen-ID).
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2. Aktivieren Sie Option 66 (Hostname des Bootservers). Geben Sie die IP-Adresse des TFTP-
Servers ein. Bei dieser Konfiguration ist die Adresse “10.64.0.10”.

3. Aktivieren Sie Option 67 (Name der Startdatei). Geben Sie den Namen der Startdatei ein. Bei
einer Standardkonfiguration lautet der Dateiname ARDBP32.bin.

Konfigurieren von Provisioning Services fiir PXE

Legen Sie in der Konsole fiir die Bootstrapeinstellungen fest, sodass die Felder Gateway und Subnet
mask verwendet werden. Die Felder geben an, welches Gateway und Subnetz das Zielgerat verwen-
det. In diesem Fall ist das Gateway “197.100.x.x”und die Netzmaske ist “255.255.255.0”.

Stellen Sie sicher, dass der TFTP-Dienst auf dem Provisioning-Server ausgefiihrt wird.

Der PXE-Dienst ist auf dem Provisioning-Server nicht erforderlich, da die Optionen 66 und 67 des
DHCP-Diensts des Routers dieselben Informationen an das Zielgerat senden. Beenden Sie den PXE-
Dienst auf dem Provisioning-Server, wenn die Zielgerate im Subnetz des Servers den Dienst nicht
bendtigen. Das gleiche gilt fiir die DHCP-Dienste, die auf dem Provisioning-Server selbst ausgefiihrt
werden.

Ausfiihren von PXE und DHCP auf demselben Computer

Wenn PXE und DHCP auf demselben Provisioning-Server ausgefiihrt werden, miissen Sie der DHCP-
Konfiguration ein Options-Tag hinzufligen. Wenn beide auf demselben Server ausgefiihrt werden, ver-
wenden die Zielgerate denselben Server fiir DHCP- und PXE-Prozesse. Stellen Sie sicher, dass das
Options-Tag 60 dem DHCP-Bereich hinzugefiigt ist. Das Tag wird im Rahmen des Citrix Provisioning-
Setups automatisch hinzufiigt, wenn vor der Installation von Citrix Provisioning der Microsoft DHCP-
Server installiert und konfiguriert wurde. Der Konfigurationsassistent richtet die Konfigurationsdatei
des Tellurian DHCP-Servers ein, wenn Sie Provisioning mit dem Konfigurationsassistenten konfiguri-
eren.

Nachfolgend finden Sie eine Beispielkonfigurationsdatei fiir den Tellurian DHCP-Server mit dem
Options-Tag 60.

‘max-lease-time 120;
default-lease-time 120;

option dhcp-class-identifier "PXEClient";

subnet 192.168.4.0 netmask 255.255.255.0 {
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option routers 192.168.123.1;

range 192.168.4.100 192.168.4.120;

Verwalten mehrerer Netzwerkkarten

Citrix Provisioning kann redundante Netzwerke zwischen den Servern und Zielgeraten betreiben. Re-
dundante Netzwerke erfordern, dass sowohl die Server als auch die Zielgerate mit mehreren Netzw-
erkkarten (NICs) ausgestattet sind.

Konfigurieren Sie mehrere Netzwerkkarten auf dem Zielgerat mit den NIC-Teaming-Treibern des Her-
stellers als virtuelles Biindel oder mit der Netzwerkkarten-Failoverfunktion von Citrix Provisioning als
Failovergruppe.

Die NIC-Teaming- und -Failoverfunktionen bieten Sicherheit bei Netzwerkkartenausfallen, die
nach dem Starten des Systems auftreten konnen. Das eigentliche NIC-Team bzw. die eigentliche
NIC-Failovergruppe wird erst dann eingerichtet, nachdem das Betriebssystem geladen wurde. Falls
nach der Einrichtung eine Netzwerkkarte ausfallt:

+ Die NIC-Teaming-Funktion stellt die Systemfunktion sicher, da die virtuelle MAC-Adresse mit der
physischen MAC-Adresse der primaren Netzwerkkarte fiir den Startvorgang identisch ist.

+ Die NIC-Failoverfunktion sorgt dafiir, dass das System weiterhin funktioniert, weil sie automa-
tisch ein Failover auf eine andere Netzwerkkarte durchfiihrt, die fiir dieses System bereits kon-
figuriert wurde.

Beim Verwenden einer Vorlage mit mehreren Netzwerkkarten tiberschreibt Citrix Provisioning die Net-
zwerkkonfiguration der ersten Netzwerkkarte. Die Konfigurationen der anderen Netzwerkkarten wer-
den nicht geandert. Bei Hosts mit mehreren Netzwerkressourcen zeigt der Setupassistent von Citrix
Virtual Apps and Desktops die fiir den Host verfiigbaren Netzwerkressourcen an. Sie kdnnen so die
Netzwerkressource auswahlen, die der ersten Netzwerkkarte zugeordnet werden soll.

Tipp:

Wenn eine Maschine gestartet wird, arbeitet das BIOS die Liste der verfligbaren Startgerate
und die Startreihenfolge ab. Zu den Startgeraten kdnnen mehrere PXE-fahige Netzwerkkarten
gehoren. Citrix Provisioning verwendet die erste Netzwerkkarte der Liste als primare Netzw-
erkkarte fiir den Startvorgang. lhre MAC-Adresse wird als Suchschlissel fiir den Datensatz des
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Zielgerats in der Datenbank verwendet. Wenn zur Startzeit die primare Netzwerkkarte fiir den
Startvorgang nicht zur Verfligung steht, findet Citrix Provisioning den Datensatz des Zielgerats
nicht in der Datenbank. (Eine nicht-primare Netzwerkkarte verarbeitet nur die PXE-Startphase.)
Als Workaround konnen Sie einen separaten Zielgerateeintrag fur jede Netzwerkkarte auf
jedem System hinzufligen und anschlieRend dafiir sorgen, dass alle Eintrage synchronisiert
bleiben. Citrix empfiehlt diesen Prozess nur dann, wenn der erfolgreiche Start eines Systems
entscheidend fiir den weiteren Betrieb des bereits ausgefiihrten Systems ist.

NIC-Teaming

Beachten Sie die folgenden Anforderungen beim Konfigurieren von NIC-Teaming:

« Citrix Provisioning unterstutzt die NIC-Teaming-Treiber von Broadcom, Intel und Moonshot-
Treiber von Mellanox/HP. Die Broadcom NIC-Teaming-Treiber v9.52 und 10.24b sind nicht mit
den Zielgeratetreibern von Citrix Provisioning kompatibel.

« Virtuelle Datentrager, die nach der Konfiguration des Netzwerkkarten-Teamings erstellt werden,
kdnnen im Standardimagemodus oder Privatimagemodus ausgefiihrt werden.

+ Natives Windows-Teaming wird auf Zielgeraten nicht unterstiitzt. Auf Citrix Provisioning-
Servern wird es jedoch unterstiitzt.

+ Das Teaming von Netzwerkschnittstellen mit mehreren Ports wird nicht unterstutzt.

« Mehrere Netzwerkkarten werden fiir VM-Desktops unter Citrix Virtual Apps and Desktops unter-
stiitzt. Sie konnen mit dem Assistenten in Citrix Provisioning das Netzwerk auswahlen, das der
Provisioning-Netzwerkkarte (NIC 0) zugeordnet werden soll. Der Delivery Controller stellt eine
Liste von zugeordneten Netzwerkressourcen fiir Hostverbindungen bereit.

+ Das Zielgeratbetriebssystem muss unter einem Serverbetriebssystem ausgefiihrt werden.

+ Die neue virtuelle Team-NIC-MAC-Adresse muss der physischen Netzwerkkartenadresse, die
den PXE-Startvorgang ausflihrt, entsprechen.

+ NIC-Teaming-Software wird vor der Zielgeratsoftware installiert und konfiguriert.

+ Richten Sie das NIC-Teaming ein und stellen Sie sicher, dass Sie den von der Anwendung und
der Netzwerktopologie unterstiitzten Teaming-Modus auswahlen. Er macht mindestens eine
virtuelle Team-NIC fiir das Betriebssystem verfiigbar.

+ Beim Provisioning von Maschinen auf einem SCVYMM-Server andert der Setupassistent automa-
tisch die Netzwerkkonfiguration der ersten Legacy-NIC und der zweiten, synthetischen NIC.

« Falls Anderungen erforderlich sind, miissen Sie zuerst die Citrix Provisioning-Zielgeratsoftware
deinstallieren, bevor Sie die Teamkonfiguration dndern. Nachdem Sie alle Anderungen
vorgenommen haben, installieren Sie die Software neu. Das Andern der Teamingkonfig-
urationen auf Masterzielgeraten, auf denen die Zielgeratsoftware installiert ist, fiihrt zu
unvorhersehbarem Verhalten.

« Wenn Sie Citrix Provisioning-Zielgeratsoftware auf NT6.x-Systemen in einer Umgebung mit
mehreren Netzwerkkarten installieren, konnen alle verfiigbaren Netzwerkkarten verwendet
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werden. Aus diesem Grund wird bindcfg.exe nicht mehr benétigt und nicht mehr mit der
Zielgeratsoftware installiert.

NIC-Failover

Ein Provisioningzielgerat oder -server kann flir das Failover zwischen mehreren Netzwerkkarten kon-
figuriert werden. Dieses Feature unterstiitzt Netzwerkkarten aller Marken, auch bei einer Mischung
von Marken. Citrix Provisioning unterstiitzt das Failover von Netzwerkkarten fiir vDisks sowohl im
Standard- als auch im Privatimagemodus. Beachten Sie Folgendes:

+ Die Netzwerkkarte fur den PXE-Startvorgang wird als MAC-Adresse des primaren Zielgerats be-
trachtet, die in der Provisioning-Datenbank gespeichert wird.

xxxxx - Sie konnen die Failovergruppe von Netzwerkkarten beim Ausfiihren des Installers des
Citrix Provisioning-Zielgerats auf dem Masterzielgerat definieren.

+ Bei Zielgeraten findet ein Failover nur auf diejenigen Netzwerkkarten statt, die sich in demsel-
ben Subnetz wie die Netzwerkkarte fir den PXE-Startvorgang befinden.

+ Das Teaming von Netzwerkschnittstellen mit mehreren Ports wird von Citrix Provisioning nicht
unterstutzt.

+ Beim Ausfall der physischen Schicht, z. B. wenn ein Netzwerkkabel getrennt wird, fiihrt das Ziel-
gerét ein Failover auf die nachste verflighare Netzwerkkarte durch. Das Failover erfolgt sofort.

+ Das Failover fiir Netzwerkkarten und die hohe Verfiigbarkeit von Citrix Provisioning erganzen
sich und bieten Unterstiitzung fiir das Failover von Netzwerkschichten. Entsprechend den
Regeln fiir hohe Verfligbarkeit wird beim Auftreten eines Fehlers in der hoheren Netzw-
erkschicht fiir das Zielgerat ein Failover auf den nachsten Provisioning-Server durchgefiihrt.

+ Beim Ausfall der Netzwerkkarte wird die nachste verfligbare Netzwerkkarte aus der Failover-
gruppe verwendet und das Zielgerat neu gestartet. Daher miissen die Netzwerkkarten PXE-
fahig und fiir PXE aktiviert sein.

« Wenn eine virtuelle Netzwerkkarte (Netzwerkkarten-Teaming) in die Failovergruppe eingefiigt
wird, steht dem virtuellen Datentrager nur der Privatimagemodus zur Verfligung. Dies ist eine
auf die NIC-Teamingtreiber zuriickzufiihrende Einschrankung.

« Standardmallig wechselt Citrix Provisioning automatisch von Legacy-Hyper-V-Netzwerkkarten
auf synthetische Netzwerkkarten, wenn beide im gleichen Subnetz vorhanden sind. Wenn Sie
die Standardeinstellung deaktivieren mochten, damit Legacy-Hyper-V-Netzwerkkarten ver-
wendet werden, selbst wenn synthetische Netzwerkkarten vorhanden sind, andern Sie die Reg-
istrierungseinstellungen auf dem Zielgerat: [HKEY\_LOCAL\_MACHINE\\SYSTEM\\CurrentControlSet\\servic
DisableHyperVLegacyNic’=dword:00000000

+ Die Lastausgleichsfunktion wird in der Netzwerkkarten-Failoverimplementierung nicht unter-
stitzt.
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Aktualisieren der Netzwerkkartentreiber

Aktualisieren Sie von Zeit zu Zeit die Netzwerkkartentreiber. Folgen Sie beim Aktualisieren der Netzw-
erkkartentreiber die Richtlinien.

Aktualisieren der Netzwerkkartentreiber auf Zielgeraten

Aktualisieren der Netzwerkkartentreiber fiir Zielgerate

1. Wechseln Sie zu dem Zielgerat mit der Festplatte, von der Sie das virtuelle Datentragerimage
erstellt haben.

Legen Sie im System-BIOS einen Start von der Festplatte fest.

Starten Sie das Zielgerat direkt von der Festplatte.

Deinstallieren Sie die Zielgeratsoftware von dieser Festplatte.

Aktualisieren Sie den Netzwerkkartentreiber gemaf} den Anweisungen des Herstellers.
Installieren Sie die Zielgeratsoftware neu auf der Festplatte.

N ok wN

Erstellen Sie ein neues Image der Festplatte, um ein neues virtuelles Datentragerimage anzule-
gen.

Hinweis:

Aktualisieren Sie nicht die Netzwerkkartentreiber auf virtuellen Datentragern. Aktualisieren Sie
nicht die Netzwerkkartentreiber auf Festplatten, auf denen der Provisioning-Server installiert ist.
Wenn die Netzwerkkarte nicht ordnungsgemafd aktualisiert wird, kann die Festplatte nicht mehr
gestartet werden.

Aktualisieren der Netzwerkkartentreiber auf Provisioning-Servern

Zum Aktualisieren der Netzwerkkartentreiber auf einem Provisioning-Server fiihren Sie einfach die
entsprechenden Anweisungen des Herstellers durch.

Installieren der Serverkomponente

June 20, 2024

Dieses Installationsverfahren gilt fiir neue Citrix Provisioning-Implementierungen. Informationen zu
Upgradeaufgaben finden Sie unter Upgrade. Die Software kann auch automatisch installiert werden.
Siehe Automatisches Ausflihren des Konfigurationsassistenten.

Installieren Sie alle Windows Service Packs, Treiber und Updates, bevor Sie die Citrix Provisioning-
Software installieren.
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Hinweis:

Wenn Sie die Citrix Provisioning-Software auf einem Server installieren, auf dem friihere Ver-
sionen von .NET installiert sind, empfiehlt Citrix einen Neustart, wenn Sie wahrend der .NET-

Installation danach gefragt werden.

1. Klicken Sie auf die plattformspezifische Installationsoption. Das Citrix Provisioning-Fenster
Welcome wird angezeigt.

2. Klicken Sie auf Weiter. Die Produktlizenzvereinbarung wird angezeigt.

3. Gehen Sie zum Ende. um die Bedingungen der Lizenzvereinbarung zu akzeptieren, und klicken
Sie anschliefend auf Next, um fortzufahren. Das Dialogfeld Customer Information wird
angezeigt.

4. Geben Sie optional den Benutzer- und Organisationsnamen in die entsprechenden Textfelder
ein bzw. wahlen Sie sie aus und klicken Sie anschlieRend auf Next. Das Dialogfeld Destination
Folder wird angezeigt.

5. Klicken Sie auf Andern. Geben Sie den Ordnernamen ein oder navigieren Sie zu dem Ordner,
in dem die Software installiert ist. Alternativ klicken Sie auf Weiter, um Citrix Provisioning im
Standardordner zu installieren. Das Dialogfeld Setup Type wird angezeigt.

6. Wahlen Sie das gewiinschte Optionsfeld aus:

« Complete: Installiert alle Komponenten und Optionen auf diesem Computer (Standard).

+ Custom: Wahlen Sie die zu installierenden Komponenten aus und wo diese Komponenten
installiert werden sollen.
Hinweis:
Durch das Installieren der Network Boot Services werden diese nicht aktiviert. Wenn
Sie nicht wissen, welche Dienste Sie benoétigen, wahlen Sie die Installationsoption
Complete.

7. Klicken Sie auf Weiter.

8. Wenn Sie Complete auswahlen, wird das Dialogfeld Ready to Install the Program angezeigt.
Wenn Sie Custom auswahlen, wird das Dialogfeld Custom Setup angezeigt. Dieses Dialogfeld
enthalt das Textfeld Feature Description mit einer Beschreibung der ausgewahlten Kompo-
nente sowie dem fiir die Installation dieser Komponente erforderlichen Speicherplatz.

« Erweitern Sie die einzelnen Komponentensymbole und wahlen Sie, wie die jeweilige Kom-
ponente installiert wird.

+ Klicken Sie nach der Auswahl der Komponenten auf Next. Das Dialogfeld Ready to In-
stall the Program wird angezeigt. Oder klicken Sie auf Cancel, um den Assistenten zu
schliel3en, ohne Systemanderungen vorzunehmen.

9. Klicken Sieim Dialogfeld Ready to Install the Program auf Install, um die Installation fortzuset-

zen. Die Installation dauert einige Minuten.
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10. Die Meldung Installation Wizard Completed wird im Dialogfeld angezeigt, wenn die Komponen-
ten und Optionen erfolgreich installiert wurden.
Hinweis: Der Installationsassistent kann zum Installieren zusatzlicher Komponenten zu einem
spateren Zeitpunkt auf demselben Computer oder zum Installieren ausgewahlter Komponen-
ten auf einem anderen Computer erneut ausgefiihrt werden.

11. Klicken Sie auf Finish, um den Installationsassistenten zu beenden. Der Konfigurationsassis-
tent fiir Citrix Provisioning wird automatisch geoffnet.

Tipp:

Obwohl der Server fiir Citrix Provisioning nicht nach der Installation der Software neu gestartet
werden muss, wird in manchen Fallen eine Microsoft-Meldung angezeigt, die zu einem Neustart
auffordert. Falls diese Meldung angezeigt wird, nutzen Sie den Konfigurationsassistenten zum
Konfigurieren der Farm, bevor Sie den Server neu starten. Wenn diese Meldung angezeigt wird
und der Server nicht neu gestartet wird, wird das Wechselmedium nicht angezeigt.

Hinzufiigen von zusatzlichen Citrix Provisioning-Servern

Installieren Sie zum Hinzufligen zusatzlicher Citrix Provisioning-Server die Software auf jedem Server,
der Mitglied der Farm ist. Fiihren Sie auf jedem Server den Installationsassistenten und anschlieBend
den Konfigurationsassistenten aus.

Tipp:

Die Maximallange fiir den Servernamen betragt 15 Zeichen. Geben Sie nicht den FQDN als Server-

namen ein.

Wenn der Konfigurationsassistent nach der Site fragt, der der Server hinzugefiigt werden soll, wahlen
Sie eine vorhandene Site oder erstellen Sie eine Site.

Nachdem Sie Server der Site hinzugefiigt haben, starten Sie die Citrix Provisioning-Konsole und
stellen Sie eine Verbindung mit der Farm her. Stellen Sie sicher, dass im Konsolenfenster alle Sites
und Server richtig angezeigt werden.

Konfigurationsassistenten automatisch ausfiihren

June 20, 2024

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 104


https://docs.citrix.com/de-de/provisioning/current-release/configure/farm-configure-new.html

Citrix Provisioning 2311

Automatische Installation der Produktsoftware

Zielgerate, Citrix Provisioning-Server und Konsolen konnen Sie mit dem folgenden Befehl automa-
tisch in einem Standardinstallationsverzeichnis installieren:

<Installer Name>.exe /s /v"/gn"
<!--NeedCopy-->

Verwenden Sie die Option INSTALLDIR zum Festlegen eines anderen Ziels:

<Installer Name>.exe /s /v"/qn INSTALLDIR=D:\Destination"
<!--NeedCopy-->

Hinweis:

Nach einer unbeaufsichtigten Installation eines Citrix Provisioning-Clients schlagen nachfol-
gende Upgrades mit dem Upgradeassistenten fehl, da der Client nicht neu gestartet wird.

Workflow fiir das automatische Ausfiihren des Konfigurationsassistenten

Dies sind die grundlegenden Schritte bei der automatischen Konfiguration von Servern in der Farm:

+ Erstellen Sie eine Datei ConfigWizard.ans von einem konfigurierten Provisioning-Serverin
der Farm oder erstellen Sie die Datei manuell. Informationen zum manuellen Erstellen der Datei
finden Sie unter Manuelles Erstellen der Datei ConfigWizard.ans.

+ Kopieren Sie die Datei ConfigWizard.ans auf die anderen Server in der Farm und @ndern
Sie die IP-Adresse in der Datei ConfigWizard.ans so, dass sie mit jedem Server in der Farm
tbereinstimmt.

+ Flihren Sie ConfigWizard.exe mit dem Parameter /a auf jedem Server aus.

Hohere Sicherheit fiir die Antwortdatei des Konfigurationsassistenten

Die Antwortdateien des Konfigurationsassistenten enthalten vertrauliche Felder wie Kennworter fiir
Datenbank- und Domanenkonten. Ab Citrix Provisioning Version 2303 sind diese Kennworter durch
Erhohung der Sicherheit besser geschiitzt. Wenn Sie mit dem Konfigurationsassistenten eine neue
Antwortdatei erstellen, geben Sie daher eine Passphrase zum Verschliisseln von Kennwdortern an. Bei
Verwendung der Antwortdatei muissen Sie dieselbe Passphrase verwenden. Sie kénnen auch weit-
erhin lhre Antwortdateien verwenden, die mit dem Konfigurationsassistenten vor Citrix Provisioning
Version 2303 erstellt wurden.
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Erstellen der Datei Conf1igWizard.ans mit dem Konfigurationsassistenten

1. Fuhren Sie ConfigWizard.exe mit dem Parameter /s und /p auf einem konfigurierten Server
aus. Verwenden Sie:

+ /P, um zur Angabe einer Passphrase aufgefordert zu werden
+ /P:phrase,um die Passphrase in der Befehlszeile anzugeben

2. Wahlen Sie auf der Seite “Farm Configuration”die Option Join existing farm aus.

3. Wahlen Sie auf der Seite Citrix Cloud die Option Join Citrix Cloud oder Do not join Citrix Cloud
aus.

4. Wahlen Sie auf den restlichen Seiten des Assistenten Konfigurationseinstellungen aus und
wahlen Sie dann Finish.

5. Kopieren Sie die resultierende Datei ConfigWizard.ans aus dem Verzeichnis mit den
Citrix Provisioning-Anwendungsdaten in \\ProgramData\\Citrix\\Provisioning
Services.

Kopieren und Andern der Datei ConfigWizard.ans

1. Kopieren Sie die Datei ConfigWizard.ans fiir jeden Server in das Verzeichnis mit den Citrix
Provisioning-Anwendungsdaten.

2. Bearbeiten Sie den Eintrag StreamNetworkAdapterlP=, sodass die IP-Adresse mit der des zu
konfigurierenden Servers libereinstimmt. Wenn mehr als eine IP-Adresse fiir Citrix Provisioning
auf dem Server verwendet wird, trennen Sie die IP-Adressen durch Kommas.

Automatisches Ausfiihren von ConfigWizard.exe

So konfigurieren Sie Server:

Flihren Sie ConfigWizard.exe mitdem Parameter /a /p aufjedem Server aus. Der Parameter /
p gewahrleistet eine verbesserte Verschliisselung mit einer Passphrase. Die Passphrase muss dieselbe
sein, die Sie beim Erstellen der Antwortdatei angegeben haben. Verwenden Sie zum Beispiel:

« /P,um zur Angabe einer Passphrase aufgefordert zu werden
+ /P:phrase,um die Passphrase in der Befehlszeile anzugeben

Hinweis:

Wenn Sie eine Antwortdatei verwenden, die mit Citrix Provisioning Version 2212 oder friiher er-
stellt wurde, kdnnen Sie /P weglassen.
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Beim Beitritt Ihrer Farm zu Citrix Cloud miissen Sie die Citrix Cloud-Administratoranmeldeinformationen
fir den Konfigurationsassistenten angeben, wenn Sie die Option /a verwenden. Diese Anmelde-
informationen sind erforderlich, um die Citrix Provisioning-Server in der Farm bei Citrix Cloud zu
registrieren oder erneut zu registrieren. Gehen Sie wie folgt vor, um die Anmeldeinformationen
interaktionsfrei einzugeben:

1. Erstellen Sie einen sicheren Client fiir lhr Citrix Cloud-Administratorkonto und laden Sie die
Datei secureclient.csv auf lhren Citrix Provisioning-Server herunter.

2. Wenden Sie auf dem Citrix Provisioning-Server den sicheren Client mit dem PowerShell-Befehl
Set-XdCredentials anund wahlen Sie dabei das Standardprofil aus. Beispiel:

Set-XDCredentials -SecureClientFile secureclient.csv -CustomerId
xxxxxxx —ProfileType CloudApi -StoreAs default
<!--NeedCopy-->

Anweisungen zum Erstellen sicherer Clients finden Sie unter “Erste Schritte mit Citrix Cloud-APIs”in
der Citrix Dokumentation flir Entwickler https://developer.cloud.com/citrix-cloud/citrix-cloud-api-
overview/docs/get-started-with-citrix-cloud-apis/.

Weitere Informationen zum Citrix DaaS Remote PowerShell SDK finden Sie unter https://docs.citrix.
com/en-us/citrix-daas/sdk-api.html/.

Zum Aufrufen einer Liste giiltiger ConfigWizard-Parameter:

1. Fiihren Sie ConfigWizard.exe mitdem Parameter /7 aus.

2. Offnen Sie im Verzeichnis mit den Citrix Provisioning-Anwendungsdaten die resultierende Datei
ConfigWizard.out.

3. Scrollen Sie zum Ende der Datei, um alle gliltigen Parameter anzuzeigen.

Um eine Liste der Befehle und deren Beschreibungen abzurufen, verwenden Sie den Parameter / ¢

Manuelles Erstellen der Datei ConfigWizard.ans

Wenn Sie die Datei ConfigWizard.ans véllig neu erstellen mochten, verwenden Sie einen
Texteditor, der Ihnen die Moglichkeit zum Speichern als Unicode gibt, erstellen Sie eine Datei namens
ConfigWizard.ans und speichern Sie sie als Unicode. Geben Sie die in der Tabelle gezeigten
Parameter ein. SchlieRen Sie alle fiir Ihre Konfiguration relevanten Parameter ein.
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Bildschirm

DHCP Services

PXE Services

Farm Configuration

Datenbankserver

Ul-Option

Der Dienst, der auf diesem
Computer ausgefiihrt wird:
Microsoft DHCP

Citrix Provisioning BootP
service

Anderer BootP- oder
DHCP-Dienst

Der Dienst, der auf einem
anderen Computer
ausgefiihrt wird

Microsoft DHCP auf diesem
Computer

Citrix Provisioning PXE
Service auf diesem Computer

Der Dienst, der auf einem
anderen Computer
ausgefiihrt wird

Farm is already configured
Create farm
Join existing farm

DatabaseAdminAuthentication

DatabaseAdminUsername

DatabaseAdminPassword

Manueller Parameter

IPServiceType=0

IPServiceType=1

IPServiceType=2

Nicht enthalten

PXEServiceType=0

PXEServiceType=1

PXEServiceType=0

FarmConfiguration=0
FarmConfiguration=1
FarmConfiguration=2

DatabaseAdminAuthentication=
< ActiveDirectoryintegrated
oder SqlPassword>
DatabaseAdminUsername=<
SQL login> (nur verwendet,
wenn
DatabaseAdminAuthentication
= SqlPassword)
DatabaseAdminPassword=<
password> (nur verwendet,
wenn
DatabaseAdminAuthentication
= SqlPassword)
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Bildschirm

Database Server (nach Create
Farm oder Join existing farm)

New Farm (wenn neue Farm
erstellt wird)

Ul-Option

DatabaseAuthentication

DatabaseUsername

DatabasePassword

Servername

Instanzname

Datenbankname

Enable MultiSubnetFailover
for SQL Server Always On

Database Mirror Failover
Partner Server Name

Farmname

Sitename

Collection name

Manueller Parameter

DatabaseAuthentication=<
ActiveDirectorylntegrated oder
SqlPassword>
DatabaseUsername=<SQL
login> (nur verwendet, wenn
DatabaseAuthentication =
SqlPassword)
DatabasePassword=<
password> (nur verwendet,
wenn
DatabaseAdminAuthentication
= SqlPassword)
DatabaseServer=<dBName>,<
NonDefaultSQLPort> (wenn
Standardport, Portwert
weglassen)
Databaselnstance=<
InstanceName>

DatabaseNew=<DbName>

MultiSubnetFailover=<0 oder
1>

FailoverDatabaseServer=<
dBName> <
NonDefaultSQLPort> (wird kein
Failoverpartner fiir die
Datenbankspiegelung
verwendet, wird dieser Wert
ausgelassen oder ist leer)
Database Mirror Failover
Partner Instance Name

FarmNew=<FarmName>

SiteNew=<SiteName>

CollectionNew=<
CollectionName>
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Bildschirm

New Store (wenn neue Farm
erstellt wird)

Existing Farm (beim Beitritt zu
bestehender Farm)

Site (beim Beitritt zu
bestehender Farm)

Store (beim Beitritt zu
bestehender Farm)

Lizenzserver

Benutzerkonto

Ul-Option

Farm Administrator group:
PVS server is in Active
Directory

PVS server is in Workgroup

Storename

Default path

Farmname

Existing site; Site name

New site; Site name

Collection name

Existing store; Store name

New store; Store name
Default path

License server name

License server port

On-premises (Lizenztyp)

Use Datacenter licenses for
desktops if no Desktop
licenses are available

Cloud (Lizenztyp)
Netzwerkdienstkonto:

Specified user account; User
name/Domain

Kennwort

Manueller Parameter

ADGroup=<Pfad zu AD-Gruppe>
Bsp.: test.local/Users/
Domain Users

Group=<Pfad zu lokaler
Gruppe> Bsp.:
PVS-Server-1/Administrators
Store=<StoreName>

DefaultPath=<Storepfad>

FarmExisting=<
Datenbankname>

ExistingSite=<Sitename>

Site=<Sitename>

Collection=<
Sammlungsname>

ExistingStore=<Storename>

Store=<Storename>
DefaultPath=<Pfad zum Store>

LicenseServer=<IP, Hostname,
FQDN des Citrix Lizenzservers>
LicenseServerPort=<
LicenseServerPort>
(Standardport ist 27000)
licenseSKU=0

LicenseTradeup=<0 oder 1>

licenseSKU=1
Network=1

<domain\username>

UserName2=<Kennwort>
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Bildschirm

Active Directory Computer
Account Password

Network Communications

Stream Servers Boot List

Advanced Stream Servers Boot

List

Ul-Option

Days between password
updates

Streaming network cards

Management network card

Hinweis: Netzwerkkarten
konnen Karten fiir Streamen
und auch fiir Verwaltung sein.

First communications port

Total ports used for server
communication
Console port

Specify boot servers (maximal
4,1.S1-1.54)

Verbose mode
(Diagnoseinformationen
anzeigen)

Manueller Parameter

PasswordManagementinterval=<

#ofDays> (Einschluss dieses

Parameters aktiviert Automate

computer account password

updates)

<
StreamNetworkAdapterIP=IPofStreamingNIC
...> (kommagetrennte Liste von

IPs)

ManagementNetworkAdapterIP=<
IPofManagementNIC> (nur eine
IP)

IpcPortBase=6890
IpcPortCount=20

SoapPort=54321

LS#=<IP, Default Subnet

Mask,Device Gateway,Server

Port>

Fur Default Subnet Mask und

Device Gateway 0.0.0.0

verwenden, wenn

Informationen von DHCP

bereitgestellt werden
LS1=1.1.1.57,255.255.254.0,10.192.176.1,691

LS2=2.2.2.92,0.0.0.0,0.0.0.0,6910

AdvancedVerbose=<0 oder 1>
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Bildschirm

Soap SSL Configuration

Problem Report Configuration

Ul-Option

Interrupt safe mode
(Auswahlen, wenn Zielgerat
wahrend des Startvorgangs
hangen bleibt)

Advanced Memory Support

Network recovery method

Recovery time in seconds

Login Polling Timeout

Login general timeout

SSL port
SSL-Zertifikat

My Citrix Username

Kennwort

Installieren der Konsolenkomponente

June 20, 2024

Manueller Parameter

AdvancedInterruptSafeMode=<0
oder 1>

AdvancedMemorySupport=<0
oder 1>
AdvancedRebootFromHD=<0

fiir Restore Network Connection,
1 fiir Neustart von Festplatte>
AdvancedRecoverSeconds=<
Zeit in Sekunden>
AdvancedLoginPolling=<Zeit in
Millisekunden>
AdvancedLoginGeneral=<Zeit
in Millisekunden>
SSLPort=54323
SSLCert=<Token>

CisUserName=<
Benutzername>

CisPassword=<Kennwort>

Die Citrix Provisioning-Konsole kann auf jeder Maschine installiert werden, die mit der Citrix

Provisioning-Datenbank kommunizieren kann.

Zusammen mit der Konsole wird ein Startgeratmanager installiert.

Hinweis:

Beim Upgrade von der aktuellen Produktversion wird die Konsolensoftware entfernt, wenn die

Citrix Provisioning-Serversoftware entfernt wird. Bei einem Upgrade von friiheren Versionen

wird die Konsolensoftware nicht automatisch entfernt.

1. FiihrenSieInstallationsoption gemaR lhrer Plattform aus: PVS_Console.exe oder PVS_Console_x64.exe.
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2. Klicken Sie auf Next auf der Seite Welcome. Die Produktlizenzvereinbarung wird angezeigt.
3. Akzeptieren Sie die Bedingungen der Lizenzvereinbarung und klicken Sie anschlieflend auf

Next, um fortzufahren. Das Dialogfeld Customer Information wird angezeigt.
Geben Sie den Benutzer- und Organisationsnamen in die entsprechenden Textfelder ein bzw.
wahlen Sie sie aus.

. Aktivieren Sie das entsprechende Optionsfeld fiir den Anwendungsbenutzer und klicken Sie an-

schlielfend auf Next. Das Dialogfeld Destination Folder wird angezeigt.

Klicken Sie auf Andern. Geben Sie den Ordnernamen ein bzw. navigieren Sie zu dem Ordner,
in dem die Software installiert werden soll, oder klicken Sie auf Next, um die Konsole im Stan-
dardordner zu installieren. Das Dialogfeld Setup Type wird angezeigt.

Wahlen Sie das gewtlinschte Optionsfeld aus:

« Complete: Installiert alle Komponenten und Optionen auf diesem Computer (Standard).
+ Custom: Wahlen Sie die zu installierenden Komponenten aus und wo diese Komponenten
installiert werden sollen.

8. Klicken Sie auf Weiter.
9. Wenn Sie Complete auswahlen, wird das Dialogfeld Ready to Install the Program angezeigt.

10.

11.

Wenn Sie Custom auswahlen, wird das Dialogfeld Custom Setup angezeigt. Dieses Dialogfeld
enthalt das Textfeld Feature Description mit einer Beschreibung der ausgewahlten Komponente
sowie dem fir die Installation dieser Komponente erforderlichen Speicherplatz. Erweitern Sie
die einzelnen Komponentensymbole und wahlen Sie, wie die jeweilige Komponente installiert
wird. Klicken Sie nach der Auswahl der Komponenten auf Next. Das Dialogfeld Ready to Install
the Program wird angezeigt. Oder klicken Sie auf Cancel, um den Assistenten zu schlieRRen,
ohne Systemanderungen vorzunehmen.

Klicken Sieim Dialogfeld Ready to Install the Program auf /nstall, um die Installation fortzuset-
zen. Die Installation dauert einige Minuten.

Die Meldung Installation Wizard Completed wird im Dialogfeld angezeigt, wenn die Komponen-
ten und Optionen erfolgreich installiert wurden.

Hinweis:

Flhren Sie den Installationsassistenten zum Installieren zusatzlicher Komponenten zu einem

spateren Zeitpunkt auf demselben Computer oder zum Installieren ausgewahlter Komponenten

auf einem anderen Computer neu aus.

Masterzielgerits fiir das Imaging vorbereiten

June 20, 2024

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 113



Citrix Provisioning 2311

Ein Masterzielgerat ist ein Zielgerat, auf dessen Basis ein Festplattenimage erstellt und auf einem
virtuellen Datentrager gespeichert wird. Citrix Provisioning streamt anschliefend den Inhalt des auf
Basis des Masterzielgerats erstellten virtuellen Datentragers zu anderen Zielgeraten.

Wichtig:

« Citrixempfiehlt die Installation aller Windows-Updates vor der Installation von Zielgeraten.
« Richten Sie das Masterzielgerat flir den gewiinschten Workload ein, einschliel3lich
IPv6-Zugriff, falls dies erforderlich ist.

Dieser Artikel beschreibt das Verfahren zum Vorbereiten der Festplatte des Masterzielgerats. In den
folgenden Artikeln finden Sie Informationen zu diesem Verfahren:

+ Verwenden des Imagingassistenten zum Erstellen einer neuen vDisk
+ Konfigurieren von Zielgeraten mit verwendeten vDisks

Vorbereiten der Festplatte des Masterzielgerats

Das Masterzielgerat unterscheidet sich liblicherweise von den spateren Zielgeraten, da es anfanglich
eine Festplatte enthalt, fur die ein Image erstellt wird. Falls dies erforderlich ist, kann die Festplatte
nach dem Imaging aus dem Masterzielgerat entfernt werden.

Um einen einzelnen virtuellen Datentrager zu unterstiitzen, der von mehreren Zielgeraten gemeinsam
genutzt wird, miissen diese Gerdte bestimmte Ahnlichkeiten aufweisen, damit das Betriebssystem
Uber alle erforderlichen Treiber verfiigt. Die folgenden drei wichtigen Komponenten miissen konsis-
tent sein:

« Hauptplatine
« Netzwerkkarte (muss PXE unterstiitzen)
« Grafikkarte

Tipp:

Einige Plattformen (physische oder virtuelle) erfordern eine konsistente Hardwarekonfiguration
flr Startmedien. Wenn Zielgerate beispielsweise den Startgeratmanager (BDM) verwenden,
stimmt das Masterzielgerat mit der BDM-Konfiguration tiberein, denn Endzielgerate verwenden

die Konfiguration zum Starten.

Mit dem Common Image-Dienstprogramm von Citrix Provisioning unterstitzt ein einzelner virtueller
Datentrager gleichzeitig verschiedene Hauptplatinen, Netzwerkkarten, Grafikkarten und andere
Hardware.

Wenn diese Zielgerate einen virtuellen Datentrager gemeinsam verwenden, fungiert das Masterziel-
gerat als Vorlage fiir alle weiteren datentrdgerlosen Zielgerate, wenn diese dem Netzwerk hinzuge-
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fliigt werden. Es ist wichtig, die Festplatte des Masterzielgerats richtig vorzubereiten und die gesamte
Software in der richtigen Reihenfolge zu installieren.

Hinweis:

Folgen Sie den nachstehenden Anweisungen, nachdem Sie Citrix Provisioning installiert und kon-
figuriert und die Zielgerate erstellt haben.

Die Software muss auf dem Masterzielgerat in der folgenden Reihenfolge installiert werden:

1. Windows-Betriebssystem
2. Geratetreiber

3. Service Packs und Updates
4. Zielgeratsoftware

Anwendungen konnen vor oder nach der Installation der Zielgeratsoftware installiert werden. Wenn
Zielgerate Mitglieder einer Domane sind und einen virtuellen Datentrager gemeinsam nutzen, miissen
weitere Konfigurationsschritte ausgefiihrt werden.

Wichtig:

Virtuelle Datentrager mit Dual-Boot-Images werden nicht unterstutzt.

UEFI eines Masterzielgerats konfigurieren

Konfigurieren Sie anhand der Schritte unten das UEFI eines Zielgerats und die vom Netzwerkadapter
bereitgestellte UEFI-Erweiterung, um vom Netzwerk starten zu konnen. Auf unterschiedlichen
Geraten gibt es unterschiedliche UEFI-Benutzeroberflachen. Falls erforderlich, finden Sie in der
Ihrem System beiliegenden Dokumentation weitere Informationen zur Konfiguration dieser Optio-
nen.

1. Wenn das UEFI des Zielgerats noch nicht konfiguriert wurde, starten Sie das Zielgerat neu und
rufen Sie das UEFI-Setup des Systems auf. Driicken Sie zum Offnen des UEFI-Setup wahrend
des Startvorgangs die Taste F1, F2, F10 oder Entf. Die Taste variiert je nach Hersteller.

2. Stellen Sie fiir den Netzwerkadapter On with PXE ein.
Hinweis:

Je nach Systemhersteller lautet diese Einstellung anders.

3. Konfigurieren Sie das Zielgerat so, dass es von LAN oder Network first startet.
4. Speichern Sie die Anderungen und beenden Sie das UEFI-Setupprogramm.

5. Starten Sie das Zielgerat von seiner Festplatte tiber das Netzwerk, um ihm den virtuellen Daten-
trager zuzuweisen.
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Installieren der Software des Masterzielgerats
Hinweis:

Deaktivieren Sie alle UEFI-basierten Virenschutzfunktionen, bevor Sie die Software auf einem
Masterzielgerat installieren. Schalten Sie die Antivirensoftware wieder ein, bevor Sie den Imag-
ingassistenten ausflihren, damit die Antivirensoftware auf dem virtuellen Datentragerimage en-
thalten ist.

Installieren und konfigurieren Sie die Originalgeratehersteller-Software flir NIC-Teaming, bevor Sie die
Zielgeratsoftware installieren.

Starten Sie auf dem bereitgestellten Zielgerat den Windows-Gerateinstallationsdienst, bevor Sie Citrix
Provisioning installieren.

Die Zielgeratsoftware von Citrix Provisioning umfasst Folgendes:

+ Virtuelle Disk fiir Citrix Provisioning: das virtuelle Medium, auf dem die Datentragerkompo-
nenten des Betriebssystems und der Anwendungen gespeichert werden.

« Citrix Provisioning-Netzwerkstack: der proprietdre Filtertreiber, der lber den Netzw-
erkkartentreiber geladen wird und die Kommunikation zwischen den Zielgeraten und dem
Provisioning-Server ermoglicht.

« Virtueller Adapter fiir Citrix Provisioning-SCSI-Miniport: der Treiber, der den virtuellen Da-
tentrager dem Betriebssystem auf dem Zielgerat bereitstellt.

« Citrix Provisioning-Imagingassistent: erstellt die Datei des virtuellen Datentragers und das
Image des Masterzielgerats.

+ Dienstprogramm fiir vDisk-Statusleiste: bietet allgemeine Status- und Statistikinformatio-
nen zum virtuellen Datentrager. Dieses Dienstprogramm enthalt ein Hilfesystem.

« Zielgeratoptimierungsdienstprogramm: zum Andern der Zielgerateinstellungen, um eine
Leistungssteigerung zu erreichen.

Die Zielgeratsoftware von Citrix Provisioning ist fiir 32-Bit- und 64-Bit-Windows-Betriebssysteme er-
haltlich.

Hinweis:

Wenn Sie Citrix Provisioning-Zielgeratsoftware auf NT6.x-Systemen in einer Umgebung mit
mehreren Netzwerkkarten installieren, konnen alle verfiigbaren Netzwerkkarten verwendet
werden. Aus diesem Grund wird bindcfg.exe nicht mehr benétigt und nicht mehr mit der
Zielgeratsoftware installiert.

Installieren der Zielgeratsoftware von Citrix Provisioning auf einem Windows-Gerat

1. Starten Sie das Masterzielgerat von der lokalen Festplatte.
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10.

11.

Vergewissern Sie sich, dass alle Anwendungen auf dem Gerat geschlossen sind.

. Doppelklicken Sie auf das bendétigte Installationsprogramm. Das Fenster zur Installation wird

angezeigt.

Klicken Sie auf der Willkommenseite auf Next, gehen Sie zum Ende der Lizenzvereinbarung
und stimmen Sie den Bedingungen zu.

Klicken Sie zum Fortfahren auf Weiter. Das Dialogfeld Customer Information wird angezeigt.
Geben Sie den Benutzer- und Organisationsnamen in die entsprechenden Textfelder ein.

Wahlen Sie die gewlinschte Benutzeroption aus. Welche Option Sie auswahlen, hangt davon
ab, ob die Anwendung von allen Benutzern auf dem Computer genutzt wird oder ob nur der
Benutzer, der dem Computer zugewiesen ist, Zugriff hat.

Klicken Sie auf Weiter. Das Dialogfeld Destination Folder wird angezeigt.

Klicken Sie auf Next, um das Zielgerat im Standardordner zu installieren (C:\Program
Files\Citrix\Citrix Provisioning). Klicken Sie optional auf Change, geben Sie
dann den Ordnernamen ein oder navigieren Sie zu dem entsprechenden Ordner, klicken Sie
anschlieBend auf Next und dann auf Install. Im Dialogfeld werden Statusinformationen zur
Installation angezeigt.

Hinweis:

Der Installationsvorgang dauert einige Minuten. Wahrend des Installationsvorgangs kon-
nen Sie auf Cancel klicken, um die Installation abzubrechen und Anderungen am System
rickgangigzu machen. Schliel3en Sie Meldungen zum Windows-Logo, falls diese angezeigt
werden.

Die Meldung Installation Wizard Completed wird im Dialogfeld angezeigt, wenn die Komponen-
ten und Optionen erfolgreich installiert wurden. SchlieBen Sie das Assistentenfenster. Falls
.NET 4.5 oder hoher installiert und die automatische Windows-Bereitstellung aktiviert ist, wird
der Imagingassistent standardmaRig automatisch gestartet. Weitere Informationen finden Sie
unter Verwenden des Imagingassistenten zum Erstellen einer neuen vDisk.

Hinweis:

Wenn vor dem Abschluss des Imaging eine Windows-Meldung zum Neustarten angezeigt
wird, konnen Sie diese Meldung bis zum erfolgreichen Abschluss des Imaging ignorieren.

Starten Sie das Gerat neu, nachdem Sie die Produktsoftware installiert und das virtuelle Daten-
tragerimage erstellt haben.
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Erstellen eines virtuellen Datentragers mit dem Imagingassistenten

June 20, 2024

Verwenden Sie den Imagingassistenten, um das virtuelle Datentrager-Basisimage automatisch von
einem Masterzielgerat zu erstellen.

Voraussetzungen

Windows NT 6.x:

Der Citrix Provisioning-Imagingassistent bietet eine blockbasierte Klonlésung zusammen mit dem
Volumeschattenkopie-Dienst (VSS).

+ Jede lokale Datentragerpartition wird separat auf den virtuellen Datentrager geklont. Wenn auf
dem lokalen Datentrager eine separate Partition “System Reserved”vorhanden ist, muss sie als
Quellpartition eingeschlossen werden.

+ Jede Zielpartition muss gleich oder groRer als die Quellpartition sein, unabhangig von dem in
der Quellpartition verfligbaren freien Speicherplatz. Beriicksichtigen Sie dabei:

- Wenn eine groRere Zielpartition erforderlich ist, verwenden Sie nach dem Abschluss des
Imaging die Windows Datentragerverwaltungsoption “Volume erweitern...”.

- Wenn eine kleinere Zielpartition erforderlich ist, konnen Sie die Quellpartition vor
dem Imaging mit der Windows Datentragerverwaltungsoption “Volume verkleinern...”
anpassen.

Tipp:

Wenn vor dem Abschluss des Imaging eine Windows-Meldung zum Neustarten angezeigt wird,
konnen Sie diese Meldung bis zum erfolgreichen Abschluss des Imaging ignorieren.

Einschrankungen des Imagingassistenten

Der Citrix Provisioning-Imagingassistent hat die folgenden Einschrankungen:

+ Wahlen Sie einen anderen Namen fiir das Zielgerat. Dieser Name unterscheidet sich von dem
Hostnamen, der die von lhnen ausgefiihrte Master-VM reprasentiert.

+ Wenn die Master-VM ein Domanenmitglied ist, erstellen Sie manuell ein Computerkonto dafiir,
bevor Sie die Master-VM von der generierten vDisk neu starten.

« Vergessen Sie nicht, den Cachetyp der generierten vDisk von Private in Production zu dndern,
bevor Sie sie zum Streamen an Zielgerate verwenden.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 118



Citrix Provisioning 2311

Imaging

Der Imagingassistent fordert zur Eingabe von Farmverbindungsinformationen auf. Dazu gehoren

Informationen zum Festlegen der Anmelde- bzw. Active Directory-Informationen und der Lizen-

zierungsinformationen. Diese Informationen werden auf den virtuellen Datentrager angewendet.

1.

Klicken Sie auf dem Masterzielgerat im Windows-Startmenii auf Citrix > Citrix Provisioning >
Imaging Wizard. Die Willkommenseite des Assistenten wird angezeigt.

2. Klicken Sie auf Weiter. Die Seite Connect to Farm wird angezeigt.
3. Geben Sieden Hostnamen eines Citrix Provisioning-Servers in der Farm ein. Geben Sie auch den

zu verwendenden Port an. Wenn Sie eine numerische IP-Adresse verwenden moéchten, miissen
Sie die DNS-Reverse-Lookup-Zonen so konfigurieren, dass sie die IP-Adresse in einen Hostna-
men Ubersetzen.

Verwenden Sie die Windows-Anmeldeinformationen (Standard) oder geben Sie andere An-
meldeinformationen ein und klicken Sie anschliel’end auf Next. Wenn Sie Active Directory ver-
wenden, geben Sie die entsprechenden Kennwortinformationen ein.

Wahlen Sie auf der Seite Microsoft Volume Licensing die fiir Zielgerate zu verwendende Volu-
menlizenzoptionen aus. Alternativ wahlen Sie None, wenn keine Volumenlizenzierung verwen-
det wird.

Wahlen Sie die Option zum Erstellen eines virtuellen Datentragers (Standard) oder geben Sie
den Namen eines virtuellen Datentragers ein, den Sie verwenden méchten, und klicken Sie auf
Weiter.

Bei Auswahl von Create virtual disk wird das Dialogfeld New vDisk angezeigt:

a) Geben Sie einen Namen fiir den virtuellen Datentrager ein.

b) Wahlen Sie den Store aus, in dem der virtuelle Datentrager gespeichert werden soll.

c) Wahlen Sie das vDisk-Format in den entsprechenden Menlis aus. Wenn das VHDX-Format
Dynamic ist, wahlen Sie aus dem Meni VHDX-BlockgroBe als Blockgrofie entweder 2 MB
oder 16 MB aus.

d) Klicken Sie auf Next und legen Sie dann die VolumegrofRen auf der Seite Configure Image
Volumes fest.

8. Klicken Sie auf Weiter. Die Seite Add Target Device wird angezeigt.

9. Wahlen Sie den Namen des Zielgerats aus. Geben Sie die MAC-Adresse an, die einer der Netzw-

10.
11.

erkkarten zugeordnet ist. Diese MAC-Adresse wurde bei der Installation der Zielgeratsoftware
auf dem Masterzielgerat ausgewahlt. Geben Sie auflerdem die Sammlung an, der das Gerat
hinzugefiigt werden soll. Klicken Sie auf Weiter. Wenn das Zielgerat bereits Mitglied der Farm
ist, wird die Seite Existing Target Devices angezeigt.

Klicken Sie auf Weiter. Eine Zusammenfassung der Farmanderungen wird angezeigt.
Wahlen Sie optional (es sei denn, der virtuelle Datentrager wird zum Starten von VMs verwendet)
die Optimierung des virtuellen Datentragers fur die Verwendung mit Citrix Provisioning.
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12. Uberpriifen Sie alle Anderungen und klicken Sie auf Finish. Eine Bestatigungsmeldung wird
angezeigt.
13. Klicken Sie in der Bestatigungsmeldung auf Yes, um den Imagingprozess zu starten.

Optimieren der Festplatte

Sie konnen die Festplatte vor dem Imaging optimieren. Dieser Prozess reduziert E/A-Instanzen, um
die Schreibcachefunktionalitat zu verbessern.

Zugreifen auf Optimierungsoptionen mit dem Citrix Provisioning-Imagingassistenten:

1. Klicken Sie auf das Windows-Startmeniides Masterzielgerats.

2. Wahlen Sie Citrix > Citrix Provisioning Device Optimizer.

3. Wahlen Sie im Bildschirm Optimize Hard Disk for Citrix Provisioning die Option Optimize the
hard disk for Citrix Provisioning before imaging.

4. Klicken Sie auf Edit Optimization Settngs, um auf weitere Konfigurationsoptionen zuzu-
greifen.

4 Citrie Provisioning lrmaging Wizard by

Optimize Hard Disk for Citrix Provisioning

Do you want o oplimize the hard disk fior Citrix Provisioning before imaging it?
The image can be optimized after it s ceated by rumning Cifrix Provisioning Device Optimizer,

_) Do not optimize the hard disk, T will optmize the vDisk after it i& oreated

(@) Cotimize the hard disk for Citrix Provisioning before imaging

Edit Optimization Sattings. ..

Mate: Oirix recommends that partitions be defragmented befare imaging.

<Back Cancel
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Upgrade

June 20, 2024
Citrix Provisioning unterstiitzt Upgrades auf die aktuelle Produktversion ab Version 7.15.

Fiihren Sie die folgenden Schritte vor dem Upgrade einer Citrix Provisioning-Farm aus:

+ Wahlen Sie einen Wartungszeitraum mit dem geringsten Datenverkehr.
« Erstellen Sie ein Backup der Citrix Provisioning-Datenbank.
« Sichern aller virtuellen Datentrager

Tipp:
Flhren Sie fiir Hochverfligbarkeitsumgebungen eine Datenspiegelung durch. Weitere Informa-

tionen finden Sie unter Datenbankspiegelung. Wenn die Spiegelung einmal eingerichtet ist, sind
beim Upgrade keine besonderen Schritte erforderlich.

Beachten Sie beim Upgrade von Citrix Provisioning Folgendes:

+ Fiihren Sie ein Upgrade auf den aktuellen Lizenzserver durch. Beachten Sie dabei folgende Fak-

toren:

- Lizenzserver sind abwartskompatibel und bieten aktuelle Sicherheitsfixes.

- Aktualisieren Sie bei Bedarf einzelne Lizenzen. Neue Features von erfordern eine Citrix-
Lizenz mit einem Subscription Advantage-Mindestdatum. Vergewissern Sie sich, dass lhre
Lizenzdateien die erforderlichen Lizenztypen haben. Weitere Hinweise finden Sie unter Er-
forderliche Lizenztypen. Moglicherweise missen Sie lhre Lizenzen zuriickgeben und neu
zuweisen, damit die erwarteten Lizenzen zur Unterstiitzung aller Funktionen verfligbar

sind.

+ Erstellen Sie ein Backup der Citrix Provisioning-Datenbank. Jedes Datenbankupgrade wird zwar
von Citrix getestet, dennoch kénnen unvorhergesehene Umstande auftreten. Citrix empfiehlt
dringend, vor dem Upgrade ein Backup der Datenbank anzulegen.

« Erstellen Sie ein Backup des virtuellen Citrix Provisioning-Datentragers. Citrix empfiehlt, vor
dem Upgrade ein Backup des virtuellen Datentragers anzulegen. Dieser Vorgangist nur erforder-
lich, wenn Sie ein invertiertes Imaging mit privaten Images planen.

+ Beim Ausfiihren des Installationsprogramms zur Aktualisierung der Server- oder Konsolenkom-
ponente werden beide Komponenten automatisch aktualisiert, wenn eine altere Version von
Citrix Provisioning erkannt wird.

+ Dateienin C:\Programme\Citrix\PowerShell SDK fehlen ggf. nach einem Upgrade. Das Problem
tritt auf, weil die von Citrix Provisioning verwendete CDF-Version nicht mit der Version liberein-
stimmt, die von anderen, zu Citrix Virtual Apps and Desktops in Bezug stehenden Komponenten
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verwendet wird. Neuere CDF- Dateien haben dann eine niedrigere Versionsnummer als altere.
Das Problem hat keine Auswirkungen auf den Import von CPV-Gerdatesammlungen in Maschi-
nenkataloge von Citrix Virtual Apps and Desktops. Losen des Problems:

Schliel3en Sie Citrix Studio.

Stellen Sie das neue Citrix Virtual Apps and Desktops-ISO bereit.

Navigieren Sie auf dem ISO zu \x64\DesktopStudio.

Klicken Sie mit der rechten Maustaste auf PVS PowerShell SDK x64, um ein Kontextmenu
anzuzeigen.

5. Wahlen Sie Reparieren.

6. Fuhren Sie die Reparatur aus. Bei der Installation werden die beiden CDF-Dateien bei Bedarf

hinzugefiigt.

Aktualisieren der Umgebung

Fiir die Aktualisierung von einer vorherigen Citrix Provisioning-Farm miissen die folgenden Schritte

ausgefiihrt werden:

1.

Upgrade der Konsolen. Die Konsole ist eine eigenstandige ausfiihrbare Datei, die auf Servern
installiert oder aktualisiert werden kann (PVS_Console.exe oder PVS_Console_64.exe). Citrix
empfiehlt, ein Upgrade der Konsole, gefolgt von der Serversoftware fiir jeden Provisioning-
Server in der Farm durchzufiihren. Remotekonsolen konnen jederzeit aktualisiert werden.
Upgrade des ersten Provisioning-Servers; dadurch wird auch die Citrix Provisioning-Datenbank
aktualisiert.

Upgrade der restlichen Provisioning-Server in der Farm.

. Upgrade der vDisks.

Wichtig:

Wenn Sie einen virtuellen Datentrager in einer Citrix Virtual Apps and Desktops-Bereitstellung

a
\Y

ktualisieren, flihren Sie das Upgrade der Software des Masterzielgerats vor dem Upgrade der
DA-Software durch.

Upgradehilfsprogramme

Der

Upgradeassistent enthalt die folgenden Programme:

+ Das Programm UpgradeAgent.exe wird auf dem Zielgerat ausgefiihrt, um bereits installierte
Produktsoftware zu aktualisieren.

+ Das Programm UpgradeManager.exe wird auf dem Provisioning-Server ausgefiihrt, um den
Upgradeprozess auf dem Zielgerat zu steuern.
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Der Upgradeprozess im Uberblick

Dieser Abschnitt beschreibt die Schrittfolge zur Aktualisierung der Citrix Provisioning-Komponenten.
Informationen zum Serverupgrade finden Sie unter Server. Informationen zum Upgrade von vDisks
finden Sie unter vDisks.

Upgrade der Konsole und des Servers

Zum Aktualisieren der Konsole und des Servers fiihren Sie folgende Schritte aus:

1. Fiihren Sie die Programmdateien fiir Konsole und Server aus, um den Upgradeprozess automa-
tisch zu initiieren. Citrix empfiehlt, dass Sie zuerst die Konsole und dann den Server aktual-
isieren.

Tipp:
Nutzen Sie ein paralleles Upgrade (Rolling Upgrade), um Citrix Provisioning-Farm und

Zielgerate wahrend des Upgrades betriebsbereit zu halten. Bei diesem Verfahren werden
Provisioning-Server einzeln nacheinander aktualisiert.

2. Beieinem parallelen Serverupgrade werden die Server einzeln und nacheinander aktualisiert.
Hinweis:

Wahrend des Upgrades kann der Provisioning-Server nicht von Zielgeraten genutzt wer-
den. Stellen Sie sicher, dass die librigen Server in der Farm, das Failover der Zielgerate
(Clients) unterstiitzen, wahrend der Server aktualisiert wird.

Fir ein paralleles Serverupgrade aktualisieren Sie zunachst den ersten Provisioning-Server in
der Farm:

a. Offnen Sie die MSC-Datei (services.msc) der Dienste und halten Sie den Citrix PVS-
Streamdienst an. Dieser Prozess lost fiir alle mit diesem Server verbundenen Provision-
ingziele ein Failover auf andere Server in der Farm aus. Im Anschluss aktualisieren Sie den
Provisioning-Server und die Konsolenkomponenten.

b. Upgrade der Citrix Provisioning-Datenbank. Dieser Vorgang wird nur einmal durchgefiihrt:

+ Verwenden Sie dbScript.exe, um das SQL-Skript zu generieren. Wahlen Sie die Option, die
Datenbank zu aktualisieren, und geben Sie den Datenbanknamen ein. Verwenden Sie das
Skript in SQL Management oder in der SQL-Befehlszeile, um die Provisioning-Datenbank
zu aktualisieren.

+ Flhren Sie mit dem Konfigurationsassistenten ein Upgrade der Provisioning-Datenbank
durch. Berlicksichtigen Sie dabei Folgendes:
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« Der Citrix Provisioning-Konfigurationsassistent wird automatisch gestartet, wenn Sie nach
einem erfolgreichen Upgrade des Provisioning-Servers auf die Schaltflache Finish klicken.

+ Verwenden Sie die Standardeinstellungen, damit der Citrix Provisioning-Konfigurationsassistent
die zuvor konfigurierten Einstellungen verwendet. Wahlen Sie auf der Seite “Farm Configu-
ration”die Option Farm is already configured. Nachdem samtliche Konfigurationsdaten
eingegeben sind, Uberpriifen Sie die Informationen auf der Seite Finish. Klicken Sie
dann auf Finish, um mit der Konfiguration des Provisioning-Servers zu beginnen. Zu
diesem Zeitpunkt ist die Provisioning-Datenbank nicht konfiguriert. Es wird eine Meldung
angezeigt, dass die Datenbank aktualisiert wurde. Klicken Sie auf OK und aktualisieren
Sie die Datenbank.

+ Stellen Sie unter Verwendung von services.msc sicher, dass die Citrix Provisioning-
Prozesse gestartet wurden. Starten Sie ein Zielgerat, um zu priifen, ob es eine Verbindung
zum Provisioning-Server herstellen kann.

Uberlegungen zur Provisioning-Datenbankmigration mit einem anderen SQL-Server

Die Provisioning-Konsole zeigt moglicherweise den virtuellen Datentrager nicht an, der einer Site zu-
geordnet ist, wenn eine Datenbank auf einen anderen SQL-Server migriert wird. Dies tritt auf, wenn
Sie den Konfigurationsassistenten verwenden, um auf einen anderen SQL-Server zu verweisen. Trotz
der Konsolenansicht zeigt die Datenbank dbo . di sk die aktualisierten Eintrage fiir virtueller Daten-
trager an.

Migrieren einer Datenbank:

1. Erstellen Sie ein Backup der Datenbank.

2. Stellen Sie die Datenbank auf dem neuen SQL-Server wieder her.

3. Fuhren Sie den Konfigurationsassistenten aus und behalten Sie die Standardeinstellungen auf
allen Seiten mit Ausnahme der Datenbankkonfigurationsseiten bei.

4. Wahlen Sie auf der Seite Farm Configuration die Option Join existing farm.

5. Wahlen Sie auf der Seite Database Server den neuen Datenbankserver- und Instanznamen. Auf
der Seite Farm Configuration ist die Standardoption die Datenbank, die in den neuen SQL-
Server importiert wurde.

6. Wahlen Sie im Konfigurationsassistenten die Standardeinstellungen fiir alle anderen Optionen,
die vom Assistenten angezeigt werden.

Wichtig:

Erstellen Sie wahrend der Migration zu einem anderen SQL-Server keine Sites/Stores. In den vo-
rangehenden Anweisung zeigen die Schritte 4 und 5 auf den neuen SQL-Server, die neue Instanz

und die neue Datenbank.
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Upgrade der iibrigen Provisioning-Server

Nach dem Upgrade des ersten Provisioning-Servers aktualisieren Sie die lbrigen Server in der
Farm:

1. Offnen Sie die MSC-Datei (services.msc) der Dienste und halten Sie den Citrix Provisioning-
Streamdienst an. Dieser Prozess |6st fiir alle mit diesem Provisioning-Server verbundenen Pro-
visioningziele ein Failover auf andere Serverin der Farm aus. Im Anschluss aktualisieren Sie den
Provisioning-Server und die Konsolenkomponenten.

Tipp:

Nach einem erfolgreichen Upgrade des Servers wird der Citrix Provisioning-Konfigurationsassistent
automatisch gestartet, sobald Sie auf Finish klicken. Die Provisioning-Datenbank wird
erst nach dem Upgrade des ersten Provisioning-Servers aktualisiert.

2. Verwenden Sie die Standardeinstellungen. Der Citrix Provisioning-Konfigurationsassistent ver-
wendet dann die zuvor konfigurierten Einstellungen. Stellen Sie sicher, dass auf der Seite Farm
Configuration die Option Farm is already configured ausgewahlt ist. Nachdem samtliche
Konfigurationsdaten eingegeben sind, Uberpriifen Sie die Informationen auf der Seite Finish.
Klicken Sie dann auf Finish, um mit der Konfiguration des Provisioning-Servers zu beginnen.

3. Wiederholen Sie diese Schritte, um alle verbleibenden Provisioning-Server in der Farm zu aktu-
alisieren.

Ausgleich von Citrix Provisioning-Clients

Nach dem Aktualisieren und Konfigurieren aller Citrix Provisioning-Server empfiehlt Citrix einen Aus-
gleich aller Provisioning-Clients (Zielgerate) in der Farm. Ausgleich von Provisioning-Clients

1. Starten Sie die Citrix Provisioning-Konsole und melden Sie sich an der Farm an.

2. Navigieren Sie zur Registerkarte Servers.

3. Markieren Sie alle Provisioning-Server, die zuletzt aktualisiert wurden, und klicken Sie mit der
rechten Maustaste, um das Kontextmenii anzuzeigen.

4. Wahlen Sie Rebalance Clients.

Upgrade des Citrix Provisioning-Zielgerats

Citrix Provisioning unterstiitzt drei Verfahren zum Aktualisieren von Zielgeraten:

+ Direktes Upgrade
« Direkter VHD-/VHDX-Start
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+ Manuelles Upgrade mit invertiertem Imaging

Der Image Portability Service kann verwendet werden, um einige gangige Citrix Provisioning-
Vorgange zu automatisieren, die beim Streaming nicht ausgefiihrt werden kdnnen. Weitere
Informationen:

« Upgrade PVS: Beim Upgrade von PVS wird eine virtuelle Festplatte (X) aus einem Citrix Provi-
sioning (PVS)-Store verwendet und die Version von PVS auf dem Image auf die in der Joban-
forderung angegebene Version aktualisiert.

+ Reverse Imaging: Beim invertierten Imaging wird eine virtuelle Festplatte (X) aus einem
Citrix Provisioning (PVS)-Store verwendet und das urspriingliche Plattformimage neu erstellt.
Auf diese Weise konnen Sie alle Upgrade-Aufgaben ausfiihren, die Sie bei deaktiviertem
PVS-Streaming ausfiihren miissen. Anschlieend konnen Sie den Vorgang Image Portability
Service-Vorgang Pub 11 sh verwenden, um das Image an PVS zurlickzugeben.

Informationen zur Migration von Workloads mithilfe des Image Portability Service finden Sie unter
Workloads zwischen Ressourcenstandorten mit Image Portability Service migrieren.

Wichtig:

« Citrix empfiehlt dringend, dass Sie ein Backup des virtuellen Datentragers erstellen, wenn

das Upgrade ohne Versionierung erfolgt.

Bei Verwendung von Installationsprogrammen fiir Citrix Provisioning-Zielgerate:

+ Wenn das System ausgefiihrt wird, fiihren Sie das neue Zielinstallationsprogramm aus. Es muss
dieselbe Version sein, die auf dem Zielgerat installiert ist. Dieser Prozess ermoglicht es dem
Installer, das Upgrade zu tibernehmen.

Direkte Upgrades

Fur direkte Upgrades kann eine Wartungsversion des virtuellen Datentragers mit dem privaten Image
ausgetauscht werden. Citrix empfiehlt jedoch, dass Sie die Citrix Provisioning-Versionierung nutzen,

um eine direktes Upgrade durchzufiihren.

Schrittfolge fiir ein direktes Upgrade:

1. Erstellen Sie eine Wartungsversion des virtuellen Datentragers.

2. Navigieren Sie mit der Provisioning-Konsole zu den Gerateeigenschaften und wahlen Sie als
Geratetyp die Einstellung Maintenance.

3. Wahlen Sie im Men(i Boot die Option 1, um einen Client mit der Wartungsversion im virtuellen

Datentragermodus zu starten.
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4. Melden Sie sich bei Windows an und fiihren Sie das Installationsprogramm fiir das neue Ziel-
gerat aus. Installieren Sie die Software und fiihren Sie eine vollstéandige Installation durch. Das
Installationsprogramm fiir das Zielgerat fiihrt das Upgrade durch. Fiihren Sie nicht den Imagin-
gassistenten aus. Starten Sie auf Aufforderung das Zielgerat neu.

5. Sobald Windows geladen ist, melden Sie sich am System an und (iberpriifen Sie in der Sta-
tusleiste, ob die erwartete Version der Zielgeratsoftware angezeigt wird. Wenn die Statusleiste
von Windows ausgeblendet ist, blenden Sie sie ein, indem Sie auf dem Symbol auf den Pfeil
nach oben klicken.

6. Fahren Sie das Zielgerat herunter.

7. Wenn die Versionierung aktiviert wird, miissen Sie die Wartungsversion mit der Provisioning-
Konsole hochstufen, um die Versionsfunktionalitat zu testen. Priifen Sie die neue Version und
stufen Sie sie auf die Produktionsversion hoch, wenn sie die erforderliche Qualitat besitzt.
Verteilen Sie diese Version an Benutzer, indem Sie einen Neustart aller Zielgerate durchfiihren,
die den virtuellen Datentrager verwenden.

Upgrade mit VHD/VHDX-Start

Bei Aktualisierung eines Zielgerats mit dieser Methode sollten Sie Folgendes beriicksichtigen:

« XenServer (frither Citrix Hypervisor) unterstiitzt nur.vhd
« Hyper-V 2012 und 2008 R2 unterstiitzen nur .vhd
« Hyper-V 2012 R2 und 2016 unterstutzt .vhd und .vhdx

1. Laden Sie die VHDX-Datei. Berlicksichtigen Sie dabei:

« Wenn der virtuelle Datentrager keine Version hat, kopieren Sie die VHDX-Datei auf den
Hyper-V-Server oder importieren Sie die Datei in XenServer mit XenCenter (Files > Im-
port).

« Wenn der virtuelle Datentrager eine Version hat, fiihren Sie eine Basiszusammenfihrung
durch und erstellen Sie eine VHDX-Datei im Wartungsmodus.

2. Fihren Sie einen direkten VHD-Start mit XenServer aus:

a. Kopieren Sie die VHD-Datei in ein System mit XenCenter und importieren Sie die Datei in
XenServer mit Files > Import.

b. Erstellen Sie eine VM mit der importierten VHD-Datei. Weitere Informationen finden Sie unter
Importieren und Exportieren von VMs in der Dokumentation von Citrix Virtual Apps and Desktops.

c. Starten Sie die VM.

d. Flhren Sie ein Upgrade der Zielgeratsoftware durch. Informationen zur Verwendung der In-
stallationsprogramme fiir Citrix Provisioning-Zielgerate finden Sie am Anfang dieses Abschnitts.

3. Fihren Sie einen direkten VHD/VHDX-Start mit Hyper-V durch:
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a) Kopieren Sie die VHDX auf den Hyper-V-Server, oder

b) Erstellen Sie eine Hyper-V-VM mit der Option “Use an existing virtual hard disk”und ver-
weisen Sie auf die VHDX-Datei. Stellen Sie flir Hyper-V 2012 R2 und 2016 sicher, dass die
generierte VM mit den VMs des virtuellen Datentragers uibereinstimmt:

+ Generation 2 = UEFI-VMs und -Systeme
Weitere Informationen finden Sie unter Create a virtual machine in Hyper-V.
c) Starten Sie die VM.

d) Aktualisieren Sie die Zielgeratsoftware. Aktualisieren Sie die Zielgeratsoftware. Informa-
tionen zur Verwendung der Installationsprogramme fiir Citrix Provisioning-Zielgerate
finden Sie am Anfang dieses Abschnitts.

4. Kopieren Sie die .vhdx.vhd-Datei zurlick an den Store-Speicherort des virtuellen Datentragers,
wo er ursprunglich gespeichert war.

+ Wenn die .vhdx.vhd-Datei aus einer Version mit Basiszusammenfiihrung stammt, kann die
Datei jetzt getestet und tberpriift werden.

« Wenn die Datei vom virtuellen Basisdatentrager kopiert wurde, importieren Sie den
virtuellen Datentrager mit der Option Add or import existing vDisk in die Provisioning-
Datenbank. Fiihren Sie diese Option von der Pool\Store-Ebene fiir virtuelle Datentrager
in der Provisioning-Konsole aus.

Upgrade iiber ein manuelles invertiertes Imaging mit P2PVS

Dieser Abschnitt enthalt Informationen zu Citrix Provisioning-Upgrades mit invertiertem Imaging mit
P2PVS.
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Citrix Provisioning lmaging 7.27 *

Welcome to Citrix Provisioning Imaging

. l' .
C I rl X Citrix Provisioning Imaging is a physical-to-virtual (P2V) conversion tool that can

convert a server or desktop workload from an online physical machine running
Windows, to a Citrix Provisioning vDisk.

Start by choosing the source and destination of the workload below.

From | Citrix Provisioning vDisk w

To This Machine o

About

Die Tabelle unten enthalt die unterstiitzten Upgrademethoden:

Windows
Invertiertes Hyper-V- NIC- 10-
Imaging  XenTools VM-Tools  Kompatibilitdreiber Upgrade  AntivirenupdBieswvall/Netzwerksiche

Invertiertes x X X X X X X
P2PVS-

Imaging

VHD-Start  x X X X
von Hy-

pervisor

Direkter X X X X X X
VHD-Start

1. Starten Sie das Citrix Provisioning-Zielgerat mit dem Privatimage-\Wartungsmodus in den
virtuellen Datentrager.

2. Installieren Sie PVS_UpgradeWizard.exe oder PVS_UpgradeWizard_x64.exe aus dem Ordner

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 129



Citrix Provisioning 2311

Upgrade desISO-Images. Dieser Ordner istim aktuellen Citrix Provisioning-Releasebereich (mit
der neuesten Datei P2PVS.exe). Der Upgradeassistent kann auch liber die Option Target Device
Installation > Install Upgrade Wizard mit dem Citrix Provisioning-Metalnstaller installiert wer-
den.

3. Fihren Sie P2PVS.exe im Verzeichnis des Citrix Provisioning-Upgradeassistenten aus. In der
Standardeinstellung ist die Datei im Ordner C:\Program Files\Citrix\Citrix Provisioning Upgrade
Wizard.

4. Klicken Sie im Dropdownmenii auf From, um den virtuellen Citrix Provisioning-Datentrager
auszuwahlen. Klicken Sie auf Weiter.

5. Wahlen Sie im Bildschirm “Partition”die Partitionen, fiir die ein invertiertes Imaging durchge-
fiihrt werden soll. Alle Systempartitionen, unabhangig davon, ob sie einen Laufwerksbuch-
staben haben, werden beim invertierten Imaging verwendet. Klicken Sie auf Weiter.

6. Klicken Sie auf der letzten Seite auf Convert, um das invertierte Imaging zu starten.
Hinweis:
Bedenken Sie beim Einsatz des invertierten Imaging Folgendes:

« Invertiertes Imaging flir UEFI-Systeme ist destruktiv. Alle Partitionen der lokalen
Festplatte werden geléscht und in Ubereinstimmung mit denen des virtuellen
Datentragers neu erstellt.

7. Nach Abschluss des invertierten Imaging starten Sie die VM vom Festplattenlaufwerk neu, ohne
das Netzwerk zu starten.

8. Aktualisieren Sie das Zielgerat. Weitere Informationen hierzu finden Sie am Anfang dieses Ab-
schnitts.

9. Erstellen Sie ein neues Betriebssystemimage auf dem virtuellen Datentrager. Erstellen Sie hier-
fiir einen neuen virtuellen Datentrager oder verwenden Sie einen vorhandenen.

Upgrade von Windows 10-Maschinen mit invertiertem Imaging

Gehen Sie zum Aktualisieren von Windows 10-Maschinen mit invertiertem Imaging wie folgt vor:

1. Erstellen Sie ein Zielgerat mit einem virtuellen Datentrager, der so groR wie oder grof3er als der
virtuelle Datentrager ist.

2. Starten Sie lGber das Netzwerk (PXE/ISO) die VM zum virtuellen Datentrager unter Verwendung
des Wartungs- oder Privateimage-Modus.

3. Fuhren Sie P2PVS.exe im Verzeichnis des Citrix Provisioning-Zielgerats\Upgradeassistenten
aus. In der Standardeinstellung ist dies C:\Programme\Citrix\Citrix Provisioning, bzw.
C:\Programme\Citrix\Citrix Provisioning Upgrade Wizard.
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4,

10.

11.

12,

13.

14,

15.

16.

17.

Wahlen Sie im Dropdownmeni From die Option Citrix Provisioning vDisk und klicken Sie auf
Next.

Wahlen Sie im Bildschirm “Partition”die Partitionen, fiir das invertierte Imaging. Alle System-
partitionen, unabhangig davon, ob sie einen Laufwerksbuchstaben haben, werden beim in-
vertierten Imaging verwendet. Klicken Sie auf Weiter.

Klicken Sie auf der letzten Seite auf Convert, um das invertierte Imaging zu starten.

Sobald das invertierte Imaging abgeschlossen ist, konfigurieren Sie fiir die VM den Start von der
Festplatte und starten Sie die VM neu.

Deinstallieren Sie das Citrix Provisioning-Zielgerat.
Fahren Sie die VM herunter.
Hinweis:

freien Speicherplatz in der Partition C:\. Einiges an Speicherplatz kann durch Léschen des
Ordners Windows.old in C:\ freigegeben werden. Weitere Informationen finden Sie im
Windows-Support.

Erhohen Sie anhand des freien Speicherplatzes auf der Partition C:\ ggf. die Grofle der VM-
Festplatte.

Hinweis:

Unter Windows 10 1607 (Codename Redstone 1 oder Anniversary Update) wird vom Win-
dows 10-Update eine weitere Systempartition nach Partition C:\ erstellt. Derzeitist es nicht
moglich, die GroRe der Partition C:\ zu erhohen.

Starten Sie die VM. Merken Sie sich das lokale Administratorkonto der VM und das zugehorige
Kennwort.

Flihren Sie Windows 10-Update aus, um Windows 10 zu aktualisieren.

Verwenden Sie Anmeldeinformationen eines lokalen Administrators, da das Windows 10-
Upgrade sich auf Active Directory auswirken kann.

Stellen Sie die Verbindung zwischen VM und Active Directory bei Bedarf wieder her.
Installieren Sie bei Bedarf neue Treiber und weitere Windows-Updates.
Nachdem all Updates fertig sind, installieren Sie die Citrix Provisioning-Zielgeratesoftware.

Verwenden Sie den Imagingassistenten oder P2PVS, um einen virtuellen Datentrager zu
erstellen. Der alte virtuelle Datentrager kann verwendet werden, wenn die GroRe des virtuellen
Datentragers der VM in Schritt 11 nicht erhoht wurde.
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Server

June 20, 2024

In einer Citrix Provisioning-Farm wird die Datenbank beim Upgrade des ersten Provisioning-Servers
aktualisiert. Nach der Aktualisierung der Datenbank und des ersten Servers in der Farm kdnnen Sie
die ubrigen Server in der Farm aktualisieren. Berlicksichtigen Sie bei der Konfiguration von Servern
Folgendes:

+ Beim Upgrade des ersten Provisioning-Servers stehen nicht alle administrativen Funktionen zur
Verfligung.

+ Sie sollten alle Citrix Provisioning-Konsolen schlieRen, bis das Upgrade abgeschlossen ist, um
fehlgeschlagene Vorgange zu vermeiden.

+ Beim Upgrade eines Servers wird die Konsolenkomponente ebenfalls aktualisiert.

Aktualisieren des ersten Provisioning-Servers
Wichtig:

Deinstallieren Sie Citrix Provisioning-Server 1808, bevor Sie Version 1811 installieren.

Ausfiihren des Upgrades

1. Zum Aktualisieren von Server und Datenbank fiihren Sie die neue Version der Serversoftware
auf dem Server aus und wahlen Sie die Option Automatically close and attempt to restart
applications. Wenn diese Option nicht ausgewahlt ist und File in use angezeigt wird, wahlen
Sie die Option Do not close applications.

2. Installieren Sie die Citrix Provisioning-Konsole auf dem aktuellen Server oder auf einem Server,
der zum Verwalten der Farm verwendet wird. Weitere Informationen zum Installieren der Kon-
sole finden Sie unter Installieren der Serversoftware fiir Citrix Provisioning.

3. Wahlen Sie im Konfigurationsassistenten die Option aus, einer bereits konfigurierten Farm
beizutreten. Durch Ausfiihren des Assistenten werden die Dienste gestartet. Details finden Sie
in der Anleitung zum Beitreten einer vorhandenen Farm unter Aufgaben des Konfigurationsas-
sistenten.

Ubrige Citrix Provisioning-Server in der Farm aktualisieren

Nach dem Upgrade des ersten Servers in der Farm verwenden Sie dasselbe Verfahren, um die
verbleibenden Server zu aktualisieren.
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Tipp:

Das Datenbankupgrade wird ignoriert, da die Datenbank bei der Aktualisierung des ersten
Servers berucksichtigt wurde.

Paralleles Serverupgrade (Rolling Upgrade)

Nutzen Sie ein Rolling Upgrade, um die Citrix Provisioning-Komponenten auch wahrend eines Up-
grades betriebsbereit zu halten. Bei diesem Verfahren werden Provisioning-Server einzeln nacheinan-
der aktualisiert.

Tipp:
Wahrend des Upgrades kann ein Provisioning-Server nicht von Zielgeraten genutzt werden. Auf-

grund dieser Einschrankung mussen Sie sicherstellen, dass die librigen Provisioning-Server in
der Umgebung ein Clientfailover unterstiitzen.

Zur Durchfiihrung eines parallelen Serverupgrades aktualisieren Sie zunachst den ersten Provisioning-
Server in der Farm:

1. Offnen Sie in MMC die das Snap-In (services.msc) der Dienste und halten Sie den Citrix
Provisioning-Streamdienst an. Dieser Prozess 6st fiir alle mit diesem Provisioning-Server ver-
bundenen Ziele ein Failover auf andere Server in der Farm aus. Im Anschluss aktualisieren Sie
den Provisioning-Server und die Konsolenkomponenten.

2. Upgrade der Citrix Provisioning-Datenbank. Dieses Verfahren wird nur einmal durchgefihrt. Es
gibt zwei Moglichkeiten, die Datenbank zu aktualisieren, und zwar mit dbScript.exe oder
mit dem Konfigurationsassistenten.

Paralleles Serverupgrade (Rolling Upgrade) mit einem Skript

Verwenden Sie dbScript.exe, um ein SQL-Skript zu generieren. Wahlen Sie die Option, die Daten-
bank zu aktualisieren, und geben Sie den zugehorigen Namen ein. Verwenden Sie dann das Skript in
SQL Management oder in der SQL-Befehlszeile, um die Provisioning-Datenbank zu aktualisieren.

Paralleles Serverupgrade (Rolling Upgrade) mit dem Konfigurationsassistenten

Fiihren Sie mit dem Konfigurationsassistenten ein Upgrade der Provisioning-Datenbank durch.
Beachten Sie Folgendes:

« Der Citrix Provisioning-Konfigurationsassistent automatisch gestartet, wenn Sie auf die Schalt-
flache Finish klicken, nach einem erfolgreichen Upgrade des Provisioning-Servers.
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+ Verwenden Sie die Standardeinstellungen. Diese Einstellungen stellen sicher, dass der Konfigu-
rationsassistent die Einstellungen der friiheren Instanz beibehalt. Wahlen Sie auf der Seite Farm
Configuration die Option Farm is already configured. Nach dem Erfassen und Priifen der Kon-
figurationsdaten klicken Sie auf Finish, um mit der Konfiguration des Provisioning-Servers zu
beginnen. Wenn noch keine Upgrade der Provisioning-Datenbank erfolgt ist, wird eine Meldung
angezeigt, dass die Datenbank nun aktualisiert wird. Klicken Sie auf OK.

Tipp:
Priifen Sie mitdem Snap-In services.msc,ob Citrix Provisioning ausgefuhrt wird, und starten
Sie ein Zielgerat, um zu priifen, ob eine Verbindung mit dem Provisioning-Server moglich ist.

Nach dem Upgrade des ersten Provisioning-Server in der Farm aktualisieren Sie alle librigen Server:

1. Offnen Sie in MMC die das Snap-In (services.msc) der Dienste und beenden Sie den Citrix
Provisioning-Streamdienst. Dieser Prozess fiihrt zu einem Failover der meisten oder aller Ziel-
gerate, die mit diesem Provisioning-Server verbunden sind, auf den Server, fiir den das Upgrade
durchgefiihrt wurde. Fiihren Sie die neuen ausfiihrbaren Server- und Konsolendateien aus, um
das Upgrade der Server- und Konsolenkomponenten durchzufiihren.

2. Nach einem erfolgreichen Upgrade des Provisioning-Servers wird der Konfigurationsassistent
automatisch gestartet, sobald Sie auf Finish klicken.

Hinweis:

Die Provisioning-Datenbank wird vom ersten Provisioning-Server aktualisiert.

3. Verwenden Sie die Standardeinstellungen. Diese Einstellungen stellen sicher, dass der Konfig-
urationsassistent die Einstellungen der friiheren Instanz beibehalt. Stellen Sie sicher, dass auf
der Seite Farm Configuration die Option Farm is already configured ausgewahlt ist. Nachdem
samtliche Konfigurationsdaten erfasst wurden, tGiberpriifen Sie die Informationen auf der Seite
Finish. Klicken Sie dann auf “Finish”, um mit der Konfiguration des Provisioning-Servers zu
beginnen.

4. Nach dem Upgrade des ersten Servers wiederholen Sie die Schritte 1 bis 3, um auch die ibrigen
Provisioning-Server in der Farm zu aktualisieren.

Downgrade

Wenn Sie ein Upgrade auf Citrix Provisioning Version 2303 durchfiihren und méchten, dass Ihre Farm
Citrix Cloud beitritt, kdnnen Sie ein Downgrade auf ein friiheres Release durchfiihren. Sie konnen
jedoch kein Downgrade auf ein friitheres Release durchfiihren, ohne zu der vor dem Upgrade verwen-
deten Datenbank zurlickzukehren.
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Wichtig:
Sie missen ein Backup der Datenbank erstellen, bevor Sie ein Upgrade auf Citrix Provisioning

Version 2303 durchfiihren. Dadurch wird die Datenbank mit der urspriinglichen Verschlisselung

wiederhergestellt.

So fiihren Sie ein Downgrade auf ein friiheres Release durch:

1. Stoppen Sie alle Citrix Provisioning Services auf allen Citrix Provisioning-Servern in der Farm
—SOAP, Streamprozess und Citrix Provisioning-API.

Flihren Sie auf jedem Citrix Provisioning-Server in der Farm die folgenden Schritte aus:

1. Deinstallieren Sie Citrix Provisioning-Server und -Konsole Version 2303.

2. Fuhren Sie das PoSH-Skript (Downgrade.psl) aus, um die Registrierungswerte zu l6schen. Das
Skript deaktiviert die Features, die in Citrix Provisioning Version 2303 oder hoher enthalten sind.

3. (Optional) Heben Sie die Registrierung des Citrix Provisioning-Servers bei Citrix Cloud manuell
auf.

4. Installieren Sie den Citrix Provisioning-Server und die Konsole auf einer Version, auf die Sie ein
Downgrade durchfiihren méchten.

5. Fuhren Sie den Konfigurationsassistenten auf einem Provisioning-Server aus. Der Assistent ver-
halt sich so, als ob die Registrierung keine Werte enthalt. Wahlen Sie im Dialogfeld Farm Config-
uration die Option Join Existing Farm aus, um diesen Provisioning-Server einer vorhandenen
Farm hinzuzufiigen. Konfigurieren Sie den Provisioning-Server neu.

6. Wiederholen Sie diese Schritte fiir jeden Citrix Provisioning-Server in der Farm.

So loschen Sie Registrierungen von Citrix Provisioning-Servern aus Citrix Cloud:

1. Stoppen Sie alle Citrix Provisioning Services auf allen Citrix Provisioning-Servern in der Farm
—SOAP, Streamprozess und Citrix Provisioning-API.
2. Stellen Sie die Datenbank aus dem Backup wieder her.

Flihren Sie auf jedem Citrix Provisioning-Server in der Farm die folgenden Schritte aus:

1. Fiihren Sie das PoSH-Skript (Downgrade.psl) aus, um die Registrierungswerte zu [6schen. Das
Skript deaktiviert die Features, die in Citrix Provisioning Version 2303 oder hoher enthalten sind.

2. (Optional) Heben Sie die Registrierung des Citrix Provisioning-Servers bei Citrix Cloud manuell

auf.

a) Melden Sie sich unter <customer>.cloud.com mit einem Administratorkonto an.

b) Gehen Sie zu Identitats- und Zugriffsverwaltung > API-Zugriff > Produktregistrierun-
gen.
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¢) Verwenden Sie das Menii «es zum Entfernen von Registrierungen aus Citrix Cloud.

®

3. Fuhren Sie den Konfigurationsassistenten auf einem Provisioning-Server aus. Der Assistent ver-
haltsich so, als ob die Registrierung keine Werte enthalt. Wahlen Sieim Dialogfeld Farm Config-
uration die Option Join Existing Farm aus, um diesen Provisioning-Server einer vorhandenen
Farm hinzuzufiigen. Konfigurieren Sie den Provisioning-Server neu.

4. Wiederholen Sie diese Schritte fiir jeden Citrix Provisioning-Server in der Farm.

Virtuelle Datentrager

June 20, 2024

Beim Upgrade virtueller Datentrager muss die neue Version der Citrix Provisioning-Zielgeratesoftware
auf dem virtuellen Datentragerimage installiert werden.

Wichtig:

Erstellen Sie ein Backup aller virtuellen Datentrager, bevor Sie ein Upgrade auf eine neuere Pro-
duktversion durchfiihren.

Direktes Upgrade

Sie umfasst zwei Schritte:

1. Starten Sie den Client im Privatimagemodus oder im Wartungsmodus.
2. Fuhren Sie den Zielgeratinstaller aus (siehe Vorbereiten eines Masterzielgerats fir das Imaging).
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Hinweis:

Fur das Upgrade von Citrix Provisioning sind lokale Administratorberechtigungen erforderlich.

Upgrade eines virtuellen Datentragers durch invertiertes Imaging

Flihren Sie nur ein Upgrade durch Reverse-Reimaging aus, wenn Sie kein Upgrade mit einer direkten
Upgrademethode durchfiihren kénnen.

Die von lhnen gewahlte Upgrademethode fiir das Reimaging hangt von der vorhandenen Citrix
Provisioning-Implementierung und den Netzwerkanforderungen ab.

Aktualisierung virtueller Datentrager mit Versionierung

Bei dieser Methode wird ein Reimaging einer Wartungsversion des virtuellen Datentragers durchge-
fiihrt, damit Produktionsgerate weiterhin von der Produktionsversion des virtuellen Datentragers aus-
geflihrt und gestartet werden konnen. Wenn die aktualisierte Version des virtuellen Datentragers auf
Produktion hochgestuft ist, werden Zielgerate von der aktualisierten Version gestartet bzw. neu ges-
tartet.

Zu den Upgradevoraussetzungen gehdren u. a.:

+ Upgrade aller Citrix Provisioning-Server
» Upgrade der Citrix Provisioning-Konsolen
« Erstellen eines Backups des virtuellen Datentragers

Fuhren Sie fiir ein Upgrade die folgenden Schritte aus.

1. Starten SiedasWartungsgeratvon dem verwalteten virtuellen Datentragerim Wartungsmodus.

2. Fihren Sie vom Produktinstallationsverzeichnis P2PVS . exe aus, um das Image mit Volume-
zu-Volume-Imaging zu invertieren. Wahlen Sie den virtuellen Datentrager als Quelle und das
Festplattenlaufwerk als Ziel aus. Wenn die Zielpartition nicht auf Partition 1 ist, miissen Sie die
Partitionseinstellungen boot.ini oder bcedit vor dem Neustart vom Festplattenlaufwerk
bearbeiten.

3. Starten Sie das Wartungsgerat von der Festplatte neu. Fiihren Sie keinen PXE-Start durch.

4. Deinstallieren Sie auf dem Wartungsgerat Version 6.x der Zielgeratesoftware und installieren Sie
dann die aktuelle Version.

5. Fihren Sie den Citrix Provisioning-Imagingassistenten aus, um ein virtuelles Datentragerim-
age zu erstellen. Erstellen Sie das Zielgerat, falls es nicht vorhanden ist, und weisen Sie den
virtuellen Datentrager dem Zielgerat zu.

6. Testen Sie das Streaming des neuen virtuellen Datentragerimages, indem Sie ein Wartungs-
oder Testgerat von dem aktualisierten virtuellen Datentrager starten.
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Manuell invertiertes Imaging mit P2PVS

Beim manuell durchgefiihrten invertierten Imaging mit P2PVS beriicksichtigen Sie Folgendes:

« Starten Sie das Provisioning-Zielgerat mit dem Privatimage-\Wartungsmodus in den virtuellen
Datentrager.

+ Installieren Sie PVS\\_UpgradeWizard.exe oder PVS\\_UpgradeWizard\\_x64
.exe aus dem Ordner Upgrade des ISO-Images, um die aktuelle P2PVS. exe zu erhalten.
Der Upgradeassistent kann auch uber die Option “Target Device Installation > Install Upgrade
Wizard”mit dem Citrix Provisioning-Metainstaller installiert werden.

+ Flhren Sie P2PVS.exe im Verzeichnis des Citrix Provisioning-Upgradeassistenten aus. In der
Standardeinstellung ist die Datei im Ordner C:\Programme\Citrix\Citrix Provisioning Upgrade
Wizard.

« Wahlen Sie im Menii From die Option Provisioning Services vDisk und klicken Sie auf Next.

« Wahlen Sie im Bildschirm “Partition”die Partitionen. Alle Systempartitionen, unabhangig
davon, ob sie einen Laufwerksbuchstaben haben, werden beim invertierten Imaging verwen-
det. Klicken Sie auf Weiter.

+ Klicken Sie auf der letzten Seite auf Convert, um das invertierte Imaging zu starten.

Hinweis:

Invertiertes Imaging fiir UEFI-Systeme ist destruktiv. Alle Partitionen der lokalen Festplatte wer-
den geloscht und neu erstellt, sodass sie mit der Partitionentabelle des virtuellen Datentragers
ubereinstimmen.

Manuelles Aktualisieren von vDisks

Verwenden Sie das manuelle Upgrade als Universalmethode fiir das Aktualisieren von vDisks oder
wenn eine der folgenden Situationen zutrifft:

« An dem virtuellen Datentridger wurden mehrere Anderungen im Privatimagemodus vorgenom-
men.
+ Die urspriingliche Festplatte ist nicht mehr verfiigbar.

Die Methode des manuellen Upgrades umfasst die Ausfiihrung der folgenden Aufgaben:

1. Kopieren des Images des virtuellen Datentragers zuriick auf die Festplatte des Masterzielgerats
2. Installieren der aktuellen Produktsoftware auf dem Masterzielgerat

3. Aufspielen eines Images der Festplatte des Zielgerats auf die Datei des virtuellen Datentragers
4. Starten vom virtuellen Datentrager
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Kopieren eines Images zuriick auf die Masterzielgerat-Festplatte

Sie kdnnen mit zwei Verfahren ein Image eines virtuellen Datentragers zuriick auf eine Festplatte
kopieren. Welches Verfahren Sie verwenden, hangt vom Status des Datentragerlaufwerks ab, auf das
Sie das Image aufspielen. Sie kdnnen ein Image zurlick auf die urspriingliche Festplatte aufspielen,
aus der der virtuelle Datentrager erstellt wurde. Das Zurlickspielen des Images auf die urspriingliche
Festplatte ist die empfohlene Methode. Alternativ kdnnen Sie das Image unter Verwendung eines
nicht formatierten, nicht initialisierten Festplattenlaufwerks zuriick kopieren.

Aufspielen eines Images zuriick auf die urspriingliche Festplatte, aus der der virtuelle
Datentrager erstellt wurde

1. Starten Sie den virtuellen Datentrager im Modus “Private”oder “Shared Image”.

2. Wahlen Sie in der Windows-Verwaltung die Meniioption Computerverwaltung. Das Fenster
Computerverwaltung wird angezeigt.

3. Wahlen Sie in der Struktur unter Speichergerate die Option Datentragerverwaltung.

4. Notieren Sie den Partitionsbuchstaben der aktiven Partition der urspriinglichen Festplatte. For-
matieren Sie neue Datentrager, bevor Sie fortfahren.

5. Fihren Sie das Image Builder-Hilfsprogramm auf dem Zielgerat aus. Dieses Hilfsprogramm ist
unter \Programme\Citrix\Citrix Provisioning\P2PVS.exe.

6. Geben Sie den Laufwerksbuchstaben der neu erstellten Partition oder der urspriinglichen Boot
HDD-Partition als Ziellaufwerk an. Das Ziellaufwerk verweist standardmafig auf die erste Par-
tition des virtuellen Datentragers.

7. Fahren Sie mit dem Klonen des Festplatten-Images auf das Ziellaufwerk des virtuellen Daten-
tragers fort.

8. Legen Siezum Verbinden des virtuellen Datentragers mit dem Provisioning-Server liber die Kon-
sole fest, dass das Zielgerat von der Festplatte aus gestartet wird, und starten Sie anschlief’end
das Zielgerat mit einem PXE-Startvorgang. Wenn dieser Schritt nicht richtig ausgefiihrt wird,
kann der Provisioning-Server keine Verbindung mit dem virtuellen Datentrager herstellen.

9. Deinstallieren Sie die Produktsoftware. Weitere Informationen finden Sie im Abschnitt zum Ent-
fernen von Citrix Provisioning.

Aufspielen eines Images unter Verwendung eines nicht formatierten, nicht initialisierten
Festplattenlaufwerks

1. Starten Sie den virtuellen Datentrdager im Modus Private Image.

2. Wahlen Sie in der Windows-Verwaltung die Meniioption Computerverwaltung. Das Fenster
Computerverwaltung wird angezeigt.

3. Wahlen Sie in der Struktur unter Speichergeriate die Option Datentragerverwaltung.
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Erstellen Sie eine neue primare Partition als erste Partition, weisen Sie ihr einen Laufwerksbuch-
staben zu und formatieren Sie die Partition.
Klicken Sie mit der rechten Maustaste auf die neu erstellte Partition und wahlen Sie an-
schliefend Partition als aktiv markieren.

6. Loschen Sie die Datei boot.ini.hdisk aus dem Stammverzeichnis des virtuellen Datentragers.

7. Fuhren Sie das Image Builder-Hilfsprogramm auf dem Zielgerat aus. Das Hilfsprogramm finden

10.

11.

Siein \Program Files\Citrix\Citrix Provisioning\P2PVS.exe.

Geben Sie den Ziellaufwerksbuchstaben der neu erstellten Partition oder der urspriinglichen
Boot HDD-Partition als virtuellen Datentrager an. Der virtuelle Datentrager verweist standard-
malig zunachst auf das Ziellaufwerk.

Klonen Sie das Festplatten-Image auf das Ziellaufwerk des virtuellen Datentragers.

Legen Sie zum Verbinden des virtuellen Datentragers mit dem Provisioning-Server iber die Kon-
sole fest, dass das Zielgerat von der Festplatte aus gestartet wird, und starten Sie anschlief’end
das Zielgerat mit einem PXE-Startvorgang. Wenn dieser Schritt nicht richtig ausgefiihrt wird,
kann der Provisioning-Server keine Verbindung mit dem virtuellen Datentrager herstellen.
Deinstallieren Sie die Produktsoftware. Weitere Informationen finden Sie im Abschnitt zum Ent-
fernen von Citrix Provisioning.

Installieren der Software des Masterzielgerats

Fiihren Sie die folgenden Schritte aus, um die aktuelle Produktsoftware auf dem Masterzielgerat zu

installieren.

1.

Flhren Sie das neue Citrix Provisioning-Zielgeratinstallationsprogramm auf dem Zielgerat aus.

2. Starten Sie das Zielgerat mit einem PXE-Startvorgang.

Imaging der Festplatte

Fiihren Sie die folgenden Schritte aus, um ein Image der Festplatte des Zielgerats auf die Datei des

virtuellen Datentragers aufzuspielen:

1.

Fihren Sie das Image Builder-Hilfsprogramm auf dem Zielgerat aus. Dieses Hilfsprogramm ist
unter \Programme\Citrix\Citrix Provisioning\P2PVS.exe.

2. Geben Sie den Laufwerksbuchstaben der neu erstellten Partition oder der urspriinglichen Boot

HDD-Partition als Ziellaufwerk an. Das Ziellaufwerk verweist standardmaRig auf die erste Parti-
tion des virtuellen Datentragers.

3. Klonen Sie das Festplatten-Image auf das Ziellaufwerk des virtuellen Datentragers.
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Starten vom virtuellen Datentrager

Legen Sie in der Citrix Provisioning-Konsole fest, dass das Zielgerat auf dem Provisioning-Server von
demvirtuellen Datentrager startet, und starten Sie anschlieRend das Zielgerat neu. Das neue Zielgerat
flhrt nun das neue virtuelle Datentragerimage aus.

Aktualisieren des virtuellen Datentragers eines Zielgerats durch ein direktes Upgrade

Verwenden Sie die Informationen in diesem Artikel, um ein Upgrade des virtuellen Datentragers eines
Zielgerats mit der direkten Upgrademethode durchzufihren.

Wichtig:

Dieser Upgradevorgang kann nur fir Citrix Provisioning-Zielgerate mit Version 7.6.1 und hoher
durchgefiihrt werden. Bei Provisioning Services 7.6.1 und hoher wird das aktualisierte Ziel mit
der Zielinstallationsmethode installiert und das Upgrade wird nicht durch Ersetzen der Binar-
dateien durchgefiihrt. Citrix empfiehlt die Deinstallation, wenn Sie Version 7.6.0 oder friiher ver-

wenden.

Starten eines Zielgerats im Privatimagemodus oder in eine Wartungsversion

Verwenden Sie die Informationen in diesem Abschnitt, um ein Zielgerat im Privatimagemodus oder
im Wartungsmodus zu starten.

Tipp:
Sichern Sie den virtuellen Datentrager vor dem Upgrade, bevor Sie im Privatimagemodus

starten.

Starten im Privatimagemodus

1. Fahren Sie alle anderen Gerate herunter.
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Hame MAC Type Disk vDisk IP Address Server Description
) M| _CF- g _ £
9 Do 82-CR08-A2-AC-07 Shutdown Devices - 550
9 -@ ddb B2-54-05-1E-9F-BF 950

Message: Delay seconds: |0 5

Devices:

Target Device Status

dda Success

ddb Success

Shutdown Devices Close Help

2. Versetzen Sie den virtuellen Datentrager, fiir den Sie das Upgrade durchfiihren mochten, in den
Privatimagemodus:

a) Offnen Sie das Eigenschaftendialogfeld fiir den virtuellen Datentrager, indem Sie mit der
rechten Maustaste auf diesen klicken und Properties auswahlen.

b) Wahlen Sie fiir die Gruppe Access mode die Option Private Image (Zugriff von einem
Gerét, Lese-/Schreibrechte) aus:
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vDisk Properties -
General | |dentffication | Microsoft Volume Licensing | Auto Update
Site: Site
Store: Store

Flename: disk1

Size: 24 575 MB Block size: 32,768 KB

Access mode

Access mode: ‘ Standard Image (multi-device, read-only access) v

Standard Image (multi-device, read-only access

Cache type:

Maxdmum RAM size (MBs): 64 o

BIOS boot menu text (optional);

Enable Active Directory machine account password management

[] Enable printer management
Enable streaming of this vDisk

%2 Virtual Disk Status

General  Statistics

Virtual Disk Information
Status: Active

Server: 10.192.150 57 : 6914
Boot from: vDisk
Virtual disk: disk 1.vhdx

Mode: Read/Wite

3. Starten Sie ein Zielgerat mit dem virtuellen Datentrager:

Starten im Wartungsmodus

1. Klicken Sie mit der rechten Maustaste auf den virtuellen Datentrager im Standardmodus und
wahlen Sie die Option Versions aus, um den Versionsbildschirm fiir den virtuellen Datentrager
zu offnen.
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2. Klicken Sie auf die Schaltflaiche New (oben rechts), um eine Wartungsversion des virtuellen Da-

tentragers zu erstellen:

Boot production devices from version:

Version

Qo

Created
2016-06-03 10:11

Released

New

Promote ..
Revert...
Merge...

Delete ...

3. Stellen Sie fiir ein Zielgerat, das den virtuellen Datentrager verwendet, den Wartungsmodus
ein, indem Sie mit der rechten Maustaste auf das Ziel klicken und dann die Option Properties

auswahlen.

4. Wahlen Sie Maintenance aus dem Mendi fiir den Eigenschaftentyp aus:
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Target Device Properties -

General | yvDisks | Authentication | Personality | Status | Logging

Name: |ddb |
Description:
Type: Production v
Boot from: Test
Production
MAC: BZ-5A - U5 - [E- 9F - BF
Port: 6501 =
Class:

[] Disable this device

oK _ Cancel “ Help

5. Starten Sie ein Zielgerat mit der angegebenen Version des virtuellen Datentragers.

6. Wahlen Sie option 1 aus dem Startmeni aus, das beim Starten des Zielgerats angezeigt wird:

Boot device: Network - success.
iPXE (PCI 00:04.0) starting execution...ok
iPXE initialising devices...ok

iPXE 1.0.0+ —- Open Source Network Boot Firmware —-—
eatures: HTTP iSCSI DNS TFTP AoE bzlImage ELF MBOOT PXE PXEXT Menu

net@: bZ2:5a:05:1e:9f :bf using rtl8139 on PCIOCO:04.0 C(open)
[Link:up, TX:0 TXE:0® RX:0 RXE:01]
DHCP (net® b2:5a:05:1e:9f:bf)... ok
net@: 10.192.190.42-,255.255.255.0 gw 10.192.190.1
ext server: 10.192.190.57
ilename: ardbp3Z.bin
.192.190.5?7ardbp32.bin... ok

oot Menu:

1) diskl

Belection

7. Die Provisioning-Statusleiste des Gerats sieht in etwa folgendermal3en aus:
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General  Statistics

Virtual Disk Information

Status: Active

Server: 10.152.150 57 - 6530
Boot from: vDisk

Virtual disk: disk1.1.avhdx

Mode: Read/Write

Tipp:

Auf den Namen des virtuellen Datentragers folgt ein . x, wobei x grof3er oder gleich 1 und die

Erweiterung .avhdx oder . avhd ist.

Upgrade der Citrix Provisioning-Zielgeratsoftware

Nach dem Start eines Gerats im Privatimagemodus oder in einer Wartungsversion verwenden Sie die

Informationen in diesem Abschnitt, um die Citrix Provisioning-Zielgeratesoftware zu aktualisieren.

Upgrade der Citrix Provisioning-Zielgeratesoftware:

1.

2.

Melden Sie sich am Zielgerat mit den Anmeldeinformationen eines lokalen Administrators an.
Kopieren Sie PVS_Device.exe oder PVS_Device_x64.exe auf das Zielgerat.

Klicken Sie mit der rechten Maustaste auf das Installationsprogramm und wahlen Sie Als Ad-
ministrator ausfiihren.

Fiihren Sie den Installer aus und wahlen Sie alle Optionen aus, die Sie bei einer Neuinstallation
verwenden wiirden.

Klicken Sie auf Fertig stellen, um das Upgrade abzuschlieRen.
Fahren Sie das Zielgerat herunter.
Offnen Sie die Versionsschnittstelle des virtuellen Datentragers.

Klicken Sie auf Promote, um den virtuellen Datentrager auf eine Test- oder eine Produktionsver-
sion hochzustufen:
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vDisk Versions -
Boot production devices from version l Newest released
Version Created Released Devices Type .
w51 2016-06-03 10:41 0 Manual
Qo 2016-06-02 12:09 0 Base
Done | | Refresh | | Help
Tipp

Die Schaltflache New ist abgeblendet und nicht verfiighar.

a) Test version - Verwenden Sie diese Version, um sicherzustellen, dass der virtuelle Daten-

trager voll funktionsfahig ist, bevor Sie ihn auf die Produktionsversion hochstufen.

b) Production version - Dies ist die Version, die von allen Benutzern in einer vollstandigen

Bereitstellung des virtuellen Datentragers in die Produktionsumgebung verwendet wird.

Konfigurieren

June 20, 2024

Dieser Abschnitt enthalt Anleitungen zum Konfigurieren von Konsole, Farm, Server, Geratesammlun-

gen, Zielgerat und vDisks. Citrix Provisioning streamt ein einzelnes freigegebenes Datentragerimage

(denvirtuellen Datentrager) in einem schreibgeschiitzten Format an die Zielgerate in einer Sammlung.

Diese Zielgerate kommunizieren mit dem Citrix Provisioning-Server. Weitere Informationen finden Sie

unter Citrix Provisioning-Architektur.
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Konsole

June 20, 2024

Verwenden Sie die Citrix Provisioning-Konsole zum Verwalten von Komponenten innerhalb einer
Provisioning-Farm. Die Konsole kann auf jeder Maschine installiert werden, die auf die Farm zugreifen
kann. Weitere Informationen finden Sie unter Verwenden der Konsole.

Starten der Citrix Provisioning-Konsole

Stellen Sie vor dem Starten der Konsole sicher, dass der Streamdienst gestartet wurde und auf dem
Citrix Provisioning-Server ausgefiihrt wird. Der Streamdienst startet automatisch, nachdem der Kon-
figurationsassistent ausgefiihrt wurde.

Starten der Konsole liber das Startmenti
Wahlen Sie Alle Programme>Citrix>Provisioning Services>Citrix Provisioning-Konsole.

Das Hauptfenster der Konsole wird geoffnet.

Allgemeine Konsolenaktionen

Die folgenden Meniioptionen gelten fiir die meisten Objekte in der Konsole:

New Window From Here:

+ Klicken Sie in der Struktur oder im Detailbereich mit der rechten Maustaste auf ein Objekt.
Wahlen Sie im Menii New Window from Here.

+ Ein neues Konsolenfenster wird gedffnet. Um zwischen mehreren Fenstern umzuschalten, min-
imieren Sie das Fenster.

Aktualisieren:

« Um Informationen in der Konsole zu aktualisieren, klicken Sie mit der rechten Maustaste auf
einen Ordner, ein Symbol oder ein Objekt und wahlen Sie Refresh.

Export List:

1. Wahlen Sie zum Exportieren der Tabelleninformationen vom Detailbereich in eine Textdatei
oder eine durch Trennzeichen getrennte Datei im Menu Action den Befehl Export aus.

2. Wahlen Sie den Speicherort fiir die Datei.

3. Geben Sie den Dateinamen im Textfeld File name ein bzw. wahlen Sie ihn aus.

4. Wabhlen Sie den Dateityp in den Textfeldern Save as text aus.
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5. Klicken Sie auf Save, um die Datei zu speichern.

Help:
Wahlen Sie ein Objekt in der Konsole und anschliel}end Help aus dem Menii Action aus, um Informa-
tionen Uber das Objekt zu erhalten.

View Options: zum Anpassen einer Konsolenansicht.
1. Wahlen Sie View und anschlieffend entweder Add/Remove Columns oder Customize aus.

+ Wenn Sie Add/Remove Columns gewahlt haben, wahlen Sie mit den Schaltflachen Add
und Remove die anzuzeigenden Spalten aus.

+ Wenn Sie Customize gewahlt haben, aktivieren Sie das jeweilige Kontrollkastchen vor
jeder MMC- und Snap-In-Ansichtsoption, die im Konsolenfenster angezeigt werden soll.

2. Klicken Sie auf OK. Das Konsolenfenster wird aktualisiert, um die ausgewahlten Ansichtsoptio-

nen anzuzeigen.

Durchfiihren von Aufgaben in der Konsole

Die folgenden Menloptionen gelten bei allen Aufgaben in der Konsole:

+ Menii “Action”: Wahlen Sie objektbezogene Aufgaben aus dem Menii Action, z. B. Starten,
Neustarten, Meldung senden, Eigenschaften anzeigen oder Kopieren und Einfligen von Eigen-
schaften.

« Kontextmenii: Klicken Sie mit der rechten Maustaste auf ein verwaltetes Objekt, um objekt-
bezogene Aufgaben auszuwahlen. Eine vollstandige Liste der Aufgaben finden Sie im Verwal-
tungskapitel des jeweiligen Objekts in diesem Dokument.

+ Drag & Drop: Mit diesem Feature konnen Sie mehrere allgemeine Konsolenaufgaben schnell
durchfiihren, z. B.:

- Verschieben von Zielgeraten durch Ziehen von einer Geratesammlung und Ablegen auf
einer anderen Geratesammlung innerhalb derselben Site.

- Zuweisen eines virtuellen Datentragers zu allen Zielgeraten innerhalb einer Sammlung, in-
dem der virtuelle Datentrager gezogen und auf der Sammlung abgelegt wird. Der virtuelle
Datentrager und die Sammlung missen in derselben Site sein. Die neue Zuweisung des
virtuellen Datentragers ersetzt alle vorherigen Zuweisungen fiir diese Sammlung.

- Hinzufiigen eines Zielgerats zu einer Ansicht, indem das Gerat gezogen und auf der An-
sicht in der Konsolenstruktur abgelegt wird. Ziehen eines Provisioning-Servers von einer
Site und Ablegen auf einer anderen Site. Hinweis: Alle fiir diesen Server spezifischen
Zuweisungen virtueller Datentrager und alle Storeinformationen gehen verloren.

« Copy und Paste: Waihlen Sie ein Objekt im Konsolenfenster aus und verwenden Sie die
Kontextmeniioptionen Copy und Paste, um schnell eine oder mehrere Eigenschaften eines
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Ansi

virtuellen Datentragers, eines Provisioning-Servers oder eines Zielgerats auf vorhandene
virtuelle Datentrager, Provisioning-Server oder Zielgerdte zu kopieren. Kopieren der Eigen-
schaften eines Objekttyps und Einfligen in mehrere Objekte des gleichen Typs

1. Klicken Sie mit der rechten Maustaste in der Struktur oder im Detailbereich auf das Objekt,
das die Eigenschaften aufweist, die Sie kopieren mochten, und wahlen Sie anschlief’end
Copy. Das objektspezifische Dialogfeld Copy wird geoffnet.

2. Aktivieren Sie das Kontrollkdstchen vor den Objekteigenschaften, die Sie kopieren
mochten, und klicken Sie auf OK.

3. Erweitern Sie in der Konsolenstruktur das Verzeichnis, in dem das Objekt gespeichert ist,
sodass diese Objekte entweder in der Struktur oder dem Detailbereich angezeigt werden.

4. Klicken Siein der Struktur oder im Detailbereich mit der rechten Maustaste auf das Objekt,
wo Sie Eigenschaften einfligen mochten, und wahlen Sie anschliel3end Paste.

+ Views: Erstellen Sie Ansichten, die Zielgerdate enthalten, um nur diejenigen Zielgerate
anzuzeigen, die relevant sind oder fiir die Sie Aufgaben ausfiihren mochten. Mit dem Hinzufi-
gen von Zielgeraten zu einer Ansicht konnen Sie schnell und einfach eine Aufgabe fiir die
Mitglieder dieser Ansicht durchzufiihren, wie z. B. Starten, Neu starten, Herunterfahren und
Nachricht senden.

chten konnen auf Site- oder Farmebene erstellt werden. Ausfiihren einer Aufgabe fiir die Mit-

glieder einer Ansicht

1.

Klicken Sie mit der rechten Maustaste auf das Ansichtssymbol und wahlen Sie Create View. Das
Dialogfeld View Properties wird angezeigt.

. Geben Sie den Namen und eine Beschreibung fiir die neue Ansicht in den entsprechenden
Textfeldern ein und wahlen Sie die Registerkarte Members.

Klicken Sie auf Add, um dieser Ansicht Zielgerate hinzuzufiigen. Das Dialogfeld Select Target
Devices wird gedffnet.

4. Wahlen Sie beim Erstellen der Ansicht auf Farmebene die Site aus, in der sich die Zielgerate

befinden. Wenn Sie die Ansicht auf Siteebene erstellen, werden die Siteinformationen bereits
angezeigt.

Wahlen Sie aus dem Menii die Geratesammlung aus, der Zielgerate hinzugefligt werden sollen.
. Treffen Sie eine Auswahl aus den angezeigten Zielgeraten und klicken Sie anschliefend auf OK.

7. Fugen Sie bei Bedarf weitere Zielgerate aus verschiedenen Geratesammlungen in einer Site

8.

hinzu.
Klicken Sie auf OK, um das Dialogfeld zu schlieBen.

Weitere Informationen Gber Ansichten finden Sie unter Verwalten von Ansichten.
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Konfigurieren von Bootstrap iiber die Konsole

Wenn der Citrix Provisioning-Server ein Zielgerat startet, ladt er unter Verwendung der MBA- oder
PXE-kompatiblen Start-ROM von Citrix Provisioning eine Startdatei herunter. Diese Datei muss
so konfiguriert sein, dass sie die erforderlichen Informationen fiir die Kommunikation mit den
Provisioning-Servern enthalt. Im Dialogfeld Configure Bootstrap werden die IP-Adressen fiir bis zu
vier Provisioning-Server in der Startdatei festgelegt.

Hinweis:

Weitere Informationen Uber alternative Startmethoden finden Sie unter Verwenden des Start-
geratverwaltungshilfsprogramms.

Das Dialogfeld Configure Bootstrap enthilt die folgenden Registerkarten:

+ Allgemein

+ Target device IP
« Server lookup
« Optionen

Registerkarte “General”

Feld

Bootstrap file

IP Settings

Hinzufuigen

Bearbeiten

Entfernen

Beschreibung

Die aktuell ausgewahlte Startdatei. Wenn Sie
eine andere Startdatei konfigurieren mochten,
klicken Sie auf Add oder Read Servers from

Database.
Die IP-Adresse, die Subnetzmaske, das Gateway

und der Port fiir bis zu vier Provisioning-Server,
die Anmeldungen verarbeiten.

Klicken Sie auf Add, um der Datei einen neuen
Provisioning-Server hinzuzufligen. Sie kdnnen
bis zu vier Provisioning-Server angeben.
Markieren Sie einen Provisioning-Server in der
Liste und klicken Sie auf Edit, um die
IP-Einstellungen des Servers zu bearbeiten.
Wahlen Sie einen Provisioning-Server aus der
Liste aus und klicken Sie auf Remove, um den
Server aus der Liste der verfiigbaren
Provisioning-Server zu entfernen.
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Feld Beschreibung

Move up and move down Wahlen Sie einen Provisioning-Server aus und
klicken Sie auf die entsprechende Schaltflache,
um ihn in der Liste der Provisioning-Server nach
oben bzw. nach unten zu verschieben. Die
Reihenfolge, in der die Provisioning-Server in
der Liste erscheinen, bestimmt die Reihenfolge,
in der auf sie bei Serverausfall zugegriffen wird.

Read servers from database Klicken Sie zum Auffiillen der Startdatei mit den
Streamdienst-IP-Einstellungen, die bereits in
der Datenbank konfiguriert sind, auf die
Schaltflache Read Servers from Database. Die
Liste wird geloscht und anschlieRend mit den
ersten vier in der Datenbank gefundenen
Servern aufgefillt.

Registerkarte “Target device IP”

Feld Beschreibung

Use DHCP to retrieve target device IP Wahlen Sie diese Option, um die IP-Adresse des
Zielgerats abzurufen (Standardmethode).

Use static target device IP Die Auswahl dieser Methode setzt voraus, dass
ein primarer und sekundarer DNS sowie eine
primare und sekundare Domane identifiziert
wurden.

Registerkarte “Server lookup”

+ Use DNS: Wahlen Sie diese Option, um DNS zum Suchen des Servers zu verwenden. Der Host-
name wird im Textfeld “Host name”angezeigt. Wenn diese Option zusammen mit der Option
Use DHCP to retrieve Device IP ausgewahlt wird, konfigurieren Sie den DHCP-Server so, dass
er den DNS-Server bereitstellt.

Hinweis:
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Geben Sie bei Verwendung der hohen Verfligbarkeit bis zu vier Provisioning-Server fiir den

gleichen Hostnamen auf dem DNS-Server an.

+ Use static IP: die statische IP-Adresse des Provisioning-Servers verwenden, von dem aus

gestartet wird. Wenn Sie diese Option auswahlen, klicken Sie auf Add, um die folgenden

Provisioning-Serverinformationen einzugeben, und klicken Sie anschliefend auf OK, um das
Dialogfeld zu schlieRen: IP-Adresse, Subnetzmaske, Gateway, Port (Standardwert ist 6910).

Hinweis:

In Umgebungen mit hoher Verfligbarkeit geben Sie bis zu vier Provisioning-Server ein.

Wenn Sie keine hohe Verfligbarkeit konfiguriert haben, geben Sie nur einen ein. Legen Sie

mit den Schaltflichen Move up und Move down die Startreihenfolge der Provisioning-

Server fest. Der erste Provisioning-Server in der Liste ist derjenige, von dem aus das

Zielgerat zu starten versucht.

Registerkarte “Options”

Feld

Beschreibung

Ausfuhrlicher Modus

Interrupt safe mode

Advanced Memory Support

Wahlen Sie die Option “Verbose Mode”, wenn Sie
den Startvorgang auf dem Zielgerat liberwachen
(optional) oder Systemmeldungen anzeigen

mochten.
Wahlen Sie Interrupt Safe Mode, wenn das

Zielgerat in einer friihen Phase des
Startprozesses fehlschlagt.

Diese Einstellung sorgt dafiir, dass das
Bootstrapping neuere Windows
Betriebssystemversionen unterstiitzt und
standardmaRig aktiviert wird. Deaktivieren Sie
diese Einstellung nur, wenn das Zielgerat zu
Beginn des Startvorgangs hangt bzw.
unerwartetes Verhalten zeigt.
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Feld

Network recovery method

Logging polling timeout

Beschreibung

Das Feld umfasst: Restore Network
Connections. Beim Aktivieren dieser Option
versucht das Zielgerat ohne zeitliche Begrenzung
die Verbindung zum Provisioning-Server
wiederherzustellen. Reboot to Hard Drive: Eine
Festplatte muss auf dem Zielgerat vorhanden
sein. Beim Aktivieren dieser Option fiihrt das
Zielgerat ein Hardwareseset durch, um einen
Neustart zu erzwingen, nachdem das erneute
Herstellen der Kommunikation fehlgeschlagen
ist. Der Benutzer legt die Anzahl an Sekunden
fest, die bis zu einem Neustart gewartet wird.
Falls die Netzwerkverbindung nicht hergestellt
werden kann, schlagt die PXE fehl und das
System wird von der lokalen Festplatte neu
gestartet. Die Standardanzahl der Sekunden ist
50, um kompatibel mit Konfigurationen mit
hoher Verfligbarkeit zu sein.

Geben Sie die Zeit in Millisekunden zwischen
den Wiederholungen beim Abfragen nach
Provisioning-Servern ein. An die Server wird
nacheinander ein
Anmeldungsanforderungspaket gesendet. Der
erste Server, der antwortet, wird verwendet. Bei
Systemen ohne hohe Verfligbarkeit definiert
dieser Timeout lediglich, wie oft die anfangliche
Anmeldungsanforderung bei dem einzigen
verfiighbaren Provisioning-Server versucht wird.
Das Timeout legt fest, wie schnell die
Round-Robin-Routine von einem Server zum
nachsten wechselt, wenn versucht wird, einen
aktiven Server zu finden. Der giiltige Bereich ist
1.000 bis 60.000 Millisekunden.
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Feld Beschreibung

Login general timeout Geben Sie das Timeout in Millisekunden fiir alle
anmeldungszugeordneten Pakete an.
Ausgenommen ist das Timeout fiir das
anfangliche Anmeldungspolling. Dieses Timeout
ist langer als das Pollingtimeout. Der Server
bendtigt Zeit, um alle verbundenen Server zu
kontaktieren, von denen einige ausgefallen sind,
und neue Versuche erforderlich sind bzw.
Timeouts beim Verbindungsaufbau vom Server
zu den anderen Servern auftreten. Dieser
Prozess ermittelt, ob sie online sind. Der giiltige
Bereich ist 1.000 bis 60.000 Millisekunden.

Konfigurieren der Bootstrapdatei

1. Wahlen Sie im Ordner Servers in der Baumstruktur der Konsole einen Provisioning-Server und
dann Configure bootstrap aus dem Bereich Actions oder dem Kontextmeni. Das Dialogfeld
Configure Bootstrap wird angezeigt.

Wahlen Sie die Startdatei aus, die in das Verzeichnis kopiert wurde, das Sie bei der Einrich-
tung des Citrix Provisioning-Servers ausgewahlt haben. Der Server gibt die Liste der Bootstrap-
dateien zuriick, die unter Citrix Provisioning Program Data gefunden wurden. Daher muss
der Server aktiv sein, damit der Menlipunkt gefunden wurden Bootstrap angezeigt wird.

Wichtig:

Falls eine friihere Version von Citrix Provisioning auf diesem Server installiert ist, miissen Sie
den Standardspeicherort wie folgt andern:

C:\\Program Files\\Citrix\\Citrix Provisioning

C:\\Documents and Settings\\All Users\\Application Data\\Citrix\\
Citrix Provisioning\\Tftpboot

Wenn die Standardeinstellung nicht gedndert wird, kann die Bootstrapdatei nichtin der Konsole
konfiguriert werden und das Starten von Zielgeraten schlagt fehl. Die Fehlermeldung “Missing
TFTP”wird angezeigt.

Wenn Sie die Konsole auf einem separaten Computer installiert haben, wahlen Sie den Pfad des
Remote Provisioning-Servers (auf dem Startdienste installiert sind) aus.
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2. Der Konfigurationsassistent schreibt die Liste der IP-Adressen in die Datenbank fiir den Server.
Bei Auswahl von Read Servers from the Database werden die erste Server-IP-Adresse und der
erste Serverport abgerufen und die Liste mit ihnen aufgefiillt. Fiihren Sie diesen Schritt nur
aus, wenn die Liste leer ist oder Sie alle Werte in der Liste ersetzen mochten. Diese Werte wer-
denim Abschnitt Streaming network cards auf der Seite “Network Communications”des Kon-
figurationsassistenten festgelegt. Citrix Provisioning verwendet die erste ausgewahlte Netzw-
erkkarte.

3. Folgende Optionen stehen zur Auswahl:

« Wahlen Sie optional die Modusoption Verbose, wenn Sie den Startvorgang auf dem Ziel-
gerdt Uberwachen méchten. Diese Option aktiviert das Systemmessaging auf dem Ziel-
gerat.

+ Wahlen Sie Interrupt Safe Mode, wenn das Zielgerat am Anfang des Startvorgangs hangen
bleibt.

« Wahlen Sie die Option Advanced Memory Support, damit das Bootstrapping neuere
Windows-Betriebssystemversionen unterstiitzt. Diese Option ist standardmalig aktiviert.
Deaktivieren Sie diese Einstellung nur, wenn das Zielgerat zu Beginn des Startvorgangs
hangt bzw. unerwartetes Verhalten zeigt.

4. Wahlen Sie unter den folgenden Network Recovery Methods:

+ Restore Network Connections: Wird diese Option aktiviert, versucht das Zielgerat zeitlich
unbegrenzt die Verbindung zum Citrix Provisioning-Server wiederherzustellen.

+ Reboot to Hard Drive: Wenn Sie diese Option auswahlen, wird das Zielgerat angewiesen,
einen Hardwarereset durchzufiihren. Der Prozess erzwingt einen Neustart, wenn die Kom-
munikation nicht innerhalb einer vorgegebenen Anzahl von Sekunden wiederhergestellt
wurde. Der Benutzer legt die Anzahl an Sekunden fest, die bis zu einem Neustart gewartet
wird. Falls die Netzwerkverbindung nicht hergestellt werden kann, schlagt die PXE fehl
und das System wird von der lokalen Festplatte neu gestartet. Die Standardanzahl an
Sekunden ist 50. Klicken Sie auf die Schaltflaiche Browse, um den Ordner zu suchen und
auszuwahlen, der in Schritt 1 erstellt wurde, oder geben Sie einen vollstéandigen Pfad oder
UNC-Namen ein.

Wichtig:

Wenn die Partition mit den vDisks als FAT-Dateisystem formatiert ist, wird eine Warnmel-
dung ausgegeben, was zu einer nicht optimalen Leistung flihrt. Citrixempfiehlt, NTFS zum
Formatieren der Partition mit den vDisks zu verwenden. Andern Sie die Adresse im Feld
Port nicht.

Alle Startdienste (PXE, TFTP) missen auf derselben Netzwerkkarte (IP-Adresse) sein. Der
Streamdienst kann allerdings auf einer anderen Netzwerkkarte sein. Der Streamdienst er-
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moglicht eine Bindung an mehrere IP-Adressen (Netzwerkkarten).

5. Konfigurieren Sie Folgendes:
Login Polling Timeout

Geben Sie die Zeit in Millisekunden zwischen den Wiederholungen fiir das Abfragen nach
Servern ein. An die Server wird nacheinander ein Anmeldungsanforderungspaket gesendet.
Der erste Server, der antwortet, wird verwendet. Dieses Timeout definiert lediglich, wie oft es
mit der anfanglichen Anmeldungsanforderung bei dem einzigen verfligbaren Server versucht
wird. Dieses Timeout legt fest, wie schnell die Round-Robin-Routine von einem Server zum
nachsten wechselt, wenn versucht wird, einen aktiven Server zu finden. Der giiltige Bereich ist
1.000 bis 60.000 Millisekunden.

Login General Timeout

Geben Sie das Timeout in Millisekunden fir alle anmeldungszugeordneten Pakete an.
Ausgenommen ist das Timeout fiir das anfangliche Anmeldungspolling. Der giiltige Bereich ist
1.000 bis 60.000 Millisekunden.

6. Klicken Sie auf OK, um die Anderungen zu speichern.

Aktivieren von asynchronen E/A mit der Citrix Provisioning-Konsole

Aktivieren Sie die asynchrone E/A-Streamingfunktionalitat fiir einen virtuellen Datentrager direkt tiber
die Provisioning-Konsole. Wahlen Sie im Eigenschaftenbildschirm des virtuellen Datentragers die Op-
tion Asynchronous I10.
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General | |dentfication I Microsoft Volume Licensing | Auto Update |

Site: Site
Staore: Store?
Filename: 180364y

Size: 40,560 MB Block: size: 32,768 KB
Access mode

Access mode: |Standard Image (multi-device, read-only access)

Cachetype: | Cache in device RAM with overflow on hard disk

Maximum RAM size (MBs): mﬂ [+] Azynchronous 10

BIOS boot menu text {optional):

[«] Enable Active Directory machine account password management

[ ] Enable printer management
[«] Enable streaming of this vDisk
[ ] Cached secrets cleanup disabled

Tipp:

Weitere Informationen finden Sie unter Verbesserte Leistung mit asynchronem E/A-Streaming.

Farm

June 20, 2024

In diesem Abschnitt wird das Konfigurieren einer Farm mit der Citrix Provisioning-Konsole
beschrieben. Dieser Abschnitt enthalt Informationen zu folgenden Elementen:

+ Registerkarte “General”

Registerkarte “Security”

Registerkarte “Groups”

Registerkarte “Licensing”

Registerkarte “Options”
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Registerkarte “Virtual disk Version”
+ Registerkarte “Status”

+ Registerkarte “Registration”

+ Registerkarte “Encryption”

Die nachfolgenden Tabellen beschreiben die Eigenschaften der Registerkarten im Dialogfeld Farm

Properties:

Registerkarte “General”

Feld

Name

Beschreibung

Registerkarte “Security”

Feld

Hinzufiigen

Entfernen

Registerkarte “Groups”

Beschreibung

Geben Sie den Namen dieser Farm ein bzw.
bearbeiten Sie ihn.
Geben Sie eine Beschreibung dieser Farm ein

bzw. bearbeiten Sie sie.

Beschreibung

Klicken Sie auf Add, um einer Gruppe
Administratorrechte fiir die Farm zuzuweisen.
Aktivieren Sie die Kontrollkdastchen neben den
Gruppen, denen Sie Administratorrechte mit

Schreibschutz fiir die Farm zuweisen mochten.
Wahlen Sie die Gruppen aus, die Sie aus der

Administratorrolle entfernen mochten. Klicken
Sie auf Remove, um die ausgewahlten Gruppen
zu entfernen.
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Feld

Schaltflache “Add”

Schaltflache “Remove”

Registerkarte “Licensing”

Feld

License server name

License server port

Registerkarte “Options”

Beschreibung

Klicken Sie auf Add, um das Dialogfeld Add
System Groups zu 6ffnen. Wenn Sie alle
Sicherheitsgruppen anzeigen mochten, lassen
Sie den Standardwert “x”fiir das Textfeld
unverandert. Wenn Sie Gruppen anzeigen
mochten, geben Sie einen Teil des Namens plus
Platzhalter “*”ein. Wenn Sie z. B.
MY_DOMAIN\Builtin\Users anzeigen
mochten, geben Sie User*, Users, oder ser
ein. Wenn Sie jedoch MY_DOMAIN\Builtin\x*
eingeben, erhalten Sie alle Gruppen, nicht nur
die im Pfad MY_DOMAIN\Builtin. Aktivieren Sie
die Kontrollkastchen neben jeder Gruppe, die in
dieser Farm enthalten ist. Hinweis: Das Filtern
von Gruppen wurde aus Effizienzgriinden in
Version 5.0 SP2 eingefiihrt.

Klicken Sie auf Remove, um vorhandene
Gruppen aus dieser Farm zu entfernen.
Markieren Sie die Gruppen, fiir die die
Berechtigungen nicht gelten sollen.

Beschreibung

Geben Sie den Namen des Citrix Lizenzservers in
diesem Textfeld ein.

Geben Sie die Portnummer ein, die der
Lizenzserver verwendet, oder libernehmen Sie
den Standardwert 27000.
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Feld

Auto add

Auditing

Offlinedatenbankunterstiitzung

Hinweis:

Beschreibung

Wenn Sie diese Feature verwenden, wahlen Sie
die Site, die von neuen Zielgeraten verwendet
wird. Mit No default site wird die Site des Citrix
Provisioning-Servers verwendet, der das
Zielgerat anmeldet. Verwenden Sie die
Einstellung No default site, wenn die Farm
einen Site-Scoped-PXE/TFTP-Server hat.
Wichtig: Aktivieren Sie das Feature, wenn Sie
neue Zielgerate hinzufiigen. Durch Aktivieren
des Features werden Computer ohne
Zustimmung eines Farmadministrators
hinzugefligt.

Aktivieren bzw. deaktivieren Sie die
Uberwachungsfunktion fiir diese Farm.
Aktivieren bzw. deaktivieren Sie die Option fiir
die Offline-Datenbankunterstiitzung. Mit dieser
Option konnen Server innerhalb dieser Farm
einen Snapshot der Datenbank verwenden, falls
die Verbindung verloren geht.

Das Kontrollkdastchen Anonyme Nutzungsinformationen und Statistiken senden, mitdem das

Programm zur Verbesserung der Benutzerfreundlichkeit (CEIP) aktiviert wurde, ist nicht mehr

verfligbar.

Registerkarte “Virtual disk version”

Feld

Alert if number of versions from base image
exceeds

Beschreibung

Legen Sie eine Warnung fest, wenn der
Unterschied zur Versionsnummer des
Basisimages einen bestimmten Wert
Uberschreitet.
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Feld

Default access mode for new merge versions

Merge after automated virtual disk update, if
over alert threshold

Registerkarte “Status”

Feld

Status of the farm

Registerkarte “Registration”

Beschreibung

Wahlen Sie den Zugriffsmodus fiir die Version
des virtuellen Datentragers nach Abschluss einer
Zusammenfiihrung. Die Optionen umfassen
Maintenance, Test (Standard) und Production.
Hinweis: Wenn der Zugriffsmodus auf
Production festgelegt ist und eine oder mehrere
Testversionen vorhanden sind, wird der Status
der automatisch zusammengefiihrten Version
automatisch auf Maintenance oder Test gesetzt.
Wenn eine Version “Maintenance”vorhanden ist,
wird keine automatische Zusammenfiihrung
vorgenommen.

Enable automatic merge. Aktivieren Sie dieses
Kontrollkastchen, wenn das Feature zum
automatischen Zusammenfihren bei
Uberschreiten des
Versionsnummernschwellenwerts des virtuellen
Datentragers aktiviert werden soll. Der
Mindestwert ist 3 und der Maximalwert ist 100.

Beschreibung

Stellt Datenbankstatusinformationen,
Informationen zu den verwendeten
Gruppenzugriffsrechten und Informationen zum
Beitrittsstatus der Farm in Citrix Cloud oder einer
Citrix Virtual Apps and Desktops-Site bereit.
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Feld Beschreibung

Status Wenn Sie Ihre Farm mit Citrix Cloud verbinden,
enthalt dieses Feld Informationen zum
Beitrittsstatus lhrer Farm in Citrix Cloud sowie
zur Kunden-ID und zum Namen. Wenn Sie lhre
Farm in eine Citrix Virtual Apps and
Desktops-Site einbinden, enthalt dieses Feld
Informationen zum Beitrittsstatus lhrer Farm in
einer Citrix Virtual Apps and Desktops-Site sowie
zum Sitenamen.

Unregistered servers Listet die Server in der Farm auf, die noch nicht
bei Citrix Cloud oder einer Citrix Virtual Apps and
Desktops-Site registriert sind.

Registerkarte “Encryption”

Die Registerkarte ist erst verfiigbar, nachdem Sie festgelegt haben, dass lhre Farm Citrix Cloud
beitreten soll. Diese Registerkarte bietet folgende Aktionen:

« Uberwachen des Datenbankschliisselrotationsstatus
+ Anzeige aller Citrix Provisioning-Server, die auf eine Schliisselverteilung warten
+ Rotation des Verschliisselungsschliissels

Bei der Schlisselrotation wird ein neuer Datenbankverschliisselungsschliissel an alle Citrix
Provisioning-Server in der Farm verteilt. AnschlieRend wird die Datenbank mit dem neuen Schliissel
neu verschlusselt. Dieser Prozess verbessert die Datenbanksicherheit.

Feld Beschreibung

Status Verschliisselungsstatus: “Distributing Keys”,
“Re-encrypting Database”und “Idle”.

Offline servers Listet die Server in der Farm auf, die offline sind.

Die Beschreibung der Verschliisselungsstatus lautet wie folgt:

Distributing Keys: Dies ist der erste Status der Schlusselrotation. Hier wird der neue Datenbankver-
schliisselungsschliissel mit allen Citrix Provisioning-Servern synchronisiert. Die Farm verbleibt im Sta-
tus “Distributing Keys”, bis alle Server liber den neuesten Verschliisselungsschliissel verfligen. Zum
Abrufen des neuen Verschlusselungsschliissels muss ein Citrix Provisioning-Server folgende Bedin-
gungen erfillen:
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« Er muss aktiv sein (er darf also nicht offline sein), bis er den neuen Verschliisselungsschlissel
erhalt. Sobald der Server den neuen Verschlisselungsschliissel erhalten hat, kdnnen Sie ihn
ausschalten.

+ Er kann mit der Citrix Cloud kommunizieren, um den Verschlusselungsschlissel zu erhalten.

Re-encrypting Database: Dies ist der nachste Status nach Distributing Keys. Hier werden die ver-
schlisselten Felder in der Datenbank mit dem neuen Verschliisselungsschliissel neu verschliisselt,
nachdem alle Citrix Provisioning-Server in der Farm den neuen Verschliisselungsschliissel erhalten
haben.

Idle: Dies ist der nachste Status nach “Re-encrypting Database”. Dieser Status setzt voraus, dass der
Schliisselrotationsprozess abgeschlossen ist. Die Schaltflaiche Rotate Encryption Key ist aktiviert,
wenn derVerschlisselungsstatus Idle lautet. Nachdem Sie auf Rotate Encryption Key geklickt haben,
andert sich der Status in Distributing Keys.

Hinweis:

« Fir jeden Rotationsjob flir Verschliisselungsschliissel werden mindestens 5 bis 10 Minuten
bendtigt, bis zum nachsten Status libergegangen wird. Der Vorgang verzogert sich jedoch,
wenn Citrix Provisioning-Server offline sind.

+ Moglicherweise sehen Sie einen Citrix Provisioning-Server, der die Schlisselrotation aus-
gelost hat, in der Liste der Server, die auf die Schliisselverteilung warten, obwohl der Server
in der Farm den neuen Verschlisselungsschlissel sofort erhalten hat. Warten Sie ca. fiinf
Minuten ab, bis der Server die Schliisselrotation abgeschlossen hat. Danach wird er aus der
Liste entfernt.

+ Sie konnen der Farm keine neuen Citrix Provisioning-Server hinzufligen, wenn der Status
Distributing Keys oder Re-encrypting Database lautet.

PowerShell- und MCLI-Befehle zur Rotation des Verschliisselungsschliissels verwenden

Sie kdnnen jetzt PowerShell- und MCLI-Befehle verwenden, um Verschliisselungsschliissel zu rotieren.
Stellen Sie Folgendes sicher, bevor Sie die Befehle verwenden:

+ Alle Citrix Provisioning-Server in der Farm sind bei der Citrix Cloud registriert.
« DerVerschlisselungsstatus ist Idle.

Verwenden von PvsPsSnapin:

1. Offnen Sie das PowerShell-Fenster.

2. Installieren Sie das PowerShell-Snap-In. Das Citrix.PVS.SnapIn.dllisthierinstalliert:
C:\Program Files\Citrix\Provisioning Services Console\Citrix.PVS.
SnapIn.dll
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3. Fihren Sie Start-PvsRotateEncryptionKeys aus, um den Schlisselrotationsprozess
zu starten. Nachdem Sie den Befehl ausgefiihrt haben, andert sich der Schliisselrotationssta-
tus in Distributing Keys.

Hinweis:

Wenn Sie den Befehl Start-PvsRotateEncryptionKeys ausfiihren, wahrend der
Schlisselrotationsstatus Distributing Keys oder Re-encrypting Database
lautet, erhalten Sie eine Fehlermeldung, da die Schliisselrotation gerade ausgefiihrt wird
und Schlissel nurim Schlisselrotationsstatus Idle rotiert werden konnen.

4. Fihren Sie den Befehl Get-PvsKeyRotationPendingServers aus, um die Liste der
Server in der Farm abzurufen, die auf die Schliisselverteilung warten und die gerade offline

sind.
Hinweis:

« Folgendes gilt je nach Schliisselrotationsstatus:

- Distributing Keys: Sie erhalten die Liste der Server, die auf eine Schlus-
selverteilung warten.

- Re-encrypting Database oder Idle: Sie erhalten die Liste der Server, die offline
sind.

« Moglicherweise sehen Sie einen Citrix Provisioning-Server, der die Schliisselrotation
ausgelost hat, in der Liste der Server, die auf die Schlisselverteilung warten, obwohl
der Server in der Farm den neuen Verschlisselungsschliissel sofort erhalten hat.
Warten Sie ca. finf Minuten ab, bis der Server die Schliisselrotation abgeschlossen

hat. Danach wird er aus der Liste entfernt.

5. Schalten Sie die Server ein, die offline sind. Stellen Sie sicher, dass die Server in der Farm mit
Citrix Cloud kommunizieren kdnnen, damit sie den Verschliisselungsschliissel erhalten.

6. Nach Abschluss der Schliisselrotation muss der Schliisselrotationsstatus in Idlegeandert
werden. Fiihren Sie den Befehl Get-PvsFarm aus, um den Schliisselrotationsstatus zu
Uberpriifen. Werte der Eigenschaft EncryptionStatus:

+ 0:1dle
+ 1: Distributing Keys
+ 2: Re-encrypting Database

Hinweis:

Bei jeder Rotation des Verschliisselungsschlussels dauert es mindestens 5 bis 10 Minuten,
bis zum nachsten Status Ubergegangen wird. Der Vorgang verzogert sich jedoch, wenn Citrix
Provisioning-Server offline sind und Server auf die Schlusselverteilung warten.
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Verwenden von MCLI.exe:

1. Offnen Sie das PowerShell-Fenster.

2. Fuhren Sie .\MCLI.exe Run CycleEncryptionKeys aus, um den Schlisselro-
tationsprozess zu starten. Nachdem Sie den Befehl ausgefiihrt haben, andert sich der

Schlusselrotationsstatusin Distributing Keys.
Hinweis:
Wenn Sie den Befehl .\MCLI.exe Run CycleEncryptionKeys ausfiihren,
wahrend der Schlisselrotationsstatus Distributing Keys oder Re-encrypting Database

lautet, erhalten Sie eine Fehlermeldung, da die Schliisselrotation gerade ausgefiihrt wird

und Schliissel nur im Schliisselrotationsstatus Idle rotiert werden konnen.

3. Fuhren Sieden Befehl . \MCLI.exe Get PendingServers aus,um die Liste der Serverin
der Farm abzurufen, die auf die Schlisselverteilung warten und die gerade offline sind.

Hinweis:

« Folgendes gilt je nach Schliisselrotationsstatus:
- Distributing Keys: Sie erhalten die Liste der Server, die auf eine Schlis-

selverteilung warten.
- Re-encrypting Database oder Idle: Sie erhalten die Liste der Server, die offline
sind.

« Moglicherweise sehen Sie einen Citrix Provisioning-Server, der die Schliisselrotation
ausgelost hat, in der Liste der Server, die auf die Schlisselverteilung warten, obwohl
der Server in der Farm den neuen Verschlisselungsschliissel sofort erhalten hat.
Warten Sie ca. finf Minuten ab, bis der Server die Schlisselrotation abgeschlossen

hat. Danach wird er aus der Liste entfernt.

4. Schalten Sie die Server ein, die offline sind. Stellen Sie sicher, dass die Server in der Farm mit
Citrix Cloud kommunizieren kdnnen, damit sie den Verschliisselungsschliissel erhalten.

5. Nach Abschluss der Schliisselrotation muss der Schliisselrotationsstatus in Idlegedndert wer-
den. Fiihren Sie den Befehl . \MCLI.exe Get Farm -f aus,um den Schliisselrotationssta-

tus zu Uberpriifen. Werte der Eigenschaft EncryptionStatus:

+ 0:1dle

+ 1: Distributing Keys

+ 2: Re-encrypting Database
Hinweis:

Bei jeder Rotation des Verschliisselungsschliissels dauert es mindestens 5 bis 10 Minuten,
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bis zum nachsten Status Ubergegangen wird. Der Vorgang verzogert sich jedoch, wenn Citrix
Provisioning-Server offline sind und Server auf die Schlisselverteilung warten.

Verwenden von McliPsSnaplin:

1. Offnen Sie das PowerShell-Fenster.

2. Installieren Sie das PowerShell-Snap-In. Das Citrix.PVS.SnapIn.dlLlisthierinstalliert:
Import-Module "C:\Program Files\Citrix\Provisioning Services
Console\McliPSSnapIn.dll"

3. Fihren SieMcli-Run CycleEncryptionKeys aus,um den Schliisselrotationsprozess zu
starten. Nachdem Sie den Befehl ausgefiihrt haben, andert sich der Schliisselrotationsstatus in
Distributing Keys.

Hinweis:

Wenn Sie den Befehl Mcli-Run CycleEncryptionKeys ausfiihren, wahrend der
Schlisselrotationsstatus Distributing Keys oder Re-encrypting Database lautet, er-
halten Sie eine Fehlermeldung, da die Schlusselrotation gerade ausgefiihrt wird und
Schlussel nurim Schlisselrotationsstatus Idle rotiert werden kénnen.

4. FihrenSieMcli-Get PendingServersaus,umdieListe der Serverin der Farm abzurufen,
die auf die Schliisselverteilung warten und die gerade offline sind.

Hinweis:

« Folgendes gilt je nach Schliisselrotationsstatus:

- Distributing Keys: Sie erhalten die Liste der Server, die auf eine Schlus-
selverteilung warten.

- Re-encrypting Database oder Idle: Sie erhalten die Liste der Server, die offline
sind.

« Moglicherweise sehen Sie einen Citrix Provisioning-Server, der die Schliisselrotation
ausgelost hat, in der Liste der Server, die auf die Schlisselverteilung warten, obwohl
der Server in der Farm den neuen Verschlisselungsschliissel sofort erhalten hat.
Warten Sie ca. funf Minuten ab, bis der Server die Schliisselrotation abgeschlossen
hat. Danach wird er aus der Liste entfernt.

5. Schalten Sie die Server ein, die offline sind. Stellen Sie sicher, dass die Server in der Farm mit
Citrix Cloud kommunizieren kdnnen, damit sie den Verschliisselungsschliissel erhalten.

6. Nach Abschluss der Schliisselrotation muss der Schliisselrotationsstatus in Idlegeandert wer-
den. Flihren Sie den Befehl Mc1i-Get Farm aus, um den Schliisselrotationsstatus zu liber-
priifen. Werte der Eigenschaft EncryptionStatus:

« 0: Idle
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« 1: Distributing Keys
+ 2: Re-encrypting Database

Hinweis:

Bei jeder Rotation des Verschliisselungsschlissels dauert es mindestens 5 bis 10 Minuten,
bis zum nachsten Status Ubergegangen wird. Der Vorgang verzogert sich jedoch, wenn Citrix
Provisioning-Server offline sind und Server auf die Schlusselverteilung warten.

Konfigurieren einer Farm mit der Konsole

Flihren Sie den Konfigurationsassistenten auf einem Provisioning-Server aus, wenn Sie eine Farm er-
stellen, einer Farm neue Provisioning-Server hinzufligen oder einen Provisioning-Server neu konfig-
urieren.

Wenn alle Provisioning-Server in der Farm dieselben Konfigurationseinstellungen (z. B. Site- und Stor-
einformationen) verwenden, ziehen Sie ein
Automatisches Ausfiihren des Konfigurationsassistenten in Betracht.

Starten des Konfigurationsassistenten

Der Konfigurationsassistent startet nach der Installation der Citrix Provisioning-Software automa-
tisch. Der Assistent kann auch gestartet werden, indem Sie folgende Optionen auswahlen: Start >
Alle Programme > Citrix > Citrix Provisioning > Citrix Provisioning Configuration Wizard.

Einstellungen im Konfigurationsassistenten

Vor dem Ausfiihren des Konfigurationsassistenten miissen Sie die folgenden Auswahlen treffen:

+ Netzwerktopologie

« |dentifizieren der Farm

« Identifizieren der Datenbank

« Erstellen eines Stores fiir eine neue Farm

« Identifizieren der Site

« Beitritt zu Citrix Cloud oder einer Citrix Virtual Apps and Desktops-Site
» Auswahlen des Lizenzservers

« Konfigurieren der Benutzerkontoeinstellungen

» Auswahlen der Netzwerkadressen fiir den Streamdienst
+ Konfiguration des Bootstrapservers

» Konfiguration abschliel3en
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Hinweis:

Wenn bei der Verarbeitung Fehler auftreten, wird das Protokoll in eine ConfigWizard.log-Datei
geschrieben, die an folgendem Speicherort ist: C:\ProgramData\Citrix\Citrix Provisioning

Tipp:
Ab Release 7.12 umfasst der Konfigurationsassistent Unterstiitzung fiir Linux-Streaming. Weitere

Informationen finden Sie in den Installationsanleitungen zur Linux-Streamingkomponente.

Netzwerktopologie

Flihren Sie die nachfolgenden Schritte zur Netzwerkkonfiguration aus.

1. Wahlen Sie den Netzwerkdienst aus, der IP-Adressen bereitstellt.

Hinweis: Verwenden Sie vorhandene Netzwerkdienste, falls moglich. Wenn die vorhandenen
Netzwerkdienste nicht verwendet werden konnen, installieren Sie die Netzwerkdienste, die
wahrend des Installationsvorgangs zur Verfligung gestellt werden.

Um IP-Adressen fiir Zielgerate bereitzustellen, wahlen Sie aus den folgenden Netzwerkdienstop-
tionen:

« Wenn der Dynamic Host Configuration Protocol-Dienst (DHCP) auf diesem Server ausge-
flihrt wird, wahlen Sie das Optionsfeld neben einem der folgenden zu verwendenden Net-
zwerkdienste aus und klicken Sie anschlieBend auf Next:

- Microsoft DHCP
- Citrix Provisioning BOOTP-Dienst
- Anderer BOOTP- oder DHCP-Dienst

+ Wenn der DHCP-Dienst nicht auf diesem Server ausgefiihrt wird, aktivieren Sie die Option

The service is running on another computer und klicken Sie anschlieRend auf Next.

2. Wahlen Sie den Netzwerkdienst aus, der die PXE-Startinformationen bereitstellt.
Jedes Zielgerat ladt eine Startdatei von einem TFTP-Server herunter.

Wahlen Sie den Netzwerkdienst aus, der Zielgeraten die PXE-Startinformationen bereitstellt:

« Wenn Sie Citrix Provisioning zum Bereitstellen von PXE-Startinformationen verwenden,
wahlen Sie The service that runs on this computer. Wahlen Sie eine der folgenden Op-
tionen und klicken Sie anschlieend auf Next:

- Microsoft DHCP (Optionen 66 und 67)
- Citrix Provisioning PXE-Dienst

« Wenn die Citrix Provisioning keine PXE-Startinformationen bereitstellen, wahlen Sie The
information is provided by a service on another device und klicken Sie anschlief’end
auf Next.
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Identifizieren der Farm

1. Esstehen folgende Optionen fiir die Farm zur Verfligung:

+ Farm s already configured

a) Wahlen Sie auf der Seite Farm Configuration die Option Farm is already configured
und klicken Sie auf Next. Diese Option wird nur angezeigt, wenn zuvor eine Farm auf
dem Server konfiguriert wurde.

b) Geben Sie im Popup-Fenster die Anmeldeinformationen des Datenbankadministra-
tors ein. Wahlen Sie Active Directory-Authentifizierung aus, wenn Sie das aktuelle
Benutzerkonto verwenden mochten. Klicken Sie auf OK.

Database Administrator Credentials

Provide database credentials with administrator privieges.

SEerver: . - = A — .

Instance:

Authentication Active Directory Integrated W
Connect using your current Windows
identity.

(] 4 Cancel

c) Fahren Sie mit dem Arbeitsgang Konfigurieren der Benutzerkontoeinstellungen fort.
+ Erstellen der Farm

a) Wabhlen Sie auf der Seite Farm Configuration die Option Create a Farm und klicken
Sie auf Next.
b) Auf der Seite Database Server:
i. Suchen Sie liber die Schaltfliche Browse vorhandene SQL-Datenbanken und -

Instanzen im Netzwerk oder geben Sie den Namen des Datenbankservers und die
Instanz ein.
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&+ Citrix Provisioning Configuration Wizard

Database Server

Enter the server and instance names, and the credentials to use for the connection.

Connection Options ...

Server name: localhost
Instance name: . -
Authentication: Active Directory Integrated

Hinweis:

Die Kombination aus Datenbankname und Farmname darf 54 Zeichen nicht

uberschreiten. In solchen Fallen wird der Farmname als abgeschnittener Ein-

trag im Bildschirm Existing Farms angezeigt.

ii. Um Multisubnetz-Failover fiir SQL Server zu aktivieren, geben Sie einen Failover-

partner fiir die Datenbankspiegelung an oder geben Sie eine TCP-Portnummer

ein, klicken Sie auf Connection Options....

iii. Wahlen Sie Active Directory Integrated aus, wenn Sie das Benutzerkonto der Di-

enste verwenden mochten. Geben Sie die Datenbank-Anmeldeinformationen ein,

die die Stream- und SOAP-Dienste verwenden.

iv. Klicken Sie auf Weiter.

c) Geben Sie im Popup-Fenster die Anmeldeinformationen des Datenbankadministra-

tors ein. Wahlen Sie Active Directory-Authentifizierung aus, wenn Sie das aktuelle

Benutzerkonto verwenden méchten. Klicken Sie auf OK.
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Database Administrator Credentials

Provide database credentials with administrator privieges.

Server: el B -

Instance:

Authentication Active Directory Integrated ‘*-"
Connect using your current Windows
identity.

oK Cancel

d) Wahlen Sie den Datenbankspeicherort aus.
« Bestehender Farm beitreten

a) Aktivieren Sie im Dialogfeld Farm Configuration die Option Join Existing Farm, um

den Provisioning-Server einer vorhandenen Farm hinzuzufiigen, und klicken Sie auf
Next.

b) Auf der Seite Database Server:

i. Suchen Sie lber die Schaltflache Browse die entsprechende SQL-Datenbank
und -Instanz im Netzwerk.
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&+ Citrix Provisioning Configuration Wizard X
Database Server
Enter the server and instance names, and the credentials to use for the connection.
Server name: localhost |
Browse...
Instance name: - |
Authentication: Active Directory Integrated v
Connection Options ...
< Back Next > Cancel

ii. Wahlen Sie die Farm aus, die standardmallig angezeigt wird, oder wahlen Sie mit
dem Bildlauf die Farm fiir den Beitritt aus.

Hinweis: Auf einem einzelnen Server kann es mehr als eine Farm geben. Diese
Konfiguration wird haufig in Testimplementierungen verwendet.

iii. Um Multisubnetz-Failover flir SQL Server zu aktivieren, geben Sie einen Failover-
partner fiir die Datenbankspiegelung an oder geben Sie eine TCP-Portnummer
ein, klicken Sie auf Connection Options....

iv. Wahlen Sie Active Directory Integrated aus, wenn Sie das Benutzerkonto der Di-
enste verwenden mochten. Geben Sie die Datenbank-Anmeldeinformationen ein,

die die Stream- und SOAP-Dienste verwenden.
v. Klicken Sie auf Weiter.
c) Geben Sie im Popup-Fenster die Anmeldeinformationen des Datenbankadministra-

tors ein. Wahlen Sie Active Directory-Authentifizierung aus, wenn Sie das aktuelle
Benutzerkonto verwenden mochten. Klicken Sie auf OK.
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Database Administrator Credentials

Provide database credentials with administrator privieges.

Server: g - = A — -

Instance:

Authentication Active Directory Integrated ~
Connect using your current Windows
identity.

oK Cancel

d) Wahlen Sie eine der folgenden Siteoptionen aus und klicken Sie anschlieend auf
Next:
- Existing Site: Wahlen Sie die Siteim Menii aus, die einer vorhandenen Site beitritt.
- New Site: Erstellen Sie eine Site, indem Sie den Namen der neuen Site und einer
Sammlung eingeben.

e) Fahren Sie mit dem Konfigurieren der Benutzerkontoeinstellungen fort.

Identifizieren der Datenbank

Die Farm enthalt nur eine Datenbank. Sie identifizieren die Datenbank wie folgt:

1. Falls der Speicherort und die Instanz des Datenbankservers noch nicht ausgewahlt wurden,
flihren Sie die folgenden Schritte aus.

a) Klicken Sie im Dialogfeld Database Server auf Browse, um das Dialogfeld SQL Servers
zu Offnen.

b) Wahlen Sie aus der Liste der SQL-Server den Namen des Servers aus, auf dem diese Daten-
bank ist. Geben Sie die zu verwendende Instanz an (um die Standardinstanz SQLEXPRESS
zu verwenden, lassen Sie den Instanznamen leer). In einer Testumgebung kann diese Kon-
figuration eine abgestufte Datenbank (staged database) sein.

Hinweis: Wenn Sie den Konfigurationsassistenten noch einmal ausfiihren, um zusatzliche
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Provisioning-Datenbankeintrage hinzuzufligen, werden die Textfelder Server Name und
Instance Name ausgefiillt. StandardmaRig wird SQL Server Express als eine Instanz mit
dem Namen SQLEXPRESS installiert.

c) Wahlen Sie Active Directory Integrated aus, wenn Sie das Benutzerkonto der Dienste ver-
wenden mochten. Geben Sie die Datenbank-Anmeldeinformationen ein, die die Stream-
und SOAP-Dienste verwenden.

d) Klicken Sie auf Weiter. Wenn diese Datenbank eine neue Farm ist, fahren Sie mit dem
Definieren einer Farm fort.

2. Andern der Datenbank in eine neue Datenbank

a) Erstellen Sie auf dem alten Datenbankserver ein Backup der Datenbank in eine Datei.

b) Stellen Sie auf dem neuen Datenbankserver die Datenbank aus der Backupdatei wieder
her.

c) Fuhren Sie auf jedem Citrix Provisioning-Server den Konfigurationsassistenten aus.

d) Wahlen Sie im Dialogfeld Farm Configuration die Option Join existing farm.

e) Geben Sie im Dialogfeld Database Server den neuen Datenbankserver und die neue In-
stanz ein.

f) Wahlen Sie Active Directory Integrated aus, wenn Sie das Benutzerkonto der Dienste ver-
wenden mochten. Geben Sie die Datenbank-Anmeldeinformationen ein, die die Stream-
und SOAP-Dienste verwenden.

g) Wahlen Sie im Dialogfeld Existing Farm die wiederhergestellte Datenbank aus.

h) Wahlen Sie im Dialogfeld Site die Site aus, der der Provisioning-Server zuvor angehorte.

i) Klicken Sie auf Next, bis der Konfigurationsassistent beendet wird.

3. Definieren Sie eine Farm. Wahlen Sie die zu verwendende Sicherheitsgruppe aus:

+ Use Active Directory groups for security
Hinweis: Beim Auswahlen der Active Directory-Gruppe, die als Farmadministrator
agieren soll, aus dem Meni werden alle Gruppen aufgefiihrt, denen der aktuelle Benutzer
angehort. Diese Liste enthalt Builtin-Gruppen, die lokal auf dem aktuellen Computer sind.
Vermeiden Sie, diese Gruppen als Administratoren zu verwenden, auller bei Testumge-
bungen. Einige Gruppennamen konnen irreflihrend wie Doménengruppen aussehen,
sind aber tatsachlich lokale Doménengruppen. Beispiel: ForestA.local/Builtin/
Administrators.

+ Use Windows groups for security

4. Klicken Sie auf Weiter.

Fahren Sie mit der Auswahl des Lizenzservers fort.
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Erstellen eines Stores fiir eine neue Farm

Ein neuer Store kann erstellt und dem zu konfigurierenden Citrix Provisioning-Server zugewiesen wer-

den:

Hinweis: Der Konfigurationsassistent ermoglicht es einem Server nur, einen Store zu erstellen oder
einem vorhandenen Store beizutreten, wenn dieser neu in der Datenbank ist. Wenn ein Server in der
Datenbank vorhanden ist und einer Farm erneut beitritt, fordert der Konfigurationsassistent den Be-
nutzer moglicherweise auf, einem Store beizutreten oder einen Store zu erstellen. Wahrend dieses
Vorgangs wird die Auswahl ignoriert.

1. Benennen Sie den neuen Store auf der Seite New Store.

2. Geben Sie den fiir den Zugriff auf diesen Store zu verwendenden Standardpfad ein bzw. wahlen
Sieihn aus (z. B. C:\PVSStore) und klicken Sie anschlieRend auf Next. Wenn ein ungiltiger Pfad
ausgewahlt wird, erscheint eine Fehlermeldung. Geben Sie einen giiltigen Pfad erneut ein und
fahren Sie fort. Der standardmaRige Schreibcache-Speicherort fiir den Store befindet sich unter
dem Storepfad. Beispiel: C:\PVSStore\WriteCache.

Identifizieren der Site

Beim Beitritt zu einer vorhandenen Farm geben Sie die Site an, zu der der Provisioning-Server gehort.
Geben Sie eine Site an, indem Sie entweder eine Site erstellen oder eine vorhandenen Site in der Farm
auswahlen. Beim Erstellen einer Site wird automatisch eine Standardzielgeratesammlung fir diese
Site erstellt.

Beitritt zu Citrix Cloud oder einer Citrix Virtual Apps and Desktops-Site

Auf der Seite Join Citrix Cloud or CVAD konnen Sie wahlen, ob lhre Farm Citrix Cloud oder einer Citrix
Virtual Apps and Desktops-Site beitreten soll, oder ob Ihre Farm nicht eingebunden werden soll.

Wichtig:

+ Die Seite Join Citrix Cloud or CVAD wird nur angezeigt, wenn die Farm NICHT eingebunden
ist. Wenn Sie sich dafiir entscheiden, die Farm in Citrix Cloud oder eine Citrix Virtual Apps
and Desktops-Site einzubinden, wird diese Seite nicht erneut angezeigt.

« Wenn Sie lhre Farm wieder zuriicksetzen mochten, sodass sie nicht in die Cloud oder die
Citrix Virtual Apps and Desktops-Site eingebunden ist, missen Sie die Farm neu erstellen.

Wenn Sie sich dafiir entscheiden, lhre Farm in Citrix Cloud einzubinden, haben Sie zusatzliche Optio-
nen:
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+ Provisioningvon Citrix Provisioning-Zielen mit DaaS Web Studio (Schnittstelle zur vollstandigen

Konfiguration).

+ Erweiterte Datenbankverschliisselung einrichten. Weitere Informationen finden Sie unter Ver-

schlisselung.

Wenn Sie sich dafiir entscheiden, mit Ihrer Farm einer Citrix Virtual Apps and Desktops-Site

beizutreten, haben Sie zusatzliche Optionen:

+ Provisioning von Citrix Provisioning-Zielen mit Citrix Virtual Apps and Desktops Web Studio.

Hinweis:

« Um lhre Farm erfolgreich in eine Citrix Virtual Apps and Desktops-Site einzubinden, ver-

wenden Sie beim Ausflihren des Konfigurationsassistenten eine Windows-Anmeldung mit

Maschinenkatalogadministratorrechten oder hoheren Rechten in Citrix Virtual Apps and

Desktops.

« Wenn Sie lhre Farm in eine Citrix Virtual Apps and Desktops-Site einzubinden, miissen Sie

auf allen Servern in der Farm ein SSL-Serverzertifikat bereitstellen. Sie kdnnen dies zu

einem spateren Zeitpunkt tun. Weitere Informationen finden Sie unter Selbstsignierte Zer-

tifikate mit PoSH erstellen.

1. Wahlen Sie auf der Seite Join Citrix Cloud or CVAD eine der folgenden Optionen aus:

« Do not join
« Join your farm with Citrix Cloud

« Join your farm with your Citrix Virtual Apps and Desktops site

&4 Citrix Provisioning Configuration Wizard

Join Citrix Cloud or CVAD

You can join your farm with Citrix Cloud or with your Citrix Virtual Apps and Desktops
site.

(O Do not join
(D) Join your farm with Citrix Cloud

Provision targets using Web Studio for use with Citrix Daas.
Provides enhanced database security.

Provision targets using Web Studio for use with your IT-managed VDI.

MOTE: When you join a Citrix Virtual Apps and Desktops site, you must register all
the servers in the farm with the site. This can be done by running the Configuration
Wizard on each server. The process is not complete until all the servers are
registered.

<gack [ Next> | | cancel

X

-Seite

2. Klicken Sie auf Weiter. Wenn Sie lhre Farm in Citrix Cloud oder eine Citrix Virtual Apps and
Desktops-Site einbinden mochten, klicken Sie auf Yes, um die Aktion zu bestatigen.

Wenn Sie lhre Farm in Citrix Cloud oder eine Citrix Virtual Apps and Desktops-Site einbinden

mochten, lesen Sie die erforderlichen Artikel:
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« Wenn Sie sich fiir die Einbindung in Citrix Cloud entscheiden
« Wenn Sie sich fiir die Einbindung in eine Citrix Virtual Apps and Desktops-Site entscheiden

Wenn Sie Ihre Farm nicht einbinden mochten, fiihren Sie die Schritte unter Lizenzserver
auswahlen aus.

Hinweis:

Wenn Sie lhre Farm nicht einbinden, wird die Seite Join Citrix Cloud or CVAD jedes Mal
angezeigt, wenn Sie den Konfigurationsassistenten ausfiihren.

Wenn Sie sich fiir die Einbindung in Citrix Cloud entscheiden

Wenn Sie sich dafiir entscheiden, Ihre Farm in Citrix Cloud einzubinden, gehen Sie wie folgt vor:

1. Registrieren Sie auf der Seite Citrix Cloud Registration alle Citrix Provisioning-Server in Citrix
Cloud. lIst ein Server jedoch bereits registriert und die Registrierung ist noch giltig, wird die
Seite lGibersprungen und Sie gelangen direkt zur Seite Resource Location. Wenn ein Server zu-
vor registriert war, die Registrierung jedoch ungiiltig geworden ist, werden Sie aufgefordert, ihn
erneut zu registrieren. Weitere Informationen zur Registrierung finden Sie unter Bei Citrix Cloud
registrieren.

2. Wahlen Sie auf der Seite Resource Location einen Ressourcenstandort fiir die Citrix
Provisioning-Zielsite aus. Weitere Informationen zur Auswahl des Ressourcenstandorts
finden Sie unter Ressourcenstandort auswahlen.

3. Fahren Sie mit den Schritten unter Lizenzserver auswahlen fort.

Bei Citrix Cloud registrieren Sobald Sie sich daflir entschieden haben, Ihre Farm in Citrix Cloud
einzubinden, muss jeder Server registriert werden. Durch die Registrierung kdnnen sich alle Citrix
Provisioning-Server authentifizieren und mit Citrix Cloud kommunizieren, ohne dass Sie sich bei Citrix
Cloud anmelden missen. So fiihren Sie die Registrierung aus:

Gehen Sie auf der Seite Citrix Cloud Registration wie folgt vor:

1. Sehen Sie sich die Seite an. Wenn dies der erste Server ist, den Sie registrieren, wird auf der
Seite angegeben, dass noch kein Kunde fiir die Farm eingerichtet wurde. Andernfalls sehen Sie
auf der Seite die Kunden-ID, die bei den Servern in der Farm registriert ist.

Hinweis:
Alle Server in der Farm miissen mit demselben Kundenkonto registriert werden
2. Klicken Sie auf Next, um die Registrierung bei Citrix Cloud zu starten. Es wird eine Meldung

angezeigt, die darauf hinweist, dass die Registrierung durch den Konfigurationsassistenten
l&uft.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 178


https://docs.citrix.com/de-de/provisioning/current-release/configure/farm-configure-new#select-the-license-server
https://docs.citrix.com/de-de/provisioning/current-release/configure/farm-configure-new#select-the-license-server
https://docs.citrix.com/de-de/provisioning/current-release/configure/farm-configure-new#select-the-license-server

Citrix Provisioning 2311

Im Dialogfeld Confirm the Citrix Cloud Registration gehen Sie wie folgt vor:

1. Folgen Sie den Anweisungen im Dialogfeld, um die Registrierung manuell zu bestatigen. Fir
diese Aktion mussen Sie sich als Kontoadministrator bei Citrix Cloud anmelden.

2. Nach Bestatigung der Registrierung wird das Dialogfeld automatisch geschlossen. Klicken Sie
nur dann auf Cancel, wenn Sie den Konfigurationsassistenten abbrechen mochten.

Hinweis:

Wenn Sie ausirgendeinem Grund einen nicht registrierten Citrix Provisioning-Server l6schen und
alle anderen Server sind registriert, behalt die Farm den Status “teilweise verbunden”. Um das
Problem zu beheben, fiihren Sie den Konfigurationsassistenten auf einem der mit Citrix Cloud
verbundenen Citrix Provisioning-Server aus. Wahlen Sie die Option Farm is already configured.

Wahlen Sie einen Ressourcenstandort Auf der Seite Resource Location gehen Sie wie folgt vor:

1. Wahlen Sie einen Ressourcenstandort fiir die Citrix Provisioning-Zielsite aus. Unter folgenden
Umstdnden kénnen Sie No resource location aus den Optionen auswahlen:

+ Sie verwenden DaaS Web Studio nicht, um Citrix Provisioning-Ziele bereitzustellen.
+ Sieverwenden DaaS Web Studio, um Citrix Provisioning-Ziele bereitzustellen, jedoch nicht
fir die angegebene Citrix Provisioning-Zielsite.

Hinweis:

Wenn bereits ein Ressourcenstandort fiir die Site konfiguriert wurde und Sie einen anderen
Ressourcenstandort aus der Liste auswahlen, wird ein Bestatigungs-Popup angezeigt, nachdem
Sie auf Next geklickt haben.

Fahren Sie mit den Schritten unter Lizenzserver auswahlen fort.

Wenn Sie sich fiir die Einbindung in eine Citrix Virtual Apps and Desktops-Site entscheiden

Wenn Sie lhre Farm in eine Citrix Virtual Apps and Desktops-Site einbinden mochten, miissen Sie
einen Delivery Controller in der Citrix Virtual Apps and Desktops-Site auswahlen, der Sie beitreten

mochten.

Wichtige Schritte:

1. Wahlen Sie auf der Seite Citrix Virtual Desktops Controller einen Delivery Controller aus. Weit-
ere Informationen finden Sie unter Delivery Controller auswahlen.
2. Fahren Sie mit den Schritten unter Lizenzserver auswahlen fort.
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Delivery Controller auswahlen Sie miissen einen Delivery Controller in der Citrix Virtual Apps and
Desktops-Site auswahlen, der Sie beitreten mochten.

Auf der Seite Citrix Virtual Desktops Controller gehen Sie wie folgt vor:

1. Sehen Sie sich die Seite an. Wenn Sie den ersten Server registrieren, wird Ihnen auf der Seite
mitgeteilt, dass die Farm noch mit keiner Citrix Virtual Apps and Desktops-Site verbunden ist.
Wahlen Sie in diesem Fall einen Delivery Controller aus, um die Citrix Virtual Apps and Desktops-
Site einzurichten, der die Farm beitreten wird. Wenn Sie nicht den ersten Server registrieren,
sehen Sie den Namen der Citrix Virtual Apps and Desktops-Site, bei der bereits Server der Farm
registriert sind.

Hinweis:

Alle Server in der Farm missen eine Verbindung zu derselben Citrix Virtual Apps and
Desktops-Site herstellen.

2. Klicken Sie auf Weiter. Die Controller-Adresse wird Uberprift. Ein Autorisierungsfehler wird
angezeigt, wenn Sie keine Windows-Anmeldung verwenden, die Uber Maschinenkatalogadministrator-
oder hohere Rechte auf der Citrix Virtual Apps and Desktops-Site verfiigt.

Fahren Sie mit den Schritten unter Lizenzserver auswahlen fort.

Auswaihlen des Lizenzservers

1. Geben Sie den Namen (oder die IP-Adresse) und die Portnummer des Lizenzservers (der Stan-
dardport ist 27000) ein. Der Provisioning-Server muss mit dem Lizenzserver kommunizieren
konnen, um die entsprechenden Produktlizenzen abzurufen.

2. Aktivieren Sie optional das Kontrollkastchen Validate license server version and communica-
tion. Mit dieser Option verifizieren Sie, dass der Lizenzserver mit diesem Server kommunizieren
kann und die entsprechende Version des Lizenzservers verwendet wird. Wenn der Server nicht
mit dem Lizenzserver kommunizieren kann oder die falsche Version des Lizenzservers verwen-
det wird, wird eine Fehlermeldung angezeigt. Sie knnen nicht fortfahren.

3. Klicken Sie auf Next, um mit dem Konfigurieren der Benutzerkontoeinstellungen fortzufahren.

Konfigurieren der Benutzerkontoeinstellungen

Der Stream- und SOAP-Dienst werden unter einem Benutzerkonto ausgefiihrt. Konfigurieren Sie die
Datenbankrollen Datareader und Datawriter mit dem Konfigurationsassistenten automatisch, um
einem Benutzerkonto Datenbankzugriffsrechte zuzuweisen.

1. Wahlen Sie im Dialogfeld User Account das Benutzerkonto aus, unter dem der Stream- und der
SOAP-Dienst ausgefiihrt werden:
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+ Network service account (lokales Konto mit minimalen Berechtigungen, das auf dem Net-
zwerk als Maschinenkonto der Computerdomane authentifiziert)

+ Specified user account (erforderlich fiir Windows-Freigabe-, Arbeitsgruppen- oder Doma-
nenbenutzerkonto) Geben Sie den Benutzernamen, die Doméane und das Kennwort in das
jeweilige Textfeld ein.

2. Klicken Sie auf Next und fahren Sie anschlieffend mit dem Auswéahlen von Netzwerkkarten fiir
den Streamdienst fort.

Gruppenverwaltete Dienstkonten

Citrix Provisioning unterstiitzt gruppenverwaltete Dienstkonten (gMSA). Diese Konten sind verwaltete
Domanenkonten, die eine automatische Kennwortverwaltung ermoglichen sowie die Verwaltung von
Dienstprinzipalnamen liber mehrere Server vereinfachen.

&4 Citrix Provisioning Ceonfiguration Wizard >

User account

The Stream and SOAP Services will run under an user account, Please select what
user account you will use.

Mote: The database will be configured for access from this account, If a Group
Managed Service Account (gMSA) is used, use the 'UserMame$' format for the
LSErNaMme,

l:::l Metwork service account

(®) Spedified user account

User name: | Epyon |
Domain: | cybertron |
Password: | |

Confirm password: | |

< Back Cancel

Selbstsignierte Zertifikate erstellen

Sie missen ein SSL-Zertifikat fiir alle Server in der Farm auswahlen, wenn Sie Folgendes tun
mochten:

« lhre Farm in eine Citrix Virtual Apps and Desktops-Site einbinden

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 181



Citrix Provisioning 2311

+ Den Imagingassistenten fiir Linux-Ziele verwenden
« Ziele mit der Citrix Provisioning-API bereitstellen

Mit dem Citrix Provisioning-Konfigurationsassistenten konnen Sie das richtige Zertifikat aus dem
Provisioning-SOAP-Container hinzufligen.

Erstellen selbstsignierter Zertifikate mit PoSH Verwenden Sie den folgenden PowerShell-Befehl
als Administrator, um ein selbstsigniertes Zertifikat zu erstellen, das im Provisioning-Soap-Container
platziert wird:

$PVS_SERVER_FQDN = "PVS-01.fqgdn"

SCERT_FILE = "C:\ProgramData\Citrix\Provisioning Services\cert.cer"
<!--NeedCopy-->

1. Erstellen Sie ein selbstsigniertes Zertifikat:

$Scert = New-SelfSignedCertificate -DnsName $PVS_SERVER_FQDN -
CertStorelLocation cert:\LocalMachine\My

$Scert_thumbprint = $cert.Thumbprint

<!--NeedCopy-->

2. Exportieren Sie das Zertifikat in die CER-Datei ohne seinen privaten Schlissel:
Export-Certificate -Cert $cert -FilePath S$CERT_FILE
3. Importieren Sie das Zertifikat aus der CER-Datei in den Root-Speicher der lokalen Maschine:

$file = ( Get-ChildItem -Path S$CERT_FILE )
$file | Import-Certificate -CertStoreLocation Cert:\LocalMachine\Root
<!--NeedCopy-->
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Spap 551 Configuration

Specify S50 Settings

Tipp:
Wenn der Bildschirm Soap SSL Configuration geladen wird, ist das Zertifikat hinterlegt, sodass

es aussieht, als ware es ausgewahlt. Stellen Sie sicher, dass das Zertifikat ausgewahlt ist. Es wird
als blaues Element in der Tabelle angezeigt.

Auswaiahlen der Netzwerkadressen fiir den Streamdienst

1. Wahlen Sie das jeweilige Kontrollkdastchen neben den Netzwerkadressen aus, die der Streamdi-
enst verwenden kann. Sowohl IPv4- als auch IPv6-Adressen, die dem Citrix Provisioning-Server
zugewiesen sind, werden angezeigt. Sie konnen mit einer der folgenden Kombinationen fort-
fahren:

o Nur IPv4-Adresse
« Nur IPv6-Adresse
« Kombination von IPv4- und IPv6-Adresse

2. Geben Sie im Textfeld “First communications port”die Nummer des Basisports ein, der fiir die
Netzwerkkommunikation verwendet wird.
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Hinweis:

Innerhalb des Bereichs sind mindestens 20 Ports erforderlich. Alle Provisioning-Server in-
nerhalb einer Farm missen dieselben Portzuweisungen verwenden.

3. Wahlen Sie den Port des SOAP-Servers (Standardport ist 54321), der fiir den Zugriff auf die Kon-
sole verwendet wird, und klicken Sie anschlieRend auf Next.

Fahren Sie mit der Auswahl des Bootstrapservers fort.

Konfigurieren des Bootstrapservers
Hinweis:

BIOS-Ziele werden nicht mehr unterstiitzt. Diese Anweisungen gelten nur flr die Konfiguration
bereits vorhandener BIOS-Ziele.

1. Wahlen Sie Provisioning-Server fiir den Startvorgang aus:

a) Verwenden Sie die Schaltfliche Add, um der Liste weitere Provisioning-Server hinzuzufu-
gen. Uber die Schaltfliche Edit kénnen Sie die Informationen bearbeiten oder den
Provisioning-Server aus der Liste entfernen. Legen Sie mit den Schaltflachen Move up
und Move down die Startreihenfolge der Server fest. Die Maximalldnge fiir den Server-
namen betragt 15 Zeichen. Geben Sie nicht den FQDN als Servernamen ein. In einer
Implementierung mit hoher Verfligbarkeit miissen mindestens zwei Provisioning-Server
als Startserver ausgewahlt sein.

"% Citrix Provisioning Configuration Wizard

I Stream Servers Boot List for BIOS Targets I

Spedfy at least 1and at most 4 boot servers.

BIOS Targets are no longer supported.
This setup is only for configuring pre-existing BIOS targets

Server IP Address Server Port Device Subnet Mask Device Gateway

10.60.20.117 6910

10.60.20.83 6910

Advanced...

<ok o

b) Markieren Sie optional die IP-Adresse des Provisioning-Servers, von dem aus die Ziel-
gerate gestartet werden, und klicken Sie anschlielend auf Advanced. Die Liste Advanced
Stream Servers Boot wird angezeigt.
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Stream Servers Boot List for BIOS Targets

Advanced BIOS Boot Parameters X

?1‘ [ verbose mode (Display diagnostic information)
1 O interrupt safe mode ( Select if target device hangs during boot )
Advanced Memory Support
Metwork recovery method: | Restore Network Connection | after seconds
| Login poling timeout: l 5000 miliseconds (valid range 1000 to 60000)
| Logingeneral tmeout: 30000 | miliseconds (validrange 1000 to 60000)
o ][ cone

< Back Next > Cancel

In der folgenden Liste werden die erweiterten Einstellungen beschrieben, aus denen Sie
auswahlen konnen. Nachdem Sie lhre Auswahl getroffen haben, klicken Sie auf OK, um
das Dialogfeld zu schliel3en. Klicken Sie anschlieBend auf Next, um fortzufahren.

+ Verbose mode: Wahlen Sie die Option “Verbose Mode”, wenn Sie den Startvorgang auf
dem Zielgerat iiberwachen (optional) oder Systemmeldungen anzeigen mochten.

+ Interrupt safe mode: Wahlen Sie Interrupt Safe Mode, wenn das Zielgeratin einer friihen
Phase des Startprozesses fehlschlagt. Durch diese Option wird das Debuggen von Ziel-
geratetreibern ermoglicht, die Zeitprobleme oder Probleme beim Starten verursachen.

+ Advanced memory support: Diese Einstellung sorgt dafiir, dass das Bootstrapping
neuere Windows-Betriebssystemversion unterstiitzt (ist standardmaRig aktiviert).
Deaktivieren Sie diese Einstellung unter Windows Server OS 32-Bit-Versionen, die PXE
nicht unterstiitzen. Oder, wenn das Zielgerat zu Beginn des Startvorgangs hangt bzw.
unerwartetes Verhalten zeigt.

+ Network recovery method:

- Restore Network Connections: Wird diese Option aktiviert, versucht das Zielgerat
zeitlich unbegrenzt die Verbindung zum Provisioning-Server wiederherzustellen.
Hinweis:
Da das Feld Seconds nicht angewendet wird, wird es inaktiv, wenn die Option
Restore Network Connections ausgewahlt wird.

- Reboot to Hard Drive: (Eine Festplatte muss auf dem Zielgerat vorhanden sein).
Beim Aktivieren dieser Option filihrt das Zielgerat ein Hardwareseset durch, um
einen Neustart zu erzwingen, nachdem das erneute Herstellen der Kommunikation
fur eine definierte Anzahl an Sekunden fehlgeschlagen ist. Der Benutzer legt die
Anzahl an Sekunden fest, die bis zu einem Neustart gewartet wird. Falls die Netzw-
erkverbindung nicht hergestellt werden kann, schlagt die PXE fehl und das System
wird von der lokalen Festplatte neu gestartet. Die Standardanzahl der Sekunden ist
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50, um kompatibel mit Konfigurationen mit hoher Verfligbarkeit zu sein.

+ Logon polling timeout: Geben Sie die Zeit in Millisekunden zwischen den Wiederholun-
gen beim Abfragen nach Provisioning-Servern ein. An die Server wird nacheinander ein An-
meldungsanforderungspaket gesendet. Der erste Server, der antwortet, wird verwendet.
Bei Konfigurationen ohne hohe Verfiigbarkeit definiert dieses Timeout lediglich, wie oft es
mit der anfanglichen Anmeldungsanforderung bei dem einzigen verfligbaren Server ver-
sucht wird. Dieses Timeout legt fest, wie schnell die Round-Robin-Routine bei der Suche
eines aktiven Servers von einem Provisioning-Server zum nachsten wechselt. Der giiltige
Bereich ist 1.000 bis 60.000 Millisekunden.

+ Log in general timeout: Geben Sie das Timeout in Millisekunden fiir alle anmel-
dungszugeordneten Pakete an. Ausgenommen ist das Timeout fiir das anfangliche
Anmeldungspolling. Das Timeout ist langer als das Polling-Timeout, weil der Server Zeit
bendtigt, um alle verbundenen Server zu kontaktieren, von denen einige nicht erreicht
werden koénnen. Nicht erreichbare Server fiihren zu Wiederholungen und Timeouts
zwischen Provisioning-Servern bei der Ermittlung des Onlinestatus. Der gililtige Bereich
ist 1.000 bis 60.000 Millisekunden.

2. Priifen Sie die Richtigkeit aller Einstellungen und klicken Sie auf OK.

Konfiguration abschlieBen

Auf der Seite Finish werden im Abschnitt Summary zusatzliche Daten zur Serverregistrierung
angezeigt.

1. Fiihren Sie den Konfigurationsassistenten aus, um alle Server in der Farm zu konfigurieren.
2. Klicken Sie nach Abschlus der Konfiguration auf der Seite “Finish”auf Done.

Uberpriifen der Registrierung des Citrix Provisioning-Servers

Gehen Sie wie folgt vor, um die Registrierung des Citrix Provisioning-Servers zu tberpriifen:

1. Melden Sie sich an unter <customer>.cloud.com.
2. Gehen Sie zu Identitats- und Zugriffsverwaltung > API-Zugriff > Produktregistrierungen.
Sie konnen die aktuellen Registrierungen sehen.

Datenbank wiederherstellen

Sie konnen die Datenbank aus einem Backup wiederherstellen, wenn Sie die erweiterte Daten-
bankverschliisselung verwenden und die Schliissel zwischen dem Zeitpunkt der Backuperstellung
und dem Zeitpunkt der Wiederherstellung rotiert haben.
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Hinweis:

+ Die erweiterte Verschliisselung ist erst verfligbar, nachdem Sie eine Farm mit der Citrix

Cloud verbunden haben.
+ Der Datenbankverschliisselungsschliissel wird alle 24 Stunden zwischen Citrix Cloud, der

Registrierung des Citrix Provisioning-Servers und der Datenbank synchronisiert.

Gehen Sie zum Wiederherstellen der Datenbank bei Verwendung der erweiterten Verschliisselung fol-

gendermalien vor:

1. Erstellen Sie mit SQL Server Management Studio eine Backup der Datenbank, wenn der
Schlisselrotationsstatus Idle ist.

2. Stellen Sie die Datenbank wieder her.

a) Ist eine Schlisselrotation im Gang, warten Sie, bis der Status Idle ist.

b) Stoppen Sie alle Citrix Provisioning Services auf allen Citrix Provisioning-Servern in der
Farm —SOAP, Streamprozess und Citrix Provisioning-APIl. Dadurch wird sichergestellt,
dass alle aktiven Verbindungen zur Datenbank geschlossen werden.

c) Stellen Sie die Datenbank mithilfe von SQL Server Management Studio wieder her.

3. Schalten Sie die Citrix Provisioning-Server online.

a) Fiihren Sie den Konfigurationsassistenten auf allen Servern in der Farm aus. Nachdem Sie
auf Finish geklickt haben, wird gemeldet, dass die Datenbank wiederhergestellt wurde
und eine Schliisselrotation erforderlich ist. Klicken Sie auf OK.

4. Rotieren Sie den Schliissel mit einer der folgenden Methoden:

+ Gehen Sie zur Registerkarte Citrix Provisioning Console > Farm > Properties > Encryp-
tion. Weitere Informationen finden Sie unter Registerkarte “Encryption”.

Hinweis:

Nach dem Start der Citrix Provisioning-Konsole wird das Farmsymbol durch ein Warn-
symbol ersetzt. Auf den Registerkarten General, Encryption und Status unter Farm
> Properties wird aullerdem eine Warnmeldung angezeigt, die darauf hinweist, dass
die Datenbank wiederhergestellt wurde und eine Schliisselrotation erforderlich ist.
Das Warnsymbol und die Meldung verschwinden, nachdem Sie den Schlussel rotiert

haben.

« Verwenden Sie den PowerShell-Befehl Start-PvsRotateEncryptionKeys. Weit-
ere Informationen finden Sie unter PowerShell- und MCLI-Befehle zur Rotation des Ver-

schliisselungsschliissels verwenden.
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Server

June 20, 2024
Mit den folgenden Aufgaben konfigurieren Sie Citrix Provisioning-Server in der Farm.
Wichtig:

Nachdem Sie die Eigenschaften eines Provisioning-Servers geandert haben, starten Sie den
Streamdienst neu, um diese Anderungen zu implementieren. Gehen Sie beim Neustarten von
Diensten vorsichtig vor. Falls Zielgerate mit dem Provisioning-Server verbunden sind, konnen
Anderungen verhindern, dass das Gerat neu verbunden werden kann. Die Angabe im Feld
IP Address auf der Registerkarte Network muss die tatsachliche statische IP-Adresse des
Provisioning-Servers sein.

Hinweis:

Ein einziger Provisioningserver unterstitzt bis zu 4.095 Zielgerate.

Provisioning-Servereigenschaften
Im Dialogfeld Server Properties der Citrix Provisioning-Konsole andern Sie die Konfigurationseinstel-
lungen der Provisioning-Server.

Hinweis:

Vermeiden Sie es, Einstellungen zu andern, wenn die aktuellen Einstellungen funktionieren.

Zeigen Sie die vorhandenen Eigenschaften mit einer der folgenden Methoden an:

+ Markieren Sie einen Provisioning-Server und wahlen Sie im Menii Action die Option Properties
aus.

+ Klicken Sie mit der rechten Maustaste auf einen Provisioning-Server und wahlen Sie Properties

« Wenn der Detailbereich angezeigt wird, markieren Sie einen Provisioning-Server und wahlen
Sie Properties aus der Liste der Aktionen aus.

Das Dialogfeld Server Properties enthalt die folgenden Registerkarten:

+ Allgemein
Netzwerk

« Stores
« Optionen

Protokollierung
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Tipp:
Citrix Provisioning zeigt eine Meldung an, wenn eine im Dialogfeld Server Properties
vorgenommene Anderung den Neustart des Servers erfordert.

Registerkarte “General”

Feld Beschreibung

Name und Beschreibung Zeigt den Namen und eine kurze Beschreibung
des Provisioning-Servers an. Die Maximallange
flir den Servernamen betragt 15 Zeichen. Geben
Sie nicht den FQDN als Servernamen ein.

Power Rating Jedem Server wird ein Leistungswert
zugewiesen, mit dem der Server mit der
geringsten Last ermittelt wird. Der Administrator
definiert die zu verwendende Skala. Ein
Administrator kann beispielsweise festlegen,
dass alle Server auf einer Skala von 1 bis 10 oder
von 100 bis 1000 bewertet werden. Bei einer
Skala von 1 bis 10 gilt ein Server mit einer
Bewertung von 2 als doppelt so leistungsfahig
wie ein Server mit einer Bewertung von 1. lhm
werden deshalb doppelt so viele Zielgerate
zugewiesen. Bei einer Skala von 100 bis 1000 gilt
ein Server mit einer Leistungsbewertung von 200
als doppelt so leistungsfahig wie ein Server mit
einer Bewertung von 100. Ihm werden deshalb
auch doppelt so viele Zielgerate zugewiesen. Die
Verwendung der Standardeinstellung von 1.0 fir
alle Server ergibt eine gleichmaRige
serverilibergreifende Auslastung. In diesem Fall
zieht der Lastausgleichsalgorithmus die
individuelle Serverleistung nicht in Betracht.
Bewertungen konnen zwischen 0.1 und 1000.0
liegen. Der Standardwert ist 1.0.
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Feld

Log events to the server’s event log

(Nur wenn Sie lhrer Farm mit Citrix Cloud
beitreten) Citrix Cloud Registration

(Nur wenn Sie lhrer Farm mit einer Citrix Virtual
Apps and Desktops-Site beitreten) CVAD Site
Registration

Registerkarte “Server”

Beschreibung

Wahlen Sie diese Option, wenn die Ereignisse
dieses Provisioning-Servers im
Windows-Ereignisprotokoll aufgezeichnet
werden sollen.

Zeigt den Status der Serverregistrierung bei
Citrix Cloud und die Giiltigkeit des
Serverregistrierungsschlussels an.

Zeigt den Status der Serverregistrierung bei
einer Citrix Virtual Apps and Desktops-Site an.

Die folgenden Optionen sind im Fenster Advanced Server Properties verfiigbar.

Feld

Threads per port

Beschreibung

Anzahl der Threads im Threadpool, die
UDP-Pakete bedienen, die auf einem
angegebenen UDP-Port empfangen werden.
Werte zwischen vier und acht sind angemessene
Einstellungen. Eine grofRere Anzahl an Threads
ermoglicht das gleichzeitige Verarbeiten
mehrerer Zielgeratanfragen, dabei werden
jedoch mehr Systemressourcen verbraucht.
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Feld

Buffers per thread

Server cache timeout

Beschreibung

Anzahl der Paketpuffer, die fiir jeden Thread in
einem Threadpool reserviert werden. Wahlen
Sie als Anzahl der Puffer pro Thread einen Wert,
der grofd genug ist, dass ein einzelner Thread
eine E/A-Transaktion von einem Zielgerat lesen
kann. Puffer pro Thread wird idealerweise auf
IOBurstSize /
MaximumTransmissionUnit + 1
eingestellt. Bei einem zu hohen Wert wird mehr
Arbeitsspeicher verbraucht; die
Leistungsfahigkeit wird jedoch nicht
beeintrachtigt. Bei einem zu niedrigen Wert wird
weniger RAM verbraucht, aber die
Leistungsfahigkeit leidet darunter.

Jeder Server schreibt regelmalig
Statusinformationen in die Citrix
Provisioning-Datenbank. Bei jedem
Schreibvorgang werden diese
Statusinformationen mit einem Zeitstempel
versehen. Ein Server ist fir andere Servern in der
Farm zuganglich, wenn die Statusinformationen
in der Datenbank neuer als der Timeoutwert (in
Sekunden) fiir den Servercache sind. Jeder
Server in der Farm versucht, seine
Statusinformationen alle 2 Sekunden zu
schreiben, d. h. doppelt so schnell wie die
Timeoutrate. Bei einem kleineren Timeoutwert
fiir den Servercache erkennen Server
Offlineserver noch schneller, allerdings auf
Kosten zusatzlicher Datenbankverarbeitungen.
Ein hoherer Timeoutwert fiir den Servercache
verringert die Datenbanklast. Dabei dauert es
jedoch langer, verloren gegangene Server zu
erkennen.
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Feld

Local and concurrent I/O limits

Beschreibung

Steuert die Anzahl der gleichzeitig ausstehenden
E/A-Transaktionen, die an ein angegebenes
Speichergerat gesendet werden kdnnen. Ein
Speichergerat ist entweder der
Laufwerksbuchstabe eines lokalen Laufwerks (z.
B. C: oder D:) oder der Basisteil eines UNC-Pfads,
z. B.\Servername. Da Citrix Provisioning ein
Multithreaddienst ist, kann es Hunderte von
gleichzeitigen E/A-Anforderungen an ein
angegebenes Speichergerat senden. Die
Anforderungen werden vom Gerat generiert und,
wenn zeitlich moglich, verarbeitet. Einige
Speichergerate, vor allem
Windows-Netzwerkfreigaben, konnen eine grofRe
Anzahl von gleichzeitigen Anforderungen nicht
gut bewaltigen. Sie kdnnen unter bestimmten
Umstanden Verbindungen unterbrechen oder
unrealistisch lange Zeit zum Verarbeiten von
Transaktionen beanspruchen. Durch Drosseln
der gleichzeitigen E/A-Transaktionen kann eine
bessere Leistung dieser Geratetypen erzielt
werden. Ein lokales Gerat beginnt mit einem
Laufwerksbuchstaben. Ein Remotegerat beginnt
mit einem UNC-Servernamen. Durch das
Definieren eines Gerats kénnen in einfacher
Weise separate Limits fiir Netzwerkfreigaben und
fiir lokale Laufwerke realisiert werden. Wenn
eine langsame Maschine die Netzwerkfreigabe
bereitstellt oder langsame Laufwerke hat, ist ein
Wert zwischen 1 und 3 fiir das Remotelimit
erforderlich. Diese Konfiguration erreicht die
beste Leistung fiir diese Freigabe. Wenn Sie
schnelle lokale Laufwerke einsetzen, kénnen Sie
einen hoheren Wert fiir das lokale Limit angeben.
Die optimale Einstellung fiir eine angegebene
Hardwareumgebung kann nur Giber empirische
Tests ermittelt werden. Wird einer der Werte auf
0 gesetzt, ist die Funktion deaktiviert und der
Citrix Provisioning wird ohne Limits ausgefiihrt.

- @ @@ DieseKonfigurationkannflrschnellelokale
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Registerkarte “Network”

Feld

Maximum transmission unit

1/0 burst size

Beschreibung

Anzahl der Bytes, die in ein einzelnes UDP-Paket
passen. Fur Standard-Ethernet ist der
Standardwert richtig. Wenn Sie iber ein WAN
arbeiten, ist ein kleinerer Wert erforderlich, um
eine IP-Fragmentierung zu verhindern. Citrix
Provisioning unterstiitzt derzeit nicht die
IP-Fragmentierung und -Zusammensetzung.
Wenn Sie ein Gerat oder eine Softwareschicht
verwenden, das bzw. die aus
Sicherheitsgriinden jedem Paket Bytes
hinzufligt, ist ein kleinerer Wert erforderlich.
Sofern die ganze Infrastruktur Jumbopakete
unterstiitzt, konnen Sie die MTU auf einen Wert
festlegen, der 50 Bytes geringer als die
Maximalgrofie Ihres Jumbopakets ist, um einen
weit hoheren Netzwerkdurchsatz zu erzielen.
Die Anzahl der Bytes, die in einem einzelnen
Lese-/Schreibvorgang libertragen werden, bevor
eine Bestatigung (ACK) vom Server bzw. Gerat
gesendet wird. Je grofRer der E/A-Burst, umso
schneller der Datendurchsatz auf ein einzelnes
Gerat, jedoch auf Kosten hoherer Belastung des
Servers und der Netzwerkinfrastruktur. Zudem
erhohen groRRere E/A-Bursts die
Wahrscheinlichkeit von verloren gegangenen
Paketen und kostspieligen
Wiederholungsversuchen. Kleinere E/A-Bursts
reduzieren den Netzwerkdatendurchsatz fiir
einzelne Clients und die Serverlast. Kleinere
E/A-Bursts reduzieren auRerdem die
Wahrscheinlichkeit von Wiederholungen.
E/A-Burst-GroRe/MTU-Grofle muss <= 32 sein, d.
h. ein E/A-Burst kann nur 32 Pakete enthalten,
bevor ein ACK bendtigt wird.
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Socket communications Aktiviert nicht blockierende E/A fiir die
Netzwerkkommunikation.

Registerkarte “Pacing”

Feld Beschreibung

Boot pause records Die Dauer, die das Gerat pausiert, wenn das
Limit fiir die Hochstanzahl der Geratestarts
erreicht ist. Das Gerat zeigt eine Meldung an und
wartet dann ab, bevor es den Startvorgang
fortsetzt. Das Gerat fragt in Abstéanden der unter
“Boot pause seconds”angegebenen Anzahl an
Sekunden den Server so oft ab, bis der Server
das Starten des Gerats zuldsst.

Maximum boot time Die Dauer, fiir die ein Gerat im Startzustand
angesehen wird. Wenn ein Gerat gestartet wird,
wird es so lange als startend betrachtet, bis die
unter “Maximum boot time”angegebene Dauer
fiir das Gerat abgelaufen ist. Danach wird es
nicht mehr als startend betrachtet, auch dann
nicht, wenn der Startvorgang des Gerats noch
nicht abgeschlossen ist. Die Dauer, fiir die ein
Gerat als startend gilt, kann als ein Zeitlimit pro
Gerat fur den Startstatus fiir das Boot-Pacing
angesehen werden.

Maximum devices booting Die Hochstzahl der Gerate, die vom Server
gleichzeitig gestartet wird, bevor neue
Startgerate pausiert werden. Die Anzahl der
Startgerate muss unter diesem Limit liegen,
damit der Server das Starten weiterer Gerate
zulasst.
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Feld

Virtual disk creation pacing

Registerkarte “Device”

Feld

License timeout

Registerkarte “Network”

Beschreibung

Dauer der Pacingverzogerung, die beim Erstellen
eines virtuellen Datentragers auf diesem
Provisioning-Server verwendet wird. Hohere
Werte flihren zu einer Verlangerung der
Erstellungszeit fiir virtuelle Datentrager, sie
reduzieren allerdings den Mehraufwand des
Provisioning-Servers, dafiir zu sorgen, dass
aktive Zielgerate weiterhin effizient laufen.

Beschreibung

Dauer seit der letzten Kontaktaufnahme mit
einem Zielgerat, das eine Lizenz beanspruchte,
bevor diese fiir die Verwendung durch ein
anderes Zielgerat freigegeben wird. Falls ein
Zielgerat abnormal beendet wird (z. B. aufgrund
eines Stromausfalls), bleibt die Lizenz fiir die
angegebene Timeoutdauer giiltig.
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Feld

IP-Adresse

Ports

Unterstiitzte IP-Adresse

Beschreibung

Die IP-Adressen, die der Streamdienst fiir die
Kommunikation zwischen einem Zielgerat und
diesem Provisioning-Server verwendet. Geben
Sie beim Hinzufiigen eines neuen Servers die
gliltige IP-Adresse fiir den neuen Server ein. Die
folgenden Felder stehen zur Anzeige der
IP-Adressinformationen bereit: Add: Zum
Hinzufiigen einer IPv4- oder IPv6-Adresse flr
den ausgewdhlten Server. Edit: Offnet das
Dialogfeld IP Address, damit die IP-Adresse fiir
den ausgewahlten Provisioning-Server geandert
werden kann. Remove: Entfernt die
ausgewahlte IP-Adresse aus der Liste der
verfligharen IP-Adressen fiir den ausgewahlten
Provisioning-Server.

Geben Sie die erste und die letzte
UDP-Portnummer ein, um einen Portbereich
anzugeben, der vom Streamdienst fiir die
Kommunikation mit den Zielgeraten verwendet
wird. Hinweis: Es sind mindestens fiinf Ports in
einem Bereich erforderlich. Die erste
Portnummer ist standardmaflig 6910 und die
letzte Portnummer ist 6930.

Citrix Provisioning unterstiitzt die folgenden Streaming-IP-Adressen:

o |Pv4
o |Pv6

Registerkarte “Stores”
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Feld

Stores

Beschreibung

Liste aller Stores (logische Namen, die die
physischen Pfade zu den vDisks darstellen, die
dem Provisioning-Server zur Verfligung stehen).
Dieses Feld enthalt die folgenden Optionen:
Add: Offnet das Dialogfeld Store Properties. Ein
neuer Store und die Eigenschaften dieses Stores
werden in die Liste der Stores aufgenommen.
Der Standardpfad wird liberschrieben. Edit:
Offnet das Dialogfeld Store Properties, sodass
die Eigenschaften des Stores gedandert werden
konnen. Wahlen Sie einen Store aus und klicken
Sie auf Edit, um die Eigenschaften des Stores zu
andern. Remove —Entfernt den ausgewahlten
Store aus der Liste der Stores, die fiir den
Provisioningserver zur Verfligung stehen.
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Feld

Storeeigenschaften

Registerkarte “Options”

Beschreibung

Enthalt die folgenden Felder: Store -Name des
Stores. Dieses Feld wird angezeigt, wenn ein
vorhandener Store bearbeitet wird. Wahlen Sie
fiir einen neuen Store diesen aus dem Mend aus.
Path fiir den Zugriff auf den Store —Der Storepfad
wird nur benétigt, wenn Sie den Standardpfad
auller Kraft setzen miissen, der in den
Storeeigenschaften konfiguriert wurde. Wenn
der Standardpfad in den Storeeigenschaften fiir
diesen Server giiltig ist, machen Sie keine
Eingabe fiir den Pfad fiir den Store in den
Storeeigenschaften des Servers. Hinweis: Wenn
Sie einen Uberschreibungsstorepfad unter
Properties fiir den Server einstellen, stellen Sie
den Pfad vor dem Erstellen einer neuen
vDisk-Version ein. Da diese Pfadangaben in den
. vhdx-Kopfzeilendaten gespeichert und von
dort referenziert werden, kann das Andern des
Pfads nach der Versionserstellung zu
unerwarteten Ergebnissen fiihren. Write cache
paths: Klicken Sie auf die Schaltflache Add oder
Edit, um das Dialogfeld Write cache path zu
offnen, und geben Sie den entsprechenden
Schreibcachepfad fiir diesen Store ein. Wahlen
Sie einen vorhandenen Pfad aus der Liste aus
und klicken Sie anschlief}end auf Remove, um
die Pfadzuordnung zu diesem Store zu entfernen.
Andern Sie mit den Schaltflaichen Move Up und
Move Down die Reihenfolge der
Cachepfadprioritat. Wenn die hohe
Verfligbarkeit konfiguriert ist, muss die
Reihenfolge, in der die Cachepfade aufgefiihrt
werden, flir jeden Server gleich sein.
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Feld

Active Directory

Enable automatic virtual disk updates

Registerkarte “Logging”

Beschreibung

Automate computer account password updates:
Wenn Zielgerate Domanenmitglieder sind und
eine Neuverhandlung der Computerkennworter
zwischen Windows Active Directory und den
Zielgeraten erfordern, wahlen Sie Automate
computer account password updates. Legen
Sie mit dem Schieberegler die Anzahl der Tage
zwischen Neuverhandlungen fest.

Aktivieren Sie diese Option fiir ein automatisches
Aktualisieren von vDisks; legen Sie die Tageszeit
fest, zu der auf Updates gepriift wird.
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Feld

Protokollebene

File size maximum

Backup files maximum

Kopieren und Einfiigen von Eigenschaften

Beschreibung

Sie konnen folgende Optionen fiir die
Protokollierungsstufe auswahlen: TRACE:
TRACE-Protokolle fiir alle gultigen Vorgangen.
DEBUG: Die Stufe DEBUG zeichnet zu einem
bestimmten Vorgang detaillierte Informationen
auf. Sie ist die hochste Protokollierungsstufe.
Wenn Sie die Protokollierungsstufe DEBUG
festlegen, enthalt die Protokolldatei auch die
Informationen der anderen
Protokollierungsstufen. INFO ist die
Standardprotokollierungsstufe. Die Stufe INFO
protokolliert Informationen zum Arbeitsablauf,
d. h., wie im Allgemeinen die Vorgange
durchgefiihrt werden. WARN: Diese Stufe
protokolliert Vorgange, die trotz aufgetretener
Probleme erfolgreich abgeschlossen werden
konnten. ERROR: Die Stufe ERROR zeichnet
Vorgange auf, bei denen ein Fehler aufgetreten
ist. FATAL: Die Stufe FATAL protokolliert
Systemfehler, die nicht behoben werden
konnten.

Geben Sie die MaximalgroRe ein, die eine
Protokolldatei erreichen darf, bevor eine neue
Datei angelegt wird.

Geben Sie die Hochstzahl der zu speichernden
Backup-Protokolldateien ein. Wird diese Anzahl
erreicht, wird die alteste Protokolldatei
automatisch geloscht.

Kopieren der Eigenschaften eines Provisioning-Servers auf einen anderen Provisioning-Server

1. Klicken Sie mit der rechten Maustaste auf den Provisioning-Server mit den zu kopierenden
Eigenschaften und wahlen Sie die Option Copy server properties. Das Dialogfeld Copy Server

Properties wird angezeigt.

2. Aktivieren Sie das Kontrollkdstchen neben den Eigenschaften, die Sie kopieren mochten, oder
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klicken Sie auf die Schaltflache Select all, um alle Eigenschaften zu kopieren.
3. Klicken Sie auf Kopieren. Klicken Sie mit der rechten Maustaste auf den Provisioning-Server,
auf den Sie die Eigenschaften kopieren mochten, und wahlen Sie Paste.

Manuelles Konfigurieren von Citrix Provisioning-Servern

Wenn Sie einen Provisioning-Remoteserver einrichten oder spezifische Anforderungen haben,
mussen Sie die Streamdienste manuell konfigurieren und starten. Fiihren Sie den Konfigurationsas-
sistenten auf den Provisioning-Remoteservern aus, um sicherzustellen, dass alle Einstellungen
ordnungsgemal konfiguriert wurden. Wenn Sie den Konfigurationsassistenten nicht ausfiihren,
konnen Sie die virtuellen Datentrager nicht zuordnen.

Erneutes Ausfiihren des Konfigurationsassistenten

Falls die IP-Adresse des Provisioning-Servers geandert wird, aktualisieren Sie den Streamdienst mit
dem Konfigurationsassistenten. Wenn Sie die IP-Adresse des Provisioning-Servers andern mochten,
starten Sie den Konfigurationsassistenten erneut und wahlen Sie die neue IP-Adresse aus, wenn
Sie dazu aufgefordert werden. Wenn Sie den Konfigurationsassistent abschlieBen, werden die
entsprechenden IP-Adressen in der Konfiguration zurlickgesetzt und der Streamdienst wird neu
gestartet.

Manuelles Starten und Konfigurieren des Streamdienstes

Nach der Konfiguration des Streamdienstes miissen Sie den Dienst neu starten, damit die Anderun-
gen wirksam werden. Citrix empfiehlt, den Dienst so zu konfigurieren, dass er bei jedem Start eines
Provisioning-Servers automatisch gestartet wird.

Hinweis:

Der Konfigurationsassistent startet und konfiguriert die erforderlichen Dienste so, dass sie au-
tomatisch gestartet werden. Folgen Sie den Anweisungen in diesem Abschnitt. Wenn Sie die

Dienste manuell starten und konfigurieren missen:
Starten Sie den Streamdienst, damit der Provisioning-Server ordnungsgemaf} ausgefiihrt wird.
Starten Sie die folgenden Startdienste, falls sie noch nicht ausgefiihrt werden:

« BOOTP-Dienst oder PXE-Dienst
o TFTP-Dienst

Manuelles Starten von Diensten:
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1. Wahlen Sie im Startmenii von Windows Einstellungen und klicken Sie anschlieflend auf Sys-
temsteuerung.

2. Doppelklicken Sie in der Systemsteuerung auf das Symbol Verwaltung.

3. Doppelklicken Sie im Fenster “Verwaltung”auf das Symbol Dienste. Das Fenster Dienste wird
geodffnet.

4. Klicken Sie im Fenster Dienste mit der rechten Maustaste auf den Dienst, den Sie starten
mochten, und wahlen Sie Starten.

Manuelles Konfigurieren eines Diensts, um ihn automatisch zu starten, wenn der Provisioning-Server
gestartet wird:

1. Wahlen Sie im Startmenii von Windows Einstellungen und klicken Sie anschlieRend auf Sys-
temsteuerung.

2. Doppelklicken Sie in der Systemsteuerung auf das Symbol Verwaltung.

3. Doppelklicken Sie im Fenster “Verwaltung”auf das Symbol Dienste. Das Fenster Dienste wird
geoffnet.

4. Klicken Sie mit der rechten Maustaste auf den gewiinschten Dienst und wahlen Sie Eigen-
schaften.

5. Wahlen Sie unter Starttyp die Option Automatisch, damit der Dienst bei jedem Systemstart
neu gestartet wird.

Loschen von Provisioning-Servern

Manchmal mussen Sie einen Provisioning-Server aus der Liste der verfligbaren Provisioning-Server in
der Farm l6schen.

Hinweis:

Bevor dies moglich ist, markieren Sie den Server zuerst als deaktiviert oder fahren Sie ihn
herunter. Andernfalls wird die Option Delete nicht angezeigt. Der Streamdienst kann nicht
geloscht werden.

Das Loschen des Provisioning-Servers hat keine Auswirkungen auf die Imagedateien des virtuellen
Datentragers oder den Inhalt der Serverlaufwerke. Es gehen jedoch alle Pfade zu den Imagedateien
des virtuellen Datentragers auf diesem Server verloren.

Nach dem Loschen eines Servers sind die Zielgerate nicht mehr den Imagedateien des virtuellen
Datentragers auf diesem Server zugeordnet. Die Zielgeratdaten bleiben in der Datenbank auf
dem virtuellen LAN-Laufwerk gespeichert. Das Gerat hat jedoch keinen Zugriff auf die virtuellen
Datentrager, die dem geldschten Server zugewiesen waren.
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Hinweis:

Wenn dem zu l6schenden Provisioning-Server virtuelle Datentrager zugeordnet sind, empfiehlt

Citrix, vor dem Loschen Backups anzulegen und im vDisk-Verzeichnis zu speichern.

Loschen eines Provisioning-Servers:

1.

Wahlen Sie in der Citrix Provisioning-Konsole den gewiinschten Provisioning-Server und
wahlen Sie anschliefend Show connected devices im Menii Action, im Kontextmenii oder im
Bereich Action. Das Dialogfeld Connected Target Devices wird gedffnet.

. Wahlen Sie in der Tabelle Target Device alle aufgefiihrten Gerate aus und klicken Sie auf Shut-

down. Das Dialogfeld Target Device Control wird gedffnet.

Geben Sie einen Meldungstext ein, um den Zielgeraten mitzuteilen, dass der Provisioning-
Server heruntergefahren wird.

Blattern Sie nach unten und wahlen Sie die Anzahl der Sekunden, die nach dem Empfang der
Meldung gewartet werden soll.

Wenn der Streamdienst auf dem Provisioning-Server ausgefiihrt wird, halten Sie den Dienst an.
Weitere Informationen finden Sie unter Starten, Neustarten oder Anhalten des Streamdienstes.

6. Entfernen Sie alle Zielgeratzuordnungen fiir den Provisioning-Server.

7. Wahlen Sie den zu l6schenden Server aus und wahlen Sie dann die Option Delete im Men(i Ac-

tion, im Kontextmenu oder im Bereich Action. Eine Loschbestatigung wird angezeigt.
Klicken Sie auf Yes, um den Loschvorgang zu bestatigen. Der Provisioning-Server wird geloscht
und nicht mehr in der Konsole angezeigt.

AuBerbetriebnahme eines Provisioning-Servers:

1.

Uberpriifen Sie, ob der Provisioning-Server, den Sie entfernen mochten, bereitgestellte Clients
besitzt. Wenn ein bereitgestellter Client vorhanden ist, fahren Sie ihn herunter.

2. Wenn mehrere Server bereitgestellte Clients besitzen, beenden Sie den Streamdienst.

3. In der Citrix Provisioning-Konsole auf dem verbleibenden bereitgestellten Server wird der

Server als heruntergefahren oder offline angezeigt. Wahlen Sie den Server aus, klicken Sie mit
der rechten Maustaste und wahlen Sie im Kontextmeni Delete aus.
Fahren Sie das System herunter oder deinstallieren Sie den Provisioning-Server.

Starten, Anhalten oder Neustarten eines Servers

Tipp:

Starten, Anhalten oder Neustarten von Citrix Provisioning kann zu unerwartetem Verhalten

fuhren. Weitere Informationen finden Sie unter Server.

Gehen Sie zum Starten, Anhalten oder Neustarten von Citrix Provisioning Services auf einem

Provisioning-Server wie folgt vor:
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1. Markieren Sie in der Konsole den Provisioning-Server und wahlen Sie die Menlioption Stream
Services im Menii Actions, im Kontextmenii oderim Bereich Actions aus. Das DialogfeldServer
wird angezeigt.

2. Wahlen Sie eine der folgenden Mentiioptionen:

3. Markieren Sie die Provisioning-Server, die Sie konfigurieren mdchten, und klicken Sie auf die
Schaltflache der entsprechenden Aktion.

4. Klicken Sie auf Close, um das Dialogfeld zu schlief3en.

Feld Beschreibung
Starten Startet den Streamdienst
Stopp Versetzt den Provisioning-Server in den

Offlinemodus

Neu starten Nachdem Sie die
Provisioning-Servereinstellungen geandert
haben, z. B. nach dem Hinzufligen oder
Entfernen von IP-Adressen, starten Sie den
Streamdienst neu

Wichtige Uberlegungen

Zum Starten oder Beenden von SOAP- oder Streamdiensten auf einem Provisioning-Server
missen Sie Windows-Berechtigungen haben. Der Grund fiir diese Beschrankung ist ein Windows-
Sicherheitsproblem.

Um dieses Problem zu l&sen, verwenden Sie icac'ls, um die Berechtigungen fiir den Streamdienst
festzulegen. Weitere Informationen zu icac'ls finden Sie unter icacls.

Fehler bei Neustarten oder Beenden iiber die Citrix Provisioning-Konsole

Das Neustarten oder Beenden von Diensten uiber die Konsole kann fehlschlagen, wenn ein Stream-
dienst mit einem Netzwerkdienstkonto ausgefiihrt wird. In einem solchen Fall kann der Dienst den
Status “Started”haben, Sie konnen ihn jedoch nicht liber die Konsole neu starten oder beenden.

Tipp:
Standardmalig haben Netzwerkdienstkonten keine Berechtigungen zum Starten oder Beenden

von Diensten.

Wenn beispielsweise Dienste mit einem Netzwerkdienstkonto konfiguriert sind, tritt bei Ausfiihrung
des Konfigurationsassistenten ein Fehler auf. Der Dienst wird als gestartet angezeigt, er kann jedoch
nicht neu gestartet oder beendet werden:
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Q) Services

File Action View Help

"7 Provisioning Services I‘R\m.ole

o |mDcz2He»mnw
" Services (Local) | Name ~ | Description | status [ startup Type [ Logonas |

() Certificate Propaga... Copiesuse... Started  Manual Local System

{Ck Citrix Diagnostic Fa... Managesa,.. Started  Automatic Network Service

&) Citrix P¥S BOOTP S...  Citrixt PVS ... Manual Local Service

(G, Citrix PVS PXE Service CitrixPVS... Started  Automatic Local Service

), Citrix PVS Soap Ser... CitrixPVS... Started  Automatic anuj. com) administrator

5. Citrix PYS .. Automatic anuj. com\administrator

€ Citrix PVS TFTP Ser... CRrixPVS... Started  Automatic Local Service

() Citrix PYS Two-Sta... CRrixPY¥S... Started  Automatic Local Service

€, Citrix Telemetry Se... Cirix Tele... Started  Automatic (D... NT SERVICE\CRrixTelem...

|53 Fle Acion View Wndow Hep
|4 | 2| B
§3 Provisioning Services Console Name | Connections | Description
= B¥ Farm (ocahost) (@ B pvste )
= & Stes
= B site
+ Lty vOsk Update Mar  Restart the Provisioning Services services on the indicated servers.
% ¢ Device Collection:
5“'6“‘""” Server | Status |
; — PVS76 Success
L.C-V\ews
@ [} Stores
Restat Services I Stop I | Cose I Help I

Sie kdnnen dieses Problem l6sen, indem Sie dem Streamdienst ein Konto mit den zum Zugreifen auf
die Datenbank erforderlichen Berechtigungen zuordnen. Wenn die Dienste mit einem bestimmten
Konto (z. B. anuj.com\administrator)konfiguriert sind, wird der Status als gestartet angezeigt.

Sie kdnnen die Dienste liber die Provisioning-Konsole neu starten oder beenden:

205

© 1999-2024 Cloud Software Group, Inc. All rights reserved.



Citrix Provisioning 2311

% LITNX UIagNOSTIC FACiy L., M3Nages an... KUNmng  AUTOMAtC NETWOTK dervice
54 Citrix Licensing Provideslic... Running Automatic Local Service

% Citrix Licensing Support Ser... This accoun... Running Automatic Local Service

£ Citrix Licensing WMI Citrix Licens... Manual Local Service

&4 Citrix PVS BOOTP Service Citrix PVS B... Manual Local Service

4 Citrix PVS PXE Service Citrix PVSP... Running Automatic Local Service

4 Citrix PVS Soap Server Citrix PVSS... Running  Automati Network Service

E# Citrix PVS Stream Service Citrx PVS St...  Running  Automatic Network Service

% Citrix PVS TFTP Service CitrixPVST... Running  Automatic Local Service

4 Citrix PVS Two-Stage Boot S... CitrixPVST... Running Automatic Local Service

B e L S L ]

% Provisioning Services Console Name Connections Description
4 B8 7T12Farm (localhost) & Bl pvstiz 0

(5 Servers

(3] vDisk Pool Restart the Provisioning Services services on the indicated servers.

b gy vDisk Update M

b & Device Collections Server Status

b D Views Faled

a Hosts
b D Views
b [} Stores

Alle Standardfirewallports des Provisioning-Servers 6ffnen

Die Serverinstallation fiir Citrix Provisioning enthalt die Option, alle Windows-Firewallports des Stan-
dardservers zu 6ffnen. Diese Konfiguration ist flir Administratoren hilfreich, die den Installationsvor-
gang vereinfachen mochten, indem automatisch alle Citrix Provisioning-Ports ge6ffnet werden, ohne
manuell anzugeben, welche Ports gedffnet werden sollen.
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jﬂ Citrize Provisioning Server x84 2009.0.0 - InstallShield Wizard >

Default Firewall Ports - -
Default firewall ports used by Citrix Provisioning Server, target device, and Cl I-rl X

console.
Source Destination Type Port o)
CPV Server CPV Server UDP 6890-6909
CPV Server MS 50L Server TCP 1433
CPV Server Domain Controller TCP 389
CPV Target Device DHCP Server UDP  67/4011* "
O Automatically open all Citrix Provisioning ports. Refer to support article Print

CTX 101810 for maore information,

(®)1 will open the Citrix Provisioning perts manually.

Installshield

Verwenden Sie wahrend der Installation eine der folgenden Optionen im Installationsbildschirm De-
fault Firewall Ports:

+ Automatically open all Citrix Provisioning ports
« | will open the CPV ports manually

Tipp:

Der Bildschirm Default Firewall Ports ist nur verfligbar, wenn die Windows-Firewall aktiv ist.

Wichtige Uberlegungen beim Einrichten eines Provisioning-Servers

Bei der Ersteinrichtung eines Provisioning-Servers wird moglicherweise die folgende Meldung
angezeigt: Windows Firewall is on. It will interfere with the operation of services. Either turn it
off or open the necessary ports. Weitere Informationen finden Sie unter Von Citrix-Technologien
verwendete Kommunikationsports und Offnen von Windows-Firewallports.

Leistungsupdates des Provisioning-Servers

In diesem Release von Citrix Provisioning wurden Leistungsstatistiken des Provisioning-Servers aktu-
alisiert. Der neu eingefiihrte Leistungsindikatoranbieter generiert dynamische Informationen zum
Provisioning-Server und zeigt anderen Citrix-Anwendungen den Status der bereitgestellten Server

an.
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Hinweis:

In Citrix Provisioning Version 1909 wurden Funktionen zu dieser Verbesserung fiir bereitgestellte

Zielgerate eingeflihrt. Weitere Informationen finden Sie unter “Neue Features”.

Funktionsweise

Diese Version fligt einen Leistungsindikatoranbieter hinzu, der liber eine externe Anwendung auf
einem Server oder Remotecomputer dynamische Informationen zum Provisioning-Server erfasst.
Diese Anwendung fragt die Leistungsdaten des Servers mit dem Windows-Leistungsindikator ab. Der
Anbieter dupliziert keine Systemdaten, die mit Windows-Standardobjekten wie CPU, Arbeitsspeicher,
Datentrager oder Netzwerkkonfiguration erfasst wurden.

Berticksichtigen Sie dabei:

+ Neue Windows-Ereignisse, die Ereignisse mit Neustart von Datenbank und Streamdienst enthal-
ten, werden im Windows-Ereignisprotokoll angezeigt.
+ Der Status der bereitgestellten Server wird von der objektorientierten PowerShell-API fiir Citrix

Provisioning abgerufen.
+ Das Server-Installationsprogramm von Citrix Provisioning registriert den neu installierten Leis-

tungsindikatoranbieter.

Aktualisierte Leistungsindikatoren

Bei der Installation dieser Version wird auf jedem bereitgestellten Server wahrend der Standardinstal-
lation und beim Upgrade ein aktualisierter Leistungsindikator hinzugefligt und registriert. Die fol-
gende Abbildung zeigt den Indikator als Teil von StreamProcess:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 208



Citrix Provisioning 2311

Add Counters . >
Available counters Added counters
Select counters from computer:
Counter Parent Inst... Computer
<Local computer > R B .
rowse Citrixe PVS StreamProcess -
Citriz PVS StreamProcess AN *

Rejected Login Count - Device Mot Found
Rejected Login Count - Server Busy
Rejected Login Count - Server Mot Available For vDisk
Rejected Login Count - wDisk Not Available
Total Target Login Attempts
Total Target Reconnect Count
Client Side Caching v

~ e

Search

[ 5how description oK Cancel

StreamProcess enthalt nach Aktualisierung folgende zusatzliche Leistungsindikatoren:

CounterSet: Citrix Provisioning StreamProcess Der Anbieter erstellt die Objekte PVS_Target
und PVS_VDisk WMIim Namespace root/Citrix/PVS. Jedes bereitgestellte Zielgerat hat eine
einzelne Instanz des Objekts PVS_Target. Das Objekt PVS_Target enthalt Angaben zur instal-
lierten Citrix Provisioning-Version sowie Statistiken zum letzten Startvorgang.

Indikatorname Typ Beschreibung

Total Target Login Attempts perf_counter_large_rawcount  Anzahl aller Anmeldeversuche
des Zielgerats.

Total Target Reconnect Count perf_counter_large_rawcount Die Gesamtzahl der
Wiederverbindungen des
Zielgerats.
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Indikatorname

Rejected Login Count - Device
Not Found

Rejected Login Count - Server
Not Available For virtual disk

Rejected Login Count - Server
Busy

Rejected Login Count - Server
Not Available For virtual disk

Vdisk WRITE failed

Vdisk READ failed

I0-Reply Send failed

Device Count Active

Typ

perf_counter_large_rawcount

perf_counter_large_rawcount

perf_counter_large_rawcount

perf_counter_large_rawcount

perf_counter_large_rawcount

perf_counter_large_rawcount

perf_counter_large_rawcount

perf_counter_large_rawcount

Beschreibung

Anzahl der Anmeldeversuche
des Zielgerats, die abgelehnt
wurden, weil das Gerat nicht in
der Datenbank gefunden
wurde.

Anzahl der Anmeldeversuche
des Zielgerats, die abgelehnt
wurden, weil der virtuelle
Datentrager fiir das Gerét nicht
verfligbar war.

Anzahl der Anmeldeversuche
des Zielgerats, die angehalten
wurden, weil die Hochstanzahl
der Gerate erreicht wurde, die
ein Server starten kann.
Anzahl der Anmeldeversuche
des Zielgerats, die abgelehnt
wurden, weil keine Server fiir
den virtuellen Datentrager
verfligbar waren.

Gesamtzahl der
fehlgeschlagenen Versuche, in
eine vDisk-Datei zu schreiben.
Gesamtzahl der
fehlgeschlagenen Versuche,

aus einer vDisk-Datei zu lesen.
Gesamtzahl der

fehlgeschlagenen Versuche,
vDisk-E/A-Antworten zu
senden.

Anzahl der Gerate, die dieser
Provisioning-Server derzeit
streamt.
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Indikatorname Typ
Device Count Timeout perf_counter_large_rawcount
Device Count Cache Failover perf_counter_large_rawcount

Device Count Forced Reconnect perf_counter_large_rawcount

Beschreibung

Gesamtzahl der Gerate, die 90
Sekunden lang (Standard)
ohne Heartbeat oder
E/A-Aktivitat sind und fur die
vom Citrix Provisioning-Server
ein Timeout festgelegt wird.
Anzahl der Gerate, die fiur die
Verwendung eines lokalen
Datentragers fur den
Schreibcache konfiguriert sind,
jedoch unerwartet ein Failover
zum Schreibcache auf dem

Server ausflihren.
Gesamtzahl der Gerate, die

vom Provisioning-Server zur
Wiederherstellung der
Verbindung gezwungen
werden.

StreamProcess schreibt die folgenden neuen Ereignisse in das Windows-Ereignisprotokoll:

« DB online to offline with offline database support enabled
+ DB online to offline with offline database support disabled
« Offline database support enabled event
« Offline database support disabled event

StreamService schreibt die folgenden neuen Ereignisse in das Windows-Ereignisprotokoll:

« Stream process restart event

+ Management daemon restart event
+ Notifier restart event

» Inventory restart event

Vom Streamprozess protokollierte Ereignis-IDs
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Ereignis-ID Ereignismeldung

200 Exception in %1!s! called from %2!s!:%3!d!.

201 DbAccess error: <%1!s!> <%?2!i!> (in %3!s! called
from %4!s!:%5!d!).

202 There was an error reading the configuration file.
The default values will be used.

204 CSSlnitialContact::DispatchPacket received
invalid opcode %X.

205 Login failed for device %1!s! —%2!s!.

206 Login failed for unknown device —%s.

207 Device %1!s! moved to %2!s! for IO.

208 Secure user authorization for %s FAILED:
Account Disabled.

209 Secure user authorization for %s FAILED: No

matching user.

210 Switching to server side caching for device %s.

211 AcquireLock failed for vdisk id = %1!i!, device id =
%2!i!, status = %3!i! <%4!s!>.

212 ReleaselLock failed for locker id = %1!i!, status =
%2!i! <%3!s!>,

213 Encountered unexpected exception in

DispatchDebugRequest. LoglLevel=%d.

214 Database is back ONLINE. Last offline mode
lasted for %1!d! days, %2!d! hours, %3!d!
minutes, %4!d! seconds.

215 StreamProcess is terminating because no IP
addresses is active for server %s.

216 DB is OFFLINE and Offline database support is
enabled.

217 DB is OFFLINE and Offline database support is
disabled.

218 Offline database support enabled.

219 Offline database support disabled.

220 CSSServerCache recv failed. Thread is down.

WSAEnabled_=%1!d!, WSA-LastError =%2!X!,
LastError = 9%3!X!.
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Ereignis-ID

221

222

223

224
225

226
227

228

229

230

231

232
233

234

235
236

237

238

239

Ereignismeldung

CSSinitialContact recv failed. Thread is down.
WSAEnabled_=%1!d!, WSA-LastError = %2!X!,
LastError = %3!X!

CSSProtocol recv failed. Thread is down.
WSAEnabled_ =%1!d!, WSA-LastError = %2!X!,
LastError = %3!X!.

Unsupported license SKU is read from database.
Use default on-premises license with trade-up
enabled.

Cannot read server preshared key.

Cannot allocate read buffer in CSSProtocol

thread.
Cannot allocate buffers in CSSProtocol thread.

CSSProtocol::DispatchLoginMsg received invalid
opcode %X.

CSSProtocol::DispatchAdminMsg received
invalid opcode %X.
CSSProtocol::DispatchDisklOMsg received
invalid opcode %X.

Device %1!s! boot time: %2!d! minutes %3!d!
seconds.

Login initiated for device %1!s!, LoginType:
%2!d!.

Login complete for device %s.
HandleSpecialClientBoot: Invalid Special Boot
Code %X.

Detected one or more hung threads. Please send
a problem report to support.

Device %s has powered down.

Service granted for device %1!s!, IP:%2!s!,
Reconnect: %3!d!, ContextReuse: %4!d!.

Login failed (error code: %1!X!) for device %?2!s!:
%3l!s!.

Login failed (error code: %1!X!) for unknown
device at %2!s!: %3!s!.

found empty service tag —will result in a blank
device name!.
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Ereignis-ID

240

241

242

243

244

245

246

247

248

249

250

251

252
253

254

255

256

Ereignismeldung

Device %1!s!, MAC=%?2!s!, id=%3!d! cloned from
template.

Stream Service server cache invalid opcode
received %X.

StreamProcess is terminating because it cannot
find the installation path.

StreamProcess is terminating because of a
management interface initialization error.
StreamProcess is terminating because it failed to
create a db access interface for locating the
server record for %s.

StreamProcess is terminating because it cannot
locate server record for %s.

StreamProcess is terminating because no IP
addresses were found in database for server %s.
StreamProcess is terminating because no valid
IP addresses are configured for server %s.
Please check your server IP assignments and

network cables.
StreamProcess is terminating because it cannot

retrieve IP address information.
StreamProcess is terminating because of a

helper module initialization error.
StreamProcess is terminating because it cannot
open initial contact port %d.

StreamProcess is terminating because it failed to
initialize the management interface with the
following exception: %s.

IP address unavailable.

StreamProcess is terminating because it cannot
open protocol object port %d.

StreamProcess is terminating because it cannot
open secondary protocol object port %d.
StreamProcess is terminating because it failed to
load manager library.

StreamProcess is terminating because it failed to
link manager function.
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Ereignis-ID Ereignismeldung

257 StreamProcess is terminating because it failed to
create a management interface.

258 StreamProcess is terminating because it can’t
get a valid dbAccess object from the
management interface.

259 StreamProcess is terminating because it failed to
initialize the database interface.

260 Received signal to shutdown while waiting for
database.

261 Unexpected exit of idle routine
WaitForSingleObject.

262 Database file not found. Please check your

database path configuration. If you are using a
network share please make sure your
StreamService is running from an account with
permission to access the network share

263 Database design mismatch. You appear to be
using a database from an incompatible software
version. Please upgrade your database and
restart your StreamService.

264 Database file access denied. Please check your
database write permissions. If you are using a
network share please make sure your
StreamService is running from an account with
permission to access the network share.

265 Database connection string. Please check your
database connection settings in the registry.

266 Database closed. This is an internal error. Please
contact technical support.

267 Cannot establish a connection to the database.
Server may be down or it may be a configuration
error.

268 Cannot establish a connection to the database
because the server cannot be found. Please
check your database connection settings in the
registry and the network path to your server.
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Ereignis-ID

269

270

271

272
273
274
275

276

277

278
279
280

281

282

Geratesammlungen

June 20, 2024

Ereignismeldung

Cannot establish a connection to the database
because an attempt to log in failed. Please check
your database connection settings in the registry
and your permissions on your database server.
Unmapped database error. This is an internal
error. Please contact technical support.
Undefined database error. This is an internal
error. Please contact technical support.
Exception in %s().

Stream Process Started.
Stream Process Stopped.

CSSProtocolModule:TimerThread() cannot

create db access.

StreamProcess IP %s is disconnected or
non-functional.

StreamProcess IP %s is disconnected or
non-functional, or paired IPSec address is
non-functional.

Terminating StreamProcess.

Exception in thread %1!s! near %2!s!:%3!d!.

StreamProcess cannot find server record for %s
in ServerConfigChangedNotification.

Exception generated by streamprocess.exe.
Please send streamprocess.dmp to support.
Cannot update the VHD timestamp.

Die Geratesammlungseigenschaften befinden sich auf den folgenden Registerkarten.

+ Allgemein
« Sicherheit
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« Auto-Add

Registerkarte “General”

Feld

Name
Beschreibung

Template target device

Registerkarte “Security”

Feld

Groups with Device Administrator access

Groups with Device Operator access

Registerkarte “Auto-Add”

Beschreibung

Der Name dieser Geratesammlung.
Beschreibt diese Geratesammlung.

Um die Einstellungen eines vorhandenen
Zielgerats als Vorlage zu verwenden, wahlen Sie
das Gerat im Menu aus und klicken Sie
anschlieflend auf OK.

Beschreibung

Weisen Sie dieser Sammlung
Gerateadministratoren mit schreibgeschiitzem
Zugriff mit Add zu bzw. heben Sie eine
vorhandene Zuweisung mit Remove auf.
Gerateadministratoren kdnnen Aufgaben fir alle
Geratesammlungen durchfiihren, fur die sie
Berechtigungen haben.

Weisen Sie dieser Sammlung Gerateoperatoren
mit Add zu bzw. heben Sie eine vorhandene
Zuweisung mit Remove auf. Geratebediener
haben folgende Berechtigungen: Starten und
Neustarten von Zielgeraten, Herunterfahren von
Zielgeraten, Anzeigen der
Zielgerateeigenschaften, Anzeigen von
Eigenschaften eines virtuellen Datentragers
flir zugewiesene Zielgerate
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Feld

Template target device

Prafix

Beschreibung

Zeigt den Namen des Zielgerats an. Oder, wenn
zuvor ein Gerat ausgewahlt wurde, oder

\<No template device>wenn kein Gerat
ausgewahlt wurde. Wahlen Sie im Meni ein
Gerat aus, das als Vorlage verwendet wird, wenn
neue Gerate der Sammlung hinzugefiigt werden.
Klicken Sie zum Anzeigen der Eigenschaften
eines ausgewahlten Gerats auf Properties (ein
schreibgeschiitztes Dialogfeld erscheint).

Geben Sie ein statisches Prafix ein, anhand
dessen alle Gerate, die dieser Sammlung
hinzugefligt werden, identifiziert werden.
Beispiel: “Boston”, um alle Gerate in Boston zu
identifizieren Das Prafix kann mit dem Suffix
verwendet werden, ist aber nicht erforderlich,
wenn ein Suffix angegeben wurde. Der
vollstéandige Geratename darf maximal 15
Zeichen haben (Prafixlange + Lange des Zahlers +
Suffixlange). Die folgenden Geratenamen sind
beispielsweise gliltig: Boston000Floor2 (Préfix,
Hochzahlungsnummer und Suffix angegeben,
maximale Anzahl von 15 Zeichen erreicht),
Boston000 (kein Suffix angegeben), 000Floor2
(kein Prafix angegeben). Das letzte Zeichen eines
Prafixes darf keine Ziffer sein. Die Kombination
von Prafix und Suffix muss in jeder Sammlung
eindeutig sein.
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Feld

Number length

Suffix

Beschreibung

Geben Sie die Lange des Zahlers ein, die den
Geraten zugeordnet wird, die dieser Sammlung
hinzugefiigt werden. Dieser Zahler wird immer
dann erhoht, wenn ein Gerat hinzugefiigt wird.
Wenn beispielsweise die Lange des Zahlers auf
“3”festgelegt wurde, beginnt Citrix Provisioning
bei der Benennung von Geraten mit “001”. Es
hort auf, Gerate zu benennen bzw. hinzuzufiigen,
wenn die Nummer “999”erreicht wurde.
Aktivieren Sie die Option “Zero fill”, um
automatisch die erforderliche Anzahl von
fiihrenden Nullen hinzuzufiigen. Wenn z. B. die
Lange der Hochzahlungsnummer auf “3”
festgelegt wurde, wird dem ersten Zielgerat die
Nummer “001”zugewiesen. Aktivieren Sie die
“Option Zero fill”, um automatisch die
erforderliche Anzahl von fiihrenden Nullen
hinzuzufligen. Wenn z. B. die Lange der Zahlers
auf “4”festgelegt wurde, wird dem ersten
Zielgerat die Nummer “0001”zugewiesen. Die
Lange des Zahlers muss zwischen drei und neun
Ziffern sein.

Geben Sie ein statisches Suffix ein, anhand
dessen alle Gerate, die dieser Sammlung
hinzugefiigt werden, identifiziert werden.
Beispiel: Boston001Etage2 konnte hilfreich sein,
um die Etage anzugeben, auf der sich diese
Gerate befinden. Das Suffix kann mit dem Prafix
verwendet werden, ist aber nicht erforderlich,
wenn ein Prafix angegeben wurde. Der
vollstandige Gerdatename darf maximal 15
Zeichen haben (Prafixlange + Lange des Zahlers +
Suffixlange). Das erste Zeichen eines Suffixes
darf keine Ziffer sein. Die Kombination von
Prafix und Suffix muss in jeder Sammlung
eindeutig sein.
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Feld

Beschreibung

Last incremental number Gibt die letzte inkrementelle Zahl an, die einem

Geratenamen in dieser Sammlung zugewiesen
wurde. Diese Zahl kann auf “0”zuriickgesetzt
werden, kann jedoch nicht niedriger als die
hochste Zahl fuir die gleiche
Prafix/Suffix-Kombination sein.

Erstellen einer Geratesammlung

Gehen Sie zum Erstellen einer Geratesammlung folgendermafen vor:

1.

Klicken Sie in der Citrix Provisioning-Konsole mit der rechten Maustaste auf den Ordner Device
Collections, in dem die neue Sammlung gespeichert werden soll, und wahlen Sie Create device
collection aus. Das Dialogfeld Device Collection Properties wird gedffnet.

. Geben Sie auf der Registerkarte General im Textfeld Name einen Namen fiir die neue Gerate-

sammlung ein. Geben Sie eine Beschreibung der Sammlung im Textfeld Description ein und
klicken Sie auf die Registerkarte Security.

Klicken Sie unter der Liste Device Administrators auf Add. Das Dialogfeld Add Security Group
wird angezeigt.

. Um einer Gruppe die Gerateadministratorrolle zuzuweisen, geben Sie die entsprechende

Domane und den entsprechenden Gruppenname in das Textfeld ein bzw. wahlen Sie sie aus
und klicken Sie anschlieRend auf OK.

Wiederholen Sie optional die Schritte 2 und 3, um weiteren Gruppen die Rolle des Gerateadmin-
istrators zuzuweisen.

. Klicken Sie unter der Liste Device Operators auf Add. Das Dialogfeld Add Security Group wird

angezeigt.

. Um einer Gruppe die Gerateoperatorrolle zuzuweisen, geben Sie die entsprechende Domane

und den entsprechenden Gruppenname in das Textfeld ein bzw. wahlen Sie diese aus und
klicken Sie anschlieRend auf OK.

Wiederholen Sie optional die Schritte 2 und 3, um weiteren Gruppen die Rolle des Geratebedi-
eners zuzuweisen.

Klicken Sie auf OK, um das Dialogfeld zu schlieBen.

Loschen einer Geraitesammlung

Durch das Loschen einer Geratesammlung werden alle Mitgliedsdatensatze der Zielgerate innerhalb

der Sammlung geldscht. Die Datensatze konnen Sie manuell oder lGber das Feature zum automatis-
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chen Hinzufligen neu erstellen.
Tipp

Beim Loschen eines Zielgerats wird das Gerat auch von allen Ansichten geloscht, denen es zuge-
ordnet ist.

Wenn Zielgerate Mitglieder von Sammlungen innerhalb derselben Site sind, kdnnen die Mitglieder
einer Sammlung in andere Sammlungen verschoben werden. Nach dem Verschieben in eine andere
Sammlung kann die urspriingliche Sammlung geloscht werden. Wenn eine Geratesammlung an eine
andere Site verschoben werden muss oder diese Site veraltet ist, fligen Sie mit der Export- und Im-
portfunktionen die Gerate einer Sammlung auf einer anderen Site hinzu. Anschlieflend kann die ur-
sprungliche Sammlung gel6scht werden.

Loschen einer Geratesammlung

1. Klicken Sie in der Citrix Provisioning-Konsolenstruktur mit der rechten Maustaste auf den
Sammlungsordner, den Sie l6schen mochten, und wahlen Sie anschlieRend die Menioption
Delete. Eine Bestatigungsmeldung wird angezeigt.

2. Klicken Sie auf OK, um diese Sammlung zu l6schen. Die Sammlung wird nicht mehr in der Kon-
solenstruktur angezeigt.

Zielgerate

June 20, 2024

Nach der Installation und Konfiguration von Provisioning-Komponenten wird eine vDisk von der Fest-
platte eines Gerats erstellt. Dabei wird ein Snapshot des Betriebssystem- und Anwendungsimages
erstellt und als vDisk-Datei im Netzwerk gespeichert. Das Gerat, auf dem dieser Vorgang ausgefiihrt
wird, ist das primare Zielgerat. Alle Gerate, die die vDisks verwenden, werden als Zielgerate bezeich-
net.

Konfigurieren von Zielgeraten mit verwendeten vDisks

Citrix Virtual Apps and Desktops mit vDisk-Technologie ist eine leistungsfahige Losung zur Desk-
topvirtualisierung, mit der Unternehmen Mitarbeitern, die einen personlichen Desktop bendtigen,
eine virtuelle Desktopinfrastruktur mit gepoolten, statischen VMs zur Verfiigung stellen kdnnen.

Der Assistent erstellt auch VMs, die jedem Gerat zugeordnet werden. Ein Katalogtyp in Citrix Studio,
mit dem Sie die Benutzerzuweisung zu Desktops erhalten konnen (statische Zuweisung). Derselbe
Desktop wird in spateren Sitzungen denselben Benutzern zugewiesen.
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Betriebs- und Leistungsstatistiken des Zielgerats

Mit Citrix Provisioning kdnnen Sie Vorgange und Leistungsstatistiken fiir Zielgerate anzeigen. Dazu
gehoren:

+ ein WMI-Anbieter fiir statische Informationen zum Zielgerat.

« ein Leistungsindikator fir dynamische Informationen zum Zielgerat.

+ eine externe Anwendung, die auf dem Zielgerat oder dem Remotecomputer ausgefiihrt wird.
Die Anwendung priift mit einer WMI-API, ob Objekte auf einem bereitgestellten Ziel ausgefiihrt
werden und erfasst Konfiguration und Status des Gerats.

Bei der Installation von Citrix Provisioning wird standardmaRig auf jedem bereitgestellten Zielgerat
eine WMI-Anbieter-DLL installiert und registriert. Diese DLL ruft Informationen zum Zielgerat vom
BNIStack-Treiber ab.

Funktionsweise

Der Anbieter erstellt die Objekte PVS_Target und PVS_VDisk WMI im Namespace root/
Citrix/PVS. Jedes bereitgestellte Zielgerat hat eine einzelne Instanz des Objekts PVS_Target.
PVS_Target object enthalt Angaben zur installierten Citrix Provisioning-Version sowie Statis-
tiken zum letzten Startvorgang.

Wenn bei der Abfrage des Zielgerats durch den WMI-Anbieter keine Instanz von PVS_Target vorhan-
den, ist das Gerat kein Citrix Provisioning-Zielgerat oder es wird eine altere Citrix Provisioning-Version
der Zielgeratesoftware ausgefiihrt.

Das Objekt PVS_Target Die folgende Tabelle enthélt Informationen zum Objekt PVS_Target:

Elementname Typ Einheit Beschreibung
Target_Software_Version Zeichenfolge - PVS-Zielversion
Boot_Time_In_Sec Ganzzahl Sekunden Die Anzahl der

Sekunden, die
wahrend der
Startphasen des
Betriebssystems
verstrichen sind.
Boot_Retry_Count Ganzzahl - Anzahl der

Wiederholungen
wahrend des
Startvorgangs
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Elementname Typ

Boot_Bytes_Read_MB  Ganzzahl

Boot_Retry_Written_MB Ganzzahl

Einheit

MB

MB

Beschreibung

Anzahl der beim
Startvorgang
gelesenen Bytes
Anzahl der beim
Startvorgang
geschriebenen Bytes

Das Objekt PVS_VDisk Eine Instanz des Objekts PVS_VD1 sk ist auf dem bereitgestellten Zielgerat
vorhanden. Dieses Objekt enthalt Angaben zur vDisk, zum Schreibcache-Modus und zur Gréf3e des

Cache.

Die folgende Tabelle enthalt Informationen zum Objekt PVS_VD1isk:

Elementname Typ
VDisk_Name Zeichenfolge
Write_Cache_Type Zeichenfolge

Write_Cache_Volume_Siz&anzzahl

Boot_From Zeichenfolge

Write_Cache_Volume_DriZeitletteolge

Aktualisierte Leistungsindikatoren

Einheit

MB

Beschreibung

vDisk-Dateiname

Typ des verwendeten

Schreibcache
Volumegrofie des
konfigurierten
Schreibcache

Start von vDisk oder
lokaler Festplatte
Laufwerksbuchstabe
fur
Schreibcache-Volume

Citrix Provisioning enthalt einen Leistungsindikator, der automatisch auf jedem bereitgestellten Ziel-

gerat installiert und registriert wird.
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Add Counters *
Available counters Added counters
Select counters from computer;
Counter Parent Inst... Computer
<Local computer = v
| - | romse.. Citrix PVS -
= -— 30
Instances of selected object:
_Total
<Allinstances >
80
| ~ Search
Add = Remaove <<
[ Show description Cancel

Der BNIStack-Treiber bietet die folgenden Leistungsindikatoren:

Indikatorname Typ Beschreibung

UDP retry perf_counter_counter Anzahl der
UDP-Wiederholungen in PVS

Server reconnect perf_counter_counter Anzahl der Neuverbindungen
mit PVS-Server

Beachten Sie Folgendes:

+ Das Installationsprogramm fiir bereitgestellte Zielgerate registriert den WMI-Anbieter und den
Leistungsindikatoranbieter. Weitere Installationsoptionen miissen auf dem bereitgestellten

Zielgerat nicht konfiguriert werden.
+ Der aktuelle Anbieter fiir Leistungsindikator CVhdMp unterstltzt VHDX nur fiir Zielgerate, die
Cache in device RAM with overflow on hard drive verwenden.

Vom CVhdMp-Treiber bereitgestellte Leistungsindikatoren
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+ Verwenden Sie den Citrix Provisioning-Imagingassistenten. Klicken Sie im Bildschirm Microsoft

Volume Licensing auf die entsprechende Lizenzverwaltungsoption fiir die vDisk. Klicken Sie
auf das Optionsfeld Key Management Service (KMS) und dann auf das Kontrollkastchen Ac-

celerated Office Activation. Klicken Sie auf Next, um die Konfigurationsanderung auf die vDisk

anzuwenden und mit der Konfiguration fortzufahren.

Indikatorname
File bytes

File reads/sec

File writes/sec

File read bytes/sec

File write bytes/sec

RAM cache types

RAM reads/sec

RAM writes/sec

RAM read bytes/sec

RAM write bytes/sec

Parent reads/sec

Typ
perf_counter_large_rawcount

perf_counter_counter

perf_counter_counter

perf_counter_bulk_count

perf_counter_bulk_count

perf_counter_large_rawcount

perf_counter_counter

perf_counter_counter

perf_counter_bulk_count

perf_counter_bulk_count

perf_counter_counter

Beschreibung

GroRe der VHDX-Datei

Rate der Lesevorgange aus der
VHDX-Datei, in Operationen pro
Sekunde

Rate der Schreibvorgange in
die VHDX-Datei, in Operationen
pro Sekunde

Rate der Lesevorgange aus der
VHDX-Datei, in Bytes pro
Sekunde

Rate der Schreibvorgange in
die VHDX-Datei, in Bytes pro
Sekunde

Die vom RAM-Cache

verwendete Speichermenge
Rate der Lesevorgange aus
dem RAM-Cache, in
Operationen pro Sekunde
Rate der Schreibvorgange in
den RAM-Cache, in
Operationen pro Sekunde
Rate der Lesevorgange aus
dem RAM-Cache, in Bytes pro
Sekunde

Rate der Schreibvorgange in
den RAM-Cache, in Bytes pro
Sekunde

Rate der Lesevorgange aus
dem libergeordneten Element,
in Operationen pro Sekunde

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

225



Citrix Provisioning 2311

Indikatorname Typ Beschreibung

Parent read bytes/sec perf_counter_bulk_count Rate der Lesevorgange dem
Ubergeordneten Element, in
Bytes pro Sekunde

Hinzufiigen von Zielgeriten zur Datenbank

Erstellen Sie Zielgerateintrage in der Citrix Provisioning-Datenbank mit einer der folgenden Metho-
den:

+ Manuelles Erstellen von Zielgerateintragen mit der Konsole
+ Erstellen von Zielgerateintragen mit automatischem Hinzufligen
« Importieren von Zielgerateintragen

Wenn das Zielgerat in der Datenbank vorhanden ist, konnen Sie ihm eine vDisk zuweisen. Weitere
Informationen finden Sie unter Zuweisen von vDisks zu Zielgeraten.

Manuelles Erstellen von Zielgerateintragen mit der Konsole

1. Klicken Sie in der Konsole mit der rechten Maustaste auf die Geratesammlung, deren Mitglied
dieses Zielgerat werden soll, und wahlen Sie Create Device. Das Dialogfeld Create Device wird
angezeigt.

2. Geben Sie einen Namen und die MAC-Adresse fiir dieses Zielgerat in die entsprechenden
Textfelder ein.

Hinweis:

Wenn das Zielgerat Domanenmitglied ist, verwenden Sie denselben Namen wie in
der Windows-Domane. Wenn das Zielgerat von der vDisk startet, wird der Computer-
name des Gerats der eingegebene Namen. Weitere Informationen zu Zielgeraten und
Active Directory- oder NT 4.0-Domanen finden Sie unter Aktivieren der automatischen

Kennwortverwaltung.

3. Wenn eine Sammlungsvorlage fiir diese Sammlung vorhanden ist, kdnnen Sie das Kontrol-
lkastchen neben Apply the collection template to this new device aktivieren.

4. Klicken Sie auf die Schaltflache Add device. Das Zielgerat erbt alle Vorlageneigenschaften
auller dem Zielgeratnamen und der MAC-Adresse.

5. Klicken Sie auf OK, um das Dialogfeld zu schlieBen. Das Zielgerat wird erstellt und einer vDisk

zugewiesen.
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Hinweis:

Wenn die MAC-Adressen von Zielgerat und Hypervisor nicht libereinstimmen, kann die vDisk
nicht gestartet werden und es wird die Fehlermeldung No entry found in database for device
when booting from vDisk angezeigt.

Zielgerateintrage importieren

Zielgerateintrage konnen aus einer CSV-Datei in jede Geratesammlung importiert werden. Die im-
portierten Zielgerate konnen anschlielend die Eigenschaften des Vorlagenzielgerats tibernehmen,
das dieser Sammlung zugeordnet ist. Weitere Informationen finden Sie unter Importieren von Ziel-
geraten in Sammlungen.

Verwenden des Assistenten fiir automatisches Hinzufiigen

Der Assistent fiir automatisches Hinzufligen automatisiert die Konfiguration der Regeln fiir das au-
tomatische Hinzufiigen neuer Zielgerate zur Citrix Provisioning-Datenbank.

Der Assistent fiir automatisches Hinzufligen kann auf Farm-, Site-, Sammlungs- oder Gerateebene ges-
tartet werden. Wenn er auf einer niedrigeren Ebene als Farm gestartet wird, verwendet der Assistent
diese Auswahl als die Standardauswahl. Beispiel: Wenn er auf einem bestimmten Zielgerat gestartet
wird, geschieht Folgendes:

+ Erwahlt die Site fiir dieses Gerat als Standardauswahl im Kombinationsfeld aus.
+ Erwahlt die Sammlung fiir dieses Gerat als die Standardauswahlim Kombinationsfeld aus
« Erwahlt dieses Gerét als Vorlagengerat im Kombinationsfeld aus

Der Assistent zeigt jede Seite mit einer Vorauswahl an basierend auf dem Speicherort, von wo aus der
Assistent flir automatisches Hinzufiigen gestartet wurde.

Der Administrator einer Provisioning-Farm schaltet das automatische Hinzufiigen ein oder aus und
wahlt die Standardsite.

Ein Siteadministrator wahlt die Standardsite aus, wenn es sich um eine Site handelt, die dieser Ad-
ministrator steuert. Wenn der Siteadministrator nicht als Administrator fiir die aktuelle Standardsite
festgelegt ist, kann er nur die Sites konfigurieren, auf die er Zugriff hat.

Konfigurieren der Einstellungen fiir das automatische Hinzufligen (die Standardsammlung einer Site,
das Vorlagengerat flr die Standardsammlung und die Benennungsregeln fiir Zielgerate)

1. Klicken Sie in der Konsole mit der rechten Maustaste auf die Farm und wahlen Sie Auto-Add
Wizard. Die Seite Welcome to the Auto-Add Wizard wird angezeigt.

2. Klicken Sie auf Weiter. Das Dialogfeld Enable Auto-Add wird angezeigt.
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Hinweis:

Nur ein Farmadministrator kann die Einstellungen auf dieser Seite andern.

3. Aktivieren Sie das Kontrollkdstchen neben Enable Auto-Add, um die Funktion zu aktivieren,
und klicken Sie anschlieRend auf Next. Die Seite Select Site wird angezeigt.

Hinweis:

Siteadministratoren konnen nur Sites auswahlen, fiir die sie Berechtigungen haben.

4. Wahlen Sie aus dem Meni Site die Site aus, zu der Gerate hinzugefiigt werden sollen, und
wahlen Sie anschlieRend Next. Die Seite Select Collection wird mit ausgewahlter Standard-
sammlung angezeigt.

5. Ubernehmen Sie die Standardsammlung oder wéahlen Sie eine andere Sammlung aus dem
Menii Collection aus und klicken Sie anschlielend auf Next. Die Seite Select Template
Devices wird angezeigt.

6. Wahlen Sie das Gerat aus, das als Vorlage verwendet werden soll, sodass neu hinzuge-
fligte Gerdte die Einstellungen der allgemeinen Eigenschaften des vorhandenen Zielgerats
libernehmen, und klicken Sie anschlielfend auf Next.

7. Klicken Sie zum Anzeigen der Eigenschaften des ausgewahlten Gerats auf Properties. Die Eigen-
schaften des ausgewahlten Gerats werden in einem schreibgeschiitzten Dialogfeld angezeigt.
Schlieflen Sie das Dialogfeld, nachdem Sie die Eigenschaften liberpriift haben.

8. Klicken Sie auf Weiter. Die Seite Device Name wird angezeigt.

9. Geben Sie ein statisches Préfix ein, anhand dessen alle Gerate, die dieser Sammlung hinzuge-
fligt werden, identifiziert werden. Beispiel: “Boston”, um alle Geréate in Boston zu identifizieren

Hinweis:

Das Prafix kann mit dem Suffix verwendet werden, ist aber nicht erforderlich, wenn ein
Suffix angegeben wurde. Der vollstandige Geratename darf maximal 15 Zeichen haben
(Prafixlange + Lange des Zahlers + Suffixlange). Die folgenden Gerdatenamen sind beispiel-
sweise giiltig:

+ Boston000Etage2 (Prafix, Zahler und Suffix werden angegeben. Das Maximum von 15 Ze-
ichen wird erreicht.)

+ Boston000 (kein Suffix angegeben)

+ 000Etage2 (kein Prafix angegeben)

Das letzte Zeichen eines Prafixes darf keine Ziffer sein.

10. Geben Sie die Lange des Zahlers ein, die den Geraten zugeordnet wird, die dieser Sammlung
hinzugefligt werden. Dieser Zahler wird immer dann erhoht, wenn ein Gerat hinzugefligt wird.
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Wenn beispielsweise die Lange des Zahlers auf “3”festgelegt wurde, beginnt die Benennung mit
“001”und hort auf, Gerate zu benennen bzw. hinzuzufiigen, wenn die Nummer “999”erreicht
wurde.

Hinweis:

Aktivieren Sie die “Option Zero fill”, um automatisch die erforderliche Anzahl von flihrenden
Nullen hinzuzufiigen. Wenn z. B. die Lange der Zahlers auf “4”festgelegt wurde, wird dem er-
sten Zielgerat die Nummer “0001”zugewiesen.

Die Lange des Zahlers muss zwischen drei und neun Ziffern sein.

Geben Sie ein statisches Suffix ein, anhand dessen alle Gerate, die dieser Sammlung hinzugefugt wer-
den, identifiziert werden. Beispiel: Boston001Etage2 konnte hilfreich sein, um die Etage anzugeben,
auf der sich diese Gerate befinden.

Das Suffix kann mit dem Prafix verwendet werden, ist aber nicht erforderlich, wenn ein Préfix
angegeben wurde.

Der vollstandige Geratename darf maximal 15 Zeichen haben (Préfixlange + Léange des Zahlers + Suf-
fixlange).

Das erste Zeichen eines Suffixes darf keine Ziffer sein.

Die Kombination von Préfix und Suffix muss in jeder Sammlung eindeutig sein.

1. Klicken Sie auf Weiter. Das Dialogfeld Finish wird angezeigt.

2. Uberpriifen Sie alle Einstellungen des Assistenten fiir automatisches Hinzuftigen und klicken
Sie anschlief3end auf Finish. Das automatische Hinzufligen ist jetzt konfiguriert.

Deaktivieren von Zielgeraten

Die Funktion “Disable Target Device”verhindert den Start neuer Zielgerdte. Beim Start eines neuen
Zielgerats wird automatisch ein neuer Datensatz in der Datenbank erstellt, wenn Option “Auto-add”
aktiviert ist. Die folgende Meldung wird auf dem Zielgerat angezeigt:

This target device has been disabled. Please Contact your system
administrator.

Wenden Sie sich an den Systemadministrator, damit er das Zielgerat validiert. Wenn der Administrator
die Option deaktiviert, kann das Zielgerat erfolgreich starten.

Zum Deaktivieren oder Aktivieren eines Zielgerats klicken Sie in der Konsole mit der rechten Maustaste
auf das Zielgerat. Wahlen wahlen Sie die Mentioption Disable oder “Enable”.
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Tipp:

Um alle Zielgerate zu deaktivieren, die der Sammlung hinzugefligt werden, aktivieren Sie auf
dem Vorlagenzielgerat die Option Disable target device.

Zielgerate loschen

Zielgerat loschen:

1. Klicken Siein der Konsole mit der rechten Maustaste auf die Zielgerate, die Siein der Sammlung
l6schen mochten. In der Ansicht “Details”ist eine Mehrfachauswahl moglich. Wahlen Sie die
Menuoption Delete.

2. Klicken Sie auf Yes, um die Loschanforderung zu bestatigen. Das Zielgerat wird aus der Samm-
lung und allen zugeordneten Ansichten geldscht. Die vDisk-Imagedatei fiir das Zielgerat besteht
jedoch weiterhin.

Verbesserte Leistung mit asynchronem E/A-Streaming

In Citrix Provisioning-Releases vor Version 1808 bedient ein Zielgerat eingehende Betriebssystemspe-
icheranforderungen, indem es nacheinander drei verschiedene Schichten durchquert: RAM-Cache,
VHDX-Datei und Netzwerkstreaming. Dieser Prozess erfolgte sequenziell, um eine Anforderung zu
erfiillen. Dieses Durchqueren fiihrte zu einer nicht optimalen Leistung aufgrund der Latenz, beim
Warten auf das Beenden einer Sub-E/A bevor eine neue Sub-E/A-Anforderung gesendet wird.

Zielgerate unterstiitzen asynchrone E/Ain allen drei Schichten der Provisioning-Schreibcachekomponenten:
RAM-Cache, VHDX-Datei und Netzwerkstreaming, wodurch die Leistung verbessert wird.

Wichtig:

Asynchrones E/A-Streaming bietet eine bessere Leistung, fihrt jedoch zum einem hoheren,
temporaren Speicherverbrauch. Citrix empfiehlt, dass Sie diese Funktion in einer Nicht-
Produktionsumgebung testen, um sicherzustellen, dass die Leistung akzeptabel ist, bevor Sie
sie in der Produktionsumgebung bereitstellen.

Die folgenden vDisk-Cachemodi unterstiitzen asynchrone E/A-Vorgange:

« Cache im RAM des Geréats mit Uberlauf auf die Festplatte
« Persistenter Cache auf dem Server

Hinweis:

Die Featureoption Cache on hard disk wird derzeit im Produkt angezeigt, funktioniert jedoch
nicht.
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Asynchrone E/A mit der Provisioning-Konsole aktivieren

Diese Version verbessert die asynchrone E/A-Streamingfunktionalitat. Sie konnen sie jetzt fiir eine
vDisk direkt liber die Provisioning-Konsole aktivieren. Wahlen Sie im Eigenschaftenbildschirm der
vDisk die Option Asynchronous 10.

vDisk Properties -
ﬁri_ldenﬂﬁcaﬂnn I Microsoft Volume Licensing I Auto Update |
Site: Site
Store: Store2

Filename: 180364y

Size: 40,960 MB Block size: 32768 KB

Access mode

Access mode: |5tan|:|an:| Image (multi-device, read-only access) v |
Cache type: |Ca|:he in device RAM with overflow an hard disk W |
Maedrmum RAM size (MBs): |64 = Asynchronous [0

BIOS boot menu text {optional):

Enable Active Directory machine account password management

[ ] Enable printer management
Enable streaming of this v Disk
[ ] Cached secrets cleanup disabled

Startgeratverwaltungshilfsprogramm verwenden

June 20, 2024

Das Startgeratemaner-HIfsprogramm ist eine optionale Methode zum Bereitstellen von IP- und Start-
informationen (Startgerat) fiir Zielgerate. Es ist eine Alternative zur Verwendung der herkdmmlichen
DHCP-, PXE- und TFTP-Methoden. Wenn das Zielgerat gestartet wird, werden die Startinformationen
direkt vom Startgerat abgerufen. Mit diesen Informationen kann das Zielgerat den entsprechenden
Citrix Provisioning-Server suchen, mit ihm kommunizieren und von ihm starten. Nach der Benutzer-
authentifizierung stellt der Server dem Zielgerat das vDisk-Image zur Verfugung.
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Die folgenden Startgerate werden unterstiitzt:

- USB
+ CD(I1SO)
« Festplattenpartition

Drahtlose Netzwerkkarten werden nicht unterstiitzt.

Warnung:

Wird eine gesamte Festplatte als Startgerat ausgewahlt, werden alle vorhandenen Partitionen
geloschtund es wird eine einzige aktive Partition neu erstellt. Die Zielpartition wird als Startgerat

reserviert und nicht vom Betriebssystem oder von Daten verwendet.

Wenn eine Festplattenpartition als Startlaufwerk ausgewahlt wird, werden die Daten der aus-
gewahlten Partition geloscht und die Partition als aktive Partition festgelegt. Diese aktive Parti-

tion wird zum Startgerat.

Konfigurieren von Startgeriten

Startgerate werden mit dem Startgeratverwaltungshilfsprogramm konfiguriert. Mit dieser assisten-
tenahnlichen Anwendung konnen Sie Startgerate schnell programmieren.

Fiihren Sie nach dem Installieren des Startgerats die folgenden Schritte aus. Beachten Sie Folgen-

des:

+ Die Zielgerate miissen in der Citrix Provisioning-Konsole so eingestellt werden, dass sie von der
vDisk gestartet werden. Auf den Geraten selbst muss als Erststartoption die Festplatte festgelegt
werden.

1. Fiihren Sie BDM.exe im Citrix Provisioning-Installationsverzeichnis aus. Das Fenster Boot De-
vice Management wird ge6ffnet und die Seite Specify the Login Server wird angezeigt.

2. Wenn Sie ein IPv6-Netzwerk verwenden, aktivieren Sie das Kontrollkastchen IPv6-Adresse ver-
wenden. Dadurch wird das Format geandert, das im Feld fiir die Server-IP-Adresse verwendet
oder angezeigt wird.

3. Wahlen Sie unter Server Lookup das Optionsfeld fur die Methode zum Abrufen der Provisioning-
Server-Startinformationen aus:

+ Use DNS to find the Provisioning Server from which to boot. Wenn diese Option und die
Option Use DHCP to retrieve Device IP ausgewahlt sind, muss der DHCP-Server den DNS-
Server bereitstellen.

Hinweis: Das Startgerat verwendet den Hostnamen plus DHCP-Option 15 (Domanen-
name, der optional ist) als FQDN zum Kontaktieren des DNS-Servers, um die IP-Adresse

aufzulosen.
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Geben Sie bei Verwendung der hohen Verfligbarkeit bis zu 32 Provisioning-Server fiir den
gleichen Hostnamen auf dem DNS-Server an.

« Wahlen Sie die statische IP-Adresse des Provisioning Servers aus, von dem Sie starten.
Wenn Sie diese Option auswahlen, klicken Sie auf Add, um die folgenden Provisioning-
Serverinformationen einzugeben:

- IP-Adresse
- Port (der Standardport ist 6910)

In Umgebungen mit hoher Verfligbarkeit geben Sie bis zu 32 Citrix Provisioning-Server ein.
Wenn Sie keine hohe Verfiigbarkeit konfiguriert haben, geben Sie nur einen ein. Legen Sie
mit den Schaltflaichen Move up und Move down die Startreihenfolge der Provisioning-
Server fest. Das Zielgerat wahlt einen zufalligen Eintrag aus der Liste aus, bei dem es sich
beim Startvorgang anmelden mochte. Schlédgt dies fehl, wahlt das Zielgerat den nachsten
Eintrag aus und folgt dann der Liste in der Reihenfolge ab diesem Eintrag.

4. Konfigurieren Sie im Dialogfeld Burn the Boot Device die IP-Adresse des Zielgerats. Wenn die
Option Use DNS to find the Server ausgewahlt ist und der DHCP-Dienst die Option 6 (DNS-
Server) nicht bietet, geben Sie die folgenden erforderlichen Informationen ein:

« Adresse des primaren DNS-Servers
« Adresse des sekundaren DNS-Servers
« Domanenname

5. Konfigurieren Sie die Boot Device-Eigenschaften. Optionen:

« Citrix ISO Image Recorder: Das Tool generiert eine ISO-Datei, die an das CD-Laufwerk des
Ziels angehangt werden kann. Konfigurieren Sie in diesem Fall das Zielgerat so, dass es
vom CD-Laufwerk gestartet wird.

+ Citrix VHD Image: Das Tool erstellt ein VHD-Startdatentragerimage, das als Datentrager
zum Systemstart an das Zielgerat angehangt werden kann. In diesem Fall konfigurieren
Sie die Ziel-VM so, dass sie von der Festplatte startet.

« Bestehender Startdatentrager: Mit dieser Option konnen Sie die aktuelle Festplatte, von
der das Gerat startet, aktualisieren, um eine neue Startoption hinzuzufiigen. In diesem
Fall ist keine Anderung der Startreihenfolge erforderlich, und beim nachsten Start startet
die VM mit den konfigurierten Parametern aus dem Netzwerk. Der Name hier gibt den
Windows-Geratenamen des Startdatentragers wieder.

6. Wenn das Gerat liber mehrere Netzwerkadapter verfligt, konnen Sie beim Streaming auswahlen,
von welchem Sie booten mochten. Die Standardeinstellung ist die erste Netzwerkkarte.

7. Klicken Sie auf Burn. Es erscheint eine Meldung, die bestatigt, dass das Startgerat erfolgreich
erstellt wurde.
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8. Klicken Sie auf Exit, um das Hilfsprogramm zu beenden.

9. Wenn die Startreihenfolge gedandert werden muss, starten Sie das Zielgerat und rufen Sie UEFI-
Setup auf. Verschieben Sie unter Boot Sequence das Startgerat auf den Anfang der Liste der
startbaren Geréte. Speichern Sie Ihre Anderungen und starten Sie das Zielgerat.

Nachdem das Startgerat konfiguriert wurde, konfigurieren Sie eine Startsequenz des Zielgerats im
Dialogfeld Eigenschaften des Zielgerats der Konsole. Diese Startverhalten werden eingesetzt, wenn
ein Zielgerat eine Verbindung mit einem Provisioning-Server hergestellt hat.

Streaming von Linux-Zielgeraten

June 20, 2024

Dieser Artikel enthalt Informationen zum Streaming von Linux-Zielgeraten. Durch Verwendung
des Linux-Streaming-Features mit Citrix Provisioning konnen Sie virtuelle Linux-Desktops in der
Citrix Virtual Apps and Desktops-Umgebung bereitstellen. Weitere Informationen tber das Linux-
Streamingfeature finden Sie unter Linux-VDAs mit Citrix Provisioning erstellen.

Sie kdnnen UEFI Boot mit Citrix Provisioning Version 2106 und hoher verwenden.
Wichtig:

Wir empfehlen die Verwendung des neuesten Installationspakets von Citrix Provisioning. Ver-
wenden Sie das entsprechende Paket fiir Ihre Linux-Distribution. Citrix Provisioning Server 2109
oder hoher ist erforderlich, um den Linux Streaming Agent 2109 und héher verwenden zu kon-
nen.

Berticksichtigen Sie Folgendes beim Provisioning von Linux-Zielgeraten:

« Wenn Sie Citrix Provisioning zum Streamen von Linux-Zielgeraten verwenden, erstellen Sie eine
separate Startpartition auf dem freigegebenen Datentragerimage, damit die bereitgestellten
Gerate wie erwartet gestartet werden konnen.

+ Verwenden Sie nur einen Citrix Provisioning-Server, um Linux-Zielgerate zu streamen.

+ In Einzelfdllen kann das Clientlaufwerk keiner bereitgestellten Linux-VM-Sitzung zugeordnet

werden. Um dieses Problem zu beheben, beenden Sie den CDM-Dienst mit service ctxcdm

stop, bevor Sie das Citrix Provisioning-Zielgerat installieren, und fiihren Sie dann den Befehl
pvs-imager aus,um es zu konvertieren.

+ Linux-Streaming unterstiitzt nur Winbind als Tool zum Beitreten einer Windows-Domane. Win-
bind, das von Samba 4.5 und neueren Versionen bereitgestellt wird, wird einschlieRlich alterer
Versionen unterstiitzt.
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+ Wenn Sie RAM-Cache fiir das Linux-Gerat aktivieren, legen Sie die Cachegrofie auf 8 MB (Min-
destwert) fest. Linux verwendet fiir den Schreibcache so viel RAM wie nétig, einschliellich des
verfligharen Arbeitsspeichers. Die in der Konsole angegebene Menge ist die anfangs reservierte
Menge. Citrix empfiehlt, dass Sie moglichst wenig reservieren, wodurch Linux die Speicher-
nutzung selbst verwalten kann.

+ Der Name des Zielgerats in der Citrix Provisioning-Imaging-Benutzeroberflache ist in der Regel
standardmafig im\\_localhost. Dieser Wert muss gedandert werden, wenn Sie mehr als
eine vDisk erstellen. Wenn Sie denselben Zielgeratnamen mehrmals verwenden, schlagt der
Befehl “imager”fehl.

+ Die Installation und spatere Updates miissen als Superuser durchgefiihrt werden. Es gibt zwei
Moglichkeiten der Installation als Superuser:

- Geben Sie den Benutzermodus in einem Terminal mit dem Befehl su ein.
- Geben Sie vor dem Befehl sudo ein. Beispiel: sudo yum install tdb-tools;
geben Sie sudo fir jeden Befehl ein.

+ Die Systemuhr des Linux-Clients muss mit dem Active Directory-Controller synchronisiert wer-
den.

« VMM wird nicht unterstitzt.

+ Der Schreibcachedatentrager muss die Bezeichnung PVS_Cache tragen, damit er als Schreib-
cache verwendet wird. Die gesamte Partition wird verwendet.

+ Englische Versionen werden auf nicht-englischen Installationen angezeigt.
« SE Linux wird nicht unterstiitzt.

+ Ziele, die auf XenServer (frither Citrix Hypervisor) ausgefiihrt werden, miissen im HVM-Modus
ausgefiihrt werden.

+ Nach dem Starten eines Linux-Zielgerats wird eventuell die Warnung “SE Linux Alert Browser”
angezeigt.

+ Die folgenden Linux-Distributionen werden unterstiitzt:

- Ubuntu 22.04
- Ubuntu 20.04
- Ubuntu 18.04
- RHEL9.2

- RHEL9.0

- RHEL 8.8

- RHEL 8.6

- RHEL7.9

- Rocky Linux 9.2
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Rocky Linux 9.0
Rocky Linux 8.8
Rocky Linux 8.6
SUSE 15.4

« Zwei gestreamte Ubuntu 18.04-VMs oder Ubuntu 20.04-VMs, die auf ESXi gehostet werden, er-
halten die gleiche IP-Adresse tiber DHCP. Um dieses Problem zu beheben, konfigurieren Sie die
VM so, dass sie die MAC-Adresse als eindeutige ID zum Abrufen einer IP-Adresse tiber DHCP ver-
wendet.

« Unter Ubuntu 18.04 kann bei der Installation des Installationspakets ein Fehler auftreten:
dracut-install: Failed to find module ‘crc32c’. Diesistein bekanntes Prob-
lem von Ubuntu 18.04. Um dies zu beheben, kommentieren Sie add_drivers+="crc32c”
in /etc/dracut.conf.d/10-debian.conf und installieren Sie das Paket neu.

« Erstellen Sie eine vDisk mit UEFI-Boot von einer Master-VM mit UEFI-Boot.

Installation

Um das Linux-Streamingfeature zu installieren, miissen Sie als Administrator angemeldet sein. Bei
der Installation missen Sie die folgenden Befehle in einer Root-Shell oder mit sudo-Berechtigungen
eingeben.

Hinweis:

Sie konnen die Pakete unter Downloads herunterladen. Nach dem Download konnen Sie die
Linux-Streamingpakete in /Device/linux directory of Provisioning.isosehen.

Linux-Streamingpaket installieren

Fur Ubuntu 22.04-Distributionen:
sudo dpkg -i pvs_<version>_ubuntu22.04_amd64.deb

sudo apt-get -yf install
<!--NeedCopy-->

Fiir Ubuntu 18.04-Distributionen:

apt-get -y install dracut dracut-network
apt-get -y install pvs_<version>_ubuntul8.04_amd64.deb
<!--NeedCopy-->

Fiir Ubuntu 20.04-Distributionen:

sudo dpkg -1 pvs_<version>_ubuntu20.04_amd64.deb
sudo apt-get -yf install
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<!--NeedCopy-->

RHEL 9.2-, RHEL 9.0-, Rocky Linux 9.2- und Rocky Linux 9.0-Distributionen:

yum —--nogpgcheck localinstall pvs_<version>_rhel9.0_x86_64.rpm
<!--NeedCopy-->

RHEL 8.8-, RHEL 8.6-, Rocky Linux 8.8- und Rocky Linux 8.6-Distributionen:

yum --nogpgcheck localinstall pvs_<version>_rhel8.6_x86_64.rpm
<!--NeedCopy-->

Fiir RHEL 7.9-Distributionen:

yum —--nogpgcheck localinstall pvs_<version>_rhel7.9_x86_64.rpm
<!--NeedCopy-->

Fur SUSE 15.4-Distributionen:

zypper install pvs_<version>_susel5.2_x86_64.rpm
<!--NeedCopy-->

Erstellen eines Golden Image in Linux mit der grafischen Benutzeroberfliche

Aufrufen der Benutzeroberflache zum Installieren dieses Features

1. Melden Sie sich als Administrator an.
2. Fuhren Sie folgenden Befehl aus:

pvs—imager

Tipp:

Wenn der Befehl pvs-imager aufgrund eines Problems mit dem Hostnamen fehlschlagt, tiber-
prufen Sie, ob das Netzwerk richtig konfiguriert ist. Legen Sie den Hostnamen des Systems nicht
auf Llocalhost fest. Melden Sie sich unter RHEL 8.4 mit dem X11-Anzeigeserver anstelle von
Wayland an, um die GUI zu verwenden. Zum Verwenden der GUI ist PyQt5, python3-pyqt5
oder python3-pyqtgraph erforderlich.

Nach dem Ausfiihren des Befehls wird die Benutzeroberflache angezeigt:
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Citrix F'rnu'i:inrlirhg Sorvices - = ]

Imaging Tool

~ Server Information
IF Address 10192 19128

Faort 54321

Username adminestrator

Fassword

Ciomain autobots

Mot connected: Enter sender name and credentials.

~ Target Information

Target device name

Metwork Interface enslE0; O0:50;56:85; 1acd b

Collection -

Maote: Tha target device name cannot be the same as the Active Direc tory mama far this machine.

~ vk Informatemn

Create new wdisk W

Stone w
vilDisk Mame

viDisk Size (MB) 16384

~ Source Information

Source Device  /dew'sda I:E-I:.EI. Desk) e

(o] 4 Cancel

Installieren des Linux-Streamingfeatures mit der Befehlszeilenoberflache

Aufrufen der Befehlszeile zum Installieren dieses Features

1. Melden Sie sich als Administrator an.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

238



Citrix Provisioning 2311

2. Fuhren Sie den folgenden Befehl aus:
pvs-imager -C
Die Befehlszeile enthalt zwei Optionen:

+ \-C ermoglicht das Erstellen einer vDisk
« \-Uermoglicht das Aktualisieren einer vorhandenen vDisk

Die nachfolgenden Informationen reprasentieren Installationsoptionen fiir das Linux-Streamingfeature,
die sich nicht auf die grafische Benutzeroberflache beziehen:

Usage: ./pvs-imager \[-hCU] \[-a|--address=<IPaddr>] \[-u|--username=<
username>] \[-p|--password=<password>] \[-P|--port=<port>] \[-d|--
domain=<domain] \[-S|--store=<store>] \[-v|--vdisk=<vdisk name>] \[-
s|--size=<vdisk size] \[-D|--device=<sourceDevice>] \[-c]|--
collection=<collection>] \[-n|--name=<name>]

Non-GUI Modes:

-C - Create a new vDisk
___OR____

-uU - Update an existing vDisk

General Options:

-a <server IP> - Address or hostname of PVS server

-u <username> - Username for API login

-p <password> - Password for API login

-d <domain> - AD domain for API login

-P <port> - Base port for API login (default: 54321)

-S <store> - Store containing vDisk

-c <collection> - Collection to store imaging device in

-n <name> - Device name for imaging device

-v <name> - vDisk name

-s <size> - vDisk size (Create Mode only, default: sourceDevice
size)

-D <sourceDev> - devnode to clone

-V - dncrement debug verbosity (up to 5 times)

-g <grubMode> - Supported Grub settings ('debug')

Unterstiitzte Dateisysteme fiir das Imaging sind ext4, xfs und btrfs.
Tipp:

Debugprotokolle fiir pvs—imager, die mitdem -VVVVV-Switch erstellt wurden, werden in dem
Ordner erstellt, in dem das Tool pvs—1imager ausgefiihrt wurde. Der Name der Protokolldatei
lautet pvs—imager.log.

Info liber den Datentragercache

Zur Verwendung des Datentragercaches bzw. Datentrageriiberlaufcaches ohne Setupassistenten von
Citrix Virtual Apps and Desktops formatieren Sie den Zielgeratdatentrager mit einer formatierten Par-
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tition. Verwenden Sie die Bezeichnung PVS_Cache. Dieses Objekt kann mit dem Befehl mkfs —L
PVS_Cache auf dem Zielgerat erstellt werden. Fiir den Cache kann jedes Dateisystem verwendet
werden, das die GroRR-/Kleinschreibung beachtet. Wir empfehlen jedoch XFS.

Tipp:

Administratoren konnen die gewlinschte Cachedatentrager-Auswahllogik fiir Umgebungen er-
stellen, indem sie ein Bash-Skript schreiben, das beim Start ausgefiihrt wird. Das Skript sucht
nach einem Cachegerat-Kandidaten gemafd dem fiir die Umgebung am besten geeigneten Mech-

anismus, fiihrt mk s darauf aus und startet neu.

Beim Konfigurieren von Datentragercaching:

+ Citrix empfiehlt die Verwendung des Setupassistenten fiir Citrix Virtual Apps and Desktops, um
das Linux-Zielgerat zu erstellen.

+ Das manuelle Erstellen der Bezeichnung erfordert die Einhaltung der Grof3-/Kleinschreibung,
um Konfigurationskonflikte zu vermeiden.

+ Alternativ kdnnen Sie die manuelle Methode zum Erstellen des Schreibcache verwenden.

Manuelles Erstellen des Schreibcache fiir ein Zielgerat

StandardmaRig ignoriert der Setupassistent fiir Citrix Virtual Apps and Desktops Datentrager, die mit
der aktuellen Vorlage verkniipft sind. Der Assistent erstellt einen Schreibcache basierend auf den
von lhnen angegebenen Parametern. Manchmal treten wahrend der automatischen Erstellung mit
dem Assistenten Probleme mit dem Schreibcachedatentrager auf oder wenn das Zielgerat aufgrund
eines Problems mit dem erstellten Datentrager kontinuierlich auf den serverseitigen Cache zuriick-
greift. Um diese Probleme zu beheben, erstellen Sie das Objekt auf dem Zielgerat manuell mit dem
Befehlmkfs —L PVS_Cache.

Wenn Sie den Parameter UseTemplatecache festlegen, erkennt der Setupassistent von Citrix Vir-
tual Apps and Desktops standardmaRig manuell erstellte Schreibcacheanderungen fiir das Zielgerat.
Andern Sie die Registrierungseinstellung auf dem Provisioning-Server, auf dem der Setupassistent
fiir Citrix Virtual Apps and Desktops ausgefiihrt wird, oder auf den die Remote-Provisioning-Konsole

verweist:

1. Erstellen Sie den folgenden Registrierungsschliissel auf der Maschine mit der Provisioning-
Konsole, um den Vorlagencache zu deaktivieren:

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ProvisioningServices
Name: UseTemplateCache
Type: DWORD

Value: 0
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1. Fiihren Sie den Citrix Virtual Apps and Desktops-Setupassistenten aus. Andern Sie auf der Seite
Virtuelle Maschinen die GroRe des lokalen Schreibcachedatentragers auf 0 GB (Standard ist 6
GB).

Einschrankung Deraufdem Provisioning Server erstellte RegistrierungsschlisselUseTemplatecache
, auf dem der Citrix Virtual Apps and Desktops-Setupassistent ausgefiihrt wird, unterstiitzt nur den
PXE- oder ISO-Modus und keinen HDD-BDM-Start.

Info tiber SAN-Richtlinien

June 20, 2024

Bei Citrix Provisioning-Clients erfolgt immer ein Failover zum serverseitigen Cache beim Starten,
wenn der vDisk-Modus auf Cache in device RAM with overflow on hard disk festgelegt ist.

Tipp:

Im Feld Cache type im Fenster vDisk Properties wurde eine Option entfernt. Die Option Cache
ondevice hard disk ist (iber die Liste nicht mehr verfligbar, weil ASLR nicht unterstiitzt wird. Der
Ersatz furr dieses Feld ist Cache in device RAM with overflow on hard disk. Weitere Informatio-
nen finden Sie unter In zukilinftigen Releases eingestellte Features.

Auflosen des Failovers zum serverseitigen Cache beim Systemstart

1. Offnen Sie beim Starten eines Provisioningzielgerats im privaten vDisk-Modus oder einer
Wartungsversion der vDisk eine Eingabeaufforderung mit Administratorprivilegien.

2. Fuhren Sie das Hilfsprogramm DiskPart mit dem folgenden Befehl aus:
diskpart

3. Fiihren Sie zum Uberpriifen der SAN-Richtlinie den folgenden Befehl aus:
Diskpart > san

Die SAN-Richtlinie ist auf Online All for PVS target devices festgelegt. Dies gewahrleistet die
korrekte Funktion, wenn der Modus Cache in Device RAM with Overflow on Hard Disk aktiv
ist.

4. Fihren Sie zum Andern der SAN-Richtlinie den folgenden Befehl aus:

Diskpart > san policy=0nlineAll
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5. Fahren Sie das Zielgerat herunter und andern Sie den vDisk-Modus in standard image oder
stufen Sie die Wartungsversion auf test oder production version hoch.

Hinweis:

Die SAN-Richtlinie fiihrt dazu, dass das Laufwerk mit dem Schreibcache offline bleibt. Wahrend
des Startvorgangs ermittelt das Zielgerat, dass das Laufwerk mit dem Schreibcache nicht als
Schreibcache verwendet werden kann. Infolgedessen erfolgt ein Failover auf den serverseitigen
Cache.

Wichtige Uberlegungen

Stellen Sie beim Erstellen einer Maschinenvorlage sicher, dass sie eine ahnliche Festplattenstruktur
hat. Die Maschinenvorlage muss von einer vDisk im Privatimagemodus gestartet werden. Beispiel:

 Fur den PXE-Start einer VM mit Schreibcache erstellen Sie eine VM mit 1 Festplatte.
+ Wenn Sie den Startgeratmanager verwenden, um eine VM mit Schreibcache zu starten, erstellen
Sie eine VM mit 2 Festplatten.

Statusleiste auf einem Zielgerit verwenden

June 20, 2024

In der Statusleiste des virtuellen Datentragers werden Informationen zum Gerat und der Produktedi-
tion des Zielgerats angezeigt. Dieses Tool vereinfacht die Verwaltung und Problembehandlung bei
virtuellen Datentragern.

Hinweis:
Dieses Tool wird wahrend des Installationsvorgangs automatisch installiert.
Starten der Statusleiste virtueller Datentrager

Doppelklicken Sie zum Starten der vDisk-Statusleiste auf das Statusleistensymbol in der Taskleiste.
Das Dialogfeld Virtual Disk Status wird geoffnet.

Verwenden der Registerkarte General

Nachfolgend werden die Felder der Registerkarte General beschrieben.
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« vDisk Information:

Status: Gibt den aktuellen Status des virtuellen Datentragers an. Zu den zuldssigen Werten
gehoren:

“Active”(Zielgerat greift auf diesen virtuellen Datentrager zu)
“Inactive”(Zielgerat greift nicht auf den virtuellen Datentrager zu)

Server: Indicates the IP address and port of the Provisioning Server providing access to the
virtual disk.

Boot from: Indicates if this virtual disk is set to boot from a local hard drive or from a virtual
disk.

Virtual Disk: Represents the name of the virtual disk accessed by the target device.

Mode: The current access mode for the virtual disk. Values include:

- Read only
- Read and write

+ Version:
“Edition”identifiziert die Edition und bietet Informationen zur Version und zum Service Pack.
“Build”identifiziert das spezifische Build und Kompilierungsdatum des Produkts.

+ Einstellungen:

Prompt status message in system tray: Aktivieren Sie diese Option, wenn Sie mochten, dass die
Statusleiste des virtuellen Datentragers automatisch gestartet wird, wenn sich der Benutzer am
Zielgerat anmeldet.

Show icon in system tray: Aktivieren Sie diese Option, um den Status der Verbindung mit dem
virtuellen Datentrager anzuzeigen. Ein Symbol wird in der Windows-Taskleiste angezeigt, wenn
dieses Programm ausgefiihrt wird.

Verwenden der Registerkarte Statistics

Nachfolgend werden die Felder der Registerkarte Statistics beschrieben.

- Bootstatistiken:

Boot time: Die Anzahl der Sekunden, die wahrend der Startphasen des Betriebssystems ver-
strichen sind. Dieser Wert enthalt nicht POST, BIOS, PXE, DHCP und TFTP.

Retries: Die Anzahl der Paketwiederholungen wahrend der Startphasen.

Bytes Read: Die Gesamtzahl der gelesenen Bytes wahrend der Startphasen.
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Bytes Written: Die Gesamtzahl der geschriebenen Bytes wahrend der Startphasen.

Throughput: Ein Wert, der den Gesamtdatendurchsatz der Software wahrend der Startphasen
darstellt. Datendurchsatz = (Bytes gelesen + Bytes geschrieben)/Startzeit (in Sekunden).

« Sitzungsstatistiken:
Uptime: Die Dauer, fiir die das Zielgerat gestartet ist (HHHH:MM:SS)
Retries: Die Gesamtzahl der Wiederholungen.
Bytes Read: Die Gesamtzahl der gelesenen Bytes.
Bytes Written: Die Gesamtzahl der geschriebenen Bytes.
- Diagnosestatistiken:
Uptime: Die Dauer, fiir die das Zielgerat gestartet ist (HHHH:MM:SS)
Retries: Die Gesamtzahl der Wiederholungen.
Bytes Read: Die Gesamtzahl der gelesenen Bytes.

Bytes Written: Die Gesamtzahl der geschriebenen Bytes.

Festlegen der Einstellungen fiir die Statusleiste virtueller Datentrager

Auf der Registerkarte General des Dialogfelds Virtual Disk Status kann die Statusleiste so konfiguri-
ert werden, dass sie automatisch beim Start des Zielgerats ausgefiihrt wird, oder dass sie manuell
gestartet werden kann. Das Symbol der vDisk-Statusleiste kann auch in Ihrer Taskleiste angezeigt
werden.

Wahlen Sie zum Konfigurieren der vDisk-Statusleiste aus den folgenden Methoden aus:

+ Konfigurieren Sie die automatische Anzeige der Statusleiste beim Start des Zielgerats.
« Fligen Sie das Symbol der vDisk-Statusleiste Ihrer Taskleiste hinzu.

Konfigurieren der automatischen Anzeige der Statusleiste beim Start des Zielgerits

1. Starten Sie die vDisk-Statusleiste und klicken Sie auf die Registerkarte General.
2. Aktivieren Sie unter Preferences die Option Automatically start this program. Die Statusleiste
wird automatisch beim nachsten Starten des Zielgerats gestartet.

Hinzufiigen vDisk-Statusleistensymbols zur Taskleiste

1. Starten Sie die vDisk-Statusleiste und klicken Sie auf die Registerkarte General.
2. Aktivieren Sie das Kontrollkastchen Show icon in System Tray unter Preferences. Das Symbol
der vDisk-Statusleiste wird in Ihrer Taskleiste beim nachsten Start des Zielgerats angezeigt.
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vDisks

June 20, 2024
Verwenden Sie die Informationen in diesem Artikel, um ein vDisk-Basisimage zu erstellen.

vDisks agieren als Festplatte fiir ein Zielgerat und bestehen als Datentragerimagedateien auf einem
Citrix Provisioning-Server oder einem freigegebenen Speichergerat. vDisks umfassen eine VHDX-
Basisimagedatei, zugehorige Eigenschaftendateien (z. B. . pvp) und ggf. mehrere differenzierende
VHDX-Datentrager (. avhdx), auf die verwiesen wird.

Beachten Sie beim Erstellen einer vDisk-Imagedatei Folgendes:

« Erstellen Sie beliebig viele vDisk-Imagedateien, solange auf dem Provisioning-Server geniigend
Speicherplatz ist. Stellen Sie sicher, dass geniigend Speicherplatz auf dem Speichergerat ist,
das die vDisk-Imagedateien enthalt.

« vDisk-Dateien flir Microsoft-Betriebssysteme verwenden Dateisysteme der Formate FAT (File Al-
location Table) oder NTFS (New Technology File System).

+ Je nach Dateisystem, das fiir die vDisk-Speicherung verwendet wird, betragt die MaximalgroRe
einer VHDX-Datei (vDisk) 2 Terabyte (NTFS) bzw. 4096 MB (FAT).

+ EinevDisk kannvon mehreren Zielgerdaten gemeinsam genutzt (Standardimage) oder nureinem
Zielgerat zugeordnet werden (Privatimage).

Hinweis:

Die Featureoption Cache on hard disk wird derzeit im Produkt angezeigt, funktioniert jedoch
nicht.

Die erste Stufe im Lebenszyklus einer vDisk ist das Erstellen einer neuen vDisk. Das Erstellen einer
vDisk erfordert dasVorbereiten des Masterzielgerats fiir das Imaging. Sobald das Image vorbereitet ist,
erstellen und konfigurieren Sie eine vDisk-Datei, in der sich die vDisk befindet. Erstellen Sie ein Image
des Masterzielgerats in diese Datei. Diese Schritte fiihren zu einem neuen vDisk-Basisimage. Dieses
Verfahren kann automatisch mit dem Imagingassistenten oder manuell durchgefiihrt werden. In Citrix
Provisioning kann ein allgemeines Image fiir eine oder mehrere Zielplattformen erstellt werden.

Hinweis:

Was in der Citrix Provisioning-Konsole angezeigt wird und welche Aufgaben Sie durchfiihren
konnen, hangt von Ihrer Administratorrolle ab. Als Siteadministrator kdnnen Sie beispielsweise
die vDisks der lhnen zugeordneten Sites anzeigen und verwalten. Wenn allerdings der Farmad-
ministrator die Site nicht als Eigentimer eines Stores zuweist, kann der Siteadministrator keine

Storeverwaltungsaufgaben durchfiihren.

Tipp:
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Citrix Provisioning unterstiitzt nur die automatische vDisk-Erfassung. Flir weitere Schritte muss
eine vDisk an die Maschine angeschlossen sein, die erfasst wird. So wird sichergestellt, dass ein
P2PVS-Switch mit P2PVS oder dem Imagingassistenten verwendet werden kann. Verwenden Sie
Automatisierungsschritte, um solche Szenarios zu berticksichtigen.

Im Anschluss finden Sie einen Uberblick tiber die Schritte, die fiir das automatische oder manuelle

Erstellen einer vDisk ausgefiihrt werden miissen.

Automatisches Erstellen eines vDisk-Images mit dem Imagingassistenten

Der Imagingassistent ist die empfohlene Methode fiir das Erstellen neuer vDisk-Images.

Create vDisk File Image Master Target Device

.-'.-_-_L--_-- -
i .
] &
— o
| vDisk File / ~—
o New Base
— vDisk Image
Pr re Master
Remote vDisk Store Ta?'g:t?:}efizee
Hinweis:

Das Masterzielgerat, physisch oder virtuell, wird vorbereitet, indem Sie das Betriebssystem in-
stallieren und konfigurieren. Konfigurieren Sie auflerdem Anwendungen im vDisk-Basisimage.
Weitere Informationen finden Sie unter Vorbereiten des Masterzielgeridits.

Um ein Image des Masterzielgerats zu anzulegen, fiihren Sie den Imagingassistenten aus, um automa-
tisch eine vDisk-Datei auf einem Server oder freigegebenen Speicher zu erstellen. Nach dem Aus-
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flihren des Assistenten erstellen Sie ein Image des Masterzielgeréats in dieser Datei.

Manuelles Erstellen einer vDisk-Datei und anschlieBendes Erstellen des Images mit
Citrix Provisioning Services-Imaging

Dieser Prozess ist die optionale Methode fiir das Erstellen von vDisk-Images.

| I."--- - |
/wDisk File /
L'f New Base
. vDisk Image
Remote vDisk Store Prepared Device

1. Bereiten Sie das Masterzielgerat vor, physisch oder virtuell, indem Sie das Betriebssystem
installieren und konfigurieren. Bereiten Sie Anwendungen fiir das vDisk-Basisimage vor. An-
schlieffend wird eine vDisk-Datei auf einem Provisioning-Server oder freigegebenen Speicher
erstellt. Greifen Sie mit einem beliebigen Server darauf zu, der die vDisk bereitstellt. Die Datei
muss bereitgestellt und formatiert werden; anschlieffend muss die Bereitstellung tiber die
Konsole oder das Zielgerat manuell aufgehoben werden.

Hinweis:

In der Citrix Provisioning-Konsole kann eine neue vDisk erstellt werden, wenn Sie mit der
rechten Maustaste auf den vDisk-Pool oder Store klicken und die Menuioption Create new
vDisk auswahlen. Die erstellten vDisks werden im Detailbereich angezeigt, wenn Sie den

vDisk-Pool einer Site oder einen Store in der Farm auswahlen.
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2.

Ein Image des Masterzielgerats wird mit dem Imaging-Hilfsprogramm von Citrix Provisioning in
der neuen vDisk-Datei erstellt.

Hinweis:

Das Imaginghilfsprogramm konvertiert Server- oder Desktopworkloads von einer physis-
chen Maschine mit Windows in eine XenServer-(ehemals Citrix Hypervisor)-VM bzw. eine
bereitgestellte vDisk. Das Imaginghilfsprogramm konvertiert eine Server- oder Desktop-
workload einer Offline-VM oder eines virtuellen Datentragers mit einem beliebigen Gast-
betriebssystem in eine XenServer-VM.

Manuelles Erstellen von vDisk-Dateien

Im Folgenden wird beschrieben, wie Sie manuell eine vDisk-Datei erstellen:

1.

Klicken Sie in der Konsolenstruktur mit der rechten Maustaste auf den vDisk-Pool in der Site,
dem Sie diese vDisks hinzufligen mochten, und wahlen Sie anschlielend die Meniioption Cre-
ate vDisk. Das Dialogfeld Create vDisk wird angezeigt.

Wenn Sie dieses Dialogfeld vom vDisk-Pool der Site gedffnet haben, wahlen Sie im Meni den
Store, in dem die vDisk residiert. Wenn Sie dieses Dialogfeld vom Store getffnet haben, wahlen
Sie im Menii die Site, der die vDisk hinzugefiigt wird.

Wahlen Sieim Menu Server used to create the vDisk den Provisioning-Server aus, der die vDisk
erstellt.

Geben Sie einen Dateinamen fiir die vDisk ein. Geben Sie optional eine Beschreibung fiir die
vDisk in das Textfeld “Description”ein.

Gehen Sieim Textfeld Size auf die entsprechende Grofie, die dieser vDisk-Datei zugewiesen wird.
Wenn der Datentrager, auf dem die vDisk-Images gespeichert sind, mit NTFS formatiert ist, be-
tragt der Grenzwert etwa 2 Terabytes. Bei FAT-Dateisystemen betragt das Limit 4096 MB.
Wahlen Sie im Textfeld VHDX Format als Format entweder Fixed oder Dynamic (2040 GB fiir
VHDX, die SCSI emuliert; 127 GB fiir VHDX, die IDE emuliert). If the VHDX format is Dynamic,
from the VHDX block size menu, select the block size as either 2 MB or 16 MB.

Klicken Sie auf Create vDisk. Ein Fortschrittsdialogfeld wird ge6ffnet. Abhangig von der Daten-
tragergrofRe und anderen Faktoren dauert die Erstellung der vDisk einige Minuten oder langer.
Nach der Erstellung wird die vDisk im Detailbereich der Citrix Provisioning-Konsole angezeigt
und kann formatiert werden.

Klicken Sie in der Konsole mit der rechten Maustaste auf die vDisk und wahlen Sie anschlieRend
Mount vDisk. Wenn die vDisk richtig bereitgestellt ist, wird das vDisk-Symbol mit einem orange-
farbenen Pfeil angezeigt.

Ein vDisk-Image kann erst einem Zielgerat zugewiesen werden oder von einem Zielgerat aus starten,

wenn das entsprechende Zielgerat in der Citrix Provisioning-Datenbank vorhanden ist. Wahlen Sie

nach dem Erstellen des Zielgerats in der Konsole die Startoption Hard Disk.
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Info zum allgemeinen vDisk-Image

Mit dem allgemeinen Image kann eine vDisk gleichzeitig von mehreren Zielplattformen unterstiitzt
werden. Dies reduziert die Anzahl der vDisks, die ein Administrator verwalten muss. Die Schritte fiir
das Erstellen eines allgemeinen Image hangen von der Zielgeratplattform ab.

Zu den unterstiitzten Zielgeratplattformen gehéren:

« Eine Kombination aus XenServer-VMs und physischen Geraten (virtuell zu virtuell und virtuell
zu physisch). Weitere Informationen finden Sie unter vDisks.

« Mehrere Typen der physischen Gerate (unterschiedliche Motherboards, Netzwerkkarten,
Videokarten und andere Hardwaregerate). Weitere Informationen finden Sie unter Erstellen
eines allgemeinen Images zur Verwendung mit mehreren physischen Geratetypen.

+ Bladeserver. Weitere Informationen finden Sie unter vDisks.

Erstellen von allgemeinen Images fiir die Verwendung mit XenServer-VMs und
physischen Geraten oder Bladeservern

Mit XenServer Platinum Edition konnen physische und virtuelle Server von demselben Arbeitslastim-
age bereitgestellt werden.

Voraussetzungen:

+ Entsprechende XenServer Platinum-Lizenzierung
« Unterstiitzung von PXE im lokalen Netzwerk
« DHCP muss im lokalen Netzwerk installiert und konfiguriert sein.

Wahlen Sie aus den folgenden Zielgeratplattformen aus:

« Erstellen Sie ein allgemeines Image, das von einem physischen oder virtuellen Server startet.
+ Erstellen Sie ein allgemeines Image, das von einem Bladeserver startet.

Erstellen eines allgemeinen Images, das von einem physischen oder virtuellen Server startet

Folgen Sie diesen Anweisungen, um ein allgemeines Image zu erstellen, das von einer VM oder einer
physischen Maschine startet.

Vorbereiten des Masterzielgeradts Installieren Sie ein unterstiitztes Windows-Betriebssystem, die
aktuellen Patches und Geratetreiber auf einem physischen Computer. Dieser physische Computer ist
das Masterzielgerat.

Installieren Sie die Citrix Provisioning-Zielgeratesoftware.
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1. Melden Sie sich am Masterzielgerat als ein Domanenadministrator oder als ein Domanenbe-
nutzer (mit lokalen Installationsprivilegien) an.

2. Installieren Sie die Zielgeratesoftware fiir den Citrix Provisioning-Server auf einem physischen
Computer.

3. Folgen Sie den auf dem Bildschirm angezeigten Aufforderungen und wahlen Sie die Standarde-
instellungen fiir die Installation aus.

4. Starten Sie das Masterzielgerat von der Festplatte neu, wenn Sie dazu aufgefordert werden.

Installieren von Citrix VM-Tools

1. Melden Sie sich am Masterzielgerat als ein Domanenadministrator oder als ein Domanenbe-
nutzer (mit lokalen Installationsprivilegien) an.

2. Laden Sie die Installationsdatei fiir Citrix VM Tools fiir Windows managementagent.ms1 von
der XenServer-Downloadseite herunter.

3. Fuhren Sie die Datei managementagent.ms1 aus, um die Installation von Citrix VM Tools zu
starten. Das Dialogfeld des Setupassistenten fiir Citrix VM Tools fiir Windows wird angezeigt.

4. Klicken Sie auf Yes, um die Installation fortzusetzen.

5. Folgen Sie den auf dem Bildschirm angezeigten Aufforderungen und wahlen Sie die Standarde-
instellungen aus. Klicken Sie im Dialogfeld Choose Install Location auf Install.

6. Wenn Sie von Windows-Plug&Play-Dialogfeldern aufgefordert werden, wahlen Sie die Option
zur automatischen Suche der Treiber.

7. Bestatigen Sie jedes Dialogfeld hinsichtlich nicht signierten Treibern mit Yes.

8. Starten Sie das Masterzielgerat neu, wenn Sie dazu aufgefordert werden.

9. Uberprifen Sie, dass Citrix Provisioning erfolgreich eine Bindung an die XenServer-
Netzwerkkarte und die Netzwerkkarte des physischen Systems hergestellt hat.

Imaging des Provisioning-Server-Masterzielgerdts Erstellen Sie mit dem Citrix Provisioning-
Imagingassistenten das XenServer-vDisk-Image. Beim Erstellen des vDisk-Images missen Sie die
Option zum Optimieren der Zielgerateinstellungen auswahlen. Andernfalls kann die VM nicht
gestartet werden.

Starten Sie nach dem erfolgreichen Erstellen des XenServer-vDisk-Images den physischen Computer
und die VM im Standardimagemodus.

Weitere Informationen zum Verwenden des Citrix Provisioning-Imagingassistenten finden Sie unter
Verwenden des Imagingassistenten.

Erstellen eines allgemeinen Images, das von einem Bladeserver startet

Folgen Sie diesen Anweisungen, um mit der Methode, die eine allgemeine Festplatte verwendet, ein
allgemeines Image zu erstellen, das von heterogenen Bladeservern startet.
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1. Verwenden Sie die Konsole, um eine vDisk-Datei zu erstellen.
2. Melden Sie sich auf dem Bladeserver an, um ein System zu erstellen:
a. Installieren Sie das Betriebssystem auf der neuen Maschine.
b. Installieren Sie HP System Pack. Bei diesem Prozess werden alle Treiber installiert.
c. Installieren Sie alle erforderlichen Windows-Updates.
d: Installieren Sie die Citrix Provisioning-Zielgeratesoftware.

3. Fihren Sie einen PXE-Start von der Festplatte des neuen Systems aus und liberpriifen Sie dann,
dass das System die vDisk erkennt. Die vDisk wird in “Arbeitsplatz”als eine Partition angezeigt.

4. Verschieben Sie die Festplatte(n) physisch in ein RAID-System auf dem anderen System (im All-
gemeinen das altere System).

5. Starten Sie von der Festplatte des neuen Systems.

6. Nachdem Windows die Treiber installiert hat, starten Sie das System neu, wenn Sie dazu aufge-
fordert werden.

7. Uberpriifen Sie, dass die Netzwerkkartentreiber korrekt installiert sind.

8. Flihren Sie einen PXE-Start von der Festplatte des zweiten Systems aus.

9. Erstellen Sie mit dem Citrix Provisioning-Imagingassistenten das vDisk-Image.
10. Fahren Sie das System nach dem Abschluss des Imaging herunter.
11. Stellen Sie ein, dass beide Systeme von der vDisk starten.

12. Andern Sie in der Citrix Provisioning-Konsole den vDisk-Modus so, dass standardmaRig auf der
lokalen Festplatte zwischengespeichert wird.

Erstellen eines allgemeinen Images zur Verwendung mit mehreren physischen
Geratetypen

Mit der Methode, bei der eine allgemeine NIC verwendet wird, kann eine einzelne vDisk gleichzeitig
verschiedene Hauptplatinen, Netzwerkkarten, Grafikkarten und andere Hardware unterstiitzen. Das
Ergebnis ist eine vDisk, die von heterogenen Zielgeraten verwendet werden kann, sodass ein Adminis-
trator eine deutlich geringere Anzahl warten muss. Anhand der Informationen in diesem Artikel kon-
nen Sie ein allgemeines Image fiir physische Gerate erstellen.

Voraussetzungen

« Stellen Sie sicher, dass alle Zielgerate, die das allgemeine Image verwenden, eine konsistente
HAL haben; sie miissen dieselbe Anzahl an logischen Prozessoren besitzen.
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Tipp:
Ein Hyperthreading-fahiges Einzelprozessorsystem wird als System mit zwei logischen

Prozessoren angesehen, wenn Hyperthreading im UEFI aktiviert ist.

Die BIOS-Struktur, die dem Betriebssystem wahrend des Startvorgangs prasentiert wird, muss
fir alle Zielgerate, die gemeinsam ein Standardimage verwenden, dasselbe Format besitzen.
Die BIOS-Struktur enthalt eine Liste aller mit der Hauptplatine verbundenen Komponenten, so-
dass die entsprechenden Treiber geladen werden. Diese Konfiguration ermoglicht die richtige
Funktion der Komponenten.

Es muss entweder ein 3Com Managed PC Boot Agent (MBA) oder eine PXE-kompatible Netzw-
erkkarte verflighar sein. Diese Karte ist die allgemeine Netzwerkkarte, die wahrend des Erstel-
lungsprozesses des allgemeinen Image in jedes Zielgerat eingesetzt wird.

Installieren Sie die aktuellen Geratetreiber auf jedem Zielgerat.

Wenn Gerate nach dem Konfigurieren des allgemeinen Image nicht reagieren, fehlen Gerate-
treiber. Wenn beispielsweise die USB-Maus und -Tastatur eines Zielgerats nicht reagieren, nach-
dem Sie dem Zielgerat das allgemeine Image zuweisen, sind keine Treiber fiir den Chipsatz
dieses Zielgerats installiert. Rufen Sie den Gerate-Manager auf und stellen Sie sicher, dass bei
keinem Gerat ein gelbes Ausrufezeichen angezeigt wird, insbesondere nicht bei USB-Root-HUBs
und Controllern.

Ermitteln Sie, welches Zielgerat den aktuellen Hauptplatinen-Chipsatz enthalt. Dieses Ziel-
gerat wird beim Erstellungsprozess des allgemeinen Image als erstes Zielgerat verwendet. Der
neueste Intel-Chipsatztreiber enthalt alle Treiber fiir den vorherigen Chipsatz. Es ist nicht
notwendig, so viele Treiber zu installieren, wenn Sie das gemeinsame Image erstellen.

Aufler auf dem ersten Zielgerat, deaktivieren Sie integrierte Netzwerkkarten auf allen Ziel-
gerdten, die das allgemeine Image verwenden. Lassen Sie die integrierte Netzwerkkarte auf
dem ersten Zielgerat aktiviert. Deaktivieren der Netzwerkkarten vermeidet Verwirrung, welche
Netzwerkkarte beim Erstellen des allgemeinen Image verwendet werden soll.

Installieren Sie die Citrix Provisioning-Komponenten.

Erstellen des allgemeinen Image

Um ein allgemeines Image zu erstellen, fiihren Sie folgende Schritte aus:

Konfigurieren des Masterzielgerats

Exportieren bestimmter Datendateien

Starten des Masterzielgerats

Hinzufligen zusatzlicher Zielgerate zum allgemeinen Image
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Wichtig:

Beim Erstellen des allgemeinen Image wird eine vDisk erstellt, die genug Speicherplatz flr zusat-
zliche Informationen bietet, die durch den Erstellungsprozess des allgemeinen Image hinzuge-
fugt werden.

Konfigurieren des Masterzielgerats

1. Setzen Sie die allgemeine Netzwerkkarte in das Masterzielgerat ein.

2. Installieren Sie die Zielgeratesoftware auf dem Masterzielgerat. Wahlen Sie wahrend der Instal-
lation die allgemeine Netzwerkkarte und die integrierten Netzwerkkarten aus.

3. Erstellen Sie eine vDisk und stellen sie bereit, formatieren sie und heben die Bereitstellung auf.
Erstellen Sie eine vDisk, die genug Speicherplatz fiir zusatzliche Informationen hat, die durch
den Erstellungsprozess des allgemeinen Image hinzugefiigt werden.

4. Fuhren Sie den Imagingassistenten auf dem Zielgerat aus, um die vDisk zu erstellen.

5. Citrix empfiehlt, dass Sie eine Kopie der in Schritt 3 erstellten urspriinglichen vDisk im vDisk-
Verzeichnis auf dem Provisioning-Server speichern.

6. Kopieren Sie auf dem ersten Zielgerat CIM.exe aus C:\Programme\Citrix\Provisioning Services
auf einen Wechseldatentrager, z. B. einen USB-Stick. Mit diesem Hilfsprogramm werden ver-
schiedenartige Zielgerate im allgemeinen Image aufgenommen.

7. Fahren Sie das Masterzielgerat herunter und entfernen Sie die allgemeine Netzwerkkarte.

Exportieren bestimmter Datendateien

1. Setzen Sie die allgemeine Netzwerkkarte in ein Zielgerat ein, das dem allgemeinen Image
hinzugefligt wird, und starten Sie anschlieflend das Zielgerat von der lokalen Festplatte aus.

Hinweis:

Obwohl das Windows-Betriebssystem auf diesem Zielgerat installiert sein muss, muss die
Zielgeratesoftware nicht installiert sein.

2. Kopieren Sie CIM.exe vom Wechseldatentrager auf dieses Zielgerat.

3. Navigieren Sie an einer Eingabeaufforderung zu dem Verzeichnis, in dem CIM.exe und die DAT-
Datei sind. Fihren Sie den folgenden Befehl aus, um die Informationen vom Zielgerat in die
DAT-Datei zu extrahieren:

CIM.exe e targetdeviceName.dat

Wobei targetdeviceName das erste Zielgerat angibt, dass das allgemeine Image verwendet.
Beispiel: TargetDevicel.dat.

Kopieren Sie die in Schritt 3 erstellte DAT-Datei auf den Wechseldatentrager.
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4. Fahren Sie das Zielgerat herunter und entfernen Sie die allgemeine Netzwerkkarte.
Hinweis:

Um zusatzliche Zielgerate mit unterschiedlicher Hardware in das allgemeine Image aufzunehmen,
wiederholen Sie diese Schritte fiir jedes Gerat und geben Sie jeder DAT-Datei einen eindeutigen
Namen.

Starten des Masterzielgeriats

1. Setzen Sie die allgemeine Netzwerkkarte erneut in das Masterzielgerat ein. Setzen Sie die
Netzwerkkarte in denselben Steckplatz ein, aus dem sie beim Konfigurieren des Masterziel-
gerdts entfernt wurde. Rufen Sie vor dem Starten des Masterzielgerats das UEFI-Setup auf und
vergewissern Sie sich, dass die allgemeine Netzwerkkarte die beim Startvorgang verwendete
Netzwerkkarte ist.

2. Starten Sie mit der allgemeinen Netzwerkkarte das Masterzielgerat im Privatimagemodus von
der vDisk.

3. Kopieren Sie CIM. exe und die dem ersten Zielgerat zugeordnete . dat-Datei vom Wechselda-
tentrager auf das Masterzielgerat.

4. Navigieren Sie an einer Eingabeaufforderung zu dem Verzeichnis, in dem sich CIM.exe und die
DAT-Datei befinden.

5. Fuhren Sie den folgenden Befehl aus, um die Informationen aus der DAT-Datei mit dem allge-
meinen Image zusammenzufiihren:

CIM.exe m targetdeviceName.dat

6. Fahren Sie das Masterzielgerat herunter.

Hinzufiigen zusatzlicher Zielgerate zum allgemeinen Image

1. Setzen Sie die allgemeine Netzwerkkarte in zusatzliche Zielgerate ein, die in das allgemeine Im-
age aufgenommen werden. Setzen Sie die Netzwerkkarte in denselben Steckplatz ein, aus dem
sie beim Exportieren bestimmter Datendateien entfernt wurde.

2. Starten Sie mit der allgemeinen Netzwerkkarte das Zielgerat im Privatimagemodus von der
vDisk.

3. Warten Sie ab, wahrend Windows alle Geratetreiber auf dem Zielgerat ermittelt und konfiguri-
ert. Falls Sie vom Assistenten fiir das Suchen neuer Hardware dazu aufgefordert werden, neue
Hardware zu installieren, brechen Sie den Assistenten ab und fahren Sie mit Schritt 4 fort.
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Hinweis:

Manchmal kann Windows keine Treiber fiir die integrierte Netzwerkkarte auf einem
Zielgerat installieren, und die Treiber konnen nicht manuell installiert werden. Die
gemeinsame Netzwerkkarte und die integrierte Netzwerkkarte des Zielgerats sind einan-
der ahnlich. Daher versucht das Treiberinstallationsprogramm, den Treiber flir beide
Netzwerkkarten zu aktualisieren. Beispielsweise, wenn die allgemeine Netzwerkkarte
eine Intel Pro 100/s und die integrierte Netzwerkkarte des Zielgerats eine Intel Pro 100+
ist. Um diesen Konflikt zu l0sen, 6ffnen Sie Systemeigenschaften. Klicken Sie auf der
Registerkarte Hardware auf die Schaltflache Gerate-Manager. Klicken Sie in der Liste
Gerate-Manager mit der rechten Maustaste auf die integrierte Netzwerkkarte und klicken
Sie anschlieBend auf Treiber aktualisieren, um den Hardwareupdate-Assistenten zu
starten. Wahlen Sie Software von einer Liste oder bestimmten Quelle installieren und
geben Sie den Speicherort der Treiberdateien der Netzwerkkarte an.

4. Offnen Sie Netzwerkverbindungen. Klicken Sie mit der rechten Maustaste auf die Verbindung
fur die integrierte Netzwerkkarte und klicken Sie im angezeigten Men( auf Eigenschaften. Das
Symbol fiir die integrierte Netzwerkkarte ist mit einem roten X markiert.

5. Wahlen Sie unter Diese Verbindung verwendet folgende Elemente das Element Network
Stack aus und klicken Sie auf OK.

6. Fiihren Sie an einer Eingabeaufforderung den folgenden Befehl aus:
C:\Program Files\Citrix\Provisioning Server\regmodify.exe
Hinweis:

Starten Sie nach Abschluss der Schritte 4 bis 6 das Zielgerat neu und warten Sie ab,
wahrend Windows alle Ubrigen Gerate ermittelt und konfiguriert. Falls Sie vom Assis-
tenten fiir das Suchen neuer Hardware dazu aufgefordert werden, neue Hardware zu
installieren, flihren Sie die Schritte des Assistenten aus, um die Hardwareinstallation
abzuschlief3en.

7. Wiederholen Sie unter Verwendung der urspriinglichen vDisk die Schritte 1 bis 6 fiir jedes zusat-
zliche Zielgerat, das Sie in das allgemeine Image aufnehmen méchten.

8. Sobald Zielgerate im allgemeinen Imageenthalten sind, 6ffnen Sie die Konsole. Legen Sie
den Datentragerzugriffsmodus fiir die vDisk des Typs Common Image auf den Standardimage-
modaus fest und starten Sie anschlieRend die Gerate.

Bereitstellungen mit Device Guard

Device Guard ist eine Kombination aus Enterprise- und Softwaresicherheitsfeatures. Es kann zur
Bereitstellung einer hochsicheren Umgebung verwendet werden, in der nur vertrauenswiirdige An-
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wendungen verwendet werden konnen. Weitere Informationen tiber Device Guard-Bereitstellungen
finden Sie auf der zugehorigen Microsoft-Website.

Bei Verwendung von Device Guard ist Folgendes zu beachten:

+ Device Guard ist eine Eigenschaft einzelner VMs. Diese Funktion wird auf dem Hyper-V-Host
konfiguriert, auf dem die VM ist, nachdem die VM erstellt wurde.

« Aktivieren Sie Device Guard auf dem Masterimage vor Erstellen des Images. Nach der
Aktivierung kdnnen Sie die vDisk erstellen.

Aullerdem:

+ Anweisungen von Microsoft zum Konfigurieren Device Guard

+ Anweisungen von Microsoft zum Konfigurieren einer verschachtelten Virtualisierung

« Nach dem Erstellen der vDisk stellen Sie die VMs mit dem Citrix Virtual Apps and Desktops-
Setupassistenten bereit.

+ Nach dem Bereitstellen der VMs aktivieren Sie manuell die verschachtelte Virtualisierung fiir
jede VM auf dem zugehorigen Hyper-V-Host.

Citrix Provisioning unterstutzt Folgendes mit Device Guard unter Einsatz von Hyper-V 2016 und neuer
oder ESX 6.7 und hoher:

+ Unter Windows 10, Windows 2016 oder Windows 2019 ausgefiihrte Ziele.
« Citrix Provisioning-Server unter Windows Server 2016, 2019 oder 2022.

Beachten Sie auch die folgenden Einschrankungen fiir Hyper-V 2016 auf einem Citrix Provisioning-
Zielgerat:

« Das Hyper-V-Netzwerk darf nicht erstellt werden, wenn der Client eine Netzwerkkarte ausfihrt.
+ Das Hyper-V-Netzwerk kann mit jeder anderen Netzwerkkarte als der im Streamingmodus
befindlichen erstellt werden.

vDisks fiir die Active Directory-Verwaltung konfigurieren

June 20, 2024

Das Integrieren von Citrix Provisioning und Active Directory ermoglicht Administratoren Folgendes:

« Auswahlen der Active Directory-Organisationseinheit (OU) fiir das Computerkonto von Citrix
Provisioning-Zielgeraten.

+ Nutzen von den Active Directory-Verwaltungsfunktionen, wie z. B. das Zuweisen der Objektver-
waltung und Gruppenrichtlinien.
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+ Konfigurieren des Citrix Provisioning-Servers, sodass er automatisch die Kontokennw®érter von
Zielgeraten verwaltet.

Bevor Sie Active Directory in die Farm integrieren, stellen Sie sicher, dass die folgenden Voraussetzun-
gen erfiillt sind:

+ Vor dem Erstellen der vDisk wurde das Masterzielgerat der Doméane hinzugefiigt.
« Beim Ausfiihren des Imageoptimierungsassistenten wurde die Option Disable Machine
Account Password Changes ausgewahlt.

Wenn Sie alle Voraussetzungen tberpriift haben, kdnnen Sie neue Zielgerate hinzufiigen und der vDisk
zuweisen. Ein Maschinenkonto wird dann fiir jedes Zielgerat erstellt.

Tipp:

Beim Ausfiihren des PowerShell-Befehls Add—-PvsDeviceToDoma1in, ohne zuvor einen Para-
meter festzulegen, werden alle Ziele an jedem Standort zum Container des Computers in Active
Directory hinzugefuigt.

Verwalten von Domanenkennwortern

Wenn das Zielgerat im Privatimagemodus auf die eigene vDisk zugreift, gibt es keine spezifischen An-
forderungen fiir das Verwalten von Domanenkennwortern. Wenn der Zugriff auf die vDisk jedoch im
Standardimagemodus erfolgt, wird der Name des Zielgerats vom Provisioning-Server zugewiesen. Ist
das Zielgerat Mitglied der Domane, mussen der vom Server zugewiesene Name und das Kennwort
mitdem Namen und dem Kennwort des entsprechenden Benutzerkontos in der Domane libereinstim-
men. Anderenfalls schlagt die Anmeldung des Zielgerats fehl. Daher muss der Provisioning-Server die
Domanenkennworter der Zielgerate verwalten, die eine vDisk gemeinsam verwenden.

Zum Aktivieren der Verwaltung der Domdnenkennwdorter miissen Sie die von Active Directory (oder
von der NT 4.0-Domane) gesteuerte automatische Neuaushandlung der Maschinenkennworter deak-
tivieren. Aktivieren Sie hierzu die Sicherheitsrichtlinie “Anderungen von Computerkontokennwértern
deaktivieren”auf Domanen- oder Zielgeratebene. Der Provision Server stellt mit der Funktion Auto-
matic Password Renegotiate eine gleichwertige Funktionalitat bereit.

Zielgerate, die von vDisks gestartet werden, erfordern keine Neuverhandlung des Active Directory-
Kennworts mehr. Wenn Sie die Richtlinie fiir das Deaktivieren von Kennwortanderungen auf
Domanenebene konfiguriert haben, gilt sie auch fiir alle Domanenmitglieder, die von lokalen
Festplatten starten. Wenn Richtlinien zur Deaktivierung von Kennwortanderungen fiir Ihre Umge-
bung nicht wiinschenswert sind, deaktivieren Sie das Andern von Computerkontokennwartern auf
lokaler Ebene. Um Anderungen an Maschinenkontokennwdrtern zu deaktivieren, wéhlen Sie beim
Erstellen eines vDisk-Images die Option Optimize. Die Einstellung gilt fiir alle Zielgerate, die vom
freigegebenen vDisk-Image starten.
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Hinweis:

Das Active Directory-Schema wird vom Citrix Provisioning-Server nicht geandert oder erweitert.
Der Provisioning-Server erstellt und andert Computerkonten in Active Directory und setzt Ken-
nworter zurtick.

Wenn die Verwaltung der Domanenkennwdrter aktiviert ist, werden folgende Aufgaben ausgefiihrt:

+ Festlegen eines eindeutigen Kennworts fiir das Zielgerat.

+ Speichern des Kennworts im entsprechenden Computerkonto der Domane.

+ Bereitstellen der notwendigen Informationen zum Zuriicksetzen des Kennworts auf dem Ziel-
gerat, bevor es sich an der Domane anmeldet.
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Kennwortverwaltungsprozess

///“r’>

W

Pravisioning Server Active Directory

Domain Controller

Targel Device

Wenn die Kennwortverwaltung aktiviert ist, umfasst die Validierung der Domanenkennw®érter Folgen-
des:

+ Erstellen eines Computerkontos fiir das Zielgerat in der Datenbank und Zuweisen eines Ken-
nworts flir das Konto.

+ Bereitstellen des Kontonamens fiir das Zielgerat mit dem Streamdienst.

« Validieren des vom Zielgerat angegebenen Kennworts mit dem Domanencontroller.
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Aktivieren der Domdnenverwaltung

Alle Zielgerate, die sich an der Domane anmelden, miissen ein Computerkonto auf dem Domanen-
controller haben. Das Computerkonto ist mit einem Kennwort geschiitzt, das vom Windows Desktop-
Betriebssystem verwaltet wird und fiir den Benutzer transparent ist. Das Kennwort fiir das Konto wird
auf dem Domanencontroller und auf dem Zielgerat gespeichert. Wenn die Kennworter auf dem Ziel-
gerat und dem Domanencontroller nicht ibereinstimmen, kann sich der Benutzer nicht vom Zielgerat
aus an der Domane anmelden.

Zum Aktivieren der Doméanenverwaltung missen Sie die folgenden Aufgaben durchfiihren:

+ Aktivieren der Verwaltung des Computerkontokennworts
« Aktivieren der automatischen Kennwortverwaltung

Aktivieren der Verwaltung des Computerkontokennworts

Fuhren Sie die folgenden Schritte aus, um die Verwaltung des Computerkontokennworts zu
aktivieren:

1. Klicken Sie in der Citrix Provisioning-Konsole mit der rechten Maustaste auf eine vDisk und
wahlen Sie File Properties.

2. Klicken Sie auf der Registerkarte Options auf Active Directory machine account password
management.

3. Klicken Sie auf OK. SchlieRen Sie das Dialogfeld “Eigenschaften”und starten Sie den Streamdi-
enst neu.

Aktivieren der automatischen Kennwortverwaltung

Wenn die Zielgerate zu einer Active Directory-Domane gehoren und gemeinsam eine vDisk verwenden,
fliihren Sie folgende Schritte aus:

Fiihren Sie die folgenden Schritte aus, um die automatische Kennwortunterstiitzung zu aktivieren:

1. Klicken Sie in der Konsole mit der rechten Maustaste auf einen Provisioning-Server und wahlen
Sie die Menlioption Properties.

Klicken Sie auf der Registerkarte Options auf “Enable automatic password support™.

Geben Sie das Intervall in Tagen an, in dem das Kennwort geandert werden muss.

Klicken Sie auf OK, um das Dialogfeld Server Properties zu schlieRen.

ok w

Starten Sie den Streamdienst neu.
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Verwalten von Domanencomputerkonten

Die hier dokumentierten Aufgaben miissen mit dem Citrix Provisioning-Server statt in Active Directory
ausgefiihrt werden, um die Produktfunktionen in vollem Umfang zu nutzen.

Unterstiitzen von strukturiibergreifenden Szenarios

Unterstiitzen strukturiibergreifender Szenarios

+ Stellen Sie sicher, dass DNS ordnungsgemald eingerichtet ist. Auf der Website von Mi-
crosoft finden Sie Informationen Uber das Vorbereiten von DNS fiir eine Gesamtstruktur-
Vertrauensstellung.

« Stellen Sie sicher, dass die Funktionsebene der Gesamtstruktur fiir beide Gesamtstrukturen die
gleiche Version von Windows Server ist.

+ Erstellen Sie die Gesamtstruktur-Vertrauensstellung. Um ein Konto in einer Domane aus einer
anderen Gesamtstruktur zu erstellen, erstellen Sie eine eingehende Vertrauensstellung von der
externen Gesamtstruktur in die Gesamtstruktur, in der Citrix Provisioning ist.

Hierarchisches Domanenszenario

Ublicherweise residiert in doménenibergreifenden Konfigurationen der Citrix Provisioning-Server in
einer libergeordneten Domane und die Benutzer gehdren zu einer oder mehreren untergeordneten
Domanen. Diese Benutzer konnen Citrix Provisioning und Active Directory-Konten in ihren eigenen
Domanen verwalten.

Implementieren dieser Konfiguration

1. Erstellen Sie eine Sicherheitsgruppe in der untergeordneten Domane; es kann sich um eine uni-
verselle, globale oder lokale Domdnengruppe handeln. Definieren Sie einen Benutzer aus der
untergeordneten Domane als Mitglied dieser Gruppe.

2. Legen Sie in der Provisioning-Konsole in der ibergeordneten Domane die Sicherheitsgruppe
der untergeordneten Domane als Citrix Provisioning-Administrator fest.

3. Falls der Benutzer der untergeordneten Domane nicht lber Active Directory-Berechtigungen
verfligt, verwenden Sie den Delegierungsassistenten in der Active Directory-Benutzer und
-Computer-Management-Konsole. Verwenden Sie diese Methode, um die Computerkon-
torechte eines Benutzers fiir die angegebene Organisationseinheit zuzuweisen, zu erstellen
und zu l6schen.

4. Installieren Sie die Citrix Provisioning-Konsole in der untergeordneten Doméane. Es ist keine
Konfiguration erforderlich. Melden Sie sich am Provisioning-Server als Benutzer einer unterge-
ordneten Doméne an.
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Strukturiibergreifende Konfiguration

Diese Konfiguration ahnelt dem domanentibergreifenden Szenario. In dieser Konfiguration befinden
sich jedoch die Citrix Provisioning-Konsole, Benutzer und die Administratorgruppe in einer Doméanein
einer separaten Gesamtstruktur. Die Schritte sind dieselben wie beim hierarchischen Szenario, auRer
dass zuerst eine Gesamtstruktur-Vertrauensstellung eingerichtet werden muss.

Hinweis:

Microsoft empfiehlt, dass Administratoren ihre Rechte nicht an den standardmaRigen Computer-
Container delegieren. Das optimale Verfahren besteht darin, in den Organisationseinheiten Kon-

ten zu erstellen.

Erteilen von Zugriff auf die Provisioning-Konsole fiir Benutzer in einer anderen Doméne

Die Gruppen fiir Administratorrollen sind auf Gruppen in der nativen Domane und Domanen mit einer
bidirektionalen Vertrauensstellung fiir die native Domane beschrankt. Beriicksichtigen Sie Folgendes
beim Erteilen von Zugriff:

+ Domain1 stellt die Domane dar, die die Provisioning-Server-Konten und die Dienstkonten en-
thalt.

« Domain2 stellt die Domane mit einer bidirektionalen Vertrauensstellung fiir Domainldar. Sie
enthalt die Benutzerkonten, denen der Zugriff auf die Provisioning-Konsole gewahrt wurde.

Gewahren von Zugriff auf die Provisioning-Konsole fiir Benutzer aus einer anderen Domane:

1. Erstellen Sie eine lokale Domanengruppe in Domain2 und fligen Sie das Benutzerkonto dieser
Gruppe hinzu.

Melden Sie sich mit einem vorhandenen Administratorkonto bei der Provisioning-Konsole an.
Klicken Sie auf Farm Properties. Wahlen Sie die Registerkarte Groups.

Wahlen Sie im Dropdownmeni Domane die Option Domain2.

ok w b

Behalten Sie das * bei, um alle Gruppen anzuzeigen, die mit Domain2verkniipft sind, oder fil-
tern Sie die Gruppen, indem Sie den Namen der Gruppe eingeben, die Sie hinzufligen mochten.
Klicken Sie auf Search.

6. Wahlen Sie die Gruppe aus, indem Sie auf das zugehorige Kontrollkastchen klicken. Klicken Sie
auf Hinzufiigen.

Hinzufiigen von Zielgeraten zu einer Doméane

Hinweis:
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Der fiir das vDisk-Image verwendete Maschinenname darf in der Umgebung nicht noch einmal

verwendet werden.

1. Klicken Sie im Konsolenfenster mit der rechten Maustaste auf ein oder mehrere Zielgerate.
Klicken Sie alternativ mit der rechten Maustaste auf die Geratesammlung selbst, um alle
Zielgerate in dieser Sammlung zu einer Domane hinzuzufiigen. Wahlen Sie Active Directory
und anschlieRBend Create machine account. Das Dialogfeld Create Machine Accounts in
Active Directory wird angezeigt.

2. Wahlen Sie im Kombinationsfeld Domain die Domane aus, zu der das Zielgerat gehort, oder
geben Sie den Domanennamen ein.

3. Wahlen Sie aus der Liste “Organization Unit”(OU) die Organisationseinheit aus, zu der das Ziel-
gerat gehort, bzw. geben Sie sie ein. Die Syntax ist “Ubergeordnet/Untergeordnet”, Listen wer-
den durch Kommas getrennt. Wenn verschachtelt, kommt das Ubergeordnete Element zuerst.

4. Klicken Sie auf Create Account, um das Konto in der ausgewahlten Domain zu erstellen. Klicken
Sie auf Close, um das Dialogfeld zu schliefl3en.

Entfernen von Zielgeraten aus einer Domine

1. Klicken Sie im Konsolenfenster mit der rechten Maustaste auf ein oder mehrere Zielgerate.
Klicken Sie alternativ mit der rechten Maustaste auf die Geratesammlung selbst, um alle
Zielgerate in dieser Sammlung zu einer Domane hinzuzufligen. Wéahlen Sie Active Directory
und anschlielend Delete machine account. Das Dialogfeld Delete Machine Accounts from
Active Directory wird angezeigt.

2. Markieren Sie in der Tabelle Target Device die Zielgerate, die Sie aus der Domane entfernen
mochten, und klicken Sie auf Delete Acount. Klicken Sie auf Close, um das Dialogfeld zu
schlieRen.

Zuriicksetzen von Computerkonten
Hinweis:

Active Directory-Computerkonten konnen nur zuriickgesetzt werden, wahrend das Zielgerat
nicht aktiv ist.

Zuriicksetzen von Computerkonten fiir Zielgerate in einer Active Directory-Domaéne

1. Klicken Sie im Konsolenfenster mit der rechten Maustaste auf ein oder mehrere Zielgerate.
Klicken Sie alternativ mit der rechten Maustaste auf die Gerdatesammlung selbst, um alle
Zielgerate in dieser Sammlung zu einer Domane hinzuzufligen. Wéahlen Sie Active Directory
und anschlieRend Reset machine account. Das Dialogfeld Delete Machine Accounts from
Active Directory wird angezeigt.
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2. Markieren Sie in der Tabelle Target Device die Zielgerate, die Sie zuriicksetzen mochten, und
klicken Sie auf Reset Account.

3. Klicken Sie auf Close, um das Dialogfeld zu schliel3en.

4. Deaktivieren Sie die automatische Neuaushandlung des Kennworts bei Windows Active Direc-
tory. Um die automatische Neuaushandlung des Kennworts auf dem Domanencontroller zu
deaktivieren, aktivieren Sie die folgende Gruppenrichtlinie: Domain member: Disable machine
account password changes.

Hinweis:

Wenn Sie diese Sicherheitsrichtlinie andern mochten, miissen Sie die Berechtigungen
zum Hinzufiigen und Andern der Computerkonten in Active Directory haben. Sie kénnen
das Andern von Kontokennwdrtern auf Doménenebene oder lokaler Ebene deaktivieren.
Wenn Sie das Andern von Computerkontokennwértern auf Domanenebene deaktivieren,
gilt dies fur alle Mitglieder der Domane. Wenn Sie dies auf lokaler Ebene deaktivieren
(durch Andern der lokalen Sicherheitsrichtlinie auf einem Zielgerat, das mit der vDisk im
Privatimagemodus verbunden ist), gilt dies nur fiir Zielgerate, die diese vDisk verwenden.

5. Starten Sie alle Zielgerate.

Nicht vertrauenswiirdige Doméanen zur Doméanenliste hinzufiigen

Citrix Provisioning unterstutzt das Provisioning von Zielgeraten in nicht vertrauenswiirdigen Doma-
nen. Um eine nicht vertrauenswiirdige Domane zur Domanenliste hinzuzufiigen, miissen Sie giiltige
Anmeldeinformationen angeben. Wenn die Anmeldeinformationen giiltig sind, wird die nicht ver-
trauenswiirdige Domane zur Domanenliste hinzugefiigt. AnschlieBend kdnnen Sie Konten in Active
Directory innerhalb der ausgewahlten Domane erstellen, l6schen oder zuriicksetzen. Gehen Sie zum
Hinzufiigen einer nicht vertrauenswiirdige Domane folgendermafien vor:

1. Klicken Sie auf Add domain.
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&3 Create Machine Accounts in Actrve Directory 0 X
Roman mcu fest v | Add domain
Organization ynt e
Depoes
Target Device Ratus
eduihde-1

| Create docoure | Qose bieo

2. Geben Sie im Dialogfeld Add domain den Domanennamen, den Benutzernamen und das Ken-
nwort fiir die nicht vertrauenswiirdige Domane ein.

s AddDomainDislog - 0 »

Usemame admnestrator

Password |

oK Cancel

Active Directory-basierte Aktivierung

Das Konfigurieren der Microsoft-Volumenlizenzierung flir eine einzelne vDisk mit der Active Directory-

basierten Aktivierung wurde gedandert. Mit dieser Funktionalitat konnen Sie festlegen, dass die vDisk
keine Volumenlizenzierung verwendet.
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vDizk Properties >

General |dentification | Microsoft Volume Licensing | fto Update

IUse the following selections to specify if the vDisk is to be configured for Microsaoft
KM35 or MAK volume license management.

(® MNone
) Key Management Service (KMS)

() Muttiple Activation Key (MAK)

Carcel Help

Hinweis:
Berticksichtigen Sie bei der Microsoft-Volumenlizenzierung fiir eine vDisk, dass Schlusselver-

waltungsdienste (KMS), Mehrfachaktivierungsschliissel (MAK) und Active Directory-basierte
Aktivierung (ADBA) nicht zusammen verwendet werden konnen.

Verbessern der Active Directory-basierten Aktivierung:

1. Legen Sie im vDisk-Eigenschaftenbildschirm die vDisk-Eigenschaft “Microsoft Licensing”auf
None fest.

2. Verwenden Sie auf dem Zielgerat slmgr—-d1lv fiir ein Microsoft-lmage und cscript ospp.
vbs/dstatus fiir ein Microsoft Office-Image.

Tipp:

Ein bekanntes Problem besteht, wenn VAMT Fehler liber doppelte CMID-Eintrage fiir ADBA-
aktivierte Gerate anzeigt. Das Problem tritt auf, obwohl ADBA CMID nicht verwendet. ADBA
verwendet, obwohl es KMS dhnelt, keine CMID. Microsoft verwendet KMS-Daten beim Kom-
pilieren von CMID-Informationen wieder. Das folgende Bild zeigt einen VAMT-Toolbildschirm fur
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ADBA. Im Fenster Volume Activation by Type werden Konflikte fiir doppelte CMID-Eintrage fiir
diese Gerate angezeigt.

] Volume Activation Management Tool
File Action View Help

Volume Activations by Type

%) Volume Activation Management Tool

Fl Products
\?Vm:de Volume Activations by Type
l& odu‘:t ;:;Z The Volume Activations by Autherity Report lists all products VAMT has discovered that have a GVLK installed, The products are grouped by which Volume Acti
_ﬁ Active Directory-Based Activation Mote:
4 I] Voelume Licensing Reports - The days listed in the Activation Time Remaining column are based upon the last time the products were refreshed in VAMT,
{8l At Risk Products Report
Duplicate Client Machine ID Report || Computer Name Product Name Activation... Date of LastLli.. License Status Reason
Multiple Activation Key Usage Repor| | AD: OFFCIE 2016 AD KMS (6)

Not Activated Product Report Kepler-01-adba.vlan3.net Office 16, Office16ProPlusVL_KMS_Client e.. 172 Days 7/9/2018 11:38...  The Software Licensing Service re..

Volume Activations by Type Kepler-02-adba.vlan.net Office 16, Office16ProPlusVL_KMS_Cliente.. 177Days  7/9/2018 11:38.. The Software Licensing Service re..
Kepler-03-adba.vlan3.net Office 16, Office16ProPlusVL_KMS_Cliente.. 177 Days 7/8/2018 11:38...  The Software Licensing Service re...
Kepler-04-adba.vlan3.net Office 16, Office16ProPlusVL_KMS_Cliente.. 177 Days 7/9/2018 11:38...  The Software Licensing Service re...
Kepler-03-adba.vlan3.net Office 16, Office16ProPlusVL_KMS_Client e.. 177 Days 7/9/2018 11:38..  The Software Licensing Service re..
Kepler-D6-adba.vlan3.net Office 16, Office16ProPlusVL_KMS_Cliente... 177 Days 7/9/2018 11:38...  The Software Licensing Service re...
AD: WINDOWS(R) OPERATING SYSTEM, VOLUME_KMS_W10 CHANNEL (8)
Kepler-01-adba.vlan3.net Windows(R), Professional edition 177 Days 7/9/2018 11:38..  The Software Licensing Service re..
Kepler-02-adba.vlan3.net Windows(R), Professional edition 177 Days 7/9/2018 11:38...  The Software Licensing Service re...
Kepler-03-adba.vlan3.net Windows(R), Professional edition 177 Days 7/8/2018 11:38...  The Software Licensing Service re...
Kepler-04-adba.vlan3.net Windows(R), Professional edition 177 Days 7/9/2018 11:38...  The Software Licensing Service re...
Kepler-03-adba.vlan3.net Windows(R), Professional edition 177 Days 7/9/2018 11:38..  The Software Licensing Service re..
Kepler-06-adba.vlan3.net Windows(R), Professional edition 177 Days 7/9/2018 11:38...  The Software Licensing Service re...

vDisks Zielgeraten zuweisen

June 20, 2024

Weisen Sie eine vDisk einem einzelnen Zielgerat oder allen Geraten innerhalb einer Zielgeratsamm-
lung zu. Wenn einem Zielgerat mehrere vDisks zugewiesen wurden, wird beim Start eine Liste aller
Datentrager angezeigt. Mit diesem Prozess kdnnen Sie die geeignete vDisk zum Starten auswahlen.

Wenn mehrere Versionen einer vDisk vorhanden sind, verwenden die Zielgerate in der Produktion en-
tweder die Produktionsversion mit der héchsten Versionsnummer oder eine Uberschreibungsversion.
Weitere Informationen finden Sie unter Zugriff auf eine vDisk-Version. Wartungs- und Testgerate mit
Nicht-Produktionsversionen sind entsprechend gekennzeichnet.

Zuweisen von vDisks zu einem Zielgerat

vDisks kdnnen einem einzelnen Zielgerat wie folgt zugewiesen werden:

+ Ziehen
+ Im Dialogfeld “Target Device Properties”

Zuweisen einer vDisk mit Drag&Drop zu allen Zielgeraten in einer Sammlung;:
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1. Erweitern Sie in der Citrix Provisioning-Konsolenstruktur den vDisk-Pool innerhalb einer
bestimmten Site. Alternativ konnen Sie auch Stores erweitern, um die zugewiesene vDisk im
rechten Fensterbereich anzuzeigen.

2. Klicken Sie mit der linken Maustaste auf die vDisk und verschieben Sie sie bei gedriickter Maus-
taste mit Drag&Drop auf das Zielgerat oder die Sammlung.

Zuweisen einer oder mehrerer vDisks liber das Dialogfeld Target Device Properties zu einem einzel-
nen Zielgerat:

1. Erweitern Sie in der Citrix Provisioning-Konsolenstruktur den Ordner Device Collections und
klicken Sie auf den Ordner der Sammlung, bei der das Zielgerat Mitglied ist. Das Zielgerat wird
im Detailbereich angezeigt.

2. Klicken Sie mit der rechten Maustaste auf das Zielgerat und wahlen Sie Properties. Das Di-
alogfeld Target Device Properties wird geoffnet.

3. Wahlen Sie auf der Registerkarte General im Meni Boot from die Startmethode aus, die dieses
Zielgerat verwenden soll.

4. Klicken Sie auf der Registerkarte “vDisks”auf Add innerhalb des Abschnitts “vDisk for this De-
vice”. Das Dialogfeld Assign vDisks wird angezeigt.

5. Um zuweisbare vDisks fir dieses Zielgerat zu finden, wahlen Sie einen bestimmten Store oder
Server aus. Diese Stores oder Server sind sich unter den Filteroptionen. Sie kdnnen auch die
Standardeinstellung All Stores und All Servers akzeptieren.

6. Markieren Sie in der Liste Select the desired vDisks die vDisks, die zugewiesen werden sollen,
und klicken Sie auf OK. Klicken Sie erneut auf OK, um das Dialogfeld Target Device Properties
zu schlieRen.

Citrix Provisioning in Microsoft Azure

June 20, 2024

In diesem Artikel wird erlautert, wie Sie Ihre Citrix Provisioning-Workloads in die Azure-Cloud Uber-
tragen und dieselben Provisioning-Tools und -Richtlinien wie fiir On-Premises-Hypervisors verwen-
den.

Diese Funktion unterstiitzt den Citrix Virtual Apps and Desktops-Setupassistenten. Fiir die Integra-
tion mit Citrix Virtual Apps and Desktops und Citrix DaaS (friiher Citrix Virtual Apps and Desktops
Service) verwenden Sie die vertrauten Tools. Die Installation von Citrix Provisioning in einem Azure-
Abonnement ist mit der Installation in einer On-Premises-Provisioning-Farm identisch.
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Unterstiitzte Features

Die folgenden Citrix Provisioning-Features werden beim Provisioning von Workloads in Azure unter-
stitzt:

UEFI-Start von Azure-VMs der zweiten Generation mithilfe der BDM-Startpartition.

Streaming von 64-Bit Windows 10, Windows 11 (nur Sicherheitstyp “Standard”), Windows 11
22H2 und Windows Server 2016/2019/2022 Ziel-VMs.

Provisioning von Ziel-VMs und Hinzufiigen zu einem Citrix Virtual Apps and Desktops-Katalog
durch den Citrix DaaS-Setupassistenten.

Mit dem Importassistenten konnen Sie manuell bereitgestellte VMs in den Provisioning-Server
importieren.

Mit dem Exportassistenten konnen Sie aus manuell bereitgestellten Zielen Kataloge in Citrix
Daas erstellen und aktualisieren.

Erstellen einer Master-VM in Azure als Quelle des virtuellen Datentragers (vDisk) fiir den
Provisioning-Server.

Erstellen einer vDisk aus einer Azure-Master-VM und Aktualisieren der vDisk mit der
Provisioning-Versionierung oder durch invertiertes Imaging.

Importieren eines Images in Azure mit Citrix Image Portability Service. Siehe Citrix IPS.

Energieverwaltung von Zielen tber Citrix DaaS, die Provisioning-Konsole, das Azure-Portal und
Azure-APls.

Azure SQL-Datenbank
Azure SQL Managed Instance

Active Directory-Unterstiitzung mit einer der folgenden Optionen:

- Integrationin eine On-Premises-Gesamtstruktur durch Installation von Doméanencontroller-
VMs in Azure und Verbinden dieser lber eine ExpressRoute-Verbindung mit der On-
Premises-Gesamtstruktur. Sie konnen lhre On-Premises-AD-Infrastruktur iber Microsoft
AD Connect mit Ihrem AAD-Mandanten verbinden.

- Implementierung einer eigenstandigen Active Directory-Domane in Azure durch Instal-
lieren und Konfigurieren von Domanencontroller-VMs in Azure.

- Azure Active Directory Domain Services kann von Citrix Provisioning als AD-Umgebung
verwendet werden. Fiir eine vollintegrierte Losung konnen Sie lhre On-Premises-
Gesamtstruktur tiber AD Connect mit lhrem Azure AD-Mandanten synchronisieren.

+ Erstellen Sie Ziele in bestimmten Verfligbarkeitszonen. Gehen Sie hierzu folgendermafen vor:
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1. Erstellen Sie fiir jede Verfiigbarkeitszone, die von den Zielen verwendet wird, eine
Vorlagen-VM, die sich in dieser Zone befindet.

2. Fuhren Sie den Setupassistenten fiir Citrix Virtual Desktops fiir jede Zone aus, indem Sie
die Vorlage fiir diese Zone verwenden.

Einschrankungen

Folgendes wird nicht unterstiitzt:

+ 32-Bit-Betriebssysteme.

+ Windows Server 2012 und friihere Versionen.

« Sicherer Start und vertrauenswirdiger Start werden derzeit nicht unterstutzt.

« PXE- und ISO-Start von Master- und Ziel-VMs, da Azure sie nicht unterstitzt.

« Virtuelle Maschinen der ersten Generation (BIOS). Es werden nur virtuelle Maschinen der Gen-
eration 2 (UEFI) unterstiitzt.

« Setupassistent fiir gestreamte VMs.

+ vDisk-Updateverwaltung.

« Assistent fir virtuelle Hostverbindungen.

+ Assistent flir automatisches Hinzufligen.

+ Das Entfernen von VMs, Katalogen oder AD-Konten Uber die Citrix Provisioning-Konsole wird
nicht unterstiitzt, wenn Citrix Provisioning in den vom Kunden verwalteten Delivery Controller
integriert ist.

+ Die Citrix Provisioning-API fiir skriptgesteuerten Zugriff auf den Provisioning-Prozess wird nicht
unterstiitzt.

+ Die beim Erstellen der Master-VM verwendete Azure-Maschinengrofie muss mit der beim Er-
stellen von Ziel-VMs verwendeten GroRe kompatibel sein. Nur virtuelle Maschinen der zweiten
Generation werden unterstutzt. Folgendes ist eingeschlossen:

- Vorhandensein oder Fehlen eines temporaren Datentragers muss identisch sein.
- Vorhandensein oder Fehlen einer GPU muss identisch sein.

+ Vorlagen-VMs (die als Vorlage zum Erstellen von Zielen verwendet werden sollen) miissen in der
der Hostingeinheit von Citrix DaaS zugeordneten Region vorliegen. Daher miissen Sie fiir dieses
Release in jeder Region eine Vorlagen-VM erstellen.

« Der Typ der als Start- und Cachedatentrager der Ziel-VMs erstellten Azure-Datentrager ist Stan-
dard SSD. Derzeit kann diese Einstellung nicht geandert werden.

+ Sie kdnnen keine Vorlagen mit nutzungsbasierten Tarifinformationen verwenden.
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Settings

Wenn Sie versuchen, vDisks aus Master-VMs mit Abonnementinformationen zu erstellen, schlagt die
Erstellung mit der folgenden Fehlermeldung fehl:

ﬁ Citrix Provisioning Target Device x84 2206.0.0 Installer ...

Citrix Provisioning does not support Azure Marketplace
image with Plan information.

Es gelten folgende Azure-Einschrankungen:

« In einem Abonnement konnen maximal 2500 virtuelle Maschinen erstellt werden.

« Wenn Sie Azure-Dateidienste zum Bereitstellen von Speicher fiir vDisks verwenden mochten,
mussen Sie ein Storage Premium-Konto erstellen.

Anforderungen

Zur Verwendung von Citrix Provisioning in Azure ist Folgendes erforderlich:

+ Erfiillung der Systemanforderungen der On-Premises-Version
+ Lizenz fiir diese neueste Version von Citrix Provisioning
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+ Installierter Lizenzserver
+ Azure-Abonnement
« Fir die Datenbank stehen folgende Optionen zur Auswahl:

- Azure SQL-Datenbank
- Azure SQL Managed Instance
- Auf einer VM im Abonnement installiert: SQL Server bzw. SQL Server Express-VM

Im Azure-Abonnement installierte Citrix Virtual Apps and Desktops-Cloudconnector-VMs. Fiir
jede Abonnement/Region-Kombination ist ein eigener Ressourcenstandort (Satz von Cloudcon-
nectors) erforderlich. Citrix Provisioning unterstiitzt vom Kunden verwaltete und Citrix Cloud
Delivery Controller nativ liber dieselbe Citrix Provisioning-Konsole.

Lizenzierung

Das urspriingliche Produkt verwendet den vorhandenen Lizenzierungsmechanismus fiir das Provi-
sioning. Im Produkt-Setup finden Sie Informationen zum Zugriff auf den im Testabonnement instal-
lierten Lizenzserver fiir alle internen Benutzer.

Verwenden Sie eine der folgenden Lizenzen:

« Wenn Sie ein Citrix DaaS-Abonnement haben, verwenden Sie die darin enthaltene Cloud-
Provisioning-Lizenz.

+ Wenn Sie liber eine Citrix Virtual Apps and Desktops-Lizenz mit Hybrid Rights verfligen, kdnnen
Sie diese Lizenz direkt verwenden.

+ Sollten Sie tUiber beides nicht verfiigen, wenden Sie sich an einen Mitarbeiter von Citrix, um eine
geeignete Testlizenz zu erhalten.

Sie kdnnen den Lizenzserver auf einer Citrix Provisioning-Server-VM installieren.

Architektur

Das nachfolgende Architekturdiagramm zeigt die zum Einrichten von Citrix Provisioning in Azure er-
forderlichen und empfohlenen Komponenten:

« Citrix Virtual Apps and Desktops
« Citrix DaaS
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PVS In Azure Architecture with CVAD
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In diesem Abschnitt werden die Hauptkomponenten beschrieben.
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Citrix Cloud

Bei der Verwendung von Citrix Provisioning auf Azure Citrix Daa$, einschlief3lich:

+ Verbindungsbroker
+ Verbindungsbrokerkataloge, die auf in Azure ausgefiihrte Citrix Provisioning-Ziel-VMs ver-
weisen.

Der Citrix Provisioning-Server fiihrt keine Energieverwaltung fiir Azure-Ziel-VMs aus, die Ziele kdnnen
allerdings liber die Provisioning-Konsole manuell ein- und ausgeschaltet werden. Der Broker initiiert
die Energieverwaltung Uber die direkte Kommunikation mit Azure. Beim Starten einer VM streamt er
den Startdatentrager von dem vom Citrix Provisioning-Server verwalteten virtuellen Datentrager.

Azure Active Directory Classic-Version

Citrix Provisioning unterstitzt in Azure nur “klassisches”Active Directory. Sie konnen klassisches Ac-
tive Directory in Azure auf eine der unter Einrichten von Active Directory beschriebenen Weisen zur
Verfligung stellen.

Datenbank Citrix Provisioning unterstiitzt die folgenden Datenbanken:

« SQL Server

« SQL Server Express

» Azure SQL-Datenbank

+ Azure SQL Managed Instance

Weitere Informationen zu unterstiitzten Authentifizierungstypen finden Sie unter Unterstiitzte
Authentifizierungstypen. Wahlen Sie den Authentifizierungstyp, der Ihren Anforderungen am besten
entspricht.

Hybrid Azure AD

Citrix Provisioning auf Azure unterstitzt Hybrid Azure AD. Weitere Informationen finden Sie unter Kat-
aloge mit Azure AD-Hybrideinbindung erstellen.

Citrix Provisioning Server

Sie installieren den Citrix Provisioning-Server, dhnlich wie bei einer On-Premises-Bereitstellung, auf
einer Azure-VM der Serverklasse.

Es gelten die gebrauchlichen Verfahren zum Bereitstellen von Speicher fiir vDisks:
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+ Sie konnen lokalen Speicher auf der Server-VM verwenden und die Replikation von vDisks zwis-
chen Servern selbst verwalten.

« Mit Azure Files konnen Sie einen SMB-Server bereitstellen, auf den von jedem Server in der Re-
gion zugegriffen werden kann, um ein Premium-Speicherkonto zum Hosten von Azure Files zu
erstellen. Dies wird nur fir den Zugriff in der Region des Provisioning-Servers unterstiitzt.

Tipp:

Das Speicherkonto muss ein Premium-Konto sein.

+ Erstellen Sie eine eigene VM als Dateiserver fiir die Freigabe von vDisks.

Starten von Ziel-VMs mit einem kleinen Startdatentrager

Der Citrix Provisioning-Server und die Ziele unterstiitzen weder PXE- noch ISO-Starts, da diese in Azure
nicht verfiigbar sind. Stattdessen verwenden Ziel-VMs den BDM-Startdatentrager, der mit ca. 20 MB
die Citrix Provisioning UEFI-Startanwendung enthalt.

Die BDM-App streamt mithilfe des Citrix Provisioning-Protokolls den Inhalt des virtuellen Daten-
tragers zur VM. Der BDM-Startdatentrager kann mithilfe des Setupassistenten fir Citrix Virtual Apps
and Desktops erstellt werden. Zum manuellen Provisioning von Ziel-VMs kénnen Sie mithilfe des
Tools BDM.exe eine VHD-Datei erstellen. Diese Datei ist das Start-Image, das in Azure hochgeladen
werden kann.

Provisioning von Ziel-VMs

Der Citrix Virtual Apps and Desktops-Setupassistent bietet alle fiir die Bereitstellung von Ziel-VMs er-
forderlichen Schritte:

+ Erstellung und Upload des Startdatentragers einschlielRlich Konfiguration der zu kontaktieren-
den Provisioning-Server.

+ Erstellung von Active Directory-Computerkonten bzw. Import vorhandener Computerkonten.

+ Erstellung der Ziel-VM einschliel3lich Netzwerkverbindung, Startdatentrager und Citrix Provi-
sioning WBC-Datentrager fiir den Cache.

+ Konfigurieren der bereitgestellten Ziele in der Provisioning-Server-Datenbank.

« Starten und Herunterfahren der Ziel-VMs fiir die Formatierung des WBC-Datentragers.

« Erstellen eines Citrix Virtual Apps and Desktops-Katalogs und Hinzufligen der bereitgestellten
Ziele.
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Citrix Provisioning-Master-VM zur Erfassung eines virtuellen Laufwerks

Die Citrix Provisioning-Master-VM wird verwendet, um ein virtuelles Laufwerk zu erfassen. Sie er-
stellen die VM manuell in Azure, wo Sie das Citrix Provisioning-Zieltreiberpaket installieren.

Die Mechanismen hierfiir und die anschlielende Erfassung des virtuellen Laufwerks liber die Master-
VM sind im Wesentlichen dieselben wie bei bestehenden On-Premises-Installationen. Einige wichtige
Punkte werden nachfolgend erlautert.

Citrix Provisioning in Azure einrichten

Dieser Abschnitt enthalt Informationen zur Installationsvorbereitung und zum Erstellen einer Citrix
Provisioning-Sammlung mit vom virtuellen Datentrager gestreamten Zielen sowie Links zu hilfreichen
Azure-Dokumenten.

Zum Einrichten des Azure-Provisionings konfigurieren Sie zunachst den Provisioning-Server und weit-
ere Infrastrukturin Azure. Richten Sie die Komponenten mit Azure Resource Manager-APIs anhand der
jeweiligen Anweisungen ein, dhnlich wie Ihr aktuelles On-Premises-Setup. Sie kdnnen PowerShell-
Skripte erstellen, um den Vorgang zu automatisieren

Vorbereitungen zur Installation

Vor der Installation und Konfiguration von Citrix Provisioning fiihren Sie die folgenden Aufgaben
aus.

Auswahlen und Konfigurieren der Datenbank Jede Citrix Provisioning-Farm hat eine einzige
Datenbank. Sie konnen die Datenbank folgendermal3en bereitstellen:

« In einer neuen oder bestehenden SQL Server- oder SQL Server Express-Instanz
« Auf einem neuen oder bestehenden Azure SQL Database-Server.
+ In einer neuen oder bestehenden Azure SQL Managed Instance

Alle Citrix Provisioning-Server in einer Farm missen mit dem Datenbankserver kommunizieren kon-
nen.

In einer Produktionsumgebung empfiehlt es sich, die SQL Server- bzw. SQL Server Express-Instanz
und die Citrix Provisioning-Serversoftware auf separaten Servern zu installieren, um eine schlechte
Verteilung beim Lastausgleich zu vermeiden.

Es gibt drei Moglichkeiten, die Datenbank zu erstellen:

+ Verwenden Sie den Konfigurationsassistenten. Hierfiir benédtigen Sie eine dbcreator-
Berechtigung.
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« Wenn Sie keine Berechtigung zum Erstellen von Datenbanken haben, verwenden Sie das Di-
enstprogramm DbScript.exe, um ein SQL-Skript zu erstellen, das ein Datenbankadministrator
zum Erstellen der Provisioning-Datenbank ausfiihren kann. Dieses Hilfsprogramm wird mit der
Provisioning-Software erstellt.

« Wenn der Datenbankadministrator eine leere Datenbank mit dem Dienstprogramm Db-
Script.exe erstellt, wird diese beim Ausfiihren des Konfigurationsassistenten als Datenbank
fur die neue Farm ausgewahlt. Die Anmeldung, die beim Ausfiihren des Konfigurationsas-
sistenten verwendet wird, muss der Besitzer der Datenbank sein. Darliber hinaus muss das
Benutzerkonto liber die Berechtigung View any definition verfiigen. Diese Berechtigung wird
vom Datenbankadministrator beim Erstellen der leeren Datenbank festgelegt.

Fiihren Sie das Dienstprogramm DbScript.exe aus, um die Datenbank zu erstellen oder zu ak-
tualisieren Wenn Sie keine Berechtigung zum Erstellen von Datenbanken haben, erstellen Sie mit
DbScript.exe ein SQL-Skript, das der Datenbankadministrator zum Erstellen oder Aktualisieren der
PVS-Datenbank ausfiihren kann. Fiihren Sie das Skript liber die Windows-Eingabeaufforderung in C
:\Program Files\Citrix\Provisioning Servicesaus.

Verwenden Sie die folgende Syntax, um ein Skript zum Erstellen der Datenbank zu generieren:

« SQL Server, SQL Server Express oder Azure SQL Managed Instance: DbScript.exe
-new <databaseName> <farmName> <siteName> <collectionName> <
farmAdminGroup> <adGroupsEnabled> <scriptName> <is2012orHigher>

« Azure SQL-Database:

DbScript.exe -newForAzSqlDb <databaseName> <farmName> <siteName>
<collectionName> <farmAdminGroup> <adGroupsEnabled> <scriptName>
<is2012orHigher>

Beim Erstellen einer neuen Datenbank fiir Azure SQL Database erstellt DbScript nicht eine, sondern
zwei Skriptdateien.

+ Das erste Skript wird in die Masterdatenbank ausgefiihrt und erstellt die neue Datenbank.
+ Das zweite Skript wird dann in der neuen Datenbank ausgefiihrt.

Grund dafiir sind Einschrankungen von Azure SQL Database.
Geben Sie Folgendes ein, um das Skript zum Aktualisieren der Datenbank zu generieren:
DbScript.exe -upgrade <databaseName> <scriptName>

Die Befehle verwenden die folgenden Argumente:

« <databaseName> —Name der zu erstellenden oder zu aktualisierenden Datenbank
« <farmName> —Farmname fiir die neue Datenbank

« <siteName> —Sitename fiir die neue Datenbank
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+ <collectionName>—Sammlungsname fiir die neue Datenbank
« <farmAdminGroup> —Farmadministratorgruppe, angegeben als vollstandiger Pfad
Hinweis:

Wenn Sie den Konfigurationsassistenten ausfiihren, miissen Sie Mitglied dieser Gruppe
(einer Active Directory-Gruppe) sein, um die PVS-Server zur Datenbank hinzuzuftigen.

« <adGroupsEnabled> —Aktiviert oder deaktiviert AD-Gruppen, als boolescher Wert
festgelegt, wobei true AD-Gruppen aktiviert und false AD-Gruppen deaktiviert

+ <scriptName>—Name des zu generierenden Skripts, angegeben als vollstandiger Pfad

+ <is2012orHigher>—veraltet. Verwenden Sie immer true.

Unterstiitzte Authentifizierungstypen Citrix Provisioning in Azure unterstiitzt mehr Authen-
tifizierungsmodi, um von den Funktionen der Azure SQL-Datenbank und der Azure SQL Managed
Instance zu profitieren. Wahlen Sie den Authentifizierungsmodus, der lhren Anforderungen am
besten entspricht.

Citrix Provisioning in Azure unterstiitzt folgende Authentifizierungsmodi:

+ Active Directory-integriert

« SQL Server

« Active Directory-Kennwort

+ Active Directory-Dienstprinzipal

+ Vom System bereitgestellte verwaltete Identitat
Vom Benutzer bereitgestellte verwaltete Identitat

Die folgenden Tabellen enthalten Informationen zu den Benutzern, denen die Authentifizierungsmodi
Zugriff gewahren, zu erforderlichen Anmeldeinformationen und zu unterstiitzten Datenbankplattfor-

men.
Erforderliche Anmelde-
Authentifizierungsmodus Gewahrt Zugriff fur informationen Hinweis
Active Active Nichts (aktueller Erstellen Sie den
Directory-integriert Directory-Benutzer Anmeldekontext wird Benutzernamenin
verwendet) Active Directory, wenn
Sie keinen
bestehenden

verwenden mochten.
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Authentifizierungsmodus Gewahrt Zugriff fir

SQL Server

Active
Directory-Kennwort

Active Directory-
Dienstprinzipal

Vom System
bereitgestellte
verwaltete Identitat
Vom Benutzer
bereitgestellte
verwaltete Identitat

SQL-Anmeldung

Active
Directory-Benutzer

Anwendung

Virtuelle Maschine

Virtuelle Maschine

Erforderliche Anmelde-
informationen

Anmeldung und
Kennwort

Domanenqualifizierter
Benutzername und
Kennwort

Name der
Anwendungs-ID,
Anwendungs-ID,
Mandanten-ID und
Geheimnis

Nichts (aktuelle VM
wird verwendet)

Name der verwalteten
Identitat, Client-1D und
Objekt-ID

Hinweis

Erstellen Sie eine
SQL-Anmeldung auf
dem Datenbankserver,
wenn Sie keine
vorhandene

verwenden mochten.
Erstellen Sie den

Benutzernamen in
Active Directory, wenn
Sie keinen
bestehenden

verwenden mochten.
Erstellen Sie die

registrierte
Anwendung in Active
Directory, wenn Sie
keine bestehende
verwenden mochten.
Sie kbnnen ein neues
App-Geheimnis flr
eine bestehende
registrierte
Anwendung
generieren, wenn Sie
kein bestehendes
Geheimnis verwenden
mochten.
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Authentifizierungsmodus

Active Directory-integriert

SQL Server

Active Directory-Kennwort

Active Directory-Dienstprinzipal

Vom System bereitgestellte verwaltete Identitat

Vom Benutzer bereitgestellte verwaltete
Identitat

Beschrankungen

Datenbankplattform

SQL Server

Azure SQL-Datenbank

Azure SQL Managed Instance
SQL Server

Azure SQL-Datenbank

Azure SQL Managed Instance
Azure SQL-Datenbank

Azure SQL Managed Instance
Azure SQL-Datenbank

Azure SQL Managed Instance
Azure SQL-Datenbank

Azure SQL Managed Instance

Azure SQL-Datenbank

Azure SQL Managed Instance

« Einschrankungen bei Active Directory-Authentifizierung:

- With SQL Server: Der Citrix Provisioning-Server muss zu einer Domane gehoren, der Cit-
rix Provisioning-Dienstbenutzerkontext muss ein Domanenbenutzer sein und Citrix Provi-

sioning muss von einem Domanenbenutzer konfiguriert werden.
- Mit Azure SQL: Verwenden Sie diesen Authentifizierungsmodus mit Azure SQL, aber nur
aus einer Unternehmensdomane, die im Verbund mit der Azure-Mandantendomane ist.
Die virtuelle Maschine des Citrix Provisioning-Servers muss zur Unternehmensdomane
gehoren, der Citrix Provisioning-Dienstkontobenutzerkontext muss ein Unternehmensbe-

nutzer sein und Citrix Provisioning muss von einem Unternehmensbenutzer konfiguriert
werden. Das Einrichten von Verbunddomanen ist eine mafRgebliche Aufgabe. Verwenden
Sie diese Option, wenn Sie dies bereits zuvor getan haben. Verwenden Sie stattdessen die

Active Directory-Kennwortauthentifizierung.

+ Einschrankungen bei der Authentifizierung mit vom System bereitgestellter verwalteter Iden-

titat:
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- Aktivieren Sie die vom System zugewiesene verwaltete Identitadt auf der Citrix Provisioning-
Server-VM.

« Einschrankungen bei der Authentifizierung mit vom Benutzer bereitgestellter verwalteter Iden-
titat:

- Erstellen Sie eine vom Benutzer zugewiesene verwaltete Identitat oder wahlen Sie eine
vorhandene aus und fligen Sie sie der Citrix Provisioning-Server-VM hinzu.

Benutzerberechtigungen fiir den Konfigurationsassistenten Sie benétigen die Systemberechti-
gung eines lokalen Administrators, um den Konfigurationsassistenten ausfiihren zu kénnen.

Admindatenbankprinzipal ist der Datenbankprinzipal, der vom Konfigurationsassistenten zum
Erstellen und Einrichten der Provisioning-Datenbank verwendet wird. Die
Authentifizierungsanmeldeinformationen, die Sie im Konfigurationsassistenten angeben, identi-
fizieren den Datenbankprinzipal.

+ Wenn Sie die Authentifizierung Active Directory Integrated wahlen, greift der Konfigura-
tionsassistent mit dem Benutzerkonto auf die Datenbank zu, das den Konfigurationsassisten-
ten ausflihrt (ein Active Directory-Benutzer).

« Wenn Sie einen anderen Authentifizierungsmodus wahlen, greift der Konfigurationsassistent
als anderer Prinzipal auf die Datenbank zu.

Weitere Informationen zur Auswahl eines Admindatenbankprinzipals finden Sie unter Unterstiitzte
Authentifizierungstypen.

Hinweis:

Der Admindatenbankprinzipal wird nur beim Ausfiihren des Konfigurationsassistenten verwen-
det. Er wird nicht gespeichert und nicht von den Stream- und SOAP-Diensten verwendet. Sie
mussen einen Prinzipal mit erhohten Rechten fiir Stream- und SOAP-Dienste verwenden.

« Flr SQL Server oder Azure SQL Managed Instance braucht der Admindatenbankprinzipal die
folgenden Berechtigungen:

- securityadmin zum Erstellen und Aktualisieren von Serveranmeldungen (fiir SQL
Server oder Azure SQL Managed Instance)
- db_owner fiir jede bestehende Datenbank

Um eine Datenbank fiir eine neue Farm zu erstellen, bendtigt der Admindatenbankprinzipal
dbcreator als zusatzliche Berechtigung.

+ Fir eine Azure SQL-Datenbank braucht der Admindatenbankprinzipal die folgenden Berechti-
gungen:
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- loginmanager zum Erstellen und Aktualisieren von Serveranmeldungen (fiir Azure SQL-
Datenbank)
- db_owner fiir jede bestehende Datenbank

Um eine Datenbank fiir eine neue Farm zu erstellen, bendtigt der Admindatenbankprinzipal
dbmanager als zusatzliche Berechtigung.

loginmanager und dbmanager sind spezielle Benutzerrollen, die Benutzern in der Master-
datenbank zugewiesen werden.

Dienstkontoberechtigungen Das Dienstkonto fiir die Stream- und SOAP-Dienste muss die folgen-
den Systemberechtigungen haben:

+ Als Dienst ausfiihren

+ Lesezugriff auf die Registrierung

o Zugriffauf Program Files\Citrix\Citrix Provisioning
+ Lese-/Schreibzugriff auf jeden Speicherort virtueller Datentrager

Der Dienstdatenbankprinzipal ist der Datenbankprinzipal, der von den Diensten fiir den Zugriff auf
die Bereitstellungsdatenbank verwendet wird. Die Authentifizierungsanmeldeinformationen, die Sie
im Konfigurationsassistenten angeben, identifizieren den Datenbankprinzipal.

+ Wenn Sie die Authentifizierung Active Directory Integrated wahlen, greifen die Dienste als Di-
enstkonto auf die Datenbank zu (ein Active Directory-Benutzer).

+ Wenn Sie einen anderen Authentifizierungsmodus wahlen, greifen die Dienste als anderer
Prinzipal auf die Datenbank zu.

Weitere Informationen zur Auswahl eines Dienstdatenbankprinzipals finden Sie unter Unterstiitzte
Authentifizierungstypen.

Der Konfigurationsassistent konfiguriert die Datenbank damit der Dienstdatenbankprinzipal die fol-
genden Berechtigungen hat.

« db_datareader
« db_datawriter

+ Ausfiihrungsberechtigungen fiir gespeicherte Prozeduren

Aktivieren eines Featureflags in Azure-Abonnements

Aktivieren Sie das Featureflag ReserveMacOnCreateNic mit folgenden PowerShell-Befehlen:

Register-AzProviderFeature -FeatureName ReserveMacOnCreateNic -

ProviderNamespace Microsoft.Network
Register-AzResourceProvider -ProviderNamespace Microsoft.Network
<!--NeedCopy-->
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Dieser PowerShell-Befehl andert nur das Timing beim Zuweisen von MAC-Adressen fiir virtuelle Net-
zwerkkarten und keinerlei andere Funktionalitat.

Wenn Sie das Feature zum Erstellen von Ziel-VMs in Azure dauerhaft deaktivieren méchten, konnen
Sie das Featureflag wie folgt deaktivieren:
Unregister-AzProviderFeature -FeatureName ReserveMacOnCreateNic -

ProviderNamespace Microsoft.Network
<!--NeedCopy-->

Eine oder mehrere Ressourcengruppen in Azure erstellen

Erstellen Sie unter Konsultation der Azure-Dokumentation Ressourcengruppen, die der fiir Ihre Bere-
itstellung erforderlichen Struktur entsprechen.

Active Directory einrichten

Verwenden Sie eine der folgenden Methoden, Active Directory-APIs und -Funktionen in Azure zu un-
terstiitzen:

« Aktivieren Sie Azure Active Directory Domain Services flir den Azure-Mandanten. Wenn Sie
eine Verbindung mit lhrem Unternehmens-Active Directory bendtigen, installieren und konfig-
urieren Sie Azure AD Connect auf einem Server in Ihrem Datencenter. Azure AD Connect sorgt
fir die Synchronisierung zwischen lhren On-Premises-Domanencontrollern und dem Azure
AD-Verzeichnis. Der Prozess kann per Microsoft AD Connect in die On-Premises-Gesamtstruktur
integriert werden.

« Erstellen Sie Active Directory-Domanencontroller-VMs in Ihrem Abonnement und stellen Sie
eine ExpressRoute-Verbindung zu einer On-Premises-Gesamtstruktur her.

+ ErstellenSie eine eigenstandige Active Directory-Domane durch Erstellen von AD-Domanencontrollern
in Threm Abonnement.

Citrix Provisioning auf Azure unterstiitzt auch Hybrid Azure AD. Richten Sie Hybrid Azure AD ein und ak-
tivieren Sie Microsoft Entra Connect Sync auf dem Domanencontroller. Weitere Informationen finden
Sie unter Microsoft Entra-Hybrid-Einbindung konfigurieren. Informationen zum Erstellen eines Hy-
brid Azure AD-Katalogs finden Sie unter Mit Hybrid Azure AD verbundene Katalog erstellen.

Virtuelles Netzwerk fiir das Streaming in Azure einrichten

Wenn Sie noch kein virtuelles Netzwerk in Azure haben, erstellen Sie eines pro Region und Abon-
nement. Es ist virtuelles Netzwerk-Peering zum virtuellen Active Directory-Netzwerk und zum
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virtuellen Azure SQL Managed Instance-Netzwerk (falls verwendet) erforderlich. Weitere Informatio-
nen finden Sie in der Azure-Dokumentation unter Einrichten eines virtuellen Netzwerks.

1. Richten Sie zwischen dem virtuellen Netzwerk fiir das Streaming von Zielen und dem virtuellen
Netzwerk, in dem Active Directory ausgefiihrt wird, virtuelles Netzwerk-Peering ein. Das Peer-
ing ermoglicht verbundenen virtuellen Maschinen die Kommunikation mit den Domanencon-
trollern fiir die Active Directory-Domane. Citrix empfiehlt die Verwendung einer standardmafi-
gen Hub-Spoke-Architektur fur die virtuellen Netzwerke. Weitere Informationen finden Sie unter
Hub-Spoke-Netzwerktopologie in Azure.

2. Legen Siedie DNS-Serverfirjedesvirtuelle Netzwerk auf die IP-Adressen der AD-Domanencontroller
fest.

Empfohlen: Einrichten des Azure Bastion-Zugriffs fiir sicheren VM-Zugriff

Fur den sicheren externen Zugriff auf VMs in Abonnements empfehlen wir dringend, Infrastruktur-VMs
OHNE offentliche IP-Adresse zu erstellen und Azure Bastion zu konfigurieren (siehe Azure Bastion in
der Azure-Dokumentation).

Erstellen einer Connector-VM in Azure

Erstellen Sie VMs flir den Einsatz als Cloud Connectors in jeder einzelnen Region/Abonnement-
Kombination, die Sie nutzen. Installieren Sie anschlieRend einen Citrix Cloud Connector.

Erstellen des Citrix Provisioning-Servers in Azure

Erstellen Sie in Azure VMs fiir die Provisioning-Server. Dimensionieren Sie die Server gemaR der
erwarteten Last, dhnlich wie bei On-Premises-Provisioning-Servern. Installieren Sie dann die Citrix
Provisioning-Software auf den VMs.

Hostverbindung fiir die US-Regierung konfigurieren

Citrix Provisioning unterstiitzt andere Azure-Steuerungsebenen als Azure Commercial, einschlieBlich
Azure for US Government. Sie konnen die Verwaltungs-URL https://management.usgovcloudapi
.net/ fiir Azure US Government hinzufiigen, wahrend Sie die Hostverbindung mit Citrix Studio her-
stellen. Weitere Informationen finden Sie unter Verbindung mithilfe von vorhandenem Dienstprinzi-
pal erstellen.
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Service-Endpunkt-URLs konfigurieren

Azure verflgt liber eine geheime Region, in der die Endpunkte der Azure-Dienste ein Geheimnis sind.
Um die geheime Azure-Region zu unterstiitzen, konnen Sie jetzt Endpunkt-URLs der erforderlichen
Dienste konfigurieren.

Gehen Sie zum Konfigurieren von Endpunkt-URLs folgendermal3en vor:

1. Stellen Sie sicher, dass der Pfad C:\ProgrambData\Citrix\Citrix Provisioning\
Conf1g auf allen Citrix Provisioning-Servern vorhanden ist.

2. Legen Sie Zugriffssteuerungslisten (ACLs) fiir den Ordner Conf1ig fest, um die JSON-Datei
configvorunbefugtem Zugriff zu schiitzen. Die empfohlenen ACLs sind wie folgt:

+ System: Vollzugriff. Diese Berechtigung gilt flir Ordner, Unterordner und Dateien.

« Administratoren: Vollzugriff. Diese Berechtigung gilt fiir Ordner, Unterordner und Dateien.

+ Spezifische Benutzer, die Citrix Provisioning Services ausfiihren: Schreibgeschiitzt. Diese
Berechtigung gilt fiir Ordner, Unterordner und Dateien. Wenn Sie die Berechtigung nicht
angeben, werden Citrix Provisioning Services als Netzwerkservice ausgefiihrt. In diesem
Fall mussen Sie dem Netzwerkservice die Leseberechtigung erteilen.

3. Erstellen Sie eine JSON-Datei CustomizedAzureEnvironmentConfig.jsonim Ordner
Conf1ig. Geben Sie die Endpunkt-URLs in die JSON-Datei ein. Beispiel:

{

"managementEndpoint": "https://management.scombine.scloud/",
"databaseEndpoint": "https://database.scombine.scloud",
"loginEndpoint": "https://login.scombine.scloud/",
"graphEndpoint": "https://graph.scombine.scloud/",
"storageSuffix": ".scombine.scloud"

}
<!--NeedCopy-->
4. Aktivieren Sie das Featureflag.

a) FiigenSie Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ProvisioningService:
\Features den DWORD-Wert AzureSecretRegion hinzu.
b) Setzen Sie den Wert auf 1.

Installieren der Citrix Provisioning-Software

Die Citrix Provisioning-Server-VMs erfordern folgende Ressourcen:

« Zugriff auf einen Azure SQL Database-Dienst, einen Azure SQL Managed Instance-Dienst oder
eine VM mit SQL Server oder SQL Server Express.
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+ Zugriff auf eine Lizenzserver-VM in Azure.

+ Die Active Directory-Anforderungen sind mit denen der On-Premises-Version von Citrix Provi-
sioning identisch.

+ Ein geeignetes virtuelles Netzwerk und Subnetze fiir den Datenverkehr. Wir empfehlen
dringend, KEINE 6ffentlichen IP-Adressen zu verwenden und den Zugriff nur tiber Bastion zuzu-
lassen. Wenn Sie mehrere virtuelle Netzwerke haben, konfigurieren Sie Peering mit einem oder
mehreren Subnetzen, die den Provisioning-Server, den Lizenzserver und Active Directory en-
thalten. Fur mehrere virtuelle Netzwerke und Subnetze empfiehlt Citrix eine standardmalige
Hub-Spoke-Topologie. Weitere Informationen finden Sie unter Hub-Spoke-Netzwerktopologie
in Azure.

+ Mindestens eine Netzwerkkarte mit aktiviertem beschleunigtem Netzwerk pro Server-VM in
dem Subnetz, das von den vom Server verwalteten Zielen verwendet wird.

« Zugriff auf Speicher auf einem virtuellen Datentrager. Optionen:

- Lokaler Speicher auf der Provisioning-Server-VM (normalerweise liber einen Azure-
Datentrager)

- Auf einer per Premium Azure Storage Account oder Azure Netapp Services implemen-
tierten Dateifreigabe

Nicht vergessen:

Wenn Sie eine Dateifreigabe verwenden, verweisen Sie im Citrix Provisioning-Setup
per UNC darauf. Beispiel: \server01\path\path.

Citrix Provisioning unterstitzt keine Storage Standard-Konten. Wenn Sie eine Azure-
Dateifreigabe verwenden erteilen Sie dem StreamServer Zugriff auf die Dateifreigabe
in Azure.

- Auf einer separaten VM mit einer Dateifreigabe

+ Mindestens zwei 4vCPUs mit jeweils 8 GB RAM fiir die Citrix Provisioning-Server-VM. Je mehr
GB, desto besser. Zwei 4vCPU-16-GB-Citrix Provisioning-Server mit aktiviertem beschleunigtem
Netzwerk reichen fiir 2500 Ziele, die eine vDisk streamen.

Installieren von Citrix Provisioning-Server und -Konsole

1. Melden Sie sich mit einem Administratorkonto bei der Citrix Provisioning Server-VM an (liber
den Bastion-Host, falls Sie Bastion verwenden).

2. Wahlen Sie im Datei-Explorer die 1SO-Datei, klicken Sie mit der rechten Maustaste darauf und
stellen Sie sie bereit.

3. Suchen Sie im Stammordner die Datei autorun.exe und fiihren Sie sie aus. Der Citrix
Provisioning-Installer wird gestartet.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 286


https://docs.microsoft.com/de-de/azure/architecture/reference-architectures/hybrid-networking/hub-spoke?tabs=cli
https://docs.microsoft.com/de-de/azure/architecture/reference-architectures/hybrid-networking/hub-spoke?tabs=cli
https://docs.microsoft.com/de-de/azure/storage/files/storage-files-identity-auth-active-directory-domain-service-enable
https://docs.microsoft.com/de-de/azure/storage/files/storage-files-identity-auth-active-directory-domain-service-enable

Citrix Provisioning 2311

4. Installieren Sie zunachst die Konsole. Der Installer fordert Sie auf, die erforderlichen Kompo-
nenten zu installieren.

Citrix Provisioning

Target Device Installation

Help and Support

Install the Console and its dependencies. 32-bit Consoles are no longer
supported.

5. Wenn Sie dazu aufgefordert werden, starten Sie die Maschine neu, stellen Sie das Citrix
Provisioning-ISO-Image erneut bereit und starten Sie den Vorgang neu.

6. Installieren Sie den Citrix Provisioning-Server liber den Link Server Installation im Autorun-
Programm.  Standardmaliig ist das Erstellen von Firewallregeln fiir den Provisioning-
Datenverkehr aktiviert.
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ﬁ Citrix Provisioning Server x84 2012.1.0 - InstallShield Wizard >

Default Firewall Ports - -
Default firewall ports used by Citrix Provisioning Server, target device, and CI IT| X

console,
Source Destination Type Port a
CPV Server CPV Server uDP 6890-6909
CPV Server MS 50L Server TCP 1433
CPV Server Domain Controller TCP 389
CPV Target Device DHCFP Server UDp 67/ 4011* 9
@ Automatically open al! Citrix Prwisinning ports. Refer to support artide Print
CTX%101810 for more information.

{1 will open the Citrix Provisioning ports manually,

Installshield
Option
aktiviert
Hinweis:

Stellen Sie sicher, dass jede fiir die VNets definierte Netzwerksicherheitsgruppe Citrix

Provisioning-Datenverkehr zuldsst. Informationen zu den Ports, die gedffnet werden

mussen, um den Kommunikationsfluss zu gewahrleisten, finden Sie unter Von Citrix-

Technologien verwendete Kommunikationsports.

Nach Abschluss der Serverinstallation wird der Citrix Provisioning-Konfigurationsassistent aus-

geflihrt, in dem Sie den Provisioning-Server einrichten.

a)

b)

Welcome: Lesen Sie den BegriiBungsdialog und klicken Sie auf Next.
Farm configuration: Geben Sie an, dass Sie eine neue Farm erstellen méchten.

Wenn Sie Farm is already configured auswahlen, geben Sie im Popup-Fenster die
Anmeldeinformationen des Datenbankadministrators ein. Wahlen Sie Active Directory-
Authentifizierung aus, wenn Sie das aktuelle Benutzerkonto verwenden mochten.

Database Server: Geben Sie den Hostnamen oder die Adresse des SQL Server-Computers
und den Namen der Instanz ein, die Sie fiir den Provisioning-Server erstellt haben, oder
fligen Sie den Azure SQL Database-Servernamen bzw. den Hostnamen der Azure SQL
Managed Instance hinzu (Instance leer lassen). In der Dropdownliste “Authentication”
werden die unterstiitzten Authentifizierungstypen aufgefiihrt. Je nach ausgewahltem
Authentifizierungstyp kdnnen Sie die Anmeldeinformationen fiir die Verbindung mit der
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Datenbank angeben. Die Anmeldeinformationen auf dieser Seite sind fiir den Stream-
und den SOAP-Dienst vorgesehen.

** Citrix Provisioning Cenfiguration Wizard

Database Server

Enter the server and instance names, and the database credentials for the Stream
and S0AP Services to use.

Server name: | - |

Instance name: | |

Authentication: Active Directory Integrated o

Connect using your current Windows
identity,

Connection Options ...

Nachdem Sie auf “Next”geklickt haben, geben Sie im Popup-Fenster die Anmelde-
informationen des Datenbankadministrators ein.  Wahlen Sie Active Directory-
Authentifizierung aus, wenn Sie das aktuelle Benutzerkonto verwenden mochten.

d) New Farm: Geben Sie die Namen von Farm, Site und Sammlung ein. Wir empfehlen die
Auswahl von “Use Active Directory groups for security”und der Farmadministratorgruppe.

e) New Store: Geben Sie Speicherund Ortan. Wenn Sie eine Dateifreigabe verwenden, geben
Sie einen UNC-Namen ein.

f) License Server: Geben Sie den Ort des Lizenzservers ein.

g) UserAccount: Geben Sie das Benutzerkonto an, unter dem die Dienste ausgefiihrt werden
sollen. Wenn Sie eine Netzwerkfreigabe flir den Speicher verwenden, verwenden Sie ein
Domanenkonto mit Zugriff auf die Freigabe. Das Konto muss Administrator auf dem PVS-
Server sein.

h) Network Communication: Wahlen Sie die Netzwerkschnittstelle fiir Streaming und Verwal-
tung aus. Wenn Sie nur eine Netzwerkkarte haben, ibernehmen Sie die Standardeinstel-
lungen.

i) Soap SSL Configuration: Ubernehmen Sie die Standardeinstellungen.
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j) Problem Report Configuration: Geben Sie lhre MyCitrix Anmeldeinformationen ein, um die
Ubermittlung von Féllen zu erméglichen.

k) Finish: Uberpriifen Sie die Konfigurationseinstellungen und klicken Sie auf Finish.
Es wird eine Warnung beziiglich der Windows -Firewall angezeigt.

l) Klicken Sie auf OK. Ein Dialogfeld zeigt den Fortschritt der Konfiguration von Citrix Provi-
sioning an.
Wenn Fehler auftreten, erhalten Sie einen Link, tiber den Sie das Protokoll aufrufen kon-

nen.

m) Wenn die Konfiguration erfolgreich ist, klicken Sie auf Done.

Workflow fiir das automatische Ausfiihren des Konfigurationsassistenten

Dies sind die grundlegenden Schritte bei der automatischen Konfiguration von Servern in der Farm:

+ Erstellen Sie eine Datei ConfigWizard.ans voneinem konfigurierten Provisioning-Serverin
der Farm oder erstellen Sie die Datei manuell. Informationen zum manuellen Erstellen der Datei
finden Sie unter Manuelles Erstellen der Datei ConfigWizard.ans.

+ Kopieren Sie die Datei ConfigWizard.ans auf die anderen Server in der Farm und @ndern
Sie die IP-Adresse in der Datei ConfigWizard.ans so, dass sie mit jedem Server in der Farm
Ubereinstimmt.

+ Flhren Sie ConfigWizard.exe mit dem Parameter /a aus.

Manuelles Erstellen der Datei ConfigWizard.ans

Wenn Sie die Datei ConfigWizard.ans vollig neu erstellen mochten, verwenden Sie einen
Texteditor, der Ihnen die Moglichkeit zum Speichern als Unicode gibt, erstellen Sie eine Datei namens
ConfigWizard.ans und speichern Sie sie als Unicode. Geben Sie die in der Tabelle gezeigten
Parameter ein. SchlieRen Sie alle fiir Ihre Konfiguration relevanten Parameter ein.

Bildschirm Ul-Option Manueller Parameter
Farm Configuration Farm is already configured FarmConfiguration=0

Create farm FarmConfiguration=1

Join existing farm FarmConfiguration=2
Datenbankserver DatabaseAdminAuthentication DatabaseAdminAuthentication=

< ActiveDirectoryintegrated,
ActiveDirectoryPassword oder
SqlPassword>
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Bildschirm Ul-Option

DatabaseAdminUsername

DatabaseAdminPassword

Database Server (nach Create DatabaseAuthentication
Farm oder Join existing farm)

DatabaseUsername

DatabasePassword

Manueller Parameter

DatabaseAdminUsername=<
Active Directory username oder
SQL login> (nur verwendet,
wenn
DatabaseAdminAuthentication
= ActiveDirectoryPassword
oder SqglPassword)
DatabaseAdminPassword=<
password> (nur verwendet,
wenn
DatabaseAdminAuthentication
= ActiveDirectoryPassword
oder SqglPassword)
DatabaseAuthentication=<
ActiveDirectoryintegrated,
ActiveDirectoryPassword,
ActiveDirectoryServicePrincipal,
ActiveDirectoryMSI/System,
ActiveDirectoryMSIl/User oder
SqlPassword>
DatabaseUsername=<Active
Directory username, App
Registration name, Managed
Identity name, or SQL Login>
(nur verwendet, wenn
DatabaseAuthentication =
ActiveDirectoryPassword, Ac-
tiveDirectoryServicePrincipal,
ActiveDirectoryMSI/User oder
SqlPassword)
DatabaseAdminPassword= <
password oder application
secret> (nur verwendet, wenn
DatabaseAuthentication =
ActiveDirectoryPassword,
ActiveDirectoryServicePrincipal
oder SqlPassword)
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Bildschirm Ul-Option

DatabaseTenantID

DatabaseApplicationID

DatabasecClientID

DatabaseObjectID

Servername

Instanzname

Datenbankname

Enable MultiSubnetFailover
for SQL Server Always On

Manueller Parameter

DatabaseTenantlD= < Tenant ID
of application registration >
(nur verwendet, wenn
DatabaseAuthentication = Ac-
tiveDirectoryServicePrincipal)
DatabaseApplicationID=<
Application ID of application
registration > (nur verwendet,
wenn DatabaseAuthentication
= ActiveDirectoryServicePrinci-
pal)

DatabaseClientD= < Client ID of
Managed Identity > (nur
verwendet, wenn
DatabaseAuthentication =
ActiveDirectoryMSl/User)
DatabaseObjectID= < Object ID
of Managed Identity > (nur
verwendet, wenn
DatabaseAuthentication =
ActiveDirectoryMSl/User)
DatabaseServer=<dBName>,<
NonDefaultSQLPort> (wenn
Standardport, Portwert
weglassen)
Databaselnstance=<
InstanceName>

DatabaseNew=<DbName>

MultiSubnetFailover=<0 oder
1>
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Bildschirm

New Farm (wenn neue Farm
erstellt wird)

New Store (wenn neue Farm
erstellt wird)

Existing Farm (beim Beitritt zu
bestehender Farm)

Site (beim Beitritt zu
bestehender Farm)

Store (beim Beitritt zu
bestehender Farm)

Ul-Option

Database Mirror Failover
Partner Server Name

Farmname

Sitename

Collection name

Farm Administrator group:
PVS server is in Active
Directory

PVS server is in Workgroup

Storename

Default path

Farmname

Existing site; Site name

New site; Site name

Collection name

Existing store; Store name

New store; Store name

Default path

Manueller Parameter

FailoverDatabaseServer=<
dBName> <
NonDefaultSQLPort> (wird kein
Failoverpartner fiir die
Datenbankspiegelung
verwendet, wird dieser Wert
ausgelassen oder ist leer)
Database Mirror Failover
Partner Instance Name

FarmNew=<FarmName>

SiteNew=<SiteName>
CollectionNew=<
CollectionName>

ADGroup=<Pfad zu AD-Gruppe>
Bsp.: test.local/Users/
Domain Users

Group=<Pfad zu lokaler
Gruppe> Bsp.:
PVS-Server-1/Administrators
Store=<StoreName>

DefaultPath=<Storepfad>

FarmExisting=<
Datenbankname>

ExistingSite=<Sitename>

Site=<Sitename>

Collection=<
Sammlungsname>

ExistingStore=<Storename>

Store=<Storename>

DefaultPath=<Pfad zum Store>
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Bildschirm

Lizenzserver

Benutzerkonto

Active Directory Computer
Account Password

Network Communications

Soap SSL Configuration

Ul-Option

License server name

License server port

On-premises (Lizenztyp)

Use Datacenter licenses for
desktops if no Desktop
licenses are available

Cloud (Lizenztyp)
Netzwerkdienstkonto:

Specified user account; User
name/Domain

Kennwort

Days between password
updates

Streaming network cards

Management network card

Hinweis: Netzwerkkarten
kénnen Karten fur Streamen
und auch fuir Verwaltung sein.

First communications port

Total ports used for server
communication
Console port

SSL port

Manueller Parameter

LicenseServer=</P, Hostname,
FQDN des Citrix Lizenzservers>
LicenseServerPort=<
LicenseServerPort>
(Standardport ist 27000)
licenseSKU=0

LicenseTradeup=<0 oder 1>

licenseSKU=1
Network=1

<domain\username>

UserName2=<Kennwort>

PasswordManagementinterval=<

#ofDays> (Einschluss dieses

Parameters aktiviert Automate

computer account password

updates)

<
StreamNetworkAdapterIP=IPofStreamingNIC
...> (kommagetrennte Liste von

IPs)

ManagementNetworkAdapterIP=<
IPofManagementNIC> (nur eine
IP)

IpcPortBase=6890
IpcPortCount=20

SoapPort=54321
SSLPort=54323
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Bildschirm Ul-Option

SSL-Zertifikat

Problem Report Configuration My Citrix Username

Kennwort

Erstellen der Master-VM

Manueller Parameter

SSLCert=<Token>

CisUserName=<
Benutzername>

CisPassword=<Kennwort>

In diesem Abschnitt wird erlautert, wie Sie die Master-VM erstellen und das Image fiir die Verbindung

mit dem Citrix Provisioning-Server beim Starten konfigurieren.

Verwenden Sie Folgendes:

« Eine Maschine der zweiten Generation

« Windows 10, Windows 11 (Sicherheitstyp “Standard”) und Windows Server 2016/2019/2022.

Gehen Sie zum Erstellen der Master-VM folgendermalien vor:

1. Erstellen Sie eine virtuelle Maschine:

a) Melden Sie sich beim Azure-Portal an und gehen Sie zu Home > Virtual Machines.

b) Klicken Sie auf Add und fiihren Sie die Schritte des Assistenten zum Erstellen virtueller

Maschinen aus. Verwenden Sie folgende Werte:

+ Basics: Wahlen Sie unten auf der Seite die Lizenzierungsoption I confirm.
+ Networking: Geben Sie das flir das Streaming verwendete Subnetz an und wahlen Sie

no public IP.

« Advanced: Wahlen Sie als VM-Generation Gen 2.

c) SchlieRen Sie das Windows-Setup ab.

d) Treten Sie der von lhren Citrix Provisioning-Bereitstellungen verwendeten Domane bei.

e) Stellen Sie den VDA per Standardverfahren bereit.

2. Achten Sie auf die korrekte Angabe des Speicherorts der Auslagerungsdatei.

« Wenn die gewahlte MaschinengréRe liber einen temporaren Datentrager verfligt, muss
sich die Systemauslagerungsdatei auf diesem befinden (Laufwerksbuchstabe D:). Wenn
Sie die Master-VM aus einem Azure Marketplace-Image erstellt haben, muss die Systemaus-
lagerungsdatei bereits auf dem temporaren Datentrager sein. Wenn die VM aus Ihrem eige-
nen Image erstellt wurde, ist dies moglicherweise nicht der Fall.
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« Wenn die Maschinengrof3e keinen temporaren Datentrager hat, muss die Systemaus-
lagerungsdatei auf dem Startdatentrager (C:) sein.

3. Installieren Sie die Citrix Provisioning-Zielgeratesoftware.

a) Stellen Sie das Citrix Provisioning-ISO-Image bereit.
b) Fiihren Sie bei der entsprechenden Aufforderung einen Neustart aus.

4. Fihren Sie wie bei einer On-Premises-Installation den Imagingassistenten oder P2PVS aus.

a) Machen Sie unter Server name or IP address die entsprechende Angabe und wahlen Sie
Use my Windows credentials.

b) Imaging Options: Wahlen Sie Create a vDisk.
¢) Add Target Device: Machen Sie Angaben fiir Target device name und Collection name.
Wichtig:

Verwenden Sie einen anderen Namen als den aktuellen Hostnamen. Die Master-VM
kann von dem lokalen Datentrager oder von dem von lhnen erstellten virtuellen
Datentrager starten, das Computerkennwort wird jedoch nicht zwischen beidem
synchronisiert. Wenn Sie dem Ziel den Namen des aktuellen Hosts geben, verlieren
Sie die Domanenvertrauensstellung, wenn Sie die Option zum Starten der Master-VM
wechseln.

d) New vDisk: Geben Sie den Namen des virtuellen Datentragers an.
e) Microsoft Volume Licensing: Wahlen Sie KMS Licensing.
f) Image: Wahlen Sie Image entire boot disk.

g) Optimize Hard Disk for Citrix Provisioning: Wahlen Sie Optimize the hard disk, um
sicherzustellen, dass unnétige Windows-Features deaktiviert werden.

h) Summary: Uberpriifen Sie die Einstellungen, klicken Sie auf Create und starten Sie bei
Anzeige der entsprechenden Aufforderung die VM neu. Beim Neustart der VM zeigt die
Azure Boot Diagnostic-Seite im Azure-Portal den Startfortschritt an.

i) Wenn die Master-VM gestartet ist, melden Sie sich erneut an. Der Imagingassistent fahrt
dort fort, wo er aufgehort hat. Sie werden gefragt, ob der Datentrager formatiert werden
soll. Wahlen Sie Cancel. (Die Imageerstellung dauert einige Zeit.)

j) Wenn die Imageerstellung abgeschlossen ist, beenden Sie den Imagingassistenten.
k) Fiihren Sie auf der Provisioning-Konsole folgende Schritte aus:

+ Aktualisieren Sie die vDisk auf Produktionsstatus und legen Sie dabei fiir Cache Type
die Option Cache in device RAM with overflow on hard disk fest.
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+ Klicken Sie mit der rechten Maustaste auf die Master-VM-Zieldefinition und wahlen Sie
Active Directory > Create Computer Account.

Ziel-VMs in Azure mit dem Citrix Virtual Apps and Desktops-Setupassistenten erstellen

Mit dem Citrix Virtual Apps and Desktops-Setupassistenten konnen Sie mehrere Ziel-VMs in einem
einzigen Aufruf erstellen. Der Assistent fiihrt Sie durch den gesamten Prozess der Erstellung von Ziel-
VMs und ihrer Integration in Citrix Virtual Apps and Desktops und Citrix DaaS.

Ersteinrichtung
Fiihren Sie die folgenden Schritte aus, bevor Sie den Setupassistenten von Citrix Virtual Apps and

Desktops ausfiihren:

1. Wenn Sie lhren eigenen Dienstprinzipal fiir den Zugriff auf Azure verwenden mochten, folgen
Sie den Anweisungen in Microsoft Azure Resource Manager-Virtualisierungsumgebungen, um
einen fiir Provisioning geeigneten SPN zu erstellen.

Hinweis:

Verwenden Sie nicht die Sperren CanNotDelete oder ReadOnly fiir im Citrix Virtual Apps and
Desktops-Setupassistenten verwendete Ressourcengruppen. Weitere Informationen finden Sie

unter Sperren von Ressourcen.

Ziel-VMs erstellen

Gehen Sie zum Erstellen von Ziel-VMs mit dem Assistenten folgendermalien vor:

1. Fiihren Sie die Provisioning-Konsole aus, klicken Sie mit der rechten Maustaste auf die Site, in
der Sie Ziele erstellen méchten, und wahlen Sie Citrix Virtual Desktops Setup Wizard
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™% Citrix Provisioning Console

& File  Action View Window Help
hale d sl B2

&% Citrix Provisioning Console

poTDey =5
Report a problem..

Mew Window from Here

Delete
Refresh

Help

MName Devices Active Devi..  Template Device
~ ﬁj‘ joebl-Farm (localhost) -
v 5] sites s
v [[] ustast™ .
roperties
@ Ser Bpett
D Rebalance Devices...
& De Set Max Transmission Unit...
D vie Import Devices...
8 Ho
] Uswe: Audit Trail,
[ views Citrix Virtual Desktops Setup Wizard...
(& Stores )

Description

Start the Citrix Virtual Desktops Setup Wizard.

wahlen Sie Next.

a) Wenn Sie Citrix Cloud wahlen:

Klicken Sie durch die Willkommensseite, wahlen Sie den Delivery Controller-Typ aus und

83 Citrix Provisioning Consele
£X File Action View Window Help
=% = H=

& Citrix Provisioning Console
~ B8 My Farm (localhost)
v [ Sites
v [ My Site
@ Servers
vDisk Pacl
& Device Collections
[ Views
B Hosts
D views
[ Stores

MName

Description

28 My Farm (localh...

Citrix Virtual Desktops Setup

Citrix Virtual Desktops Controller
Enter the address of the Citrix Virtual Desktops Controller you want to corfigure:

Please select the type of DDC you wish to communicate with

(® Citrix Cloud

(O Customer-Managed Control Plane

maxja-ddc pvseng.onmicrosaft. com

< Back Next >

X

8

Cancel

i. Geben Sie die Citrix Cloud-Anmeldeinformationen ein.

ii. Wenn Sie mehrere Kunden haben, wahlen Sie die entsprechenden Cloudkunden aus.

b) Wenn Sie Customer-Managed Control Plane wéhlen:
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-
& File  Action View Window Help
== =B
% Citrix Provisioning Cansale
v 8 My Farm (localhost)
v ) Sites
~ [ My Site
1 Servers
vDisk Pool
&2 Device Collections
D Views Citrix Virtual Desktops Controller

@ Hosts. Enterthe address of the Citrix Virtual Desktops Controller you want to corfigure. a
B Views

[ Stores

Name Description
EZ8My Farm (localh..,

Citrix Virtual Desktops Setup X

Please select the type of DDC you wish to communicate with:
(O Cirix Cloud
(® Customer-Managed Control Plane

Citrix Virtual Desktops Controller address:

|maxia-dde pvseng enmicrosoft com

< Back Next > Cancel

i. Geben Sie den Hostnamen oder die Adresse des Controllers ein. Der Assistent authen-
tifiziert sich beim Delivery Controller mit dem aktuell angemeldeten Benutzer.

3. Wahlen Sie aus der angezeigten Liste eine Azure-Hostingeinheit aus. Der Assistent zeigt die aus
der Cloud abgerufene Liste an. Wahlen Sie die zu verwendende Hostingeinheit basierend auf
dem Ressourcenstandort aus, fiir den Sie das Provisioning durchfiihren.

“
& File  Action View Window Help
ol AR<] o (NERR 7!
&4 Citrix Provisioning Console
~ 28 joebl-Farm (localhost) s -~
v [ Sites Citrix Virtual Desktops Setup
~ [ UsEast?
_!; Servers
vDisk Pool
(S Device Collections
LD Views Citrix Wirtual Desktops Host Resources

B Hosts

] UswWest
i views
(&} Stores

MName Description

Gitrix Virtual Deskiops Host Resources =
Select the Citrix Vitual Desktops Host Resources you want to use: w

< Back Next > Cancel

4. Richten Sie als Nachstes einen Dienstprinzipalnamen (SPN) fiir die Arbeit mit den Azure-APls
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ein. Ein SPN besteht aus zwei Komponenten:

+ Anwendungs-ID, eine GUID, die den Dienstprinzipal eindeutig identifiziert

+ Anwendungsgeheimnis
Sie haben zwei Moglichkeiten, den SPN anzugeben:

+ Die Hostingeinheit hat eine konfigurierte Anwendungs-ID. Der Setupassistent kann ein
neues Geheimnis fiir diese Anwendung generieren. Sie benétigen allerdings die Anmelde-
informationen des Benutzers, der die in der Hosteinheit gespeicherte Anwendungs-ID
urspriinglich erstellt hat. Gehen Sie anschlie3end wie folgt vor:

a) Wahlen Sie Use the service principal associated with the Virtual Apps and Desk-
tops host resource und klicken Sie auf Generate an application secret.

12 Citric Provisioning Console - 0s
£ File Acion View Window Help =
L JR:A1oNEY
& Citrix Provisioning Console ” Mame Description
v £8 joebl-Farm (localhost)
v [ Sites
v [ USEast2

Citrix Virtual Desktops Host Resources

vDisk Pool Provide Credentials for Azure Resources
& Device Collections
[ Views Provide information about the service principal to use for managing Azure Compute resources.

Hosts
e (® Use the service principal associated with the Virtual Apps and Desktops host resource.
7] uswest

Li") Views Application 1D aff01232-0605-47d0-adbf-d6347ca15d13

Generate an application secret

[ Stores Application Secret

() Enter the service principal credentials ta use
Application 1D:

Application Secret

< Back Next > Cancel

Tipp:

Wenn Sie den Citrix Virtual Apps and Desktops-Setupassistenten zum ersten Mal
fur die ausgewahlte Hostingeinheit (in diesem Fall eine Azure-Hostingeinheit)
ausflihren, ist das generierte Geheimnis ein Jahr lang giiltig. Die Informatio-
nen Uber das generierte Geheimnis werden angezeigt. Wenn das generierte
Geheimnis ein Jahr giltig ist, wird es in der Citrix Provisioning-Datenbank
gespeichert und fir Energieverwaltungsvorgange verwendet. Wenn Sie den
Citrix Virtual Apps and Desktops-Setupassistenten ein weiteres Mal fiir dieselbe
Hostingeinheit ausfiihren, ist das generierte Geheimnis einen Tag lang giltig.
Das Geheimnis wird geldscht, wenn Sie den Einrichtungsvorgang mit dem
Setupassistenten abschlieRen. Wenn Sie das Setup wahrend der Ausfiihrung
des Citrix Virtual Apps and Desktops-Setupassistenten abbrechen, wird das
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generierte Geheimnis geldscht.

b) Melden Sie sich bei Azure mit den Anmeldeinformationen an, die zum Erstellen der An-

wendung verwendet wurden. Wenn Sie andere Anmeldeinformationen verwenden,
wird ein Fehler angezeigt.

“

& File  Action View Window Help

- &
Sign in to your account X
e Az HmE
3 Citrix Provisioning Console || Name
~ 24 joebl-Farm (localhost)

Microsoft Azure
v I Sites

~ [ USEast2

o Gitrix Virtual Desktops Ho
) Servers

wDisk Pool W \icrosoft
&, Device Collections =
D views . .
B Hosts Signin
1B] Uswest
[ Views X
() Stores

Can't access your account?

Back Next

Q Sign-in opticns

Terms of use  Privacy & cookies ...

Dieser Vorgang kann eine erhebliche Zeit in Anspruch nehmen. Sie konnen den

Vorgang Uber die Schaltflache “Cancel”abbrechen, wenn Sie vermuten, dass er
hangengeblieben ist:

£

§ File Action View Window Help -
L AR:c(NEN ?|
§ Citrix Provisioning Console
~ B9 joebl-Famm (localhost)
v [ Sites
v [ USEast2
) servers
Disk Pool Provide Credentials for Azure Resources
& Device Collections
[ Views
B Hosts
5] uswest
D views
[} Stores

H Name Description

Citrix Virtual Deskiops Host Resources

Generating and Vialidating Azure Credentials

Cancel

< Back Next > Cancel

Wenn Sie den Vorgang abbrechen, kehren Sie zu dem Bildschirm zurtick, auf dem Sie
Authentifizierungsinformationen generieren oder eingeben.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 301



Citrix Provisioning 2311

¢) Nach erfolgreichem Abschluss wird das Geheimnis als eine Reihe von Sternchen
angezeigt. Klicken Sie auf OK, um fortzufahren.

-
4 File Action View Window Help )
e 2= |
£% Citrix Provisioning Console || Mame Description
~ 28 joebl-Farm (localhost)
v [ Sites
(i 4 e
~ [ USEast2 Citrix Virtual Desktops Host Resources -
5 Servers Lo
\Disk Pool Provide Credentials for Azure Resources
& Device Collections
D) Views Provide information about the service principal to use for managing Azure Compute resources
Heost:
e %w:; = @ Use the service principal assaciated with the Vitual Apps and Desktops host resource.
B Views Application ID aff01232-06b5-47dD-ackfd6347ca15d13
[Ey stores fpplication Secret:  Sesesssssnssnss
() Enterthe service principal credentials to use
Applcation 1D:
Application Secret:
Canel
< Back Next > Cancel

« Wenn Sie zuvor lhren eigenen SPN erstellt haben:

a) Wahlen Sie Enter the service principal credentials to use und geben Sie Ihre
Anwendungs-ID und das Geheimnis ein. Klicken Sie auf Test these credentials.

-+
£ File Action View Window Help )
e ol 3
& Citrix Provisioning Censole || Name Description
~ 3% joebl-Farm (localhost)
v I sites
i e
v [EpllBEsiZ Citrix Virtual Desktops Host Resources S
‘=4 Servers .
C Provide Credentials for Azure Resources
wDisk Pool
& Device Collections
D Views Provide information about the senvice principal o use for managing Azure Compute resources
Host:
- ?sw Di : O Use the service pincipal associated with the Vitual Apps and Desktops host resource
] USWes
BB Views Application ID: aff01a32-06b5-47d0-adbf 16347ca15d13
=
[ Stores Poplication Secret:
(@ Enterthe service principal credentials to use:
Application 1D: - . |
Application Secret: | | |
| Test these credertials I
Cancel
< Back Next > Cancel

Wenn der SPN giiltig ist, wird neben der Schaltfliche Test ein griines Hakchen
angezeigt.

b) Klicken Sie auf OK, um fortzufahren. Der Assistent ladt eine Liste der VMs, die Sie als
Vorlage zum Erstellen von Ziel-VMs verwenden konnen.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 302



Citrix Provisioning 2311

Erinnerung:

Wenn Sie den Citrix Virtual Apps and Desktops-Setupassistenten zum ersten Mal

mit einer Azure-Hostingeinheit ausfiihren, werden die Anmeldeinformationen fiir

Energieverwaltungsvorgange in der Citrix Provisioning-Datenbank gespeichert.

Wenn der Vorgang fehlschlagt, wird eine Meldung mit ungefahr folgendem Wortlaut

angezeigt:

‘8‘ Error Failed to create connection to Azure

[Cannot connect to the hypervisor at <htips://management azure com/>: Emor
Invaiid Azure Credentials. Please try again with comect appication secrel.

T USCERT
% USEast2
] Uswest2

D views

[} Stores

EURF

Description

Citrix Virtual Desktops Host Resources

Loading Azure RM Templates

Klicken Sie auf OK, um zur Authentifizierungsseite zuriickzukehren.

5. Wahlen Sie eine zuvor mit den Einstellungen fiir die Ziele eingerichtete VM. Es werden Vorlagen-
VMs mit einer MaschinengrofRe geladen, die VMs der zweiten Generation unterstiitzt.
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=1

& File Action View Window Help
e = H

s Citrix Provisioning Conscle
~ 28 joebl-Farm (localhost)
v [ Sites
v [ USEast2
[ Servers
vDisk Pool
& Device Collections
uﬁ) Views
Hosts
] Uswest
D views
(&} Stores

Mame Description

Citrix Virtual Desktops Setup

Template
Select the Template you want to use:

Select atemplate for the Citrix Virtual Desktops Host Resources

Virtual Machine Template

Select the VDA version installed on this template
1811 frecommended)

a) Wahlen Sie eine VM als Vorlage aus.

< Back Next > Cancel

Wahlen Sie dieselbe VDA-Version, die Sie fiir

On-Premises-Citrix Provisioning und -MCS verwenden. Klicken Sie auf Weiter.

6. Wahlen Sie die vDisk fiir die Provisioning-Ziele aus.

-

& File  Action View Window Help
Lk ARl (EY

&4 Citrix Provisioning Console
~ [#8 joebl-Farm (localhost)
v ] sites
v [ USEast2
[ servers
vDisk Pool
&% Device Collections
D Views
B Hosts
] USWest
L,ﬁ) Views
(=} Stores

MName Description

Citrix Virtual Desktops Setup

vDisk
Select an existing standard-mode vDisk

Standard-mode vDisk

< Back Next > Cancel

7. Wahlen Sie die Option zum Erstellen eines Katalogs oder fligen Sie die VMs einem vorhandenen

Katalog hinzu.
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-
& File  Action  View Window Help
L ARl (Y

&4 Citrix Provisioning Console Name Description
~ 8 joebl-Farm (localhost) ) -
- ép, Sites Citrix Virtual Desktops Setup

v [ uskast2

Catalog & 4
@ Servers Select your Catalog preferences

@ Device Collections

L.D Wiews
B Hosts @) Create a new catalog
[E] uswest () Use an existing catalog
\_‘?Q Views
[ stores Catalog name |W\ndows 10 Development ‘

Description |W\n1Dtargets for developers| ‘

< Back Next > Cancel

Fir das Hinzufligen zu einem Katalog wird eine Dropdownliste zu dessen Auswahl angezeigt.

8. Wahlen Sie den VDA- und Katalogtyp:

a8

& File Action View Window Help -
| =] :
4 Citrix Provisioning Conscle
28 joebl-Farm (localhost)
v [ joebl-Farm (localhos } )
o I sites Citrix Virtual Desktops Setup
= Y
v | USEast2 O ing System
(5 Servers Select an operating system for this Machine Catalog
wDisk Pool
@ Device Collections

Name Description

D views
g Hosts O Muttisession 05
7 USWest The multi-session 05 Machine Catalog provides hosted shared desktops for a
B V. large-scale deployment of standard Windows mutti-session OS or Linux O5 machines.
| iews
[} Stores (@ Singlesession 05
The single-session 05 Machine Catalog provides VD! desktops ideal for a variety of
different users.
Note:

This infrastructure will be buitt using virtual machines.
Virtual disk images will be managed using Citrix Provisioning (PVS)

< Back Next > Cancel
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-
& File  Action View Window Help
ke AR (NEN 7 N

% Citrix Provisioning Console

t Name Description
~ [#8 joebl-Farm (localhost) e -
=) Citrix Virtual Desktops Setup X
v [ Sites
i g
B U?Eaﬂ User Experience
[y Servers Setup logon characteristics and the appearance for the user's vitual desktop m
vDisk Poal

¢ Device Collections
u@ Views
Hosts

] Uswest @® Arandom, pooled virtual desktop each time

At logon, connect users to:

[ Views () The same (static) vitual desktop

=
[Ey Stores Wiith a static desktop. the user retains the same machine, however, any changes

made to the vitual desklop are discarded when logging off

< Back Next > Cancel

9. Wahlen Sie auf der Seite Virtual machines die Option “VM preferences”aus. Die Einstellun-
gen hdngen vom Betriebssystemtyp der Maschine ab und davon, ob Anderungen zugewiesener
Benutzer nach dem Ende der Sitzung verworfen werden. Fiir Windows Client- oder Windows
Server-Maschinen, die Benutzern nach dem Zufallsprinzip zugewiesen werden:

+ Geben Sie die Anzahl der zu erstellenden VMs ein (Standard ist 1).

+ Geben Sie die Anzahl der vCPUs ein (Grundlage fiir den Standardwert ist die zuvor aus-
gewahlte Vorlage).

+ Geben Sie die Speichergrofie ein. Wenn fiir die Vorlage dynamischer Arbeitsspeicher
konfiguriert wurde, sind zwei weitere Konfigurationseinstellungen erforderlich (Minimum
Memory und Maximum Memory).

+ Geben Sie die GroRRe des lokalen Schreibcachedatentragers ein (Standard ist 6 GB).

+ Wahlen Sie das Kontrollkastchen Targets uses IPv6, wenn Sie Ziele erstellen mochten, die
Uber IPv6 streamen.

Hinweis:

In Azure wird ausschlieRlich BDM als Startmodus unterstiitzt.

10. Wahlen Sie die Ressourcengruppe zum Erstellen von Ziel-VMs. Die Ressourcengruppe muss
vorhanden sein, Sie legen fest, wie die VMs Ressourcengruppen zugewiesen werden. In dem
folgenden Beispiel gibt es eine separate Ressourcengruppe fiir Ziele, was die Verwaltung aller
Ziele als Gruppe vereinfacht.
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[+

& File Action View Window Help - &
o Aleallecs NE3N 7]

& Citrix Provisioning Console MName Description

v ﬁj joebl-Farm (localhost)
~ 15 Sites

v B USEast? F Py
EX s Resource Group d
EIVErs Select an Azure Resource Group for the virtual machines.

vDizk Pool

Doy
&y Device Collections

g Views Resource Groups

Hosts
] USWest

D Views

= Stores

Citrix Virtual Desktops Setup X

< Back Next > Cancel

11. Wahlen Sie Active Directory flr die Ziele.

Citrix Provisioning unterstutzt das Provisioning von Zielgeraten in nicht vertrauenswiurdigen
Domanen.

Wenn die Domane nicht vertrauenswiirdig ist, gehen Sie unter Domain Authentication wie
folgt vor:

a) Wahlen Sie Domain requires additional credentials.

b) Geben Sie den Domadnennamen, den Benutzernamen und das Kennwort fiir die nicht ver-
trauenswirdige Domane ein.

c) Klicken Sie auf Test the credentials. Diese Aktion validiert den Domanennamen und die
Anmeldeinformationen.

d) Wenn ein griines Hakchen angezeigt wird, fahren Sie mit der nachsten Seite fort.
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Citrix Virtual Desktops Setup X
Active Directory TR
Select your computer account option.
Action

(@) Create new accounts
O Import existing accounts
Domain Authentication

[7] Domain requires additional credentials

Domain:
Usemame:
Password:
<Back Cancel
Hinweis:

Die AD-Suche in Azure kann lange dauern und dazu fiihren, dass die Provisioning-Konsole
hangen bleibt. Wenn der Assistent nicht mehr reagiert und die Optionen End now oder
Cancel angezeigt werden, klicken Sie auf Cancel, um mit der Einrichtung fortzufahren.

12. Richten Sie die Provisioning-Server ein, die als Anmeldeserver fiir die Ziele fungieren. Sie kon-

nen wahlen:

+ Use DNS to find Citrix Provisioning Servers: Wenn Sie einen einzigen Citrix Provisioning-
Server haben, konnen Sie dessen DNS-Hostnamen verwenden. Wenn ein einzelner DNS-
Name auf mehrere PVS-Server libersetzt werden soll, missen Sie die Eintrage mit dem
allgemeinen Namen und der IPv4- oder IPv6-Adresse jedes Servers manuell hinzufiigen.

Hinweis:

Wenn Sie einen DNS-Namen verwenden mochten, miissen Sie den vollqualifizierten
Domadnennamen angeben. Der DHCP-Server enthalt nicht die Zone, in der Sieden zu

verwendenden DNS-Namen hinzufligen.

+ Use specific servers: Um die gewiinschten Server anhand der IP-Adresse anzugeben,
klicken Sie auf Add, um in der Liste der konfigurierten Server eine Auswahl zu treffen.
Wahlen Sie die Server aus und klicken Sie auf Add. Die ausgewahlten Server werden auf
der Seite Citrix Provisioning-Server Information angezeigt.
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Hinweis:
Die IPv6-Adressen werden angezeigt, wenn Sie oben auf der Seite Virtual Machines

das Kontrollkastchen Targets uses IPv6 auswahlen.

13. Uberpriifen Sie die Angaben in der Zusammenfassung und klicken Sie auf Finish, um die Bere-
itstellung zu starten.

—
& File  Action  View Window Help - &
L Aslea 1=
4 Citrix Provisioning Console Mame Description
v B joebl-Farm (localhost) i -~ x
- ;E; Sites Citrix Virtual Desktops Setup
~ [ UsEast2
[ Servers Citrix Virtual Desktops is installing the following settings and components. ﬁ
[[Z] wDisk Pool
{2} Device Collections
B Views Catalog name Windows 10 Development A
Hosts Catalog type VDI PYS Random
) USwest VDA version 1811 (recommended)
X Citrix Vitual Desktops Host Resources  joebl4p-east 2tesources
£ Views Resource Group joebl4prg
[} stores Vitual machine template fosbl-win104m
Existing v Disk joebl-w10-disk
Azure VM size Standard D2s w3
vCPUs 2
Memory per VM 8192 MB
Local wiite cache disk 30GB
Boot mode EDM
Servers used by targets 10.0.3.4:6910
10.0.35:6910
P — Fea_annn v
Progress
sk [ oen
[
& File  Action View Window Help -8
|25 =
8 Ci_tnx Provisicning Console Name Description
~ 28 joebl-Farm (localhost) o N
v (B Sites Citrix Virtual Desktops Setup X
B
[ USEast2 s e _gin
(5 Servers Gitrix Virtual Desktops is instaling the following setiings and componerts
wDisk Pool
& Device Collections
B Views Catalog name Windows 10 Development ~
E Hosts Catalog type WDI PYS Random
] Uswest VDA version 1811 (recommended)
. Citrix Vitual Desktops Host Resources  joebl4p-east2resources
0 Views
Resource Group joeblp-rg
[ stores Vitual machine template fosblwin10:m
Existing vDisk joeblw10-disk
Azure VM size Standard D2s v3
wCPUs 2
Memory per WM 8192 MB
Local write cache disk 30GB
Boot mode BOM
Servers used by targets 10.0.3.4:69510
10.0.3.5:6910
Ao Poreo s Fao tnnn v
Progress
Running Provisioning Checks

Beachten Sie aullerdem Folgendes:

« Nachdem Sie auf Finish geklickt haben, fiihrt der Citrix Virtual Apps and Desktops-Assistent eine
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Vorprifung durch. Citrix Provisioning priift, ob genligend Ressourcen (CPUs, Netzwerkkarten
und IP-Adressen) vorhanden sind. Eine Fehlermeldung wird angezeigt, wenn die Priifung nicht
bestanden wird.

:
Citrix Provisioning Conscle >

[0:' Error There was an error reported by the wizard

* There are not enough |P addresses available in the selected Azure subnet. e
You requested 500 |P addresses, but only 245 |IP addresses are available in the
"extemal-vnet” subnet.

Try again using a subnet with mare free IP addresses.

* There are not enough CP U cores available in the selected Azure region. You
renniastad R raree of marhine zize Standard NS1 w2 inthe "Fast | IS" reninn

OK

« Wahrend der Ausfiihrung des Citrix Virtual Apps and Desktops-Assistenten wird die neu erstellte
VM gestartet, um den Schreibcachedatentrager zu formatieren, und wird dann wieder herun-
tergefahren. Dieser Vorgang dauert einige Minuten. Tritt bei der Maschine wahrend des Vor-
gangs ein Timeout auf, schlagt die Einrichtung fehl.

+ Standardmafig werden in einem Durchgang 200 VMs erstellt.

Manuelles Erstellen von Ziel-VMs in Azure

Citrix empfiehlt die Verwendung des Citrix Virtual Desktops-Setupassistenten zur Erstellung von Ziel-
VMs und zur Integration in Citrix Virtual Apps and Desktops und Citrix Daa$S, wie im vorherigen Ab-
schnitt beschrieben. Wenn Sie den Citrix Virtual Desktops-Setupassistenten nicht verwenden kdnnen,
konnen Sie Ziel-VMs wie in diesem Abschnitt beschrieben manuell bereitstellen.

Der Citrix Provisioning-Server und die Ziele unterstiitzen weder PXE- noch ISO-Starts, da diese von
Azure nicht unterstiitzt werden. Stattdessen verwenden Ziel-VMs den BDM-Startdatentrager, der mit
ca. 20 MB die Citrix Provisioning UEFI-Startanwendung enthalt.

Erstellen des Startdatentragers

Erstellen Sie den Startdatentrager mit dem Boot Device Manager (BDM), der zusammen mit dem
Server installiert wird. Gehen Sie folgendermalfien vor:

1. Fiihren Sie das Programm BDM.exe aus.
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C:\Program Files\Citrix\Provisioning Services\BDM.exe.
<!--NeedCopy-->

2. Specify the login server: Geben Sie die Provisioning-Server-Informationen ein

&4 Boot Device Management >

Specify the Login Server

Server Lookup
() Use DNS to find the Server

Server FODON
Part &910
{®) |se static |P address forthe Server
Mote: f High Awailability is not being used, only enter one server.
Server |P Address Server Pot  Device Subnet Mask | Device Gateway
6910
Add Edit Remaove Mo Lp Move Down

Target device is LIEF! fimware
The output device includes EF| system partition formatted FAT file system)

< Back Mext = Cancel

3. Erstellen Sie die VHD-Datei fiir den Startdatentrager: Wahlen Sie im Feld Device die Option Cit-
rix VHD Image aus und klicken Sie auf Burn.
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&4 Boot Device Management X

Bum the Boot Device

Device |P Corfiguration
(®) Use DHCF to retrieve Device IP

() Use Static Device IP

IP Address | 0.0 .0 .0 | ncrease Fart 6301 | Use default
SubnetMask | 0 . 0 . 0 .0 |
Gateway | 0.0 .0 .0 |

Specify DN5S Addresses to lookup the Server
This information is used when the Server lookup method is DMS

Primary DN5 Server Address | 0 0 0 0 |
Secondary DMS Server Address | 0 0 0 0 |
Boot Device
Device | Msft Virtual Disk 1.0 Partition offset 467MB, size 99MB w

Add an active boot partition
Create a new UEFI| boot entry

LEFI Netwaork

Boot NIC Interface Index D

< Back Cancel

Ziel-VMs konnen den Provisioning-Server auch anhand eines DNS-Namens anstelle der IP-Adresse
finden. Zunachst erstellen Sie einen DNS-Eintrag, der den von den Citrix Provisioning-Servern im
Streaming-Netzwerk verwendeten IP-Adressen zugeordnet ist. AnschlieRend konfigurieren Sie den
BDM-Startdatentrager so, dass er die Citrix Provisioning-Server unter diesem Namen kontaktiert.

Das Definieren des DNS-Namens fiir die Suche des Provisioning-Servers ist in HA-Umgebungen
nitzlich, da damit eine Liste von IP-Adressen zuriickgegeben wird und nicht alle IP-Adressen im
BDM-Startdatentrager konfiguriert werden miissen. Zur Verwendung des Features erstellen Sie einen
DNS-Eintrag, der den von den Citrix Provisioning-Servern im Streaming-Netzwerk verwendeten
IP-Adressen zugeordnet ist. In diesem Fall fiihren Sie das Programm BDM.exe aus und geben auf der
ersten Seite den DNS-Hostnamen fiir den Provisioning-Server an.
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Erstellen von Ziel-VMs

Wenn Sie das Provisioning virtueller Maschinen selbst tibernehmen mdchten, erstellen Sie die Ziel-
VMs wie folgt:

1. Erstellen Sie den BDM-Startdatentrager wie oben beschrieben und laden Sie den Startda-
tentrager auf einen von Azure verwalteten Datentrager hoch. Weitere Informationen zum
Hochladen einer VHD in Azure finden Sie unter Uploading VHD to Managed Disk.

2. Erstellen Sie Ziel-VMs in Azure mit dem von Ihnen erstellten BDM-Startdatentrager und einem
leeren Cachedatentrager geeigneter GroRRe, der mit einem Subnetz verbunden ist, das Zugriff
auf die Provisioning-Server hat. Weitere Informationen finden Sie unter Create Target VMs on

Azure.

3. Verwalten Sie die Zielgerate in Citrix Provisioning. Sie kdnnen jede Ziel-VM manuell Gber die
Provisioning-Konsole hinzufligen oder mit dem Importassistenten einen Massenimport der
manuell bereitgestellten VMs durchfiihren. Verwenden Sie das Azure-Portal, die Azure-CLI
oder Azure-PowerShell-Befehle zum Extrahieren der der Start-NIC der manuell bereitgestellten
Ziel-VMs zugewiesenen MAC-Adresse.

4. Starten Sie jede VM einmal, um sicherzustellen, dass das Setup abgeschlossen ist. Wahrend
des Startvorgangs formatiert Citrix Provisioning die Cachedatentrager und fahrt dann die VM
herunter. Verwenden Sie nach dem Herunterfahren das Azure-Portal, die Azure-CLI oder Azure-
PowerShell-Befehle, um die VM freizugeben.

Hinweis:

Sie konnen die Ressourcengruppen, VNet und Datentragertypen auswahlen, wenn das Netzwerk
den Citrix Provisioning-Server kontaktiert und der fiir den Cachedatentrager ausgewahlte Spe-
ichertyp Standard-SSD oder besser ist.

Serverseitige Azure-Verschliisselung mit vom Kunden verwalteten Schliissel

Citrix Provisioning in Azure unterstiitzt jetzt vom Kunden verwaltete Verschliisselungsschliissel zum
Verschlisseln aller verwalteten Datentrager, bei denen es sich um BDM-Startdatentrager und WBC-
Datentrager handelt, die jedem Zielgerat zugeordnet sind. Mit dieser Unterstiitzung kénnen Sie lhre
Unternehmens- und Compliance-Anforderungen verwalten, indem Sie die verwalteten Datentrager
des Maschinenkatalogs mit lhrem eigenen Schliissel verschliisseln. Weitere Informationen finden Sie
unter Serverseitige Verschlusselung von Azure Disk Storage.

Ein Datentragerverschliisselungssatz (DES) reprasentiert einen vom Kunden verwalteten Schliissel.
Weisen Sie dem Startdatentrager der Vorlagen-VM eine DES-ID zu. Dieser DES wird auf alle erstellten
Datentrager angewendet, wenn das Provisioning der Ziele mit dem Citrix Virtual Apps and Desktops-
Setupassistenten erfolgt. Zu den erstellten Datentragern gehdren auch BDM-Startdatentrager und
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WBC-Datentrager. Wenn Sie die Verschliisselung auf dem Host fiir die Ziel-VM auswahlen, beginnt die
Verschliisselung auf dem VM-Host selbst. Die Verschliisselung wird auch auf alle Ziel-VMs angewendet,
deren Provisioning mit dem Citrix Virtual Apps and Desktops-Setupassistenten erfolgt.

Integration manuell erstellter Ziele in Citrix Virtual Apps and Desktops und Citrix Daa$

Durch Hinzufligen einer Hostingverbindung in Studio wird die Verbindung mit Threm Ressourcen-
standort erstellt. Wenn Sie lhre Azure-Anmeldeinformationen angeben, erstellt Studio eine Azure-
Anwendungs-ID und ein Geheimnis. Citrix DaaS verwendet diese Azure-Anmeldeinformationen zum
Steuern der VMs am Ressourcenstandort. Der Provisioning-Exportassistent verwendet Daten aus der
Hostingverbindung bei der Erstellung eines Brokerkatalogs.

Integration in Citrix Virtual Apps and Desktops und Citrix DaaS:

1. Starten Sie den Assistenten Export Devices in der Citrix Provisioning-Konsole.

2. Klicken Sie auf Next, um den Assistenten zu starten.

Citrix Provisioning Devices Export Wizard >

Welcome to Citrix Provisioning
Cih’lf{ Devices Export Wizard

This wizard allows you to export Citrix Provisioning devices to a
Citrix Virtual Apps and Desktops Catalog.

Requirements:

* The user running the Citrix Provisioning Console must be at
least a Citrix Virtual Apps and Desktops machine catalog
administrator with read permission to the host list.

* Configured Citrix Virtual Desktops Host Cannection.

Mext = Cancel
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3. Wahlen Sie auf dem Bildschirm Citrix Virtual Desktops Controller den Typ des Delivery Con-
trollers aus.

a) Wenn Sie Citrix Cloud wahlen:

8

& File Action View Window Help
“=|= =B
& Citrix Provisicning Console
5]
v B8 !\:y Fam (localhost) 5y Form (localh.
v [ Sites
v [ My Site
_!; Servers

vDisk Pacl

MName

Description

Citrix Provisioning Devices Export Wizard X
&) Device Collections
[ Views Citrix Virtual Desktops Controller )
B Hosts Enter the address of the Citrix Virtual Desktops Controller you wart to corfigure w
D views
[ Stores
Please select the type of DDC you wish to communicate with

(® Citrix Cloud

(O Customer-Managed Control Plane

maxja-ddc pvseng.onmicrosaft. com

< Back Next > Cancel

i. Geben Sie die Citrix Cloud-Anmeldeinformationen ein.
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@ Citrix Cloud

Citrix Cloud”

Enter your Citrix credentials.
(Citrix.com, My Citrix, or Citrix Cloud)

Username

Password

Sign In

B Remember me

Forgof your username or password?
Contact Su

Don't have an account?

ii. Wenn Sie mehrere Kunden haben, wahlen Sie die entsprechenden Cloudkunden aus.
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Choose a Customer

citrix1011

b) Wenn Sie Customer-Managed Control Plane wahlen:
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-
& File  Action View Window Help - &
== =B

& Citrix Provisioning Console Name Description
v 8 My Farm (localhost) 29 My Farm (localh...
v ) Sites

~ [ My Site
1 Servers
vDisk Pool Citrix Provisioning Devices Export Wizard x
&2 Device Collections

D Views Citrix Virtual Desktops Controller ; : ;

@ Hosts. Enterthe address of the Citrix Virtual Desktops Controller you want to corfigure.

B Views
[ Stores
Please select the type of DDC you wish to communicate with:

(O Cirix Cloud
(® Customer-Managed Control Plane

Citrix Virtual Desktops Controller address:

|maxia-dde pvseng enmicrosoft com

< Back Next > Cancel

i. Geben Sie den Hostnamen oder die Adresse des Controllers ein. Der Assistent authen-
tifiziert sich beim Delivery Controller mit dem aktuell angemeldeten Benutzer.

4. Klicken Sie auf den zu exportierenden Geratetypen. Klicken Sie auf Weiter. Wenn Sie Virtuelle
Gerateauswahlen, zeigt der Assistent den Bildschirm Hostressourcean, in dem Sie auf den Host
oder Hypervisor klicken konnen. Bei physischen Geraten springt der Assistent zur Auswahl von
Active Directory und Sammlung.
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Citrix Provisioning Devices Export Wizard

Select Device Type

Select the device type to export to Citrix Virtual Apps and Desktops Deliveny
Controller.

® Vitual Devices

() Physical Devices

-

<Back | Nexd>

| | Cancel

5. Wahlen Sie auf der Seite Citrix Virtual Desktops Host Resources die Azure-Hostingeinheit.

Klicken Sie auf Weiter.

6. Richten Sie einen Dienstprinzipal (SPN) fiir die Arbeit mit den Azure-APIs ein. Ein SPN besteht

aus zwei Komponenten:

+ Anwendungs-ID, eine GUID, die den Dienstprinzipal eindeutig identifiziert

+ Anwendungsgeheimnis

Sie haben zwei Moglichkeiten, den SPN anzugeben:

+ Die Hostingeinheit hat eine konfigurierte Anwendungs-ID. Der Setupassistent kann ein
neues Geheimnis flr diese Anwendung generieren. Sie bendétigen allerdings die Anmelde-
informationen des Benutzers, der die in der Hosteinheit gespeicherte Anwendungs-ID
urspriinglich erstellt hat. Gehen Sie anschlielend wie folgt vor:

a) Wahlen Sie Use the service principal associated with the Virtual Apps and Desk-
tops host resource und klicken Sie auf Generate an application secret. Das neue
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Geheimnis hat eine Giiltigkeit von einem Tag. Das Geheimnis wird bei Beenden der
Ausfuihrung des Assistenten zum Exportieren von Geraten geloscht.

Citrix Virtual Deskiops Host Resources "«hﬂi

Provide Credentials for Azure Resources

Provide information about the service principal to use for managing Azure Compute resources.

(®) Use the service principal associated with the Virtual Apps and Desktops host resource.
Application 10: aff01a32-06b5-47d-adbf-d63470a15d413

Application Secret:

Generate an application secret

() Enterthe service principal credentials to use.

Application 1D:

Application Secret:

These credentials will be saved and used to start and stop the devices that are created.

< Back Mext = Cancel

b) Melden Sie sich bei Azure mit den Anmeldeinformationen an, die zum Erstellen der An-

wendung verwendet wurden. Wenn Sie andere Anmeldeinformationen verwenden,
wird ein Fehler angezeigt.
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Sign in to your account =
e Description

Gitrix Virtual Desktops Host Resources Microsoft Azure

B Microsoft

afi01a32-06b5-47d0 Sign in

|Emai|. phone, or Skype

MNo account? Create one!
Can't access your account?

Sign-in options

Back Next

Terms of use  Privacy & cookies

Dieser Vorgang kann eine erhebliche Zeit in Anspruch nehmen. Sie kdnnen den
Vorgang uber die Schaltflache “Cancel”abbrechen, wenn Sie vermuten, dass er han-
gengeblieben ist. Wenn Sie den Vorgang abbrechen, kehren Sie zu dem Bildschirm
zurlick, auf dem Sie Authentifizierungsinformationen generieren oder eingeben.

¢) Nach erfolgreichem Abschluss wird das Geheimnis als eine Reihe von Sternchen
angezeigt. Klicken Sie auf OK, um fortzufahren.

« Wenn Sie zuvor Ihren eigenen SPN erstellt haben:

a) Wahlen Sie Enter the service principal credentials to use und geben Sie lhre
Anwendungs-ID und das Geheimnis ein. Klicken Sie auf Test these credentials.

Wenn der SPN giiltig ist, wird neben der Schaltflache Test ein griines Hakchen
angezeigt.
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Citrix Virtual Desktops Host Resources w

Provide Credentials for Azure Resources

Provide information about the service principal to use for managing Azure Compute resources.

() Use the service principal associated with the Virtual Apps and Desktops host resource.
Application |D: aff01a32-06b5-47d0-adbf-d6347cal5d13

Application Secret:

(®) Erterthe service principal credentials to use.

Application 1D: |aff01a32-06b5-47d0-adbf-d6347ca15d13 |
Application Secret: |llllllllllllllllllllllllllllllllll |
v

ox | (o]

< Back Mext = Cancel

b) Klicken Sie auf OK, um fortzufahren.

7. Klicken Sie auf die Active Directory-Domane und -Sammlungen, die Sie exportieren mochten.

Klicken Sie auf Weiter.
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Collections and Active Directory Domain
Select the Active Directory Domain and Collections

Active Directony location for computer accourts:

Domain: | vlan26 local

Select the collections from which you want the devices to be exported
[] Comparision

[w] Devices\Without AD

[ | ES¥ET-Callection

[w] ES¥Lollection

[ ] ES¥-Server-Static-PVD

[] ESX-Test1

™3| Import-Collection

[ ] Physical-Demo

[] SCVMM-Collection

8. Wahlen Sie liber die Liste die VDA-Version. Gerate missen sich beim Delivery Controller reg-
istrieren, der auf den Maschinenkatalog verweist. Klicken Sie auf Weiter.

Tipp:

Alle angezeigten Gerate werden in einen einzelnen Citrix Virtual Apps and Desktops-
Katalog exportiert. Sie konnen kein Gerat in dieser Liste auswahlen.
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Devices
Select the VDA version

The following devices will be added to the catalog.

vlan26 local device-001
vlan26 local'device-002
vlan26 local device-003
vian2e local device-004
vlan26 local device-005
vlan26 localtdevice-imp-001

Select the VDA version for the catalog:

| 7.9 (or newer) W

Devices require the selected VDA version (or a newer version) to register with the Deliveny Groups
referencing this machine catalog.

9. Klicken Sie auf die Maschinenkatalogeinstellungen. Wenn Sie einen Katalog erstellen, geben
Sie den Namen an und optional eine Beschreibung. Klicken Sie auf Weiter.
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Catalog
Select vour Catalog preferences.

(®) Create a new catalog

() Use an existing catalog

Catalog name: |E:q:urt-Deﬂce-‘Mzard-Demu
Description: |Thi5 iz @ demol

10. Klicken Sie auf das Betriebssystem. Klicken Sie auf Weiter.
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Operating System
Select an operating system for this Machine Catalog.

() Server 05

The Server 05 Machine Catalog provides haosted shared desktops for a lange-scale
deployment of standard Windows Server 05 or Linwe 05 machines.

(® Desktop 05

The Desktop 05 Machine Catalog provides VDI desktops ideal for a variety of
different users.

Mote:
This infrastructure will be buitt using vitual machines.

Wirtual disk images wil be managed using Citrix Provisioning (PWS)

11. Legen Sie die Benutzererfahrung fiir den virtuellen Desktop fest. Klicken Sie auf Weiter.
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User Experience
Select how your users will log on and access their virtual desktops.
Tell me more about logon and appearance.

At logon, connect users to:

(® Afresh new {random) desktop each time

() The same (static) deskiop
Save changes that users have made to their vitual desktops?

(®) Dizcard changes and clear virtual deslktops at logoff

|ser always goes to the same virtual machine, but you still have single
image management.

¢ [Mot Recommended: Citrix Personal vDisk technology is now deprecated]
" Save changes and store them on a separate persanal vDisk

12. Wahlen Sie im Fenster Zusammenfassung die Option Fertig stellen, um den Assistenten

abzuschlieRen.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

327



Citrix Provisioning 2311

Summary
Infommation of devices to be exparted to Citrix Vitual Desktops Delivery Controller.

Catalog name Export-Device-Wizard-Demo
Catalog description This is a dema

Mew catalog es

Catalog type VDI PVS Random

VDA version 7.9 (or newer)

Citrix Virtual Desktops Host Resources  Cerium

Device Collections 3

Active Directory domain vlan26 local

Devices 6

Device type Virtual

Progress - I
Export complete
& device created, [ device failed.

Hinweis:

Die Daten des virtuellen Hostpools werden in der Zusammenfassung nicht angezeigt.

Aktualisieren der Azure-Anmeldeinformationen
In diesem Abschnitt wird erlautert, wie Sie die Azure-Anmeldeinformationen iiber die Hosteigen-
schaften in der Citrix Provisioning-Konsole aktualisieren.

Hinweis:

Die alten Geheimnisse werden in Azure nicht geldscht, wenn die Anmeldeinformationen aktual-
isiert werden.

1. Klicken Sie in der Citrix Provisioning-Konsole auf den Knoten Hosts.

2. Klicken Sie mit der rechten Maustaste auf den Eintrag des virtuellen Hosts, um ein Kontextmenii
anzuzeigen.
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3. Klicken Sie im Kontextmenii auf Properties. Die Registerkarte General der Eigenschaften der
virtuellen Hostverbindung wird angezeigt. Stellen Sie sicher, dass fiir Type die Auswahl Mi-
crosoft Azure angezeigt wird.

&8 Citrix Provisioning Console — m}
ws File Action View Window Helg - &
— T i Virtual Host Connection Properties
e a5
“ Ii}nx Provisioning Console General  Credentials pe Description
~ & joebl-Farm (localhost) )
v 4; Sites Type Microsaft Azure !CrDSDﬂAZLIFE
+ [F] USEast2 Name: —— icrosoft Azure
@ N icrosoft Azure
;rvir; | Description: icrosoft Azure
-] vDisk Pool .
icrosoft Azure
&2 Device Collections )
B Views icrosoft Azure
@ Hosts
1] UsWest
|j§) Views
[y Stores Host: https://management azure.com/

Cancel Helo

4. Klicken Sie auf die Registerkarte General. Die Felder Application ID und Application Secret
sind bereits ausgefullt und deaktiviert.

& Citrix Provisioning Coensole — m}
ks File Action View Window Help -8
Virtual Hest Connection Properties
= = | ==
b+ I‘Elt‘:nx Provisioning Console General Credentials pe Description
v B lgebsl-tFarm (localhost) icrosoft Azure
v
= L'; eLSJSE 1 Enter the credentials for connecting to the host: icrosoft Azure
v [
; E," ;S icrosoft Azure
7 Servers A
73] vDisk Pool Application 1D aff01a232-0605-47d(adbf-d6347ca15d 13 icrosoft Azure
= icrosoft Azure
&3 Device Collections A A
Ii) Views Application Seerst T icrosoTtAzure
& Hosts
] USWest
D Views
[} Stores
Update Credentials Werify Connection
Concal | [ i

5. Klicken Sie auf Update Credentials um das Dialogfeld mit den Azure-Anmeldeinformationen
zu Offnen. Sie haben zwei Optionen zum Aktualisieren der Anmeldeinformationen:

« Usethe service principal associated with the Virtual Apps and Desktops host resource

a) Wahlen Sie die Option aus. StandardmaRig ist diese Option ausgewahlt, wenn die
Anmeldeinformationen-UID in der Datenbank gespeichert ist.
b) Klicken Sie auf Generate an application secret.
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c¢) Klicken Sie auf OK, wenn das neue Geheimnis generiert ist. Im Dialogfeld “Host Prop-
erties”wird das neue Geheimnis unter Application Secret angezeigt. Die Schaltflache
Verify Connection ist deaktiviert.

d) Klicken Sie im Dialogfeld mit den Hosteigenschaften auf OK, um die neuen Anmelde-
informationen in der Datenbank zu speichern. Wenn Sie auf Cancel klicken, wird das
neu generierte Geheimnis in Azure geldscht.

Tipp:

Das generierte Geheimnis gilt fiir ein Jahr. Das Geheimnis wird in der Citrix
Provisioning-Datenbank gespeichert und fiir Energieverwaltungsvorgénge verwen-
det. Sie kdnnen zwischen diesem Assistenten und dem Setupassistenten von Citrix
Virtual Apps and Desktops wahlen, um das Geheimnis zu aktualisieren, wenn es
ablauft.

+ Enter the service principal credentials to use

=

$3 File Action View Window HelaGEEISEENEES G AL T s
Aol ARl 7]
&% Citrix Provisioning Console
v gj‘ joebl-Farm (lecalhost)
v tl;; Sites
v [ UsEast2
_]; Servers
wDisk Pool
{_4.? Device Collections
LD Views
E Hasis (®) Enterthe service principal credertials to use.
7] USWest Application 1D: | - . -t |
[ Views
g Stores Application Secret: |

Provide information about the service principal to use for managing Azure Compute resources

pe Description
crosoft Azure
crosoft Azure
crosoft Azure
crosoft Azure
crosoft Azure
crosoft Azure

These credentials will be saved and used to start and stop the devices that are created

Cancel

a) Wahlen Sie die Option aus. StandardmaRig ist diese Option ausgewahlt, wenn die
Anmeldeinformationen-UID nicht in der Datenbank gespeichert ist.

b) Geben Sie die Anwendungs-ID und das Geheimnis ein.
c) Klicken Sie auf Test these credentials.

Wenn der SPN giiltig ist, wird neben der Schaltflache Test ein griines Hakchen
angezeigt.

d) Klicken Sie auf OK. Im Dialogfeld “Host Properties”werden die Felder Application ID
und Application Secret mit den neuen Informationen aktualisiert. Die Schaltflache
Verify Connection ist deaktiviert.

e) Klicken Sie im Dialogfeld mit den Hosteigenschaften auf OK, um die neuen Anmelde-
informationen in der Datenbank zu speichern.
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Loschen von Ziel-VMs in Azure

Beim Loschen werden die lber den Citrix Virtual Desktops-Setupassistenten bereitgestellten Azure-
Ziel-VMs aus folgenden Komponenten entfernt:

« Hypervisor

+ Provisioning-Server-Datenbank

« Mit dem Zielgerat verkniipftes oder erstelltes Active Directory-Konto
+ Maschinenkatalogeintrage im Citrix Cloud Connector.

In der Citrix Provisioning-Konsole kdnnen Sie Ziel-VMs einzeln unter Auswahl in Device Collections
oder Views l6schen. Sie kdnnen auch eine ganze Geratesammlung loschen.

Gehen Sie zum Loschen von Ziel-VMs folgendermalien vor:

1. Wahlen Sie die Gerate in Device Collections oder Views und klicken Sie mit der rechten Maus-
taste, um ein Kontextmenu anzuzeigen.

2. Klicken Sie im Kontextmenii auf Delete....
Hinweis:

Ist eines der ausgewahlten Gerate aktiv, wird ein Fehler angezeigt. Wenn Sie Gerate einzeln
auswabhlen, ist die Option Delete... nicht verfiighar. Wenn Sie die gesamte Geratesamm-
lung auswahlen und auf Delete... klicken, wird eine Fehlermeldung angezeigt.

Wenn es sich bei einem der Zielgerate um eine Azure-VM handelt, wird folgende Benutzerober-
flache angezeigt:

« Bei Auswahl einzelner Gerate:
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Delete

Summary

Delete target devices, VMs and machine catalog entries.
[] Also delete Active Directory accounts

[] I understand the following will be deleted. This action cannot be undone.

Target devices 3to delete
Azure VMs 3to delete
Machine catalog entries 3to delete
Active directory accounts Oto delete
View Logs... Delete Cancel

+ Bei Auswahl der Geratesammlung:
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Delete

Delete collection, target devices, VMs and machine catalog entries. )

[] Also delete Active Directory accounts
[] Also delete machine catalog from Citrix Cloud i

Summary

[] lunderstand the following will be deleted. This action cannot be undone. 3

Target devices 7 to delete I
Azure VMs 7to delete

Machine catalog entries 7to delete :
Active directory accounts Oto delete :
Delete machine catalog will not delete Delete-VM-Demo

Cancel  }

3. Standardmalig werden Zielgerate aus der Citrix Provisioning-Datenbank, Azure und dem Cit-
rix Virtual Apps and Desktops-Maschinenkatalog geloscht. Markieren Sie die Kontrollkastchen,
um den Gerateeintrag flir andere Zuweisungen zu l6schen. Die Zusammenfassung wird dann
aktualisiert.

4, Klicken Sie auf Loschen.

5. Geben Sie Ihre Citrix Cloud-Anmeldeinformationen ein und wahlen Sie den Kunden aus.
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i Iy x
Citrix Cloud ~
LHarnsrses
Hamsword

Daon't hapisd an aCoount?

Im Textbereich der Zusammenfassung des Losch-Dialogfelds wird der Status des Loschvorgangs
angezeigt.

6. WennderLoschvorgangabgeschlossenist, klicken Sie auf Done, um das Dialogfeld zu schlieRRen.
Sie konnen auch auf View Logs... klicken, um den Status des Loschvorgangs anzuzeigen oder

die Protokolldatei zu speichern.

Fehlerbehebung beim Loschen

+ Die Option Delete... wird nicht angezeigt, wenn mehrere Zielgerate ausgewahlt sind.

Stellen Sie sicher, dass die Zielgerate nicht aktiv sind. Fahren Sie aktive Gerate tber die Citrix
Provisioning-Konsole herunter und versuchen Sie es erneut.

+ ImLoschen-Dialogfeld wird angezeigt, dass Azure VMs gel6scht wurden, aber die Ressourcengruppe

enthalt weiterhin VMs.

Warten Sie eine Weile, bis Azure die virtuellen Maschinen geldscht hat. Sind dann immer noch
virtuelle Maschinen in der Ressourcengruppe, loschen Sie sie manuell.

« Der Maschineneintrag wird nicht aus dem Citrix Virtual Apps and Desktops-Katalog geloscht.

- Stellen Sie sicher, dass der DDC reagiert. Fiihren Sie zum Uberpriifen den folgenden Befehl

aus:
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asnp citrix.*

cd XdHyp:\HostingUnits
dir

<!--NeedCopy—-->

- Vergewissern Sie sich, dass die SID der Ziel-VM nicht fehlt. Fiihren Sie zum Uberpriifen den
folgenden Befehl aus:
Import-Module 'C:\Program Files\Citrix\Provisioning Services
Console\Citrix.PVS.SnapIn.dll'

Get-PvsDevice
<!--NeedCopy-->

Suchen DomainObjectSID.

« Der Active Directory-Eintrag wird nicht geldscht.

Wird das AD-Konto aus Active Directory geldscht, der AD-Eintrag ist jedoch weiterhin auf dem
Citrix Provisioning-Gerat vorhanden, wird das Konto beim Loschen nicht gefunden und ein
Fehler angezeigt. Priifen Sie die AD-Benutzer und -Computer, um zu ermitteln, ob das Konto
vorhanden ist.

Citrix Provisioning auf der Google Cloud Platform

June 20, 2024

In diesem Artikel wird erklart, wie Sie lhre Citrix Provisioning-Workloads auf die Google Cloud Plat-
form (GCP) verschieben.

Die Installation von Citrix Provisioning in einem Google-Projekt ist mit der Installation in einer On-
Premises-Provisioning-Farm identisch.

Unterstiitzte Features

Die folgenden Features werden beim Provisioning von Workloads in GCP unterstiitzt:

UEFI-Start von GCP-VMs.

« Streamen von 64-Bit-Windows Server 2016-, -2019- und -2022-Ziel-VMs.
+ Provisioning von Ziel-VMs mit dem Setupassistenten von Citrix Virtual Apps and Desktops.

+ Manuelles Provisioning von Ziel-VMs uber die GCP-APIs oder direkt tber die gcloud-
Befehlszeilenschnittstelle.
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Verwenden des Importassistenten zum Importieren manuell bereitgestellter VMs in den Citrix
Provisioning-Server.

+ Verwenden eines Exportassistenten zum Erstellen und Aktualisieren von Brokerkatalogen in Cit-
rix DaaS-Instanzen (ehemals Citrix Virtual Apps and Desktops Service).

+ Erstellen eines virtuellen Datentragers aus einer GCP-Master-VM und Aktualisierung entweder
mit der Citrix Provisioning-Versionierung oder durch invertiertes Imaging auf dieselbe Master-
VM.

« Manuelles Konfigurieren von Master-VMs fiir den Start vom Citrix Provisioning-Server fiir Imag-
ingaufgaben. Der Imagingassistent konfiguriert automatisch Master-VMs fiir diese Aufgabe. Sie
konnen auch das Programm BDM . exe verwenden.

Hinweis:

Master-VMs miissen so konfiguriert werden, dass sie UEFI-Startzeit-Networking er-
moglichen. Nahere Informationen finden Sie im Abschnitt zu Master-VMs weiter unten.

Einschrankungen

Folgendes wird nicht unterstiitzt:

« Windows 10- und Windows 11-Desktops. Knoten fiir einzelne Mandanten werden nicht unter-
stutzt. Daher konnen nur von Google lizenzierte Windows Server-Ziel-VMs ausgefiihrt werden.

+ Indiesem Release werden alle Provisioning-Ziel-VMs von Google als Server 2019-VMs abgerech-
net. Dies wird in einem kiinftigen Release aktualisiert, sodass die Lizenz der urspriinglichen
Master-VM verwendet wird.

+ PXE- und ISO-Start von Master- und Ziel-VMs.

+ Legacy-BlOS-Start von gestreamten VMs. Nur UEFI wird unterstiitzt.

« Unterstlitzung fiir 32-Bit-Betriebssystem.

+ Windows Server-Releases vor 2016 werden nicht unterstitzt.

+ Energieverwaltung von Zielgeraten liber die Provisioning-Konsole.

+ Sie konnen bereitgestellte GCP-VMs auch nicht liber die Citrix Provisioning-Konsole starten.

+ Das Entfernen von VMs, Katalogen oder AD-Konten liber die Citrix Provisioning-Konsole wird
nicht unterstutzt, wenn Citrix Provisioning in den vom Kunden verwalteten Delivery Controller
integriert ist.

Anforderungen

Um Citrix Provisioning auf GCP zu verwenden, benétigen Sie Folgendes:

+ Ein GCP-Projekt.
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« Die Citrix Provisioning-Server-VM muss entweder vom Maschinentyp e2-standard-4 oder
hoher sein und persistente SSD-Datentrager filir den Startdatentrager und Provisioning
Store-Datentrager verwenden.

+ Zugriff auf einen Citrix Lizenzserver.

o Zugriff auf SQL Server: Dies kann eine separate VM sein, auf der SQL Server 2019 ausgefiihrt
wird, einschlieBlich SQL Server 2019 Express, oder Google Cloud SQL fiir SQL Server-Instanz.

+ Stellen Sie Folgendes sicher, um eine bessere Provisioning-Skalierung und -Leistung zu erzielen:

- vDisk wurde mit dem neuesten Update fiir Windows aktualisiert.
- Citrix Provisioning-Server verfligt (iber mindestens 8 vCPUs, 32 GB RAM und verwendet
persistente SSD-Datentrager und héher fiir den vDisk-Speicher.

Lizenzierung

Das urspriingliche Produkt verwendet den vorhandenen Lizenzierungsmechanismus fiir das Provi-
sioning. Im Produkt-Setup finden Sie Informationen zum Zugriff auf den im Testabonnement instal-
lierten Lizenzserver fiir alle internen Benutzer.

Verwenden Sie eine der folgenden Lizenzen:

« Wenn Sie ein Citrix DaaS-Abonnement haben, verwenden Sie die darin enthaltene Cloud-
Provisioning-Lizenz.

« Wenn Sie liber eine Citrix Virtual Apps and Desktops-Lizenz mit Hybrid Rights verfligen, konnen
Sie diese Lizenz direkt verwenden.

+ Sollten Sie Uiber beides nicht verfiigen, wenden Sie sich an einen Mitarbeiter von Citrix, um eine
geeignete Testlizenz zu erhalten.

Zum Installieren von Lizenzen kdnnen Sie einen der folgenden Schritte ausfiihren:

+ Installieren Sie einen Lizenzserver in Ihrem Projekt. Dieser muss sich auf einer VM im Projekt
befinden, die mit derselben VPC und demselben Subnetz wie der Provisioning-Server verbun-
den ist.

+ Wenn eine VPN-Verbindung zu lhrem On-Premises-Netzwerk besteht, konnen Sie einen in
diesem Netzwerk installierten Lizenzserver verwenden.

Architektur

Das nachfolgende Architekturdiagramm zeigt die zum Einrichten von Citrix Provisioning auf GCP er-
forderlichen und empfohlenen Komponenten.
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/ Citrix Cloud \ / Customer GCP Project \ ﬂustomer On-Premisﬁ
CVAD Service @
Master VM

PVS Server(s)
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Delivery Broker
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Target VMs ?

0 0 License Server
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Disk  Disk

In diesem Abschnitt werden die Hauptkomponenten beschrieben.

PVS Database VMs Customer AD Forest

Domain Controller

Citrix Cloud

Citrix Cloud verfiigt Gber eine Citrix DaaS-Instanz zur Integration mit Citrix Provisioning auf GCP und
umfasst Folgendes:

« Broker
« Brokerkataloge, die die auf GCP ausgefiihrten Provisioning-Ziel-VMs enthalten.
+ MCS HCL-Plug-In fiir die Energieverwaltung dieser GCP-VMs.

Der Broker startet die Energieverwaltung, indem er liber das MCS-Plug-In direkt mit GCP kommu-
niziert. Beim Starten einer VM streamt er den Startdatentrager von dem vom Citrix Provisioning-
Server verwalteten virtuellen Datentrager.

Klassische Active Directory-Version

Citrix Provisioning auf GCP unterstiitzt nur das klassische Active Directory (AD). Es gibt zwei
Moglichkeiten, dies auf GCP verfligbar zu machen:

+ Das Feature GCP Managed Microsoft AD kann verwendet werden, um eine von GCP verwaltete
AD-Domane zu erstellen.

« Sie konnen eine klassische AD-Domane innerhalb lhres Abonnements erstellen, indem Sie eine
VM erstellen, die als Domanencontroller konfiguriert ist.

SQL Server

Dieses Release unterstiitzt SQL Server 2019, einschlieRlich SQL Server 2019 Express, installiert auf
einem separaten Server oder auf einem der Provisioning-Server, sowie Google Cloud SQL fiir SQL
Server-Instanz.
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Unterstiitzte Authentifizierungstypen Weitere Informationen zu unterstlitzten Authen-
tifizierungstypen finden Sie unter Unterstiitzte Authentifizierungstypen. Wahlen Sie den Au-
thentifizierungstyp, der lhren Anforderungen am besten entspricht.

Citrix Provisioning Server

Installieren Sie den Citrix Provisioning-Server, ahnlich wie bei einer On-Premises-Bereitstellung, auf
einer GCP-VM der Serverklasse. Die Maschinengrofie muss e2-Standard-4 oder hoher sein und einen
persistenten SSD-Datentrager verwenden.

Sie konnen Speicher fiir virtuelle Datentrager wie folgt bereitstellen:

+ Lokaler Speicher auf der Citrix Provisioning-Server-VM.
« Auf einer separaten VM, die als Dateiserver fiir die Freigabe von vDisks fungiert.

Starten von Ziel-VMs mit einem kleinen Startdatentrager

Der Citrix Provisioning-Server und die Zielgerate unterstiutzen weder PXE- noch ISO-Starts, da
diese auf GCP nicht verfligbar sind. Stattdessen verwenden Ziel-VMs den BDM-Startdatentrager
mit einer GroRe von etwa 20 MB. Dieser kleine Startdatentrager enthalt die Citrix Provisioning
UEFI-Startanwendung. Nach Ausflihrung streamt die BDM-Startanwendung mithilfe des Citrix
Provisioning-Protokolls den Inhalt des virtuellen Datentragers zur VM. Das Setup von Master-VMs
wird auf dem OS-Datentrager so geandert, dass sie vom Provisioning-Server starten.

Provisioning von Ziel-VMs

Der Citrix Virtual Apps and Desktops-Setupassistent bietet alle fiir das Provisioning von Ziel-VMs er-
forderlichen Schritte:

« Erstellung und Upload des Startdatentragers einschlielRlich Konfiguration der zu kontaktieren-
den Provisioning-Server.

+ Erstellung von Active Directory-Computerkonten bzw. Import vorhandener Computerkonten.

« Erstellung von Ziel-VM einschliel3lich Netzwerkverbindung, Startdatentrdger und Citrix
Provisioning-Zuriickschreibcache-Datentrager (WBC-Datentrager) fiir den Cache.

+ Konfigurieren der bereitgestellten Zielgerate in der Provisioning-Server-Datenbank.

« Starten und Herunterfahren der Ziel-VMs fiir die Formatierung des WBC-Datentragers.

« Erstellen eines Citrix Virtual Apps and Desktops-Katalogs und Hinzufligen der bereitgestellten
Zielgerate zum Katalog.
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Citrix Provisioning-Master-VM

Master-VMs werden mit normalen GCP-Methoden erstellt. Sie miissen jedoch so eingerichtet sein,
dass sie UEFI Networking ermdglichen, was derzeit in der GCP-Konsole nicht moglich ist (nahere
Informationen finden Sie weiter unten). AnschlieRend konnen Sie die normalen Imagingtools zum
Erstellen eines virtuellen Datentragers aus dem Master-VM-0OS-Datentrager verwenden (P2PVS und
Imagingassistent).

Einrichten von Citrix Provisioning auf GCP

Dieser Abschnitt enthalt Informationen zur Installationsvorbereitung und zum Erstellen einer Citrix
Provisioning-Sammlung mit vom virtuellen Datentrager gestreamten Zielgeraten sowie Links zu hil-
freichen GCP-Dokumenten.

Zur Einrichtung des GCP-Provisionings konfigurieren Sie zundchst den Provisioning-Server und weit-
ere Infrastruktur auf GCP. Richten Sie die Komponenten mit der GCP Console, der gcloud CLI oder
GCP APIs anhand der jeweiligen Anweisungen ein, ahnlich wie lhr aktuelles On-Premises-Setup. Sie
konnen Skripte erstellen, um den Vorgang zu automatisieren.

Vorbereitungen zur Installation

Vor der Installation und Konfiguration von Citrix Provisioning fiihren Sie die folgenden Aufgaben
aus.

Einrichten einer virtuellen privaten Cloud (VPC) und von Subnetzen fiir das Streaming auf
GCP Sie konnen die Standard-VPC verwenden, die fiir Sie eingerichtet wurde, oder Ihre eigene VPC
erstellen. Provisioning auf GCP unterstiitzt auch die Verwendung von freigegebenen VPCs, wobei
Provisioning-Zielgerdte in einem oder mehreren Dienstprojekten ausgefiihrt werden, die die VPC
gemeinsam nutzen.

(Empfohlen) Einrichten des IAP Desktop-Zugriffs fiir sicheren VM-Zugriff Fiir einen sicheren ex-
ternen Zugriff auf VMs in Abonnements empfehlen wir dringend, Infrastruktur-VMs OHNE offentliche
IP-Adresse zu erstellen und IAP Desktop so zu konfigurieren, dass sichere RDP-Verbindungen aktiviert
werden (Informationen im Artikel zum Konfigurieren von IAP Desktop).

Auswidhlen und Konfigurieren der Datenbank Jede Provisioning-Farm hat eine einzige Daten-
bank. Sie kdnnen die Datenbank folgendermalen bereitstellen:

« In einer neuen oder bestehenden SQL Server- oder SQL Server Express-Instanz
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« Google Cloud SQL fiir SQL Server-Instanz.

Alle Provisioning-Server in einer Farm miissen mit dem Datenbankserver kommunizieren kénnen.

Es gibt drei Moglichkeiten, die Datenbank zu erstellen:

+ Verwenden Sie den Konfigurationsassistenten.  Hierflir bendtigen Sie eine dbcreator-
Berechtigung.

+ Wenn Sie keine Berechtigung zum Erstellen von Datenbanken haben, verwenden Sie das Hilf-
sprogramm DbScript.exe, um ein SQL-Skript zu erstellen, das ein Datenbankadministrator
zum Erstellen der Provisioning-Datenbank ausfiihren kann. Dieses Hilfsprogramm wird mit der
Provisioning-Software erstellt.

+ Wenn der Datenbankadministrator eine leere Datenbank mit dem Hilfsprogramm DbScript
.exe erstellt, wird diese beim Ausfiihren des Konfigurationsassistenten als Datenbank fiir
die neue Farm ausgewahlt. Die Anmeldung, die beim Ausfiihren des Konfigurationsassis-
tenten verwendet wird, muss der Besitzer der Datenbank sein. Dariiber hinaus muss das
Benutzerkonto Ulber die Berechtigung View any definition verfiigen. Diese Berechtigung wird
vom Datenbankadministrator beim Erstellen der leeren Datenbank festgelegt.

Fiihren Sie das Dienstprogramm DbScript.exe aus, um die Datenbank zu erstellen oder zu aktu-
alisieren Informationen zum Ausfiihren von DbScript.exe finden Sie unter Vorbereitungen zur
Installation.

Benutzerberechtigungen fiir den Konfigurationsassistenten Sie bendtigen die Systemberechti-
gung eines lokalen Administrators, um den Konfigurationsassistenten ausfiihren zu konnen.

Weitere Informationen finden Sie unter Benutzerberechtigungen flir den Konfigurationsassisten-
ten.

Dienstkontoberechtigungen Das Dienstkonto fiir die Stream- und SOAP-Dienste muss die folgen-
den Systemberechtigungen haben:

+ Als Dienst ausfiihren

+ Lesezugriff auf die Registrierung

« Zugriffauf Program Files\Citrix\Citrix Provisioning
+ Lese-/Schreibzugriff auf jeden Speicherort virtueller Datentrager

Weitere Informationen finden Sie unter Dienstkontoberechtigungen.

Active Directory einrichten Verwenden Sie eine der folgenden Methoden zum Unterstiitzen von
Active Directory-APIs und AD-Funktionen auf GCP:
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« Aktivieren Sie den GCP Managed AD Service in Ihrem Projekt, indem Sie den Anweisungen unter
Running Active Directory on Google Cloud folgen.

+ Erstellen Sie Active Directory-Domanencontroller-VMs in Ihrem Abonnement und stellen Sie bei
Bedarf liber eine VPN-Verbindung eine Verbindung zu einer On-Premises-Gesamtstruktur her.

Erstellen einer Connector-VM auf GCP

Erstellen Sie VMs fiir den Einsatz als Cloud Connectorsin jeder einzelnen Region/Projekt-Kombination,
die Sie nutzen. Installieren Sie dann einen Citrix Virtual Apps and Desktops Cloud Connector darauf.
Fligen Sie Citrix DaaS anschlieRend Hostingressourcen hinzu, die auf die Ressourcenstandorte ver-
weisen.

Erstellen eines Citrix Lizenzservers

Flihren Sie einen der folgenden Schritte aus:

+ Installieren Sie den Lizenzserver auf einem der Provisioning-Server.
+ Erstellen Sie eine dedizierte VM oder konfigurieren Sie eine Verbindung zu einem vorhandenen
On-Premises-Lizenzserver.

Erstellen des Citrix Provisioning-Servers auf GCP

Erstellen Sie VMs fiir die Provisioning-Server. Dimensionieren Sie die Server gemal} der erwarteten
Last, ahnlich wie bei On-Premises-Provisioning-Servern.

Die Citrix Provisioning-Server-VMs erfordern folgende Ressourcen:

+ Zugriff auf die zuvor konfigurierte SQL-Datenbank.
+ Zugriff auf eine Lizenzserver-VM auf GCP.

+ Die Active Directory-Anforderungen sind mit denen der On-Premises-Version von Citrix Provi-
sioning identisch.

+ Verwendung von VPC und Subnetzen, die zuvor zur Unterstiitzung der Installation eingerichtet
wurden. Wie oben erwahnt, empfehlen wir dringend, KEINE 6ffentlichen IP-Adressen zu verwen-
den und den Zugriff nur tiber IAP Desktop zuzulassen.

« Mindestens eine Netzwerkkarte pro Server-VM in demselben Subnetz, das die von dem Server
verwalteten Zielgerate verwenden.

« Zugriff auf Speicher auf einem virtuellen Datentrager. Optionen:

- Lokaler Speicher auf der Provisioning-Server-VM.
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- Auf einer per NetApp Cloud Volumes Service von Google implementierten Dateifreigabe.

- Auf einer separaten VM mit einer Dateifreigabe

+ Mindestens zwei vCPUs mit jeweils 8 GB RAM fiir die Citrix Provisioning-Server-VM. Die
Provisioning-Server-VMs miissen die Maschinengrofie e2-Standard-4 oder héher haben und
persistente SSD-Datentrager verwenden.

Hinweis:

In GCP steuert die Anzahl der virtuellen CPUs, die der VM zugewiesen sind, wie unter Infor-
mationen zu Maschinenfamilien angegeben, die verfligbare Netzwerkbandbreite fiir eine
VM.

Installieren der Citrix Provisioning-Software

Installieren von Citrix Provisioning-Server und -Konsole:

1. Melden Sie sich mit einem Administratorkonto bei der Citrix Provisioning-Server-VM an.

2. Wahlen Sie im Datei-Explorer die ISO-Datei, klicken Sie mit der rechten Maustaste darauf und
stellen Sie sie bereit.

3. Suchen Sie im Stammordner die Datei autorun.exe und fiihren Sie sie aus. Der Citrix
Provisioning-Installer wird gestartet.

4. Installieren Sie zunachst die Konsole. Der Installer fordert Sie auf, die erforderlichen Kompo-
nenten zu installieren.
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Citrix Provisioning

Console Installation

hlr ! Server Installation

Target Device Installation

Help and Support

Install the Console and its dependencies. 32-bit Consoles are no longer
supported.

Hinweis:

Wenn Sie dazu aufgefordert werden, starten Sie die Maschine neu, stellen Sie das Citrix
Provisioning-ISO-Image erneut bereit und starten Sie den Vorgang neu.

5. Installieren Sie den Citrix Provisioning-Server liber den Link Server Installation im Autorun-
Programm.  Standardmafig ist das Erstellen von Firewallregeln fiir den Provisioning-
Datenverkehr aktiviert.
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ﬁ Citrix Provisioning Server x84 2012.1.0 - InstallShield Wizard >

Default Firewall Ports - -
Default firewall ports used by Citrix Provisioning Server, target device, and CI IT| X

console,
Source Destination Type Port a
CPV Server CPV Server uDP 6890-6909
CPV Server MS 50L Server TCP 1433
CPV Server Domain Controller TCP 389
CPV Target Device DHCFP Server UDp 67/ 4011* 9
@ Automatically open al! Citrix Prwisinning ports. Refer to support artide Print
CTX%101810 for more information.

{1 will open the Citrix Provisioning ports manually,

Installshield
Option
aktiviert
Hinweis:

Dieser Prozess richtet die in Windows ausgefiihrte Firewall ein. Die Einrichtung erforder-
licher Firewalls fur die VPC muss auRerhalb davon erfolgen, und Citrix Provisioning-
Datenverkehr muss zugelassen werden.

Informationen zu den Ports, die gedffnet werden miissen, um den Kommunikationsfluss
zu gewahrleisten, finden Sie unter Von Citrix-Technologien verwendete Kommunikation-

sports.

Nach Abschluss der Serverinstallation wird der Citrix Provisioning-Konfigurationsassistent aus-
gefiihrt, in dem Sie den Provisioning-Server einrichten.

a) Welcome: Lesen Sie den BegriiBungsdialog und klicken Sie auf Next.
b) Farm configuration: Geben Sie an, ob eine neue Farm erstellt wird.

c) Database server: Geben Sie den Hostnamen oder die Adresse des SQL Server-Computers
und den Namen der Instanz ein, die Sie fiir den Provisioning-Server erstellt haben, oder
geben Sie den privaten FQDN der Google Cloud SQL for SQL Server Instance ein (Instance
leer lassen). In der Dropdownliste “Authentication”werden die unterstiitzten Authen-
tifizierungstypen aufgefiihrt, die vom Provisioning Service Account bei der Verbindung mit
der Datenbank verwendet werden kdnnen. Je nach ausgewahltem Authentifizierungstyp
konnen Sie die Anmeldeinformationen fiir die Verbindung des Provisioning Service
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d)

j)

Account mit der Datenbank angeben.

™% Citrix Provisioning Configuration Wizard

Database Server

Enter the server and instance names, and the credentials to use for the connection.

Server name: | -l |

Instance name: | PYS |

Authentication: Active Directory Integrated o
Connection Options ...

Nach dem Klicken auf “Next”geben Sie die Anmeldeinformationen des Datenbankadmin-
istrators ein, die vom Konfigurationsassistenten verwendet werden. Wahlen Sie Active
Directory-Authentifizierung aus, wenn Sie das aktuelle Benutzerkonto verwenden
mochten.

New Farm: Geben Sie die Namen von Farm, Site und Sammlung ein. Wir empfehlen die
Auswahl von “Use Active Directory groups for security”und der Farmadministratorgruppe.

New Store: Geben Sie Speicherund Ort an. Wenn Sie eine Dateifreigabe verwenden, geben
Sie einen UNC-Namen ein.

License server: Geben Sie den Ort des Lizenzservers ein.

User Account: Geben Sie das Benutzerkonto an, unter dem die Dienste ausgefiihrt wer-
den sollen. Wenn Sie eine Netzwerkfreigabe fiir den Speicher verwenden, verwenden Sie
ein Domanenkonto mit Zugriff auf die Freigabe. Das Konto muss Administrator auf dem
Provisioning-Server sein.

Network Communication: Wahlen Sie die Netzwerkschnittstelle fiir Streaming und Verwal-
tung aus. Wenn Sie nur eine Netzwerkkarte haben, iibernehmen Sie die Standardeinstel-
lungen.

Soap SSL Configuration: Ubernehmen Sie die Standardeinstellungen.
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k) Problem Report Configuration: Geben Sie Ihre MyCitrix Anmeldeinformationen ein, um die
Ubermittlung von Féllen zu erméglichen.

l) Finish: Uberpriifen Sie die Konfigurationseinstellungen und klicken Sie auf Finish.
Es wird eine Warnung beziiglich der Windows -Firewall angezeigt.

m) Klicken Sie auf OK. Ein Dialogfeld zeigt den Fortschritt der Konfiguration von Citrix Provi-
sioning an.
Wenn Fehler auftreten, erhalten Sie einen Link, liber den Sie das Protokoll aufrufen kon-
nen.

n) Wenn die Konfiguration erfolgreich ist, klicken Sie auf Done.

Workflow fiir das automatische Ausfiihren des Konfigurationsassistenten

Informationen zum unbeaufsichtigten Ausfiihren des Konfigurationsassistenten finden Sie unter Au-
tomatisches Ausfiihren des Konfigurationsassistenten.

Erstellen der Master-VM

In diesem Abschnitt wird erlautert, wie Sie die Master-VM erstellen und das Image fiir die Verbindung
mit dem Citrix Provisioning-Server beim Starten konfigurieren.

Hinweis:

Verwenden Sie unbedingt ein Windows Server-Image vom GCP-Marketplace. Das Verwenden
eigener Images wird derzeit nicht unterstitzt.

Gehen Sie zum Erstellen der Master-VM folgendermafien vor:
1. Erstellen Sie eine virtuelle Maschine mit aktiviertem UEFI Networking:

a) Verwenden Sie die gcloud-CLI oder die GCP-Konsole.

+ Geben Sie bei Verwendung der gcloud-CLI die Option --enable-uefi-
networkingan.

« Wenn Sie die GCP-Konsole verwenden, konnen Sie nicht angeben, dass UEFI Net-
working aktiviert sein muss, und nach dem Erstellen der VM ist keine Anderung
mehr moglich. Das von uns bereitgestellte Skript Update-PVSMaster.ps1 kann
zum Erstellen einer Master-VM, fiir die dieses Flag gesetzt ist, verwendet werden.
Allerdings geht dadurch mit der VM verbundene IP-Konfiguration verloren.

b) Legen Sie die folgenden Werte fest:

+ Netzwerkschnittstellen zur Auswahl des Subnetzsetups fiir das Streaming.
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« Geben Sie keine offentliche IP-Adresse an.

c) Melden Sie sich liber IAP Desktop bei der VM an und schliel3en Sie das Windows-Setup ab.
Wahlen Sie die Option, um zunachst ein neues Administratorkonto zu erstellen.

d) Treten Sie der von Ihren Citrix Provisioning-Bereitstellungen verwendeten Domane bei.

e) Stellen Sie den VDA per Standardverfahren bereit.

2. Stellen Sie sicher, dass die VM so konfiguriert ist, dass sie Networking zur UEFI-Startzeit zulasst.
Wenn Sie eine VM haben, fiir die dieses Flag nicht gesetzt ist, flihren Sie zwecks Konvertierung
das Skript Update-PVSMaster.psl aus.

3. Installieren Sie die Citrix Provisioning-Zielgeratesoftware.

a) Stellen Sie das Citrix Provisioning-1SO-Image bereit.
b) Wahlen Sie die Option zum Erstellen der Zieltreiber aus.
c) Fuhren Sie einen Neustart durch, wenn Sie dazu aufgefordert werden.

4. Fihren Sie den Imagingassistenten wie bei einer On-Premises-Installation aus.

a) Machen Sie unter Server name or IP address die entsprechende Angabe und wahlen Sie
Use my Windows credentials.

b) Imaging Options: Wahlen Sie Create a vDisk.
¢) Add Target Device: Machen Sie Angaben fiir Target device name und Collection name.
Wichtig:

Verwenden Sie einen anderen Namen als den aktuellen Hostnamen. Die Master-VM
kann von dem lokalen Datentrager oder von dem von lhnen erstellten virtuellen Da-
tentrager starten, das Computerkontokennwort wird jedoch nicht zwischen beiden
synchronisiert. Wenn Sie dem Ziel den Namen des aktuellen Hosts geben, verlieren
Sie die Domanenvertrauensstellung, wenn Sie die Option zum Starten der Master-VM
wechseln.

d) New vDisk: Geben Sie den Namen des virtuellen Datentragers an.
e) Microsoft Volume Licensing: Wahlen Sie KMS Licensing.
f) Image: Wahlen Sie Image entire boot disk.

g) Optimize Hard Disk for Citrix Provisioning: Wahlen Sie Optimize the hard disk, um
sicherzustellen, dass unnétige Windows-Features deaktiviert werden.

h) Summary: Uberpriifen Sie, ob die Einstellungen korrekt sind. Klicken Sie auf Create, wenn
Sie dazu aufgefordert werden. Starten Sie die VM neu.
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i) Wenn die Master-VM gestartet ist, melden Sie sich erneut an. Der Imagingassistent fahrt
dort fort, wo er aufgehort hat. Wahlen Sie Cancel, wenn ein Dialogfeld zum Formatieren
des Datentragers angezeigt wird.

Hinweis:

Die Imageerstellung dauert einige Zeit.

j) Wenn die Imageerstellung abgeschlossen ist, beenden Sie den Imagingassistenten.
k) Fiihren Sie in der Citrix Provisioning-Konsole die folgenden Schritte aus:

« Aktualisieren Sie die vDisk auf Produktionsstatus und legen Sie dabei fiir Cache Type
die Option Cache in device RAM with overflow on hard disk fest.

« Klicken Sie mit der rechten Maustaste auf die Master-VM-Zieldefinition und wahlen Sie
Active Directory > Create Computer Account.

Ziel-VMs mit dem Citrix Virtual Apps and Desktops-Setupassistenten erstellen

Mit dem Citrix Virtual Apps and Desktops-Setupassistenten kdnnen Sie mehrere Ziel-VMs in einem
einzigen Aufruf erstellen. Der Assistent fiihrt Sie durch den gesamten Prozess der Erstellung von Ziel-
VMs und ihrer Integration in Citrix Virtual Apps and Desktops und Citrix DaaS.

Ersteinrichtung

Fuhren Sie die folgenden Schritte aus, bevor Sie den Setupassistenten von Citrix Virtual Apps and
Desktops ausflihren:

1. Wenn Sie Ihren eigenen Dienstschliissel fiir den Zugriff auf GCP verwenden méchten, folgen Sie
den Anweisungen unter Creating and managing service account keys zum Erstellen und Herun-
terladen eines Dienstschliissels. Wenn Sie denselben Dienstschliissel verwenden mochten, der
fuir Citrix DaaS erstellt wurde, verwenden Sie die JSON-Datei fiir den Dienstschliissel.

Ziel-VMs erstellen

Ziel-VMs mit dem Citrix Virtual Apps and Desktops-Setupassistenten erstellen:

1. Fiihren Sie die Provisioning-Konsole aus, klicken Sie mit der rechten Maustaste auf die Site, in
der Sie Zielgerate erstellen mochten, und wahlen Sie Citrix Virtual Desktops Setup Wizard.
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™% Citrix Provisioning Console

& File  Action View Window Help
hale d sl B2

& Citrix Provisioning Console Name Devices Active Devi.. Template Device Description
3 ﬁ joebl-Farm (localhost) -
v 5] sites .
v [IF] ustast i
roperties
B Ser Bpett
[E] vo Rebalance Devices...
& De Set Max Transmission Unit...
%""‘f Import Devices...
H
Audit Trail,
] uswe
D views
(& Stores

Report a problem..

Mew Window from Here

Delete
Refresh

Help

Start the Citrix Virtual Desktops Setup Wizard.

. Klicken Sie durch die Willkommensseite, wahlen Sie den Delivery Controller-Typ aus und
wahlen Sie Next.

a) Wenn Sie Citrix Cloud wahlen:

& Citrix Provisioning Console
& File  Action View Window Help
|3 =
% Citrix Provisioning Cansale
v 28 My Farm (localhost)
v I sites
v [ My Site

[ Servers

vDisk Pool

&2 Device Collections

D Views Gilrix Virtual Desktops Controller s
@ Hosts. Enterthe address of the Citrix Virtual Desktops Controller you want to corfigure.

B Views
[ Stores

- 8 %

Name Description

Citrix Virtual Desktops Setup X

Please select the type of DDC you wish to communicate with:
(® Citrix Cloud

O Customer-Managed Control Plane

maxja-ddc pvseng onmicrosoft.com

< Back Next > Cancel

i. Geben Sie lhre Citrix Cloud-Anmeldeinformationen ein, wenn Sie dazu aufgefordert
werden.
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View Window Help N
Py ali=gN 7R
Citrix Cloud oning Console Nome Descption
(localhost) 3 UsEasti Site
. SEast Site
Username Forgot your usermame! b Sewves
[ vDisk Pool
 Device Collections
& Master Gitrix Virtual Desktops Controller [~ =)
password Forsot password? | & Targes Enterthe address of the Cirx Vitusl Deskiops Controlleryou want o corfiure a
B Views
seererescencee § Hosts
K Please selectthe type of DDC you wish to communicate with:

s

5 @ Citrix Cloud
Signin
O Customer-Managed Cartrol Plane

Please Wait ..

Remember me

| Signin with my company credentials

Don't have an account?
Sign up and try it free

EngliSbntact

(US) Citrix
Support

‘ B B B

ii. Wenn Sie mehrere Kunden haben, wahlen Sie die entsprechenden Cloudkunden aus.

b) Wenn Sie Customer-Managed Control Plane wahlen:

i. Geben Sie den Hostnamen oder die Adresse des Controllers ein. Der Assistent authen-
tifiziert sich beim Delivery Controller mit dem aktuell angemeldeten Benutzer.

F>
& File Action View Window Help - 8
e Al | HESN 7|

&% Citrix Provisioning Console Name Description
~ 28 My Farm (localhost)
v [ sites
v [ My Site
= Servers
] wDisk Pool Citrix Virtual Desktops Setup X
& Device Collections
ED Views Citrix Virtual Deskiops Controller [
B Hosts Entterthe address of the Cirix Wirtual Desktops Cortroller you want to carfigure. w
D Views
[ Stores

281y Farm (localh...

Please select the type of DDC you wish to communicate with
O Citrx Cloud
@® Customer-Managed Control Plans

Citrx Vitual Desktops Controller address
[maxja-ddc pvseng onmicrosoft com

< Back Next > Cancel

3. Wahlen Sie aus der angezeigten Liste eine GCP-Hostingeinheit aus. Der Assistent zeigt die aus
der Cloud abgerufene Liste an. Wahlen Sie die zu verwendende Hostingeinheit basierend auf
der Region und dem Projekt aus, fiir die Sie das Provisioning durchfiihren.
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&4 Citrix Provisioning Console - O X
&4 File Action View Window Help - 8 x
ke ARl aIRESN 7 N

& Citrix Provisioning Console Name Description
i)
v &5 GCP Farm (localhost) IEUSEa;H Site
w @ Sites
v [ USEast) Site
(55 servers
wDisk Pool Citrix Virtual Desktops Setup
v @ Device Collections

Master Citrix Virtual Desktops Host Resources ﬁ

@ Targets Select the Citrix Vitual Desktops Host Resources you want to use
D Views
E. Haosts
B Views

[ Stores GLP US East

Citrix Virtual Desktops Host Resources

< Back Mext > Cancel

4. Nachdem Sie die GCP-Hostingeinheit im Hostingressourcen-Bildschirm ausgewahlt haben,
klicken Sie auf Next. Die Nachricht Connecting to Google Cloud... wird angezeigt. Ein neuer
Webbrowser wird gedffnet. Geben Sie Ihre Google-Anmeldeinformationen ein, um sich bei
Ihrer Google Cloud anzumelden.
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u_. Provis _
s File Action View Window Help -
|2 = Hm

s Citrix Provisioning Console MName Description
v 22 GCP Farm (localhost)

v & st I5£ USEast1 Site
~ I USEast1 Site
5 Servers
[[Z] vDisk Pool
) Device Collections
B Views
E Hosts
D Views

() Stores
Citrix Virtual Desktops Host Resources
Select the Citrix Virtual Desktops Host Resources you want to use:

Citrix Virtual Desktops Host Resources

Connecting to Google Cloud. .

| <Back [ MNei> | | Concel

Hinweis:

Wenn Sie sich zuvor bei der Google Cloud angemeldet und die Berechtigung fiir die App

genehmigt haben, wird der Browser zur Eingabe lhrer Google-Anmeldeinformationen
nicht angezeigt.

5. Nach erfolgreicher Anmeldung wird die Meldung Loading Google Cloud Templates...
angezeigt.
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-

s File Action View Window Help

oo 2@ e Bm
% Citrix Provisioning Console Mame
w Eg “GCP Farm (localhost) %USEasﬂ Sita
v Q Sites
~ (% USEast1 Site
=5 Servers
(=] vDisk Pool
{2y Device Collections
B Views
E Hosts
_rf} Views
[} Stores

Description

Citrix Virtual Desktops Host Resources

Select the Citrix Vitual Deskiops Host Resources you want to use: ﬁ

Citrix Vitual Desktops Host Resources

Loading Google Cloud Templates...

‘ <Bads|Nm>||Cmuﬂ|

Il

6. Wahlen Sie eine VM aus, die als Vorlage fiir die Erstellung bereitgestellter VMs in GCP verwendet

werden kann. Wahlen Sie dieselbe VDA-Version, die Sie flir On-Premises-Citrix Provisioning und
-MCS verwenden. Klicken Sie auf Weiter.
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8 Citrix Provisioning Console x
& File  Action View Window Help g X
= a2 H
%% Citrix Provisioning Consele Mame Description
~ B GCP Farm (localhost)

Sites
v [ USEast1 Site
5 Servers
vDisk Pool Citrix Virtual
~ i Device Collections ~
Master Template
@ Targets Select the Template you want to use:
> D Views
B Hosts .
Select a template for the Citrix Vitual Desktops Host Resources
> [ Views
» [ Stores - - Ca)
- - v
< >
Select the VDA version installed on this template:
1811 (recommended) w
< Back Next > Cancel
7. Wahlen Sie die vDisk fiir die Provisioning-Zielgerate aus.
&3 Citrix Provisioning Censole X
& %

&4 File Action View Window

e AT 2 H

Help

& Citrix Provisioning Console
~ 8 GCP Farm (localhost)
v @ Sites
v [ USEast1 Site
5 Servers
vDisk Pool
v @ Device Collections
El Master
Targets
> D Views
B Hosts
> [ Views
o [ Stores

Name Description

vDisk s
Select an existing standard-mode vDisk.

Standard-mode vDisk:

< Back MNext > Cancel
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8. Wahlen Sie die Option zum Erstellen eines Katalogs oder fligen Sie die VMs einem vorhandenen
Katalog hinzu.

£ Citrx Provisioning Console

& File Action View Window Help
LR Al (NEY
&& Citrix Provisioning Console
5]
v [ 6CP Farm (localhost) 5 UsEast Site
v @ Sites
[ USEast1 Site
(55 servers
vDisk Pool
v (& Device Collections
Master Catalog

p—_—
Targets Select your Catalog preferences ﬁ
D views

E Hosts
B Views

(@) Create a new catalog
[Er Stores

(O Use an existing catalog

- 8 %

Name

Description

Citrix Virtual Desktops Setup

Catalog name: ‘WZm&De\t

Description: ‘Server 2019 Targets for development]|

< Back Next > Cancel

Fiir das Hinzufligen zu einem Katalog wird eine Dropdownliste zu dessen Auswahl angezeigt.
9. Wahlen Sie den VDA- und Katalogtyp:
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8 Citrix Pro

s File Action View Window

m} =
Help -8 %
ke ARzl HEY
&4 Citrix Provisioning Console Mame Description
GCP Farm (localhost) USEE;H Site
~ @ Sites
v [ USEast1 Site
55 Servers
vDigk Pool Citrix Virtual Desktop:
~ i Device Collections E———
Master Operaling System
@ Targets Select an operating system for this Machine Catalog
[ Views
E Hosts
E Views (O Multi-session 05
Stores The multi-session OS Machine Catalog provides hosted shared desktops fora
large-scale deployment of standard Windows multi-session OS or Linux 05 machines.
(® Single-session 05
The single-session 05 Machine Catalog provides VDI deskiops ideal for a variety of
different users
Note
This infrastructure will be built using vitual machines
Wirtual disk images will be managed using Citrix Provisioning (P'S)
< Back Next > Cancel
&8 Citrix Provisioni [m] X
e File Action View Window Help - B x
e 25 ]
& Citrix Provisioning Console Mame Description
B
- GCP Farm (localhost) USEE;H Site
~ @ Sites.
v [ USEast1 Site
(55 Servers
vDisk Pool
v @ Device Collections E——
E Master User Experience
Targets Setup logon characteristics and the appearance for the user's virtual desktop
D Views
B Hosts
[ Views At logon, connect users to
[ Stores

(® A random, pooled vitual desktop each time
(O The same (static) vitual desktop

With a static desktop, the user retains the same machine, however, any changes
made to the vitual desktop are discarded when logging off.

< Back Next > Cancel

10. Wabhlen Sie die Anzahl zu erstellender VMs und die Grof3e des lokalen Cachedatentragers. Die
von der Vorlagen-VM vorgegebene MaschinengroRe, Anzahl vCPUs und Speichergrofie werden
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zu lhrer Information angezeigt.

-
& File Action View Window Help - &
ol ARzl (NERN 7]
& Citrix Provisioning Console Mame Description
B8 GCP Farm (localhost)
~ B8 arm (localhost
- & stes 15 USEast1 Site
v [ USEast1 Site
155 servers
wDisk Pool Citrix Virtual Desktops Setup
w @ Device Collections .
EL Master Virtual machines
EL Targets Select your vitual machine preferences
D Views
B Hosts
D Views Number of vitual machines to create: 1000 =
[ Stores GCP machine type: e2-medium
vCPU(s): 2
Memoary 4096 MB
Local write cache disk 30 < GB
Boot mode:
(® BDM disk (GCP supports BOM Disk mode only)
< Back Next > Cancel
Hinweis:

Auf GCP wird ausschlief3lich BDM als Startmodus unterstiitzt.

11. Wabhlen Sie Active Directory fiir die Zielgerate.

Citrix Provisioning unterstiitzt das Provisioning von Zielgeraten in nicht vertrauenswiirdigen

Domanen.

Wenn die Domane nicht vertrauenswiirdig ist, gehen Sie unter Domain Authentication wie

folgt vor:

a) Wahlen Sie Domain requires additional credentials.

b) Geben Sie den Domadnennamen, den Benutzernamen und das Kennwort fiir die nicht ver-
trauenswiirdige Domane ein.

¢) Klicken Sie auf Test the credentials. Diese Aktion validiert den Domanennamen und die
Anmeldeinformationen.

d) Wenn ein griines Hakchen angezeigt wird, fahren Sie mit der nachsten Seite fort.
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Citrix Virtual Desktops Setup

Active Directory
Select your computer account option.

Action
(®) Create new accounts
O Import existing accounts
Domain Authentication
[7] Domain requires additional credentials
Domain:
Usemame:

Password:

< Back

Cancel

Hinweis:

Sie dirfen nur Kleinbuchstaben, Zahlen und Bindestriche in das Benennungsschema
aufnehmen, da dieser Name auch als Name der VM verwendet wird, die erstellt wird.
Andere Zeichen (einschliellich GroRbuchstaben) sind nicht zulassig.

Wenn Sie eine GCP Managed AD-Instanz verwenden,

missen Sie auRerdem Computerkon-

ten unterhalb der Cloud-Organisationseinheit erstellen.

12. Richten Sie die Provisioning-Server ein, die als Anmeldeserver fiir die Zielgerate fungieren.

Wie beim On-Premises-Produkt konnen Sie einen DNS-

FQDN verwenden, der in eine Reihe von

Servern Ubersetzt wird, oder die IP-Adressen der Server angeben. Wenn Sie eine IP-Adresse

verwenden, klicken Sie auf Add, um die Liste der konfi

gurierten Server anzuzeigen:
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83 Citrix Provisioning Console

& File Action

View Window Help

- O x
-8 X
o= xm = H
&% Citrix Provisioning Console Mame Description
% GCP Farm {localhost) 5 UsEast] Site
v I Sites =
~ [ USEast1 Site
[ Servers
vDisk Pool
v @ Device Collections E——
@ Master Citrix Provisioning server information
=l Targets Choose Citrix Provisioning servers used by the target devices
> D Views
E E Hosts () Use DNS to find Citrix Provisioning servers
> Views
> [ Stores DNS name Port (6310 =
(@) Use specffic servers
Server name IP address Port
Mo servers have been added
[~ ]
< Back Cancel
&3 Citrix Provisioning Console m] X
&4 File  Action View Window Help - & %
ez am = B
&% Citrix Provisioning Console Mame Description
=8 GCP Farm (localhost) USEa;ﬂ Site
~ @ Sites =
v [ USEast1 Site
(5 Servers
vDisk Pool Citrix Virtual Deskto| etup *®
~ i Device Collections .
EJ Master Citrix Provisioning server information
@ Targets Choose Citrix Provisioning servers used by the target devices
> D Views
E. Hosts
> D Views

> Stores

Citrix Provisioning servers:
Server name IF address Port
- 10.0.0.68 6910
- 10.0.0.67 6910
Refresh

< Back Next Cancel
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& Citrix Provisioning Console — m] x
&4 File Action View Window Help -8 %
=2 xnmEH
&% Citrix Provisioning Console Mame Description

& GCP Farm (localhost) USEasﬂ Site
~ @ Sites.
v [ USEast1 Site
[ Servers
vDisk Pool Citrix Virtual Desktops Setu
P P
v @ Device Collections E——
IMaster Citrix Provisioning server information
=] Targets Choose Citrix Provisioning servers used by the target devices
> D Views
E Hosts (0) Use DNS to find Citrix Provisioning servers
> [ Views — <
> [ Stores DNS name Pot (6910 =
(® Use specific servers
Server name IP address Port
- v 10.0.0.68 6910
- 10.0.0.67 6910
e
< Back Next > Cancel
. [P
Hinweis:

Wenn Sie einen DNS-Namen verwenden mochten, miissen Sie den vollqualifizierten Doma-
nennamen als Standard-DNS-Suffix angeben, bereitgestellt von GCP. Der DHCP-Server en-
thalt nicht die Zone, in der Sie den zu verwendenden DNS-Namen hinzufligen.

13. Uberpriifen Sie die Angaben in der Zusammenfassung und klicken Sie auf Finish, um die Bere-
itstellung zu starten.
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&8 Citrix Provisioning Censole - [m} hs
& File Action View Window Help - 8 x
o nm =2
& Citrix Provisioning Console Mame Description

& GCP Farm (localhost) USEast] Site
v @ Sites
v [ USEast Site
[ Servers
wDisk Pool
v @ Device Collections
= Master Summary ﬁ
Targets Citrix Virtual Desktops is installing the following settings and components.
D views
& Hosts Citix Virtual Desktops Cortroller Ctrix Cloud ~
E Views Catalog name W2015-Dev
[EY Stores Catalog type VDI PVS Random
VDA version 1811 {recommended)
Citrix Vitual Desktops Host Resources GCP LIS East
Netwark for GCP US East [GCP]: pvseng-vpc/simgr-streaming
Vitual machine template -—
Existing wDisk -—
Google Cloud VM size e2 medium
vCPUs 2
Memary per VM 4096 MB
Local write cache disk 30GB
Boot mode BDM
Servers used by targets 10.0.0.68:6310 v
ELY.V.VEVISTY
Progress
< Back Finish
Mit fortschreitendem Provisioning-Vorgang wird der Fortschrittsbalken unten aktualisiert.

& CitrxPro - o x
& File  Action View Window Help -8 %
Ll Al IEY

§% Citrix Provisioning Console Mame Description

CP Farm (localhost) USEE:H Site
~ @ Sites =
v [ USEast1 Site
[Er servers
wDisk Pool
~ (& Device Collections
Master ﬁ
Targets Citrix Virtual Desktops is instaling the following settings and componerts
FD views
B Hosts Gt Virtual Desktops Controller Gt Cloud A
D views Catalog name W2013-Dev
(= Stores Catalog type VDI PVS Random
WDA version 1811 frecommended)
Citrix Virtual Desktops Host Resources GCP US East
Network for GCP US East [GCP]: pvseng-vpc./simgr-streaming
Virtual machine template —
Existing vDisk. -—
Google Cloud VM size &2 medium
vCPUs Z
Memory per VM 4096 MB
Local wiite cache disk 30GB
Boot mode BOM
Servers used by tangets 10.0.0.68:6910
annneoenin hd

Progress

Uploading BOM VHD file to Google Cloud.

Beachten Sie aullerdem Folgendes:
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« Wahrend der Ausfiihrung des Citrix Virtual Apps and Desktops-Assistenten wird die neu erstellte
VM gestartet, um den Schreibcachedatentrager zu formatieren, und wird dann wieder herun-
tergefahren. Dieser Vorgang dauert einige Minuten. Tritt bei der Maschine wahrend des Vor-
gangs ein Timeout auf, schldagt die Einrichtung fehl.

Manuelles Erstellen von Ziel-VMs auf GCP

Citrix empfiehlt die Verwendung des Citrix Virtual Desktops-Setupassistenten zur Erstellung von Ziel-
VMs und zur Integration in Citrix Virtual Apps and Desktops und Citrix Daa$S, wie im vorherigen Ab-
schnitt beschrieben.

Wenn Sie den Citrix Virtual Desktops-Setupassistenten nicht verwenden konnen, kdnnen Sie Ziel-VMs
wie in diesem Abschnitt beschrieben manuell bereitstellen.

Der Citrix Provisioning-Server und die Zielgerate unterstutzen weder PXE- noch ISO-Starts, da diese
von GCP nicht unterstiitzt werden. Stattdessen verwenden Ziel-VMs den BDM-Startdatentrager, der
mit ca. 20 MB die Citrix Provisioning UEFI-Startanwendung enthalt.

Erstellen des Startdatentrigers

Erstellen Sie den Startdatentrager mit dem Boot Device Manager (BDM), der zusammen mit dem
Server installiert wird. Gehen Sie folgendermafien vor:

1. Fiihren Sie das Programm BDM.exe aus.

C:\Program Files\Citrix\Provisioning Services\BDM.exe.
<!--NeedCopy-->

2. Specify the login server: Geben Sie die Provisioning-Server-Informationen ein.
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&4 Boot Device Management >

Specify the Login Server

Server Lookup
() Use DNS to find the Server

Server FQDON
Part &910
(®) Lse static |P address forthe Server
Mote: ¥ High Awailability is not being used, only enter one server.
Server P Address Server Pot Device Subnet Mask | Device Gateway
6910
Add Edit Remaove Mov Lip Move Down

Target device is LUEF! fimware
The output device includes EF| system partition formatted FAT file system)

< Back Mext = Cancel

3. Erstellen Sie die VHD-Datei fiir den Startdatentrager: Wahlen Sie im Feld Device die Option Cit-
rix VHD Image aus und klicken Sie auf Burn.
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&4 Boot Device Management

Bum the Boot Device

Device |P Corfiguration

(®) Use DHCF to retrieve Device IP

() Use Static Device IP

0.0 .0 .0
IP Address

0 .0 0 0
Subnet Mask
Gateway | 0. 0.0.0 |

Specify DN5S Addresses to lookup the Server

This information is used when the Server lookup method is DMS

Primary OM5 Server Address

Secondary DMS Server Address

Boot Device

n
u

]

]

n
u

]

]

Device | Msft Virtual Disk 1.0 Partition offset 467MB, size 99MB

Add an active boot partition

Create a new UEFI| boot entry

LEFI Netwaork

Boot NIC Interface Index D

< Back

Cancel

Ziel-VMs konnen den Provisioning-Server auch anhand eines DNS-Namens anstelle der IP-Adresse

finden. Verwenden des Features

1. Erstellen Sie einen DNS-Eintrag, der den von den Citrix Provisioning-Servern im Streaming-

Netzwerk verwendeten IP-Adressen zugeordnet ist.

2. Konfigurieren Sie den BDM-Startdatentrager so, dass er die Citrix Provisioning-Server unter

diesem Namen kontaktiert.

Das Definieren des DNS-Namens fiir die Suche des Provisioning-Servers ist in HA-Umgebungen niit-

zlich, da damit eine Liste von IP-Adressen zuriickgegeben wird und nicht alle IP-Adressen im BDM-

Startdatentrager konfiguriert werden missen. Verwenden des Features

1. Erstellen Sie einen DNS-Eintrag, der mindestens einer der von den Provisioning-Servern im

Streaming-Netzwerk verwendeten IP-Adressen zugeordnet ist.

2. Fuhren Sie das Programm BDM.exe aus und geben Sie auf der ersten Seite den DNS-Hostnamen

flir den Provisioning-Server an.
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Erstellen von Ziel-VMs

Wenn Sie das Provisioning virtueller Maschinen selbst libernehmen mochten, erstellen Sie die Ziel-

VMs wie folgt:

1. Erstellen Sie den BDM-Startdatentrager wie oben beschrieben und laden Sie den Startdaten-
trager auf einen GCP-Datentrager hoch. Anweisungen zum Hochladen einer VHD auf GCP finden
Sie unter Virtuelle Laufwerke importieren.

2. Erstellen Sie Ziel-VMs auf GCP mit dem von Ihnen erstellten BDM-Startdatentrager und einem
leeren Cachedatentrager geeigneter GroRe mit Verbindung zu einem Subnetz, das Zugriff auf

die Provisioning-Server hat.

3. Verwalten Sie die Zielgerate in Citrix Provisioning. Sie konnen jede Ziel-VM manuell Gber die
Provisioning-Konsole hinzufligen oder mit dem Importassistenten einen Massenimport der
manuell bereitgestellten VMs durchfiihren. Verwenden Sie die GCP-Konsole zum Extrahieren
der MAC-Adresse, die der Start-NIC der manuell bereitgestellten Ziel-VM zugewiesen ist. Wenn
die der VM zugewiesene IP-Adresse n.m. o. p lautet, ist die MAC-Adresse 42:00:nn.mm. o0
. pp (mit jeder Komponente der IP-Adresse in Hex).

4. Starten Sie jede VM einmal, um sicherzustellen, dass das Setup abgeschlossen ist. Wahrend
des Startvorgangs formatiert Citrix Provisioning die Cachedatentrager und fahrt dann die VM
herunter. Verwenden Sie nach dem Herunterfahren die GCP-Konsole, um die VM freizugeben.

Integration manuell erstellter Ziele in Citrix Virtual Apps and Desktops und Citrix Daa$

Durch Hinzufligen einer Hostingverbindung in Studio wird die Verbindung mit Ihrem Ressourcenstan-
dort erstellt. Der Provisioning-Exportassistent verwendet Daten aus der Hostingverbindung bei der

Erstellung eines Brokerkatalogs.
Integration in Citrix Virtual Apps and Desktops und Citrix DaaS:
1. Starten Sie den Assistenten Export Devices in der Citrix Provisioning-Konsole.

2. Klicken Sie auf Next, um den Assistenten zu starten.
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Citrix Provisioning Devices Export Wizard ot

Welcome to Citnx Provisioning
Cih‘|>'< Devices Export Wizard

This wizard allows you to export Citrix Provisioning devices to a
Citrix Virtual Apps and Desktops Catalog.

Requiremerts:

* The user running the Citrix Provisioning Console must be at
least a Citrix Virtual Apps and Desktops machine catalog
administrator with read pemission to the host list.

* Corfigured Citrix Virtual Deskiops Host Connection.

Mext = Cancel

3. Klicken Sie durch die Willkommensseite, wahlen Sie den Delivery Controller-Typ aus und
wahlen Sie Next.

a) Wenn Sie Citrix Cloud wahlen:
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Citrix Provisioning Devices Export Wizard

Citrix Virtual Desktops Controller
Enter the address of the Citrix Vitual Desktops Controller you want to corfigure.

Please select the type of DDC you wish to communicate with:

(®) Citrix Cloud

() Customer-Managed Control Plane

dd

< Back Mext = Cancel

i. Geben Sie lhre Citrix Cloud-Anmeldeinformationen ein, wenn Sie dazu aufgefordert
werden.
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-

& File Action View Window Help - &
e 2@ = HE

§% Citrix Provisioning Console Name Description

B UsEast! Site

Citrix Cloud

ctions

Citrix Virtual Desktops Controller [
Username Forgot your usemame? Enter the address of the itz Vitual Desktops Controller you want to configure. a

Please select the type of DDC you wish to commuricate with

Password Forgot password? @® Ciix Cloud

O Customer-Managed Control Plane

e ] :
Please Wait
Remember me

‘ Sign in with my company credentials

Don't have an account?
Sign up and try it free

< Back Next > Cancel
Engliébntact
(US) Citrix
Support

ii. Wenn Sie mehrere Kunden haben, wahlen Sie die entsprechenden Cloudkunden aus.
b) Wenn Sie Customer-Managed Control Plane wahlen:

i. Geben Sie den Hostnamen oder die Adresse des Controllers ein. Der Assistent authen-
tifiziert sich beim Delivery Controller mit dem aktuell angemeldeten Benutzer.
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Citrix Provisioning Devices Export Wizard

Citrix Virtual Desktops Controller
Enter the address of the Citrix Virtual Desktops Controller you want to corfigure.

Please select the type of DDC you wish to communicate with:

() Citrix Cloud

(®) Customer-Managed Control Plane

Citrix Virtual Desktops Controller address:

< Back Mewt = Cancel

4. Klicken Sie auf den zu exportierenden Geratetypen. Klicken Sie auf Weiter. Wenn Sie Virtuelle
Gerateauswahlen, zeigt der Assistent den Bildschirm Hostressourcean, in dem Sie auf den Host
oder Hypervisor klicken konnen. Bei physischen Geraten springt der Assistent zur Auswahl von

Active Directory und Sammlung.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 370



Citrix Provisioning 2311

Citrix Provisioning Devices Export Wizard -
Select Device Type &
Select the device type to export to Citrix Virtual Apps and Desktops Deliveny u
Controller.

® Vitual Devices

() Physical Devices

<Back | Net> | | Cancel

5. Wahlen Sie auf der Seite Citrix Virtual Desktops Host Resources die GCP-Hostingeinheit.
Klicken Sie auf Weiter.

6. Die Nachricht Connecting to Google Cloud... wird angezeigt. Ein neuer Webbrowser wird

geoffnet. Geben Sie Ihre Google-Anmeldeinformationen ein, um sich bei Ihrer Google Cloud
anzumelden.
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8 co :
s File Action View Window Help - 5K
2@ = Hm

s Citrix Provisioning Console MName Description
w :ﬁ GCP Farm (localhost)

v & st I5£ USEast1 Site
~ I USEast1 Site
5 Servers
[[Z] vDisk Pool
) Device Collections
B Views
E Hosts
_b Views

() Stores
Select the Citrix Virtual Desktops Host Resources you want to use:

Citrix Virtual Desktops Host Resources

Connecting to Google Cloud. .

<Back [ MNet> | | Concel

Hinweis:

Wenn Sie sich zuvor bei der Google Cloud angemeldet und die Berechtigung fiir die App

genehmigt haben, wird der Browser zur Eingabe lhrer Google-Anmeldeinformationen
nicht angezeigt.

7. Klicken Sie nach erfolgreicher Anmeldung auf die Active Directory-Domane und -Sammlungen,
die Sie exportieren mochten. Klicken Sie auf Weiter.
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Collections and Active Directory Domain
Select the Active Directory Domain and Caollections

Active Directony location for computer accourts:

Domain: ||-.I-I-

Select the collections from which you wart the devices to be exported

8. Wahlen Sie liber die Liste die VDA-Version. Gerate missen sich beim Delivery Controller reg-
istrieren, der auf den Maschinenkatalog verweist. Klicken Sie auf Weiter.

Tipp:

Alle angezeigten Gerate werden in einen einzelnen Citrix Virtual Apps and Desktops-
Katalog exportiert. Sie konnen kein Gerat in dieser Liste auswahlen.
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Devices
Select the VDA version

The following devices wil be added to the catalog.

L ET R
- e -
i A=y e §
- e . . e
- Ay S ¥
- e o 0

Select the VDA version for the catalog:

7.9 (or newer) W

Devices require the selected VDA version {or a newer version) to register with the Delivery Groups
referencing this machine catalog.

9. Klicken Sie auf die Maschinenkatalogeinstellungen. Geben Sie beim Erstellen eines Katalogs
den Namen an und optional eine Beschreibung. Klicken Sie auf Weiter.
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Catalog
Select vour Catalog preferences.

(®) Create a new catalog

() Use an existing catalog

Catalog name: |E:q:urt-Deﬂce-‘Mzard-Demu
Description: |Thi5 iz @ demol

10. Klicken Sie auf das Betriebssystem. Klicken Sie auf Weiter.
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Operating System
Select an operating system for this Machine Catalog.

() Server 05

The Server 05 Machine Catalog provides haosted shared desktops for a lange-scale
deployment of standard Windows Server 05 or Linwe 05 machines.

(® Desktop 05

The Desktop 05 Machine Catalog provides VDI desktops ideal for a variety of
different users.

Mote:
This infrastructure will be buitt using vitual machines.

Wirtual disk images wil be managed using Citrix Provisioning (PWS)

11. Legen Sie die Benutzererfahrung fiir den virtuellen Desktop fest. Klicken Sie auf Weiter.
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User Experience
Select how your users will log on and access their virtual desktops.
Tell me more about logon and appearance.

At logon, connect users to:

(® Afresh new {random) desktop each time

() The same (static) deskiop
Save changes that users have made to their vitual desktops?

(®) Dizcard changes and clear virtual deslktops at logoff

|ser always goes to the same virtual machine, but you still have single
image management.

¢ [Mot Recommended: Citrix Personal vDisk technology is now deprecated]
" Save changes and store them on a separate persanal vDisk

12. Wahlen Sie im Fenster Zusammenfassung die Option Fertig stellen, um den Assistenten

abzuschlieRen.
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Citrix Provisioning Devices Export Wizard
Summary
Information of devices to be exparted to Citrc Virtual Desktops Delivery Controller.
Catalog name Export-Device-Wizard-Demo
Catalog description This iz a demo
Mew catalog Yes
Catalog type VDI PY5 Random
YDA version 7.9 {or newer)
Citrex Virtual Desktops Host Resources  Cerum
Device Collections 3
Active Directony domain - A =a
Devices [
Device type Virtwal
Progress : I
Export complete
& device created, [ device failed.

Hinweis:

Die Daten des virtuellen Hostpools werden in der Zusammenfassung nicht angezeigt.

Loschen von Ziel-VMs unter GCP

In der Citrix Provisioning-Konsole kdnnen Sie Ziel-VMs einzeln unter Device Collections oder Views
auswahlen und l6schen, oder eine ganze Geratesammlung l6schen.

Schrittfolge zum Léschen von Ziel-VMs:

1. Klicken Sie mit der rechten Maustaste auf die Ziel-VMs in Device Collections oder Views , um
ein Kontextmeni zu 6ffnen.

2. Klicken Sie im Kontextmenu auf Delete....
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Hinweis:

Sie kdnnen keine aktiven Ziel-VMs l6schen. Wenn eine ausgewahlte Ziel-VM aktiv ist, wird
die Option Delete... nicht angezeigt, wenn Sie die Gerate einzeln auswahlen. Wenn Sie
die gesamte Geratesammlung auswahlen und auf Delete...klicken, erhalten Sie ebenfalls
eine Fehlermeldung.

Wenn eine Ziel-VM eine GCP-VM ist, wird die folgende Benutzeroberflache angezeigt:

« Bei Auswahl einzelner VMs:

Delete

Delete tanget devices. VMs and machine catalog entries.
{ [] Aiso delete Active Directory accounis -

bl

Summary

[ ] | understand the following will be deleted  This action cannot be undone

Target devices 2to delete
Google Cloud VMs 2to delete
Machine catalog eniries 2o delete
Active directory accounts Oto delete
View Logs Delete ‘ Cancel |

+ Bei Auswahl der Geratesammlung:
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Delste

Delste collection, target devices, VMs and machine catalog entries.

Also delete Active Directory accounts L
Alzo delete machine catalog from Citrix Cloud

Summary

| understand the following will be deleted. This action cannot be undone.

Target devices 3to delete
Google Cloud YMs Jto delete
Machine catalog entries Jto delete
Active drectory accounts 3to delete
Delete machine catalog will delete mo-gep-delete

Delete Cancel

3. Standardmalig werden Ziel-VMs aus der Citrix Provisioning-Datenbank, GCP und dem Citrix Vir-
tual Apps and Desktops-Maschinenkatalog geloscht. Aktivieren Sie die Kontrollkdastchen, um
die Ziel-VMs fiir andere Zuweisungen zu l6schen. Die Zusammenfassung wird entsprechend ak-
tualisiert.

4. Nachdem Sie auf Delete geklickt haben, wird die Meldung Connecting to Google Cloud...
angezeigt. Ein neuer Webbrowser wird ge6ffnet. Geben Sie Ihre Google-Anmeldeinformationen
ein, um sich bei Ihrer Google Cloud anzumelden.

Hinweis:

Wenn Sie sich zuvor bei der Google Cloud angemeldet und die Berechtigung fiir die App
genehmigt haben, wird das Dialogfeld zur Eingabe Ihrer Google-Anmeldeinformationen

nicht angezeigt.

5. Die Zusammenfassungim Dialogfeld Delete wird aktualisiert, um den Status des Ldschvorgangs

anzuzeigen.
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Delete

Delete target devices, YMs and machine catalog entries.

Meo delete Active Directo y accounts
Summary
understand the following wil be deleted. This action cannot be undone
iTarget devices 2 of 2 deleted
Google Cloud VYMs 2 of 2 deleted
Machine catalog entries 2 of 2 deleted
Active directory accounts 2of 2 deleted

View Logs... Done Cancel
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Delete

Delete collection, target devices, VMs and machine catalog entries.

Summary
‘Target devices 3 of 3 deleted
Google Cloud VYMs 3 of 3 deleted
Machine catalog entries 3 of 3 deleted
Active directory accounts 3 of 1 deleted
Delete machine catalog mo-<gcp-delete deleted

View Logs... Done .ance

6. Wenn der Vorgang abgeschlossen ist, klicken Sie auf Done, um das Dialogfeld Delete zu
schlieRen. Sie konnen auch auf View Logs... klicken, um den Status des Loschvorgangs
anzuzeigen oder die Protokolldatei zu speichern.

Citrix Provisioning in Nutanix auf AWS

June 20, 2024

Citrix Provisioning unterstiitzt jetzt Nutanix Clusters auf AWS. Nutanix Clusters auf AWS bieten
dieselbe Funktionalitat wie Nutanix On-Premises-Cluster.

In diesem Artikel wird das Verfahren zum Konfigurieren von Citrix Provisioning in Nutanix auf AWS
beschrieben.
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Erstellen einer Citrix Provisioning-Umgebung

Um eine Citrix Provisioning-Umgebung in Nutanix zu erstellen, erstellen Sie die folgenden VMs und
verbinden Sie diese mit einer Doméane in der Domanencontroller-VM:

1. Domanencontroller

N

. Provisioning-Server

a) Installieren Sie den Provisioning-Server, die Konsole, Citrix Lizenzierung und SQL.
b) Installieren Sie das Nutanix-Plug-In in der VM. Wahlen Sie “Citrix Provisioning”aus.

3. Zielgerat fiir das EFI-Provisioning
4. UEFI-Zielgerat
5. Connector VM

a) Installieren Sie Citrix Cloud Connector
b) Installieren Sie das Nutanix-Plug-In. Wahlen Sie den Citrix Cloud Connector aus.

Installieren eines Betriebssystems

Installieren eines Betriebssystems in einer Nutanix-VM:

1. Erstellen Sie eine VM mit zwei DVD-Laufwerken und einer Festplatte.

2. Laden Sie das Betriebssystem in das erste DVD-Laufwerk und das Nutanix-ISO-Image in das
zweite DVD-Laufwerk.

3. Starten Sie nach dem Start im Windows ISO-Image die Windows-Installation. Zu diesem Zeit-
punkt erkennt Windows das Nutanix SCSI-Laufwerk nicht.

4. Klicken Sie auf “Load driver”, navigieren Sie zum Betriebssystem und wahlen Sie AMDX64
im Nutanix-ISO-Image aus. Wahlen Sie vioscsi.inf aus. Windows sollte jetzt das SCSI-
Laufwerk erkennen.

5. Fahren Sie mit der Installation des Betriebssystems fort.

Installieren von Nutanix-Treibern

Nachdem das Betriebssystem installiert wurde, gehen Sie zum Nutanix-ISO-Image und installieren Sie
Nutanix Virtl0, um die Installation aller Nutanix-Treiber einschlieRlich des Netzwerkkartentreibers
abzuschliefRen.

Einrichten des DHCP-Diensts

1. Wenn die Domane aktiv ist, notieren Sie sich die Domanencontroller-IP.
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2. Gehen Sie zu Nutanix Prism und melden Sie sich an.
3. Wahlen Sie in den Dropdownmentieinstellungen von Nutanix unter “Network”die Option Net-

work Configuration aus.

4. Wahlen Sie das Netzwerk aus, das Ihre VMs verwenden, und klicken Sie auf Edit.

5. Geben Sie unter “DHCP Settings”die IP-Adresse der Domanencontroller-VM fiir “Domain Name
Servers”ein und klicken Sie auf Save.

Erstellen der Hostverbindung

Beim Erstellen von Hostverbindungen und Ressourcen in Citrix Studio wird die Option fiir Nutanix
angezeigt, wenn auf allen Connector-VMs das Nutanix-Plug-In installiert ist. Diese Anforderung
besteht, auch wenn sie nicht in der Nutanix-Zone verwendet werden.

1. Starten Sie Citrix Studio.

2. Wahlen Sie den Hostingknoten und klicken Sie auf Verbindung und Ressourcen hinzufiigen.

3. Wahlen Sie im Bildschirm “Verbindung”die Option Neue Verbindung erstellen und geben Sie
Verbindungsadresse im folgenden Format ein: https: //xxx . xxx . xxx . xxx:9440.

4. SchlielRen Sie den Assistenten ab.

Cloud- und Partnerlosungen von VMware

June 20, 2024
Citrix Provisioning unterstiitzt folgende VMware Cloud und folgende Partnerlosungen:
« Azure VMware-Losung (AVS)
+ VMware Cloud auf AWS
+ Google Cloud Platform VMware Engine
Hinweis:

Die VMware-Cloud- und Partnerlésungen werden aus Citrix DaaS (zuvor “Citrix Virtual Apps and
Desktops Service”) oder wenn Sie liber eine Hybridrechtelizenz verfligen unterstiitzt.

Integration von Azure VMware Solution (AVS)

Citrix Provisioning unterstutzt AVS. AVS bietet Cloudinfrastruktur mit vSphere-Clustern, die von der
Azure-Infrastruktur erstellt wurden. Nutzen Sie Citrix Provisioning, um AVS fiir das Provisioning der
VDA-Workload auf die gleiche Weise zu verwenden, in der Sie vSphere in On-Premises-Umgebungen

verwenden wiirden.
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Einrichten des AVS-Clusters

Fuhren Sie die folgenden Schritte in Azure aus, damit Citrix Provisioning AVS verwenden kann:

+ Hostkontingent anfordern

+ Registrieren des Microsoft.AVS-Ressourcenanbieters

+ Netzwerk-Checkliste

+ Erstellen einer privaten Azure VMware Solution-Cloud

+ Zugreifen auf eine private Azure VMware Solution-Cloud

+ Konfigurieren des Netzwerks fiir Ihre private VMware-Cloud in Azure
+ Konfigurieren von DHCP fiir Azure VMware Solution

+ Hinzufligen eines Netzwerksegments in Azure VMware Solution

« Uberpriifen der Azure VMware Solution-Umgebung

Hostkontingent fiir Kunden von Azure Enterprise Agreement anfordern Wahlen Sie aufder Seite
Hilfe + Support des Azure-Portals Neue Supportanfrage aus und fiigen Sie die folgenden Informa-
tionen hinzu:

+ Problemtyp:Technisch

+ Abonnement:Wahlen Sie ein Abonnement aus

+ Dienst:Alle Dienste > Azure VMware Solution

+ Ressource:Allgemeine Frage

« Zusammenfassung:Kapazitat erforderlich

+ Problemtyp:Capacity Management Issues (Kapazitatsverwaltungsprobleme)

+ Problemuntertyp:Customer Request for Additional Host Quota/Capacity (Kundenanfrage fiir
zusatzliches Hostkontingent/zusatzliche Hostkapazitat)

Geben Sie in der Beschreibung des Supporttickets auf der Registerkarte Details die folgenden Infor-
mationen an:

« Proof of Concept oder Produktion
+ Name der Region

+ Anzahlvon Hosts

+ Weitere Details

Hinweis:

AVS erfordert mindestens drei Hosts und empfiehlt eine Redundanz von N+1 Hosts.

Wenn Sie die Details fiir das Supportticket angegeben haben, wihlen Sie Uberpriifen und erstellen
aus, um die Anforderung an Azure zu senden.
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Registrieren des Microsoft.AVS-Ressourcenanbieters Nach Anforderung des Hostkontingents

mussen Sie den Ressourcenanbieter registrieren:

Melden Sie sich beim Azure-Portal an.

ok wpn =

leiste ein.

Wahlen Sie im Menii des Azure-Portals Alle Dienste aus.

Geben Sie im Menli Alle Dienste das Abonnement ein und wahlen Sie Abonnements aus.
Wahlen Sie das Abonnement aus der Abonnementliste aus.

Wahlen Sie Ressourcenanbieter aus und geben Sie Microsoft.AVS als Suchbegriff in die Such-

6. Wahlen Sie Registrieren aus, falls der Ressourcenanbieter nicht registriert ist.

Uberlegungen zum Netzwerk AVS bietet Netzwerkdienste an, die bestimmte Netzwerkadressbere-

iche und Firewallports erfordern. Weitere Informationen finden Sie unter Checkliste fiir die Netzwerk-

planung flir Azure VMware Solution.

Erstellen einer privaten Azure VMware Solution-Cloud

Erstellen Sie nach Priifung der Netzw-

erkanforderungen fiir lhre Umgebung eine private ASV-Cloud:

1. Melden Sie sich beim Azure-Portal an.

2. Wahlen Sie Neue Ressource erstellen aus.

3. Geben Sie im Textfeld Marketplace durchsuchen den Text Azure VMware Solution ein und

wahlen Sie Azure VMware Solution in der Liste aus.

Azure VMware Solution Pricing : All X Operating System : All X Bublisher Type : All * Offi

Marketplace
Private Marketplace
Favorites
LI Azure benefit eligible on
Recently created
Showing results for ‘Azure VMware Solution’
Service Providers -
h 1to 2 resul
Categories
oy
Get Started ex
Al + Machine Leamning VMWare Carbon Black VMware NSX - Policy
Solution (Preview) Manager
Anal
Blockcha
omg
tainer ative e
Dat;
C oper To
DevOps red red

Im Fenster Azure VMware Solution:

1. Wahlen Sie Create.

fare) o

5x «h
VMware NSX - Cloud Azure VMware Solution Azu
Service Manager sD

Muware Inc. Microsoft BU

Azure Service Azur

Defined Data Center (S
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2. Klicken Sie auf die Registerkarte Grundlagen.
3. Geben Sie Werte fiir die Felder ein. Verwenden Sie dazu die Informationen in der folgenden
Tabelle:

Feld Wert

Abonnement Wahlen Sie das Abonnement aus, das Sie fiir die
Bereitstellung verwenden mochten. Alle
Ressourcen in einem Azure-Abonnement werden
gemeinsam abgerechnet.

Ressourcengruppe Wahlen Sie die Ressourcengruppe fiir lhre
private Cloud aus. Eine Azure-Ressourcengruppe
ist ein logischer Container, in dem
Azure-Ressourcen bereitgestellt und verwaltet
werden. Alternativ konnen Sie eine neue
Ressourcengruppe fiir lhre private Cloud
erstellen.

Ort Wahlen Sie einen Standort aus (beispielsweise
USA, Osten). Dies ist die Region, die Sie wahrend
der Planungsphase definiert haben.

Ressourcenname Geben Sie den Namen lhrer privaten Azure

VMware Solution-Cloud an.
SKU Wahlen Sie AV36 aus.

Hosts Zeigt die Anzahl der Hosts an, die dem privaten
Cloudcluster zugeordnet sind. Der Standardwert
ist 3. Sie konnen den Wert nach der
Bereitstellung erhohen oder verringern.

Adressblock Geben Sie einen IP-Adressblock fiir die private
Cloud an. CIDR stellt das Verwaltungsnetzwerk
der privaten Cloud dar und wird fiir die
Clusterverwaltungsdienste wie vCenter Server
und NSX-T Manager verwendet. Geben Sie einen
/22-Adressraum an, beispielsweise 10.175.0.0/22.
Die Adresse sollte eindeutig sein und sich nicht
mit anderen Azure Virtual Networks und

On-Premises-Netzwerken liberschneiden.
Virtuelles Netzwerk Lassen Sie dieses Feld leer, da die Azure VMware

Solution ExpressRoute-Leitung als Schritt nach
der Bereitstellung eingerichtet wird.
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Auf dem Bildschirm Erstellen einer privaten Cloud:

1. Wahlen Sie im Feld Standort die Region mit dem AVS aus. Die Region der Ressourcengruppe
entspricht der AVS-Region.

Wahlen Sie im Feld SKU den Knoten AV36 aus.

Geben Sie im Feld Adressblock eine IP-Adresse an. Beispiel: 10.15.0.0/22.

Wihlen Sie Uberpriifen und erstellen aus.

Klicken Sie nach dem Uberpriifen der Informationen auf Erstellen.

o > b

Create a private cloud

“Basics  Tags Review + create

Azure settings

subscription* (@ ce-lab-xac-cp1-ca-aakash.mathai@ortnx.com ' |
Resource group * (3 ANS o |
Create new

Location * (@ (Asia Pacific) Southeast Asia A |

General
y Resource name * O WSPcloud . |
SKU* @ | AV36 Node | v |
ESXi hosts * (T O 3 |

ﬂ There is no metening for the selected subscription, region, and SKL. No
cost data to display.

Address block * @ 10.15.0.0/22 /|

Virtual Metwork o |

Create new
Lredie new

Only Virtual Networks with a valid subnet with the name “GatewaySubnet
are available for selection. For details about adding subnet in a virtual
network, refer to details here

Tipp:
Das Erstellen einer privaten Cloud kann 3 bis 4 Stunden dauern. Das Hinzufuigen eines einzelnen
Hosts zum Cluster kann 30 bis 45 Minuten dauern.

Vergewissern Sie sich, dass die Bereitstellung erfolgreich war. Navigieren Sie zu der von Ihnen erstell-
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ten Ressourcengruppe und wahlen Sie Ihre private Cloud aus. Wenn der Status Erfolgreich angezeigt
wird, ist die Bereitstellung abgeschlossen.

&» avs-pc-ncus £ - N

Ctrl+ i [l Delete
& Overview . Essentials
W Activity log : !
Ho, Access co ntrol (1A tatu
& T ucce 10.1

- bne
£ Diagnose and solve problems rth Central U 10.1
Settings iption I']I Aanagement r
1 Locks bscription 1D wvMotion network
COCO00C0- C000-0000- COCC-000000000000 10.1.1.128/25

Manage

Connectivty

Zugreifen auf eine private Azure VMware Solution-Cloud Erstellen Sie nach dem Erstellen einer

privaten Cloud eine Windows-VM und stellen Sie eine Verbindung zum lokalen vCenter Ihrer privaten
Cloud her.

Erstellen einer neuen virtuellen Windows-Maschine

1. Wahlen Sie in der Ressourcengruppe + Hinzufiigen aus, suchen Sie nach Microsoft Windows
10/2016/2019 und wahlen Sie es aus.
2. Klicken Sie auf Erstellen.

3. Geben Sie die erforderlichen Informationen ein und wihlen Sie dann Uberpriifen + erstellen
aus.

4. Wahlen Sie nach erfolgreicher Validierung Erstellen aus, um den Erstellungsprozess der
virtuellen Maschine zu starten.

Herstellen einer Verbindung mit dem lokalen vCenter lhrer privaten Cloud

1. Melden Sie sich als Cloudadministrator mit VMware vCenter SSO beim vSphere-Client an.
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« = 0O @& hittps:/ 10,2 10,02 webssoy SAML2/S S0 vmcp bocal TSAMLRs quest =2 R Pl SswFL %2 FylyDéwel

VMware® vSphere

cloudadminfivmep local

sesssssnssnnnns

WOWS S8E 1 authentication

2. Wahlen Sie im Azure-Portal Ihre private Cloud aus und wahlen Sie dann Verwalten > Identitat.

Die URLs und Benutzeranmeldeinformationen fiir vCenter und NSX-T Manager der privaten Cloud wer-
den angezeigt:
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= Microsoft Azure R Search resources, services, and docs (G+/)

Dashboard > avs-pc-ncus

AVS Private cloud

P Search (Ctrl+/) | ‘

@ Overview

B Activity log

fo. Access control (I1AM)
¢ Tags

£? Diagnose and solve problems

Settings

B Locks

Manage
. Connectivity
B dentity

B Clusters

g avs-pc-ncus | Identity =

Login credentials

vCenter credentials

Web client URL @
Admin username &
Admin password @
Certificate thumbprint @

NSX-T Manager credentials
Web client URL @

Admin username @
Admin password (@

Certificate thumbprint @

Display private cloud vCenter and N5X Manager URLs and credentials.

X
[ httpsi01.02/ o]
| cloudadmin@vsphere.local Iy ‘
D)
| D]
[ https/101.03/ D]
| admin s} ‘

| D]

Nach der Bestatigung der URLs und Benutzeranmeldeinformationen:

1. Navigieren Sie zu der VM, die Sie im vorherigen Schritt erstellt haben, und stellen Sie eine

Verbindung zur virtuellen Maschine her.

2. Offnen Siein der Windows-VM einen Browser und navigieren Sie auf zwei Browserregisterkarten

zu den URLs flir vCenter- und NSX-T Manager. Geben Sie auf der Registerkarte “vCenter’die

Benutzeranmeldeinformationen fiir cloudadmin@vmcp.local aus dem vorherigen Schritt ein.

Konfigurieren des Netzwerks fiir lhre private VMware-Cloud in Azure Konfigurieren Sie nach

dem Zugriff auf eine private ASV-Cloud das Netzwerk, indem Sie ein virtuelles Netzwerk und ein Gate-

way erstellen.

Erstellen eines virtuellen Netzwerks

R

Melden Sie sich beim Azure-Portal an.

Navigieren Sie zu der zuvor erstellten Ressourcengruppe.
Wahlen Sie + Hinzufiigen aus, um eine neue Ressource zu definieren.
Geben Sie im Textfeld Marketplace durchsuchen den Text Virtuelles Netzwerk ein. Suchen Sie

nach der Ressource fur virtuelle Netzwerke und wahlen Sie sie aus.

5. Wahlen Sie auf der Seite Virtuelles Netzwerk die Option Erstellen aus, um das virtuelle Netzw-

erk fuir Ihre private Cloud einzurichten.
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6. Geben Sie auf der Seite Virtuelles Netzwerk erstellen die Details fiir Ihr virtuelles Netzwerk
ein.

7. Geben Sie auf der Registerkarte Grundlagen einen Namen fiir das virtuelle Netzwerk ein,
wahlen Sie die entsprechende Region aus und klicken Sie auf Weiter: IP-Adressen.

8. Geben Sie auf der Registerkarte IP-Adressen unter “IPv4-Adressraum”die zuvor erstellte

Adresse ein.
Wichtig:
Verwenden Sie eine Adresse, die sich nicht mit dem Adressraum tberschneidet, den Sie bei der

Erstellung lhrer privaten Cloud verwendet haben.

Nach Eingabe des Adressraums:

1. Wahlen Sie + Subnetz hinzufiigen aus.

2. Geben Sie auf der Seite Subnetz hinzufiigen einen Namen und einen entsprechenden Adress-
bereich fiir das Subnetz an.

3. Klicken Sie auf Hinzufiigen.

4. Wihlen Sie Uberpriifen und erstellen aus.

5. Uberpriifen Sie die Angaben und klicken Sie auf Erstellen. Nach Abschluss der Bereitstellung
wird das virtuelle Netzwerk in der Ressourcengruppe angezeigt.

Erstellen eines Gateways fiir das virtuelle Netzwerk Erstellen Sie nach dem Erstellen eines
virtuellen Netzwerks ein Gateway fiir das virtuelle Netzwerk.

1. Wahlen Sie in der Ressourcengruppe + Hinzufiigen aus, um eine neue Ressource hinzuzufiigen.

2. Geben Sie im Textfeld Marketplace durchsuchen den Text Gateway fiir virtuelle Netzwerke ein.
Suchen Sie nach der Ressource fiir virtuelle Netzwerke und wahlen Sie sie aus.

3. Klicken Sie auf der Seite Gateway fiir virtuelle Netzwerke auf Erstellen.

4. Geben Sie auf der Registerkarte Grundlagen der Seite Gateway fiir virtuelle Netzwerke er-
stellen Werte fiir die Felder an.

5. Klicken Sie auf Uberpriifen und erstellen.
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Hame Resource groups AVS Create a resource |» Virtual network gateway

Create virtual network gateway

Praject details

Select the subscription to manage deployed resources and costs. Use resource groups like folders to organize and manage all
YOUF FesoUrces.

Subscription * cc-lab-xac-cp1-ca-aakash.mathai@crtnx.com b
Resource group (0 AV5 (derived from virtual metwork's resource group)

Instance details

Mame * AVS_gateway
Region * | Southeast Asia v
-~ L oy
Gateway type* (O O VEN| (@) ExpressRoute
SKU * | | Standard I b
Virtual network * (D | | BVS_yMet I s
Create virtual network
@ Only virtual networks in the currently selected subscription and region are
listed.
Gateway subnet address range * (& | 10.16.1.0/24
10.16.1.0 - 10.16.1.255 (256 addresses)
Public IP address
Public IP address * () I:I':I Create new O Use existing
Public IP address name * avsprivateCloudgatewaylP
Public IP address SKU Basic

Assignment

Klicken Sie nach der Uberpriifung der Konfiguration des Gateways fiir virtuelle Netzwerke auf Er-
stellen, um die Bereitstellung des Gateways fur virtuelle Netzwerke zu starten.

Verbinden Sie nach Abschluss der Bereitstellung Ihre ExpressRoute-Verbindung mit dem Gateway fiir
virtuelle Netzwerke, das lhre private Azure AVS-Cloud enthalt.

Verbinden von ExpressRoute mit dem Gateway fiir virtuelle Netzwerke Fiigen Sie nach der Bere-
itstellung eines Gateways fiir virtuelle Netzwerke eine Verbindung zwischen dem Gateway und lhrer
privaten Azure AVS-Cloud hinzu:
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1. Fordern Sie einen ExpressRoute-Autorisierungsschliissel an.

. Navigieren Sie im Azure-Portal zur privaten Azure VMware Solution-Cloud. Wahlen Sie

Verwalten > Konnektivitdt > ExpressRoute und anschlieRend + Autorisierungsschliissel

anfordern aus.

ashhoard

-------

L] Crhvarviey
m Act o
"8 Access control (JAN
& Tags
&2 Diagnose and solve problems
Settings
B Locks
Manage
Connectivity
M dantit

avs-pc-ncus | Connectivity =

Settings ExpressRoute

ExpressRoute ID

fsubscriptions/7c75b0c2

Private peenng IC

fsubscriptions/7c75b0c2-

44fb

__1__1-";_

Request an authorization

Mame

avs-ncus-er

Nach dem Anfordern eines Autorisierungsschliissels:

Public IP ExpressRoute Global Reach

60a5e1 545806/ resourceGroups/tn

ust-p01-not

-60a5e1545806/resourceGroups,tnt38-cust-p01-not

| Refresh

1. Geben Sie einen Namen fiir den Schliissel ein und klicken Sie auf Erstellen. Das Erstellen des
Schliissels kann etwa 30 Sekunden dauern. Nach der Erstellung wird der neue Schliissel in der

Liste der Autorisierungsschlussel fur die private Cloud angezeigt.

Kopieren Sie den Autorisierungsschliissel und die ExpressRoute-ID. Diese Angaben benoti-
gen Sie, um den Peering-Prozess abzuschlieRen. Der Autorisierungsschliissel wird nach einiger

Zeit nicht mehr angezeigt. Kopieren Sie ihn daher, sobald er angezeigt wird.

Navigieren Sie zu dem Gateway fiir virtuelle Netzwerke, das Sie verwenden mochten, und

wahlen Sie Verbindungen > + Hinzufiigen aus.
Geben Sie auf der Seite Verbindung hinzufiigen Werte fiir die Felder ein und wahlen Sie OK

aus.
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Home > Microsoft.VirtualNetworkGateway-20210611150456 ] AVS_gateway

() Add [connection

AVS_gateway

@) Ensure that the ExpressRoute associated
with this authornization is provisioned by
the provider before redeeming the
authornzation.

MName *

| azure_to_avs_ncous 4

CRTITCLTIOTT I.‘_n"n.l': '.\,_:l

| ExpressRoute Y |

n Hedeem authorization

*Virtual network gateway (i) El

AVS_gateway

Authorization key ™
| ' { authorization key

Pear circy LB *
I i . | ~]

FastPath (O

ExpressRoute |ID

Subscription (3

Resource group (@

Location (&

Southeast Asia

Die Verbindung zwischen lhrer ExpressRoute-Leitung und lhrem virtuellen Netzwerk wird
hergestellt:
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Name ty  Status Ty Connection type Ty Peer

azure_to_avs_ncus Succeeded ExpressRoute tnta7-cust-p01-southeastasia-er

Konfigurieren von DHCP fiir Azure VMware Solution Konfigurieren Sie DHCP, nachdem Sie Ex-
pressRoute mit dem virtuellen Gateway verbunden haben.

Verwenden von NSX-T zum Hosten lhres DHCP-Servers In NSX-T Manager:

1. Wahlen Sie Networking > DHCP und dann Add Server aus.

2. Wahlen Sie DHCP unter Server Type aus und geben Sie den Servernamen und die IP-Adresse
an.

3. Klicken Sie auf Speichern.

4. Wahlen Sie Tier-1 Gateways aus. Wahlen Sie dann die vertikalen Auslassungspunkte fiir das

Tier-1-Gateway und anschliel3end Edit aus.

Wahlen Sie No IP Allocation Set aus, um ein Subnetz hinzuzufiigen.

Wahlen Sie DHCP Local Server unter Type aus.

Wahlen Sie fiir DHCP Server die Option Default DHCP aus und klicken Sie dann auf Save.

Klicken Sie erneut auf Save und wahlen Sie dann Close Editing aus.

© N o U

[ oD server |

Server Type Server Name Server IP Address Lease Time (seconds) Edge Cluster Where Used Tags

Hinzufiigen eines Netzwerksegments in Azure VMware Solution Fiigen Sie nach dem Einrichten
von DHCP ein Netzwerksegment hinzu.

Zum Hinzufiigen eines Netzwerksegments wahlen Sie in NSX-T Manager Networking > Segments aus
und klicken dann auf Add Segment.
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Home ng Security nventory Plan & Troubleshoot System Advanced Networking & Security

«
JE% SEGMENTS  SEGMENT PROFILES

ADD SEGMENT

9 Network Overview

Connectivity

[ Tier-0 Gateways Segment Mame Connected Gateway & Type

& Tier-1 Gateways : > o TNT47-HCX-UPLINK TNT47-T1| Tier! - Flexible
> o€ TNT47-TO-PRIVATEOI-LS MNone - Flexible
> o€ TNT47-TO-PRIVATEOZ-LS MNone - Flexible

Network Services

Auf dem Bildschirm Segment Profiles:

1. Geben Sie einen Namen fiir das Segment ein.

2. Wahlen Sie unter Connected Gateway das Tier-1 Gateway (TNTxx-T1) aus und {ibernehmen
Sie fiir Type die Option Flexible.

3. Wahlen Sie die vorkonfigurierte Transport Zone(TNTxx-OVERLAY-TZ) fiir die Uberlagerung
aus.

4. Klicken Sie auf Set Subnets.

NTS SEGMENT PROFILES
1] EXPAND ALL
Segment Name Connected Gateway & Type Subnets 1
etk I:Q:‘ “ e
Segment needs to have either Subnets or VPN defined, or both
L2 VPN You have no L2 VPN sessions for this Gateway. For that, Transport Zone I TNT47-OVERLAY-TZ | Overlay I
go to VPN Services . Note that for L2 sessions to work,
you also need |P Sec session defined
VPN Tunnel ID VLAN Enter L| LA
Connectivity D ')
NOTE - Before further configurations can be done, fill out mandatory fields above ( * ), click "Save’ below.

Im Abschnitt Subnets:

1. Geben Sie die IP-Adresse des Gateways ein.
2. Wahlen Sie Hinzufiigen aus.
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Wichtig:

Diese Segment-IP-Adresse muss Teil der Azure-Gateway-IP-Adresse 10.15.0.0/22 sein.

Der DHCP-Bereich sollte zur Segment-IP-Adresse gehoren:

[ segment name + Connected gateway Tu Gateway IP Ty DHCP range Ty POrt/VIF Ty State Ty

[0 < Networkseg-o TNT47-T1 10.15.4.1/24 10.15.4.100-10.15.4.200 6 @ success

Wahlen Sie No aus, um die Option zur weiteren Konfiguration des Segments abzulehnen:

SEGMENTS SEGMENT PROFILES

0 SEGMENT

Segment Name Connected Gateway & Type

@ Segment 1s01is successfully created

Mant to continue configuring this Segment?

VES

Wahlen Sie in vCenter Networking > SDDC-Datacenter aus:

@ @ © @ [@SDDCDatacenter | Actions~

- (5 vc.865ddcd1dda241as8a24 Summary  Monitor  Configure  Permissions  Hosts&Clusters ~ VMs  Datastores  Networks
[ spoc
[ esx02-r04.p01.865.
[ esx14-r05.p01.8654. Y Fiter

[ esx22-108p01.865.
[ HIYAVSVDIOT

Name v Type ~ | NewworkProtocol Profile v VMs v Hosts

etWOTkSEG-1 NSX network 1

NT47-HCX-UPLINK NSX network 0 E

NSX network 5 3 A veg650dcdtas

Uberpriifen der Azure AVS-Umgebung

1. Richten Sie eine direkte Verbindung und einen Connector in der Azure-Ressourcengruppe ein:
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] AVS
Resource group
£ Search (Ctrl+/) i = Create ~ Edit columns  [8] Delete resource gro
Overview  Essentials
B Activity log Subscription (change) : cc-lab-xac-cpl1-ca-aakash.mathai@ci
PR Subscription ID
Fo Access control (IAM) cnp
€ Tacs Tags (change) : owner : alicehu@citriz.com  env
Events
‘ Filter for any field... | Type == all Locatio
Settings

Showing 1to 21 of 21 records. || Show hidden types @

2L Deployments

) D MName T
O Security
2 Policies D & avs-oc

ke [] @ avs-Dcnsg
D B} =vs-dc3zs

5= Properties [ AVS-DC-ip
&

Cost Management

Cost analysis
[ & avs_gateway

2. Verifizieren Sie die Verbindung mit vCenter-Anmeldeinformationen.

VMware Cloud auf AWS

Mit VMware Cloud on AWS konnen Sie VMware-basierte, on-premises bereitgestellte Citrix Workloads
auf AWS Cloud und Ihre Citrix Virtual Apps and Desktops-Kernumgebung zu Citrix Daa$S (zuvor “Citrix
Virtual Apps and Desktops Service”) migrieren.

Zugriff auf die VYMware-Cloudumgebung

1. Melden Sie sich mit dieser URL bei VMware Cloud Services an.

2. Klicken Sie auf VMware Cloud on AWS. Die Seite SDDC wird angezeigt.

3. Klicken Sie auf OPEN VCENTER und dann auf SHOW CREDENTIALS. Notieren Sie sich die An-
meldeinformationen zur spateren Verwendung.

4. Offnen Sie einen Webbrowser und geben Sie die URL fiir den vSphere-Webclient ein.
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5. Geben Sie die zuvor notierten Anmeldeinformationen ein und klicken Sie auf Login. Die Web-
seite des vSphere-Clients dhnelt der On-Premises-Umgebung.

Weitere und aktualisierte Informationen zu VMware Cloud on AWS finden Sie in der Dokumentation
zu VMware Cloud on AWS.

Informationen zur VMware-Cloudumgebung

Auf der Webseite des vSphere-Clients gibt es vier Ansichten.

« Host- und Clusteransicht: Sie konnen keinen neuen Cluster erstellen, der Cloudadministrator
kann jedoch mehrere Ressourcenpools erstellen.

+ VM- und Vorlagenansicht: Der Cloudadministrator kann viele Ordner erstellen.

« Speicheransicht: Wahlen Sie den Speicher WorkloadDatastore, wenn Sie eine Hosteinheit in
Citrix Studio hinzufligen, da Sie nur Zugriff auf Workload Datastore haben.

« Netzwerkansicht: Die Symbole fiir VMware-Cloudnetzwerke und Opaque-Netzwerke sind unter-
schiedlich.

Weitere und aktualisierte Informationen zu VMware Cloud on AWS finden Sie in der Dokumentation
zu VMware Cloud on AWS.

Einrichten der Citrix Provisioning-Umgebung in VYMware Cloud on AWS

1. Richten Sie einen Domanencontroller ein oder fordern Sie Anmeldeinformationen fiir die
Domane vmconaws.local an.

2. Verwenden Sie eine vorhandene Vorlage oder klicken Sie mit der rechten Maustaste auf “Clus-
ter’und wahlen Sie New Virtual Machine aus, um die folgenden drei VMs zu erstellen

« Citrix Provisioning Server
+ Datenbankserver
+ Cloud Connector fiir die Verbindung mit Citrix DaaS

3. Erstellen Sie eine Hostverbindung in Citrix Studio, indem Sie die Option VMware vSphere
auswahlen, und wahlen Sie als Speicher nur WorkloadDatastore aus.

Google Cloud Platform (GCP) VMware Engine

Mit Citrix Provisioning konnen Sie jetzt VMware-basierte on-premises Citrix-Workloads auf Google
Cloud VMware Engine migrieren.

In diesem Artikel wird das Verfahren zum Konfigurieren der GCP VMware Engine beschrieben.
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Zugriff auf das VMware Engine-Portal

1. Klicken Sie in der Google Cloud-Konsole auf das Navigationsmenii.
2. Klicken Sie im Abschnitt Compute auf VMware Engine, um VMware Engine in einer neuen
Browserregisterkarte zu 6ffnen.

Erstellen der ersten privaten Cloud

Anforderungen Sie bendtigen Zugriff auf Google Cloud VMware Engine, verfligbares VMware
Engine-Knotenkontingent und eine geeignete IAM-Rolle. Treffen Sie folgende Vorbereitungen, bevor
Sie mit der Erstellung lhrer privaten Cloud fortfahren:

1. Fordern Sie API-Zugriff und Knotenkontingent an. Weitere Informationen finden Sie unter Re-
questing APl access and quota.

2. Notieren Sie die Adressbereiche, die Sie fiir VMware-Verwaltungsgerate und das HCX-
Bereitstellungsnetzwerk verwenden mochten.  Weitere Informationen finden Sie unter
Networking requirements.

3. Beschaffen Sie sich die IAM-Rolle eines VMware Engine Service-Administrators.

Erstellen der ersten privaten Cloud
1. Rufen Sie das VMware Engine-Portal auf.

2. Klicken Sie auf der VMware Engine-Homepage auf Create a private cloud. Der Hostingstandort
und die Hardwareknotentypen werden aufgefiihrt.

3. Wahlen Sie die Anzahl der Knoten fiir die private Cloud aus. Mindestens drei Knoten sind er-
forderlich.

4. Geben Sie einen CIDR-Bereich fiir das VMware-Verwaltungsnetzwerk ein.
5. Geben Sie einen CIDR-Bereich fiir das HCX-Bereitstellungsnetzwerk ein.
Wichtig:

Der CIDR-Bereich darf sich mit keinem lhrer On-Premises- oder Cloudsubnetze tiberschnei-
den. Der CIDR-Bereich muss /27 oder hoher sein.

6. Wahlen Sie Review and create.
7. Priifen Sie die Einstellungen. Um Einstellungen zu dandern, klicken Sie auf Back.
8. Klicken Sie auf Create, um die private Cloud zu erstellen.

Beim Erstellen der privaten Cloud stellt VMware Engine VMware-Komponenten bereit und richtet erste
Autoscale-Richtlinien fiir Cluster in der privaten Cloud ein. Die Erstellung einer privaten Cloud kann
eine halbe bis zwei Stunden dauern. Nach Abschluss des Vorgangs erhalten Sie eine E-Mail.
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Einrichten des Google Cloud VMware Engine-VPN-Gateways

Um eine erste Verbindung zu Google Cloud VMware Engine herzustellen, konnen Sie ein VPN-Gateway
verwenden. Es handelt sich um ein OpenVPN-basiertes Client-VPN, mit dem Sie eine Verbindung zu
Ihrem SDDC-vCenter herstellen und jede erforderliche Erstkonfiguration vornehmen.

Konfigurieren Sie vor Bereitstellung des VPN-Gateways den Edge Services-Bereich fiir die Region, in
der Ihr SDDC bereitgestellt wird. Gehen Sie hierzu folgendermalien vor:

1. Melden Sie sich beim Google Cloud VMware Engine-Portal an und gehen Sie zu Network >
Regional Settings. Klicken Sie auf Add Region.

2. Wahlen Sie die Region, in der Ihr SDDC bereitgestellt wird, und aktivieren Sie Internet Access
sowie Public IP Service.

3. Geben Sie den bei der Planung notierten Edge Services-Bereich an, und klicken Sie auf Submit.
Die Aktivierung dieser Services dauert 10 - 15 Minuten.

Sobald der Vorgang abgeschlossen ist, werden die Edge Services auf der Seite “Regional Set-
tings”als Enabled angezeigt. Durch die Aktivierung dieser Einstellungen kdnnen lhrem SDDC
offentliche IPs zugewiesen werden, was fiir die Bereitstellung eines VPN-Gateways erforderlich
ist.

Gehen Sie zum Bereitstellen eines VPN-Gateways folgendermalen vor:

1. Gehen Sie im Google Cloud VMware Engine-Portal zu Network > VPN Gateways. Klicken Sie
auf Create New VPN Gateway.

2. Geben Sie den Namen fiir das VPN-Gateway und das bei der Planung reservierte Clientsubnetz
an. Klicken Sie auf Weiter.

3. Wahlen Sie Benutzer aus, die VPN-Zugriff erhalten sollen. Klicken Sie auf Weiter.

4. Geben Sie die Netzwerke an, die fiir das VPN zuganglich sein miissen. Klicken Sie auf Weiter.

5. Eine Zusammenfassung wird angezeigt. Uberpriifen Sie die Auswahl und klicken Sie auf Sub-
mit, um das VPN-Gateway zu erstellen. Die Seite “VPN Gateways”wird angezeigt, der Status des
neuen VPN-Gateways lautet Creating.

6. Wenn der Status in Operational wechselt, klicken Sie auf das neue VPN-Gateway.

7. Klicken Sie auf Download my VPN configuration, um eine ZIP-Datei mit vorkonfigurierten
OpenVPN-Profilen fiir das VPN-Gateway herunterzuladen. Es stehen Profile fiir die Verbindung
Uber UDP/1194 und TCP/443 zur Verfligung. Importieren Sie die bevorzugte Option in Open
VPN und stellen Sie eine Verbindung her.

8. Gehen Sie zu Resources und wahlen Sie hr SDDC aus.

VPN verbinden

Verbinden Sie sich mit dem VPN Uber eine Azure-Maschine:
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. Erstellen Sie im Azure-Portal eine Azure-Maschine.

. Laden und installieren Sie das Installationsprogramm OpenVPN.
. Offnen Sie OpenVPN.

. Laden Sie die VPN-Datei hoch und verbinden Sie das VPN.

Erstellen des ersten Subnetzes

Zugriff auf NSX-T Manager iiber das VMware Engine-Portal Das Subnetz wird in NSX-T erstellt,
auf das Sie lUiber VMware Engine zugreifen. Gehen Sie wie folgt vor, um auf NSX-T Manager zuzu-

greifen.

1

2.

. Melden Sie sich beim Google Cloud VMware Engine-Portal an.
Rufen Sie im Hauptmenii Resources auf.

Klicken Sie unter Private cloud name auf die private Cloud, in der Sie das Subnetz erstellen

mochten.

. Klicken Sie auf der Detailseite der privaten Cloud auf die Registerkarte vSphere Management
Network.

Klicken Sie auf den FQDN des NSX-T Managers.

Wenn Sie dazu aufgefordert werden, geben Sie Ihre Anmeldeinformationen ein. Wenn Sie vIDM
eingerichtet und mit einer Identitatsquelle wie Active Directory verbunden haben, verwenden
Sie die Anmeldeinformationen flir diese Identitatsquelle.

Erinnerung:

Sie konnen generierte Anmeldeinformationen von der Detailseite der privaten Cloud

abrufen.

Einrichten von DHCP fiir das Subnetz Bevor Sie ein Subnetz erstellen kdnnen, richten Sie einen
DHCP-Dienst ein:

InN

1.

SX-T Manager:

Gehen Sie zu Network > DHCP. Das Netzwerkdashboard zeigt an, dass der Dienst ein Tier-0-
und ein Tier-1-Gateway erstellt.

2. Klicken Sie auf Add Server, um mit dem Provisioning des DHCP-Servers zu beginnen.
3. Wahlen Sie DHCP als Servertyp. Geben Sie den Servernamen und die IP-Adresse an.

4. Klicken Sie auf Save, um den DHCP-Dienst zu erstellen.

Geh

en Sie wie folgt vor, um den DHCP-Dienst dem Tier-1-Gateway anzufiigen. Ein standardmaRiges

Tier-1-Gateway wurde bereits vom Dienst bereitgestellt:
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o~ WD

Wahlen Sie Tier-1 Gateways aus. Wahlen Sie dann die vertikalen Auslassungspunkte fiir das
Tier-1-Gateway und anschlieRend Edit aus.

Wahlen Sie im Feld IP Address Management die Option No IP Allocation Set.

Wahlen Sie DHCP Local Server unter Type aus.

Wahlen Sie den unter DHCP Server erstellten DHCP-Server.

Klicken Sie auf Speichern.

Klicken Sie auf Close Editing.

Sie kdnnen jetzt ein Netzwerksegment in NSX-T erstellen. Weitere Informationen zu DHCP in NSX-T

finden Sie in der VMware-Dokumentation flir DHCP.

Erstellen eines Netzwerksegments in NSX-T  Fiir Workload-VMs erstellen Sie Subnetze als NSX-T-

Netzwerksegmente fiir Ihre private Cloud:

N

Gehen Sie in NSX-T Manager zu Networking > Segments.

Klicken Sie auf Add Segment.

Geben Sie einen Namen fiir das Segment ein.

Wahlen Sie unter Connected Gateway die Option Tier-1 und iibernehmen Sie als Typ die Option
Flexible.

5. Klicken Sie auf Set Subnets.
6. Klicken Sie auf Add Subnets.
7. Geben Sie unter Gateway IP/Prefix Length den Subnetzbereich ein. Geben Sie den Subnet-

zbereich mit .1 als letztes Oktett an. Beispiel: 10.12.2.1/24.

8. Geben Sie die DHCP-Bereiche ein und klicken Sie auf ADD.
9. Wahlen Sie in Transport Zone in der Dropdownliste TZ-OVERLAY | Overlay.

10.

Klicken Sie auf Speichern. Sie konnen das Netzwerksegment jetzt in vCenter auswahlen, wenn
Sie eine VM erstellen.

Sie konnen pro Region maximal 100 einmalige Routen von VMware Engine zu Ihrem VPC-Netzwerk mit

Zugriff auf private Dienste einrichten. Dazu gehoren beispielsweise IP-Adressbereiche fir die Verwal-

tung der privaten Cloud, NSX-T-Workload-Netzwerksegmente und HCX-Netzwerk-IP-Adressbereiche.

Dieses Limit umfasst alle privaten Clouds in der Region.

Hinweis:

Aufgrund eines GCP-Konfigurationsproblems miissen Sie die DHCP-Bereiche mehrmals konfig-

urieren. Konfigurieren Sie daher die DHCP-Bereichseinstellung nach der GCP-Konfiguration.
Klicken Sie auf EDIT DHCP CONFIG, um die DHCP-Bereiche zu konfigurieren.
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etwork Services

VPN
» NAT

§ Load Balancing

Set DHCP Config

Segment segmentCl

ADD SEGMENT

Segment Name Connected Gateway Transport Zone

segmentCl u Tier! | Tierl -

Segment needs to have either Subnets or VPN defined, or both.

L2 VPN

IPV4 Gateway 10.20.8.1/23 (" #DHCF Ranges @) IPV6 Gateway

DHCP Type *

Gateway DHCP Server @ DHCP Profile

@ PvE server settings are not supported for Gateway DHCP

IPv4 Server

w

DHCP Config

DHCP Server Address

DHCP Ranges

Lease Time (seconds)

[T .

Belong to subnet CIDR

86400

Subnets

VPN Tunnel ID

Einrichten der Citrix Provisioning-Umgebung in Google Cloud VMware Engine

EXPANL

Ports

1. Installieren Sie Desktop- und Server-VMs. Fiihren Sie Windows-Updates fiir beide VMs aus.
Machen Sie die VMs zu Vorlagen.
2. Erstellen Sie die folgenden VMs:

+ Domanencontroller mit DNS. Verwenden Sie unbedingt statisches DNS, das auf diese VM
zeigt, um der neu erstellten Domane beizutreten.

Citrix Provisioning Server
SQL Server

Connector VM

UEFI PVS-Ziel-VM
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« EFI PVS-Ziel-VM
3. Erstellen Sie eine Hostverbindung in Citrix Studio:

a) Starten Sie Citrix Studio.

b) Wahlen Sie den Hostingknoten und klicken Sie auf Verbindung und Ressourcen hinzufii-
gen.

c) Wahlen Sie auf der Seite Verbindung die Option Neue Verbindung erstellen und machen
Sie folgenden Eingaben:

Add Connection and Resources

@ comection Connection

2 Storage Manageme... Use an existing connection

3 Storage Selection

4 MNetwork I.i.j Create a new connection

5  Scopes Connection type: Citrix Hypervisor®

6 Summary Connection address: Example: http://citrix-hypervisor example com
User name:
Password:
Zone name: My Resource Location

Connection name:

Create virtual machines using:
-:§:- Citrix provisioning tools (Machine Creation Services or Citrix Provisioning)

Other tools

i. Wahlen Sie fiir Verbindungstyp die Option VMware vSphere.
ii. Geben Sie unter Verbindungsadresse die private vCenter-IP-Adresse ein.
iii. Geben Sie die vCenter-Anmeldeinformationen ein.
iv. Geben Sie einen Verbindungsnamen ein.
v. Wahlen Sie das Tool zum Erstellen virtueller Maschinen aus.

d) Wahlen Sie auf der Seite Netzwerk das auf dem NSX-T-Server erstellte Subnetz aus.

e) Klicken Sie durch die Bildschirme, um den Assistenten abzuschlief3en.
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Assistent zum Exportieren von Geraten

June 20, 2024

Diese Version von Citrix Provisioning enthalt einen neuen Assistenten in der Provisioning-Konsole.
Der Assistent zum Exportieren von Geraten exportiert bereitgestellte Gerate auf den Citrix Virtual Apps
and Desktops-Delivery Controller.

Hinweis:

Statt Gerate aus Citrix Studio zu importieren, werden Gerate mit dem Remote-PowerShell-SDK
auf den Delivery Controller exportiert. Das Remote-PowerShell-SDK kann jetzt sowohl mit dem
vom Kunden verwalteten Delivery Controller als auch mit dem von Citrix Cloud verwalteten De-
livery Controller kommunizieren. Der Assistent zum Exportieren von Geraten ist die bevorzugte
Methode zum Hinzufligen von Geraten aus der Citrix Provisioning-Farm auf einem Citrix Virtual
Apps and Desktops-Delivery Controller. Die Moglichkeit, Citrix Provisioning-Zielgerate zu im-
portieren, um Kataloge in Citrix Studio zu erstellen, ist veraltet und wurde entfernt.

Anforderungen

Die folgenden Elemente sind fiir den Assistenten zum Exportieren von Geraten in Citrix Cloud-
Bereitstellungen erforderlich:

« Citrix Virtual Apps and Desktops-Delivery Controller in Citrix Cloud. Der Delivery Controller hat
eine eigene Datenbank, in der Citrix Provisioning-Gerate dem Katalog hinzugefiigt werden.

« Citrix Cloud Connector im eigenen Rechenzentrum. Der Connector dient zum Einrichten von
Citrix Cloud und fungiert als Verbindungsstiick zwischen Citrix Cloud und dem On-Premises-
Ressourcenstandort.

« Citrix Provisioning-Konsole. Die Konsole verwendet das Remote-PowerShell-SDK von Citrix Vir-
tual Apps and Desktops zum Hinzufligen vorhandener Citrix Provisioning-Gerate zum Citrix Vir-
tual Apps and Desktops-Delivery Controller.

« Citrix Provisioning-Server Version 1912 oder hoher. Der Server kommuniziert mit den
On-Premises-Hypervisoren und der Datenbank und fiihrt SOAP-Aufrufe an MAPI aus.

Die folgenden Elemente sind fiir den Assistenten zum Exportieren von Geraten in On-Premises-
Bereitstellungen erforderlich:

« Citrix Provisioning-Konsole. Das Konsoleninstallationsprogramm entfernt jegliche installierten
PowerShell-Snap-Ins und installiert das Remote-PowerShell-SDK.

« Citrix Provisioning-Server Version 1912 oder hoher. Der Server kommuniziert mit den
On-Premises-Hypervisoren und der Datenbank und fiihrt SOAP-Aufrufe an MAPI aus.

« Citrix Virtual Apps and Desktops-Delivery Controller fiir die On-Premises-Einrichtung.
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Wichtige Uberlegungen

Beachten Sie Folgendes, wenn Sie den Assistenten zum Exportieren von Geraten verwenden:

+ Die Zusammenfassungsseite des Assistenten zum Exportieren von Gerdten enthalt die Zahl
der Gerate, die auf den Citrix Virtual Apps and Desktops-Delivery Controller exportiert werden.
Auf der Seite werden diese Informationen auch dann angezeigt, wenn Gerate nicht exportiert
werden konnen. Auf der Seite Zusammenfassung wird angezeigt, wie viele Geratedatensatze
erstellt wurden und wie viele fehlgeschlagen sind. Die Namen der Gerate mit Fehler finden Sie
im CDF-Tracingbericht. Um Gerate zu exportieren, bei denen Fehler aufgetreten sind, fiihren
Sie den Assistenten erneut aus. Wahlen Sie die gleichen Sammlungen aus. Fligen Sie sie dem
vorhandenen Citrix Virtual Apps and Desktops-Citrix Virtual Apps and Desktops hinzu, oder er-
stellen Sie einen neuen Katalog zum Hinzufuigen.
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Citrix Provisioning Devices Export Wizard -
Summary g
Information of devices to be exported to Citrix Virtual Desktops Delivery Controller.
Catalog name export-demo
Catalog description
Mew catalog fes
Catalog type VDI PY5 Random
VDA version 7.9 (or newer)
Citrix Virtual Desktops Host Resources  Cerum
Device Collections 2
Active Directory domain vlan26 local
Devices [
Device type Virtual
Progress |
BExport complete
3 device created, 3 device failed.
Done

+ Gerate kdnnen nur unter einer einzelnen Ausfiihrung des Assistenten an einen einzelnen Citrix
Cloud-Kunden exportiert werden. Wenn Sie als Citrix Cloud-Benutzer mehrere Cloud-Kunden
verwalten und es kommt zu Anderungen wahrend der Ausfiihrung des Assistenten, schlieBen
Sie den Assistenten und starten Sie ihn erneut. Verwenden Sie diesen Prozess, um den Citrix
Cloud-Kunden zu wechseln.

+ Wenn Sie mit dem Assistenten zum Exportieren von Geraten einen Maschinenkatalog fiir ein ph-
ysisches Gerat erstellen, kann folgende Ausnahme angezeigt werden: Objekt verweist nicht auf
eine Instanz eines Objekts. Importieren Sie mit dem Assistenten zum Erstellen von Maschinen
in Studio die physischen Gerate in den Maschinenkatalog von Citrix Virtual Apps and Desktops,
um dieses Problem zu beheben. Beim Verwenden von Citrix DaaS (zuvor “Citrix Virtual Apps and
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Desktops™) in Citrix Cloud wird der Maschinenkatalog in der Erstzoneangezeigt. Korrigieren Sie
manuell die Zone des Maschinenkatalogs in Studio. Durch diese Konfiguration kann der Fehler
Verbindung mit PVS-Server kann nicht hergestellt werden beim Hinzufligen weiterer Gerate ver-
mieden werden. Manuelles Verschieben des Maschinenkatalogs in die korrekte Zone:

1. Melden Sie sich bei Studio an.

2. Ziehen Sie im Knoten “Zonen”den Maschinenkatalog manuell in die gewiinschte Zone.

Nutanix - Einschrinkungen Bereitgestellte Nutanix-Gerate kdnnen nicht nach Citrix Cloud ex-
portiert werden, da die Nutanix-VM-MAC-Adresse nicht abgerufen werden kann. Diese Einschrankung
ahnelt dem Verhalten des Assistenten zur Erstellung von Maschinen in Citrix Studio. Zum Hinzufligen
eines Nutanix-Gerats zum Citrix Cloud-Delivery Controller erstellen Sie das Gerat mit dem Citrix
Virtual Apps and Desktop-Setupassistenten oder liber die Citrix Provisioning-Konsole.

Architektur

Die folgende Abbildung zeigt Elemente der Citrix Cloud-Architektur als Teil des Assistenten zum Ex-
portieren von Geraten.

Hinweis:

Die On-Premises-Konfiguration bleibt unverandert. Der Assistent zum Exportieren von Geraten
funktioniert mit dem Citrix Virtual Apps and Desktops-Delivery Controller.
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Citrix Cloud

Workspace Cloud
—ll(Operated by Citrix)

Citrix Cloud Resource
Location Management

Delivery Controller

P— )

Cloud Connector

Remote XD PoSH SDK J

| Export Devices Wizard |

PVS Server u
PVS Console Customer / Partner
Managed

\ u License Server j

Der Assistent flihrt folgende Aufgaben aus:

+ Erwird auf der Citrix Provisioning-Konsole ausgefiihrt und fiigt dem Citrix Cloud-Delivery Con-
troller bestehende, bereitgestellte Gerate hinzu.

+ Erinteragiert mittels SOAP- und MAPI-Aufrufen mit dem Citrix Provisioning-Server, um Informa-
tionen Uber bereitgestellte Gerate abzurufen.

+ Erinteragiert mit dem Remote-PowerShell-SDK von Citrix Virtual Apps and Desktops , um mit
dem vom Kunden verwalteten Delivery Controller und dem Citrix Cloud-Delivery Controller zu
kommunizieren und dem Maschinenkatalog bereitgestellte Gerate hinzuzufiigen.

Verwenden des Assistenten zum Exportieren von Geraten

Verwenden Sie die Informationen in diesem Abschnitt, um die fiir den Assistenten zum Exportieren
von Geraten erforderlichen Elemente zu installieren.

Wichtig:

Bei On-Premises-Bereitstellungen bleibt der Delivery Controller von Citrix Virtual Apps and Desk-
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tops unverandert. Es ist keine weiteren Installation oder Konfiguration erforderlich. Das Installa-
tionsprogramm von Version 1912 oder hoher der Citrix Provisioning-Konsole enthalt alle fiir die
Verwendung des Assistenten zum Exportieren von Geraten erforderlichen Komponenten.

Citrix Cloud-Bereitstellungen:

1. Installieren Sie den Citrix Cloud Connector.
2. Fiihren Sie ein Upgrade von Citrix Provisioning auf Version 1912 oder hoher aus.

Weitere Informationen zum Provisioning in Citrix Cloud finden Sie unter Citrix Provisioning verwal-
tet von Citrix Cloud. Weitere Informationen zu Installationen im Zusammenhang mit Citrix Cloud-
Bereitstellungen finden Sie unter Verwenden von PVS mit Citrix Cloud Apps and Desktop Service.

Starten des Assistenten zum Exportieren von Geraten:

1. Klicken Sie in der Citrix Provisioning-Konsole auf den Knoten Sites.

2. Klicken Sie mit der rechten Maustaste auf die Site, die Sie konfigurieren mochten, um ein Kon-
textmeni anzuzeigen.

3. Klicken Sie im Kontextmeni auf Export Devices Wizard.

& Citrix Provisioning Console ‘;Ii-
& File Action View Window Help x
G| = s
¢ Citrix Provisioning Console Name Description
4 §8 Farm (localhost) (5 Servers All servers defined for this site.
4 4; S;tes vDisk Pool All vDisks defined for this site.
4B Properties - Manage vDisk updates for this site.
- All device collections defined for this site.
Rebalance Devices... R R
o . Custom device views.
b S Allthe hosts defined for this site.
b Import Devices...

Audit Trail...

b D Vie Citrix Virtual Desktops Setup Wizard...
b [ Sto Streamed VM Setup Wizard...

Export Devices Wizard...
Auto-Add Wizard...

Report a problem...

View »
New Window from Here

Delete

Refresh

Export List...

Help

< m >

Start the Devices Export Wizard.

Der Assistent zum Exportieren von Geraten wird angezeigt.

4. Klicken Sie auf Next, um den Assistenten zu starten.
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Citrix Provisioning Devices Export Wizard ot

Welcome to Citnx Provisioning
Cih‘|>'< Devices Export Wizard

This wizard allows you to export Citrix Provisioning devices to a
Citrix Virtual Apps and Desktops Catalog.

Requiremerts:

* The user running the Citrix Provisioning Console must be at
least a Citrix Virtual Apps and Desktops machine catalog
administrator with read pemission to the host list.

* Corfigured Citrix Virtual Deskiops Host Connection.

Mext = Cancel

5. Wahlen Sie auf der Seite Citrix Virtual Desktops Controller den Typ des Delivery Controllers
aus.

a) Wenn Sie Citrix Cloud wahlen:
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-
& File  Action View Window Help - &
== =B
% Citrix Provisioning Cansale Name Description
] -
v Eg P\gy Farm (localhost) ﬁﬁMy Farm (localh...
v & Sites
~ [ My Site
[ Servers
vDisk Pool
&2y Device Collections

D Views Gilrix Virtual Desktops Controller RN
@ Hosts. Enterthe address of the Citrix Virtual Desktops Controller you want to corfigure.

B Views
[ Stores

Citrix Provisioning Devices Export Wizard X

Please select the type of DDC you wish to communicate with:

(® Citrix Cloud

O Customer-Managed Control Plane

maxja-ddc pvseng onmicrosoft.com

< Back Next > Cancel

i. Geben Sie lhre Citrix Cloud-Anmeldeinformationen ein. Klicken Sie auf Anmelden.
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@ Citrix Cloud

Citrix Cloud”

Enter your Citrix credentials.
(Citrix.com, My Citrix, or Citrix Cloud)

Username

Password

Sign In

B Remember me

Forgof your username or password?
Contact Su

Don't have an account?

ii. Wahlen Sie nach der Anmeldung bei Citrix Cloud den entsprechenden Cloudkunden.
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Choose a Customer

citrix1011

b) Wenn Sie Customer-Managed Control Planeauswahlen, geben Sie den Hostnamen oder
die Adresse des Controllers ein. Dadurch erfolgt die Authentifizierung mit lhrem aktuell
angemeldeten Benutzer.
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-
& File  Action View Window Help
== =B

% Citrix Provisioning Cansale Name
v 8 My Farm (localhost)
v ) Sites

Description

EZ8My Farm (localh..,

v [ My Site
1 Servers

vDisk Pool

£
&z Device Collections

Citrix Provisioning Devices Export Wizard x

@ Hosts. Enterthe address of the Citrix Virtual Desktops Controller you want to corfigure.
B Views
[ Stores

D Views Citrix Virtual Desktops Controller ; : ;

Please select the type of DDC you wish to communicate with:
(O Cirix Cloud
(® Customer-Managed Control Plane

Citrix Virtual Desktops Controller address:

|maxia-dde pvseng enmicrosoft com

< Back Next > Cancel

6. Klicken Sie auf den zu exportierenden Geratetypen. Wahlen Sie Weiter. Durch Auswahl von
Virtuelle Gerate wird der Citrix Virtual Apps and Desktops-Katalog mit Energieverwaltung er-
stellt. Physische Gerate im Citrix Virtual Apps and Desktops-Citrix Virtual Apps and Desktops
werden nicht verwaltet. Wenn Sie Virtuelle Gerateauswahlen, zeigt der Assistent den Bild-
schirm Hostressourcean, in dem Sie auf den Host oder Hypervisor klicken konnen. Bei physis-
chen Geraten springt der Assistent zur Auswahl von Active Directory und Sammlung.
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Select Device Type
Select the device type to export to Citrix Virtual Apps and Desktops Deliveny

Cortroller.

(® Virtual Devices

() Physical Devices

7. Klicken Sie auf die Hostressource. Wahlen Sie Weiter.
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Citrix Virtual Deskiops Host Resources
Select the Citrix Virtual Deshktops Host Resources you want to use:

Citrie Virtual Desktops Host Resources

8. Beider Auswahl der Hostressource miissen Sie einen Benutzernamen und ein Kennwort zuord-
nen. Wahlen Sie OK.

Enter your credentials for the Citrix Virtual Desltops Host Resources.

Usemame: |n:mt

Password: ||

9. Klicken Sie auf die Active Directory-Domane und -Sammlungen, die Sie exportieren mochten.
Wahlen Sie Weiter.
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Hinweis:

Im Feld Domain werden alle vertrauenswiirdigen und nicht vertrauenswiirdigen Doménen
zur Auswahl aufgelistet.

Collections and Active Directory Domain
Select the Active Directory Domain and Collections

Active Directory location for computer accounts:

Domain: | vlan26 local

Select the collections from which you wart the devices to be exported
[ ] Comparision

[«] Devices\Without AD

] ESX&7Collection

[w] ES¥-LCollection

[ ] ES¥-Server-Static-PVD

[ ES¥-Test1

.| Import-Collection

[] Physical-Dema

[] SCVMM-Collection

10. Wabhlen Sie Uber die Liste die VDA-Version. Gerdte missen sich beim Delivery Controller reg-
istrieren, der auf den Maschinenkatalog verweist. Wahlen Sie Weiter.

Tipp:

Alle angezeigten Gerate werden in einen einzelnen Citrix Virtual Apps and Desktops-
Katalog exportiert. Sie konnen kein Gerat in dieser Liste auswahlen.
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Devices
Select the VDA version

The following devices will be added to the catalog.

vlan26 local device-001
vlan26 local'device-002
vlan26 local device-003
vian2e local device-004
vlan26 local device-005
vlan26 localtdevice-imp-001

Select the VDA version for the catalog:

| 7.9 (or newer) W

Devices require the selected VDA version (or a newer version) to register with the Deliveny Groups
referencing this machine catalog.

11. Klicken Sie auf die Maschinenkatalogeinstellungen. Wenn Sie einen Katalog erstellen, geben
Sie den Namen an und optional eine Beschreibung. Wahlen Sie Weiter.
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Catalog
Select vour Catalog preferences.

(®) Create a new catalog

() Use an existing catalog

Catalog name: |E:q:urt-Deﬂce-‘Mzard-Demu
Description: |Thi5 iz @ demol

12. Klicken Sie auf das Betriebssystem. Wahlen Sie Weiter.
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Operating System
Select an operating system for this Machine Catalog.

() Server 05

The Server 05 Machine Catalog provides haosted shared desktops for a lange-scale
deployment of standard Windows Server 05 or Linwe 05 machines.

(® Desktop 05

The Desktop 05 Machine Catalog provides VDI desktops ideal for a variety of
different users.

Mote:
This infrastructure will be buitt using vitual machines.

Wirtual disk images wil be managed using Citrix Provisioning (PWS)

13. Legen Sie die Benutzererfahrung fiir den virtuellen Desktop fest. Wahlen Sie Weiter.
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User Experience
Select how your users will log on and access their virtual desktops.
Tell me more about logon and appearance.

At logon, connect users to:

(® Afresh new {random) desktop each time

() The same (static) deskiop
Save changes that users have made to their vitual desktops?

(®) Dizcard changes and clear virtual deslktops at logoff

|ser always goes to the same virtual machine, but you still have single
image management.

¢ [Mot Recommended: Citrix Personal vDisk technology is now deprecated]
" Save changes and store them on a separate persanal vDisk

14. Wahlen Sie im Fenster Zusammenfassung die Option Fertig stellen, um den Assistenten

abzuschlieRen.
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Summary
Infommation of devices to be exparted to Citrix Vitual Desktops Delivery Controller.

Catalog name Export-Device-Wizard-Demo
Catalog description This is a dema

Mew catalog fes

Catalog type VDI PVS Random

VDA version 7.9 (or newer)

Citrix Virtual Desktops Host Resources  Cerium

Device Collections 3

Active Directory domain vlan26 local

Devices 6

Device type Virtual

Progress : |

Export complete
& device created, [ device failed.

Sobald der Assistent abgeschlossen ist, konnen Sie den Citrix Virtual Apps and Desktops-
Katalog im Bildschirm “Maschinenkatalog”anzeigen. Vergewissern Sie sich, dass der Katalog
mit den zugewiesenen Maschinen erstellt wurde.
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= o

© Virtus Apps and Desktops... % |

I
—
OrgID: M—

Downloads

‘Actions

Machine Catalogs B
T Crete Machine Catalog

Details - Export-Device-Wizard-Demo.

[ oeces IR

Machine Catalog Machine

Installed VDA version: Unknown
Operating System: Unknown

Setupassistenten fiir gestreamte VMs verwenden

June 20, 2024

Der Setupassistent fiir Citrix Provisioning Streamed VM stellt einen gestreamten virtuellen Datentrager
auf mehreren geklonten virtuellen Maschinen (VMs) bereit.

Verwenden Sie den Assistenten fiir Folgendes:

+ Erstellen von VMsvon einer vorhandenen Vorlage auf einem unterstiitzten gehosteten Hypervi-
sor:

- Citrix Hypervisor
- Hyper-V iiber SCVMM
- ESX Uber vCenter

+ Erstellen von Citrix Provisioning-Zielgeraten in einer Sammlung
+ Zuweisen eines virtuellen Datentragerimages im Standardimagemodus zu den VMs

Stellen Sie vor dem Ausfiihren des Assistenten sicher, dass die folgenden Voraussetzungen erfullt
sind:

+ Mindestens ein Hypervisorhost ist mit einer konfigurieren Vorlage vorhanden.
+ Eine Geratesammlung muss in der Citrix Provisioning-Site vorhanden sein.

+ Ein einer ausgewahlten VM-Vorlage zugeordneter virtueller Datentrager im Standardimage-
modus ist vorhanden.
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« Voraussetzungen fiir die Vorlagen-VM:

- Startreihenfolge: Erster Eintrag in der Liste flir Netzwerk/PXE (genauso wie bei physikalis-
chen Maschinen).

- Festplatten: Bei Verwendung des lokalen Schreibcache ein mit NTFS formatierter Daten-
trager, der grof? genug fiir den Cache ist. Sonst werden keine Festplatten benétigt.

- Netzwerk: Statische MAC-Adressen. Bei Verwendung von Citrix Hypervisor darf die
Adresse 00-00-00-00-00-00 nicht verwendet werden

+ DasCitrix Provisioning-Konsolenbenutzerkonto wurde einer Provisioning-Siteadministratorgruppe
(oder hoher) hinzugefiligt worden sein.

+ Beim Erstellen von Konten in der Konsole benétigen Sie die Berechtigung, das Active Directory-
Konto zu erstellen. Bei Verwendung eines vorhandenen Active Directory-Kontos muss dieses
sich in einer fiir die Auswahl bekannten Organisationseinheit befinden.

+ Verwenden Sie fiir den Import einer Active Directory-CSV-Datei das folgende Format: <name
>,<type>,<description>. Die CSV-Datei muss den Spaltenheader enthalten. Beispiel:

Name,Type,Description,

PVSPCO1,Computer,,

Das nachstehende Komma muss verwendet werden, um drei Werte darzustellen, selbst wenn
es keine Beschreibung gibt. Diese Methode hat das gleiche Format, die von der MMC Active

Directory-Benutzer und -Computer verwendet wird, wenn die Inhalte einer Organisationsein-
heit exportiert werden.

+ Falls ein vCenter-Server auf einem anderen Port ausgefiihrt wird, missen Sie die folgen-
den Registrierungsanderungen vornehmen, um eine Verbindung von Citrix Provisioning zu
ermoglichen:

- ErstellenSieeinen neuen SchliisselHKLM\Software\Citrix\CitrixProvisioning
\PlatformEsx

- Erstellen Sie eine Zeichenfolge im Schlissel PlatformEsx unter dem Namen
ServerConnectionStringundlegenSiesieaufhttp://{ 0 } :PORT\\#/sdk
fest.

Hinweis:

Wenn Sie Port 300 verwenden, setzen Sie ServerConnectionString=http://{ 0 }
:300/sdk.

Dieser Assistent erstellt VMs, ordnet diesen VMs Citrix Provisioning-Zielgerate zu und weistihnen einen
freigegebenen virtuellen Datentrager zu.
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Der Assistent wird direkt {iber eine Citrix Provisioning-Konsole ausgefiihrt.

1.

10.

Klicken Sie in der Konsolenstruktur mit der rechten Maustaste auf das Symbol Site und wahlen
Sieim Meni Streamed VM Setup Wizard. Das Dialogfeld Welcome to the Streamed VM Setup
Wizard wird angezeigt.

Klicken Sie auf Next, um das Setup zu beginnen.

Wahlen Sie den Typ des Hypervisors aus, mit dem Sie eine Verbindung herstellen, und geben
Sie die bendtigten Anmeldeinformationen fiir die Verbindung ein.

Klicken Sie auf Next, um die Verbindung zu prifen.
Hinweis:

Der zuletzt verwendete Hypervisor und Benutzername werden in der Registrierung der
lokalen Maschine, auf der die Instanz der Provisioning-Konsole ausgefiihrt wird, aus
Zweckmaligkeitsgriinden zwischengespeichert.

XenServer 5.5 Update 2-Hypervisors werden im Setupassistenten fiir gestreamte VMs 5.6.1
nicht unterstiitzt. Auf SCYMM-Servern (System Center Virtual Machine Management) muss

PowerShell 2.0 installiert sein.

. Optional. Wahlen Sie auf dem Hypervisorcluster-Bildschirm den Hypervisorhost oder den

Cluster aus, der die VMs hostet, und klicken Sie auf Next.

. Wahlen Sie eine VM-Vorlage vom angegebenen Host aus und klicken Sie auf Next.
. Wahlen Sie auf der Seite Collection and vDisk die Sammlung aus, der Sie VMs hinzufligen.

. Wahlen Sie einen freigegebenen virtuellen Datentrager in der Sammlung zur Zuweisung zu VMs

aus, und klicken Sie dann auf Next.

. Geben Sie die Anzahl der VMs, die erstellt werden, die Anzahl der vCPUs und die Menge des

Speichers an, die jede neue VM verwendet.

Wabhlen Sie eines der folgenden Optionsfelder und klicken Sie auf Next:
+ Konten erstellen
« Importieren von vorhandenen Konten
Hinweis:

Der Active Directory-Administrator muss Berechtigungen an den Citrix Provisioning-
Konsolenbenutzer delegieren, um das Erstellen von Active Directory-Konten zu er-

moglichen.

StandardmaRig verwendet die Domane und Organisationseinheit die Rechte des aktuellen

Benutzers.
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Bei den Namen der neuen Computer, die erstellt werden, wird zuerst gepriift, ob sie bereits

als Computer in Active Directory, auf VMs oder Zielgeraten bestehen.

Citrix Provisioning unterstiitzt das Provisioning von Zielgeraten in nicht vertrauenswiirdigen
Domanen.
Wenn die Domane nicht vertrauenswiirdig ist, gehen Sie unter Domain Authentication wie
folgt vor:

a) Wahlen Sie Domain requires additional credentials.

b) Geben Sie den Domadnennamen, den Benutzernamen und das Kennwort fiir die nicht ver-

trauenswirdige Domane ein.
c) Klicken Sie auf Test the credentials. Diese Aktion validiert den Domanennamen und die

Anmeldeinformationen.
d) Wenn ein griines Hakchen angezeigt wird, fahren Sie mit der nachsten Seite fort.

Citrix Virtual Desktops Setup X

Active Directory 3
Select your computer account option. a

Action
(@) Create new accounts
O Import existing accounts
Domain Authentication
[] Domain requires additional credentials
Domain:
Usemame:

Password:

< Back Next > Cancel

11. BeiVerwendung der Methode Create new accounts:

« Klicken Sie auf Weiter. Der Bildschirm flir die Active Directory-Konten und den Speicherort
wird angezeigt.
+ Wahlen Sie die Doméane aus dem Menii Domain und dann eine der fiir diese Domane aufge-

fliihrten Organisationseinheiten.
+ Wahlen Sie im Menii Account naming scheme ein giiltiges Benennungsschema aus, das
mindestens eine Raute (#) und hochstens 15 Zeichen hat. Wahlen Sie auch eine Option fiir
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das Auffullen von Nummern bzw. Buchstaben aus, die Nummernzeichen im angegebenen
Benennungsschema dynamisch ersetzt und den Wert fiir jede erstellte VM um Eins erhoht.

Bei Auswahl von Import existing accounts:

« Klicken Sie auf Weiter. Der Bildschirm flir die Active Directory-Konten und den Speicherort
wird angezeigt.

+ Klicken Sie auf Browse, um eine Active Directory-Organisationseinheit zu suchen, von der
Active Directory-Kontonamen importiert werden, oder klicken Sie auf Import, um die Kon-
tonamen von einer CSV-Datei zu importieren.

Hinweis:

“Required count”zeigt die vorher angegebene AnzahlderVMs an, die erstellt werden sollen.
Added count entspricht der Zahl der gepriiften hinzugefiigten Eintrage.

12. Priifen Sie alle Konfigurationseinstellungen und klicken Sie dann auf Next, um die Konfigura-
tionen zu bestatigen und abzuschlief3en.

Hinweis:

Wenn Sie auf Cancel klicken, wird die Konfiguration zusatzlicher Maschinen abgebrochen
und die Zahl der erfolgreich konfigurierten Maschinen wird auf der Statusleiste angezeigt.
Wenn der Assistent fehlschlagt oder in der Mitte abgebrochen wird, bleibt der erreichte
Fortschritt erhalten. Bereinigen Sie den Fortschritt manuell, indem Sie Folgendes entfer-
nen:

+ In der ausgewahlten Sammlung erstellte Citrix Provisioning-Zielgerate.
+ In den ausgewahlten Host-Hypervisors erstellte VMs.
« Erstellte Active Directory-Computerkonten.

Wichtig:

Verwenden Sie im Setupassistenten beim Angeben von Namen fiir Speichergerdte kein
Komma. Citrix Virtual Apps and Desktops behalt Speichergeraten zugeordnete Namen bei
(durch Kommas getrennt). Beispiel: Speicher 1, Speicher 2, Speicher 3. Enthalt ein Speich-
ername ein Komma (beispielsweise Storagel,East), interpretiert Citrix Provisioning dies
falschlicherweise als zwei separate Speichergerate.

Tipp:

Beim Verschieben von Zielgeraten von Site zu Site besteht das Risiko, dass sie anschlieflend
geloscht werden. Das Risiko ist noch groRer, wenn ein Zielgerat mit dem Setupassistenten fiir
gestreamte VMs erstellt wurde. Citrix empfiehlt, dass Sie das Verschieben von Zielgeraten von
Site zu Site vermeiden.
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Virtuelle Desktops auf VMs mit dem Setupassistenten von Citrix Virtual
Apps and Desktops bereitstellen

June 20, 2024

Der Setupassistent von Citrix Virtual Desktops hilft bei der Bereitstellung von virtuellen Desktops auf
virtuellen Maschinen (VMs).

Wichtig:

Der Citrix Provisioning-Server benétigt direkten Zugriff auf das Speichergerat zur Erleichterung

der Kommunikation. Der Provisioning-Benutzer muss Lese-/Schreibzugriff fiir das Speichergerat

haben, um eine erfolgreiche Bereitstellung mit dem HDD-BDM zu gewahrleisten.

Der Assistent flihrt folgende Aufgaben aus:

+ Erstellen von VMs auf einem auf Hypervisor der auf Citrix Virtual Apps and Desktops gehostet
wird von einer vorhandenen Maschinenvorlage:

XenServer (ehemals Citrix Hypervisor)

ESX uber vCenter

Hyper-V mit SCVMM. Beim Provisioning von Maschinen auf einem SCVMM-Server andert
der Setupassistent automatisch die Netzwerkkonfiguration der ersten Legacy-NIC und der
zweiten, synthetischen NIC flir VMs der ersten Generation. Weitere Informationen finden
Sie unter SCVMM.

Nutanix Acropolis (von Snapshots). Weitere Informationen finden Sie unter Anforderun-
gen fiir Nutanix Acropolis.

+ Erstellen von Citrix Provisioning-Zielgeraten in einer neuen oder bestehenden Provisioning-
Geratesammlung, die mit dem Katalognamen in Citrix Virtual Apps and Desktops uberein-
stimmt.

+ Kataloge mit Azure AD-Hybrideinbindung erstellen Weitere Informationen finden Sie unter Kat-
aloge mit Azure AD-Hybrideinbindung erstellen.

+ Zuweisen eines virtuellen Standardimage-Datentragers zu VMs in der Geratesammlung.
+ Hinzufiigen des Ziels zu der ausgewahlten Active Directory-Organisationseinheit.
+ Hinzufuigen von virtuellen Desktops zu einem Katalog in Citrix Virtual Apps and Desktops.

Wichtige Uberlegungen

Beachten Sie Folgendes beim Setupassistenten von Citrix Virtual Apps and Desktops:
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« Fiir VMs der zweiten Generation, die mit dem Setupassistenten von Citrix Virtual Desktops bere-
itgestellt wurden, ist die BDM-Partition FAT-formatiert mit einem Laufwerksbuchstaben. Win-
dows erkennt somit in einem Citrix Provisioning-Privatimage die neue Partition. Beispielsweise
erkennt ein RDS-Provisioningimage mit einem Schreibcachedatentrager und BDM-Partition die
beiden Partitionen im Privatimagemodus.

+ Beachten Sie bei der Verwendung des Linux-Streamingfeatures, dass im Setupassistenten von
Citrix Virtual Apps and Desktops ein neuer Schritt hinzugefligt wurde. Fligen Sie das SOAP SSL-
Zertifikat hinzu, um sicherzustellen, dass das Linux-Zielgerat ein Imaging des virtuellen Daten-
tragers liber den SOAP-Server durchfiihren kann. Weitere Informationen finden Sie unter Instal-
lation.

+ Bei Erstellung von VMs auf einem XenServer-Host unter Angabe einer virtuellen CPU mit dem
Setupassistenten von Citrix Provisioning wird eine VM mit einer virtuellen CPU erstellt. Die
Topologie verfligt jedoch iber 2 Kerne pro Socket. Bei dieser Methode der VM-Erstellung wird
verhindert, dass die VM startet und es wird folgende Fehlermeldung in XenCenter angezeigt:
The value 'VCPU\\_max must be a multiple of this field is invalid for
field platforms:cores-per-socket. XenCenter kann die VM dann nicht starten, weil
Topologie und Konfiguration der virtuellen CPU nicht kompatibel sind.

« Der Setupassistent von Citrix Virtual Apps and Desktops erstellt Ziele und startet diese
dann, um das Cachelaufwerk zu formatieren. Dieser Prozess findet schnell statt. Es
kann vorkommen, dass ein VDA nicht ordnungsgemall heruntergefahren werden kann.
Grund dafiir ist, dass der VDA initialisiert wird, wahrend der Dienst “Citrix Provision-
ing Device Service”ein Cachelaufwerk formatiert und das Ziel dann herunterfahrt. Er-
stellen Sie als Problemlosung im Registrierungsschliissel des virtuellen Datentragers
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\CitrixProvisioning den DWORD-Eintrag “RebootDe-
laySec”. Legen Sie einem beliebigen Dezimalwert in Sekunden fest, um den das Herunterfahren
verzogert wird.

« Wenn Sie den Setupassistenten von Citrix Virtual Apps and Desktops verwenden, wird als
Standard-VDA-Ebene die gleiche Ebene verwendet wie in Studio.
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Citrie Virtual Desktops Setup

Template
Select the Template you want to use:

Select a template for the Citrix Virtual Desktops Host Resources.

Wirtual Machine Template

TEMPLATE - Windows 10 21HZ BIOS

TEMPLATE - Windows 10 21HZ EFI

TEMPLATE - Windows Server 2012 R2 Updated 67182017

TEMPLATE - Windows Server 2022 EF| updated 117159721

TEMPLATE Server 2019 fi

TEMPLATE Windows 10 20HZ &fi W
£ >

Select the VDA version installed on this template:

1811 {recommended) e

2106 {or newer)
2003 for newer,

1811 {recommended) |
7.5 (or newer)
7.8 (or newer)
7.7 (or newer)
7.6 (or newer)
7.0 (or newer)

5.6 FP1 (Windows XP and Windows \ista)

< Back Mext = Cancel

Informationen zu Citrix Studio-Tools

Wenn Sie Citrix Studio zum Erstellen von Katalogen per Provisioning verwenden, sollten Sie Folgendes

beriicksichtigen:

+ Der Setupassistent fiir Citrix Virtual Apps and Desktops stellt Ziel-VMs bereit und fligt sie einem

Brokerkatalog hinzu.
+ DerAssistent zum Exportieren von Geraten fligt vorhandene bereitgestellte Ziel-VMs einem Bro-

kerkatalog hinzu.

Bei beiden Assistenten erfolgt die Authentifizierung bei Citrix Virtual Apps and Desktops.
Hostverbindungen werden abgerufen, damit Sie die Verbindung auswahlen konnen, die der
Broker fiir die Verwaltung der bereitgestellten Ziel-VMs verwendet.
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Tipp:

Es konnen nur Hostingeinheiten verwendet werden, nicht jedoch Hostverbindungen. Diese
Hostingeinheiten werden nur erstellt, wenn Sie beim Erstellen der Hostverbindung Studio-
Tools angeben.

ESX-Berechtigungen

Fur ESX schlieflen die Mindestberechtigungen Folgendes ein:
« Datastore

- Allocate space
- Browse datastore
- Low level file operations

« Network
- Assign network
» Resource

- Assign virtual machine to resource pool

System - Diese Berechtigungen werden automatisch hinzugefiigt, wenn Sie eine Rolle in vCenter
erstellen.

- Anonym
- Lesen
- View

o Task

- Create Task

Konfiguration der virtuellen Maschine

- Add existing disk

- Add new disk

- Erweitert

- Change CPU count

- Change resource

- Speicher

- Modify device settings
- Remove disk

- Einstellungen
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« Virtual Machine/Interaction

Ausschalten

Einschalten

Zuriicksetzen
Anhalten

« Virtual Machine/Inventory

Erstellen

Create from existing
Entfernen

Registrieren
+ Virtual Machine/Provisioning

Clone virtual machine

Clone template

Allow disk access
Allow virtual machine download

Allow virtual machine files upload

Deploy template
+ Global

- Manager custom attributes
- Set custom attribute

Hinweise zum Schreibcache

Der Setupassistent von Citrix Virtual Apps and Desktops verwirft alle Festplatten, die mit einer Vorlage
verbunden sind. Dieser Prozess minimiert die Provisioningzeit.

Der Assistent stellt VMs ohne Datentrager bereit, wenn fiir den virtuellen Datentrager der Standard-
imagemodus und als Cacheoption das Zwischenspeichern auf dem Serverdatentrager ausgewahlt ist.
Wenn der Cache auf dem Server ist, startet Citrix Provisioning nicht automatisch die bereitgestellten
VMs.

Der Assistent flihrt ein Provisioning der VMs mit Schreibcachelaufwerken durch (die Standardgrofie
ist 6 GB und der Standardtyp ist dynamisch). Wenn fiir den virtuellen Datentrager der Standardimage-
modus und als Cacheoption das Zwischenspeichern auf der lokalen Festplatte ausgewahlt ist. Zum
Formatieren des Schreibcachedatentragers startet der Assistent die VMs automatisch im Standardim-
agemodus mit dem Cache auf dem Server. Nachdem die Formatierung abgeschlossen ist, werden
die VMs automatisch heruntergefahren. Citrix Virtual Apps and Desktops startet dann die VMs nach
Bedarf.
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Wenn der Schreibcache auf dem lokalen Speicher des Hypervisors gespeichert ist, variiert die Kon-
figuration der Bereitstellung mit dem Setupassistenten von Citrix Virtual Apps and Desktops je nach
verwendetem Hypervisor.

Auf ESX und Hyper-V kénnen Sie den Setupassistenten von Citrix Virtual Apps and Desktops zum Bere-
itstellen von VMs nicht verwenden, wenn Sie den lokalen Speicher des Hypervisors verwenden.

Wichtig:

Verwenden Sie beim Angeben von Namen fiir Speichergerate kein Komma. Citrix Virtual Apps
and Desktops behalt Speichergeraten zugeordnete Namen bei (durch Kommas getrennt).
Beispiel: Speicher 1, Speicher 2, Speicher 3. Enthalt ein Speichername ein Komma (beispiel-
sweise Storagel,East), interpretiert Citrix Provisioning dies falschlicherweise als zwei
separate Speichergerate.

Einschrankung

Der auf dem Provisioning Server erstellte Registrierungsschliissel UseTemplatecache, auf dem
der Citrix Virtual Apps and Desktops-Setupassistent ausgefiihrt wird, unterstiitzt nur den PXE- oder
ISO-Modus und keinen HDD-BDM-Start.

Virtuelle Datentragertypen

Mit dem Setupassistenten von Citrix Virtual Apps and Desktops bereitgestellte VMs verfligen tiber neu
erstellte, angefligte Datentrager, die das Provisioning als lokalen Schreibcache verwendet. Standard-
malig werden die folgenden virtuellen Datentragertypen erstellt:

+ “Fixed”oder “Dynamic”, je nach dem in Citrix Hypervisor verwendeten Speicherrepository
+ “Dynamic”fiir SCVMM 2012 SP1

+ “Fixed”flir SCVYMM 2012

+ “Thin-provisioned”flir ESX

Zum Uberschreiben des Standardtyps der Schreibcachedatentrager gibt es einen Registrierungss-
chlissel, der von Provisioning-Bereitstellungen auf SCYMM und ESX erstellt wird. Dieser Reg-
istrierungsschliissel gilt nicht fiir XenServer. Erzwingen des “fixed”-Typs (oder von “eager-zeroed
thick”fur ESX)

[HKEY_CURRENT_USER\Software\Citrix\ProvisioningServices\VdiWizard]
"OVERRIDE_VM_WRITE_CACHE_DISK_TO_FIXED"="true"

Wenn Sie denselben Schliissel auf false setzen, wird die Einstellung “dynamic”liberschrieben. Ent-
fernen Sie den Schliissel, um das Standardverhalten wiederherzustellen.
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Ausfilihren des Assistenten

Flihren Sie den Assistenten direkt liber die Citrix Provisioning-Konsole oder eine Remotekonsole
aus.

Wichtig:

« Wenn Sie ISO BDM-Start verwenden, muss an die Vorlage das BDM-ISO-Image angehangt
sein. Konfigurieren Sie die PXE-Startoption als Startmodus auf der Seite “Virtuelle Maschi-
nen”des Setupassistenten von Citrix Virtual Apps and Desktops.

+ Wenn Sie Ziele Uiber IPv6 streamen mochten, stellen Sie sicher, dass das Masterzielgerat die
IPv6-Adresse erhalt, bevor Sie die vDisk erfassen.

1. Klicken Sie in der Konsolenstruktur mit der rechten Maustaste auf ein Sitesymbol und wahlen
Sie dann im Men Citrix Virtual Desktops Setup Wizard aus. Der Setupassistent fir Citrix Vir-
tual Desktops wird angezeigt. Hinweis: Der Setupassistent fur Citrix Virtual Apps and Desktops
wird in der Provisioning-Konsole als Citrix Virtual Desktops Setup Wizard angezeigt.

2. Klicken Sie auf Next, um mit dem Setup zu beginnen.

3. Wahlen Sie auf der Seite Citrix Virtual Desktops Controller den Typ des Delivery Controllers
aus.

a) Wenn Sie Citrix Cloud auswahlen, geben Sie Citrix Cloud-Anmeldeinformationen ein,
wenn Sie dazu aufgefordert werden, und wahlen Sie bei Bedarf den Cloudkunden aus.

-
& File  Action View Window Help - &
== =8
% Citrix Provisioning Cansale Name Description
] -
v Eg P\gy Farm (localhost) ﬂj My Farm (localh...
v & Sites
~ [ My Site
[ Servers
vDisk Pool Citrix Virtual Desktops Setup X
&2 Device Collections
D Views Citrix Virtual Desktops Controller [
@ Hosts. Enterthe address of the Citrix Virtual Desktops Controller you want to corfigure. a
B Views
[ Stores
Please select the type of DDC you wish to communicate with:
(® Citrix Cloud
) Customer-Managed Control Plane
maxja-ddc pvseng onmicrosoft com
< Back Next > Cancel
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b) Wenn Sie Customer-Managed Control Planeauswahlen, geben Sie den Hostnamen oder
die Adresse des Controllers ein. Der Assistent authentifiziert sich beim Delivery Controller
mit dem aktuell angemeldeten Benutzer.

o=
& File Action View Window Help -8
“=|= =B
& Citrix Provisioning Console Name Description
BE
v B8 P\;Iy Fam (localhost) B9 My Farm flocalh..
v [ Sites
v [ My Site
j Servers
vDisk Pool Citrix Virtual Desktops Setup x
&} Device Collections
[ Views Citrix Virtual Desktops Controller [
E Hosts Enter the address of the Citrix Virtual Deshktops Controller you want to corfigure: w
D views
[ Stores
Please select the type of DDC you wish to communicate with
(O Citrix Cloud
(® Customer-Managed Control Plane
Citrix Virtual Desktops Controller address:
|ma)qa-dd: pvseng.onmicrosaft.com
< Back Next > Cancel

4. Wahlen Sie auf der Seite Citrix Virtual Desktops Host Resources einen Citrix Virtual Apps
and Desktops-Host aus. Wenn Sie einen Cluster wahlen, werden die Maschinen gleichmallig
auf den Cluster des Hosts verteilt.

Hinweis:

Virtualisierungseinstellungen fiir XenServer 5.5 Update 2 werden nicht angezeigt. Diese
Einstellungen werden in Citrix Virtual Apps and Desktops als Hostverbindungen mit der
Option Manually create VMs hinzugefligt. Daher kdnnen Sie kein Netzwerk und keinen
Speicher fiir die Einstellungen angeben, und sie werden nicht im Setupassistenten von Cit-
rix Virtual Apps and Desktops aufgefiihrt.

5. Geben Sie die Anmeldeinformationen (Benutzername und Kennwort) fiir den Host an.

6. Wahlen Sie auf der Seite Templates in der Liste der verfligbaren Vorlagen die Vorlage fiir den
ausgewahlten Host aus. Wenn Sie eine friihere Version von VDA verwenden oder wenn die
Vorlage mit Windows Vista erstellt wurde, aktivieren Sie das Kontrollkastchen. Giiltige Vorlagen
mussen eine dynamische MAC-Adresse oder eine statische Adresse mit einem Wert haben
(00:00:00:00:00:00 ist keine giiltige MAC-Adresse).

7. Wenn mehr als ein Netzwerk fiir die Virtualisierungseinstellungen zur Verfiigung steht, wird
eine Seite Network angezeigt, auf der Sie das entsprechende Netzwerk auswahlen kénnen.
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8. Wahlen Sie auf der Seite vDisk einen virtuellen Datentrdager im Standardimagemodus aus und
weisen Sie ihn der Sammlung von VMs zu.

9. Erstellen Sie einen Katalog oder verwenden Sie einen vorhandenen Katalog von einem vorheri-
gen Release (Windows Vista oder Windows 7 mit VDA 5.6). Die verfligbaren Optionen hangen
von der ausgewahlten Katalogoption ab:

« Wenn Sie einen Katalog erstellen, geben Sie einen Namen und eine Beschreibung fiir
diesen Katalog an. Geeignete Maschinentypen umfassen:

- Windows Client Operating System: am besten geeignet zum Bereitstellen per-
sonlicher Desktops fiir Benutzer oder zum Bereitstellen von Anwendungen von
Desktop-Betriebssystemen flir Benutzer.

- Windows Server Operating System: am besten geeignet fiir die Bereitstellung
gehosteter, freigegebener Desktops fiir eine groRe Menge standardisierter Maschi-
nen oder Anwendungen oder beides.

- Die Option “vGPU”wird nur auf Desktopbetriebssystemen unterstiitzt.

+ Wenn Sie einen vorhandenen Katalog im Menii auswahlen, werden Beschreibung, Maschi-
nentyp, Zuordnungstyp und Benutzerdaten fiir den Katalog angezeigt.

10. Wahlen Sie auf der Seite Virtuelle Maschinen die Option VM-Einstellungen. Die Einstellungen
hangen vom Betriebssystemtyp der Maschine ab und davon, ob Anderungen zugewiesener Be-
nutzer nach dem Ende der Sitzung verworfen werden.

a) Fir Windows Client- oder Windows Server-Maschinen, die Benutzern nach dem Zufall-
sprinzip zugewiesen werden:

+ Geben Sie die Anzahl der zu erstellenden VMs ein (Standard ist 1)

+ Geben Sie die Anzahl der vCPUs ein (Grundlage fiir den Standardwert ist die zuvor
ausgewahlte Vorlage)

+ Geben Sie die SpeichergroRe ein. Wenn fiir die Vorlage dynamischer Arbeitsspeicher
konfiguriert wurde, sind zwei weitere Konfigurationseinstellungen erforderlich (Mini-
mum Memory und Maximum Memory)

+ Geben Sie die GroRe des lokalen Schreibcachedatentragers ein (Standard ist 6 GB)

« Wahlen Sie das Kontrollkdstchen Ziel verwendet IPv6, wenn Sie Ziele erstellen
mochten, die liber IPv6 streamen.

« Wahlen Sie einen Startmodus aus. PXE boot (erfordert einen ausgefiihrten PXE-
Dienst) und BDM disk (erstellt eine Partition flir die Boot Device Manager-Datei). Sie
mussen Option “BDM disk”auswahlen, wenn Sie Ziele erstellen mochten, die liber
IPv6 streamen.

11. Wahlen Sie auf der Seite Active Directory die entsprechende Methode zum Hinzufligen von Ac-
tive Directory-Computerkonten aus:

+ Neue Konten erstellen
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« Importieren von vorhandenen Konten

Die angezeigte Seite hangt von der ausgewahlten Active Directory-Methode ab.

Citrix Provisioning unterstlitzt das Provisioning von Zielgeraten in nicht vertrauenswirdigen

Domanen.

Wenn die Domane nicht vertrauenswiirdig ist, gehen Sie unter Domain Authentication wie

folgt vor:

a) Wahlen Sie Domain requires additional credentials.

b) Geben Sie den Domadnennamen, den Benutzernamen und das Kennwort fiir die nicht ver-
trauenswirdige Domane ein.

c) Klicken Sie auf Test the credentials. Diese Aktion validiert den Domanennamen und die

Anmeldeinformationen.
d) Wenn ein griines Hakchen angezeigt wird, fahren Sie mit der nachsten Seite fort.

Citrix Virtual Desktops Setup X
Active Directory
Select your computer account option. a
Action

(®) Create new accounts

(O Import existing accounts

Domain Authentication

[[] Domain requires additional credentials

Domain:
Usemame:

Password:

< Back Next > Cancel

12. Folgen Sie den Anweisungen, je nachdem, ob Sie AD-Konten erstellen oder vorhandene AD-

Konten importieren méchten.

« Wenn Sie Active Directory-Computerkonten erstellen mochten:

a) Wahlen Sie auf der Active Directory-Seite Create new accounts.
b) Delegieren Sie Rechte an den Provisioning-Konsolenbenutzer, Active Directory-
Konten zu erstellen oder zu dndern, um die Kennworter fiir Computerkonten zu
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verwalten.

¢) Wahlen Sie die Domane aus dem Meniifeld Domain und dann eine der fiir diese
Domane aufgefiihrten Organisationseinheiten.  StandardmaRig verwendet die
Domane und Organisationseinheit die Rechte des aktuellen Benutzers.

d) Wahlen Sie aus dem Meniifeld Account naming scheme die Computerbenennung-
soption aus. Geben Sie ein giiltiges Benennungsschema ein, das mindestens ein Num-
mernzeichen (#) und héchstens 15 Zeichen hat. Wahlen Sie auch eine Option fiir das
Auffiillen von Nummern bzw. Buchstaben aus, die Nummernzeichen im angegebenen
Benennungsschema dynamisch ersetzt und den Wert fiir jede erstellte VM um Eins er-
hoht.

« Wenn Sie vorhandene Active Directory-Computerkonten importieren mochten:
a) Wahlen Sie auf der Active Directory-Seite Import existing accounts.

b) Klicken Sie auf Browse, um die Organisationseinheit zu suchen, die importiert wird,
oder klicken Sie auf Import, um eine vorhandene . csv-Datei im folgenden Format
zu importieren:

Name,Type,Description,
PVSPCO1,Computer,,

Unter Required count wird die Zahl der zuvor angegebenen VMs und unter Added
count die Zahl der Eintrage in der Liste angezeigt.

Wenn Sie Maschinenkontonamen importieren, die an einem der folgenden Spe-
icherorte vorhanden sind, sind sie ungiiltig:

- Citrix Virtual Apps and Desktops (als Maschine)
- Citrix Provisioning (als Gerat)
- Hypervisor (als VM)

¢) Wenn die AD-Struktur viele Objekte oder Container enthalt oder wenn Sie eine groRRe
Anzahl von Maschinenkonten importieren, kann der Import lange dauern.

13. Wenn Sie fiir UEFI-Ziele BDM boot auf der Seite Virtual machines wahlen, wird die Seite Citrix
Provisioning server information angezeigt. Richten Sie mithilfe dieser Seite die Provisioning-
Server ein, die als Anmeldeserver fiir die Zielgerate fungieren. Sie kdnnen wahlen:

+ Use DNS to find Citrix Provisioning Servers: Wenn Sie einen einzigen Citrix Provisioning-
Server haben, konnen Sie dessen DNS-Hostnamen verwenden. Wenn ein einzelner DNS-
Name auf mehrere PVS-Server libersetzt werden soll, missen Sie die Eintrage mit dem
allgemeinen Namen und der IPv4- oder IPv6-Adresse jedes Servers manuell hinzufiigen.
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Hinweis:

Wenn Sie einen DNS-Namen verwenden mochten, missen Sie den vollqualifizierten
Domadnennamen angeben. Der DHCP-Server enthalt nicht die Zone, in der Sieden zu
verwendenden DNS-Namen hinzufligen.

+ Use specific servers: Um die gewlinschten Server anhand der IP-Adresse anzugeben,
klicken Sie auf Add, um in der Liste der konfigurierten Server eine Auswahl zu treffen.
Wabhlen Sie die Server aus und klicken Sie auf Add. Die ausgewahlten Server werden auf
der Seite Citrix Provisioning-Server Information angezeigt.

Hinweis:

Die IPv6-Adressen werden angezeigt, wenn Sie oben auf der Seite Virtual Machines
das Kontrollkastchen Targets uses IPv6 auswahlen.

&3 Citrix Provisioning Console — [m]
& File Action View Window Help
| zml= [

£ Citrix Provisioning Console
v 2 joebl-Farm (localhost)
~ ) sites
= W)
A QSEaﬂ Citrix Provisioning server information

[} Servers Choose Citix Provisioning servers used by the target devices

wDisk Pool

&2 Device Collections

B Views () Use DNS to find Citrix Provisioning servers

B Hosts DNS name Port 6910 s

1] Uswest N
D Views (@) Use specific servers

Name Description

Citrix Virtual Desktops Setup

[ stores Server name IF address Port

Mo servers have been added.

| Add... |

< Back Cancel
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14.

-
&4 File Action VYiew Window Help
e o= Hm

§% Citrix Provisioning Console
~ 8 joebl-Farm (localhost)
~ 1) Sites
~ [ UsEast2
1 Servers
vDisk Pool
(& Device Collections
D Views
B Hosts
7] UsWest
ED Views
[ Stores

” Name

Citrix Provisioning server information

Choose Citrx Provisioning servers used by the target devices

Select Citrix Provisioning servers

Citrix Provisioning servers:

Description

Server name
JOEBL-TP-PVS
JOEBL-TP-PVS2

IP address Port
10034 6510
10035 6910

Refresh

Add Cancel

< Back Cancel

Priifen Sie alle Konfigurationseinstellungen. Nach der Bestatigung werden die folgenden Aktio-

nen nacheinander auf allen Hosts durchgefiihrt, bis die Konfigurationen abgeschlossen sind:

« Erstellen Sie ggf. einen Citrix Virtual Apps and Desktops-Katalog

« Erstellen von VMs auf dem Hypervisor eines Hosts mit der Maschinenvorlage

« Erstellen von BDM-Partitionen, wenn angegeben

+ Erstellen eines Schreibcachedatentragers der angegebenen GroRRe

« Erstellen von Citrix Provisioning-Zielgeraten und Zuweisung des ausgewahlten virtuellen

Datentragers zu den Geraten

+ Hinzufligen der Zielgerate zur ausgewahlten Provisioning-Sammlung

+ Hinzufuigen der VMs zum Citrix Virtual Apps and Desktops-Katalog

+ Starten jeder VM, um den neu erstellten Schreibcachedatentrager zu formatieren

Wenn Sie die Konfiguration abbrechen, missen Sie die folgenden Objekte manuell entfernen:

Citrix Virtual Apps and Desktops-Maschinen aus dem zugewiesenen Katalog

Erstellte Active Directory-Computerkonten.

Neu erstellte Citrix Virtual Apps and Desktops-Kataloge.

In der ausgewahlten Geratesammlung erstellte Citrix Provisioning-Zielgerate

In den ausgewahlten Hosthypervisors erstellte VMs

Um einen virtuellen Datentrager zu aktualisieren und neu zuzuweisen, kopieren Sie das aktuell

zugewiesene virtuelle Datentrager-Basisimage des Zielgerats.

Aktualisieren Sie das Image, so-

dass es die neue Citrix Provisioning-Software und -Treiber enthalt. Weisen Sie den aktualisierten

virtuellen Datentrager dem Zielgerat neu zu. Verwenden Sie zum erneuten Zuweisen des virtuellen

Datentragers auf der Konsole in den Eigenschaften des virtuellen Datentragers die Option Assign
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vDisk

Anforderungen fiir Nutanix Acropolis

Folgendes ist erforderlich, wenn Sie Citrix Provisioning mit Nutanix Acropolis verwenden:

« Ein installiertes Nutanix Acropolis-Hypervisor-Plug-In fiir Citrix Provisioning. Laden Sie dieses
Plug-Invon der Nutanix Support-Website herunter. Informationen zur Installation finden Sie im
Portal mit der Nutanix-Dokumentation.

+ Eine Citrix Virtual Apps and Desktops-Hostverbindung mit AHV.

« Nutanix Acropolis-Plattformversion 5.1.1 oder hoher.

Tipp:

Nur beim Provisioning des Nutanix Acropolis-Hypervisors ist die Auswahl eines Containers er-
forderlich.

Wichtige Aspekte bei der Verwendung von Nutanix Acropolis-Hypervisors

Wenn Sie Nutanix verwenden, beachten Sie Folgendes:

+ Loschen Sie die Netzwerkkarte einer bereitgestellten VM nicht, um sie dann noch einmal
hinzuzufiigen.

+ Die BDM-Partition wird nicht unterstutzt.

« Der Installationsassistent von Citrix Virtual Apps and Desktops wird unterstiitzt, der Assistent
fuir gestreamte VMs jedoch nicht.

+ Acropolis-Hypervisors verwenden fiir VMs Snapshots anstelle von Vorlagen.

+ Snapshots sollten keine angefiigte Festplatte haben, da diese beim Provisioning vom Nutanix
Acropolis-Hypervisor nicht entfernt wird.

« Wenn Sie Maschinen bereitstellen, die aus einem BDM-ISO-Image starten, wird das ISO-Image
im Snapshot bereitgestellt. Die bereitgestellten VMs sind zur Verwendung von PXE-Start
konfiguriert. Obwohl PXE im Setupassistenten ausgewahlt wurde, beriicksichtigen die bere-
itgestellten VMs den Vorlagensnapshot. Diese VMs starten ohne zusatzliche Schritte vom
BDM-ISO, solange der Vorlagensnapshot das BDM-ISO und die Standardstartreihenfolge
enthalt.

« Andern Sie fiir den PXE-Start das Startgerat fiir eine UEFI-VM, indem Sie nur das UEFI-
Firmwaremeni verwenden.

+ Sie konnen Nutanix-Hosts nur hinzufligen, indem Sie den Setupassistenten fiir Citrix Virtual
Desktops von einer Citrix Virtual Apps and Desktops-Hostingverbindung aus verwenden.
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Hinweis:

Informationen zu Nutanix Acropolis-Hypervisors finden Sie im Portal mit der Nutanix-

Dokumentation.

Implementieren von UEFI-Gast-VMs fiir Nutanix-AHV-Hosts

In Citrix Provisioning konnen Sie eine UEFI-Gast-VM fur Nutanix AHV-Hosts implementieren. Es gelten
folgende Voraussetzungen:

+ Die Citrix Virtual Apps and Desktops-DDC sind installiert, ebenso das Nutanix Plug-In.
+ Das Nutanix Plug-In ist im Provisioning-Server und der Provisioning-Konsole installiert.

Hinweis:

Die VM wird vor der Installation des Betriebssystems auf UEFI gesetzt.

Implementieren einer UEFI-Gast-VM flir Nutanix AHV:

1. Erstellen Sie eine Master-VM.

2. Greifen Sie mit SSH auf Nutanix Acropolis zu und fiihren Sie den folgenden Befehl aus: ac'l1
vm.update <VM_NAME> uefi_boot=True.

3. Stellen Sie die Windows- und virtuellen ISOs bereit und installieren Sie das Betriebssystem.
4. Installieren Sie alle Windows-Updates auf dem Betriebssystem.

5. Treten Sie mit Betriebssystem Active Directory bei.

6. Installieren Sie die Citrix Provisioning auf dem Zielgerat.

7. Fuhren Sie den Citrix Provisioning-Imagingassistenten aus, um den Zielgeratedatensatz, den
virtuellen Datentrager und andere Elemente zu erstellen. Wahlen Sie No, um das Zielgerat
herunterzufahren, anstatt es zum Abschluss neu zu starten.

8. Richten Sie das Startgerat fiir eine UEFI-VM ein. Sie kdnnen das Startgerat fir eine UEFI-VM an-
dern, indem Sie nur das UEFI-Firmwaremeni verwenden.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 445


https://portal.nutanix.com/page/documents/list?type=software
https://portal.nutanix.com/page/documents/list?type=software

Citrix Provisioning 2311

10.

11.

12.

13.

14,

15.

Change Boot Order

UEFI PHEv4 (MAC:506B8DIB23AC)

Weitere Informationen finden Sie unter Startgerat einrichten.

Starten Sie die VM und melden Sie sich bei Windows an, um die zweite Stufe des Imagingassis-
tenten zu starten, das Imaging.

Erstellen Sie eine VM. Wie in der Master-VM, wiederholen Sie die Schritte 2 und 7.

Erstellen Sie in der Provisioning-Konsole einen VM-Eintrag fur die Snapshot-VM mit der MAC-
Adresse der VM. Weisen Sie diesem Geratedatensatz den in Schritt 7 erstellten virtuellen Daten-
trager zu.

Starten Sie die VM. Installieren Sie den VDA und starten Sie ihn neu, wenn Sie dazu aufgefordert
werden. Fahren Sie die Maschine herunter, wenn die Installation beendet ist.

Erstellen Sie einen Snapshot dieser VM.

Legen Sie in der Provisioning-Konsole den virtuellen Datentrager auf Standard image mode
fest. Wenn der Cachemodus Cache on device hard disk oder Cache in device RAM with over-
flow to hard disk ist, werden Sie vom Assistenten aufgefordert, einen Cachedatentrager zu er-
stellen.

Verwenden Sie den Setupassistenten von Citrix Virtual Apps and Desktops zum Provisioning der
UEFI-Provisioningzielgerate mit dem erstellten virtuellen Datentrager.

SCVMM-Anforderungen

Sie kénnen keine vGPU-fahigen VMs auf Hyper-V bereitstellen.

Einschriankung:
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Flr mit dem Setupassistenten von Citrix Virtual Apps and Desktops bereitgestellte HyperV-VMs der er-
sten Generation ist das Betriebssystem immer auf “unbekannt”statt des Betriebssystems der Vorlage

festgelegt.

Bereitstellen von VDAs in einem Opaque-Netzwerk

Verwenden Sie den Citrix Virtual Apps and Desktops-Setupassistenten, um einen VDA in einem
Opaque-Netzwerk bereitzustellen.

Erstellen Sie die Hostingeinheit und ordnen Sie ihr das Opaque-Netzwerk mit Citrix Studio zu. Weitere
Informationen finden Sie unter Verbindungen und Ressourcen.

Auswahl eines Opaque-Netzwerks in Citrix Studio

Offnen Sie in Citrix Studio die Seite Verbindung und Ressourcen hinzufiigen. Wihlen Sie im Ab-
schnitt Netzwerk die Ressource, die das Opaque-Netzwerk darstellt, und klicken Sie auf Weiter:

Add Connection and Resources

Studio Network

Name for these resources:

vmC-opagque-nebwaork

Select one or more networks for the virtual machines to use:

N " = HName +
elwor
| extranst =

Summary
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Tipp:
Nachdem Sie eine Hostingeinheit mit dem Opaque-Netzwerk erstellt haben, verwenden Sie sie

im Citrix Virtual Apps and Desktops-Assistenten in der Provisioning-Konsole.

Bereitstellen von VDAs in einem bestimmten Ressourcenpool

Citrix Provisioning unterstiitzt das Bereitstellen von VDAs in einem bestimmten Ressourcenpool
eines on-premises ESX-Hypervisor. Sie konnen diesen VDA mit dem Citrix Virtual Apps and Desktops-
Setupassistenten in der Citrix Provisioning-Konsole bereitstellen.

Hinweis:

Erstellen Sie in Citrix Studio eine Hostingeinheit mit dem Ressourcenpool, bevor Sie den Setu-

passistenten in der Provisioning-Konsole verwenden.

+ Das Installationsprogramm fiir bereitgestellte Zielgerate registriert den WMI-Anbieter und den
Leistungsindikatoranbieter. Weitere Installationsoptionen mussen auf dem bereitgestellten
Zielgerat nicht konfiguriert werden.

+ Der aktuelle Anbieter fiir Leistungsindikator CVhdMp unterstitzt VHDX nur fiir Zielgerate, die
Cache in device RAM with overflow on hard drive verwenden.

Konfigurieren Sie den Ressourcenpool. Starten Sie in Citrix Studio die Seite Verbindung und
Ressourcen hinzufiigen. Wahlen Sie auf der Seite Verbindung und Ressourcen hinzufiigen
die Option Speicherverwaltung. Klicken Sie im Feld Cluster auswahlen auf Durchsuchen:
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Add Connection and Resources
i

Studio

Storage Management
Storage Selection
Network

Summary

Wahlen Sie den gewiinschten Cluster aus und klicken Sie auf Weiter.

Storage Management

Configure virtusl machine storage resources for this connection

Select & cluster: Browse...

Select an optimization method for available site storage.

®) Use storage shared by hypervisors

Optimize temporary data on available
local storage

Use storage local to the hypenasor 111

Cancel

Wahlen Sie Compute-

ResourcePool oder eine der untergeordneten Ressourcenpool-Optionen unter Compute-

ResourcePool.
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Studio Select a cluster

Select a cluster

¥ Connectsan

- E SDDC-Datacenter

Storage Manag ' v 8 Cluster-1
Storage Selection b E Compute-R p——— | -
Metwork b = Mgmt-ResourcePool —
Summary
L1l
}
i oy - B | | g
. __oc JIEER
Back ':-_I-I"_ICH

Verwenden Sie den Citrix Virtual Apps and Desktops-Setupassistenten in der Provisioning-Konsole,
um die Hostingeinheit mit dem Ressourcenpool auszuwahlen. Klicken Sie auf Weiter.
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Citrix Virtual Desktops Setup >

Citrix Virtual Deslkiops Host Resources
Select the Citric Virtual Desktops Host Resources you want to use:

Citree Vitual Desktops Host Resources

vmc-opagque-netwark

Al

[] lgnore resource pool info, create VM at cluster level

<Back || Net> | | Canesl

Tipp:

Fir ein Provisioning auf Stammclusterebene aktivieren Sie das Kontrollkastchen Ignore
resource pool info, create VM at cluster level.

Der Cluster und die Angaben zum Ressourcenpool werden im Citrix Virtual Apps and Desktops-
Setupassistenten auf der Seite “Zusammenfassung”angezeigt:
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Citrix Virtual Desktops Setup >

Summary
Citroe Virtual Desktops is installing the following settings and components.

Catalog name vmctest "
Catalog type VYOI PVS Random
YDA version 7.9 {or newer)
Create at Cluster False
Resource ¥DHypM\Connections*VMCA\SDDC-Datacenter datz
Citric Vitual Desktops Host Resources  vmc-opaguenetwork
Virtual machine template Windows 10x64
Existing v Disk 1064
vCPUs 2
Memory per VM 4056 MB
Local write cache disk 6GH
Local write cache type Thin
Boot mode BOM
[ TR o T T [ R | v
L4 >
Progress
Cumrert virtual machine:
Overall:

< Back Finizh

Verwenden von PowerShell zum Bereitstellen von VDAs auf Ressourcenpoolebene

Citrix Provisioning 1912 enthalt den neuen Switch-ParameterUseResourcePooll,der StartPvsProvisionX
im PowerShell-Cmdlet Citrix.ProvisioningServices hinzugefiigt wurde.

Zum Bereitstellen von Maschinen auf Ressourcenpoolebeneverwenden Sie Start-ProvisionXdMachines
mit dem Switch-Parameter ~-UseResourcePool.

Beispiel:

Start-PvsProvisionXdMachines -DdcAddress <ddcAddress> -BootType <
bootType> -CatalogName <catalogName> -CatalogDescription <
catalogDescription> -SessionSupport <sessionSupport> -AllocationType

<allocationType> -PersistUserChanges <persistUserChanges> -Scope <
scope> -VdalLevel <vdalLevel> -XenDesktopHostResource <hostname> -
HostResourcePassword <hostPassword> -TemplateName <templateName> -
NetworkPath <networkPath> -StoreIld <storeId> -Siteld <siteld> -
DiskLocatorId <diskLocatorId> -Domain <domain> -OrganizationalUnit <
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organizationalUnit> -NamingScheme <namingScheme> -VmCount <vmCount>
-DeviceMemory <deviceMemory> -DeviceCpu <deviceCPU> -
DeviceWriteCacheSize <deviceWriteCacheSize> -NameSuffixType <
nameSuffixType> -VmPvdSize <vmPvdSize> -VmPvdDrive <vmPvdDrive> -
UseResourcePool

<!--NeedCopy-->

Hinweis:

Wenn der Parameter ~UseResourcePool nicht enthalten ist, wird der VDA auf Stammclus-

terebene bereitgestellt.

Provisioning von vGPU-aktivierten Citrix Virtual Apps and
Desktops-Maschinen

June 20, 2024

XenServer (ehemals Citrix Hypervisor)/ESX-Hypervisor unterstiitzt virtuelle GPU-L6sungen (vGPU)
von NVIDIA, die aus NVIDIA-Datencenter-GPUs und vGPU-Softwarelizenzierungskomponenten beste-
hen. Die zugrundeliegenden Datencenter-GPUs im XenServer-Host sind Citrix Provisioning nicht
bekannt. Citrix Provisioning verwendet nur die vGPU-Softwareeinstellungen in der Vorlage und
Ubertragt sie auf die VMs, die vom Setupassistenten fiir Citrix Virtual Apps and Desktops bereitgestellt

wurden.

Anforderungen

« Ein flir NVIDIA vGPU zertifizierter Server, der XenServer- und NVIDIA vGPU-Software hosten
kann.

« Ein unterstiitzter Hypervisor: Nutanix AHV, Citrix XenServer 6.2 oder hoher bzw. vSphere 6.0
oder hoher.

+ NVIDIA vGPU-Software: NVIDIA vApps, vPC oder virtuelle RTX-Workstation.

+ NVIDIA-Treiber: NVIDIA-Grafiktreiber oder NVIDIA RTX Enterprise-Treiber.

+ DasCitrix Provisioning-Release, das dem verwendeten Citrix Virtual Apps and Desktops-Release
entspricht. Der Setupassistent fiir Citrix Virtual Apps and Desktops unterstiitzt nur den zugehori-
gen Citrix Virtual Apps and Desktops-Controller.

« Zum Provisioning von Maschinen mit dem Setupassistenten von Citrix Virtual Apps and Desk-
tops missen Sie Citrix Provisioning 1912 LTSR oder hoher verwenden.
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Hinweis:

Citrix Virtual Apps and Desktops unterstiitzt die Energieverwaltung fiir Kataloge mit virtuellen
Maschinen (VM), jedoch nicht fiir Kataloge mit physischen Maschinen.

Provisioningverfahren
Vorbereiten der Master-VM

Bereiten Sie die Master-VM mit aktiviertem vGPU vor.

Installieren Sie die NVIDIA-Treiber.

Verkniipfen Sie das Betriebssystem der Maschine mit Active Directory.

Installieren Sie die Citrix Provisioning-Zielgeratesoftware.

Erstellen Sie mit dem Citrix Provisioning-Imagingassistenten ein virtuelles Datentrager-
Masterimage. Wenn Sie planen, den Setupassistenten von Citrix Virtual Apps and Desktops

ok wpn =

zum Provisioning von Maschinen zu verwenden, wahlen Sie die Option “Target Device
Optimizer”.

6. Erstellen Sie mit dem Setupassistenten fir Citrix Virtual Apps and Desktops eine Vorlage aus
dem Masterimage flir den Provisioningvorgang.

Vorbereiten der Vorlagen-VM

Mit den Informationen in diesem Abschnitt konnen Sie eine Vorlagen-VM fiir bereitgestellte Ziele ein-
richten. Berlicksichtigen Sie beim Vorbereiten der Vorlagen-VM Folgendes:

+ Die Vorlage verwendet einen angehangten Schreibcache. Dieser Cache ist klein, etwa 8
bis 16 MB, und kann fir Umgebungen verwendet werden, die einen Workaround fiir die
SAN-Richtlinienmethode erfordern.

« Der Schreibcache kann auch in Umgebungen verwendet werden, die die Methode “UseTem-
plateCache”’anwenden.

+ Der angefligte Datentrager stellt sicher, dass das bereitgestellte Zielgerat den Speichercon-
troller erkennt.

« Das Starten einer VM ist ein Verifizierungsprozess, der sicherstellt, dass die als Vorlage verwen-
dete VM mit dem virtuellen Datentrager funktioniert. Wenn die Vorlagen-VM nicht startet, wird
der Fehler schnell erkannt, ohne auf das Provisioning weiterer VMs zu warten.

Vorbereiten der Vorlagen-VM:

1. Erstellen Sie eine Vorlagen-VM mit den gleichen Eigenschaften wie die Master-VM. Weisen Sie
der Vorlagen-VM eine Festplatte fiir den Schreibcache zu.
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2. Erstellen Sie fiir das Gerat einen Datensatz in der Citrix Provisioning-Datenbank mit der MAC-
Adresse der Vorlagen-VM.

3. Weisen Sie den virtuellen Datentrager der Vorlagen-VM zu und legen Sie fest, dass das Gerat von
dem virtuellen Datentrager startet.

4. Fuhren Sie einen PXE-Start der VM durch.

5. Formatieren Sie den Schreibcachedatentrager.

Installieren des Citrix Virtual Apps and Desktops Virtual Delivery Agent

1. Legen Sie in der Citrix Provisioning-Konsole den Modus des virtuellen Datentrdgers auf Private
Image fest.

2. Installieren Sie den Citrix Virtual Apps and Desktops Virtual Delivery Agent (VDA) und verweisen
Sie den VDA wahrend der Installation an den Citrix Virtual Apps and Desktops-Server.
Hinweis: Alternativ, konnen Sie den VDA und die Zielgeratesoftware installieren, bevor Sie
das virtuelle Datentragerimage erstellen. Bei beiden Installationsmethoden muss die neue
Vorlagen-VM eine formatierte Schreibcachefestplatte haben.

3. Starten Sie die VM neu und fahren Sie dann die VM herunter.

4. Konvertieren Sie die VM in eine Vorlage.

Erstellen von Citrix Virtual Apps and Desktops-VMs

1. Legen Sie in der Citrix Provisioning-Konsole den Modus des virtuellen Datentragers auf Stan-
dard Image fest.

2. Wahlen Sie die bevorzugte Schreibcachemethode aus.

3. Wahlen Sie eine der folgenden Provisioningmethoden:

« Virtuelle Desktops auf VMs mit dem Setupassistenten von Citrix Virtual Apps and Desktops
bereitstellen
+ Setupassistenten fiir gestreamte VMs verwenden

Erstellen eines Maschinenkatalogs fiir Citrix Virtual Apps and Desktops

Berlicksichtigen Sie die unterschiedlichen Vorteile und Anforderungen von physischen Maschinenkat-
alogen und virtuellen bzw. Bladeserver-Maschinenkatalogen, bevor Sie eine Wahl treffen. Im Gegen-
satz zu physischen Maschinenkatalogen ermoglichen VM-Maschinenkataloge beispielsweise die En-
ergieverwaltung von Citrix Virtual Apps and Desktops.

Physische Maschinenkataloge Geratenamen miissen in der Citrix Provisioning-Geratesammlung
und in Active Directory vorhanden sein.
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Tipp:
Der Hostdatensatz von Citrix Virtual Apps and Desktops ist nicht erforderlich und Namen der VM-
Datensatze werden nicht liberpriift.

1. Starten Sie den Setupassistenten fiir Citrix Virtual Apps and Desktops-Maschinenkataloge und
wahlen Sie auf der Seite fiir das Betriebssystem die Option Windows-Desktopbetriebssystem
aus.

2. Wahlen Sie auf der Seite Maschinenverwaltung fiir Dieser Maschinenkatalog verwendet die
Option Maschinen ohne Energieverwaltung (z. B. physische Maschinen).

3. Wahlen Sie Maschinen bereitstellen mit fiir Citrix Provisioning. Energieverwaltung wird
nicht von Citrix Virtual Apps and Desktops bereitgestellt.

4, Wahlen Sie fiir Benutzererfahrung die Option Benutzer sollen bei jeder Anmeldung mit
einem zufilligen Desktop verbunden werden.

5. Geben Sie die IP-Adresse des Provisioningservers fiir die Geratesammlung ein.

6. Ermitteln Sie die Domane, in der die Active Directory-Geratedatensatze gespeichert werden,
sowie die VDA-Version und klicken Sie auf Verbinden.

7. Wahlen Sie in der angezeigten Struktur die Citrix Provisioning-Geratesammlung mit den vGPU-
Geraten und klicken Sie auf Weiter. Gerdtedatensatze werden in einer exklusiven Geratesamm-
lung gespeichert.

8. Geben Sie einen Namen und eine Beschreibung fiir den Maschinenkatalog ein und klicken Sie
auf Fertig stellen.

Erstellen einer Bereitstellungsgruppe und Zuordnen zum Maschinenkatalog

Informationen zum Erstellen einer Bereitstellungsgruppe finden Sie in der Dokumentation zu Citrix
Virtual Apps and Desktops.

Cloudiiberlegungen zu Citrix Provisioning und Citrix Virtual Apps and Desktops

Innerhalb einer Cloud erstellen Sie einen Maschinenkatalog und stellen die enthaltenen Maschinen
mit Citrix Provisioning bereit, indem Sie den Katalog auf eine Provisioning-Sammlung verweisen.
Wenn Sie Citrix Provisioning mit einer Cloud verwenden, muss allen Maschinen in der Provisioning-
Sammlung ein Active Directory-Konto zugeordnet sein.

Weitere Informationen finden Sie unter Citrix Provisioning verwaltet von Citrix Cloud.
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Citrix Provisioning Accelerator

June 20, 2024

Durch Citrix Provisoning Accelerator kann ein Provisioningproxy auf einem XenServer-Host in Dom0
(Steuerdomane von XenServer) residieren. Dies ist der Speicherort, an dem das Streaming eines
virtuellen Provisioning-Datentragers auf dem Proxy zwischengespeichert wird, bevor es an die VM
weitergeleitet wird. Unter Einsatz des Caches werden nachfolgende VM-Starts (bzw. jegliche E/A-
Anforderungen) auf dem gleichen Host vom Proxy statt vom Server liber das Netzwerk gestreamt. Mit
diesem Modell werden mehr lokale Ressourcen auf dem XenServer-Host verbraucht, das Streaming
vom Server liber das Netzwerk spart jedoch Ressourcen, wodurch die Leistung verbessert wird.

Mit dieser Funktionalitat ist Folgendes moglich:

« Citrix Provisioning und XenServer bieten insgesamt bessere Funktionalitat, wenn sie zusammen
verwendet werden.

« Citrix Provisioning unterstutzt lokal sowie per SAN und NAS angeschlossenen Speicher in
XenServer.

« Wird der Datenverkehr im Netzwerk verringert.

+ Weisen Bereitstellungen eine bessere Fehlertoleranz auf sowie Toleranz fiir den Ausfall von In-
stanzen auf einem Citrix Provisioning-Server.

Wichtig:

Dieses Feature wird nur dann auf Citrix Hypervisor 8.2 LTSR unterstiitzt, wenn das PVS Accelera-
tor Supplemental Pack auf dem XenServer-Host installiert ist. Flir Hosts mit Citrix Hypervisor 8
Cloud und hoher sind die Funktionen des Citrix Provisioning Accelerator (PVS-Accelerator) in der
Grundinstallation enthalten.

Deaktivieren Sie dieses Feature nicht auf einer VM, die XenCenter verwendet. Beim Deaktivieren mit
dieser Methode erkennt Provisioning die Konfigurationséanderung nicht und geht weiterhin davon aus,
dass das Accelerator-Feature auf der VM aktiviert ist. Informationen zum Deaktivieren dieses Features
fiir ein einzelnes Gerat finden Sie unter:

« Aktivieren oder Deaktivieren von Citrix Provisioning Accelerator fiir einzelne Gerdte
« Aktivieren oder Deaktivieren von Citrix Provisioning Accelerator fiir alle Gerdte auf einem Host

Verwenden von Citrix Provisioning Accelerator

Dieses Feature wird nur dann auf Citrix Hypervisor 8.2 LTSR unterstiitzt, wenn das PVS Accelerator
Supplemental Pack auf dem XenServer-Host installiert ist. Flir Hosts mit Citrix Hypervisor 8 Cloud
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und hoher sind die Funktionen des Citrix Provisioning Accelerator (PVS-Accelerator) in der Grundin-
stallation enthalten.

Bevor Sie dieses Feature verwenden, muss der XenCenter-Administrator ein Citrix Provisioning-
Siteobjekt mit der XenCenter-Konsole erstellen. Dadurch wird der Speicher (d. h. die Speicherrepos-
itorys) konfiguriert, der zum Verarbeiten der E/A-Anforderungen per Proxy verwendet wird. Dieser
Vorgang muss auf XenServer ausgefuhrt werden.

Berlicksichtigen Sie Folgendes, wenn Sie dieses Feature mit XenServer verwenden:

+ In XenServer muss ein Citrix Provisioning-Siteobjekt erstellt und das zugehorige Speicherrepos-
itory (SR) konfiguriert werden, bevor die Citrix Provisioning-Konsole eine Proxyverbindung auf
der VM herstellt.

« Citrix Provisioning ruft die XenServer-API auf, um zu {iberpriifen, ob das Proxyfeature aktiviert
ist, bevor provisioning-/XenServer-Proxyschnittstellen zur Verfiigung gestellt werden.

« Citrix Provisioning konfiguriert den XenServer-Proxy fiir Gerate mit dem Citrix Virtual Apps and
Desktops-Setupassistenten und dem Setupassistenten fiir gestreamte VMs.

« Citrix Provisioning-Ziele erkennen ihren Proxystatus. Wenn das Feature installiert ist, ist keine
weitere Konfiguration erforderlich.

+ Nach der Neuinstallation von XenServer ist der Acceleratorcache noch immer in der Citrix
Provisioning-Datenbank konfiguriert. Dieser Prozess fiihrt im VM-Setupassistenten zu einem
Fehler, da Citrix Provisioning davon ausgeht, dass der Cache noch vorhanden ist. Sie beheben
das Problem, indem Sie den XenServer-Host mit der Provisioning-Konsole l6schen und wieder
hinzufligen. Auf diese Weise kann Citrix Provisioning die gespeicherte Cachekonfiguration
[6schen. Wenn die gespeicherte Cachekonfiguration geloscht wurde, kann der Administrator
in XenCenter eine Konfiguration erstellen.

Tipp:
In einer Umgebung, in der zwei Provisioning-Server auf einer virtuellen Festplatte (VHD) sind
aber unterschiedliche Dateisystemzeitstempel haben, werden Daten doppelt zwischenge-
speichert. Aufgrund dieser Einschrankung empfiehlt Citrix die Verwendung von VHDX statt
VHD.

Konfigurieren von Citrix Provisioning Accelerator

Verwenden Sie den Citrix Virtual Apps and Desktops-Setupassistenten und den Streamingassistenten
zum Einrichten dieses Features. Beide Assistenten sind ahnlich und verwenden viele der gleichen
Bildschirme. Folgende Unterschiede bestehen:

+ DerCitrix Virtual Apps and Desktops-Setupassistent wird zum Konfigurieren von VMs verwendet,
die auf einem Hypervisor ausgefiihrt werden. Beispiel: XenServer, ESX oder HyperV/SCVMM,
gesteuert mit Citrix Virtual Apps and Desktops.
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+ Der Streamingassistent wird zum Erstellen von VMs auf einem XenServer-Host verwendet. Citrix
Virtual Apps and Desktops ist nicht beteiligt.

Hinweis:

Das Feature wird nur fiir XenServer unterstiitzt, wenn die Funktionalitat installiert ist. In diesem
Abschnitt dargestellte Anderungen an der Benutzeroberflache erfolgen nur, wenn Sie diesen Hy-
pervisortyp verwenden.

Tipp:

Wenn eine Proxycachekonfiguration mit einem Provisioning-Server verbunden ist und Sie
XenServer auf dem Host mit dem Accelerator-Feature neu installieren, sind Citrix Provisioning
und XenServer nicht mehr synchronisiert. Dieses Problem tritt auf, weil bei der Neuinstalla-
tion von XenServer die zuvor konfigurierte Proxycachekonfiguration geloscht wird. Bei der

Neukonfiguration des Citrix Provisioning-Servers ist das zuvor konfigurierte Citrix Provisioning-
Siteobjekt nicht mehr synchron.

In diesem Szenario geht Citrix Provisioning aus, dass die Proxycachekonfiguration noch vorhan-
denist. Wenn dann der Setupassistent fiir gestreamte VMs verwendet wird, schlagt er fehl. Dieser
Prozess zeigt an, dass die angegebene UUID (verbunden mit der Proxykonfiguration) ungiiltig ist.
Aus diesem Grund muss der Benutzer alle zuvor konfigurierten VMs, die dieser Cachekonfigura-
tion zugeordnet sind, einschlief3lich dem Host loschen. Konfigurieren Sie Citrix Provisioning neu,
und richten Sie den Cache neu ein.

Um Citrix Provisioning Accelerator zu konfigurieren, wahlen Sie einen der Assistenten (Citrix Virtual
Apps and Desktops Setupassistent oder Setupassistent fiir gestreamte VMs) in der Provisioning-
Konsole:

1. Navigieren Sie zu einer Site.
2. Wahlen Sie die Site und klicken Sie dann mit der rechten Maustaste, um ein Kontextmenii
anzuzeigen.
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B Provisioning Services Console [= o]
I File Action View Window Help :_ ]g
= =y = E
# Provisioning Services Console MName Description
4 §8 Farm (localhost Servers All servers defined for this site.
+ & sies vDisk Pool All vDisks defined for this site
a B PD Testsip *

Manage vDisk updates for this site,

i, ¢ - Properties
= Servers . — All device collections defined for this site.
] x| lebalance Devices...
el D!’L A Custom device views.
¢ ._3 vDigk U Set Max Transmission Unit... Alll the hosts defined for this site
4 U‘: ce Import Devices..
& Pdl
- Audrt Trail...
[="] p:l‘
b Views XenDesktop Setup Wizard,
& Hosts Streamed VM Setup Wizard...
> i = Auto-Add Wizard...
b G Views
b B Stores Report a problem..,

View ¥
New Window from Here

Delete

Refresh

Export List...

Help

1. Wahlen Sie einen Assistenten entsprechend der geplanten Verwendung von Accelerator.

Konfigurieren von Citrix Provisioning Accelerator mit Assistenten

Um diese Feature zu verwenden, bedenken Sie zunachst, wie Sie sie es einsetzen. Verwendung:

« Zum Konfigurieren von VMs, die auf einem von Citrix Virtual Apps and Desktops gesteuerten
Hypervisor ausgefiihrt werden, verwenden Sie den Citrix Virtual Apps and Desktops-
Setupassistenten.

« Zum Erstellen von VMs auf einem XenServer-Host ohne Beteiligung von Citrix Virtual Apps and
Desktops verwenden Sie den Setupassistenten fiir gestreamte VMs.

Konfigurieren von Proxyaccelerator mit dem Setupassistenten fiir gestreamte VMs

Dem Setupassistenten fiir gestreamte VMs wurde ein neues Kontrollkastchen zum Aktivieren von PVS-
Accelerator hinzugefiigt.

1. Offnen Sie den Assistenten und wihlen Sie Enable PVS-Accelerator for all Virtual Machines:
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Streamed Virtual Machine Setup -
Virtual machines (e
Select your virtual machine preferences. n
Mumber of virtual machines to create: 1 o
vCPLs: 2 2 -
Memary: 4096 MB 4096 o MEB
Local write cache disk: 10 GE 10 GE

Enable PV5-Accelerator for all Virtual Machines

<Back | Ned> | | Cancel

Tipp:

Wenn Sie Enable PVS-Accelerator for all Virtual Machines ausgewahlt haben, sind alle
mit dem Assistenten erstellten VMs zur Verwendung des Proxyfeatures konfiguriert.

2. Wenn Sie das Zwischenspeichern virtueller Datentrager zum ersten Mal aktivieren, wird das Fen-
ster XenServer im Setupassistenten fiir gestreamte VMs angezeigt. Es wird eine Liste aller
Citrix Provisioning-Sites angezeigt, die auf XenServer konfiguriert sind und noch keiner Citrix
Provisioning-Site zugeordnet wurden. Wahlen Sie aus der Liste eine Citrix Provisioning-Site aus,
um PVS-Accelerator anzuwenden. Dieser Bildschirm wird nicht angezeigt, wenn Sie den Assis-
tenten fiir dieselbe Citrix Provisioning-Site ausfiihren, die denselben XenServer verwendet.

3. Klicken Sie auf Weiter, um die Konfiguration des Zwischenspeichers abzuschlieRen.

4. Nachdem Sie diese Funktion mit einem der Assistenten konfiguriert haben, wird die Zusam-
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menfassung mit dem aktuellen Status angezeigt. Verwenden Sie dieses Fenster, um
festzustellen, ob das Feature aktiviert und die aktuelle Cachekonfiguration zugeordnet ist.

5. Klicken Sie auf Fertig stellen, um gestreamte VMs bereitzustellen und die ausgewahlte Citrix
Provisioning-Site dem PVS-Accelerator in XenServer zuzuordnen.

Aktivieren oder Deaktivieren von Citrix Provisioning Accelerator fiir einzelne Gerite

Wenn ein Gerat mit einem der Assistenten erstellt wurde und Accelerator flir den XenServer-Host im
Assistenten konfiguriert wurde, aktivieren oder deaktivieren Sie das Feature im Bildschirm Target
Device Properties fiir einzelne Gerate.

Aktivieren oder Deaktivieren von dieses Features fiir einzelne Gerate

1. Offnen Sie den Bildschirm Target Device Properties.

2. Aktivieren oder deaktivieren Sie auf der Registerkarte General das Kontrollkastchen PVS-
Accelerator Configured.

3. Klicken Sie auf OK, um die Anderung zu tibernehmen.
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vDisks | Authentication | Personality | Status | Loagging |

| PdJan17002

Production

vDisk

| F2-F9-27-3B- 89- 61
SIS

|

[ ] Disable this device

[#] PVS-Accelerator Configured

Deaktivieren von Citrix Provisioning Accelerator fiir alle Gerate auf einem Host

Wenn das Feature flir einen Host aktiviert ist, konnen Sie es im Bildschirm Virtual Host Connection

Properties fiir alle Gerate auf dem angegebenen Host deaktivieren.

Wichtig:

Im Bildschirm Virtual Host Connection Properties konnen Sie PVS-Accelerator jedoch nicht auf
dem angegebenen Host aktivieren. Zum Aktivieren des Features verwenden Sie einen der Assis-
tenten (Citrix Virtual Apps and Desktops-Setupassistent oder Streamingassistent) beim Erstellen

von Geraten.

Deaktivieren des Features fiir alle Gerate auf dem angegebenen Host:

1. Offnen Sie den Bildschirm Virtual Host Connection Properties.
2. Aktivieren oder deaktivieren Sie in der Registerkarte General das Kontrollkdstchen PVS-

Accelerator Enabled.
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3. Wahlen Sie Ja, wenn Sie aufgefordert werden, die Aktion zu bestatigen.
4. Klicken Sie nach dem Bestatigen der Aktion auf OK, um die Anderung zu (ibernehmen.

Unified Extensible Firmware Interface (UEFI) Pre-Boot-Umgebungen

June 20, 2024

Citrix Virtual Apps and Desktops unterstitzt UEFI-Hardwaretechnologie (Unified Extensible Firmware
Interface) auf Hyper-V (Generation 2), ESX- VMs und Nutanix 6.5 LTS oder héher. Diese Elemente wer-
den mit SCVYMM, vCenter bzw. AHV verwaltet und mit Citrix Provisioning gestreamt.

Diese Funktionalitat ermoglicht:

+ Streamen des Serverbetriebssystems beim Start mit Gigabit-Netzwerkgeschwindigkeit, sodass
Starts schneller erfolgen.
+ Unterstlitzung von TB-Datentragern in virtualisierten Umgebungen.

UEFI ersetzt das BIOS vollstéandig und erfordert einen neuen Bootstrapvorgang. Zwei Boot-
strapvorgange sind verfiigbar: einen fiir 32-Bit- und einen fiir 64-Bit-Systeme. Abhangig von der
Bereitstellungsweise verkompliziert die Einfiihrung eines weiteren Bootstrapvorgangs Netzwerk-
topologien.

Berlicksichtigen Sie bei der Konfiguration von UEFI Folgendes:

+ Der Betriebssystemdatentrager, der fiir die UEFI-VM verwendet wird, erfordert die GUID-
Partitionstabelle (GPT).

+ Bei der Installation eines Betriebssystems, das UEFI verwendet, konfiguriert Windows es au-
tomatisch fiir GPT.

Einschrankung

Das UEFI-Zielstartmeni unterstilitzt maximal neun Eintrage.

Secure Boot in UEFI

Citrix Provisioning unterstiitzt Secure Boot in UEFI auf folgenden Plattformen:

+ Physische Computer mit UEFI-Firmware und der Option “Secure Boot”.

+ VMs von Hyper-V 2016 und hoher, die die Microsoft UEFI-Zertifizierungsstellenvorlage mit der
Einstellung Secure Boot verwenden. Hyper-V 2012 R2 wird nicht unterstiitzt.

+ Hyper-V 2016 und neuere Versionen.
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« ESX Version 6.7 oder hoher und 7.0 Update 3.

« Nutanix AHV 6.5 LTS oder hoher.

« Der Start von Gast-Betriebssystemen im UEFI-Modus und Secure Boot werden auf Citrix Hyper-
visors 8.1 unterstltzt. Weitere Informationen finden Sie in der Dokumentation fiir XenServer.

Netzwerktopologie

Ein PXE-Server ermoglicht die einfachste Topologie, da das PXE-Protokoll mehrere Architekturen un-
terstiitzt. Der PXE-Server von Citrix Provisioning erkennt das in DHCP eingebettete Architekturkennze-
ichen und ermittelt daraufhin den entsprechenden Bootstrapdateinamen und gibt ihn zuriick. Daher
konnen Computer mit Legacy-BIOS und UEFI-Computer im selben Netzwerksegment sein.

Wenn DHCP-Option 67 ausgewahlt ist, sind zwei Topologieoptionen verfiigbar:

+ Bei einem einzelnen Segment verwenden Sie fiir jedes Zielgerat DHCP-Reservierungen zum
Angeben des Bootstrapdateinamens (Option 67). Dieser Prozess ist bei kleineren Umgebungen
moglich, jedoch nicht bei Enterprise-Umgebungen.

+ Teilen Sie die Umgebung in mehrere Segmente auf und isolieren Sie dabei die Legacygerate
von den UEFI-Gerdten. Konfigurieren Sie fiir jedes Segment einen DHCP-Bereich mit der
entsprechenden Einstellung fiir Option 67.

Konfigurieren von Bootstrapvorgangen

Der UEFI-Bootstrapvorgang darf keine eingebetteten Einstellungen enthalten. Zum Konfigurieren des
UEFI-Bootstrapvorgangs werden daher DHCP-Optionen verwendet.

DHCP-Option 11 —RLP-Server

Mit Option 11 kdnnen Sie mehrere IPv4-Adressen angeben. Verwenden Sie diese Option, um die
Adressen der Streamingnetzwerkkarten auf dem Provisioning-Server anzugeben. Sie kdnnen mehr
als vier IP-Adressen angeben. Der UEFI-Bootstrapvorgang liest die Adressen und wahlt dann nach
dem Roundrobin-Prinzip eine Adresse flr die Verbindung aus.

Hinweis:

Hinweis: Option 17 hat Vorrang vor Option 11.

DHCP-Option 17 —-Stammpfad

Die Option “Stammpfad”wird normalerweise mit iSCSI verwendet, um den Server und den virtuellen
Datentrager anzugeben, die zu starten sind. Citrix Provisioning verwendet das folgende Format zur
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Angabe der Serveradresse:

pvs:[IPv4]<:17:6910>

pvs - Required identifier

IPv4 - Address of a streaming NIC on the Provisioning Services server

17 — Protocol identifier for UDP (required if a logon port is
specified)

port - Logon port (not required if the default port of 6910 is used)
<!--NeedCopy-->

Beispiele:
pvs:[server.corp.com]:17:6910
pvs: [server.corp.com]
pvs:[192.168.1.1]

pvs:[192.168.1.1]:17:6910
<!--NeedCopy-->

Zuordnen eines Zielgerats zu einem Bootstrapvorgang

Verwenden Sie die Datei BOOTPTAB, um einem Zielgerat einen bestimmten Bootstrapvorgang
zuzuordnen. Folgendes gilt fiir das Format der Datei BOOTPTAB, um gemischte Legacy- und
UEFI-Umgebungen zu unterstiitzen:

+ Das Tag ar kennzeichnet die Architektur der Startumgebung des Zielgerats. Sie konnen
mehrere Eintrage fiir dieselbe MAC-Adresse in verschiedenen Architekturen vornehmen. Dieses
Tag ist nitzlich fiir Hardware, die das Starten von Legacy-BIOS und UEFI unterstitzt.

+ Platzhalter werden nicht unterstiitzt. Wenn kein Eintrag fiir eine bestimmte MAC-Adresse in der
BOOTPTAB-Datei gefunden wird, wird der Standardwert verwendet.

Die folgende Tabelle listet die Architekturen flir BOOTPTAB auf:

Wert Architektur Bootstrapdateiname
0 x86 BIOS ardbp32.bin

6 x86 UEFI pvsnbpia32.efi

7 x64 UEFI pvsnbpx64.efi

9 EBC (fiir VMware ESX) pvsnbpx64.efi
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Hinweis:

Die BOOTPTAB-Datei wird auch bei Verwendung von PXE weiterhin bendotigt.

Die vollstandige Liste der Architekturen ist bei der IETF erhaltlich.

Das Format der Datei BOOTPTAB ist:
<hostname>:ha=<mac_address>:ar=<architecture>:bf=<bootstrap_name>
Beispiel:

host001:ha=001122334455:ar=0:bf=ardbp32.bin
host002:ha=554433221100:ar=7:bf=pvsnbpx64.ef1

Wenn das Architektur-Tag fehlt, ist der Standardwert 0.

Citrix Provisioning verwaltet von Citrix Cloud

June 20, 2024

Citrix Provisioning unterstutzt die Citrix Cloud-Integration. Dies ermoglicht, durch Provisioning bere-
itgestellte VDAs in Citrix DaaS zu verwenden.

Wichtige Uberlegungen:

+ Konfigurieren Sie die Citrix Provisioning-Konsole (oder verwenden Sie die entsprechenden
PowerShell-Befehle), sodass die Citrix Cloud-Lizenz verwendet wird.

« Uberpriifen Sie lhren Citrix Lizenzierungsserver und stellen Sie sicher, dass Sie entweder eine
Citrix Provisioning Enterprise- oder Platinum-Lizenz verwenden.

Erforderliche Elemente

Die folgenden Elemente sind zur Verwendung von Citrix Provisioning mit Citrix Cloud erforderlich:

« Citrix Virtual Apps and Desktops Delivery Controller in Citrix Cloud: Citrix Provisioning un-
terstiitzt vom Kunden verwaltete und Citrix Cloud Delivery Controller nativ (iber dieselbe Citrix
Provisioning-Konsole.

« Citrix Cloud Connector on-premises: Der Cloud Connector bietet Services fiir die Citrix Cloud
Delivery Controller, um den Ressourcenstandort zu konfigurieren, an dem Citrix Provisioning
ausgefiihrt wird.
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+ Provisioning-Server an dem Ressourcenstandort, an dem Citrix Provisioning-Ziele ausge-
fiihrt werden miissen: Citrix Provisioning-Server muss fiir On-Premises-Bereitstellungen Ver-
sion 1912 LTSR oder hoher sein, fir Citrix Provisioning auf Azure 2203 LTSR oder héher und fiir
Citrix Provisioning auf GCP Version 2206 oder hoher.

« Der Citrix Lizenzserver ist im vom Kunden verwalteten Standort verfiigbar: Dies kann en-
tweder on-premises oder in einem vom Kunden verwalteten Cloudabonnement sein.

Hinweis:

+ Installieren Sie nicht das On-Premises-PowerShell-SDK von Citrix Virtual Apps and Desk-
tops oder aktualisieren Sie nicht das Citrix Virtual Apps and Desktops Remote PowerShell
SDK auf dem System, auf dem die Citrix Provisioning-Konsole ausgefiihrt wird. Die Konsole
ist von der Version abhangig, die mit diesem Paket installiert wurde.

+ Installieren Sie Citrix Provisioning nicht auf dem Delivery Controller oder der Maschine, auf
der Citrix Studio installiert ist.

« Wenn Sie Skripts mit dem Citrix Virtual Apps and Desktops PowerShell-SDK auf demselben
System wie die Konsole ausfiihren mochten, konfigurieren Sie das System so, dass es en-
tweder mit Citrix Cloud oder dem vom Kunden verwalteten Delivery Controller wie erforder-
lich kommuniziert. Standard ist die Kommunikation mit Citrix Cloud.

Abhangigkeiten

Bei Verwendung von Citrix Provisioning und Citrix Cloud bestehen die folgenden Abhangigkeiten:

« Citrix Studio
« Citrix Cloud Connector

Vergleich: lokale Bereitstellung und Citrix Cloud

Citrix Provisioning unterstuitzt vom Kunden verwaltete und Citrix Cloud Delivery Controller nativ tiber
dieselbe Citrix Provisioning-Konsole.

Fiir herkdmmliche Citrix Virtual Apps and Desktops-Bereitstellungen, die Citrix Provisioning verwen-
den, ist die Verwaltung zweier unterschiedlicher Elemente erforderlich: Die Citrix Virtual Apps and
Desktops-Bereitstellung und die Citrix Provisioning-Bereitstellung. Eine solche Umgebung ahnelt der
folgenden Abbildung (vereinfachende Darstellung ohne VDA-Komponenten):
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die Verwaltung der Bereitstellung, wahrend die Vorteile einer verwalteten Citrix Provisioning-
Bereitstellung weiterbestehen.

Citrix Provisioning fligt von Provisioning verwaltete VDAs einem Maschinenkatalog im Citrix Virtual
Apps and Desktops-Delivery Controller in der Citrix Cloud hinzu. Durch diesen Prozess werden mit
dem Setupassistenten von Citrix Virtual Apps and Desktops in der Provisioning-Konsole neue Gerate
hinzugefigt.

Citrix Virtual Apps and Desktops-Setupassistent in der Citrix Provisioning-Konsole

Mit dem Citrix Virtual Apps and Desktops-Setupassistenten kdnnen Sie Citrix Provisioning-Gerate und
-Sammlungen erstellen und anschlieRend Maschinenkataloge, um dieser Elemente aufzunehmen.

Verbinden der Citrix Provisioning-Bereitstellung mit Citrix Virtual Apps and Desktops
in Citrix Cloud

Citrix Provisioning unterstiitzt vom Kunden verwaltete und Citrix Cloud Delivery Controller nativ tiber
dieselbe Citrix Provisioning-Konsole.

Um eine bestehende Citrix Provisioning-Bereitstellung mit Citrix Cloud zu verbinden, aktualisieren Sie
Citrix Provisioning. Der Citrix Provisioning-Server muss 1912 LTSR oder hoher fiir On-Premises, 2203
LTSR oder hoher fiir Citrix Provisioning auf Azure und 2206 oder hoher fir Citrix Provisioning auf GCP
sein. Die empfohlene Version ist das neueste CU eines der LTSRs: 1912 oder 2203 bzw. das aktuelle
Release. Siehe Downloadseite.

Upgrade von Citrix Provisioning

Um Citrix Cloud mit Citrix Provisioning zu verwenden, mussen Sie eine Version verwenden, die mit
Citrix Virtual Apps and Desktops integriert ist. Der Citrix Provisioning-Server muss 1912 LTSR oder
hoher fiir On-Premises, 2203 LTSR oder hoher fiir Citrix Provisioning auf Azure und 2206 oder hoher
furr Citrix Provisioning auf GCP sein. Die empfohlene Version ist das neueste CU eines der LTSRs: 1912
oder 2203 bzw. das aktuelle Release.

Uberlegungen zu Firewalls

Firewallkonfigurationen erfordern normalerweise keine oder nur minimale Updates. Beachten Sie
Folgendes:

+ In der Provisioning-Konsole verwendet der ausgehende SDK-Datenverkehr HTTPS (Port 443).
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Weitere Informationen zu den Konnektivitatsanforderungen fiir Cloud Connector finden Sie unter
Verbindungsanforderungen fiir Cloud Connectors und Firewallkonfiguration.

Verwalten von VDAs

Mit Citrix Provisioning verwaltete VDAs zu einem Maschinenkatalog hinzufligen:

« Citrix Virtual Apps and Desktops-Setupassistent in der Citrix Provisioning-Konsole verwenden

Verwenden des Citrix Virtual Apps and Desktops-Setupassistenten zum Hinzufiigen
von VDAs

Mit dem Citrix Virtual Apps and Desktops-Setupassistenten erstellen Sie Citrix Provisioning-

Gerate und -Sammlungen erstellen und anschlielend Maschinenkataloge, um diese Elemente
aufzunehmen.

1. Wahlen Sie auf der Seite Citrix Virtual Desktops Controller den Typ des Delivery Controllers
aus.

a) Wenn Sie Citrix Cloud wahlen:

=
& File  Action View Window Help - &
=2 |E 2 HE
&% Citrix Provisioning Consale Name Description
]
v g [\;Iy Farm (localhost) ﬁjl\dy Farm (localh...
~ (B} Sites
v [ My Site
= Servers
vDisk Pool Citrix Provisioning Devices Export Wizard X
(&) Device Collections
D Views Citrix Virtual Desktops Controller )
@ Hosts. Enterthe address of the Citrix Virtual Desktops Controller you want to corfigure. u
u@ Views
[ Stores
Please select the type of DOC you wish to communicate with:
®) Ctrix Cloud

(O Customer-Managed Control Plane

maxja-ddc pvseng onmicrosoft com

< Back Next > Cancel

i. Geben Sie lhre Citrix Cloud-Anmeldeinformationen ein. Klicken Sie auf Anmelden.
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@ Citrix Cloud

Citrix Cloud”

Enter your Citrix credentials.
(Citrix.com, My Citrix, or Citrix Cloud)

Username

Password

Sign In

B Remember me

Forgof your username or password?
Contact Su

Don't have an account?

ii. Wahlen Sie nach der Anmeldung bei Citrix Cloud den entsprechenden Cloudkunden.
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Choose a Customer

citrix1011

b) Wenn Sie Customer-Managed Control Planeauswahlen, geben Sie den Hostnamen oder
die Adresse des Controllers ein. Dadurch erfolgt die Authentifizierung mit lhrem aktuell
angemeldeten Benutzer.
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-
& File  Action View Window Help - &
== =B
% Citrix Provisioning Cansale Name Description
v 8 My Farm (localhost) ﬂj My Farm (localh...
v ) Sites
~ [ My Site
= Servers
vDisk Pool Citrix Provisioning Devices Export Wizard x
&2 Device Collections _
£ Views rix Virk ops ler G
Vi Gitrix Virtual Deskts Controll
@ Hosts. Enterthe address of the Citrix Virtual Desktops Controller you want to corfigure. a
B Views
[ Stores
Please select the type of DDC you wish to communicate with:
(O Cirix Cloud
(® Customer-Managed Control Plane
Citrix Vitual Desktops Controller address
|maxia-dde pvseng enmicrosoft com
< Back Next > Cancel

Verwenden Sie die Informationen in diesem Abschnitt, um Probleme im Zusammenhang mit der Ver-
wendung des Citrix Virtual Apps and Desktops-Setupassistenten fiir die Verbindung mit dem Delivery
Controller zu beheben.

+ Vergewissern Sie sich, dass die Cloud Connectors auf der Seite Zonen in Citrix Studio ordnungs-
gemald angezeigt werden.

« Stel