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October 6, 2022

Citrix Provisioning ist Streamingsoftwaretechnologie mit der Sie Patches, Updates und andere Kon-
figurationsinformationen auf mehreren virtuellen Desktopendpunkten {iber ein freigegebenes Desk-
topimage bereitstellen. Es zentralisiert die Verwaltung virtueller Maschinen, wahrend die Betriebs-
und Speicherkosten einer virtualisierten Desktopumgebung reduziert werden.

Erste Schritte

Eine Ubersicht der Citrix Provisioning-Komponenten finden Sie unter der Produktinfrastruktur von
Citrix Provisioning.

Einen Uberblick iiber die Installationsassistenten und die Installationsschritte finden Sie unter Instal-
lieren und Konfigurieren von Citrix Provisioning.

Informationen zu neuen Features in diesem Release finden Sie unter Neue Features.

Was ist neu

October 6, 2022

Neue Featuresin 2206

Dieses Release von Citrix Provisioning umfasst die im Folgenden beschriebenen Verbesserungen. Es
enthalt mehrere Fixes fiir Probleme, die in fritheren Versionen auftraten, sowie neue Probleme, die
festgestellt wurden.

Wichtig:

Verwenden Sie die aktuelle Version des Citrix Lizenzservers, um die neuesten Provisioning-

Features zu erhalten.

Beim Upgrade von Citrix Provisioning auf die neueste Version ist auch die aktuelle Version des
Lizenzservers erforderlich. Wenn Sie kein Upgrade auf die aktuelle Version des Lizenzservers
durchfiihren, beginnt fiir die Produktlizenz ein Kulanzzeitraum von 30 Tagen.

Weitere Informationen finden Sie unter Lizenzierung.
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Unterstiitzung fiir Windows Server 2022

Citrix Provisioning unterstiitzt jetzt Windows Server 2022.

Unterstiitzung fiir GCP

Mit Citrix Provisioning konnen Sie Ihre Citrix Provisioning-Workloads jetzt auf die Google Cloud Plat-
form (GCP) verschieben. Sie kénnen Citrix Provisioning in lhrem Google-Projekt genauso wie in einer
On-Premises-Provisioning-Farm installieren. Weitere Informationen finden Sie unter Citrix Provision-
ing auf der Google Cloud Platform.

Unterstiitzung fiir SCVMM 2022

Citrix Provisioning unterstutzt jetzt das Provisioning von VMs auf Betriebssystemen, die auf SCVYMM
2022 gehostet werden.

Unterstiitzung fiir Verfiigbarkeitszonen in Citrix Provisioning in Azure

Citrix Provisioning in Azure unterstiitzt jetzt das Erstellen von Provisioning-Zielen in bestimmten Ver-
fligbarkeitszonen. Zur Bereitstellung der Zielgerate konnen Sie entweder den Citrix Virtual Apps and
Desktops-Setupassistenten ausfiihren oder die Provisioning-API verwenden. Weitere Informationen
finden Sie unter Citrix Provisioning in Microsoft Azure.

Unterstiitzung fiir serverseitige Azure-Verschliisselung mit vom Kunden verwaltetem
Schlissel

Citrix Provisioning in Azure unterstiitzt jetzt vom Kunden verwaltete Verschliisselungsschliissel zum
Verschliisseln aller verwalteten Datentrager, die jedem Zielgerat zugeordnet sind. Mit dieser Unter-
stitzung konnen Sie lhre Unternehmens- und Compliance-Anforderungen verwalten, indem Sie die
verwalteten Datentrager des Maschinenkatalogs mit Threm eigenen Schliissel verschliisseln. Weitere
Informationen finden Sie unter Citrix Provisioning in Microsoft Azure.

Behobene Probleme

October 6, 2022

Die folgenden Probleme wurden in Citrix Provisioning 2206 behoben:
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+ Der Streamprozess (StreamProcess.exe) wird moglicherweise unerwartet beendet. [CVADHELP-
18580]

+ Im Dialogfeld vDisk Properties wird manchmal der falsche Cachetyp angezeigt. Um den richti-
gen Cachetyp anzuzeigen, wahlen Sie in der Citrix Provisioning Konsolenstruktur vDisk Pool
oder wahlen Sie den Store mit der vDisk und liberpriifen Sie die vDisk-Zeile. [PVS-9638]

+ Die VHDX-Bitmapsuche ist moglicherweise falsch und kann zu einer Korruption der differen-
zierenden VHDX fiihren. [CVADHELP-19217]

+ Das Failover fiir Citrix Provisioning-Server dauert sehr lange, wenn Sie ein 2203-Zielgerat ver-
wenden. [CVADHELP-20173]

+ Zielgerate, die async-10 vDisk verwenden, stirzen nach einem Ausgleich oder dem Wiederher-
stellen der Verbindung ab. [CVADHELP-19817]

Bekannte Probleme und Erwagungen

May 23,2023

Dieses Release von Citrix Provisioning enthalt folgende neue Probleme:

+ DbScript.exe aktualisiert die Datenbank nicht, wenn Sie auf Citrix Provisioning PVS 2206
oder hoher aktualisieren. Um dieses Problem zu beheben, miissen Sie die folgenden Zeilen
manuell zwischen den Zeilen 2376 und 2377 der Datei DbScript.exe hinzufligen. Ersetzen Sie
[YOUR_DATABASE_NAME] durch den Namen lhrer Datenbank.

END

GO

DECLARE @ErrorVar INT

SET @ErrorVar = @RERROR

if @ErrorVar != 0

BEGIN

DECLARE @errVersion smallint

SELECT @errVersion = version FROM DatabaseVersion

PRINT N'Error updating from Version ' + CAST(@errVersion AS
NVARCHAR(8)) ;

PRINT N'Error = ' + CAST(Q@ErrorVar AS NVARCHAR(8));

SET NOEXEC ON

return

END

USE [YOUR_DATABASE_NAME]

DECLARE @version smallint

SELECT @version = version FROM DatabaseVersion

if @version < 172

BEGIN

<!--NeedCopy-->
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[PVS-11063]

+ Wenn Sie Startgerate mit dem Dienstprogramm Boot Device Management konfigurieren, kon-
nen Sie nicht liber die Seite Specify the Login Server hinausgehen, wenn Sie Folgendes zutrifft:

Sie wahlen Use DNS to find the server.

Sie aktivieren das Kontrollkadstchen Target Device is UEFI firmware.

Sie geben im Feld Server FQDN einen FQDN mit mehr als 15 Zeichen ein.
Sie deaktivieren das Kontrollkastchen Target Device is UEFI firmware.

ok wh e

Sie wahlen Use static IP address for the Server aus.

Sie konnen mit der nachsten Seite fortfahren, wenn Sie das FQDN-Feld l6schen oder die Anzahl
der Zeichen auf weniger als 15 reduzieren.
[PVS-9954]

+ In GCP-Umgebungen schlagt das Entfernen von serverseitigen Schreibcachedateien, die sich
im WriteCache-Verzeichnis des Citrix Provisioning-Store befinden, durch den Citrix Virtual
Apps and Desktops-Setupassistenten fehl. Die Schreibcachedateien werden verwendet, um
den Schreibcache beim ersten Start der VMs zu formatieren. Daher miissen die Dateien auch
dann entfernt werden, wenn das Provisioning fehlschlagt, um die Verschwendung von Speicher-
platz zu vermeiden. Fuhren Sie einen oder beide der folgenden Schritte aus, um dieses Problem
zu beheben:

- Stellen Sie sicher, dass die Anzahl der Threads den Wert 20 hat. Flihren Sie einen der fol-
genden Schritte aus:

* Legen Sie den Wert im Registrierungseinstellungsschliissel fest:

Computer\HKEY_CURRENT_USER\Software\Citrix\
ProvisioningServices\VdiWizard\
MAX_VM_CREATE_THREADS_PER_HYPERVISOR

<!--NeedCopy-->

* Entfernen Sie den Registrierungseinstellungsschlissel.

- Stellen Sie sicher, dass sich der Store fiir Schreibcachedateien auf einem persisten-
ten SSD-Datentrdager anstelle eines persistenten Standarddatentridgers befindet.
[PVS-9870]

In friiheren Releases gemeldete Probleme

+ Bei Windows 2022 als Host gibt es Einschrankungen. Microsoft SCYMM 2019 fuir Hyper-V unter-
stlitzt Windows Server 2022 nicht als Host. Der Setupassistent fiir Citrix Virtual Apps and Desk-
tops und der Setupassistent flir gestreamte VMs konnen keine Ziele erstellen, wenn Windows
Server 2022 als Hypervisor verwendet wird.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 8
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+ Wenn Sie versuchen, eine leere Sammlung in Citrix Provisioning in Azure und in einer On-
Premises-Umgebung zu l6schen, wird in der Citrix Provisioning-Konsole die Seite zum Loschen
von Azure VMs angezeigt. [PVS-9746]

« Citrix Provisioning unterstiitzt kein beschleunigtes Netzwerk in einem Azure-Zielgerat. [PVS-
8871]

+ In Release 2109 und frither miissen beim Streaming an Linux-Zielgerate die UDP-Ports 6901—
6902,6910-6930 auf dem Zielgerat manuell gedffnet werden, wenn die OS-Firewall aktiviert ist.
[PVS-9162]

« Der Setupassistent von Citrix Virtual Desktops erstellt Ziele und startet diese dann, um das
Cachelaufwerk zu formatieren. Dieser Prozess findet schnell statt. Es kann vorkommen, dass
ein VDA nicht ordnungsgemaR heruntergefahren werden kann. Der Grund dafiir ist, dass
der VDA initialisiert wird, wahrend der Citrix Provisioning-Dienst und der Dienst auf dem
bereitgestellten Gerat gleichzeitig das Cachelaufwerk formatieren. Dann fahrt es herunter.
Losen des Problems:

1. Erstellen Sie im Registrierungsschliissel HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\
ProvisioningServicesdesvirtuellen Laufwerks ein DNWORD namens RebootDelaySec

2. Weisen Sie RebootDelaySec einen Wert zu. Dadurch wird die Zeit fiir das Herunterfahren um
den in Sekunden eingestellten Wert verzogert. [HDX-14474]

« Wenn der Setupassistent fiir gestreamte VMs zum Erstellen von VMs auf einem XenServer-Host
unter Angabe einer vCPU verwendet wird, wird die VM mit einer vCPU und einer Topologie von
2 Kernen pro Socket erstellt. Bei dieser Methode der VM-Erstellung wird verhindert, dass die VM
startet, und es wird folgende Fehlermeldung in XenCenter angezeigt: “The value ‘VCPU_max
must be a multiple of this field’is invalid for field platforms: cores-per-socket.”XenCenter kann
die VM dann nicht starten, weil Topologie und Konfiguration der virtuellen CPU nicht kompati-
bel sind. [PVS-1126]

Data Governance

October 6, 2022

Citrix Provisioning erfasst folgende Daten und Ulbertragt sie an Citrix:

+ Beim Provisioning von Ziel-VMs werden Informationen zu diesen VMs an Citrix DaaS (zuvor “Cit-
rix Virtual Apps and Desktops Service”) ibertragen.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 9
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« Wenn Problemberichte mit der Citrix Provisioning-Konsole generiert werden, werden Daten von
den Citrix Provisioning-Servern erfasst und als Diagnosepaket gespeichert. Diese Pakete wer-
den entweder an CIS hochgeladen oder lokal als ZIP-Datei gespeichert und dann separat an
den Citrix Support gesendet.

Nachfolgend werden die in beiden Anwendungsfallen betroffenen Daten beschrieben.

Provisioning-Daten

Die folgenden Daten werden an Citrix DaaS libertragen:

« VM-Namen der zu Citrix Virtual Apps and Desktops-Brokerkatalogen hinzugefiigten Ziel-VMs

« Active Directory-Computerkonto-SIDs dieser Ziel-VMs. Dabei handelt es sich um eindeutige
Bezeichner der Active Directory-Computerkonten in der Active Directory-Domane des Kunden.

Supportpaketdaten

Das von Citrix Provisioning generierte Supportpaket (ZIP-Datei) enthalt folgende Dateien. Die Dateien
enthalten Kundendaten fiir jeden Citrix Provisioning-Zielserver:

Datei Inhalt

header.json und server-name.json Citrix Provisioning-Server-Hostname, lokale und
Domanen-SID, Maschinen-UUID,
Betriebssystemversion, Zusammenfassung des
Problems, Citrix Provisioning-Farm-1D

journal.json Protokoll der Problemberichtgenerierung

Manifest.xml Benutzername, unter dem der Citrix
Provisioning-Dienst ausgefiihrt wird.

process.json Liste der auf dem Citrix Provisioning-Server
laufenden Prozesse.

registry.json Vollstandige Abbildung der HKLM\ SOFTWARE\
C1trix-Registrierungsstruktur. Beinhaltet
verschliisselte Daten zur Datenbankverbindung.

AOTraces/*.etl Windows-ETL-Dateien mit den Citrix
Provisioning-Dienstprotokollen. Diese sind
bereinigt und enthalten keine sensiblen Daten.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 10
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Datei Inhalt

Event Logs/*.csv Windows-Anwendungs- und
Systemereignisprotokolle des Citrix
Provisioning-Servers.

Hardware/* Hardwareinformationen einschlief3lich Details
zur gesamten Hardware,
Netzwerkverbindungsdetails (einschlieBlich
IP-Adresse und MAC-Adresse des Citrix
Provisioning-Servers), logische Laufwerke,
Auslagerungsdateinutzung.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.
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Datei

Inhalt

Registry/*

Software/*

Abbildung von HKLM\Software\Citrix,
HKLM\Software\Microsoft\
Cryptography, HKLM\CtrlPanel\
Desktop, HKLM\Software\Microsoft\
Windows\CurrentVersion\Policies,
HKLM\Software\Microsoft\Windows
NT\CurrentVersion\Winlogon, HKLM\
Software\Microsoft\Windows NT\
CurrentVersion\Windows, HKLM\
Software\Wow6432Node\Citrix, HKLM
\Software\Wow6432Node\Microsoft\
Cryptography, HJIKLM\Software\
Wow6432Node\Microsoft\Windows\
CurrentVersion\Policies\Explorer,
HKLM\System\CurrentControlSet\
Control\Citrix, HKLM\SYSTEM\
CurrentControlSet\Control\
FileSystem, HJILM\SYSTEM\
CurrentControlSet\Control\
SystemInformation, HJIKLM\SYSTEM\
CurrentControlSet\Control\
TimeZoneInformation, HKLM\System\
CurrentControlSet\Control\
Terminal Server, HKLM\SYSTEM\
CurrentControlSet\Control\Windows
, HKLM\SYSTEM\CurrentControlSet\
Control\Print\Environments, HKLM\
System\CurrentControlSet\Control\
Session Manager

Dateien mit der Softwareumgebung: Liste der
installierten Treiber, Umgebungsvariablen fir
den Benutzer, der Citrix Provisioning ausfiihrt,
Ausgabe des Befehls GPResult, Liste der
installierten Microsoft-Hotfixes, Ausgabe des
Befehls “netstat”mit Lauschen an und Ausfiihren
von TCP- und UDP-Ports, Betriebssystemversion,
Liste der Windows-Dienste.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 12
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Datei Inhalt

pvs.zip Siehe unten.

Die Datei pvs. z1p enthalt Folgendes:

Datei Inhalt

PVSLogs\ConfigWizard.ans Enthalt alle beim Ausfiihren des
Konfigurationsassistenten gegebenen
Antworten, einschlief3lich des Benutzernamens
und verschliisselten Kennworts des Benutzers,
der Citrix Provisioning ausfuhrt, sowie die bei
der Ausflihrung des Assistenten generierten
Protokolldateien.

PVSDatabase*,xml Bereinigte Kopie der Citrix
Provisioning-Datenbank. Alle sensiblen Daten
(einschlieRlich Benutzernamen und Kennworter)
werden aus der Kopie entfernt.

Hinweise zu Drittanbietern

October 6, 2022

Das aktuelle Release von Citrix Provisioning enthalt ggf. Software von Drittanbietern, die gemal} den
in folgendem Dokument aufgefiihrten Bestimmungen lizenziert ist:

Citrix Provisioning 2206 third party notices (PDF-Download)

Auslaufende Features

May 23,2023

Die Ankiindigungen in diesem Artikel bieten Ihnen friihzeitige Informationen Uber Features, die aus-
gemustert werden, sodass Sie rechtzeitig Geschaftsentscheidungen treffen konnen. Citrix Uberwacht
die Nutzung von Features und Feedback, um den geeigneten Zeitpunkt fiir eine Aullerbetriebnahme

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 13
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zu wahlen. Diese Liste unterliegt Anderungen in nachfolgenden Releases und enthilt nicht jedes ver-
altete Element.

Die folgenden Features sind veraltet. Dies bedeutet nicht, dass sie sofort aul3er Betrieb genommen
werden. Der Support durch Citrix wird bis einschlieBlich zur nachsten Citrix Provisioning-Version, die
Teil des Citrix Virtual Apps and Desktops-LTSR (Long Term Service Release) ist, fortgesetzt. Veraltete
Elemente werden in einem aktuellen Release nach dem LTSR entfernt. Alternativen fiir veraltete Ele-
mente werden nach Moglichkeit vorgeschlagen.

Ausfiihrliche Informationen zum Produktlebenszyklus-Support finden Sie unter Supportrichtlinie fiir
Produktlebenszyklen.

+ BIOS-Unterstiitzung in Citrix Provisioning. Dieses Element ist ab Version 2203 veraltet und
Folgendes wird mit BIOS nicht unterstiitzt:

- Windows Server 2022
- Windows 2022 HyperV Gen 1 (BIOS)-VMs
- Windows 11

Als Alternative konnen Sie den UEFI-Startmodus verwenden.

+ Druckerverwaltung, Bezeichnung Enable printer management im Dialogfeld vDisk Proper-
ties. Dies wurde in Version 7.12 angekindigt.

 Der Begriff BDM Secure Boot auf der Seite “Boot Device Management”im Abschnitt “BDM
Media Properties”: Dies wurde in Version 7.12 angekiindigt.

Alternative: BDM Secure Boot wird durch den Parameter Protect SBD ersetzt. Der neue Para-
meter bietet die gleiche Funktionalitat wie die BDM Secure Boot-Option. Verwenden des Fea-
tures

1. Wahlen Sie im Bildschirm Boot Device Management das Kontrollkdstchen Protect SBD.

2. Wahlen Sie optional Generate random password (Media Write-Once) und geben Sie das
Kennwort sowie die Bestatigung ein.

3. Klicken Sie auf Burn, um das startfahige Gerat zu erstellen.

« Im Bildschirm “vDisk Properties”wurden folgende Optionen aus dem Feld “Cache Type”
entfernt:

- Cache on hard disk: Die Option wurde aus der Liste der verfligbaren Parameter im Bild-
schirm “vDisk Properties”entfernt, kann jedoch weiterhin mit der APl konfiguriert werden.

- Cache on hard disk persisted Der Parameter “Cache on hard disk”wurde aufgrund fehlen-
der ASLR-Unterstiitzung entfernt.

Dies wurde in Version 7.12 angekiindigt. Verwenden Sie alternativ eine der anderen Optionen.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 14
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Systemanforderungen und Kompatibilitat

June 20, 2024

Die Systemanforderungen in diesem Artikel galten zum Zeitpunkt der Freigabe dieser Citrix
Provisioning-Version. Das Dokument wird regelmaRig aktualisiert. Nicht in diesem Dokument aufge-
fiihrte Komponenten (z. B. StoreFront, Hostsysteme und Citrix Receiver) werden in der jeweiligen
Dokumentation behandelt.

Weitere Informationen zur Verwendung dieser aktuellen Version (CR) in einer LTSR-Umgebung
(Long Term Service Release) und zu anderen haufig gestellten Fragen finden Sie im Knowledge
Center-Artikel.

Wichtig:

Lesen Sie den Artikel Vorbereitungen zur Installation, bevor Sie Citrix Provisioning installieren.

Sofern nicht anders angegeben, wird erforderliche Software (z. B. .NET-Elemente) automatisch bere-
itgestellt, wenn die erforderlichen Versionen nicht auf der Maschine erkannt werden. Das Citrix Instal-
lationsmedium enthalt auBerdem einige erforderliche Softwarekomponenten.

Informationen Uber die Internationalisierung finden Sie unter Globalization Status of Citrix Prod-
ucts.

Datenbank

Die folgenden Datenbanken werden unterstiitzt: Microsoft SQL Server 2012 und hoher.

Informationen zur Datenbankunterstiitzung bei Citrix Provisioning unter Microsoft Azure finden Sie
unter SQL Server mit Azure SQL.

Die Unterstiitzung fiir SQL Server Native Client wurde aus Citrix Provisioning 2109 und hoher entfernt.
Der Microsoft OLE DB-Treiber ist jetzt mit bestimmten Citrix Provisioning-Versionen installiert.
Hinweis:

Derzeit unterstiitzt Citrix Provisioning nicht die Installation von SQL Server unter dem Betrieb-
ssystem, unter dem der Citrix Provisioning-Server installiert ist. Dieses Szenario ist jedoch in der
Testumgebung moglich.

Datenbankclustering wird unterstiitzt.

Beachten Sie beim Konfigurieren von Datenbanken fiir Provisioning, dass fiir eine bestimmte SQL-
Sortierung keine Praferenz vorhanden ist. Die Sortierung unterstiitzt die von Citrix Virtual Apps and
Desktops empfohlene Standardmethode, wenn Sie den Konfigurationsassistenten verwenden. Der
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Administrator erstellt die Datenbank mit einer Sortierung, diein _CI_AS_KS endet. Citrix empfiehlt
die Verwendung einer Sortierung, die in _100_CI_AS_KS endet. Die Sortierungsanforderungen
sind bei frilheren Citrix Provisioning-Versionen unterschiedlich. Weitere Informationen finden Sie
unter FAQ: Recommended database collations for Citrix Products.

Hinweis

Weitere Informationen zu unterstiitzten Datenbanken und Clients finden Sie unter Supported
Databases for Citrix Virtual Apps and Desktops Components im Knowledge Center.

Lizenz

Der Download fiir die Citrix Lizenzierung fiir dieses Release ist auf dem Citrix Virtual Apps and
Desktops-Installationsmedium enthalten. Verwenden Sie immer die aktuelle Version des Citrix
Lizenzservers, um die neusten Features einsetzen zu konnen.

Wichtig:

Citrix Provisioning-Server miissen mit dem Lizenzserver verbunden sein, damit sie erfolgreich
ausgefiihrt werden konnen. Verwenden Sie die aktuellen Version des Citrix Lizenzservers, um
die neuesten Features zu erhalten. Citrix empfiehlt, dass Sie den Lizenzserver vor dem Upgrade
von Citrix Provisioning aktualisieren, um Lizenzierungskonflikte zu vermeiden. Weitere Informa-
tionen finden Sie unter Lizenzierung.

Provisioning-Server
Betriebssysteme

« Windows Server 2022, Standard- und Datacenter-Editionen
« Windows Server 2019, Standard- und Datacenter-Editionen
« Windows Server 2016, Standard- und Datacenter-Editionen

Unter den Systemanforderungen fiir Citrix Virtual Apps and Desktops finden Sie eine vollstandige Liste
der fiir Provisioning-Server unterstiitzten Betriebssysteme.

Versionen in Englisch, Japanisch und vereinfachtem Chinesisch werden unterstiitzt.

Prozessoren

Die folgenden Prozessoren werden unterstiitzt:

+ Kompatibel mit Intel oder AMD x64; mindestens 2 GHz, bevorzugt 3 GHz
+ 3,5 GHz Dual Core/HT oder ahnliches fiir Lasten von mehr als 250 Zielgeraten
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« Ein Citrix Provisioning-Server mit 2 vCPUs.

GroRe des Arbeitsspeichers

Die empfohlene Speichergrofie fiir den Citrix Provisioning-Server ist:

2 GiB + (Multi-Session-0OS_vDisk x 4 GiB) + (Single-Session-0OS_vDisk x 2 GiB) + 15 % (Puffer)

Speicher

Auf einem Provisioning-Server konnen viele vDisks gespeichert sein und jede vDisk kann mehrere Gi-
gabyte grol sein. Verbessern Sie die Streamingleistung mit einem RAID-Array, SAN oder NAS.

Auf der Festplatte muss ausreichend Speicherplatz zum Speichern der virtuellen Datentrager vorhan-
den sein. Wenn Sie beispielsweise eine Festplatte mit 15 GB haben, kdnnen Sie nur einen virtuellen
Datentrager mit 14 GB erstellen.

Weitere Anforderungen hangen von verschiedenen Faktoren ab, z. B.:

+ Festplattenkapazitat - die Anforderungen des Betriebssystems und der Anwendungen, die auf
einem Zielgerat ausgefiihrt werden. Citrix empfiehlt, der Basisgrofie des endgiiltig installierten
Images 20 % an Kapazitat hinzuzufiigen.

+ Privatimagemodus - die Anzahl der Zielgerate, die einen virtuellen Datentrager im Privatim-
agemodus verwenden (virtuelle Datentrager im Privatimagemodus werden taglich gesichert).

+ Standardimagemodus - die Anzahl der Zielgerate, die einen virtuellen Datentrager im Stan-
dardimagemodus verwenden. Zu den optimalen Verfahren gehort das Erstellen einer Kopie
jedes virtuellen Datentragers. Geschatzte Mindestspeichergrofien:

- 250 MB fiir die Datenbank
- 5GB auf einem neu installierten Windows-System
- 15 GB pro virtuellem Datentrager fiir Images der Vista-Klasse

Netzwerkadapter

« Statische IP, 1 Netzwerkverbindung mit Gigabit-Ethernet oder bevorzugt hoher
+ Dual 1 GB Ethernet fir mehr als 250 Zielgerate
« ZweiNetzwerkkarten bieten oft eine bessere Leistung als eine einzelne Dual-Port-Netzwerkkarte.

Hinweis:

Netzwerkkarten-spezifische Informationen zu Citrix Provisioning in Microsoft Azure finden Sie

unter Citrix Provisioning in Microsoft Azure.
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Citrix Provisioning - Abhdngigkeiten

Fur das Citrix Provisioning-Serverinstallationsprogramm ist Microsoft .NET 4.8 und Windows Power-
Shell 4.0 erforderlich.

Netzwerk

Die folgende Liste enthalt eine Beschreibung der Netzwerktypen und zugehdrigen Ports.

UDP- und TCP-Ports

+ Kommunikation zwischen Provisioning-Servern: Alle Provisioning-Server miissen dieselben
Ports (UDP) verwenden, damit sie miteinander kommunizieren knnen. Der ausgewahlte Port-
bereich muss mindestens flinf Ports enthalten. Konfigurieren Sie den Portbereich im Dialogfeld
Stream Services des Konfigurationsassistenten.

Hinweis:

Bei einer Konfiguration flir hohe Verfligbarkeit mussen sich alle als Failoverserver aus-
gewahlten Provisioning-Server in derselben Site befinden. Die hohe Verfligbarkeit ist
nicht zum Einsatz tiber mehrere Sites hinweg gedacht.

Standardportbereich (UDP): 6890-6909

« Kommunikation von Provisioning-Servern zu den Zielgeraten: Alle Provisioning-Server
mussen dieselben Ports (UDP) verwenden, damit sie unter Verwendung des Streamprozesses
mit den Zielgeraten kommunizieren konnen. Der Portbereich wird auf der Registerkarte
Console Network im Dialogfeld Server Properties konfiguriert.

Hinweis:

Die ersten 3 Ports sind fiir Citrix Provisioning reserviert.

Standardportbereich (UDP): 69106930

+ Kommunikation von Zielgeraten zu Citrix Provisioning: Anders als die Portnummern fiir die
Provisioning-Server-zu-Zielgerat-Kommunikation, die Sie mit dem Konfigurationsassistenten
konfigurieren konnen, kann die Zielgerat-zu-Citrix Provisioning-Kommunikation nicht konfig-
uriert werden, da die Client-Portnummern statisch sind.

Tipp:

Stellen Sie sicher, dass Port 6901 fir die Kommunikation mit Zielgeraten geodffnet ist. Wenn

Sie den Installationsassistenten zum manuellen Offnen von Ports verwenden, miissen Sie
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Port 6901 unbedingt angeben, um Kommunikationsprobleme zwischen dem Zielgerat und
dem Provisioning-Server zu vermeiden. Wenn Sie bei der Verwendung des Assistenten die
Standardeinstellungen gewahlt haben, konnen Sie diesen Port nicht manuell einrichten.

Ports (UDP): 6901, 6902, 6905

+ Anmeldeserverkommunikation: Jeder Provisioning-Server, der als Anmeldeserver verwen-
det wird, muss im Konfigurationsassistenten im Dialogfeld Stream Servers Boot List konfig-
uriert werden.

Standardport (UDP): 6910

« Citrix Provisioning-Konsolenkommunikation: Beim Zugriff auf die Provisioning-Konsole
wird der SOAP-Server verwendet. Die Ports (TCP) werden im Dialogfeld Stream Services im
Konfigurationsassistenten konfiguriert. PowerShell: MCLI-Run SetupConnection. MCLI:
MCLI Run SetupConnection.

Trivial FTP (TFTP)

+ Der TFTP-Portwert wird in der Registrierung gespeichert: HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSe
Port

Standardport (TFTP): 69

TSB

+ DerTSB-Portwertwird in der Registrierung gespeichert: HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSe
Port

Standardport (UDP): 6969
Port Fast: Port Fast muss aktiviert sein.
Netzwerkkarte: PXE 0.99j, PXE 2.1 oder hoher

Adressierung: DHCP

Zielgerat

Bei den meisten Implementierungen gibt es einen einzelnen virtuellen Datentrager, der ein Standard-
image fiir mehrere Zielgerate bereitstellt. Die Wartung virtueller Datentrager und von Zielgeraten wird
vereinfacht, indem Sie weniger virtuelle Datentrager erstellen und verwalten und jedem mehrere Ziel-
gerate zuweisen.
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Tipp:
Wenn Sie den Imagingassistenten fiir virtuelle Datentrager fiir ein Zielgerat verwenden, treten

Probleme mit nicht installierten Microsoft-Komponenten auf. Bei Betriebssystemen ohne Mi-
crosoft Visual C++ wird beispielsweise eine Fehlermeldung der folgenden Art ausgegeben:

api-ms-win-crt-runtime-11-1-01.d1ll 1is missing

Citrix empfiehlt, vor der Installation von Citrix Provisioning alle Windows- und Komponentenup-
dates zu installieren.

Berticksichtigen Sie Folgendes beim Provisioning von Zielgeraten:

« Um einen einzelnen virtuellen Datentrager verwenden zu konnen, missen alle Zielgerate bes-
timmte Gemeinsamkeiten aufweisen, damit das Betriebssystem (iber die erforderlichen Treiber
verfligt, die zur ordnungsgemaRen Ausfiihrung erforderlich sind. Die drei wichtigen Komponen-
ten sind die Hauptplatine, die Netzwerkkarte und die Grafikkarte.

« Installieren und konfigurieren Sie die Originalgeratehersteller-Software fiir NIC-Teaming, bevor
Sie die Zielgeratesoftware installieren.

« Identifizieren Sie Zielgerate Uber das darauf ausgefiihrte Betriebssystem.
« Virtuelle Datentrager mit Dual-Boot-Images werden nicht unterstiitzt.

+ BitLocker-Verschliisselung wird auf dem virtuellen Datentrager eines bereitgestellten Zielgerats
nicht unterstitzt.

« Citrix Provisioning unterstiitzt Layerimages fiir das Citrix App Layering. Weitere Informationen
finden Sie unter Systemanforderungen.

Unterstiitzte Betriebssysteme

« Windows Server 2022, Standard- und Datacenter-Editionen
« Windows Server 2019, Standard- und Datacenter-Editionen
« Windows Server 2016, Standard- und Datacenter-Editionen

Wichtig:

Windows Server 2016 wird fiir Zielgerate in Azure nicht untersttzt.

+ Windows 11 22H2 und Windows 11 23H2 auf Azure, Hyper-V (SCVMM), Nutanix AHV 6.5 LTS oder
héher und VMware

Windows 10 (64-Bit)

« Windows 10 20H2

« Windows 10 21H1
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« Windows 10 21H2

Unter den Systemanforderungen fiir Citrix Virtual Apps and Desktops finden Sie eine vollstandige Liste
der unterstiitzten Betriebssysteme fiir Zielgerate.

Berlcksichtigen Sie Folgendes beim Provisioning von Zielgeraten:

« Zum Releasezeitpunkt unterstiitzt Citrix Provisioning die offentlich verfligbare Windows-
Betriebssystemversion.

« Citrix empfiehlt, dass Sie nach der Installation jedes Windows-Updates einen Neustart
ausfiihren.

Einschrankungen beiWindows 10 Beachten Sie Folgendes bei Zielgeraten, auf denen unterstiitzte
Versionen von Windows 10 ausgefiihrt werden:

+ Windows 10 v1803-Zielgerate, deren Cachetyp fiir virtuelle Datentrager auf Cache in device
RAM festgelegt ist, konnen beim Start abstiirzen.

« Citrix Provisioning unterstiitzt Windows 10 Fall Creator v1709. Ein Zielgerat mit diesem Betrieb-
ssystem kann jedoch nicht von einem virtuellen Datentrager im Privatimagemodus gestartet
werden.

« Windows 10 v1809 (x86 und x64) erstellt einen Auslagerungsdateifehler. Fiir Windows 10 1803
existiert dieses Problem nicht zwischen den Versionen 17134.0-17134.523. Das Problem tritt
jedoch mit Windows 10 1803 Version 17134.556 auf. Weitere Informationen finden Sie auf der
Website von Microsoft. Fur Windows 10 1809 tritt dieses Problem in den Versionen 17763.0 bis
17763.253 auf. Das Problem wurde in Windows 10 1809 Version 17763.292 behoben. Weitere
Informationen finden Sie auf der Website von Microsoft.

Hinweis:

Citrix Provisioning unterstitzt Windows 10 loT Core und Windows 10 loT Enterprise nicht. Weit-
ere Informationen finden Sie auf der Website von Microsoft.

Info iiber VMs der 2. Generation VMs der 2. Generation werden fiir alle Betriebssysteme unter-
stiitzt, auf denen Microsoft UEFI unterstiitzt.

Hinweis:

Der Setupassistent flir gestreamte VMs unterstiitzt keine SCVMM-VMs oder -Vorlagen der 2. Gen-
eration.

Linux-Streaming

Durch Verwendung des Linux-Streaming-Features mit Citrix Provisioning konnen Sie virtuelle Linux-
Desktops in der Citrix Virtual Apps and Desktops-Umgebung bereitstellen. Weitere Informationen
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uber das Linux-Streamingfeature finden Sie unter Erstellen von Linux-VMs mit Citrix Provisioning.

Fiir Linux-Streaming werden die folgenden Betriebssysteme unterstiitzt.

« Ubuntu 18.04.5,20.04

» Red Hat Enterprise Linux 7.9, 8.3, 8.4

« SUSE Linux Enterprise Server 12 SP5

« SUSE Linux Enterprise Server 15 SP2, SP3

Folgen Sie den Installationsempfehlungen unter Streaming von Linux-Zielgeraten.

Weitere Abhangigkeiten

.NET 4.8 (Standard)

Microsoft-Lizenzierung

Berlicksichtigen Sie Folgendes, wenn Sie Microsoft-Lizenzschlissel flir Zielgerate verwenden:

+ Windows 10, Windows Server 2016, Windows Server 2012 R2 und Windows Server 2022 werden
entweder mit Volumenlizenzschliisseln des Typs “Key Management Server”(KMS) oder des Typs
“Microsoft Multiple Activation Key”(MAK) bereitgestellt.

+ Windows Office 2010, Office 2016 und Office 2013 werden mit KMS bereitgestellt. Die Volumenl-
izenzierung wird innerhalb des Images des virtuellen Datentragers konfiguriert, wenn der Imag-
ingassistent auf dem Hauptzielgerat ausgefiihrt wird. Die Volumenlizenzierung fiir die Datei des
virtuellen Datentragers wird im Dialogfeld Console vDisk File Properties auf der Registerkarte
“Microsoft Volume Licensing”konfiguriert.

Hinweis:

Fir eine Lizenzierung mit Mehrfachaktivierungsschliissel (MAK) muss das Tool fiir die Volume-
naktivierungsverwaltung (VAMT) fiir das Clientbetriebssystem auf allen Anmeldeservern in der
Farm installiert sein. AuBerdem unterstiitzen sowohl der Privatimagemodus als auch der Stan-
dardimagemodus MAK und KMS.

Dateisystemtyp

« NTFS
« Fir Linux-Streaming werden die folgenden Dateisystemtypen unterstiitzt: EXT4, BTRFS, XFS.

Betriebssysteme mit folgender Sprache werden u. a. unterstiitzt: Chinesisch (vereinfacht), Deutsch,
Englisch, Franzosisch, Japanisch, Koreanisch, Russisch, Spanisch und Chinesisch (traditionell).
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Citrix Provisioning-Konsole

Prozessor: Minimum 1 GHz, bevorzugt 2 GHz

Speicher: Minimum 1 GB, bevorzugt 2 GB

Festplatte: Minimum 500 MB

Betriebssysteme:

Windows Server 2022, Standard- und Datacenter-Editionen
Windows Server 2019, Standard- und Datacenter-Editionen
Windows Server 2016, Standard- und Datacenter-Editionen

Windows 11 23H2
Windows 11 22H2
Windows 11 21H2
Windows 10 (32 oder 64 Bit)
Windows 10 20H2
Windows 10 21H1

Hinweis:

VMs der 1. Generation werden unter SCVMM fiir Hyper-V unter Windows Server 2022 nicht unter-
stiitzt.

Weitere Abhdngigkeiten:

MMC 3.0
Microsoft .NET 4.8
Windows PowerShell 3.0

Store

Stellen Sie sicher, dass der Store mit der Citrix Provisioning-Datenbank kommunizieren kann.

Citrix Virtual Apps and Desktops-Setupassistent

Der Setupassistent von Citrix Virtual Apps and Desktops kann nur mit der entsprechenden Version des

Citrix Virtual Apps and Desktops-Controllers arbeiten:

+ Mindestens ein konfigurierter Citrix Virtual Apps and Desktops-Host mit identischen Vorlagen

+ Dervirtuelle Datentrager, der jeder VM zugewiesen ist, muss im Standardimagemodus sein.

muss vorhanden sein.
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Weitere Anforderungen:

Berechtigungen:
Tipp:

Einigein diesem Abschnitt genannte Berechtigungen gelten nur fiir On-Premises-Bereitstellungen.

Beachten Sie Folgendes:

« Ein Citrix Virtual Apps and Desktops-Controller muss mit den Berechtigungen fiir den aktuellen
Benutzer vorhanden sein.

+ Mindestberechtigungen fir vCenter, Nutanix, SCYMM und XenServer miissen konfiguriert sein.

+ Benutzer, die auf die Citrix Provisioning-Konsole zugreifen, missen als Administrator fiir Cit-
rix Virtual Apps and Desktops konfiguriert werden. Der Administrator muss ebenfalls in der
Provisioning-Gruppe SiteAdmin sein.

« Wenn Sie Citrix Provisioning mit Citrix Virtual Apps and Desktops verwenden, muss das
Benutzerkonto des SOAP-Servers volle Citrix Virtual Apps and Desktops-Administratorrechte
haben.

« Beim Erstellen von Konten in der Konsole bendétigt der Benutzer die Active Directory-
Berechtigung zum Erstellen von Konten. Wenn Sie vorhandene Konten verwenden, miissen
die Active Directory-Konten bereits in einer bekannten Organisationseinheit vorhanden sein,
damit sie ausgewahlt werden kénnen.

+ Beim Erstellen eines Maschinenkatalogs in Citrix Virtual Apps and Desktops wird die Startgerate-
datei automatisch erstellt. Dadurch wird das Booten mit PXE {iberflissig. Es wird automatisch
ein unformatierter Schreibcache- Datentrager angehangt und beim ersten Start formatiert.

« Beim Aktualisieren des Virtual Delivery Agents (VDA) auf dem Image des virtuellen Datentragers
legen Sie mit der Citrix Virtual Apps and Desktops-Konsole die entsprechende Funktionsebene
fuir den Citrix Virtual Apps and Desktops-Katalog fest. Weitere Informationen finden Sie unter
Citrix Virtual Apps and Desktops-Upgrade.

+ Verwenden Sie fiir den Import einer Active Directory-CSV-Datei das folgende Format: <name
>,<type>,<description>.

« Die CSV-Datei muss den Spaltenheader enthalten. Beispiel: Der Inhalt der csv-Datei ist
Name,Type,Description,PVSPCO1,Computer,,. Das nachgestellte Komma ist
obligatorisch, um drei Werte zu kennzeichnen, auch wenn keine Beschreibung vorhan-
den ist. Das Format mit nachgestelltem Komma entspricht der Formatierung, die von der
MMC fiir Active Directory-Benutzer und -Computer verwendet wird, wenn die Inhalte einer
Organisationseinheit exportiert werden.

SCVMM:

+ Flr einen SCVYMM-Server ist die Anzahl der bendétigten Verbindungen groRer als oder gle-
ich der Anzahl gehosteter Hypervisors, die vom Setupassistenten fiir das Klonen virtueller
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Maschinen verwendet wird. Um die Anzahl der Verbindungen beispielsweise Uber eine
PowerShell-Eingabeaufforderung auf 25 zu setzen, filhren Sie Folgendes aus: winrm set

winrm/config/winrs @{ MaxShellsPerUser="25"} winrm set winrm/
config/winrs @{ MaxConcurrentUsers="25"}

« Damit Microsoft SCVYMM Citrix Virtual Apps and Desktops unterstiitzt, fiihren Sie in SCVYMM den
folgenden PowerShell-Befehlaus: set-ExecutionPolicy unrestricted StellenSiefir
Microsoft System Center - Verwaltung virtueller Maschinen sicher, dass die MAC-Adresse der Vor-
lage nicht 00-00-00-00-00-00 ist, bevor Sie die Vorlage klonen.

+ Weisen Sie eine MAC-Adresse ggf. im Dialogfeld Template Properties zu.

Weitere Anforderungen:

+ Wenn Sie einen vCenter-Server an alternativen Ports ausfiihren, miissen die folgenden Reg-
istrierungsanderungen vorgenommen werden, um mit Citrix Provisioning eine Verbindung
mit dem Server herzustellen: Erstellen Sie den Schliissel HKLM\Software\Citrix
\ProvisioningServices\PlatformEsx - Erstellen Sie eine Zeichenfolge im
Platform-ESX-Schliissel mit dem Namen ServerConnectionString und legen Sie
sieauf <http: fest.

+ Wenn Sie Port 300 verwenden, legen Sie Folgendes fest: ServerConnectionString=<http:

+ Bei Verwendung mehrerer Netzwerkkarten geht der Setupassistent von Citrix Virtual Apps and
Desktops davon aus, dass die erste Netzwerkkarte die Citrix Provisioning-Netzwerkkarte ist. Der
Setupassistent andert sie dann gemal VM-Netzwerk in den Domanencontroller. Dieses Element
wird als erste Netzwerkkarte in den Eigenschaften der virtuellen Maschine aufgefiihrt.

+ Damit Sie auf die Option “Synthetisch”umschalten kdnnen, miissen sich die erste Legacynetzw-
erkkarte und die synthetische Netzwerkkarte im gleichen Netzwerk befinden.

« Wenn der Setupassistent von Citrix Virtual Apps and Desktops mit SCVMM verwendet wird, an-
dern sich die Netzwerke der ersten Legacynetzwerkkarte und der synthetischen Netzwerkkarte
entsprechend der Netzwerkressource. Diese Netzwerkkarten werden von Citrix Virtual Apps
and Desktops oder vom Benutzer festgelegt, wenn der SCYMM-Host liber mehrere Netzwerkres-
sourcen verfligt.

+ Multi-NIC-Unterstitzung fiir Citrix Virtual Apps and Desktops.

+ Legacy Citrix Virtual Apps and Desktops-Agents werden auf VMs unterstlitzt. Weitere In-
formationen finden Sie in den VDA-Anforderungen in der Citrix Virtual Apps and Desktops-
Dokumentation.

Setupassistent fiir gestreamte VMs

Anforderungen fir den Setupassistenten fiir gestreamte VMs:

+ Mindestens ein Hypervisorhost mit einer konfigurieren Vorlage muss vorhanden sein.
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+ Eine Geratesammlung muss in der Citrix Provisioning-Site vorhanden sein.
« Ein virtueller Datentrager im Standardimagemodus muss vorhanden und einer ausgewahlten
VM-Vorlage zugeordnet sein.

Weitere Anforderungen:

Vorlagen-VM:

« Startreihenfolge: Erster Eintrag in der Liste muss Netzwerk/PXE sein (genauso wie bei physis-
chen Maschinen).

+ Festplatten: Fiir den lokalen Schreibcache muss ein mit NTFS formatierter Datentrager vorhan-
den sein, der gro3 genug fiir den Cache ist. Sonst werden keine Festplatten bendotigt.

+ Netzwerk: Statische MAC-Adressen. Bei Verwendung von XenServer darf die Adresse 00-00-00-
00-00-00 nicht verwendet werden. Bevor Sie eine Vorlage von einer VM erstellen, stellen Sie
sicher, dass die VM voll funktionsfahig ist.

Berechtigungen:

« Das Citrix Provisioning-Konsolenbenutzerkonto wurde einer Provisioninggruppe SiteAdmin
(oder hoher) hinzugefiigt.

+ Bei Verwendung von Active Directory benotigt der Benutzer beim Erstellen von Konten in der
Konsole die Active Directory-Berechtigung zum Erstellen von Konten. Um vorhandene Kon-
ten zu verwenden, missen sie in einer bekannten Organisationseinheit fiir die Auswahl vorhan-
den sein.

ESD-Serveranforderungen zur Verwaltung von Updates virtueller Datentrager

ESD-Serveranforderungen umfassen:

« WSUS Server: 3.0 SP2
« SCCM: SCCM 2016, SCCM 2012 R2, SCCM 2012 SP1, SCCM 2012

Hypervisor

Die folgenden Abschnitte enthalten Konfigurationsinformationen zu unterstiitzten Hypervisors. Ak-
tuelle Informationen zu den unterstiitzten Versionen finden Sie unter CTX131239.

Wichtig:
Citrix Provisioning unterstitzt nur Windows 11 mit ESX 7.0 Update 2 und hoher. Eine vollstandige

Liste der unterstiitzten Hypervisors finden Sie unter Supported Hypervisors for Virtual Desktops
(XenDesktop) and Provisioning Services.
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Citrix Hypervisor 5.6 und hoher

Die MAC-Adresse der Vorlage darf nicht 00-00-00-00-00-00-00 sein.

Citrix Provisioning unterstutzt Citrix Hypervisor 8.1-Funktionen, den Start von Gast-Betriebssystemen
im UEFI-Modus und Secure Boot. Damit konnen VMs unter Windows 10 (64-Bit), Windows Server 2016
(64-Bit) oder Windows Server 2019 (64-Bit) im UEFI-Modus gestartet werden. Ein Startim UEFI-Modus
verbessert die Interaktion mit der Hardware und beschleunigt damit den Start von Windows-VMs.
Weitere Informationen finden Sie in der Dokumentation zu Citrix Hypervisor.

Secure Boot in UEFI Citrix Provisioning unterstiitzt Secure Boot in UEFI auf folgenden Plattfor-
men:

+ Physische Computer mit UEFI-Firmware und der Option “Secure Boot”.

+ VMs von Hyper-V 2016 und hoher, die die Microsoft UEFI-Zertifizierungsstellenvorlage mit der
Einstellung Secure Boot verwenden. Hyper-V 2012 R2 wird nicht unterstiitzt.

+ Der Start von Gast-Betriebssystemen im UEFI-Modus und Secure Boot werden auf Citrix Hyper-
visors 8.1 unterstiitzt. Weitere Informationen finden Sie in der Dokumentation zu Citrix Hyper-
visor.

« ESXVersion 6.7 oder hoher und 7.0 Update 3.

+ Nutanix AHV 6.5 LTS oder hoher.

Nutanix Acropolis

Nutanix Acropolis-Hypervisors werden mit dem Setupassistenten von Citrix Virtual Apps and Desktops
unterstitzt. Folgendes wird nicht unterstiitzt:

« Partition mit Startgeratmanager (Boot Device Manager, BDM)

Informationen zur Konfiguration finden Sie unter Bereitstellen von virtuellen Desktops auf VMs mit
dem Konfigurationsassistenten von Citrix Virtual Apps and Desktops.

Wichtig:

Ein Acropolis-Hypervisor-Plug-In von Nutanix, das Citrix Provisioning unterstiitzt, ist erforderlich.
Laden Sie dieses Plug-In von der Nutanix Support-Website herunter. Informationen zur Installa-
tion finden Sie im Portal mit der Nutanix-Dokumentation.

Citrix Provisioning unterstiitzt jetzt Windows 11 unter Nutanix AHV 6.5 Long Term Support (LTS). Mit
dem Setupassistenten von Citrix Virtual Apps and Desktops konnen Sie Einzel- und Multisitzungs-
Kataloge flir Nutanix AHV 6.5 erstellen. Weitere Informationen zu Nutanix AHV finden Sie in den fol-
genden Nutanix-Dokumenten:
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« AHV Overview
« Securing AHV VMs with vTPM

System Center Virtual Machine Manager (SCVMM) VMM 2012 und neuer

Berlicksichtigen Sie Folgendes, wenn Sie einen Hypervisor dieses Typs konfigurieren:

+ Microsoft System Center Virtual Machine Manager (SCVMM) 2019 und 2022 werden unterstiitzt.

« Citrix Provisioning unterstiitzt Windows 11 22H2 und Windows 11 23H2 auf Hyper-V (SCYMM).

« VMM 2012, 2012 SP1 und 2012 R2 unterscheiden sich voneinander.

+ Nur VMM 2012: Stellen Sie beim Erstellen einer Maschinenvorlage sicher, dass sie eine ahnliche
Festplattenstruktur hat und von einem virtuellen Datentrager im Privatimagemodus startet.
Beispiele:

- Fiir den PXE-Start einer VM mit Schreibcache erstellen Sie eine VM mit einer einzigen Fest-
platte.

- Wenn Sie den Startgeratmanager verwenden, um eine VM mit Schreibcache zu starten, er-
stellen Sie eine VM mit zwei Festplatten.

+ Flirden Wechsel auf eine synthetische Netzwerkkarte (Hochfahren des Systems mit der Lega-
cynetzwerkkarte und anschlielendes Streamen mit der synthetischen Netzwerkkarte), miissen
sich sowohl die Legacynetzwerkkarte als auch die synthetische Netzwerkkarte im selben VLAN
in den Vorlagen-VMs befinden. Der Setupassistent von Citrix Virtual Apps and Desktops an-
dertdasVLAN beider Netzwerkkarten in dasVLAN, dasim Assistenten ausgewahlt wurde. Dieser
Prozess verwendet zwei IP-Adressen.

+ Beim Ausfiihren des Imagingassistenten muss die MAC-Adresse der Legacynetzwerkkarte aus-
gewahlt sein.

« Citrix Provisioning unterstitzt nicht mehrere Legacynetzwerkkarten in der VM der VMM. VMM
verwendet die letzte Legacynetzwerkkarte. Der Setupassistent von Citrix Virtual Apps and Desk-
tops verwendet immer die erste Netzwerkkarte, unabhangig davon, ob es sich um eine Lega-
cynetzwerkkarte oder eine synthetische Netzwerkkarte handelt.

+ Beim Erstellen einer VMM-Vorlage wahlen Sie None —customization not required als Profil fiir
das Gast-OS im Menii Configure Operating System.

« Wenn Sie den Setupassistenten fiir Citrix Virtual Apps and Desktops verwenden, werden die
Ziele erstellt, konnen aber nicht gestartet werden. Es wird die Meldung Device not found in
the Citrix Provisioning database angezeigt. Die Ursache ist, dass die Reihenfolge der Lega-
cynetzwerkkarte und der synthetischen Netzwerkkarte in der Vorlage vertauscht ist, d. h. die
synthetische ist NIC 1 und die Legacy-Karte NIC 2. Um dieses Problem zu beheben, l6schen Sie
die Netzwerkkarten in der Vorlage. Definieren Sie die Legacynetzwerkkarte als NIC 1 und die
synthetische Netzwerkkarte als NIC 2.
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VMware vSphere ESX 6.7 und hoher

 Unterstiitzte Citrix Provisioning PXE-Netzwerkkarten: ESX 6.7 und héher
+ Vorlagen-VM und Haupt-VM: Gastbetriebssystem, Konfiguration und VM-Version miissen auf
beiden identisch sein. Unterschiede fiihren dazu, dass der Prozess unerwartet angehalten wird.

+ Citrix Provisioning und ESX VM-Version:

« ESX:

Die Version der virtuellen Maschine muss vor der Installation des Betriebssystems gean-
dert werden.

Vorlagen- und Haupt-VM miissen dieselbe Version der virtuellen Maschine haben.

Citrix Provisioning unterstutzt ESX 6.7 und hoher.

Citrix Provisioning unterstiitzt Windows 11 22H2 und Windows 11 23H2 auf allen
ESX-Versionen.

Citrix Provisioning unterstiitzt VMware vSAN 8.0. Sie konnen lhre bestehende vSAN-
Umgebung auf vSAN 8.0 aktualisieren.

Beim Verwenden mehrerer NICs in ESX VM ist die Reihenfolge der Netzwerkkarten in den
Eigenschaften der VM, im BIOS und im Betriebssystem unterschiedlich. Beachten Sie dies,
wenn Sie Einstellungen flir die Streaming-NIC festlegen. Dabei handelt es sich um die erste
Netzwerkkarte in den Eigenschaften der VM. Sie konnen die PXE-Netzwerkkarte im BIOS
auswahlen.

+ Hostdatensatz: Unabhangig von der ESX-Version handelt es sich bei der Hostadresse fiir den

Citrix Virtual Apps and Desktops-Host um die des vCenter-Systems. Geben Sie nicht die vom

Webclient verwendete Adresse ein.

Unterstiitzung fiir Single Root I/0 Virtualization (SR-10V)

Citrix Provisioning unterstiitzt Clients, die SR-IOV auf folgenden Hypervisors verwenden:

» Hyper-V

« VMware vSphere

* Azure

Hinweis:

Spezifische Informationen zu Citrix Provisioning in Microsoft Azure finden Sie unter Citrix Provi-

sioning in Microsoft Azure.

Unterstiitzung fiir Cloudplattformen

Citrix Provisioning unterstiitzt die folgenden Cloudplattformen:
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« Citrix Provisioning in Microsoft Azure

Citrix Provisioning auf der Google Cloud Platform
« Citrix Provisioning in Nutanix auf AWS

+ VMware Cloud und Partnerlosungen: Die folgenden VMware-Cloudvarianten werden unter-
statzt:

- Integration von Azure VMware Solution (AVS)
- VMware Cloud auf AWS
- Google Cloud VMware Engine

Hinweis:

Die VMware-Cloud-Varianten werden aus Citrix DaaS (zuvor “Citrix Virtual Apps and Desktops
Service”) oder wenn Sie liber eine Hybridrechtelizenz verfligen unterstitzt.

Lizenzierung

May 9, 2024

Citrix Provisioning ist im Rahmen des Citrix Virtual Apps and Desktops-Anspruchs verfligbar und wird
pro Zielgerat lizenziert. Jedes bereitgestellte Zielgerat checkt eine einzelne Citrix Provisioning-Lizenz
aus (in Ihrer Citrix Virtual Apps and Desktops-Lizenzdatei enthalten).

Citrix Provisioning ist auch im Rahmen der DaaS-Berechtigung verfligbar. Sie kdnnen eine spezielle
Citrix Provisioning-Lizenzdatei erhalten, die auf dem Lizenzserver installiert ist. Konfigurieren Sie die
Citrix Provisioning-Lizenzierung so, dass Cloud-Lizenzen unabhéangig davon verwendet werden, wo
Citrix Provisioning ausgefiihrt wird.

Der Citrix Lizenzserver muss auf einem Server installiert sein, der mit allen Citrix Provisioning-Servern
der Farm kommunizieren kann. Ein Lizenzserver ist pro Citrix Provisioning-Farm erforderlich. Sie kon-
nen denselben Lizenzserver fiir mehrere Citrix Provisioning-Farmen verwenden. Die Gesamtanzahl
der Lizenzen wird von den Farmen gemeinsam genutzt.

Verwenden Sie die aktuelle Version des Citrix Lizenzservers, um die neuesten Provisioning-Features zu
erhalten. Wenn Sie Citrix Provisioning auf die neueste Version aktualisieren, ist auch die aktuelle Ver-
sion des Lizenzservers erforderlich. Wenn Sie kein Upgrade auf die aktuelle Version des Lizenzservers
durchfiihren, beginnt fiir die Produktlizenz ein Kulanzzeitraum von 30 Tagen.

Wichtig:

Provisioning-Server missen mit dem Lizenzserver verbunden sein, damit sie erfolgreich aus-
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gefiihrt werden konnen. Verwenden Sie die aktuellen Version des Citrix Lizenzservers, um die
neuesten Features zu erhalten. Citrix empfiehlt, dass Sie den Lizenzserver vor dem Upgrade von
Citrix Provisioning aktualisieren, um Lizenzierungskonflikte zu vermeiden.

Berlicksichtigen Sie bei der Entscheidung, welcher Server als Lizenzserver verwendet wird, die folgen-
den Optionen:

+ Einzelnes System: Installieren Sie den Lizenzserver auf demselben System wie Citrix Provision-
ing. Diese Option eignet sich fiir Evaluierungen, zum Testen oder fiir Implementierungen mit
einem Citrix Produkt.

« Eigenstandig: Installieren Sie den Lizenzserver auf einem separaten System. Diese Option
eignet sich fir grolRere Implementierungen oder Implementierungen mit mehreren Citrix
Produkten.

+ Verweisen Sie auf einen vorhandenen Lizenzserver.

Weitere Informationen zur Citrix Lizenzierung finden Sie unter Lizenzierung.

Weitere Informationen zur Volumenlizenzierung von virtuellen Datentragern finden Sie unter Konfig-
urieren einer vDisk fiir die Microsoft Volumenlizenzierung.

Kulanzzeitraume fiir die Lizenzierung

Es gibt zwei Typen von Kulanzzeitraumen:

+ Vorinstallierter Kulanzzeitraum ist 30 Tage (720 Stunden). Bei der Erstinstallation des Lizen-
zservers werden Startlizenzen fiir alle Citrix Produkte bereitgestellt. Die Startlizenzen laufen
nach 30 Tagen ab. Die 30 Tage beginnen, wenn Sie vom Produkt zum ersten Mal nach der Star-
tlizenz gefragt werden. In dieser Zeit miissen die Produktlizenzen fiir Citrix Provisioning instal-
liert werden. Die Startlizenz fiir ein Produkt von Citrix wird ungiiltig, wenn eine Lizenz fiir das
Produkt installiert wird.

+ Kulanzzeitraum fiir Konnektivitatsausfall des Lizenzservers ist 30 Tage (720 Stunden).
Wenn die Verbindung zum Citrix Lizenzserver unterbrochen wird, stellt Citrix Provisioning die
Systeme weiterhin bis zu 30 Tage bereit.

Wenn ein Kulanzzeitraum fiir Citrix Provisioning beginnt, werden Sie durch eine Meldung in der
Ereignisanzeige des Citrix Provisioning-Servers benachrichtigt.

Wenn ein Kulanzzeitraum ablauft, werden alle Zielgerate heruntergefahren.
Wichtig:

Beim Upgrade einer vorhandenen Umgebung auf die aktuelle Version von Citrix Provisioning
fihren Sie auch ein Upgrade auf die aktuelle Version des Lizenzservers durch. Wenn dieses Up-
grade nicht durchgefiihrt wird, beginnt fiir Citrix Provisioning ein Kulanzzeitraum von 30 Tagen.
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Die neuen Produktfeatures sind dann nicht verfligbar.

Installieren des Lizenzservers

Die aktuelle Version der Citrix Lizenzierung ist unter http://www.citrix.com/downloads/licensing.h
tml zum Download verfiigbar.

Hinweis:

Wenn Citrix Provisioning nach dem Lizenzserver installiert wird oder wenn neue Lizenzen

hinzufligt werden, starten Sie den Streamdienst neu.

Lizenztyp fiir Citrix Cloud

Der Lizenztyp PVS_CCLD\\_CCS unterstitzt Citrix DaaS (zuvor “Citrix Virtual Apps and Desktops
Service”) in Citrix Cloud. Dieser Lizenztyp gilt fiir Desktop- und fiir Serverbetriebssysteme, die bereit-
gestellte Zielgerate liefern und ersetzt vorhandene On-Premises-Citrix Provisioning-Lizenzen fiir Desk-
tops und Datencenter.

Hinweis:

Diese Citrix Cloud-Lizenz ersetzt die bisherige Citrix Provisioning On-Premises-Lizenz fiir Desk-
tops und Provisioning fiir Datencenter. Bei einer Blindelung von Citrix Lizenzen gilt der gleiche

Lizenzbezugvorrang wie bei der On-Premises-Lizenz.

Das Trade-Up-Feature der On-Premises-Lizenz gilt fiir Citrix Cloud-Lizenzen nicht. Fiir jedes Cit-
rix Provisioning-Zielgerat wird unabhangig vom Betriebssystemtyp (z. B. Datencenter oder Desk-
top) eine einzelne Citrix Cloud-Lizenz ausgecheckt.

Die Lizenzoptionen fiir Citrix Cloud hangen von Citrix Provisioning ab. Bei Verwendung eines Lizen-
zservers mit Citrix Provisioning werden Citrix Cloud-Lizenzen verbraucht, wenn die Cloudoption bei
der Ersteinrichtung ausgewahlt wird. Eine On-Premises-Lizenz wird verbraucht, wenn bei der Einrich-
tung von Citrix Provisioning die On-Premises-Option ausgewahlt wird.

Wichtig:

Starten Sie den Citrix Provisioning-Streamdienst neu, wenn Anderungen an den Lizenzierung-
soptionen vorgenommen werden. Beispiel: Sie wechseln von einer Citrix Cloud-Lizenz zu einer

On-Premises-Lizenzierung.

Verwenden Sie den Citrix Provisioning-Konfigurationsassistenten zum Angeben einer Cloudlizenz.
Klicken Sie im Bildschirm License Server auf das Optionsfeld Cloud und anschlieRend auf Next, um
die Konfiguration fortzusetzen.
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o Provisioning Services Configuration Wizard =

License Server

Enter the license server hostname and port.

License server name:
| 10.192.150.28

License server port: 27000

Validate license server communication

Select Citrix Provisioning Service license type:

(®) On-premises

Ise Datacenter licenses for desktops if no Desktop licenses are available

) Cloud

< Badk || Mext = || Cancel

Alternativ konnen Sie den Lizenztyp im Bildschirm Farm Properties anzeigen und @andern. Wahlen
Sie auf der Registerkarte Licensing den gewlinschten Lizenztyp, klicken Sie auf Cloud und klicken Sie
dann auf OK.
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Farm Properties -

!Geneml I Security | Gn::ups_! Licensing Igptiuns | wDigk Version I Status I Problem Report |

License server name: | 10.152.150 .28 |

License server part: 27000 =

Select Citrix Provisioning Service license type:

® On-Premises

|Use Datacenter icenses for desktops f no Desktop licenses are available

) Cloud

OK || Cancel || Hebp

Hinweis:

Das Trade-Up-Feature der On-Premises-Lizenz gilt fiir Citrix Cloud-Lizenzen nicht. Fiir jedes Cit-
rix Provisioning-Zielgerat wird unabhangig vom Betriebssystemtyp (z. B. Datencenter oder Desk-

top) eine einzelne Citrix Cloud-Lizenz ausgecheckt.

Einsatz der schnelleren Microsoft Office-Aktivierung

Ein Administrator kann die sofortige Aktivierung einer Microsoft Office-Lizenz bei Systemstart
erzwingen. In frilheren Versionen aktivierte ein bereitgestellter virtueller Datentrager beim Starten
der virtuellen Maschine eine Lizenz. Dieser langwierige Hintergrundprozess lief ab, nachdem die VM
den Anmeldebildschirm fiir Citrix Virtual Apps and Desktops erreichte. Den Benutzern wurden
Lizenzkonflikte gemeldet, die zu der Annahme fiihrten, dass es keine Lizenz fiir die VM gab.

Zugriff auf das neue Feature:

« Verwenden Sie die Registerkarte Microsoft Volume Licensing im Fenster “Properties”des
virtuellen Datentragers. Klicken Sie auf das Optionsfeld Key Management Service (KMS) und
dann auf das Kontrollkastchen Accelerated Office Activation. Klicken Sie auf OK, um die
Konfigurationsanderung auf den virtuellen Datentrager anzuwenden.

+ Verwenden Sie den Citrix Provisioning-Imagingassistenten. Klicken Sie im Bildschirm Microsoft
Volume Licensing auf die entsprechende Lizenzverwaltungsoption fiir den virtuellen Daten-
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trager. Klicken Sie auf das Optionsfeld Key Management Service (KMS) und dann auf das Kon-
trollkastchen Accelerated Office Activation. Klicken Sie auf Next, um die Konfigurationsan-
derung auf den virtuellen Datentrager anzuwenden, und fahren Sie mit dessen Konfiguration
fort.

Tipp:

Bei Implementierungen, die Microsoft Active Directory verwenden, legen Sie die Option Mi-
crosoft Volume Licensing in der Eigenschaft “vDisk”auf None fest. Wenn das Betriebssystem
die von Microsoft festgelegten Anforderungen erfiillt, wird Windows automatisch aktiviert.
Weitere Informationen und Voraussetzungen fiir Windows Active Directory finden Sie unter
Activate using Active Directory-based activation.

Hybridrechtelizenz mit Citrix Lizenzserver

Citrix Provisioning ermdglicht jetzt die Verwendung einer Hybridrechtelizenz mit dem Citrix Lizen-
zserver:

+ Sie konnen mit einem On-Premises- (vom Kunden verwalteter) Delivery Controller arbeiten,
wenn Sie Citrix Provisioning in Azure ausfiihren.

+ Sie miissen eine Citrix Virtual Apps and Desktops-Lizenz mit Hybridrechten haben, wenn Sie
Citrix Provisioning in Azure ausfiihren.

Hinweis:

+ Wird Citrix Provisioning in Azure ausgefiihrt, unterstiitzt es nicht das Erstellen von Sites oder
Provisioning-Zielen auf On-Premises-Hypervisors.

« Wird Citrix Provisioning on-premises ausgefiihrt, unterstiitzt es nicht das Erstellen von Sites
oder Provisioning-Zielen in Azure.

In der folgenden Tabelle wird die Unterstiitzung flir die Hybridrechtelizenz mit dem Citrix Lizenzserver
beschrieben:

Unterstiitzter
Lizenz im Besitz Delivery Controller Lizenz verfligbar Hypervisor
On-Premises-Citrix Vom Kunden verwaltet Lizenzdatei mit Citrix Nur On-Premises-
Virtual Apps and Virtual Apps and Hypervisors. Keine
Desktops Desktops-Lizenzen Unterstiitzung fir die

Ausfuihrung in Azure.
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Unterstutzter
Lizenz im Besitz Delivery Controller Lizenz verfligbar Hypervisor
Citrix DaaS Citrix Cloud Lizenzdatei mit Citrix On-Premises- und
Provisioning Cloud-Hypervisors.
Cloud-Lizenzen Citrix Provisioning
kannin Azure
ausgefiihrt werden.
Hybrid Rights-Lizenz Vom Kunden verwaltet Lizenzdatei mit On-Premises- und
Hybridrechtelizenz Cloud-Hypervisors.
Hybrid Rights-Lizenz Citrix Cloud Lizenzdatei mit On-Premises- und
Hybridrechtelizenz Cloud-Hypervisors.

Auswirkung der Hybrid Rights-Lizenz auf Hostverbindungen

In folgenden drei Szenarios werden Verbindungen mit Hosts 6ffentlicher Clouds vom Hybrid Rights-
Lizenzanspruch beeinflusst:

+ Um eine neue Verbindung zu Hosts offentlicher Clouds herzustellen, miissen Sie liber eine Hy-
brid Rights-Lizenz verfuigen.

« Wenn lhre vorhandene Hybrid Rights-Lizenz abgelaufen ist, werden bestehende Verbindun-
gen mit Hosts offentlicher Clouds als nicht berechtigt markiert und wechseln in den
Wartungsmodus.  Wenn vorhandene Hostverbindungen im Wartungsmodus sind, sind
folgende Prozesse nicht moglich:

- Hinzufiigen oder Andern von Hostverbindungen
- Erstellen von Katalogen und Aktualisieren von Images
- Ausfiihren von Energieaktionen

+ Wenn eine neue Hybridrechtelizenz installiert wird, werden bestehende Hostingverbindungen
wieder aktiviert.

vDisk fiir die Microsoft Volumenlizenzierung konfigurieren

December 6, 2022

Konfigurieren Sie eine vDisk kann fiir die Microsoft Key Management Service (KMS)- oder Multiple Ac-
tivation Key(MAK)-Volumenlizenzierung im Imagingassistent. Wenn die vDisk nicht im Imagingassis-
tenten konfiguriert wurde, kann sie tiber die Citrix Provisioning-Konsole konfiguriert werden.
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Wichtig:

Citrix Provisioning unterstutzt nicht die MAK-Aktivierung fiir Microsoft Office-Produkte.

Befehlszeilenschnittstellen von MCLI- und SOAP-Servern fiir die Microsoft
Volumenlizenzierung verwenden

Die Microsoft Volumenlizenzierung kann tiber die Befehlszeilenschnittstellen von MCLI- und SOAP-
Servern auf folgende Weise konfiguriert werden:

1. Wahlen Sie in der Citrix Provisioning-Konsole die vDisk aus, klicken Sie mit der rechten Maus-
taste und wahlen Sie File Properties. Das Dialogfeld vDisk File Properties wird angezeigt.

2. Klicken Sie auf die Registerkarte Microsoft Volume Licensing und wahlen Sie anschlieRend die
Lizenzierungsmethode MAK oder KMS aus.

3. Klicken Sie auf OK.

Konfigurieren der Microsoft KMS-Volumenlizenzierung

In diesem Abschnitt wird die Verwendung von KMS-Aktivierungscodes mit Citrix Provisioning
beschrieben.

Hinweis:

Fur die KMS-Lizenzierung muss das SOAP-Server-Benutzerkonto ein Domanenbenutzer mit der
Berechtigung zum Durchfiihren von Volumenwartungsaufgaben sein. Der Domanenbenutzer
ist normalerweise in Local\\Computer Configuration\\Windows Settings\\
Security Settings\\Local Policies\\User Rights Assignment. Standard-
malig verfligt ein Mitglied der lokalen Administratorgruppe liber diese Berechtigung.

Bei der KMS-Volumenlizenzierung wird ein zentralisierter Aktivierungsserver verwendet. Dieser
Server wird im Datencenter ausgefiihrt und dient als lokaler Aktivierungspunkt (d. h. nicht jedes
System muss iber das Internet bei Microsoft aktiviert werden).

Hinweis:

DasVorbereiten oder Aktualisieren einer KMS-konfigurierten vDisk, die kopiert oder geklont wird,
umfasst das AbschlieRen der letzten Konfigurationsaufgabe. Andern Sie den vDisk-Modus von
Private Image Mode zu Shared Image Mode. Bereiten Sie die vDisk vor, bevor Sie sie auf andere
Provisioning-Server kopieren oder klonen. Kopieren Sie die pvp- und die vhdx-Datei, um die
Eigenschaften und die KMS-Konfiguration der urspriinglichen vDisk zu speichern.
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Zu den Aufgaben, die beim Konfigurieren eines vDisk-Images fir die Verwendung der KMS-
Volumenlizenzierung und beim Verwalten dieser vDisk in einer Citrix Provisioning-Farm durchzufiihren
sind, gehoren:

+ Aktivieren der KMS-Lizenzierung auf der vDisk, die erstellt wird. Wahlen Sie die Menuoption
KMS auf der Registerkarte “Microsoft Volume Licensing”, wenn der Imagingassistent ausgefiihrt
wird. Weitere Informationen finden Sie unter Imagingassistent.

» Vorbereiten des neuen vDisk-Basisimages

« Verwalten oder Aktualisieren des vDisk-Images

Hinweis: Wenn die KMS-Lizenzierung beim Ausfiihren des Imagingassistenten auf der vDisk nicht kon-
figuriert wurde, konfigurieren Sie sie alternativ iber die Konsole. Sie konnen sie auch tiber die MCLI-
und PowerShell-Befehlszeilenschnittstelle konfigurieren.

Vorbereiten des neuen vDisk-Basisimages fiir die KMS-Volumenlizenzierung

Nach dem Erstellen einer vDisk mit dem Imagingassistenten muss sie mit dem rearm-Befehl auf einen
nicht aktivierten Zustand zuriickgesetzt werden.

Fuhren Sie diesen Vorgang auf einem System aus, das von der vDisk im Private Image Mode gestartet
wurde. Dieser Prozess stellt sicher, dass fiir die Festplatten der Masterzielgerate die Rearmanzahl nicht
reduziert wird.

Tipp: Microsoft schrankt ein, wie oft Sie “rearm”auf einem installierten Betriebssystemimage aus-
fiihren konnen. Installieren Sie das Betriebssystem neu, wenn Sie die Anzahl der erlaubten “rearm”
-Versuche liberschreiten.

1. Starten Sie das Zielgerat von der vDisk im Privatimagemodus, um “rearm”auszufiihren.
Hinweis:

OSPPPREARM.EXE muss von einer Eingabeaufforderung mit erhohten Rechten ausgefiihrt
werden.

2. Sie werden in einer Meldung zum Neustart des Systems aufgefordert. FUHREN SIE KEINEN
NEUSTART DURCH. Fahren Sie stattdessen das Zielgerat herunter.

3. Wurde beim Erstellen des vDisk-Images die KMS-Option nicht ausgewahlt, klicken Sie auf die
Registerkarte Microsoft Volume Licensing und legen Sie die Lizenzierungsoption auf KMS fest.

4. Stellen Sie den vDisk-Modus auf “Standard Image”.

5. Streamen Sie die vDisk zu den Zielgeraten.

Verwenden Sie die Informationen in den folgenden Abschnitten, um verschiedene KMS-Szenarios zu
konfigurieren.
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Verwalten oder Aktualisieren eines vDisk-Images, das die KMS-Volumenlizenzierung
verwendet

Verwalten oder Aktualisieren eines vDisk-Images, das die KMS-Volumenlizenzierung verwendet

1. Stellen Sie den vDisk-Modus auf Private Image.

2. Streamen Sie die vDisk zu einem Zielgerat.

3. Wenden Sie das Service Pack bzw. Update des Betriebssystems bzw. der an und fahren Sie das
Zielgerat herunter.

4. Andern Sie den vDisk-Modus wieder in Shared Image.

5. Streamen Sie die vDisk zum Zielgerat im Modus “Shared Image”.
Hinweis: Wenn Office 2010 als vDisk-Update installiert ist oder die vDisk bereits einmal als Ba-
sisdatentrager vorbereitet wurde, wiederholen Sie die Basisdatentragervorbereitung wie folgt:

a) Klicken Sie in der Citrix Provisioning-Konsole mit der rechten Maustaste auf die vDisk und
wahlen Sie File Properties aus. Das Dialogfeld vDisk File Properties wird angezeigt.

b) Klicken Sie auf die Registerkarte Microsoft Volume Licensing und andern Sie an-
schlieRend die Lizenzierungsoption von KMS in None.

c) Stellen Sie auf der Registerkarte Mode den vDisk-Zugriffsmodus auf Private Image.

d) Fihren Sie ein PXE-Boot zur vDisk im Privatimagemodus aus, um “rearm”auszufiihren.
Hinweis: OSPPPREARM.EXE muss von einer Eingabeaufforderung mit erhéhten Rechten
ausgefiihrt werden.

e) Siewerden in einer Meldung zum Neustart des Systems aufgefordert. FUHREN SIE KEINEN
NEUSTART DURCH. Fahren Sie stattdessen das Zielgerat herunter.

f) Klicken Sie in der Konsole mit der rechten Maustaste auf die entsprechende vDisk und
wahlen Sie File Properties. Das Dialogfeld vDisk Properties wird angezeigt.

g) Klicken Sie auf die Registerkarte Microsoft Volume Licensing und adndern Sie an-
schlieRend die Lizenzoption von None in KMS.

h) Stellen Sie auf der Registerkarte Mode den vDisk-Zugriffsmodus auf Shared Image.

i) Streamen Sie die vDisk zu den Zielgeraten.

Verwalten oder Aktualisieren eines vDisk-Images mit aktivierter Versionierung, das derzeit
KMS verwendet

In diesem Szenario ist eine vDisk bereits flir KMS konfiguriert und wurde erfolgreich bereitgestellt. Die
Verwendung von vDisk-Versionierung wurde fiir den Datentrager aktiviert, sodass Versionen existieren
konnen. Beriicksichtigen Sie dabei:

« Fir Microsoft Windows und Microsoft Office: Eine vDisk ist bereits fiir KMS konfiguriert und
wurde erfolgreich bereitgestellt.
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« Flir Umgebungen mit nur Microsoft Windows oder nur Microsoft Office: Die vDisk ist bereits fiir
KMS Only Windows oder Only Office konfiguriert und wurde erfolgreich bereitgestellt.

Verwalten oder Aktualisieren der vDisk:

1.

Klicken Sie in der Citrix Provisioning-Konsole mit der rechten Maustaste auf den virtuellen Da-
tentrager und wahlen Sie Versionsaus.

2. Erstellen Sie eine Version des Datentragers.

3. Greifen Sie auf die Zielgerateigenschaften zu und legen Sie fiir Type die Option Maintenance

fest.

4. Starten Sie das Zielgerat.

5. Greifen Sie auf den Computer des Zielgerats zu und wahlen Sie Maintenance aus dem Boot-

menii aus, wenn Sie dazu aufgefordert werden.

6. Wahlen Sie das gewiinschte Betriebssystem unter Application/Service Pack/Update aus.

7. Fahren Sie das Zielgerat herunter.

8. Greifen Sie auf die Citrix Provisioning-Konsole zu, wahlen Sie die vDisk aus und klicken Sie mit

der rechten Maustaste, um das Kontextmeni anzuzeigen.

9. Wahlen Sie Versions aus. Stufen Sie die vDisk von Maintenance hoch auf Production oder Test.

10. Greifen Sie auf die Citrix Provisioning-Konsole zu. Andern Sie unter Target Device Properties

Stre

den Type in Production oder Test.

amen Sie die vDisk mit dieser Version an ein oder mehrere Zielgerate.

Installieren von Microsoft Office auf einer vorhandenen mit KMS konfigurierten vDisk wahrend

der

Wartung

Eine vDisk verwendet bereits KMS, ist fiir Microsoft Windows konfiguriert und wurde erfolgreich bere-

itgestellt.

Installieren von Microsoft Office wahrend der Wartung auf einer vDisk:

1. Klicken Sie in der Citrix Provisioning-Konsole mit der rechten Maustaste auf die vDisk und

wahlen Sie Properties aus.

2. Wahlen Sie die Registerkarte Microsoft Volume Licensing aus und andern Sie die Lizenzierung-

soption von KMS in None.

3. Stellen Sie auf der Registerkarte General den vDisk-Zugriffsmodus auf Private Image.

4. Fihren Sie ein PXE-Boot zur vDisk im Privatimagemodus aus, um “rearm”auszufiihren.

a) Fiir Office (64-Bit-Client): Program Files(x86)\Common Files\microsoft
shared\OfficeSoftwareProtectionPlatform\OSPPREARM.EXE

b) Fir Office (32-Bit-Client): Program Files\Common Files\microsoft shared)
OfficeSoftwareProtectionPlatform\OSPPREARM.EXE
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c) Fiir andere Windows-Versionen wiederholen: cscript.exe slmgr.vbs —rearm
ausfiihren

5. Eine Meldung wird angezeigt, die zum Neustart des Systems auffordert. Fiihren Sie keinen
Neustart aus. Fahren Sie stattdessen das Zielgerat herunter.

6. Klicken Sie in der Konsole mit der rechten Maustaste auf vDisk und wahlen Sie Propertiesaus.

7. Wahlen Sie die Registerkarte Microsoft Volume Licensing aus und dandern Sie die Lizenzierung-
soption von None in KMS.

8. Stellen Sie auf der Registerkarte General den vDisk-Zugriffsmodus auf Standard Image.

9. Streamen Sie die vDisk zu den Zielgeraten.

Tipp:

Sie konnen die KMS-Konfiguration tGberpriifen, indem Sie priifen, ob die CMID fir jedes Gerat
eindeutig ist. Fur Windows-Versionen fiihren Sie cscript.exe slmgr.vbs —dlv aus.
Fur Office-Versionen fiihren Sie C:\Program Files\Microsoft Office\Officel4\
cscript ospp.vbs /dcmidaus.

Wichtige Informationen zu Rearm Berlicksichtigen Sie beim Rearm Folgendes:

+ Microsoft schrankt ein, wie oft Sie Rearm auf einem installierten Betriebssystemimage und
in Microsoft Office durchfiihren kdnnen. Das Betriebssystem und das Office-Image miissen
entsprechend neu installiert werden, wenn Sie die Anzahl der zuldssigen Rearm-Versuche
Uberschreiten.

+ Fir eine erfolgreiche KMS-Konfiguration mit einer Citrix Provisioning-vDisk miissen Sie fiir den
Datentrager kein Rearm durchfiihren. Dies ist nur bei der Erstkonfiguration des Datentragers
erforderlich.

« Citrix empfiehlt, ein Rearm fiir das System auszufiihren, das von der vDisk im Modus Private
Image gestartet wird. Dadurch wird sichergestellt, dass die Rearm-Zahl fiir die Festplatte des
Masterzielgerats nicht reduziert wird.

Installieren von Microsoft Office auf einem vorhandenen KMS, das fiir eine Windows vDisk
konfiguriert ist

Eine vDisk wurde bereits mit Microsoft Windows fiir KMS konfiguriert und erfolgreich bereitgestellt.
Installieren von Microsoft Office auf einem vorhandenen KMS, das fiir Microsoft Windows konfiguriert
ist:

1. Klicken Sie in der Citrix Provisioning-Konsole mit der rechten Maustaste auf die vDisk und
wahlen Sie Properties aus.

2. Wahlen Sie die Registerkarte Microsoft Volume Licensing aus und dandern Sie die Lizenzierung-
soption von KMS in None.
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3. Stellen Sie auf der Registerkarte General den vDisk-Zugriffsmodus auf Private Image.
4. Fiihren Sie ein PXE-Boot zur vDisk im Modus Private Image aus, um Rearm auszufiihren. Aufler
dem Rearm von Microsoft Office ist ein Rearm des Betriebssystems erforderlich.

a) Fihren Sie fiir Microsoft Windows cscript.exe slmgr.vbs -rearmaus.

b) FiihrenSiefiir Microsoft Office 2010%ProgramFiles%\Common Files\MicrosoftShared
\OfficeSoftwareProtectionPlatform\OSPPREARM. EXE aus.

c) Fuhren Sie flir Microsoft Office 2013 und 2016 %ProgramFiles%\Microsoft
Office\\%0ffice%\OSPPREARM.EXE aus.

5. Eine Meldung wird angezeigt, die zum Neustart des Systems auffordert. Fiihren Sie keinen
Neustart aus. Fahren Sie stattdessen das Zielgerat herunter.

6. Klicken Sie in der Konsole mit der rechten Maustaste auf vDisk und wahlen Sie Propertiesaus.

7. Wahlen Sie die Registerkarte Microsoft Volume Licensing aus und andern Sie die Lizenzierung-
soption von None in KMS.

8. Stellen Sie auf der Registerkarte General den vDisk-Zugriffsmodus auf Standard Image.

9. Streamen Sie die vDisk zu den Zielgeraten.

Sie konnen die KMS-Konfiguration {iberpriifen, indem Sie priifen, ob die CMID fiir jedes Gerét ein-
deutig ist. Fir Windows-Versionen fiihren Sie cscript.exe slmgr.vbs —dlv aus. Andern Sie
flir Office-Versionen das Verzeichnis in %$ProgramFiles%\Microsoft Office\\%0ffice%

und fiihren Sie dann Folgendes aus:

o cscript ospp.vbs /dcmid

« cscript ospp.vbs /dstatus. Die Discovery von KMS durch das Betriebssystem und Mi-
crosoft Office geschieht unabhangig voneinander. /dstatus wird angezeigt, wenn Microsoft
Office KMS im Netzwerk lokalisiert hat.

+ cscript ospp.vbs /act. Dieser Befehl beschleunigt den Aktivierungsprozess.

Upgrade von Microsoft Office auf einem vorhandenen KMS, das fiir eine Microsoft Windows
vDisk konfiguriert wurde

Es ist bereits eine vDisk fiir KMS konfiguriert, die Microsoft Windows und Microsoft Office verwendet.
Ausfiihren des Upgrades

1. Klicken Sie in der Citrix Provisioning-Konsole mit der rechten Maustaste auf die vDisk und
wahlen Sie Properties aus.

Stellen Sie auf der Registerkarte General den vDisk-Zugriffsmodus auf Private Image.
Starten Sie das Zielgerat.

Fihren Sie das neue Microsoft Office-Setup aus. Entscheiden Sie sich flir ein Upgrade.

Starten Sie das Zielgerat neu, wie es die Installation erfordert.

o s~ WD

Fahren Sie das Zielgerat herunter.
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7. Stellen Sie eine Verbindung mit dem Citrix Provisioning-Server her. Klicken Sie in der Konsole
mit der rechten Maustaste auf die vDisk und wahlen Sie Properties aus.

8. Stellen Sie auf der Registerkarte General den vDisk-Zugriffsmodus auf Standard Image.

9. Streamen Sie die vDisk zu den Zielgeraten.

Wichtige Informationen zu Rearm

+ Microsoft schrankt ein, wie oft Sie Rearm auf einem installierten Betriebssystemimage und
in Microsoft Office durchfiihren kdnnen. Das Betriebssystem und das Office-Image miissen
entsprechend neu installiert werden, wenn Sie die Anzahl der zuldssigen Rearm-Versuche
uberschreiten.

+ Bei Windows- und Office-Produkten, die KMS-Aktivierung verwenden, steigt die verfiigbare
Rearm-Zahl bei einer erfolgreichen Aktivierung fiir einen KMS-Hostserver von 0 auf 1.

« Wenn Ihnen die Rearm-Versuche ausgehen, kdnnen Sie Rearm durch die Aktivierung mit einem
KMS-Host einmal ausfiihren. Dadurch wird sichergestellt, dass nach der Aktivierung eines KMS-
Clients vom Client ein Rearm ausgegeben werden kann. Beispiel: Ein KMS-Client mit einer
Rearm-Zahl von 1 nutzt den einen verbleibenden Rearm-Versuch, um ein Rearm auszugeben,
und startet neu. Nach dem Neustart wird nach Aktivierung des KMS-Clients die Rearm-Zahl auf
1 zuriickgesetzt.

Tipp:
Fur eine erfolgreiche KMS-Konfiguration fiir eine Citrix Provisioning-vDisk muss kein Rearm flir
die vDisk durchgefiihrt werden. Dies ist nur bei der Erstkonfiguration erforderlich.

Konfigurieren der Microsoft MAK-Volumenlizenzierung

In diesem Abschnitt wird die Verwendung von MAK (Multiple Activation Keys) beschrieben. Ein MAK
entspricht einigen erworbenen Betriebssystemlizenzen. Der MAK wird bei der Installation des Betrieb-
ssystems auf jedem System eingegeben. Bei der Installation wird das Betriebssystem aktiviert und
die Anzahl der erworbenen Lizenzen zentral bei Microsoft verringert. Alternativ wird der Vorgang der
Proxyaktivierung mit dem Volume Activation Management Toolkit (VAMT) durchgefiihrt. Die Proxyak-
tivierung funktioniert auf Systemen, die keinen Zugriff auf das Internet haben. Citrix Provisioning
wendet diesen Proxyaktivierungsmechanismus flir vDisks im Standardimagemodus an, fiir die beim
Erstellen der vDisk der MAK-Lizenzierungsmodus ausgewahlt wurde.

Die Version 3.1 des Tools flir die Volumenaktivierungsverwaltung (VAMT) muss auf allen Provisioning-
Serverninnerhalb einer Farm installiert und konfiguriert sein. Dieses Tool istim Rahmen des Microsoft
Windows Assessment and Deployment Kit (Windows ADK) verfiigbar. Weitere Informationen finden
Sie unter Installieren des VAMT.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 43


https://docs.microsoft.com/de-de/windows/deployment/volume-activation/install-vamt

Citrix Provisioning 2206

Wenn Sie das VAMT zum ersten Mal ausfiihren, wird eine VAMT-Datenbank erstellt. In dieser Daten-
bank werden alle Gerateaktivierungen gespeichert. Dies ermdglicht das Neuaktivieren von Citrix Pro-
visioning.

Anforderungen fiir das Tool fiir die Volumenaktivierungsverwaltung 3.1:

« PowerShell 3.0 oder hoher —Das Betriebssystem ist neuer als Windows Server 2012 oder Win-
dows 8
+ SQL 2012 Express oder neuer

Fur die Citrix Provisioning MAK-Aktivierung mussen Sie einen von drei Benutzertypen konfigurieren:

+ Volumeaktivierungsverwaltungstool-/Provisioning  Services-Installationsbenutzer -
Dieser Benutzer ist lokaler Administrator, der die Rechte fiir SQL 2012 oder neuer (VAMT
3.1-Anforderung). Diese Rechte werden verwendet, um eine Datenbank fiir VAMT zu erstellen.

+ MAK-Benutzer - Der Benutzer, der in den Eigenschaften der Site festgelegt wurde. Dieser Be-
nutzer ist fur die server- und clientseitige MAK-Aktivierung verantwortlich. Bei diesem Benutzer
handelt es sich um einen lokalen Administrator auf dem Provisioning-Server und dem Master-
client. Dieser Benutzer benétigt vollstandigen Zugriff auf die VAMT-Datenbank.

« Citrix Provisioning-Benutzer fiir SOAP-/Streamdienste - Der Streamprozess handhabt die
Reaktivierung, wenn das Zielgerat neu gestartet wird. Dieser Benutzer bendtigt Lesezugriff auf
die VAMT-Datenbank.

Provisioning-Server verwenden PowerShell als Schnittstelle mit VAMT. Die folgenden manuellen Kon-
figurationsschritte sind pro Server einmal erforderlich:

1. Installieren Sie PowerShell 3.0 oder hoher.

2. Installieren Sie VAMT 3.1 auf jedem Provisioning-Serversystem mit einem Volumeaktivierungsverwaltungsto
/Provisioning Services-Installationsbenutzer.

3. Konfigurieren Sie eine VAMT-Datenbank gemaR der Aufforderung bei der ersten Ausfiihrung von
VAMT 3.1. Machen Sie diese Datenbank fiir alle bereitgestellten Server zuganglich, die zum
Streamen von VAMT-aktivierten Citrix Provisioning-Zielgeraten verwendet werden.

4, Wennder Benutzer, der die VAMT-Datenbank erstellt hat, nicht der SOAP/stream-Dienstbenutzer
ist, kopieren Sie die VAMT-KonfigurationsdateiC:\\Users\\\\<VAMT -dinstallation

user (dB creator)\>\\AppData\\Roaming\\Microsoft\\VAMT\\VAMT.
configinC:\\Users\\\\<Provisioning Services soap/stream services
user\>\\AppData\\Roaming\\Microsoft\\VAMT\\VAMT.config.

5. Legen Sie die Sicherheitskonfiguration des Provisioning-Servers auf die Verwendung von Pow-
erShell als Schnittstelle mit VAMT fest.

a) Set-ExecutionPolicy -Scope \ (die Benutzer des Provisioning Services-Diensts) auf unre-
stricted festlegen (weitere Informationen siehe Set-ExecutionPolicy).
b) WinRM quickconfig.
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¢) Enable-WSManCredSSP -Role Client -DelegateComputer <this server fqdn> -Force
d) Enable-WSManCredSSP -Role Server —Force.

6. Konfigurieren Sie die Windows-Firewall auf dem Client fiir VAMT 3.1. Weitere Informationen
finden Sie unter Configure Client Computers. Citrix Provisioning-Zielgerate kdnnen nicht ak-
tiviert oder reaktiviert werden, wenn die Firewall nicht fiir VAMT konfiguriert ist.

Haufige Fehler bei der Aktivierung

Fehler: Erstellen der PSSession fehlgeschlagen. Grund: MAK-Benutzer ist kein lokaler Administrator
auf dem Citrix Provisioning-Server.

Fehler: Index ist auRerhalb des giiltigen Bereichs. Muss eine positive Zahl kleiner als die GroRe der
Sammlung sein. Parametername: Index.

Grund: MAK-Benutzer hat keine vollstandigen Zugriffsrechte (Lesen/Schreiben) auf die VAMT-
Datenbank.

Festlegen des Lizenzierungsmodus der vDisk fiir MAK

Beim Ausfiihren des Imagingassistenten kann eine vDisk so konfiguriert werden, dass sie die
MAK-Lizenzierung verwendet. Wurde die MAK-Lizenzierung nicht beim Ausfiihren des Imagingas-
sistenten konfiguriert, kann die Lizenzierungsmoduseigenschaft der vDisk mit der Konsolen-, MCLI-
oder PowerShell-Benutzerschnittstelle festgelegt werden. Der Lizenzierungsmodus wird vor dem
Aktivieren von Zielgeraten festgelegt.

Hinweis: Weitere Informationen liber das Verwenden der Befehlszeilenschnittstellen finden Sie im
MCLI Programmers Guide bzw. im PowerShell Programmers Guide.

Eingeben der MAK-Benutzeranmeldeinformationen

Bevor Zielgerate, die MAK-fahige vDisks verwenden, aktiviert werden kénnen, missen die MAK-
Anmeldeinformationen fiir eine Site eingegeben werden.

Hinweis: Der Benutzer bendtigt Administratorrechte fiir alle Zielgerate, die MAK-fahige vDisks ver-
wenden, und fiir alle Provisioning-Server, die diese vDisks zu Zielgeradten streamen.

Eingeben der Anmeldeinformationen:

1. Klicken Sie mit der rechten Maustaste auf die Site, auf der sich die Zielgerate befinden, und
wahlen Sie anschlieRend die Menlioption Properties.

2. Geben Sie auf der Registerkarte MAK den Benutzernamen und das Kennwort in den
entsprechenden Textfeldern ein und klicken Sie anschlieffend auf OK.
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Aktivieren der Zielgerate, die MAK-fahige vDisks verwenden

Nachdem eine vDisk fiir die MAK-Volumenlizenzierung konfiguriert wurde, muss jedes der vDisk

zugewiesene Zielgerat mit einem MAK aktiviert werden.

Hinweis: Nachdem alle Lizenzen fiir einen bestimmten MAK verwendet wurden, ist ein neuer Schlis-

sel erforderlich, damit weitere Zielgerate dieses vDisk-Image gemeinsam nutzen kdnnen.

Aktivieren von Zielgeraten, die MAK-Mengenlizenzen verwenden, iiber die Konsole:

1.

2.

Starten Sie alle Zielgerate, die aktiviert werden sollen.

Klicken Sie in der Konsole mit der rechten Maustaste auf die Sammlung oder die Ansicht des
einzelnen Gerats, in dem die Zielgerate sind, fiir die eine MAK-Lizenz aktiviert werden muss.
Wahlen Sie die Menuoption Manage MAK Activations. Das Dialogfeld Manage MAK Activa-
tions wird geoffnet.

Geben Sie im Textfeld Multiple activation key den MAK ein, um die Zielgerate zu aktivieren.

Im Dialogfeld wird die Anzahl der gestarteten Zielgerate angezeigt, die aktiviert werden miissen.
Aktivieren Sie in der Liste der gestarteten Gerate das jeweilige Kontrollkastchen vor jedem Ziel-
gerat, das Sie aktivieren mochten.

Klicken Sie auf OK, um die Lizenzierung fiir alle ausgewahlten Zielgerate zu aktivieren.
Schlieflen Sie das Dialogfeld nicht, bis der Aktivierungsprozess abgeschlossen ist. Der Vorgang
kann durch Klicken auf Cancel abgebrochen werden. Wenn Sie das Dialogfeld vor Abschluss
des Aktivierungsvorgangs schlielen, wird der Vorgang angehalten, was zur Folge hat, dass
einige Zielgerate moglicherweise nicht aktiviert werden. In der Spalte Status wird angegeben,
ob ein Zielgerat aktiviert wird oder ein Fehler aufgetreten ist. Sofern alle Zielgerate erfolgreich
aktiviert wurden, klicken Sie auf OK, um das Dialogfeld zu schlieBen. Wenn ein oder mehrere
Zielgerate nicht aktiviert wurden oder wenn Gerate nicht erfolgreich aktiviert wurden, zeigt
das Dialogfeld alle nicht aktivierten Gerate an. Wiederholen Sie nach Behebung der Probleme
diesen Schritt, um die verbleibenden Zielgerate zu aktivieren.

Hinweis:

Die Option Manage MAK Activations wird nicht angezeigt, wenn alle gestarteten
Zielgerate erfolgreich aktiviert wurden.

Verwalten von MAK-Aktivierungen

Ublicherweise bleiben Gerdate und deren zugewiesenen vDisk-Aktivierungen automatisch erhal-

ten.

Wenn einem anderen Zielgerat eine MAK-aktivierte vDisk zugewiesen wurde, werden alle

gespeicherten vorhandenen MAK-Reaktivierungsinformationen entfernt. Falls zu einem spateren

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 46



Citrix Provisioning 2206

Zeitpunkt die vDisk neu zugewiesen wird, wird das Zielgerat nicht neu aktiviert. Um den Verlust der
MAK-Aktivierung zu verhindern, heben Sie die Zuweisung der aktivierten vDisk nicht auf.

Verwenden Sie zum Andern der vDisk eines Zielgerats ohne Verlust der MAK-Aktivierung eine der fol-
genden Methoden:

+ Weisen Sie dem Zielgerat zusatzliche vDisks zu, ohne andere zu entfernen. Legen Sie dann die
standardmaRige Start-vDisk entsprechend fest.

+ Weisen Sie dem Zielgerat zusatzliche vDisks zu und deaktivieren Sie vorlibergehend die MAK-
aktivierte vDisk.

Zum Aktualisieren einer MAK-aktivierten vDisk muss die AutoUpdate-Funktion verwendet werden,
damit die MAK-Aktivierungsinformationen erhalten bleiben. Dieser Vorgang ist zum Reaktivieren von
gemeinsam genutzten Geraten erforderlich.

Weitere MAK-Uberlegungen:

« Manuelle vDisk-Updates (Aufheben der Zuweisung einer vDisk und das Neuzuweisen einer
anderen vDisk) fiihren zum Verlust der bendtigten MAK-Aktivierungsinformationen. Dieser
Prozess erfordert eine Neuaktivierung, die eine weitere Lizenz verbrauchen wiirde.

« DasVerwenden automatischer Updates zum Bereitstellen einer neuen vDisk von einem anderen
Betriebssystem flihrt zu nicht Gbereinstimmenden MAK-Aktivierungsinformationen. In diesem
Fall muss von der Befehlszeilenschnittstelle aus eine neue Aktivierung durchgefiihrt werden, da
nur nicht aktivierte Zielgerate von der Citrix Provisioning-Console aus aktiviert werden konnen.

Architektur

October 6, 2022

Die starke Verbreitung sowie die Verwaltung der Computer in der Unternehmensumgebung ist fiir
viele Unternehmen eine groRRe Herausforderung. Vom Desktopcomputer {iber den Server im Rechen-
zentrum bis hin zum Kioskgerat muss jedes Gerat einzeln verwaltet werden. Die Vorteile der verteilten
Verarbeitung gehen zu Lasten der verteilten Verwaltung. Fir das Einrichten, Aktualisieren, Instand-
halten und schlief3lich das Stilllegen der Computer wird viel Zeit und Geld benétigt. Damit sind die
Betriebskosten hoher als die urspriinglichen Anschaffungskosten fiir das Gerat.

Citrix Provisioning verfolgt einen anderen Ansatz als andere Imaginglosungen, indem es das
Zusammenspiel zwischen Hardware und Software andert. Citrix Provisioning streamt ein einzelnes
freigegebenes Datentragerimage (einen virtuellen Datentrager), statt Images auf einzelne Maschinen
zu kopieren. Dies bietet folgende Vorteile:

+ Weniger verwaltete Datentragerimages, selbst wenn die Anzahl der Maschinen weiter steigt.
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« Effiziente zentralisierte Verwaltungslosung mit allen Vorteilen einer verteilten Verarbeitung.

Die Konsistenz des Maschinenimages bleibt gewahrleistet, da Maschinen Datentragerdaten dy-
namisch von einem einzigen freigegebenen Image erhalten. Zudem kdnnen Konfiguration, Anwen-
dungen und sogar Betriebssysteme groRRer Maschinenpools in der fiir einen Neustart erforderlichen
Zeit vollstandig geandert werden.

Funktionsweise von Citrix Provisioning

Mit Citrix Provisioning kdnnen Sie jeden virtuellen Datentrager im Standardimagemodus konfiguri-
eren. Im Standardimagemodus kdnnen mehrere Maschinen gleichzeitig von dem virtuellen Daten-
trager starten, wodurch weniger Images und Speicherplatz benétigt werden. Der virtuelle Datentrager
ist schreibgeschiitzt. Zielgerate konnen das Image nicht andern.

Die Abbildung unten gibt einen allgemeinen Uberblick tiber die grundlegende Infrastruktur von Citrix
Provisioning. Sie zeigt, wie die Komponenten von Citrix Provisioning in der Implementierung ange-
ordnet sein konnen.
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Vorteile fiir Administratoren von Citrix Virtual Apps and Desktops und andere
Serverfarmadministratoren

Wenn Sie einen Pool von Servern als Farm verwalten (z. B. Citrix Virtual Apps and Desktops-Server
oder Webserver) ist die Wartung schwierig. Die Pflege eines einheitlichen Patchlevels auf den Servern
ist ggf. schwierig und zeitaufwandig. Bei herkommlichen Imaginglosungen beginnen Sie mit einem
sauberen Gold-Masterimage. Doch wenn ein Server mit dem Masterimage generiert wurde, miissen
Sie das Patchen auf diesem und den anderen Servern einzeln durchfiihren. Das Verteilen von Patches
auf die einzelnen Server in der Farm ist ineffizient und unzuverldssig. Patches schlagen auf einem
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einzelnen Server haufig fehl. Probleme werden erst dann erkannt, wenn Benutzer Konflikte erleben
oder der Server ausfallt. Sobald dies geschieht, ist es sehr schwer, den Server wieder mit den anderen
Servern der Farm zu synchronisieren, und manchmal miissen Sie ein neues Image einspielen.

Mit Citrix Provisioning ist die Patchverwaltung fiir Serverfarmen einfach und zuverldssig. Sie beginnen
mit der Verwaltung Ihres Gold-Images und miissen auch kiinftig nur dieses einzelne Image verwalten.
Das gesamte Patchen wird auf einem Gerat durchgefiihrt und anschlieRend wahrend des Startvor-
gangs zu den Servern gestreamt. Da alle Server die freigegebene Kopie des Datentragerimage ver-
wenden, ist die Konsistenz der Server-Builds sichergestellt.

Wenn ein Server beschadigt wird, miissen Sie ihn nur neu starten, um ihn sofort in den funktionsfahi-
gen Zustand des Masterimages zuriickzusetzen. Upgrades werden schnell ausgefiihrt. Wenn das Up-
date des Image fiir die Produktion abgeschlossen ist, weisen Sie den Servern die neue Imageversion
zu und starten die Server neu. Wahrend der Neustarts der Maschinen konnen Sie das neue Image fir
andere Server bereitstellen. Rollbacks konnen auf die gleiche Weise durchgefiihrt werden, d. h., falls
Probleme mit neuen Images auftreten, miissen die Benutzer nicht langere Ausfallzeiten des Servers
in Kauf nehmen.

Vorteile fiir Desktopadministratoren

Bei Citrix Virtual Apps and Desktops konnen Desktopadministratoren mit der Streamingtechnologie
von Citrix Provisioning die Bereitstellung physischer und virtueller Desktops vereinfachen, konsoli-
dieren und die Kosten verringern. Viele Unternehmen befassen sich mit der Desktopvirtualisierung.
Obwohl die Virtualisierung viele IT-Anforderungen beziiglich Konsolidierung und vereinfachter Ver-
waltung erfillt, erfordert ihre Konfiguration auch die Bereitstellung der unterstiitzenden Infrastruk-
tur. Ohne Citrix Provisioning ist die Desktopvirtualisierung aufgrund der Speicherkosten oft zu teuer.
Mit Citrix Provisioning kann der VDI-Speicherbedarf um bis zu 90 % verringert werden. Da Sie nur ein
Image statt Hunderte oder Tausende von Desktops verwalten, ist die Desktopverwaltung auflerdem
erheblich kostengiinstiger und benutzerfreundlicher.

Die Mitarbeiter im Unternehmen tben unterschiedliche Tatigkeiten aus und haben daher auch un-
terschiedliche Desktopanforderungen. Einige Benutzer benétigen Einfachheit und Standardisierung,
fliir andere wiederum sind eine hohe Leistung und Personalisierung wichtig. Dank der FlexCast™-
Bereitstellungstechnologie kann Citrix Virtual Apps and Desktops diese Anforderungen erfiillen. Mit
FlexCast™ konnen Sie jedem Endbenutzer einen virtuellen Desktop bereitstellen, der auf die Leistung,
die Sicherheit und die Flexibilitatsbedirfnisse des Benutzers zugeschnitten ist.

Nicht alle Desktopanwendungen werden von virtuellen Desktops unterstiitzt. In diesem Fall kdnnen
Sie dennoch von den Vorteilen der Konsolidierung und der Verwaltung eines einzigen Images profi-
tieren. Die Desktopimages werden zentral im Datencenter gespeichert und verwaltet und bei Bedarf
zu physischen Desktops gestreamt. Dieses Modell eignet sich gut fiir standardisierte Desktops, z. B.
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in Schulungsumgebungen und Callcentern sowie fiir Thin Client-Gerate, mit denen auf virtuelle Desk-
tops zugegriffen wird.

Die Citrix Provisioning-Losung

Mit der Streamingtechnologie von Citrix Provisioning kann ein Provisioning und Neuprovisioning
von Computern in Echtzeit von einem freigegebenen Datentragerimage erfolgen. Bei Verwendung
eines einzelnen Images mussen die Administratoren Systeme nicht mehr einzeln verwalten oder
patchen. Die gesamte Imageverwaltung erfolgt auf dem Masterimage. Das lokale Festplattenlaufw-
erk jedes Systems wird flir das Zwischenspeichern von Laufzeitdaten verwendet. In bestimmten
Szenarios wird es ganz entfernt; dies verringert den Stromverbrauch, die Systemausfallraten und
Sicherheitsrisiken.

Die Infrastruktur von Citrix Provisioning basiert auf einer Softwarestreaming-Technologie. Nachdem
Sie Citrix Provisioning-Komponenten installiert und konfiguriert haben, wird ein virtueller Daten-
trager von der Festplatte eines Gerats erstellt. Dabei wird ein Snapshot des Betriebssystem- und
Anwendungsimages erstellt und als Datei des virtuellen Datentragers im Netzwerk gespeichert. Das
Gerat, auf dem dieser Vorgang ausgefiihrt wird, ist das Masterzielgerat. Alle Geréate, die die vDisks
verwenden, werden als Zielgerate bezeichnet.

Virtuelle Datentrager existieren an folgenden Speicherorten:

« Citrix Provisioning-Server

+ Dateifreigabe

+ Speichersystem, das liber eine iSCSI-, SAN-, NAS- oder CIFS-Verbindung mit dem Provisioning-
Server kommuniziert

vDisks kdnnen einem Zielgerat im Privatimagemodus oder mehreren Zielgeraten im Standardimage-
modus zugewiesen werden.

Wenn Sie das Zielgerat einschalten, startet es vom Netzwerk und stellt eine Verbindung zum
Provisioning-Server her. Dabei laufen folgende Prozesse ab:

1. Die Verarbeitung erfolgt auf dem Zielgerat.

2. Das Zielgerat ladt die Startdatei von einem Provisioning-Server herunter und beginnt die Start-
sequenz.

3. Auf Grundlage der Startkonfigurationseinstellungen des Gerats wird der entsprechende
virtuelle Datentrager gesucht und auf dem Provisioning-Server bereitgestellt.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 50



Citrix Provisioning 2206

Die Software auf dem virtuellen Datentrager wird nach Bedarf zum Zielgerat gestreamt. Fiir das Ziel-
gerat entspricht der virtuelle Datentrager einer regularen Systemfestplatte.

Anstatt sofort den gesamten Inhalt des virtuellen Datentragers auf das Zielgerat zu streamen, werden
die Daten bei Bedarfin Echtzeitim Netzwerk libertragen. Somit kann das Zielgerat nach dem Neustart
ein anderes Betriebssystem und andere Software erhalten, ohne dass ein Benutzereingriff an der Ar-
beitsstation erforderlich ist. Mit diesem Verfahren wird weniger Netzwerkbandbreite benétigt als mit
den traditionellen Datentrager-Imagingtools. Auferdem kdnnen Sie ohne EinbuRRen bei der Netzw-
erkleistung mehr Zielgerate in lhrem Netzwerk einsetzen.

Komponenten

October 6, 2022

Dieser Artikel bietet eine Ubersicht iiber die Komponenten von Citrix Provisioning.

Lizenzserver

Sie konnen den Lizenzserver in der freigegebenen Infrastruktur installieren oder einen vorhandenen
Citrix Lizenzserver auswahlen. Sie wahlen den Lizenzserver beim ersten Ausfiihren des Konfigura-
tionsassistenten. Alle Citrix Provisioning-Server in der Farm miissen mit dem Lizenzserver kommu-

nizieren.

Citrix Provisioning-Datenbank

In der Datenbank werden alle Systemkonfigurationseinstellungen der Farm gespeichert. Beriicksichti-
gen Sie dabei:
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«+ Die Farm kann nur eine Datenbank enthalten.

« Alle Provisioning-Server in dieser Farm miissen mit der Datenbank kommunizieren kénnen.

« Verwenden Sie eine vorhandene SQL Server-Datenbank oder installieren Sie die kostenlose An-
wendung SQL Server Express.

Hinweis:

Sie wahlen den Datenbankserver bei der Ausfiihrung des Konfigurationsassistenten auf einem
Citrix Provisioning-Server aus.

Citrix Provisioning-Konsole

Die Citrix Provisioning-Konsole ist ein Dienstprogramm zum Verwalten der Citrix Provisioning-
Implementierung. Nach dem Anmelden an der Konsole wahlen Sie die Farm aus, mit der Sie eine
Verbindung herstellen méchten. Ihre Administratorrolle legt fest, welche Elemente in der Konsole
angezeigt und von lhnen in der Farm verwaltet werden kdnnen.

Netzwerkdienste

Die Netzwerkdienste umfassen den DHCP-Dienst, den PXE-Dienst (Preboot Execution Environment)
und den TFTP-Dienst. Diese Dienstoptionen konnen wahrend des Startvorgangs zum Abrufen von IP-
Adressen verwendet werden. Sie kénnen diese Optionen auch zum Ermitteln und Herunterladen des
Startprogramms vom Provisioning-Server auf das Zielgerat verwenden. Dariiber hinaus sind alterna-
tive Startoptionen verfiigbar.

Tipp:

Sie konnen die Netzwerkdienste im Rahmen der Produktinstallation installieren und an-

schlielend mit dem Konfigurationsassistenten einrichten.

Farmen

Die Farm ist die hochste Ebene in der Citrix Provisioning-Infrastruktur. Die Farm wird erstellt, wenn
Sie den Konfigurationsassistenten auf dem ersten Citrix Provisioning-Server ausfiihren, den Sie einer
Farm hinzufiigen.

Die Microsoft SQL-Datenbank der Farm wird von allen Sites in der Farm gemeinsam genutzt.

Die Konsole ist nicht direkt der Farm zugewiesen. Die Remoteverwaltung wird auf allen Konsolen
unterstitzt, die eine Verbindung zum Netzwerk der Farm herstellen konnen.
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Stores

Eine Farm hat einen oder mehrere Stores. Ein Store ist der logische Name des physischen oder
virtuellen Speicherorts des virtuellen Datentragers. Der Storename ist der allgemeine Name, der von
allen Provisioning-Servern in der Farm verwendet wird.

Sites

In einer Farm gibt es eine oder mehrere Sites. Die erste Site wird mit dem Konfigurationsassistenten
erstellt und auf dem ersten Provisioning-Server in der Farm ausgefihrt.

Sites werden in der Konsole wie folgt dargestellt:
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{_Ej wDisk Update Management
Q Device Collections
H- Views

Citrix Provisioning-Server

Citrix Provisioning-Server sind Server, auf denen Streamdienste installiert sind. Der Streamdienst
Ubertragt bei Bedarf Software von vDisks an Zielgerate. Bei einigen Implementierungen werden die
vDisks direkt auf dem Provisioning-Server gespeichert. Bei einigen Implementierungen werden die
virtuellen Datentrager direkt auf dem Provisioning-Server gespeichert.

Provisioning-Server tauschen auch Konfigurationsinformationen mit der Citrix Provisioning-
Datenbank aus. Dariiber hinaus rufen die Provisioning-Server Konfigurationsinformationen aus der
Provisioning Services-Datenbank ab und ubertragen Informationen in die Datenbank.

Virtuelle Datentrager

Virtuelle Daten trager sind Datentragerimages auf einem Provisioning-Server oder einem freigegebe-
nen Speichergerat. Virtuelle Datentrager setzen sich aus der VHDX-Basisimagedatei, den zugehori-
gen Eigenschaftendateien (.pvp) und ggf. mehreren differenzierenden VHDX-Datentragern (.avhdx)
zusammen, auf die verwiesen wird.

Virtuelle Laufwerke werden Zielgeraten zugewiesen. Die Zielgerate starten von dem zugeordneten
virtuellen Datentragerimage und streamen von diesem Software.

Beim Implementieren von virtuellen Laufwerken in Ihrer Umgebung konnen folgende Probleme
auftreten:
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« Der Zeitplan fiir ein Update des virtuellen Datentragers kann nach einer Anderung nicht
angewendet werden. Er funktioniert, bis Sie den Citrix SOAP-Dienst neu starten.

+ Beim Importieren von VHDX-Dateien, die Sie aus App Layering im bereitgestellten Festplatten-
speicher veroffentlicht haben, meldet der Vorgang falschlicherweise, dass Sie einen ungiiltigen
Datentrager verwenden. Sie konnen diesen Fehler beheben, indem Sie die Punkte (.) im Datum
und in der Uhrzeit des verodffentlichten Dateinamens andern. Ein giltiger Dateiname enthalt
nur einen Punkt vor der Dateierweiterung: .VHDX.

Pools virtueller Datentrager

Poolsvirtueller Datentrager sind Sammlungen alle virtuellen Datentrager, die einer Site zur Verfliigung
stehen. Pro Site gibt es nur einen Pool virtueller Datentrager.

Verwaltung von Updates virtueller Datentrager

Mit dem Updateverwaltungsfeature fiir virtuelle Datentrager konfigurieren Sie die Automatisierung
solcher Updates mit virtuellen Maschinen. Automatische Updates virtueller Datentrager konnen
einem Plan gemal} ausgefiihrt oder direkt von der Konsole aufgerufen werden. Das Feature un-
terstiitzt Updates, die von ESD-Servern (Electronic Software Delivery) erkannt und bereitgestellt
wurden, sowie Windows-Updates und andere gepushte Updates.

Modi virtueller Datentrager

Virtuelle Datentragerimages werden im Privatimagemodus oder Standardimagemodus konfiguri-
ert. Beriicksichtigen Sie bei der Verwendung von virtueller Datentragerimages Folgendes:

« Im Privatimagemodus wird ein virtuelles Datentragerimage als einzelnes Gerat mit Lese-
/Schreibzugriff verwendet.

+ Im Standardimagemodus wird ein virtuelles Datentragerimage von mehreren Geraten verwen-
det, ist jedoch schreibgeschiitzt, wenn Sie mehrere Cacheoptionen verwenden.

Kette virtueller Datentrager

Alle Updates am Basisimage virtueller Datentrager konnen auf versionierten differenzierenden Daten-
tragern erfasst werden, wobei das urspriingliche Basisdatentragerimage nicht geandert wird.

Jedes Mal, wenn ein virtueller Datentrager aktualisiert wird, kann eine neue Version des differen-
zierenden VHDX-Datentragers erstellt werden. Dem Dateinamen werden ansteigende Ziffern ange-
fugt:
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Virtuelles Datentragerimage Name der VHDX-Datei
Basisimage win7dev.avhdx
Version 1 win7dev.l.avhdx
Version 2 win7dev.2.avhdx
Version N win7dev.N.avhdx

Starten von einem virtuellen Datentrager

Die folgende Abbildung zeigt, wie ein virtueller Datentrager auf einer Serverfreigabe gefunden und

von dort gestartet wird.
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Der vorhergehende Abbildung illustriert die folgende Schrittfolge:

1. Das Zielgerat beginnt den Startvorgang, indem es die Verbindung mit einem Provisioning-
Server herstellt und eine Lizenz abruft.

2. Der Provisioning-Server priift im Pool virtueller Datentrager die Datentragerinformationen, u.
a. die Server, die den virtuellen Datentrager Zielgeraten bereitstellen konnen. Der Server tUber-
priift auch die Pfadinformationen, die zum Aufrufen des virtuellen Datentragers verwendet wer-
den. In diesem Beispiel gibt es nur einen Provisioning-Server in der Site, der dem Zielgerat
den virtuellen Datentrager bereitstellen kann. Der physische Speicherort des virtuellen Daten-
tragers ist der Finance Server (freigegebener Speicherort auf Farmebene).
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3. Der Provisioning-Server sucht den virtuellen Datentrager auf dem Finance Server und streamt
ihn bei Bedarf zum Zielgerat.

Beispiele virtueller Datentrager

Die folgenden Beispiele verdeutlichen, wie virtuelle Datentragerimages in Citrix Provisioning verwen-
det werden.

Erstes Beispiel

Der physische virtuelle Datentrager fiir Windows 10 wird lokal auf einem Citrix Provisioning-Server in
der Site gespeichert. Der logische Name dieses physischen Speicherorts ist der Store.

Storename (logischer Name): bostonwin10

Physischer Pfad zum virtuellen Datentrager: C:\vDisks\

Zweites Beispiel

Der physische virtuelle Datentrager fir Windows 10 residiert in einer Netzwerkfreigabe (Fi-
nancevDisks) auf Farmebene.

Storename (logischer Name): FinancevDisks

Physischer Pfad zum virtuellen Datentrager fiir alle Provisioning-Server in der Farm: \\finance-
server\financevdisks\

Geratesammlungen

Geratesammlungen sind logische Gruppen mit Zielgerdten. Zielgerate sind Gerate, z. B. Desktop-
computer oder Server, die von einem virtuellen Datentrager im Netzwerk gestartet werden und von
diesem Software abrufen. Eine Gerdtesammlung stellt einen physischen Standort, einen Subnet-
zbereich oder eine logische Anordnung von Zielgeraten dar. Das Erstellen von Geratesammlungen
erleichtert die Gerateverwaltung, da die Aktionen auf Sammlungsebene anstatt auf Zielgeratebene
durchgefiihrt werden.

Ansichten

Mit Ansichten verwalten Sie schnell eine Gruppe von Zielgeraten. Ansichten werden lblicherweise
entsprechend der Unternehmensanforderungen erstellt. Beispielsweise kann eine Ansicht einen ph-
ysischen Standort darstellen, z. B. ein Gebaude oder einen Benutzertyp. Ein Zielgerat gehort einer
beliebigen Anzahl Ansichten, obwohl es nur Mitglied einer Geratesammlung ist.
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Ansichten werden in der Konsole wie folgt dargestellt:
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Provisioning stellt lhnen Tools zum Konfigurieren und Verwalten der Bereitstellung zur Verfi-
Nach der Installation der Software sind die folgenden Tools verfligbar:

Installationsassistent: ~ Mit diesem Assistenten installieren Sie die Citrix Provisioning-
Komponenten, die zum Erstellen eines Provisioning-Servers und von Masterzielgeraten
benotigt werden.

Konfigurationsassistent: ~ Mit diesem Assistenten konfigurieren Sie die Provisioning-
Serverkomponenten, z. B. Netzwerkdienste und Datenbankberechtigungen. Der Assistent
wird im Rahmen der Citrix Provisioning-Installation installiert.

Imagingassistent - Fiihren Sie auf dem Masterzielgerat den Citrix Provisioning-Imagingassistent
aus. Bei diesem Prozess wird eine Datei eines virtuellen Datentragers in der Datenbank erstellt
und anschlieRend ein Image der Datei eingerichtet, ohne physisch zu einem Citrix Provisioning-
Server wechseln zu miissen. Dieses Hilfsprogramm wird im Rahmen der Zielgeratinstallation
installiert.

vDisk-Statusleiste: Mit diesem Hilfsprogramm konnen Sie den Verbindungsstatus des Zielgerats
abrufen und statistische Informationen streamen. Dieses Hilfsprogramm wird im Rahmen der
Citrix Provisioning-Zielgeratinstallation installiert.

Citrix Virtual Apps and Desktops-Setupassistent: Erstellt anhand einer bestehenden Maschinen-
vorlage virtuelle Maschinen (VMs) auf einem von Citrix Virtual Apps and Desktops gehosteten
Hypervisorserver. Er erstellt Zielgerate und ordnet sie den VMs zu, weist allen Zielgeraten einen
virtuellen Datentrager zu und fligt dann alle virtuellen Desktops dem Katalog hinzu.
Setupassistent fiir gestreamte VMs: Erstellt anhand einer bestehenden Maschinenvorlage
virtuelle Maschinen (VMs) auf einem gehosteten Hypervisor, erstellt Zielgerate und ordnet
jeder Maschine in der Sammlung ein Zielgerat zu, und weist schlief3lich allen VMs ein virtuelles
Datentragerimage zu.
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« Assistent fiir virtuelle Hostverbindung: Fiigt dem Update-Manager fiir virtuelle Datentrager
neue virtuelle Hostverbindungen hinzu.

+ Setupassistent fiir verwaltete virtuelle Datentrager: Fligt dem Update-Manager neue verwaltete
virtuelle Datentrager hinzu.

« Assistent flir Updateaufgaben: Konfiguriert eine neue Updateaufgabe fiir den Update-Manager
fur virtuelle Datentrager.

« Startgeratmanager - Mit diesem Hilfsprogramm konfigurieren Sie ein Startgerat, z. B. einen USB-
Stick oder eine CD, das anschliel3end das Startprogramm von Citrix Provisioning erhalt.

« Upgradehilfsprogramme - Es stehen mehrere Upgrademethoden zur Verfligung. Welche Meth-
ode geeignet ist, hangt von lhren Netzwerkanfordungen ab.

+ Programmierhilfsprogramme - Citrix Provisioning stellt Programmierern ein Verwaltung-
shilfsprogramm fiir die Anwendungsprogrammierung zur Verfiigung und ein Befehlszeilen-
programm, auf das alle Benutzer zugreifen. Sie konnen jedoch nur die Programmbefehle
verwenden, flr die sie entsprechende Administratorberechtigung haben. Gerateoperatoren
kdnnen beispielsweise mit diesem Hilfsprogramm eine Liste aller Zielgerate abrufen, auf die
sie Zugriff haben.

Administratorenrollen

October 6, 2022

Das Anzeigen und Verwalten von Objekten in der Citrix Provisioning-Implementierung wird durch die
Administratorrolle gesteuert, die einem Benutzer oder einer Benutzergruppe zugewiesen wird. Alle
Mitglieder der Gruppe haben administrative Berechtigungen in der Farm. Administratoren haben
mehrere Rollen, wenn sie mehreren Gruppen angehoren. Gruppen werden auf Farmebene liber das
Fenster Farm Properties der Konsole verwaltet.

In einer Citrix Provisioning-Farm gibt es folgende Rollen:

« Farmadministrator: Farmadministratoren konnen alle Objekte in einer Farm anzeigen und
verwalten. Farmadministratoren erstellen auRerdem Sites und verwalten die Rollenmitglied-
schaften in der gesamten Farm.

+ Siteadministrator: Siteadministratoren haben vollstandigen Verwaltungszugriff auf alle Ob-
jekte innerhalb einer Site. Siteadministratoren verwalten beispielsweise Citrix Provisioning-
Server, Siteeigenschaften, Zielgerate, Geratesammlungen und Elemente virtueller Datentrager.
Dariiber hinaus verwalten Sie die Mitgliedschaften von Gerateadministratoren und Gerateoper-
atoren.

+ Gerdteadministrator: Gerdteadministratoren konnen Aufgaben fiir Geratesammlungen
durchfuhren, fir die sie Berechtigungen haben. Diese Aufgaben umfassen Anzeigen der
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Eigenschaften virtueller Datentrager (schreibgeschiitzt) und Zuweisen und Entfernen virtueller
Datentrager zu/von Geraten. Auch das Starten oder Herunterfahren von Zielgeraten gehort
dazu, sowie das Bearbeiten von Gerateeigenschaften und das Senden von Nachrichten an
Zielgerate innerhalb einer Geratesammlung, fiir die sie Berechtigungen haben.

+ Gerateoperator: Gerateoperatoren zeigen die Eigenschaften von Zielgeraten an (schreibgeschiitzt)
und konnen diese starten und herunterfahren.  Auflerdem senden Geradteoperatoren
Nachrichten an Zielgerate innerhalb einer Geratesammlung, fiir die sie Berechtigungen
haben.

Sammlungen

October 6, 2022

Geratesammlungen ermoglichen das Erstellen und Verwalten logischer Zielgerategruppen. Das
Erstellen von Geratesammlungen erleichtert die Gerateverwaltung, da die Aktionen auf Samm-
lungsebene anstatt auf Zielgeratebene durchgefiihrt werden.

Hinweis:

Ein Zielgerat kann nur zu einer Geratesammlung gehoren.

Eine Geratesammlung stellt einen physischen Standort, einen Subnetzbereich oder eine logische
Anordnung von Zielgeraten dar. Eine Sammlung enthalt beispielsweise alle Zielgerate, die ein bes-
timmtes Image eines virtuellen Datentragers verwenden und die Zielgeratsammlung kann Wartungs-,
Test- und Produktionsgerate umfassen.

Alternativ kann es drei Geratesammlungen fiir einen bestimmten virtuellen Datentrager geben: eine
mit den Produktionsgeraten, eine mit den Testcomputern und eine mit den Wartungscomputern. In
den vorherigen Beispielen werden alle Gerate in einer bestimmten Sammlung demselben virtuellen
Datentrager zugewiesen.

Je nach Siteeinstellung konnte zu einem weiteren Sammlungsanwendungsfall die Konsolidierung
von Test- und Wartungsgeraten in einer einzigen Geratesammlung gehoren. In diesem Anwendungs-
fall werden Zuweisungen virtueller Datentrager auf Gerate- anstatt auf Sammlungsbasis verwaltet.
Erstellen Sie z. B. eine Geratesammlung mit der Bezeichnung Entwicklung, die aus finf Zielgeraten
besteht, die jeweils einem virtuellen Datentrager zugewiesen sind. Farmadministratoren erstellen
und verwalten Geratesammlungen fiir Sites, fiir welche sie die zum Konfigurieren erforderlichen
Sicherheitsberechtigungen haben.

Durch Erweitern eines Ordners einer Geratesammlung in der Konsolenstruktur kdnnen Sie die Mit-
glieder einer Geratesammlung anzeigen. Klicken Sie zum Anzeigen oder Bearbeiten der Eigenschaften
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einer Geratesammlung in der Konsole mit der rechten Maustaste auf eine vorhandene Geratesamm-
lung und wahlen Sie anschlielRend die Meniioption Properties aus. Das Dialogfeld Device Collection
Properties wird angezeigt. Hier kdnnen Sie die Sammlung anzeigen oder andern.

Sie kénnen Aktionen fiir alle Mitglieder einer Geratesammlung ausfiihren, z. B. Neustarten alle Ziel-
geratemitglieder in dieser Sammlung.

Citrix Provisioning-Konsole

October 6, 2022

Verwenden Sie die Citrix Provisioning-Konsole zum Verwalten von Komponenten innerhalb einer
Farm. Die Konsole kann auf jeder Maschine installiert werden, die auf die Farm zugreifen kann.
Weitere Informationen zum Konfigurieren von Citrix Provisioning mit der Konsole finden Sie auf den
Seite Konsole.

Tipp

Weitere Informationen Uber das Herstellen einer Verbindung mit einer Farm finden Sie unter
Farm Tasks.

Grundlegendes zum Konsolenfenster

Sie kdnnen im Hauptkonsolenfenster die Aufgaben fiir das Einrichten, Andern, Aufzeichnen,
Loschen und Definieren der Beziehungen zwischen virtuellen Datentragern, Zielgeraten und Citrix
Provisioning-Servern durchfiihren.
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Description
All sites defined for this farm.

Custem device views,

All stores defined for this farm.

Verwenden der Konsolenstruktur

Die Struktur befindet sich im linken Bereich des Konsolenfensters. Sie bietet eine hierarchische An-

sicht der Netzwerkumgebung und der verwalteten Objekte innerhalb des Netzwerks. Die Objekte, die
in der Ansicht Details angezeigt werden, hangen vom dem in der Struktur ausgewahlten Objekt und

lhrer Benutzerrolle ab.

Klicken Sie in der Struktur auf +, um den Knoten eines verwalteten Objekts zu erweitern, oder auf -,

um den Knoten zu reduzieren.

Grundlegende Strukturhierarchie

Farmadministratoren konnen Sites, Ansichten und Stores in der Farm erstellen. Die Struktur auf

Farmebene ist wie folgt gegliedert:

« Farm

- Sites
- Ansichten
- Stores
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Siteadministratoren verwalten im Allgemeinen die Objekte innerhalb einer Site, fiir die sie Berechti-
gungen haben. Sites enthalten Provisioning-Server, einen Pool mit virtuellen Datentragern, Gerate-
sammlungen und Ansichten. Die Struktur auf Siteebene ist wir folgt gegliedert:

o Site

Server

Geratesammlungen

Pool virtueller Datentrager

Verwaltung von Updates virtueller Datentrager
Ansichten

Verwenden der Ansicht “Details”

Die Ansicht Details befindet sich im rechten Bereich des Konsolenfensters. Diese Ansicht bietet Infor-
mationen in Form einer Tabelle liber das in der Struktur ausgewahlte Objekt. Zu den Objekttypen, die
in der Ansicht angezeigt werden, gehdren Provisioning-Server, Zielgerate und vDisks. Klicken Sie mit
der rechten Maustaste auf das Objekt und wahlen Sie das Menii Properties, um weitere Informatio-
nen zu erhalten.

Diein der Ansicht “Details”angezeigten Tabellen konnen in auf- und absteigender Reihenfolge sortiert
werden.

In der Konsole hangen die angezeigten Objekte und die durchfiihrbaren Aufgaben von der Rolle ab,
die IThnen zugewiesen wurde.

Installieren der Citrix Provisioning-Softwarekomponenten

October 6, 2022

Machen Sie sich vor der Installation von Citrix Provisioning-Komponenten mit den hier beschriebe-
nen Installationsassistenten vertraut. Folgen Sie dann den nachfolgend erlauterten Installations- und
Konfigurationsschritten.

Wichtig:

Installieren Sie alle aktuellen Windows-Updates, bevor Sie Citrix Provisioning-Komponenten
installieren. Manchmal miissen Sie zahlreiche Updates installieren. Citrix empfiehlt, dass
Sie nach der Installation aller Windows-Updates einen Neustart ausfiihren. Unter Windows

10 1709 miissen Sie das Betriebssystemupdate KB4093105 oder hoher installieren, bevor Sie
Provisioning-Komponenten installieren.
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Tipp:

Wenn Sie die Linux-Streamingfunktion verwenden, werden keine neuen Installationspakete in
diesem Release bereitgestellt. Verwenden Sie das Provisioning Services 7.15 Linux DEB/RPM-
Paket. Nach dem Download des ISO-Image Citrix Provisioning-7.16 ist die Zielsoftware fiir Cen-
tOS/Red Hat beispielsweise pvs_RED_HAT_7.15_18089_x86_64.rpm.

Citrix Lizenzierung

CTX_Licensing.msi installiert die Citrix Lizenzierungssoftware auf einem Server, der mit den
Provisioning-Servern der Implementierung kommuniziert.

Citrix Provisioning-Installationsassistent

Fuhren Sie PVS_Server.exe bzw. PVS_Server_x64.exe zum Installieren der folgenden Citrix
Provisioning-Komponenten in einer Farm aus:

Citrix Provisioning-Streamdienst

Network Boot Services (optional)

Konfigurationsassistent (wird nach dem Installationsassistenten zum Konfigurieren der instal-
lierten Komponenten und zum Erstellen der Citrix Provisioning-Datenbank ausgefiihrt)
Programmierhilfsprogramme

Startgeratmanager (Boot Device Manager, BDM)
Hinweis:

Die Installation Gber einen UNC-Pfad wird nicht unterstutzt.

Assistent fiir die Citrix Provisioning-Konsole

Flihren Sie zur Installation der Citrix Provisioning-Konsole PVS_Console.exe oder PVS_Console_x64.exe
aus; das Startgeratverwaltungshilfsprogramm wird auch installiert. Die Konsole kann auf jeder Mas-
chine installiert werden, die mit der Citrix Provisioning-Datenbank kommunizieren kann.

Installationsassistent fiir das Masterzielgerat

Fir Windows: PVS_Device.exe oder PVS_Device_x64.exe

Installiert die Zielgeratsoftware auf einem Masterzielgerat. Mit dem Masterzielgerat wird das “Gold-
Image”erstellt, das anschlieRend mit dem Imagingassistenten in einer vDisk-Datei gespeichert
wird.
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Upgradeassistent

Der Upgradeassistent muss in einem Ordner installiert sein und ausgefiihrt werden, der keine Er-
satzzeichenpaare enthalt. Diese Zeichen reprasentieren den Unicode-Codepunkt nach 0x10000. Der
Upgradeassistent vereinfacht die Automatisierung von Upgradeprozessen und enthélt die folgenden
Hilfsprogramme:

+ DasProgramm UpgradeAgent.exe wird auf dem Zielgerat ausgefiihrt, um bereits installierte Pro-
duktsoftware zu aktualisieren.

+ Das Programm UpgradeManager.exe wird auf dem Provisioning-Server ausgefiihrt, um den Up-
gradeprozess auf dem Zielgerat zu steuern.

Deinstallieren

Zum Entfernen der Software vom System miissen Sie den Provisioning-Server und die Zielgeratkom-
ponenten deinstallieren.

Deinstallieren von Citrix Provisioning

1. Offnen Sie auf dem Provisioning-Server die Systemsteuerung. Wihlen Sie im Startmenii von
Windows Einstellungen und klicken Sie anschliefend auf Systemsteuerung.

2. Doppelklicken Sie auf das Symbol fir Programme und Funktionen.

3. Wahlen Sie Citrix Provisioning und klicken Sie dann auf Deinstallieren.

Deinstallieren der Windows-Zielgeratsoftware

Stellen Sie im System-BIOS den Start von der urspriinglichen Festplatte ein.
Starten Sie das Zielgerat direkt von der Festplatte.

Offnen Sie auf dem Zielgerat die Systemsteuerung.

Doppelklicken Sie auf das Symbol fiir Programme und Funktionen.
Wabhlen Sie Citrix Provisioning und klicken Sie dann auf Deinstallieren.

ok wpn =

Deinstallieren der Citrix Provisioning-Konsole

1. Offnen Sie auf einer Maschine, auf der die Konsole installiert ist, die Systemsteuerung.
2. Doppelklicken Sie auf das Symbol Programme und Funktionen.
3. Wahlen Sie Citrix Provisioning und klicken Sie dann auf Deinstallieren.
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Deinstallieren von Komponenten, die Windows 10 Creator verwenden

Citrix Provisioning kann nicht liber den Bildschirm Apps und Features in Windows 10 Creator dein-
stalliert werden. Dieses Problem tritt bei allen MSI-Installationsprogrammen auf.

Deinstallieren von Zielgeratsoftware oder Konsolen-Provisioning-Software:

1. Greifen Sie im Windows-Startmenii auf die Citrix Provisioning-Komponente zu, die Sie entfer-
nen mochten. Klicken Sie mit der rechten Maustaste, um ein Kontextmeni anzuzeigen.

2. Klicken Sie im Kontextmenii auf Deinstallieren. Der Bildschirm Programme und Funktionen
wird angezeigt.

3. Wahlen Sie im Bildschirm Programme und Funktionen die Komponenten aus, die Sie entfer-
nen mochten.

Vorbereitungen zur Installation

December 11,2023

Vor der Installation und Konfiguration von Citrix Provisioning fiihren Sie die folgenden Aufgaben
aus.

Wichtig:

Installieren Sie alle aktuellen Windows-Updates, bevor Sie Citrix Provisioning-Komponenten in-
stallieren. Citrix empfiehlt, dass Sie nach der Installation aller Windows-Updates einen Neustart

ausfihren.

Microsoft SQL-Datenbank auswahlen und konfigurieren

Jede Citrix Provisioning-Farm hat eine einzige Datenbank. Sie konnen die Datenbank folgender-
malen bereitstellen:

« Auf einer vorhandenen SQL Server- oder SQL Server Express-Instanz
+ Auf einem neuen Server mit SQL Server oder SQL Server Express
+ Neue oder bestehende Azure SQL-Datenbank-Instanz

Alle Citrix Provisioning-Server in einer Farm missen mit dem Datenbankserver kommunizieren kon-
nen.

In einer Produktionsumgebung empfiehlt es sich, die SQL Server- bzw. SQL Server Express-Instanz
und die Citrix Provisioning-Serversoftware auf separaten Servern zu installieren, um eine schlechte
Verteilung beim Lastausgleich zu vermeiden.
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Es gibt drei Moglichkeiten, die Datenbank zu erstellen:

+ Verwenden Sie den Konfigurationsassistenten. Hierfiir bendtigen Sie eine dbcreator-
Berechtigung.

+ Wenn Sie keine Berechtigung zum Erstellen von Datenbanken haben, verwenden Sie das Di-
enstprogramm DbScript.exe, um ein SQL-Skript zu erstellen, das ein Datenbankadministrator
zum Erstellen der Provisioning-Datenbank ausfiihren kann. Dieses Hilfsprogramm wird mit der
Provisioning-Software erstellt.

+ Wenn der Datenbankadministrator eine leere Datenbank mit dem Dienstprogramm Db-
Script.exe erstellt, wird diese beim Ausfiihren des Konfigurationsassistenten als Datenbank
flir die neue Farm ausgewahlt. Die Anmeldung, die beim Ausfiihren des Konfigurationsas-
sistenten verwendet wird, muss der Besitzer der Datenbank sein. Darliber hinaus muss das
Benutzerkonto liber die Berechtigung View any definition verfiigen. Diese Berechtigung wird
vom Datenbankadministrator beim Erstellen der leeren Datenbank festgelegt.

Fiihren Sie das Dienstprogramm DbScript.exe aus, um die Datenbank zu erstellen oder zu
aktualisieren

Wenn Sie keine Berechtigung zum Erstellen von Datenbanken haben, erstellen Sie mit Db-
Script.exe ein SQL-Skript, das der Datenbankadministrator zum Erstellen oder Aktualisieren
der Citrix Provisioning-Datenbank ausfiihren kann. Fiihren Sie das Skript liber die Windows-
Eingabeaufforderungin C:\Program Files\Citrix\Provisioning Servicesaus.

Verwenden Sie die folgende Syntax, um das Skript zum Erstellen der Datenbank zu generieren:

« SQL Server und SQL Server Express: DbScript.exe -new <databaseName> <
farmName> <siteName> <collectionName> <farmAdminGroup> <adGroupsEnabled
> <scriptName> <is2012orHigher>

« Azure SQL Database:DbScript.exe -newForAzSqlDb <databaseName> <farmName
> <siteName> <collectionName> <farmAdminGroup> <adGroupsEnabled>
<scriptName> <is2012orHigher>

Beim Erstellen einer neuen Datenbank fiir Azure SQL Database erstellt DbScript nicht eine, sondern
zwei Skriptdateien.

+ Das erste Skript wird in die Masterdatenbank ausgefiihrt und erstellt die neue Datenbank.
+ Das zweite Skript wird dann in der neuen Datenbank ausgefiihrt.

Geben Sie Folgendes ein, um das Skript zum Aktualisieren der Datenbank zu generieren:
DbScript.exe -upgrade <databaseName> <scriptName>

Die Befehle verwenden die folgenden Argumente:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 66



Citrix Provisioning 2206

+ <databaseName> —Name der zu aktualisierenden Datenbank

+ <farmName> —Farmname fiir die Datenbank

+ <siteName> —Sitename fiir die Datenbank

+ <collectionName>—Sammlungsname fiir die Datenbank

« <farmAdminGroup> —Farmadministratorgruppe, angegeben als vollstéandiger Pfad
Hinweis:

Wenn Sie den Konfigurationsassistenten ausfiihren, miissen Sie Mitglied dieser Gruppe
(einer Active Directory-Gruppe) sein, um die Citrix Provisioning-Server zur Datenbank
hinzuzufligen.

« <adGroupsEnabled> —Aktiviert oder deaktiviert AD-Gruppen, als boolescher Wert
festgelegt, wobei true AD-Gruppen aktiviert und false AD-Gruppen deaktiviert

+ <scriptName> —Name des zu generierenden Skripts, angegeben als vollstandiger Pfad

+ <is20120rHigher> —veraltet. Verwenden Sie true.

Beispiele fiir DbScript.exe In diesem Beispiel wird ein Skript zum Erstellen einer leeren Citrix
Provisioning-Datenbank mit dem Namen db1-2 generiert. Das Skript namens newDb.sql befindet
sichinC:.

C:\Program Files\Citrix\Provisioning Services> DbScript.exe -new dbl
-2 Farml Sitel Collectionl "test.local/Users/Domain Users'"true c:\
newDb.sql true

In diesem Beispiel wird ein Skript zum Aktualisieren der Citrix Provisioning-Datenbank test1 gener-
iert. Das Skript namens upgrade.sql befindet sich, da kein Pfad angegeben ist, in dem Verzeichnis, in
dem das Skript ausgefiihrt wurde (C:\Program Files\Citrix\Provisioning Services

).

C:\Program Files\Citrix\Provisioning Services>DbScript.exe -upgrade
testl upgrade.sql

Datenbankgrofle

Weitere Informationen finden Sie unter Datenbankgrolle.

Beim Erstellen der Datenbank ist die GroRe 20 MB und der Zuwachs 10 MB. Die anfangliche Grof3e des
Datenbankprotokolls ist 10 MB und der Zuwachs 10 %.

Der Basiswert fiir den erforderlichen Speicherplatz ist 112 KB, und der Wert d@ndert sich nicht. Das
Basisimage umfasst Folgendes:
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DatabaseVersion-Datensatz benétigt ca. 32 KB
+ Farmdatensatz benétigt ca. 8 KB

+ DiskCreate-Datensatz bendtigt ca. 16 KB

+ Benachrichtigungen bendtigen ca. 40 KB

+ ServerMapped-Datensatz benétigt ca. 16 KB

Basierend auf Objekten ist der variable Wert flir den erforderlichen Speicherplatz wie folgt:

+ Zugriff und Gruppierungen (pro Objekt)

- Benutzergruppe, die Systemzugriff hat, bendtigt ca. 50 KB
- Sitedatensatz bendtigt ca. 4 KB
- Eine Sammlung benotigt ca. 10 KB

« FarmView (jeweils)

- FarmView bendtigt ca. 4 KB
- FarmView/Device-Beziehung bendtigt ca. 5 KB

« SiteView (jeweils)

- SiteView benétigt ca. 4 KB
- SiteView/Device-Beziehung bendtigt ca. 5 KB

« Zielgerat (jeweils)

- Zielgerat benotigt ca. 2 KB

- DeviceBootstrap bendtigt ca. 10 KB

- Device:D1isk-Beziehung bendtigt ca. 35 KB

- DevicePersonality bendtigt ca. 1 KB

- DeviceStatus beim Starten eines Gerats benotigt ca. 1 KB
- DeviceCustomProperty bendtigt ca. 2 KB

+ Datentrager (jeweils)

Eindeutiger Datentrager bendtigt ca. 1 KB
DiskVersion bendtigt ca. 3KB

DiskLocator bendtigt ca. 10 KB
DiskLocatorCustomProperty bendtigt ca. 2 KB

+ Provisioning-Server (jeweils)

Server bendtigt ca. 5 KB

ServerIP bendtigtca.2 KB

ServerStatus beim Starten eines Servers bendtigt ca. 1 KB

ServerCustomProperty bendtigt ca. 2 KB
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« Store (jeweils)

- Store bendtigt ca. 8 KB
- Store:Serverbeziehung bendtigt ca. 4 KB

+ Datentragerupdate (jeweils)

VirtualHostingPoo'l bendtigt ca. 4 KB
UpdateTask bendtigt ca. 10 KB
DiskUpdateDeviice bendtigt ca. 2 KB

Jede DiskUpdateDevice:D1isk-Beziehung benétigt ca. 35 KB

Disk:UpdateTask-Beziehung bendtigt ca. 1 KB
Die folgenden Anderungen fiihren zur Zunahme der Speicherplatzanforderungen:

+ Jede verarbeitete Aufgabe (Beispiel: Versionszusammenfiihrung fiir virtuelle Datentrager)
bendtigt ca. 2 KB

« Wenn die Uberwachung aktiviert ist, bengtigt jede vom Administrator in der Citrix Provisioning-
Konsole, in MCLI oder in der PowerShell-Oberflache ausgefiihrte Anderung ca. 1 KB

Datenbankspiegelung
Damit Citrix Provisioning die MS SQL-Datenbankspiegelung unterstitzt, muss die Datenbank mit der
Option High-safety mode with a witness (synchronous) konfiguriert werden.

Weitere Informationen zum Konfigurieren und Verwenden der Datenbankspiegelung finden Sie unter
Datenbankspiegelung.

Implementieren des Datenbankclusterings

Gehen Sie zum Implementieren des Datenbankclusterings folgendermaRen vor:

1. Folgen Sie den Anweisungen von Microsoft.

2. Fiihren Sie den Citrix Provisioning-Konfigurationsassistenten aus.

3. Geben Sie den Listener fiir Verfiigbarkeitsgruppen als Datenbankserver an. Es wird keine
Instanz verwendet.

4. Aktivieren Sie Multi-Subnet Failover in den Verbindungsoptionen.

Unterstiitzte Authentifizierungstypen

Anhand der Tabelle kdnnen Sie festlegen, wie und mit welchen Anmeldeinformationen sich Citrix Pro-
visioning bei der Datenbank authentifizieren soll.
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Gewahrt Zugriff
Authentifizierungstyiir

Active Directory-  Active Directory-

integriert Benutzer.
Erstellen Sie den
Benutzernamen
in Active
Directory, wenn
Sie keinen
bestehenden
verwenden

mochten.

SQL Server

SQL-Anmeldung
aufdem

Datenbankserver,

wenn Sie keine
vorhandene
verwenden
mochten.

Hinweis:

SQL-Anmeldung.
Erstellen Sie eine

Erforderliche

Anmeldeinforma-

tionen

Nichts (aktueller
Anmeldekontext
wird verwendet)

Anmeldung und
Kennwort

DatenbankplattformBeschrankungen

Der Citrix
Provisioning-

SQL Server

Server muss zu
einer Domane
gehoren, der
Citrix
Provisioning
Service-
Benutzerkontext
muss ein Doma-
nenbenutzer sein
und Citrix
Provisioning
muss von einem
Domanenbe-
nutzer
konfiguriert
werden.

SQL Server und

Azure SQL

Database

Informationen zu den unterstiitzten Authentifizierungstypen fiir Citrix Provisioning in Azure

finden Sie unter Unterstiitzte Authentifizierungstypen fiir Citrix Provisioning in Azure.
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Konfigurieren der Authentifizierung

Citrix Provisioning kann die Authentifizierung Active Directory Integrated oder SQL Server verwen-
den, um auf die Datenbank zuzugreifen.

Benutzerberechtigungen fiir den Konfigurationsassistenten

Sie benotigen die Systemberechtigung eines lokalen Administrators, um den Konfigurationsassisten-
ten ausfiihren zu konnen.

Admindatenbankprinzipal ist der Datenbankprinzipal, der vom Konfigurationsassistenten zum
Erstellen und Einrichten der Provisioning-Datenbank verwendet wird. Die
Authentifizierungsanmeldeinformationen, die Sie im Konfigurationsassistenten angeben, identi-
fizieren den Datenbankprinzipal.

« Wenn Sie die Authentifizierung Active Directory Integrated wahlen, greift der Konfigura-
tionsassistent mit dem Benutzerkonto auf die Datenbank zu, das den Konfigurationsassisten-
ten ausfiihrt (ein Active Directory-Benutzer).

+ Wenn Sie SQL Server-Authentifizierung auswahlen, greift der Konfigurationsassistent als an-
derer Prinzipal auf die Datenbank zu.

Weitere Informationen zur Auswahl eines Admindatenbankprinzipals finden Sie unter Unterstiitzte
Authentifizierungstypen.

Hinweis:

Der Admindatenbankprinzipal wird nur beim Ausfiihren des Konfigurationsassistenten verwen-
det. Er wird nicht gespeichert und nicht von den Stream- und SOAP-Diensten verwendet. Sie
mussen einen Prinzipal mit erhohten Rechten fiir Stream- und SOAP-Dienste verwenden.

« Flr SQL Server benétigt der Admindatenbankprinzipal die folgenden Berechtigungen:

- securityadmin zum Erstellen und Aktualisieren von Serveranmeldungen (fiir SQL
Server)
- db_owner fiir jede bestehende Datenbank

Um eine Datenbank fiir eine neue Farm zu erstellen, bendtigt der Admindatenbankprinzipal
dbcreator als zusatzliche Berechtigung. Informationen zu Moglichkeiten zum Erstellen der
Datenbank finden Sie unter Auswahlen und Konfigurieren der Microsoft SQL-Datenbank.

+ Flr eine Azure SQL-Datenbank braucht der Admindatenbankprinzipal die folgenden Berechti-
gungen:

- loginmanager zum Erstellen und Aktualisieren von Serveranmeldungen
- db_owner fiir jede bestehende Datenbank
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Um eine Datenbank fiir eine neue Farm zu erstellen, bendtigt der Admindatenbankprinzipal
dbmanager als zusatzliche Berechtigung.

loginmanager und dbmanager sind spezielle Benutzerrollen, die Benutzern in der Master-
datenbank zugewiesen werden.

Dienstkontoberechtigungen

Das Dienstkonto fiir die Stream- und SOAP-Dienste muss die folgenden Systemberechtigungen
haben:

Als Dienst ausfuhren

+ Lesezugriff auf die Registrierung

Zugriffauf Program Files\Citrix\Citrix Provisioning
+ Lese-/Schreibzugriff auf jeden Speicherort virtueller Datentrager

Der Dienstdatenbankprinzipal ist der Datenbankprinzipal, der von den Diensten fiir den Zugriff auf
die Bereitstellungsdatenbank verwendet wird. Die Authentifizierungsanmeldeinformationen, die Sie
im Konfigurationsassistenten angeben, identifizieren den Datenbankprinzipal.

« Wenn Sie die Authentifizierung Active Directory Integrated wahlen, greifen die Dienste als Di-
enstkonto auf die Datenbank zu (ein Active Directory-Benutzer).

+ Wenn Sie die SQL Server-Authentifizierung wahlen, kdnnen die Dienste als ein anderer Prinzi-
pal auf die Datenbank zugreifen.

Weitere Informationen zur Auswahl eines Dienstdatenbankprinzipals finden Sie unter Unterstiitzte
Authentifizierungstypen.

Der Konfigurationsassistent konfiguriert die Datenbank damit der Dienstdatenbankprinzipal die fol-
genden Berechtigungen hat:

« db_datareader
« db_datawriter
« Ausflihrungsberechtigungen fiir gespeicherte Prozeduren

Legen Sie fest, unter welchen der folgenden unterstiitzten Benutzerkonten der Stream- und SOAP-
Dienst ausgefiihrt werden soll:

« Netzwerkdienstkonto:

Lokales Konto mit Mindestberechtigungen, dasim Netzwerk als Domanenkonto des Computers
authentifiziert wird.

+ Specified user account (erforderlich bei Verwendung einer Windows-Freigabe), das ein
Arbeitsgruppen- oder Domanenbenutzerkonto sein kann.
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Unterstiitzung fir die KMS-Lizenzierung erfordert, dass das SOAP-Server-Benutzerkonto Mitglied der
Gruppe lokaler Administratoren ist.

Tipp:
Da die Authentifizierung in Arbeitsgruppenumgebungen nicht Ublich ist, miissen auf jedem
Server Benutzerkonten mit Mindestberechtigungen erstellt werden und jede Instanz muss

identische Anmeldeinformationen aufweisen.

Legen Sie die passende Sicherheitsoption fiir die Farm fest. Es kann nur eine Option pro Farm aus-
gewahlt werden und die Auswahl wirkt sich auf die rollenbasierte Administration aus. Sicherheitsop-
tionen:

« UseActive Directory groups for security: (Standard). Wahlen Sie diese Option fiir eine Windows-
Domadne, die Active Directory ausfiihrt. Mit dieser Option konnen Sie Active Directory fiir die
Citrix Provisioning-Administrationsrollen nutzen.

Hinweis:

Windows 2,000-Domanen werden nicht unterstiitzt.

+ Use Windows groups for security: Wahlen Sie diese Option flir einen einzelnen Server oder in
einer Arbeitsgruppe. Mit dieser Option konnen Sie die lokalen Benutzer/Gruppen auf diesem
Server fiir Citrix Provisioning-Administrationsrollen nutzen.

Konsolenbenutzer greifen nicht direkt auf die Datenbank zu.

Zu den Mindestberechtigungen, die fiir zusatzliche Provisioning-Funktionalitat benotigt werden,

gehoren u. a.:

« Citrix Virtual Apps and Desktops-Setupassistent, Setupassistent fiir gestreamte VMs und Image-
updatedienst

- Mindestberechtigungen fiir vCenter, SCVYMM und Citrix Hypervisor

- Berechtigungen fiir den aktuellen Benutzer auf einem bestehenden Citrix Virtual Apps and
Desktops-Controller

- Ein Citrix Provisioning-Konsolenbenutzerkonto, das als Citrix Virtual Apps and Desktops-
Administrator konfiguriert ist und einer Provisioning-SiteAdmin-Gruppe oder hoéher
hinzugefligt wurde

- Active Directory-Berechtigung zum Erstellen von Konten, damit neue Konten in der Kon-
sole erstellt werden konnen. Wenn Sie vorhandene Konten verwenden, miissen die Active
Directory-Konten bereits in einer bekannten Organisationseinheit vorhanden sein, damit
sie ausgewahlt werden kdnnen.

+ Active Directory-Kontosynchronisierung: Berechtigungen zum Erstellen, Zuriicksetzen und
Loschen
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+ Virtueller Datentrager: Privilegien zum Durchfiihren von Volumenwartungsaufgaben

Hinweis:

Fur ein Dienstkonto sind keine besonderen AD-Berechtigungen erforderlich.

Aktivieren einer Remoteverbindung in SQL Server

Verwenden Sie die Informationen in diesem Abschnitt, um eine Remoteverbindung mit dem SQL-
Server herzustellen.
1. Melden Sie sich beim SQL-Server mit SQL Server Management Studio an.
2. Klicken Sie im Objekt-Explorer mit der rechten Maustaste auf den SQL-Server und wahlen Sie
Eigenschaften:

| Object Explorer
Connect~ ¥ ¢ -

r 14.0.1000.14

Connect...

Hic

Disconnect

Register...

HHBE

Mew Cuery

Activity Monitor

Start
H

Slog 's disabled)
Pause

B OEE

+
L

Resume

Restart

Policies 3

Facets

Start PowerShell

Reports 2

Refresh
Properties

3. Wahlen Sie im Fenster Objekt-Explorer den Knoten Verbindungen. Aktivieren oder deak-
tivieren Sie unter Remoteserververbindungen das Kontrollkdastchen Remoteverbindungen

mit diesem Server zulassen:
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B server Properties - PERF-50L —

e IT Script ~ ﬂl Help
# General

& Memory
& Processors
# Security

y 7 Maximum number of concument connections (0 = unlimited):
# Database Seftings 0 =

& Advanced z
& Pemissions

Connections

|:| LIse query govemor to prevent long-unning queries

n -
= -

Default connection options:

[] implicit transactions
[] cursor close on commit
[] ansi wamings

[] ansi padding

[] AMSI NULLS

[] arthmetic abort

] arithmetic ignore

Conneclion [] quoted identifier
Server:
PERF-SGL Remote server connections
E?{Q\nre'?_l?_hﬂ;“_ S | Allow remote connections to this server |

Nach dem Update der Remoteserververbindung:

1. Klicken Sie im Startmenii auf Start > Microsoft SQL Server Version > SQL Server Version Con-
figuration Manager. Das Fenster SQL Server-Konfigurations-Manager wird angezeigt.

2. Erweitern Sie die Option SQL Server-Netzwerkkonfiguration. Wahlen Sie Protokolle fiir (lhr
Servername). Wahlen Sie TCP/IP und klicken Sie mit der rechten Maustaste. Wahlen Sie im
Kontextmenii die Option Aktivieren. Klicken Sie auf OK, um den Dienst neu zu starten.

‘@ 50L Server Configuration Manager (Local) Protocol Name Status
d z[}t zer-.rer ;EMCET( Conf it %~ Shared Memory  Enabled
E_ QL Server Metwork Con |gurat||:-n{ it TNamed F'ipes Dicabled

.. S0L Mative Client 11.0 Configuration (321
W _E_ SOL Server Metwork Configuration
Et: Protocols for MSSOLSERVER
.. 50L Mative Client 11.0 Configuration

Andern Sie nach dem Neustart des Diensts den Startmodus. Im Fenster SQL Server-Konfigurations-
Manager:

1. Wahlen Sie SQL Server-Dienste. Klicken Sie im rechten Bereich mit der rechten Maustaste auf
die Option SQL Server-Browser, um ein Kontextmenii anzuzeigen.
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2. Wahlen Sie Eigenschaften.
3. Andern Sie auf der Registerkarte Dienst den Startmodus in Automatisch.
4. Klicken Sie auf OK.

SOL Server Browser Properties ? =
Log On Service  Advanced
H General
Binary Path ChProgram Files (x86)"\Microsoft 5
Error Control 1
Exit Code 0
Host Mame PERF-50L
Mame SOL Server Browser
Process |D 3248
SOL Service Type
Start Mode Automatic i
State Running
Start Mode
The start mode of this service.
concel | | oply Hep

1. Wahlen Sie den SQL Server-Browser und klicken Sie mit der rechten Maustaste, um ein Kon-
textmeni anzuzeigen. Klicken Sie auf Starten.

2. Wahlen Sie den SQL Server-Dienst, der der Instanz entspricht, und klicken Sie mit der rechten
Maustaste, um ein Kontextmenu anzuzeigen. Klicken Sie auf Neu starten.

Erstellen einer Ausnahme fiir SQL Server in der Windows-Firewall

Verwenden Sie die Informationen in diesem Abschnitt, um eine Ausnahme fiir SQL Server in Umge-
bungen mit Windows-Firewall zu erstellen:

1. Offnen Sie die Systemsteuerung und wihlen Sie System und Sicherheit.

2. Wahlen Sie Windows Defender Firewall:
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¢

&«

Systermn and Security

v P % » Control Panel » System and Security »

Centrol Panel Home

System and Security
Metwork and Internet
Hardware

Programs

User Accounts

Appearance and
Personalization

Clock and Region

Ease of Access

‘lw Security and Maintenance

v Search Control Panel ye

1 Review your computer's status and resolve issues

G Change User Account Contrel settings

Troubleshoot commen computer problems

ﬂ Windows Defender Firewall

Check firewall status | Allow an app through Windows Firewall

[h System

= View amount of R&M and processor speed

G Allow remote access

Launch remote assistance | See the name of this computer

\[J Power Options

Change what the power buttons do | Change when the computer sleeps

Administrative Tools

Defragment and optimize your drives G Create and format hard disk partitions

) view event logs | W9 Schedule tasks

W) Generate a system health report

3. Klicken Sie auf Eine App oder ein Feature durch die Windows Defender Firewall zulassen.
Aktivieren Sie die Windows-Firewall:

e

ﬂ' Windows Defender Firewall

S ﬂ'« Systemn and Security » Windows Defender Firewall

Control Panel Home

Allow an app or feature
through Windows Defender

Firewall

%
%

G Change netification settings
G Turn Windows Defender

Firewall on or off
Restore defaults

Advanced settings

Troubleshoot my network

v Search Control Panel 0

Help protect your PC with Windows Defender Firewall

Windows Defender Firewall can help prevent hackers or malicious software from gaining access to your

PC through the Internet or a network.

o For your security, some settings are managed by your system administrator,

. Q Domain networks

Connected

Metworks at a workplace that are attached to a domain

Windows Defender Firewall state:

Incoming connections:

Active domain networks:

Motification state:

. Q Private networks

. Q Guest or public networks

On

Block all connections to apps that are not on the
list of allowed apps

5] Cybertron.local

Do not notify me when Windows Defender
Firewall blocks a new app

Not connected

Not connected

4. Klicken Sie im Fenster Kommunikation von Apps durch die Windows-Firewall zulassen auf

Andere App zulassen...:
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& Allowed apps — O x

- v 4 i « Windows Defender Firewall > Allowed apps w @ | Search Control Pane o

Allow apps to communicate through Windows Defender Firewall
To add, change, or remove allowed apps and ports, chick Change settings.

What are the nsks of gllowang an app to communicate? QU’IHI‘IQE Stﬂ‘ll'lgs
o For your secunty, some settings are managed by your system administrator.

Allowed apps and features:

Meme Domain  Private  Public  Group Policy =
Allloyn Router =) NGO
[ BranchCache - Content Retrieval (Uses HTTF) O O O No
[ E&renchCache - Hosted Cache Clignt (Uses HTTPS) O a O Ne
[ BranchCache - Hosted Cache Server (Uses HTTPS) O a O Ne
O BranchCache - Peer Discovery (Uses WSD) O O O No
A Captive Portal Flow ] ) [ Mo
A Cast to Device functionality ] ) [ Nao
[JCOM-= Metwork Access O O O Ne
O COM- Remote Administration O a O No
[ Core Networking [ & [ Ho
M Cortana [ =l [ No
A Delivery Optimization bl il [ No ot
Details.. Remove
Allow another app...
oK Cancel

5. Klicken Sie im Bildschirm App hinzufiigen auf Durchsuchen.

6. Navigieren Sie zum SQL-Dienst sqlserver.exe und klicken Sie auf Offnen. Der Standardp-
fad zu sqlserver.exe lautet:

+ SQL 2019 —C:\Program Files\Microsoft SQL Server\MSSQL15.<SQL
Instance Name>\MSSQL\Binn

« SQL 2017 —C:\Program Files\Microsoft SQL Server\MSSQL14.<SQL
Instance Name>\MSSQL\Binn

7. Klicken Sie auf Hinzufiigen:
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| Add an app *

Select the app you want to add, or didk Browse o find one that s not
isted, and then chck OK.

| Apps:
| T8 S0QL Server Windows NT - 54 Bit

Path: C:'\Program Files\Microsoft SQL Server MsS0L | Browse, ..

vhat are the risks of unblodeng an app?

Yiou can choose which network types to add this app to,

Metwork types... Add Cancel

1. Wiederholen Sie die Schritte 4 bis 7 fiir C:\Program Files (x86)\Microsoft SQL
Server\90\Shared\sqlbrowser.exe.
2. Klicken Sie auf OK.

Schutz der Verbindung zwischen Provisioning-Server und SQL Server

SQL Server, der Lizenzserver und der Provisioning-Server konnen so konfiguriert werden, dass sie eine
sichere Verbindung ermdoglichen.

Verwenden Sie die Informationen in diesem Abschnitt, um eine sichere Verbindung mit dem SQL-
Server herzustellen.

Flihren Sie auf dem Computer mit SQL Server folgende Schritte aus:

1. Beziehen Sie ein Serverzertifikat mit einem privaten Schliissel zur Verwendung als Serverzerti-
fikat fir den SQL-Server. Sie konnen das Serverzertifikat von einer vertrauenswiirdigen Stelle
beziehen oder ein selbstsigniertes Zertifikat verwenden. Serverzertifikat und privater Schlussel
mussen in einer . PFX-Datei sein. Der CN muss der FQDN des Computers mit SQL Server sein.

2. Importieren Sie das Zertifikat und den Schlissel in den Ordner mit den personlichen Zerti-
fikaten des lokalen Computer-Zertifikatspeichers auf dem Computer mit SQL Server.

3. Erteilen Sie dem SQL-Server Zugriff auf das Zertifikat und den Schlissel.

4. Gehen Sie folgendermalien vor, um den SQL-Server zum Erzwingen sicherer Verbindungen zu
konfigurieren.

a) Fiihren Sie den SQL Server-Konfigurations-Manager aus.
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b) Wahlen Sie links SQL Server Network Configuration > Protocols for instance.

)
c) Klicken Sie mit der rechten Maustaste und wahlen Sie Properties.
d) Stellen Sie auf der Registerkarte Flags die Option Force Encryption auf Yesein.
e) Wahlen Sie auf der Registerkarte Certificate das Serverzertifikat aus der Dropdownliste
aus. Wenn das Zertifikat nicht in der Liste enthalten ist, lGiberpriifen Sie, ob es wie
beschrieben importiert wurde.

f) Klicken Sie auf OK und starten Sie den SQL Server-Dienst fiir die Instanz neu.
Auf dem Citrix Provisioning-Servercomputer:

1. Stellen Siedie Zertifizierungsstellenzertifikate bereit, die fiir die Vertrauensstellung des Serverz-
ertifikats erforderlich sind.

a) Besteht keine Vertrauensstellung fiir die Zertifizierungsstelle:

i. Beziehen Sie das Zertifizierungsstellenzertifikat.
ii. Importieren Sie es in den Ordner mit den vertrauenswiirdigen Stammzerti-
fizierungsstellen des Zertifikatsspeichers des lokalen Computers.

b) Wenn das Serverzertifikat selbstsigniert ist:

i. Exportieren Sie auf dem Computer mit SQL Server nur das Zertifikat in eine Zertifikat-
datei.
ii. Kopieren Sie dieses Zertifikat auf den Citrix Provisioning-Servercomputer.
iii. Importieren Sie das Zertifikat in den Ordner mit den vertrauenswiirdigen Stammzer-
tifizierungsstellen des Zertifikatsspeichers des lokalen Computers.

2. Konfigurieren Sie den Provisioning-Server fiir die Verbindung mit dem SQL-Server unter demim
Zertifikat angegebenen Namen (= FQDN des SQL Server-Computers). Flihren Sie bei Bedarf den
Konfigurationsassistenten aus, um den Beitritt zur Farm zu wiederholen. Bei dieser Methode
konnen Sie den Namen des Datenbankservers andern.

Kerberos-Sicherheit

In der Standardeinstellung verwenden die Citrix Provisioning-Konsole, der Imagingassistent, das
PowerShell-Snap-In und MCLI in einer Active Directory-Umgebung fiir die Kommunikation mit
dem SOAP-Dienst die Kerberos-Authentifizierung. Im Rahmen der Kerberos-Architektur muss
sich ein Dienst beim Domanencontroller (Kerberos Key Distribution Center) registrieren (ein SPN
(Service Principal Name) erstellen). Die Registrierung ist wichtig, da Active Directory dann das
Konto erkennen kann, unter dem der SOAP-Dienst ausgefiihrt wird. Wenn die Registrierung nicht
durchgefiihrt wird, schlagt die Kerberos-Authentifizierung fehl und Citrix Provisioning greift auf die
NTLM-Authentifizierung zuriick.

Der Citrix Provisioning-SOAP-Dienst wird bei jedem Dienststart registriert und die Registrierung
wird beim Anhalten des Diensts aufgehoben. Die Registrierung schlagt fehl, wenn das Dienstbe-
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nutzerkonto keine Berechtigungen hat. In der Standardeinstellung haben das Netzwerkdienstkonto
und die Domanenadministratoren Berechtigungen; ein normales Domanenbenutzerkonto hat keine
Berechtigungen.

Sie vermeiden dieses Problem mit einer der folgenden Vorgehensweisen:

« Verwenden Sie ein anderen Konto, das SPNs erstellen kann.

+ Weisen Sie dem Dienstkonto Berechtigungen zu.

Kontotyp Berechtigung

Computerkonto Schreibrechte fiir gepriiften SPN
Benutzerkonto Schreibrechte fiir 6ffentliche Informationen
Netzwerkkomponenten

October 6, 2022

In diesem Abschnitt werden die Aufgaben beschrieben, die Sie zum Verwalten der Netzwerkkompo-
nenten in lhrer Streaming-Implementierung ausfiihren miissen.

Vorbereiten von Netzwerkswitches

Netzwerkswitches stellen den einzelnen Zielgeraten mehr Bandbreite bereit. Sie werden haufigin Net-
zwerken mit umfangreichen Benutzergruppen eingesetzt. Wenn Sie Citrix Provisioning im Netzwerk
verwenden, missen Sie die Konfiguration der Switches ggf. dndern. Achten Sie bei der Implemen-
tierungsplanung insbesondere auf verwaltete Switches.

Hinweis:

In Citrix Provisioning-Netzwerken miissen Sie alle Netzwerkswitch-Ports, an die Zielgerate
angeschlossen sind, als Edge-Ports angeben.

Verwaltete Switches verwenden in der Regel Software zur Schleifenerkennung. Die Software deak-
tiviert den Port so lange, bis der Switch sicher ist, dass durch die neue Verbindung keine Schleife im
Netzwerk entsteht. Diese Verzogerung ist zwar wichtig und niitzlich, sie verhindert jedoch einen erfol-
greichen PXE-Start der Zielgerate.

Das Problem tritt dabei auf folgende Weise auf:
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+ Die Anmeldung am Zielgerat (nicht die Windows-Anmeldung) schlagt fehl.
+ Das Zielgerat bleibt wahrend des Startvorgangs hangen.
+ Das Zielgerat bleibt wahrend des Herunterfahrens hangen.

Um dieses Problem zu vermeiden, missen Sie die Schleifenerkennungsfunktion fiir die Ports, an
die die Zielgerate angeschlossen sind, deaktivieren. Konfigurieren Sie alle Ports, an die Zielgerate
angeschlossen sind, als Edge-Ports. Das Konfigurieren aller Ports entspricht dem Aktivieren der
Fast-Link-Funktion in dlteren Switch-Modellen (Schleifenerkennung wird deaktiviert).

Hinweis:

Die Netzwerkgeschwindigkeit sollte mindestens 100 MB betragen. Wenn Sie einen 10-MB-Hub
verwenden, priifen Sie, ob lhre Netzwerkkarte das Deaktivieren des automatischen Aushandelns
unterstutzt. Durch das Ausschalten des Aushandelns kénnen Sie mogliche Probleme bei der
Verbindung beheben.

Switchhersteller

Je nach Switchhersteller wird diese Funktion unterschiedlich bezeichnet. Beispiel:

« Cisco; PortFast, Spanning Tree Protocol (STP) Fast Link oder switch port mode access
« STP Fast Link (Dell)

+ Fast Port (Foundry)

« Fast Start (3COM)

Verwenden von UNC-Namen (Uniform Naming Convention)

Mit UNC-Namen (Universal Naming Convention) definieren Sie den Speicherort von Dateien und
anderen Ressourcen im Netzwerk. Das UNC-Format ermoglicht, die freigegebenen Ressourcen
mit eindeutigen Adressen zu identifizieren. Windows und viele Netzwerkbetriebssystemen (NBS)
unterstiitzen UNC.

In Citrix Provisioning geben Sie in Form von UNC-Namen den Speicherort der Betriebssystem-
Streaming-Datenbank fiir alle Provisioning-Server an. Das UNC-Format wird auch fiir den Speicherort
virtueller Datentrager verwendet.

Syntax

UNC-Namen haben die Syntax \SERVERNAME\SHARENAME, wobei SERVERNAME der Name des
Provisioning-Servers und SHARENAME der Name der freigegebenen Ressource ist.
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UNC-Namen von Verzeichnissen oder Dateien kdnnen zudem nach dem Freigabenamen den Verzeich-
nispfad enthalten. Die Syntax ist hierbei:

\SERVERNAME\ SHARENAME\DIRECTORY\FILENAME
Beispiel: Der Ordner mit der Konfigurationsdatenbankdatei befindet sich in folgendem Verzeichnis:
C:\Program Files\Citrix\Provisioning Services
Geben Sie auf dem freigegebenen Provisioning-Server (Serverl) Folgendes ein:
\serverl\Citrix Provisioning

Hinweis:

Fir die UNC-Namensgebung muss die Ressource keine Netzwerkfreigabe sein. Sie kdnnen mit
UNC auch einen lokalen Speicherort angeben, der nur von einem lokalen Computer verwendet

wird.

Zugreifen auf eine Remotenetzwerkfreigabe

Wenn Sie mit einem Namen im UNC-Format auf eine Remotenetzwerkfreigabe zugreifen mochten,
muss auf dem Remotesystem ein Benutzerkonto und ein Kennwort fiir den Streamdienst eingerichtet
werden.

Zugreifen auf eine Remotenetzwerkfreigabe mit einem Namen im UNC-Format

1. Erstellen Sie auf dem Provisioning-Server ein Benutzerkonto, unter dem der Streamdienst aus-
gefiihrt wird. Diesem Konto muss ein Kennwort zugewiesen werden. Anderenfalls meldet sich
der Streamdienst nicht ordnungsgemaR an. Sie konnen fir die einzelnen Streamdienste sepa-
rate Benutzerkonten und Kennworter erstellen oder dasselbe Benutzerkonto und Kennwort fiir
alle Dienste gemeinsam verwenden.

2. Geben Sie den virtuellen Datentrager und die Konfigurationsdatenbankordner frei. Klicken Sie
im Windows-Explorer mit der rechten Maustaste auf den Ordner und wahlen Sie Eigenschaften.
Klicken Sie auf die Registerkarte Freigabe und wahlen Sie die Option Diesen Ordner freigeben.
Geben Sie den Freigabenamen ein oder wahlen Sie ihn aus.

3. Stellen Sie sicher, dass der Vollzugriff auf alle Dateien im Ordner des virtuellen Datentragers
und im Datenbankordner erteilt wurde. Klicken Sie auf der Registerkarte Freigabe auf die
Schaltflache Berechtigungen oder klicken Sie auf die Registerkarte Sicherheit. Wahlen Sie
anschliefend die korrekten Berechtigungen aus.

4. Fur den Streamdienst:

« Wahlen Sie Systemsteuerung > Computerverwaltung > Komponentendienste. Klicken
Sie mit der rechten Maustaste auf den Streamdienst und wahlen Sie Eigenschaften.
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« Klicken Sie auf die Registerkarte Anmelden. Andern Sie die Einstellung “Anmelden als”in
Dieses Konto und richten Sie den Dienst so ein, dass er sich mitdem in Schritt 1 definierten
Benutzernamen und Kennwort anmeldet.

5. Stellen Sie sicher, dass alle Streamdienste neu gestartet werden. Der Konfigurationsassistent
fihrt die Neustarts automatisch durch. Sie konnen die Streamdienste auch von der Konsole
oder von der Systemsteuerung aus starten.

Hinweis:

Verwenden Sie daher beim Konfigurieren der Streamdienste keine zugeordneten Laufwerks-
buchstaben fur die Verzeichnisse, in denen der virtuelle Datentrager und die Datenbank
gespeichert sind. Der Streamdienst kann mit zugeordneten Laufwerksbuchstaben nicht auf Ord-
ner zugreifen, da die zugeordneten Laufwerke beim Starten der Dienste noch nicht vorhanden
waren.

Verringern der Netzwerkauslastung

Windows bietet mehrere Funktionen, die voraussetzen, dass der Computer lber eine grof3e und
schnelle Festplatte verfiigt. Diese Funktionen sind auch auf Systemen ohne Datentrager (d. h. der
Datentrager befindet sich im Netzwerk) niitzlich. Der Nachteil ist jedoch, dass sie die Cacheleis-
tungsfahigkeit herabsetzen und die Netzwerkauslastung erhoht wird. In Umgebungen, in der die
Netzwerkauslastung ein kritischer Faktor ist, sollten Sie daher die Funktionen deaktivieren oder
deren Eigenschaften entsprechend anpassen, um die moglichen Auswirkungen zu vermeiden.

Insbesondere sind Offlineordner auf Systemen ohne Datentrager nicht sinnvoll und beeintrachtigen
auf diesen Systemen moglicherweise die Leistung von Windows. In Offlineordnern werden Netzwerk-
dateien zwischengespeichert, d. h. die Funktion ist nicht fiir Systeme geeignet, wo sich alle Dateien
auf dem Netzwerk befinden.

Alle diese Funktionen sind liber das Zielgerat konfigurierbar. Die folgenden Funktionen werden in der
Windows-Gruppenrichtlinie konfiguriert.

« Offlineordner
« Ereignisprotokolle

Konfigurieren von Windows-Funktionen auf einem virtuellen Standarddatentrager

1. Bereiten Sie den gewiinschten virtuellen Datentrager im Standardimagemodus fiir die Konfigu-
ration vor.

« Fahren Sie alle Zielgerate herunter, die den virtuellen Datentrager im Standardimage-
modus verwenden.
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« Andern Sie in der Citrix Provisioning-Konsole die Einstellung von Disk Access Mode in Pri-
vate Image.
« Starten Sie ein Zielgerat.

2. Konfigurieren Sie die gewlinschten Features.
3. Bereiten Sie den virtuellen Datentrager im Standardimagemodus fiir die Verwendung vor

+ Fahren Sie das Zielgerat, auf dem Sie den virtuellen Datentrager konfiguriert haben,

herunter.
« Andern Sie in der Konsole den Zugriffsmodus fiir den Datentrager in “Standard Image”.

« Starten Sie die gewiinschten Zielgerate.

Konfigurieren des Papierkorbs

Wenn Sie den Papierkorb deaktivieren, werden Dateien sofort geloscht. Daher kann das Dateisystem
die entsprechenden Datentragersektoren und Cache-Eintrage frither wiederverwenden.

Konfigurieren des Papierkorbs

1. Klicken Sie auf dem Zielgerat oder im Windows-Explorer mit der rechten Maustaste auf den Pa-
pierkorb.

2. Wahlen Sie Eigenschaften.

3. Wahlen Sie die Option Global.

4. Wahlen Sie eine der folgenden Einstellungen:

+ Eine Einstellung fiir alle Laufwerke verwenden
« Dateien sofort l6schen (nicht in Papierkorb verschieben).

Konfigurieren von Offlineordnern

Das Deaktivieren der Funktion “Offlineordner’wird empfohlen, um zu verhindern, dass Windows Net-
zwerkdateien auf dem lokalen Datentrager zwischenspeichert. Die Funktion bringt auf Systemen
ohne Datentrager keine Vorteile. Konfigurieren Sie diese Funktion auf dem Zielgerat oder mit der

Windows-Gruppenrichtlinie.

Konfigurieren der Funktion auf dem Zielgerat
1. Offnen Sie den Windows-Explorer.
2. Wahlen Sie Extras > Ordneroptionen.

3. Wahlen Sie Offlineordner.
4. Deaktivieren Sie Offlineordner aktivieren

Konfigurieren der Funktion mit der Windows-Gruppenrichtlinie:
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Legen Sie auf dem Domanencontroller mit der Microsoft Management Console und dem
Grupppenrichtlinien-Snap-In die Domanenrichtlinien fiir administrative Vorlagen, Netzwerk-
und Offlinedateien fest. Die Richtlinieneinstellungen umfassen Folgendes:

+ Richtlinieneinstellung: Disable user configuration of offline files (aktiviert).
+ Richtlinieneinstellung: Synchronize all offline files before logging off (deaktiviert).
« Richtlinieneinstellung: Prevent use of the Offline Files folder (aktiviert).

Konfigurieren von Ereignisprotokollen

Verringern Sie den Wert fiir die maximale GroRe der Anwendungs-, Sicherheits- und Systemprotokolle.
Konfigurieren Sie die Funktion auf dem Zielgerat oder mit der Windows-Gruppenrichtlinie.

Konfigurieren der Ereignisprotokolle auf dem Zielgerat
Wahlen Sie Start > Einstellungen > Systemsteuerung.

Offnen Sie Verwaltung > Ereignisanzeige.
Offnen Sie das Eigenschaftendialogfeld der einzelnen Protokolle.

> wnh

Legen Sie einen relativ niedrigen Wert fiir die maximale Protokollgrofe fest. Empfehlenswert
sind 512 Kilobytes.

Konfigurieren der Funktion mit der Windows-Gruppenrichtlinie:

Legen Sie auf dem Domanencontroller mit der Microsoft Management Console und dem
Grupppenrichtlinien-Snap-In die Domanenrichtlinien fur folgende Objekte fest:

+ Richtlinieneinstellung: Policy Maximum Application Log Size. Relativ niedriger Wert.
Empfehlenswert sind 512 Kilobytes.

« Richtlinieneinstellung: Policy Maximum Application Log Size. Relativ niedriger Wert.
Empfehlenswert sind 512 Kilobytes.

+ Richtlinieneinstellung: Policy Maximum Application Log Size. Relativ niedriger Wert.
Empfehlenswert sind 512 Kilobytes.

Deaktivieren von automatischen Windows-Updates

Wenn auf dem Zielgerat der Dienst “Automatische Windows-Updates”ausgefiihrt wird, sucht Win-
dows regelmaBig auf der Microsoft-Website nach Updates, Sicherheitspatches und Systemupdates.
Deinstallierte Updates werden automatisch heruntergeladen und installiert. Normalerweise ist ein
automatisches Update sinnvoll, um das System auf dem neuesten Stand zu halten. Wenn Citrix
Provisioning jedoch im Standardimagemodus ausgefiihrt wird, kann diese Funktion die Leistung
beeintrachtigen oder schwerwiegendere Probleme verursachen. Leistungsbeeintrachtigungen
treten auf, weil der Dienst fiir automatische Windows-Updates Programme herunterladt, die den
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Schreibcache fiillen. Falls bei Verwendung des RAM-Caches des Zielgerats der Schreibcache gefiillt
wird, reagiert das Zielgerat moglicherweise nicht mehr.

Wenn Sie das Zielgerat neu starten, werden der Schreibcache des Zielgerats und der Schreibcache
von Citrix Provisioning geloscht. Bei einem Neustart nach einem automatischen Update gehen die
Anderungen, die aufgrund des Updates vorgenommen wurden, verloren. Somit sind automatische
Updates in diesem Fall nicht sinnvoll.

Tipp:

Damit Anderungen nicht verloren gehen, wenden Sie die automatischen Windows-Updates auf
den virtuellen Datentrager an, wahrend er im Privatimagemodus ausgefiihrt wird.

Um zu verhindern, dass der Schreibcache gefiillt wird, deaktivieren Sie den Dienst “Automatische
Windows-