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Neue Features

February 9, 2024

Ein Ziel von Citrix ist es, Kunden neue Funktionen und Produktupdates bereitzustellen, sobald
sie verfligbar sind. Neue Releases bieten grofieren Wert, daher gibt es keinen Grund, Updates zu
verzogern.

Der Prozess ist fiir die Kunden transparent. Erste Updates werden nur auf interne Sites von Citrix
angewendet und erst danach schrittweise auf Kundenumgebungen. Die schrittweise Bereitstel-
lung von Updates tragt dazu bei, die Produktqualitat sicherzustellen und die Verfiigbarkeit zu
maximieren.

Esist moglich, dass die in dieser Dokumentation genannten Updates eingefiihrt werden und nicht fiir
alle Kunden gleichzeitig zuganglich sind.

Neue Funktionen, die in Citrix Analytics for Performance eingefiihrt wurden, bieten weitere Einblicke
in Leistungsparameter, die sich auf die Benutzererfahrung auf on-premises Citrix Virtual Apps and
Desktops Sites und Citrix Daa$ (friiher Citrix Virtual Apps and Desktops Service) -Sites in der Cloud
auswirken.

28. Dezember 2023
Export benutzerdefinierter Berichte im CSV-Format

Sie kdnnen Rohdaten jetzt neben dem PDF-Format als Anhange im CSV-Format in E-Mails mit be-
nutzerdefinierten Berichten exportieren.

Sie kénnen verschiedene Berichte Uiber Sitzungen und Maschinen erstellen und die Rohdaten von
der Registerkarte Benutzerdefinierte Berichte (Vorschau) herunterladen. Sie kdnnen Berichte in PDF-,
CSV- oder beiden Formaten herunterladen.

Diese Funktion bietet Stakeholdern regelmaRigen Zugriff auf Rohdaten, ohne direkten Zugriff
auf Citrix Analytics for Performance zu bendtigen. Weitere Informationen finden Sie unter Be-
nutzerdefinierte Berichte.

Endpunkt Netzwerktelemetrie der Citrix Workspace-App fiir Windows Version 2311,
Sitzungen, die im Hybridmodus gestartet wurden

Citrix Analytics for Performance erweitert jetzt den Einblick in wichtige Endpoint Network-Telemetrie
fir virtuelle Apps und Desktop-Sitzungen, die im Hybridmodus gestartet werden. Die Endpoint
Network Telemetrie ist in Citrix Analytics for Performance fiir Sitzungen aus der Citrix Workspace-App
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fliir Windows Version 2311 und hoher verfligbar. Die verfligbaren Endpunktnetzwerktelemetrie
sind Netzwerkschnittstellentyp (Ethernet/WLAN), Endpunktverbindungsgeschwindigkeit, Endpunkt-
durchsatz (eingehend und ausgehend) und WiFi-Signalstarke.

Virtuelle Sitzungen werden im Hybridmodus gestartet, wenn Sie sich liber den Citrix Workspace flir
Webbrowser bei der Citrix Workspace-App anmelden und die Anwendungen oder Desktops liber die
native Citrix Workspace-App starten.

Weitere Informationen zu den verfligbaren Metriken finden Sie unter Self-Service-Suche nach Sitzun-

gen.

19. Dezember 2023

Endpunkt: Netzwerktelemetrie der Citrix Workspace-App fiir Linux, Version 2311, Sitzungen,
die im Hybridmodus gestartet wurden

Citrix Analytics for Performance erweitert jetzt den Einblick in wichtige Endpoint Network-Telemetrie
fir virtuelle Apps und Desktop-Sitzungen, die im Hybridmodus gestartet werden. Die Endpoint Net-
work Telemetrie ist in Citrix Analytics for Performance fiir Sitzungen aus der Citrix Workspace-App fiir
Linux Version 2311 und hoher verflighar. Die verfiigbaren Endpunktnetzwerktelemetrie sind Netzw-
erkschnittstellentyp (Ethernet/WLAN), Endpunktverbindungsgeschwindigkeit, Endpunktdurchsatz
(eingehend und ausgehend) und WiFi-Signalstarke.

Virtuelle Sitzungen werden im Hybridmodus gestartet, wenn Sie sich Uber den Citrix Workspace fiir
Webbrowser bei der Citrix Workspace-App anmelden und die Anwendungen oder Desktops liber die
native Citrix Workspace-App starten.

Weitere Informationen zu den verfligbaren Metriken finden Sie unter Self-Service-Suche nach Sitzun-
gen.

12. Dezember 2023
Vereinfachte Suche nach Benutzern und Maschinen

Sie kdnnen jetzt in den Dashboards mithilfe des Benutzernamens bzw. des Maschinennamens nach
Sitzungen oder Maschinen suchen, die in der letzten Woche aktiv waren. Dafiir steht in der oberen
Navigationsleiste der Dashboards flir Benutzererfahrung und Infrastruktur ein neues Suchfeld zur Ver-
figung. Die Bereitstellung dieser vereinfachten Suche hilft dabei, benutzer- oder maschinenbezo-
gene Informationen zu finden und Probleme einfach zu erkennen. Die bestehende Suche in der Self-
Service-Ansicht bietet weiterhin erweiterte Suchfunktionen mit Filtern, mit denen Sie die Suchergeb-
nisse aufteilen konnen.
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Verbesserungen der Maschinenstatistikansicht

Sie konnen jetzt die erfolgreichen Sitzungen, die wahrend des ausgewahlten Zeitraums auf dem
Computer ausgefiihrt wurden, in der Ansicht Maschinenstatistiken anzeigen. Das Feld Gesamtzahl
der Sitzungen wird auf der Registerkarte Maschinenstatistiken > Sitzungen hinzugefligt. Wenn
Sie auf die Gesamtzahl der Sitzungen klicken, wird die Self-Service-Ansicht Sitzungen geoffnet, in
der die entsprechenden Sitzungen angezeigt werden. In der Ansicht “Sitzungsdetails”kénnen Sie die
Sitzungsmetriken weiter aufschliisseln und tberprifen.

Auflerdem konnen Sie jetzt auf die Anzahl der Sitzungsfehler, die Balken im Diagramm, die die
Sitzungsfehler anzeigen, und auf die kategorisierten Sitzungsanzahlen klicken, um die Sitzungen
anzuzeigen. Diese Funktion macht die Maschinenstatistik zu einer umfassenden Ansicht aller
maschinenbezogenen Metriken, die erforderlich sind, um Probleme im Zusammenhang mit dem
Computer und den auf dem Computer ausgefiihrten Sitzungen zu erkennen und zu beheben. Weitere
Informationen finden Sie im Artikel Maschinenstatistiken .

15. November 2023

Kennzahlen, die fiir den Sitzungsstatus relevant sind, werden in der Self-Service-Ansicht
“Sitzungen”angezeigt

Wenn Sie eine Zeile in der Self-Service-Ansicht ,,Sitzungen “> , Datentabellen “erweitern, werden
die entsprechenden Sitzungsmetriken angezeigt. Jetzt werden nur die Metriken angezeigt, die fiirden
Sitzungsstatusrelevant sind. Wennsich die Sitzungwahrend des ausgewahlten Zeitintervallsin einem
getrennten Zustand befand, werden Sitzungsmetriken in Bezug auf Reaktionsfahigkeit und Bandbre-
ite, die fiir getrennte Sitzungen nicht gelten, nicht angezeigt. Bei einer fehlgeschlagenen Sitzung wer-
den die Ursache und der Typ des Fehlers angezeigt, um den Grund fiir den Sitzungsfehler besser er-
mitteln zu konnen. Alle der Tabelle hinzugefligten Spalten, die fiir den Sitzungsstatus nicht relevant
sind, werden als “—”angezeigt.

Diese Funktion stellt sicher, dass die angezeigten Sitzungsmetriken fiir den Sitzungsstatus relevant
sind. Weitere Informationen finden Sie unter Self-Service-Suche nach Sitzungen.

26. Oktober 2023
Zusidtzliche Metriken in der Self-Service-Ansicht “Sessions”

Um die Suche nach sitzungsbezogenen Problemen zu unterstiitzen, sind die folgenden sitzungs- und
fehlerbezogenen Metadaten jetzt als optionale Spalten in der sitzungsbasierten Self-Service-Ansicht
verfligbar. Dies bietet einen besseren Einblick in die Details von Ausfallen auf der Ebene einzelner
Sitzungen.
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+ Fehlertyp —Gibt die Art des Sitzungsfehlers anhand der folgenden Werte an:

+ Fehlergriinde —Gibt den genauen Grund fiir den Ausfall an. Sie kdnnen den Fehler mithilfe
der entsprechenden empfohlenen Schritte unter Citrix Director-Fehlerursachen und Problem-
behandlung beheben.

+ Sitzungstyp —Gibt an, ob es sich bei der Sitzung um eine Anwendungs- oder eine Desktop-
sitzung handelt.

+ Sitzungsstatus —Zeigt den Status der Sitzung an.

+ Sitzungsendzeit —Gibt die Uhrzeit an, zu der die Sitzung beendet wurde.

Sie konnen die Ansicht mithilfe dieser zusatzlichen Spalten filtern. Die Spaltenwerte sind in Export-
berichten enthalten und stehen bei der Erstellung sitzungsbasierter benutzerdefinierter Berichte als
Dimensionsparameter zur Verfligung.

Die Fehlermetriken helfen dabei, den Grund fiir einen Sitzungsfehler und die empfohlenen Schritte
zur Behebung des Fehlers zu verstehen. Diese Funktion ist besonders hilfreich, wenn Sie von der
Anzahl der fehlgeschlagenen Sitzungen im Dashboard zu einer gefilterten Gruppe fehlgeschlagener
Sitzungen in der Self-Service-Ansicht “Sitzungen”wechseln. Weitere Informationen finden Sie unter
Self-Service-Suche nach Sitzungen.

Verbesserte Genauigkeit des Session Score und anderer Sitzungsmetriken

Der Sitzungswert und die anderen Messdiagramme fiir Sitzungsleistung und Faktoren in der Ansicht
Sitzungsdetails berlicksichtigen jetzt die Dauer der Sitzung ohne Verbindung. Diese Beriicksichtigung
ermoglicht es, dass der Gesamtsitzungswert und die zugehorigen Metriken die Sitzungsleistung genau
wiedergeben. Das Intervall, in dem die Sitzung unterbrochen wurde, wird in allen Diagrammen und
Tooltips dargestellt. Weitere Informationen finden Sie im Artikel Sitzungsdetails.

25. September 2023
Warnungsparameter anpassen

Citrix Analytics for Performance bietet jetzt die Moglichkeit, die Warnungsparameter anzupassen.

Warnmeldungsrichtlinien sind mit Standardparameterwerten vordefiniert. Um die Warnungsparame-
ter zu andern, klicken Sie auf den Namen der Warnungsrichtlinie, um das Fenster Warnung andern
zu 6ffnen und die Werte der aufgelisteten Parameter an Ihre Umgebung anzupassen. Nachfolgende
Warnmeldungen werden auf der Grundlage der benutzerdefinierten Bedingungen generiert.

Durch die Aktualisierung der Warnparameter wird auch die Berechnung des entsprechenden Insights
im UX-Dashboard geandert.

Bei Benachrichtigungen, bei denen Wiederholungswarnungen unterstiitzt werden, kénnen Sie auch
die Praferenz fiir die erneute Warnung steuern. Warnmeldungen werden erneut gesendet, wenn die
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Praferenz fiir eine erneute Warnung auf Aktiviert gesetzt ist und die in der Neuwarnungspraferenz
angegebenen Bedingungen weiterhin bestehen.

Maligeschneiderte Warnmeldungen sind fiir lhre Umgebung relevanter, helfen bei der einfachen Iden-
tifizierung von Anomalien und sind fiir eine proaktive Uberwachung zuverlassiger.

Weitere Informationen finden Sie unter Benachrichtigungen.

14. September 2023
Unterstiitzung fiir Endpunktmetriken aus Citrix Workspace-Apps fiir Linux

Citrix Analytics for Performance unterstitzt jetzt die Verfligbarkeit von Endpunktmetriken aus Citrix
Workspace-Apps fiir Linux, Version 2308 und spater, die im systemeigenen Modus gestartet wurden.
Sie kdnnen Metriken wie Endpoint Link Speed, Endpoint Throughput Incoming, Endpoint Through-
put Outgoing and WiFi Signal Strength, Endpoint Throughput Incoming und Endpoint Throughput
Outgoing aus Citrix Workspace-Apps fiir Linux sehen.

Weitere Informationen finden Sie in der Versionsmatrix der Citrix Workspace-App.

05. September 2023
Neue benutzerdefinierte Berichtsvorlagen

Zwei neue benutzerdefinierte Berichtsvorlagen, die auf Benutzer- und Maschinendatenquellen
basieren, sind jetzt in Citrix Analytics for Performance verfligbar. Sie konnen liber die Registerkarte
Berichte (Vorschau) auf die neuen Vorlagen zugreifen.

+ Die Vorlage Trends in der Kategorie Benutzererlebnis in den letzten sieben Tagen basiert
auf der Datenquelle “Benutzer”. Benutzerdefinierte Berichte, die auf dieser Vorlage basieren,
enthalten Trends von Benutzern mit dem Wert “Exzellent”, “Gut”und “Schlecht”, basierend auf
ihrem Nutzererlebniswert, der in den letzten sieben Tagen dargestellt wurde.

+ Die Vorlage Maschinenzustandstrends der letzten sieben Tage basiert auf der Datenquelle
“Maschinen”. Benutzerdefinierte Berichte, die auf dieser Vorlage basieren, enthalten Trends
von Computern auf der Grundlage der Maschinenstatus —Einsatzbereit, Aktiv, Wartung, Nicht
registriert und ausgefallen —, die in den letzten sieben Tagen dargestellt wurden.

Auflerdem haben Sie jetzt eine groRere Auswahl an Metriken, die Sie als Plotparameter auswahlen
kdnnen. Weitere Informationen zur Erstellung von benutzerdefinierten Berichten mithilfe von Vorla-
gen finden Sie unter Benutzerdefinierte Berichte.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 7


https://docs.citrix.com/de-de/performance-analytics/alerts
https://docs.citrix.com/de-de/performance-analytics/data-sources#citrix-workspace-app-version-matrix
https://docs.citrix.com/de-de/performance-analytics/custom-reports

Citrix Analytics fiir Leistung

Bereitstellungsgruppen vom Empfang von Benachrichtigungen ausschlieen

Sie konnen jetzt Bereitstellungsgruppen angeben, die vom Empfang von Warnbenachrichtigungen
ausgeschlossen werden sollen. Sie konnen nicht verwendete Bereitstellungsgruppen oder solche, die
zu Testzwecken erstellt wurden, aus dem Warnvorgang entfernen. Diese Funktion tragt dazu bei, die
Warnungsmudigkeit zu verringern und die Relevanz von Warnungen zu verbessern. Weitere Informa-
tionen finden Sie unter Benachrichtigungen.

31. August 2023
Eine anomale Sitzung unterbricht die Verbindung von Baseline Insight und Alert

Anomale Sitzungsunterbrechungen Baseline Insight wird eingeflihrt, um die Anzahl der Sitzungsun-
terbrechungen und deren Abweichung vom Basiswert anzugeben. Der benutzerspezifische Basiswert
wird anhand der P80-Anzahl der Sitzungsunterbrechungen berechnet, die in den letzten 30 Tagen
gemessen wurden. Weitere Informationen finden Sie unter Insights.

Die sofort einsatzbereite Warnrichtlinie fiir anomale Sitzungsunterbrechungen wurde eingefiihrt, um
die Anzahl der Sitzungsunterbrechungen zu verfolgen. Wenn die Anzahl der Sitzungsabbriiche den
Basiswert um 30 % oder mehr als 30 % der Sitzungen ubersteigt und wenn mehr als 5% der Sitzun-
gen von den Verbindungsabbriichen betroffen sind, wird eine Warnmeldung tiber den konfigurierten
Kanal gesendet. Weitere Informationen finden Sie unter Benachrichtigungen.

Neue Warnrichtlinien auf Basis von Baseline Insights

Neue sofort einsatzbereite Warnrichtlinien, die auf den vorhandenen Baseline Insights basieren, sind
jetzt definiert fir:

« Sitzungen mit schlechter Anmeldedauer
« Sitzung mit schlechter Reaktionsfahigkeit
+ Sitzungsfehler

Die Warnmeldungen werden generiert, wenn die Anzahl der betroffenen Sitzungen den 30-Tage-
Basiswert um 30% oder mehr Uberschreitet und mehr als 5% der Sitzungen von diesem Anstieg
betroffen sind. Die Benachrichtigungen kdnnen so konfiguriert werden, dass sie wie die anderen
Performance Analytics-Benachrichtigungen per E-Mail oder Webhook benachrichtigt werden. Die
Warnungsrichtlinien sind auf der Registerkarte Warnungsrichtlinien verfiigbar.

Weitere Informationen finden Sie unter Benachrichtigungen.
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18. August 2023
Entdecken Sie die Griinde fiir fehlende Endpunktmetriken

Die Datenverfiigbarkeit ist wichtig, um lhre Citrix Virtual Apps and Desktops-Umgebungen optimal zu
analysieren. Endpunktmetriken wie Standort, ISP, WLAN-Starke und Durchsatz sind wichtige Indika-
toren, mit deren Hilfe schlechte Sitzungserlebnisse erkannt werden kdnnen. Endpunkt-Metrikwerte
fehlen moglicherweise, wenn die entsprechenden Voraussetzungen nicht erfiillt sind.

Diese Funktion hilft bei der einfachen Identifizierung von Problemen, die dazu fiihren, dass Endpunk-
tmetriken N/A-Werte haben, und schlagt geeignete MalRnahmen vor.

Drilldown vom Dashboard aus Das Benutzererfahrungs-Dashboard enthalt ein Banner, das die An-
zahl der Sitzungen anzeigt, deren Endpunktmetriken in den letzten 7 Tagen nicht verfiigbar waren.

Wenn Sie auf Weitere Informationen klicken, wird ein modales Feld mit den wichtigsten Griinden
fiir das Fehlen von Endpunktmetriken in Sitzungen, der Anzahl der Sitzungen, die von den einzelnen
Griinden in den letzten 7 Tagen betroffen waren, und den MalRnahmen, die Sie ergreifen konnten, um
das Problem zu beheben, angezeigt.

Possible Reasons for Missing Key Metrics X

U i

+ Einer der Hauptgriinde fiir fehlende Endpunkttelemetrie ist das StoreFront-Onboarding.
StoreFront muss korrekt eingebunden sein, die Datenverarbeitung muss eingeschaltet sein
und die entsprechenden URLs miissen auf die Positivliste gesetzt werden. Wenn Sie auf
StoreFront-Datenquellen iiberpriifen klicken, gelangen Sie zur Seite Datenquellen, die Sie
durch den StoreFront-Onboarding-Prozess flihrt, der fiir die Workspace App-Datenerfassung
erforderlich ist. Wenn Sie Citrix Workspace verwenden, wird der Dienst automatisch erkannt
und erfordert kein Onboarding.

« Endpunkttelemetrieist nicht fiir Sitzungen verfiigbar, die von Endpunkten aus gestartet werden,
aufdenen nicht unterstiitzte Betriebssystemplattformen oderinkompatible Versionen der Citrix
Workspace-App ausgefiihrt werden. Wenn Sie auf Sitzungen klicken, denen Endpunktdaten
fehlen, wird die Self-Service-Ansicht Sitzungen mit der Liste der Sitzungen gedffnet, denen die
Endpunkttelemetrie aus einem bestimmten Grund fehlt. Weitere Informationen finden Sie in
der Versionsmatrix, in der fiir jede Funktion die Betriebssystemversionen und die erforderliche
Workspace-App-Version aufgefiihrt sind, auf der sie unterstiitzt wird.
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Weitere Informationen finden Sie im Artikel Nicht kategorisiert .

Tooltips in der Self-Service-Ansicht “Sessions” Tooltips, die die Griinde fiir N/A-Werte erlautern,
sind jetzt in der Self-Service-Ansicht “Sessions™fiir die folgenden endpunktbezogenen Metriken ver-
fugbar:

« Version der Workspace App

« Endpunktland (zuletzt bekannt)

« Endpoint City (Zuletzt bekannt)

« Endpoint Link Speed (P95)

« Eingehender Endpunktdurchsatz (P95)
« Endpunktdurchsatz ausgehend (P95)

« ISP (Internetdienstanbieter)

Zu den N/A-Werten dieser Metriken werden Tooltips angezeigt, die als Griinde fiir falsches StoreFront-
Onboarding oder Sitzungen, die von Endpoints gestartet wurden, auf denen nicht unterstiitzte Be-
triebssystemplattformen oder inkompatible Versionen der Citrix Workspace-App ausgefiihrt werden,
angegeben.

Diese Funktion hilft Ihnen, die Griinde fiir N/A-Werte aufzuklaren, sodass Sie die erforderlichen Mal3-
nahmen ergreifen konnen. Weitere Informationen zu den in der Self-Service-Ansicht Sessions verflig-
baren Metriken finden Sie unter Self-Service-Ansicht flirSessions.

01. August 2023
Warninformationen als CSV-Anlagen in Mailern

E-Mails mit Warnmeldungen zu Black Hole Machines, Overloaded Machine und Zombie Session en-
thalten jetzt CSV-Anhdnge mit Informationen zu den betroffenen Maschinen und Sitzungen.
Der Anhang enthalt die folgenden Daten:

« Name der Maschine

« Seiten-ID

+ Name des Katalogs

« Name der Bereitstellungsgruppe

+ Anzahl der Fehler (Anzahl der ausgefallenen Maschinen oder Sitzungen, sofern zutreffend).

Die CSV-Anhange in Warn-Mailern helfen dabei, fehlerhafte Maschinen und Sitzungen zu identifizieren,
ohne sich bei Citrix Analytics for Performance anmelden zu miissen. Dies hilft bei der Einrichtung
von Automatisierungspipelines, um Tickets zu erstellen und an Stakeholder weiterzuleiten, die fiir die
schnelle Losung von Problemen verantwortlich sind. Diese Funktion tragt zur Verbesserung der Kom-
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munikation und Effizienz bei und ist der ndchste Schritt zur proaktiven Uberwachung Ihrer virtuellen
Apps und Desktop-Umgebung.

Weitere Informationen zu verfligbaren Benachrichtigungen finden Sie unter Benachrichtigungen.

06. Juni 2023
E-Mail-Benachrichtigungen fiir Citrix Cloud-Konten ohne Administratorrechte

Sie konnen jetzt die E-Mail-Benachrichtigungen von Citrix Analytics for Performance fiir Stakeholder
aktivieren, die keinen Administratorzugriff auf lhr Citrix Cloud-Konto haben. Auf diese Weise kdnnen
Mitglieder der Sicherheits- und Auditteams lhres Unternehmens, die keine Citrix Cloud-Konten be-
sitzen, Warnmeldungen erhalten.

Dieses Update stellt sicher, dass die Warnmeldungen Administratoren zur Verfligung stehen, die Mal3-
nahmen zur Minderung des Warnzustands ergreifen. Dies tragt zur schnellen Losung von Problemen
bei und gewahrleistet eine optimale Leistung der virtuellen Apps- und Desktop-Umgebung. Weitere
Informationen finden Sie in der E-Mail-Verteilerliste.

Weitere Informationen zu Warnungen von Citrix Analytics for Performance finden Sie unter Alerts.

05. Juni 2023
Benutzeranzahl in der Self-Service-Ansicht “Sessions”

In der visuellen Zusammenfassung in der Self-Service-Ansicht “Sitzungen”wird jetzt die Anzahl der
Benutzer zusammen mit der Anzahl der Sitzungen angezeigt. Diese Funktion bietet einen schnellen
Uberblick Gber die Anzahl der Benutzer, die wihrend eines Vorfalls oder aufgrund eines bestimmten
Problems betroffen waren. Es hilft auch, die Anzahl der eindeutigen Benutzer fiir eine bestimmte An-
frage zu verstehen. Weitere Informationen finden Sie im Self-Service-Artikel Sessions .

22. Mai 2023
PoP-Latenz zwischen Connector und Gateway

Die PoP-Latenz des Connector-Gateways wird jetzt auf der Seite Connector-Statistiken angezeigt. Die
Werte stellen die P95-Werte der synthetischen Latenz dar, die fiir die verfligbaren Gateway-POPs in
Ihrer virtuellen App- und Desktopumgebung berechnet wurden.

Diese Informationen helfen Ihnen bei der Auswahl und Konfiguration des nachstgelegenen Gateway-
PoP, um ein optimales Sitzungserlebnis zu erzielen. Weitere Informationen finden Sie unter
Connector-Statistiken.
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Die PoP-Latenz des Connector-Gateways ist auch in der Self-Service-Ansicht “Sessions”als optionale
Spalte verfligbar. Weitere Informationen zu den Metriken, die in der Self-Service-Ansicht fiir Sitzungen
verfiigbar sind, finden Sie im Artikel Sessions Self-Service .

16. Mai 2023
In Black Hole Machine Insights entdeckte Muster

Einige Computer in Ihrer Umgebung, obwohl sie registriert sind und fehlerfrei erscheinen, warten
moglicherweise keine vermittelten Sitzungen, was zu Fehlern fiihrt. Maschinen, die vier oder
mehr aufeinanderfolgende Sitzungsanfragen nicht bearbeitet haben, werden als Black-Hole-
Maschinenbezeichnet. Die Erkenntnisse der Black Hole-Maschinen zeigen die Anzahl der Black
Hole-Maschinen, die in lhrer Umgebung wahrend des ausgewahlten Zeitraums identifiziert wur-
den.

Jetzt werden die haufigsten Fehlermuster, die in Bezug auf die Bereitstellungsgruppe, Sitzungscom-
puter mit einem oder mehreren Betriebssystemen erkannt wurden, im Panel “Black Hole Machine
Insights”und in der Alarm-E-Mail angezeigt. Diese Muster sollen lhnen helfen, festzustellen, ob das
Problem in einer bestimmten Kohorte von Benutzern auftritt. In Fallen, in denen das System aufgrund
einer verteilten Kohorte kein Muster hervorheben kann, wird empfohlen, einen Drilldown zur Selbst-
analyse durchzufiihren.

Weitere Informationen finden Sie unter Diagnostic Insights: Black Hole Machines und Alert for Black

Hole Machines.

Anomale Latenzwarnungen auf der Grundlage benutzerspezifischer Basiswerte

Die Warnung Sitzungen mit anomaler Latenz, die auf einem Modell fiir maschinelles Lernen zur Bes-
timmung des Latenzwerts fiir alle Paare zwischen Bereitstellungsgruppe und Standort fiir einen bes-
timmten Kunden basierte, wurde nun neu entwickelt, sodass ein Basislatenzwert auf Benutzerebene
verwendet wird. Der benutzerspezifische Ausgangswert wird anhand der P95-ICARTT-Werte berech-
net, die in den letzten 30 Tagen gemessen wurden.

Schlechte Reaktionsfahigkeit wahrend einer Sitzung war bei den meisten Benutzern eine haufige
Beschwerde fiir ein schlechtes Sitzungserlebnis. Die proaktiven Warnmeldungen bei anomaler
Latenz helfen Administratoren dabei, nur die Benutzer zu identifizieren, deren Latenz von ihrer
eigenen 30-Tage-Basislatenz abweicht. Der benutzerspezifische Ausgangswert gewahrleistet einen
aussagekraftigen Vergleich und angemessene Warnmeldungen im Vergleich zur Uberpriifung anhand
eines statischen Schwellenwerts.

Sie konnen jetzt die Warnmeldungen liber anomale Latenz von Performance Analytics an einem
bevorzugten Webhook-Listener verdffentlichen und sie zusatzlich zum Empfangen per E-Mail
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erhalten.

Weitere Informationen finden Sie im Artikel Benachrichtigungen .

28. April 2023
Verfiigbarkeit der Daten

Die Genauigkeit von Performance Analytics hangt von den Daten ab, die von den verschiedenen
Standortinfrastrukturen wie Endpunkten, Maschinen, Gateway und Delivery Controller erfasst wer-
den. Eine gute Verfligbarkeit der erforderlichen Kennzahlen stellt sicher, dass die von Performance
Analytics bereitgestellten Daten und Erkenntnisse der tatsachlichen Leistung der Website genau
entsprechen.

Die Funktion zur Datenverfiigbarkeit hilft dabei, Sitzungen zu identifizieren, die nicht tiber die Daten
verfligen, die zur Uberwachung der Leistung lhrer Endgerate erforderlich sind. Endpunkt-Metriken
wie Endpoint-Verbindungsgeschwindigkeit, Standort, Durchsatz, ISP, Netzwerkschnittstellentyp, Be-
triebssystem und Endpunkt-Empfangerversion, die fiir die Analyse endpunktspezifischer Probleme
von entscheidender Bedeutung sind.

Endpoint-Metriken setzen voraus, dass StoreFront/Citrix Workspace korrekt integriert sind und dass
die auf den Endpunkten installierten Versionen der Citrix Workspace-App korrekt sind. Wenn Sie im
User Experience (UX) -Dashboard auf das Datenverfligbarkeitssymbol klicken, wird die Anzahl der
Sitzungen auf allen Websites angezeigt, fiir die in den letzten sieben Tagen keine Endpunkt-Metriken
verfligbar waren. Wenn Sie auf die Sitzungsnummer klicken, wird die Self-Service-Ansicht fur Sitzun-
gen geoffnet, in der diese Sitzungen aufgefiihrt sind.

Um die Datenverfiigbarkeit zu verbessern:

« Uberpriifen Sie, ob das entsprechende StoreFront/Citrix Workspace korrekt integriert wurde,
wie unter On-Premises-Sites von Citrix Virtual Apps and Desktopsmithilfe von StoreFront
beschrieben.

« Uberpriifen Sie, ob die Endpoints die richtige Citrix Workspace-App-Version fir die Endpoint
Network Statistics-Funktion gemalR der Citrix Workspace-App-Versionsmatrixverwenden.

Weitere Informationen finden Sie im Artikel Performance Analytics .

Endpunkt-IP und Name

Endpunkt-IP und Name werden in der Self-Service-Ansicht Sessions als Spalten hinzugefiigt. Dies bi-
etet mehr Einblick in das clientseitige Netzwerk. Weitere Informationen finden Sie unter Self-Service-
Suche nach Sitzungen.
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13. April 2023

Integration von Citrix Analytics for Performance mit der Splunk Observability-Plattform
(Vorschau)

Citrix Analytics for Performance ist jetzt in die Splunk Observability-Plattform integriert. Sie konnen
die Datenexportfunktion verwenden, um Leistungsdaten und Ereignisse von Citrix Analytics for Per-
formance nach Splunk zu exportieren.

Sie erhalten einen ganzheitlichen Uberblick (iber die Leistungskennzahlen aller on-premises Citrix
Virtual Apps and Desktops-Websites und DaaS-Cloud-Services, die in Ihren Citrix Analytics for
Performance-Dienst auf der Observability-Plattform integriert wurden. Dariiber hinaus kdnnen
Sie Leistungskennzahlen aus Citrix Analytics flir Leistungsdaten mit den externen Datenquellen
kombinieren und korrelieren, die mit lhrer Splunk-Instanz verbunden sind.

Sie kdnnen in regelmafligen Abstanden Dashboards und Berichte erstellen und daraus umsetzbare
Geschaftserkenntnisse liber die Leistung lhrer virtuellen Apps und Desktop-Websites ableiten.

Weitere Informationen finden Sie im Artikel Datenexport .

Um diese Funktion nutzen zu kdnnen, melden Sie sich an und registrieren Sie sich mit diesem Formu-
larfiir die Technical Preview.

04. April 2023
Unterstiitzung benutzerdefinierter Rollen fiir Citrix Cloud-Administratorgruppen

Sie konnen jetzt Citrix Cloud-Administratorgruppenin lhrem Azure Active Directory benutzerdefinierte
Rollen zuweisen, um auf Citrix Analytics for Performance zuzugreifen. Die Administratorgruppen
miissen in Citrix Cloud mithilfe von Identity and Access Management > Administratoren konfiguriert
werden. Weitere Informationen finden Sie unter Identitats- und Zugriffsverwaltung.

Diese Integration ermdglicht einen optimierten Ansatz zur Verwaltung von Dienstzugriffsberechtigun-
gen flir Administratorbenutzer und -gruppen.

Weitere Informationen zur Verwaltung von Rollen finden Sie unter Administratorrollen fiir Perfor-
mance Analytics verwalten.

20. Februar 2023
Unterstiitzung fiir 100.000 Maschinen

Citrix Analytics for Performance ist jetzt fiir die Unterstiitzung von 100.000 Maschinen optimiert. Die
empfohlenen Konfigurations- und Nutzungsbeschrankungen von Citrix Analytics for Performance
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finden Sie im Artikel Limits .

01. Februar 2023
Sichtbarkeit von ISP, Endpoint Link Speed und Endpoint Location

Die Seite mit den Sitzungsdetails enthalt jetzt die Informationen zu ISP, Endpoint Link Speed und
Endpoint Location. Diese zusatzlichen Sitzungsattribute erleichtern das Triaging. Diese Funktion
ist flir Helpdesk-Administratoren niitzlich, die von Director aus auf Citrix Analytics for Performance
zugreifen, um sitzungsbezogene Probleme zu beheben. Weitere Informationen zu allen Sitzungsat-
tributen finden Sie im Artikel Sitzungsdetails.

23. Januar 2023
Maschinenlastanzeige in der Self-Service-Ansicht fiir Maschinen

Metriken zur Maschinenauslastung, die auf dem Lastindikator basieren, werden in der Self-Service-
Ansicht fir Maschinen hinzugefligt. Diese Metriken helfen dabei, die Auslastung der Maschinen
schnell zu tiberpriifen, ohne mehrere Maschinenparameter wie CPU-Auslastung, Speicherauslastung
und Anzahl der Sitzungen auf der Maschine im Detail untersuchen zu miissen.

375

1. In der Self-Service-Ansicht “Maschinen”wird jetzt die Maschinenkategorisierung anhand des
Lastindikators der Maschinen angezeigt. Der Lastindikator fiir eine Maschine wird auf der
Grundlage der Ressourcenauslastung, der allgemeinen Benutzererfahrung auf der Maschine
und der Anzahl der gehosteten Sitzungen bei Betriebssystemmaschinen mit mehreren Sitzun-
gen berechnet. Der Wert wird Gber den ausgewahlten Zeitraum aggregiert.

Wahlen Sie in der Self-Service-Ansicht “Maschinen”in der Dropdownliste “Maschinenkate-
gorisierung”die Option Last aus. Die Maschinen sind wie folgt kategorisiert:
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- Hoch (rot) - Maschinen mit Lastanzeige im Bereich 71-100

- Mittel (griin) - Maschinen mit Lastanzeige im Bereich 41-70

- Niedrig (gelb) - Maschinen mit Lastanzeige im Bereich 1-40.

- Nicht kategorisiert —Die Maschinen werden moglicherweise nicht kategorisiert, wenn sie
heruntergefahren, nicht registriert oder ausgefallen sind oder wenn die Ressourcendaten fiir
die Maschine nicht verfiigbar sind.

2. Die Facette Last mit den Optionen Hoch, Mittel, Niedrig und Nicht kategorisiert hilft dabei, die
Maschinen zu filtern, um weitere Analysen zu ermdglichen.

3. Die Self-Service-Ansicht flir Maschinen enthélt eine Spalte mit dem Lastindikator, in der
der Lastwert der Maschine angezeigt wird. Die Maschinenleistungsparameter, die bei der
Erweiterung der Maschinenreihe verfligbar sind, zeigen jetzt die Anzahl der Instanzen mit
hoher, mittlerer und niedriger Last fiir den ausgewahlten Zeitraum an. Dies hilft, die Belastung
der spezifischen Maschine zu quantifizieren und zu bewerten.

Diese Funktion hilft dabei, Maschinen zu identifizieren, die nicht ausgelastet oder tberlastet sind.
Dies ermoglicht aulRerdem proaktive MaRnahmen, um eine optimale Nutzung der Infrastruktur
sicherzustellen und die Gesamtleistung der Maschine zu verbessern. Weitere Informationen finden
Sie im Artikel Self-Service.

02. Januar 2023
Grundlegende Insight zu Sitzungen mit anomaler Reaktionsfahigkeit

Der Baseline Insight fiir Sessions with Anomalous Responsiveness zeigt die Anzahl der Sitzungen, flir
die ICARTT-Werte aufgezeichnet wurden, die iber dem ICARTT-Ausgangswert fiir den Benutzer liegen.
Der benutzerspezifische Ausgangswert wird anhand der P95-ICARTT-Werte berechnet, die in den let-
zten 30 Tagen gemessen wurden. Sitzungen mit anomaler Reaktionsfahigkeit werden erkannt, in-
dem die aktuellen ICARTT-Messungen der Sitzungen mit dem benutzerspezifischen Ausgangswert ver-
glichen werden.
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Diese Erkenntnisse helfen dabei, Benutzer schnell zu identifizieren, die im Vergleich zu ihren eigenen
friheren Erfahrungen wahrend der Sitzung schlechte Erfahrungen gemacht haben. Die Funktion hilft
dabei, die Umgebung proaktiv zu iberwachen und Probleme im Zusammenhang mit der Sitzungsleis-
tung schnell zu beheben.

Weitere Informationen finden Sie im Artikel Insights .

14. Dezember 2022
Benutzerdefinierte Berichte (Preview)

Sie konnen jetzt benutzerdefinierte Berichte mit den Leistungsmetriken in Citrix Analytics for Perfor-
mance erstellen und planen. Benutzerdefinierte Berichte helfen Ihnen, Informationen von beson-
derem Interesse zu extrahieren und die Daten grafisch zu organisieren. Es hilft dabei, in regelmaRigen
Abstanden Berichte fiir Fihrungskrafte zu erstellen und die Leistung Ihrer Umgebung im Laufe der Zeit
zu analysieren. Weitere Informationen finden Sie unter Benutzerdefinierte Berichte.

18. November 2022
Sichtbarkeit von Maschinenkatalog, Hypervisor und Provisioningtyp

Auf der Seite Maschinenstatistiken werden jetzt der Hypervisor-Name, der Katalogname und der Pro-
visioningtyp der Maschine als Teil der wichtigsten Maschinenparameter angezeigt. Diese Daten helfen
bei der Suche nach Problemen im Zusammenhang mit der Maschinenleistung. Insbesondere helfen
diese Daten dabei, mithilfe der Typattribute Hypervisor, Catalog oder Provisioning dhnliche Maschi-
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nen zu finden, die moglicherweise Leistungsprobleme aufweisen. Weitere Informationen finden Sie
im Artikel Maschinenstatistiken .

13. Oktober 2022
WEM-Systemintegritatspriifung

Sie konnen jetzt Integritatsprifungen auf Maschinen aus Performance Analytics durchfiihren. Work-
space Environment Management (WEM) ist ein Tool zur Verwaltung der Benutzerumgebung, mit dem
Desktops fiir die bestmdgliche Benutzererfahrung optimiert werden konnen. Die neue WEM Task
Health Check-Aktion, die auf der Seite Maschinenstatistiken eingefiihrt wurde, hilft beim Ausfiihren
von WEM-Skripten, um Informationen liber den Status von Maschinen abzurufen.

Machine Performance

Dies hilft dabei, haufig auftretende Maschinenprobleme leicht zu l6sen, ohne zum WEM-Terminal
gehen zu miissen.

Ein detaillierter Bericht Giber den WEM Health Check und mogliche Malinahmen, die durchgefiihrt
werden konnen, um sie zu beheben, wird ebenfalls bereitgestellt.

WEM-Aktionen sind fiir Cloud-Administratoren mit vollem Zugriff und giltiger Berechtigung fir WEM
aktiviert.

Weitere Informationen zur Verwendung der Aktion WEM Task Health Check in Performance Analytics
finden Sie unter WEM-Aufgaben - Integritatsprifung.

Weitere Informationen zur WEM-Aufgabenintegritatspriifung finden Sie im Artikel Scripted Tasks in
der Workspace Environment Management-Dokumentation.
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11. Oktober 2022
Verbesserungen der Prozesssichtbarkeit

Jetzt werden Prozesse, die auf Maschinen mit Einzelsitzungs-0S ausgefiihrt werden, zusammen mit
Prozessen, die auf Maschinen mit Multisitzungs-OS ausgefiihrt werden, auch auf der Registerkarte
Prozess der Ansicht Maschinenstatistiken angezeigt. Diese Funktion ist flir Maschinen verfligbar, die
in Cloud- und on-premises Umgebungen ausgefiihrt werden.

Auf der Registerkarte Prozess werden bis zu 10 Prozesse mit dem hdchsten Ressourcenverbrauch
angezeigt.

Die Prozesse, die am meisten Ressourcen verbrauchen, werden auch dann angezeigt, wenn es
wahrend des ausgewahlten Zeitraums keine Speicher- oder CPU-Spitzen gibt.

Flr diese Funktion miissen Sie die Prozessiiberwachungsrichtlinie von Citrix Studio sowohl fiir
Einzelsitzungs- als auch flir Multisitzungs-0S-Maschinen aktivieren. Diese Richtlinie ist standard-
maRig deaktiviert und muss explizit aktiviert werden, um die auf dem Computer ausgefiihrten
Prozesse anzuzeigen. Weitere Informationen finden Sie im Artikel Maschinenstatistiken .

30. September 2022
Grundlegende Einblicke

Insights werden jetzt in zwei Kategorien angezeigt:

+ Einblicke in die Diagnose: Die Blackhole Machines, Zombie Sessions, Overloaded Machines
und Communication Error Diagnostic Insights sind im Unterbereich Diagnose verfligbar. Diese
Erkenntnisse liefern wichtige Updates zu Fehlern, die auf der Website aufgetreten sind.

+ Baseline Insights: Die Baseline Insights werden eingefiihrt, um die Abweichung der wichtig-
sten Leistungskennzahlen von der historischen Basislinie aufzuzeigen. Diese Erkenntnisse
zeigen auf einen Blick, ob sich wichtige Kennzahlen verbessern oder verschlechtern. Sie helfen
dabei, Vorfallindikatoren schnell zu erkennen und proaktive MalRnahmen zu ergreifen, um die
Leistung Ihrer Umgebung zu verbessern.
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Basisinformationen fiir schlechte Sitzungsfehler, Sitzungsreaktionsfahigkeit und Sitzungsan-
meldedauer sind im Unterbereich Baseline verfiigbar.

Abweichungen vom Basiswert werden auch im User Experience-Dashboard angezeigt. Sie sind fiir
Sitzungsfehler im Abschnitt Benutzersitzungen und flir Schlechte Sitzungen verfiigbar, die in den Ab-
schnitten Sitzungsreaktionsfahigkeit und Sitzungsanmeldedauer kategorisiert sind. Durch Klicken
auf die Abweichung wird die entsprechende Baseline Insight angezeigt

Weitere Informationen finden Sie im Artikel Insights .

28. September 2022
Webhook-Unterstiitzung fiir Alert-Benachrichtigungen

Sie konnen jetzt Warnmeldungen von Performance Analytics an einen bevorzugten Webhook-
Listener veroffentlichen. Mit dieser Funktion kannst du auf dem von dir gewahlten Kanal wie
Slack, JIRA benachrichtigt werden. Dies hilft Unternehmenskunden, den Ablauf von der Erken-
nung von Vorfallen bis zum Abschluss zu automatisieren und somit Workflows als Reaktion auf
Performance Analytics-Alert-Benachrichtigungen einfach zu steuern Weitere Informationen zum
Konfigurieren von Warnungsrichtlinien mit Webhook finden Sie unter Webhook-Unterstiitzung fir
Warnmeldungsbenachrichtigungen.
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07. September 2022
Exportlimit beim CSV-Export erhoht

Das Limit fiir die Anzahl der Zeilen, die Sie mit der Funktion In CSV-Format exportieren auf den Self-
Service-Seiten exportieren konnen, wurde jetzt von 10.000 Zeilen auf 100.000 Zeilen erhht. Weitere
Informationen zur Exportfunktion finden Sie im Artikel Self-Service-Suche.

05. August 2022
Black Hole Machines Alarm

Citrix Analytics for Performance scannt alle 15 Minuten nach Black-Hole-Computern und sendet
eine Warnung, damit Administratoren Sitzungsfehler, denen Benutzer aufgrund von Black-Hole-
Computern ausgesetzt sind, proaktiv mindern konnen. Maschinen, die vier oder mehr aufeinander-
folgende Sitzungsanfragen nicht bearbeitet haben, werden als Black-Hole-Maschinenbezeichnet.
Bei Warnmeldungen iiber Black-Hole-Fehler miissen sich Administratoren nicht bei Performance
Analytics anmelden, um zu erfahren, welche Sitzungsfehler aufgrund von Black-Hole-Maschinen
aufgetreten sind.

Details zu den Maschinen und den dadurch verursachten Sitzungsfehlern werden in den Alert-Mails
an Administratoren gesendet. Die Black Hole Machines Warnungsrichtlinie muss aktiviert sein, um
diese E-Mails empfangen zu konnen.
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We have identified machines in black hole state which are cumently
eading to multiple consecutive session failures resulting in poor user
experence.

=2}

1 B

BLACHK HOLE MACHINE

SESSI0N FAILURES

Patterns Detected

105 machi
Delivery Group: DEN-15th-Jung

'Wa recommeand you to take following actiona from Analybics consols:

1. Check RDZ license on multi-session 02 machines.

2. Put the machine on maintenance mode.
3. Reboot.
iew |atest Insights on
Regards

Citriz Analylics for Performancs team

ara, CA GE054 LIS Al

© 1999-2024 Cloud Software Group, Inc. All rights reserved.



Citrix Analytics fiir Leistung

Weitere Informationen zu Black Hole Machine Alerts finden Sie im Artikel Warnmeldungen.

29. Juli 2022
Uberladene Maschinen —Einblicke und Warnmeldungen

Einblicke in {iberlastete Maschinen sind im User Experience-Dashboard verfiigbar.

o Insights (©)

o

'@;\ Overloaded Machines (i)

Affect Session Experience

1 machine impacted Tuser

Patterns Detected
+ 1single-session 0S machine.

+ 1machine had sustained Memory spikes.

Computer, bei denen anhaltende CPU-Spitzen oder hohe Speicherauslastung oder beides aufge-
treten sind und die 5 Minuten oder langer gedauert haben, was zu einer schlechten Benutzer-
erfahrung gefiihrt hat, gelten als tberlastet. Die Ubersicht Uberladene Maschinen zeigt die Anzahl
der Uberlasteten Maschinen, die zu einer schlechten Benutzererfahrung fihren, und die Anzahl der
betroffenen Benutzer wahrend der ausgewahlten Dauer.

Weitere Informationen finden Sie unter Overloaded Machine Insights.

Eine Warnmeldung Uber liberladene Maschinen wird an Administratoren gesendet, wenn innerhalb
von 15 Minuten eine neue iiberlastete Maschine in der Umgebung erkannt wird. Wenn dieselbe Mas-
chine nach 24 Stunden weiterhin liberlastet ist, wird eine E-Mail mit einer erneuten Warnung gesendet.
Die Administratoren werden bis zu dreimal erneut benachrichtigt, wenn Maschinen weiterhin tiber-
lastet sind. Proaktive Warnmeldungen helfen Administratoren, die derzeit nicht bei Citrix Analytics
for Performance angemeldet sind, liberlastete Ressourcen zu erkennen und zu handhaben.
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citrix

Citrix Analytics for Performance has
detected new Overloaded Machines

View latest Insights

0 Citrix Analytics for Performancs has delecled new overloaded machines from July
27 2023, 13:08:00 o July 27 3023, 13:21:00UTC
Attention,

‘We have identified machines with high resources utilisation impacting the
USET SXperience.

Flease find the attschment for the list of affecied machine details.

1 IMPACTED 1

OWERLOADED MACHINE UEER

‘fizw machines

Patterns Detected

Group CWINBUR CVAD Develogment
ed CP

mined Mema
View latest Insights
Ragards

Citriz Analytics for Performance team

PE: Insights on the User Experience dashboard might differ and will reflect the |atest

counts.

&) 2022 Cilrix Systesns, Inc. All r vy, Sarta Clara, CA 85054 LISA “A
Irade

tives cwries.

Privacy | Set Emai Preferenoes | Unsubscribe

B

X

Weitere Informationen finden Sie unter Warnungen bei tiberladenen Computern.
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18. Juli 2022
Zustinde der Maschine

Die Seite Maschinenstatistiken enthalt jetzt Informationen zu Maschinenzustianden. Die Regis-
terkarte Zustande zeigt die Zeitleiste des aggregierten Maschinenzustands und der Maschinen-
Leistungskategorie, dargestellt in 15-Minuten-Intervallen fiir die letzten 24 Stunden.

Durch Klicken auf einen Datenpunkt fiir den Aggregierten Status kdnnen Sie nachvollziehen, wie
dieser berechnet wurde Eine Aufschliisselung der tatsachlichen Werte fiir Maschinenzustand und
Wartungsmodus, die zum dargestellten Aggregierten Zustand geflihrt haben, wird angezeigt. Auf
diese Weise kénnen Sie die Zustandsanderungen der Maschine im Laufe der Zeit nachvollziehen.
Fehlertyp und Grund fiir die Abmeldung helfen beim Debuggen von Maschinenproblemen.

Bewegen Sie den Mauszeiger liber den Datenpunkt Energiekategorie, um den tatsachlichen En-
ergiezustand zu sehen, in dem sich die Maschine befand.

Diese Funktion hilft dabei, wichtige Parameter in Bezug auf die Maschinen in der Umgebung zu
schneiden und Ineffizienzen leicht zu erkennen. Zusammen mit den Informationen zu Sitzungen und
Prozessen, die bereits in dieser Ansicht verfligbar sind, bietet der Ubergang von Aggregated State
and Power Category im Laufe der Zeit detaillierte Informationen zur Behebung von Maschinenprob-
lemen.

Sessions Processes States

Machine State Timeline Paramet ters: | 2 Selected v

Aggregated State @

® ¢ ¢ ¢ ¢ o ¢ o o
26.04%
@ Ready for Use Active

0% ®
® Maintenance Unregistered Click on an Aggregate State data-point to see how it was calculated

0%
o Failed

Power Category &
100%

® Powered On Powered Off

0% ® ©6 06 06 06 06 0 0 06 © 0 0 © 0 0 © 0 © 0 0 O 0 O o

0%
® Transition © Suspended

0%
Not Supported o Error

T TR ‘ %
/081 ®
Time Range: 23/08/2022 4:20 pm 10 23/08/202210:20pm  (7) |]|] 44 ] ML A Y

Weitere Informationen finden Sie im Artikel Maschinenstatistiken .

Onboarding-Assistent fiir Citrix Analytics Service (CAS)

Das Citrix Analytics Service Onboarding Assistant Tool hilft bei der Behebungvon Problemen beim On-
boarding von StoreFront mit dem Citrix Analytics Service. Der StoreFront-Server kann nach dem Im-
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portieren der Konfigurationseinstellungen aus Citrix Analytics auf den StoreFront-Server méglicher-
weise keine Verbindung zu Citrix Analytics herstellen. Der CAS-Onboarding-Assistent automatisiert
alle Priifungen und Voraussetzungen, die im Dokument StoreFront-Server kann nicht mit Citrix An-
alytics verbunden werden aufgefiihrt sind. Weitere Informationen zur Verwendung und zum Herun-
terladen des Tools finden Sie im Knowledge Center-Artikel Citrix Analytics Service Onboarding Assis-
tant.

Security Performance Settings Help Search

Data Sources ® C Discover More Data Sources i Audit Log

oo ) I [ e ]

Cloud Connectors @ Apps and Desktops -Monitoring @ O discovered agents

12 Resource locations | 32instance 1 site | O StoreFront deployment

No data to display

Griinde dafiir, dass Benutzer oder Sitzungen nicht kategorisiert werden

Benutzer und Sitzungen, die aufgrund von Konfigurationsproblemen oder Abhangigkeiten nicht in
exzellente, faire oder schlechte Kategorien eingeteilt werden kdnnen, werden als Nicht kategorisiert
eingestuft. Der Link Weitere Informationen unter der Klassifizierung “Nicht kategorisiert”in den
Trends Benutzererfahrung und Sitzungsreaktionsfahigkeit zeigt die Hauptgriinde dafiir, dass bes-
timmte Benutzer und Sitzungen nicht kategorisiert wurden. Diese Funktion bietet die nétige Klarheit,
um Konfigurationsprobleme schnell zu erkennen und zu beheben.

Users Not Categorized

Users were not categorized due to one or more of the following reasons:

REASOMN ACTION

EUEM service not active Check service status 3
Unsupported CWA version Check CWA version (3
Unsupported VDA version Check VDA version 3
UPM service not active Check service status 7

For more information on other reasons, click Learn more.
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Weitere Informationen finden Sie im Artikel Nicht kategorisiert .

08. Juni 2022
Benutzer- und Sitzungsklassifizierung in Prozent

Das User Experience-Dashboard zeigt die Klassifizierung verbundener HDX-Benutzer und -Sitzungen
als ausgezeichnet, fair und schlecht. Diese Zahlen werden jetzt auch in Prozent angezeigt.

28. April 2022
Warnungen vor anomaler Latenz

Schlechte Reaktionsfahigkeit wahrend der Sitzung ist die Hauptursache fir ein schlechtes Sitzungser-
lebnis. Die Funktion Warnungen bei anomalen Latenzen warnt Administratoren, wenn es eine sig-
nifikante Abweichung bei den Werten fiir die Sitzungslatenz gibt. Die proaktive Warnmeldung hilft
Administratoren dabei, bestimmte Standorte oder Bereitstellungsgruppen zu identifizieren, von de-
nen schlechte Sitzungen stammen konnten.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 27


https://docs.citrix.com/de-de/performance-analytics/not-categorized.html

Citrix Analytics fur Leistung

cikrix

Citrix Analytics for Performance
has detected Sessions with
Anomalous Responsiveness

Wiew latest irsights on Analytics

) Civix Analytics for Performance detected sessions with anomalous
responsiveness from Ape 23 2023, 01:10:00 1o Apr 23 2023, 01:25:00
UTC)

AnEnton,

4 sessions of 3 users have anomalous responsivenass,
View Sessions

Please find the anachment for the i1 of affected sessions.

Patterns Detected

= 4 sessions on Debvery Group: VD BUR CVAD Development
2 Endpoint City: Southern District
* 3 5essons on ISP agotoz hk limited

Regands
Citrix Analytics for Performance team

2022 Crrta Systeerns, Inc. AN nghe reserid
408 Great America Pariowary, Sanea Clars, CA 05054 USA
FAN eRcemarics A T RIOPErTy Of el FERERCIve Owemrs.

Erevacy | 5ot Emad Prederences | Leaibsori:

X

Ein Modell fir maschinelles Lernen wird verwendet, um den Basislatenzwert fiir alle Bereitstellungsgruppen-
Standortpaare fiir einen bestimmten Kunden zu ermitteln. Der Basislatenzwert wird taglich basierend

auf den ICARTT-Werten der letzten drei Tage kalibriert. Alle AusreiBermessungen von ICARTT werden
ignoriert. Wenn der gemessene ICARTT eine Abweichung von 60% oder mehr vom Basislatenzwert
aufweist, wird ein Alarm generiert.
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Weitere Informationen finden Sie im Artikel Benachrichtigungen .

20. April 2022
Performance Analytics-spezifische Rollen fiir benutzerdefinierten Zugriff

Benutzerdefinierte Zugriffsrollen fir Citrix Analytics for Performance sind jetzt verfligbar. Als Citrix
Cloud-Administrator mit Vollzugriffsberechtigung konnen Sie andere Administratoren einladen, Per-
formance Analytics in Threr Organisation mit den folgenden Rollen zu verwalten.

+ Performance Analytics —Volladministrator —Weist den Citrix Cloud-Administratoren von
Performance Analytics volle Zugriffsberechtigung zu.

« Performance Analytics —Nur-Lese-Administrator —Weist den Citrix Cloud-Administratoren
von Performance Analytics schreibgeschiitzte Zugriffsberechtigungen zu.

Sie konnen lhren Administratoren schreibgeschiitzte oder vollstandige Zugriffsberechtigungen
erteilen und ihnen die Verwaltung der verschiedenen Funktionen von Performance Analytics er-
moglichen. Mit diesem Update kdnnen Sie Administratoren erstellen und Zugriff basierend auf einem
bestimmten Citrix Analytics-Angebot bereitstellen.

Die Benutzer mit der Rolle “Nur-Lese-Administrator”, die zuvor verfligbar waren, wurden jetzt in
“Sicherheit und Leistung —Nur-Lese-Administrator’umbenannt.

Performance Analytics-Benutzer mit Schreibschutz konnen auf die Benutzererlebnis- und
Infrastruktur-Dashboards wie die Volladministratoren zugreifen und diese verwenden. Maschine-
naktionen auf der Seite “Maschinenstatistiken”sind jedoch fiir Benutzer mit Lesezugriff deaktiviert.
Administratoren mit schreibgeschiitztem Zugriff erhalten keine Warnbenachrichtigungen von Citrix
Analytics.

Weitere Informationen zu den Aktionen, die in der Self-Service-Ansicht zulassig sind, finden Sie im
Artikel Self-Service .

14. April 2022
Zombie-Erkenntnisse und Warnungen

Im Unterbereich Zombie-Sitzungen werden Informationen zu Sitzungsfehlern angezeigt, die auf-
grund von Zombie-Sitzungen in der Umgebung aufgetreten sind. Eine Zombie-Sitzung ist eine
abgebrochene Sitzung auf einer Betriebssystemmaschine mit einer Sitzung, die dazu fiihrt, dass
neue Sitzungsstarts auf dem Computer fehlschlagen. Versuche, Sitzungen auf diesem Computer zu
starten, schlagen mit dem Fehler “Nicht verfligbare Kapazitat”fehl, bis die abgebrochene Sitzung
beendet wird Die Erkenntnisse zu Zombie-Sitzungen sollen dazu beitragen, diese Computer mit abge-
brochenen Sitzungen zu erkennen und so eine proaktive Minderung dieser Fehler zu ermdglichen.
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-Qr Insights (i) Py
(_1 _ ]

E:\ Zombie Sessions (i)
O e

ect Session Availability

5 failures across 2 machines

Patterns Detected

« 5 failures on cloudxdsite Site

« 3 sessions on ENG-WIN10-OLYMPUS-AMER1
Delivery Group

Recommendation

Log off users/Reboot machines

Eine Zombie-Sitzungswarnmail wird generiert, wenn in einem Intervall von 15 Minuten ein neuer Com-
puter mit einer Zombie-Sitzung in der Umgebung erkannt wird. Warnmeldungen werden an Vollad-
ministratoren gesendet, die E-Mail-Benachrichtigungen in Citrix Cloud aktiviert haben.

Eine erneute Warnung auf demselben Computer erfolgt nur, wenn dieselbe verlassene Sitzung ab der
ersten Erkennung mehr als 24 Stunden lang auf demselben Computer andauert.

Durch Klicken auf Maschinen anzeigen wird die Self-Service-Ansicht mit der Liste der Computer
gefiltert, die Zombie-Sitzungen enthalten. Hier stellt Failure Count die Anzahl der Sitzungsfehler dar,
die im ausgewahlten Intervall aufgetreten sind. Der letzte Fehlertyp und der Grund helfen dabei, die

Ursache fiir Computer mit Zombie-Sitzungen zu ermitteln.

Siekonnen die Warnung “Computer mit Zombie-Sitzungen”auf der Registerkarte “Warnungsrichtlin-

ien “deaktivieren.

Alert Policies

2 Alerts defined

NAME OCCURRENCE LAST MODIFIED

Machines with Zombie Sessions 2 41172022

Weitere Informationen finden Sie unter Zombie-Sitzungen.
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14. April 2022
Aufschliisselung von Einzelbenutzern und Sitzungsnummern

Diese Funktion sorgt fir mehr Klarheit bei den nicht kategorisierten Nummern im Dashboard
der Benutzererfahrung. Das Dashboard zeigt jetzt die Trennung von Benutzern und Sitzungen
in der virtuellen Apps- und Desktopumgebung basierend auf dem Sitzungsprotokoll und dem
Verbindungsstatus an.

e 3820 ouom

Users with Connected HDX Sessions Connected HDX Sessio
809 Total Unique Users -~ 4031 Total Sessions v
Total Unique Users 809
77 (96.043
12 (1.489
sers with C N 20(2.47%)
Inlast 1 month: r r i Alb uz 2 2 3 270
Total users 24.07% 33.59% 28.7% 13.64%
ser th Excellent UX Users with Fair UX Users with Poor UX Not Categorized

Das Dashboard bietet Leistungsmetriken nur fiir verbundene HDX-Sitzungen. Sitzungen, die wahrend
des ausgewahlten Zeitraums durchgehend getrennt wurden, weisen darauf hin, dass der Benutzer
wahrend des gesamten ausgewahlten Zeitraums nicht aktiv war. Daher gelten die Sitzungs- und Be-
nutzererfahrungswerte nicht fiir getrennte Sitzungen.

Mit dieser Funktion sind getrennte Sitzungen und Benutzer nicht mehr in der Klassifikation Nicht
kategorisiert. Sie sind jetzt in der Trennung verfiuigbar. Dadurch wird die Anzahl der Benutzer und
Sitzungen in der Gesamtklassifizierung “Nicht kategorisiert”reduziert. Weitere Informationen finden

Sie unter Aufteilen von Benutzern und Sitzungen.

14. April 2022
Erweiterungen des Infrastruktur-Dashboards

Das Infrastruktur-Dashboard, das die Verfiligbarkeits- und Leistungsanalysen fiir virtuelle Maschinen
in Ihrer Apps- und Desktopumgebung anzeigt, enthalt die folgenden Verbesserungen.

« Das Infrastruktur-Dashboard wurde jetzt erweitert, um die aktuelle Verfiigbarkeit virtueller
Maschinen anzuzeigen. Diese Erweiterung gibt einen Uberblick liber die Anzahl der Computer,
die derzeit Benutzer bedienen, und die Anzahl der Computer, die aus verschiedenen Griinden
nicht verfligbar sind. Die Maschine zahlt in den letzten bekannten Zustanden der verfligbaren
Maschine (Einsatzbereit, aktiv), und flir die letzte Instanz (15 Minuten) wird die Anzahl der
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Maschinen nicht verfligbar (Wartung, nicht registriert und fehlgeschlagen) angezeigt.

Users  Infrastructure  Alert Policies

Time Filter Delivery Group

2 hours A All Delivery Groups  \//
Current Machine Availability (Preview) &

Available Unavailable

64.93% 35.07%

@ Ready for Use Active ® Maintenance ® Failed Unregistered
Lastki hi , o
sate e 26.03% ~ 3.29% 0%
Number of machines 95 142 12 0 116

Last update: May 30th, 2022, 12:10 PM IST (UTC+05:30) +>

Data interval: 15 minutes

+ Durch Klicken auf die Anzahl der Maschinen wird die Maschinen-Self-Service-Ansicht mit
der Liste der Computer geoffnet, die sich in den letzten 15 Minuten im ausgewahlten Status
befinden.

« Der Trend Maschinenverfiigbarkeit zeichnet jetzt die Anzahl der Maschinen in aggregierten
Zustdnden fiir den ausgewahlten Zeitraum auf. Der aggregierte Zustand ist der ungiinstigste
Zustand, in dem sich die Maschine unter den Zustanden “Einsatzbereit”, “Aktiv”, “Wartung”,
“Nicht registriert”und “Ausgefallen”befand. Sie kénnen von einem bestimmten Abschnitt des
Diagramms aus einen Drilldown durchfiihren, um Details zu Maschinen in einem bestimmten
aggregierten Zustand in der Self-Service-Ansicht fiir Maschinen anzuzeigen. Der Trend zur
Maschinenverfiigbarkeit hilft dabei, die Anzahl der Computer in einem aggregierten Zustand
zu einem bestimmten Zeitpunkt zu Uberpriifen. Wenn es zusammen mit dem Trend zur
Sitzungsverfligbarkeit verwendet wird, hilft es, die Auswirkungen einer Ressourcenkrise oder
eines Ausfalls zu verstehen.
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Machine Availability Trends (Preview) @

Session Availability Trends @ Failed Sessions

Trends flir Zeitraume von einem Monat und einer Woche werden jetzt mit einer Genauigkeit
von 6 Stunden dargestellt. Mit dem Zeitnavigator konnen Sie die Trends der Maschine- und
Sitzungsverfligbarkeit fiir einen Monat in einem Zeitraum von 3—7 Tagen vergroRern.

+ Der Zeit-Navigator spiegelt jetzt den Trend zur Maschinenverfligbarkeit wider. Auf diese Weise
kdnnen Sie Zeitraume mit einer groRen Anzahl nicht verfligbarer Maschinen identifizieren, so-
dass Sie einfach in den erforderlichen Zeitraum im Trend navigieren und ihn vergréf3ern kdnnen.

Die Tooltipps zu Maschinen- und Sitzungsverfligbarkeitstrends werden synchronisiert, um die
Korrelation zwischen nicht verfiigbaren Computern und fehlgeschlagenen Sitzungen zu verste-
hen

+ Die Self-Service-Ansicht “Maschinen”hat eine neue Facette namens Aggregierter Zustand, um
die zustandsbasierte Filterung von Maschinen zu ermdglichen. In der Ansicht wird die Anzahl
der Maschinen fiir die ausgewahlten Aggregierten Zustande angezeigt. Sie konnen jetzt die
Facette Aggregierter Status verwenden oder im Verfligbarkeitstrend auf klicken, um die Liste
der Maschinen anzuzeigen, die sich fiir die ausgewahlte Zeit in einem bestimmten aggregierten
Zustand befanden.

» Neue Spalten werden zur Self-Service-Ansicht “Maschinen”- Letzter bekannter Zustand und die
Anzahl der Maschinen in jedem der ausgewahlten aggregierten Zustande hinzugefiigt.

Diese Verbesserungen helfen dabei, in der Self-Service-Ansicht “Maschinen”Maschinen zu identi-
fizieren, die sich aktuell oder zu einem bestimmten Zeitpunkt in einem bestimmten Status befinden.
Sie ermoglichen eine bessere Fehlerbehebung bei Maschinen, da sie eine hohere Datengranularitat
bieten und dazu beitragen, Maschinen zu identifizieren, die Aufmerksamkeit benotigen. Weitere Infor-
mationen finden Sie in der Self-Service-Suche nach Maschinen und in den Artikeln zu Infrastructure
Analytics.
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08. Marz 2022
Endpoint-Netzwerkstatistiken

Diese Funktion bietet mehr Einblick in das clientseitige Netzwerk, da mehrere relevante Metriken in
der Ansicht “Sessions Self-Service”und in der Ansicht “Sitzungsstatistiken”hinzugefiigt wurden.

Endpoint Link Speed (P95), Endpoint Throughput Incoming (P95) und Endpoint Throughput
Outgoing (P95) werden als optionale Spalten in der Self-Service-Ansicht fiir Sitzungen eingefiihrt.

Security Performance User Activity (Preview) Settings Help Search

Self-Service Search

434.23KBps

129.92 KBps

15310 KBps

20131 KBps

Auf der Seite “Sitzungsstatistiken”werden nun die P95-Werte fiir WiFi-Signalstiarke, Endpunk-
tdurchsatz eingehend und Endpunktdurchsatz ausgehend auf der Registerkarte Faktoren
angezeigt Diagramme dieser Metriken werden Uber die Sitzungsdauer aufgetragen.

/\’ B e e — .

(.

Sie bendétigen Endpoints mit der Citrix Workspace-App flir Windows Version 7 2108 oder héher, um
Endpoint Network-Metriken anzuzeigen.

Diese Metriken zusammen mit den vorhandenen Werten fiir Netzwerkschnittstellentyp, ISP, Bandbre-
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ite, Netzwerklatenz, Gateway, Connector und Connector-Leistungsstatistiken helfen dabei, die Haup-
tursache fir eine schlechte Sitzungserfahrung besser zu ermitteln.

Weitere Informationen finden Sie in der Self-Service-Suche und in den Artikeln zu Sitzungsdetails.

07. Marz 2022
Einblick in geleaste Verbindungssitzungen

Diese Funktion bietet Einblick in Sitzungen, die liber ein Connection-Lease gestartet wurden. Bei Aus-
fallen von Cloud-Diensten unterstiitzt Citrix DaaS den Start von Sitzungen liber ein Verbindungslease,
um die Servicekontinuitat aufrechtzuerhalten.

Sessions mit geleasten Verbindungen werden im User Experience Dashboard unter der Klassi-
fizierung Nicht kategorisiert angezeigt. ICA-RTT- und Anmeldedauermetriken sind fiir geleaste
Verbindungssitzungen nicht verfligbar.

Securit Performance Settings Help Search

Self-Service Search Save Search View Saved Searches

Filters

Last 1 Month A4

Sessions A4 ‘

Session Experience

Factors affecting Session
Experience

Endpoint 0S
Workspace App Version
> NA Feb 10,2022, 16:. N/A Succeeded ICA
Delivery Group
> 0 Feb 17,2022, 11 N/A Faile ICA
Site Name
> 0 Feb 16, 2022, 16- N/A F ICA
Location
> 0 Feb 10,2022, 12-.. N/A Faile ConnectionLease
Session Protocol
> NA Feb 10,2022, 12 N/A Succeeded ICA
Connection Type
> 0 Feb 16, 2022, 15: N/A Faile ICA
Launch Type
> 0 Feb 10,2022, 12 N/A Faile ConnectionLease
ICA
ConnectionLease > 0 Feb 17,2022 11 N/A Faile ICA
8
> 0 Feb9,2022,181. N/A Faile ICA @

Die Klassifizierung von Sitzungen als ICA-basiert oder geleaste Verbindung konnen Sie anhand der
Facette Starttyp in der Selfservice-Ansicht “Sessions Self-Service”’einsehen.

In der optionalen Spalte Starttyp in der Tabelle Session Self-Service wird angezeigt, ob es sich um ICA-
Sitzungen handelt oder ob es sich um eine geleaste Verbindung handelt.

Mit dieser Funktion kdnnen Sie die Anzahl der Sitzungen ermitteln, die liber Connection Lease ges-
tartet wurden. Sie kdnnen den Grund fiir den Fehler verwenden, um Verbindungssitzungen zu be-
heben, die nicht gestartet wurden.
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21. Februar 2022
Connector- und Gateway-PoP-Statistiken

In Citrix Analytics for Performance werden jetzt die Namen des Connectors und der Gateway Points
of Presence (POPs) in der Session Self-Service-Ansicht als optionale Spalten fiir alle gestarteten
Sitzungen angezeigt.

Diese Daten helfen bei der Identifizierung von Connectors und Gateway-PoPs, iiber die Sitzungen
weitergeleitet werden. Mit diesen Informationen konnen Sie liberpriifen, ob Sitzungen mit schlechter
Reaktionsfahigkeit tiber bestimmte Connectors oder Gateway-PoPs geleitet werden. Anhand des Be-
nutzerstandorts konnen Sie weiter erkennen, ob die Benutzersitzung fiir eine optimale Leistung durch
denrichtigen Gateway-PoP geleitet wurde. Wenn die Sitzung durch einen Gateway-PoP weitergeleitet
wurde, der weiter vom Standort entfernt ist, konnen Sie die DNS-Konfiguration uberpriifen.

Die Pivots fiir Connector und Gateway PoP in der visuellen Zusammenfassung helfen dabei, schlechte
Sitzungen zu klassieren, die moglicherweise alle lber einen einzigen Gateway-PoP oder Connector
geleitet werden.

olumns Sort By

CVA CORE

CVA CORE

>
>
>
>

CVA CORE JPN Nov23,2021,07:04 IST(UTC .. CITRITEVSINPAM Succeeded az-asia-hic

Der Wert des Connectors kann aus einem der folgenden Griinde “Nicht zutreffend”sein:

+ Beim Empfang von Connector-Ereignissen kam es zu einer Verzégerung.
+ Die Cloud Connector-Version ist friiher als 16.0.0.7.

Stellen Sie aufRerdem sicher, dass die Datenverarbeitung liber Ihre Cloud Connectors aktiviert ist. Zu
diesem Zweck konnen Sie den Status der Datenverarbeitung auf der Kachel Cloud Connectors auf
der Registerkarte Leistung in Citrix Analytics > Datenquellen iiberpriifen.

Weitere Informationen finden Sie in den Spaltenbeschreibungen Connector und Gateway im Self-
Service-Suchartikel.
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Connector-Statistik-Ansicht

Eine umfassende Ansicht der Leistungsmetriken von Connectors ist jetzt in Citrix Analytics for
Performance verfligbar. Durch Klicken auf den Connectornamen wird die Ansicht Connector-

Statistikengedffnet

« Connector (Gateway Service): SINPXCCENG002 ©® Prev 24 Hrs

May 16th. 2023, 03:08 PM to May 19th. 2023, 03:08 PM IST (UTC+05:30) Choose date and time from May 6th. 2023, 03:09 PM to May 19th, 2023, 03:09 PM IST (UTC+05:30)

Connector Performance
3 Selected v

Connector -Gateway PoP Latency

Select Gateway PoP :

702.58 ms

Die Ansicht “Connectorstatistiken”bietet eine Zusammenfassung der Connector-Leistung in Bezug
auf seine Ressourcen —Bandbreite, CPU und Speicher, die in den letzten 24 Stunden fiir einen aus-
gewahlten Connector verbraucht wurden. Die Spitzenprozentsatze jeder im Connector verbrauchten
Metrik sowie die Anzahl der Falle, in denen die Metrik den Schwellenwert liberschritten hat, werden
angezeigt. In der Grafik werden diese Daten liber den 24-Stunden-Zeitraum mit einer Granularitat von
15 Minuten dargestellt.

Der Ressourcenverbrauch auf dem Connector wirkt sich auf Sitzungsstarts und die Benutzererfahrung
aus. Diese Funktion hilft Administratoren dabei, Probleme mit Sitzungsfehlern und schlechter Latenz
aufgrund des hohen Ressourcenverbrauchs auf dem Connector zu beheben. Weitere Informationen
finden Sie unter Connector-Statistiken.

20 Dez 2021
Clientseitige Statistiken: Internetdienstanbieter (ISP)

Der Name des ISP, der die Endpunkte bedient, ist in der Self-Service-Ansicht “Sitzungen”verfiigbar,
wenn Sie eine Sitzungszeile erweitern.
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wr Remote PC-London

P Bandwidth Consumed (P95) - 617 Bps [TECH PREVIEW

/P Bandwidth Used (P95): 29.61 KBps (TECH PREV
QO/P Bandwidth Utilization {%) (TECH PREVIEW
Warkspace App Version: 21.9.1.4048

Endpoint 05 : Windows

Brokering - N/A

HDX Connection : M/A

GPOs: N/A

Profile Load : N/A

Site Mame © N/A

WAN Latency : N/A

Data Center Latency - N/A

Gateway : GLOBAL.G.NSSVC.NET

Session Duration : 146 hrs 30 min

Gateway-Connector Latency - N/A

I SP: british telecommunications J.cI

Mit dieser Funktion kdnnen Sie Probleme mit der Sitzungsleistung identifizieren, die méglicherweise
mit einem bestimmten ISP zusammenhangen. Diese Informationen sind mit der Citrix Workspace-
App fiir Windows-Versionen 1912 und hoher verfliigbar. Weitere Informationen zur Verfiigbarkeit
dieser Funktion mit der Citrix Workspace-App flir andere Betriebssysteme finden Sie in der Workspace-
App-Matrix. Weitere Informationen zu den Metriken, die in der Session-Self-Service-Ansicht verfligbar
sind, finden Sie im Artikel Sessions Self-Service .

17 Dez 2021
Filterung auf Bereitstellungsgruppenbasis

Citrix Analytics for Performance verfiigt jetzt zusatzlich zu den vorhandenen Standort- und Zeitraum-
basierten Filtern liber eine Bereitstellungsgruppen-basierte Filterung. Mit der auf Bereitstellungsgrup-
pen basierenden Filterung kdnnen Sie Leistungsdaten anzeigen, die zu den ausgewahlten Bereitstel-
lungsgruppen gehoren. Dieser Filter hilft dabei, sich auf eine bestimmte Gruppe von Bereitstellungs-
gruppen zu konzentrieren, und hilft so, die Ursache fiir ein schlechtes Sitzungserlebnis in Sitzungen,
die auf diesen Gruppen ausgefiihrt werden, zu finden.
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Delivery Group

All Delivery Groups N\~

® All Delivery Groups

Select upto 15 Delivery Groups

AMS ENG App Layering PRODO
BUR CVAD Development

BUR Mike D DF VM

BUR Peter M DF VM

BUR Test

BUR W10 Development

CVA CORE

CVA CORE JPN

FTL CVD App Layering RP3 Pilot
FTL ENG App Layering PRODO
MIAZ W10 Peter M DF VM

.'_:. Delivery Groups with multi-session OS5 machines

Die Dropdown-Liste Bereitstellungsgruppe ist im Dashboard der Benutzererfahrung verfiigbar. Hier
ist die Option Alle Bereitstellungsgruppen standardmaRig ausgewahlt. Sie konnen auch die Option
Bis zu 15 Bereitstellungsgruppen auswahlen auswahlen . Die Suchleiste ist verfligbar, um in der
Liste nach bestimmten Bereitstellungsgruppennamen zu suchen.

Sobald der Filter angewendet wurde, werden die fiir diese Bereitstellungsgruppen relevanten Daten
analysiert und im Dashboard angezeigt. Die Auswahl wird beim Drilldown vom Dashboard zur Fak-
torenseite und dann zu den Self-Service-Ansichten beibehalten. Alle Ansichten und Berichte zeigen
Daten, die zu den ausgewahlten Bereitstellungsgruppen gehoren.

Aktualisieren Sie die Seite mindestens 15 Minuten nach der Anderung, um Aktualisierungen an den
Bereitstellungsgruppen - wie Hinzufiigen, Loschen oder Umbenennen - in der Dropdown-Liste verflig-
bar zu machen.

Weitere Informationen zur Verwendung des Benutzererlebnis-Dashboards finden Sie im Artikel User
Experience Analytics .
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Kennzahlen fiir Bandbreite und Netzwerklatenz (Vorschau)

Granulare Bandbreiten- und Latenzmetriken, die die Sitzungsreaktionsfahigkeit Ihrer Cloud-
Umgebung ausmachen, sind jetzt in Citrix Analytics for Performance verfiigbar.

Der Faktorenzeitleistenprivot wird im Abschnitt Session Distribution der Self-Service-Ansicht “Ses-
sions”’unter der Kategorie Session Responsiveness. Dieser Pivot hilft bei der Analyse von Sitzungen
basierend auf schlechter Ausgabebandbreitennutzung, schlechter Netzwerklatenz und schlechtem
ICARTT

= | CilriX | Analytics

Die folgenden Kennzahlen fiir Bandbreite und Netzwerklatenz sind in der tabellarischen Ansicht ver-
fligbar, wenn Sie die ausgewahlte Sitzungszeile in der Self-Service-Ansicht Sitzungen erweitern.

+ P95-Werte der Bandbreitenmetriken - Verbrauchte Eingangsbandbreite, verfiighare Aus-
gabebandbreite, verwendete Ausgangsbandbreite,

+ Prozentwert der Ausgabebandbreitennutzung und

+ P95-Wert der Netzwerklatenz

Sie bendtigen Computer, auf denen Citrix Virtual Apps and Desktops 7 2112 oder hoher ausgefiihrt
werden. Diese Metriken sind sofort fiir Citrix DaaS verfligbar und erfordern keine spezielle Konfigura-
tion.
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=  Cilrnx | Analytics

Security Performance

Self-Service Search

Filters
Session Experience

Factors affecting Session
Experience

Endpoint 0S
Workspace App Version
Delivery Group

Site Name

Location

Session Protocol

Connection Type

Settings

Save Search

Sessions A\ ‘

Last 1 Week

Help Search

View Saved Searches

v On-Prem Desktop A...

1/P Bandwidth Consumed (P95) : 35 Bps (TECH PREVIEW)
O/P Bandwidth Used (P95) : 154 Bps (TECH PREVIEW)
O/P Bandwidth Utilization (%) (TECH PREVIEW)
Workspace App Version: 21.9.1.4048

Endpoint OS : Windows

Brokering

HDX Connection :

GPOs:

Profile Load : 3.60 sec

Site Name : cloudxdsite

WAN Latency

Data Center Latency :

Gateway : ONPREM-US-MS1.DEMOCLOUD.CITRIX.COM
Session Duration : 3 hrs 25 min

Gateway-Connector Latency : N/A

Dec 13,2021,16:46 I... Geneva

O/P Bandwidth Available (P95) : 4.22 MBps (TECH PREVIEW)
Network Latency (P95) : (TECH PREVIEW)

Session Logon Duration
Session Responsiveness

Endpoint Country (Last Known) : Switzerland
VM Start: 0.00 sec

Authentication :

Logon Scripts :

Interactive Sessions :

Session Resiliency : 2

Host Delay: N/A

Machine Address : N/A

Connection Type : External

Connector: N/A

Network Interface Type : N/A

Succeeded

ISP sunrise communications ag

Die Kennzahlen fiir die Auslastung der Ausgangsbandbreite und die Netzwerklatenz sind farblich
gekennzeichnet, je nachdem, ob sie zur Kategorie schlecht, fair oder ausgezeichnet gehéren.

Die Metriken flir Bandbreite und Netzwerklatenz helfen bei der Analyse, ob eine bestimmte Metrik
zu einer schlechten Sitzungsreaktion fiihren kdnnte. Das Hinzufligen dieser Metriken hilft Citrix Ana-
lytics for Performance dabei, als zentrale Informationskonsole zur Behebung von Problemen mit der
Sitzungsleistung zu dienen.

Weitere Informationen zu den Metriken, die in der Self-Service-Ansicht fiir Sitzungen verfligbar sind,
finden Sie im Artikel Sessions Self-Service .

Sitzungsdauer in der Self-Service-Ansicht Sitzungen

Die Sitzungsdauer ist jetzt in der Self-Service-Ansicht fiir Sitzungen verfiigbar. Verwenden Sie Spalten
hinzufligen oder entfernen, um die Sitzungsdauer hinzuzufiigen. Durch das Hinzufiigen dieser Metrik
erhalten Sie in der Self-Service-Ansicht der Sitzungen einen ganzheitlichen Uberblick tber die

Sitzungsmetriken.
DATA Export to CSV format | Add or Remove Columns
< uscRname DELIVERY GROUP NAME START TIvE ENDFOINT GITY (LASTKNOWN) ©  LAUNGH STATUS
> CVA CORE Dec 15,2021, 04:49 IST (UTC. Boca Raton Succeeded 4 59 min
> N CVA CORE Dec 14,2021, 1907 ST (UTC . Chennai Succeeded 3min
>0 CVA CORE Dec 14,2021, 1817 IST (UTC N/ Fale NA

Weitere Informationen zu den Metriken, die in der Self-Service-Ansicht flir Sitzungen verfiigbar sind,
finden Sie im Artikel Sessions Self-Service .
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Sitzungsdetails

Die Seite “Sitzungsdetails”bietet eine ganzheitliche Ansicht der Leistungsmetriken der Sitzung. Um-
fassende Sitzungsdetails und Faktoren, die die Sitzungsleistung beeinflussen, werden fir die Sitzungs-

dauer angezeigt.

CifrIX | Analytics

Security Performance Usage

“ Session Details ®

User:

Session Duration: 3 hrs 26 mins Logon Duration: 26 secs Delivery Group:

Session Performance

Session Score (Avg)

7% 100
1Instance had Poor
Session Score @

50,
@ Poor Session Score Fair Session Score
@ Excellent Session Score
0
1000 ms
197 ms 7%
ICARTT (Avg) 1Instance had Poor
ICARTT
500 ms
oms
5 2
0%
Session Reconnects 0 Instances had High
(Avg) Reconnect Rate (>1 per 15
mins) !
0
Factors
Factors impacting Session Performance
200ms
134 ms 0%
Network Latency (P95) 0 Instances had Poor
etwork Latency 100 ms
oms
1Mbps
0.00 Mbps
Output Bandwidth Consumption (P95)
0 Mbps
40 Mbps
33.74 Mbps
Output Bandwidth Available (P95)

20 Mbps
0Mbps
1Mbps

0.00 Mbps
Input Bandwidth Consumption (P95)
0 Mbps

‘Time Range: 13/12/2021 5:01 pm to 13/12/20217:01 pm

Settings

Help Search

Session Start time: Session End time:

Dec 13th, 2021, 04:46 PM IST

Dec 13th, 2021, 08:12 PM IST

(UTC+05:30) (UTC+05:30)

Site: cloudxdsite Machine:

Parameters: | 3 Selected A
6:30 PM-6:45 PM
Session Score 25
ICARTT 945 ms
Session Reconnects
06:00 PM 06:15 PM 06:30PM 06:45PM 07:00PM
Parameters: | 4 Selected A\
6:30 PM-6:45 PM
Network Latency
Output Bandwidth Consumption 0 Mbps
Output Bandwidth Available 3373 Mbps
Input Bandwidth Consumption 0 Mbps
05:45PM 06:00PM 0615 PM 06:30 PM 06:45 PM 07:00PM
1
06 PM | H—-
] 1

Diese Ansicht gibt Einblick in Sitzungsfaktoren wie ICARTT, Sitzungswiederverbindungen, Bandbreit-
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enmetriken und Netzwerklatenz. Diese Faktoren werden zusammen mit dem Sitzungspunktestand
fiir den ausgewahlten Zeitraum dargestellt. Die Ansicht Sitzungsdetails hilft dabei, die Auswirkun-
gen der verfugbaren Bandbreite und der Netzwerklatenz auf ICARTT und den Sitzungswert zu korre-
lieren.

Sie bendtigen Computer, auf denen Citrix Virtual Apps and Desktops 7 2112 oder hoher ausgefiihrt
werden, um die Metriken fiir Bandbreite und Netzwerklatenz anzuzeigen. Weitere Informationen auf
der Seite “Sitzungsdetails”finden Sie unter Sitzungsdetails.

6 Dez 2021
Automatisiertes Onboarding fiir die Region Asien-Pazifik Siid

Citrix Analytics for Performance ist jetzt automatisch fiir Testkunden und abonnementbasierte
Kunden in der Region Asien-Pazifik-Sud (APS) integriert. Der Zugang erfordert keine Anfrage oder
manuelles Onboarding durch Kunden. Weitere Informationen zu den in Citrix Cloud unterstiitzten
Regionen finden Sie unter Geografische Uberlegungen.

Um von der APS-Region aus auf Performance Analytics zuzugreifen, wahlen Sie die Region Asien-
Pazifik Stid aus, wahrend Sie lhren Mandanten in Citrix Cloud integrieren. Sobald Sie sich bei Citrix
Cloud angemeldet haben, wahlen Sie Ihren Mandanten in der APS-Region von Citrix Cloud aus und
verwenden Sie die URL https: , um auf lhren Citrix Analytics
Cloud Service zuzugreifen.

« Citrix Analytics for Performance speichert jetzt die Benutzerereignisse und Metadaten lhrer Or-
ganisation in der Region Asien-Pazifik-Siid, wenn Sie sie als Ihre Heimatregion auswahlen. Weit-
ere Informationen finden Sie unter Data Governance.

+ Informationen zu den Netzwerkanforderungen fiir die Region Asien-Pazifik Siid finden Sie unter
Technische Sicherheit —Uberblick.

Weitere Informationen zum Zugriff auf Performance Analytics finden Sie unter Access.

18. Nov 2021
Faktorverfiigbarkeit iiberladener Maschinen

Der Abschnitt Faktor fiir iberladene Maschinen ist jetzt nur fiir die Bereiche 2 Stunden, 12 Stunden
und 1 Tag verflighar. Die Funktion ist fiir die Optimierung flir einen Zeitraum von 1 Woche und 1 Monat
deaktiviert. Weitere Informationen finden Sie unter Uberladene Maschinen.
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13. Sep 2021
Unterstiitzung fiir die Region Asien-Pazifik Siid

Citrix Analytics for Performance unterstiitzt jetzt die Region Asien-Pazifik Stid (APS). Weitere Informa-
tionen zu den in Citrix Cloud unterstiitzten Regionen finden Sie unter Geografische Uberlegungen.

Um von der APS-Region aus auf Performance Analytics zuzugreifen,

1. Wahlen Sie die Region Asien-Pazifik Siid, wahrend Sie lhren Mandanten in Citrix Cloud
einbinden.

2. Fullen Sie die Registrierung fiir Citrix Analytics for Performance im APS Plane Podio-Formular
aus, um eine Testversion oder einen bezahlten Anspruch auf Performance Analytics von Ihrem
Mandanten in der APS-Region zu erhalten. Bei erfolgreicher Zuweisung werden Sie per E-Mail
benachrichtigt.

3. Nachdem Sie sich bei Citrix Cloud angemeldet haben, wahlen Sie lhren Mandanten in der APS-
Region von Citrix Cloud aus und verwenden Siedie URL https:
, um auf lhren Citrix Analytics Cloud Service zuzugreifen.

Weitere Informationen zum Zugriff auf Performance Analytics finden Sie unter Access.

12. August 2021
Clientseitige Statistiken: Netzwerkschnittstellentyp

Die Spalte Netzwerkschnittstellentyp wird den tabellarischen Daten in der Self-Service-Ansicht
“Sessions”hinzugefligt. Dieses Feld bietet Einblick in das clientseitige Netzwerk und hilft bei der
Ursache, wenn schlechte Sitzungserfahrung auf Probleme am Endpunktgerat oder im clientseitigen
Netzwerk zuriickzufiihren ist. Der Wert dieses Feldes ist N/A flir Endpoints, auf denen die Windows-
Version der Citrix Workspace-App vor 2105 ausgefiihrt wird. Weitere Informationen finden Sie im
Abschnitt Self-Service-Suche nach Sessions .

29. Juli 2021
Einblick in die meisten ressourcenverbrauchenden Prozesse

Citrix Analytics for Performance bietet Einblick in Prozesse, die zu einem hohen Ressourcenver-
brauch beitragen. Dies ist eine wichtige Erkenntnis fir Administratoren, um die Auswirkungen dieser
Prozesse auf die Benutzerleistung zu analysieren.

Diese Funktion ist fiir Multi-Session-Betriebssystemmaschinen auf der Seite Maschinenstatistik auf
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der Registerkarte Prozesse verfiigbar. Sie konnen wahlen, ob die Prozesse nach CPU-Auslastung
oder Speicherverbraucheingestuft sind. Die drei ressourcenintensiven Prozesse werden mit prozen-
tualer CPU oder Memory Peak angezeigt, wie ausgewahlt. Diagramme zeichnen die CPU-Auslastung
oder den Speicherverbrauch durch den Prozess liber den ausgewahlten Zeitraum. Fiir diese Funktion
miissen Sie die Richtlinie zur Prozessiiberwachung von Citrix Studio aus aktivieren.

Weitere Informationen finden Sie unter Sichtbarkeit des Prozesses.

10. Juni 2021
Farbcodierung in der sitzungsbasierten Self-Service-Ansicht

Die tabellarischen Daten in der Selfservice-Ansicht auf Sitzungsbasis sind farblich gekennzeich-
net, um anzugeben, zu welcher Kategorie die Kennzahlen “ausgezeichnet”, “angemessen”oder
“schlecht”gehoren. Diese Kategorisierung basiert auf den einzelnen Schwellenwerten der Metriken.
Die Schwellenwerte werden dynamisch berechnet. Weitere Informationen finden Sie unter [Wie
werden dynamische Schwellenwerte berechnet?

Eine dhnliche Farbcodierung wird auf die Metriken angewendet, die beim Erweitern der Zeilen in der
sitzungsbasierten Self-Service-Ansicht verfligbar sind.

Die Farbcodierung hilft visuell dabei, Faktoren zu fokussieren und zu identifizieren, die zu einer
schlechten Leistung beitragen. Es gibt auch einen Uberblick iiber die Leistung tUber verschiedene
Faktoren fir die Sitzungen, die gefiltert wurden, um in der aktuellen Ansicht angezeigt zu werden.

Maschinenaktionen und zusammengesetzte Aktionen

Citrix Analytics for Performance bietet Aktionen, die Sie auf energieverwalteten Computern in lhren
Citrix DaaS-Sites in der Cloud ausfiihren konnen. Administratoren mit vollem Administratorzugriff
konnen Maschinenaktionen auf identifizierten Computern ausfiihren. Diese Funktion vereinfacht die
Aufgabe von Administratoren, die eine Reihe von Aktionen auf einer Maschine mit Leistungsproble-
men liberwachen und ausfiihren missen.

Maschinenaktionen - Start, Neustart, Ein- oder Ausschalten des Wartungsmodus, Herunterfahren der
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Maschine - sind iiber die Seite Maschinenanalyse der jeweiligen Maschine zuganglich. Ebenfalls ver-
figbar sind Zusammengesetzte Aktionen, die mehr als eine Aktion kombinieren, um Administratoren
dabei zu helfen, betroffene Computer mit einem einzigen Klick wieder verfiigbar zu machen.

Diese Funktion verhindert, dass Administratoren zu anderen Konsolen wie Web Studio oder Citrix Di-
rector wechseln, um diese Aktionen auszufiihren. Diese Funktion ist der Schliissel, um den Kreislauf
zu schliel3en, wenn es um die Fehlerbehebung und die Losung von Problemen im Zusammenhang mit
der Maschinenleistung geht.

Weitere Informationen finden Sie unter Maschinenaktionen und zusammengesetzte Aktionen.

12. Mai 2021
Infrastrukturanalyse-Dashboard - Verbesserungen

In dieser Version bietet Citrix Analytics for Performance ein erweitertes Infrastructure Analytics
Dashboard, um die Sichtbarkeit der Gesamtverfiigharkeit der Maschinen zu verbessern. Auf der
neuen Seite “Maschinenverfiigbarkeit “wird angezeigt, wie viele Stunden Maschinen fiir Standorte
und Bereitstellungsgruppen verfiigbar sind oder nicht verfiigbar sind. Maschinenverfiigbarkeit zeigt
Informationen Uber Maschinen an, die verfiigbar und nicht verfiigbarsind. Verfligbare Maschi-
nen werden weiter in den Status “Bereit fiir Gebrauch “und “Aktiv “eingeteilt. Nicht verfiigbare
Maschinen werden in den Status “Nicht registriert”, “Fehlgeschlagen”und “Wartung “eingeteilt.
Diese Informationen helfen bei der Bestimmung der Verfligbarkeit bereitgestellter Maschinen fiir die
Bereitstellung von Sitzungen.

Der Trend zur Maschinenverfiigbarkeit zeigt die Verteilung von Maschinen in verschiedenen Zustan-
den Uber den ausgewahlten Zeitraum. Ebenfalls verfligbar ist das Sitzungsdiagramm, das die erfol-
greichen und fehlgeschlagenen Sitzungen aufzeichnet. Dies hilft, nicht verfligbare Maschinen mit
fehlgeschlagenen Sitzungen zu korrelieren.

Der Abschnitt “Maschinenleistung “enthalt Informationen iiber die Leistung von Multisitzungs-
Betriebssystemmaschinen.

Dariiber hinaus konnen Sie den benutzerdefinierten Zeitauswahlfilter verwenden, um die Maschi-
nenverfligbarkeit und Maschinenleistung fiir eine bestimmte Dauer innerhalb des ausgewahlten
Zeitraums zu vergroRern.

Weitere Informationen finden Sie unter Infrastructure Analytics.
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23. Apr 2021
Failure Insights - Kommunikationsfehler

In dieser Version bietet Citrix Analytics for Performance Einblicke in den Kommunikationsfehler als
Teil von Failure Insights.

Im Unterbereich Kommunikationsfehler wird die Anzahl der Sitzungsfehler aufgrund von Kommu-
nikationsfehlern zwischen dem Endpunkt (wo der Benutzer die Sitzung startet) und dem Computer
aufgefiihrt. Diese Fehler konnen aufgrund falscher Firewall-Konfigurationen oder anderer Fehler im
Netzwerkpfad auftreten.

Die zwei Kategorien von Kommunikationsfehlern sind:

+ Endpunkt zur Maschine —listet die Sitzungen auf, in denen Kommunikationsfehler zwischen
dem Endpunkt und der Maschine aufgetreten sind.

+ Gateway zur Maschine —listet die Sitzungen auf, in denen Kommunikationsfehler zwischen
dem Gateway und der Maschine aufgetreten sind.

Darliber hinaus werden im Unterbereich Kommunikationsfehler die folgenden Empfehlungen
angezeigt, um die Fehler zu beheben.

« Uberpriifen Sie die Firewall-Einstellungen auf dem Computer und Gateway
« Uberpriifen Sie die Netzwerkkonnektivitat zwischen Maschine und Gateway

Diese Funktion wird nur in der Citrix Workspace-App 2103 und héher unterstutzt.

Weitere Informationen finden Sie unter Kommunikationsfehler.

2. Februar 2021

Visuelle Zusammenfassung der Self-Service-Ansicht der Sitzungen

Die visuelle Zusammenfassung der Daten ist in der Self-Service-Ansicht fiir Sitzungen verfligbar.
Visual Summary prasentiert die Rohdaten in den Self-Service-Tabellen als Diagramme, um einen
besseren Uberblick Giber die Benutzererfahrung zu erhalten.
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Security Performance Settings Help Search

Self-Service Search

Das Diagramm “Visual Summary”zeigt die Sitzungskategorisierung basierend auf den ausgewahlten
Kriterien an. Darliber hinaus konnen Sie festlegen, dass die Sitzungsverteilung fiir einen bestimmten
Parameter aktiviert wird. Diese Ansicht hilft dabei, Probleme mit der Sitzungsleistung im Zusammen-
hang mit den Pivots zu identifizieren.

Verwenden Sie die Visualisierung, um Muster in Daten zu identifizieren, die bei der Behebung bes-
timmter Probleme helfen kénnen.

Weitere Informationen finden Sie im Abschnitt Self-Service-Suche nach Sessions im Self-Service-
Artikel.

28. Januar 2021
Faktor fiir iiberladene Maschinen

Uberlastete Ressourcen kdnnen zu hoher Latenz, hoher Anmeldedauer und Ausfallen fiihren, die zu
einer schlechten Benutzererfahrung fiihren. Der Faktor “Uberladene Maschinen”, der auf der Seite
User Experience (UX) -Faktoren hinzugefligt wurde, gibt Einblick in die liberladenen Ressourcen, die
zu einer schlechten Erfahrung fiihren.

Maschinen, bei denen anhaltende CPU-Spitzen oder hohe Speicherauslastung oder beides aufge-
treten sind, die 5 Minuten oder langer gedauert haben, was zu einer schlechten Benutzererfahrungin
der ausgewahlten Dauer fiihrte, gelten als liberlastet.
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Overloaded Machines

USERS USERS USER USERS

No sessions Atleast 1 fair session Atleast 1 poor Not Categorized
impacted impacted session impacted

RESOURCE NUMBER OF IMPACTED USERS NUMBER OF OVERLOADED MACHINES

CPU Spikes 0

High Memory Usage

Der Abschnitt “Uberladene Maschinen “zeigt:

+ Die Anzahl der Computer, bei denen sich die CPU- oder Speichernutzung auf mindestens eine
schlechte Sitzung ausgewirkt hat.

+ Die Anzahl der Benutzer, die aufgrund der Auswirkungen liberlasteter CPU oder des Arbeitsspe-
ichers auf die Sitzungserfahrung betroffen sind.

+ Zerfall von:

- die Anzahl der Computer, auf denen Benutzer mit schlechter Erfahrung aufgrund tber-
lasteter Ressourcen betroffen sind.

- die Anzahl der Benutzer mit schlechter Erfahrung, die von CPU-Spitzen und hoher Spe-
icherauslastung betroffen sind.

Weitere Informationen finden Sie im Abschnitt “Uberladene Maschinen “im Drilldown-Artikel “User
Experience Factors”.

« Wenn Sie auf die Anzahl der (iberladenen Benutzer klicken, wird die Self-Service-Ansicht des Be-
nutzers gefiltert, um Benutzern anzuzeigen, deren Sitzungen von den liberladenen Ressourcen
betroffen sind.

+ Das Klicken auf die Anzahl der iliberladenen Maschinen fiihrt zu der Self-Service-Ansicht
Maschinen, die gefiltert wurde, um den ausgewahlten Satz (iberladener Maschinen anzuzeigen
- basierend auf der Klassifizierung oder basierend auf der (liberlasteten Ressource, CPU oder
Maschine.

Die Self-Service-Ansicht der Maschinen wird durch die Facetten “Uberladene Maschinen”und “Uber-
ladene CPU/Speicher’erweitert, um Maschinen mit liberlasteten Ressourcen zu filtern. Weitere Infor-
mationen finden Sie unter Uberladene Maschinen im Artikel Self-Service-Suche nach Leistung.

Dieses Video zeigt ein typisches Szenario zur Fehlerbehebung mit dem Faktor Uberladene Maschinen.
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16. Dez. 2020

User Experience Dashboard: Verbesserungen der Sitzungszahl

Ein auf Protokoll basierendes Sitzungs-Trennungsfeld wird zum User Experience-Dashboard hinzuge-
flugt. Die Trennung bringt Klarheit liber die Gesamtzahl der auf der Website gestarteten Sitzungen im
Vergleich zur Anzahl der in Performance Analytics analysierten Sitzungen.

Das Panel zeigt flir die gewahlte Dauer Folgendes an:

+ die Gesamtzahl der eindeutigen Benutzer auf den ausgewahlten Sites,
« die Gesamtzahl der aktiven Sessions,
+ einzelne HDX-, Konsolen- und RDP-Sitzungen.

Analysen, die nur flir HDX-Sitzungen relevant sind, sind im Dashboard verfligbar. Weitere Informatio-
nen zu den verschiedenen Abschnitten im Dashboard finden Sie im Artikel User Analytics.

Leistungskennzahlen aller Sitzungen, unabhéangig vom Protokoll, sind in den Benutzer- und sitzungs-
basierten Self-Service-Ansichten verfligbar. Verwenden Sie die Protokoll-Facette, um die Ergebnisse
basierend auf dem Sitzungsprotokoll zu filtern.
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Weitere Informationen finden Sie im Artikel Self-Service-Suche nach Leistung .

User Experience Dashboard: Klarheit der Sitzungsklassifizierung

Nicht kategorisierte Benutzer und Sitzungen werden im User Experience-Dashboard als separate
Sitzungskategorie angezeigt. Diese Kategorie in den Abschnitten User Experience Score, Sitzungsreak-
tionsfahigkeit und Dauer der Sitzungsanmeldung hilft dabei, Benutzer und Sitzungen zu identifizieren,
die nichtals ausgezeichnet, fair oder schlecht eingestuft werden kdnnen. Eine Sitzung wird moglicher-
weise nicht klassifiziert, wenn sie von einem Computer gestartet wird, auf dem eine altere Workspace-
App-Version ausgefiihrt wird, oder wenn die Sitzung wahrend der Anmeldung fehlschlagt. Weitere
Informationen zu bestimmten Griinden fir nicht kategorisierte Sitzungen in einzelnen Abschnitten
des Dashboards finden Sie unter,

« Benutzer kategorisiert nicht
+ Sitzungen nicht fuir Reaktionsfahigkeit kategorisiert
« Sitzungen nicht fur die Anmeldedauer kategorisiert

Informationen zur Verbindung

Verbindungsfehler sind im Allgemeinen eine wichtige Ursache fiir Leistungseinbu3en. Verbindungspa-
rameter sind jetzt in der Self-Service-Ansicht fiir Sessions verfligbar, um Verbindungsfehler einfach
zu identifizieren und zu beheben.

Die Self-Service-Ansicht fiir Sessions enthalt Facette und Spalte des Verbindungstyps . Verbindungstyp
hat Werte:

+ intern —wenn die Verbindung direkt ohne Gateway ist
« extern —wenn die Verbindung liber ein Gateway erfolgt

Darliber hinaus sind Gateway-FQDN (fiir externe Verbindungen) und Maschinenadresse (flir interne
Verbindungen) als Spalten in der Self-Service-Ansicht fiir Sitzungen verfligbar.

Die Verbindungsdetails sind fiir Endpoints verfiighar, auf denen die Citrix Workspace-App Ver-
sion 20.12.0 oder hoher fir Windows ausgefuhrt wird. Fir alle anderen Endpunkte wird der
Verbindungstyp als “Nicht zutreffend”angezeigt.

Weitere Informationen finden Sie im Artikel Self-Service-Suche nach Sessions .
Verbesserungen der Endpunktinformationen

Endpunktparameter werden zusatzlich zu den vorhandenen Endpunkt-Facetten zu den Spalten in
den Self-Service-Ansichten “Benutzer’und “Sessions”hinzugefiigt. Diese Funktion hilft bei der Suche
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nach Benutzern und Sitzungen basierend auf den Endpunktparametern wie Standort, Betriebssys-
tem und Workspace-App-Version. Die Parameter sind auch in exportierten CSV-Dateien verfiigbar.
Dariiber hinaus wurde der Ortungsalgorithmus verbessert, um den letzten bekannten Standort
zuriickzugeben, wenn der letzte Standort des Endpunkts nicht aufgel6st wird.

+ Die Self-Service-Ansicht Benutzer und Sitzungen enthalt die Standortparameter Endpoint Coun-
try (zuletzt bekannt) und Endpoint City (zuletzt bekannt).

+ Die Self-Service-Ansicht Sitzungen enthalt die Standortparameter Endpoint Country (zuletzt
bekannt) und Endpoint City (zuletzt bekannt), Workspace-App-Version und Endpoint OS.

Das Hinzufiigen dieser Spalten hilft bei der Definition von Abfragen Giber Endpunktparameter. Sie kon-
nen Probleme mit der Leistung leicht identifizieren, die endpunktspezifisch sind, wie den Standort,
die Workspace-App-Version oder das Betriebssystem.

Weitere Informationen finden Sie im Artikel Self-Service-Suche nach Leistung .

15. Dez 2020

Drilldown in Einblicke zum Laden von Profilen

Die Informationen zum Laden von Profilen werden mit einem Drilldown aktualisiert, um Benutzer zu
identifizieren, die aufgrund groRer ProfilgrolRen eine schlechte Anmeldeerfahrung haben.

Session Logon
Duration

USERS USERS USERS USERS

gon time Logon time Logon time Not Categorized
ess than 41.52 sec) (41.52 - 85.43 sec) {More than 85.43 sec)

View Analysis

Der Link Korrelation anzeigen zeigt die durchschnittliche Profilgré3e der Benutzer an, berechnet an-
hand der ProfilgroRen von Benutzern, die iber eine hervorragende und faire Profilladeerfahrung ver-
figen. Benutzer mit Profilgrofien, die tiber dem Durchschnitt liegen, haben wahrscheinlich schlechte
Profilladezeiten.

Uber den Link Analyse anzeigen werden Benutzer angezeigt, deren ProfilgroRe groRer als der Durch-
schnitt in der benutzerbasierten Self-Service-Ansicht ist. Verwenden Sie Facetten, um diese Daten
weiter zu filtern und Benutzer mit grofRer ProfilgréRe und schlechter Anmeldedauer anzuzeigen.

Die Self-Service-Ansichten flir Benutzer und Sitzungen enthalten die Felder Profillast und Durch-
schnittliche ProfilgroBe . Diese Felder helfen dabei, Benutzer mit Ladezeiten mit grof3en Profilen
einfach zu filtern und zu identifizieren.
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Weitere Informationen finden Sie im Abschnitt Profillast Insights im Artikel User Experience (UX) Fac-
tors.

11. Dez 2020
Identifizierung von vom Benutzer abgeschlossenen Sitzungen

Sitzungsausfalle sind ein wichtiger Faktor, der die Benutzererfahrung in den meisten Umgebungen
beeintrachtigt. Daher spielt seine Genauigkeit eine wichtige Rolle bei der korrekten Messung der
gesamten Benutzererfahrung in der Umgebung.

Die Identifizierung von vom Benutzer beendeten Sitzungen ist ein Schritt vorwarts in diese Richtung.
Esidentifiziert Sitzungen, die freiwillig von Benutzern getrennt von fehlgeschlagenen Sitzungen been-
det wurden. Das Feld Startstatus in der Self-Service-Ansicht fiir Sitzungen zeigt den Status User
Terminated, neben den vorhandenen Status Succeeded und Failed. Das Hinzufligen des sep-
araten Status User Terminated erhoht die Genauigkeit der Anzahl der Sitzungsfehler.

Diese Funktion wird bei ausgefiihrten Endpunkten unterstiitzt:

« Citrix Workspace App 20.9.0 oder héher fiir Android
« Citrix Workspace App 20.8.0 oder hoher fiir i0OS
« Citrix Workspace App 20.8.0 oder hoher fiir Windows

Diese Funktion unterstiitzt keine Endpunkte, auf denen Workspace im Web ausgefiihrt wird.

Weitere Informationen finden Sie unter Self-Service-Suche nach Sessions.

19. Okt 2020
Maschinenbasierte Self-Service-Suche

Eine maschinenbasierte Self-Service-Suche wird jetzt zu den vorhandenen auf Benutzern und
Sitzungen basierenden Self-Service-Ansichten in Citrix Analytics for Performance hinzugefiigt.

Die maschinenbasierte Self-Service-Ansicht zeigt die wichtigsten Leistungsindikatoren lhrer
virtuellen Maschinen an. Zu den Metriken gehoren die Maschinenausfallzeit, die letzten aufeinan-
derfolgenden Ausfélle, Leistungsindikatoren der Maschinenressourcen (CPU und Speicher) - die
Spitzenauslastung und die Anzahl der Peaks fiir den ausgewahlten Zeitraum. Uberlastete Ressourcen
konnen zu Sitzungsfehlern, hoher Latenz oder hoher Anmeldedauer fiihren, was zu einer schlechten
Benutzererfahrung fiihrt. Diese Ansicht hilft bei der einfachen Behebung von Leistungsproblemen
im Zusammenhang mit der Auslastung von Maschinenressourcen.

Sie konnen (iber das Meni Suchen in Ihrem Citrix Analytics Service auf die maschinenbasierte
Self-Service-Ansicht zugreifen. Wahlen Sie in der Liste der Dienste auf der Registerkarte Suchen unter
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dem Abschnitt Leistung die Option Maschinenaus. Die maschinenbasierte Self-Service-Ansicht
ist auch verfiigbar, wenn Sie von Black-Hole-Maschinen aus bohren. Um auf die Ansicht zuzu-
greifen, klicken Sie im Dashboard Benutzererfahrung im Abschnitt Failure Insights auf die Black
Hole-Maschinennummer .

Weitere Informationen zur maschinenbasierten Self-Service-Ansicht finden Sie unter Self-Service-
Suche nach Maschinen.

Ansicht “Computer-Statistiken”

Citrix Analytics for Performance bietet eine Ansicht mit Maschinenstatistiken . In dieser Ansicht wird
eine Korrelation zwischen der Ressourcenlast und der Sitzungserfahrung auf dem ausgewahlten Com-
puter fiir den ausgewahlten Zeitraum angezeigt. Diese Informationen helfen Ihnen zu verstehen, ob
eine hohe CPU- oder Speicherauslastung mit Sitzungsfehlern zusammenhangt. Sie kdnnen dann eine
schlechte Erfahrung in lhrer Apps- und Desktopumgebung erklaren.

Um auf die Seite mit den Maschinenstatistiken zuzugreifen, klicken Sie in der Self-Service-Ansicht
Maschinenauf den Link Computername.

Die wichtigsten auf dieser Seite verfiigbaren Datenpunkte sind:

+ Relevante Maschinenattribute wie Betriebssystem, Standort, Bereitstellungsgruppe und Ausfal-
lzeiten der Maschine wahrend der letzten 24 Stunden.

« Statistiken zur Maschinenleistung in Bezug auf die Ressourcennutzung, wie CPU- und Speich-
erspitzen, und die Anzahl der Spitzen in den letzten 24 Stunden. Ebenfalls angezeigt wird ein
Trend des CPU- und Speicherverbrauchs.

« Statistiken zur Sitzungsleistung, z. B. die Anzahl der Sitzungsausfalle und die maximale Anzahl
gleichzeitiger Sitzungen in den letzten 24 Stunden. Aullerdem werden Trends von Sitzungs-
fehlern und Sitzungsklassifizierung angezeigt.

Sie konnen wahlen, ob Sie die Maschinenstatistiken fiir eine beliebige 24-Stunden-Dauer der letzten
14 Tage anzeigen mochten. Die Diagramme werden fiir einen Standardzeitraum von 4 Stunden
angezeigt. Ein Zeit-Navigator hilft dabei, diesen Zeitraum zu andern und eine beliebige Dauer
innerhalb des ausgewahlten 24-Stunden-Zeitraums zu vergrof3ern.

Die in derselben Ansicht angezeigten Statistiken zur Maschinen- und Sitzungsleistung helfen dabei,
Maschinenressourcen und ihr Nutzungsmuster zu analysieren und festzustellen, ob die Maschinen-
ressourcen ein moglicher Engpass fiir schlechte Leistung waren.

Weitere Informationen zu dieser Funktion finden Sie im Artikel Maschinenstatistiken .
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Misserfolg Insights - Black Hole

Failure Insights in Citrix Analytics for Performance bieten Einblicke in Sitzungsfehler, die wahrend des
ausgewahlten Zeitraums aufgetreten sind. Diese Funktion ist wichtig, um Sitzungsfehler schneller zu
beheben und zu beheben. Es erleichtert die Aufgabe von Administratoren, die Sitzungsfehler beheben
mussen, um die Sitzungsverfligbarkeit und damit die Benutzererfahrung zu verbessern.

In dieser Version bietet Citrix Analytics for Performance als Teil von Failure Insights Einblicke in Black
Hole-Maschinen .

Einige Computer in lhrer Umgebung, obwohl sie registriert sind und fehlerfrei erscheinen, werden
moglicherweise keine an sie vermittelten Servicesitzungen durchgefiihrt, was zu Fehlern fiihrt.
Maschinen, die vier oder mehr aufeinanderfolgende Sitzungsanfragen nicht bearbeitet haben, wer-
den als Black-Hole-Maschinenbezeichnet. Die Griinde fiir diese Fehler hangen mit verschiedenen
Faktoren zusammen, die die Maschine beeinflussen konnen, z. B. unzureichende RDS-Lizenzen,
intermittierende Netzwerkprobleme oder sofortige Belastung des Gerats.

Der Abschnitt “Black Hole-Maschinen “von Failure Insights zeigt die Anzahl der Black-Hole-
Maschinen, die wahrend des ausgewahlten Zeitraums in lhrer Umgebung identifiziert wurden. Das
Vorhandensein von Black-Hole-Maschinen in der Umgebung wirkt sich auf die Verflighbarkeit von
Sitzungen aus. Vorschlage zur Reduzierung der Anzahl der Black-Hole-Maschinen in lhrer Umgebung
werden bereitgestellt. Durch Klicken auf die Anzahl der Black-Hole-Maschinen wird die maschi-
nenbasierte Self-Service-Ansicht geoffnet, die gefiltert wird, um die Black-Hole-Maschinen in lhrer
Umgebung wahrend des ausgewahlten Zeitraums anzuzeigen.

Weitere Informationen finden Sie unter Black Hole-Maschinen.

21. Juli 2020
GPO-Einblicke

GPO Insights zeigt clientseitige Erweiterungen (CSEs) an, die wahrend des ausgewahlten Zeitraums
die langste Verarbeitungszeit in Anspruch nehmen. GPO Insights sind in der Tabelle “Dauer der
Sitzungsanmeldedauer”verfiigbar. Klicken Sie in der Zeile GPOs in der Spalte Insights auf den Link
Mogliche Griinde .

GPO Insights basieren auf der Analyse von Benutzersitzungen mit hohen GPO-Ausfiihrungszeiten. Er-
hohte GPO-Ausfiihrungszeiten sind auf CSEs mit langer Verarbeitungszeit zuriickzufiihren. Die Opti-
mierung der CSE-Verarbeitung verbessert das gesamte Anmeldeerlebnis fiir die Sitzung des Benutzers.
Die durchschnittliche CSE-Ausfiihrungszeit hangt von der Anzahl und Art der damit angewendeten
Richtlinien ab. Uberpriifen und optimieren Sie die mit CSEs verbundenen Richtlinien, die die lang-
ste Verarbeitungszeit in Anspruch nehmen, wie in den GPO-Erkenntnissen angegeben. Erwagen Sie
aulRerdem, diejenigen zu |6schen, die nicht erforderlich sind. Weitere Hinweise zur Verbesserung der
Verarbeitungszeit von CSEs finden Sie unter GPOs.
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16. Juni 2020
Verbesserter User Experience Score-Algorithmus

Der Algorithmus zur Berechnung des User Experience Score wurde verbessert. Die Methode zur Quan-
tifizierung der Erfahrung basierend auf den Faktoren - Sitzungsverfiigbarkeit, Dauer der Sitzungsan-
meldung, Sitzungsreaktionsfahigkeit und Sitzungsstabilitdt wurde optimiert. Jetzt wird mehr Wert
auf die Erfahrungsfaktoren in der Sitzung gelegt.

Dieses Update fiihrt zu einer angemesseneren Klassifizierung von Benutzern mit einer hervorragen-
den, fairen oder schlechten Erfahrung. Moglicherweise stellen Sie fest, dass jetzt mehr Benutzer
als fair oder schlecht eingestuft werden. Der verbesserte Score-Algorithmus ermoglicht es Ihnen,
schlechte Sitzungen korrekt zu identifizieren und Probleme zu l6sen, um die Benutzererfahrung
zu verbessern. Ab Juni 2020 erscheinen die neuen Benutzerklassifizierungsdaten in lhrem User
Experience-Trend. Diese Anderung wirkt sich nicht auf eine zuvor durchgefiihrten Klassifizierung
aus.

Weitere Informationen zur Berechnung des User Experience Score finden Sie im Artikel User Experi-
ence.

23. April 2020
Standort- und Endpunktbasierte Self-Service-Suche

Jetzt konnen Sie in der Self-Service-Ansicht nach Ereignissen suchen, die auf dem Land oder der Stadt
des Endpunkts basieren, nach Daten zur Benutzer- und Sitzungsleistung. Die Self-Service-Ansicht fiir
Sitzungsleistungsdaten enthalt auch Filter, die auf dem Sitzungsendpunkt-Betriebssystem und der
Endpunktversion basieren.

Diese Informationen helfen bei der Analyse, ob Leistungsprobleme auf eine bestimmte Region, ein
Endpunkt-Betriebssystem oder eine bestimmte Version lokalisiert sind. Diese Filter sind fiir die Citrix
Workspace-App fiir Windows Version 1912 und hoher verfligbar.

Weitere Informationen zur Verwendung dieser Filter bei der Self-Service-Suche finden Sie unter Self-
Service-Suche nach Leistung.

10. Januar 2020
Citrix Analytics for Performance —Allgemein verfiigbar

Citrix Analytics for Performance ist ein neues abonnementbasiertes Angebot von Citrix Analytics.
Sie konnen damit wichtige Leistungsindikatoren lhrer Apps- und Desktopumgebung verfolgen,
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aggregieren und visualisieren. Sie konnen damit Leistungsprobleme von Apps und Desktop-Sites
sowohl on-premises als auch in der Cloud analysieren. Weitere Informationen finden Sie unter
Performance Analytics.

Bekannte Probleme

August 4, 2023

Bekannte Probleme, die fiir die Citrix Analytics Service Analytics-Dienstplattform spezifisch sind, sind
im Artikel Bekannte Probleme des Citrix Analytics Service aufgefiihrt.

Bei der Leistungsanalyse ist das folgende bekannte Problem bekannt.

Das Onboarding der on-premise Citrix Virtual Apps and Desktops Version 2109 in Citrix Analytics for
Performance von Citrix Director schlagt moglicherweise fehl.

Workaround: Fiihren Sie ein Upgrade von Citrix Virtual Apps and Desktops auf Version 2112 und dann
das Onboarding von Citrix Analytics for Performance durch. [DIR-16070]

Daten vom on-premises NetScaler Gateway, das vor dem 14. September 2022 in Citrix Analytics for
Performance integriert wurde, werden moglicherweise nicht korrekt verarbeitet. Aktivieren oder inte-
grieren Sie als Workaround die on-premises NetScaler Gateway-Datenquelle erneut. Folgen Sie dem
Onboarding-Handbuch fiir NetScaler Gateway vor Ort [WSA-13616].

Datenquellen

April 12,2024

Die hier beschriebenen Datenquellen sind Cloud-Dienste und on-premises Produkte, die Daten an
Citrix Analytics for Performance senden.

Sie konnen Performance Analytics verwenden, um on-premises und Cloud-Websites zu Giberwachen.
Sie konnen dieses Angebot nutzen, unabhangig davon, ob Sie ein reiner On-Premises-Kunde, ein
Cloud-Kunde oder ein Hybrid-Kunde mit einer Mischung aus on-premises und Cloud-Standorten
sind.

Unterstiitzte Datenquellen

In der folgenden Tabelle sind die Citrix Datenquellen aufgefiihrt, die Citrix Analytics for Performance
unterstitzt.
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Datenquelle

Citrix DaaS
(friher Citrix
Virtual Apps and
Desktops Service)

Citrix Virtual Apps
and Desktops
on-premises

Erforderliche
Dienstabon-
nements

Citrix
Cloud-Lizenz,
Citrix DaaS-
Abonnement

Citrix Workspace-
Dienst, Citrix
Virtual Apps and
Desktops

Produkt
Komponente und
Version

Siehe
Versionsmatrix
der Citrix
Workspace-App

End User
Experience
Monitoring
(EUEM) -Dienst
installiert und
ausgefiihrt
Citrix Profile
Management ist
installiert und
wird ausgefiihrt
Siehe
Versionsmatrix
der Citrix
Workspace-App
und Citrix
VDA/Maschinen-
versionsmatrix
Der End User
Experience
Monitoring
(EUEM)-Dienst ist
installiert und
lauft.

Citrix Profile
Management ist
installiert und
wird ausgefiihrt

Onboarding

Automatisch
erkannt. Stellen
Sie sicher, dass
URLs von allen

Endpunkten aus

zuganglich sind,
wie in Netzw-
erkanforderun-

genbeschrieben.

Onboarding von
Director durch
einen 3-stufigen
Prozess

Mehrwert

Leistungsanalyse-
Funktionen

Reaktionsfahigkeit
der Sitzung,
UX-Score

Anmeldedauer,
UX-Punktzahl

Leistungsanalyse-
Funktionen

Reaktionsfahigkeit
der Sitzung,
UX-Score

Anmeldedauer,
UX-Punktzahl
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Erforderliche

Produkt

Dienstabon- Komponente und
Datenquelle nements Version Onboarding Mehrwert
StoreFront 1906 Integrieren Endpunktspeicherort,
und hoher (fir Virtual Apps and Failure Insights:
StoreFront- Desktops Kommunikations-
Benutzer) Citrix Desktop-Sites mit  fehler,
Workspace wird StoreFront Fehlgeschlagene
automatisch Sitzungen:
erkannt und Endpunkt-
erfordert kein Betriebssystem,
Onboarding. Workspace-App-
Version,
Startstatus
Benutzer beendet
Citrix Gateway Application Citrix Gateway Gateway- Aufschliisselung
vor Ort Delivery 12.1.x.xund Datenquelle der Sitzungsreak-
Management- hoher tionsfahigkeit
Agent (Latenz)
Cloud Connector Automatisch Connector-
erkannt Statistiken

Sie konnen den Status von Cloud-Datenquellen, die fir Performance Analytics relevant sind, unter

Citrix Analytics Service > Einstellungen > Datenquellen > Leistung iiberpriifen.

Data Sources

Performance
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Versionsmatrix der Citrix Workspace-App

In der folgenden Tabelle ist die mindestens erforderliche Citrix Workspace-App-Version fiir Citrix An-

alytics for Performance-Funktionen aufgefiihrt. Stellen Sie den Zugriff auf die URLs https:

und https:

konfiguriert sind) sicher

von allen Endpunkten (oder Proxys, falls diese

ul-
Feature Parameter Windows  Linux Android i0S MAC HTML5
BenutzererfaBemugzergdebiis 2104 2010.5 21.9 21.6.0 21.1
Dashboard
Endpoint  Self- 1912 2104 20.3.0 20.4.0 20.05.06 2004
Location,  Service-
ISP Ansicht
(stellen fur
Sie sicher, Sitzungen
dass die >
URL Endpoint
https: City,
Endpoint
Country
fir die
End-
punkte
zuganglich
ist)
Netzwerk-  Self- 2105, 2311 (Hy- Nichtun-  Nichtun-  Nichtun-  Nichtun-
Metriken Service- 2311 (Hy-  bridstart) terstiitzt terstiitzt terstiitzt terstiitzt
Ansicht bridstart)
fur
Sitzungen
> Netzw-
erkschnittstel-
lentyp
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Feature

Informationeself-

zum
Gateway

Statusdes

ul-

Parameter Windows

Service-

Ansicht

fur

Sitzungen

>
Verbindungstyp,
Maschinen-
FQDN,
Gateway-
Adresse

Self- 2008

SitzungsstartService-

Einblicke
in
Kommu-
nikations-
fehler

Ansicht
fur
Sitzungen
> Startsta-

tus
UX- 2103

Dashboard
> Erkennt-
nisse liber
Fehler >
Kommu-
nikations-
fehler

2012

Linux

Nicht un-
terstlitzt

2101

Nicht un-
terstiitzt

Android

Nicht un-
terstitzt

20.9.0

Nicht un-
terstiitzt

i0S

Nicht un-
terstitzt

20.8.0

Nicht un-
terstiitzt

MAC

Nicht un-
terstitzt

2101

Nicht un-
terstiitzt

HTML5

Nicht un-
terstitzt

Nicht un-
terstiitzt

Nicht un-
terstitzt
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Ul-
Feature Parameter Windows

Endpoint-  Self- 2108

Netzwerkstatbehiisame- (Nativer
Ansicht Start),
fur 2311
Sitzungen  (Hybrid-
> Start)
Endpoint
Link-
Geschwindigkeit
(P95),
Endpunk-
tdurch-
satz
eingehen-
der (P95),
Endpunk-
tdurch-
satz fir
ausge-
hende
(P95) und
Sitzungs-
details >
WiFi-
Signalstarke,
Endpunk-
tdurch-
satz
eingehen-
der und
Endpunk-
tdurch-
satz

Linux Android i0S MAC

2308 Nicht un-
(Nativer
Start),
2311
(Hybrid-
Start)

Nicht un-
terstitzt

Nicht un-

terstitzt terstitzt

Nicht un-
terstitzt
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Citrix VDA-Versionsmatrix

In der folgenden Tabelle sind das erforderlich Minimum fir Citrix Virtual Apps and Desktops aufge-
fiihrt, das fir bestimmte Features von Citrix Analytics for Performance auf den Maschinen ausgefiihrt
werden muss.

Feature Ul-Parameter Citrix VDA-Version
Citrix Analytics fiir Leistung — Citrix Virtual Apps and
Desktops 7.15 LTSR
Kennzahlen zu Bandbreiteund  Metriken zu Bandbreite und Citrix Virtual Apps and
Netzwerklatenz Netzwerklatenz in den Desktops 7 2112

Ansichten Sessions Self-Service
und Sitzungsdetails
Prozessdaten in Liste der Prozesse mit dem Citrix Virtual Apps and
Maschinenstatistiken hochsten Ressourcenverbrauch  Desktops 7 2203 LTSR
in Maschinenstatistiken >
Registerkarte Prozess

On-Premises Citrix Virtual Apps and Desktops-Sites mit Citrix Analytics
for Performance konfigurieren

April 12,2024

Sie konnen Leistungsdaten von lhrer on-premises Citrix Virtual Apps and Desktops-Site an Citrix
Analytics for Performance in Citrix Cloud senden, um die erweiterten Leistungsanalysefunktionen
zu nutzen. Um Performance Analytics anzuzeigen und zu verwenden, miissen Sie zunachst lhre
on-premises Sites mit Citrix Analytics for Performance tber Ihr lokales Uberwachungstool Citrix
Director konfigurieren.
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On premises CVAD Site 1

A &)

Onboard

L

aono

On premises CVAD Site 2

ooo
&2
o]

Onboard

On premises CVAD Site 3

NERY
o
Onboard

aaono

Citrix Analytics for Performance

Beim sicheren Datenzugriff der Leistungsanalyse werden keine Daten von Citrix Cloud an die
On-Premises-Umgebung lGbertragen.

Voraussetzungen

Fur das Konfigurieren von Citrix Analytics for Performance in Director miissen keine neuen Kompo-
nenten installiert werden. Stellen Sie sicher, dass die folgenden Anforderungen erfillt sind:

+ Delivery Controller und Director liegen in Version 1912 CU2 oder hoher vor. Weitere Informatio-
nen finden Sie in der Featurekompatibilitatsmatrix.

Hinweis:

+ Das Konfigurieren lhrer On-Premises-Site mit Citrix Analytics for Performance von Director
aus schlagt moglicherweise fehl, wenn der Delivery Controller eine Version von Microsoft
.NET Framework vor 4.8 ausfuihrt. Aktualisieren Sie als Workaround das .NET Framework
flir den Delivery Controller auf Version 4.8. LCM-9255

« Wenn Sie eine On-Premises-Site, auf der Citrix Virtual Apps and Desktops Version 2012
ausgefiihrt wird, mit Citrix Analytics fiir Leistung Uber Director konfigurieren, schlagt
die Konfiguration moglicherweise nach ein paar Stunden oder nach einem Neustart des
Citrix Uberwachungsdiensts auf dem Delivery Controller fehl. Die Analyseregisterkarte
zeigt dann den Status Nicht verbunden an. Erstellen Sie zur Problemumgehung einen
Verschlisselungsordner in der Registrierung auf dem Delivery Controller, Speicherort:
HKEY_LOCAL_MACHINE\Software\Citrix\XDservices\Monitor Folder Name: Encryption

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

64


https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/director/version-matrix.html
https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/1912-ltsr/known-issues.html#known-issues-in-1912-cu2

Citrix Analytics fiir Leistung

Stellen Sie sicher, dass das CitrixMonitor-Konto liber Vollzugriff auf den Verschliisselung-

sordner verfiigt. Starten Sie den Citrix Monitordienst neu.DIR-14324

+ Nur Volladministratoren konnen auf die Registerkarte Analytics zugreifen und die Konfigura-

tion ausfuhren.

+ Alle Delivery Controller und die Maschinen mit installiertem Director haben einen ausgehenden
Internetzugriff, damit Leistungsmetriken durch die Leistungsanalyse erfasst werden konnen.
Stellen Sie insbesondere sicher, dass die URLs zuganglich sind, wie in Netzwerkanforderungen

beschrieben.

Falls Delivery Controller und Director-Maschinen in einem Intranet sind und der ausgehende Internet-
zugriff Giber einen Proxyserver erfolgt, muss Folgendes gelten:

+ Der Proxyserver die oben aufgefiihrten URLs zulassen.

+ Fligen Sie die folgende Konfiguration in den Dateien web.config und citrix.monitor.exe.config
von Director hinzu. Stellen Sie sicher, dass Sie diese Konfigurationinnerhalb der Konfigurations-
Tags hinzufiigen:

<system.net>
<defaultProxy>
<proxy usesystemdefault = "false" proxyaddress = "http
://<your_proxyserver_address>:80" bypassonlocal = "
true" />

</defaultProxy>
</system.net>

- Die Director web.config ist in C:\inetpub\wwwroot\Director\web.config auf
dem Computer, auf dem der Director installiert ist.

- Die Datei citrix.monitor.exe.config ist im Verzeichnis C:\Program Files\Citrix\
Monitor\Service\Citrix.Monitor.exe.Config auf der Maschine mit dem

Delivery Controller.

Diese Einstellung wird von Microsoft in IIS bereitgestellt. Weitere Informationen finden Sie
unter https://docs.microsoft.com/en-us/dotnet/framework/network-

programming/proxy-configuration.

Das Feld defaultproxy in der Konfigurationsdatei steuert den ausgehenden Zugriff von Direc-
tor und Monitor Service. Fiir die Konfiguration und Kommunikation mit der Leistungsanalyse
muss das Feld defaultproxy auf true gesetzt sein. Es ist moglich, dass die geltenden Richtlin-
ien dieses Feld auf “false”setzen. In diesem Fall miissen Sie das Feld manuell auf “true”setzen.
Erstellen Sie ein Backup der Konfigurationsdateien, bevor Sie die Anderungen machen. Starten
Sie den Uberwachungsdienst auf dem Delivery Controller neu, damit die Anderungen umge-
setzt werden.
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Hinweis:

Wenn Sie auf eine neuere Version der Citrix Virtual Apps and Desktops-Site aktualisieren,
stellen Sie sicher, dass der Proxy in der Datei citrix.monitor.exe.configder De-
livery Controller neu konfiguriert ist.

« Stellen Sie sicher, dass von allen Endpunkten (oder Proxys, sofern diese konfiguriert sind) auf
die folgenden URLs zugreifen kdnnen:

- Citrix Analytics: https://*.cloud.com/
- Microsoft Azure: https://*.windows.net/

« Sie haben einen aktiven Citrix Cloud-Anspruch auf Citrix Analytics for Performance.

« Ihr Citrix Cloud-Konto ist ein Administratorkonto mit Berechtigungen fiir die Produktreg-
istrierung. Weitere Hinweise zu Administratorrechten finden Sie unter Andern von Administra-
torberechtigungen.

Konfigurationsschritte

Nachdem Sie die Voraussetzungen lberpriift haben, gehen Sie folgendermalen vor:

1. Melden Sie sich als Volladministrator bei Director an und wahlen Sie die Site aus, die Sie mit
Performance Analytics konfigurieren mochten. Die Director-Dashboard-Seite wird angezeigt.

Cifrix | Director v Q Search e v

User Connection Failures 0 Failed Single-session OS Machines | 0. Failed Multi-session OS Machines (0 Licensing Status (0 taupdatedeveryminute O <> A\

Dashboard
12

aln Trends 1 8
4
Filters Sessions Connected |
As of 03/26/2024 11:52 AM 1055AM  1L00AM  11:05AM 1110 AM MI5AM  T:20AM  T:25AM  T:30AM  11:35AM  T:40AM  TE45AM  11:50 AM
A Aerts View Historical Trend

60 sec 12

3 Avplications
35 sec

40 sec 8
B2 o 20sec 4
@ Frobes Average Logon Duration

o e Osec 0
Over last hour 1055AM  THOAM  TO5AM  1HI0AM  1LISAM  1:20AM  1:25AM 1130AM 1I35AM  1L40AM  TL4SAM 1150 AM

Duration
Logons

&3 cost optimization
View Historical Trend B Average Logon Duration ~ —— Number of Logons

ﬁ Analytics

Infrastructure
Host | status Delivery Controller Status | services | SiteDatabase | LicenseServer | Configuration Logging Databe

9 Offline A 3 Alerts broker_connection_r ... broker_connection_null

K

1 new notification

2. Klicken Sie auf die Registerkarte Analytics. Die Seite Citrix Analytics konfigurieren wird
angezeigt.
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3. Lesen Sie die Anweisungen, bestatigen Sie die Nutzungsbedingungen und klicken Sie auf Erste
Schritte. Die Seite mit den Seitendetails wird angezeigt.

A OERB

4. Stellen Sie sicher, dass alle Voraussetzungen erfiillt sind. Uberprifen Sie die Seitendetails.
5. Klicken Sie auf Site verbinden, um die Konfiguration zu starten.

Zur Registrierung der Site bei Citrix Cloud wird ein 8-stelliger Registrierungscode generiert.

4

Use this code to register OnPremCVAD

o) wM)- () lujle)la) ===

he code expires in 15 minutes and 35 seconds

1 Copy the code and click Register on Citrix Cloud.
2 Login to Citrix Cloud and paste the code in the Register dialog.
3 This dialog disappears after successful registration

Register on Citrix Cloud
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6. Klicken Sie auf Code kopieren und dann auf Bei Citrix Cloud registrieren. Sie werden zur

Registrierungs-URL in Citrix Cloud weitergeleitet.

7. Melden Sie sich mit lhren Citrix Cloud-Anmeldeinformationen an und wahlen Sie lhren Kunden

aus.

8. Fugen Sie den kopierten Registrierungscode in Citrix Cloud auf der Seite “Produktregistrierun-
gen”ein. Klicken Sie auf Weiter, um sich zu registrieren. Uberpriifen Sie die Registrierungsde-

tails und klicken Sie auf Registrieren.

Enter your 8-digit code to register your Citrix product

001 WM 9 U E A

Cancel Continue

X

Ihre On-Premises-Site wird bei Citrix Cloud registriert.

Falls die Registrierungseingabe nicht angezeigt wird, folgen Sie den unter Produkt registrieren

beschriebenen Schritten.

9. Klicken Sie in Director, auf der Registerkarte Analytics auf Gehe zu Analytics.
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X

View Performance ®

Analytics

Performance Analytics for customer 'CASTESTUI' will be
rendered on a new tab. The data for the current Site will be

displayed in approximately one hour.

Performance Analytics wird auf einer neuen Registerkarte in lhrem Browser gedffnet.

Security Performance

Users Infrastructure Reports (Preview) Alert Policies

A\ Key metrics are missing for 139 sessions in the last 7 days and appear as N/A. Know more

55 (22.27%) 6 2 (22.46%)

Users with Connected HDX Sessions. ‘Connected HDX Sessions.

247 Total Unique Users ./ 276 Total Sessions

User Experience (UX) ®

nszons OO 10w 16« 4.
Total users 18.18% 29.09% 727%
Users with Excellent UX Users with Fair UX Users with Poor UX

User classification based on Experience

20pM 1159 1a0PM

h, 2023, 0256 PM IST (UTC+0530) & ® Userswi

&
2

By

Q Type User or Machine name

Delivery Group

Al Delivery Groups

Advanced Search

Time Filter

% 2hours, Y

O Insights ©

Inthe last 2 hours

Diagnostics  Baseline

@ No Black hole Machines were identified. ()

@ No Zombie Sessions were detected. ()

T Overloaded Machines ©
0 atect sescion Experience

1machine impacted 1 user

@ No Communication Errors were detected (2

Settings

»

Bei Ablauf Ihrer Citrix Cloud-Sitzung werden Sie eventuell zur Anmeldeseite von Citrix.com oder

My Citrix umgeleitet.

10. Um mebhrere Sites fiir die Leistungsanalyse zu registrieren, wiederholen Sie fiir jede Site die

vorherigen Konfigurationsschritte in Director. Die Metriken fiir alle konfigurierten Sites werden

im Leistungsanalyse-Dashboard angezeigt.

Falls mehrere Director-Instanzen mit der Site verbunden sind, nutzen Sie eine beliebige Director-

Instanz zur Konfiguration. Alle tibrigen Director-Instanzen werden nach der Konfiguration mit

der nachsten Aktualisierung angepasst.

11. Klicken Sie auf Site trennen, um Ihre Site von Citrix Cloud zu trennen. Diese Option l6scht die

vorhandene Konfiguration.
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Hinweise:

Beim ersten Konfigurieren einer Site kann die Verarbeitung der Site-Ereignisse rund eine
Stunde dauern, sodass Metriken verzogert im Leistungsanalyse-Dashboard angezeigt wer-
den. Danach werden die Ereignisse in regelmafigen Abstanden aktualisiert.

Nach der Trennung wird die Datenlibertragung vom alten Konto fiir einige Zeit fortge-
setzt, bis die Ereignisse aus dem neuen Konto libertragen werden. Nach Beendigung
der Dateniibertragung sind die Analysedaten fiir das alte Konto noch eine Stunde im
Leistungsanalyse-Dashboard zu sehen.

Sobald der Anspruch auf den Citrix Analytics-Dienst erlischt, werden Site-Metriken noch

flir maximal einen Tag an die Leistungsanalyse gesendet.

Data Governance

December 12,2023

Dieser Abschnitt enthalt Informationen zur Erfassung, Speicherung und Aufbewahrung von Pro-
tokollen durch den Citrix Analytics Service. Alle groRgeschriebenen Begriffe, die nichtim Abschnitt De-
finitionen definiert sind, haben diein der Citrix Endbenutzer-Dienstleistungsvereinbarungangegebene
Bedeutung.

Citrix Analytics wurde entwickelt, um Kunden Einblick in Aktivitaten in ihrer Citrix Computerumge-
bung zu bieten.  Citrix Analytics ermoglicht es Sicherheitsadministratoren, die Protokolle
auszuwahlen, die sie liberwachen mochten, und basierend auf der protokollierten Aktivitat
gezielte Malinahmen zu ergreifen. Diese Erkenntnisse helfen Sicherheitsadministratoren, den Zugriff
auf ihre Computerumgebungen zu verwalten und Kundeninhalte in der Computerumgebung des
Kunden zu schiitzen.

Datenresidenz

Citrix Analytics-Protokolle werden getrennt von den Datenquellen verwaltet und in mehreren
Microsoft Azure Cloud-Umgebungen zusammengefasst, die sich in den USA, der Europaischen Union
und dem asiatisch-pazifischen Siiden befinden. Die Speicherung der Protokolle hangt von der
Heimatregion ab, die von den Citrix Cloud-Administratoren beim Onboarding ihrer Organisationen
in Citrix Cloud ausgewahlt wurde. Wenn Sie beispielsweise beim Onboarding lhres Unternehmens
in Citrix Cloud die europdische Region auswahlen, werden Citrix Analytics-Protokolle in Microsoft
Azure-Umgebungen in der Europaischen Union gespeichert.
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Weitere Informationen finden Sie unter Citrix Cloud Services Kundeninhalte und Protokollierung
sowiegeografische Uberlegungen.

Datensammlung

Citrix Cloud-Dienste sind dazu dienen, Protokolle an Citrix Analytics zu libertragen. Protokolle werden
aus den folgenden Datenquellen gesammelt:

+ Citrix ADC (on-premises) zusammen mit einem Abonnement fiir Citrix Application Delivery Man-
agement

« Citrix Endpoint Management

+ NetScaler Gateway (on-premises)

« Citrix Identitatsanbieter

« Citrix Secure Browser

« Citrix Secure Private Access

« Citrix Virtual Apps and Desktops

« Citrix Daas (friiher Citrix Virtual Apps and Desktops Service)
+ Microsoft Active Directory

« Microsoft Graph Security

Dateniibertragung

Citrix Cloud-Protokolle werden sicher an Citrix Analytics Gibertragen. Wenn der Administrator der Kun-
denumgebung Citrix Analytics explizit aktiviert, werden diese Protokolle analysiert und in einer Kun-
dendatenbank gespeichert. Dasselbe gilt fiir Citrix Virtual Apps and Desktops

Datenquellen mit konfiguriertem Citrix Workspace.

Fiir Citrix ADC-Datenquellen wird die Protokolliibertragung nur initiiert, wenn der Administrator Citrix
Analytics explizit fiir die bestimmte Datenquelle aktiviert.

Steuerung von Daten

An Citrix Analytics gesendete Protokolle kdnnen vom Administrator jederzeit ein- oder ausgeschaltet
werden.

Wenn diese Option fiir on-premises Citrix ADC-Datenquellen deaktiviert ist, wird die Kommunikation
zwischen der jeweiligen ADC-Datenquelle und Citrix Analytics gestoppt.
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Wenn alle fiir andere Datenquellen deaktiviert sind, werden die Protokolle fiir die jeweilige Daten-
quelle nicht mehr analysiert und in Citrix Analytics gespeichert.

Datenaufbewahrung

Citrix Analytics-Protokolle werden in identifizierbarer Form fiir maximal 13 Monate oder 396 Tage auf-
bewahrt. Alle Protokolle und zugehdrige Analysedaten wie Benutzerrisikoprofile, Details zur Bewer-
tung des Nutzerrisikos, Details zu Benutzerrisikoereignissen, Benutzerbeobachtungsliste, Benutzer-
aktionen und Benutzerprofil werden flir diesen Zeitraum aufbewahrt.

Wenn Sie beispielsweise Analytics flir eine Datenquelle am 1. Januar 2021 aktiviert haben, werden
die am 1. Januar 2021 gesammelten Daten standardmaRig bis zum 31. Januar 2022 in Citrix Analyt-
ics aufbewahrt. In d@hnlicher Weise werden die am 15. Januar 2021 gesammelten Daten bis zum 15.
Februar 2022 usw. aufbewahrt.

Diese Daten werden fiir den Standarddatenaufbewahrungszeitraum gespeichert, auch wenn Sie die
Datenverarbeitung fiir die Datenquelle deaktiviert oder die Datenquelle aus Citrix Analytics entfernt
haben.

Citrix Analytics l0scht alle Kundeninhalte 90 Tage nach Ablauf des Abonnements oder des
Testzeitraums.

Datenexport

In diesem Abschnitt werden die aus Citrix Analytics for Security und Citrix Analytics for Performance
exportierten Daten erlautert.

Citrix Analytics for Performance sammelt und analysiert Leistungsmetriken aus den Datenquellen.
Sie konnen die Daten von der Self-Service-Suchseite als CSV-Datei herunterladen.

Citrix Analytics for Security sammelt Benutzerereignisse aus verschiedenen Produkten (Daten-
quellen). Diese Ereignisse werden verarbeitet, um Einblick in das riskante und ungewdhnliche Ver-
halten der Benutzer zu erhalten. Sie kdnnen diese verarbeiteten Daten in Bezug auf Risikoeinblicke
der Benutzer und Benutzerereignisse in lhren Service System Information and Event Management
(SIEM) exportieren.

Derzeit konnen die Daten auf zwei Arten aus Citrix Analytics for Security exportiert werden:
+ Integrieren von Citrix Analytics for Security in lhren SIEM-Dienst
+ Herunterladen der Daten von der Self-Service-Suchseite als CSV-Datei.

Wenn Sie Citrix Analytics for Security in lhren SIEM-Dienst integrieren, werden die Daten entweder
mithilfe des nach Norden gebundenen Kafka-Themas oder eines LogStash-basierten Datenconnec-
tors an lhren SIEM-Dienst gesendet.
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Derzeit kdnnen Sie in die folgenden SIEM-Dienste integrieren:

+ Splunk (durch Herstellen einer Verbindung tiber das Citrix Analytics-Add-on)

+ Jeder SIEM-Dienst, der Kafka-Thema oder LogStash-basierte Datenconnectors wie Elastic-
search und Microsoft Azure Sentinel unterstiitzt

Sie kénnen die Daten auch mithilfe einer CSV-Datei in lhren SIEM-Dienst exportieren. Auf der Self-
Service-Suchseite konnen Sie die Daten (Benutzerereignisse) fiir eine Datenquelle anzeigen und diese
Daten als CSV-Datei herunterladen. Weitere Informationen zur CSV-Datei finden Sie unter Self-Service-
Suche.

Wichtig
Nachdem die Daten in Ihren SIEM-Dienst exportiert wurden, ist Citrix nicht fiir die Sicherheit,

Speicherung, Verwaltung und Verwendung der exportierten Daten in Ihrer SIEM-Umgebung ver-
antwortlich.

Sie konnen die Datenuibertragung von Citrix Analytics for Security zu hrem SIEM-Dienst ein- oder auss-
chalten.

Informationen zu den verarbeiteten Daten und der SIEM-Integration finden Sie unter Integration
von Sicherheitsinformationen und Ereignismanagement (SIEM) und Citrix Analytics-Datenformat fuir
SIEM.

Anlage zur Sicherheit von Citrix Diensten

Detaillierte Informationen zu den auf Citrix Analytics angewendeten Sicherheitskontrollen, ein-
schlieBlich Zugriff und Authentifizierung, Sicherheitsprogramm-Management, Business Continuity
und Incident-Management, sind in der Citrix Services Security Exhibit enthalten.

Definitionen

Kundeninhalte sind alle Daten, die zur Speicherung in ein Kundenkonto hochgeladen werden, oder
Daten in einer Kundenumgebung, auf die Citrix Zugriff zur Erbringung von Diensten erhalt.

Protokoll bezeichnet eine Aufzeichnung von Ereignissen mit Bezug zu den Services, darunter Mess-
daten zu Leistung, Stabilitat, Nutzung, Sicherheit und Unterstiitzung.

Dienste bezeichnet die oben beschriebenen Citrix Cloud Services fiir die Zwecke von Citrix Analyt-
ics.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 73


https://docs.citrix.com/de-de/citrix-analytics/self-service-search.html#export-the-events-to-a-csv-file
https://docs.citrix.com/de-de/citrix-analytics/self-service-search.html#export-the-events-to-a-csv-file
https://docs.citrix.com/de-de/security-analytics/siem-integration.html
https://docs.citrix.com/de-de/security-analytics/siem-integration.html
https://docs.citrix.com/de-de/security-analytics/siem-integration/siem-messages-schema.html
https://docs.citrix.com/de-de/security-analytics/siem-integration/siem-messages-schema.html

Citrix Analytics fiir Leistung

Datenerfassungsvertrag

Durch das Hochladen Ihrer Daten in Citrix Analytics und die Nutzung der Funktionen von Citrix Ana-
lytics erklaren Sie sich damit einverstanden, dass Citrix technische, Benutzer- oder verwandte Infor-
mationen Uber lhre Citrix Produkte und Dienstleistungen sammelt, speichert, Uibertragt, pflegt, verar-
beitet und verwendet.

Citrix behandelt die empfangenen Informationen immer gemaR der Citrix Datenschutzrichtlinie.

Anhang: gesammelte Protokolle

« Citrix Analytics fiir Sicherheitsprotokolle

« Citrix Analytics for Performance Leistungsprotokolle

Citrix Analytics fiir Sicherheitsprotokolle
Allgemeine Protokolle

Im Allgemeinen enthalten Citrix Analytics-Protokolle die folgenden Header-Identifikationsdatenpunkte:

+ Header-Schliissel

+ Gerate-Identifikation
+ Identifizierung

+ IP-Adresse

«+ Organisation

+ Produkt

+ Produktversion

« System-Zeit

+ Mandanten-ID

« Typ

« Benutzer: E-Mail, ID, SAM-Kontoname, Domane, UPN

« Version
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Citrix Endpoint Management-Dienstprotokolle

Die Citrix Endpoint Management-Dienstprotokolle enthalten die folgenden Datenpunkte:

+ Konformitat

+ Unternehmen im Besitz
» Gerate-ID

+ Gerate-Modell

» Geratetyp

+ Geo Breitengrad

+ Geo Langengrad

« Hostname

+ IMEI

+ IP-Adresse

« Jail Broken

+ Letzte Aktivitat

+ Verwaltungsmodus

+ Betriebssystem

+ Betriebssystemversion
« Informationen zur Plattform
« Grund

« Seriennummer

« Betreut

Citrix Secure Private Access-Protokolle

AAA-Benutzername

« Name der Auth Policy-Aktion
+ Authentifizierungssitzung ID

+ URL anfragen

Richtlinienname der URL Kategorie

+ VPN Sitzungskennung
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» VServer-IP

+ AAA-Benutzer-E-Mail-ID

+ Aktueller Vorlagencode

« App FQDN

» App-Name

« App Name Vserver LS

« Anwendungsflags

« Authentifizierungstyp

+ Phase der Authentifizierung

« Authentifizierungsstatuscode

+ Backend-Server-DST-IPv4-Adresse
+ IPv4-Adresse des Backend-Servers
+ IPv6-Adresse des Backend-Servers
« Kategorie Domainname

+ Kategorie Domainquelle

+ Client-IP

+ Client MSS

+ Client Fast Retx Count

+ Client TCP Jitter

+ Client TCP Packets Retransmited

+ Client TCP RTO Count

+ Client TCP Zero Window Count

+ Clt Flow Flags Rx

« Clt Flow Flags Tx

+ Clt TCP Flags Rx

+ CIt TCP Flags Tx

« Connection Chain Hop Count

+ Connection Chain ID

+ Egress Interface
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 Exporting Process ID

+ Flow Flags Rx

+ Flow Flags Tx

« HTTP Content Type

« HTTP Domain Name

« HTTP Req Authorization
« HTTP Req Cookie

« HTTP Req Forw FB

+ HTTP Req Forw LB

« HTTP Req Host

« HTTP Req Method

« HTTP Req Rcv FB

« HTTP Req Rcv LB

+ HTTP Req Referer

« HTTP Req URL

+ HTTP Req XForwarded For
« HTTP Res Forw FB

« HTTP Res Forw LB

+ HTTP Res Location

« HTTP ResRcv FB

« HTTP ResRcv LB

« HTTP Res Set Cookie

« HTTP Rsp Len

« HTTP Rsp Status

« HTTP Transaction End Time
« HTTP Transaction ID

« IC Cont Grp Name

« ICFlags

+ IC No Store Flags
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« IC Policy Name

+ Ingress Interface Client

+ Anwendungs-ID des NetScaler Gateway Service
« Name der NetScaler Gateway Service-App
« App-Typ des NetScaler Gateway Service
+ NetScaler-Partitions-ID

+ Observation Domain ID

+ Observation Point ID

« Origin Res Status

+ Origin Rsp Len

+ Protocol Identifier

« Rate Limit Identifier Name

« Datensatztyp

« Aktionstyp des Responders

« Response-Medientyp

+ Srv Flow Flags Rx

+ Srv Flow Flags Tx

« Srvr Fast Retx Count

«+ Server TCP-Jitter

« Srvr TCP Packets Retransmitted

» Srvr TCP Rto Count

 Srvr TCP Null-Fensteranzahl

« SSL Cipher Value BE

+ SSL Cipher Value FE

+ SSL Client Cert Size BE

+ SSL Client Cert Size FE

+ SSL Clnt Cert Sig Hash BE

+ SSL Clnt Cert Sig Hash FE

« SSL Err App Name
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« SSLErrFlag

« SSL FLags BE

« SSL FLags FE

+ SSL Handshake Error Msg
+ SSL Server Cert Size BE

+ SSL Server Cert Size FE
 SSL Session ID BE

+ SSL Session ID FE

+ SSL Sig Hash Alg BE

+ SSL Sig Hash Alg FE

+ SSL Srvr Cert Sig Hash BE
+ SSL Srvr Cert Sig Hash FE
« SSL iDomain Category

+ SSL iDomain Category Group
« SSLiDomain Name

« SSLiDomain Reputation
+ SSLiExecuted Action

+ SSLiPolicy Action

+ SSLiReason For Action

+ SSLiURL Set Matched

« SSLiURL Set Private

« Abonnenten-Kennung

+ Svr Tcp Flags Rx

« Svr Tcp Flags Tx

« Tenant Name

« Tracing Req Parent Span ID
« Tracing Req Span ID

« Tracing Trace ID

« Trans Clt Dst IPv4 Address
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+ Trans Clt Dst IPv6 Address

+ Trans Clt Dst Port

+ Trans Clt Flow End Usec Rx
+ Trans Clt Flow End Usec Tx
« Trans Clt Flow Start Usec Rx
« Trans Clt Flow Start Usec Tx
« Trans Clt IPv4 Address

+ Trans Clt IPv6 Address

« Trans Clt Packet Tot Cnt Rx
« Trans Clt Packet Tot Cnt Tx

« Trans CIt RTT

« Trans Clt Src Port

+ Trans Clt Tot Rx Oct Cnt

+ Trans Clt Tot Tx Oct Cnt

« Trans Info

« Trans Srv Dst Port

« Trans Srv Packet Tot Cnt Rx
+ Trans Srv Packet Tot Cnt Tx
« Trans Srv Src Port

« Trans Svr Flow End Usec Rx
« Trans Svr Flow End Usec Tx
+ Trans Svr Flow Start Usec Rx
+ Trans Svr Flow Start Usec Tx
» Trans SvrRTT

» Trans Svr Tot Rx Oct Cnt
 Trans Svr Tot Tx Oct Cnt

+ Transaktion-ID

+ URL-Kategorie

« URL Category Group
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« URL Category Reputation

« URL Category Action Reason
+ URL Set Matched

« URL set Private

+ URL Object ID

« VLAN Number

Citrix Virtual Apps and Desktops und Citrix DaaS-Protokolle

Die Citrix Virtual Apps and Desktops und Citrix DaaS-Protokolle enthalten die folgenden Daten-
punkte:

» App-Name

» Browser

+ Kunden-ID

+ Details: Formatgrolie, Formattyp, Initiator, Ergebnis

+ Gerate-ID

« Geratetyp

+ Feedback

+ Feedback-ID

« Dateiname

« Datei-Pfad

+ GroRe der Datei

+ Istwie

« Jail Broken

« Job-Details: Dateiname, Format, GrolRe

+ Ort: Geschatzt, Breitengrad, Langengrad
Hinweis

Die Standortinformationen werden auf Stadt- und Landesebene bereitgestellt und stellen
keine genaue Geolocation dar.

+ Lange CMD-Leitung
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+ Modul-Dateipfad

» Vorgang

+ Betriebssystem

+ Zusatzliche Informationen zur Plattform
+ Name des Druckers

 Frage

 Fragen-ID

« SaaS-App-Name

« Sitzungsdomane

« Name des Sitzungsservers

+ Benutzername der Sitzung
« Sitzungs-GUID

« Zeitstempel

« Time Zone: Bias, DST, Name
« Total Copies Printed

+ Total Pages Printed

+ Typ

« URL

« Benutzeragent

Citrix ADC-Protokolle

Die Citrix ADC-Protokolle enthalten die folgenden Datenpunkte:
« Container

« Dateien

« Format

 Typ
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Citrix Daa$S Standard fiir Azure-Protokolle

Die Citrix DaaS Standard for Azure-Protokolle enthalten die folgenden Datenpunkte:

+ App-Name

» Browser

+ Details: FormatgrolRe, Formattyp, Initiator, Ergebnis

+ Gerate-ID

« Geratetyp

« Dateiname

+ Datei-Pfad

+ GrolRe der Datei

« Jail Broken

« Job-Details: Dateiname, Format, GroRe

« Ort: Geschatzt, Breitengrad, Langengrad
Hinweis

Die Standortinformationen werden auf Stadt- und Landesebene bereitgestellt und stellen

keine genaue Geolocation dar.

+ Lange CMD-Leitung

« Modul-Dateipfad

« Vorgang

+ Betriebssystem

+ Zusatzliche Informationen zur Plattform
+ Name des Druckers

« SaaS-App-Name

« Sitzungsdomane

« Name des Sitzungsservers
+ Benutzername der Sitzung
« Sitzungs-GUID

« Zeitstempel

« Time Zone: Bias, DST, Name
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* Typ
« URL

+ Benutzeragent

Citrix Identity Provider-Protokolle

+ Benutzer-Login:

- Authentication Domains: Name, Product, IdP Type, IdP Display Name

x |dP Properties: App, Auth Type, Customer Id, Client Id, Directory, Issuer, Logo, Re-
sources, TID

* Verlangerungen:

- Workspace: Background Color, Header Logo, Logon Logo, Link Color, Text Color,
StoreFront Domains

- ShareFile: Customer Id, Customer Geo

- Long Lived Token: Enabled, Expiry Type, Absolute Expiry Seconds, Sliding Expiry
Seconds

- Authentication Result: User Name, Error Message
- Sign-in Message: Client Id, Client Name

- User Claim: AMR, Access Token Hash, Aud, Auth Time, CIP Cred, Auth Alias, Auth Domains,
Groups, Product, System Aliases, Email, Email

Verified, Exp, Family Name, Given Name, IAT, IdP, ISS, Locale, Name, NBF, SID, Sub
* Auth Alias Claims: Name, Value

* Directory Context: Domain, Forrest, Identity Provider, Tenant Id
* User: Customers, Email, OID, SID, UPN

* |dP Extra Fields: Azure AD OID, Azure AD TID

+ User Logoff: Client Id, Client Name, Nonce, Sub

« Client Update: Action, Client Id, Client Name

NetScaler Gateway Protokolle

+ Transaktions-Ereignisse:
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- ICA App: Record Type, Actual Template Code, Observation Domain Id, Observation Point
Id, Exporting Process Id, ICA Session Guid, MSI Client Cookie, Flow Id Rx, ICA Flags, Con-
nection Id, Padding Octets Two, ICA Device Serial Number, IP Version 4, Protocol Identi-
fier, Source IPv4 Address Rx, Destination IPv4 Address Rx, Source Transport Port Rx, Des-
tination Transport Port Rx, ICA Application Start up Duration, ICA Launch Mechanism, ICA
Application Start up Time, ICA Process ID Launch, ICA Application Name, ICA App Module
Path, ICA Application Termination Type, ICA Application Termination Time, Application
Name App Id, ICA App Process ID Terminate, ICA App

- ICA Event: Record Type, Actual Template Code, Source IPv4 Address Rx, Destination
IPv4 Address Rx, ICA Session Guid, MSI Client Cookie, Connection Chain ID, ICA Client
Version, ICA Client Host Name, ICA User Name, ICA Domain Name, Logon Ticket Setup,
Server Name, Server Version, Flow Id Rx, ICA Flags, Observation Point Id, Exporting
Process Id, Observation Domain Id, Connection Id, ICA Device Serial Number, ICA Session
Setup Time, ICA Client IP, NS ICA Session Status Setup, Source Transport Port Rx, Desti-
nation Transport Port Rx, ICA Client Launcher, ICA Client Type, ICA Connection Priority
Setup, NS ICA Session Server Port, NS ICA Session Server IP Address, IPv4, Protocol
Identifier,Connection Chain Hop Count, Access Type

- ICA Update: Record Type, Actual Template Code, Observation Domain Id, Observation
Point Id, Exporting Process Id, ICA Session Guid, MSI Client Cookie, Flow Id Rx,ICA Flags,
Connection Id, ICA Device Serial Number, IPv4, Protocol Identifier, Padding Octets
Two, ICA RTT, Client Side RX Bytes, Client Side Packets Retransmit, Server Side Packets
Retransmit, Client Side RTT, Client Side Jitter, Server Side Jitter, ICA Network Update
Start Time, ICA Network Update End Time, Client Side SRTT, Server Side SRTT,Client
Side Delay, Server Side Delay, Host Delay, Client Side Zero Window Count, Server Side
Zero Window Count, Client Side RTO Count, Server Side RTO Count, L7 Client Latency,
L7 Server Latency, App Name App Id, Tenant Name, ICA Session Update Begin Sec, ICA
Session Update End Sec, ICA Channel Id 1, ICA Channel Id 2, ICA Channel Id 2 Bytes, ICA
Channelld 3, ICA Channel Id 3 Bytes, ICA Channel Id 4, ICA Channel Id 4 Bytes, ICA Channel
Id 5, ICA Channel Id 5 Bytes

- AppFlow Config: Record Type, Actual Template Code, Observation Domain Id, Observation
Point Id, Exporting Process Id, System Rule Flag 1, System Safety Index, AppFlow Profile
Relaxed Flags, AppFlow Profile Block Flags, AppFlow Profile Log Flags, AppFlow Profile
Learn Flags, AppFlow Profile Stats Flags, AppFlow Profile None Flags, AppFlow App Name
Id, AppFlow Profile Sign Disabled, AppFlow Profile Sign Block Count, AppFlow Profile Sign
Log Count, AppFlow Profile Sign Stat Count, AppFlow Incarnation Number,AppFlow Se-
quence Number, AppFlow Profile Sign Auto Update, AppFlow Safety Index, AppFlow App
Safety Index, AppFlow Profile Sec Checks Safety Index, AppFlow Profile Type, Iprep App
Safety Index, AppFlow Profile Name, AppFlow Sig Name, AppFlow App Name Ls, AppFlow
Sig Rule ID1, AppFlow Sig Rule ID2, AppFlow Sig Rule ID3, AppFlow Sig Rule D4, AppFlow
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Sig Rule ID5, AppFlow Sig Rule Enabled Flags, AppFlow Sig Rule Block Flags, AppFlow Sig
Rule Log Flags, AppFlow Sig Rule File Name, AppFlow Sig Rule Categoryl, AppFlow Sig
Rule Logstringl, AppFlow Sig Rule Category2, AppFlow Sig Rule Logstring2, AppFlow Sig
Rule Category3, AppFlow Sig Rule Category4, AppFlow Sig Rule Logstring4, AppFlow Sig
Rule Category5, AppFlow Sig Rule LogString5

- AppFlow: Actual Template Code, Observation Domain Id, Observation Point Id, Exporting
Process Id, Transaction Id, Appfw Violation Occurred Time, App Name App Id, Appfw
Violation Severity, Appfw Violation Type, Appfw Violation Location, Appfw Violation
Threat Index, Appfw NS Longitude, Appfw NS Latitude, Source IPv4 Address Rx, Appfw
Http Method, Appfw App Threat Index, Appfw Block Flags, Appfw Transform Flags, Appfw
Violation Profile Name, Appfw Session Id, Appfw Req Url, Appfw Geo Location, Appfw
Violation Type Name 1, Appfw Violation Name Value 1, Appfw Sig Category 1, Appfw
Violation Type Name 2, Appfw Violation Name Value 2, Appfw Sig Category 2, Appfw
Violation Type Name 3, Appfw Violation Name Value 3, Appfw Sig Category3, Appfw Req
X Forwarded For, Appfw App Name Ls,App Name Ls, Iprep Category, Iprep Attack Time,
Iprep Reputation Score, Iprep NS Longitude, Iprep NS Latitude, Iprep Severity, Iprep
HTTP Method, Iprep App Threat Index, Iprep Geo Location, Tcp Syn Attack Cntr, Tcp Slow
Ris Cntr, Tcp Zero Window Cntr, Appfw Log Expr Name, Appfw Log Expr Value, Appfw Log
Expr Comment

- VPN: Actual Template Code, Observation Domain Id, Access Insight Flags, Observation
Point Id, Exporting Process Id, Access Insight Status Code, Access Insight Timestamp, Au-
thentication Duration, Device Type, Device ID, Device Location, App Name App Id, App
Name App Id1, Source Transport Port Rx, Destination Transport Port Rx, Authentication
Stage, Authentication Type, VPN Session ID, EPA Id, AAA User Name, Policy Name, Auth
Agent Name, Group Name, Virtual Server FQDN, cSec Expression, Source IPv4 Address Rx,
Destination IPv4 Address Rx, Cur Factor Policy Label, Next Factor Policy Label, App Name
Ls, App Name 1 Ls,AAA User Email Id, Gateway IP, Gateway Port, Application Byte Count,
VPN Session State, VPN Session Mode, SSO Auth Method, IIP Address, VPN Request URL,
SSO Request URL, Backend Server Name, VPN Session Logout Mode, Logon Ticket File Info,
STA Ticket, Session Sharing Key, Resource Name, SNIP Address, Temp VPN Session ID

- HTTP: Actual Template Code, Http Req Method, Http Req Url, Http Req User Agent, Http
Content Type, Http Req Host, Http Req Authorization, Http Req Cookie, Http Req Referer,
Http Res Set Cookie, Ic Cont Grp Name, Ic Flags, Ic Nostore Flags, Ic Policy Name, Response
Media Type, Ingress Interface Client, Origin Res Status, Origin Rsp Len, Srv Flow Flags Rx,
Srv Flow Flags Tx, Flow Flags Rx, Flow Flags Tx, App Name, Observation Point Id, Exporting
Process Id, Observation Domain Id, Http Trans End Time, Transaction Id, Http Rsp Status,
Trans Clt Ipv4 Address, Trans Clt Dst Ipv4 Address, Backend Svr Dst Ipv4 Address, Backend
Svr Ipv4 Address, Http Rsp Len, Trans Svr RTT, Trans Clt RTT, Http Req Rcv FB, Http Req Rcv
LB, Http Res Rcv FB, Http Res Rcv LB, Http Req Forw FB, Http Req Forw LB, Http Res Forw
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FB, Http Res Forw LB, Http Req X Forwarded For, Http Domain Name, Http Res Location,
Protocol Identifier, Egress Interface, Backend Svr Ipv6 Address, SSL Flags BE, SSL Flags
FE, SSL Session IDFE, SSL Session IDBE, SSL Cipher Value FE, SSL Cipher Value BE, SSL Sig
Hash Alg BE, SSL Sig Hash Alg FE, SSL Srvr Cert Sig Hash BE, SSL Srvr Cert Sig Hash FE, SSL
Clnt Cert Sig Hash FE, SSL Clnt Cert Sig Hash BE, SSL Server Cert Size FE, SSL Server Cert
Size BE, SSL Client Cert Size FE, SSL Client Cert Size BE, SSL Err App Name, SSL Err Flag, SSL
Handshake Error Msg, Client IP, Virtual Server IP, Connection Chain Id, Connection Chain
Hop Count, Trans Clt Tot Rx Oct Cnt, Trans Clt TotTx Oct Cnt, Trans Clt Src Port, Trans Clt
Dst Port, Trans Srv Src Port, Trans Srv Dst Port, VLAN Number, Client Mss, Trans Info, Trans
Clt Flow End Usec Rx, Trans Clt Flow End Usec Tx, Trans Clt Flow Start Usec Rx, Trans Clt
Flow Start Usec Tx, Trans Svr Flow End Usec Rx, Trans Svr Flow End Usec Tx, Trans Svr Flow
Start Usec Rx, Trans Svr Flow Start Usec Tx, Trans Svr Tot Rx Oct Cnt, Trans Svr Tot Tx Oct
Cnt, Clt Flow Flags Tx, Clt Flow Flags Rx, Trans Clt Ipv6 Address, Trans Clt Dst Ipv6 Address,
Subscriber Identifier, SSLi Domain Name, SSLi Domain Category, SSLi Domain Category
Group, SSLi Domain Reputation, SSLi Policy Action, SSLi Executed Action, SSLi Reason For
Action, SSLi URL Set Matched, SSLi URL Set Private, URL Category, URL Category Group,
URL Category Reputation, Responder Action Type, URL Set Matched, URL Set Private, Cat-
egory Domain Name, Category Domain Source, AAA User Name, VPN Session ID, Tenant
Name

+ Metrikereignisse:

- VServerLB: Bind Entity Name, Entity Name, Mon Service Binding, NetScaler Id, Representa-
tion, Schema Type, Time, CPU, GSLB Server, GSLB VServer, Interface, Memory Pool, Server
Service Group, Server Svc Cfg, VServer Authn, VServer Cr, VServer Cs, VServer LB: RATE
Si Tot Request Bytes, RATE Si Tot Requests, RATE Si Tot Response Bytes, RATE Si Tot Re-
sponses, RATE Si Tot Clt Ttlb Transactions, RATE Si Tot Clt Ttlb Pkt Rcvd, RATE Si Tot Clt
Ttlb Pkt Sent, RATE Vsvr Tot Hits, Si Cur Clients, Si Cur Conn Established, Si Cur Servers, Si
Cur State, Si Tot Request Bytes, Si Tot Responses, Si Tot Clt Ttlb, Si Tot Clt Ttlb Transactions,
Si Tot Pkt Revd, Si Tot Pkt Sent, Si Tot Ttlb Frustrating Transactions, Si Tot Ttlb Tolerating
Transactions, Vsvr Active Svcs, Vsvr Tot Hits, Vsvr tot Req Resp Invalid, Vsvr Tot Req Resp
Invalid Dropped

- CPU: Bind Entity Name, Entity Name, Mon Service Binding, NetScaler Id, Representation,
Schema Type, Time, Cc CPU Use GSLB Server, GSLB Vserver, Interface, Memory Pool,
NetScaler, Server Service Group, Server Svc Cfg, VServer Authn, VServer Cr, VServer Cs,
VServer Lb, VServer SSL, VServer User

- Server Service Group: Bind Entity Name, Entity Name, Mon Service Binding, NetScaler Id,
Representation, Schema Type, Time, Cc CPU Use, GSLB Server, GSLB Vserver, Interface,
Memory Pool, NetScaler, Server Svc Cfg, VServer Authn, VServer Cr, VServer Cs, VServer Lb,
VServer SSL, VServer User, Server Service Group: RATE Si Tot Request Bytes, RATE Si Tot
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Requests, RATE Si Tot_Response Bytes, RATE Si Tot Responses, RATE Si Tot Clt Ttlb, RATE
Si Tot Clt Ttlb Transactions, RATE Si Tot Svr Ttfb, RATE Si Tot Svr Ttfb Transactions, RATE
Si Tot Svr Ttlb, RATE Si Tot Svr Ttlb Transactions, RATE Si Tot Ttlb Frustrating Transactions,
RATE Si Tot Ttlb Tolerating Transactions, Si Cur State, Si Tot Request Bytes, Si Tot Requests,
Si Tot Response Bytes, Si Tot Responses, Si Tot Clt Ttlb, Si Tot Clt Ttlb Transactions, Si Tot
Svr Ttfb, Si Tot Svr Ttfb Transactions,Si Tot Svr Tlb, Si Tot Svr Ttlb Transactions, Si Tot Ttlb
Frustrating Transactions, Si Tot Ttlb Tolerating Transactions

- Server SVC CFG: Bind Entity Name, Entity Name, Mon Service Binding, NetScaler Id, Rep-
resentation, Schema Type, Time, CPU Use, GSLB Server, GSLB Vserver, Interface, Memory
Pool, NetScaler, VServer Authn, VServer Cr, VServer Cs, VServer Lb, VServer SSL, VServer
User, Server Svc Cfg: RATE Si Tot Request Bytes, RATE Si Tot Requests, RATE Si Tot Re-
sponse Bytes, RATE Si Tot Responses, Si Tot Clt Ttlb, RATE Si Tot Clt Ttlb Transactions, RATE
Si Tot Pkt Rcvd, RATE Si Tot Pkt Sent, RATE Si Tot Svr Busy Err, RATE Si Tot Svr Ttfb, RATE
Si Tot Svr Ttfb Transactions, RATE Si Tot Svr Ttlb, RATE Si Tot Svr Ttlb Transactions, RATE
Si Tot Ttlb Frustrating Transactions, RATE Si Tot Ttlb Tolerating Transactions, Si Cur State,
Si Cur Transport, Si Tot Request Bytes, Si Tot Requests, Si Tot Response Bytes, Si Tot Re-
sponses, Si Tot Clt Ttlb, Si Tot Clt Ttlb Transactions, Si Tot Pkt Rcvd, Si Tot Pkt Sent, Si Tot
Svr Busy Err, Si Tot Svr Ttfb, Si Tot Svr Ttfb Transactions, Si Tot Svr Ttlb, Si Tot Svr Ttlb
Transactions, Si Tot Ttlb Frustrating Transactions, Si Tot Ttlb Tolerating Transactions

- NetScaler: Bind Entity Name, Entity Name, Mon Service Binding, NetScaler Id, Represen-
tation, Schema Type, Time, GSLB Server, GSLB VServer, Interface, Memory Pool, Server
Service Group, Server Svc Cfg, VServer Authn, VServer Cr, VServer Cs, VServer Lb, VServer
SSL, VServer User, NetScaler: RATE All Nic Tot Rx Mbits, RATE All Nic Tot Rx Mbits, RATE
Dns Tot Queries, RATE Dns Tot Neg Nxdmn Entries,RATE Http Tot Gets, RATE Http Tot Oth-
ers, RATE Http Tot Posts, RATE Http Tot Requests, RATE Http Tot Requests 1.0, RATE Http
Tot Requests 1.1, RATE Http Tot Responses, RATE Http Tot Rx Request Bytes, RATE Http
Tot Rx Response Bytes, RATE Ip Tot Rx Mbits, RATE Ip Tot Rx Bytes, RATE Ip Tot Rx Pkts,
RATE Ip Tot Tx Mbits, RATE Ip Tot Tx Bytes, RATE Ip Tot Tx Pkts, RATE SSL Tot Dec Bytes,
RATE SSL Tot Enc Bytes,RATE SSL Tot SSL Info Session Hits, RATE SSL Tot SSL Info Total Tx
Count, RATE Tcp Err Rst, RATE Tcp Tot Client Open, RATE Tcp Tot Server Open, RATE Tcp
Tot Rx Bytes, RATE Tcp Tot Rx Pkts, RATE Tcp Tot Syn, RATE Tcp Tot Tx Bytes, RATE Tcp Tot
Tx Pkts, RATE Udp Tot Rx Bytes, RATE Udp Tot Rx Pkts, RATE Udp Tot Tx Bytes, RATE Udp
Tot Tx Pkts, All Nic Tot Rx Mbits, All Nic Tot Tx Mbits, Cpu Use, Dns Tot Queries, Dns Tot Neg
Nxdmn Entries, Http Tot Gets, Http Tot Others, Http Tot Posts, Http Tot Requests, Http Tot
Requestsl.0, Http Tot Requestsl.1, Http Tot Responses, Http Tot Rx Request Bytes, Http
Tot Rx Response Bytes, Ip Tot Rx Mbits, Ip Tot Rx Bytes, Ip Tot Rx Pkts, Ip Tot Tx Mbits, Ip
Tot Tx Bytes, Ip Tot Tx Pkts, Mem Cur Free size, Mem Cur Free size Actual, Mem Cur Used
size, Mem Tot Available, Mgmt Additional Cpu Use, Mgmt Cpu 0 Use, Mgmt Cpu Use, SSL
Tot Dec Bytes, SSL Tot Enc Bytes, SSL Tot SSL Info Session Hits, SSL Tot SSL Info Total Tx
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Count, Sys Cpus, Tcp Cur Client Conn, Tcp Cur Client Conn Closing, Tcp Cur Client Conn
Est, Tcp Cur Server Conn, Tcp Cur Server Conn Closing, Tcp Cur Server Conn Est, Tcp Err
Rst, Tcp Tot Client Open, Tcp Tot Server Open, Tcp Tot Rx Bytes, Tcp Tot Rx Pkts, Tcp Tot
Syn, Tcp Tot Tx Bytes, Tcp Tot Tx Pkts, Udp Tot Rx Bytes, Udp Tot Rx Pkts, Udp Tot Tx Bytes,
Udp Tot Tx Pkts

- Memory Pool: Bind Entity Name, Entity Name, Mon Service Binding, NetScaler Id, Schema
Type, Time, CPU, Gslb Server, Gslb VServer, Interface, NetScaler, Server Service Group,
Server Svc Cfg, VServer Authn, VServer Cr, VServer Cs, VServer Lb, VServer SSL, VServer
User, Memory Pool: Mem Cur Alloc Size, Mem Err Alloc Failed, Mem Tot Available

- Monitoring Service Binding: Bind Entity Name, Entity Name, NetScalerld, SchemaType,
Time, CPU, Gslb Server, Gslb VServer, Interface, Memory Pool, NetScaler, Server Service
Group, Server Svc Cfg, VServer Authn, VServer Cr, VServer Cs, Vserver Lb, VServer SSL,
VServer User, Mon Service Binding: RATE Mon Tot Probes, Mon Tot Probes

- Interface: Bind Entity Name, Entity Name, Mon Service Binding, NetScaler Id, Schema
Type, Time, CPU, Gslb Server, Gslb VServer, Memory Pool, NetScaler, Server Service Group,
Server Svc Cfg, VServer Authn, VServer Cr, VServer Cs, Vserver Lb, VServer SSL, VServer
User, Interface: RATE NIC Tot Rx Bytes, RATE NIC Tot Rx Packets, RATE NIC Tot Tx Bytes,
RATE NIC Tot Tx Packets, NIC Tot Rx Bytes, NIC Tot Rx Packets, NIC Tot Tx Bytes, NIC Tot Tx
Packets

- VServer CS: Bind Entity Name, Entity Name, Mon Service Binding, NetScaler Id, Schema
Type, Time, CPU, Gslb Server, Gslb VServer, Memory Pool, NetScaler, Server Service Group,
Server Svc Cfg, VServer Authn, VServer Cr, VServer Cs, Vserver Lb, VServer SSL, VServer
User, VServer Cs: RATE Si Tot Request Bytes, RATE Si Tot Requests, RATE Si Tot Response
Bytes, RATE Si Tot Responses, RATE Si Tot Clt Ttlb,RATE Si Tot Clt Ttlb Transactions, RATE
Si Tot Pkt Rcvd, RATE Si Tot Pkt Sent, RATE Si Tot Ttlb Frustrating Transactions, RATE Si Tot
Ttlb Tolerating Transactions, RATE Vsvr Tot Hits, Si Cur State, Si Tot Request Bytes, Si Tot Re-
quests, Si Tot Response Bytes, Si Tot Responses, Si Tot Clt Ttlb, Si Tot Clt Ttlb Transactions,
Si Tot Pkt Rvd, Si Tot Pkt Sent, Si Tot Ttlb Frustrating Transactions, Si Tot Tlb Tolerating
Transactions, Vsvr Tot Hits, Vsvr Tot Req Resp Invalid, Vsvr Tot Req Resp Invalid Dropped

Secure Browser-Protokolle

+ Anwendung veroffentlichen:

- Logs before the published application: Authentication, Browser, Change Id, Created, Cus-
tomer Name, Destination URL, E-Tag, Gateway Service Product Id, Session Id, Legacy Icon,
Application Name, Policies, Published Application Id, Region, Resource Zone, Resource
Zone Id, Subscription, Session Idle Timeout, Session Idle Timeout Warning, Watermark,
Whitelist External, Whitelist Internal, Whitelist Redirect
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- Logs after the published application: Authentication, Browser, Change Id, Created,
Customer Name, Destination, E-Tag, Gateway Service Product Id, Session Id, Legacy Icon,
Application Name, Policies, Published Application Id, Region, Resource Zone, Resource
Zone Id, Subscription, Session Idle Timeout, Session Idle Timeout Warning, Watermark,
Whitelist External URL, Whitelist Internal URL, Whitelist Redirect URL

+ Anwendung l6schen:

- Logs before the published application: Authentication, Browser, Change Id, Created, Cus-
tomer Name, Destination URL, E-Tag, Gateway Service Product Id, Session Id, Legacy Icon,
Application Name, Policies, Published Application Id, Region, Resource Zone, Resource
Zone Id, Subscription, Session Idle Timeout, Session Idle Timeout Warning, Watermark,
Whitelist External, Whitelist Internal, Whitelist Redirect

- Logs after the published application: Authentication, Browser, Change Id, Created,
Customer Name, Destination, E-Tag, Gateway Service Product Id, Session Id, Legacy Icon,
Application Name, Policies, Published Application Id, Region, Resource Zone, Resource
Zone Id, Subscription, Session Idle Timeout, Session Idle Timeout Warning, Watermark,
Whitelist External URL, Whitelist Internal URL, Whitelist Redirect URL

« Anwendungs-Update:

- Logs before the published application: Authentication, Browser, Change Id, Created, Cus-
tomer Name, Destination URL, E-Tag, Gateway Service Product Id, Session Id, Legacy Icon,
Application Name, Policies, Published Application Id, Region, Resource Zone, Resource
Zone Id, Subscription, Session Idle Timeout, Session Idle Timeout Warning, Watermark,
Whitelist External, Whitelist Internal, Whitelist Redirect

- Logs after the published application: Authentication, Browser, Change Id, Created,
Customer Name, Destination, E-Tag, Gateway Service Product Id, Session Id, Legacy Icon,
Application Name, Policies, Published Application Id, Region, Resource Zone, Resource
Zone Id, Subscription, Session Idle Timeout, Session Idle Timeout Warning, Watermark,
Whitelist External URL, Whitelist Internal URL, Whitelist Redirect URL

+ Anspruch erstellen:

- Logs before the entitlement creation: Approved, Customer Id, Data Retention Days, End
Date, Grace Period Days, Session Id, Product SKU, Quantity, Serial Numbers, Start Date,
State, Type

- Logs after the entitlement creation: Approved, Customer Id, Data Retention Days, End
Date, Grace Period Days, Session Id, Product SKU, Quantity, Serial Numbers, Start Date,
State, Type

+ Anspruchsupdate:
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- Logs before the entitlement update: Approved, Customer Id, Data Retention Days, End
Date, Grace Period Days, Session Id, Product SKU, Quantity, Serial Numbers, Start Date,
State, Type

- Logs after the entitlement update: Approved, Customer Id, Data Retention Days, End Date,
Grace Period Days, Session Id, Product SKU, Quantity, Serial Numbers, Start Date, State,

Type
+ Session Access Host: Accept Host, Client IP, Date Time, Host, Session, User Name

« Sitzung verbinden:

- Logs before the session connection: Application Id, Application Name, Browser, Created,
Customer Id, Duration, Session Id, IP Address, Last Updated, Launch Source, User Name

- Logs after the session connection: Application Id, Application Name, Browser, Created,
Customer Id, Duration, Session Id, IP Address, Last Updated, Launch Source, User Name

Start der Sitzung:

- Logs before the session launch: Application Id, Application Name, Browser, Created, Cus-
tomer Id, Duration, Session Id, IP Address, Last Updated, Launch Source, User Name

- Logs after the session launch: Application Id, Application Name, Browser, Created, Cus-
tomer Id, Duration, Session Id, IP Address, Last Updated, Launch Source, User Name

« Session Tick:

- Logs before the session tick: Application Id, Application Name, Browser, Created, Cus-
tomer Id, Duration, Session Id, IP Address, Last Updated, Launch Source, User Name

- Logs after the session tick: Application Id, Application Name, Browser, Created, Customer
Id, Duration, Session Id, IP Address, Last Updated, Launch Source, User Name

Microsoft Graph-Sicherheitsprotokoll

+ Mandanten-Id

« Benutzer-ID

« Indikator-ID

+ Indikator UUID

+ Uhrzeit des Ereignisses

« Zeit erstellen

Kategorie der Warnung
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+ Ortder Anmeldung

+ Anmelde-IP

« Anmelde-Typ

« Typ des Benutzerkontos

+ Informationen des Anbieters

« Anbieter-Anbieterinformationen
+ Sicherheitsrisikostatus

+ Sicherheitsrisikoschweregrad

Microsoft Active Directory Protokolle

+ Mandanten-Id

+ Zeit sammeln

+ Typ

« Directory-Kontext

« Gruppen

+ Identitat

« Benutzertyp

« Kontoname

+ Anzahl schlechter Kennworter
« Ort

+ Allgemeiner Name

« Firma

+ Land

+ Tage bis zum Ablauf des Kennworts
« Abteilung

+ Beschreibung

» Anzeigename

+ Ausgezeichneter Name

« E-Mail
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« Fax-Nummer

« Vorname

+ Gruppenkategorie

« Umfang der Gruppe

+ Telefon zu Hause

« Initialen

+ IP-Telefon

« Ist das Konto aktiviert

« Ist das Konto gesperrt

« Ist Sicherheitsgruppe

+ Nachname

« Managerin

+ Mitglied von

« Handy

 Pager

« Kennwort lauft nie ab

« Name des physischen Zustellbiiros
« Postfach

« PLZ

« Primare Gruppen-ID

« Status

+ Adresse

« Titel

« Benutzerkontensteuerung
+ Liste der Benutzergruppen
« Benutzerprinzipalname

« Telefon fiir die Arbeit
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Citrix Analytics for Performance Leistungsprotokolle

« actionid

« actionreason

« actiontype

« adminfolder

« agentversion

« allocationtype

« applicationid

« applicationname

« applicationpath

« applicationtype

« applicationversion

+ associateduserfullnames
+ associatedusername

+ associatedusernames

+ associateduserupns

« authenticationduration

+ autoreconnectcount

« autoreconnecttype

+ AvgEndpointThroughputBytesReceived
+ AvgEndpointThroughputBytesSent
+ blobcontainer

+ blobendpoint

+ blobpath

« brokerapplicationchanged
+ brokerapplicationcreated
« brokerapplicationdeleted
+ brokeringdate

+ brokeringduration
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+ brokerloadindex

+ brokerregistrationstarted
+ browsername

« catalogchangeevent

+ catalogcreatedevent

« catalogdeletedevent

- catalogid

« catalogname

« catalogsync

+ clientaddress

« clientname

« clientplatform

+ clientsessionvalidatedate
« clientversion

+ collecteddate

+ connectedviahostname
« connectedviaipaddress
+ connectionid

+ connectioninfo

« connectionstate

« connectiontype

+ controllerdnsname

+ Cpu

« cpuindex

+ createddate

« currentloadindexid

+ currentpowerstate

« currentregistrationstate

« currentsessioncount
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+ datetime

+ deliverygroupadded

+ deliverygroupchanged
« deliverygroupdeleted
« deliverygroupid

« deliverygroupmaintenancemodechanged
« deliverygroupname

+ deliverygroupsync

« deliverytype

« deregistrationreason
+ desktopgroupdeletedevent
+ desktopgroupid

« desktopgroupname

« desktopkind

« disconnectcode

« disconnectreason

+ disk

« diskindex

+ dnsname

« domainname

+ effectiveloadindex

+ enddate

+ errormessage

« establishmentdate
 eventreporteddate

« eventtime

+ exitcode

« failurecategory

« failurecode
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+ failuredata

« failuredate

« failurereason

« failuretype

« faultstate

« functionallevel

« gpoenddate

+ gpostartdate

« hdxenddate

+ hdxstartdate

» Host

+ hostedmachineid

+ hostedmachinename

+ hostingservername

+ hypervisorconnectionchangedevent
« hypervisorconnectioncreatedevent
« hypervisorid

+ hypervisorname

« hypervisorsync

. icartt

« icarttms

« ID

+ idletime

+ inputbandwidthavailable
« inputbandwidthused

« instancecount

+ interactiveenddate

« interactivestartdate

+ ipaddress
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« isassigned

+ isinmaintenancemode

« ismachinephysical

« ispendingupdate

« ispreparing

« isremotepc

« issecureica

+ lastderegisteredcode

+ launchedviahostname

« launchedviaipaddress

« lifecyclestate

+ LinkSpeed

+ logonduration

+ logonenddate

« logonscriptsenddate

+ logonscriptsstartdate

+ logonstartdate

« long

« machineaddedtodesktopgroupevent
+ machineassignedchanged

« machinecatalogchangedevent
« machinecreatedevent

« machinedeletedevent

« machinederegistrationevent

+ machinednsname

« machinefaultstatechangeevent
« machinehardregistrationevent
« machineid

« machinemaintenancemodechangeevent
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+ machinename

+ machinepvdstatechanged

« machineregistrationendedevent

« machineremovedfromdesktopgroupevent
« machinerole

« machinesid

« machineupdatedevent

+ machinewindowsconnectionsettingchanged
+ memory

« memoryindex

« modifieddate

« NGSConnector.ICAConnection.Start
« NGSConnector.NGSSyntheticMetrics
« NGSConnector.NGSPassiveMetrics

« NGSConnector.NGSSystemMetrics

+ network

+ networkindex

» networklatency

« networkinfoperiodic

« NetworkInterfaceType

» ostype

« outputbandwidthavailable

« outputbandwidthused

+ path

* percentcpu

+ persistentuserchanges

+ powerstate

+ processname

« profileloadenddate
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« profileloadstartdate
« protocol

+ provisioningschemeid
 provisioningtype

+ publishedname

« registrationstate

+ serversessionvalidatedate
+ sessioncount

+ sessionend

+ sessionfailure

+ sessionid

+ sessionidlesince

+ sessionindex

« sessionkey

+ sessionstart

+ sessionstate

+ sessionsupport

« sessiontermination
« sessiontype

+ sid

+ SignalStrength

« siteid

« sitename

« startdate

« totalmemory

« triggerinterval

« triggerlevel

« triggerperiod

« triggervalue
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+ usedmemory

« userid

« userinputdelay

+ username

+ usersid

« vdalogonduration
+ vdaprocessdata

+ vdaresourcedata
« version

+ vmstartenddate
+ vmstartstartdate
« windowsconnectionsetting

« xd.SessionStart

Datenexport zur Observability Platform (Preview)

April 12,2024

Citrix Analytics for Performance ist jetzt in die Observability-Plattform von Splunk, Elasticsearch
und Grafana integriert. Sie konnen die Datenexportfunktion verwenden, um Leistungsdaten
und Ereignisse von Citrix Analytics for Performance nach Splunk, Elasticsearch und Grafana zu

exportieren.

=  Cifrx | Analytics

Security Performance Q_ Type User or Machine name Advanced Search Settings Help

Data Export ®

Data Export On

Apache Kafka REST APIs  Preview

Account setup v ‘

Observability platform setup v ‘

Select data events for export v v ‘
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Die Observability-Plattform bietet Ihnen einen ganzheitlichen Uberblick tiber die Leistungskenn-
zahlen der on-premises Citrix Virtual Apps and Desktops-Websites und der DaaS-Cloud-Dienste,
die in lhren Citrix Analytics for Performance-Dienst integriert wurden. Dariiber hinaus kdnnen Sie
Leistungskennzahlen aus Citrix Analytics fiir Leistungsdaten mit Daten aus externen Datenquellen,
die innerhalb Ihrer Observability-Plattform verbunden sind, kombinieren und korrelieren.

Die auf der Observability-Plattform verfiigbaren Daten konnen verwendet werden, um durch kon-
tinuierliche Uberwachung Werte abzuleiten. Es hilft lhnen, umsetzbare geschaftliche Einblicke in
die Leistung lhrer virtuellen Apps und Desktop-Sites zu erhalten. Sie konnen die Daten auf der
Observability-Plattform unter anderem wie folgt verwenden:

« Erstellen Sie Dashboards und Berichte in regelmaRigen Abstanden. Mithilfe dieser Dashboards
und Berichte konnen Sie die Leistung lhrer Umgebung im Laufe der Zeit analysieren.

« Extrahieren Sie Informationen, die fiir die KPIs Ihres Unternehmens von besonderem Interesse
sind, und identifizieren Sie Engpasse, die zu einer schlechten Benutzerleistung fiihren.

« Identifizieren Sie Maschinen an lhren Standorten, die nicht ausgelastet sind, und optimieren Sie
Verbrauch und Nutzung, um die Gesamtkosten zu senken.

« Identifizieren und beheben Sie spezifische Probleme, mit denen Benutzer in lhrer Infrastruktur
wahrend der Verbindung und wahrend der Sitzung konfrontiert sind.

« Finden Sie einfach die Ursache und lokalisieren Sie schlechte Benutzererfahrung wéahrend der
Sitzung auf Client-seitige Netzwerk- oder Endpunktgerateprobleme oder auf Probleme mit bes-
timmten Infrastrukturkomponenten wie dem Gateway oder dem Connector.

+ Identifizieren Sie Muster bei Sitzungsausfallen und hoher Sitzungslatenz, um festzustellen,
ob schlechte Erfahrungen auf einen Standort oder einen bestimmten Dienstanbieter zuriick-
zufuihren sind.

« Identifizieren Sie bestimmte Apps oder Prozesse, die zu einer Ressourcenknappheit fiihren.

Um diese Funktion zu nutzen, melden Sie sich an und registrieren Sie sich mit diesem Formular fiir
die Technical Preview.

Integration mit der Observability Platform

Derzeit sind Splunk, Elasticsearch und Grafana die Observability-Plattformen, die Citrix Analytics for
Performance unterstiitzt. Weitere Informationen zu den Funktionen und der Verwendung von:

+ Splunk, weitere Informationen finden Sie in der Splunk-Dokumentation.
« Elasticsearch, siehe Elasticsearch-Dokumentation
+ Grafana, siehe die Grafana-Dokumentation

Splunk stellt mithilfe von Kafka-Endpunkten eine Verbindung zu dem nach Norden fiihrenden Kafka
her, das in der Citrix Analytics for Performance Cloud bereitgestellt wird. Verwenden Sie die von Citrix
Analytics for Performance bereitgestellten Parameter, um Citrix Analytics for Performance in Splunk
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zu integrieren. Mit den Kafka-Endpunkten konnen Sie eine Verbindung herstellen und die Daten in
Splunk abrufen.

Elasticsearch stellt mithilfe der Logstash-Engine eine Verbindung zu dem auf Citrix Analytics for Per-
formance Cloud bereitgestellten Kafka her. Verwenden Sie die von Citrix Analytics for Performance
bereitgestellten Parameter, um Citrix Analytics for Performance in Elasticsearch zu integrieren. Mith-
ilfe der Kafka-Endpunkte konnen Sie die Daten verbinden und in Elasticsearch abrufen, um tiefere
Einblicke in die Leistungslage Ihres Unternehmens zu erhalten.

Das folgende Architekturdiagramm erklart, wie Daten von Citrix Analytics for Performance zur
Observability-Plattform flieRen:

Customer Environment

ElabeAnalytics (On-premises and cloud)

Y

Tenant 1 topic P
> LogStash Server [—®|  ElasticSearch .0
Kafka Tenant 2 topic
1
I
1
Tenant N topic
CAS Add-on
Via Kafka Connector splunk‘ ;
CAS A
Citrix Analytics

Splunk

Erste Schritte mit dem Datenexport

Auf die Datenexportfunktion kann lber Citrix Analytics Service > Einstellungen > Datenexport >
Leistungzugegriffen und sie konfiguriert werden. Der Datenexport zur Observability-Plattform ist
standardmalig aktiviert, indem der Schalter Datenexport aktiviert ist. Sie konnen den Datenex-
port ausschalten, um das Senden neuer Datenereignisse zu beenden.

Der Datenexport wird in den folgenden Schritten konfiguriert. Weitere Informationen finden Sie in
den Artikeln zur Splunk-Integration und zur Elasticsearch-Integration.

1. Kontoeinrichtung —Um ein Konto zu erstellen, geben Sie ein Kennwort an. Sobald Sie Ihr
Konto konfiguriert haben, werden die Kafka-Details generiert. Diese Details werden in der Kon-
figuration mit Splunk und Elasticsearch verwendet. Verwenden Sie diesen Abschnitt, um lhr
Kennwort zurtickzusetzen.
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2. Einrichtung der Observability-Plattform —Installieren und konfigurieren Sie das Citrix
Analytics-Add-On fir Splunk, Elasticsearch und Grafana mithilfe der im vorherigen Schritt
generierten Kafka-Details.

3. Datenereignisse fiir den Export auswahlen —In diesem Abschnitt werden die auf die
Observability-Plattform exportierten Daten aufgefiihrt. Sie konnen bestimmte Ereignisse, die
Sie exportieren mochten, aus den Datenquellen Sessions und Machines auswahlen.

Splunk-Integration mit Citrix Analytics fiir mehr Leistung

November 16, 2023

Sie kdnnen Citrix Analytics for Performance in Splunk integrieren, um Leistungsdaten von Ihren Web-
sites fur virtuelle Apps und Desktops nach Splunk zu exportieren und tiefere Einblicke in die Leistung
Ihrer virtuellen Apps- und Desktopumgebung zu erhalten.

Weitere Informationen zu den Vorteilen der Integration und der Art der verarbeiteten Daten, die an
Ihre Observability-Plattform gesendet werden, finden Sie unter Datenexport.

Unterstiitzte Versionen

Citrix Analytics for Performance unterstiitzt die Splunk-Integration auf den folgenden Betriebssyste-
men. Citrix empfiehlt, die neueste Version dieser Betriebssysteme oder Versionen zu verwenden, die
noch von den jeweiligen Anbietern unterstutzt werden.

« CentOS Linux 7 und hoher

« Debian GNU/Linux 10.0 und hoher

+ Red Hat Enterprise Linux Server 7.0 und hoher
« Ubuntu 18.04 LTS und hoher

Hinweis
Verwenden Sie flr die Linux-Kernel-Betriebssysteme (64-Bit) eine Kernel-Version, die Splunk un-
terstuitzt. Weitere Informationen finden Sie in der Splunk-Dokumentation.

Sie kdnnen die Splunk-Integration fiir die folgenden Splunk-Versionen konfigurieren:

+ Splunk Cloud Inputs Datenmanager (IDM)
+ Splunk 8.1 (64-bit) und hoher
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Voraussetzungen

DasCitrix Analytics-Add-on fiir Splunk stellt eine Verbindung zu den folgenden Endpunkten in Cit-
rix Analytics for Performance her. Stellen Sie sicher, dass sich die Endpunkte in der Zulassungsliste
Ihres Netzwerks befinden. Verwenden Sie die Endpunktnamen und keine IP-Adressen, da sich die
offentlichen IP-Adressen der Endpunkte andern konnen.

Region der Vereinigten

Endpunkt Staaten
Kafka Broker casnb-0.citrix.
com:9094

casnb-1.citrix.
com:9094

casnb-2.citrix.
com:9094

casnb-3.citrix.
com:9094

Region der
Europaischen Union

casnb-eu-0.
citrix.com:9094

casnb-eu-1.
citrix.com:9094

casnb-eu-2.
citrix.com:9094

Asien-Pazifik Siid
casnb-aps-0.
citrix.com:9094
casnb-aps-1.
citrix.com:9094
casnb-aps-2.
citrix.com:9094

Aktivieren Sie die Datenverarbeitung fiir mindestens eine Datenquelle. Es hilft Citrix Analytics for Per-
formance, den Splunk-Integrationsprozess zu starten.

Konfiguration des Datenexports

Einrichtung des Benutzerkontos

1. Gehen Sie zu Einstellungen > Datenexporte > Leistung.

2. Erstellen Sie im Abschnitt Kontoeinrichtung ein Konto, indem Sie ein Kennwort angeben.
Dieses Konto wird verwendet, um eine Konfigurationsdatei vorzubereiten, die fir die Splunk-

Integration erforderlich ist.
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Configuration
Account setup v ~
Step 1: Create an account to allow Citrix Analytics to prepare the configuration required for the Observability platform.
USER NAME PASSWORD * CONFIRM PASSWORD *
Observability platform setup for Splunk ~
Select data events for export / N

3. Klicken Sie auf Konfigurieren. Citrix Analytics for Performance bereitet die Konfigurationsde-
tails vor —Benutzername, Hosts, Kafka-Themenname und Gruppenname. Kopieren Sie die De-
tails, um das Citrix Analytics-Add-on fur Splunk in den nachfolgenden Schritten zu konfiguri-
eren.

Hinweis

Diese Daten sind sensibel und Sie missen sie an einem sicheren Ort aufbewahren.

Account setup v

Observability platform setup for Splunk V4 ~

Step 2: Download and install the Citrix Analytics Add-on for Splunk
For detailed instructions, see the Splunk integration documentation

Step 3: Configure Citrix Analytics Add-on with the following configuration in the Splunk environment > Add Data page

Select data events for export o~ N

Einrichtung der Observability Platform fiir Splunk

Laden Sie das Citrix Analytics-Add-on fiir Splunk herunter und installieren Sie es
Hinweis
Diese App befindet sich in der Vorschau.
Mit dem Citrix Analytics-Add-on fiir Splunk konnen Splunk Enterprise-Administratoren die von Citrix

Analytics for Performance gesammelten Leistungsdaten einsehen. Sie kdnnen die von Citrix Analyt-
ics for Performance gesammelten Daten auch mit Daten aus anderen Datenquellen korrelieren, die
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auf Ihrem Splunk konfiguriert sind. Diese Korrelation bietet Ihnen einen Uberblick tiber die Leistung
aus verschiedenen Quellen und erméglicht es Thnen, Mafinahmen zu ergreifen, um die Nutzung und
Leistung Ihrer virtuellen Apps und Desktop-Umgebung zu verbessern.

1. Melden Sie sich bei lhrer Splunk Forwarder- oder Splunk Standalone-Umgebung an.

2. Installieren Sie das Citrix Analytics-Add-on fiir Splunk, indem Sie es entweder von Splunkbase
herunterladen oder von Splunk aus installieren.

App von Splunkbase installieren

1. Laden Sie das Citrix Analytics-Add-on fiir Splunk-Datei herunter.

2. Klicken Sie auf der Splunk-Web-Homepage neben Appsauf das Zahnradsymbol.

3. Klicken Sie auf App aus Datei installieren.

4. Suchen Sie die heruntergeladene Datei und klicken Sie auf Hoch

Hinweise

« Wenn Sie eine dltere Version des Add-Ons haben, wahlen Sie App aktualisieren aus,

um sie zu Uberschreiben.

« Wenn Sie das Citrix Analytics Add-on fiir Splunk von einer Version vor 2.0.0

aktualisieren, mussen Sie die folgenden Dateien und Ordner im Ordner /bin des
Add-On-Installationsordners l6schen und lhre Splunk Forwarder- oder Splunk

Standalone-Umgebung neu starten:

cd
rm
rm
rm
rm
rm

$SPLUNK_HOMES/etc/apps/TA_CTXS_AS/bin
-rf splunklib

-rf mac

-rf linux_x64

CARoot.pem

certificate.pem

5. Stellen Sie sicher, dass die App in der Apps-Liste angezeigt wird.

Installieren Sie die App von Splunk aus

1. Klicken Sie auf der Splunk-Web-Homepage auf+Weitere Apps suchen.

2. Suchen Sie auf der Seite “Weitere Apps durchsuchen”im Citrix Analytics Add-on nach Splunk.

3. Klicken Sie neben der App auf Installieren .

N

. Stellen Sie sicher, dass die App in der Apps-Liste angezeigt wird.
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Konfigurieren Sie Index und Quelltyp, um Daten zu korrelieren

1. Nachdem Sie die App installiert haben, klicken Sie auf Jetzt einrichten.

(@ Install successful
App setup required

You must set up your new app before you can use it

Set up now Set up later

LS

2. Geben Sie die folgenden Abfragen ein:
+ Indexund Quelltyp, in dem die Daten von Citrix Analytics for Performance gespeichert wer-
den.
Hinweis
Diese Abfragewerte miissen mit denen libereinstimmen, die im Citrix Analytics-Add-

on flir Splunk angegeben sind. Weitere Informationen finden Sie unter Konfigurieren
des Citrix Analytics-Add-ons fiir Splunk.

« Index, aus dem Sie lhre Daten mit Citrix Analytics for Performance korrelieren méchten.

Citrix Analytics App for Splunk configuration

To configure the *Citrix Analytics App for Splunk” app please provide the following twe basic searches.

Enter query to search Citrix Analytics events:
Index=<define your Index> 5ourcelyRE=6as..5|8M. CONSUMEr ]

Enter query to search events to correlate with Citrix Analytics events:

index=<define your index>

Finish App Setup

3. Klicken Sie auf App-Setup beenden, um die Konfiguration abzuschlieRRen.

Citrix Analytics-Add-on fiir Splunk konfigurieren Konfigurieren Sie das Citrix Analytics-Add-on
fir Splunk mithilfe der von Citrix Analytics for Performance bereitgestellten Konfigurationsdetails.
Nachdem das Add-on erfolgreich konfiguriert wurde, beginnt Splunk, Ereignisse aus Citrix Analytics
for Performance zu nutzen.

1. Gehen Sie auf der Splunk Homepage zu Einstellungen > Dateneingaben.
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Messages » Settings = Activity = Help = Find

KNOWLEDGE DATA
Searches, reports, and alerts
Data models Forwarding and receiving
Event types Indexes

Add Data [ags Report acceleration summaries
Fields Virtual indexes
Lookups Source types

N’i User interface

o Ivancad cearch DISTRIBUTED ENVIRONMENT
Monitoring Advanced search

Console All configurations Indexer clustering

Forwarder management
SYSTEM Distributed search
Server settings
server controls USERS AND AUTHENTICATION

Instrumentation Access controls

Licensing

2. Klicken Sie im Abschnitt Lokale Eingaben auf Citrix Analytics Add-on.

Local inputs

Type Inputs Actions

Files & Directories [<] + Add new

Index a local file or monitor an entire directory.

HTTP Event Collector aQ + Add new
Receive data over HTTP or HTTPS.

TCP a + Add new

Listen on a TCP port for incoming data, e.g. syslog

UDP (o] + Add new
Listen on a UDP port for incoming data, e.q. syslog.

Scripts 5 + Add new

Run custom scripts to collect or generate more data.

ix Analytics Add-on (4] + Add new

nable data inputs Tor Citrix Analytics

3. Klicken Sie auf New.

Citrix Analytics

Data inputs » Citrix Analytics Add-on
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4. Geben Sie auf der Seite Daten hinzufiigen die Details ein, die in der Citrix Analytics-

Konfigurationsdatei enthalten sind.

splunk>ente

Messages ~ Settings * Activity ~ Help ~ Find

Files & Directories

Upload a file, ind

car
twerk pc

Scripts

Get data from any API, service, or database wit

Citrix Analytics Add-on

Enable data inputs for Citrix Analytics

ex a local file, or monitor an entire direct

Add Data

Select Source Done

ory
Name
User name

Password

Canfirm password

Topic name

Group name

More settings

< Back

Name for this Citrix Analytics input.

User name provided during Citrix Analytics configuration

Password provided during Citrix Analytics configuration,

Combination of three host
provided in the Citrix Analytics ¢

ports (comma separated)
onfiguration file.

Topic name provided in the Citrix Analytics configuration file

Group name provided in the Citrix Analytics configuration file

Debug mode

Enable/Disable debug mode for modular input

5. Um lhre Standardeinstellungen anzupassen, klicken Sie auf Weitere Einstellungen und richten

Sie die Dateneingabe ein. Sie kdnnen lhren eigenen Splunk-Index, Hostnamen und Quelltyp

definieren.

Find

Messages ¥

Settings v Activity Help »

Files & Directories

Add Data

Select Source Done

Upload a file, index a local file, or monitor an entire directory.

Group name
HTTP Event Collector
Coni ns that clients can use to send data cver HTTP or

@ Splunk to listen on a netwaork port

Scripts

Get data from any AP|, service, or database wit

Citrix Anal

Enable data inp:

- Z

Topic name provided in the Citrix Analytics configuration file

Group name provided

1 the Citrix Analytics configuration file

Enabl dular input

Interval

How often to run the script (in seconds). Defaults to 60 seconds.

Source type

Set the source type

Host

Host field value

Index

kind of d;

Automatic

utomatic, Splunk classi
cally, and gives unkno

Set the destination index for this source

ndex

default
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6. Klicken Sie auf Weiter. lhre Citrix Analytics-Dateneingabe wurde erstellt und das Citrix
Analytics-Add-on fiir Splunk wurde erfolgreich konfiguriert.

Wahlen Sie Datenereignisse fiir den Export aus

In diesem Abschnitt werden Daten aufgefiihrt, die in die Observability-Plattform exportiert werden.
Sie konnen die Ereignisse, die Sie exportieren mochten, aus den Datenquellen Sessions und Machines
auswdhlen. Es dauert bis zu zwei Stunden, bis die an dieser Auswahl vorgenommenen Anderungen in
den exportierten Daten verfligbar sind.

Wie man Ereignisse in Splunk konsumiert

Nachdem Sie das Add-on konfiguriert haben, beginnt Splunk mit dem Abrufen von Leistungsdaten
und Ereignissen aus Citrix Analytics for Performance. Sie kénnen die Ereignisse Ihrer Organisation
basierend auf der konfigurierten Dateneingabe im Splunk-Suchkopf durchsuchen.

Select data events for export ~

Sessions Enabled & )
Sessions

Select Sessions events for export. Learn more

Event Type

@S-ﬁ;::'

Machines Enabled &

Die Suchergebnisse werden im folgenden Format angezeigt:
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New Search
index=main
v 733 events (19/02/2023 11:30:00.000 to 20/02/2023 12:17:19.000) No Event Sampling ¥

Events (733) Patterns Statistics Visualization

Format Timeline v — Zoom Out

List v # Format 20 Per Page v
< Hide Fields i= All Fields i Time Event

> 20/02/2023 { [-]
SELECTED FIELDS

host 1 12:01:00.000 authenticationDuration: 0.109
a hos
authenticationScore: @

a source 1

brokeringDuration: 0.2
a sourcetype 1 .
brokeringScore: @
capacityFailureCount: @
cas_consumer_debug_details: { [+]

}

clientConnectionFailureCount: ©

INTERESTING FIELDS

# activeSessionCount 1

a agentVersion 2

# cas_consumer_debug_details.enque
ued_timestamp 100+

communicationFailureCount: @

) configurationFailureCount: @
# cas_consumer_debug_details.offset

100+
# cas_consumer_debug_details.partiti

dcLatency: @
dcLatencyScore: @
deliveryGroupId: 3c58a453-aa6d-4d3b-b411-41c59f7879fc

4
on deliveryGroupName: DGN

a catalogld 3

endpoint0S: Macintosh
a catalogName 3

endpointReceiverVersion: 20.8.0.3

# date_hour 24

# date_mday 2 eventType
# date_minute 8

a date_month 1 2 Values, 100% of events Selected | Yes No

# date_second 1

a date_wday 2 Reports

# date_year 1 Top values Top values by time Rare values

# date_zone 1
a deliveryGroupld 7
a deliveryGroupName 6

Events with this field

Values Count %
# downTime 2
a eventType 2 Machine 693 94.543% [—
a hostedMachineName 3 Session 40 5.457% |

a hostingServerName 3
a hypervisorld 3

a hunarvienrNlama 2

icaRttScore: 0

Ein Beispiel, das die Liste der Computer anzeigt, auf denen Sitzungen mit schlechter Sitzungsreak-
tionsfahigkeit ausgefiihrt werden:
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Search  Analytics  Datasets  Reports  Alerts  Dashboards | search & Reporting

New Search SaveAsv  CresteTable View  Close

index=prodd eventType=Session icaRttScore > 0 AND icaRttScore < 10 | stats count by machineNane] | Last 24 hours v n

+ 40 events (15/03/2023 10:30:00.000 to 16/03/2023 10:46:31000)  No Event Sampiing ~ Job v » & L % SmartMode~

Evens  Patterns  Statistics (16)  Visualization

20PerPage~  #Format  Preview

machineName & . count s~
2
3
1
3
2
5
1
5
1
1
3
s
1
1
2
1

Ein Beispiel fiir die Anzeige der fehlgeschlagenen Sitzungen:

New Search SaveAs~v  Create Table View  Close
index=prodo eventType=Session failureCount > 0 | stats count by deliveryGroupName Last 24 hours » n

116 events (15/03/2023 10:30:00.000 to 16/03/2023 10:41:09.000)  No Event Sampling ~ Job v » & 4 SmarttMode~

Events  Patterns  Statistics (5)  Visualization

20PerPagev  #Format  Preview

deliveryGroupName + s count+ #

B

3
1
8
6

Weitere Informationen zum Datenformat finden Sie unter Datenstruktur der Maschinenereignisse und
Datenstruktur der Sitzungsereignisse.

Weitere Informationen zur Splunk-Integration finden Sie unter den folgenden Links:

« Citrix Analytics-Integration mit Splunk
« Das Citrix Analytics-Add-on fiir Splunk, jetzt in Splunkbase

Problembehandlung im Citrix Analytics-Add-on fiir Splunk

Wenn Sie in lhren Splunk-Dashboards keine Daten sehen oder bei der Konfiguration des Citrix
Analytics-Add-ons fiir Splunk auf Probleme gestofRen sind, fiihren Sie die Debugging-Schritte durch,
um das Problem zu beheben. Weitere Informationen finden Sie unter Konfigurationsprobleme mit
dem Citrix Analytics-Add-on fiir Splunk.

Hinweis
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Wenden Sie sich an CAS-PM-Ext@cloud.com, um Unterstiitzung fiir die Splunk-Integration, den
Export von Daten nach Splunk anzufordern oder Feedback zu geben.

Elasticsearch-Integration

April 12,2024
Hinweis:

Wenden Sie sichan CAS-PM-Ext@cloud.com, um Unterstiitzung fur die Elasticsearch-Integration,
den Export von Daten nach Elasticsearch anzufordern oder Feedback zu geben.

Sie konnen Citrix Analytics for Performance mithilfe der Logstash-Engine in Elasticsearch integrieren.
Diese Integration ermoglicht es IThnen, die Daten der Benutzer aus lhrer Citrix IT-Umgebung nach Elas-
ticsearch zu exportieren und zu korrelieren und so tiefere Einblicke in die Sicherheitslage Ihres Un-
ternehmens zu erhalten.

Weitere Informationen zu den Vorteilen der Integration und der Art der verarbeiteten Daten, die an
Ihre Observability-Plattform gesendet werden, finden Sie unter Datenexport.

Voraussetzungen
+ Aktivieren Sie die Datenverarbeitung fiir mindestens eine Datenquelle. Es hilft Citrix Analytics
for Performance, den Elasticsearch-Integrationsprozess zu beginnen.

« Stellen Siesicher, dass der folgende Endpunktin der Zulassen Liste in Ihrem Netzwerk enthalten
ist.

Endpunkt

Region der Vereinigten
Staaten

Region der
Europaischen Union

Asien-Pazifik Stid

Kafka Broker

casnb-0.citrix.
com:9094

casnb-1.citrix.
com:9094

casnb-2.citrix.
com:9094

casnb-3.citrix.
com:9094

casnb-eu-0.
citrix.com:9094

casnb-eu-1.
citrix.com:9094

casnb-eu-2.
citrix.com:9094

casnb-aps-0.
citrix.com:9094
casnb-aps-1.
citrix.com:9094
casnb-aps-2.
citrix.com:9094
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Integrieren Sie mit Elasticsearch

1. Gehen Sie zu Einstellungen > Datenexporte.

2. Erstellen Sie im Abschnitt Kontoeinrichtung ein Konto, indem Sie den Benutzernamen und ein
Kennwort angeben. Dieses Konto wird verwendet, um eine Konfigurationsdatei vorzubereiten,
die fiir die Integration erforderlich ist.

Account setup Y4 A

Step 1: Create an account to allow Citrix Analytics to prepare the configuration required for the Observability platform.

USER NAME PASSWORD * CONFIRM PASSWORD *

splunkAdmin S B e essesees Reset Password

3. Stellen Sie sicher, dass das Kennwort die folgenden Bedingungen erfiillt:

Password must :
« Be 6 to 32 characters long.

« Contain at least one upper case and one
lower case letter.

= Contain at least one number.

Contain at least one of these allowed

special characters _@#S%a&*.

Mot contain spaces.

4. Klicken Sie auf Konfigurieren, um die Logstash-Konfigurationsdatei zu erstellen
Step 2 : Download the necessary configuration files for Elasticsearch

&, Download the Logstash configuration file

< Download kafka.client.truststore.jks file

5. Wahlen Sie im Abschnitt Observability Platform die Registerkarte Elastic Search aus, um die
Konfigurationsdateien herunterzuladen:

+ Logstash-Konfigurationsdatei: Enthalt die Konfigurationsdaten (Eingabe-, Filter- und
Ausgabeabschnitte) zum Senden von Ereignissen von Citrix Analytics for Performance an
Elasticsearch mithilfe der Logstash-Datenerfassungs-Engine. Informationen zur Struktur
der Logstash-Konfigurationsdatei finden Sie in der Logstash-Dokumentation.

+ JKS-Datei: Enthalt die fiir die SSL-Verbindung erforderlichen Zertifikate.
Hinweis

Diese Dateien enthalten sensible Informationen. Bewahren Sie sie an einem sicheren
Ort auf.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 115


https://www.elastic.co/guide/en/logstash/current/configuration-file-structure.html

Citrix Analytics fiir Leistung

Observability platform setup

A Configure one Data Export service at a time. If you configure multiple Data Export services simultaneously, you might face
configuration issues.

Splunk Elasticsearch

Step 2 : Download the necessary configuration files for Elasticsearch

¥, Download the Logstash configuration file

<, Download kafka.client.truststore.jks file

Step 3: Configure Logstash

gstash instance

1. Install Logstash on a Linux or a Windows host machin
2.0 file, ad

nin the input section. Add the Elasticsearch host or cluste

1e kafka.client.truststore.jks file in the /etc/logstash/ssl/directory a

< kafka.client.truststore.jks file and the Logstash configuration file in the CA\log:

ost machine

5. Restart Lo, o send the processed data from Citrix Analytics to Elasticsearch.

For detailed instructions, see the Elasticsearch integration documentation f'

6. Konfigurieren Sie Logstash:

a) Installieren Sie Logstash auf lhrem Linux- oder Windows-Hostcomputer. Sie kénnen auch

Ihre vorhandene Logstash-Instanz verwenden.

b) Platzieren Sie auf dem Host-Computer, auf dem Sie Logstash installiert haben, die folgen-

den Dateien in das angegebene Verzeichnis:

Host-Maschinentyp Dateiname Pfad fiir das Verzeichnis
Linux CAS_Elasticsearch_LogStash_Configicbefign- und RPM-Pakete:

/etc/logstash/conf.d/
Fir .zip- und .tar.gz-Archive:

{ extract.path } /
config

kafka.client.truststore.jks Flr Debian- und RPM-Pakete:
/etc/logstash/ssl/
Fir .zip- und .tar.gz-Archive:
{ extract.path } /ssl

Windows CAS_Elasticsearch_LogStash_Config.ddnfigstash-7. xx . x\
config

kafka.client.truststore.jks

Informationen zur Standardverzeichnisstruktur der Logstash-Installationspakete finden
Sie in der Logstash-Dokumentation.

c) Offnen Sie die Logstash-Konfigurationsdatei und gehen Sie wie folgt vor:

i. Geben Sie im Eingabebereich der Datei die folgenden Informationen ein:
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+ Kennwort: Das Kennwort des Kontos, das Sie in Citrix Analytics for Performance
erstellt haben, um die Konfigurationsdatei vorzubereiten.

« SSL-Truststore-Standort: Der Speicherort Ihres SSL-Clientzertifikats. Dies ist
der Speicherort der Datei kafka.client.truststore.jks auf Ihrem Host-Computer.

input {
kafka {
bootstrap_servers => "
topics => [ 1
group_id =>
session_timeout_ms => 60000
auto_offset_reset => "earliest"
security_protocol => "SASL_SSL"
sasl_mechanism => "SCRAM-SHA-256"
ssl_endpoint_identification_algorithm => ""
sasl_jaas_config => "org.apache.kafka.common.security.scram.ScramLoginModule required username=" ' password="<your password>';"
ssl_truststore_location => "/etc/logstash/ssl/kafka.client.truststore.jks"

ii. Geben Sie im Ausgabebereich der Datei die Adresse lhres Host-Computers oder des

Clusters ein, in dem Elasticsearch ausgefiihrt wird.
J

}
output {
elasticsearch {
hosts => ["<your logstash host : port>"]
index => "citrixanalytics-%{+YYYY.MM.dd}"
}
}

d) Starten Sie Ihren Host-Computer neu, um verarbeitete Daten von Citrix Analytics for Per-
formance an Elasticsearch zu senden.

Stellen Sie nach Abschluss der Konfiguration sicher, dass Sie die Citrix Analytics-Daten in lhrer Elas-
ticsearch anzeigen konnen.

Logstash-Konfiguration
Eine Beispiel-Logstash-Konfiguration kann von der Seite Citrix Analytics for Performance herunterge-
laden werden.

Im Folgenden finden Sie eine kleine Variante der Logstash-Pipeline-Definition, die die bereitgestellten
Kibana-Beispiel-Dashboards unterstiitzen kann:

filter {
json {

source => '"message'
remove_field => ["message'"]

}

date {
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match => [ "timestamp", "IS08601", "yyyy-MM-dd HH:mm:ss" ]
target => "@timestamp"

}

filter {
mutate {

copy => ["eventType'", "[@metadata][eventTypeIndex]"]
}

filter {
mutate {

lowercase => ["[@metadata][eventTypelndex]"]
}

output {
elasticsearch {

hosts => ["<your logstash host : port>"]
index => "citrixanalytics-%{

[@metadata] [eventTypelIndex] }

-9%{

+YYYY.MM.dd }

X
}

<!--NeedCopy-->

Basierend auf der vorherigen Konfiguration verwendet Logstash das Feld eventType, um Sitzungs-
und Maschinenereignisse und damit Indizes zu trennen.

Sie konnen die Abschnitte “Filter’und “Ausgabe”der Standardkonfigurationsdatei, die von der Cit-
rix Analytics-Seite heruntergeladen wurde, durch den vorherigen Inhalt ersetzen und den Logstash-
Dienst neu starten.
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Beispiele fiir ein Kibana-Dashboard

Sie konnen das von Citrix bereitgestellte Kibana-Beispiel-Dashboard importieren, das Folgendes bein-
haltet:

+ Metriken
+ Zeitdiagramme
« Weitere niitzliche Visualisierungen der Sitzungs- und Infrastrukturtelemetrie.

Siekonnen die Dashboard-Definitionen (JSON-Dateien) von der Citrix Analytics-Downloadseite herun-

terladen.

Sie konnen die Dashboard-Dateien in lhre Kibana-Instanz importieren, entweder in ein Elasticsearch-
Cloud- oder Enterprise-Konto.

Stellen Sie vor dem Import des Dashboards sicher, dass Sie Ihre Logstash-, Elasticsearch- und
Kibana-Instances richtig konfiguriert haben und citrixanalytics-Indizes auf der Kibana-
Indexverwaltungsseite einsehen kdnnen.

Gehen Sie wie folgt vor, um die Dashboards und referenzierten Datenansichten zu importieren:

1. Navigieren Sie zu Verwaltung > Gespeichertes Objekt.

2. Klicken Sie auf Importieren und wahlen Sie die bereitgestellte Datei ndjson aus, die in der
angegebenen komprimierten Datei enthalten ist.

3. Sie konnen optional Neue Objekte mit zufalligen IDs erstellen auswahlen.

4. Klicken Sie auf Importieren.

Nachdem Sie die vorherigen Schritte abgeschlossen haben, konnen Sie die vier neuen gespeicherten
Objekte wie in der folgenden Abbildung dargestellt anzeigen:

Type Title Tags Spaces Last updated - Actions

3l Infrastructure metrics - 19 hours ago

al Performance metrics - 20 hours ago
& CASP-session-data-view . 20 hours ago
&  CASP-machine-data-view @ February 1, 2024

Die Datenansichten werden von den Dashboard-Visualisierungen referenziert und verweisen auf die
Indizes, die in der vorherigen Logstash-Konfiguration definiert wurden. Sie miissen in der Lage sein,
die Dashboards zu 6ffnen. Im Folgenden finden Sie Beispiel-Dashboards:
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Aktivieren oder Deaktivieren der Dateniibertragung

Nachdem Citrix Analytics for Performance die Konfigurationsdatei vorbereitet hat, wird die
Dateniibertragung fiir Elasticsearch aktiviert.

So beenden Sie die Ubertragung von Daten von Citrix Analytics for Performance:

1. Gehen Sie zu Einstellungen > Datenexporte.
2. Schalten Sie die Umschalttaste aus, um die Dateniibertragung zu deaktivieren. StandardmaRig
ist die Dateniibertragung immer aktiviert.

Data Export On

Apache Kafka REST APIs  Preview

Account setup N4 v

Observability platform setup A

A configure one Data Export service at a time. If you configure multiple Data Export services simultaneously, you might face
configuration issues.

Splunk Elasticsearch

Step 2: Download and install the Citrix Analytics Add-on for Splunk
For detailed instructions, see the Splunk integration documentation.

Step 3: Configure Citrix Analytics Add-on with the following configuration in the Splunk environment > Add Data page

3. Zur Bestatigung wird ein Warnfenster angezeigt. Klicken Sie auf Dateniibertragung ausschal-
ten, um die Ubertragungsaktivitit zu beenden.

A\ Are you sure you want to turn off data transmission
for SIEM?

This action stops Citrix Analytics from sending any new data events to
SIEM. All your settings and configurations will be retained.

Cancel ( Turn off data transmission )

Um die Datenlibertragung wieder zu aktivieren, schalten Sie die Umschalttaste ein.
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Grafana-Integration

April 12, 2024

Hinweis:

Kontaktieren Sie CAS-PM-Ext@cloud.com, um Unterstiitzung fir die Grafana-Integration, den
Export von Daten nach Grafana oder um Feedback zu geben.

Sie konnen Citrix Analytics for Performance mithilfe des Agents Promtail in Grafana integrieren.
Diese Integration ermoglicht es lhnen, die Sitzungs- und Infrastrukturdaten aus lhrer Citrix-IT-
Umgebung nach Grafana zu exportieren und zu korrelieren. Verschaffen Sie sich auRerdem tiefere

Einblicke in die Sicherheitslage Ihres Unternehmens.

Weitere Informationen zu den folgenden Themen finden Sie unter Datenexport:

« Vorteile der Integration

+ Die Art der verarbeiteten Daten, die an Ihre Observability-Plattform gesendet werden

Voraussetzungen

« Aktivieren Sie die Datenverarbeitung fiir mindestens eine Datenquelle. Es hilft Citrix Analytics

for Performance, den Grafana-Integrationsprozess zu beginnen.

+ Stellen Siesicher, dass derfolgende Endpunktin der Zulassen Liste in Ihrem Netzwerk enthalten

ist.
Region der Vereinigten
Endpunkt Staaten
Kafka Broker casnb-0.citrix.

com:9094

casnb-1l.citrix.
com:9094

casnb-2.citrix.
com:9094

casnb-3.citrix.
com:9094

Region der
Europaischen Union

casnb-eu-0.
citrix.com:9094

casnb-eu-1.
citrix.com:9094

casnb-eu-2.
citrix.com:9094

Asien-Pazifik Siid
casnb-aps-0.
citrix.com:9094
casnb-aps-1.
citrix.com:9094
casnb-aps-2.
citrix.com:9094
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Integrieren Sie mit Grafana

Das folgende Architekturdiagramm erklart, wie Daten von Citrix Analytics for Performance zur Grafana-
Observability-Plattform flieRen:

Citrix Cloud Customer Environment
(On-premises and cloud)

Citrix Analytics l

Kafka

[ Tenant 1 topic J

I Promtail
[ Tenant 2 topic J’*_ T " Agent

Tenant N topic

Grafana ™
Loki }—» )y Grafana

Datenexportkonto einrichten

1. Gehen Sie zu Einstellungen > Datenexporte.

2. Erstellen Sie im Abschnitt Kontoeinrichtung ein Konto, indem Sie den Benutzernamen und ein

Kennwort angeben. Dieses Konto wird in der Konfigurationsdatei Promtail verwendet, die
fir die Integration bendtigt wird.

Account setup v

Step 1: Create an account to allow Citrix Analytics to prepare the configuration required for the Observability platform.

USER NAME PASSWORD * CONFIRM PASSWORD *

splunkAdmin Sue——— | | ] e

3. Stellen Sie sicher, dass das Kennwort die folgenden Bedingungen erfiillt:
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Password must :
« Be 6 to 32 characters long.

« Contain at least one upper case and one
lower case letter.

» Contain at least one number.

» Contain at least one of these allowed
special characters _@#5%&"

Mot contain spaces.

Promtail-Aufbau

Promtailist ein Agent, der den Inhalt lokaler Protokolle an eine private Grafana Lok1i-Instanz
oder Grafana-Cloud versendet. Sie konnenden Promtail Agent mitDocker, Helm, Apt oder sogar
manuell installieren.

Promtail wird in einer YAML-Datei konfiguriert, die normalerweise als config.yaml bezeichnet wird.
Diese YAML-Datei enthalt Informationen Giber den Promtail-Server, wo Positionen gespeichert werden
und wie Protokolle aus Dateien entfernt werden.

Im Folgenden finden Sie ein Beispiel fiir eine Promta- L-Scrape-Konfiguration fiir den Verbrauch von
Datensatzen aus Citrix Analytics for Performance:

scrape_configs:
- job_name: kafka
kafka:
brokers:
- [Citrix Analytics Kafka brokerl]
- [Citrix Analytics Kafka broker2]

topics:

- [Citrix Analytics for Performance Kafka topic]
group_id: [Citrix Analytics Kafka group ID]
authentication:

type: sasl

sasl_config:

mechanism: SCRAM-SHA-256
user: [Citrix Analytics Kafka account username]
password: [Citrix Analytics Kafka account password]
ca_file: [Path to the Citrix Analytics certificate file (.pem)]
use_tls: true
insecure_skip_verify: true
labels:
job: kafka_casp
relabel_configs:
- action: replace
source_labels:
- __meta_kafka_topic
target_Tlabel: topic
pipeline_stages:
- match:
selector: '{
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job = "kafka_casp" }
|= "sessionKey"'
stages:
- json:
expressions:
eventType: eventType
siteName: siteName
deliveryGroupName: deliveryGroupName
protocol: protocol
timestamp: timestamp
- timestamp:
source: timestamp
format: 2006-01-02T15:04:05Z
- labels:
eventType:
siteName:
deliveryGroupName:
protocol:
- match:
selector: '{
job = "kafka_casp" }
I= "sessionKey"'
stages:
- json:
expressions:
eventType: eventType
siteName: siteName
deliveryGroupName: deliveryGroupName
machineName: machineName
timestamp: timestamp
- timestamp:
source: timestamp
format: 2006-01-02 15:04:05
- labels:
eventType:
siteName:
deliveryGroupName:
machineName:

<!--NeedCopy-->

Stellt basierend auf der vorherigen Konfiguration Promtai L eine Verbindung zu den Citrix Analytics-
Brokern her und verbraucht die Citrix Analytics for Performance-Datensatze. Das Thema Consumed
Kafka umfasst Sitzungs- und Maschinendatensatze.

Promtai'l trennt die Sitzungs- und Maschinendetails mithilfe des Labels eventType, fligt aber
auch Beschriftungen wie siteName und deliveryGroupName hinzu. Das Zeitstempelfeld des
Ereignisses wird analysiert und iberschreibt den endgiiltigen Zeitwert derin Lok gespeicherten Pro-
tokolle.

Sie kdnnen die Zertifikatsdatei, auf die in der vorherigen Konfiguration verwiesen wurde, mit den fol-
genden Schritten herunterladen:
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1. Gehen Sie zu Citrix Analytics > Einstellungen > Datenexporte > Sicherheit.
2. Klicken Sie auf den Bereich SIEM-Umgebungs-Setup und wahlen Sie die Option Andere.

3. Laden Sie die PEM-Datei herunter und speichern Sie sie auf dem System, das den Agent
Promtail hostet.

[

Summary Configuration

Account Setup

SIEM Environment Setup

Step 3-Choose one SIEM enviro nment

Step4-Prepare to integrate with other solutions that use the Logstash event pipeline

the Logstash configuration file and kafka.client.truststore.jks file.

Beispiel fiir ein Grafana-Dashboard

Sie kdnnen das von Citrix bereitgestellte Grafana-Beispiel-Dashboard importieren, das Folgendes
beinhaltet:

+ Metriken
+ Zeitdiagramme
+ Weitere niitzliche Visualisierungen der Sitzungs- und Infrastrukturtelemetrie.

Sie kdnnen die Dashboard-Definitionen (JSON-Dateien) von der Citrix Analytics-Downloadseite herun-
terladen.

Sie kdnnen die Dashboard-Dateien in lhre Grafana-Instanz importieren, entweder in eine Grafana-
Cloud oder in ein Unternehmenskonto.

Stellen Sie vor dem Import des Dashboards sicher, dass Sie Ihre Lok1i-Datenquelle in Grafana
ordnungsgemal konfiguriert haben. Wahrend des Dashboard-Imports werden Sie aufgefordert,
die Loki-Datenquelle auszuwahlen. Nachdem das Dashboard importiert wurde, kdnnen Sie die
Dashboards auf Grafana anzeigen.

Im Folgenden sind die Beispiel-Dashboards aufgefiihrt:
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Home > Dashboards > Perfo A PAIE )
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Home > Dashboards
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Datenstruktur der Sitzungsereignisse
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Datenquelle “Sessions Dimensions”

Sitzungsmetadaten Typ

sessionKey GUID
userld Zeichenfolge
userName Zeichenfolge

deliveryGroupld GUID

deliveryGroupName Zeichenfolge

siteld GUID
siteName

Zeichenfolge

machineld GUID

machineSid GUID

machineName Zeichenfolge

NULL-fahig

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Beschreibung Werte

Bezeichner fiir
eine virtuelle App
oder
Desktopsitzung.
Benutzer-AD-ID
fir eine virtuelle
App oder
Desktop-Sitzung.
Name des
Benutzers, der
eine virtuelle App
oder
Desktop-Sitzung
gestartet hat.
Liefergruppen-1D

Name der Bereit-
stellungsgruppe
Site-ID fir Citrix
Virtual Apps and
Desktops
Site-Name von
Citrix Virtual Apps
and Desktops
Maschinen-ID der
Maschine, auf der
die Sitzung
gestartet wird.
Maschinen-AD-ID
der Maschine, auf
der die Sitzung
gestartet wird.
Der Name der
Maschine, auf
dem die Sitzung
gestartet wird.
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Sitzungsmetadaten Typ

sessionLaunchStatugeichenfolge

sessionStartTime

protocol

sessionType

sessionEndTime

Zeitstempel

Zeichenfolge

Ganzzahl

Zeitstempel

stateChangedTime Zeitstempel

NULL-fahig

Nein

Nein

Ja

Ja

Ja

Ja

Beschreibung

Startstatus der
Sitzung

Uhrzeit, zu der
die Sitzung
gestartet wurde
Das Protokoll,
das zum Starten
der Sitzung
verwendet wurde
Sitzungstyp

Uhrzeit, zu der
die Sitzung
beendet wurde
Der Zeitpunkt, zu
dem sich der
Sitzungsstatus
geandert hat

Werte

0 (erfolgreicher
Start), 1 (Sitzung
fehlgeschlagen),
2 (Benutzer
beendet)

Das Wertformat
ist “yyyy-MM-
ddTHH:mm:ss”
HDX, RDP,
Konsole

Die
Wertezuordnung
lautet: 0:
Desktop, 1:
Anwendung

Das Wertformat
ist “yyyy-MM-
ddTHH:mm:ss
Das Wertformat

ist “yyyy-MM-
ddTHH:mm:ss
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Sitzungsmetadaten Typ

sessionState Zeichenfolge

sessionLaunchType Zeichenfolge

endpointOS Zeichenfolge

endpointReceiverVeZexchenfolge

endpointLocationCoAtinkrhfolge

NULL-fahig

Nein

Nein

Ja

Nein

Nein

Beschreibung

Status des
Sitzungsleben-
szyklus

Typ des
Sitzungsstarts
Citrix
Workspace-App
—Betriebssys-
temtyp

Version der Citrix
Workspace-App
Kontinent, von
dem aus die
Sitzung gestartet
wurde.

Werte

Die
Wertezuordnung
lautet: 0:
Unbekannt, 1:
Verbunden, 2:
Getrennt, 3:
Terminiert, 4:
PreparingSession,
5: Aktiv, 6:
Wiederverbinden,
7: NonBrokered-
Session, 8:
Andere und 9:
Pending

ICA,
ConnectionlLease
Zu den moglichen
Werten gehoren
beispielsweise:
Windows, Unix
oder Linux,
HTMLS5,
Macintosh,
ThinOS, i0OS,
Chrome und
Android. Der Be-
triebssystemtyp
kann jedoch
mehr Optionen
enthalten.
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Sitzungsmetadaten Typ NULL-fahig Beschreibung Werte

endpointLocationCodeitrlyenfolge Nein Das Land, von
dem aus die
Sitzung gestartet
wurde.

endpointLocationCitgeichenfolge Nein Die Stadt, von der
aus die Sitzung
gestartet wurde.

endpointLocationLa#tideenfolge Nein Der Breitengrad,
von dem aus die
Sitzung gestartet
wurde.

endpointLocationLodgithdafolge Nein Der Léngengrad,
von dem aus die
Sitzung gestartet
wurde.

endpointLocationTinderdrenfolge Nein Zeitzone des
Ortes, an dem die
Sitzung gestartet
wurde.

isp Zeichenfolge Ja ISP, mit dem die
Sitzung gestartet
wurde.

gatewayFQDN Zeichenfolge Ja Gateway-FQDN,
liber den die
Sitzung gestartet
wurde.

vdalP Zeichenfolge Ja IP des VDA, auf
dem die Sitzung
gestartet wurde.

connectionType Zeichenfolge Ja Art der Intern, Extern
Verbindung, die
Uber die Citrix
Workspace-App
hergestellt wurde

connectionViaAG  Zeichenfolge Ja
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Sitzungsmetadaten Typ NULL-fahig
networkInterfaceTyp2eichenfolge Nein
failureReason Ganzzahl Nein
failureCode Ganzzahl Nein

Beschreibung

Werte

NetzwerkschnittstelléttAl, Ethernet

des
Endpunktgerats
Fehlerkategorie,
in der ein Fehler
aufgetreten ist

Gibt die Art des
Fehlers an

und so weiter

0 - “Keine”
1 —“Fehler bei
der

29

Clientverbindung
2 - “Maschine-
nausfall”
3—“Keine
Kapazitat
verfuigbar”

4 -“Keine
Lizenzen
verflighar”

5-
“Konfiguration”
6 - “Kommunika-
tionsfehler”

100 - “Schwarzes
Loch VDA”

101 -
“Zombiesitzung”
0 - “Unbekannter

Fehler”
1 - “Kein Ausfall”

2 —“Sitzungsvor-
bereitung ist
fehlgeschlagen”
3-“Timeout bei
der
Registrierung”

4 - “Verbindungs-
Timeout”
5-“Lizenz nicht
verflighar”
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Sitzungsmetadaten Typ NULL-fahig Beschreibung Werte

6 —
“Ticketverkauf
fehlgeschlagen”
7 - “Unbekannter
Fehler”

8 - “Allgemeiner

Ausfall”

9 - “Ressource im
Wartungsmodus”
10 - “Anwendung
deaktiviert”

11-
“Erforderliche
Funktion nicht
lizenziert”

12 - “VDA nicht
verfligbar”

13 - “VDA wird
bereits
verwendet”

14 -
“Angefordertes
Protokoll nicht

erlaubt”

15 - “Ressource
nicht verfiighar”
16 —“Aktive
Sitzungswiederverbindung
deaktiviert”

17 —“Es kann
keine Sitzung
zum erneuten
Verbinden
gefunden
werden”

18 —“VDA-Start
fehlgeschlagen”

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 135



Citrix Analytics fiir Leistung

Sitzungsmetadaten Typ NULL-fahig

Beschreibung

Werte

19 - “Sitzung
abgelehnt”

20 -
“Konfiguration
konnte nicht
eingerichtet
werden”

21 —"Das
gesamte Limit fiir
die gleichzeitige
Nutzung der App
wurde erreicht”
22—
“Nutzungslimit
der App pro
Nutzer erreicht”
23 - “VDA nicht
erreichbar”
24—
“Nutzungslimit
pro Maschine
erreicht”

25—
“Nutzungslimit
pro Anspruch

ausgelaugt”
51 —“Fehler bei
der

Kommunikation
zwischen
Endpunkt und
Gerat”

52 - “Kommunika-
tionsfehler
zwischen
Gateway und
Gerat”
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Sitzungsmetadaten Typ

failureReasonString Zeichenfolge

failureCodeString  Zeichenfolge

sessionScore Ganzzahl

userScore Ganzzahl

NULL-fahig

Ja

Ja

Nein

Nein

Beschreibung

FailureReasonString
wurde dem Ze-
ichenkettenwert
von failureReason
zugeordnet.
FailureCodeString
wurde dem Ze-
ichenkettenwert
von failureCode
zugeordnet.
Bewertung der
Sitzungser-
fahrung auf der
Grundlage der
Leistungsfak-
toren

Der Benutzer-
erfahrungswert
wurde auf der
Grundlage der
Sitzungser-
fahrung und der
Ausfallrate
berechnet.

Werte

100 - “VDA nicht

verflighar”
101 - “VDA
funktioniert
nicht”

-1-100

0-100
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Sitzungsmetadaten Typ

icaRtt Ganzzahl
icaRttScore Ganzzahl
reconnects Ganzzahl

NULL-fahig

Nein

Nein

Nein

Beschreibung

Werte

Reaktionsfahigkeit >= 0

der Sitzung (in
Millisekunden),
die die
durchschnittliche
Round-Trip-Zeit
der ICA-Sitzung
im Intervall der
letzten 15
Minuten definiert.
Der iCartt-Wert
(Session
Responsiveness)
wird auf der
Grundlage des
aktuellen
iCartt-Werts und
der Abweichung
vom Basiss-
chwellenwert
dieser Metrik

berechnet.
Die Anzahl der

automatischen
Wiederverbindun-
gen, dieim
Intervall der
letzten 15
Minuten
stattgefunden
haben.

0-100
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Sitzungsmetadaten Typ

reconnectScore

logonDuration

Ganzzahl

Dezimal

brokeringDuration Dezimal

vmStartDuration

Dezimal

NULL-fahig

Nein

Nein

Ja

Ja

Beschreibung Werte
Der 0-100
reconnectScore-

Wert (Session
Resiliency) wird
auf der
Grundlage der
aktuellen Anzahl
von
automatischen
Wiederverbindun-
gen und der
Abweichung vom
Basisschwellen-
wert dieser Metrik
berechnet.
Gesamtanmeldedauer
fir diese Sitzung
(Gesamtinitial-
isierungszeit der
Sitzung) in
Sekunden.
Gesamtzeit, die
der Broker fiir die
Initialisierung der
Sitzung bendtigt
hat, in Sekunden.
Gesamtzeit, die
fiir das Starten
der VM wahrend
des Anmeldevor-
gangs bendtigt
wurde, in
Sekunden.
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Sitzungsmetadaten Typ

hdxConnectionDuratbmzimal

authenticationDuratdezimal

Dezimal

gpoDuration

logonScriptsDuratioezimal

profileLoadDuration Dezimal

NULL-fahig

Ja

Ja

Ja

Ja

Ja

Beschreibung

Gesamtzeit, die
die
HDX-Verbindung
wahrend des An-
meldevorgangs
bendtigt hat, in
Sekunden.
Gesamtzeit, die
fur die
Authentifizierung
wahrend des An-
meldevorgangs
bendtigt wurde,
in Sekunden.
Gesamtzeit, die
fur die GPO-
Verarbeitung
wahrend des An-
meldevorgangs
bendtigt wurde,
in Sekunden.
Gesamtzeit, die
fur die
Verarbeitung des
Anmeldeskripts
wahrend des An-
meldevorgangs
bendtigt wurde,
in Sekunden.
Gesamtzeit, die
beim Laden des
Profils wahrend
des Anmeldevor-
gangs bendtigt
wurde, in
Sekunden.

Werte
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Sitzungsmetadaten Typ

interactiveSessionsDbDezfioal

logonDurationScore Ganzzahl

gpoScore Ganzzahl

NULL-fahig

Ja

Nein

Nein

Beschreibung

Gesamtzeit, die
fir die
Initialisierung
einer interaktiven
Sitzung bendtigt
wurde,
einschlieBlich der
Shell-
Initialisierungszeit
in Sekunden.

Der
logonDuration-
Score wird auf
der Grundlage
des aktuellen
logonDuration-
Werts und der
Abweichung vom
Basisschwellen-
wert dieser Metrik
berechnet.

Der GPO-Score
wird auf der
Grundlage des
aktuellen
GPO-Werts und
der Abweichung
vom Basiss-
chwellenwert
dieser Metrik
berechnet.

Werte

0-100

0-100
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Sitzungsmetadaten Typ

profileLoadScore  Ganzzahl

interactiveSessionScGemzzahl

brokeringScore Ganzzahl

NULL-fahig

Nein

Nein

Nein

Beschreibung Werte

Der profileLoad- ~ 0-100
Score wird auf

der Grund-

lage des aktuellen
profileLoadDuration-
Werts und der
Abweichung vom
Basisschwellen-

wert dieser Metrik
berechnet.

Der 0-100
interactiveSession-

Score wird auf

der Grund-

lage des aktuellen
interactiveSessionDuration-
Werts und der
Abweichung vom
Basisschwellen-

wert dieser Metrik
berechnet.

Der 0-100
Brokering-Score

wird auf der

Grund-

lage des aktuellen
brokeringDuration-

Werts und der
Abweichung vom
Basisschwellen-

wert dieser Metrik
berechnet.
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Sitzungsmetadaten Typ

Ganzzahl

vmStartScore

hdxConnectionScoreGanzzahl

authenticationScoreGanzzahl

NULL-fahig

Nein

Nein

Nein

Beschreibung

Der
vmStart-Score
wird auf der
Grundlage des
aktuellen
vmStartDuration-
Werts und der
Abweichung vom
Basisschwellen-
wert dieser Metrik
berechnet.

Der
hdxConnection-
Score wird auf
der Grund-

lage des aktuellen

Werte

0-100

0-100

hdxConnectionDuration-

Werts und der
Abweichung vom
Basisschwellen-
wert dieser Metrik
berechnet.

Authentifizierungssc6ra 00

wird auf der
Grund-
lage des aktuellen

authenticationDuration-

Werts und der
Abweichung vom
Basisschwellen-
wert dieser Metrik
berechnet.
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Sitzungsmetadaten Typ

logonScriptsScore Ganzzahl

profileSize

totalFileCount

largeFileCount

failureScore

failureCount

launchAttempts

Ganzzahl

Ganzzahl

Ganzzahl

Ganzzahl

Ganzzahl

Ganzzahl

NULL-fahig

Nein

Ja

Ja

Ja

Nein

Nein

Nein

Beschreibung

Der logonScripts-
Score wird auf
der Grund-

lage des aktuellen

0-100

logonScriptsDuration-

Werts und der
Abweichung vom
Basisschwellen-
wert dieser Metrik
berechnet.

GesamtprofilgroBe > 0

eines Benutzers.
Gesamtzahl der
Dateien in diesem
Profil.
Gesamtzahl der
grolden Dateien in
diesem Profil.
Berechnet auf der

Grundlage der
Anzahl der Fehler
im Vergleich zur
Anzahl der
Sitzungsstarts im
Intervall der
letzten 15
Minuten.
Gesamtzahl der
Fehler, dieim
Intervall der
letzten 15
Minuten
aufgetreten sind.
Gesamtzahl der
Startversuche im
Intervall der
letzten 15
Minuten.

> 0

> 0

0-100

>=

>=0

Werte

0
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Sitzungsmetadaten Typ

machineFailureCounGanzzahl

clientConnectionFailGaeZoalnt

capacityFailureCounGanzzahl

configurationFailureGanzzahl

licenseFailureCount Ganzzahl

communicationFailuéstaaal|

inputBandwidthAvaizdnrezahl

inputBandwidthCon€Gamezhhl

outputBandwidthAvé&tatzizahl

NULL-fahig

Nein

Nein

Nein

Nein

Nein

Nein

Ja

Ja

Ja

Beschreibung

Gesamtzahl der
Maschinenaus-
falle.
Gesamtzahl der
Client-
Verbindungsfehler.
Gesamtzahl der
Kapazitatsaus-
falle.
Gesamtzahl der
Konfigurations-
fehler.
Gesamtzahl der

Lizenzfehler.
Gesamtzahl der
Kommunikations-
fehler.
Durchschnittliche
Eingabebandbre-
ite, die von der
ICA-Sitzungin
den letzten 15
Minuten
verbraucht
wurde.
Durchschnittliche
Eingabebandbre-
ite, die von der
ICA-Sitzungin
den letzten 15
Minuten
verbraucht
wurde.
Durchschnittliche
verfligbare Aus-
gabebandbreite
in den letzten 15
Minuten.

Werte

>=0

>=0

Nein

>=0

>=0

>=0

>=0

>=0
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Sitzungsmetadaten Typ

outputBandwidthUsédnzzahl

networkLatency Ganzzahl

endpointLinkSpeed Ganzzahl

endpointSignalStren@dmzzahl

avgEndpointThrouglanBpesReceived

avgEndpointThrouglanfyiekSent

NULL-fahig

Ja

Ja

Ja

Ja

Beschreibung

Durchschnittliche
in den letzten 15
Minuten
verwendete Aus-
gabebandbreite.
Durchschnittliche
Netzwerklatenz
der ICA-Sitzung in
den letzten 15
Minuten.

Verbindungsgeschwindigkeit

der Netzw-
erkschnittstelle
des Endgerats
wie WLAN,
Ethernet
Signalstarke des

Endpunktgerats.
Gesamtzahl der
auf der Netzw-
erkschnittstelle
empfangenen
Bytes.
Gesamtzahl der
an der Netzw-
erkschnittstelle
gesendeten
Bytes.

Werte

>=0

>=0

>=0

>=0

>=0
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Sitzungsmetadaten Typ NULL-fahig

wanlatency Ganzzahl Ja

Beschreibung

Dieser
Unterfaktor ist
die Latenz, die
von der virtuellen
Maschine zum
Gateway
gemessen wird.
Eine hohe
WAN-Latenz weist
auf Tragheitim
Endpunkt-
Maschinennetzwerk
hin. Die
WAN-Latenz
steigt, wenn der
Benutzer
geografisch
weiter vom
Gateway entfernt
ist.
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Sitzungsmetadaten Typ NULL-fahig
dcLatency Ganzzahl Ja
hostDelay Ganzzahl Ja

Beschreibung

Dieser
Unterfaktor ist
die Latenz, die
vom Citrix
Gateway zum
Server (VDA)
gemessen wird.
Eine hohe Latenz
im
Rechenzentrum
weist auf
Verzogerungen
aufgrund eines
langsamen
Servernetzwerks
hin. Diese Metrik
ist nur verfligbar,
wenn ein lokales
Gateway in CAS
integriert ist.
Dieser
Unterfaktor misst
die vom Serverbe-
triebssystem
verursachte
Verzdgerung. Ein
hoher ICA-RTT
mit niedrigen
Rechenzentrums-
und
WAN-Latenzen
und eine hohe
Hostlatenz
deuten auf einen
Anwendungs-
fehler auf dem
Hostserver hin.

Werte

>=0

>=0
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Sitzungsmetadaten Typ

wanLatencyScore  Ganzzahl

dcLatencyScore Ganzzahl

hostDelayScore Ganzzahl

Datenstruktur der Maschinenereignisse

April 12,2024

NULL-fahig

Nein

Nein

Nein

Beschreibung

Der
WAN-Latenzwert
wird auf der
Grundlage des
wanlatency-
Werts und der
Abweichung vom
Basisschwellen-
wert derselben

Metrik berechnet.

Der
DC-Latenzwert
wird auf der
Grundlage des
dcLatency-Werts
und der
Abweichung vom
Basisschwellen-
wert derselben

Metrik berechnet.

Der Host Delay
Score wird auf
der Grundlage
des

Werte

0-100

0-100

0-100

Hostverzogerungswerts

und der
Abweichung vom
Basisschwellen-
wert derselben

Metrik berechnet.
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Datenquelle fiir Maschinenabmessungen

Meta-Daten der

Maschine Typ
machineld GUID
machineSid GUID
machineName Zeichenfolge
machinelP Zeichenfolge

operatingSystemeichenfolge

deliveryGroupld GUID

deliveryGroupName Zeichenfolge

siteld GUID

siteName Zeichenfolge

NULL-fahig

Ja

Nein

Nein

Ja

Nein

Nein

Nein

Nein

Nein

Beschreibung

Maschinenkennung.

AD-ID der
Maschine.

Benutzerdefinierter

Computername.
IP-Adresse des
Gerats.
Betriebssystem
der Maschine.

ID der Bereitstel-
lungsgruppe.
Name der Bereit-
stellungsgruppe.
Site-1D fiir Citrix
Virtual Apps and
Desktops.
Site-Name von
Citrix Virtual Apps
and Desktops
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Meta-Daten der

Maschine Typ NULL-fahig Beschreibung Wert
machineProvisioningIapzezahl Nein Beschreibt, wie 0: Unbekannt, 1:
die Maschine MCS —Von
bereitgestellt Machine Creation
wurde Services
bereitgestellte
Maschine
(Maschine muss
eine VM sein), 2:
PVS —Von
Provisioning
Services
bereitgestellte
Maschine
(moglicherweise
physisch, Blade,
VM), 3: Manuell
—Keine
automatische
Bereitstellung
hypervisorName  Zeichenfolge Nein Name des
Hypervisors
hypervisorld GUID Nein Eindeutiger
Identifier des
Hypervisors
catalogName Zeichenfolge Nein Name des
Katalog-Brokers
Katalog-ID GUID Nein Eindeutige
Kennung fiir den
Katalog
agentVersion Zeichenfolge Nein Auf dem
Computer
installierte
VDA-Version
hostedMachineNamé&eichenfolge Ja
hostingServerName Zeichenfolge Ja
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Meta-Daten der

Maschine Typ NULL-fahig
sessionSupport Zeichenfolge Nein
Status Ganzzahl Nein
statusChangeTime Zeitstempel Nein
machineActualStatuganzzahl Nein
machineFailureReasdrichenfolge Ja

Beschreibung

Gibt die Sitzung-
sunterstitzung
der Maschinen im
Katalog an
Letzter bekannter
Status der
Maschine in den
letzten 15
Minuten

Uhrzeit, zu der
sich der
Maschinenstatus
in den letzten 15
Minuten geandert

hat
Berechneter

Maschinenstatus
anhand mehrerer
Zustand-
subergange, die
in den letzten 15
Minuten
stattgefunden
haben. Wenn die
Maschine vom
Status
“Registriert”in
den Status “Nicht
registriert”
libergegangen ist,
ist MachineActu-
alStatus nicht

registriert.
Fehlergrund,

warum die
Maschine in den
ausgefallenen
Zustand

Wert

1: Einzelsitzung,
2: Mehrsitzung

1: Nicht
registriert, 2:
Registriert, 3:
Wird gewartet, 4:
Fehlgeschlagen,
5: Abgeschaltet
Das Wertformat
ist
“yyyy-MM-ddTHH:
mm:ss.SSSZ”

1: Nicht
registriert, 2:
Registriert, 3:
Fehlgeschlagen

Fehler unbekannt
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Meta-Daten der
Maschine Typ NULL-fahig

machineFailureTypeZeichenfolge Ja

Beschreibung

Wert

Kein Fehler
(gesunde
Maschine)

Der letzte
Einschaltvorgang
fuir das Gerat ist
fehlgeschlagen
Der Computer
scheint nach dem
Einschalten nicht
gestartet worden
zu sein (die
VM-Tools wurden
nicht zum Laufen
Ubergegangen)
Das Gerat konnte
nicht innerhalb
des erwarteten
Zeitraums
registriert
werden, oder
seine
Registrierung
wurde abgelehnt
Die Maschine
meldet sich
selbst bei
maximaler
Kapazitat
Folgende Werte
sind moglich:
“Unknown”,
“None”,
“FailedToStart”,
“StuckOnBoot”,
“Unregistered”,
“MaxCapacity”
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Meta-Daten der
Maschine Typ

machinePowerState Ganzzahl

unregisteredStartTinZeitstempel

unregisteredEndTime&eitstempel

isMaintenanceMode Boolescher Wert

NULL-fahig

Nein

Ja

Ja

Ja

Beschreibung

Stellt den
Betriebszustand
der Maschine dar

Zeitpunkt, zu
demdie
Maschine in den
unregistrierten
Zustand uberging
Zeitpunkt, zu
demdie
Maschine den
unregistrierten
Zustand
verlassen hat
Ein boolesches
Flag gibt an, ob
sich das Geratim
Wartungsmodus
befindet oder
nicht.

Wert

0: Unknown
1: Unavailable
: Off
:0n

: TurningOn

2
3
4: Suspended
5
6: TurningOff
7

: Suspending

(o]

: Resuming
9: Unmanaged
10: NotSupported

Das Wertformat
ist “yyyy-MM-
ddTHH:mm:ss”

Das Wertformat
ist “yyyy-MM-
ddTHH:mm:ss”

0: wahr, 1: falsch
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Meta-Daten der

Maschine Typ

isUnregistered Boolescher Wert

machineFailureTimeZeitstempel

cpuSpikesCount  Ganzzahl
usedMemory Dezimal
totalMemory Ganzzahl
percentCpu Ganzzahl

NULL-fahig

Ja

Ja

Ja

Nein

Nein

Nein

Beschreibung

Ein boolesches
Flag gibt an, ob
sich die Maschine
in einem
unregistrierten
Zustand befindet
oder nicht
Zeitpunkt, zu
dem eine
Maschine in einen
ausgefallenen
Zustand uberging
Stellt die
Haufigkeit dar,
mit der die
CPU-Auslastung
den CPU-
Schwellenwert
von 80%
Uberschritten hat
und in einem
Intervall der
letzten 15
Minuten 5
Minuten oder
langer andauerte.
Verwendeter
Speicher (Byte)
Insgesamt
verfuigbarer
Speicher (Byte)
Durchschnittlicher
Prozentsatz der
CPU-Auslastung
auf einer
Maschine

Wert

0: wahr, 1: falsch

Beliebiger Wert

fir Datum und
Uhrzeit
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Meta-Daten der
Maschine Typ

ramSpikeCount Ganzzahl

sessionCount Ganzzahl

downTime Ganzzahl

consecutiveMachineEahmmahl

NULL-fahig

Ja

Ja

Ja

Ja

Beschreibung Wert

Stellt die
Haufigkeit dar,
mit der der Spe-
icherverbrauch
den Speicher-
schwellenwert
von 80%
Uberschritten hat.
AuBerdem im
Intervall der
letzten 15
Minuten fir 5
Minuten oder
langer
aufrechterhalten.
Gesamtzahl der
Sitzungen
(erfolgreich +
fehlgeschlagen),
diein den letzten
15 Minuten auf
dem Computer
gestartet wurden.
Die gesamte
Ausfallzeit der
Maschine wird in
Sekunden

berechnet.
Aufeinanderfolgende

Ausfalle an einer
Maschine, die in
einem Intervall
der letzten 15
Minuten bekannt
wurden.
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Meta-Daten der
Maschine Typ NULL-fahig Beschreibung Wert

activeSessionCount Ganzzahl Ja Die Anzahl der
aktiven Sitzungen
in einem Intervall
der letzten 15
Minuten.
successfulSessionCoGahzzahl Nein Die Anzahl der
erfolgreichen
Sitzungen, diein
einem Intervall
der letzten 15
Minuten gestartet
wurden.
machineFailureOccuaazzahl Ja Sitzungsfehler,
die auf dem
Computerin
einem Intervall
der letzten 15
Minuten
aufgetreten sind.
unRegistrationCountGanzzahl Nein Gibt an, wie oft
die Maschine in
den letzten 15
Minuten in den
registrierten
Zustand
Ubergegangen ist.

Datenexport iiber REST-APIs (Vorschau)

April 12,2024

Citrix Analytics for Performance ist jetzt in die Power Bl-Observability integriert. Sie konnen die
Datenexportfunktion verwenden, um Leistungsdaten und Ereignisse mithilfe der REST-APIs von
Citrix Analytics for Performance nach Power Bl zu exportieren.
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=  cCifnx | Analytics l_. (>} v

Securit Performance Q_ Type User or Machine name Advanced Search Settings Help

Data Export ®

Data Export On

Apache Kafka REST APIs  Preview

Account setup v/ v ‘

Observability platform setup v ‘

Select data events for export v ‘

Weitere Informationen finden Sie in den folgenden Artikeln:

« Citrix Analytics ODATA API
+ Datenexport nach Power Bl mit inkrementeller Aktualisierung fiir Citrix Performance Analytics

Citrix Analytics ODATA API

June 18, 2024

Ubersicht
Die CAS ODATAv4 REST APl hilft Ihnen, die aggregierten Daten einfach abzurufen. Derzeit unterstiitzen

wir Benutzer beim Abrufen von Sitzungsdaten aus der CAS-Leistungsdatenquelle.

Dieser Artikel enthalt eine Anleitung zur Verwendung der APls.

API-Spezifikationen
Authentifizierung

Die Implementierung verwendet das Citrix Cloud Bearertoken zur Authentifizierung.
Informationsquellen:

Citrix Cloud-Client-ID und geheimer Schlissel fiir den Citrix Cloud-Client

Im Folgenden finden Sie eine Beispielanforderung zum Abrufen des Tokens.

Anforderungsbeispiel:
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POST https://api.cloud.com/cctrustoauth2/{
customerid }
/tokens/clients
Accept: application/json
Content-Type: application/x-www-form-urlencoded
Body: grant_type=client_credentials&client_id={
client_id }
&client_secret={
client_secret }

<!--NeedCopy-->

Antwortbeispiel:

HTTP/1.1 260 OK
Content-Type: application/json

"token_type": "bearer",
"access_token": "eyl..",
"expires_in": "3600"

}

<!--NeedCopy-->

Hinweis:

Die Ablaufzeit des Bearertokens betragt 1 Stunde. Generieren Sie es erneut, wenn Sie die An-
forderung nach einer Stunde durchfiihren miissen.

Endpunkte

Weltweit: https://api.cloud.com/casodata
Musterbeispiel:

https://api.cloud.com/casodata/sessions?year=2023&month=04&day=14 ruft
die aggregierten Sitzungsdaten fiir das Datum 2023/04/14 (UTC) ab.

Servicepfad

Dieser Abschnitt enthalt Informationen zu Dienstpfaden und Entitdtsnamen wie Sitzungen, Maschi-
nen und Benutzern. Sehen Sie sich zum Beispiel den folgenden Beispiel-Servicepfad an:

/sessions?year=2023&month=04&day=14
<!--NeedCopy-->
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Die Parameter Jahr, Monat und Tag sind obligatorisch und werden im UTC-Format hinzugefiigt.
Die Daten einer bestimmten Stunde werden ebenfalls unterstiitzt, der Pfad lautet wie folgt:
/sessions?year=2023&month=04&day=14&hour=10 (Fetch the data of

2023/04/14 10:00)
<!--NeedCopy-->

HTTP-Header

Schlissel Beispiel Wert Erforderlich
Autorisierung CwsAuth bearer= Ja
Citrix-Customerld Ja
Content-Type application/json Ja
Citrix-Transactionld Nein
Accept-Encoding gzip Nein

Netzbetreiber

Die CAS ODATA API unterstiitzt die folgenden grundlegenden Odata-Systemoptionen:

Systemoption Beispiel

Sselect https:///casodata/sessions?year=2023&month=04&day=14&$

Sorderby https:///casodata/sessions?year=2023&month=04&day=14&$
desc

Stop https:///casodata/sessions?year=2023&month=04&day=14&$

Stop&Sskip https:///casodata/sessions?year=2023&month=04&day=14&$

Scount https:///casodata/sessions?year=2023&month=04&day=14&$

Sfilters https:///casodata/sessions?year=2023&month=04&day=14&$
ne 20

Hinweis:

Fligen Sie dem Wert der Option $select kein Leerzeichen hinzu.
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https:///casodata/sessions?year=2023&month=04&day=14&%5C%24select=sessionKey,sessionScore,sessionState
https:///casodata/sessions?year=2023&month=04&day=14&%5C%24select=sessionKey,sessionScore,sessionState&%5C%24orderby=sessionScore
https:///casodata/sessions?year=2023&month=04&day=14&%5C%24select=sessionKey,sessionScore,sessionState&%5C%24top=1
https:///casodata/sessions?year=2023&month=04&day=14&%5C%24select=sessionKey,sessionScore,sessionState&%5C%24top=10&%5C%24skip=20
https:///casodata/sessions?year=2023&month=04&day=14&%5C%24count=true
https:///casodata/sessions?year=2023&month=04&day=14&%5C%24select=sessionKey,sessionScore,sessionState&%5C%24filter=sessionScore

Citrix Analytics fiir Leistung

Operatoren und Funktionen fiir $filter Die CAS-ODATA-API unterstiitzt die folgenden logischen
odata-Operatoren und Zeichenkettenfunktionen fiir die $filter-Option:

Kategorie Operatoren

eqg/ne/gt/It/le/ge
Logische Operatoren d/ne/gt/1t/le/g

not

and/or

notin

Zeichenkettenfunktionen contains

startswith

endswith

Entitdten und Datenattribute

Die folgenden drei CAS-Leistungseinheiten werden unterstiitzt:

« Benutzer
 Sitzungen
« Maschinen

Beispiele fiir Anwendungsfille

Samples

https:///casodata/sessions?year=2023&mon
ge 20

https:///casodata/sessions?year=2023&mon
eq null)

https:///casodata/sessions?year=2023&mon
eq ‘5’and (sessionScore le 20 or
logonDuration gt 19.914)

https:///casodata/sessions?year=2023&mon
in (c5”33a)
https:///casodata/sessions?year=2023&mon
(sessionState in (5°,°3’))
https:///casodata/sessions?year=2023&mon
PRD’)

https:///casodata/sessions?year=2023&mon
endswith(deliveryGroupName,’
CVAD Development’)

https:///casodata/sessions?year=2023&mon
09c¢3268¢’)

Holen Sie sich die Metadaten und wahlen Sie einige Spalten aus, um die Abfrage durchzufiihren

1. Anforderung der Metadaten
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https:///casodata/sessions?year=2023&month=04&day=14&%5C%24select=sessionKey,sessionScore,sessionState&%5C%24filter=sessionScore
https:///casodata/sessions?year=2023&month=04&day=14&%5C%24select=sessionKey,sessionScore,sessionState,deliveryGroupName&%5C%24filter=not%5C(deliveryGroupName
https:///casodata/sessions?year=2023&month=04&day=14&%5C%24select=sessionKey,sessionScore,sessionState,logonDuration&%5C%24filter=sessionState
https:///casodata/sessions?year=2023&month=04&day=14&%5C%24select=sessionKey,sessionScore,sessionState,logonDuration&%5C%24filter=sessionState
https:///casodata/sessions?year=2023&month=04&day=14&%5C%24select=sessionKey,sessionScore,sessionState,logonDuration&%5C%24filter=not
https:///casodata/sessions?year=2023&month=04&day=14&%5C%24select=sessionKey,sessionScore,sessionState,deliveryGroupName&%5C%24filter=contains%5C(deliveryGroupName
https:///casodata/sessions?year=2023&month=04&day=14&%5C%24select=sessionKey,sessionScore,sessionState,deliveryGroupName&%5C%24filter=not
https:///casodata/sessions?year=2023&month=04&day=14&%5C%24select=sessionKey,sessionScore,sessionState,deliveryGroupName&%5C%24filter=startswith%5C(sessionKey
https://docs.citrix.com/de-de/performance-analytics/api/data-structure-users
https://docs.citrix.com/de-de/performance-analytics/api/data-structure-sessions
https://docs.citrix.com/de-de/performance-analytics/api/data-structure-machines
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Anforderungsbeispiel:

curl --location 'https://api.cloud.com/casodata/$metadata' \

-—header 'Authorization: CwsAuth bearer=eyJhbGciOiJSUzI1INiIsInR5
..... "\

-—header 'Citrix-CustomerId: qt64gkrzji7h' \

-—header 'Content-Type: application/json'

<!--NeedCopy—-->

Antwortbeispiel:

<?xml version="1.0" encoding="UTF-8"7?>

<edmx:Edmx Version="4.0" xmlns:edmx="http://docs.oasis-open.org/
odata/ns/edmx">

<edmx:DataServices>

<Schema xmlns="http://docs.oasis-open.org/odata/ns/edm" Namespace=
"cas.odata.v1l'">

<EntityType Name='"session'">

<Property Name="timestamp" Type="Edm.String"></Property>

<Property Name="sessionKey" Type="Edm.String"></Property>

<Property Name="sessionScore" Type="Edm.Double"></Property>

<Property Name='"sessionState" Type="Edm.String"></Property>

<Property Name="sessionLaunchStatus" Type="Edm.Int32"></Property>

<Property Name="sessionlLaunchStatusCustom" Type="Edm.String"></
Property>

</EntityType>

<EntityContainer Name="Container">

<EntitySet Name="sessions" EntityType="cas.odata.vl.session"
IncludeInServiceDocument="false"></EntitySet>

</EntityContainer>

</Schema>

</edmx:DataServices>

</edmx:Edmx>

<!--NeedCopy-->

2. Wahlen Sie Spalten sessionKey, sessionScore und sessionState aus und flihren Sie
die Abfrage durch

Anforderungsbeispiel:

curl —-location 'https://api.cloud.com/casodata/sessions?year
=2023&month=04&day=14&%24select=sessionKey%2CsessionScore%

2CsessionState' \

-—header 'Authorization: CwsAuth bearer=eyJhbGci0iJSUzI1INiIsInR5
..... "\

-—header 'Citrix-CustomerId: qt64gkrzji7h' \

-—header 'Content-Type: application/json'

<!--NeedCopy-->

Antwortbeispiel:

{
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"@odata.context": "Smetadata#sessions(sessionKey,sessionScore,
sessionState) /Sentity",

"value": [
{
"sessionKey": "009e7f0Of-5707-4083-934f-24d8ad5e91f8",
"sessionScore": -1.0,
"sessionState": "2"

}

J
{

"sessionKey": "ff0504e3-0867-414a-b0b2-beb73f06fdad",
"sessionScore": 0.0,
"sessionState": "5"

}

]
}

<!--NeedCopy-->

Ruft alle Daten eines bestimmten Tages mit Paginierung ab

Die Standardbeschrankung der Abfrage betragt 1000 Zeilen.

Der Benutzer kann den Wert der Option $top festlegen, um die Ergebniszeilen in der Abfrage
einzuschranken. In diesem Szenario wird der Link zur nachsten Seite am Ende der Abfrageantwort
bereitgestellt.

Anforderungsbeispiel:

curl —-location 'https://api.cloud.com/casodata/sessions?year=2023&
month=04&day=14&%24top=100" \
-—header 'Authorization: CwsAuth bearer=eyJhbGciOiJSUzI1INiIsInR5..... !

\
--header 'Citrix-CustomerId: qt64gkrzji7h' \
-—header 'Content-Type: application/json'
<!--NeedCopy-->

Antwortbeispiel:
{

"@odata.context": "Smetadata#sessions/$entity",
"value": [

{

"timestamp": '"2023-03-28T00:00:00.000Z",
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10
11
12

13
14

15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36

37

38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56

"sessionKey": "009e7f0f-5707-4083-934f-24d8ad5e91f8",

"sessionScore": 79.0,

"sessionState": "2",

"sessionType'": "0O",

"userName": "81
d0260b529c11fbb05c8dfabb3d312182e6af9deecfc6c036768df2ed3c3a39",

"sessionStartTime": "2023-03-28T17:38:38.000Z",

"machineName": "253
f6a031c9b65chbb7bcc3f137b9878feleffef010757aec54420776a0d2dd71",

"deliveryGroupName": "CVD\BUR CVAD Development",

"logonDuration": 18.69,

"brokeringDuration": 0.0,

"vmStartDuration": 0.0,

"hdxConnectionDuration": 0.0,

"authenticationDuration": 0.0,

"gpoDuration": 0.0,

"logonScriptsDuration": 0.0,

"profileLoadDuration": 0.0,

"interactiveSessionsDuration": 0.0,

"siteName": "cloudxdsite",

"jcaRtt": 125.38,

"reconnects'": 0.0,

"wanLatency": 0,

"hostDelay": 0,

"dcLatency": 0,

"endpointLocationCity": null,

"endpointReceiverVersion": "21.6.0.47",

"endpointO0S": "Windows",

"endpointLocationCountry": null,

"endpointLinkSpeed": -1.0,

"endpointName": "64368231
b5d925e40d67449640call0e9658f63eef37d2579b09b975cc7f7e88",

"endpointIP": "850
a4b2abcl59a2f7d44dac564bda®6afaddc558a070a2681f5ccOelaa81991c",

"vdaIP": null,

"gatewayFQDN": null,

"connectionType": "External",

"connectorName": null,

"connectorGatewaylLatency": 0.0,

"networkInterfaceType": null,

"isp": null,

"sessionLaunchType'": "ICA",

"throughputBytesReceived": -1.0,

"throughputBytesSent": -1.0,

"inputBandwidthConsumed": -1.0,

"outputBandwidthAvailable": -1.0,

"outputBandwidthUsed": -1.0,

"networkLatency": -1.0,

"outputBandwidthUtilization": -1.0,

"siteId": "090e20c8-c852-4a92-9b3f-dfb8d8b2ab61",

"sessionLaunchStatus": 0,

"sessionLaunchStatusCustom": "Succeeded"

}
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57
58
59
60
61
62
63
64
65
66

67
68

69
70
71
72
73
74
75
76
7
78
79
80
81
82
83
84
85
86
87
88
89
90
91

92
93
94
95
96
97
98
%
100
101
102
103
104
105
106

{

"timestamp": "2023-04-14T00:00:00.000Z",

"sessionKey": "ff0504e3-0867-414a-b0b2-beb73f06fdad",

"sessionScore": 0.0,

"sessionState": "5",

"sessionType'": "0O",

"userName": "
aed8a56c38d5d2824d8699a48cdd1b19eb3b16f135c8d61bf2cd6acd465aa998",

"sessionStartTime": "2023-03-09T721:39:51.000Z",

"machineName": "5603
b4dcad97424b6329caccc9cc6ad949b764bbc0015bc6e2a2b4938e4be954 ",

"deliveryGroupName": "Remote PC - Miami LABs",

"logonDuration": 0.0,

"brokeringDuration": 0.0,

"vmStartDuration": 0.0,

"hdxConnectionDuration": 0.0,

"authenticationDuration": 0.0,

"gpoDuration": 0.0,

"logonScriptsDuration": 0.0,

"profileLoadDuration": 0.0,

"interactiveSessionsDuration": 0.0,

"siteName": "cloudxdsite",

"jcaRtt": 0.0,

"reconnects": 0.

"wanLatency": 0,

"hostDelay": 0,

"dcLatency": 0,

"endpointLocationCity": null,

"endpointReceiverVersion": null,

"endpoint0S": "Windows 10",

"endpointLocationCountry": null,

"endpointLinkSpeed": -1.0,

"endpointName": "Precision 5550",

"endpointIP": "
e74dbbbd20d20f971c0254c6680aad800ad3932c4740544b39a42bb422424272"

"vdaIP": null,

"gatewayFQDN": null,

"connectionType": "External",

"connectorName": null,

""connectorGatewaylLatency": 0.0,

"networkInterfaceType": null,

"isp": null,

"sessionLaunchType": "ICA",

"throughputBytesReceived": -1.0,

"throughputBytesSent": -1.0,

"inputBandwidthConsumed": -1.0,

"outputBandwidthAvailable": -1.0,

"outputBandwidthUsed": -1.0,

"networkLatency": -1.0,

"outputBandwidthUtilization": -1.0,

0,
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"siteId": "090e20c8-c852-4a92-9b3f-dfb8d8b2ab61",
"sessionLaunchStatus": 0,
"sessionLaunchStatusCustom": "Succeeded"

}
1,

"@odata.nextLink": "https://api.cloud.com/casodata/sessions?year=2023&
month=04&day=14&%

24skip=100&%24top=100"

}

<!--NeedCopy-->

Holen Sie sich alle Daten einer bestimmten Sitzung (filtern Sie die Daten mit sessionkey)

Anforderungsbeispiel:

curl —--location 'https://api.cloud.com/casodata/sessions?year=2023&
month=04&day=148&%24filter=sessionKey%20eq%20%

27009e7f0f-5707-4083-934f-24d8ad5e91f8%27"' \

-—header 'Authorization: CwsAuth bearer=eyJhbGci0iJSUzI1INiIsInR5..... !
\

--header 'Citrix-CustomerId: qt64gkrzji7h' \

-—header 'Content-Type: application/json'

<!--NeedCopy-->

Antwortbeispiel:
{

"@odata.context": "Smetadata#sessions/$entity",
"value": [

{

"timestamp": "2023-04-14T00:00:00.000Z",
"sessionKey": "009e7f0f-5707-4083-934f-24d8ad5e91f8",

"sessionScore": -1.0,
"sessionState": "2",
"sessionType'": "0Q",
"userName": "81

d0260b529c11fbb05c8dfabb3d312182e6af9deecfc6c036768df2ed3c3a39",
"sessionStartTime": "2023-04-05T17:32:45.000Z2",
"machineName": "253
f62031c9b65chbb7bcc3f137b9878feleffef010757aec54420776a0d2dd71",
"deliveryGroupName™": "CVD\BUR CVAD Development",
"logonDuration": 21.2,
"brokeringDuration": 0.0,
"vmStartDuration": 0.0,
"hdxConnectionDuration": 0.0,
"authenticationDuration": 0.0,
"gpoDuration": 0.0,
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"logonScriptsDuration": 0.0,

"profileLoadDuration": 0.0,

"interactiveSessionsDuration": 0.0,

"siteName": "cloudxdsite",

"jcaRtt": 0.0,

"reconnects": 0.

"wanLatency": 0,

"hostDelay": O,

"dcLatency": 0,

"endpointLocationCity": null,

"endpointReceiverVersion": "21.6.0.47",

"endpointO0S": "Windows",

"endpointLocationCountry": null,

"endpointLinkSpeed": -1.0,

"endpointName": "64368231
b5d925e40d67449640call0e9658f63eef37d2579b09b975cc7f7e88",

"endpointIP": "8
dbacd9197f4d3dc068fd44b4837828f8e10a19358b14e96d439cfc82042b70f",

"vdaIP": null,

"gatewayFQDN": null,

"connectionType": "External",

"connectorName": null,

"connectorGatewaylLatency": 0.0,

"networkInterfaceType": null,

"isp": null,

"sessionLaunchType": "ICA",

"throughputBytesReceived": -1.0,

"throughputBytesSent": -1.0,

"inputBandwidthConsumed": -1.0,

"outputBandwidthAvailable": -1.0,

"outputBandwidthUsed": -1.0,

"networkLatency": -1.0,

"outputBandwidthUtilization": -1.0,

"siteId": "090e20c8-c852-4a92-9b3f-dfb8d8b2ab61",

"sessionLaunchStatus": 0,

"sessionLaunchStatusCustom": "Succeeded"

}

]
}

0,

<!--NeedCopy-->

Zahlen Sie alle aktiven Sitzungen eines bestimmten Tages

Anforderungsbeispiel:

curl —-location 'https://api.cloud.com/casodata/sessions?year=2023&
month=04&day=14&%24count=true&%24filter=sessionState%

20eq%20%275%27" \

-—header 'Authorization: CwsAuth bearer=eyJhbGciOiJSUzI1INiIsSInR5..... !
\

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 167



Citrix Analytics fiir Leistung

-—header 'Citrix-CustomerId: qt64gkrzji7h' \
--header 'Content-Type: application/json'
<!--NeedCopy-->

Antwortbeispiel:

207

Datenquelle

Das CAS-Self-Service-Suchdashboard visualisiert die Daten, zeigt sie den Kundenadministratoren an
und aktiviert die Suchfunktionen. Die ODATA-API verwendet dieselbe Datenquelle und bietet Kunde-
nadministratoren mehr Flexibilitat beim Abrufen und Filtern der Daten. Weitere Informationen finden
Sie unter Tabellarische Daten.

Datenstruktur der Benutzerereignisse

April 12,2024

Feld Typ NULL-fahig Beschreibung Wert

Zeitstempel Zeichenfolge Nein Zeitpunkt, zu
dem eine API
aufgerufen wird.

UserExperience Doppelt Nein Die Bewertung 0-100
der Benutzer-
erfahrung, die auf
der Grundlage
der Benutzerbew-
ertung berechnet
wird.

UserName Zeichenfolge Nein Name des
Benutzers, der
eine virtuelle App
oder
Desktop-Sitzung
gestartet hat.
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Feld

TotalSessions

ExcellentSessions

FairSessions

PoorSessions

Typ

Ganzzahl

Ganzzahl

Ganzzahl

Ganzzahl

SessionLogonDurati@oppelt

SessionResponsivenéssppelt

NULL-fahig

Nein

Nein

Nein

Nein

Nein

Nein

Beschreibung

Gesamtzahl der
Sitzungen eines
Benutzers.
Anzahl der
Sitzungen mit
einem
Sitzungswert von
>=70.

Anzahl der
Sitzungen mit
einem
Sitzungswert von
>=40 und einem
Sitzungswert von
<70.

Anzahl der
Sitzungen mit
einem
Sitzungswert von
>=1und einem
Sitzungswert von
<40.

Wert

>=0

>=0

>=0

>=0

Gesamtanmeldedauer®

flir diesen
Benutzer
(Gesamtinitial-
isierungszeit des
Benutzers) in
Sekunden.
Durchschnittliche
Round-Trip-Zeit
der ICA-Sitzung
fur diesen
Benutzerim
letzten
15-Minuten-
Intervall.

>=0
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Feld Typ NULL-fahig Beschreibung Wert

WANLatency Doppelt Ja Dieser >=0
Unterfaktor ist
die Latenz, die
von der virtuellen
Maschine zum
Gateway
gemessen wird.
Eine hohe
WAN-Latenz weist
auf Tragheitim
Endpunkt-
Maschinennetzwerk
hin. Die
WAN-Latenz
steigt, wenn der
Benutzer
geografisch
weiter vom
Gateway entfernt
ist.

HostDelay Doppelt Ja Dieser >=0
Unterfaktor misst
die vom Serverbe-
triebssystem
verursachte
Verzogerung. Ein
hoher ICA-RTT
mit niedrigen
Rechenzentrums-
und
WAN-Latenzen
und eine hohe
Hostlatenz
deuten auf einen
Anwendungs-
fehler auf dem
Hostserver hin.
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Feld

Typ

DataCenterLatency Doppelt

Vermittlung

VMStart

Doppelt

Doppelt

NULL-fahig

Ja

Ja

Ja

Beschreibung

Dieser
Unterfaktor ist
die Latenz, die
vom Citrix
Gateway zum
Server (VDA)
gemessen wird.
Eine hohe Latenz
im
Rechenzentrum
weist auf
Verzogerungen
aufgrund eines
langsamen
Servernetzwerks
hin. Diese Metrik
ist nur verfligbar,
wenn ein lokales
Gateway in CAS
integriert ist.
Durchschnittliche
Zeit, die ein
Broker fiir die
Initialisierung der
Sitzung bendtigt,
in Sekunden.
Durchschnittliche
Zeit, die flir das
Starten der VM
wahrend des An-
meldevorgangs
bendotigt wurde,
in Sekunden.

Wert

>=0

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

171



Citrix Analytics fiir Leistung

Feld Typ NULL-fahig
HDXConnection Doppelt Ja
Authentifizierung  Doppelt Ja
Gruppenrichtlinienobjepelt Ja
LogonScripts Doppelt Ja
ProfileLoad Doppelt Ja

Beschreibung

Durchschnittliche
Zeit, die eine
HDX-Verbindung
wahrend des An-
meldevorgangs
bendtigt, in
Sekunden.
Durchschnittliche
Dauer der
Authentifizierung
wahrend des An-
meldevorgangs in
Sekunden.
Durchschnittliche
Zeit, die bei der
GPO-
Verarbeitung
wahrend des An-
meldevorgangs
bendtigt wird, in
Sekunden.
Durchschnittliche
Zeit, die flir die
Verarbeitung des
Anmeldeskripts
wahrend des An-
meldevorgangs
bendtigt wird, in
Sekunden.
Durchschnittliche
Zeit, die das
Laden des Profils
wahrend des An-
meldevorgangs in
Sekundenin
Anspruch nimmt.

Wert
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Feld Typ

InteractiveSession Doppelt

FailureCount Ganzzahl

LaunchAttemptsCousbnzzahl

SessionResiliency Doppelt

EndpointCity Zeichenfolge

EndpointCountry  Zeichenfolge

AverageProfileSize Doppelt

NULL-fahig

Ja

Nein

Nein

Nein

Ja

Beschreibung

Durchschnittliche
Zeit, die flir die
Initialisierung
einer interaktiven
Sitzung bendtigt
wird,
einschlieBlich der
Shell-
Initialisierungszeit
in Sekunden.
Gesamtzahl der
Fehler, die in den
letzten 15
Minuten
aufgetreten sind.
Gesamtzahl der
in den letzten 15
Minuten
versuchten

Starts.
Die Anzahl der

automatischen
Wiederverbindun-
gen, diein den
letzten 15
Minuten
stattgefunden
haben.

Die Stadt, von der
aus die Sitzung
gestartet wurde.
Das Land, von
dem aus die
Sitzung gestartet

wurde.
Durchschnittliche

ProfilgroRe eines
Benutzers.

Wert

>=0

>=0
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Feld Typ NULL-fahig

ProfileSize Doppelt Ja

Datenstruktur der Sitzungsereignisse

April 12,2024

Datenquelle “Sessions Dimensions”

Feld Typ NULL-fahig
Zeitstempel Zeichenfolge Nein
SessionKey Zeichenfolge Nein
SessionExperience Doppelt Nein

Beschreibung

Letzte ProfilgroRRe
eines Benutzers.

Beschreibung

Zeitpunkt, zu
dem eine API
aufgerufen wird.
Bezeichner fir
eine virtuelle App
oder
Desktopsitzung.
Die Punktzahl des
Sitzungserleb-
nisses, die auf der
Grundlage der
Sitzungsbewer-
tung berechnet
wird.

Wert

Werte
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Feld

SessionStat

SessionType

UserName

SessionStartTime

MachineName

Typ

Zeichenfolge

Zeichenfolge

Zeichenfolge

Zeichenfolge

Zeichenfolge

DeliveryGroupNameZeichenfolge

NULL-fahig

Nein

Nein

Nein

Nein

Nein

Nein

Beschreibung

Statistik des
Sitzungsleben-
szyklus

Sitzungstyp

Name des
Benutzers, der
eine virtuelle App
oder
Desktop-Sitzung
gestartet hat.
Uhrzeit, zu der
die Sitzung
gestartet wurde.
Der Name der
Maschine, auf
dem die Sitzung
gestartet wird.
Name der Bereit-
stellungsgruppe.

Werte

Die
Wertezuordnung
lautet: 0:
Unbekannt, 1:
Verbunden, 2:
Getrennt, 3:
Terminiert, 4:
PreparingSession,
5: Aktiv, 6:
Wiederverbinden,
7: NonBrokered-
Session, 8:
Andere und 9:
Pending

Die
Wertezuordnung
lautet: 0:
Desktop, 1:
Anwendung

Das Wertformat
ist “yyyy-MM-
ddTHH:mm:ss”
>=0
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Feld Typ

SessionLogonDurati@oppelt

Vermittlung Doppelt

VMStart Doppelt

HDXConnection Doppelt

Authentifizierung  Doppelt

NULL-fahig

Nein

Ja

Ja

Ja

Ja

Beschreibung

Durchschnittliche
Anmeldedauer
fiir diese Sitzung
(Gesamtinitial-
isierungszeit der
Sitzung) in
Sekunden.
Durchschnittliche
Zeit, die ein
Broker fiir die
Initialisierung der
Sitzung bendétigt,
in Sekunden.
Durchschnittliche
Zeit, die flir das
Starten der VM
wahrend des An-
meldevorgangs
bendtigt wurde,

in Sekunden.
Durchschnittliche
Zeit, die eine
HDX-Verbindung
wahrend des An-
meldevorgangs
bendtigt, in
Sekunden.
Durchschnittliche
Dauer der
Authentifizierung
wahrend des An-
meldevorgangs in
Sekunden.

Werte

>=0

>=0

>=0

>=0

>=0
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Feld Typ NULL-fahig
Gruppenrichtlinienobjepelt Ja
LogonScripts Doppelt Ja
ProfileLoad Doppelt Ja
InteractiveSessions Doppelt Ja
SiteName Zeichenfolge Nein

Beschreibung Werte

Durchschnittliche
Zeit, die bei der
GPO-
Verarbeitung
wahrend des An-
meldevorgangs
bendtigt wird, in
Sekunden.
Durchschnittliche >=0
Zeit, die flir die
Verarbeitung des
Anmeldeskripts
wahrend des An-
meldevorgangs
bendtigt wird, in
Sekunden.
Durchschnittliche >=0
Zeit, die das
Laden des Profils
wahrend des An-
meldevorgangs in
Sekundenin
Anspruch nimmt.
Durchschnittliche >=0
Zeit, die flir die
Initialisierung
einer interaktiven
Sitzung bendtigt
wird,
einschlieBlich der
Shell-
Initialisierungszeit
in Sekunden.
Site-Name von
Citrix Virtual Apps
and Desktops
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Feld Typ NULL-fahig
SessionResponsiven&ssppelt Nein
SessionResiliency Doppelt Nein
WANLatency Doppelt Ja

Beschreibung

Durchschnittliche
Round-Trip-Zeit
der ICA-Sitzung
im letzten
15-Minuten-
Intervall.
Gesamtzahl der
automatischen
Wiederverbindun-
gen.

Dieser
Unterfaktor ist
die
durchschnittliche
Latenz, die von
der virtuellen
Maschine zum
Gateway
gemessen wird.
Eine hohe
WAN-Latenz weist
auf Tragheit im
Endpunkt-

Maschinennetzwerk

hin. Die
WAN-Latenz
steigt, wenn der
Benutzer
geografisch
weiter vom
Gateway entfernt
ist.

Werte

>=0
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Feld Typ NULL-fahig

HostDelay Doppelt Ja

Beschreibung

Dieser
Unterfaktor misst
die
durchschnittliche
Verzogerung
durch das Server-
betriebssystem.
Eine hohe
ICA-RTT mit
niedrigen
Rechenzentrums-
und
WAN-Latenzen
und eine hohe
Host-Latenz
deuten auf einen
Anwendungs-
fehler auf dem
Hostserver hin.

Werte
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Feld Typ NULL-fahig
DataCenterLatency Doppelt Ja
EndpointCity Zeichenfolge Ja
WorkspaceAppVersiaZeichenfolge Nein

Beschreibung

Dieser
Unterfaktor ist
die
durchschnittliche
Latenz, die vom
Citrix Gateway
zum Server (VDA)
gemessen wird.
Eine hohe Latenz
im
Rechenzentrum
weist auf
Verzégerungen
aufgrund eines
langsamen
Servernetzwerks
hin. Diese Metrik
ist nur verfiigbar,
wenn ein lokales
Gateway in CAS
integriert ist.

Die Stadt, von der
aus die Sitzung
gestartet wurde.
Version der Citrix
Workspace-App

Werte
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Feld Typ

EndpointOS Zeichenfolge

EndpointCountry  Zeichenfolge

EndpointLinkSpeed Doppelt

EndpointName Zeichenfolge

EndpointIP Zeichenfolge

MachineAddress  Zeichenfolge

NULL-fahig

Ja

Ja

Ja

Ja

Ja

Ja

Beschreibung

Citrix
Workspace-App
—Betriebssys-
temtyp

Das Land, von
dem aus die
Sitzung gestartet
wurde.
Durchschnittliche
Verbindungs-
geschwindigkeit
der Netzw-
erkschnittstelle
des Endgerats
wie WLAN,
Ethernet

Name des Clients,
auf dem die
Sitzung gestartet
wurde.

IP des Clients, auf
dem die Sitzung
gestartet wurde.
IP des VDA, auf
dem die Sitzung
gestartet wurde

Werte

Zu den moglichen
Werten gehoren
beispielsweise:
Windows, Unix
oder Linux,
HTMLS,
Macintosh,
Thin0OS, i0OS,
Chrome und
Android. Der Be-
triebssystemtyp
kann jedoch
mehr Optionen
enthalten.

>=0
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Feld Typ

Gateway Zeichenfolge

ConnectionType  Zeichenfolge

Connector Zeichenfolge

GatewayConnectorL8teppglt

NetworklInterfaceTypgeichenfolge

ISP Zeichenfolge

LaunchType Zeichenfolge

EndpointThroughpuBoppeling

EndpointThroughputiygeling

NULL-fahig

Ja

Ja

Ja

Ja

Nein

Ja

Nein

Beschreibung Werte

Gateway-FQDN,
Uber den die
Sitzung gestartet

wurde.
Art der

Verbindung, die
Uber die Citrix

Workspace-App

Intern, Extern

hergestellt
wurde.
Connectorname

des

Gateway-FQDN.

Durchschnittliche

Gateway-

Connector-

Latenz.
Netzwerkschnittstel[AfitAN, Ethernet
des und so weiter
Endpunktgerats.

ISP, mit dem die

Sitzung gestartet

wurde

Typ des ICA,
Sitzungsstarts ConnectionlLease
Gesamtzahl der

an der Netzw-

erkschnittstelle

gesendeten

Bytes.

Gesamtzahl der >=0

auf der Netzw-

erkschnittstelle

empfangenen

Bytes.
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Feld Typ

InputBandwidthConfuoppdlt

OutputBandwidthAvBidaiplelt

OutputBandwidthUskdppelt

NetworkLatency

Doppelt

OutputBandwidthUtDiaptiett

NULL-fahig

Ja

Ja

Ja

Ja

Ja

Beschreibung

Durchschnittliche
Eingabebandbre-
ite, die von der
ICA-Sitzungin
den letzten 15
Minuten
verbraucht
wurde.
Durchschnittliche
Eingabebandbre-
ite, die von der
ICA-Sitzungin
den letzten 15
Minuten
verbraucht
wurde.
Durchschnittliche
in den letzten 15
Minuten
verwendete Aus-
gabebandbreite.
Durchschnittliche
Netzwerklatenz
der ICA-Sitzung in
den letzten 15

Minuten.
Prozentsatz der

durchschnit-
tlichen
Auslastung der
Ausgabebandbre-
ite in den letzten
15 Minuten.

Werte

>=0

>=0

>=0

>=0

>=0
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LaunchStatus Ganzzahl

Nein

Datenstruktur der Maschinenereignisse

April 12,2024

Meta-Daten der
Maschine Typ

Zeitstempel Zeichenfolge

Siteld Zeichenfolge

SiteName Zeichenfolge

MachineName Zeichenfolge

DeliveryGroupNameZeichenfolge

MachineOS Zeichenfolge

LatestConsecutiveFadlanzzahl

NULL-fahig

Nein

Nein

Nein

Nein

Nein

Nein

Ja

Startstatus der

0 (erfolgreicher

Sitzung. Start), 1 (Sitzung
fehlgeschlagen),
2 (Benutzer
beendet)

Beschreibung Wert

Zeitpunkt, zu
dem eine API
aufgerufen wird.
Site-ID fiir Citrix
Virtual Apps and
Desktops.

Name der Citrix
Virtual Apps and
Desktops-Site.
Benutzerdefinierter
Computername
Name der Bereit-
stellungsgruppe

Betriebssystem

Aufeinanderfolgende
Ausfalle an einer
Maschine, die im
Intervall der

letzten 15

Minuten bekannt
sind.
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Meta-Daten der
Maschine Typ

Status Zeichenfolge

UnRegistrationCountGanzzahl

SustainedCpuSpikesGanzzahl

NULL-fahig

Nein

Nein

Ja

Beschreibung

Letzter bekannter
Status des Gerats
im Intervall der
letzten 15
Minuten.

Gibt an, wie oft
die Maschine
innerhalb der
letzten 15
Minuten in den
registrierten
Zustand
libergegangen ist.
Stellt die
Haufigkeit dar,
mit der die
CPU-Auslastung
den CPU-
Schwellenwert
von 80 %
Uberschritten hat.
AulRerdemim
Intervall der
letzten 15
Minuten flir 5
Minuten oder
langer
aufrechterhalten.

Wert

1: Nicht
registriert, 2:
Registriert, 3:
Wird gewartet, 4:
Fehlgeschlagen,
5: Abgeschaltet
>=0

>=0
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Meta-Daten der
Maschine Typ NULL-fahig Beschreibung Wert

SustainedMemorySp@aszzahl Ja Stellt die >=0
Haufigkeit dar,
mit der der Spe-
icherverbrauch
den Speicher-
schwellenwert
von 80%
Uberschritten hat.
AuBerdem im
Intervall der
letzten 15
Minuten fir 5
Minuten oder
langer
aufrechterhalten.
PeakConcurrentSess@arzzahl Ja Die Gesamtzahl >=0
der Sitzungen
(erfolgreich und
fehlgeschlagen),
die im Intervall
der letzten 15
Minuten auf der
Maschine
gestartet wurden.
SessionFailureRate Doppelt Ja Sitzungsausfallrate 0-100
auf der Maschine.
LoadIndicator Doppelt Nein Anzahl der >=0
Maschinen mit
Maschinenbewer-
tung > 0.
DownTime Doppelt Ja Die gesamte
Ausfallzeit der
Maschine wird in
Sekunden
berechnet.
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Meta-Daten der
Maschine

Typ

AvgMemoryConsumtogpelt

PeakMemoryConsuniutppelt

AvgCPU

PeakCPU

MachineOSType

Doppelt

Doppelt

Zeichenfolge

LowLoadInstances Ganzzahl

MediumLoadInstanc&anzzahl

NULL-fahig

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Beschreibung

Durchschnittlicher
Prozentsatz des
verwendeten
Speichers auf
einem Computer.
Prozentsatz des
gesamten
verfligbaren
Speichers auf
einer Maschine.
Durchschnittlicher
Prozentsatz der
auf einer
Maschine
verwendeten

CPU.
Maximaler

Prozentsatz der
auf einer
Maschine
verwendeten
CPU.

Gibt die Sitzung-
sunterstitzung
der Maschinen im
Katalog an.
Anzahl der
Maschinen mit
einer Maschinen-
bewertung <41.
Anzahl der
Maschinen mit
einer Maschinen-
bewertung >= 40
und einer Maschi-
nenbewertung <
70

Wert

0-100

0-100

0-100

0-100

1: Einzelsitzung,
2: Mehrsitzung

>=0
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Meta-Daten der
Maschine Typ

HighLoadInstances Ganzzahl

AggregatedStatus  Zeichenfolge

ReadyForUselnstanc&anzzahl

Ganzzahl

Activelnstance

Unregisteredinstanc&anzzahl

Ganzzahl

FailedInstance

Maintenancelnstanc&anzzahl

NULL-fahig

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Beschreibung Wert

Anzahl der >=0
Maschinen mit

einer Maschinen-
bewertung >=70.
Statusbeschreibung
Fehlgeschlagen,

Nicht registriert,
Wartung, Aktiv,
Einsatzbereit.

Anzahl der >=0
Maschinen mit

dem Status
“Einsatzbereit”.

Anzahl der >=0
Maschinen mit

dem Status

“Aktiv>.

Anzahl der >=0
Maschinen mit

dem Status

“Nicht registriert”

Anzahl der >=0
Maschinen mit

dem Status
“Fehlgeschlagen”

Anzahl der >=0
Maschinen mit

dem Status

“Wartung”.
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Power Bl-Integration fiir Citrix Performance Analytics

June 18,2024

Die ODATA-API der Citrix Analytics Service-Plattform unterstutzt derzeit die Performance Analytics-
Datenexportfunktion.

Dieses Dokument beschreibt die notwendigen Schritte, um die CAS ODATA-API mit Power Bl zu inte-

grieren, das auch Folgendes unterstitzt:

1. Inkrementelle Datenaktualisierung (diese Unterstiitzung ist entscheidend fiir einen groRRen
Datensatz)

2. Geplante Datenaktualisierung (automatisches Abrufen und Exportieren der Daten in den Power
Bl-Arbeitsbereich)

Voraussetzungen

Die folgenden Elemente sind erforderlich, um den CAS-ODATA-Feed zu verbinden:

1. Citrix Cloud-Kunden-ID (CCID)
2. Globaler CAS ODATA-API-Endpunkt: https://api.cloud.com/casodata
3. Citrix Cloud-API-Client.

Die CAS ODATA APl verwendet das Citrix Cloud Bearertoken fiir die Authentifizierung. Ein Citrix Cloud
API-Client ist erforderlich, um das Bearertoken abzurufen. Informationen zum Erstellen eines Citrix
Cloud API-Clients und zum Speichern der Client-ID und des geheimen Schliissels finden Sie in der
Dokumentation Erste Schritte mit Citrix Cloud APIs.

Hinweis:

Der Administrator, der den API-Client erstellt, muss den “Schreibgeschiitzten Zugriff’oder den
“Volladministratorzugriff”auf den Citrix Cloud Analytics-Dienst haben.

Verbinden Sie den CAS ODATA-Feed mit Power Bl

Fiihren Sie die folgenden Schritte aus, um den CAS-ODATA-Feed mit Power Bl zu verbinden:

1. Offnen Sie den Power Bl-Desktop.

2. Wahlen Sie Home -> Daten abrufen -> Leere Abfrage. Die Seite Power Query Editor wird
angezeigt.
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3. Wahlen Sie auf dem Bildschirm Power Query Editor die Option Parameter verwalten aus und
fligen Sie die folgenden beiden Parameter hinzu, um die inkrementelle Aktualisierung zu unter-
stutzen:

+ RangeStart: Das Startdatum der Aktualisierung (muss den Typ “Date/Time”verwenden)
+ RangeEnd: Das Enddatum der Aktualisierung (muss den Typ “Date/Time verwenden)
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Manage Parameters

New Name
|F('9 RangeStart > RangeStart
B3 RangeEnd Description

Required
Type
Date/Time

Suggested Values

Any value

Current Value

01-07-2023 12.00.00 AM

Weitere Informationen finden Sie in der Microsoft-Dokumentation.

4. Wahlen Sie auf dem Power Query Editor-Bildschirm die Option Advanced Editor aus und
geben Sie die folgende Abfrage ein, um mit Citrix Cloud zu interagieren und das Bertertoken
abzurufen, sowie mit dem CAS-ODATA-Feed zu interagieren und die erforderlichen Daten
abzurufen.

Hinweis:

Verwenden Sie das im vorherigen Schritt abgerufene Bearertoken fiir die Authen-
tifizierung.

let

customerId = "placeholder_customerId",

// get citrix cloud API credential (bearer token)
tokenUr1l = "placeholder_tokenUrl",

headers = [

#"customerid" = customerld,

#"Content-Type" = "application/x-www-form-urlencoded",
#llAcceptH = |l*/*ll

1,

postData = [

grant_type "client_credentials",
client_id = "placeholder_ApiClientId",
client_secret = "placeholder_ApiSecretKey"
1,

response = Json.Document(Web.Contents(tokenUrl, [Headers =
headers, Content = Text.ToBinary(Uri.

BuildQueryString(postData))])),

// get the CC bearer toekn from the response

token = "CwsAuth bearer=" & responsel[access_token],
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reportDate = DateTime.AddZone(RangeStart, 0),

reportDateYear = Number.ToText(Date.Year (reportDate)),

reportDateMonth = Number.ToText(Date.Month(reportDate)),

reportDateDay = Number.ToText(Date.Day(reportDate)),

// CAS ODATA API endpoint and ODATA query. Sample below will
retrieve active sessions (non-terminated)

// apiURL = "https://api.cloud.com/casodata/sessions?$filter=
SessionState ne '3'",

apiURL = "placeholder_OdataApiUrl",

// have to separate api queries below to make PowerBI happy

apiQuery = [

#'"year" = reportDateYear,

#"month" = reportDateMonth,

#"day" = reportDateDay

1,

apiHeaders = [

#"Authorization" = token,

#"Citrix-CustomerId" = customerId

1,

Source = OData.Feed(apiURL, null, [Query=apiQuery, Headers=
apiHeaders]),

#"Filtered Rows" = Table.SelectRows(Source, each [Timestamp]
>= DateTime.AddZone(RangeStart, 0) and [Timestamp] <=
DateTime.AddZone(RangeEnd, 0))

in

#"Filtered Rows"

<!--NeedCopy-->

5. Ersetzen Sie die folgenden Platzhalter basierend auf Ihrer Website:

+ Placeholder_customerld: Kunden-ID

+ placeholder_tokenUrl: regionale spezifische CC auth URL
https://api.cloud.com/cctrustoauth2/root/tokens/clients

+ placeholder_ApiClientld: API-Client-1D

+ placeholder_ApiSecretKey: geheimer Schliissel des API-Clients

+ placeholder_OdataApiUrl: API URL fiir CAS ODATA mit optionaler ODATA-Abfrage (Beispiel:
"https://api.cloud.com/casodata/sessions?$filter=SessionState
ne 1 3 ! ll)
6. Wenn Siefertigsind, klicken Sie auf Fertig. Die Anforderung von Anmeldeinformationen fiir den
Datenquellenzugriff wird angezeigt.

7. Wahlen Sie Anonym aus und klicken Sie dann auf Anwenden. Die Daten werden wie folgt aktu-
alisiert:
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Konfigurieren Sie PowerBl so, dass es inkrementelle Aktualisierungen unterstiitzt

Wenn die Power Query Daten abrufen kann, miissen Sie die inkrementelle Aktualisierung fiir die

Datenquelle konfigurieren.

Klicken Sie mit der rechten Maustaste auf die Datenquelle und wahlen Sie Inkrementelle Aktual-

isierung aus, um die Richtlinie so zu konfigurieren, dass die inkrementelle Aktualisierung aktiviert

wird:

Hinweis:

Fur die Unterstltzung der inkrementellen Aktualisierung ist eine Power Bl Premium- oder Pro-

Lizenz erforderlich.
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Wichtig:

« Wenn die inkrementelle Aktualisierung aktiviert ist, [6st die erste Aktualisierung die ODATA-
API-Aufrufe aus, um alle historischen Daten abzurufen. Da die ODATA-API die Daten taglich
aggregiert, ist es wichtig, die Anzahl der Tage fiir archivierte Daten zu verwenden.

+ Erwagen Sie eine angemessene Anzahlvon Tagen fiir die Aufbewahrung der Daten, um Spe-
icherplatz auf Ihrem PowerBI-Workspace-Speicherplatz zu sparen (z. B. “7 Tage”).

Veroffentlichen Sie in der Power Bl Cloud und aktivieren Sie die geplante
Aktualisierung

Sobald die vorherigen Anderungen abgeschlossen sind, wahlen Sie Power Bl Desktop Home -> Datei -
>In Power Bl veroffentlichen. Der Datensatz und die Berichte werden im Power Bl-Cloud-Workspace
veroffentlicht.

Aktivieren Sie die geplante Aktualisierung, indem Sie im Datensatz auf Einstellungen klicken:
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Settings for cas-odata-api-prod1
View dataset (@

Last refresh succeeded: 7/6/2023, 8:46:29 AM
Next refresh: 7/7/2023, 8:30:00 AM

Refresh history

4 Dataset description

Describe the contents of this dataset.

500 characters left

b Gateway connections
P Data source credentials
P Parameters

4 Refresh
Configure a refresh schedule

Define a data refresh schedule to import data from the data source into the dataset. Learn more
@ o

Refresh frequency

[ Daily v|

Time zone

| (UTC+08:00) Beijing, Chongging, Hor |

Time

X

Konfigurieren Sie den anonymen Zugriff fiir die Datenquellen im Abschnitt Anmeldeinformationen
fiir die Datenquelle, wahlen Sie Verbindungstest iiberspringenaus und klicken Sie dann wie folgt

auf Anmelden:
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Configure cas-odata-api-prod1

Authentication method

Anonymaous hd

Privacy level setting for this data source

Organizational b

ﬂ Skip test connection

Em

Bei der ersten Datensatzaktualisierung werden die historischen Daten abgerufen, was langer dauern
kann. Bei der spateren inkrementellen Aktualisierung werden nur die Daten des letzten Tages
abgerufen. Diese Aktualisierung erfolgt wie in der Richtlinie fiir inkrementelle Aktualisierungen im
vorherigen Abschnitt konfiguriert.

Der Aktualisierungsverlauf sieht wie folgt aus:
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Refresh history x

Scheduled OneDrive Direct Lake

Details Type Start End Status Message

Scheduled 7/6/2023, B:30:20 AM  7/8/2023, 8:46:29 AM  Completed
On demand 7/5/2023, T:17:33 PM 7/5/2023, T:27:50 PM Completed
On demand 7/5/2023, 20245 PM  7/5/2023, 21837 PM Completed
On demand 7/5/2023, 14708 PM  7/5/2023, 220243 PM Completed
On demand 7/5/2023, 1:3145 PM - 7/5/2023, 1:4246 PM Completed
On demand 7/5/2023, 1:21:02 PM - 7/5/2023, 1:3143 PM Completed
Scheduled 7/5/2023, 3023 AN 7/5/2023, &55:01 AM Completed

Chow i Aarmand TIAZOFIT AMATNT P4 TAAFNIT AMNAI01 PRA Failad Srhadiilad rafrach hac hoan dicaklad

Close

Sobald die Aktualisierung abgeschlossen ist, konnen Sie die Daten kontinuierlich automatisch in
Power Bl abrufen.

[ File ~ > Export ~ (& Share K ChatinTeams < Getinsights [ Subscribetoreport & Edit - ®@0-o-|cwm
UserName Count of sessions by Type Count of Sessions by Endpoint Location
P Search EndpointCou... @ (Blank) ®Algeria ®@Argentina @ Australia »
[[] aakasho 7 3 4 1 22K
X
[ aarham H
Total Sessions H
["] aarohg & 1x
Type s
aaronr -
O ®Desktop  §
2
[[] aaronwe 8, [ ————
> £ £ w ;
3 sy 2237 13
c @ S 23 2 = T g8
aaryav 734K (100%) g = b 2& 853 S8
0] aary Total Users ° EE
EndpointCity
SiteName
R Search Average of SessionExperience by Timestamp and DeliveryGroupName
[ (Blanky DeliveryGroupName @APAC Managed Desktop @ EMEA Managed Desktap ® NA Managed Desktop

[ cloudxdsite

DeliveryGroupName
R Managed

[C] APAC JPN Managed Desktop
Il APAC Managed Desktop

B EMEA Managed Desktop

[l NA Managed Desktop

[[] UAT - EMEA Managed Desktop
[C] UAT - NA Managed Desktop

3

Average of SessionExperience
3

MV\M/

Jun18 Jun 25 Jul 02 Julog Jul 16
Timestamp

Limits

August 4, 2023

Die Werte in diesem Artikel sind die getesteten und empfohlenen Grenzwerte flir die Citrix Analytics for
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Performance Service-Instanz pro Kunde. Diese Werte sollen helfen, das Produkt auf Grof3e und Skalier-
barkeit zu bewerten. Wenn Sie Anforderungen haben, die diese Grenzwerte nicht erfiillen, wenden Sie
sich an lhren Citrix Vertreter, um Unterstiitzung zu erhalten.

Configuration Limits

Ressource Limit
Bereitstellungsgruppen 1,000
Maschinen/VDAs 100,000
Gruppenrichtlinie “Maschinen bei 10,000

Prozessauslastung”
Anzahl der on-premises CVAD-Standorte 20

Nutzungs-Beschrankungen

Ressource (liber alle CVAD-Standorte hinweg) Limit
Gleichzeitige Administratoren 8
Gleichzeitige Endbenutzer 100,000
Gleichzeitige Sitzung startet 100,000

Verwalten von Administratorrollen fiir Performance Analytics

May 5, 2023

Als Citrix Cloud-Administrator mit vollen Zugriffsberechtigungen kénnen Sie andere Benutzer oder
Azure Active Directory-Gruppen einladen, das Performance Analytics-Angebot zu verwalten. Die Be-
nutzer und Gruppen miissen als Administratoren in Citrix Cloud konfiguriert werden, indem Sie Iden-
tity and Access Management > Administratoren verwenden. Weitere Informationen finden Sie unter
Identitats- und Zugriffsverwaltung.

Sie konnen ihnen eine der folgenden benutzerdefinierten Rollen zuweisen:

+ Performance Analytics —Volladministrator —Weist den Citrix Cloud-Administratoren von
Performance Analytics volle Zugriffsberechtigung zu.
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+ Performance Analytics —Nur-Lese-Administrator —Weist den Citrix Cloud-Administratoren
von Performance Analytics schreibgeschiitzte Zugriffsberechtigungen zu.

Full access

Full access allows administrators management control of Citrix Cloud and its services, as well as adding or removing other administrators.

@ Custom access
Custom access allows you to determine the exact part of Citrix Cloud your administrators can manage.

® Switching to custom access will remove management access to certain services.

Select all | Deselect All

= Analytics 10of 5 roles selected A\

Performance Analytics - Full Administrator
Performance Analytics -Read Only Administrator

Security & Performance Analytics -Read Only Administrator
Security Analytics - Full Administrator

Security Analytics-Read Only Administrator

Hinweise:

« Wenn ein Administrator als Benutzer konfiguriert ist und auch zu einer Gruppe gehort, hat
seine Benutzerberechtigung Vorrang vor den Gruppenberechtigungen.

« Wenn ein Benutzer Mitglied mehrerer Gruppen ist, entspricht seine Berechtigung der
Summe der Berechtigungen, die der Benutzer in jeder Gruppe hat.

« Administratoren, die Gruppen angehdren, werden nicht mit E-Mail-IDs identifiziert. Daher

wiirden sie keine Warnmeldungen erhalten.

Berechtigungen fiir die benutzerdefinierten Rollen

Die Administratoren mit der Rolle Performance Analytics —Volladministrator konnen auf alle Fea-
tures und Funktionen des Performance Analytics-Angebots zugreifen.

Administratoren mit der Rolle “Performance Analytics —Nur-Lese-Administrator’konnen auf
die Benutzererfahrungs- und Infrastruktur-Dashboards wie die Volladministratoren zugreifen
und diese verwenden. Maschinenaktionen auf der Seite “Maschinenstatistiken”sind jedoch fiir
schreibgeschiitzte Benutzer deaktiviert. Administratoren mit schreibgeschiitztem Zugriff erhalten
keine Warnbenachrichtigungen von Citrix Analytics.

Weitere Informationen zu den in der Self-Service-Ansicht zuldssigen Aktionen finden Sie im Self-
Service-Artikel .
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Analytics zur Benutzererfahrung

November 16, 2023

Was ist User Experience Analytics?

Die User Experience Analytics bietet umsetzbare Einblicke in die Anwender- und Sitzungsleistungspa-

rameter lhrer Umgebung.

User Experience Analytics bietet eine umfassende Analyselésung fiir alle Standorte in einem
Unternehmen in einem einzigen konsolidierten Dashboard.

User Experience Analytics analysiert Benutzersitzungen basierend auf wichtigen Parametern,
die ihre Leistung definieren - Dauer der Sitzungsanmeldung, Sitzungsreaktionsfahigkeit,
Sitzungsverfligbarkeit und Sitzungsstabilitat.

Die Performance-Metriken basieren auf dynamischen Schwellenwerten. Die Schwellenwerte
helfen dabei, den Session Experience Score zu messen und Sitzungen in die Kategorien Exzel-
lent, Fair oder Schlecht zu kategorisieren.

Der User Experience (UX) -Wert wird mit den einzelnen Session Experience-Werten berechnet.
Der UX-Score quantifiziert die gesamte Benutzererfahrung auf den Websites und erméglicht es
Benutzern, als ausgezeichnet, fair oder schlecht eingestuft zu werden.

Die Drilldown-Ansicht bietet ferner einen Uberblick Gber die Benutzerleistung tiber Faktoren
und Unterfaktoren hinweg und bietet spezifische umsetzbare Erkenntnisse fiir Benutzer, die mit
einer suboptimalen Erfahrung konfrontiert sind.

So greifen Sie auf das User Experience Dashboard zu

So zeigen Sie das User Experience Dashboard an:

1.

Melden Sie sich bei Citrix Cloud an und wahlen Sie den Cloud-Kunden aus.
Klicken Sie auf der Kachel Analytics Service auf Verwalten.
Klicken Sie auf der Analytics-Ubersichtsseite unter dem Leistungsangebot auf Verwalten .

Klicken Sie auf die Registerkarte Benutzer .
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Security Performance Usage User Activity (Preview) Q. Type User or Machine name Advanced Search Settings Help
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So verwenden Sie das User Experience-Dashboard

Die Standortauswahl ist verfligbar, wenn mehrere Standorte in der Umgebung vorhanden sind. Ver-
wenden Sie den Zeitfilter, um die gewlinschte Dauer auszuwahlen, und wahlen Sie die erforderlichen
Bereitstellungsgruppen aus. Das Dashboard gibt einen Uberblick Uber die Benutzer- und Sitzungser-
fahrung. Du kriegst,

+ Benutzerklassifizierung von Benutzern, die HDX-Sitzungen ausfiihren, basierend auf User Expe-
rience.

+ Trend der Benutzerklassifizierung fiir die gewahlte Dauer.

« Trend von Benutzersitzungen und Sitzungsfehlern fiir die gewahlte Dauer.

« Sitzungsklassifizierung basierend auf den Faktoren Sitzungsreaktionsfahigkeit und Dauer der
Sitzungsanmeldung.

Im folgenden Abschnitt werden die verschiedenen Elemente des User Experience-Dashboards
beschrieben.

Punktzahl der Benutzererfahrung

Der UX-Score ist ein umfassender Index fiir die Benutzererfahrung, der auf der Grundlage der Leis-
tungsfaktoren berechnet wird, die eine Benutzersitzung beeinflussen. Metriken, die wahrend des
Sitzungslebenszyklus vom Startversuch bis zum Ende gemessen werden, tragen zur Berechnung des
UX Score bei.

+ Die Dauer der Sitzungsanmeldung stellt die Erfahrung des Sitzungsstarts dar.

+ DieReaktionsfdhigkeit der Sitzung stellt die Reaktionsfahigkeit oder die Sitzungslatenz
wahrend der Sitzung dar.
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« DieSitzungsverfiigbarkeit stellt die Erfolgsrate beim Herstellen einer Sitzungsverbindung dar,
wenn dies vom Benutzer versucht wird.

« Sitzungsausfallsicherheit gibt an, wie sich die Workspace-App von Netzwerkausfallen
erholt, wenn der Benutzer Uber ein schleppendes Netzwerk verbunden ist. Es misst die
Wiederverbindungsrate.

Weitere Informationen zur Berechnung des UX-Scores und zur Schwellenwertkalibrierung fiir die Be-
nutzerklassifizierung finden Sie im UX-Score-Artikel .

Die Granularitat der Datenerfassung basiert auf dem ausgewahlten Zeitraum. Alle Daten auf dem
Dashboard und den Drilldown-Bildschirmen werden gemaR der Granularitat der Datenerfassung aus
der Datenbank abgerufen und aktualisiert. Klicken Sie auf das Aktualisierungssymbol, um die Daten
sofort zu aktualisieren.

Trennung von Benutzern und Sessions

Das Dashboard zeigt jetzt die Trennung von Benutzern und Sitzungen in der virtuellen Apps- und Desk-
topumgebung basierend auf dem Sitzungsprotokoll und dem Verbindungsstatus an.

Das Dashboard bietet Leistungsmetriken nur fiir verbundene HDX-Sitzungen. Sitzungen, die wahrend
des ausgewahlten Zeitraums durchgehend getrennt wurden, weisen darauf hin, dass der Benutzer
wahrend des gesamten ausgewahlten Zeitraums nicht aktiv war. Daher gelten die Sitzungs- und Be-
nutzererfahrungswerte nicht fiir getrennte Sitzungen.

Die folgenden Metriken sind in der Trennung verfiigbar:

+ Anzahl und Prozentsatz der Benutzer mit verbundenen HDX-Sitzungen
« Anzahl und Prozentsatz der verbundenen HDX-Sitzungen

+ Gesamtzahl der eindeutigen Benutzer mit Trennung

+ Gesamtzahl der Sitzungen mit Trennung

777 wsors 3826 e

Users with Connected HDX Sessions Connected HDX Sessio
809 Total Unigue Users A 4031 Total Sessions v
Total Unique Users 809
7 (96.043
2(1.489
the C iE 20 (2479
Inlast 1 month: r r i Alb uz 2 2 3 A70
Total users 24.07% 33.59% 28.7% 13.64%
Ser th Excellent UX Users with Fair UX Users with Poor UX Mot Categorized
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Auf der Grundlage der Sitzungsprotokolle und des Verbindungsstatus werden die gesamten Unique
User wie folgt klassifiziert:

+ Benutzer mit mindestens einer verbundenen HDX-Sitzung: Diese Benutzer hatten zu einem bes-
timmten Zeitpunkt wahrend des Zeitintervalls mindestens eine HDX-Sitzung im verbundenen
Zustand.

+ Benutzer mit nur getrennten HDX-Sitzungen: Alle Sitzungen dieser Benutzer wurden wahrend
des gesamten Zeitintervalls getrennt.

+ Benutzer mit nur Konsolen- und RDP-Sitzungen

777 (96.04%) 3826 (94.91%)

vith Connected HDX Sessions Connected HDX Sessions
809 Total Unique Users v 4031 Total Sessions A~
Total Sessions 4031
User Expe[-ience (UX} @ HDX Sessions 3919 (97.22%)
Cor I HC 3826 (94.91%)
HDX Sessions Con
Dis 93 (2.31%)
In last 1 month - 7 77 Disco ted throughout the selected time interval)
_ 88 (2.18%) - .
otal users H 218 3.64%
Console Sessions 122 (3.03%) Jot Categorized

Auf der Grundlage der Sitzungsprotokolle und des Verbindungsstatus werden die Gesamtzahl der
Sitzungen ebenfalls ahnlich wie folgt kategorisiert:

« HDX-Sitzungen

- HDX Connected Sessions: Sitzungen, die sich zu einem bestimmten Zeitpunkt wahrend
des Zeitintervalls im verbundenen Zustand befanden.
- Getrennte HDX-Sitzungen: Sitzungen, die wahrend des gesamten Zeitintervalls getrennt

waren.

+ RDP-Sitzungen
+ Konsolen-Sitzungen

Benutzerklassifizierung nach Erfahrung

So zeigen Sie die Klassifizierung von Benutzern basierend auf dem UX-Score an:

1. Wahlen Sie auf der Registerkarte Benutzer den Zeitraum aus, fiir den Sie die Benutzererfahrung
anzeigen mochten. Der Zeitraum der letzten 2 Stunden (2H) ist standardmaRig ausgewahilt.

2. Wahlen Sie den Standort und die Bereitstellungsgruppen aus. Wenn Sie Alle Web-
sitesauswahlen, werden auf allen Websites konsolidierte Metriken angezeigt.
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User Experience (UX) @
HDX Sessions
In last 1 month 7 77 A15 N2 2 2 3 A70
Total users 24.07% 33.59% 28.7% 13.64%
h Excellent UX Users with Fair UX Users with Poor UX Not Categorized

3. Die Gesamtzahl der aktiven Benutzer in einer oder mehreren ausgewahlten Sites und Bereitstel-
lungsgruppen fiir den ausgewahlten Zeitraum wird angezeigt.

4. DieVerteilung der Benutzer auf jede der Kategorien Excellent, Fair und Poor basierend aufihren
UX-Scores wird in Zahlen und Prozentsatzen angezeigt. Die Schwellenwerte fiir die Benutzer-
erfahrung fiir die Klassifizierung von Benutzern werden mithilfe statistischer Methoden berech-
net.

+ Benutzer mit Excellent UX: Reprasentiert Benutzer mit einem UX-Score von 71 bis 100.
Benutzer mit Excellent UX hatten in allen Faktoren eine durchweg gute Erfahrung.

« Benutzer mit Fair UX: Reprasentiert Benutzer mit einem UX-Score von 41-70. Diese Be-
nutzer hatten liber bestimmte Faktoren fiir einen begrenzten Zeitraum hinweg eine ver-
schlechterte Erfahrung.

« Benutzer mit schlechter UX: Reprasentiert Benutzer mit einem UX-Score von 1—40.
Diese Benutzer hatten eine anhaltende Verschlechterung liber mehrere Indikatoren
hinweg.

« Benutzer nicht kategorisiert: Informationen zu Benutzern, die nicht kategorisiertsind,
finden Sie im Artikel Nicht kategorisierte Metriken .

Trend zur Benutzerklassifizierung

1. Die Aufwarts-/Abwartspfeile zeigen den Trend bei der Anzahl der Benutzer an. Es zeigt eine Er-
hohung oder Verringerung der Anzahl der Benutzer in jeder Kategorie im Vergleich zum vorheri-
gen Zeitraum. Im folgenden Szenario beispielsweise

User Experience (UX) @

HDX Sessions

In last 1 month 7 77

509,

22 37]
33 28.7% 13.64%

Users with Fair UX Users with Poor UX Mot Categorized

+ Im letzten Monat hatte die Site Anmeldungen von insgesamt 777 Benutzern.

« Davon hatten 187 Benutzer im letzten Monat eine hervorragende Benutzererfahrung.
Diese Anzahl ist 15 Benutzer mehr als die Anzahl der Benutzer, die im Vormonat eine
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hervorragende Benutzererfahrung hatten. Der Vormonat hatte also 172 Benutzer mit
einer hervorragenden Benutzererfahrung.

+ 261 Nutzer hatten im letzten Monat ein faires Nutzererlebnis. Diese Anzahl ist 2 weniger
Benutzer als diejenigen, die im Vormonat faire Erfahrungen gemacht haben.

+ 223 Benutzer hatten im letzten Monat eine schlechte Benutzererfahrung. 153 Benutzer
hatten im Vormonat eine schlechte Erfahrung.

2. Klicken Sie auf die kategorisierten Benutzernummern, um die Faktoren, die diese Benutzer be-
treffen, genauer zu untersuchen. Weitere Informationen finden Sie im Artikel Factor Drilldown

3. Die Benutzerklassifizierung basierend auf dem Erfahrungstrend zeigt die Verteilung der Be-
nutzer auf die Kategorien wahrend des ausgewahlten Zeitraums an. Die Lange einer Farbe auf
dem Balken gibt die Anzahl der Benutzer in einer Erlebniskategorie an.

4. Wenn Sie mit der Maus liber das Diagramm fahren, wird ein Tooltip angezeigt, der die Be-
nutzerklassifizierung fiir das spezifische Datenintervall enthélt. Klicken Sie in den Balken
auf den Bereich “Ausgezeichnet”, “Fair’oder “Schlecht”, um den Drilldown anzuzeigen, der
die Klassifizierung der spezifischen Benutzergruppe fiir das durch den Balken dargestellte
Datenintervall anzeigt.

Benutzer-Sessions

Eine Benutzersitzung wird erstellt, wenn eine App oder ein Desktop liber die Workspace-App gestartet
wird. Der Benutzer interagiert liber die Benutzersitzung mit der App oder dem Desktop. Die Erfahrung,
die der Benutzer in jeder Sitzung hat, tragt zur Gesamterfahrung des Benutzers in der Apps- und Desk-
topumgebung bei.

Im Abschnitt Benutzersitzungen des Benutzererlebnis-Dashboards werden wichtige Sitzungsmetriken
von HDX-Sitzungen fiir den ausgewahlten Zeitraum, Standort und Bereitstellungsgruppen
angezeigt.
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Security Performance Usage Q

[ AuwDeiveryGrows /[ 1day \Z

®

Sie konnen die folgenden Benutzersitzungsdaten anzeigen:

+ Gesamtzahl der Sitzungen: Gesamtzahl der Benutzersitzungen liber den ausgewahlten
Zeitraum. Ein einzelner Benutzer kann mehrere Benutzersitzungen einrichten. Die Anzahl
umfasst alle Sitzungen, die wahrend des gewahlten Zeitraums gestartet oder aktiv sind.

+ Gesamtzahl der eindeutigen Benutzer: Anzahl der eindeutigen Benutzer, die entweder eine
Sitzung gestartet haben oder eine aktive Sitzung wahrend des gewahlten Zeitraums haben.

+ Sitzungsfehler: Anzahl der Benutzersitzungen, die in diesem Zeitraum nicht gestartet wurden.
Durch Klicken auf die Anzahl der Fehler wird die Sessions basierte Self-Service-Suche gedffnet.
Bewegen Sie den Mauszeiger iber die Diagramme, um detaillierte Informationen fiir ein bes-
timmtes Erfassungsintervall anzuzeigen. Die Diagramme helfen dabei, das Muster der Ausfalle
im Vergleich zur Gesamtzahl der verbundenen Sitzungen zu identifizieren. Der Trend “Einzelbe-
nutzer’hilft bei der Analyse der Lizenznutzung in der Site und ausgewahlten Bereitstellungs-
gruppen. Die Abweichung vom Basisplan wird ebenfalls angezeigt. Wenn Sie auf die Abwe-
ichung klicken, wird die entsprechende Basisinformation angezeigt. Weitere Informationen zu
Insights finden Sie im Insights-Artikel .

« Einblicke in Fehler: Einblicke in die Ursachen fiir Sitzungsfehler, Drilldown fiir bestimmte Be-
nutzer, Sitzungen oder Maschinen, mit denen die Fehler verbunden sind. AuRerdem ist eine
Reihe von empfohlenen Schritten zur Minderung der Fehler verfligbar. Weitere Informationen
finden Sie im Artikel Insights .

Session-Reaktionsfahigkeit

Die Reaktionsfahigkeit der Sitzung stellt die ICA-Roundtrip-Zeit (ICA RTT) dar. ICA RTT wird verwen-
det, um die Reaktionszeit zu quantifizieren. Dies ist die Zeit, die Benutzereingaben bendtigen, um den
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Server zu erreichen, und die Antwort, um auf dem Endpunktcomputer zu erscheinen. Es misst die Er-
fahrung wahrend der Sitzung und quantifiziert die Verzogerung bei der Interaktion mit einer virtuellen
App oder einem Desktop.

Security Performance Usage Q Type User or Machine name Advanced Search Settings Help

Delivery Grou Time Filte
[ AuDeiveryGrows

Der Abschnitt “Reaktionsfahigkeit der Sitzung”enthalt die folgenden Informationen:

Aktive Sitzungen: Aktive Sitzungen sind Benutzersitzungen, die derzeit in Betrieb sind und mit Apps
und Desktops verbunden sind.

Sitzungsklassifizierung: Sitzungen werden basierend auf ihren ICA-RTT-Messungen {iber den
ausgewahlten Zeitraum als ausgezeichnet, fair oder schlecht eingestuft. Klicken Sie auf die Klassifika-
tionsnummern, um die sitzungsbasierte Self-Service-Suche nach dem ausgewahlten Sitzungssatz
anzuzeigen.

Die Schwellenwerte fiir die Kategorisierung werden fiir den aktuellen Kunden berechnet und dy-
namisch neu kalibriert. Weitere Informationen finden Sie in der Dokumentation zu dynamischen
Schwellenwerten .

Die Abweichung vom Basisplan wird ebenfalls angezeigt. Wenn Sie auf die Abweichung klicken, wird
die entsprechende Basisinformation angezeigt. Weitere Informationen zu Insights finden Sie im
Insights-Artikel .

Informationen zu Sitzungen, die nicht kategorisiertsind, finden Sie im Artikel Nicht kategorisierte
Metriken .

Trend zur Sitzungsklassifizierung

Die Sitzungsklassifizierung wird fiir den ausgewahlten Standort und die Bereitstellungsgruppen
Uber die ausgewahlte Zeitdauer geplottet. Die Legende zeigt die aktuellen Schwellenwerte an,
die zum Plotten des Diagramms verwendet wurden, und die zuletzt aktualisierte Zeit fiir die
Schwellenwerte.
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Der auf Sitzungsreaktionsfahigkeit basierende Trend zur Sitzungsklassifizierung hilft bei der Identi-
fizierung von Sitzungen mit Netzwerkproblemen

Dauer der Sitzungsanmeldung

Der Zeitraum, von dem ein Benutzerin der Citrix Workspace-App auf eine Anwendung oder einen Desk-
top klickt, bis zu dem Zeitpunkt, an dem die App oder der Desktop zur Verwendung verfligbar ist, wird
alsAnmeldedauer bezeichnet. Die Anmeldedauer beinhaltet die Zeit, die fiir verschiedene Prozesse in
der komplexen Startsequenz erforderlich ist. Die gesamte Anmeldezeit umfasst Phasen wie Brokering,
VM-Start, HDX-Verbindung, Authentifizierung, Profillast, Anmeldeskript, GPO und Shell-Start.

Das Aufteilen der Daten zur Dauer der Sitzungsanmeldung in einzelne Phasen hilft bei der Fehlerbe-
hebung und Identifizierung einer bestimmten Phase, die eine langere Anmeldedauer verursacht.

Session Logon Duration @

VA CORE cloudxdsite 20 57 21
Remaote PC -London LA cloudxdsite 3 1
CWA CORE IPN cloudxdsite 3
Remote PC-Miami LAB  cloudxdsite 1 o

Remote PC - Singapore cloudxdsite 2 o

Ses More Delivery Groups

]

Dieser Abschnitt enthalt die folgenden Informationen:

Gesamtzahl der Anmeldungen: Die Gesamtanzahl der Anmeldungen bei virtuellen Apps oder Desk-
tops in der ausgewahlten Dauer, Standort und Bereitstellungsgruppen.

Sitzungsklassifizierung: Sitzungen werden basierend auf ihren Messungen fiir die Dauer der
Sitzungsanmeldedauer Uber den ausgewahlten Zeitraum als ausgezeichnet, fair oder schlecht
eingestuft. Klicken Sie auf die Klassifikationsnummern, um die sitzungsbasierte Self-Service-Suche
nach dem ausgewahlten Sitzungssatz anzuzeigen.

Die Schwellenwerte fiir die Kategorisierung werden speziell fiir den aktuellen Kunden berechnet
und dynamisch neu kalibriert. Weitere Informationen finden Sie in der Dokumentation zu dynamis-
chen Schwellenwerten . Die Legende zeigt die aktuellen Schwellenwerte an, die zum Plotten des
Diagramms verwendet wurden, und die zuletzt aktualisierte Zeit flir die Schwellenwerte.

Die Abweichung vom Basisplan wird ebenfalls angezeigt. Wenn Sie auf die Abweichung klicken, wird
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die entsprechende Basisinformation angezeigt. Weitere Informationen zu Insights finden Sie im
Insights-Artikel .

Sitzungen nicht fiir die Anmeldedauer kategorisiert

Sitzungen werden moglicherweise nicht fiir die Anmeldedauer kategorisiert, wenn die Unterfak-
toren nicht so konfiguriert sind, dass sie gemessen werden, wie unter Unterfaktoren fiir Sitzungsan-
meldedauerbeschrieben.

Dauer der Sitzungsanmeldung sortiert nach Bereitstellungsgruppen

Daten zur Dauer der Sitzungsanmeldung werden in tabellarischer Form mit den folgenden Informa-
tionen angezeigt:

+ Bereitstellungsgruppe und die entsprechende Site.

« Sitzungsverteilungsdiagramm basierend auf Leistungsindikatoren - ausgezeichnet, fair oder
schlecht.

Gesamtzahl der Sitzungen.

+ Anzahl der ausgezeichneten, fairen und schlechten Sitzungen.

StandardmaRig werden die Tabellendaten basierend auf der Spalte Schlechte Sitzungen sortiert.
Sie kénnen es nach einer der anderen Spalten sortieren. Die ersten fiinf Bereitstellungsgruppen
basierend auf den Sortierkriterien werden angezeigt. Klicken Sie auf Weitere Bereitstellungsgrup-
pen anzeigen, um mehr Daten anzuzeigen.

Diese Tabelle hilft bei der Identifizierung der Bereitstellungsgruppen mit der maximalen Anzahl
schlechter Sitzungen. Sie kdnnen weitere Probleme beheben, um Richtlinien zu identifizieren, die
eine hohere Anmeldedauer fiir die bestimmte Bereitstellungsgruppe verursachen.

Naherungsmodus

Der Datensampling-Modus ist im User Experience Dashboard in Citrix Analytics for Performance ver-
fliigbar, um die Dashboard-Metriken schneller zu laden. Dieser Modus ist flir Mandanten mit mehr als
25.000 aktiven Unique Usern in den letzten 30 Tagen verfligbar.
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Faster Response (Default)
ses data set sampling to give faster results with less than ~1% deviation.

Higher Precision
Uses the complete data set for maximum precision.

Cancel

Die verfiigharen Datensampling-Modi sind:

+ Schnellerer Reaktionsmodus: Dieser Modus verwendet Datensatz-Sampling, um Leis-
tungsmetriken fiir alle Zeitraume zu ermitteln. Dies hilft, die Metriken im User Experience
Dashboard schneller zu laden, insbesondere bei Mandanten mit einer grofRen Anzahl von
Benutzern. Die Metriken weichen um etwa ein Prozent von den Zahlen ab, die im Modus
Hohere Prazision verfiigbar sind.

Schnellere Reaktion ist der Standard-Sampling-Modus. Das Dashboard wird bei der Seitenak-
tualisierung fuir groRe Mandanten auf diesen Modus zurlickgesetzt.

+ Modus mit hoherer Prazision: Dieser Modus verwendet den vollstandigen Datensatz, um die
Leistungsmetriken zu ermitteln. Die Wahl dieses Modus kann zu einem langsameren Laden des
Dashboards flihren. Sie kénnen diesen Modus wahlen, um genauere Metriken fiir den genau
ausgewahlten Zeitraum anzuzeigen.

Die Funktion “Daten-Sampling-Modus”ist nur im User Experience Dashboard verfligbar Der
Drilldown fiir Fortgeschrittene und die Self-Service-Seiten funktionieren weiterhin im Modus
Schnellere Reaktion.

Verfiigbarkeit der Daten

Die

Genauigkeit von Performance Analytics hangt von den Daten ab, die von den verschiedenen

Standortinfrastrukturen wie Endpunkten, Maschinen, Gateway und Delivery Controller erfasst wer-

den. Eine gute Verfligbarkeit der erforderlichen Kennzahlen stellt sicher, dass die von Performance

Analytics bereitgestellten Daten und Erkenntnisse der tatsachlichen Leistung der Website genau

entsprechen.
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Die Funktion zur Datenverfiigbarkeit hilft dabei, Sitzungen zu identifizieren, die nicht liber die Daten
verfligen, die zur Uberwachung der Leistung lhrer Endgerate erforderlich sind. Endpunkt-Metriken
wie Endpoint-Verbindungsgeschwindigkeit, Standort, Durchsatz, ISP, Netzwerkschnittstellentyp, Be-
triebssystem und Endpunkt-Empfangerversion, die fiir die Analyse endpunktspezifischer Probleme

von entscheidender Bedeutung sind.

Endpunktmetriken setzen voraus, dass StoreFront korrekt eingebunden wird und dass die auf den
Endpoints installierten Citrix Workspace-App-Versionen korrekt sind. Die Anzahl der Sitzungen auf
allen integrierten Websites, die in den letzten sieben Tagen keine Endpunktmetriken hatten, wird
angezeigt, wenn Sie Citrix Analytics for Performance 6ffnen. Wenn Sie Citrix Workspace verwenden,
wird der Dienst automatisch erkannt und erfordert kein Onboarding.

Klicken Sie auf Mehr erfahren. Ein modales Feld mit den detaillierten Griinden und den MaRnahmen,
die Sie zur Losung der Probleme ergreifen konnten, wird angezeigt. Sie kdnnen auch auf das Daten-
verfligbarkeitssymbol klicken, um das Modal anzuzeigen.

»

Weitere Informationen finden Sie unter Self-Service-Suche nach Sitzungen.

« Einer der Hauptgriinde fiir fehlende Endpunkttelemetrie ist das StoreFront-Onboarding.
StoreFront muss korrekt eingebunden sein, die Datenverarbeitung muss eingeschaltet sein
und die entsprechenden URLs missen auf die Positivliste gesetzt werden. Mit StoreFront-
Datenquellen iiberpriifen gelangen Sie zur Seite Datenquellen, die Sie durch den StoreFront-
Onboarding-Prozess fiihrt, der fiir die Workspace App-Datenerfassung erforderlich ist. Klicken
Sie auf Sitzungen, denen Endpunktdaten fehlen, um die Self-Service-Ansicht Sitzungen mit
der Liste der Sitzungen zu 6ffnen, deren Endpunktmetriken aufgrund eines falschen oder nicht
vorhandenen StoreFront-Onboardings fehlen. Wenn Sie Citrix Workspace verwenden, wird der
Dienst automatisch erkannt und erfordert kein Onboarding.

+ Endpunkttelemetrieist nicht fiir Sitzungen verfiigbar, die von Endpunkten aus gestartet werden,
aufdenen nichtunterstiitzte Betriebssystemplattformen oderinkompatible Versionen der Citrix
Workspace-App ausgefiihrt werden. Wenn Sie auf Sitzungen klicken, denen Endpunktdaten
fehlen, wird die Self-Service-Ansicht Sitzungen mit der Liste der Sitzungen gedffnet, denen die
Endpunkttelemetrie aus einem bestimmten Grund fehlt. Weitere Informationen finden Sie in
der Versionsmatrix, in der fuir jede Funktion die Betriebssystemversionen und die erforderliche
Workspace-App-Version aufgefiihrt sind, auf der sie unterstiitzt wird.
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Benutzererfahrungsergebnis

September 22,2023

Was stellt die Benutzererfahrung dar?

Die Benutzererfahrung ist eine umfassende Messung der Qualitat der Sitzung, die der Benutzer bei
der Verwendung von Apps und Desktops festgelegt hat. Der User Experience (UX) -Score zeigt die
Qualitat der Benutzererfahrung an. Der UX-Score wird anhand von Leistungsfaktoren berechnet, die
die Qualitat einer Benutzersitzung definieren. Die Faktormetriken werden mit statistischen Methoden
Uber einen bestimmten Zeitraum analysiert und verarbeitet, um eine Punktzahl von 100 zu erreichen.
Diese Bewertung spiegelt die tatsachliche Erfahrung eines Benutzers bei der Verwendung von Apps
und Desktops quantitativ wider.

Die Leistungsfaktormetriken stellen das Erlebnis einer Sitzung wahrend ihres gesamten Lebenszyklus
vom Sitzungsstart bis zum Ende der Sitzung dar.

+ Der FaktorDauer der Sitzungsanmeldung stellt den Sitzungsstart dar.

« Der Faktor fiir dieReaktionsfahigkeit der Sitzung stellt die Reaktionsfahigkeit oder Tragheit
wahrend der Sitzung dar.

+ DieSitzungsverfiigbarkeit stellt die Erfolgsrate beim Herstellen einer Sitzungsverbindung dar,
wenn dies vom Benutzer versucht wird.

+ DieSitzungsstabilitdt misst die Wiederverbindungsrate, wenn der Benutzer lber ein schlep-
pendes Netzwerk verbunden ist.

Die Leistungsfaktoren werden weiter in Unterfaktoren/Typen unterteilt. Beispielsweise wird die Dauer
der Sitzungsanmeldung anhand einzelner Phasen berechnet, die wahrend der Anmeldung auftreten,
z. B. GPOs, interaktive Sitzung und Profillast.

Die Schwellenwerte fiir Faktor und Unterfaktor sind so kalibriert, dass Benutzer und Sitzungen als
ausgezeichnet, angemessen oder schlecht eingestuft werden.

UX-Ergebnisse werden in die folgenden Kategorien eingeteilt:
« Hervorragend: UX-Wert von 71-100

« Messe: UX-Score von 41-70

« Schlecht: UX-Wert von 1-40
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Wie werden dynamische Schwellenwerte berechnet?

Das Konzept der dynamischen Schwellenwerte wird verwendet, um die Faktoren Sitzungsan-
meldedauer und Sitzungsreaktionsfahigkeit sowie deren Unterfaktoren individuell fiir jeden Kunden
zu vergleichen. Statistische Techniken werden verwendet, um regelmaflig Schwellenwerte zu
berechnen, die Benutzer als ausgezeichnet, fair oder schlecht klassifizieren.

« Die Berechnung der Schwellenwerte fiir Faktoren und Unterfaktoren erfolgt pro Kunde. Diese
Berechnungsmethode stellt sicher, dass die spezifische Konfiguration und der Umfang des
akzeptierten Verhaltens fiir jeden Kunden berticksichtigt werden.

+ Schwellenwerte werden fiir jeden Kunden auf der Grundlage von Kennzahlen berechnet, die in
den letzten 30 Tagen erfasst wurden.

+ Die Schwellenwerte werden alle sieben Tage neu kalibriert, um etwaige Anderungen in
der Umgebung wie Neukonfiguration von Maschinen oder ein Netzwerkupgrade widerzus-
piegeln. Die neu kalibrierten Schwellenwerte stellen die resultierenden Anderungen der
Faktorenmessungen dar.

Session Responsiveness

/770

Q

In diesem Beispiel zeigt die Diagrammlegende die dynamischen Schwellenwerte der Sitzungsreak-
tionsfahigkeit wie folgt an:

+ Hervorragende Sitzung - 0—100 ms
« Messesitzung - 101—300 ms
+ Schlechte Sitzung —mehr als 300 ms

Der Zeitstempel der letzten Schwellenwertaktualisierung wird unter der Diagrammlegende angezeigt.
Das Diagramm wird basierend auf den neuesten Schwellenwerten neu gezeichnet.
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Dynamische Schwellenwerte stellen sicher, dass die Klassifizierung von Sitzung und Benutzern die
zu analysierende Umgebung genau widerspiegelt. Benutzer mit schlechter Erfahrung in einer Kunde-
numgebung werden zur weiteren Fehlerbehebung genau hervorgehoben.

Wie wird der UX-Score berechnet?

Der User Experience Score wird anhand der Bewertung der beitragenden Faktoren mithilfe des
Bottom-up-Ansatzes berechnet.

@ Session 1 @ Session2 e @ Session N

- : -

;'.'.'i Factor Metrics ;."i Factor Metrics [ ;."i Factor Metrics

Session Experience Session Experience Session Experience

Score 1 Score 2 Score N

User Experience Score

1. Benchmark-Faktoren

Fir jede Sitzung werden die Faktoren Sitzungsanmeldedauer und Sitzungsreaktionsfahigkeit
sowie deren Unterfaktoren alle sieben Tage dynamisch kalibriert. Auf der Grundlage dieser
Schwellenwerte werden Sitzungen als “Ausgezeichnet”, “Fair’oder “Schlecht”eingestuft.

Die Messungen werden verwendet, um zu Faktorwerten (von 100) fiir jede Sitzung zu gelangen.

2. Relative Gewichte der Faktoren:

Der Schweregrad, um den sich die Faktoren auf die Benutzererfahrung auswirken, kann unter-
schiedlich sein. Beispielsweise sind die Auswirkungen der Sitzungsstabilitat auf die Sitzungser-
fahrung mehr als die Auswirkung der Sitzungsanmeldungsdauer. Daher wird auf jeden Faktor
ein relatives Gewicht angewendet.

3. Ergebnis der Sessionerfahrung:
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Das Ergebnis der Sitzungserfahrung wird als gewichteter Durchschnitt verschiedener Faktorw-
erte berechnet, die fiir die gewahlte Dauer gelten.

Als Nachstes werden die Sitzungserlebniswerte der einzelnen Sitzungen, die fiir den Benutzer
gelten, zusammengestellt.

4. Korrekturfaktor:

Der Faktor Sitzungsverfiigbarkeit gibt an, wie erfolgreich eine Sitzungsverbindung hergestellt
wird, wenn versucht wird. Dieser Faktor wirkt sich auf Benutzerebene und nicht auf
Sitzungsebene aus. Daher wird die Bewertung der Sitzungsverfligbarkeit als Korrektur-
faktor auf die Summe der einzelnen Sitzungsergebnisse angewendet, um zum User Experience
(UX) -Score zu gelangen.

Der UX-Score gibt lhnen umsetzbare Einblicke in die Benutzererfahrung. Wenn Sie die Metriken von
Benutzern mit einem schlechten Nutzererlebniswert genauer untersuchen, kénnen Sie einen bes-
timmten Faktor oder Unterfaktor identifizieren, der die schlechte Benutzererfahrung verursacht.

Faktoren fiir die Benutzererfahrung (UX)

February 9, 2024

Die Seite UX-Faktoren bietet einen Einblick in die Erfahrung auf Faktor- und Unterfaktorebene fiir die
Gruppe von Benutzern, die Sie im UX-Dashboard auswahlen.

Klicken Sie im UX-Dashboard auf eine der Kategorien Exzellente, Faire oder Schlechte UX, um
die Seite mit den UX-Faktoren zu 6ffnen. Es quantifiziert die Auswirkung von Faktor- und Subfak-
tormetriken auf die Benutzererfahrung. Diese Seite klassifiziert die ausgewdhlten Benutzer basierend
auf ihrer Erfahrung in Bezug auf die Faktoren - Sitzungsverfiigbarkeit, Sitzungsreaktionsfahigkeit,
Sitzungsresilienz und Sitzungsanmeldedauer. Dariiber hinaus werden die ausgewahlten Benutzer
auch aufgrund ihrer Erfahrung in Bezug auf die Unterfaktoren innerhalb dieser Faktoren klassifiziert.
Mit diesem Drilldown kdnnen Sie den tatsachlichen Unterfaktor identifizieren, der fiir die schlechte
Benutzererfahrung in Ihrer Umgebung verantwortlich ist.

Wie benutzt man die Seite User Experience (UX) -Faktoren?

Um sich eingehender mit den Faktorkennzahlen zu befassen, die sich auf die Benutzererfahrung
auswirken, klicken Sie im UX-Dashboard auf die Zahl in einer der Kategorien Hervorragend, Mit-
telmaRig oder Schlecht.

1. Stellen Sie sich das Szenario vor, in dem in der Umgebung 21 Benutzer eine hervorragende
Erfahrung haben, 39 eine faire Erfahrung und 30 Benutzer in den letzten zwei Stunden eine
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schlechte Erfahrung haben. Um den Grund fiir die 30-Benutzer mit einer schlechten Benutzer-
erfahrung zu verstehen, klicken Sie im Dashboard der Benutzererfahrung auf die Zahl 30.

Security Performance Usage User Activity (Preview) Q. Type User or Machine name Advanced Search Settings Help
Users Infrastructure  Alert Policies

B B adseneows v tmom N

TT7 soox

800 Total Unique Users

@ Insights ® »
User Experience (UX) ®

DX Sessions -
“(ao Black hole Machines ®

4 s w 22350 10 furs causeby 7 machines
otal use 24,07 3359 287 £
@  NoZombie Sessions were detected

g% Communication Errors @

2 failures

Der Bildschirm User Experience (UX) -Faktoren zeigt einen Drilldown der Faktoren, die die
schlechte Benutzererfahrung auf allen Websites in den letzten zwei Stunden beeinflussen.

Security Performance Usage User Activity (Preview) Settings Help Search

FLTERS
Selected users: Site: Al Sites Time Interval: Oct 26, 2021, 09:00 AM to 1113 AM IST (UTC+05:30)

User Experience (UX)

USER CLASSIFICATION BASED ON FACTORS ®

Session

R users users user
Responsiveness @ Categor
Session Availabilty users useR 4 users
o
Overloaded Machines @

1 wcine users users 1 usen users
Session Logon users user 1 user users
Duration @ N N . od

(More than 103.34 -
Session Resiliency @ Users users 0O users users

(More than1 per 15 min

Im linken Bereich werden die Auswahlfilter flir die Benutzererfahrung und die Faktoren

angezeigt.
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FILTERS

User Experience (UX)

Factors affecting UX

Session Logon Duration

Session Responsiveness

Klicken Sie auf die Nummer Ausgewdhlte Benutzer, um die Seite Self-Service-Suche fiir die
bestimmte Gruppe von Benutzern aufzurufen.

. In den Abschnitten auf der Seite mit den UX-Faktoren wird die ausgewahlte Gruppe von Be-
nutzern anhand der Faktoren Sitzungsverfligbarkeit, Sitzungsreaktionsfahigkeit, Sitzungssta-
bilitat, Sitzungsanmeldedauer und Uberladene Maschinen weiter klassifiziert. Erweitern
(klicken Sie auf >) jeden Faktorabschnitt, um die Benutzerklassifizierung basierend auf der
Erfahrung der jeweiligen Unterfaktoren anzuzeigen. Die Faktoren werden nach der Anzahl der
Benutzer mit schlechter Faktorerfahrung sortiert.

. Die allgemeine Klassifizierung der Benutzererfahrung stimmt moglicherweise nicht mit
der Benutzeranzahl auf Faktorebene liberein. Und eine schlechte Erfahrung in einem oder
mehreren Faktoren bedeutet moglicherweise nicht unbedingt eine insgesamt schlechte
Benutzererfahrung.

. In dhnlicher Weise summiert sich die Benutzeranzahl auf einzelnen Unterfaktorebenen
moglicherweise nicht zur Benutzeranzahl auf Faktorebene. Beispielsweise hat ein Benutzer
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mit hohen GPOs moglicherweise nicht unbedingt eine schlechte Anmeldeerfahrung, da die
Erfahrung des Benutzers mit anderen Unterfaktoren moglicherweise hervorragend war.

7. Die Klassifizierung von Benutzern auf Faktor- und Unterfaktorebene hilft dabei, die genaue Ur-
sache fiir eine schlechte allgemeine Benutzererfahrung zu identifizieren und zu beheben.

8. Informationen zu Benutzern, die nicht kategorisiertsind, finden Sie im Artikel Nicht kate-
gorisierte Metriken .

Dauer der Sitzungsanmeldung

Die Dauer der Sitzungsanmeldung ist die Zeit, die zum Starten einer Sitzung gebraucht wird. Sie wird
als der Zeitraum von der Zeit gemessen, zu der der Benutzer von der Citrix Workspace-App aus eine
Verbindung herstellt, bis zu dem Zeitpunkt, zu dem die App oder der Desktop betriebsbereit ist. In
diesem Abschnitt werden Benutzer basierend auf den Messwerten fiir die Dauer der Sitzungsanmel-
dung klassifiziert. Die Schwellenwerte fiir die Anmeldedauer fiir die Klassifizierung des Erlebnisses
als ausgezeichnet, fair oder schlecht werden dynamisch berechnet. Weitere Informationen zu den dy-
namischen Schwellenwerten fiir die Dauer der Sitzungsanmeldung finden Sie im Abschnitt Dynamis-
che Schwellenwerte .

Session Logon

. USERS USERS USERS USERS
Duration

Logon time Lo e Logon Not categorized
(Less than 60 sec) 60 - 100 5ec (More than 100 sec

orofe Losd N N A 14 users have high Profile Load readings

1 1

die Anzahl der klassifizierten Benutzer klicken, wird auf dem Self-Service-Bildschirm die tatsach-
lichen Leistungsfaktormessungen fiir die ausgewahlte Gruppe von Benutzern angezeigt.

Die Dauer der Sitzungsanmeldung ist in Unterfaktoren unterteilt, die einzelne Phasen in der kom-
plexen Startsequenz darstellen. Jede Zeile in der Drilldown-Tabelle “Dauer der Sitzungsanmeldung”
stellt die Benutzerkategorisierung fiir die einzelnen Phasen dar, die wahrend des Sitzungsstarts
auftreten. Dies hilft bei der Behebung und Identifizierung bestimmter Probleme bei der Benutzeran-
meldung.
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Session Logon

5 USERS USERS USERS USERS
Duration -

14 users have high Profile Load readings

Der Benutzer zahlt fur die Kategorie “Exzellent”, “Fair’und “Schlecht”, die sich auf die einzelnen
Unterfaktor-Erfahrungen beziehen Verwenden Sie diese Informationen, um bestimmte Unterfaktor-
phasen zu analysieren, die moglicherweise zu einer langeren Anmeldedauer beitragen.

Wenn GPOs beispielsweise die hochste Anzahl von Benutzern mit schlechten Erfahrungen aufweisen,
uberpriifen Sie die fiir diese Benutzer geltenden GPO-Richtlinien, um die Anmeldedauer zu
verbessern.

In der letzten Spalte “Nicht kategorisiert “wird die Anzahl der Benutzer angezeigt, fiir die bestimmte
Teilfaktormessungen fiir den ausgewahlten Zeitraum nicht verfligbar sind. Spezifische Griinde wer-
den mit einzelnen Unterfaktorbeschreibungen erlautert.

Gruppenrichtlinienobjekte

GPOs ist die Zeit, die zum Anwenden von Gruppenrichtlinienobjekten wahrend der Anmeldung ver-
wendet wird. Die Messung von GPOs ist nur verfligbar, wenn die Gruppenrichtlinieneinstellungen auf
den virtuellen Maschinen konfiguriert und aktiviert sind.

GPOS Insights zeigt clientseitige Erweiterungen in der Umgebung an, die wahrend des aus-
gewahlten Zeitraums die langste Verarbeitungszeit in Anspruch nehmen. Um die Erkenntnisse
anzuzeigen, klicken Sie in der Spalte Insights von GPOs in der Tabelle Dauer der Sitzungsanmeldung
auf den Link Mitwirkende anzeigen. GPO Insights basieren auf der Analyse von Benutzersitzungen
mit schlechter Erfahrung in der Ausfiihrung von GPOs.

Session Logon
Duration @

Eine clientseitige Erweiterung (CSE) ist eine Dynamic-Link-Bibliothek (DLL), die die Gruppen-
richtlinie auf dem Clientcomputer implementiert. CSEs mit langer Verarbeitungszeit erhohen die
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GPO-Ausfiihrungszeiten und die Optimierung der CSE-Verarbeitung verbessern das allgemeine
Sitzungsanmeldeerlebnis des Benutzers.

Die durchschnittliche CSE-Ausfiihrungszeit hangt von der Anzahl und Art der damit angewende-
ten Richtlinien ab. Verwenden Sie die folgenden Zeiger, um die Verarbeitungszeit von CSEs zu
verbessern.

« Ordnerumleitung: Die CSE-Ausfiihrungszeit hangt von der Anzahl der umgeleiteten Ordner
und dem Inhalt jedes Ordners ab. Das System kann eine Wartezeit konfigurieren, die nach jeder
Ordnerumleitung angewendet wird. Optimieren Sie die Anzahl der Ordner, um eine geringere
CSE-Ausflihrungszeit zu erreichen.

+ Laufwerkszuordnung: Anmeldeskripte konnen versuchen, Laufwerke nicht vorhandenen
Zielservern zuzuordnen, was zu einer hoheren Ausfiihrungszeit flihrt. Stellen Sie sicher, dass
die Serveradressen korrekt und verfugbar sind.

Uberpriifen und optimieren Sie die mit CSEs verbundenen Richtlinien, die die langste Verar-
beitungszeit in Anspruch nehmen, wie in den GPO-Erkenntnissen angegeben. Erwagen Sie
auflerdem, diejenigen zu l6schen, die nicht erforderlich sind.

Profilladezeit

Die Profillast ist eine der kritischsten Phasen der Anmeldedauer. Es ist die Zeit, die zum Laden eines
Benutzerprofils benétigt wird, das die Registrierungsstruktur (NTUser.dat) und die Benutzerdateien
enthalt. Die Optimierung der Ladezeit des Profils kann dazu beitragen, die allgemeine Anmeldedauer
zu verbessern.

Die Profillastmessung ist nur verfiighar, wenn Profileinstellungen fiir den Benutzer auf der virtuellen
Maschine konfiguriert sind.

In der Spalte Insights in der Profillast werden Einblicke in die ProfilgroRe angezeigt, die zu langen
Ladezeiten des Profils beitragt. Es identifiziert Benutzer, die wahrscheinlich von einer groRen Profil-
grofe betroffen sind.

Session Logon
Duration

USERS USERS USERS USERS

e Logen time Logon time Not Categorized
han 41.52 sec) (41,52 - 8543 sec) (More than 85.43 sec)

141 GB s the average profile size of sers with excellent or fair profile load experience. Users with profile size larger than this might
have

View Analysis

Klicken Sie auf den Link Korrelation anzeigen, um die durchschnittliche ProfilgroRe der Benutzer
anzuzeigen. Die durchschnittliche ProfilgroRe wird anhand der ProfilgroRen von Benutzern berech-
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net, die in den letzten 30 Tagen eine hervorragende und faire Profilladeerfahrung hatten. Diese Profil-
grofle wird als optimal identifiziert. Benutzer mit einer ProfilgroRe, die liber dem Durchschnitt liegt,
haben wahrscheinlich schlechte Profilladezeiten.

Klicken Sie auf Analyse anzeigen, um die Liste der Benutzer anzuzeigen, deren ProfilgréRe iiber dem
Durchschnitt liegt. Diese Ansicht zeigt die letzte bekannte und durchschnittliche ProfilgrofRe fiir jeden
Benutzer. Verwenden Sie Facetten, um diese Daten weiter zu filtern und Benutzer mit grolRer Profil-
grofde und schlechter Anmeldedauer anzuzeigen.

Erweitern Sie die Benutzerdetails, um bestimmte Leistungskennzahlen anzuzeigen und den Grund fiir
schlechte Erfahrungen weiter zu beheben.

Verwenden Sie diese Erkenntnisse, um Benutzern zu empfehlen, groRe Dateien in ihrem Profil zu re-
duzieren.

Einblicke werden nicht angezeigt, wenn die ProfilgroRenmale oder die durchschnittliche ProfilgroRe
nicht verfligbar sind.

« Fir die Messung der ProfilgroRe muss Citrix Profile Management auf den Computern installiert
sein.

+ Die Messung der Profilgrof3e wird bei den Maschinenversionen 1912 und héher unterstitzt.

+ ProfilgroRenmessungen von Benutzern mit fairer und ausgezeichneter Profilladeerfahrung in
den letzten 30 Tagen werden verwendet, um die durchschnittliche ProfilgroRe zu berechnen.
Die Erkenntnisse werden nicht abgeleitet, wenn fiir diese Dauer keine Datenpunkte verfligbar
sind.

« Profillasteinblicke werden in Fallen abgeleitet, in denen die ProfilgroRe die Ursache fiir eine
langsame Profillast ist. Das Vorhandensein mehrerer Profildateien im Profil kann auch zu einer
langsamen Profillast flihren.

Interaktive Sitzung

Die Zeit bis zur “Abgabe”der Tastatur- und Maussteuerung an den Benutzer, nachdem das Benutzer-
profil geladen wurde. Dies ist normalerweise die langste Dauer aller Phasen des Anmeldevorgangs.

Brokering

Die Zeit, die gebraucht wurde, um zu entscheiden, welcher Desktop dem Benutzer zugewiesen werden
soll.
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VM starten

Wenn die Sitzung einen Maschinenstart erforderte, ist es die Zeit, die bendtigt wird, um die virtuelle
Maschine zu starten. Diese Messung ist fiir nicht stromverwaltete Maschinen nicht verfiigbar.

HDX-Verbindung

Die Zeit, die bendtigt wird, um die zum Einrichten der HDX-Verbindung vom Endpunkt zur virtuellen
Maschine erforderlichen Schritte abzuschlief3en.

Authentifizierung

Die Zeit, die zum Abschluss der Authentifizierung fiir die Remote-Sitzung erforderlich ist

Anmeldeskripts

Esist die Zeit, die die Anmeldeskripte zum Ausfiihren braucht. Diese Messung ist nur verflighar, wenn
Anmeldeskripte fiir die Sitzung konfiguriert sind.

Session-Reaktionsfahigkeit

Sobald eine Sitzung eingerichtet ist, misst der Faktor “Sitzungsreaktionsfahigkeit”die Bildschir-
mverzogerung, die ein Benutzer bei der Interaktion mit einer App oder einem Desktop erlebt. Die
Reaktionsfahigkeit der Sitzung wird mit der ICA-Roundtrip-Zeit (ICA RTT) gemessen, die die Zeit
darstellt, die vergangen ist, ab dem der Benutzer eine Taste nach unten driickt, bis die grafische
Antwort wieder angezeigt wird.

ICA-RTT wird als Summe derVerkehrsverzogerungen in den Server- und Endpunkt-Computernetzwerken
und der Zeit gemessen, die zum Starten einer Anwendung gebraucht wird. ICA RTT ist eine wichtige
Metrik, die einen Uberblick tiber die tatsichliche Benutzererfahrung gibt.

Die Schwellenwerte fiir die Reaktionsfahigkeit der Sitzung fiir die Klassifizierung der Erfahrung als aus-
gezeichnet, fair oder schlecht werden dynamisch berechnet. Weitere Informationen zu den dynamis-
chen Schwellenwerten fiir die Reaktionsfahigkeit von Sitzungen finden Sie im Abschnitt Dynamische
Schwellenwerte.

Session

USERS USERS
Responsweness Round trin tiT

USERS

Not categorized

(Less than 100 ms 100 - 300 ms)
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Der Drilldown zur Sitzungsreaktionsfahigkeit stellt die Klassifizierung der Benutzer basierend auf den
ICA-RTT-Werten der Sitzungen dar. Wenn Sie auf diese Zahlen klicken, werden die Metriken fir diese
Kategorie angezeigt. Die Benutzer mit ausgezeichneter Sitzungsreaktionsfahigkeit hatten hochreak-
tive Sitzungen, wahrend Benutzer mit schlechter Sitzungsreaktionsfahigkeit mit Verzogerungen in
ihren Sitzungen konfrontiert waren.

Hinweis:

Wahrend die ICA-RTT-Messwerte von den Apps and Desktops abgerufen werden, werden die
Subfaktor-Messungen vom on-premises Citrix Gateway abgerufen. Daher sind die Unterfak-
torwerte nur verfiighar, wenn der Benutzer liber ein konfiguriertes lokales Citrix Gateway
eine Verbindung zu einer App oder einem Desktop herstellt. Schritte zum Konfigurieren von
NetScaler Gateway mit Citrix Analytics for Performance finden Sie unter Gateway-Datenquelle.
Dariliber hinaus mussen Sie den L7-Latenzschwellenwert konfigurieren. Weitere Informationen

finden Sie unter L7-Latenzschwellenwert.

Dariiber hinaus sind diese Messungen fir Sitzungen verfiigbar,

+ von Maschinen gestartet, die flir NSAP aktiviert sind
« neue CGP-Sitzungen (Common Gateway Protocol) und keine wiederverbundenen Sitzun-
gen.

Diese Messungen sind nicht verfligbar, wenn der Benutzer Giber den NetScaler Gateway Service
verbunden ist.

Die Zeilen in der Drilldown-Tabelle “Sitzungsreaktionsfahigkeit”stellen die Benutzerkategorisierung
in den Subfaktormessungen dar. Firjeden Unterfaktor wird die Anzahl der Benutzer in jeder Kategorie
in den Spalten Exzellent, Fair und Schlecht angezeigt. Diese Informationen helfen bei der Analyse des
spezifischen Unterfaktors, der zu einer schlechten Benutzererfahrung beitragt.

Beispielsweise weist die hochste Anzahl an schlechten Benutzern, die fiir die Latenz des Rechenzen-
trums aufgezeichnet wurden, auf ein Problem mit dem serverseitigen Netzwerk hin.

In der letzten Spalte “Nicht kategorisiert “wird die Anzahl der Benutzer angezeigt, fiir die die spezi-
fische Subfaktormessung wahrend des ausgewahlten Zeitraums nicht verfligbar war.

Die folgenden Unterfaktoren tragen zur Reaktionsfahigkeit der Sitzung bei. Der gesamte ICA-RTT ist
jedoch keine Summe der Subfaktor-Metriken, da die Subfaktoren von ICA-RTT, die nur bis Layer 4
auftreten, messbar sind.

» Latenz des Rechenzentrums: Dieser Unterfaktor ist die vom NetScaler Gateway zum Server
gemessene Latenz. Eine hohe Latenz im Rechenzentrum weist auf Verzégerungen aufgrund
eines langsamen Servernetzwerks hin.

+ WAN-Latenz: Dieser Unterfaktor ist die von der virtuellen Maschine zum Gateway gemessene
Latenz. Eine hohe WAN-Latenz weist auf Tragheit im Endpunkt-Maschinennetzwerk hin. Die
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WAN-Latenz steigt, wenn der Benutzer geografisch weiter vom Gateway entfernt ist.

+ Host-Latenz: Dieser Unterfaktor misst die durch das Serverbetriebssystem verursachte
Verzogerung. Ein hoher ICA-RTT mit niedrigen Rechenzentrums- und WAN-Latenzen und eine
hohe Hostlatenz deuten auf einen Anwendungsfehler auf dem Hostserver hin.

Eine hohe Anzahl von Benutzern, die mit einem der Unterfaktoren schlechte Erfahrungen
machen, hilft zu verstehen, wo das Problem liegt. Sie konnen das Problem mithilfe von Layer-4-
Verzogerungsmessungen weiter beheben. Keine dieser Latenzmetriken beriicksichtigt Paketverlust,
Pakete auBer Betrieb, doppelte Bestatigungen oder erneute Ubertragungen. Die Latenz kann in
diesen Fallen zunehmen.

Weitere Informationen zur Berechnung von ICA-RTT finden Sie unter Wie ICA-RTT auf NetScaler
Insight berechnet wird.
Weitere Informationen zum Onboarding von NetScaler Gateway finden Sie unter Gateway-

Datenquelle.

Verfiigbarkeit von Sitzungen

Die Sitzungsverfiigbarkeit wird basierend auf der Ausfallrate berechnet. Dies ist die Rate fehlgeschla-
gener Sitzungsverbindungen in Bezug auf die Gesamtzahl der versuchten Sitzungsverbindungen.

Die Erfahrung mit der Sitzungsverfligbarkeit wird basierend auf der Sitzungsausfallrate wie folgt kat-
egorisiert:

Hervorragend: Die Ausfallrate betragt weniger als 10%. Ein ausgezeichneter Faktor fiir die
Sitzungsverfligbarkeit zeigt an, dass die Benutzer erfolgreich eine Verbindung zur App oder zum
Desktop herstellen und diese verwenden kénnen.

Fair: Die Ausfallrate liegt bei 10-20%.

Schlecht: Die Ausfallrate liegt bei mehr als 20%. Viele Benutzer mit schlechter Erfahrung in der
Sitzungsverfligbarkeit weisen darauf hin, dass keine Verbindung hergestellt und Sitzungen verwendet
werden konnen.

Da das Nichtstarten von Sitzungen die Benutzerproduktivitat beeintrachtigt, ist dies ein wichtiger Fak-
tor bei der Quantifizierung der gesamten Benutzererfahrung.

Session Availability USERS USERS USERS USERS

(Less than 10 I@ 10% - 20%) {More than 20%)

Not categorized

Machine Failure
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Die Zeilen in der Drilldown-Tabelle Sitzungszuverlassigkeit zeigen die Fehlertypen an, die mit der An-
zahl der Benutzer und der Anzahl der Fehler in jeder Kategorie kategorisiert sind. Verwenden Sie die
aufgelisteten Fehlertypen, um die Fehler weiter zu beheben.

Weitere Informationen zu den moglichen Griinden innerhalb eines identifizierten Fehlertyps finden
Sie unter Citrix Director-Fehlergriinde und Problembehandlung.
Dokument.

Ausfallsicherheit von Sitzungen

Sitzungsausfallsicherheit gibt an, wie oft die Citrix Workspace-App automatisch wieder verbun-
den wurde, um nach Netzwerkunterbrechungen wiederherzustellen. Durch die automatische
Wiederverbindung bleiben Sitzungen aktiv, wenn die Netzwerkkonnektivitat unterbrochen wird. Die
Benutzer sehen so lange weiterhin die Anwendung, die sie verwenden, bis die Netzwerkkonnektivitat
wiederhergestellt ist. Ein ausgezeichneter Sitzungsausfallfaktor weist auf eine reibungslose Benutzer-
erfahrung und eine geringere Anzahl von Wiederverbindungen aufgrund von Netzwerkstorungen
hin.

Die automatische Wiederverbindung ist aktiviert, wenn die Richtlinie “Sitzungszuverlassigkeit”oder
“Client automatisch wieder verbinden”aktiviert ist. Wenn es auf dem Endpunkt zu einer Netzwerkun-
terbrechung kommt, treten die folgenden Richtlinien fiir die automatische Wiederverbindung in
Kraft:

« Die Richtlinie fiir Sitzungszuverlassigkeit tritt in Kraft (standardmaRig in 3 Minuten), wenn die
Citrix Workspace-App versucht, eine Verbindung zum Computer herzustellen.

« Die Richtlinie zur automatischen Wiederverbindung von Clients tritt zwischen 3 und 5 Minuten
in Kraft, wenn der Endpunkt versucht, eine Verbindung zum Computer herzustellen.

Fiir jeden Benutzer wird die Anzahl der automatischen Wiederverbindungen wahrend jedes 15-
Minuten-Intervalls iber den ausgewahlten Zeitraum gemessen. Basierend auf der Anzahl der
automatischen Wiederverbindungen in den meisten 15-Minuten-Intervallen wird die Erfahrung als
ausgezeichnet, fair oder schlecht eingestuft.

Session Resiliency USERS USERS USERS USERS

Average reconnect rate Average reconnect rate Average reconnect rate Not categorized
(Less than 1 per 15 mins] 1 per 15 mins) (More than 1 per 15 mins)

Die Erfahrung mit Sitzungsresilienz wird basierend auf der Wiederverbindungsrate wie folgt kate-
gorisiert:

Hervorragend: In den meisten Intervallen von 15 Minuten im gewahlten Zeitraum gab es keine
erneuten Verbindungen.

Messe: In den meisten 15-Minuten-Intervallenim gewahlten Zeitraum gab es eine Wiederverbindung.
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Schlecht: In den meisten Intervallen von 15 Minuten im gewahlten Zeitraum gab es mehr als 1 Wieder-
anschlisse.

Uberlastete Maschinen

Uberlastete Ressourcen kénnen zu hoher Latenz, hoher Anmeldedauer und Ausfillen fiihren, die zu
einer schlechten Benutzererfahrung fiihren. Der Faktor “Uberladene Maschinen “bietet Sichtbarkeit
Uber Uberlastete Ressourcen, die zu schlechten Erfahrungen fiihren.

Maschinen, bei denen anhaltende CPU-Spitzen oder hohe Speicherauslastung oder beides aufge-
treten sind, die 5 Minuten oder langer gedauert haben, was zu einer schlechten Benutzererfahrungin
der ausgewahlten Dauer fiihrte, gelten als tiberlastet.

Overloaded Machines

B 5 MACHINES USERS USERS 1 USER USERS
) No sessions Atleast 1 fair session Atleast 1 poor Not Categorized
impacted impacted session impacted
RESOURCE NUMBER OF IMPACTED USERS NUMBER OF OVERLOADED MACHINES
CPU Spikes 0 1

High Memory Usage 4

Hinweis:

Der Abschnitt Faktor fiir iberladene Maschinen ist nur fiir die Bereiche 2 Stunden, 12 Stunden
und 1 Tag verfligbar. Die Funktion ist fiir die Optimierung fiir einen Zeitraum von 1 Woche und 1
Monat deaktiviert.

Der Abschnitt “Uberladene Maschinen “enthilt die folgenden Daten:

+ Die Anzahl der Maschinen, auf denen sich die CPU- oder Speicherauslastung unabhéngig von
der Benutzererfahrung auf mindestens eine schlechte Sitzung ausgewirkt hat.

+ Die Anzahl der Benutzer, die aufgrund der Auswirkungen liberlasteter CPU oder des Arbeitsspe-
ichers auf die Sitzungserfahrung betroffen sind.

- Hervorragend - Benutzer ohne Sitzungen, die von uberlasteten Maschinen betroffen sind.

- Fair - Benutzer mit mindestens einer fairen Sitzung, die von iiberlasteten Maschinen be-
troffen sind.

- Schlecht-Benutzer mit mindestens einer schlechten Sitzung, die von liberlasteten Maschi-
nen betroffen sind.

- Nicht kategorisiert—Benutzer, deren Sitzungserfahrung nicht mit Ressourceniiberlastung
korreliert werden kann.
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« Zerfall von:

- die Anzahl der Maschinen, die Benutzer mit schlechter Erfahrung aufgrund Uberlasteter
Ressourcen betreffen.

- die Anzahl der Benutzer mit schlechter Erfahrung, die von CPU-Spitzen und hoher Spe-
icherauslastung betroffen sind.

+ Wenn Sie auf die Anzahl der liberladenen Benutzer klicken, wird die Self-Service-Ansicht des Be-
nutzers gefiltert, um Benutzern anzuzeigen, deren Sitzungen von den liberladenen Ressourcen
betroffen sind.

« Das Klicken auf die Anzahl der iliberladenen Maschinen fiihrt zu der Self-Service-Ansicht
Maschinen, die gefiltert wurde, um den ausgewahlten Satz (iberladener Maschinen anzuzeigen
- basierend auf der Klassifizierung oder basierend auf der liberlasteten Ressource, CPU oder
Maschine.

Das folgende Video zeigt ein typisches Szenario zur Fehlerbehebung mit dem Faktor Uberlastete

Maschinen.

Die Self-Service-Ansichten Computer, Benutzer und Sessions werden um die Facette “Uberlastete
Maschinen”erweitert. Die Self-Service-Ansicht “Maschinen”verfiigt zusatzlich tiber die Facette “Over-
loaded CPU/Memory”, um Uberlastungsprobleme in Computern zu beheben. Weitere Informationen
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finden Sie unter Uberladene Maschinen im Self-Service-Artikel.

Weitere Drilldowns aus der Self-Service-Ansicht der Maschinen, um bestimmte Maschinenstatistiken
zur Behebung der Ressourceniiberlastungsprobleme anzuzeigen.

Infrastrukturanalyse

February 3, 2023

Was ist Infrastructure Analytics?

Die Infrastrukturanalyse von Citrix Analytics for Performance bietet Einblicke in den Status der wichtig-
sten Komponenten in lhren Apps- und Desktop-Sites.

+ Sie konnen den Zustand und den Status mehrerer Computer auf einem einzigen Dashboard
anzeigen.

+ Sie konnen die Analyse von Maschinen an einem einzigen Standort anzeigen oder sich einen
zusammenhéangenden Uberblick tiber alle Standorte hinweg verschaffen.

+ Sie konnen die Analysen flir ausgewahlte BS-Bereitstellungsgruppen fiir einzelne oder mehrere
Sitzungen anzeigen.

+ Sie konnen die Trends der Maschinennutzung liber einen Zeitraum basierend auf ihrer Verfiig-
barkeit und Leistung anzeigen.

Mit diesen Daten kdnnen Sie besser fundierte Entscheidungen liber das Kapazitdtsmanagement tr-
effen, Analysen und Risikobewertungen lhrer Websites durchfiihren. So kdnnen Sie proaktiv die er-
forderlichen MalRnahmen ergreifen, um kritische Ausfalle zu minimieren und die Nutzung und Leis-
tung lhrer Websites zu optimieren.

Maschinenverfiigbarkeit liefert Informationen tiber Single- und Multisession-Betriebssystemmaschinen.
Sie kdnnen die aktuelle Verfligbarkeit von Maschinen in Ihrer Umgebung anzeigen. Sie kdnnen die
Verteilung der Maschinen im Status “verfligbar’und “nicht verfligbar”auf die ausgewahlten Standorte

und Bereitstellungsgruppen anzeigen.

Der Aggregatzustand von Maschinen wird auch zusammen mit der Sitzungsverfiigharkeit iiber das
gewahlte Zeitintervall aufgetragen.

DieMaschinenleistung liefert nur Informationen tiber die Leistung von Multisitzungs-Betriebssystemmaschinen.

Sie kdnnen den benutzerdefinierten Zeitauswahlfilter verwenden, um die Maschinenverfligharkeit
und Maschinenleistung von Maschinen fiir einen bestimmten Zeitraum anzuzeigen.
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So greifen Sie auf das Infrastruktur-Dashboard zu

So zeigen Sie das Infrastruktur-Dashboard an:

1. Melden Sie sich bei Citrix Cloud an und wahlen Sie Ihren Cloud-Kunden aus.
2. Klicken Sie in der Dienstkachel von Citrix Analytics auf Verwalten.
3. Der Citrix Analytics Service wird gedffnet. Klicken Sie auf die Registerkarte Leistung.

4. Klicken Sie auf die Registerkarte Infrastruktur .

So verwenden Sie das Infrastruktur-Dashboard

Das Infrastruktur-Dashboard liefert den detaillierten Status der Maschinen, die an den Standorten
eingesetzt werden.

Wenn Sie als Administrator nur wenige Standorte fiir Thr Unternehmen verwalten und liberwachen,
kdnnen Sie das Infrastruktur-Dashboard verwenden, um Einblicke in die Verfligbarkeit und Leistung
von Maschinen in allen Bereitstellungsgruppen an allen Standorten zu erhalten. Diese Informatio-
nen helfen dabei, proaktiv Infrastrukturentscheidungen zu treffen, um die Benutzererfahrung zu
verbessern und gleichzeitig die optimale Nutzung und Reduzierung der Infrastrukturkosten im Auge
zu behalten.

Aktuelle Maschinenverfiigbarkeit
Hinweis:

Aktuelle Maschinenverfiigbarkeit befindet sich unter Vorschau.

Das Fenster “Aktuelle Maschinenverfiigbarkeit”bietet die Verfligbarkeit von Maschinen in den letzten
15 Minuten. Eine Aufschliisselung der Maschinenanzahl wird pro Status unter der Kategorie “Verfug-
bar’und “Nicht verfligbar’angezeigt.

Beachten Sie, dass die Maschinenverfiigbarkeit nicht die Verfligbarkeit der Dienste sicherstellt, da
der Service auch von anderen Faktoren abhangt. Diese Informationen helfen bei der Bestimmung der
Verfligbarkeit bereitgestellter Maschinen fiir die Bereitstellung von Sitzungen.

Die Maschinenanzahl und der Prozentsatz in jedem letzten bekannten Maschinenzustand werden
angezeigt. Die Anzahl der Maschinen umfasst keine Maschinen, die sich in einem Katalog befinden,
aber noch keiner Bereitstellungsgruppe zugewiesen sind. Durch Klicken auf die Anzahl der Maschinen
wird die Self-Service-Seite Maschinen geoffnet Diese Ansicht listet die Maschinen in dem spezifischen
Zustand mit weiteren Details fiir jede Maschine wahrend der letzten 15 Minuten auf.
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Users Infrastructure Alert Policies

Time Filter Delivery Group

2hours 4 All Delivery Groups ~ \//
Current Machine Availability (Preview) @

Available Unavailable

64.93% 35.07%

® Ready for Use Active # Maintenance ® Failed Unresgistered
Last k hi , 5
StiaS‘e nown machine 26.0390 ~ 3.29% Ou .
Number of machines 95 142 12 0 116

Last update: May 30th, 2022, 12:10 PM IST (UTC+05:30) &=

Data interval: 15 minutes

Verfiigbare Maschinen: Sie konnen den Prozentsatz der Maschinen anzeigen, die in den letzten 15
Minuten in den ausgewahlten Sites und Bereitstellungsgruppen verfiighar waren. Verfligbare Maschi-
nen befinden sich in den folgenden Zustanden:

+ Gebrauchsfertig (Einzel- und Mehrfachsitzungsmaschinen): Diese Maschinen haben keine ak-
tiven Sitzungen. Die Maschinen sind in einem gesunden Zustand.

« Aktiv (Einzel- und Mehrfachsitzung): In diesem Zustand hat die Maschine mindestens eine ak-
tive Sitzung. Neue Sitzungen konnen nicht auf Betriebssystemmaschinen mit einer Sitzung im
aktiven Zustand gestartet werden. Auf Multisitzungs-Betriebssystemmaschinen kdnnen je nach
Maschinenkapazitat neue Sitzungen gestartet werden. Die Nummer der aktiven Maschinen um-
fasst auch die Maschinen, auf denen alle Sitzungen getrennt wurden.

Nicht verfiighare Maschinen: Sie konnen den Prozentsatz der Computer anzeigen, die in den let-
zten 15 Minuten nicht verfligbar waren, in den ausgewahlten Sites und Bereitstellungsgruppen. Sie
konnen diese Informationen verwenden, um die Maschinenauslastung in Ihrer gesamten Umgebung
zu optimieren. Nicht verflighare Maschinen befinden sich in den folgenden Zustanden:

+ Nicht registriert: Die Maschine ist nicht beim Broker-Service registriert.
«+ Fehlgeschlagen: Maschine konnte nicht gestartet werden.

« Wartung: Die Maschine befindet sich im Wartungsmodus, neue Verbindungen sind nicht zulas-
sig. Dies sind die Maschinen, die in einem fehlerfreien Zustand registriert wurden und sich
derzeit in Wartung befinden. Maschinen, die nicht registriert wurden, werden als nicht registri-
erte Maschinen gezahlt.

“Maschinen anzeigen “fiihrt Sie zur Self-Service-Seite “Maschinen”, auf der alle Maschinen in der
Umgebung angezeigt werden. Weitere Informationen finden Sie in der Self-Service-Suche nach
Maschinen.
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Trends bei Maschinenverfiigbarkeit und Sitzungsverfiig
Hinweis:

Trends zur Maschinenverfiigbarkeit finden Sie unter “Vorschau”.

Der Trend “Maschinenverfiigbarkeit”zeigt den Aggregatzustand der Maschinen an, die tGiber den aus-
gewahlten Zeitraum aufgetragen sind. Der Maschinenstatus wird aggregiert, um den ungunstigsten
Status aus Einsatzbereit, Aktiv, Wartung, Nicht registriert und Fehlgeschlagen in dieser Reihenfolge
zu berticksichtigen.

Machine Availability Trends (Preview) @

Session Availability Trends @ Fsilad Sessions

Sie konnen einen Drilldown von einem bestimmten Abschnitt des Diagramms aus durchfiihren,
um die Details der Maschinen in einem bestimmten Status in der Maschinen-Self-Service-Ansicht
anzuzeigen. Im Trend Sitzungsverfligbarkeit konnen Sie zwischen erfolgreichen, fehlgeschlagenen
und Gesamtsitzungen wahlen, die fiir den ausgewahlten Zeitraum geplottet werden sollen.

Trends fir Einmonats- und Wochenzeitrdume werden mit einer Granularitdt von 6 Stunden
dargestellt. Sie konnen die einmonatigen Maschinen- und Sitzungsverfligbarkeitstrends mithilfe des
Zeitnavigators in einem Bereich von 3-7 Tagen vergroRern.

Der Zeitnavigator spiegelt auch die Trends der Maschinenverfiigbarkeit wider. Auf diese Weise kdnnen
Sie Zeitraume mit einer grof3en Anzahl nicht verfligbarer Maschinen identifizieren, sodass Sie einfach
in den erforderlichen Zeitraum im Trend zur Maschinenverfiigbarkeit navigieren und ihn vergroRern
konnen.

Sie kdnnen die synchronisierten Tooltipps zu den Verfligbarkeitstrends Maschinen und Sitzungen ver-
wenden, um die Korrelation zwischen nicht verfiigbaren Computern und fehlgeschlagenen Sitzungen
zu verstehen
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Problembehandlungbei Maschinen Nichtregistrierte und ausgefallene Maschinen kénnen aus fol-
genden Griinden unbrauchbar werden:

+ Die Maschine kommuniziert nicht mit dem Delivery Controller.

+ Beim Erstellen einer Anforderung zur Sitzungsvorbereitung treten beim Brokerdienst Probleme
auf.

+ Netzwerkprobleme, die dazu fiihrten, dass der Computer die Anforderung zur Sitzungsvorbere-
itung nicht akzeptierte.

+ Ein Timeout tritt auf, wenn die Maschine versucht, sich beim Delivery Controller zu registrieren.
+ Die Maschine ist moglicherweise nicht fiir den Sitzungsstart eingeschaltet.

+ Der Delivery Controller sendet eine Anfrage an die Maschine, um sich auf eine Verbindung von
einem Endbenutzer vorzubereiten, aber die Maschine lehnt die Anfrage aktiv ab.

« Delivery Controller sendet die erforderlichen Konfigurationsdaten wie Richtlinieneinstellungen
und Sitzungsinformationen wahrend des Sitzungsstarts nicht an die Maschine.

+ Die Maschine wird aus der Bereitstellungsgruppe entfernt.

+ Die Maschine ist nicht registriert.

+ Die Maschine befindet sich im Betriebszustand nicht verfiigbar.
+ Beider Maschine treten interne Probleme auf.

+ Die Maschine kann keine Verbindung herstellen und sich beim Cloud Connector oder Delivery
Controller registrieren.

+ Die Maschine wird ausgeschaltet oder heruntergefahren.

Maschinenleistung

Der Bereich Maschinenleistung zeigt die Verteilung der Maschinen basierend auf der Last.

Machine Performance @

st
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Diese Informationen sind nur fiir Betriebssystemmaschinen mit mehreren Sitzungen verfligbar. Sie
konnen die Anzahl der Maschinen im nutzbaren Zustand basierend auf dem Lastauswertungsindex
kategorisiert anzeigen, z. B. hoch, mittel und niedrig fiir den ausgewahlten Zeitraum, Standort und
Bereitstellungsgruppen.

Das Diagramm zeigt Maschinen an, die basierend auf der Kategorisierung als hohe, mittlere und
niedrige Last {iber die gewahlte Dauer geplottet wurden. Bewegen Sie den Mauszeiger Uber das
Balkendiagramm, um den detaillierten Status der nutzbaren Maschinen zu einem bestimmten
Zeitpunkt anzuzeigen. Sie kdnnen die Trends der Lastverteilung liber die Maschinen liber einen
bestimmten Zeitraum lGberwachen.

Der Lastauswertungsindex fiir eine Maschine ist der Maximalwert der einzelnen aktivierten Indizes wie
Sitzungsanzahl, CPU plus flinf Prozent des Durchschnitts der anderen aktivierten Indizes. Basierend
auf dem Lastauswertungsindex konnen Sie das Lastmanagement zwischen Servern konfigurieren,
die Windows Server-Betriebssystemmaschinen bereitstellen. Weitere Informationen finden Sie unter
Richtlinieneinstellungen fiir die Lastverwaltung.

Die Maschinenlast ist wie folgt kategorisiert:

« Hohe Last: Laden Sie mehr als 70%
« Mittlere Last: Last zwischen 30 und 70%

+ Niedrige Last: Last weniger als 30%

Informationen dariiber, wie der Lastauswertungsindex berechnet wird, finden Sie Knowledge Center-
Artikel CTX202150.

Connector-Statistiken

December 12,2023

Die Seite “Connector-Statistiken”bietet einen umfassenden Uberblick liber den Ressourcenverbrauch
auf dem ausgewahlten Connector wahrend der letzten 24 Stunden. Mithilfe dieser Informationen
konnen Administratoren eine hohe CPU-, Speicher- oder Bandbreitennutzung auf dem Connector mit
Sitzungsausfallen und Erfahrungen in den Sitzungen korrelieren.

Auf der Seite wird die synthetische Latenz angezeigt, die vom Connector zu den Gateway-PoPs in lhrer
virtuellen App- und Desktopumgebung berechnet wurde. Diese Informationen helfen Ihnen bei der
Auswahl und Konfiguration des nachstgelegenen Gateway-PoP, um ein optimales Sitzungserlebnis zu
erzielen.
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Hinweis:

Connector-Statistiken sind fur Sitzungen, die Uber das Rendezvous-Protokoll verbunden sind,
nicht verfligbar. Dies liegt daran, dass das Rendezvous-Protokoll es Maschinen ermdglicht, die
Citrix Cloud Connectors zu Bypass, um eine direkte und sichere Verbindung mit der Citrix Cloud-
Steuerungsebene herzustellen. Weitere Informationen finden Sie unter Rendezvous-Protokoll.

Zugriff auf die Connector-Statistik

Klicken Sie in der Self-Service-Ansicht fiir Sitzungen auf den Link Connectorname.

Verwenden der Connector-Statistikseite

Auf der Seite “Connector-Statistiken”werden Nutzungsstatistiken der Connector-Ressourcen —Band-
breite, CPU und Arbeitsspeicher —in einer einzigen Ansicht angezeigt. Dies hilft, das Nutzungsmuster
von Connectorressourcen mit hoher Latenz und schlechter Sitzungsleistung zu korrelieren.

Die Latenzwerte von Connector zu Gateway-PoPs helfen Ihnen bei der Auswahlund Konfiguration des
nachstgelegenen Gateway-PoP, um ein optimales Sitzungserlebnis zu erzielen.
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Connector -Gateway PoP Latency

Select Gateway PoP :

702.58 ms

Auf der Seite “Connector-Statistiken”werden standardmaflig Daten fiir die letzten 24 Stunden
angezeigt. Fur die letzten 14 Tage sind jedoch Daten verfligbar. Verwenden Sie den Kalender, um
einen anderen 24-Stunden-Zeitraum zu wahlen. Die Daten werden fiir die letzten 24 Stunden ab dem
von lhnen gewahlten Zeitpunkt angezeigt.

Connector-Leistung

Wichtige Parameter, die den Ressourceneinsatz des Connectors definieren, werden angezeigt. Sie
konnen die anzuzeigenden Parameter aus CPU, Bandbreite und Speicher auswahlen.

« Der Bandbreitenpeak stellt den maximalen Bandbreitenverbrauch im Connectorin den letzten
24 Stunden dar.

+ Anhaltend hohe Bandbreite gibt an, wie oft der Bandbreitenverbrauch den Bandbreiten-
schwellenwert von 80% uberschritten hat und 5 Minuten oder langer anhielt.

« DerCPU-Peak stellt die maximale CPU-Auslastung im Connector in den letzten 24 Stunden dar.

+ Anhaltende CPU-Spitzen geben an, wie oft die CPU-Auslastung den CPU-Schwellenwert von
80% uberschritten und 5 Minuten oder langer anhielt.

« Memory Peak stellt den maximalen Speicherverbrauch in den letzten 24 Stunden dar.

+ Anhaltende Speicherspitzen geben an, wie oft der Speicherverbrauch den Speicherschwellen-
wert von 80% Uberschritten und 5 Minuten oder langer aufrechterhalten hat.

Der Spitzenprozentsatz jeder im Connector verbrauchten Metrik wird lber den verfiigbaren
24-Stunden-Zeitraum mit einer Granularitat von 5 Minuten aufgetragen. Dieser Trend zur Connector-
Leistung hilft Administratoren dabei, Probleme mit Sitzungsausfallen und schlechter Latenz aufgrund
des hohen Ressourcenverbrauchs auf dem Connector zu korrelieren.

Die Leistungstrends der Connectors werden fiir ein standardmafiges 4-Stunden-Fenster dargestellt.
Um Daten anzuzeigen, die einem anderen Fenster im 24-Stunden-Bereich entsprechen, verschieben
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Sie die Zeit-Navigationsleisten und wahlen Sie einen anderen Zeitraum. Sie kdnnen in einem 6-
Stunden-Fenster vergrofRern oder verkleinern, um die Ereignisse anzuzeigen, die dem ausgewahlten
Zeitraum entsprechen.

Latenz

Connector —Die Gateway-PoP-Latenz stellt den Durchschnittswert der synthetischen Latenz dar,
der fiir den ausgewahlten Gateway-PoP in Ihrer virtuellen Apps- und Desktopumgebung berechnet
wurde.

Typischer Anwendungsfall

Mit der Ansicht “Connector-Statistiken”’konnen Sie ermitteln, ob ein hoher Ressourcenverbrauch auf
Connectoren zu Sitzungsausfallen und hoher Latenz fiihrt.

Klicken Sie im Benutzererfahrungs-Dashboard auf die Sitzungen mit schlechter Sitzungsreaktions-
fahigkeit.

Session Responsiveness @

HDX Sessions

sions 31.62% 10.26% 513% 52.99%

Excellent Sessions Fair Sessions

Die Self-Service-Ansicht “Sessions”wird mit den Details der Sitzungen mit schlechter Sitzungsreak-
tionsfahigkeit angezeigt.
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Sie konnen den Connector-Pivot verwenden, um die Verteilung von Sitzungen mit schlechter
Reaktionsfahigkeit auf die verschiedenen Connectoren zu sehen. Klicken Sie auf den Link Spalten
hinzufiigen oder entfernen, um die Spalten Connector und Gateway-Connector zu lhrer Ansicht
hinzuzufligen. Klicken Sie auf den Connector-Link, um die Ansicht Connector-Statistiken

“ Connector (Gateway Service): ra-prod0-cc-2 ©® < Prev24 Hrs May 19, 2023 259 PM
May 18th, 2023, 02:59 PM to May 19th, 2023, 02:59 PM IST (UTC+05:30)

Connector Performance
Parameters: | 3 Selected %

oo

Latency

Connector -Gateway PoP Latency
Select Gateway PoP

ceresie ~ _/\/\/\,MN
658.31 ms
Latency (P95)
osem Friosne o4am 08 Al zeull @

Diese Ansicht hilft dabei, Instanzen mit hohem Ressourcenverbrauch auf dem Connector zu identi-
fizieren und zu verstehen, ob sie zu einer schlechten Reaktionsfahigkeit flihren kénnten.

Der Wert Connector —Gateway-PoP-Latenz auf der Registerkarte Latenz zeigt den Durchschnittswert
der synthetischen Latenz, der fiir ausgewahlte Gateway-POPs in lhrer virtuellen Apps- und Desktop-
umgebung berechnet wurde. Diese Informationen helfen Ihnen bei der Auswahl und Konfiguration
des nachstgelegenen Gateway-PoP, um ein optimales Sitzungserlebnis zu erzielen.

Sitzungsdetails

December 12,2023

Die Seite “Sessiondetails”bietet eine ganzheitliche Ansicht der Performance-Metriken der aus-
gewahlten Sitzung. Umfassende Sitzungsdetails und Faktoren, die die Sitzungsleistung beeinflussen,
werden fir die Sitzungsdauer angezeigt. Diese Ansicht gibt Einblick in Sitzungsfaktoren wie
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ICARTT, Sitzungswiederverbindungen, Bandbreitenmetriken, Netzwerklatenz und Endpunkt-
Netzwerkmetriken. Diese Faktoren werden zusammen mit dem Sitzungspunktestand fiir den
ausgewahlten Zeitraum dargestellt. Die Ansicht Sitzungsdetails hilft dabei, die Auswirkungen der
verfugbaren Bandbreite und der Netzwerklatenz auf ICARTT und den Sitzungswert zu korrelieren.

Hinweise:

+ Sie bendtigen Endpoints mit der Citrix Workspace-App fiir Windows Version 7 2108 oder
hoher, um Endpoint Network-Metriken anzuzeigen.

+ Sie bendtigen Maschinen, auf denen Citrix Virtual Apps and Desktops 7 2112 oder héher
auf Citrix DaaS ausgefiihrt wird, um die Metriken fir Bandbreite und Netzwerklatenz
anzuzeigen.

+ Sie missen die Richtlinie fur die VDA-Datenerfassung fiir Analytics auf Maschinen
auf Zuldssig gesetzt haben, damit der Uberwachungsdienst maschinenbezogene
Leistungskennzahlen wie Bandbreite- und Latenzstatistiken erfassen kann. Weitere
Informationen finden Sie unter Richtlinie fiir die Erfassung von Daten fiir Analytics.

Zugriff auf die Seite “Sitzungsdetails”

Klicken Sie in der Self-Service-Ansicht fiir Sitzungen auf den Link Sitzung iiberpriifen, um die Seite

mit den Sitzungsdetails zu 6ffnen.
DaTa Export 0 CSV formot | Ad or Remove Columns

> NA gauravg Remote PC-Mismi Mar5, 2021, 2130 IST(UT..  ENG:

- nspect session  fisle CUMCVA CORE Now16,2023, 09:22IST(U..  CITRITEVFTLPAMOCOCC205  Margate Succesded FTLPXCCO03 102168790 fiele-mac

Note: Me

Verwenden der Seite “Sitzungsdetails”

Aufder Seite Sitzungsdetails werden Sitzungsstatistiken wie die Metriken ICARTT, Sitzungswiederverbindun-
gen, Netzwerklatenz, Bandbreite und Endpunktnetzwerk in einer einzigen Ansicht angezeigt. Diese
Informationen helfen dabei, die Sitzungsleistung mit diesen Faktoren zu korrelieren.
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“ Session Details ©
User ber

Session Duration: 22 hours 4 minutes  Logon Duration: 28 seconds 313ms  Delivery Group: Remote PC-London ~ Site: cloudxdsite  Machine: ISP: space exploration technolo

jon Endpoint Link Speed (Avg): 21172MBps  Endp London, United Kingdom

Parameters: ‘ 3 Selected v

10:00 PM-10:15 PM

283 ms
CARTT (Ave)

Auf der Seite “Sitzungsstatistiken”werden Daten fiir bis zu 72 Stunden der Sitzungsdauer angezeigt.

Der Sitzungswert und die anderen Kennzahldiagramme zur Sitzungsleistung und zu den Faktoren
berlicksichtigen die Dauer der Sitzung ohne Verbindung. Diese Berlicksichtigung ermoglicht es, dass
der Gesamtsitzungswert und die zugehorigen Metriken die Sitzungsleistung genau wiedergeben. Die
Dauer, fiir die die Sitzung unterbrochen wird, wird in allen Diagrammen und Tooltips dargestellt.

Session-Eigenschaften

Die wichtigsten Sitzungsattribute werden wie folgt angezeigt:

+ Benutzername

« Status der Sitzung

+ Dauer der Sitzung

+ Dauer der Anmeldung

+ Bereitstellungsgruppe

« Site

+ Die Maschine, auf der die Sitzung gestartet wurde. Klicken Sie auf den Link Maschinennamen,
um die entsprechende Seite mit den Maschinenstatistiken anzuzeigen

« ISP

+ Endpunkt-Verbindungsgeschwindigkeit (Durchschnitt)

« Endpunkt-Standort

Leistung der Sitzung

Die wichtigsten Parameter, die die hier angezeigte Sitzungsleistung definieren, lauten wie folgt:

+ Die durchschnittliche Session Score, ICARTT-Messung und Session Reconnects-Messung
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+ Die Prozentwerte der Sitzungsdauer, wahrend der ein schlechter Sitzungswert, ein hoher
ICARTT und eine hohe Wiederverbindungsrate festgestellt wurden

+ DieAnzahlderInstanzen (miteiner Dauervon 15 Minuten), in denen ein schlechter Sitzungswert,
ein hohes ICARTT und eine hohe Wiederverbindungsrate festgestellt wurden

 Die Durchschnittswerte von Session Score, ICARTT und Session Reconnects werden iiber die
Sitzungsdauer mit einer Granularitat von 5 Minuten aufgetragen.
Die Grafiken sind farbcodiert, um die Leistung einzelner Faktoren anzuzeigen. Sie konnen die
anzuzeigenden Parameter unter Session Score, ICARTT und Session Reconnects auswahlen.

Factors (Vorschau)

In diesem Abschnitt werden Messungen zur Bandbreite, Netzwerklatenz und Endpunkt-Durchsatzfaktoren
angezeigt, die sich auf die Sitzungsleistung auswirken Durchschnittswerte fiir Netzwerklatenz, Aus-
gangsbandbreitenverbrauch, verfligbare Ausgangsbandbreite, Eingangsbandbreitenverbrauch,
WLAN-Signalstarke, eingehender Endpunktdurchsatz und ausgehender Endpunktdurchsatz werden
aufgefiihrt. Die Metriken sind sofort verfiigbar und erfordern keine spezielle Konfiguration.

Die Metriken werden Uber die Sitzungsdauer mit einer Granularitat von 15 Minuten aufgetragen. In
diesem Abschnitt konnen Sie die Parameter auswahlen, die Sie sehen mochten. Diese Grafiken sind
farblich gekennzeichnet, um anzuzeigen, ob die Faktoren ausgezeichnet, fair oder schlecht waren.

Alle Trends werden fiir ein standardmaliges 4-Stunden-Fenster geplottet. Um wahrend der
Sitzungsdauer Daten anzuzeigen, die einem anderen Fenster entsprechen, verschieben Sie die
Zeitnavigationsleisten, und wahlen Sie einen anderen Zeitraum aus. Sie kdnnen in einem 6-Stunden-
Fenster vergrofRern oder verkleinern, um die Ereignisse anzuzeigen, die dem ausgewahlten Zeitraum
entsprechen.

Die Metriken und Trends fiir Bandbreite, Netzwerklatenz und Endpunktdurchsatz helfen bei der
Analyse der Sitzungsleistung in Bezug auf die Leistung der einzelnen Parameter. Es hilft bei der

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 240



Citrix Analytics fiir Leistung

Identifizierung eines bestimmten Faktors, der sich auf die Sitzungsleistung auswirken konnte.

Typischer Anwendungsfall

Die Ansicht “Sitzungsdetails”kann verwendet werden, um einen bestimmten Faktor zu bestimmen,

der moglicherweise zu einer schlechten Sitzungsleistung fihrt. Alle Details zu einer gestarteten

Sitzung in der ausgewahlten Dauer sind in der Detailansicht verfiigbar.

1.

Sie konnen mit der Anzahl der schlechten Sitzungen im Abschnitt “Sitzungsreaktionsfahigkeit”
des Dashboards “Benutzererfahrung”beginnen.

Die Self-Service-Ansicht “Sessions”wird mit den Details der Sitzungen mit schlechter
Sitzungsreaktionsfahigkeit angezeigt.

Wahlen Sie Sitzungsreaktionsfahigkeit als Faktor, um die Sitzungen anzuzeigen. Wahlen Sie
Faktoren-Zeitleiste als Drehpunkt. Das Diagramm zeigt die Verteilung der Sitzungen basierend
auf der Ausgabebandbreitennutzung, der Netzwerklatenz und ICARTT.

Erweitern Sie in der tabellarischen Ansicht die ausgewahlte Sitzungszeile, um alle Metriken zu
sehen, die sich auf die Sitzung beziehen. Die Metriken fiir Bandbreite, Latenz und Endpunkt-
durchsatz sind hier aufgefiihrt.

Klicken Sie auf das Sitzungsergebnis, um die Ansicht Sitzungsdetails zu 6ffnen Analysieren Sie
die Ansicht Uiber das erforderliche Intervall, um den Faktor zu ermitteln, der ein schlechtes
Sitzungserlebnis

Identifizieren Sie anhand der Grafiken die Faktoren, die zu einem schlechten Sitzungserlebnis
flihren konnten.

Sie konnen den Gesamtdurchsatzverbrauch mit der Endpunkt-Verbindungsgeschwindigkeit
und dem Bandbreitenverbrauch vergleichen, um festzustellen, ob ein Benutzer wahrscheinlich
eine bandbreitenintensive Anwendung auRerhalb des HDX-Kanals ausgefiihrt hat, was zu einer
schlechten Sitzungserfahrung fiihrte.

Sie kdnnen feststellen, ob ein Abfall der WiFi-Signalstédrke zu einem schlechten Sitzungserlebnis
gefiihrt hat.

Maschinenstatistiken

February 9, 2024

Die Seite Maschinenstatistiken bietet einen umfassenden Uberblick iiber den Ressourcenverbrauch
und die Sitzungserfahrung auf dem ausgewahlten Computer wahrend der letzten 24 Stunden.

Mithilfe dieser Informationen kdnnen Administratoren eine hohe CPU- oder Speicherauslastung mit

Sitzungsausfallen und Erfahrungen auf allen Computern in ihrer Apps- und Desktopumgebung kor-

relieren. Administratoren kdnnen die Prozesse anzeigen, die zu einem hohen Ressourcenverbrauch

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 241



Citrix Analytics fur Leistung

beitragen, und eine Zeitleistenansicht der Maschinenzusténde erhalten. Diese Funktion hilft dabei,
wichtige Parameter in Bezug auf die Maschinen in der Umgebung zu schneiden und Ineffizienzen
leicht zu erkennen.

Zugriff auf die Seite Maschinenstatistiken

Klicken Sie in der Self-Service-Ansicht fiir Maschinen auf den Link Maschinennamen.

Security Performance Usage Settings Help Search
Filters

Delivery Group
Machine OS Type
Export to CSV format
DATA

MACHINE NAME MACHINE 05 STATUS SUSTAINED CPU SPIKES SUSTAINED MEMORYS. PEAK CONCURRENT SE SESSION FAILURE RATE UNREGISTRATION COU.

~ Windows 10 Registered 0 85 1 72% a4

Avg CPU: 2169%
Peak CPU: 79.47%

Verwenden der Seite “Computerstatistiken”

Auf der Seite “Maschinenstatistiken”werden die Maschinen- und Sitzungsleistungsstatistiken in der-
selben Ansicht angezeigt. Diese Ansicht hilft dabei, Maschinenressourcen und deren Nutzungsmuster
zu analysieren und zu verstehen, ob Maschinenressourcen der Engpass fiir schlechte Leistung gewe-
sen sein konnten.

Auf der Seite “Maschinenstatistiken”werden standardmaRig Daten fiir die letzten 24 Stunden
angezeigt. Fur die letzten 14 Tage sind jedoch Daten verfligbar. Verwenden Sie den Kalender, um
einen anderen 24-Stunden-Zeitraum zu wahlen. Die Daten werden fiir die letzten 24 Stunden ab dem
von lhnen ausgewahlten Zeitpunkt angezeigt.

“ Machine
Dec 1th, 2023, 02

2,2023 257 PN
Nov 20th, 2023, 02:58 PM to Dec 12th, 2023, 02.58 PM IST (UTC+05:30)

Downtime: 14 hours 18 minutes  Delivery Group: Remote PC-MiamiLABs ~ Site: cloudxdsite  OS: Windows Tl 0S Type: Single-session VDA Version: 23080088  Hypervisor Name: N/A  Catalog Name: Remote PC-Miami LABs  Provisioning Type: Manual

Machine Performance PV EEE—
Faremeters: | 2 Selected v
P Sust U Spikes c o = . 5

rs | 2Selected 4
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Eigenschaften der Maschine

Wichtige Maschinenattribute werden angezeigt.

Bereitstellungsgruppe, Standort, Betriebssystemtyp, Betriebssystem, VDA-Version, Hypervisor,
Katalog und Bereitstellungstyp der Maschine werden angezeigt.

Die Ausfallzeit gibt den Zeitraum in Sekundenan Unregistered, Failedindemsich die Mas-
chine in den letzten 24 Stunden in oder in ihrem Powered off Zustand befand.

Statistiken zur Maschinenleistung

Wichtige Metriken, die die Maschinenleistung definieren, werden angezeigt.

DerCPU Peak stellt die maximale CPU-Auslastung in der Maschine in den letzten 24 Stunden
dar.

Anhaltende CPU-Spitzen geben an, wie oft die CPU-Auslastung den CPU-Schwellenwert von
80% uberschritten und 5 Minuten oder langer anhielt.

Memory Peak stellt den maximalen Speicherverbrauch in den letzten 24 Stunden dar.
Anhaltende Speicherspitzen geben an, wie oft der Speicherverbrauch den Speicherschwellen-
wert von 80% Uberschritten und 5 Minuten oder langer aufrechterhalten hat.

Der Trend zur Maschinenleistung fiir ein standardmafiges 4-Stunden-Fenster in den letzten
24 Stunden zeigt die CPU-Auslastung und den Speicherverbrauch bei einer Granularitat von 5
Minuten.

Statistiken zur Sitzungsleistung

Wichtige Metriken fiir die Sitzungsleistung werden angezeigt.

Sitzungsfehler, die in den letzten 24 Stunden an der Maschine aufgetreten sind.

DerTrend “Sitzungsfehler “zeigt die Anzahl der Sitzungsfehler an, die fiir ein standardmaRiges
4-Stunden-Fenster in den letzten 24 Stunden aufgezeichnet wurde.

Peak Concurrent Active Sessions gibt die maximale Anzahl gleichzeitiger Sitzungen an, die in
den letzten 24 Stunden auf dem Computer eingerichtet wurden.

Gesamtzahl der Sitzungen stellt die Gesamtzahl der Sitzungen dar, die wahrend des aus-
gewahlten Zeitraums auf dem Computer aktiv waren. Wenn Sie auf die Gesamtzahl der
Sitzungen klicken, wird die Self-Service-Ansicht Sitzungen geoffnet, in der die entsprechenden
Sitzungen angezeigt werden. In der Ansicht “Sitzungsdetails”kénnen Sie die Sitzungsmetriken
weiter aufschliisseln und tiberpriifen.

Der Trend zur Leistung von Benutzersitzungen zeigt die Klassifizierung von Sitzungen
basierend auf der Sitzungserfahrung als ausgezeichnet, fair oder schlecht, die fiir ein standard-
maRiges 4-Stunden-Fenster in den letzten 24 Stunden dargestellt wurden.
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Sie kdnnen auf die Anzahl der Sitzungsfehler, auf die Balken im Diagramm, die die Sitzungsfehler
anzeigen, und auf die kategorisierten Sitzungsanzahlen klicken, um die Sitzungen in der Self-Service-
Ansicht ,Sitzungen“anzuzeigen.

Maschinenstatistiken —eine umfassende Ansicht, in der alle maschinenbezogenen Metriken
angezeigt werden, die zur Priifung und Behebung von Problemen im Zusammenhang mit dem
Computer und den auf dem Computer ausgefiihrten Sitzungen erforderlich sind.

Top-ressourcenverbrauchende Prozesse

Klicken Sie auf die Registerkarte Prozesse, um einen Uberblick tiber die ressourcenintensiven
Prozesse zu erhalten, die im ausgewahlten Zeitraum auf dem Computer ausgefiihrt werden. Sie
miissen die Richtlinie zur Prozessiiberwachung von Citrix Studio aktivieren, um diese Informatio-
nen anzuzeigen. Diese Funktion ist auf Betriebssystemmaschinen mit mehreren Sitzungen und
Einzelsitzungen auf Cloud- und on-premises Sites verfligbar.

Sie konnen wahlen, ob die Prozesse nach CPU-Auslastung oder Speicherverbraucheingestuft
sind.

“« Machine: @
ct 10th, 2022, 04:01 PM to Oct 11th, 2022, 04:01 PMIST (UTC+05:30)

Downtime: Osecs  Delivery Group: TSVDAEU-STCL1 ~ Site: cloudxdsite  OS: Windows2022 0S Type: Multi-session VDA Version: N/A

ers | 2Selected v

-

Bis zu 10 Prozesse, die die meisten Ressourcen verbrauchen, werden mit ausgewahltem
Prozentsatz der CPU- oder Speicherspitzen angezeigt. Dies sind Prozesse, die anhaltende CPU- oder
Speicherspitzen verursachten, die mit einem hohen Ressourcenverbrauch auf dem entsprechenden
Computer zusammenfallen. Die Prozesse mit dem hochsten Ressourcenverbrauch werden angezeigt,
auch wenn wahrend des ausgewahlten Zeitraums keine Speicher- oder CPU-Spitzen vorhanden sind.
In den Diagrammen wird die CPU-Auslastung oder der Speicherverbrauch durch den Prozess tber
den ausgewahlten Zeitraum dargestellt. Dies hilft, den Ressourcenverbrauch der Prozesse mit
Sitzungsfehlern auf der Maschine zu korrelieren.

Prozesstransparenz ist fiir Betriebssystemmaschinen mit mehreren Sitzungen und Betriebssystem-
maschinen fiir Einzelsitzungen auf Cloud- und on-premises Sites verfligbar. Fir diese Funktion
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missen Sie die Richtlinie zur Prozessiiberwachung von Citrix Studio aus aktivieren. Diese
Richtlinie ist standardmaRig deaktiviert. Sie miissen es explizit aktivieren, um die auf dem Computer
ausgefiihrten Prozesse in Performance Analytics anzuzeigen.

Create Policy

o Select Settings Select Settings
2 Assign Policy To ‘ (All Versions) o ‘ | All Settings v process “
3 Summary Settings 0 selected (] View selected only

 Enable monitoring of application failures
Computer setting-Virtual Delivery Agent Settings'\Monitoring Select
Not Configured (Default: Application faults only)

 Enable process monitoring
Computer setting-Virtual Delivery Agent Settings'\Monitoring Salect
Not Configured (Default: Prohibited)

* Enable Profile management
Computer setting -Profile Management\Basic settings Select
Not Configured (Default: Disabled)

% Excluded groups
Computer setting -Profile Management\Basic settings Select

Mk M am i e (M fn b Minaklad
m Cancel

Weitere Informationen finden Sie unter Einstellungen der Uberwachungsrichtlinie.

Hinweis:

« Bei on-premises Sites werden Maschinen unterstiitzt, auf denen Citrix Virtual Apps and
Desktops Version 2203 und hoher ausgefiihrt wird.

+ Es wird empfohlen, Prozessdaten nur fiir Citrix Analytics for Performance und Prozess-
daten nur bei Bedarf flir Director zu aktivieren. Weitere Informationen zum ungefahren
Speicherverbrauch, wenn Sie den Prozessdatenfluss an Director aktivieren, finden Sie

unter Prozessdaten.
Verwenden Sie das folgende PowerShell-Cmdlet, um den Fluss von Prozessdaten zu steuern.

« Um den Prozessdatenfluss nur an Citrix Analytics for Performance und nicht an Director zu
aktivieren (empfohlen)
Set-MonitorConfiguration SendProcessDataToCASAndSkipDatabase
$true

« Um den Prozessdatenfluss sowohl zu Citrix Analytics for Performance als auch zu Director

zu ermoglichen.

Set-MonitorConfiguration -SendProcessDataToCASAndDatabase
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Strue

Sichtbarkeit des Maschinenzustands

Die Seite Maschinenstatistiken enthalt jetzt Informationen zu Maschinenzustanden. Die Registerkarte
Status zeigt die Zeitleiste des Aggregierten Maschinenzustands und der Maschinenleistungskategorie
fir die letzten 24 Stunden an. Das Plotten erfolgt in Intervallen von 15 Minuten. Diese Funktion hilft
dabei, wichtige Parameter in Bezug auf die Maschinen in der Umgebung zu schneiden und Ineffizien-
zen leicht zu erkennen.

Sessions Processes States

Machine State Timeline Paramet ters: | 2 Selected v

Aggregated State
® 6 6 6 6 o o o o
26.04%

@ Ready for Use Active

0
0% Q
® Maintenance Unregistered Click on an Aggregate State data-point to see how it was calculated

@ Failed

Power Category @&
100%

@ Powered On Powered Off

0% 0% ® ©6 6 06 06 06 06 06 06 06 0 06 0 06 0 0 0 0 0 0 0 0 o o
@ Transition @ Suspended
0%
Not Supported @ Error
, T L
Time Range: 23/08/2022 4:20 pm to 23/08/2022 10:20 pm @ m 06PM m Wed 08/24 06AM b
! :

Klicken Sie auf einen Datenpunkt des Aggregierten Status, um zu sehen, wie er berechnet wurde.
Eine Aufschlusselung der tatsachlichen Werte fiir Maschinenzustand und Wartungsmodus, die zum
dargestellten Aggregierten Zustand gefiihrt haben, wird angezeigt. Auf diese Weise konnen Sie die
Zustandsanderungen der Maschine im Laufe der Zeit nachvollziehen. Fehlertyp und Grund fiir die Ab-
meldung helfen beim Debuggen von Maschinenproblemen.

Bewegen Sie den Mauszeiger tiber den Datenpunkt Energiekategorie, um den tatsachlichen Energiezu-
stand anzuzeigen, in dem sich die Maschine befand.

Zeit-Navigationsleiste

In der Zeitnavigationsleiste sind die folgenden Diagramme fiir ein standardmaliges 4-Stunden-
Fenster dargestellt:

+ Die Leistungstrends fiir Maschinen- und Benutzersitzungen werden dargestellt, wenn Sie sich
auf der Registerkarte Sitzungen oder Prozesse befinden.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 246



Citrix Analytics fiir Leistung

+ Der Trend “Aggregierter Zustand der Maschine”wird dargestellt, wenn Sie sich auf der Regis-
terkarte “Status”befinden.

Dies hilft, sich einen Uberblick iiber den Trend zu verschaffen und dann in den interessierten
Zeitbereich zu zoomen. Um Daten anzuzeigen, die einem anderen Fenster im 24-Stunden-Bereich
entsprechen, verschieben Sie die Zeit-Navigationsleisten und wahlen Sie einen anderen Zeitraum.
Sie konnen in einem 2-8-Stunden-Fenster vergrofRern oder verkleinern, um die Ereignisse anzuzeigen,
die dem ausgewahlten Zeitraum entsprechen.

Hinweise zur Verwendung

+ Maschinenausfallzeiten konnen zu einer gestorten Darstellung des Trends der Maschinenleis-
tung fuhren.

« Wenn Maschinen in lhrer on-premises Umgebung fiir Virtual Apps and Desktops zum Maschi-
nenkatalog hinzugefiigt wurden, bevor die Site in Performance Analytics eingebunden wurde,
sind die Betriebssysteminformationen der Maschine moglicherweise nicht in der Ansicht Com-
puterstatistik verflighar. Fligen Sie die Maschinen als Problemumgehung nach dem Onboard-
ing der Site zum Maschinenkatalog hinzu.

« Statistiken liber Maschinen in Ihrer on-premises Umgebung fiir Virtual Apps and Desktops sind
(bis zu) 24 Stunden nach Beginn des Onboarding zu Performance Analytics verfligbar.

+ Der Trend zur Maschinenleistung ist nicht verfligbar fiir die Dauer, flir die die Maschine den Sta-
tus Unregistered, Failed, Powered off hatte, oder wenn sie aus der Bereitstellungs-
gruppe geloscht wurde. Statistiken sind nur fur den Zeitraum verfiigbar, in dem die Maschine
verfuigbar war.

« Um zu ermitteln, warum eine Maschine nicht den Status Active oderReady for Use hatte,
klicken Sie auf das gepunktete Diagramm des Trends Aggregierter Maschinenzustand auf der
Registerkarte Status.

« Machine: September 24,2020 1223PM | < Prev24 Hrs
Sep 23rd, 2020, 12:23 PM to Sep 24th, 2020, 12:23 PM IST (UTC+05:30) - P

Downtime: Delivery Group: TSVDA  Site: US-STAGING ~ OS: N/A O Type: Multi-session
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Typischer Anwendungsfall fiir die Ansicht Maschinenstatistik

Die Ansicht Maschinenstatistiken liefert Informationen zur umfassenden Fehlerbehebung an einer
Maschine.

Lassen Sie uns die Verwendung dieser Ansicht mit einem typischen Anwendungsfall ab dem User Ex-
perience Dashboard verstehen.

Das Fenster Fehlerinformationen im User Experience Dashboard bietet eine Liste von Black-Hole-
Maschinen, die zu drei oder mehr aufeinanderfolgenden Sitzungsfehlern gefiihrt haben.

-:Q:' Insights ) »

«“ Back to Insights Summary

‘@ Black hole Machines ()
0 -

ffect Session Availability

91 failures caused by 4 machines

View machines

Recommended Steps

1. Check RDS license on the machine.
2. Put the machine in maintenance mode.

3. Reboot the machine.

A,
Wenn Sie auf den Link Black Hole-Maschinen klicken, gelangen Sie zur maschinen-basierten
Self-Service-Ansicht. Diese Ansicht listet alle Metriken auf, die sich auf die Black-Hole-Maschinen

beziehen, wie Ausfallzeit, Spitzen-CPU und Spitzenspeicher.

Security Performance Usage Settings Help Search

Filters

Machines ast1Month
SiteName X | Last1Mont

Delivery Group

Export to CSV format
DATA

MACHINE NAME MACHINE 05 STATUS SUSTAINED CPU SPIKES SUSTAINED MEMORYS. PEAK CONCURRENT SE SESSION FAILURE RATE UNREGISTRATION COU.

~ Windows 10 Registered 0 85 1 72% a4

Klicken Sie in der Self-Service-Ansicht fiir Maschinen auf einen Computernamen, um die Seite
Maschinenstatistiken anzuzeigen. Auf dieser Seite werden die Maschine, die Sitzungsleistung und
die Prozessressourcenparameter angezeigt, die fiir denselben Zeitbereich geplottet sind. Sie kdnnen
diese Informationen verwenden, um die Ressourcennutzung zum Zeitpunkt von Sitzungsfehlern
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zu vergleichen und Einblicke in die Moglichkeit zu erhalten, dass Ressourcenkrise eine Ursache fiir
Fehler ist.

“ Machine ® Prev2d Hrs December 12, 2023 257 P
Dec ith, 2023, 0257 PM to Dec 12th, 2023, 02:57 PM IST (UTC+05:30) Choose date and time from Nov 29th, 2023, 02558 PM to Dec 12th, 2023, 0258 PM IST (UTC+05:30)

Downtime: 14 hours 18 minutes  Delivery Group: Remote PC-Miami LABs ~ Site: cloudxdsite  0S: Windows 1l 0S Type: Single-session VDA Version: 2308.0.083  Hypervisor Name: N/A  Catalog Name: Remote PC-Miami LABs  Provisioning Type: Manual

Machine Performance
w5 | 2Selected '
0
L ey T 0%
0
o
Sessions Processes S
s | 2 Selected v
40 >
o .

Time Range: 121122023 125

Maschinenaktionen und zusammengesetzte Aktionen

= | Cilnx | Analytics a @ v

Security Performance Settings Help Search

“ Machine: ®

< Prev2d4Hrs | Next24Hrs >
May 18th, 2021, 01:18 PM to May 19th, 2021, 01:18 PM IST (U™~~~ ~~ o

20th, 2021, 0118 PM IST

Actions
Fetch latest data

Downtime: Osecs  Delivery Group: mesé  Site: cloudxdsite

Machine Performance

Maschinen-Aktionen

Maschinenaktionen sind auf energieverwalteten Computern in lhren Citrix DaaS-Sites (friiher Citrix
Virtual Apps and Desktops Service) in der Cloud verfligbar. Administratoren mit vollem Administra-
torzugriff konnen die folgenden Aktionen auf den Computern ausfiihren:

+ Schalten Sie den Wartungsmodus ein
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+ Deaktivieren Sie den Wartungsmodus
« Maschine neu starten

+ Maschine starten

« Shutdown-Maschine

+ Neustart der Maschine erzwingen

« Computer herunterfahren erzwingen

Hinweis:

Die Option Computeraktionen ist fiir alle Computer sichtbar. Es funktioniert jedoch nur auf
MCS oder stromverwalteten Maschinen.

Die Maschinenaktionen sind fiir Computer deaktiviert, die auf on-premises Sites gehostet wer-
den.

Typischer Anwendungsfall fiir Maschinenaktionen Maschinenaktionen helfen bei der Behebung
einer schlechten Benutzererfahrung.

Wenn eine Maschine aufgrund einer hohen Speicherauslastung betroffen ist, konnen Sie die genaue
Art des Problems in der Self-Service-Ansicht Maschinen verstehen.

In der Self-Service-Ansicht Maschinen werden das Betriebssystem, die Anzahl der Speicherspitzen
und CPU-Spitzen Uber einen Zeitraum angezeigt. Sie konnen auf einzelne Computer klicken, um die
Korrelation zwischen den Ressourcen und der Sitzungserfahrung auf der Seite “Maschinenstatistiken”
anzuzeigen. Ein Beispiel-Screenshot wird hier gegeben.

Security Performance User Activity (Preview) Settings Help Search

Machine Performance

0 B

CPU Peak

95.57%| 287 55 AM - 900 AM

CPU Utilization

s

Alsvollstandiger Administrator kdnnen Sie den Computer in Wartung bringen, sodass auf diesem Com-

puter keine Verbindungen oder Sitzungen mehr zuldssig sind. Sie konnen den Computer dann neu
starten oder andere Fehlerbehebungsverfahren durchfiihren, um den Speicher freizugeben.
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Sie kdnnen all diese Aktionen in der Ansicht Computerstatistik ausfiihren, anstatt zu Web Studio oder
Citrix Director zu navigieren.

Zusammengesetzte Aktionen

Zusammengesetzte Aktionen helfen dabei, eine Folge von Maschinenaktionen mit einem einzigen
Klick aus der Ansicht Computerstatistik auszufiihren.

=  cilrix | Analytics 2 o v
Security Performance Settings Help Search

“« Machine: ®
May 18th, 2021, 01:18 PM to May 19th, 2021, 01:18 PM IST (U™~~~ =~

Actions

Downtime: Osecs  Delivery Group: mesé  Site: cloudxdsite

Machine Performance

63% O Cow.\‘pome Actions

Mem Sustained Mem

User Session Performance

Sie kdnnen eine der folgenden zwei Sequenzen von zusammengesetzten Aktionenverwenden.
« Wartung ein > Nachricht senden > Abmelden > Neustart > > Wartung aus**

1. Versetzen Sie das Gerat in den Modus “Wartung ein”.

2. Senden Sie Neustart-Warnmeldungen an alle am Computer angemeldeten Benutzer.

3. Warten Sie auf ein Timeout von 30 Minuten oder warten Sie, bis sich alle Benutzer ab-
melden.

4. Starten Sie die Maschine neu.

5. Versetzen Sie das Gerat in den Modus “Wartung aus”.

+ Wartung ein > Nachricht senden > Abmelden > Neustart erzwingen > Wartung aus

1. Versetzen Sie das Gerat in den Modus “Wartung ein”.

2. Senden Sie Neustart-Warnmeldungen an alle am Computer angemeldeten Benutzer.

3. Warten Sie auf ein Timeout von 30 Minuten oder warten Sie, bis sich alle Benutzer ab-
melden.

4. Erzwingt einen Neustart der Maschine.

5. Versetzen Sie das Gerat in den Modus “Wartung aus”.
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Der Gesamtstatus der Aktion und der der einzelnen Schritte werden unter dem Link Aktionen
angezeigt.

= | Cilnx | Analytics ) v

Security Performance Settings Help Search

“« Machine: ® Actions tay 19,2021 118 PM < PrevaaHrs | Next24Hrs >

May 18th, 2021, 01:18 PM to May 19th, 2021, 01:18 PM IST (UTC+05:3C 2021, 0118 PM

Downtime: Osecs  Delivery Group: mcs6  Site: cloudxdsite  OS: Windows 2019  OS Type: Multi-session

Machine Performance

Integritatspriifung fiir WEM Tasks

Sie kdnnen WEM-Integritatsprufungen auf Maschinen aus Performance Analytics durchfiihren. Work-
space Environment Management (WEM) ist ein Tool zur Verwaltung der Benutzerumgebung, mit dem
Desktops fiir die bestmogliche Benutzererfahrung optimiert werden kdnnen.

€ Machine: CVAD-10071 ®
ot -

161h, 2022, 06:59 PM IST (UTC+05:30]

Dovntime:

Wahlen Sie die Aktion WEM Task -> Health Check. Diese Aktion fiihrt das WEM Cloud Health Check-
Skript aus, um Informationen Ulber die Verfligbarkeit von Maschinen abzurufen. Mit dieser Funktion
konnen haufig auftretende Maschinenprobleme mit der Maschinenkonfiguration, Konnektivitat oder
Richtlinien einfach in Performance Analytics behoben werden.

Der Gesamtstatus der WEM Cloud Health Check-Aktion wird angezeigt. Sobald das Skript erfolgreich
ausgefuhrt wurde, wird ein Link zu einem Bericht angezeigt. Wenn Sie auf diesen Link klicken, wird
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ein detaillierter Bericht geoffnet, der die Ergebnisse des WEM Cloud Health Check enthalt. Mogliche
Aktionen, die ausgefiihrt werden konnen, um sie zu beheben, werden auch in Performance Analytics

bereitgestellt.

WEM Health Check Report

Jul 19th, 2022, 0721 PM IST (UTC+05:30)

Details Raw Data

Mathire Nama

CVAD-100261

Machine T
WO

Extandad

[0

0 VDA softwars inztallation status

The Virtual Delivery Agent soltware installaton an the Tellewing machine|=) is nad funct
F tha softwars was not installsd correcily or does not suppart the currant 0 version an the maching
-*[Pazzad)™ The VDA installation image path exists.- “*[Passed] ™ The VDA installation key registry axists

ianing correctly. This ieue can
“"We warifiad: "

@ VDA domain membership verfication
The domain membership of the follawing VDWIs) cannot be confirmed: This issue can ooour i * The VDR did not jain the
domain correctly. * DMS namie resalutian might not be warking. * The domain contrallar can't s reached. * Thare is no trust
relationship between the YDA and the domain controlles, ™ A restart iz required for the VDA due to Windows Updete.
=br=The VDA must be joined successfully to the domain so the VDA can register with the Sibe. IF the VDA can’t regisber with
thie Site. usars cannot accass tha applications and dazktops that the VDA hasts. “*We varifisd:** - **[Passed] The Local
DNS name hes been sst. -~ [Passed]™ The Computer Doman and Role hes been set.

2 VDA communication ports availability
TGP part 80 is unavailable sad in use by OccupyProcasses. This part is requirsd for Brokerégant sxa. |§ this port is blockad

or in use by another application. the VDA cannat register with the Site. If this happens. users might net be sble to log on
and access their Lons and deskiops.

~
O

e Citrix Desktop Sarvice status

The Citrix Dasktop sarvice iz nat running. proparly installed, ragistared on tha maching, or the sarvice permiszions might
e get correctly. Thes rmsue canoceur if the service 19 not etarted or the syztem Event Log has treces of service related
If the Ciirix Deskiop Service is nel present or running, the VOA car't register with the Site, preventing users from

“*Passed]™ The

T

Event Log doesn't containg errors or wamings.

@ Windows Firewall configuration
Port BlockPorts Blocked by firewsll. The followsng Windows Firewall rules sra not enabled on the VDM * Inbound agant
connections on TCR port 80~ Outbound Broker connectons on TGP port 80 {default) <bre

@ VDA communication status with Delivery Controllers
Tha fallawing WM (s] can't communicata with the Dal v Cantrollers in tha Site: This issue can cecur it * Thers are
METWOrK ISEUSs prevanting comemunication batween the WDA and Delivery Controllers. * The WD or Delivary Cantrollers
have inconmest DNS settings. ™ Active Directory OU-based discovery of Debwvery Controllers is ned configured correctly. ™
Delivery Controllar host names in the ListOfDDCs do not resalve cormectly * Delivery Controller hast names in the
ListOfDDCE and the Windows Hosts file are incorrect or messpalled. * The Delivery Controllers ara not reachables an
contigured ports. <brThe YDA must be able 10 communicate with the Delivery Controllens 5o the VDA can regrster with the
Site. If the VDA can’t register with the 55 the applications and desktops that the VDA hasts. *"We

verifiodt* - *“[Passad]*" DDC connaction by registry sattings.

5 Can

To rasolva thiz issus, sae [CTH227208]

ihtips:tisupport.ortriceomiarticle/ CTX2 7388

Hinweis:

WEM-Aufgaben sind fiir Cloud-Administratoren mit vollem Zugriff und gliltiger Berechtigung fiir

WEM aktiviert.

Weitere Informationen zum WEM Task Health Check finden Sie unter Scripted Tasks in der Work-

space Environment Management-Dokumentation.
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Entfallt oder nicht kategorisierte Metriken

June 18,2024

Das User Experience Dashboard und die UX Factors-Seiten konnen Benutzer und Sessions enthal-
ten, die in Bezug auf einen bestimmten Faktor oder Unterfaktor nicht in hervorragende, faire oder
schlechte Kategorien eingeteilt sind.

Dariiber hinaus konnen die UX-Faktoren und der Self-Service Metriken mit einem Wert N/ A enthalten,
der angibt, dass die Messung entweder nicht verfligbar war oder dass die Metrik in dem jeweiligen
Workflow nicht anwendbar ist.

Dies kann aufgrund von Problemen mit der Instrumentierung des Produkts oder aufgrund von Prob-
lemen mit der Netzwerkkonnektivitat auftreten. Darliber hinaus werden die Werte méglicherweise
aufgrund bestimmter Konfigurationsprobleme oder Abhangigkeiten nicht kategorisiert.

Griinde fiir nicht kategorisierte Benutzer und Sitzungen

Users Infrastructure  Alert Policies

103 e 114 .

. iy e AllDelivery Groups ~ \/  2hours %
196 Total Unique Users \/ 218 Total Sessions v/

QO Insights G »
User Experience (UX) @ 7
HDX Se:
‘G Black hole Machines @
-0

103 . s 8 7t

ilures caused by 1 machine

@) NoZombie Sessions were detected. (D
Y

- ™ [ @ NoCommunication Errors were detected @

Klicken Sie auf den Link Weitere Informationen unter der Klassifizierung Nicht kategorisiert in den
Trends Benutzererfahrung und Sitzungsreaktionsfahigkeit, um die Hauptgriinde fiir die Nichtkate-
gorisierung bestimmter Benutzer und Sitzungen anzuzeigen.
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Users Not Categorized

Users were not categorized due to one or more of the following reasons:

5]
m
]

EUEM service not active Check service status 3
Unsupported CWA version Check CWA version (3
Unsupported VDA version Check VDA version 3
UPM service not active Check service status 7

For more information on other reasons, click Learn more.

« EUEM-Dienst nicht aktiv: Der Citrix EUEM-Dienst muss installiert und ausgefiihrt werden,
damit der UX-Score verfligbar ist und die Benutzerklassifizierung erfolgt. Der Link Dienststatus
iiberpriifen fiir nicht aktiven EUEM-Dienst fuhrt zum Abschnitt Priifung der Citrix EUEM- und
Citrix Profilverwaltungsdienste in diesem Dokument. Es enthalt PowerShell-Code, den Sie
ausfiihren kdnnen, um die Maschinen in Ihrer Apps- und Desktop-Umgebung zu identifizieren,
auf denen der Citrix EUEM-Dienst nicht ausgefiihrt wird.

+ UPM-Dienst ist nicht aktiv: Der Citrix Profilverwaltungsdienst muss installiert sein und aus-
gefiihrt werden, damit der UX-Score verfligbar ist und die Benutzerklassifizierung erfolgt. Der
Link Dienststatus iiberpriifen fir UPM-Dienst nicht aktiv flihrt zum Abschnitt Priifung der Citrix
EUEM- und Citrix Profilverwaltungsdienste in diesem Dokument. Es enthalt PowerShell-Code,
den Sie ausfiihren kdnnen, um die Maschinen in lhrer Apps- und Desktop-Umgebung zu identi-
fizieren, auf denen der Citrix Performance Management-Dienst nicht ausgefiihrt wird.

+ Nicht unterstiitzte CWA-Version: Der Link CWA-Version iiberpriifen fliihrt zur Versionsmatrix
der Citrix Workspace-App, in der die mindestens erforderliche Citrix Workspace-App-Version fiir
Citrix Analytics for Performance-Funktionen aufgefiihrt werden.

+ Nicht unterstiitzte VDA-Version: Der Link VDA-Version iiberpriifen fiihrt zur Citrix VDA-
Versionsmatrix, in der die mindestens erforderlichen Citrix Virtual Apps and Desktops-Versionen
aufgefiihrt sind, die auf den Maschinen fiir Citrix Analytics for Performance-Features ausgefiihrt
werden mussen.

Das Klicken auf den Link Weitere Informationen unter der Klassifizierung “Nicht kategorisiert”von
Sitzungen im Trend Sitzungsreaktionsfahigkeit gibt folgende Griinde an:
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Sessions Not Categorized

Sessions were not categorized due to one or more of the following reasons:

REASON ACTION

Session duration < 5 min View sessions
Unsupported CWA version Check CWA version (3
Unsupported VDA version Check VDA version 3
EUEM service not active Check service status 7

For more information on other reasons, click Learn more.

Einer der Hauptgriinde dafir, dass Sitzungen nicht kategorisiert werden, ist, dass kurze Sitzungen mit
einer Dauer von weniger als 5 Minuten keine Leistungsmetriken wie ICARTT senden, die die Grund-
lage fiir die Kategorisierung bilden. Klicken Sie auf den Link Sitzungen anzeigen, um die Self-Service-
Ansicht Sitzungen mit einer Dauer von weniger als 5 Minuten zu 6ffnen.
Die anderen Griinde dafiir, dass Sitzungen nicht kategorisiert werden, sind Nicht unterstitzte CWA-
Version, Nicht unterstiitzte VDA-Version und nicht aktiver EUEM-Dienst.

Hinweis:

+ Alle Metriken fiir eine fehlgeschlagene Sitzung werden als Nicht zutreffend angezeigt.
+ Alle Uiber ein Verbindungslease gestarteten Sitzungen werden nicht kategorisiert, da die
ICA-RTT- und Anmeldedauermetriken nicht verfligbar sind.

Im Folgenden werden die Griinde dafiir beschrieben, warum die spezifischen Metriken im Perfor-
mance Analytics-Dashboard und die Drilldowns “Nicht zutreffend”oder

Griinde fiir Endpunktmetriken, die N/A-Werte anzeigen

Die Datenverfiigbarkeit ist wichtig, um lhre Citrix Virtual Apps and Desktops-Umgebungen optimal zu
analysieren. Endpunktmetriken wie Standort, ISP, WLAN-Starke und Durchsatz sind wichtige Indika-
toren, mit deren Hilfe schlechte Sitzungserlebnisse erkannt werden konnen. Endpunkt-Metrikwerte
fehlen moglicherweise, wenn die entsprechenden Voraussetzungen nicht erfiillt sind.

Das Benutzererfahrungs-Dashboard enthalt ein Banner, das die Anzahl der Sitzungen anzeigt, bei de-
nen in den letzten 7 Tagen Endpunktmetriken fehlten.
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Q_ Type User or Machine name Advanced Search Settings Help

s in the last 7 days and appear as N/A. Know more %

212 Total Uniqu

»
User Experience (UX) @

Klicken Sie auf Mehr erfahren. Ein modales Feld mit den detaillierten Griinden und den Mallnahmen,
die Sie zur Losung der Probleme ergreifen konnten, wird angezeigt. Sie kdnnen auch auf das Daten-
verfligbarkeitssymbol klicken, um das Modal anzuzeigen.

Possible Reasons for Missing Key Metrics )¢

© Endpoint telemetry such as Location, ISP. WiFi Signal Strength, and Throughput help in better triaging issues
related to poor session experience.

75 sessions are missing endpoint telemetry.
Ensure that all StoreFront servers are onboarded, have data processing turned on, and the Citrix URLs are
whitelisted from the endpoints. Learn more 7

Review StoreFront Data Sources ( Sessions missing endpoint data )

46 sessions launched from 37 endpoints run incompatible Citrix Workspace app versions.
Update the Citrix Workspace app versions on the endpoints.

( Sessions missing endpoint data ) View the Citrix Workspace app version matrix =

100 sessions are missing telemetry as the endpoints run unsupported 0S Platforms.
Some endpoint telemetry are supported on limited OS versions. We are working towards widening our

Note: Metrics that continue to show N/A values are outside the purview of this check.

+ Einer der Hauptgriinde fiir fehlende Endpunkttelemetrie ist das StoreFront-Onboarding.
StoreFront muss korrekt eingebunden sein, die Datenverarbeitung muss eingeschaltet sein
und die entsprechenden URLs missen auf die Positivliste gesetzt werden. Mit StoreFront-
Datenquellen iiberpriifen gelangen Sie zur Seite Datenquellen, die Sie durch den StoreFront-
Onboarding-Prozess fiihrt, der fiir die Workspace App-Datenerfassung erforderlich ist. Citrix
Workspace erfordert kein Onboarding. Klicken Sie auf Sitzungen, denen Endpunktdaten

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 257



Citrix Analytics fiir Leistung

fehlen, um die Self-Service-Ansicht Sitzungen mit der Liste der Sitzungen zu 6ffnen, deren
Endpunktmetriken aufgrund eines falschen oder nicht vorhandenen StoreFront-Onboardings
fehlen.

+ Endpunkttelemetrieist nicht fiir Sitzungen verfligbar, die von Endpunkten aus gestartet werden,
aufdenen nicht unterstiitzte Betriebssystemplattformen oderinkompatible Versionen der Citrix
Workspace-App ausgefiihrt werden. Wenn Sie auf Sitzungen klicken, denen Endpunktdaten
fehlen, wird die Self-Service-Ansicht Sitzungen mit der Liste der Sitzungen gedffnet, denen die
Endpunkttelemetrie aus einem bestimmten Grund fehlt. Weitere Informationen finden Sie in
der Versionsmatrix, in der fur jede Funktion die Betriebssystemversionen und die erforderliche
Workspace-App-Version aufgefiihrt sind, auf der sie unterstiitzt wird.

Fiir die folgenden endpunktbezogenen Kennzahlen sind jetzt in der Self-Service-Ansicht Sessions
Tooltips verfugbar, die den Grund fiir die Angabe von N/A-Werten erlautern:

« Version der Workspace App

« Endpunktland (zuletzt bekannt)

« Endpoint City (Zuletzt bekannt)

« Endpoint Link Speed (P95)

+ Eingehender Endpunktdurchsatz (P95)
+ Endpunktdurchsatz ausgehend (P95)

« ISP (Internetdienstanbieter)

Al List of User Sessions Save Search View Saved Searches
Filters Clear All
TG Sessions 4 08/09/2023 14:20:00 — 08/16/202314:20:00  \/
Session Experience Compatible-CWA-Version = "False” AND Workspace-App-Version != null AND Workspace-App-Version != "" AND Launch-Status =
"Succeeded"”
Factors affecting Session 4
Experience
Session Protocol : HDX
Endpoint 0S
Workspace App Version
SESSIONE. USER NAME DELIVERY G. WORKSPAC. ENDPOINT MACHINE N ENDPOINT CITY (LAST KN. LAUNCH ST. ENDPOINT IP ENDPOINT N
Delivery Group
> N/A bc2844144..  CVA\CVAC.. 2102025 ‘D Windows 78b30302..  N/A Succeeded N/A 9700d91d7...
Site Name
> bc2844144..  CVA\CVAC.. 2102025 ‘D Windows 377bf248eb... N/A Succeeded N/A 9700d91d7...
Location
> 702132¢fe7..  RemotePC-.. 21.02.0.25 ‘L Windows Update Citrix Workspace app Succeeded N/A 10aa2ed9f2...
Session Protocol -
version to 21.08 or later.View
HDX > bc2844144..  CVA\CVAC.. 2102025 ‘D Windows version matrix Succeeded N/A 9700d91d7...
Console :
e > N/A a1391d2477..  RemotePC-.. 233.0.55‘0  Windows 837ebe87b..  N/A Succeeded N/A 7bbd75d3d...

Zu den N/A-Werten dieser Metriken werden Quickinfos angezeigt. Der Grund dafiir ist ein falsches
StoreFront-Onboarding oder Sitzungen, die von Endpunkten aus gestartet wurden, auf denen nicht
unterstiitzte Betriebssystemplattformen oder inkompatible Versionen der Citrix Workspace-App
ausgefuihrt werden. Weitere Informationen zu den in der Self-Service-Ansicht Sessions verfiigbaren
Metriken finden Sie unter Self-Service-Ansicht flirSessions.
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Benutzer, User Experience Score, Sitzungsbewertung nicht kategorisiert

Benutzer, User Experience Score und Session Score werden moglicherweise nicht kategorisiert, wenn
entweder der Faktor Sitzungsreaktionsfahigkeit oder Sitzungsanmeldedauer fiir den ausgewahlten
Zeitraum nicht verfligbar ist.

ICA-RTT nicht zutreffend und Reaktionsfahigkeit der Sitzung nicht kategorisiert

Die Angabe von ICA-RTT flihrt zu Sitzungen, die nicht firr die Sitzungsreaktionsfahigkeit kategorisiert
sind. Dies kann aus folgenden Griinden geschehen:

« Endpoint OS lauft entweder HTML5 oder iOS.

« Sitzung befindet sich im Status Fehlgeschlagen, Getrennt.

+ Die Sitzung wurde wieder verbunden.

+ Die Sitzung lauft nicht auf dem HDX-Protokoll.

« Die Citrix Profile Management wird nicht ausgefiihrt.

+ Der Dienst End User Experience Monitoring (EUEM) wird nicht ausgefiihrt, und die entsprechen-
den Richtlinien sind nicht auf den Computern konfiguriert.

+ Die Sitzung ist nicht Uber Citrix Gateway Version 12.1 oder hoher verbunden und mit Citrix
Analytics for Performance konfiguriert. Weitere Informationen finden Sie unter Gateway-
Datenquelle.

+ Die Sitzung wird von Computern gestartet, die nicht fiir NSAP aktiviert sind.

« Sitzung ist keine neue CGP-Sitzung (Common Gateway Protocol).

Anmeldedauer nicht kategorisiert

+ Die Sitzung lauft nicht auf dem HDX-Protokoll.

+ Fir die Anmeldedauer muss die Citrix Profile Management auf den Computern ausge-
fihrt werden. Citrix Profile Management berechnet die Anmeldedauer basierend auf
Maschinenereignissen und leitet diese an den Monitordienst weiter. Wenn eine Remote-
PC-Zugriffsbereitstellung vorhanden ist und kein Maschinenupgrade erforderlich ist, konnen
Sie die Profilverwaltungskomponenten separat bereitstellen - Citrix Profile Management und
Citrix Profile Management WMI-Plug-in. Weitere Informationen finden Sie im Blog Monitor, and

troubleshoot Remote PC Access machines.

GPO N/A

Gruppenrichtlinieneinstellungen sind auf den virtuellen Maschinen nicht konfiguriert oder ak-
tiviert.
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Profillast N/A

+ Die Citrix Profile Management wird auf den Computern nicht ausgefiihrt.
+ Auf dem Computer werden Citrix Virtual Apps and Desktops Version 1912 oder hoher nicht aus-
gefiihrt.

VM startet N/A

Diese Messung ist nur verflighar, wenn die energieverwaltete Maschine wahrend des Sitzungsstarts
gestartet wird.

Anmeldeskripte N/A

Anmeldeskripte sind nicht fiir die Sitzung konfiguriert.

Uberladene Maschinen nicht kategorisiert

« Maschine ist nicht registriert
+ Benutzer, deren schlechte Sitzungserfahrung nicht auf Ressourceniiberlastung zuriickzufiihren
ist.

Standortund ISP n. v

+ Endpoint wird auf einer alteren Version der Citrix Workspace-App ausgefiihrt. Informationen
zu den mindestens erforderlichen Citrix Workspace-App-Versionen fiir Citrix Analytics for
Performance-Funktionen finden Sie in der Versionsmatrix der Citrix Workspace-App.

« Der Sitzungsstatus ist fehlgeschlagen.

« Bei der URL ist ein Zeitlimit fir die Kommunikation aufgetreten: https:

+ IP kann moglicherweise nicht aufgelost werden.

+ Der Registrierungseintrag SendPubliclPAddress auf dem Endpoint-Computer ist so eingestellt,
dass die IP-Adressiibertragung deaktiviert wird.

+ Der StoreFront-Server Ihrer lokalen Sitebereitstellung ist nicht mit Citrix Analytics konfiguriert.
Weitere Informationen finden Sie unter Onboard-Websites fiir Virtual Apps and Desktops, die
StoreFront verwenden.

Workspace-App-Version oder Endpoint-Betriebssystem Nicht zutreffend

« Endpoints fiihren keine Citrix Workspace-App fiir Windows Version 1912 oder hoher aus.
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+ Die Sitzung lauft nicht auf dem HDX-Protokoll.
« Die Sitzung ist fehlgeschlagen.

Verbindungsart N/A

Endpoints fiihren keine Citrix Workspace-App fiir Windows Version 20.12.0 oder hoher aus.

Netzwerkschnittstellentyp Nicht zutreffend

Endpoints fiihren keine Citrix Workspace-App fiir Windows Version 2105 oder héher aus.

Metriken fiir Bandbreite und Netzwerklatenz

Auf dem Computer wird Citrix Virtual Apps and Desktops 7 2112 oder hoher nicht ausgefiihrt.

Die Richtlinie zur VDA-Datenerfassung fiir Analytics ist auf Computern nicht auf Zulassig festgelegt.
Dies ist erforderlich, damit der Uberwachungsdienst maschinenbezogene Leistungsmetriken wie
Bandbreiten- und Latenzstatistiken erfassen kann. Weitere Informationen finden Sie unter Richtlinie
fur die Erfassung von Daten fiir Analytics.

Endpoint-Netzwerkmetriken N/A

Endpoints fiihren keine Citrix Workspace-App fiir Windows Version 2108 oder hoher aus.

Gateway-Service und Connector N/A

Gateway Service- und Connector-Metriken werden nur fiir Gateway Service (nicht Rendezvous) und
Rendezvous 1 unterstiitzt.

Maschinen, die nicht nach Last kategorisiert sind

Maschinen werden in den folgenden Fallen moglicherweise nicht kategorisiert:

+ Die Maschine befindet sich im heruntergefahrenen, nicht registrierten oder ausgefallenen Zus-
tand.

+ Ressourcendaten sind fiir die Maschine nicht verfiighar.  Stellen Sie sicher, dass die
Ressourceniiberwachungsrichtlinie auf der Maschine aktiviert ist. Weitere Informationen
finden Sie unter Ressourcentiberwachung aktivieren.
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Priifung der Citrix EUEM- und Citrix-Profilverwaltungsdienste

Flihren Sie das folgende PowerShell-Skript aus, um die Computer in lhrer Apps- und Desktopumge-
bung zu identifizieren, auf denen die Citrix EUEM- und Citrix Profilverwaltungsdienste nicht ausge-
fihrt werden. Fihren Sie die folgenden Schritte aus, um das Service Check-Skript auszufiihren:

1. Starten Sie eine RDP-Sitzung mit Cloud Connector fiir eine Cloud-Umgebung oder Delivery Con-
troller fiir eine on-premises Umgebung.

2. Fuhren Sie das folgende Service Check PowerShell-Skript aus. Wenn Sie dieses Skript auf dem
Cloud Connector ausfiihren, zeigt das Script ein Popup-Fenster an, in dem Sie sich anmelden
und den Kunden auswahlen konnen.

Das Script erzeugt zwei Ausgabedateien im gleichen Ordner wie das Script selbst.

« upmnotrunning.txt gibt die Liste der Computer an, auf denen die Citrix Profile Management
nicht ausgefiihrt wird.

+ EUEMnotrunning.txt gibt die Liste der Computer an, auf denen der EUEM-Dienst nicht ausge-
flhrt wird.

add-pssnapin citrixx*

#for more filter : https://developer-docs.citrix.com/projects/delivery-
controller-sdk/en/latest/Broker/Get-BrokerMachine/

$dglList = @('AL1l') #Add the delivery group names here

#Get list of machine in that environment
if(SdglList[0] -eq 'All'")

{
$machinelList = Get-BrokerMachine
}
else
{
for($i=0; $i -1t $dglList.Length; $i++)
{
$machinelist += Get-BrokerMachine -DeliveryGroupName $dglList[$1]
}
}

SupmNotRunning = [System.Collections.ArrayList] @()
SeuemNotRunning = [System.Collections.ArraylList] @()

#Check for UPM and EUEM service status in machine
for($i=0; $i -1t $machineList.Length; $i++)
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Write-Host("Machine Name : " + SmachineList[$i].DNSName)

#UPM Service check

Supm = Get-Service ctxProfile -ComputerName $machinelList[$i].
DNSName -ErrorVariable getServiceErrorUpm -ErrorAction
SilentlyContinue

if ($getServiceErrorUpm.Count -gt 0 -and ($getServiceErrorUpm |
foreach {
$_.FullyQualifiedErrorId -1like "*NoServiceFoundForGivenNamex" }
))
{

Write-Warning "There is no service named UPM 1in
SmachineList[$i].DNSName"
SupmNotRunning.Add(SmachineList[$i].DNSName)
}

elseif ($getServiceErrorUpm.Count -gt 0)
{

Write-Warning("Exception on $machinelList[$i].DNSName
$getServiceErrorUpm")

else

if ( -Not('Running' -eq Supm.Status))
{

Write-Host("UPM service not running on $machinelList[$1
] .DNSName'™)
SupmNotRunning.Add($machinelList[$i].DNSName)

#EUEM Service check
$euem = Get-Service 'Citrix EUEM' -ComputerName S$machinelList[$i
].DNSName -ErrorVariable getServiceErrorEuem -ErrorAction
SilentlyContinue

if (SgetServiceErrorEuem.count -gt 0@ -and (SgetServiceErrorEuem
| foreach {
$_.FullyQualifiedErrorId -1like "xNoServiceFoundForGivenNamex" }
)
{
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Write-Warning "There is no service named Citrix EUEM -in
SmachineList[$i].DNSName"
$euemNotRunning.Add(SmachineList[$i].DNSName)

+
elseif ($getServiceErrorEuem -gt 0)
{
Write-Warning("Exception on $machinelList[$i].DNSName :
$getServiceErrorEuem")
+
else
{
if (-Not('Running' -eq S$Seuem.Status))
{
Write-Host("EUEM service not running on $machinelList[
$i] .DNSName')
$euemNotRunning.Add (SmachineList[$i].DNSName)
}
}

# Add the 1list of machines not having UPM or EUEM services running to a
file

Out-File -FilePath .\UpmNotRunning.txt -InputObject SupmNotRunning -
Encoding ASCII -Width 100

Out-File -FilePath .\EuemNotRunning.txt -InputObject $euemNotRunning -
Encoding ASCII -Width 100

<!--NeedCopy-->

Self-Service-Suche

December 12,2023

Was ist Self-Service-Suche?

Mit der Self-Service-Suchfunktion kdnnen Sie Benutzerereignisse suchen und filtern, die von lhren
Datenquellen empfangen wurden. Sie kénnen die zugrunde liegenden Benutzerereignisse und
ihre Attribute untersuchen. Diese Ereignisse helfen lhnen, Datenprobleme zu identifizieren und
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zu beheben. Auf der Suchseite werden verschiedene Facetten (Dimensionen) und Metriken fiir
eine Datenquelle angezeigt. Sie konnen lhre Suchanfrage definieren und Filter anwenden, um
die Ereignisse anzuzeigen, die lhren definierten Kriterien entsprechen. StandardmaRig zeigt die
Self-Service-Suchseite Benutzerereignisse fiir den letzten Tag an.

Derzeit ist die Self-Service-Suchfunktion fiir die folgenden Datenquellen verfiigbar:

+ Authentication

« Gateway

» Secure Browser

» Secure Private Access
+ Apps und Desktops

« Leistungsfahige Benutzer, Maschinen und Sitzungen

Sie kdnnen auch eine Self-Service-Suche nach Ereignissen durchfiihren, die Ihren definierten Richtlin-
ien entsprechen. Weitere Informationen finden Sie unter Self-Service-Suche nach Richtlinien.

So greifen Sie auf die Selbstbedienungssuche zu

Mit den folgenden Optionen kénnen Sie auf die Self-Service-Suche zugreifen:

+ Obere Leiste: Klicken Sie in der oberen Leiste auf Suchen, um alle Benutzerereignisse fiir die

ausgewahlte Datenquelle anzuzeigen.

+ Risikozeitleiste auf einer Benutzerprofilseite: Klicken Sie auf Ereignissuche, um die
Ereignisse fiir den jeweiligen Benutzer anzuzeigen.

Self-Service-Suche aus der oberen Leiste

Verwenden Sie diese Option, um von einer beliebigen Stelle in der Benutzeroberflache aus zur Self-
Service-Suchseite zu gelangen.

1. Klicken Sie auf Suchen, um die Self-Service-Seite anzuzeigen.

= | cilnx | Analytics 2 @
Security Performance Settings Help

2. Wahlen Sie die Datenquelle und den Zeitraum aus, um die entsprechenden Ereignisse

anzuzeigen.
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Secure Private Access NS Last 1 Month NS

PERFORMANCE
Users
Sessions

Machines
SECURITY

Secure Private Access

Content Collaboration I

Apps and Desktops
Authentication

. Gatewav

Self-Service-Suche aus der Risikozeitleiste des Benutzers

Verwenden Sie diese Option, wenn Sie die Benutzerereignisse anzeigen mochten, die mit einem
Risikoindikator verkniipft sind.

Wenn Sie einen Risikoindikator aus der Zeitleiste eines Benutzers auswahlen, wird im rechten Bere-
ich der Risikoindikatorinformationen angezeigt. Klicken Sie auf Ereignissuche, um die Ereignisse zu
untersuchen, die dem Benutzer und der Datenquelle zugeordnet sind (fiir die der Risikoindikator aus-
gelost wird) auf der Self-Service-Suchseite.

Security Performance Settings Help Search
« m Lemuel Kildow c S Userinfo  Actions - Last1Hour v
5/8/2018 Excessive file downloads
Source: Citrix Content Collaboration
EPA scan failures WHAT HAPPENED

722.63 MB of data were downloaded between 8:00 AM and $:00 AM. This

Logon failures exceeded the Al-based threshold for this period

El Excessive file downloads EVENT DETAILS - EXCESSIVE FILE DOWNLOADS()

Excessive file/folder deletion

Excessive file sharing

Weitere Informationen zum Zeitplan fiir das Benutzerrisiko finden Sie unter Risikozeitleiste.
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So verwenden Sie die Self-Service-Suche

Verwenden Sie die folgenden Funktionen auf der Self-Service-Suchseite:

« Facetten zum Filtern Ihrer Events.

+ Suchfeld, um Ihre Abfrage einzugeben und Ereignisse zu filtern.

+ Zeitauswahl zur Auswahl des Zeitraums.

+ Timeline-Details zum Anzeigen der Ereignisdiagramme.

+ Ereignisdaten zum Anzeigen der Ereignisse.

+ Exportieren Sie ins CSV-Format, um lhre Suchereignisse als CSV-Datei herunterzuladen.

+ Exportieren Sie eine visuelle Zusammenfassung, um den visuellen Zusammenfassungsbericht
Ihrer Suchanfrage herunterzuladen.

+ Mehrspaltige Sortierung, um die Ereignisse nach mehreren Spalten zu sortieren.

Verwenden von Facetten zum Filtern von Ereignissen

Facetten sind die Zusammenfassung von Datenpunkten, die ein Ereignis darstellen. Facetten vari-
ieren je nach Datenquelle. Die Facetten fiir die Secure Private Access-Datenquelle sind beispielsweise
Reputation, Aktionen, Standort und Kategoriegruppe. Wahrend die Facetten fiir Apps und Desktops
Ereignistyp, Domane und Plattform sind.

Wahlen Sie die Facetten aus, um lhre Suchergebnisse zu filtern. Die ausgewahlten Facetten werden
als Chips angezeigt.

Weitere Informationen zu den Facetten, die jeder Datenquelle entsprechen, finden Sie im Self-Service-
Suchartikel fiir die Datenquelle, die weiter oben in diesem Artikel erwahnt wird.

Verwenden Sie die Suchabfrage im Suchfeld, um Ereignisse zu filtern

Wenn Sie den Cursor in das Suchfeld setzen, zeigt das Suchfeld eine Liste von Dimensionen an, die
auf den Benutzerereignissen basieren. Diese Dimensionen variieren je nach Datenquelle. Verwenden
Sie die Dimensionen und die giiltigen Operatoren, um lhre Suchkriterien zu definieren und nach den
erforderlichen Ereignissen zu suchen.

Bei der Self-Service-Suche nach Apps und Desktops erhalten Sie beispielsweise die folgenden Werte
fir die Dimension Browser. Verwenden Sie die Dimension, um lhre Abfrage einzugeben, wahlen Sie
den Zeitraum aus, und klicken Sie dann auf Suchen.
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Self-Service Search Sarve Sonrch  Vinw Saved Senrches

Filters

| Apps and Deskiops S Last 1 Manth o

Boman ‘ browses

port Visual Summary

: I IRl O

Wenn Sie bestimmte Dimensionen wie Event-Typeund Clipboard-Operationzusammen mit
einem giiltigen Operator auswahlen, werden die Werte der Dimension automatisch angezeigt. Sie
konnen einen Wert aus den vorgeschlagenen Optionen auswahlen oder je nach Ihren Anforderungen
einen neuen Wert eingeben.

Apps and Desktops

A

Lest 1 Day

v |

Event-Type =|

Azcount Lagen

AppEnd

AppSass Clipboard
App.SassEnd
App-Saas File.Dawnload
App.Saa5 File.Print
App.SaeS Launch
AppSass Url.Navigate

AppStart

Heed helo?

Unterstiitzte Operatoren bei Suchanfragen Verwenden Sie die folgenden Operatoren in lhren

Suchanfragen, um Ihre Suchergebnisse zu verfeinern.

Betreiber

Beschreibung

Weisen Sie einer
Suchdimension einen
Wert zu.

Weisen Sie einer
Suchdimension einen
Wert zu.

Suchen Sie Ereignisse

mit ahnlichen Werten.

Schlielten Sie Werte
getrennt durch
Leerzeichen ein.

Beispiel

Benutzername: John

Benutzername = John

Benutzername ~ test

Benutzername =“John
Smith”

Ausgabe

Zeigt Ereignisse flir
den Benutzer John an.

Zeigt Ereignisse fur
den Benutzer John an.

Zeigt Ereignisse mit
ahnlichen
Benutzernamen an.
Zeigt Ereignisse flir
den Benutzer John
Smith an.
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Betreiber Beschreibung

<> Suchen Sie nach
einem relationalen
Wert.

AND Suchereignisse, bei

denen die

angegebenen

Bedingungen

zutreffen.

I~ Uberprift Ereignisse
auf dasvon lhnen
angegebene
ubereinstimmende
Muster. Dieser NOT
LIKE Operator gibt die
Ereignisse zurlick, die
das
ubereinstimmende
Muster nirgendwo in
der
Ereigniszeichenfolge
enthalten.

1= Priift Ereignisse auf die
genaue Zeichenfolge,
die Sie angeben.
Dieser NOT
EQUAL-Operator gibt
die Ereignisse zurtick,
die die genaue
Zeichenfolge nicht
irgendwo in der
Ereigniszeichenfolge
enthalten.

Beispiel

Datenvolumen > 100

Benutzername: John
AND Datenvolumen >
100

Benutzername! ~ John

Country 1= USA

Ausgabe

Zeigt Ereignisse an, bei
denen das
Datenvolumen grofRer

als 100 GBiist.

Zeigt Ereignisse von
Benutzer John an, bei
denen das
Datenvolumen gréf3er
als 100 GBiist.

Zeigt Ereignisse fir die
Benutzer an, aulter
John, John Smith oder
solche Benutzer, die
den
libereinstimmenden
Namen “John”
enthalten.

Zeigt Ereignisse fur
Lander mit Ausnahme
der USA an.
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Betreiber

Beschreibung

Suchen Sie Ereignisse,
die den angegebenen
Strings entsprechen.
Derzeit wird der
Operator * nur mit den
folgenden Operatoren
:,=und !=
unterstutzt. Bei den
Suchergebnissen wird
Grol3-/Kleinschreibung
beachtet

Beispiel

Benutzername = John*

Benutzername = John

Benutzername =

*Smith

Benutzername: John*

Benutzername: John

Benutzername: *Smith

Benutzername! =
John*

Benutzername! =
*Schmied

Ausgabe

Zeigt Ereignisse fiir alle
Benutzernamen an,
die mit John beginnen.

Zeigt Ereignisse fur
alle Benutzernamen
an, die John enthalten.
Zeigt Ereignisse fiir alle
Benutzernamen an,
die mit Smith enden.
Zeigt Ereignisse fiir alle
Benutzernamen an,
die mit John beginnen.
Zeigt Ereignisse fur
alle Benutzernamen
an, die John enthalten.
Zeigt Ereignisse fiir alle
Benutzernamen an,
die mit Smith enden.
Zeigt Ereignisse flir
alle Benutzernamen
an, die nicht mit John
beginnen.

Zeigt Ereignisse flir
alle Benutzernamen
an, die nicht mit Smith
enden.
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Betreiber

IN

Beschreibung Beispiel

Benutzername IN
(John, Kevin)

Weisen Sie einer
Suchdimension
mehrere Werte zu, um
die Ereignisse
abzurufen, die sich auf
einen oder mehrere
Werte beziehen.
Hinweis: Derzeit
konnen Sie diesen
Operator mit den
folgenden
Dimensionen von Apps
und Desktops-
Device ID,Domain
Event-Type,und
verwenden
User—Name. Dieser
Operator ist nur flir die
String-Werte
anwendbar.

Ausgabe

Finden aller Ereignisse
im Zusammenhang
mit John oder Kevin.
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Betreiber

NOT IN

IS EMPTY

Beschreibung Beispiel

Weisen Sie einer
Suchdimension
mehrere Werte zu und
suchen Sie die
Ereignisse, die die
angegebenen Werte
nicht enthalten.
Hinweis: Derzeit
konnen Sie diesen
Operator mit den
folgenden
Dimensionen von Apps
und Desktops-
Device ID,Domain
Event-Type,und
verwenden
User—Name. Dieser
Operator ist nur flir die
String-Werte

anwendbar.
Sucht nach Nullwert Land IST LEER

oder leerem Wert fiir
eine Dimension.
Dieser Operator
funktioniert nur fr
Dimensionen vom Typ
Zeichenfolge wie
App—-NameBrowser,
und Country. Es
funktioniert nicht fiir
Dimensionen vom Typ
Nicht-Zeichenfolge
(Zahl) wie
Upload-File-
SizeDownload-
File-Size,und
Client-IP.

Benutzername NICHT
IN (John, Kevin)

Ausgabe

Finde die Events fur
alle Benutzer aulter
John und Kevin.

Finden Sie Ereignisse,
bei denen der
Landername nicht
verfligbar oder leer ist
(nicht angegeben).
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Betreiber

Beschreibung

Beispiel

Ausgabe

IS NOT EMPTY

Uberpriift, ob kein
Nullwert oder ein
bestimmter Wert fiir
eine Dimension
vorhanden ist. Dieser
Operator funktioniert
nur fiir Dimensionen
vom Typ Zeichenfolge
wie
App-NameBrowser,
und Country. Es
funktioniert nicht fiir
Dimensionen vom Typ
Nicht-Zeichenfolge
(Zahl) wie
Upload-File-
SizeDownload-
File-Size,und
Client-IP.

Land IST NICHT LEER

Finden von
Ereignissen, bei denen
der Landername
verfligbar oder
angegeben ist.

OR Sucht nach Werten, (User-Name = Johnx Zeigt Session.
bei denen eine oder OR User-Name = Logon-Ereignisse fiir
beide Bedingungen *Smith) AND alle Benutzernamen
zutreffen. Event-Type = an, die mit John
“Session.Logon” beginnen oder mit
Smith enden.
Hinweis

Verwenden Sie fiir den Operator NOT EQUAL beim Eingeben der Werte fiir die Dimensionen in

Ihrer Abfrage die genauen Werte, die auf der Self-Service-Suchseite fiir eine Datenquelle verfiig-

bar sind. Bei den Dimensionswerten wird die Grol3-/Kleinschreibung

Weitere Informationen zum Angeben lhrer Suchanfrage fiir die Datenquelle finden Sie im Self-Service-

Suchartikel fiir die oben in diesem Artikel erwahnte Datenquelle.
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Waéhlen Sie die Zeit, um das Ereignis anzuzeigen

Wahlen Sie eine voreingestellte Zeit aus oder geben Sie einen benutzerdefinierten Zeitraum ein und
klicken Sie auf Suchen, um die Ereignisse anzuzeigen.

11/20/202116:08:41 - 12/20/2021 16:08:41 N

(O PRESETTIME

@® custoMm

Fromil 11/20/202116:08:41 l

Tor | 12/20/202116:08:41 l

Zeigen Sie die Details der Zeitleiste an

Die Zeitleiste bietet eine grafische Darstellung von Benutzerereignissen fiir den ausgewahlten
Zeitraum. Bewegen Sie die Auswahlbalken, um den Zeitraum auszuwdhlen und die Ereignisse
anzuzeigen, die dem ausgewahlten Zeitraum entsprechen.

Die Abbildung zeigt Timeline-Details fiir Zugriffsdaten.

Timeline Details

No. of records
360

240
] i
120 I I I
]
& & 5 \ & & 2 o ® o P o ®
s ; & A

Ereignisse anzeigen

Sie konnen die detaillierten Informationen zum Benutzerereignis anzeigen. Klicken Sie in der Tabelle
DATEN auf den Pfeil fiir jede Spalte, um die Details des Benutzerereignisses anzuzeigen.

Die Abbildung zeigt die Details zu den Zugriffsdaten des Benutzers.
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@ Export to CSV format | Add or Remove Columns
TIME USER NAME URL - CA { GROUP REPUTATION ACTION
> | Jan 20 7-38:49 PM www gstatic.com Computing and Internet Clean Access BLOCK
> | Jan 20, 7:38:40 PM www.gstatic.com Computing and Internet Clean Access BLOCK
~ | Jan 20, 7:38:40 PM www.gstatic.com Computing and Internet Clean Access BLOCK

Client I Client Port : 261
City: Amsterdam Country : Netherlands
User Agent : Mozilla/5.0 (X11; Linux x86_64) AppleWebKit/537.36 (KHTML, like Gecko) Brows: rome

Chrome/85.0.4183.102 Safari/537.35 CWABrowser

Operating

Response: 0
Content Category © Mot Available

Domain : Not Available ontent Delivery Networks and Infrastructure

Upload: 66 Download : 0

Spalten hinzufiigen oder entfernen Sie konnen der Ereignistabelle entweder Spalten hinzufiigen
oder daraus entfernen, um die entsprechenden Datenpunkte anzuzeigen oder auszublenden. Fiihren
Sie folgende Schritte aus:

1. Klicken Sie auf Spalten hinzufiigen oder entfernen.

DATA Export to CSV format | Add or Remove Columns

TIME USER NAME - LA CATEGORY GROUP REPUTATION ACTION
> Feb3 75310PM adsbb.depositfiles.com Business and Industry Malicious Access ALLOW
> Feb3 75309 PM adsbb.depositfiles.com Business and Industry Malicious Access ALLOW
> Feb3 75308FM adsbb.depositfiles.com Business and Industry Malicious Access ALLOW
>  Feb3 75307PM www.gstatic.com Computing and Internet Clean Access BLOCK
>  Feb3 75307PM adsbb.depositfiles.com Business and Industry Malicious Access ALLOW
»  Feb3 75306 PM depositfiles com Business and Industry Malicious Access ALLOW

2. Markieren oder heben Sie die Auswahl der Datenelemente in der Liste auf und klicken Sie dann
auf Aktualisieren.
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Add/Remove Columns

Current Columns

.~ TIME

] USER NAME

] URL

| CATEGORY GROUP
] REPUTATION

.| ACTION

Add Columns
DOMAIN
CATEGORY
UPLOAD

DOWNLDAD

Wenn Sie einen Datenpunkt aus der Liste abwahlen, wird die entsprechende Spalte aus der Ereignista-
belle entfernt. Sie kdnnen diesen Datenpunkt jedoch anzeigen, indem Sie die Ereigniszeile fiir einen
Benutzer erweitern. Wenn Sie beispielsweise den TIME-Datenpunkt aus der Liste abwahlen, wird
die Spalte TIME aus der Ereignistabelle entfernt. Um den Zeitdatensatz anzuzeigen, erweitern Sie die
Ereigniszeile flir einen Benutzer.
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Exportieren Sie die Ereignisse in eine CSV-Datei

Exportieren Sie die Suchergebnisse in eine CSV-Datei und speichern Sie sie als Referenz. Klicken Sie
auf In CSV-Format exportieren, um die Ereignisse zu exportieren und die generierte CSV-Datei herun-
terzuladen. Mit der Funktion In CSV-Format exportieren konnen Sie 100.000 Zeilen exportieren.

% Export to CSV format | JAdd or Remove Columns
TIME USER NAME - URL CATEGORY GROUP REPUTATION ACTION
>  Feb3 7H5310FPM adsbhb.depositfiles.com Business and Industry Malicious Access ALLOW
> Feb3 75309 PM adsbhb.depositfiles.com Business and Industry Malicious Access ALLOW
> Feb3 753.08FPM adsbhb.depositfiles.com Business and Industry Malicious Access ALLOW
> Feb 3, 75307 PM www.gstatic.com Computing and Internet Clean Access BLOCK
> Feb 3, 75307 PM adsbb.depositfiles.com Business and Industry Malicious Access ALLOW
> Feb3 75306 PM depositfiles com Business and Industry Malicious Access ALLOW

Visuelle Zusammenfassung exportieren

Siekonnen denvisuellen Zusammenfassungsbericht Ihrer Suchanfrage herunterladen und eine Kopie
mit anderen Benutzern, Administratoren oder lhrem Fiihrungsteam teilen.

Klicken Sie auf Visual Summary exportieren, um den visuellen Zusammenfassungsbericht als PDF
herunterzuladen. Der Bericht enthalt die folgenden Informationen:

+ Die Suchanfrage, die Sie fiir die Ereignisse fiir den ausgewahlten Zeitraum angegeben haben.

+ Die Facetten (Filter), die Sie fiir den ausgewahlten Zeitraum auf die Ereignisse angewendet
haben.
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+ Die visuelle Zusammenfassung wie die Zeitleistendiagramme, Balkendiagramme oder Dia-
gramme der Suchereignisse fiir den ausgewahlten Zeitraum.

Fur eine Datenquelle konnen Sie den visuellen Zusammenfassungsbericht nur herunterladen,
wenn die Daten in visuellen Formaten wie Balkendiagrammen und Zeitleistendetails angezeigt
werden. Andernfalls ist diese Option nicht verfligbar. Sie kdnnen beispielsweise den visuellen
zusammenfassenden Bericht der Datenquellen wie Apps und Desktops, Sessions herunterladen,
in dem Sie Daten als Zeitachsendetails und Balkendiagramme sehen. Fir Datenquellen wie Be-
nutzer und Maschinen sehen Sie Daten nur im Tabellenformat. Daher kdnnen Sie keinen visuellen
Zusammenfassungsbericht herunterladen.

Export Visual Summary

Timeline Details

Mehrspaltige Sortierung

Die Sortierung hilft bei der Organisation Ihrer Daten und bietet eine bessere Sichtbarkeit. Auf der Self-
Service-Suchseite konnen Sie die Benutzerereignisse nach einer oder mehreren Spalten sortieren.
Die Spalten reprasentieren die Werte verschiedener Datenelemente wie Benutzername, Datum und
Uhrzeit und URL. Diese Datenelemente variieren basierend auf den ausgewahlten Datenquellen.

Gehen Sie wie folgt vor, um eine mehrspaltige Sortierung durchzufiihren:

1. Klicken Sie auf Sortieren nach.

DATA Export to CSV format | Add or Remove Colpmns

>  Feb3.75310PM adsbb.depositfiles.com Business and Industry Malicious Access ALLOW

> Feb3. 75309 PM adsbb.depositfiles.com Business and Industry Malicious Access ALLOW

2. Wahlen Sie eine Spalte aus der Liste Sortieren nach aus.

3. Wahlen Sie die Sortierreihenfolge - aufsteigend (Pfeil nach oben) oder absteigend (Pfeil nach
unten), um die Ereignisse in der Spalte zu sortieren.

4. Klicken Sie auf + Spalten hinzufiigen.
5. Wahlen Sie eine weitere Spalte aus der Liste Dann vorbei aus.

6. Wahlen Sie die Sortierreihenfolge aus - aufsteigend (Pfeil nach oben) oder absteigend (Abwarts-
fehler), um die Ereignisse in der Spalte zu sortieren.
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Hinweis

Sie konnen bis zu sechs Spalten hinzufligen, um die Sortierung durchzufiihren.

7. Klicken Sie auf Anwenden.

8. Wenn Sie die vorherigen Einstellungen nicht anwenden mochten, klicken Sie auf Abbrechen.
Um die Werte der ausgewahlten Spalten zu entfernen, klicken Sie auf Alle loschen.

Das folgende Beispiel zeigt eine mehrspaltige Sortierung der Secure Private Access-Ereignisse. Die
Ereignisse werden nach Zeit (in der neuesten bis altesten Reihenfolge) und dann nach URL (in alpha-
betischer Reihenfolge) sortiert.

R
h - b 4
|_
JF - | X
;s
| - - Add UIT
Fampeet

Alternativ kdnnen Sie mit der Umschalttaste eine mehrspaltige Sortierung durchfiihren. Driicken
Sie die Umschalttaste und klicken Sie auf die Spalteniiberschriften, um die Benutzerereignisse zu
sortieren.

So speichern Sie die Self-Service-Suche

Als Administrator konnen Sie eine Self-Service-Abfrage speichern. Diese Funktion spart Zeit und Miihe
beim Umschreiben der Abfrage, die Sie haufig fiir die Analyse oder Fehlerbehebung verwenden. Die
folgenden Optionen werden mit der Abfrage gespeichert:

+ Angewandte Suchfilter
+ Ausgewahlte Datenquelle und Dauer

Gehen Sie wie folgt vor, um eine Selbstbedienungsabfrage zu speichern:

1. Wahlen Sie die erforderliche Datenquelle und Dauer aus.
2. Geben Sie eine Abfrage in die Suchleiste ein.

3. Wenden Sie die erforderlichen Filter an.

4. Klicken Sie auf Suche speichern.

5. Geben Sie den Namen an, um die benutzerdefinierte Abfrage zu speichern.
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Hinweis Stellen Sie

sicher, dass der Abfragename eindeutig ist. Andernfalls wird die Abfrage nicht gespeichert.

6. Aktivieren Sie die Schaltflache E-Mail-Bericht planen, wenn Sie regelmaRig eine Kopie des
Suchanfrageberichts an sich und andere Benutzer senden mochten. Weitere Informationen
finden Sie unter Planen einer E-Mail fiir eine Suchanfrage.

7. Klicken Sie auf Speichern.
So zeigen Sie die gespeicherten Suchanfragenan:

1. Klicken Sie auf Gespeicherte Suchen

2. Klicken Sie auf den Namen der Suchanfrage.
So entfernen Sie eine gespeicherte Suche:

1. Klicken Sie auf Gespeicherte Suchen
2. Wahlen Sie die Suchabfrage aus, die Sie gespeichert haben.

3. Klicke auf Gespeicherte Suche entfernen.

All saved searches (16)

ATA SOURCE CREATOR CREATED O
> v/|  Appsand Desktops_self_service_...  Apps and Desktops Mov 11, 2020 Mov 11, 2020
> Users_kunal naithani_2020-Nov-... Users Mowv 10, 2020 Mowv 10, 2020
> Apps and Desktops_HP_2020-Oc...  Apps and Desktops Oct 22, 2020 Mov 10, 2020
> <script=alert{1)</script= Apps and Desktops Oct 22, 2020 Mov 10, 2020

So dndern Sie eine gespeicherte Suche:

1. Klicken Sie auf Gespeicherte Suchen
2. Klicken Sie auf den Namen der Suchabfrage, die Sie gespeichert haben.
3. Andern Sie die Suchanfrage oder die Facettenauswahl basierend auf Ihren Anforderungen.

4. Klicken Sie auf Suche aktualisieren > Speichern, um zu aktualisieren, und speichern Sie die
geanderte Suche unter demselben Suchanfragenamen.

5. Wenn Sie die gednderte Suche unter einem neuen Namen speichern mochten, klicken Sie auf
den Abwartspfeil und dann auf Als neue Suche speichern > Speichern unter.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 280



Citrix Analytics fiir Leistung

Wenn Sie die Suche durch einen neuen Namen ersetzen, wird die Suche als neuer Eintrag gespeichert.
Wenn Sie den vorhandenen Suchnamen beim Ersetzen beibehalten, setzen die gednderten Suchdaten
die vorhandenen Suchdaten auRer Kraft.

Hinweis
+ Nur ein Abfrage-Besitzer kann seine gespeicherten Suchanfragen andern oder entfernen.

+ Sie konnen die gespeicherte Adresse des Suchlinks kopieren, um sie mit einem anderen
Benutzer zu teilen.

Planen Sie eine E-Mail fiir eine Suchanfrage

Sie kdnnen in regelmaRigen Abstanden eine Kopie des Suchanfrageberichts an sich und andere Be-
nutzer senden, indem Sie einen Zeitplan fiir die E-Mail-Zustellung einrichten.

Diese Option ist nur verfiighar, wenn Ihr Suchanfragebericht Daten in visuellen Formaten wie Balk-
endiagrammen und Zeitachsendetails enthalt. Andernfalls konnen Sie keine E-Mail-Zustellung pla-
nen. Sie kdnnen beispielsweise eine E-Mail fiir Datenquellen wie Apps und Desktops, Sessions planen,
in der Sie Daten als Zeitachsendetails und Balkendiagramme sehen. Fiir Datenquellen wie Benutzer
und Maschinen sehen Sie Daten nur im Tabellenformat. Daher kdnnen Sie keine E-Mail planen.

Planen Sie eine E-Mail beim Speichern einer Suchanfrage

Richten Sie beim Speichern einer Suchanfrage einen Zeitplan fir die E-Mail-Zustellung wie folgt ein:

1. Aktivieren Sie im Dialogfeld Suche speichern die Schaltflache E-Mail-Bericht planen .
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Save Search View Saved Searches

Save Search

Name your Search

test-search-guery ‘

Schedule email report

Send to

abc@citrixcom X wyz@citrix.com

Set up schedule

Date

Monday, May 17

Time

- 1:30 PN ‘ Aszia/Calcutta

Repeats Weekly

- &

2. Geben Sie die E-Mail-Adressen der Empfanger ein oder fligen Sie sie ein.
Hinweis

E-Mail-Gruppen werden nicht unterstiitzt.

3. Legen Sie Datum und Uhrzeit fiir die E-Mail-Zustellung fest.
4. Wahlen Sie die Lieferfrequenz aus - taglich, wéchentlich oder monatlich.

5. Klicken Sie auf Speichern.

Planen Sie eine E-Mail fiir eine bereits gespeicherte Suchanfrage

Wenn Sie einen E-Mail-Lieferplan fiir eine Suchanfrage einrichten mochten, die Sie zuvor gespeichert
haben, gehen Sie wie folgt vor:

1. Klicken Sie auf Gespeicherte Suchen

2. Gehen Sie zu der Suchanfrage, die Sie erstellt haben. Klicken Sie auf das Symbol Diese Abfrage
per E-Mail senden .
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Hinweis

Nur ein Abfragebesitzer kann die E-Mail-Zustellung seiner gespeicherten Suchanfrage pla-
nen.

Security Performance - Settings Help Search
« Saved searches
Filters Clear All
> DATA SOURGE LToes =
> CREATOR
All saved searches (77)
Sort By
NAME DATA SOURCE CREATOR CREATED ON LAST USED
> Apps and Desktops Apps and Desktops Feb 11,2021 Feb11.2021

. Aktivieren Sie die Schaltflache E-Mail-Bericht planen .
. Geben Sie die E-Mail-Adressen der Empfanger ein oder fligen Sie sie ein.
Hinweis

E-Mail-Gruppen werden nicht unterstitzt.

. Legen Sie Datum und Uhrzeit fiir die E-Mail-Zustellung fest.
. Wahlen Sie die Lieferfrequenz aus - taglich, wéchentlich oder monatlich.

. Klicken Sie auf Speichern.

Stoppen Sie einen E-Mail-Lieferplan fiir eine Suchanfrage

1. Klicken Sie auf Gespeicherte Suchen

2. Gehen Sie zu der Suchanfrage, die Sie erstellt haben. Klicken Sie auf das Symbol E-Mail-

Lieferplan anzeigen .
Hinweis

Nur ein Abfragebesitzer kann den E-Mail-Zeitplan seiner gespeicherten Suchanfrage stop-
pen.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 283



Citrix Analytics flr Leistung

All saved searches (2)

NAME DATA SOURCE CREATOR CREATED ON LAST USED
Apps and Desktops._ Apps and Desktops Feb11,2021 Feb11,2021

Feb04. 2021 Feb04.2021

3. Deaktivieren Sie die Schaltflaiche E-Mail-Bericht planen .

4. Klicken Sie auf Speichern.

Inhalt per E-Mail

Die Empfanger erhalten von “Citrix Cloud - Benachrichtigungen donotreplynotifications@citrix.com”
eine E-Mail liber den Suchanfragebericht. Der Bericht ist als PDF-Dokument beigefiigt. Die E-Mail
wird in einem regelmafigen Intervall gesendet, das von lhnen in den Einstellungen fiir E-Mail-Bericht
planen definiert wurde.

Der Suchanfragebericht enthalt die folgenden Informationen:

+ Die Suchanfrage, die Sie fiir die Ereignisse fiir den ausgewahlten Zeitraum angegeben haben.
+ Die Facetten (Filter), die Sie auf die Ereignisse angewendet haben.

+ Dievisuelle Zusammenfassung wie die Zeitleistendiagramme, Balkendiagramme oder Graphen
der Suchereignisse.

Berechtigungen fiir Administratoren mit Vollzugriff und Nur-Lese-Zugriff

« Wenn Sie ein Citrix Cloud-Administrator mit vollem Zugriff sind, konnen Sie alle auf der Such-
seite verfligbaren Funktionen nutzen.

+ Wenn Sie ein Citrix Cloud-Administrator mit schreibgeschiitztem Zugriff sind, konnen Sie nur
die folgenden Aktivitaten auf der Suchseite ausfiihren:

- Zeigen Sie die Suchergebnisse an, indem Sie eine Datenquelle und den Zeitraum
auswahlen.

- Geben Sie eine Suchabfrage ein und sehen Sie sich die Suchergebnisse an.

- Zeigen Sie die gespeicherten Suchergebnisse anderer Administratoren an.
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- Exportieren Sie die visuelle Zusammenfassung und laden Sie die Suchergebnisse als CSV-
Datei herunter.

Informationen zu den Administratorrollen finden Sie unter Verwalten von Administratorrollen fiir Cit-
rix Analytics.

Self-Service-Suche nach Leistung

February 9, 2024

Die Self-Service-Suche bietet Einblicke in wichtige Leistungsindikatoren fiir Benutzer, Sitzungen
und Maschinen, die von Citrix Analytics for Performance erfasst wurden. Leistungsmetriken wie
Sitzungsreaktionsfahigkeit, Anmeldedauer, Sitzungsstartversuche, Anzahl von Sitzungsfehlern
werden fiir Benutzer, Maschinen oder Sitzungen basierend auf lhrer Auswahl sortiert und gefiltert.

Sie konnen die Self-Service-Seite liber das Hauptmenii Suchen von Citrix Analytics erreichen.
Hinweis:

Weitere Informationen zu den Self-Service-Funktionen wie die Verwendung der Self-Service-
Suche, das Planen einer E-Mail fir eine Suchanfrage und mehr finden Sie unter Self-Service-
Suche.

Um die leistungsbezogenen Ereignisse auf der Self-Service-Seite anzuzeigen, wahlen Sie Benutzer,
Sitzungen oder Maschinen unter Leistung aus der Liste in der Suchleiste aus, wahlen Sie den
Zeitraum aus, und klicken Sie dann auf Suchen.

= | Citrix Cloud Analytics

User Activity

Timeline Details

Bestimmte Benutzer-, Sitzungen- und maschinenbasierte Self-Service-Seiten werden eben-
falls angezeigt, wenn Sie auf die Benutzer-, Sitzungs- oder Maschinennummern auf den Seiten
“Benutzererfahrungs-Dashboard”und “Benutzererfahrungsfaktoren(UX) -Faktoren klicken.

Sie konnen die Suchleiste verwenden, um lhre Suchanfrage einzugeben und die Ergebnisse zu
filtern. Sie konnen lhre Suche auch mit den Facetten im linken Bereich eingrenzen. Die angezeigten
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Benutzer, Sitzungen oder Maschinen basieren auf den Auswahlkriterien.

Secur

“«

Filters

User Experience

Fair

Fair

Session Resp
Fair
Not Avail

Session Resil

Site Name

Performance

List of Users

Factors affecting User Experience

session Logon Duration

onsiveness

able

iency

cloudxdsitel

cloudxdsiten

Operations

&4

&0

&6

41

Users

1.201 min 38..

1863 min 23

1,851 min 55

1517 min 25

1668 ming,

1662 min 52

1732min14..

1.482 min 52..

2866 min 10...

1174 min 53

1,846 min 20

1,483 min 28

17 min 38.00...

32 min 56.44,

£1min 11.50.

150 min 51.0.

29 min 3575,

157 min 4.00..

30min 6.00

33min 31.00..

77 min 42.00...

35 min 32.00.

33mind762

30min 2489,

81 min 11.00,

€3 min 4423

200min15.0.

102 min 130,

47 min 19.38.

162 min 300,

53 min 11.00,

83 min 10.00,

272 min 370,

€3 min 53.00

52 min 5038

47 min 27.33

132 min 43.0.

130 min4s7.

145 min 450.

166 Min55.0.

153 min217.

192 min 36.0.

152 min 166.

57 min 20.00.

145 min 34.0.

156 min13.0.

150 min19.7.

141 min 286,

23min 400

41 min 47.78

107 min 225

127 min 410

45 min 53.00

94/min 42.00..

30 min 4033...

30 min 17.00..

137 min 7.00..

17 min 58.00

40 min 4846

25 min 53.00

152 min 260...

436 min 522,

559 Min175.

173 min 40.0.

327 min 383,

212 min 48.0..

671 min 286..

238 min120..

1,308 min 55...

208 min 240,

367 min19.0.

354 min41.2.

242 min 53.0,

531 min478,

272 min 250,

470 min 50.0.

485 min 26.1

202.00min

255 min413,

717 min 6.00.

329 min 57.0,

383 min 260

577 min 245,

454 min 242

Help

Search

123 min11.0.

92 min 45.44_

82 min 39.00.

51 min 46.00.

121 min417.

207 min7.00.

130 min323.

85 min 51.00.

214 min 300

68 min 50.00.

93 min 5415,

73 min 2122

Export to €5
422min 260
532 min53.0
404 min 250
73 min 130
457 min 12.0
432min5.00
408 min 18.0.
192 min 25.0
379 min 420
240min37.0
529 min 56.6

349 min 480

Facetten wahlen, um Events zu filtern

Verwenden Sie die Facetten im linken Seitenbereich, um die Daten zu filtern. Einige der Facetten, die

mit Citrix Analytics for Performance verbunden sind, lauten wie folgt:
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User Experience
Fair
Mot Categoriz...
Excellent

| Poor
Factors affecting User
Experience
Session Logon Duration
Fair

Excellent

Foor

Session Availability
Excellent

| Poor
Fair

Session
Responsiveness

Fair
Foor

Not

Excellent

Session Resiliency
Fair

Poor

Excellent

Site Name

Location

Endpoint Country
us
India
China
Not Availa...

Endpoint City
Florida
Houston

Mumbai

Hong Kong

Filters Clear /
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Sitzungsstatus

In der Self-Service-Ansicht “Sitzungen”kdnnen Sie Sitzungen basierend auf dem Status der Sitzung
aus den folgenden Werten auswahlen:

+ Unbekannt

+ Connected

+ Verbindung getrennt

+ Beendet

+ PreparingSession

+ Aktiv

+ Verbindung wiederherstellen
+ NonBrokeredSession

« Sonstiges

+ Ausstehend

Benutzererfahrung

Suchen Sie Benutzer basierend auf der Benutzererfahrung “Ausgezeichnet”, “fair’oder “schlecht”.
Der User Experience Score kann “Nicht kategorisiert”sein, wenn entweder die Messungen fiir die Reak-
tionsfahigkeit der Sitzung oder die Dauer der Sitzungsanmeldung fiir den ausgewahlten Zeitraum
nicht verfligbar sind. Der User Experience Score und der Session Experience Score werden in diesen
Fallen in den Self-Service-Suchergebnissen als nicht zutreffend angezeigt.

“ List of Users

User Experience

Factors affecting User Experience
5 i C i >
Session Logon Duration

session Availability
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Session-Erfahrung

Suchen Sie nach Sitzungen basierend auf der Sitzungserfahrung, die ausgezeichnet, fair oder schlecht
ist. Der Session Experience Score kann “nicht kategorisiert”werden, wenn entweder die Messungen
fir die Reaktionsfahigkeit der Sitzung oder die Dauer der Sitzungsanmeldung fiir den ausgewahlten
Zeitraum nicht verfligbar sind. Der Session Experience Score wird in diesen Fallen in den Self-Service-
Suchergebnissen als nicht zutreffend angezeigt.

Faktoren, die die Benutzererfahrung beeinflussen

Durchsuchen Sie Benutzer, Sitzungen und Maschinen basierend auf den einzelnen Faktoren, die die
Benutzererfahrung beeinflussen, wie z. B.

Art und Grund des Fehlers

In der Self-Service-Ansicht Sitzungen stellen die Facetten Fehlerart und Fehlergrund die Leistungsfak-
toren Sitzungsverfiigbarkeit dar.
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Filters

Session Experience

Factors affecting Session
Experience

Session Logon Duration

Failure Type

M 2o

m

Session Responsivenass
Session Resiliency
Overloaded Machines

Overloaded CPU/Memory

Der Fehlertyp bietet eine Filterung basierend auf der Art der Sitzungsfehler, wie Maschinenausfall,
Clientverbindungsfehler, Kommunikationsfehler. Die Fehlerursache bietet eine Filterung basierend
auf dem Grund fiir den Sitzungsfehler, z. B. nicht funktionierende Maschine oder Zeitiiberschreitung

bei der Registrierung.
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Failure Reason

Uberladene Maschinen und CPU/Speicher

Die Uberlast-Facetten helfen dabei, Maschinen, Benutzer und Sitzungen basierend auf der Belastung
der CPU und der Speicherressourcen zu filtern.

Factors affecting Session
Experience

Session Logon Duration
Failure Type

Failure Reason

Session Responsiveness
Session Resiliency
Overloaded Machines

Excellend
Mot Categori. .

Fair

Overloaded CPU/Memory

Uberladene Maschinen bieten eine Filterung basierend darauf, wie (iberlastet die Maschinenres-

sourcen sind.
Uberladene CPU/Speicher bietet eine Filterung basierend darauf, ob CPU oder Speicher die Uberlas-
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tung verursacht haben.

Endpunkt-Betriebssystem

Suchen Sie Sitzungen basierend auf dem Betriebssystem, das auf dem Endpunktcomputer ausgefiihrt
wird, von dem aus die Sitzung gestartet wurde. Dieser Parameter hilft bei der Identifizierung von Prob-
lemen, die bei allen Endpunkten auftreten konnen, auf denen dasselbe Betriebssystem ausgefiihrt
wird. Die Betriebssysteminformationen werden flir Endpunkte, auf denen die Citrix Workspace-App
fiir Windows Version 1912 und friiherausgefiihrt wird, als nicht zutreffend angezeigt.

Version der Workspace App

Suchen Sie Sitzungen basierend auf der Workspace App Version auf dem Endpunktcomputer, von dem
aus die Sitzung gestartet wurde. Dieser Parameter hilft bei der Identifizierung von Problemen, die
flir eine bestimmte Workspace-App-Version spezifisch sind. Die Informationen zur Workspace App
Version werden fiir Endpunkte, auf denen die Citrix Workspace-App fiir Windows Version 1912 und
fritherausgefiihrt wird, als nicht zutreffend angezeigt.

Bereitstellungsgruppe

Filtern Sie Benutzer, Sitzungen und Maschinen basierend auf der Bereitstellungsgruppe, zu der die
Maschinen gehoren.

Sitename

Filtern Sie Benutzer, Sitzungen und Maschinen basierend auf der Site.

Standort

Sie konnen jetzt Benutzer und Sitzungen basierend auf dem Standort des Endpoint Country oder
der Endpoint City suchen. Die Facette Standort hilft dabei, latenzbedingte Probleme an einem bes-
timmten Standort zu isolieren.
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United States

1
1
15
1

rotocol

Die Standortinformationen werden aus der offentlichen IP-Adresse extrahiert, die sicher vom
Endpunktcomputer an Citrix Analytics libertragen wird. Wenn lhre Organisation eine on-premises
StoreFront-Bereitstellung verwendet, kdnnen Sie lhre StoreFront-Server so konfigurieren, dass die
Citrix Workspace-App Ereignisse an Citrix Analytics senden kann. Folgen Sie den Schritten unter
Onboard Virtual Apps and Desktops Sites mit StoreFront.

Sie konnen die Ubertragung der IP-Adresse aus der Citrix Workspace-App auf dem Endpunktcomputer
deaktivieren, indem Sie den Registrierungseintrag SendPublicIPAddress auf false festlegen. Weit-
ere Informationen finden Sie unter Erweiterung des Citrix Analytics Services in der Citrix Workspace-
App fiir Windows -Dokumentation.

Hinweis:
Stellen Sie im Fall einer geschlossenen Kundenumgebung, in der die Endpunkte in einem In-

tranet betrieben werden, sicher, dass die URL https://locus.analytics.cloud.com
/api/locateip firdie Endpunkte zuganglich ist.

Die Position eines Endpunkts kann Not Available oder N/A ausfolgenden Griinden sein:

+ Die Sitzung konnte nicht gestartet werden.

+ Bei der URL ist ein Zeitlimit fir die Kommunikation aufgetreten: https://locus.
analytics.cloud.com/api/locateip.

+ DerRegistrierungseintrag SendPubliclPAddress auf dem Endpoint-Computer ist so eingestellt,
dass die IP-Adressiibertragung deaktiviert wird.

« Der StoreFront-Server lhrer lokalen Sitebereitstellung ist nicht mit Citrix Analytics konfiguriert.

+ Die Version der Citrix Workspace App fiir Windows ist alter als 1912. Weitere Informationen zu
den fiir andere Betriebssysteme unterstiitzten Citrix Workspace-App-Versionen finden Sie im
Artikel Versionsmatrix der Citrix Workspace-App .
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Sitzungs-Protokoll

Mit der Protokoll-Facette konnen Sie Benutzer und Sitzungen basierend auf dem Protokoll der Sitzung
filtern - HDX, Console oder RDP.

Protocol

Diese Facette listet nur die aktuellen Sitzungsprotokolle und nicht alle unterstiitzten Sitzungspro-
tokolle auf.

Typ der Verbindung

Verwenden Sie die Facette “Verbindungstyp”, um Sitzungen basierend darauf zu filtern, ob die
Endpunkte direkt mit den Computern oder liber ein Gateway verbunden sind. Die Facette des
Verbindungstyps hat die folgenden Elemente:

« intern —fir Direktverbindungen ohne Gateway
« extern —fur Verbindungen liber Gateway

Die Verbindungsdetails sind fiir Endpoints verfuigbar, auf denen die Citrix Workspace-App Ver-
sion 20.12.0 oder hoher fiir Windows ausgefiihrt wird. Fiir alle anderen Endpunkte wird der
Verbindungstyp als “Nicht zutreffend”angezeigt.

Diese Facette hilft dabei, Probleme im Zusammenhang mit dem Gateway einfach zu identifizieren und
zu beheben.

Typ des Maschinenbetriebssystems

Diese Facette ist in der maschinenbasierten Self-Service-Ansicht verfiigbar. Es hilft, lhre Suche auf
einen bestimmten Maschinenbetriebssystemtyp einzugrenzen.

Typ starten

Diese Facette zeigt die Klassifizierung von Sitzungen als ICA-basiert oder als geleaste Verbindung in
der Ansicht “Sessions Self-Service”. Es hilft dabei, die Anzahl der Sitzungen zu ermitteln, die liber
Connection Lease gestartet wurden.
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Aggregierter Status

Diese Facette ist in der Self-Service-Ansicht “Maschinen”verfiigbar, um lhre Suche anhand des ag-
gregierten Zustands der Maschine einzugrenzen. Der aggregierte Zustand stellt den unglinstigsten
Zustand dar, in dem sich die Maschine befand, unter Einsatzbereit, Aktiv, Wartung, Nicht registriert
und Fehlgeschlagen in dieser Reihenfolge.

Laden

Die Facette “Laden”ist in der Self-Service-Ansicht “Maschinen”verfligbar, um Ihre Suche anhand
der Maschinenlast einzugrenzen. Sie konnen Maschinen mit hoher, mittlerer oder niedriger Last
auswahlen. Die Maschinen werden moglicherweise nicht kategorisiert, wenn sie heruntergefahren,
nicht registriert oder ausgefallen sind oder wenn die Ressourcendaten fiir die Maschine nicht
verfugbar sind.

Self-Service-Suche nach Benutzern

Performance Settings Help

Die benutzerbasierte Selfservice-Seite ist verfiighar, wenn Sie auf die Benutzerklassifizierungsnum-
mern im Dashboard und auf den Drilldown-Seiten zur Benutzererfahrung klicken. Sie kdnnen auch
Uber das Meni Suchen in Citrix Analytics auf die benutzerbasierte Self-Service-Ansicht zugreifen.
Wahlen Sie in der Liste der Dienste auf der Registerkarte Suchen im Abschnitt Leistung die Option
Benutzer aus.

Diese Ansicht enthalt die wichtigen Performance-Metriken in Bezug auf Benutzer, wie z.

+ Gesamtzahl der Sitzungen: Anzahl der vom Benutzer erfolgreich gestarteten Sitzungen.

+ Startversuche zdhlen: Anzahl der Male, mit der der Benutzer versucht hat, eine Sitzung zu
starten.

« Anzahlder Fehler: Anzahl der Sitzungen, die nicht eingerichtet wurden.

+ Benutzererfahrung: Der Gesamtwert der Benutzererfahrung wurde fiir alle vom Benutzer ges-
tarteten Sitzungen berechnet.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 295



Citrix Analytics fiir Leistung

+ Klassifizierung von Sitzungen: Benutzersitzungen, die als ausgezeichnet, fair und schlecht
eingestuft werden.

+ Faktoren und Unterfaktorenmetriken Wichtige Leistungsindikatoren, die sich auf die
Benutzererfahrung auswirken.

+ Endpoint Country (zuletzt bekannt) und Endpoint Country (zuletzt bekannt): Letzter
bekannter Standort.

+ Profillast: Die Zeit, die zum Laden des Benutzerprofils gebraucht wurde.

+ ProfilgroBe (zuletzt bekannt): Der letzte gemessene Wert der ProfilgroRe.

+ Durchschnittliche ProfilgroBe: Durchschnittliche ProfilgroRe fiir die gewahlte Dauer.

Self-Service-Suche nach Sessions

Security Performance Settings  Help Search

Self-Service Search

Der sitzungsbasierte Self-Service ist verfligbar, wenn Sie im Dashboard auf die Sitzungsklassi-
fizierungsnummern klicken. Sie konnen auch iiber das Suchmenii in Citrix Analytics auf die
sitzungsbasierte Self-Service-Ansicht zugreifen. Wahlen Sie in der Liste der Dienste auf der Regis-
terkarte Suchen im Abschnitt Leistung die Option Sessions aus.

Visuelle Zusammenfassung der Self-Service-Ansicht von Sitzungen

Visual Summary prasentiert Rohdaten in den Self-Service-Tabellen der Sessions als Diagramme, um
die Sichtbarkeit der Sitzungsleistung zu verbessern.

Das Diagramm “Visual Summary”zeigt die Sitzungskategorisierung basierend auf ausgewahlten Kri-
terien an. Daruber hinaus kdnnen Sie festlegen, dass die Sitzungsverteilung fiir einen bestimmten
Parameter aktiviert wird. Dies hilft bei der Identifizierung von Problemen mit der Sitzungsleistung im
Zusammenhang mit den Pivots.

Verwenden Sie die Visualisierung, um Muster in Daten zu identifizieren und bestimmte Probleme mit
der Sitzungsleistung zu beheben.
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Faktoren-Zeitleiste (Vorschau) Der Pivot fiir die Zeitleiste von Faktoren wird im Abschnitt
Sitzungsverteilung der Self-Service-Ansicht fiir Sitzungen unter der Kategorie Sitzungsreak-
tionsfahigkeithinzugefiigt. Mit diesem Pivot konnen Sie Sitzungen basierend auf schlechter
Ausgabebandbreitennutzung, schlechter Netzwerklatenz und schlechtem ICARTT analysieren.

Anwendungsfall - Greifen Sie vom Dashboard aus auf die visuelle Zusammenfassung zu Sie
konnen das Diagramm “Visual Summary”verwenden, um Sitzungen mit schlechter Sitzungsan-
meldedauer oder Sitzungsreaktionsfahigkeit zu beheben, die im User Experience-Dashboard
angezeigt werden.

Klicken Sie im Diagramm “Sitzungs-Responsivitat”auf die Anzahl schlechter Sitzungen, um das
Diagramm mit visueller Zusammenfassung in der Self-Service-Ansicht “Sitzungen”anzuzeigen. In
einem Diagramm mit visueller Zusammenfassung werden Sitzungen nach Sitzungsreaktionsfahigkeit
wahrend der ausgewahlten Dauer kategorisiert. Auf diese Weise kdnnen bestimmte Zeitintervalle
identifiziert werden, in denen der ICA-RTT hoch war.

Wahlen Sie auRerdem den Pivot aus Bereitstellungsgruppe, Endpoint Country, Endpoint City, End-
point OS, Connector, Gateway und Workspace-Version, um die Sitzungsverteilung zu plotten. Beispiel-
sweise flihrt die Auswahl des Pivots fiir Bereitstellungsgruppen zu Sitzungen, die basierend auf Bere-
itstellungsgruppen geplottet werden. Verwenden Sie das Diagramm, um festzustellen, ob Sitzungen
einer bestimmten Bereitstellungsgruppe einen hohen ICA-RTT aufweisen. Die Leistung von Sitzun-
gen von Bereitstellungsgruppen, die geschaftskritische Anwendungen bereitstellen, kann mit Visual
Summary einfach tiberwacht werden.

Anwendungsfall - Greifen Sie iiber das Menii Suchen auf Visual Summary zu Sie konnen das
Ergebnis lhrer benutzerdefinierten Suchabfrage in der Self-Service-Ansicht von Sessions visualisieren.
Wahlen Sie auf der Registerkarte Suchen im Abschnitt Performance die Option Sessions aus. Geben
Sie Ihre Suchanfrage ein und klicken Sie auf Suchen. Um die Visualisierung der Ergebnisse weiter
anzupassen, wahlen Sie die Sitzungskategorisierungs- und Verteilungskriterien aus.
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Sessions idpoint-City 1= Bengaluru AND Session-Responsiveness > 120 Last 1 Hour

Sessions categorization Session Experience v

9
SESSIONS

Sessions distribution

Session Experience  Delivery Group  Endpoint Country ~ EndpointCity  Endpoint OS  Workspace App Version

Das vorangegangene Beispiel zeigt eine Abfrage, die Sitzungen mit schlechter Sitzungsreaktions-
fahigkeit und nicht in Bengaluru zuriickgibt. Durch weiteres Schwenken auf der Endpoint City
erhalten Sie Einblick in andere Orte, von denen aus Sitzungen eine hohe ICA-RTT aufweisen.

Diese Funktion ist besonders niitzlich fiir die Berichterstellung, Sie kdnnen die Abfrage auch speichern
und wiederverwenden.

Tabellarische Daten

Diese Self-Service-Ansicht fiir Sitzungen bietet wichtige Leistungskennzahlen zu Sitzungen im
Tabellenformat. Wenn Sie eine Zeile erweitern, werden Sitzungsmetriken angezeigt, die fir den
Sitzungsstatus relevant sind. Wenn sich die Sitzung wahrend des ausgewahlten Zeitintervalls in
einem getrennten Zustand befand, werden Sitzungsmetriken in Bezug auf Reaktionsfahigkeit und
Bandbreite, die fiir getrennte Sitzungen nicht gelten, nicht angezeigt. Bei einer fehlgeschlagenen
Sitzung werden die Ursache und der Typ des Fehlers angezeigt, um den Grund fiir den Sitzungsfehler
besser ermitteln zu kénnen. Alle der Tabelle hinzugefligten Spalten, die fiir den Sitzungsstatus nicht
relevant sind, werden als “—"angezeigt.

Mar 5, 2021, 21:39 1ST (UT.

Nov16.2023,09221ST(U..  CITRITEIF

+ Session Experience: Session Experience Score basierend auf den Leistungsfaktoren.
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+ Sitzungsspezifische Metriken: Metriken wie die Startzeit der Sitzung und der Startstatus.

« Latenz im Rechenzentrum: Dieser ICARTT-Subfaktor ist die Latenz, die vom Citrix Gateway
zum Server gemessen wird. Eine hohe Latenz im Rechenzentrum weist auf Verzégerungen auf-
grund eines langsamen Servernetzwerks hin.

« WAN-Latenz: Dieser ICARTT-Subfaktor ist die Latenz, die von der virtuellen Maschine
zum Gateway gemessen wird. Eine hohe WAN-Latenz weist auf Tragheit im Endpunkt-
Maschinennetzwerk hin. Die WAN-Latenz steigt, wenn der Benutzer geografisch weiter vom
Gateway entfernt ist.

+ Host-Latenz: Dieser ICARTT-Subfaktor misst die vom Serverbetriebssystem verursachte
Verzogerung. Ein hoher ICA-RTT mit niedrigen Rechenzentrums- und WAN-Latenzen und eine
hohe Hostlatenz deuten auf einen Anwendungsfehler auf dem Hostserver hin.

Hinweis:

Um die ICARTT-Subfaktor-Metriken abzurufen, konfigurieren Sie den Schwellenwert fiir die
L7-Latenz. Weitere Informationen finden Sie unter L7-Latenzschwellenwert.

+ Endpoint City (zuletzt bekannt) und Endpoint Country (zuletzt bekannt): Letzter bekannter
Standort.

« Workspace App-Version und Endpoint 0OS
+ Durchschnittliche ProfilgroBe: Durchschnittliche ProfilgroRe fiir die gewahlte Dauer.

+ Verbindungstyp: internalfiirdirekte Verbindungen von Maschine zu Endpunkt, external
flir Verbindungen (iber das Gateway.

+ Gateway-Adresse: Gateway-Adresse fiir externe Verbindungen.
+ Maschinen-FQDN: Maschinenadresse mit Port-ID fiir interne Verbindungen.

« Startstatus: Zeigt den Startstatus der Sitzung als Succeeded, Failed oder User
Terminated - falls der Benutzer die Sitzung freiwillig geschlossen hat.
Der Startstatus wird bei laufenden Endpunkten unterstiitzt:

- Citrix Workspace App 20.9.0 oder hoher fiir Android
- Citrix Workspace App 20.8.0 oder héher fiir iOS
- Citrix Workspace App 20.8.0 oder hoher fiir Windows

Der Startstatus ist fiir Endpoints, auf denen Workspace im Internet ausgefiihrt wird, nicht ver-
flgbar.

+ Netzwerkschnittstellentyp Zeigt den Netzwerkschnittstellentyp des Clients an. Mogliche
Werte fiir Netzwerkschnittstellentyp sind:

- Ethernet
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- Wi-Fi

- TokenRing

- FDDI

- PPP

- Loopback

- Slip

- Sonstiges

- UnknownType

Der Wert dieses Feldes ist N/A fiir Endpoints, auf denen die Windows-Version der Citrix
Workspace-App vor 2105 ausgefiihrt wird.

+ Metriken fiir Bandbreite und Latenz (Vorschau) Zeigt die folgenden Werte an:

- Durchschnittswerte der Bandbreitenmetriken —verbrauchte Eingabebandbreite, verfiig-
bare Ausgabebandbreite, verwendete Ausgangsbandbreite,

- Prozentwert der Ausgabebandbreitennutzung und

- Durchschnittswert der Netzwerklatenz

Diese Metriken sind sofort fiir Citrix Daa$S (friiher der Citrix Virtual Apps and Desktops Service)
verfligbar.

- Sie bendtigen Computer, auf denen Citrix Virtual Apps and Desktops 7 2112 oder héher
ausgefiihrt werden.

- Die Richtlinie zur VDA-Datenerfassung fiir Analytics muss auf Maschinen auf Zulassig
gesetzt sein, damit der Uberwachungsdienst maschinenbezogene Leistungskennzahlen
erfassen kann. Weitere Informationen finden Sie unter Richtlinie fiir die Erfassung von
Daten flir Analytics.

+ Sitzungsdauer Zeigt die Lange der Sitzung an.

+ ISP Zeigt den Internetdienstanbieter an, der auf dem Endpunkt dient. Diese Metrik ist verfiigbar,
wenn auf dem Endpunkt die Citrix Workspace-App fiir Windows-Versionen 1912 und hoher aus-
gefiihrt wird. Weitere Informationen zur Verfiigbarkeit dieser Funktion mit der Citrix Workspace-
App flir andere Betriebssysteme finden Sie in der Workspace-App-Matrix.

+ Connector Zeigt den Namen des Connectors an. In dieser Spalte konnen Connectoren iden-
tifiziert werden, tiber die Sitzungen mit schlechter Reaktionsfahigkeit weitergeleitet werden.
Connector ist eine optionale Spalte, die zur Self-Service-Ansicht fiir Sitzungen hinzugefiigt wer-
den kann, indem Sie auf Spalten hinzufiigen oder entfernen klicken.

Durch Klicken auf den Link Connector-Name wird die Ansicht Connector-Statistiken Weitere In-
formationen finden Sie im Artikel Connector Statistics.
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+ Gateway Zeigt den Namen des Gateways flir on-premises Kunden und den Gateway Point of
Presence fiir Cloud-Kunden an. Diese Informationen helfen bei der Identifizierung der Gate-
ways, Uber die Sitzungen mit schlechter Reaktionsfahigkeit weitergeleitet werden. Es hilft auch
dabei, die Verteilung der Sitzungen zu ermitteln, die von einem Benutzerstandort aus uiber ver-
schiedene Gateway-POPs weitergeleitet werden. Gateway ist eine optionale Spalte, die zur Self-
Service-Ansicht Sessions hinzugefiigt werden kann, indem Sie auf Spalten hinzufiigen oder
entfernenklicken.

Der Wert des Connectors kann aus einem der folgenden Griinde “Nicht zutreffend”sein:

- Beim Empfang von Connector-Ereignissen kam es zu einer Verzogerung.
- Die Cloud Connector-Version ist friiher als 16.0.0.7.

Stellen Sie auRerdem sicher, dass die Datenverarbeitung liber Ihre Cloud Connectors aktiviert
ist. Zu diesem Zweck kénnen Sie den Status der Datenverarbeitung auf der Kachel Cloud Con-
nectors auf der Registerkarte Leistung in Citrix Analytics > Datenquellen liberpriifen.

+ Gateway-Connector-Latenz Zeigt den Latenzwert vom Connector zum Gateway-Point of Pres-
ence an, der fiir die Einrichtung der Sitzung verwendet wurde. Die Gateway-Connector-Latenz
ist eine optionale Spalte, die zur Self-Service-Ansicht Sessions hinzugefiigt werden kann, indem
Sie auf Spalten zum Hinzufiigen oder Entfernen klicken.

« Starttyp Zeigt an, ob Sitzungen ICA-basiert oder Verbindungsleasing sind. Mithilfe dieser Infor-
mationen konnen Sie die Anzahl der Sitzungen ermitteln, die liber Connection Lease gestartet
wurden. Sie konnen den Grund fiir den Fehler verwenden, um Verbindungssitzungen zu be-
heben, die nicht gestartet wurden.

« Endpoint Link Speed (Avg) Mithilfe der Verbindungsgeschwindigkeit kann festgestellt wer-
den, ob das schlechte Sitzungserlebnis auf eine niedrige Geschwindigkeit zurlickzufiihren ist.

+ Eingehender Endpunktdurchsatz (Avg) Zeigt die Gesamtzahl der empfangenen Byte an.
+ Ausgehender Endpunktdurchsatz (Avg) Zeigt die Gesamtzahl der gesendeten Byte an.
Hinweis:

Die Endpoint-Metriken erfordern, dass der StoreFront-Server lhrer on-premises Site-
Bereitstellung mit Citrix Analytics konfiguriert ist. Weitere Informationen finden Sie unter
Onboard-Websites fiir Virtual Apps and Desktops, die StoreFront verwenden.

+ Endpunkt-IP Zeigt die IP-Adresse des Endpunkts an.
+ Endpunktname Zeigt den IP-Namen des Endpunkts an.

+ Fehlertyp —Gibt die Art des Fehlers aus den folgenden Werten an:

- Fehler bei der Client-Verbindung
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Ausfall der Maschine

Keine Kapazitat verflgbar

Keine Lizenzen verfligbar

Konfiguration

Fehler bei der Kommunikation
Unbekannter Fehler

+ Fehlergriinde —Gibt den genauen Grund fiir den Ausfall an. Sie kdnnen den Fehler mithilfe
der entsprechenden empfohlenen Schritte unter Citrix Director-Fehlerursachen und Problem-
behandlung beheben. Die Fehlerspalten sind besonders hilfreich, wenn Sie von der Anzahl der
fehlgeschlagenen Sitzungen im Dashboard zu einer gefilterten Gruppe fehlgeschlagener Sitzun-
gen in der Self-Service-Ansicht “Sitzungen”wechseln.

+ Sitzungstyp —Gibt an, ob es sich bei der Sitzung um eine Anwendungs- oder eine Desktop-
sitzung handelt.

+ Sitzungsstatus —Gibt den Status der Sitzung aus den folgenden Werten an:

- Unbekannt

- Connected

- Verbindung getrennt

- Beendet

- PreparingSession

- Aktiv

- Verbindung wiederherstellen
- NonBrokeredSession

- Sonstiges

- Ausstehend

+ Sitzungsendzeit —Gibt die Uhrzeit an, zu der die Sitzung beendet wurde.

Klicken Sie in der Self-Service-Ansicht fiir Sitzungen auf den Link Sitzung liberpriifen, um die Ansicht
Sitzungsdetails fur die Sitzung zu 6ffnen.

Die tabellarischen Daten in der Selfservice-Ansicht auf Sitzungsbasis sind farblich gekennzeich-
net, um anzugeben, zu welcher Kategorie die Kennzahlen “ausgezeichnet”, “angemessen”oder
“schlecht”gehoren. Diese Kategorisierung basiert auf den einzelnen Schwellenwerten der Metriken.
Die Schwellenwerte werden dynamisch berechnet, weitere Informationen finden Sie unter Wie
werden dynamische Schwellenwerte berechnet?.
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EXPERIENCE USER NAME DELIVERY GROUP NAME SESSION START TIME MACHINE NAME ENDPOINT CITY (LAST KNO LAUNCH STATUS -
> 0 CVA CORE May 27,2021,17:54 IST(UTC +.__ N/A
> 0 CVA CORE Jun 18, 2021, 13:02 IST (UTC -. N/A
> 0 RemotePC-FTL Test Jun1,2021. 20-51IST (UTC +0.. N/A
> 0 CVA CORE Jun 10, 2021, 15:411ST (UTC +0... N/A
> 0 Remote PC-London Jun1, 2021, 18:29 IST (UTC +0.. N/A
> 0 Remote PC-London Jun 7,2021.15:08 IST (UTC +0... N/A
> 0 CVA CORE Jun 7,2021, 07:12IST (UTC +0.. N/A
> 0 CVA CORE Jun 16,2021, 16:46 IST (UTC +. N/A
> CVA CORE Jun 19,2021, 00:21IST (UTC +. North Grafton Succeeded
> CVA CORE Jun 4, 2021,04:47 IST (UTC +0... Fremont Succeeded
> N/A CVA CORE Jun 19,2021, 22:67 IST (UTC +... Kharanitar Succeeded
> 27 CVA CORE Jun 2,2021, 21:29 IST (UTC +0 Bengaluru Succeeded
> CVA CORE Jun 7,2021,19:36 IST (UTC +0. Pompano Beach Succeeded '

Eine dhnliche Farbcodierung wird auf die Metriken angewendet, die beim Erweitern der Zeilen in der
sitzungsbasierten Self-Service-Ansicht verfligbar sind.

Die Farbcodierung hilft visuell dabei, Faktoren zu fokussieren und zu identifizieren, die zu einer
schlechten Leistung beitragen. Es gibt auch einen Uberblick iiber die Leistung tiber verschiedene
Faktoren fir die Sitzungen, die gefiltert wurden, um in der aktuellen Ansicht angezeigt zu werden.

Tooltips, die den Grund fiir N/A-Werte erlautern, sind jetzt in der Self-Service-Ansicht “Sessionsfiir
die folgenden endpunktbezogenen Metriken verfiigbar:

« Version der Workspace App

« Endpunktland (zuletzt bekannt)

« Endpoint City (Zuletzt bekannt)

« Endpoint Link Speed (P95)

+ Eingehender Endpunktdurchsatz (P95)
+ Endpunktdurchsatz ausgehend (P95)

« ISP (Internetdienstanbieter)

a List of User Sessions Save Search View Saved Searches
Filters Clear All
Session State Sessions A 08/09/2023 14:20:00 - 08/16/202314:20:00  \/

Session Experience Compatible-CWA-Version = "False” AND Workspace-App-Version != null AND Workspace-App-Version !="" AND Launch-Status =
"Succeeded”
Factors affecting Session 4
Experience
Session Protocol : HDX
Endpoint 0S

Workspace App Version

SESSIONE. USER NAME DELIVERY G. WORKSPAC. ENDPOINT MACHINE N. ENDPOINT CITY (LAST KN. LAUNCH ST. ENDPOINT IP ENDPOINT N.

Delivery Group

> ONA bc2844144..  CVA\CVAC.. 2102025 ‘D Windows 78tb30302..  N/A Succeeded N/A 9700d91d7..
Site Name

> bc2844144..  CVA\CVAC.. 2102025 ‘L  Windows 377bf248eb... N/A Succeeded N/A 9700d91d7..
Location

> 702132¢fe7..  RemotePC-.. 21.02.0.25 Ly Windows Update Citrix Workspace app Succeeded N/A 10aa2ed9f2...
Session Protocol N

version to 21.08 or later.View
HDX > bc2844144..  CVA\CVAC.. 2102025 ‘D Windows version matrix Succeeded N/A 9700d91d7..
Console

998 > N/A a1391d2477... Remote PC-...  23.3.0.55 s Windows 837ebe87h... N/A Succeeded N/A 7bbd75d3d...

Zu den N/A-Werten dieser Metriken werden Tooltips angezeigt, die als Griinde fiir falsches StoreFront-
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Onboarding oder Sitzungen, die von Endpoints gestartet wurden, auf denen nicht unterstiitzte Be-
triebssystemplattformen oder inkompatible Versionen der Citrix Workspace-App ausgefiihrt werden,

angegeben.

Self-Service-Suche nach Maschinen

Security Performance Settings Help Search

Self-Service Search

375

Sie kdnnen liber das Meni Suchen in Citrix Analytics auf die maschinenbasierte Self-Service-Ansicht
zugreifen. Wahlen Sie in der Liste der Dienste auf der Registerkarte Suchen unter dem Abschnitt Leis-
tung die Option Maschinenaus. Die maschinenbasierte Self-Service-Ansichtist auch verflighar, wenn
Sie von Black-Hole-Maschinen aus bohren. Um auf die Ansicht zuzugreifen, klicken Sie im Dashboard
Benutzererfahrung im Abschnitt Failure Insights auf die Black Hole-Maschinennummer .

Die Self-Service-Ansicht “Maschinen”ermoglicht die Kategorisierung von Maschinen auf der Grund-
lage von Verfligbarkeit und Auslastung. Wahlen Sie in der Dropdownliste Maschinenkategorisierung
die Option Infra Availability oder Load aus.

Machine categorization: Infra Availability ~
375 Infra Availability
34 13

o Load

Maschinen werden je nach Verfiigbarkeit wie folgt kategorisiert:

+ Einsatzbereit—Maschinen in einem gesunden Zustand ohne aktive Sitzungen.

+ Aktiv—Maschinen mit mindestens einer aktiven Sitzung.

+ Wartung —Maschinen im Wartungsmodus, es werden keine Verbindungen akzeptiert.
+ Nicht registriert —Maschinen, die nicht beim Broker Service registriert sind.
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Maschinen werden anhand des Lastindikators der Maschinen anhand der Last kategorisiert. Der

Auslastungsindikator fiir eine Maschine wird auf der Grundlage der Ressourcenauslastung, der allge-

meinen Benutzererfahrung auf der Maschine und der Anzahl der gehosteten Sitzungen bei Maschinen

mit Multisitzungs-OS berechnet. Der Wert wird Giber den ausgewahlten Zeitraum aggregiert. Dies hilft

dabei, Maschinen zu identifizieren, die nicht ausgelastet oder liberlastet sind. Dies ermdglicht proak-

tives Handeln, um eine optimale Nutzung der Infrastruktur sicherzustellen und die Gesamtleistung

der Maschine zu verbessern. Maschinen werden je nach Last wie folgt kategorisiert:

+ Hoch (rot) —Maschinen mit Lastindikator im Bereich 71-100

« Medium (griin) —Maschinen mit Lastindikator im Bereich 41-70

+ Niedrig (gelb) —Maschinen mit Lastindikator im Bereich von 1—40.

+ Nicht kategorisiert —Die Maschinen werden moglicherweise nicht kategorisiert, wenn sie
heruntergefahren, nicht registriert oder ausgefallen sind oder wenn keine Ressourcendaten fiir
die Maschine verfiigbar sind.

Die Self-Service-Ansicht “Maschinen”enthalt die wichtigen Leistungskennzahlen fiir Maschinen.

+ Status: Letzter bekannter Maschinenzustand - Registered, Unregistered, Powered
off,oderFailed.

« Anhaltende CPU-Spitzen: Anzahl der CPU-Spitzen im ausgewahlten Zeitraum. Jeder CPU-
Spike bezieht sich auf eine anhaltende CPU-Auslastung tiber dem Schwellenwert von 80% fiir
5 Minuten oder mehr.

+ Anhaltende Speicherspitzen: Anzahl der Speicherspitzen im ausgewahlten Zeitraum. Jede
Speicherspitze bezieht sich auf einen anhaltenden Speicherverbrauch liber dem Schwellenwert
von 80% fiir 5 Minuten oder mehr.

+ Peak Concurrent Sessions: Anzahl der gleichzeitig auf dem Computer ausgefiihrten Sitzun-
gen.

+ Anzahl der Abmeldungen: Haufigkeit, mit der die Maschine wahrend des ausgewahlten
Zeitraums in den Status “Nicht registriert”libergegangen ist.

+ <Aggregated State/> Instanzen: Aggregierter Status stellt den ungiinstigsten Zustand
dar, in dem sich die Maschine befand, und zwar aus den Maschinenzustanden Bereit, Aktiv,
Wartung, Nicht registriert und Fehlgeschlagen in dieser Reihenfolge. <Aggregated State>
Instanzen stellen die Anzahl der Instanzen (Intervalle von 15 Minuten) dar, in denen sich die Mas-
chinewahrend des ausgewahlten Zeitraums in einem bestimmten aggregierten Zustand befand.
Die Spaltennamen sind als Ready for Use Instances, Active Instances, Maintenance Instances,
Nicht registrierte Instances und Failed Instances verfligbar.
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+ Letzte aufeinanderfolgende Ausfalle: Anzahl der aufeinanderfolgenden Sitzungsausfalle in
den letzten 5 Minuten.

+ Ausfallzeit: Zeitraum in Sekunden, in dem die Maschine wahrend des ausgewahlten Intervalls
den StatusUnregistered, Failed oder Powered off hatte.

« Durchschn. CPU: Durchschnittliche CPU-Auslastung im ausgewahlten Zeitraum.

+ Spitzen-CPU: Maximale CPU-Auslastung, die im ausgewahlten Zeitraum aufgezeichnet wurde.

+ Durchschn. Speicherverbrauch: Durchschnittlicher Speicherverbrauch im ausgewahlten
Zeitraum.

+ Spitzenspeicherverbrauch: Maximaler Speicherverbrauch, der im ausgewdhlten Zeitraum
aufgezeichnet wurde.

+ Lastindikator: Der Lastindikator ist ein Wert, der die Belastung der Maschine angibt. Sie wird
auf der Grundlage der Ressourcenauslastung, der allgemeinen Benutzererfahrung auf der Mas-
chine und der Anzahl der gehosteten Sitzungen bei Betriebssystemmaschinen mit mehreren
Sitzungen berechnet. Der Wert wird liber den ausgewahlten Zeitraum aggregiert.

« Instanzen mit hoher, mittlerer und niedriger Auslastung: Anzahl der Instanzen wahrend
des ausgewahlten Zeitraums, in dem sich die Maschine unter hoher Last (Lastindikator: 71-
100), mittlerer Last (Lastindikator: 41-70) und Niedriglast (Lastindikator: 1-40) befand. Diese
Metriken helfen dabei, die Belastung der jeweiligen Maschine zu quantifizieren und zu bew-
erten.

Diese Ansicht hilft Administratoren dabei, bestimmte Maschinen zu identifizieren, die zu einer
schlechten Benutzererfahrung beitragen, und die Maschinenressourcenparameter mit den Leistungs-
faktormetriken zu korrelieren.

Wenn Sie in der Self-Service-Ansicht “Computer based Self-Service”auf den Computernamen klicken,
wird die Ansicht “Maschinenstatistiken”gedffnet. Weitere Informationen finden Sie im Artikel
Maschinenstatistiken .

Hinweis:

Die Werte der Metriken, der Durchschnitts-CPU und des Durchschnittsspeicherverbrauchs wer-
den nur in der Dauer berechnet, in der die Maschine tiberlastet war.

Anwendungsfall —Optimieren der Maschinennutzung mithilfe von Metriken zur
Maschinenauslastung

1. Gehen Sie zur Self-Service-Ansicht fiir Maschinen. Wahlen Sie einen geeigneten Zeitraum.

2. Erweitern Sie die Facette Last und wahlen Sie die Kategorie Niedrig aus. Maschinen mit ag-
gregierter Niedriglast fiir den ausgewahlten Zeitraum werden angezeigt.

3. Fugen Sie der Ansicht nun die Spalten High Load Instances, Medium und Low Load Instances
hinzu.

4. Sortieren Sie die Ansicht nach High Load Instances. Der folgende Screenshot zeigt die erste
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Seite der sortierten Ansicht mit Computern, die in der letzten Woche eine geringe Auslastung,
aber eine hohe Anzahl von Instanzen mit hoher Auslastung verzeichnet haben.

Self-Service Search

Dies weist darauf hin, dass die Gesamtlast dieser Maschinen zwar gering ist, die Maschinen
jedoch gut genutzt werden. Klicken Sie auf den Maschinennamen, um die Seite mit den
Maschinenstatistiken aufzurufen. Analysieren Sie das Nutzungsmuster wahrend des Tages, um
zu ermitteln, ob mehr Maschinen in die Umgebung integriert werden miissen.

5. Wenn Sie zu den letzten Maschinen in dieser Liste scrollen, werden Maschinen mit geringer
Gesamtlast und der geringsten Anzahl von Instanzen mit hoher Auslastung angezeigt.

Self-Service Search

Klicken Sie auf den Maschinennamen, um die Seite mit den Maschinenstatistiken aufzurufen
und das Nutzungsmuster zu analysieren. AuRerdem ist der Name des Katalogs, zu dem die
Maschine gehort, hier verfligbar. Dies hilft dabei, die am wenigsten genutzten Maschinen zu
identifizieren, die moglicherweise zu bestimmten Tageszeiten abgeschaltet oder eingeschaltet
werden konnten, um die Kosten zu senken.

Die Verwendung der Facette Load zur Identifizierung der aggregierten Last auf den Maschinen und der
Instanzspalten zur Identifizierung des Maschinenlastmusters wahrend des Zeitraums tragt dazu bei,
die Infrastruktur je nach Nutzung zu optimieren.
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Angeben der Suchabfrage zum Filtern von Ereignissen

Wenn Sie den Cursor in das Suchfeld setzen, erhalten Sie eine Liste der Suchvorschlage, die fiir Citrix
Analytics for Performance relevant sind. Verwenden Sie die Suchvorschlage, um Ihre Suchanfrage
anzugeben und die Ereignisse zu filtern.

Sie konnen auch Operatoren in lhren Suchanfragen verwenden, um den Fokus lhrer Suche
einzuschranken. Weitere Informationen zu den giiltigen Operatoren finden Sie unter Verwenden
einer Suchabfrage im Suchfeld zum Filtern von Ereignissen.

Beispielsweise mochten Sie Ereignisse fiir Benutzer mit einer Fehleranzahl von mehr als 5 in der ver-
gangenen Woche suchen. Geben Sie die folgende Abfrage an.

1. Klicken Sie auf die Suchleiste und wahlen Sie das Feld Fehleranzahl aus.

2. Klicken Sie auf Failure-count, wahlen Sie das > -Zeichen aus und geben Sie dann den Wert “5”
an.

Users Fai\ure—Count| Last 1 Day

Need help?

3. Klicken Sie auf die Dropdown-Liste Zeitraum und wahlen Sie Letzte 1 Woche
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DATA

> 12 0 1 0
> 4 0 0 0
> 6 1 1 0
> 12 0 0 0
> 30 4

4. Klicken Sie auf Suchen, um die Ereignisse basierend auf lhrer Suchanfrage anzuzeigen.

Insights

November 16, 2023

Das Insights-Bedienfeld bietet Informationen zu den Hauptursachen fiir Sitzungsausfalle in lhrer
Umgebung. Wenn Sie mit diesen Erkenntnissen tiefer in bestimmte Metriken eintauchen, kdnnen
Sie Sitzungsfehler schneller beheben und beheben. Failure Insights helfen Administratoren insbeson-
dere dabei, die Sitzungsverfligharkeit zu verbessern, was ein wichtiger Faktor ist, der die Benutzer-
erfahrung bestimmt.

Diese Erkenntnisse sollen bei der proaktiven Uberwachung der Benutzererfahrung helfen. Daher wer-
den Insights fiir eine maximale Dauer von einem Tag angezeigt, auch wenn im Dashboard ein Zeitraum
von 1 Monat oder 1 Woche ausgewahlt ist.

Security Performance Usage Settings Help Search

Users Infrastructure  Alert Policies

Time Filte

Delivery G
,:735 [ AuDetvery Growps N/

708 Total Unique Users v

“OF Insights @ »
User Experience (UX) ® e last 1 da
HDX Sessions

Diagnostics  Baseline IE

672 W 176w 148,

(), Communication Errors D
@ Afect Session A

1failures

®

Wenn Sie im Zusammenfassungsbereich auf die Einsicht klicken, wird der Insight-Bereich mit Details
zu den Erkenntnissen und Optionen fiir einen Drilldown zu den Self-Service-Ansichten angezeigt.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 309



Citrix Analytics fiir Leistung

Einblicke werden in zwei Kategorien angezeigt:

« Diagnostische Erkenntnisse: Der Unterbereich Diagnose enthalt wichtige Erkenntnisse liber
Fehler, die auf der Site aufgetreten sind. Die Blackhole Machines, Zombie Sessions, Overloaded
Machines und Communication Error Diagnostic Insights sind in diesem Unterbereich verfiigbar.
Jeder Einblick bei der Erweiterung zeigt einen Link zu den fehlgeschlagenen Sitzungen oder den
Computern, auf denen sie gehostet werden Dies fiihrt zur Self-Service-Ansicht, die die ausgefal-
lenen Maschinen oder Sitzungen enthalt. Ein weiterer Drilldown ist von hier aus moglich, wenn
Sie auf einen bestimmten Computer, eine bestimmte Sitzung oder einen Konnektor klicken und
die Zeitleistendetails und die detaillierten Metriken anzeigen.

{_) Insights (@ »

1the last 1 day
Diagnostics Baseline 5

‘5. Black hole Machines &
b AfFart Arrnil= .
@ Affect Session Availability

24 failures caused by 3 machines

@ No Zombie Sessions were detected. ()

™y

&y Overloaded Machines
Affect Session Experience

8 machines impacted 8 users

r(T;.“I Communication Errors @)
") Affect Session Availability

1 failures

Die haufigsten erkannten Ausfallmuster in Bezug auf den Standort, die Bereitstellungsgruppe sowie
die Maschinen mit Einzel- oder Mehrfachbetriebssystemsitzungen werden angezeigt. Diese Muster
sollen lhnen helfen, festzustellen, ob das Problem in einer bestimmten Kohorte von Benutzern auftritt.
In Fallen, in denen das System aufgrund einer verteilten Kohorte kein Muster hervorheben kann,
wird empfohlen, einen Drilldown zur Selbstanalyse durchzufiihren. Aulerdem werden Malinahmen
angezeigt, die zur Behebung und Behebung der Probleme empfohlen werden.

+ Baseline Insights: Die Baseline Insights geben die Abweichung der wichtigsten Leistungskenn-
zahlen von der historischen Basislinie an. Diese Erkenntnisse zeigen auf einen Blick, ob sich
wichtige Kennzahlen verbessern oder verschlechtern. Sie helfen dabei, Vorfallindikatoren
schnell zu erkennen und proaktive MalRnahmen zu ergreifen, um die Leistung lhrer Umgebung
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zu verbessern.

e . -"T\'
Q Insights (i) »
nthe last 1 day
Diagnostics Baseline [EET0
lln Fewer Session Failures (@
@ Affects Session Availability

32.19% less Session Failures than the 20-day Baseline

DJ]“ Fewer Sessions with Poor Responsiveness (©)
@ Affects Session Responsiveness

38.1% less Sessions with Poor Responsiveness than the
30-day Baseline

alln Fewer Sessions with Poor Logon Duration ()
0 Affects Session Logon Duration

69.77% less Sessions with Poor Logon Duration than the
30-day Baseline

Basisinformationen fiir schlechte Sitzungsfehler, Sitzungsreaktionsfahigkeit und Sitzungsan-
meldedauer sind im Unterbereich Baseline verfligbar. In den Bereichen wird angezeigt, ob Sie
weniger oder mehr Sitzungen mit Sitzungsfehlern, schlechter Sitzungsreaktion und schlechter
Sitzungsanmeldedauer haben.

Die Ausgangsbasis basiert auf dem P80-Wert der Metrik in den letzten 30 Tagen, der im gleichen
Zeitintervall gemessen wurde wie das, flr das die Erkenntnisse abgeleitet wurden. Der P80-Wert wird
verwendet, um sicherzustellen, dass AusreilRer wie Ausfalle den Ausgangswert nicht tibertreiben.
Wenn der aktuelle Zeitstempel beispielsweise 23. September 2022, 14:35 Uhr ist und Sie die Basisin-
formationen fiir Sitzungsfehler fiir die letzten 2 Stunden anzeigen mochten. Der Basiswert wird als
P80-Wert fuir Sitzungsfehler im Intervall 012:35 Uhr bis 14:35 Uhr in den letzten 30 Tagen berechnet.

Hinweis:

+ Baseline Insights sind sieben Tage nach der Aufnahme eines neuen Kunden verfligbar.

+ Durch die Aktualisierung der Warnparameter wird auch die Berechnung des entsprechen-
den Insights im UX-Dashboard geandert. Weitere Informationen finden Sie unter
Benachrichtigungen.
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Diagnostic Insights: Maschinen fiir schwarze Locher

Einige Computer in Ihrer Umgebung, obwohl sie registriert sind und fehlerfrei erscheinen, warten
moglicherweise keine vermittelten Sitzungen, was zu Fehlern fiihrt. Maschinen, die vier oder
mehr aufeinanderfolgende Sitzungsanfragen nicht bearbeiten konnten, werden als Black-Hole-
Maschinenbezeichnet. Die Griinde fiir diese Fehler hangen mit verschiedenen Faktoren zusammen,
die sich auf den Computer auswirken konnen, z. B. unzureichende RDS-Lizenzen, zeitweilige Net-
zwerkprobleme oder sofortige Auslastung des Computers. Diese Ausfalle beinhalten keine Ausfalle
aufgrund von Kapazitdt oder Verfligbarkeit von Lizenzen. Das Vorhandensein von Black-Hole-
Maschinen in der Umgebung erhéht Sitzungsfehler, was zu einer schlechten Sitzungsverfiigbarkeit
flhrt.

Die Erkenntnisse der Black Hole-Maschinen zeigen die Anzahl der Black Hole-Maschinen, die in lhrer
Umgebung wahrend des ausgewahlten Zeitraums identifiziert wurden.

Q Insights (0 »

“ Back to Insights Summary

Affect Session Availability

‘@o Black hole Machines (i)

91 failures caused by 4 machines

View machines

Recommended Steps

1. Check RDS license on the machine.
2. Put the machine in maintenance mode.

3. Reboot the machine.

A

Durch Klicken auf Maschinen anzeigen wird die maschinenbasierte Self-Service-Ansicht geoffnet,

die gefiltert wird, um alle Black Hole-Maschinen in lhrer Umgebung wahrend des ausgewahlten
Zeitraums anzuzeigen. Hier kdnnen Sie die einzelnen Leistungsmetriken der Maschine analysieren,
um mogliche Griinde dafiir zu identifizieren und zu verstehen, warum die Maschine keine Sitzungsan-
fragen annimmt. Weitere Informationen zu den Leistungsindikatoren, die in der maschinenbasierten
Self-Service-Ansicht verfiigbar sind, finden Sie unter Self-Service-Suche nach Maschinen.

Wenn Sie aulRerdem auf den Maschinennamen klicken, wird die Ansicht Computerstatistik geoffnet,
die hilft, die Ressourcenleistungsparameter der Maschine mit den Sitzungsleistungsparametern
im selben Zeitraum zu korrelieren. Weitere Informationen finden Sie im Artikel zur Ansicht von
Maschinenstatistiken .

Es werdenempfohlene Schritte zur Verringerung der Anzahl der Schwarzen Locher bereitgestellt.
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+ um den RDS-Lizenzstatus zu tiberpriifen,

« um die Maschine in den Wartungsmodus zu versetzen, oder

« um die Maschine neu zu starten.

Der Abschnitt Entdeckte Muster zeigt die drei wichtigsten Muster, die bei Maschinen fiir Schwarze

Locher in Bezug auf die folgenden Kriterien festgestellt wurden:

+ Anzahl der Black-Hole-Maschinen in jeder Bereitstellungsgruppe

+ Anzahl der Black-Hole-Maschinen, auf denen ein Betriebssystem mit einer Sitzung oder

mehreren Sitzungen ausgefiihrt wird

Weitere Informationen zu Black Hole Machine Alerts finden Sie im Artikel Warnmeldungen.

Diagnostic Insights: Kommunikationsfehler

Im Unterbereich Kommunikationsfehler wird die Anzahl der Sitzungsfehler aufgefiihrt, die auf Kom-

munikationsfehler zwischen dem Endpunkt (auf dem der Benutzer die Sitzung startet) und dem Com-

puter zurlickzufiihren sind. Diese Fehler konnen aufgrund falscher Firewall-Konfigurationen oder an-

derer Fehler im Netzwerkpfad auftreten.

O Insights (i)

“
:'(-]-J‘. Communication Errors (&)
36 failures

O—F—F70

Gateway Machine

O—F—F0

Endpaint Machine

Recommendation

+ GCheck firewall setting on the machine and
gateway.

and gateway.

+ Check network connectivity between the machine

»

Die zwei Kategorien von Kommunikationsfehlern sind:

+ Endpoint to Machine —listet die Sitzungen auf, in denen Kommunikationsfehler zwischen dem

Endpunkt und dem Computer aufgetreten sind.
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+ Gateway to Machine —listet die Sitzungen auf, in denen Kommunikationsfehler zwischen dem
Gateway und dem Computer aufgetreten sind.

Darliber hinaus enthalt der Unterbereich Kommunikationsfehler die folgenden Empfehlungen zur Be-
hebung der Fehler.

« Uberpriifen Sie die Firewall-Einstellungen auf dem Computer und Gateway.
« Uberpriifen Sie die Netzwerkkonnektivitit zwischen dem Computer und dem Gateway.

Durch Klicken auf die Ausfallnummer wird die sitzungsbasierte Self-Service-Ansicht geoffnet, die
gefiltert wird, um alle Sitzungen anzuzeigen, die wahrend des ausgewahlten Zeitraums aufgrund
von Kommunikationsfehlern in lhrer Umgebung fehlgeschlagen sind. Diese Ansicht hilft dabei, die
einzelnen fehlgeschlagenen Sitzungen zu analysieren und eine mogliche Grundursache zu ermitteln.
Weitere Informationen zu den Indikatoren, die in der sitzungsbasierten Self-Service-Ansicht verfligbar
sind, finden Sie unter Self-Service-Suche nach Sitzungen.

Diagnostic Insights: Zombie-Sitzungen

Im Unterbereich Zombie-Sitzungen werden Informationen zu Sitzungsfehlern angezeigt, die
aufgrund von Zombie-Sitzungen in der Umgebung aufgetreten sind. Eine Zombie-Sitzung ist eine
abgebrochene Sitzung auf einer Betriebssystemmaschine mit einer Sitzung, die dazu fiihrt, dass neue
Sitzungsstarts auf dem Computer fehlschlagen. Versuche, Sitzungen auf diesem Computer zu starten,
schlagen mit einem Fehler “Nicht verfiighare Kapazitat “fehl Alle zukiinftigen Sitzungsstartversuche
schlagen fehl, bis die abgebrochene Sitzung beendet wird. Die Erkenntnisse von Zombie Sessions
sollen dabei helfen, diese Maschinen mit abgebrochenen Sitzungen zu erkennen und diese Ausfalle
proaktiv zu beheben.
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“

O Insights (2 »

E:\ Zombie Sessions (i)
O e

ect Session Availability

5 failures across 2 machines

View machines

Patterns Detected

« 5 failures on cloudxdsite Site

« 3 sessions on ENG-WIN10-OLYMPUS-AMER1
Delivery Group

Recommendation

Log off users/Reboot machines

Klicken Sie auf Maschinen anzeigen, um zur Self-Service-Ansicht zu wechseln, die mit der Liste der
Computer gefiltert ist, die Zombie-Sitzungen

“« List of Machines with Zombie Sessions

>  ZOMBIE\ENGWINIO-OLYMP..  User7 Registered ENGWINIO-OLYMPUS-AMERT ~ Apr 7,2022,18201ST(UTC+.. 3 NoCa

> ZOMBIEVENGWINIO-OLYMP..  User§ Registered ENGWINIO-OLYMPUS-AMER  Apr7,2022.18201ST(UTC+.. 2 NoCa

Hier stellt Failure Count die Anzahl der Sitzungsfehler dar, die im ausgewahlten Intervall aufge-
treten sind. Der letzte Fehlertyp und der Grund helfen dabei, die Ursache fiir Computer mit
Zombie-Sitzungen zu ermitteln.

Eine Zombie-Sitzungswarnmail wird generiert, wenn in einem Intervall von 15 Minuten ein neuer Com-
puter mit einer Zombie-Sitzung in der Umgebung erkannt wird. Weitere Informationen finden Sie im
Artikel [Warnung fiir Maschinen mit Zombie-Sitzungen] Self-Service-Suche nach Sitzungen .

Empfohlene Aktionen fiir Zombie-Sitzungen

Sie konnen die Benutzer entweder abmelden oder die Computer mit Zombie-Sitzungen neu

starten.
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+ Sie kdnnen die Benutzer mit Monitor fiir Citrix DaaS-Sites von den Zombie-Sitzungen abmelden.
Weitere Informationen finden Sie im Artikel Site Analytics .

+ Sie konnen die Computer mit Zombie-Sitzungen aus Performance Analytics neu starten, siehe
den Artikel Maschinenaktionen .

Diagnostic Insights: Uberlastete Maschinen

Overloaded Machines Insight bietet Einblick in liberlastete Ressourcen, die zu schlechter Erfahrung
fliihren. Maschinen, bei denen anhaltende CPU-Spitzen oder hohe Speicherauslastung oder beides
aufgetreten sind, die 5 Minuten oder léanger gedauert haben, was zu einer schlechten Benutzer-
erfahrung in der ausgewahlten Dauer fiihrte, gelten als liberlastet. Es gibt moglicherweise andere
Maschinen in der Umgebung mit hohem Ressourcenverbrauch, die sich jedoch nicht auf die Be-
nutzererfahrung auswirken. Diese Maschinen werden nicht als tiberlastete Maschinen eingestuft.

Die Ubersicht iber Giberladene Maschinen zeigt die Anzahl der liberlasteten Maschinen und die Anzahl
der betroffenen Benutzer in der ausgewahlten Dauer.

O Insights (@)
“
‘@w Overloaded Machines (i)

Affect Session Experience

1 machine impacted 1user
View machines

Patterns Detected
+ 1single-session 0S machine.

+ 1 machine had sustained Memory spikes.

Klicken Sie auf Maschinen anzeigen, um die liberlasteten Maschinen auf der Self-Service-Seite
Maschinen fiir iiberladene Maschinen anzuzeigen. Uberlastete Maschinen werden mit der Anzahl der
anhaltenden Arbeitsspeicher- und CPU-Spitzen aufgefiihrt, die wahrend des ausgewahlten Intervalls
auf diesen Computern aufgetreten sind.
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“« List of Overloaded Machines

ENGIra-s10-cvad032 Windows 2019 Registered

CITRITE\FTLPPOEADO00Z Windows 10 Registered

Das Zeitleistendiagramm zeigt die Anzahl der Maschinen, die wahrend des ausgewahlten Zeitinter-
valls liberlastet wurden, in einem 15-Minuten-Intervall.
Sie konnen weiter auf einen bestimmten Computer klicken, um die Ansicht Maschinenstatistiken

anzuzeigen.

Der Abschnitt Entdeckte Muster zeigt die drei haufigsten Muster, die bei liberlasteten Maschinen in
Bezug auf die folgenden Kriterien festgestellt wurden:

+ Anzahl der uberlasteten Maschinen in jeder Bereitstellungsgruppe

« Anzahl der iiberlasteten Maschinen, auf denen das Betriebssystem fiir Einzelsitzungen oder
mehrere Sitzungen

« Anzahl der liberlasteten Maschinen mit anhaltendem Arbeitsspeicher oder CPU-Spitzen

Weitere Informationen zu Warnungen bei tiberladenen Computern finden Sie im Artikel Warnungen

Grundlegende Einblicke: Sitzungsfehler

Diese Erkenntnis zeigt die Abweichung der Anzahl der Sitzungsfehler vom 30-Tage-Basiswert. Der Ba-
siswert wird als P80-Wert der Anzahl der Sitzungsfehler berechnet, die in den letzten 30 Tagen fiir
denselben Zeitraum gemessen wurden.
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Q- Insights @

) Back to Insights Summar
glln. More Session Failures &
Affects Session Availability

15% more Session Failures than the 30-day
Baseline

Session Failures

23
@ 3 > than Baseline (20)

For the time frame, 12:45 PM-02:45 PM IST, during
the last 30 days

Session Failures  Baseline

Sitzungsfehler Die Basisinformationen zur Erweiterung zeigen Folgendes:

+ die prozentuale Verdanderung der Anzahl der aktuellen Sitzungsfehler im Vergleich zum
Basiswert

« die aktuelle Anzahl von Sitzungsfehlern

Erhohung oder Verringerung der Anzahl von Sitzungsfehlern im Vergleich zum Basiswert

+ ein Diagramm, das den Basiswert und die Anzahl der Sitzungsfehlerin den letzten 30 Tagen zeigt

Grundlegende Einblicke: Reaktionsfahigkeit von Sitzungen

Diese Erkenntnis zeigt die Abweichung der Anzahl der Sitzungen mit schlechter Reaktionsfahigkeit
vom 30-Tage-Basiswert. Der Ausgangswert wird als P80-Wert fiir die Anzahl der Sitzungen mit
schlechter Reaktionsfahigkeit berechnet, die in den letzten 30 Tagen fiir denselben Zeitraum

gemessen wurden.
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O Insights @

Fewer Sessions W|th Poor

DJ]“ Responsiveness (&
Affects Session Responsiveness

52.38% less Sessions with Poor Responsiveness
than the 30-day Baseline

Sessions with Poor Session Responsiveness

10
@ 11 < than Baseline (21)

For the last 24 hours from 04:30 PM IST, during the
last 30 days

21

Sessions with Poor Session Responsiveness C» Baseline

Die Basisinformationen zur Erweiterung der Sitzungsreaktionsfahigkeit zeigen Folgendes:

+ die prozentuale Veranderung der aktuellen Anzahl von Sitzungen mit schlechtem Reaktionsver-
mogen im Vergleich zum Ausgangswert.

+ die aktuelle Anzahl von Sitzungen mit schlechter Reaktionsfahigkeit.

+ Zunahme oder Verringerung der Anzahl von Sitzungen mit schlechter Reaktionsfahigkeit im Ver-
gleich zum Ausgangswert

+ ein Diagramm, das den Ausgangswert und die Anzahl der Sitzungen mit schlechter Reaktions-
fahigkeit in den letzten 30 Tagen zeigt

Grundlegende Einblicke: Dauer der Sitzungsanmeldung

Der Baseline-Einblick fiir Sitzungen mit schlechter Anmeldedauer zeigt die Abweichung der Anzahl
von Sitzungen mit schlechter Anmeldedauer vom Basiswert fur 30 Tage. Der Basiswert wird als P80-
Wert der Anzahl von Sitzungen mit schlechter Anmeldedauer berechnet, die in den letzten 30 Tagen
fiir denselben Zeitraum gemessen wurden.
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Q- Insights @

“— Back to Insights Summary

Fewer Sessions with Poor Logon
n Duration (i)
e Affects Session Logon Duration
95.12% less Sessions with Poor Logon Duration than
the 30-day Baseline

Sessions with Poor Session Logon Duration

2
® 39 < than Baseline (41)

For the last 24 hours from 04:30 PM IST, during the
last 30 days

Sessions with Poor Session Logon Duration = Baseline

Die Basisinformationen zur Erweiterung der Sitzungsanmeldedauer zeigen Folgendes:

« die prozentuale Anderung der aktuellen Anzahl von Sitzungen mit schlechter Anmeldedauerim
Vergleich zum Basiswert

+ die aktuelle Anzahl von Sitzungen mit schlechter Anmeldedauer

+ Erhohung oder Verringerung der Anzahl von Sitzungen mit schlechter Anmeldedauer im Vergle-
ich zum Basiswert

« ein Diagramm, das den Basiswert und die Anzahl der Sitzungen mit schlechter Anmeldedauer
in den letzten 30 Tagen zeigt

Grundlegende Erkenntnisse: Sitzungen mit anomaler Reaktionsfahigkeit

Diese Erkenntnis zeigt die Anzahl der Sitzungen und Benutzer, deren Reaktionsfahigkeit iber dem
benutzerspezifischen 30-Tage-Basiswert fiir Reaktionsfahigkeit liegt. Der Basiswert wird anhand
der P95-ICARTT-Werte berechnet, die in den letzten 30 Tagen fiir denselben Zeitraum gemessen
wurden.
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Q Insights (& )
- ]

L‘|- Sessions with Anomalous Responsiveness
1
Affect Session Responsiveness

23 sessions of 10 users have Anomalous
Responsiveness

Patterns Detected
« 10 sessions on Delivery Group multisessiondg
* 10 users in Endpoint City Sydney

+ 23 sessions on ISP citrix systems asia pacific pty
It

Dieser Einblick in die Expansion zeigt die folgenden Daten:

« Uber den Link Sitzungen anzeigen gelangen Sie zur Self-Service-Ansicht, in der die Sitzungen
aufgefiihrt sind, die wahrend des ausgewahlten Zeitraums ungewohnlich reagiert haben.

+ Dieam haufigsten erkannten Muster in Bezug auf Delivery Group, Endpoint City und ISP werden
angezeigt, damit Sie erkennen kdnnen, ob das Problem bei einer bestimmten Benutzerkohorte
auftritt.

Baseline Insights: Ungewdhnliche Sitzungsunterbrechungen

Der Baseline-Einblick fiir anomale Sitzungsunterbrechungen zeigt die Abweichung der Anzahl der
Sitzungsunterbrechungen vom 30-Tage-Baseline-Wert. Der Basiswert wird als P80-Wert fiir die An-
zahl der Sitzungsunterbrechungen berechnet, die in den letzten 30 Tagen fiir denselben Zeitraum

gemessen wurden.
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Q— Insights (0 b
€ B 16 It S
Anomalous Session Disconnects (5
@ Alfects Seasion Resiliency

15.45% mora Session Disconnects than the 30-day
Bazeline

Session Disconnects

21,315
@ 2,853 > than Baseline (18,462)

For the time frame, 7145 AM-00:45 PM CST, during
the last 30 days

1E.A52 11T

Sitzungsunterbrechungen Der grundlegende Einblick in die Erweiterung zeigt Folgendes:

« die prozentuale Anderung der aktuellen Anzahlvon Sitzungsunterbrechungen im Vergleich zum
Basiswert

+ die aktuelle Anzahl von Sitzungsunterbrechungen

+ Erhohung oder Verringerung der Anzahl der Sitzungsunterbrechungen im Vergleich zum Ba-
siswert

+ ein Diagramm, das den Basiswert und die Anzahl der Sitzungsunterbrechungen in den letzten
30 Tagen zeigt

Warnungen

April 12,2024

Performance Analytics generiert Warnungen, um Administratoren bei der proaktiven Uberwachung
der Umgebung zu unterstutzen. Die Warnungen werden generiert, wenn sich Faktoren, die die Be-
nutzererfahrung beeinflussen, verschlechtern.
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Users Infrastructure Alert Policies

Overloaded machines i 71112022

1 Zombie Sessions 17 4Mmrz02z2

th Anomalous Latency 73 1112012020

Die verfiigharen Richtlinien sind auf der Registerkarte Warnungsrichtlinien aufgefiihrt. Die Warnun-
gen sind standardmaliig aktiviert und konnen mit dem Umschalter Status deaktiviert werden. E-Mail-
Benachrichtigungen fiir Stakeholder konnen fiir Empfanger aktiviert werden, die keinen Administra-
torzugriff auf lhr Citrix Cloud-Konto haben. Klicken Sie auf den Namen der Warnung, um die Liste der
E-Mail-Empfanger zu bearbeiten Weitere Informationen finden Sie im Artikel E-Mail-Verteilerliste.

Sie miissen den Empfang von E-Mail-Benachrichtigungen fiir alle Empfanger im Menl Kontoeinstel-
lungen in Citrix Cloud aktivieren, um die Warnmails zu erhalten. Weitere Informationen finden Sie im
Artikel Benachrichtigungen.

Webhook-Unterstiitzung fiir Warnmeldungen

Sie konnen Warnmeldungen von Performance Analytics an einen bevorzugten Webhook-Listener
wie Slack, JIRA veroffentlichen. Dies hilft Unternehmenskunden, den Ablauf von der Erkennung von
Vorfallen bis zum Abschluss zu automatisieren und somit Workflows als Reaktion auf Performance
Analytics-Alert-Benachrichtigungen einfach zu steuern

Informationen zum Erstellen eines Webhook-Profils finden Sie unter Erstellen eines Webhook-
Profils.

So konfigurieren Sie eine Webhook-basierte Warnmeldung:

1. Gehen Sie zur Registerkarte Warnungsrichtlinien .
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IF THE FOLLOWING CONDITION IS MET

THEN D0 THE FOLLOWING

""" v
Caonfigure Webhook
Selact Webhook Profile

v
Create Wabhook Profile
Mezsage Body
nciude SFormat_Alert_Msg to get & formatted alert messege
o

2. Klicken Sie auf die Richtlinie, die Sie mit einem Webhook konfigurieren méchten.

3. Die SeiteWarnung dndern wird gedffnet. Wahlen Sie in der Dropdownliste Dann mach das
Folgende nach Bedarf die Option Webhook benachrichtigen oder E-Mail oder Webhook be-
nachrichtigen aus.

4. Wenn Sie das Webhook-Profil bereits erstellt haben, wahlen Sie den richtigen Webhook aus der
Dropdown-Liste Webhook-Profil auswahlen aus.

5. Geben Sie in das Textfeld Nachrichtentext die Zeichenfolge $Format_Alert_Msg ein, um
eine reguldare Warnmeldung mit einer im Backend gespeicherten Zeichenfolge als Vorlage zu
erhalten. Um eine Warnmeldung an Slack zu senden, konnrn Dir beispielsweise dieses Format
verwenden: { "text":"SFormat_Alert_Msg"}.
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RE-ALERT PREFERENCE
[ @Bk

When enabled, re-alerts are genel

THEN DO THE FOLLOWING

Notify Webhook N

Configure Webhook

Webhook Details a
Select Webhook Profile bhook Detalt

METHOD  POST

Test Webhook

CSV-Anlagen in Alert-Mailern

E-Mails mit Black Hole Machines, Overloaded Machine und Zombie Session Alerts enthalten CSV-
Anhdnge mit Informationen zu den betroffenen Maschinen und Sitzungen.
Der Anhang enthalt die folgenden Daten:

« Name der Maschine

« Seiten-ID

+ Name des Katalogs

« Name der Bereitstellungsgruppe

+ Anzahl der Fehler (Anzahl der ausgefallenen Maschinen oder Sitzungen, sofern zutreffend).

Die CSV-Anhange in Warn-Mailern helfen dabei, fehlerhafte Maschinen und Sitzungen zu identifizieren,
ohne sich bei Citrix Analytics for Performance anmelden zu miissen. Dies hilft bei der Einrichtung
von Automatisierungspipelines, um Tickets zu erstellen und an Stakeholder weiterzuleiten, die fiir
die schnelle Losung von Problemen verantwortlich sind.

Bereitstellungsgruppen vom Empfang von Benachrichtigungen ausschlieen

Sie kdnnen jetzt Bereitstellungsgruppen angeben, die vom Empfang von Warnbenachrichtigungen
ausgeschlossen werden sollen. Sie kdnnen nicht verwendete Bereitstellungsgruppen oder solche, die
zu Testzwecken erstellt wurden, aus dem Warnvorgang entfernen. Das AusschlieRen von Bereitstel-
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lungsgruppen tragt dazu bei, die Warnungsmiidigkeit zu verringern und die Relevanz von Benachrich-
tigungen zu verbessern.

Warnungsparameter anpassen

Warnmeldungsrichtlinien sind mit Standardparameterwerten vordefiniert. Sie kdnnen die Warnpara-
meter andern, um sie fiir hre Umgebung relevanter zu machen.

Klicken Sie auf den Namen der Warnmeldungsrichtlinie, um das Fenster Warnung d@ndern zu 6ffnen.
Passen Sie die Werte der aufgelisteten Parameter an lhre Umgebung an. Nachfolgende Warnmeldun-
gen werden auf der Grundlage der benutzerdefinierten Bedingungen generiert.

NAME

Overloaded machines

IF THE FOLLOWING CONDITION IS MET (" Reset conditions to default

Machines: CPU Utilization is | Greater than % ‘
nsights
Machines: Memory Consumption is Greater than ‘ 80 % ‘
the Insights
AND
Machines: Impacted is Greater than ‘ i) ‘
RE-ALERT PREFERENCE
Enabled

When enabled, re-alerts are generated every hour for multi-session and every day for single-session machines:
« |If at least one poor session exists AND
« CPU Utilization OR Memory Consumption = 80%

Hinweis:
Durch das Aktualisieren der Warnmeldungsparameter wird auch die Berechnung des
entsprechenden Insights im UX-Dashboard geandert.

Bei Benachrichtigungen, bei denen Wiederholungswarnungen unterstiitzt werden, kdnnen Sie auch
die Praferenz fiir die erneute Warnung steuern. Warnmeldungen werden erneut gesendet, wenn die
Praferenz fiir eine erneute Warnung auf Aktiviert gesetzt ist und die in der Neuwarnungspraferenz
angegebenen Bedingungen weiterhin bestehen.

Maligeschneiderte Warnmeldungen sind fiir lhre Umgebung relevanter, helfen bei der einfachen Iden-
tifizierung von Anomalien und sind fiir eine proaktive Uberwachung zuverlassiger.
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Warnung fiir Maschinen mit Zombie-Sitzungen

Die Warnmeldung Maschinen mit Zombie-Sitzungen wird generiert, wenn in einem Intervall von 15
Minuten eine neue Maschine mit einer Zombie-Sitzung in der Umgebung erkannt wird.

Sie konnen die Warnbedingungen fiir die Warnung Maschinen mit Zombie-Sitzungen anpassen.

MNAME
Machines with Zombie Sessions
IF THE FOLLOWING CONDITION IS MET

(™ Reset conditions to default

Machines: Impacted is | Greater than 0

Eine E-Mail-Warnung mit Angaben zur Anzahl der Computer mit Zombie-Sitzungen und zu Sitzungs-
fehlern, die aufgrund von Zombie-Sitzungen entstanden sind, wird an die Administratoren gesendet.
Die Zahlen im Mailer beziehen sich auf das Intervall der letzten 15 Minuten.
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cifrix

Citrix Analytics for Performance
Machines with New Zombie
Sessions detected

mchines with new zombie
nd July 12 2023, 15:50:00 UTC

Attantion,

We have identified single-sassions OF machines with sbandonad
=sessions resulting in failure of new session launches on these machines.
These seszion failures might degrade the user exparience on your site.
Learn more

Flzaze find the attachment for the list of afected machine detsils.

Recommended action:

Log off users ! Reboot machines Learn mare

Regards,
Citrix Analytics team

¥ in §f @ @

Klicken Sie im Mailer auf Maschinen anzeigen, um in der Self-Service-Ansicht fiir Maschinen mit
Zombie-Sitzungen Computer mit abgebrochenen Sitzungen anzuzeigen. Die Ansicht spiegelt das 15-
Minuten-Intervall gemaf} dem Mailer wider. Verwenden Sie den Zeitnavigator, um ein groReres Zeit-
fenster auszuwahlen.

Eine erneute Warnung auf demselben Computer erfolgt nur, wenn dieselbe verlassene Sitzung ab der
ersten Erkennung mehr als 24 Stunden lang auf demselben Computer andauert. Die Voreinstellung
fiir erneute Benachrichtigungen fiir diese Warnung kann nicht auf deaktiviert gesetzt werden.
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Warnung bei Sitzungen mit anomaler Latenz

Eine anomale Latenz ist die Hauptursache fiir ein schlechtes Sitzungserlebnis. Die Warnmeldungen
zuranomalen Latenz helfen Administratoren, wenn es zu erheblichen Abweichungen bei den Sitzungs-
latenzwerten kommt. Die proaktiven Benachrichtigungen helfen Administratoren dabei, bestimmte
Benutzer zu identifizieren, deren Sitzungen schlecht reagieren.

Sie kdnnen die Warnbedingungen fiir die Warnung “Sitzungen mit anomaler Latenz”anpassen.

MNAME
Session with Anomalous Latency
IF THE FOLLOWING CONDITION IS MET

(* Reset conditions to default

Sessions: Responsiveness Baseline Deviation is | Greater than ‘ 40 %

AND

Sessions: Impacted is = (Greater than ‘ 0 ‘

Durch das Aktualisieren der Parameter wird die Berechnung des Baseline Insight fiir Sitzungen mit
anomaler Reaktionsfahigkeit gedndert.

Diese Warnung zeigt die Anzahl der Sitzungen und Benutzer an, deren Werte fiir die Sitzungslatenz
vom 30-Tage-Basiswert des Benutzers abweichen. Der benutzerspezifische Ausgangswert wird an-
hand der P95-ICARTT-Werte berechnet, die in den letzten 30 Tagen gemessen wurden.
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cikrix

Citrix Analytics for Performance
has detected Sessions with
Anomalous Responsiveness

Wiew latest irsights on Analytics

o Citrix Anahytics tor Performance detecied Sessions with anomalous
responsiveness from Ape 23 2023, 01:10:00 1o Apr 23 2023, 01:25:00
UTC)

AnEnton,

4 sessions of 3 wsers have ANOMAKWS 1eSponsvensess.
View Sessions

Please find the anachment for the list of affected sessions.

Patterns Detected

= 4 sessions on Debvery Group: VD BUR CVAD Development

& 2

v Endpoint City: Southern District
« 3 sessions on ISP agotoz hik limited

Wierw labest

Regands
Citrix Analytics for Performance team

Die Warnmail zeigt die Anzahl der Sitzungen und Benutzer, die im genannten Zeitraum mit ungewohn-
licher Reaktionsfahigkeit konfrontiert waren. Klicken Sie auf Sitzungen anzeigen, um die Sitzungen
mit ungewohnlicher Reaktionsfahigkeit auf der Self-Service-Seite “Sitzungenaufgelistet zu sehen.

Im Abschnitt Entdeckte Muster werden die drei wichtigsten Muster angezeigt, die bei Sitzungen mit
ungewohnlicher Reaktionsfahigkeit anhand der folgenden Kriterien festgestellt wurden:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 330



Citrix Analytics fiir Leistung

« Anzahl der Sitzungen mit ungewchnlicher Reaktionsfahigkeit in jeder Bereitstellungsgruppe
+ Anzahl der Benutzer mit ungewohnlicher Reaktionsfahigkeit in jeder Endpunktstadt
+ Anzahl der Sitzungen mit ungewdhnlicher Reaktionsfahigkeit bei jedem ISP

Der Link Aktuelle Erkenntnisse in Analytics anzeigen flihrt zum User Experience-Dashboard, in dem
die neuesten Statistiken im Insights-Bereich angezeigt werden. Analysieren Sie die Metriken Stan-
dort, ICARTT, ISP, Bandbreite und Latenz fiir eine bestimmte Sitzung, um die Ursache des Problems
zu ermitteln. Weitere Informationen zu den Indikatoren, die in der sitzungsbasierten Self-Service-
Ansicht verfligbar sind, finden Sie unter Self-Service-Suche nach Sitzungen.

Warnung bei iiberlasteten Maschinen

Computer, bei denen anhaltende CPU-Spitzen oder hohe Speicherauslastung oder beides aufge-
treten sind und die 5 Minuten oder langer gedauert haben, was zu einer schlechten Benutzererfahrung
wahrend des ausgewahlten Intervalls gefiihrt hat, gelten als Giberlastet.

Sie konnen die Warnbedingungen und die Préferenz fiir eine erneute Warnung fiir die Warnung “Uber-
lastete Maschinen”anpassen.

NAME

IF THE FOLLOWING CONDITION IS MET (* Reset conditions to default
Machines: CPU Utilization is = Greater than ‘ 80 %
ts the
OR
Machines: Memory Consumption is | Greater than ‘ 80 %
ts the
AND

Machines: Impacted is | Greater than

D ‘

RE-ALERT PREFERENCE
Enabled

When enabled, re-alerts are generated every hour for multi-session and every day for single-session machines:
« |If at least one poor session exists AND
« CPU Utilization OR Memory Consumption = 80%

Eine Warnmail fiir Giberlastete Maschinen wird an Administratoren gesendet, wenn in einem Intervall
von 15 Minuten eine Uberlastete Maschine in der Umgebung erkannt wird.
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citrix

Citrix Analytics for Performance has
detected new Overloaded Machines

View latest Insights

0 Citrix Analytics for Performancs has delecled new overloaded machines from July
27 2023, 13:08:00 o July 27 3023, 13:21:00UTC

Attention,

‘We have identified machines with high resources utilisation impacting the
USET SXperience.

Flease find the attschment for the list of affecied machine details.

1 IMPACTED 1

OVERLOADED MACHINE

‘fizw machines

Patterns Detected

Ragards
Citriz Analytics for Performance team

nsights on the User Experience dashboard might differ and will reflect the latest

2 2022 Citrix Systesms, Inc. / ta Clara, CA 8054 LISA Al

Bleibt die Maschine in einem iberlasteten Zustand, werden erneute Warnmeldungen generiert,

+ im Fall einer Einzelsitzungsmaschine einmal in 24 Stunden
+ Bei Maschinen mit mehreren Sitzungen bis zu dreimal am ersten Tag, wenn der Computer eine
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neue Sitzung mit schlechtem Session Score hat, und einmal nach 24 Stunden.

Die Warnmeldung zeigt die Anzahl der liberlasteten Computer, die zu einer schlechten Benutzer-
erfahrung fiihren, und die Anzahl der betroffenen Benutzer wahrend der ausgewahlten Dauer.

Klicken Sie auf Maschinen anzeigen, um die lberlasteten Maschinen auf der Self-Service-Seite
Maschinen fiir iberladene Maschinen anzuzeigen.

Der Abschnitt Entdeckte Muster zeigt die drei haufigsten Muster, die bei liberlasteten Maschinen in
Bezug auf die folgenden Kriterien festgestellt wurden:

+ Anzahl der Uberlasteten Maschinen in jeder Bereitstellungsgruppe

+ Anzahl der uberlasteten Maschinen, auf denen das Betriebssystem fiir Einzelsitzungen oder
mehrere Sitzungen

« Anzahl der liberlasteten Maschinen mit anhaltendem Arbeitsspeicher oder CPU-Spitzen

Der Link Aktuelle Erkenntnisse anzeigen fiihrt zum User Experience-Dashboard, in dem die
neuesten Statistiken im Insights-Panel angezeigt werden.

Durch das Aktualisieren der Parameter wird die Berechnung des Diagnostic Insight fiir Giberlastete
Maschinen geandert.

Weitere Informationen finden Sie im Artikel Insights .

Warnung fiir Black-Hole-Maschinen

Citrix Analytics for Performance scannt alle 15 Minuten nach Black-Hole-Computern und sendet
eine Warnung, damit Administratoren Sitzungsfehler, denen Benutzer aufgrund von Black-Hole-
Computern ausgesetzt sind, proaktiv mindern konnen. Maschinen, die vier oder mehr aufeinander-
folgende Sitzungsanfragen nicht bearbeitet haben, werden als Black-Hole-Maschinenbezeichnet. Bei
Warnmeldungen bei Black-Hole-Fehlern miissen Administratoren nicht bei Performance Analytics
angemeldet sein, um die Sitzungsfehler zu ermitteln, die aufgrund von Black-Hole-Computern
aufgetreten sind.

Sie konnen die Warnbedingungen und die Praferenz fiir die erneute Warnung bei Black Hole-
Maschinen anpassen.
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NAME

Session Failures

IF THE FOLLOWING COMDITION IS MET

Sessions: Failure Baseline Deviation is = Greater than
AND
Sessions: Impacted is | Greater than
RE-ALERT PREFERENCE
Enabled

When enabled, re-alerts are generated:
« if there are more Session Failures than the 30-day Baseline for longer than 1 Hour.

(* Reset conditions to default

Details zu den Maschinen und den dadurch verursachten Sitzungsfehlern werden in den Alert-Mails

an Administratoren gesendet. Die Black Hole Machines Warnungsrichtlinie muss aktiviert sein, um

diese E-Mails empfangen zu konnen.
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cifrix

Citrix Analytics for Performance
has detected New
Black hole Machines

iew |atest Insights on

0 Citrix Anadytics for Performance defecied new biack hole machines from June 27
2023, 11:00:00 io June 37 2023, 11:15:00 UTC

stormer Name

Organization |0

Attention,

We have identified machines in black hole state which are cumently
eading to multiple consecutive session failures resulting in poor user
experence.

=2}

1 B

BLACHK HOLE MACHINE

SESSI0N FAILURES

Patterns Detected

105 machi
Delivery Group: DEN-15th-Jung

'Wa recommeand you to take following actiona from Analybics consols:

1. Check RDZ license on multi-session 02 machines.

2. Put the machine on maintenance mode.
3. Reboot.
iew |atest Insights on
Regards

Citriz Analylics for Performancs team

ara, CA GE054 LIS Al
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Durch Klicken auf den Link “Maschinen anzeigen”gelangen Sie zur Self-Service-Ansicht “Maschinen”
, in der die Liste der Black-Hole-Maschinen wahrend des 15-Minuten-Intervalls angezeigt wird.
Dartiber hinaus zeigt die Zeitleistenansicht Maschinen mit schwarzen Lochern, die in den letzten 24
Stunden identifiziert wurden.

Administratoren werden erneut benachrichtigt, wenn sich die Anzahl der Sitzungsausfalle aufgrund
derselben Black-Hole-Maschine innerhalb von 24 Stunden verdoppelt und die Praferenz fiir die
erneute Warnung auf Aktiviert gesetzt ist.

Der Link Aktuelle Erkenntnisse anzeigen fiihrt zum User Experience-Dashboard, in dem die
neuesten Statistiken im Insights-Panel angezeigt werden.

Der Abschnitt Entdeckte Muster zeigt die drei wichtigsten Muster, die bei Maschinen fiir Schwarze
Locher in Bezug auf die folgenden Kriterien festgestellt wurden:

+ Anzahl der Black-Hole-Maschinen in jeder Bereitstellungsgruppe
« Anzahl der Black-Hole-Maschinen, auf denen ein Betriebssystem mit einer Sitzung oder
mehreren Sitzungen ausgefiihrt wird

Durch die Aktualisierung der Parameter wird die Berechnung des Diagnostic Insight for Black Hole
Machines geandert. Weitere Informationen finden Sie im Artikel Insights .

Warnung vor Sitzungsfehlern

Die Warnung Sitzungsfehler wird generiert, wenn die Anzahl der Sitzungen, die nicht gestartet
werden konnten, den 30-Tage-Basiswert um 30 % oder mehr Uberschritten hat und mehr als 5%
der Gesamtzahl der Sitzungen fehlgeschlagen sind. Der Basiswert wird als P80-Wert der Anzahl der
Sitzungsfehler berechnet, die in den letzten 30 Tagen fiir denselben Zeitraum gemessen wurden.

Sie konnen die Warnbedingungen und die Praferenz fiir eine erneute Warnung fiir die Warnung bei
Sitzungsfehlern anpassen.
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MAME

Session Failures

IF THE FOLLOWING COMDITION IS MET (¥ Reset conditions to default

Sessions: Failure Baseline Deviation is = Greater than ‘ 30 % ‘
Impacts the Insight
AND
Sessions: Impacted is | Greater than ‘ 5 ‘
RE-ALERT PREFERENCE

Enabled

When enabled, re-alerts are generated:
« if there are more Session Failures than the 30-day Baseline for longer than 1 Hour.

Die Benachrichtigung Uber Sitzungsfehler wird per E-Mail an alle konfigurierten Administratoren
gesendet.
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cifrix

Citrix Analytics for Performance
has detected more Session
Failures

fed more Session Failres from August 04

o o

3, 130000 UTC

36000% move Session Failures than the 30.day Baselne

Sesason Fallures

23

Regards
Cotro Analyhcs for Performance team

In der E-Mail mit der Warnung zu Sitzungsfehlern werden die folgenden Informationen angezeigt:

« die prozentuale Anderung der Anzahl der aktuellen Sitzungsfehler im Vergleich zum Basiswert

+ die aktuelle Anzahl von Sitzungsfehlern

+ Anstieg der Anzahl von Sitzungsfehlern im Vergleich zum Basiswert

+ ein Diagramm, das den Basiswert und die Anzahl der Sitzungsfehler in den letzten 30 Tagen
zeigt.

Der Link Aktuelle Erkenntnisse anzeigen filhrt zum User Experience-Dashboard, in dem die
neuesten Statistiken im Bereich Baseline Insights angezeigt werden.

Durch das Aktualisieren der Parameter wird die Berechnung des Baseline Insight fiir Sitzungsfehler
geandert. Weitere Informationen finden Sie im Artikel Insights .

Warnung vor Sitzungen mit schlechter Reaktionsfahigkeit

Die Warnung Sitzungen mit schlechter Reaktionsfahigkeit wird generiert, wenn die Anzahl der
Sitzungen mit schlechter Reaktionsfahigkeit gegeniiber dem 30-Tage-Basiswert um 30% oder mehr
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gestiegen ist und dieser Anstieg sich auf mehr als 5% der Sitzungen auswirkt. Der Ausgangswert wird
als P80-Wert fiir die Anzahl der Sitzungen mit schlechter Reaktionsfahigkeit berechnet, die in den
letzten 30 Tagen fiir denselben Zeitraum gemessen wurden.

Sie konnen die Warnbedingungen und die Praferenz fiir erneute Benachrichtigungen fiir die Warnung
“Sitzungen mit schlechter Reaktionsfahigkeit”anpassen.

NAME
Sessions with Poor Responsiveness
IF THE FOLLOWING CONDITION IS MET ¥ Reset conditions to default
essions: Responsiveness Baseline Deviation is = Greater than ‘ 30 % ‘
t= the Insigh
AND
Sessions: Impacted is Greater than ‘ 5 ‘
RE-ALERT PREFERENCE
Enabled
When enabled, re-alerts are generated:
« if there are more Sessions with Poor Responsiveness than the 30-day Baseline for longer than 1 Hour,

Die Warnmeldung fur Sitzungen mit schlechter Reaktionsfahigkeit wird per E-Mail an die konfiguri-
erten Administratoren gesendet.
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citrix

Citrix Analytics for Performance
has detected more Sessions with
Poor Responsiveness

o Citrix Anabytics for Performance has defected more Sessions. with Poor

Refponshendss from July 15 2023, 061500 o July 19 2023, 05:30.00 UTC

356 54% mane Sos0ns with Poor RESponsndness than the 30-day
Baseline

Se3360n3 with Poor Responsiiensss

4277

© 31 > fan Baseling (535

Fior the last 2 hours frem D615 UTC, during the last 30 days.

Ragands
Citri Analytics for Performance team

Die Warnmail enthalt die folgenden Informationen:

« die prozentuale Veranderung der aktuellen Anzahl von Sitzungen mit schlechter Reaktions-

fahigkeit im Vergleich zum Ausgangswert

« die aktuelle Anzahl von Sitzungen mit schlechter Reaktionsfahigkeit

+ die Zunahme oder Abnahme der Sitzungen mit schlechter Reaktionsfahigkeit im Vergleich zum

Ausgangswert

+ ein Diagramm, das den Ausgangswert und den Trend der Anzahl der Sitzungen mit schlechter

Reaktionsfahigkeit in den letzten 30 Tagen zeigt.

Der Link Aktuelle Erkenntnisse anzeigen fiihrt zum User Experience-Dashboard, in dem die

neuesten Statistiken im Insights-Panel angezeigt werden.

Durch das Aktualisieren der Parameter wird die Berechnung des Baseline Insight fiir Sitzungen mit
schlechter Reaktionsfahigkeit gedndert. Weitere Informationen finden Sie im Artikel Insights .
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Warnung fiir Sitzungen mit schlechter Anmeldedauer

Die Warnung Sitzungen mit schlechter Anmeldedauer wird generiert, wenn die Anzahl der Sitzun-
gen mit schlechter Anmeldedauer gegeniiber dem Ausgangswert von 30 Tagen um 30% oder mehr
gestiegen ist und sich dieser Anstieg auf mehr als 5% der Sitzungen auswirkt. Der Basiswert wird als
P80-Wert der Anzahl von Sitzungen mit schlechter Anmeldedauer berechnet, die in den letzten 30
Tagen fiir denselben Zeitraum gemessen wurden.

Sie konnen die Warnbedingungen und die Praferenz fiir erneute Benachrichtigungen fiir die Warnung
“Sitzungen mit schlechter Anmeldedauer”anpassen.

NAME

Sessions with Poor Logon Duration

IF THE FOLLOWING CONDITION IS MET (* Reset conditions to default
Sessions: Logon Duration Baseline Deviation s | Greater than 30 %
ne Insigh
AND
Sessions: Impacted is | Greater than ‘ 5 ‘

RE-ALERT PREFERENCE

Enabled

When enabled, re-alerts are generated:
« if there are more Sessions with Poor Logon Duration than the 30-day Baseline for longer than 1 Hour.

Eine Warnmeldung fiir Sitzungen mit schlechter Anmeldedauer wird per E-Mail an die konfigurierten
Administratoren gesendet.
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citrix

Citrix Analytics for Performance
has detected more Sessions with
Poor Logon Duration

o Ciyi Analyiics fof PErformance deteciad mong S&360ns with Poor Logon
Curation from August 02 2023, 12 3000 1 August 02 2023, 124500 UTC

35.71% more Sessions with Poor Logon Duraton than the 30-day
Baseline

Sessions with Poor Legon Duration

© 10 > Supn Basadng (28)

For the last 2 hours freen 1230 UTC. during the last 30 days
View Bl Insights on Analytics

Regards

Catrix Analytics for Performance team

Die Warnmeldung “Sitzungen mit schlechter Anmeldedauer”enthilt die folgenden Informationen:

die prozentuale Anderung der aktuellen Anzahl von Sitzungen mit schlechter Anmeldedauerim

Vergleich zum Basiswert

« die aktuelle Anzahl von Sitzungen mit schlechter Anmeldedauer

+ Zunahme oder Verringerung der Sitzungen mit schlechter Anmeldedauer im Vergleich zum Ba-
siswert

+ ein Diagramm, das den Basiswert und die Anzahl der Sitzungen mit schlechter Anmeldedauer
in den letzten 30 Tagen zeigt

Der Link Aktuelle Erkenntnisse anzeigen fiihrt zum User Experience-Dashboard, in dem die
neuesten Statistiken im Bereich Baseline Insights angezeigt werden.

Weitere Informationen finden Sie im Artikel Insights .
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Warnung vor ungewohnlichen Sitzungsunterbrechungen

Die Warnung Ungewdhnliche Sitzungsunterbrechungen wird generiert, wenn die Anzahl der
Sitzungsabbriiche gegeniliber dem 30-Tage-Basiswert um 30 % oder mehr gestiegen ist und dieser
Anstieg sich auf mehr als 5 % der Sitzungen auswirkt. Der Basiswert wird als P80-Wert fiir die
Anzahl der Sitzungsunterbrechungen berechnet, die in den letzten 30 Tagen fiir denselben Zeitraum

gemessen wurden.

Sie konnen die Warnbedingungen und die Praferenz fiir eine erneute Warnung fiir die Warnung

“Ungewohnliche Sitzungsunterbrechungen”anpassen.

MNAME

Anomalous Session Disconnects

F THE FOLLOWING CONDITION IS MET

Sessions: Disconnects Baseline Deviation s | Greater than
AND

Sessions: Impacted is | Greater than ‘ 5

RE-ALERT PREFERENCE

Emabled

When enabled, re-alerts are generated:
« if there are more Session Disconnects than the 30-day Baseline for longer than 1 Hour.

(* Reset conditions to default

Eine Warnmeldung fiir Sitzungen mit schlechter Anmeldedauer wird per E-Mail an die konfigurierten

Administratoren gesendet.
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Citrix Analytics for Performance
has detected Anomalous Session
Disconnects

o Citrix Analytics for Performance defected ancmalous number of session disconnects
Trom July 16 2023, 0600000 1o July 16 2023, D6:15:00 UTC

rrer Mame

110/68% mors Sesson DSosnnaects than By 30-08y Baseing

Session Disconmects

3017

@ 1585 than Basaline (1432)

Faor the last 2 hours from 06:00 UTC, during the last 30 days

Regards
Citrit Analytics for Parformance laam

© 2023 Citvix Syatarma, e, AL Aght reserved. 4988 Grest Amanca Parcway, Sams Clars, CA B5054 USA AN
UBSMATES 8r8 the DrOPSrTy O DT PERPECIVE DRI

Privacy | Sot Email Preferences | Unsubscribe

Die Warn-Mail mit der Warnung “Verbindungsabbriiche bei anomalen Sitzungen”enthalt die folgen-

den Informationen:

+ die prozentuale Veranderung der Anzahl der Verbindungsabbriiche in der aktuellen Sitzung im
Vergleich zum Basiswert

+ die aktuelle Anzahl von Sitzungsunterbrechungen

+ Zunahme von Sitzungsabbriichen im Vergleich zum Basiswert

+ ein Diagramm, das den Basiswert und die Anzahl der Sitzungsunterbrechungen in den letzten

30 Tagen zeigt.

Der Link Aktuelle Erkenntnisse anzeigen filhrt zum User Experience-Dashboard, in dem die
neuesten Statistiken im Bereich Baseline Insights angezeigt werden.

Durch das Aktualisieren der Parameter wird die Berechnung des Baseline Insight for Anomalous Ses-
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sion Disconnects geandert. Weitere Informationen finden Sie im Artikel Insights .

Benutzerdefinierte Berichte (Preview)

February 9, 2024

Mit den Leistungsmetriken in Citrix Analytics for Performance konnen Sie benutzerdefinierte Berichte
erstellen und planen. Benutzerdefinierte Berichte helfen lhnen, Informationen von besonderem
Interesse zu extrahieren und die Daten grafisch zu organisieren. Es hilft, in regelmaRigen Abstéanden
Berichte fiir Fiihrungskrafte zu erstellen und die Leistung Ihrer Umgebung im Laufe der Zeit zu
analysieren.

Klicken Sie in Performance Analytics auf Berichte, um die Liste der vorhandenen Berichte im ak-
tuellen Mandanten anzuzeigen. Erweitern Sie die Berichtszeile, um eine Vorschau des Berichts zu
sehen.

132022,7:42 PM IST

132022, 438 PM IST

132022, 410 PMIST

ec 132022, 410 PM IST

132022, 410 PM IST

In dieser Ansicht kdnnen Sie die folgenden Aktionen fiir Berichte ausfiihren:

« Klicken Sie auf Bericht erstellen, um einen benutzerdefinierten Bericht zu erstellen.

« Erweitern Sie eine Zeile, um die Vorschau eines vorhandenen benutzerdefinierten Berichts zu
sehen.

« Klicken Sie auf den Berichtsnamen, um den Bericht eines vorhandenen benutzerdefinierten
Berichts anzuzeigen.

« Klicken Sie auf das Exportsymbol, um einen vorhandenen benutzerdefinierten Bericht im CSV-
Format, PDF-Format oder beidem zu exportieren.

+ Klicken Sie auf das Bearbeitungssymbol, um die von Ihnen erstellten Berichte zu bearbeiten.

+ Klicken Sie auf das Loschsymbol, um die von Ihnen erstellten Berichte zu l6schen.
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So erstellen Sie einen benutzerdefinierten Bericht

Um einen benutzerdefinierten Bericht zu erstellen, klicken Sie auf Berichte erstellen. Auf der Seite
Bericht erstellen konnen Sie wahlen, ob Sie einen benutzerdefinierten Bericht mit oder ohne Vorla-

gen erstellen mochten.

Create Report @

Template Details

D

Gehen Sie wie folgt vor, um einen benutzerdefinierten Bericht mit Vorlage zu erstellen:
1. Wahlen Sie eine Vorlage aus. Wahlen Sie eine der folgenden Berichtskategorien aus:

+ Zeitreihendiagramm: Dieses Diagramm hilft bei der Analyse einer ausgewahlten Metrik
Uber einen Zeitraum, z. B. die durchschnittliche Reaktionsfahigkeit einer Sitzung.

+ Aggregatordiagramm: In diesem Diagramm werden aggregierte Werte einer ausgewahlten
Metrik dargestellt, gruppiert nach einem Merkmal (z. B. Region) tiber einen Zeitraum, z. B.
die Sitzungsverteilung liber das Endpunktland nach ISP. Es hilft, die Sitzungsaktivitdten in
verschiedenen Regionen und ISPs zu verstehen.

+ Vergleichstabelle: In diesem Diagramm wird der durchschnittliche Metrikwert (iber
eine Reihe von Zeitraumen verglichen, z. B. die durchschnittliche Reaktionsfahigkeit
der Sitzung in den letzten fiinf Tagen. Es hilft, die Leistung einer bestimmten Metrik in
verschiedenen Zeitraumen zu verstehen.

2. Wahlen Sie eine Datenquelle aus den Bereichen Benutzer, Sitzungen oder Maschinen und
wahlen Sie eine der vordefinierten Vorlagen fiir das Diagramm aus.

« Vorlagen, die auf der Benutzerdatenquelle basieren:

- Durchschnittliche Benutzererfahrung der letzten zwei Monate
- Durchschnittliche Benutzererfahrung
- Trends in der Kategorie Benutzererlebnis in den letzten sieben Tagen

+ Vorlagen, die auf der Sitzungsdatenquelle basieren:

- Durchschnittliche Reaktionsfahigkeit der Sitzung in den letzten fiinf Tagen
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Durchschnittliche Sitzungsanmeldedauer in den letzten vier Wochen

Sitzungsverteilung im gesamten Endpoint Country nach ISP

Durchschnittliche Reaktionsfahigkeit einer Sitzung

Durchschnittliche Sitzungsanmeldedauer

« Vorlagen, die auf der Maschinendatenquelle basieren:

Anzahl der Maschinen im Status “Nicht registriert”

Anzahl ausgefallener Computer in allen Bereitstellungsgruppen

Anzahl ausgefallener Computer an allen Standorten

Anzahl ausgefallener Computer im gesamten Betriebssystem

Trends des Maschinenzustands in den letzten sieben Tagen

3. Sobald Sie aufeineVorlage klicken, werden die Vorlagendetails auf der rechten Seite aufgefiihrt.
Klicken Sie auf Vorlage auf Bericht anwenden, damit der Bericht die ausgewahlte Vorlage ver-
wenden kann.

4. Filter verfeinern. Auf der Seite Filter verfeinern werden die vordefinierten Filter gemal} der
ausgewdhlten Vorlage angezeigt. Nehmen Sie die erforderlichen Anderungen vor und klicken
Sie dann auf Weiter.

Create Report [ @
Select Template Refine Fiters

;;;;;;;;

5. Visualisierung anwenden. Wahlen Sie die Parameter aus, aus denen das Diagramm besteht.
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Create Report

Recommended Visualization

i B B

Configure Visualization

Select dimensions and metrics toc
Dimension
| Time Period R |
Granularity
| Hour o |
Compare By
| Time R |

Time comperison only epplied to preset time periods (Last 2 Hrs, Lest 12 Hrs, etc) in Step 2

Compare With

Previous 5 time periods v
Metric
| SESSIOM RESPOMSIVEMESS L |

Summarization
[ avs v |

Sort and Order Results

Pravide options for sorting and ordening upto 1 options

Sort by

Time Period

Order

Ascending

Set Limit{Optional)

Provide the maximum number of records to display on your report. For exemple: top 5, top 100 or top 20 data.
Enter Limit

Al data

Wahlen Sie eine der verfligbaren Visualisierungen fiir die Anzeige des Berichts aus.
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Recommended Visualization

do B o8

+ Balkendiagramm: Stellt Daten mit vertikalen rechteckigen Balken dar, deren Hohe propor-
tional zu den Werten ist. Wird fiir den Vergleich von Ereignissen verwendet.

+ Liniendiagramm: Stellt Daten mit Punkten dar, die durch gerade Liniensegmente
miteinander verbunden sind. Wird verwendet, um Datentrends liber einen bestimmten
Zeitraum zu visualisieren.

+ Gestapeltes Saulendiagramm: Stellt Daten in Form von libereinander gestapelten Balken
dar. Wird verwendet, um mehrere Daten im gleichen Zeitraum zu visualisieren.

6. Konfigurieren Sie nun die Visualisierung mit den folgenden Parametern:

+ Abmessung fiir die X-Achse,

+ Granularitat grafisch darstellen,

+ Metriken, die auf der Y-Achse dargestellt werden sollen,

+ Zusammenfassung oder Aggregation, z. B. Durchschnitt oder Anzahl, die auf die Metrik
angewendet werden soll,

« Optionen zum Sortieren und Ordnen

+ Eine optionale Grenze fiir die maximale Anzahl von Datensatzen, die im Bericht angezeigt
werden sollen.

Create Report [ 9 9

Select Template Refine Filters Apply Visualization

Visualization Definition

AVG (SESSION RESPONSIVENESS) over Time compared with Previous 5 time periods

Recommended Visualization

B e

Configure Visualization

1. Um den Bericht zu speichern, klicken Sie auf Speichern. Geben Sie einen Titel fiir Ihren Bericht
an.

2. Sie konnen planen, dass der Bericht an einem bestimmten Datum und zu einer bestimmten
Uhrzeit per E-Mail an die angegebenen E-Mail-IDs und Verteilerlisten gesendet wird. Darliber
hinaus konnen Sie wahlen, ob Sie dies taglich, wochentlich oder monatlich wiederholen
maochten.
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Save Report X

MName your report

Schedule email report @ x ]

- B ®

3. Nachdem Sie einen Bericht erstellt und gespeichert haben, konnen Sie ihn auf der Seite

Berichte anzeigen. Sie konnen einen gespeicherten Bericht auch dndern oder l6schen.

4. Klicken Sie auf das Exportsymbol, um den Bericht im CSV-Format, PDF-Format oder in beiden
Formaten herunterzuladen.
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This custom report is generated for the Sessions for the period 12th December 2022 7:29 PM -
13th December 2022 7:29 PM.

Query: Launch-Status = "Succeeded” AND Session-Responsivenesss = 0
Facets applied:

Visualization: AVG (SESSION RESPONSIVENESS) aver Time compared with Previous 5 time periods

- = W

Fourth Previous Day Fifth Previous Day

Sie konnen auch einen benutzerdefinierten Bericht ohne vordefinierte Vorlage erstellen. Klicken Sie
auf den Link Benutzerdefinierten Bericht ohne Vorlage erstellen. Folgen Sie den Schritten, um die
Filter zu definieren, die Visualisierung anzuwenden, den Bericht zu speichern und zu planen.

Citrix Analytics-Angebote

December 12,2023

Citrix Analytics fiir Sicherheit

Sortiert und bietet Einblick in das Benutzer- und Anwendungsverhalten, das aus den verbundenen
Datenquellen der Kunden wie Secure Private Access, Citrix Virtual Apps and Desktops, Citrix DaasS Site
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oder NetScaler Gateway erfasst wurde. Sie konnen jeden Aspekt des Verhaltens verfolgen und mith-
ilfe fortschrittlicher Algorithmen fiir maschinelles Lernen zwischen normalem Verhalten und boswilli-
gen Angreifern unterscheiden. Auf diese Weise kdnnen Sie interne und externe Bedrohungen proaktiv

identifizieren und verwalten.

Erfahren Sie mehr: Citrix Analytics for Security

Citrix Analytics fiir Leistung

Bietet ganzheitliche End-to-End-Sichtbarkeit fiir Hybridbereitstellungen von Citrix Virtual Apps and
Desktops und Citrix DaaS-Sites. Die Leistung wird durch den User Experience Score angegeben, der
historische Faktoren und Kennzahlen quantifiziert, die die Benutzererfahrung bei der Verwendung
einer von Citrix bereitgestellten veroffentlichten Anwendung, eines verdffentlichten Desktops oder
eines Remote-PCs definieren.

Erfahren Sie mehr: Citrix Analytics for Performance

Citrix Analytics —Nutzung (Ende des Lebenszyklus)
Hinweis

Achtung: Citrix Usage Analytics hat das Ende seiner Lebensdauer erreicht und steht Benutzern
nicht mehr zur Verfligung.


https://docs.citrix.com/de-de/security-analytics.html
https://docs.citrix.com/de-de/performance-analytics.html
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