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Mobile Produktivitatsapps

Mobile Produktivitatsapps - Zeitachse fiir Releases

June 6,2024

Die mobilen Produktivitdatsapps von Citrix werden alle zwei Wochen veroffentlicht. Die genauen Daten
konnen sich zwar d@ndern, Sie kdnnen jedoch anhand dieses Zweiwochentakts planen. Auflerdem
mochten wir lhnen die Verwaltung von App-Bereitstellungen und -Updates erleichtern.

Info zum schrittweisen Releaseprozess von Secure Mail und Secure Web

Wenn neue Versionen von Secure Mail und Secure Web verfligbar sind, werden die Releases in Phasen
veroffentlicht:

« Secure Mail- und Secure Web-Updates sind flir einen zunehmenden Prozentsatz von iOS- und
Android-Benutzern innerhalb einer Woche (sieben Tage) im App Store und im Google Play Store
verfligbar.

+ Bei neuen Downloads von Secure Mail und Secure Web fiir iOS ist die neue Version innerhalb
dieser Woche verfiighar. Bei neuen Downloads von Secure Mail und Secure Web fiir Android
wird die vorherige Version eine Woche lang ausgefiihrt, bis das neue Release 100 Prozent der
Benutzer erreicht hat.

+ Einige Features werden schrittweise fiir Benutzer eingefiihrt.

Voraussetzungen fiir die Verwaltung von Featureflags

Wenn in einer Produktionsumgebung ein Problem mit Secure Hub oder Secure Mail auftritt, kann das
betroffene Feature im App-Code deaktiviert werden. Hierflir verwenden wir Featureflags und den Drit-
tanbieterdienst “LaunchDarkly”. Sie miissen das Aktivieren des Datenverkehrs liber LaunchDarkly
nurdann konfigurieren, wenn Sie den ausgehenden Datenverkehr durch eine Firewall oder einen Prox-
yserver blockieren. In diesem Fall aktivieren Sie den Datenverkehr tber LaunchDarkly Ihren Richtlin-
ienanforderungen entsprechend liber bestimmte URLs oder IP-Adressen. Weitere Informationen zum
Ausschluss von Domanen vom Tunneling, der in MDX ab mobile Produktivitatsapps 10.6.15 unter-
stlitzt wird, finden Sie in der Dokumentation zum MDX Toolkit. Antworten auf haufig gestellte Fra-
gen (FAQs) zu Featureflags und LaunchDarkly finden Sie in diesem Artikel im Support Knowledge Cen-
ter.

Hinweis:
Vorankiindigungen zu Features von Citrix Endpoint Management, die schrittweise ausgemustert
werden, finden Sie unter Einstellung von Features und Plattformen.
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Unterstiitzung fiir mobile Produktivitatsapps

February 28,2024

Benutzer, die automatische Updates aktiviert haben, erhalten die aktuelle Version aus dem App-Store.
Die aktuelle Version der mobilen Produktivitatsapps ist wie folgt:

+ 23.10.0 (Secure Web fiir Android)
+ 23.9.0 (Secure Mail und Secure Web fiir iOS)
+ 23.8.2 (Secure Mail fiir Android)

Citrix unterstiitzt Upgrades von den letzten zwei Versionen der mobilen Produktivitatsapps. Die let-
zten zwei Versionen der mobilen Produktivitatsapps sind Folgende:

+ 23.8.1 (Secure Mail fiir Android)

« 23.8.0 (Secure Web fiir Android)

« 23.7.0 (Secure Mail fiir Android und Secure Mail fiir iOS)
« 23.5.0 (Secure Mail fiir iOS und Secure Web fiir Android)
« 23.2.0 (Secure Web fiir iOS)

« 22.9.1 (Secure Web fiir iOS)

Wichtig:

Die MDX-Verschliisselung hat am 1. September 2020 das Ende des Lebenszyklus (EOL) erreicht.
Fur Gerate, die in der Legacygerateverwaltung (DA) registriert sind:

« Wenn Sie keine MDX-Verschliisselung verwenden, ist keine Aktion erforderlich.

+ Wenn Siedie MDX-Verschlusselungverwenden, migrieren Sie Android-Gerate zu Android En-
terprise. Gerate mit Android 10 miissen sich mit Android Enterprise registrieren bzw. erneut
registrieren. Diese betrifft auch Android-Gerate im Nur-MAM-Modus. Siehe Migration von
der Gerateverwaltung zu Android Enterprise.

Unterstiitzte Betriebssysteme

Mobile Produktivitats-Apps unterstiitzen die folgenden Betriebssysteme:

Mindestversion fur

Produktname Betriebssystem Bereitstellung Aktuelle Version
Secure Hub Android 7.X 14.x
i0S 12.x 17.x
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Mindestversion fur

Produktname Betriebssystem Bereitstellung Aktuelle Version
Secure Mail Android 8.x 14.x
i0S 13.x 17.x

Secure Web Android 8.x 14.x
i0S 13.x 17.x

Die aktuellen Versionen der mobilen Produktivitatsapps sind mit der aktuellen Version sowie den
zwei vorherigen Versionen von Citrix Endpoint Management kompatibel. Weitere Informationen zu
Betriebssystemen mit Unterstiitzung fir Citrix Endpoint Management finden Sie unter Unterstutzte
Geratebetriebssysteme.

Flr die aktuelle Version der mobilen Produktivitatsapps ist die aktuelle Version von Secure Hub er-
forderlich. Halten Sie Secure Hub auf dem neuesten Stand.

Hinweis:

Zu jedem Zeitpunkt unterstiitzt Citrix nur die neuesten und die beiden vorherigen Versionen (N,
N-1 und N-2) der Android- und iOS-Betriebssysteme.

Weitere Uberlegungen und Einschrinkungen

Vorankiindigungen zu Features von Citrix Endpoint Management, die schrittweise ausgemustert wer-
den, finden Sie unter Einstellung von Features und Plattformen.

Secure Mail

+ Endpoint Management bietet derzeit keine Unterstiitzung fiir NetScaler 12.0.41.16 aufgrund
eines Problems mit Secure Ticket Authority (STA) und Secure Mail. Das Problem wurde in
NetScaler 12.0 Build 41.22 behoben.

+ Die Unterstiitzung fiir Secure Mail fiir Exchange 2007 und Lotus Notes 8.5.3 wurde am 30. Sep-
tember 2017 eingestellt (EOL).

+ Fir die optimale Leistung beim Senden von Citrix Files-Anlagen empfiehlt sich die Verwendung
der aktuellen Version von Citrix Files. Citrix Files wird fiir Windows nicht unterstutzt.

+ In Umgebungen mit IBM Notes miissen Sie den IBM Domino Traveler-Server, Version 9.0, kon-
figurieren. Weitere Informationen finden Sie unter Integration von Exchange Server oder IBM
Notes Traveler-Server.
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Hinweis:

« Citrix Files fiir XenMobile erreichte am 1. Juli 2023 das Ende des Lebenszyklus (EOL). Weit-
ere Informationen finden Sie unter Ende des Lebenszyklus und veraltete Apps

Secure Web

Installieren Sie die neueste Version von Android WebView auf den Geraten. Die Benutzer konnen An-
droid WebView aus dem Google Play Store herunterladen.

QuickEdit

QuickEdit bleibt als mobile Produktivitatsapp verfiighar. Das zuvor angekiindigte Ende des Leben-
szyklus (EOL) am 1. September 2018 findet nicht statt.

Citrix Content Collaboration fiir Endpoint Management

Benutzer greifen Uber den 6ffentlichen App-Store auf Citrix Content Collaboration fiir Endpoint Man-
agement ab Version 6.5 zu.

ShareConnect

ShareConnect hat das Ende des Lebenszyklus (EOL) am 30. Juni 2020 erreicht. Weitere Informationen
finden Sie unter Ende des Lebenszyklus und veraltete Apps.

Citrix Secure Notes und Citrix Secure Tasks
Citrix Secure Notes und Citrix Secure Tasks haben das Ende des Lebenszyklus (EOL) am 31. Dezember

2018 erreicht. Weitere Informationen finden Sie unter Ende des Lebenszyklus und veraltete Apps.

Administratoraufgaben und -iiberlegungen

June 6, 2024

In diesem Artikel werden die Aufgaben und Uberlegungen erlautert, die fir Administratoren von mo-
bilen Produktivitatsapps relevant sind.
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Featureflags verwalten

Wenn in einer Produktionsumgebung ein Problem mit einer mobilen Produktivitatsapp auftritt,
kann das betroffene Feature im App-Code deaktiviert werden. Wir kdnnen das Feature flir Secure
Hub, Secure Mail und Secure Web fiir iOS und Android deaktivieren. Hierflir verwenden wir Feature-
flags und den Drittanbieterdienst “LaunchDarkly”. Sie miissen das Aktivieren des Datenverkehrs
Uber LaunchDarkly nur dann konfigurieren, wenn Sie den ausgehenden Datenverkehr durch eine
Firewall oder einen Proxyserver blockieren. In diesem Fall aktivieren Sie den Datenverkehr {iber
LaunchDarkly lhren Richtlinienanforderungen entsprechend tiber bestimmte URLs oder IP-Adressen.
Weitere Informationen zur Unterstitzung in MDX fiir den Doméanenausschluss vom Tunneling finden
Sie in der Dokumentation zum MDX Toolkit.

Sie kdnnen den Datenaustausch und die Kommunikation mit LaunchDarkly wie folgt ermoglichen:

Datenverkehr fiir folgende URLs zulassen

« events. launchdarkly.com

« stream.launchdarkly.com

« clientstream. launchdarkly.com
« firehose.launchdarkly.com

Erstellen einer Positivliste nach Doméane

Bisher bot Citrix eine Liste mit IP-Adressen an, die verwendet werden konnten, wenn interne
Richtlinien eine ausschlielliche Auflistung von IP-Adressen erforderten. Nachdem Citrix Infra-
strukturverbesserungen vorgenommen hat, werden die 6ffentlichen IP-Adressen ab 16. Juli 2018
schrittweise abgebaut. Citrix empfiehlt Verwendung einer Positivliste nach Domane.

IP-Adressen in einer Positivliste auflisten

Wenn Sie IP-Adressen in einer Positivliste auflisten miissen, konsultieren Sie die Liste der aktuellen IP-
Adressbereiche unter Liste 6ffentlicher IP-Adressen von LaunchDarkly. Mithilfe dieser Liste konnen
Sie sicherstellen, dass lhre Firewallkonfigurationen automatisch anhand der Infrastrukturupdates ak-
tualisiert werden. Einzelheiten zum Status der Anderungen der Infrastruktur finden Sie auf der Sta-
tusseite von LaunchDarkly.

Hinweis:

Offentliche Store-Apps miissen zur ersten Bereitstellung neu installiert werden. Ein Upgrade
einer umschlossenen Unternehmensapp auf eine 6ffentliche Store-App ist nicht moglich.
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Bei der Bereitstellung in 6ffentlichen App-Stores brauchen Sie von Citrix entwickelte Apps nicht
zu signieren und mit dem MDX Toolkit zu umschlief3en. Sie konnen Unternehmensapps und Apps
von Drittanbietern mit dem MDX Toolkit umschlieRen.

LaunchDarkly-Systemanforderungen

+ Endpoint Management 10.7 oder hoher.
« Stellen Sie sicher, dass die Apps mit den folgenden Diensten kommunizieren kdnnen, wenn Sie
Split-Tunneling in Citrix ADC auf OFF festgelegt haben:

- LaunchDarkly-Dienst.
- APNs-Listenerdienst

Unterstiitzte App-Stores

Die mobilen Produktivitatsapps sind im Apple App Store und in Google Play verfiigbar.

In China ist Google Play nicht verfiigbar, Secure Hub fiir Android ist jedoch in den folgenden App-
Stores verfugbar:

« https://shouji.baidu.com
« https://apk.hiapk.com
« https://apk.91.com

Aktivieren der Verteilung iiber offentliche App-Stores

1. Laden Sie die Datei public-store.mdx je fiir iOS und Android von der Endpoint Management-
Downloadseite herunter.

2. Laden Sie die MDX-Dateien auf die Endpoint Management-Konsole hoch. Die Versionen der mo-
bilen Produktivitatsapps fiir 6ffentliche Stores werden weiterhin als MDX-Apps hochgeladen.
Laden Sie die Apps nicht als offentliche Store-Apps auf den Server hoch. Weitere Informatio-
nen zu dem Verfahren finden Sie unter Hinzufligen von Apps.

3. Andern Sie die Standardwerte von Richtlinien gemaR lhren Sicherheitsvorgaben (optional).

4. Stellen Sie die Apps per Push als erforderlich bereit (optional). Fiir diesen Schritt muss lhre
Umgebung fiir die Mobilgerateverwaltung aktiviert sein.

5. Installieren Sie Apps auf Geradten aus dem App-Store, Google Play oder dem Endpoint Manage-
ment App Store.

« Benutzer von Android-Geraten werden zum Installieren der App an den Play Store weit-
ergeleitet. AufiOS-Geraten wird die App in Bereitstellungen mit MDM installiert. ohne dass
Benutzer zum App Store wechseln.
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+ Wenn die App aus dem App Store oder Play Store installiert wird, wird folgende Aktion aus-
gefiihrt. Die App wird zur verwalteten App, sofern die zugehdrige MDX-Datei auf den Server
hochgeladen wurde. Beim Wechsel zur verwalteten App wird die Eingabe einer Citrix-PIN
angefordert. Wenn Benutzer die Citrix-PIN eingeben, wird von Secure Mail der Bildschirm
zur Kontokonfiguration angezeigt.

6. Apps sind nur zuganglich, wenn der Benutzer bei Secure Hub registriert und die entsprechende
MDX-Datei auf dem Server ist. Ist eine dieser beiden Bedingungen nicht erfiillt, kann der Be-
nutzer die App zwar installieren, jedoch im Anschluss nicht nutzen.

Wenn Sie bereits Apps aus dem Citrix Ready Marketplace in 6ffentlichen App-Stores verwenden, ken-
nen Sie das Bereitstellungsverfahren schon. Die mobilen Produktivitatsapps verwenden den gleichen
Ansatz, den derzeit viele unabhéangige Softwarehersteller verwenden. Betten Sie das MDX SDK in die
App ein, um die App fiir den offentlichen Store vorzubereiten.

Hinweis:

Die Versionen der Citrix Files-Apps fiir iOS und Android, die in 6ffentlichen Stores verfligbar sind,
sind jetzt universell. Die Citrix Files-App ist dieselbe fiir Mobiltelefone und Tablets.

Apple-Pushbenachrichtigungen

Weitere Informationen zum Konfigurieren von Pushbenachrichtigungen finden Sie unter Konfiguri-
eren von Secure Mail fiir Pushbenachrichtigungen.

Haufig gestellte Fragen (FAQs) zum offentlichen App-Store

« Kann ich mehrere Exemplare offentlicher Apps fiir verschiedene Benutzergruppen bereit-
stellen? Beispiel: Ich mochte unterschiedliche Richtlinien fiir verschiedene Benutzergruppen
bereitstellen.

Laden Sie fiir jede Benutzergruppe eine eigene MDX-Datei hoch. Allerdings darf in diesem Fall
ein einzelner Benutzer nicht mehreren Gruppen angehoren. Gehdrte ein einzelner Benutzer
mehreren Gruppen an, wiirden ihm mehrere Exemplare derselben App zugewiesen. Es konnen
nicht mehrere Exemplare einer 6ffentlichen Store-App auf demselben Gerat bereitgestellt wer-
den, da die App-ID nicht geandert werden kann.

« Kann ich offentliche Store-Apps per Push als erforderliche Apps installieren?
Ja. Die Pushinstallation erfordert MDM, im Nur-MAM-Modus wird sie nicht unterstitzt.

+ Muss ich Datenverkehrsrichtlinien oder Exchange Server-Regeln, die auf dem Benutzeragent
basieren, aktualisieren?

Zeichenfolgen fiir alle benutzeragentbasierten Richtlinien und Regeln nach Plattform:
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Wichtig:

Secure Notes und Secure Tasks haben das Ende des Lebenszyklus (End Of Life, EOL) am 31.
Dezember 2018 erreicht. Weitere Informationen finden Sie unter Ende des Lebenszyklus
und veraltete Apps.

Android
App Server User-Agent-Zeichenfolge
Citrix Secure Mail Exchange WorxMail

Lotus Notes Traveler

Apple - iPhone WorxMail

Citrix Secure Web WorxMail
Citrix Secure Tasks Exchange WorxMail
Citrix Secure Notes Exchange WorxMail
Citrix Files Secure Notes
ioS
App Server User-Agent-Zeichenfolge
Citrix Secure Mail Exchange WorxMail

Lotus Notes Traveler

Apple - iPhone WorxMail

Citrix Secure Web com.citrix.browser
Citrix Secure Tasks Exchange WorxTasks
Citrix Secure Notes Exchange WorxNotes

Citrix Files Secure Notes

« Kannich App-Updates verhindern?

Nein. Wenn ein Update im 6ffentlichen App-Store bereitgestellt wird, erhalten alle Benutzer, die
automatische Updates aktiviert haben, das Update.

+ Kann ich App-Updates erzwingen?

Ja, Updates werden liber die Update-Kulanzzeitraumrichtlinie erzwungen. Diese Richtlinie wird
festgelegt, wenn die neue MDX-Datei fiir die aktualisierte App-Version in Endpoint Management
hochgeladen wird.
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+ Wie kann ich Apps testen, bevor die Benutzer sie erhalten, wenn ich keine Kontrolle tiber die
Update-Zeitachse habe?

Ahnlich wie bei Secure Hub stehen Apps wahrend des EAR-Zeitraums (Early Adopter Release)
zum Testen auf TestFlight fiir iOS zur Verfligung. Android-Apps stehen wahrend des EAR-
Zeitraums liber das Google Play-Betaprogramm zur Verfligung. In diesem Zeitraum kdnnen Sie
App-Updates testen.

» Was passiert, wenn ich die neue MDX-Datei nicht aktualisiere, bevor ein automatisches Update
auf die Benutzergerate gelangt?

Die aktualisierte App ist weiterhin mit der alteren MDX-Datei kompatibel. Neue Features, die
von einer neuen Richtlinie abhdangen, werden nicht aktiviert.

+ Wird die App zur verwalteten App, wenn Secure Hub installiert wird, oder muss sie neu registriert

werden?

Benutzer miissen bei Secure Hub registriert sein, damit eine offentliche Store-App als verwal-
tete (mit MDX geschiitzte) App aktiviert wird und verwendet werden kann. Wenn Secure Hub
installiert ist aber keine Registrierung vorliegt, konnen die Benutzer die offentliche Store-App
nicht verwenden.

+ Benotige ich ein Apple Enterprise Developer-Konto fiir 6ffentliche Store-Apps?

Nein. Da jetzt Citrix die Zertifikate und Provisioningprofile flir die mobilen Produktivitatsapps
pflegt, ist zur Bereitstellung der Apps kein Apple Enterprise Developer-Konto erforderlich.

+ Gilt das Ende der Unternehmensverteilung fiir umschlossene Apps, die ich schon bereitgestellt
habe?

Nein, es gilt nur fiir die mobilen Produktivitatsapps Secure Mail, Secure Web und Citrix Content
Collaboration fiir Endpoint Management, QuickEdit und ShareConnect. Alle umschlossenen
Unternehmensapps (interne oder von Drittanbietern), die Sie bereitgestellt haben, konnen weit-
erhin umschlossen verwendet werden. Das MDX Toolkit unterstiitzt weiterhin das UmschlielRen
von Unternehmensapps fiir App-Entwickler.

+ Beim Installieren einer App aus Google Play wird ein Android-Fehler mit dem Fehlercode 505
angezeigt.

Hinweis:
Die Unterstiitzung fiir Android 5.x endete am 31. Dezember 2018.
Dies ist ein bekanntes Problem bei Google Play und Android 5.x-Versionen. Wenn dieser Fehler

auftritt, kdnnen Sie veraltete Daten auf dem Gerat, die die Installation der App verhindern, wie
folgt l6schen:

1. Starten Sie das Gerat neu.
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2. Leeren Sie den Cache und loschen Sie die Daten fiir Google Play liber die Gerateeinstellungen.

3. Entfernen Sie als letzten Ausweg das Google-Konto vom Gerat und fiigen Sie es wieder hinzu.

Weitere Informationen finden Sie auf dieser Site, wenn Sie nach folgenden Schliisselwortern suchen:
“Fix Google Play Store Error 505 in Android: Unknown Error Code”.

+ Wenn eine App in Google Play zur Produktion freigegeben wurde und es keine neue Betaversion
gibt, warum wird Beta neben dem App-Namen in Google Play angezeigt?

Wenn Sie an unserem Early Access Release-Programm teilnehmen, wird neben dem App-Namen
immer “Beta”angezeigt. Der Name weist die Benutzer aufihre Zugriffsebene fiir eine bestimmte
App hin. Der Zusatz “Beta”bedeutet, dass Benutzer die aktuelle Version der App erhalten. Die
aktuelle Version kann eine Produktionsversion oder eine Betaversion sein.

« Nach der Installation und dem Offnen der App wird “App nicht autorisiert”gemeldet, selbst
wenn die MDX-Datei in der Endpoint Management-Konsole vorliegt.

Dieser Fall kann eintreten, wenn der Benutzer die App direkt aus dem App-Store oder aus Google
Play installiert und Secure Hub noch nicht aktualisiert hat. Secure Hub muss aktualisiert wer-
den, wenn der Inaktivitatstimer abgelaufen ist. Richtlinien werden aktualisiert, wenn Benutzer
Secure Hub 6ffnen und sich erneut authentifizieren. Die App wird autorisiert, wenn die Benutzer
sie das nachste Mal 6ffnen.

+ Bendtige ich einen Zugangscode zum Verwenden von Apps? Ich werde zur Eingabe eines Zu-
gangscodes beim Installieren einer App aus dem App Store oder Google Play aufgefordert.

Wenn Sie eine Aufforderung zur Codeeingabe sehen, sind Sie nicht bei Endpoint Management
Uber Secure Hub registriert. Registrieren Sie sich bei Secure Hub und vergewissern Sie sich, dass
die MDX-Datei der App auf dem Server bereitgestellt wurde. Stellen Sie zudem sicher, dass die
App verwendet werden kann. Der Zugangscode dient nur zur Citrix-internen Verwendung. Apps
erfordern eine Endpoint Management-Bereitstellung zur Aktivierung.

« Kann ich iOS-Apps aus dem offentlichen Store tiber VPP oder DEP bereitstellen?

Endpoint Management ist fiir die Verteilung offentlicher, nicht MDX-aktivierter Store-Apps
per VPP optimiert. Sie kdnnen zwar offentliche Endpoint Management Store Apps Gber VPP
verteilen, doch ist die Bereitstellung so lange nicht optimal, bis Citrix weitere Verbesserungen
an Endpoint Management und dem Secure Hub-Store zur Beseitigung von Einschrankungen
vorgenommen hat. Eine Liste der bekannten Probleme bei der Bereitstellung offentlicher
Endpoint Management Store Apps liber VPP sowie mogliche Workarounds finden Sie im Citrix
Knowledge Center.
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MDX-Richtlinien fiir mobile Produktivitatsapps

Mit den MDX-Richtlinien konnen Sie Einstellungen konfigurieren, die von Endpoint Management
durchgesetzt werden. Die Richtlinien sind fiir Authentifizierung, Geratesicherheit, Netzwerkan-
forderungen und -zugriff, Verschlisselung, App-Interaktion, App-Einschrankungen usw. Viele
MDX-Richtlinien gelten fiir alle mobilen Produktivitatsapps. Einige Richtlinien sind jedoch App-
spezifisch.

Richtliniendateien werden als MDX-Dateien fiir die 6ffentlichen Storeversionen der mobilen Produk-
tivitatsapps bereitgestellt. Sie konnen aulRerdem Richtlinien in der Endpoint Management-Konsole
konfigurieren, wenn Sie eine App hinzufiigen.

Ausfiihrliche Beschreibungen der MDX-Richtlinien finden Sie in den folgenden Artikeln:

« Uberblick iber die MDX-Richtlinien fiir mobile Produktivitatsapps
« MDX-Richtlinien fiir mobile Produktivitatsapps fiir Android
+ MDX-Richtlinien fiir mobile Produktivitatsapps fiir iOS

In den folgenden Abschnitten werden die mit den Benutzerverbindungen verbundenen MDX-
Richtlinien erldutert.

Dualmodus in Secure Mail fiir Android

Ein MAM-SDK zur Mobilanwendungsverwaltung ist verfligbar, um Bereiche der MDX-Funktionalitat zu
ersetzen, die nicht von den iOS- und Android-Plattformen abgedeckt sind. Die MDX-Technologie er-
reicht das Ende des Lebenszyklus (EOL) im September 2021. Um die Verwaltung Ihrer Unternehmen-
sanwendungen fortzusetzen, miissen Sie das MAM-SDK integrieren.

Ab Version 20.8.0 werden Android-Apps mit MDX und dem MAM-SDK veroffentlicht, in Vorbereitung
des zuvor erwahnten Endes des Lebenszyklus fiir MDX. Der MDX-Dualmodus soll den Ubergang vom
aktuellen MDX Toolkit auf neue MAM-SDKs erleichtern. Der Dualmodus bietet zwei Optionen:

+ Sie verwalten Apps weiter mit dem MDX Toolkit (das jetzt Legacy-MDX in der Endpoint
Management-Konsole genannt wird).

« Sie verwalten Apps, die das neue MAM-SDK enthalten.
Hinweis:

Wenn Sie das MAM-SDK verwenden, missen Sie Apps nicht umschlief3en.

Nach dem Wechsel zum MAM-SDK sind keine weiteren Schritte erforderlich.

Weitere Informationen zum MAM-SDK finden Sie in den folgenden Artikeln:

« Uberblick iiber das MAM-SDK
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« Citrix Developer-Abschnitt zur Gerateverwaltung
« Citrix Blogbeitrag
+ SDK-Download bei der Registrierung bei Citrix Downloads

Voraussetzungen

Stellen Sie Folgendes sicher, um das Dualmodus-Feature erfolgreich bereitzustellen:

+ Aktualisieren Sie Citrix Endpoint Management auf die Versionen 10.12 RP2 und héher oder 10.11
RP5 und hoher.

« Aktualisieren Sie Ihre mobilen Apps auf die Version 20.8.0 oder hoher.

« Aktualisieren Sie die Richtliniendatei auf Version 20.8.0 oder héher.

« Wenn lhre Organisation Drittanbieter-Apps verwendet, miissen Sie das MAM-SDK in diese
Drittanbieter-Apps integrieren, bevor Sie zur MAM-SDK-Option fiir Ihre mobilen Produktiv-
itatsapps von Citrix wechseln. Alle verwalteten Apps miissen gleichzeitig in das MAM-SDK
verschoben werden.

Hinweis:

Das MAM-SDK wird fiir alle cloudbasierten Kunden unterstitzt.

Einschrankungen

« Das MAM-SDK unterstiitzt nur Apps, die unter der Android Enterprise-Plattform in lhrer Citrix
Endpoint Management-Bereitstellung veroffentlicht wurden. Bei den neu verdffentlichten Apps
ist die Standardverschliisselung die plattformbasierte Verschliisselung.

+ Das MAM-SDK unterstlitzt nur die plattformbasierte Verschlisselung und keine MDX-
Verschliisselung.

+ Wenn Sie Citrix Endpoint Management nicht aktualisieren und die Richtliniendateien fiir die
mobilen Apps auf Version 20.8.0 und hoher ausgefiihrt werden, werden doppelte Eintrage der
Netzwerkrichtlinie fiir Secure Mail erstellt.

Wenn Sie Secure Mail in Citrix Endpoint Management konfigurieren, konnen Sie mit dem Dualmodus
Apps entweder wie gehabt mit MDX Toolkit (jetzt Legacy-MDX) verwalten oder fiir die App-Verwaltung
zum neuen MAM-SDK wechseln. Citrix empfiehlt den Wechsel zum MAM-SDK, da MAM-SDKs modu-
larer aufgebaut sind und Ihnen ermoglichen sollen, nur eine Teilmenge der MDX-Funktionalitat flir
Ihre Organisation zu verwenden.

Sie erhalten die folgenden Optionen fiir Richtlinieneinstellungen im Richtliniencontainer fiir MDX
oder MAM SDK:

« MAM-SDK
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+ Legacy-MDX

=  Citrix Cloud Endpoint Management

Apps

File name

MDX

App Description

1 App Information
2 Platform App version
Minimum 05 version
Maximum 05 version
Excluded devices
Remove app if MDM profile is removed
Preven t app data backup
a—

Force app to be managed

App deployed via Velume purchase

MDX or MAM 5DK policy container MAM 50K

- &;DX Policies
In der Richtlinie Richtliniencontainer fiir MDX oder MAM SDK konnen Sie |hre Option nur von
Legacy-MDX in MAM-SDK andern. Ein Wechsel von MAM-SDK zu Legacy-MDX ist nicht zulassig.
Anschlieend missen Sie die App neu veroffentlichen. Der Standardwert ist Legacy-MDX. Stellen
Sie sicher, dass Sie fiir Secure Mail und Secure Web auf einem Gerat denselben Richtlinienmodus
festlegen. Sie kdnnen nicht zwei verschiedene Modi auf demselben Gerat ausfiihren.

Benutzerverbindungen mit dem internen Netzwerk

Verbindungen, die einen Tunnel zum internen Netzwerk bendtigen, kdnnen einen vollstandigen
VPN-Tunnel oder eine Variante eines clientlosen VPNs (Tunnel - Web-SSO) verwenden. Dieses
Verhalten wird von der Richtlinie “Bevorzugter VPN-Modus”gesteuert. Standardmaliig verwenden
Verbindungen “Tunnel - Web-SSO”, und diese Einstellung wird fiir Verbindungen empfohlen, die Sin-
gle Sign-On erfordern. Die Einstellung “Vollsténdiger VPN-Tunnel”wird flir Verbindungen empfohlen,
die Clientzertifikate oder End-To-End-SSL fiir Ressourcen im internen Netzwerk einsetzen. Diese
Einstellung unterstutzt beliebige Protokolle tiber TCP und kann mit Windows- und Mac-Computern
sowie i0S- und Android-Geraten verwendet werden.

Die Richtlinie VPN-Moduswechsel zulassen ermoglicht bei Bedarf den automatischen Wechsel
zwischen den Modi “Vollstandiger VPN-Tunnel”und “Tunnel - Web-SSO”. Standardmalig ist diese
Richtlinie deaktiviert. Wenn die Richtlinie aktiviert ist, werden Netzwerkanfragen, die fehlschlagen,
weil eine Authentifizierungsanfrage nicht im bevorzugten VPN-Modus verarbeitet werden konnte, in

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 14



Mobile Produktivitatsapps

dem anderen Modus erneut versucht. Beispielsweise konnen Serveraufforderungen fiir Clientzerti-
fikate im vollstéandigen VPN-Tunnel-Modus erfiillt werden, aber nicht im Modus “Tunnel -Web-SSO”
. HTTP-Authentifizierungsaufforderungen mit Single Sign-On werden hingegen eher bedient, wenn
der Modus “Tunnel - Web-SSO”verwendet wird.

Netzwerkzugangseinschrankungen

Mit der Richtlinie “Netzwerkzugriff’kann der Netzwerkzugriff eingeschrankt werden. StandardmaRig
ist der Zugriff auf Secure Mail nicht beschrankt, d. h. es gelten keine Einschrankungen fiir den Net-
zwerkzugriff. Apps haben uneingeschrankten Zugriff auf Netzwerke, mit denen das Gerat verbunden
ist. Flr den Zugriff auf Secure Web ist standardmaRig ein Tunnel zum internen Netzwerk erforder-
lich, daher wird pro Anwendung ein VPN-Tunnel zum internen Netzwerk fiir den gesamten Netzw-
erkzugriff zusammen mit Citrix ADC-Split-Tunneling-Einstellungen verwendet. Sie kdnnen den Zugriff
blockieren, sodass die App sich verhalt, als hatte das Gerat keine Netzwerkverbindung.

Blockieren Sie nicht die Richtlinie “Netzwerkzugriff’, wenn Sie Features wie AirPrint, iCloud sowie
Facebook- und Twitter-APIs zulassen.

Die Richtlinie “Netzwerkzugriff’interagiert auch mit der Richtlinie “Hintergrundnetzwerkdien-
ste”. Weitere Informationen finden Sie unter Integration von Exchange Server oder IBM Notes
Traveler-Server.

Endpoint Management-Clienteigenschaften

Clienteigenschaften enthalten Informationen, die direkt in Secure Hub auf den Geraten der Benutzer
bereitgestellt werden. Clienteigenschaften befinden sich in der Endpoint Management-Konsole unter
Einstellungen > Client > Clienteigenschaften.

Mit Clienteigenschaften werden Einstellungen wie die Folgenden konfiguriert:

Benutzerkennwortcaching

Die Clienteigenschaft “Benutzerkennwortcaching”ermoglicht die lokale Zwischenspeicherung des Ac-
tive Directory-Kennworts auf dem Mobilgerat. Wenn Sie “Benutzerkennwortcaching”aktivieren, wer-
den die Benutzer aufgefordert, eine Citrix-PIN oder einen Passcode festzulegen.

Inaktivitatstimer

Der Inaktivitatstimer definiert die Dauer (in Minuten), die ein Gerét inaktiv sein darf, bevor Benutzer
fir den Zugriff auf eine App zur Eingabe der Citrix-PIN bzw. des Passcodes aufgefordert werden. Zum
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Aktivieren dieser Einstellung fiir eine MDX-App miissen Sie die Richtlinie “App-Passcode”auf Ein festle-
gen. Wenn die Richtlinie “App-Passcode”auf Aus festgelegt ist, werden Benutzer fiir eine vollstandige
Authentifizierung an Secure Hub umgeleitet. Wenn Sie diese Einstellung andern, tritt der neue Wert
erstin Kraft, wenn ein Benutzer das nachste Mal zur Authentifizierung aufgefordert wird.

Citrix PIN-Authentifizierung

Die Citrix-PIN vereinfacht die Benutzerauthentifizierung. Mit der PIN kdnnen Clientzertifikate
gesichert oder Active Directory-Anmeldeinformationen lokal auf einem Gerat gespeichert werden.
Wenn Sie PIN-Einstellungen konfigurieren, melden sich Benutzer wie folgt an:

1. Wenn Benutzer Secure Hub zum ersten Mal starten, werden sie zur Eingabe einer PIN aufge-
fordert, die die Active Directory-Anmeldeinformationen zwischenspeichert.

2. Beim nachsten Start einer mobilen Produktivitatsapp, wie zum Beispiel Secure Mail, geben Be-
nutzer nur die PIN ein und melden sich an.

Verwenden Sie die Clienteigenschaften zum Aktivieren der Authentifizierung durch die PIN, zum
Angeben des PIN-Typs, der PIN-Starke und -Lidnge sowie zum Andern der Anforderungen.

Authentifizierung per Touch ID bzw. Fingerabdruck

Die Authentifizierung per Fingerabdruck (“Touch-ID-Authentifizierung”) bei i0S-Geraten ist eine Al-
ternative zur Citrix PIN. Das Feature ist niitzlich, wenn fiir umschlossene Apps (auRRer Secure Hub)
eine Offlineauthentifizierung, etwa nach Ablaufen des Inaktivitatstimers, erforderlich ist. Sie konnen
dieses Feature fir die folgenden Authentifizierungskonfigurationen aktivieren:

« Citrix-PIN + Clientzertifikat

« Citrix-PIN + zwischengespeichertes Active Directory-Kennwort

« Citrix-PIN + Clientzertifikat + zwischengespeichertes Active Directory-Kennwort
+ Citrix-PIN ist deaktiviert

Schlagt die Authentifizierung per Fingerabdruck fehl oder bricht der Benutzer die Authentifizierung
per Fingerabdruck ab, wird flir umschlossene Apps auf die Authentifizierung per Citrix-PIN oder Active
Directory-Kennwort zuriickgegriffen.

Anforderungen fiir die Authentifizierung per Fingerabdruck

+ i0S-Gerate (Mindestversion 8.1), die die Authentifizierung per Fingerabdruck unterstiitzen und
auf denen mindestens ein Fingerabdruck konfiguriert ist.

+ Benutzerentropie muss deaktiviert sein.
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Konfigurieren der Authentifizierung per Fingerabdruck
Wichtig:

Bei aktivierter Benutzerentropie wird die Eigenschaft zur Aktivierung der Touch ID-Authentifizierung
ignoriert. Die Benutzerentropie wird Giber den Schliissel “Encrypt secrets using the Passcode”
aktiviert.

1. Navigieren Sie in der Endpoint Management-Konsole zu Einstellungen > Client > Clienteigen-
schaften.

2. Klicken Sie auf Hinzufiigen.

Endpaint Management

Add New Client Property

Key Select an option b
Value
Name

Description

3. Fligen Sie den Schliissel ENABLE_TOUCH_ID_AUTH hinzu, legen Sie den Wert auf True fest
und den Namen der Richtlinie auf Authentifizierung per Fingerabdruck aktivieren.

Nachdem Sie die Authentifizierung per Fingerabdruck konfiguriert haben, miissen die Benutzer ihre
Gerate nicht erneut registrieren.

Informationen zu dem Schliissel “Encrypt Secrets using Passcode”und Clienteigenschaften im Allge-
meinen finden Sie in der Dokumentation zu Endpoint Management unter Clienteigenschaften.

Google Analytics

Citrix Secure Mail verwendet Google Analytics zum Sammeln von App-Statistiken und Analysedaten
fir Nutzungsinformationen, um die Produktqualitat zu verbessern. Citrix sammelt oder speichert
keine anderen personlichen Benutzerinformationen.
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Deaktivieren von Google Analytics

Administratoren kdnnen Google Analytics deaktivieren, indem sie die benutzerdefinierte Clienteigen-
schaft DISABLE_GA konfigurieren. Um Google Analytics zu deaktivieren, gehen Sie wie folgt vor:

1. Melden Sie sich bei der Citrix Endpoint Management-Konsole an und navigieren Sie zu Einstel-
lungen > Clienteigenschaften > Neue Clienteigenschaft hinzufiigen.

2. Flgen Sie den Wert DISABLE_GA zum Feld Schiliissel hinzu.

3. Setzt den Wert der Clienteigenschaft auf true.

Hinweis:

Wenn Sie den Wert DISABLE_GA nicht in der Citrix Endpoint Management-Konsole konfigurieren,
sind Google Analytics-Daten aktiv.

Features nach Plattform

June6, 2024

In den folgenden Tabellen sind die Funktionen fiir die mobilen Produktivitatsapps von Citrix zusam-
mengefasst. X bedeutet, das Feature ist fiir die Plattform verfiighar. Informationen zu Features von
QuickEdit finden Sie in dem Artikel zu Citrix QuickEdit.

Citrix Secure Hub

Feature i0S Android
Fir Authentifizierung X X
anmelden

Richtlinieneinhaltung X X
Uberwachen

Auf Apps und Desktops X X
zugreifen

HDX-Apps und Desktops X X
Problemprotokolle erstellen X X
und senden

Screenshots an Protokolle X X
anfligen
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Feature

Helpdesk in der App
kontaktieren

Citrix Support aus der App
heraus kontaktieren
Absturzerfassung und -analyse

Offlineauthentifizierung

Protokolle mit Citrix Secure
Mail senden
Google Analytics

Hoch- und Querformatmodus

App-interne Anweisungen zur
Herstellung einer
Vertrauensstellung mit Apps
Falls fiir E-Mail registriert,
automatische Registrierung bei
Secure Mail (nur MAM)
Offlineauthentifizierung per
Touch ID

Registrieren mit abgeleiteten
Anmeldeinformationen
Biometrische Authentifizierung

Verwendung von Workspace
App Store

Citrix Secure Mail

Feature

E-Mail-Produktivitit
Entwirfe minimieren

Senden von E-Mails riickgangig
machen
Verschliisselungsverwaltung

Widget fiir Kalenderagenda

i0S

i0S

X

Android

X

Android
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Feature

Kontaktbild in Secure Mail

Unterstiitzung fir dynamische
E-Mails

Automatische
Synchronisierung des Ordners
“Entwiirfe”

Anlagen im Ordner Entwiirfe
synchronisieren

Senden, Empfangen,
Antworten, Allen antworten
und E-Mails weiterleiten
Erstellen, Bearbeiten und
Loschen von Entwiirfen
E-Mails markieren

Ungelesen

Aller Ordner und Unterordner
anzeigen

Automatisches Speichern von
Entwiirfen, wenn App in den
Hintergrund verschoben wird
E-Mail in Notizen mit Citrix
Secure Notes konvertieren
Wichtig: Secure Notes hat das
Ende des Lebenszyklus (End Of
Life, EOL) am 31. Dezember
2018 erreicht. Weitere
Informationen finden Sie unter
Ende des Lebenszyklus und
veraltete Apps.

E-Mails durchsuchen (lokal und
Server)

E-Mail-
Synchronisierungszeitraum
auswahlen (bis zu 1 Monat oder
alle E-Mails)

Ungelesene E-Mails anzeigen

i0S

X

Android
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Feature

Sichere
Anlagenanzeige/Wiedergabe
fur Bilder, Videos und
Audiodateien

Mehrere Anlagen

Antworten und Anlagen
anfugen

Dateien aus Citrix Files anfligen

Dateien aus eingeschrankten
Citrix Files-Zonen und
Connectors anfligen
Anlagenrepository

Rich-Text bearbeiten
E-Mail-Benachrichtigung mit
Betreff, Vorschau auf
gesperrtem Bildschirm
Beantworten und Loschen von
E-Mails und Einladungen {iber
den
Benachrichtigungsbildschirm

Foto aufnehmen oder anfligen
Mehrere Meldungen auswahlen
Anlagen herunterladen
Inlinebilder laden

Schnell sortieren

Senden, Offnen und Speichern
von ZIP-Dateianlagen

Hoch- und Querformatmodus

Eingefligter Text behalt
Formatierungen bei
SMS von Kontakten

i0S

< X X X X X

X; In der E-Mail-Liste sowie in
den Ansichten zum Lesen und
Verfassen von E-Mails und fur

Kalender und Kontakte
X

Android

X

< X X X X X

X: Nur in den Ansichten zum
Verfassen und Lesen von
E-Mails
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Feature

FaceTime von Kontakten

Wegen Verbindungsproblemen
oder vollem Postfach nicht
gesendete Nachrichten in
Postausgang speichern
Blasenanzeige zuletzt

verwendeter Ordner

E-Mail durch Ziehen
aktualisieren

Zeitstempel der letzten
Aktualisierung

Streichen nach links bei
Nachrichten

Unterstiitzung fur Microsoft
Exchange und IBM Notes
Traveler

Zum Aktualisieren von E-Mail,

Kalender und Kontakten tippen
Einstellungen fiir Geratezugriff
und Schriftgrad in
E-Mail-Ansichten beibehalten
S/MIME-Signatur und
Verschliisselung
S/MIME-Zertifikatimport per
E-Mail

S/MIME, Intercede-Integration
S/MIME, Entrust-Integration

Microsoft IRM-Schutz fur
Nachrichtentext
Pushbenachrichtigungen

Pushbenachrichtigungen an
Posteingang aktualisieren
automatisch alle Ordner
einschlieBlich Kalender
Office 365-Dokumente 6ffnen

3D-Touchaktionen

i0S

P

Android
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Feature

Kontextbezogene Symbole auf
Sperrbildschirm
Ordner durchsuchen

Ordner fiir VIP-Mail

Unterstlitzung fiir
dynamischen Typ
Erweiterte Ordner beibehalten

Klassifizierungsmarkierungen
flir Nachrichten
Rechtschreibpriifung

Letztes Foto anfligen
URL-Vorschau

Citrix Files-Links in Citrix Files
offnen
Unterstiitzung fir
.pass-Dateien
Mehrere E-Mails im Suchmodus
auswahlen
Inlinebild einfligen

Upgrade auf Exchange
ActiveSync (EAS) Version 16
Einschranken der Verwendung
unbekannter oder personlicher
Domanen durch Benutzer
Unterstiitzung flr extrabreite
Geratebildschirme
Konfigurieren mehrerer
Exchange-Konten

Streichen nach links oder
rechts fur weitere Aktionen
Verschlisseln von Antworten
auf E-Mail oder weitergeleiteter
E-Mail

E-Mails und eingebettete Bilder
drucken

i0S

>

< X X X

Android

X
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Feature i0S Android

Verwenden Sie die X
Vorschaueinstellung, um zu
konfigurieren, wie viele Zeilen

des Textkorpers als Vorschau in

der Postfachansicht angezeigt

werden.

Unterstiitzung fir dynamische X X
E-Mails

In-App-Vorschau von Anlagen X X
(MS Office oder Bilder)

Personliche Kontaktgruppen X X
Migration von Benutzernamen X X
auf E-Mail-Adressen (UPN)

Phishing-E-Mails melden X X
Moderne Authentifizierung X X
(OAuth)

Anlagen drucken X

Android Enterprise (Android for X
Work)
Rich-Text-Signaturen X

Pushbenachrichtigungen mit X
Rich-Media-Inhalt
Feeds X X

>
>

Verbesserungen beim
Anhangen von Fotos

Gruppenbenachrichtigungen
Slack-Integration (Vorschau)
Feeds verwalten

Interne Domanen

Feeds verwalten

< X X X X X

MS Teams-Integration

< X X X

Option zur Selbstdiagnose
(Problembehandlung)
Dualmodus (MAM-SDK) X X

© 1999-2024 Cloud Software Group, Inc. All rights reserved.



Mobile Produktivitatsapps

Feature i0S Android
Selbstdiagnosetool X
Kalender

Vorschau und Import von X

ICS-Dateien als
Kalenderereignisse

Drag & Drop fiir X X
Kalenderereignisse
Ansichten fiir Tag, Woche, X X

Monat und Tagesordnung

Detaillierte Erinnerungen auf X X
gesperrtem Bildschirm

Fir sechs Monate X X
synchronisieren

Ereignisse als “privat”festlegen X X

Zur Stunde vor erstem Ereignis X

scrollen
Manuelle X X

Aktualisierungsoptionen

Festlegen von Erinnerungen X X
Durch Tippen Adresse in X X
Kartenanwendung anzeigen

Wochennummern X X
Unterstiitzung fir X X
dynamischen Typ

Sicherheitsklassifizierungsmarker X X
Langes Tippen auf Adressen X

Anfang der Arbeitswoche X X
festlegen

Fokus der Wochenansicht auf X
ausgewahltes Datum festlegen

Aktuelles Datum immer X X
hervorgehoben
Kalender-Anlagen im X X

Anlagenrepository

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 25



Mobile Produktivitatsapps

Feature

Unterstiitzung fiir den
personlichen Kalender
Konflikte mit personlichen

Kalenderereignissen anzeigen

Kalenderereignisse drucken

Tippen auf Telefonnummern

und Webadressen in einer

Kalenderbetreffzeile
Kalender durchsuchen

Besprechungen

Antworten, Allen antworten,

Besprechung weiterleiten
Organisatoransicht fiir
Antworten auf Einladungen

Organisatoransicht fiir

Verfligbarkeit Eingeladener mit

empfohlener Verfligbarkeit
An Online-Meeting durch

Tippen teilnehmen Hinweis:
Flir WebEx und Lync miissen

Sie Richtlinien in Citrix
Endpoint Management

konfigurieren, um diese Apps

zu aktivieren.

An Audiokonferenzen durch

Tippen teilnehmen
Online-Meeting,
Audiokonferenz in neuer
Einladung planen
ShareFile-Links in neue
Einladung einfligen
Einladungen mit Anlagen
weiterleiten
Verspatungs-E-Mail durch
Tippen senden

i0S

Android

X
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Feature

Besprechungsorganisator
durch Tippen antworten
Allen zu einem Meeting
Eingeladenen durch Tippen
antworten

Allen zu einem Meeting
Eingeladenen durch Tippen
antworten

Allen zu einem Meeting
Eingeladenen durch Tippen mit
Anlagen antworten

Einwahl bei GoToMeeting

Einladung liber
Sperrbildschirm oder
Benachrichtigungsbildschirm
beantworten

Einwahl bei WebEx- oder

Lync-Besprechungen
Abgelehnte Ereignisse
ausblenden

Mehr als 3 gleichzeitige
Termine anzeigen
Schnellansicht fiir
Eingeladenenstatus
Loschen, Antworten, Allen
antworten, Kommentare
hinzufligen bei abgesagten
Ereignissen

Name des Organisators auf
weitergeleiteten Einladungen
anzeigen

Gemeinsam genutzte Gerate

Teilnahme an Skype for
Business-Besprechungen

i0S

Android

X
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Feature

Antworten auf Besprechungs-
benachrichtigungen mit
“Annehmen”, “Ablehnen”und
“Mit Vorbehalt”.

Antworten auf
Benachrichtigungen zu
erhaltenen Nachrichten mit
“Antworten”und “Loschen”.
Kontakte

Ordner unter Kontakte
erstellen

2-Wege-
Kontaktsynchronisierung
Detaillierte GAL-Suche fiir

Kontaktinformationen
Secure Mail-Kontakte in lokale

Kontakte exportieren und mit
lokalen Kontakten
synchronisieren

Kontakte: Favoriten und
Kategorie

Steuerung, welche
Kontaktfelder exportiert

werden

Kontaktdetails flir Secure
Mail-externe Kontakte
Unterstiitzung fiir
dynamischen Typ

Kontakte als VIPs kennzeichnen

Kontakte mit . vcards teilen

Anzeigen von Kontakten mit
langem Fingertipp
Kontakte exportieren, auch
wenn natives E-Mail-Konto

vorhanden ist
Ordner und Unterordner

anzeigen

i0S

Android

X
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Feature

Auf dem Gerat konfigurierte

Einstellungen
Unterstlitzung von iMessage

Erweiterte Optionen zum
Steuern von
Benachrichtigungen

Steuerungvon

Benachrichtigungen auf dem

Sperrbildschirm
Benachrichtigungstone fiir
E-Mail und Kalender
Ordner automatisch
aktualisieren

Interne und externe Abwesen-

heitsbenachrichtigungen
einrichten
Vor Loschen fragen

Konversationsthread oder
chronologische Ansicht

Anlagen mit Wi-Fi laden

Anlagen mit Wi-Fi laden als
Standard festlegen

E-Mail-
Synchronisierungszeitraum
festlegen

Unbeschrankte Synchro-
nisierung/Synchronisierung
aller E-Mails
E-Mail-Signatur festlegen

Kontakte nach Vor- oder
Nachnamen sortieren
Automatisch weiter

Heimatzeitzone verwenden

Vorlagen fiir schnelle
Antworten

i0S

Android
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Feature

Pushhaufigkeit fir E-Mail
konfigurieren

Einstellungen fiir
Export/Import

Auf die Taste “Zurtick”auf dem
Gerat tippen, um die Optionen
der unverankerten Aktionstaste

auszublenden
Microsoft Teams

Citrix Secure Web

Feature

Verwenden Sie zwei Apps
gleichzeitig mit Multitasking
Herunterladen von Dateien

Favorit hinzufuigen

Gespeicherte Benutzernamen
und Kennworter l6schen
Loschen von

Cache/Verlauf/Cookies
Popups blockieren

Offlineseiten speichern
Suchen in Adressleiste

Offnen von heruntergeladen
Elementen aus
Benachrichtigungen
Automatisches Speichern von

Kennwortern
Proxyunterstiitzung

Unternehmensproxies

URL-Sperrlisten und
Positivlisten

i0S

i0S

< X X X

Android

X

Android

< X X X
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Feature i0S Android
Verlauf X X
Standard-Homepage X X
Registerkarten X X
Pushbereitstellung von X X

Lesezeichen

Bildschirmaufnahme X
blockieren

Suche in aktueller Seite X X
3D-Touchaktionen X

Gemeinsam genutzte Gerate X X
Dateimanipulationsschutz fiir X

gemeinsam genutzte Geréte

Einstellungen fiir X X
Export/Import

Hoch- und Querformatmodus X X
Android Enterprise (Android for X
Work)

Zum Aktualisieren des X X
Bildschirminhalts ziehen

Secure Web als X

Standardbrowser

Citrix Secure Hub

June6, 2024

Citrix Secure Hub ist das Startpunkt fiir die mobilen Produktivitatsapps. Benutzer registrieren ihre
Gerate in Secure Hub, um Zugriff auf den App-Store zu erhalten. Im App-Store kdnnen sie von Citrix
entwickelte mobile Produktivitatsapps und Apps von Drittanbietern hinzufligen.

Sie konnen Secure Hub und andere Komponenten von der Citrix Endpoint Management-
Downloadseite herunterladen.

Angaben zu den Systemanforderungen fiir Secure Hub und die mobilen Produktivitatsapps finden Sie
unter Systemanforderungen.
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Aktuelle Informationen zu mobilen Produktivitatsapps finden Sie unter Aktuelle Anklindigungen.

In den folgenden Abschnitten werden die neuen Features in aktuellen und friiheren Versionen von
Secure Hub aufgefihrt.

Hinweis:

Unterstutzung fur die Versionen Android 6.x und iOS 11.x von Secure Hub endete im Oktober
2023.

Was ist neu in der aktuellen Version
Secure Hub fiir i0S 24.5.0
Unterstiitzt i0OS 17 Return to Service

Secure Hub unterstiitzt die Funktion Return to Service in iOS 17, die ein effizienteres und sichereres
Mobile Device Management (MDM) bietet. Bisher war eine manuelle Konfiguration erforderlich, um
das Gerat nach dem Loschen des Gerats fiir einen neuen Benutzer einzurichten. Jetzt automatisiert
die Funktion “Return to Service”diesen Prozess, unabhangig davon, ob ein Unternehmensgerat
wiederverwendet oder ein personliches Gerat (BYOD) mit den richtigen Sicherheitsrichtlinien

integriert wird.

Mit der Funktion “Return to Service”’kann der MDM-Server einen Loschbefehl mit WLAN-Details und
einem Standard-MDM-Registrierungsprofil an das Benutzergerat senden. Das Gerat l6scht dann au-
tomatisch alle Benutzerdaten, stellt eine Verbindung zum angegebenen WLAN-Netzwerk her und reg-
istriert sich mithilfe des bereitgestellten Registrierungsprofils erneut beim MDM-Server.

Was ist neu in fritheren Releases
Secure Hub fiir Android 24.3.0

Unterstiitzt Samsung Knox Enhanced Attestation v3 Secure Hub unterstutzt jetzt Samsung
Enhanced Attestation v3 und nutzt Knox Attestation, um die Sicherheitsmalinahmen fiir Samsung-
Gerate zu verstarken, die tiber Citrix Endpoint Management verwaltet werden. Dieses fortschrittliche
Bestatigungsprotokoll tberprift die Integritdit und den Sicherheitsstatus der Gerdte und stellt
sicher, dass sie nicht gerootet sind und autorisierte Firmware ausfiihren. Die Funktion bietet
eine wichtige Schutzebene vor Sicherheitsbedrohungen und gewéhrleistet die Einhaltung der
Sicherheitsrichtlinien des Unternehmens.
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Secure Hub fiir Android 23.12.0

Verbesserte Sicherheit mit Samsung Knox Die Hinzufligung der Knox Platform for Enterprise Key-
Geraterichtlinie in Citrix Endpoint Management verbessert die Sicherheitsfunktionen von Secure Hub
auf Samsung-Geraten erheblich. Diese Richtlinie ermdglicht es Ihnen, die erforderlichen Samsung
Knox Platform for Enterprise (KPE)-Lizenzinformationen bereitzustellen und die KPE-Lizenzen zu ver-
wenden, um die Sicherheit Ihres Samsung-Gerats zu erhéhen. Samsung Knox stellt sicher, dass Un-
ternehmensdaten geschiitzt bleiben, und sorgt gleichzeitig fur eine einfache Verwaltung und ein rei-
bungsloses Benutzererlebnis.

Weitere Informationen finden Sie unter Geraterichtlinie “Knox Platform for Enterprise”.

Greifen Sie iiber das personliche Profil des Benutzers auf Secure Mail zu Benutzer kdnnen jetzt
von ihrem personlichen Profil aus auf Secure Mail in ihrem Arbeitsprofil zugreifen und es verwenden.
Wenn Benutzer in ihrem personlichen Profiladressbuch auf eine E-Mail-Adresse klicken, erhalten sie
die Option, Secure Mail in ihrem Arbeitsprofil zu verwenden. Dieses Feature bietet Komfort und er-
moglicht es Benutzern, eine E-Mail von ihrem personlichen Profil aus zu senden. Diese Funktion ist
auf BYOD- oder WPCOD-Geréten verfligbar.

PhoneTestUser
phonetestuser@test.com
History

Complete action using 0]

W

Secure Hub fiir i0S 24.1.0

In diesem Release wurden einige Probleme behoben, um die allgemeine Leistung und Stabilitat zu
verbessern.

Secure Hub fiir Android 23.12.0

Auf der Anmeldeseite einen Hinweis zur Authentifizierungs-PIN hinzufiigen Ab Release 23.12.0
konnen Sie auf der Anmeldeseite einen Hinweis zur Authentifizierungs-PIN hinzufiigen. Dieses Fea-
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ture ist optional und gilt fiir Geréte, die fiir die Zweifaktorauthentifizierung registriert sind. Anhand
des Hinweises erfahren Sie, wie Sie auf die PIN zugreifen kénnen.

Sie konnen einen Hinweis als Text oder Link konfigurieren. Der Hinweistext bietet prazise Informa-
tionen zur PIN, wahrend der Link detaillierte Informationen zum Zugriff auf die PIN enthalt. Weitere
Informationen zum Konfigurieren eines Hinweises finden Sie unter Hinweis Uber die Citrix Endpoint
Management-Konsole konfigurieren.

nFactor-Authentifizierung unterstiitzt das Single Sign-On-Feature Ab Secure Hub fiir Android
Version 23.12.0 unterstiitzt die nFactor-Registrierung oder -Anmeldung fiir Mobile Application Man-
agement (MAM) das SSO-Feature (Single Sign-On). Mit diesem Feature kdnnen zuvor eingegebene
Anmeldeinformationen den MAM-Registrierungs- oder Anmeldevorgang durchlaufen, sodass
Benutzer sie nicht erneut manuell eingeben miissen. Weitere Informationen zur nFactor SSO-
Eigenschaft finden Sie in der Referenz der Clienteigenschaften in der Dokumentation zu Citrix
Endpoint Management.

Unterstiitzung fiir das vollstandige Loschen im Direktstartmodus Bisher mussten Sie das
Gerat entsperren, um einen vollstandigen Loschbefehl auf einem neu gestarteten Gerat auszufiihren.
Jetzt kdnnen Sie im Direktstartmodus einen Befehl zum vollstandigen Loschen ausfiihren, auch
wenn das Gerat gesperrt ist. Diese Funktion ist aus Sicherheitsgriinden hilfreich, insbesondere
wenn sich das Gerat im Besitz einer unbefugten Person befindet. Weitere Informationen zum
Befehl fiir das vollstandige Loschen finden Sie unter Sicherheitsaktionen in der Citrix Endpoint
Management-Dokumentation.

Die Ladegeschwindigkeit des App Store von Secure Hub wurde optimiert Der App Store in Se-
cure Hub wird jetzt schneller als zuvor geladen, sodass Benutzer schneller darauf zugreifen kdnnen.

Secure Hub fiir i0S 23.11.0

Auf der Anmeldeseite einen Hinweis zur Authentifizierungs-PIN hinzufiigen Ab Release 23.11.0
konnen Sie auf der Anmeldeseite einen Hinweis zur Authentifizierungs-PIN hinzufiigen. Dieses Fea-
ture ist optional und gilt fiir Gerate, die fiir die Zweifaktorauthentifizierung registriert sind. Anhand
des Hinweises erfahren Sie, wie Sie auf die PIN zugreifen konnen.

Sie kdnnen einen Hinweis als Text oder Link konfigurieren. Der Hinweistext bietet prazise Informa-
tionen zur PIN, wahrend der Link detaillierte Informationen zum Zugriff auf die PIN enthalt. Weitere
Informationen zum Konfigurieren eines Hinweises finden Sie unter Hinweis tiber die Citrix Endpoint
Management-Konsole konfigurieren.
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nFactor-Authentifizierung unterstiitzt das Single Sign-On-Feature Ab Secure Hub fiir iOS Ver-
sion 23.11.0 unterstiitzt die nFactor-Registrierung oder -Anmeldung fiir Mobile Application Manage-
ment (MAM) das SSO-Feature (Single Sign-On). Mit diesem Feature kdnnen zuvor eingegebene An-
meldeinformationen den MAM-Registrierungs- oder Anmeldevorgang durchlaufen, sodass Benutzer
sie nicht erneut manuell eingeben miissen.

Weitere Informationen zur nFactor SSO-Eigenschaft finden Sie in der Referenz der Clienteigenschaften
in der Dokumentation zu Citrix Endpoint Management.

Secure Hub 23.10.0
Secure Hub fiir Android

Secure Hub fiir Android 23.10.0 unterstutzt Android 14. Ein Upgrade von Secure Hub auf Version
23.10.0 gewahrleistet eine kontinuierliche Unterstiitzung flir Gerate, die auf Android 14 aktualisiert
werden.

Secure Hub 23.9.0
Secure Hub fiir Android

In diesem Release wurde die allgemeine Leistung und Stabilitat verbessert.

Secure Hub 23.8.1

Secure Hub fiir i0S In diesem Release wurden einige Probleme behoben, um die allgemeine Leis-
tung und Stabilitat zu verbessern.

Secure Hub 23.8.0

Secure Hub fiir i0S In diesem Release wurden einige Probleme behoben, um die allgemeine Leis-
tung und Stabilitat zu verbessern.

Secure Hub 23.7.0

Secure Hub fiir Android
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Play Integrity APl Die SafetyNet Attestation API wird in Kiirze von Google eingestellt und auf die
empfohlene Play Integrity APl migriert.

Weitere Informationen finden Sie unter Play Integrity APl in dem Dokument zu Citrix Endpoint Man-
agement.

Einzelheiten zur Einstellung von Produkten und Features finden Sie unter Veraltete und entfernte Pro-
dukte und Features in dem Dokument zu Citrix Endpoint Management.

Informationen zur Android-SafetyNet finden Sie unter SafetyNet.

Secure Hub 23.4.0

Secure Hub fiir iOS

Verbesserte Benutzererfahrung Ab Version 23.4.0 verbessert Secure Hub fiir iOS die folgenden As-
pekte des Benutzererlebnisses:

+ Storeerfahrung:

¥ Bisher wurde die Seite “Meine Apps”zuerst angezeigt. In Version 23.4.0 wird die Store-Seite
zuerst angezeigt.

¥ Bisher fiihrte der Secure Hub-Store die Aktion zum erneuten Laden jedes Mal aus, wenn Be-
nutzer auf die Store-Option klickten.

Version 23.4.0 bietet nun eine bessere Benutzererfahrung. Jetzt wird die App neu geladen, wenn
Benutzer die App zum ersten Mal starten und wenn sie die App neu starten oder auf dem Bild-
schirm nach unten wischen.

« Benutzeroberflache: Bisher war die Option zum Abmelden unten links auf dem Bildschirm. In
Version 23.4.0 ist die Option zum Abmelden Teil des Hauptmeniis und befindet sich tber der
Option “Info”.

« Hyperlinks: Bisher wurden die Hyperlinks auf der Detailseite der App als einfacher Text
angezeigt. In Version 23.4.0 sind die Hyperlinks anklickbar und unterstrichen, um sie als Links
zu markieren.

Wechsel vom MDX- zum MAM-SDK Ab Version 23.4.0 wurde der Wechsel vom alteren MDX- zum
MAM-SDK fiir i0S-Apps im dualen Modus verbessert. Durch diese Funktion wird die Benutzer-
erfahrung bei der Verwendung mobiler Produktivitatsapps verbessert, indem sie Warnmeldungen
reduziert und zu Secure Hub wechselt.
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Citrix-PIN zum Entsperren von Apps verwenden Bisher gaben Endbenutzer den Geratepasscode
ein, um auf Mobile App Management (MAM) basierende Apps zu entsperren.

Ab Version 23.4.0 konnen Endbenutzer die Citrix-PIN als Passcode eingeben, um MAM-basierte Apps
zu entsperren. Administratoren konnen die Komplexitat des Passcodes mit den Clienteigenschaften
auf dem CEM-Server konfigurieren.

Wenn eine App langer als die zulassige Zeit inaktiv ist, konnen Endbenutzer je nach der vom Adminis-
trator festgelegten Konfiguration die Citrix-PIN eingeben, um die App zu entsperren.

Fiir Secure Hub fiir Android gibt es zum Konfigurieren des Inaktivitatstimers in MAM-Anwendungen
eine separate Clienteigenschaft. Weitere Informationen finden Sie unter Separater Inaktivitatstimer
flir Android.

Secure Hub 23.4.1

Secure Hub fiir Android In diesem Release wurden einige Probleme behoben, um die allgemeine
Leistung und Stabilitat zu verbessern.

Secure Hub 23.4.0

Secure Hub fiir Android In diesem Release wurden einige Probleme behoben, um die allgemeine
Leistung und Stabilitat zu verbessern.

Secure Hub 23.2.0
Secure Hub fiir Android

Hinweis:
« Es werden keine Analysedaten flir Benutzer in der Europdischen Union (EU), dem Eu-

ropaischen Wirtschaftsraum (EWR), der Schweiz und dem Vereinigten Konigreich (UK)

gesammelt.

MDX-VPN im vollstandigen Tunnelmodus Das MDX Micro-VPN (vollstandiger Tunnelmodus) ist ve-
raltet.

Weitere Informationen finden Sie unter Einstellung von Features und Plattformen in der Dokumenta-
tion von Citrix Endpoint Management.
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Separater Inaktivitatstimer fiir Android Bisher war die Clienteigenschaft Inaktivitatstimer fir
Secure Hub fiir Android und iOS iiblich.

AbVersion 23.2.0 kann ein IT-Administrator die neue Clienteigenschaft Inactivity_Timer_For_Android
verwenden, um den Inaktivitatstimer von iOS zu trennen. Ein IT-Administrator kann den Wert des

Inactivity_Timer_For_Android auf 0 setzen, um den Android-Inaktivitatstimer unabhangig zu

deaktivieren. Auf diese Weise funktionieren alle Apps im Arbeitsprofil, einschlieRlich Secure Hub, nur

mit PIN.

Add New Client Property

Weitere Informationen zum Hinzufiigen und Andern einer Clienteigenschaft finden Sie unter Clien-
teigenschaften in der XenMobile-Dokumentation.

Secure Hub 22.11.0

Secure Hub fiir Android Dieses Release enthalt Bugfixes.

Secure Hub 22.9.0

Secure Hub fiir Android Diese Version enthalt:

» Passcodekomplexitat fiir Geratepasscode (Android 12+)
+ Unterstltzung fiir SDK 31
«+ Bugfixes

Passcodekomplexitiat fiir Geratepasscode (Android 12+) Die Passcodekomplexitit wird
gegeniiber der benutzerdefinierten Kennwortanforderung bevorzugt. Der Passcodekomplex-
itatsgrad ist eine der vordefinierten Ebenen. Daher kann der Endbenutzer kein Kennwort mit einem
niedrigeren Komplexitatsgrad festlegen.

Die Passcodekomplexitat fiir Gerate mit Android 12+ ist wie folgt:
+ Passcodekomplexitit anwenden: Erfordert ein Kennwort mit einer Komplexitatsstufe, die
von der Plattform und nicht von einer benutzerdefinierten Kennwortanforderung definiert

wird. Nur fiir Gerate mit Android 12+ und Secure Hub 22.9 und hoher.
« Komplexitatsgrad: Vordefinierte Ebenen der Kennwortkomplexitat.

- Ohne: Kein Kennwort erforderlich.
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- Niedrig: Das Kennwort kann Folgendes sein:
* Ein Muster
* Eine PIN mit mindestens vier Ziffern
- Mittel: Das Kennwort kann Folgendes sein:
* Eine PIN mit mindestens vier Ziffern ohne Sequenzen, die sich wiederholen (4444)
oder geordnet sind (1234)
* Alphabetisch mit mindestens vier Zeichen
* Alphanumerisch mit mindestens vier Zeichen
- Hoch: Das Kennwort kann Folgendes sein:
* Eine PIN mit mindestens acht Ziffern ohne Sequenzen, die sich wiederholen (4444)
oder geordnet sind (1234)
* Alphabetisch mit mindestens sechs Zeichen
* Alphanumerisch mit mindestens sechs Zeichen

Hinweise:

+ Flir BYOD-Gerate mitAndroid 12 und hoher sind Passcodeeinstellungen wie “Mindestlange”
, “Erforderliche Zeichen”, “Biometrische Erkennung”und “Erweiterte Regeln’nicht an-
wendbar. Verwenden Sie stattdessen Passcodekomplexitat.

« Wenn die Passcodekomplexitat fiir Arbeitsprofil aktiviert ist, muss auch die Passcodekom-

plexitat fir die Gerateseite aktiviert werden.

Weitere Informationen finden Sie unter Android Enterprise-Einstellungen in der Dokumentation von

Citrix Endpoint Management.

Secure Hub 22.7.0

Secure Hub fiir Android Dieses Release enthalt Bugfixes.

Secure Hub 22.6.0

Secure Hub fiir Android Dieses Release enthalt Bugfixes.

Secure Hub 22.5.0

Secure Hub fiir i0OS Dieses Release enthalt Bugfixes.

Secure Hub 22.4.0

Secure Hub fiir Android Dieses Release enthalt Bugfixes.
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Secure Hub 22.2.0

Secure Hub fiir i0OS Dieses Release enthalt Bugfixes.

Secure Hub fiir Android Dieses Release enthalt Bugfixes.

Secure Hub 21.11.0

Secure Hub fiir Android

Unterstiitzung von Arbeitsprofilen fiir firmeneigene Gerdate AufAndroid Enterprise-Geraten kon-
nen Sie Secure Hub jetzt im Arbeitsprofilmodus fiir firmeneigene Geréate registrieren. Diese Funk-
tion ist auf Geraten mit Android 11 oder hoher verfligbar. Gerate, die zuvor im Modus “Corporate
Owned Personally Enabled”(COPE) registriert waren, werden automatisch in den Arbeitsprofilmodus
fir firmeneigene Gerate migriert, wenn das Gerat von Android 10 auf Android 11 oder hoher aktual-
isiert wird.

Secure Hub 21.10.0

Secure Hub fiir i0OS Dieses Release enthalt Bugfixes.

Secure Hub fiir Android Unterstiitzung fiir Android 12. Ab diesem Release wird Secure Hub auf
Geraten unterstitzt, auf denen Android 12 ausgefiihrt wird.

Secure Hub 21.8.0

Secure Hub fiiriOS Dieses Release enthalt Bugfixes.

Secure Hub 21.7.1

Secure Hub fiir Android Unterstiitzung von Android 12 auf bereits registrierten Geraten. Wenn
Sie ein Upgrade auf Android 12 planen, miissen Sie zunachst Secure Hub auf Version 21.7.1 aktual-
isieren. Secure Hub 21.7.1 ist die erforderliche Mindestversion fiir das Upgrade auf Android 12. Dieses
Release gewahrleistet ein nahtloses Upgrade von Android 11 auf Android 12 fiir bereits registrierte
Benutzer.
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Hinweis:

Wenn Secure Hub nicht auf Version 21.7.1 aktualisiert wurde, bevor Sie ein Upgrade auf Android
12 durchflihren, muss Ihr Gerat moglicherweise erneut registriert oder auf die Werkseinstellun-
gen zuruickgesetzt werden, um die vorherige Funktionalitat wiederherzustellen.

Citrix ist bestrebt, Android 12 vom 1. Tag an zu unterstiitzen und plant weitere Updates flir nach-
folgende Versionen von Secure Hub, damit auch sie Android 12 vollstandig unterstiitzen.

Secure Hub 21.7.0

Secure Hub fiiriOS Dieses Release enthalt Bugfixes.

Secure Hub fiir Android Dieses Release enthalt Bugfixes.

Secure Hub 21.6.0

Secure Hub fiir i0OS Dieses Release enthalt Bugfixes.

Secure Hub fiir Android Dieses Release enthalt Bugfixes.

Secure Hub 21.5.1

Secure Hub fiiri0OS Dieses Release enthalt Bugfixes.

Secure Hub fiir Android Dieses Release enthalt Bugfixes.

Secure Hub 21.5.0

Secure Hub fiiriOS Indiesem Release funktionieren mit dem MDX Toolkit bis einschlieRlich Version
19.8.0 umschlossene Apps nicht mehr. UmschlieRen Sie Ihre Apps mit dem neuesten MDX Toolkit, um
die ordnungsgemafie Funktion wieder herzustellen.

Secure Hub 21.4.0

Uberarbeitungder Farben fiir Secure Hub. Secure Hub ist konform mit Citrix Branding-Farbaktualisierungen.
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Secure Hub 21.3.2

Secure Hub fiiriOS Dieses Release enthalt Bugfixes.

Secure Hub 21.3.0

Dieses Release enthalt Bugfixes.

Secure Hub 21.2.0

Secure Hub fiir Android Dieses Release enthalt Bugfixes.

Secure Hub 21.1.0

Secure Hub fiiriOS Dieses Release enthalt Bugfixes.

Secure Hub fiir Android Dieses Release enthalt Bugfixes.

Secure Hub 20.12.0

Secure Hub fiiriOS Dieses Release enthalt Bugfixes.

Secure Hub fiir Android Secure Hub fiir Android unterstitzt den Direct Boot-Modus. Weitere
Informationen zum Direct Boot-Modus finden Sie in der Android-Dokumentation unter Devel-
oper.android.com.

Secure Hub 20.11.0

Secure Hub fiir Android Secure Hub unterstiitzt die aktuellen API-Anforderungen von Google Play
flir Android 10.

Secure Hub 20.10.5

Dieses Release enthalt Bugfixes.

Secure Hub 20.9.0

Secure Hub fiiri0OS Secure Hub fiir iOS unterstiitzt iOS 14.
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Secure Hub fiir Android Dieses Release enthalt Bugfixes.

Secure Hub 20.7.5

Secure Hub fiir Android
« Secure Hub fur Android unterstitzt Android 11.

+ Umstieg von Secure Hub 32-Bit auf 64-Bit fiir Apps. In Secure Hub Version 20.7.5 endet die
Unterstltzung fiir die 32-Bit-Architektur fiir Apps, und Secure Hub wurde auf 64-Bit aktualisiert.
Citrix empfiehlt Kunden, ein Upgrade von 20.6.5 auf Version 20.7.5 durchzufiihren. Wenn Be-
nutzer das Upgrade auf Secure Hub Version 20.6.5 liberspringen und direkt von 20.1.5 auf 20.7.5
aktualisieren, miissen sie sich neu authentifizieren. Bei der Neuauthentifizierung miissen Sie
Anmeldeinformationen eingeben und die Secure Hub PIN zuriicksetzen. Secure Hub Version
20.6.5 ist im Google Play Store verfligbar.

« Installieren von Updates aus dem App Store. Wenn in Secure Hub fiir Android Updates fiir
Apps verfligbar sind, wird die App hervorgehoben, und im App Store-Bildschirm wird das Fea-
ture Updates verfiigbar angezeigt.

Wenn Sie auf Updates verfiigbar tippen, wird im Store eine Liste der Apps mit ausstehenden
Updates angezeigt. Tippen Sie auf Details fur die App, um die Updates zu installieren. Nachdem
die App aktualisiert wurde, andert sich der Abwartspfeil unter Details in ein Hakchen.

Secure Hub 20.6.5

Secure Hub fiir Android Umstieg von 32-Bit auf 64-Bit fiir Apps. Secure Hub 20.6.5 ist das let-
zte Release, das eine 32-Bit-Architektur flir mobile Android-Apps unterstiitzt. In spateren Releases
unterstlitzt Secure Hub die 64-Bit-Architektur. Citrix empfiehlt Benutzern, ein Upgrade auf Secure
Hub Version 20.6.5 durchzufiihren, damit Benutzer ohne Neuauthentifizierung auf hohere Versionen
aktualisieren konnen. Wenn Benutzer das Upgrade auf Secure Hub Version 20.6.5 liberspringen und
stattdessen direkt auf 20.7.5 aktualisieren, miissen sie sich neu authentifizieren. Bei der Neuauthen-
tifizierung miissen Sie Anmeldeinformationen eingeben und die Secure Hub PIN zuriicksetzen.

Hinweis:

Release 20.6.5 blockiert nicht die Registrierung von Geraten, auf denen Android 10 im Geratead-
ministratormodus ausgefihrt wird.

Secure Hub fiir i0OS Aktivieren eines auf i0S-Geraten konfigurierten Proxys. In Secure Hub fir
i0OS missen Sie die neue Clienteigenschaft ALLOW_CLIENTSIDE_PROXY aktivieren, wenn Sie Be-
nutzern erlauben mochten, Proxyserver zu verwenden, die sie unter Einstellungen > Wi-Fi konfiguri-

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 43



Mobile Produktivitatsapps

eren. Weitere Informationen finden Sie unter ALLOW_CLIENTSIDE_ PROXY in Referenz der Clien-

teigenschaften.

Secure Hub 20.3.0
Hinweis:

Die Unterstutzung fiir die Android 6.x- und iOS 11.x-Versionen von Secure Hub, Secure Mail, Se-

cure Web und Citrix Workspace-App endet im Juni 2020.

Secure Hub fiir i0S

«+ Netzwerkerweiterung deaktiviert. Aufgrund der jlingsten Anderungen an den App Store-
Uberpriifungsrichtlinien unterstiitzt Secure Hub ab Release 20.3.0 keine Network Extension (NE)
auf Geraten mitiOS. NE hat keine Auswirkungen auf von Citrix entwickelte mobile Produktivitat-
sapps. Das Entfernen von NE hat jedoch Auswirkungen auf bereitgestellte MDX-umschlossene
Unternehmensapps. Endbenutzer kdnnen zusatzliche Wechsel zu Secure Hub bemerken,
wahrend Komponenten wie Autorisierungstoken, Timer und PIN-Versuche synchronisiert
werden. Weitere Informationen finden Sie unter https://support.citrix.com/article/CTX270296.

Hinweis:
Neue Benutzer werden nicht aufgefordert, VPN zu installieren.

+ Unterstiitzung fiir verbesserte Registrierungsprofile. Secure Hub unterstiitzt die erweit-
erten Registrierungsprofilfunktionen, die fiir Citrix Endpoint Management unter Registrierung-

sprofile angekiindigt wurden.

Secure Hub 20.2.0

Secure Hub fiir i0OS Dieses Release enthalt Bugfixes.

Secure Hub 20.1.5

Diese Version enthalt:

+ Update fiir die Formatierung und Anzeige der Datenschutzrichtlinie flir Benutzer. Dieses Fea-
tureupdate andert den Registrierungsablauf fiir Secure Hub.

+ Bugfixes.

Secure Hub 19.12.5

Dieses Release enthalt Bugfixes.
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Secure Hub 19.11.5

Dieses Release enthalt Bugfixes.

Secure Hub 19.10.5

Secure Hub fiir Android Secure Hub im COPE-Modus registrieren. Registrieren Sie in Android
Enterprise-Geraten Secure Hub im COPE-Modus (Corporate Owned Personally Enabled), wenn Citrix
Endpoint Management im COPE-Registrierungsprofil konfiguriert ist.

Secure Hub 19.10.0

Dieses Release enthalt Bugfixes.

Secure Hub 19.9.5

Secure Hub fiir i0OS Dieses Release enthalt Bugfixes.

Secure Hub fiir Android Unterstiitzte Verwaltung von Keyguard-Funktionen fiir Android
Enterprise-Arbeitsprofile und fiir vollstindig verwaltete Gerdte. Android Keyguard verwaltet
die Sperrbildschirme flir Gerat und Arbeitsprofil. Nutzen Sie die Geraterichtlinie fir die Keyguard-
Verwaltung in Citrix Endpoint Management, um die Keyguard-Funktion auf Arbeitsprofilgeraten und
auf vollstandig verwalteten und dedizierten Gerdten zu verwalten. Mit der Keyguard-Verwaltung
kdnnen Sie festlegen, ob Benutzer vor dem Entsperren des Keyguard-Bildschirms auf Funktionen
wie “Trust Agents”und “Sichere Kamera”zugreifen konnen. Sie konnen jedoch auch alle Keyguard-
Funktionen deaktivieren.

Weitere Informationen zu den Einstellungen dieser Funktion und zum Konfigurieren der Gera-
terichtlinie finden Sie unter Geraterichtlinie fur die Keyguard-Verwaltung.

Secure Hub 19.9.0

Secure Hub fiiri0OS Secure Hub flir iOS unterstiitzt iOS 13.

Secure Hub fiir Android Dieses Release enthalt Bugfixes.

Secure Hub fiir Android 19.8.5

Dieses Release enthalt Bugfixes.
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Secure Hub 19.8.0

Secure Hub fiiriOS Dieses Release enthalt Leistungsverbesserungen und Bugfixes.

Secure Hub fiir Android Unterstiitzung fiir Android Q. Dieses Release enthalt Unterstlitzung fir
Android Q. Informieren Sie sich vor dem Upgrade auf die Android Q-Plattform, wie die Veraltung von
Google Device Administration-APIs sich auf Gerate mit Android Q auswirkt: Migration von der Geratev-
erwaltung zu Android Enterprise. Siehe auch den Blog Citrix Endpoint Management und Android En-
terprise im Wandel.

Secure Hub 19.7.5

Secure Hub fiir i0OS Dieses Release enthalt Leistungsverbesserungen und Bugfixes.

Secure Hub fiir Android Unterstiitzung fiir Samsung Knox SDK 3.x. Secure Hub fiir Android un-
terstiitzt Samsung Knox SDK 3.x. Weitere Informationen zur Migration auf Samsung Knox 3.x finden
Siein der Samsung Knox-Entwicklerdokumentation. Diese Version enthalt auch Unterstiitzung fiir die
neuen Samsung Knox-Namespaces. Weitere Informationen zu Anderungen an alten Samsung Knox-
Namespaces finden Sie unter Anderungen an alten Samsung Knox-Namespaces.

Hinweis:

Secure Hub fiir Android unterstiitzt Samsung Knox 3.x nicht auf Geraten mit Android 5.

Secure Hub 19.3.5 bis 19.6.6

Diese Releases enthalten Leistungsverbesserungen und Bugfixes.

Secure Hub 19.3.0

Unterstiitzung fiir Samsung Knox Platform for Enterprise. Secure Hub fiir Android unterstitzt
Knox Platform for Enterprise (KPE) auf Android Enterprise-Geraten.

Secure Hub 19.2.0

Dieses Release enthalt Leistungsverbesserungen und Bugfixes.
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Secure Hub 19.1.5

Secure Hub fiir Android Enterprise unterstiitzt jetzt die folgenden Richtlinien:

+ WiFi-Geraterichtlinie. Die Wi-Fi-Geraterichtlinie unterstiitzt jetzt Android Enterprise. Weitere
Informationen zu dieser Richtlinie finden Sie unter Wi-Fi-Geraterichtlinie.

+ Benutzerdefinierte XML-Geraterichtlinie. Die benutzerdefinierte XML-Geraterichtlinie unter-
stiitzt jetzt Android Enterprise. Weitere Informationen zu dieser Richtlinie finden Sie unter Be-
nutzerdefinierte XML-Geraterichtlinie.

+ Dateirichtlinie. Sie konnen Skriptdateien in Citrix Endpoint Management hinzufiigen, um
Funktionen auf Android Enterprise-Geraten auszufiihren. Weitere Informationen zu dieser
Richtlinie finden Sie unter Dateirichtlinie.

Secure Hub 19.1.0

Schriftarten, Farben und weitere Details in der Secure Hub-Benutzeroberfliche verbessert. Die
visuelle Neugestaltung bietet eine reichere Benutzererfahrung und reflektiert die Markenasthetik der
gesamten Suite mobiler Produktivitatsapps von Citrix.

Secure Hub 18.12.0

Dieses Release enthalt Leistungsverbesserungen und Bugfixes.

Secure Hub 18.11.5

« Einstellungen der Einschrankungsrichtlinie fiir Gerite fiir Android Enterprise: Neue
Einstellungen der Einschrankungsrichtlinie fiir Gerdte ermoglichen Benutzern den Zugriff auf
folgende Features auf Android Enterprise-Geraten: Statusleiste, Tastensperre fiir Sperrbild-
schirm, Kontoverwaltung, Standortfreigabe und Geratebildschirm eingeschaltet lassen fiir
Android Enterprise-Gerate. Weitere Informationen finden Sie unter Richtlinie fiir Gerateein-
schrankungen.

Secure Hub 18.10.5 bis 18.11.0 beinhaltet Leistungsverbesserungen und Fehlerbehebungen.

Secure Hub 18.10.0

+ Unterstiitzung fiir den Samsung DeX-Modus: Samsung DeX ermdglicht es Benutzern, KNOX-
fahige Gerate an ein externes Display anzuschlieBen, um Anwendungen zu nutzen, Dokumente
zu Uberpriifen und Videos auf einer PC-dhnlichen Oberflaiche anzusehen. Informationen zu
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den Samsung DeX-Gerateanforderungen und zum Einrichten von Samsung DeX finden Sie unter
How Samsung DeX works.

Um die Features des Samsung DeX-Modus in Citrix Endpoint Management zu konfigurieren, ak-
tualisieren Sie die Richtlinie fiir Gerateeinschrankungen fiir Samsung Knox. Weitere Informatio-
nen finden Sie unter Samsung KNOX-Einstellungen in der Richtlinie fur Gerateeinschrankun-
gen.

+ Unterstiitzung fiir Android SafetyNet: Sie kdnnen Endpoint Management zur Verwendung
des Android SafetyNet-Features konfigurieren, um die Kompatibilitdt und Sicherheit von
Android-Geraten mit installiertem Secure Hub zu bewerten. Die Ergebnisse kbnnen genutzt
werden, um automatisierte Aktionen auf den Geraten auszuldsen. Weitere Informationen
finden Sie unter Android SafetyNet.

+ Verwendung der Kamera fiir Android Enterprise-Gerite verhindern: Mit der neuen Einstel-
lung Verwenden der Kamera zulassen fiir die Richtlinie fiir Gerateeinschrankungen kénnen
Sie verhindern, dass Benutzer die Kamera auf ihren Android Enterprise-Geraten verwenden.
Weitere Informationen finden Sie unter Richtlinie fiir Gerateeinschrankungen.

Secure Hub 10.8.60 bis 18.9.0

Diese Releases enthalten Leistungsverbesserungen und Bugfixes.

Secure Hub 10.8.60

« Unterstlitzung fiir die polnische Sprache.
+ Unterstiltzung fiir Android P.

« Unterstlitzung fiir die Verwendung von Workspace App Store.
Der Secure Hub-Store wird beim Offnen von Secure Hub nicht mehr angezeigt. Benutzer wer-
den uber die Schaltflaiche Apps hinzufiigen zum Workspace-App-Store geleitet. Das folgende
Video zeigt, wie ein iOS-Gerat tiber die Citrix Workspace-App bei Citrix Endpoint Management
registriert wird.
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Wichtig:

Dieses Feature steht nur Neukunden zur Verfligung. Wir unterstiitzen derzeit keine Migra-

tion fiir bestehende Kunden.

Um dieses Feature zu nutzen, konfigurieren Sie Folgendes:

- Aktivieren Sie die Richtlinien zur Kennwortzwischenspeicherung und Kennwortauthen-
tifizierung. Weitere Informationen zum Konfigurieren dieser Richtlinien finden Sie unter
Uberblick tiber die MDX-Richtlinien fiir mobile Produktivitatsapps.

- Konfigurieren Sie die Active Directory-Authentifizierung als AD oder AD+Cert. Wir
unterstiitzen diese beiden Modi. Weitere Informationen zum Konfigurieren der Au-
thentifizierung finden Sie unter Authentifizierung mit Domane oder mit Domane und
Sicherheitstoken.

- Workspace-Integration fiir Endpoint Management aktivieren. Weitere Informationen zur
Workspaceintegration finden Sie unter Konfigurieren von Workspaces.

Wichtig:

Nachdem dieses Feature aktiviert wurde, erfolgt der Single Sign-On fir Citrix Files Gber
Workspace und nicht Giber Endpoint Management (friiher XenMobile). Es wird empfohlen,
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die Citrix Files-Integration in der Endpoint Management-Konsole zu deaktivieren, bevor
Sie die Workspaceintegration aktivieren.

Secure Hub 10.8.55

+ Die Moglichkeit, einen Benutzernamen und ein Kennwort fiir das Google Zero-Touch- und Sam-
sung Knox Mobile Environment (KME)-Portal mit der Konfigurations-JSON zu ibergeben. Einzel-
heiten finden Sie unter Samsung Knox-Massenregistrierung.

« Wenn Sie Zertifikatpinning aktivieren, konnen Benutzer sich nicht mit einem selbstsignierten
Zertifikat bei Endpoint Management anmelden. Wenn Benutzer versuchen, sich mit einem selb-
stsignierten Zertifikat bei Endpoint Management anzumelden, werden sie gewarnt, dass das
Zertifikat nicht vertrauenswiirdig ist.

Secure Hub 10.8.25: Secure Hub fiir Android unterstiitzt Android P-Gerate.
Hinweis:
Vor dem Upgrade auf die Android P-Plattform: Stellen Sie sicher, dass Ihre Serverinfrastruktur
mit Sicherheitszertifikaten kompatibel ist, die liber einen lbereinstimmenden Hostnamen in
der subjectAltName-Erweiterung (SAN) verfliigen. Zum Uberpriifen eines Hostnamens muss der
Server ein Zertifikat mit einem passenden SAN bereitstellen. Zertifikate, die keinen SAN enthal-

ten, der mit dem Hostnamen tbereinstimmt, sind nicht langer vertrauenswiirdig. Weitere Infor-
mationen finden Sie in der Android-Entwicklerdokumentation.

Secure Hub fiir i0S-Update am 19. Midrz 2018: Secure Hub Version 10.8.6 fiir iOS ist verfligbar, um
ein Problem mit der VPP-App-Richtlinie zu beheben. Weitere Informationen finden Sie in diesem Citrix
Knowledge Center-Artikel.

Secure Hub 10.8.5: Unterstiitzung fir Secure Hub fiir Android fiir den COSU-Modus fiir Android Work
(Android for Work). Weitere Informationen finden Sie in der Dokumentation zu Citrix Endpoint Man-

agement.

Verwalten von Secure Hub

Sie fiihren die meisten Verwaltungsaufgaben fiir Secure Hub bei der Erstkonfiguration von Endpoint
Management aus. Um Secure Hub unter iOS und Android zur Verfligung zu stellen, laden Sie Secure
Hub in den iOS App Store und den Google Play Store hoch.

Secure Hub aktualisiert auch die meisten MDX-Richtlinien, die in Endpoint Management fiir die instal-
lierten Apps gespeichert sind, wenn sich die Citrix Gateway-Sitzung eines Benutzers nach der Authen-
tifizierung mit Citrix Gateway verlangert.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 50


https://docs.citrix.com/de-de/citrix-secure-hub/samsung-knox-bulk-enrollment.html
https://support.citrix.com/article/CTX233532
https://support.citrix.com/article/CTX233532
https://docs.citrix.com/de-de/citrix-endpoint-management/whats-new.html
https://docs.citrix.com/de-de/citrix-endpoint-management/whats-new.html

Mobile Produktivitatsapps

Wichtig:

Bei Anderungen an einer dieser Richtlinien muss der Benutzer die App l6schen und neu instal-
lieren, damit die aktualisierte Richtlinie angewendet wird: Sicherheitsgruppe, Verschlisselung
aktivieren und Secure Mail Exchange Server.

Citrix-PIN

Sie kdnnen Secure Hub zur Verwendung der Citrix PIN konfigurieren. Die Citrix PIN ist ein Sicher-
heitsfeature, das in der Endpoint Management-Konsole unter Einstellungen > Clienteigenschaften
aktiviert wird. Durch diese Einstellung miissen sich Benutzer von Mobilgeraten bei Secure Hub an-
melden und alle mit MDX umschlossenen Apps liber eine personliche Identifikationsnummer (PIN)
aktivieren.

Die Citrix PIN vereinfacht die Benutzerauthentifizierung beim Anmelden an den gesicherten um-
schlossenen Apps. Benutzer miissen nicht wiederholt die Anmeldeinformationen eingeben, wie
ihren Active Directory-Benutzernamen und ihr Kennwort.

Bei derersten Anmeldung bei Secure Hub miissen die Benutzer ihren Active Directory-Benutzernamen
und das Kennwort eingeben. Wahrend der Anmeldung speichert Secure Hub die Active Directory-
Anmeldeinformationen oder ein Clientzertifikat auf dem Benutzergerat und fordert die Benutzer
dann zur Eingabe einer PIN auf. Wenn Benutzer sich erneut anmeldet, geben sie die PIN ein und er-
halten bis zum Ablauf des nachsten Leerlauftimeouts fiir die aktive Sitzung sicheren Zugriff auf Citrix
Apps und den Store. In den zugehorigen Clienteigenschaften kdnnen Sie mit der PIN Geheimnisse
verschliisseln und den Passcodetyp sowie Starke und Lange der PIN festlegen. Einzelheiten finden
Sie unter Clienteigenschaften.

Bei aktivierter Authentifizierung per Fingerabdruck (Touch ID) konnen Benutzer sich per Fingerab-
druck anmelden, wenn eine Offlineauthentifizierung aufgrund von Inaktivitat in der App erforderlich
ist. Bei der Erstanmeldung bei Secure Hub, beim Neustart des Gerats und nach Ablauf des Inaktivitat-
stimers mussen Benutzer jedoch immer noch eine PIN eingeben. Informationen zum Aktivieren der
Authentifizierung per Fingerabdruck finden Sie unter Authentifizierung per Touch ID bzw. Fingerab-
druck.

Zertifikatpinning

Secure Hub fiir iOS und Android unterstiitzt SSL-Zertifikatpinning. Dieses Feature stellt sicher, dass
das Zertifikat Ihrer Firma fir die Kommunikation zwischen Clients und Endpoint Management ver-
wendet wird. Auf diese Weise werden Verbindungen von Citrix Clients mit Endpoint Management
vermieden, wenn die Installation eines Stammzertifikats auf dem Gerat die SSL-Sitzung gefahrdet.
Wenn Secure Hub Anderungen am &ffentlichen Schliissel des Servers erkennt, wird die Verbindung
verweigert.
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Ab Android N lasst das Betriebssystem keine vom Benutzer hinzugefiigten Zertifizierungsstellen (ZS)
mehr zu. Citrix empfiehlt stattdessen die Verwendung einer 6ffentlichen Stamm-ZS.

Nach einem Upgrade auf Android N kdnnen bei Verwendung privater oder selbstsignierter ZS Prob-
leme auftreten. Verbindungen werden auf Android N-Geréaten in folgenden Situationen getrennt:

« Private oder selbstsignierte ZS und die Option fiir erforderliche vertrauenswiirdige ZS fiir End-
point Management ist auf EIN festgelegt. Weitere Informationen finden Sie unter Gerateverwal-
tung.

« Private oder selbstsignierte ZS und des Endpoint Management AutoDiscovery Service (ADS)
sind nicht erreichbar. Aus Sicherheitsgriinden wird die Option “Required Trusted CA”aktiviert,
wenn ADS nicht erreichbar ist, selbst wenn sie zuvor auf OFF festgelegt wurde.

Bevor Sie Gerate registrieren oder Secure Hub aktualisieren, sollten Sie das Zertifikatpinning ak-
tivieren. Die Option ist standardmaRig Aus und wird von ADS verwaltet. Wenn Sie Zertifikatpinning
aktivieren, kdnnen Benutzer sich nicht mit einem selbstsignierten Zertifikat bei Endpoint Manage-
ment anmelden. Wenn Benutzer versuchen, sich mit einem selbstsignierten Zertifikat anzumelden,
werden sie gewarnt, dass das Zertifikat nicht vertrauenswiirdig ist. Die Registrierung schlagt fehl,
wenn Benutzer das Zertifikat nicht akzeptieren.

Fiir die Verwendung des Zertifikatpinnings fordern Sie bei Citrix das Hochladen von Zertifikaten auf
den Citrix ADS-Server an. Offnen Sie im Citrix Support-Portal einen Supportfall. Stellen Sie sicher,
dass Sie den privaten Schlissel nicht an Citrix senden. Geben Sie dann die folgenden Informationen
an:

« Die Domane mit den Konten, mit denen Benutzer Gerate registrieren.

+ Der vollqualifizierte Domanenname (FQDN) fiir Endpoint Management.

+ DerNamefiirdie Endpoint Management-Instanz. StandardmaRig lautet der Instanzname (Grof3-
/Kleinschreibung beachten) zdm.

+ Benutzer-ID-Typ (entweder UPN oder E-Mail). Standardeinstellung ist UPN.

« Derfiir die iOS-Registrierung verwendete Port, wenn Sie die standardmaRige Portnummer 8443
geandert haben.

+ Der Port, liber den Endpoint Management Verbindungen annimmt, wenn Sie die standard-
malige Portnummer 443 geandert haben.

« Vollstandige URL von Citrix Gateway.

« E-Mail-Adresse des Administrators (optional).

+ PEM-Zertifikate, die der Domane hinzugefiigt werden sollen, miissen o6ffentliche Zertifikate und
diirfen kein privater Schliissel sein.

+ Verfahren mit einem ggf. vorhandenen Serverzertifikat: Ob dieses sofort entfernt werden soll
(da es kompromittiert ist) oder bis zum Ablaufen weiterverwendet werden soll.

Ihr Supportfall wird aktualisiert, sobald Ihre Daten und das Zertifikat den Citrix Servern hinzugefligt
wurden.
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Zertifikat und Authentifizierung mit Einmalkennwort

Sie konnen Citrix ADC so konfigurieren, dass die Authentifizierung in Secure Hub mit einem Zertifikat
und einem Sicherheitstoken, der als Einmalkennwort dient, ausgefiihrt wird. Diese Konfiguration bi-
etet hohe Sicherheit, die keine Active Directory-Spur auf Benutzergeraten hinterlasst.

Damit Secure Hub die Authentifizierung per Zertifikat und Einmalkennwort verwendet, fligen Sie
eine Rewrite-Aktion und eine Rewrite-Richtlinie in Citrix ADC hinzu, sodass ein benutzerdefinierter
Antwortheader der Form X-Citrix-AM-GatewayAuthType: CertAndRSA eingefiigt wird, um den
Citrix Gateway-Anmeldetyp anzugeben.

Normalerweise verwendet Secure Hub den in der Endpoint Management-Konsole konfigurierten Cit-
rix Gateway-Anmeldetyp. Diese Informationen stehen Secure Hub jedoch erst dann zur Verfiigung,
wenn Secure Hub die erste Anmeldung abgeschlossen hat Daher ist ein benutzerdefinierter Header
erforderlich.

Hinweis:

Wenn fiir Endpoint Management und Citrix ADC unterschiedliche Anmeldetypen festgelegt sind,
hat die Konfiguration von Citrix ADC Vorrang. Weitere Informationen finden Sie unter Citrix Gate-
way und Endpoint Management.

1. Navigieren Sie in Citrix ADC zu Configuration > AppExpert > Rewrite > Actions.
2. Klicken Sie auf Hinzufiigen.
Der Bildschirm Create Rewrite Action wird angezeigt.
3. Nehmen Sie Eingaben in den Feldern vor (siehe Abbildung unten) und klicken Sie auf Create.

Create Rewrite Action

Name*

InsertGatewayAuthTypeHeader

Type*
INSERT_HTTP_HEADER A

Use this action type to insert a header.

Header Name'
X-Citrix-AM-GatewayAuthType ‘

Expression Expression Editor

|C|:E'at:\5 - || Saved Policy Expressions v || Frequently Used Expressions - Clear

"CertAndRSA

In string expressions, string constants and expressions can be concatenated with "+" operator. Please make sure that string constants are enclosed in double quotes.

Comments

Das folgende Ergebnis wird auf dem Hauptbildschirm Rewrite Actions angezeigt.
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NetScaler » AppExpert > Rewrite > Rewrite Actions

o @ H

Mame Type Target Expression Expression Pattern
ns_cvpn_sp_js_checkout_nw_act nsert_after_all TEXT "'\ +window.location.pathname.split(y A 1]V +wi.. re~asubstri(0,34).tolowerCase\(\)==\"%2f"\)a=
InsertGatewayAuthTypeHeader  insert_http_header  X-Citrix-AM-GatewayAuthType  "CertAndRSA"

»

4. Binden Sie die Rewrite-Aktion an den virtuellen Server als Rewrite-Richtlinie. Gehen Sie zu Con-
figuration > NetScaler Gateway > Virtual Servers und wahlen Sie den virtuellen Server.

Dashboard

Configuration Reporting Documentation Downloads &
+ System NetScaler > NetScal er Gateway » NetScaler Gateway Virtual Servers () [7] H
+ AppExpert
Add Edit Delete | Statistics ‘ Visualizer Action = Search ~
+ Traffic Management {?
Name tate IP Address Port | Protocol Maximum Users Current Users Total Connected Users
+ Optimization
_XM_gwcamamappc8 @Up 10.71.1230 443 ssL 0 3 3
+ Security . -
>ecurtty SessionTransfe 8 Up 0.71.12:30 500 ssL 0 0 0

= NetScaler Gateway

Global Settings
Virtual Servers
Portal Themes

=+ User Administration
KCD Accounts

=+ Policies

+ Resources

+ Authentication

Show Unlicensed Features

Integrate with Citrix Products
44 XenMobile
&4 XenApp and XenDesktop

-4 Unified Gateway

5. Klicken Sie auf Bearbeiten.

6. Navigieren Sie auf der Seite Virtual Servers configuration nach unten zu Policies.

7. Klicken Sie auf +, um eine Richtlinie hinzuzufiigen.
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Profiles 7 x
Help

Advanced Settings

+  Content Switching Policies

Published Applications X
+  SSL Profile
No Next HOP Server >
+  SSL Policies
1 5TA Server >
No url 3 4+ Intranet IP Addresses
4+ Intranet Applications
Other Settings 7 X P

+  Portal Themes

Passive

Passive NONE

true + EULA

https://camamappc8.camam.net:844
L2 Connection false

Policies + X
Request Policies
3 Session Policies >
2 ClientlessAccess Policies >
5 Cache Policies >

Done ‘

8. Geben Sie Rewrite im Feld Choose Policy ein.

9. Wahlen Sie Response im Feld Choose Type aus.
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Choose Type

Policies
HE"iI'!I”t": v
Response v

Cancel

10. Klicken Sie auf Weiter.

Der Abschnitt Policy Binding wird erweitert.

Choose Type

Choose Type X

Policies f
Choose Policy Choose Type
Rewrite Response

Policy Binding

Select Policy

|':I\:L' to select ‘@| + ‘

Binding Details

Priority”

100| |

Goto Expression®

| END v
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11. Klicken Sie auf Select Policy.

Ein Bildschirm mit den verfiigbaren Richtlinien wird angezeigt.

Choose Type Rewrite Policies

Rewrite Policies 9 X
Show
% Add ‘ Edit ‘ Delete ‘ Show Bindings |FDI\cy h/anager‘ Statistics ‘Actlan - ;;”’l: Search ~
Policies
Name Expression Action Undefined-Result Action Hits Undefined Hits Active
® InsertGatewayAuthTypePolicy  true InsertGatewayAuthTypeHeader Use Global 0 0 x

12. Klicken Sie auf die Zeile der Richtlinie, die Sie erstellt haben, und klicken Sie dann auf Select.
Der Bildschirm Policy Binding wird wieder angezeigt. Er enthalt die ausgewahlte Richtlinie.

Choose Type

Choose Type 9 x
Policies _/
Choose Policy Choose Type
Rewrite Response
Policy Binding
Select Policy |

InsertGatewayAuthTypePolicy > ‘ -r ‘ 7 ‘
» More

Binding Details

Prionity

100 ‘
Goto Expression

END v

W | Close |

13. Klicken Sie auf Bind.

Wenn die Bindung erfolgreich ist, wird der Konfigurationsbildschirm mit der vollstandigen

Rewrite-Richtlinie angezeigt.
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DISABLED ear Text Por f \2fecirect  GISABLED @ 55t cipbers
4 EMABLED Erabile Ciphes Redirect  DISABLED - DISABLED
o ent duthenticat ENAELED v EMABLED
. EMABLED sk Cartificabs Mandatery nea ENABLED (%) 55 Policies
120 enel Chose- Mok VES ) ENABLED
DISABLED PUSH Encryptasn Tigaer AWy - EnABLED @) promes

DISABLED

@ Intranet IP Addresses

Published Applications x
(%) Intsanet Agplicatiam
M Hest HOP
1574 Serves
Mo Ur >
Tiher Settings Fa R
. Passive
Passive ten Pobcy - Nore
I — true
https://xms3 dmcom:Bddl
false
Palicies i+ =
Blesquast Pokeies
s :
2
& Cache Pelicie 3
e
Response Palicies
1Rs P

14. Zum Anzeigen der Richtliniendetails klicken Sie auf Rewrite Policy.

VPN Virtual Server Rewrite Policy Binding

VPN Virtual Server Rewrite Policy Binding

Priority ‘ Policy Name | Expression ‘ Action ‘ Goto Expression

100 InsertGatewayAuthTypeHeaderPolicy true InsertGatewayAuthTypeHeader  END

Close

Portanforderungen fiir die ADS-Verbindung bei Android-Gerdten Die Portkonfiguration
gewahrleistet, dass Android-Gerate Uiber Secure Hub innerhalb des Unternehmensnetzwerks auf
den Citrix ADS zugreifen kdnnen. Der Zugriff auf ADS ist zum Herunterladen von Sicherheitsupdates
wichtig, die Uber diesen Dienst zur Verfiigung gestellt werden. ADS-Verbindungen sind eventuell
nicht mit dem vorhandenen Proxyserver kompatibel. Lassen Sie in diesem Szenario zu, dass die
ADS-Verbindung den Proxy-Server umgeht.

Wichtig:

Fur Secure Hub fir Android und iOS missen Sie auf Android-Geraten den Zugriff auf ADS zulassen.
Weitere Informationen finden Sie unter Portanforderungen in der Dokumentation zu Citrix End-
point Management. Diese Verbindung erfolgt liber den ausgehenden Port 443. lhre vorhandene
Umgebung lasst diesen Zugriff sehr wahrscheinlich bereits zu. Kunden, die diese Verbindung
nicht gewahrleisten konnen, wird von einem Upgrade auf Secure Hub 10.2 abgeraten. Wenn Sie
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Fragen haben, wenden Sie sich an den Citrix Support.

Voraussetzungen:

« Sammeln Sie die Endpoint Management- und Citrix ADC-Zertifikate. Die Zertifikate miissen im
PEM-Format vorliegen und offentlich sein, d. h. keine privaten Schlissel sind zulassig.

« Offnen Sie einen Supportfall beim Citrix Support, um Zertifikatpinning zu aktivieren. Bei diesem
Prozess werden |hre Zertifikate angefordert.

Die neuen Verbesserungen beim Zertifikatpinning erfordern, dass Gerate vor der Registrierung eine
Verbindung mit dem ADS herstellen. Damit wird sichergestellt, dass Secure Hub uber die aktuellen
Sicherheitsinformationen fiir die Umgebung verfiigt, in der das Gerat registriert wird. Kann ein Gerat
den ADS nicht erreichen, lasst Secure Hub die Registrierung nicht zu. Daher ist die Aktivierung des
Zugriffs auf den ADS im internen Netzwerk erforderlich, damit Gerate registriert werden konnen.

Damit der Zugriff auf ADS fiir Secure Hub fiir Android méglich ist, 6ffnen Sie Port 443 fiir die folgenden
IP-Adressen und FQDNSs:

FQDN IP-Adresse Port IP- und Port-Nutzung
discovery.mdm. 52.5.138.94 443 Secure Hub -
zenprise.com ADS-Kommunikation
discovery.mdm. 52.1.30.122 443 Secure Hub -
zenprise.com ADS-Kommunikation
ads.xm.cloud. 34.194.83.188 443 Secure Hub -
com: Secure Hub ADS-Kommunikation

Version 10.6.15 und
hoher verwendet ads
.xm.cloud.com.

ads.xm.cloud. 34.193.202.23 443 Secure Hub -

com: Secure Hub ADS-Kommunikation
Version 10.6.15 und

hoher verwendet ads

.xm.cloud.com.

Wenn Zertifikatpinning aktiviert ist:

+ Secure Hub pinnt das Unternehmenszertifikat wahrend der Gerateregistrierung.

« Wahrend des Upgrades verwirft Secure Hub alle aktuell gepinnten Zertifikate und pinnt das
Serverzertifikat auf die erste Verbindung bei registrierten Benutzern.
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Hinweis:

Wenn Sie das Zertifikatpinning nach einem Upgrade aktivieren, miissen Benutzer sich
erneut registrieren.

+ Die Erneuerung des Zertifikats erfordert keine erneute Registrierung, sofern der offentliche
Schlussel des Zertifikats sich nicht gedndert hat.

Zertifikatpinning unterstiitzt untergeordnete Zertifikate, aber keine Zwischen- oder Ausstellerzerti-
fikate. Zertifikatpinning gilt fir Citrix Server, z. B. Endpoint Management und Citrix Gateway, jedoch
nicht fiir die Server Dritter.

Deaktivieren der Option “Konto léschen”

In Umgebungen mit aktiviertem Autodiscovery-Dienst (ADS) konnen Sie die Option Konto ldschen in
Secure Hub deaktivieren.

Mit den folgenden Schritten deaktivieren Sie die Option Konto loschen:

1. Konfigurieren Sie ADS fiir Ihre Domane.

2. Offnen Sie in Citrix Endpoint Management die Informationen zum Autodiscoverydienst und
legen Sie fir displayReenrollLink den Wert False fest.
Der Standardwert ist True.

3. Wenn lhr Gerat im MDM+MAM-Modus (ENT) registriert ist, miissen Sie sich ab- und wieder an-
melden, damit die Anderungen wirksam werden.
Wenn lhr Gerat in einem anderen Modus registriert ist, miissen Sie es erneut registrieren.

Verwenden von Secure Hub

Zu Beginn laden Benutzer Secure Hub aus dem App-Store von Apple oder Android auf ihr Gerat
herunter.

Wenn Secure Hub gedffnet wird, geben die Benutzer ihre von ihrem Unternehmen erhaltenen An-
meldeinformationen ein, um ihr Gerat bei Secure Hub zu registrieren. Weitere Informationen zur
Gerateregistrierung finden Sie unter Benutzerkonten, Rollen und Registrierung.

Secure Hub fiir Android fragt bei der Erstinstallation und Registrierung, ob Sie Secure Hub den Zugriff
auf Fotos, Medien und Dateien auf Ihrem Gerat erlauben wollen.

Diese Meldung stammt vom Betriebssystem Android und nicht von Citrix. Wenn Sie auf Zulassen
tippen, sehen Citrix und die Administratoren von Secure Hub lhre personlichen Daten zu keinem Zeit-
punkt. Wenn Sie jedoch eine Remotesupportsitzung mit lhrem Administrator durchfiihren, kann der
Administrator lhre personlichen Dateien innerhalb der Sitzung anzeigen.
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Nach der Registrierung sehen Benutzer die Apps und Desktops, die Sie ihnen auf der Registerkarte
Eigene Apps bereitgestellt haben. Benutzer kdnnen weitere Apps aus dem Store hinzufligen. Der
Store-Link findet sich auf Telefonen unter dem Symbol Einstellungen in der oberen linken Ecke.
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BB Allow Secure Hub to
access photos, media, and
files on your device?

DEMY ALLOW
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Auf Tablets gibt es eine separate Registerkarte fiir den Store.
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CiTRIX

Secure HuUb

E My Apps

00
00

Store

Preferences

Help

About
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Wenn Benutzer mit iPhones mit iOS 9 oder hoher mobile Produktivitatsapps aus dem Shop instal-
lieren, sehen sie eine Meldung. Die Meldung besagt, dass dem Unternehmensentwickler Citrix auf
diesem iPhone nicht vertraut wird. Die Meldung weist darauf hin, dass die App erst dann fir die
Nutzung verfligbarist, wenn dem Entwickler vertraut wird. Die Benutzer werden dannvon Secure Hub
aufgefordert, eine Anleitung zum Herstellen einer Vertrauensstellung fiir Citrix-Unternehmensapps
fir ihr iPhone aufzurufen.

Automatische Registrierung bei Secure Mail

Flir Nur-MAM-Bereitstellungen kdnnen Sie Endpoint Management so konfigurieren, dass Benutzer, die
sich mit einem i0OS- oder Android-Gerat bei Secure Hub mit E-Mail-Anmeldeinformationen registri-
eren, automatisch bei Secure Mail registriert werden. Die Benutzer miissen fiir die Registrierung bei
Secure Mail keine weiteren Informationen eingeben und keine zusatzlichen Schritte ausfiihren.

Bei der ersten Verwendung von Secure Mail werden die E-Mail-Adresse des Benutzers, die Domane
und die Benutzer-ID von Secure Hub abgerufen. Secure Mail verwendet die E-Mail-Adresse fiir Au-
toDiscovery. Der Exchange Server wird anhand von Doméane und Benutzer-ID gesucht, sodass eine
automatische Authentifizierung des Benutzers in Secure Mail ermdglicht wird. Der Benutzer wird zur
Eingabe des Kennworts aufgefordert, wenn die Richtlinie nicht auf Kennwort-Passthrough festgelegt
ist. Der Benutzer muss jedoch keine weiteren Informationen eingeben.

Erstellen Sie zur Nutzung dieses Features drei Eigenschaften:
+ Die Servereigenschaft MAM_MACRO_SUPPORT. Weitere Informationen finden Sie unter Server-
eigenschaften.

+ Die Clienteigenschaften ENABLE_CREDENTIAL_STORE und SEND_LDAP_ATTRIBUTES. Weitere
Informationen finden Sie unter Clienteigenschaften.

Benutzerdefinierter Store

Wenn Sie den Store anpassen mochten, gehen Sie zu Einstellungen > Clientbranding. Sie konnen
dann den Namen andern, ein Logo hinzufligen und festlegen, wie Anwendungen angezeigt werden.
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XenMobile Analyze Manage Configure 0

Client Branding

You can set the way apps appear in the store and add a logo to brand Worx Home on mobile devices.

Store name* Store ®

Default store view Category
o AL
Device @ Phone

Tablet

Note:
« The file must be in.png format (pure white logo,/text with transparent background at 72 dpi).
» The company logo should not exceed this height or width: 170px x 25px (1x) + 340px x 50px (2x)
# Files should be named as Headerpng and Header® 2o png.
A 2ip file should be created from the files, not a folder with the files inside of it.

SLE m

Sie kdnnen App-Beschreibungen in der Endpoint Management-Konsole bearbeiten. Klicken Sie auf
Konfigurieren und auf Apps. Wahlen Sie die App in der Tabelle aus und klicken Sie auf Bearbeiten.
Wahlen Sie die Plattformen aus, fiir die Sie die Beschreibung bearbeiten mochten, und geben Sie Text
in das Feld Beschreibung ein.

Appr

MDX App Information

Mase® PR

Description

AN

App category Vcraapps

Im Store kdnnen Benutzer nur die Apps und Desktops durchsuchen, die Sie in Endpoint Management
konfiguriert und gesichert haben. Zum Hinzufligen der App tippen Benutzer auf Details und dann auf
Hinzufiigen.

Konfigurierte Hilfeoptionen

Secure Hub bietet Benutzern ebenfalls verschiedene Wege, um Hilfe zu erhalten. Auf Tablets werden
durch Antippen des Fragezeichens oben rechts die Hilfeoptionen aufgerufen. Auf Telefonen tippen
Benutzer oben links auf das Symbol fiir Einstellungen und dann auf Hilfe.
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Close Help Desk

Your IT Department
Report Issue

Send Feedback to Citrix

Citrix Support

lhre IT-Abteilung: Die Telefonnummer und E-Mail-Adresse des Helpdesks lhrer Firma. Sie geben die
Telefonnummern und E-Mail-Adressen in der Endpoint Management-Konsole ein. Klicken Sie oben
rechts auf das Zahnradsymbol. Die Seite Einstellungen wird angezeigt. Klicken Sie auf Mehr und
dann auf Clientsupport. Der Bildschirm zum Eingeben der Informationen wird angezeigt.

XenMobile Analyze Manage Configure

Settings > Client Support

Client Support

GoToAssist chat token

GoToAssist support ticket email

Support phone (IT help desk)
support email (IT help desk)”

Send device logs to IT help desk directly @

@ byemail @

Problem melden: Eine Liste der Apps. Benutzer wahlen die App, die das Problem aufweist. Secure
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Hub erstellt automatisch Protokolle und offnet dann in Secure Mail eine Nachricht, an die die Pro-
tokolle als ZIP-Datei angefiigt sind. Benutzer fligen Betreffzeilen und Problembeschreibungen hinzu.
Sie kdnnen auch einen Screenshot anfiigen.

Feedback an Citrix senden: In Secure Mail wird eine Nachricht an den Citrix Support geoffnet. Der
Benutzer kann Verbesserungsvorschlage fiir Secure Mail eingeben. Wenn Secure Mail nicht auf dem
Gerat installiert ist, wird das native E-Mail-Programm geoffnet.

Benutzer kénnen auch auf Citrix Support tippen. Damit wird das Citrix Knowledge Center gedffnet.
Dort kdnnen sie nach Supportartikeln fiir alle Citrix Produkte suchen.

Unter Einstellungen werden Benutzern Informationen liber ihre Konten und Gerate angezeigt.

Standort-/Ortungsrichtlinien

Secure Hub bietet auch Geolocation- und Geotrackingrichtlinien, mit denen Sie bei Bedarf sicher-
stellen konnen, dass Gerate des Unternehmens einen bestimmten geografischen Bereich nicht ver-
lassen. Weitere Informationen finden Sie unter Standortrichtlinie fiir Geréate.

Absturzerfassung und -analyse

Die von Secure Hub automatisch gesammelten und analysierten Fehlerinformationen ermdoglichen Ih-
nen das Ermitteln der Fehlerursache. Diese Funktion wird von der Software Crashlytics unterstiitzt.

Weitere Features fiir iOS und Android finden Sie in der nach Plattform sortierten Featurematrix fur
Citrix Secure Hub.

Gerateseitige Protokolle fiir Secure Hub generieren

In diesem Abschnitt wird erklart, wie Sie gerateseitige Secure Hub-Protokolle generieren und die
richtige Debug-Stufe dafiir einrichten.

Mit den folgenden Schritten rufen Sie Secure Mail-Protokolle ab:

1. Navigieren Sie zu Secure Hub > Hilfe > Problem melden. Wahlen Sie Secure Mail aus der Liste
der Apps.
Eine an den Helpdesk Ihrer Organisation adressierte E-Mail wird geoffnet.

2. Andern Sie die Protokolleinstellungen nur, wenn das Supportteam Sie dazu angewiesen hat.
Vergewissern Sie sich immer, dass die Einstellungen richtig gewabhlt sind.

3. Reproduzieren Sie das Problem in Secure Mail. Notieren Sie den Zeitpunkt, zu dem die Repro-
duktion des Problems begann, sowie denjenigen, zu dem das Problem auftrat bzw. eine Fehler-
meldung angezeigt wurde.
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4. Gehen Sie zuriick zu Secure Hub > Hilfe > Problem melden. Wahlen Sie Secure Mail aus der
Liste der Apps.
Eine an den Helpdesk Ihrer Organisation adressierte E-Mail wird geo6ffnet.

5. Geben Sie einen Betreff an und beschreiben Sie mit einigen Wortern das Problem. Fligen Sie
die in Schritt 3 gesammelten Zeitstempel ein und klicken Sie auf Senden.
Die vollstandige Nachricht wird einschlieRlich der in einer Zip angefiigten Protokolldateien
geodffnet.

6. Klicken Sie erneut auf Senden.

Die gesendeten ZIP-Dateien enthalten die folgenden Protokolle:

« CtxLog_ApplInfo.txt (i0S), Device_And_Applinfo.txt (Android), logx.txt und WH_logx.txt
(Windows Phone)

App-Info-Protokolle enthalten Informationen liber das Gerat und die Anwendung.

Uberblick iiber Secure Mail

June 6,2024

Citrix Secure Mail ermoglicht Benutzern das Verwalten ihrer E-Mails, Kalender und Kontakte aufihren
Mobiltelefonen und Tablets. Damit die Kontinuitat von Microsoft Outlook- oder IBM Notes-Konten
gewahrt bleibt, erfolgt eine Synchronisierung zwischen Secure Mail und Microsoft Exchange Server
bzw. IBM Notes Traveler.

Als Teil der Citrix App-Serie unterstiitzt Secure Mail das Single Sign-On (SSO) bei Citrix Secure Hub. Bei
Secure Hub angemeldete Benutzer konnen nahtlos nach Secure Mail wechseln, ohne Benutzernamen
und Kennwort erneut eingeben zu miissen. Sie kdnnen Secure Mail so konfigurieren, dass es bei Reg-
istrierung eines Gerats bei Secure Hub automatisch per Push bereitgestellt wird, oder die Benutzer
konnen die App aus dem Store hinzufligen.

Hinweis:

Die Unterstiitzung fuir Exchange Server 2010 endete am 13. Oktober 2020.

Secure Mail ist mit folgender Software kompatibel:

+ Exchange Server 2019 Cumulative Update 14
+ Exchange Server 2019 Cumulative Update 13
+ Exchange Server 2019 Cumulative Update 12
+ Exchange Server 2019 Cumulative Update 11
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+ Exchange Server 2019 Cumulative Update 10

+ Exchange Server 2019 Cumulative Update 9

+ Exchange Server 2019 Cumulative Update 8

+ Exchange Server 2019 Cumulative Update 7

+ Exchange Server 2019 Cumulative Update 6

+ Exchange Server 2016 Cumulative Update 23

+ Exchange Server 2016 Cumulative Update 22

+ Exchange Server 2016 Cumulative Update 21

+ Exchange Server 2016 Cumulative Update 20

+ Exchange Server 2016 Cumulative Update 19

+ Exchange Server 2016 Cumulative Update 18

+ Exchange Server 2016 Cumulative Update 17

+ Exchange Server 2013 Cumulative Update 23

+ Exchange Server 2013 Cumulative Update 22

+ Exchange Server 2013 Cumulative Update 21

« HCL Domino Version 12.0.2 FP2

+ HCL Traveler Version 12.0.2.1 Build 202302010413_30
« HCL Domino 11 (friiher Lotus Notes)

o HCL Domino 10.0.1 (friiher Lotus Notes)

« HCLDomino 9.0.1 FP10 HF197 (friiher Lotus Notes)
« HCL Domino 10.0.1.0 Build 201811191126_20 (friiher Lotus Notes)
« HCL Domino 9.0.1.21 (friiher Lotus Notes)

+ Microsoft Office 365 (Exchange Online)

Um den Vorgang zu starten, laden Sie Secure Mail und andere Endpoint Management-Komponenten
Uber Citrix Endpoint Management-Downloads herunter.

Angaben zu den Systemanforderungen fiir Secure Mail und andere Mobility-Apps finden Sie unter Sys-
temanforderungen.

Informationen zu Benachrichtigungen in Secure Mail fiir iOS und Android bei im Hintergrund ausge-
flihrter oder geschlossener App finden Sie unter Pushbenachrichtigungen fiir Secure Mail.

Informationen zu den von Secure Mail unterstiitzten iOS-Features finden Sie unter iOS-Features flr
Secure Mail.

Informationen zu den von Secure Mail unterstiutzten Android-Features finden Sie unter Android-
Features flir Secure Mail.

Informationen zu den von Secure Mail unterstiitzten iOS- und Android-Features finden Sie unter iOS-
und Android-Features fiir Secure Mail.

Die Hilfedokumentation finden Sie in der Citrix-Benutzerhilfe unter Citrix Secure Mail.
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Citrix Secure Web

July 17,2023

Citrix Secure Web ist ein HTML5-kompatibler mobiler Webbrowser, der sicheren Zugriff auf interne
und externe Sites bietet. Sie kdnnen Secure Web so konfigurieren, dass es bei Registrierung von Be-
nutzergeraten bei Secure Hub automatisch per Push bereitgestellt wird. Alternativ konnen Sie die App
aus dem App-Store von Endpoint Management hinzufligen.

Angaben zu den Systemanforderungen fiir Secure Web und andere mobile Produktivitatsapps finden
Sie unter Systemanforderungen.

Integrieren und Bereitstellen von Secure Web

Hinweis:

Das MDX Toolkit 10.7.10 ist das letzten Release, das Umschliel3en von mobilen Produktivitat-
sapps unterstiitzt. Benutzer greifen Giber den offentlichen App-Store auf mobile Produktivitat-

sapps Version 10.7.5 und hoher zu.

Das generelle Verfahren zum Integrieren und Bereitstellen von Secure Web ist folgendes:

1. Zum Aktivieren von SSO fiir das interne Netzwerk konfigurieren Sie Citrix Gateway.

Fir HTTP-Datenverkehr bietet Citrix ADC Single Sign-On fiir alle von Citrix ADC unterstiitzten
Proxy-Authentifizierungstypen.  Fir HTTPS-Verkehr ermoglicht die Richtlinie fiir die Ken-
nwortzwischenspeicherung, dass Secure Web Authentifizierungen durchfiihren und SSO
fir den Proxyserver liber MDX bereitstellen kann. MDX unterstltzt nur Standard-, Digest-
und NTLM-Proxyauthentifizierung. Das Kennwort wird mit MDX zwischengespeichert und
im freigegebenen Endpoint Management-Tresor, einem sicheren Speicher fiir vertrauliche
Anwendungsdaten, gespeichert. Weitere Informationen zur Citrix Gateway-Konfiguration
finden Sie unter Citrix Gateway.

2. Laden Sie Secure Web herunter.
3. Legen Sie fest, wie Benutzerverbindungen mit dem internen Netzwerk konfiguriert werden.

4. Zum Hinzufligen von Secure Web zu Endpoint Management fiihren Sie die gleichen Schritte wie
bei anderen MDX-Apps aus und konfigurieren Sie dann die MDX-Richtlinien. Informationen zu
Secure Web-spezifischen Richtlinien finden Sie unter “Secure Web-Richtlinien”weiter unten in

diesem Artikel.
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Konfigurieren von Benutzerverbindungen

Secure Web unterstutzt die folgenden Konfigurationen fiir Benutzerverbindungen:

+ Tunnel - Web-SSO: Verbindungen, die einen Tunnel zum internen Netzwerk benétigen, konnen
“Tunnel - Web-SSO”verwenden, eine Variante eines clientlosen VPNs. Dies ist die Standardkon-
figuration fiir die Richtlinie Bevorzugter VPN-Modus. “Tunnel - Web-SSO”wird fiir Verbindun-
gen empfohlen, die Single Sign-On (SSO) erfordern.

+ Vollstandiger VPN-Tunnel: Verbindungen, die einen Tunnel zum internen Netzwerk benoti-
gen, konnen einen vollstandigen VPN-Tunnel verwenden, der mit der Richtlinie Bevorzugter
VPN-Modus konfiguriert wird. Die Einstellung “Vollstandiger VPN-Tunnel”wird fiir Verbindun-
gen empfohlen, die Clientzertifikate oder End-To-End-SSL fiir Ressourcen im internen Netzwerk
einsetzen. Secure Web kann jedoch keine Clientzertifikate lesen, die auf einem mobilen Gerat
gespeichert sind. Umschlossene Unternehmensapps von Drittanbietern sind moglicherweise
installiert, die diese Funktion anbieten. Vollstandiger VPN-Tunnel unterstiitzt beliebige Pro-
tokolle tiber TCP und kann mit Windows- und Mac-Computern sowie iOS- und Android-Geraten
verwendet werden.

+ Die Richtlinie VPN-Moduswechsel zulassen ermoglicht bei Bedarf den automatischen Wech-
sel zwischen den Modi “Vollstandiger VPN-Tunnel”’und “Tunnel - Web-SSO”. Standardmalig
ist diese Richtlinie deaktiviert. Wenn die Richtlinie aktiviert ist, werden Netzwerkanfragen, die
fehlschlagen, weil eine Authentifizierungsanfrage nicht im bevorzugten VPN-Modus verarbeitet
werden konnte, in dem anderen Modus erneut versucht. Beispielsweise konnen im vollstandi-
gen VPN-Tunnel-Modus Serveraufforderungen fiir Clientzertifikate erfillt werden, aber nichtim
Modus “Tunnel —Web-SSO”. HTTP-Authentifizierungsaufforderungen mit Single Sign-On wer-
den hingegen eher bedient, wenn der Modus “Tunnel - Web-SSO”verwendet wird.

In der folgenden Tabelle wird aufgefiihrt, wann Secure Web die Benutzer zur Eingabe der Anmeldein-
formationen auf der Basis der Konfiguration und des Sitetyps auffordert:
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Fir Secure  Fur Secure
Web sind Web sind Flr Secure
Anmeldein- Anmeldein- Web sind
formatio- formatio- Anmeldein-
nen beim nen bei formatio-
ersten weiteren nen nach
SSO fur Zugriffauf  Zugriffen Ken-
Kennwort Citrix eine auf die nwortan-
zwischen- Gateway Website Website derung
Verbindungsm8&itatyp speichern konfiguriert erforderlich  erforderlich erforderlich
Tunnel - HTTP No Ja No No No
Web-SSO
Tunnel - HTTPS No Ja No No No
Web-SSO
Vollstandiges HTTP No Ja No No No
VPN
Vollstandiges HTTPS Ja; Wenn No Ja; Zum No Ja
VPN die Secure Zwischen-
Web-MDX- speichern
Richtlinie der An-
“Webken- meldeinfor-
nwort- mationen
caching in Secure
aktivieren” Web
auf “Ein” erforderlich
festgelegt
ist

Secure Web-Richtlinien

Wenn Sie Secure Web hinzufiigen, beriicksichtigen Sie die folgenden Secure Web-spezifischen MDX-

Richtlinien. Fir alle unterstiitzten Mobilgerate:

Zugelassene oder blockierte Websites

Secure Web filtert Weblinks normalerweise nicht. Sie kdnnen mit dieser Richtlinie eine spezifische
Liste zugelassener oder blockierter Sites konfigurieren. Dazu konfigurieren Sie URL-Muster in einer
durch Trennzeichen getrennte Liste und beschranken so die Websites, die der Browser 6ffnen kann.
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Ein Pluszeichen (+) oder Minuszeichen (-) wird jedem Muster in der Liste vorangestellt. Der Browser
vergleicht eine URL mit den Mustern in der aufgelisteten Reihenfolge, bis eine Ubereinstimmung ge-
funden wird. Wenn eine Ubereinstimmung gefunden wird, bestimmt das Prafix die Aktion wie folgt:

« Beieinem Minuszeichen (-) blockiert der Browser die URL. In diesem Fall wird die URL behandelt,
als konne die Adresse des Webservers nicht aufgelost werden.

+ Bei einem Pluszeichen (+) wird die URL normal verarbeitet.

« Wenn weder ein + noch ein - dem Muster vorangestellt sind, wird ein + angenommen und der
Zugriff zugelassen.

+ Wenn die URL mit keinem Muster in der Liste libereinstimmt, wird sie zugelassen.

Wenn alle anderen URLs blockiert werden sollen, setzen Sie an den Schluss der Liste ein Minuszeichen
gefolgt von einem Sternchen (-*). Beispiel:

« Durch den Richtlinienwert +http:
werden HTTP-URLs innerhalb der Domane mycorp.com zugelassen wahrend
alle anderen blockiert werden, alle HTTPS- und FTP-URLs sind zugelassen und alle anderen
URLs werden blockiert.
« Der Richtlinienwert +http:
ermdglicht Benutzern, beliebige Websites in der Domane Training.lab (Intranet) liber
HTTP oder HTTPS zu 6ffnen. Unabhangig vom Protokoll konnen sie jedoch keine &ffentlichen
URLs wie Facebook, Google und Hotmail 6ffnen.

Der Standardwert ist leer (alle URLs zugelassen).

Popups blockieren

Popups sind neue Registerkarten, die von Websites ohne lhre Genehmigung gedffnet werden. Mit
dieser Richtlinie legen Sie fest, ob Secure Web Popups zuldsst. Bei der Einstellung “Ein”verhindert
Secure Web das Offnen von Popups. Der Standardwert ist “Aus”.

Vorab geladene Lesezeichen

Definiert einen vorab geladenen Satz Lesezeichen fiir den Secure Web-Browser. Die Richtlinie ist eine
durch Trennzeichen getrennte Liste mit Tupel, die einen Ordnernamen, einen Anzeigenamen und die
Webadresse einschliefl3t. Jedes Tripel muss das Format “Ordner, Name, URL”’haben, wobei Ordner
und Name von Anfiihrungszeichen () umschlossen sein kdnnen.

Die Richtlinienwerte ,'"Mycorp, Inc. home page",https:

definieren drei Lesezeichen: Der erste Link ist ein primarer Link (kein
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Ordnername) mit dem Namen “Mycorp, Inc. home page”. Der zweite Link wird in einem Ordner mit
dem Namen “MyCorp Links”platziert und tragt die Bezeichnung “Account logon”. Der dritte Link
wird im Unterordner “Investor Relations”des Ordners “MyCorp Links”platziert und als “Contact us”
angezeigt.

Der Standardwert ist leer.

Homepage-URL

Definiert die Website, die beim Starten von Secure Web geladen wird. Der Standardwert ist leer (Stan-
dardstartseite).

Nur fur unterstiitzte Android- und iOS-Gerate:

Browserbenutzeroberfliche

Gibt das Verhalten und die Sichtbarkeit der Steuerelemente der Browserbenutzeroberflache fiir
Secure Web an. Normalerweise sind alle Browsersteuerelemente verfligbar. Dies schliel3t die
Steuerelemente fiir Weiter, Zuriick, Adressleiste sowie Aktualisieren und Stopp ein. Sie kénnen mit
dieser Richtlinie die Verwendung und Sichtbarkeit einiger dieser Steuerelemente einschranken. Der
Standardwert ist Alle Steuerelemente sichtbar.

Optionen

+ Alle Steuerelemente sichtbar. Alle Steuerelemente sind sichtbar und die Verwendung durch Be-
nutzer ist nicht eingeschrankt.

+ Schreibgeschiitzte Adressleiste. Alle Steuerelemente sind sichtbar, aber Benutzer kdnnen das
Adressfeld des Browsers nicht bearbeiten.

+ Adressleiste ausblenden. Die Adressleiste wird ausgeblendet. Die anderen Steuerelemente wer-
den angezeigt.

+ Alle Steuerelemente ausblenden. Die gesamte Symbolleiste wird ausgeblendet und das
Browserfenster ohne Rahmen angezeigt.

Webkennwortcaching aktivieren

Diese Richtlinie bestimmt, ob Secure Web Kennwaérter auf Geraten zwischenspeichert, wenn Benutzer
von Secure Web ihre Anmeldeinformationen zum Zugreifen auf oder Anfordern von Webressourcen
eingeben. Diese Richtlinie gilt fur Kennworter, die in Authentifizierungsdialogfelder eingegeben wer-
den, und nicht fiir Kennworter, die in Webformulare eingegeben werden.
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Wenn Ein festgelegt wird, speichert Secure Web alle Kennworter zwischen, die Benutzer beim An-
fordern einer Webressource eingeben. Wenn Aus festgelegt wird, speichert Secure Web Kennworter
nicht zwischen und entfernt bereits zwischengespeicherte Kennwérter. Der Standardwert ist Aus.

Diese Richtlinie ist nur aktiviert, wenn Sie fiir diese App auch die Richtlinie “Bevorzugter VPN-Modus”
auf Vollstandiger VPN-Tunnel festlegen.

Proxyserver

Sie kdnnen auch Proxyserver fiir Secure Web konfigurieren, wenn der Modus “Tunnel - Web-SSO”ak-
tiviert ist. Weitere Informationen finden Sie in diesem Blogbeitrag:

DNS-Suffixe

Wenn DNS-Suffixe auf Android nicht konfiguriert sind, schlagt das VPN moglicherweise fehl. Weitere
Informationen zum Konfigurieren von DNS-Suffixen finden Sie unter Supporting DNS Queries by Using
DNS Suffixes for Android Devices.

Vorbereiten von Intranetsites fiir Secure Web

Dieser Abschnitt richtet sich an Website-Entwickler, die eine Intranetsite fiir die Verwendung mit Se-
cure Web fiir iOS und Android vorbereiten miissen. Bei fiir Desktop-Browser entwickelten Intranet-
sites sind Anderungen erforderlich, damit sie ordnungsgemaR auf Android- und i0S-Geraten funktion-
ieren.

Secure Web stiitzt sich auf Android WebView und iOS WkWebView fiir die Unterstiitzung von Webtech-
nologie. Beispiele fiir von Secure Web unterstiitzte Internet-Technologien:

+ AngulardS
o ASP.NET

« JavaScript
* jQuery

+ WebGL

Beispiele fiir von Secure Web nicht unterstiitzte Internet-Technologien:

 Flash
« Java

In der folgenden Tabelle werden die von Secure Web unterstiitzten HTML-Rendering-Features
und -Technologien aufgelistet. Ein X bedeutet, dass das Feature fiir eine Plattform-/Browser-
/Komponentenkombination verfligbar ist.
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Technologie iOS Secure Web Android 6.x/7.x Secure Web
JavaScript-Engine JavaScriptCore V8
Lokaler Speicher X X
AppCache X X
IndexedDB X
SPDY X

WebP X
srcet X X
WebGL X
requestAnimationFrame API X
Navigation Timing API X
Resource Timing API X

Die Technologien funktionieren geratelibergreifend gleich, doch Secure Web gibt verschiedene
Benutzeragentzeichenfolgen flir verschiedene Gerate zuriick. Die fiir Secure Web verwendete
Browserversion konnen Sie anhand der Zeichenfolge des Benutzeragents ermitteln. Navigieren Sie
Uber Secure Web zu https://whatsmyuseragent.com/.

Problembehandlung bei Intranetsites

Zum Beheben von Rendering-Problemen bei der Anzeige der Intranetsite in Secure Web vergleichen
Sie das Rendering der Website in Secure Web und einem kompatiblen Drittanbieter-Browser.

Fiir iOS sind Chrome und Dolphin kompatible Drittanbieter-Browser fiir Tests.
Flr Android ist Dolphin der kompatible Drittanbieter-Browser fiir Tests.
Hinweis:

Chrome ist ein systemeigener Android-Browser. Verwenden Sie ihn nicht fiir den Vergleich.

Stellen Sie in iOS sicher, dass die Browser auf Gerateebene tiber VPN-Support verfiigen. Dieses VPN
konnen Sie unter Einstellungen > VPN > VPN-Konfiguration hinzufiigen auf dem Gerat konfiguri-
eren.

Sie konnen auch VPN-Client-Apps wie Citrix VPN, Cisco AnyConnect oder Pulse Secure verwenden, die
im App Store verfligbar sind.
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Ist das Rendering bei beiden Browsern gleich, liegt das Problem bei der Website. Aktualisieren
Sie die Website und stellen Sie sicher, dass sie in dem Betriebssystem einwandfrei funktioniert.

« Wenn das Problem auf einer Webseite nur in Secure Web auftritt, wenden Sie sich an den Citrix

Support zum Offnen eines Supporttickets. Geben Sie die Problembehandlungsschritte und die
getesteten Webbrowser und Betriebssysteme an. Wenn in Secure Web fiir iOS Wiedergabeprob-
leme auftreten, fligen Sie dieser Seite mit den folgenden Schritten ein Webarchiv hinzu. Auf
diese Weise kann Citrix das Problem beheben.

Erstellen einer Webarchivdatei

In Safari unter macOS 10.9 oder hoher konnen Sie eine Webseite als Webarchivdatei (Leseliste) spe-

ichern. Die Webarchivdatei enthalt alle verkniipften Dateien wie Images, CSS und JavaScript.

1.

Leeren Sie in Safari den Ordner der Leseliste: Klicken Sie im Finder in der Meniileiste auf
Gehe zu, wahlen Sie Gehe zum Ordner, geben Sie den Pfadnamen ~/Library/Safari/Read-
ingListArchives/ ein und l6schen Sie alle Ordner in dem Speicherort.

. Gehen Sie in der Meniileiste zu Safari > Einstellungen > Erweitert und aktivieren Sie in der

Menlleiste Menii “Entwickler’anzeigen.

Klicken Sie in der Meniileiste auf Entwickler > User Agent und geben Sie den User Agent fiir
Secure Web ein: (Mozilla/5.0 (iPad; CPU OS 8_3 wie macQS) AppleWebKit/600.1.4 (KHTML, wie
Gecko) Mobile/12F69 Secure Web/ 10.1.0 (Build 1.4.0) Safari/8536.25).

Offnen Sie in Safari die Website, die Sie als Leseliste (Webarchivdatei) speichern mochten.

Klicken Sie in der Meniileiste auf Lesezeichen > Zur Leseliste hinzufiigen. Die Archivierung
erfolgt im Hintergrund und kann einige Minuten dauern.

Navigieren Sie zur archivierten Leseliste: Klicken Sie in der Meniileiste auf Darstellung > Seit-
enleiste fiir Leseliste einblenden.

Uberpriifen Sie die Archivdatei:

+ Deaktivieren Sie die Netzwerkverbindung zum Mac.
« Offnen Sie die Website iber die Leseliste.

Die Website wird komplett gerendert.

Komprimieren Sie die Archivdatei: Klicken Sie im Finder in der Meniileiste auf Gehe zu, wahlen
Sie Gehe zum Ordner, geben Sie den Pfadnamen ~/Library/Safari/ReadingListArchives/ ein.
Komprimieren Sie nun den Ordner mit einer zufalligen Hex-Zeichenfolge als Dateiname. Diese
Datei konnen Sie an den Citrix Support senden, wenn Sie ein Supportticket 6ffnen.
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Secure Web-Features

Secure Web verwendet Technologien fiir den Austausch von mobilen Daten zum Erstellen eines dedi-
zierten VPN-Tunnels, damit Benutzer in einer durch die Richtlinien lhres Unternehmens gesicherten
Umgebung auf interne und externe Websites zugreifen kénnen. Dies umfasst Sites mit sensiblen In-
formationen in einer Umgebung, die durch die Richtlinien Ihrer Organisation geschitzt ist.

Die Integration von Secure Web in Secure Mail und Citrix Files bietet eine nahtlose Benutzererfahrung
innerhalb des sicheren Endpoint Management-Containers. Hier sehen Sie einige Beispiele der Inte-
grationsfeatures:

« Wenn Benutzer auf einen mailto-Link tippen, wird eine neue E-Mail-Nachricht in Citrix Secure
Mail geoffnet, ohne dass sie sich erneut authentifizieren missen.

« In i0S konnen Benutzer einen Link in Secure Web von einer nativen E-Mail-App aus durch
Einfligen von ctxmobilebrowser:// vor der URL 6ffnen. Beispiel: Um den Link example
.com von einer nativen E-Mail-App aus zu offnen, verwenden Sie die URL ctxmobile-
browser://example.com.

« Wenn Benutzer auf einen Intranet-Link in einer E-Mail-Nachricht klicken, wechselt Secure Web
ohne weitere Authentifizierung zu der Site.

« Benutzer konnen Dateien in Citrix Files hochladen, die sie mit Secure Web aus dem Internet
heruntergeladen haben.

Secure Web-Benutzer kdnnen zudem die folgenden Aktionen ausfiihren:

« Popups blockieren
Hinweis:

Ein Grol3teil des Speichers von Secure Web wird fiir die Wiedergabe von Popups verwendet,
sodass die Leistung oft durch das Blockieren von Popupsin “Einstellungen”erh6ht werden

kann.

+ Lesezeichen fiir bevorzugte Sites erstellen

+ Dateien herunterladen

« Seiten offline speichern

« Kennworter automatisch speichern

+ Cache, Verlauf und Cookies l6schen

« Blockieren von Cookies und lokalem HTML5-Speicher:
+ Gerate sicher mit anderen Benutzern teilen

« Uber die Adressleiste suchen
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« Zulassen, dass mit Secure Web ausgefiihrte Web-Apps auf ihren Standort zugreifen
+ Einstellungen exportieren und importieren

+ Dateien direkt in Citrix Files 6ffnen, ohne sie herunterzuladen. Zum Aktivieren dieses Features
fligen Sie der Richtlinie “Zulassige URLs”in Endpoint Management den Parameter ctx-sf hinzu.

« Verwenden Sie in iOS 3D-Touchaktionen zum Offnen einer neuen Registerkarte und zum Zugriff
auf Offlineseiten und Favoriten sowie fiir direkte Downloads vom Homebildschirm.

« Ini0S: Herunterladen von Dateien jeder GroRe und Offnen in Citrix Files oder anderen Apps
Hinweis:

Beim Verschieben von Secure Web in den Hintergrund wird der Download angehalten.

+ Nach einem Begriff in der aktuellen Seitenansicht mit Auf Seite suchen suchen

e 12:00 PM Y
< > c hitpaffwww.citrix.com/’ * E E
-
[l Cowie i o g Save Offline Page ]
Ci‘rlt!jr Solutions  Praducts s Buy  Support Find in Page

Secure Web unterstiitzt auch dynamischen Text. Die App zeigt Schriftarten an, die die Benutzer auf
ihren Geraten festlegen kénnen.

Hinweis:

« Citrix Files fiir XenMobile erreichte am 1. Juli 2023 das Ende des Lebenszyklus (EOL). Weit-
ere Informationen finden Sie unter Ende des Lebenszyklus und veraltete Apps

Citrix Content Collaboration fiir Endpoint Management

July 17,2023

Citrix Content Collaboration fiir Endpoint Management-Clients sind MDX-fahige Versionen von mo-
bilen Clients fiir Citrix Files. Diese Clients bieten sicheren, integrierten Zugriff auf Daten in anderen,
mit MDX umschlossenen Apps. Citrix Content Collaboration fiir Endpoint Management-Clients profi-
tieren von MDX-Features wie Micro VPN, Single Sign-On (SSO) liber Secure Hub und zweistufiger Au-
thentifizierung.

Citrix Files ist ein Dateisynchronisierungs- und Dateifreigabedienst fiir Unternehmen, mit dem Be-
nutzer einfach und sicher Dateien austauschen kénnen. In Citrix Files haben Benutzer verschiedene
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Zugriffsoptionen, einschlie3lich mobiler Citrix Files-Clients, wie Citrix Files fiir Android Phone und Cit-
rix Files fir iPad.

Sie konnen Citrix Files in Endpoint Management integrieren, um den vollen Funktionsumfang von
Citrix Files bereitzustellen oder um nur Zugriff auf StorageZones-Connectors zu erhalten. Stan-
dardmaRig aktiviert die Citrix Endpoint Management-Konsole nur die Konfiguration von Citrix Files.
Informationen zur Konfiguration von Endpoint Management zur Verwendung mit StorageZones-
Connectors finden Sie unter Citrix Content Collaboration mit Endpoint Management in der Citrix
Endpoint Management-Dokumentation.

Sie verwenden Endpoint Management, Citrix Files, StorageZones-Controller und Citrix ADC wie
folgt, um Citrix Content Collaboration fiir Endpoint Management-Clients bereitzustellen und zu

verwalten:

+ Wenn Endpoint Management mit Citrix Files konfiguriert wird, fungiert Endpoint Manage-
ment als SAML-Identitatsanbieter (IdP) und stellt Citrix Content Collaboration fiir Endpoint
Management-Clients bereit. Citrix Files verwaltet Citrix Files-Daten. Es werden keine Daten von
Citrix Files liber Endpoint Management libertragen.

« Wenn Endpoint Managementmit Citrix Files oder mit StorageZones-Connectors konfiguriert
ist, stellt der StorageZones-Controller eine Verbindung zu den Daten in Netzwerkfreigaben und
SharePoint her. Benutzer greifen auf die gespeicherten Daten lber die mobilen Produktiv-
itatsapps von Citrix Files zu. Benutzer konnen auf Mobilgeraten Microsoft Office-Dokumente
bearbeiten und Adobe PDF-Dateien in der Vorschau anzeigen und mit Anmerkungen versehen.

« Citrix ADC verwaltet Anforderungen von externen Benutzern, schiitzt deren Verbindungen,
erledigt den Lastausgleich bei den Anforderungen und regelt das Content Switching fir
StorageZones-Connectors.

Informationen zum Herunterladen von Citrix Content Collaboration fiir Endpoint Management-
Clients finden Sie unter Downloads auf citrix.com.

Angaben zu den Systemanforderungen fiir Citrix Content Collaboration fiir Endpoint Management
und andere mobile Produktivitidtsapps finden Sie unter Unterstlitzung flir mobile Produktivitat-

sapps.

Unterschiede zwischen Citrix Content Collaboration fiir Endpoint
Management-Clients und den mobilen Clients fiir Citrix Files

Im Folgenden werden die Unterschiede zwischen Citrix Content Collaboration fiir Endpoint
Management-Clients und mobilen Clients fiir Citrix Files beschrieben.
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Benutzerzugriff

Citrix Content Collaboration fiir Endpoint Management-Clients:

Benutzer erhalten und 6ffnen Citrix Content Collaboration fiir Endpoint Management-Clients tiber Se-
cure Hub.

Mobile Clients fiir Citrix Files:

Benutzer erhalten mobile Clients fiir Citrix Files liber App Stores.

SSO

Citrix Content Collaboration fiir Endpoint Management-Clients:

Fiir die Integration von Endpoint Management mit Citrix Files: Sie kdnnen Endpoint Management als
SAML-Identitatsanbieter fiir Citrix Files konfigurieren. In dieser Konfiguration erhélt Secure Hub ein
SAML-Token fiir den Citrix Content Collaboration fiir Endpoint Management-Client, wobei Endpoint
Management als SAML-Identitatsanbieter verwendet wird. Ein Benutzer, der den Citrix Content Col-
laboration fiir Endpoint Management-Client startet, aber nicht bei Secure Hub angemeldet ist, wird
aufgefordert, sich bei Secure Hub anzumelden. Benutzer brauchen daher ihre Citrix Files-Domane
oder -Kontoinformationen nicht zu kennen.

Mobile Clients fiir Citrix Files:

Sie kénnen Endpoint Management und Citrix Gateway als SAML-ldentitatsanbieter fiir Citrix Files
konfigurieren. In dieser Konfiguration werden Benutzer, die sich bei Citrix Files lber einen Web-
browser oder liber andere Citrix Files-Clients anmelden, zur Endpoint Management-Umgebung fiir
die Benutzerauthentifizierung umgeleitet. Nach der erfolgreichen Authentifizierung durch Endpoint
Management erhalten Benutzer ein SAML-Token fiir die Anmeldung bei ihrem Citrix Files-Konto.

Micro-VPN

Citrix Content Collaboration fiir Endpoint Management-Clients:

Remotebenutzer kdnnen mit einer VPN- oder Micro VPN-Verbindung uber Citrix Gateway auf Anwen-
dungen und Desktops im internen Netzwerk zugreifen. Dieses Feature ist durch die Integration von
Citrix ADC in Endpoint Management verfiigbar und fiir Benutzer transparent.

Mobile Clients fiir Citrix Files:

Nicht verfligbar
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Zweistufige Authentifizierung

Citrix Content Collaboration fiir Endpoint Management-Clients:

Die Citrix ADC-Integration in Endpoint Management unterstiitzt auerdem die Authentifizierung mit
einer Kombination aus Clientzertifikat und einem anderen Authentifizierungstyp, z. B. LDAP oder RA-
DIUS.

Mobile Clients fiir Citrix Files:

Nicht verflighar

Ordnerberechtigungen

Citrix Content Collaboration fiir Endpoint Management-Clients und mobile Clients fiir Citrix Files:

Fiir die Integration von Endpoint Management in Citrix Files: Von Citrix Files festgelegt.

Schutz bei Dokumentzugriff

Citrix Content Collaboration fiir Endpoint Management-Clients:

Benutzer konnen in Secure Mail erhaltene oder von einer MDX-umschlossenen App heruntergeladene
Anlagen 6ffnen. Nur MDX-umschlossene Apps werden angezeigt, wenn der Benutzer eine “Offnen-in”-
Aktion ausfiihrt. Daten aus einer nicht umschlossenen App sind fiir einen Citrix Content Collaboration
flir Endpoint Management-Client nicht verfiighar. Benutzervon Secure Mailkdnnen Dateien ausihrem
Citrix Files-Repository anfiigen, ohne die Datei auf das Gerat herunterzuladen. Wenn ein Benutzer das
umschlossene und das nicht umschlossene Citrix Files auf einem Gerat hat, hat der umschlossene
Citrix Files-Client keinen Zugriff auf Dateien im personlichen Citrix Files-Konto des Benutzers. Der
umschlossene Citrix Files-Client kann nur auf die in Endpoint Management konfigurierte Citrix Files-
Unterdomane zugreifen.

Mobile Clients fiir Citrix Files:

Benutzer konnen Anlagen aus jeder App offnen.

Citrix Files-Kontozugriff

Citrix Content Collaboration fiir Endpoint Management-Clients:

Fur die Integration von Endpoint Management in Citrix Files: Um auf ein personliches Citrix Files-
Konto oder ein Citrix Files-Konto eines Drittanbieters zugreifen zu kdnnen, miissen Benutzer eine
Nicht-MDX-Version von Citrix Files auf dem Gerat verwenden.

Mobile Clients fiir Citrix Files:
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Fiir die Integration von Endpoint Management in Citrix Files: Verfiighar tiber Citrix Files-Clients.

Geraterichtlinien

Citrix Content Collaboration fiir Endpoint Management-Clients und mobile Clients fiir Citrix Files:

Sowohl die Geréterichtlinien fiir Endpoint Management als auch fiir Citrix Files gelten fiir Citrix Con-
tent Collaboration fiir Endpoint Management-Clients. Beispielsweise konnen Sie mit der Endpoint
Management-Konsole ein Gerat l6schen. Mit der Citrix Files-Konsole konnen Sie die Citrix Files-App
remote l6schen.

MDX-Richtlinien

Citrix Content Collaboration fiir Endpoint Management-Clients:

Mit den MDX-Richtlinien in Citrix Endpoint Management konnen Sie Einstellungen konfigurieren, die
vom Endpoint Management App Store durchgesetzt werden. Richtlinien, die nur Giber MDX verfligbar
sind, umfassen u. a. das Blockieren von Kamera, Mikrofon, E-Mail-Erstellung, Bildschirmaufnahme
und von Funktionen zum Ausschneiden, Kopieren und Einfligen flir die Zwischenablage.

Mobile Clients fiir Citrix Files:

Nicht verflighar

Datenverschliisselung

Citrix Content Collaboration fiir Endpoint Management-Clients und mobile Clients fiir Citrix Files:

Verschliisselt alle gespeicherten Daten mit AES-256 und schiitzt Daten wahrend der Ubertragung mit
SSL 3.0 und mindestens 128-Bit-Verschlusselung.

Verfiigbarkeit

Citrix Content Collaboration fiir Endpoint Management-Clients:

Citrix Content Collaboration fiir Endpoint Management-Clients sind in den Editionen Endpoint Man-
agement Advanced und Enterprise enthalten.

Mobile Clients fiir Citrix Files:

Alle Endpoint Management-Editionen enthalten alle Citrix Files-Features. Sie konnen Endpoint Man-
agement in dem vollen Funktionsumfang von Citrix Files oder nur StorageZones-Connectors integri-
eren.
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Integration und Bereitstellung von Citrix Content Collaboration fiir Endpoint
Management-Clients

Flihren Sie zum Integrieren und Bereitstellen von Citrix Content Collaboration fiir Endpoint
Management-Clients die folgenden allgemeinen Schritte aus:

1. Aktivieren Sie Endpoint Management als SAML-ldentitatsanbieter fiir Citrix Files, um SSO
von Citrix Files-Clients fiir Citrix Files bereitzustellen. Hierfir missen Sie Citrix Files-
Kontoinformationen in Endpoint Management fiir SSO konfigurieren. Weitere Informationen
finden Sie unter “Konfigurieren von Citrix Files-Kontoinformationen in Endpoint Management
flir SSO”.

Wichtig:
Um Endpoint Management als SAML-Identitatsanbieter fiir Nicht-MDX-Citrix Files-Clients
wie die Citrix Files-Webanwendung und die Citrix Files Sync-Clients zu verwenden, ist eine

zusatzliche Konfiguration erforderlich. Weitere Informationen finden Sie auf der Citrix
Files-Supportsite in folgendem Artikel:

Citrix Files (ShareFile) Single Sign-On SSO. Der Artikel enthalt einen Downloadlink fiir den
Endpoint Management Configuration Guide.

2. Laden Sie die Citrix Files-Clients herunter.

3. Fuigen Sie die Citrix Files-Clients zu Endpoint Management hinzu. Weitere Informationen zum
“Hinzuftigen von Citrix Files zu Endpoint Management”finden Sie weiter untenin diesem Artikel.

4. Uberpriifen Sie die Konfiguration. Weitere Informationen finden Sie unter “Validieren von Citrix
Files-Clients”weiter unten in diesem Artikel.

\

Content Collaboration »

Content Collaboration Administrator Account Logon

Info zu den Einstellungen:

« Domain ist die Citrix Files-Unterdomane, die fiir die Clients verwendet wird.
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« Nur die Benutzer in den ausgewahlten Bereitstellungsgruppen haben (iber die Clients
SSO-Zugriff auf Citrix Files.

Wenn ein Benutzer in einer Bereitstellungsgruppe kein Citrix Files-Konto hat, stellt das Endpoint
Management dem Benutzer Citrix Files zur Verfliigung, wenn Sie den Citrix Files-Client zum End-
point Management hinzufligen.

« Mitden Anmeldeinformationen fiir das Citrix Files-Administratorkonto speichert Endpoint Man-
agement die SAML-Einstellungen in der Citrix Files-Steuerungsebene.

Wichtig:

Die Konfiguration, die Single Sign-On von Citrix Files-Clients an Citrix Files ermodglicht, authen-
tifiziert die Benutzer nicht an Netzwerkfreigaben oder SharePoint-Dokumentbibliotheken. Fiir
den Zugriff auf diese Connector-Datenquellen ist die Authentifizierung bei der Active Directory-
Domaéne erforderlich, in der sich die Netzwerkfreigaben oder SharePoint-Server befinden.

Konfigurieren von Citrix Files-Kontoinformationen in Endpoint Management fiir SSO

Um SSO vom Secure Hub fiir mobile Produktivitatsapps zu aktivieren, geben Sie in der Endpoint
Management-Konsole Informationen zum Citrix Files-Konto und zum Citrix Files-Administratordienstkonto
an. Mit dieser Konfiguration fungiert Endpoint Management als SAML-Identitatsanbieter fiir Citrix
Files, flir mobile Produktivitatsappclients, Citrix Files-Clients und Nicht-MDX-Citrix Files-Clients.
Wenn ein Benutzer einen mobilen Produktivitatsappclient startet, bezieht Secure Hub einen
SAML-Token flir den Benutzer aus Endpoint Management und sendet ihn an den Citrix Files-Client.

Klicken Sie in der Endpoint Management-Konsole auf Konfigurieren > Content Collaboration. Dies
ist der friihere Name von Citrix Files.

Hinzufiigen von Citrix Content Collaboration fiir Endpoint Management-Clients zu Endpoint
Management

Wenn Sie Citrix Content Collaboration fiir Endpoint Management-Clients zu Endpoint Management
hinzufligen, konnen Sie den SSO-Zugriff auf Connector-Datenquellen aus Citrix Content Collaboration
fir Endpoint Management-Clients aktivieren. Dazu miissen Sie die Netzwerkzugriffsrichtlinie und die
Richtlinie “Bevorzugter VPN-Modus”konfigurieren (Anweisungen in diesem Abschnitt).

Voraussetzungen

+ Endpoint Management muss in der Lage sein, lhre Citrix Files-Unterdomane zu erreichen.
Um die Verbindung zu testen, pingen Sie Ihre Citrix Files-Unterdomane lber den Endpoint
Management-Server an.
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« Fir Ihr Citrix Files-Konto und fiir das Hypervisor, auf dem Endpoint Management ausgefiihrt

wird, missen identische Zeitzonen konfiguriert sein. Wenn die Zeitzonen unterschiedlich sind,
schlagen SSO-Anfragen u. U. fehl, weil das SAML-Token Citrix Files moglicherweise nicht im er-
warteten Zeitrahmen erreicht. Um den NTP-Server fiir Endpoint Management zu konfigurieren,
verwenden Sie die Befehlszeilenschnittstelle von Endpoint Management.

Hinweis:

Der Hyper-V-Host legt die Zeit einer Linux-VM auf die lokale Zeitzone und nicht auf UTC
fest.

+ Melden Sie sich als Administrator beim ShareFile-Konto an und lberpriifen Sie die SAML-SSO-

Einstellungen in Einstellungen > Administratoreinstellungen > Sicherheit > Anmelde- und
Sicherheitsrichtlinie > Single Sign-On / SAML 2.0-Konfiguration.

+ Laden Sie die Citrix Content Collaboration fiir Endpoint Management-Clients herunter.

Schritte:

1. Klicken Sie in der Endpoint Management-Konsole auf Konfigurieren > Apps und dann auf
Hinzufiigen.

2. Klicken Sie auf MDX.

3. Geben Sie fiir die App Informationen in die Felder Name und optional Beschreibung und App-
Kategorie ein.

4. Klicken Sie auf Weiter und laden Sie dann die MDX-Datei fiir den Citrix Content Collaboration
fir Endpoint Management-Client hoch.

5. Klicken Sie auf Weiter, um die App-Informationen und -Richtlinien zu konfigurieren.
Die Konfiguration, die Single Sign-On von Citrix Content Collaboration fiir Endpoint
Management-Clients an Citrix Files ermdglicht, authentifiziert die Benutzer nicht bei Net-
zwerkfreigaben oder SharePoint-Dokumentbibliotheken.

6. Zum Aktivieren von SSO zwischen dem Secure Hub-Micro-VPN und StorageZones-Controllern

fiihren Sie die folgenden Richtlinienkonfigurationen durch:

+ Legen Sie die Netzwerkzugriffsrichtlinie auf Tunnel zum internen Netzwerk fest.

In diesem Modus wird der gesamte Netzwerkverkehr, der vom Citrix Content Collaboration
fir Endpoint Management-Client ausgeht, durch das MDX Framework abgefangen. Mit
einem app-spezifischen Micro-VPN wird der Netzwerkverkehr dann Uber Citrix Gateway
umgeleitet.

+ Legen Sie die Richtlinie “Bevorzugter VPN-Modus”auf Tunnel - Web-SSO fest.
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In diesem Tunnelmodus beendet das MDX Framework den SSL/HTTP-Datenverkehr von
einer MDX-App und initiiert flir den Benutzer neue Verbindungen zu internen Verbindun-
gen. Mit dieser Einstellung kann das MDX Framework Authentifizierungsaufforderungen

von Webservern erkennen und darauf reagieren.

7. Erteilen Sie die Genehmigungen und fiihren Sie Bereitstellungsgruppenzuweisungen nach Be-
darf aus.

Nur die Benutzer in den ausgewahlten Bereitstellungsgruppen haben tiber die Citrix Content Collabo-
ration flir Endpoint Management-Clients SSO-Zugriff auf Citrix Files. Wenn ein Benutzer in einer Bere-
itstellungsgruppe kein Citrix Files-Konto hat, stellt das Endpoint Management dem Benutzer Citrix
Files zur Verfiigung, wenn Sie den Citrix Content Collaboration fiir Endpoint Management-Client zum
Endpoint Management hinzufligen.

So iiberpriifen Sie Citrix Content Collaboration fiir Endpoint Management-Clients

1. Nachdem Sie die hier beschriebene Konfiguration durchgefiihrt haben, starten Sie den Citrix
Content Collaboration fiir Endpoint Management-Client. Sie werden nicht von Citrix Files aufge-
fordert, sich anzumelden.

2. Verfassen Sie in Secure Mail eine E-Mail und fiigen Sie eine Anlage aus Citrix Files hinzu. Die
Citrix Files-Homepage wird geoffnet, ohne dass Sie zur Anmeldung aufgefordert werden.

Hinweis:

« Citrix Files fiir XenMobile erreichte am 1. Juli 2023 das Ende des Lebenszyklus (EOL). Weit-

ere Informationen finden Sie unter Ende des Lebenszyklus und veraltete Apps

Ende des Lebenszyklus und veraltete Apps

June 6, 2024

Die folgenden Apps haben das Ende des Lebenszyklus (EOL) erreicht oder stehen kurz davor, den EOL-
Status zu erreichen. Wenn ein Produktrelease EOL erreicht, konnen Sie das Produkt entsprechend
den Bedingungen der Lizenzvereinbarung weiterhin verwenden, jedoch sind die verfiigharen Suppor-
toptionen beschrankt. Historische Informationen wird im Knowledge Center oder in anderen Online-
Ressourcen angezeigt. Die Dokumentation wird nicht mehr aktualisiert und bleibt im derzeitigen Sta-
tus verflighar. Weitere Informationen liber den Produktlebenszyklus finden Sie in der Produktma-

trix.
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Hinweis:

Vorankilindigungen zu Features von Citrix Endpoint Management, die schrittweise ausgemustert
werden, finden Sie unter Einstellung von Features und Plattformen.

Citrix Files fiir XenMobile (MDX): Citrix Files flir XenMobile erreichte EOL am 1. Juli 2023.

Wirempfehlen Kunden, Citrix Files zu verwenden, dasim Apple App Store und in Google Play verfligbar
ist. Es ist MAM-SDK-fahig.

Secure Mail fiir Intune SDK (iOS und Android): Secure Mail erreichte EOL am 30. April 2023.
Citrix Files fiir Intune: Veraltet ab 31. Dezember 2020.

Wir empfehlen, die Plattformfunktionen zu nutzen, um die normale Citrix Files-App (die in den
App-Stores verfiigbar ist) liber Android Enterprise (mit Arbeitsprofil) und i0S-Benutzerregistrierung
in einem Container zu verpacken.

ShareConnect: ShareConnect hat EOL am 30. Juni 2020 erreicht.
Secure Notes: Das End-of-Life-Datum (EOL) war der 31. Dezember 2018.

Wenn Sie die Funktionen von Secure Notes und Secure Tasks bendtigen, empfehlen wir Notate for
Citrix, eine Drittanbieteranwendung, die Sie mit MDX-Richtlinien sichern kdnnen.

Wenn Benutzer von Secure Notes und Secure Tasks Daten in Outlook gespeichert haben, kdnnen sie
auf die Daten in Notate zugreifen. Wenn Benutzer Daten in ShareFile, jetzt Citrix Files, gespeichert
haben, werden die Daten nicht migriert.

Die Benutzer konnen Secure Notes (iber das EOL-Datum hinaus weiterverwenden, bis ihr Plattform-
betriebssystem die Benutzeroberflache nicht mehr unterstitzt. Citrix rat jedoch von der Verwendung
nicht unterstiitzter Produkte ab.

Secure Tasks: Das End-of-Life-Datum (EOL) war der 31. Dezember 2018.

Secure Forms: Das End-of-Life-Datum (EOL) war der 31. Marz 2018. Citrix empfiehlt den Wechsel zu
Citrix ShareFile Workflows, die im Angebot fiir Citrix Files Platinum- und Premium-Konten enthalten
sind. Weitere Informationen finden Sie unter Citrix ShareFile Workflows.

ScanDirect: ScanDirect hat EOL am 1. September 2018 erreicht.

Zulassen der sicheren Interaktion mit Office 365-Apps

December 7, 2021

Citrix Secure Mail, Secure Web und Citrix Files bieten die Option, den MDX-Container zu 6ffnen und Be-
nutzern die Ubertragung von Dokumenten und Daten zu Microsoft Office 365-Apps zu erlauben. Diese
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Funktionalitat wird fiir i0S- und Android-Plattformen mit den Offnen-in-Richtlinien in der Endpoint
Management-Konsole verwaltet.

Daten, die in einer Microsoft-App gedffnet werden, sind nicht langer im MDX-Container gesichert
oder verschlisselt. Uberlegen Sie sich die Auswirkungen auf die Sicherheit, bevor Sie dieses Feature
aktivieren. Besonders Kunden, die grolRen Wert auf den Schutz vor Datenverlust legen oder die dem
HIPAA oder anderen strengen rechtlichen Bestimmungen unterliegen, sollten sich die moglichen
Auswirkungen durch das Offnen des Containers gut iberlegen.

Aktivieren von Office 365 ini0OS

1. Laden Sie die aktuelle Version von Secure Mail, Secure Web oder Citrix Files-Apps von der End-

point Management-Downloadseite herunter.
2. Laden Sie die Dateien auf die Endpoint Management-Konsole hoch.

3. Navigieren Sie zur Richtlinie Dokumentaustausch (Offnen in) und legen Sie sie auf
Eingeschrankt fest. Microsoft Word, Excel, PowerPoint, OneNote und Outlook werden
automatisch in der Ausnahmeliste fiir eingeschrinktes Offnen aufgefiihrt. Zum Beispiel:
com.microsoft.Office Word, com.microsoft.Office.Excel, com.microsoft.Office.Powerpoint,
com.microsoft.onenote, com.microsoft.onenoteiPad, com.microsoft.Office.Outlook

MDX Document exchange (Open In) Restricted - ?

1 App Information

Restricted Open-in exception
i N list
2 Platform

Connection security level TLS - ?

Bei MDM-Registrierungen sind weitere Steuerelemente fiir iOS-Gerate verfiigbar.

Sie konnen iTunes-Apps in die Endpoint Management-Konsole hochladen und die Apps per Push auf
Geraten bereitstellen. Wenn Sie diese Option wahlen, legen Sie die folgenden Richtlinien auf EIN

fest:

« App entfernen, wenn MDM-Profil entfernt wird:
« App-Datenbackup verhindern
+ Verwaltung der App erzwingen (Beim selektiven Loschen werden die App und alle Daten

geldscht.)
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Damit keine Dokumente und Daten von Microsoft-Apps zu nicht verwalteten Apps auf dem Gerat
Ubermittelt werden kdnnen, navigieren Sie in der Endpoint Management-Konsole zu Konfigurieren
> Gerate > Einschrankungen > iOS und legen Sie fir die Richtlinien Dokumente von verwalteten
Apps in nicht verwalteten Apps und Dokumente von nicht verwalteten Apps in verwalteten
Apps die Einstellung AUS fest.

Aktivieren von Office 365 in Android

1. Laden Sie die aktuelle Version von Secure Mail, Secure Web oder Citrix Files-Apps von der End-

point Management-Downloadseite herunter.
2. Laden Sie die Dateien auf die Endpoint Management-Konsole hoch.

3. Navigieren Sie in der Richtlinie Dokumentaustausch (Offnen in) nach unten und legen Sie
Eingeschrankt fest.

4. Fiigen Sie in der Ausnahmeliste fiir eingeschrinktes Offnen die folgenden Paket-IDs hinzu:

{ package=com.microsoft.office.word } { package=com.microsoft.
office.powerpoint } { package=com.microsoft.office.excel }

5. Konfigurieren Sie wie gewohnt die weiteren App-Richtlinien und speichern Sie die Apps.

Die Benutzer miissen Dateien aus Secure Mail, Secure Web oder Citrix Files auf ihren Geraten speich-
ern und mit einer Office 365-App offnen.

Die Benutzer kdnnen sowohl unter iOS als auch unter Android die folgenden Dateitypen auf ihren

Geraten offnen und bearbeiten:

Unterstiitzte Dateiformate

Die unterstitzten Dateiformate finden Sie in der Microsoft Office-Dokumentation.
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