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Neue Features

November 5, 2021

Neue Features in Release 2103

Version 2103 des Linux VDA enthalt die folgenden neuen und erweiterten Features:

Unterstiitzung fiir Debian 10.7 und CentOS 8.3

Wir haben Debian 10.7 und CentOS 8.3 als unterstiitzte Distributionen hinzugefiigt. Weitere Informa-
tionen finden Sie unter Systemanforderungen, Installieren von Linux Virtual Delivery Agent fiir Debian
und Installieren von Linux Virtual Delivery Agent flir RHEL/CentOS.

SSSD-Unterstiitzung fiir den Beitritt von SUSE-Maschinen zu Windows-Doméanen

Wir haben SSSD-Unterstltzung fiir den Beitritt von SUSE Maschinen zu Windows-Domanen hinzuge-
flgt.

Einzelnes Linux VDA-Image fiir Anwendungsfille sowohl mit als auch ohne
Domaneneinbindung

Wir stellen jetzt ein einzelnes Image zum Erstellen von sowohl in Doméanen eingebundenen als auch
nicht in Domanen eingebundenen Linux VDAs in Citrix Virtual Apps and Desktops Standard fiir Azure
bereit. Dieses Feature vereinfacht die Vorbereitung und Wartung des Image. Weitere Informationen
finden Sie unter Erstellen von Linux VDAs in Citrix Virtual Apps and Desktops Standard fiir Azure.

Verbesserung der Dateiiibertragung

Wir haben das Feature fiir die Dateilibertragung verbessert, indem wir die Fortschrittsanzeige neu
gestaltet, die Downloadgeschwindigkeit erh6ht und einige Fehler behoben haben. Auflerdem haben
wir die Anzahl der Dateien, die gleichzeitig Gibertragen werden konnen, von 10 auf 100 erhoht. Weitere
Informationen finden Sie unter Dateilibertragung.
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Unterstiitzung fiir das Konfigurieren von Sitzungsverbindungstimern in Citrix Studio

Bisher konnten Sie Zeitlimits fiir Sitzungen im Leerlauf und getrennte Sitzungen nur separat auf und
fiir jeden VDA uber /opt/Citrix/VDA/bin/ctxcfg konfigurieren. In diesem Release werden
die folgenden Richtlinien hinzugefiigt, mit denen Sie Sitzungsverbindungstimer in Citrix Studio kon-
figurieren konnen:

+ Sitzungsleerlauftimer: Bestimmt, ob ein Zeitlimit fuir Sitzungen im Leerlauf erzwungen wer-
den soll.

+ Sitzungsleerlauf - Timerintervall: Legt ein Zeitlimit fiir Sitzungen im Leerlauf fest. Wenn der
Sitzungsleerlauftimer Aktiviert und in einer aktiven Sitzung wahrend der festgelegten Zeit
keine Benutzereingabe erfolgt ist, wird die Sitzung getrennt.

+ Timer fiir getrennte Sitzung: Bestimmt, ob ein Zeitlimit flir getrennte Sitzungen erzwungen
werden soll.

+ Getrennte Sitzungen - Timerintervall: Legt ein Intervall fest, bevor eine getrennte Sitzung
abgemeldet wird.

Wenn Sie eine der Richtlinieneinstellungen aktualisieren, achten Sie darauf, dass sie in der ganzen
Bereitstellung konsistent sind. Weitere Informationen zu den Richtlinien finden Sie unter Liste der
unterstutzten Richtlinien.

A warning message appears when your time limit for idle sessions expires. Ein Beispiel sehen Sie im
folgenden Screenshot. Pressing OK closes the warning message but cannot keep your session active.
To keep your session active, provide user input to reset the idle timer.

Your session has been idle for the maximum allowed
time. You will be disconnected in 5 minutes if the
session remains idle. The session may then be

logged off after an administrator specified delay.

OK

In Citrix Director sind neue Metriken fiir Linux-VMs und Linux-Sitzungen verfiigbar

Dieses Release enthalt neue Metriken fiir Linux-VMs und Linux-Sitzungen in Citrix Director.

Neue Metrik fiir jede Linux-VM:

+ Die Anzahl der CPU-Kerne
+ Speichergrofie

Festplattenkapazitat
+ Aktuelle und historische CPU- und Speicherauslastung
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Neue Metrik fiir jede Linux-Sitzung:
+ Leerlaufzeit

Weitere Informationen finden Sie unter Uberwachen von Linux-VMs und Linux-Sitzungen in Citrix Di-
rector.

FAS-Verbesserung fiir den Linux VDA

Wir stellen jetzt aufschlussreichere Protokollausgaben bereit und geben lhnen die Moglichkeit, einen
Pfad anzugeben, der sowohl das Stamme- als auch alle Zwischenzertifikate enthalt, wenn Sie das Skript
ctxfascfg.sh ausfiihren. Weitere Informationen finden Sie unter Konfigurieren des Verbundauthen-
tifizierungsdiensts.

Linux-Streaming-Unterstiitzung fiir RHEL 8.3 und Ubuntu 18.04.5 - experimentelles Feature

Durch Verwendung des Linux-Streaming-Feature mit Citrix Provisioning konnen Sie virtuelle Linux-
Desktops direkt in der Citrix Virtual Apps and Desktops-Umgebung bereitstellen. Weitere Informatio-
nen finden Sie unter Linux-Streaming.

Behobene Probleme

January 28,2022

Die folgenden Probleme wurden seit Linux Virtual Delivery Agent 2012 behoben:

« Bei aktivierter Kanalbindung kann der Linux VDA moglicherweise nicht beim Delivery Controller
registriert werden. Das Problem tritt auf, wenn das zur Authentifizierung verwendete Kerberos-
Ticket ablauft. [LNXVDA-9076]

+ Das Auswahlen der USB-Optionen PTP (Picture Transfer Protocol) bzw. MTP (Media Transfer
Protocol ) auf einem Xiaomi Mi 10-Telefon schlagt moglicherweise fehl. [CVADHELP-16188]

+ InLinuxVDAs konnen einige Anwendungen moéglicherweise ein Webcamgerat, dasin der Option
Gerat angezeigt wird, nicht erkennen. [CVADHELP-16247]

+ Wenn Sie die USB-Umleitung fiir eine Webcam in einer Linux VDA-Sitzung verwenden, wird
der ctxusbsd-Prozess moglicherweise unerwartet mit einem segfault-Fehler beendet.
[CVADHELP-16366]

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 6


https://docs.citrix.com/de-de/linux-virtual-delivery-agent/2103/configuration/monitor-linux-sessions-in-director.html
https://docs.citrix.com/de-de/linux-virtual-delivery-agent/2103/configuration/monitor-linux-sessions-in-director.html
https://docs.citrix.com/de-de/linux-virtual-delivery-agent/2103/configuration/federated-authentication-service.html
https://docs.citrix.com/de-de/linux-virtual-delivery-agent/2103/configuration/federated-authentication-service.html
https://docs.citrix.com/de-de/linux-virtual-delivery-agent/2103/configuration/linux-streaming.html

Linux Virtual Delivery Agent 2103

Bekannte Probleme

July 17,2023

Die folgenden Probleme wurden in diesem Release identifiziert:

+ In einer GNOME-Desktopsitzung schlagen Versuche, das Tastaturlayout zu andern, moglicher-
weise fehl. [CVADHELP-15639]

+ Veroffentlichte Nicht-Seamlessanwendungen konnen kurz nach dem Start beendet werden.
Das Problem tritt nach einem Mutter-Upgrade auf eine Version nach mutter-3.28.3-4 auf. Um
das Problem zu umgehen, verwenden Sie mutter-3.28.3-4 oder frither. [LNXVDA-6967]

« Der Linux VDA funktioniert nicht wie erwartet, wenn Sie NVIDIA GRID 3D-Karten verwenden,
ohne HDX 3D Pro zu aktivieren. Das Problem tritt auf unter RHEL bis Version 7.7, SUSE bis Ver-
sion 12.5 und Ubuntu 16.04. Es wird dadurch verursacht, dass in den Grafiksystemen dieser
Linux-Distributionen nicht mehrere OpenGL-Bibliotheken nebeneinander existieren kénnen.

+ Beim Dateidownload wird unerwartet ein Fenster angezeigt. Das Fenster hat keine Auswirkun-
gen auf die Dateidownloadfunktion und wird nach einiger Zeit automatisch ausgeblendet.
[LNXVDA-5646]

+ Die Standardeinstellungen von PulseAudio bewirken, dass das Soundserverprogramm nach
20 Sekunden Inaktivitdt beendet wird. Wenn PulseAudio beendet wird, funktioniert das
Audio nicht. Als Workaround setzen Sie exit-idle-time=-1 in der Datei /etc/pulse/daemon.conf.
[LNXVDA-5464]

o Tibtcmalloc 4.3.0inSUSE12.5kanndazuflihren, dass Prozesse unerwartet beendet wer-
den.

+ Der ctxhdx-Dienst wird auf VDAs unter Ubuntu 16.04 und SUSE 12.5 méglicherweise uner-
wartet beendet. Das Problem tritt bei den Versionen 2.22 bis 2.24 der GNU C-Bibliothek (glibc)
auf. Das Problem wurde in glibc 2.25 behoben. Wenn Sie die SUSE 12.5-Distribution ver-
wenden, konnen Sie den von SUSE bereitgestellten Patch installieren. Zum Zeitpunkt der Verof-
fentlichung des Linux VDA ist keine Losung fiir Ubuntu 16.04 verfuigbar. [LNXVDA-4481]

+ Wenn die SSL-Verschliisselung aktiviert und die Sitzungszuverlassigkeit deaktiviert ist, konnen
keine Sitzungen in der Citrix Workspace-App fiir Linux gestartet werden. [RFLNX-1557]

« Der indicator-datetime-service-Prozess verbraucht nicht die Umgebungsvariable
$TZ. Wenn sich Client und Sitzung in unterschiedlichen Zeitzonen befinden, wird auf dem
Unity-Desktop in Ubuntu 16.04 nicht die Uhrzeit des Clients angezeigt. [LNXVDA-2128]

« Ubuntu-Grafiken: In HDX 3D Pro wird nach dem Andern des Desktop Viewer u. U. ein schwarzer
Rahmen angezeigt oder der Hintergrund ist schwarz.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 7


https://sourceware.org/bugzilla/show_bug.cgi?id=20116
https://www.suse.com/support/update/announcement/2018/suse-su-20180074-1/

Linux Virtual Delivery Agent 2103

Drucker, die mit der Linux VDA-Druckumleitung erstellt wurden, konnen nach dem Abmelden
von einer Sitzung u. U. nicht entfernt werden.

CDM-Dateien fehlen, wenn das Verzeichnis viele Dateien und Unterverzeichnisse enthalt Wenn
clientseitig zu viele Dateien oder Verzeichnisse vorliegen, kann dieses Problem auftreten.

In diesem Release wird nur UTF-8-Codierung flir andere Sprachen als Englisch unterstitzt.

Der Status der Feststelltaste in der Citrix Workspace-App fiir Android kann beim Sitzungsroam-
ing umgekehrt werden. Der Status der Feststelltaste kann aufgehoben werden, wenn liber eine
vorhandene Verbindung Roaming zu Citrix Workspace-App fiir Android erfolgt. Verwenden Sie
als Workaround die Umschalttaste auf der erweiterten Tastatur, um zwischen GrofR- und Klein-
buchstaben zu wechseln.

Tastenkombinationen mit der Alt-Taste funktionieren nicht immer, wenn Sie mit der Citrix
Workspace-App fiir Mac eine Verbindung zu einem Linux VDA herstellen. Citrix Workspace-App
fir Mac sendet standardmaRig fiir die linke und die rechte Alt-Taste den Befehl “Alt Gr”.
Sie kénnen dieses Verhalten in den Einstellungen fiir die Citrix Workspace-App andern, die
Ergebnisse sind jedoch je nach Anwendung unterschiedlich.

Die Registrierung schlagt fehl, wenn der Linux VDA der Domane wieder hinzugefligt wird. Beim
erneuten Verbindungsaufbau wird ein neuer Satz Kerberos-Schliissel generiert. Der Broker ver-
wendet jedoch unter Umstanden ein veraltetes zwischengespeichertes VDA-Dienstticket, das
auf dem vorherigen Kerberos-Schliisselsatz basiert. Wenn der VDA sich dann mit dem Broker
verbinden will, kann der Broker u. U. keinen Sicherheitskontext zum VDA herstellen. Normaler-
weise schlagt die VDA-Registrierung dann fehl.

Dieses Problem l6st sich irgendwann von selber, wenn das VDA-Dienstticket ablauft und
erneuert wird. Diensttickets haben jedoch eine lange Lebensdauer, sodass dies einige Zeit
dauern kann.

Deaktivieren Sie als Workaround den Ticketcache des Brokers. Starten Sie den Broker neu oder
flihren Sie als Administrator auf dem Broker folgenden Befehl an einer Eingabeaufforderung
aus:

klist -1i Ox3e4 purge
<!--NeedCopy-->

Mit diesem Befehl werden alle Diensttickets im LSA-Cache des Netzwerkdienstprinzipals
geldscht, unter dem der Citrix Brokerdienst ausgefiihrt wird. Es werden jedoch auch Diensttick-
ets fiir andere VDAs und moglicherweise andere Dienste entfernt. Dies ist aber kein Problem,
die Diensttickets werden bei Bedarf einfach erneut vom KDC geladen.

+ Audio Plug-n-Play wird nicht unterstiitzt Sie konnen Audioaufnahmegerate mit der Clientmas-
chine verbinden, bevor Sie mit dem Aufzeichnen von Audio in der ICA-Sitzung beginnen. Wenn
ein Aufzeichnungsgerat angeschlossen wird, nachdem die Audioaufzeichnungsanwendung ges-
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tartet wurde, reagiert die Anwendung u. U. nicht mehr und muss neu gestartet werden. Ein
ahnliches Problem kann auftreten, wenn Sie ein Aufzeichnungsgerat wahrend der Aufzeichnung
entfernen.

+ Mit der Citrix Workspace-App fiir Windows konnen wahrend der Aufzeichnung Audiostérungen
auftreten.

Hinweise zu Drittanbietern

December 9, 2022
Linux Virtual Delivery Agent Version 2103 (PDF-Download)

Dieses Release des Linux VDA enthalt u. U. Software von Drittanbietern, die gemaR den Bedingungen
in dem Dokument lizenziert wurden.

Einstellung von Features und Plattformen

November 5, 2021

Die Ankiindigungen in diesem Artikel bieten lhnen friihzeitige Informationen tber Plattformen, Citrix
Produkte und Features, die ausgemustert werden, sodass Sie rechtzeitig Geschaftsentscheidungen
treffen konnen. Citrix Uberwacht die Nutzung von Features und Feedback, um den geeigneten
Zeitpunkt fiir eine AuRerbetriebnahme zu wéhlen. Diese Informationen unterliegen Anderungen in
nachfolgenden Releases und enthalten ggf. nicht jedes veraltete Element.

Informationen zum Produktlebenszyklus-Support finden Sie unter Supportrichtlinie fiir Produk-
tlebenszyklen.

Veraltete und entfernte Produkte und Features

Diein der folgenden Tabelle aufgefiihrten Plattformen, Citrix Produkte und Features sind veraltet oder
wurden entfernt:

Veraltete Elemente werden nicht sofort entfernt. Der Support von Citrix wird in dieser Version fortge-
setzt. In einer zukiinftigen Version werden sie entfernt werden.

Entfernte Elemente wurden entfernt oder werden in Linux VDA nicht mehr unterstitzt.
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Element

Einstellung der
Unterstiitzung angekiindigt
in

Entfernt in

Unterstiitzung fiir RHEL 7.7, 2006 2009
CentOS 7.7

Unterstiitzung flr SUSE 12.3 2006 2006
Unterstilitzung fiir RHEL 6.10, 2003 2003
Cent0S6.10

Unterstiitzung fiir RHEL 6.9, 1909 1909
Cent0S 6.9

Unterstiitzung fiir RHEL 7.5, 1903 1903
CentO0S 7.5

Unterstiitzung fiir RHEL 7.4, 1811 1811
Cent0S 7.4

Unterstiitzung fiir RHEL 6.8, 1811 1811
Cent0S 6.8

Unterstiitzung fiir RHEL 7.3, 7.18 7.18
CentO0S 7.3

Unterstiitzung fiir RHEL 6.6, 7.16 7.16
Cent0S 6.6

SUSE11.4 7.16 7.16
Systemanforderungen

November 5, 2021

Linux-Distributionen

Hinweis:

Die Systemanforderungen fiir Komponenten, die hier nicht behandelt werden (z. B. die Citrix

Workspace-App), werden in der jeweiligen Dokumentation beschrieben.

Installieren Sie vor der Linux VDA-Installation .NET Core Runtime 3.1 gemaf} den Anweisungen

unter https://docs.microsoft.com/en-us/dotnet/core/install/linux-package-managers.

Weitere Informationen zur Verwendung dieser aktuellen Version (CR) in einer LTSR-Umgebung

© 1999-2024 Cloud Software Group, Inc. All rights reserved.
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(Long Term Service Release) und zu anderen haufig gestellten Fragen finden Sie im Knowledge
Center-Artikel.

Folgende Linux-Distributionen werden vom Linux VDA unterstitzt:
« SUSE Linux Enterprise:

- Server 12 Service Pack 5 + SUSE Linux Enterprise Workstation Extension 12 SP5
- Server 12 Service Pack 5

+ Red Hat Enterprise Linux

- Workstation 8.3
- Workstation 8.2
- Workstation 8.1
- Workstation 7.9
- Workstation 7.8
- Server8.3
- Server8.2
- Server8.1
- Server7.9
- Server7.8

o CentOS Linux

Cent0S 8.3
Cent0S 8.2
Cent0S 8.1
Cent0S 7.9
Cent0S 7.8

« Ubuntu Linux

- Ubuntu Desktop 20.04

- Ubuntu Server 20.04

- Ubuntu Desktop 18.04

- Ubuntu Server 18.04

- Ubuntu Live Server 18.04
- Ubuntu Desktop 16.04

- Ubuntu Server 16.04

« Debian Linux

- Debian 10.7

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 11
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Hinweis:

Das CentOS-Projekt verlagert den Fokus auf CentOS Stream. CentOS Linux 8 endet als Rebuild
von RHEL 8 Ende 2021. CentOS Stream wird nach diesem Datum als Upstream- (Entwicklungs-
)Zweig von Red Hat Enterprise Linux fortgesetzt. Weitere Informationen finden Sie unter https:
//www.redhat.com/en/blog/centos-stream-building-innovative-future-enterprise-linux.

Der Linux VDA unterstiitzt mehrere Methoden zur Integration von Linux-Maschinen in Microsoft Active
Directory (AD):

Winbind SSSD Centrify PBIS Quest
RHEL 8.3 Ja Ja Ja Nein Nein
Cent0S 8.3 Ja Ja Ja Nein Nein
RHEL 8.2 Ja Ja Ja Nein Nein
Cent0S 8.2 Ja Ja Ja Nein Nein
RHEL 8.1 Ja Ja Ja Nein Nein
Cent0S 8.1 Ja Ja Ja Nein Nein
RHEL 7.9 Ja Ja Ja Ja Ja
CentO0S 7.9 Ja Ja Ja Ja Ja
RHEL 7.8 Ja Ja Ja Ja Ja
Cent0S 7.8 Ja Ja Ja Ja Ja
Ubuntu20.04 Ja Ja Ja Ja Ja
Ubuntu 18.04 Ja Ja Ja Ja Ja
Ubuntu 16.04 Ja Ja Ja Ja Ja
Debian 10.7 Ja Ja Ja Ja Nein
SUSE 12.5 Ja Ja Ja Ja Ja

Die folgende Tabelle bietet eine Ubersicht der Linux-Distributionen und Xorg-Versionen, die von dieser
Version des Linux VDA unterstlitzt werden. Weitere Informationen finden Sie unter XorgModuleABIVer-

sions.
Linux-Distribution Xorg-Version
RHEL 8.3, Cent0S 8.3 1.20.8
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Linux-Distribution Xorg-Version
RHEL 8.2, Cent0S 8.2 1.20.8

RHEL 8.1, CentOS 8.1 1.20.8

RHEL 7.9, CentO0S 7.9 1.20

RHEL 7.8, Cent0S 7.8 1.20

Ubuntu 20.04 1.20

Ubuntu 18.04 1.19

Ubuntu 16.04 1.18

Debian 10.7 1.20

SUSE 12.5 1.19

Verwenden Sie fiir Ubuntu keinen HWE Kernel oder HWE Xorg.

Verwenden Sie PulseAudio 13.99 fiir RHEL 8.x und CentOS 8.x.

In allen Fallen wird die Prozessorarchitektur x86-64 unterstiitzt.
Hinweis:

Citrix unterstiitzt Plattformen und Versionen von Linux OS nur so lange, wie diese vom Betrieb-
ssystemhersteller unterstiitzt werden.

Wichtig:

GNOME- und KDE-Desktops werden in SUSE 12, RHEL 7, CentOS 7, RHEL 8 und CentOS 8 un-
terstutzt. Unity-Desktop wird unter Ubuntu 16.04 unterstiitzt. GNOME-Desktop wird in Ubuntu
20.04 und Ubuntu 18.04 unterstiitzt. Mindestens ein Desktop muss installiert sein.

Citrix Virtual Desktops

Der Linux VDA ist kompatibel mit allen zurzeit unterstiitzten Versionen von Citrix Virtual Apps and
Desktops. Weitere Informationen zum Citrix Produktlebenszyklus und wann Citrix die Unterstiitzung
bestimmter Produktversionen beendet, finden Sie unter Citrix Product Lifecycle Matrix.

Die Konfiguration von Linux VDAs ist etwas anders als bei Windows VDAs. Alle Delivery Controller-
Farmen konnen jedoch Windows- und Linux-Desktops vermitteln.

Unterstiitzte Hostplattformen und Virtualisierungsumgebungen

« Bare-Metal-Server

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 13
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Citrix Hypervisor

VMware ESX und ESXi

Microsoft Hyper-V

Nutanix AHV

Microsoft Azure Resource Manager
Amazon Web Services (AWS)
Google Cloud Platform (GCP)

Tipp:
Eine Liste der unterstiitzten Plattformen finden Sie in der Herstellerdokumentation.
Hinweis:

Azure, AWS und GCP sind nur mit Citrix Virtual Apps and Desktops Service kompatibel. Bare-
Metal-Server werden nicht unterstiitzt, wenn MCS zum Erstellen virtueller Maschinen verwendet
wird.

Active Directory-Integrationspakete

Die folgenden Active Directory-Integrationspakete oder -produkte werden vom Linux VDA unter-
stitzt:

« Samba Winbind

» Quest Authentication Services v4.1 oder héher

« Centrify DirectControl

« SSSD

« PBIS (kompatibel mit RHEL 7, Ubuntu und Debian)

Tipp:

Eine Liste der unterstlitzten Plattformen finden Sie in der Dokumentation der Hersteller der Ac-
tive Directory-Integrationspakete.

HDX 3D Pro

Die nachstehenden Hypervisors und NVIDIA GRID™-GPUs sind fiir HDX 3D Pro erforderlich.

Hypervisors

« Citrix Hypervisor
« VMware ESX und ESXi
« Nutanix AHV

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 14



Linux Virtual Delivery Agent 2103

Hinweis:

Die Hypervisors sind mit bestimmten Linux-Distributionen kompatibel.

Grafikprozessor

Der Linux VDA unterstiitzt die folgenden GPUs flir GPU-Passthrough:

+ NVIDIAGRID - Tesla T4

« NVIDIA GTX750Ti

» NVIDIA GRID - Tesla M60
« NVIDIAGRID - K2

+ NVIDIA GRID - Tesla P40
+ NVIDIAGRID - Tesla P4

+ NVIDIA GRID - Tesla P100

Der Linux VDA unterstiitzt die folgenden GPUs fiir vGPU:

+ NVIDIAGRID - Tesla T4

+ NVIDIA GRID - Tesla V100
+ NVIDIA GRID - Tesla M60
+ NVIDIA GRID - Tesla M10
+ NVIDIA GRID - Tesla P40
+ NVIDIAGRID - Tesla P4

+ NVIDIA GRID - Tesla P100

Installationsiibersicht

November 5, 2021

Es gibt verschiedene Moglichkeiten, den Linux VDA zu installieren. Sie konnen eine Neuinstallation
oder ein Upgrade fiir ein vorhandene Installation der vorherigen beiden Versionen und von einer LTSR-
Version durchfiihren.

« Easy Install. Nach der Installation des Linux VDA-Pakets auf einer Maschine kénnen Sie die
Laufzeitumgebung konfigurieren, indem Sie das Skript ctxsetup.sh ausfiihren. Weitere Infor-
mationen finden Sie unter Verwenden von Easy Install.

« Erstellen von Linux VDAs in Citrix Virtual Apps and Desktops Standard flir Azure: Sie kdnnen
in Citrix Virtual Apps and Desktops Standard fiir Azure domanengebundene und nicht doma-
nengebundene Linux VDAs zur Bereitstellung virtueller Apps und Desktops fiir beliebige Gerate
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aus Microsoft Azure erstellen. Weitere Informationen finden Sie unter Erstellen von Linux VDAs
in Citrix Virtual Apps and Desktops Standard fiir Azure.

+ MCS. Sie kdnnen MCS verwenden, um Linux-VMs zu erstellen, wenn auch das Linux VDA-Paket
installiert wird. Weitere Informationen finden Sie unter Verwenden von MCS zum Erstellen von
Linux-VMs.

+ ManuelleInstallation. Sie konnen die folgenden allgemeinen Schritte verwenden, um den Linux
VDA zu installieren. Abweichungen und spezielle Befehle sind fiir jede Distribution dokumen-
tiert. Weitere Informationen finden Sie unter Installieren von Linux Virtual Delivery Agent fur
RHEL/CentOS, Installieren von Linux Virtual Delivery Agent fiir SUSE, Installieren von Linux Vir-
tual Delivery Agent fiir Ubuntu und Installieren von Linux Virtual Delivery Agent fiir Debian.

Vorbereiten der Installation

Vorbereiten des Hypervisors

Hinzufligen der virtuellen Linux-Maschine zur Windows-Domane

Installieren des Linux VDA

Konfigurieren des Linux VDA

Erstellen Sie den Maschinenkatalog in Citrix Virtual Apps oder Citrix Virtual Desktops.

Nk~ e

Erstellen Sie die Bereitstellungsgruppe in Citrix Virtual Apps oder Citrix Virtual Desktops.

XDPing

Mit dem Linux XDPing-Tool konnen Sie Linux VDA-Umgebungen auf haufige Konfigurationsprobleme
uberprifen. Weitere Informationen finden Sie unter XDPing.

Installieren von .NET Core Runtime 3.1 als Voraussetzung

Installieren Sie vor der Linux VDA-Installation .NET Core Runtime 3.1 gemal den Anweisungen unter
https://docs.microsoft.com/en-us/dotnet/core/install/linux-package-managers.

Fiihren Sie nach der Installation von .NET Core Runtime 3.1 den Befehl which dotnet aus, um Ihren
Laufzeitpfad zu finden.

Legen Sie basierend auf der Ausgabe des Befehls den Binarpfad fiir die .NET Core-Laufzeitumgebung
fest. Wenn die Befehlsausgabe beispielsweise /aa/bb/dotnet ist, verwenden Sie /aa/bb als .NET-
Binarpfad.

Konfigurieren von Delivery Controllern

March 30, 2022
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XenDesktop 7.6 oder friihere Version erfordern Anderungen, damit der Linux VDA unterstiitzt wird.
Fiir diese Versionen ist ein Hotfix oder Updateskript erforderlich. Anleitungen zur Installation und
Uberprifung finden Sie in diesem Artikel.

Aktualisieren der Delivery Controller-Konfiguration

Wenden Sie bei XenDesktop 7.6 SP2 das Hotfix Update 2 an, um den Broker fiir Linux Virtual Desktops
zu aktualisieren. Hotfix Update 2 ist hier verfuigbar:

CTX142438: Hotfix Update 2 - fiir Delivery Controller 7.6 (32 Bit) —Englisch

FlirVersionen vor XenDesktop 7.6 SP2 konnen Sie das PowerShell-Skript Update-BrokerServiceConfig.ps1
verwenden, um die Brokerdienstkonfiguration zu aktualisieren. Dieses Skript ist im folgenden Paket
verfligbar:

« citrix-linuxvda-scripts.zip
Flihren Sie die folgenden Schritte auf jedem Delivery Controller in der Farm aus:

1. Kopieren Sie das Skript Update-BrokerServiceConfig.ps1 auf den Delivery Controller.
2. Offnen Sie als lokaler Administrator eine Windows PowerShell-Konsole.

3. Navigieren Sie zu dem Ordner, der das Skript Update-BrokerServiceConfig.ps1 enthalt.

4. Fihren Sie das Skript Update-BrokerServiceConfig.ps1 aus:
.\Update-BrokerServiceConfig.psl
<!--NeedCopy-->

Tipp:

StandardmaRig verhindert die Konfiguration von PowerShell das Ausfiihren von PowerShell-
Skripts. Wenn das Skript nicht ausgefiihrt wird, miissen Sie die PowerShell-Ausfiihrungsrichtlinie
andern und das Skript erneut ausfiihren:

Set-ExecutionPolicy Unrestricted
<!--NeedCopy-->

Das Skript Update-BrokerServiceConfig.ps1 aktualisiert die Brokerdienstkonfigurationsdatei mit
neuen WCF-Endpunkten, die der Linux VDA erfordert, und startet den Brokerdienst neu. Das Skript
bestimmt den Speicherort der Brokerdienstkonfigurationsdatei automatisch. Im selben Verzeichnis
wird ein Backup der urspriinglichen Konfigurationsdatei mit der Dateinamenerweiterung .prelinux
angelegt.

Diese Anderungen haben keine Auswirkungen auf die Vermittlung von Windows VDAs, die dieselbe
Delivery Controller-Farm verwenden. Mit nur einer Controller-Farm kdnnen Sitzungen fiir Windows
und Linux VDAs nahtlos verwaltet und vermittelt werden.
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Hinweis:

Der Linux VDA unterstiitzt keine SecurelCA-Verschliisselung. Wenn SecurelCA auf dem Linux VDA
aktiviert ist, fihrt dies zu einem Sitzungsstartfehler.

Uberpriifen der Delivery Controller-Konfiguration

Nachdem die erforderlichen Konfigurationsanderungen auf einen Delivery Controller angewendet
wurden, wird die Zeichenfolge EndpointLinux fiinfmalin der Datei %PROGRAMFILES%)\Citrix\Broker\Service\B
angezeigt.

Melden Sie sich an der Windows-Eingabeaufforderung als lokaler Administrator an, um dies zu
prifen:

cd "%PROGRAMFILES%"\Citrix\Broker\Service\
findstr EndpointLinux BrokerService.exe.config
<!--NeedCopy-->

Easy Install

June 16, 2022

Easy Install wird ab Linux VDA-Version 7.13 unterstiitzt. Mit diesem Feature konnen Sie eine Umge-
bung zum Ausfiihren des Linux VDA einrichten, wobei die erforderlichen Pakete automatisch instal-
liert und die Konfigurationsdateien automatisch angepasst werden.

Verwenden von Easy Install

Um dieses Feature zu verwenden, fiihren Sie folgende Schritte aus:

1. Bereiten Sie die Konfigurationsinformationen und die Linux-Maschine vor.

2. Installieren Sie das Linux VDA-Paket.
Gehen Sie zur Citrix Virtual Apps and Desktops-Downloadseite. Erweitern Sie die passende Ver-
sion von Citrix Virtual Apps and Desktops und klicken Sie auf Components, um das fiir Ihre
Linux-Distribution geeignete Linux VDA-Paket herunterzuladen.

3. Richten Sie die Laufzeitumgebung fiir die Linux VDA-Installation ein.

Schritt 1: Vorbereiten der Konfigurationsinformationen und der Linux-Maschine

Halten Sie die folgenden Konfigurationsinformationen fiir Easy Install bereit:
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« Hostname: Hostname der Maschine, auf der der Linux VDA installiert werden soll
+ IP-Adresse des Domanennamenservers

+ IP-Adresse oder Zeichenfolgenname des NTP-Servers

« Doméanenname: Der kurze NetBIOS-Name der Active Directory-Domane

+ Bereichsname: Der Kerberos-Bereichsname

« FQDN der aktiven Domane: Vollqualifizierter Domanenname

Wichtig:

« Fir die Installation des Linux VDA muss sichergestellt sein, dass die Repositorys der Linux-
Maschine richtig hinzugefligt wurden.
« Zum Starten einer Sitzung muss sichergestellt sein, dass das X Window System und die

Desktopumgebungen installiert sind.

Uberlegungen

+ Der Arbeitsgruppenname ist standardmaRig der Domanenname. Mit folgenden Schritten
passen Sie die Arbeitsgruppe in lhrer Umgebung an:

a. Erstellen Sie die Datei /tmp/ctxinstall.conf auf der Linux VDA-Maschine.
b. Fugen Sie der Datei die Zeile “workgroup=<your workgroup>"hinzu und speichern Sie die
Anderung.

+ Centrify unterstiitzt keine reine IPv6-DNS-Konfiguration. Es ist mindestens ein DNS-Server mit
IPv4 in /etc/resolv.conf fiir adclient erforderlich, damit die AD-Dienste ordnungsgemalR ge-

funden werden.
Protokoll:

ADSITE : Check that this machine's subnet 1is in a site known by
AD : Failed
: This machine's subnet 1is not known by AD.
: We guess you should be in the site Sitel.
<!--NeedCopy—-->

Das Problem tritt nur bei Centrify und dessen Konfiguration auf. Fiihren Sie folgende Schritte
aus, um das Problem zu beheben:

a. Offnen Sie Verwaltungstools auf dem Domanencontroller.
b. Wahlen Sie Active Directory-Standorte und -Dienste aus.
c. Geben Sie in Subnetze eine richtige Subnetzadresse ein.

+ Gehen Sie folgendermalen vor, um den VDA einer Organisationseinheit anzufiigen:

1. Stellen Sie sicher, dass die OU auf dem Domanencontroller vorhanden ist.

Ein OU-Beispiel sehen Sie im folgenden Screenshot.
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2. Erstellen Sie die Datei /tmp/ctxinstall.conf auf dem VDA.
3. Fugen Sie der Datei /tmp/ctxinstall.conf die Zeile ou=<your ou> hinzu.

OU-Werte variieren je nach AD-Methode. Weitere Informationen bietet die folgende

Tabelle.
0sS Winbind SSSD Centrify PBIS
RHEL 8 ou=" ou=" ou=" NICHT
OU=redhat,OU=Linu®U=redhat,0U=LinuXD.LOCAL/Linux/red h¥TERSTUTZT
RHEL 7 ou=" ou=” ou=” ou=”
Linux/redhat” Linux/redhat” XD.LOCAL/Linux/redhattix/redhat”
Ubuntu ou=" ou=" ou=" ou="
Linux/ubuntu” Linux/ubuntu” XD.LOCAL/Linux/ubulntwix/ubuntu”
SUSE 12.5 ou="Linux/suse”  ou="Linux/suse”  ou=" NICHT
XD.LOCAL/Linux/sus&NTERSTUTZT
Debian ou=" ou=" ou=" ou="
Linux/debian” Linux/debian” XD.LOCAL/Linux/debliamiix/debian”

+ Easy Install unterstiitzt reines IPv6 ab Linux VDA 7.16. Es gelten folgende Voraussetzungen und
Einschrankungen:

- Ihr Linux-Repository muss so konfiguriert sein, dass die erforderlichen Pakete {iber reine
IPv6-Netzwerke heruntergeladen werden konnen.
- Centrify wird in reinen IPv6-Netzwerken nicht unterstiitzt.

Hinweis:

Wenn Sie ein reines IPv6-Netzwerk haben und alle Eingaben im richtigen IPv6-Format sind,
registriert sich der VDA beim Delivery Controller liber IPv6. Bei einem Hybridstack mit [Pv4
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und IPv6 bestimmt der Typ der ersten DNS-IP-Adresse, ob fiir die Registrierung IPv4 oder
IPv6 verwendet wird.

+ Wenn Sie Centrify als Methode zum Domanenbeitritt wahlen, benotigt das Skript ctxinstall.sh
das Centrify-Paket. Es gibt zwei Moglichkeiten fiir ctxinstall.sh, das Centrify-Paket abzurufen:

- Mit Easy Install wird das Centrify-Paket automatisch tiber das Internet heruntergeladen.
Dies sind die URLs fiir die Distributionen:

RHEL: wget http://edge.centrify.com/products/centrify-suite/2016-update-1/installers/c
entrify-suite-2016.1-rhel4-x86_64.tgz?_ga=1.178323680.558673738.1478847956

CentOS: wget http://edge.centrify.com/products/centrify-suite/2016-update-1/installers
/centrify-suite-2016.1-rhel4-x86_64.tgz?_ga=1.186648044.558673738.1478847956

SUSE: wget http://edge.centrify.com/products/centrify-suite/2016-update-1/installers/c
entrify-suite-2016.1-susel0-x86_64.tgz? ga=1.10831088.558673738.1478847956

Ubuntu/Debian: wget https://downloads.centrify.com/products/infrastructure-services
/19.9/centrify-infrastructure-services-19.9-deb8-x86_64.tgz?_ga=2.151462329.1042350
071.1592881996-604509155.1572850145

- Abrufen des Centrify-Pakets von einem lokalen Verzeichnis. Fiihren Sie die folgenden
Schritte aus, um das Verzeichnis des Centrify-Pakets festzulegen:

a. Erstellen Sie die Datei /tmp/ctxinstall.conf auf dem Linux VDA-Server, wenn sie nicht
vorhanden ist.
b. Fugen Sie der Datei die Zeile “centrifypkgpath=<path name>"hinzu.

Beispiel:

cat /tmp/ctxinstall.conf

set “ centrifypkgpath=/home/mydir ”

1s -1s /home/mydir
9548 -r-xr-xr-x. 1 root root 9776688 May 13 2016

adcheck-rhel4-x86_64

4140 -r--r——-r——. 1 root root 4236714 Apr 21 2016
centrifyda-3.3.1-rhel4-x86_64.rpm
33492 -r--r--r—-. 1 root root 34292673 May 13 2016
centrifydc-5.3.1-rhel4-x86_64.rpm
4 -rw-rw-r--. 1 root root 1168 Dec 1 2015
centrifydc-install.cfg
756 -r——-r--r--. 1 root root 770991 May 13 2016
centrifydc-ldapproxy-5.3.1-rhel4-x86_64.rpm
268 -r-—-r—-r--. 1 root root 271296 May 13 2016
centrifydc-nis-5.3.1-rhel4-x86_64.rpm
1888 -r——-r--r—-. 1 root root 1930084 Apr 12 2016
centrifydc-openssh-7.2p2-5.3.1-rhel4-x86_64.rpm
124 -rw-rw-r--. 1 root root 124543 Apr 19 2016
centrify-suite.cfg
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0 lrwxrwxrwx. 1 root root 10 Jul 9 2012 -install-
express.sh -> install.sh
332 -r-xr-xr--. 1 root root 338292 Apr 10 2016 install

.sh

12 -r--r--r--. 1 root root 11166 Apr 9 2015 release-
notes-agent-rhel4-x86_64.txt

4 -r——r——r—-—. 1 root root 3732 Aug 24 2015 release-
notes-da-rhel4-x86_64.txt

4 -r—--r—--r——. 1 root root 2749 Apr 7 2015 release-
notes-nis-rhel4-x86_64.txt

12 -r--r--r--. 1 root root 9133 Mar 21 2016 release-

notes-openssh-rhel4-x86_64.txt
<!--NeedCopy-->

« Wenn Sie PBIS als Methode zum Domanenbeitritt wahlen, bendétigt das Skript ctxinstall.sh das
PBIS-Paket. Es gibt zwei Moglichkeiten fiir ctxinstall.sh, das PBIS-Paket abzurufen:

- Mit Easy Install wird das PBIS-Paket automatisch liber das Internet heruntergeladen. Dies
sind die URLSs fiir die Distributionen:

RHEL 7 / CentOS 7: wget https://github.com/BeyondTrust/pbis-open/releases/download
/8.8.0/pbis-open-8.8.0.506.linux.x86_64.rpm.sh

Ubuntu/Debian: wget https://github.com/BeyondTrust/pbis-open/releases/download/8
.8.0/pbis-open-8.8.0.506.linux.x86_64.deb.sh

- Rufen Sie eine bestimmte Version des PBIS-Pakets im Internet ab. Dazu andern Sie in
der Datei fopt/Citrix/VDA/sbin/ctxinstall.sh die Zeile “pbisDownloadPath”, um die URL des
PBIS-Pakets anzugeben.

Ein Beispiel sehen Sie im folgenden Screenshot:

pbisDownloadPath_RHEL="

pb:.sDO\-mLoadPath:Ubu ntu="

Schritt 2: Installieren des Linux VDA-Pakets

Flihren Sie die folgenden Befehle aus, um die Umgebung fiir den Linux VDA einzurichten.
RHEL- und CentOS-Distributionen:

sudo yum -y localinstall <PATH>/<Linux VDA RPM>
<!--NeedCopy-->

Flir Ubuntu/Debian-Distributionen:

sudo dpkg -i <PATH>/<Linux VDA deb>
sudo apt-get install -f
<!--NeedCopy-->
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Hinweis:

Um die notwendigen Abhangigkeiten fir eine Debian-Distribution zu installieren, fligen Sie die
Zeiledeb http://deb.debian.org/debian/ oldstable mainin der Datei /etc/ap-
t/sources.list hinzu.

SUSE-Distributionen:

zypper —-i install <PATH>/<Linux VDA RPM>
<!--NeedCopy-->

Schritt 3: Einrichten der Laufzeitumgebung fiir die Linux VDA-Installation
Hinweis:

Stellen Sie vor dem Einrichten der Laufzeitumgebung sicher, dass das Gebietsschema en_US.
UTF-8inlhrem Betriebssystem installiertist. Wenn das Gebietsschemain lhrem Betriebssystem
nichtverflgbarist, flihren Sie den Befehlsudo locale-gen en_US.UTF-8aus. Fiir Debian
bearbeiten Sie die Datei /etc/locale. gen durch Auskommentierung der Zeile # en_US.
UTF-8 UTF-8. Fihren Sie dann den Befehl sudo locale-gen aus.

Nach der Installation des Linux VDA-Pakets miissen Sie die Laufzeitumgebung konfigurieren, indem
Sie das Skript ctxsetup.sh ausfiihren. Sie konnen das Skript im interaktiven Modus oder im automa-
tischen Modus ausfiihren.

Hinweis:

Easy Install scheint nicht zu reagieren, wahrend .NET Core Runtime heruntergeladen wird. Es ist
tiber 27 MB groR. Uberpriifen Sie den Downloadfortschritt in /var/log/ctxinstall.log.

Interaktiver Modus:

Flihren Sie flir eine manuelle Konfiguration den folgenden Befehl aus und geben Sie die entsprechen-
den Parameter an jeder Eingabeaufforderung ein.

sudo /opt/Citrix/VDA/sbin/ctxinstall.sh
<!--NeedCopy-->

Automatischer Modus:

Um Easy Install im automatischen Modus zu verwenden, miissen Sie die folgenden Umgebungsvari-
ablen vor dem Ausfiihren von “ctxinstall”festgelegt.

« CTX_EASYINSTALL_HOSTNAME=host-name —Der Hostname des Linux VDA-Servers.
« CTX_EASYINSTALL_DNS=ip-address-of-dns —|P-Adresse des DNS.
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« CTX_EASYINSTALL_NTPS=address-of-ntps —IP-Adresse oder Zeichenfolgenname des NTP-
Servers.

« CTX_EASYINSTALL_DOMAIN=domain-name —Der NetBIOS-Name der Domane.

o CTX_EASYINSTALL_REALM=realm-name —Der Kerberos-Bereichsname.

« CTX_EASYINSTALL_FQDN=ad-fqdn-name

« CTX_EASYINSTALL_ADINTEGRATIONWAY=winbind | sssd | centrify | pbis —Die Active
Directory-Integrationsmethode.

« CTX_EASYINSTALL_USERNAME=domain-user-name -Der Name des Domanenbenutzers;
wird zum Domanenbeitritt verwendet.

« CTX_EASYINSTALL_PASSWORD=password -Das Kennwort des Domanenbenutzers; wird zum
Domanenbeitritt verwendet.

ctxsetup.sh verwendet die folgenden Variablen:

+ CTX_XDL_SUPPORT_DDC_AS_CNAME =Y | N —Der Linux VDA unterstitzt die Angabe des Na-
mens eines Delivery Controllers mit einem DNS CNAME-Datensatz.

« CTX_XDL_DDC_LIST=‘list-ddc-fqdns’—Der Linux VDA erfordert eine durch Leerzeichen getren-
nte Liste vollqualifizierter Domanennamen (FQDNSs) fiir die Registrierung bei einem Delivery
Controller. Mindestens ein FQDN oder CNAME muss angegeben werden.

« CTX_XDL_VDA_PORT=port-number —Der Linux VDA kommuniziert mit Delivery Controllern
liber einen TCP/IP-Port.

+ CTX_XDL_REGISTER_SERVICE=Y | N -Die Linux VDA-Dienste werden nach dem Systemstart
gestartet.

+ CTX_XDL_ADD_FIREWALL_RULES=Y | N —Fiir die Linux VDA-Dienste muss die Systemfirewall
eingehende Netzwerkverbindungen zulassen. Sie konnen die erforderlichen Ports (standard-
malig Port 80 und 1494) in der Systemfirewall automatisch fiir Linux Virtual Desktop 6ffnen.

+ CTX_XDL_HDX_3D_PRO=Y|N-Der Linux VDA unterstiitzt HDX 3D Pro—-GPU-Beschleunigungstechnologien
zum Optimieren der Virtualisierung reichhaltiger Grafikanwendungen. Bei aktiviertem
HDX 3D Pro wird der VDA flr VDI-Desktopmodus (Einzelsitzungen) konfiguriert (d. h.
CTX_XDL_VDI_MODE=Y).

+ CTX_XDL_VDI_MODE=Y | N -Ermoglicht die Konfiguration der Maschine als dediziertes Desk-
topbereitstellungsmodell (VDI) oder als gehostetes, freigegebenes Desktopbereitstellungsmod-
ell. Legen Sie den Wert bei Umgebungen mit HDX 3D Pro auf “Y”fest.

o CTX_XDL_SITE_NAME=dns-name —Der Linux VDA ermittelt LDAP-Server liber DNS. Geben
Sie einen DNS-Sitenamen an, wenn Sie die Suchergebnisse auf eine lokale Site beschranken
mochten. Wenn dies unnétig ist, legen Sie <none> fest.

« CTX_XDL_LDAP_LIST=‘list-ldap-servers’ —Der Linux VDA fragt DNS zur Erkennung von
LDAP-Servern ab. Falls DNS keine LDAP-Diensteintrage bereitstellen kann, kdnnen Sie
eine durch Leerzeichen getrennte Liste der FQDNs mit LDAP-Port angeben. Beispiel:
adl.mycompany.com:389. Wenn dies unnétig ist, legen Sie <none> fest.

+ CTX_XDL_SEARCH_BASE=search-base-set —Die Suchbasis bei LDAP-Abfragen des Linux VDA
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ist das Stammverzeichnis der Active Directory-Domane (z. B. DC=mycompany,DC=com). Zur
Verbesserungder Suchleistung konnen Sie eine Suchbasis angeben (z. B. OU=VDI,DC=mycompany,DC=com).
Wenn dies unnétig ist, legen Sie <none> fest.

+ CTX_XDL_FAS_LIST=‘list-fas-servers’ —-Die Server fiir den Verbundauthentifizierungsdi-
enst (FAS) werden Ulber die AD-Gruppenrichtlinie konfiguriert. Der Linux VDA unterstiitzt
die AD-Gruppenrichtlinie nicht, Sie konnen jedoch stattdessen eine durch Semikolons ge-
trennte Liste mit FAS-Servern angeben. Die Reihenfolge muss mit der Reihenfolge in der
AD-Gruppenrichtlinie Ubereinstimmen. Wenn eine Serveradresse entfernt wird, fillen Sie
die leere Stelle mit der Textzeichenfolge <none> auf und dandern nicht die Reihenfolge der
Serveradressen.

« CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime —Der Pfad fiir die Instal-
lation von .NET Core Runtime 3.1 zur Unterstiitzung des neuen Brokeragentdiensts (ctxvda).
Der Standardpfad ist /usr/bin.

« CTX_XDL_START_SERVICE=Y | N —Legt fest, ob die Linux VDA-Dienste gestartet werden, wenn
die Konfiguration abgeschlossen ist.

« CTX_XDL_TELEMETRY_SOCKET_PORT: Der Socketport zur Uberwachung auf Citrix Scout. Der
Standardport ist 7503.

o CTX_XDL_TELEMETRY_PORT: Der Port fur die Kommunikation mit Citrix Scout. Der Standard-
port ist 7502.

Wenn ein Parameter nicht festgelegt ist, wird die Installation in den interaktiven Modus versetzt und
eine Benutzereingabe ist erforderlich. Selbst wenn alle Parameter bereits liber die Umgebungsvari-
ablen festgelegt sind, fordert das Skript ctxinstall.sh zur Eingabe des Pfads zur Installation von .NET
Core Runtime 3.1 auf.

Im automatischen Modus miissen Sie erst die folgenden Befehle ausfiihren, um die Umgebungsvari-
ablen einzurichten. Fiihren Sie dann das Skript ctxinstall.sh aus.

export CTX_EASYINSTALL_HOSTNAME=host-name
export CTX_EASYINSTALL_DNS=1ip-address-of-dns
export CTX_EASYINSTALL_NTPS=address-of-ntps
export CTX_EASYINSTALL_DOMAIN=domain-name
export CTX_EASYINSTALL_REALM=realm-name
export CTX_EASYINSTALL_FQDN=ad-fqdn-name

export CTX_EASYINSTALL_ADINTEGRATIONWAY=winbind | sssd | centrify |
pbis

export CTX_EASYINSTALL_USERNAME=domain-user-name

export CTX_EASYINSTALL_PASSWORD=password
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export CTX_XDL_SUPPORT_DDC_AS_CNAME=Y | N

export CTX_XDL_DDC_LIST= ¢ list-ddc-fqgdns’

export CTX_XDL_VDA_PORT=port-number

export CTX_XDL_REGISTER_SERVICE=Y | N

export CTX_XDL_ADD_FIREWALL_RULES=Y | N

export CTX_XDL_HDX_3D_PRO=Y | N

export CTX_XDL_VDI_MODE=Y | N

export CTX_XDL_SITE_NAME=dns-site-name | '<none>"'

export CTX_XDL_LDAP_LIST= ¢ list-ldap-servers’ | '<none>'
export CTX_XDL_SEARCH_BASE=search-base-set | '<none>'
export CTX_XDL_FAS_LIST= ¢ list-fas-servers’® | '<none>'
export CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime
export CTX_XDL_TELEMETRY_SOCKET_PORT=port-number

export CTX_XDL_TELEMETRY_PORT=port-number

export CTX_XDL_START_SERVICE=Y | N

sudo -E /opt/Citrix/VDA/sbin/ctxinstall.sh
<!--NeedCopy-->

Sie mussen die Option -E mit dem Befehl “sudo”angeben, damit die vorhandenen Umgebungsvari-
ablen an die neu erstellte Shell weitergegeben werden. Wir empfehlen, dass Sie mit den oben aufge-
flihrten Befehlen eine Shellskriptdatei erstellen, deren erste Zeile #!/bin/bash enthalt.

Alternativ kdnnen Sie alle Parameter mit einem einzigen Befehl festlegen:

sudo CTX_XDL_SUPPORT_DDC_AS_CNAME=Y|N \
CTX_XDL_DDC_LIST= ¢ list-ddc-fqdns > \
CTX_XDL_VDA_PORT=port-number \
CTX_XDL_REGISTER_SERVICE=Y|N \
CTX_XDL_ADD_FIREWALL_RULES=Y|N \
CTX_XDL_AD_INTEGRATION=1]|2]|3|4 \

CTX_XDL_HDX_3D_PRO=Y [N \
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CTX_XDL_VDI_MODE=Y|N \

CTX_XDL_SITE_NAME=dns-name \

CTX_XDL_LDAP_LIST= ¢ list-ldap-servers ’ \
CTX_XDL_SEARCH_BASE=search-base-set \

CTX_XDL_FAS_LIST= ¢ list-fas—-servers ’ \
CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime \
CTX_XDL_TELEMETRY_SOCKET_PORT=port-number \
CTX_XDL_TELEMETRY_PORT=port-number \
CTX_XDL_START_SERVICE=Y|N \

/opt/Citrix/VDA/sbin/ctxsetup.sh
<!--NeedCopy-->

Problembehandlung

Verwenden Sie die Informationen in diesem Abschnitt, um Probleme zu beheben, die sich aus der
Verwendung dieser Funktion ergeben konnen.

Fehler beim Beitreten zu einer Domane mit SSSD

Beim Versuch, einer Domane beizutreten, kann ein Fehler auftreten, wobei die Ausgabe ahnlich wie
das folgende Ergebnis aussieht (siehe Protokolle):

Step 6: join Domain!Enter ctxadmin's password:Failed to join domain:
failed to lookup DC info for domain 'CITRIXLAB.LOCAL'over rpc: The
network name cannot be found

/var/log/xdl/vda.log:

2016-11-04 02:11:52.317 [INFO ] - The Citrix Desktop Service
successfully obtained the following list of 1 delivery controller(s)
with which to register: 'CTXDDC.citrixlab.local (10.158.139.214)"'.

2016-11-04 02:11:52.362 [ERROR] - RegistrationManager.
AttemptRegistrationWithSingleDdc: Failed to register with http://
CTXDDC.citrixlab.local:80/Citrix/CdsController/IRegistrar. Error:
General security error (An error occurred in trying to obtain a TGT:
Client not found in Kerberos database (6))

2016-11-04 02:11:52.362 [ERROR] - The Citrix Desktop Service cannot
connect to the delivery controller 'http://CTXDDC.citrixlab.local
:80/Citrix/CdsController/IRegistrar' (IP Address '10.158.139.214"')
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Check the following:- The system clock is in sync between this machine
and the delivery controller.

- The Active Directory provider (e.g. winbind daemon) service is
running and correctly configured.

- Kerberos is correctly configured on this machine.

If the problem persists, please refer to Citrix Knowledge Base article
CTX117248 for further information.

Error Details:

Exception 'General security error (An error occurred in trying to
obtain a TGT: Client not found in Kerberos database (6))' of type '
class javax.xml.ws.soap.SOAPFaultException'.

2016-11-04 02:11:52.362 [INFO ] - RegistrationManager.
AttemptRegistrationWithSingleDdc: The current time for this VDA 1s
Fri Nov 04 02:11:52 EDT 2016.

Ensure that the system clock is in sync between this machine and the
delivery controller.

Verify the NTP daemon is running on this machine and is correctly
configured.

2016-11-04 02:11:52.364 [ERROR] - Could not register with any
controllers. Waiting to try again in 120000 ms. Multi-forest - false

2016-11-04 02:11:52.365 [INFO ] - The Citrix Desktop Service failed to
register with any controllers in the last 470 minutes.

<!--NeedCopy-->

/var/log/messages:

Nov 4 ©02:15:27 RH-WS-68 [sssd[ldap_child[14867]]]: Failed to initialize
credentials using keytab [MEMORY:/etc/krb5.keytab]: Client 'RH-WS-68
S@CITRIXLAB.LOCAL'not found in Kerberos database. Unable to create
GSSAPI-encrypted LDAP connection.Nov 4 02:15:27 RH-WS-68 [sssd[

ldap_child[14867]]]: Client 'RH-WS-68$@CITRIXLAB.LOCAL'not found

in Kerberos database

Losen des Problems:

Flhren Sie den Befehl rm -f /etc/krb5.keytab aus.

Fihren Sie den Befehlnet ads leave $REALM -U S$domain-administrator aus.
Entfernen Sie den Maschinenkatalog und die Bereitstellungsgruppe vom Delivery Controller.
Flihren Sie Jopt/Citrix/VDA/sbin/ctxinstall.sh aus.

Erstellen Sie den Maschinenkatalog und die Bereitstellungsgruppe auf dem Delivery Controller.

ok W

Grauer Bildschirm bei Ubuntu Desktopsitzungen

Dieses Problem tritt auf, wenn Sie eine Sitzung starten, die dann in einem leeren Desktop block-
iert wird. Dariber hinaus zeigt die Konsole der Maschine bei der Anmeldung mit einem lokalen
Benutzerkonto einen grauen Bildschirm an.

Losen des Problems:
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1. Fiihren Sie den Befehl sudo apt-get update aus.

2. Fuhren Sie den Befehl sudo apt-get dinstall unity lightdmaus.

3. Fugen Sie folgende Zeile zu hinzu /etc/lightdm/lightdm.conf:
greeter-show-manual-login=true

Ubuntu Desktop-Sitzungen konnen aufgrund des fehlenden Homeverzeichnisses nicht

gestartet werden

/var/log/xdl/hdx.log:

2016-11-02 13:21:19.015 <P22492:S1> citrix-ctxlogin: StartUserSession:
failed to change to directory(/home/CITRIXLAB/ctxadmin) errno(2)

2016-11-02 13:21:19.017 <P22227> citrix-ctxhdx: logSessionEvent:
Session started for user ctxadmin.

2016-11-02 13:21:19.023 <P22492:S1> citrix-ctxlogin: ChildPipeCallback:
Login Process died: normal.

2016-11-02 13:21:59.217 <P22449:S1> citrix-ctxgfx: main: Exiting

normally.
<!--NeedCopy-->

Tipp:
Die Ursache fiir dieses Problem ist, dass das Homeverzeichnis nicht fliir den Domanenadminis-

trator erstellt wurde

Losen des Problems:

1. Geben Sie an einer Befehlszeile pam-auth-update ein.

2. Uberpriifen Sie im angezeigten Dialogfeld, ob Create home directory login ausgewahlt ist.

{ PAM configuration |
suthorization, and password changing are handled on the systes, as

Pluggable Authentication Modules (PAM) detersine how authentication, well s sllowing configuration of sdditicnsl actics to take
starting user zec:ions

lications on the systes, Please indicate which of these behaviors you wish to ensble.

rofiles that can be used to sutomstically adjust the behavior of all PAM-using app

Some PN module packages provide p

Sitzung wird nicht gestartet oder wird mit dbus-Fehler schnell beendet

/var/log/messages (fiir RHEL oder CentOS):

Oct 27 04:17:16 Cent0S7 citrix-ctxhdx[8978]: Session started for user
CITRIXLAB\ctxadmin.
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Oct 27 04:17:18 Cent0S7 kernel: traps: gnome-session[19146] trap int3
ip:7f89b3bde8d3 sp:7fff8c3409d0 error:0

Oct 27 04:17:18 CentO0S7 gnome-session[19146]: ERROR: Failed to connect
to system bus: Exhausted all available authentication mechanisms (
tried: EXTERNAL, DBUS_COOKIE_SHA1l, ANONYMOUS) (available: EXTERNAL,
DBUS_COOKIE_SHA1l, ANONYMOUS)#01l2aborting...

Oct 27 04:17:18 Cent0S7 gnome-session: gnome-session[19146]: ERROR:
Failed to connect to system bus: Exhausted all available
authentication mechanisms (tried: EXTERNAL, DBUS_COOKIE_SHA1,
ANONYMOUS) (available: EXTERNAL, DBUS_COOKIE_SHA1, ANONYMOUS)

Oct 27 04:17:18 Cent0S7 gnome-session: aborting...
Oct 27 04:17:18 Cent0S7 citrix-ctxgfx[18981]: Exiting normally.

Oct 27 04:17:18 Cent0S7 citrix-ctxhdx[8978]: Session stopped for user
CITRIXLAB\ctxadmin.
<!--NeedCopy-->

Fir Ubuntu-Distributionen konnen Sie auch das Protokoll /var/log/syslog verwenden:

Nov 3 11:03:52 user0l-HVM-domU pulseaudio[25326]: [pulseaudio] pid.c:
Stale PID file, overwriting.

Nov 3 11:03:52 user0l-HVM-domU pulseaudio[25326]: [pulseaudio] bluez5-
util.c: Failed to get D-Bus connection: Did not receive a reply.
Possible causes include: the remote application did not send a reply
, the message bus security policy blocked the reply, the reply
timeout expired, or the network connection was broken.

Nov 3 11:03:52 user0l-HVM-domU pulseaudio[25326]: [pulseaudio] hashmap
.Cc: Assertion 'h' failed at pulsecore/hashmap.c:116, function
pa_hashmap_free(). Aborting.

Nov 3 11:03:52 user0l-HVM-domU pulseaudio[25352]: [pulseaudio] core-
util.c: Failed to connect to system bus: Did not receive a reply.
Possible causes include: the remote application did not send a reply
, the message bus security policy blocked the reply, the reply
timeout expired, or the network connection was broken.

Nov 3 11:03:52 user0l-HVM-domU pulseaudio[25352]: message repeated 10
times: [ [pulseaudio] core-util.c: Failed to connect to system bus:
Did not receive a reply. Possible causes include: the remote
application did not send a reply, the message bus security policy
blocked the reply, the reply timeout expired, or the network
connection was broken.]

Nov 3 11:03:52 user0l-HVM-domU pulseaudio[25352]: [pulseaudio] pid.c:

Daemon already running.Nov 3 11:03:58 user@l-HVM-domU citrix-ctxgfx
[24693]: Exiting normally
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<!--NeedCopy-->

Einige Gruppen oder Module werden erst nach einem Neustart wirksam. Wenn im Protokoll Fehler-
meldungen zu dbus angezeigt werden, empfehlen wir, das System neu zu starten und den Vorgang
zu wiederholen.

SELinux verhindert den Zugriff auf das Homeverzeichnis durch SSHD

Der Benutzer kann eine Sitzung starten, er kann sich jedoch nicht anmelden.
/var/log/ctxinstall.log:

Jan 25 23:30:31 yz-rhel72-1 setroubleshoot[3945]: SELinux is preventing
/usr/sbin/sshd from setattr access on the directory /root. For
complete SELinux messages. run sealert -1 32f52clf-8ff9-4566-a698

-963a79f16b81

Jan 25 23:30:31 yz-rhel72-1 python[3945]: SELinux is preventing /usr/
sbin/sshd from setattr access on the directory /root.

**xxxx Plugin catchall_boolean (89.3 confidence) suggests
Ak kkAkkkkkkkkkkkkk

If you want to allow polyinstantiation to enabled

Then you must tell SELinux about this by enabling the '
polyinstantiation_enabled' boolean.

You can read 'None' man page for more details.
Do
setsebool -P polyinstantiation_enabled 1

**x*%*x Plugin catchall (11.6 confidence) suggests
kkhkhkkkhkkhkkhkhkhkkhkhkkhkkhkhkkhkkhkhkkkhkkhkkkk

If you believe that sshd should be allowed setattr access on the root
directory by default.

Then you should report this as a bug.
You can generate a local policy module to allow this access.
Do
allow this access for now by executing:
# grep sshd /var/log/audit/audit.log | audit2allow -M mypol

# semodule -1 mypol.pp
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<!--NeedCopy-->
Losen des Problems:

1. Deaktivieren Sie SELinux, indem Sie die folgende Anderung an /etc/selinux/config vornehmen:
SELINUX=disabled

2. Starten Sie den VDA neu.

Erstellen von Linux VDAs in Citrix Virtual Apps and Desktops Standard
fur Azure

June 19, 2023

Sie kénnen Linux VDAs in Domanen, sowie solche die es nicht sind, in Citrix Virtual Apps and Desk-
tops Standard fiir Azure erstellen, um virtuelle Apps und Desktops liber Microsoft Azure auf beliebi-
gen Geraten bereitzustellen. Weitere Informationen finden Sie unter Citrix Virtual Apps and Desktops
Standard flir Azure.

Unterstiitzte Linux-Distributionen

Die folgenden Linux-Distributionen unterstiitzen dieses Feature:

« RHEL 8.3
« RHEL 8.2
« RHEL7.8
« Ubuntu 20.04
« Ubuntu 18.04
« Ubuntu 16.04

Schritte

Flihren Sie die folgenden Schritte aus, um Linux VDAs in Citrix Virtual Apps and Desktops Standard fiir
Azure zu erstellen:

1. Bereiten Sie ein Masterimage in Azure vor:

a) Erstellen Sie in Azure eine Linux-VM einer unterstiitzten Distribution.

b) Installieren Sie bei Bedarf eine Desktopumgebung auf der Linux-VM.
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¢) Installieren Sie .NET Core Runtime 3.1 auf der VM gemal} den Anweisungen unter https:
//docs.microsoft.com/en-us/dotnet/core/install/linux-package-managers.

d) (Nur fir Ubuntu) Fiigen Sie die Zeile source /etc/network/interfaces.d/*in
der Datei /etc/network/interfaces hinzu.

e) (Nur fiir Ubuntu) Sorgen Sie dafiir, dass /etc/resolv.conf auf /run/systemd/
resolve/resolv.conf verweist anstatt auf /run/systemd/resolve/stub-
resolv.conft:

unlink /etc/resolv.conf

In -s /run/systemd/resolve/resolv.conf /etc/resolv.conf
<!--NeedCopy-->

f) Installieren Sie das Linux VDA-Paket.

g) Andern Sie die Variablen in /etc/xdl/mcs/mcs.conf. Die Konfigurationsdatei mcs.conf
enthalt Variablen zum Einrichten von MCS und Linux VDA.
Hinweis:
Geben Sie die DNS-Variable nicht an.

Wenn Sie beim Erstellen eines Maschinenkatalogs den Typ Statisch oder Zufallig
auswahlen, legen Sie VDI_MODE=Y fest.

h) Fihren Sie /fopt/Citrix/VDA/sbin/deploymcs.sh aus.

i) Beenden Sie die VM in Azure (oder heben Sie die Zuordnung auf). Klicken Sie auf Daten-
tragerexport, um eine SAS-URL fiir die VHD-Datei zu generieren, die Sie als Masterimage
zum Erstellen anderer VMs verwenden kénnen.
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rhel-daas_OsDisk_1_81ec46a2dc404bd6a4d589c4fe545718 | Disk Export

Disk

P Search (Ctrl+/) | < Generate 2 secure URL and download it directly.
8 Overview URL expires in (seconds) *

B Activity log | 3600

fa Access control (IAM)

] Tags

Settings

& Configuration
Encryption
3 Disk Export
' Properties
8 Locks

4 Export template

Support + troubleshooting

2 MNew support request

j) (Optional) Nehmen Sie Gruppenrichtlinieneinstellungen auf dem Masterimage vor.

You can use the “ctxreg® tool to make group policy settings. For
example, the following command enables the x**Auto-create PDF
Universal Printerx* policy for PDF printing.

/opt/Citrix/VDA/bin/ctxreg create -k "HKLM\Software\Citrix\
GroupPolicy\Defaults\PrintingPolicies" -t "REG_DWORD" -v "
AutoCreatePDFPrinter" -d "Ox00000001" - force

<!--NeedCopy--> " "°

2. Importieren Sie das Masterimage aus Azure.

a) Erweitern Sie im Dashboard Verwalten rechts Masterimages. In der Anzeige werden die
von Citrix bereitgestellte Masterimages sowie die von Ihnen erstellten und importierten
Images aufgefiihrt.

Tipp: Die meisten Administratoraktivitaten flir diesen Dienst werden (iber die Dashboards
Verwalten und Uberwachen verwaltet. Nach dem Erstellen Ihres ersten Katalogs wird das
Dashboard Verwalten automatisch gestartet, wenn Sie sich bei Citrix Cloud angemeldet
und den Dienst Managed Desktops ausgewahlt haben.
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L'-: _’@ Master Images X

b) Klicken Sie auf Image importieren.

c) Geben Sie die SAS-URL fiir die in Azure generierte VHD-Datei ein. Wahlen Sie Linux als
Masterimagetyp aus.

Import Image from Azure

Enter the Azure-generated URL for the Virtual Hard Disk

Master image type
Windows

@) Linux

Name The New Master Image

d) Folgen Sie den Anweisungen im Assistenten, um den Import des Masterimages
abzuschliefen.

3. Erstellen Sie einen Maschinenkatalog.

Offnen Sie das Dashboard Verwalten und klicken Sie auf Katalog erstellen. Wihlen Sie beim
Erstellen des Maschinenkatalogs das Masterimage aus, das Sie zuvor erstellt haben.

Hinweis: Sie kdnnen nicht in Domanen eingebundene Linux-Maschinenkataloge nur in von Cit-
rix verwalteten Azure-Abonnements erstellen.
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Erstellen von Linux-VMs mit Maschinenerstellungsdiensten (MCS)

May 4, 2023

Zum Erstellen von Linux-VMs mit MCS bereiten Sie zunachst ein Masterimage auf dem Hypervisor
vor. Dieser Prozess umfasst das Installieren des VDA auf der Vorlagen-VM, das Erstellen eines
Maschinenkatalogs in Citrix Studio, das Erstellen einer Bereitstellungsgruppe und das Ausfiihren
verschiedener Konfigurationsaufgaben.

Hinweis:

Das Vorbereiten des Masterimages auf einem anderen Hypervisor als Citrix Hypervisor, Microsoft
Azure, VMware vSphere, AWS, GCP oder Nutanix AHV kann zu unerwarteten Ergebnissen fiihren.

Microsoft Azure, AWS und GCP werden ab Citrix Virtual Apps and Desktops 7 2003 nicht unter-
stiitzt. Sie konnen jedoch weiterhin die Hosts im Citrix Virtual Apps and Desktops Service ver-

wenden.

Unterstiitzte Distributionen

Winbind SSSD Centrify PBIS
RHEL 8.3 Ja Nein Nein Nein
Cent0S 8.3 Ja Nein Nein Nein
RHEL 8.2 Ja Nein Nein Nein
Cent0S 8.2 Ja Nein Nein Nein
RHEL 8.1 Ja Nein Nein Nein
Cent0S 8.1 Ja Nein Nein Nein
RHEL 7.9 Ja Ja Nein Nein
Cent0S 7.9 Ja Ja Nein Nein
RHEL 7.8 Ja Ja Nein Nein
Cent0S 7.8 Ja Ja Nein Nein
Ubuntu 20.04 Ja Ja Nein Nein
Ubuntu 18.04 Ja Ja Nein Nein
Ubuntu 16.04 Ja Ja Nein Nein
Debian 10.7 Ja Ja Nein Nein
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Winbind SSSD Centrify PBIS

SUSE 12.5 Ja Ja Nein Nein

Verwenden von MCS zum Erstellen von Linux-VMs auf Citrix Hypervisor
Schritt 1: Masterimage vorbereiten

Ein Masterimage enthalt das Betriebssystem, nicht virtualisierte Anwendungen, den VDA und andere
Software. Zum Vorbereiten eines Masterimages fiihren Sie folgende Schritte aus:

Schritt 1a: Installieren von Citrix VM Tools Citrix VM Tools muss auf der Vorlagen-VM fiir jede VM
installiert sein, die die xe-Befehlszeilenschnittstelle oder XenCenter verwenden soll. Sind die Tools
nicht installiert, kann dies die Leistung der VM beeintrachtigen. Folgende Schritte sind ohne diese
Tools nicht moglich:

+ Herunterfahren, Neustarten oder Anhalten einer VM.

+ Anzeige der VM-Leistungsdaten in XenCenter.

+ Migrieren einer ausgefiihrten VM (liber XenMotion).

« Erstellenvon Priifpunkten (Snapshots mit oder ohne Arbeitsspeicher) und Wiederherstellen der
Snapshots

« Anpassen der Anzahl der vCPUs auf einer laufenden Linux-VM.

1. Fiihren Sie folgenden Befehl aus, um Citrix VM Tools bereitzustellen (Dateiname: guest-
tools.iso).

sudo mount /dev/cdrom /mnt
<!--NeedCopy-->

2. Fuhren Sie je nach Linux-Distribution folgenden Befehl aus, um das Paket xe-guest-
utilitieszuinstallieren.

RHEL/CentOS:

sudo rpm -i /mnt/Linux/xe-guest-utilities_{
package-version }

_all.rpm

<!--NeedCopy-->

Ubuntu/Debian:

sudo dpkg -i /mnt/Linux/xe-guest-utilities_{
package-version }
_all.deb
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<!--NeedCopy-->

SUSE 12:

sudo rpm -i /mnt/Linux/xe-guest-utilities_{
package-version }

_all.rpm

<!--NeedCopy-->

3. Uberpriifen Sie den Virtualisierungsstatus der Vorlagen-VM auf der Registerkarte Allgemein in
XenCenter. Wenn Citrix VM Tools ordnungsgemal? installiert ist, wird der Virtualisierungsstatus
als Optimiert angezeigt:

XenCenter
Storage  Templates Tools Help

id Mew Server MNew Pool Ea MNew Storage E New VM @ Shut Down % Reboot 0 Suspend
Q|| — - I

~ || General Memory | Storage | Metworking | Console | Performance | Snapshots | Search
VM General Properties

Properties Expandall Collapseall
General | @
Name: Rhel69s-1
Description:
Tags: <None>
Folder: <None>
Operating System: Red Hat Enterprise Linux Server release 6.9 (Santiago)
Virtualization mode: Hardware-assisted Virtualization (HVM)
BIOS strings copied: MNo
Virtualization state: Optimized (version 7.0 installed)
Time since startup: 27 minutes

, Home Server: <Nones
wu: I
Boot Options | ()
CPUs | @
Read Caching | (v)

Schritt 1b: Installieren des Linux VDA-Pakets auf der Vorlagen-VM
Hinweis:

Wenn Sie einen aktuell ausgefiihrten VDA als Vorlagen-VM verwenden mochten, lassen Sie diesen
Schritt aus.

Installieren Sie .NET Core Runtime 3.1, bevor Sie das Linux VDA-Paket auf der Vorlagen-VM instal-
lieren. Weitere Informationen finden Sie unter Installationsiibersicht.

Fuhren Sie gemal Ihrer Linux-Distribution folgenden Befehl aus, um die Umgebung fiir den Linux VDA
einzurichten:

RHEL/CentOS:
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sudo yum -y localinstall <PATH>/<Linux VDA RPM>
<!--NeedCopy-->

Ubuntu/Debian:

sudo dpkg -1 <PATH>/<Linux VDA DEB>

apt-get install -f
<!--NeedCopy-->

SUSE 12:

sudo zypper -1 install <PATH>/<Linux VDA RPM>
<!--NeedCopy-->

Schritt 1c: Aktivieren der Repositories zum Installieren des tdb-tools-Pakets RHEL 7-
Server:

subscription-manager repos —--enable=rhel-7-server-optional-rpms
<!--NeedCopy-->

RHEL 7-Arbeitsstation:

subscription-manager repos —--enable=rhel-7-workstation-optional-rpms
<!--NeedCopy-->

Schritt 1d: Installieren des EPEL-Repositorys mit ntfs-3g Installieren Sie das EPEL-Repository
unter RHEL 8/CentOS 8, RHEL 7/CentOS 7, sodass spater bei Ausfiihrung von deploymcs.sh das en-
thaltene ntfs-3g-Paket installiert.

Schritt 1e: Manuelle Installation von ntfs-3g unter SUSE 12 Auf der SUSE 12-Plattform gibt es
kein Repository, das ntfs-3g bereitstellt. Laden Sie den Quellcode herunter, fiihren Sie die Kompila-
tion aus und installieren Sie ntfs-3g manuell:

1. Installieren Sie das GNU Compiler Collection (GCC) Compiler-System und das make-Paket:

sudo zypper install gcc
sudo zypper install make
<!--NeedCopy-->

2. Laden Sie das ntfs-3g-Paket herunter.
3. Dekomprimieren Sie das ntfs-3g-Paket:

sudo tar -xvzf ntfs-3g_ntfsprogs-<package version>.tgz
<!--NeedCopy—-->
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4. Geben Sie den Pfad zum ntfs-3g-Paket ein:

sudo cd ntfs-3g_ntfsprogs-<package version>
<!--NeedCopy—-->

5. Installieren Sie ntfs-3g:

./configure
make

make install
<!--NeedCopy-->

Schritt 1f: Einrichten der Laufzeitumgebung Fiihren Sie vor dem Ausfiihren von deploymcs.

sh die folgenden Schritte aus:

« Andern Sie Variablenin /etc/xdl/mcs/mcs.conf. Die Konfigurationsdatei mcs . conf en-
thalt Variablen zum Einrichten von MCS und Linux VDA. Folgende Variablen konnen Sie festle-

gen:

- Use_Existing_Configurations_Of_Current_VDA: Bestimmt, ob die vorhan-
denen Konfigurationen des aktuell ausgefiihrten VDA verwendet werden sollen. Bei
Einstellung auf Y entsprechen die Konfigurationsdateien von durch MCS erstellten
Maschinen den aquivalenten Dateien auf dem aktuell ausgefiihrten VDA. Die Variablen
dns und AD_INTEGRATION missen Sie dennoch konfigurieren. Der Standardwert ist N,
was bedeutet, dass die Konfigurationsdateien von durch MCS erstellten Maschinen durch
Konfigurationsvorlagen auf dem Masterimage festgelegt werden.

- dns: Festlegen der DNS-IP-Adresse

- AD_INTEGRATION: Legt Winbind oder SSSD fest. Eine Matrix der Linux-Distributionen
und Methoden zum Domanenbeitritt, die MSC unterstiitzt, finden Sie unter Unterstiitzte
Distributionen in diesem Artikel.

- WORKGROUP: Legt den Arbeitsgruppennamen fest (GroRR-/Kleinschreibung wird beachtet),
wenn er in AD konfiguriert ist.

« Fligen Sie auf der Vorlagenmaschine der Datei /etc/xdl/mcs/mcs_local_setting.
reg Befehlszeilen hinzu, um Registrierungswerte nach Bedarf zu schreiben oder zu aktual-
isieren. Diese Aktion verhindert den Verlust von Daten und Einstellungen bei jedem Neustart

einer von MCS-Provisioningmaschine.

Jede Zeile in der Datei /etc/xdl/mcs/mcs_local_setting.registein Befehl zum Fes-
tlegen oder Aktualisieren eines Registrierungswerts.

Beispielsweise konnen Sie der Datei /etc/xd1l/mcs/mcs_local_setting.reg die fol-
genden Befehlszeilen hinzufligen, um einen Registrierungswert zu schreiben bzw. zu aktual-

isieren:
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create -k "HKLM\System\CurrentControlSet\Control\Citrix\
VirtualChannels\Clipboard\ClipboardSelection" -t "REG_DWORD" -
v "Flags" -d "Ox00000003" --force

<!--NeedCopy-->

update -k "HKLM\System\CurrentControlSet\Control\Citrix\
VirtualChannels\Clipboard\ClipboardSelection" -v "Flags" -d "0
x00000003"

<!--NeedCopy-->

Schritt 1g: Erstellen eines Masterimages
1. Fihren Sie /opt/Citrix/VDA/sbin/deploymcs.sh aus.

2. (Optional) Aktualisieren Sie auf der Vorlagen-VM die Konfigurationsvorlagen, um die relevanten
Dateien /etc/krb5.conf, /etc/samba/smb.conf und /etc/sssd/sssd.conf auf
allen erstellten VMs anzupassen.

Aktualisieren Sie fiir Winbind-Benutzer die Vorlagen /etc/xdl/mcs/winbind_krb5.
conf.tmplund /etc/xdl/mcs/winbind_smb.conf.tmpl.

Aktualisieren Sie fiir SSSD-Benutzer die Vorlagen /etc/xd1l/mcs/sssd.conf.tmpl, /etc
/xdl/mcs/sssd_krb5.conf.tmplund /etc/xdl/mcs/sssd_smb.conf.tmpl.

Hinweis:

Behalten Sie das vorhandene Format bei, das in den Vorlagendateien verwendet wird, und
verwenden Sie Variablen wie SWORKGROUP, SREALM, Srealm und SAD_FQDN.

3. Beenden Sie auf Citrix Hypervisor die Vorlagen-VM. Erstellen und benennen Sie einen Snapshot
Ihres Masterimages.

Schritt 2: Erstellen eines Maschinenkatalogs

Erstellen Sie einen Maschinenkatalog in Citrix Studio und geben Sie die Anzahl der VMs im Katalog an.
Fuhren Sie nach Bedarf weitere Konfigurationsaufgaben aus. Weitere Informationen finden Sie unter
Erstellen eines Maschinenkatalogs mit Studio.

Schritt 3: Erstellen einer Bereitstellungsgruppe

Eine Bereitstellungsgruppe ist eine Sammlung von Maschinen aus einem oder mehreren Maschi-
nenkatalogen. Die Bereitstellungsgruppe gibt die Benutzer an, die diese Maschinen verwenden
kdnnen, und die fiir die Benutzer verfligbaren Anwendungen und Desktops. Weitere Informationen
finden Sie unter Erstellen von Bereitstellungsgruppen.
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Verwenden von MCS zum Erstellen von Linux-VMs in Azure

Schritt 1: Erstellen einer Hostverbindung zu Azure in Citrix Studio

1. Wahlen Sie in Citrix Studio in Citrix Cloud Konfiguration > Hosting > Verbindung und
Ressourcen hinzufiigen, um eine Verbindung zu Azure herzustellen.

8 Citrix Studio (Cloudsdsite]

2. Wahlen Sie als Verbindungstyp “Microsoft Azure”.

Studio Connection

") Use an existing Connection

| azure
| azure

Connection ; i -
| ®) Create a new Conngeti
Details
: Connection type: IMicrosoftE Azure™ - ]
Region
Network Azure environment: iAzure Global - ]
Summary

Create virtual machines using:

®) Studio tools (Machine Creation Services)

Select this option when using AppDisks, even if you are using Provisioning Services.
() Cther tools

Back Next

3. Geben Sie die Abonnement-ID lhres Azure-Kontos und lhren Verbindungsnamen ein.
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Connection Details

Studio

A service principal in the subscription's Azure Active Directory is required. Create a new service
principal or provide details of an existing service principal.

The Azure service principal is assigned the Contributor role at the subscription scope. The service
+ Connection principal has permission to create and manage all types of Azure resources in the subscription,
; and may have access to resources that are unrelated to the deployment of resources in the
Details catalog. (Permissions at the subscription scope are required to create resource groups.)
feryon Learn more:

Network Setting up an Azure Active Directory account
Summary Creating a host connection

Azure role based access control

Subscription 1D: |

Connection name: | Example: MyConnection

Eine neue Verbindung wird im Hostingbereich angezeigt.

& Citrix Studio
Flle Action View Help
«=| @ B
B Citrix Studio (site)
O search
% Machine Catalogs
£ Delivery Groups Name + [ e Acdress State
& Applications
[= Policies.
[i# Logging
@ Configuration
£ Administrators

[ Controllers

% Hostine

/o lice  Add Connection and Resources.

@3 stor View N
[ App

@ zoni Refresh

Help

Schritt 2: Vorbereiten eines Masterimages auf der Vorlagenmaschine

Ein Masterimage enthalt das Betriebssystem, nicht virtualisierte Anwendungen, den VDA und andere
Software. Zum Vorbereiten eines Masterimages fiihren Sie folgende Schritte aus:
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Schritt 2a: Konfigurieren von cloud-init fiir Ubuntu 18.04 Um sicherzustellen, dass ein VDA-
Hostname beim Neustart oder Beenden einer VM beibehalten wird, fiihren Sie den folgenden Befehl
aus.

echo "preserve_hostname: true" > /etc/cloud/cloud.cfg.d/99_hostname.

cfg
<!--NeedCopy-->

Stellen Sie sicher, dass die folgenden Zeilen im Abschnitt system_info in der Datei /etc/cloud/-
cloud.cfg vorhanden sind:

system_info:
network:
renderers: ['netplan', 'eni', 'sysconfig']
<!--NeedCopy-->
Schritt 2b: Installieren des Linux VDA-Pakets auf der Vorlagen-VM
Hinweis:

Wenn Sie einen aktuell ausgefiihrten VDA als Vorlagen-VM verwenden mochten, lassen Sie diesen
Schritt aus.

Installieren Sie .NET Core Runtime 3.1, bevor Sie das Linux VDA-Paket auf der Vorlagen-VM instal-
lieren. Weitere Informationen finden Sie unter Installationsiibersicht.
Flihren Sie gemal lhrer Linux-Distribution folgenden Befehl aus, um die Umgebung fiir den Linux VDA
einzurichten:

RHEL/CentOS:

sudo yum -y localinstall <PATH>/<Linux VDA RPM>
<!--NeedCopy-->

Ubuntu/Debian:

sudo dpkg -1 <PATH>/<Linux VDA DEB>

apt-get install -f
<!--NeedCopy-->

SUSE 12:

sudo zypper -1 install <PATH>/<Linux VDA RPM>
<!--NeedCopy-->

Schritt 2c: Installieren des EPEL-Repositorys mit ntfs-3g Installieren Sie das EPEL-Repository
unter RHEL 8/CentOS 8, RHEL 7/CentOS 7, sodass spater bei Ausfiihrung von deploymcs.sh das en-
thaltene ntfs-3g-Paket installiert.
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Schritt 2d: Manuelle Installation von ntfs-3g unter SUSE 12 Auf der SUSE 12-Plattform gibt es
kein Repository, das ntfs-3g bereitstellt. Laden Sie den Quellcode herunter, fiihren Sie die Kompila-

tion aus und installieren Sie ntfs-3g manuell:
1. Installieren Sie das GNU Compiler Collection (GCC) Compiler-System und das make-Paket:

sudo zypper install gcc
sudo zypper install make
<!--NeedCopy—-->

2. Laden Sie das ntfs-3g-Paket herunter.
3. Dekomprimieren Sie das ntfs-3g-Paket:

sudo tar -xvzf ntfs-3g_ntfsprogs-<package version>.tgz
<!--NeedCopy-->

4. Geben Sie den Pfad zum ntfs-3g-Paket ein:

sudo cd ntfs-3g_ntfsprogs-<package version>
<!--NeedCopy-->

5. Installieren Sie ntfs-3g:

./configure
make

make install
<!--NeedCopy-->

Schritt 2e: Einrichten der Laufzeitumgebung Fiihren Sie vor dem Ausfiihren von deploymcs.
sh die folgenden Schritte aus:

« Andern Sie Variablenin /etc/xdl/mcs/mcs. conf. Die Konfigurationsdatei mcs . conf en-
thalt Variablen zum Einrichten von MCS und Linux VDA. Im Folgenden sind einige der Variablen
aufgefiihrt, von denen dns und AD_INTEGRATION festgelegt werden miissen:

Hinweis: Wenn fiir eine Variable mehrere Werten festgelegt werden kdnnen, setzen Sie diese
in einfache Anfiihrungszeichen und trennen Sie sie durch Leerzeichen. Beispiel: LDAP_LIST="
aaa.lab:389 bbb.lab:389.’

- Use_Existing_Configurations_Of_Current_VDA: Bestimmt, ob die vorhan-
denen Konfigurationen des aktuell ausgefiihrten VDA verwendet werden sollen. Bei
Einstellung auf Y entsprechen die Konfigurationsdateien von durch MCS erstellten
Maschinen den aquivalenten Dateien auf dem aktuell ausgefiihrten VDA. Die Variablen
dns und AD_INTEGRATION mussen Sie dennoch konfigurieren. Der Standardwert ist N,
was bedeutet, dass die Konfigurationsdateien von durch MCS erstellten Maschinen durch
Konfigurationsvorlagen auf dem Masterimage festgelegt werden.
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- dns: Festlegen der DNS-IP-Adresse

- AD_INTEGRATION: Einrichten von Winbind oder SSSD (SSSD wird unter SUSE nicht un-
terstiitzt).

- WORKGROUP: Legt den Arbeitsgruppennamen fest (Grof3-/Kleinschreibung wird beachtet),
wenn er in AD konfiguriert ist.

« Fligen Sie auf der Vorlagenmaschine der Datei /etc/xdl/mcs/mcs_local_setting.
reg Befehlszeilen hinzu, um Registrierungswerte nach Bedarf zu schreiben oder zu aktual-
isieren. Diese Aktion verhindert den Verlust von Daten und Einstellungen bei jedem Neustart
einer von MCS-Provisioningmaschine.

Jede Zeile in der Datei /etc/xdl/mcs/mcs_local_setting.registein Befehl zum Fes-
tlegen oder Aktualisieren eines Registrierungswerts.

Beispielsweise konnen Sie der Datei /etc/xd1l/mcs/mcs_local_setting.reg die fol-
genden Befehlszeilen hinzufligen, um einen Registrierungswert zu schreiben bzw. zu aktual-
isieren:
create -k "HKLM\System\CurrentControlSet\Control\Citrix\
VirtualChannels\Clipboard\ClipboardSelection" -t "REG_DWORD" -

v "Flags" -d "Ox00000003" --force
<!--NeedCopy—-->

update -k "HKLM\System\CurrentControlSet\Control\Citrix\
VirtualChannels\Clipboard\ClipboardSelection" -v "Flags" -d "0
x00000003"

<!--NeedCopy-->

Schritt 2f: Erstellen eines Masterimages
1. Fuhren Sie fopt/Citrix/VDA/sbin/deploymcs.sh aus.

2. (Optional) Aktualisieren Sie auf der Vorlagen-VM die Konfigurationsvorlagen, um die relevanten
Dateien /etc/krb5.conf, /etc/samba/smb.conf und /etc/sssd/sssd.conf auf
allen erstellten VMs anzupassen.

Aktualisieren Sie fiir Winbind-Benutzer die Vorlagen /etc/xdl/mcs/winbind_krb5.
conf.tmplund /etc/xdl/mcs/winbind_smb.conf.tmpl.

Aktualisieren Sie fiir SSSD-Benutzer die Vorlagen /etc/xd1l/mcs/sssd.conf.tmpl, /etc
/xdl/mcs/sssd_krb5.conf.tmplund /etc/xdl/mcs/sssd_smb.conf.tmpl.

Hinweis: Behalten Sie das vorhandene Format bei, das in den Vorlagendateien verwendet wird,
und verwenden Sie Variablen wie SWORKGROUP, SREALM, $realm und SAD_FQDN.

3. Installieren Sie Anwendungen auf der Vorlagen-VM und fahren Sie die Vorlagen-VM vom Azure-
Portal aus herunter. Stellen Sie sicher, dass der Energiestatus der Vorlagen-VM als gestoppt
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(Zuordnung aufgehoben) angezeigt wird. Merken Sie sich den Namen der Ressourcengruppe.
Sie benotigen diesen Namen spater, um lhr Masterimage in Azure zu finden.

*® Connect P> Start Q@ Restart

Resource group (change)
mcs

Status
Stopped (deallocated)

Location
East Asia

Subscription (change)

|
Subscrlitlon 1D

Tags (change)
Click here to add tags

& Capture  => Move @ Delete ) Refresh

Computer name
rhel-sssd-temp

Operating system

Linux

Size

Standard D2s v3 (2 vepus, 8 GB memory)
Public IP address
rhel-sssd-temp-ip

Virtual network/subnet
Virtual_Network_1/default
DNS name

Configure

Schritt 3: Erstellen eines Maschinenkatalogs

Erstellen Sie einen Maschinenkatalog in Citrix Studio und geben Sie die Anzahl der VMs im Katalog an.
Wahlen Sie beim Erstellen des Maschinenkatalogs Ihr Masterimage aus der Ressourcengruppe aus, zu
der die Vorlagen-VM gehort, und suchen Sie die virtuelle Festplatte der VM-Vorlage.

Machine Catalog Setup

Studio

Operating Systemn
v Machine Manageme
Master Image

Storage and License Ty...
Virtual Machines
Resource Groups
MNetwork Cards
Computer Accounts
Domain Credentials

Summary

Master Image

Browse the resource groups below and select the managed disk, snapshot, or VHD to use as the
master image for all machines in this catalog.

= If you select a VHD attached to a VM, the VM must be stopped.

= Make sure the selected master image has a Crtrix VDA installed.

o Don't see the resource group you want?

b [@®]jc-WestlS2

b [ LinuxVDA
8 Arure-1604_0sDisk_1_0b3977596¢1447909bf42373ac0c6a05
& arure-client_OsDisk_1_See3cd35a6d744c 1994502846383
& azure-dc_OsDisk_1_f047ec978ebad26bb0d03c0f92869e67
& Azure-jT7_OsDisk_1_adf0f65861d447a5bad066c663228f2c

=B Azure-jejc77_OsDisk_1_ecbeddBd75e74bb08159cBe4d837254e
- AL re-jerhel77_OsDisk_1_685abfc05e9¢c4fdBacaclb28e3bd9edd
ALY re-jerhel8l_OsDisk_1_5f1a0c329a2349¢eBc7d38e5ab648:934

@ Select the minimum functional level for this
catalog:

7.6 (or newer) b

Machines will require the selected VDA version (or newer) in order to register in Delivery Groups
that reference this machine catalog. Learn maore

Cancel

Fuhren Sie nach Bedarf weitere Konfigurationsaufgaben aus. Weitere Informationen finden Sie unter
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Erstellen eines Maschinenkatalogs mit Studio.

Schritt 4: Erstellen einer Bereitstellungsgruppe

Eine Bereitstellungsgruppe ist eine Sammlung von Maschinen aus einem oder mehreren Maschi-
nenkatalogen. Die Bereitstellungsgruppe gibt die Benutzer an, die diese Maschinen verwenden
konnen, und die fiir die Benutzer verfiigbaren Anwendungen und Desktops. Weitere Informationen

finden Sie unter Erstellen von Bereitstellungsgruppen.

Verwenden von MCS zum Erstellen von Linux-VMs in VMware vSphere
Schritt 1: Erstellen einer Hostverbindung zu VMware in Citrix Studio

1. Installieren Sie vCenter Server in der vSphere-Umgebung. Weitere Informationen finden Sie

unter VMware vSphere.

2. Wahlen Sie in Citrix Studio Konfiguration > Hosting > Verbindung und Ressourcen hinzufii-
gen, um eine Verbindung zu VMware vSphere herzustellen.

& Citrix Studio (Cloudsdsite)
earch

hitpsy//management.azure.com/

<

DMl

3. Wabhlen Sie als Verbindungstyp “VMware vSphere”aus.
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Studio Connection

() Use an existing Connection

RanConnection -
Connection &
(®) Create a new Connection
Storage Management :
: Connection type: I [ WMware vSphere ® - ] |
Storage Selection
e Connection address: | Example: httpsy//vmware.example.com/sdk |
Summary o Learn about user permissions
User name: | Example: domain\username |
Password: | |
Connection name: | Example: MyConnection |

Create virtual machines using:

'@' Studio tools (Machine Creation Services)
Select this option when using AppDisks, even if you are using Provisioning Services.

() Other tools

Back W Cancel

4. Geben Sie die Verbindungsadresse (die vCenter Server-URL) Ihres VMware-Kontos, Ihren Be-
nutzernamen und lhr Kennwort sowie lhren Verbindungsnamen ein.
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Add Connection and Resources

Studio Connection

) Use an existing Connection

Connection
®) Create a new Connection
Storage Management

: Connection type: ’ VMware vSphere ® - ]
Storage Selection
e Connection address: | Example: hitps://vmware.example.com/sdk |
Summary o Learn about user permissions
User name: | Example: domain\username |
Password: | |
Connection name: | Example: MyConnection |

Create virtual machines using:

®) Studic tools (Machine Creation Services)
Select this option when using AppDisks, even if you are using Provisioning Services.

) Other tools

Back [l ek Cancel |

Eine neue Verbindung wird im Hostingbereich angezeigt.

& CitrixStudio

Schritt 2: Vorbereiten eines Masterimages

Ein Masterimage enthalt das Betriebssystem, nicht virtualisierte Anwendungen, den VDA und andere
Software. Zum Vorbereiten eines Masterimages fuihren Sie folgende Schritte aus:

Schritt 2a: Installieren des Linux VDA-Pakets auf der Vorlagen-VM
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Hinweis:

Wenn Sie einen aktuell ausgefiihrten VDA als Vorlagen-VM verwenden mochten, lassen Sie diesen
Schritt aus.

Installieren Sie .NET Core Runtime 3.1, bevor Sie das Linux VDA-Paket auf der Vorlagen-VM instal-
lieren. Weitere Informationen finden Sie unter Installationsiibersicht.
Fuhren Sie gemal Ihrer Linux-Distribution folgenden Befehl aus, um die Umgebung fiir den Linux VDA
einzurichten:
RHEL/CentOS:

sudo yum -y Tlocalinstall <PATH>/<Linux VDA RPM>
<!--NeedCopy-->

Ubuntu/Debian:

sudo dpkg - i <PATH>/<Linux VDA DEB>

apt-get install -f
<!--NeedCopy-->

SUSE 12:

sudo zypper -1 install <PATH>/<Linux VDA RPM>
<!--NeedCopy-->

Schritt 2b: Installieren des EPEL-Repositorys mit ntfs-3g Installieren Sie das EPEL-Repository
unter RHEL 8/CentOS 8, RHEL 7/CentOS 7, sodass spater bei Ausflihrung von deploymcs.sh das en-
thaltene ntfs-3g-Paket installiert.

Schritt 2c: Manuelle Installation von ntfs-3g unter SUSE 12 Auf der SUSE 12-Plattform gibt es
kein Repository, das ntfs-3g bereitstellt. Laden Sie den Quellcode herunter, fiihren Sie die Kompila-
tion aus und installieren Sie ntfs-3g manuell:

1. Installieren Sie das GNU Compiler Collection (GCC) Compiler-System und das make-Paket:

sudo zypper install gcc
sudo zypper install make
<!--NeedCopy-->

2. Laden Sie das ntfs-3g-Paket herunter.
3. Dekomprimieren Sie das ntfs-3g-Paket:

sudo tar -xvzf ntfs-3g_ntfsprogs-<package version>.tgz
<!--NeedCopy—-->
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4. Geben Sie den Pfad zum ntfs-3g-Paket ein:

sudo cd ntfs-3g_ntfsprogs-<package version>
<!--NeedCopy—-->

5. Installieren Sie ntfs-3g:

./configure
make

make install
<!--NeedCopy-->

Schritt 2d: Einrichten der Laufzeitumgebung Fiihren Sie vor dem Ausflihren von deploymcs.
sh die folgenden Schritte aus:

« Andern Sie Variablenin /etc/xdl/mcs/mcs.conf. Die Konfigurationsdatei mcs . conf en-
thalt Variablen zum Einrichten von MCS und Linux VDA. Im Folgenden sind einige der Variablen
aufgefiihrt, von denen dns und AD_INTEGRATION festgelegt werden miissen:

Hinweis: Wenn fiir eine Variable mehrere Werten festgelegt werden kdnnen, setzen Sie diese
in einfache Anfiihrungszeichen und trennen Sie sie durch Leerzeichen. Beispiel: LDAP_LIST="
aaa.lab:389 bbb.lab:389.

- Use_Existing_Configurations_Of_Current_VDA: Bestimmt, ob die vorhan-
denen Konfigurationen des aktuell ausgefiihrten VDA verwendet werden sollen. Bei
Einstellung auf Y entsprechen die Konfigurationsdateien von durch MCS erstellten
Maschinen den aquivalenten Dateien auf dem aktuell ausgefiihrten VDA. Die Variablen
dns und AD_INTEGRATION missen Sie dennoch konfigurieren. Der Standardwert ist N,
was bedeutet, dass die Konfigurationsdateien von durch MCS erstellten Maschinen durch
Konfigurationsvorlagen auf dem Masterimage festgelegt werden.

- dns: Festlegen der DNS-IP-Adresse

- AD_INTEGRATION: Einrichten von Winbind oder SSSD (SSSD wird unter SUSE nicht un-
terstiitzt).

- WORKGROUP: Legt den Arbeitsgruppennamen fest (Gro3-/Kleinschreibung wird beachtet),
wenn er in AD konfiguriert ist.

+ Fligen Sie auf der Vorlagenmaschine der Datei /etc/xdl/mcs/mcs_local_setting.
reg Befehlszeilen hinzu, um Registrierungswerte nach Bedarf zu schreiben oder zu aktual-
isieren. Diese Aktion verhindert den Verlust von Daten und Einstellungen bei jedem Neustart
einer von MCS-Provisioningmaschine.

Jede Zeile in der Datei /etc/xd1l/mcs/mcs_local_setting.registein Befehl zum Fes-
tlegen oder Aktualisieren eines Registrierungswerts.
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Beispielsweise konnen Sie der Datei /etc/xd1l/mcs/mcs_local_setting.reg die fol-
genden Befehlszeilen hinzufiigen, um einen Registrierungswert zu schreiben bzw. zu aktual-

isieren:

create -k "HKLM\System\CurrentControlSet\Control\Citrix\
VirtualChannels\Clipboard\ClipboardSelection" -t "REG_DWORD" -
v "Flags" -d "0x00000003" --force

<!--NeedCopy-->

update -k "HKLM\System\CurrentControlSet\Control\Citrix\
VirtualChannels\Clipboard\ClipboardSelection" -v "Flags" -d "0
Xx00000003"

<!--NeedCopy-->

Schritt 2e: Erstellen eines Masterimages
1. Fihren Sie /opt/Citrix/VDA/sbin/deploymcs.sh aus.

2. (Optional) Aktualisieren Sie auf der Vorlagen-VM die Konfigurationsvorlagen, um die relevanten
Dateien /etc/krb5.conf, /etc/samba/smb.conf und /etc/sssd/sssd.conf auf allen erstellten VMs

anzupassen.

Aktualisieren Sie fiir Winbind-Benutzer die Vorlagen /etc/xdl/mcs/winbind_krb5.conf.tmpl und

Jetc/xdl/mcs/winbind_smb.conf.tmpl.

Fir SSSD-Benutzer aktualisieren Sie die Vorlagen /etc/xdl/mcs/sssd.conf.tmpl, /etc/xdl/mc-
s/sssd_krb5.conftmpl und /etc/xdl/mcs/sssd_smb.conf.tmpl.

Hinweis: Behalten Sie das vorhandene Format bei, dasin den Vorlagendateien verwendet wird,
und verwenden Sie Variablen wie SWORKGROUP, SREALM, $realm und SAD_FQDN.

3. Nach der Installation von Anwendungen auf der Vorlagen-VM fahren Sie die Vorlagen-VM vom
VMware-Portal aus herunter. Erstellen Sie einen Schnappschuss der Vorlagen-VM.

Schritt 3: Erstellen eines Maschinenkatalogs

Erstellen Sie einen Maschinenkatalog in Citrix Studio und geben Sie die Anzahl der VMs im Katalog an.
Wenn Sie den Maschinenkatalog erstellen, wahlen Sie Ihr Masterimage aus der Snapshot-Liste.
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Machine Catalog Setup

Studio Master Image

The selected master image will be the template for all virtual machines in this catalog. (A master
image is also known as a clone, golden, or base image.)
Use the VDA for HDX 3D Pro when selecting a GPU-enabled snapshot or virtual machine.

Select a snapshot (or a virtual machine):

» (W] RHELG.E @
» (9] RHELT4 @
Ml e b [ sles123 @
Virtual Machines b [ ubuntuls @
Computer Accounts (=] vesa @
Summary
0 select the minimum functional level for this [74 {or newer - recommended, to acc... = '
catalog:
Machines will require the selected VDA version (or newer) in order to register in Delivery Groups

that reference this machine catalog. Learn more

Back I I Cancel |

Flihren Sie nach Bedarf weitere Konfigurationsaufgaben aus. Weitere Informationen finden Sie unter
Erstellen eines Maschinenkatalogs mit Studio.

Schritt 4: Erstellen einer Bereitstellungsgruppe

Eine Bereitstellungsgruppe ist eine Sammlung von Maschinen aus einem oder mehreren Maschi-
nenkatalogen. Die Bereitstellungsgruppe gibt die Benutzer an, die diese Maschinen verwenden
kénnen, und die fiir die Benutzer verfligbaren Anwendungen und Desktops. Weitere Informationen
finden Sie unter Erstellen von Bereitstellungsgruppen.

Verwenden von MCS zum Erstellen von Linux-VMs in AWS
Schritt 1: Erstellen einer Hostverbindung zu AWS in Citrix Studio

1. Wahlen Sie in Citrix Studio in Citrix Cloud Konfiguration > Hosting > Verbindung und
Ressourcen hinzufiigen, um eine Verbindung zu AWS herzustellen.
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File Action View Help

2. Wahlen Sie als Verbindungstyp Amazon EC2 aus.

Studio Connection
() Use an existing Connection
Connection 4
= ) 1 @ Create a new Connection
ocation
e | Connection type: | Amazon EC2 | - |
Summary

Your cloud administrater should provide the following information.

Import keys file: -B(owse Use a file to automatically enter
APl key and Secret key.

e | |

Secret key: | |
@ Leam about user permissions

Connection name: [ Example: MyConnection |

Back  Nem Cancel

3. Geben Sie den API-Schliissel und den geheimen Schlissel lhres AWS-Kontos und lhren
Verbindungsnamen ein.
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Add Connection and Resources

Studio Connection

Use an existing Connection

awsec2 =

Connection
®) Create a new Connection

VM Location

Connection type: Amazon EC2 |'|
Metwork

Summa : : s i : e =
v Your cloud administrator should provide the following information.

Import keys file: Browse..._

AP key:
Secret key:

) Learn about user permissions

Connection name: Example: MyConnection

Cancel

Der API-Schliissel ist Ihre Zugriffsschliissel-ID und der geheime Schiliissel ist Ihr geheimer Zu-
griffsschliissel. Beide zusammen sind das Zugriffsschliisselpaar. Wenn Sie lhren geheimen Zu-
griffsschliissel verlieren, konnen Sie den Zugriffsschlissel [6schen und einen anderen erstellen.
Gehen Sie folgendermalfien vor, um einen Zugriffsschliissel zu erstellen:

a) Melden Sie sich bei AWS an.
b) Navigieren Sie zur IAM-Konsole (Identity and Access Management).

)
)

c) Wahlen Sie im linken Navigationsbereich Users aus.
)

o

Wahlen Sie den Zielbenutzer aus und scrollen Sie nach unten, um die Registerkarte Secu-

rity credentials auszuwahlen.

e) Scrollen Sie nach unten und klicken Sie auf Create access key. Ein neues Fenster wird
angezeigt.

f) Klicken Sie auf Download .csv file und speichern Sie den Zugriffsschliissel an einem

sicheren Speicherort.

Eine neue Verbindung wird im Hostingbereich angezeigt.
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£ Citrix Studio (Cloudsdsite]
earch

httpsi//ec2.us-east-2amazonaws.com

Schritt 2: Vorbereiten eines Masterimages

Ein Masterimage enthalt das Betriebssystem, nicht virtualisierte Anwendungen, den VDA und andere
Software. Zum Vorbereiten eines Masterimages fiihren Sie folgende Schritte aus:

Schritt 2a: Konfigurieren von cloud-init

1. Um sicherzustellen, dass ein VDA-Hostname beim Neustart oder Beenden einer EC2-Instanz
beibehalten wird, fiihren Sie den folgenden Befehl aus.

echo "preserve_hostname: true" > /etc/cloud/cloud.cfg.d/99
_hostname.cfg
<!--NeedCopy-->

Stellen Sie bei Ubuntu 18.04 sicher, dass die folgenden Zeilen im Abschnitt system_info in der
Datei /etc/cloud/cloud.cfg vorhanden sind:
system_info:
network:

renderers: ['netplan', 'eni', 'sysconfig']
<!--NeedCopy-->

2. Um SSH fiir den Remotezugriff auf durch MCS erstellte VMs in AWS zu verwenden, aktivieren Sie
die Kennwortauthentifizierung, da diesen VMs kein Schliisselname angehangt ist. Fiihren Sie
die folgenden Schritte nach Bedarf aus.

+ Bearbeiten Sie die cloud-init-Konfigurationsdatei /etc/cloud/cloud.cfg.  Stellen
Sie sicher, dass die Zeile ssh_pwauth: true vorhanden ist. Entfernen Sie die Zeile
set-password und eventuell vorhandene nachfolgende Zeilen oder kommentieren Sie
sie aus.

users:

- default
<!--NeedCopy-->
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« Wenn Sie den Standardbenutzer ec2-user oder den von cloud-1init erstellten Be-
nutzer ubuntu verwenden moéchten, konnen Sie das Benutzerkennwort mit dem Befehl
passwd andern. Merken Sie sich das neue Kennwort zur spateren Verwendung bei der
Anmeldung an von MCS erstellten VMs.

+ Bearbeiten Sie die Datei /etc/ssh/sshd_config, um sicherzustellen, dass die fol-
gende Zeile vorhanden ist:

PasswordAuthentication yes
<!--NeedCopy-->

Speichern Sie die Datei und fiihren Sie den Befehl sudo service sshd restart
aus.

Schritt 2b: Installieren des Linux VDA-Pakets auf der Vorlagen-VM
Hinweis:

Wenn Sie einen aktuell ausgefiihrten VDA als Vorlagen-VM verwenden mochten, lassen Sie diesen
Schritt aus.

Installieren Sie .NET Core Runtime 3.1, bevor Sie das Linux VDA-Paket auf der Vorlagen-VM instal-
lieren. Weitere Informationen finden Sie unter Installationsiibersicht.

Fuhren Sie gemal Ihrer Linux-Distribution folgenden Befehl aus, um die Umgebung fiir den Linux VDA

einzurichten:
RHEL/CentOS:

sudo yum -y localinstall <PATH>/<Linux VDA RPM>
<!--NeedCopy-->

Ubuntu/Debian:

sudo dpkg - i <PATH>/<Linux VDA DEB>

apt-get install -f
<!--NeedCopy-->

SUSE 12:

sudo zypper -1 install <PATH>/<Linux VDA RPM>
<!--NeedCopy-->

Schritt 2c: Installieren des EPEL-Repositorys mit ntfs-3g Installieren Sie das EPEL-Repository
unter RHEL 8/CentOS 8, RHEL 7/CentOS 7, sodass spater bei Ausfiihrung von deploymcs.sh das en-
thaltene ntfs-3g-Paket installiert.
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Schritt 2d: Manuelle Installation von ntfs-3g unter SUSE 12 Auf der SUSE 12-Plattform gibt es
kein Repository, das ntfs-3g bereitstellt. Laden Sie den Quellcode herunter, fiihren Sie die Kompila-

tion aus und installieren Sie ntfs-3g manuell:
1. Installieren Sie das GNU Compiler Collection (GCC) Compiler-System und das make-Paket:

sudo zypper install gcc
sudo zypper install make
<!--NeedCopy—-->

2. Laden Sie das ntfs-3g-Paket herunter.
3. Dekomprimieren Sie das ntfs-3g-Paket:

sudo tar -xvzf ntfs-3g_ntfsprogs-<package version>.tgz
<!--NeedCopy-->

4. Geben Sie den Pfad zum ntfs-3g-Paket ein:

sudo cd ntfs-3g_ntfsprogs-<package version>
<!--NeedCopy-->

5. Installieren Sie ntfs-3g:

./configure
make

make install
<!--NeedCopy-->

Schritt 2e: Einrichten der Laufzeitumgebung Fiihren Sie vor dem Ausfiihren von deploymcs.
sh die folgenden Schritte aus:

« Andern Sie Variablenin /etc/xdl/mcs/mcs. conf. Die Konfigurationsdatei mcs . conf en-
thalt Variablen zum Einrichten von MCS und Linux VDA. Im Folgenden sind einige der Variablen
aufgefiihrt, von denen dns und AD_INTEGRATION festgelegt werden miissen:

Hinweis: Wenn fiir eine Variable mehrere Werten festgelegt werden kdnnen, setzen Sie diese
in einfache Anfiihrungszeichen und trennen Sie sie durch Leerzeichen. Beispiel: LDAP_LIST="
aaa.lab:389 bbb.lab:389.’

- Use_Existing_Configurations_Of_Current_VDA: Bestimmt, ob die vorhan-
denen Konfigurationen des aktuell ausgefiihrten VDA verwendet werden sollen. Bei
Einstellung auf Y entsprechen die Konfigurationsdateien von durch MCS erstellten
Maschinen den aquivalenten Dateien auf dem aktuell ausgefiihrten VDA. Die Variablen
dns und AD_INTEGRATION mussen Sie dennoch konfigurieren. Der Standardwert ist N,
was bedeutet, dass die Konfigurationsdateien von durch MCS erstellten Maschinen durch
Konfigurationsvorlagen auf dem Masterimage festgelegt werden.
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- dns: Festlegen der DNS-IP-Adresse

- AD_INTEGRATION: Einrichten von Winbind oder SSSD (SSSD wird unter SUSE nicht un-
terstiitzt).

- WORKGROUP: Legt den Arbeitsgruppennamen fest (Grof3-/Kleinschreibung wird beachtet),
wenn er in AD konfiguriert ist.

« Fligen Sie auf der Vorlagenmaschine der Datei /etc/xdl/mcs/mcs_local_setting.
reg Befehlszeilen hinzu, um Registrierungswerte nach Bedarf zu schreiben oder zu aktual-
isieren. Diese Aktion verhindert den Verlust von Daten und Einstellungen bei jedem Neustart
einer von MCS-Provisioningmaschine.

Jede Zeile in der Datei /etc/xdl/mcs/mcs_local_setting.registein Befehl zum Fes-
tlegen oder Aktualisieren eines Registrierungswerts.

Beispielsweise konnen Sie der Datei /etc/xd1l/mcs/mcs_local_setting.reg die fol-
genden Befehlszeilen hinzufligen, um einen Registrierungswert zu schreiben bzw. zu aktual-
isieren:
create -k "HKLM\System\CurrentControlSet\Control\Citrix\
VirtualChannels\Clipboard\ClipboardSelection" -t "REG_DWORD" -

v "Flags" -d "Ox00000003" --force
<!--NeedCopy—-->

update -k "HKLM\System\CurrentControlSet\Control\Citrix\
VirtualChannels\Clipboard\ClipboardSelection" -v "Flags" -d "0
x00000003"

<!--NeedCopy-->

Schritt 2f: Erstellen eines Masterimages
1. Fuhren Sie fopt/Citrix/VDA/sbin/deploymcs.sh aus.

2. (Optional) Aktualisieren Sie auf der Vorlagen-VM die Konfigurationsvorlagen, um die relevanten
Dateien /etc/krb5.conf, /etc/samba/smb.conf und /etc/sssd/sssd.conf auf
allen erstellten VMs anzupassen.

Aktualisieren Sie fiir Winbind-Benutzer die Vorlagen /etc/xdl/mcs/winbind_krb5.
conf.tmplund /etc/xdl/mcs/winbind_smb.conf.tmpl.

Aktualisieren Sie fiir SSSD-Benutzer die Vorlagen /etc/xd1l/mcs/sssd.conf.tmpl, /etc
/xdl/mcs/sssd_krb5.conf.tmplund /etc/xdl/mcs/sssd_smb.conf.tmpl.

Hinweis: Behalten Sie das vorhandene Format bei, das in den Vorlagendateien verwendet wird,
und verwenden Sie Variablen wie SWORKGROUP, SREALM, $realm und SAD_FQDN.

3. Installieren Sie Anwendungen auf der Vorlagen-VM und fahren Sie die Vorlagen-VM vom AWS
EC2-Portal aus herunter. Stellen Sie sicher, dass der Instanzstatus der Vorlagen-VM als gestoppt
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angezeigt wird.

4. Klicken Sie mit der rechten Maustaste auf die Vorlagen-VM und wahlen Sie Image > Image er-

stellen aus. Geben Sie nach Bedarf Informationen ein und nehmen Sie die Einstellungen vor.

Klicken Sie auf Image erstellen.

Create Image

Instance ID
Image name
Image description
No reboot
Instance Volumes
Volume

Type

Device
i

Root [devisdal

Add New Volume

Total size of EBS Volumes: 40 GiB
‘When you create an EBS image, an EBS snapshot will also be created for each of the above volumes.

Schritt 3: Erstellen eines Maschinenkatalogs

snap-
02

i-011€

Snapshot (i

| General Purpose SSD (gp2)

Delete on
- Throughput i
10PS (i (MBIS) (i Termlnatlon
1
120/3000 N/A l

cancel Rl

Encrypted
i

Mot Encrypted

Erstellen Sie einen Maschinenkatalog in Citrix Studio und geben Sie die Anzahl der VMs im Katalog an.
Wahlen Sie beim Erstellen des Maschinenkatalogs Ihre Maschinenvorlage (das zuvor erstellte Master-

image) und eine oder mehrere Sicherheitsgruppen.
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Studio Machine Template
Select the machine template that the virtual machines will be based upon.
= —
+ |ntroduction | Mo | Drzcnption
) THRHELV100 (ami- ) [
# Operating System o
+ Machine Management @ o e 1012 (a0 3
Machine Template @ i B
Security () crhel?7_mes_1909r (ami-0 " T 77T 7)
i ) £5123_mes 1912 (ami-0: e
e 8)
Metwork Cards =
() es123clean (ami-0 3)
v et O cs123fix (ami-0 )
Summary () cul604_mes_1912 {ami-Ok 3
Q culémestest (ami-0 1)
) cul804_mes_1912 (ami-0f ]
o Select the minimum functional level for this 7.9 [or newer) | v'|
catalog: ]
Machines will require the selected VDA version (or newer] in order to register in Delivery Groups
that reference this machine catalog. Learn more
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Studio Security

Select one or more security groups for the virtual machines. The virtual private cloud in the
selected Resource supports a maximum of 5 security groups per virtual machine.

¥ Introduction El Mame % | Description

| launch-wizard-2 launch-wizard-2 created 2018-03-22T16:48:24.044+08:00 N
launch-wizard-3 launch-wizard-3 created 2019-05-20T01:33:55.776-04:00
launch-wizard-4 launch-wizard-4 created 2019-07-23T12:43:41.277+08:00
launch-wizard-5 launch-wizard-5 created 2019-09-17T10:51:39.273+08:00

¥ Operating System
+ Machine Management

+ Machine Template

Security [] launch-wizard-7 launch-wizard-7 created 2019-04-28T10:56:02.540+08:00

Wirtual Machines _ launch-wizard-8 launch-wizard-8 created 2019-04-28T10:5%:43.246+08:00

Nobrarh Cards [ launch-wizard-2  launch-wizard-9 created 2019-04-28T14:22:23.235+08:00

Computer Accounts | Inwvda mes test linuxvda mcs on aws L
temp1 security group for mes =

Summary

How would you like your machines to be deployed in the cloud? Learn more

' Use shared hardware
This setting is suitable for most deployments.

" Use hardware that is dedicated to my account
This setting is more suitable for deployments with specific security or compliance
requirements,

Back _| Cancel

Fuhren Sie nach Bedarf weitere Konfigurationsaufgaben aus. Weitere Informationen finden Sie unter
Erstellen eines Maschinenkatalogs mit Studio.

Schritt 4: Erstellen einer Bereitstellungsgruppe

Eine Bereitstellungsgruppe ist eine Sammlung von Maschinen aus einem oder mehreren Maschi-
nenkatalogen. Die Bereitstellungsgruppe gibt die Benutzer an, die diese Maschinen verwenden
konnen, und die fiir die Benutzer verfiigbaren Anwendungen und Desktops. Weitere Informationen
finden Sie unter Erstellen von Bereitstellungsgruppen.

Verwenden von MCS zum Erstellen von Linux-VMs in GCP
Schritt 1: Einrichten der GCP-Umgebung

Weitere Informationen finden Sie unter Google Cloud Platform-Virtualisierungsumgebungen.
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Schritt 2: Erstellen einer Hostverbindung zu GCP in Citrix Studio

1. Wahlen Sie in Citrix Studio in Citrix Cloud Konfiguration > Hosting > Verbindung und
Ressourcen hinzufiigen, um eine Verbindung zu GCP herzustellen.

Citrix Cloud Virtual Apps and Desktops Service

Overview [VENELEEAE Monitor

Q s
b Machine Catalogs
= g Name L Type Address

N uﬁ‘ Delivery Groups GCP Google Cloud Platform  https://cloud.google.com

ﬁ Applications
Policies

D;? Logging (Preview)

GCP1

2@ Administrators (Preview)

— Click an item to view the details.
=

==

Hosting

2. Wahlen Sie als Verbindungstyp die Option Google Cloud Platform.

Add Connection and Resources

o Connection @ Create a new Connection

2 Region Connection type: ‘ Google Cloud Platform N ‘

3 Network Service account key:

4 Summary Service account ID:

Zone name: l GCP ~ l

Connection name:

Create virtual machines using:

@ studio tools (Machine Creation Services)

() Othertools
@

3. Importieren Sie den Dienstkontoschliissel lhres GCP-Kontos und geben Sie Ihren Verbindungsna-
men ein.
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Google Cloud Platform Service Account Credentials

Paste the key contained in your Google service account credential file (json).

ﬂ |/ Cancel \|
h vy

Eine neue Verbindung wird im Hostingbereich angezeigt.

Citrix Cloud Virtual Apps and Desktops Service

Overview

Manage  ERNGHIG

O\ Search
=

Machine Catalogs
o
?ﬁ, Delivery Groups

El Applications

Policies

D,d Logging (Preview)
&

Administrators (Pre

view)

Add Connection and Resources

Name Type Address
GCP Google Cloud Platform  https://cloud.google.com

GCP1

Click an item to view the details.

Schritt 3: Masterimage vorbereiten

Ein Masterimage enthalt das Betriebssystem, nicht virtualisierte Anwendungen, den VDA und andere
Software. Zum Vorbereiten eines Masterimages fiihren Sie folgende Schritte aus:

Schritt 3a: Installieren des Linux VDA-Pakets auf der Vorlagen-VM
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Hinweis:

Wenn Sie einen aktuell ausgefiihrten VDA als Vorlagen-VM verwenden mochten, lassen Sie diesen
Schritt aus.

Installieren Sie .NET Core Runtime 3.1, bevor Sie das Linux VDA-Paket auf der Vorlagen-VM instal-
lieren. Weitere Informationen finden Sie unter Installationsiibersicht.
Fuhren Sie gemal Ihrer Linux-Distribution folgenden Befehl aus, um die Umgebung fiir den Linux VDA
einzurichten:
RHEL/CentOS:

sudo yum -y Tlocalinstall <PATH>/<Linux VDA RPM>
<!--NeedCopy-->

Ubuntu/Debian:

sudo dpkg - i <PATH>/<Linux VDA DEB>

apt-get install -f
<!--NeedCopy-->

SUSE 12:

sudo zypper -1 install <PATH>/<Linux VDA RPM>
<!--NeedCopy-->

Schritt 3b: Installieren des EPEL-Repositorys, das ntfs-3g enthalt Installieren Sie das EPEL-
Repository unter RHEL 8/Cent0S 8, RHEL 7/CentOS 7, sodass spater bei Ausfiihrung von deploymcs.sh
das enthaltene ntfs-3g-Paket installiert.

Schritt 3c: Manuelle Installation von ntfs-3g in SUSE 12  Auf der SUSE 12-Plattform gibt es kein
Repository, das ntfs-3g bereitstellt. Laden Sie den Quellcode herunter, fiihren Sie die Kompilation aus
und installieren Sie ntfs-3g manuell:

1. Installieren Sie das GNU Compiler Collection (GCC) Compiler-System und das make-Paket:

sudo zypper install gcc
sudo zypper install make
<!--NeedCopy-->

2. Laden Sie das ntfs-3g-Paket herunter.
3. Dekomprimieren Sie das ntfs-3g-Paket:

sudo tar -xvzf ntfs-3g_ntfsprogs-<package version>.tgz
<!--NeedCopy—-->
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4. Geben Sie den Pfad zum ntfs-3g-Paket ein:

sudo cd ntfs-3g_ntfsprogs-<package version>
<!--NeedCopy—-->

5. Installieren Sie ntfs-3g:

./configure
make

make install
<!--NeedCopy-->

Schritt 3d: Einrichten der Laufzeitumgebung Fiihren Sie vor dem Ausflihren von deploymcs.
sh die folgenden Schritte aus:

« Andern Sie Variablenin /etc/xdl/mcs/mcs.conf. Die Konfigurationsdatei mcs . conf en-
thalt Variablen zum Einrichten von MCS und Linux VDA. Im Folgenden sind einige der Variablen
aufgefiihrt, von denen dns und AD_INTEGRATION festgelegt werden miissen:

Hinweis: Wenn fiir eine Variable mehrere Werten festgelegt werden kdnnen, setzen Sie diese
in einfache Anfiihrungszeichen und trennen Sie sie durch Leerzeichen. Beispiel: LDAP_LIST="
aaa.lab:389 bbb.lab:389.

- Use_Existing_Configurations_Of_Current_VDA: Bestimmt, ob die vorhan-
denen Konfigurationen des aktuell ausgefiihrten VDA verwendet werden sollen. Bei
Einstellung auf Y entsprechen die Konfigurationsdateien von durch MCS erstellten
Maschinen den aquivalenten Dateien auf dem aktuell ausgefiihrten VDA. Die Variablen
dns und AD_INTEGRATION missen Sie dennoch konfigurieren. Der Standardwert ist N,
was bedeutet, dass die Konfigurationsdateien von durch MCS erstellten Maschinen durch
Konfigurationsvorlagen auf dem Masterimage festgelegt werden.

- dns: Festlegen der DNS-IP-Adresse

- AD_INTEGRATION: Einrichten von Winbind oder SSSD (SSSD wird unter SUSE nicht un-
terstiitzt).

- WORKGROUP: Legt den Arbeitsgruppennamen fest (Gro3-/Kleinschreibung wird beachtet),
wenn er in AD konfiguriert ist.

+ Fligen Sie auf der Vorlagenmaschine der Datei /etc/xdl/mcs/mcs_local_setting.
reg Befehlszeilen hinzu, um Registrierungswerte nach Bedarf zu schreiben oder zu aktual-
isieren. Diese Aktion verhindert den Verlust von Daten und Einstellungen bei jedem Neustart
einer von MCS-Provisioningmaschine.

Jede Zeile in der Datei /etc/xd1l/mcs/mcs_local_setting.registein Befehl zum Fes-
tlegen oder Aktualisieren eines Registrierungswerts.
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Beispielsweise konnen Sie der Datei /etc/xd1l/mcs/mcs_local_setting.reg die fol-
genden Befehlszeilen hinzufiigen, um einen Registrierungswert zu schreiben bzw. zu aktual-

isieren:

create -k "HKLM\System\CurrentControlSet\Control\Citrix\
VirtualChannels\Clipboard\ClipboardSelection" -t "REG_DWORD" -
v "Flags" -d "0x00000003" --force

<!--NeedCopy-->

update -k "HKLM\System\CurrentControlSet\Control\Citrix\
VirtualChannels\Clipboard\ClipboardSelection" -v "Flags" -d "0
Xx00000003"

<!--NeedCopy-->

Schritt 3e: Erstellen eines Masterimages
1. Fihren Sie /opt/Citrix/VDA/sbin/deploymcs.sh aus.

2. (Optional) Aktualisieren Sie auf der Vorlagen-VM die Konfigurationsvorlagen, um die relevanten
Dateien /etc/krb5.conf, /etc/samba/smb.conf und /etc/sssd/sssd.conf auf

allen erstellten VMs anzupassen.

Aktualisieren Sie fiir Winbind-Benutzer die Vorlagen /etc/xdl/mcs/winbind_krb5.
conf.tmplund /etc/xdl/mcs/winbind_smb.conf.tmpl.

Aktualisieren Sie fiir SSSD-Benutzer die Vorlagen /etc/xd1l/mcs/sssd.conf.tmpl, /etc
/xd1l/mcs/sssd_krb5.conf.tmplund /etc/xdl/mcs/sssd_smb.conf.tmpl.

Hinweis:

Behalten Sie das vorhandene Format bei, das in den Vorlagendateien verwendet wird, und
verwenden Sie Variablen wie SWORKGROUP, SREALM, Srealm und SAD_FQDN.

3. Nach der Installation von Anwendungen auf der Vorlagen-VM fahren Sie die Vorlagen-VM vom
VMware-Portal aus herunter. Erstellen Sie einen Schnappschuss der Vorlagen-VM.

Schritt 4: Erstellen eines Maschinenkatalogs

Erstellen Sie einen Maschinenkatalog in Citrix Studio und geben Sie die Anzahl der VMs im Katalog an.
Wenn Sie den Maschinenkatalog erstellen, wahlen Sie Ihr Masterimage aus der Snapshot-Liste.
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Machine Catalog Setup

Studio Master Image

The selected master image will be the template for all virtual machines in this catalog. (A master
image is also known as a clone, golden, or base image.)
Use the VDA for HDX 3D Pro when selecting a GPU-enabled snapshot or virtual machine.

Select a snapshot (or a virtual machine):

» (W] RHELG.E @
f » (9] RHELT4 @
Master Image b [ sles123 ©
Virtual Machines b [ ubuntuls @
Computer Accounts (=] vesa @
Summary
0 select the minimum functional level for this [74 {or newer - recommended, to acc... = '
catalog:
Machines will require the selected VDA version (or newer) in order to register in Delivery Groups

that reference this machine catalog. Learn more

Back I I Cancel |

Flihren Sie nach Bedarf weitere Konfigurationsaufgaben aus. Weitere Informationen finden Sie unter
Erstellen eines Maschinenkatalogs mit Studio.

Schritt 5: Erstellen einer Bereitstellungsgruppe

Eine Bereitstellungsgruppe ist eine Sammlung von Maschinen aus einem oder mehreren Maschi-
nenkatalogen. Die Bereitstellungsgruppe gibt die Benutzer an, die diese Maschinen verwenden
kénnen, und die fiir die Benutzer verfligbaren Anwendungen und Desktops. Weitere Informationen
finden Sie unter Erstellen von Bereitstellungsgruppen.

Upgrade des Linux VDAs mit MCS

Um MCS zum Aktualisieren des Linux VDA zu verwenden, gehen Sie wie folgt vor:

1. Stellen Sie sicher, dass Sie .NET Core Runtime 3.1 installiert haben, bevor Sie lhren Linux VDA
auf die aktuelle Version aktualisieren.

2. Aktualisieren Sie Ihren Linux VDA auf der Vorlagenmaschine
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RHEL 7 und CentOS 7:

sudo rpm -U XenDesktopVDA-<version>.el7_x.x86_64.rpm
<!--NeedCopy-->

RHEL 8 und CentOS 8:

sudo rpm -U XenDesktopVDA-<version>.el8_x.x86_64.rpm
<!--NeedCopy-->

SUSE 12:

sudo rpm -U XenDesktopVDA-<version>.slel2_x.x86_64.rpm
<!--NeedCopy—-->

Ubuntu 16.04:

sudo dpkg -1 xendesktopvda_<version>.ubuntul6.04_amd64.deb
<!--NeedCopy-->

Ubuntu 18.04:

sudo dpkg -i xendesktopvda_<version>.ubuntul8.04_amd64.deb
<!--NeedCopy-->

Ubuntu 20.04:

sudo dpkg -1 xendesktopvda_<version>.ubuntu20.04_amd64.deb
<!--NeedCopy-->

3. Bearbeiten Sie /etc/xdl/mcs/mcs.confund /etc/xd1l/mcs/mcs_local_setting
.reg.

4. Erstellen Sie einen neuen Snapshot.

5. Wahlen Sie in Citrix Studio den neuen Snapshot aus, um Ihren Maschinenkatalog zu aktual-
isieren. Warten Sie auf jeden Maschineneustart. Starten Sie eine Maschine nicht manuell neu.

Kennwortaktualisierung fiir Maschinenkonten automatisieren

Kennworter von Maschinenkonten laufen standardmaRig 30 Tage nach der Erstellung des Maschi-
nenkatalogs ab. Gehen Sie folgendermal3en vor, um das Ablaufen von Kennwdortern zu verhindern
und die Aktualisierung von Maschinenkennw®ortern zu automatisieren:

1. Fiigen Sie /etc/xdl/mcs/mcs.conf den folgenden Eintrag hinzu, bevor Sie /opt/Citrix/VDA/s-
bin/deploymcs.sh ausfiihren.

UPDATE_MACHINE_PW="enabled"
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2. Offnen Sie nach dem Ausfiihren von /opt/Citrix/VDA/sbin/deploymcs.sh /etc/cron.d/mcs_update_password._
um die Uhrzeit und Frequenz der Aktualisierung festzulegen. In der Standardeinstellung wer-
den die Kennwaorter von Maschinenkonten wochentlich jeden Sonntag um 2:30 Uhr aktualisiert.

Nach jeder Kennwortaktualisierung wird der Ticketcache auf dem Delivery Controller ungiiltig und
evtl. der folgende Fehler in /var/log/xdl/jproxy.log angezeigt:

[ERROR] - AgentKerberosServiceAction.Run: GSSException occurred.
Error: Failure unspecified at GSS-API level (Mechanism level:
Checksum failed)

Um den Fehler zu beseitigen, leeren Sie den Ticketcache regelmaRig. Sie kdnnen einen Task zur
Cachebereinigung auf allen Delivery Controllern oder auf dem Doménencontroller planen.

Aktivieren von FAS auf von MCS erstellten VMs

Sie kénnen FAS auf mit MCS erstellten VMs aktivieren, die auf den folgenden Distributionen ausgefiihrt

werden:
Winbind SSSD Centrify

RHEL 8, CentOS 8 Ja Nein Nein
RHEL 7, CentOS 7 Ja Ja Nein
Ubuntu 20.04 Ja Nein Nein
Ubuntu 18.04 Ja Nein Nein
Ubuntu 16.04 Ja Nein Nein
Debian 10.7 Ja Nein Nein
SUSE 12.5 Ja Nein Nein

Aktivieren Sie FAS, wenn Sie ein Masterimage auf der Vorlagen-VM vorbereiten

1. Fithren Sie das Skript opt/Citrix/VDA/sbin/ctxinstall.sh aus und legen Sie
alle Umgebungsvariablen wie die Liste der FAS-Server fest. Weitere Hinweise zu den Umge-
bungsvariablen finden Sie unter Easy Install.

sudo /opt/Citrix/VDA/sbin/ctxinstall.sh
<!--NeedCopy-->

2. Importieren Sie das Stammzertifizierungsstellenzertifikat.
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sudo cp root.pem /etc/pki/CA/certs/
<!--NeedCopy-->

3. Fuhren Sie ctxfascfg.sh aus.

4. Legen Sie Variablenin /etc/xd1l/mcs/mcs.conf fest.

a) Legen Sie fir Use_Existing_Configurations_Of_Current_VDA den Wert Y
fest.

b) Legen Sie die Variable FAS_LIST auf lhre FAS-Serveradresse oder mehrere FAS-
Serveradressen fest, die durch Semikolons getrennt und in doppelte Anfiihrungsze-
ichen eingeschlossen sind, beispielsweise FAS_LIST="<FAS_SERVER_FQDN>;<
FAS_SERVER_FQDN>".

c) Legen Sie die anderen Variablen wie erforderlich fest, z. B. VDI _MODE.

5. Flhren Sie das Skript /opt/Citrix/VDA/sbin/deploymcs.sh aus.

Aktivieren von FAS auf einer von MCS erstellten VM
Wenn FAS auf dem Vorlagencomputer nicht wie zuvor beschrieben aktiviert ist, konnen Sie FAS auf
jeder von MCS erstellten VM aktivieren.

Um FAS auf einer von MCS erstellten VM zu aktivieren, fiihren Sie die folgenden Schritte aus:
1. Legen Sie Variablen in /etc/xdl/mcs/mcs.conf fest.

a) Legen Sie fir Use_Existing_Configurations_Of_Current_VDA den Wert Y
fest.

b) Legen Sie fiir die Variable FAS_LIST Ihre FAS-Serveradresse fest.

¢) Legen Sie die anderen Variablen wie erforderlich fest, z. B. VDI _MODE.

2. Importieren Sie das Stammzertifizierungsstellenzertifikat.

sudo cp root.pem /etc/pki/CA/certs/
<!--NeedCopy-->

3. Fuhren Sie das Skript /fopt/Citrix/VDA/sbin/ctxfascfg.shaus.
Hinweis:

Sie missen alle erforderlichen Variablen in /fetc/xd1l/mcs/mcs. conf festlegen, da diese
Variablen beim VM-Start aufgerufen werden.
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Installieren von Linux Virtual Delivery Agent fiir RHEL/CentOS

June 16, 2022

Mit den Schritten in diesem Artikel konnen Sie die Installation manuell durchfiihren, oder verwenden
Sie Easy Install fiir die automatische Installation und Konfiguration. Easy Install spart Zeit und Arbeit-
skraft und ist weniger fehleranfallig als die manuelle Installation.

Hinweis:

Verwenden Sie Easy Install nur bei Neuinstallationen. Zum Aktualisieren von vorhandenen In-
stallationen eignet Easy Install sich nicht.

Schritt 1: Vorbereiten von RHEL 8/CentOS 8, RHEL 7/CentOS 7 fiir die VDA-Installation
Schritt 1a: Uberpriifen der Netzwerkkonfiguration

Wir empfehlen, das Netzwerk zu verbinden und richtig zu konfigurieren, bevor Sie fortfahren.

Schritt 1b: Festlegen des Hosthnamens

Damit der Hostname der Maschine richtig gemeldet wird, andern Sie die Datei [etc/hostname, sodass
sie nur den Hostnamen der Maschine enthalt.

hostname

Schritt 1c: Zuweisen einer Loopbackadresse fiir den Hostnamen

Damit der DNS-Doméanenname und der vollqualifizierte Domanenname (FQDN) der Maschine richtig
gemeldet werden, andern Sie die folgende Zeile in der Datei /etc/hosts, sodass der FQDN und der
Hostname die ersten zwei Eintrage sind:

127.0.0.1 hostname-fqdn hostname localhost localhost.localdomain localhost4 localhost4.localdomain4
Beispiel:
127.0.0.1vda0l.example.comvda01 localhost localhost.localdomain localhost4 localhost4.localdomain4

Entfernen Sie alle anderen Verweise auf hostname-fqdn oder hostname aus anderen Eintragen in
der Datei.
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Hinweis:

Der Linux VDA unterstitzt derzeit nicht das Abschneiden von NetBIOS-Namen. Der Name darf
daher nicht langer als 15 Zeichen sein.

Tipp:

Verwenden Sie nur Buchstaben (a-z oder A-Z), Ziffern (0-9) und Bindestriche (-). Vermeiden Sie
Unterstriche (), Leerzeichen und andere Symbole. Hostnamen sollten nicht mit einer Zahl be-
ginnen und nicht mit einem Bindestrich enden. Diese Regel gilt auch fiir Delivery Controller-
Hostnamen.

Schritt 1d: Uberpriifen des Hostnamens

Stellen Sie sicher, dass der Hostname richtig festgelegt ist:

hostname
<!--NeedCopy-->

Mit diesem Befehl wird nur der Hostname der Maschine und nicht der vollqualifizierte Domanenname
(FQDN) zuriickgegeben.

Stellen Sie sicher, dass der FQDN richtig festgelegt ist:

hostname -f
<!--NeedCopy-->

Dieser Befehl gibt den FQDN der Maschine zuriick.

Schritt 1e: Uberpriifen von Namensauflésung und Diensterreichbarkeit

Stellen Sie sicher, dass Sie den FQDN auflosen kénnen und pingen Sie den Domanencontroller und
den Delivery Controller:

nslookup domain-controller-fqgdn
ping domain-controller-fqdn
nslookup delivery-controller-fqdn

ping delivery-controller-fqdn
<!--NeedCopy-->

Wenn Sie den FQDN nicht auflosen und eine der beiden Maschinen nicht pingen konnen, liberpriifen
Sie die vorherigen Schritte, bevor Sie fortfahren.
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Schritt 1f: Konfigurieren der Uhrsynchronisierung

Es ist wichtig, dass die Uhrsynchronisierung zwischen den VDAs, den Delivery Controllern und den
Domanencontrollern genau ist. Beim Hosten eines Linux VDAs als virtuelle Maschine kann es zu Zeitab-
weichungen kommen. Aus diesem Grund sollte die Zeit remote von einem Zeitdienst synchronisiert
werden.

In RHEL 8-/RHEL 7-Standardumgebungen wird der Chrony-Daemon (chronyd) fiir die Uhrsynchro-
nisierung verwendet.

Konfigurieren des Chrony-Diensts Bearbeiten Sie als Root-Benutzer die Datei /etc/chrony.conf
und fligen Sie pro Remote-Zeitserver einen Servereintrag hinzu:

server peerl-fqdn-or-ip-address iburst

server peer2-fgdn-or-ip-address -iburst
<!--NeedCopy-->

In einer typischen Bereitstellung synchronisieren Sie die Zeit von den lokalen Domanencon-
trollern und nicht direkt von offentlichen NTP-Poolservern. Fligen Sie pro Active Directory-
Domanencontroller in der Domane einen Servereintrag hinzu.

Entfernen Sie alle anderen Servereintrage, einschlief3lich Eintrage fiir Loopback-IP-Adresse, Localhost
und offentliche Servereintrage wie *.pool.ntp.org.

Speichern Sie die Anderungen und starten Sie den Chrony-Daemon neu:

sudo /sbin/service chronyd restart
<!--NeedCopy-->

Schritt 1g: Installieren von OpenJDK

Der Linux VDA ist von OpenJDK abhangig. Ublicherweise wird die Laufzeitumgebung als Teil der Be-
triebssysteminstallation installiert.

Bestatigen Sie die richtige Version:

sudo yum info java-1.8.0-openjdk
<!--NeedCopy-->

Das OpenJDK-Paket ist moglicherweise eine friihere Version. Aktualisieren Sie ggf. auf die aktuelle
Version:

sudo yum -y update java-1.8.0-openjdk
<!--NeedCopy-->

Offnen Sie eine neue Shell und priifen Sie die Java-Version:
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java -version
<!--NeedCopy-->

Tipp:

Stellen Sie sicher, dass nur die OpenJDK 1.8.0 installiert ist, um ein Fehlschlagen der Reg-
istrierung beim Delivery Controller zu vermeiden. Entfernen Sie alle anderen Java-Versionen
vom System.

Schritt 1h: Installieren von PostgreSQL
Der Linux VDA erfordert auf RHEL 8 PostgreSQL 10.5 oder hoher und auf RHEL 7 PostgreSQL 9.2 oder
hoher.
Installieren Sie die folgenden Pakete:
sudo yum -y install postgresql-server

sudo yum -y install postgresql-jdbc
<!--NeedCopy-->

AnschlielRend ist der folgende Schritt erforderlich, um die Datenbank zu initialisieren und zu
gewahrleisten, dass der Dienst beim Systemstart startet. Mit der Aktion werden unter /var/lib/pgsql/-
data Datenbankdateien erstellt. Der Befehlist fiir PostgreSQL 10 und 9 unterschiedlich:

sudo postgresql-setup initdb
<!--NeedCopy-->

Schritt 1i: Starten von PostgreSQL

Konfigurieren Sie den Dienst so, dass er beim Systemstart der Maschine startet und sofort startet:

sudo systemctl enable postgresql

sudo systemctl start postgresql
<!--NeedCopy-->

Uberpriifen Sie die Version von PostgreSQL mit folgendem Befehl:

psql —--version
<!--NeedCopy-->

(Nur RHEL 7) Stellen Sie mit dem psql-Befehlszeilenprogramm sicher, dass das Datenverzeichnis fest-
gelegt ist:

sudo -u postgres psql -c 'show data_directory'
<!--NeedCopy-->
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Schritt 2: Vorbereiten des Hypervisors

Wenn Sie den Linux VDA als virtuelle Maschine auf einem unterstiitzten Hypervisor ausfiihren, sind
einige Anderungen erforderlich. Nehmen Sie entsprechend der verwendeten Hypervisorplattform die
folgenden Anderungen vor. Wenn Sie die Linux-Maschine auf Bare-Metal-Hardware ausfiihren, sind
keine Anderungen erforderlich.

Festlegen der Zeitsynchronisierung auf Citrix Hypervisor

Wenn das Zeitsynchronisierungsfeature auf Citrix Hypervisor aktiviert ist, treten auf den paravirtual-
isierten Linux-VMs Probleme auf, da NTP und Citrix Hypervisor gleichzeitig versuchen, die Systemuhr
zu verwalten. Damit es nicht zu Zeitabweichungen zwischen der Uhrund den anderen Servern kommt,
muss die Systemubhr aller Linux-Gaste mit dem NTP synchronisiert werden. In diesem Fall muss die
Hostzeitsynchronisierung deaktiviert werden. Im HVM-Modus sind keine Anderungen erforderlich.

Auf einigen Linux-Distributionen, auf denen ein paravirtualisierter Linux-Kernel mit installierten Citrix
VM Tools ausgefiihrt wird, konnen Sie direkt in der Linux-VM priifen, ob das Citrix Hypervisor- Zeitsyn-
chronisierungsfeature vorhanden und aktiviert ist:

su -

cat /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Dieser Befehl gibt 0 oder 1 zurtick:

+ 0: Das Zeitsynchronisierungsfeature ist aktiviert und muss deaktiviert werden.
+ 1: Das Zeitsynchronisierungsfeature ist deaktiviert und keine weitere Aktion ist erforderlich.

Wenn die Datei /proc/sys/xen/independent_wallclock nicht vorhandenist, sind die folgenden Schritte
nicht erforderlich.

Wenn das Zeitsynchronisierungsfeature aktiviert ist, deaktivieren Sie es, indem Sie 1 in die Datei
eingeben:

sudo echo 1 > /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Damit die Anderung permanent wird und nach dem Neustart erhalten bleibt, fiigen Sie in der Datei
|etc/sysctl.conf die folgende Zeile hinzu:

xen.independent_wallclock = 1
Starten Sie das System neu, um die Anderungen zu tiberpriifen:

su -
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cat /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Dieser Befehl gibt den Wert 1 zuriick.

Festlegen der Zeitsynchronisierung auf Microsoft Hyper-V

Linux-VMs, auf denen Hyper-V Linux-Integrationsdienste installiert sind, kdénnen mit dem
Hyper-V-Zeitsynchronisierungsfeature die Systemzeit des Hostbetriebssystems verwenden. Um
sicherzustellen, dass die Betriebssystemzeit korrekt ist, mlissen Sie das Feature zusatzlich zu den
NTP-Diensten aktivieren.

Auf dem verwaltenden Betriebssystem:

1. Offnen Sie die Hyper-V-Manager-Konsole.
2. Wabhlen Sie fiir die Einstellungen einer Linux-VM Integration Services aus.
3. Stellen Sie sicher, dass Time synchronization ausgewahlt ist.

Hinweis:

Diese Methode unterscheidet sich von VMware und Citrix Hypervisor, wo die Hostzeitsynchro-
nisierung deaktiviert ist, um Konflikte mit dem NTP zu vermeiden. Hyper-V-Zeitsynchronisierung
kann gleichzeitig mit der NTP-Zeitsynchronisierung bestehen und sie erganzen.

Festlegen der Zeitsynchronisierung auf ESX und ESXi

Wenn das VMware-Zeitsynchronisierungsfeature aktiviert ist, treten auf den paravirtualisierten
Linux-VMs Probleme auf, da NTP und der Hypervisor gleichzeitig versuchen, die Systemuhr zu
synchronisieren. Damit es nicht zu Zeitabweichungen zwischen der Uhr und den anderen Servern
kommt, muss die Systemuhr aller Linux-Gaste mit dem NTP synchronisiert werden. In diesem Fall
muss die Hostzeitsynchronisierung deaktiviert werden.

Wenn Sie einen paravirtualisierten Linux-Kernel ausfiihren und VMware-Tools installiert sind:

Offnen Sie den vSphere-Client.

Bearbeiten Sie die Einstellungen fiir die Linux-VM.

Offnen Sie im Dialogfeld Virtual Machine Properties die Registerkarte Options.

Wahlen Sie VMware Tools.

Deaktivieren Sie im Feld Advanced das Kontrollkdstchen Synchronize guest time with host.

ok w
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Schritt 3: Hinzufiigen der virtuellen Linux-Maschine zur Windows-Domane
Der Linux VDA unterstiitzt mehrere Methoden zum Hinzufiigen von Linux-Maschinen zur Active
Directory-Domane:

+ Samba Winbind
Quest Authentication Services

« Centrify DirectControl
« SSSD
« PBIS (nur kompatibel mit RHEL 7)

Folgen Sie den Anweisungen fiir die von Ihnen gewahlte Methode.
Hinweis:

Der Sitzungsstart kann fehlschlagen, wenn fiir das lokale Konto auf dem Linux VDA und das AD-
Konto derselbe Benutzername verwendet wird.

Samba Winbind

Installieren oder aktualisieren Sie die erforderlichen Pakete:
RHEL 8/CentOS 8:

sudo yum -y install samba-winbind samba-winbind-clients krb5-
workstation oddjob-mkhomedir realmd authselect
<!--NeedCopy-->

Fir RHEL 7/CentOS 7:

sudo yum -y install samba-winbind samba-winbind-clients krb5-
workstation authconfig oddjob-mkhomedir
<!--NeedCopy-->

Starten des Winbind-Daemon beim Booten Der Winbind-Daemon muss beim Systemstart
gestartet werden:

sudo /sbin/chkconfig winbind on
<!--NeedCopy-->

Konfigurieren der Winbind-Authentifizierung Konfigurieren Sie die Maschine fiir die Kerberos-
Authentifizierung mit Winbind:

1. Fiihren Sie den folgenden Befehl aus:.

Fur RHEL 8:
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sudo authselect select winbind with-mkhomedir --force
<!--NeedCopy-->

RHEL 7:

sudo authconfig --disablecache --disablesssd --disablesssdauth --
enablewinbind --enablewinbindauth --disablewinbindoffline --
smbsecurity=ads —--smbworkgroup=domain —--smbrealm=REALM --
krb5realm=REALM --krb5kdc=fgdn-of-domain-controller --
winbindtemplateshell=/bin/bash --enablemkhomedir --updateall
<!--NeedCopy—-->

REALM ist der Kerberos-Bereichsname in GroRbuchstaben und domain ist der NetBIOS-Name
der Domane.

Wenn eine DNS-basierte Suche nach dem KDC-Server und -Bereichsnamen erforderlich ist, fii-
gen Sie dem vorherigen Befehl die folgenden beiden Optionen hinzu:

--enablekrb5kdcdns --enablekrb5realmdns

Ignorieren Sie alle Fehler hinsichtlich deswinbind-Dienststarts, dievom Befehlauthconfig
zurlickgegeben wurden. Diese Fehler konnen auftreten, wenn authconf-ig versucht, den
winbind-Dienst zu starten, bevor die Maschine mit einer Doméane verbunden wurde.

2. Offnen Sie die Datei [etc/samba/smb.conf und fiigen Sie im Abschnitt [Global] nach dem von
dem Tool authconf1g erstellten Abschnitt die folgenden Eintrage hinzu:

kerberos method = secrets and keytab
winbind refresh tickets = true
winbind offline logon = no

3. (nur RHEL 8) Offnen Sie [etc/krb5.conf und fligen Sie den Abschnitten [libdefaults], [realms]
und [domain_realm] Eintrage hinzu:

Im Abschnitt [libdefaults]:

default_ccache_name = FILE:/tmp/krb5cc_%{ uid }
default_realm = REALM
dns_lookup_kdc = true

Im Abschnitt [realms]:

REALM = {
kdc = fqdn-of-domain-controller
}

Im Abschnitt [domain_realm]:

realm = REALM
.realm = REALM
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Der Linux VDA bendtigt die Systemdatei fiir die Schliisseltabelle “/etc/krb5.keytab”, um sich beim
Delivery Controller zu authentifizieren und zu registrieren. Die vorherige Einstellung “kerberos
method”zwingt Winbind zum Erstellen der Systemdatei fur die Schliisseltabelle, wenn die Maschine
der Domane beitritt.

Beitreten zu einer Windows-Domane Es wird vorausgesetzt, dass der Domanencontroller erreich-
baristund dass Sie liber ein Active Directory-Benutzerkonto mit Berechtigungen zum Hinzufligen von
Computern zur Domane verfligen:

RHEL 8:

sudo realm join -U user --client-software=winbind REALM
<!--NeedCopy-->

RHEL 7:

sudo net ads join REALM -U user
<!--NeedCopy-->

REALM ist der Kerberos-Bereichsname in GrofSbuchstaben und user ist ein Domanenbenutzer mit
Berechtigungen zum Hinzufligen von Computern zur Domane.

Konfigurieren von PAM fiir Winbind Standardmalig wird bei der Konfiguration des Winbind PAM-
Moduls (pam_winbind) nicht das Zwischenspeichern von Kerberos-Tickets und das Erstellen von Ba-
sisverzeichnissen aktiviert. Offnen Sie die Datei [etc/security/pam_winbind.conf und dndern Sie die
folgenden Eintrage im Abschnitt [Global] oder fligen Sie sie hinzu:

krb5_auth = yes
krb5_ccache_type = FILE
mkhomedir = yes

Entfernen Sie ggf. den Einstellungen vorangehende Semikolons. Diese Anderungen erfordern den
Neustart des Winbind-Daemon:

sudo /sbin/service winbind restart
<!--NeedCopy-->

Tipp:
Der winbind-Daemon wird nur weiterhin ausgefiihrt, wenn die Maschine zu einer Domane
gehort.

Offnen Sie die Datei [etc/krb5.conf und dndern Sie im Abschnitt [libdefaults] die folgende Einstellung
von KEYRING in FILE:

default_ccache_name = FILE:/tmp/krb5cc_%{ uid }
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Uberpriifen der Doméneneigentiimerschaft Fiir den Delivery Controller ist es erforderlich, dass
alle VDA-Maschinen(Windows und Linux VDAs) ein Computerobjekt in Active Directory haben.

Flihren Sie den Samba-Befehl net ads aus, um zu priifen, ob die Maschine zu einer Doméane gehort:

sudo net ads testjoin
<!--NeedCopy-->

Flihren Sie den folgenden Befehl aus, um zusatzliche Doméanen- und Computerobjektinformationen
zu Uberpriifen:

sudo net ads 1info
<!--NeedCopy-->

Uberpriifen der Kerberos-Konfiguration Um sicherzustellen, dass Kerberos zur Verwendung mit
dem Linux VDA ordnungsgemalR konfiguriert ist, Giberpriifen Sie, ob die Systemdatei fiir die Schlis-
seltabelle erstellt wurde und giiltige Schliissel enthalt:

sudo klist -ke
<!--NeedCopy-->

Mit diesem Befehl wird die Liste der Schlissel angezeigt, die flr die verschiedenen Kombina-
tionen aus Prinzipalnamen und Verschlisselungssammlungen verfiighar sind. Fiihren Sie den
Kerberos-Befehl kinit aus, um die Maschine mit dem Doméanencontroller mit diesen Schliisseln zu
authentifizieren:

sudo kinit -k MACHINES@REALM
<!--NeedCopy-->

Maschinen- und Bereichsname miissen in GroRbuchstaben angegeben werden. Das Dollarzeichen
($) muss durch einen umgekehrten Schragstrich (\) geschiitzt werden, um das Ersetzen in der Shell
zu verhindern. In einigen Umgebungen sind DNS-Domanenname und Kerberos-Bereichsname unter-
schiedlich. Stellen Sie sicher, dass der Bereichsname verwendet wird. Wenn dieser Befehl erfolgreich
ist, wird keine Ausgabe angezeigt.

Stellen Sie mit folgendem Befehl sicher, dass das TGT-Ticket fiir das Maschinenkonto zwischengespe-
ichert wurde:

sudo klist
<!--NeedCopy-->

Uberpriifen Sie die Maschinenkontodetails mit folgendem Befehl:

sudo net ads status
<!--NeedCopy-->
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Uberpriifen der Benutzerauthentifizierung Uberpriifen Sie mit dem wbinfo-Tool, dass Domé-
nenbenutzer sich bei der Domane authentifizieren konnen:

wbinfo --krb5auth=domain\username%password
<!--NeedCopy-->

Die hier angegebene Domane ist der AD-Domanenname und nicht der Kerberos-Bereichsname. Fiir
die Bash-Shell muss der umgekehrte Schragstrich (\) durch einen weiteren umgekehrten Schragstrich
geschiitzt werden. Bei diesem Befehl wird eine Erfolgs- oder Fehlermeldung zurlickgegeben.

Um sich zu vergewissern, dass das Winbind-PAM-Modul fehlerfrei konfiguriert ist, melden Sie sich mit
einem bislang nicht verwendeten Domanenbenutzerkonto am Linux VDA an.

ssh localhost -1 domain\username

id -u

<!--NeedCopy-->
Stellen Sie sicher, dass die Tickets im Kerberos-Anmeldeinformationscache giiltig und nicht abge-
laufen sind:

klist
<!--NeedCopy-->

Beenden Sie die Sitzung.

exit
<!--NeedCopy-->

Ein ahnlicher Test kann ausgefiihrt werden, wenn Sie sich direkt an der Gnome- oder KDE-Konsole an-
melden. Fahren Sie nach der Uberpriifung des Domanenbeitritts mit Schritt 4: Installieren des Linux
VDA fort.

Quest Authentication Services

Konfigurieren von Quest auf dem Domanencontroller Es wird vorausgesetzt, dass Sie die Quest-
Software auf den Active Directory-Domanencontrollern installiert und konfiguriert haben und tber
Administratorrechte zum Erstellen von Computerobjekten in Active Directory verfligen.

Doméanenbenutzern die Anmeldung an Linux VDA-Maschinen erméglichen Fiihren Sie folgende
Schritte aus, damit Domanenbenutzer HDX-Sitzungen auf einer Linux VDA-Maschine herstellen kon-
nen:

1. Offnen Sie in der Verwaltungskonsole fiir Active Directory-Benutzer und -Computer die Active
Directory-Eigenschaften fiir das jeweilige Benutzerkonto.
2. Wahlen Sie die Registerkarte Unix Account aus.
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3. Aktivieren Sie das Kontrollkastchen Unix-enabled.
4. Legen Sie Primary GID Number auf die Gruppen-ID einer vorhandenen Domanenbenutzer-
gruppe fest.

Hinweis:

Mit diesen Anleitungen kdnnen Domanenbenutzer fiir die Anmeldung mit der Konsole, RDP, SSH
oder anderen Remotingprotokollen eingerichtet werden.

Konfigurieren von Quest auf Linux VDA

Workaround bei SELinux-Richtlinienerzwingung In der RHEL-Standardumgebung wird SELinux
vollstandig erzwungen. Das beeintrachtigt die von Quest verwendeten IPC-Methoden der Unix-
Domanensockets und verhindert, dass Domanenbenutzer sich anmelden.

Der bequeme Weg, dieses Problem zu umgehen, ist die Deaktivierung von SELinux. Bearbeiten Sie als
Root-Benutzer die Datei [etc/selinux/config und dndern Sie die SELinux-Einstellung:

SELINUX=permissive
Diese Anderung erfordert einen Neustart der Maschine:

reboot
<!--NeedCopy-->

Wichtig:

Seien Sie vorsichtig beim Verwenden dieser Einstellung. Das erneute Aktivieren der SELinux-
Richtlinienerzwingung nach ihrer Deaktivierung kann selbst fiir den Root-Benutzer und anderen
lokale Benutzer zu einer vollstandigen Sperrung fiihren.

Konfigurieren eines VAS-Daemons Die automatische Erneuerung von Kerberos-Tickets muss ak-
tiviert und getrennt sein. Authentifizierung (fir Offlineanmeldung) muss deaktiviert sein.

sudo /opt/quest/bin/vastool configure vas vasd auto-ticket-renew-
interval 32400

sudo /opt/quest/bin/vastool configure vas vas_auth allow-disconnected-
auth false
<!--NeedCopy-->

Mit diesem Befehl wird das Verlangerungsintervall auf neun Stunden (32.400 Sekunden) festgelegt.
Das ist eine Stunde weniger als die Standardgiiltigkeitsdauer (10 Stunden) eines Tickets. Bei Syste-
men mit einer kiirzeren Ticketgiiltigkeitsdauer legen Sie diesen Parameter auf einen niedrigeren Wert
fest.
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Konfigurierenvon PAMund NSS Um die Doméanenbenutzeranmeldung tiber HDX und andere Dien-
ste wie su, ssh und RDP zu aktivieren, fiihren Sie die folgenden Befehle aus, um PAM und NSS manuell
zu konfigurieren:

sudo /opt/quest/bin/vastool configure pam

sudo /opt/quest/bin/vastool configure nss
<!--NeedCopy-->

Beitreten zu einer Windows-Domadne Machen Sie die Linux-Maschine mit dem Quest-Befehl vas-
tool zu einem Mitglied der Active Directory-Domane:

sudo /opt/quest/bin/vastool -u user join domain-name
<!--NeedCopy-->

user ist ein beliebiger Domanenbenutzer mit der Berechtigung, Computer zu Mitgliedern der Active
Directory-Domane zu machen. domain-name ist der DNS-Name der Domane, z. B. example.com.

Uberpriifen der Doméneneigentiimerschaft Fiir den Delivery Controller ist es erforderlich, dass
alle VDA-Maschinen(Windows und Linux VDAs) ein Computerobjekt in Active Directory haben. Mit fol-
gendem Befehl priifen Sie, ob eine per Quest angemeldete Linux-Maschine zur Domane gehort:

sudo /opt/quest/bin/vastool info domain
<!--NeedCopy-->

Wenn die Maschine zu einer Domane gehort, wird mit diesem Befehl der Domanenname zuriick-
gegeben. Wenn die Maschine zu keiner Doméane gehort, wird die folgende Fehlermeldung
angezeigt:

ERROR: No domain could be found.

ERROR: VAS_ERR_CONFIG: at ctx.c:414 in _ctx_init_default_realm
default_realm not configured in vas.conf. Computer may not be joined
to domain

Uberpriifen der Benutzerauthentifizierung Um sicherzustellen, dass Quest Domanenbenutzer
mit PAM authentifizieren kann, melden Sie sich mit einem bislang nicht verwendeten Domanenbe-
nutzerkonto am Linux VDA an.

ssh localhost -1 domain\username
id -u
<!--NeedCopy-->

Vergewissern Sie sich, dass eine entsprechende Cachedatei mit Kerberos-Anmeldeinformationen fiir
die mit dem Befehl id -u zuriickgegebene UID erstellt wurde:
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1s /tmp/krb5cc_uid
<!--NeedCopy-->

Stellen Sie sicher, dass die Tickets im Kerberos-Anmeldeinformationscache giiltig und nicht abge-
laufen sind:

/opt/quest/bin/vastool klist
<!--NeedCopy-->

Beenden Sie die Sitzung.

exit
<!--NeedCopy-->

Ein ahnlicher Test kann ausgefiihrt werden, wenn Sie sich direkt an der Gnome- oder KDE-Konsole an-
melden. Fahren Sie nach der Uberpriifung des Domanenbeitritts mit Schritt 4: Installieren des Linux
VDA fort.

Centrify DirectControl

Beitreten zu einer Windows-Domane Wenn der Centrify DirectControl Agent installiert ist,
machen Sie die Linux-Maschine mit dem Centrify-Befehl adjoin zu einem Mitglied der Active
Directory-Domane:

su -

adjoin -w -V -u user domain-name
<!--NeedCopy-->

Der Parameter “user”ist ein beliebiger Active Directory-Domanenbenutzer mit der Berechtigung,
Computer zu Mitgliedern der Active Directory-Domane zu machen. domain-name ist der Name der
Domane, der die Linux-Maschine beitritt.

Uberpriifen der Doméneneigentiimerschaft Fiir den Delivery Controller ist es erforderlich, dass
alle VDA-Maschinen(Windows und Linux VDAs) ein Computerobjekt in Active Directory haben. Mit fol-
gendem Befehl priifen Sie, ob eine per Centrify hinzugefiigte Linux-Maschine Mitglied der Domane
ist:

su -

adinfo
<!--NeedCopy-->

Stellen Sie sicher, dass der Wert Joined to domain giiltig ist und dass CentrifyDC mode den Wert
connected zurilickgibt. Wenn der Modus im Startzustand stecken bleibt, hat der Centrify-Client
Serververbindungs- oder Authentifizierungsprobleme.
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Umfassendere System- und Diagnoseinformationen sind mit folgenden Befehlen verfiigbar:

adinfo --sysinfo all
adinfo -diag
<!--NeedCopy-->

Testen Sie die Verbindung mit den verschiedenen Active Directory- und Kerberos-Diensten.

adinfo --test
<!--NeedCopy-->

Fahren Sie nach der Uberpriifung des Doméanenbeitritts mit Schritt 4: Installieren des Linux VDA
fort.

SSSD

Beim Einsatz von SSSD folgen Sie den Anweisungen in diesem Abschnitt. Dieser Abschnitt enthalt An-
weisungen zum Beitritt einer Linux VDA-Maschine zu einer Windows-Doméane und zum Konfigurieren
der Kerberos-Authentifizierung.

Das Einrichten von SSSD unter RHEL und CentOS umfasst die folgenden Schritte:

Domanenbeitritt und Erstellen einer Hostschliisseltabelle
Einrichten von SSSD

Aktivieren von SSSD

Uberpriifen der Kerberos-Konfiguration

ok wn e

Uberpriifen der Benutzerauthentifizierung

Domanenbeitritt und Erstellen einer Hostschliisseltabelle SSSD bietet keine Active Directory-
Clientfunktionen fiir den Doméanenbeitritt und die Verwaltung der Systemschlisseltabelle. Sie kon-
nen stattdessen adc 11, realmd oder Samba verwenden.

In diesem Abschnitt werden die Samba- und adcli-Methoden fiir RHEL 7 bzw. RHEL 8 beschrieben.
Informationen (iber realmd finden Sie in der Dokumentation zu RHEL oder CentOS. Diese Schritte
mussen vor der Konfiguration von SSSD ausgefiihrt werden.

+ Samba (RHEL 7):
Installieren oder aktualisieren Sie die erforderlichen Pakete:
sudo yum -y install krb5-workstation authconfig oddjob-mkhomedir

samba-common-tools
<!--NeedCopy-->

Auf dem Linux-Client mit ordnungsgemal konfigurierten Dateien:

- Jetc/krb5.conf
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- Jetc/samba/smb.conf:

Konfigurieren Sie die Maschine fiir die Authentifizierung mit Samba und Kerberos:

sudo authconfig --smbsecurity=ads --smbworkgroup=domain --
smbrealm=REALM --krb5realm=REALM --krb5kdc=fqdn-of-domain-
controller --update

<!--NeedCopy-->

REALM ist der Kerberos-Bereichsname in GroRbuchstaben und domain ist der kurze NetBIOS-
Name der Active Directory-Domane.
Hinweis:

Die Einstellungen in diesem Artikel sind fiir das Modell mit einer Doméane und einer Gesamt-
struktur vorgesehen. Konfigurieren Sie Kerberos basierend auf Ihrer AD-Infrastruktur.

Wenn eine DNS-basierte Suche nach dem KDC-Server und -Bereichsnamen erforderlich ist, fii-
gen Sie dem vorherigen Befehl die folgenden beiden Optionen hinzu:

--enablekrb5kdcdns --enablekrb5realmdns

Offnen Sie die Datei [etc/samba/smb.conf und fiigen Sie im Abschnitt [Global] nach dem von
dem Tool authconfig erstellten Abschnitt die folgenden Eintrage hinzu:

kerberos method = secrets and keytab
winbind offline logon = no

Treten Sie der Windows-Domane bei. Stellen Sie sicher, dass der Domanencontroller erreichbar
ist und dass Sie Uber ein Active Directory-Benutzerkonto mit Berechtigungen zum Hinzufiigen
von Computern zur Domane verfligen:

sudo net ads join REALM -U user
<!--NeedCopy-->

REALM ist der Kerberos-Bereichsname in Grof3buchstaben und user ist ein Domanenbenutzer
mit Berechtigungen zum Hinzufligen von Computern zur Domane.

« Adcli (RHEL 8):
Installieren oder aktualisieren Sie die erforderlichen Pakete:

sudo yum -y install samba-common samba-common-tools krb5-
workstation authconfig oddjob-mkhomedir realmd oddjob
authselect

<!--NeedCopy-->

Konfigurieren Sie die Maschine fiir die Authentifizierung mit Samba und Kerberos:

sudo authselect select sssd with-mkhomedir --force
<!--NeedCopy-->
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Offnen Sie Jetc/krb5.conf und fiigen Sie den Abschnitten [realms] und [domain_realm] die
nachfolgend aufgefiihrten Eintrage hinzu.

Im Abschnitt [realms]:

REALM = {
kdc = fqdn-of-domain-controller
}

Im Abschnitt [domain_realm]:

realm = REALM
.realm = REALM

Treten Sie der Windows-Domane bei. Stellen Sie sicher, dass der Doméanencontroller erreichbar
ist und dass Sie liber ein Active Directory-Benutzerkonto mit Berechtigungen zum Hinzufligen
von Computern zur Domane verfiigen:

sudo realm join REALM -U user
<!--NeedCopy-->

REALM ist der Kerberos-Bereichsname in GroRbuchstaben und user ist ein Domanenbenutzer
mit Berechtigungen zum Hinzufligen von Computern zur Domdne.

Einrichten von SSSD Die Einrichtung von SSSD umfasst die folgenden Schritte:

« Installieren Sie das Paket sssd-ad auf dem Linux VDA, indem Sie den Befehl sudo yum -y
install sssd ausfiihren.

« Andern der Konfiguration verschiedener Dateien (z. B. sssd.conf).

« Starten des Diensts sssd.

Muster einer sssd.conf-Konfiguration fiir RHEL 7 (zusatzliche Optionen konnen bei Bedarf hinzuge-
fligt werden):

[sssd]
config_file_version = 2
domains = ad.example.com
services = nss, pam

[domain/ad.example.com]
# Uncomment if you need offline logins
# cache_credentials = true

id_provider = ad

auth_provider = ad
access_provider
ldap_id_mapping
ldap_schema = ad

ad
true
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# Should be specified as the lower-case version of the long version of
the Active Directory domain.
ad_domain = ad.example.com

# Kerberos settings
krb5_ccachedir = /tmp
krb5_ccname_template = FILE:%d/krb5cc_%U

# Uncomment if service discovery is not working
# ad_server = server.ad.example.com

# Comment out if the users have the shell and home dir set on the AD
side

default_shell = /bin/bash

fallback_homedir = /home/%d/%u

# Uncomment and adjust if the default principal SHORTNAMES@REALM 1is not
available

# ldap_sasl_authid = host/client.ad.example.com@AD.EXAMPLE.COM

<!--NeedCopy-->

Ersetzen Sie ad.example.com und server.ad.example.com durch den jeweils glltigen Wert. Weitere
Informationen finden Sie unter sssd-ad(5) - Linux man page.

(nur RHEL 8)
Offnen Sie [etc/sssd/sssd.conf und fligen Sie dem Abschnitt [domain/ad.example.com] folgende Ein-
trage hinzu:

ad_gpo_access_control = permissive
full_name_format = %2$s\\%1Ss
fallback_homedir = /home/%d/%u

# Kerberos settings

krb5_ccachedir = /tmp
krb5_ccname_template = FILE:%d/krb5cc_%U

Legen Sie Dateieigentiimer und Berechtigungen fiir sssd.conf fest:

chown root:root /etc/sssd/sssd.conf
chmod 0600 /etc/sssd/sssd.conf
restorecon /etc/sssd/sssd.conf

Aktivieren von SSSD RHEL 8:
Um SSSD zu aktivieren, flhren Sie den folgenden Befehl aus:

sudo systemctl restart sssd

sudo systemctl enable sssd.service
sudo chkconfig sssd on
<!--NeedCopy-->
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RHEL 7/CentOS 7:

Aktivieren Sie SSSD mit authconf1g. Installieren Sie oddjob-mkhomedir, damit die Erstellung des
Homeverzeichnisses mit SELinux kompatibel ist:

authconfig --enablesssd —--enablesssdauth --enablemkhomedir - -update
sudo service sssd start

sudo chkconfig sssd on
<!--NeedCopy-->

Uberpriifen der Kerberos-Konfiguration Uberpriifen Sie, ob die Schliisseltabelle-Systemdatei
erstellt wurde und gliltige Schlissel enthalt:

sudo klist -ke
<!--NeedCopy-->

Mit diesem Befehlwird die Liste der Schliissel angezeigt, die fiir die verschiedenen Kombinationen aus
Prinzipalnamen und Verschliisselungssammlungen verfiigbar sind. Fiihren Sie den Kerberos-Befehl
kinit aus, um die Maschine mit dem Domanencontroller zu authentifizieren, die diese Schliissel ver-
wendet:

sudo kinit - k MACHINES@REALM
<!--NeedCopy-->

Maschinen- und Bereichsname miissen in GroRbuchstaben angegeben werden. Das Dollarzeichen ($)
muss durch einen umgekehrten Schragstrich (**\**) geschiitzt werden, um das Ersetzen in der Shell
zu verhindern. In einigen Umgebungen sind DNS-Domanenname und Kerberos-Bereichsname unter-
schiedlich. Stellen Sie sicher, dass der Bereichsname verwendet wird. Wenn dieser Befehl erfolgreich
ist, wird keine Ausgabe angezeigt.

Stellen Sie mit folgendem Befehl sicher, dass das TGT-Ticket fiir das Maschinenkonto zwischengespe-
ichert wurde:

sudo klist
<!--NeedCopy-->

Uberpriifen der Benutzerauthentifizierung Priifen Sie mit dem Befehl getent, ob das Anmelde-
format unterstiitzt wird und NSS funktioniert:

sudo getent passwd DOMAIN\username
<!--NeedCopy-->

Der Parameter DOMAIN ist die kurze Version des Domdnennamens. Wenn ein anderes Anmeldeformat
von erforderlich ist, liberpriifen Sie dies zundchst mit dem Befehl getent.
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Unterstiitzte Anmeldeformate:

« Down-Level-Anmeldename: DOMAIN\username
« UPN:username@domain.com
« NetBIOS-Suffix-Format: username@DOMAIN

Um sich zu vergewissern, dass das SSSD-PAM-Modul fehlerfrei konfiguriert wurde, melden Sie sich mit
einem bislang noch nicht verwendeten Domanenbenutzerkonto am Linux VDA an.

sudo ssh localhost - 1 DOMAIN\username

id -u
<!--NeedCopy-->

Vergewissern Sie sich, dass eine entsprechende Cachedatei mit Kerberos-Anmeldeinformationen fiir
die mit dem folgenden Befehl zuriickgegebene UID erstellt wurde:

1s /tmp/krb5cc_{
uid }

<!--NeedCopy-->

Stellen Sie sicher, dass die Tickets im Kerberos-Anmeldeinformationscache giiltig und nicht abge-
laufen sind.

klist
<!--NeedCopy-->

Fahren Sie nach der Uberpriifung des Doméanenbeitritts mit Schritt 4: Installieren des Linux VDA
fort.

PBIS

Download des erforderlichen PBIS-Pakets Beispiel:
wget https://github.com/BeyondTrust/pbis-open/releases/download/8.8.0/

pbis-open-8.8.0.506. linux.x86_64.rpm.sh
<!--NeedCopy-->

Umwandeln des PBIS-Installationsskripts in eine ausfiihrbare Datei Beispiel:

chmod +x pbis-open-8.8.0.506.1linux.x86_64.rpm.sh
<!--NeedCopy-->

Ausfiihren des PBIS-Installationsskripts Beispiel:
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sh pbis-open-8.8.0.506.1linux.x86_64.rpm.sh
<!--NeedCopy-->

Beitreten zu einer Windows-Domane Es wird vorausgesetzt, dass der Domanencontroller erreich-
baristund dass Sie liber ein Active Directory-Benutzerkonto mit Berechtigungen zum Hinzufligen von
Computern zur Domane verfligen:

/opt/pbis/bin/domainjoin-cli join domain-name user
<!--NeedCopy-->

user ist ein Domanenbenutzer mit der Berechtigung, Computer zur Active Directory-Domane
hinzuzufligen. domain-name ist der DNS-Name der Doméne, z. B. example.com.

Hinweis: Fiihren Sie den Befehl Jopt/pbis/bin/config LoginShellTemplate/bin/bash aus, um Bash
als Standardshell festzulegen.

Uberpriifen der Doméaneneigentiimerschaft Fiir den Delivery Controller ist es erforderlich, dass
alle VDA-Maschinen(Windows und Linux VDAs) ein Computerobjekt in Active Directory haben. Mit fol-
gendem Befehl priifen Sie, ob eine per PBIS angemeldete Linux-Maschine zur Domane gehort:

/opt/pbis/bin/domainjoin-cli query
<!--NeedCopy-->

Wenn die Maschine einer Doméne beigetreten ist, werden mit diesem Befehl Informationen zur aktuell
beigetretenen AD-Domane und Organisationseinheit abgefragt. Andernfalls wird nur der Hostname
angezeigt.

Uberpriifen der Benutzerauthentifizierung Um sicherzustellen, dass PBIS Domianenbenutzer
mit PAM authentifizieren kann, melden Sie sich mit einem bislang nicht verwendeten Domanenbe-
nutzerkonto am Linux VDA an.

ssh localhost -1 domain\user

id -u
<!--NeedCopy-->

Vergewissern Sie sich, dass eine entsprechende Cachedatei mit Kerberos-Anmeldeinformationen fiir
die mit dem Befehl id -u zurlickgegebene UID erstellt wurde:

1ls /tmp/krb5cc_uid
<!--NeedCopy-->

Beenden Sie die Sitzung.
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exit
<!--NeedCopy-->

Fahren Sie nach der Uberpriifung des Doméanenbeitritts mit Schritt 4: Installieren des Linux VDA

fort.

Schritt 4: Installieren des Linux VDA

Sie konnen eine Neuinstallation oder ein Upgrade fiir ein vorhandene Installation der vorherigen bei-
den Versionen und von einer LTSR-Version durchfiihren.

Durchfiihren einer Neuinstallation

1. (Optional) Deinstallieren Sie die alte Version
Wenn eine Version installiert ist, die alter ist als die beiden vorigen Versionen und keine LTSR-
Version ist, deinstallieren Sie diese Version, bevor Sie die neue Version installieren.

a) Halten Sie die Linux VDA-Dienste an:

sudo /sbin/service ctxvda stop

sudo /sbin/service ctxhdx stop
<!--NeedCopy-->

Hinweis:

Beenden Sie erst den Monitor Service Daemon mit dem Befehl service ctxmoni-
torservice stop, bevor Sie die Dienste ctxvda und ctxhdx anhalten. Andernfalls
startet der Monitor Service Daemon die angehaltenen Dienste neu.

b) Deinstallieren Sie das Paket:
sudo rpm -e XenDesktopVDA
<!--NeedCopy—-->

Hinweis:

Zum Ausfiihren eines Befehls ist der vollstandige Pfad erforderlich. Alternativ konnen Sie
dem Systempfad [opt/Citrix/VDA/sbin und [opt/Citrix/VDA/bin hinzufligen.

2. Laden Sie das Linux VDA -Paket herunter

Gehen Sie zur Citrix Virtual Apps and Desktops-Downloadseite. Erweitern Sie die passende Ver-
sion von Citrix Virtual Apps and Desktops und klicken Sie auf Components, um das fiir lhre
Linux-Distribution geeignete Linux VDA-Paket herunterzuladen.
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3. Installieren des Linux VDA

« Installieren Sie die Linux VDA-Software mit Yum:
RHEL 8/CentOS 8:

sudo yum 1install -y XenDesktopVDA-<version>.el8_x.x86_64.rpm
<!--NeedCopy-->

Fiir RHEL 7/CentOS 7:

sudo yum 1install -y XenDesktopVDA-<version>.el7_x.x86_64.rpm
<!--NeedCopy—-->

« Installieren Sie die Linux VDA-Software mit dem RPM-Paketmanager. Vorher miissen fol-
gende Abhangigkeiten aufgelost werden:

RHEL 8/CentOS 8:

sudo rpm -i XenDesktopVDA-<version>.el8_x.x86_64.rpm
<!--NeedCopy-->

Fiir RHEL 7/CentOS 7:

sudo rpm -i XenDesktopVDA-<version>.el7_x.x86_64.rpm
<!--NeedCopy-->

RPM-Abhéangigkeitsliste fiir RHEL 8.2/CentOS 8.2:
postgresql-jdbc >= 42.2.3
postgresql-server >= 10.6
java-1.8.0-openjdk >= 1.8.0
jcoutils >= 0.32
firewalld >= 0.8.0
policycoreutils-python-utils >= 2.9
python3-policycoreutils >= 2.9
dbus >= 1.12.8
dbus-common >= 1.12.8
dbus—-daemon >= 1.12.8
dbus-tools >= 1.12.8

dbus-x11 >= 1.12.8
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xorg-xll-server-utils >= 7.7
xorg-x1ll-xinit >= 1.3.4
libXpm >= 3.5.12

libXrandr >= 1.5.1

libXtst >= 1.2.3

motif >= 2.3.4

pam >= 1.3.1

util-Tinux >= 2.32.1
util-linux-user >= 2.32.1
xorg-x1ll-utils >= 7.5
bash >= 4.4

findutils >= 4.6

gawk >= 4.2
sed >= 4.5
cups >= 2.2

foomatic-filters >= 4.0.9
cups—-filters >= 1.20.0
ghostscript >= 9.25
Tibxml2 >= 2.9

libmspack >= 0.7
<!--NeedCopy-->

RPM-Abhangigkeitsliste fiir RHEL 7/CentOS 7:
postgresql-server >= 9.2
postgresql-jdbc >= 9.2
java-1.8.0-openjdk >= 1.8.0
ImageMagick >= 6.7.8.9

firewalld >= 0.3.9
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policycoreutils-python >= 2.0.83
dbus >= 1.6.12

dbus-x11 >= 1.6.12
xorg-xll-server-utils >= 7.7
xorg-x1ll-xinit >= 1.3.2

libXpm >= 3.5.10

libXrandr >= 1.4.1

libXtst >= 1.2.2

motif >= 2.3.4

pam >= 1.1.8

util-Tlinux >= 2.23.2

bash >= 4.2

findutils >= 4.5

gawk >= 4.0

sed >= 4.2

cups >= 1.6.0

foomatic-filters >= 4.0.9
openldap >= 2.4

cyrus-sasl >= 2.1
cyrus-sasl-gssapi >= 2.1

Tibxml2 >= 2.9

python-requests >= 2.6.0
gperftools-libs >= 2.4
rpmlib(FileDigests) <= 4.6.0-1
rpmlib(PayloadFilesHavePrefix) <= 4.0-1
pmlib(CompressedFileNames) <= 3.0.4-1

rpmlib(PayloadIsXz) <= 5.2-1
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<!--NeedCopy—-->

Hinweis:

Eine Ubersicht der Linux-Distributionen und Xorg-Versionen, die von dieser Version
des Linux VDA unterstiitzt werden, finden Sie in der Tabelle Systemanforderungen.

Hinweis:

Flhren Sie nach der Installation des Linux VDA unter RHEL 7.x den Befehl sudo yum 1install

-y python-websockify xllvnc aus. Damit werden python-websockify und
x11vnc manuell fir die Verwendung der Sitzungsspiegelung installiert. Weitere Informationen
finden Sie unter Spiegeln von Sitzungen.

So aktualisieren Sie eine vorhandene Installation

Sie kdnnen ein Upgrade fiir ein vorhandene Installation der vorherigen beiden Versionen und von
einer LTSR-Version durchfiihren.

+ So aktualisieren Sie Ihre Software mit Yum:
Fiir RHEL 7/CentOS 7:

sudo yum ‘install -y XenDesktopVDA-<version>.el7_x.x86_64.rpm
<!--NeedCopy-->

+ So aktualisieren Sie lhre Software mit RPM-Paketmanager:
Fiir RHEL 7/CentOS 7:
sudo rpm -U XenDesktopVDA-<version>.el7_x.x86_64.rpm
<!--NeedCopy-->
Hinweis:
Bei Verwendung von RHEL 7 sind nach dem Ausfiihren der vorherigen Upgrade-Befehle folgende

Schritte erforderlich:

1. Fihren Sie /opt/Citrix/VDA/bin/ctxreg create -k "HKLM\Software\
Citrix\VirtualDesktopAgent"-t "REG_SZ"-v "DotNetRuntimePath"
-d "/opt/rh/rh-dotnet31/root/usr/bin/"--force aus, um den richtigen
.NET-Laufzeitpfad festzulegen.

2. Starten Sie den Dienst ctxvda neu.

Wichtig:
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Starten Sie die Linux VDA-Maschine nach der Softwareaktualisierung neu.

Schritt 5: Installieren von NVIDIA GRID-Treibern

Zum Aktivieren von HDX 3D Pro sind zusatzliche Installationsschritte erforderlich, um die erforder-
lichen Grafiktreiber auf dem Hypervisor und auf den VDA-Maschinen zu installieren.

Konfigurieren Sie Folgendes:

1. Citrix Hypervisor
2. VMware ESX

Folgen Sie den Anweisungen fiir den von Ihnen gewahlten Hypervisor.
Citrix Hypervisor:

In diesem Abschnitt wird die Installation und Konfiguration von NVIDIA GRID-Treibern unter Citrix Hy-
pervisor detailliert beschrieben.

VMware ESX:

Installieren und konfigurieren Sie die NVIDIA GRID-Treiber fiir VMware ESX entsprechend den Informa-
tionen in diesem Dokument.

VDA-Maschinen:

Fiihren Sie die folgenden Schritte aus, um die Treiber fiir die Linux-VM-Gaste zu installieren und zu
konfigurieren:

1. Stellen Sie zu Beginn sicher, dass die Linux-VM heruntergefahren ist.
2. Fugen Sie in XenCenter der VM eine GPU im GPU-Passthroughmodus hinzu.
3. Starten Sie die RHEL-VM.

Zum Vorbereiten der Maschine fiir die NVIDIA GRID-Treiber miissen Sie folgende Befehle ausfiihren:
yum install gcc
yum install "kernel-devel-$(uname -r)"

systemctl set-default multi-user.target
<!--NeedCopy-->

Fiihren Sie die in den Anleitungen im Red Hat Enterprise Linux-Dokument aufgefiihrte Schrittfolge
zum Installieren des NVIDIA GRID-Treibers aus.

Hinweis:
Wahlen Sie wahrend der GPU-Treiberinstallation fiir jede Frage den Standardwert (“no”).

Wichtig:
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Nach dem Aktivieren des GPU-Passthrough kann auf die Linux-VM nicht mehr tiber XenCenter
zugegriffen werden. Verwenden Sie SSH, um eine Verbindung herzustellen.

nvidia-smi

e ——————————————————— +

| NVIDIA-SMI 352.70 Driver Version: 352.70

——————————————————————————————— e et et
| GPU Name Persistence-M| Bus-Id Disp.A | Volatile Uncorr. ECC |
| Fan Temp Perf Pwr:Usage/Cap| Memory-Usage | GPU-Util Compute M. |
| = ================s=====s========{=======s==ssss==s==s=={ SE=SssssSs==s=sssS=s= == |
\ 0 Tesla M60 Off | 0000:00:05.0 Off | Off |
| N/A 20C PO 37W / 150W | 19MiB / 8191MiB | 0% Default |
e ——————————————————— Fmm e ——————————— Fmmm e ——————— +
e e e e e e e e e e e e e e e +
| Processes: GPU Memory |
|  GPU PID Type Process name Usage

Legen Sie die richtige Konfiguration fiir die Karte fest:
etc/X11l/ctx-nvidia.sh

Um die hohen Auflésungen und Multimonitorfunktionen nutzen zu konnen, benétigen Sie eine giiltige
NVIDIA-Lizenz. Anleitungen zum Anfordern der Lizenz finden Sie in der Produktdokumentation in
“GRID Licensing Guide.pdf - DU-07757-001 September 2015”.

Schritt 6: Konfigurieren des Linux VDA

Nach der Installation des Pakets miissen Sie den Linux VDA konfigurieren, indem Sie das Skript
ctxsetup.sh ausfiihren. Das Skript liberpriift die Umgebung und stellt sicher, dass alle Abhangigkeiten
installiert sind. Fiihren Sie Anderungen erst danach durch. Sie kénnen das Skript nach Bedarf jed-

erzeit erneut ausfiihren, um Einstellungen zu @ndern.

Sie kdnnen das Skript manuell unter Reaktion auf Aufforderungen oder automatisch mit vorkonfiguri-
erten Antworten ausfiihren. Lesen Sie die Hilfe zum Skript durch, bevor Sie fortfahren:

sudo /opt/Citrix/VDA/sbin/ctxsetup.sh --help
<!--NeedCopy-->

Konfiguration mit Aufforderungen

Flihren Sie eine manuelle Konfiguration mit Aufforderungen aus:
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sudo /opt/Citrix/VDA/sbin/ctxsetup.sh
<!--NeedCopy-->

Automatische Konfiguration

Bei einer automatischen Installation geben Sie die fiir das Setupskript erforderlichen Optionen mit
Umgebungsvariablen an. Wenn alle erforderlichen Variablen vorhanden sind, werden von dem Skript
keine Eingabeaufforderungen fiir Informationen angezeigt.

Unterstiitzte Umgebungsvariablen umfassen u. a.:

+ CTX_XDL_SUPPORT_DDC_AS_CNAME =Y | N —Der Linux VDA unterstiitzt die Angabe des Na-
mens eines Delivery Controllers mit einem DNS CNAME-Datensatz. Die Standardeinstellung ist
N.

+ CTX_XDL_DDC_LIST=‘list-ddc-fqdns’—Der Linux VDA erfordert eine durch Leerzeichen getren-
nte Liste vollqualifizierter Doma@nennamen (FQDNSs) fiir die Registrierung bei einem Delivery
Controller. Mindestens ein FQDN oder CNAME-Alias muss angegeben werden.

« CTX_XDL_VDA_PORT=port-number —Der Linux VDA kommuniziert mit Delivery Controllern
tber einen TCP/IP-Port. Dies ist standardmaRig Port 80.

+ CTX_XDL_REGISTER_SERVICE=Y | N -Die Linux Virtual Desktop-Dienste werden nach dem Sys-
temstart gestartet. Die Standardeinstellung st .

+ CTX_XDL_ADD_FIREWALL_RULES=Y | N —Fiir die Linux Virtual Desktop-Dienste muss die Sys-
temfirewall eingehende Netzwerkverbindungen zulassen. Sie kdnnen die erforderlichen Ports
(standardmalig Port 80 und 1494) in der Systemfirewall automatisch fiir Linux Virtual Desktop
offnen. Die Standardeinstellung st Y.

+ CTX_XDL_AD_INTEGRATION=1|2|3|4|5-DerLinux VDA erfordert Kerberos-Konfigurationseinstellungen
fur die Authentifizierung bei den Delivery Controllern. Die Kerberos-Konfiguration wird durch
das auf dem System installierte und konfigurierte Active Directory-Integrationstool bestimmt.
Geben Sie die zu verwendende Active Directory-Integrationsmethode an:

1 -Samba Winbind
2 —Quest Authentication Services

3 —Centrify DirectControl
4 -SSSD
5-PBIS

+ CTX_XDL_HDX_3D_PRO=Y|N-DerLinux VDA unterstiitzt HDX 3D Pro—GPU-Beschleunigungstechnologien
zum Optimieren der Virtualisierung reichhaltiger Grafikanwendungen. Bei aktiviertem
HDX 3D Pro wird der VDA fiir VDI-Desktopmodus (Einzelsitzungen) konfiguriert (d. h.
CTX_XDL_VDI_MODE=Y).
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+ CTX_XDL_VDI_MODE=Y | N -Ermdglicht die Konfiguration der Maschine als dediziertes Desk-
topbereitstellungsmodell (VDI) oder als gehostetes, freigegebenes Desktopbereitstellungsmod-
ell. Legen Sie dies bei Umgebungen mit HDX 3D Pro auf “Y”fest. StandardmaRig ist diese Vari-
able auf N festgelegt.

o CTX_XDL_SITE_NAME=dns-name -Der Linux VDA ermittelt LDAP-Server (iber DNS. Geben
Sie einen DNS-Sitenamen an, wenn Sie die Suchergebnisse auf eine lokale Site beschranken
mochten. Die Standardeinstellung fiir diese Variable ist <none>.

+ CTX_XDL_LDAP_LIST=list-ldap-servers’ —-Der Linux VDA fragt DNS zur Erkennung von
LDAP-Servern ab. Falls DNS keine LDAP-Diensteintrage bereitstellen kann, kdonnen Sie
eine durch Leerzeichen getrennte Liste der FQDNs mit LDAP-Port angeben. Beispiel:
adl.mycompany.com:389. Die Standardeinstellung fiir diese Variable ist <none>.

+ CTX_XDL_SEARCH_BASE=search-base-set —Die Suchbasis bei LDAP-Abfragen des Linux VDA
ist das Stammverzeichnis der Active Directory-Domane (z. B. DC=mycompany,DC=com). Zur
Verbesserungder Suchleistung konnen Sie eine Suchbasis angeben (z. B. OU=VDI,DC=mycompany,DC=com).
Die Standardeinstellung fiir diese Variable ist <none>.

+ CTX_XDL_FAS_LIST=‘list-fas-servers’ —-Die Server fiir den Verbundauthentifizierungsdi-
enst (FAS) werden (iber die AD-Gruppenrichtlinie konfiguriert. Der Linux VDA unterstiitzt
die AD-Gruppenrichtlinie nicht, Sie konnen jedoch stattdessen eine durch Semikolons ge-
trennte Liste mit FAS-Servern angeben. Die Reihenfolge muss mit der Reihenfolge in der
AD-Gruppenrichtlinie Ubereinstimmen. Wenn eine Serveradresse entfernt wird, fillen Sie
die leere Stelle mit der Textzeichenfolge <none> auf und dandern nicht die Reihenfolge der
Serveradressen.

« CTX_XDL_DOTNET_ RUNTIME_PATH=path-to-install-dotnet-runtime -Der Pfad fiir die
Installation von .NET Core Runtime 3.1 zur Unterstiitzung des neuen Brokeragentdiensts
(ctxvda). Der Standardpfad ist /usr/bin.

+ CTX_XDL_START_SERVICE=Y | N —Legt fest, ob die Linux VDA-Dienste gestartet werden, wenn
die Linux VDA-Konfiguration abgeschlossen ist. Die Standardeinstellung ist Y.

« CTX_XDL_TELEMETRY_SOCKET_PORT: Der Socketport zur Uberwachung auf Citrix Scout. Der
Standardport ist 7503.

o CTX_XDL_TELEMETRY_PORT: Der Port fur die Kommunikation mit Citrix Scout. Der Standard-
port ist 7502.

Legen Sie die Umgebungsvariable fest und fiihren Sie das Konfigurationsskript aus:
export CTX_XDL_SUPPORT_DDC_AS_CNAME=Y|N
export CTX_XDL_DDC_LIST= ¢ list-ddc-fqgdns ’
export CTX_XDL_VDA_PORT=port-number
export CTX_XDL_REGISTER_SERVICE=Y|N

export CTX_XDL_ADD_FIREWALL_RULES=Y|N
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export CTX_XDL_AD_INTEGRATION=1|2|3|4]|5

export CTX_XDL_HDX_3D_PRO=Y|N

export CTX_XDL_VDI_MODE=Y|N

export CTX_XDL_SITE_NAME=dns-site-name | '<none>'

export CTX_XDL_LDAP_LIST= ¢ list-ldap-servers’ | '<none>'
export CTX_XDL_SEARCH_BASE=search-base-set | '<none>'
export CTX_XDL_FAS_LIST= ¢ list-fas-servers’® | '<none>'
export CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime
export CTX_XDL_TELEMETRY_SOCKET_PORT=port-number

export CTX_XDL_TELEMETRY_PORT=port-number

export CTX_XDL_START_SERVICE=Y|N

sudo -E /opt/Citrix/VDA/sbin/ctxsetup.sh
<!--NeedCopy-->

Sie miissen die Option -E mit dem Befehl “sudo”angeben, damit die vorhandenen Umgebungsvari-
ablen an die neu erstellte Shell weitergegeben werden. Wir empfehlen, dass Sie mit den oben aufge-
fliihrten Befehlen eine Shellskriptdatei erstellen, deren erste Zeile #!/bin/bash enthalt.

Alternativ konnen Sie alle Parameter mit einem einzigen Befehl festlegen:
sudo CTX_XDL_SUPPORT_DDC_AS_CNAME=Y|N \
CTX_XDL_DDC_LIST= ¢ list-ddc-fqdns > \
CTX_XDL_VDA_PORT=port-number \
CTX_XDL_REGISTER_SERVICE=Y|N \
CTX_XDL_ADD_FIREWALL_RULES=Y|N \
CTX_XDL_AD_INTEGRATION=1|2|3|4|5 \
CTX_XDL_HDX_3D_PRO=Y|N \
CTX_XDL_VDI_MODE=Y|N \
CTX_XDL_SITE_NAME=dns-name \
CTX_XDL_LDAP_LIST= ¢ list-ldap-servers ’ \

CTX_XDL_SEARCH_BASE=search-base-set \
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CTX_XDL_FAS_LIST= ¢ list-fas-servers > \
CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime \
CTX_XDL_TELEMETRY_SOCKET_PORT=port-number \
CTX_XDL_TELEMETRY_PORT=port-number \
CTX_XDL_START_SERVICE=Y|N \

/opt/Citrix/VDA/sbin/ctxsetup.sh
<!--NeedCopy-->

Entfernen von Konfigurationsinderungen

In einigen Fallen mussen die vom Skript ctxsetup.sh vorgenommenen Konfigurationsanderungen
entfernt werden, ohne das Linux VDA-Paket zu deinstallieren.

Lesen Sie die Hilfe zu diesem Skript durch, bevor Sie fortfahren:

sudo /opt/Citrix/VDA/sbin/ctxcleanup.sh --help
<!--NeedCopy-->

Entfernen von Konfigurationsanderungen:

sudo /opt/Citrix/VDA/sbin/ctxcleanup.sh
<!--NeedCopy-->

Wichtig:

Dieses Skript l0scht alle Konfigurationsdaten aus der Datenbank, sodass der Linux VDA nicht

funktionsfahig ist.

Konfigurationsprotokolle

Die Skripts ctxsetup.sh und ctxcleanup.sh zeigen Fehler auf der Konsole an und schreiben weitere
Informationen in die Konfigurationsprotokolldatei [tmp/xdl.configure.log.

Starten Sie die Linux VDA-Dienste neu, damit die Anderungen wirksam werden.

Schritt 7: Ausfiihren des Linux VDA

Nachdem Sie den Linux VDA mit dem Skript ctxsetup.sh konfiguriert haben, kénnen Sie den Linux
VDA mit den folgenden Befehlen steuern.

Starten Sie den Linux VDA:
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Starten der Linux VDA-Dienste:

sudo /sbin/service ctxhdx start

sudo /sbin/service ctxvda start
<!--NeedCopy-->

Halten Sie den Linux VDA an:
Anhalten der Linux VDA-Dienste:

sudo /sbin/service ctxvda stop

sudo /sbin/service ctxhdx stop
<!--NeedCopy-->

Hinweis:

Beenden Sie erstden Monitor Service Daemon mit dem Befehl service ctxmonitorservice
stop, bevor Sie die Dienste ctxvda und ctxhdx anhalten. Andernfalls startet der Monitor

Service Daemon die angehaltenen Dienste neu.

Starten Sie den Linux VDA neu:

Neustarten der Linux VDA-Dienste:
sudo /sbin/service ctxvda stop
sudo /sbin/service ctxhdx restart

sudo /sbin/service ctxvda start
<!--NeedCopy-->

Uberpriifen Sie den Linux VDA-Status:
Uberpriifen des Ausfiihrungsstatus der Linux VDA-Dienste:
sudo /sbin/service ctxvda status

sudo /sbin/service ctxhdx status
<!--NeedCopy-->

Schritt 8: Erstellen des Maschinenkatalogs in Citrix Virtual Apps oder Citrix Virtual
Desktops

Der Prozess zum Erstellen von Maschinenkatalogen und Hinzufiigen von Linux VDA-Maschinen dhnelt
der traditionellen Windows VDA-Methode. Umfassendere Informationen zu diesen Prozessen finden
Sie unter Erstellen von Maschinenkatalogen und Verwalten von Maschinenkatalogen.
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Beim Erstellen von Maschinenkatalogen mit Linux VDA-Maschinen gibt es einige Einschrankungen,
durch die sich der Prozess von der Maschinenkatalogerstellung fiir Windows VDA-Maschinen unter-
scheidet:

« Auswahl des Betriebssystems:

- Die Option Betriebssystem fiir mehrere Sitzungen fiir ein gehostetes, freigegebenes
Desktopbereitstellungsmodell.

- Die Option Betriebssystem fiir Einzelsitzungen fiir ein VDI-dediziertes Desktopbereit-
stellungsmodell.

+ In einem Maschinenkatalog darf sich keine Mischung aus Linux und Windows VDA-Maschinen
befinden.

Hinweis:

In friiheren Citrix Studio-Versionen wurde Linux als Betriebssystem nicht unterstiitzt. Durch
die Auswahl von Windows-Serverbetriebssystem oder Serverbetriebssystem wird jedoch
ein dquivalentes gehostetes, freigegebenes Desktopbereitstellungsmodell bereitgestellt. Durch
die Auswahl von Windows-Desktopbetriebssystem oder Desktopbetriebssystem wird ein
Bereitstellungsmodell fuir Einzelbenutzermaschinen bereitgestellt.

Tipp:
Wenn Sie eine Maschine aus einer Active Directory-Domane entfernen und sie ihr dann wieder

hinzufligen, muss die Maschine auch aus dem Maschinenkatalog entfernt und ihm dann erneut
hinzugefiigt werden.

Schritt 9: Erstellen der Bereitstellungsgruppe in Citrix Virtual Apps oder Citrix Virtual
Desktops

Die Prozesse zum Erstellen einer Bereitstellungsgruppe und zum Hinzufiigen von Maschinenkatalogen
mit Linux VDA- bzw. Windows VDA-Maschinen sind fast identisch. Umfassendere Informationen zu
diesen Prozessen finden Sie unter Erstellen von Bereitstellungsgruppen.

Beim Erstellen von Bereitstellungsgruppen mit Linux VDA-Maschinenkatalogen gelten die folgenden
Einschrankungen:

« Stellen Sie sicher, dass die ausgewahlten Active Directory-Benutzer und -Gruppen fiir die An-
meldung an Linux VDA-Maschinen richtig konfiguriert wurden.

+ Lassen Sie nicht die Anmeldung nicht authentifizierter (anonymer) Benutzer zu.

+ Die Bereitstellungsgruppe darf keine Maschinenkataloge mit Windows Maschinen enthalten.
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Wichtig:

Die Veroffentlichung von Anwendungen wird unter Linux VDA-Version 1.4 und hoher unterstiitzt.
Der Linux VDA unterstiitzt jedoch keine Bereitstellung von Desktops und Anwendungen fiir
dieselbe Maschine.

Informationen zum Erstellen von Maschinenkatalogen und Bereitstellungsgruppen finden Sie unter
Citrix Virtual Apps and Desktops 7 2103.

Installieren von Linux Virtual Delivery Agent fiir SUSE

June 16, 2022

Mit den Schritten in diesem Artikel konnen Sie die Installation manuell durchfiihren, oder verwenden
Sie Easy Install fiir die automatische Installation und Konfiguration. Easy Install spart Zeit und Arbeit-
skraft und ist weniger fehleranfallig als die manuelle Installation.

Hinweis:

Verwenden Sie Easy Install bei Neuinstallationen. Zum Aktualisieren von vorhandenen Installa-
tionen eignet Easy Install sich nicht.

Schritt 1: Vorbereiten der Installation
Schritt 1a: Starten des YaST-Tools
Mit dem SUSE Linux Enterprise YaST-Tool konnen alle Aspekte des Betriebssystems konfiguriert wer-
den.
Starten des textbasierten YaST-Tools:
sSu -

yast
<!--NeedCopy-->

Sie konnen auch das YaST-Tool mit Benutzeroberflache starten:
sSu -

yast2 &
<!--NeedCopy-->
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Schritt 1b: Konfigurieren des Netzwerks

In den folgenden Abschnitten finden Sie Informationen zum Konfigurieren der verschiedenen Netzw-
erkeinstellungen und Dienste, die der Linux VDA verwendet. Die Konfiguration des Netzwerks wird
mit dem YaST-Tool ausgefiihrt und nicht mit anderen Methoden wie Network Manager. Die Anleitun-
gen beziehen sich auf das YaST-Tool mit Benutzeroberflache. Sie kdnnen das textbasierte YaST-Tool
verwenden, aber es erfordert eine andere Navigationsweise, die hier nicht dokumentiert ist.

Konfigurieren von Hostnamen und DNS

1. Offnen Sie “YaST Network Settings”.

Nurin SLED 12: Andern Sie auf der Registerkarte Global Options die Einstellung unter Network
Setup Method in Wicked Service.

Offnen Sie die Registerkarte Hostname/DNS.

Deaktivieren Sie das Kontrollkdstchen Change hostname via DHCP.

Aktivieren Sie das Kontrollkdstchen Assign Hostname to Loopback IP.

N

o o~ W

Geben Sie die folgenden Informationen entsprechend Ihrer Netzwerkeinstellungen an:

+ Host name: Geben Sie den DNS-Hostnamen der Maschine an.

« Domain Name: Geben Sie den DNS-Domanennamen der Maschine an.

« Name server: Geben Sie die IP-Adresse des DNS-Servers an. Dies ist in der Regel die IP-
Adresse des Active Directory-Domanencontrollers.

« Domain Search list: Geben Sie den DNS-Domanennamen an.

Hinweis:

Der Linux VDA unterstilitzt derzeit nicht das Abschneiden von NetBIOS-Namen. Der Name darf

daher nicht langer als 15 Zeichen sein.
Tipp:

Verwenden Sie nur Buchstaben (a-z oder A-Z), Ziffern (0-9) und Bindestriche (-). Vermeiden Sie
Unterstriche (_), Leerzeichen und andere Symbole. Hostnamen sollten nicht mit einer Zahl be-
ginnen und nicht mit einem Bindestrich enden. Diese Regel gilt auch fiir Delivery Controller-

Hostnamen.

Deaktivieren von Multicast-DNS In SLED ist standardmaf3ig Multicast-DNS (mDNS) aktiviert, was
zu inkonsistenten Ergebnissen bei der Namensauflosung fiihren kann. In SLES ist mDNS nicht stan-
dardmaRig aktiviert, daher ist keine Aktion erforderlich.

Um mDNS zu deaktivieren, bearbeiten Sie [etc/nsswitch.conf und andern die Zeile mit Folgendem:
hosts: files mdns_minimal [NOTFOUND=return] dns

In:
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hosts: files dns

Uberpriifen des Hostnamens  Stellen Sie sicher, dass der Hostname richtig festgelegt ist:

hostname
<!--NeedCopy-->

Mit diesem Befehl wird nur der Hostname der Maschine und nicht der vollqualifizierte Domanenname
(FQDN) zurlickgegeben.
Stellen Sie sicher, dass der FQDN richtig festgelegt ist:

hostname -f
<!--NeedCopy-->

Mit diesem Befehl wird der FQDN der Maschine zuriickgegeben.

Uberpriifen von Namensauflosung und Diensterreichbarkeit Stellen Sie sicher, dass Sie den
FQDN auflésen kdnnen und pingen Sie den Domanencontroller und den Delivery Controller:

nslookup domain-controller-fqdn
ping domain-controller-fqdn
nslookup delivery-controller-fqdn

ping delivery-controller-fqdn
<!--NeedCopy-->

Wenn Sie den FQDN nicht auflosen und eine der beiden Maschinen nicht pingen kénnen, Gberpriifen
Sie die vorherigen Schritte, bevor Sie fortfahren.

Schritt 1c: Konfigurieren des NTP-Diensts

Es ist wichtig, dass die Uhrsynchronisierung zwischen den VDAs, den Delivery Controllern und den
Domanencontrollern genau ist. Beim Hosten eines Linux VDAs als virtuelle Maschine kann es zu Zeitab-
weichungen kommen. Aus diesem Grund sollte die Zeit remote von einem NTP-Dienst verwaltet wer-
den. Méglicherweise miissen einige Anderungen an den NTP-Standardeinstellungen vorgenommen
werden:

1. Offnen Sie “YaST NTP Configuration”und wahlen Sie die Registerkarte General Settings.

2. Aktivieren Sie im Abschnitt “Start NTP Daemon”das Kontrollkdstchen Now and on Boot.

3. Wahlen Sie das Element Undisciplined Local Clock (LOCAL) aus, wenn es vorhanden ist, und
klicken Sie auf Delete.

4. Flgen Sie einen Eintrag fiir einen NTP-Server hinzu, indem Sie auf Add klicken.
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5. Wahlen Sie unter Server Type den Servertyp aus und klicken Sie auf Next.

6. Geben Sie den DNS-Namen des NTP-Servers in das Adressfeld ein. Dieser Dienst wird normaler-
weise auf dem Active Directory-Domanencontroller gehostet.

7. Lassen Sie das Feld “Options”unverandert.

8. Klicken Sie auf Test, um zu priifen, ob der NTP-Dienst erreichbar ist.

9. Klicken Sie in den folgenden Fenstern auf OK, um die Anderungen zu speichern.

Hinweis:

Falls der NTP-Daemon in SLES 12-Implementierungen nicht startet, ist dies moglicherweise auf
ein bekanntes SUSE-Problem mit AppArmor-Richtlinien zurlickzufiihren. Weitere Informationen
und eine Losung des Problems finden Sie hier.

Schritt 1d: Installieren von Linux VDA-abhangigen Paketen

Die Linux VDA-Software fiir SUSE Linux Enterprise ist von den folgenden Paketen abhangig:

+ Postgresql10-server 10.12 oder hoher

« OpenJDK1.8.0

« OpenMotif Runtime Environment 2.3.1 oder hoher
« Cups 1.6.0 oder hoher

+ Foomatic-Filter 3.0.0 oder hoher

+ ImageMagick 6.8 oder hoher

Hinzufiigen von Repositorys Einige erforderliche Pakete, wie PostgreSQL und ImageMagick, sind
im SUSE Linux Enterprise Software Development Kit (SDK) enthalten. Fiir den Erhalt der Pakete fii-
gen Sie das SDK-Repository mithilfe von YaST hinzu oder laden Sie die SDK-Imagedatei herunter und
stellen Sie sie lokal mit folgenden Befehlen bereit:

sudo mkdir -p /mnt/sdk

sudo mount -t 1509660 path-to-iso/SLE-12-SP5-SDK-DVD-x86_64-GM-DVD1.iso
/mnt/sdk

sudo zypper ar -f /mnt/sdk sdk
<!--NeedCopy-->

Installieren des Kerberos-Clients Installieren Sie den Kerberos-Client fiir die gegenseitige Authen-
tifizierung des Linux VDA und der Delivery Controller:

sudo zypper install krb5-client
<!--NeedCopy-->

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 110


https://www.suse.com/support/kb/doc.php?id=7015867

Linux Virtual Delivery Agent 2103

Die Kerberos-Clientkonfigurationist abhangigvon der verwendeten Active Directory-Integrationsmethode.
Dies wird im Folgenden beschrieben.

Installieren von OpenJDK Der Linux VDA ist von OpenJDK 1.8.0 abhangig.
Tipp:

Stellen Sie sicher, dass nur die OpenJDK 1.8.0 installiert ist, um ein Fehlschlagen der Reg-
istrierung beim Delivery Controller zu vermeiden. Entfernen Sie alle anderen Java-Versionen
vom System.

« SLED:

1. Unter SLED wird Java Runtime Environment normalerweise mit dem Betriebssystem installiert.
Uberpriifen Sie, ob es installiert ist:

sudo zypper info java-1_8_0-openjdk
<!--NeedCopy-->

2. Aktualisieren Sie auf die aktuelle Version, wenn der Status als veraltet gemeldet wird:

sudo zypper update java-1_8_0-openjdk
<!--NeedCopy—-->

3. Uberpriifen Sie die Java-Version:

java -version
<!--NeedCopy—-->

» SLES:

1. Unter SLES muss Java Runtime Environment installiert werden:

sudo zypper 1install java-1_8_0-openjdk
<!--NeedCopy-->

2. Uberpriifen Sie die Java-Version:

java -version
<!--NeedCopy-->

Installieren von PostgreSQL Installieren Sie fiir SLED/SLES 12 die Pakete:
sudo zypper install postgresql-init
sudo zypper install postgresqllO-server

sudo zypper install postgresql-jdbc
<!--NeedCopy-->
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Nach der Installation sind diese Schritte erforderlich, um den Datenbankdienst zu initialisieren und
sicherzustellen, dass PostgreSQL beim Start der Maschine gestartet wird:

sudo systemctl enable postgresql

sudo systemctl restart postgresql
<!--NeedCopy-->

Datenbankdateien finden Sie unter /var/lib/pgsql/data.

Entfernen von Repositorys Wenn die abhangigen Pakete installiert sind, fiihren Sie die folgenden
Befehle aus, um das zuvor eingerichtete SDK-Repository zu entfernen und die Medienbereitstellung
aufzuheben:

sudo zypper rr sdk
sudo umount /mnt/sdk

sudo rmdir /mnt/sdk
<!--NeedCopy-->

Schritt 2: Vorbereiten der Linux-VM fiir den Hypervisor

Wenn Sie den Linux VDA als virtuelle Maschine auf einem unterstiitzten Hypervisor ausfiihren, sind
einige Anderungen erforderlich. Nehmen Sie entsprechend der verwendeten Hypervisorplattform die
folgenden Anderungen vor. Wenn Sie die Linux-Maschine auf Bare-Metal-Hardware ausfiihren, sind
keine Anderungen erforderlich.

Festlegen der Zeitsynchronisierung auf Citrix Hypervisor

Wenn das Zeitsynchronisierungsfeature auf Citrix Hypervisor aktiviert ist, treten auf den paravirtual-
isierten Linux-VMs Probleme auf, da NTP und Citrix Hypervisor gleichzeitig versuchen, die Systemuhr
zu verwalten. Damit es nicht zu Zeitabweichungen zwischen der Uhrund den anderen Servern kommt,
muss die Systemuhr aller Linux-Gaste mit dem NTP synchronisiert werden. In diesem Fall muss die
Hostzeitsynchronisierung deaktiviert werden. Im HVM-Modus sind keine Anderungen erforderlich.

Auf einigen Linux-Distributionen, auf denen ein paravirtualisierter Linux-Kernel mit installierten Citrix
VM Tools ausgefiihrt wird, konnen Sie direkt in der Linux-VM priifen, ob das Citrix Hypervisor- Zeitsyn-
chronisierungsfeature vorhanden und aktiviert ist:

sSu -

cat /proc/sys/xen/independent_wallclock
<!--NeedCopy-->
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Dieser Befehl gibt 0 oder 1 zuriick:

« 0: Das Zeitsynchronisierungsfeature ist aktiviert und muss deaktiviert werden.
+ 1: Das Zeitsynchronisierungsfeature ist deaktiviert und keine weitere Aktion ist erforderlich.

Wenn die Datei [proc/sys/xen/independent_wallclock nicht vorhanden ist, sind die folgenden
Schritte nicht erforderlich.

Wenn das Zeitsynchronisierungsfeature aktiviert ist, deaktivieren Sie es, indem Sie 1 in die Datei
eingeben:

sudo echo 1 > /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Damit die Anderung permanent wird und nach dem Neustart erhalten bleibt, fligen Sie in der Datei
etc/sysctl.conf die folgende Zeile hinzu:

xen.independent_wallclock = 1
Starten Sie das System neu, um die Anderungen zu tiberpriifen:

reboot
<!--NeedCopy-->

Uberpriifen Sie nach dem Neustart, ob die Einstellung korrekt ist:
su -

cat /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Dieser Befehl gibt den Wert 1 zuriick.

Festlegen der Zeitsynchronisierung auf Microsoft Hyper-V

Linux-VMs, auf denen Hyper-V Linux-Integrationsdienste installiert sind, kdnnen mit dem Hyper-V-
Zeitsynchronisierungsfeature die Systemzeit des Hostbetriebssystems verwenden. Aktivieren Sie das
Feature zusatzlich zu den NTP-Diensten, um sicherzustellen, dass die Betriebssystemzeit korrekt ist.

Auf dem verwaltenden Betriebssystem:

1. Offnen Sie die Hyper-V-Manager-Konsole.
2. Wahlen Sie fiir die Einstellungen einer Linux-VM Integration Services aus.
3. Stellen Sie sicher, dass Time synchronization ausgewabhlt ist.

Hinweis:

Diese Methode unterscheidet sich von VMware und Citrix Hypervisor, wo die Hostzeitsynchro-
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nisierung deaktiviert ist, um Konflikte mit dem NTP zu vermeiden. Hyper-V-Zeitsynchronisierung
kann gleichzeitig mit der NTP-Zeitsynchronisierung bestehen und sie erganzen.

Festlegen der Zeitsynchronisierung auf ESX und ESXi

Wenn das VMware-Zeitsynchronisierungsfeature aktiviert ist, treten auf den paravirtualisierten Linux-
VMs Probleme auf, da NTP und der Hypervisor gleichzeitig versuchen, die Systemuhr zu verwalten.
Damit es nicht zu Zeitabweichungen zwischen der Uhr und den anderen Servern kommt, synchro-
nisieren Sie die Systemuhr aller Linux-Gaste mit dem NTP. In diesem Fall muss die Hostzeitsynchro-

nisierung deaktiviert werden.

Wenn Sie einen paravirtualisierten Linux-Kernel ausfiihren und VMware-Tools installiert sind:

Offnen Sie den vSphere-Client.

Bearbeiten Sie die Einstellungen fir die Linux-VM.

Offnen Sie im Dialogfeld Virtual Machine Properties die Registerkarte Options.

Wahlen Sie VMware Tools.

Deaktivieren Sie im Feld Advanced das Kontrollkdstchen Synchronize guest time with host.

Lok w e

Schritt 3: Hinzufiigen der virtuellen Linux-Maschine zur Windows-Domane

Der Linux VDA unterstiitzt mehrere Methoden zum Hinzufiigen von Linux-Maschinen zur Active
Directory-Domane:

« Samba Winbind

» Quest Authentication Service
« Centrify DirectControl

« SSSD

Folgen Sie den Anweisungen fiir die von lhnen gewahlte Methode.
Hinweis:

Der Sitzungsstart kann fehlschlagen, wenn fiir das lokale Konto auf dem Linux VDA und das AD-

Konto derselbe Benutzername verwendet wird.

Samba Winbind

Beitreten zu einer Windows-Domane Es wird vorausgesetzt, dass der Domanencontroller erreich-
baristund dass Sie liber ein Active Directory-Benutzerkonto mit Berechtigungen zum Hinzufligen von
Maschinen zur Domane verfligen:

1. Offnen Sie “YaST Windows Domain Membership”.
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2. Nehmen Sie die folgenden Anderungen vor:

+ Legen Sie die Doméane oder Arbeitsgruppe auf den Namen der Active Directory-Domane
oder auf die IP-Adresse des Domanencontrollers fest. Stellen Sie sicher, dass der Doma-
nenname in GroRbuchstaben angegeben wurde.

« Aktivieren Sie Also Use SMB information for Linux Authentication.

« Aktivieren Sie Create Home Directory on Login.

+ Aktivieren Sie Single Sign-on for SSH.

« Stellen Sie sicher, dass die Option Offline Authentication nicht aktiviert ist. Diese Option
ist mit dem Linux VDA nicht kompatibel.

3. Klicken Sie auf OK. Wenn Sie zum Installieren einiger Pakete aufgefordert werden, klicken Sie
auf Install.

4. Wenn ein Domanencontroller gefunden wird, werden Sie gefragt, ob Sie der Domane beitreten
mochten. Klicken Sie auf Yes.

5. Wenn Sie dazu aufgefordert werden, geben Sie die Anmeldeinformationen eines Domanenbe-
nutzers ein, der Gber Berechtigungen zum Hinzufiigen von Computern zur Domane verfiigt, und
klicken Sie auf OK.

6. Eine Erfolgsmeldung wird angezeigt.

7. Wenn Sie zum Installieren von samba- und krb5-Paketen aufgefordert werden, klicken Sie auf
Install.

YaST hat Sie moglicherweise davon unterrichtet, dass fiir diese Anderungen einige Dienste oder die
Maschine neu gestartet werden miissen. Wir empfehlen lhnen, den Computer neu zu starten:

su -

reboot
<!--NeedCopy-->

Nur SUSE 12: Patch fiir Cachenamen fiir Kerberos-Anmeldeinformationen SUSE 12 hat
die standardmallige Kerberos-Cachenamenspezifikation fiir Kerberos-Anmeldeinformationen
von FILE:/tmp/krb5cc_%{uid} in DIR:/run/user/%{uid}/krb5cc gedndert. Diese neue DIR-
Zwischenspeichermethode ist nicht mit dem Linux VDA kompatibel und muss manuell gedndert
werden. Bearbeiten Sie als Root-Benutzer die Datei [etc/krb5.conf und fiigen Sie die folgende
Einstellung im Abschnitt [libdefaults] hinzu, falls sie nicht festgelegt ist:

default_ccache_name = FILE:/tmp/krb5cc_%{ uid }

Uberpriifen der Doméneneigentiimerschaft Fiir den Delivery Controller ist es erforderlich, dass
alle VDA-Maschinen(Windows und Linux VDAs) ein Computerobjekt in Active Directory haben.
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Flihren Sie den Samba-Befehl net ads aus, um zu priifen, ob die Maschine zu einer Domane gehort:

sudo net ads testjoin
<!--NeedCopy-->

Fiihren Sie den folgenden Befehl aus, um zusatzliche Doméanen- und Computerobjektinformationen
zu Uberpriifen:

sudo net ads 1info
<!--NeedCopy-->

Uberpriifen der Kerberos-Konfiguration Um sicherzustellen, dass Kerberos zur Verwendung mit
dem Linux VDA ordnungsgemal konfiguriert ist, Giberpriifen Sie, ob die Systemdatei fiir die Schlis-
seltabelle erstellt wurde und giiltige Schliissel enthalt:

sudo klist - ke
<!--NeedCopy-->

Mit diesem Befehl wird die Liste der Schliissel angezeigt, die fiir die verschiedenen Kombina-
tionen aus Prinzipalnamen und Verschlisselungssammlungen verfiighar sind. Fiihren Sie den
Kerberos-Befehl kinit aus, um die Maschine mit dem Domanencontroller mit diesen Schliisseln zu
authentifizieren:

sudo kinit -k MACHINES$S@REALM
<!--NeedCopy-->

Maschinen- und Bereichsname miissen in GroRbuchstaben angegeben werden. Das Dollarzeichen
($) muss durch einen umgekehrten Schragstrich (\) geschiitzt werden, um das Ersetzen in der Shell
zu verhindern. In einigen Umgebungen sind DNS-Domanenname und Kerberos-Bereichsname unter-
schiedlich. Stellen Sie sicher, dass der Bereichsname verwendet wird. Wenn dieser Befehl erfolgreich
ist, wird keine Ausgabe angezeigt.

Stellen Sie mit folgendem Befehl sicher, dass das TGT-Ticket fiir das Maschinenkonto zwischengespe-
ichert wurde:

sudo klist
<!--NeedCopy-->

Uberpriifen Sie die Maschinenkontodetails mit folgendem Befehl:

sudo net ads status
<!--NeedCopy-->

Uberpriifen der Benutzerauthentifizierung Uberpriifen Sie mit dem wbhinfo-Tool, dass Domé-
nenbenutzer sich bei der Domane authentifizieren kénnen:
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wbinfo --krb5auth=domain\username%password
<!--NeedCopy-->

Die hier angegebene Domane ist der AD-Domanenname und nicht der Kerberos-Bereichsname. Fiir
die Bash-Shell muss der umgekehrte Schragstrich (\) durch einen weiteren umgekehrten Schragstrich
geschiitzt werden. Bei diesem Befehl wird eine Erfolgs- oder Fehlermeldung zurlickgegeben.

Um sich zu vergewissern, dass das Winbind-PAM-Modul fehlerfrei konfiguriert ist, melden Sie sich mit
einem bislang nicht verwendeten Domanenbenutzerkonto am Linux VDA an.

ssh localhost -1 domain\username

id -u

<!--NeedCopy-->
Vergewissern Sie sich, dass eine entsprechende Cachedatei mit Kerberos-Anmeldeinformationen fiir
die mit dem Befehl id -u zuriickgegebene UID erstellt wurde:

1ls /tmp/krb5cc_uid
<!--NeedCopy-->

Stellen Sie sicher, dass die Tickets im Kerberos-Anmeldeinformationscache giiltig und nicht abge-
laufen sind:

klist
<!--NeedCopy-->

Beenden Sie die Sitzung.

exit
<!--NeedCopy-->

Ein ahnlicher Test kann ausgefiihrt werden, wenn Sie sich direkt an der Gnome- oder KDE-Konsole an-
melden. Fahren Sie nach der Uberpriifung des Domanenbeitritts mit Schritt 4: Installieren des Linux
VDA fort.

Quest Authentication Service

Konfigurieren von Quest auf dem Doméanencontroller Es wird vorausgesetzt, dass Sie die Quest-
Software auf den Active Directory-Domanencontrollern installiert und konfiguriert haben und liber
Administratorrechte zum Erstellen von Computerobjekten in Active Directory verfligen.

Domaénenbenutzern die Anmeldung an Linux VDA-Maschinen ermoéglichen Fiihren Sie folgende
Schritte aus, damit Domanenbenutzer HDX-Sitzungen auf einer Linux VDA-Maschine herstellen kon-

nen:
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1. Offnen Sie in der Verwaltungskonsole fiir Active Directory-Benutzer und -Computer die Active
Directory-Eigenschaften fiir das jeweilige Benutzerkonto.

2. Wahlen Sie die Registerkarte Unix Account aus.

3. Aktivieren Sie das Kontrollkdastchen Unix-enabled.

4. Legen Sie Primary GID Number auf die Gruppen-ID einer vorhandenen Domanenbenutzer-
gruppe fest.

Hinweis:

Mit diesen Anleitungen konnen Domanenbenutzer fiir die Anmeldung mit der Konsole, RDP, SSH

oder anderen Remotingprotokollen eingerichtet werden.

Konfigurieren von Quest auf Linux VDA

Konfigurieren eines VAS-Daemons Die automatische Erneuerung von Kerberos-Tickets muss ak-
tiviert und getrennt sein. Authentifizierung (fir Offlineanmeldung) muss deaktiviert sein.

sudo /opt/quest/bin/vastool configure vas vasd auto-ticket-renew-
interval 32400

sudo /opt/quest/bin/vastool configure vas vas_auth allow-disconnected-
auth false
<!--NeedCopy-->

Mit diesem Befehl wird das Verlangerungsintervall auf neun Stunden (32.400 Sekunden) festgelegt.
Das ist eine Stunde weniger als die Standardgiltigkeitsdauer (10 Stunden) eines Tickets. Bei Syste-
men mit einer kiirzeren Ticketglltigkeitsdauer legen Sie diesen Parameter auf einen niedrigeren Wert
fest.

Konfigurierenvon PAMund NSS Um die Domanenbenutzeranmeldung tiber HDX und andere Dien-
ste wie su, ssh und RDP zu aktivieren, fiihren Sie die folgenden Befehle aus, um PAM und NSS manuell
zu konfigurieren:

sudo /opt/quest/bin/vastool configure pam

sudo /opt/quest/bin/vastool configure nss
<!--NeedCopy-->

Beitreten zu einer Windows-Domane Machen Sie die Linux-Maschine mit dem Quest-Befehl
vastoo'l zu einem Mitglied der Active Directory-Domane:

sudo /opt/quest/bin/vastool -u user join domain-name
<!--NeedCopy-->
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user ist ein beliebiger Domanenbenutzer mit der Berechtigung, Computer zu Mitgliedern der Active
Directory-Domane zu machen. domain-name ist der DNS-Name der Domane, z. B. example.com.

Uberpriifen der Doméneneigentiimerschaft Fiir den Delivery Controller ist es erforderlich, dass
alle VDA-Maschinen(Windows und Linux VDAs) ein Computerobjekt in Active Directory haben. Mit fol-
gendem Befehl priifen Sie, ob eine per Quest angemeldete Linux-Maschine zur Domane gehort:

sudo /opt/quest/bin/vastool info domain
<!--NeedCopy-->

Wenn die Maschine zu einer Domane gehort, wird mit diesem Befehl der Domanenname zuriick-
gegeben. Wenn die Maschine zu keiner Domédne gehort, wird die folgende Fehlermeldung
angezeigt:

ERROR: No domain could be found.

ERROR: VAS_ERR_CONFIG: at ctx.c:414 1in _ctx_init_default_realm
default_realm not configured in vas.conf. Computer may not be joined
to domain

Uberpriifen der Benutzerauthentifizierung Um sicherzustellen, dass Quest Domanenbenutzer
mit PAM authentifizieren kann, melden Sie sich mit einem bislang nicht verwendeten Doméanenbe-
nutzerkonto am Linux VDA an.

ssh localhost -1 domain\username

id -u

<!--NeedCopy-->

Vergewissern Sie sich, dass eine entsprechende Cachedatei mit Kerberos-Anmeldeinformationen fiir
die mit dem Befehl id -u zuriickgegebene UID erstellt wurde:

1ls /tmp/krb5cc_uid
<!--NeedCopy-->

Stellen Sie sicher, dass die Tickets im Kerberos-Anmeldeinformationscache giiltig und nicht abge-
laufen sind:

/opt/quest/bin/vastool klist
<!--NeedCopy-->

Beenden Sie die Sitzung.

exit
<!--NeedCopy-->

Ein ahnlicher Test kann ausgefiihrt werden, wenn Sie sich direkt an der Gnome- oder KDE-Konsole an-
melden. Fahren Sie nach der Uberpriifung des Domanenbeitritts mit Schritt 4: Installieren des Linux
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VDA fort.

Centrify DirectControl

Beitreten zu einer Windows-Domidne Wenn der Centrify DirectControl Agent installiert ist,
machen Sie die Linux-Maschine mit dem Centrify-Befehl adjoin zu einem Mitglied der Active
Directory-Domane:

su -

adjoin -w -V -u user domain-name
<!--NeedCopy-->

user ist ein beliebiger Active Directory-Domanenbenutzer mit der Berechtigung, Computer zu Mit-
gliedern der Active Directory-Domane zu machen. domain-name ist der Name der Domane, der die
Linux-Maschine beitritt.

Uberpriifen der Doméneneigentiimerschaft Fiir den Delivery Controller ist es erforderlich, dass
alle VDA-Maschinen(Windows und Linux VDAs) ein Computerobjekt in Active Directory haben. Mit fol-
gendem Befehl priifen Sie, ob eine per Centrify hinzugefiigte Linux-Maschine Mitglied der Domane
ist:

su -

adinfo
<!--NeedCopy-->

Stellen Sie sicher, dass der Wert Joined to domain giiltig ist und dass CentrifyDC mode den Wert
connected zurilickgibt. Wenn der Modus im Startzustand stecken bleibt, hat der Centrify-Client
Serververbindungs- oder Authentifizierungsprobleme.

Umfassendere System- und Diagnoseinformationen sind mit folgenden Befehlen verfiigbar:

adinfo --sysinfo all

adinfo -diag
<!--NeedCopy-->

Testen Sie die Verbindung mit den verschiedenen Active Directory- und Kerberos-Diensten.

adinfo —--test
<!--NeedCopy-->

Fahren Sie nach der Uberprifung des Doméanenbeitritts mit Schritt 4: Installieren des Linux VDA
fort.
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SSSD

Beim Einsatz von SSSD auf SUSE folgen Sie den Anweisungen in diesem Abschnitt. Dieser Abschnitt
enthalt Anweisungen zum Beitritt einer Linux VDA-Maschine zu einer Windows-Domane und zum Kon-
figurieren der Kerberos-Authentifizierung.

Um SSSD fiir SUSE einzurichten, fuhren Sie die folgenden Schritte aus:

Domanenbeitritt und Erstellen von Hostschlisseltabellen
Konfigurieren von PAM fiir SSSD

Einrichten von SSSD

Aktivieren von SSSD

Uberpriifen der Doméneneigentiimerschaft

Uberpriifen der Kerberos-Konfiguration

Nk W

Uberpriifen der Benutzerauthentifizierung

Domanenbeitritt und Erstellen einer Hostschliisseltabelle SSSD bietet keine Active Directory-
Clientfunktionen fiir den Domanenbeitritt und die Verwaltung der Systemschliisseltabelle. Sie kon-
nen stattdessen den Samba-Ansatz verwenden. Fiihren Sie die folgenden Schritte aus, bevor Sie SSSD
konfigurieren.

1. Stoppen und deaktivieren Sie den Name Service Cache Daemon (NSCD).
sudo systemctl stop nscd

sudo systemctl disable nscd
<!--NeedCopy—-->

2. Installieren oder aktualisieren Sie die erforderlichen Pakete:
sudo zypper install krb5-client

sudo zypper install samba-client
<!--NeedCopy-->

3. Bearbeiten Sie die /etc/krb5.conf-Datei als Root-Benutzer, damit das Kinit-Hilfsprogramm mit
der Zieldomdne kommunizieren kann. Fligen Sie die folgenden Eintrage in den Abschnitten
[libdefaults], [realms] und [domain_realm] hinzu:

Hinweis:

Konfigurieren Sie Kerberos basierend auf Ihrer AD-Infrastruktur. Die folgenden Einstellungen

sind fiir das Modell mit einer Domane und einer Gesamtstruktur vorgesehen.

[libdefaults]
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dns_canonicalize_hostname = false
rdns = false
default_realm = REALM
forwardable = true
[realms]

REALM = {

kdc = fgdn-of-domain-controller

default_domain = realm

admin_server = fqdn-of-domain-controller

}
[domain_realm]
.realm = REALM

realm = REALM
<!--NeedCopy--> °

**realmxx is the Kerberos realm name, such as example.com. **REALMx* -is

the Kerberos realm name in uppercase, such as EXAMPLE.COM. *x*xfqdn-
of-domain-controller*xx is the FQDN of the domain controller.

1. Bearbeiten Sie /etc/samba/smb.conf als Root-Benutzer, damit das net-Hilfsprogramm mit der
Zieldomane kommunizieren kann. Flgen Sie die folgenden Eintrage im Abschnitt [global]

hinzu:

[global]
workgroup = domain

realm = REALM

security = ADS

kerberos method = secrets and keytab
client signing = yes

client use spnego = yes
<!--NeedCopy—-->

domain ist der kurze NetBIOS-Name einer Active Directory-Domane, z. B. EXAMPLE.

2. Andern Sie die Eintrage passwd und group in der Datei /etc/nsswitch.conf, sodass sie beim Au-
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flosen von Benutzern und Gruppen auf SSSD verweisen.
passwd: compat sss

group: compat sss
<!--NeedCopy-->

3. Treten Sie der Windows-Domane bei. Stellen Sie sicher, dass der Domanencontroller erreichbar
ist und dass Sie Uber ein Active Directory-Benutzerkonto mit Berechtigungen zum Hinzufiigen
von Computern zur Domane verfiigen:

sudo realm join REALM -U user
<!--NeedCopy—-->

user ist ein Domanenbenutzer mit der Berechtigung, Computer zur Domane hinzuzufiigen.

Konfigurieren von PAM fiir SSSD Bevor Sie PAM fiir SSSD konfigurieren, installieren oder aktual-
isieren Sie die erforderlichen Pakete:

sudo zypper install sssd sssd-ad
<!--NeedCopy-->

Konfigurieren Sie das PAM-Modul fiir die Benutzerauthentifizierung tiber SSSD und erstellen Sie
Homeverzeichnisse fiir Benutzeranmeldungen.

sudo pam-config --add --sss
sudo pam-config --add --mkhomedir
<!--NeedCopy-->

Einrichten von SSSD

1. Bearbeiten Sie /etc/sssd/sssd.conf als Root-Benutzer, damit der SSSD-Daemon mit der Zield-
omane kommunizieren kann. Muster einer sssd.conf-Konfiguration (zusatzliche Optionen kon-
nen bei Bedarf hinzugefiigt werden):

[sssd]
config_file_version = 2
services = nss,pam
domains = domain-dns-name

[domain/domain-dns-name]
id_provider = ad
auth_provider = ad
access_provider = ad
ad_domain = domain-dns—-name
ad_server = fqdn-of-domain-controller
ldap_id_mapping = true
ldap_schema = ad
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# Kerberos settings
krb5_ccachedir = /tmp
krb5_ccname_template = FILE:%d/krb5cc_%U

# Comment out if the users have the shell and home dir set on the
AD s-ide

fallback_homedir = /home/%d/%u
default_shell = /bin/bash

# Uncomment and adjust if the default principal SHORTNAMES$@REALM
is not available

# ldap_sasl_authid = host/client.ad.example.com@AD.EXAMPLE.COM
ad_gpo_access_control = permissive

<!--NeedCopy-->

domain-dns-name ist der DNS-Domanenname, z. B. example.com.
Hinweis:

ldap_id_mappingist auf true festgelegt, sodass SSSD die Zuordnung von Windows SIDs zu
Unix UIDs selbst vornimmt. Andernfalls muss Active Directory POSIX-Erweiterungen bere-
itstellen konnen. ad_gpo_access_controlist auf permissive festgelegt, um einen ungiilti-
gen Anmeldefehler fiir Linux-Sitzungen zu verhindern. Weitere Informationen finden Sie

auf den Manpages fiir sssd.conf und sssd-ad.

2. Legen Sie Dateieigentiimer und Berechtigungen fiir sssd.conf fest:

sudo chmod 0600 /etc/sssd/sssd.conf
<!--NeedCopy-->

Aktivieren von SSSD Fiihren Sie die folgenden Befehle aus, um den SSSD-Daemon beim System-
start zu aktivieren und zu starten:

sudo systemctl enable sssd
sudo systemctl start sssd
<!--NeedCopy-->

Uberpriifen der Domineneigentiimerschaft

1. Fiihren Sie den Samba-Befehl net ads aus, um zu priifen, ob die Maschine zu einer Domane

gehort:

sudo net ads testjoin
<!--NeedCopy—-->
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2. Fuhren Sie den folgenden Befehl aus, um zusatzliche Domanen- und Computerobjektinforma-
tionen zu Uberprifen:

sudo net ads 1info
<!--NeedCopy-->

Uberpriifen der Kerberos-Konfiguration Uberpriifen Sie, ob Kerberos zur Verwendung mit dem
Linux VDA ordnungsgemal? konfiguriert ist, indem Sie sicherstellen, dass die Systemdatei fiir die
Schliisseltabelle erstellt wurde und giiltige Schliissel enthalt:

sudo klist -ke
<!--NeedCopy-->

Mit diesem Befehlwird die Liste der Schllissel angezeigt, die fiir die verschiedenen Kombinationen aus
Prinzipalnamen und Verschliisselungssammlungen verfligbar sind. Fiihren Sie den Kerberos-Befehl
kinit aus, um die Maschine mit dem Domanencontroller zu authentifizieren, die diese Schliissel ver-
wendet:

sudo kinit -k MACHINE$S@REALM
<!--NeedCopy-->

Maschinen- und Bereichsname miissen in GrolRbuchstaben angegeben werden. Das Dollarzeichen ($)
muss durch einen umgekehrten Schragstrich (**\**) geschiitzt werden, um das Ersetzen in der Shell
zu verhindern. In einigen Umgebungen sind DNS-Doméanenname und Kerberos-Bereichsname unter-
schiedlich. Stellen Sie sicher, dass der Bereichsname verwendet wird. Wenn dieser Befehl erfolgreich
ist, wird keine Ausgabe angezeigt.

Stellen Sie mit folgendem Befehl sicher, dass das TGT-Ticket fiir das Maschinenkonto zwischengespe-
ichert wurde:

sudo klist
<!--NeedCopy-->

Uberpriifen der Benutzerauthentifizierung SSSD bietet kein Befehlszeilentool zum direkten
Testen der Authentifizierung mit dem Daemon, daher kann der Test nur mit PAM ausgefiihrt

werden.

Um sich zu vergewissern, dass das SSSD-PAM-Modul fehlerfrei konfiguriert wurde, melden Sie sich mit
einem bislang noch nicht verwendeten Domanenbenutzerkonto am Linux VDA an.

ssh localhost -1 domain\username
id -u

klist
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exit
<!--NeedCopy-->

Stellen Sie sicher, dass die vom Befehl klist zurlickgegebenen Kerberos-Tickets fiir den Benutzer
richtig und nicht abgelaufen sind.

Uberpriifen Sie als Root-Benutzer, dass eine entsprechende Ticketcachedatei fiir die mit dem Befehl
id -uzuruckgegebene UID erstellt wurde:

1ls /tmp/krb5cc_uid
<!--NeedCopy-->

Ein ahnlicher Test kann ausgefiihrt werden, wenn Sie sich direkt an der Gnome- oder KDE-Konsole an-
melden. Fahren Sie nach der Uberpriifung des Domanenbeitritts mit Schritt 4: Installieren des Linux
VDA fort.

Schritt 4: Installieren des Linux VDA
Schritt 4a: Deinstallieren der alten Version
Wenn eine Version installiert ist, die alter ist als die beiden vorigen Versionen und keine LTSR-Version
ist, deinstallieren Sie diese Version, bevor Sie die neue Version installieren.
1. Halten Sie die Linux VDA-Dienste an:
sudo /sbin/service ctxvda stop

sudo /sbin/service ctxhdx stop
<!--NeedCopy-->

Hinweis:

Beenden Sie erst den Monitor Service Daemon mit dem Befehl service ctxmonitorservice
stop, bevor Sie die Dienste ctxvda und ctxhdx anhalten. Andernfalls startet der

Monitor Service Daemon die angehaltenen Dienste neu.

2. Deinstallieren Sie das Paket:

sudo rpm -e XenDesktopVDA
<!--NeedCopy-->

Wichtig:
Upgrades von den letzten zwei Versionen werden unterstitzt.
Hinweis:

Die Installationskomponenten befinden sich in [opt/Citrix/VDA/.
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Zum Ausflihren eines Befehls ist der vollstéandige Pfad erforderlich. Alternativ konnen Sie dem
Systempfad [opt/Citrix/VDA/sbin und [opt/Citrix/VDA/bin hinzufligen.

Schritt 4b: Herunterladen des Linux VDA-Pakets

Gehen Sie zur Citrix Virtual Apps and Desktops-Downloadseite. Erweitern Sie die passende Ver-
sion von Citrix Virtual Apps and Desktops und klicken Sie auf Components, um das fiir lhre
Linux-Distribution geeignete Linux VDA-Paket herunterzuladen.

Schritt 4c: Installieren des Linux VDA

Installieren der Linux VDA-Software mit Zypper:
Fiir SUSE 12:

sudo zypper install XenDesktopVDA-<version>.slel2_x.x86_64.rpm
<!--NeedCopy-->

Installieren Sie die Linux VDA-Software mit dem RPM-Paketmanager. Vorher missen folgende Ab-
hangigkeiten aufgelost werden:

Fiir SUSE 12:

sudo rpm -i XenDesktopVDA-<version>.slel2_x.x86_64.rpm
<!--NeedCopy-->

Schritt 4d: Upgrade des Linux VDA (optional)

Sie konnen ein Upgrade fiir ein vorhandene Installation der vorherigen beiden Versionen und von
einer LTSR-Version durchfiihren.

Fiir SUSE 12:

sudo rpm -U XenDesktopVDA-<version>.slel2_x.x86_64.rpm
<!--NeedCopy-->

RPM-Abhangigkeitsliste fiir SUSE 12:
postgresql-server >= 9.3
postgresql-jdbc >= 9.2
java-1.8.0-openjdk >= 1.8.0

ImageMagick >= 6.8
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dbus-1 >= 1.8.8

dbus-1-x11 >= 1.8.8

libXpm4 >= 3.5.11

libXrandr2 >= 1.4.2

libXtste >= 1.2.2

motif >= 2.3

pam >= 1.1.8

bash >= 4.2

findutils >= 4.5

gawk >= 4.1

sed >= 4.2

cups >= 1.6.0
cups-filters-foomatic-rip >= 1.0.0
openldap2 >= 2.4

cyrus-sasl >= 2.1

cyrus-sasl-gssapi >= 2.1

libxml2 >= 2.9

python-requests >= 2.8.1
rpmlib(PayloadFilesHavePrefix) <= 4.0-1
rpmlib(CompressedFileNames) <= 3.0.4-1
rpmlib(PayloadIslLzma) <= 4.4.6-1
libtcmalloc4 >= 2.5

libcap-progs >= 2.22
xorg-xll-server >= 7.6_1.18.3-76.15
ibus >= 1.5

xorg- xll-server = 7.6_1.19.6

xorg-x11 = 7.6_1
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postgresqllO-server >= 10.12
libgtk-2_0-0 >= 2.24
libgthread-2_0-0 >= 2.48
pulseaudio-utils >= 5.0

lsb-release >= 2.0
<!--NeedCopy-->

Wichtig:

Starten Sie die Linux VDA-Maschine nach dem Upgrade neu.

Schritt 5: Konfigurieren des Linux VDA

Nach der Installation des Pakets missen Sie den Linux VDA konfigurieren, indem Sie das Skript
ctxsetup.sh ausfiihren. Das Skript liberpriift die Umgebung und stellt sicher, dass alle Abhangigkeiten
installiert sind. Fiihren Sie Anderungen erst danach durch. Sie kénnen das Skript nach Bedarf jed-
erzeit erneut ausfiihren, um Einstellungen zu andern.

Sie kdnnen das Skript manuell unter Reaktion auf Aufforderungen oder automatisch mit vorkonfiguri-
erten Antworten ausfiihren. Lesen Sie die Hilfe zum Skript durch, bevor Sie fortfahren:

sudo /opt/Citrix/VDA/sbin/ctxsetup.sh - help
<!--NeedCopy-->

Konfiguration mit Aufforderungen

Flihren Sie eine manuelle Konfiguration mit Aufforderungen aus:

sudo /opt/Citrix/VDA/sbin/ctxsetup.sh
<!--NeedCopy-->

Automatische Konfiguration

Bei einer automatischen Installation geben Sie die fiir das Setupskript erforderlichen Optionen mit
Umgebungsvariablen an. Wenn alle erforderlichen Variablen vorhanden sind, werden von dem Skript
keine Eingabeaufforderungen fiir Informationen angezeigt.

Unterstiitzte Umgebungsvariablen umfassen u. a.:
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+ CTX_XDL_SUPPORT_DDC_AS_CNAME =Y | N —Der Linux VDA unterstiitzt die Angabe des Na-
mens eines Delivery Controllers mit einem DNS CNAME-Datensatz. Die Standardeinstellung ist
N.

+ CTX_XDL_DDC_LIST=‘list-ddc-fqdns’-Der Linux VDA erfordert eine durch Leerzeichen getren-
nte Liste vollqualifizierter Domanennamen (FQDNSs) fiir die Registrierung bei einem Delivery
Controller. Mindestens ein FQDN oder CNAME-Alias muss angegeben werden.

« CTX_XDL_VDA_PORT=port-number —Der Linux VDA kommuniziert mit Delivery Controllern
Uber einen TCP/IP-Port. Dies ist standardmaRig Port 80.

+ CTX_XDL_REGISTER_SERVICE=Y | N -Die Linux Virtual Desktop-Dienste werden nach dem Sys-
temstart gestartet. Die Standardeinstellung st Y.

+ CTX_XDL_ADD_FIREWALL_RULES=Y | N —Fiir die Linux Virtual Desktop-Dienste muss die Sys-
temfirewall eingehende Netzwerkverbindungen zulassen. Sie kdnnen die erforderlichen Ports
(standardmafig Port 80 und 1494) in der Systemfirewall automatisch fiir Linux Virtual Desktop
offnen. Die Standardeinstellung ist Y.

+ CTX_XDL_AD_INTEGRATION=1|2|3|4-DerLinuxVDAerfordert Kerberos-Konfigurationseinstellungen
fiir die Authentifizierung bei den Delivery Controllern. Die Kerberos-Konfiguration wird durch
das auf dem System installierte und konfigurierte Active Directory-Integrationstool bestimmt.
Geben Sie die zu verwendende Active Directory-Integrationsmethode an:

1-Samba Winbind
2 —Quest-Authentifizierungsdienst

3 —Centrify DirectControl
4 -SSSD

+ CTX_XDL_HDX_3D_PRO=Y|N-DerLinux VDA unterstiitzt HDX 3D Pro—GPU-Beschleunigungstechnologien
zum Optimieren der Virtualisierung reichhaltiger Grafikanwendungen. Bei aktiviertem
HDX 3D Pro wird der VDA fiir VDI-Desktopmodus (Einzelsitzungen) konfiguriert (d. h.
CTX_XDL_VDI_MODE=Y).

+ CTX_XDL_VDI_MODE=Y | N —-Ermdglicht die Konfiguration der Maschine als dediziertes Desk-
topbereitstellungsmodell (VDI) oder als gehostetes, freigegebenes Desktopbereitstellungsmod-
ell. Legen Sie dies bei Umgebungen mit HDX 3D Pro auf “Y”fest. StandardmaRig ist diese Vari-
able auf N festgelegt.

o CTX_XDL_SITE_NAME=dns-name —Der Linux VDA ermittelt LDAP-Server liber DNS. Geben
Sie einen DNS-Sitenamen an, wenn Sie die Suchergebnisse auf eine lokale Site beschranken
mochten. Die Standardeinstellung fiir diese Variable ist <none>.

+ CTX_XDL_LDAP_LIST=‘list-ldap-servers’ —Der Linux VDA fragt DNS zur Erkennung von
LDAP-Servern ab. Falls DNS keine LDAP-Diensteintrage bereitstellen kann, kdnnen Sie
eine durch Leerzeichen getrennte Liste der FQDNs mit LDAP-Port angeben. Beispiel:
adl.mycompany.com:389. Die Standardeinstellung fiir diese Variable ist <none>.

« CTX_XDL_SEARCH_BASE=search-base-set —Die Suchbasis bei LDAP-Abfragen des Linux VDA
ist das Stammverzeichnis der Active Directory-Domane (z. B. DC=mycompany,DC=com). Zur
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Verbesserungder Suchleistung konnen Sie eine Suchbasis angeben (z. B. OU=VDI,DC=mycompany,DC=com).
Die Standardeinstellung fiir diese Variable ist <none>.

+ CTX_XDL_FAS_LIST=‘list-fas-servers’ —Die Server fiir den Verbundauthentifizierungsdi-
enst (FAS) werden liber die AD-Gruppenrichtlinie konfiguriert. Der Linux VDA unterstiitzt
die AD-Gruppenrichtlinie nicht, Sie konnen jedoch stattdessen eine durch Semikolons ge-
trennte Liste mit FAS-Servern angeben. Die Reihenfolge muss mit der Reihenfolge in der
AD-Gruppenrichtlinie tGbereinstimmen. Wenn eine Serveradresse entfernt wird, fiillen Sie
die leere Stelle mit der Textzeichenfolge <none> auf und andern nicht die Reihenfolge der
Serveradressen.

« CTX_XDL_DOTNET_ RUNTIME_PATH=path-to-install-dotnet-runtime -Der Pfad fiir die
Installation von .NET Core Runtime 3.1 zur Unterstiitzung des neuen Brokeragentdiensts
(ctxvda). Der Standardpfad ist /usr/bin.

« CTX_XDL_START_SERVICE=Y | N —Legt fest, ob die Linux VDA-Dienste gestartet werden, wenn
die Linux VDA-Konfiguration abgeschlossen ist. Die Standardeinstellung ist Y.

« CTX_XDL_TELEMETRY_SOCKET_PORT: Der Socketport zur Uberwachung auf Citrix Scout. Der
Standardport ist 7503.

« CTX_XDL_TELEMETRY_PORT: Der Port fiir die Kommunikation mit Citrix Scout. Der Standard-
port ist 7502.

Legen Sie die Umgebungsvariable fest und fiihren Sie das Konfigurationsskript aus:
export CTX_XDL_SUPPORT_DDC_AS_CNAME=Y|N
export CTX_XDL_DDC_LIST= ¢ list-ddc-fqgdns’
export CTX_XDL_VDA_PORT=port-number
export CTX_XDL_REGISTER_SERVICE=Y|N
export CTX_XDL_ADD_FIREWALL_RULES=Y|N
export CTX_XDL_AD_INTEGRATION=1|2]|3|4
export CTX_XDL_HDX_3D_PRO=Y|N
export CTX_XDL_VDI_MODE=Y|N
export CTX_XDL_SITE_NAME=dns-site-name | '<none>'
export CTX_XDL_LDAP_LIST= ¢ list-ldap-servers’ | '<none>'
export CTX_XDL_SEARCH_BASE=search-base-set | '<none>'
export CTX_XDL_FAS_LIST= ¢ list-fas-servers’ | '<none>'

export CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime
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export CTX_XDL_TELEMETRY_SOCKET_PORT=port-number
export CTX_XDL_TELEMETRY_PORT=port-number
export CTX_XDL_START_SERVICE=Y|N

sudo -E /opt/Citrix/VDA/sbin/ctxsetup.sh
<!--NeedCopy-->

Sie missen die Option -E mit dem Befehl “sudo”angeben, damit die vorhandenen Umgebungsvari-
ablen an die neu erstellte Shell weitergegeben werden. Wir empfehlen, dass Sie mit den oben aufge-
fliihrten Befehlen eine Shellskriptdatei erstellen, deren erste Zeile #!/bin/bash enthailt.

Alternativ kdnnen Sie alle Parameter mit einem einzigen Befehl festlegen:
sudo CTX_XDL_SUPPORT_DDC_AS_CNAME=Y|N \
CTX_XDL_DDC_LIST= ¢ list-ddc-fqdns > \
CTX_XDL_VDA_PORT=port-number \
CTX_XDL_REGISTER_SERVICE=Y|N \
CTX_XDL_ADD_FIREWALL_RULES=Y|N \
CTX_XDL_AD_INTEGRATION=1|2|3|4 \
CTX_XDL_HDX_3D_PRO=Y|N \

CTX_XDL_VDI_MODE=Y|N \

CTX_XDL_SITE_NAME=dns-name \

CTX_XDL_LDAP_LIST= ¢ list-ldap-servers ’ \
CTX_XDL_SEARCH_BASE=search-base-set \

CTX_XDL_FAS_LIST= ¢ list-fas-servers > \
CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime \
CTX_XDL_TELEMETRY_SOCKET_PORT=port-number \
CTX_XDL_TELEMETRY_PORT=port-number \
CTX_XDL_START_SERVICE=Y|N \

Jopt/Citrix/VDA/sbin/ctxsetup.sh
<!--NeedCopy-->
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Entfernen von Konfigurationsanderungen

In einigen Fallen missen die vom Skript ctxsetup.sh vorgenommenen Konfigurationsanderungen
entfernt werden, ohne das Linux VDA-Paket zu deinstallieren.

Lesen Sie die Hilfe zu diesem Skript durch, bevor Sie fortfahren:

sudo /usr/local/sbin/ctxcleanup.sh —--help
<!--NeedCopy-->

Entfernen von Konfigurationsanderungen:

sudo /usr/local/sbin/ctxcleanup.sh
<!--NeedCopy-->

Wichtig:

Dieses Skript l0scht alle Konfigurationsdaten aus der Datenbank, sodass der Linux VDA nicht
funktionsfahig ist.

Konfigurationsprotokolle

Die Skripts ctxsetup.sh und ctxcleanup.sh zeigen Fehler auf der Konsole an und schreiben weitere
Informationen in eine Konfigurationsprotokolldatei:

/tmp/xdl.configure.log

Starten Sie die Linux VDA-Dienste neu, damit die Anderungen wirksam werden.

Schritt 6: Ausfiihren des Linux VDA

Nachdem Sie den Linux VDA mit dem Skript ctxsetup.sh konfiguriert haben, kdnnen Sie den Linux
VDA mit den folgenden Befehlen steuern.

Starten Sie den Linux VDA:
Starten der Linux VDA-Dienste:

sudo /sbin/service ctxhdx start

sudo /sbin/service ctxvda start
<!--NeedCopy-->

Halten Sie den Linux VDA an:

Anhalten der Linux VDA-Dienste:
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sudo /sbin/service ctxvda stop

sudo /sbin/service ctxhdx stop
<!--NeedCopy-->

Hinweis:

Beenden Sie erst den Monitor Service Daemon mitdem Befehlservice ctxmonitorservice
stop, bevor Sie die Dienste ctxvda und ctxhdx anhalten. Andernfalls startet der Monitor

Service Daemon die angehaltenen Dienste neu.

Starten Sie den Linux VDA neu:

Neustarten der Linux VDA-Dienste:
sudo /sbin/service ctxvda stop
sudo /sbin/service ctxhdx restart

sudo /sbin/service ctxvda start
<!--NeedCopy-->

Uberpriifen Sie den Linux VDA-Status:
Uberpriifen des Ausfiihrungsstatus der Linux VDA-Dienste:

sudo /sbin/service ctxvda status

sudo /sbin/service ctxhdx status
<!--NeedCopy-->

Schritt 7: Erstellen des Maschinenkatalogs in Citrix Virtual Apps oder Citrix Virtual
Desktops

Der Prozess zum Erstellen von Maschinenkatalogen und Hinzufiigen von Linux VDA-Maschinen dhnelt
der traditionellen Windows VDA-Methode. Umfassendere Informationen zu diesen Prozessen finden
Sie unter Erstellen von Maschinenkatalogen und Verwalten von Maschinenkatalogen.

Beim Erstellen von Maschinenkatalogen mit Linux VDA-Maschinen gibt es einige Einschrankungen,
durch die sich der Prozess von der Maschinenkatalogerstellung fiir Windows VDA-Maschinen unter-
scheidet:

« Auswahl des Betriebssystems:

- Die Option Betriebssystem fiir mehrere Sitzungen fiir ein gehostetes, freigegebenes
Desktopbereitstellungsmodell.
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- Die Option Betriebssystem fiir Einzelsitzungen fiir ein VDI-dediziertes Desktopbereit-
stellungsmodell.

+ In einem Maschinenkatalog darf sich keine Mischung aus Linux und Windows VDA-Maschinen
befinden.

Hinweis:

In fritheren Citrix Studio-Versionen wurde Linux als Betriebssystem nicht unterstiitzt. Durch
die Auswahl von Windows-Serverbetriebssystem oder Serverbetriebssystem wird jedoch
ein aquivalentes gehostetes, freigegebenes Desktopbereitstellungsmodell bereitgestellt. Durch
die Auswahl von Windows-Desktopbetriebssystem oder Desktopbetriebssystem wird ein
Bereitstellungsmodell fiir Einzelbenutzermaschinen bereitgestellt.

Tipp:

Wenn Sie eine Maschine aus einer Active Directory-Domane entfernen und sie ihr dann wieder
hinzufligen, muss die Maschine auch aus dem Maschinenkatalog entfernt und ihm dann erneut
hinzugefiigt werden.

Schritt 8: Erstellen der Bereitstellungsgruppe in Citrix Virtual Apps oder Citrix Virtual
Desktops

Die Prozesse zum Erstellen einer Bereitstellungsgruppe und zum Hinzufiigen von Maschinenkatalogen
mit Linux VDA- bzw. Windows VDA-Maschinen sind fast identisch. Umfassendere Informationen zu
diesen Prozessen finden Sie unter Erstellen von Bereitstellungsgruppen.

Beim Erstellen von Bereitstellungsgruppen mit Linux VDA-Maschinenkatalogen gelten die folgenden
Einschrankungen:

« Stellen Sie sicher, dass die ausgewahlten Active Directory-Benutzer und -Gruppen fiir die An-
meldung an Linux VDA-Maschinen richtig konfiguriert wurden.

+ Lassen Sie nicht die Anmeldung nicht authentifizierter (anonymer) Benutzer zu.

+ Die Bereitstellungsgruppe darf keine Maschinenkataloge mit Windows Maschinen enthalten.

Wichtig:

Die Verdffentlichung von Anwendungen wird unter Linux VDA-Version 1.4 und héher unterstiitzt.
Der Linux VDA unterstiitzt jedoch keine Bereitstellung von Desktops und Anwendungen fir
dieselbe Maschine.

Informationen zum Erstellen von Maschinenkatalogen und Bereitstellungsgruppen finden Sie unter
Citrix Virtual Apps and Desktops 7 2103.
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Installieren von Linux Virtual Delivery Agent fiir Ubuntu

June 16, 2022

Mit den Schritten in diesem Artikel konnen Sie die Installation manuell durchfiihren, oder verwenden
Sie Easy Install fiir die automatische Installation und Konfiguration. Easy Install spart Zeit und Arbeit-
skraft und ist weniger fehleranfallig als die manuelle Installation.

Hinweis:

Verwenden Sie Easy Install bei Neuinstallationen. Zum Aktualisieren von vorhandenen Installa-
tionen eignet Easy Install sich nicht.

Schritt 1: Vorbereiten von Ubuntu fiir die VDA-Installation
Schritt 1a: Uberpriifen der Netzwerkkonfiguration

Wir empfehlen, das Netzwerk zu verbinden und richtig zu konfigurieren, bevor Sie fortfahren.

Nehmen Sie bei Verwendung von Ubuntu 18.04 Live Server folgende Anderung in der Konfigurations-
datei [etc/cloud/cloud.cfg vor, bevor Sie den Hostnamen festlegen:

preserve_hostname: true

Schritt 1b: Festlegen des Hosthamens

Damit der Hostname der Maschine richtig gemeldet wird, andern Sie die Datei [etc/hostname, sodass
sie nur den Hostnamen der Maschine enthalt.

hostname

Schritt 1c: Zuweisen einer Loopbackadresse fiir den Hostnamen

Vergewissern Sie sich, dass der DNS-Domanenname und der vollqualifizierte Domanenname (FQDN)
der Maschine korrekt gemeldet werden. Sie konnen hierfiir die folgende Zeile der Datei /etc/hosts
durch den FQDN und den Hostnamen als erste beiden Eintrage erweitern:

127.0.0.1 hostname-fqdn hostname localhost
Beispiel:
127.0.0.1 vdaOl.example.com vda0l localhost

Entfernen Sie alle anderen Verweise auf hostname-fqdn oder hostname aus anderen Eintragen in
der Datei.
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Hinweis:

Der Linux VDA unterstilitzt derzeit nicht das Abschneiden von NetBIOS-Namen. Der Name darf

daher nicht langer als 15 Zeichen sein.
Tipp:

Verwenden Sie nur Buchstaben (a-z oder A-Z), Ziffern (0-9) und Bindestriche (-). Vermeiden Sie
Unterstriche (_), Leerzeichen und andere Symbole. Hostnamen sollten nicht mit einer Zahl be-
ginnen und nicht mit einem Bindestrich enden. Diese Regel gilt auch fiir Delivery Controller-
Hostnamen.

Schritt 1d: Uberpriifen des Hostnamens

Stellen Sie sicher, dass der Hostname richtig festgelegt ist:

hostname
<!--NeedCopy-->

Dieser Befehl gibt nur den Hostnamen der Maschine zuriick und nicht den vollqualifizierten Domanen-
namen (FQDN).

Stellen Sie sicher, dass der FQDN richtig festgelegt ist:

hostname -f
<!--NeedCopy-->

Dieser Befehl gibt den FQDN der Maschine zuriick.

Schritt 1e: Deaktivieren von Multicast-DNS

In den Standardeinstellungen ist Multicast-DNS (mDNS) aktiviert, was zu inkonsistenten Ergebnissen
bei der Namensauflosung flihren kann.

Um mDNS zu deaktivieren, bearbeiten Sie [etc/nsswitch.conf und dndern die Zeile:
hosts: files mdns_minimal [NOTFOUND=return] dns
In:

hosts: files dns

Schritt 1f: Uberpriifen von Namensauflosung und Diensterreichbarkeit

Stellen Sie sicher, dass Sie den FQDN auflésen kdnnen und pingen Sie den Domanencontroller und
den Delivery Controller:
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nslookup domain-controller-fqgdn
ping domain-controller-fqdn
nslookup delivery-controller-fqdn

ping delivery-controller-fqdn
<!--NeedCopy-->

Wenn Sie den FQDN nicht auflosen und eine der beiden Maschinen nicht pingen konnen, liberpriifen
Sie die vorherigen Schritte, bevor Sie fortfahren.

Schritt 1g: Konfigurieren der Uhrsynchronisierung (Chrony)

Es ist wichtig, dass die Uhrsynchronisierung zwischen den VDAs, den Delivery Controllern und den
Domanencontrollern genau ist. Beim Hosten eines Linux VDAs als virtuelle Maschine kann es zu Zeitab-
weichungen kommen. Aus diesem Grund sollte die Zeit remote von einem Zeitdienst synchronisiert
werden.

Installieren Sie chrony:

apt-get install chrony
<!--NeedCopy-->

Bearbeiten Sie als Root-Benutzer die Datei [etc/chrony/chrony.conf und filigen Sie pro Remote-
Zeitserver einen Servereintrag hinzu:

server peerl-fqdn-or-ip-address -iburst
server peer2-fqdn-or-ip-address -diburst

In einer typischen Bereitstellung synchronisieren Sie die Zeit von den lokalen Domanencon-
trollern und nicht direkt von offentlichen NTP-Poolservern. Fligen Sie pro Active Directory-
Domanencontroller in der Domane einen Servereintrag hinzu.

Entfernen Sie alle server- oder pool-Eintrage, , einschlief3lich Eintrage fiir Loopback-IP-Adressen, Lo-
calhost und offentliche Servereintrage wie *.pool.ntp.org.

Speichern Sie die Anderungen und starten Sie den Chrony-Daemon neu:

sudo systemctl restart chrony
<!--NeedCopy-->

Schritt 1h: Installieren von OpenJDK

Der Linux VDA ist von OpenJDK abhéngig. Ublicherweise wird die Laufzeitumgebung als Teil der Be-
triebssysteminstallation installiert.
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Installieren Sie unter Ubuntu 16.04 OpenJDK wie folgt:

sudo apt-get install -y default-jdk
<!--NeedCopy-->

Installieren Sie unter Ubuntu 18.04 OpenJDK wie folgt:

sudo apt-get install -y openjdk-8-jdk
<!--NeedCopy-->

Schritt 1i: Installieren von PostgreSQL

Der Linux VDA erfordert PostgreSQL 9.x unter Ubuntu:

sudo apt-get install -y postgresql

sudo apt-get install -y libpostgresql-jdbc-java
<!--NeedCopy-->

Schritt 1j: Installieren von Motif

sudo apt-get install -y libxm4
<!--NeedCopy-->

Schritt 1k: Installieren weiterer Pakete

sudo

sudo

sudo

sudo

sudo

apt-get install -y
apt-get install -y
apt-get install -y
apt-get install -y

apt-get install -y

<!--NeedCopy-->

libsas12-2
libsasl2-modules-gssapi-mit
libldap-2.4-2

krb5-user

libgtk2.0-0

Schritt 2: Vorbereiten des Hypervisors

Wenn Sie den Linux VDA als virtuelle Maschine auf einem unterstiitzten Hypervisor ausfiihren, sind
einige Anderungen erforderlich. Nehmen Sie entsprechend der verwendeten Hypervisorplattform die
folgenden Anderungen vor. Wenn Sie die Linux-Maschine auf Bare-Metal-Hardware ausfiihren, sind

keine Anderungen erforderlich.
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Festlegen der Zeitsynchronisierung auf Citrix Hypervisor

Wenn das Zeitsynchronisierungsfeature auf Citrix Hypervisor aktiviert ist, treten auf den paravirtual-
isierten Linux-VMs Probleme auf, da NTP und Citrix Hypervisor gleichzeitig versuchen, die Systemuhr
zu verwalten. Damit es nicht zu Zeitabweichungen zwischen der Uhrund den anderen Servern kommt,
muss die Systemuhr aller Linux-Gaste mit dem NTP synchronisiert werden. In diesem Fall muss die
Hostzeitsynchronisierung deaktiviert werden. Im HVM-Modus sind keine Anderungen erforderlich.

Auf einigen Linux-Distributionen, auf denen ein paravirtualisierter Linux-Kernel mit installierten Citrix
VM Tools ausgefiihrt wird, konnen Sie direkt in der Linux-VM priifen, ob das Citrix Hypervisor- Zeitsyn-
chronisierungsfeature vorhanden und aktiviert ist:

sSu -

cat /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Dieser Befehl gibt 0 oder 1 zuriick:

+ 0: Das Zeitsynchronisierungsfeature ist aktiviert und muss deaktiviert werden.
+ 1: Das Zeitsynchronisierungsfeature ist deaktiviert und keine weitere Aktion ist erforderlich.

Wenn die Datei /proc/sys/xen/independent_wallclock nicht vorhandeniist, sind die folgenden Schritte
nicht erforderlich.

Wenn das Zeitsynchronisierungsfeature aktiviert ist, deaktivieren Sie es, indem Sie 1 in die Datei
eingeben:

sudo echo 1 > /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Damit die Anderung permanent wird und nach dem Neustart erhalten bleibt, fligen Sie in der Datei
etc/sysctl.conf die folgende Zeile hinzu:

xen.independent_wallclock = 1
Starten Sie das System neu, um die Anderungen zu tiberpriifen:
su -

cat /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Dieser Befehl gibt den Wert 1 zuriick.
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Festlegen der Zeitsynchronisierung auf Microsoft Hyper-V

Linux-VMs, auf denen Hyper-V Linux-Integrationsdienste installiert sind, kdnnen mit dem Hyper-V-
Zeitsynchronisierungsfeature die Systemzeit des Hostbetriebssystems verwenden. Aktivieren Sie das
Feature zusatzlich zu den NTP-Diensten, um sicherzustellen, dass die Betriebssystemzeit korrekt ist.

Auf dem verwaltenden Betriebssystem:

1. Offnen Sie die Hyper-V-Manager-Konsole.
2. Wahlen Sie fiir die Einstellungen einer Linux-VM Integration Services aus.
3. Stellen Sie sicher, dass Time synchronization ausgewabhlt ist.

Hinweis:

Diese Methode unterscheidet sich von VMware und Citrix Hypervisor, wo die Hostzeitsynchro-
nisierung deaktiviert ist, um Konflikte mit dem NTP zu vermeiden. Hyper-V-Zeitsynchronisierung

kann gleichzeitig mit der NTP-Zeitsynchronisierung bestehen und sie erganzen.

Festlegen der Zeitsynchronisierung auf ESX und ESXi

Wenn das VMware-Zeitsynchronisierungsfeature aktiviert ist, treten auf den paravirtualisierten
Linux-VMs Probleme auf, da NTP und der Hypervisor gleichzeitig versuchen, die Systemuhr zu
synchronisieren. Damit es nicht zu Zeitabweichungen zwischen der Uhr und den anderen Servern
kommt, muss die Systemuhr aller Linux-Gaste mit dem NTP synchronisiert werden. In diesem Fall
muss die Hostzeitsynchronisierung deaktiviert werden.

Wenn Sie einen paravirtualisierten Linux-Kernel ausfiihren und VMware-Tools installiert sind:

Offnen Sie den vSphere-Client.

Bearbeiten Sie die Einstellungen fiir die Linux-VM.

Offnen Sie im Dialogfeld Virtual Machine Properties die Registerkarte Options.

Wahlen Sie VMware Tools.

Deaktivieren Sie im Feld Advanced das Kontrollkdstchen Synchronize guest time with host.

ok e

Schritt 3: Hinzufiigen der virtuellen Linux-Maschine zur Windows-Domane

Der Linux VDA unterstiitzt mehrere Methoden zum Hinzufiigen von Linux-Maschinen zur Active

Directory-Domane:

+ Samba Winbind

» Quest Authentication Service
« Centrify DirectControl

« SSSD
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« PBIS
Folgen Sie den Anweisungen fir die von Ihnen gewahlte Methode.

Hinweis:

Der Sitzungsstart kann fehlschlagen, wenn fiir das lokale Konto auf dem Linux VDA und das AD-

Konto derselbe Benutzername verwendet wird.

Samba Winbind
Installieren oder aktualisieren Sie die erforderlichen Pakete —
sudo apt-get install winbind samba libnss-winbind libpam-winbind krb5-

config krb5-locales krb5-user
<!--NeedCopy-->

Starten des Winbind-Daemon beim Systemstart Der Winbind-Daemon muss beim Systemstart

gestartet werden:

sudo systemctl enable winbind
<!--NeedCopy-->

Hinweis:

Stellen Sie sicher, dass das winbind-Skript unter /fetc/init.dist.

Konfigurieren von Kerberos Offnen Sie als Root-Benutzer [etc/krb5.conf und nehmen Sie

folgende Einstellungen vor:
Hinweis:

Konfigurieren Sie Kerberos basierend auf Ihrer AD-Infrastruktur. Die folgenden Einstellungen

sind fiir das Modell mit einer Domane und einer Gesamtstruktur vorgesehen.

[lTibdefaults]

default_realm =REALM

dns_Tlookup_kdc = false

[realms]

REALM= {

admin_server =domain-controller-fqgdn

kdc =domain-controller-fqdn

}
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[domain_realm]
domain-dns—-name = REALM
.domain-dns—-name = REALM

Der Parameter domain-dns-name ist in diesem Kontext der DNS-Doméanenname, z. B. example.com.
REALM ist der Kerberos-Bereichsname in Grof3buchstaben, z. B. EXAMPLE.COM.

Konfigurieren der Winbind-Authentifizierung Fiihren Sie eine manuelle Konfiguration durch,
denn Ubuntu verfiigt nicht tiber Tools wie authconfigin RHEL und yast2 in SUSE.

Offnen Sie [etc/samba/smb.conf und nehmen Sie folgende Einstellungen vor:
[global]

workgroup =WORKGROUP

security = ADS

realm =REALM

encrypt passwords = yes

idmap config *:range = 16777216-33554431
winbind trusted domains only = no
kerberos method = secrets and keytab
winbind refresh tickets = yes

template shell = /bin/bash

WORKGROUP ist das erste Feld in REALM und REALM ist der Kerberos-Bereichsname in GroRbuch-
staben.

Konfigurieren von nsswitch  Offnen Sie [etc/nsswitch.conf und fiigen Sie winbind in den folgen-
den Zeilen hinzu:

passwd: compat winbind
group: compat winbind

Beitreten zu einer Windows-Domédne Eswird vorausgesetzt, dass der Domanencontroller erreich-
barist und dass Sie lber ein Active Directory-Benutzerkonto mit Berechtigungen zum Hinzufiigen von
Computern zur Domane verfligen:

sudo net ads join REALM -U user
<!--NeedCopy-->
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REALM ist der Kerberos-Bereichsname in GroRbuchstaben und user ist ein Doméanenbenutzer mit
Berechtigungen zum Hinzufligen von Computern zur Domane.

Neustarten von winkind —
sudo systemctl restart winbind

<!--NeedCopy-->

Konfigurieren von PAM fiir Winbind Fiihren Sie den folgenden Befehl aus. Stellen Sie sicher, dass
die Optionen Winbind NT/Active Directory authentication und Create home directory on login
aktiviert sind:

sudo pam-auth-update
<!--NeedCopy-->

Tipp:
Der winbind-Daemon wird nur weiterhin ausgefiihrt, wenn die Maschine zu einer Domane

gehort.

Uberpriifen der Doméneneigentiimerschaft Fiir den Delivery Controller ist es erforderlich, dass
alle VDA-Maschinen, Windows und Linux, ein Computerobjekt in Active Directory haben.

Flihren Sie den Samba-Befehl net ads aus, um zu priifen, ob die Maschine zu einer Domane gehort:

sudo net ads testjoin
<!--NeedCopy-->

Fiihren Sie den folgenden Befehl aus, um zusatzliche Domanen- und Computerobjektinformationen
zu Uberpriifen:

sudo net ads 1info
<!--NeedCopy-->

Uberpriifen der Kerberos-Konfiguration Uberpriifen Sie, ob Kerberos zur Verwendung mit dem
Linux VDA ordnungsgemal} konfiguriert ist, indem Sie sicherstellen, dass die Systemdatei fiir die
Schliisseltabelle erstellt wurde und giiltige Schliissel enthalt:

sudo klist -ke
<!--NeedCopy-->

Mit diesem Befehl wird die Liste der Schliissel angezeigt, die fiir die verschiedenen Kombina-
tionen aus Prinzipalnamen und Verschlisselungssammlungen verfiigbar sind. Fiihren Sie den
Kerberos-Befehl kinit aus, um die Maschine mit dem Domanencontroller mit diesen Schliisseln zu
authentifizieren:
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sudo kinit -k MACHINES@REALM
<!--NeedCopy-->

Maschinen- und Bereichsname miissen in GroRbuchstaben angegeben werden. Das Dollarzeichen
($) muss durch einen umgekehrten Schragstrich (\) geschiitzt werden, um das Ersetzen in der Shell
zu verhindern. In einigen Umgebungen sind DNS-Domanenname und Kerberos-Bereichsname unter-
schiedlich. Stellen Sie sicher, dass der Bereichsname verwendet wird. Wenn dieser Befehl erfolgreich
ist, wird keine Ausgabe angezeigt.

Stellen Sie mit folgendem Befehl sicher, dass das TGT-Ticket fiir das Maschinenkonto zwischengespe-
ichert wurde:

sudo klist
<!--NeedCopy-->

Uberpriifen Sie die Maschinenkontodetails mit folgendem Befehl:

sudo net ads status
<!--NeedCopy-->

Uberpriifen der Benutzerauthentifizierung Uberpriifen Sie mit dem wbinfo-Tool, dass Domé-
nenbenutzer sich bei der Domane authentifizieren konnen:

wbinfo --krb5auth=domain\username%password
<!--NeedCopy-->

Die hier angegebene Domane ist der AD-Domanenname und nicht der Kerberos-Bereichsname. Fiir
die Bash-Shell muss der umgekehrte Schragstrich (\) durch einen weiteren umgekehrten Schragstrich
geschutzt werden. Bei diesem Befehl wird eine Erfolgs- oder Fehlermeldung zuriickgegeben.

Um sich zu vergewissern, dass das Winbind-PAM-Modul fehlerfrei konfiguriert ist, melden Sie sich mit
einem bislang nicht verwendeten Domanenbenutzerkonto am Linux VDA an.

ssh localhost -1 domain\username
id -u
<!--NeedCopy-->

Hinweis:

Um einen SSH-Befehl erfolgreich auszufiihren, stellen Sie sicher, dass SSH aktiviert ist und ord-
nungsgemal? funktioniert.

Vergewissern Sie sich, dass eine entsprechende Cachedatei mit Kerberos-Anmeldeinformationen fiir
die mit dem Befehl id -u zuriickgegebene UID erstellt wurde:

1ls /tmp/krb5cc_uid
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<!--NeedCopy-->

Stellen Sie sicher, dass die Tickets im Kerberos-Anmeldeinformationscache giiltig und nicht abge-
laufen sind:

klist
<!--NeedCopy-->

Beenden Sie die Sitzung.

exit
<!--NeedCopy-->

Ein ahnlicher Test kann ausgefiihrt werden, wenn Sie sich direkt an der Gnome- oder KDE-Konsole an-
melden. Fahren Sie nach der Uberpriifung des Domanenbeitritts mit Schritt 4: Installieren des Linux
VDA fort.

Tipp:
Wenn die Benutzerauthentifizierung erfolgreich ist, aber der Desktop nach der Anmeldung mit

einem Domanenkonto nicht angezeigt wird, starten Sie die Maschine neu und wiederholen Sie
die Anmeldung.

Quest Authentication Service

Konfigurieren von Quest auf dem Doméanencontroller Es wird vorausgesetzt, dass Sie die Quest-
Software auf den Active Directory-Domanencontrollern installiert und konfiguriert haben und tber
Administratorrechte zum Erstellen von Computerobjekten in Active Directory verfligen.

Domaéanenbenutzern die Anmeldung an Linux VDA-Maschinen ermoéglichen Fiihren Sie folgende
Schritte aus, damit Domanenbenutzer HDX-Sitzungen auf einer Linux VDA-Maschine herstellen kon-
nen:

1. Offnen Sie in der Verwaltungskonsole fiir Active Directory-Benutzer und -Computer die Active
Directory-Eigenschaften fiir das jeweilige Benutzerkonto.

2. Wahlen Sie die Registerkarte Unix Account aus.

3. Aktivieren Sie das Kontrollkastchen Unix-enabled.

4. Legen Sie Primary GID Number auf die Gruppen-ID einer vorhandenen Domanenbenutzer-
gruppe fest.

Hinweis:

Mit diesen Anleitungen kdnnen Domanenbenutzer fiir die Anmeldung mit der Konsole, RDP, SSH
oder anderen Remotingprotokollen eingerichtet werden.
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Konfigurieren von Quest auf Linux VDA

Workaround bei SELinux-Richtlinienerzwingung In der RHEL-Standardumgebung wird SELinux
vollstandig erzwungen. Das beeintrachtigt die von Quest verwendeten IPC-Methoden der Unix-
Domanensockets und verhindert, dass Domanenbenutzer sich anmelden.

Der bequeme Weg, dieses Problem zu umgehen, ist die Deaktivierung von SELinux. Bearbeiten Sie als
Root-Benutzer die Datei [etc/selinux/config und @ndern Sie die SELinux-Einstellung:

SELINUX=disabled
Diese Anderung erfordert einen Neustart der Maschine:

reboot
<!--NeedCopy-->

Wichtig:

Seien Sie vorsichtig beim Verwenden dieser Einstellung. Das erneute Aktivieren der SELinux-
Richtlinienerzwingung nach ihrer Deaktivierung kann selbst fiir den Root-Benutzer und anderen
lokale Benutzer zu einer vollstandigen Sperrung fiihren.

Konfigurieren eines VAS-Daemons Die automatische Erneuerung von Kerberos-Tickets muss ak-
tiviert und getrennt sein. Authentifizierung (fir Offlineanmeldung) muss deaktiviert sein.

sudo /opt/quest/bin/vastool configure vas vasd auto-ticket-renew-
interval 32400

sudo /opt/quest/bin/vastool configure vas vas_auth allow-disconnected-
auth false
<!--NeedCopy-->

Mit diesem Befehl wird das Verlangerungsintervall auf neun Stunden (32.400 Sekunden) festgelegt.
Das ist eine Stunde weniger als die Standardgiltigkeitsdauer (10 Stunden) eines Tickets. Bei Syste-
men mit einer kiirzeren Ticketglltigkeitsdauer legen Sie diesen Parameter auf einen niedrigeren Wert
fest.

Konfigurierenvon PAMund NSS Um die Domanenbenutzeranmeldung tiber HDX und andere Dien-
ste wie su, ssh und RDP zu aktivieren, fiihren Sie die folgenden Befehle aus, um PAM und NSS manuell
zu konfigurieren:

sudo /opt/quest/bin/vastool configure pam

sudo /opt/quest/bin/vastool configure nss
<!--NeedCopy-->
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Beitreten zu einer Windows-Domidne Machen Sie die Linux-Maschine mit dem Quest-Befehl
vastoo'l zu einem Mitglied der Active Directory-Domane:

sudo /opt/quest/bin/vastool -u user join domain-name
<!--NeedCopy-->

Der Benutzer ist ein beliebiger Domanenbenutzer mit der Berechtigung, Computer zu Mitgliedern
der Active Directory-Domane zu machen. domain-name ist der DNS-Name der Domane, z. B. exam-
ple.com.

Uberpriifen der Doméneneigentiimerschaft Fiir den Delivery Controller ist es erforderlich, dass
alle VDA-Maschinen, Windows und Linux, ein Computerobjekt in Active Directory haben. Mit folgen-
dem Befehl priifen Sie, ob eine per Quest angemeldete Linux-Maschine zur Domane gehort:

sudo /opt/quest/bin/vastool info domain
<!--NeedCopy-->

Wenn die Maschine zu einer Domane gehort, wird mit diesem Befehl der Domanenname zuriick-
gegeben. Wenn die Maschine zu keiner Doméane gehort, wird die folgende Fehlermeldung
angezeigt:

ERROR: No domain could be found.

ERROR: VAS_ERR_CONFIG: at ctx.c:414 1in _ctx_init_default_realm

default_realm not configured in vas.conf. Computer may not be joined
to domain

Uberpriifen der Benutzerauthentifizierung Um sicherzustellen, dass Quest Domianenbenutzer
mit PAM authentifizieren kann, melden Sie sich mit einem bislang nicht verwendeten Doméanenbe-
nutzerkonto am Linux VDA an.

ssh localhost -1 domain\username

id -u
<!--NeedCopy-->

Vergewissern Sie sich, dass eine entsprechende Cachedatei mit Kerberos-Anmeldeinformationen fiir
die mit dem Befehlid -u zurlickgegebene UID erstellt wurde:

1ls /tmp/krb5cc_uid
<!--NeedCopy-->

Stellen Sie sicher, dass die Tickets im Kerberos-Anmeldeinformationscache giiltig und nicht abge-
laufen sind:

/opt/quest/bin/vastool klist
<!--NeedCopy-->
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Beenden Sie die Sitzung.

exit
<!--NeedCopy-->

Fahren Sie nach der Uberprifung des Doméanenbeitritts mit Schritt 4: Installieren des Linux VDA
fort.

Centrify DirectControl

Beitreten zu einer Windows-Domiane Wenn der Centrify DirectControl Agent installiert ist,
machen Sie die Linux-Maschine mit dem Centrify-Befehl adjoin zu einem Mitglied der Active
Directory-Domane:

su -

adjoin -w -V -u user domain-name
<!--NeedCopy-->

Der Parameter user ist ein Active Directory-Domanenbenutzer mit der Berechtigung, Computer zu
Mitgliedern von Active Directory-Domanen zu machen. Der Parameter domain-name ist der Name
der Domane, der die Linux-Maschine beitritt.

Uberpriifen der Doméneneigentiimerschaft Fiir den Delivery Controller ist es erforderlich, dass
alle VDA-Maschinen, Windows und Linux, ein Computerobjekt in Active Directory haben. Mit folgen-
dem Befehl priifen Sie, ob eine per Centrify hinzugefiigte Linux-Maschine Mitglied der Domane ist:

SUl =

adinfo
<!--NeedCopy-->

Stellen Sie sicher, dass der Wert Joined to domain giiltig ist und dass CentrifyDC mode den Wert
connected zuriickgibt. Wenn der Modus im Startzustand stecken bleibt, hat der Centrify-Client
Serververbindungs- oder Authentifizierungsprobleme.

Umfassendere System- und Diagnoseinformationen sind mit folgenden Befehlen verfiigbar:

adinfo --sysinfo all

adinfo --diag
<!--NeedCopy-->

Testen Sie die Verbindung mit den verschiedenen Active Directory- und Kerberos-Diensten.

adinfo --test
<!--NeedCopy-->
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Fahren Sie nach der Uberpriifung des Doméanenbeitritts mit Schritt 4: Installieren des Linux VDA
fort.

SSSD

Konfigurieren von Kerberos Fiihren Sie zum Installieren von Kerberos den folgenden Befehl aus:

sudo apt-get install krb5-user
<!--NeedCopy-->

Zum Konfigurieren von Kerberos 6ffnen Sie als Root-Benutzer [etc/krb5.conf und legen Sie folgende
Parameter fest:

Hinweis:

Konfigurieren Sie Kerberos basierend auf Ihrer AD-Infrastruktur. Die folgenden Einstellungen
sind flir das Modell mit einer Domane und einer Gesamtstruktur vorgesehen.

[libdefaults]

default_realm =REALM
dns_lookup_kdc = false
[realms]

REALM = {

admin_server =domain-controller-fqgdn
kdc =domain-controller-fqdn
}

[domain_realm]
domain-dns—-name = REALM
.domain-dns—-name = REALM

Der Parameter domain-dns—name ist in diesem Kontext der DNS-Domadnenname, z. B. exam-
ple.com. REALM ist der Kerberos-Bereichsname in GroRbuchstaben, z. B. EXAMPLE.COM.

Beitreten zu einer Domane SSSD muss fiir die Verwendung von Active Directory als Identitatsanbi-
eter und Kerberos zur Authentifizierung konfiguriert werden. SSSD bietet keine AD-Clientfunktionen
flir den Domanenbeitritt und die Verwaltung der Systemschliisseltabelle. Sie kdnnen stattdessen
adc'li, realmd oder Samba verwenden.
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Hinweis:

Dieser Abschnitt enthalt nur Informationen zu adc11i und Samba.

Verwenden Sie adcli fiir den Beitritt zur Domane:
Installieren Sie adcli:
Installieren Sie das erforderliche Paket:

sudo apt-get 1install adcli
<!--NeedCopy-->

Domanenbeitritt mit adcli:

Entfernen Sie die alte Systemdatei fiir die Schliisseltabelle und treten Sie der Doméane mit folgenden
Befehl bei:

su -
rm —-rf /etc/krb5.keytab

adcli join domain-dns—-name -U user -H hostname-fqdn
<!--NeedCopy-->

user ist ein Domanenbenutzer mit der Berechtigung zum Hinzufligen von Maschinen zur Domane.
hostname-fqdn ist der Hostname fiir die Maschine im FQDN-Format.

Die Option -H ist erforderlich, damit adc14 SPN im folgenden, vom Linux VDA benétigten Format
erstellen kann: host/hostname-fqdn@REALM.

Uberpriifen der Systemschliisseltabelle:

Flihren Sie flr eine Ubuntu 20.04-Maschine den Befehl adcli testjoin aus, um zu testen, ob er
mit der Domane verbunden ist.

Flihren Sie fiir eine Ubuntu 18.04- oder Ubuntu 16.04-Maschine den Befehl sudo klist -ket aus,
um sicherzustellen, dass die Systemdatei fiir die Schliisseltabelle erstellt wurde.

Priifen Sie, ob die Zeitstempel der einzelnen Schliissel mit der Zeit (ibereinstimmen, zu der der Doma-
nenbeitritt der Maschine erfolgte.

Verwenden Sie Samba fiir den Domanenbeitritt:
Installieren Sie das Paket:

sudo apt-get install samba krb5-user
<!--NeedCopy-->

Konfigurieren Sie Samba:

Offnen Sie [etc/samba/smb.conf und nehmen Sie folgende Einstellungen vor:
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[global]

workgroup =WORKGROUP

security = ADS

realm =REALM

client signing = yes

client use spnego = yes

kerberos method = secrets and keytab

WORKGROUP ist das erste Feld in REALM und REALM ist der Kerberos-Bereichsname in GroRbuch-
staben.

Treten Sie der Domane mit Samba bei:

Es wird vorausgesetzt, dass der Doméanencontroller erreichbar ist und dass Sie Uber ein Windows-
Benutzerkonto mit Berechtigungen zum Hinzufiigen von Computern zur Doméane verfligen.

sudo net ads join REALM -U user
<!--NeedCopy-->

REALM ist der Kerberos-Bereichsname in GroRbuchstaben und user ist ein Doméanenbenutzer mit
Berechtigungen zum Hinzufligen von Computern zur Domane.

Einrichten von SSSD Installieren oder aktualisieren Sie die erforderlichen Pakete:
Installieren Sie ggf. die erforderlichen SSSD- und Konfigurationspakete:

sudo apt-get install sssd
<!--NeedCopy-->

Wenn die Pakete bereits installiert sind, wird die Aktualisierung empfohlen:

sudo apt-get install --only-upgrade sssd
<!--NeedCopy-->

Hinweis:

Beim Installationsvorgang in Ubuntu werden nsswitch.conf und das PAM-Anmeldemodul au-
tomatisch konfiguriert.

Konfigurieren von SSSD Vor dem Start des SSSD-Daemon sind SSSD-Konfigurationsanderungen
erforderlich. Fiireinige Versionenvon SSSD ist die Konfigurationsdatei [etc/sssd/sssd.conf nicht stan-
dardmaéRig installiert und muss manuell erstellt werden. Offnen oder erstellen Sie als Root-Benutzer
Jetc/sssd[sssd.conf und nehmen Sie folgende Einstellungen vor:
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[sssd]

services = nss, pam
config_file_version = 2
domains =domain-dns-name
[domain/domain-dns-name]
id_provider = ad
access_provider = ad
auth_provider = krb5
krb5_realm =REALM

# Set krb5_renewable_1lifetime higher if TGT renew lifetime is longer
than 14 days

krb5_renewable_lifetime = 14d

# Set krb5_renew_interval to lower value if TGT ticket lifetime -ds
shorter than 2 hours

krb5_renew_interval = 1h
krb5_ccachedir = /tmp
krb5_ccname_template = FILE:%d/krb5cc_%U
# This ldap_id_mapping setting is also the default value
ldap_id_mapping = true
override_homedir = /home/%d/%u
default_shell = /bin/bash
ad_gpo_map_remote_interactive = +ctxhdx
Hinweis:

ldap_id_mapping ist auf true festgelegt, sodass SSSD die Zuordnung von Windows SIDs zu Unix
UIDs selbst vornimmt. Andernfalls muss Active Directory POSIX-Erweiterungen bereitstellen kon-
nen. Der PAM-Dienst ctxhdx wird ad_gpo_map_remote_interactive hinzugefligt.

Der Parameter domain-dns-name ist in diesem Kontext der DNS-Domanenname, z. B. exam-
ple.com. REALM ist der Kerberos-Bereichsname in Grol3buchstaben, z. B. EXAMPLE.COM. Die
Konfiguration des NetBIOS-Domanennamens ist nicht erforderlich.

Weitere Informationen zu den Konfigurationseinstellungen finden Sie auf den Manpages liber
sssd.confund sssd-ad.
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Fur den SSSD-Daemon muss die Konfigurationsdatei Besitzer-Leseberechtigung haben:

sudo chmod 0600 /etc/sssd/sssd.conf
<!--NeedCopy-->

Starten des SSSD-Daemon Fiihren Sie die folgenden Befehle aus, um den SSSD-Daemon zu starten
und den Daemon beim Systemstart der Maschine zu aktivieren:

sudo systemctl start sssd

sudo systemctl enable sssd
<!--NeedCopy-->

PAM-Konfiguration Fiihren Sie den folgenden Befehl aus. Stellen Sie sicher, dass die Optionen SSS
authentication und Create home directory on login aktiviert sind:

sudo pam-auth-update
<!--NeedCopy-->

Uberpriifen der Doméneneigentiimerschaft Fiir den Delivery Controller ist es erforderlich, dass
alle VDA-Maschinen(Windows und Linux VDAs) ein Computerobjekt in Active Directory haben.

Uberpriifen Sie die Domanenmitgliedschaft mit adcli:
Zeigen Sie die Domaneninformationen an, indem Sie folgenden Befehl ausfiihren:

sudo adcli info domain-dns—-name
<!--NeedCopy-->

Uberpriifen Sie die Domidnenmitgliedschaft mit Samba:
Flihren Sie den Samba-Befehl net ads aus, um zu priifen, ob die Maschine zu einer Doméane gehort:

sudo net ads testjoin
<!--NeedCopy-->

Fuhren Sie den folgenden Befehl aus, um zusatzliche Domanen- und Computerobjektinformationen
zu Uberpriifen:

sudo net ads 1info
<!--NeedCopy-->

Uberpriifen der Kerberos-Konfiguration Uberpriifen Sie, ob Kerberos zur Verwendung mit dem
Linux VDA ordnungsgemal konfiguriert ist, indem Sie sicherstellen, dass die Systemdatei fiir die
Schliisseltabelle erstellt wurde und giltige Schliissel enthalt:
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sudo klist -ke
<!--NeedCopy-->

Mit diesem Befehl wird die Liste der Schliissel angezeigt, die fir die verschiedenen Kombina-
tionen aus Prinzipalnamen und Verschlisselungssammlungen verfiigbar sind. Fiihren Sie den
Kerberos-Befehl kinit aus, um die Maschine mit dem Domanencontroller mit diesen Schliisseln zu
authentifizieren:

sudo kinit -k MACHINES@REALM
<!--NeedCopy-->

Maschinen- und Bereichsname miissen in GroRbuchstaben angegeben werden. Das Dollarzeichen
($) muss durch einen umgekehrten Schragstrich (\) geschiitzt werden, um das Ersetzen in der Shell
zu verhindern. In einigen Umgebungen sind DNS-Domanenname und Kerberos-Bereichsname unter-
schiedlich. Stellen Sie sicher, dass der Bereichsname verwendet wird. Wenn dieser Befehl erfolgreich
ist, wird keine Ausgabe angezeigt.

Stellen Sie mit folgendem Befehl sicher, dass das TGT fiir das Maschinenkonto zwischengespeichert

wurde:

sudo klist
<!--NeedCopy-->

Uberpriifen der Benutzerauthentifizierung SSSD bietet kein Befehlszeilentool zum direkten
Testen der Authentifizierung mit dem Daemon, daher kann der Test nur mit PAM ausgefiihrt
werden.

Um sich zu vergewissern, dass das SSSD-PAM-Modul fehlerfrei konfiguriert wurde, melden Sie sich mit
einem bislang noch nicht verwendeten Domanenbenutzerkonto am Linux VDA an.

ssh localhost -1 domain\username
id -u
klist

exit
<!--NeedCopy-->

Stellen Sie sicher, dass die vom Befehl klist zurlickgegebenen Kerberos-Tickets fiir den Benutzer
richtig und nicht abgelaufen sind.

Uberpriifen Sie als Root-Benutzer, dass eine entsprechende Ticketcachedatei fiir die mit dem Befehl
id -u zuriickgegebene UID erstellt wurde:

1ls /tmp/krb5cc_uid
<!--NeedCopy-->
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Ein ahnlicher Test kann ausgefiihrt werden, wenn Sie sich direkt am KDE- oder Gnome-Anzeigemanager
anmelden. Fahren Sie nach der Uberpriifung des Domanenbeitritts mit Schritt 4: Installieren des
Linux VDA fort.

PBIS

Download des erforderlichen PBIS-Pakets Beispiel:
sudo wget https:

<!--NeedCopy-->

Umwandeln des PBIS-Installationsskripts in eine ausfiihrbare Datei Beispiel:

sudo chmod +x pbis-open-8.8.0.506.1l1inux.x86_64.deb.sh
<!--NeedCopy-->

Ausfiihren des PBIS-Installationsskripts Beispiel:

sudo sh pbis-open-8.8.0.506.1linux.x86_64.deb.sh
<!--NeedCopy-->

Beitreten zu einer Windows-Domédne Eswird vorausgesetzt, dass der Domanencontroller erreich-
barist und dass Sie liber ein Active Directory-Benutzerkonto mit Berechtigungen zum Hinzufligen von
Computern zur Domane verfligen:

sudo /opt/pbis/bin/domainjoin-cli join domain-name user
<!--NeedCopy-->

user ist ein Domanenbenutzer mit der Berechtigung, Computer zur Active Directory-Domane
hinzuzufiigen. domain-name ist der DNS-Name der Domaéne, z. B. example.com.

Hinweis: Fiihren Sie den Befehl sudo /opt/pbis/bin/config LoginShellTemplate/bin/bash aus, um
Bash als Standardshell festzulegen.

Uberpriifen der Doméneneigentiimerschaft Fiir den Delivery Controller ist es erforderlich, dass
alle VDA-Maschinen(Windows und Linux VDAs) ein Computerobjekt in Active Directory haben. Mit fol-
gendem Befehl priifen Sie, ob eine per PBIS angemeldete Linux-Maschine zur Doméne gehort:

/opt/pbis/bin/domainjoin-cli query
<!--NeedCopy-->
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Wenn die Maschine einer Domane beigetreten ist, werden mit diesem Befehl Informationen zur aktuell
beigetretenen AD-Domane und Organisationseinheit abgefragt. Andernfalls wird nur der Hostname
angezeigt.

Uberpriifen der Benutzerauthentifizierung Um sicherzustellen, dass PBIS Domianenbenutzer
mit PAM authentifizieren kann, melden Sie sich mit einem bislang nicht verwendeten Domanenbe-
nutzerkonto am Linux VDA an.

sudo ssh localhost -1 domain\user

id -u
<!--NeedCopy-->

Vergewissern Sie sich, dass eine entsprechende Cachedatei mit Kerberos-Anmeldeinformationen fiir
die mit dem Befehl id -u zuriickgegebene UID erstellt wurde:

1ls /tmp/krb5cc_uid
<!--NeedCopy-->

Beenden Sie die Sitzung.

exit
<!--NeedCopy-->

Fahren Sie nach der Uberprifung des Doméanenbeitritts mit Schritt 4: Installieren des Linux VDA
fort.

Schritt 4: Installieren des Linux VDA
Schritt 4a: Herunterladen des Linux VDA-Pakets

Gehen Sie zur Citrix Virtual Apps and Desktops-Downloadseite. Erweitern Sie die passende Ver-
sion von Citrix Virtual Apps and Desktops und klicken Sie auf Components, um das fiir lhre
Linux-Distribution geeignete Linux VDA-Paket herunterzuladen.

Schritt 4b: Installieren des Linux VDA

Installieren Sie die Linux VDA-Software mit dem Debian-Paketmanager:
Fiir Ubuntu 20.04:

sudo dpkg -i xendesktopvda_<version>.ubuntu20.04_amd64.deb
<!--NeedCopy-->

Fiir Ubuntu 18.04:
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sudo dpkg -i xendesktopvda_<version>.ubuntul8.04_amd64.deb
<!--NeedCopy-->

Fiir Ubuntu 16.04:

sudo dpkg -i xendesktopvda_<version>.ubuntul6.04_amd64.deb
<!--NeedCopy-->

Debian-Abhangigkeitsliste for Ubuntu 20.04:
postgresql >= 12
libpostgresql-jdbc-java >= 42.2
openjdk-8-jdk >= 8u252
imagemagick >= 8:6.9.10
ufw >= 0.36
ubuntu-desktop >= 1.450
libxrandr2 >= 2:1.5.2
libxtst6 >= 2:1.2.3
libxm4 >= 2.3.8
util-Tinux >= 2.34
gtk3-nocsd >= 3
bash >= 5.0
findutils >= 4.7.0
sed >= 4.7
cups >= 2.3
libmspacked >= 0.10
libgoogle-perftools4 >= 2.7~

libpython2.7 >= 2.7~
<!--NeedCopy-->

Debian-Abhangigkeitsliste for Ubuntu 18.04:
postgresql >= 9.5

libpostgresql-jdbc-java >= 9.2
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openjdk-8-jdk >= 1.8.0
gtk3-nocsd >=3

imagemagick >= 8:6.8.9.9

ufw >= 0.35

ubuntu-desktop >= 1.361
libxrandr2 >= 2:1.5.0
libxtste >= 2:1.2.2

libxm4 >= 2.3.4

util-Tinux >= 2.27.1

bash >= 4.3

findutils >= 4.6.0

sed >= 4.2.2

cups >= 2.1

libldap-2.4-2 >= 2.4.42
libsasl2-modules-gssapi-mit >= 2.1.~
python-requests >= 2.9.1
libgoogle-perftools4 >= 2.4~
Xxserver—-xorg-core >= 2:1.18
xserver—-xorg-core << 2:1.19
x1lvnc>=0.9.13

python-websockify >= 0.6.1
<!--NeedCopy-->

Debian-Abhangigkeitsliste for Ubuntu 16.04:
postgresql >= 9.5
libpostgresql-jdbc-java >= 9.2
default-jdk >= 2:1.8

imagemagick >= 8:6.8.9.9
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ufw >= 0.35

ubuntu-desktop >= 1.361
libxrandr2 >= 2:1.5.0
libxtste >= 2:1.2.2

libxm4 >= 2.3.4

util-Tinux >= 2.27.1

bash >= 4.3

findutils >= 4.6.0

sed >= 4.2.2

cups >= 2.1

libldap-2.4-2 >= 2.4.42
libsasl2-modules-gssapi-mit >= 2.1.~
python-requests >= 2.9.1
libgoogle-perftools4 >= 2.4~
xserver—-xorg-core >= 2:1.18
xserver-xorg-core << 2:1.19
x1l1lvnc>=0.9.13

python-websockify >= 0.6.1
<!--NeedCopy-->

Hinweis:

Eine Ubersicht der Linux-Distributionen und Xorg-Versionen, die von dieser Version des Linux
VDA unterstiitzt werden, finden Sie in der Tabelle Systemanforderungen.

Schritt 4c: Upgrade des Linux VDA (optional)

Sie konnen ein Upgrade fiir ein vorhandene Installation der vorherigen beiden Versionen und von
einer LTSR-Version durchfiihren.

sudo dpkg -i <PATH>/<Linux VDA deb>
<!--NeedCopy-->
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Schritt 4d: Konfigurieren des Linux VDA

Nach der Installation des Pakets miissen Sie den Linux VDA konfigurieren, indem Sie das Skript
ctxsetup.sh ausfuihren. Das Skript liberpriift die Umgebung und stellt sicher, dass alle Abhangigkeiten
installiert sind. Fiihren Sie Anderungen erst danach durch. Sie kénnen das Skript nach Bedarf jed-
erzeit erneut ausfiihren, um Einstellungen zu andern.

Sie kdnnen das Skript manuell unter Reaktion auf Aufforderungen oder automatisch mit vorkonfiguri-
erten Antworten ausfiihren. Lesen Sie die Hilfe zum Skript durch, bevor Sie fortfahren:

sudo /opt/Citrix/VDA/sbin/ctxsetup.sh --help
<!--NeedCopy-->

Konfiguration mit Aufforderungen Fiihren Sie eine manuelle Konfiguration mit Aufforderungen
aus:

sudo /opt/Citrix/VDA/sbin/ctxsetup.sh
<!--NeedCopy-->

Automatische Konfiguration Bei einer automatischen Installation kénnen die fiir das Setupskript
erforderlichen Optionen mit Umgebungsvariablen angegeben werden. Wenn alle erforderlichen Vari-
ablen vorhanden sind, fordert das Skript keine weiteren Informationen vom Benutzer und der Instal-
lationsvorgang wird per Skript ausgefiihrt.

Unterstiitzte Umgebungsvariablen umfassen u. a.:

+ CTX_XDL_SUPPORT_DDC_AS_CNAME =Y | N —Der Linux VDA unterstiitzt die Angabe des Na-
mens eines Delivery Controllers mit einem DNS CNAME-Datensatz. Die Standardeinstellung ist
N.

+ CTX_XDL_DDC_LIST=‘list-ddc-fqdns’-Der Linux VDA erfordert eine durch Leerzeichen getren-
nte Liste vollqualifizierter Domanennamen (FQDNSs) fiir die Registrierung bei einem Delivery
Controller. Mindestens ein FQDN oder CNAME-Alias muss angegeben werden.

« CTX_XDL_VDA_PORT=port-number —Der Linux VDA kommuniziert mit Delivery Controllern
Uber einen TCP/IP-Port. Dies ist standardmalig Port 80.

« CTX_XDL_REGISTER_SERVICE =Y | N —Die Linux Virtual Desktop-Dienste werden nach dem
Systemstart gestartet. Die Standardeinstellung ist Y.

+ CTX_XDL_ADD_FIREWALL_RULES=Y | N —Fiir die Linux Virtual Desktop-Dienste muss die Sys-
temfirewall eingehende Netzwerkverbindungen zulassen. Sie kdnnen die erforderlichen Ports
(standardmafig Port 80 und 1494) in der Systemfirewall automatisch fiir Linux Virtual Desktop
offnen. Die Standardeinstellung ist Y.

+ CTX_XDL_AD_INTEGRATION=1|2|3]|4|5-DerLinux VDA erfordert Kerberos-Konfigurationseinstellungen
fir die Authentifizierung bei den Delivery Controllern. Die Kerberos-Konfiguration wird durch
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das auf dem System installierte und konfigurierte Active Directory-Integrationstool bestimmt.
Geben Sie die zu verwendende Active Directory-Integrationsmethode an:

1-Samba Winbind
2 —Quest-Authentifizierungsdienst

3 —Centrify DirectControl
4 -SSSD
5-PBIS

+ CTX_XDL_HDX_3D_PRO=Y|N-Der Linux VDA unterstiitzt HDX 3D Pro—-GPU-Beschleunigungstechnologien
zum Optimieren der Virtualisierung reichhaltiger Grafikanwendungen. Bei aktiviertem
HDX 3D Pro wird der VDA flr VDI-Desktopmodus (Einzelsitzungen) konfiguriert (d. h.
CTX_XDL_VDI_MODE=Y).

+ CTX_XDL_VDI_MODE=Y | N -Ermoglicht die Konfiguration der Maschine als dediziertes Desk-
topbereitstellungsmodell (VDI) oder als gehostetes, freigegebenes Desktopbereitstellungsmod-
ell. Legen Sie dies bei Umgebungen mit HDX 3D Pro auf “Y”fest. StandardmaRig ist diese Vari-
able auf N festgelegt.

o CTX_XDL_SITE_NAME=dns-name —Der Linux VDA ermittelt LDAP-Server liber DNS. Geben
Sie einen DNS-Sitenamen an, wenn Sie die Suchergebnisse auf eine lokale Site beschranken
mochten. Die Standardeinstellung fiir diese Variable ist <none>.

+ CTX_XDL_LDAP_LIST=‘list-ldap-servers’ —Der Linux VDA fragt DNS zur Erkennung von
LDAP-Servern ab. Falls DNS keine LDAP-Diensteintrage bereitstellen kann, kdnnen Sie
eine durch Leerzeichen getrennte Liste der FQDNs mit LDAP-Port angeben. Beispiel:
adl.mycompany.com:389. Die Standardeinstellung fiir diese Variable ist <none>.

+ CTX_XDL_SEARCH_BASE=search-base-set —Die Suchbasis bei LDAP-Abfragen des Linux
VDA ist das Stammverzeichnis der Active Directory-Domane (z. B. DC=mycompany,DC=com).
Zur Verbesserung der Suchleistung konnen Sie eine Suchbasis angeben (z. B. OU=VDI,
DC=mycompany,DC=com). Die Standardeinstellung fiir diese Variable ist <none>.

« CTX_XDL_FAS_LIST=‘list-fas-servers’ -Die Server fiir den Verbundauthentifizierungsdi-
enst (FAS) werden liber die AD-Gruppenrichtlinie konfiguriert. Der Linux VDA unterstiitzt
die AD-Gruppenrichtlinie nicht, Sie konnen jedoch stattdessen eine durch Semikolons ge-
trennte Liste mit FAS-Servern angeben. Die Reihenfolge muss mit der Reihenfolge in der
AD-Gruppenrichtlinie lGbereinstimmen. Wenn eine Serveradresse entfernt wird, fiillen Sie
die leere Stelle mit der Textzeichenfolge <none> auf und @ndern nicht die Reihenfolge der
Serveradressen.

« CTX_XDL_DOTNET_ RUNTIME_PATH=path-to-install-dotnet-runtime -Der Pfad fiir die
Installation von .NET Core Runtime 3.1 zur Unterstiitzung des neuen Brokeragentdiensts
(ctxvda). Der Standardpfad ist /usr/bin.

+ CTX_XDL_START_SERVICE=Y | N —Legt fest, ob die Linux VDA-Dienste gestartet werden, wenn
die Linux VDA-Konfiguration abgeschlossen ist. Die Standardeinstellungist Y.

« CTX_XDL_TELEMETRY_SOCKET_PORT: Der Socketport zur Uberwachung auf Citrix Scout. Der
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Standardport ist 7503.
o CTX_XDL_TELEMETRY_PORT: Der Port fur die Kommunikation mit Citrix Scout. Der Standard-
port ist 7502.

Legen Sie die Umgebungsvariable fest und fiihren Sie das Konfigurationsskript aus:
export CTX_XDL_SUPPORT_DDC_AS_CNAME=Y|N
export CTX_XDL_DDC_LIST= ¢ list-ddc-fqgdns
export CTX_XDL_VDA_PORT=port-number
export CTX_XDL_REGISTER_SERVICE=Y|N
export CTX_XDL_ADD_FIREWALL_RULES=Y|N
export CTX_XDL_AD_INTEGRATION=1|2]|3|4]|5
export CTX_XDL_HDX_3D_PRO=Y|N
export CTX_XDL_VDI_MODE=Y|N
export CTX_XDL_SITE_NAME=dns-site-name | '<none>'
export CTX_XDL_LDAP_LIST= ¢ list-ldap-servers’ | '<none>'
export CTX_XDL_SEARCH_BASE=search-base-set | '<none>'
export CTX_XDL_FAS_LIST= ¢ list-fas-servers’ | '<none>'
export CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime
export CTX_XDL_TELEMETRY_SOCKET_PORT=port-number
export CTX_XDL_TELEMETRY_PORT=port-number
export CTX_XDL_START_SERVICE=Y|N

sudo -E /opt/Citrix/VDA/sbin/ctxsetup.sh
<!--NeedCopy-->

Sie miissen die Option -E mit dem Befehl “sudo”angeben, damit die vorhandenen Umgebungsvari-
ablen an die neu erstellte Shell weitergegeben werden. Wir empfehlen, dass Sie mit den oben aufge-
flihrten Befehlen eine Shellskriptdatei erstellen, deren erste Zeile #!/bin/bash enthalt.

Alternativ konnen Sie alle Parameter mit einem einzigen Befehl festlegen:

sudo CTX_XDL_SUPPORT_DDC_AS_CNAME=Y|N \
CTX_XDL_DDC_LIST= ¢ list-ddc-fqdns > \

CTX_XDL_VDA_PORT=port-number \
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CTX_XDL_REGISTER_SERVICE=Y|N \
CTX_XDL_ADD_FIREWALL_RULES=Y|N \
CTX_XDL_AD_INTEGRATION=1|2|3]|4|5 \
CTX_XDL_HDX_3D_PRO=Y [N \
CTX_XDL_VDI_MODE=Y|N \
CTX_XDL_SITE_NAME=dns-name \
CTX_XDL_LDAP_LIST= ¢ list-ldap-servers ’ \
CTX_XDL_SEARCH_BASE=search-base-set \
CTX_XDL_FAS_LIST= ¢ list-fas-servers > \
CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime \
CTX_XDL_TELEMETRY_SOCKET_PORT=port-number \
CTX_XDL_TELEMETRY_PORT=port-number \
CTX_XDL_START_SERVICE=Y|N \

Jopt/Citrix/VDA/sbin/ctxsetup.sh
<!--NeedCopy-->

Entfernen von Konfigurationsinderungen |In einigen Fallen miissen die vom Skript ctxsetup.sh
vorgenommenen Konfigurationsanderungen entfernt werden, ohne das Linux VDA-Paket zu deinstal-
lieren.

Lesen Sie die Hilfe zu diesem Skript durch, bevor Sie fortfahren:

sudo /opt/Citrix/VDA/sbin/ctxcleanup.sh --help
<!--NeedCopy-->

Entfernen von Konfigurationsanderungen:

sudo /opt/Citrix/VDA/sbin/ctxcleanup.sh
<!--NeedCopy-->

Wichtig:

Dieses Skript [6scht alle Konfigurationsdaten aus der Datenbank, sodass der Linux VDA nicht
funktionsfahig ist.
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Konfigurationsprotokolle Die Skripts ctxsetup.sh und ctxcleanup.sh zeigen Fehler auf
der Konsole an und schreiben weitere Informationen in die Konfigurationsprotokolldatei [tm-
p/xdl.configure.log.

Starten Sie die Linux VDA-Dienste neu, damit die Anderungen wirksam werden.

Deinstallieren der Linux VDA-Software Uberpriifen, ob der Linux VDA installiert ist, und Anzeigen
der Version des installierten Pakets:

dpkg -1 xendesktopvda
<!--NeedCopy-->

Anzeigen weiterer Details:

apt-cache show xendesktopvda
<!--NeedCopy-->

Deinstallieren der Linux VDA-Software:

dpkg -r xendesktopvda
<!--NeedCopy-->

Hinweis:

Beim Deinstallieren der Linux VDA-Software werden die damit verkniipften PostgreSQL- und an-
dere Konfigurationsdaten geloscht. Das PostgreSQL-Paket und andere abhangige Pakete, die vor
der Installation des Linux VDA eingerichtet wurden, werden nicht geloscht.

Tipp:
Die Informationen in diesem Abschnitt beziehen sich nicht auf das Entfernen von abhangigen
Paketen einschlief3lich PostgreSQL.

Schritt 5: Ausfiihren des Linux VDA
Wenn Sie den Linux VDA mit dem Skript ctxsetup.sh konfiguriert haben, konnen Sie den Linux VDA
mit den folgenden Befehlen steuern.
Starten Sie den Linux VDA:
Starten der Linux VDA-Dienste:
sudo systemctl start ctxhdx

sudo systemctl start ctxvda
<!--NeedCopy-->

Halten Sie den Linux VDA an:
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Anhalten der Linux VDA-Dienste:
sudo systemctl stop ctxvda

sudo systemctl stop ctxhdx
<!--NeedCopy-->

Hinweis:

Beenden Sie erstden Monitor Service Daemon mitdem Befehlservice ctxmonitorservice
stop, bevor Sie die Dienste ctxvda und ctxhdx anhalten. Andernfalls startet der Monitor
Service Daemon die angehaltenen Dienste neu.

Starten Sie den Linux VDA neu:

Neustarten der Linux VDA-Dienste:
sudo systemctl stop ctxvda
sudo systemctl restart ctxhdx

sudo systemctl restart ctxvda
<!--NeedCopy-->

Uberpriifen Sie den Linux VDA-Status:
Uberpriifen des Ausfiihrenstatus der Linux VDA-Dienste:

sudo systemctl status ctxvda

sudo systemctl status ctxhdx
<!--NeedCopy-->

Schritt 6: Erstellen des Maschinenkatalogs in Citrix Virtual Apps oder Citrix Virtual
Desktops

Der Prozess zum Erstellen von Maschinenkatalogen und Hinzufiigen von Linux VDA-Maschinen dhnelt
der traditionellen Windows VDA-Methode. Umfassendere Informationen zu diesen Prozessen finden
Sie unter Erstellen von Maschinenkatalogen und Verwalten von Maschinenkatalogen.

Beim Erstellen von Maschinenkatalogen mit Linux VDA-Maschinen gibt es einige Einschrankungen,
durch die sich der Prozess von der Maschinenkatalogerstellung fiir Windows VDA-Maschinen unter-
scheidet:

« Auswahl des Betriebssystems:

- Die Option Betriebssystem fiir mehrere Sitzungen fiir ein gehostetes, freigegebenes
Desktopbereitstellungsmodell.
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- Die Option Betriebssystem fiir Einzelsitzungen fiir ein VDI-dediziertes Desktopbereit-
stellungsmodell.

+ In einem Maschinenkatalog darf sich keine Mischung aus Linux und Windows VDA-Maschinen
befinden.

Hinweis:

In friiheren Citrix Studio-Versionen wurde Linux als Betriebssystem nicht unterstiitzt. Durch
die Auswahl von Windows-Serverbetriebssystem oder Serverbetriebssystem wird jedoch
ein aquivalentes gehostetes, freigegebenes Desktopbereitstellungsmodell bereitgestellt. Durch
die Auswahl von Windows-Desktopbetriebssystem oder Desktopbetriebssystem wird ein
Bereitstellungsmodell fiir Einzelbenutzermaschinen bereitgestellt.

Tipp:

Wenn Sie eine Maschine aus einer Active Directory-Domane entfernen und sie ihr dann wieder
hinzufligen, muss die Maschine auch aus dem Maschinenkatalog entfernt und ihm dann erneut
hinzugefiigt werden.

Schritt 7: Erstellen der Bereitstellungsgruppe in Citrix Virtual Apps oder Citrix Virtual
Desktops

Die Prozesse zum Erstellen einer Bereitstellungsgruppe und zum Hinzufiigen von Maschinenkatalogen
mit Linux VDA- bzw. Windows VDA-Maschinen sind fast identisch. Umfassendere Informationen zu
diesen Prozessen finden Sie unter Erstellen von Bereitstellungsgruppen.

Beim Erstellen von Bereitstellungsgruppen mit Linux VDA-Maschinenkatalogen gelten die folgenden
Einschrankungen:

« Stellen Sie sicher, dass die ausgewahlten Active Directory-Benutzer und -Gruppen fiir die An-
meldung an Linux VDA-Maschinen richtig konfiguriert wurden.

+ Lassen Sie nicht die Anmeldung nicht authentifizierter (anonymer) Benutzer zu.

+ Die Bereitstellungsgruppe darf keine Maschinenkataloge mit Windows Maschinen enthalten.

Informationen zum Erstellen von Maschinenkatalogen und Bereitstellungsgruppen finden Sie unter
Citrix Virtual Apps and Desktops 7 2103.

Installieren von Linux Virtual Delivery Agent fiir Debian

June 16, 2022
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Mit den Schritten in diesem Artikel konnen Sie die Installation manuell durchfiihren, oder verwenden
Sie Easy Install fiir die automatische Installation und Konfiguration. Easy Install spart Zeit und Arbeit-
skraft und ist weniger fehleranfallig als die manuelle Installation.

Hinweis:

Verwenden Sie Easy Install bei Neuinstallationen. Zum Aktualisieren von vorhandenen Installa-
tionen eignet Easy Install sich nicht.

Schritt 1: Vorbereiten von Debian fiir die VDA-Installation
Schritt 1a: Uberpriifen der Netzwerkkonfiguration

Wir empfehlen, das Netzwerk zu verbinden und richtig zu konfigurieren, bevor Sie fortfahren.

Schritt 1b: Festlegen des Hostnamens

Damit der Hostname der Maschinerichtig gemeldet wird, andern Sie die Datei [etc/hostname, sodass
sie nur den Hostnamen der Maschine enthalt.

hostname

Schritt 1c: Zuweisen einer Loopbackadresse fiir den Hostnamen

Vergewissern Sie sich, dass der DNS-Doméanenname und der vollqualifizierte Domanenname (FQDN)
der Maschine korrekt gemeldet werden. Sie konnen hierfiir die folgende Zeile der Datei /etc/hosts
durch den FQDN und den Hostnamen als erste beiden Eintrage erweitern:

127.0.0.1 hostname-fqdn hostname localhost
Beispiel:
127.0.0.1 vdaO@l.example.com vda®l localhost

Entfernen Sie alle anderen Verweise auf hostname-fqdn oder hostname aus anderen Eintragen in
der Datei.

Hinweis:

Der Linux VDA unterstilitzt derzeit nicht das Abschneiden von NetBIOS-Namen. Der Name darf

daher nicht langer als 15 Zeichen sein.
Tipp:

Verwenden Sie nur Buchstaben (a-z oder A-Z), Ziffern (0-9) und Bindestriche (-). Vermeiden Sie
Unterstriche (_), Leerzeichen und andere Symbole. Hostnamen sollten nicht mit einer Zahl be-
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ginnen und nicht mit einem Bindestrich enden. Diese Regel gilt auch fiir Delivery Controller-
Hostnamen.

Schritt 1d: Uberpriifen des Hostnamens

Stellen Sie sicher, dass der Hostname richtig festgelegt ist:

hostname
<!--NeedCopy-->

Dieser Befehl gibt nur den Hostnamen der Maschine zuriick und nicht den vollqualifizierten Domanen-
namen (FQDN).

Stellen Sie sicher, dass der FQDN richtig festgelegt ist:

hostname -f
<!--NeedCopy-->

Dieser Befehl gibt den FQDN der Maschine zuriick.

Schritt 1e: Deaktivieren von Multicast-DNS

In den Standardeinstellungen ist Multicast-DNS (mDNS) aktiviert, was zu inkonsistenten Ergebnissen
bei der Namensauflosung flihren kann.

Um mDNS zu deaktivieren, bearbeiten Sie [etc/nsswitch.conf und dndern die Zeile:

hosts: files mdns_minimal [NOTFOUND=return] dns

In:

hosts: files dns

Schritt 1f: Uberpriifen von Namensauflosung und Diensterreichbarkeit

Stellen Sie sicher, dass Sie den FQDN auflésen kdnnen und pingen Sie den Domanencontroller und
den Delivery Controller:

nslookup domain-controller-fqdn
ping domain-controller-fqdn
nslookup delivery-controller-fqdn

ping delivery-controller-fqdn
<!--NeedCopy-->
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Wenn Sie den FQDN nicht auflosen und eine der beiden Maschinen nicht pingen kénnen, Giberpriifen
Sie die vorherigen Schritte, bevor Sie fortfahren.

Schritt 1g: Konfigurieren der Uhrsynchronisierung (Chrony)

Es ist wichtig, dass die Uhrsynchronisierung zwischen den VDAs, den Delivery Controllern und den
Domanencontrollern genau ist. Beim Hosten eines Linux VDAs als virtuelle Maschine kann es zu Zeitab-
weichungen kommen. Aus diesem Grund sollte die Zeit remote von einem Zeitdienst synchronisiert
werden.

Installieren Sie chrony:

apt-get install chrony
<!--NeedCopy-->

Bearbeiten Sie als Root-Benutzer die Datei [etc/chrony/chrony.conf und fiigen Sie pro Remote-
Zeitserver einen Servereintrag hinzu:

server peerl-fqdn-or-ip-address -1iburst
server peer2-fqdn-or-ip-address -iburst

In einer typischen Bereitstellung synchronisieren Sie die Zeit von den lokalen Domanencon-
trollern und nicht direkt von offentlichen NTP-Poolservern. Fligen Sie pro Active Directory-
Domanencontroller in der Domane einen Servereintrag hinzu.

Entfernen Sie alle server- oder pool-Eintrage, , einschlief3lich Eintrage fiir Loopback-IP-Adressen, Lo-
calhost und offentliche Servereintrage wie *.pool.ntp.org.

Speichern Sie die Anderungen und starten Sie den Chrony-Daemon neu:

sudo systemctl restart chrony
<!--NeedCopy-->

Schritt 1h: Installieren von Paketen

sudo apt-get install -y libsasl2-2

sudo apt-get install -y libgtk2.0-0
<!--NeedCopy-->

Schritt 1i: Hinzufiigen des oldstable-Repository

Um die notwendigen Abhangigkeiten fiir eine Debian-Distribution zu installieren, fiigen Sie die
Zeiledeb http: in der Datei /etc/apt/
sources. List hinzu.
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Schritt 2: Vorbereiten des Hypervisors

Wenn Sie den Linux VDA als virtuelle Maschine auf einem unterstiitzten Hypervisor ausfiihren, sind
einige Anderungen erforderlich. Nehmen Sie entsprechend der verwendeten Hypervisorplattform die
folgenden Anderungen vor. Wenn Sie die Linux-Maschine auf Bare-Metal-Hardware ausfiihren, sind
keine Anderungen erforderlich.

Festlegen der Zeitsynchronisierung auf Citrix Hypervisor

Wenn das Zeitsynchronisierungsfeature auf Citrix Hypervisor aktiviert ist, treten auf den paravirtual-
isierten Linux-VMs Probleme auf, da NTP und Citrix Hypervisor gleichzeitig versuchen, die Systemuhr
zu verwalten. Damit es nicht zu Zeitabweichungen zwischen der Uhrund den anderen Servern kommt,
muss die Systemubhr aller Linux-Gaste mit dem NTP synchronisiert werden. In diesem Fall muss die
Hostzeitsynchronisierung deaktiviert werden. Im HVM-Modus sind keine Anderungen erforderlich.

Auf einigen Linux-Distributionen, auf denen ein paravirtualisierter Linux-Kernel mit installierten Citrix
VM Tools ausgefiihrt wird, konnen Sie direkt in der Linux-VM priifen, ob das Citrix Hypervisor- Zeitsyn-
chronisierungsfeature vorhanden und aktiviert ist:

su -

cat /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Dieser Befehl gibt 0 oder 1 zurtick:

+ 0: Das Zeitsynchronisierungsfeature ist aktiviert und muss deaktiviert werden.
+ 1: Das Zeitsynchronisierungsfeature ist deaktiviert und keine weitere Aktion ist erforderlich.

Wenn die Datei /proc/sys/xen/independent_wallclock nicht vorhandenist, sind die folgenden Schritte
nicht erforderlich.

Wenn das Zeitsynchronisierungsfeature aktiviert ist, deaktivieren Sie es, indem Sie 1 in die Datei
eingeben:

sudo echo 1 > /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Damit die Anderung permanent wird und nach dem Neustart erhalten bleibt, fiigen Sie in der Datei
|etc/sysctl.conf die folgende Zeile hinzu:

xen.independent_wallclock = 1
Starten Sie das System neu, um die Anderungen zu tiberpriifen:

su -
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cat /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Dieser Befehl gibt den Wert 1 zuriick.

Festlegen der Zeitsynchronisierung auf Microsoft Hyper-V

Linux-VMs, auf denen Hyper-V Linux-Integrationsdienste installiert sind, kdnnen mit dem Hyper-V-
Zeitsynchronisierungsfeature die Systemzeit des Hostbetriebssystems verwenden. Aktivieren Sie das
Feature zusatzlich zu den NTP-Diensten, um sicherzustellen, dass die Betriebssystemzeit korrekt ist.

Auf dem verwaltenden Betriebssystem:

1. Offnen Sie die Hyper-V-Manager-Konsole.
2. Wabhlen Sie fuir die Einstellungen einer Linux-VM Integration Services aus.
3. Stellen Sie sicher, dass Time synchronization ausgewabhlt ist.

Hinweis:

Diese Methode unterscheidet sich von VMware und Citrix Hypervisor, wo die Hostzeitsynchro-
nisierung deaktiviert ist, um Konflikte mit dem NTP zu vermeiden. Hyper-V-Zeitsynchronisierung
kann gleichzeitig mit der NTP-Zeitsynchronisierung bestehen und sie erganzen.

Festlegen der Zeitsynchronisierung auf ESX und ESXi

Wenn das VMware-Zeitsynchronisierungsfeature aktiviert ist, treten auf den paravirtualisierten
Linux-VMs Probleme auf, da NTP und der Hypervisor gleichzeitig versuchen, die Systemuhr zu
synchronisieren. Damit es nicht zu Zeitabweichungen zwischen der Uhr und den anderen Servern
kommt, muss die Systemuhr aller Linux-Gaste mit dem NTP synchronisiert werden. In diesem Fall
muss die Hostzeitsynchronisierung deaktiviert werden.

Wenn Sie einen paravirtualisierten Linux-Kernel ausfiihren und VMware-Tools installiert sind:

Offnen Sie den vSphere-Client.

Bearbeiten Sie die Einstellungen fiir die Linux-VM.

Offnen Sie im Dialogfeld Virtual Machine Properties die Registerkarte Options.

Wahlen Sie VMware Tools.

Deaktivieren Sie im Feld Advanced das Kontrollkdstchen Synchronize guest time with host.

ok w

Schritt 3: Hinzufiigen der virtuellen Linux-Maschine zur Windows-Domane

Der Linux VDA unterstiitzt mehrere Methoden zum Hinzufligen von Linux-Maschinen zur Active
Directory-Domane:
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Samba Winbind
Quest Authentication Service

Centrify DirectControl
+ SSSD
« PBIS

Folgen Sie den Anweisungen fiir die von lhnen gewahlte Methode.
Hinweis:

Der Sitzungsstart kann fehlschlagen, wenn fiir das lokale Konto auf dem Linux VDA und das AD-

Konto derselbe Benutzername verwendet wird.

Samba Winbind

Installieren oder aktualisieren Sie die erforderlichen Pakata
sudo apt-get install winbind samba libnss-winbind libpam-winbind krb5-

config krb5-locales krb5-user
<!--NeedCopy-->

Starten des Winbind-Daemon beim Systemstart Der Winbind-Daemon muss beim Systemstart
gestartet werden:

sudo systemctl enable winbind
<!--NeedCopy-->

Hinweis:

Stellen Sie sicher, dass sich das Winbind-Skript unter /etc/init.d befindet.

Konfigurieren von Kerberos Offnen Sie als Root-Benutzer [etc/krb5.conf und nehmen Sie
folgende Einstellungen vor:

Hinweis:

Konfigurieren Sie Kerberos basierend auf Ihrer AD-Infrastruktur. Die folgenden Einstellungen
sind fiir das Modell mit einer Domane und einer Gesamtstruktur vorgesehen.

[lTibdefaults]
default_realm =REALM
dns_lookup_kdc = false
[realms]

REALM= {
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admin_server =domain-controller-fqgdn
kdc =domain-controller-fqdn

}

[domain_realm]

domain-dns—name = REALM
.domain-dns-name = REALM

Der Parameter domain-dns-name ist in diesem Kontext der DNS-Doméanenname, z. B. example.com.
REALM ist der Kerberos-Bereichsname in Grof3buchstaben, z. B. EXAMPLE.COM.

Konfigurieren der Winbind-Authentifizierung Offnen Sie [etc/samba/smb.conf und nehmen Sie
folgende Einstellungen vor:

[global]

workgroup =WORKGROUP

security = ADS

realm =REALM

encrypt passwords = yes

idmap config *:range = 16777216-33554431
winbind trusted domains only = no
kerberos method = secrets and keytab
winbind refresh tickets = yes

template shell = /bin/bash

WORKGROUP ist das erste Feld in REALM und REALM ist der Kerberos-Bereichsname in GroRbuch-
staben.

Konfigurieren von nsswitch Offnen Sie [etc/nsswitch.conf und fiigen Sie winbind in den folgen-
den Zeilen hinzu:

passwd: systemd winbind
group: systemd winbind

Beitreten zu einer Windows-Domédne Es wird vorausgesetzt, dass der Domanencontroller erreich-
barist und dass Sie liber ein Active Directory-Benutzerkonto mit Berechtigungen zum Hinzufligen von
Computern zur Domane verfiigen:
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sudo net ads join REALM -U user
<!--NeedCopy-->

REALM ist der Kerberos-Bereichsname in Grof3buchstaben und user ist ein Domanenbenutzer mit
Berechtigungen zum Hinzufligen von Computern zur Domane.

Neustarten von Winbind —
sudo systemctl restart winbind

<!--NeedCopy-->

Konfigurieren von PAM fiir Winbind Fiihren Sie den folgenden Befehl aus. Stellen Sie sicher, dass
die Optionen Winbind NT/Active Directory authentication und Create home directory on login
aktiviert sind:

sudo pam-auth-update
<!--NeedCopy-->

Tipp:

Der winbind-Daemon wird nur weiterhin ausgefiihrt, wenn die Maschine zu einer Domane
gehort.

Uberpriifen der Doméneneigentiimerschaft Fiir den Delivery Controller ist es erforderlich, dass
alle VDA-Maschinen, Windows und Linux, ein Computerobjekt in Active Directory haben.

Flihren Sie den Samba-Befehl net ads aus, um zu priifen, ob die Maschine zu einer Doméane gehort:

sudo net ads testjoin
<!--NeedCopy-->

Fuhren Sie den folgenden Befehl aus, um zusatzliche Domanen- und Computerobjektinformationen
zu Uberpriifen:

sudo net ads 1info
<!--NeedCopy-->

Uberpriifen der Kerberos-Konfiguration Uberpriifen Sie, ob Kerberos zur Verwendung mit dem
Linux VDA ordnungsgemal konfiguriert ist, indem Sie sicherstellen, dass die Systemdatei fiir die
Schliisseltabelle erstellt wurde und giiltige Schliissel enthalt:

sudo klist -ke
<!--NeedCopy-->

Mit diesem Befehl wird die Liste der Schlissel angezeigt, die flr die verschiedenen Kombina-
tionen aus Prinzipalnamen und Verschlisselungssammlungen verfiighar sind. Fiihren Sie den

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 175



Linux Virtual Delivery Agent 2103

Kerberos-Befehl kinit aus, um die Maschine mit dem Domanencontroller mit diesen Schliisseln zu
authentifizieren:

sudo kinit -k MACHINES@REALM
<!--NeedCopy-->

Maschinen- und Bereichsname miissen in GroBbuchstaben angegeben werden. Das Dollarzeichen
($) muss durch einen umgekehrten Schragstrich (\) geschiitzt werden, um das Ersetzen in der Shell
zu verhindern. In einigen Umgebungen sind DNS-Doméanenname und Kerberos-Bereichsname unter-
schiedlich. Stellen Sie sicher, dass der Bereichsname verwendet wird. Wenn dieser Befehl erfolgreich
ist, wird keine Ausgabe angezeigt.

Stellen Sie mit folgendem Befehl sicher, dass das TGT-Ticket fiir das Maschinenkonto zwischengespe-
ichert wurde:

sudo klist
<!--NeedCopy-->

Uberpriifen Sie die Maschinenkontodetails mit folgendem Befehl:

sudo net ads status
<!--NeedCopy-->

Uberpriifen der Benutzerauthentifizierung Uberpriifen Sie mit dem wbinfo-Tool, dass Domé-
nenbenutzer sich bei der Domane authentifizieren konnen:

wbinfo --krb5auth=domain\username%password
<!--NeedCopy-->

Die hier angegebene Domane ist der AD-Domanenname und nicht der Kerberos-Bereichsname. Fiir
die Bash-Shell muss der umgekehrte Schragstrich (\) durch einen weiteren umgekehrten Schragstrich
geschiitzt werden. Bei diesem Befehl wird eine Erfolgs- oder Fehlermeldung zurlickgegeben.

Um sich zu vergewissern, dass das Winbind-PAM-Modul fehlerfrei konfiguriert ist, melden Sie sich mit
einem bislang nicht verwendeten Domanenbenutzerkonto am Linux VDA an.

ssh localhost -1 domain\username

id -u
<!--NeedCopy-->

Hinweis:
Um einen SSH-Befehl erfolgreich auszufiihren, stellen Sie sicher, dass SSH aktiviert ist und ord-

nungsgemal? funktioniert.

Vergewissern Sie sich, dass eine entsprechende Cachedatei mit Kerberos-Anmeldeinformationen fiir
die mit dem Befehl id -u zuriickgegebene UID erstellt wurde:
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1s /tmp/krb5cc_uid
<!--NeedCopy-->

Stellen Sie sicher, dass die Tickets im Kerberos-Anmeldeinformationscache giiltig und nicht abge-
laufen sind:

klist
<!--NeedCopy-->

Beenden Sie die Sitzung.

exit
<!--NeedCopy-->

Ein dhnlicher Test kann ausgefiihrt werden, wenn Sie sich direkt an der Gnome- oder KDE-Konsole an-
melden. Fahren Sie nach der Uberpriifung des Domanenbeitritts mit Schritt 4: Installieren des Linux
VDA fort.

Tipp:
Wenn die Benutzerauthentifizierung erfolgreich ist, aber der Desktop nach der Anmeldung mit

einem Domanenkonto nicht angezeigt wird, starten Sie die Maschine neu und wiederholen Sie
die Anmeldung.

Quest Authentication Service

Konfigurieren von Quest auf dem Doméanencontroller Es wird vorausgesetzt, dass Sie die Quest-
Software auf den Active Directory-Domanencontrollern installiert und konfiguriert haben und liber
Administratorrechte zum Erstellen von Computerobjekten in Active Directory verfligen.

Domaénenbenutzern die Anmeldung an Linux VDA-Maschinen erméglichen Fiihren Sie folgende
Schritte aus, damit Domanenbenutzer HDX-Sitzungen auf einer Linux VDA-Maschine herstellen kon-
nen:

1. Offnen Sie in der Verwaltungskonsole fiir Active Directory-Benutzer und -Computer die Active
Directory-Eigenschaften fiir das jeweilige Benutzerkonto.

2. Wahlen Sie die Registerkarte Unix Account aus.

3. Aktivieren Sie das Kontrollkastchen Unix-enabled.

4. Legen Sie Primary GID Number auf die Gruppen-ID einer vorhandenen Domanenbenutzer-
gruppe fest.

Hinweis:

Mit diesen Anleitungen konnen Domanenbenutzer fiir die Anmeldung mit der Konsole, RDP, SSH

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 177


https://docs.citrix.com/de-de/linux-virtual-delivery-agent/2103/installation-overview/ubuntu.html#step-4-install-the-linux-vda
https://docs.citrix.com/de-de/linux-virtual-delivery-agent/2103/installation-overview/ubuntu.html#step-4-install-the-linux-vda

Linux Virtual Delivery Agent 2103

oder anderen Remotingprotokollen eingerichtet werden.

Konfigurieren von Quest auf Linux VDA

Workaround bei SELinux-Richtlinienerzwingung In der RHEL-Standardumgebung wird SELinux
vollstandig erzwungen. Das beeintrachtigt die von Quest verwendeten IPC-Methoden der Unix-
Domanensockets und verhindert, dass Domanenbenutzer sich anmelden.

Der bequeme Weg, dieses Problem zu umgehen, ist die Deaktivierung von SELinux. Bearbeiten Sie als
Root-Benutzer die Datei [etc/selinux/config und dndern Sie die SELinux-Einstellung:

SELINUX=disabled
Diese Anderung erfordert einen Neustart der Maschine:

reboot
<!--NeedCopy-->

Wichtig:

Seien Sie vorsichtig beim Verwenden dieser Einstellung. Das erneute Aktivieren der SELinux-
Richtlinienerzwingung nach ihrer Deaktivierung kann selbst flir den Root-Benutzer und anderen
lokale Benutzer zu einer vollstandigen Sperrung fiihren.

Konfigurieren eines VAS-Daemons Die automatische Erneuerung von Kerberos-Tickets muss ak-
tiviert und getrennt sein. Authentifizierung (fiir Offlineanmeldung) muss deaktiviert sein.

sudo /opt/quest/bin/vastool configure vas vasd auto-ticket-renew-
interval 32400

sudo /opt/quest/bin/vastool configure vas vas_auth allow-disconnected-
auth false
<!--NeedCopy-->

Mit diesem Befehl wird das Verlangerungsintervall auf neun Stunden (32.400 Sekunden) festgelegt.
Das ist eine Stunde weniger als die Standardgiiltigkeitsdauer (10 Stunden) eines Tickets. Bei Syste-
men mit einer kiirzeren Ticketgiltigkeitsdauer legen Sie diesen Parameter auf einen niedrigeren Wert
fest.

Konfigurierenvon PAMund NSS Um die Doméanenbenutzeranmeldung Giber HDX und andere Dien-
ste wie su, ssh und RDP zu aktivieren, fihren Sie die folgenden Befehle aus, um PAM und NSS manuell
zu konfigurieren:

sudo /opt/quest/bin/vastool configure pam
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sudo /opt/quest/bin/vastool configure nss
<!--NeedCopy-->

Beitreten zu einer Windows-Domidne Machen Sie die Linux-Maschine mit dem Quest-Befehl
vastoo'l zu einem Mitglied der Active Directory-Domane:

sudo /opt/quest/bin/vastool -u user join domain-name
<!--NeedCopy-->

Der Benutzer ist ein beliebiger Domanenbenutzer mit der Berechtigung, Computer zu Mitgliedern
der Active Directory-Domane zu machen. domain-name ist der DNS-Name der Domane, z. B. exam-
ple.com.

Uberpriifen der Doméneneigentiimerschaft Fiir den Delivery Controller ist es erforderlich, dass
alle VDA-Maschinen, Windows und Linux, ein Computerobjekt in Active Directory haben. Mit folgen-
dem Befehl priifen Sie, ob eine per Quest angemeldete Linux-Maschine zur Domane gehort:

sudo /opt/quest/bin/vastool info domain
<!--NeedCopy-->

Wenn die Maschine zu einer Domane gehort, wird mit diesem Befehl der Domanenname zurlick-
gegeben. Wenn die Maschine zu keiner Domane gehort, wird die folgende Fehlermeldung
angezeigt:

ERROR: No domain could be found.

ERROR: VAS_ERR_CONFIG: at ctx.c:414 1in _ctx_init_default_realm
default_realm not configured in vas.conf. Computer may not be joined
to domain

Uberpriifen der Benutzerauthentifizierung Um sicherzustellen, dass Quest Domianenbenutzer
mit PAM authentifizieren kann, melden Sie sich mit einem bislang nicht verwendeten Doméanenbe-
nutzerkonto am Linux VDA an.

ssh localhost -1 domain\username

id -u
<!--NeedCopy-->

Vergewissern Sie sich, dass eine entsprechende Cachedatei mit Kerberos-Anmeldeinformationen fiir
die mit dem Befehl id -u zuriickgegebene UID erstellt wurde:

1ls /tmp/krb5cc_uid
<!--NeedCopy-->
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Stellen Sie sicher, dass die Tickets im Kerberos-Anmeldeinformationscache giiltig und nicht abge-
laufen sind:

/opt/quest/bin/vastool klist
<!--NeedCopy-->

Beenden Sie die Sitzung.

exit
<!--NeedCopy-->

Fahren Sie nach der Uberpriifung des Doméanenbeitritts mit Schritt 4: Installieren des Linux VDA
fort.

Centrify DirectControl

Beitreten zu einer Windows-Domane Wenn der Centrify DirectControl Agent installiert ist,
machen Sie die Linux-Maschine mit dem Centrify-Befehl adjoin zu einem Mitglied der Active
Directory-Domane:

Su =

adjoin -w -V -u user domain-name
<!--NeedCopy-->

Der Parameter user ist ein Active Directory-Domanenbenutzer mit der Berechtigung, Computer zu
Mitgliedern von Active Directory-Domanen zu machen. Der Parameter domain-name ist der Name
der Domane, der die Linux-Maschine beitritt.

Uberpriifen der Doméneneigentiimerschaft Fiir den Delivery Controller ist es erforderlich, dass
alle VDA-Maschinen, Windows und Linux, ein Computerobjekt in Active Directory haben. Mit folgen-
dem Befehl priifen Sie, ob eine per Centrify hinzugefiigte Linux-Maschine Mitglied der Domane ist:

su -

adinfo
<!--NeedCopy-->

Stellen Sie sicher, dass der Wert Joined to domain giiltig ist und dass CentrifyDC mode den Wert
connected zurilickgibt. Wenn der Modus im Startzustand stecken bleibt, hat der Centrify-Client
Serververbindungs- oder Authentifizierungsprobleme.

Umfassendere System- und Diagnoseinformationen sind mit folgenden Befehlen verfiigbar:

adinfo --sysinfo all

adinfo --diag
<!--NeedCopy-->
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Testen Sie die Verbindung mit den verschiedenen Active Directory- und Kerberos-Diensten.

adinfo —--test
<!--NeedCopy-->

Fahren Sie nach der Uberpriifung des Domanenbeitritts mit Schritt 4: Installieren des Linux VDA
fort.

SSSD

Konfigurierenvon Kerberos Fiihren Sie zum Installieren von Kerberos den folgenden Befehl aus:

sudo apt-get install krb5-user
<!--NeedCopy-->

Zum Konfigurieren von Kerberos 6ffnen Sie als Root-Benutzer [etc/krb5.conf und legen Sie folgende
Parameter fest:

Hinweis:

Konfigurieren Sie Kerberos basierend auf Ihrer AD-Infrastruktur. Die folgenden Einstellungen
sind fiir das Modell mit einer Domane und einer Gesamtstruktur vorgesehen.

[lTibdefaults]

default_realm =REALM
dns_Tlookup_kdc = false
[realms]

REALM = {

admin_server =domain-controller-fqdn
kdc =domain-controller-fqdn
}

[domain_realm]
domain-dns—name = REALM
.domain-dns-name = REALM

Der Parameter domain-dns—name ist in diesem Kontext der DNS-Domanenname, z. B. exam-
ple.com. REALM ist der Kerberos-Bereichsname in GroBbuchstaben, z. B. EXAMPLE.COM.
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Beitreten zu einer Domane SSSD muss fiir die Verwendung von Active Directory als Identitatsanbi-
eter und Kerberos zur Authentifizierung konfiguriert werden. SSSD bietet keine AD-Clientfunktionen
fir den Domanenbeitritt und die Verwaltung der Systemschliisseltabelle. Sie kdnnen stattdessen
adcli, realmd oder Samba verwenden.

Hinweis:

Dieser Abschnitt enthalt nur Informationen zu adcli und Samba.

Verwenden Sie adcli fiir den Beitritt zur Domane:
Installieren Sie adcli:
Installieren Sie das erforderliche Paket:

sudo apt-get install adcli
<!--NeedCopy-->

Domanenbeitritt mit adcli:

Entfernen Sie die alte Systemdatei fiir die Schliisseltabelle und treten Sie der Domane mit folgenden
Befehl bei:

su -
rm -rf /etc/krb5.keytab

adcli join domain-dns—-name -U user -H hostname-fqdn
<!--NeedCopy-->

user ist ein Domanenbenutzer mit der Berechtigung zum Hinzufligen von Maschinen zur Domane.
hostname-fqdn ist der Hostname fiir die Maschine im FQDN-Format.

Die Option -H ist erforderlich, damit adcli SPN im folgenden, vom Linux VDA benétigten Format
erstellen kann: host/hostname-fqdn@REALM.

Uberpriifen der Systemschliisseltabelle:

Flihren Sie den Befehl sudo klist -ket aus, um sicherzustellen, dass die Systemdatei flir die
Schliisseltabelle erstellt wurde.

Priifen Sie, ob die Zeitstempel der einzelnen Schliissel mit der Zeit (ibereinstimmen, zu der der Doma-
nenbeitritt der Maschine erfolgte.

Verwenden Sie Samba fiir den Domanenbeitritt:
Installieren Sie das Paket:

sudo apt-get install samba krb5-user
<!--NeedCopy-->

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 182



Linux Virtual Delivery Agent 2103

Konfigurieren Sie Samba:

Offnen Sie [etc/samba/smb.conf und nehmen Sie folgende Einstellungen vor:
[global]

workgroup =WORKGROUP

security = ADS

realm =REALM

client signing = yes

client use spnego = yes

kerberos method = secrets and keytab

WORKGROUP ist das erste Feld in REALM und REALM ist der Kerberos-Bereichsname in GroRbuch-
staben.

Treten Sie der Domane mit Samba bei:

Es wird vorausgesetzt, dass der Doméanencontroller erreichbar ist und dass Sie Uber ein Windows-
Benutzerkonto mit Berechtigungen zum Hinzufiigen von Computern zur Domane verfligen.

sudo net ads join REALM -U user
<!--NeedCopy-->

REALM ist der Kerberos-Bereichsname in GrofSbuchstaben und user ist ein Domanenbenutzer mit
Berechtigungen zum Hinzufligen von Computern zur Domane.

Einrichten von SSSD Installieren oder aktualisieren Sie die erforderlichen Pakete:
Installieren Sie ggf. die erforderlichen SSSD- und Konfigurationspakete:

sudo apt-get 1install sssd
<!--NeedCopy-->

Wenn die Pakete bereits installiert sind, wird die Aktualisierung empfohlen:

sudo apt-get install --only-upgrade sssd
<!--NeedCopy-->

Hinweis:

Beim Installationsvorgang in Ubuntu werden nsswitch.conf und das PAM-Anmeldemodul au-
tomatisch konfiguriert.
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Konfigurieren von SSSD Vor dem Start des SSSD-Daemon sind SSSD-Konfigurationsdanderungen
erforderlich. Fiireinige Versionenvon SSSD ist die Konfigurationsdatei [etc/sssd/sssd.conf nicht stan-
dardmaRig installiert und muss manuell erstellt werden. Offnen oder erstellen Sie als Root-Benutzer
[etc/sssd[sssd.conf und nehmen Sie folgende Einstellungen vor:

[sssd]

services = nss, pam
config_file_version = 2
domains =domain-dns-name
[domain/domain-dns—-name]
id_provider = ad
access_provider = ad
auth_provider = krb5
krb5_realm =REALM

# Set krb5_renewable_lifetime higher if TGT renew lifetime is longer
than 14 days

krb5_renewable_1lifetime = 14d

# Set krb5_renew_interval to lower value if TGT ticket lifetime -s
shorter than 2 hours

krb5_ renew_1interval = 1h
krb5_ccachedir = /tmp
krb5_ccname_template = FILE:%d/krb5cc_%U
# This ldap_id_mapping setting is also the default value
ldap_id_mapping = true
override_homedir = /home/%d/%u
default_shell = /bin/bash
ad_gpo_map_remote_interactive = +ctxhdx
Hinweis:

dap_id_mapping ist auf true festgelegt, sodass SSSD die Zuordnung von Windows SIDs zu Unix
UIDs selbst vornimmt. Andernfalls muss Active Directory POSIX-Erweiterungen bereitstellen kon-
nen. Der PAM-Dienst ctxhdx wird ad_gpo_map_remote_interactive hinzugefugt.

Der Parameter domain-dns-name ist in diesem Kontext der DNS-Domanenname, z. B. exam-
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ple.com. REALM ist der Kerberos-Bereichsname in Groflbuchstaben, z. B. EXAMPLE.COM. Die
Konfiguration des NetBIOS-Domanennamens ist nicht erforderlich.

Weitere Informationen zu den Konfigurationseinstellungen finden Sie auf den Manpages liber
sssd.confund sssd-ad.
Fir den SSSD-Daemon muss die Konfigurationsdatei Besitzer-Leseberechtigung haben:

sudo chmod 0600 /etc/sssd/sssd.conf
<!--NeedCopy-->

Starten des SSSD-Daemon Fiihren Sie die folgenden Befehle aus, um den SSSD-Daemon zu starten
und den Daemon beim Systemstart der Maschine zu aktivieren:

sudo systemctl start sssd

sudo systemctl enable sssd
<!--NeedCopy-->

PAM-Konfiguration Fiihren Sie den folgenden Befehl aus. Stellen Sie sicher, dass die Optionen SSS
authentication und Create home directory on login aktiviert sind:

sudo pam-auth-update
<!--NeedCopy-->

Uberpriifen der Doméneneigentiimerschaft Fiir den Delivery Controller ist es erforderlich, dass
alle VDA-Maschinen(Windows und Linux VDAs) ein Computerobjekt in Active Directory haben.

Uberpriifen Sie die Domanenmitgliedschaft mit adcli:
Zeigen Sie die Domaneninformationen an, indem Sie folgenden Befehl ausfiihren:

sudo adcli info domain-dns—-name
<!--NeedCopy-->

Uberpriifen Sie die Dominenmitgliedschaft mit Samba:
Flihren Sie den Samba-Befehl net ads aus, um zu priifen, ob die Maschine zu einer Doméane gehort:

sudo net ads testjoin
<!--NeedCopy-->

Fiihren Sie den folgenden Befehl aus, um zusatzliche Domanen- und Computerobjektinformationen
zu Uberprifen:

sudo net ads 1info
<!--NeedCopy-->
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Uberpriifen der Kerberos-Konfiguration Uberpriifen Sie, ob Kerberos zur Verwendung mit dem
Linux VDA ordnungsgemal? konfiguriert ist, indem Sie sicherstellen, dass die Systemdatei fiir die
Schliisseltabelle erstellt wurde und giiltige Schlissel enthalt:

sudo klist -ke
<!--NeedCopy-->

Mit diesem Befehl wird die Liste der Schliissel angezeigt, die fiir die verschiedenen Kombina-
tionen aus Prinzipalnamen und Verschliisselungssammlungen verfiigbar sind. Fihren Sie den
Kerberos-Befehl kinit aus, um die Maschine mit dem Domanencontroller mit diesen Schliisseln zu
authentifizieren:

sudo kinit -k MACHINES@REALM
<!--NeedCopy-->

Maschinen- und Bereichsname miissen in GroRbuchstaben angegeben werden. Das Dollarzeichen
($) muss durch einen umgekehrten Schragstrich (\) geschiitzt werden, um das Ersetzen in der Shell
zu verhindern. In einigen Umgebungen sind DNS-Domanenname und Kerberos-Bereichsname unter-
schiedlich. Stellen Sie sicher, dass der Bereichsname verwendet wird. Wenn dieser Befehl erfolgreich
ist, wird keine Ausgabe angezeigt.

Stellen Sie mit folgendem Befehl sicher, dass das TGT fiir das Maschinenkonto zwischengespeichert
wurde:

sudo klist
<!--NeedCopy-->

Uberpriifen der Benutzerauthentifizierung SSSD bietet kein Befehlszeilentool zum direkten
Testen der Authentifizierung mit dem Daemon, daher kann der Test nur mit PAM ausgefiihrt
werden.

Um sich zu vergewissern, dass das SSSD-PAM-Modul fehlerfrei konfiguriert wurde, melden Sie sich mit
einem bislang noch nicht verwendeten Domanenbenutzerkonto am Linux VDA an.

ssh localhost -1 domain\username
id -u
klist

exit
<!--NeedCopy-->

Stellen Sie sicher, dass die vom Befehl klist zurlickgegebenen Kerberos-Tickets fiir den Benutzer
richtig und nicht abgelaufen sind.

Uberpriifen Sie als Root-Benutzer, dass eine entsprechende Ticketcachedatei fiir die mit dem Befehl
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id -u zurlickgegebene UID erstellt wurde:

1ls /tmp/krb5cc_uid
<!--NeedCopy-->

Einahnlicher Test kann ausgefiihrt werden, wenn Sie sich direkt am KDE- oder Gnome-Anzeigemanager
anmelden. Fahren Sie nach der Uberpriifung des Domanenbeitritts mit Schritt 4: Installieren des
Linux VDA fort.

PBIS

Download des erforderlichen PBIS-Pakets Beispiel:
sudo wget https:

<!--NeedCopy-->

Umwandeln des PBIS-Installationsskripts in eine ausfiihrbare Datei Beispiel:

sudo chmod +x pbis-open-8.8.0.506.1l1inux.x86_64.deb.sh
<!--NeedCopy-->

Ausfiihren des PBIS-Installationsskripts Beispiel:

sudo sh pbis-open-8.8.0.506.1l1inux.x86_64.deb.sh
<!--NeedCopy-->

Beitreten zu einer Windows-Domane Es wird vorausgesetzt, dass der Domanencontroller erreich-
baristund dass Sie liber ein Active Directory-Benutzerkonto mit Berechtigungen zum Hinzufligen von
Computern zur Domane verfligen:

sudo /opt/pbis/bin/domainjoin-cli join domain-name user
<!--NeedCopy-->

user ist ein Domanenbenutzer mit der Berechtigung, Computer zur Active Directory-Domane
hinzuzufligen. domain-name ist der DNS-Name der Doméne, z. B. example.com.

Hinweis: Fiihren Sie den Befehl sudo [opt/pbis/bin/config LoginShellTemplate/bin/bash aus, um
Bash als Standardshell festzulegen.

Uberpriifen der Doméneneigentiimerschaft Fiir den Delivery Controller ist es erforderlich, dass
alle VDA-Maschinen(Windows und Linux VDAs) ein Computerobjekt in Active Directory haben. Mit fol-
gendem Befehl priifen Sie, ob eine per PBIS angemeldete Linux-Maschine zur Domane gehort:
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/opt/pbis/bin/domainjoin-cli query
<!--NeedCopy-->

Wenn die Maschine einer Doméne beigetreten ist, werden mit diesem Befehl Informationen zur aktuell
beigetretenen AD-Domaéne und Organisationseinheit abgefragt. Andernfalls wird nur der Hostname
angezeigt.

Uberpriifen der Benutzerauthentifizierung Um sicherzustellen, dass PBIS Domianenbenutzer
mit PAM authentifizieren kann, melden Sie sich mit einem bislang nicht verwendeten Doméanenbe-
nutzerkonto am Linux VDA an.

sudo ssh localhost -1 domain\user

id -u
<!--NeedCopy-->

Vergewissern Sie sich, dass eine entsprechende Cachedatei mit Kerberos-Anmeldeinformationen fiir
die mit dem Befehl id -u zuriickgegebene UID erstellt wurde:

1s /tmp/krb5cc_uid
<!--NeedCopy-->

Beenden Sie die Sitzung.

exit
<!--NeedCopy-->

Fahren Sie nach der Uberpriifung des Doméanenbeitritts mit Schritt 4: Installieren des Linux VDA
fort.

Schritt 4: Installieren des Linux VDA
Schritt 4a: Herunterladen des Linux VDA-Pakets

Gehen Sie zur Citrix Virtual Apps and Desktops-Downloadseite. Erweitern Sie die passende Ver-
sion von Citrix Virtual Apps and Desktops und klicken Sie auf Components, um das fiir lhre
Linux-Distribution geeignete Linux VDA-Paket herunterzuladen.

Schritt 4b: Installieren des Linux VDA

Installieren Sie die Linux VDA-Software mit dem Debian-Paketmanager:

sudo dpkg -i xendesktopvda_<version>.debianl0_amd64.deb
<!--NeedCopy-->
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Debian-Abhangigkeitsliste fiir Debian 10.7:

postgresqgl >= 11
libpostgresql-jdbc-java >= 42.2
openjdk-8-jdk >= 8u252
imagemagick >= 8:6.9.10
ufw >= 0.36
desktop-base >= 10.0.2
libxrandr2 >= 2:1.5.1
libxtst6 >= 2:1.2.3
1ibxm4 >= 2.3.8
util-Tinux >= 2.33
gtk3-nocsd >= 3

bash >= 5.0
findutils >= 4.6.0
sed >= 4.7
cups >= 2.2
ghostscript >= 9.27~
libmspack0 >= 0.10
libgoogle-perftools4 >= 2.7~
libpython2.7 >= 2.7~

libsasl2-modules-gssapi-mit >= 2.1.~

<!--NeedCopy-->

Hinweis:

Eine Ubersicht der Linux-Distributionen und Xorg-Versionen, die von dieser Version des Linux
VDA unterstitzt werden, finden Sie in der Tabelle Systemanforderungen.

Schritt 4c: Upgrade des Linux VDA (optional)

Sie kdnnen ein Upgrade fiir ein vorhandene Installation der vorherigen beiden Versionen und von
einer LTSR-Version durchfihren.

sudo dpkg -i <PATH>/<Linux VDA deb>
<!--NeedCopy-->

Schritt 4d: Konfigurieren des Linux VDA

Nach der Installation des Pakets missen Sie den Linux VDA konfigurieren, indem Sie das Skript
ctxsetup.sh ausfiihren. Das Skript liberpriift die Umgebung und stellt sicher, dass alle Abhangigkeiten
installiert sind. Fiihren Sie Anderungen erst danach durch. Sie kénnen das Skript nach Bedarf jed-
erzeit erneut ausfiihren, um Einstellungen zu d@ndern.

Sie kdnnen das Skript manuell unter Reaktion auf Aufforderungen oder automatisch mit vorkonfiguri-
erten Antworten ausfiihren. Lesen Sie die Hilfe zum Skript durch, bevor Sie fortfahren:
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sudo /opt/Citrix/VDA/sbin/ctxsetup.sh --help
<!--NeedCopy-->

Konfiguration mit Aufforderungen Fiihren Sie eine manuelle Konfiguration mit Aufforderungen
aus:

sudo /opt/Citrix/VDA/sbin/ctxsetup.sh
<!--NeedCopy-->

Automatische Konfiguration Bei einer automatischen Installation kénnen die fiir das Setupskript
erforderlichen Optionen mit Umgebungsvariablen angegeben werden. Wenn alle erforderlichen Vari-
ablen vorhanden sind, fordert das Skript keine weiteren Informationen vom Benutzer und der Instal-
lationsvorgang wird per Skript ausgefiihrt.

Unterstiitzte Umgebungsvariablen umfassen u. a.:

+ CTX_XDL_SUPPORT_DDC_AS_CNAME =Y | N —Der Linux VDA unterstiitzt die Angabe des Na-
mens eines Delivery Controllers mit einem DNS CNAME-Datensatz. Die Standardeinstellung ist
N.

+ CTX_XDL_DDC_LIST=‘list-ddc-fqdns’—Der Linux VDA erfordert eine durch Leerzeichen getren-
nte Liste vollqualifizierter Domanennamen (FQDNSs) flir die Registrierung bei einem Delivery
Controller. Mindestens ein FQDN oder CNAME-Alias muss angegeben werden.

« CTX_XDL_VDA_PORT=port-number —Der Linux VDA kommuniziert mit Delivery Controllern
lber einen TCP/IP-Port. Dies ist standardmaRig Port 80.

+ CTX_XDL_REGISTER_SERVICE =Y | N -Die Linux Virtual Desktop-Dienste werden nach dem
Systemstart gestartet. Die Standardeinstellung ist .

+ CTX_XDL_ADD_FIREWALL_RULES=Y | N —Fiir die Linux Virtual Desktop-Dienste muss die Sys-
temfirewall eingehende Netzwerkverbindungen zulassen. Sie kdnnen die erforderlichen Ports
(standardmalig Port 80 und 1494) in der Systemfirewall automatisch fiir Linux Virtual Desktop
offnen. Die Standardeinstellung ist Y.

+ CTX_XDL_AD_INTEGRATION=1|2|3]|4|5-DerLinuxVDAerfordert Kerberos-Konfigurationseinstellungen
fur die Authentifizierung bei den Delivery Controllern. Die Kerberos-Konfiguration wird durch
das auf dem System installierte und konfigurierte Active Directory-Integrationstool bestimmt.
Geben Sie die zu verwendende Active Directory-Integrationsmethode an:

1-Samba Winbind
2 —Quest-Authentifizierungsdienst

3 —Centrify DirectControl
4 -SSSD
5-PBIS
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+ CTX_XDL_HDX_3D_PRO=Y|N-Der Linux VDA unterstiitzt HDX 3D Pro—GPU-Beschleunigungstechnologien
zum Optimieren der Virtualisierung reichhaltiger Grafikanwendungen. Bei aktiviertem
HDX 3D Pro wird der VDA fiir VDI-Desktopmodus (Einzelsitzungen) konfiguriert (d. h.
CTX_XDL_VDI_MODE-=Y).

+ CTX_XDL_VDI_MODE=Y | N —Ermdglicht die Konfiguration der Maschine als dediziertes Desk-
topbereitstellungsmodell (VDI) oder als gehostetes, freigegebenes Desktopbereitstellungsmod-
ell. Legen Sie dies bei Umgebungen mit HDX 3D Pro auf “Y”fest. StandardmaRig ist diese Vari-
able auf N festgelegt.

o CTX_XDL_SITE_NAME=dns-name —Der Linux VDA ermittelt LDAP-Server (iber DNS. Geben
Sie einen DNS-Sitenamen an, wenn Sie die Suchergebnisse auf eine lokale Site beschranken
mochten. Die Standardeinstellung fiir diese Variable ist <none>.

+ CTX_XDL_LDAP_LIST="list-ldap-servers’ —-Der Linux VDA fragt DNS zur Erkennung von
LDAP-Servern ab. Falls DNS keine LDAP-Diensteintrage bereitstellen kann, kdénnen Sie
eine durch Leerzeichen getrennte Liste der FQDNs mit LDAP-Port angeben. Beispiel:
adl.mycompany.com:389. Die Standardeinstellung fiir diese Variable ist <none>.

+ CTX_XDL_SEARCH_BASE=search-base-set —Die Suchbasis bei LDAP-Abfragen des Linux
VDA ist das Stammverzeichnis der Active Directory-Domane (z. B. DC=mycompany,DC=com).
Zur Verbesserung der Suchleistung kénnen Sie eine Suchbasis angeben (z. B. OU=VDI,
DC=mycompany,DC=com). Die Standardeinstellung fiir diese Variable ist <none>.

+ CTX_XDL_FAS_LIST=‘list-fas-servers’ —-Die Server fiir den Verbundauthentifizierungsdi-
enst (FAS) werden (liber die AD-Gruppenrichtlinie konfiguriert. Der Linux VDA unterstiitzt
die AD-Gruppenrichtlinie nicht, Sie konnen jedoch stattdessen eine durch Semikolons ge-
trennte Liste mit FAS-Servern angeben. Die Reihenfolge muss mit der Reihenfolge in der
AD-Gruppenrichtlinie Ubereinstimmen. Wenn eine Serveradresse entfernt wird, fillen Sie
die leere Stelle mit der Textzeichenfolge <none> auf und dandern nicht die Reihenfolge der
Serveradressen.

« CTX_XDL_DOTNET_ RUNTIME_PATH=path-to-install-dotnet-runtime -Der Pfad fiir die
Installation von .NET Core Runtime 3.1 zur Unterstiitzung des neuen Brokeragentdiensts
(ctxvda). Der Standardpfad ist /usr/bin.

« CTX_XDL_START_SERVICE=Y | N —Legt fest, ob die Linux VDA-Dienste gestartet werden, wenn
die Linux VDA-Konfiguration abgeschlossen ist. Die Standardeinstellung ist Y.

« CTX_XDL_TELEMETRY_SOCKET_PORT: Der Socketport zur Uberwachung auf Citrix Scout. Der
Standardport ist 7503.

o CTX_XDL_TELEMETRY_PORT: Der Port fur die Kommunikation mit Citrix Scout. Der Standard-
port ist 7502.

Legen Sie die Umgebungsvariable fest und fiihren Sie das Konfigurationsskript aus:
export CTX_XDL_SUPPORT_DDC_AS_CNAME=Y|N

export CTX_XDL_DDC_LIST= ¢ list-ddc-fqdns’
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export CTX_XDL_VDA_PORT=port-number

export CTX_XDL_REGISTER_SERVICE=Y|N

export CTX_XDL_ADD_FIREWALL_RULES=Y|N

export CTX_XDL_AD_INTEGRATION=1|2|3|4|5

export CTX_XDL_HDX_3D_PRO=Y|N

export CTX_XDL_VDI_MODE=Y|N

export CTX_XDL_SITE_NAME=dns-site-name | '<none>'

export CTX_XDL_LDAP_LIST= ¢ list-ldap-servers’ | '<none>'
export CTX_XDL_SEARCH_BASE=search-base-set | '<none>'
export CTX_XDL_FAS_LIST= ¢ list-fas-servers’ | '<none>'
export CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime
export CTX_XDL_TELEMETRY_SOCKET_PORT=port-number

export CTX_XDL_TELEMETRY_PORT=port-number

export CTX_XDL_START_SERVICE=Y|N

sudo -E /opt/Citrix/VDA/sbin/ctxsetup.sh
<!--NeedCopy-->

Sie miissen die Option -E mit dem Befehl “sudo”angeben, damit die vorhandenen Umgebungsvari-
ablen an die neu erstellte Shell weitergegeben werden. Wir empfehlen, dass Sie mit den oben aufge-
flihrten Befehlen eine Shellskriptdatei erstellen, deren erste Zeile #!/bin/bash enthalt.

Alternativ konnen Sie alle Parameter mit einem einzigen Befehl festlegen:
sudo CTX_XDL_SUPPORT_DDC_AS_CNAME=Y|N \
CTX_XDL_DDC_LIST= ¢ list-ddc-fqdns > \
CTX_XDL_VDA_PORT=port-number \
CTX_XDL_REGISTER_SERVICE=Y|N \
CTX_XDL_ADD_FIREWALL_RULES=Y|N \
CTX_XDL_AD_INTEGRATION=1|2|3]4|5 \
CTX_XDL_HDX_3D_PRO=Y|N \

CTX_XDL_VDI_MODE=Y|N \
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CTX_XDL_SITE_NAME=dns-name \

CTX_XDL_LDAP_LIST= ¢ list-ldap-servers ’ \
CTX_XDL_SEARCH_BASE=search-base-set \

CTX_XDL_FAS_LIST= ¢ list-fas-servers > \
CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime \
CTX_XDL_TELEMETRY_SOCKET_PORT=port-number \
CTX_XDL_TELEMETRY_PORT=port-number \
CTX_XDL_START_SERVICE=Y|N \

Jopt/Citrix/VDA/sbin/ctxsetup.sh
<!--NeedCopy-->

Entfernen von Konfigurationsdanderungen |In einigen Fallen miissen die vom Skript ctxsetup.sh
vorgenommenen Konfigurationsanderungen entfernt werden, ohne das Linux VDA-Paket zu deinstal-
lieren.

Lesen Sie die Hilfe zu diesem Skript durch, bevor Sie fortfahren:

sudo /opt/Citrix/VDA/sbin/ctxcleanup.sh —--help
<!--NeedCopy-->

Entfernen von Konfigurationsanderungen:

sudo /opt/Citrix/VDA/sbin/ctxcleanup.sh
<!--NeedCopy-->

Wichtig:

Dieses Skript [6scht alle Konfigurationsdaten aus der Datenbank, sodass der Linux VDA nicht

funktionsfahig ist.

Konfigurationsprotokolle Die Skripts ctxsetup.sh und ctxcleanup.sh zeigen Fehler auf
der Konsole an und schreiben weitere Informationen in die Konfigurationsprotokolldatei /tm-
p/xdl.configure.log.

Starten Sie die Linux VDA-Dienste neu, damit die Anderungen wirksam werden.

Deinstallieren der Linux VDA-Software Uberpriifen, ob der Linux VDA installiert ist, und Anzeigen
der Version des installierten Pakets:
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dpkg -1 xendesktopvda
<!--NeedCopy-->

Anzeigen weiterer Details:

apt-cache show xendesktopvda
<!--NeedCopy-->

Deinstallieren der Linux VDA-Software:

dpkg -r xendesktopvda
<!--NeedCopy-->

Hinweis:

Beim Deinstallieren der Linux VDA-Software werden die damit verkniipften PostgreSQL- und an-
dere Konfigurationsdaten geldscht. Das PostgreSQL-Paket und andere abhangige Pakete, die vor
der Installation des Linux VDA eingerichtet wurden, werden nicht geloscht.

Tipp:

Die Informationen in diesem Abschnitt beziehen sich nicht auf das Entfernen von abhangigen
Paketen einschlief3lich PostgreSQL.

Schritt 5: Ausfiihren des Linux VDA
Wenn Sie den Linux VDA mit dem Skript ctxsetup.sh konfiguriert haben, kdnnen Sie den Linux VDA
mit den folgenden Befehlen steuern.
Starten Sie den Linux VDA:
Starten der Linux VDA-Dienste:
sudo systemctl start ctxhdx

sudo systemctl start ctxvda
<!--NeedCopy-->

Halten Sie den Linux VDA an:
Anhalten der Linux VDA-Dienste:
sudo systemctl stop ctxvda

sudo systemctl stop ctxhdx
<!--NeedCopy-->
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Hinweis:

Beenden Sie erst den Monitor Service Daemon mitdem Befehlservice ctxmonitorservice
stop, bevor Sie die Dienste ctxvda und ctxhdx anhalten. Andernfalls startet der Monitor

Service Daemon die angehaltenen Dienste neu.

Starten Sie den Linux VDA neu:
Neustarten der Linux VDA-Dienste:

sudo systemctl stop ctxvda
sudo systemctl restart ctxhdx

sudo systemctl restart ctxvda
<!--NeedCopy-->

Uberpriifen Sie den Linux VDA-Status:
Uberpriifen des Ausfiihrenstatus der Linux VDA-Dienste:

sudo systemctl status ctxvda

sudo systemctl status ctxhdx
<!--NeedCopy-->

Schritt 6: Erstellen des Maschinenkatalogs in Citrix Virtual Apps oder Citrix Virtual
Desktops

Der Prozess zum Erstellen von Maschinenkatalogen und Hinzufiigen von Linux VDA-Maschinen dhnelt
der traditionellen Windows VDA-Methode. Umfassendere Informationen zu diesen Prozessen finden
Sie unter Erstellen von Maschinenkatalogen und Verwalten von Maschinenkatalogen.

Beim Erstellen von Maschinenkatalogen mit Linux VDA-Maschinen gibt es einige Einschrankungen,
durch die sich der Prozess von der Maschinenkatalogerstellung fir Windows VDA-Maschinen unter-
scheidet:

« Auswahl des Betriebssystems:

- Die Option Betriebssystem fiir mehrere Sitzungen fiir ein gehostetes, freigegebenes
Desktopbereitstellungsmodell.

- Die Option Betriebssystem fiir Einzelsitzungen fiir ein VDI-dediziertes Desktopbereit-
stellungsmodell.

+ In einem Maschinenkatalog darf sich keine Mischung aus Linux und Windows VDA-Maschinen
befinden.
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Hinweis:

In friiheren Citrix Studio-Versionen wurde Linux als Betriebssystem nicht unterstiitzt. Durch
die Auswahl von Windows-Serverbetriebssystem oder Serverbetriebssystem wird jedoch
ein aquivalentes gehostetes, freigegebenes Desktopbereitstellungsmodell bereitgestellt. Durch
die Auswahl von Windows-Desktopbetriebssystem oder Desktopbetriebssystem wird ein
Bereitstellungsmodell fiir Einzelbenutzermaschinen bereitgestellt.

Tipp:

Wenn Sie eine Maschine aus einer Active Directory-Domane entfernen und sie ihr dann wieder
hinzufligen, muss die Maschine auch aus dem Maschinenkatalog entfernt und ihm dann erneut
hinzugefiigt werden.

Schritt 7: Erstellen der Bereitstellungsgruppe in Citrix Virtual Apps oder Citrix Virtual
Desktops

Die Prozesse zum Erstellen einer Bereitstellungsgruppe und zum Hinzufiigen von Maschinenkatalogen
mit Linux VDA- bzw. Windows VDA-Maschinen sind fast identisch. Umfassendere Informationen zu
diesen Prozessen finden Sie unter Erstellen von Bereitstellungsgruppen.

Beim Erstellen von Bereitstellungsgruppen mit Linux VDA-Maschinenkatalogen gelten die folgenden
Einschrankungen:

+ Stellen Sie sicher, dass die ausgewahlten Active Directory-Benutzer und -Gruppen fiir die An-
meldung an Linux VDA-Maschinen richtig konfiguriert wurden.

+ Lassen Sie nicht die Anmeldung nicht authentifizierter (anonymer) Benutzer zu.

+ Die Bereitstellungsgruppe darf keine Maschinenkataloge mit Windows Maschinen enthalten.

Informationen zum Erstellen von Maschinenkatalogen und Bereitstellungsgruppen finden Sie unter
Citrix Virtual Apps and Desktops 7 2103.

Konfigurieren des Linux VDA

April 20,2021

In diesem Abschnitt werden die Features des Linux VDA, ihre Konfiguration und die Problembehand-
lung beschrieben.

Tipp:

Das xdLlcollect-Bashskript zum Sammeln der Protokolle ist in die Linux VDA-Software inte-
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griert und unter /opt/Citrix/VDA/bin zu finden. Nach der Installation des Linux VDA konnen Sie
den Befehl bash /opt/Citrix/VDA/bin/xdlcollect.sh ausfiihren, um Protokolle zu

sammeln.

Nach Abschluss der Protokollerfassung wird eine komprimierte Protokolldatei in demselben Ord-
ner wie das Skript generiert. xdlcollect kann fragen, ob Sie die komprimierte Protokoll-
datei in Citrix Insight Services (CIS) hochladen mochten oder nicht. Wenn Sie zustimmen, gibt
xdlcollect nach Abschluss des Uploads eine upload_ID zuriick. Die komprimierte Protokoll-
datei wird beim Upload nicht von lhrem lokalen Computer entfernt. Andere Benutzer konnen
mit der upload_ID auf die Protokolldatei in CIS zugreifen.

Integrieren von NIS in Active Directory

November 5, 2021

In diesem Artikel wird beschrieben, wie NIS in Windows Active Directory (AD) auf dem Linux VDA mith-
ilfe von SSSD integriert wird. Der Linux VDA ist eine Komponente von Citrix Virtual Apps and Desktops.
Daher passt er eng in die Windows AD-Umgebung.

Zur Verwendung von NIS statt AD als UID- und GID-Anbieter miissen die Kontoinformationen (Be-
nutzernamen/Kennwortkombinationen) in AD und NIS identisch sein.

Hinweis:

Die Authentifizierung findet weiterhin auf dem Active Directory-Server statt. NIS+ wird nicht un-
terstiitzt. Wenn Sie NIS als UID- und GID-Anbieter verwenden, werden die POSIX-Attribute des
Windows-Servers nicht mehr verwendet.

Tipp:

Diese Methode ist eine veraltete Methode zum Bereitstellen des Linux VDA und wird nur in beson-
deren Fallen verwendet Fiir eine RHEL/CentOS-Distribution folgen Sie den Anweisungen unter In-
stall Linux Virtual Delivery Agent for RHEL/CentOS. Fiir eine Ubuntu-Distribution folgen Sie den
Anweisungen unter Install Linux Virtual Delivery Agent for Ubuntu.

Was ist SSSD?

SSSD ist ein System-Daemon. Seine primare Funktion ist die Bereitstellung des Zugriffs zur Identi-
fizierung und Authentifizierung von Remoteressourcen lber ein gemeinsames Framework, das Zwis-
chenspeicherung und Offlineunterstiitzung fiir das System liefert. Es bietet PAM- und NSS-Module
und soll kiinftig D-BUS-Schnittstellen fiir erweiterte Benutzerinformationen unterstitzen. Es bietet
zudem eine bessere Datenbank fiir lokale Benutzerkonten und erweiterte Benutzerdaten.
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Integrieren von NIS in Active Directory

Um NIS mit AD zu integrieren, gehen Sie wie folgt vor:

Fligen Sie den Linux VDA als NIS-Client hinzu

Treten Sie der Domane bei und erstellen Sie eine Hostschlisseltabelle mit Samba
Einrichten von SSSD

Konfigurieren von NSS/PAM

Uberpriifen der Kerberos-Konfiguration

SAEE A A

Uberpriifen der Benutzerauthentifizierung

Fiigen Sie den Linux VDA als NIS-Client hinzu

Konfigurieren Sie den NIS-Client:

yum -y install ypbind rpcbind oddjob-mkhomedir
<!--NeedCopy-->

Legen Sie die NIS-Domane fest:
ypdomainname nis.domain

echo "NISDOMAIN=nis.domain" >> /etc/sysconfig/network
<!--NeedCopy-->

Fligen Sie die IP-Adresse des NIS-Servers/-Clients zu [etc/hosts hinzu:
{ NIS server IP address } server.nis.domain nis.domain
Konfigurieren Sie NIS tiber authconfig:

sudo authconfig --enablenis --nisdomain=nis.domain --nisserver=server.
nis.domain —--enablemkhomedir --update
<!--NeedCopy-->

nis.domain ist der Name der NIS-Serverdomane. server.nis.domain ist der Hostname des
NIS-Servers (bzw. dessen IP-Adresse).

Konfigurieren Sie die NIS-Dienste:
sudo systemctl start rpcbind ypbind

sudo systemctl enable rpcbind ypbind
<!--NeedCopy-->

Vergewissern Sie sich, dass die NIS-Konfiguration richtig ist:

ypwhich
<!--NeedCopy-->
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Priifen Sie, ob die Kontoinformationen {iber den NIS-Server zur Verfligung stehen:

getent passwd nisaccount
<!--NeedCopy-->

Hinweis:

nisaccountist das tatsachliche NIS-Konto auf dem NIS-Server. Stellen Sie sicher, dass UID/GID,
Homeverzeichnis und Anmeldeshell richtig konfiguriert sind.

Treten Sie der Domane bei und erstellen Sie eine Hostschliisseltabelle mit Samba

SSSD bietet keine AD-Clientfunktionen fiir den Domanenbeitritt und die Verwaltung der Systemschliis-
seltabelle. Zum Ausfiihren dieser Funktionen gibt es mehrere Methoden:

« adcli

« realmd
e Winbind
« Samba

Die Informationen in diesem Abschnitt basieren auf der Verwendung von Samba. Informationen tiber
realmd finden Sie in der Anbieterdokumentation zu RHEL oder CentOS. Diese Schritte miissen vor
der Konfiguration von SSSD ausgefiihrt werden.

Treten Sie der Domane bei und erstellen Sie eine Hostschliisseltabelle mit Samba:

Auf dem Linux-Client mit ordnungsgemal? konfigurierten Dateien:

« Jetc/krb5.conf
« /etc/samba/smb.conf:

Konfigurieren Sie die Maschine fiir die Authentifizierung mit Samba und Kerberos:

sudo authconfig —--smbsecurity=ads --smbworkgroup=domain --smbrealm=
REALM --krb5realm=REALM --krb5kdc=fqdn-of-domain-controller --update
<!--NeedCopy-->

REALM ist der Kerberos-Bereichsname in GrofSbuchstaben und domain ist der NetBIOS-Name der
Domane.

Wenn eine DNS-basierte Suche nach dem KDC-Server und -Bereichsnamen erforderlich ist, fligen Sie
dem vorherigen Befehl die folgenden beiden Optionen hinzu:

--enablekrb5kdcdns --enablekrb5realmdns

Offnen Sie die Datei [etc/samba/smb.conf und fiigen Sie im Abschnitt [Global] nach dem von dem
Tool authconfig erstellten Abschnitt die folgenden Eintrage hinzu:
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kerberos method = secrets and keytab
winbind offline logon = no

Zum Beitritt zur Windows-Domane muss der Domanencontroller erreichbar sein und Sie miissen ein
Active Directory-Benutzerkonto mit Berechtigungen zum Hinzufligen von Computern zu der Domane
haben:

sudo net ads join REALM -U user
<!--NeedCopy-->

REALM ist der Kerberos-Bereichsname in Grof3buchstaben und user ist ein Domanenbenutzer mit
Berechtigungen zum Hinzufiigen von Computern zur Domane.

Einrichten von SSSD

Die Einrichtung von SSSD umfasst die folgenden Schritte:

« Installieren der Pakete sssd-ad und sssd-proxy auf der Linux-Clientmaschine.
« Andern der Konfiguration verschiedener Dateien (z. B. sssd.conf).
« Starten des Diensts sssd.

[etc/sssd[sssd.conf Muster einer sssd.conf-Konfiguration (weitere Optionen konnen bei Bedarf
hinzugefligt werden):

[sssd]
config_file_version = 2
domains = EXAMPLE
services = nss, pam

[domain/EXAMPLE]

# Uncomment if you need offline logins

# cache_credentials = true

re_expression = (((?P<domain>[A\\]+)\\(?P<name>.+$)) | ((?P<name>[*@]+)@
(?P<domain>.+$)) | (A (?P<name>[*@\\]+)$))

id_provider = proxy

proxy_Llib_name = nis

auth_provider = ad

access_provider = ad

# Should be specified as the long version of the Active Directory
domain.
ad_domain = EXAMPLE.COM

# Kerberos settings
krb5_ccachedir = /tmp
krb5_ccname_template = FILE:%d/krb5cc_%U

# Uncomment 1if service discovery 1is not working

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 200



Linux Virtual Delivery Agent 2103

# ad_server = server.ad.example.com

# Comment out if the users have the shell and home dir set on the AD
side

default_shell = /bin/bash

fallback_homedir = /home/%d/%u

# Uncomment and adjust if the default principal SHORTNAMES$S@REALM s not
available

# ldap_sasl_authid = host/client.ad.example.com@AD.EXAMPLE.COM

<!--NeedCopy-->

Ersetzen Sie ad.domain.com, server.ad.example.com durch den jeweils gultigen Wert. Weitere In-
formationen finden Sie unter sssd-ad(5) - Linux man page.

Legen Sie Dateieigentiimer und Berechtigungen fiir sssd.conf fest:

chown root:root /etc/sssd/sssd.conf
chmod 0600 /etc/sssd/sssd.conf
restorecon /etc/sssd/sssd.conf

Konfigurieren von NSS/PAM

RHEL/CentOS:

Aktivieren Sie SSSD mit authconfig. Installieren Sie oddjob-mkhomedir, damit die Erstellung des
Homeverzeichnisses mit SELinux kompatibel ist:

authconfig --enablesssd --enablesssdauth --enablemkhomedir --update
sudo systemctl start sssd

sudo systemctl enable sssd
<!--NeedCopy-->

Tipp:

Bertiicksichtigen Sie bei der Konfiguration der Linux VDA-Einstellungen, dass es fiir SSSD keine
besonderen Einstellungen fiir den Linux VDA-Client gibt. Verwenden Sie als weitere Losung im
Skript ctxsetup.sh den Standardwert.

Uberpriifen der Kerberos-Konfiguration

Um sicherzustellen, dass Kerberos zur Verwendung mit dem Linux VDA ordnungsgemafd konfiguriert
ist, iberprifen Sie, ob die Systemdatei fiir die Schliisseltabelle erstellt wurde und giiltige Schlissel
enthalt:
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sudo klist -ke
<!--NeedCopy-->

Mit diesem Befehlwird die Liste der Schliissel angezeigt, die fiir die verschiedenen Kombinationen aus
Prinzipalnamen und Verschliisselungssammlungen verfligbar sind. Fiihren Sie den Kerberos-Befehl
kinit aus, um die Maschine mit dem Domanencontroller zu authentifizieren, die diese Schliissel ver-
wendet:

sudo kinit - k MACHINES@REALM
<!--NeedCopy-->

Maschinen- und Bereichsname miuissen in GroRbuchstaben angegeben werden. Das Dollarzeichen
($) muss durch einen umgekehrten Schragstrich (\) geschiitzt werden, um das Ersetzen in der Shell
zu verhindern. In einigen Umgebungen sind DNS-Domanenname und Kerberos-Bereichsname unter-
schiedlich. Stellen Sie sicher, dass der Bereichsname verwendet wird. Wenn dieser Befehl erfolgreich
ist, wird keine Ausgabe angezeigt.

Stellen Sie mit folgendem Befehl sicher, dass das TGT-Ticket fiir das Maschinenkonto zwischengespe-
ichert wurde:

sudo klist -ke
<!--NeedCopy-->

Uberpriifen der Benutzerauthentifizierung

Priifen Sie mit dem Befehl getent, ob das Anmeldeformat unterstiitzt wird und ob NSS funktioniert:

sudo getent passwd DOMAIN\username
<!--NeedCopy-->

Der Parameter DOMAIN ist die kurze Version des Domanennamens. Wenn ein anderes Anmeldeformat
von erforderlich ist, Giberpriifen Sie dies zunachst mit dem Befehl getent.

Unterstitzte Anmeldeformate:

« Down-Level-Anmeldename: DOMAIN\username
« UPN:username@domain.com
« NetBIOS-Suffix-Format: username@DOMAIN

Um sich zu vergewissern, dass das SSSD-PAM-Modul fehlerfrei konfiguriert wurde, melden Sie sich
mit einem Domanenbenutzerkonto am Linux VDA an. Das Domanenbenutzerkonto wurde zuvor noch
nicht verwendet.

sudo ssh localhost -~ 1 DOMAIN\username

id -u

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 202



Linux Virtual Delivery Agent 2103

<!--NeedCopy-->
Stellen Sie sicher, dass eine entsprechende Cachedatei mit Kerberos-Anmeldeinformationen fiir die
mit dem Befehl uid zuriickgegebene UID erstellt wurde:

1s /tmp/krb5cc_{
uid }

<!--NeedCopy-->
Stellen Sie sicher, dass die Tickets im Kerberos-Anmeldeinformationscache des Benutzers giiltig und
nicht abgelaufen sind:

klist
<!--NeedCopy-->

Veroffentlichen von Anwendungen

July 8,2022

Mit Linux VDA-Version 7.13 hat Citrix das Feature Seamlessanwendungen auf allen unterstiitzten
Linux-Plattformen hinzugefligt. Zum Verwenden dieses Features sind keine besonderen Installation-
smalinahmen erforderlich.

Tipp:

FirVersion 1.4 des Linux VDA hat Citrix die Unterstiitzung flir veroffentlichte Nicht-Seamlessanwendungen
und die Sitzungsfreigabe hinzugefiigt.

Veroffentlichen von Anwendungen mit Citrix Studio

Sie konnen die auf einem Linux VDA installierten Anwendungen beim Erstellen einer Bereitstellungs-
gruppe veroffentlichen oder einer vorhandenen Bereitstellungsgruppe hinzufiigen. Dies ist vergleich-
bar mit dem Veroffentlichen von auf einem Windows VDA installierten Anwendungen. Weitere Infor-
mationen finden Sie in der Citrix Virtual Apps and Desktops-Dokumentation(basierend auf der ver-
wendeten Version von Citrix Virtual Apps and Desktops).

Tipp:

Achten Sie beim Konfigurieren von Bereitstellungsgruppen darauf, als Bereitstellungstyp Desk-
top und Anwendungen oder Anwendungen festzulegen.

Wichtig:
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Die Verdffentlichung von Anwendungen wird unter Linux VDA-Version 1.4 und hoher unter-
stitzt. Der Linux VDA unterstutzt jedoch keine Bereitstellung von Desktops und Anwendungen
fur dieselbe Maschine. Um dieses Problem zu losen, empfehlen wir, fir App- und Desktop-
Bereitstellungen separate Bereitstellungsgruppen zu erstellen.

Hinweis:

Um Seamlessanwendungen zu verwenden, deaktivieren Sie den Seamlessmodus nicht
auf StoreFront. Der Seamlessmodus ist standardmafRig aktiviert. Wenn Sie den Modus
durch “TWIMode=0ff"bereits deaktiviert haben, entfernen Sie diese Einstellung, statt sie in
“TWIMode=0n"zu andern. Andernfalls konnen Sie u. U. keine veroffentlichten Desktops starten.

Einschrankung

Der Linux VDA unterstitzt keinen Start mehrerer Instanzen einer Anwendung durch einen Benutzer.

Bekannte Probleme

Beim Veroffentlichen von Anwendungen sind folgende Probleme bekannt:

+ Nicht-rechteckige Fenster werden nicht unterstutzt. Die Ecken eines Fensters zeigen moglicher-
weise den serverseitigen Hintergrund an.

+ DieVorschau des Inhalts eines Fensters aus einer veroffentlichten Anwendung wird nicht unter-
stutzt.

+ Der Seamlessmodus unterstiitzt zurzeit folgende Fenstermanager: Mutter, Metacity und Com-
piz (Ubuntu 16.04). Kwin und andere Fenstermanager werden nicht unterstiitzt. Stellen Sie
sicher, dass Ihr Fenstermanager unterstiitzt wird.

+ Wenn Sie mehrere LibreOffice-Anwendungen ausfiihren, wird nur die zuerst gestartete in Citrix
Studio angezeigt, da diese Anwendungen denselben Prozess verwenden.

« Veroffentlichte, auf Qt5 basierende Anwendungen wie “Dolphin”zeigen u. U. keine Symbole an.
Um das Problem zu beheben, lesen Sie den Artikel unter https://wiki.archlinux.org/title/Qt.

+ Alle Taskleistenschaltflachen veroffentlichter Anwendungen, die in der gleichen ICA-Sitzung
ausgefiihrt werden, werden in der gleichen Gruppe zusammengefasst. Um dieses Problem zu
beheben, legen Sie lber die Eigenschaft “Taskleistefest, dass die Taskleistenschaltflachen
nicht zusammengefasst werden.

Linux-Streaming

June 19,2023
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Dieser Artikel enthalt Informationen Uber das Linux-Streamingfeature von Citrix Provisioning. Mit
diesem Feature konnen Sie virtuelle Linux-Desktops direkt in der Citrix Virtual Apps and Desktops-
Umgebung bereitstellen.

Die folgenden Linux-Distributionen werden unterstiitzt:

« Ubuntu 16.04
« Ubuntu 18.04.5 (Preview)
+ RHEL 8.3 (Preview)

Wichtig:

+ Um dieses Feature fiir Ubuntu 18.04.5 und RHEL 8.3 zu nutzen, verwenden Sie das Paket
PVS Linux Streaming Agent (Ubuntu 18.04)-Experimental bzw. das Paket PVS Linux
Streaming Agent (RHELS8.3)-Experimental. Die Installationspakete sind auf der Linux
VDA-Downloadseite verfiigbar.

« Um dieses Feature fiir Ubuntu 16.04 zu verwenden, laden Sie das neueste Citrix Provision-
ing ISO-Image herunter und suchen Sie die Zielsoftware flir Ubuntu 16.04. Weitere Informa-
tionen finden Sie unter Konfigurieren von Linux-Streaming in der Dokumentation zu Citrix
Provisioning.

Berlicksichtigen Sie Folgendes beim Provisioning von Linux-Zielgeraten:

« In Einzelfdllen kann das Clientlaufwerk keiner bereitgestellten Linux-VM-Sitzung zugeordnet

werden. Um dieses Problem zu beheben, beenden Sie den CDM-Dienst mit service ctxcdm

stop, bevor Sie das Citrix Provisioning-Zielgerat installieren, und fiihren Sie dann den Befehl
pvs—imager aus,um es zu konvertieren.

+ Linux-Streaming unterstiitzt nur Winbind als Tool zum Beitreten einer Windows-Domane.

+ Wenn Sie RAM-Cache fiir das Linux-Gerat aktivieren, legen Sie die Cachegrofie auf 8 MB (Min-
destwert) fest. Linux verwendet fiir den Schreibcache so viel RAM wie nétig, einschlieBlich des
verfligbaren Arbeitsspeichers. Die in der Konsole angegebene Menge ist die anfangs reservierte
Menge. Citrix empfiehlt, dass Sie moglichst wenig reservieren, wodurch Linux die Speicher-
nutzung selbst verwalten kann.

« Der Name des Zielgerats in der Citrix Provisioning-Imaging-Benutzeroberflache ist in der Regel
standardmafig im\\_localhost. Dieser Wert muss gedandert werden, wenn Sie mehr als
eine vDisk erstellen. Wenn Sie denselben Zielgeratnamen mehrmals verwenden, schlagt der
Befehl “imager’fehl.

+ Die Installation und spatere Updates miissen als Superuser durchgefiihrt werden. Es gibt zwei
Moglichkeiten der Installation als Superuser:

- Geben Sie den Benutzermodus in einem Terminal mit dem Befehl su ein.
- Geben Sie vor dem Befehl sudo ein. Beispiel: sudo yum 1dinstall tdb-tools;
geben Sie sudo fir jeden Befehl ein.
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+ Die Systemuhr des Linux-Clients muss mit dem Active Directory-Controller synchronisiert wer-
den.

+ UEFI wird nicht unterstutzt.

+ VMM wird nicht unterstutzt.

+ Der Schreibcachedatentrager muss die Bezeichnung PVS_Cache tragen, damit er als Schreib-
cache verwendet wird. Die gesamte Partition wird verwendet.

+ Englische Versionen werden auf nicht-englischen Installationen angezeigt.

+ SE Linux wird nicht unterstutzt.

+ Ziele, die auf XenServer ausgefiihrt werden, miissen im HVM-Modus ausgefiihrt werden.

+ Nach dem Starten eines Linux-Zielgerats wird eventuell die Warnung “SE Linux Alert Browser”
angezeigt.

+ Zwei gestreamte Ubuntu 18.04-VMs, die auf ESXi gehostet werden, erhalten die gleiche IP-
Adresse (iber DHCP. Um dieses Problem zu beheben, konfigurieren Sie die VM so, dass sie die
MAC-Adresse als eindeutige ID zum Abrufen einer IP-Adresse liber DHCP verwendet.

« Flir Ubuntu 18.04.5 und RHEL 8.3 werden Kennworter fiir Maschinenkonten in Active Directory
nicht automatisch aktualisiert. Wenn ein Kennwort ablauft und der Domanenbeitritt der
gestreamten VM fehlschlagt, versuchen Sie, das Kennwort (iber die Citrix Provisioning-Konsole
zuriickzusetzen.

+ Flr Ubuntu 16.04 wird beim Provisioning von Linux-Zielgeraten mit Citrix Provisioning nur Win-
bind Giber Samba 4.4 und friihere Releases unterstitzt.

Installationsoptionen

Um das Linux-Streamingfeature zu installieren, miissen Sie als Administrator angemeldet sein. Bei
der Installation miissen Sie die folgenden Befehle in einer Root-Shell oder mit sudo-Berechtigungen
eingeben.

Hinweis:

Ein selbstsigniertes Zertifikat muss flir das Streaming von Citrix Provisioning Linux-Zielgeraten
erstellt werden. Der SOAP-Server verwendet eine SSL-Verbindung, fiir die Sie ein X.509-Zertifikat
auf dem SOAP-Server konfigurieren miissen.

Die Zertifizierungsstelle des Zertifikats muss ebenfalls auf dem Provisioning-Server und dem
Linux-Zielgerat sein. Informationen zum Erstellen eines selbstsignierten Zertifikats finden Sie
unter Erstellen selbstsignierter Zertifikate fiir Linux-Streaming.

Fur Ubuntu 16.04-Distributionen:

sudo dpkg -i pvs—-<version>.deb

sudo apt-get -yf dinstall
<!--NeedCopy-->
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Fiir Ubuntu 18.04-Distributionen:

sudo apt-get -y install dracut dracut-network tdb-tools python3 python3

-distutils
sudo dpkg -i pvs_<version>_ubuntul8.04_amd64.deb
<!--NeedCopy-->

Fir RHEL 8.3-Distributionen:

yum - nogpgcheck localinstall pvs_<version>_rhel8.3_x86_64.deb
<!--NeedCopy-->

Erstellen eines Golden Image in Linux mit der grafischen Benutzeroberfliche

Aufrufen der Benutzeroberflache zum Installieren dieses Features

1. Melden Sie sich als Administrator an.

2. Fiuhren Sie den Befehl pvs-imager aus:

Tipp:

Wenn der Befehl pvs—-imager aufgrund eines Problems mit dem Hostnamen fehlschlagt,
uberprifen Sie, ob das Netzwerk richtig konfiguriertist. Legen Sie den Hostnamen des Sys-
temsnichtauf localhost fest. Melden Sie sich auf RHEL8.3 mit einem X11-Anzeigeserver
anstelle von Wayland an, um die GUI zu verwenden.

Nach dem Ausfiihren des Befehls wird die Benutzeroberflache angezeigt:
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Citrix Provisioning Services - =] X

Imaging Tool

Server Information

IP Address 10.192.191.28

Part 54321

Username adminstrator

Passwaord

Domain autobots

Mot connected; Enter server name and credentals.

Target Information
Target device name
Mate: The target device name cannot be the same as the Active Directery name for this machine

Metwork Interface  ensl60; 00:50;56:85; lac3
e

Collection

vDisk Information

Create new wdisk

Store
wDisk Mame

viDisk Size (MB) 16384

Source Information

Source Device | /dewsda [SC51 Desk)

OK Cancel

Installieren des Linux-Streamingfeatures mit der Befehlszeilenoberflache

Aufrufen der Befehlszeile zum Installieren dieses Features

1. Melden Sie sich als Administrator an.
2. Fiihren Sie den folgenden Befehl aus:
pvs—-imager -C
Die Befehlszeile enthalt zwei Optionen:

+ \-C ermoglicht das Erstellen einer vDisk
« \-Uermoglicht das Aktualisieren einer vorhandenen vDisk

Die nachfolgenden Informationen reprasentieren Installationsoptionen flir das Linux-Streamingfeature,
die sich nicht auf die grafische Benutzeroberflache beziehen:
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Usage: ./pvs—imager \[-hCU] \[-a|--address=<IPaddr>] \[-u|--username=<
username>] \[-p|--password=<password>] \[-P|--port=<port>] \[-d|--
domain=<domain] \[-S|--store=<store>] \[-v|--vdisk=<vdisk name>] \[-
s|--size=<vdisk size] \[-D|--device=<sourceDevice>] \[-c]|--
collection=<collection>] \[-n|--name=<name>]

Non-GUI Modes:

-C - Create a new vDisk
___OR____

-U - Update an existing vDisk

General Options:

-a <server IP> - Address or hostname of PVS server

-u <username> - Username for API login

-p <password> - Password for API login

-d <domain> - AD domain for API login

-P <port> - Base port for API login (default: 54321)

-S <store> - Store containing vDisk

-c <collection> - Collection to store imaging device in

-n <name> - Device name for imaging device

-v <name> - vDisk name

-s <size> - vDisk size (Create Mode only, default: sourceDevice
size)

-D <sourceDev> - devnode to clone

-V - dncrement debug verbosity (up to 5 times)

-g <grubMode> - Supported Grub settings ( 'debug' )

Unterstiitzte Dateisysteme fiir das Imaging sind ext4, xfs und btrfs.

Tipp:
Debugprotokolle fiir pvs—imager, die mitdem -VVVVV-Switch erstellt wurden, werdenin dem

Ordner erstellt, in dem das Tool pvs—imager ausgeflihrt wurde. Der Name der Protokolldatei
lautet pvs—imager. log.

Info iiber den Datentragercache

ZurVerwendung des Datentragercaches bzw. Datentrageriiberlaufcaches ohne Setupassistenten von
Citrix Virtual Apps and Desktops formatieren Sie den Zielgeratdatentrager mit einer formatierten Par-
tition. Verwenden Sie die Bezeichnung PVS_Cache. Dieses Objekt kann mit dem Befehl mkfs —L

PVS_Cache auf dem Zielgerat erstellt werden. Fiir den Cache kann jedes Dateisystem verwendet
werden, das die GroRR-/Kleinschreibung beachtet. Wir empfehlen jedoch XFS.

Tipp:

Administratoren konnen die gewlinschte Cachedatentrager-Auswahllogik flir Umgebungen er-
stellen, indem sie ein Bash-Skript schreiben, das beim Start ausgefiihrt wird. Das Skript sucht
nach einem Cachegerat-Kandidaten gemafd dem fiir die Umgebung am besten geeigneten Mech-
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anismus, fiihrt mk fs darauf aus und startet neu.

Beim Konfigurieren von Datentragercaching:

« Citrix empfiehlt die Verwendung des Setupassistenten fiir Citrix Virtual Apps and Desktops, um
das Linux-Zielgerat zu erstellen.

+ Das manuelle Erstellen der Bezeichnung erfordert die Einhaltung der Grof3-/Kleinschreibung,
um Konfigurationskonflikte zu vermeiden.

+ Alternativ kdnnen Sie die manuelle Methode zum Erstellen des Schreibcache verwenden.

Manuelles Erstellen des Schreibcache fiir ein Zielgerat

StandardmaRig ignoriert der Setupassistent fiir Citrix Virtual Apps and Desktops Datentrager, die mit
der aktuellen Vorlage verkniipft sind. Der Assistent erstellt einen Schreibcache basierend auf den
von lhnen angegebenen Parametern. Manchmal treten wahrend der automatischen Erstellung mit
dem Assistenten Probleme mit dem Schreibcachedatentrager auf. Oder wenn das Zielgerat aufgrund
eines Problems mit dem erstellten Datentrager kontinuierlich auf den serverseitigen Cache zuriick-
greift. Um diese Probleme zu beheben, erstellen Sie das Objekt auf dem Zielgerat manuell mit dem
Befehlmkfs —L PVS_Cache.

Wenn Sie den Parameter UseTemp latecache festlegen, erkennt der Setupassistent von Citrix Vir-
tual Apps and Desktops standardmaRig manuell erstellte Schreibcacheanderungen fiir das Zielgerat.
Andern Sie die Registrierungseinstellung auf dem Provisioning-Server, auf dem der Setupassistent
fiir Citrix Virtual Apps and Desktops ausgefiihrt wird, oder auf den die Remote-Provisioning-Konsole
verweist:

Erstellen Sie den folgenden Registrierungsschliissel auf der Maschine mit der Provisioning-Konsole,
um den Vorlagencache zu deaktivieren:

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ProvisioningServices
Name: UseTemplateCache

Type: DWORD

Value: ©

Fiihren Sie den Citrix Virtual Apps and Desktops-Setupassistenten aus. Andern Sie auf der Seite
Virtuelle Maschinen die Grof3e des lokalen Schreibcachedatentragers auf 0 GB (Standard ist 6 GB).

Remote-PC-Zugriff

November 5, 2021
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Ubersicht

Remote-PC-Zugriff ist eine Erweiterung von Citrix Virtual Apps and Desktops. Damit kdnnen
Unternehmen einfach und sicher den Remotezugriff auf ihre physischen Biiro-PCs ermdglichen.
Wenn Benutzer auf ihre Bliro-PCs zugreifen konnen, konnen sie auf alle Anwendungen, Daten und
Ressourcen zugreifen, die sie fiir ihre Arbeit benotigen.

Remote-PC-Zugriff verwendet dieselben Citrix Virtual Apps and Desktops-Komponenten zum Bereit-
stellen von virtuellen Desktops und Anwendungen. Die Anforderungen und der Prozess fiir die Bereit-
stellung und Konfiguration des Remote-PC-Zugriffs sind mit den Anforderungen und dem Prozess fiir
die Bereitstellung von virtuellen Ressourcen mit Citrix Virtual Apps and Desktops identisch. Diese Ein-
heitlichkeit bietet eine konsistente und gemeinsame administrative Erfahrung. Benutzer erhalten die
beste Benutzererfahrung, wenn sie Citrix HDX fiir die Bereitstellung ihrer Biiro-PC-Remotesitzungen
verwenden.

Weitere Informationen finden Sie unter Remote-PC-Zugriff in der Citrix Virtual Apps and Desktops-
Dokumentation.

Uberlegungen

Diese Uberlegungen gelten speziell fiir den Linux-VDA:

+ Verwenden Sie auf physischen Maschinen den Linux VDA nur im Nicht-3D-Modus. Aufgrund von
Einschrankungen des NVIDIA-Treibers kann der lokale Bildschirm des PCs nicht ausgeblendet
werden und zeigt die Aktivitaten der Sitzung an, wenn der HDX 3D-Modus aktiviert ist. Das
Anzeigen dieses Bildschirms ist ein potenzielles Sicherheitsrisiko.

+ Verwenden Sie Maschinenkataloge des Typs “Einzelsitzungs-OS”fiir physische Linux-
Maschinen.

+ Die automatische Benutzerzuweisung ist fiir Linux-Maschinen nicht verfiigbar. Bei automatis-
cher Benutzerzuweisung werden Benutzer automatisch ihren Maschinen zugewiesen, wenn sie
sich lokal an den PCs anmelden. Die Anmeldung erfolgt ohne Administratoreingriff. Die Cit-
rix Workspace-App wird auf dem Clientgerat ausgefiihrt und ermdglicht den Benutzern den Zu-
griff auf alle Anwendungen und Daten auf dem Biiro-PC in der Desktopsitzung mit Remote-PC-
Zugriff.

« Wenn Benutzer bereits lokal an ihren PCs angemeldet sind, schlagen Versuche, die PCs liber
StoreFront zu starten, fehl.

+ Energiesparoptionen sind fiir Linux-Maschinen nicht verfligbar.
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Konfiguration

Um Linux-PC-Sitzungen bereitzustellen, installieren Sie den Linux VDA auf Ziel-PCs, erstellen Sie einen
Maschinenkatalog vom Typ Remote-PC-Zugriff und erstellen Sie eine Bereitstellungsgruppe, um die
PCs im Maschinenkatalog flir Benutzer verflighbar zu machen, die Zugriff anfordern. Im folgenden Ab-
schnitt wird das Verfahren beschrieben:

Schritt 1 —Installieren des Linux VDA auf Ziel-PCs

Es wird empfohlen, den Linux VDA mit Easy Install zu installieren. Legen Sie wahrend der Installation
fiir die Variable CTX_XDL_VDI_MODE den Wert Y fest.

Schritt 2 —Erstellen eines Maschinenkatalogs vom Typ Remote-PC-Zugriff

1. Klicken Sie in Citrix Studio mit der rechten Maustaste auf Maschinenkataloge und wahlen Sie
im Kontextmenii Maschinenkatalog erstellen aus.

& Citrix Studio
File Action VWiew Help

o= 7wl  BE

| Console Root

v &3 Citrix Studio (site)
1 Search
= pachine Catalnne || Machine Cataloa + | Machine type Ma. of machines Allocated machines
=

£ Delivery Gra Create Machine Catalog Single-session 0S (Remote PC Access) 1

@ App\\.:atwun: View N Single-session OS (Remote PC Access) 1
[ Policies Single-session OS {Remote PC Access) 1
@ Legging Refresh
~ [E» Configuratic
£ Adminis el
Controllers
g Hosting
&% Licensing
3 StoreFront
[ App-V Publishi
@ Zones
v § Citrix StoreFront
3 stores
Server Group —_— M

Details - RemotePC-suse125

Details | Machines | Delivery Groups =~ Administrators

Machine Catalog Machine

MName: RemotePC-susel25 Installed VDA Version: 20.09.03

Machine Type: Single-session OS5 (Remote PC Access) Operating System: SUSE Linux Enterprise Server 12 (x86_64)
Set to VDA Version: 7.9 (or newer)

Scopes: All

Zone: Primary

2. Klicken Sie auf der Seite Einfiihrung auf Weiter.
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tachine Catalog Setup

Studio Introduction

Machine Catalogs are collections of physical or virtual machines that you assign to users.
You create Catalogs from Master Images or physical machines in your environment.
Introduction
Important: The Master Image or physical machine that you use to create a Catalog must
have a Virtual Delivery Agent installed. Also, ensure that the operating system is up-to-
Machine Management date and that applications are installed.

QOperating System

Master Image i
Before you begin, make sure that you:

Virtual Machines ® |dentify the types of desktops and applications your users need

Computer Accounts ® Choose a Catalog infrastructure (for example, whether to power manage virtual
machines)

Summary

® Have a technology for creating and managing machines (such as Machine Creation
Services or Citrix Provisioning)

® Prepare your environment, including the Master Image, computer accounts, and
network interface card configuration.

Learn more

[ Don't show this again

3. Wahlen Sie auf der Seite Betriebssystem die Option Remote-PC-Zugriff aus.
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tachine Catalog Setup

Studio Operating System

Select an operating system for this Machine Catalog.

Multi-session 05
The multi-session OS5 machine catalog provides hosted shared desktops for a large-scale

¥ Introduction
deployment of standardized Windows multi-session OS or Linux O5 machines.

Operating System

Machine Accounts Singlessession 05
The single-session 05 machine catalog provides VDI desktops ideal for a variety of

Surmmary different users.

(®) Remote PC Access
The Remote PC Access machine catalog provides users with remote access to their
physical office desktops, allowing them to work at any time,

There are currently no power management connections suitable for use with Remote PC
Access, but you can create one after completing this wizard. Then edit this machine
catalog to specify that connection,

| Back | | Cancel |

4. Klicken Sie auf Organisationseinheiten hinzufiigen, um Organisationseinheiten auszuwahlen,
diedie Ziel-PCs enthalten, oder klicken Sie auf Maschinenkonten hinzufiigen, um dem Maschi-

nenkatalog einzelne Maschinen hinzuzufiigen.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 214



Linux Virtual Delivery Agent 2103

tachine Catalog Setup

Studio

+ Introduction
+ Operating System
Machine Accounts

Summary

Machine Accounts

Machines in your network domain have an associated machine account. The machine account
name is usually the same name as the machine. The machine accounts you choose must match
the machines that users use for remote access. To add groups of machines by Organizational
Units (OUs), select Add OUs,

Select the machine accounts and/or OUs associated with your users:

To get started, add a machine account or OU.

Learn more

[ Add machine accounts... ][ Add OUs.., ][ Remove

o Select the minimum functional level for this 7.9 (or newer) “
catalog:

Machines will require the selected VDA version (or newer) in order to register in Delivery Groups

that reference this machine catalog, Learn more

Back l | MNext | [ Cancel

5. Benennen Sie den Maschinenkatalog.
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tachine Catalog Setup

Studio

# Introduction
« Operating System
+ Machine Accounts

Summary

Summary

Machine type:

Machines added:

VDA version:
Scopes:

Zane:

Remote PC Access
1 organizational unit (OU)

7.9 {or newer)

Primary

Machine Catalog name:

| RemotePC_RHELS1|

Machine Catalog description for administrators: (Optional)

| Example: Windows 7 5P1 desktops for the London Sales office

To complete the deployment, assign this Machine Catalog to a Delivery Group by selecting

Delivery Groups and then Create or Edit a Delivery Group.

6. (Optional) Klicken Sie mit der rechten Maustaste auf den Maschinenkatalog, um relevante

Vorgange

& Citrix Studio

File Action View Help

«=amlEm
& Citrix Studio (site)
O Search
Machine Catalogs
£ Delivery Groups.
i Applications
[ Policies
[# Logging
v & Configuration
8 Administrators
[ Controllers
% Hosting
o Licensing
@ storefront
[ App-V Publishing

@ Zones

auszufuhren.

Machine Catalog

e
Edit Machine Catalog

View Machines

Delete Machine Catalog

Rename Machine Catalog

Upgrade Catalog

+| m
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Schritt 3 —Erstellen einer Bereitstellungsgruppe, um die PCs im Maschinenkatalog fiir

Benutzer verfiigbar zu machen, die Zugriff anfordern

1. Klicken Sie in Citrix Studio mit der rechten Maustaste auf Bereitstellungsgruppen und wahlen

Sie im Kontextmenii Bereitstellungsgruppe erstellen aus.

& Citrix Studio
File Action View Help

= 7E B

(] Console Root
~ E Citrix Studio (site)

O Search

£4 Delivery Grouns RemotePC. Desktops Total: 1
@ Applicat Create Delivery Group (Static machine assignment) Unregistered: 0
[= Policies Desktops Total: 1
View >  machi . ‘ -
[# Logginc (Static machine assignment) Unregistered: 0
~ [E» Configu Refresh Desktops Total: 1
B Adr (Static machine assignment) Unregistered: 0
B2 Con Help
Hosting
# Licensing

3 StoreFront
[fy App-V Publishi

@ Zones

~ & Citrix StoreFront

@3 Stores

Server Group

Details - RemotePC-suse125

Details ‘ Catalogs ‘ Desktop Assignment Rules = Desktops (1) | Usage | Tags | Administrators

Mochine Catalogs | DellveryGrowp ____________________ Floeleng | tootme
=

Sessions in use

Total: 0
Disconnected: 0
Total: 0
Disconnected: 0
Total: 0
Disconnected: 0

Delivery Group State
Name: RemotePC-susel25 Enabled: Yes
Description: - Maintenance Mode: Off

2. Klicken Sie auf der Seite Erste Schritte fiir Bereitstellungsgruppen auf Weiter.
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Create Delivery Group

Studio Getting started with Delivery Groups

Delivery Groups are collections of deskteps and applications (which could ke in Application
Groups) that are created frem Machine Catalegs. Create Delivery Groups for specific teams,

Introduction departments, or types of users.

Machines . . . . . :
Make sure you have enough machines available in single-session OS or multi-session OS

Machine allocation Machine Catalogs to create the Delivery Groups you need.

Users

Applications

Desktop Assignment Rules

Summary

Don't show this again

N [ e

3. Wahlen Sie den in Schritt 2 erstellten Maschinenkatalog aus, um ihn der Bereitstellungsgruppe
zuzuordnen.
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Create Delivery Group

Studio

+ Introduction
Machines
Machine allocation
Users
Applications
Desktop Assignment Rules

Summary

Machines

Select a Machine Catalog.

| Catalog | Type | Machines
RemotePC_2020_06 Remote PC Access -
O  RemotePC_RHEL81 Remote PC Access =

0 This will set up an association between this Delivery Group and the selected Catalog. This

association means machine accounts added to the Remote PC Access catalog in the future,

will automatically be assigned to this Delivery Group.

o] SN

4. Flgen Sie Benutzer hinzu, die auf die PCsim Maschinenkatalog zugreifen konnen. Die von lhnen

hinzugefligten Benutzer konnen mit der Citrix Workspace App auf einem Clientgerat remote auf

die PCs zugreifen.
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Create Delivery Group

Studio sl

Specify who can use the applications and desktops in this Delivery Group. You can assign users
and user groups who log on with valid credentials.

ntroduction ® Allow any authenticated users to use this Delivery Group.
Machines Restrict use of this Delivery Group to the following users:
Users
Desktop Assignment Rules

Summary

Back - Cancel

Wake-On-LAN

Remote-PC-Zugriff unterstiitzt Wake-On-LAN, sodass physische PCs remote eingeschaltet werden
konnen. Dieses Feature ermoglicht es Benutzern, ihre Biiro-PCs ausgeschaltet zu lassen, wenn diese
nicht verwendet werden, um Energiekosten zu sparen. Aullerdem ist ein Remotezugriff moglich,
wenn Maschinen unabsichtlich ausgeschaltet wurden.

Mit dem Wake-On-LAN-Feature werden die Magic Packets auf Befehl des Delivery Controllers direkt
vom VDA, der auf dem PC ausgefiihrt wird, an das Subnetz gesendet, in dem sich der PC befindet.
Dadurch kann das Feature ohne Abhéangigkeiten von zusatzlichen Infrastrukturkomponenten oder
Drittanbieterlosungen fiir die Bereitstellung von Magic Packets funktionieren.

Das Wake-On-LAN-Feature unterscheidet sich vom alteren SCCM-basierten Wake-On-LAN-Feature.
Weitere Informationen zu SCCM-basiertem Wake-on-LAN finden Sie unter Wake-On-LAN —SCCM-
integriert.

Systemanforderungen

Folgende Systemanforderungen gelten fiir die Verwendung des Wake-On-LAN-Feature:
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+ Steuerungsebene:

- Citrix Virtual Apps and Desktops Service
- Citrix Virtual Apps and Desktops 2012 oder hoher

+ Physische PCs:

- VDA-Version 2012 oder héher
- Wake-On-LAN, aktiviert im BIOS und auf der Netzwerkkarte

Konfigurieren von Wake-On-LAN

Derzeit kann integriertes Wake-On-LAN nur mit PowerShell konfiguriert werden.

Konfigurieren von Wake-On-LAN:

1. Erstellen Sie den Maschinenkatalog fiir den Remote-PC-Zugriff (falls noch nicht vorhanden).
2. Erstellen Sie die Wake-On-LAN-Hostverbindung (falls noch nicht vorhanden).
Hinweis:

Wenn Sie Uiber eine Hostverbindung vom Typ “Microsoft Configuration Manager Wake-On-
LAN™verfiigen, erstellen Sie eine Hostverbindung, um das Wake-On-LAN-Feature zu ver-
wenden.

3. Rufen Sie den eindeutigen Bezeichner der Wake-On-LAN-Hostverbindung ab.
4. Ordnen Sie die Wake-On-LAN-Hostverbindung einem Maschinenkatalog zu.
Erstellen der Wake-On-LAN-Hostverbindung:

# Load Citrix SnapIns
Add-PSSnapIn -Name "\xcitrix\x"

# Provide the name of the Wake on LAN host connection
[string]$connectionName = "Remote PC Access Wake on LAN"

# Create the hypervisor connection

$hypHc = New-Item -Path xdhyp:\Connections °
-Name $connectionName °
-HypervisorAddress "N/A"
-UserName "woluser'" °
-Password "wolpwd" °
-ConnectionType Custom °
-PluginId VdaWOLMachineManagerFactory °
-CustomProperties "<CustomProperties></

CustomProperties>" °

-Persist

N
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$bhc = New-BrokerHypervisorConnection -HypHypervisorConnectionUid
$hypHc.HypervisorConnectionuid

# Wait for the connection to be ready before trying to use it
while (-not $bhc.IsReady)
{

Start-Sleep -s 5
$bhc = Get-BrokerHypervisorConnection -
HypHypervisorConnectionUid ShypHc.HypervisorConnectionUid

}

<!--NeedCopy-->

Wenn die Hostverbindung bereit ist, flihren Sie die folgenden Befehle aus, um den eindeutigen
Bezeichner der Hostverbindung abzurufen:

$bhc = Get-BrokerHypervisorConnection -Name "<WolL Connection Name>

$hypUid = $bhc.Uid
<!--NeedCopy-->

Nachdem Sie den eindeutigen Bezeichner der Verbindung abgerufen haben, fiihren Sie die fol-
genden Befehle aus, um die Verbindung dem Remote-PC-Zugriff-Maschinenkatalog zuzuord-
nen:

Get-BrokerCatalog -Name "<Catalog Name>" | Set-BrokerCatalog -

RemotePCHypervisorConnectionUid $hypuUid
<!--NeedCopy-->

5. Aktivieren Sie Wake-On-LAN im BIOS und auf der Netzwerkkarte auf jeder VM im Maschinenkat-
alog.

Hinweis: Die Methode zum Aktivieren von Wake-On-LAN variiert je nach Maschinenkonfigura-
tion.

« Aktivieren von Wake-On-LAN im BIOS:

a) Offnen Sie das BIOS und aktivieren Sie das Wake-On-LAN-Feature.
Die Methode fiir den Zugriff auf das BIOS hangt vom Hersteller der Hauptplatine und
dem von ihm gewahlten BIOS-Anbieter ab.

b) Speichern Sie Ihre Einstellungen und starten Sie die Maschine neu.

« Aktivieren von Wake-On-LAN auf der Netzwerkkarte:

a) Prifen Sie mit dem Befehl sudo ethtool <NIC>, ob lhre Netzwerkkarte Magic
Packets unterstiitzt.
<NIC> istder Gerdatename lhrer Netzwerkkarte, also beispielsweise eth. Der Befehl
sudo ethtool <NIC> liefert Angaben zu den Fahigkeiten Ihrer Netzwerkkarte:
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- Wenn die Befehlsausgabe eine Zeile wie Supports Wake-on: <letters>
enthalt, wobei <letters> den Buchstaben g enthalt, unterstiitzt lhre Netzw-
erkkarte die Wake-On-LAN-Methode mit Magic Packets.

- Wenn die Befehlsausgabe eine Zeile wie Wake-on: <letters> enthalt,
wobei <letters> den Buchstaben g und nicht den Buchstaben d enthalt,
ist die Wake-On-LAN-Methode mit Magic Packets aktiviert. Wenn <letters>
jedoch den Buchstaben d enthilt, ist das Wake-On-LAN-Feature deaktiviert.
Flihren Sie in diesem Fall den Befehl sudo ethtool -s <NIC> wol gaus,
um Wake-On-LAN zu aktivieren.

b) Bei den meisten Distributionen ist der Befehl sudo ethtool -s <NIC> wol g
nach jedem Start erforderlich. Um die Option dauerhaft festzulegen, fiihren Sie die
folgenden Schritte basierend auf Ihren Distributionen aus:

Ubuntu:
Fligen Sie in der Schnittstellenkonfigurationsdatei /etc/network/interfaces
die Zeileup ethtool -s <NIC> wo'l g hinzu. Beispiel:

# ifupdown has been replaced by netplan(5) on this system.
See
# /etc/netplan for current configuration.
# To re-enable ifupdown on this system, you can run:
# sudo apt install +ifupdown
auto etho
iface ethd 1inet static
address 10.0.0.1
netmask 255.255.240.0
gateway 10.0.0.1
up ethtool -s ethd® wol g
<!--NeedCopy-->

RHEL/SUSE:
Figen Sie der Schnittstellenkonfigurationsdatei /etc/sysconfig/network-
scripts/ifcfg-<NIC> denParameter ETHTOOL_OPTS hinzu:
ETHTOOL_OPTS="-s ${
DEVICE }

wol g"
<!--NeedCopy-->

Designiiberlegungen

Wenn Sie planen, Wake-On-LAN mit Remote-PC-Zugriff zu verwenden, sollten Sie Folgendes
beachten:

+ Mehrere Maschinenkataloge kdnnen dieselbe Wake-On-LAN-Hostverbindung verwenden.
+ Damit ein PC einen anderen PC reaktivieren kann, miissen beide PCs sich im gleichen Subnetz
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befinden und dieselbe Wake-On-LAN-Hostverbindung verwenden. Die PCs kénnen sich im gle-
ichen oder in unterschiedlichen Maschinenkatalogen befinden.

+ Hostverbindungen werden bestimmten Zonen zugewiesen. Wenn lhre Bereitstellung mehr als
eine Zone enthalt, bendtigen Sie in jeder Zone eine Wake-On-LAN-Hostverbindung. Gleiches
gilt flir Maschinenkataloge.

+ Magic Packets werden mit der globalen Broadcast-Adresse 255.255.255.255 iibertragen. Stellen
Sie sicher, dass diese Adresse nicht blockiert ist.

« Um Maschinen in einem Subnetz zu reaktivieren, muss in diesem Subnetz (fiir jede Wake-On-
LAN-Verbindung) mindestens ein PC aktiviert sein.

Operative Uberlegungen

Berlicksichtigen Sie Folgendes bei der Verwendung des Wake-On-LAN-Features:

+ Der VDA muss sich mindestens einmal registrieren, bevor der PC liber die integrierte Wake-On-
LAN-Funktion reaktiviert werden kann.

+ Wake-on-LAN kann nur zum Reaktivieren von PCs verwendet werden. Andere Energieaktionen
wie Neustart oder Herunterfahren werden nicht unterstiitzt.

+ Nachdem die Wake-On-LAN-Verbindung erstellt wurde, ist sie in Studio sichtbar. Das Bearbeiten
ihrer Eigenschaften in Studio wird jedoch nicht unterstitzt.

« Es gibt zwei Situationen, in denen ein Magic Packet gesendet wird:

- Ein Benutzer versucht, eine Sitzung auf dem PC zu starten und der VDA ist nicht registriert.
- Ein Administrator sendet manuell einen Einschaltbefehl tiber Studio oder PowerShell.

+ Da der Delivery Controller den Energiezustand eines PCs nicht kennt, wird in Studio unter “En-
ergiezustand”Nicht unterstiitzt angezeigt. Der Delivery Controller ermittelt anhand des VDA-
Registrierungsstatus, ob ein PC ein- oder ausgeschaltet ist.

Weitere Ressourcen

Im Folgenden finden Sie weitere Ressourcen fiir Remote-PC-Zugriff:

« Solution design guidance: Remote PC Access Design Decisions.

+ Remote-PC-Zugriff-Musterarchitekturen: ~Referenzarchitektur fuir Citrix Remote-PC-Zugriff-
Losung.
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Drucken

August 31,2022

Dieser Artikel enthalt Informationen zu bewahrten Druckmethoden.

Installation

Der Linux VDA bendtigt die Filter cups und foomatic. Die Filter werden im Rahmen der VDA-
Installation installiert. Sie konnen die Filter gemal} lhrer Distribution auch manuell installieren.
Beispiel:

Auf RHEL 7:
sudo yum -y 1install cups

sudo yum -y install foomatic-filters
<!--NeedCopy-->

Konfiguration

Citrix bietet drei universelle Druckertreibertypen: postscript, pcl5 und pclé. Der universelle Druck-
ertreiber ist unter Umstanden nicht mit dem Clientdrucker kompatibel. In diesem Fall bestand in
friiheren Versionen die einzige Option darin, die Konfigurationsdatei ~/.CtxlpProfileSCLIENT_NAME zu
bearbeiten. Ab Version 1906 konnen Sie stattdessen auch die Richtlinie Druckertreiberzuordnung
und -kompatibilitat in Citrix Studio konfigurieren.

Konfigurieren der Richtlinie Druckertreiberzuordnung und -kompatibilitit in Citrix Studio:

1. Wahlen Sie die Richtlinie Druckertreiberzuordnung und -kompatibilitat aus.
2. Klicken Sie auf Hinzufiigen.

3. Geben Sie unter Treibername den Treibernamen des Clientdruckers ein. Bei Verwendung der
Citrix Workspace-App fiir Linux geben Sie stattdessen den Druckernamen ein.

4. Wahlen Sie Ersetzen durch und geben Sie den absoluten Pfad der Treiberdatei auf dem VDA
ein.
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Edit Sr_'-tlir.q

Printer driver mapping and compatibility

Driver Name - Action Settings - S¢
Microsoft XPS Document Writer * Do not create Unmodified
Send to Microsoft OneNote * Do not create Unmodified
FX FPS Color Class Driver Replace with /
Edit driver mapping X
Driver Name: Down
- FX FPS Color Class Driver
| Use defaulty — ™ Deny
(O Allow

h "‘_F'F'"'—‘s t°." () Do not create
Virtual Delvy ) Create with universal driver only 0S, 7.5
2erver 5. 71 @ Replace with |fusr/share/ sfilters/Fuji_X -y
Server 0S. 7| & p usr/share/ppd/cupsfilters/Fuji_Xerox bp 05, 7.12

Server 05, 7 rcktop OS,
7.15 Server ( | OK ” Cancel | 7 Desktop

0S5, 7.18 ServerUs, 7,186 USSKIOp US

¥ Description
Lists driver substitution rules for auto-created client printers. When you define these rules, you
can allow or prevent printers to be created with the specified driver. Additionally, you can allow
created printers to use only universal printer drivers.
Driver substitution overrides (or maps) printer driver names the client provides, substituting an v

o [

Hinweis:

« Es werden nur PPD-Treiberdateien unterstiitzt.
« Andere Optionen der Richtlinie Druckertreiberzuordnung und -kompatibilitat werden

nicht unterstitzt. Es wird nur Ersetzen durch wirksam.

Verwendung

Sie kdnnen aus veroffentlichten Desktops und veroffentlichten Anwendungen drucken. Nur der client-
seitige Standarddrucker wird in einer Linux VDA-Sitzung zugeordnet. Die Druckernamen missen fir

Desktops und Anwendungen unterschiedlich sein.

« Veroffentlichte Desktops:
CitrixUniversalPrinter:SCLIENT_NAME:dsk$SESSION_ID

+ Veroffentlichte Anwendungen
CitrixUniversalPrinter:$CLIENT_NAME:app$SESSION_ID

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 226



Linux Virtual Delivery Agent 2103

Hinweis:

Wenn ein Benutzer einen veroffentlichten Desktop und eine veroffentlichte Anwendung
offnet, stehen in der Sitzung beide Drucker zur Verfligung. Das Drucken auf einem Desktop-
drucker in einer veroffentlichten Anwendung oder auf einem Anwendungsdrucker Gber einen
veroffentlichten Desktop schlagt fehl.

Problembehandlung
Fehler beim Drucken
Wenn das Drucken nicht ordnungsgemaR funktioniert, sollten Sie den Druckdaemon ctxlpmngt und

das CUPs-Framework tiberpriifen.

Der Druckdaemon ctxlpmngt ist ein pro Sitzung ausgefiihrter Vorgang, der fiir die gesamte Sitzungs-
dauer ausgefiihrt werden muss. Mit dem folgenden Befehl priifen Sie, ob der Druckdaemon ausge-
fihrt wird. Wenn der Prozess ctxlpmngt nicht ausgefiihrt wird, starten Sie ctxlpmngt manuell iiber

eine Befehlszeile.

ps —ef | grep ctxlpmngt
<!--NeedCopy-->

Wenn der Druck immer noch nicht funktioniert, liberpriifen Sie das CUPS-Framework. Der Dienst ctx-
cups dient zur Druckerverwaltung und kommuniziert mit dem Linux CUPS-Framework. Es gibt jeweils
einen Prozess pro Maschine, der mit folgendem Befehl liberprift werden kann:

service ctxcups status
<!--NeedCopy-->

Zusatzliche Schritte zum Sammeln von CUPS-Protokollen

Fiihren Sie die folgenden Befehle aus, um die CUPS-Dienstdatei fiir das Sammeln von CUPS-
Protokollen zu konfigurieren. Andernfalls konnen CUPS-Protokolle nicht in hdx.logaufgezeichnet

werden:
sudo service cups stop
sudo vi /etc/systemd/system/printer.target.wants/cups.service
PrivateTmp=false
sudo service cups start

sudo systemctl daemon-reload
<!--NeedCopy-->
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Hinweis:

Das vollstandige Druckprotokoll sollte mit dieser Konfiguration nur bei einem Problem
abgerufen werden. Normalerweise wird diese Konfiguration nicht empfohlen, da sie die
CUPS-Sicherheit verletzt.

Druckausgabe ist verzerrt

Eine fehlerhafte Ausgabe kann durch einen nicht kompatiblen Druckertreiber verursacht werden. Pro
Benutzer ist eine Treiberkonfiguration verfligbar und kann durch das Bearbeiten der Konfigurations-
datei ~/.CtxlpProfileSCLIENT_NAME konfiguriert werden:

[DEFAULT_PRINTER]
printername=
model=

ppdpath=

drivertype=
<!--NeedCopy-->

Wichtig:

Das Feld printername enthalt den Namen des aktuellen Clientstandarddruckers. Dieser Wert ist
schreibgeschutzt. Bearbeiten Sie ihn nicht.

Nehmen Sie nicht gleichzeitig Eingaben in den Feldern ppdpath, model und drivertype, da nur
eines fur den zugeordneten Drucker wirksam ist.

+ Wenn der universelle Druckertreiber mit dem Clientdrucker nicht kompatibel ist, konfigurieren
Sie das Modell des nativen Druckertreibers mit der Option model=. Sie finden den aktuellen
Modellnamen des Druckers mit dem Befehl lpinfo:

lpinfo —-m

xerox/ph3115.ppd.gz Xerox Phaser 3115, SpliX V. 2.0.0

xerox/ph3115fr.ppd.gz Xerox Phaser 3115, SpliX V. 2.0.0
xerox/ph3115pt.ppd.gz Xerox Phaser 3115, SpliX V. 2.0.0
<!--NeedCopy-->

Sie konnen dann das Modell gemaf} dem Drucker festlegen:

model=xerox/ph3115.ppd.gz
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<!--NeedCopy-->

« Wenn der universelle Druckertreiber nicht mit dem Clientdrucker kompatibel ist, konfigurieren
Sie den PPD-Dateipfad fiir den nativen Druckertreiber. Der Wert von ppdpath ist der absolute
Pfad der nativen Druckertreiberdatei.

Beispielsweise ist ein ppd-Treiber unter /home/tester/NATIVE_PRINTER_DRIVER.ppd vorhan-
den.

ppdpath=/home/tester /NATIVE_PRINTER_DRIVER.ppd
<!--NeedCopy-->

« Citrix bietet drei universelle Druckertreibertypen: postscript, pcl5 und pclé. Sie kénnen den
Treibertyp gemaf? lhren Druckereigenschaften konfigurieren.

Wenn der Standarddruckertreibertyp des Client beispielsweise PCL5 ist, definieren Sie driver-
type wie folgt:

drivertype=pcl5
<!--NeedCopy-->

AusgabegrofBe ist Null

Versuchen Sie es mit anderen Druckertypen. Versuchen Sie es auch mit einem virtuellen Drucker
wie CutePDF oder PDFCreator, um zu ermitteln, ob das Problem mit dem Druckertreiber zusammen-
hangt.

Der Druckauftrag hangt vom Druckertreiber und dem Standarddrucker des Clients ab. Es ist wichtig,
den Typ des aktuell aktiven Treibers zu identifizieren. Wenn der Clientdrucker einen PCL5-Treiber
verwendet, der Linux VDA jedoch einen PostScript-Treiber auswahlt, kann ein Problem auftreten.

Wenn der Druckertreibertyp richtig ist, konnen Sie das Problem mit folgenden Schritten finden:

1. Melden Sie sich bei einer veroffentlichten Desktopsitzung an.
2. Fiihren Sie folgenden Befehl aus: vi ~/.CtxlpProfileSCLIENT_NAME.
3. Fligen Sie das folgende Feld hinzu, um die Spooldatei auf dem Linux VDA zu speichern:

deletespoolfile=no
<!--NeedCopy-->

4. Melden Sie sich ab und wieder an, um die Konfigurationsanderungen zu laden.

5. Drucken Sie das Dokument zum Reproduzieren des Problems. Nach dem Druckvorgang wird
unter [var/spool/cups-ctx/$logon_user/$spool_file eine Spooldatei gespeichert.

6. Priifen Sie, ob die Spooldatei leer ist. Wenn die Spooldatei NULL ist, liegt ein Problem vor. Wen-
den Sie sich mit dem Druckprotokoll an den Citrix Support.
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7. Wenn die Spooldatei nicht NULL ist, kopieren Sie die Datei auf den Client. Der Inhalt der Spool-
datei hangt vom Druckertreibertyp und dem Standarddrucker des Clients ab. Wenn der zuge-
ordnete (native) Druckertreiber ein PostScript-Treiber ist, kann die Spooldatei direkt im Linux-
Betriebssystem gedffnet werden. Priifen Sie den Inhalt auf Korrektheit.

Bei einer PCL-Spooldatei oder einem Windows-Betriebssystem auf dem Client kopieren Sie die
Spooldateiaufden Client und drucken Sie sie auf dem clientseitigen Drucker mit einem anderen
Druckertreiber.

8. Wechseln Sie den zugeordneten Drucker, um einen anderen Druckertreiber zu verwenden. Im
folgenden Beispiel wird beispielsweise der PostScript-Clientdrucker verwendet:

a) Melden Sie sich bei einer aktiven Sitzung an und 6ffnen Sie einen Browser auf dem Client-
desktop.

b) Offnen Sie das Druckverwaltungsportal:

localhost:631
<!--NeedCopy-->

c) Wahlen Sie den zugeordneten Drucker CitrixUniversalPrinter:$ClientName:app/dsk$SESSION_ID
und dann Modify Printer aus. Hierfiir sind Administratorprivilegien erforderlich.

d) Behalten Sie die cups-ctx-Verbindung bei und klicken Sie auf “Continue”, um den Druck-
ertreiber zu andern.

e) Wahlen Sie in den Feldern Make und Model einen anderen Druckertreiber als den Cit-
rix UPD-Treiber aus. Wenn beispielsweise der virtuelle CUPS-PDF-Drucker installiert ist,
wahlen Sie den Druckertreiber “Generic CUPS-PDF Printer”. Speichern Sie die Anderung.

f) Wenn der Vorgang Erfolg hat, konfigurieren Sie den PPD-Dateipfad des Treibers in .Ctxlp-
ProfileSCLIENT_NAME so, dass der zugeordnete Drucker den neu ausgewahlten Treiber
verwenden darf.

Bekannte Probleme

Die folgenden Probleme beim Drucken mit dem Linux VDA sind bekannt:

CTXPS-Treiber ist mit einigen PLC-Druckern nicht kompatibel

Wenn Sie Druckausgabestorungen bemerken, legen Sie als Druckertreiber den nativen Druckertreiber
des Herstellers fest.
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Langsame Druckleistung bei gro3en Dokumenten

Wenn Sie ein groRes Dokument auf einem lokalen Clientdrucker drucken, wird das Dokument tiber
die Serververbindung tibertragen. Bei langsamen Verbindungen kann die Ubertragung sehr lange
dauern.

Drucker- und Druckauftragsbenachrichtigungen aus anderen Sitzungen werden angezeigt

Linux hat nicht das gleiche Sitzungskonzept wie das Windows-Betriebssystem. Daher erhalten alle
Benutzer systemweite Benachrichtigungen. Durch Andern der CUPS-Konfigurationsdatei /etc/cup-
s/cupsd.conf konnen Sie diese Benachrichtigungen deaktivieren.

Suchen Sie den aktuellen, in der Datei konfigurierten Richtliniennamen:
DefaultPolicy default

Wenn der Richtlinienname default lautet, fligen Sie dem XML-Block der Standardrichtlinie die folgen-
den Zeilen hinzu:

<Policy default>
# Job/subscription privacy...
JobPrivateAccess default
JobPrivateValues default
SubscriptionPrivateAccess default

SubscriptionPrivateValues default

<Limit Create-Printer-Subscription>
Require user @OWNER
Order deny,allow

</Limit>

<Limit Al1l>
Order deny,allow

</Limit>

</Policy>
<!--NeedCopy-->

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 231



Linux Virtual Delivery Agent 2103

Kopieren und Einfiigen von Dateien

May 18,2021

Bei Citrix Virtual Apps and Desktops 2006 und Citrix Workspace-App fiir Windows ab Version 1903 kon-
nen die Benutzer jetzt Dateien zwischen einer Sitzung und einem lokalen Client kopieren und einfu-
gen. Zum Kopieren und Einfligen konnen das Kontextmenii oder Tastenkombinationen verwendet
werden.

Zum einwandfreien Kopieren und Einfligen von Dateien muss Folgendes sichergestellt werden:

+ Die Anzahl von Dateien darf 20 nicht tiberschreiten.
+ Die DateigroRe darf 200 MB nicht tiberschreiten.

Unterstiitzte Plattformen

Das Feature zum Kopieren und Einfligen von Dateien ist verfligbar fiir:

« RHEL7.8

« SLES12.5

« Ubuntu 16.04
« Ubuntu 18.04
« Debian 10

Relevante Richtlinien

Die folgenden Zwischenablagenrichtlinien sind fiir die Konfiguration des Features relevant. Weitere
Informationen zu den Zwischenablagenrichtlinien finden Sie unter Liste der unterstutzten Richtlin-
ien.

+ Clientzwischenablagenumleitung
+ Aktualisierungsmodus fiir die Zwischenablageauswahl
+ Aktualisierungsmodus fiir die Primarauswahl

Einschrankungen

« Ausschneiden wird nicht unterstiitzt. Versuche des Ausschneidens einer Datei werden als
Kopiervorgang behandelt.

+ Drag & Drop wird nicht unterstitzt.

« Das Kopieren von Verzeichnissen wird nicht unterstiitzt.
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Dateilibertragung

November 5, 2021

Dateitibertragungen zwischen dem Linux VDA und dem Clientgerat werden unterstiitzt. Diese
Funktion ist verfiighar, wenn auf dem Clientgerat ein Webbrowser ausgefiihrt wird, der das HTML5-
Sandbox-Attribut unterstiitzt. Das HTML5-Sandbox-Attribut ermdéglicht Benutzern den Zugriff auf
virtuelle Desktops und Apps mithilfe der Citrix Workspace-App fiir HTML5 und fiir Chrome.

Hinweis:

Dateilibertragung ist fiir die Citrix Workspace-App fiir HTML5 und Chrome verfligbar.

Innerhalb von Sitzungen mit veroffentlichten Apps bzw. Desktops ermoglicht die Dateilibertragung
das Hoch- und Herunterladen von Dateien zwischen Linux VDA und Clientgerat. Um Dateien vom
Clientgerat auf den Linux VDA hochzuladen, klicken Sie auf der Symbolleiste der Citrix Workspace-
App auf das Symbol Hochladen und wahlen Sie die gewlinschte Datei aus. Um Dateien vom Linux
VDA auf das Clientgerat herunterzuladen, klicken Sie auf das Symbol Herunterladen. Sie kdnnen
wahrend des Uploads und Downloads Dateien hinzufiigen. Sie konnen bis zu 100 Dateien gleichzeitig

Ubertragen.

Hinweis:

Zum Hochladen und Herunterladen von Dateien zwischen Linux VDA und Clientgerat stellen Sie
sicher, dass die Symbolleiste der Citrix Workspace-App aktiviert ist.
Sie konnen eine Version der Citrix Workspace-App verwenden, mit der Sie Dateien per Drag &

Drop verschieben konnen.

Der automatische Download ist eine Erweiterung der Dateitibertragung. Dateien, die Sie in das Verze-
ichnis Auf eigenem Gerat speichern auf dem VDA herunterladen oder verschieben, werden automa-
tisch an das Clientgerat tibertragen.

Hinweis:

Fir den automatischen Download miissen die Richtlinien Dateiiibertragungen zwischen Desk-
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top und Client zulassen und Dateien vom Desktop herunterladen auf Zulassig festgelegt sein.

Beispiele von Anwendungsfallen fiir den automatischen Download:

« Download von Dateien in Auf eigenem Gerit speichern

In Sitzungen mit veroffentlichten Desktops und Webbrowser-Apps kdnnen Sie von Websites
heruntergeladene Dateien zur automatischen Ubertragung auf das Clientgerat im Verzeichnis
Auf eigenem Gerat speichern auf dem VDA speichern. Damit der automatische Download
funktioniert, legen Sie das Standard-Downloadverzeichnis des Sitzungs-Webbrowsers auf Auf
eigenem Gerat speichern und in dem Webbrowser, in dem die Citrix Workspace-App fir HTML5
oder Chrome ausgefiihrt wird, ein lokales Downloadverzeichnis fest.

« Verschieben oder Kopieren von Dateien in Auf eigenem Gerét speichern

Wahlen Siein Sitzungen mit veroffentlichten Desktops die Zieldateien aus und verschieben oder
kopieren Sie diese in das Verzeichnis Auf eigenem Geriat speichern, damit sie auf dem Client-
gerat verfligbar sind.

Dateiiibertragungsrichtlinien

Sie kdnnen Citrix Studio verwenden, um die Dateilbertragungsrichtlinien festzulegen. In der Stan-
dardeinstellung ist die Dateilibertragung aktiviert.

T ComsoleRoot |
w i Citrix Studio (site)
O Search
¥ Wachine Catologs || Policies Compari i

£ Delivery Groups

ﬂ Applications Policies

[= Policies

# Logging . Policies Policyd

~ [Fs Configuration
£ Administrators 1 Polig0 ‘ Overview | Settings | Assigned to
Controllers ¥ Allow file transfer between deskiop and client
= Hosting 2 Unfiltered User setting - ICA\File Redirection
44 Licensing Prohibited (Default: Allowed)
[ storeFront }» Download file from desktop
[y App-V Publishi User setting - ICA\File Redirection
0 Zones Allowed (Default: Allowed)
~ § Citrix StoreFront ¥ Upload file to desktop ol
[ stores User setting - ICA\File Redirection

Allowed {Default: Allowed)

} WebSockets connections
Computer setting - ICA\WebSockets
Allowed (Default: Prohibited)

Server Group

Richtlinienbeschreibungen:

+ Dateiiibertragungen zwischen Desktop und Client zulassen: Ermoglicht oder hindert Be-
nutzer daran, Dateien zwischen einer Citrix Virtual Apps and Desktops-Sitzung und den Geraten
zu Ubertragen.
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+ Dateien von Desktop herunterladen: Ermoglicht oder hindert Benutzer daran, Dateien von
einer Citrix Virtual Apps and Desktops-Sitzung zum Gerat herunterzuladen.

+ Dateien auf Desktop hochladen: Ermdglicht oder hindert Benutzer daran, Dateien von den
Geraten zu einer Citrix Virtual Apps and Desktops-Sitzung hochzuladen.

Hinweis:

Um sicherzustellen, dass die Richtlinien Dateien von Desktop herunterladenund Dateien auf
Desktop hochladen angewendet werden, setzen Sie die Richtlinie Dateiiibertragungen zwis-
chen Desktop und Client zulassen auf Zuladssig.

Verwendung

Um das Dateiiibertragungsfeature iiber die Citrix Workspace-App fiir HTML5 zu verwenden:

1. Legen Sie in Citrix Studio fiir die Richtlinie WebSockets-Verbindungen die Einstellung Zuge-
lassen fest.

7] Console Root
v £ Citrix Studio (site)
O Search
= Machine Catalogs || Policies
8 Delivery Groups
i Applications Policies
[= Policies
Logging
v [ Configuration

£ Administrators 1 Policyd | Overview | Sektmns | dsianetic |
Controllers ¥ Allow file transfer between desktop and client

Policies Policy0

g Haosting 2 Unfiltered User setting - ICA\File Redirection
e Licensing Prohibited (Default: Allowed)
3 StoreFront } Download file from desktop
@ App-V Publishi User setting - ICA\File Redirection
0 Zones Allowed (Default: Allowed)
~v E Citrix StoreFront ¥ Upload i.ile to dshop Ly
[ stores User setting - ICA\File Redirection
il Allowed (Default: Allowed
Server Group

» WebSockets connections
Computer setting - ICA\WebSockets
All d (Default: Prohibited)

2. Aktivieren Sie in Citrix Studio die Dateilibertragung liber die oben beschriebenen Dateilibertra-
gungsrichtlinien.

3. Klicken Sie in der Citrix StoreFront-Verwaltungskonsole auf Stores, wahlen Sie den Knoten Re-
ceiver fiir Web-Sites verwalten und aktivieren Sie Citrix Receiver fiir HTML5, indem Sie die
Option Immer Receiver fiir HTML5 verwenden wahlen.
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Manage Receiver for Web Sites - Store Service

These sites allow users to access the store 'Store Service' through a webpage.

Internal network only

Web sites:

Web site URL Classic Experience Store Authenticated

http://qzw53-ddcxd.local/Citrix/Stor  Disabled

Edit Receiver for Web site - /Citrix/StoreWeb

StoreFront Deploy Citrix Receiver
Add... ] [ Configure... ] [ Remove ]
For the best user experience, Receiver for Web sites detect Windows and Mac Q5 X devices
and offer users the opportunity to download and install Citrix Receiver, If users cannot install
Receiver Experience Citrix Receiver, enable Receiver for HTMLS.
Customize Appearance . =
Deployment option: lMEE use Receiver for HTML5 e J
Unified Experience: Disabled Featured App Groups Always use Receiver for HTMLS
Authentication Service: Used by this store Authentication Methods Use Receiver for HTMLS if local Receiver is unavailable
Authentication Methods:  User name and pa Install locally
Token validation service: http://qzw53-dde. Website Shortcuts

Session Settings
Workspace Control
Client Interface Settings

Advanced Settings

4. Starten Sie eine virtuelle Desktop- oder Webbrowser-App-Sitzung. Fihren Sie eine oder
mehrere Dateilibertragungen zwischen dem Linux VDA und dem Clientgerat durch.

Um das Dateiiibertragungsfeature iiber die Citrix Workspace-App fiir Chrome zu verwenden:

1. Aktivieren Sie die Dateilibertragung liber die oben beschriebenen Dateilibertragungsrichtlin-
ien.

2. Rufen Sie Citrix Workspace-App aus dem Chrome Web Store ab.

Uberspringen Sie diesen Schritt, wenn Sie bereits Citrix Workspace-App fiir Chrome der Seite
“Chrome-Apps”hinzugefiigt haben.

a) Geben Sie Citrix Workspace fiir Chrome in das Suchfeld von Google Chrome ein. Klicken
Sie auf das Suchsymbol.

b) Klicken Sie unter den Suchergebnissen auf die URL zum Chrome Web Store, in dem die
Citrix Workspace-App verfligbar ist.
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£~ chromeweb store o

@ Citrix Workspace

Cffered by Citrix

* % K 2,056 | Extensions

Querview Reviews Support Related

®O0CO0

c) Klicken Sie auf Zu Chrome hinzufiigen, um die Citrix Workspace-App zu Google Chrome

hinzuzufiigen.

3. Klicken Sie auf der Seite “Chrome Apps”auf “Citrix Workspace-App fiir Chrome”.
4. Geben Sie die URL des StoreFront-Stores ein, zu dem eine Verbindung hergestellt werden soll.
Uberspringen Sie diesen Schritt, wenn Sie die URL bereits vorher eingegeben haben.

5. Starten Sie eine virtuelle Desktop- oder App-Sitzung. Fiihren Sie eine oder mehrere Dateiliber-
tragungen zwischen dem Linux VDA und dem Clientgerat durch.

PDF-Druck

November 5, 2021

Mit einer Version der Citrix Workspace-App, die PDF-Druck unterstiitzt, konnen Sie PDF-Dateien aus
Linux VDA-Sitzungen heraus drucken. Druckauftrage aus der Sitzung werden an den lokalen Com-
puter gesendet, auf dem die Citrix Workspace-App installiert ist. Auf dem lokalen Computer kénnen
Sie PDFs mit Threm bevorzugten PDF-Viewer 6ffnen und auf dem Drucker lhrer Wahl ausdrucken.

Der Linux VDA unterstiitzt den PDF-Druck auf folgenden Versionen der Citrix Workspace-App:
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« Citrix Receiver fir HTML5 Versionen 2.4 bis 2.6.9, Citrix Workspace-App 1808 fiir HTML5 und
hoher

« Citrix Receiver flir Chrome Versionen 2.4 bis 2.6.9, Citrix Workspace-App 1808 fiir Chrome und
hoher

« Citrix Workspace-App 1905 fiir Windows und héher

Konfiguration

Sie missen eine Version der Citrix Workspace-App verwenden, die den PDF-Druck unterstiitzt, und
auflerdem die folgenden Richtlinien in Citrix Studio aktivieren:

+ Clientdruckerumleitung (standardmaRig aktiviert)
+ Universellen PDF-Drucker automatisch erstellen (standardmafig deaktiviert)

Wenn diese Richtlinien aktiviert sind und Sie in einer aktiven Sitzung auf Drucken klicken, wird auf
der lokalen Maschine eine Druckvorschau angezeigt, sodass Sie einen Drucker auswahlen konnen.
Informationen zum Festlegen von Standarddruckern finden Sie in der Dokumentation fiir die Citrix
Workspace-App.

Konfigurieren von Grafiken

April 18,2024
Dieser Artikel enthalt eine Anleitung zur Grafikkonfiguration und -optimierung fiir den Linux VDA.

Weitere Informationen finden Sie unter Systemanforderungen und Installationstibersicht.

Konfiguration

Thinwire ist die bei Linux VDAs verwendete Technologie fiir das Anzeigeremoting. Durch sie kdnnen
auf einer Maschine erzeugte Grafiken auf eine andere Maschine fiir die Anzeige libertragen werden
(normalerweise liber ein Netzwerk).

Die Richtlinie Videocodec fiir Komprimierung verwenden bestimmt den Standardgrafikmodus und
bietet folgende Optionen fiir verschiedene Anwendungsfalle:

+ Verwenden, wenn bevorzugt. Dies ist die Standardeinstellung. Eine zusatzliche Konfiguration
ist nicht erforderlich. Wenn Sie diese Einstellung beibehalten, dann wird Thinwire fiir alle Cit-
rix Verbindungen ausgewahlt und fiir Skalierbarkeit, Bandbreite und bessere Bildqualitat bei
typischen Desktoparbeitslasten optimiert.
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+ Fiir den gesamten Bildschirm. Thinwire wird mit Vollbild-H.264 oder -H.265 zur Optimierung
der Benutzererfahrung und Bandbreite, insbesondere bei intensiver 3D-Grafiknutzung, verwen-
det.

« Fiir aktive Anderungsbereiche. Die Technologie fiir adaptive Anzeige von Thinwire identi-
fiziert Bewegtbilder (Video, 3D In Motion) und verwendet H.264 nur in dem Bildschirmbereich,
in dem das Bild sich bewegt. Mit der selektiven Verwendung des H.264-Videocodecs kon-
nen Bildschirmsegmente, die haufig mit dem H.264-Videocodec aktualisiert werden (z. B.
Videoinhalte), von HDX Thinwire erkannt und codiert werden. Fiir den Ubrigen Bildschirm
(einschlieBlich Text und Fotos) werden weiterhin die Standbildkomprimierung (JPEG, RLE)
und das Bitmapcaching verwendet. Dies erfordert weniger Bandbreite und fiihrt zu einer
verbesserten Anzeige von Videoinhalten, verbunden mit verlustfreiem Text und hoher Bildqual-
itat. Um dieses Feature zu aktivieren, andern Sie die Richtlinieneinstellung Verwenden von
Videocodec fiir die Komprimierung in Verwenden, wenn bevorzugt (Standardeinstellung)
oder Fiir aktive Anderungsbereiche. Weitere Informationen finden Sie unter Einstellungen
der Richtlinie “Grafiken”.
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Use video codec for compression

Do not use video codec
Use when preferred
FDr al::tiﬂ.relj,lr changing regions

7.6 Desktop 05, 7.7 Server 05, 7.7 Desktop OS5, 7.8 Server
.9 Desktop 05, 711 Server 05, 7.11 Desktop 05, 7.12 Server
0§, 7. 'IE Desktop 'DS 7.13 Server 05, 7.13 Desktop O, 7.14 Server 05, 7.14 Desktop OF, 7.15
Server 05, 7.15 Desktop 05

Description
This setting is available only on VDA versions ¥XenApp and XenDesktop 7.6 Feature Pack 2 and
later.

Allows use of a video codec to compress graphics when video decoding is available on the
endpoint. When “For the entire screen” is chosen the video codec will be applied as the default
codec for all content (some small images and text will be optimized and sent losslessly). When
“For actively changing regions” is selected the video codec will be used for areas where there is
constant change on the screen, other data will use still image compression and bitmap caching.
When video decoding is not available on the endpoint, or when you specify "Do not use” a
combination of still image compression and bitmap caching is used. When “Use when preferred”
is selected, the system chooses, based on various factors. The results may vary between versions
as the selection method is enhanced.

Select “Do not use” to optimize for server CPU load and for cases that do not have a lot of server-
rendered video or other graphically intense applications.

Select “For the entire screen” to optimize for cases with heavy use of server-rendered video and
3D graphics, especially in low bandwidth.

Select “For actively changing regions” to optimize for improved video performance, especially in
low bandwidth, while maintaining scalability for static and slowly changing content.

Einige weitere Richtlinieneinstellungen, einschlieflich der nachfolgend aufgefiihrten Einstellungen
der Richtlinie “Visuelle Anzeige”, kdnnen zur Optimierung der Anzeigeremoting-Leistung verwendet
werden:

« Bevorzugte Farbtiefe fiir einfache Grafiken
« Frameratesollwert
« Bildqualitat
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H.264 fiir “Zu verlustfrei verbessern”in Thinwire

StandardmaRig ist die Einstellung Zu verlustfrei verbessern fiir die Richtlinieneinstellung Bildqual-
itat jetzt auf H.264 anstelle von JPEG fiir Bewegtbilder festgelegt.

Die H.264-Codierung bietet eine bessere Bildqualitat. Die Richtlinie Videocodec zur Komprimierung
verwenden steuert diese Einstellung, Standardeinstellung ist Verwenden, wenn bevorzugt. Um fiir
Zu verlustfrei verbessern JPEG zu erzwingen, legen Sie die Richtlinie Videocodec zur Komprim-
ierung verwenden auf Videocodec nicht verwenden fest. Wenn der Client selektives H.264 nicht
unterstitzt, wird Zu verlustfrei verbessern unabhangig von den Richtlinieneinstellungen auf JPEG
zuriickgesetzt. Citrix Receiver fiir Windows 4.9 bis 4.12, Citrix Receiver fiir Linux 13.5 bis 13.10, Citrix
Workspace-App 1808 fiir Windows und hoher sowie Citrix Workspace-App 1808 fiir Linux und héher
unterstitzen selektives H.264. Weitere Informationen zu den Richtlinieneinstellungen fir Bildqual-
itat und Videocodec zur Komprimierung verwenden finden Sie unter Einstellungen der Richtlinie
“Visuelle Anzeige” und Einstellungen der Richtlinie “Grafiken”.

Unterstiitzung fiir H.265-Videocodec

Ab Version 7.18 unterstiitzt der Linux VDA die Hardwarebeschleunigung von Remotegrafiken und -
videos per H.265-Videocodec. Sie kdnnen dieses Feature in Citrix Receiver fir Windows 4.10 bis 4.12
und in der Citrix Workspace-App 1808 fiir Windows und hoher verwenden. Um das Feature zu nutzen,
mussen Sie es auf dem Linux VDA und auf dem Client aktivieren. Wenn die GPU auf dem Client eine
H.265-Decodierung tiber die DXVA-Schnittstelle nicht unterstiitzt, wird die Einstellung der Richtlinie
“H.265-Decodierung fiir Grafiken”ignoriert und die Sitzung greift auf den H.264-Videocodec zuriick.
Weitere Informationen finden Sie unter H.265-Videocodierung.

Aktivieren der H.265-Hardwarecodierung auf dem VDA:

1. Aktivieren Sie die Richtlinie Hardwarecodierung fiir Videocodec verwenden.

2. Aktivieren der Richtlinie Optimierung fiir 3D-Grafikworkload

3. Stellen Sie sicher, dass fiir die Richtlinie Videocodec zur Komprimierung verwenden die Stan-
dardeinstellung oder Fiir den gesamten Bildschirm verwendet wird.

4. Stellen Sie sicher, dass die Richtlinie Bildqualitat NICHT auf Zu verlustfrei verbessern oder
Immer verlustfrei festgelegt ist.

Informationen zum Aktivieren der H.265-Hardwarecodierung auf dem Client finden Sie unter H.265-
Videocodierung.

Unterstiitzung fiir YUV444-Softwarecodierung

Der Linux VDA unterstiitzt die YUV444-Softwarecodierung. Das YUV-Kodierungsschema weist jedem
Pixel sowohl Helligkeits- als auch Farbwerte zu. In YUV steht ‘Y’fiir den Helligkeits- oder “Luma”-Wert

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 241


https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/policies/reference/ica-policy-settings/visual-display-policy-settings.html
https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/policies/reference/ica-policy-settings/visual-display-policy-settings.html
https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/policies/reference/ica-policy-settings/graphics-policy-settings.html
https://docs.citrix.com/de-de/citrix-workspace-app-for-windows/improve/h-265-video-encoding.html
https://docs.citrix.com/de-de/citrix-workspace-app-for-windows/improve/h-265-video-encoding.html
https://docs.citrix.com/de-de/citrix-workspace-app-for-windows/improve/h-265-video-encoding.html

Linux Virtual Delivery Agent 2103

und <UV°fiir die Farb- oder “Chroma”-Werte. Sie konnen dieses Feature des Linux VDA in Citrix Receiver
flir Windows 4.10 bis 4.12 und in der Citrix Workspace-App 1808 fiir Windows und hoher verwenden.

Jeder eindeutige Y-, U- und V- Wert hat 8 Bits oder ein Byte an Daten. Das Datenformat YUV444
Ubertragt 24 Bit pro Pixel. Das Datenformat YUV422 teilt U- und V- Werte zwischen zwei Pixeln, was
zu einer durchschnittlichen Ubertragungsrate von 16 Bit pro Pixel fiihrt. Folgende Tabelle zeigt einen
intuitiven Vergleich zwischen YUV444 und YUV420.

Yuv4a44 YUV420

Aktivieren der YUV444-Softwarcodierung auf dem VDA:

1. Stellen Sie sicher, dass fiir die Richtlinie Videocodec zur Komprimierung verwenden die Ein-
stellung Fiir den gesamten Bildschirm verwendet wird.

2. Stellen Sie sicher, dass die Richtlinie Bildqualitat auf Immer verlustfrei oder Zu verlustfrei
verbessern festgelegt ist.

Anpassen der durchschnittlichen Bitraten basierend auf Bandbreitenschatzungen

Citrix verbessert die HDX 3D Pro-Hardwarecodierung durch Anpassung der durchschnittlichen
Bitraten basierend auf Bandbreitenschatzungen.

Wenn die HDX 3D Pro-Hardwarecodierung verwendet wird, kann der VDA sporadisch die Bandbre-
ite des Netzwerks schatzen und die Bitraten von codierten Frames basierend auf den Bandbreiten-
schatzungen anpassen. Dieses neue Feature bietet einen Mechanismus, um zwischen Scharfe und
Fluss auszugleichen.

Dieses Feature ist standardmaRig aktiviert. Flihren Sie folgenden Befehl aus, um es zu deaktivieren:

sudo /opt/Citrix/VDA/bin/ctxreg create -k "HKEY_LOCAL_MACHINE\SYSTEM\
CurrentControlSet\Control\Citrix\Thinwire" -t "REG_DWORD" -v "
DisableReconfigureEncoder" -d "0x00000001" --force
<!--NeedCopy-->

Zusatzlich zu diesem Feature kdnnen Sie auch die folgenden Befehle ausfiihren, um zwischen Scharfe
und Fluss anzupassen. Die Parameter AverageBitRatePercent und MaxBitRatePercent legen den
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Prozentsatz der Bandbreitenauslastung fest. Je hohere Werte Sie festlegen, desto scharfer sind
Grafiken und weniger glatt flieRen sie. Der empfohlene Bereich fiir diese Einstellung ist 50 bis 100.
sudo /opt/Citrix/VDA/bin/ctxreg create -k "HKEY_LOCAL_MACHINE\SYSTEM\

CurrentControlSet\Control\Citrix\Thinwire" -t "REG_DWORD" -v "
AverageBitRatePercent" -d "90" --force

sudo /Jopt/Citrix/VDA/bin/ctxreg create -k "HKEY_LOCAL_MACHINE\SYSTEM\
CurrentControlSet\Control\Citrix\Thinwire" -t "REG_DWORD" -v "
MaxBitRatePercent" -d "100" --force

<!--NeedCopy-->

Wenn mit der durchschnittlichen Bitratenanpassung der Bildschirm angehalten wird, erscheint der
letzte Frame mit niedriger Qualitat, weil keine neuen Frames gesendet werden. Die Scharfungsun-
terstiitzung kann dieses Problem beheben, indem neu konfiguriert und sofort der neueste Frame in
hochster Qualitat sofort gesendet wird.

Eine vollstandige Liste der von Linux VDA Thinwire unterstiitzten Richtlinien finden Sie unter Liste der
unterstutzten Richtlinien.

Informationen zur Konfiguration der Multi-Monitor-Unterstiitzung fiir den Linux VDA finden Sie unter
CTX220128.

Problembehandlung
Verwendeten Grafikmodus ermitteln
Fuhren Sie folgenden Befehl aus, um den verwendeten Grafikmodus zu ermitteln (0 ist TW+; 1 ist Voll-

bildvideocodec):

sudo /opt/Citrix/VDA/bin/ctxreg dump | grep GraphicsMode
<!--NeedCopy-->

Das Ergebnis sieht in etwa wie folgt aus:

create -k "HKLM\Software\Citrix\Ica\Session\4\Graphics"-t "REG_DWORD"
-v "GraphicsMode"-d "Ox00000000"--force

Ermitteln, ob H.264 verwendet wird

Fuhren Sie folgenden Befehl aus, um zu ermitteln, ob H.264 verwendet wird (0 = nicht verwendet; 1 =
verwendet):

sudo /opt/Citrix/VDA/bin/ctxreg dump | grep H264
<!--NeedCopy-->

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 243


https://docs.citrix.com/de-de/linux-virtual-delivery-agent/2103/configuration/policy-support-list.html
https://docs.citrix.com/de-de/linux-virtual-delivery-agent/2103/configuration/policy-support-list.html
https://support.citrix.com/article/CTX220128

Linux Virtual Delivery Agent 2103

Das Ergebnis sieht in etwa wie folgt aus:

create -k "HKLM\Software\Citrix\Ica\Session\4\Graphics"-t "REG_DWORD"
-v "H264"-d "Ox00000000"--force

Ermitteln, ob H.265 verwendet wird

Fiihren Sie folgenden Befehl aus, um zu ermitteln, ob Vollbild H.265 verwendet wird (0 = nicht verwen-
det; 1 =verwendet):

sudo /opt/Citrix/VDA/bin/ctxreg dump | grep H265
<!--NeedCopy-->

Das Ergebnis sieht in etwa wie folgt aus:

create -k "HKLM\Software\Citrix\Ica\Session\4\Graphics"-t "REG_DWORD"
-v "H265"-d "Ox00000000"--force

Ermitteln des verwendeten YUV-Codierungsschemas

Flihren Sie den folgenden Befehl aus, um zu tiberpriifen, welches YUV-Codierungsschema verwendet
wird (0 bedeutet YUV420. 1 bedeutet YUV422. 2 bedeutet YUV444):

Hinweis: Der Wert von “YUVFormat”ist nur dann sinnvoll, wenn ein Videocodec verwendet wird.

sudo /opt/Citrix/VDA/bin/ctxreg dump | grep YUVFormat
<!--NeedCopy-->

Das Ergebnis sieht in etwa wie folgt aus:

create -k "HKLM\Software\Citrix\Ica\Session\4\Graphics"-t "REG_DWORD"
-v "YUVFormat"-d "Ox00000000"--force

Ermitteln, ob die YUV444-Softwarecodierung verwendet wird

Fuhren Sie den folgenden Befehl aus, um zu priifen, ob die YUV444-Softwarecodierung verwendet
wird:

sudo /opt/Citrix/VDA/bin/ctxreg dump | grep Graphics
<!--NeedCopy-->

Wenn YUV444 verwendet wird, ahnelt das Ergebnis:

create -k "HKLM\Software\Citrix\Ica\Session\4\Graphics"-t "REG_DWORD"
-v "GraphicsMode"-d "Ox00000001"--force
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create -k "HKLM\Software\Citrix\Ica\Session\4\Graphics"-t "REG_DWORD"
-v "H264"-d "Ox00000001"--force

create -k "HKLM\Software\Citrix\Ica\Session\4\Graphics"-t "REG_DWORD"
-v "HardwareEncoding'"-d "0Ox00000000"--force

create -k "HKLM\Software\Citrix\Ica\Session\4\Graphics"-t "REG_DWORD"
-v "YUVFormat"-d "Ox00000002"--force

Ermitteln, ob die Hardwarecodierung fiir 3D Pro verwendet wird

Fuhren Sie folgenden Befehl aus (0 = nicht verwendet; 1 = verwendet):

sudo /opt/Citrix/VDA/bin/ctxreg dump | grep HardwareEncoding
<!--NeedCopy-->

Das Ergebnis sieht in etwa wie folgt aus:

create -k "HKLM\Software\Citrix\Ica\Session\1\Graphics"-t "REG_DWORD"
-v "HardwareEncoding'"-d "0x00000001"--force

Alternativ konnen Sie den Befehl nvidia-smi verwenden. Wird die Hardwarecodierung verwendet,
sieht die Ausgabe in etwa wie folgt aus:

Tue Apr 12 10:42:03 2016

o +
| NVIDIA-SMI 361.28 Driver Version: 361.28
[ o o +
| GPU Name Persistence-M| Bus-Id Disp.A | Volatile

Uncorr. ECC |
| Fan Temp Perf Pwr:Usage/Cap| Memory-Usage | GPU-Util

Compute M. |
| © GRID K1 Off | 0000:00:05.0 Off |

N/A |

| N/A 42C PO 14w / 31w | 207MiB / 4095MiB | 8%

Default |
o e Fmm +
e +
| Processes: GPU

Memory |
| GPU PID Type Process name

Usage |
| e e e e e s Y
| 0 2164 C+G Jusr/local/bin/ctxgfx

106MiB |
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<!--NeedCopy-->

Priifung auf fehlerfreie Installation des NVIDIA GRID-Grafiktreibers

Um die korrekte Installation des NVIDIA GRID-Grafiktreibers zu tiberpriifen, fiihren Sie nvidia-smi aus.

Das Ergebnis sieht in etwa wie folgt aus:

o +
| NVIDIA-SMI 352.70 Driver Version: 352.70 |
| s==meeeeecessssssssssssssssssss o o +
| GPU Name Persistence-M| Bus-Id Disp.A | Volatile

Uncorr. ECC |
| Fan Temp Perf Pwr:Usage/Cap| Memory-Usage | GPU-Util

Compute M. |
| © Tesla M60 off | 0000:00:05.0 off |

off |

| N/A 20C PO 37w / 150w | 19MiB / 8191MiB | 0%

Default |
o e ittt Fmm +
o +
| Processes: GPU

Memory |
| GPU PID Type Process name

Usage |

<!--NeedCopy-->

Legen Sie die richtige Konfiguration fiir die Karte fest:

etc/X11l/ctx-nvidia.sh
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HDX 3D Pro - Probleme bei der Darstellungsaktualisierung bei mehreren Monitoren

Wenn beim Verwenden mehrerer Monitore Probleme bei der Darstellungsaktualisierung auf den
sekundaren Monitoren auftreten, priifen Sie, ob die NVIDIA GRID-Lizenz verfligbar ist.

Uberpriifen der Xorg-Fehlerprotokolle

Die Xorg-Protokolldatei heif3t Xorg.{DISPLAY}.log (oder dhnlich) und ist im Ordner [var/log/.

Bekannte Probleme und Einschriankungen

Fiir vGPU wird auf der lokalen Citrix Hypervisor-Konsole der Bildschirm der
ICA-Desktopsitzung angezeigt

Workaround: Deaktivieren Sie die lokale VGA-Konsole der VM, indem Sie den folgenden Befehl aus-
flhren:

xe vm-param-set uuid=<vm-uuid> platform:vgpu_extra_args="disable_vnc=1"
<!--NeedCopy-->

NVIDIA K2-Grafikkarten unterstiitzen nicht die YUV444-Hardwarecodierung im
Passthroughmodus

Bei aktivierter Richtlinieneinstellung Zu verlustfrei verbessern wird ein schwarzer oder grauer Bild-
schirm angezeigt, wenn Benutzer eine App- oder Desktop-Sitzung mit einer NVIDIA K2-Grafikkarte
starten. Dieses Problem tritt auf, da NVIDIA K2-Grafikkarten die YUV444-Hardwarecodierung im
Passthroughmodus nicht unterstiitzen. Weitere Informationen finden Sie unter Video Encode and
Decode GPU Support Matrix.

Gnome 3-Desktoppopups bei Anmeldung langsam

Dies ist eine Einschrankung im Gnome 3-Desktopsitzungsstart.

Einige OpenGL/WebGL-Anwendungen werden nach dem Andern der FenstergroRe der Citrix
Workspace-App nicht einwandfrei gerendert

Beim Andern der FenstergrolRe fiir die Citrix Workspace-App wird die Bildschirmauflésung gedndert.
Damit andern sich einige interne Zustande des proprietaren NVIDIA-Treibers, wodurch Anwendun-
gen moglicherweise entsprechend reagieren muissen. Zum Beispiel das WebGL-Bibliothekselement
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lightgl.js konnte einen Fehler zeigen: ‘Rendering to this texture 1is not supported
(incomplete frame buffer)’.

Progressive Anzeige mit Thinwire

November 5, 2021

Die Sitzungsinteraktivitat kann sich bei Verbindungen mit niedriger Bandbreite oder hoher Latenz ver-
schlechtern. BeiVerbindungen mit weniger als 2 MBit/s Bandbreite oder einer Latenzvon mehrals 200
ms kann beispielsweise das Scrollen von Webseiten langsam und ungleichmaflig werden oder ganz
stocken. Tastatur- und Mausoperationen konnen hinter Grafikaktualisierungen zuriickbleiben.

Bis Version 7.17 konnten Sie den Bandbreitenverbrauch liber Richtlinieneinstellungen verringern, in-
dem Sie fiir Sitzungen eine niedrige Bildqualitat oder geringere Farbtiefe (16- oder 8-Bit-Grafik) fes-
tlegten. Sie mussten jedoch wissen, dass ein Benutzer eine schwache Verbindung nutzte. HDX Thin-
wire hat die Qualitat statischer Bilder nicht je nach Netzwerkbedingungen dynamisch angepasst.

Ab Version 7.18 wechselt HDX Thinwire standardmafig in einen progressiven Aktualisierungsmodus,
wenn die Bandbreite unter 2 MBit/s fallt oder die Netzwerklatenz 200 ms liberschreitet. In diesem
Modus gilt:

« Alle statischen Bilder werden stark komprimiert.
+ Die Textqualitat wird verringert.

In der folgenden Beispielgrafik mit aktivierter progressiver Aktualisierung sieht man blaue Artefakte
an den Buchstaben F und e und das Bild ist stark komprimiert. Durch dieses Verfahren wird der Band-
breitenverbrauch erheblich reduziert, sodass Bilder und Text schneller empfangen werden und die
Interaktivitat der Sitzung sich verbessert.

Features

Sobald Sie die Interaktion mit der Sitzung beenden, werden die unscharf angezeigten Bilder und
Textsegmente kontinuierlich optimiert, bis sie verlustfrei sind. In der folgenden Beispielgrafik zeigen
die Buchstaben keine blauen Artefakte mehr und das Bild erscheint in Originalqualitét.
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Features

Fur Bilder wird beim Scharfzeichnen eine zufallige blockartige Methode verwendet. Fir Text wer-
den einzelne Buchstaben oder Wortteile gescharft. Das Scharfzeichnen erfolgt (iber mehrere Frames
hinweg. Dies vermeidet Bildverzogerungen, die durch das Scharfzeichnen eines einzelnen grofien
Frames auftreten wiirden.

Bewegliche Bilder (Video) werden weiterhin per adaptive Anzeige oder selektives H.264 verarbeitet.

Verwendung des progressiven Modus

StandardmaRig ist der progressive Modus auf Standby fiir die Einstellungen der Richtlinie fir
Bildqualitat auf Hoch, Mittel (Standard) und Niedrig festgelegt.

Der progressive Modus ist in folgenden Situationen deaktiviert:

« Bildqualitat = Immer verlustfrei oder Zu verlustfrei verbessern

« Bevorzugte Farbtiefe fiir einfache Grafiken = 8-Bit

+ Videocodec zur Komprimierung verwenden = Fiir den gesamten Bildschirm (wenn Vollbild-
H.264 gewiinscht wird)

Wenn der progressive Modus auf Standby ist, wird er standardmaRig aktiviert, wenn eine der folgen-
den Bedingungen eintritt:

+ Die verfiighare Bandbreite fallt unter 2 MBit/s.
+ Die Netzwerklatenz steigt tiber 200 ms.

Nach einem Moduswechsel bleibt der neue Modus mindestens 10 Sekunden aktiv, selbst wenn die
unglnstigen Netzwerkbedingungen nur voriibergehend sind.

Andern des progressiven Modusverhaltens

Sie konnen das progressive Modusverhalten andern, indem Sie den folgenden Befehl ausfiihren:

sudo /opt/Citrix/VDA/bin/ctxreg create -k "HKEY_LOCAL_MACHINE\SOFTWARE\
CurrentControlSet\Control\Citrix\Thinwire" -t "REG_DWORD" -v "
ProgressiveDisplay" -d "<value>" --force
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<!--NeedCopy-->

Hierbei gilt fir \<value\ >:

0 =Immer deaktiviert (niemals verwenden)

1=Automatisch (Umschalten je nach Netzwerkbedingungen, Standardwert)
2 = Immer aktiviert

Im automatischen Modus (1) konnen Sie Uiber einen der folgenden Befehle die Schwellenwerte andern,
bei denen ein Moduswechsel erfolgt:
sudo /opt/Citrix/VDA/bin/ctxreg create -k "HKEY_LOCAL_MACHINE\SYSTEM\
CurrentControlSet\Control\Citrix\Thinwire" -t "REG_DWORD" -v "

ProgressiveDisplayBandwidthThreshold" -d "<value>" --force
<!--NeedCopy-->

<value> ist <threshold in Kbps> (Standardwert = 2.048)
Beispiel: 4096 = progressiven Modus einschalten, wenn die Bandbreite unter 4 MBit/s fallt

sudo /opt/Citrix/VDA/bin/ctxreg create -k "HKEY_LOCAL_MACHINE\SOFTWARE
\CurrentControlSet\Control\Citrix\Thinwire" -t "REG_DWORD" -v "
ProgressiveDisplayLatencyThreshold" -d "<value>" --force
<!--NeedCopy-->

<value> ist <threshold in ms> (Standardwert = 200)

Beispiel: 100 = progressiven Modus einschalten, wenn die Netzwerklatenz unter 100 ms fallt.

Nicht-GRID 3D-Grafiken

March 13,2024

Ubersicht

Mit dieser Funktionserweiterung unterstiitzt der Linux VDA nicht nur NVIDIA GRID 3D-Karten, sondern
auch nicht-GRID 3D-Karten.

Installation

Um Nicht-GRID 3D-Grafiken verwenden zu kdnnen:

+ Installieren Sie XDamage als Voraussetzung. Normalerweise ist XDamage als eine Erweiterung
von XServer vorhanden.
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+ Setzen Sie CTX_XDL_HDX_3D_PRO auf Y bei der Installation des Linux VDA. Informationen
zu Umgebungsvariablen finden Sie unter Schritt 3: Einrichten der Laufzeitumgebung fiir die
Installation.

Konfiguration
Xorg-Konfigurationsdateien

Wenn der 3D-Kartentreiber NVIDIA ist, werden die Konfigurationsdateien automatisch installiert und
eingerichtet.

Andere 3D-Karten

Wenn der Treiber lhrer 3D-Karte nicht NVIDIA ist, miissen Sie die vier unter /etc/X11/ installierten
Vorlagenkonfigurationsdateien @ndern:

« ctx-driver_name-1.conf
« ctx-driver_name-2.conf
« ctx-driver_name-3.conf
« ctx-driver_name-4.conf

Verwenden Sie die Datei ctx-driver_name-1.conf als Beispiel, um die folgenden Anderungen an den
Vorlagenkonfigurationsdateien zu machen:

1. Ersetzen Sie driver_name durch den Namen lhres Treibers.

Wenn der Treibername beispielsweise inte'l ist, andern Sie den Namen der Konfigurations-
dateiin ctx-intel-1.conf.

2. Fugen Sie die Videotreiberinformationen hinzu.

Jede Vorlagenkonfigurationsdatei enthalt einen Abschnitt “Device”, der auskommentiert ist.
Dieser Abschnitt beschreibt die Informationen zum Videotreiber. Aktivieren Sie in diesen Ab-
schnitt, bevor Sie die Videotreiberinformationen hinzufligen. Sie aktivieren den Abschnitt wie
folgt:

a) Sie finden Konfigurationsinformationen in der Dokumentation des Herstellers lhrer 3D-
Karte. Es wird eine native Konfigurationsdatei erstellt. Stellen Sie sicher, dass Ihre 3D-
Karte in einer lokalen Umgebung mit der nativen Konfigurationsdatei funktioniert, wenn
Sie keine iber den Linux VDA hergestellte ICA-Sitzung verwenden.

b) Kopieren Sie den Abschnitt “Device”aus der nativen Konfigurationsdatei nach ctx-
driver_name-1.conf
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3. Fuhren Sie den folgenden Befehl aus, um den Registrierungsschliissel festzulegen, mit dem der
Linux VDA den in Schritt 1 festgelegten Konfigurationsdateinamen erkennt.

/opt/Citrix/VDA/bin/ctxreg create -k "HKEY_LOCAL_MACHINE\System\
CurrentControlSet\Control\Citrix\XDamage" -t "REG_SZ" -v "
DriverName" -d "intel" --force

<!--NeedCopy-->

Aktivieren des Features fiir nicht-GRID 3D-Grafiken

Das Feature fiir rasterlose 3D-Grafiken ist standardmaRig deaktiviert. Fiihren Sie zum Aktivieren fol-
genden Befehl aus, mit dem XDamageEnabled auf 1 festgelegt wird.

/opt/Citrix/VDA/bin/ctxreg create -k "HKEY_LOCAL_MACHINE\System)\
CurrentControlSet\Control\Citrix\XDamage" -t "REG_DWORD" -v "
XDamageEnabled" -d "Ox00000001" --force

<!--NeedCopy-->

Problembehandlung
Keine oder fehlerhafte Grafikausgabe

Wenn Sie 3D-Anwendungen lokal ausfilhren konnen und alle Konfigurationen richtig sind, ist
keine oder eine fehlerhafte Grafikausgabe das Ergebnis eines Fehlers. Verwenden Sie /opt/Citrix/V-
DA/bin/setlog und legen Sie GFX_X11 auf “verbose”fest, um die Ablaufverfolgungsinformationen fiir
das Debuggen zu sammeln.

Hardwarecodierung funktioniert nicht

Dieses Feature unterstitzt nur die Softwarecodierung.

Konfigurieren von Richtlinien

November 5, 2021

Installation

Folgen Sie den Anleitungen zur Installation, um den Linux VDA vorzubereiten.
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Abhéngigkeiten

Installieren Sie vor der Installation des Linux VDA-Pakets die nachfolgend aufgefiihrte erforderliche
Software.

RHEL/CentOS:
sudo yum -y install openldap
sudo yum -y install libxml2
sudo yum -y install cyrus-sasl

sudo yum -y install cyrus-sasl-gssapi
<!--NeedCopy-->

SLES/SELD:
sudo zypper install openldap2
sudo zypper install libxml2
sudo zypper install cyrus-sasl

sudo zypper install cyrus-sasl-gssapi
<!--NeedCopy-->

Ubuntu:
sudo apt-get install -y libldap-2.4-2
sudo apt-get install -y libsasl2-2

sudo apt-get install -y libsasl2-modules-gssapi-mit
<!--NeedCopy-->

Konfiguration
Richtlinieneinstellungen in Citrix Studio

Zum Festlegen von Richtlinien in Citrix Studio fiihren Sie folgende Schritte aus:

1. Offnen Sie Citrix Studio.

2. Wahlen Sie den Bereich Richtlinien.

3. Klicken Sie auf Richtlinie erstellen.

4. Legen Sie die Richtlinie gemaR der Liste der unterstiitzten Richtlinien fest.
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LDAP-Servereinstellung auf dem VDA

Die LDAP-Servereinstellung fiirden Linux VDA istin Umgebungen mit einer Doméane optional. In Umge-
bungen mit mehreren Domanen oder mehreren Gesamtstrukturen ist sie obligatorisch. Die Einstel-
lung ist fiir den Richtliniendienst zum Ausfiihren der LDAP-Suche in diesen Umgebungen erforder-
lich.

Flihren Sie nach der Installation des Linux VDA-Pakets folgenden Befehl aus:

Jopt/Citrix/VDA/sbin/ctxsetup.sh
<!--NeedCopy-->

Geben Sie alle LDAP-Server im empfohlenen Format ein: durch Leerzeichen getrennte Liste der vol-
lqualifizierten Domanennamen (FQDN) der LDAP-Server mit LDAP-Port (z. B.ad1.mycompany.com:389
ad2.mycomany.com:389).

er LDAP servers, however if DNS is un

>f LDAP Fully Qualified Domain Name

Sie kdonnen diese Einstellung auch mit dem Befehl ctxreg direkt in die Registrierung schreiben:

Jopt/Citrix/VDA/bin/ctxreg create -k "HKLM\Software\Citrix\
VirtualDesktopAgent" -t "REG_SZ" -v "ListOfLDAPServers" -d "adl.
mycompany.com:389 ad2.mycomany.com:389" --force

<!--NeedCopy-->

Liste der unterstiitzten Richtlinien

November 5, 2021

Liste der fiir Linux VDA unterstiitzten Richtlinien
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Studio-
RichtlinieSchlusselfme  Modul Standardwert

Lokale UselLocalBene@fEti€m\ ZeitzGrensteeitrong
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des wen-
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Sitzung
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© 1999-2024 Cloud Software Group, Inc. All rights reserved.

255



Linux Virtual Delivery Agent 2103

Studio-
RichtlinieSchlusselfme  Modul Standardwert

BandbreiténlitAitd B&wRrecé@A\Bandbreite
fur die

Au-

dioum-

leitung

(Prozent)
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Client-

USB-
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USB-
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Studio-
RichtlinieSchlusselfme  Modul Standardwert
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Studio-
RichtlinieSchlusselfme  Modul Standardwert

AdaptiverHDXoverld@PnputetCA Bevorzugt
HDX- (2)

Transport

SitzungszAeerpiSs ghiomRetebtlity Confirldssigsl)
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Studio-

RichtlinieSchliisselfigone  Modul
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Studio-
RichtlinieSchlusselfme  Modul Standardwert
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Studio-
RichtlinieSchlusselfme  Modul Standardwert
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Studio-
RichtlinieSchlusselfme  Modul Standardwert
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Studio-
RichtlinieSchlusselfme  Modul Standardwert
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Studio-
RichtlinieSchlisselfigone  Modul Standardwert

Getrennt&essionDBeantmatTassioPeridd 0
Sitzun- Timers Minuten
gen -

Timer-

inter-

vall

Hinweis:

Nur der Windows Virtual Delivery Agent (VDA) unterstiitzt Audio Giber UDP (User Datagram Pro-
tocol). Der Linux VDA unterstiitzt dies nicht. Weitere Informationen finden Sie unter Audio liber
User Datagram Protocol (UDP) —Echtzeitiibertragung.

Sie kdnnen mit den folgenden Citrix Richtlinieneinstellungen Sitzungsverbindungstimer in Citrix Stu-
dio konfigurieren:

+ Sitzungsleerlauftimer: Bestimmt, ob ein Zeitlimit fiir Sitzungen im Leerlauf erzwungen wer-
den soll.

+ Sitzungsleerlauf - Timerintervall: Legt ein Zeitlimit fiir Sitzungen im Leerlauf fest. Wenn der
Sitzungsleerlauftimer Aktiviert und in einer aktiven Sitzung wahrend der festgelegten Zeit
keine Benutzereingabe erfolgt ist, wird die Sitzung getrennt.

« Timer fiir getrennte Sitzung: Bestimmt, ob ein Zeitlimit flir getrennte Sitzungen erzwungen
werden soll.

+ Getrennte Sitzungen - Timerintervall: Legt ein Intervall fest, bevor eine getrennte Sitzung
abgemeldet wird.

Wenn Sie eine der Richtlinieneinstellungen aktualisieren, achten Sie darauf, dass sie in der ganzen
Bereitstellung konsistent sind.

A warning message appears when your time limit for idle sessions expires. Ein Beispiel sehen Sie im
folgenden Screenshot. Pressing OK closes the warning message but cannot keep your session active.
To keep your session active, provide user input to reset the idle timer.

Your session has been idle for the maximum allowed
time. You will be disconnected in 5 minutes if the
session remains idle. The session may then be

logged off after an administrator specified delay

OK

Die folgenden Richtlinien kdnnen in Citrix Studio Version 7.12 und hoher konfiguriert werden.
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+ MaxSpeexQuality
Wert (Ganzzahl): [0-10]
Standardwert: 5
Details:

Die Audioumleitung codiert Audiodaten mit dem Speex-Codec, wenn die Audioqualitat mit-
telmaRig oder niedrig ist (siehe Richtlinie “Audioqualitdt”). Speex ist ein verlustbehafteter
Codec, d. h. die Komprimierung geht auf Kosten der Genauigkeit des Eingabesprachsignals.
Im Gegensatz zu anderen Sprachencodecs kann das Verhaltnis zwischen Qualitat und Bitrate
gesteuert werden. Der Speex-Codierungsprozess wird meist liber einen Qualitatsparameter
mit einem Wertebereich von 0 bis 10 gesteuert. Je hoher die Qualitat, desto hoher ist die
Bitrate.

Die maximale Speex-Qualitat wahlt die beste Speex-Qualitat fiir die Audiodatencodierung
gemald Audioqualitédt und Bandbreitenlimit (siehe Richtlinie “Bandbreitenlimit fur die Au-
dioumleitung”). Bei mittlerer Audioqualitat erfolgt die Codierung im Breitbandmodus mit
einer héheren Samplingrate. Bei niedriger Audioqualitat erfolgt die Codierung im Schmal-
bandmodus mit einer niedrigeren Samplingrate. Bei gleicher Speex-Qualitat ist die Bitrate in
verschiedenen Modi unterschiedlich. Die beste Speex-Qualitat wird erreicht, wenn fiir den
hochsten Wert folgende Bedingungen zutreffen:

- Esist kleiner oder gleich der maximalen Speex-Qualitat.
- Die Bitrate ist kleiner oder gleich dem Bandbreitenlimit.

Verwandte Einstellungen: Audioqualitat, Bandbreitenlimit fiir die Audioumleitung
« PrimarySelectionUpdateMode

Wert (Aufzdhlung): [0, 1, 2, 3]

Standardwert: 3

Details:

Mit der Primarauswahl konnen Sie ausgewahlte Daten durch Driicken der mittleren Maustaste
einfligen.

Diese Richtlinie steuert, ob bei einer Anderung der Primdrauswahl auf dem Linux VDA bzw.
Client die Zwischenablage des jeweils anderen aktualisiert werden kann. Es gibt vier mogliche
Werte:
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Primary selection update mode

: ; v e*;ldup 05,78 SEwer 05, 7.8
Desktap 05, ?9 Sewer 05,79 Desktop 05 7.1 SenrerOS T‘II Desktop 08§, 7.12 Server 05, 7.12
Desktop 05, 7.13 Server OS5, 7.13 Desktop 05, 7.14 Server 08, 7.14 Desktop OS, 7.15 Server 0§, 7.15

Desktop OS5, 7.16 Server O5, 7.16 Desktop 05, 7.17 Server 08, 7.17 Desktop OS, 7.18 Server OS5, 7.18
Desktop OS5, 7.19 Server 05, 7.19 Desktop 05

¥ Description
This setting is supported only by Linux VDA version 1.4 onwards.

PRIMARY selection is used for explicit copy/paste actions such as mouse selection and middle mouse
button paste. This setting controls whether PRIMARY selection changes on the Linux VDA can be
updated on the client’s clipboard (and vice versa). It can include one of the following selection
changes:

Selection changes are not updated on the client or the host. PRIMARY selection changes do not
update a client's clipboard. Client clipboard changes do not update PRIMARY selection.

Host selection changes are not updated on the client. PRIMARY selection changes do not update a
client’s clipboard. Client clipboard changes update the PRIMARY selection.

Client selection changes are not updated on the host. PRIMARY selection changes update the client's
clipboard. Client clipboard changes do not update the PRIMARY selection.

Selection changes are updated on both the client and host. PRIMARY selection change updates the
client’s clipboard. Client clipboard changes update the PRIMARY selection.

* Related settings
Clipboard selection update mode

- Auswahldanderungen werden weder auf Client noch auf Host aktualisiert
Bei Anderungen der Primarauswahl auf dem Linux VDA wird die Zwischenablage auf dem
Client nicht aktualisiert. Bei Anderungen der Primarauswahl auf dem Client wird die Zwis-
chenablage auf dem Linux VDA nicht aktualisiert.

- Auswahlanderungen auf dem Host werden nicht auf dem Client aktualisiert
Bei Anderungen der Primarauswahl auf dem Linux VDA wird die Zwischenablage auf dem
Client nicht aktualisiert. Bei Anderungen der Primarauswahl auf dem Client wird die Zwis-
chenablage auf dem Linux VDA aktualisiert.

- Auswahlanderungen auf dem Client werden nicht auf dem Host aktualisiert
Bei Anderungen der Primarauswahl auf dem Linux VDA wird die Zwischenablage auf dem
Client aktualisiert. Bei Anderungen der Primadrauswahl auf dem Client wird die Zwischen-
ablage auf dem Linux VDA nicht aktualisiert.
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- Auswahldanderungen werden auf Client und Host aktualisiert
Bei Anderungen der Primarauswahl auf dem Linux VDA wird die Zwischenablage auf dem
Client aktualisiert. Bei Anderungen der Primdrauswahl auf dem Client wird die Zwischen-
ablage auf dem Linux VDA aktualisiert. Diese Option ist der Standardwert.

Verwandte Einstellung: Aktualisierungsmodus fiir die Zwischenablageauswahl
ClipboardSelectionUpdateMode

Wert (enum): [0, 1, 2, 3]

Standardwert: 3

Details:

Die Zwischenablageauswahl wird verwendet, um ausgewahlte Daten explizit in die Zwis-
chenablage zu kopieren (z. B. durch Auswahl von “Kopieren”aus dem Kontextmenii). Die
Zwischenablageauswahl wird vor allem mit der Zwischenablage in Microsoft Windows
verwendet, wahrend die Primarauswahl nur in Linux genutzt werden kann.

Diese Richtlinie steuert, ob bei Zwischenablageanderungen auf dem Linux VDA bzw. Client die
Zwischenablage des jeweils anderen aktualisiert werden kann. Es gibt vier mogliche Werte:

Edit Setting

Clipboard selection update mode

I Value: [Selecﬁon changes are updated on both client and host J

S‘tud|( Use d Selection changes are not updated on nather client nor host | host
Host selection changes are not updated to client

1 05, 7.1 Desktop OS, 7.5 Server

= — r17 Desktop 05, 7.8 Server 08, 7.8 ted only
iy 7.9 Desktop 03, 7.11 Server O3, 7.11 Desktop 03, 7.12 Server 05, 7.12 Select
Users 3 Desktop OS, 7.13 Server 05, 7.13 Desktop OS5, 7.14 Server 05, 7.14 Desktop O3, 7.15 Server 05, 7.15 e
] Desktop OS5, 7.16 Server O5, 7.16 Desktop 08, 7.17 Server OS5, 7.17 Desktop OS5, 7.18 Server OS5, 7.18 B
Summg Desktop OS5, 1808 Server OS5, 1808 Desktop OF, 1811 Server OF, 1811 Desktop 05 Select
+ Description o
This setting is supported enly by Linux VDA version 1.4 onwards, )

This setting controls whether CLIPBOARD selection changes on the Linux VDA are updated on the
client's clipboard (and vice versa). It can include one of the following selection changes:

Selection changes are not updated on the client or the host. CLIPBOARD selection changes do not
update a client's clipboard. Client clipboard changes do not update CLIPBOARD selection.

Host selection changes are not updated on the client. CLIPBOARD selection changes do not update a
client's clipboard. Client clipboard changes update the CLIPBOARD selection.

Client selection changes are not updated on the host. CLIPBOARD selection changes update the
client's clipboard. Client clipboard changes de not update the CLIPEQARD selection,

Selection changes are updated on both the client and host. CLIPBOARD selection change updates
the client's clipboard, Client clipboard changes update the CLIPBOARD selection.

¥ Related settings
Primary selection update mode

ancel |

Cancel
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- Auswahldanderungen werden weder auf Client noch auf Host aktualisiert
Bei Anderungen der Zwischenablageauswahl auf dem Linux VDA wird die Zwischenablage
auf dem Client nicht aktualisiert. Bei Anderungen der Zwischenablageauswahl auf dem
Client wird die Zwischenablage auf dem Linux VDA nicht aktualisiert.

- Auswahldanderungen auf dem Host werden nicht auf dem Client aktualisiert
Bei Anderungen der Zwischenablageauswahl auf dem Linux VDA wird die Zwischenablage
auf dem Client nicht aktualisiert. Bei Anderungen der Zwischenablageauswahl auf dem
Client wird die Zwischenablage auf dem Linux VDA aktualisiert.

- Auswahlanderungen auf dem Client werden nicht auf dem Host aktualisiert
Bei Anderungen der Zwischenablageauswahl auf dem Linux VDA wird die Zwischenablage
auf dem Client aktualisiert. Bei Anderungen der Zwischenablageauswahl auf dem Client
wird die Zwischenablage auf dem Linux VDA nicht aktualisiert.

- Auswahlanderungen werden auf Client und Host aktualisiert
Bei Anderungen der Zwischenablageauswahl auf dem Linux VDA wird die Zwischenablage
auf dem Client aktualisiert. Bei Anderungen der Zwischenablageauswahl auf dem Client
wird die Zwischenablage auf dem Linux VDA aktualisiert. Diese Option ist der Standardw-
ert.

Verwandte Einstellung: Aktualisierungsmodus fiir die Primarauswahl

Hinweis:

Der Linux VDA unterstiitzt die Zwischenablageauswahl und die Primarauswahl. Um das Kopier-
und Einfligeverhalten zwischen Linux VDA und Client zu steuern, empfehlen wir, dass Sie den
Aktualisierungsmodus flir Zwischenablage- und Primarauswahl auf denselben Wert festzulegen.

Konfigurieren von IPv6

November 5, 2021

Der Linux VDA unterstitzt IPv6 ebenso wie Citrix Virtual Apps and Desktops. Beachten Sie bei der
Verwendung dieses Features Folgendes:

+ Flir Umgebungen mit dualem Stapel wird IPv4 verwendet, es sei denn, IPv6 wurde explizit ak-
tiviert.
« Wenn IPv6 in einer IPv4-Umgebung aktiviert ist, funktioniert der Linux VDA nicht.
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Wichtig:

+ Die gesamte Netzwerkumgebung muss IPv6 sein, nicht nur der Linux VDA.
+ Centrify unterstitzt reines IPv6 nicht.

Bei der Installation des Linux VDA ist fuir IPv6 keine spezielle Einrichtung erforderlich.

Konfigurieren von IPv6 fiir den Linux VDA

Bevor Sie die Konfiguration fiir den Linux VDA dndern, stellen Sie sicher, dass die virtuelle Linux-
Maschine zuvor in einem IPv6-Netzwerk funktioniert hat. Fur die IPv6-Konfiguration miissen zwei
Registrierungsschlissel festgelegt werden:

“ HKLM\Software\Policies\Citrix\VirtualDesktopAgent ” -t “ REG_DWORD ”
-v  “OnlyUseIPv6ControllerRegistration”

“ HKLM\Software\Policies\Citrix\VirtualDesktopAgent ” -t *“ REG_DWORD ”
-v “ ControllerRegistrationIPv6Netmask ”

<!--NeedCopy-->

OnlyUselPv6ControllerRegistration muss auf 1 festgelegt werden, damit IPv6 auf dem Linux VDA
aktiviert ist:

sudo /opt/Citrix/VDA/bin/ctxreg create -k "HKLM\Software\Policies)\
Citrix\VirtualDesktopAgent" -t "REG_DWORD" -v "
OnlyUseIPv6ControllerRegistration" -d "Ox00000001" --force
<!--NeedCopy-->

Wenn der Linux VDA mehrere Netzwerkschnittstellen hat, kann mit ControllerRegistrationIPv6Netmask
angegeben werden, welche fiir die Linux VDA-Registrierung verwendet wird:
sudo /opt/Citrix/VDA/bin/ctxreg create -k "HKLM\Software\Policies)\
Citrix\VirtualDesktopAgent" -t "REG_SZ" -v "
ControllerRegistrationIPv6Netmask " -d "{
IPv6 netmask }

" ——force
<!--NeedCopy-->

Ersetzen Sie {IPv6 netmask} mit der echten Netzwerkmaske (z. B. 2000::/64).

Weitere Informationen zur IPv6-Bereitstellung in Citrix Virtual Apps and Desktops finden Sie unter
IPv4/IPv6-Unterstutzung.

Problembehandlung

Uberpriifen Sie die grundlegende IPv6-Netzwerkumgebung und priifen Sie mit ping6, ob AD und De-
livery Controller erreichbar sind.
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Konfigurieren des Citrix-Programms zur Verbesserung der
Benutzerfreundlichkeit (CEIP)

April 20,2021

Wenn Sie an dem Programm teilnehmen, werden anonyme Statistiken und Nutzungsinformationen
an Citrix gesendet, um die Qualitat und Leistung der Citrix Produkte zu verbessern. Auferdem wird
eine Kopie der anonymen Daten zur schnellen und effizienten Analyse an Google Analytics (GA)
gesendet.

Registrierungseinstellungen

Standardmafig nehmen Sie bei der Installation des Linux VDA automatisch am CEIP teil. Der erste
Datenupload erfolgt ca. sieben Tage nach der Installation des Linux VDAs. Sie konnen die Standarde-
instellung liber eine Registrierungseinstellung andern.

+ CEIPSwitch

Die Registrierungseinstellung, mit der das CEIP aktiviert oder deaktiviert wird (Standardwert = 0):
Speicherort: HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\CEIP

Name: CEIPSwitch

Wert: 1 =deaktiviert, 0 = aktiviert

Wenn nicht angegeben, ist CEIP aktiviert.

Sie konnen auf einem Client den folgenden Befehl ausfiihren, um das CEIP zu deaktivieren:

Jopt/Citrix/VDA/bin/ctxreg update -k "HKEY_LOCAL_MACHINE\SOFTWARE\
Citrix\CEIP" -v "CEIPSwitch" -d "1"
<!--NeedCopy-->

+ GASwitch

Die Registrierungseinstellung, mit der das GA aktiviert oder deaktiviert wird (Standardwert = 0):
Speicherort: HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\CEIP

Name: GASwitch

Wert: 1 = deaktiviert, 0 = aktiviert

Wenn nicht angegeben, ist GA aktiviert.

Sie kdnnen auf einem Client den folgenden Befehl ausfiihren, um das GA zu deaktivieren:
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/opt/Citrix/VDA/bin/ctxreg update -k "HKEY_LOCAL_MACHINE\SOFTWARE)\
Citrix\CEIP" -v "GASwitch" -d "1"
<!--NeedCopy-->

- DataPersistPath

Die Registrierungseinstellung zur Steuerung des Datenspeicherpfads (Standard = /var/xdl/ceip):
Speicherort: HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\CEIP

Name: DataPersistPath

Wert: Zeichenfolge

Legen Sie den Pfad mit folgendem Befehl fest:

Jopt/Citrix/VDA/bin/ctxreg update -k "HKEY_LOCAL_MACHINE\SOFTWARE\
Citrix\CEIP" -v "DataPersistPath" -d "your_path"
<!--NeedCopy-->

Wenn der konfigurierte Pfad nicht vorhanden ist oder nicht darauf zugegriffen werden kann, werden
die Daten im Standardpfad gespeichert.

Vom Linux VDA gesammelte CEIP-Daten

In der folgende Tabelle sehen Sie Beispiele fir die Art der anonymen Informationen, die gesammelt
werden. Die Daten enthalten keine Informationen, die Sie als Kunden identifizieren.

Datenpunkt Schliisselname Beschreibung

Maschinen-GUID machine_guid Identifiziert die Maschine, von
der die Daten stammen.

AD-LGsung ad_solution Textzeichenfolge, die die

Domanenbeitrittsmethode der
Maschine angibt.

Linux-Kernelversion kernel_version Textzeichenfolge, die die
Kernelversion der Maschine
angibt.

LVDA-Version vda_version Textzeichenfolge, die die

installierte Version des Linux
VDA angibt.
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Datenpunkt

LVDA-Update oder
Neuinstallation

LVDA-Installiermethode

HDX 3D Pro aktiviert oder nicht

VDI-Modus aktiviert oder nicht

Gebietsschema des Systems

Letzter Neustart der
LVDA-Schliisseldienste

GPU-Typ
CPU-Kerne

CPU-Frequenz

Grofie des physischen
Speichers

Anzahl der gestarteten
Sitzungen

Schliisselname

update_or_fresh_install

install_method

hdx_3d_pro

vdi_mode

system_locale

ctxhdx ctxvda

gpu_type

cpu_cores

cpu_frequency

memory_size

session_launch

Beschreibung

Textzeichenfolge, die das
aktuelle Linux VDA-Paket
angibt, das installiert oder

aktualisiert wird.
Textzeichenfolge, die angibt,
wie das aktuelle Linux
VDA-Paket installiert wurde:
MCS, PVS, einfache oder
manuelle Installation.
Textzeichenfolge, die angibt, ob
HDX 3D Pro auf der Maschine

aktiviert ist.
Textzeichenfolge, die angibt, ob

der VDI-Modus aktiviert ist.
Textzeichenfolge, die das

Gebietsschema der Maschine
angibt.

Die Zeit des letzten Neustarts
der ctxhdx-und
ctxvda-Dienste im Format
tt-hh:mm:ss, z. B. 10-17:22:19
Der GPU-Typ der Maschine.

Ganzzahl, die die Anzahl der
CPU-Kerne des Computers
angibt.

Die CPU-Frequenz in MHz.

Ganzzahl, die die Gr6Re des
physischen Speichers in KB
angibt.

Ganzzahl, die die Anzahl der
gestarteten Sitzung
(angemeldet oder wieder
verbunden) auf der Maschine
zum Zeitpunkt der
Datenerfassung angibt.
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Datenpunkt

Linux-OS-Name und -Version

Sitzungsschlissel

Ressourcentyp

Aktive Sitzungszeiten

Sitzungsdauer

Receiver-Clienttyp

Receiver-Clientversion

Druckzahler

USB-Umleitungszahler

GFX-Anbietertyp

Zahl der Spiegelungen

Schliisselname

0S_name_version

session_key

resource_type

active_session_time

session_duration_time

receiver_type

receiver_version

printing_count

usb_redirecting_count

gfx_provider_type

shadow_count

Beschreibung

Textzeichenfolge, die Namen
und Version des Linux-0OS auf
der Maschine angibt.
Identifiziert die Sitzung, aus der
die Daten stammen.
Textzeichenfolge, die den
Ressourcentyp der gestarteten
Sitzung angibt: Desktop oder
<appname>

Speichert die aktiven Zeiten
der Sitzung. Eine Sitzung kann
mehrere aktive Zeiten haben,
da die Sitzung getrennt und
wieder verbunden werden
kann.

Speichert die Sitzungsdauer
von der Anmeldung bis zur
Abmeldung.

Ganzzahl, die den zum Starten
der Sitzung verwendeten Typ
der Citrix Workspace-App
angibt.

Textzeichenfolge, die die
Version der Citrix
Workspace-App angibt, die zum
Starten der Sitzung verwendet
wurde.

Ganzzahl, die angibt, wie oft die
Druckfunktion in der Sitzung
verwendet wurde.

Ganzzahl, die angibt, wie oft ein
USB-Gerat in der Sitzung
verwendet wurde.
Textzeichenfolge, die den
Grafikanbietertyp der Sitzung
angibt.

Ganzzahl, die angibt, wie oft
eine Sitzung gespiegelt wurde.
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Datenpunkt Schliisselname Beschreibung
Vom Benutzer ausgewahlte ctxism_select Zusammengesetzte lange
Sprache Zeichenfolge, die alle von den

Benutzern ausgewahlten
Sprachen enthalt.

Anzahl der scard_redirecting_count Ganzzahl, die angibt, wie oft die

Smartcardumleitungen Smartcardumleitung fiir
Sitzungsanmeldungen und
Benutzerauthentifizierung fiir
Apps in der Sitzung verwendet
wird

Konfigurieren der USB-Umleitung

November 15,2021

USB-Gerate werden von der Citrix Workspace-App und Linux VDA-Desktop gemeinsam verwendet.
Wenn ein USB-Gerat an einen Desktop umgeleitet wird, kann es wie ein lokal verbundenes Gerat ver-
wendet werden.

Tipp:
Bei einer Netzwerklatenz unter 100 Millisekunden empfehlen wir die Verwendung einer USB-

Umleitung. Verwenden Sie keine USB-Umleitung, wenn die Netzwerklatenz hoher als 200 Mil-
lisekunden ist.

Die USB-Umleitung umfasst drei hauptsachliche Funktionalitdtsbereiche:

+ Open-Source-Projektimplementierung (VHCI)
« VHCI-Dienst
« USB-Dienst

Open-Source-VHCI:

Dieser Teil der USB-Umleitung besteht aus der Entwicklung eines allgemeinen Systems zur
USB-Geratefreigabe iber ein IP-Netzwerk. Er umfasst einen Linux-Kerneltreiber und einige Be-
nutzermodusbibliotheken fiir die Kommunikation mit dem Kerneltreiber zum Abruf aller USB-Daten.
In der Linux VDA-Implementierung hat Citrix den VHCI-Kerneltreiber wiederverwendet. Alle USB-
Dateniibertragungen zwischen Linux VDA und der Citrix Workspace-App erfolgen jedoch gekapselt
im Citrix ICA-Protokollpaket.
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VHCI-Dienst:

Der VHCI-Dienst ist ein von Citrix zur Kommunikation mit dem VHCI-Kernelmodul bereitgestellter
Open-Source-Dienst. Der Dienst fungiert als Gateway zwischen VHCI und dem Citrix USB-Dienst.

USB-Dienst:

Der USB-Dienst ist ein Citrix Modul, das samtliche Virtualisierungen und Dateniibertragungen auf dem
USB-Gerat verwaltet.

Funktionsweise der USB-Umleitung

Wenn ein USB-Gerat an den Linux VDA umgeleitet wird, werden normalerweise ein oder mehrere
Gerateknoten im Systempfad /dev erstellt. Gelegentlich kann das umgeleitete Geréat jedoch nicht fiir
eine aktive Linux VDA-Sitzung verwendet werden. USB-Gerate funktionieren nur mit Treibern, und
manche Gerate erfordern auch Spezialtreiber. Sind diese Treiber nicht vorhanden, kann in der ak-
tiven Linux VDA-Sitzung nicht auf das umgeleitete USB-Gerat zugegriffen werden. Installieren Sie die
Treiber und konfigurieren Sie das System, um eine Verbindung mit USB-Geraten zu ermdglichen.

Der Linux VDA unterstitzt diverse USB-Gerate, die erfolgreich an den Client und von dem Client
umgeleitet werden konnen. AuRerdem werden solche Gerdte, insbesondere USB-Datentrager,
ordnungsgemal eingebunden, sodass die Benutzer ohne zusatzliche Konfiguration darauf zugreifen

konnen.

Unterstiitzte USB-Gerite

Bei den folgenden Geraten wurde die Unterstiitzung dieser Version des Linux VDA in Tests verifiziert.

Andere Gerate konnen verwendet werden, jedoch konnen unerwartete Ergebnisse auftreten.
Hinweis:

Der Linux VDA unterstiitzt nur USB 2.0-Protokolle.

USB-Massenspeichergerat Hersteller-1D:Produkt-1D Dateisystem
Netac Technology Co., Ltd 0dd8:173c FAT32
Kingston Datatraveler 101 Il 0951:1625 FAT32
Kingston Datatraveler GT101 G2 1567:8902 FAT32
SanDisk SDCZ80-Flashlaufwerk  0781:5580 FAT32
WD-Festplatte 1058:10B8 FAT32
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USB-3D-Maus

3DConnexion SpaceMouse Pro

USB-Scanner

Epson Perfection V330 Photo

Konfigurieren der USB-Umleitung

Hersteller-ID:Produkt-ID

046d:c62b

Hersteller-ID:Produkt-ID

04B8: 0142

Die USB-Gerateumleitung wird tiber eine Citrix Richtlinie aktiviert bzw. deaktiviert. AuRerdem kann

der Geratetyp uber eine Delivery Controller-Richtlinie festgelegt werden. Konfigurieren Sie die folgen-

den Richtlinien und Regeln, um die USB-Umleitung fiir den Linux VDA zu aktivieren:

+ Richtlinie fiir die Client-USB-Gerateumleitung

+ Regeln fiir die Client-USB-Gerateumleitung

Aktivieren der Richtlinie fiir die USB-Umleitung

In Citrix Studio konnen Sie die Umleitung von USB-Geraten zum und vom Client (nur Arbeitsstation-

shosts) aktivieren und deaktivieren.

Fuhren Sie im Dialogfeld Einstellung bearbeiten folgende Schritte aus:

1. Wahlen Sie Zugelassen.
2. Klicken Sie auf OK.
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Client USB device redirection

Applies to: Virtual Delivery Agent: 5.0, 5.5, 5.6 Feature Pack 1, 7.0 Server OS, 7.0 Desktop QS, 7.1
Server OS, 7.1 Desktop OS, 7.5 Server OS, 7.5 Desktop OS

@ Allowed
Client USB devices can be mapped, if specified elsewhere

() Prohibited
No client USB devices will be mapped
¥ Details and related settings

Enables or disables redirection of USB devices to and from the client (workstation hosts only).

Related Settings: Client USB device redirection rules

o =

Festlegen von Regeln fiir die USB-Umleitung

Nach dem Aktivieren der USB-Umleitungsrichtlinie legen Sie mit Citrix Studio die Regeln fiir die Um-
leitung fest, d. h. welche Gerate auf dem Linux VDA zulassig sind und welche nicht.

Flihren Sie im Dialogfeld “Regeln fiir die Client-USB-Gerateumleitung”folgende Schritte aus:
1. Klicken Sie auf Neu, um eine Umleitungsregel hinzuzufligen oder auf Bearbeiten, um eine

vorhandene Regel zu priifen.
2. Nach dem Erstellen bzw. Andern der Regel klicken Sie auf OK.
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Client USB device redirection rules

Applies to: Virtual Delivery Agent: 5.0, 5.5, 5.6 Feature Pack 1, 7.0 Server OS, 7.0 Desktop OS, 7.1
Server OS5, 7.1 Desktop OS, 7.5 Server OS, 7.5 Desktop OS

Values:

Allow: #all ok

| New || Edit | Delete | MoveUp  Move Down

CJ Use default value:

¥ Details and related settings

Lists redirection rules for USB devices. -
Weitere Informationen zum Konfigurieren der generischen USB-Umleitung finden Sie im Citrix Generic

USB Redirection Configuration Guide.

Erstellen des VHCI-Kernelmoduls

Die USB-Umleitung ist abhangig von den VHCI-Kernelmodulen (usb-vhci-hcd.ko und usb-
vhci-iocif.ko). Diese Module sind Teil der Linux VDA-Distribution (als Teil des RPM-Pakets). Sie
werden auf Basis der Kernel der offiziellen Linux-Distribution kompiliert:

Unterstiitzte Linux-Distribution Kernelversion
RHEL 8.3 4.18.0-240.10.1
RHEL 8.2 4.18.0-240.10.1
RHEL 8.1 4.18.0-240.10.1
RHEL 7.9 3.10.0-1160.11.1
RHEL 7.8 3.10.0-1160.11.1
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Unterstitzte Linux-Distribution Kernelversion

SUSE 12.5 4.12.14-122.57.1

Ubuntu 20.04 5.4.0-58

Ubuntu 18.04 4.15.0-128

Ubuntu 16.04 4.4.0-197

Debian 10 4.19.0-13
Wichtig:

Wenn der Kernel Ihres Computers nicht mit dem Treiber fiir den Linux VDA kompatibel ist,
kann der USB-Dienst moglicherweise nicht gestartet werden. In diesem Fall konnen Sie die
USB-Umleitung nur dann verwenden, wenn Sie eigene VHCI-Kernelmodule erstellen.

Priifen des vorliegenden Kernels auf Konsistenz mit dem Modul von Citrix

Flihren Sie an der Befehlszeile den folgenden Befehl aus, um zu tiberpriifen, ob lhr Kernel konsistent
ist:

insmod /opt/Citrix/VDA/1lib64/usb-vhci-hcd.ko
<!--NeedCopy-->

Wird der Befehl ausgefiihrt, dann wurde das Kernelmodul erfolgreich geladen und die Version ist mit
der von Citrix installierten konsistent.

Treten bei der Ausfiihrung des Befehls Fehler auf, bedeutet dies, dass der Kernel nicht mit dem Citrix
Modul konsistent ist und neu erstellt werden muss.

Neuerstellen des VHCI-Kernelmoduls

Wenn das Kernelmodul nicht mit der Citrix-Version konsistent ist, flihren Sie die folgenden Schritte

aus:

1. Laden Sie den LVDA-Quellcode von der Citrix download site herunter. Wahlen Sie die im Ab-
schnitt “Linux Virtual Delivery Agent (sources)”’enthaltene Datei aus.

2. Entzippen Sie die Datei citrix-linux-vda-sources.zip. = Navigieren Sie zu linux-vda-
souces/vhci-hcd-1.15.tar.bz2 und entzippen Sie die VHCI-Quelldateien mit tar xvf vhci-
hcd-1.15.tar.bz2.
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3. Erstellen Sie das Kernelmodul basierend auf den Headerdateien und der Datei Mod-
ule.symvers. Fiihren Sie die folgenden Schritte aus, um die Kernelheaderdateien zu
installieren und Module.symvers basierend auf der entsprechenden Linux-Distribution zu
erstellen:

RHEL/CentOS:

yum install kernel-devel
<!--NeedCopy-->

SUSE 12:

zypper install kernel-devel

zypper install kernel-source
<!--NeedCopy-->

Ubuntu:

apt-get install linux-headers
<!--NeedCopy-->

Tipp:
Wird die Installation erfolgreich abgeschlossen, dann gibt es nun einen Kernelordner, der

in etwa folgenden Pfad hat:

Jusr/src/kernels/3.10.0-327.10.1.el7.x86_64

4. Prifen Sie, dass in /usr/src/kernels/3.10.0-327.10.1.el7.x86_64 die Datei Module.symvers
vorhanden ist. Ist dies nicht der Fall, erstellen Sie den Kernel (indem Sie die Befehle
make oldconfig; make prepare; make modules; make in der hier aufgefiihrten
Reihenfolge ausfiihren), um sie zu erhalten oder kopieren Sie sie von fusr/src/kernels/3.10.0-
327.10.1.el7.x86_64-0bj/x86_64/defaults/module*

5. Fuhren Sie die folgenden Befehle aus, um die Entwicklungstools zu installieren.
RHEL 8, CentOS 8:

yum groupinstall 'Development Tools'

yum install elfutils-libelf-devel
<!--NeedCopy—-->

RHEL 7, CentOS 7:

yum groupinstall 'Development Tools'
<!--NeedCopy-->

Ubuntu 20.04, Ubuntu 18.04, Debian 10:
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apt install build-essential flex bison libelf-dev
<!--NeedCopy-->

Ubuntu 16.04:
apt install build-essential flex bison

<!--NeedCopy-->

6. Andern Sie in der Datei vhci-hcd-1.15/Makef1ile die Makefile von VCHI und legen Sie
KDIR auf das Kernelverzeichnis fest:

#KDIR = $(BUILD_PREFIX)/lib/modules/$(KVERSION) /build

KDIR = /usr/src/kernels/3.10.0-327.10.1.el7.x86_64
<!--NeedCopy-->

7. Flhren Sie im Ordner vhci-hcd-1.15/ den Befehl make aus, um den VHCI-Kernel zu er-
stellen.

Hinweis:

War die Erstellung erfolgreich, werden usb-vhci-hcd.ko und usb-vhci-iocifc.
ko im Ordner vhci-hcd-1.15/ erstellt.

8. Ersetzen Sie das Kernelmodul durch das neu erstellte: cp -f usb-vhci-*.ko [opt/Citrix/V-
DA/lib64/

9. Starten Sie den USB-Dienst neu:

service ctxusbsd restart
<!--NeedCopy-->

10. Melden Sie sich bei der Sitzung ab und wieder an. Uberpriifen Sie, ob die USB-Umleitung funk-
tioniert.

Beheben von Problemen beim Erstellen des Kernels

Die folgenden Fehler kdnnen auftreten, wenn Sie das VHCI-Modul mit bestimmten Kerneln er-
stellen:

+ Mogliche Fehlermeldung: implicit declaration of function ‘copy\\_to\\
_user’, siehe folgenden Screenshot:

nsb—vhei-jocifo.ct216:25: implicit declaration of function ‘copy to user’
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Der Fehler wird durch Headerdateianderungen in den Kernels ausgelést. Um das Problem
zu umgehen, fiigen Sie in der Datei vhci-hcd-1.15/usb-vhci-iocifc.c die Zeile

#include <linux/uaccess.h> hinzu.

« Mogliche Fehlermeldung: ©driver\\_attr\\_debug_output’ undeclared, siehe
folgenden Screenshot:

‘driver attr debug ocutput’ undeclare:

Der Fehler tritt auf, wenn Symbole im Kernel fehlen. Workaround: Deaktivieren Sie die Makrode-
finition fir DEBUG in den Dateien vhci-hcd-1.15/usb-vhci-iocifc.cundvhci-hcd
-1.15/usb-vhci-hcd.c.

+ Mogliche Fehlermeldung: “ make[3]: **x No rule to make target 'arch/x86
/tools/relocs_32.c', needed by 'arch/x86/tools/relocs_32.0'. Stop
., siehe folgenden Screenshot:

fig Kconfig
<e target 'arch/x86/tools/relocs_32.c¢', needed by 'arch/x86/tools/relocs_32.0'. Stop.

src/linux-headers-5.4.08-10831-azure"
et 'testcc' failed

g directory '/home/administratorl/linuxvda-vhei®
recipe for target 'conf vhel.config.h' failed
[conf/usb-vhci.config.h] Error 2

Ersetzen Sieals Workaround SUBDIRS=$ (PWD) durchM=$ (shell pwd) mithilfe derfolgen-
den Befehle unter dem Pfad vhci-hcd-1.15/:

sed -i 's/SUBDIRS=$(PWD)/M=$(shell pwd)/g' Makefile

sed -i 's/SUBDIRS=$(PWD)/M=$(shell pwd)/g' test/Makefile
<!--NeedCopy-->

« Mogliche Fehlermeldung: ./include/uapi/linux/stat.h:30:17: error:
expected )’ before numeric constant
#define S_IRUSR 00400, siehe folgenden Screenshot:
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In file included from ./include/linux/stat.h:7:0,
from ./include/linux/module.h:18,
from ,home,admlnlatratorl,\hc1 hcd 1.15/usb-vhci-hcd.c:24:
1c1ude,uap1,11nu\ at.h:30:17: error: expected ')’ before numeric constant

/home/administratorl/vhci-hcd-1.15/usb-vhei-hcd.c:1312:34: note: in expansion of macro ‘S_IRUSR'
static DRIVER_ATTR(debug_output, | 5 IWUSR, show debug output, store debug output);

Run the following commands to work around the issue:

sed -i 's/show_debug_output/debug_output_show/g' usb-vhci-iocifc.
c usb-vhci-hcd.c

sed -i 's/store_debug_output/debug_output_store/g' usb-vhci-
jocifc.c usb-vhci-hcd.c

sed -i 's/static DRIVER_ATTR(debug_output, S_IRUSR | S_IWUSR,
debug_output_show, debug_output_store);/static DRIVER_ATTR_RW(
debug_output);/g' usb-vhci-iocifc.c usb-vhci-hcd.c
<!--NeedCopy-->

+ Mogliche Fehlermeldung: . /arch/x86/include/asm/uaccess.h:433:29: error:
invalid 1initializer
_typeof__(ptr)__pu_ptr = (ptr); \,siehefolgenden Screenshot:
ocifc.c: In function ‘ioc_register':

1d 1nit1 r
__tvpeof__(ptr) __pu_| ptr

:2: note: 1n expansion of macro ‘_ _put_user_nocheck’

__typeof J(ptr)))(x). (ptr), sizeof(=(ptr)))
c1-hcd-1.15/usb-vhei-10cifc.c:219:3: note: 1in expansion of macro *

__put_user’
"\@', arg-=bus_id);

As a workaround, change the 219 line of the usb-vhci-iocifc.cfilefrom __put_user(
"\0', arg->bus_id);to__put_user('\0', arg->bus_id + 0);.

+ Mogliche Fehlermeldung: error: ‘access_ok’ undeclared (first use in this
function)
if(unlikely ((_IOC_DIR(cmd)& _IOC_READ)&& !access_ok(VERIFY_WRITE,
arg, _IOC_SIZE(cmd)))),siehefolgenden Screenshot:

/root/linuxvda-vhci/usb-vhei-iocifc.c:963:46 ‘access_ok' undeclared (first use in this function)
1f (unlikely((_Ioc_DIR(cmd) & _IOC_READ) (VERIFY_WRITE, arg, _I0C_SIZE(cmd)}))

./include/linux/: comp_ﬂer h 77 41 note: in de'h.m.tmn of macro ‘unlikely’
# define unlikely(x) (11> a)

Run the following commands to work around the issue:

sed -i 's/VERIFY_READ, //g' usb-vhci-iocifc.c
sed -i 's/VERIFY_WRITE, //g' usb-vhci-iocifc.c
<!--NeedCopy-->
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Behandeln von Problemen bei der USB-Umleitung

Anhand der Informationen in diesem Abschnitt konnen Sie diverse Probleme beheben, die bei der
Verwendung des Linux VDA auftreten kdnnen.

Bereitstellung eines umgeleiteten USB-Datentragers kann nicht aufgehoben werden

Der Linux VDA verwaltet die Zugriffsteuerung fiir die USB-Datentrager aller von der Citrix Workspace-
App umgeleiteten USB-Gerate unter Verwendung von Administratorrechten, damit nur der Besitzer
eines umgeleiteten Gerats darauf zugreifen kann. Daher kdnnen Benutzer die Bereitstellung eines

Gerats ohne Administratorrechte nicht aufheben.
4 .

Unable to unmount sda

umount: /media/ctx/sda: umount failed: Operation not permitted

OK

Bei Beenden der Umleitung eines USB-Datentragers geht eine Datei verloren

Wenn Sie einen USB-Datentrdger in eine Sitzung umleiten, eine Anderung daran vornehmen (z. B. eine
Datei auf dem Datentrager erstellen) und die Umleitung dann sofort {iber die Symbolleiste der Citrix
Workspace-App beenden, kann die gednderte oder erstellte Datei verloren gehen. Dieses Problem tritt
auf, weil beim Schreiben von Daten in ein Dateisystem der Speichercache im Dateisystem eingebun-
den wird. Die Daten werden nicht auf den Datentrager selbst geschrieben. Wenn Sie die Umleitung
iber die Symbolleiste der Citrix Workspace-App beenden, bleibt keine Zeit zum Ubertragen der Daten
auf den Datentrager und die Daten gehen verloren. Zur Problemlésung verwenden Sie den Synchro-
nisierungsbefehl in einem Terminal, um die Daten auf den Datentrager zu Uibertragen, bevor Sie die
USB-Umleitung beenden.
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userl@rhel7dwork:~ - O x

File Edit View Search Terminal Help

[userl@rhel74work ~1%
[userl@rhel7dwork ~]% sync
[userl@rhel74work ~]%

Keine Gerate in der Symbolleiste der Citrix Workspace-App

Es kann vorkommen, dass in der Symbolleiste der Citrix Workspace-App keine Gerate aufgefiihrt wer-
den, d. h. dass keine USB-Umleitung stattfindet. Priifen Sie in diesem Fall Folgendes:

+ Die Richtlinie ist auf Zulassen der USB-Umleitung konfiguriert.
+ Das Kernelmodul ist mit lhrem Kernel kompatibel.

e | = By p Pd .

Home Ctrl+Alt+Del Preferences evices Full-screen Disconnect Shortcuts

Hinweis:

Die Registerkarte Gerate ist in der Citrix Workspace-App fiir Linux nicht verfligbar.

Die Umleitung schligt fehl, wenn in der Symbolleiste der Citrix Workspace-App angezeigte
USB-Gerate als richtlinienbeschréinkt ausgewiesen sind

Wenn das Problem auftritt, fiihren Sie die folgenden Schritte aus:

+ Konfigurieren Sie die Linux VDA-Richtlinie zum Aktivieren der Umleitung.

+ Priifen Sie, ob in der Registrierung der Citrix Workspace-App weitere Richtlinieneinschrankun-
gen konfiguriert sind. Priifen Sie DeviceRules im Registrierungspfad, um sicherzustellen, dass
dem Gerat durch diese Einstellung kein Zugriff verweigert wird:

HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\ICA Client\GenericUSB

Weitere Informationen finden Sie im Knowledge
Center-Artikel How to Configure Automatic Redirection of USB Devices.
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Ein USB-Gerit wird umgeleitet, kann jedoch nicht in einer Sitzung verwendet werden

In der Regel kdnnen nur unterstutzte USB-Gerate umgeleitet werden. Auch andere Gerate werden
evtl. in eine aktive Linux VDA-Sitzung umgeleitet. Es wird fiir jedes umgeleitete Gerat ein im Besitz
des Benutzers stehender Knoten im Systempfad /dev erstellt. Allerdings bestimmen Treiber und Kon-
figuration, ob der Benutzer das Gerat verwenden kann. Wenn Sie ein angeschlossenes Gerat finden,
auf das nicht zugegriffen werden kann, fligen Sie es einer uneingeschrankten Richtlinie hinzu.

Hinweis:

Im Fall von USB-Laufwerken erfolgt die Konfiguration und Einbindung durch den Linux VDA. Der
Benutzer, der das Laufwerk installiert hat (und kein anderer), kann ohne zusatzliche Konfigura-
tion auf das Laufwerk zugreifen. Dies ist bei Geraten, die nicht auf der Liste der unterstiitzten
Gerate stehen, evtl. nicht moglich.

Konfigurieren der Sitzungszuverlassigkeit

November 5, 2021

Citrix fuhrt die Sitzungszuverlassigkeit fiir alle unterstiitzten Linux-Plattformen ein. Die Sitzungszu-
verlassigkeit ist standardmaRig aktiviert.

Die Sitzungszuverlassigkeit gewahrleistet eine nahtlose Wiederverbindung von ICA-Sitzungen bei Net-
zwerkunterbrechungen. Weitere Informationen zur Sitzungszuverlassigkeit finden Sie unter Automa-
tische Wiederverbindung von Clients und Sitzungszuverlassigkeit.

Hinweis: Daten, die liber eine Verbindung zur Sitzungszuverlassigkeit libertragen werden, sind stan-
dardmaBig im Nur-Text-Format. Aus Sicherheitsgriinden empfehlen wir, die TLS-Verschliisselung zu
aktivieren. Weitere Informationen zur TLS-Verschliisselung finden Sie unter Schiitzen von Benutzer-
sitzungen mit TLS.

Konfiguration
Richtlinieneinstellungen in Citrix Studio

Sie konnen die folgenden Richtlinien fiir die Sitzungszuverlassigkeit in Citrix Studio festlegen:

« Sitzungszuverlassigkeit - Verbindungen

« Sitzungszuverlassigkeit - Timeout

« Sitzungszuverlassigkeit —-Portnummer

+ Ul-Transparenzstufe wahrend Wiederverbindung
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Weitere Informationen finden Sie unter Richtlinieneinstellungen fiir die Sitzungszuverlassigkeit und
Richtlinieneinstellungen fiir die automatische Wiederverbindung von Clients.

Hinweis: Nach dem Festlegen des Parameters Sitzungszuverldssigkeit - Verbindungen oder
Sitzungszuverlassigkeit - Portnummer starten Sie erst den VDA-Service und anschliefend den
HDX-Service neu, damit die Einstellungen wirksam werden.

Einstellungen auf dem Linux VDA

+ Aktivieren oder Deaktivieren des TCP-Listeners der Sitzungszuverladssigkeit

StandardmaRig ist der TCP-Listener der Sitzungszuverlassigkeit aktiviert und tiberwacht Port 2598.
Flihren Sie folgenden Befehl aus, um den Listener zu deaktivieren:
/opt/Citrix/VDA/bin/ctxreg update -k "HKEY_LOCAL_MACHINE\SYSTEM\
CurrentControlSet\Control\Citrix\WinStations\cgp" -v "

fEnableWinStation" -d "Ox00000000"
<!--NeedCopy-->

Hinweis: Starten Sie den HDX-Service neu, damit die Einstellungen wirksam werden. Durch das Deak-
tivieren des TCP-Listeners wird die Sitzungszuverlassigkeit selbst nicht deaktiviert. Die Sitzungszuver-
lassigkeit ist weiterhin liber andere Listener (z. B. SSL) verfligbar, wenn das Feature liber die Richtlinie
Sitzungszuverlassigkeit - Verbindungen aktiviert ist.

« Sitzungszuverlassigkeit -Portnummer

Sie kdnnen die Portnummer fiir die Sitzungszuverlassigkeit auch mit dem folgenden Befehl festlegen
(als Beispiel dient Portnummer 2599):
Jopt/Citrix/VDA/bin/ctxreg update -k "HKEY_LOCAL_MACHINE\SYSTEM\
CurrentControlSet\Control\Citrix\WinStations\cgp" -v  "PortNumber"

-d "2599"
<!--NeedCopy-->

Hinweis: Starten Sie den HDX-Service neu, damit die Einstellung wirksam wird. Wenn die Portnum-
mer Uber die Richtlinieneinstellung in Citrix Studio festgelegt wurde, wird die Einstellung auf dem
Linux VDA ignoriert. Stellen Sie sicher, dass die Firewall auf dem VDA so konfiguriert ist, dass Netzw-
erkverkehr liber den festgelegten Port nicht verhindert wird.

« Server-zu-Client-Keep-Alive-Intervall

Keep-Alive-Meldungen fiir die Sitzungszuverldssigkeit werden zwischen dem Linux VDA und dem ICA-
Client Gibertragen, wenn in der Sitzung keine Aktivitat stattfindet (keine Mausbewegung, keine Bild-
schirmaktualisierung o. A.). Die Keep-Alive-Meldungen testen, ob der Client noch antworten kann.
Wenn der Client nicht antwortet, wird die Sitzung angehalten, bis der Client die Verbindung wieder
herstellt. Mit dieser Einstellung geben Sie die Anzahl der Sekunden zwischen aufeinanderfolgenden
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Keep-Alive-Meldungen an. Standardmalig ist diese Einstellung nicht konfiguriert. Fiihren Sie zum
Konfigurieren folgenden Befehl aus (Beispielintervall = 10 Sekunden):
/opt/Citrix/VDA/bin/ctxreg create -k "HKEY_LOCAL_MACHINE\SOFTWARE\

Citrix\XTEConfig" -t "REG_DWORD" -v "CgpServerToClientKeepAlive"
-d "10" --force

+ Client-zu-Server-Keep-Alive-Intervall

Mit dieser Einstellung geben Sie die Anzahl der Sekunden zwischen aufeinanderfolgenden ICA-Keep-
Alive-Meldungen an, die vom ICA-Client an den Linux VDA gesendet werden. StandardmaRig ist diese
Einstellung nicht konfiguriert. Fiihren Sie zum Konfigurieren folgenden Befehl aus (Beispielintervall
=10 Sekunden):
/opt/Citrix/VDA/bin/ctxreg create -k "HKEY_LOCAL_MACHINE\SOFTWARE\
Citrix\XTEConfig" -t "REG_DWORD" -v "CgpClientToServerKeepAlive"

-d "10" --force
<!--NeedCopy-->

Problembehandlung

Nach dem Aktivieren der Sitzungszuverlassigkeit iiber die Richtlinieneinstellung konnen
Sitzungen nicht gestartet werden.

Sie umgehen das Problem wie folgt:

1. Stellen Sie sicher, dass Sie nach dem Aktivieren der Sitzungszuverlassigkeit uber die Richtlin-
ieneinstellung in Citrix Studio zunachst den VDA-Service und dann den HDX-Service neu starten.

2. Priifen Sie auf dem VDA mit folgendem Befehl, ob der TCP-Listener der Sitzungszuverlassigkeit
ausgefiihrt wird (Beispielport = 2598):

netstat -an | grep 2598
<!--NeedCopy-->

Wenn am Port fiir die Sitzungszuverldssigkeit kein TCP-Listener vorhanden ist, aktivieren Sie
den Listener mit dem folgenden Befehl:

/opt/Citrix/VDA/bin/ctxreg update -k "HKEY_LOCAL_MACHINE\SYSTEM\
CurrentControlSet\Control\Citrix\WinStations\cgp" -v "
fEnableWinStation" -d "Ox00000001"

<!--NeedCopy-->
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Bildschirmtastatur

August 31,2022

Die Funktion der Bildschirmtastatur ist in einem virtuellen Linux-Desktop oder in einer Anwen-
dungssitzung verfiigbar. Die Bildschirmtastatur wird automatisch ein- oder ausgeblendet, wenn Sie
auf ein Eingabefeld gehen oder es verlassen.
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Hinweis:

Das Feature ist fiir RHEL 7.8, RHEL 7.9, RHEL 8.1 JRHEL 8.2, RHEL 8.3, SUSE 12.5, Ubuntu 16.04,
Ubuntu 18.04 und Ubuntu 20.04 verfligbar. Es wird flr die Citrix Workspace-App fiir iOS und
Android unterstutzt.

Aktivieren und Deaktivieren des Features

Dieses Feature ist standardmaRig deaktiviert. Sie konnen es mit dem Hilfsprogramm ctxreg ak-
tivieren oder deaktivieren. Die Konfiguration des Features auf einem Linux VDA gilt fiir alle Sitzungen
auf diesem VDA.

Aktivieren des Features:

1. Fuhren Sie folgenden Befehl aus:
/opt/Citrix/VDA/bin/ctxreg update -k "HKLM\System\
CurrentControlSet\Control\Citrix\VirtualChannels\Mrvc" -v "

Enabled" -d "0x00000001"
<!--NeedCopy-->

2. Legen Sie in Citrix Studio die RichtlinieAutomatische Anzeige der Tastatur auf Zulassig fest.

3. (Optional) Fuihren Sie fiir RHEL 7 und CentOS 7 den folgenden Befehl aus, um Intelligent Input
Bus (IBus) als Standard-IM-Dienst zu konfigurieren:

echo "GTK_IM_MODULE=1ibus" >>/etc/bashrc
<!--NeedCopy-->

Fuhren Sie folgenden Befehl aus, um das Feature zu deaktivieren:
/opt/Citrix/VDA/bin/ctxreg update -k "HKLM\System\CurrentControlSet\

Control\Citrix\VirtualChannels\MrVc" -v "Enabled" -d "Ox00000000"
<!--NeedCopy-->

Hinweis:

Die vorherigen Einstellungen werden wirksam, wenn Sie sich an einer neuen Sitzung anmelden
oder sich bei der aktuellen Sitzung abmelden und wieder anmelden.

Einschrankungen
+ DasFeature funktioniert moglicherweise nicht wie erwartet mit Google Chrome, LibreOffice und
anderen Apps.

+ Um die Bildschirmtastatur wieder anzuzeigen, nachdem sie manuell ausgeblendet wurde,
klicken Sie auf ein Nicht-Eingabefeld und dann wieder auf das aktuelle Eingabefeld.
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« Die Bildschirmtastatur wird moglicherweise nicht angezeigt, wenn Sie in einem Webbrowser
von einem Eingabefeld zu einem anderen klicken. Als Workaround klicken Sie auf ein Nicht-
Eingabefeld und dann wieder auf das Zieleingabefeld.

+ Das Feature unterstiitzt keine Unicode-Zeichen und Doppelbyte-Zeichen (z. B. chinesische,
japanische und koreanische Zeichen).

+ Die Bildschirmtastatur ist fiir Kennworteingabefelder nicht verfiigbar.

+ Die Bildschirmtastatur kann das aktuelle Eingabefeld liberlappen. Verschieben Sie in diesem
Fall das App-Fenster oder scrollen Sie auf dem Bildschirm nach oben, um das Eingabefeld an
eine zugangliche Position zu verschieben.

+ Aufgrund von Kompatibilitatsproblemen zwischen der Citrix Workspace-App und Huawei-
Tablets erscheint die Bildschirmtastatur auf Huawei-Tablets sogar dann, wenn eine physische
Tastatur angeschlossen ist.

Client-Eingabemethoden-Editor (IME)

April 20, 2021

Ubersicht

Doppelbytezeichen (z. B. Chinesisch, Japanisch und Koreanisch) miissen liber einen IME eingegeben
werden. Solche Zeichen konnen mit jedem clientseitig mit der Citrix Workspace-App kompatiblen
Eingabemethoden-Editor eingegeben werden (z. B. Windows-eigener CJK IME).

Installation

Dieses Feature wird automatisch installiert, wenn Sie den Linux VDA installieren.

Verwendung

Offnen Sie wie gewohnt eine Citrix Virtual Apps- oder Citrix Virtual Desktops-Sitzung.

Andern Sie die Eingabemethode nach Bedarf auf der Clientseite, um das IME-Feature zu verwenden.
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Bekannte Probleme

+ Siemussen aufeine Zelle in einer Google-Kalkulationstabelle doppelklicken, damit Sie mit dem
Client-IME-Feature Zeichen in die Zelle eingeben kénnen.

« Das Client-IME-Feature wird in Kennwortfeldern nicht automatisch deaktiviert.

« Die IME-Benutzerschnittstelle folgt nicht dem Cursor im Eingabebereich.

Unterstiitzung der Eingabe in mehreren Sprachen

November 5, 2021

Citrix unterstiitzt ab Linux VDA Version 1.4 auch veroffentlichte Anwendungen. Benutzer kdnnen
damit auch ohne Linux-Desktopumgebung auf eine gewiinschte Linux-Anwendung zugreifen.

Die systemeigene Sprachleiste auf dem Linux VDA war jedoch fiir veroffentlichte Anwendungen
nicht verfligbar, da sie eng in die Linux-Desktopumgebung integriert ist. Daher konnten Benutzer
keinen Text in einer Sprache eingeben, fiir die IME erforderlich ist, z. B. Chinesisch, Japanisch oder
Koreanisch. AulRerdem war wahrend einer Anwendungssitzung kein Wechsel des Tastaturlayouts
moglich.

Dieses Feature bietet nun eine Sprachleiste fiir veroffentlichte Anwendungen, bei denen eine Tex-
teingabe moglich ist. Uber die Sprachleiste kdnnen Benutzer einen serverseitigen Eingabemethoden-
Editor auswahlen und wahrend Anwendungssitzungen das Tastaturlayout wechseln.

Konfiguration

Sie konnen das Feature mit dem Hilfsprogramm ctxreg aktivieren oder deaktivieren (standardmaRig
ist es deaktiviert). Die Konfiguration des Features auf einem Linux VDA-Server gilt fiir alle Anwendun-
gen, die auf diesem VDA veroffentlicht werden.

Der Schliissel zur Konfiguration ist “HKEY_LOCAL_MACHINE \SYSTEM\CurrentControlSet\Control\Citrix\Language!
, der Typ ist “DWORD”.
Fiihren Sie folgenden Befehl aus, um dieses Feature zu aktivieren:
Jopt/Citrix/VDA/bin/ctxreg update -k "HKEY_LOCAL_MACHINE \SYSTEM\
CurrentControlSet\Control\Citrix\LanguageBar" -v "Enabled" -d "0

x00000001"
<!--NeedCopy-->

Flihren Sie folgenden Befehl aus, um dieses Feature zu deaktivieren:
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Jopt/Citrix/VDA/bin/ctxreg update -k "HKEY_LOCAL_MACHINE \SYSTEM\
CurrentControlSet\Control\Citrix\LanguageBar" -v "Enabled" -d "0
Xx00000000"

<!--NeedCopy-->

Verwendung

Die Verwendung ist einfach.

1. Aktivieren Sie das Feature.

2. Rufen Sie eine verdffentlichte Anwendung auf, die Texteingabe ermdglicht. Eine Sprachleiste
wird in der Sitzung zusatzlich zur Anwendung angezeigt.

3. Wahlen Sie im Dropdownmenili Region und Sprache, um die gewiinschte Sprache
(Eingabequelle) hinzuzufiigen.

fr "
() French fr
() German de

Show Keyboard Layout

Region & Language

4. Wahlen Sie den IME oder das Tastaturlayout aus dem Dropdownmendi.
5. Geben Sie Text mit dem ausgewahlten IME- oder Tastaturlayout ein.
Hinweis:

« Wenn Sie ein Tastaturlayout in der VDA-seitigen Sprachleiste andern, stellen Sie sicher,
dass das gleiche Tastaturlayout auf dem Client (mit Citrix Workspace-App) verwendet
wird.

« Das Paket accountsservice muss auf Version 0.6.37 oder hoher aktualisiert werden,
damit Sie Einstellungen im Dialogfeld Region und Sprache vornehmen kénnen.
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Dynamische Tastaturlayoutsynchronisierung

April 20, 2022

Bisher musste das Tastaturlayout auf dem Linux VDA mit dem auf dem Clientgerat identisch sein.
Wurde beispielsweise das Tastaturlayout auf dem Clientgerat von Englisch auf Deutsch geadndert,
nicht jedoch auf dem VDA, konnten Probleme bei der Tastenzuordnung auftreten, bis das Layout
auch auf dem VDA auf Deutsch umgestellt wurde.

Das Problem wurde von Citrix behoben. Das Tastaturlayout des VDA wird automatisch mit dem des
Clientgerats synchronisiert. Jedes Mal, wenn sich das Tastaturlayout auf dem Clientgerat andert, an-
dert sich das Layout auf dem VDA entsprechend mit.

Hinweis:

Die Citrix Workspace-App fur HTML5 bietet keine Unterstltzung flir die dynamische Tastaturlay-
outsynchronisierung.

Konfiguration

Die dynamische Tastaturlayoutsynchronisierung ist standardmaRig deaktiviert. Um das Feature zu
aktivieren oder zu deaktivieren, legen Sie die Richtlinie Client-Tastaturlayoutsynchronisierung und
Verbesserung des IME fest, oder bearbeiten Sie die Registrierung liber das Hilfsprogramm ctxreg
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Hinweis:

Die Richtlinie Client-Tastaturlayoutsynchronisierung und Verbesserung des IME hat Vorrang
vor Registrierungseinstellungen und kann auf von lhnen angegebene Benutzer- und Maschi-
nenobjekte oder auf alle Objekte in Ihrer Site angewendet werden. Registrierungseinstellungen
auf einem bestimmten Linux VDA gelten fur alle Sitzungen auf diesem VDA.

+ Legen Sie die Richtlinie Client-Tastaturlayoutsynchronisierung und Verbesserung des IME
fest, um die dynamische Tastaturlayoutsynchronisierung zu aktivieren oder zu deaktivieren.
1. Klicken Sie in Studio mit der rechten Maustaste auf Richtlinien und wahlen Sie Richtlinie
erstellen.

2. SuchenSienach derRichtlinie Client-Tastaturlayoutsynchronisierung und Verbesserung

des IME.
Create Policy
Studio Select settings

(All Versions) ~ || All Settings - I Keyboard Layout SyncT X I
Settings: 0 selected || View selected only

Settings

) ¥ Client keyboard layout synchronization and IME improvement Select
Users and Machines User setting - ICA\Keyboard and IME
Summary Not Configured (Default: Disabled)

I Cancel

3. Klicken Sie neben dem Richtliniennamen auf Auswahlen.

4. Legen Sie die Richtlinie fest.
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Edit Setting

Client keyboard layout synchronization and IME improvement

Value: Disabled >

) Use Disabled

Support dynamic client keyboard layout synchronization
v App Support dynamic client keyboard layout synchronization and IME improvement

Vil"t ar LIC\IHCI}’ Hy:l'\l. ZUUU TWIUTU3E55TUTT WJ, ZUUU JIIIHIE STISIUTT UJ, ZUUT IWIUTII=5E5 ion OS. 2009

Single-session OS

¥ Description
Allows a user to change the client keyboard layout and synchronize it to the VDA side dynamically in
a session without relogging on or reconnecting. For Chinese, Korean, and Japanese users, who
require client keyboard synchronization to use IME improvement, allows them to use client IME
improvement for best user experience.
For the Windows VDA, setting “Support dynamic client keyboard synchronization® equals "Support
dynamic client keyboard synchronization and IME improvement.” For Linux VDA, they are two
different settings.
When not configured, the default is “Disabled” in Windows Server 2016 and Windows Server 2019,
The default is “Support dynamic client keyboard synchronization and IME improvement” in Windows
Server 2012 and Window 10 for consistency with the previous release.
Note:
For nen-Windows Citrix Workspace app, such as Citrix Workspace app for Mac, enable Unicode
keyboard layout mapping to ensure correct key mapping.
We are phasing out the registry setting in the Windows VDA -
HKEY_LOCAL_MACHINE\Software\Citrix\|CA\lcalme\DisableKeyboardSync value = DWORD 0

¥ Related settings
Enable Unicode keyboard layout mapping, Hide keyboard layout switch pop-up message box

ﬁ | Cancel

Es stehen drei Optionen zur Verfligung:

- Deaktiviert: Deaktiviert die dynamische Tastaturlayoutsynchronisierung und die
Synchronisierung der Client-IME-Benutzeroberflache

- Dynamische Client-Tastaturlayoutsynchronisierung unterstiitzen: Aktiviert die
dynamische Tastaturlayoutsynchronisierung unabhangig vom DWORD-Wert des
Registrierungsschlissels SyncKeyboardLayout unter HKEY_LOCAL_MACHINE\
SYSTEM \CurrentControlSet\Control\Citrix\LanguageBar.

- Dynamische Client-Tastaturlayoutsynchronisierung und Verbesserung des IME
unterstiitzen: Aktiviert sowohl die dynamische Tastaturlayoutsynchronisierung
als auch die Synchronisierung der Client-IME-Benutzeroberflache unabhangig von
den DWORD-Werten der Registrierungsschliissel SyncKeyboardLayout und Sync-
ClientIME unter HKEY_LOCAL_MACHINE\SYSTEM \CurrentControlSet)\
Control\Citrix\LanguageBar.

+ Bearbeiten Sie die Registrierung liber das Hilfsprogramm ctxreg, um die dynamische Tas-
taturlayoutsynchronisierung zu aktivieren oder zu deaktivieren:
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Fihren Sie folgenden Befehl aus, um dieses Feature zu aktivieren:

Jopt/Citrix/VDA/bin/ctxreg update -k "HKEY_LOCAL_MACHINE\System)\
CurrentControlSet\Control\Citrix\LanguageBar" -v "
SyncKeyboardLayout" -d "Ox00000001"

<!--NeedCopy-->

Fuhren Sie folgenden Befehl aus, um dieses Feature zu deaktivieren:
/opt/Citrix/VDA/bin/ctxreg update -k "HKEY_LOCAL_MACHINE\System\
CurrentControlSet\Control\Citrix\LanguageBar" -v "

SyncKeyboardLayout" -d "Ox00000000"
<!--NeedCopy-->

Verwendung

Wenn das Feature aktiviert ist, andert sich das Tastaturlayout auf dem VDA automatisch zusammen
mit dem auf dem Clientgerat.

Wenn Sie beispielsweise das Tastaturlayout auf einem Clientgerat auf Franzosisch andern:

Andert sich das Tastaturlayout der Linux VDA-Sitzung ebenfalls in “fr”.

In Anwendungssitzungen kénnen Sie diese automatische Anderung sehen, wenn Sie die Sprachen-
leiste aktiviert haben:

In einer Desktop-Sitzung sehen Sie diese automatische Anderung in der Taskleiste:

- O
Thuoo:10 O ) O ~

Pt

fr =
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Synchronisierung der Client-IME-Benutzeroberfliache

April 20, 2022

Ubersicht

Bislang befand sich die Client-IME-Benutzeroberflache (einschlieRlich Kompositionsfenster und Kan-
didatenfenster) in der linken oberen Ecke des Bildschirms. Sie folgte dem Cursor nicht und war unter
Umstanden weit von ihm entfernt im Texteingabebereich.

Composition and candidate windows

Text input area

f#©) ~ @A

72 < 8

(IHsdissdessdiss danss df
==

TARS

=

FHHE

N

Ctrl + Delete to remaove this candidate

Hinweis:

Das Feature ist flir RHEL 7.x, CentOS 7.x, Ubuntu 16.04, Ubuntu 18.04 und SUSE 12.x verfligbar.
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Es wird von der Citrix Workspace-App fiir Windows und fiir Mac unterstiitzt.

Um das Feature in RHEL 7.x-Desktopsitzungen verwenden zu konnen, missen Sie IBus ak-
tivieren. Legen Sie beispielsweise fur die Benutzeroberflache eine Sprache fest, fir die ein IME er-
forderlichist, oder fligen Sie GTK_IM_MODULE=ibus der Datei ${HOME}/.config/imsettings/xinputrc
hinzu.

Das Feature wird automatisch installiert, Sie miissen es jedoch vor der Verwendung aktivieren.

Aktivieren und Deaktivieren des Features

Die Synchronisierung der Client-IME-Benutzeroberflache ist standardmafig deaktiviert. Um das Fea-
ture zu aktivieren oder zu deaktivieren, legen Sie die Richtlinie Client-Tastaturlayoutsynchronisierung
und Verbesserung des IME fest, oder bearbeiten Sie die Registrierung liber das Hilfsprogramm
ctxreg.

Hinweis:

Die Richtlinie Client-Tastaturlayoutsynchronisierung und Verbesserung des IME hat Vorrang
vor Registrierungseinstellungen und kann auf von lhnen angegebene Benutzer- und Maschi-
nenobjekte oder auf alle Objekte in Ihrer Site angewendet werden. Registrierungseinstellungen
auf einem bestimmten Linux VDA gelten fiir alle Sitzungen auf diesem VDA.

+ Legen Sie die Richtlinie Client-Tastaturlayoutsynchronisierung und Verbesserung des IME
fest, um die Synchronisierung der Client-IME-Benutzeroberflache zu aktivieren oder zu deak-
tivieren:

1. Klicken Sie in Studio mit der rechten Maustaste auf Richtlinien und wahlen Sie Richtlinie
erstellen.

2. SuchenSienach derRichtlinie Client-Tastaturlayoutsynchronisierung und Verbesserung
des IME.
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Create Policy
. Select setti
Studio s
(All Versions) ~ || A settings * || Keyboard Layout sync X |
i Settings: 0 selected || View selected only
Settings

) | ¥ Client keyboard layout synchronization and IME improvement
Users and Machines User setting - ICA\Keyboard and IME
Not Configured (Default: Disabled)

Summary

3. Klicken Sie neben dem Richtliniennamen auf Auswéhlen.

4. Legen Sie die Richtlinie fest.
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Edit Setting

Client keyboard layout synchronization and IME improvement

Value: Disabled >

) Use Disabled

Support dynamic client keyboard layout synchronization
v App Support dynamic client keyboard layout synchronization and IME improvement

Vil"t ar LIC\IHCI}’ Hy:l'\l. ZUUU TWIUTU3E55TUTT WJ, ZUUU JIIIHIE STISIUTT UJ, ZUUT IWIUTII=5E5 ion OS. 2009

Single-session OS

¥ Description
Allows a user to change the client keyboard layout and synchronize it to the VDA side dynamically in
a session without relogging on or reconnecting. For Chinese, Korean, and Japanese users, who
require client keyboard synchronization to use IME improvement, allows them to use client IME
improvement for best user experience.
For the Windows VDA, setting “Support dynamic client keyboard synchronization® equals "Support
dynamic client keyboard synchronization and IME improvement.” For Linux VDA, they are two
different settings.
When not configured, the default is “Disabled” in Windows Server 2016 and Windows Server 2019,
The default is “Support dynamic client keyboard synchronization and IME improvement” in Windows
Server 2012 and Window 10 for consistency with the previous release.
Note:
For nen-Windows Citrix Workspace app, such as Citrix Workspace app for Mac, enable Unicode
keyboard layout mapping to ensure correct key mapping.
We are phasing out the registry setting in the Windows VDA -
HKEY_LOCAL_MACHINE\Software\Citrix\|CA\lcalme\DisableKeyboardSync value = DWORD 0

¥ Related settings
Enable Unicode keyboard layout mapping, Hide keyboard layout switch pop-up message box

ﬁ | Cancel

Es stehen drei Optionen zur Verfligung:

- Deaktiviert: Deaktiviert die dynamische Tastaturlayoutsynchronisierung und die
Synchronisierung der Client-IME-Benutzeroberflache

- Dynamische Client-Tastaturlayoutsynchronisierung unterstiitzen: Aktiviert die
dynamische Tastaturlayoutsynchronisierung unabhangig vom DWORD-Wert des
Registrierungsschlissels SyncKeyboardLayout unter HKEY_LOCAL_MACHINE\
SYSTEM \CurrentControlSet\Control\Citrix\LanguageBar.

- Dynamische Client-Tastaturlayoutsynchronisierung und Verbesserung des IME
unterstiitzen: Aktiviert sowohl die dynamische Tastaturlayoutsynchronisierung
als auch die Synchronisierung der Client-IME-Benutzeroberflache unabhangig von
den DWORD-Werten der Registrierungsschliissel SyncKeyboardLayout und Sync-
ClientIME unter HKEY_LOCAL_MACHINE\SYSTEM \CurrentControlSet)\
Control\Citrix\LanguageBar.

+ Bearbeiten Sie die Registrierung tiber das Hilfsprogramm ctxreg, um die Synchronisierung
der Client-IME-Benutzeroberflache zu aktivieren oder zu deaktivieren:
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Fihren Sie folgenden Befehl aus, um das Feature zu aktivieren:

Jopt/Citrix/VDA/bin/ctxreg update -k "HKEY_LOCAL_MACHINE\System)\
CurrentControlSet\Control\Citrix\LanguageBar" -v "
SyncClientIME" -d "Ox00000001"

<!--NeedCopy-->

Fihren Sie folgenden Befehl aus, um das Feature zu deaktivieren:

/opt/Citrix/VDA/bin/ctxreg update -k "HKEY_LOCAL_MACHINE\System\
CurrentControlSet\Control\Citrix\LanguageBar" -v "
SyncClientIME" -d "Ox00000000"

<!--NeedCopy-->

HDX Insight

April 18,2024

Ubersicht

Der Linux VDA unterstiitzt teilweise das HDX Insight-Feature. HDX Insight ist Teil von Citrix Ap-
plication Delivery Management (ADM) und basiert auf dem gebrduchlichen Branchenstandard
AppFlow. Es ermoglicht eine auRergewohnliche Benutzererfahrung durch den umfassenden
und tiefgehenden Einblick in den Citrix ICA-Datenverkehr, der durch das Citrix ADC- oder Citrix
SD-WAN-Anwendungsnetzwerk fliel3t. Weitere Informationen finden Sie unter HDX Insight.

Installation

Keine abhangigen Pakete erfordern die Installation.

Verwendung

HDX Insight analysiert die ICA-Meldungen, die iiber den Citrix ADC zwischen der Citrix Workspace-App
und dem Linux VDA weitergeleitet werden. Alle HDX Insight-Daten entstammen dem virtuellen NSAP-
Kanal und werden unkomprimiert gesendet. Der virtuelle NSAP-Kanal ist standardmafig aktiviert.

Mit den folgenden Befehlen deaktivieren bzw. aktivieren Sie den virtuellen NSAP-Kanal:

sudo /opt/Citrix/VDA/bin/ctxreg create -k "HKLM\Software\Citrix\
VirtualDesktopAgent" -t "REG_DWORD" -v "EnableNSAP" -d "Ox00000000"
--force

<!--NeedCopy-->
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sudo /opt/Citrix/VDA/bin/ctxreg create -k "HKLM\Software\Citrix\
VirtualDesktopAgent" -t "REG_DWORD" -v "EnableNSAP" -d "Ox00000001"
-—force

<!--NeedCopy-->

Problembehandlung
Es werden keine Datenpunkte angezeigt

Es gibt zwei mogliche Ursachen:

« HDX Insight ist nicht richtig konfiguriert.

Moglicherweise ist AppFlow nicht auf dem Citrix ADC aktiviert oder eine falsche Citrix ADC-
Instanzist in Citrix ADM konfiguriert.

+ Dervirtuelle ICA-Steuerungskanal wurde auf dem Linux VDA nicht gestartet.
ps aux | grep -i ctxctl

Wenn ctxctl nicht ausgefiihrt wird, wenden Sie sich an den Administrator, um einen Fehler
an Citrix zu melden.

Es werden keine Anwendungsdatenpunkte angezeigt

Stellen Sie sicher, dass der virtuelle Seamlesskanal aktiviert ist und eine Seamlessanwendung ges-
tartet wird.

Rendezvousprotokoll

November 5, 2021

In Umgebungen, in denen Citrix Gateway Service verwendet wird, konnen HDX-Sitzungen mithilfe des
Rendezvous-Protokolls den Citrix Cloud Connector umgehen und eine direkte und sichere Verbindung
mit Citrix Gateway Service herzustellen.

Anforderungen:

« Zugriff auf die Umgebung mit Citrix Workspace und Citrix Gateway Service.
+ Steuerungsebene: Citrix Virtual Apps and Desktops Service (Citrix Cloud)
« Linux VDA Version 2012 oder héher.
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+ Aktivieren Sie das Rendezvous-Protokoll in der Citrix Richtlinie. Weitere Informationen finden
Sie unter Richtlinieneinstellung fiir Rendezvous-Protokoll.

+ Die VDAs missen Zugriff auf https://*.nssvc.net einschlielRlich aller Unterdomanen
haben. Wenn Sie nicht alle Unterdomanen auf diese Weise auf die Positivliste setzen kdnnen,
verwenden Sie stattdessen https://*.c.nssvc.net und https://*.g.nssvc.net.
Weitere Informationen finden Sie im Abschnitt Anforderungen an die Internetkonnektivitat der
Citrix Cloud-Dokumentation (unter “Virtual Apps and Desktops Service”) und im Knowledge
Center-Artikel CTX270584.

+ Cloud Connectors miissen beim Brokering einer Sitzung die FQDNs der VDAs abrufen. Um
dieses Ziel zu erreichen, aktivieren Sie die DNS-Auflosung fiir die Site: Fiihren Sie mit dem
Remote PowerShell SDK von Citrix Virtual Apps and Desktops den Befehl Set-BrokerS-ite

-DnsResolutionEnabled $true aus. Weitere Informationen zum Citrix Virtual Apps
and Desktops Remote PowerShell SDK finden Sie unter SDKs und APIs.

Wichtig:

Das Rendezvous-Protokoll unterstiitzt keine transparenten oder expliziten Proxys. Zur Verwen-
dung von Proxies verwenden Sie weiterhin den Cloud Connector fiir ICA-Datenverkehr.

Wenn Sie Rendezvous aktivieren und der VDA den Citrix Gateway Service nicht direkt erreichen kann,
greift der VDA auf eine Proxyumleitung der HDX-Sitzung (iber den Cloud Connector zuriick.

Wenn alle Anforderungen erfiillt sind, liberpriifen Sie folgendermalen, ob Rendezvous verwendet
wird:

1. Starten Sie ein Terminal auf dem VDA.
2. FihrenSiesu root -c "/opt/Citrix/VDA/bin/ctxquery -f GuStdP" aus.
3. Die verwendeten TRANSPORTPROTOKOLLE geben die Art der Verbindung an:

+ TCP-Rendezvous: TCP - SSL - CGP - ICA
« EDT-Rendezvous: UDP - DTLS - CGP - ICA
« Proxy liber Cloud Connector: TCP - CGP - ICA

Diese Abbildung bietet eine Ubersicht iber den Rendezvous-Verbindungsfluss. Folgen Sie den Schrit-
ten, um den Fluss zu verstehen.
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uuuuuuuuuu

1. Navigieren Sie zu Citrix Workspace.

2. Geben Sie die Anmeldeinformationen in Citrix Workspace ein.

3. Wenn Sie Active Directory on-premises verwenden, authentifiziert Citrix Virtual Apps and Desk-

tops Service die Anmeldeinformationen mit Active Directory liber den Cloud Connector-Kanal.

4. Citrix Workspace zeigt aufgezahlte Ressourcen aus Citrix Virtual Apps and Desktops Service an.

5. Wahlen Sie Ressourcen aus Citrix Workspace aus. Citrix Virtual Apps and Desktops Service
sendet eine Nachricht an den VDA zur Vorbereitung auf eine eingehende Sitzung.

6. Citrix Workspace sendet eine ICA-Datei an den Endpunkt, der ein von Citrix Cloud generiertes
STA-Ticket enthalt.

7. Der Endpunkt stellt eine Verbindung mit Citrix Gateway Service her und stellt das Ticket zur
Verbindung mit dem VDA bereit. Citrix Cloud validiert das Ticket.

8. Citrix Gateway Service sendet Verbindungsinformationen an den Cloud Connector. Der Cloud
Connector bestimmt, ob die Verbindung eine Rendezvous-Verbindung sein soll, und sendet die
Informationen an den VDA.

9. Der VDA stellt eine direkte Verbindung zu Citrix Gateway Service her.

10. Wenn eine direkte Verbindung zwischen VDA und Citrix Gateway Service nicht moglich ist, er-
stellt der VDA eine Proxyverbindung tiber den Cloud Connector.

11. Citrix Gateway Service stellt eine Verbindung zwischen Endpunktgerat und VDA her.

12. Der VDA lberpriift seine Lizenz mit Citrix Virtual Apps and Desktops Service liber den Cloud
Connector.

13. Citrix Virtual Apps and Desktops Service sendet Sitzungsrichtlinien iber den Cloud Connector
an den VDA. Diese Richtlinien werden angewendet.

Adaptiver Transport

November 5, 2021
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Adaptiver Transport ist eine Dateniibertragungsmethode fiir Citrix Virtual Apps and Desktops.
Sie ist schneller, skalierbarer, verbessert die Anwendungsinteraktivitdt und ist bei schwierigen
Langstrecken-WAN- und Internetverbindungen interaktiver. Informationen zum adaptiven Transport
finden Sie unter Adaptiver Transport.

Aktivieren des adaptiven Transports

Vergewissern Sie sich in Citrix Studio, dass die Richtlinie Adaptiver HDX-Transport auf den Modus
Bevorzugt oder Diagnose festgelegt ist. Bevorzugt ist standardmaRig ausgewahlt.

+ Bevorzugt: Nach Moglichkeit wird adaptiver Transport tiber EDT (Enlightened Data Transport)
verwendet, andernfalls erfolgt ein Fallback auf TCP.
+ Diagnose: EDT wird erzwungen und das Fallback auf TCP wird deaktiviert.

Edit Setting
HDX Adaptive Transport
Value: lPreferred vj
= Llse;,; Preferred |
| Off

~ ApplCEETEA vesion:
Virtuaroemvery ageme s server 05, 7.13 Desktop 05, 7.14 Server 05, 7.14 Desktop 05, 7.15 Server
05, 7.15 Desktop OS5, 7.16 Server 05, 7.16 Desktop 05

¥ Description
Adaptive transport is a network-aware data transport engine that provides efficient, reliable, and
consistent congestion and flow contral.

By default, adaptive transport is disabled (Off) and TCP is used.

When set to Preferred, data transport takes place over a proprietary transport protocol, Enlightened
Data Transport (EDT), that is built on top of UDP, with automatic fallback to TCP. Additional
configuration is not required to optimize for LAN, WAN, or Internet conditions, Citrixd€™s transport

protocol responds to changing conditions.

Setting *Diagnostic mode *forces EDT on and disables fallback to TCP. Recommended for testing
purposes only.

Mone of these settings affects other services that depend on UDP transport, such as UDP Audio and
Framehawk.

0K I Cancel
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Deaktivieren des adaptiven Transports

Um den adaptiven Transport zu deaktivieren, legen Sie die Richtlinie Adaptiver HDX-Transport in
Citrix Studio auf Aus fest.

Uberpriifen, ob der adaptive Transport aktiviert ist

Flihren Sie den folgenden Befehl aus, um zu tGberpriifen, ob UDP-Listener ausgefiihrt werden:

netstat -an | grep "1494|2598"
<!--NeedCopy-->

Normalerweise sieht die Ausgabe in etwa so aus:
udp (0] 0 0.0.0.0:2598 0.0.0.0:%

udp 0 0 :::1494 R
<!--NeedCopy-->

MTU-Discovery durch EDT

EDT ermittelt bei der Einrichtung einer Sitzung automatisch die maximale Ubertragungseinheit (MTU).
Dadurch wird eine EDT-Paketfragmentierung verhindert, die zu einer Leistungsminderung oder einem
Fehler beim Einrichten der Sitzung fiihren kann.

Mindestanforderungen:
« Linux VDA 2012

o Citrix Workspace-App 1911 fiir Windows
« Citrix ADC:

- 13.0.52.24
- 12.1.56.22

+ Sitzungszuverlassigkeit muss aktiviert sein.

Bei Verwendung von Clientplattformen oder Versionen, die dieses Feature nicht unterstitzen,
finden Sie im Knowledge Center-Artikel CTX231821 weitere Informationen zum Konfigurieren einer
benutzerdefinierten EDT-MTU, die fiir lhre Umgebung geeignet ist.

WARNUNG:

Eine unsachgemalle Bearbeitung der Registrierung kann schwerwiegende Probleme verur-
sachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix Ubern-
immt keine Garantie dafiir, dass Probleme, die auf eine unsachgemafle Verwendung des
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Registrierungs-Editors zurlickzufiihren sind, behoben werden konnen. Die Verwendung des
Registrierungs-Editors geschieht daher auf eigene Gefahr. Machen Sie auf jeden Fall ein Backup
der Registrierung, bevor Sie sie bearbeiten.

Aktivieren oder Deaktivieren der MTU-Discovery durch EDT auf dem VDA

Die MTU-Discovery durch EDT ist standardmaRig deaktiviert.

« Um die MTU-Discovery durch EDT zu aktivieren, setzen Sie mit folgendem Befehl den Reg-

istrierungsschliissel MtuDiscovery, starten den VDA neu und warten, bis der VDA registriert
ist:

Jopt/Citrix/VDA/bin/ctxreg create -k "HKLM\System\CurrentControlSet
\Control\Terminal Server\Wds\icawd"-t "REG_DWORD"-v "MtuDiscovery
"-d "Ox00000001"--force

« Zum Deaktivieren der MTU-Discovery durch EDT loschen Sie den Registrierungswert
MtuDiscovery.

Diese Einstellung gilt fiir die ganze Maschine und wirkt sich auf alle von einem unterstiitzten Client
verbundenen Sitzungen aus.

Steuern der MTU-Discovery durch EDT auf dem Client

Sie konnen die MTU-Discovery durch EDT selektiv auf Clients steuern, indem Sie den Parameter
MtuDiscovery in der ICA-Datei hinzufligen. Um das Feature zu deaktivieren, legen Sie im
Abschnitt App'Llication Folgendes fest:

MtuDiscovery=0ff

Um das Feature wieder zu aktivieren, l6schen Sie den Parameter MtuDiscovery aus der ICA-
Datei.

WICHTIG:

Dieser Parameter in der ICA-Datei funktioniert nur, wenn Sie die MTU-Discovery durch EDT auf
dem VDA aktivieren. Ist die MTU-Discovery durch EDT auf dem VDA nicht aktiviert, zeigt der Pa-
rameter in der ICA-Datei keine Wirkung.

Integration in den Citrix Telemetriedienst

November 5, 2021
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Wenn der Citrix Telemetriedienst (ctxtelemetry) in die Linux VDA-Software integriert ist, kdnnen Sie

Citrix Scout ausfiihren, um mit dem Skript /opt/Citrix/vda/bin/xdlcollect.sh Protokolle Giber den Linux

VDA zu erfassen.

33 Citrix Scout

Collect

Select or add machines to collect data from:

Mame
rggbe-lvda-1.bvtlocal
rggbe-lvda-2.bvt.local
rggbe-lvda-3.bvt.local
rggbe-lvda-31.bvtlocal
rggbe-lvda-5.bvt.local

rggbe-lvda-6.bvt.local

B O0O0O0O0O0OaO

rggbe-lvda-8.bvt.local

rggbe-tsvda-1.bvt.local

o o

rggbe-vda-1.bvt.local

+" 1 machine selected.

Hinweis:

+ Add machine

Type Status
Linux VDA
Linux VDA
Linux VDA
Linux VDA
Linux VDA

Linux VDA

i
"

T

=}

Linux VDA
Windows Multi-session VDA

Windows Single-session VDA

— >

o

Filter by machine name C'\ ‘

Nach dem Upgrade von einer Linux VDA-Version bis einschlieRlich 1912 miissen Sie /opt/c-

itrix/vda/sbin/ctxsetup.sh erneut ausfiihren, um die Variablen fiir den Citrix Telemetriedienst

(ctxtelemetry) zu konfigurieren. Weitere Hinweise zu den Variablen finden Sie unter Easy Install.

Aktivieren und Deaktivieren des Citrix Telemetriediensts

« Um den Dienst zu aktivieren, filhren Sie den Befehl sudo systemctl enable ctxteleme-

try.socket aus.

« Um den Dienst zu deaktivieren, fiihren Sie sudo systemctl disable ctxtelemetry.socket aus.
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Ports

Der Citrix Telemetriedienst (ctxtelemetry) verwendet standardmaRig den TCP/IP-Port 7503, um auf
Citrix Scout zu liberwachen. Er verwendet den TCP/IP-Port 7502 auf dem Delivery Controller, um mit
Citrix Scout zu kommunizieren.

Sie kdnnen die Standardports verwenden oder bei der Installation des Linux VDA die Ports uiber die
folgenden Variablen éandern.

« CTX_XDL_TELEMETRY_SOCKET_PORT: Der Socketport zur Uberwachung auf Citrix Scout. Der
Standardport ist 7503.

o CTX_XDL_TELEMETRY_PORT: Der Port fiir die Kommunikation mit Citrix Scout. Der Standard-
port ist 7502.

Gehen Sie folgendermalen vor, um die Ports nach der Installation des Linux VDA zu andern:

1. Fiihren Sie den folgenden Befehl aus, um den Port fiir die Kommunikation mit Scout zu andern.

Jopt/Citrix/VDA/bin/ctxreg update -k "HKLM\Software\Citrix\
VirtualDesktopAgent" -v "TelemetryServicePort" -d <port number>
-t REG_DWORD
<!--NeedCopy-->

2. Um den Socketport fiir das Uberwachen auf Scout zu dndern, fiihren Sie den folgenden Befehl
aus, um die Datei ctxtelemetry.socket zu 6ffnen und zu bearbeiten.

sudo vi /etc/systemd/system/ctxtelemetry.socket
<!--NeedCopy-->

3. Fiihren Sie die folgenden Befehle aus, um den Socketport neu zu starten.

sudo systemctl daemon-reload

sudo systemctl stop ctxtelemetry.socket
sudo systemctl start ctxtelemetry.socket
<!--NeedCopy-->

4. Aktivieren Sie die neuen Ports in Ihrer Firewall-Konfiguration.

Wenn Sie beispielsweise eine Ubuntu-Distribution verwenden, fiihren Sie den Befehl sudo ufw
allow 7503 aus, um Port 7503 zu aktivieren.
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Debugmodus

Wenn der Citrix Telemetriedienst nicht einwandfrei funktioniert, konnen Sie den Debugmodus ak-

tivieren, um die Ursache zu ermitteln.

1. Um den Debugmodus zu aktivieren, fihren Sie den folgenden Befehl aus, um die Datei ctx-
telemetry zu 6ffnen, und andern Sie dann den Wert fur “DebugMode”in 1.

sudo vi /opt/Citrix/VDA/sbin/ctxtelemetry
<!--NeedCopy—-->

2. Beenden Sie den Citrix Telemetriedienst manuell oder warten Sie 15 Minuten, bis der Dienst
automatisch beendet wird.

In diesem Beispiel konnen Sie die folgenden Befehle ausfiihren, um den Citrix Telemetriedienst

zu beenden.
sudo netstat -ntlp

Kill -9 1958
<!--NeedCopy-->

3. Um den Citrix Telemetriedienst neu zu starten, wahlen Sie den Linux VDA in Scout und suchen
Sie telemetry-debug.log in /var/log/xdl/.

Dienstwartezeit

Der systemd-Daemon, der den Socketport offnet, startet standardmaRig und nutzt nur wenige
Ressourcen. Der Citrix Telemetriedienst wird standardmaRig beendet und nur gestartet, wenn
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eine Protokollsammlungsanforderung vom Delivery Controller eintrifft. Nach Abschluss der
Protokollsammlung wird der Dienst beendet, sofern fiir eine Dauer von 15 Minuten keine neue
Sammlungsanforderung eingeht. Sie konnen die Wartezeit tiber den folgenden Befehl konfigurieren.
Der Mindestwert betragt 10 Minuten. Wenn Sie einen unter 10 Minuten Wert festlegen, wird der
Mindestwert von 10 Minuten wirksam. Nachdem Sie die Wartezeit festgelegt haben, beenden Sie den
Dienst und starten Sie ihn neu.
/opt/Citrix/VDA/bin/ctxreg create -k "HKLM\Software\Citrix\
VirtualDesktopAgent" -v "TelemetryServiceIdleTimeoutInMinutes" -d <

number> -t REG_DWORD
<!--NeedCopy-->

Tests zur Uberpriifung

Vor Ausfiihrung einer Sammlung wird automatisch jede ausgewahlte Maschine Gberpriift. Diese Pri-
fung gewahrleistet, dass die Anforderungen erfiillt sind. Besteht eine Maschine den Test nicht, wird
in Scout eine Meldung mit einem MaRnahmenvorschlag angezeigt. Weitere Informationen finden Sie
unter Tests zur Uberpriifung in der Citrix Scout-Dokumentation.

Aktive Ablaufverfolgung

April 20,2021

Ubersicht

Das Erfassen von Protokollen und Reproduzieren von Problemen verlangsamen die Diagnose und
beeintrachtigen die Benutzerfreundlichkeit. Die Ablaufverfolgung erleichtert solche Aufgaben. Die
Ablaufverfolgung ist fiir den Linux VDA standardmalig aktiviert.

Konfiguration

Der ctxlogd-Daemon und das setlog-Dienstprogramm sind nun im Linux VDA-Releasepaket en-
thalten. StandardmaRig wird der ctxlogd-Daemon nach der Installation und Konfiguration des
Linux VDA gestartet.
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ctxlogd-Daemon

Alle anderen Dienste, deren Ablauf verfolgt wird, hangen vom ctxlogd-Daemon ab. Sie kdnnen den
ctxlogd-Daemon anhalten, wenn Sie den Ablauf des Linux VDA nicht verfolgen mochten.

setlog-Dienstprogramm

Das Feature fur die aktive Ablaufverfolgung wird mit dem setlog-Dienstprogramm konfiguriert. Es
befindet sich unter folgendem Pfad: [opt/Citrix/VDA/bin/. Nur Root-Benutzer kénnen es ausfihren.
Verwenden Sie zum Anzeigen und Andern von Konfigurationen die grafische Benutzeroberfliche oder
Befehle. Fiihren Sie den folgenden Befehl aus, um Hilfe zum setlog-Dienstprogramm aufzurufen:

setlog help
<!--NeedCopy-->

Werte StandardmalRigist Log Output Path auf [var/log/xdl/hdx.log und Max Log Size auf 200 MB
festgelegt. Sie konnen zwei alte Protokolldateien unter Log Output Path speichern.

Anzeigen der aktuellen setlog-Werte:

setlog values

log_path (Log Output Path) = /var/log/xdl/hdx.log

log_size (Max Log Size (MiB)) 200

log_count (Max Old Log Files)
<!--NeedCopy-->

2

Anzeigen oder Festlegen eines einzelnen setlog-Werts:

setlog value <name> [<value>]
<!--NeedCopy-->

Beispiel:

setlog value log_size 100
<!--NeedCopy-->

Ebenen Standardmalfigist die Protokollebene auf Warnings festgelegt.
Anzeigen der Protokollebenen fiir verschiedene Komponenten:

setlog levels
<!--NeedCopy-->
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Sie kdnnen alle Protokollebenen (einschlieBlich Disable, Inherited, Verbose, Information, Warnings,
Errors und Fatal Errors) mit dem folgenden Befehl festlegen:

setlog level <class> [<level>]
<!--NeedCopy-->

Mit der Variable <class> wird eine Komponente des Linux VDA angegeben. Um alle Komponenten
einzubeziehen, legen Sie alle fest:

setlog level all error

Setting log class ALL to ERROR.
<!--NeedCopy-->

Flags Flags werden wie folgt festgelegt:

setlog flags

DATE = true
TIME = true
NAME = true
PID = true

TID = false

SID = true
UID = false
GID = false

CLASS = false

LEVEL = false

FUNC

true

FILE = false
<!--NeedCopy-->

Anzeigen der aktuellen Flags:

setlog flags
<!--NeedCopy-->

Anzeigen oder Festlegen eines einzelnen Protokoll-Flags:

setlog flag <flag> [<state>]
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<!--NeedCopy-->

Wiederherstellen der Standardeinstellungen Wiederherstellen der Standardeinstellungen fiir
alle Ebenen, Flags und Werte:

setlog default
<!--NeedCopy-->

Wichtig:

Der ctxlogd-Dienst wird mit der Datei [var/xdl/.ctxlog konfiguriert, die nur von Root-
Benutzern erstellt werden kann. Andere Benutzer haben keine Schreibrechte fir diese
Datei. Wir empfehlen Root-Benutzern, anderen Benutzern keine Schreibrechte zu geben. Die
versehentliche oder mutwillige Fehlkonfiguration von ctxlogd kann sich negativ auf die

Serverleistung und die Benutzererfahrung auswirken.

Problembehandlung

Wenn die Datei /var/xdl/.ctxlog nicht vorhanden ist (z. B. versehentlich gel6scht wurde), schlagt der
ctxlogd-Daemon fehl und Sie kénnen den ctxlogd-Dienst nicht neu starten.

/var/log/messages:

Apr 1 02:28:21 RH72 citrix-ctxlogd[17881]: Failed to open logging
configuration file.

Apr 1 02:28:21 RH72 systemd: ctxlogd.service: main process exited, code
=exited, status=1/FAILURE

Apr 1 02:28:21 RH72 systemd: Unit ctxlogd.service entered failed state.

Apr 1 02:28:21 RH72 systemd: ctxlogd.service failed.
<!--NeedCopy-->

Sielésendas Problem,indem Sie setlog als Root-Benutzer ausfiihren, um die Datei [var/xdl/.ctxlog
neu zu erstellen. Starten Sie dann den ctxlogd-Dienst neu, da andere Dienste von ihm abhangen.

Spiegeln von Sitzungen

November 5, 2021

Die Sitzungsspiegelung ermoglicht es Domanenadministratoren, ICA-Sitzungen von Benutzern
in einem Intranet anzuzeigen. Dabei wird unter Einsatz von noVNC eine Verbindung mit den
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ICA-Sitzungen hergestellt. Das Feature wird nur fiir RHEL 7.x und Ubuntu 16.04 unterstitzt.
Hinweis:

Zur Verwendung der Sitzungsspiegelung ist Citrix Director ab Version 7.16 erforderlich.

Installation und Konfiguration
Abhéngigkeiten

Fiir die Sitzungsspiegelung sind zwei neue Elemente, python-websocki fy und x11vnc, erforder-
lich. python-websockify und x11vnc werden automatisch installiert, wenn Sie den Linux VDA
unter Ubuntu 16.04 installieren. Unter RHEL 7.x miissen Sie python-websockify und x11vnc
nach der Installation des Linux VDA manuell installieren.

Flihren Sie den nachstehenden Befehl unter RHEL 7.x aus, um python-websockify und x11vnc
(x11vnc Version 0.9.13 oder hoher) zu installieren.

sudo yum 1install -y python-websockify xllvnc
<!--NeedCopy-->

Zum Auflosen von python-websockify und x11lvnc aktivieren Sie folgenden Repositorys in
RHEL 7.x:

« Zusatzliche Pakete fiir Enterprise Linux (EPEL)

Das EPEL-Repository ist fiir python-websockify und x11vnc erforderlich. Fiihren Sie fol-
genden Befehl aus, um das EPEL-Repository zu aktivieren:
sudo yum install https://dl.fedoraproject.org/pub/epel/epel-
release-latest-$(rpm -E '%{
rhel }

') .noarch.rpm
<!--NeedCopy-->

» Optionale RPMs

Fiihren Sie einen der folgenden Befehle aus, um das optionale RPM-Repository zum Installieren
einiger Abhangigkeitspakete von x11vnc zu aktivieren:

Flr Arbeitsstation:
subscription-manager repos --enable=rhel-7-workstation-optional-

rpms
<!--NeedCopy—-->

Fir Server:
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subscription-manager repos --enable=rhel-7-server-optional-rpms
<!--NeedCopy-->

Port

Die Sitzungsspiegelung wahlt automatisch verfligbare Ports aus dem Bereich 6001-6099 fiir den Auf-
bau von Verbindungen vom Linux VDA mit Citrix Director. Daher ist die Anzahl der ICA-Sitzungen, die
Sie gleichzeitig spiegeln konnen, auf 99 begrenzt. Stellen Sie sicher, dass geniigend Ports zur Verfu-
gung stehen, insbesondere wenn mehrere Sitzungen gespiegelt werden.

Registrierung

Die folgende Tabelle enthalt die relevanten Registrierungseintrage:

Registrierung Beschreibung Standardwert

EnableSessionShadowing Aktiviert oder deaktiviert die 1 (aktiviert)
Sitzungsspiegelung.

ShadowingUseSSL Legt fest, ob die Verbindung 0 (deaktiviert)
zwischen Linux VDA und Citrix
Director verschlisselt werden
soll.

Fiihren Sie den Befehl ctxreg auf dem Linux VDA aus, um die Registrierungswerte zu andern. Um
beispielsweise die Sitzungsspiegelung zu deaktivieren, fiihren Sie den folgenden Befehl aus:

/opt/Citrix/VDA/bin/ctxreg update -k "HKLM\Software\Citrix\
VirtualDesktopAgent" -v "EnableSessionShadowing" -d 0x00000000

SSL

Fiir die noVNC-Verbindung zwischen Linux VDA und Citrix Director wird das WebSocket-Protokoll ver-
wendet. Ob bei der Sitzungsspiegelung ws: // oder wss: // ausgewahlt wird, bestimmt der o. g.
Registrierungswert “ShadowingUseSSL”. StandardmaRig wird ws: // ausgewahlt. Aus Sicherheits-
griinden empfehlen wir jedoch die Verwendung von wss : / / und die Installation von Zertifikaten auf
jedem Citrix Director-Client und jedem Linux VDA-Server. Citrix libernimmt keinerlei Haftung fur die
Sicherheit bei Spiegelung von Linux VDA-Sitzungen mit ws :
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Beschaffung von Server- und SSL-Stammzertifikat Zertifikate miissen von einervertrauenswiirdi-
gen Zertifizierungsstelle signiert werden.

Ein separates Serverzertifikat einschlieBlich Schliissel ist fiir jeden Linux VDA-Server erforderlich, auf
dem Sie SSL konfigurieren mochten. Da durch ein Serverzertifikat ein ganz bestimmter Computer
identifiziert wird, miissen Sie den vollqualifizierten Domanennamen (FQDN) jedes Servers kennen.
Aus praktischen Griinden konnen Sie stattdessen ein Platzhalterzertifikat fiir die gesamte Domane
verwenden. In diesem Fall miissen Sie zumindest den Domanennamen kennen.

Zusatzlich zur Installation eines Serverzertifikats auf jedem Server missen Sie ein Stammzerti-
fikat von derselben Zertifizierungsstelle auf jedem Citrix Director-Client installieren, der mit dem
Linux VDA-Server kommuniziert. Stammzertifikate erhalten Sie von derselben Zertifizierungsstelle,
die auch die Serverzertifikate ausgibt. Sie konnen Server- und Clientzertifikate von einer Zerti-
fizierungsstelle ausstellen, die mit dem Betriebssystem ausgeliefert wird, einer Zertifizierungsstelle
des Unternehmens (eine Zertifizierungsstelle, die das Unternehmen fiir Sie zuganglich macht) oder
einer Zertifizierungsstelle, die nicht im Betriebssystem enthalten ist. Fragen Sie das Sicherheitsteam
Ihres Unternehmens, mit welcher Methode Zertifikate abgerufen werden.

Wichtig:

+ Derallgemeine Name (CN) fiir ein Serverzertifikat muss in Form des FQDN des Linux VDA-Servers
oder mindestens eines richtigen Platzhalterzeichens plus Domanenzeichen angegeben werden.
Beispiel: vdal.basedomain.com oder *.basedomain.com.

+ Hashalgorithmen einschliefRlich SHA1 und MD5 sind fiir einige Browser zu schwach fiir Signa-
turen in digitalen Zertifikaten. Daher wird SHA-256 als Mindeststandard angegeben.

Installieren eines Stammzertifikats auf jedem Citrix Director-Client Die Sitzungsspiegelung ver-
wendet denselben registrierungsbasierten Zertifikatsspeicher wie IIS. Sie konnen daher Zertifikate
wahlweise mit IS oder dem Zertifikat-Snap-In der Microsoft Management Console (MMC) installieren.
Wenn Sie ein Zertifikat von einer Zertifizierungsstelle erhalten haben, rufen Sie den 11S-Assistenten fiir
Webserverzertifikate wieder auf. Der Assistent fiihrt den Prozess fort und installiert das Zertifikat. Sie
kénnen auch Zertifikate mit der MMC anzeigen und importieren und das Zertifikat als eigenstandiges
Snap-In hinzufiigen. Bei Internet Explorer und Google Chrome werden die unter dem Betriebssys-
tem installierten Zertifikate standardmaRig importiert. Bei Mozilla Firefox miissen Sie die Root-SSL-
Zertifikate iber die Registerkarte Berechtigungen des Zertifikatsmanagers importieren.

Installieren Sie ein Serverzertifikat und den zugehorigen Schliissel auf jedem Linux VDA-Server
Benennen Sie die Serverzertifikate “shadowingcert.*”und die Schliisseldatei “shadowingkey.*”(* kann
das Format angeben, z. B. shadowingcert.csr und shadowingkey.key). Legen Sie Serverzertifikate
und Schliisseldateien im Pfad [etc/xdl/shadowingssl ab und schiitzen Sie sie ordnungsgemaf mit
eingeschrankten Berechtigungen. Ein Fehler bei Namen oder Pfad fiihrt dazu, dass der Linux VDA
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das Zertifikat bzw. die Schlisseldatei nicht findet und einen Verbindungsfehler mit Citrix Director
verursacht.

Verwendung

Suchen Sie in Citrix Director die Zielsitzung und klicken Sie in der Ansicht Sitzungsdetails auf
Spiegeln, um eine Spiegelungsanforderung an den Linux VDA zu senden.

Session Details

Session Control Send Message

D

Session State
Application 5tate
Anonymous

Time in state 22 hours 24 minutes

Endpoint name MNEGLYUAMNZ04
Endpoint IP 10.157.12.55
Connection type HDX

Receiver version 14.7.0.13011

ICA RTT nfa

Latency n/a
Launched via YZHIH-DDC.xd.local (10.150.153.4)
Connected via 127.00.1

Policies Hosted Applications SmartAccess Filters

Wenn die Verbindung initialisiert wurde, wird auf dem ICA-Sitzungsclient (nicht dem Citrix Director-
Client) eine Aufforderung an den Benutzer zur Autorisierung des Spiegelns der Sitzung angezeigt.

/\ Allow an administrator to shadow this session?

@

Wenn der Benutzer auf Ja klickt, wird unter Citrix Director ein Fenster mit dem Hinweis angezeigt,
dass die ICA-Sitzung gespiegelt wird.

Weitere Informationen zur Verwendung finden Sie in der Dokumentation fir Citrix Director.
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Einschrankungen

+ Die Sitzungsspiegelung ist nur fiir die Verwendung in einem Intranet vorgesehen. Sie funktion-
iert nicht in externen Netzwerken, auch nicht liber Citrix Gateway. Citrix Gibernimmt keinerlei
Haftung bei Spiegelung von Linux VDA-Sitzungen in einem externen Netzwerk.

« Wenn die Sitzungsspiegelung aktiviert ist, kann ein Domanenadministrator die ICA-Sitzungen
anzeigen, hat jedoch keine Berechtigung zum Schreiben oder Steuern.

« Wenn ein Administrator in Citrix Director auf Spiegeln klickt, wird dem Benutzer eine
Aufforderung zum Zulassen der Spiegelung der Sitzung angezeigt. Eine Sitzung kann nur
gespiegelt werden, wenn der Sitzungsbenutzer die Berechtigung erteilt.

« Firdieo. g. Aufforderung gilt ein Timeout von 20 Sekunden. Nach Ablauf des Timeouts schlagt
sie fehl.

+ ICA-Sitzungen konnen nur von je einem Administrator in einem Citrix Director-Fenster
gespiegelt werden. Wenn eine ICA-Sitzung von Administrator A gespiegelt wird und Adminis-
trator B eine Spiegelungsanforderung sendet, wird die Aufforderung zum Zulassen erneut auf
dem Benutzergerat angezeigt. Stimmt der Benutzer zu, wird die Spiegelungsverbindung von
Administrator A beendet und eine neue Spiegelungsverbindung fiir Administrator B erstellt.
Das ist auch der Fall, wenn eine weitere Spiegelungsanforderung fiir dieselbe ICA-Sitzung vom
selben Administrator gesendet wird.

+ Zum Verwenden der Sitzungsspiegelung installieren Sie Citrix Director 7.16 oder hoher.

« Citrix Director-Clients verwenden beim Herstellen einer Verbindung mit dem Linux VDA-Server
den FQDN anstelle der IP-Adresse. Daher muss der Citrix Director-Client in der Lage sein, den
FQDN des Linux VDA-Servers aufzulosen.

Problembehandlung

Wenn die Sitzungsspiegelung fehlschlagt, fiihren Sie das Debugging auf dem Citrix Director-Client und
dem Linux VDA aus.

Citrix Director-Client

Priifen Sie mit den Entwicklertools des Browsers die Ausgabeprotokolle auf der Registerkarte Konsole.
Oder tiberprifen Sie die Antwort der ShadowLinuxSession-API auf der Registerkarte Netzwerk. Wenn
die Aufforderung zum Abrufen der Zulassung beim Benutzer angezeigt wird, die Verbindung jedoch
nicht aufgebaut werden kann, senden Sie einen Ping an den FQDN des Linux VDAs, um zu lberpriifen,
ob Citrix Director den FQDN auflésen kann. Bei Problemen mit der wss: / /-Verbindung sollten Sie
Ihre Zertifikate tberpriifen.
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Linux VDA

Vergewissern Sie sich, dass auf eine Spiegelungsanforderung hin die Aufforderung zum Abrufen der
Zulassung beim Benutzer angezeigt wird. Ist dies nicht der Fall, Uberpriifen Sie die Dateien vda.log
und hdx.log auf Hinweise. Gehen Sie folgendermafen vor, um die Datei vda.log zu erhalten:

1. Suchen Sie die Datei /etc/xdl/ctx-vda.conf. Kommentieren Sie die folgende Zeile aus, um die
vda.log-Konfiguration zu aktivieren:

Log4jConfig="/etc/xdl/log4j.xml”

2. Offnen Sie /etc/xdl/log4j.xml, suchen Sie den Teil com.citrix.dmc und dndern Sie “info”wie folgt

in “trace”:

<!-- Broker Agent Plugin - Director VDA plugin Logger —-->
<logger name="com.citrix.dmc">
<level value="trace"/>

</logger>
<!--NeedCopy-->

3. Flhren Sie den Befehl service ctxvda restart aus, um den ctxvda-Dienst neu zu

starten.
Im Fall eines Fehlers beim Verbindungsaufbau:

1. Uberpriifen Sie, ob eine Firewall-Beschrankung vorliegt, die das Offnen des Ports durch die
Sitzungsspiegelung verhindert.

2. Vergewissern Sie sich, dass die Zertifikate und Schliisseldateien ordnungsgemaf benannt und
flir das SSL-Szenario im richtigen Verzeichnis abgelegt sind.

3. Stellen Sie sicher, dass zwischen 6001 und 6099 geniigend Ports fiir neue Spiegelungsan-
forderungen vorhanden sind.

Browserinhaltsumleitung

January 28,2022

Uberblick

Der Linux VDA unterstiitzt die Browserinhaltsumleitung in Google Chrome. Die Browserinhaltsum-
leitung bietet die Moglichkeit der Wiedergabe von Webseiten in der Positivliste auf Clientseite. Dabei
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wird von der Citrix Workspace-App clientseitig die Instanz einer entsprechenden Renderingengine
erzeugt, die den HTTP- und HTTPS-Inhalt von der URL abruft.

Hinweis:

Mithilfe einer Positivliste konnen Sie festlegen, welche Webseiten an die Clientseite umgeleitet
werden. Umgekehrt kdnnen Sie mithilfe einer Sperrliste festlegen, welche Webseiten nicht an
die Clientseite umgeleitet werden.

Diese Overlay-Weblayoutengine wird statt auf dem VDA auf dem Client ausgefiihrt und verwendet
dessen CPU, GPU, Arbeitsspeicher und Netzwerk.

Eswird nur der Browserviewport umgeleitet. Der Viewport ist der rechteckige Browserbereich, in dem
der Inhalt angezeigt wird. Der Viewport enthalt keine Elemente wie Adressleiste, Favoritenleiste und
Statusleiste. Diese Elemente werden weiterhin im Browser auf dem VDA ausgefiihrt.

[ aboutblank x

L= C { D www.youtubecom

Systemanforderungen

Windows-Client:
« Citrix Workspace-App 1809 fiir Windows oder héher
Linux VDA:

+ VDA-Betriebssystem: Ubuntu 16.04, Ubuntu 18.04, RHEL 7.8, RHEL 8.2, RHEL 8.1, SLES 12.5
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« Browser auf dem VDA: Google Chrome v66 oder hoher mit der hinzugefligten Citrix-
Browserinhaltsumleitungs-Erweiterung

Konfigurieren der Browserinhaltsumleitung

1. Konfigurieren Sie in Citrix Studio eine Richtlinie, mit der eine Positivliste von URLs angegeben
wird, die die Browserinhaltsumleitung verwenden konnen, und eine Sperrliste von URLs, die
das nicht konnen. Fiir die Browserinhaltsumleitung ist standardmaRig Zuladssig festgelegt.

Edit BrowserContentRedirection

Studio Select settings
(All Versions) v || All Settings ~ | | Browser X
Settings: 1 selected [ View selected only
Settings
] » Browser Content Redirection
Users and Machines Computer setting - [CA\Multimedia

Not Configured (Default: Allowed)
+ » Browser Content Redirection ACL Configuration Edit | Unselect
User setting - ICA\Multimedia
https://www.youtube.com/*; https://www.google.com/";https://www.citrix.com/* (Default: https://
www.youtube.com/*)
Browser Content Redirection Authentication Sites Select
User setting - ICA\Multimedia
Not Configured (Default: )
Browser Content Redirection Blacklist Configuration Select
User setting - ICA\Multimedia
Not Configured (Default: )
Browser Content Redirection Proxy Configuration Select
User setting - ICA\Multimedia
Not Configured (Default: )

Summary

v

v

v

Die Einstellung ACL-Konfiguration fiir die Browserinhaltsumleitung gibt eine Positivliste von
URLs an, die die Browserinhaltsumleitung verwenden konnen.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 324



Linux Virtual Delivery Agent 2103

Edit BrowserContentRedirection

Studio Select settings
(Al Versions) « || Al Settings « | [ 8rowser X
| Settings: 1 selected [ View selected only
Settings

\ » Browser Content Redirection Select
Computer setting - ICA\Multimedia
Not Configured (Default: Allowed)
Browser Content Redirection ACL Configuration Edit
User setting - ICA\Multimedia

Users and Machines

Summary

https://www.youtube.com/*; https://www.google.com/*;https://www.citrix.com/* (Default: https://
www.youtube.com/*)

» Browser Content Redirection Authentication Sites Select
User setting - ICA\Multimedia
Not Configured (Default: )
» Browser Content Redirection Blacklist Configuration Select
User setting - ICA\Multimedia
Not Configured (Default: )
» Browser Content Redirection Proxy Configuration Select
User setting - ICA\Multimedia
Not Configured (Default: )
Edit BrowserContentRedirection
Edit Setting
Studio Browser Content Redirection ACL Configuration
]
Velr=s (] View selected only
Setti
ATE | https://www.youtube.com/* | E] T Select
Users and Machines
https://www.google.com/* T4
g EEE
| https://www.citrix.com/* IB 4 Unselect

=

- Select
[ Use default value: https://www.youtube.com/*
¥ Applies to the following VDA versions -
Virtual Delivery Agent: 7.16 Server OS, 7.16 Desktop OS, 7.17 Server OS, 7.17 Desktop OS, 7.18 Select
Server OS, 7.18 Desktop OS, 1808 Server OS, 1808 Desktop OS, 1811 Server OS, 1811 Desktop OS,

1903 Server OS, 1903 Desktop OS, 1906 Server OS, 1906 Desktop OS, 1909 Multi-session OS,
1909 Single-session OS, 1912 Multi-session OS, 1912 Single-session OS

¥ Description
This setting allows you to configure an Access Control List (ACL) of URLs that can use Browser
Content Redirection.

“ . Cancel

Die Einstellung Sperrlistenkonfiguration fiir die Browserinhaltsumleitung gibt eine Sper-
rliste von URLs an, die keine Browserinhaltsumleitung verwenden kdnnen.
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Edit BrowserContentRedirection

Studio Select settings
[(AII Versions) - «|[ an Settings VI [ Browser X
‘ Settings: 1 selected [C] View selected only
Settings
y ‘ » Browser Content Redirection Select
Users and Machines | Computer setting - ICA\Multimedia
Summary Not Configured (Default: Allowed)
v » Browser Content Redirection ACL Configuration Edit | Unselect

User setting - ICA\Multimedia
https://www.youtube.com/*;https://www.google.com/*;https://www.citrix.com/* (Default: https://
www.youtube.com/*)
Browser Content Redirection Authentication Sites Select
User setting - ICA\Multimedia
Not Configured (Default: )
Browser Content Redirection Blacklist Configuration

- ICA\Multimedia

v

Not Configured (Default: )

Browser Content Redirection Proxy Configuration
User setting - ICA\Multimedia

Not Configured (Default:)

Hinweis:

Vom Linux VDA wird die Einstellung Proxykonfiguration fiir die Browserinhaltsum-
leitung zurzeit nicht unterstiitzt.

2. Damit der Browser auf dem VDA erkennt, ob eine URL (zu der navigiert wird) mit einer
Positivliste oder einer Sperrliste Gibereinstimmt, fiigen Sie die Citrix-Browserinhaltsumleitungs-
Erweiterung aus dem Chrome Web Store hinzu. Klicken Sie auf dem VDA auf Zu Chrome
hinzufiigen.

Wichtig:
Die Erweiterung ist auf dem Client nicht erforderlich. Fligen Sie sie nur auf dem VDA hinzu.

Chrome-Erweiterungen werden fiir einzelne Benutzer installiert. Das Update eines Gold-
Masterimages zum Hinzufligen oder Entfernen einer Erweiterung ist nicht erforderlich.
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Browser Content Redirection Extension
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Wird eine Ubereinstimmung mit einer URL in einer Positivliste (z. B. https://www.mycompany
.com/) gefunden, jedoch nicht in einer Sperrliste, weist ein virtueller Kanal (CTXCSB) die Citrix
Workspace-App an, dass eine Umleitung erforderlich ist, und leitet die URL weiter. Die Citrix
Workspace-App erzeugt dann eine lokale Renderingengine-Instanz und zeigt die Website an.

AnschlielRend fligt die Citrix Workspace-App die Website nahtlos in den Inhaltsbereich des virtuellen
Desktopbrowsers ein.
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g [ Ubuntu1804DSK - Desktop Viewer |

Activities @ Google Chrome v Tue 23:58 @

Recycle
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Google Search I'm Feeling Lucky

Advertising Business How Search works Privacy Terms Settings

L O Type here to search

1. Symbol der Citrix-Browserinhaltsumleitungs-Erweiterung

Die Farbe des Erweiterungssymbols gibt den Status der Chrome-Erweiterung an. Folgende drei
Farben sind moglich:

« Griin: Aktiv und verbunden
+ Grau: Nicht aktiv/Leerlauf auf der aktuellen Registerkarte
+ Rot: Defekt/aufRer Betrieb

2. Wiedergabe von Viewport auf dem Client oder nahtloses Einfligen in den virtuellen Desktop
3. Linux VDA

4, Windows-Client

Untergangsszenarios

Szenarien fiir den Inhaltsabruf durch die Citrix Workspace-App:
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Server Fetch &
Server Render

Benefits:
Better end user
experience (Adaptive
Bit Rate (ABR))
Reduced VDA rescurce
usage (CPU/RAM/IO)
Reduced bandwidth
consumption

Client Fetch &
Client Render

+ Abruf und Wiedergabe auf dem Server: Es findet keine Umleitung statt, weil die Site nicht
auf der Positivliste steht oder ein Fehler aufgetreten ist. Die Wiedergabe findet dann auf dem
VDA statt und das Grafikremoting mithilfe von Thinwire. Verwenden Sie Richtlinien, um dieses
Fallbackverhalten zu steuern. Dieses Szenario fiihrt zu einem hohen CPU-, RAM- und Bandbre-
itenverbrauch auf dem VDA.

« Abrufund Wiedergabe auf dem Client: Da die Citrix Workspace-App direkt auf den Webserver
zugreift, ist Internetzugang erforderlich. In diesem Szenario wird die gesamte Netzwerk-, CPU-
und RAM-Last von der Citrix Virtual Apps and Desktops-Site abgeladen.

Fallbackmechanismus

Es kann vorkommen, dass die Clientumleitung fehlschlagt. Wenn der Client beispielsweise keinen
direkten Internetzugriff hat, kann eine Fehlerantwort an den VDA zurilickgegeben werden. In einem
solchen Fall kann der Browser auf dem VDA die Seite auf dem Server neu laden und wiedergeben.

Unterstiitzung fiir die Citrix Workspace-App fiir HTML5

November 5, 2021

Ab dieser Version konnen Sie die Citrix Workspace-App flir HTML5 verwenden, um auf Linux virtuelle
Apps und Desktops direkt zuzugreifen, ohne dass Ihr Client mit Citrix Gateway verbunden ist. Weitere
Informationen (iber die Citrix Workspace-App fiir HTML5 finden Sie in der Citrix-Dokumentation.
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Aktivieren des Features

Diese Funktion ist in der Standardeinstellung deaktiviert. Gehen Sie folgendermalen vor, um es zu
aktivieren:

1. Aktivieren Sie in Citrix StoreFront die Citrix Workspace-App flir HTMLS5.
Das ausfiihrliche Verfahren finden Sie im Schritt 1 des Knowledge Center-Artikels CTX208163.

2. Aktivieren Sie WebSocket-Verbindungen.

a) Legen Sie in Citrix Studio fiir die Richtlinie WebSockets-Verbindungen die Einstellung
Zugelassen fest.

Sie kdnnen auch die anderen WebSocket-Richtlinien festlegen. Eine vollstandige Liste der
WebSocket-Richtlinien finden Sie unter WebSockets-Richtlinieneinstellungen.

b) Starten Sie auf dem VDA den ctxvda-Dienst und den ctxhdx-Dienst neu —in dieser Rei-
henfolge —damit die Einstellungen wirksam werden.

c) Fiihren Sie auf dem VDA den folgenden Befehl aus, um zu tiberpriifen, ob der WebSocket-
Listener ausgefiihrt wird.

netstat -an | grep 8008
Wenn der WebSocket-Listener ausgefiihrt wird, ahnelt die Befehlsausgabe der folgenden:
tcp © @ :::8008 :::%x LISTEN

Hinweis: Sie konnen auch die TLS-Verschliisselung aktivieren, um WebSocket-Verbindungen
zu sichern. Weitere Informationen zum Aktivieren der TLS-Verschliisselung finden Sie unter
Schitzen von Benutzersitzungen mit TLS.

Uberwachen von Linux-VMs und Linux-Sitzungen in Citrix Director

June 19,2023

In diesem Artikel werden einige der Metriken aufgefiihrt, die fiir Linux-VMs und Linux-Sitzungen in
Citrix Director verfiigbar sind.

Metriken fiir Linux-VMs

Um auf die Metriken einer Linux-VM zuzugreifen, suchen Sie die VM in Citrix Director und Gberpriifen
Sie den Bereich Maschinendetails.

Ab Linux VDA Version 2103 sind die folgenden Metriken fiir Linux-VMs in Citrix Director verfuigbar.
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Director

Machine Details

Machine name
Display name
Delivery Group
Machine Catalog
Remote PC access
Site name

Windows
Connection Setting

Registration state
05 type

Allocation type
Machine IP
Organizational unit
VDA version

Hosting Connection
Name

Host Name

VM name

vCPU
Memory
Hard disk

Avg. disk
secltransfer
Current disk queue
length

Microsoft RDS
License

Load evaluator
index

Speichergrofie

Die Anzahl der CPU-Kerne

Festplattenkapazitat

Aktuelle und historische CPU- und Speicherauslastung

@ Mook, A H o

Dashboard  Trends  Filters Mlerts  Applications Configuration

Machine Utilization

View Historical Utilization Average IOPS -

Maintenance mode

wserver
wserver
wserver

CPU

No Memory 10PS

100%
Logon Enabled
Registered

Windows 2016
Random

2103.0.0.6178

nla

[CPU Memory]

nla
nla

4
4083 MB
200 GB

0.002

Time (last minute)

Sessions

No of sessions
Connected
Disconnected

Analytics
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- @ % :
Director L - : Search Administrator ~
Dashboard ~ Trends Filters Configuration  Analytics - o cif]

H —— ¢

< Back to Machine Details

Historical Machine Utilization Export
Time period: Last 2 hours v | Ending | now =
Apply G e [Last Applied: 03/02/2021 19:06]
QNS DM &40 DAA ANEDNA 210 DAA
Select Chart: CPU Memory

CPU

M Average CPU I Previous 2 Hours

505PM 510PM 515PM 520PM 525PM 530PM 535PM 540PM 545PM 550PM 555PM 600PM GO5PM 610PM G15PM 620PM 625PM 6:30PM 635PM G40PM 645PM 650PM 6:55PM

Zoom is not available for the selected time range.

Memory

M Average Memory M Previous 2 Hours

505PM 510PM 515PM 520PM 525PM 530PM 535PM 540PM 545PM 550PM 555PM 600PM 605PM 610PM G15PM 620PM 625PM 6:30PM 635PM 640PM 645PM 6:50PM 6:55PM

Zoom is not available for the selected time range.

Peak Concurrent Sessions

Metriken fiir Linux-Sitzungen

Um die Metriken einer Linux-Sitzung anzuzeigen, 6ffnen Sie die Seite Alle Sitzungen durch Auswahl
von Filter > Sitzungen > Alle Sitzungen, oder greifen Sie auf den Bereich Sitzungsdetails zu. Um
auf den Bereich Sitzungsdetails zuzugreifen, 6ffnen Sie die Seite Alle Sitzungen und klicken Sie auf
eine Zielsitzung, um die Ansicht Aktivitatsmanager aufzurufen. Beispiel:

Activity Manager Machine Details Session Details

SesionConrl Send essoge

Machine D 3

Lol Session State Active

:;s""":y sin-ubt18 Application State Desktop
Application Name a Status. Delivery Anonymous No
Group sin-ubt18 Time in state 56 minutes
Machine
Catalog
Remote PC
access
Site name
Windows

Connection Logon Enabled
Setting ICARTT n/a

S ICA Latency na

Reglsﬂahnn

i Registered Launched via

S type Ubuntu 18.042 LTS Connected via L net...

Allocatit
lyp‘;“’ on Random Policies Hosted Applications SmartAccess Filters

Machine IP Cannot retrieve the data.
Organization
al unit

VDA version 9999.9999.9999.9989

] useri@ubt18-si Running
sin-ubt18 Endpoint name

Endpoint IP
No Connection type HDX
Protocol uppP
Citrix Workspace App Version 20.12.1.42

GN=UIN18-SIN,...C=xd,DC=local
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« ICARTT

Ab Linux VDA Version 1903 stehen ICA RTT-Metriken zur Verfligung. Verwenden Sie Citrix Direc-
tor 1903 oder hoher, um ICA RTT-Metriken anzuzeigen, und erstellen Sie die Richtlinien fiir die
ICA-Roundtripberechnung und das Intervall fiir ICA-Roundtripberechnung in Citrix Studio.
Informationen liber das Erstellen von Richtlinien finden Sie unter Erstellen einer Richtlinie mit
Studio.

« Protokoll

Ab Linux VDA Version 1909 stehen Protokollinformationen zur Verfligung. Das Transportpro-
tokoll einer Linux-Sitzung wird im Bereich Sitzungsdetails als UDP oder TCP angezeigt.

Leerlaufzeit

Ab LinuxVDAVersion 2103 ist die Leerlaufzeitmetrik fiir Linux-Sitzungen verfligbar. Um auf diese
Metrik zuzugreifen, 6ffnen Sie die Seite Alle Sitzungen durch Auswahl von Filter > Sitzungen

> Alle Sitzungen.

Monitor Service Daemon

November 5, 2021

Der Monitor Service Daemon uberwacht wichtige Dienste durch periodisch durchgefiihrte Scans.
Beim Erkennen einer Ausnahme werden Dienstprozesse vom Daemon angehalten oder neu gestartet,
und Prozesse werden zur Freigabe von Ressourcen bereinigt. Die erkannten Ausnahmen werden in
der Datei [var/log/xdl/ms.log aufgezeichnet.

Konfiguration

Der Monitor Service Daemon wird automatisch gestartet, wenn Sie den VDA starten.
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Sie kénnen das Feature iiber die Dateien scanningpolicy.conf, rulesets.conf und whitelist.conf mit
Administratorrechten konfigurieren. Die Konfigurationsdateien sind in Jopt/Citrix/vda/sbin gespe-
ichert.

Starten Sie den Monitor Service Daemon Uber folgenden Befehl neu, damit die Anderungen in den
Dateien scanningpolicy.conf, rulesets.conf und whitelist.conf wirksam werden.

service ctxmonitorservice restart
<!--NeedCopy-->

« scanningpolicy.conf

Diese Konfigurationsdatei aktiviert oder deaktiviert den Monitor Service Daemon. Sie legt das
Diensterkennungsintervall fest und gibt an, ob erkannte Ausnahmen repariert werden sollen.

MonitorEnable: true/false (Standardwert: true)

DetectTime: 20 (Einheit: Sekunden, Standardwert: 20, Mindestwert: 5)

AutoRepair: true/false (Standardwert: true)

MultBalance: false

ReportAlarm: false

« rulesets.conf

Diese Konfigurationsdatei legt fest, welche Dienste liberwacht werden. Vier Dienste werden
standardmalig tiberwacht, wie in der folgenden Bildschirmaufnahme zu sehen ist.
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Legen Sie die folgenden Felder fest, um die zu liberwachenden Dienste zu konfigurieren.

MonitorUser: all

Monitortyp: 3

ProcessName: <> (Der Prozessname darf nicht leer sein und muss exakt Gibereinstimmen.)

Operation: 1/2/4/8 (1 = Dienst bei erkannter Ausnahme anhalten. 2 = Dienst bei erkannter
Ausnahme abbrechen. 4 = Dienst neu starten. 8 = Xorg-Prozess bereinigen.)

DBRecord: false

« whitelist.conf

Dieinder Dateirulesets.conf angegebenen Zieldienste miissen auch in der Datei whitelist.conf
konfiguriert werden. Die konfigurierte Positivliste agiert als zweiter Sicherheitsfilter.

Zum Konfigurieren der Positivliste fligen Sie nur die Prozessnamen (die exakt ibereinstimmen
miissen) in die Datei whitelist.conf ein. Ein Beispiel sehen Sie im folgenden Screenshot.

Hinweis:

Beenden Sie erstden Monitor Service Daemon mitdem Befehlservice ctxmonitorservice
stop, bevor Sie die Dienste ctxvda, ctxhdx und ctxpolicyd anhalten. Andernfalls
startet der Monitor Service Daemon die angehaltenen Dienste neu.
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Schiitzen von Benutzersitzungen mit TLS

February 24,2022

Ab Version 7.16 unterstutzt der Linux VDA die TLS-Verschlusselung fuir sichere Benutzersitzungen. Die
TLS-Verschliisselung ist standardmafig deaktiviert.

TLS-Verschliisselung aktivieren

Zum Aktivieren der TLS-Verschliisselung fiir sichere Benutzersitzungen beschaffen Sie Zertifikate
und aktivieren Sie die TLS-Verschliisselung auf Linux VDA und auf dem Delivery Controller (dem
Controller).

Beschaffen von Zertifikaten

Beziehen Sie von einer vertrauenswiirdigen Zertifizierungsstelle Serverzertifikate im PEM-Format und
Stammzertifikate im CRT-Format. Serverzertifikate enthalten die folgenden Abschnitte:

« Zertifikat
+ Nicht verschlisselter privater Schliissel
« Zwischenzertifikate (optional)

Ein Beispiel eines Serverzertifikats:
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TLS-Verschliisselung aktivieren

Aktivieren der TLS-Verschliisselung auf dem Linux VDA Verwenden Sie auf dem Linux VDA das
Toolenable_vdass'l.sh,umdie TLS-Verschliisselung zu aktivieren oder zu deaktivieren. Das Tool
ist im Verzeichnis [opt/Citrix/VDA/sbin. Informationen zu den Optionen des Tools konnen Sie liber
den Befehl /fopt/Citrix/VDA/sbin/enable_vdassl.sh -help aufrufen.

Tipp: Auf jedem Linux VDA-Server muss ein Serverzertifikat installiert sein und auf jedem Linux VDA-
Server und -Client miissen Stammzertifikate installiert sein.

Enable TLS encryption on the Controller
Hinweis:

Sie konnen die TLS-Verschlisselung nur fiir ganze Bereitstellungsgruppen aktivieren. Fur
einzelne Anwendungen konnen Sie die TLS-Verschlusselung nicht aktivieren.

Flihren Sie in einem PowerShell-Fenster auf dem Controller die folgenden Befehle nacheinander aus,
um die TLS-Verschliisselung fiir die gewiinschte Bereitstellungsgruppe zu aktivieren.

1. Add-PSSnapin citrix.x*
2. Get-BrokerAccessPolicyRule -DesktopGroupName 'GROUPNAME'| Set-
BrokerAccessPolicyRule -HdxSslEnabled $true

Hinweis:

Um sicherzustellen, dass nur VDA-FQDNSs in einer ICA-Sitzungsdatei enthalten sind, konnen
Sie auch den Befehl Set-BrokerSite -DnsResolutionEnabled $true ausfiihren.
Der Befehl aktiviert die DNS-Auflésung. Wenn Sie die DNS-Auflosung deaktivieren, legt eine
ICA-Sitzungsdatei VDA-IP-Adressen offen und stellt FQDNs nur fiir TLS-bezogene Elemente wie
SSLProxyHost und UDPDTLSPort bereit.

Zum Deaktivieren der TLS-Verschliisselung auf dem Controller fiihren Sie die folgenden Befehle
nacheinander aus:

1. Add-PSSnapin citrix.x*

2. Get-BrokerAccessPolicyRule -DesktopGroupName 'GROUPNAME'| Set-
BrokerAccessPolicyRule -HdxSslEnabled S$false

3. Set-BrokerSite -DnsResolutionEnabled $false

Problembehandlung

Der folgende Fehler “Angeforderte Adresse kann nicht zugewiesen werden”kann in Citrix Workspace-
App fiir Windows auftreten, wenn Sie versuchen, auf eine veroffentlichte Desktopsitzung zuzu-
greifen:
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Desktop Viewer ot

The connection to "EBERESRERE" failed with status (Can't assign
requested address).

OK

Fligen Sie als Workaround der Datei hosts einen Eintrag hinzu, der folgendem Beispiel folgt:
<IP address of the Linux VDA> <FQDN of the Linux VDA>

Auf Windows-Computern ist die Hosts-Datei normalerweise unter C:\Windows\System32\
drivers\etc\hosts.

Schiitzen von Benutzersitzungen mit DTLS

April 21, 2021

Die DTLS-Verschliisselung ist ab Release 7.18 ein vollstandig unterstiitztes Feature. Dieses Feature ist
standardmalig im Linux VDA aktiviert. Weitere Informationen finden Sie unter TLS (Transport Layer
Security).

Aktivieren der DTLS-Verschliisselung
Uberpriifen der Aktivierung des adaptiven Transports

Vergewissern Sie sich in Citrix Studio, dass die Richtlinie Adaptiver HDX-Transport auf den Modus
Bevorzugt oder Diagnose festgelegt ist.

Aktivieren der SSL-Verschliisselung auf dem Linux VDA

Verwenden Sie auf dem Linux VDA das Tool enable_vdass'.sh, um die SSL-Verschliisselung zu
aktivieren oder zu deaktivieren. Das Tool befindet sich in Jopt/Citrix/VDA/sbin. Informationen zu
den Optionen des Tools konnen Sie Giber den Befehl /opt/Citrix/VDA/sbin/enable_vdassl
.sh —haufrufen.
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Hinweis:

Derzeit unterstitzt der Linux VDA sowohl DTLS 1.0 als auch DTLS 1.2. Fiir DTLS 1.2 ist Citrix
Receiver fiir Windows 4.12 oder Citrix Workspace-App 1808 flir Windows oder hoher erforder-
lich. Wenn Ihr Client nur DTLS 1.0 unterstiitzt (z. B. Citrix Receiver fiir Windows 4.11), legen Sie
mit dem Tool enable_vdassl.sh fiir SSLMinVersion die Einstellung TLS_1.0 und fur
SSLCipherSuitedie Einstellung COM oder ALL fest.

Textbasiertes Sitzungswasserzeichen

November 5, 2021

Textbasierte Sitzungswasserzeichen zur Verhinderung und Verfolgung von Datendiebstahl: Diese ver-
folgbaren Informationen erscheinen auf dem Sitzungsdesktop als Abschreckung fiir Personen, die
Daten per Foto oder Screenshot stehlen mochten. Ein Wasserzeichen ist eine Textschicht, die {iber
dem gesamten Sitzungsbildschirm angezeigt wird, ohne eine Anderung des Originaldokuments zu

bewirken.
Wichtig:

Textbasierte Sitzungswasserzeichen sind kein Sicherheitsfeature.  Sie verhindern einen
Datendiebstahl nicht vollstandig, bieten jedoch ein gewisses Ma an Abschreckung und Ruick-
verfolgbarkeit. Bei Verwendung des Features kann keine vollstandige Ruckverfolgbarkeit von
Informationen garantiert werden. Es wird jedoch empfohlen, dieses Feature nach Bedarf mit
anderen Sicherheitslosungen zu kombinieren.

Ein Sitzungswasserzeichen ist Text, der mit Sitzungen an den Benutzer gesendet wird. Sitzungswasserze-
ichen enthalten Informationen zur Riickverfolgung von Datendiebstahl. Die wichtigste Angabe ist
die Identitat des angemeldeten Benutzers, in dessen Sitzung das Bildschirmbild erstellt wurde. Zur
besseren Riickverfolgung von Datenlecks sollten Sie weitere Informationen wie die IP-Adresse des
Servers oder des Clients und die Verbindungszeit einschlief3en.

Um die Benutzererfahrung anzupassen, verwenden Sie die Einstellungen der Richtlinie Sitzungswasserze-
ichen, um die Platzierung und Erscheinung von Wasserzeichen auf dem Bildschirm zu konfiguri-

eren.

Einschrankungen

« Sitzungswasserzeichen werden in Sitzungen, in denen die Browserinhaltsumleitung verwendet
wird, nicht unterstiitzt. Wenn Sie Sitzungswasserzeichen verwenden méchten, deaktivieren Sie
bitte die Browserinhaltsumleitung.
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« Sitzungswasserzeichen werden nicht unterstlitzt und angezeigt, wenn eine Sitzung im
Vollbildmodus mit Hardwarebeschleunigung (H.264- oder H.265-Codierung) mit Legacy-
NVIDIA-Treibern ausgefiihrt wird (in diesem Fall ist fiir NvCaptureType in der Registrierung 2
festgelegt).

« Wasserzeichen sind fiir die Sitzungsspiegelung nicht sichtbar.

+ Wenn Sie die Taste Druck/S-Abf driicken, um eine Bildschirmaufnahme zu erstellen, enthalt
diese VDA-seitig kein Wasserzeichen. Es wird empfohlen, Malinahmen zu ergreifen, damit Bild-
schirmaufnahmen nicht kopiert werden.

Passthrough-Authentifizierung mit Smartcards

February 24,2022

Die Benutzer konnen eine mit dem Clientgerat verbundene Smartcard zur Anmeldung an einer
virtuellen Linux-Desktopsitzung verwenden. Dieses Feature wurde in Form der Smartcardumleitung
Uber den virtuellen ICA-Smartcardkanal implementiert. Benutzer konnen die Smartcard auch inner-
halb der Sitzung verwenden. Anwendungsfalle umfassen das Hinzufiigen einer digitalen Signatur zu
einem Dokument, das Verschliisseln oder Entschliisseln einer E-Mail und die Authentifizierung bei
einer Website, fiir die eine Smartcard-Authentifizierung erforderlich ist.

Auf dem Linux VDA wird hierfiir die gleiche Konfiguration wie auf dem Windows VDA verwendet. Weit-
ere Informationen finden Sie unter Konfigurieren der Smartcardumgebung in diesem Artikel.

Die Passthrough-Authentifizierung mit Smartcard erfordert die Erfiillung folgender Voraussetzun-
gen:

« Der Linux VDA ist unter RHEL 7 oder RHEL 8 installiert.
« Es werden von OpenSC unterstutzte Smartcards verwendet.
« Citrix Workspace-App fiir Windows wird verwendet.

Hinweis:

Die Verwendung einer zugeordneten Smartcard in einer Linux VDA-Sitzung zur Anmeldung bei

Citrix Gateway wird nicht offiziell unterstiitzt.

Smartcardunterstiitzung unter RHEL 8

Die Smartcardauthentifizierung ist abhangig vom Modul pam_krb5, das unter RHEL 8 veraltet ist. Zur
Verwendung der Smartcardauthentifizierung unter RHEL 8 erstellen Sie das Modul pam_krb5 wie
folgt:
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1. Laden Sie den pam_krb5-2.4.8-6-Quellcode von https://centos.pkgs.org/7/centos-x86_64/p
am_krb5-2.4.8-6.el7.x86_64.rpm.html herunter.

2. Erstellen und installieren Sie das Modul pam_krb5 unter RHEL 8.

yum install -y opensc pcsc-lite pcsc-lite-libs pcsc-lite-ccid nss-—
tools

yum install gcc krb5-devel pam-devel autoconf libtool

rpm2cpio pam_krb5-2.4.8-6.el7.src.rpm | cpio -div

tar xvzf pam_krb5-2.4.8.tar.gz

cd pam_krb5-2.4.8

./configure --prefix=/usr

make

make install

<!--NeedCopy—-->

3. Uberpriifen Sie, ob pam_krb5.so unter /usr/lib64/security/ vorliegt.

1s -1 /usr/lib64/security | grep pam_krb5
<!--NeedCopy-->

Installieren der Linux VDA-Software unter RHEL 7/RHEL 8

Installieren Sie die Linux VDA-Software mit RPM Package Manager oder easy install (siehe Abschnitt
Installationstibersicht).

Stellen Sie nach Abschluss der VDA-Installation sicher, dass sich der VDA beim Delivery Controller
registrieren kann und dass die verdffentlichten Linux-Desktopsitzungen mit der Kennwortauthen-
tifizierung gestartet werden kdnnen.

Uberpriifen der Kompatibilitit der verwendeten Smartcards mit OpenSC

OpenSC ist ein gebrauchlicher Treiber flir Smartcards unter RHEL 7.4+. Als voll kompatibler Ersatz
von CoolKey unterstiitzt OpenSC viele Arten von Smartcards (siehe Smart Card Support in Red Hat
Enterprise Linux).

In diesem Artikel dient die YubiKey 4-Smartcard als Beispiel zur Veranschaulichung der Konfiguration.
YubiKey 4 ist ein im Handel erhaltliches und PIV-konformes USB-Gerat mit CCID-Funktion. YubiKey 4
wird vom OpenSC-Treiber unterstiitzt.
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Wenn in Ihrer Organisation eine anspruchsvollere Smartcard bendtigt wird, stellen Sie eine physische
Maschine mit RHEL 7 oder RHEL 8 und installiertem OpenSC-Paket bereit. Informationen zur Instal-
lation von OpenSC finden Sie unter Installieren des Smartcardtreibers. Fiihren Sie die Smartcard ein
und priifen Sie mit folgendem Befehl, ob OpenSC Ihre Smartcard unterstiitzt:

pkcsll-tool --module opensc-pkcsll.so --list-slots

Konfiguration
Vorbereiten eines Stammzertifikats

Ein Stammzertifikat wird zur Uberpriifung des Zertifikats auf der Smartcard verwendet. Fiihren Sie
die folgenden Schritte aus, um ein Stammzertifikat herunterzuladen und zu installieren:

1. Rufen Sie (normalerweise von einem Zertifizierungsstellenserver) ein Stammzertifikat im PEM-
Format ab.

Siekonnen eine DER-Datei (*.crt, *.cer, *.der) mithilfe des folgenden Befehls in PEM konvertieren.
In dem Beispiel heil3t die DER-Datei certnew.cer.

openssl x509 -inform der -in certnew.cer -out certnew.pem
<!--NeedCopy-->

2. Installieren Sie das Stammzertifikat im Verzeichnis openss. Die Datei certnew.pem gilt hier
als Beispiel.

cp certnew.pem <path where you install the root certificate>
<!--NeedCopy-->

Um einen Pfad fiir die Installation des Stammzertifikats zu erstellen, flihren Sie sudo mdkir
-p <path where you install the root certificate> aus.
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Konfigurieren der Smartcardumgebung

Sie kdnnen die Smartcardumgebung mit dem Skript ctxsmartlogon.sh oder auch manuell konfiguri-

eren.

+ Konfigurieren der Smartcardumgebung mit dem Skript ctxsmartlogon.sh
Hinweis:

Das Skript ctxsmartlogon.sh fligt PKINIT-Informationen zum Standardbereich hinzu. Sie
konnen diese Einstellung liber die Konfigurationsdatei [etc/krb5.conf dndern.

Vor der ersten Verwendung von Smartcards konfigurieren Sie die Smartcardumgebung mit dem
Skript ctxsmartlogon.sh.

sudo /opt/Citrix/VDA/sbin/ctxsmartlogon.sh
<!--NeedCopy-->

Die Ergebnisse ahneln der folgenden Anzeige:

ctxsmartlogon.sh sets up smart ca logon for the Linux VDA, which
# includes automatic installation of the necessary packages and changes to
# the configuration files.

xsmartlogon.sh adds pkinit information to the default realm. You can
this setting through the /fetc/krb5.conf configuration file

logon? (y/n)[y] y
ation method.
egration method to use:

Selec ne of the above options (1-3)[1] 1
Step 3:Install de t packages.
it

already installed.
d][pcsc-lite-libs][coolkey] already installed.

> root CA (e.g., /etc/pki/CA/certs/root.pem):/etc/pki/CA/certs/root.pem
nf configure successfully.
re PAM files.
o the smart card PKCS11 driver (e.g., /usr/lib64/pkcsll/libcoolkeypkll.so):/usr/1ib64/pkcsll/1ibcoolkeypkll.so
figure suc
auth configure successfully.
ed successfully. SmartCard is ready.

Deaktivieren von Smartcards

sudo /opt/Citrix/VDA/sbin/ctxsmartlogon.sh
<!--NeedCopy—-->

Die Ergebnisse dhneln der folgenden Anzeige:
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e 2o T e e e e e b e e e e b e

# ctxsmartlogon.sh sets up smart card logon for the Linux VDA, which
# includes automatic installation of the necessary packages and changes to
# the configuration files.

# Note:

# The ctxsmartlogon.sh adds pkinit information to the default realm. You can

onf conf
#:h‘:h‘:h‘ o o e 4 k3 EE

Step l:Enable smart card logon.
Do you want enable smart card logon? (y/n)[y] n
ctxsmartlogon.sh exit.

+ Manuelles Konfigurieren der Smartcardumgebung

Auf dem Linux VDA wird dieselbe Smartcardumgebung verwendet wie auf dem Windows VDA.
In der Umgebung miissen mehrere Komponenten konfiguriert werden: Doménencontroller,
Microsoft-Zertifizierungsstelle, Internetinformationsdienste (IIS), Citrix StoreFront und Citrix
Workspace-App. Informationen zur Konfiguration am Beispiel der YubiKey 4-Smartcard finden
Sie im Knowledge Center-Artikel CTX206156.

Bevor Sie mit dem nachsten Schritt fortfahren, stellen Sie sicher, dass alle Komponenten ord-
nungsgemald konfiguriert sind, dass der private Schliissel und das Benutzerzertifikat auf die
Smartcard heruntergeladen wurden und dass Sie sich mit der Smartcard bei einem Windows
VDA anmelden konnen.

Installieren der PC/SC Lite-Pakete

PC/SC Lite ist eine Implementierung der PC/SC-Spezifikation (Personal Computer/Smartcard) unter
Linux. Sie bietet eine Windows-Smartcardschnittstelle zur Kommunikation mit Smartcards und
Lesegeraten. Die Smartcardumleitung des Linux VDAs ist auf PC/SC-Ebene implementiert.

Fuhren Sie den folgenden Befehl aus, um die PC/SC Lite-Pakete zu installieren:

yum install pcsc-lite pcsc-lite-ccid pcsc-lite-libs
<!--NeedCopy-->

Installieren des Smartcardtreibers
OpenSCist ein gebrauchlicher RHEL-Treiber fir Smartcards. Wenn OpenSC nicht installiert ist, flihren
Sie den folgenden Befehl aus, um es zu installieren:

yum install opensc
<!--NeedCopy-->
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Installieren der PAM-Module fiir die Authentifizierung per Smartcard

Fiihren Sie den folgenden Befehl aus, um die Module pam_krb5 und krb5-pkinit zu installieren:
RHEL 7:

yum install pam_krb5 krb5-pkinit
<!--NeedCopy-->

RHEL 8:

yum install krb5-pkinit
<!--NeedCopy-->

pam_krb5 ist ein austauschbares Authentifizierungsmodul, mit dem PAM-fahige Anwendungen Ken-
nworter priifen und Ticket Granting Tickets vom Schlisselverteilungscenter (KDC) abrufen kdnnen.
krb5-pkinit enthalt das PKINIT-Plug-In, mit dem Clients mit einem privaten Schliissel und einem Zer-
tifikat Anfangsanmeldeinformationen vom KDC abrufen konnen.

Konfigurieren des pam_krb5-Moduls

Das pam_krb5-Modul interagiert mit dem KDC zum Abrufen von Kerberos-Tickets tiber Zertifikate auf
Smartcards. Fiihren Sie den folgenden Befehl aus, um die pam_krb5-Authentifizierung in PAM zu ak-
tivieren:

authconfig --enablekrb5 --update
<!--NeedCopy-->

Fugen Sie der Konfigurationsdatei [etc/krb5.conf PKINIT-Informationen entsprechend dem tatsach-
lichen Bereich hinzu:
Hinweis:

Die Option pkinit_cert_match gibt Ubereinstimmungsregeln an, die das Clientzertifikat erfiillen
muss, damit es zum Versuch der PKINIT-Authentifizierung verwendet wird. Die Syntax der Ubere-

instimmungsregeln ist:
[relation-operator] component-rule ...

wobei relation-operator entweder && (= alle Komponentenregeln missen erfiillt werden)
sein kann oder || (nur eine Komponentenregel muss erfiillt werden).

Beispiel fiir eine generische krb5.conf-Datei:

EXAMPLE.COM = {

kdc = KDC.EXAMPLE.COM
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auth_to_local = RULE:[1:$1@$0]

pkinit_anchors = FILE:<path where you install the root certificate
>/certnew.pem

pkinit_kdc_hostname = KDC.EXAMPLE.COM
pkinit_cert_match = ||<EKU>msScLogin,<KU>digitalSignature
pkinit_eku_checking = kpServerAuth

}

<!--NeedCopy-->

Die Konfigurationsdatei sieht in etwa folgendermal3en aus, nachdem Sie die PKINIT-Informationen
hinzugefligt haben:

CTXDEV.LOCAL = {
kdc = ctx-ad.ctxdev.local
auth_to local = RULE:[1:$1@$0]
pkinit _kdc _hostname = ctx-ad.ctxdev.local

pkinit_anchors = FILE:/etc/pki/CA/certs/certnew.pem
pkinit _eku checking = kpServerAuth
pkinit_cert_match = ||<EKU>msSclogin,<KU>digitalSignature

Konfigurieren der PAM-Authentifizierung

PAM-Konfigurationsdateien bestimmen, welche Module fiir die PAM-Authentifizierung verwen-
det werden. Um pam_krb5 als Authentifizierungsmodul hinzuzufiigen, fligen Sie der Datei
[etc/pam.d/smartcard-auth folgende Zeile hinzu :

auth [success=done tignore=ignore default=die] pam_krb5.so preauth_options
=X509_user_identity=PKCS11l:/usr/1lib64/pkcsll/opensc-pkcsll.so

Die Konfigurationsdatei sieht in etwa folgendermaRen aus, nachdem Sie sie gedndert haben, wenn
Winbind verwendet wird:
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file is auto-g
# User cha ill b

preauth_options=X509_user_identity=PKCS11:/usr/1ib64/pkcs11/1ibcoolkeypkll.so

pam_deny.so

account required pam_unix.so broken_shadow

account

account c

account de suc er_un inb o

account ] C uth_err=ic —_unki e ignore=ignore] pam_krb5.s0

account red | permit.so
password required pam_pkcsll.so

session optional pam_keyinit.so revoke
required pam_limits.so
optional | systemd.so
optional khomedir.so umask=0077
optional pam_mkho ".S0 umask: 7
[su s=1 default=i pam_suc f.so service in crond quiet use uid
d pam_un
optional pam_winbind.so
optional pam_krb5.s0

Optional: Single Sign-On per Smartcard

Single Sign-On ist ein Citrix Feature, mit dem die Passthrough-Authentifizierung in Starts von
virtuellen Desktops und Anwendungen implementiert wird. Dadurch miissen Benutzer ihre PIN
seltener eingeben. Konfigurieren Sie die Citrix Workspace-App, um SSO mit dem Linux VDA zu
verwenden. Die Konfiguration ist die gleiche wie fiir den Windows-VDA. Weitere Informationen
finden Sie im Knowledge Center-Artikel CTX133982.

Aktivieren Sie die Smartcardauthentifizierung wie nachfolgend beschrieben, wenn Sie die Gruppen-
richtlinie in der Citrix Workspace-App konfigurieren.
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File Action View Help
e B = HElT
Local Computer Policy * || Setting State Comment
fie= C.or;p;i‘::r CUSnﬂguratlon |i=| Kerberos authentication Mot configured Mo
> [ etti
o= \:_ dare Set:qgs \iz| Local user name and password Enabled Mo
== 3 .D‘.Ns : g \i2| Smiart card authentication Enabled No
4 || Administrative Templates L
4 || Citrix Components & Smart card authentication = | SN |
4 || Citrix Receiver
| AutoUpdate E‘ Smart card authentication e ] l Next Setting
| CHP
| Client Engine . .
Di g ) Mot Configured Comment: -
| Diagnostics
_| Fast Connect API Supg @ Enabled
| HDX MediaStream Fla: — )
| Multi-Stream1CA | ||| © Disabled
|+ [] Metwork routing b Supported on: 4| Citrix Receiver supported platforms P
> || Remoting client device =
T SelfService
| StoreFront Options: Help:
| User authentication
) | User experience 7] Allow smart card authentication Use this policy to .control howthe client uses smart cards .
|| Control Panel attached to the client device.
b ] Network [¥] Use pass-through authentication for PIN
= Printers When enabled, this policy allows the remote server to access
o 5 smart cards attached to the client device for authentication and
! ystem other purposes.
1 | Windows Components
Ui Al Settings When disabled, the server cannot access smart cards attached to
4, User Configuration the client device.
> || Software Settings &
> _'__7Windclw55ettingi & Troubleshooting:
L T | r When using smart cards in a Citrix environment, the smart card
& setting(s) device driver must be installed on the server. When using a
. different operating system on the client machine, it may be

Anmeldung mit Schneller Smartcard

Schnelle Smartcard ist eine Verbesserung gegeniiber der alten HDX PC/SC-basierten Smartcardum-
leitung. Das Feature verbessert die Leistung, wenn Smartcards in WANs mit hoher Latenz verwendet
werden. Weitere Informationen finden Sie unter Smartcards.

Der Linux VDA unterstiitzt Schnelle Smartcards auf folgenden Versionen der Citrix Workspace-App:

o Citrix Receiver fiir Windows 4.12
« Citrix Workspace-App 1808 fiir Windows und hoher

Aktivieren der Anmeldung mit Schneller Smartcard auf dem Client Die Anmeldung mit
Schneller Smartcard ist standardmafig auf dem VDA aktiviert und auf dem Client deaktiviert. Zum
Aktivieren des Features auf dem Client fligen Sie folgenden Parameter in die Datei default.ica der
zugehorigen StoreFront-Site ein:

[WFClient]
SmartCardCryptographicRedirection=0n
<!--NeedCopy-->
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Deaktivieren der Anmeldung mit Schneller Smartcard auf dem Client Um die Anmeldung mit
Schneller Smartcard auf dem Client zu deaktivieren, entfernen Sie den Parameter SmartCardCryp-
tographicRedirection aus der Datei default.ica der zugehorigen StoreFront-Website.

Verwendung
Anmelden am Linux VDA mit einer Smartcard

Benutzer kdnnen sich per Smartcard am Linux VDA in Szenarien mit und ohne Single Sign-On an-

melden.

+ BeiVerwendungvon Single Sign-On werden die Benutzer automatisch mit dem zwischengespe-
icherten Smartcardzertifikat und der PIN bei StoreFront angemeldet. Wenn die Benutzer eine
virtuelle Linux-Desktopsitzung in StoreFront starten, wird die PIN an den Linux VDA zur Smart-
cardauthentifizierung weitergeleitet.

+ Wird kein Single Sign-On verwendet, werden die Benutzer aufgefordert, ein Zertifikat
auszuwahlen und eine PIN einzugeben, um sich bei StoreFront anzumelden.

Windows Security &
Select a Certificate
Windows Security ﬁ
userl
Issuer: zhusl-DC-CA . -
'F Valid From: 11/15/2017 to 11/15/2018 Rrose St Cand o des
[ : : o Please enter your PIN.
Click here to view certificate prope...
B ddc
[ 3| PIN
? Issuer: zhusl-DC-CA ~ !
( || Valid From: 9/19/2017 to 9/19/2018 | [oneee ] |
J - : ;
o) (s —_———
- |___OK | Cancel

Wenn Benutzer eine Sitzung mit virtuellem Linux-Desktop in StoreFront starten, wird auf dem Linux
VDA das nachfolgende Anmeldedialogfeld angezeigt. Der Benutzername wird aus dem Zertifikat
auf der Smartcard extrahiert und Benutzer miissen die PIN zur Anmeldeauthentifizierung erneut

eingeben.

Dieses Verhalten ist mit dem des Windows VDA identisch.
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" ctx-ddc.ctxdeviocal X 4 — [m] X

<~ — * ctxdev.local Tk ‘ = :f.

Windows Security *
| Smart Card
Please enter your PIN.

PIN

Click here for more information

0K Cancel

Wiederherstellen der Verbindung mit einer Sitzung per Smartcard

Stellen Sie sicher, dass die Smartcard mit dem Clientgerat verbunden ist, um die Verbindung zu einer
Sitzung wiederherzustellen. Andernfalls wird nur kurz ein graues Caching-Fenster auf dem Linux VDA
angezeigt, da die erneute Authentifizierung ohne Smartcard fehlschlagt. In diesem Fall wird keine
weitere Aufforderung angezeigt, um Sie daran zu erinnern, die Smartcard anzuschlief3en.

In StoreFront wird bei dem Versuch, eine Verbindung zu einer Sitzung ohne Smartcard wieder-
herzustellen, eventuell eine Warnmeldung in folgender Form ausgegeben:

Insert Smart Card l&

Q Flease insert a smart card.

| Cancel | Details ==

Einschriankung
Richtlinie zum Entfernen der Smartcard

Derzeit wird auf dem Linux VDA nur das Standardverhalten fiir das Entfernen von Smartcards verwen-
det. Wenn Sie die Smartcard nach der Anmeldung beim Linux VDA entfernen, bleibt die Sitzung weit-
erhin verbunden und der Sitzungsbildschirm wird nicht gesperrt.
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Unterstiitzung fiir andere Smartcards und die PKCS#11-Bibliothek

Obwohl nur die OpenSC-Smartcard in unserer Supportliste aufgefiihrt ist, kdnnen Sie versuchen,
andere Smartcards und die PKCS#11 -Bibliothek zu verwenden, da Citrix eine generische Um-
leitungslosung flir Smartcards bietet. Wechseln Sie zu lhrer speziellen Smartcard oder der PKCS
#11-Bibliothek:

1. Ersetzen Sie alle Instanzen von “opensc-pkcs11.so”durch Ihre PKCS#11-Bibliothek.

2. Fiihren Sie den folgenden Befehl aus, um den Pfad lhrer PKCS#11-Bibliothek in der Reg-
istrierung festzulegen:
/opt/Citrix/VDA/bin/ctxreg update -k "HKLM\System\
CurrentControlSet\Control\Citrix\VirtualChannels\Scard" -v "

PKCS11LibPath" -d "PATH"
<!--NeedCopy-->

Wobei PATH auf lhre PKCS#11-Bibliothek verweist, z. B. /usr/lib64/pkcsl1l/opensc-pkcsll.so

3. Deaktivieren Sie die Anmeldung mit Schneller Smartcard auf dem Client.

Single-Sign-On-Authentifizierung per Double-Hop

November 5, 2021

Das Feature fiigt die fiir den Zugriff auf einen StoreFront-Store eingegebenen Benutzerdaten in das
AuthManager-Modul der Citrix Workspace-App fir Linux und Citrix Receiver flr Linux 13.10 ein. Sie
konnen nach der Injektion den Client verwenden, um auf virtuelle Desktops und Anwendungen inner-
halb einer Sitzung mit einem virtuellen Linux-Desktop zuzugreifen, ohne ein zweites Mal Benutzeran-
meldeinformationen einzugeben.

Hinweis:

Dieses Feature wird von der Citrix Workspace-App fiir Linux und Citrix Receiver fiir Linux 13.10
unterstitzt.

Aktivieren des Features:

1. Installieren Sie auf dem Linux VDA die Citrix Workspace-App fiir Linux oder Citrix Receiver fiir
Linux 13.10.

Laden Sie die App von der Citrix Downloadseite fiir Citrix Workspace oder fiir Citrix Receiver
herunter.
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Der Standardinstallationspfad ist /opt/Citrix/ICAClient/. Wenn Sie die App an einem anderen
Pfad installieren, legen Sie die Umgebungsvariable ICAROOT fest, sodass sie auf den tatsach-
lichen Installationspfad verweist.

2. FligenSieinder Citrix StoreFront-Verwaltungskonsole die HTTP Basic-Authentifizierungsmethode
fiir den Zielstore hinzu.

banage Authentication Methods - two

Select the methods which users will use to authenticate and access rescurces, 0
Method | Settings
#!|  User name and password )
[] SAML Authentication -

| | Demain pass-through
Can be enabled / disabled separately on Receiver for Web sites

[] Smart card

Can be enabled [/ disabled separately on Receiver for Web sites
HTTP Basic
[] Pass-through from NetScaler Gateway -
Ins.talllng ar_u:l unlns_talllng Fhe auth [Entlcatlcur? methods and the _
authentication service settings are included in the advanced options.

3. Flgen Sie der AuthManager-Konfigurationsdatei (SICAROOT/config/AuthManConfig.xml) den
folgenden Schliissel hinzu, um die HTTP Basic-Authentifizierung zuzulassen:

<Protocols>
<HTTPBasic>
<Enabled>True</Enabled>
</HTTPBasic>
</Protocols>
<!--NeedCopy-->

4. Fihren Sie die folgenden Befehle aus, um das Stammzertifikat im angegebenen Verzeichnis zu
installieren.
cp rootcert.pem $ICAROOT/keystore/cacerts/

$ICAROOT/util/ctx_rehash $ICAROOT/keystore/cacerts/
<!--NeedCopy-->
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5. Fuhren Sie folgenden Befehl aus, um das Feature zu aktivieren:
/opt/Citrix/VDA/bin/ctxreg update -k "HKLM\System)\
CurrentControlSet\Control\Citrix" -v "LurSsonEnabled" -d "0

x00000001"
<!--NeedCopy-->

6. Starten Sie eine virtuelle Linux-Desktopsitzung und starten Sie die Citrix Workspace-App fiir
Linux oder Citrix Receiver fiir Linux 13.10 innerhalb dieser Sitzung.

Sie werden aufgefordert, ein Storekonto einzugeben, wenn Sie die Citrix Workspace-App fiir
Linux oder Citrix Receiver fur Linux 13.10 innerhalb einer Linux-Desktopsitzung das erste Mal
starten. Spater werden Sie automatisch bei dem zuvor angegebenen Store angemeldet.

Hinweis:

Geben Sie eine HTTPS-URL als Storekonto an.

Citrix Receiver - x

Add Account

Enter your work email or server address provided by
wour [T departrment.

https:/j

Cancel Add

Konfigurieren nicht authentifizierter Sitzungen

April 18,2024

Dieser Abschnitt enthalt Informationen zum Konfigurieren nicht authentifizierter Sitzungen. Es sind
keine besonderen Einstellungen erforderlich, wenn der Linux VDA zur Verwendung dieses Features
installiert wird.
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Hinweis:

Berlicksichtigen Sie beim Konfigurieren nicht authentifizierter Sitzungen, dass der Sitzungsvor-
abstart nicht unterstitzt wird. Der Sitzungsvorabstart wird auflerdem nicht von der Citrix
Workspace-App fiir Android unterstitzt.

Erstellen eines Stores ohne Authentifizierung

Sie missen mit StoreFront einen Store ohne Authentifizierung erstellen, um nicht authentifizierte
Sitzungen auf dem Linux VDA zu ermoglichen.

Zulassen nicht authentifizierter Benutzer in einer Bereitstellungsgruppe

Nach dem Erstellen eines Stores ohne Authentifizierung lassen Sie nicht authentifizierte Benutzer in
einer Bereitstellungsgruppe zu, um nicht authentifizierte Sitzungen zu erméglichen. Um nicht authen-
tifizierte Benutzer in einer Bereitstellungsgruppe zu ermdoglichen, folgen Sie den Anweisungen in der
Citrix Virtual Apps and Desktops-Dokumentation.

Festlegen der Leerlaufzeit fiir nicht authentifizierte Sitzungen

Fir nicht authentifizierte Sitzungen gilt ein Standardleerlauftimeout von 10 Minuten. Dieser Wert
wird Uber die Registrierungseinstellung AnonymousUserldleTime festgelegt. Verwenden Sie das
Tool ctxreg, um diesen Wert zu andern. Wenn Sie beispielsweise fiinf Minuten festlegen mochten:
sudo /Jopt/Citrix/VDA/bin/ctxreg update -k "HKLM\System\
CurrentControlSet\Control\Citrix" -v AnonymousUserIdleTime -d 0

X00000005
<!--NeedCopy-->

Festlegen der maximalen Anzahl nicht authentifizierter Benutzer

Zum Festlegen der maximalen Anzahl nicht authentifizierter Benutzer verwenden Sie den Reg-
istrierungsschliissel MaxAnonymousUserNumber. Mit dieser Einstellung wird die Anzahl gleichzeit-
iger nicht authentifizierter Sitzungen auf einem Linux VDA beschrankt. Verwenden Sie das Tool
ctxreg, um diese Registrierungseinstellung zu konfigurieren. Wenn Sie beispielsweise einen Wert
von 32 festlegen méchten:
sudo /opt/Citrix/VDA/bin/ctxreg update -k "HKLM\System\
CurrentControlSet\Control\Citrix" -v MaxAnonymousUserNumber -d @

X00000020
<!--NeedCopy-->
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Wichtig:

Begrenzen Sie die Anzahl nicht authentifizierter Sitzungen. Wenn zu viele Sitzungen gleichzeitig
gestartet werden, konnen Probleme auf dem VDA (z. B. Arbeitsspeichermangel) auftreten.

Problembehandlung

Berticksichtigen Sie beim Konfigurieren authentifizierter Sitzungen Folgendes:
+ Fehler beim Anmelden bei einer nicht authentifizierten Sitzung.

Priifen Sie, ob die Registrierung mit folgendem Parameter (Einstellung auf 0) aktualisiert wurde:

sudo /opt/Citrix/VDA/bin/ctxreg read - k "HKLM\System\CurrentControlSet
\Control\Citrix" - v MaxAnonymousUserNumber
<!--NeedCopy-->

Priifen Sie, ob der Dienst ncsd ausgefiihrt wird und die Kennwortzwischenspeicherung passwd
zuldsst:

ps uax | grep nscd
cat /etc/nscd.conf | grep 'passwd' | grep 'enable-cache'
<!--NeedCopy-->

Legen Sie die Cachevariable passwd auf no fest, wenn diese aktiviert ist, und starten Sie den Dienst
ncsd neu. Nach dem Andern dieser Konfiguration miissen Sie moglicherweise den Linux VDA neu
installieren.

« Schaltfliche zum Sperren des Bildschirms wird in nicht authentifizierter Sitzung mit KDE
angezeigt.

Die Schaltflache und das Menii zum Sperren des Bildschirms sind in nicht authentifizierten Sitzungen
standardmalig deaktiviert. Sie werden jedoch ggf. weiterhin in KDE angezeigt. Zum Deaktivieren
der Schaltflaiche und des Menils zum Sperren des Bildschirms in KDE fiir einen bestimmten Be-
nutzer fiigen Sie der Konfigurationsdatei $Home/.kde/share/config/kdeglobals die nachfolgend
aufgefiihrten Zeilen hinzu. Beispiel:

[KDE Action Restrictions]
action/lock_screen=false
<!--NeedCopy-->

Wenn der Parameter KDE Action Restrictions jedoch in einer globalen kdeglobals
-Datei wie /usr/share/kde-settings/kde-profile/default/share/config/
kdeglobals als unveranderlich konfiguriert ist, hat die Benutzerkonfiguration keine Auswirkung.

Zum Beheben dieses Problems entfernen Sie entweder das Tag [$7] aus dem Abschnitt [KDE
Action Restrictions] derkdeglobals-Datei oder deaktivieren Sie die Schaltflaiche und das
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Meni zum Sperren des Bildschirms direkt iber die systemweite Konfiguration. Weitere Informatio-
nen zur KDE-Konfiguration finden Sie auf der Seite KDE System Administration/Kiosk/Keys.

Konfigurieren von LDAPS

November 5, 2021

Mit sicherem LDAP (LDAPS) konnen Sie das Secure Lightweight Directory Access Protocol fiir die mit
Active Directory verwalteten Doméanen aktivieren und die Kommunikation tiber SSL/TLS (Secure Sock-
ets Layer/Transport Layer Security) ermoglichen.

StandardmaRig wird die LDAP-Kommunikation zwischen Client- und Serveranwendungen nicht ver-
schliisselt. LDAP mit SSL/TLS (LDAPS) ermoglicht den Schutz des Inhalts von LDAP-Abfragen zwischen
Linux VDA- und LDAP-Server.

Die folgenden Linux VDA-Komponenten benétigen LDAPS:

+ Brokeragent: Registrierung des Linux VDA bei einem Delivery Controller
+ Richtliniendienst: Richtlinienbewertung

Die Konfiguration von LDAPS umfasst Folgendes:

« Aktivieren von LDAPS auf dem Active Directory (AD)-/LDAP-Server
+ Exportieren der Stammzertifizierungsstelle fiir Clients

« Aktivieren/Deaktivieren von LDAPS auf dem Linux VDA

+ Konfigurieren von LDAPS fiir Drittanbieter-Plattformen

+ Konfigurieren von SSSD

+ Konfigurieren von Winbind

+ Konfigurieren von Centrify

+ Konfigurieren von Quest

Aktivieren von LDAPS auf dem AD-/LDAP-Server

Sie kdnnen LDAP liber SSL (LDAPS) aktivieren, indem Sie ein ordnungsgemaR formatiertes Zertifikat
von einer Microsoft Zertifizierungsstelle (ZS) oder einer anderen Zertifizierungsstelle installieren.

Tipp:

LDAP iber SSL/TLS (LDAPS) wird automatisch aktiviert, wenn Sie eine unternehmenseigene
Stammezertifizierungsstelle auf einem Domanencontroller installieren.
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Weitere Informationen zum Installieren des Zertifikats und Verifizieren der LDAPS-Verbindung finden
Sie unter How to enable LDAP over SSL with a third-party certification authority auf der Supportweb-
site von Microsoft.

Wenn Sie eine Zertifikatauthentifizierungshierachie mit mehreren Ebenen (zwei oder drei Ebenen)
haben, verfligen Sie nicht automatisch iiber das geeignete Zertifikat fiir die LDAPS-Authentifizierung
auf dem Domanencontroller.

Informationen zum Aktivieren von LDAPS fiur Domaé&nencontroller lber eine Zertifikatauthen-
tifizierungshierachie mit mehreren Ebenen finden Sie im Artikel LDAP over SSL (LDAPS) Certificate
auf der Microsoft TechNet-Site.

Aktivieren der Stammzertifizierungsstelle fiir Clients

Der Client muss ein Zertifikat einer Zertifizierungsstelle verwenden, dem der LDAP-Server vertraut.
Importieren Sie das Stammzertifizierungsstellenzertifikat in einen vertrauenswiirdigen Schliisselspe-
icher, um die LDAPS-Authentifizierung fur den Client zu aktivieren.

Weitere Informationen zum Exportieren der Stammzertifizierungsstelle finden Sie unter How to export
Root Certification Authority Certificate auf der Supportwebsite von Microsoft.

Aktivieren oder Deaktivieren von LDAPS auf dem Linux VDA
Zum Aktivieren oder Deaktivieren von LDAPS auf dem Linux VDA fiihren Sie das folgende Skript aus
(Sie missen als Administrator angemeldet sein):

Die Syntax fiir diesen Befehl enthalt Folgendes:

+ Aktivieren von LDAP uber SSL/TLS mit dem bereitgestellten Stammzertifizierungsstellenzerti-
fikat:

Jopt/Citrix/VDA/sbin/enable_ldaps.sh -Enable pathToRootCA
<!--NeedCopy—-->

« Aktivieren von LDAP Uber SSL/TLS mit Kanalbindung:

Jopt/Citrix/VDA/sbin/enable_ldaps.sh —-Enablecb pathToRootCA
<!--NeedCopy—-->

Hinweis:

Das Stammzertifizierungsstellenzertifikat flir die Kanalbindung muss im PEM-Format
vorliegen. Erstellen Sie darum eine virtuelle Python3-Umgebung, bevor Sie die Kanal-
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bindung aktivieren. Weitere Informationen finden Sie unter Erstellen einer virtuellen
Python3-Umgebung.

« Fallback auf LDAP ohne SSL/TLS

Jopt/Citrix/VDA/sbin/enable_ldaps.sh -Disable
<!--NeedCopy-->

Der Java-Schliisselspeicher fiir LDAPS ist in [etc/xdl/.keystore. Unter anderem sind folgende Reg-
istrierungsschliissel betroffen:

HKLM\Software\Citrix\VirtualDesktopAgent\ListOfLDAPServers
HKLM\Software\Citrix\VirtualDesktopAgent\ListOfLDAPServersForPolicy
HKLM\Software\Citrix\VirtualDesktopAgent\UselLDAPS
HKLM\Software\Policies\Citrix\VirtualDesktopAgent\Keystore

HKLM\Software\Citrix\VirtualDesktopAgent\EnableChannelBinding
<!--NeedCopy-->

Konfigurieren von LDAPS fiir Drittanbieter-Plattformen

Neben Linux VDA-Komponenten gibt es verschiedene Softwarekomponenten von Drittanbietern, die
mit dem Linux VDA verbunden sind und ebenfalls sicheres LDAP erfordern, z. B. SSSD, Winbind, Cen-
trify und Quest. In den folgenden Abschnitten wird beschrieben, wie Sie sicheres LDAP mit LDAPS,
STARTTLS oder SASL Sign and Seal konfigurieren.

Tipp:

Nicht alle diese Softwarekomponenten nutzen den SSL-Port 636 fiir sicheres LDAP. AuRerdem
kann LDAPS (LDAP Uber SSL auf Port 636) meist nicht gemeinsam mit STARTTLS auf Port 389
verwendet werden.

SSSD

Konfigurieren Sie den sicheren LDAP-Datenverkehr mit SSSD auf Port 636 oder Port 389 entsprechend
den Optionen. Weitere Informationen finden Sie hier: SSSD LDAP Linux man page.

Winbind

Die Winbind LDAP-Abfrage verwendet die ADS-Methode. Winbind unterstiitzt nur die StartTLS-
Methode auf Port 389. Betroffene Konfigurationsdateien sind ldap.conf at [etc/openldap/ldap.conf
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und smb.conf unter Jetc/[samba/smb.conf. Nehmen Sie an den Dateien die folgenden Anderungen
vor:

ldap.conf:
TLS_REQCERT never
smb.conf:

ldap ssl = start tls
ldap ssl ads = yes

client ldap sasl wrapping = plain
<!--NeedCopy-->

Alternativ kann sicheres LDAP mit SASL GSSAPI Sign and Seal konfiguriert werden, es kann jedoch
nicht neben TLS/SSL existieren. Um SASL-Verschliisselung zu verwenden, andern Sie die Konfigura-
tion flir smb.conf:

smb.conf:
ldap ssl = off
ldap ssl ads = no

client ldap sasl wrapping = seal
<!--NeedCopy-->

Centrify

Centrify unterstitzt LDAPS auf Port 636 nicht. Es bietet jedoch sichere Verschliisselung auf Port 389.
Weitere Informationen finden Sie auf der Website von Centrify.

Quest

Quest Authentication Services unterstiitzt LDAPS auf Port 636 nicht, bietet jedoch mit einer anderen
Methode sichere Verschliisselung auf Port 389.

Problembehandlung

Folgende Probleme konnen bei der Verwendung dieses Features auftreten:

« Verfiigbarkeit des LDAPS-Diensts

Stellen Sie sicher, dass die LDAPS-Verbindung auf dem AD/LDAP-Server verfligbar ist. Der Port
ist standardmafig 636.

+ Registrierung des Linux VDA schlagt fehl, wenn LDAPS aktiviert ist
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Uberpriifen Sie, ob der LDAP-Server und die Ports richtig konfiguriert sind. Uberpriifen
Sie zuerst das Stammzertifizierungsstellenzertifikat und stellen Sie sicher, dass es mit dem
AD/LDAP-Server libereinstimmt.

+ Versehentlich vorgenommene falsche Registrierungsanderung

Wenn die LDAPS-bezogenen Schliissel versehentlich ohne enable_ldaps.sh aktualisiert wur-
den, wird u. U. die Abhangigkeit der LDAPS-Komponenten unterbrochen.

« LDAP-Datenverkehr wird nicht durch SSL/TLS von Wireshark oder anderen Netzwerkiiberwachungs-
Tools verschliisselt.

LDAPS ist standardmalig deaktiviert. Fiihren Sie [opt/Citrix/VDA/sbin/enable_ldaps.sh aus,
um die Aktivierung zu erzwingen.

+ Kein LDAPS-Datenverkehr von Wireshark oder einem anderen Netzwerkiiberwachungstool

Bei der Linux VDA-Registrierung und Gruppenrichtlinienbewertung erfolgt LDAP/LDAPS-
Datenverkehr.

+ LDAPS-Verfiigbarkeit konnte durch Ausfiihren von “ldp connect”auf dem AD-Server nicht
verifiziert werden

Verwenden Sie den AD FQDN statt der IP-Adresse.

« Stammzertifizierungsstellenzertifikat konnte nicht durch Ausfiihren des Skripts [opt/C-
itrix/VDA/sbin/enable_ldaps.sh importiert werden

Geben Sie den vollstandigen Pfad des Zertifizierungsstellenzertifikats an und priifen Sie den
Typ des Stammezertifizierungsstellenzertifikats. Er sollte mit den meisten unterstiitzten Java
Keytool-Typen kompatibel sein. Wenn er nicht in der Liste der unterstiitzten Typen enthalten
ist, konnen Sie ihn konvertieren. Wir empfehlen das mit base64 verschliisselte PEM-Format,
wenn ein Problem mit dem Zertifikatformat auftritt.

+ Stammzertifizierungsstellenzertifikat wird mit Keytool -list nicht angezeigt

Wenn Sie LDAPS durch Ausfiihren von /opt/Citrix/VDA/sbin/enable_ldaps.sh
aktivieren, wird das Zertifikat nach “/etc/xdl/.keystore”importiert und ein Kennwort wird zum
Schutz des Schliisselspeichers eingerichtet. Wenn Sie das Kennwort vergessen, konnen Sie das
Skript erneut ausflihren und einen Schlisselspeicher erstellen.

Erstellen einer virtuellen Python3-Umgebung

May 26, 2022
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In diesem Artikel werden die Voraussetzungen und Schritte zum Erstellen einer virtuellen Python3-
Umgebung ohne Netzwerkverbindung beschrieben. Beim Verbinden mit dem Netzwerk kdnnen Sie
alternativ ctxsetup. sh ausfuhren, um eine virtuelle Python3-Umgebung zu erstellen.

Voraussetzungen

+ Sie mussen liber Administratorrechte verfiigen, um auf das Verzeichnis /opt/Citrix/VDA/
sbin/ctxpython3 zugreifen zu konnen.

» Die WHL-Dateien von Python3-Paketen sind vorhanden. Sie finden die WHL-Dateien zum
Download unter https://pypi.org/.

Erstellen einer virtuellen Python3-Umgebung

Fuhren Sie die folgenden Schritte aus, um eine virtuelle Python3-Umgebung zu erstellen:

1. Installieren Sie Python3-Abhangigkeiten.
Fiir RHEL:

yum -y install python36-devel krb5-devel gcc
<!--NeedCopy—-->
Hinweis:

Moglicherweise miissen Sie ein bestimmtes Repository aktivieren, um einige Ab-
hangigkeiten zu installieren. Fir RHEL 7 fiihren Sie den Befehl subscription-
manager repos --enable rhel-7-server-optional-rpms aus. Fiir RHEL 8
fihren Sie den Befehl subscription-manager repos --enable=rhel-8-for
-xX86_64-appstream-rpms aus.

Fiir Ubuntu, Debian:

apt-get -y install python3-dev python3-pip python3-venv libkrb5-
dev
<!--NeedCopy-->

Fiir SUSE:

zypper -i -n dinstall python3-devel python3-setuptools krb5-devel
gcc libffi48-devel
<!--NeedCopy-->

Hinweis:

Moglicherweise miissen Sie das Repository SUSE_Linux_Enterprise_Software_Development,
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aktivieren, um einige Abhangigkeiten zu installieren.

2. Erstellen Sie eine virtuelle Python3-Umgebung.
RHEL, Ubuntu, Debian:

sudo python3 -m venv /Jopt/Citrix/VDA/sbin/ctxpython3
<!--NeedCopy-->

Fiir SUSE:

sudo python3 -m venv /opt/Citrix/VDA/sbin/ctxpython3

sudo /opt/Citrix/VDA/sbin/ctxpython3/bin/python3 -m pip install
setuptools==40.6.2
<!--NeedCopy—-->

3. Installieren Sie LDAPS-Abhangigkeiten.
RHEL, Ubuntu, Debian:

sudo /opt/Citrix/VDA/sbin/ctxpython3/bin/python3 -m pip install
cffi == 1.14.2 cryptography == 3.1 decorator == 4.4.2 gssapi
==1.6.2 ldap3==2.8.1 netifaces == 0.10.9 pg8000 == 1.17.0
psutil == 5.8.0 pyasnl == 0.4.8 pycparser == 2,20 scramp ==
1.2.0 six == 1.15.0 termcolor == 1.1.0

<!--NeedCopy-->

Fiir SUSE:

sudo /opt/Citrix/VDA/sbin/ctxpython3/bin/python3 -m easy_install
cffi == 1.14.2 cryptography == 3.1 decorator == 4.4.2 gssapi
==1.6.2 ldap3==2.8.1 netifaces == 0.10.9 pg8000 == 1.17.0
psutil == 5.8.0 pyasnl == 0.4.8 pycparser == 2.20 scramp ==
1.2.0 six == 1.15.0 termcolor == 1.1.0

<!--NeedCopy-->

4. Installieren Sie XDP1ing-Abhangigkeiten.
RHEL, Ubuntu, Debian:

sudo /opt/Citrix/VDA/sbin/ctxpython3/bin/python3 -m pip install
cffi == 1.14.2 cryptography == 3.1 decorator == 4.4.2 gssapi
==1.6.2 1ldap3==2.8.1 netifaces == 0.10.9 pgl8000 == 1.17.0
psutil == 5.8.0 pyasnl == 0.4.8 pycparser == 2,20 scramp ==
1.2.0 six == 1.15.0 termcolor == 1.1.0

sudo /opt/Citrix/VDA/sbin/ctxpython3/bin/python3 -m pip install /

opt/Citrix/VDA/sbin/ctxpython3/packages/xdping—*.whl
<!--NeedCopy-->

Fiir SUSE:
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sudo /opt/Citrix/VDA/sbin/ctxpython3/bin/python3 -m easy_dinstall
cffi == 1.14.2 cryptography == 3.1 decorator == 4.4.2 gssapi
==1.6.2 ldap3==2.8.1 netifaces == 0.10.9 pg8000 == 1.17.0
psutil == 5.8.0 pyasnl == 0.4.8 pycparser == 2,20 scramp ==
1.2.0 six == 1.15.0 termcolor == 1.1.0

sudo /opt/Citrix/VDA/sbin/ctxpython3/bin/python3 -m easy_dinstall /
opt/Citrix/VDA/sbin/ctxpython3/packages/xdping—*.whl
<!--NeedCopy-->

XDPing

November 5, 2021

Beschreibung

Das Linux XDPing-Tool ist eine befehlszeilenbasierte Anwendung, mit der Linux VDA-Umgebungen au-
tomatisch auf haufige Konfigurationsprobleme tberpriift werden konnen.

Das Linux XDPing-Tool fiihrt mehr als 150 Einzeltests auf dem System durch, die wie folgt kategorisiert
werden kdnnen:

« Uberpriifen, ob die Systemanforderungen fiir Linux VDA erfiillt sind

+ |dentifizieren und Anzeigen von Maschineninformationen einschlieflich der Linux-Distributionen

« Uberpriifen der Linux-Kernel-Kompatibilitat

« Uberpriifen, ob bekannte Probleme mit der Linux-Distribution vorliegen, die die Funktion des
Linux VDA beeintrachtigen konnen

« Uberpriifen des Security-Enhanced Linux (SELinux)-Modus und der Kompatibilitit

« ldentifizieren von Netzwerkschnittstellen und Uberpriifen der Netzwerkeinstellungen

« Uberpriifen der Speicherpartitionierung und des verfiigbaren Speicherplatzes

« Uberpriifen der Konfiguration von Maschinenhost und Domdnenname

« Uberpriifen der DNS-Konfiguration und Durchfiihren von Suchtests

« Identifizieren zugrunde liegender Hypervisoren und Uberpriifen der Konfiguration virtueller
Maschinen. Unterstiitzung fiir:

- Citrix Hypervisor
- Microsoft Hyper-V
- VMware vSphere

« Uberpriifen der Zeiteinstellungen und der Betriebsbereitschaft der Netzwerkzeitsynchro-
nisierung
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« Uberpriifen, ob der PostgreSQL-Dienst ordnungsgemaR konfiguriert und betriebsbereit ist

« Uberpriifen, ob die Firewall aktiviert ist und die erforderlichen Ports offen sind

« Uberpriifen der Kerberos-Konfiguration und Durchfiihren von Authentifizierungstests

« Uberpriifen der LDAP-Suchumgebung fiir die Gruppenrichtlinienengine

« Uberpriifen, ob die Active Directory-Integration ordnungsgemaR eingerichtet und die aktuelle
Maschine mit der Domane verbunden ist. Unterstiitzung fiir:

Samba Winbind
Dell Quest Authentication Services

Centrify DirectControl
- SSSD

« Uberpriifen der Integritat des Linux-Computerobjekts in Active Directory

« Uberpriifen der PAM-Konfiguration (Pluggable Authentication Module)

« Uberpriifen des Coredump-Musters

« Uberpriifen, ob alle vom Linux VDA benétigten Pakete installiert sind

« ldentifizieren des Linux VDA-Pakets und Uberpriifen der Integritat der Installation

« Uberpriifen der Integritat der PostgreSQL-Registrierungsdatenbank

« Uberpriifen, ob die Linux VDA-Dienste ordnungsgemaR konfiguriert und betriebsbereit sind

« Uberpriifen der Integritat der VDA- und HDX-Konfiguration

+ Testjedes konfigurierten Delivery Controllers, um zu priifen, ob der Brokerdienst erreichbar und
betriebsbereit ist und reagiert

« Uberpriifen, ob die Maschine bei der Delivery Controller-Farm registriert ist

« Uberpriifen des Zustands jeder aktiven oder getrennten HDX-Sitzung

+ Scannen von Protokolldateien auf Linux VDA-bezogene Fehler und Warnungen

« Prufen der Eignung der Version von Xorg

Verwenden des Linux XDPing-Tools
Hinweis:

Erstellen Sie eine virtuelle Python3-Umgebung, bevor Sie XDPing verwenden.

XDPing enthalt die einzelne ausfiihrbare Datei xdping, die Uber die Befehlsshell ausgefiihrt wird.
Zur Anzeige der Befehlszeilenoptionen verwenden Sie die Option --help:

sudo /Jopt/Citrix/VDA/sbin/ctxpython3/bin/python3 -m xdping —--help
<!--NeedCopy-->

Zum Ausfuhren aller Tests fiihren Sie xdping ohne Befehlszeilenoptionen aus:

sudo /opt/Citrix/VDA/sbin/ctxpython3/bin/python3 -m xdping
<!--NeedCopy-->
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Zum Uberpriifen der Umgebung, bevor Sie das Linux VDA-Paket installieren, fiihren Sie die Tests pre

-flightaus:

sudo /opt/Citrix/VDA/sbin/ctxpython3/bin/python3 -m xdping --preflight

<!--NeedCopy-->

Um nur bestimmte Testkategorien auszufiihren, z. B. die Zeit- und Kerberos-Tests, verwenden Sie die

Option -T:

sudo /opt/Citrix/VDA/sbin/ctxpython3/bin/python3 -m xdping -T time,

kerberos
<!--NeedCopy-->

Zum Untersuchen eines bestimmten XenDesktop Controllers:

sudo /opt/Citrix/VDA/sbin/ctxpython3/bin/python3 -m xdping -d myddc.

domain.net
<!--NeedCopy-->

Beispielausgabe

Dies ist die Beispielausgabe eines ausgefiihrten Kerberos-Tests:

sudo xdping -T kerberos

Root UsSer ---------cccccmmccmcccccmccccccccmcccmmccccmccmecocmocena-

User: root
EUID: é
Verify user is root

Kerberos ------------------cmmmmmmmmmmmm s mmmm s s mmmm s e mmm e

Kerberos version: 5

Verify Kerberos available

Verify Kerberos version 5
KRBSCCMNAME: [Not set]

Distro default FILE:/tmp/krbScc_%{uid}

KRBSCCMNAME type: [Supported]
KRBSCCMAME format: [Default]

Verify KRBSCCNAME cache type

Verify KRBSCCNAME format
Configuration file: /etc/krb5.conf [Exists]

[Pass]
[Pass]
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Verify Kerberos configuration file found [Pass]
Keytab file: /Jetc/krb5.keytab [Exists]
Default realm: XD2.LOCAL
Default realm KDCs: [NONE SPECIFIED]
Default realm domains: [NOME SPECIFIED]
DNS lookup realm: [Enabled]
DNS lookup KDC: [Enabled]
Weak crypto: [Disabled]
Clock skew limit: 388 s

Verify system keytab file exists [Pass]
Verify default realm set [Pass]
Verify default realm in upper-case [Pass]
Verify default realm not EXAMPLE.COM [Pass]
Verify default realm domain mappings [Pass]
Verify default realm master KDC configured [Pass]
Verify Kerberos weak crypto disabled [Pass]
Verify Kerberos clock skew setting [Pass]

Default ccache: [Not set]

Distro default FILE:/tmp/krb5cc_%{uid}
Default ccache type: [Supported]
Default ccache format: [Default]

Verify default credential cache cache type [Pass]
Verify default credential cache format [Pass]
UPN system key [MYVDA1%@: ]: [MISSING]
SPN system key [host/r 1]: [Exists]
Verify Kerberos system keys for UPN exist [ERROR]

No system keys were found for the user principal name (UPN) of
the machine account. For the Linux VDA to mutually authenticate
with the Delivery Contreoller, the system keytab file must
contain keys for both the UPN and host-based SPN of the machine
account.

Verify Kerberos system keys for SPN exist [Pass]
Kerberos login: [FAILED AUTHENTICATION]
Keytab contains no suitable keys for MYVDAL$@E)
while getting initial credentials
Verify KDC authentication [ERROR]
Failed to authenticate and obtain a Ticket Granting Ticket (TGT)
from the KDC authentication service for the machine account UPN
MYVDALES . Check that the Kerberos configuration is
valid and the keys in the system keytab are current.

T ] e e T
The following tests did not pass:

Verify Kerberos system keys for UPN exist [ERROR]

Verify KDC authentication [ERROR]
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Konfigurieren von Xauthority

November 5, 2021

Der Linux VDA unterstilitzt Umgebungen, in denen X11-Anzeigefunktionalitat (einschlieBlich xterm
und gvim) fur interaktives Remoting verwendet wird. Dieses Feature bietet einen Sicherheitsmecha-
nismus fiir die sichere Kommunikation zwischen XClient und XServer.

Es gibt zwei Methoden zum Sicherstellen der Berechtigung fiir die sichere Kommunikation:

+ Xhost. StandardmaRig erlaubt Xhost nur die Kommunikation zwischen dem XClient auf Local-
host und XServer. Wenn Sie den Zugriff eines Remote-XClient auf XServer zulassen, muss mit
dem Xhost-Befehl die Berechtigung fir die spezifische Maschine gewahrt werden. Alternativ
dazu konnen Sie auch xhost + verwenden, um damit alle XClient-Instanzen eine Verbindung zu
XServer herstellen konnen.

« Xauthority. Die . Xauthority-Datei ist im Homeverzeichnis von Benutzern. Sie wird zum
Speichern von Anmeldeinformationen in Cookies verwendet, die von xauth fiir die Authen-
tifizierung von XServer verwendet werden. Wenn eine XServer-Instanz (Xorg) gestartet wird,
werden Verbindungen mit dem Cookie bei der spezifischen Anzeige authentifiziert.

Funktionsweise
Wenn Xorg gestartet wird, wird eine . Xauthority-Datei an Xorg Uibergeben. Diese . Xauthority

-Datei enthalt folgende Elemente:

+ Anzeigenummer
+ Remoteanfrageprotokoll
+ Cookienummer

Sie konnen diese Datei mit dem Befehl xauth durchsuchen. Beispiel:
# xauth -f ~/.Xauthority
# > list
# > usOlmsip06:107 MIT-MAGIC-COOKIE-1

fb228d1b695729242616c5908f11624b
<!--NeedCopy-->

Wenn XClient eine Remoteverbindung mit Xorg herstellt, miissen zwei Voraussetzungen erfiillt sein:

+ Die Umgebungsvariable DISPLAY muss auf den Remote-XServer festgelegt sein.
+ Rufen Sie die . Xauthority-Datei ab, die eine der Cookienummern in Xorg enthalt.
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Konfigurieren von Xauthority

Um Xauthority im Linux VDA fiir X11-Remoteanzeige zu aktivieren, miissen Sie die zwei folgenden Reg-
istrierungsschliissel erstellen:
sudo /opt/Citrix/VDA/bin/ctxreg create -k "HKLM\System)\

CurrentControlSet\Control\Citrix\Xorg" -t "REG_DWORD" -v "
XauthEnabled" -d "Ox00000001" --force

sudo /opt/Citrix/VDA/bin/ctxreg create -k "HKLM\System)\
CurrentControlSet\Control\Citrix\Xorg" -t "REG_DWORD" -v "ListenTCP"
-d "Ox00000001" --force
<!--NeedCopy-->

Ubergeben Sie nach dem Aktivieren von Xauthority die . Xauthor 1 ty-Datei manuell oder iiber ein
freigegebenes Homeverzeichnis an den XClient:

« Manuelle Ubergabe der . Xauthor1ty-Datei an den XClient

Nach dem Starten einer ICA-Sitzung generiert der Linux VDA die . Xauthor i ty-Datei fiir den
XClient und speichert die Datei im Homeverzeichnis des angemeldeten Benutzers. Sie kdnnen
die . Xauthority-Datei auf die remote XClient-Maschine kopieren und die Umgebungsvari-
ablen DISPLAY und XAUTHORITY festlegen. DISPLAY ist die in der .Xauthority-Datei
gespeicherte Anzeigenummer und XAUTHORITY ist der Dateipfad von Xauthority. Ein Beispiel
ist der folgende Befehl:

export DISPLAY={
Display number stored in the Xauthority file }

export XAUTHORITY={
the file path of .Xauthority }

<!--NeedCopy-->

Hinweis:

Wenn die Umgebungsvariable XAUTHORITY nicht festgelegt ist, wird standardmafig die
Datei ~/ . Xauthority verwendet.

« Ubergabe der . Xauthority-Datei tiber ein freigegebenes Homeverzeichnis an den XClient

Eine bequeme Methode ist das Bereitstellen eines freigegebenen Homeverzeichnisses fiir
den Benutzer, der sich anmeldet. Wenn der Linux VDA eine ICA-Sitzung startet, wird die
. Xauthority-Datei im Homeverzeichnis des angemeldeten Benutzers erstellt. Wenn dieses
Homeverzeichnis fiir den XClient freigegeben wird, braucht der Benutzer die . Xauthority-
Datei nicht manuell an den XClient zu libertragen. Wenn die Umgebungsvariablen DISPLAY
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und XAUTHORITY richtig festgelegt sind, wird die GUI automatisch auf dem XServer-Desktop
angezeigt.

Problembehandlung

Wenn Xauthority nicht funktioniert, folgen Sie diesen Anleitungen zur Problembehandlung:

1. Rufen Sie als Administrator mit Root-Privilegien alle Xorg-Cookies ab:

ps aux | grep -i xorg
<!--NeedCopy-->

Mit diesem Befehl wird der Xorg-Prozess angezeigt sowie die Parameter, die beim Starten an
Xorg Ubergeben wurden. Ein weiterer Parameter zeigt an, welche . Xauthority-Datei ver-
wendet wurde. Beispiel:

/var/xdl/xauth/.Xauthorityl10
<!--NeedCopy-->

Zeigen Sie Cookies mit dem Befehl Xauth an:

Xauth -f /var/xdl/xauth/.Xauthorityl10
<!--NeedCopy-->

2. Zeigen Sie mit dem Befehl Xauth die in ~/ . Xauthor1ty enthaltenen Cookies an. Fiir eine
bestimmte Anzeigenummer missen die angezeigten Cookies in den . Xauthority-Dateien
von Xorg und XClient dieselben sein.

3. Wenn die Cookies dieselben sind, Uberpriifen Sie den Zugriff auf den Remoteanzeigeport mit
der IP-Adresse des Linux VDA (z. B. 10.158.11.11) und der Anzeigenummer des veroffentlichten
Desktops (z. B. 160).

Fiihren Sie folgenden Befehl auf der XClient-Maschine aus:

telnet 10.158.11.11 6160
<!--NeedCopy—-->

Die Portnummer ist die Summe von 6000 + <display number>.

Wenn dieser Telnet-Vorgang fehlschlagt, wird die Anfrage moglicherweise von der Firewall
blockiert.

Konfigurieren des Verbundauthentifizierungsdiensts

May 4, 2023
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Der Linux VDA unterstutzt die Verwendung von FAS zur Anmeldung bei lhrer Citrix Virtual Apps and
Desktops-Umgebung. Er verwendet dieselbe Windows-Umgebung wie der Windows VDA fiir das FAS-
Anmeldefeature. Informationen zur Konfiguration der Windows-Umgebung fiir FAS finden Sie unter
Verbundauthentifizierungsdienst. Dieser Artikel enthalt zusatzliche Informationen speziell fiir den
Linux VDA.

Hinweis
Der Linux VDA bietet keine Unterstiitzung fiir die Richtlinie In-session Behavior.

Der Linux VDA verwendet kurze Verbindungen, um Daten an FAS-Server zu Ubertragen.

Konfigurieren des FAS auf dem Linux VDA
FAS-Unterstiitzung unter RHEL 8/CentOS 8

FAS ist abhangig von dem Modul pam_krb5, das unter RHEL 8/CentOS 8 veraltet ist. Zur Verwendung
von FAS unter RHEL 8/CentOS 8 erstellen Sie das Modul pam_krb5 wie folgt:

1. Laden Sie den Quellcode pam_krb5-2.4.8-6 von der folgenden Website herunter:
https://centos.pkgs.org/7/centos-x86_64/pam_krb5-2.4.8-6.el7.x86_64.rpm.html.
2. Erstellen und installieren Sie das Modul pam_krb5 unter RHEL 8/CentOS 8.

yum install make gcc krb5-devel pam-devel autoconf libtool
rpm2cpio pam_krb5-2.4.8-6.el7.src.rpm | cpio -div

tar xvzf pam_krb5-2.4.8.tar.gz

cd pam_krb5-2.4.8

./configure --prefix=/usr

make

make install

<!--NeedCopy-->

3. Uberpriifen Sie, ob pam_krb5.so unter /usr/lib64/security/ vorliegt.

1s -1 /usr/lib64/security | grep pam_krb5
<!--NeedCopy-->

Einrichten von FAS-Servern

Um den Verbundauthentifizierungsdienst bei einer Neuinstallation von Linux VDA einzurichten,
geben Sie den FQDN jedes FAS-Servers ein, wenn Sie beim Ausfiihren von ctxinstall.sh oder
ctxsetup.sh nach CTX_XDL_FAS_LIST gefragt werden. Da der Linux VDA die AD-Gruppenrichtlinie
nicht unterstiitzt, geben Sie stattdessen eine durch Semikolons getrennte Liste mit FAS-Servern an.
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Wenn eine Serveradresse entfernt wird, fiillen Sie die leere Stelle mit der Textzeichenfolge <none>
auf und andern nicht die Reihenfolge der Serveradressen.

Zum Aktualisieren einer vorhandenen Linux VDA-Installation kénnen Sie ctxsetup. sh erneut aus-

flihren, um die FAS-Server einzurichten. Sie konnen die FAS-Server auch lber die folgenden Befehle

einrichten. Starten Sie anschliefend den ctxvda-Dienst neu, um die Einstellung zu libernehmen.
sudo /opt/Citrix/VDA/bin/ctxreg create -k "HKLM\Software\Citrix\

VirtualDesktopAgent\Authentication\UserCredentialService" -t "REG_SZ
" —-v "Addresses" -d "<Your-FAS-Server-List>" --force

service ctxjproxy restart

service ctxvda restart
<!--NeedCopy-->

Um die FAS-Server iiber ctxreg zu aktualisieren, fiihren Sie die folgenden Befehle aus:
sudo /opt/Citrix/VDA/bin/ctxreg update -k "HKLM\Software\Citrix\

VirtualDesktopAgent\Authentication\UserCredentialService" -v "
Addresses" -d "<Your-FAS-Server-List>"

service ctxjproxy restart

service ctxvda restart
<!--NeedCopy-->

Installieren von Zertifikaten

Fir die Uberpriifung von Benutzerzertifikaten installieren Sie das Stammzertifizierungsstellen-
zertifikat und alle Zwischenzertifikate auf dem VDA. Beispiel: Zum Installieren des Stammzerti-
fizierungsstellenzertifikats rufen Sie das AD-Stammzertifikat aus dem vorherigen Schritt Abrufen des
ZS-Zertifikats von der Microsoft-Zertifizierungsstelle (in AD) ab oder laden Sie es im DER-Format
vom Stammzertifizierungsstellenserver http: //CA-SERVER/certsrv herunter.

Hinweis:

Die folgenden Befehle gelten auch fiir die Konfiguration eines Zwischenzertifikats.

Mit diesem oder einem &dhnlichen Befehl kdnnen Sie eine DER-Datei (.crt, .cer, .der) in PEM kon-

vertieren.

sudo openssl x509 -inform der -in root.cer -out root.pem
<!--NeedCopy-->

AnschlieRend installieren Sie mit diesem oder einem dhnlichen Befehl das Stammzertifizierungsstel-
lenzertifikat im Verzeichnis openss:
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sudo cp root.pem /etc/pki/CA/certs/
<!--NeedCopy-->

Hinweis:

Speichern Sie das Stammezertifizierungsstellenzertifikat nicht im Verzeichnis [root. Andernfalls
besitzt FAS keine Leseberechtigung flir das Stammzertifizierungsstellenzertifikat.

Ausfiihren von ctxfascfg.sh

Fiihren Sie das Skript ctxfascfg.sh aus, um FAS-Parameter zu konfigurieren:

sudo /opt/Citrix/VDA/sbin/ctxfascfg.sh
<!--NeedCopy-->

Es werden zwei Umgebungsvariablen hinzugefiigt, damit ctxfascfg. sh im stillen Modus ausge-
flhrt werden kann:

« CTX_FAS_ADINTEGRATIONWAY=winbind | sssd | centrify —Die Active Directory-Integrationsmethode;
dasentspricht CTX_EASYINSTALL_ADINTEGRATIONWAY,wennCTX_EASYINSTALL_ADINTEGRATI
angegeben wurde. Wenn CTX_EASYINSTALL_ADINTEGRATIONWAY nicht angegeben ist,
verwendet CTX_FAS_ADINTEGRATIONWAY die eigene Werteinstellung.

+ CTX_FAS_CERT_PATH =<certificate path> —Gibt den vollstandigen Pfad an, in dem Stammz-
ertifikate und alle Zwischenzertifikate gespeichert werden.

Wahlen Sie die korrekte Active Directory-Integrationsmethode aus und geben Sie den korrekten Pfad
zu den Zertifikaten ein (z. B. /etc/pki/CA/certs/).

Das Skript installiert die Pakete krb5-pkinit und pam_krb5 und legt die relevanten Konfigurations-
dateien fest.

Einschriankung

« FAS unterstiitzt eingeschrankte Linux-Plattformen und AD-Integrationsmethoden. Siehe
folgende Tabelle:

Winbind SSSD Centrify
RHEL 8.3 Ja Ja Ja
RHEL 8.2 Ja Ja Ja
RHEL 8.1 Ja Ja Ja
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Winbind SSSD Centrify
RHEL 7.9 Ja Ja Ja
RHEL 7.8 Ja Ja Ja
Ubuntu 20.04 Ja Nein Ja
Ubuntu 18.04 Ja Nein Ja
Ubuntu 16.04 Ja Nein Ja
SLES 12.5 Ja Nein Ja

+ FAS unterstiitzt den Sperrbildschirm noch nicht. Wenn Sie in einer Sitzung auf die Sperrschalt-
flache klicken, konnen Sie sich mit FAS nicht erneut bei der Sitzung anmelden.

« DerArtikel Ubersicht iber die Architekturen des Verbundauthentifizierungsdiensts enthilt eine
Ubersicht tiber die gebrauchlichen FAS-Architekturen, die in dieser Version unterstiitzt werden.
Das Einbinden iiber Azure AD mit Windows 10 ist nicht moglich.

Problembehandlung

Stellen Sie vor einer Problembehandlung des Verbundauthentifizierungsdiensts (FAS) sicher, dass der
Linux VDA ordnungsgemal installiert und konfiguriert ist, sodass Sitzungen ohne FAS-Server erfolgre-
ich im gemeinsamen Store per Kennwortauthentifizierung gestartet werden kdnnen.

Wenn Sitzungen ohne FAS-Server fehlerfrei ausgefiihrt werden, setzen Sie die HDX-Protokollebene
der Login-Klasse auf VERBOSE und die VDA-Protokollebene auf TRACE. Informationen zum Aktivieren
von Protokollen zur Ablaufverfolgung (Tracing) fiir Linux VDA finden Sie im Knowledge Center-Artikel
CTX220130.

Fehler bei der FAS-Serverkonfiguration

Der Start einer Sitzung tiber den FAS-Store schlagt fehl.
Uberpriifen Sie /var/log/xdl/hdx.log und suchen Sie ein Fehlerprotokoll folgender Art:

2021-01-28 01:42:16.164 <P26422:S4> citrix-ctxlogin: validate_user: [
Logon Type] Federated Authentication Logon.

2021-01-28 01:42:16.164 <P26422:S4> citrix-ctxlogin: validate_fas:
entry

2021-01-28 01:42:16.164 <P26422:S4> citrix-ctxlogin: connect_fas: start
connect to server 0
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2021-01-28 01:42:16.164 <P26422:S4> citrix-ctxlogin: connect_fas0:
failed to connect: Connection refused.

2021-01-28 01:42:16.164 <P26422:S4> citrix-ctxlogin: validate_fas:
failed to connect to server [0], please confirm if fas service list

is well configurated in condb

2021-01-28 01:42:16.164 <P26422:S4> citrix-ctxlogin: validate_fas: exit
43
b

2021-01-28 01:42:16.164 <P26422:S4> citrix-ctxlogin: validate_user:
failed to validate fas credential

2021-01-28 01:42:16.164 <P26422:S4> citrix—-ctxlogin: LoginBoxValidate:
failed validation of user 'userl@CTXDEV.LOCAL', INVALID_PARAMETER

<!--NeedCopy-->

Losung Stellen Sie mit folgendem Befehlsicher, dass der Citrix Registrierungswert “HKEY_LOCAL_MACHINE\SOF
auf <Your-FAS-Server-List> festgelegt ist.

sudo /opt/Citrix/VDA/bin/ctxreg dump | grep "UserCredentialService"
<!--NeedCopy-->

Wenn die Einstellung falsch ist, legen Sie sie erneut fest, wie weiter oben im Schritt Einrichten von
FAS-Servern beschrieben.

Falsche Konfiguration des Zertifizierungsstellenzertifikats

Der Start einer Sitzung Uber den FAS-Store schlagt fehl. Ein graues Fenster wird fiir einige Sekunden
angezeigt.

Invalid Login

oK |

Uberpriifen Sie /var/log/xdl/hdx.log und suchen Sie ein Fehlerprotokoll folgender Art:

2021-01-28 01:47:46.210 <P30656:S5> citrix-ctxlogin:
get_logon_certificate: entry
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2021-01-28 01:47:46.210 <P30656:S5> citrix-ctxlogin: check_caller:
current process: pid [30656], name [/opt/Citrix/VDA/bin/ctxlogin]

2021-01-28 01:47:46.210 <P30656:S5> citrix-ctxlogin:
get_public_certificate: entry

2021-01-28 01:47:46.211 <P30656:S5> citrix-ctxlogin: query_fas: waiting
for response...

2021-01-28 01:47:46.270 <P30656:S5> citrix-ctxlogin: query_fas: query
to server success

2021-01-28 01:47:46.270 <P30656:S5> citrix-ctxlogin:
get_public_certificate: exit

2021-01-28 01:47:46.270 <P30656:S5> citrix-ctxlogin: fas_base64_decode:
input size 1888

2021-01-28 01:47:46.271 <P30656:S5> citrix-ctxlogin: fas_base64_decode:
output size 1415

2021-01-28 01:47:46.271 <P30656:S5> citrix-ctxlogin:
get_logon_certificate: get logon certificate success

2021-01-28 01:47:46.271 <P30656:S5> citrix-ctxlogin: cache_certificate:
cache certificate success

2021-01-28 01:47:46.271 <P30656:S5> citrix-ctxlogin:
get_logon_certificate: exit, 0

2021-01-28 01:47:48.060 <P30656:S5> citrix-ctxlogin: validate_user:

pam_authenticate err,can retry for user userl@CTXDEV.LOCAL
<!--NeedCopy-->

Losung Stellen Sie sicher, dass der vollstandige Pfad, in dem das Stammzertifizierungsstellenzer-
tifikat und alle Zwischenzertifikate gespeichert werden, korrekt in /etc/krb5.conf festgelegt ist. Der
vollstandige Pfad ist dem folgenden dhnlich:

[realms]

EXAMPLE.COM = {

pkinit_anchors = DIR:/etc/pki/CA/certs/
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<!--NeedCopy-->

Wenn die vorhandene Einstellung falsch ist, legen Sie sie erneut fest, wie weiter oben im Schritt Instal-
lieren von Zertifikaten beschrieben.

Uberpriifen Sie auch, ob das Stammzertifizierungsstellenzertifikat giltig ist.

Kontozuordnungsfehler bei Spiegelung

FAS ist fiir die SAML-Authentifizierung konfiguriert. Der folgende Fehler kann auftreten, wenn ein Be-
nutzer der Active Directory-Verbunddienste (AD FS) den Benutzernamen und das Kennwort auf der
AD FS-Anmeldeseite eingibt.

There was a failure with the mapped account.

Die Fehlermeldung zeigt an, dass der Benutzer zwar erfolgreich in AD FS verifiziert wurde, aber kein
gespiegeltes Konto flir den Benutzer in AD konfiguriert ist.

Losung Richten Sie das gespiegelte Konto in AD ein.

AD FS nicht konfiguriert

Bei einem Anmeldeversuch beim FAS-Store tritt folgender Fehler auf:

The Identity Provider has not been configured by the
StoreFront Administrator

Das Problem tritt auf, wenn der FAS-Speicher fiir die SAML-Authentifizierung konfiguriert ist, aber die
AD FS-Bereitstellung fehlt.
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Losung Stellen Sie den AD FS-Identitatsanbieter fiir den Verbundauthentifizierungsdienst (FAS)
bereit. Weitere Informationen finden Sie unter AD FS-Bereitstellung des Verbundauthentifizierungs-

diensts.

Verwandte Informationen

« DerArtikel Ubersicht tiber die Architekturen des Verbundauthentifizierungsdiensts enthalt eine
Ubersicht tiber die gebrduchlichen FAS-Architekturen.
+ Artikel mit Anleitungen finden Sie unter Erweiterte Konfiguration des Verbundauthen-

tifizierungsdiensts.

Bekanntes Problem

Beim Einsatz von FAS kann der Start einer veroffentlichten Desktop- oder App-Sitzung mit nicht-
englischen Zeichen fehlschlagen.

& C | A Not secure | ktps;//ddc.yw.local/Citrix/FASWeb/ T

Cannot start desktop |EXHécesBativeTIET

testwHMRHELT4"

Workaround

Klicken Sie im ZS-Tool mit der rechten Maustaste auf Vorlagen verwalten und andern Sie die Vorlage
fir Citrix_SmartcardLogon von Aus diesen Informationen in Active Directory erstellen in Infor-
mationen werden in der Anforderung angegeben:
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Superseded Templates | Extensions | Security | Server
General IlEI::nmr.':ni-.ﬂ.il:;-il'rl'jlr I Reguest Handling | Cryptography | Key Attestation
Subject Name | lssuance Requirements

(®) Supply in the request

ij existing certificates for autoennoliment

renewal requests ()

() Build from this Active Directory information
i ic¥t names and to

simplify ceificate administration.

Subject name format;

| Mone W |

[] Include e-mail name in subject name

Include this information in atemate subject name:
[ ] E-mail name

[ ] DNS name

[ ] User principal name (LP M)

[ ] Service principal name (SPN)

* Contral is disabled due to compatibility settings.

| | Cancdl |
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