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@ Crtrix Recerver

citrpe .
Recelver

%W Installation successful

I you received instructions to set up Citrix Recener with your
email or a server address, click Add Account. Otherwise, click
Finish, and you can set up an account later,
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Enable Single Sign-on

When enabled, single sign-on remembers your credentials for

this device, so that you can connect to other Citrix applications
without having to log on each time. You should do this only if
your IT administrator has instructed you to. This will take effect
the next time you log on to this device,

Enable single sign-on

For more information on configuring single sign-on, please see

article CTX133982 at citrix.com/support,
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You can add and remove websites from this zone. All websites in
this zone will use the zone's security settings.

Add this website to the zone:
Websites:
https://sf1.blricat.com

[#] Require server verification (https:) for all sites in this zone

a User Authentication

ﬂ, Logon
(O Anonymous logon
(O) Automatic logon only in Intranet zone

Automatic logon with current user name and password
() Prompt for user name and password
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Entfernen von Receiver fir Windows
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Konfigurieren und Installieren von Receiver fur Windows
mit Befehlszeilenparametern

Warnung

Anzeigen der Verwendungsinformationen

Unterdriicken eines Neustarts bei der Installation der Benutzeroberflache
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Automatische Installation

Aktivieren von Single Sign-On bei der Authentifizierung

Aktiviert Single Sign-On, wenn /includeSSON angegeben ist.
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Always-On-Ablaufverfolgung

Citrix Programm zur Verbesserung der Benutzerfreundlichkeit (CEIP)

Angeben des Installationsverzeichnisses

https://docs.citrix.com

© 1999-2017 Citrix Systems, Inc. All rights reserved.

p.56




Angeben eines Benutzergerdtes fr eine Serverfarm

Dynamischer Clientname

Installieren bestimmter Komponenten
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Konfigurieren von Stores, die nicht mit Merchandising Server-Bereitstellungen konfiguriert sind
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http://support.citrix.com/article/CTX200337

Lokales Speichern von Anmeldeinformationen fur Stores mit dem PNAgent-Protokoll

Zertifikat auswahlen
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Verwalten von S

martcard-PIN-Eingaben mit CSP-Komponenten

Verwenden von

Kerberos

Anzeigen von Legacy-FTA-Symbolen
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Aktivieren des Vorabstarts

Angeben des Verzeichnisses fur Startmentverkntpfungen
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Angeben des Storenamens

Aktivieren der URL-Umleitung auf Benutzergerdten

https://docs.citrix.com
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Aktivieren des Self-Service-Modus

Angeben des Verzeichnisses fur Desktopverknipfungen

Upgrade von einer nicht unterstttzten Citrix Receiver-Version

Anzeigen eines Dialogfelds "Installation abgeschlossen" wahrend unbeaufsichtigter Installationen
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Hinweis

Problembehebung bei der Installation

CitrixReceiver.exe /silent STOREO="AppStore;https://testserver.net/Citrix/MyStore/discovery;on;Apps on HR"
STORE1="BackUpAppStore;https://testserver.net/Citrix/MyBackupStore/discovery;on;Backup Store Apps on HR"

CitrixReceiver.exe /INCLUDESSON /STOREO="PNAgent;https://testserver.net/Citrix/PNAgent/config.xml;on;My PNAgent
Site"

Starten eines virtuellen Desktops oder einer virtuellen Anwendung Uber eine Befehlszeile
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Bereitstellen von Receiver fur Windows mit Active
Directory und Beispielstartskripts

Bearbeiten von Beispielskripts

set DesiredVersion= 3.3.0.XXXX
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Hinzufligen von Pro-Computer-Startskripts

Bereitstellen von Receiver auf Pro-Computer-Basis

Entfernen von Receiver auf Pro-Computer-Basis

Verwenden der Beispielsstartskripts auf Benutzerbasis

Einrichten von Pro-Benutzer-Startskripten

Bereitstellen von Receiver auf Pro-Benutzer-Basis

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved.

p.66



Entfernen von Receiver auf Pro-Benutzer-Basis

https://docs.citrix.com
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Bereitstellen von Receiver fur Windows Uber Receiver flr
Web
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Bereitstellen von Citrix Receiver fur Windows Uber einen
Webinterface-Anmeldebildschirm
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Konfigurieren von Citrix Receiver fur Windows
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Konfigurieren des Self-Service-Modus

Hinweis

Beim Starten einer Sitzung im Self-Service-Modus ist das automatische Verbinden standardmaBig aktiviert.

Konfigurieren von StoreFront

https://docs.citrix.com
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Konfigurieren der Anwendungsbereitstellung

Konfigurieren des Self-Service-Modus
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Konfigurieren von Speicherorten fur App-Verkntpfungen

SelfServiceMode true
SelfServiceMode false
. SelfServiceMode false
[
[ ]
[
. UseCategoryAsStartMenuPath
. [[DESKTOPDIR="Dir_name"]

CategoryPath

AutoRelnstallModifiedApps
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Konfigurieren von Speicherorten flr App-Verkntpfungen mit Gruppenrichtlinienobjektvorlagen

Konfigurieren von Speicherorten flr App-Verkntdpfungen mit Registrierungsschlisseln

Hinweis
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Konfigurieren von Speicherorten flr App-Verkntpfungen mit StoreFront-Kontoeinstellungen
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Konfigurieren von Speicherorten flr App-Verkntpfungen mit Einstellungen pro App in XenApp und
XenDesktop 7.x
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Konfigurieren von Speicherorten flr App-Verkntpfungen mit Einstellungen pro App in XenApp 7.6

https://docs.citrix.com
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Reduzieren von Enumerationsverzégerungen oder digitales Signieren von Anwendungsstubs
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Anwendungsfalle
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Konfigurieren von lokalem App-Zugriff fir Anwendungen

https://docs.citrix.com
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Konfigurieren der XenDesktop-Umgebung

Konfigurieren der USB-Unterstltzung fur XenDesktop- und XenApp-Verbindungen
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Funktionsweise der USB-Unterstitzung

Massenspeichergerdte

In der Standardeinstellung zuldssige USB-Gerateklassen

https://docs.citrix.com
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In der Standardeinstellung nicht zugelassene USB-Gerdteklassen

Aktualisieren der fir Remoting verfligbaren USB-Gerateliste

https://docs.citrix.com
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Konfigurieren von Bloomberg-Tastaturen

Verhindern des Abblendens des Desktop Viewer-Fensters

https://docs.citrix.com
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Konfigurieren von Einstellungen fur mehrere Benutzer und Gerdte
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© 1999-2017 Citrix Systems, Inc. All rights reserved.

p.93



https://docs.citrix.com

© 1999-2017 Citrix Systems, Inc. All rights reserved.

p.94



Konfigurieren von StorefFront

Hinweils

Konfigurieren von StoreFront

Wiederverbindung Uber Workspace Control verwalten

Mit Workspace Control folgen Anwendungen dem Benutzer, wenn er das Gerat wechselt. So kdnnen etwa Krankenhausarzte von einer Arbeitsstation zu einer
anderen wechseln, ohne ihre Anwendungen auf jedem einzelnen Gerat neu starten zu missen. In Receiver fiir Windows kénnen Sie Workspace Control auf
Clientgeraten durch Andern der Registrierung verwalten. Fiir domanengebundene Clientgerite kdnnen Sie dazu auch die Gruppenrichtlinie verwenden.

Achtung: Eine unsachgemaBe Bearbeitung der Registrierung kann schwerwiegende Probleme verursachen und eine Neuinstallation des Betriebssystems
erforderlich machen. Citrix Gbernimmt keine Garantie dafiir, dass Probleme, die auf eine unsachgeméaBe Verwendung des Registrierungs-Editors zurlickzufiihren
sind, behoben werden kénnen. Die Verwendung des Registrierungs-Editors geschieht daher auf eigene Gefahr. Machen Sie auf jeden Fall eine Sicherungskopie
der Registrierung, bevor Sie sie bearbeiten.

Erstellen Sie WSCReconnectModeUser und andern Sie den vorhandenen Registrierungsschliissel WSCReconnectMode im Masterdesktopimage oder auf dem
XenApp-Server. Der verdffentlichte Desktop kann das Verhalten von Receiver andern.

WSCReconnectMode-Schliisseleinstellungen fiir Windows Receiver:

e 0 =keine Wiederverbindung mit vorhandenen Sitzungen

e 1 =Wiederverbindung bei Anwendungsstart

e 2 = Wiederverbindung bei Anwendungsaktualisierung

e 3 =Wiederverbindung bei Anwendungsstart oder Anwendungsaktualisierung
e 4 =Wiederverbindung beim Offnen der Receiver-Benutzeroberflache

e 8 =Wiederverbindung beim Anmelden an Windows

e 11 =Kombination von 3 und 8

Deaktivieren von Workspace Control fiir Windows Receiver
Erstellen Sie den folgenden Schlissel, um Workspace Control flir Windows Receiver zu deaktivieren:

HKEY_CURRENT_USER\SOFTWARE\Wow6432Node\Citrix\Dazzle (64 Bit)
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HKEY_CURRENT_USER\SOFTWARE\Citrix\Dazzle (32 Bit)

Name: WSCReconnectModeUser

Typ: REG_SZ

Wert: 0

Andern Sie den folgenden Schliissel vom Standardwert 3 auf 0
HKEY_CURRENT_USER\SOFTWARE\Wow6432Node\Citrix\Dazzle (64 Bit)
HKEY_CURRENT_USER\SOFTWARE\Citrix\Dazzle (32 Bit)

Name: WSCReconnectMode

Typ: REG_SZ

Wert: 0

Hinweis: Wenn Sie keinen neuen Schlissel erstellen méchten, kénnen Sie den REG_SZ-Wert WSCReconnectAll auf "false" festlegen.

Andern des Timeouts der Statusanzeige

Warnung
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Konfigurieren von Receiver mit der
Gruppenrichtlinienobjektvorlage

Hinweis

Hinweis

Hinweis

https://docs.citrix.com
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Receiver-Konfiguration mit der Gruppenrichtlinienobjektvorlage

https://docs.citrix.com
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Hinweis

Info zu TLS und Gruppenrichtlinien

Tipp

https://docs.citrix.com
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Einhaltung der FIPS-Sicherheitsstandards

Hinweis
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[F] TLSand Compliance Mode Configuration

Not Configured ~ Comment:
@ Enabled

(. Disabled
Supported an:

Options:

Previaus Setting |

All Recerver supported platforms

|¥] Require TLS for all connections

Security Compliance Mode
[¥] Enable FIPS

SPA00-52

Allowed TLS servers -

TLSwersion [TLSLEI | TLSL1|TLS1.2

a)

I Certificate Revocation Check Palicy | Full access check and CRL required '] I

Policy Extension OID -

Client Authentication [Not Configured

Hinweis

Konfigurieren von FIPS

Info zur ADMX-Vorlage

https://docs.citrix.com

© 1999-2017 Citrix Systems, Inc. All rights reserved.

p.101



Hinweis

ADMX- und ADML-Dateinamen und Speicherorte

Hinweis
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Hinweis

Gruppenrichtlinie fur Sitzungszuverldssigkeit
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Hinweis

E‘ Session reliability and automatic reconnection —
) Not Configured Comment:
@ Enabled
(©) Disabled
Supperted ©n ADM Migrator encountered a policy that does not have a supportedOn value,
Opticns: Help:
Enable automatic reconnection Use this pelicy to control how the client behaves when a network failure causes a

dropped connection.,

il
i
i Enable session reliability (has precedence if both are selected)
i If you select "Enable” and then choose a check box for "Enable session reliability” and/or

Transparency Level 80| = "Enable automatic reconnection,” the client attempts to reconnect to a server.

H The "Enable session reliability” selection enables reconnection to an 55L/TLS server.
Support for this setting depends on the S5L server configuration. The "Enable automatic
reconnection” setting enables auto reconnection. If both options are enabled, session
reliability has precedence. If session reliability is unable to reconnect, auto reconnection
tries to connect. If "Enabled” is selected, but you de not choose one of the check boxes,
the policy is not enforced.

Use Transparency Level option to control transparency level applied to XA/XD session
window during session reliability reconnection period.

- 0 means, XA/XD session window will be turned to black window

- 100 means, no transparency layer will be applied (frozen screen)

Troubleshooting:
Some proxy servers automatically disconnect connections that are idle for a certain
length of time. This can cause client sessions to be disconnected when not in use, A

[ oK ” Cancel] App

W
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Bereitstellen der Kontoinformationen fur Benutzer

Important

Konfigurieren der e-mail-basierten Kontenermittlung

Hinweils

Bereitstellen von Provisioningdateien fur Benutzer

Bereitstellen der manuell einzugebenden Kontoinformationen flr Benutzer
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Automatisches Freigeben von mehreren Store-Konten

Warnung
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Optimieren der Citrix Receiver-umgebung
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Verkirzen des Anwendungsstarts
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HKLM-Registrierungswerte

HKCU-Registrierungswerte
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Zuweisen von Clientgeraten

Deaktivieren von Benutzergerdtzuordnungen

Umleiten von Clientordnern

Zuordnen von Clientlaufwerken zu serverseitigen Laufwerksbuchstaben
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HDX Plug-n-Play-USB-Gerdteumleitung
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Zuordnen eines COM-Ports fir Clients zu einem Server-COM-Port
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Unterstitzen der DNS-Namensauflosung

Jun 19,2013
Receiver, die Uber den Citrix XML-Dienst eine Verbindung zur Serverfarm herstellen, kénnen einen DNS-Namen anstatt der

IP-Adresse eines Servers anfordern.

Wichtig: Wenn Ihre DNS-Umgebung nicht speziell fir die Verwendung dieser Funktion konfiguriert ist, empfiehlt Citrix, die
DNS-Namensauflésung in der Serverfarm nicht zu aktivieren.

Receiver, die Uber das Webinterface eine Verbindung zu veréffentlichten Anwendungen herstellen, verwenden auch den
Citrix XML-Dienst. Flr Receiver-Verbindungen tber das Webinterface 6st der Webserver den DNS-Namen fir Receiver auf.

Die DNS-Namensaufldsung ist in der Serverfarm standardmdRig deaktiviert und in Receiver standardmdRig aktiviert. Wenn
die DNS-Namensauflésung in der Serverfarm deaktiviert ist, wird bei jeder Receiver-Anfrage nach einem DNS-Namen eine
IP-Adresse ausgegeben. Die DNS-Namensaufldsung muss nicht auf dem Receiver deaktiviert werden.

Wenn Sie in der Serverbereitstellung die DNS-Namensauflésung verwenden und Probleme mit bestimmten Benutzergerdten
haben, kénnen Sie die DNS-Namensauflésung fir diese Gerdte deaktivieren.

Achtung: Die unsachgemdRe Verwendung des Registrierungs-Editors kann zu schwerwiegenden Problemen fihren, die nur
durch eine Neuinstallation des Betriebssystems geldst werden kénnen. Citrix tibernimmt keine Garantie dafr, dass
Probleme, die auf eine falsche Verwendung des Registrierungs-Editors zurtickzuf Ghren sind, behoben werden kdnnen. Die
Verwendung des Registrierungs-Editors geschieht daher auf eigene Gefahr. Sichern Sie die Registrierung auf jeden Fall vor
dem Bearbeiten ab.

1. Flgen Sie eine Registrierungsschlissel-Zeichenfolge xmlAddressResolutionType zu
HKEY_LOCAL_MACHINE\Software\Wow6432Node\Citrix\ICA Client\Engine\Lockdown Profiles\All
Regions\Lockdown\Application Browsing hinzu.

2. Setzen Sie den Wert auf "IPv4-Port".

3. Wiederholen Sie diesen Vorgang fiir alle Benutzer der Benutzergerdte.
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Verwenden von Proxyservern flr XenDesktop-
Verbindungen

Apr13,2015

Wenn Sie keine Proxyserver in der Umgebung verwenden, berichtigen Sie die Proxyeinstellungen von Internet Explorer auf
allen Benutzergerdten, auf denen Internet Explorer 7.0 unter Windows XP ausgefihrt wird. In der Standardeinstellung
werden bei dieser Konfiguration die Proxyeinstellungen automatisch erkannt. Wenn Proxyserver nicht verwendet werden,
stellen Benutzer unnétige Verzégerungen bei der Erkennung fest. Weitere Informationen zur Anderung der
Proxyeinstellungen finden Sie in der Internet Explorer-Dokumentation. Sie konnen die Proxyeinstellungen auch mit dem
Webinterface dndern. Weitere Informationen finden Sie in der Webinterface-Dokumentation.
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Verbessern der Benutzererfahrung

Jan 06, 2016
Sie kdnnen die Benutzererfahrung mit den folgenden Features verbessern.

Wenn Sie Citrix Receiver fir Windows Version 4.4 (mit HDX Engine 14.4) verwenden, kann die GPU fiir H.264-Decodierung
verwendet werden, wenn sie auf dem Client verfigbar ist. Die fir GPU-Decodierung verwendete API-Ebene
ist DXVA (DirectX Video Acceleration).

Weitere Informationen finden Sie im Blog unter Improved User Experience: Hardware Decoding for Citrix Windows Receiver.

Hinweis

StandardmadRigistdas Feature fiir die Hardwaredecodierung deaktiviert Es kann tber clientseitige Richtlinien aktiviert werden.

Aktivieren der Hardwaredecodierung:

1. Kopieren Sie die Datei "receiveradml" aus "root\Citrix\ICA Client\Configuration\en" nach
"C\Windows\PolicyDefinitions\".

2. Kopieren Sie die Datei "receiveradmx" aus "root\Citrix\ICA Client\Configuration" nach "C:\Windows\PolicyDefinitions\".

3. Navigieren Sie zum Editor fiir lokale Gruppenrichtlinien.

4. Offnen Sie unter "Computerkonfiguration” -> "Administrative Vorlagen" -> "Citrix Receiver" -> "Benutzererfahrung" die
Option Hardwarebeschleunigung fiir Grafiken.

5. Wahlen Sie Aktiviert und klicken Sie auf OK.
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=/ Local Computer Policy
+ i Computer Configuration
| Software Settings
| Windows Settings
v [] Administrative Templates
~ [ Citrix Companents
w | Citrix Receiver
5 cap
* Client Engine
_| Diagnostics
_ Fast Connect API Support
| Multi-Stream ICA
~| Network routing
_ Remoting client devices
*| SelfService
_| Storefront
7 User authentication
~ User experience
Control Panel
Metwork
_| Printers
Server
~| Start Menu and Taskbar
| System
| Windows Components
[ All Settings
~ i, User Configuration
" Software Settings

" User experience

Edit policy setting

Requirements:
ADMX Migrator encountered a palicy
that does not have a suppertedOn
value.

Description:
Use this policy to enable or disable

Hardware Acceleration for graphics. Setting

[EE] client audio settings
DCIient display settings
DCllent graphics settings

ardware Acceleration for graphics.

[E]Keyboard shortcuts
E]Loca\ App Access settings
DRamote applications

State Comment

Mot configured No
Mot configured No
Mot configured No

Enabled No
Mot configured No
Mot configured No
Mot configured No

the use of hardware acceleration
(GPU) for remote graphics. By default
(and when not configured) the use of
hardware acceleration is DISABLED.
‘When this policy is enabled, receiver
will attempt to use the client GPU to
accelerate the remote graphics. GPU
acceleration is not supported for all
client devices and sessions and will
be silently disabled even if the palicy
is set to enable.

" Extended { Standard /

7 setting(s)

& Hardware Acceleration for graphics.

E} Hardware Acceleration for graphics.

O Mot Configured ~ Comment:

(®) Enabled

(O Disabled

Supported on:

ADMX Migrator encountered a policy that does not have a supportedOn value.

Options:

Help:

Use this policy to enable or disable the use of hardware
acceleration (GPU) for remote graphics. By default (and when
not configured) the use of hardware acceleration is DISABLED.
When this policy is enabled, receiver will attempt to use the
client GPU to accelerate the remote graphics. GPU acceleration is
not supported for all client devices and sessions and will be
silently disabled even if the policy is set to enable.

Anhand der folgenden Registrierungseintrage sehen Sie, ob die Richtlinie angewendet wird und die Hardwarebeschleunigung
in einer aktiven ICA-Sitzung verwendet wird:

Registrierungspfad: HKCU\Software\Citrix\ICA Client\CEIP\Data\GfxRender\

Tipp

Der Wertfur Graphics_GfxRender_Decoder und Graphics_GfxRender_Renderer sollte 2 sein. Wenn der Wert 1 ist, wird auf

der CPU basierende Decodierung verwendet.

Wenn Sie das Hardwaredecodierungsfeature verwenden, beriicksichtigen Sie folgende Einschrankungen:

e Wenn der Client zwei GPUs hat und wenn einer der Bildschirme auf der zweiten GPU aktiv ist, wird CPU-Decodierung

verwendet.

e Beieiner Verbindung mit einem XenApp 7 x-Server, der auf Windows Server 2008 R2 ausgefthrt wird, empfiehlt Citrix, auf
dem Windows-Gerat des Benutzers keine Hardwaredecodierung zu verwenden. Ist die Hardwaredecodierung aktiviert,

treten Probleme auf, wie geringe Leistung beim Markieren von Text und Flackern.
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Receiver unterstitzt die mehrfache clientseitige Mikrofoneingabe. Lokal installierte Mikrofone kdnnen fiir Folgendes
verwendet werden:

e Echtzeitaktivitaten, wie Softphone-Anrufe und Webkonferenzen

e Gehostete Aufzeichnungsanwendungen, z. B. Diktierprogramme

e Video- und Audio-Aufzeichnungen

Receiver-Benutzer kdnnen am Gerdt angeschlossene Mikrofone verwenden, wenn sie eine Einstellung in Connection Center
andern. XenDesktop-Benutzer kdnnen aullerdem in XenDesktop Viewer unter Einstellungen ihre Mikrofone und Webcams
deaktivieren.

Aktualisiert: 28.11.2014
Sie konnen maximal acht Monitore mit Receiver verwenden.

Jeder Monitor in einer Multimonitorumgebung hat eine eigene, vom Hersteller festgelegte Auflésung. Monitore kénnen in
Sitzungen verschiedene Auflésungen und Ausrichtungen haben.

Sitzungen kénnen auf zwei Arten auf mehrere Monitore Ubergreifend ausgefthrt werden:

e Vollbildmodus: Mehrere Monitore werden in der Sitzung angezeigt; Anwendungen werden genauso wie beim lokalen
Desktop an Monitore angedockt.
XenDesktop: Sie kénnen das Desktop Viewer-Fenster iber jede rechteckige Untergruppe von Monitoren anzeigen,
wenn Sie die Grol3e des Fensters Uber einen Monitorbereich dndern und auf die Schaltflache Maximieren klicken.

e |mFenstermodus mit einem Monitorbild fir die Sitzung werden Anwendungen nicht an einzelne Monitore angedockt.

XenDesktop: Wenn ein Desktop in derselben Zuordnung (friher Desktopgruppe) anschlieRend gestartet wird, wird die
Fenstereinstellung gespeichert, und der Desktop wird auf denselben Monitoren angezeigt. Mehrere virtuelle Desktops
kdnnen auf einem Gerdt angezeigt werden, wenn die Monitoranordnung rechteckig ist. Wenn der primdre Monitor auf dem
Gerat von der XenDesktop-Sitzung verwendet wird, wird er der primdre Monitor in der Sitzung. Sonst wird der zahlenmaRig
niedrigste Monitor in der Sitzung zum primdren Monitor.

Flr die Multimonitorunterstiitzung missen Sie Folgendes sicherstellen:

e Das Benutzergerat ist fur die Unterstitzung von mehreren Monitoren konfiguriert.

e Das Betriebssystem auf dem Benutzergerdt muss auch jeden Monitor erkennen kénnen. Auf Windows-Plattformen
kdnnen Sie auf dem Benutzergerdt im Dialogfeld Anzeigeeigenschaften die Registerkarte Einstellungen anzeigen und
bestdtigen, dass jeder Monitor einzeln angezeigt wird.

e Nach dem Erkennen der Monitore:

e XenDesktop: Konfigurieren Sie das Grafikspeicherlimit mit der Citrix Maschinenrichtlinieneinstellung
Anzeigespeicherlimit.
e XenApp: Abhdngig von der installierten XenApp-Serverversion:
e Konfigurieren Sie das Limit fr den Grafikspeicher mit der Citrix Computerrichtlinieneinstellung Anzeigespeicherlimit.
e Wadhlen Sie im linken Bereich der Citrix Verwaltungskonsole fir den XenApp-Server die Farm aus. Wahlen Sie im
Aufgabenbereich Servereigenschaften dndern > Alle Eigenschaften dandern > Serverstandard > HDX Broadcast >
Anzeige (oder Servereigenschaften dndern > Alle Eigenschaften dndern > Serverstandard > ICA > Anzeige) und
stellen Sie Maximaler Speicher fr Grafiken pro Sitzung ein.
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Stellen Sie sicher, dass die Einstellung hoch genug (in Kilobytes) ist, damit ausreichend Grafikspeicher bereitgestellt wird.
Wenn der Wert dieser Einstellung nicht hoch genug ist, wird die ver6ffentlichte Ressource auf einen Teilbereich der
Monitore beschrankt, der in die angegebene GroRe passt.

Weitere Informationen zum Berechnen der GréRe des Grafikspeichers in Sitzungen fir XenApp und XenDesktop finden Sie
unter CTX115637.

Wenn die Richtlinieneinstellung Universal Printing-Optimierungsstandards fir Nicht-Administratoren kdnnen diese
Einstellungen anpassen aktiviert ist, kdnnen Benutzer die in dieser Richtlinieneinstellung angegebenen Optionen
Bildkomprimierung und Zwischenspeichern von Bildern und Schriftarten Gberschreiben.

Uberschreiben der Druckereinstellungen auf dem Benutzergerat

1. Klicken Sie im Men(l Drucken, das in einer Anwendung auf dem Benutzergerat zur Verfligung steht, auf Eigenschaften.
2. Klicken Sie auf der Registerkarte Clienteinstellungen auf Erweiterte Optimierungen und dndern Sie die Optionen
Bildkomprimierung und Bild- und Schriftartcaching.

Damit Uber Windows-Tablets der Touchzugriff auf virtuelle Anwendungen und Desktops mdglich ist, zeigt Receiver
automatisch eine Bildschirmtastatur an, wenn Sie ein Texteingabefeld aktivieren und das Gerdt im Falt- oder Tabletmodus
ist.

Auf einigen Gerdten und unter bestimmten Umstdnden kann Receiver den Modus des Gerats nicht genau bestimmen und
die Bildschirmtastatur wird u. U. angezeigt, wenn sie nicht bendtigt wird.

Bei einem konvertierbaren Gerat (Tablet mit abnehmbarer Tastatur) kann die Anzeige der Bildschirmtastatur unterdrickt
werden, indem Sie einen REG_DWORD-Wert unter DisableKeyboardPopup in HKLM\SOFTWARE\Citrix\ICA
Client\Engine\Configuration\Advanced\Modules\MobileReceiver erstellen und den Wert auf 1 festlegen.

Hinweis: Erstellen Sie den Wert auf einer 64-Bit-Maschine in HKLM\SOFTWARE\Wow6432Node\ Citrix\ICA
Client\Engine\Configuration\Advanced\Modules\MobileReceiver

Sie kénnen Tastenkombinationen konfigurieren, die Receiver als Sonderfunktionen interpretiert. Wenn die Richtlinie fir
Tastenkombinationen aktiviert ist, kdnnen Sie Zuordnungen von Citrix Tastenkombinationen, das Verhalten von Windows-
Tastenkombinationen und das Tastaturlayout fir Sitzungen festlegen.

1. Offnen Sie als Administrator den Gruppenrichtlinien-Editor, indem Sie gpedit.msc lokal vom Menti Start ausfiihren, wenn
Sie einen einzelnen Computer dndern, oder indem Sie die Gruppenrichtlinien-Verwaltungskonsole verwenden, wenn Sie
Domanenrichtlinien anwenden.

Hinweis: Wenn Sie die icaclient-Vorlage bereits in den Gruppenrichtlinien-Editor importiert haben, kdnnen Sie die Schritte
2 bis 5 Uberspringen.

2. Wahlen Sie im linken Bereich des Gruppenrichtlinien-Editors den Ordner "Administrative Vorlagen" aus.

3. Klicken Sie im Meni Aktion auf Vorlagen hinzufiigen/entfernen.

4. Klicken Sie auf Hinzufligen, navigieren Sie zum Konfigurationsordner fir Receiver (Ublicherweise C:\Programme\Citrix\ICA
Client\Configuration) und wahlen Sie icaclient.adm aus.

5. Klicken Sie auf Offnen, umdie Vorlage hinzuzufiigen, und klicken Sie dann auf SchlieBen, um zum Gruppenricht linien-
Editor zurtickzukehren.
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6. Navigieren Sie im Gruppenrichtlinien-Editor zu Administrative Vorlagen > Klassische administrative Vorlagen (ADM) > Citrix
Komponenten > Citrix Receiver > Benutzererfahrung > Tastenkombinationen.
7. Klicken Sie im Meni Aktion auf Eigenschaften und wahlen Sie Aktiviert und die gewinschten Optionen.

Receiver unterstitzt jetzt Symbole in 32 Bit High Color und die Farbtiefe wird automatisch fir Anwendungen ausgewadhlt,
die im Citrix Connection Center, im Startmeni und in der Taskleiste angezeigt werden, um Anwendungen im Seamless-
Modus darzustellen.

Achtung: Eine unsachgemale Bearbeitung der Registrierung kann schwerwiegende Probleme verursachen und eine
Neuinstallation des Betriebssystems erforderlich machen. Citrix Ubernimmt keine Garantie dafir, dass Probleme, die auf eine
unsachgemdRe Verwendung des Registrierungs-Editors zurlickzuf ihren sind, behoben werden kdnnen. Die Verwendung des
Registrierungs-Editors geschieht daher auf eigene Gefahr. Machen Sie auf jeden Fall eine Sicherungskopie der Registrierung,
bevor Sie sie bearbeiten.

Sie kdnnen eine bevorzugte Farbtiefe einstellen, indem Sie der Registrierung unter
HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\ICA Client\Engine\Lockdown Profiles\All Regions\Preferences
einen neuen Zeichenfolgenschlissel "TWIDesiredlconColor" hinzufigen und den gewiinschten Wert angeben. Die
maoglichen Werte fir die Farbtiefe von Symbolen sind 4, 8, 16, 24 und 32 Bits pro Pixel. Benutzer kénnen eine geringere
Farbtiefe fir die Symbole wéhlen, wenn die Netzwerkverbindung langsam ist.

Jedes Unternehmen hat andere Anforderungen. Die Winsche und Anforderungen beziglich des Benutzerzugriffs auf
virtuelle Desktops kénnen sich zudem im Laufe der Zeit dndern. Die Benutzererfahrung beim Verbinden mit virtuellen
Desktops und der Umfang der Benutzereingriffe beim Konfigurieren der Verbindungen hangt davon ab, wie Sie Citrix
Receiver fr Windows einrichten.

Verwenden Sie Desktop Viewer, wenn Benutzer mit dem lokalen Desktop interagieren missen. Bei einemvirtuellen Desktop
kann es sich um einen veréffentlichten virtuellen Desktop, einen freigegebenen Desktop oder einen dedizierten Desktop
handeln. In diesem Zugriffsszenario kann der Benutzer mit der Funktionalitat der Desktop Viewer-Symbolleiste einen
virtuellen Desktop in einem Fenster 6ffnen und den Desktop im lokalen Desktop ziehen und skalieren. Benutzer kénnen
Einstellungen festlegen und mit mehreren Desktops Uber mehrere XenDesktop-Verbindungen an demselben Benutzergerdt
arbeiten.

Hinweis: Benutzer missen Citrix Receiver zum Andern der Bildschirmauflésung auf ihren virtuellen Desktops verwenden. Die
Bildschirmaufldsung kann nicht in der Windows-Systemsteuerung geandert werden.

In Desktop Viewer-Sitzungen wird die Windows-Logo-Taste+L an den lokalen Computer gesendet.
Strg+Alt+Entf wird an den lokalen Computer gesendet.

Tastatureingaben, die die Einrastfunktion, die Anschlagverzégerung und Statusanzeige (Eingabehilfen von Microsoft)
aktivieren, werden normalerweise an den lokalen Computer gesendet.

Als Eingabehilfe von Desktop Viewer werden die Schaltflachen der Desktop Viewer-Symbolleiste in einem Popupfenster
angezeigt, wenn Sie Strg+Alt+Untbr dricken.

Strg+Esc wird an den virtuellen Remotedesktop gesendet.
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Hinweis: Wenn Desktop Viewer maximiert ist, kdnnen Sie mit Alt+Tab standardmdlig zwischen Fenstern in der Sitzung
wechseln. Wenn Desktop Viewer in einem Fenster angezeigt wird, wechseln Sie mit Alt+Tab zwischen Fenstern aul3erhalb
der Sitzung.

Citrix hat bestimmte Tastenkombinationen entwickelt. Beispiel: Mit Strg+F1 reproduzieren Sie Strg+Alt+Entf und mit
Umschalt+F2 wechseln Sie Anwendungen vom Vollbild- in den Fenstermodus und umgekehrt. Sie kdnnen
Tastenkombinationen nicht mit virtuellen Desktops verwenden, die in Desktop Viewer angezeigt werden (d. h. mit
XenDesktop-Sitzungen). Sie kdnnen sie aber mit veréffentlichten Anwendungen verwenden (d. h. mit XenApp-Sitzungen).

In einer Desktopsitzung kdnnen Benutzer keine Verbindung zu demselben Desktop herstellen. Bei einem Versuch wird die
bestehende Desktopsitzung getrennt. Aus diesem Grund empfiehit Citrix Folgendes:

e Administratoren sollten die Clients auf dem Desktop nicht so konfigurieren, dass sie auf eine Site verweisen, die
denselben Desktop verdffentlicht.

e Benutzersoliten keine Site besuchen, die denselben Desktop hostet, wenn die Site fir die automatische
Wiederverbindung der Benutzer mit vorhandenen Sitzungen konfiguriert ist.

e Benutzersoliten keine Site besuchen, die denselben Desktop hostet und versuchen, ihn zu starten.

Vergessen Sie nicht, dass ein Benutzer, der sich lokal an einem Computer anmeldet, der als virtueller Desktop fungiert,
Verbindungen zu diesem Desktop blockiert.

Wenn Benutzer eine Verbindung mit virtuellen Anwendungen (die mit XenApp veroffentlicht wurden) von einem virtuellen
Desktop aus herstellen, und das Unternehmen einen separaten XenApp-Administrator hat, sollten Sie mit ihm die
Gerdtezuordnung festlegen, sodass Desktopgerdte konsistent in Desktop- und Anwendungssitzungen zugeordnet werden.
Da lokale Laufwerke in Desktopsitzungen als Netzwerklaufwerke angezeigt werden, muss der XenApp-Administrator die
Richtlinie fUr die Laufwerkzuordnung andern und Netzwerklaufwerke einschlieen.

Sie kdnnen die Zeit dndern, die die Statusanzeige beim Start einer Sitzung durch einen Benutzer angezeigt wird. Zum
Andern des Timeoutzeitraums erstellen Sie einen REG_DWORD-Wert SI INACTIVE MS in HKLM\SOFTWARE\Cit rix\ICA
CLIENT\Engine\. Sie kdnnen den REG_DWORD-Wert auf 4 festlegen, wenn die Statusanzeige eher ausgeblendet werden
soll.

Achtung: Eine unsachgemdRBe Bearbeitung der Registrierung kann schwerwiegende Probleme verursachen und
eine Neuinstallation des Betriebssystems erforderlich machen. Citrix ibernimmt keine Garantie dafur, dass
Probleme, die auf eine unsachgemdBe Verwendung des Registrierungs-Editors zuriickzufthren sind, behoben
werden kdnnen. Die Verwendung des Registrierungs-Editors geschieht daher auf eigene Gefahr. Machen Sie
auf jeden Fall eine Sicherungskopie der Registrierung, bevor Sie sie bearbeiten.

© 1999-2017 Citrix Systems, Inc. All rights reserved. p.121



Sichern der Verbindungen

May 01, 2013
Zur maximalen Sicherung der Umgebung miissen die Verbindungen zwischen Citrix Receiver und den veréffentlichten
Ressourcen gesichert sein. Sie kénnen verschiedene Authentifizierungsmethoden fir die Citrix Receiver-Software
konfigurieren, u. a. Smartcard-Authentifizierung, Uberpriifen der Zertifikatsperrliste und Kerberos-Passthrough-
Authentifizierung.

NTLM-Authentifizierung (Windows NT Challenge/Response) wird standardmdl3ig fir Computer unter Windows unterstitzt.
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Konfigurieren von Domdnen-Passthrough-
Authentifizierung

Nov 03,2015
In diesem Abschnitt wird beschrieben, wie Sie Domdnen-Passthrough-Authentifizierung fir Citrix Receiver mit XenDesktop

oder XenApp aktivieren.

Hinwels
In diesem Beispiel werden die Installation von Citrix Receiver, die Anwendung der Computerrichtlinie und die Konfiguration einer

vertrauenswurdigen Site auf dem Clientbetriebssystem manuell ausgefiihrt Wenn eine Vorlage fir ein Gruppenrichtlinienobjekt
(GPO) erstellt wurde, kénnen Sie sie auf alle Domanen-Clientcomputer anwenden, auf denen Citrix Receiver installiertist

Es gibt zwei Mdglichkeiten, um bei der Installation von Citrix Receiver Domdnen-Passthrough (SSON) zu aktivieren:

e Aktivieren Uber die Befehlszeile
e Aktivieren Uber die grafische Benutzeroberflache

Aktivieren von Domadanen-Passthrough Uber die Befehlszeilenschnittstelle

Aktivieren von Domanen-Passthrough (SSON) Uber die Befehlszeilenschnittstelle

1. Installieren Sie Citrix Receiver 4.x mit dem Schalter /includeSSON.
e [nstallieren Sie mindestens einen StoreFront-Store (Sie kdnnen diesen Schritt auch spater ausfiihren). Das Installieren
von StoreFront-Stores ist keine Voraussetzung fir das Einrichten von Domdnen-Passthrough-Authentifizierung.
e Uberprifen Sie nach dem Neustart des Endpunkts, auf dem Citrix Receiver installiert ist, ob die Passthrough-
Authentifizierung aktiviert ist, indem Sie Citrix Receiver starten und dann im Task-Manager prifen, ob der Prozess
ssonsvr.exe ausgefthrt wird.

Hinwels
Informationen zur Syntax zum Hinzuftigen von StoreFront-Stores finden Sie unter Konfigurieren und Installieren von Receiver fur

Windows mitBefehlszeilenparametern.

Aktivieren von Domdnen-Passthrough Uber die grafische Benutzeroberflache

Aktivieren von Domanen-Passthrough tber die grafische Benutzeroberflache

1. Navigieren Sie zur Installationsdateivon Citrix Receiver (CitrixReceiver.exe).
2. Doppelklicken Sie auf CitrixReceiver.exe, umdas Installationsprogramm zu starten.
3. Aktivieren Sie im Installationsassistenten zum Aktivieren von Single Sign-On das Kontrollkdstchen "Single Sign-On
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aktivieren", sodass Citrix Receiver mit aktiviertem SSON-Feature installiert wird. Diese Methode entspricht der Installation
von Citrix Receiver mit der Befehlszeilenoption /includeSSON.

In der Abbildung unten ist das Aktivieren von Single Sign-On dargestellt

@ Citrix Receiver “ !

Enable Single Sign-on

When enabled, single sign-on remembers your credentials for

this device, so that you can connect to other Citrix applications
without having te log on each time. You should do this only if
yvour IT administrator has instructed you to. This will take effect
the next time you iog on to this device

[«] Enabie single sign-on

For moare infarmation on configunng single sign-on, pleass see
article CTX133982 at citrix.coms/support.

MNext Cancel

Hinwels
Der Installationsassistentzum Aktivieren von Single Sign-On ist nur bei der Neuinstallationen auf in Domdnen eingebundenen
Maschinen verftigbar.

Uberpriifen Sie nach dem Neustart des Endpunkts, auf dem Citrix Receiver installiert ist, ob die Passthrough-
Authentifizierung aktiviert ist, indem Sie Citrix Receiver starten und dann im Task-Manager priifen, ob der Prozess
ssonsvr.exe ausgefihrt wird.

Mit den Informationen in diesem Abschnitt kdnnen Sie Gruppenrichtlinieneinstellungen ftr die SSON-Authentifizierung
konfigurieren.

Hinwels
Der Standardwert der GPO-Richtlinieneinstellung fir SSONistPassthrough-Authentifizierung aktivieren und mitdieser
Einstellung funktioniert SSON. Folgen Sie zum Andern der Einstellung den Anleitungen unten.

Verwenden einer ADMX-Datei fur die SSON-Gruppenrichtlinie

Verwenden Sie das folgende Verfahren zum Konfigurieren von Gruppenrichtlinieneinstellungen mit einer ADMX-Dateti:

1. Laden Sie die entsprechenden Gruppenrichtliniendateien. Bei Installationen mit Citrix Receiver 4.3 und héher verwenden
Sie Receiver. ADMX oder Receiver ADML im Ordner %SystemDrive%\Programme (x86)\Citrix\ICA Client\Configuration.
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2. Offnen Sie gpedit.msc und klicken Sie mit der rechten Maustaste auf Computerkonfiguration > Administrative
Vorlagen > Citrix Komponenten > Citrix Receiver > Benutzerauthentifizierung.

3. Aktivieren Sie die GPO-Einstellungen des lokalen Computers (auf der lokalen Maschine des Benutzers und/oder im
"Golden Image" des VDA-Desktops):
e Wadhlen Sie den lokalen Benutzernamen und das Kennwort.
e Wadhlen Sie Aktiviert.
e \Wadhlen Sie Passthrough-Authentifizierung aktivieren.

4. Fuhren Sie einen Neustart des Endpunkts (auf dem Citrix Receiver installiert ist) oder des Golden Image des VDA-
Desktops aus.
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Verwenden einer ADM-Datei flr die SSON-Gruppenrichtlinie

Verwenden Sie das folgende Verfahren zum Konfigurieren von Gruppenrichtlinieneinstellungen mit einer ADM-Datei:

1. Offnen Sie den Editor fiir lokale Gruppenrichtlinien, indem Sie Folgendes auswéahlen: Computerkonfiguration >
Rechtsklick auf Administrative Vorlagen > Vorlagen hinzufigen/entfernen.

2. Klicken Sie auf Hinzufiigen, um eine ADM-Vorlage hinzuzuftgen.

3. Wenn Sie die Vorlage receiver.adm hinzugeftigt haben, erweitern Sie Computerkonfiguration > Administrative
Vorlagen > Klassische administrative Vorlage (ADM) > Citrix Components > Citrix Receiver > User
Authentication.
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4. Offnen Sie Internet Explorer auf der lokalen Maschine und/oder im Golden Image des VDA-Desktops.

5. Fligen Sie die vollqualifizierten Domdnennamen der StoreFront-Server (ohne den Storepfad) unterInternetoptionen >
Sicherheit > Vertrauenswirdige Sites der Liste hinzu. Beispiel: https://storefront.example.com.

Hinwels

Sie kdnnen den StoreFront-Server auch miteinem Microsoft-Gruppenrichtlinienobjekt den vertrauenswirdigen Sites hinzufiigen.
Das Gruppenrichtlinienobjekt nenntsich Liste der Site zu Zonenzuweisungen und istunter Computerkonfiguration >
Administrative Vorlagen > Windows-Komponenten > Internet Explorer > Internetsystemsteuerung >
Sicherheitsseite.

6. Melden Sie sich vom Citrix Receiver-Endpunkt ab und wieder an.

Wenn Citrix Receiver gedffnet wird und der aktuelle Benutzer an der Domdne angemeldet ist, werden die
Anmeldeinformationen des Benutzers sowie die enumerierten Apps und Desktops und die Startmenteinstellungen des
Benutzers an StoreFront weitergeleitet. Wenn der Benutzer auf ein Symbol klickt, leitet Citrix Receiver die
Domdnenanmeldeinformationen des Benutzers an den Delivery Controller weiter und die App oder der Desktop wird
geoffnet.

Verwenden Sie das folgende Verfahren zum Konfigurieren von SSON fir StoreFront und das Webinterface.

1. Melden Sie sich am Delivery Controller als Administrator an.
2. Offnen Sie Windows PowerShell (mit Administratorrechten). In PowerShell geben Sie Befehle, damit der Delivery
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Controller den von StoreFront gesendeten XML-Anfragen vertraut.

Laden Sie ggf. die Citrix Cmdlets, indem Sie Add-PSSapin Citrix* eingeben und die Eingabetaste drliicken.

Driicken Sie die Eingabetaste.

Geben Sie dann Add-PSSnapin citrix.broker.admin.v2 ein und driicken Sie die Eingabetaste.

Geben SieSet-BrokerSite -TrustRequestsSentToTheXmiServicePort $True ein und driicken Sie dieEingabetaste.
SchlieRen Sie PowerShell.

N o v bkhuw

Konfigurieren von StoreFront

Sie konfigurieren SSON fir StoreFront und das Webinterface, indem Sie Studio auf dem StoreFront-Server 6ffnen und
Authentifizierung -> Methoden hinzufiigen/entfernen.Wahlen Sie dann Domdnen-Passthrough.

Choose the authentication methods with which users can authenticate to
stores on this server.

User name and password

| Domain pass-through £\
[ ] Smart card £
[_] HTTP Basic

[ | Pass-through from NetScaler Gateway

Konfiguration des Webinterface

Sie konfigurieren SSON auf dem Webinterface, indem Sie Citrix Web Interface Management -> XenApp Services
Sites -> Authentication Methods auswdhlen und die Option Pass-through aktivieren.
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Configure Authentication Methods - Xen Ed

Specify how users authenticate when logging on to the site.
Available methods:

Pass+through

[ Passthrough with smart card
[ smart cand

O Anonymous®

* Not supported by XenDesktop.

Note: You should configure your system to support your selected authentication
method(s) before enabling them. More...

| OK I Cancel

Die FastConnect-API verwendet die HTTP Basic-Authentifizierungsmethode, die oft mit den fiir Doméanenpassthrough verwendeten Authentifizierungsmethoden
Kerberos und IWA verwechselt wird. Citrix empfiehlt, dass Sie IWA auf StoreFront und in der ICA-Gruppenrichtlinie deaktivieren.
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Konfigurieren von Domdnen-Passthrough-
Authentifizierung mit Kerberos

Dec 01,2014
Dieser Abschnitt gilt nur fr Verbindungen zwischen Citrix Receiver und StoreFront, XenDesktop oder XenApp.

Citrix Receiver fr Windows unterstlitzt Kerberos fir Domdnen-Passthrough-Authentifizierung in Bereitstellungen mit
Smartcardverwendung. Kerberos ist eine der in der integrierten Windows-Authentifizierung (IWA) enthaltenen
Authentifizierungsmethoden.

Bei aktivierter Kerberos-Authentifizierung handhabt Kerberos die Authentifizierung ohne Kennwdérter fir Citrix Receiver und
verhindert trojaner-artige Angriffe auf das Benutzergerdt, um auf die Kennworter zuzugreifen. Benutzer melden sich mit
einer beliebigen Authentifizierungsmethode am Benutzergerat an, z. B. biometrische Authentifizierungsmethoden wie ein
Fingerabdrucklesegerdt, und greifen ohne weitere Authentifizierung auf verdffentlichte Ressourcen zu.

Wenn Citrix Receiver, StoreFront, XenDesktop und XenApp fir Smartcard-Authentifizierung konfiguriert sind und ein
Benutzer sich mit einer Smartcard anmeldet, handhabt Citrix Receiver die Passthrough-Authentifizierung mit Kerberos wie
folgt:

1. DerSingle Sign-On-Dienst von Citrix Receiver erfasst die Smartcard-PIN.

2. Citrix Receiver verwendet IWA (Kerberos) fir die Authentifizierung des Benutzers bei StoreFront. StoreFront stellt
Receiver Informationen zu den verfigbaren virtuellen Desktops und Apps bereit.
Hinweis: Fir diesen Schritt ist die Verwendung von Kerberos nicht erforderlich. Durch die Aktivierung von Kerberos auf
Receiver wird lediglich eine weitere PIN-Eingabe vermieden. Wenn Sie die Kerberos-Authentifizierung nicht verwenden,
fuhrt Receiver mit den Smartcard-Anmeldeinformationen eine Authentifizierung bei StoreFront durch.

3. Die HDX Engine (friher als ICA-Client bezeichnet) tibergibt die Smartcard-PIN an XenDesktop oder XenApp, um den
Benutzer an der Windows-Sitzung anzumelden. XenDesktop oder XenApp stellen dann die angeforderten Ressourcen
bereit.

Stellen Sie zur Verwendung der Kerberos-Authentifizierung bei Citrix Receiver sicher, dass fUr die Kerberos-Konfiguration
Folgendes gilt.

e Kerberos funktioniert nur zwischen Receiver und Servern, die zu denselben oder vertrauenswiirdigen Windows Server-
Domdnen gehoéren. Den Servern muss auBerdem fr Delegierungszwecke vertraut werden, eine Option, die Sie Uber das
Verwaltungstool Active Directory-Benutzer und -Computer konfigurieren kénnen.

e Kerberos muss in der Domdne und in XenDesktop und XenApp aktiviert sein. Um hohe Sicherheit und die Verwendung von
Kerberos zu gewdhrleisten, deaktivieren Sie alle IWA-Optionen auRer Kerberos.

e Kerberos-Anmeldung ist nicht verfigbar fir Remotedesktopdienste-Verbindungen, die eine Standardauthentifizierung
oder immer bestimmte Anmeldeinformationen verwenden oder die immer zur Eingabe des Kennworts auffordern.

Im Folgenden wird beschrieben, wie Sie Domdnen-Passthrough-Authentifizierung fr die hdufigsten Szenarien konfigurieren.
Wenn Sie von Webinterface auf StoreFront migrieren und zuvor eine benutzerdefinierte Authentifizierungslésung
verwendet haben, erhalten Sie weitere Informationen von dem fir Sie zustandigen Mitarbeiter des Citrix Support.

Warnung

Fir einige der in diesem Abschnitt beschriebenen Konfigurationen muss die Registrierung bearbeitet werden. Die unsachgemaRe
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Verwendung des Registrierungs-Editors kann zu schwerwiegenden Problemen fiihren, die nur durch eine Neuinstallation des
Betriebssystems gelést werden kénnen. Citrix (ibernimmtkeine Garantie dafir, dass Probleme, die auf eine falsche Verwendung
des Registrierungs-Editors zuriickzufiihren sind, behoben werden kénnen. Die Verwendung des Registrierungs-Editors geschieht
daher auf eigene Gefahr. Sichern Sie die Registrierung auf jeden Fall vor dem Bearbeiten ab.

Wenn Sie mit Smartcard-Bereitstellungen in einer XenDesktop-Umgebung nicht vertraut sind, soliten Sie die Informationen
zu Smartcards unter Sichern der Bereitstellung in der XenDesktop-Dokumentation lesen, bevor Sie fortfahren.

Wenn Sie Citrix Receiver installieren, fiigen Sie die folgende Befehlszeilenoption hinzu:

e /includeSSON
Mit dieser Option wird die Single Sign-On-Komponente auf demin die Domdne eingebundenen Computer installiert,
sodass Receiver mit IWA (Kerberos) die Authentifizierung bei StoreFront durchfhren kann. Die Single Sign-On-
Komponente speichert die Smartcard-PIN, die dann von der HDX Engine verwendet wird, wenn sie eine
Remoteverbindung zwischen Smartcard-Hardware und -Anmeldeinformationen und XenDesktop herstellt. XenDesktop
wahlt automatisch ein Zertifikat von der Smartcard aus und ruft die PIN von der HDX Engine ab.

Eine verwandte Option, ENABLE_SSON, ist standardmdRig aktiviert und sollte unverdandert bleiben.

Wenn eine Sicherheitsrichtlinie die Aktivierung von Single Sign-On auf einem Gerat verhindert, konfigurieren Sie Receiver
mit der folgenden Richtlinie:

Administrative Vorlagen > Klassische administrative Vorlagen (ADM) > Citrix Komponenten > Citrix Receiver >
Benutzerauthentifizierung > Lokaler Benutzername und Kennwort

Hinweis: In diesem Szenario lassen Sie zu, dass die HDX Engine Smartcard-Authentifizierung und nicht Kerberos
verwendet. Verwenden Sie daher nicht die Option ENABLE_KERBEROS=Yes, mit der die HDX Engine zur Verwendung von
Kerberos gezwungen wird.

Starten Sie Receiver auf dem Benutzergerdt neu, umdie Einstellungen zu ibernehmen.
Konfigurieren von StoreFront

e legen Sie in der Dateidefault.ica auf dem StoreFront-Server DisableCtrlAltDel auf false fest.

Hinweis: Dieser Schritt ist nicht erforderlich, wenn auf allen Clientcomputern Receiver fir Windows 4.2 oder héher
ausgefihrt wird.

e \Wenn Sie den Authentifizierungsdienst auf dem StoreFront-Server konfigurieren, aktivieren Sie das Kontrollkastchen
Domdnen-Passthrough. Mit dieser Einstellung wird die integrierte Windows-Authentifizierung aktiviert. Das
Kontrollkdstchen Smartcard muss nur aktiviert werden, wenn Sie auch Clients haben, die nicht in Domdnen eingebunden
sind und mit Smartcards eine Verbindung zu StoreFront herstellen.

Weitere Informationen zur Verwendung von Smartcards mit StoreFront finden Sie unter Konfigurieren des
Authentifizierungsdiensts in der StoreFront-Dokumentation.

Die FastConnect-API verwendet die HTTP Basic-Authentifizierungsmethode, die oft mit den fir Domdnenpassthrough
verwendeten Authentifizierungsmethoden Kerberos und IWA verwechselt wird. Citrix empfiehlt, dass Sie IWA auf StoreFront
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und in der ICA-Gruppenrichtlinie deaktivieren.
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Konfigurieren der Smartcardauthentifizierung

Nov 28,2014
Receiver fur Windows unterstiitzt die folgenden Features der Smartcard-Authentifizierung. Weitere Informationen zur

XenDesktop- und StoreFront-Konfiguration finden Sie in der Dokumentation fir diese Komponenten. In diesem Abschnitt
wird die Konfiguration von Receiver fir Windows fir Smartcards beschrieben.

e Passthrough-Authentifizierung (Single Sign-On): Die Passthrough-Authentifizierung erfasst Smartcard-
Anmeldeinformationen, wenn sich Benutzer an Receiver anmelden. Receiver verwendet die erfassten
Anmeldeinformationen wie folgt:

e Benutzervonin Domdnen eingebundenen Gerdten, die sich mit Smartcard-Anmeldeinformationen an Receiver
anmelden, starten virtuelle Desktops und Anwendungen ohne erneute Authentifizierung.

e Benutzervon nicht in Domdnen eingebundenen Gerdten, die sich mit Smartcard-Anmeldeinformationen an Receiver
anmelden, missen zum Starten eines virtuellen Desktops oder einer Anwendung die Anmeldeinformationen erneut
eingeben.

StoreFront und Receiver missen fir die Passthrough-Authentifizierung konfiguriert werden.

e Bimodale Authentifizierung: Bei der bimodalen Authentifizierung kénnen Benutzer zwischen einer Smartcard und der
Eingabe des Benutzernamens und des Kennworts wahlen. Dieses Feature ist nutzlich, wenn die Smartcard nicht
verwendet werden kann (z. B. wenn sie vom Benutzer zu Hause vergessen wurde oder das Zertifikat abgelaufen ist).
Hierf ir mUssen dedizierte Stores pro Site eingerichtet werden, damit die Methode DisableCtrlAltDel zur
Smartcardverwendung auf False festgelegt werden kann. Die bimodale Authentifizierung erfordert eine StoreFront-
Konfiguration. Umfasst die Losung NetScaler Gateway, muss auch dies konfiguriert werden.

Die bimodale Authentifizierung ermdglicht dem StoreFront-Administrator nun auRerdem das Anbieten der
Authentifizierung Uber Benutzernamen/Kennwort und per Smartcard bei dem gleichen Store, indem er diese in der
StoreFront Management Console auswahlt. Weitere Informationen finden Sie in der StoreFront-Dokumentation.

e Mehrere Zertifikate: Mehrere Zertifikate kénnen fir eine Smartcard verfigbar sein, wenn mehrere Smartcards
verwendet werden. Wenn ein Benutzer eine Smartcard in einen Kartenleser einsteckt, stehen die Zertifikate fir alle
Awendungen zur Verflgung, die auf dem Benutzergerat ausgefihrt werden, einschlieBlich Receiver. Konfigurieren Sie
Receiver, um die Auswahlvon Zertifikaten zu andern.

e Clientzertifikatauthentifizierung: NetScaler Gateway bzw. Access Gateway und StoreFront missen fUr die
Clientzertifikatauthentifizierung konfiguriert werden.

e Filrden Zugriff auf StoreFront-Ressourcen Uber NetScaler Gateway bzw. Access Gateway muissen Benutzer sich ggf.
nach dem Entfernen der Smartcard neu authentifizieren.

e Wenn die SSL-Konfiguration von NetScaler Gateway bzw. Access Gateway auf die verbindliche
Clientzertifikatauthentifizierung eingestellt ist, ist der Betrieb sicherer. Die verbindliche
Clientzertifikatauthentifizierung ist jedoch nicht mit der bimodalen Authentifizierung kompatibel.

e Double-Hop-Sitzungen: Wenn ein Double Hop bend&tigt wird, wird eine weitere Verbindung zwischen Receiver und
demvirtuellen Desktop des Benutzers hergestellt. Bereitstellungen, die Double Hop unterstiitzen, werden in der
XenDesktop-Dokumentation beschrieben.

e Smartcard-aktivierte Anwendungen: In smartcard-aktivierten Anwendungen, wie Microsoft Outlook und Microsoft
Office, kdnnen Benutzer Dokumente, die in virtuellen Desktop- oder Anwendungssitzungen verftigbar sind, digital
signieren oder verschlisseln.

Voraussetzungen
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In diesem Abschnitt wird davon ausgegangen, dass Sie mit den Smartcardabschnitten in der XenDesktop- und StoreFront-
Dokumentation vertraut sind.

Einschrankungen

e Zertifikate missen auf einer Smartcard und nicht auf dem Benutzergerdt gespeichert sein.

e Die Zertifikatauswahl wird in Receiver fir Windows nicht speichert, es kann jedoch die PIN gespeichert werden, wenn sie
konfiguriert ist. Die PIN wird nur im nicht ausgelagerten Speicher fiir die Dauer der Benutzersitzung zwischengespeichert.
Sie wird zu keinem Zeitpunkt auf der Festplatte gespeichert.

e Receiver fir Windows verbindet keine Sitzungen wieder, wenn eine Smartcard eingesteckt wird.

e \Wenn Receiver fir Windows fir die Smartcard-Authentifizierung konfiguriert ist, wird VPN-Single Sign-On oder
Sitzungsvorabstart nicht unterstiitzt. Fir die Verwendung von VPN-Tunneln mit der Smartcard-Authentifizierung missen
Benutzer das NetScaler Gateway Plug-In installieren und sich tiber eine Webseite anmelden und sich mit den Smartcards
und PINs an jedem Schritt authentifizieren. Die Passthrough-Authentifizierung bei StoreFront mit dem NetScaler
Gateway Plug-In ist fir Smartcardbenutzer nicht verfigbar.

e Die Kommunikation von Receiver fiir Windows Updater mit citrix.com u8nd Merchandising Server ist nicht mit der
Smartcard-Authentifizierung an NetScaler Gateway kompatibel.

Warnung

Fir einige der in diesem Abschnitt beschriebenen Konfigurationen muss die Registrierung bearbeitet werden. Die unsachgemaRe
Verwendung des Registrierungs-Editors kann zu schwerwiegenden Problemen fihren, die nur durch eine Neuinstallation des
Betriebssystems gelést werden kénnen. Citrix (ibernimmtkeine Garantie dafir, dass Probleme, die auf eine falsche Verwendung
des Registrierungs-Editors zurtickzufiihren sind, behoben werden kénnen. Die Verwendung des Registrierungs-Editors geschieht
daher auf eigene Gefahr. Sichern Sie die Registrierung auf jeden Fall vor dem Bearbeiten ab.

Fligen Sie zum Konfigurieren von Receiver bei der Installation die folgende Befehlszeilenoption hinzu:

e ENABLE_SSON=Yes
Single Sign-On ist ein anderer Begriff fr Passthrough-Authentifizierung. Wenn diese Einstellung aktiviert ist, zeigt
Receiver keine zweite PIN-Eingabeaufforderung an.

Alternativ kdnnen Sie die Konfiguration tber die folgenden Richtlinien- und Registrierungsanderungen ausfhren:

e Administrative Vorlagen > Klassische administrative Vorlagen (ADM) > Citrix Komponenten > Citrix Receiver >
Benutzerauthentifizierung > Lokaler Benutzername und Kennwort

e Wenn die Single Sign-On-Komponente nicht installiert ist, legen Sie in einem der folgenden Registrierungsschlissel die
Option SSONCheckEnabled auf false fest. Der Schlussel verhindert, dass der Authentifizierungsmanager von Receiver
nach der Single Sign-On-Komponente sucht, sodass Receiver die Authentifizierung bei StoreFront durchfihren kann.
HKEY_CURRENT_USER\Software\Citrix\AuthManager\protocols\integratedwindows\

HKEY_LOCAL_MACHINE\Software\Citrix\AuthManager\protocols\integratedwindows\

Alternativ kdnnen Sie die Smartcardauthentifizierung bei StoreFront anstelle von Kerberos aktivieren. Zum Aktivieren der
Smartcardauthentifizierung bei StoreFront anstelle von Kerberos installieren Sie Receiver mit den unten aufgefihrten
Befehlszeilenoptionen. Hierf Ur sind Administratorprivilegien erforderlich. Der Computer muss nicht in eine Domdne
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eingebunden sein.

e /includeSSON installiert die Single Sign-On-Authentifizierung (Passthrough-Authentifizierung). Aktiviert das
Zwischenspeichern der Anmeldeinformationen und die Verwendung der domdnenbasierten Passthrough-
Authentifizierung.

e Meldet sich der Benutzer beim Endpunkt mit einer anderen Authentifizierungsmethode an (z. B. iber den Benutzernamen
und das Kennwort), verwenden Sie folgende Befehiszeile:

/includeSSON LOGON_CREDENTIAL_CAPTURE_ENABLE=No
Hierdurch wird verhindert, dass die Anmeldeinformationen bei der Anmeldung erfasst werden, und erméglicht, dass die
PIN durch Receiver bei der Anmeldung bei Receiver gespeichert wird.

e Wechseln Sie zu Computerkonfiguration > Administrative Vorlagen > Klassische administrative Vorlagen (ADM) > Citrix
Komponenten > Citrix Receiver > Benutzerauthentifizierung > Lokaler Benutzername und Kennwort.
Passthrough-Authentifizierung aktivieren: Je nach Konfiguration und Sicherheitseinstellungen missen Sie moglicherweise
die Option Passthrough-Authentifizierung fir alle ICA-Verbindungen zulassen aktivieren, damit die Passthrough-
Authentifizierung funktioniert.

Konfigurieren von StoreFront
e \Wenn Sie den Authentifizierungsdienst konfigurieren, aktivieren Sie das Kontrollkdstchen Smartcard.

Weitere Informationen zur Verwendung von Smartcards mit StoreFront finden Sie unter Konfigurieren des
Authentifizierungsdiensts in der StoreFront-Dokumentation.

1. Importieren Sie das Stammzertifikat der Zertifizierungsstelle in den Schlisselspeicher des Gerats.
2. Installieren Sie die kryptografische Middleware.
3. Installieren und konfigurieren Sie Receiver fir Windows.

Wenn mehrere Zertifikate gultig sind, fordert Receiver den Benutzer standardmdRig auf, ein Zertifikat aus der Liste
auszuwadhlen. Sie kdnnen Receiver auch so konfigurieren, dass das Standardzertifikat (gemdR des Standardanbieters) oder
das Zertifikat mit dem spdtesten Ablaufdatum verwendet wird. Wenn keine gliltigen Anmeldezertifikate vorhanden sind,
wird der Benutzer benachrichtigt und kann eine alternative Anmeldemethode (falls vorhanden) verwenden.

Ein glltiges Zertifikat muss die drei folgenden Merkmale haben:

e Die aktuelle Uhrzeit auf demlokalen Computer liegt im Gultigkeitszeitraum des Zertifikats.

e Deroffentliche Schltissel des Subjekts muss den RSA-Algorithmus verwenden und eine Schlisselldnge von 1024, 2048
oder 4096 Bits haben.

e Die Schlisselverwendung muss digitale Signatur enthalten.

e Deralternative Name des Subjekts muss den UPN enthalten.

e Die erweiterte Schlisselverwendung muss Smartcard-Anmeldung und Clientauthentifizierung oder alle
Schlisselverwendungen enthalten.

e Eine der Zertifizierungsstellen in der Ausstellerkette des Zertifikats muss mit einem der Distinguished Names
Ubereinstimmen, den der Server im TLS-Handshake sendet.

Andern Sie mit einer der folgenden Methoden, wie Zertifikate ausgewdéhit werden:
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e Geben Sie an der Receiver-Befehlszeile die Option AM_CERTIFICATESELECTIONMODE={ Prompt | SmartCardDefault |
LatestExpiry } an.
Prompt ist der Standard. Wenn mehrere Zertifikate die Anforderungen erfillen, fordert Receiver fir SmartCardDefault
oder LatestExpiry den Benutzer zur Auswahl eines Zertifikats auf.

e Flgen Sie den folgenden Schlisselwert dem Registrierungsschltissel HKCU oder HKLM\Software\
[Wow6432Node\]Citrix\AuthManager: CertificateSelectionMode={ Prompt | SmartCardDefault | LatestExpiry } zu.
In HKCU definierte Werte haben Prioritdt tber Werte in HKLM, um dem Benutzer die Auswahl des Zertifikats zu
erleichtern.

Die PIN-Aufforderungen, die den Benutzern angezeigt werden, werden standardmdRig von Receiver und nicht von dem
Smartcard-Kryptografiedienstanbieter bereitgestellt. Receiver fordert Benutzer bei Bedarf zur Eingabe einer PIN auf und
Ubergibt die PIN den Smartcard-Kryptografiedienstanbieter. Wenn die Site oder Smartcard strengere
Sicherheitsanforderungen hat, z. B. kein Zwischenspeichern der PIN pro Prozess oder pro Sitzung, kdnnen Sie in Receiver
konfigurieren, dass die PIN-Eingabe, einschliellich der Aufforderung fir eine PIN von den CSP-Komponenten verwaltet wird.

Andern Sie mit einer der folgenden Methoden, wie die PIN-Eingabe gehandhabt wird:

e Geben Sie an der Receiver-Befehlszeile die Option AM_SMARTCARDPINENTRY=CSP an.
e Flgen Sie den folgenden Schlisselwert dem Registrierungsschltissel HKLM\Software\
[Wow6432Node\]Citrix\AuthManager: SmartCardPINEntry=CSP hinzu.
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Aktivieren der Uberpriifung von Zertifikatsperrlisten

Nov 19,2014
Wenn die Uberpriifung von Zertifikatsperrlisten (CRL) aktiviert ist, (iberpriift Receiver, ob das Zertifikat des Servers
widerrufen wurde. Da Citrix Receiver zu einer Uberpriifung gezwungen wird, wird die kryptografische Authentifizierung fir
den Server sowie die allgemeine Sicherheit der TLS-Verbindung zwischen einem Benutzergerat und einem Server verbessert.

Sie konnen fiir die Uberpriifung der Zertifikatsperrlisten mehrere Stufen einstellen. Sie kénnen beispielsweise Citrix Receiver
so konfigurieren, dass nur die lokale Zertifikatsperrliste oder die lokale und die Netzwerkzertifikatsperrliste Gberprift
werden. AuRerdem kénnen Sie die Uberpriifung der Zertifikate so konfigurieren, dass Benutzer sich nur anmelden kénnen,
wenn alle Zertifikatsperrlisten Gberprift wurden.

Wenn Sie diese Anderung auf einem lokalen Computer durchfiihren, beenden Sie Receiver, wenn er ausgefuhrt wird.
Vergewissern Sie sich, dass alle Citrix Receiver-Kkomponenten, einschlieBlich Connection Center, geschlossen sind.

1. Offnen Sie als Administrator den Gruppenrichtlinien-Editor, indem Sie gpedit.msc lokal vom Meni Start ausfiihren, wenn
Sie einen einzelnen Computer dndern, oder indem Sie die Gruppenrichtlinien-Verwaltungskonsole verwenden, wenn Sie
Domanenrichtlinien anwenden.

Hinweis: Wenn Sie die icaclient-Vorlage bereits in den Gruppenrichtlinien-Editor importiert haben, kdnnen Sie die Schritte
2 bis 5 Uberspringen.

2. Wahlen Sie imlinken Bereich des Gruppenrichtlinien-Editors den Ordner "Administrative Vorlagen" aus.

3. Klicken Sie im Mend Aktion auf Vorlagen hinzufigen/entfernen.

4. Klicken Sie auf Hinzuflgen, navigieren Sie zum Konfigurationsordner fir Receiver (Ublicherweise C:\Programme\Citrix\ICA
Client\Configuration) und wdahlen Sie icaclient.adm aus.

5. Klicken Sie auf Offnen, um die Vorlage hinzuzufiigen, und klicken Sie dann auf SchlieRen, um zum Gruppenrichtlinien-
Editor zurtickzukehren.

6. Navigieren Sie im Gruppenrichtlinien-Editor auf Administrative Vorlagen > Klassische administrative Vorlagen (ADM) > Citrix
Komponenten > Citrix Receiver > Netzwerkrouting > TLS/SSL data encryption and server identification.

7. Klicken Sie im Meni Aktion auf Eigenschaften und wahlen Sie Aktiviert.

8. Wabhlen Sie im Dropdownmeni CRL verification eine der Optionen aus.

e Deaktiviert: Es wird keine Uberpriifung von Zertifikatsperrlisten durchgef ihrt.

e Nurlokal gespeicherte CRLs prifen Es werden vorher heruntergeladene oder installierte Zertifikatsperrlisten ftr die
ZertifikatUberprifung verwendet. Die Verbindung schldgt fehl, wenn das Zertifikat zurtickgerufen wurde.

e CRLs flrVerbindung erforderlich: Es werden lokale Zertifikatsperrlisten von relevanten Zertifikatausgabestellen im
Netzwerk Uberpriift. Die Verbindung schldgt fehl, wenn das Zertifikat zurlickgerufen oder nicht gefunden wurde.

e CRLsvom Netzwerk abrufen: Zertifikatsperrlisten von relevanten Zertifikatausgabestellen werden Uberprift. Die
Verbindung schldgt fehl, wenn das Zertifikat zurtickgerufen wurde.

Wenn Sie CRL verification nicht einstellen, ist die Standardeinstellung Nur lokal gespeicherte CRLs prifen.

© 1999-2017 Citrix Systems, Inc. All rights reserved. p.136



Sichern der Receiver-Kommunikation

Mar03, 2015
Zum Sichern der Kommunikation zwischen XenDesktop-Sites oder XenApp-Serverfarmen und Citrix Receiver kdnnen Sie
Citrix Receiver-Verbindungen mit Sicherheitstechnologien integrieren, u. a.:

e (itrix NetScaler Gateway (Access Gateway). Weitere Informationen finden Sie in den Themen in diesem Abschnitt und in
der Dokumentation zu NetScaler Gateway und StoreFront.

Hinweis: Citrix empfiehlt, die Kommunikation zwischen StoreFront-Servern und Benutzergeraten mit NetScaler Gateway
zu sichern.

e Eine Firewall. Firewalls entscheiden anhand der Zieladresse und des Zielports von Datenpaketen, ob diese Pakete
weitergeleitet werden. Wenn Sie Receiver mit einer Firewall verwenden, die die interne Netzwerk-IP-Adresse des Servers
einer externen Internetadresse zuweist (d. h. Netzwerkadressiibersetzung oder NAT), konfigurieren Sie die externe
Adresse.

e Konfiguration vertrauenswirdiger Server.

e Nur fir XenApp- oder Webinterface-Bereitstellungen, gilt nicht fir XenDesktop 7: Ein SOCKS-Proxyserver oder sicherer
Proxyserver (auch Sicherheitsproxyserver, bzw. HTTPS-Proxyserver). Mit Proxyservern schranken Sie den Zugriff auf das
und vom Netzwerk ein und verarbeiten Verbindungen zwischen Receiver und Servern. Receiver unterstiitzt die Protokolle
SOCKS und Secure Proxy.

e Nur fur XenApp- oder Webinterface-Bereitstellungen, gilt nicht fir XenDesktop 7, XenDesktop 7.1, XenDesktop 7.5 und
XenApp 7.5: SSL-Relay-Losungen mit TLS-Protokollen (Transport Layer Security).

e Flr XenApp 7.6 und XenDesktop 7.6 kénnen Sie eine SSL-Verbindung direkt zwischen Benutzern und VDAs aktivieren.
(Informationen zum Konfigurieren von SSL fr XenApp 7.6 und XenDesktop 7.6 finden Sie unter SSL.)

Citrix Receiver ist kompatibel mit und funktioniert in Umgebungen, in denen die Microsoft SSLF-Desktopsicherheitsvorlagen
(Specialized Security - Limited Functionality) verwendet werden. Diese Vorlagen werden auf verschiedenen Windows-
Plattformen unterstitzt. Informationen Uber die Vorlagen und dazugehérige Einstellungen finden Sie in der
Sicherheitsdokumentation fir Windows unter http://technet.microsoft.com.
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Verbinden mit NetScaler Gateway

Nov 10, 2014
Um Remotebenutzern zu ermdglichen, eine Verbindung Uber NetScaler Gateway herzustellen, konfigurieren Sie NetScaler
Gateway fir StoreFront.

e StoreFront-Bereitstellungen: Lassen Sie StoreFront-Verbindungen von internen und Remotebenutzern Gber NetScaler
Gateway zu, indem Sie NetScaler Gateway und StoreFront integrieren. In dieser Bereitstellung verbinden sich Benutzer
mit StoreFront und greifen auf virtuelle Desktops und Anwendungen zu. Benutzer stellen eine Verbindung tiber Receiver
her.

Hinweis

Das NetScaler Gateway-Plug-In fiir die Endpunktanalyse (EPA) bietet keine Unterstlitzung fiir den nativen Windows Receiver.

Weitere Informationen zur Konfiguration dieser Verbindungen finden Sie unter Integrating NetScaler Gateway with
XenMobile App Edition und anderen Abschnitten unter dem Knoten in den Citrix eDocs. Weitere Informationen zu den
Einstellungen, die fir Receiver fir Windows benoétigt werden, finden Sie in den folgenden Themen:

e Konfigurieren von Sitzungsrichtlinien und -profilen fir XenMobile App Edition
e Erstellen des Sitzungsprofils fiir Receiver fir XenMobile App Edition
e Konfigurieren von benutzerdefinierten clientlosen Zugriffsrichtlinien fir Receiver

Damit Remotebenutzer Gber NetScaler Gateway eine Verbindung mit der Webinterface-Bereitstellung herstellen kénnen,
konfigurieren Sie NetScaler Gateway fur das Webinterface, wie unter Providing Access to Published Applications and Virtual
Desktops Through the Web Interface und den Unterabschnitten in den eDocs beschrieben.
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Verbinden mit NetScaler Gateway Enterprise Edition

Aug 01,2016
Konfigurieren Sie NetScaler Gateway fir StoreFront und App Controller (eine Komponente von CloudGateway), damit
Remotebenutzer eine Verbindung Uber NetScaler Gateway herstellen kénnen.

e StoreFront-Bereitstellungen: Lassen Sie StoreFront-Verbindungen von internen und Remotebenutzern tber Access
Gateway zu, indem Sie Access Gateway und StoreFront integrieren. In dieser Bereitstellung verbinden sich Benutzer mit
StoreFront und greifen auf virtuelle Desktops und Anwendungen zu. Benutzer stellen eine Verbindung Gber Receiver her.

e App Controller-Bereitstellungen: Lassen Sie Verbindungen von internen und Remotebenutzern mit App Controller zu,
indem Sie Access Gateway und App Controller integrieren. In dieser Bereitstellung verbinden sich Benutzer mit App
Controller, um die Web- und SaaS-Anwendungen abzurufen, und ShareFile Enterprise-Dienste werden Receiver-
Benutzern bereitgestellt. Benutzer stellen entweder eine Verbindung tber Receiver oder das NetScaler Gateway Plug-In
her.

Weitere Informationen zur Konfiguration dieser Verbindungen finden Sie unter Integrating NetScaler Gateway with
CloudGateway und den anderen Themen unter dem Knoten in der Citrix Produktdokumentation. Weitere Informationen zu
den Einstellungen, die fir Receiver fir Windows benétigt werden, finden Sie in den folgenden Themen:

Konfigurieren von Sitzungsrichtlinien und -profilen fir CloudGateway

Erstellen des Sitzungsprofils fir Receiver fir CloudGateway Enterprise

Erstellen des Sitzungsprofils fir Receiver fir CloudGateway Express
Konfigurieren von benutzerdefinierten clientlosen Zugriffsrichtlinien fir Receiver

Damit Remotebenutzer sich Uber Access Gateway mit der Webinterface-Bereitstellung verbinden kénnen, missen Sie
Access Gateway fir das Webinterface konfigurieren, wie unter Configuring Access Gateway Enterprise Edition to
Communicate with the Web Interface und den Unterabschnitten in den Citrix eDocs beschrieben.
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Verbinden mit Secure Gateway

Oct12,2012
Dieser Abschnitt gilt nur fr Bereitstellungen mit dem Webinterface.

Sie kdnnen Secure Gateway im Modus Normal oder Relay verwenden, um einen sicheren Kommunikationskanal zwischen
Receiver und dem Server bereitzustellen. Eine Receiver-Konfiguration ist nicht erforderlich, wenn Sie Secure Gateway im
Normalmodus verwenden und Benutzer eine Verbindung Giber das Webinterface herstellen.

FUr Verbindungen mit Secure Gateway-Servern verwendet Receiver Einstellungen, die remote auf dem Webinterface-Server
konfiguriert wurden. Weitere Informationen zur Konfiguration der Einstellungen fir den Proxyserver fir Receiver finden Sie
in den Abschnitten tber das Webinterface.

Wenn Secure Gateway Proxy auf einem Server im sicheren Netzwerk installiert ist, kdnnen Sie Secure Gateway Proxy im
Relaymodus verwenden. Weitere Informationen zum Relaymodus finden Sie in den Abschnitten Uiber Secure Gateway.

Wenn Sie den Relaymodus verwenden, fungiert der Secure Gateway-Server als Proxy und Sie missen Receiver fUr die
Verwendung konfigurieren:

e Vollqualifizierter Domdnenname (FQDN) des Secure Gateway-Servers.
e Portnummer des Secure Gateway-Servers. Der Relaymodus wird von Secure Gateway, Version 2.0 nicht unterst(tzt.

Der FQDN muss der Reihe nach die folgenden Komponenten auflisten:
e Hostname

e Second-Level-Domdne

e Top-Level-Domdne

Beispiel: my_computermy_company.comist ein vollqualifizierter Domdnenname, da er nacheinander einen Hostnamen
(my_computer), einen Second-Level-Domanennamen (my_company) und einen Top-Level-Domdnennamen (com) auflistet.
Die Kombination von Second-Level- und Top-Level-Domdne (my_company.com) wird im Allgemeinen als Domdnenname
bezeichnet.
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Herstellen einer Verbindung durch eine Firewall

Oct 12,2012
Firewalls entscheiden anhand der Zieladresse und des Zielports von Datenpaketen, ob diese Pakete weitergeleitet werden.

Wenn Sie eine Firewall in der Bereitstellung verwenden, muss Receiver Uber die Firewall mit dem Webserver und dem Citrix
Server kommunizieren kdnnen. Die Firewall muss HTTP-Datenibertragungen fir die Kommunikation zwischen
Benutzergerat und Webserver zulassen (meist Gber den HTTP-Standardport 80 oder 443, wenn ein sicherer Webserver
verwendet wird). Fur die Kommunikation zwischen Receiver und dem Citrix Server muss die Firewall eingehende ICA-
Dateniibertragungen an den Ports 1494 und 2598 zulassen.

Wenn die Firewall fir die Netzwerkadresseniibersetzung konfiguriert ist, verwenden, kdnnen Sie im Webinterface
Zuordnungen von internen Adressen zu externen Adressen und Ports definieren. Beispiel: Wenn XenApp Server oder
XenDesktop Server nicht mit einer alternativen Adresse konfiguriert ist, kann das Webinterface Receiver eine alternative
Adresse bereitstellen. Receiver stellt dann mit der externen Adresse und der Portnummer eine Verbindung mit dem Server
her. Weitere Informationen finden Sie in der Dokumentation zum Webinterface.
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Durchsetzen von Vertrauensbeziehungen

Nov 20,2014
Die Konfiguration mit vertrauenswirdigen Servern dient dazu, Vertrauensbeziehungen bei Receiver-Verbindungen zu
identifizieren und durchzusetzen. Diese Vertrauensbeziehung erhéht die Zuversicht von Receiver-Administratoren und
Benutzern in die Integritdt der Daten auf den Benutzergerdten und verhindert die béswillige Verwendung von Receiver-
Verbindungen.

Wenn diese Funktion aktiviert ist, kdnnen Receiver Anforderungen fir die Vertrauensstellung angeben und ermitteln, ob sie
der Verbindung zu dem Server vertrauen wollen. Beispiel: Ein Receiver, der eine Verbindung zu einer bestimmten Adresse
herstellt (wie https://*.citrix.com) und dabei einen bestimmten Verbindungstyp verwendet (wie TLS), wird an eine
vertrauenswdirdige Zone auf dem Server weitergeleitet.

Wenn die Konfiguration vertrauenswirdiger Server aktiviert ist, missen verbundene Server der Zone vertrauenswidrdiger
Sites von Windows hinzugeftigt werden. (Eine detaillierte Anleitung, wie Sie Server der Zone vertrauenswdrdiger Sites von
Windows hinzuflgen, finden Sie in der Onlinehilfe von Internet Explorer)

Aktivieren der Konfiguration mit vertrauenswiirdigen Servern

Wenn Sie dies auf einem lokalen Computer dndern, missen Sie alle Receiver-Kkomponenten, einschlieBlich Connection
Center, schlieBen.

1. Offnen Sie als Administrator den Gruppenrichtlinien-Editor, indem Sie gpedit.msc lokal vom Menti Start ausfiihren, wenn
Sie einen einzelnen Computer dndern, oder indem Sie die Gruppenrichtlinien-Verwaltungskonsole verwenden, wenn Sie
Domadnenrichtlinien anwenden.

Hinweis: Wenn Sie die icaclient-Vorlage bereits in den Gruppenrichtlinien-Editor importiert haben, kdnnen Sie die Schritte
2 bis 5 Gberspringen.

2. Wahlen Sie imlinken Bereich des Gruppenrichtlinien-Editors den Ordner "Administrative Vorlagen" aus.

3. Klicken Sie im Meni Aktion auf Vorlagen hinzufiigen/entfernen.

4. Klicken Sie auf Hinzuflgen, navigieren Sie zum Konfigurationsordner fir Receiver (Ublicherweise C:\Programme\Citrix\ICA
Client\Configuration) und wahlen Sie icaclient.adm aus.

5. Klicken Sie auf Offnen, umdie Vorlage hinzuzufiigen, und klicken Sie dann auf SchlieBen, um zum Gruppenricht linien-
Editor zuriickzukehren.

6. Erweitern Sie unter dem Knoten Benutzerkonfiguration den Eintrag Administrative Vorlagen.

7. Navigieren Sie im Gruppenrichtlinien-Editor auf Administrative Vorlagen > Klassische administrative Vorlagen (ADM) > Citrix
Komponenten > Citrix Receiver > Netzwerkrouting > TLS/SSL data encryption and server identification.

8. Klicken Sie im Meni Aktion auf Eigenschaften und wdhlen Sie Aktiviert.
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Erhdhte Rechte und wfcrun32.exe

May 01, 2013
Wenn die Benutzerkontensteuerung auf Gerdten unter Windows 8, Windows 7 oder Windows Vista aktiviert ist, kdnnen nur

Prozesse, die dieselben erhdhten Rechte bzw. Integritdtsebene wie wfcrun32.exe haben, virtuelle Anwendungen starten.
Beispiel 1:

Wenn wfcrun32.exe als Standardbenutzer (keine Rechteanhebung) ausgef tihrt wird, miissen andere Prozesse, u. a. Receiver,
als Standardbenutzer ausgef tihrt werden, um Anwendungen Uber wfcrun32 zu starten.

Beispiel 2:

Wenn wfcrun32.exe mit erhdhten Rechten ausgefhrt wird, kénnen andere Prozesse, u. a. Receiver, Connection Center und
Anwendungen von Drittherstellern, die das ICA-Clientobjekt verwenden, die ohne erhdhte Rechte ausgefuhrt werden, nicht
mit wfcrun32.exe kommunizieren.
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Receiver-Verbindungen tber einen Proxyserver

Jan02, 2013
Dieser Abschnitt gilt nur fr Bereitstellungen mit dem Webinterface.

Proxyserver werden zum Beschranken des Netzwerkzugriffs sowie beim Herstellen von Verbindungen zwischen Receiver
und Servern verwendet. Receiver unterstiitzt die Protokolle SOCKS und Secure Proxy.

Fir die Kommunikation mit der Serverfarm verwendet Receiver die Einstellungen fr den Proxyserver, die remote auf dem
Receiver fUr Web- oder Webinterface-Server konfiguriert wurden. Informationen zur Proxyserverkonfiguration finden Sie in
der StoreFront- oder Webinterface-Dokumentation.

Fir die Kommunikation mit dem Webserver verwendet Receiver die Einstellungen fir den Proxyserver, die Uber die
Internetoptionen des Standardwebbrowsers auf dem Benutzergerdt konfiguriert wurden. Sie missen die Internetoptionen
des Standardwebbrowsers auf dem Benutzergerdt entsprechend konfigurieren.
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Verbinden mit dem SSL-Relay (Secure Sockets Layer)

Oct 05,2016
Dieses Thema gilt fir XenDesktop 7.6 und héher oder XenApp 7.5.

Sie kdnnen Receiver in eine Umgebung mit dem SSL (Secure Sockets Layer)-Relay integrieren. Receiver unterstitzt das TLS-
Protokoll. Receiver fir Windows 4.2 unterstiitzt nurTLS 1.0.

e TLS (Transport Layer Security) ist die neueste normierte Version des SSL-Protokolls. Die IETF (Internet Engineering
Taskforce) hat den Standard zu TLS umbenannt, als diese Organisation die Verantwortung fir die Entwicklung von SSL
als offenem Standard Ubernahm. TLS sichert die Datenkommunikation mit Serverauthentifizierung, Verschlisselung des
Datenstroms und Prifen der Nachrichtenintegritdt. Einige Organisationen, u. a. amerikanische Regierungsstellen,
verlangen das Sichern der Datenkommunikation mit TLS. Diese Organisationen verlangen ggf. auch die Verwendung
Uberpriifter Kryptografie, wie FIPS 140 (Federal Information Processing Standard). FIPS 140 ist ein Standard fUr die
Kryptografie.

Dieses Thema gilt fir XenDesktop 7.6 und héher oder XenApp 7.5.

Das Citrix SSL-Relay verwendet standardmdRig den TCP-Port 443 auf dem XenApp-Server fir TLS-gesicherte
Kommunikation. Wenn das SSL-Relay eine TLS-Verbindung empfdngt, werden die Daten entschlisselt und dann an den
Server (bergeben. Wenn der Benutzer TLS+HTTPS-Browsing gewahlt hat, werden die Daten an den Citrix XML-Dienst
Ubergeben.

Wenn Sie SSL-Relay so konfigurieren, dass ein anderer Port (d. h. nicht Port 443) abgehdrt wird, missen Sie das Plug-in fir
diese gednderte Portnummer konfigurieren.

Mit dem Citrix SSL-Relay kann folgende Kommunikation gesichert werden:

e Verbindung zwischen einem TLS-fdhigen Client und einem Server. Verbindungen, bei denen TLS-Verschlisselung
verwendet wird, werden im Connection Center mit einem Vorhdngeschloss gekennzeichnet.
e Beieinem Webinterface-Server die Kommunikation zwischen dem XenApp-Server und dem Webserver.

Weitere Informationen zum Konfigurieren und Sichern der Installation mit SSL-Relay finden Sie in der XenApp-
Dokumentation.

Anforderungen fir Benutzergerdte
Zusatzlich zu den Systemanforderungen missen Sie Folgendes sicherstellen:

e Das Benutzergerdt unterstltzt die 128-Bit-Verschllisselung.

Auf dem Benutzergerat ist ein Stammzertifikat installiert, mit dem die Signatur der Zertifizierungsstelle fir das
Serverzertifikat verifiziert werden kann.

Receiverist die Nummer des TCP-Abhdrports bekannt, der vom SSL-Relaydienst in der Serverfarm verwendet wird.
Alle von Microsoft empfohlenen Service Packs oder Upgrades sind installiert.

Wenn Sie Internet Explorer verwenden und den Verschlisselungsgrad nicht kennen, gehen Sie auf die Website von
Microsoft unter http://www.microsoft.comund installieren Sie ein Service Pack, das 128-Bit-Verschliisselung bietet.
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Wichtig: Receiver unterstitzt Zertifikatschllssellingen von bis zu 4096 Bits. Stellen Sie sicher, dass die Bitlange der Stamm-
und Zwischenzertifikate von der Zertifizierungsstelle sowie die Bitldnge der Serverzertifikate nicht die Bitldange
Uberschreitet, die Receiver unterstltzt wird, andernfalls kdnnten Verbindungen fehlschlagen.

1. Offnen Sie als Administrator den Gruppenrichtlinien-Editor, indem Sie gpedit.msc lokal vom Men Start ausfihren, wenn
Sie einen einzelnen Computer dndern, oder indem Sie die Gruppenrichtlinien-Verwaltungskonsole verwenden, wenn Sie
Domadnenrichtlinien anwenden.

Hinweis: Wenn Sie die icaclient-Vorlage bereits in den Gruppenrichtlinien-Editor importiert haben, kdnnen Sie die Schritte
2 bis 5 Uberspringen.

2. Wahlen Sie imlinken Bereich des Gruppenrichtlinien-Editors den Ordner "Administrative Vorlagen" aus.

3. Klicken Sie im Menu Aktion auf Vorlagen hinzufligen/entfernen.

4. Klicken Sie auf Hinzufiigen, navigieren Sie zum Konfigurationsordner fr die Plug-ins (Ublicherweise
C\Programme\Citrix\ICA Client\Configuration) und wdhlen Sie icaclient.adm aus.

5. Klicken Sie auf Offnen, umdie Vorlage hinzuzufiigen, und klicken Sie dann auf SchlieBen, um zum Gruppenrichtlinien-
Editor zuriickzukehren.

6. Navigieren Sie im Gruppenrichtlinien-Editor auf Administrative Vorlagen > Klassische administrative Vorlagen (ADM) > Citrix
Komponenten > Citrix Receiver > Netzwerkrouting > TLS/SSL data encryption and server identification.

7. Klicken Sie im Meni Aktion auf Eigenschaften, wahlen Sie Aktiviert und geben Sie in das Textfeld Allowed SSL servers die
neue Portnummer im folgenden Format ein: server:SSL relay port number wobei SSL relay port number die Nummer des
Abhdrports ist. Um mehrere Server anzugeben, kénnen Sie einen Platzhalter verwenden. Beispiel: *.Test.comSSL relay
port number umfasst alle Verbindungen zu Test.com Uber einen angegebenen Port.

Wenn Sie dies auf einem lokalen Computer dndern, mussen Sie alle Receiver-Komponenten, einschlieRlich Connection

Center, schliel3en.

1. Offnen Sie als Administrator den Gruppenrichtlinien-Editor, indem Sie gpedit.msc lokal vom Men(i Start ausfiihren, wenn
Sie einen einzelnen Computer dndern, oder indem Sie die Gruppenrichtlinien-Verwaltungskonsole verwenden, wenn Sie
Domadnenrichtlinien anwenden.

Hinweis: Wenn Sie die icaclient-Vorlage bereits dem Gruppenrichtlinien-Editor hinzugeftigt haben, kdnnen Sie die Schritte
2 bis 5 Uberspringen.

2. Wahlen Sie im linken Bereich des Gruppenrichtlinien-Editors den Ordner "Administrative Vorlagen" aus.

3. Klicken Sie im Mend Aktion auf Vorlagen hinzufigen/entfernen.

4. Klicken Sie auf Hinzuflgen, navigieren Sie zum Konfigurationsordner fir Receiver (Ublicherweise C:\Programme\Citrix\ICA
Client\Configuration) und wahlen Sie icaclient.adm aus.

5. Klicken Sie auf Offnen, umdie Vorlage hinzuzuftigen, und klicken Sie dann auf SchlieBen, um zum Gruppenricht linien-
Editor zurtickzukehren.

6. Navigieren Sie im Gruppenrichtlinien-Editor auf Administrative Vorlagen > Klassische administrative Vorlagen (ADM) > Citrix
Komponenten > Citrix Receiver > Netzwerkrouting > TLS/SSL data encryption and server identification.

7. Klicken Sie im Menu Aktion auf Eigenschaften, wahlen Sie Aktiviert und geben Sie eine durch Kommas getrennte Liste
vertrauenswirdiger Server sowie die neue Portnummer in folgendem Format in das Feld Allowed SSL serversein::
servername:SSL relay port number,servername:SSL relay port number wobei SSL relay port number die Nummer des
Abhdrports ist. Sie kénnen eine durch Kommas getrennte Liste bestimmter vertrauenswirdiger SSL-Server dhnlich wie in
folgendem Beispiel angeben:

csghq.Test.com:443,fred.Test.com:443,csghq.Test.com:444
Dies fuhrt zu folgendem Ergebnis in dieser Musterdatei von appsrv.ini: [Word]
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SSLProxyHost=csghqg.Test.comi443

[Excel]
SSLProxyHost=csghqg.Test.com:444

[Editor]
SSLProxyHost=fred.Test.com:443
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Konfigurieren und Aktivieren von Receiver fur TLS

Oct 05,2016
Dieses Thema gilt fir XenDesktop 7.6 und héher oder XenApp 7.5.

Wenn Sie flr Receiver eine Verbindung mit TLS erzwingen mochten, missen Sie TLS auf dem Secure Gateway-Server oder
im SSL-Relaydienst angeben. Weitere Informationen finden Sie in den Abschnitten tiber Secure Gateway oder in der
Dokumentation fir den SSL-Relaydienst.

Sie missen aulBerdem sicherstellen, dass das Benutzergerdt alle Systemanforderungen erfllt.

Wenn Sie ausschlielRlich TLS-Verschlisselung fir die Receiver-Kommunikation verwenden méchten, konfigurieren Sie das
Benutzergerdt, Receiver und, wenn Sie das Webinterface verwenden, den Webinterface-Server. Informationen zum Sichern
der StoreFront-Kommunikation finden Sie in den Abschnitten unter "Sicherung" in der StoreFront-Dokumentation der Citrix
Produktdokumentation.

Fir das Sichern der Kommunikation mit TLS zwischen TLS-aktiviertem Receiver und der Serverfarm muss auf dem
Clientgerdt ein Stammzertifikat vorhanden sein, mit dem die Signatur der Zertifizierungsstelle fir das Serverzertifikat
bestatigt wird.

Receiver unterstitzt die Zertifizierungsstellen, die vom Windows-Betriebssystem unterstiitzt werden. Die Stammzertifikate
fur diese Zertifizierungsstellen werden mit Windows installiert und mit Windows-Dienstprogrammen verwaltet. Microsoft
Internet Explorer verwendet dieselben Stammzertifikate.

Wenn Sie eine andere Zertifizierungsstelle verwenden, missen Sie ein Stammzertifikat von der zustdndigen Stelle erwerben
und es auf jedem Benutzergerat installieren. Microsoft Internet Explorer und Receiver verwenden dann dieses
Stammzertifikat und sehen es als vertrauenswirdig an.

Sie kdnnen das Stammzertifikat mit anderen Administrations- oder Bereitstellungsverfahren installieren, u. a.

e Verwenden des Konfigurationsassistenten und des Profilmanagers im Microsoft Internet Explorer Administration Kit
(IEAK)
e Bereitstellungstools von Drittherstellern

Stellen Sie sicher, dass die vom Windows-Betriebssystem installierten Zertifikate die Sicherheitsanforderungen des
Unternehmens erflllen, oder verwenden Sie Zertifikate, die von der Zertifizierungsstelle Ihres Unternehmens ausgestelit sind.

1. Wenn Sie die Anwendungsauflistung und die Startdaten, die zwischen Receiver und dem Webinterface-Server ibergeben
werden, mit TLS verschlisseln mdchten, konfigurieren Sie die entsprechenden Einstellungen im Webinterface. Sie missen
den Computernamen des XenApp-Servers einschlieen, der das SSL-Zertifikat hostet.

2. Wenn Sie die zwischen Receiver und dem Webinterface-Server iibergebenen Konfigurationsdaten mit HTTP (HTTPS)
sichern mochten, geben Sie die Server-URL im Format https://servername ein. Klicken Sie im Windows-Infobereich mit der
rechten Maustaste auf das Receiver-Symbol und wahlen Sie Einstellungen.

3. Klicken Sie mit der rechten Maustaste auf den Eintrag Online Plug-In unter Plug-In-Status und wdhlen Sie Server dndern.
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Wenn Sie dies auf einem lokalen Computer andern, missen Sie alle Receiver-Komponenten, einschlieRlich Connection

Center, schliel3en.

1. Offnen Sie als Administrator den Gruppenrichtlinien-Editor, indem Sie gpedit.msc lokal vom Menti Start ausfiihren, wenn
Sie einen einzelnen Computer dndern, oder indem Sie die Gruppenrichtlinien-Verwaltungskonsole verwenden, wenn Sie
mit Active Directory arbeiten.

Hinweis: Wenn Sie die icaclient-Vorlage bereits in den Gruppenrichtlinien-Editor importiert haben, kdnnen Sie die Schritte

2 bis 5 Uberspringen.

2. Wahlen Sie im linken Bereich des Gruppenrichtlinien-Editors den Ordner "Administrative Vorlagen" aus.

3. Klicken Sie im Menu Aktion auf Vorlagen hinzufiigen/entfernen.

4. Klicken Sie auf Hinzufligen, navigieren Sie zum Konfigurationsordner fir Receiver (Ublicherweise C:\Programme\Citrix\ICA
Client\Configuration) und wahlen Sie icaclient.adm aus.

5. Klicken Sie auf Offnen, umdie Vorlage hinzuzuftigen, und klicken Sie dann auf SchlieBen, um zum Gruppenrichtlinien-
Editor zurtickzukehren.

6. Navigieren Sie im Gruppenrichtlinien-Editor auf Administrative Vorlagen > Klassische administrative Vorlagen (ADM) > Citrix
Komponenten > Citrix Receiver > Netzwerkrouting > TLS/SSL data encryption and server identification.

7. Klicken Sie im Meni Aktion auf Eigenschaften, wahlen Sie Aktiviert und wdhlen Sie in den Listenfeldern die TLS-
Einstellungen aus.

e SetzenSie "TLS Version" auf TLS oder Detect all, um TLS zu aktivieren. Wenn Detect all ausgewdhlt ist, stelit Receiver
eine Verbindung mit TLS-Verschlisselung her.

e Setzen Sie "SSL cipher suite" auf Detect version, damit Receiver eine geeignete Verschllsselungssammlung aus
kommerziellen (Commercial) und Regierungs (Government)-Verschlisselungssammlungen aushandeln kann. Sie kénnen
die Verschlisselungssammiungen auf "Behdrden" oder "Kommerziell" beschranken.

e Setzen Sie "CRL verification" auf Require CRLs for connection. Bei dieser Einstellung versucht Receiver
Zertifikatsperrlisten von den jeweiligen Zertifikatausgabestellen abzurufen.

Wenn Sie dies auf einem lokalen Computer andern, missen Sie alle Receiver-Komponenten, einschlieRlich Connection
Center, schlieRRen.

Verwenden Sie zum Erfillen der FIPS 140-Sicherheitsanforderungen die Gruppenrichtlinienvorlage, um die Parameter zu
konfigurieren oder fiigen Sie die Parameter in der Datei Default.ica auf dem Webinterface-Server ein. Weitere
Informationen zur Datei Default.ica finden Sie in der Webinterface-Dokumentation.

1. Offnen Sie als Administrator den Gruppenrichtlinien-Editor, indem Sie gpedit.msc lokal vom Men Start ausfihren, wenn
Sie einen einzelnen Computer dndern, oder indem Sie die Gruppenrichtlinien-Verwaltungskonsole verwenden, wenn Sie
Domadnenrichtlinien anwenden.

Hinweis: Wenn Sie die icaclient-Vorlage bereits in den Gruppenrichtlinien-Editor importiert haben, kdnnen Sie die Schritte
3 bis 5 Uberspringen.

2. Wahlen Sie imlinken Bereich des Gruppenrichtlinien-Editors den Ordner "Administrative Vorlagen" aus.

3. Klicken Sie im Menu Aktion auf Vorlagen hinzufigen/entfernen.

4. Klicken Sie auf Hinzuflgen, navigieren Sie zum Konfigurationsordner fir Receiver (Ublicherweise C:\Programme\Citrix\ICA
Client\Configuration) und wahlen Sie icaclient.adm aus.

5. Klicken Sie auf Offnen, um die Vorlage hinzuzufiigen, und klicken Sie dann auf SchlieBen, um zum Gruppenricht linien-
Editor zuriickzukehren.

6. Navigieren Sie im Gruppenrichtlinien-Editor auf Administrative Vorlagen > Klassische administrative Vorlagen (ADM) > Citrix
Komponenten > Citrix Receiver > Netzwerkrouting > TLS/SSL data encryption and server identification.

7. Klicken Sie im Meni Aktion auf Eigenschaften, wahlen Sie Aktiviert und wdhlen Sie in den Dropdownlisten die richtigen
TLS-Einstellungen aus.
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e Setzen Sie TLS Version auf TLS oder Detect all, umTLS zu aktivieren. Wenn Detect all ausgewahlt ist, versucht
Receiver eine Verbindung mit TLS-Verschliisselung herzustellen.

e Setzen Sie SSL ciphersuite auf Government.

e Setzen Sie CRL verification auf Require CRLs for connection.

Sie missen im Webinterface den Computernamen des Servers angeben, der das SSL-Zertifikat hostet. Weitere
Informationen zum Sichern der Kommunikation zwischen Receiver und dem Webserver mit TLS finden Sie in der
Webinterface-Dokumentation.

1. Wahlen Sie im Menl Konfigurationseinstellungen die Option Servereinstellungen.
2. Wahlen Sie SSL/TLS fur Kommunikation zwischen Clients und Webserver verwenden.
3. Speichern Sie die Anderungen.

Durch Wahlen von SSL/TLS werden alle URLs geandert, sodass sie das HTTPS-Protokoll verwenden.

Sie kdnnen den XenApp-Server so konfigurieren, dass TLS zum Sichern der Kommunikation zwischen Receiver und dem
Server verwendet wird.

1. Offnen Sie in der Citrix Verwaltungskonsole fiir den XenApp-Server das Dialogfeld Eigenschaften der Anwendung, die Sie
sichern mochten.

2. Wahlen Sie Erweitert > Clientoptionen und stellen Sie sicher, dass SSL- und TLS-Protokoll aktivieren ausgewahlt ist.

3. Wiederholen Sie diese Schritte fir jede Anwendung, die Sie sichern méchten.

Sie missen im Webinterface den Computernamen des Servers angeben, der das SSL-Zertifikat hostet. Weitere
Informationen zum Sichern der Kommunikation zwischen Receiver und dem Webserver mit TLS finden Sie in der
Webinterface-Dokumentation.

Sie kénnen Receiver konfigurieren, sodass TLS zum Sichern der Kommunikation zwischen Receiver und dem Webinterface-
Server verwendet wird.

Stellen Sie sicher, dass ein guiltiges Stammzertifikat auf dem Benutzergerdt installiert ist. Weitere Informationen finden Sie
unter Installieren von Stammzertifikaten auf den Benutzergerdten.

1. Klicken Sie im Windows-Infobereich mit der rechten Maustaste auf das Receiver-Symbol und wahlen Sie Einstellungen.

2. Klicken Sie mit der rechten Maustaste auf den Eintrag Online Plug-In unter Plug-In-Status und wdahlen Sie Server andern.

3. Im Dialogfeld Server andern wird die aktuell konfigurierte URL angezeigt. Geben Sie die Server-URL im Textfeld im Format
https://servername ein, um die Konfigurationsdaten mit TLS zu verschlisseln.

4. Klicken Sie auf Aktualisieren, um die Anderung zu Gibernehmen.

5. Aktivieren Sie TLS im Browser des Benutzergerdts. Weitere Informationen finden Sie in der Onlinehilfe des Browsers.
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|CA-Dateisignierung: Schutz vor dem Starten von
Anwendungen oder Desktops von nicht
vertrauenswdurdigen Servern

Nov 19, 2014
Dieser Abschnitt gilt nur fr Bereitstellungen mit dem Webinterface und Verwendung von administrativen Vorlagen.

Die ICA-Dateisignierung hilft, Benutzer vor unautorisierten Anwendungs- oder Desktopstarts zu schitzen. Citrix Receiver
priift, ob eine vertrauenswirdige Quelle die Anwendung oder den Desktop gestartet hat und verhindert basierend auf
administrativen Richtlinien das Starten von Ressourcen auf nicht vertrauenswirdigen Servern. Sie kdnnen die Receiver-
Sicherheitsrichtlinie fir die Prifung der Signatur beim Anwendungs- oder Desktopstart mit Gruppenrichtlinienobjekten,
StoreFront oder Citrix Merchandising Server konfigurieren. Die ICA-Dateisignierung ist in der Standardeinstellung nicht
aktiviert. Informationen zum Aktivieren der ICA-Dateisignierung fur StoreFront finden Sie in der StoreFront-Dokumentation.

In Webinterface-Bereitstellungen ermdglicht und konfiguriert das Webinterface mit dem Citrix ICA-Dateisignierungsdienst,
dass beim Start von Anwendungen und Desktops eine Signatur eingeschlossen wird. Der Dienst kann ICA-Dateien mit einem
Zertifikat des lokalen Zertifikatspeichers des Computers signieren.

Citrix Merchandising Server mit Receiver aktiviert und konfiguriert das Priifen der Signatur beim Start mit dem Assistenten
Citrix Merchandising Server Administrator Console > Deliveries und fugt vertrauenswirdige Zertifikatfingerabdriicke hinzu.

Aktivieren und Konfigurieren der Prifung der Signatur beim Anwendungs- oder Desktopstart mit Gruppenrichtlinienobjekten:

1. Offnen Sie als Administrator den Gruppenrichtlinien-Editor, indem Sie gpedit.msc lokal vom Men(i Start ausfiihren, wenn
Sie einen einzelnen Computer dndern, oder indem Sie die Gruppenrichtlinien-Verwaltungskonsole verwenden, wenn Sie
Domadnenrichtlinien anwenden.

Hinweis: Wenn Sie die Vorlage ica-file-signing-adm bereits in den Gruppenrichtlinien-Editor importiert haben, kénnen Sie
die Schritte 2 bis 5 Uberspringen.

2. Wahlen Sie im linken Bereich des Gruppenrichtlinien-Editors den Ordner "Administrative Vorlagen" aus.

3. Klicken Sie im Mend Aktion auf Vorlagen hinzufigen/entfernen.

4. Klicken Sie auf Hinzufligen, navigieren Sie zum Receiver-Konfigurationsordner (Ublicherweise C:\Programme\Citrix\ICA
Client\Configuration) und wahlen Sie ica-file-signing.adm aus.

5. Klicken Sie auf Offnen, umdie Vorlage hinzuzuftigen, und klicken Sie dann auf SchlieBen, um zum Gruppenricht linien-
Editor zurtickzukehren.

6. Navigieren Sie im Gruppenrichtlinien-Editor auf Administrative Vorlagen > Klassische administrative Vorlagen (ADM) > Citrix
Komponenten > Citrix Receiver und dann auf ICA-Dateisignierung aktivieren.

7. Wenn Sie Enabled wahlen, kdnnen Sie Fingerabdriicke von Signaturzertifikaten der Positivliste der vertrauenswirdigen
Zertifikatfingerabdriicke hinzuflgen, oder Sie kdnnen auf Show klicken und auf dem Bildschirm Show Contents
Fingerabdriicke von Signaturzertifikaten aus der Positivliste entfernen. Sie kdnnen die Fingerabdriicke von
Signaturzertifikaten von den Eigenschaften des Signaturzertifikats kopieren und einftigen. Klicken Sie in der
Dropdownliste Policy auf Only allow signed launches (more secure) oder Prompt user on unsigned launches (less secure).

Option Beschreibung

Nur signierte Nur richtig signierte Anwendungs- oder Desktopstarts von einem vertrauenswdrdigen Server sind
Starts zulassen zuldssig. Dem Benutzer wird eine Sicherheitswarnung im Receiver angezeigt, wenn eine
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Bllg{}glher) eezssta_'rtr%%glﬁnnwendung oder ein Desktop eine ungultige Signatur haben. Der Benutzer kann

nicht weiterarbeiten, und der nicht autorisierte Start wird blockiert.

Benutzer bei Beijedemversuchten Start einer nicht signierten oder falsch signierten Anwendung oder eines
nicht signierten | Desktops wird dem Benutzer eine Aufforderung angezeigt. Der Benutzer kann den

Starts Anwendungsstart fortsetzen oder ihn abbrechen (Standardeinstellung).

auffordern

(weniger sicher)

Bei der Auswahl eines digitalen Signaturzertifikats empfiehlt Citrix eine Auswahl aus dieser Prioritdtsliste:

1. Erwerben Sie ein codesigniertes Zertifikat oder ein SSL-Signaturzertifikat einer 6ffentlichen Zertifizierungsstelle.

2. Wenn Ihr Unternehmen eine private Zertifizierungsstelle hat, erstellen Sie ein codesigniertes oder SSL-Signaturzertifikat
mit der privaten Zertifizierungsstelle.

3. Verwenden Sie ein vorhandenes SSL-Zertifikat, z. B. das Webinterface-Serverzertifikat.

4. Erstellen Sie ein neues Stammzertifikat der Zertifizierungsstelle und verteilen es mit einem Gruppenrichtlinienobjekt oder
einer manuellen Installation auf die Benutzergerdte.

https://docs.citrix.com © 1999-2017 Citrix Systems, Inc. All rights reserved. p.152



Konfigurieren eines Webbrowsers und einer ICA-Datei
zum Aktivieren von Single Sign-On und zum Verwalten
sicherer Verbindungen mit vertrauenswdurdigen
Servern

Dec02, 2012
Dieser Abschnitt gilt nur fr Bereitstellungen mit dem Webinterface.

Wenn Sie Single Sign-On verwenden und sichere Verbindungen mit vertrauenswirdigen Servern verwalten mochten, missen
Sie die Site des Citrix Servers den Zonen Lokales Intranet oder Vertrauenswdrdige Sites in Internet Explorer unter Extras >
Internetoptionen > Sicherheit auf dem Benutzergerdt hinzufligen. Die Adresse kann die Platzhalterzeichen-Formate (*)
enthalten, die vom ISM-Dienst unterstlitzt werden, oder so genau wie protocoll ://URL[:port] sein.

Dasselbe Format muss in der ICA-Datei und in den Eintrdgen der Sites verwendet werden. Beispiel: Bei Verwendung des
voliqualifizierten Domdnennamens (FQDN) in der ICA-Datei missen Sie den FQDN im Eintrag fir die Sitezone verwenden.
XenDesktop-Verbindungen verwenden nur ein Desktopgruppennamenformat.

http[s]//10.2.34
http[s]//10.2.3.*
http[s]//Hostname
http[s]//fqdn.beispiel.com
http[s]//*.beispiel.com
http[s]//cname.*.beispiel.com
http[s]//*.beispiel.co.uk
desktop://gruppe-20name
ica[s]//xaserverl

ica[s]://xaserverl.beispiel.com

Fligen Sie die genaue Adresse der Webinterface-Site der Zone "Sites" hinzu.
Muster-Websiteadressen
https://mein.unternehmen.com

http://10.20.30.40
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http://server-hostname:8080

https://SSL-relay:444

Fligen Sie die Adresse im Format desktop://Desktop Group Name hinzu. Wenn der Name der Desktopgruppe Leerstellen
enthdlt, ersetzen Sie jede Leerstelle durch -20.

Verwenden Sie eines der folgenden Formate in der ICA-Datei fir die Adresse der Citrix-Serversite. Verwenden Sie dasselbe
Format, umsie der Zone Lokales Intranet oder Vertrauenswirdige Sites in Internet Explorer unter Extras >
Internetoptionen > Sicherheit auf dem Benutzergerat hinzuzufigen:

Beispiel eines HttpBrowserAddress-Eintrags in der ICA-Datei
HttpBrowserAddress=XMLBrokerXenappServerexample.com:8080

Beispiele eines XenApp Server Address-Eintrags in der ICA-Datei

Wenn die ICA-Dateinur das Feld Adresse des XenApp-Servers enthdlt, verwenden Sie eines der folgenden Eingabeformate:
icas://10.20.30.40:1494

icas://mein.xenapp-serverunternehmen.com

ica://10.20.30.40
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Festlegen der Clientressourcenberechtigungen

Oct 30,2014
Dieser Abschnitt gilt nur fr Bereitstellungen mit dem Webinterface.

Sie kdnnen Clientressourcenberechtigungen mit vertrauenswirdigen und eingeschrankten Siteregionen wie folgt einstellen:

e Hinzufligen der Webinterface-Site zur Liste der vertrauenswrdigen Sites
e Andern der neuen Registrierungseinstellungen

Hinwels
Aufgrund von aktuellen Verbesserungen an Citrix Receiver wurde die INI-Prozedur, die in friheren Versionen des Plug-Ins/Receivers
verfligbar war, durch diese Prozeduren ersetzt

Warnung

Eine unsachgemadle Bearbeitung der Registrierung kann schwerwiegende Probleme verursachen und eine Neuinstallation des
Betriebssystems erforderlich machen. Citrix Gbernimmtkeine Garantie dafir, dass Probleme, die auf eine unsachgemadRe
Verwendung des Registrierungs-Editors zurtickzufiihren sind, behoben werden kdnnen. Die Verwendung des Registrierungs-Editors
geschiehtdaher auf eigene Gefahr. Machen Sie auf jeden Fall eine Sicherungskopie der Registrierung, bevor Sie sie bearbeiten.

1. Klicken Sie in Internet Explorer im Mend Extras auf Internetoptionen > Sicherheit.

2. Wahlen Sie das Symbol Vertrauenswirdige Sites und klicken Sie auf die Schaltflache Sites.

3. Geben Sie imTextfeld Diese Website zur Zone hinzufiigen die URL der Webinterface-Site ein und klicken Sie auf
Hinzuflgen.

4. Laden Sie die Registrierungseinstellungen von http://support.citrix.com/article/CT X133565 herunter und dndern Sie die
Registrierung. Verwenden Sie SsonRegUpx86.reg fiir Win32-Benutzergerdte und SsonRegUpx64.reg fir Winé4-
Benutzergerate.

5. Melden Sie sich vom Benutzergerdt ab und dann erneut an.

1. Laden Sie die Registrierungseinstellungen von http://support.citrix.com/article/CTX133565 herunter und importieren Sie
die Einstellungen auf jedem Benutzergerat. Verwenden Sie SsonRegUpx86.reg fiir Win32-Benutzergerdte und
SsonRegUpx64.reg fir Win64-Benutzergerdte.

2. Navigieren Sie im Registrierungs-Editor auf HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA Client\Client Selective Trust
und dndern Sie im relevanten Bereich den Standardwert fir die folgenden Ressourcen auf die benétigten Zugriffswerte:

Ressourcenschliissel Ressourcenbeschreibung

FileSecurityPermission Clientlaufwerke
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MUSoR bR S Bgg mecurtyPermission A S
ScannerAndDigitalCameraSecurityPermission USB- und andere Gerdte
Wert Beschreibung

0 Kein Zugriff

1 Lesezugriff

2 Vollzugriff

3 Benutzer bei Zugriff fragen

Wenn Citrix Receiver Anwendungen enumeriert und mit StoreFront kommuniziert, wird die Kryptografie der Windows-
Plattform verwendet.

FUr TCP-Verbindungen zwischen Citrix Receiver und XenApp/XenDesktop unterstitzt Citrix Receiver TLS 1.0, 1.1 und 1.2 mit
den folgenden Verschlisselungssammlungen:

TLS_RSA_WITH_AES_256_CBC_SHA
TLS_RSA_WITH_AES_128_CBC_SHA
TLS_RSA_WITH_RC4_128_SHA
TLS_RSA_WITH_RC4_128_MD5
TLS_RSA_WITH_3DES_EDE_CBC_SHA
TLS_RSA_WITH_AES_256_GCM_SHA384
TLS_RSA_WITH_AES_128_GCM_SHA256

Flr auf UDP basierende Verbindungen unterstiitzt Citrix Receiver DTLS 1.0 mit den folgenden Verschliisselungssammlungen:

e TLS_RSA_WITH_AES_256_CBC_SHA
e TLS_RSA_WITH_AES_128 CBC_SHA
e TLS_RSA_WITH_3DES_EDE_CBC_SHA

Aktivieren des Konformitatsmodus SP 800-52

Unter "Computerkonfiguration" > "Administrative Vorlagen" > "Citrix Komponenten" > "Netzwerkrouting" > "Konfiguration
von TLS und Konformitatsmodus” gibt es ein neues Kontrollkdstchen: FIPS aktivieren.Hiermit wird gewdhrleistet, dass nur
fur FIPS genehmigte Kryptografie fir alle ICA-Verbindungen verwendet wird. StandardmdRig ist diese Option deaktiviert.

Ein neuer Sicherheitskonformitatsmodus wird eingef (ihrt: SP 800-52. Standardmadlig ist diese Option auf NONE festgelegt
und deaktiviert. Unter folgendem Link finden Sie eine Beschreibung der fiir NIST SP 800-52 erforderlichen
Konformitat: http://www.nist.gov/manuscript-publication-search.cfm?pub_id=915295.
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Hinwels
Der Konformitdtsmodus SP800-52 erfordert FIPS-Konformitdat Wenn SP800-52 aktiviertist, istder FIPS-Modus unabhdngig von der

FIPS-Einstellung ebenfalls aktiviert Die zuldssigen Werte fir die Richtlinie "Zertifikats perriiberprifung” sind "Volle Zugriffsprifung
und CRL erforderlich" oder "Volle Zugriffsprifung und alle CRL erforderlich".

Einschranken von TLS-Versionen und Verschlisselungssammlungen

Sie kénnen durch die Konfiguration von Citrix Receiver TLS-Versionen und Verschllisselungssammlungen einschranken. Mit
einer Option kdnnen die zuldssigen TLS-Protokollversionen ausgewadhlt werden, wodurch das TLS-Protokoll fir ICA-
Verbindungen bestimmt wird. Die hdchste TLS-Version, die auf Client und Server verfigbar ist, wird ausgewdhlt. Die
folgenden Optionen sind verfigbar:

e TLS10 | TLS11 | TLS 1.2 (Standard)
e TLS11|TLS12
e TLS12

Fir die Auswahl der TLS-Verschllsselungssammlung ist auch eine Option verfigbar. Citrix Receiver hat folgende Wahl:

o Beliebig
o Kommerziell
e Behdrden

Kommerzielle Verschlisselungssammlungen

TLS_RSA_WITH_AES_128 GCM_SHA256
TLS_RSA_WITH_AES_128 CBC_SHA
TLS_RSA_WITH_RC4_128 SHA
TLS_RSA_WITH_RC4_128 MD5

Verschlisselungssammlungen fir Behdrden

TLS_RSA_WITH_AES_256_GCM_SHA384
TLS_RSA_WITH_AES_128_GCM_SHA256
TLS_RSA_WITH_AES_256_CBC_SHA
TLS_RSA_WITH_3DES_EDE_CBC_SHA

Hinweis
WennTLS fir alle Verbindungen verwenden aktiviertist missen Verbindungsanfragen an StoreFront (ber HT TPS gesendet

werden. Das Hinzufiigen eines Stores als HTTP schldgt fehl und ein VDA ohne SSL (XenDesktop und XenApp) kann nicht gestartet
werden.
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Receiver Desktop Lock

Aug 09,2016
Sie kénnen Receiver Desktop Lock verwenden, wenn Benutzer nicht mit dem lokalen Desktop arbeiten missen. Benutzer
kdénnen weiterhin den Desktop Viewer (falls aktiviert) verwenden, es sind jedoch nur die erforderlichen Optionen auf der
Symbolleiste: Strg+Alt+Entf, Einstellungen, Gerdte und Trennen.

Citrix Receiver Desktop Lock funktioniert auf in Domdnen eingebundenen Maschinen, die fiir SSON (Single Sign-On) und mit
einem Store konfiguriert sind. Es kann auch auf nicht in Domanen eingebundenen Maschinen ohne SSON verwendet
werden. PNA-Sites werden nicht unterstitzt. Vorherige Versionen von Desktop Lock werden beim Upgrade auf Receiver fiir
Windows 4.2 nicht unterstitzt.

Sie missen Citrix Receiver fur Windows mit dem Flag /includeSSON installieren. Konfigurieren Sie den Store und Single Sign-
On mit der ADM/ADMX-Datei oder Uber die Befehlszeilenoption. Weitere Informationen finden Sie unter Installieren und
Konfigurieren von Citrix Receiver an der Befehlszeile.

Installieren Sie dann Receiver Desktop Lock als Administrator mit dem Installationspaket CitrixReceiverDesktopLock.MSl,
das unter citrix.com/downloads verfgbar ist.

Systemanforderungen fr Citrix Receiver Desktop Lock

e Unterstitzung fir Windows 7 (einschliel3lich Embedded Edition), Windows 7 Thin PC, Windows 8 und Windows 8.1.
e Benutzergerdate missen mit einem LAN oder WAN verbunden sein.

Lokaler App-Zugriff

Important

Aktivieren des lokalen App-Zugriffs kann den lokalen Desktopzugriff ermdglichen, es seidenn, es wurde eine vollstdndige Sperrung
Uber die Gruppenrichtlinienobjektvorlage oder eine dhnliche Richtlinie angewendet Weitere Informationen finden Sie unter
Konfigurieren von lokalem App-Zugriff und URL-Umleitung in XenApp und XenDesktop.

Arbeiten mit Receiver Desktop Lock

e Receiver Desktop Lock kann mit den folgenden Features von Receiver fiir Windows verwendet werden:

e 3Dpro, Flash, USB, HDX Insight, Microsoft Lync 2013-Plug-In und lokaler App-Zugriff.

e Nur Domdnen-, Smartcard- oder zweistufige Authentifizierung.

Trennen der Receiver Desktop Lock-Sitzung fihrt zu Abmeldung des Endgerats.

Flash-Umleitung ist unter Windows 8 und héher deaktiviert. Flash-Umleitung ist unter Windows 7 aktiviert.

Desktop Viewer ist fir Receiver Desktop Lock ohne die Eigenschaften Home, Restore, Maximize und Display optimiert.
Strg+Alt+Entf steht Uber die Viewer-Symbolleiste zur Verfligung.

Die meisten Windows-Tastenkombinationen werden an die Remotesitzung weitergegeben, Ausnahme bildet
Windows+L. Weitere Informationen finden Sie unter Weitergeben von Windows-Tastenkombinationen an die
Remotesitzung.

e Strg+F1I16st Strg+Alt+Entf aus, wenn Sie die Verbindung oder Desktop Viewer fir Desktopverbindungen deaktivieren.
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Mit diesen Schritten installieren Sie Receiver fir Windows, sodass virtuelle Desktops mit Receiver Desktop Lock angezeigt
werden. Informationen zu Bereitstellungen, die Smartcards verwenden, finden Sie unter So konfigurieren Sie Smartcards fur
die Verwendung mit Gerdten mit Receiver Desktop Lock.
1. Melden Sie sich mit einem lokalen Administratorkonto an.
2. Fuhren Sie an einer Eingabeaufforderung den folgenden Befehl aus (befindet sich im Ordner "Citrix Receiver and Plug-ins
> Windows > Receiver" auf dem Installationsmedium).
Beispiel:
CitrixReceiver.exe
/includeSSON
STOREO="DesktopStore;https://my.storefront.server/Citrix/MyStore/discovery;on;Desktop Store"
Informationen zu den Befehlen finden Sie in der Installationsdokumentation zu Receiver fir Windows unter
Konfigurieren und Installieren von Receiver fir Windows mit Befehlszeilenparametern.

3. Doppelklicken Sie im selben Ordner auf dem Installationsmedium auf CitrixReceiverDesktopLock.msi. Der Assistent "Citrix
Desktop Lock" wird gedffnet. Folgen Sie den Anweisungen.

4. Wenn die Installation abgeschlossen ist, starten Sie das Benutzergerdt neu. Wenn Sie Zugriffsrechte fr einen Desktop
haben und sich als Domanenbenutzer anmelden, zeigt das neu gestartete Gerdt Receiver Desktop Lock an.

Um die Verwaltung des Benutzergerdts nach der Installation zu ermdglichen, wird das Konto, das fir die Installation von
CitrixReceiverDesktoplLock.msi verwendet wurde, bei der Ersatz-Shell ausgeschlossen. Wenn das Konto spdter geléscht wird,
kdnnen Sie sich nicht bei dem Gerdt anmelden und es verwalten.

Verwenden Sie zum Installieren von Receiver Desktop Lock ohne Benutzereingriff die folgende Befehlszeile: msiexec /i
CitrixReceiverDesktopLock.msi /gn

Gewadhren Sie pro Benutzer nur Zugriff auf einen virtuellen Desktop mit Receiver Desktop Lock.
Verhindern Sie mit Active Directory-Richtlinien, dass Benutzer virtuelle Desktops in den Ruhezustand versetzen.

Verwenden Sie das Administratorkonto zum Konfigurieren von Receiver Desktop Lock, das Sie fir die Installation verwendet

haben.

e Stellen Sie sicher, dass die Dateien Receiveradmx (oder Receiveradml) und Receiver_usb.admx (adml) in die
Gruppenrichtlinie geladen wurden (wo die Richtlinien unter "Computerkonfiguration" bzw. "Benutzerkonfiguration” >
"Administrative Vorlagen" > "Klassische administrative Vorlagen (ADMX)" > "Citrix Components" angezeigt werden). Die
ADMX-Dateien sind in %Programme%\Citrix\ICA Client\Configuration\.

e USB-Einstellungen: Wenn ein Benutzer ein USB-Gerat anschlief3t, erfolgt ein automatisches Remoting des Gerdts zum
virtuellen Desktop. Es ist kein Benutzereingriff erforderlich. Der virtuelle Desktop steuert das USB-Gerdt und zeigt es auf
der Benutzeroberflache an.

e Aktivieren Sie die USB-Richtlinienregel.
e Aktivieren und konfigurieren Sie unter "Citrix Receiver" > "Remoting von Clientgeraten" > "Generisches USB-Remoting"
die Richtlinien Vorhandene USB-Gerdte und Neue USB-Gerate.

e |aufwerkszuordnung: Aktivieren und konfigurieren Sie unter "Citrix Receiver" > "Remoting von Clientgerdten” die Richtlinie
"Clientlaufwerkzuordnung".

e Mikrofon: Aktivieren und konfigurieren Sie unter "Citrix Receiver" > "Remoting von Clientgerdaten” die Richtlinie
"Clientmikrofon".
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1. Konfigurieren von StoreFront
1. Konfigurieren Sie den XML-Dienst zur Verwendung der DNS-Adressaufldsung fir Kerberos-Unterstitzung.
2. Konfigurieren Sie StoreFront-Sites fir HTTPS-Zugriff, erstellen Sie ein Serverzertifikat, das von lhrer
Domdnenzertifizierungsstelle signiert wurde und fiigen Sie HTTPS-Bindung zur Standardwebsite hinzu.
Stellen Sie sicher, dass Passthrough mit Smartcard aktiviert ist (standardmaRig aktiviert).
Aktivieren Sie Kerberos.
Aktivieren Sie Kerberos und Passthrough mit Smartcard.
Aktivieren Sie den anonymen Zugriff auf die 11S-Standardwebsite und verwenden Sie die integrierte Windows-
Authentifizierung.
7. Stellen Sie sicher, dass fir die [IS-Standardwebsite kein SSL erforderlich ist, und dass Clientzertifikate ignoriert werden.
2. Verwenden Sie die Gruppenrichtlinien-Verwaltungskonsole zum Konfigurieren lokaler Computerrichtlinien auf dem
Benutzergerat.
1. Importieren Sie die Vorlage Receiveradmx aus %Programme%\Citrix\ICA Client\Configuration\.
2. Erweitern Sie "Administrative Vorlagen" > "Klassische administrative Vorlagen (ADMX)" > "Citrix Komponenten" > "Citrix
Receiver" > "Benutzerauthentifizierung".
3. Aktivieren Sie "Smartcardauthentifizierung".
4. Aktivieren Sie "Lokaler Benutzername und Kennwort".
3. Konfigurieren Sie das Benutzergerat vor der Installation von Receiver Desktop Lock.
1. Flgen Sie die URL fir den Delivery Controller in der Windows Internet Explorer-Liste "Vertrauenswirdige Sites" hinzu.
2. Fugen Sie die URL fir die erste Bereitstellungsgruppe in der Windows Internet Explorer-Liste "Vertrauenswurdige
Sites" im Format: //delivery-group-name hinzu.
3. Aktivieren Sie Internet Explorer fr die automatische Anmeldung fr vertrauenswdrdige Sites.

o vk w

Wenn Receiver Desktop Lock auf dem Benutzergerdt installiert ist, wird eine konsistente Richtlinie ftr das Entfernen der
Smartcard zwingend angewendet. Wird die Richtlinie fir das Entfernen der Smartcard beispielsweise fir den Desktop auf
Abmelden erzwingen festgelegt, muss der Benutzer sich auch vom Benutzergerat abmelden, unabhdngig davon, wie die
Richtlinie dort eingestellt ist. Dadurch wird sichergestellt, dass das Benutzergerdt sich nicht in eineminkonsistenten Zustand
befindet. Dies gilt nur fir Benutzergerdte mit Receiver Desktop Lock.

Stellen Sie sicher, dass beide der unten aufgefihrten Komponenten entfernt werden.

1. Melden Sie sich mit demselben lokalen Administratorkonto an, das bei der Installation und Konfiguration von Receiver
Desktop Lock verwendet wurde.

2. Gehen Sie mit der Windows-Funktion zum Entfernen oder Andern von Programmen wie folgt vor:
e Entfernen Sie Citrix Receiver Desktop Lock.
e Entfernen Sie Citrix Receiver.

Die meisten Windows-Tastenkombinationen werden an die Remotesitzung weitergegeben. In diesem Abschnitt finden Sie
einige der gebrauchlichsten Tastenkombinationen.

Windows

e Win+D - Minimieren aller Fenster auf dem Desktop.

Alt+Tab - Wechseln des aktiven Fensters.

Strg+Alt+Entf - Uber Strg+F1 und die Desktop Viewer-Symbolleiste.
Alt+Umschalt+Tab

Windows+Tab
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e Windows+Umschalt+Tab
e Windows+Alle Zeichentasten

Windows 8

Win+C - Charms 6ffnen.

Win+Q - Charm "Suche".

Win+H - Charm "Teilen".

Win+K - Charm "Gerdte".

Win+1 - Charm "Einstellungen”.
Win+Q - Apps durchsuchen.

Win+W - Einstellungen durchsuchen.
Win+F - Dateien durchsuchen.

Windows 8 Apps

Win+Z - App-Optionen anzeigen.

Win+. - App links andocken.
Win+Umschalt+. - App rechts andocken.
Strg+Tab - Zum App-Verlauf wechseln.
Alt+F4 - App schliel3en.

Desktop

e Win+D - Desktop 6ffnen.
e Win+, - Desktop kurz anzeigen.
e Win+B - Zurlick zum Desktop.

Andere Version

Win+U - Center fir erleichterte Bedienung 6ffnen.

Strg+Esc - Startbildschirm.

Win+Eingabetaste - Windows Sprachausgabe 6ffnen.

Win+X - Mend fir Systemprogrammeinstellungen 6ffnen.
Win+Druck - Bildschirmfoto erstellen und unter "Bilder" speichern.
Win+Tab - Liste zum Wechseln 6ffnen.

Win+T - Vorschau offener Fensterin Taskleiste anzeigen.
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SDK und API fur Citrix Receiver fur Windows

Apr05, 2017

Citrix Virtual Channel SDK

Das Citrix Virtual Channel Software Development Kit (SDK) bietet Unterstitzung fir das Schreiben von serverseitigen
Anwendungen und clientseitigen Treibern fir zusdtzliche virtuelle Kandle, die das ICA-Protokoll verwenden. Die
serverseitigen virtuellen Kanalanwendungen sind auf XenApp- oder XenDesktop-Servern. Diese Version des SDK bietet
Untersttzung zum Schreiben neuer virtueller Kandle fir Receiver fiir Windows. Wenn Sie virtuelle Treiber fr andere
Clientplattformen schreiben méchten, wenden Sie sich an den technischen Support von Citrix.

Das Virtual Channel SDK bietet Folgendes:

e Die Citrix Virtual Driver Application Programming Interface (VDAPI) wird mit dem virtuellen Kanal im Citrix Server APl SDK
(WFAPI-SDKS) verwendet, um neue virtuelle Kandle zu erstellen. Die von der VDAPI bereitgestellte Unterstitzung fir
virtuelle Kandle macht das Schreiben der eigenen virtuellen Kandle einfacher.

e Die Windows Monitoring API, die die visuelle Darstellung verbessert und Unterstttzung fir Anwendungen von
Drittanbietern bietet, die in ICA integriert sind.

e Funktionierender Quellcode fiir Beispielprogramme fir virtuelle Kandle, die Programmiermethoden demonstrieren.

e Das Virtual Channel SDK erfordert, dass das WFAPI SDK die serverseitige Komponente des virtuellen Kanals schreibt.

Weitere Informationen zum SDK finden Sie unter Citrix Virtual Channel SDK for Citrix Receiver for Windows.

Fast Connect 3 Credential Insertion API

Die Fast Connect 3 Credential Insertion API bietet eine Schnittstelle zum Bereitstellen von Benutzeranmeldeinformationen
fur Single Sign-On (SSON). Dieses Feature ist fir Citrix Receiver fir Windows 4.2 und héher verfiigbar. Mit dieser APl kénnen
Citrix Partner Authentifizierungs- und SSO-Produkte bereitstellen, die StoreFront oder das Webinterface verwenden, um
Benutzer an virtuellen Anwendungen oder Desktops anzumelden und die Verbindungen zu diesen Sitzungen auch wieder zu
trennen.

Weitere Informationen zur Fast Connect API finden Sie unter Fast Connect 3 Credential Insertion API| for Citrix Receiver for
Windows.
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