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Verbundauthentifizierungsdienst

Verbundauthentifizierungsdienst 2308

December 30, 2023
Dieses Release des Verbundauthentifizierungsdienst (FAS) enthalt keine neuen Features.

Informationen zu Bugfixes finden Sie unter Behobene Probleme.

Behobene Probleme

December 30, 2023

Es gibt keine behobenen Probleme im Verbundauthentifizierungsdienst 2308.

Bekannte Probleme

December 30,2023

Es gibt keine bekannten Probleme im Verbundauthentifizierungsdienst 2308.

Der folgende Warnhinweis gilt fiir alle Workarounds, bei denen ein Registrierungseintrag geandert

werden muss:
Warnung:
Eine unsachgemalle Bearbeitung der Registrierung kann schwerwiegende Probleme verur-
sachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix Gbern-
immt keine Garantie dafiir, dass Probleme, die auf eine unsachgemafle Verwendung des
Registrierungs-Editors zurtickzufuihren sind, behoben werden konnen. Die Verwendung des

Registrierungs-Editors geschieht daher auf eigene Gefahr. Machen Sie auf jeden Fall ein Backup
der Registrierung, bevor Sie sie bearbeiten.

Hinweise zu Drittanbietern

December 30, 2023

Dieses Release des Verbundauthentifizierungsdiensts enthalt ggf. Software von Drittanbietern, die
gemal den in den folgenden Dokumenten aufgefiihrten Bestimmungen lizenziert ist:
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« Citrix Virtual Apps and Desktops —Hinweise zu Drittanbietern (PDF-Download)
« Non-Commercial Software Disclosures For FlexNet Publisher 2017 (11.15.0.0) (PDF Download)

» FlexNet Publisher Documentation Supplement Third Party and Open Source Software used in
FlexNet Publisher 11.15.0 (PDF Download)

Systemanforderungen

December 30, 2023

+ DerVerbundauthentifizierungsdienst (Federated Authentication Service, FAS) wird unter folgen-
den Windows Server-Versionen unterstitzt:

- Windows Server 2022, Standard und Datacenter Edition
- Windows Server 2019, Standard und Datacenter Edition und mit der Server Core-Option
- Windows Server 2016, Standard und Datacenter Edition und mit der Server Core-Option

o Citrix empfiehlt die Installation des FAS auf einem Server, der keine anderen Citrix-
Komponenten enthalt.

+ Der Windows-Server muss geschiitzt werden, da er Zugriff auf ein Zertifikat der Reg-
istrierungsstelle und einen privaten Schliissel hat. Mithilfe des Zertifikats und des privaten
Schliissels kann der Server Zertifikate fir Domanenbenutzer ausstellen. Der Server hat auf3er-
dem Zugriff auf die ausgestellten Zertifikate und privaten Schlissel fur Domanenbenutzer.

+ Fir die FAS-PowerShell-Cmdlets ist Windows PowerShell 64-Bit auf dem FAS-Server erforder-
lich.

« Zum Ausstellen von Benutzerzertifikaten ist eine Microsoft Enterprise-Zertifizierungsstelle
(Stammzertifizierungsstelle oder eine untergeordnete Zertifizierungsstelle) erforderlich.

Citrix Virtual Apps- oder Citrix Virtual Desktops-Site:

+ Delivery Controller, Virtual Delivery Agents (VDAs) und StoreFront Server miissen alle in unter-
stiitzten Versionen vorliegen.

+ Bevor Sie den Maschinenkatalog erstellen, miissen Sie die Verbundauthentifizierungsdienst-
Gruppenrichtlinienkonfiguration korrekt auf die VDAs anwenden. Weitere Informationen
finden Sie unter Konfigurieren der Gruppenrichtlinie.

Konsultieren Sie bei der Planung der Bereitstellung dieses Diensts den Abschnitt Sicherheitsiiber-
legungen.
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Verbundauthentifizierungsdienst

Installation

December 30, 2023

Reihenfolge der Schritte zur Installation und Einrichtung

Installieren des Verbundauthentifizierungsdiensts (FAS)
Aktivieren des FAS-Plug-Ins fiir StoreFront-Stores
Delivery Controller konfigurieren

Gruppenrichtlinie konfigurieren

ok wnh e

Verwenden Sie die FAS-Verwaltungskonsole fiir Folgendes:

a) Zertifikatvorlagen bereitstellen
b) Einrichten von Zertifizierungsstellen

d) Konfigurieren von Regeln

)
)
c) Autorisierte Verwendung lhrer Zertifizierungsstellen durch den FAS
)
e) Verbinden des FAS mit Citrix Cloud (optional)

Verbundauthentifizierungsdienst installieren

Citrix empfiehlt aus Sicherheitsgriinden, den Verbundauthentifizierungsdienst (FAS) auf einem eige-
nen Server zu installieren. Dieser Server muss auf dhnliche Weise wie ein Domanencontroller oder
eine Zertifizierungsstelle geschiuitzt werden. Der FAS kann folgendermalfien installiert werden:

« Mit dem Citrix Virtual Apps and Desktops-Installationsprogramm (liber die Schaltflache
Verbundauthentifizierungsdienst auf dem BegriiBungsbildschirm der automatischen
Ausfuhrung, wenn die ISO-Datei eingefiigt wird) oder

+ Mit der eigenstandigen FAS-Installationsdatei (verfligbar als MSI-Datei unter Citrix Downloads).

Es werden folgende Komponenten installiert:

+ Verbundauthentifizierungsdienst

+ PowerShell-Snap-In-Cmdlets flr die erweiterte FAS-Konfiguration

» FAS-Verwaltungskonsole

+ FAS-Gruppenrichtlinienvorlagen (CitrixFederatedAuthenticationService.admx/adml)
+ Zertifikatvorlagendateien

« Leistungsindikatoren und Ereignisprotokolle

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 4


https://docs.citrix.com/de-de/federated-authentication-service/2308/install-configure.html#install-the-federated-authentication-service
https://docs.citrix.com/de-de/federated-authentication-service/2308/install-configure.html#enable-the-fas-plug-in-on-storefront-stores
https://docs.citrix.com/de-de/federated-authentication-service/2308/install-configure.html#configure-the-delivery-controller
https://docs.citrix.com/de-de/federated-authentication-service/2308/install-configure.html#configure-group-policy
https://docs.citrix.com/de-de/federated-authentication-service/2308/install-configure.html#deploy-certificate-templates
https://docs.citrix.com/de-de/federated-authentication-service/2308/install-configure.html#set-up-active-directory-certificate-services
https://docs.citrix.com/de-de/federated-authentication-service/2308/install-configure.html#authorize-federated-authentication-service
https://docs.citrix.com/de-de/federated-authentication-service/2308/install-configure.html#configure-rules
https://docs.citrix.com/de-de/federated-authentication-service/2308/install-configure.html#connect-to-citrix-cloud
https://www.citrix.com/downloads/federated-authentication-service/
https://docs.citrix.com/de-de/federated-authentication-service/2308/config-manage/ps-sdk.html
https://docs.citrix.com/de-de/federated-authentication-service/2308/install-configure.html#using-the-federated-authentication-service-administration-console
https://docs.citrix.com/de-de/federated-authentication-service/2308/config-manage/performance-counters.html
https://docs.citrix.com/de-de/federated-authentication-service/2308/config-manage/troubleshoot-logon.html#fas-event-logs

Verbundauthentifizierungsdienst

Aktualisieren des Verbundauthentifzierungsdiensts

Sie konnen den FAS liber ein direktes Upgrade aktualisieren. Berlicksichtigen Sie vor dem Upgrade
Folgendes:

+ Alle FAS-Servereinstellungen bleiben erhalten, wenn Sie ein direktes Upgrade durchfiihren.

+ Schliel3en Sie die FAS-Verwaltungskonsole, bevor Sie den FAS aktualisieren.

+ Stellen Sie sicher, dass stets mindestens ein FAS-Server verfluigbar ist. Wenn kein Server mit
einem fiir den Verbundauthentifizierungsdienst aktivierten StoreFront-Server erreichbar ist,
konnen die Benutzer sich nicht anmelden und keine Anwendungen starten.

Um ein Upgrade zu starten, installieren Sie den FAS mit dem Citrix Virtual Apps and Desktops-
Installationsprogramm oder mit der eigenstandigen FAS-Installationsdatei.

Aktivieren des FAS-Plug-Ins fiir StoreFront-Stores
Hinweis:

Dieser Schritt ist nicht erforderlich, wenn Sie den FAS nur mit Citrix Cloud verwenden.

Zum Aktivieren der FAS-Integration auf einem StoreFront-Store fiihren Sie als Administrator
folgende PowerShell-Cmdlets aus. Wenn der Store einen anderen Namen hat, dndern Sie
$StoreVirtualPath.

Get-Module "Citrix.StoreFront.*" -ListAvailable | Import-Module

$StoreVirtualPath = "/Citrix/Store"

$store = Get-STFStoreService -VirtualPath $StoreVirtualPath

Sauth = Get-STFAuthenticationService -StoreService $store

Set-STFClaimsFactoryNames -AuthenticationService $auth -
ClaimsFactoryName "FASClaimsFactory"

Set-STFStoreLaunchOptions -StoreService S$store -
VdaLogonDataProvider "FASLogonDataProvider"

<!--NeedCopy-->

Zum Beenden der Verwendung des FAS verwenden Sie folgendes PowerShell-Skript:

Get-Module "Citrix.StoreFront.*" -ListAvailable | Import-Module

S$StoreVirtualPath = "/Citrix/Store"

$store = Get-STFStoreService -VirtualPath $StoreVirtualPath

$auth = Get-STFAuthenticationService -StoreService S$store

Set-STFClaimsFactoryNames -AuthenticationService Sauth -
ClaimsFactoryName "standardClaimsFactory"

Set-STFStorelLaunchOptions -StoreService $store -
VdaLogonDataProvider ""

<!--NeedCopy-->
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Delivery Controller konfigurieren
Hinweis:

Dieser Schritt ist nicht erforderlich, wenn Sie den FAS nur mit Citrix Cloud verwenden.

Zur Verwendung des FAS konfigurieren Sie den Citrix Virtual Apps- oder Citrix Virtual Desktops-

Delivery Controller fiir eine Vertrauensstellung mit den StoreFront-Servern, die mit ihm verbunden

werden. Fiihren Sie hierflir das PowerShell-Cmdlet Set-BrokerSite -TrustRequestsSentToTheXmlServicePort
$true aus. Fiihren Sie diesen Befehl pro Site nur einmal aus, unabhangig von der Anzahl der Delivery
Controller in der Site.

Gruppenrichtlinie konfigurieren

Nach der FAS-Installation geben Sie unter Verwendung der im Installationsprogramm enthaltenen
Gruppenrichtlinienvorlagen den vollqualifizierten Domanennamen (FQDN) der FAS-Server in der
Gruppenrichtlinie an.

Wichtig:

Die Tickets anfordernden StoreFront-Server und die Tickets auslosenden Virtual Delivery Agents
(VDAs) miissen die gleiche FQDN-Konfiguration haben, einschlieRlich der automatischen Server-
nummerierung, die vom Gruppenrichtlinienobjekt angewendet wird.

Der Einfachheit halber zeigen die folgenden Beispiele die Konfiguration einer Richtlinie auf
Domanenebene fiir alle Maschinen. Dies ist jedoch nicht erforderlich. FAS funktioniert, wenn die
Liste der FQDNs fiir die StoreFront-Server, die VDAs und die Maschine mit der FAS-Verwaltungskonsole
identisch sind. Siehe Schritt 6.

Schritt 1: Suchen Sie auf dem Server, auf dem Sie den FAS installiert haben, die Dateien
C:\Programme\Citrix\Federated Authentication Service\PolicyDefinitions\CitrixFederatedAuthenticationService.z
und CitrixBase.admx und den Ordner “de-DE”.

PolicyDefinitions - | o [
:(-:I - 1 | J < Program Files » Citrix » Federated Authentication Service » PolicyDefinitions v Gl | Search PolicyDefinitions 2 |
S
~ MName Date modified Type Size

45.f Favorites

B Desktop _ J en-US File folder
4 Downloads . || CitrixBase.admx 19/ ADMX File 2KB
15l Recent places || CitrixFederatedAuthenticationService.admsx 19/07/20 ADMX File 4KB
> |M This PC

3 items

Schritt 2: Kopieren Sie diese Dateien auf die Doméanencontrollerin den Pfad C:\Windows\PolicyDefinitions.
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Schritt 3: Fiihren Sie Microsoft Management Console (Befehlszeile: “mmc.exe”) aus. Wahlen Sie auf
der Meniileiste Datei > Snap-In hinzufiigen/entfernen. Fiigen Sie den Gruppenrichtlinienverwaltungs-
Editor hinzu.

Wenn Sie nach einem Gruppenrichtlinienobjekt gefragt werden, wahlen Sie Durchsuchen und dann
Standarddomaénenrichtlinie. Alternativ konnen Sie ein fiir hre Umgebung geeignetes Richtlin-
ienobjekt mit einem Tool Ihrer Wahl erstellen und auswahlen. Die Richtlinie muss auf alle Maschinen
angewendet werden, auf denen relevante Citrix Software (VDAs, StoreFront-Server, Verwaltungstools)
ausgefuhrt wird.

@ Consolel - [Console Root] - |0 X
E File Action View Favorites Window Help ===
= j = H Ii Select Group Paolicy Object | x
| Console Rost [N : s 1| |
| Lonsole Ro ame Wel to the Palicy Wi Actions
Console Root =
Add " h
More Actions 4
fou can select snap-ns for this console from those avalal
extensible snap-ing, you can configure which extensions
Group Policy Objects can be stored in the Active Directory
Available snap-ns: oron a kcal computer.
Snzp-n Vania Use the Browse buiton to select a Group Policy Object.
EaDevice Manager Pelicr
F prce M
=4 Disk Management Micr g
7, NS M Group Palicy Oject-
FaEnterprise PKT Micri = | |
id |Evmt Wiewer M —
= Group Policy Management [ Browse for a Group Policy Object &
& Group Policy Mansgement Editor  Mier y "
.| Group Palicy Object Editer M [JAlowd| | | Domsins0Us [Stes [ Al
= Group Policy Starter GPOEditor  Micr ':’:r"g Lok [ e
|5 Intemet Information Services (I15... Mid hde oRin |J1m°““°‘- "| B L lesl v
"‘?‘IF Seaurity N?I?im M;‘-" hd Domaing. Ols and linked Group Policy Obiects
Hame Domsin
Desaiption: ) Domain Cortrallers ctrixdest et
This snap-in allws you to edit Group Policy Objects whid :J
or stored on a computer.
[ o]

Schritt 4: Gehen Sie zur Richtlinie Verbundauthentifizierungsdienst (Federated Authentication Ser-
vice) unter Configuration/Policies/Administrative Templates/Citrix Components/Authentication.

~ Group Policy Management Editor - o X
fon View  Help
IEIN N1 4

-y [DJW-DC.DIW.NET] Policy | [ Authentication

Federated Authentication Service

D;
s
G
Di
It

« > |\ btended (Sanderd
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Hinweis:

Die Einstellung der Verbundauthentifizierungsdienst-Richtlinie ist nur im Gruppenrichtlinienob-
jekt der Domane verfiighar, wenn Sie die Vorlagendatei CitrixBase.admx/CitrixBase.adml in den
Ordner PolicyDefinitions einfligen. Nach Schritt 3 wird die Richtlinieneinstellung fiir den Ver-
bundauthentifizierungsdienstim Ordner Administrative Vorlagen > Citrix Komponenten > Au-
thentifizierung aufgefiihrt.

Schritt 5: Offnen Sie die Verbundauthentifizierungsdienst-Richtlinie und wéhlen Sie Aktiviert.
Dadurch wird die Schaltflache Anzeigen wahlbar, liber die Sie die FQDNs der FAS-Server konfiguri-
eren.

ce@o H w
TE § 7

Schritt 6. Geben Sie die FQDNs der FAS-Server ein.
Wichtig:

Wenn Sie mehrere FQDNs eingeben, muss die Reihenfolge der Liste flir VDAs, StoreFront-Server
(falls vorhanden) und FAS-Server libereinstimmen. Siehe Gruppenrichtlinieneinstellungen.

Schritt 7: Klicken Sie auf OK, um den Gruppenrichtlinien-Assistenten zu beenden und die Anderun-
gen der Gruppenrichtlinie anzuwenden. Sie missen u. U. die Maschinen neu starten oder gpupdate
[force an der Befehlszeile ausfiihren, damit die Anderungen wirksam werden.

In-session Behavior

Diese Richtlinie aktiviert einen Agentprozess in der VDA-Sitzung des Benutzers, der sitzungsinterne
Zertifikate, Zustimmung und Trennung bei Sperre unterstiitzt. Sitzungsinterne Zertifikate sind nur
verfuighar, wenn diese Richtlinie aktiviert ist und wenn die zum Erstellen des Zertifikats verwendete
FAS-Regel die sitzungsinterne Nutzung gestattet, siehe Konfigurieren von Regeln.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 8
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Enable aktiviert diese Richtlinie und ermdéglicht die Ausfiihrung eines FAS-Agentprozesses in der VDA-
Sitzung des Benutzers.

Disable deaktiviert die Richtlinie und stoppt die Ausfiihrung des FAS-Agentprozesses.

Prompt Scope Wenndiese Richtlinie aktiviertist, steuert Prompt Scope, wie Benutzer aufgefordert
werden zuzustimmen, damit eine Anwendung ein sitzungsinternes Zertifikat verwenden kann. Es gibt
drei Optionen:

+ No consentrequired: Diese Option deaktiviert die Sicherheitsaufforderung und private Schlis-
sel werden im Hintergrund verwendet.

+ Per-process consent: Fiir jedes laufende Programm ist die separate Zustimmung erforderlich.

+ Per-session consent: Sobald der Benutzer auf OK klickt, gilt diese Option fiir alle Programme
in der Sitzung.

Consent Timeout Wenn diese Richtlinie aktiviertist, definiert Consent Timeout, wie lange die Zus-
timmung giiltig ist (in Sekunden). Bei einer Giiltigkeit von 300 Sekunden miissen Benutzer beispiel-
sweise alle flinf Minuten neu zustimmen. Beim Wert Null miissen Benutzer bei jedem Privatschlis-
selvorgang zustimmen.

Disconnect on lock Wenn diese Richtlinie aktiviert ist, wird die Sitzung des Benutzers automatisch
getrennt, wenn der Bildschirm gesperrt wird. Dieses Verhalten ahnelt der Richtlinie zum Trennen
beim Entfernen von Smartcards. Verwenden Sie dieses Feature, wenn die Benutzer keine Active
Directory-Anmeldeinformationen haben.

Hinweis:

Die Richtlinie zum Trennen der Verbindung beim Sperren gilt fiir alle Sitzungen auf dem VDA.

Verwendung der FAS-Verwaltungskonsole

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 9
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Hinweis:
Die FAS-Verwaltungskonsole eignet sich flir die meisten Bereitstellungen, wahrend die Pow-

erShell erweiterte Optionen bietet. Informationen zu den FAS-PowerShell-Cmdlets finden Sie
unter PowerShell-Cmdlets.

Die FAS-Verwaltungskonsole wird als Teil des FAS installiert. Ein Symbol (Citrix Verbundauthen-
tifizierungsdienst) wird in das Startmenii eingefiigt.

Wenn Sie die Verwaltungskonsole zum ersten Mal verwenden, werden Sie durch den folgenden
Prozess gefiihrt:

« Zertifikatvorlagen bereitstellen.
« Zertifizierungsstelle einrichten.
+ Verwendung der Zertifizierungsstelle durch den FAS autorisieren.

Sie kénnen auch die Konfigurationstools des Betriebssystems verwenden, um einige der Schritte
manuell auszufiihren.

Die FAS-Verwaltungskonsole stellt standardmafig eine Verbindung zum On-Premises-Verbundauthentifizierungsd
her. Bei Bedarf kdnnen Sie iiber Connect to another Server rechts oben in der Konsole eine
Verbindung zu einem Remotedienst herstellen.

& Citrix FAS Administration Console - connected to localhost |L|i-

Initial Se‘tup | Ru|es| Advanced | I Connect to another serverl Refresh

Complete these setup steps:

Deploy certificate templates Deploy

Deploy the certificate templates in Active Directory.

Set up a certificate authority

Publish the templates on a certificate authority.

Authorize this service Authorize

Create an authorization certicate for this service.

Create a rule Create

A rule defines a smartcard-class certificate that signs users into a Citrix environment.

You have no rules configured.

Connect to Citrix Cloud Connect

Complete this step if you wish to use this FAS service with Citrix Cloud.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 10
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Zertifikatvorlagen bereitstellen

ZurVermeidung von Interoperabilitatsproblemen mit anderer Software bietet der FAS drei eigene Cit-
rix Zertifikatvorlagen.

« Citrix_RegistrationAuthority_ManualAuthorization
« Citrix_RegistrationAuthority
« Citrix_SmartcardLogon

Diese Vorlagen miissen bei Active Directory registriert sein. Klicken Sie auf die Schaltflaiche Deploy
und dann auf OK.

- Deploy Certificate Templates -

Irnportant:

When you click "OK" the following certificate ternplates are
deployed to Active Directony:

- Citrix_Registrationfuthority_ManualAutherization
- Citrix_Registrationfuthority
- Citrix_SmartcardLogon

Deploying certificate templates may require you run this tool as a
Domain or Enterprise Administrator,

This step can also be performed manually. For more information,
consult the online documentation.

| OK | | Cancel |

Die Konfiguration der Vorlagen ist in den XML-Dateien mit der Erweiterung “certificatetemplate”zu
finden. Diese werden mit dem FAS in folgenden Pfad installiert:

C:\Programme\Citrix\Federated Authentication Service\CertificateTemplates

Wenn Sie keine Berechtigung zum Installieren dieser Vorlagendateien haben, geben Sie sie dem Active
Directory-Administrator.

Zur manuellen Installation derVorlagen konnen Sie die folgenden PowerShell-Befehle verwenden, die
sich im Ordner mit den Vorlagen befinden:

$template = [System.IO.File]::ReadAllBytes("$Pwd\
Citrix_SmartcardLogon.certificatetemplate'")

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 11
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$CertEnrol = New-Object -ComObject X509Enrollment.
CX509EnrollmentPolicyWebService

$CertEnrol.InitializeImport(Stemplate)

$comtemplate = $CertEnrol.GetTemplates().ItemByIndex(0)

Swritabletemplate = New-Object -ComObject X509Enrollment.
CX509CertificateTemplateADWritable

Swritabletemplate.Initialize(Scomtemplate)

Swritabletemplate.Commit(1l, $NULL)
<!--NeedCopy-->

Active Directory-Zertifikatdienste einrichten

Nach Installation der Citrix Zertifikatvorlagen miissen sie auf mindestens einem Microsoft Enterprise-
Zertifizierungsstellenserver veroffentlicht werden. Informationen zur Bereitstellung von Active

Directory-Zertifikatdienste finden Sie in der Dokumentation von Microsoft.

Ein Benutzer mit Berechtigung zum Verwalten der Zertifizierungsstelle muss die Vorlagen auf min-
destens einem Server veroffentlichen. Verwenden Sie Set Up Certificate Authority, um sie zu verof-

fentlichen.

(Zertifikatvorlagen konnen auch mit der Microsoft-Zertifizierungsstellenkonsole veroffentlicht wer-

den.)

© 1999-2024 Cloud Software Group, Inc. All rights reserved.
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< Citrix FAS Administration Console - connected to localhost — O X

Initial Setup Rules | Advanced Connect to another server  Refresh

Complete these satup steps:

\/ Deploy certificate templates Deploy
The required templates are deg §3 Set Up Certificate Authority x
\/ Set up a certificate a Important Publish
The authorization templates arg CA
When you click "CK" the following certificate templates are
Click "Publish” to publish the td published on the certificate authority selected below:

- Citrix_RegistrationAutherity_ManualAuthorization
Authorize this servicg | - CitrxRegistrationAuthority Authorize
- Citrix_SmartcardLogon
Create an authorization certicat]
Publishing certificate templates may require you run this tool as
a Domain Administrator.

Create a rule _ Create
This step can also be configured manually. For more
A rule defines a smartcard-clas information, consult the online documentation.

You have no rules configured.
Certificate Authority:

Connect to Citrix Clo Connect

Complete this step if you wish 1

Autorisieren des Verbundauthentifizierungsdiensts

Dieser Schritt leitet die Autorisierung des FAS ein. Von der Verwaltungskonsole wird die Vorlage
“Citrix_RegistrationAuthority_ManualAuthorization”zum Erstellen einer Zertifikatanforderung
verwendet, die dann an eine der Zertifizierungsstellen gesendet wird, die das Zertifikat verof-
fentlichen.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 13



Verbundauthentifizierungsdienst

o] Citrix FAS Administration Console - connected to localhost =N 1E1 [
Initial Se-tup | RU'ESl Advanced | Connect to another server  Refresh
Complete these setup steps:

\/ Deploy certificate tq & Authorize Service E3] Deploy

The required templates are dg

Click "OK" to submit a certificate request for a Registration
J Set up a certificate 4 Authority certificate to the selected Microsoft Certificate
P Authority.

The authorization templates 4
The CA Administrator must sign in to the Microsoft Certificate

Click "Publish" to publish the Autherity conscle to issue the pending request.

For more information, consult the online documentation.
Authorize this servig Authorize
Certificate authority

Create a rule Create

A rule defines a smartcard-clg

You have no rules configured

Create an authorization certic

Connect to Citrix Cloud Connect

Complete this step if you wish to use this FAS service with Citrix Cloud.

Nachdem die Anforderung gesendet wurde, wird sie in der Liste Ausstehende Anforderungen der
Microsoft-Zertifizierungsstellenkonsole als ausstehende Anforderung des FAS-Maschinenkontos
angezeigt. Der Administrator der Zertifizierungsstelle muss die Anforderung ausstellen oder
ablehnen, damit die Konfiguration des FAS fortgesetzt werden kann.

Die FAS-Verwaltungskonsole zeigt ein Drehfeld an, bis der Administrator Ausstellen oder Verweigern
wahlt.

Klicken Sie in der Konsole der Microsoft-Zertifizierungsstelle mit der rechten Maustaste auf Alle Tasks
und wahlen Sie fir die Zertifikatsanforderung Ausstellen oder Verweigern. Wenn Sie Ausstellen
wahlen, zeigt die FAS-Verwaltungskonsole das Autorisierungszertifikat an. Wenn Sie Verweigern
wahlen, zeigt die Konsole eine Fehlermeldung an.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 14
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IFiIe Action  View Help

= 2 gz H
ﬁ Certification Authority (Local) Request ID Binary Request Request Status Code Request Disposition Message Request Submission Date Requester Name Request C
4 g citritest-CA-1-CA - e L PLTLEOTob el R LRI ORE CITRIXTEST\FAS-1§
| Revoked Certificates
] Issued Certificates
| Pending Requests
|| Failed Requests Help
=] Certificate Templates Deny

Refresh Export Binary Data...

lssue

<] n >

Contains actions that can be performed on the item.

Die FAS-Verwaltungskonsole erkennt automatisch, wenn dieser Prozess abgeschlossen ist. Er kann
einige Minuten dauern.

Initial Setup | Rules | Advanced Connect to another server  Refresh

Complete these setup steps:

\/ Deploy certificate templates Deploy
The required templates are deployed in Active Directory.

\/ Set up a certificate authority Publish

The authorization templates are published on: ca-1.citrixtest.net\citrixtest-CA-1-CA.

Click "Publish” to publish the templates on another certificate authority.

\ Authorize this service Authorize

There is a pending authorization request on ca-1.citrixtestnet\citrixtest-CA-1-CA.  Cancel request

Create a rule Create

A rule defines a smartcard-class certificate that signs users into a Citrix environment.

Y¥ou have no rules configured.

Connect to Citrix Cloud Connect

Complete this step if you wish to use this FAS service with Citrix Cloud.

Konfigurieren von Regeln

Der Verbundauthentifizierungsdienst (FAS) verwendet Regeln, um die Ausstellung von Zertifikaten fiir
VDA-Anmeldungen und -Sitzungen nach Vorgabe von StoreFront zu autorisieren.

Jede Regel spezifiziert Folgendes:

« StoreFront-Server, denen zum Zweck des Anforderns der Zertifikate vertraut wird.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 15
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+ Gruppe von Benutzern, fiir die die Zertifikate angefordert werden kénnen.

» Gruppe von VDA-Maschinen, die die Zertifikate verwenden diirfen.

Citrix empfiehlt, eine Regel mit dem Namen “default”zu erstellen, da StoreFront bei der Kontaktauf-

nahme mit dem FAS eine Regel dieses Namens anfordert.

Sie konnen weitere benutzerdefinierte Regeln erstellen, um auf verschiedene Zertifikatvorlagen und

Zertifizierungsstellen zu verweisen und fiir sie unterschiedliche Eigenschaften und Berechtigungen

zu konfigurieren. Diese Regeln konnen fiir die Verwendung durch verschiedene StoreFront-Server

oder von Workspace konfiguriert werden. Konfigurieren Sie die StoreFront-Server so, dass die be-

nutzerdefinierte Regel liber den Namen angefordert wird. Verwenden Sie dazu die Konfigurationsop-

tionen fiir die Gruppenrichtlinien.

Klicken Sie auf der Registerkarte “Rules”auf Create (oder Create Rules), um den Assistenten zur Regel-

erstellung zu starten, der Informationen zum Erstellen der Regel sammelt. Die Registerkarte “Rules”

zeigt eine Zusammenfassung der einzelnen Regeln.

~

Citrix FAS Administration Console - connected to localhost

Initial Setup | Rules | Advanced

_I:I-

Connect to another server  Refresh

+ Create rule

Default Z W

A rule defines a smartcard-class certificate that signs users into a Citrix environment.

Summary
Rule name:
Status:
Template:

Certificate authorities:

Certificate available in-session:

Access control:

Restrictions:

Cloud rule:

Default

OK

Citrix_SmartcardLogon

ca-l.citrixtest.net\citrixtest-CA-1-CA

No

Configured

Not configured

No

Der Assistent erfasst die folgenden Informationen:

Template: Die Zertifikatvorlage, die zum Ausstellen von Benutzerzertifikaten verwendet wird. Dies

muss die Vorlage Citrix_SmartcardLogon oder eine modifizierte Kopie sein (siehe Zertifikatvorla-

gen).
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Certificate Authority: Die Zertifizierungsstelle, die Benutzerzertifikate ausstellt und die Vorlage
veroffentlicht. Fir Failover und Lastausgleich kdnnen mehrere Zertifizierungsstellen hinzugefligt
werden. Stellen Sie sicher, dass der Status fiir die gewahlte Zertifizierungsstelle “Template available”
anzeigt. Siehe Zertifizierungsstellenverwaltung.

In-Session Use: Mit der Option Allow in-session use legen Sie fest, ob ein Zertifikat nach der Anmel-
dung am VDA verwendet werden kann.

+ Allow in-session use nicht ausgewahlt (Standardeinstellung, empfohlen): Das Zertifikat wird
nur fiir das Anmelden oder Wiederverbinden verwendet, und Benutzer haben nach der Authen-
tifizierung keinen Zugriff auf das Zertifikat.

+ Allow in-session use ist ausgewahlt: Benutzer haben nach der Authentifizierung Zugriff auf das
Zertifikat. Die meisten Kunden diirfen diese Option nicht wahlen. Auf Ressourcen wie Intranet-
Websites oder Datenfreigaben, auf die innerhalb der VDA-Sitzung zugegriffen wird, kann mit
Kerberos Single Sign-On zugegriffen werden. Daher ist hier kein sitzungsinternes Zertifikat er-
forderlich.

Wenn Sie Allow in-session use auswahlen, muss die Gruppenrichtlinie In-session Behavior
auch aktiviert und auf den VDA angewendet werden. Zertifikate werden dann nach der Anmel-
dung eines Benutzers in dessen personlichem Zertifikatspeicher abgelegt. Ein Zertifikat kann
dann beispielsweise von Internet Explorer verwendet werden, wenn innerhalb der VDA-Sitzung
eine TLS-Authentifizierung bei Webservern erforderlich ist.

Access control: Liste der vertrauenswiirdigen StoreFront-Servermaschinen, die Zertifikate fiir die An-
meldung oder Wiederverbindung von Benutzern anfordern diirfen. Fiir all diese Berechtigungen kon-
nen Sie einzelne AD-Objekte oder Gruppen hinzufiigen.

Wichtig:

Die Einstellung Access control ist sicherheitsrelevant und muss mit grof3er Sorgfalt gewahlt wer-
den.

Hinweis:

Wenn Sie den FAS-Server nur mit Citrix Cloud verwenden, miissen Sie “Access control”nicht
konfigurieren. Wenn eine Regel von Citrix Cloud verwendet wird, werden die StoreFront-
Zugriffsberechtigungen ignoriert. Sie konnen dieselbe Regel mit Citrix Cloud und mit einer
On-Premises-StoreFront-Bereitstellung verwenden. StoreFront-Zugriffsberechtigungen werden
auch dann angewendet, wenn die Regel von einem On-Premises-StoreFront genutzt wird.

Die Standardberechtigung (“Assert Identity”zugelassen) verweigert alles. Daher miissen Sie Ihre
StoreFront-Server explizit zulassen.
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i Permissions for StoreFront Servers -

Securty |

Group or user Names:
R/ STF-1 (CITRIXTEST\S TF-18)

| Add... | | Remove |
Permissions for STF-1 Allow Derny
Agsert |dentity O]
ok || Cancel || Apply |

Restrictions: Liste der VDA-Maschinen, die Benutzer liber den FAS anmelden konnen, und die Liste
der Benutzer, fiir die Zertifikate Giber den FAS ausgestellt werden kdnnen.

+ Mit Manage VDA permissions konnen Sie angeben, auf welchen VDAs Benutzer sich liber den
FAS anmelden konnen. Die Liste der VDAs wird standardmaRig auf “Domain Computers”fest-
gelegt.

+ Mit Manage user permissions konnen Sie angeben, welche Benutzer sich {iber den FAS bei
einem VDA anmelden kdnnen. Die Liste der Benutzer wird standardmafig auf “Domain Users”

festgelegt.

Hinweis:

Wenn die Domane des FAS-Servers sich von der Domane der VDAs und Benutzer unterscheidet,
mussen die Standardeinschrankungen geandert werden.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 18
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e |

EI'DUD ar user names:

' A Domain Computers (CITREXTESTDomain Computers)

Permissions for Domain

Computers
Rehving Party

© 1999-2024 Cloud Software Group, Inc. All rights reserved.
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Securty

GI’OIJD ar user names:

Domain Users (CITRIXTEST\Domain Users)

Pemissions for Domain Users

|User Authentication

Cloud rule: Gibt an, ob die Regel angewendet wird, wenn Identitatsassertions von Citrix Workspace
empfangen werden. Wenn Sie eine Verbindung mit Citrix Cloud herstellen, wahlen Sie aus, welche
Regel fiir Citrix Cloud zu verwenden ist. Nach dem Verbinden mit Citrix Cloud kdnnen Sie die Regel
auch uber einen Link im Abschnitt Connect to Citrix Cloud andern.
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Initial Setup | Rules | Advanced| Connect to another server  Refresh

Complete these setup steps:

\/ Deploy certificate templates Deploy

The required templates are deployed in Active Directory.

\/ Set up a certificate authority Publish

The authorization templates are published on: ca-1.citrixtest.net\citrixtest-CA-1-CA.

Click "Publish” to publish the templates on another certificate authority.

\/ Authorize this service Reauthorize

An authorization certificate is configured.

Deauthorize this service.

\/ Create a rule Create

You have a rule configured: Default

Connect to Citrix Cloud Connect

Complete this step if you wish to use this FAS service with Citrix Cloud.

Verbindung mit Citrix Cloud herstellen

Sie konnen den FAS-Server liber Citrix Workspace mit Citrix Cloud verbinden. Weitere Informationen
bietet dieser Citrix Workspace Artikel.

1. Klicken Sie auf der Registerkarte fiir die Ersteinrichtung unter Connect to Citrix Cloud auf Con-
nect.
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&+ Citrix FAS Administration Console - connected to localhost

Initial Setup Rules | Advanced

Complete these setup steps:

Deploy certificate templates

The required templates are deployed in Active Directory.

Set up a certificate authority

The authorization templates are published on: ad stu.net\stu-AD-CA.

Click "Publish™ to publish the templates on another certificate authority.

The following certificate authorities could not be contacted: ca2.stu.net\stu-CA2-CA.

Authorize this service

An authorization certificate is configured.
Deauthorize this service.

Create a rule

You have a rule configured: Default

Connect to Citrix Cloud

Complete this step if you wish to use this FAS service with Citrix Cloud.

- [m] X

Connect to another server  Refresh

Deploy

Publish

Reauthorize

Create

Connect

2. Wahlen Sie die Cloud aus, mit der Sie sich verbinden mochten, und klicken Sie auf Weiter.
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4 Connect to Citrix Cloud — O X

Connect to Citrix Cloud

I Choose cloud
Choose a cloud to connect to, then click on next.
Registration

Choose a rule Citrix Cloud v

Summary

Use legacy in-browser based registration instead (deprecated)

Hinweis
In der Vorschau ist nur Citrix Cloud verfligbar.
3. Das Fenster zeigt einen eindeutigen Registrierungscode an, der in Citrix Cloud genehmigt wer-

den muss. Weitere Informationen finden Sie unter Registrieren von On-Premises-Produkten bei
Citrix Cloud.
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4 Connect to Citrix Cloud — O X

Connect to Citrix Cloud

Choose cloud Copy and open the given confirmation URL in a browser with internet access. Then register

with the given confirmation code. The resource locations will be populated shortly after
Registration confirmation. Select a resource location to connect this Fas server, then click on next.

Choose a rule
Confirmation URL:

|

Summary

Confirmation Code:

POQESDAR

¢ Waiting for confirmation...

=y -

4. Wahlen Sie nach der Bestatigung des Registrierungscodes den erforderlichen Ressourcenstan-

dort aus der Dropdownliste.
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&+ Connect to Citrix Cloud - O X

Connect to Citrix Cloud

Choose cloud Copy and open the given confirmation URL in a browser with internet access. Then register

with the given confirmation code. The resource locations will be populated shortly after
Registration confirmation. Select a resource location to connect this Fas server, then click on next.

Choose arule

Confirmation URL:
Summary

Confirmation Code:

— g

Resource location:

My Resource Location v

=y -

5. Wahlen Sie ggf. das Kundenkonto und dann den Ressourcenstandort, an dem Sie den FAS-
Server verbinden mochten. Klicken Sie auf Continue und schlielen Sie das Bestatigungsfen-
ster.

6. Verwenden Sieim Abschnitt Choose a rule eine vorhandene Regel, oder erstellen Sie eine Regel.
Klicken Sie auf Weiter.
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&+ Connect to Citrix Cloud - O X

Connect to Citrix Cloud

Choose cloud
Choose a FAS rule to use with Citrix Cloud.

Registration
2 1will configure a rule later

® Choose arule ) Create a rule when this wizard finishes

e Use an existing rule:
Summary

e Default

The rule you use for Citrix Cloud can also be used with on-premises StoreFront.

7. Klicken Sie auf der Registerkarte Summary auf Finish, um die Citrix Cloud-Verbindung
herzustellen.

&+ Connect to Citrix Cloud — O X
Connect to Citrix Cloud
Choose cloud Summary
Registration
Customer:

Choose arule
Resource location:
® Summary
Rule: Default

Cloud: Citrix Cloud
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Citrix Cloud registriert den FAS-Server und zeigt ihn in lhrem Citrix Cloud-Konto auf der Seite
“Ressourcenstandorte”an.

Hinweis

Ein On-Premises-FAS-Server kann Benutzerzertifikate ausstellen, um den gleichzeitigen Zugriff
auf Citrix Cloud und Citrix Virtual Apps and Desktops zu ermdoglichen.

Trennen der Verbindung mit Citrix Cloud

Nachdem Sie den FAS-Server wie in diesem Citrix Workspace-Artikel beschrieben aus lhrem Citrix
Cloud-Ressourcenstandort entfernt haben, wahlen Sie unter Connect to Citrix Cloud den Befehl Dis-
able.

Erweiterte Konfiguration

December 30, 2023

Die Anleitungen in diesem Abschnitt erldutern Konfiguration und Verwaltung des Verbundauthen-
tifizierungsdiensts (FAS):

Verwandte Informationen

+ Primare Referenz fuir die Installation und Ersteinrichtung des FAS ist der Artikel Installation und
Konfiguration.

« Der Artikel Bereitstellungsarchitekturen enthalt eine Ubersicht tiber die gebrauchlichsten FAS-
Architekturen sowie Links zu Artikeln Gber komplexere Architekturen.

Verbundauthentifizierungsdienst fiir einen Mandantenkunden
aktivieren

February 26,2024

In diesem Artikel wird beschrieben, wie Sie den Verbundauthentifizierungsdienst (FAS) in Umgebun-
gen mit Managed Service Provider (MSP) aktivieren. Weitere Informationen finden Sie unter Reference
Architecture: Citrix Service Provider DaaS.
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Voraussetzungen

+ Sie haben Administratorzugriff auf Doméanen und Ressourcenstandort in Citrix Cloud. Weitere
Hinweise finden Sie unter Andern von Administratorberechtigungen.

+ Sie haben eine Mandanten-MSP-Beziehung eingerichtet. Weitere Informationen finden Sie
unter Citrix Daas fiir Citrix Service Provider.

MSP-Kunden konfigurieren

1. Verwenden Sie einen Cloud Connector, um Active Directory-Domanen fiir Citrix Cloud verfligbar
zu machen.

Installieren Sie Cloud Connectors, um die On-Premises-Infrastruktur mit der Citrix Cloud zu
verbinden.

Uberpriifen Sie unter Identitits- und Zugriffsverwaltung > Dominen, ob die dem On-
Premises-Domanencontroller zugeordneten Domanen verfligbar sind.

X

B Citrix Cloud x  + o
< c 0 e * O@ :

@ us.cloudburrito.com/identity/domains

= cilnx 2 o

© |dentity and Access Management

Authentication Administrators APl Access Domains Recovery

+ Domain C Refresh | (] Show Unused Domains

Forest: multifas.local
Forest Preferred Connector Type:Cloud Connector v

MultiFas.local oo >

Forest: fasmulti.staging
Forest Preferred Connector Type:Cloud Connector v

2. Stellen Sie einen Verbund zwischen Domane und Mandanten her.

Wahlen Sie die Domane aus, klicken Sie auf das Dropdownmenti (...) und klicken Sie auf Ver-
bunddomaine verwalten.

<«

Cc O

x

& us.cloudburrito.com/ider

+

e

= | cinx

“ |dentity and Access Management

Authentication Administrators API Access Domains Recovery

+ Domain C Refresh | [_] Show Unused Domains
Forest: multifas.local

Forest Preferred Connector Type:Cloud Connector v

MultiFas.local

Forest: fasmulti.staging
Forest Preferred Connector Type:Cloud Connector v

[

Manage Federated Domain

Disable

>
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Suchen Sie den Mandanten und klicken Sie auf +. Klicken Sie dann auf Anwenden.

Add or remove customers to create a federated domain

1 available customers Add all 0 federated customers
Search. Q
FAS Tenantl with service profile. 4

( Cancel )

3. Stellen Sie sicher, dass die zugeordneten Doméanen im Mandanten vorhanden sind.

Dieser Schritt ist optional. Melden Sie sich bei der Konsole fiir die Mandantenkunden an und
stellen Sie sicher, dass die Doméanen unter Identitats- und Zugriffsverwaltung > Doméanen
aufgefiihrt sind.

v -~ o x
dburito.com @ Qs o® & om=

= citnx 2 0

« Identity and Access Management

Kehren Sie zum MSP-Kunden zurtick.
4. Installieren und registrieren Sie einen FAS-Server bei Citrix Cloud.

Installieren Sie den Verbundauthentifizierungsdienst (FAS) in der Active Directory (AD)-
Gesamtstruktur, in der auch die Citrix Virtual Apps and Desktops-Ressourcen des Mandanten
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sind. Verbinden Sie FAS mit dem Cloud-Ressourcenstandort, der der AD-Gesamtstruktur
zugeordnet ist. Informationen zur Installation eines FAS-Servers finden Sie unter Installieren

und Konfigurieren.
5. Mandantenkunden konfigurieren

FAS fur den Mandantenkunden aktivieren

« Identitatsanbieter (IdP) konfigurieren

Wechseln Sie zum Mandantenkunden. Gehen Sie zu Identitats- und Zugriffsverwaltung
> Authentifizierung. Stellen Sie eine Verbindung zum IdP her und stellen Sie sicher, dass

AD mit dem IdP synchronisiert ist.
« FAS fiir einen Mandanten aktivieren

Gehen Sie zu Workspacekonfiguration > Authentifizierung. Wahlen Sie die von Ihnen
eingerichtete Authentifizierung und aktivieren Sie FAS.

= cilnx 2 o

Workspace Configuration

Access  Authentication  Customize  Service Integrations  App Configuration (Beta)

Connected identity providers

For more authentication options, you need to first connect the identity provider in Identity and Access Manage

(O Active Directory

@ Aaure Active Directory

Federated Authentication Service -
v @)

Configure Authentication with the Federated Authentication Service

Unified user sign in flow for Citrix Files
‘When enabled, all employee and external users (clients) will be directed to authenticate through the same sign in page. m

If kept disabled, users will have the option to choose or as external

Bekanntes Problem

Es gibt ein bekanntes Problem beim Léschen einer MSP-Domane vor dem Entfernen der Verbund-
domanen fiir Mandanten. Sie konnen FAS weiterhin fiir Mandanten aktivieren, FAS schlagt jedoch
fehl, da die Domane fiir MSP nicht mehr existiert.
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Single Sign-On mit Azure Active Directory

December 30, 2023

Der Citrix Verbundauthentifizierungsdienst (Federated Authentication Service, FAS) ermdglicht einen
Single Sign-On fiirdomanengebundene Virtual Delivery Agents (VDAs). Hierfiir erhalt der VDA von FAS
ein Benutzerzertifikat und authentifiziert damit den Benutzer gegentiiber Active Directory (AD). Sobald
Sie sich bei der VDA-Sitzung angemeldet haben, konnen Sie dann ohne erneute Authentifizierung auf
AD-Ressourcen zugreifen.

Esist liblich, Azure Active Directory (AAD) mit Synchronisierung zwischen Ihrem AD und AAD zu imple-
mentieren, wodurch Hybrididentitaten fiir Benutzer und Maschinen entstehen. In diesem Artikel wird
beschrieben, welche zusatzliche Konfiguration bei Verwendung von FAS erforderlich ist, um sich aus
der VDA-Sitzung heraus per Single Sign-On bei AAD anzumelden und auf AAD-geschiitzte Anwendun-
gen zuzugreifen, ohne sich erneut zu authentifizieren.

Hinweis:

+ Sie benotigen keine spezielle FAS-Konfiguration, um Single Sign-On fiir AAD zu verwenden.
« Sie benotigen keine sitzungsinternen Zertifikate fiir FAS.

+ Sie konnen jede beliebige Version von FAS verwenden.

+ Sie konnen jede VDA-Version verwenden, die FAS unterstutzt.

Die Verfahren fiir den Single Sign-On fiir AAD sind in der folgenden Tabelle zusammengefasst:

AAD-Authentifizierungstyp VDA ist domanengebunden VDA mit Hybrideinbindung

Verwaltet Seamless SSO AAD verwenden  AAD-zertifikatbasierte

Authentifizierung verwenden

Verbunden mit Active Windows-Authentifizierung bei  Sicherstellen, dass der
Directory-Verbunddienste (AD AD FS aktivieren WS-Trust-Endpunkt

FS) certificatemixed aktiviert ist
Verbunden mit einem externen  Drittanbieter-Losung Drittanbieter-Losung
Identitatsanbieter verwenden verwenden

+ Eine verwaltete AAD-Domane ist eine Doméne, in der die Benutzerauthentifizierung bei AAD
erfolgt. Dies wird auch als “native AAD-Authentifizierung”bezeichnet.

+ Eine verbundene AAD-Domane ist eine Domane, in der AAD so konfiguriert ist, dass die Authen-
tifizierung umgeleitet wird und an einem anderen Ort erfolgt. Zum Beispiel bei AD FS oder
einem externen Identitatsanbieter.

+ Ein VDA mit Hybrideinbindung ist mit AD und mit AAD verbunden.
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Dominengebundene VDAs

Bei domanengebundenen VDAs nutzen Sie Single Sign-On fiir AAD mittels Windows-Authentifizierung
(traditionell als integrierte Windows-Authentifizierung oder Kerberos bezeichnet). Die Authen-
tifizierung bei AAD erfolgt, wenn der Benutzer innerhalb der VDA-Sitzung auf eine AAD-geschiitzte
Anwendung zugreift. Das folgende Diagramm zeigt den allgemeinen Authentifizierungsprozess:

Federated IdP AAD
App
A
: 4. Authenticate
! with Windows
4'. If federated, Authentication
2. AAD-protected | 3 Ghalien ge 6. Access Wiroins
app is accessed with token ows
without a token Authentication 5. AAD token
happens at
v the IdP
‘ 1. User sign-on to the VDA
authenticates the user A
Domain joined VDA to AD using the FAS user
certificate Domain Controller

Die genauen Details variieren je nachdem, ob die AAD-Domane verwaltet oder verbunden ist.

Informationen zum Einrichten der verwalteten AAD-Domane finden Sie unter Schnellstart: Nahtloses
einmaliges Anmelden mit Azure Active Directory.

Bei einer mit AD FS verbundenen AAD-Domane aktivieren Sie die Windows-Authentifizierung auf dem
AD FS-Server.

Bei einer AAD-Domane, die mit einem externen Identitatsanbieter verbunden ist, gibt es eine ahnliche
Losung. Wenden Sie sich an Ihren Identitatsanbieter, um weitere Hilfe zu erhalten.

Hinweis:

Sie konnen die aufgefiihrten Losungen flir domanengebundene VDAs auch fiir VDAs mit
Hybrideinbindung verwenden. Bei Verwendung von FAS wird jedoch kein primarer Aktual-
isierungstoken (PRT) fiir AAD generiert.

VDAs mit Hybrideinbindung

VDAs mit Hybrideinbindung sind gleichzeitig mit AD und AAD verbunden. Wenn der Benutzer sich
beim VDA anmeldet, werden folgende Artefakte erstellt:
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+ Ein Kerberos Ticket Granting Ticket (TGT) zur Authentifizierung bei AD-Ressourcen
« Ein primarer Aktualisierungstoken (PRT) zur Authentifizierung bei AAD-Ressourcen

Der PRT enthalt Informationen zum Benutzer und zur Maschine. Diese Informationen werden bei Be-
darfin einer AAD-Richtlinie fir bedingten Zugriff verwendet.

Da FAS zur Benutzerauthentifizierung ein Zertifikat fiir den VDA bereitstellt, muss die zertifikatbasierte
Authentifizierung fiir AAD implementiert sein, damit ein PRT erstellt wird. Das folgende Diagramm
zeigt den allgemeinen Authentifizierungsprozess:

AAD Federated IdP
or ADFS

A
: 3. If federated
3. Authenticate to AAD ’
4. AAD PRT with FAS user certificate authentication
certificate happens at
the IdP
v

2. Kerberos TGT

1. Authenticate to AD A
‘ with FAS user
certificate Domain Controller
Hybrid joined VDA

Die genauen Details variieren je nachdem, ob die AAD-Domane verwaltet oder verbunden ist.

Bei einer verwalteten AAD-Domane konfigurieren Sie die zertifikatbasierte AAD-Authentifizierung.
Weitere Informationen finden Sie unter Ubersicht tiber die zertifikatbasierte Authentifizierung mit
Azure AD. Der VDA verwendet die zertifikatbasierte AAD-Authentifizierung, um den Benutzer mit
seinem FAS-Zertifikat bei AAD zu authentifizieren.

Hinweis:

In der Microsoft-Dokumentation wird die Anmeldung mit einem Smartcard-Zertifikat
beschrieben; die zugrundeliegende Technik gilt aber auch bei der Anmeldung mit einem
FAS-Benutzerzertifikat.

Flr eine mit AD FS verbundene AAD-Domaéne verwendet der VDA den WS-Trust-Endpunkt certifi-
catemixed des AD FS-Servers, um den Benutzer mit seinem FAS-Zertifikat bei AAD zu authentifizieren.
Dieser Endpunkt ist standardmaRig aktiviert.

Fir eine AAD-Domane, die mit einem externen Identitatsanbieter verbunden ist, gibt es moglicher-
weise eine dhnliche Losung. Der Identitatsanbieter muss einen WS-Trust-Endpunkt certificatemixed
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implementieren. Wenden Sie sich an lhren Identitatsanbieter, um weitere Hilfe zu erhalten.

Konfiguration der Zertifizierungsstelle

December 30, 2023

Dieser Abschnitt beschreibt die erweiterte Konfiguration des Verbundauthentifizierungsdiensts (Fed-
erated Authentication Service, FAS) fiir die Integration mit Zertifizierungsstellenservern. Die meisten
dieser Konfigurationen werden von der FAS-Verwaltungskonsole nicht unterstiitzt. In den Anweisun-
gen werden PowerShell-APIs verwendet, die der Verbundauthentifizierungsdienst bietet. Grundle-
gende Kenntnisse von PowerShell werden fiir die Ausfiihrung der Anweisungen in diesem Abschnitt
vorausgesetzt.

Einrichten mehrerer Zertifizierungsstellenserver fiir die Verwendung im FAS

Sie konnen mit der FAS-Verwaltungskonsole den Verbundauthentifizierungsdienst mit mehreren Zer-
tifizierungsstellen (ZS) konfigurieren, wahrend Sie eine Regel erstellen oder bearbeiten:

&4 Edit Rule - O *

Edit rule "Default"

Template Choose the certificate authority (CA) where user certificates will be generated.  Refresh

You can choose multiple certificate authorities for load balancing and failover.
Certificate authority

In-session use

Name Status
o .
Access control Template available
Template available

Restrictions

Summary

Only show CAs publishing Citrix_SmartcardLogon (recommended).

[
w
-
[=]
[14]

Apply

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 34



Verbundauthentifizierungsdienst

Alle ausgewahlten Zertifizierungsstellen missen die Zertifikatvorlage Citrix_SmartcardLogon verof-
fentlichen (bzw. die in Ihrer Regel ausgewahlte Vorlage).

Wenn eine Zertifizierungsstelle, die Sie verwenden mochten, die gewlinschte Vorlage nicht verof-
fentlicht, flihren Sie den Schritt Einrichten einer Zertifizierungsstelle fiir die Zertifizierungsstelle

aus.
Hinweis:

Sie mussen den Schritt Autorisieren dieses Diensts nicht fur jede Zertifizierungsstelle ausfiihren,
da das in diesem Schritt konfigurierte Autorisierungszertifikat von allen Zertifizierungsstellen

verwendet werden kann.

Erwartete Verhaltensdanderungen

Wenn Sie den FAS-Server mit mehreren Zertifizierungsstellenservern konfiguriert haben, wird die
Generierung von Benutzerzertifikaten auf alle konfigurierten Zertifizierungsstellenserver verteilt.
Wenn einer der konfigurierten Zertifizierungsstellenserver ausfallt, wechselt der FAS-Server zu einem
anderen verfligbaren Zertifizierungsstellenserver.

Konfigurieren der Microsoft-Zertifizierungsstelle fiir TCP-Zugriff

StandardmaRig verwendet die Microsoft-Zertifizierungsstelle fiir den Zugriff DCOM. Beim Implemen-
tieren von Firewallsicherheit kann dies sehr komplex sein, daher bietet Microsoft die Moglichkeit, zu
einem statischen TCP-Port zu wechseln. Verwenden Sie in der Microsoft-Zertifizierungsstelle Start >
Ausfiihren > dcomcnfg.exe, um das DCOM-Konfigurationsfenster zu 6ffnen. Erweitern Sie Computer
> Arbeitsplatz > DCOM-Konfiguration, um den Knoten CertSrv Request anzuzeigen, und bearbeiten
Sie dann die Eigenschaften der Anwendung “CertSrv Request DCOM™:
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CertSrv Request Properties L?2] x
General | Location | Securty | Endoorrts | identity

DCOM Protocols and endpoirts

T ... defaull system protocols

Select DCOM protocol and endpoint G

satect the DUOM network protocol sequence that you want to
== &dd Enterthe andpoint dalals snd cick OK when you have
firnished

Protocol Sequence Correchononerted TCP AP W

Oisable protocol sequence
Use defsult endpoints
®) Use state: endpoint 300
Use intranet range of dynamic endpoints
Use intemet range of dynamic andponts

oK | | Cancel

Leam more aboul 3otiing these properies

OK Cancel

Andern Sie die Endpunkte, indem Sie einen statischen Endpunkt auswahlen, und geben Sie eine TCP-
Portnummer ein (900 in der Abbildung oben).

Starten Sie die Microsoft-Zertifizierungsstelle neu und senden Sie eine Zertifikatanforderung. Wenn
Sienetstat —-a —n —bausfiihren, miisste certsrv jetzt an Port 900 liberwachen:

TCP 0.0.0.0:636 LISTENING
[lsass.exe]

TCP 0.0.0.0:900 LISTENING

[certsrv.exe]
TCP 0.0.D0.D0:3268 LISTENING

[lsass.exe]
TCP 0.0.0.0:3269 LISTENING

Sie brauchen den FAS-Server (bzw. andere Maschinen, die die Zertifizierungsstelle verwenden) nicht
zu konfigurieren, da DCOM durch Verwendung des RPC-Ports eine Aushandlungsphase hat. Wenn ein
Client DCOM verwenden muss, stellt er eine Verbindung zum DCOM RPC-Dienst auf dem Zertifikat-
server her und fordert Zugriff auf einen bestimmten DCOM-Server an. Dadurch wird Port 900 gedffnet
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und der DCOM-Server gibt dem FAS-Server Anweisungen zum Herstellen der Verbindung.

Vorabgenerieren von Benutzerzertifikaten

Die Anmeldung erfolgt fiir Benutzer erheblich schneller, wenn Benutzerzertifikate im FAS-Server
vorab generiert werden. In den folgenden Abschnitten wird die erforderliche Vorgehensweise fiir
einen oder mehrere FAS-Server beschrieben.

Abrufen einer Liste der Active Directory-Benutzer

Sie kdnnen die Zertifikatgenerierung verbessern, indem Sie eine Liste der Benutzer von Active Direc-
tory abrufen und als Datei (z. B. als CSV-Datei) speichern, wie im folgenden Beispiel dargestellt.

Import-Module ActiveDirectory

$searchbase = "cn=users,dc=bvt,dc=local" # AD User Base to Look for
Users, leave it blank to search all
Sfilename = "user_Tlist.csv" # Filename to save

if ($searchbase -ne ""){

Get-ADUser -Filter {
(UserPrincipalName -ne "null") -and (Enabled -eq "true") }
-SearchBase $searchbase -Properties UserPrincipalName | Select
UserPrincipalName | Export-Csv -NoTypeInformation -Encoding utf8 -
delimiter "," $filename

}

else {

Get-ADUser -Filter {
(UserPrincipalName -ne "null") -and (Enabled -eq "true") }
-Properties UserPrincipalName | Select UserPrincipalName | Export-Csv
-NoTypeInformation -Encoding utf8 -delimiter "," $filename

}

<!--NeedCopy-->

Get-ADUser ist ein Standardcmdlet zum Abrufen einer Liste der Benutzer. Das obige Beispiel enthalt
ein Filterargument, damit nur Benutzer mit einem UserPrincipalName aufgelistet werden, deren Kon-
tostatus “enabled”ist.

Mit dem Argument SearchBase kdnnen Sie den Teil von Active Directory einschranken, der nach Be-
nutzern durchsucht wird. Wenn Sie alle Benutzer in AD durchsuchen méchten, lassen Sie das Argu-
ment aus. Hinweis: Die Abfrage gibt u. U. eine groBe Anzahl Benutzer zuriick.

Die CSV-Datei sieht wie folgt aus:
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Bl user_list.csv - Notepad

File Edt Format View Help

"UserPrinci a1NamE"H
"testuserl@bvt. local”
"testuser2@bvt. local”
"testuser3@bvt. local”
"testuserd@bvt.local”
"ucs3B@bvt. local”

"ucs3io@bvt. local”
"jimeAn@bver Tasa1"

FAS-Server

Das folgende PowerShell-Skript erstellt mit der generierten Benutzerliste eine Liste mit Benutzerzer-
tifikaten.

Add-PSSnapin Citrix.A*

scsv = "user_Tlist.csv"

$rule = "default" # rule/role in your admin console
Susers = Import-Csv -encoding utf8 S$Scsv

foreach ( Suser 1in Susers )

{
$server = Get-FasServerForUser -UserPrincipalNames Suser.
UserPrincipalName
if( $server.Server -ne SNULL) {

New-FasUserCertificate -Address $server.Server -
UserPrincipalName S$user.UserPrincipalName -
CertificateDefinition Srule" _Definition" -Rule Srule

}
if( $server.Failover -ne $NULL) {

New-FasUserCertificate -Address $server.Failover -
UserPrincipalName Suser.UserPrincipalName -
CertificateDefinition $rule'"_Definition" -Rule $rule

+
}

<!--NeedCopy-->
Wenn Sie mehr als einen FAS-Server haben, wird das Zertifikat fiir einen bestimmten Benutzer
zweimal generiert: eins auf dem Hauptserver und das andere auf dem Failoverserver.

Das obige Skript wird durch die Regel “default”gesteuert. Wenn Ihre Regel einen anderen Namen hat
(z. B. “hello”), andern Sie im Skript die Variable Srule.
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Initial Setup | Rules | Advanced

A rule defines a smartcard-class certificate that signs users into a Citrix environment.

+ Create rule

Default C W Summary
hello S W
Rule name: hello
Status: (8] 4
Template: Citrix_SmartcardLogon

Erneuern von Registrierungsstellenzertifikaten

Wenn mehrere FAS-Server verwendet werden, kdnnen Sie ein FAS-Registrierungsstellenzertifikat
erneuern, ohne dass es Auswirkungen auf angemeldete Benutzer hat.

Hinweis:

Sie kdnnen den FAS auch liber die grafische Benutzeroberflache neu autorisieren:

Initial Setup |Rules | Advanced Connect to another server  Refresh

Complete these setup steps:

\/ Deploy certificate templates Deploy

The required templates are deployed in Active Directory.

\/ Set up a certificate authority Publish

The authorization templates are published on: ca-1.citrixtest.net\citrixtest-CA-1-CA.

Click "Publish" to publish the templates on ancther certificate authority.

\/ Authorize this service Reauthorize

An authaorization certificate is configured.

Deautharize this service.

\/ Create a rule Create

You have 2 rules configured.

Fuhren Sie die folgenden Schritte aus:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 39



Verbundauthentifizierungsdienst

[y

. Erstellen Sie ein neues Autorisierungszertifikat: New—FasAuthorizationCertificate

2. Notieren Sie die GUID des neuen Autorisierungszertifikats, das mit folgendem Befehl zuriick-
gegeben wird: Get-FasAuthorizationCertificate

3. Versetzen Sie den FAS-Server in den Wartungsmodus: Set-FasServer —Address <FAS
server> -MaintenanceMode $true

4. Wechseln Sie zum neuen Autorisierungszertifikat: Set-FasCertificateDefinition —
AuthorizationCertificate <GUID>

5. Heben Sie den Wartungsmodus fiir den FAS-Server auf: Set-FasServer —-Address <FAS
server> —-MaintenanceMode S$false

6. LOoschen Sie das alte Autorisierungszertifikat: Remove-FasAuthorizationCertificate

Verwandte Informationen

+ Der Artikel Installation und Konfiguration ist die priméare Referenz fiir die Installation und Kon-
figuration des FAS.

« Der Artikel Bereitstellungsarchitekturen enthalt eine Ubersicht tiber die gebrauchlichen FAS-
Architekturen.

+ Der Artikel Erweiterte Konfiguration enthalt Links zu weiteren Anleitungen.

Schutz privater Schliissel

December 30, 2023

Einfiihrung

Zertifikate werden in einer eingebetteten Datenbank auf dem FAS-Server gespeichert. Die zugehdri-
gen privaten Schlissel werden liber das Netzwerkdienstkonto des FAS-Servers gespeichert und sind
standardmaRig als nicht exportierbar markiert.

Es gibt zwei Arten privater Schliissel:

+ Der private Schliissel des Registrierungsstellenzertifikats der Zertifikatvorlage Citrix_RegistrationAuthority.
+ Die privaten Schliissel der Benutzerzertifikate der Zertifikatvorlage Citrix_SmartcardLogon.

Es gibt zwei Registrierungsstellenzertifikate: Citrix_RegistrationAuthority_ManualAuthorization (24
Stunden giiltig) und Citrix_RegistrationAuthority (zwei Jahre giiltig).
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Wenn Sie in der FAS-Verwaltungskonsole auf der Registerkarte Initial Setup in Schritt 3 auf
Authorize klicken, generiert der FAS-Server ein Schliisselpaar und sendet eine Zertifikatsignier-
anforderung fir das Zertifikat Citrix_RegistrationAuthority_ManualAuthorization an die Zerti-
fizierungsstelle. Dies ist ein tempordres Zertifikat, das standardmafig 24 Stunden lang giiltig
ist. Die Zertifizierungsstelle stellt dieses Zertifikat nicht automatisch aus. Die Ausstellung muss
bei der Zertifizierungsstelle manuell von einem Administrator genehmigt werden. Wenn das
Zertifikat flr den FAS-Server ausgestellt wurde, verwendet der Verbundauthentifizierungsdienst
das Zertifikat Citrix_RegistrationAuthority_ManualAuthorization, um automatisch das Zertifikat
Citrix_RegistrationAuthority (zwei Jahre giiltig) abzurufen. Der FAS-Server l0scht das Zertifikat
und den Schliissel fir Citrix_RegistrationAuthority_ManualAuthorization, sobald er das Zertifikat
Citrix_RegistrationAuthority erhalt.

Der private Schlissel des Registrierungsstellenzertifikats ist besonders vertraulich, da die
Registrierungsstellenzertifikat-Richtlinie dem Besitzer des privaten Schlussels das Ausstellen
von Zertifikatanforderungen fiir die in der Vorlage konfigurierten Benutzer erlaubt. Wer also diesen
Schliissel hat, kann als einer der konfigurierten Benutzer eine Verbindung mit der Umgebung
herstellen.

Mit einer der folgenden Optionen konnen Sie die Konfiguration des FAS-Servers so festlegen, dass
private Schliissel den Sicherheitsanforderungen lhrer Organisation entsprechend geschitzt sind:

+ Microsoft Enhanced RSA und AES Cryptographic Provider oder Schliisselspeicheranbieter fiir
Microsoft-Software fir die privaten Schliissel von Registrierungsstellenzertifikaten und von Be-
nutzerzertifikaten.

« Schliisselspeicheranbieter der Microsoft-Plattform mit einem Trusted Platform Module (TPM)-
Chip fiir den privaten Schliissel des Registrierungsstellenzertifikats und Microsoft Enhanced RSA
und AES Cryptographic Provider oder Schliisselspeicheranbieter fiir Microsoft-Software fiir die
privaten Schliissel von Benutzern.

+ Ein Hardwaresicherheitsmodul (HSM) mit dem Kryptografiedienst eines Anbieters oder ein
Schliisselspeicheranbieter mit dem HSM-Gerat fiir das Registrierungsstellenzertifikat und die
privaten Schliissel der Benutzerzertifikate.

Konfigurationseinstellungen fiir private Schliissel

Konfigurieren Sie den Verbundauthentifizierungsdienst, sodass er eine der drei Optionen verwendet.
Bearbeiten Sie die Datei Citrix.Authentication.FederatedAuthenticationService.exe.config mit einem
Text-Editor. Der Standardspeicherort der Datei ist unter Programme\Citrix\Federated Authentication
Service auf dem FAS-Server.
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<?xml version="1.0" encoding="utf-8"72>
<configuration>
<appSettings>
<!-- This option switch betwsen CAPI API (true) and CNG API (false) Cryptographic Providers -—>
<add key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.ProviderLegacyCsp" value="false"/>

<!-- Specify the Cryptographic Service Provider (CSP) / Key Storage Provider (KSP) Name. -->

<!-- add key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.ProviderName" value="Microsoft Software Key Storage Provider"/ —->
<!-- Specify the Cryptographic Service Provider Type (only for CSP - not KSP). For example: PROV_RSA AES is 24 -——>

<!-- add key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.ProviderType" value="24"/ -->

<!-- Specify Private Key protection [NoProtection|GenerateNonExportableKey|GenerateTPMProtectedKey] -->

<add key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.KeyProtection" value="GenerateNonExportableKey"/>

<!-- Specify RSA Key length —->
<add key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.KeyLength" value="2048"/>

<l== t log Verbosity (0 Disabled, 1 Errors, 2 Warnings, 3 Informational) -->
<l-= triz.Authentication.UserCredentialService.SystemLog.LogLevel” value="3" / -->
<!-- Logging: Event IDs to not log (comma separated) -->
<!-- add key="Citrix.Authentication.UserCredentialService.SystemLog.Supress" value="" / —->
<!-- Logging: Disable Key Management logs ——>
<!-- add key="Citrix.TrustFabric.Logging.SystemLog" value=""/ -->
</appSettings>
<startup><supportedRuntime version="v4.0" sku=".NETFramework,Version=v4.5.1"/></startup></configuration>

Der FAS liest die Konfigurationsdatei nur, wenn der Dienst gestartet wird. Wenn Sie Werte andern,
muss der FAS neu gestartet werden, damit die neuen Einstellungen wirksam werden.

Legen Siedierelevanten Werte in der Datei Citrix.Authentication.FederatedAuthenticationService.exe.config
wie folgt fest:

Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.ProviderLegacyCsp (Wechsel zwischen CAPI
und CNG-APIs)

Value Kommentar

true CAPI-APIs verwenden

false (Standardwert) CNG-APIs verwenden

Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.ProviderName (Name des zu verwendenden
Anbieters)

Value Kommentar

Microsoft Enhanced RSA und AES Cryptographic ~ CAPI-Standardanbieter
Provider

Schliisselspeicheranbieter fiir CNG-Standardanbieter
Microsoft-Software
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Value Kommentar
Schlisselspeicheranbieter der TPM-Standardanbieter TPM wird nicht fiir
Microsoft-Plattform Benutzerschlissel empfohlen. Verwenden Sie

TPM nur fur den Registrierungsstellenschliissel.
Wenn Sie beabsichtigen, den FAS-Server in einer
virtualisierten Umgebung auszufiihren, fragen
Sie die TPM- und Hypervisor-Hersteller, ob
Virtualisierung unterstitzt wird.

HSM_Vendor CSP/Schliisselspeicheranbieter Bereitstellung durch HSM-Hersteller. Der Wert
unterscheidet sich je nach Hersteller. Wenn Sie
beabsichtigen, den FAS-Server in einer
virtualisierten Umgebung auszufiihren, fragen
Sie den HSM-Hersteller, ob Virtualisierung
unterstitzt wird.

Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.ProviderType (nur bei CAPI-API erforder-
lich)

Value Kommentar

24 Standard. Bezieht sich auf Microsoft KeyContain-
erPermissionAccessEntry.ProviderType Property
PROV_RSA_AES 24. Muss immer 24 lauten, es sei
denn, Sie verwenden ein HSM mit CAPI und der
HSM-Hersteller hat eine andere Spezifikation.

Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.KeyProtection (wenn der FAS einen Pri-
vatschliisselvorgang ausfiihren muss, wird der hier angegebene Wert verwendet) steuert das
Flag “exportable”von privaten Schliisseln. Ermoglicht auflerdem die Verwendung eines TPM-
Schliisselspeichers, wenn die Hardware dies unterstiitzt.

Value Kommentar
NoProtection Privater Schlissel kann exportiert werden.
GenerateNonExportableKey Standard. Privater Schliissel kann nicht

exportiert werden.
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Value

Kommentar

GenerateTPMProtectedKey

Privater Schliissel wird mit dem TPM verwaltet.
Der private Schlissel wird von dem Anbieter

gespeichert, den Sie in ProviderName

angegeben haben (z. B.
Schlisselspeicheranbieter der
Microsoft-Plattform)

Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.KeyLength (Grofie des privaten Schlissels in
Bit eingeben)

Value

Kommentar

2048

1024 oder 4096 konnen auch verwendet werden.

Die Einstellungen firr die Konfigurationsdatei werden grafisch wie folgt dargestellt (Installationsstan-

dards sind rot markiert):

Provider
Legacy
CSP

Provider
Name

Provider
Type

Key
Protection

Key
Length

“True”
(CAPI API)

:

Crypt 32 Lib

Microsoft
Enhanced RSA
and AES
Cryptographic

Provider

HSM Vendor

No Protection

“False”

(CNG API)

CNG Lib

HSM Vendor Microsoft
KSP Software KSP

Generate Non
Exportable Key

‘ 1024, gpleli:Mor 4096

Microsoft
Platform KSP

A

!

Generate TPM
Protected Key
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Beispiele fiir Konfigurationsszenarios
Beispiel 1

Dieses Beispiel gilt fiir den privaten Schliissel des Registrierungsstellenzertifikats und die privaten
Schliissel der Benutzerzertifikate, die mit dem Schliisselspeicheranbieter fiir Microsoft-Software
gespeichert wurden.

Dies ist die Standardkonfiguration nach der Installation. Eine zusatzliche Konfiguration des privaten
Schlussels ist nicht erforderlich.

Beispiel 2

Dieses Beispiel zeigt den privaten Schliissel des Registrierungsstellenzertifikats, der auf dem
FAS-Server auf der Hauptplatine im Hardware-TPM vom Schliisselspeicheranbieter der Microsoft-
Plattform gespeichert wurde, sowie die privaten Schliissel der Benutzerzertifikate, die vom
Schliisselspeicheranbieter fiir Microsoft-Software gespeichert wurden.

In diesem Szenario wird angenommen, dass das TPM auf der Hauptplatine des FAS-Servers im BIOS
entsprechend der TPM-Herstellerdokumentation aktiviert und dann in Windows initialisiert wurde.
Weitere Informationen finden Sie unter https://docs.microsoft.com/en-us/previous-versions/windo
ws/it-pro/windows-vista/cc749022(v=ws.10).

Verwenden der FAS-Verwaltungskonsole Die FAS-Verwaltungskonsole kann keine Offline-
Zertifikatsignieranforderung ausstellen. Die Verwendung wird daher nur empfohlen, wenn lhre
Organisation Online-Zertifikatsignieranforderungen fiir Registrierungsstellenzertifikate erlaubt.

Flihren Sie bei der Ersteinrichtung des FAS die folgenden Schritte aus, und zwar nach der Bereitstel-
lung der Zertifikatvorlagen und der Einrichtung der Zertifizierungsstelle, aber bevor Sie den Dienst
autorisieren (Schritt 3 in der Konfigurationsreihenfolge):

Schritt 1: Andern Sie in der Config-Datei die u. a. Zeile wie folgt:

<add key="Citrix.TrustFabric.ClientS5SDE.TrustAreaJoinParameters.EeyProtection"®
value="GenerateTEFMProtectedEey" />

Daraufhin sollte die Datei wie folgt aussehen:
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<?xml version="1.0" encoding="utf-8"2>
<configuration>
<appSettings>
<!-- This option switch between CAPI API (true) and CNG API (false) Cryptographic Providers -—->
<add key="Citrix.TrustFabric.ClientSDK.TrustAreadJoinParameters.ProviderLegacyCsp" value="false"/>

<!-- Specify the Cryptographic Service Provider (CSP) / Key Storage Provider (KSP) Name. ——>

<!-- add key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.ProviderName"™ value="Microsoft Software Key Storage Provider"/ -->
<!-— Specify the Cryptographic Service Provider Type (only for CSP - not KSP). For example: PROV_RSA AES is 24 -——>

<!-- add key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.ProviderType" value="24"/ -->

<!-- Specify Private Key protection [NoProtection|GenerateNonExportableKeyl|GenerateTPMProtectedKey] -->

<add key="Citrix.TrustFabric.ClientSDK.TrustAreadoinParameters.RKeyProtection" value="GenerateTPMProtectedKey' />

<!-- Specify RSA Key length -->
<add key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.KeyLength" value="2048"/>

<l-= vent log Verbosity (0 Disabled, 1 Errors, 2 Warnings, 3 Informational) -->
<= rix.Authentication.UserCredentialService.SystemLog.Loglevel” wvalue="3" / -->
<!-- Logging: Event IDs to not log (comma separated) —-->
<!-- add key="Citrix.Authentication.UserCredentialService.SystemLog.Supress" value="" / -->
<!-- Logging: Disable Key Management logs —-—>
<!-- add key="Citrix.TrustFabric.Logging.SystemLog" value=""/ -->
</appSettings>
<startup><supportedRuntime version="v4.0" sku=".NETFramework,6 Version=v4.5.1"/></startup></configuration>

Einige TPMs beschranken die Schliissellange. Die Standardschlissellange ist 2048 Bit. Achten Sie
darauf, eine von der Hardware unterstiitzte Schliissellange anzugeben.

Schritt 2: Starten Sie den Citrix Verbundauthentifizierungsdienst neu, damit die Werte aus der Config-
Datei gelesen werden.

Schritt 3: Autorisieren Sie den Dienst.

Schritt 4: Stellen Sie die ausstehende Zertifikatsanforderung manuell tiber den Zertifizierungsstel-
lenserver aus. Nachdem Sie das Registrierungsstellenzertifikat erhalten haben, wird Schritt 3 der Ein-
richtungsreihenfolge in der Verwaltungskonsole griin angezeigt. Der private Schlussel fiir das Reg-
istrierungsstellenzertifikat wurde nun im TPM generiert. Das Zertifikat gilt standardmafig 2 Jahre.

Verwenden Sie die folgenden PowerShell-Befehle, um zu bestétigen, dass der private Schliissel des
Zertifikats der Registrierungsstelle korrektim TPM gespeichert wird. Das Feld PrivateKeyProvider wird
auf Microsoft Platform Crypto Provider festgelegt, wenn der private Schliissel des Zertifikats der Reg-
istrierungsbehorde im TPM gespeichert ist:

Add-PSSnapin Citrix.Authentication.FederatedAuthenticationService.V1l

Get-FasAuthorizationCertificate -FullCertInfo -Address localhost
<!--NeedCopy-->

Schritt 5: Andern Sie die Config-Datei folgendermalRen zuriick:

<add key="Citrix.TrustFabric.ClientS5DE.TrustAreadJoinParameters.EeyProtection”
value="GenerateNonExportableKey"/>»

Hinweis:

Obwohl der Verbundauthentifizierungsdienst Benutzerzertifikate mit TPM-geschutzten Schliis-
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seln generieren kann, ist die TPM-Hardware moglicherweise zu langsam fiir groRe Bereitstellun-
gen.

Schritt 6: Starten Sie den FAS neu. Dadurch wird der Dienst gezwungen, die Konfigurationsdatei
erneut zu lesen und die geanderten Werte werden wirksam. Die nachfolgenden automatischen
Privatschliisselvorgange wirken sich auf Benutzerzertifikatschllissel aus. Bei diesen Vorgangen
werden die privaten Schliissel nicht im TPM, sondern mit dem Schliisselspeicheranbieter fiir
Microsoft-Software gespeichert.

Schritt 7: Wahlen Sie in der FAS-Verwaltungskonsole die Registerkarte Rules und bearbeiten Sie die
Einstellungen entsprechend den Anleitungen in Installation und Konfiguration.

Verwenden von PowerShell Das Registrierungsstellenzertifikat kann offline mit PowerShell
angefordert werden. Dies ist fiir Organisationen geeignet, wenn die Zertifizierungsstellen keine
Registrierungsstellenzertifikate Uber eine Online-Zertifikatsignieranforderung ausstellen durfen.
Sie konnen keine Zertifikatsignieranforderung bei einer Offline-Registrierungsstelle Uber die
FAS-Verwaltungskonsole erstellen.

Schritt 1: Flihren Sie wahrend der Erstkonfiguration von FAS mit der Verwaltungskonsole nur die
ersten zwei Schritte aus: “Deploy certificate templates”und “Set up a certificate authority”.

= Citrix FAS Administration Console - connected to localhost |L|i-

Initial Setup | Rules | Advanced | Connect to another server  Refresh

Complete these setup steps:

\/ Deploy certificate templates Deploy
The required templates are deployed in Active Directory.

\/ Set up a certificate authority

The authorization templates are published on: ca-1.citrixtest.net\citrixtest-CA-1-CA.

Click "Publish" to publish the templates on ancther certificate authority.

Authorize this service Authorize

Create an authorization certicate for this service,

Create a rule Create

A rule defines a smartcard-class certificate that signs users into a Citrix environment.

You have no rules configured.

Connect to Citrix Cloud Connect

Complete this step if you wish to use this FAS service with Citrix Cloud.
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Schritt 2: Fligen Sie auf dem CA-Server das Zertifikatvorlagen-MMC-Snap-In hinzu. Klicken Sie mit der
rechten Maustaste auf die Vorlage Citrix_RegistrationAuthority_ManualAuthorization und wahlen
Sie Vorlage duplizieren.

Waihlen Sie die Registerkarte Allgemein. Andern Sie den Namen und die Giiltigkeitsdauer. In diesem
Beispiel ist der Name Offline_RA und die Gliltigkeitsdauer 2 Jahre:
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Subject Name Server lzzuance Requirements
Superseded Templates Edensions Security
Compatibility | General | Request Handling | Cryptography | Key Attestation

Template display name:
Offline_RA

Template name:
Offline_RA

Validity period: Renewal perod:

2||years 0||days

[ ] Publish certifficate in Active Directory

|| Do not automatically reenroll f @ duplicate cerificate exists in Active
Directory

Schritt 3: Fligen Sie auf dem Zertifizierungsstellenserver das MMC-Snap-In der Zertifizierungsstelle
hinzu. Klicken Sie mit der rechten Maustaste auf Zertifikatvorlagen. Wahlen Sie Neu und klicken
Sie dann auf Auszustellende Zertifikatvorlage. Wahlen Sie die Vorlage aus, die Sie soeben erstellt
haben.
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Schritt 4: Laden Sie die folgenden PowerShell-Cmdlets auf dem FAS-Server:

Add-PSSnapin Citrix.Authentication.FederatedAuthenticationService.V1

Schritt 5: Erstellen Sie das RSA-Schliisselpaarim TPM des FAS-Servers und erstellen Sie die Zertifikat-
signieranforderung durch Eingabe des folgenden PowerShell-Cmdlets auf dem FAS-Server. Hinweis:
Einige TPMs beschranken die Schlussellange. Die Standardschlissellange ist 2048 Bit. Geben Sie eine
Schliissellange an, die Ihre Hardware unterstutzt.

New-FasAuthorizationCertificateRequest -UseTPM $true -address \<FQDN
of FAS Server>

Beispiel:

New-FasAuthorizationCertificateRequest -UseTPM $true -address fashsm.
auth.net

Folgendes wird angezeigt:

Hinweise:

+ DielD GUID (in diesem Beispiel “5ac3d8bd-b484-4ebe-abf8-4b2cfd62ca39”) istin einem der
folgenden Schritte erforderlich.

+ Betrachten Sie das PowerShell-Cmdlet als einmalige AuRerkraftsetzung zum Generieren
des privaten Schlussels fuir das Registrierungsstellenzertifikat.

+ Wenn dieses Cmdlet ausgefiihrt wird, wird die zu verwendende Schliissellange anhand der
Werte bestimmt, die beim Start des FAS aus der Konfigurationsdatei gelesen wurden (der
Standardwert ist 2048).

+ Da-UseTPMindiesem manuellen, mit PowerShellinitiierten Privatschliisselvorgang fiir das
Registrierungsstellenzertifikat auf Strue festgelegt ist, ignoriert das System Werte aus der
Datei, die nicht mit den Einstellungen tbereinstimmen, die zur Verwendung eines TPM er-
forderlich sind.
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+ Durch das Ausfiihren des Cmdlets andern sich keine Einstellungen in der Konfigurations-
datei.

+ Bei nachfolgenden automatischen, vom FAS initiierten Privatschliisselvorgangen fiir Be-
nutzerzertifikate werden die Werte verwendet, die beim Starten des FAS aus der Datei gele-
sen wurden.

+ Esist auch moglich, den Wert KeyProtection in der Konfigurationsdatei auf GenerateTPM-
ProtectedKey festzulegen, wenn der FAS-Server Benutzerzertifikate festlegt, damit durch
das TPM geschiitzte private Schlussel fiir Benutzerzertifikate generiert werden.

Um sicherzustellen, dass das TPM zum Generieren des Schliisselpaars verwendet wurde, Giberpriifen
Sie das Anwendungsprotokollin der Windows-Ereignisanzeige auf dem FAS-Server auf die Zeit, zu der
das Schliisselpaar generiert wurde.

@Im‘ormation 22/07/2019 12:59:42 Citrix.Fas.PlkiCore 14 Mone
@Information 22/07/2019 12:55:41 Citriz.Fas.PkiCore 16 Mone

1 Information 22/07/2019 12:59:41 Citrize.Authentication.Federated AuthenticationService

Event 13, Citrze.Authentication. FederatedAuthenticationService

General | Details

[515] Adrministrator [CITRIXTESTWAdministrator] creating certificate request [TPM: True] [correlation: ef1a73d7-bb61-44af-8d21-
1155d864d82e]

Hinweis: “[TPM: True]”

Gefolgt von:
Application Number of events: 3
Level Date and Time Source EventID Task C..
@ Information  22/07/2019 12:5%:42 Citrix.Fas.PkiCore 14 Mone
¥ Information 22/07/2019 12:5%:41 Citrizc.Fas.PkiCore

@ Information  22/07/2019 12:5%:41 Citrix.Authentication. Federated AuthenticationService 15 Mone

Event 16, Citrix.Fas.PkiCore

General | Details

[516] PrivateKey:Create [|dentifier afae7c8d-53ff-4cf6-bd96-75fa3e606d3e_TWIN][MachineWide: False][Provider:
[CNG] Microsoft Platform Crypto Provider][ProviderType: 0][EllipticCurve: False][KeyLength: 2048][isExportable:
False]

Hinweis: “Provider: [CNG] Microsoft Platform Crypto Provider”

Schritt 6: Kopieren Sie den Zertifikatanforderungsabschnitt in einen Texteditor und speichern Sie ihn
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als Textdatei.

E usmcertreq - Notepad I;li-

File Edit Format View Help

————— BEGIN CERTIFICATE REQUEST----- ~
MITCaDCCAVACAQIwIzERMBEBGCgmS JomT 81ixkARKWEUNpdHIpeFRydXNBRmFicmljMIIBIjANBgkqg
hkiGS9weBAQEFAADCAQSAMITECgKCAQEAWATWwOCLXIul 3y IscT8YSv /7 zuYqBhbHkhZV3wTNFROXW
1hCMwd 7X4YpTE7CbItgiFY /95EBa95theTVpelibbgkol Cdxydc2BwX6 INZrLiShAT1bInFPgrz+
vbG3YFKuKEK3I5IpaGgYWUEDzKiQFaob3Dkh/pwP3V7BcEYthxBECfbaNSMHOEFbepoSYOCATUNXW
snwIbXD91lc/FayN/3F94PAfbNrJEIOHc+48y /WsPgPRgcq9XBwRjzpGj0g0lRoIS8g2 28Y5PWD 77
JEvIvoQkRy SIDOAT I +20YEPLp9JuJ aE1WXr TIG+XP35nG/oCCPit7iUIIcOF jGa3gTUQIDAQAE
oAlwDQY JKoZ ThwcNAQENBOADgg EBAT JVEJROXWH vz tpjxPelzANBs rLpO0sCHNdvYnSu+17J8Gsr
Atul juQ+AndY2Rw/bbpZxEICVErqdS5Gy+wtPnlUiodfbel glVht 2RVIbEd/Ns6+Mc+F5bFeglHs8c
Y1ITNOtmcHFKtA Loz 585 E+t0w39MProEj3p7GwF 7HrGY+05bFD38rb L1975 c FNYYgMbs gyMgdREF
35magjN3C8lyqTaz1iFA132xImQrP /AX G r 1IF+TB15PMSFx] J6PEKWopTY ZXGZz5ClufxeveB1K
+ETHOEQY IMExw3+6TIcfulBF rd8KITdCSSMU7 L JuIajTNZ5Z+1eMe1TATOIXG /ABT 0=

————— END CERTIFICATE REQUEST-----

Schritt 7: Senden Sie die Zertifikatsignieranforderung an die Zertifizierungsstelle, indem Sie Folgen-
des in PowerShell auf dem FAS-Server eingeben:

certreq -submit -attrib "certificatetemplate:\<certificate template
from step 2>"\<certificate request file from step 6>

Beispiel:
certreq -submit -attrib "certificatetemplate:0ffline_RA"C:\Users\
Administrator.AUTH\Desktop\usmcertreq.txt

Folgendes wird angezeigt:

PS C:\lUsers‘Administrator_ AUTH> certreq -submit -attrib "certificatetemplatez0ffline_RA"™ C:\Users‘Administrator.AUTH\Des
ktophusmcertreq.tut
1 1 Enrollment Poli

cy
£4F76160E-0BOC-4D21-AhFD-2E29502177C2}
ldap:

An dieser Stelle wird u. U. ein Fenster mit einer Liste der Zertifizierungsstellen angezeigt. Fir die
Zertifizierungsstelle in diesem Beispiel sind http- (oben) und DCOM-Registrierung (unten) aktiviert.
Wahlen Sie ggf. die DCOM-Option:
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Certification Authority List L-

Select Certification Authority

CA Computer
ElCG DiC-2-ER-CA (Kerberos) https: ffcg-dc-2.auth. local f{CG-DIC
= CG-DC-2-ER-CA (Kerberos) cg-dc-2.auth.local
£ [[]] *
QK Cancel

Nachdem die Zertifizierungsstelle angegeben wurde, zeigt PowerShell die RequestID an:

PS C:ilUsers‘\fidministrator AUTH> certreq -submit -attrib “certificatetemplate-0ffline_RA™ C:ilsers\fidministrator_ AUTH Des
ktoph\usmcertreq.-txt
fictive Directory Enrollment Policy

£4F76160E-DBOC-4D21-A4FD-Z2E2950217762}

Certificate request is pending: Taken Under Submission C0)
PS C:\lUsers\Administrator.AUTH> _

Schritt 8: Klicken Sie auf dem Zertifizierungsstellenserver im MMC-Snap-In der Zertifizierungsstelle
auf Ausstehende Anforderungen. Suchen Sie die Anforderungs-ID (RequestID). Klicken Sie mit der
rechten Maustaste auf die Anforderung und wahlen Sie Ausstellen.

Schritt 9: Wahlen Sie den Knoten Ausgestellte Zertifikate. Suchen Sie das Zertifikat, das soeben
ausgestellt wurde (die Anforderungs-ID muss tibereinstimmen). Doppelklicken Sie auf das Zertifikat,
um es zu 6ffnen. Wahlen Sie die Registerkarte Details. Klicken Sie auf In Datei kopieren. Der Zer-
tifikatexportassistent wird gestartet. Klicken Sie auf Weiter. Wahlen Sie die folgenden Optionen fiir
das Dateiformat:
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Export File Format
Certificates can be exported in a variety of file formats,

Select the format you want to use;
() DER encoded binary X.509 {,CER)
(_) Base-64 encoded X. 509 {.CER)

(®) Cryptographic Message Syntax Standard - PKCS #7 Certificates (,P7B)

[w] Indude all certificates in the certification path if possible

(") Personal Information Exchange - PKCS #12 (PFX)
[ ] Indude all certificates in the certification path if possible

[ | Delete the private key if the export is successful
[ | Export all extended properties

(_) Microsoft Serialized Certificate Store (,S5T)

Format: Cryptographic Message Syntax Standard —PKCS #7 Certificates (.P7B) und Wenn
moglich, alle Zertifikate im Zertifizierungspfad einbeziehen muss aktiviert sein.

Schritt 10: Kopieren Sie die exportierte Zertifikatdatei auf den FAS-Server.

Schritt 11: Importieren Sie das Registrierungsstellenzertifikat auf den FAS-Server, indem Sie das fol-
gende PowerShell-Cmdlet auf dem FAS-Server eingeben:

Import-FasfuthorizationCertificateResponse -address <FQDN of FAS server» -Id <ID
GUID from step 5» —-PkcsTCertificateFile «<Certificate file from step 10>

Beispiel:

Import-FashuthorizationCertificateResponse -—-address fashsm.auth.net -Id Sac3ddbd-
b484-4ebe-abf8-4bZ2cfdbZca38 -PkcsTCertificateFile
C:\Users\Administrator.AUTH\Desktop\TFM FAS Cert.p7b
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Folgendes wird angezeigt:

PS C:\Users‘Administrator AUTH> Import-UcsAuthorizationCertificateResponse -address ucshsm.auth._local -Id S5ac3d8bd-badd4-
ebe-abf8-4b2cfdé?ca3? -PkesiCertificateFile Co\lsersh\idministrator AUTH\Desktop\TPM_UCS_Cert._p?7h

= bac3d8bd-b484-Gebe-abfi-Gb2cfdb2ca3y
= [0ffline CSR]
= aSc2¥fec-1dd7-4e2b-8963-16ec311020fc

Dok

Verwenden Sie die folgenden PowerShell-Befehle, um zu bestétigen, dass der private Schliissel des
Zertifikats der Registrierungsstelle korrekt im TPM gespeichert wird. Das Feld PrivateKeyProvider wird
auf Microsoft Platform Crypto Provider festgelegt, wenn der private Schliissel des Zertifikats der Reg-
istrierungsbehorde im TPM gespeichert ist:

Add-PSSnapin Citrix.Authentication.FederatedAuthenticationService.V1l

Get-FasAuthorizationCertificate -FullCertInfo -Address localhost
<!--NeedCopy-->

Schritt 12: SchlielRen Sie die FAS-Verwaltungskonsole und starten Sie sie neu.

49 Citrix FAS Administration Console - connected to localhost - | o el
Initial Setup | RU'GSl Advanced | Connect to another server  Refresh
Complete these setup steps:

\/ Deploy certificate templates Deploy

The required templates are deployed in Active Directory.

\/ Set up a certificate authority

The authorization templates are published on: ca-1.citrixtest.net\citrixtest-CA-1-CA.

Click "Publish" to publish the templates on another certificate authority.

\/ Authorize this service Reauthorize
: é is configured.

Deauthorize this service.

Create a rule Create

A rule defines a smartcard-class certificate that signs users into a Citrix environment.

You have no rules configured.

Connect to Citrix Cloud Connect

Complete this step if you wish to use this FAS service with Citrix Cloud.

Hinweis: Der Schritt “Authorize this Service”hat ein griines Hakchen.

Schritt 13: Wahlen Sie in der FAS-Verwaltungskonsole die Registerkarte Rules und bearbeiten Sie die
Einstellungen entsprechend den Anleitungen in Installation und Konfiguration.
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Beispiel 3

Dieses Beispiel gilt flir einen privaten Schliissel des Registrierungsstellenzertifikats und die privaten
Schliissel der Benutzerzertifikate, die in einem HSM gespeichert wurden. In diesem Beispiel wird ein
konfiguriertes HSM vorausgesetzt. Das HSM hat einen Anbieternamen, z. B. “HSM_Vendor’s Key Stor-
age Provider”.

Wenn Sie beabsichtigen, den FAS-Server in einer virtualisierten Umgebung auszufiihren, fragen Sie
den HSM-Hersteller nach Hypervisor-Unterstitzung.

Schritt 1: Fiihren Sie wahrend der Ersteinrichtung des FAS mit der Verwaltungskonsole nur die ersten
zwei Schritte aus: “Deploy certificate templates”und “Set up a certificate authority”.

- Citrix FAS Administration Console - connected to localhost |;|£-

Initial Setup | Rules | Advanced | Connect to another server  Refresh

Complete these setup steps:

\/ Deploy certificate templates Deploy

The required templates are deployed in Active Directory.

\/ Set up a certificate authority

The authorization templates are published on: ca-1.citrixtest.net\citrixtest-CA-1-CA.

Click "Publish" to publish the templates on another certificate authority.

Authorize this service Authorize

Create an authorization certicate for this service.

Create a rule Create

A rule defines a smartcard-class certificate that signs users into a Citrix environment.

You have no rules configured.

Connect to Citrix Cloud Connect

Complete this step if you wish to use this FAS service with Citrix Cloud,

Schritt 2: Aus der Dokumentation Ihres HSM erfahren Sie, welchen Wert der ProviderName lhres HSM
haben sollte. Wenn das HSM CAPI verwendet, wird der Anbieter in der Dokumentation moglicher-
weise als Kryptografiedienstanbieter (Cryptographic Service Provider, CSP) bezeichnet. Wenn das
HSM CNG verwendet, wird der Anbieter moglicherweise als Schliisselspeicheranbieter (Key Storage
Provider, KSP) bezeichnet.

Schritt 3: Bearbeiten Sie die Config-Datei wie folgt:

<add key="Citrix.TrustFabric.ClientSDE.TrusthAreadoinParameters.ProviderName="
value="HSM Vendor's Key Storage Provider" />
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Daraufhin sollte die Datei wie folgt aussehen:

<?xml version="1.0" encoding="utf-8"2>
<configuration>
<appSettings>
<!-- This option switch between CAPI API (true) and CNG API (false) Cryptographic Providers -->
<add key="Citrix.TrustFabric.ClientSDK.TrustAreadJoinParameters.ProviderLegacyCsp" value="false"/>

<!-- Specify the Cryptographic Service Provider (CSP) / Key Storage Provider (KSP) Name. -->
<add key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.ProviderName" value="HSM Vendor's Key Storage Provider"/>

<!-- Specify the Cryptographic Service Provider Type (only for CSP - not KSP). For example: PROV_RSA AES is 24 -—->
<!-- add key="Citrixz.TrustFabric.ClientSDK.TrustAreaJoinParameters.ProviderType" value="24"/ —->
<!-— sSpecify Private Key protection [NoProtection|GenerateNonExportableKey|GenerateTPMProtectedKey] -->

<add key="Citrix.TrustFabric.ClientSDK.TrustAreadJoinParameters.KeyProtection" value="GenerateNonExportableKey"/>

<!-- Specify RSA Key length -->
<add key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.KeyLength" value="2048"/>

<!-—— Logging: Event log Verbosity (0 Disabled, 1 Errors, 2 Warnings, 3 Informational) -->
<!—— add key="Citrix.Authentication.UserCredentialService.SystemLog.Loglevel” value="3" / —->
<!-- Logging: Event IDs to not log (comma separated) -->
<!-- add key="Citrix.Authentication.UserCredentialService.SystemlLog.Supress" value="" / —->
<!-- Logging: Disable Key Management logs —-->
<!-—— add key="Citriz.TrustFabric.Logging.SystemLog" walue=""/ -->
</appSettings>
<startup><supportedRuntime version="v4.0" sku=".NETFramework,Version=v4.5.1"/></startup></configuration>

In diesem Szenario wird angenommen, dass lhr HSM CNG verwendet, daher ist der Wert von Provider-
LegacyCsp “false”. Wenn das HSM CAPI verwendet, sollte der Wert flir ProviderLegacyCsp auf “true”
festgelegt sein. Sie erfahren aus der Dokumentation des HSM-Herstellers, ob das HSM CAPI oder CNG
verwendet. Auflerdem erfahren Sie aus der Dokumentation, welche Schliissellangen fiir die Gener-
ierung eines asymmetrischen RSA-Schlussels das HSM unterstiitzt. In diesem Beispiel ist die Schlus-
sellange auf den Standardwert von 2048 Bit festgelegt. Stellen Sie sicher, dass die von lhnen fest-
gelegte Schliissellange von der Hardware unterstiitzt wird.

Schritt 4: Starten Sie den Citrix Verbundauthentifizierungsdienst neu, damit die Werte aus der Config-
Datei gelesen werden.

Schritt 5: Generieren Sie das RSA-Schliisselpaar im HSM und erstellen Sie die Zertifikatsignieran-
forderung, indem Sie auf der Registerkarte Initial Setup der FAS-Verwaltungskonsole auf Authorize
klicken.

Schritt 6: Um zu Uberpriifen, ob das Schliisselpaar im HSM generiert wurde, Gberpriifen Sie die An-
wendungseintrage im Windows-Ereignisprotokoll:

[516] PrivateKey::Create [Identifier e1608812-6693-4c54-3937-91a2e27df75b_TWIN][MachineWide: False][Provider: [CNG]
HSM_Vendor's Key Storage Provider][ProviderType: O][EllipticCurve: False][KeyLength: 2048][isExportable: Falze]

Hinweis: [Provider: [CNG] HSM_Vendor’s Key Storage Provider]

Schritt 7: Wahlen Sie auf dem Zertifizierungsstellenserver in der MMC der Zertifizierungsstelle den
Knoten Ausstehende Anforderungen:

Request [D Binary Request Request Status Code Request Disposition Message Request Submission Date Requester Name Request Country/Region
17 - BEGIN ME...  The operation compl... Taken Under Submission 07/04/2016 14:04 AUTHWUCSHSMS
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Klicken Sie mit der rechten Maustaste auf die Anforderung und wahlen Sie Ausstellen.

Hinweis: Der Schritt “Authorize this Service”hat ein griines Hakchen.

w“ Citrix FAS Administration Console - connected to localhost — | o .
Initial Setup | Rulesl Advanced | Connect to another server  Refresh
Complete these setup steps:

\/ Deploy certificate templates Deploy

The required templates are deployed in Active Directory.

\/ Set up a certificate authority

The authorization templates are published on: ca-1.citrixtest.net\citrixtest-CA-1-CA.

Click "Publish” to publish the templates on another certificate authority.

\// Authorize this service Reauthorize

Deauthorize this service.

Create a rule Create

A rule defines a smartcard-class certificate that signs users into a Citrix environment.

You have no rules configured.

Connect to Citrix Cloud Connect

Complete this step if you wish to use this FAS service with Citrix Cloud.

Schritt 8: Wahlen Sie in der FAS-Verwaltungskonsole die Registerkarte Rules und bearbeiten Sie die
Einstellungen entsprechend den Anleitungen in Installation und Konfiguration.

FAS-Zertifikatspeicher

Der Verbundauthentifizierungsdienst verwendet nicht den Microsoft Zertifikatspeicher auf dem FAS-
Server, um Zertifikate zu speichern. Er verwendet eine eingebettete Datenbank.

Um die GUID fiir das Registrierungsstellenzertifikat zu ermitteln, geben Sie die folgenden PowerShell-
Cmdlets auf dem FAS-Server ein:

Add-pssnapin Citrix.a\x*
Get-FasAuthorizationCertificate —-address \<FAS server FQDN>

Beispiel: Get-FasAuthorizationCertificate —address cg-fas-2.auth.net:
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dministrator.AUTH= Get-UcsAuthorizationCertificate cg-ucs-2. auth. local

355‘54“4 b8c3-4cac-bald-7eb3ce24591c
al -ER-CA
28060dcl6986

: Maintenancebue

: fcb185f9-5069-4234-8625-a
: [0FfTine C5R]

ertificateRequest

+I|1qllg
b*RGGu1Dh

+1tnrTZ9knCrawhUiI LGLD031ER+hE—

3 Wait1ngFurAppruv31

Geben Sie zum Abrufen einer Liste mit Benutzerzertifikaten Folgendes ein:
Get-FasUserCertificate —-address \<FAS server FQDN>

Beispiel: Get-FasUserCertificate —address cg-fas-2.auth.net

dministrator.AUTH= Get-UcslUserCertificate cg-ucs-2.auth. Tocal

humbPrint : "““E"9F4GEEHL12 AZF96EFDD2D52C7 35820459
JzerPrincipal Name B

ole 3 defau]t

ertiticateDefinition : default_Definition

xpiryDate 6

Hinweis:

Wenn Sie ein HSM zum Speichern der privaten Schliissel verwenden, werden die HSM-Container
durch GUIDs identifiziert. Die GUID fiir den privaten Schliissel im HSM erhalten Sie tber:

Get-FasUserCertificate —address \<FAS server FQDN> -KeyInfo $true
Beispiel:

Get-FasUserCertificate -address fas3.djwfas.net -KeyInfo $true

rIdentifier
rider : M Software y age Provider

WADE1SeEABES 28DB66T

UserPrincipalMame : joe@djwfas.

Role : default
CertificateDefinition : default_Definition
securityContext :

281
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Verwandte Informationen

+ Installation und Konfiguration ist die primdre Referenz fiir die Installation und Konfiguration des
FAS.

« Der Artikel Ubersicht iber die Architekturen des Verbundauthentifizierungsdiensts enthilt eine
Ubersicht tiber die gebrauchlichen FAS-Architekturen.

+ Der Artikel Erweiterte Konfiguration enthalt Links zu weiteren Anleitungen.

Sicherheits- und Netzwerkkonfiguration

December 30, 2023

Der Verbundauthentifizierungsdienst (Federated Authentication Service, FAS) ist eng in Microsoft Ac-
tive Directory und die Microsoft-Zertifizierungsstelle integriert. Das System muss richtig verwaltet
und geschiitzt werden. Hierflir muss, wie bei Domanencontrollern oder anderen wichtigen Infrastruk-
turkomponenten auch, eine geeignete Sicherheitsrichtlinie entwickelt werden.

Dieses Dokument enthilt eine Ubersicht tiber die Sicherheitsfragen, die Sie bei der FAS-Bereitstellung
berticksichtigen sollten. AuRerdem finden Sie hier eine Ubersicht tiber die Features, die Ihnen beim
Schutz der Infrastruktur helfen kdnnen.

Netzwerkarchitektur

Die folgende Abbildung zeigt die wichtigsten Komponenten und Sicherheitsgrenzen einer FAS-
Bereitstellung.

Der FAS-Server ist zusammen mit der Zertifizierungsstelle und dem Domanencontroller Teil der
sicherheitskritischen Infrastruktur. In einer Verbundumgebung libernehmen Citrix Gateway und
Citrix StoreFront die Benutzerauthentifizierung. Andere Komponenten von Citrix Virtual Apps and
Desktops sind von der Einflihrung von FAS nicht betroffen.
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Firewall und Netzwerksicherheit

TLS liber Port 443 schiitzt die Kommunikation zwischen Citrix Gateway, StoreFront und den Delivery
Controller-komponenten. Der StoreFront-Server fiihrt nur ausgehende Verbindungen durch und Cit-
rix Gateway akzeptiert nur Verbindungen tiber das Internet mit HTTPS-Port 443.

Der StoreFront-Server kontaktiert den FAS-Server liber Port 80 unter Verwendung von beidseitig au-
thentifiziertem Kerberos. Bei der Authentifizierung werden die Kerberos-HOST/fqdn-ldentitat des
FAS-Servers und die Kerberos-Computerkontoidentitat des StoreFront-Servers verwendet. Diese Au-
thentifizierungsmethode generiert ein Anmeldehandle fiir die einmalige Verwendung, das der Citrix
Virtual Delivery Agent (VDA) zur Anmeldung des Benutzers benétigt.

Wenn eine HDX-Sitzung mit dem VDA verbunden wird, kontaktiert der VDA auferdem den FAS-
Server lber Port 80. Bei der Authentifizierung werden die Kerberos-HOST/fqdn-Identitdat des
FAS-Servers und die Kerberos-Computeridentitat des VDAs verwendet. AuRerdem muss der VDA
das Anmeldeinformations-Handle libergeben, um auf Zertifikat und privaten Schliissel zugreifen zu
konnen.

Die Microsoft-Zertifizierungsstelle akzeptiert Kommunikation mit einem Kerberos-authentifizierten
DCOM, das zur Verwendung eines festen TCP-Ports konfiguriert werden kann. Die Zertifizierungsstelle

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 61



Verbundauthentifizierungsdienst

erfordert, dass der FAS-Server ein durch ein vertrauenswiirdiges Enrollment Agent-Zertifikat sig-
niertes CMC-Paket libergibt.

Server Firewallports

Verbundauthentifizierungsdienst [in] Kerberos liber HTTP von StoreFront und
VDAs, [out] DCOM zur
Microsoft-Zertifizierungsstelle

Citrix Gateway [in] HTTPS von Clientmaschinen, [in/out] HTTPS
zum/vom StoreFront-Server, [out] HDX zum VDA

StoreFront [in] HTTPS von Citrix Gateway, [out] HTTPS an
Delivery Controller, [out] Kerberos HTTP an FAS

Delivery Controller [in] HTTPS vom StoreFront-Server, [in/out]
Kerberos liber HTTP von VDAs

VDA [in/out] Kerberos tiber HTTP vom Delivery

Controller, [in] HDX von Citrix Gateway, [out]
Kerberos HTTP an FAS
Microsoft-Zertifizierungsstelle (eingehend) DCOM und signiert von FAS

Verbindungen zwischen dem Citrix Verbundauthentifizierungsdienst (FAS) und Citrix
Cloud

Die Konsole und FAS greifen liber das Benutzerkonto bzw. das Netzwerkdienstkonto auf folgende
Adressen zu.

+ FAS-Verwaltungskonsole, unter dem Benutzerkonto

- x.cloud.com

- %, citrixworkspacesapi.net

- Adressen, die von einem externen Identitatsanbieter bendtigt werden (sofern dieser in
Ihrer Umgebung verwendet wird)

« FAS-Dienst, Giber das Netzwerkdienstkonto:

- x.citrixworkspacesapi.net
- %, citrixnetworkapi.net

Wenn lhre Umgebung Proxyserver enthalt, konfigurieren Sie den Benutzerproxy mit den Adressen
fiir die FAS-Verwaltungskonsole. Die Adresse fiir das Netzwerkdienstkonto ist zudem mit netsh oder
einem ahnlichen Tool zu konfigurieren.
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Sicherheitsiiberlegungen

Der FAS hat ein RA-Zertifikat, mit dem er selbstandig Zertifikate fiir hre Doméanenbenutzer ausstellen
kann. Es hilft bei der Entwicklung und Implementierung einer Sicherheitsrichtlinie zum Schutz von
FAS-Servern und zur Einschrankung der zugehorigen Berechtigungen.

Delegierte Registrierungsagents

FAS stellt Benutzerzertifikate als Registrierungsagent aus. Mit der Microsoft-Zertifizierungsstelle
konnen Sie Registrierungsagents, Zertifikatvorlagen und Benutzer einschranken, fiir die Reg-
istrierungsagents Zertifikate ausstellen konnen.

citrixtest-DC-CA Properties |7 [l
Extensions | Storage | Certificate Managen:
General | Policy Module | Bxt Module
Envolment Agents | Audtng | Recovery Agents | Secuty
For more information see Delegated Enroliment Agents)
() Da not restrict enmllment agents
(®) Restrict ermdment agerts
Enmiment agents:
Everope ]
Ceificale Templales:
Pemissions:
= =
e a
[ ok || Cawel |[ Mooy |[ Hp |

In dem Dialogfeld konnen Sie Folgendes sicherstellen:

+ Die Liste der Registrierungsagents enthalt nur FAS Server.

« Die Liste der Zertifikatvorlagen enthalt nur die FAS-Vorlagen.

+ Die Liste der Berechtigungen enthalt Benutzer, die FAS verwenden diirfen. Es wird beispiel-
sweise empfohlen, keine Zertifikate fir Administratoren oder die Gruppe der geschiitzten Be-
nutzer auszustellen.
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Zugriffssteuerungsliste konfigurieren

Wie im Abschnitt Regeln konfigurieren beschrieben, miissen Sie eine Liste von StoreFront-Servern
konfigurieren. Diese StoreFront-Server mache bei dem FAS Benutzeridentitaten geltend, wenn Zerti-
fikate ausgestellt werden. Sie konnen auRerdem festlegen, welchen Benutzern Zertifikate ausgestellt
werden diirfen und bei welchen VDA-Maschinen sie sich authentifizieren konnen. Dieses Feature ver-
steht sich zusatzlich zu den von lhnen konfigurierten Active Directory- bzw. Zertifizierungsstellen-
Standardsicherheitsfeatures.

Firewalleinstellungen

Fir die gesamte Kommunikation mit FAS-Servern werden gegenseitig authentifizierte Kerberos-
Netzwerkverbindungen gemall Windows Communication Foundation liber Port 80 verwendet.

Ereignisprotokolliiberwachung

FAS und VDA schreiben Informationen in das Windows-Ereignisprotokoll. Dieses Protokoll kann zur
Uberwachung und Uberpriifung verwendet werden. Der Abschnitt Ereignisprotokolle enthélt eine
Liste moglicher Ereignisprotokolleintrage.

Hardwaresicherheitsmodule

Alle privaten Schlissel (einschlieRlich der vom FAS ausgestellten Benutzerzertifikatschliissel)
werden als nicht exportierbare private Schliissel vom Netzwerkdienstkonto gespeichert. Der FAS
unterstiitzt die Verwendung eines kryptographischen Hardwaresicherheitsmoduls, sollte eine
Sicherheitsrichtlinie dies erfordern.

Eine detaillierte Kryptographiekonfiguration ist uUber die Datei FederatedAuthenticationSer-
vice.exe.config verfligbar. Diese Einstellungen gelten fiir die Ersterstellung privater Schliissel.
Daher kénnen verschiedene Einstellungen fiir private Registrierungsstellenschliissel (z. B. 4096 Bit,
TPM-geschiitzt) und Laufzeit-Benutzerzertifikate verwendet werden.

Parameter Beschreibung

ProviderLegacyCsp Bei der Einstellung “true”verwendet der FAS die
Microsoft CryptoAPI (CAPI). Andernfalls
verwendet der FAS die Microsoft Cryptography
Next Generation-API (CNG).

ProviderName Name des CAPI- oder CNG-Anbieters, der
verwendet werden soll.
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Parameter

ProviderType

KeyProtection

KeyLength

Verwaltungsaufgaben

Beschreibung

Bezieht sich auf Microsoft KeyContainerPermis-
sionAccessEntry.ProviderType Property
PROV_RSA_AES 24. Muss immer 24 lauten, es sei
denn, Sie verwenden ein HSM mit CAPI und der
HSM-Hersteller hat eine andere Spezifikation.
Steuert das Flag “Exportable”privater Schliissel.
Ermoglicht auRerdem die Verwendung eines
TPM-Schliisselspeichers (Trusted Platform
Module), wenn die Hardware dies unterstiitzt.
Schlissellange privater RSA-Schlissel. Zulassige
Werte sind 1024, 2048 und 4096 (Standard =
2048).

Die Verwaltung der Umgebung lasst sich in folgende Zusténdigkeiten aufgliedern:

Name

Unternehmensadministrator

Domanenadministrator

Zertifizierungsstellenadministrator
FAS-Administrator
StoreFront-/Citrix Gateway-Administrator

Citrix Virtual Desktops-Administrator

Aufgaben

Installation und Schutz von Zertifikatvorlagen in
der Gesamtstruktur

Konfiguration der
Gruppenrichtlinieneinstellungen

Konfigurieren der Zertifizierungsstelle
Installieren und konfigurieren des FAS-Servers
Konfigurieren der Benutzerauthentifizierung

Konfigurieren von VDAs und Controllern

Jeder Administrator ist flir verschiedene Aspekte des allgemeinen Sicherheitsmodells zusténdig, so-

dass ein Defense-in-Depth-Schutz des Systems moglich ist.

Gruppenrichtlinieneinstellungen

Vertrauenswiirdige FAS-Maschinen werden anhand einer lber die Gruppenrichtlinie konfigurierten

Nachschlagetabelle mit Indexnummer -> FQDN identifiziert. Beim Herstellen einer Verbindung mit
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dem FAS-Server priifen Clients dessen HOST\ <fqgdn> Kerberos-ldentitat. Alle Server, die auf den
FAS-Server zugreifen, miissen die gleiche FQDN-Konfiguration fiir denselben Index haben, ansonsten
konnen StoreFront und VDAs eine Verbindung mit verschiedenen FAS-Servern herstellen.

Citrix empfiehlt, eine Richtlinie auf alle Maschinen in der Umgebung anzuwenden, um Fehlkonfigu-
rationen zu vermeiden. Vorsicht beim Bearbeiten der Liste der FAS-Server, insbesondere wenn Sie
Eintrage entfernen oder umsortieren.

Die Steuerung dieses Gruppenrichtlinienobjekts muss auf FAS-Administratoren (und/oder Domane-
nadministratoren) beschrankt werden, die FAS-Server installieren und aufler Betrieb nehmen. Die
Wiederverwendung von Maschinen-FQDNs kurz nach der AuBerbetriebnahme eines FAS-Servers ist
zu vermeiden.

Zertifikatvorlagen

Wenn Sie die mit dem FAS gelieferte Zertifikatvorlage “Citrix_SmartcardLogon”nicht verwenden
mochten, kdnnen Sie eine Kopie davon modifizieren. Die folgenden Anderungen werden unter-
stutzt:

Umbenennen der Zertifikatvorlage

Wenn Sie die Zertifikatvorlage “Citrix_SmartcardLogon”entsprechend dem Benennungsstandard
Ihres Unternehmens umbenennen mochten, miissen Sie folgende Schritte ausfiihren:

+ Erstellen Sie eine Kopie der Zertifikatvorlage und benennen Sie sie gemaf Ihrem Benennungs-
standard.

« Verwenden Sie zum Verwalten von FAS nicht die Verwaltungsbenutzeroberflache, sondern die
FAS-PowerShell-Befehle. (Die Verwaltungsbenutzeroberflache ist nur zur Verwendung mit den
Citrix Standardvorlagennamen vorgesehen.)

- Veroffentlichen Sie die Vorlage mit dem Microsoft MMC-Zertifikatvorlagen-Snap-In oder
mit dem Befehl “Publish-FasMsTemplate”.

- Konfigurieren Sie FAS mit dem Befehl “New-FasCertificateDefinition”fiir den Namen der
Vorlage.

Andern allgemeiner Eigenschaften
StandardmaRig gilt ein Benutzerzertifikat fiir sieben Tage. Sie konnen die Gliltigkeitsdauer der Zerti-
fikatvorlage andern.

Andern Sie nicht den Verlangerungszeitraum. FAS ignoriert diese Einstellung in der Zertifikatvorlage.
FAS aktualisiert das Zertifikat automatisch nach Ablauf der halben Giiltigkeitsdauer.
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Andern der Anforderungsverarbeitung

Andern Sie diese Eigenschaften nicht. FAS ignoriert diese Einstellungen in der Zertifikatvorlage.
FAS deaktiviert immer die Einstellungen Exportieren von privatem Schliissel zulassen und Mit
gleichem Schliissel erneuern.

Andern der Kryptographieeigenschaften

Andern Sie diese Eigenschaften nicht. FAS ignoriert diese Einstellungen in der Zertifikatvorlage.
Informationen zu gleichwertigen Einstellungen in FAS finden Sie unter Schutz privater Schliissel.
Andern der Schliisselnachweiseigenschaften

Andern Sie diese Eigenschaften nicht. FAS unterstiitzt keinen Schlisselnachweis.

Andern der Eigenschaften fiir abgeldste Vorlagen

Andern Sie diese Eigenschaften nicht. FAS unterstiitzt keine Vorlagenablésung.

Andern der Erweiterungseigenschaften

Sie konnen diese Einstellungen entsprechend den Richtlinien lhres Unternehmens andern.

Hinweis: Ungeeignete Erweiterungseinstellungen konnen Sicherheitsprobleme verursachen oder zur
Unbrauchbarkeit von Zertifikaten fiihren.

Andern der Sicherheitseigenschaften

Citrix empfiehlt die Anderung dieser Einstellungen, sodass die Berechtigungen Lesen und Registri-
eren ausschlieBlich flir Maschinenkonten der FAS-Server zugelassen werden. Fiir den FAS-Dienst sind
keine weiteren Berechtigungen erforderlich. Wie bei anderen Zertifikatvorlagen konnen Sie jedoch
Folgendes tun:

« Administratoren erlauben, die Vorlage zu lesen und schreiben
« Authentifizierten Benutzern erlauben, die Vorlage zu lesen
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Subject Name lzzuance Requirements

General | Compatibilty | Request Handing | Cryptography | Key Attestation

Superseded Templates Extensions Security

Server

Group or user names:

52, Authenticated Users
% Domain Admins (DJWFAS \Domain Admins)
Comain Computers (DJWFAS \Domain Computers)

Pemissions for Domain Computers

Full Control
Read
Write
Errall
Autoenroll

For special pemissions or advanced settings, click
Advanced.

Andern der Eigenschaften des Antragstellernamens

Citrix empfiehlt, diese Eigenschaften nicht zu andern.
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In der Vorlage ist Build from this Active Directory information ausgewahlt, wodurch die Zerti-
fizierungsstelle die SID des Benutzers in eine Zertifikatserweiterung einschlief3t und eine sichere
Zuordnung zum Active Directory-Konto des Benutzers gewahrleistet wird.

Andern von Servereigenschaften

Falls erforderlich, konnen Sie diese Einstellung entsprechend den Richtlinien lhres Unternehmens an-
dern. Citrix rat davon ab.

Andern der Ausstellungsvoraussetzungen

Andern Sie diese Einstellungen nicht. Es miissen folgende Einstellungen gelten:

Citrix_SmartcardLogon Properties IL-

[ Gener |Cu'n|:-abil‘t}' | Requast Handling ]Cryp‘!u:-g'apm' | Ky Attestation .
Supemnaded Templates | Exdenzions | Securty | Server
Subject Name lasuance Reguirements

Require the following for ennlment:
[ | C& eetficale manager approval

[+ This number of suthorized signstures: [

¥ you require more then one signature, autoenrcliment is nol sllowed

Palicy type required in signature

Application policy V |
Applicetion policy
Caficate Requast Agent W |

Temove

Require the fellowing for rrenmolment:
{®) Same crienia as for enrclimert
() Valid existing cerifficate
Ao key based renewal (7
Requires subject inforation to be pravided within the cerificate
request.

= Control ig dizabled due to compatbity settings

oK Cancel || Apy || Heb

Andern der Kompatibilititseigenschaften

Sie kénnen diese Einstellungen andern. Die Mindesteinstellung ist Windows Server 2003 CAs
(Schemaversion 2). FAS unterstiitzt jedoch nur Zertifizierungsstellen fiir Windows Server 2008 und
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héher. Wie oben erldutert ignoriert FAS auRerdem die zusatzlichen Einstellungen fiir Windows
Server 2008 CAs (Schemaversion 3) und Windows Server 2012 CAs (Schemaversion 4).

Zertifizierungsstellenverwaltung

Der Zertifizierungsstellenadministrator ist flir die Konfiguration des Zertifizierungsstellenservers und
des von ihm verwendeten privaten Schliissels des ausstellenden Zertifikats verantwortlich.

Veroffentlichen von Vorlagen

Damit eine Zertifizierungsstelle Zertifikate basierend auf einer vom Unternehmensadministrator bere-
itgestellten Vorlage ausstellen kann, muss der Zertifizierungsstellenadministrator die Vorlage verof-
fentlichen.

Eine einfache SicherheitsmalRnahme besteht darin, bei der Installation der FAS-Server nur die
Vorlagen fiir Registrierungsstellenzertifikate zu veroffentlichen oder ein Ausstellungsverfahren
vorzuschreiben, das komplett offline ist. In beiden Fallen darf nur der Zertifizierungsstellenadminis-
trator Registrierungsstellenzertifikate autorisieren und er muss eine Richtlinie fiir die Autorisierung
von FAS-Servern haben.

Firewalleinstellungen

Der Zertifizierungsstellenadministrator hat die Kontrolle liber die Netzwerk-Firewall-Einstellungen
der Zertifizierungsstelle, was die Kontrolle liber eingehende Verbindungen ermdglicht. Der Zer-
tifizierungsstellenadministrator kann DCOM TCP- und Firewallregeln so konfigurieren, dass nur
FAS-Server Zertifikate anfordern konnen.

Eingeschrankte Registrierung

Standardmaliig kann jeder Eigentliimer eines Registrierungsstellenzertifikats beliebigen Benutzern
ein Zertifikat auf der Basis einer Zertifikatvorlage, die Zugriff ermoglicht, ausstellen. Diese Zerti-
fikatausstellung muss auf eine Gruppe von Benutzern ohne Privilegien Ulber die Zertifizierungsstel-
leneigenschaft “Restrict enrollment agents”eingeschrankt werden.
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Richtlinienmodule und Uberwachung

In komplexeren Bereitstellungen kdnnen benutzerdefinierte Sicherheitsmodule verwendet werden,
um die Zertifikatausstellung zu verfolgen und zu unterbinden.

FAS-Verwaltung

Der FAS hat mehrere Sicherheitsfeatures.

Beschrianken von StoreFront, Benutzern und VDAs iiber eine ACL

Im Zentrum des FAS-Sicherheitsmodells liegt die Steuerung des Zugriffs auf Funktionen durch
Kerberos-Konten:
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Zugriffsvektor Beschreibung

StoreFront (IdP) Diese Kerberos-Konten konnen deklarieren, dass
ein Benutzer korrekt authentifiziert wurde. Bei
Gefahrdung eines dieser Konten kdnnen
Zertifikate erstellt und fir durch die
FAS-Konfiguration zugelassene Benutzer
verwendet werden.

VDAs (vertrauende Seite) Dies sind die Maschinen, die auf Zertifikate und
private Schlissel zugreifen diirfen. Zusatzlich ist
ein vom IdP abgerufenes Anmelde-Handle
erforderlich, sodass ein gefahrdetes VDA-Konto
in dieser Gruppe nur geringe Moglichkeiten fiir
einen Angriff auf das System hat.

Benutzer Durch diese Option wird gesteuert, welche
Benutzer vom IdP bestatigt werden konnen. Es
besteht eine Uberschneidung mit den
Zertifizierungsstellenoptionen “Restrict
enrollment agents”. Im Allgemeinen sollten nur
nicht-privilegierte Benutzerkonten in diese Liste
aufgenommen werden. Dies verhindert, dass ein
gefahrdetes StoreFront-Konto Privilegien auf
eine hohere Verwaltungsebene ibertragen kann.
Vor allem Domanenadministratorkonten diirfen
keine Berechtigung durch diese ACL erhalten.

Konfigurieren von Regeln

Regeln sind niitzlich, wenn mehrere eigenstandige Citrix Virtual Apps- oder Citrix Virtual Desktops-
Bereitstellungen die gleiche FAS-Serverinfrastruktur verwenden. Jede Regel hat eigene Konfigura-
tionsoptionen, wobei insbesondere separate Kerberos Zugriffssteuerungslisten (ACLs) konfiguriert
werden konnen.

Konfigurieren von Zertifizierungsstelle und Vorlagen

Fiir verschiedene Zugriffsrechte konnen verschiedene Zertifikatvorlagen und Zertifizierungsstellen
konfiguriert werden. In komplexen Konfigurationen konnen abhangig von der Umgebung weniger
oder leistungsfahigere Zertifikate verwendet werden. Beispiel: Als “extern”identifizierte Benutzer
konnen ein Zertifikat mit weniger Berechtigungen als interne Benutzer haben.
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Sitzungsinterne und Authentifizierungszertifikate

Der FAS-Administrator kann festlegen, ob das fiir die Authentifizierung verwendete Zertifikat in der
Sitzung eines Benutzers verwendet werden kann.

Damit kann beispielsweise ein Benutzer Signaturzertifikate nur sitzungsintern zur Verfligung haben
und die leistungsfahigeren Anmeldezertifikate nur bei der Anmeldung.

Schutz privater Schliissel und Schliissellange

Der FAS-Administrator kann den FAS so konfigurieren, dass private Schlissel in einem Hard-
waresicherheitsmodul (HSM) oder einem Trusted Platform Module (TPM) gespeichert werden. Citrix
empfiehlt, zumindest den privaten Schliissel des Registrierungsstellenzertifikats in einem TPM zu spe-
ichern. Der FAS bietet die Moglichkeit, den privaten Schliissel als Teil der Offline-Zertifikatanforderung
in einem TPM zu speichern.

Auch die privaten Schlissel fiir Benutzerzertifikate konnen in einem TPM oder HSM gespeichert wer-
den. Alle Schliissel miissen als nicht exportierbar generiert werden und eine Lange von mindestens
2048 Bit haben.

Ereignisprotokolle

Der FAS-Server bietet detaillierte Konfigurations- und Laufzeit-Ereignisprotokolle, die fir die
Uberwachung und Angriffserkennung verwendet werden kénnen.

Verwaltungszugriff und Verwaltungstools

Der FAS umfasst Features und Tools zur Remoteverwaltung (unter gegenseitiger Kerberos-
Authentifizierung). Mitglieder der lokalen Administratorgruppe haben Vollzugriff auf die FAS-
Konfiguration. Die FAS-Konfiguration muss ordnungsgemaf} gepflegt werden.

Citrix Virtual Apps-, Citrix Virtual Desktops- und VDA-Administratoren

Die Verwendung des FAS andert nichts am Sicherheitsmodell fiir Delivery Controller- und VDA-
Administratoren, da das FAS-Anmeldeinformations-Handle direkt das Active Directory-Kennwort
ersetzt. Controller- und VDA-Administratorgruppen diirfen nur vertrauenswiirdige Benutzer enthal-
ten. Es miissen Uberwachungs- und Ereignisprotokolle gefiihrt werden.
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Allgemeine Windows-Serversicherheit

Fur alle Server miissen samtliche Patches installiert sein und Standardfirewall- und Antivirensoftware
zur Verfligung stehen. Sicherheitskritische Infrastrukturserver miissen an einem sicheren physischen
Standort sein, Optionen flir Datentragerverschliisselung und die Wartung virtueller Maschinen
missen sorgfaltig gewahlt werden.

Uberwachungs- und Ereignisprotokolle miissen sicher auf einem Remotecomputer gespeichert wer-
den.

Der RDP-Zugriff muss auf autorisierte Administratoren beschrankt werden. Citrix empfiehlt, die
Smartcard-Anmeldung fiir Benutzerkonten. Dies gilt insbesondere fiir Zertifizierungsstellen- und
Domanenadministratorkonten.

Verwandte Informationen

« Installation und Konfiguration ist die primare Referenz fiir die Installation und Konfiguration des
FAS.

+ Eine Einfiihrung in FAS-Architekturen finden Sie unter Bereitstellungsarchitekturen.
+ Der Artikel Erweiterte Konfiguration enthalt Links zu weiteren Anleitungen.

Leistungsindikatoren

December 30, 2023

Der FAS enthalt eine Reihe von Leistungsindikatoren zur Lastnachverfolgung.
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In der folgenden Tabelle werden die Leistungsindikatoren aufgelistet. Sofern nicht anders angegeben,
wird jeder Zahler alle 10 Sekunden aktualisiert.

Name Beschreibung

Average Certificate Signing Request Milliseconds  Die durchschnittliche Dauer (in Millisekunden)
von Zertifikatsignieranforderungen, berechnet
anhand von Daten aus der vorherigen Minute.

Certificate Count Die Anzahl der Zertifikate, die vom
Verbundauthentifizierungsdienst verwaltet
werden.

Certificate Signing Requests Per Minute Die Anzahl der vom

Verbundauthentifizierungsdienst ausgestellten
Zertifikatsignieranfragen pro Minute, berechnet
anhand von Daten aus der vorherigen Minute.

Concurrent