
Verbundauthentifizierungsdi‑
enst 1912 LTSR

Citrix Product Documentation | https://docs.citrix.com June 6, 2024

https://docs.citrix.com


Verbundauthentifizierungsdienst 1912 LTSR

Contents

Verbundauthentifizierungsdienst 1912 LTSR 2

Verbundauthentifizierungsdienst 1912 LTSR 3

Behobene Probleme 3

Bekannte Probleme 4

Hinweise zu Drittanbietern 4

Systemanforderungen 5

Installation und Konfiguration 5

Bereitstellungsarchitekturen 30

AD FS‑Bereitstellung 40

Integration in Azure Active Directory 44

Erweiterte Konfiguration 91

Konfiguration der Zertifizierungsstelle 92

Schutz privater Schlüssel 97

Sicherheits‑ und Netzwerkkonfiguration 117

Problembehandlung vonWindows‑Anmeldeproblemen 129

PowerShell‑Cmdlets 141

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1



Verbundauthentifizierungsdienst 1912 LTSR

Verbundauthentifizierungsdienst 1912 LTSR

April 4, 2023

Hinweis:

Diese Dokumentation unterstützt den Verbundauthentifizierungsdienst 1912, der eine
Basiskomponente für Citrix Virtual Apps and Desktops 7 1912 LTSR ist. Informationen zu den
zuletzt aktualisierten Inhalten finden Sie in der Dokumentation für das aktuelle Release des Ver‑
bundauthentifizierungsdiensts. Informationen zur Produktlebenszyklusstrategie für aktuelle
Releases (CR) und Long Term Service Releases (LTSR) finden Sie unter Lifecycle Milestones.

Der Verbundauthentifizierungsdienst (Federated Authentication Service, FAS) ist eine privilegierte
Komponente für die Integration in Active Directory‑Zertifikatdienste. Der Dienst stellt dynamisch
Zertifikate für Benutzer aus, sodass diese sich bei einer Active Directory‑Umgebung so anmelden
können, als hätten sie eine Smartcard. Dadurch kann in StoreFront eine größere Bandbreite an
Authentifizierungsoptionen, darunter z. B. SAML‑Assertionen (Security Assertion Markup Language),
verwendet werden. SAML (Security Assertion Markup Language) wird häufig als Alternative für
herkömmliche Windows‑Benutzerkonten im Internet verwendet.

Die folgende Abbildung zeigt das Zusammenwirken des FAS mit einer Microsoft‑Zertifizierungsstelle
und die Bereitstellung entsprechender Dienste für StoreFront und Citrix Virtual Apps and Desktops‑
VDAs.

Vertrauenswürdige StoreFront‑Server kontaktieren den FAS, wenn Benutzer Zugriff auf die Citrix
Umgebung anfordern. Der FAS stellt ein Ticket aus, mit dem eine einzelne Citrix Virtual Apps‑ oder
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Citrix Virtual Desktops‑Sitzung sich mit einem Zertifikat für die Sitzung authentifizieren kann. Wenn
ein VDA einen Benutzer authentifizierenmuss, stellt er eine Verbindungmit dem FAS her und löst das
Ticket aus. Nur der FAS hat Zugriff auf den privaten Schlüssel des Benutzerzertifikats. Der VDA muss
jeden erforderlichen Signier‑ und Entschlüsselungsvorgangmit dem Zertifikat an den FAS senden.

Referenzen

• Active Directory‑Zertifikatdienste:https://docs.microsoft.com/en‑us/previous‑versions/windo
ws/it‑pro/windows‑server‑2012‑R2‑and‑2012/hh831740(v=ws.11)

• Konfigurieren von Windows für die Zertifikatanmeldunghttp://support.citrix.com/article/CTX
206156

Verbundauthentifizierungsdienst 1912 LTSR

April 4, 2023

In diesem Release des Verbundauthentifizierungsdiensts wurden mehrere Probleme behoben, was
zur Verbesserung der Gesamtleistung und Stabilität beiträgt. Es wurden keine neuen Features
hinzugefügt.

Informationen zu Bugfixes finden Sie unter Behobene Probleme.

Behobene Probleme

April 4, 2023

Behobene Probleme in Release 1912

Im Vergleich zu: Verbundauthentifizierungsdienst 1909

Verbundauthentifizierungsdienst 1912 enthält die folgenden Fixes:

• In den Eigenschaften der Zertifikatsvorlage Citrix_SmartcardLogon sollte die Beschreibung der
Erweiterung “Key Usage”nur “Digital signature”und “Key encipherment”enthalten, enthält
aber zusätzliche Elemente. Die mit dieser Vorlage ausgestellten Zertifikate sind jedoch korrekt.
[CVADHELP‑14040]
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• Wenn die FAS‑Verwaltungskonsole zum Bereitstellen von Zertifikatvorlagen in Active Directory
verwendet wird, enthalten die Sicherheitsberechtigungen der Vorlage nicht mehr die Berechti‑
gung “automatische Registrierung”. Diese Berechtigung ist für den korrekten FAS‑Betrieb nicht
erforderlich und führte zu unerwünschten Registrierungsversuchen von Domänencomputern
in einigen Kundenbereitstellungen. [AUTH‑224]

Bekannte Probleme

April 4, 2023

Der Verbundauthentifizierungsdienst 1912 enthält keine bekannten Probleme.

Der folgende Warnhinweis gilt für alle Workarounds, bei denen ein Registrierungseintrag geändert
werdenmuss:

Warnung:

Eine unsachgemäße Bearbeitung der Registrierung kann schwerwiegende Probleme verur‑
sachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix übern‑
immt keine Garantie dafür, dass Probleme, die auf eine unsachgemäße Verwendung des
Registrierungs‑Editors zurückzuführen sind, behoben werden können. Die Verwendung des
Registrierungs‑Editors geschieht daher auf eigene Gefahr. Machen Sie auf jeden Fall ein Backup
der Registrierung, bevor Sie sie bearbeiten.

Hinweise zu Drittanbietern

April 4, 2023

Dieses Release des Verbundauthentifizierungsdiensts enthält ggf. Software von Drittanbietern, die
gemäß den in den folgenden Dokumenten aufgeführten Bestimmungen lizenziert ist:

• Citrix Virtual Apps and Desktops –Hinweise zu Drittanbietern (PDF‑Download)

• Non‑Commercial Software Disclosures For FlexNet Publisher 2017 (11.15.0.0) (PDF Download)

• FlexNet Publisher Documentation Supplement Third Party and Open Source Software used in
FlexNet Publisher 11.15.0 (PDF Download)

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 4

https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/downloads/third-party-notices-apps-and-desktops.pdf
https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/downloads/fnp-licensing-11-15-0-ncsd-summary.pdf
https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/downloads/fnp-licensing-11-15-0-opensource.pdf
https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/downloads/fnp-licensing-11-15-0-opensource.pdf


Verbundauthentifizierungsdienst 1912 LTSR

Systemanforderungen

April 4, 2023

• DerVerbundauthentifizierungsdienst (FederatedAuthenticationService, FAS)wirdunter folgen‑
den Windows Server‑Versionen unterstützt:

– Windows Server 2019, Standard und Datacenter Edition undmit der Server Core‑Option
– Windows Server 2016, Standard und Datacenter Edition undmit der Server Core‑Option
– Windows Server 2012 R2, Standard und Datacenter Edition und Server Core für Windows
Server 2012 R2

• Citrix empfiehlt die Installation des FAS auf einem Server, der keine anderen Citrix Komponen‑
ten enthält.

• Der Windows‑Server muss geschützt werden. Er erhält Zugriff auf ein Registrierungsstellenz‑
ertifikat und einen privaten Schlüssel zur automatischen Ausstellung von Zertifikaten für die
Domänenbenutzer und Zugriff auf diese Benutzerzertifikate und privaten Schlüssel.

• Für die FAS‑PowerShell‑Cmdlets ist Windows PowerShell 64‑Bit auf dem FAS‑Server erforder‑
lich.

• Zum Ausstellen von Benutzerzertifikaten ist eine Microsoft Enterprise‑Zertifizierungsstelle er‑
forderlich.

Citrix Virtual Apps‑ oder Citrix Virtual Desktops‑Site:

• Delivery Controller, Virtual Delivery Agents (VDAs) und StoreFront Server müssen alle in unter‑
stützten Versionen vorliegen.

Hinweis:

Der Verbundauthentifizierungsdienstwird vonXenAppundXenDesktop 7.6 LongTermSer‑
vice Release (LTSR) nicht unterstützt.

• Bevor Sie den Maschinenkatalog erstellen, müssen Sie die Verbundauthentifizierungsdienst‑
Gruppenrichtlinienkonfiguration korrekt auf die VDAs anwenden. Weitere Informationen
finden Sie unter Konfigurieren der Gruppenrichtlinie.

Konsultieren Sie bei der Planung der Bereitstellung dieses Diensts den Abschnitt Sicherheitsüber‑
legungen.

Installation und Konfiguration

April 4, 2023
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Reihenfolge der Schritte zur Installation und Einrichtung

1. Installieren des Verbundauthentifizierungsdiensts (FAS)
2. Aktivieren des FAS‑Plug‑Ins für StoreFront‑Stores
3. Konfigurieren der Gruppenrichtlinie
4. VerwendenSiedie FAS‑Verwaltungskonsole für folgendeAufgaben: (a) Bereitstellender vorhan‑

denen Vorlagen, (b) Einrichten von Zertifizierungsstellen und (c) Autorisieren des Verbundau‑
thentifizierungsdiensts für die Verwendung der Zertifizierungsstelle.

5. Konfigurieren von Benutzerregeln

Verbundauthentifizierungsdienst installieren

Aus Sicherheitsgründen empfiehlt Citrix die Installation des Verbundauthentifizierungsdiensts (FAS)
auf einem dedizierten Server, der ähnlich geschützt wird wie ein Domänencontroller oder eine Zer‑
tifizierungsstelle. Der FAS kann über die Schaltfläche Verbundauthentifizierungsdienst auf dem
Begrüßungsbildschirm der automatischen Ausführung beim Einfügen der ISO‑Datei installiert wer‑
den.

Folgende Komponenten werden installiert:

• Verbundauthentifizierungsdienst
• PowerShell‑Snap‑In‑Cmdlets zur Remotekonfiguration von FAS
• FAS‑Verwaltungskonsole
• FAS‑Gruppenrichtlinienvorlagen (CitrixFederatedAuthenticationService.admx/adml)
• Zertifikatvorlagendateien zur einfachen Konfiguration einer Zertifizierungsstelle
• Leistungsindikatoren und Ereignisprotokolle

Aktivieren des FAS‑Plug‑Ins für StoreFront‑Stores

Zum Aktivieren der FAS‑Integration auf einem StoreFront‑Store führen Sie als Administrator folgende
PowerShell‑Cmdlets aus. Wenn Sie mehrere Stores haben oder der Store einen anderen Namen hat,
kann der Pfad von dem unten angegebenen abweichen.

1 Get-Module "Citrix.StoreFront.*" -ListAvailable | Import-Module
2 $StoreVirtualPath = "/Citrix/Store"
3 $store = Get-STFStoreService -VirtualPath $StoreVirtualPath
4 $auth = Get-STFAuthenticationService -StoreService $store
5 Set-STFClaimsFactoryNames -AuthenticationService $auth -

ClaimsFactoryName "FASClaimsFactory"
6 Set-STFStoreLaunchOptions -StoreService $store -

VdaLogonDataProvider "FASLogonDataProvider"
7 <!--NeedCopy-->

Zum Beenden der Verwendung des FAS verwenden Sie folgendes PowerShell‑Skript:
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1 Get-Module "Citrix.StoreFront.*" -ListAvailable | Import-Module
2 $StoreVirtualPath = "/Citrix/Store"
3 $store = Get-STFStoreService -VirtualPath $StoreVirtualPath
4 $auth = Get-STFAuthenticationService -StoreService $store
5 Set-STFClaimsFactoryNames -AuthenticationService $auth -

ClaimsFactoryName "standardClaimsFactory"
6 Set-STFStoreLaunchOptions -StoreService $store -

VdaLogonDataProvider ""
7 <!--NeedCopy-->

Konfigurieren des Delivery Controllers

Zur Verwendung des FAS konfigurieren Sie den Citrix Virtual Apps‑ oder Citrix Virtual Desktops‑
Delivery Controller für eine Vertrauensstellung mit den StoreFront‑Servern, die mit ihm verbunden
werdenkönnen. FührenSiehierfürdasPowerShell‑CmdletSet‑BrokerSite ‑TrustRequestsSentToTheXmlServicePort
$true aus.

Konfigurieren der Gruppenrichtlinie

Nach der FAS‑Installationmüssen Sie die vollständigen DNS‑Adressen der FAS‑Server in der Gruppen‑
richtlinie angebenundhierfür die im InstallationsprogrammenthaltenenGruppenrichtlinienvorlagen
verwenden.

Wichtig:

Die Tickets anfordernden StoreFront‑Server und die Tickets auslösenden Virtual Delivery Agents
(VDAs) müssen die gleiche DNS‑Adresskonfiguration haben, einschließlich der automatischen
Servernummerierung, die vom Gruppenrichtlinienobjekt angewendet wird.

Der Einfachheit halber zeigen die folgenden Beispiele die Konfiguration einer Richtlinie auf
Domänenebene für alle Maschinen. Dies ist jedoch nicht erforderlich. Der FAS funktioniert, wenn
die Liste der DNS‑Adressen für die StoreFront‑Server, die VDAs und die Maschine mit der FAS‑
Verwaltungskonsole identisch sind. Von dem Gruppenrichtlinienobjekt wird jedem Eintrag eine
Indexnummer hinzugefügt. Diese Nummern müssen, wenn mehrere Objekte verwendet werden,
ebenfalls übereinstimmen.

Schritt 1. Suchen Sie auf dem Server, auf dem Sie den FAS installiert haben, die Dateien
C:\Programme\Citrix\FederatedAuthenticationService\PolicyDefinitions\CitrixFederatedAuthenticationService.admx
und CitrixBase.admx und den Ordner “de‑DE”.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 7
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Schritt2. KopierenSiebeideaufdenDomänencontroller indenPfadC:\Windows\PolicyDefinitions.

Schritt 3. Führen Sie Microsoft Management Console (Befehlszeile: “mmc.exe”) aus. Wählen Sie auf
derMenüleisteDatei>Snap‑Inhinzufügen/entfernen. FügenSiedenGruppenrichtlinienverwaltungs‑
Editorhinzu.

Wenn Sie nach einem Gruppenrichtlinienobjekt gefragt werden, wählen Sie Durchsuchen und dann
Standarddomänenrichtlinie. Alternativ können Sie ein für Ihre Umgebung geeignetes Richtlin‑
ienobjekt mit einem Tool Ihrer Wahl erstellen und auswählen. Die Richtlinie muss auf alle Maschinen
angewendetwerden, auf denen relevanteCitrix Software (VDAs, StoreFront‑Server, Verwaltungstools)
ausgeführt wird.

Schritt 4. Navigieren Sie zur Richtlinie Verbundauthentifizierungsdienst (Federated Authentication
Service) unter Configuration/Policies/Administrative Templates/Citrix Components/Authentica‑
tion.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 8
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Hinweis:

Die Einstellung der Verbundauthentifizierungsdienst‑Richtlinie ist nur im Gruppenrichtlinienob‑
jekt der Domäne verfügbar, wenn Sie die Vorlagendatei CitrixBase.admx/CitrixBase.adml in den
Ordner PolicyDefinitions einfügen. Die Verbundauthentifizierungsdienst‑Richtlinieneinstellung
wird dann im Ordner “Administrative Vorlagen> Citrix Komponenten> Authentifizierung”aufge‑
führt.

Schritt 5. Öffnen Sie die Verbundauthentifizierungsdienst‑Richtlinie und wählen Sie Aktiviert.
Dadurch wird die Schaltfläche Anzeigen wählbar, über die Sie die DNS‑Adressen der FAS‑Server
konfigurieren.

Schritt 6. Geben Sie die vollqualifizierten Domänennamen (FQDNs) der Server ein, auf denen FAS
gehostet wird.

Hinweis: Wenn Sie mehrere FQDNs eingeben, muss die Reihenfolge der Liste bei StoreFront‑Servern
und VDAs übereinstimmen. Dies gilt auch für leere bzw. nicht verwendete Listeneinträge.

Schritt 7. Klicken Sie auf OK, um den Gruppenrichtlinien‑Assistenten zu beenden und die Änderun‑
gen der Gruppenrichtlinie anzuwenden. Sie müssen u. U. die Maschinen neu starten oder gpupdate
/force an der Befehlszeile ausführen, damit die Änderungen wirksamwerden.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 9
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Unterstützung für sitzungsinterne Zertifikate und Trennen der Verbindung beim Sperren

Unterstützung für sitzungsinterne Zertifikate Standardmäßig gestatten VDAs keinen Zugriff auf
Zertifikate nach der Anmeldung. Bei Bedarf können Sie die Gruppenrichtlinienvorlage verwenden,
um das System für sitzungsinterne Zertifikate zu konfigurieren. Damit werden Zertifikate nach der
Anmeldung eines Benutzers in dessen persönlichem Zertifikatspeicher abgelegt. Ein Zertifikat kann
dann beispielsweise von Internet Explorer verwendet werden, wenn innerhalb der VDA‑Sitzung eine
TLS‑Authentifizierung bei Webservern erforderlich ist.

Disconnect on lock Wenn diese Richtlinie aktiviert ist, wird die Sitzung des Benutzers automatisch
getrennt, wenn der Bildschirm gesperrt wird. Diese Funktionalität bietet ein ähnliches Verhalten wie

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 10
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die Richtlinie “Trennen beim Entfernen von Smartcards”und ist nützlich für Situationen, in denen Be‑
nutzer keine Active Directory Anmeldeinformationen haben.

Hinweis:

Die Richtlinie zum Trennen der Verbindung beim Sperren gilt für alle Sitzungen auf dem VDA.

Verwendung der FAS‑Verwaltungskonsole

Die FAS‑Verwaltungskonsole wird als Teil des FAS installiert. Ein Symbol (Citrix Verbundauthen‑
tifizierungsdienst) wird in das Startmenü eingefügt.

Bei der ersten Verwendungder VerwaltungskonsolewerdenSie durch ein Verfahren zumBereitstellen
von Zertifikatvorlagen, Einrichten der Zertifizierungsstelle und Autorisieren des FAS für die Verwen‑
dung der Zertifizierungsstelle geführt. Einige Schritte können auchmanuellmit Tools zur Betriebssys‑
temkonfiguration durchgeführt werden.

Bereitstellen von Zertifikatvorlagen

Zur Vermeidung von Interoperabilitätsproblemenmit anderer Software bietet der FAS drei eigene Cit‑
rix Zertifikatvorlagen.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 11
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• Citrix_RegistrationAuthority_ManualAuthorization
• Citrix_RegistrationAuthority
• Citrix_SmartcardLogon

Diese Vorlagenmüssen bei Active Directory registriert sein. Wenn sie von der Konsole nicht gefunden
werden, können Sie sie mit dem Tool Deploy certificate templates installieren. Dieses Tool muss
mit einem Konto ausgeführt werden, das Administratorberechtigung für die Gesamtstruktur des Un‑
ternehmens hat.

Die Konfiguration der Vorlagen ist in den XML‑Dateien mit der Erweiterung “certificatetemplate”zu
finden. Diese werdenmit dem FAS in folgenden Pfad installiert:

C:\Programme\Citrix\Federated Authentication Service\CertificateTemplates

WennSie keineBerechtigung zum Installierendieser Vorlagendateienhaben, gebenSie sie demActive
Directory‑Administrator.

Zur manuellen Installation der Vorlagen können Sie die folgenden PowerShell‑Befehle verwenden:

1 $template = [System.IO.File]::ReadAllBytes("$Pwd\
Citrix_SmartcardLogon.certificatetemplate")

2 $CertEnrol = New-Object -ComObject X509Enrollment.
CX509EnrollmentPolicyWebService

3 $CertEnrol.InitializeImport($template)
4 $comtemplate = $CertEnrol.GetTemplates().ItemByIndex(0)
5 $writabletemplate = New-Object -ComObject X509Enrollment.

CX509CertificateTemplateADWritable
6 $writabletemplate.Initialize($comtemplate)
7 $writabletemplate.Commit(1, $NULL)

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 12
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8 <!--NeedCopy-->

Einrichten von Active Directory‑Zertifikatdienste

Nach Installation der Citrix Zertifikatvorlagen müssen sie auf mindestens einem Microsoft‑
Zertifizierungsstellenserver veröffentlicht werden. Informationen zur Bereitstellung von Active
Directory‑Zertifikatdienste finden Sie in der Dokumentation von Microsoft.

Wenn die Vorlagen nicht auf mindestens einem Server veröffentlicht sind, bietet das Tool zum Ein‑
richten der Zertifizierungsstelle an, sie zu veröffentlichen. Sie müssen das Tool als Benutzer mit
Berechtigung zum Verwalten der Zertifizierungsstelle ausführen.

(Zertifikatvorlagen können auch mit der Microsoft‑Zertifizierungsstellenkonsole veröffentlicht wer‑
den.)

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 13
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Autorisieren des Verbundauthentifizierungsdiensts

Dieser Schritt leitet die Autorisierung des FAS ein. Von der Verwaltungskonsole wird die Vorlage
“Citrix_RegistrationAuthority_ManualAuthorization”zum Erstellen einer Zertifikatanforderung
verwendet, die dann an eine der Zertifizierungsstellen gesendet wird, die das Zertifikat veröf‑
fentlichen.

Nachdem die Anforderung gesendet wurde, wird sie in der Liste Ausstehende Anforderungen der
Microsoft‑Zertifizierungsstellenkonsole angezeigt. Der Administrator der Zertifizierungsstelle muss
die Anforderung ausstellen oder ablehnen, damit die Konfiguration des FAS fortgesetzt werden
kann. Die Autorisierungsanforderung wird als ausstehende Anforderung des FAS‑Computerkontos
angezeigt.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 14



Verbundauthentifizierungsdienst 1912 LTSR

Klicken Sie mit der rechten Maustaste auf Alle Tasks und wählen Sie für die Zertifikatanforderung
Ausstellen oder Verweigern. Die FAS‑Verwaltungskonsole erkennt automatisch, wenn dieser
Prozess abgeschlossen ist. Er kann einige Minuten dauern.

Konfigurieren von Benutzerregeln

Mit Benutzerregeln wird die Ausstellung von Zertifikaten für VDA‑Anmeldungen und ‑Sitzungen
nach Vorgabe von StoreFront autorisiert. Jede Regel legt die StoreFront‑Server fest, die als ver‑
trauenswürdig zum Anfordern von Zertifikaten gelten, die Benutzer, für die sie angefordert werden
können, und die VDA‑Maschinen, die sie verwenden dürfen.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 15
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Zum Abschluss des FAS‑Setups müssen Sie die Standardregel definieren. Klicken Sie auf Create, um
eine Regel zu erstellen, oder wechseln Sie zur Registerkarte “Rules”und klicken Sie auf Create rule.
Der Assistent erfasst alle Informationen, die zum Definieren einer Regel erforderlich sind.

Folgende Informationen werden vom Assistenten erfasst:

Template: Die Zertifikatvorlage, die zum Ausstellen von Benutzerzertifikaten verwendet wird. Dies
sollte die Vorlage Citrix_SmartCardLogon oder eine modifizierte Kopie.

Certificate Authority: Die Zertifizierungsstelle, die Benutzerzertifikate ausstellt. Die Vorlage muss
von der Zertifizierungsstelle veröffentlicht werden. Für Failover und Lastausgleich können mehrere
Zertifizierungsstellen hinzugefügt werden.

In‑Session Use: Mit der Option Allow in‑session use legen Sie fest, ob ein Zertifikat nach der Anmel‑
dung am VDA verwendet werden kann. Wählen Sie diese Option nur aus, wenn Benutzer nach der Au‑
thentifizierung Zugriff auf das Zertifikat haben sollen. Bei deaktivierter Option wird das Zertifikat nur
für das AnmeldenoderWiederverbinden verwendet, undder Benutzer hat nachder Authentifizierung
keinen Zugriff auf das Zertifikat.

Access control: Liste der vertrauenswürdigen StoreFront‑Servermaschinen, die Zertifikate für die An‑
meldung oder Wiederverbindung von Benutzern anfordern dürfen.
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Wichtig:

Die EinstellungAccess control ist sicherheitsrelevant undmussmit großer Sorgfalt gewählt wer‑
den.

Restrictions: Liste der VDA‑Maschinen, die Benutzer über den FAS anmelden können, und die Liste
der Benutzer, für die Zertifikate über den FAS ausgestellt werden können. Die Liste der VDAs enthält
standardmäßig die Domänencomputer und die Liste der Benutzer die Domänenbenutzer. Die Listen
können geändert werden, wenn sie nicht geeignet sind.
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Cloud rule: Derzeit nicht unterstützt.

Erweiterte Verwendung

Sie könnenweitere Regelnmit Verweisen auf andere Zertifikatvorlagen und Zertifizierungsstellenmit
anderen Eigenschaften und Berechtigungen einrichten. Diese Regeln können zur Verwendung durch
andere StoreFront‑Server konfiguriert werden, die ihrerseits zur Anforderung der neuen Regel nach
deren Namen konfiguriert werden müssen. Standardmäßig fordert StoreFront default bei der Kon‑
taktaufnahmemit dem FAS an. Dies kann über die Optionen zur Konfiguration der Gruppenrichtlinie
geändert werden.

Zum Erstellen einer neuen Zertifikatvorlage kopieren Sie die Vorlage “Citrix_SmartcardLogon”in der
Microsoft‑Zertifizierungsstellenkonsole, benennenSie sie um (z. B. in “Citrix_SmartcardLogon2”) und
bearbeiten Sie sie nach Bedarf. Erstellen Sie eine neue Benutzerregel, indem Sie auf Add klicken, um
auf die neue Zertifikatvorlage zu verweisen.
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Überlegungen zu Upgrades

• Alle FAS‑Servereinstellungen bleiben erhalten, wenn Sie ein direktes Upgrade durchführen.
• Führen Sie zum Upgrade des FAS das vollständige Installationsprogramm für Virtual Apps and
Desktops aus.

• Aktualisieren Sie vor demFAS‑Upgrade den Controller und die VDAs (sowie andere Kernkompo‑
nenten) auf die erforderliche Version.

• Stellen Sie sicher, dass die FAS‑Verwaltungskonsole geschlossen ist, bevor Sie den FAS aktual‑
isieren.

• Stellen Sie sicher, dass stets mindestens ein FAS‑Server verfügbar ist. Wenn kein Server mit
einem für den Verbundauthentifizierungsdienst aktivierten StoreFront‑Server erreichbar ist,
können die Benutzer sich nicht anmelden und keine Anwendungen starten.

Sicherheitsüberlegungen

Der FAS hat ein RA‑Zertifikat, mit dem er selbständig Zertifikate für Ihre Domänenbenutzer ausstellen
kann. Es ist daher wichtig, eine Sicherheitsrichtlinie zum Schutz des FAS‑Servers zu implementieren
und die zugehörigen Berechtigungen einzuschränken.

Delegierte Registrierungsagents

FAS stellt Benutzerzertifikate als Registrierungsagent aus. Über die Microsoft‑Zertifizierungsstelle
können Sie festlegen, welche Vorlagen der FAS‑Server verwenden kann, und die Zahl der Benutzer,
denen der FAS‑Server Zertifikate ausstellen kann, limitieren.
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Citrix empfiehlt dringend, diese Optionen zu konfigurieren, damit der FAS nur den beabsichtigten Be‑
nutzern Zertifikate ausstellen kann. Es empfiehlt sich beispielsweise, die Ausstellung von Zertifikaten
für Benutzer in der Verwaltungsgruppe oder der Gruppe der geschützten Benutzer zu unterbinden.

Konfigurieren der Zugriffssteuerungsliste

Wie unter Konfigurieren von Benutzerregeln beschrieben, müssen Sie eine Liste vertrauenswürdiger
StoreFront‑Server konfigurieren, die FAS beim Ausstellen von Zertifikaten Benutzeridentitäten
bestätigen können. Sie können außerdem festlegen, welchen Benutzern Zertifikate ausgestellt
werden dürfen und bei welchen VDA‑Maschinen sie sich authentifizieren können. Dies versteht
sich zusätzlich zu den von Ihnen konfigurierten Active Directory‑ bzw. Zertifizierungsstellen‑
Standardsicherheitsfeatures.

Firewalleinstellungen

Für die gesamte Kommunikation mit FAS‑Servern werden gegenseitig authentifizierte Kerberos‑
Netzwerkverbindungen gemäßWindows Communication Foundation über Port 80 verwendet.
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Ereignisprotokollüberwachung

FAS und VDA schreiben Informationen in das Windows‑Ereignisprotokoll. Diese können zur
Überwachung und Überprüfung verwendet werden. Der Abschnitt Ereignisprotokolle enthält eine
Liste möglicher Ereignisprotokolleinträge.

Hardwaresicherheitsmodule

Alle privaten Schlüssel (einschließlich der Schlüssel der vom FAS ausgestellten Benutzerzertifikate)
werden als nicht exportierbare private Schlüssel vom Netzwerkdienstkonto gespeichert. Der FAS un‑
terstützt die Verwendung eines kryptographischen Hardwaresicherheitsmoduls, sollte eine Sicher‑
heitsrichtlinie dies erfordern.

Eine detaillierte Kryptographiekonfiguration ist über die Datei FederatedAuthenticationSer‑
vice.exe.config verfügbar. Diese Einstellungen gelten für die Ersterstellung privater Schlüssel.
Daher können verschiedene Einstellungen für private Registrierungsstellenschlüssel (z. B. 4096 Bit,
TPM‑geschützt) und Laufzeit‑Benutzerzertifikate verwendet werden.

Parameter Beschreibung

ProviderLegacyCsp Bei der Einstellung “true”verwendet der FAS die
Microsoft CryptoAPI (CAPI). Andernfalls
verwendet der FAS die Microsoft Cryptography
Next Generation‑API (CNG).

ProviderName Name des CAPI‑ oder CNG‑Anbieters, der
verwendet werden soll.

ProviderType Bezieht sich auf Microsoft KeyContainerPermis‑
sionAccessEntry.ProviderType Property
PROV_RSA_AES 24. Muss immer 24 lauten, es sei
denn, Sie verwenden ein HSMmit CAPI und der
HSM‑Hersteller hat eine andere Spezifikation.

KeyProtection Steuert das Flag “Exportable”privater Schlüssel.
Ermöglicht außerdem die Verwendung eines
TPM‑Schlüsselspeichers (Trusted Platform
Module), wenn die Hardware dies unterstützt.

KeyLength Schlüssellänge privater RSA‑Schlüssel. Zulässige
Werte sind 1024, 2048 und 4096 (Standard =
2048).
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PowerShell SDK

Die FAS‑Verwaltungskonsole eignet sich für einfache Bereitstellungen, während die PowerShell er‑
weiterte Optionen bietet. Wenn Sie mit Optionen arbeiten, die in der Konsole nicht verfügbar sind,
empfiehlt Citrix, ausschließlich PowerShell für die Konfiguration zu verwenden.

Mit dem folgenden Befehl werden die PowerShell‑Cmdlets hinzugefügt:

1 Add-PSSnapin Citrix.Authentication.FederatedAuthenticationService.V1

Verwenden Sie Get‑Help <cmdlet name>, um die Cmdlet‑Hilfe anzuzeigen. Die folgende Tabelle en‑
thält einige Befehle, wobei * für das standardmäßige PowerShell‑Verb (New, Get, Set, Remove usw.)
steht.

Befehle Übersicht

*‑FasServer Zum Auflisten und Umkonfigurieren der
FAS‑Server in der aktuellen Umgebung

*‑FasAuthorizationCertificate Zum Verwalten des
Registrierungsstellenzertifikats

*‑FasCertificateDefinition Zum Steuern der Parameter, die vom FAS beim
Generieren von Zertifikaten verwendet werden

*‑FasRule Zum Verwalten von Benutzerregeln, die auf dem
FAS konfiguriert sind.

*‑FasUserCertificate Zum Auflisten und Verwalten von Zertifikaten,
die im FAS zwischengespeichert sind.

PowerShell‑Cmdlets können remote unter Angabe der Adresse eines FAS‑Servers verwendet
werden.

Informationen zu den FAS‑PowerShell‑Cmdlets finden Sie unter PowerShell‑Cmdlets.

Leistungsindikatoren

Der FAS enthält eine Reihe von Leistungsindikatoren zur Lastnachverfolgung.
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In der folgenden Tabelle werden die Leistungsindikatoren aufgelistet. Die meisten Leistungsindika‑
toren sind gleitende Mittelwerte über fünf Minuten.

Name Beschreibung

Aktive Sitzungen Anzahl der Verbindungen, die vom FAS
nachverfolgt werden.

Gleichzeitige CSRs Anzahl der gleichzeitig verarbeiteten
Zertifikatanforderungen

Privater‑Schlüssel‑Vorgänge Anzahl der pro Minute für private Schlüssel
durchgeführten Vorgänge

Request time Länge der beim Generieren und Signieren eines
Zertifikats verstrichenen Zeit

Certificate Count Anzahl der im FAS zwischengespeicherten
Zertifikate.

CSR per minute Anzahl der Zertifikatsignaturanforderungen, die
pro Minute verarbeitet werden.
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Name Beschreibung

Low/Medium/High Schätzung der Last, die der FAS in Form von
Zertifikatsignieranforderungen (CSR) pro Minute
übernehmen kann. Bei Überschreitung des
Schwellenwerts für “High Load”können
Sitzungsstarts fehlschlagen.

Ereignisprotokolle

Die folgenden Tabellen enthalten die vom FAS generierten Ereignisprotokolleinträge.

Administrationsereignisse [Verbundauthentifizierungsdienst]

[Ereignisquelle: Citrix.Authentication.FederatedAuthenticationService]

Diese Ereignisse werden bei einer Konfigurationsänderung des FAS‑Servers protokolliert.

Logcodes

[S001] ACCESS DENIED: User [{0}] is not a member of Administrators group

[S002] ACCESS DENIED: User [{0}] is not an Administrator of Role [{1}]

[S003] Administrator [{0}] setting Maintenance Mode to [{1}]

[S004] Administrator [{0}] enrolling with CA [{1}] templates [{2} and {3}]

[S005] Administrator [{0}] de‑authorizing CA [{1}]

[S006] Administrator [{0}] creating new Certificate Definition [{1}]

[S007] Administrator [{0}] updating Certificate Definition [{1}]

[S008] Administrator [{0}] deleting Certificate Definition [{1}]

[S009] Administrator [{0}] creating new Role [{1}]

[S010] Administrator [{0}] updating Role [{1}]

[S011] Administrator [{0}] deleting Role [{1}]

[S012] Administrator [{0}] creating certificate [upn: {1} sid: {2} role: {3} Certificate Definition: {4}
Security Context: {5}]
[S013] Administrator [{0}] deleting certificates [upn: {1} role: {2} Certificate Definition: {3} Security
Context: {4}]
[S015] Administrator [{0}] creating certificate request [TPM: {1}]
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Logcodes

[S016] Administrator [{0}] importing Authorization certificate [Reference: {1}]

Logcodes

[S401] Performing configuration upgrade –[From version {0} to version {1}]

[S402] ERROR: The Citrix Federated Authentication Service must be run as Network Service
[currently running as: {0}]
[S404] Forcefully erasing the Citrix Federated Authentication Service database

[S405] An error occured while migrating data from the registry to the database: [{0}]

[S406] Migration of data from registry to database is complete (note: user certificates are not
migrated)
[S407] Registry‑based data was not migrated to a database since a database already existed

[S408] Cannot downgrade the configuration –[From version {0} to version {1}]

[S409] ThreadPool MinThreads adjusted from [workers: {0} completion: {1}] to: [workers: {2}
completion: {3}]
[S410] Failed to adjust ThreadPool MinThreads from [workers: {0} completion: {1}] to: [workers: {2}
completion: {3}]

Erstellen von Identitätsassertions [Verbundauthentifizierungsdienst]

[Event Source: Event Source: Citrix.Authentication.FederatedAuthenticationService]

Diese Ereignisse werden zur Laufzeit auf dem FAS‑Server protokolliert, wenn von einem ver‑
trauenswürdigen Server eine Benutzeranmeldung bestätigt wird.

Logcodes

[S101] Server [{0}] is not authorized to assert identities in role [{1}]

[S102] Server [{0}] failed to assert UPN [{1}] (Exception: {2}{3})

[S103] Server [{0}] requested UPN [{1}] SID {2}, but lookup returned SID {3}

[S104] Server [{0}] failed to assert UPN [{1}] (UPN not allowed by role [{2}])

[S105] Server [{0}] issued identity assertion [upn: {1}, role {2}, Security Context: [{3}]]

[S120] Issuing certificate to [upn: {0} role: {1} Security Context: [{2}]]
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Logcodes

[S121] Certificate issued to [upn: {0} role: {1}] by [certifcate authority: {2}]

[S122] Warning: Server is overloaded [upn: {0} role: {1}][Requests per minute {2}].

[S123] Failed to issue a certificate for [upn: {0} role: {1}] [exception: {2}]

[S124] Failed to issue a certificate for [upn: {0} role: {1}] at [certifcate authority: {2}] [exception: {3}]

Bei Agieren als vertrauende Seite [Verbundauthentifizierungsdienst]

[Event Source: Event Source: Citrix.Authentication.FederatedAuthenticationService]

Diese Ereignisse werden zur Laufzeit auf dem FAS‑Server protokolliert, wenn von einem VDA ein Be‑
nutzer angemeldet wird.

Logcodes

[S201] Relying party [{0}] does not have access to a password.

[S202] Relying party [{0}] does not have access to a certificate.

[S203] Relying party [{0}] does not have access to the Logon CSP

[S204] Relying party [{0}] accessing the Logon CSP for [upn: {1}] in role: [{2}] [Operation: {3}] as
authorized by [{4}]
[S205] Calling account [{0}] is not a relying party in role [{1}]

[S206] Calling account [{0}] is not a relying party

[S208] Private Key operation failed [Operation: {0} upn: {1} role: {2} certificateDefinition {3} Error {4}
{5}].

Server für sitzungsinterne Zertifikate [Verbundauthentifizierungsdienst]

[Event Source: Event Source: Citrix.Authentication.FederatedAuthenticationService]

Diese Ereignisse werden auf dem FAS‑Server protokolliert, wenn ein Benutzer ein sitzungsinternes
Zertifikat verwendet.

Logcodes

[S301] Access Denied: User [{0}] does not have access to a Virtual Smart Card

[S302] User [{0}] requested unknown Virtual Smart Card [thumbprint: {1}]
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Logcodes

[S303] Access Denied: User [{0}] does not match Virtual Smart Card [upn: {1}]

[S304] User [{0}] running program [{1}] on computer [{2}] using Virtual Smart Card [upn: {3} role: {4}
thumbprint: {5}] for private key operation [{6}]
[S305] Private Key operation failed [Operation: {0} upn: {1} role: {2} containerName {3} Error {4} {5}].

FAS assertion plugin [Federated Authentication Service]

[Event Source: Event Source: Citrix.Authentication.FederatedAuthenticationService]

Diese Ereignisse werden vom FAS‑Assertion‑Plug‑In protokolliert.

Logcodes

[S500] No FAS assertion plugin is configured

[S501] The configured FAS assertion plugin could not be loaded [exception:{0}]

[S502] FAS assertion plugin loaded [pluginId={0}] [assembly={1}] [location={2}]

[S503] Server [{0}] failed to assert UPN [{1}] (logon evidence was supplied but the plugin [{2}] does
not support it)
[S504] Server [{0}] failed to assert UPN [{1}] (logon evidence was supplied but there is no configured
FAS plugin)
[S505] Server [{0}] failed to assert UPN [{1}] (the plugin [{2}] rejected the logon evidence with status
[{3}] andmessage [{4}])
[S506] The plugin [{0}] accepted logon evidence from server [{1}] for UPN [{2}] with message [{3}]

[S507] Server [{0}] failed to assert UPN [{1}] (the plugin [{2}] threw exception [{3}])

[S507] Server [{0}] failed to assert UPN [{1}] (the plugin [{2}] threw exception [{3}])

[S508] Server [{0}] failed to assert UPN [{1}] (access disposition was supplied but the plugin [{2}] does
not support it)
[S509] Server [{0}] failed to assert UPN [{1}] (access disposition was supplied but there is no
configured FAS plugin)
[S510] Server [{0}] failed to assert UPN [{1}] (the access disposition was deemed invalid by plugin [{2}]

Anmeldung [VDA]

[Ereignisquelle: Citrix.Authentication.IdentityAssertion]

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 28



Verbundauthentifizierungsdienst 1912 LTSR

Diese Ereignisse werden bei der Anmeldung auf dem VDA protokolliert.

Logcodes

[S101] Identity Assertion Logon failed. Unrecognised Federated Authentication Service [id: {0}]

[S102] Identity Assertion Logon failed. Could not lookup SID for {0} [Exception: {1}{2}]

[S103] Identity Assertion Logon failed. User {0} has SID {1}, expected SID {2}

[S104] Identity Assertion Logon failed. Failed to connect to Federated Authentication Service: {0}
[Error: {1} {2}]
[S105] Identity Assertion Logon. Logging in [Username: {0} Domain: {1}]

[S106] Identity Assertion Logon. Logging in [Certificate: {0}]

[S107] Identity Assertion Logon failed. [Exception: {0}{1}]

[S108] Identity Assertion Subsystem. ACCESS_DENIED [Caller: {0}]

Sitzungsinterne Zertifikate [VDA]

[Ereignisquelle: Citrix.Authentication.IdentityAssertion]

Diese Ereignisse werden auf dem VDA protokolliert, wenn ein Benutzer versucht, ein sitzungsinternes
Zertifikat zu verwenden.

Logcodes

[S201] Virtual smart card access authorized by [{0}] for [PID: {1} Program Name: {2} Certificate
thumbprint: {3}]
[S203] Virtual Smart Card Subsystem. Access Denied [caller: {0}, session {1}]

[S204] Virtual Smart Card Subsystem. Smart card support disabled

Zertifikatanforderung und Schlüsselpaargenerierung [Verbundauthentifizierungsdienst]

[Event Source: Citrix.Fas.PkiCore]

Diese Ereignisse werden protokolliert, wenn der FAS‑Server low‑level kryptographische Vorgänge
durchführt.
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Logcodes

[S001] TrustArea::TrustArea: Installed certificate [TrustArea: {0}] [Certificate {1}
TrustAreaJoinParameters{2}
[S014] Pkcs10Request::Create: Created PKCS10 request [Distinguished Name {0}]

[S016] PrivateKey::Create [Identifier {0} MachineWide: {1} Provider: {2} ProviderType:
{3}EllipticCurve: {4} KeyLength: {5} isExportable: {6}]
[S017] PrivateKey::Delete [CspName: {0}, Identifier {1}]

Logcodes

[S104] MicrosoftCertificateAuthority::GetCredentials: Authorized to use {0}

[S105] MicrosoftCertificateAuthority::SubmitCertificateRequest Error submit response [{0}]

[S106] MicrosoftCertificateAuthority::SubmitCertificateRequest Issued certificate [{0}]

[S112] MicrosoftCertificateAuthority::SubmitCertificateRequest ‑ Waiting for approval
[CR_DISP_UNDER_SUBMISSION] [Reference: {0}]

Verwandte Informationen

• Unter Bereitstellungsarchitekturen finden Sie eine Übersicht über die gebräuchlichen FAS‑
Architekturen.

• Der Artikel Erweiterte Konfiguration enthält Links zu weiteren Anleitungen.

Bereitstellungsarchitekturen

April 4, 2023

Einführung

Der Verbundauthentifizierungsdienst (Federated Authentication Service, FAS) ist eine Citrix Kompo‑
nente zur Integration in die Active Directory‑Zertifizierungsstelle, die eine nahtlose Benutzerauthen‑
tifizierung in einer Citrix Umgebung ermöglicht. In diesem Dokument werden die verschiedenen Au‑
thentifizierungsarchitekturen beschrieben, die für diverse Bereitstellungen geeignet sein können.
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Wenn der FAS aktiviert ist, delegiert er die Entscheidung über die Benutzerauthentifizierung an ver‑
trauenswürdige StoreFront‑Server. StoreFront hat umfassende integrierte Authentifizierungsoptio‑
nen, die aufmodernen Internet‑Technologienaufbauen. Es kannproblemlosmit demStoreFront‑SDK
oder IIS‑Plug‑Ins anderer Hersteller erweitert werden. Das grundlegende Designziel besteht darin,
dass jede Technologie zur Authentifizierung von Benutzern bei einer Website nun auch für die An‑
meldung bei einer Citrix Virtual Apps‑ oder Citrix Virtual Desktops‑Bereitstellung verwendet werden
kann.

In diesem Dokument werden die Beispiele einiger Bereitstellungsarchitekturen in der Reihenfolge
zunehmender Komplexität vorgestellt.

• Interne Bereitstellung
• Citrix Gateway‑Bereitstellung
• ADFS SAML
• B2B‑Kontozuordnung
• Einbindung in Azure AD unter Windows 10

Das Dokument enthält außerdem Links zu verwandten FAS‑Artikeln. Für alle Architekturen gilt der
Artikel Installation und Konfiguration als primäre Referenz für das Einrichten des FAS.

Funktionsweise

Der FAS kann für Active Directory‑Benutzer, die von StoreFront authentifiziert werden, automatisch
Zertifikate der Smartcardklasse ausstellen. Dabeiwerden ähnliche APIs verwendet, wie bei Tools zum
Bereitstellen physischer Smartcards.

Wenn ein Benutzer an einen Citrix Virtual Apps‑ oder Citrix Virtual Desktops‑VDA vermittelt wird, wird
das Zertifikat der Maschine angehängt und die Anmeldung wird von der Windows‑Domäne als nor‑
male Smartcardauthentifizierung behandelt.

Interne Bereitstellung

Der FAS ermöglicht die sichere Authentifizierung der Benutzer bei StoreFront mit einer Reihe von Au‑
thentifizierungsoptionen (einschließlich Kerberos‑Single Sign‑On) und die Verbindung mit einer vol‑
lauthentifizierten Citrix HDX‑Sitzung.

Dies ermöglicht die Windows‑Authentifizierung ohne Aufforderungen zur Eingabe von Anmeldeinfor‑
mationenoder Smartcard‑PINsundohneVerwaltunggespeicherter KennwörterwiebeimSingle Sign‑
On‑Dienst. Der Service kann die Anmeldefeatures der eingeschränkten Kerberos‑Delegierung älterer
Versionen von Citrix Virtual Apps ersetzen.

Alle Benutzer haben Zugriff auf Public Key‑Infrastruktur‑Zertifikate in ihrer Sitzung, unabhängig
davon, ob sie sich bei Endpunktgeräten mit einer Smartcard angemeldet haben. Dies ermöglicht
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eine reibungslose Migration zur zweistufigen Authentifizierung, und zwar selbst bei Smartphones,
Tablets und ähnlichen Geräten ohne Smartcardleser.

Bei dieser Bereitstellung gibt es einen neuen Server, auf dem der FAS ausgeführt wird und der Zerti‑
fikate der Smartcardklasse für Benutzer ausstellen darf. Die Zertifikate werden dann zur Anmeldung
bei Benutzersitzungen in einer Citrix HDX‑Umgebung verwendet, die wie eine klassische Smartcard‑
Anmeldung verarbeitet wird.
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Die Citrix Virtual Apps‑ oder Citrix Virtual Desktops‑Umgebungmuss ähnlich konfiguriert werden wie
für die Smartcard‑Anmeldung (siehe CTX206156).

In einer bestehenden Bereitstellung muss hierfür in der Regel nur sichergestellt werden, dass eine
in die Domäne eingebundene Microsoft‑Zertifizierungsstelle verfügbar ist und den Domänencon‑
trollern Domänencontrollerzertifikate zugewiesen wurden. (Weitere Informationen finden Sie unter
CTX206156 im Abschnitt zum Ausstellen von Domänencontrollerzertifikaten .)

Verwandte Informationen

• Schlüssel können in einem Hardwaresicherheitsmodul (HSM) oder einem integrierten Trusted
PlatformModule (TPM) gespeichert werden. Weitere Informationen finden Sie unter Schutz pri‑
vater Schlüssel.

• Im Artikel Installation undKonfigurationwird beschrieben, wie der FAS installiert und konfiguri‑
ert wird.

Citrix Gateway‑Bereitstellung

Die Citrix Gateway‑Bereitstellung ähnelt der internen Bereitstellung, wobei zusätzlich ein mit Store‑
Front gekoppeltes Citrix Gateway verwendetwird und die primäre Authentifizierung in Citrix Gateway
erfolgt. Citrix Gateway bietet intelligente Optionen für Authentifizierung und Autorisierung, mit de‑
nen der Remotezugriff auf die Websites eines Unternehmens gesichert werden kann.

DieseBereitstellung kann verwendetwerden, ummehrere PIN‑Eingabeaufforderungen zu vermeiden,
wie sie bei der Authentifizierung bei Citrix Gateway und anschließender Anmeldung bei einer Be‑
nutzersitzungauftreten. AußerdemkönnenerweiterteCitrixGateway‑Authentifizierungstechnologien
ohne zusätzliche Active Directory‑Kennwörter oder Smartcards genutzt werden.
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Die Citrix Virtual Apps‑ oder Citrix Virtual Desktops‑Umgebungmuss ähnlich konfiguriert werden wie
für die Smartcard‑Anmeldung (siehe CTX206156).

In einer bestehenden Bereitstellung muss hierfür in der Regel nur sichergestellt werden, dass eine
in die Domäne eingebundene Microsoft‑Zertifizierungsstelle verfügbar ist und den Domänencon‑
trollern Domänencontrollerzertifikate zugewiesen wurden. (Weitere Informationen finden Sie unter
CTX206156 im Abschnitt zum Ausstellen von Domänencontrollerzertifikaten .)

Bei der Konfiguration von Citrix Gateway als primäres Authentifizierungssystem müssen alle
Verbindungen zwischen Citrix Gateway und StoreFront mit TLS geschützt werden. Sorgen Sie vor
allem dafür, dass die Callback‑URL richtig auf den Citrix Gateway‑Server zeigt, denn sie kann zur
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Authentifizierung des Citrix Gateway‑Servers in dieser Bereitstellung verwendet werden.

Verwandte Informationen

• Informationen zum Konfigurieren von Citrix Gateway finden Sie unter How to Configure
NetScaler Gateway 10.5 to use with StoreFront 3.6 and Citrix Virtual Desktops 7.6.

• Im Artikel Installation undKonfigurationwird beschrieben, wie der FAS installiert und konfiguri‑
ert wird.

AD FS SAML‑Bereitstellung

Eine wichtige Citrix Gateway‑Authentifizierungstechnologie ermöglicht die Integration in Microsoft
AD FS zur Verwendung als SAML‑Identitätsanbieter (IdP). Eine SAML‑Assertion ist ein kryptografisch
signierter XML‑Block, der von einem vertrauenswürdigen IdP ausgestellt wird und einen Benutzer
zur Anmeldung bei einem Computersystem autorisiert. Der FAS‑Server gestattet die Delegation der
Authentifizierung eines Benutzers an den Microsoft AD FS‑Server (oder einen anderen SAML‑fähigen
IdP).
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AD FSwird häufig zur sicheren Authentifizierung vonBenutzern bei Unternehmensressourcen remote
über das Internet verwendet (z. B. bei einer Office 365‑Integration).

Verwandte Informationen

• Der Artikel AD FS‑Bereitstellung enthält Details.
• Im Artikel Installation undKonfigurationwird beschrieben, wie der FAS installiert und konfiguri‑
ert wird.

• Der Abschnitt Citrix Gateway‑Bereitstellung enthält Hinweise zur Konfiguration.
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B2B‑Kontozuordnung

Wenn zwei Unternehmen ihre Computersysteme gemeinsam verwenden möchten, wird häufig ein
Active Directory‑Verbunddienste‑Server (AD FS) mit einer Vertrauensstellung eingerichtet. Dadurch
können Benutzer in einem Unternehmen sich nahtlos bei dem Active Directory (AD) des zweiten au‑
thentifizieren. Die Benutzer verwenden bei der Anmeldung die Anmeldeinformationen ihres eigenen
Unternehmens, die von AD FS automatisch einem Schattenkonto in der AD‑Umgebung des zweiten
Unternehmens zugewiesen wird.

Verwandte Informationen

• ImArtikel Installation undKonfigurationwird beschrieben, wie der FAS installiert und konfiguri‑
ert wird.
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Einbindung in Azure AD unter Windows 10

Mit Windows 10 wurde das Konzept der Azure AD‑Einbindung eingeführt. Im Konzept entspricht dies
dem herkömmlichen Beitritt zu einer Windows‑Domäne, zielt jedoch auf Verbindungen über das
Internet ab. Es funktioniert gut mit Laptops und Tablets. Genau wie der herkömmliche Windows‑
Domänenbeitritt bietet Azure AD Funktionen, die Single Sign‑On‑Modelle für Unternehmenswebsites
und ‑ressourcen zulassen. Diese sind allesamt Internet‑fähig und können daher auch außerhalb des
Unternehmens‑LANs an jedem Standort mit Internet‑Verbindung verwendet werden.

Diese Bereitstellung ist ein Beispiel, bei dem das Konzept “Endbenutzer im Büro”effektiv nicht ex‑
istiert. Die Registrierung und Authentifizierung von Laptops erfolgt vollständig über das Internet mit
modernen Azure AD‑Features.

Die Infrastruktur dieser Bereitstellung kann überall dort ausgeführt werden, wo eine IP‑Adresse
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verfügbar ist: lokal, bei einem Hostinganbieter, in Azure oder in einer anderen Cloud. Die Syn‑
chronisierung von Azure AD Connect stellt automatisch eine Verbindung mit Azure AD her. In der
Beispielabbildung werden der Einfachheit halber Azure‑VMs verwendet.

Verwandte Informationen

• ImArtikel Installation undKonfigurationwird beschrieben, wie der FAS installiert und konfiguri‑
ert wird.

• Der Artikel Integration in Azure Active Directory enthält detaillierte Informationen.

AD FS‑Bereitstellung

April 4, 2023

Einführung

In diesem Dokument wird beschrieben, wie Sie eine Citrix Umgebung in Microsoft Active Directory‑
Verbunddienste integrieren.

In vielen Organisationen wird AD FS zum Verwalten des sicheren Benutzerzugriffs auf Websites ver‑
wendet, die einen einzelnen Authentifizierungspunkt erfordern. Wenn beispielsweise Mitarbeitern
zusätzliche Inhalte und Downloads zur Verfügung stehen, müssen diese durch standardmäßige
Windows‑Anmeldeinformationen geschützt werden.

Der Verbundauthentifizierungsdienst (Federated Authentication Service, FAS) ermöglicht zudem die
Integration von Citrix Gateway und Citrix StoreFront in das AD FS‑Anmeldesystem und vereinfacht so
die Anmeldung für das Personal.

Bei einer solchen Bereitstellung wird Citrix Gateway als vertrauende Seite für Microsoft AD FS integri‑
ert.
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Hinweis:

Es macht keinen Unterschied, ob die Back‑End‑Ressource Windows VDA oder Linux VDA ist.

Übersicht über SAML

SAML (Security Assertion Markup Language) ist eine einfaches System für die Webbrowser‑
Anmeldung, durch das eine Umleitung auf eine Anmeldeseite vorgenommen wird. Die Konfiguration
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umfasst folgende Elemente:

Umleitungs‑URL (URL des Single Sign‑On‑Diensts)

Wenn Citrix Gateway erkennt, dass ein Benutzer authentifiziert werden muss, weist es den Web‑
browser zur Durchführung eines HTTP POST an eine SAML‑Anmeldeseite auf dem AD FS‑Server an.
Dies ist normalerweise eine https://‑Adresse des Formats https://adfs.mycompany.com
/adfs/ls.

Der Webseiten‑POST umfasst weitere Informationen, darunter eine Rückleitungsadresse, an die der
Benutzer nach der Anmeldung zurückgeleitet wird.

Bezeichner (Ausstellername/EntityID)

Die EntityID ist ein eindeutiger Bezeichner, der von Citrix Gateway in den POST‑Daten an AD FS
verwendet wird. Durch ihn wird AD FS darüber informiert, bei welchem Dienst der Benutzer ver‑
sucht, sich anzumelden und welche Authentifizierungsrichtlinien anzuwenden sind. Wenn eine
SAML‑Authentifizierungs‑XML ausgestellt wird, kann diese nur für die Anmeldung bei dem durch die
EntityID bezeichneten Dienst verwendet werden.

Normalerweise ist die EntityID die URL der Anmeldeseite des Citrix Gateway‑Servers. Es kann jedoch
eine beliebige andere EntityID verwendetwerden, sofern Citrix Gateway und AD FS sie beide als gültig
interpretieren: https://ns.mycompany.com/application/logonpage.

Rückleitungsadresse (Antwort‑URL)

Wenn die Authentifizierung erfolgreich ist, weist AD FS den Webbrowser des Benutzers an, einen
POST einer SAML‑Authentifizierungs‑XML an eine der Antwort‑URLs vorzunehmen, die für die EntityID
konfiguriert wurden. Das ist normalerweise eine https://‑Adresse auf dem ursprünglichen Citrix
Gateway‑Server im Format https://ns.mycompany.com/cgi/samlauth.

Sind mehrere Antwort‑URLs konfiguriert, kann Citrix Gateway eine aus dem ursprünglichen POST an
AD FS wählen.

Signaturzertifikat (IDP‑Zertifikat)

SAML‑Authentifizierungs‑XML‑Blobs werden von AD FS kryptografisch mit seinem privaten Schlüssel
signiert. Zur Überprüfung der Signatur muss die Prüfung solcher Signaturen mit dem öffentlichen
Schlüssel in der Zertifikatdatei in Citrix Gateway konfiguriert sein. Die Zertifikatdatei ist normaler‑
weise eine vom AD FS‑Server erhaltene Textdatei.
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URL für Single Sign‑Out (URL für einmaliges Abmelden)

AD FS und Citrix Gateway unterstützen ein zentrales Abmeldesystem. Das ist eine URL, die von Citrix
Gateway regelmäßig abgefragt wird, um zu prüfen, ob das SAML‑Authentifizierungs‑XML‑Blob immer
noch die aktuell angemeldete Sitzung repräsentiert.

Dies ist ein optionales Feature, das nicht konfiguriert werden muss. Dies ist normalerweise eine
https://‑Adresse des Formats https://adfs.mycompany.com/adfs/logout. (Die
Adresse darf nicht mit der URL für die einmalige Anmeldung identisch sein.)

Konfiguration

Unter Citrix Gateway‑Bereitstellung wird beschrieben, wie Citrix Gateway für die Standard‑LDAP‑
Authentifizierungsoptionen konfiguriert wird. Nach diesem Arbeitsgang können Sie eine neue
Authentifizierungsrichtlinie in Citrix Gateway für die SAML‑Authentifizierung erstellen. Diese kann
dann die von dem Citrix Gateway‑Assistenten verwendete Standard‑LDAP‑Richtlinie ersetzen.

Ausfüllen der SAML‑Richtlinie

Konfigurieren Sie den neuen SAML‑IdP‑Server mit den zuvor der AD FS‑Verwaltungskonsole
entnommenen Informationen. Wenn diese Richtlinie angewendet wird, leitet Citrix Gateway
Benutzer zur Anmeldung an AD FS um und akzeptiert das zurückgegebene, von AD FS signierte
SAML‑Authentifizierungstoken.
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Verwandte Informationen

• InstallationundKonfiguration ist dieprimäreReferenz fürdie InstallationundKonfigurationdes
FAS.

• Der Artikel Bereitstellungsarchitekturen enthält eine Übersicht über die gebräuchlichen FAS‑
Architekturen.

• Der Artikel Erweiterte Konfiguration enthält Links zu weiteren Anleitungen.

Integration in Azure Active Directory

April 4, 2023

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 44

https://docs.citrix.com/de-de/federated-authentication-service/1912-ltsr/install-configure.html
https://docs.citrix.com/de-de/federated-authentication-service/1912-ltsr/deployment-architectures.html
https://docs.citrix.com/de-de/federated-authentication-service/1912-ltsr/config-manage.html


Verbundauthentifizierungsdienst 1912 LTSR

Einführung

In diesem Dokument wird beschrieben, wie Sie eine Citrix Umgebung in Azure Active Directory unter
Windows 10 integrieren. Azure Active Directory wurde mit Windows 10 eingeführt und repräsentiert
ein neues Modell für den Domänenbeitritt, bei dem Laptops im Roamingbetrieb über das Internet
einer Unternehmensdomäne für Verwaltungszwecke und zum Single Sign‑On beitreten können.

Die hier vorgestellte Beispielbereitstellung ist ein System, bei dem die IT neuen Benutzern eine
Unternehmens‑E‑Mail‑Adresse und einen Registrierungscode für ihre privaten Windows 10‑Laptops
zuteilt. Die Benutzer greifen auf diesen Code über die Option System > Info > Azure AD beitreten im
Bereich Einstellungen zu.

Nach der Registrierung eines Laptops führt der Microsoft Edge‑Webbrowser automatisch die
Anmeldung bei Unternehmenswebsites und veröffentlichten Citrix Anwendungen über die Azure‑
SaaS‑Anwendungswebsite durch, die auch andere Azure‑Anwendungen, wie Office 365, bietet.
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Architektur

Diese Architektur repliziert innerhalb von Azure ein herkömmliches Unternehmensnetzwerk unter In‑
tegration moderner Cloudtechnologien, wie Azure Active Directory und Office 365. Die Endbenutzer
werden alle als Remotebenutzer angesehen, das Konzept eines Büro‑Intranets kommt nicht zur An‑
wendung.

Das Modell kann auch in Unternehmen mit lokalen Systemen verwendet werden, da die Azure AD
Connect‑Synchronisierung eine Verbindungmit Azure über das Internet herstellen kann.
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Sichere Verbindungen und Single Sign‑On, wie sie konventionell per LAN mit Firewall und
Kerberos/NTLM‑Authentifizierung realisiert wurden, werden in dieser Architektur durch TLS‑
Verbindungen mit Azure und SAML ersetzt. Neue Dienste werden als Azure‑Anwendungen, die
Mitglied von Azure AD sind, erstellt. Vorhandene Anwendungen, die Active Directory erfordern
(z. B. eine SQL Server‑Datenbank), können mit einer Standard‑AD‑Server‑VM im IAAS‑Teil des
Azure‑Clouddiensts ausgeführt werden.

Wenn ein Benutzer eine herkömmliche Anwendung startet, erfolgt der Zugriff über die mit Citrix Vir‑
tual Apps and Desktops veröffentlichte Anwendung. Die verschiedenen Anwendungstypen werden
auf der Seite Azure‑Anwendungen unter Verwendung der Microsoft Edge‑Single Sign‑On‑Features
sortiert. Microsoft stellt außerdem Android‑ und iOS‑Apps zur Verfügung, die Azure‑Anwendungen
aufzählen und starten können.
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Erstellen einer DNS‑Zone

FürAzureADmussderAdministratoreineöffentlicheDNS‑Adresse registrierenunddieDelegierungszone
für das Domänennamensuffix steuern. Hierfür kann das Azure‑Feature “DNS‑Zone”verwendet wer‑
den.

Im vorliegenden Beispiel lautet der Name der DNS‑Zone citrixsamldemo.net.

In der Konsole werden die Namen der Azure‑DNS‑Namensserver angezeigt. Auf diese muss in den
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NS‑Einträgen der DNS‑Registrierungsstelle für die Zone verwiesen werden (z. B. citrixsamldemo
.net. NS n1-01.azure-dns.com).

BeimHinzufügen von Verweisen auf VMs, die in Azure ausgeführtwerden, verwendetman ameinfach‑
sten den CNAME‑Zeiger auf den in Azure verwalteten DNS‑Eintrag für die jeweilige VM. Wenn sich die
IP‑Adresse der VM ändert, müssen Sie dann die DNS‑Zonendatei nicht manuell aktualisieren.

In dieser Bereitstellung stimmen internes und externes DNS‑Adresssuffix überein. Die Domäne ist cit‑
rixsamldemo.net und verwendet Split DNS (10.0.0.* intern).

Fügen Sie den Eintrag “fs.citrixsamldemo.net”hinzu, der auf den Webanwendungsproxyserver ver‑
weist. Dies ist der Verbunddienst für diese Zone.

Erstellen eines Clouddiensts

In diesem Beispiel wird eine Citrix Umgebung einschließlich einer AD‑Umgebung mit einem in Azure
ausgeführten AD FS‑Server konfiguriert. Ein Clouddienst wird unter dem Namen “citrixsamldemo”
erstellt.

Erstellen virtueller Windows‑Maschinen

Erstellen Sie fünf Windows‑VMs, die im Clouddienst ausgeführt werden:

• Domänencontroller (domaincontrol)
• Azure Connect AD FS‑Server (adfs)
• AD FS‑Proxy für den Webzugriff (Webanwendungsproxy, kein Mitglied einer Domäne)
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• Citrix Virtual Apps and Desktops‑Delivery Controller
• Citrix Virtual Apps and Desktops Virtual Delivery Agent (VDA)

Domänencontroller

• Fügen Sie die Rollen DNS‑Server und Active Directory‑Domänendienste hinzu, um eine
Active Directory‑Standardbereitstellung zu erstellen (in diesem Beispiel citrixsamldemo.net).
NachAbschlussderDomänenpromotion fügenSiedieRolleActiveDirectory‑Zertifikatdienste
hinzu.

• Erstellen Sie ein normales Benutzerkonto für Tests (z. B. George@citrixsamldemo.net).
• Da auf diesem Server DNS intern ausgeführt wird, müssen alle Server zur DNS‑Auflösung auf
diesem Server verweisen. Sie tun dies auf der Seite Azure‑DNS‑Einstellungen. (Weitere Infor‑
mationen finden Sie im Anhang).
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AD FS‑Controller undWebanwendungsproxyserver

• Fügen Sie den AD FS‑Server der Domäne citrixsamldemo hinzu. Der Webanwendungsproxy‑
servermuss in einer isolierten Arbeitsgruppe bleiben. Registrieren Sie dahermanuell eine DNS‑
Adresse beim AD‑DNS.

• Führen Sie an diesen Servern das Cmdlet Enable‑PSRemoting –Force aus, um PS‑Remoting
aus dem Azure AD Connect‑Tool über Firewalls zuzulassen.

Citrix Virtual Desktops‑Delivery Controller und ‑VDA

• Installieren Sie denCitrix Virtual Apps‑ oder Citrix Virtual Desktops‑Delivery Controller und ‑VDA
auf den verbleibenden beiden Windows‑Servern, die zur Domäne “citrixsamldemo”gehören.

Konfigurieren eines internen DNS

Nach Installation des Domänencontrollers konfigurieren Sie den DNS‑Server für die interne
citrixsamldemo.net‑Dimension und als Weiterleiter an einen externen DNS‑Server (z. B.: 8.8.8.8).

Fügen Sie für folgende Elemente einen statischen Eintrag hinzu:

• wap.citrixsamldemo.net (die Webanwendungsproxy‑VM wird nicht der Domäne hinzugefügt)
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• fs.citrixsamldemo.net (Adresse des internen Verbundservers)
• enterpriseregistration.citrixsaml.net (identisch mit fs.citrixsamldemo.net)

Alle in Azure ausgeführten VMs müssen zur ausschließlichen Verwendung dieses DNS‑Servers konfig‑
uriert werden. Sie können diese Konfiguration über die Netzwerkschnittstellen‑GUI durchführen.

Standardmäßig wird die interne IP‑Adresse (10.0.0.9) dynamisch zugewiesen. Sie können die
IP‑Adresse über die zugehörige Einstellung bleibend zuweisen. Diesen Schritt müssen Sie für den
Webanwendungsproxyserver und den Domänencontroller durchführen.

Konfigurieren einer externen DNS‑Adresse

Wenneine virtuelleMaschineausgeführtwird, verwendetAzure seineneigenenDNS‑Zonenserver, der
aufdieaktuelle, derVMzugewiesene, öffentliche IP‑Adresseverweist. Dies kannalsnützlichesFeature
aktiviert werden, da Azure standardmäßig IP‑Adressen bei jedem VM‑Start zuweist.

IndiesemBeispielwirddemDomänencontrollerdieDNS‑Adresse “domaincontrol‑citrixsamldemo.westeurope.cloudapp.azure.com”
zugewiesen.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 52



Verbundauthentifizierungsdienst 1912 LTSR

NachAbschlussderRemotekonfigurationdürfenöffentliche IP‑Adressennur fürdieWebanwendungsproxy‑
und die Citrix Gateway‑VMs aktiviert sein. (Während der Konfigurationwird die öffentliche IP‑Adresse
für den RDP‑Zugriff auf die Umgebung verwendet).

Konfigurieren von Sicherheitsgruppen

Von der Azure‑Cloud werden Firewall‑Regeln für den TCP/UDP‑Zugriff auf VMs aus dem Internet mit
Sicherheitsgruppen verwaltet. Standardmäßig lassen alle VMs RDP‑Zugriff zu. Der Citrix Gateway‑
Server und der Webanwendungsproxyserver müssen außerdem TLS an Port 443 zulassen.

Erstellen eines AD FS‑Zertifikats

Aktivieren Sie die ZertifikatvorlageWebserver in der Microsoft‑Zertifizierungsstelle. Dies ermöglicht
die Erstellung eines Zertifikats mit benutzerdefinierten DNS‑Adressen, das einschließlich privatem
Schlüssel in einePFX‑Datei exportiertwerdenkann. SiemüssendiesesZertifikat aufdemADFS‑Server
und demWebanwendungsproxyserver installieren, damit die PFX‑Datei bevorzugte Option ist.

Stellen Sie ein Webserverzertifikat mit folgenden Antragstellernamen aus:

• Commonname:

– adfs.citrixsamldemo.net (Computername)

• SubjectAltname:

– *.citrixsamldemo.net [Zonenname]
– fs.citrixsamldemo. net [Eintrag in DNS]
– enterpriseregistration.citrixsamldemo.net
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Exportieren Sie das Zertifikat mitsamt einem kennwortgeschützten privaten Schlüssel in eine PFX‑
Datei.

Einrichten von Azure Active Directory

In diesem Abschnitt wird erläutert, wie eine neue Instanz von Azure AD eingerichtet und Benutzeri‑
dentitäten für die Windows 10‑Einbindung in Azure AD erstellt werden.

Erstellen eines Verzeichnisses

Melden Sie sich beim Azure‑Portal an und erstellen Sie ein Verzeichnis.
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Zum Abschluss wird die Seite “Zusammenfassung”angezeigt.
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Erstellen eines globalen Administrators (AzureAdmin)

ErstellenSieeinenglobalenAdministrator inAzure (indiesemBeispielAzureAdmin@citrixsamldemo
.onmicrosoft.com) und melden Sie sich mit dem neuen Konto an, um ein Kennwort
einzurichten.
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Registrieren der Domäne bei Azure AD

Standardmäßig werden Benutzer anhand einer E‑Mail‑Adresse im Format <user.name>@<
company>.onmicrosoft.com identifiziert.

Dies funktioniert zwar ohne weitere Konfiguration, eine E‑Mail‑Adresse im Standardformat ist jedoch
besser; sie sollte möglichst dem E‑Mail‑Konto des Endbenutzers entsprechen: <user.name>@<
company>.com.

Die Aktion Domäne hinzufügen dient zum Konfigurieren der Umleitung von der tatsächlichen Un‑
ternehmensdomäne. Im vorliegenden Beispiel ist dies citrixsamldemo.net.

Wenn Sie AD FS für Single Sign‑On einrichten, aktivieren Sie das Kontrollkästchen.
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Installieren von Azure AD Connect

In Schritt 2 der Azure AD‑Konfiguration werden Sie auf die Downloadseite für Azure AD Connect
umgeleitet. Installieren Sie dieses Tool auf der AD FS‑VM. Verwenden Sie Benutzerdefinierte
Installation anstelle von Express‑Einstellungen, damit AD FS‑Optionen verfügbar sind.
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Wählen Sie die Single Sign‑On‑Option Verbundmit AD FS.
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Stellen Sie eine Verbindung mit Azure unter Verwendung des zuvor erstellten Administratorkontos
her.
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Wählen Sie die interne AD‑Gesamtstruktur.
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Synchronisieren Sie alle alten Active Directory‑Objekte mit Azure AD.
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Bei einer einfachen Verzeichnisstruktur sind die Benutzernamen ausreichend eindeutig zur Identi‑
fizierung von Benutzern, die sich anmelden.
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Akzeptieren Sie die Standardfilteroptionen oder schränken Sie Benutzer und Geräte auf bestimmte
Gruppen ein.
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Falls gewünscht können Sie die Azure AD‑Kennwörtermit Active Directory synchronisieren. Das ist für
die AD FS‑basierte Authentifizierung normalerweise nicht nötig.
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Wählen Sie die Zertifikat‑PFX‑Datei für AD FS unter Angabe von “fs.citrixsamldemo.net”als DNS‑
Namen aus.
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Wenn Sie zur Auswahl eines Proxyservers aufgefordert werden, geben Sie die Adresse des
wap.citrixsamldemo.net‑Servers ein. Sie müssen u. U. das Cmdlet Enable‑PSRemoting –Force als
Administrator auf demWebanwendungsproxyserver ausführen, damit Azure AD diesen konfigurieren
kann.
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Hinweis:

Wenn dieser Schritt aufgrund von Problemen mit der Remote PowerShell‑Vertrauensstellung
fehlschlägt, versuchen Sie den Beitritt des Webanwendungsproxyservers zur Domäne.

Verwenden Sie für die restlichen Schritte des Assistenten die Standardadministratorkennwörter und
erstellen Sie ein Dienstkonto für AD FS. Von Azure AD Connect wird dann zur Überprüfung der Eigen‑
tümerschaft der DNS‑Zone aufgefordert.
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Fügen Sie die TXT‑ und MX‑Einträge den DNS‑Adresseinträgen in Azure hinzu.

Klicken Sie in der Azure‑Verwaltungskonsole auf Überprüfen.
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Hinweis:

Wenn dieser Schritt fehlschlägt, können Sie die Domäne vor Ausführung von Azure AD Connect
überprüfen.

Nach Anschluss wird die externe Adresse fs.citrixsamldemo.net über Port 443 angesprochen.

Aktivieren der Azure AD‑Einbindung

Wenn ein Benutzer eine E‑Mail‑Adresse eingibt, sodass Windows 10 einen Beitritt zu Azure AD durch‑
führen kann, wird das DNS‑Suffix zur Erstellung eines CNAME‑DNS‑Eintrags verwendet, der auf ADFS:
enterpriseregistration.<upnsuffix> verweisenmuss.
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Im Beispiel ist dies fs.citrixsamldemo.net.

WennSie keineöffentlicheZertifizierungsstelle verwenden, installierenSiedasADFS‑Stammzertifikat
auf dem Windows 10‑Computer, damit Windows dem AD FS‑Server vertraut. Führen Sie einen Azure
AD‑Domänenbeitritt unter Verwendung des zuvor erstellten Standardbenutzerkontos durch.

Der UPNmuss mit dem von dem AD FS‑Domänencontroller erkannten UPN übereinstimmen.
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Prüfen Sie den Erfolg der Azure AD‑Einbindung, indem Sie die Maschine neu starten und sich mit der
E‑Mail‑Adresse des Benutzers anmelden. Nach der Anmeldung starten Sie Microsoft Edge und stellen
Sie eine Verbindung mit http://myapps.microsoft.com her. Die Website müsste Single Sign‑On au‑
tomatisch verwenden.

Installieren von Citrix Virtual Apps oder Citrix Virtual Desktops

Sie können die virtuellen Maschinen für Delivery Controller und VDA in Azure direkt vom Citrix Virtual
Apps‑ oder Citrix Virtual Desktops‑ISO‑Image wie gewohnt installieren.

In diesem Beispiel wird StoreFront auf demselben Server wie der Delivery Controller installiert. Der
VDAwird als eigenständiger Windows 2012 R2 RDS‑Worker ohne Integration in Maschinenerstellungs‑
dienste installiert (optional könnte dies aber konfiguriert werden). Vergewissern Sie sich bevor Sie
fortfahren, dass der Benutzer George@citrixsamldemo.net sichmit einemKennwort authentifizieren
kann.
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Führen Sie das PowerShell‑Cmdlet Set‑BrokerSite –TrustRequestsSentToTheXmlServicePort
$true auf dem Controller aus, damit StoreFront eine Authentifizierung ohne Anmeldeinformationen
des Benutzers durchführen kann.

Verbundauthentifizierungsdienst installieren

Installieren Sie den FAS auf dem AD FS‑Server und konfigurieren Sie eine Regel, durch die der Con‑
troller als vertrauenswürdiges StoreFront agiert (da in diesem Beispiel StoreFront auf derselben VM
wie der Delivery Controller installiert ist). Siehe Installation und Konfiguration.

Konfigurieren von StoreFront

Fordern Sie ein Computerzertifikat für den Delivery Controller an und konfigurieren Sie IIS und Store‑
Front für HTTPS, indem Sie eine IIS‑Bindung für Port 443 festlegen und die StoreFront‑Basisadresse
in “https:”ändern.
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Konfigurieren Sie die Verwendung des FAS‑Servers durch StoreFront (mit dem PowerShell‑Skript
in Installation und Konfiguration) und führen Sie in Azure einen Test durch. Prüfen Sie in der
Ereignisanzeige des FAS‑Servers, dass die Anmeldung über den FAS erfolgt.

Konfigurieren von StoreFront für die Verwendung von Citrix Gateway

KonfigurierenSie imBereichAuthentifizierungsmethodenverwaltenderStoreFront‑Verwaltungskonsole
die Authentifizierung über Citrix Gateway.
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Zum Integrieren der Citrix Gateway‑Authentifizierungsoptionen konfigurieren Sie eine Secure Ticket
Authority (STA) und die Citrix Gateway‑Adresse.
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Konfigurieren einer neuen Azure‑Anwendung für das Single Sign‑On bei StoreFront

In diesemAbschnittwerdendie Single Sign‑On‑Features vonAzureADSAML2.0 verwendet, die zurzeit
ein Azure Active Directory Premium‑Abonnement erfordern. Wählen Sie in der Azure AD‑Verwaltung
Neue Anwendung und Anwendung aus dem Katalog hinzufügen.

Wählen Sie BENUTZERDEFINIERT > Eine nicht aufgeführte von meiner Organisation eingeset‑
zte Anwendung hinzufügen, um eine neue benutzerdefinierte Anwendung für die Benutzer zu er‑
stellen.

Konfigurieren eines Symbols

Erstellen Sie ein 215 x 215 Pixel großes Bild und laden Sie es auf der Seite KONFIGURIEREN hoch, um
es als Symbol für die Anwendung zu verwenden.
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Konfigurieren der SAML‑Authentifizierung

Kehren Sie auf die Dashboard‑Übersichtsseite zurück und wählen Sie Single Sign‑On konfiguri‑
eren.

In dieser Bereitstellung wird die SAML 2.0‑Authentifizierung verwendet. Dies entspricht Single Sign‑
On in Microsoft Azure AD.

Die Kennung darf eine beliebige Zeichenfolge sein (sie muss mit der für Citrix Gateway bereitgestell‑
ten Konfiguration übereinstimmen). Im vorliegenden Beispiel ist die Antwort‑URL auf dem Citrix
Gateway‑Server /cgi/samlauth.
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Die nächste Seite enthält Informationen zum Konfigurieren von Citrix Gateway als vertrauende Seite
für Azure AD.

Laden Sie das vertrauenswürdige Base‑64‑Signaturzertifikat herunter und kopieren Sie die Sign‑On‑
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und die Sign‑Out‑URL. Diese fügen Sie später bei der Citrix Gateway‑Konfiguration ein.

Zuweisen der Anwendung zu Benutzern

Der letzte Schritt besteht in der Aktivierung der Anwendung, damit sie für die Benutzer auf der
Steuerungsseite “myapps.microsoft.com”angezeigt wird. Dafür wird die Seite BENUTZER UND
GRUPPEN verwendet. Weisen Sie Zugriff für die über Azure AD Connect synchronisierten Domänen‑
benutzerkonten zu. Andere Konten können ebenfalls verwendet werden, sie müssen jedoch explizit
zugeordnet werden, da sie nicht demMuster <user>@<domain> entsprechen.

Seite “MyApps”

Wenn die Anwendung konfiguriert wurde, wird sie in der Azure‑Anwendungsliste angezeigt, wenn die
Benutzer https://myapps.microsoft.com besuchen.
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WennWindows10AzureADbeigetreten ist, unterstützt esSingleSign‑On fürAzure‑Anwendungen. Bei
einemKlick auf das Symbol wird der Browser an die zuvor konfigurierte SAML‑Webseite cgi/samlauth
umgeleitet.

URL für Single Sign‑On

Kehren Sie zu der Anwendung im Azure AD‑Dashboard zurück. Es gibt jetzt eine Single Sign‑On‑URL
für die Anwendung. Diese URL wird zur Erstellung von Browserlinks und Startmenüverknüpfungen
verwendet, die die Benutzer direkt an StoreFront umleiten.
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Fügen Sie diese URL in einen Webbrowser ein, um sicherzustellen, dass Sie von Azure AD an die
zuvor konfigurierte Citrix Gateway‑Webseite cgi/samlauth umgeleitet werden. Dies funktioniert nur
dann, wenn ein Benutzer zugewiesen wurde, zudem ist Single Sign‑On nur bei Anmeldungssitzungen
möglich, wenn Windows 10 Azure AD beigetreten ist. (Andere Benutzer werden aufgefordert, ihre
Azure AD‑Anmeldeinformationen einzugeben.)

Installieren und Konfigurieren von Citrix Gateway

Für den Remote‑Zugriff auf die Bereitstellung wird in diesem Beispiel eine separate VMmit NetScaler
(jetzt Citrix Gateway) verwendet. Diese kann im Azure‑Store erworben werden. In diesem Beispiel
wird die “Bring your own License”‑Lizenzversion für NetScaler 11.0 verwendet.
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Melden Sie sich bei der NetScaler‑VM an, indem Sie im Webbrowser die interne IP‑Adresse und die
bei der Benutzerauthentifizierung angegebenen Anmeldeinformationen eingeben. Sie müssen das
Kennwort des nsroot‑Benutzers in einer Azure AD‑VM ändern.

Fügen Sie Lizenzen hinzu (führen Sie nach dem Hinzufügen jeder Lizenz einen Neustart durch) und
verweisen Sie die DNS‑Auflösung an den Microsoft‑Domänencontroller.

Ausführen des Citrix Virtual Apps and Desktops‑Setupassistenten

In diesem Beispiel wird zunächst eine einfache StoreFront‑Integration ohne SAML konfiguriert. Wenn
diese Bereitstellung betriebsbereit ist, wird eine SAML‑Anmelderichtlinie hinzugefügt.
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Wählen Sie die StoreFront‑Standardeinstellungen für Citrix Gateway. Zur Verwendung in Microsoft
Azure wird in diesem Beispiel Port 4433 anstelle von Port 443 konfiguriert. Alternativ können Sie
eine Portweiterleitung einrichten oder die Zuweisung der Verwaltungswebsite von Citrix Gateway än‑
dern.

Der Einfachheit halber wird in diesem Beispiel ein in einer Datei gespeichertes, vorhandenes Serverz‑
ertifikat mit privatem Schlüssel hochgeladen.
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Konfigurieren des Domänencontrollers für die AD‑Kontoverwaltung

Der Domänencontroller wird zur Kontoauflösung verwendet. Fügen Sie daher seine IP‑Adresse in die
primäre Authentifizierungsmethode ein. Beachten Sie die in den einzelnen Feldern im Dialogfeld er‑
forderlichen Formate.
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Konfigurieren der StoreFront‑Adresse

IndiesemBeispielwurdeStoreFront fürHTTPSkonfiguriert. WählenSiedaherdieSSL‑Protokolloptionen.

Überprüfen der Citrix Gateway‑Bereitstellung

Stellen Sie eine Verbindungmit Citrix Gateway her und überprüfen Sie, ob Authentifizierung und Start
mit den Anmeldeinformationen funktionieren.
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Aktivieren der SAML‑Authentifizierung in Citrix Gateway

Die Verwendung von SAML bei StoreFront ähnelt der Verwendung von SAML für andere Websites. Fü‑
gen Sie eine neue SAML‑Richtlinie mit dem AusdruckNS_TRUE hinzu.

Konfigurieren Sie den neuen SAML‑IdP‑Server mit den zuvor von Azure AD erhaltenen Informatio‑
nen.
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Überprüfen des Gesamtsystems

Melden Sie sich bei einem Azure AD beigetretenen Windows 10‑Desktop mit einem in Azure AD reg‑
istrierten Konto an. Starten Sie Microsoft Edge und stellen Sie eine Verbindungmit https://myapps.m
icrosoft.com her.

ImWebbrowser müssten nun die Azure AD‑Anwendungen für den Benutzer angezeigt werden.
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Vergewissern Sie sich, dass bei einemKlick auf das Symbol eine Umleitung an einen authentifizierten
StoreFront‑Server erfolgt.

Prüfen Sie außerdem, ob bei direkten Verbindungen mit der Single Sign‑On‑URL und mit der Citrix
Gateway‑Site eine Umleitung an Microsoft Azure und zurück erfolgt.

Vergewissern Sie sich zuletzt, dass dieselben URLs auch bei nicht Azure AD beigetretenen Maschinen
funktionieren (allerdings ist hier bei der ersten Verbindung ein Sign‑On bei Azure AD erforderlich).

Anhang

Wenn Sie eine VM in Azure einrichten, sollten Sie die folgenden Standardoptionen konfigurieren.

Angeben einer öffentlichen IP‑Adresse und einer DNS‑Adresse

Azure weist allen VMs eine IP‑Adresse im internen Subnetz zu (in diesem Beispiel 10.*.*.*). Standard‑
mäßig wird auch eine öffentliche IP‑Adresse angegeben, auf die durch eine dynamisch aktualisierte
DNS‑Bezeichnung verwiesen werden kann.
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Wählen Sie Configuration für Public IP address/DNS name label. Wählen Sie eine öffentliche DNS‑
Adresse für die VM. Diese kann für CNAME‑Verweise in anderen DNS‑Zonendateien verwendet wer‑
den, damit alle DNS‑Einträge richtig auf die VMverweisen, selbstwenndie IP‑Adresse neu zugewiesen
wird.

Einrichten von Firewallregeln (Sicherheitsgruppe)

Auf jede VM in einer Cloudwerden automatisch einige Firewallregeln angewendet, die als Sicherheits‑
gruppe bezeichnet werden. Die Sicherheitsgruppe steuert den Datenverkehr von der öffentlichen an
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die private IP‑Adresse. Standardmäßig lässt Azure die RDP‑Weiterleitung an alle VMs zu. Der Citrix
Gateway‑ und der AD FS‑Server müssen ebenfalls TLS‑Datenverkehr (443) weiterleiten.

ÖffnenSieNetwork Interfaces für eineVMundklickenSiedannaufNetworkSecurityGroup. Konfig‑
urieren Sie Inbound security rules zum Zulassen des erforderlichen Datenverkehrs im Netzwerk.

Verwandte Informationen

• InstallationundKonfiguration ist dieprimäreReferenz fürdie InstallationundKonfigurationdes
FAS.

• Der Artikel Bereitstellungsarchitekturen enthält eine Übersicht über die gebräuchlichen FAS‑
Architekturen.

• Der Artikel Erweiterte Konfiguration enthält Links zu weiteren Anleitungen.

Erweiterte Konfiguration

April 4, 2023

Die Anleitungen in diesem Abschnitt erläutern Konfiguration und Verwaltung des Verbundauthen‑
tifizierungsdiensts (FAS):

Verwandte Informationen

• Primäre Referenz für die Installation und Ersteinrichtung des FAS ist der Artikel Installation und
Konfiguration.

• Der Artikel Bereitstellungsarchitekturen enthält eine Übersicht über die gebräuchlichsten FAS‑
Architekturen sowie Links zu Artikeln über komplexere Architekturen.
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Konfiguration der Zertifizierungsstelle

April 4, 2023

Dieser Abschnitt beschreibt die erweiterte Konfiguration des Verbundauthentifizierungsdiensts (Fed‑
erated Authentication Service, FAS) für die Integrationmit Zertifizierungsstellenservern, die nicht von
der FAS‑Verwaltungskonsole unterstützt werden. In den Anweisungen werden PowerShell‑APIs ver‑
wendet, die der Verbundauthentifizierungsdienst bietet. Grundlegende Kenntnisse von PowerShell
werden für die Ausführung der Anweisungen in diesem Abschnitt vorausgesetzt.

Konfigurieren der Microsoft‑Zertifizierungsstelle für TCP‑Zugriff

Standardmäßig verwendet die Microsoft‑Zertifizierungsstelle für den Zugriff DCOM. Beim Implemen‑
tieren von Firewallsicherheit kann dies sehr komplex sein, daher bietet Microsoft die Möglichkeit,
zu einem statischen TCP‑Port zu wechseln. Öffnen Sie in der Microsoft‑Zertifizierungsstelle den
DCOM‑Konfigurationsbereich und bearbeiten Sie die Eigenschaften der DCOM‑Anwendung “CertSrv
Request”:
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Ändern Sie die Endpunkte, indem Sie einen statischen Endpunkt auswählen, und geben Sie eine TCP‑
Portnummer ein (900 in der Abbildung oben).

Starten Sie die Microsoft‑Zertifizierungsstelle neu und senden Sie eine Zertifikatanforderung. Wenn
Sie netstat –a –n –b ausführen, müsste certsrv jetzt an Port 900 überwachen:

Sie brauchen den FAS‑Server (bzw. andere Maschinen, die die Zertifizierungsstelle verwenden) nicht
zu konfigurieren, da DCOMdurch Verwendung des RPC‑Ports eine Aushandlungsphase hat. Wenn ein
Client DCOM verwenden muss, stellt er eine Verbindung zum DCOM RPC‑Dienst auf dem Zertifikat‑
server her und fordert Zugriff auf einen bestimmten DCOM‑Server an. Dadurchwird Port 900 geöffnet
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und der DCOM‑Server gibt dem FAS‑Server Anweisungen zum Herstellen der Verbindung.

Vorabgenerieren von Benutzerzertifikaten

Die Anmeldung erfolgt für Benutzer erheblich schneller, wenn Benutzerzertifikate im FAS‑Server
vorab generiert werden. In den folgenden Abschnitten wird die erforderliche Vorgehensweise für
einen oder mehrere FAS‑Server beschrieben.

Abrufen einer Liste der Active Directory‑Benutzer

Sie können die Zertifikatgenerierung verbessern, indem Sie eine Liste der Benutzer von Active Direc‑
tory abrufen und als Datei (z. B. als CSV‑Datei) speichern, wie im folgenden Beispiel dargestellt.

1 Import-Module ActiveDirectory
2
3 $searchbase = "cn=users,dc=bvt,dc=local" # AD User Base to Look for

Users, leave it blank to search all
4 $filename = "user_list.csv" # Filename to save
5
6 if ($searchbase -ne ""){
7
8 Get-ADUser -Filter {
9 (UserPrincipalName -ne "null") -and (Enabled -eq "true") }

10 -SearchBase $searchbase -Properties UserPrincipalName | Select
UserPrincipalName | Export-Csv -NoTypeInformation -Encoding utf8 -
delimiter "," $filename

11 }
12 else {
13
14 Get-ADUser -Filter {
15 (UserPrincipalName -ne "null") -and (Enabled -eq "true") }
16 -Properties UserPrincipalName | Select UserPrincipalName | Export-Csv

-NoTypeInformation -Encoding utf8 -delimiter "," $filename
17 }
18
19 <!--NeedCopy-->

Get‑ADUser ist ein Standardcmdlet zum Abrufen einer Liste der Benutzer. Das obige Beispiel enthält
ein Filterargument, damit nur Benutzermit einemUserPrincipalName aufgelistet werden, deren Kon‑
tostatus “enabled”ist.

Mit dem Argument SearchBase können Sie den Teil von Active Directory einschränken, der nach Be‑
nutzern durchsucht wird. Wenn Sie alle Benutzer in AD durchsuchen möchten, lassen Sie das Argu‑
ment aus. Hinweis: Die Abfrage gibt u. U. eine große Anzahl Benutzer zurück.

Die CSV‑Datei sieht wie folgt aus:
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FAS‑Server

Das folgende PowerShell‑Skript erstellt mit der generierten Benutzerliste eine Liste mit Benutzerzer‑
tifikaten.

1 Add-PSSnapin Citrix.A*
2 $csv = "user_list.csv"
3 $rule = "default" # rule/role in your admin console
4 $users = Import-Csv -encoding utf8 $csv
5 foreach ( $user in $users )
6 {
7
8 $server = Get-FasServerForUser -UserPrincipalNames $user.

UserPrincipalName
9 if( $server.Server -ne $NULL) {

10
11 New-FasUserCertificate -Address $server.Server -

UserPrincipalName $user.UserPrincipalName -
CertificateDefinition $rule"_Definition" -Rule $rule

12 }
13
14 if( $server.Failover -ne $NULL) {
15
16 New-FasUserCertificate -Address $server.Failover -

UserPrincipalName $user.UserPrincipalName -
CertificateDefinition $rule"_Definition" -Rule $rule

17 }
18
19 }
20
21 <!--NeedCopy-->

Wenn Sie mehr als einen FAS‑Server haben, wird das Zertifikat für einen bestimmten Benutzer
zweimal generiert: eins auf dem Hauptserver und das andere auf dem Failoverserver.

Das obige Skript wird durch die Regel “default”gesteuert. Wenn Ihre Regel einen anderen Namen hat
(z. B. “hello”), ändern Sie im Skript die Variable $rule.
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Erneuern von Registrierungsstellenzertifikaten

Wenn mehrere FAS‑Server verwendet werden, können Sie ein FAS‑Registrierungsstellenzertifikat
erneuern, ohne dass es Auswirkungen auf angemeldete Benutzer hat.

Hinweis:

Sie können den FAS auch über die grafische Benutzeroberfläche neu autorisieren:

Führen Sie die folgenden Schritte aus:
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1. Erstellen Sie ein neues Autorisierungszertifikat: New-FasAuthorizationCertificate

2. Notieren Sie die GUID des neuen Autorisierungszertifikats, das mit folgendem Befehl zurück‑
gegeben wird: Get-FasAuthorizationCertificate

3. Versetzen Sie den FAS‑Server in denWartungsmodus: Set-FasServer –Address <FAS
server> -MaintenanceMode $true

4. Wechseln Sie zum neuen Autorisierungszertifikat: Set-FasCertificateDefinition –
AuthorizationCertificate <GUID>

5. Heben Sie denWartungsmodus für den FAS‑Server auf: Set-FasServer –Address <FAS
server> -MaintenanceMode $false

6. LöschenSiedas alte Autorisierungszertifikat: Remove-FasAuthorizationCertificate

Verwandte Informationen

• Der Artikel Installation und Konfiguration ist die primäre Referenz für die Installation und Kon‑
figuration des FAS.

• Der Artikel Bereitstellungsarchitekturen enthält eine Übersicht über die gebräuchlichen FAS‑
Architekturen.

• Der Artikel Erweiterte Konfiguration enthält Links zu weiteren Anleitungen.

Schutz privater Schlüssel

April 4, 2023

Einführung

Private Schlüssel werden über das Netzwerkdienstkonto gespeichert und sind standardmäßig als
nicht exportierbar markiert.

Es gibt zwei Arten privater Schlüssel:

• DerprivateSchlüsseldesRegistrierungsstellenzertifikatsderZertifikatvorlageCitrix_RegistrationAuthority.
• Die privaten Schlüssel der Benutzerzertifikate der Zertifikatvorlage Citrix_SmartcardLogon.

Es gibt zwei Registrierungsstellenzertifikate: Citrix_RegistrationAuthority_ManualAuthorization (24
Stunden gültig) und Citrix_RegistrationAuthority (zwei Jahre gültig).
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Wenn Sie in der FAS‑Verwaltungskonsole auf der Registerkarte Initial Setup in Schritt 3 auf
Authorize klicken, generiert der FAS‑Server ein Schlüsselpaar und sendet eine Zertifikatsignier‑
anforderung für das Zertifikat Citrix_RegistrationAuthority_ManualAuthorization an die Zerti‑
fizierungsstelle. Dies ist ein temporäres Zertifikat, das standardmäßig 24 Stunden lang gültig
ist. Die Zertifizierungsstelle stellt dieses Zertifikat nicht automatisch aus. Die Ausstellung muss
bei der Zertifizierungsstelle manuell von einem Administrator genehmigt werden. Wenn das
Zertifikat für den FAS‑Server ausgestellt wurde, verwendet der Verbundauthentifizierungsdienst
das Zertifikat Citrix_RegistrationAuthority_ManualAuthorization, um automatisch das Zertifikat
Citrix_RegistrationAuthority (zwei Jahre gültig) abzurufen. Der FAS‑Server löscht das Zertifikat
und den Schlüssel für Citrix_RegistrationAuthority_ManualAuthorization, sobald er das Zertifikat
Citrix_RegistrationAuthority erhält.

Der private Schlüssel des Registrierungsstellenzertifikats ist besonders vertraulich, da die
Registrierungsstellenzertifikat‑Richtlinie dem Besitzer des privaten Schlüssels das Ausstellen
von Zertifikatanforderungen für die in der Vorlage konfigurierten Benutzer erlaubt. Wer also diesen
Schlüssel hat, kann als einer der konfigurierten Benutzer eine Verbindung mit der Umgebung
herstellen.

Mit einer der folgenden Optionen können Sie die Konfiguration des FAS‑Servers so festlegen, dass
private Schlüssel den Sicherheitsanforderungen Ihrer Organisation entsprechend geschützt sind:

• Microsoft Enhanced RSA und AES Cryptographic Provider oder Schlüsselspeicheranbieter für
Microsoft‑Software für die privaten Schlüssel von Registrierungsstellenzertifikaten und von Be‑
nutzerzertifikaten.

• Schlüsselspeicheranbieter der Microsoft‑Plattform mit einem Trusted Platform Module (TPM)‑
Chip fürdenprivatenSchlüssel desRegistrierungsstellenzertifikatsundMicrosoftEnhancedRSA
und AES Cryptographic Provider oder Schlüsselspeicheranbieter für Microsoft‑Software für die
privaten Schlüssel von Benutzern.

• Ein Hardwaresicherheitsmodul (HSM) mit dem Kryptografiedienst eines Anbieters oder ein
Schlüsselspeicheranbieter mit dem HSM‑Gerät für das Registrierungsstellenzertifikat und die
privaten Schlüssel der Benutzerzertifikate.

Konfigurationseinstellungen für private Schlüssel

Konfigurieren Sie den Verbundauthentifizierungsdienst, sodass er eine der drei Optionen verwendet.
Bearbeiten Sie die Datei Citrix.Authentication.FederatedAuthenticationService.exe.config mit einem
Text‑Editor. Der Standardspeicherort der Datei ist unter Programme\Citrix\Federated Authentication
Service auf dem FAS‑Server.
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Der FAS liest die Konfigurationsdatei nur, wenn der Dienst gestartet wird. Wenn Sie Werte ändern,
muss der FAS neu gestartet werden, damit die neuen Einstellungen wirksamwerden.

LegenSiedie relevantenWerte inderDateiCitrix.Authentication.FederatedAuthenticationService.exe.config
wie folgt fest:

Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.ProviderLegacyCsp (Wechsel zwischen CAPI
und CNG‑APIs)

Wert Kommentar

wahr CAPI‑APIs verwenden

false (Standardwert) CNG‑APIs verwenden

Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.ProviderName (Name des zu verwendenden
Anbieters)

Wert Kommentar

Microsoft Enhanced RSA und AES Cryptographic
Provider

CAPI‑Standardanbieter

Schlüsselspeicheranbieter für
Microsoft‑Software

CNG‑Standardanbieter
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Wert Kommentar

Schlüsselspeicheranbieter der
Microsoft‑Plattform

TPM‑Standardanbieter TPMwird nicht für
Benutzerschlüssel empfohlen. Verwenden Sie
TPM nur für den Registrierungsstellenschlüssel.
Wenn Sie beabsichtigen, den FAS‑Server in einer
virtualisierten Umgebung auszuführen, fragen
Sie die TPM‑ und Hypervisor‑Hersteller, ob
Virtualisierung unterstützt wird.

HSM_Vendor CSP/Schlüsselspeicheranbieter Bereitstellung durch HSM‑Hersteller. Der Wert
unterscheidet sich je nach Hersteller. Wenn Sie
beabsichtigen, den FAS‑Server in einer
virtualisierten Umgebung auszuführen, fragen
Sie den HSM‑Hersteller, ob Virtualisierung
unterstützt wird.

Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.ProviderType (nur bei CAPI‑API erforder‑
lich)

Wert Kommentar

24 Standard. Bezieht sich auf Microsoft KeyContain‑
erPermissionAccessEntry.ProviderType Property
PROV_RSA_AES 24. Muss immer 24 lauten, es sei
denn, Sie verwenden ein HSMmit CAPI und der
HSM‑Hersteller hat eine andere Spezifikation.

Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.KeyProtection (wenn der FAS einen Pri‑
vatschlüsselvorgang ausführen muss, wird der hier angegebene Wert verwendet) steuert das
Flag “exportable”von privaten Schlüsseln. Ermöglicht außerdem die Verwendung eines TPM‑
Schlüsselspeichers, wenn die Hardware dies unterstützt.

Wert Kommentar

NoProtection Privater Schlüssel kann exportiert werden.

GenerateNonExportableKey Standard. Privater Schlüssel kann nicht
exportiert werden.
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Wert Kommentar

GenerateTPMProtectedKey Privater Schlüssel wird mit dem TPM verwaltet.
Der private Schlüssel wird von dem Anbieter
gespeichert, den Sie in ProviderName
angegeben haben (z. B.
Schlüsselspeicheranbieter der
Microsoft‑Plattform)

Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.KeyLength (Größe des privaten Schlüssels in
Bit eingeben)

Wert Kommentar

2048 1024 oder 4096 können auch verwendet werden.

Die Einstellungen für die Konfigurationsdatei werden grafisch wie folgt dargestellt (Installationsstan‑
dards sind rot markiert):
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Beispiele für Konfigurationsszenarios

Beispiel 1

Dieses Beispiel gilt für den privaten Schlüssel des Registrierungsstellenzertifikats und die privaten
Schlüssel der Benutzerzertifikate, die mit dem Schlüsselspeicheranbieter für Microsoft‑Software
gespeichert wurden.

Dies ist die Standardkonfiguration nach der Installation. Eine zusätzliche Konfiguration des privaten
Schlüssels ist nicht erforderlich.

Beispiel 2

Dieses Beispiel zeigt den privaten Schlüssel des Registrierungsstellenzertifikats, der auf dem
FAS‑Server auf der Hauptplatine im Hardware‑TPM vom Schlüsselspeicheranbieter der Microsoft‑
Plattform gespeichert wurde, sowie die privaten Schlüssel der Benutzerzertifikate, die vom
Schlüsselspeicheranbieter für Microsoft‑Software gespeichert wurden.

In diesem Szenario wird angenommen, dass das TPM auf der Hauptplatine des FAS‑Servers im BIOS
entsprechend der TPM‑Herstellerdokumentation aktiviert und dann in Windows initialisiert wurde.
Weitere Informationen finden Sie unter https://docs.microsoft.com/en‑us/previous‑versions/windo
ws/it‑pro/windows‑vista/cc749022(v=ws.10).

Verwenden der FAS‑Verwaltungskonsole Die FAS‑Verwaltungskonsole kann keine Offline‑
Zertifikatsignieranforderung ausstellen. Die Verwendung wird daher nur empfohlen, wenn Ihre
Organisation Online‑Zertifikatsignieranforderungen für Registrierungsstellenzertifikate erlaubt.

Führen Sie während der Erstkonfiguration von FAS mit der Verwaltungskonsole nur die ersten zwei
Schritte aus, Bereitstellen von Zertifikatvorlagen und Einrichten einer Zertifizierungsstelle, und
fahren Sie dann wir folgt fort:
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Schritt 1: Ändern Sie in der Config‑Datei die u. a. Zeile wie folgt:

Daraufhin sollte die Datei wie folgt aussehen:

Einige TPMs beschränken die Schlüssellänge. Die Standardschlüssellänge ist 2048 Bit. Achten Sie
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darauf, eine von der Hardware unterstützte Schlüssellänge anzugeben.

Schritt 2: StartenSiedenCitrix Verbundauthentifizierungsdienst neu, damit dieWerte ausderConfig‑
Datei gelesen werden.

Schritt 3: Autorisieren Sie den Dienst.

Schritt 4: Stellen Sie die ausstehende Zertifikatsanforderung manuell über den Zertifizierungsstel‑
lenserver aus. Nachdem Sie das Registrierungsstellenzertifikat erhalten haben, wird Schritt 3 der Ein‑
richtungsreihenfolge in der Verwaltungskonsole grün angezeigt. Der private Schlüssel für das Reg‑
istrierungsstellenzertifikat wurde nun im TPM generiert. Das Zertifikat gilt standardmäßig 2 Jahre.

Verwenden Sie die folgenden PowerShell‑Befehle, um zu bestätigen, dass der private Schlüssel des
ZertifikatsderRegistrierungsstelle korrekt imTPMgespeichertwird. DasFeldPrivateKeyProviderwird
auf Microsoft Platform Crypto Provider festgelegt, wenn der private Schlüssel des Zertifikats der Reg‑
istrierungsbehörde im TPM gespeichert ist:

1 Add-PSSnapin Citrix.Authentication.FederatedAuthenticationService.V1
2 Get-FasAuthorizationCertificate -FullCertInfo -Address localhost
3 <!--NeedCopy-->

Schritt 5: Ändern Sie die Config‑Datei folgendermaßen zurück:

Hinweis:

Obwohl der Verbundauthentifizierungsdienst Benutzerzertifikate mit TPM‑geschützten Schlüs‑
seln generieren kann, ist die TPM‑Hardwaremöglicherweise zu langsam für große Bereitstellun‑
gen.

Schritt 6: Starten Sie den FAS neu. Dadurch wird der Dienst gezwungen, die Konfigurationsdatei
erneut zu lesen und die geänderten Werte werden wirksam. Die nachfolgenden automatischen
Privatschlüsselvorgänge wirken sich auf Benutzerzertifikatschlüssel aus. Bei diesen Vorgängen
werden die privaten Schlüssel nicht im TPM, sondern mit dem Schlüsselspeicheranbieter für
Microsoft‑Software gespeichert.

Schritt 7: Wählen Sie in der FAS‑Verwaltungskonsole die Registerkarte Rules und bearbeiten Sie die
Einstellungen entsprechend den Anleitungen in Installation und Konfiguration.

Verwenden von PowerShell Das Registrierungsstellenzertifikat kann offline mit PowerShell
angefordert werden. Dies ist für Organisationen geeignet, wenn die Zertifizierungsstellen keine
Registrierungsstellenzertifikate über eine Online‑Zertifikatsignieranforderung ausstellen dürfen.
Sie können keine Zertifikatsignieranforderung bei einer Offline‑Registrierungsstelle über die
FAS‑Verwaltungskonsole erstellen.
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Schritt 1: Führen Sie während der Erstkonfiguration von FAS mit der Verwaltungskonsole nur die
ersten zwei Schritte aus: “Deploy certificate templates”und “Setup Certificate Authority”.

Schritt 2: FügenSie aufdemCA‑ServerdasZertifikatvorlagen‑MMC‑Snap‑Inhinzu. KlickenSiemit der
rechtenMaustaste auf die VorlageCitrix_RegistrationAuthority_ManualAuthorizationundwählen
Sie Vorlage duplizieren.

Wählen Sie die Registerkarte Allgemein. Ändern Sie den Namen und die Gültigkeitsdauer. In diesem
Beispiel ist der Name Offline_RA und die Gültigkeitsdauer 2 Jahre:
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Schritt 3: Fügen Sie auf dem Zertifizierungsstellenserver das MMC‑Snap‑In der Zertifizierungsstelle
hinzu. Klicken Sie mit der rechten Maustaste auf Zertifikatvorlagen. Wählen Sie Neu und klicken
Sie dann auf Auszustellende Zertifikatvorlage. Wählen Sie die Vorlage aus, die Sie soeben erstellt
haben.
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Schritt 4: Laden Sie die folgenden PowerShell‑Cmdlets auf dem FAS‑Server:

1 Add-PSSnapin Citrix.Authentication.FederatedAuthenticationService.V1

Schritt 5: Erstellen Sie das RSA‑Schlüsselpaar im TPMdes FAS‑Servers und erstellen Sie die Zertifikat‑
signieranforderung durch Eingabe des folgenden PowerShell‑Cmdlets auf dem FAS‑Server. Hinweis:
Einige TPMs beschränken die Schlüssellänge. Die Standardschlüssellänge ist 2048 Bit. Geben Sie eine
Schlüssellänge an, die Ihre Hardware unterstützt.

1 New-FasAuthorizationCertificateRequest -UseTPM $true -address \<FQDN of
FAS Server>

Beispiel:

1 New-FasAuthorizationCertificateRequest -UseTPM $true -address fashsm.
auth.net

Folgendes wird angezeigt:

Hinweise:

• Die IDGUID (indiesemBeispiel “5ac3d8bd‑b484‑4ebe‑abf8‑4b2cfd62ca39”) ist in einemder
folgenden Schritte erforderlich.

• Betrachten Sie das PowerShell‑Cmdlet als einmalige Außerkraftsetzung zum Generieren
des privaten Schlüssels für das Registrierungsstellenzertifikat.

• Wenn dieses Cmdlet ausgeführt wird, wird die zu verwendende Schlüssellänge anhand der
Werte bestimmt, die beim Start des FAS aus der Konfigurationsdatei gelesen wurden (der
Standardwert ist 2048).

• Da ‑UseTPM indiesemmanuellen,mitPowerShell initiiertenPrivatschlüsselvorgang fürdas
Registrierungsstellenzertifikat auf $true festgelegt ist, ignoriert das System Werte aus der
Datei, die nicht mit den Einstellungen übereinstimmen, die zur Verwendung eines TPM er‑
forderlich sind.
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• Durch das Ausführen des Cmdlets ändern sich keine Einstellungen in der Konfigurations‑
datei.

• Bei nachfolgenden automatischen, vom FAS initiierten Privatschlüsselvorgängen für Be‑
nutzerzertifikate werden dieWerte verwendet, die beim Starten des FAS aus der Datei gele‑
sen wurden.

• Es ist auch möglich, den Wert KeyProtection in der Konfigurationsdatei auf GenerateTPM‑
ProtectedKey festzulegen, wenn der FAS‑Server Benutzerzertifikate festlegt, damit durch
das TPM geschützte private Schlüssel für Benutzerzertifikate generiert werden.

Um sicherzustellen, dass das TPM zum Generieren des Schlüsselpaars verwendet wurde, überprüfen
Sie das Anwendungsprotokoll in derWindows‑Ereignisanzeige auf demFAS‑Server auf die Zeit, zu der
das Schlüsselpaar generiert wurde.

Hinweis: “[TPM: True]”

Gefolgt von:

Hinweis: “Provider: [CNG] Microsoft Platform Crypto Provider”

Schritt 6: Kopieren Sie denZertifikatanforderungsabschnitt in einen Texteditor und speichern Sie ihn
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als Textdatei.

Schritt 7: Senden Sie die Zertifikatsignieranforderung an die Zertifizierungsstelle, indem Sie Folgen‑
des in PowerShell auf dem FAS‑Server eingeben:

1 certreq -submit -attrib "certificatetemplate:\<certificate template
from step 2>" \<certificate request file from step 6>

Beispiel:

1 certreq -submit -attrib "certificatetemplate:Offline_RA" C:\Users\
Administrator.AUTH\Desktop\usmcertreq.txt

Folgendes wird angezeigt:

An dieser Stelle wird u. U. ein Fenster mit einer Liste der Zertifizierungsstellen angezeigt. Für die
Zertifizierungsstelle in diesem Beispiel sind http‑ (oben) und DCOM‑Registrierung (unten) aktiviert.
Wählen Sie ggf. die DCOM‑Option:
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Nachdem die Zertifizierungsstelle angegeben wurde, zeigt PowerShell die RequestID an:

Schritt 8: Klicken Sie auf dem Zertifizierungsstellenserver im MMC‑Snap‑In der Zertifizierungsstelle
auf Ausstehende Anforderungen. Suchen Sie die Anforderungs‑ID (RequestID). Klicken Sie mit der
rechten Maustaste auf die Anforderung und wählen Sie Ausstellen.

Schritt 9: Wählen Sie den Knoten Ausgestellte Zertifikate. Suchen Sie das Zertifikat, das soeben
ausgestellt wurde (die Anforderungs‑ID muss übereinstimmen). Doppelklicken Sie auf das Zertifikat,
um es zu öffnen. Wählen Sie die Registerkarte Details. Klicken Sie auf In Datei kopieren. Der Zer‑
tifikatexportassistent wird gestartet. Klicken Sie auf Weiter. Wählen Sie die folgenden Optionen für
das Dateiformat:
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Format: Cryptographic Message Syntax Standard –PKCS #7 Certificates (.P7B) und Wenn
möglich, alle Zertifikate im Zertifizierungspfad einbeziehenmuss aktiviert sein.

Schritt 10: Kopieren Sie die exportierte Zertifikatdatei auf den FAS‑Server.

Schritt 11: Importieren Sie das Registrierungsstellenzertifikat auf den FAS‑Server, indem Sie das fol‑
gende PowerShell‑Cmdlet auf dem FAS‑Server eingeben:

Beispiel:
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Folgendes wird angezeigt:

Verwenden Sie die folgenden PowerShell‑Befehle, um zu bestätigen, dass der private Schlüssel des
ZertifikatsderRegistrierungsstelle korrekt imTPMgespeichertwird. DasFeldPrivateKeyProviderwird
auf Microsoft Platform Crypto Provider festgelegt, wenn der private Schlüssel des Zertifikats der Reg‑
istrierungsbehörde im TPM gespeichert ist:

1 Add-PSSnapin Citrix.Authentication.FederatedAuthenticationService.V1
2 Get-FasAuthorizationCertificate -FullCertInfo -Address localhost
3 <!--NeedCopy-->

Schritt 12: Schließen Sie die FAS‑Verwaltungskonsole und starten Sie sie neu.

Hinweis: Der Schritt “Authorize this Service”hat ein grünes Häkchen.

Schritt 13: Wählen Sie in der FAS‑Verwaltungskonsole die RegisterkarteRules undbearbeiten Sie die
Einstellungen entsprechend den Anleitungen in Installation und Konfiguration.
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Beispiel 3

Dieses Beispiel gilt für einen privaten Schlüssel des Registrierungsstellenzertifikats und die privaten
Schlüssel der Benutzerzertifikate, die in einem HSM gespeichert wurden. In diesem Beispiel wird ein
konfiguriertes HSM vorausgesetzt. Das HSM hat einen Anbieternamen, z. B. “HSM_Vendor’s Key Stor‑
age Provider”.

Wenn Sie beabsichtigen, den FAS‑Server in einer virtualisierten Umgebung auszuführen, fragen Sie
den HSM‑Hersteller nach Hypervisor‑Unterstützung.

Schritt 1. Führen Siewährendder Ersteinrichtungdes FASmit der Verwaltungskonsole nur die ersten
zwei Schritte aus: “Deploy certificate templates”und “Setup Certificate Authority”.

Schritt 2: Aus der Dokumentation IhresHSMerfahren Sie, welchenWert der ProviderName IhresHSM
haben sollte. Wenn das HSM CAPI verwendet, wird der Anbieter in der Dokumentation möglicher‑
weise als Kryptografiedienstanbieter (Cryptographic Service Provider, CSP) bezeichnet. Wenn das
HSM CNG verwendet, wird der Anbieter möglicherweise als Schlüsselspeicheranbieter (Key Storage
Provider, KSP) bezeichnet.

Schritt 3: Bearbeiten Sie die Config‑Datei wie folgt:

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 113



Verbundauthentifizierungsdienst 1912 LTSR

Daraufhin sollte die Datei wie folgt aussehen:

In diesemSzenariowird angenommen, dass Ihr HSMCNG verwendet, daher ist derWert von Provider‑
LegacyCsp “false”. Wenn das HSM CAPI verwendet, sollte der Wert für ProviderLegacyCsp auf “true”
festgelegt sein. Sie erfahren aus der Dokumentation des HSM‑Herstellers, ob das HSM CAPI oder CNG
verwendet. Außerdem erfahren Sie aus der Dokumentation, welche Schlüssellängen für die Gener‑
ierung eines asymmetrischen RSA‑Schlüssels das HSM unterstützt. In diesem Beispiel ist die Schlüs‑
sellänge auf den Standardwert von 2048 Bit festgelegt. Stellen Sie sicher, dass die von Ihnen fest‑
gelegte Schlüssellänge von der Hardware unterstützt wird.

Schritt 4: StartenSiedenCitrix Verbundauthentifizierungsdienst neu, damit dieWerte ausderConfig‑
Datei gelesen werden.

Schritt 5: Generieren Sie das RSA‑Schlüsselpaar im HSM und erstellen Sie die Zertifikatsignieran‑
forderung, indem Sie auf der Registerkarte Initial Setup der FAS‑Verwaltungskonsole auf Authorize
klicken.

Schritt 6: Um zu überprüfen, ob das Schlüsselpaar im HSM generiert wurde, überprüfen Sie die An‑
wendungseinträge imWindows‑Ereignisprotokoll:

Hinweis: [Provider: [CNG] HSM_Vendor’s Key Storage Provider]

Schritt 7: Wählen Sie auf dem Zertifizierungsstellenserver in der MMC der Zertifizierungsstelle den
Knoten Ausstehende Anforderungen:
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Klicken Sie mit der rechten Maustaste auf die Anforderung und wählen Sie Ausstellen.

Hinweis: Der Schritt “Authorize this Service”hat ein grünes Häkchen.

Schritt 8: Wählen Sie in der FAS‑Verwaltungskonsole die Registerkarte Rules und bearbeiten Sie die
Einstellungen entsprechend den Anleitungen in Installation und Konfiguration.

FAS‑Zertifikatspeicher

Der Verbundauthentifizierungsdienst verwendet nicht den Microsoft Zertifikatspeicher auf dem FAS‑
Server, um Zertifikate zu speichern. Er verwendet eine eingebettete Datenbank.

Um die GUID für das Registrierungsstellenzertifikat zu ermitteln, geben Sie die folgenden PowerShell‑
Cmdlets auf dem FAS‑Server ein:

1 Add-pssnapin Citrix.a\*
2 Get-FasAuthorizationCertificate – address \<FAS server FQDN>

Beispiel: Get‑FasAuthorizationCertificate –address cg‑fas‑2.auth.net:
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Geben Sie zum Abrufen einer Liste mit Benutzerzertifikaten Folgendes ein:

1 Get-FasUserCertificate – address \<FAS server FQDN>

Beispiel: Get‑FasUserCertificate –address cg‑fas‑2.auth.net

Hinweis:

Wenn Sie ein HSM zumSpeichern der privaten Schlüssel verwenden, werden die HSM‑Container
durch GUIDs identifiziert. Die GUID für den privaten Schlüssel im HSM erhalten Sie über:

1 Get-FasUserCertificate – address \<FAS server FQDN> -KeyInfo $true

Beispiel:

1 Get-FasUserCertificate – address fas3.djwfas.net -KeyInfo $true
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Verwandte Informationen

• InstallationundKonfiguration ist dieprimäreReferenz fürdie InstallationundKonfigurationdes
FAS.

• Der Artikel Übersicht über die Architekturen des Verbundauthentifizierungsdiensts enthält eine
Übersicht über die gebräuchlichen FAS‑Architekturen.

• Der Artikel Erweiterte Konfiguration enthält Links zu weiteren Anleitungen.

Sicherheits‑ und Netzwerkkonfiguration

April 4, 2023

Der Verbundauthentifizierungsdienst (Federated Authentication Service, FAS) ist eng in Microsoft Ac‑
tive Directory und die Microsoft‑Zertifizierungsstelle integriert. Es ist wichtig, das System richtig zu
verwalten und zu schützen. Hierfür muss, wie bei Domänencontrollern oder anderen wichtigen Infra‑
strukturkomponenten auch, eine geeignete Sicherheitsrichtlinie entwickelt werden.

DiesesDokument enthält eineÜbersicht über die Sicherheitsfragen, die Sie bei der FAS‑Bereitstellung
berücksichtigen sollten. Außerdem finden Sie hier eine Übersicht über die Features, die Ihnen beim
Schutz der Infrastruktur helfen können.

Netzwerkarchitektur

Die folgende Abbildung zeigt die wichtigsten Komponenten und Sicherheitsgrenzen einer FAS‑
Bereitstellung.

Der FAS‑Server gilt zusammen mit der Zertifizierungsstelle und dem Domänencontroller als Teil der
sicherheitskritischen Infrastruktur. In einer Verbundumgebung haben Citrix Gateway undCitrix Store‑
Front eine Vertrauensstellung zur Durchführung der Benutzerauthentifizierung. Andere Citrix Virtual
Apps and Desktops‑Komponenten sind von einer FAS‑Implementierung nicht betroffen.
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Firewall und Netzwerksicherheit

Die Kommunikation zwischen Citrix Gateway, StoreFront und den Delivery Controller‑Komponenten
muss durch TLS über Port 443 geschützt werden. Der StoreFront‑Server führt nur ausgehende
Verbindungen durch und Citrix Gateway darf nur Verbindungen über das Internet mit HTTPS‑Port
443 akzeptieren.

Der StoreFront‑Server kontaktiert den FAS‑Server über Port 80 unter Verwendung von beidseitig au‑
thentifiziertem Kerberos. Bei der Authentifizierung werden die Kerberos‑HOST/fqdn‑Identität des
FAS‑Servers und die Kerberos‑Computerkontoidentität des StoreFront‑Servers verwendet. Dadurch
wird ein Anmeldehandle für die einmalige Verwendung erstellt, das der Citrix Virtual Delivery Agent
(VDA) zur Anmeldung des Benutzers benötigt.

Wenn eine HDX‑Sitzung mit dem VDA verbunden wird, kontaktiert der VDA außerdem den FAS‑
Server über Port 80. Bei der Authentifizierung werden die Kerberos‑HOST/fqdn‑Identität des
FAS‑Servers und die Kerberos‑Computeridentität des VDAs verwendet. Außerdem muss der VDA
das Anmeldeinformations‑Handle übergeben, um auf Zertifikat und privaten Schlüssel zugreifen zu
können.

Die Microsoft‑Zertifizierungsstelle akzeptiert Kommunikation mit einem Kerberos‑authentifizierten
DCOM, das zur Verwendung eines festen TCP‑Ports konfiguriertwerden kann. Die Zertifizierungsstelle
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erfordert außerdem, dass der FAS‑Server ein durch ein vertrauenswürdiges Enrollment Agent‑
Zertifikat signiertes CMC‑Paket übergibt.

Server Firewallports

Verbundauthentifizierungsdienst [in] Kerberos über HTTP von StoreFront und
VDAs, [out] DCOM zur
Microsoft‑Zertifizierungsstelle

Citrix Gateway [in] HTTPS von Clientmaschinen, [in/out] HTTPS
zum/vom StoreFront‑Server, [out] HDX zum VDA

StoreFront [in] HTTPS von Citrix Gateway, [out] HTTPS an
Delivery Controller, [out] Kerberos HTTP an FAS

Delivery Controller [in] HTTPS vom StoreFront‑Server, [in/out]
Kerberos über HTTP von VDAs

VDA [in/out] Kerberos über HTTP vom Delivery
Controller, [in] HDX von Citrix Gateway, [out]
Kerberos HTTP an FAS

Microsoft‑Zertifizierungsstelle (eingehend) DCOM und signiert von FAS

Verbindungen zwischen dem Citrix Verbundauthentifizierungsdienst (FAS) und Citrix
Cloud

Die Konsole und FAS greifen über das Benutzerkonto bzw. das Netzwerkdienstkonto auf folgende
Adressen zu.

• FAS‑Verwaltungskonsole, unter dem Benutzerkonto

– *.cloud.com
– *.citrixworkspacesapi.net
– Adressen, die von einem externen Identitätsanbieter benötigt werden (sofern dieser in
Ihrer Umgebung verwendet wird)

• FAS‑Dienst, unter dem Netzwerkdienstkonto: *.citrixworkspacesapi.net

Wenn Ihre Umgebung Proxyserver enthält, konfigurieren Sie den Benutzerproxy mit den Adressen
für die FAS‑Verwaltungskonsole. Die Adresse für das Netzwerkdienstkonto ist zudemmit netsh oder
einem ähnlichen Tool zu konfigurieren.

Verwaltungsaufgaben

Die Verwaltung der Umgebung lässt sich in folgende Zuständigkeiten aufgliedern:

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 119



Verbundauthentifizierungsdienst 1912 LTSR

Name Aufgaben

Unternehmensadministrator Installation und Schutz von Zertifikatvorlagen in
der Gesamtstruktur

Domänenadministrator Konfiguration der
Gruppenrichtlinieneinstellungen

Zertifizierungsstellenadministrator Konfigurieren der Zertifizierungsstelle

FAS‑Administrator Installieren und konfigurieren des FAS‑Servers

StoreFront/Citrix Gateway‑Administrator Konfigurieren der Benutzerauthentifizierung

Citrix Virtual Desktops‑Administrator Konfigurieren von VDAs und Controllern

Jeder Administrator ist für verschiedene Aspekte des allgemeinen Sicherheitsmodells zuständig, so‑
dass ein Defense‑in‑Depth‑Schutz des Systemsmöglich ist.

Gruppenrichtlinieneinstellungen

Vertrauenswürdige FAS‑Maschinen werden anhand einer über die Gruppenrichtlinie konfigurierten
Nachschlagetabelle mit Indexnummer ‑> FQDN identifiziert. Beim Herstellen einer Verbindung mit
dem FAS‑Server prüfen Clients dessen HOST\<fqdn> Kerberos‑Identität. Alle Server, die auf den
FAS‑Server zugreifen, müssen die gleiche FQDN‑Konfiguration für denselben Index haben, ansonsten
stellen StoreFront und VDAs möglicherweise eine Verbindungmit verschiedenen FAS‑Servern her.

Zur Vermeidung von Konfigurationsfehlern empfiehlt Citrix die Anwendung einer einzelnen Richtlinie
auf alleMaschinen inderUmgebung. VorsichtbeimBearbeitender Listeder FAS‑Server, insbesondere
wenn Sie Einträge entfernen oder umsortieren.

Die Steuerung dieses Gruppenrichtlinienobjekts sollte auf FAS‑Administratoren (und/oder Domäne‑
nadministratoren) beschränkt werden, die FAS‑Server installieren und außer Betrieb nehmen. Die
Wiederverwendung von Maschinen‑FQDNs kurz nach der Außerbetriebnahme eines FAS‑Servers ist
zu vermeiden.

Zertifikatvorlagen

Wenn Sie die mit dem FAS gelieferte Zertifikatvorlage “Citrix_SmartcardLogon”nicht verwenden
möchten, können Sie eine Kopie davon modifizieren. Die folgenden Änderungen werden unter‑
stützt:
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Umbenennen der Zertifikatvorlage

Wenn Sie die Zertifikatvorlage “Citrix_SmartcardLogon”entsprechend dem Benennungsstandard
Ihres Unternehmens umbenennenmöchten, müssen Sie folgende Schritte ausführen:

• Erstellen Sie eine Kopie der Zertifikatvorlage und benennen Sie sie gemäß Ihrem Benennungs‑
standard.

• Verwenden Sie zum Verwalten von FAS nicht die Verwaltungsbenutzeroberfläche, sondern die
FAS‑PowerShell‑Befehle. (Die Verwaltungsbenutzeroberfläche ist nur zur Verwendungmit den
Citrix Standardvorlagennamen vorgesehen.)

– Veröffentlichen Sie die Vorlage mit dem Microsoft MMC‑Zertifikatvorlagen‑Snap‑In oder
mit dem Befehl “Publish‑FasMsTemplate”.

– Konfigurieren Sie FAS mit dem Befehl “New‑FasCertificateDefinition”für den Namen der
Vorlage.

Ändern allgemeiner Eigenschaften

Sie können die Gültigkeitsdauer der Zertifikatvorlage ändern.

Ändern Sie nicht den Verlängerungszeitraum. FAS ignoriert diese Einstellung in der Zertifikatvorlage.
FAS aktualisiert das Zertifikat automatisch nach Ablauf der halben Gültigkeitsdauer.

Ändern der Anforderungsverarbeitung

Ändern Sie diese Eigenschaften nicht. FAS ignoriert diese Einstellungen in der Zertifikatvorlage.
FAS deaktiviert immer die Einstellungen Exportieren von privatem Schlüssel zulassen und Mit
gleichem Schlüssel erneuern.

Ändern der Kryptographieeigenschaften

Ändern Sie diese Eigenschaften nicht. FAS ignoriert diese Einstellungen in der Zertifikatvorlage.

Informationen zu gleichwertigen Einstellungen in FAS finden Sie unter Schutz privater Schlüssel.

Ändern der Schlüsselnachweiseigenschaften

Ändern Sie diese Eigenschaften nicht. FAS unterstützt keinen Schlüsselnachweis.

Ändern der Eigenschaften für abgelöste Vorlagen

Ändern Sie diese Eigenschaften nicht. FAS unterstützt keine Vorlagenablösung.
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Ändern der Erweiterungseigenschaften

Sie können diese Einstellungen entsprechend den Richtlinien Ihres Unternehmens ändern.

Hinweis: Ungeeignete Erweiterungseinstellungen können Sicherheitsprobleme verursachen oder zur
Unbrauchbarkeit von Zertifikaten führen.

Ändern der Sicherheitseigenschaften

Citrix empfiehlt die Änderung dieser Einstellungen, sodass die Berechtigungen Lesen und Reg‑
istrieren ausschließlich für Maschinenkonten der FAS‑Server zugelassen werden. Für den Ver‑
bundauthentifizierungsdienst sind keine weiteren Berechtigungen erforderlich. Wie bei anderen
Zertifikatvorlagen sollten Sie jedoch Folgendes tun:

• Administratoren erlauben, die Vorlage zu lesen und schreiben
• Authentifizierten Benutzern erlauben, die Vorlage zu lesen
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Ändern der Eigenschaften des Antragstellernamens

Citrix empfiehlt, diese Eigenschaften nicht zu ändern.
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In der Vorlage ist Build from this Active Directory information ausgewählt, wodurch die Zerti‑
fizierungsstelle die SID des Benutzers in eine Zertifikatserweiterung einschließt. Dies bietet eine
starke Zuordnung zum Active Directory‑Konto des Benutzers.

Ändern von Servereigenschaften

Falls erforderlich, können Sie diese Einstellung entsprechend den Richtlinien Ihres Unternehmens än‑
dern. Citrix rät davon ab.

Ändern der Ausstellungsvoraussetzungen

Ändern Sie diese Einstellungen nicht. Diese Einstellungenmüssen immer folgendermaßen festgelegt
sein:

Ändern der Kompatibilitätseigenschaften

Sie können diese Einstellungen ändern. Die Mindesteinstellung ist Windows Server 2003 CAs
(Schemaversion 2). FAS unterstützt jedoch nur Zertifizierungsstellen für Windows Server 2008 und
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höher. Wie oben erläutert ignoriert FAS außerdem die zusätzlichen Einstellungen für Windows
Server 2008 CAs (Schemaversion 3) undWindows Server 2012 CAs (Schemaversion 4).

Zertifizierungsstellenverwaltung

Der Zertifizierungsstellenadministrator ist für die Konfiguration des Zertifizierungsstellenservers und
des von ihm verwendeten privaten Schlüssels des ausstellenden Zertifikats verantwortlich.

Veröffentlichen von Vorlagen

Damit eineZertifizierungsstelle Zertifikatebasierendauf einer vomUnternehmensadministratorbere‑
itgestellten Vorlage ausstellen kann, muss der Zertifizierungsstellenadministrator die Vorlage veröf‑
fentlichen.

Eine einfache Sicherheitsmaßnahme besteht darin, bei der Installation der FAS‑Server nur die
Vorlagen für Registrierungsstellenzertifikate zu veröffentlichen oder ein Ausstellungsverfahren
vorzuschreiben, das komplett offline ist. In beiden Fällen darf nur der Zertifizierungsstellenadminis‑
trator Registrierungsstellenzertifikate autorisieren und er muss eine Richtlinie für die Autorisierung
von FAS‑Servern haben.

Firewalleinstellungen

Im Allgemeinen hat der Zertifizierungsstellenadministrator auch die Kontrolle über die Netzwerk‑
Firewall‑Einstellungen der Zertifizierungsstelle, was die Kontrolle über eingehende Verbindungen
ermöglicht. Der Zertifizierungsstellenadministrator kann DCOM TCP‑ und Firewallregeln so konfiguri‑
eren, dass nur FAS‑Server Zertifikate anfordern können.

Eingeschränkte Registrierung

Standardmäßig kann jeder Eigentümer eines Registrierungsstellenzertifikats beliebigen Benutzern
ein Zertifikat auf der Basis einer Zertifikatvorlage, die Zugriff ermöglicht, ausstellen. Dies sollte auf
eine Gruppe von Benutzern ohne Privilegien über die Zertifizierungsstelleneigenschaft “Restrict en‑
rollment agents”eingeschränkt werden.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 125



Verbundauthentifizierungsdienst 1912 LTSR

Richtlinienmodule und Überwachung

In komplexeren Bereitstellungen können benutzerdefinierte Sicherheitsmodule verwendet werden,
um die Zertifikatausstellung zu verfolgen und zu unterbinden.

FAS‑Verwaltung

Der FAS hat mehrere Sicherheitsfeatures.

Beschränken von StoreFront, Benutzern und VDAs über eine ACL

Im Zentrum des FAS‑Sicherheitsmodells liegt die Steuerung des Zugriffs auf Funktionen durch
Kerberos‑Konten:
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Zugriffsvektor Beschreibung

StoreFront (IdP) Diese Kerberos‑Konten können deklarieren, dass
ein Benutzer korrekt authentifiziert wurde. Bei
Gefährdung eines dieser Konten können
Zertifikate erstellt und für durch die
FAS‑Konfiguration zugelassene Benutzer
verwendet werden.

VDAs (vertrauende Seite) Dies sind die Maschinen, die auf Zertifikate und
private Schlüssel zugreifen dürfen. Zusätzlich ist
ein vom IdP abgerufenes Anmelde‑Handle
erforderlich, sodass ein gefährdetes VDA‑Konto
in dieser Gruppe nur geringe Möglichkeiten für
einen Angriff auf das System hat.

Benutzer Hierdurch wird gesteuert, welche Benutzer vom
IdP bestätigt werden können. Es besteht eine
Überschneidungmit den
Zertifizierungsstellenoptionen “Restrict
enrollment agents”. Im Allgemeinen sollten nur
nicht‑privilegierte Benutzerkonten in diese Liste
aufgenommen werden. Dies verhindert, dass ein
gefährdetes StoreFront‑Konto Privilegien auf
eine höhere Verwaltungsebene übertragen kann.
Vor allem Domänenadministratorkonten dürfen
keine Berechtigung durch diese ACL erhalten.

Konfigurieren von Regeln

Regeln sind nützlich, wenn mehrere eigenständige Citrix Virtual Apps‑ oder Citrix Virtual Desktops‑
Bereitstellungen die gleiche FAS‑Serverinfrastruktur verwenden. Jede Regel hat eigene Konfigura‑
tionsoptionen, wobei insbesondere separate Zugriffssteuerungslisten konfiguriert werden können.

Konfigurieren von Zertifizierungsstelle und Vorlagen

Für verschiedene Zugriffsrechte können verschiedene Zertifikatvorlagen und Zertifizierungsstellen
konfiguriert werden. In komplexen Konfigurationen werden ggf. abhängig von der Umgebung
weniger oder leistungsfähigere Zertifikate verwendet. Beispiel: Als “extern”identifizierte Benutzer
können ein Zertifikat mit weniger Berechtigungen als interne Benutzer haben.
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Sitzungsinterne und Authentifizierungszertifikate

Der FAS‑Administrator kann festlegen, ob das für die Authentifizierung verwendete Zertifikat in der
Sitzung eines Benutzers verwendet werden kann. Damit kann beispielsweise festgelegt werden, dass
nur Signaturzertifikate sitzungsintern zur Verfügung stehen und die leistungsfähigeren Anmeldezerti‑
fikate nur bei der Anmeldung.

Schutz privater Schlüssel und Schlüssellänge

Der FAS‑Administrator kann den FAS so konfigurieren, dass private Schlüssel in einem Hard‑
waresicherheitsmodul (HSM) oder einem Trusted Platform Module (TPM) gespeichert werden. Citrix
empfiehlt, zumindest den privaten Schlüssel des Registrierungsstellenzertifikats durch Speicherung
in einem TPM zu schützen. Diese Option kann im Offline‑Verfahren für die Zertifikatanforderung
gewählt werden.

Auch die privaten Schlüssel für Benutzerzertifikate können in einem TPM oder HSM gespeichert wer‑
den. Alle Schlüssel müssen als nicht exportierbar generiert werden und eine Länge von mindestens
2048 Bit haben.

Ereignisprotokolle

Der FAS‑Server bietet detaillierte Konfigurations‑ und Laufzeit‑Ereignisprotokolle, die für die
Überwachung und Angriffserkennung verwendet werden können.

Verwaltungszugriff und Verwaltungstools

Der FAS umfasst Features und Tools zur Remoteverwaltung (unter gegenseitiger Kerberos‑
Authentifizierung). Mitglieder der lokalen Administratorgruppe haben Vollzugriff auf die FAS‑
Konfiguration. Diese Liste muss sorgfältig gepflegt werden.

Citrix Virtual Apps‑, Citrix Virtual Desktops‑ und VDA‑Administratoren

Generell ändert die Verwendung des FAS nichts am Sicherheitsmodell für Delivery Controller‑ und
VDA‑Administratoren, dadas FAS‑Anmeldeinformations‑Handledirekt dasActiveDirectory‑Kennwort
ersetzt. Controller‑ und VDA‑Administratorgruppen dürfen nur vertrauenswürdige Benutzer enthal‑
ten. Es müssen Überwachungs‑ und Ereignisprotokolle geführt werden.
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AllgemeineWindows‑Serversicherheit

Für alle Servermüssen sämtliche Patches installiert sein und Standardfirewall‑ und Antivirensoftware
zur Verfügung stehen. Sicherheitskritische Infrastrukturservermüssen an einem sicheren physischen
Standort sein, Optionen für Datenträgerverschlüsselung und die Wartung virtueller Maschinen
müssen sorgfältig gewählt werden.

Überwachungs‑ und Ereignisprotokolle müssen sicher auf einem Remotecomputer gespeichert wer‑
den.

Der RDP‑Zugriffmuss auf autorisierte Administratorenbeschränktwerden. Soweitmöglich solltenBe‑
nutzerkonten eine Smartcard‑Anmeldung erfordern. Dies gilt insbesondere für Zertifizierungsstellen‑
und Domänenadministratorkonten.

Verwandte Informationen

• InstallationundKonfiguration ist dieprimäreReferenz fürdie InstallationundKonfigurationdes
FAS.

• Eine Einführung in FAS‑Architekturen finden Sie unter Bereitstellungsarchitekturen.
• Der Artikel Erweiterte Konfiguration enthält Links zu weiteren Anleitungen.

Problembehandlung vonWindows‑Anmeldeproblemen

April 4, 2023

In diesem Artikel werden die Protokolle und Fehlermeldungen beschrieben, die in Windows verfüg‑
bar sind, wenn sich Benutzer mit Zertifikaten und/oder Smartcards anmelden. Die Protokolle enthal‑
ten Informationen, die bei der Problembehandlung von Authentifizierungsfehlern hilfreich sein kön‑
nen.

Zertifikate und Public Key‑Infrastruktur

Windows Active Directory unterhält mehrere Zertifikatspeicher, in denen Zertifikate für Benutzer ver‑
waltet werden, die sich anmelden.

• NTAuth‑Zertifikatspeicher: Für die Authentifizierung bei Windows muss die Zerti‑
fizierungsstelle, die Benutzerzertifikate sofort ausstellt (Verkettung wird nicht unterstützt),
im NTAuth‑Speicher platziert werden. Geben Sie zum Anzeigen dieser Zertifikate im certutil‑
Programm Folgendes ein: certutil –viewstore –enterprise NTAuth.
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• Speicher fürStamm‑undZwischenzertifikate: NormalerweisekönnenZertifikatanmeldesys‑
teme nur ein einzelnes Zertifikat zur Verfügung stellen. Wenn eine Kette verwendet wird, muss
daherderZwischenzertifikatspeicherauf allenMaschinendieseZertifikateenthalten. DasStam‑
mzertifikat muss im vertrauenswürdigen Stammspeicher und das vorletzte Zertifikat muss im
NTAuth‑Speicher sein.

• Anmeldezertifikat‑Erweiterungen und Gruppenrichtlinie: Windows kann so konfiguriert
werden, dass die Überprüfung von EKUs und anderen Zertifikatrichtlinien erzwungen wird.
Informationen finden Sie in der Microsoft‑Dokumentation auf https://docs.microsoft.com/en‑
us/previous‑versions/windows/it‑pro/windows‑server‑2008‑R2‑and‑2008/ff404287(v=ws.10).

Registrierungsrichtlinie Beschreibung

AllowCertificatesWithNoEKU Wenn deaktiviert, müssen Zertifikate die
Smartcard‑Anmeldung “Erweiterte
Schlüsselverwendung”(Enhanced Key Usage,
EKU) enthalten.

AllowSignatureOnlyKeys Standardmäßig filtert Windows die privaten
Schlüssel aus Zertifikaten heraus, die
RSA‑Entschlüsselung nicht zulassen. Diese
Option setzt den Filter außer Kraft.

AllowTimeInvalidCertificates Standardmäßig filtert Windows abgelaufene
Zertifikate heraus. Diese Option setzt den Filter
außer Kraft.

EnumerateECCCerts Aktiviert die Authentifizierungmit elliptischen
Kurven.

X509HintsNeeded Mit dieser Option können Benutzer ihr
Windows‑Anmeldekonto manuell angeben,
wenn ein Zertifikat keinen eindeutigen
Benutzerprinzipalnamen (UPN) enthält oder der
Namemehrdeutig ist.

UseCachedCRLOnlyAnd,
IgnoreRevocationUnknownErrors

Deaktiviert die Überprüfung von Sperrlisten
(normalerweise auf dem Domänencontroller
festgelegt).

• Domänencontrollerzertifikate: Zum Authentifizieren von Kerberos‑Verbindungen müssen
alle Server entsprechende Domänencontrollerzertifikate haben. Diese können mit dem
MMC‑Snap‑In‑Menü “Local Computer Certificate Personal Store”angefordert werden.
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Zuordnung von UPN‑Namen und Zertifikaten

Es wird empfohlen, dass die Erweiterung des alternativen Antragstellernamens in Benutzerzerti‑
fikaten einen eindeutigen UPN (Benutzerprinzipalname) enthält.

UPN‑Namen in Active Directory

Standardmäßig hat jeder Benutzer in Active Directory eine implizite UPN entsprechend den Mustern
<samUsername>@<domainNetBios>und<samUsername>@<domainFQDN>. Die verfügbarenDomä‑
nen und FQDNs sind imRootDSE‑Eintrag für die Gesamtstruktur enthalten. Für eine einzelneDomäne
könnenmehrere FQDN‑Adressen im RootDSE registriert sein.

Darüber hinaus hat jeder Benutzer in Active Directory eine explizite UPN und altUserPrincipalNames.
Dies sind LDAP‑Einträge, die den UPN für den Benutzer angeben.

Wenn Benutzer anhand der UPN gesucht werden, sucht Windows zuerst in der aktuellen Domäne
(basierendaufder IdentitätdesProzessesbeiderSuchenachderUPN)nachexplizitenUPNsunddann
nach alternativenUPNs. Wenn keineÜbereinstimmungen gefundenwerden, wird nachder impliziten
UPN gesucht, die möglicherweise in anderen Domänen in der Gesamtstruktur aufgelöst wird.

Zertifikatszuordnungsdienst

Wenn ein Zertifikat keine explizite UPN enthält, kann Active Directory für jede Verwendung ein
genaues öffentliches Zertifikat in einem “x509certificate”‑Attribut speichern. Um ein solches Zer‑
tifikat in einen Benutzer aufzulösen, kann ein Computer eine direkte Abfrage für dieses Attribut
durchführen (standardmäßig in einer einzelnen Domäne).

Der Benutzer hat die Option, ein Benutzerkonto anzugeben, das die Suche beschleunigt. Dieses Fea‑
ture kann außerdem in einer domänenübergreifenden Umgebung verwendet werden.

Wenn die Gesamtstruktur mehrere Domänen enthält und der Benutzer eine Domäne nicht ex‑
plizit angibt, kann der Speicherort des Zertifikatzuordnungsdiensts mit Active Directory rootDSE
angegeben werden. Dies ist normalerweise auf einer Maschine des globalen Katalogs und umfasst
die zwischengespeicherte Anzeige aller x509certificate‑Attribute in der Gesamtstruktur. Mit diesem
Computer kann ein Benutzerkonto basierend auf dem Zertifikat effizient in jeder Domäne gesucht
werden.

Steuern der Domänencontrollerauswahl für die Anmeldung

Wenn eine Umgebung mehrere Domänencontroller umfasst, ist es sinnvoll einzuschränken, welcher
Domänencontroller für die Authentifizierung verwendet wird, damit Protokolle aktiviert und
abgerufen werden können.
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Steuern der Domänencontrollerauswahl

Sie könnenWindows zur VerwendungeinesbestimmtenWindows‑Domänencontrollers für dieAnmel‑
dung zwingen, indemSie durch Konfigurieren der Datei lmhosts eine explizite Listemit Domänencon‑
trollern festlegen, dieeineWindows‑Maschineverwendet: \Windows\System32\drivers\etc\lmhosts.

IndiesemSpeicherort ist normalerweise eineBeispieldatei namens “lmhosts.sam”. FügenSie einfach
eine Zeile hinzu:

1.2.3.4 dcnetbiosname #PRE #DOM:mydomai

“1.2.3.4”ist die IP‑Adresse des Domänencontrollers “dcnetbiosname”in der Domäne “mydomain”.

Nach einem Neustart verwendet die Windows‑Maschine diese Informationen, um sich bei “my‑
domain”anzumelden. Diese Konfiguration muss zurückgesetzt werden, wenn das Debuggen
abgeschlossen ist.

Identifizieren des verwendeten Domänencontrollers

Bei der Anmeldung platziert Windows eine MSDOS‑Umgebungsvariable in dem Domänencontroller,
der den Benutzer angemeldet hat. Zum Anzeigen starten Sie die Befehlszeile mit dem folgenden Be‑
fehl: echo%LOGONSERVER%.

Authentifizierungsprotokolle werden auf demComputer gespeichert, den dieser Befehl zurückgibt.

Aktivieren von Kontoüberwachungsereignissen

Standardmäßig aktivieren Windows‑Domänencontroller keine vollständigen Überwachungspro‑
tokolle für Konten. Überwachungsprotokolle könnenmit Überwachungsrichtlinien in den Sicherheit‑
seinstellungen im Gruppenrichtlinien‑Editor gesteuert werden. Wenn sie aktiviert sind, schreibt der
Domänencontroller zusätzliche Ereignisprotokollinformationen in die Protokolldatei.
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Zertifikatüberprüfungsprotokolle

Überprüfen der Zertifikatgültigkeit

Wenn ein Smartcardzertifikat als DER‑Zertifikat (kein privater Schlüssel erforderlich) exportiert wird,
können Sie es mit folgendem Befehl überprüfen: certutil –verify user.cer

Aktivieren der CAPI‑Protokollierung

Öffnen Sie auf dem Domänencontroller und den Benutzermaschinen die Ereignisanzeige und
aktivieren Sie die Protokollierung für Microsoft/Windows/CAPI2/Operational Logs.

Sie können die CAPI‑Protokollierung mit den Registrierungsschlüsseln hier steuern: CurrentCon‑
trolSet\Services\crypt32.

Wert Beschreibung

DiagLevel (DWORD) Ausführlichkeitsgrad (0 bis 5)

DiagMatchAnyMask (QUADWORD) Ereignisfilter (0xffffff für alle)

DiagProcessName (MULTI_SZ) Nach Prozessname filtern (z. B. LSASS.exe)

CAPI‑Protokolle
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Meldung Beschreibung

Build Chain LSA‑Aufruf: CertGetCertificateChain
(einschließlich Ergebnis)

Verify Revocation LSA‑Aufruf: CertVerifyRevocation (einschließlich
Ergebnis)

X509 Objects Im ausführlichen Modus werden Zertifikate und
Zertifikatsperrlisten (CRLs) im Verzeichnis
\AppData\LocalLowMicrosoft\X509Objects
ausgegeben

Verify Chain Policy LSA‑Aufruf: CertVerifyChainPolicy (einschließlich
Parameter)

Fehlermeldungen

Fehlercode Beschreibung

Zertifikat ist nicht vertrauenswürdig Das Smartcardzertifikat konnte nicht mit
Zertifikaten aus den Speichern für
Zwischenzertifikate und vertrauenswürdige
Stammzertifikate erstellt werden.

Certificate revocation check error Die Zertifikatsperrliste für die Smartcard konnte
nicht von der Adresse heruntergeladen werden,
die vom Zertifikatsperrlisten‑Verteilungspunkt
angegeben wurde. Wenn die
Zertifikatsperrüberprüfung obligatorisch ist,
schlagen Anmeldungen fehl. Weitere
Informationen finden Sie im Abschnitt
Zertifikate und Public Key‑Infrastruktur.

Certificate Usage errors Das Zertifikat ist nicht für Anmeldungen
geeignet. Es ist möglicherweise ein
Serverzertifikat oder ein Signaturzertifikat.

Kerberos‑Protokolle

Erstellen Sie folgende Registrierungswerte, um Kerberos‑Protokollierung auf dem Domänencon‑
troller und der Maschine des Endbenutzers zu aktivieren:
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Struktur Wertname Wert [DWORD]

CurrentControlSet\Control\Lsa\Kerberos\ParametersLogLevel 0x1

CurrentControlSet\Control\Lsa\Kerberos\ParametersKerbDebuglevel 0xffffffff

CurrentControlSet\Services\Kdc KdcDebugLevel 0x1

CurrentControlSet\Services\Kdc KdcExtraLogLevel 0x1f

Die Kerberos‑Protokollierung wird im Systemereignisprotokoll aufgezeichnet.

• Meldungen wie “untrusted certificate”sind in der Regel einfach zu diagnostizieren.
• Zwei Fehlercodes sind nur zur Information und können ignoriert werden:

– KDC_ERR_PREAUTH_REQUIRED (für die Abwärtskompatibilität bei älteren Domänencon‑
trollern)

– Unknown error 0x4b

Ereignisprotokollmeldungen

Dieser Abschnitt beschreibt die auf dem Domänencontroller und der Arbeitsstation erwarteten Pro‑
tokolleinträge, wenn Benutzer sich mit einem Zertifikat anmelden.

• CAPI2‑Protokoll des Domänencontrollers
• Sicherheitsprotokoll des Domänencontrollers
• Sicherheitsprotokoll des Virtual Delivery Agent (VDA)
• VDA‑CAPI‑Protokoll
• VDA‑Systemprotokoll

CAPI2‑Protokoll des Domänencontrollers

Bei einer Anmeldung überprüft der Domänencontroller das Zertifikat des Aufrufenden, wodurch eine
Sequenz von Protokolleinträgen wie nachfolgend dargestellt erstellt wird.
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Die letzteMeldung zeigt, dass lsass.exe auf demDomänencontroller basierendauf demvomVDAbere‑
itgestellten Zertifikat eineKette erstellt und sie auf Gültigkeit überprüft (einschließlich Sperrung). Das
zurückgegebene Ergebnis ist “ERROR_SUCCESS”.

Sicherheitsprotokoll des Domänencontrollers

DerDomänencontroller zeigt eine Reihe vonAnmeldeereignissen an, wobei das Ereignis 4768, die Ver‑
wendung des Zertifikats zum Ausstellen des Kerberos Ticket Granting Ticket (krbtgt), das wichtigste
ist.
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Die vorhergehendenMeldungen zeigen,wie sich dasMaschinenkontodes Servers beimDomänencon‑
troller authentifiziert. Die darauffolgenden Meldungen zeigen, wie mit dem Benutzerkonto, das nun
zum neuen krbtgt gehört, die Authentifizierung beim Domänencontroller durchgeführt wird.

VDA‑Sicherheitsprotokoll

Das VDA‑Sicherheitsüberwachungsprotokoll, das der Anmeldung entspricht, ist der Eintrag mit der
Ereignis‑ID 4648, der von winlogon.exe verursacht wurde.
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VDA‑CAPI‑Protokoll

Dieses VDA‑CAPI‑Beispielprotokoll zeigt eine erstellte Kette und eine Überprüfungssequenz von
lsass.exe, mit der das Domänencontrollerzertifikat (dc.citrixtest.net) überprüft wurde.
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VDA‑Systemprotokoll

Wenn die Kerberos‑Protokollierung aktiviert ist, enthält das Systemprotokoll die Fehlermeldung
KDC_ERR_PREAUTH_REQUIRED, die ignoriert werden kann, und einen Eintrag von Winlogon zur
erfolgreichen Kerberos‑Anmeldung.
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Endbenutzerfehlermeldungen

In diesem Abschnitt finden Sie allgemeine Fehlermeldungen, die Benutzern auf der Windows‑
Anmeldeseite angezeigt werden.

Angezeigte Fehlermeldung Beschreibung und Referenz

Ungültiger Benutzername oder Kennwort Der Computer glaubt, dass Sie ein gültiges
Zertifikat und einen gültigen privaten Schlüssel
haben, aber der Kerberos‑Domänencontroller
hat die Verbindung zurückgewiesen. Weitere
Informationen finden unter Kerberos‑Protokolle.

Sie konnten nicht angemeldet werden. Ihre
Anmeldeinformationen konnten nicht überprüft
werden. / Die Anforderung wird nicht
unterstützt.

Der Domänencontroller kann nicht kontaktiert
werden, oder der Domänencontroller wurde
nicht mit einem Zertifikat zur Unterstützung der
Smartcardauthentifizierung konfiguriert.
Registrieren Sie den Domänencontroller für ein
Zertifikat “Kerberos‑Authentifizierung”,
“Domänencontrollerauthentifizierung”oder
“Domänencontroller”. Dies ist einen Versuch
wert, selbst wenn die vorhandenen Zertifikate
anscheinend gültig sind.

Sie konnten nicht angemeldet werden. Das für
die Authentifizierung verwendete
Smartcardzertifikat ist nicht vertrauenswürdig.

Die Zwischen‑ und Stammzertifikate sind nicht
auf dem lokalen Computer installiert. Siehe
Zertifikate und Public Key‑Infrastruktur

Ungültige Anforderung Dies weist meist darauf hin, dass die
Erweiterungen des Zertifikats nicht
ordnungsgemäß festgelegt sind oder dass der
RSA‑Schlüssel zu kurz ist. (<2048 Bits).

Verwandte Informationen

• Konfigurieren einer Domäne für die Smartcard‑Anmeldung: http://support.citrix.com/article
/CTX206156

• Smartcard‑Anmelderichtlinien: https://docs.microsoft.com/en‑us/previous‑versions/windo
ws/it‑pro/windows‑server‑2008‑R2‑and‑2008/ff404287(v=ws.10)

• Aktivieren der CAPI‑Protokollierung: http://social.technet.microsoft.com/wiki/contents/artic
les/242.troubleshooting‑pki‑problems‑on‑windows.aspx

• Aktivieren der Kerberos‑Protokollierung: https://support.microsoft.com/en‑us/kb/262177
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• Richtlinien fürdieAktivierungderSmartcard‑AnmeldungmitDrittanbieter‑Zertifizierungsstellen:
https://support.microsoft.com/en‑us/kb/281245

PowerShell‑Cmdlets

April 4, 2023

Die Verwaltungskonsole des Verbundauthentifizierungsdiensts (FAS) eignet sich für einfache Bereit‑
stellungen, während die PowerShell‑Oberfläche erweiterte Optionen bietet. Wenn Sie Optionen ver‑
wendenmöchten, die in der Konsole nicht verfügbar sind, empfiehlt Citrix, ausschließlich PowerShell
für die Konfiguration zu verwenden.

Mit dem folgenden Befehl werden die FAS‑PowerShell‑Cmdlets hinzugefügt:

1 Add-PSSnapin Citrix.Authentication.FederatedAuthenticationService.V1

In einem PowerShell‑Fenster können Sie Get‑Help <cmdlet‑name> verwenden um die Cmdlet‑Hilfe
anzuzeigen.

Weitere Informationen zu den FAS PowerShell SDK‑Cmdlets finden Sie unter https://developer‑docs
.citrix.com/projects/federated‑authentication‑service‑powershell‑cmdlets/en/latest/.

https://support.microsoft.com/en-us/kb/281245
https://developer-docs.citrix.com/projects/federated-authentication-service-powershell-cmdlets/en/latest/
https://developer-docs.citrix.com/projects/federated-authentication-service-powershell-cmdlets/en/latest/
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