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Was ist neu

June 19, 2024

29 May 2024

« Verfiigbarkeit des Device Posture Service im Testmodus —Vorschau

Der Device Posture Service ist auch im Testmodus verfligbar, in dem Administratoren den
Device Posture Service testen kdnnen, bevor sie ihn in ihrer Produktionsumgebung aktivieren.
Auf diese Weise konnen die Administratoren die Auswirkungen der Geratezustandsscans auf
die Gerate der Endbenutzer analysieren und dann ihre Vorgehensweise entsprechend planen,
bevor sie sie in der Produktion aktivieren. Einzelheiten finden Sie unter Device Posture Service
im Testmodus —Vorschau.

+ RegelmiaRiges Scannen von Geraten —Vorschau

Sie konnen jetzt das regelmaRige Scannen von Windows-Geraten fiir die konfigurierten Pri-
fungen alle 30 Minuten aktivieren. Einzelheiten finden Sie unter RegelmaRiges Scannen von
Geraten —Vorschau.

14 May 2024

« Uberspringen Sie die Haltungspriifungen des Geriits

Administratoren kdnnen den Endbenutzern erlauben, die Geratezustandsprifungen auf ihren
Geraten zu tiberspringen. Einzelheiten finden Sie unter Uberspringen der Koérperhaltung von
Geraten.

« Dashboard zur Geratehaltung

Das Device Posture Service Portal verfiigt jetzt liber ein Dashboard fiir Uberwachungs-
und Fehlerbehebungsprotokolle.  Administratoren koénnen dieses Dashboard jetzt fiir
Uberwachungs- und Fehlerbehebungszwecke verwenden. Einzelheiten finden Sie unter
Geratezustands-Logs.

+ Allgemeine Verfiigbarkeit von Browser- und Antiviren-Checks

Die Browser- und Antiviren-Checks sind jetzt allgemein verfiigbar. Einzelheiten finden Sie unter
Scans, die je nach Gerateposition unterstiitzt werden.

+ Allgemeine Verfiigbharkeit von benutzerdefinierten Nachrichten
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Die Option, benutzerdefinierte Nachrichten hinzuzufiigen, wenn ein Zugriff verweigert wird,
ist jetzt allgemein verfiigbar. Einzelheiten finden Sie unter Benutzerdefinierte Nachrichten fiir
Szenarien mit Zugriffsverweigerungen.

26. Marz 2024

+ Unterstiitzung fiir benutzerdefinierte Workspace-URLs

Benutzerdefinierte Workspace-URLs werden jetzt vom Device Posture Service unterstiitzt.
Du kannst zusatzlich zu deiner cloud.com-URL eine URL verwenden, die dir gehort, um auf
Workspace zuzugreifen. Stellen Sie sicher, dass Sie den Zugriff auf citrix.com von lhrem
Netzwerk aus zulassen. Einzelheiten zu benutzerdefinierten Domanen finden Sie unter Eine
benutzerdefinierte Domain konfigurieren.

12. Februar 2024

+ Unterstiitzung fiir Browser- und Antiviren-Checks —Vorschau

Der Device Posture Service unterstiitzt jetzt Browser- und Antivirenpriifungen. Einzelheiten
finden Sie unter Scans, die je nach Gerateposition unterstitzt werden.

23. Januar 2024

+ Allgemeine Verfiigbarkeit der Geratezertifikatspriifung mit dem Device Posture Service

Die Uberpriifung von Geratezertifikaten mit dem Device Posture Service ist jetzt allgemein ver-
flgbar. Einzelheiten finden Sie unter Uberpriifung des Geratezertifikats mit dem Device Posture
Service.

« Vorschaufunktionen des Device Posture Service

Der Device Posture Service unterstiitzt jetzt die folgenden Prifungen:

- Der Device Posture Service wird jetzt auf den IGEL-Plattformen unterstiitzt.
- Der Device Posture Service unterstitzt jetzt Geolocation- und Netzwerkstandortpriifun-
gen.

Einzelheiten finden Sie unter Geratestatus.

11. September 2023

« Allgemeine Verfiigbarkeit der Device Posture Integration mit Microsoft Intune
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Die Device Posture Integration mit Microsoft Intune ist jetzt allgemein verfligbar. Einzelheiten
finden Sie unter Microsoft Intune-Integration mit Device Posture.

30. August 2023

« Citrix Endpoint Analysis Client fiir Device Posture Service verwalten

Der EPA-Client kann zusammen mit NetScaler und Device Posture verwendet werden. Einige
Konfigurationsanderungen sind erforderlich, um den EPA-Client zu verwalten, wenn er mit
NetScaler und Device Posture verwendet wird. Einzelheiten finden Sie unter Verwalten des
Citrix Endpoint Analysis Client fiir den Device Posture Service.

28. August 2023

+ Unterstiitzung des Device Posture Service auf i0S-Plattformen —Vorschau

Der Device Posture Service wird jetzt auf iOS-Plattformen unterstiitzt. Einzelheiten finden Sie
unter Geratestatus.

22, August 2023

« Uberpriifung des Geritezertifikats mit dem Citrix Device Posture Service —Vorschau

Der Citrix Device Posture Service kann jetzt den kontextuellen Zugriff (Smart Access) auf
Citrix DaaS- und Secure Private Access-Ressourcen ermoglichen, indem das Zertifikat des
Endgerdts mit einer Unternehmenszertifizierungsstelle verglichen wird, um festzustellen,
ob dem Endgerat vertraut werden kann. Einzelheiten finden Sie unter Uberpriifung des
Geratezertifikats mit dem Device Posture Service.

17. August 2023

» Geratezustandsereignisse auf Citrix DaaS Monitor

Device Posture Service-Ereignisse und Uberwachungsprotokolle kénnen jetzt auf DaaS Moni-
tor durchsucht werden. Einzelheiten finden Sie unter Geratezustandsereignisse auf Citrix DaaS
Monitor.

23. Januar 2023

« Device Posture Service
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Der Citrix Device Posture Service ist eine cloudbasierte Losung, mit der Administratoren bes-
timmte Anforderungen durchsetzen kénnen, die die Endgerate erfiillen miissen, um Zugriff auf
Citrix DaaS (virtuelle Apps und Desktops) oder Citrix Secure Private Access-Ressourcen (Saas,
Web-Apps, TCP- und UDP-Apps) zu erhalten. Einzelheiten finden Sie unter Geratestatus.

[AAUTH-90]
« Integration von Microsoft Endpoint Manager mit Device Posture

Zusatzlich zu den nativen Scans, die der Device Posture Service anbietet, kann der Device Pos-
ture Service auch in andere Losungen von Drittanbietern integriert werden. Geratestatus ist in
Microsoft Endpoint Manager (MEM) unter Windows und macOS integriert. Einzelheiten finden
Sie unter Integration von Microsoft Endpoint Manager mit Device Posture.

[ACS-1399]

Device Posture Service im Testmodus —Vorschau

June 19, 2024

Der Device Posture Service ist auch im Testmodus verfiigbar, in dem Administratoren den Device Pos-
ture Service testen kdnnen, bevor sie ihn in ihrer Produktionsumgebung aktivieren. Auf diese Weise
konnen die Administratoren die Auswirkungen der Geratezustandsscans auf die Gerate der Endbe-
nutzer analysieren und dann ihre Vorgehensweise entsprechend planen, bevor sie sie in der Produk-
tion aktivieren. Der Device Posture Service sammelt im Testmodus Daten der Endbenutzergerate und
klassifiziert die Gerate in die drei Kategorien “konform*, “nicht konform*“und “verweigert“. Diese Klas-
sifizierung erzwingt jedoch keine Aktionen auf den Endbenutzergeraten. Stattdessen ermoglicht es
Administratoren, ihre Umgebungen zu bewerten und die Sicherheit zu erhohen. Administratoren kon-
nen diese Daten im Device Posture Dashboard einsehen. Admins konnen den Testmodus bei Bedarf
auch deaktivieren.

Hinweis:

Der EPA-Client muss auf den Geraten installiert sein. Falls auf einem Endgerat der EPA-Client
nicht installiert ist, prasentiert der Device Posture Service dem Endbenutzer eine Download-
Seite zum Herunterladen und Installieren des Clients, ohne die sich der Endbenutzer nicht

anmelden kann.

Testmodus aktivieren

1. Melden Sie sich bei Citrix Cloud an und wahlen Sie dann im Hamburger-Menii Identitats- und
Zugriffsverwaltung aus.
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2. Klicken Sie auf die Registerkarte Geratestatus und dann auf Verwalten.

3. Schieben Sie den Kippschalter auf “Geratehaltung ist deaktiviert «.

4. Markieren Sie im Bestatigungsfenster beide Kontrollkastchen.

A Enabling device posture will impact the subscriber
experience

Device posture scans all user devices before allowing users to log in. Users
who have already logged in must have to relogin to enable device posture
service to scan the subscriber devices.

If users have not installed the device posture app, they are prompted to
download and install it.

Device posture will be enabled to subscribers in a few minutes (sometimes
up to an hour) after it is enabled on the Device Posture page.

Enable device posture in test mode (optional) @

| understand the impact on subscriber experience.

Confirm and enable

5. Klicken Sie auf Bestitigen und aktivieren.

Wenn der Device Posture Service im Testmodus aktiviert ist, wird auf der Device Posture Startseite ein

Hinweis angezeigt, der dies bestatigt.

Home » Identity and Access Management » Device Posture

Device Posture Device posture is enabled (Test mode) ‘

Create device posture polices to enforce application access based on the end user's device

Device Posture is enabled in test mode. Go to the Dashboard to view activity

Administratoren konnen die Richtlinien und Regeln fiir Geratezustandsscans konfigurieren. Einzel-

heiten finden Sie unter Geratestatus konfigurieren. Basierend auf den Scanergebnissen werden die

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 6
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Endbenutzergerdte als konform, nicht konform und verweigert eingestuft. Admins kénnen diese
Daten im Dashboard einsehen.

Sehen Sie sich die Aktivitaten im Testmodus auf dem Dashboard an

1. Klicken Sie auf der Seite Device Stature auf den Tab Dashboard .

Das Diagramm mit den Diagnoseprotokollen zeigt die Anzahl der Geréte an, die als konform,
nicht konform und Anmeldung verweigert eingestuft wurden.

2. Um die Details anzuzeigen, klicken Sie auf den Link Mehr anzeigen .

Diagnose im Testmodus

Administratoren kénnen die Uberwachungsprotokolle von der Benutzeroberflache herunterladen.

Testmodus in der Produktion aktivieren

Wenn der Device Posture Service bereits in der Produktion aktiviert ist, gehen Sie wie folgt vor, um
den Testmodus zu aktivieren:

1. Schieben Sie auf der Startseite den Kippschalter Device Posture is enabled (Geratehaltung
ist aktiviert) auf OFF.

2. Wahlen Sie Ich verstehe, dass alle Geratehalterungspriifungen deaktiviert werden.

3. Klicken Sie auf Bestatigen und deaktivieren.

4. Aktivieren Sie nun die Geratehaltung, indem Sie den Schalter Geratehaltung ist deaktiviert
auf ON schieben.

5. Wahlen Sie im Bestatigungsfenster die beiden folgenden Optionen aus.

« Geratehaltung im Testmodus aktivieren
+ Ich verstehe die Auswirkungen auf das Abonnentenerlebnis

6. Klicken Sie auf Bestédtigen und aktivieren.

CrowdStrike-Integration mit Device Posture

June 19, 2024

CrowdStrike Zero Trust Assessment (ZTA) bewertet den Sicherheitsstatus, indem fiir jedes Endgerat
ein ZTA-Sicherheitswert von 1 bis 100 berechnet wird. Ein hoherer ZTA-Score bedeutet, dass die Kor-
perhaltung des Endgerats besser ist.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 7
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Citrix Device Posture Service kann den kontextuellen Zugriff (Smart Access) auf Ressourcen von Cit-
rix Desktop as a Service (DaaS) und Citrix Secure Private Access (SPA) mithilfe des ZTA-Scores eines
Endgerats ermoglichen.

Geratestatus-Administratoren konnen den ZTA-Score als Teil von Richtlinien verwenden und die
Endgerate als konform, nicht konform (teilweiser Zugriff) oder sogar den Zugriff verweigern einstufen.
Diese Klassifizierung kann wiederum von Organisationen verwendet werden, um kontextuellen
Zugriff (Smart Access) auf virtuelle Apps und Desktops sowie SaaS- und Web-Apps bereitzustellen.
ZTA-Score-Richtlinien werden fiir Windows- und macOS-Plattformen unterstiitzt.

CrowdStrike-Integration konfigurieren

Die Konfiguration der CrowdStrike-Integration erfolgt in zwei Schritten.

Schritt 1: Stellen Sie eine Vertrauensstellung zwischen dem Citrix Device Posture Service und dem
CrowdStrike ZTA-Dienst her. Dies ist eine einmalige Aktivitat.

Schritt 2: Konfigurieren Sie Richtlinien so, dass der CrowdStrike ZTA-Score in der Regel verwen-
det wird, um intelligenten Zugriff auf Citrix DaaS- und Citrix Secure Private Access-Ressourcen zu
ermoglichen.

Schritt 1: Stellen Sie eine Vertrauensstellung zwischen dem Citrix Device Posture Service und
dem CrowdStrike ZTA-Dienst her

Gehen Sie wie folgt vor, um eine Vertrauensstellung zwischen dem Citrix Device Posture Service und
dem CrowdStrike ZTA-Dienst herzustellen.

1. Melden Sie sich bei Citrix Cloud an und wahlen Sie dann Identity and Access Management aus
dem Hamburger-Menii aus.

2. Klicken Sie auf die Registerkarte Geratestatus und dann auf Verwalten.

3. Klicken Sie auf die Registerkarte Integrationen.

Device Posture Device posture is enabled (@)
Create device postures and enable optional integrations to enforce application access control policies.

Device Scans Integrations About

Configure integrations from the available options below.

Microsoft Intune

Integrate with Microsoft Intune in order to e

whether the

ble more policy expressions in your conditional rules, such as

ure AD-manag: -enrolled, is rooted, or has anti-malware installed.

Learn more about Microsoft Intune integration

- CrowdStrike Falcon® Insight XDR

“ Intesrate with CrowdStrike's Falcon Insight XDR: Endpoint Detection and Response (EDR) platform Connect

Learn more about CrowdStrike Falcon® Insight XDR

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 8
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Hinweis:

Alternativ konnen Kunden im linken Navigationsbereich der Secure Private Access Service-

GUI zur Option Geratestatus navigieren und dann auf die Registerkarte Integrationen

klicken.

4. Klicken Sie im CrowdStrike-Feld auf die Ellipsenschaltfliche und dann auf Verbinden. Der

CrowdStrike Falcon Insight XDR-Integrationsbereich wird angezeigt.

5. Geben Sie die Client-ID und das Client-Geheimnis ein und klicken Sie dann auf Speichern.

Hinweis:

« Sie konnen die ZTA-API-Client-ID und das Client-Geheimnis im CrowdStrike-Portal

(Support und Ressourcen > API-Clients und Schiliissel) abrufen.

« Stellen Sie sicher, dass Sie die Bereiche Zero Trust Assessment und Host mit Lese-

berechtigungen flir die Einrichtung des Vertrauens auswahlen.

Die Integration gilt als erfolgreich, nachdem der Status von Nicht konfiguriert in Konfiguriert gean-

dert wurde.

Wenn die Integration nicht erfolgreich ist, wird der Status als Pending angezeigt. Sie miissen auf die

Ellipsenschaltflache und dann auf Erneut verbinden klicken.

Schritt 2: Richtlinien fiir den Geratestatus konfigurieren

Gehen Sie wie folgt vor, um Richtlinien so zu konfigurieren, dass der CrowdStrike ZTA-Score
in der Regel verwendet wird, um intelligenten Zugriff auf Citrix DaaS- und Citrix Secure Private

Access-Ressourcen zu ermoglichen.

1. Klicken Sie auf die Registerkarte Geratescans und dann auf Geraterichtlinie erstellen.

+ Add another rule

Create device policy X
With device posture, you can define a set of conditions that control which devices have access to various services and data sources.
Select the operating system for this device posture scan. (@)
Windows a4
Policy rules
Select a condition and apply access rules for your services and data. (@
v CrowdStrike W
{ Risk Score N J Less than < AV l ’ 0100 ET
+ Add qualifier
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2. Wahlen Sie die Plattform aus, fiir die diese Richtlinie erstellt wurde.
3. Wahlen Sie unter Policy Rule die Option CrowdStrike aus.

4. Wahlen Sie als Qualifizierer fiir die Risc Score die Bedingung aus, und geben Sie dann die
Risikobewertung ein.

5. Klicken Sie auf +, um einen Qualifier hinzuzufiigen, der lberpriift, ob der CrowdStrike Falcon-
Sensor lauft.

Hinweis:

Sie kdnnen diese Regel zusammen mit anderen Regeln verwenden, die Sie fiir den Gerates-
tatus konfigurieren.

6. Wahlen Sie unter Richtlinienergebnis basierend auf den von Ihnen konfigurierten Bedingun-
gen eine der folgenden Optionen aus.

« Konform
+ Nicht konform
+ Anmeldung verweigert

Policy result

If policy conditions and rules are met, the device scan will classify the user device as one of the following: @)

@ Compliant

The device will be considered compliant and full access will be granted.

O Non-compliant

The device will be considered “non-compliant” and restricted access will be granted.

O Denied access
The device will be denied access to all resources.

Scan details

Name and set the priority order of this device scan. (D

Name *

crowdstrike-compliance-allow ‘

Priority * ()

o |

Enable when created

7. Geben Sie den Namen fiir die Richtlinie ein und legen Sie die Prioritat fest.

8. Klicken Sie auf Erstellen.

Definitionen

Die Begriffe konform und nicht konform in Bezug auf den Device Posture Service sind wie folgt
definiert.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 10
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« Kompatible Gerdte —Ein Gerat, das die vorkonfigurierten Richtlinienanforderungen erfiillt und
sich mit vollem oder uneingeschranktem Zugriff auf Citrix Secure Private Access-Ressourcen
oder Citrix DaaS-Ressourcen im Unternehmensnetzwerk anmelden darf.

+ Nicht konforme Gerate —Ein Gerdt, das die vorkonfigurierten Richtlinienanforderungen
erfiillt und sich mit teilweisem oder eingeschranktem Zugriff auf Citrix Secure Private Access-
Ressourcen oder Citrix DaaS-Ressourcen im Unternehmensnetzwerk anmelden darf.

Referenzen

Geratestatusdienst

Integration von Microsoft Intune mit Device Posture

June 19, 2024

Microsoft Intune klassifiziert das Gerat eines Benutzers auf der Grundlage seiner Richtlinienkonfigura-
tion als konform oder registriert. Wahrend der Benutzeranmeldung bei Citrix Workspace kann Device
Posture bei Microsoft Intune den Geratestatus des Benutzers abfragen und anhand dieser Informa-
tionen die Gerate in Citrix Cloud als konform, nicht konform (teilweiser Zugriff) klassifizieren oder
sogar den Zugriff auf die Benutzeranmeldeseite verweigern. Dienste wie Citrix DaaS und Citrix Secure
Private Access nutzen wiederum die Geratestatusklassifizierung der Gerate, um kontextuellen Zugriff
(Smart Access) auf virtuelle Apps und Desktops sowie SaaS- und Web-Apps zu ermoglichen.

So konfigurieren Sie die Microsoft Intune-Integration

Die Konfiguration der Intune-Integration erfolgt in zwei Schritten.

Schritt 1: Integrieren Sie die Gerdteposition in den Microsoft Intune-Dienst. Dies ist eine einmalige
Aktivitat, die Sie ausfiihren, um eine Vertrauensstellung zwischen Device Posture und Microsoft Intune
herzustellen.

Schritt 2: Konfigurieren Sie Richtlinien fiir die Verwendung Microsoft Intune-Informationen.

Schritt 1: Integrieren Sie die Gerateposition in Microsoft Intune
1. Verwenden Sie eine der folgenden Methoden, um auf die Registerkarte Integrationen zuzu-
greifen:

« Greifen Sie in lhrem Browser auf die URL https://device-posture-config.cloud.com zu und
klicken Sie dann auf die Registerkarte Integrationen.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 11
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+ Secure Private Access-Kunden - Klicken Sie auf der Benutzeroberflache von Secure Private
Access im linken Navigationsbereich auf Geratestatus und dann auf die Registerkarte In-
tegrationen.

Device Posture Device posture is enabled

Create device postures and enable optional integratiens to enforce application access control policies.

Device Scans Integrations About

Configure integrations from the available options below.

Microsoft Intune

" Integrate with Microsoft Intune in order to enable more policy expressions in your conditienal rules, such as Connect

whether the machine is Azure AD-managed, MDM-enrolled, is rooted, or has anti-malware installed.

Learn more about Microsoft Intune integration

2. Klicken Sie auf die Ellipsenschaltfliche und dann auf Verbinden. Der Administrator wird zur
Authentifizierung zu Azure AD umgeleitet.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 12
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af Microsoft

Sl s microsoft.com

Permissions requested

Review for your organization

Device Posture Integrations
Cloud Software Group, Inc. ¢

This app would like to:
~ Read Microsoft Intune devices
. Read Microsoft Intune configuration

~ Sign in and read user profile

If you accept, this app will get access to the specified resources
for all users in your organization. Mo one else will be prompted to

review these permissions.

Accepting these permissions means that you allow this app to
use your data as specified in their terms of service and privacy
statement. The publisher has not provided links to their terms
for you to review. You can change these permissions at

https://myapps.microsoft.com. Show details
Does this app look suspicious? Report it here

-

In der folgenden Tabelle sind die Microsoft Intune Intune-API-Berechtigungen fiir die Integration mit

dem Device Posture-Dienst aufgefiihrt.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.
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API-Name Anspruchswert Name der Erlaubnis Typ

Microsoft Graph DeviceManagementManagéidbesobesiRead All Anwendung
Intune-Gerate lesen

Microsoft Graph DeviceManagementServiddtonfigiReedAd| Anwendung

Intune-Gerate lesen

Nachdem sich der Integrationsstatus von Nicht konfiguriert in Konfiguriert geandert hat, kdnnen
Administratoren eine Geratestatusrichtlinie erstellen.

Wenn die Integration nicht erfolgreich ist, wird der Status als Pending angezeigt. Sie miissen auf die
Ellipsenschaltflache und dann auf Erneut verbinden klicken.

Schritt 2: Richtlinien fiir den Geratestatus konfigurieren

1. Klicken Sie auf die Registerkarte Geratescans und dann auf Geraterichtlinie erstellen.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 14
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Create device policy

With device posture, you can define a set of conditions that control which devices have access to various services and data sources.

Platform
Select the operating system for this device posture scan. @

Windows N

Policy rules
Select a condition and apply access rules for your services and data. (%)

&

v Microsoft Intune

Matches all of N Compliant Managed N

+ Add another rule

Policy result
If policy conditions and rules are met, the device scan will classify the user device as one of the following: @

@® Compliant
The device will be considered compliant and full access will be granted.

O Non-compliant
The device will be considered “non-compliant” and restricted access will be granted.

O Denied access

The device will be denied access to all resources.

Scan details
Name and set the priority order of this device scan. (O

: Can‘:El :

2. Geben Sie den Namen fiir die Richtlinie ein und legen Sie die Prioritat fest.

3. Wahlen Sie die Plattform aus, fiir die diese Richtlinie erstellt wurde.
4, Wahlen Sie fiir Select Rule die Option Microsoft Endpoint Manager aus.

5. Wahlen Sie eine Bedingung und dann die MEM-Tags aus, die abgeglichen werden sollen.

« Fiir Matches any of wird eine ODER-Bedingung angewendet.
+ Fiir Matches all of wird eine UND-Bedingung angewendet.

Hinweis:

Sie kdnnen diese Regel zusammen mit anderen Regeln verwenden, die Sie fur den Gerates-

tatus konfigurieren.

6. Wahlen Sie unter Then the device is: basierend auf den Bedingungen, die Sie konfiguriert
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haben, eine der folgenden Optionen aus.

+ Konform (voller Zugriff wird gewahrt)
+ Nicht konform (Eingeschrankter Zugriff wird gewahrt)
+ Anmeldung verweigert

Weitere Informationen zum Erstellen einer Richtlinie finden Sie unter Konfiguration der Geratestatus-
richtlinie.

Uberpriifung des Geritezertifikats mit dem Device Posture Service

June 19,2024

Um Geratezertifikatspriifungen mit dem Device Posture Service zu konfigurieren, miissen Administra-
toren ein Ausstellerzertifikat von ihrem Gerat importieren. Sobald ein gliltiges Ausstellerzertifikat im
Device Posture Service vorhanden ist, konnen Administratoren Geratezertifikatspriifungen als Teil der
Geratestatus-Richtlinien verwenden.

Zu beachtende Punkte:

« Der Device Posture Service unterstiitzt nur den Zertifikatstyp PEM-Aussteller.

+ Furdie Geratezertifikatsprifung unter Windows muss der EPA-Client auf dem Endgerat mit
Administratorrechten installiert sein. Flr andere Priifungen benétigen Sie keine lokalen
Administratorrechte. Einzelheiten zu den unterstiitzten Scans finden Sie unter Unterstiitzte
Scans nach Geratestatus.

« Um den EPA-Client mit Administratorrechten unter Windows zu installieren, flihren Sie den
folgenden Befehl an dem Ort aus, an dem das EPA-Client-Plug-In heruntergeladen wurde.

msiexec /i epasetup.msi

« Die Uberpriifung des Geratezertifikats mit dem Device Posture Service unterstiitzt die Uber-
priufung des Zertifikatswiderrufs nicht.

« Wenn ein Geratezertifikat durch ein Zwischenzertifikat signiert ist, missen Sie die
komplette Kette mit den Stamm- und Zwischenzertifikaten in einer einzigen PEM-Datei
hochladen.

Example: chain.pem
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AkKhkhkhkKkhkhk Ak hkhkkkkhkhkkkkkkkkkk*
————— END CERTIFICATE

Geratezertifikat hochladen

Klicken Sie auf der Device Posture-Startseite auf Einstellungen .
Klicken Sie auf Verwaltenund dann auf Zertifikat importieren.
Wahlen Sie unter Zertifikatstypden Zertifikatstyp aus. Nur der PEM-Typ wird unterstiitzt.

> wn e

Klicken Sie unter Zertifikatsdateiauf Zertifikat auswadhlen, um das Ausstellerzertifikat
auszuwahlen.
5. Klicken Sie auf Offnenund dann auf Importieren.

Import Issuer Certificate X

Issuer certificate will be added to the Endpoint. View certificate details in certificate table once created.

Certificate Type *

‘ PEM (Privacy Enhanced Mail) NS ‘

Certificate File *

cgwsanityde.pem ‘ ( -|- Choose Certificate )

Das ausgewahlte Zertifikat ist unter Einstellungen > Ausstellerzertifikateaufgefiihrt. Sie konnen

mehrere Zertifikate importieren.

Importierte Zertifikate anzeigen

1. Klicken Sie auf der Device Posture-Startseite auf Einstellungen .
2. Klicken Sie unter Issuer Certificatesauf Manage.
3. Auf der Seite Ausstellerzertifikate werden die importierten Ausstellerzertifikate aufgefiihrt.
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Issuer Certificates X

Issuer Certificates will be used to validate the device certificates as per the configured policies.

Import Issuer Certificate

Issuer Certificates Policies Status |
cgwsanity-DC-CA cgwsanitydc.pem NA Valid oy ET
int-CA combinedchain.pem NA Valid o ET

Installieren Sie das Geratezertifikat auf dem Endgerat

Windows:

1. Offnen Sie im Startmenii den Computer Certificate Manager.

2. Stellen Sie sicher, dass das Zertifikatin Certificates - Local Computer\Personal
\Certificatesinstalliertist.

+ Zu den beabsichtigten Zwecken muss die Kundenauthentifizierung gehoren.
« Die Spalte Ausgestellt von muss mit dem Namen des Ausstellers tibereinstimmen, der auf
der Admin-GUI konfiguriert wurde.

e ZFE B 0= HE

50 Certificates - Local Computer A || [ssued To : Issued By Expiration Date  Intended Purposes Friendly Name
v [ Personal #2134c6b0a3-753-4009-b4b1-95d1..  Microsoft Intune MDM Device CA 17-10-2024 Client Authentication ~ <None>
ilCeniiates] 2.1 APACENGWAUMIMIN citritenet  ftlpintuneca01 18-10-2024 Client Authentication ~ <None>
| Trusted Root Certification /|| ) xpr cenGWAUMImjN citritenet  ftlissuingcaOT 18-10-2024 Client Authentication  <None>
- Fn::rmp:iealuz‘mi ceation || Zalenebe5a6-bB7c-4725-bd2 2M4d2..  MS-Organization-P2P-Access [2023]  24-10-2023 Server Authentication  <None>
= KZ._J ele6e5a6-b87c-4725-bd2f-2f4d2.. MS-Organization-Access 19-10-2033 Client Authentication ~ <None>

_| Trusted Publishers
_| Untrusted Certificates

macO0S:

1. Offnen Sie Keychain Access und wihlen Sie dann System aus.
2. Klicken Sie auf Datei > Elemente importieren, um das Zertifikat zu importieren.

Das Feld Ausgestellt von muss den Namen des Zertifikatsausstellers enthalten.
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Keychain Access @

s My Certificates Keys Certificates
-' login
APACMACCO02CXKJXML7H
Local Items Issued by: ftipintuneca01
Expires: Friday, 4 October 2024 at 9:06:09 AM India Standard Time

£ System
=) System Roots Kind Expires Keychain

> certificate 29-Mar-2025 at 6:14:10... System
v B APACMACCO2CXKJXML7H certificate 04-Oct-2024 at 9:06:09... System

? APACMACCO2CXKJXML7H private key -
> @ FD31E28D-D668-4040-81CE-EC239E15D339 certificate 15-Sep-2025 at 11:27:17... System

System

Erzwingen Sie intelligente Steuerungen auf Daa$S mithilfe von Device
Posture

February 16,2024

Sie kdnnen Smart Controls beim Zugriff auf die Citrix Desktop as a Service (DaaS) -Ressourcen Ulber
den Citrix Device Posture Service erzwingen.
Hinweis:

Dies ist keine vollstandige Konfiguration, sondern ein Beispiel fiir die Verwendung von Device
Posture zur Konfiguration von Studio-Richtlinien.

In diesem Beispiel wird eine Richtlinie erstellt, um die Funktion zum Kopieren und Einfiigen auf Cit-
rix DaaS-Ressourcen mithilfe der Device Posture Service-Tags (COMPLIANT und NON-COMPLIANT) zu
deaktivieren.

Gehen Sie wie folgt vor, um die Funktion zum Kopieren und Einfligen fiir Benutzer zu deaktivieren, die
von einem NICHT KONFORMEN Gerét auf Citrix DaaS kommen:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 19



Geratestatus

1. Klicken Sie auf der Konfigurationsseite fiir Citrix DaaS auf die Registerkarte Verwalten.
2. Klicken Sie auf die Registerkarte Richtlinien.
3. Wabhlen Sie Richtlinie erstellen.

4. Wahlen Sie unter Einstellungen auswéhlen die Option Client-Zwischenablagenumleitung
aus.

5. Wahlen Sie unter Einstellung bearbeitendie Option Verbotenaus, und klicken Sie dann auf
Speichern.

Edit Setting

Client clipboard redirection

Allowed

This setting will be allowed.

@ Prohibited
This setting will be prohibited.

“ Description
Allow or prevent the clipboard on the cliant device to be mapped to the clipboard on the server, By default, clipboard redirection is allowed.

To prevent cut-and-paste data transfer between a session and the local clipboard, select 'Prohibited’. Users can still cut and paste data between
EPP-.ICHHDHS running in a session.

After allowing this setting, configure the maximum allowed bandwidth the clipboard can consume in a client connection using the Clipboard redirection
bandwidth limit setting or the Bandwidth limit for clipboard redirection channel as percent of total session bandwidth setting,

~ Related settings

Clipboard redirection bandwidth limit, Clipboard redirection bandwidth limit percent

(- Ya=D

6. Klicken Sie auf der Seite Benutzer und Maschinen auf Gefilterte Benutzer und Computer,

und weisen Sie diese Richtlinie dann der Zugriffssteuerungzu.

7. Gehen Sie zu Nur fiir Benutzereinstellungen filtern und wahlen Sie Zugriffskontrolleaus.

Create Policy *

E) Summary

Filters: 0 selected Wiew selected only
Filter - | Value
¥ Delivary Group
¥ Delivery Group type
» Drganizational Unit (OU)
 Tag

~ Filters for user settings only

¥ Accass control
¥ Citrix SDWAN
¥ Cliant |P scldrass

¥ Cliant nama

¥ Usar or group
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8. Behalten Sie auf der Seite ,, Richtlinie zuweisen “die Standardeinstellungen fiir Modus und
Verbindungstypbei.

Geben Sie im Feld Gateway-Farmnameden Wert Workspace und im Feld Zugriffsbedin-
gungden Text NON-COMPLIANT ein.

Assign Policy

Access control

Apply policy based on the access control conditions through which a client connects.

Access control elements:
Mode Connection type Gateway farm name Access condition

Allow With Citrix Gateway Workspace NON-GOMPLIAN M@ Ensble

9. Geben Sie einen Namen fiir die Richtlinie ein. Erwdgen Sie, die Richtlinie danach zu benen-

nen, auf wen oder was sie sich auswirkt, z. B. eingeschrénkter Zugriff auf die Zwischenablage
fiir Gerdite, die nicht den Richtlinien entsprechen. Geben Sie optional eine Beschreibung ein.

10. Klicken Sie auf Fertig stellen.

Hinweis:

Die Richtlinie ist standardmaRig deaktiviert. Wenn Sie die Richtlinie aktivieren, kann sie sofort
fir die Benutzer angewendet werden, die sich anmelden. Deaktivieren der Richtlinie verhindert,
dass sie angewendet wird. Wenn Sie die Prioritat der Richtlinie andern mussen oder spater weit-
ere Einstellungen hinzufligen mochten, konnen Sie die Richtlinie deaktivieren, bis Sie damit fer-
tig sind, und die Richtlinie dann anwenden.

Validieren der Richtlinienkonfiguration

Uberpriifen Sie Ihre Richtlinien, um sicherzustellen, dass sie wie vorgesehen funktionieren, bevor Sie
diese Richtlinien umfassend implementieren. Im Konfigurationsbeispiel:

+ Fir Benutzer, die von einem KONFORMEN Endgerat kommen, mussen die Citrix DaaS-
Ressourcen ohne die Einschrankungen beim Kopieren und Einfligen aufgelistet werden.

« Flr Benutzer, die von einem NICHT KONFORMEN Endgerat kommen, miissen die Citrix DaaS-
Ressourcen mit den Einschrankungen beim Kopieren und Einfligen aufgelistet werden.
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Uberwachen und Problembehandlung

June 19,2024

Die Ereignisprotokolle zur Geratehaltung kdnnen an zwei Stellen eingesehen werden:

« Citrix DaaS-Monitor
« Citrix Secure Private Access-Dashboard

Geratezustandsereignisse auf Citrix DaaS Monitor

Gehen Sie wie folgt vor, um die Ereignisprotokolle fiir den Device Posture Service einzusehen.

1. Kopieren Sie die Transaktions-ID der fehlgeschlagenen Sitzung oder der Sitzung mit ver-
weigertem Zugriff vom Endbenutzergerat.

2. Melden Sie sich bei Citrix Cloud an.

3. Klicken Sie auf der DaaS-Kachel auf Verwaltenund dann auf die Registerkarte Uberwachen .
Suchen Sie in der Monitor-Benutzeroberfliche nach der 32-stelligen Transaktions-ID und

klicken Sie auf Details.

Tiene: 07/17/2020 131 A Endpoinl: windows
Transaction Details:

B Endpaint Device 4

Device Postare
VDA DEvice POShare SENICE SCaNS thie Endpaint dewees for complance based on pokoes. sefined by the SAMinstrator. Lesm More

ats @ complete - Unexpected Do
Failed 10 sawe endport de contact Cn

Recommended i TroubleEshoot | of contact CRns Sappart
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Geratezustandsereignisse im Secure Private Access-Dashboard

Gehen Sie wie folgt vor, um die Ereignisprotokolle fiir den Device Posture Service einzusehen.

1. Melden Sie sich bei Citrix Cloud an.

2. Klicken Sie auf der Kachel Secure Private Access auf Verwalten und dann auf Dashboard.

3. Klicken Sie im Diagramm mit den Diagnoseprotokollen auf den Link Mehr anzeigen, um die
Ereignisprotokolle zum Geratestatus einzusehen.

Diagnostic Logs ( 26198 Device Posture Logs )

Filters

POLICY RESULT Policy-Info = "Key-Word Last1Week v m

Complian

Login Denied Results are limited to the first 1000 records. Narrow your search criteria for more relevant results. Export to CSV format

Tue, 11 Apr 2023 11:47...  NoMatchingPolicy Non-Compliant ® Success Windows 85562ba3-7/c8-4839

Tue, 11 Apr 2023 11:45...  NoMatchingPolicy Non-Complian @ Success Windows 0dd908ad-b8ec-484...

Tue, 11 Apr 2023 1145...  NoMatchingPolicy Non-Compliant @ Success Windows 24182959 e7cd-4a9d.

(]
o

Tue, 11 Apr 2023 11:44...  NoMatchingPolicy Non-Compliant @ Success Windows 0dd908ad-b8ec-484...

ue, 11 Apr 2023 11:44:..  ms-MEM Compliant @ Success Windows 0dd908ad-bSec-484...

-

~

Ue, 11Apr 2023 11:43:..  ms-MEM Compliant @ Success Windows 0dd908ad-b8ec-484...

Tue, 11 Apr 2023 11:42... _ms-MEM Compliant @ Success Windows cb57315(-4817-45cb-...

« Administratoren kdnnen die Protokolle anhand der Transaktions-ID in der Tabelle mit den Diag-
noseprotokollen filtern. Die Transaktions-ID wird dem Endbenutzer auch angezeigt, wenn der
Zugriff verweigert wird.

+ Wenn ein Fehler oder ein Scanfehler auftritt, zeigt der Device Posture Service eine Transaktions-
ID an. Diese Transaktions-ID ist im Secure Private Access Service Access-Dienst-Dashboard ver-
flighbar. Wenn die Protokolle das Problem nicht l6sen, konnen Endbenutzer die Transaktions-ID
an den Citrix Support weitergeben, um das Problem zu l6sen.

+ Die Windows-Client-Logs finden Sie unter:

- Y%localappdata%)\Citrix\EPA\dpaCitrix.txt
- %localappdata%\Citrix\EPA\epalib.txt

+ Die macOS-Client-Logs finden Sie unter:

- ~/Bibliothek/Anwendung Support/Citrix/EPAPlugin/EpaCloud.log
- ~/Library/Application Support/Citrix/EPAPlugin/epaplugin.log

Fehlerprotokolle zur Gerdtehaltung

Die folgenden Protokolle zum Device Posture Service konnen auf dem Citrix Monitor- und Secure Pri-
vate Access-Dashboard eingesehen werden. Fiir all diese Protokolle wird empfohlen, dass Sie sich an
den Citrix Support wenden, um eine Losung zu finden.

+ Konnte konfigurierte Richtlinien nicht lesen
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+ Endpunktscans konnten nicht ausgewertet werden

+ Richtlinien/Ausdruck konnten nicht verarbeitet werden

+ Endpunktdetails konnten nicht gespeichert werden

+ Scanergebnisse von Endpunkten konnten nicht verarbeitet werden

Geratestatusprotokolle

June 19, 2024

Sie kdnnen das Dashboard im Device Posture Service Portal fiir Uberwachungs- und Fehlerbehe-
bungszwecke verwenden. Um das Device Posture Service-Dashboard anzuzeigen, klicken Sie auf
der Device Posture Startseite auf die Registerkarte Dashboard . Im Abschnitt Protokollierung und
Problembehandlung werden die Diagnoseprotokolle fiir den Device Posture Service angezeigt. Sie
konnen auf den Link Weitere Informationen klicken, um die Details der Protokolle anzuzeigen. Sie
kdnnen Ihre Suche anhand der Richtlinienergebnisse (konform, nicht konformund Anmeldung

verweigert) verfeinern.

Home > Identity and Access Management > Device Posture

Device Posture Device posture is enabled

Create device posture polices to enforce application access based on the end user's
device

Dashboard Device Scans Integrations

Last 1 Week N

Logging and Troubleshooting

Diagnostic Logs (D

Device Posture G)

‘ 397

@® Compliant 162
Non-Compliant 113
@ Login Denied 122

See more

Hinweis:

Geratezustands-Logs werden auch im Secure Private Access Service Service-Dashboard erfasst.
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Um die Geratezustands-Logs anzuzeigen, klicken Sie auf die Registerkarte Device Stature Logs.
Sie kdnnen lhre Suche anhand der Richtlinienergebnisse verfeinern (Konform, Nicht konform
und Anmeldung verweigert). Weitere Informationen finden Sie unter Diagnoseprotokolle.

Citrix Endpoint Analysis Client fiir Device Posture Service verwalten

June 19, 2024

Der Citrix Device Posture Service ist eine cloudbasierte Losung, mit der Administratoren bestimmte
Anforderungen durchsetzen konnen, die die Endgerate erfiillen missen, um Zugriff auf Citrix DaaS
(virtuelle Apps und Desktops) oder Citrix Secure Private Access-Ressourcen (SaaS, Web-Apps, TCP-
und UDP-Apps) zu erhalten.

Um Device Posture Scans auf einem Endgerat auszufiihren, miissen Sie den Citrix EndPoint Analysis
(EPA) -Client, eine einfache Anwendung, auf diesem Gerét installieren. Der Device Posture Service
wird immer mit der neuesten Version des von Citrix veroffentlichten EPA-Clients ausgefiihrt.

Installation des EPA-Clients

Wahrend der Laufzeit fordert der Device Posture Service den Endbenutzer auf, den EPA-Client
wahrend der Laufzeit herunterzuladen und zu installieren. Einzelheiten finden Sie unter Endbenutzer-
Flow.

Normalerweise bendtigt ein EPA-Client keine lokalen Administratorrechte, um ihn herunterzuladen
und auf einem Endpunkt zu installieren. Um Scans zur Uberpriifung von Geratezertifikaten auf einem
Endgerat durchzufiihren, muss der EPA-Client jedoch mit Administratorzugriff installiert sein. Einzel-
heiten zur Installation eines EPA-Clients mit Administratorzugriff finden Sie unter Geratezertifikat auf
dem Endgerat installieren.

Upgrade des EPA-Clients fiir Windows

Wenn eine neue Version des EPA-Clients veroffentlicht wird, werden die EPA-Clients fiir Windows stan-
dardmaRig nach der ersten Installation aktualisiert. Das automatische Upgrade stellt sicher, dass die
Endbenutzergerate immer auf der neuesten Version des EPA-Clients ausgefiihrt werden, die mit dem
Device Posture Service kompatibel ist. Flir das automatische Upgrade muss der EPA-Client mit Admin-
istratorzugriff installiert worden sein.

Hinweis:

Das automatische Upgrade befindet sich in der Vorschauversion. Melden Sie sich fir die
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Vorschau an mit https://podio.com/webforms/29214695/2384946.

Vertrieb des EPA-Clients

EPA-Clients konnen mithilfe des Global App Configuration Service (GACS) oder EPA, das in das Citrix
Workspace-App-Installationsprogramm integriert ist, oder mithilfe von Softwarebereitstellungstools
verteilt werden.

+ DasEPA-Clientinstallationsprogramm ist in die Citrix Workspace Workspace-App integri-
ert: Das EPA-Clientinstallationsprogramm ist in die Citrix Workspace Workspace-App 2402 LTSR
flir Windows integriert. Diese Integration macht es fiir Endbenutzer tiberfliissig, den EPA-Client
nach der Installation der Citrix Workspace Workspace-App separat zu installieren.

Verwenden Sie die Befehlszeilenoption, um den EPA-Client als Teil der Citrix Workspace
Workspace-App zu installieren InstallEPACLlient. Beispiel: . /CitrixworkspaceApp
.exe InstallEPAClient.

Hinweis:

- Die EPA-Clientinstallation als Teil der Citrix Workspace Workspace-App ist standard-
malig deaktiviert. Sie muss explizit mithilfe der Befehlszeilenoption aktiviert werden
InstallEPAClient.

- Wenn auf einem Endgerat bereits ein EPA-Client installiert ist und der Endbenutzer
die Citrix Workspace Workspace-App installiert, wird der vorhandene EPA-Client aktu-
alisiert.

- Wenn ein Endbenutzer die Citrix Workspace Workspace-App deinstalliert, wird
der integrierte EPA-Client standardmaflig ebenfalls vom Gerat entfernt. Wenn der
EPA-Client jedoch nicht als Teil der integrierten Citrix Workspace-App-Installation
installiert wurde, wird der vorhandene EPA-Client auf dem Gerat beibehalten.

- Dasindie Citrix Workspace Workspace-App integrierte EPA-Client-Installationsprogramm
kann auch mit NetScaler verwendet werden. Einzelheiten finden Sie unter EPA-Client
verwalten, wenn er mit NetScaler und Device Posture verwendet wird.

+ Verteilen Sie den Client mithilfe von GACS: GACS ist eine von Citrix bereitgestellte Losung
zur Verwaltung der Verteilung von clientseitigen Agenten (Plug-ins). Der in GACS verfiligbare
Auto Update Service stellt sicher, dass auf den Endgeraten die neuesten EPA-Versionen instal-
liert sind, ohne dass der Endbenutzer eingreifen muss. Weitere Informationen zu GACS finden
Sie unter So verwenden Sie den Global App Configuration Service.

Hinweis:

+ GACS wird auf Windows-Geraten nur fiir die Verteilung des EPA-Clients unterstitzt.
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« Um einen EPA-Client liber GACS zu verwalten, installieren Sie die Citrix Workspace Applica-
tion (CWA) auf den Endgeraten.

« Wenn CWA mit Administratorrechten auf einem Endbenutzergerat installiert ist, installiert
GACS den EPA-Client mit denselben Administratorrechten.

« Wenn CWA mit Benutzerrechten auf einem Endbenutzergerat installiert ist, installiert GACS
den EPA-Client mit denselben Benutzerrechten.

Verteilen Sie den Client mithilfe von Softwarebereitstellungstools: Der neueste EPA-Client kann
von Administratoren tiber Softwarebereitstellungstools wie Microsoft SCCM verteilt werden.

Verwaltung des EPA-Clients bei Verwendung mit NetScaler und Device Posture

Der EPA-Client kann zusammen mit NetScaler und Device Posture in den folgenden Bereitstellungen
verwendet werden:

+ NetScaler-basierte adaptive Authentifizierung mit EPA
+ NetScaler-basiertes On-Premise-Gateway mit EPA

Der Device Posture Service libertragt die neueste Version des EPA-Clients auf die Endgerate. Auf
NetScaler konnen Administratoren jedoch die folgende Versionskontrolle fiir die EPA-Scans auf
virtuellen Gateway-Servern konfigurieren:

« Immer: Der EPA-Client auf dem Endgerat und NetScaler miissen dieselbe Version haben.

+ Unverzichtbar: Die EPA-Client-Version auf dem Endgerat muss innerhalb des auf NetScaler
konfigurierten Bereichs liegen.

+ Niemals: Das Endgerat kann eine beliebige Version des EPA-Clients haben.

Weitere Informationen finden Sie unter Verhalten von Plug-ins.

Uberlegungen bei der Verwendung des EPA-Clients mit NetScaler und Device Posture

Wenn ein EPA-Client zusammen mit Device Posture Service und NetScaler verwendet wird, kann
es Szenarien geben, in denen auf dem Endgerat die neueste EPA-Client-Version ausgefiihrt wird,
wahrend NetScaler auf einer anderen Version des EPA-Clients lauft. Dies kann dazu fiihren, dass die
EPA-Client-Version auf NetScaler und dem Endgerat nicht libereinstimmt. Daher fordert NetScaler
den Endbenutzer moglicherweise auf, die EPA-Clientversion zu installieren, die auf NetScaler vorhan-
denist. Um diesen Konflikt zu vermeiden, empfehlen wir die folgenden Konfigurationsanderungen:

« Wenn Sie EPA mit adaptiver Authentifizierung oder on-premises Authentifizierung oder
virtuellem Gateway-Server konfiguriert haben, wird empfohlen, die Versionskontrolle des
EPA-Clients auf NetScaler zu deaktivieren. Dadurch wird sichergestellt, dass der GACS- oder
Device Posture Service nicht die neueste Version des EPA-Clients auf die Endgerate (ibertragt.
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+ Die EPA-Versionskontrolle kann mithilfe der CLI oder der GUI auf Nie gesetzt werden. Diese
Konfigurationsanderungen werden auf NetScaler 13.x und spateren Versionen unterstiitzt.

- CLI: Verwenden Sie die CLI-Befehle fiir adaptive Authentifizierung und virtuellen Authen-
tifizierungsserver on-premises.

- GUI: Verwenden Sie die GUI fiir den virtuellen Gateway-Server on-premises. Einzelheiten
finden Sie unter Steuern des Upgrades von Citrix Secure Access-Clients.

Beispiele fiir CLI-Befehle:
add rewrite action <rewrite_action_name> insert_http_header Plugin-
Upgrade ""epa_win:Never;epa_mac:Always;epa_linux:Always;vpn_win:
Never;vpn_mac:Always;vpn_Llinux:Always;""

add rewrite policy <rewrite_action_policy> "HTTP.REQ.URL.CONTAINS("
pluginlist.xml")" <rewrite_action_name>

bind authentication vserver <Authentication_Vserver_Name> -policy <

rewrite_action_policy> -priority 10 -type RESPONSE
<!--NeedCopy-->

Data Governance

February 16,2024

Dieses Thema enthalt Informationen zur Erfassung, Speicherung und Aufbewahrung von
Protokollen durch den Device Posture Service. Begriffe mit GroRbuchstaben, die nicht in
denDefinitionsabschnitten definiert sind, haben die im Citrix Endbenutzerservicevertrag angegebene
Bedeutung.

Datenresidenz

Die Kundeninhaltsdaten von Citrix Device Posture befinden sich in den AWS-und Azure Cloud Services.
Sie werden aus Griinden der Verfiigbarkeit und Redundanz in die folgenden Regionen repliziert:

« AWS

- USA, Osten
- Indien, Westen
- Europa (Frankfurt)

o Azure

- USA, Westen
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- Westeuropa
- Asien (Singapur)
- USA, Siiden-Mitte

Im Folgenden sind die verschiedenen Ziele fiir die Dienstkonfiguration, Laufzeitprotokolle und
Ereignisse aufgefihrt.

+ Splunk-Dienst fiir die Systemiiberwachung und Debug-Protokolle, nurin den USA.

« Der Citrix Analytics-Dienst fiir die Diagnose und Benutzerzugriffsprotokolle finden Sie unter Cit-
rix Analytics Service Data Governance fiir weitere Informationen.

« Citrix Cloud System Logs-Dienst fiir Administratoriiberwachungsprotokolle. Einzelheiten
finden Sie unter Umgang mit Kundeninhalten und Protokollen von Citrix Cloud Services sowie
geografische Uberlegungen.

Datensammlung

Der Citrix Device Posture Service ermdglicht es den Kundenadministratoren, den Dienst liber die De-
vice Posture Ul zu konfigurieren. Die folgenden Kundeninhalte werden basierend auf der Konfigura-
tion der Geratestatusrichtlinie und der Plattform gesammelt:

+ Betriebssystemversion

o Citrix Workspace-App

+ MAC-Adressen

« Laufende Prozesse

+ Gerédtezertifikat

+ Einzelheiten zur Registrierung

« Details zum Windows-Installationsupdate

« Details zum letzten Windows-Update

« Dateisystem —Dateinamen, Datei-Hashes und Anderungszeit
« Domanenname

Fiir Laufzeitprotokolle, die von den Servicekomponenten gesammelt werden, bestehen die wichtig-
sten Informationen aus den folgenden

+ Kunden-/Mandanten-ID

+ Gerate-ID (von Citrix generierte eindeutige Kennung)
+ Ausgabe des Geratestatusscans

« Offentliche IP-Adresse des Endgerats
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Dateniibertragung

Der Citrix Device Posture Service sendet Protokolle an Ziele, die durch die Transport Layer Security
geschiitzt sind.

Steuerung von Daten

Der Citrix Device Posture Service bietet Kunden derzeit keine Optionen, um das Senden von
Protokollen zu deaktivieren oder zu verhindern, dass Kundeninhalte global repliziert werden.

Datenaufbewahrung

Basierend auf der Citrix Cloud-Datenaufbewahrungsrichtlinie werden die Kundenkonfigurations-
daten 90 Tage nach Ablauf des Abonnements aus dem Dienst geldscht.

Die Protokollziele behalten ihre dienstspezifische Datenaufbewahrungsrichtlinie bei.

+ Einzelheiten finden Sie unter Data Governance fiir die Aufbewahrungsrichtlinie fiir die Analytics-
Protokolle.
+ Die Splunk-Protokolle werden archiviert und schlief3lich nach 90 Tagen entfernt.

Datenexport

Es gibt verschiedene Datenexportoptionen fiir verschiedene Arten von Protokollen.

« Auf die Administratoriiberwachungsprotokolle kann tiber die Citrix Cloud System Log-Konsole
zugegriffen werden.

+ Die Diagnoseprotokolle des Device Posture Service konnen im Dashboard des Citrix Analytics
Service oder des Secure Private Access Service als CSV-Datei exportiert werden.

Definitionen

+ Kundeninhalt bezeichnet alle Daten, die zur Speicherungin ein Kundenkonto hochgeladen wer-
den, oder Daten in einer Kundenumgebung, auf die Citrix Zugriff zur Erbringung von Diensten
erhalt.

+ Protokoll ist eine Aufzeichnung von Ereignissen im Zusammenhang mit den Diensten, ein-
schlief3lich Aufzeichnungen, die Leistung, Stabilitat, Nutzung, Sicherheit und Support messen.

« Dienste bedeuten, dass die zuvor fiir Citrix Analytics beschriebenen Citrix Cloud-Dienste.
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