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Citrix Workspace—Überblick

November 27, 2023

Citrix Workspace ist eine digitale Workspace‑Lösung, die überall und auf jedem Gerät einen sicheren
und einheitlichen Zugriff auf Apps, Desktops und Inhalte (Ressourcen) ermöglicht. Ressourcen kön‑
nen Citrix DaaS, Inhalts‑Apps, lokale und mobile Apps, SaaS‑ und Web‑Apps sowie Browser‑Apps
sein.

Funktionsweise von Citrix Workspace

Durch Aggregation und Integration von Citrix Cloud Services ermöglicht Citrix Workspace einen ein‑
heitlichen Zugriff auf alle Ressourcen, die Endbenutzern (Abonnenten) an einemRessourcenstandort
zur Verfügung stehen. Endbenutzer von Citrix Workspace heißen Abonnenten, da Sie für diese Mitar‑
beiter Dienste “abonnieren”, die sie dann über ihren Workspace nutzen können.

EinenÜberblick über die in CitrixWorkspace verfügbarenDienste finden Sie unter Zugriff auf cloudge‑
hostete Dienste über Citrix Workspace.

Abonnenten sehen inderCitrixWorkspace‑Benutzeroberflächeeine vollständige, einheitlicheAnsicht
jederRessource, dieSie ihnenüberdieseDienste zurVerfügung stellen. Weitere InformationenzurVer‑
wendungder Benutzeroberfläche vonCitrixWorkspace durchAbonnenten findenSie unter Verwalten
der Workspace‑Benutzeroberfläche.

Abonnenten greifen auf die Dienste, die Sie unter Workspacekonfiguration konfigurieren und ak‑
tivieren, entweder per Browser über die Workspace‑URL zu oder in der Citrix Workspace‑App (die
Citrix Receiver ersetzt). Weitere Informationen zum Benutzerzugriff auf Workspace finden Sie unter
Zugriff auf Workspace.

Abonnenten authentifizieren sich bei ihrem Workspace über den primären Identitätsanbieter, den
Sie unter Identitäts‑ und Zugriffsverwaltung konfigurieren und dann unterWorkspacekonfigura‑
tion aktivieren. Der Abonnent ist danach automatisch für jeden in der Cloud gehosteten Dienst, der
für Citrix Workspace erworben wurde, authentifiziert. Dies erhöht die Sicherheit und verbessert die
Benutzerfreundlichkeit. Weitere Informationen zum Konfigurieren der Workspaceauthentifizierung
finden Sie unter Sichere Workspaces.

Erste Schritte

Das Einrichten von Citrix Workspace erfolgt über die Citrix Cloud‑Konsole. Dort gibt es
den Adminstratorbildschirm Identitäts‑ und Zugriffsverwaltung und die Citrix Workspace‑
Verwaltungsschnittstelle Workspacekonfiguration. Die ersten Schritte in Citrix Workspace
umfassen die folgenden Aufgaben.
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1. Stellen Sie sicher, dass Sie die Voraussetzungen zur Implementierung von Citrix Workspace in
der Citrix Cloud‑Konsole erfüllen, wo Sie:

• das Onboarding bei Cloud‑basierten Diensten durchführen.
• Ihr Bereitstellungsteam zusammenstellen.
• Ihre Infrastruktur und Ressourcen konfigurieren.

2. Definieren Sie Identitätsanbieter und Konten in der Identitäts‑ und Zugriffsverwaltung für:

• Citrix Cloud‑Administratoren.
• Citrix Workspace‑Abonnenten.

3. Konfigurieren Sie Ihre Workspaces in derWorkspacekonfiguration. Dies umfasst auch Folgen‑
des:

• Externer und interner Zugriff.
• Integration der in der Citrix Cloud‑Konsole konfigurierten Dienste in Ihre Workspaces.
• Anpassen der Workspace‑Darstellung und der Benutzeroberfläche für Abonnenten, nach‑
dem sie angemeldet sind.

Neben diesen Grundeinstellungen stehen Ihnenweitere Sicherheits‑, Datenschutz‑ und Optimierung‑
soptionen zur Auswahl. Die gebräuchlichsten Optionen sind:

• Konfigurieren von Single Sign‑On (SSO) für DaaS in CitrixWorkspacemithilfe von Citrix FAS (Ver‑
bundauthentifizierungsdienst). FAS wird normalerweise verwendet, wenn Sie eine Verbundau‑
thentifizierungsmethode wie Okta oder Azure Active Directory nutzen.

Eine Übersicht über die Aufgaben und die Informationen, die Sie während der Bereitstellung benöti‑
gen, finden Sie unter Erste Schrittemit CitrixWorkspace. Jeder Schritt führt Sie durch die Citrix Cloud‑
Konsole und erläutert Aufgabenwie das Konfigurieren des Identitätsanbieters und das Aktivieren von
Diensten. Die Anleitung bietet außerdem schnellen Zugriff auf die technischen Informationen, die Sie
benötigen, wenn Sie Ihr Bereitstellungsteam zusammenstellen und Ihre Infrastruktur undRessourcen
konfigurieren.

Zugriff auf cloudgehostete Dienste über Citrix Workspace

Abonnenten könnenmit Citrix Workspace auf die Ressourcen zugreifen, die von cloudgehostete Dien‑
ste bereitgestellt werden. Bestehende Citrix Cloud‑Kunden können zumvollständigen digitalenWork‑
space wechseln, indem sie diese Dienste in die Citrix Workspace‑Lösung überführen.

IndiesemAbschnittwerdendiewichtigsten inder cloudgehosteteDienstebeschrieben, die (abhängig
von Ihren Ansprüchen) für Citrix Workspace aktiviert werden können. Informationen zum Konfiguri‑
eren und Aktivieren des Zugriffs auf Ihre erworbenen Dienste finden Sie unter Erste Schritte mit Citrix
Workspace. Eine vollständige Beschreibung jeder einzelnen Citrix Workspace‑Edition und der enthal‑
tenen Features finden Sie in der Citrix Workspace‑Feature‑Matrix.
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Citrix DaaS

Citrix Workspace ist der cloudbasierte Mehrmandanten‑Zugriffspunkt für Citrix DaaS. Befolgen Sie
zum Einrichten von Citrix DaaS die unter Citrix DaaSbeschriebenen Schritte.

Für Kundenmit on‑premises bereitgestelltemVirtual Apps andDesktops gibt esmehrereOptionen für
den Zugriff auf Ressourcen über Citrix Workspace. Welche Option Sie wählen, hängt davon ab, ob Sie
eine vollständige Migration in die Cloud oder eine Hybridlösungwünschen und ob Sie einen externen
Zugriff zulassen möchten. Weitere Informationen zu diesen Optionen finden Sie unter Bereitstellen
von DaaSmit Citrix Workspace.

Mehr Sicherheit für SaaS‑ undWeb‑Apps durch Citrix Secure Private Access

Der Dienst Citrix Secure Private Access (ehemals Secure Workspace Access und Access Control
Service) bietet Single Sign‑On (SSO) für Web‑ und SaaS‑Apps, die in Workspace integriert sind.
Sie können hiermit außerdem Zugriffsrechte verwalten und Richtlinien für Zugriffsebenen auf
unternehmenseigene Web‑Apps festlegen, die auf den Anmeldeinformationen von Abonnenten
basieren.

Weitere Informationen zu den Vorteilen von Citrix Secure Private Access finden Sie unter Tech Brief:
Secure Private Access.

Citrix Gateway Service

Citrix Gateway Service (ehemals NetScaler Gateway Service) bildet zusammen mit Citrix Secure
Private Access eine vollständig in der Cloud gehostete Umgebung, die von Citrix verwaltet wird.

Citrix Gateway liefert eine einheitliche Erfahrung für SaaS‑Apps und Virtual Apps and Desktops. Der
Dienst ermöglicht externe Verbindungen zuWorkspaces, basierend auf einer detaillierten Richtlinien‑
infrastruktur.

Richten Sie Citrix Gateway ein, testen Sie die Workspace‑URL und geben Sie sie für Ihre Abonnen‑
ten frei, um ihnen einen Remotezugriff zu ermöglichen. Weitere Informationen zum Konfigurieren
von SaaS‑Anwendungen im Citrix Gateway Service finden Sie unter Support for Software as a Service
Apps.

Citrix Remote Browser Isolation

Durch Integration von Citrix Remote Browser Isolation in Ihre Workspaces isolieren Sie das Web‑
browsing und schützen damit das Unternehmensnetzwerk vor browserbasierten Angriffen. Wenn
Abonnenten zur Workspace‑URL navigieren, werden ihre veröffentlichten Browser angezeigt, neben
den übrigen Apps und Desktops, die in anderen Citrix Cloud‑Diensten konfiguriert sind.
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UmAbonnentenZugriffauf einen isoliertenRemotebrowser zugewähren, richtenSieRemoteBrowser
Isolation ein, testen die Workspace‑URL und geben sie dann für Abonnenten frei.

Citrix Endpoint Management

Mit Citrix Endpoint Management können Sie Geräte‑ und App‑Richtlinien mit hoher Sicherheit
für Identität, Geräte, Apps, Daten und Netzwerke verwalten. Die Integration in Citrix Workspace
unterscheidet sich für neue und bestehende Kunden. Weitere Informationen zur Integration von
Endpoint Management in Citrix Workspace finden Sie unter Integration in die Citrix Workspace‑
Benutzeroberfläche.

Citrix Analytics

Citrix Analytics sammelt Daten und liefert Analysen zu all Ihren Citrix Workspace‑Abonnenten. Je
nach den Ansprüchen, die Sie besitzen, stehen verschiedene Citrix Analytics‑Funktionen zur Verfü‑
gung. Dies sind Citrix Analytics für Sicherheit, Citrix Analytics für Leistung und Analytics für
Nutzung. Weitere Informationen zu diesen Diensten finden Sie unter Citrix Analytics.

Was ist neu

November 27, 2023

Citrix möchte Citrix Workspace‑Kunden neue Features und Updates unverzüglich zur Verfügung zu
stellen. Erstreleases werden zunächst auf interne Sites von Citrix angewendet und danach schrit‑
tweise auf Kundenumgebungen.

Informationen zum Servicelevelziel im Hinblick auf Cloudskalierung und Serviceverfügbarkeit finden
Sie unter Servicelevelziele für Citrix Cloud. Informationen zu Serviceunterbrechungen und geplanten
Wartungsmaßnahmen finden Sie im Dienstzustandsdashboard.

Was ist neu in Citrix Workspace

Bleiben Sie über die neuesten Verbesserungen und Updates in Citrix Workspace auf dem Laufenden,
umdas volle Potenzial unserer Technologie auszuschöpfen. MaximierenSiedieProduktivität IhrerBe‑
nutzer und steigern Sie die Qualität ihrer Interaktionen, indem Sie zeitnahe Updates von Citrix Work‑
space integrieren.

• Was ist neu in der Workspace‑Plattform
• Was ist neu in der Workspace‑Benutzeroberfläche

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 6

https://docs.citrix.com/de-de/citrix-remote-browser-isolation.html
https://docs.citrix.com/de-de/citrix-remote-browser-isolation.html
https://docs.citrix.com/de-de/citrix-endpoint-management/endpoint-management.html#integration-with-citrix-workspace-experience
https://docs.citrix.com/de-de/citrix-endpoint-management/endpoint-management.html#integration-with-citrix-workspace-experience
https://docs.citrix.com/de-de/citrix-analytics.html
https://docs.citrix.com/de-de/citrix-cloud/overview/service-level-agreement.html
https://status.cloud.com/
https://docs.citrix.com/de-de/citrix-workspace/whats-new/whats-new-workspace-platform.html
https://docs.citrix.com/de-de/citrix-workspace/whats-new/whats-new-workspace-user-experience.html


Citrix Workspace

• Neue Features beim Global App Configuration Service

Citrix Workspace‑App auf verschiedenen Plattformen

Über die folgenden Links erfahren Sie mehr über neue Features und Verbesserungen in der Citrix
Workspace‑App für Ihre bevorzugten Plattformen.

• Android
• ChromeOS
• HTML5
• iOS
• Linux
• Mac
• Microsoft Teams
• Windows
• Windows Store

Informieren Sie sich auch über neue Features in Citrix Enterprise Browser.

Was ist neu in der Workspace‑Plattform

November 27, 2023

Citrix möchte Citrix Workspace‑Kunden neue Features und Updates unverzüglich zur Verfügung zu
stellen. Neue Releases bieten größeren Wert, daher gibt es keinen Grund, Updates zu verzögern.

Der Prozess ist für Sie transparent. Erste Updates werden nur auf interne Sites von Citrix angewendet
und erst danach schrittweise auf Kundenumgebungen. Durch diese schrittweise Bereitstellung von
Updates werden Produktqualität und Verfügbarkeit maximiert.

Informationen zum Servicelevelziel im Hinblick auf Cloudskalierung und Serviceverfügbarkeit finden
Sie unter Servicelevelziele für Citrix Cloud. Informationen zu Serviceunterbrechungen und geplanten
Wartungsmaßnahmen finden Sie im Dienstzustandsdashboard.

November 2023

Benutzerdefinierte Domäne konfigurieren—Allgemeine Verfügbarkeit

Das Feature “Benutzerdefinierte Domäne”ist jetzt allgemein verfügbar. Sie können eine be‑
nutzerdefinierte Domäne für Ihren Workspace konfigurieren, um eine Domäne Ihrer Wahl für den
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Zugriff auf Ihren Citrix Workspace‑Store zu verwenden. Sie können dann diese Domäne anstelle
der zugewiesenen cloud.com‑Domäne für den Zugriff über einen Webbrowser oder über Citrix
Workspace‑Anwendungen verwenden. Weitere Informationen finden Sie unter Benutzerdefinierte
Domäne konfigurieren.

Aug 2023

Eigenes TLS‑Zertifikat für eine benutzerdefinierte Domäne hinzufügen (Preview)

Sie können jetzt Ihr eigenes TLS‑Zertifikat zur Authentifizierung hochladen, wenn Sie eine be‑
nutzerdefinierte Workspace‑URL konfigurieren. Stellen Sie vor dem Hochladen eines Zertifikats
sicher, dass das Zertifikat die folgenden Bedingungen erfüllt.

• Es muss PEM‑codiert sein.
• Es muss mindestens für die nächsten 30 Tage gültig bleiben.
• Es darf ausschließlich für benutzerdefinierteWorkspace‑URLs verwendet werden. Platzhalterz‑
ertifikate sind nicht zulässig.

• Der allgemeine Name des Zertifikats muss mit der benutzerdefinierten Domäne übereinstim‑
men.

• SANs auf dem Zertifikat müssen für die benutzerdefinierte Domain sein. Zusätzliche SANs sind
nicht zulässig.

• Die Gültigkeitsdauer des Zertifikats darf 10 Jahre nicht überschreiten.

Zum Hinzufügen Ihres Zertifikats gehen Sie zur SeiteURL angeben und wählen Sie unter “Voreinstel‑
lung für die TLS‑Zertifikatverwaltung auswählen”die Option Eigenes Zertifikat hinzufügen.
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Anschließend können Sie Ihr Zertifikat auf der Seite Eigenes Zertifikat hinzufügen hinzufügen.

Weitere Informationen finden Sie unter Benutzerdefinierte Domäne hinzufügen.

Hinweis:Sie können Feedback zu diesem Preview‑Feature mit dem Podio‑Formular

geben.

Mai 2023

Benutzerdefinierte Domäne konfigurieren (Preview). Sie können eine benutzerdefinierte
Domäne für Ihren Workspace konfigurieren, um eine Domäne Ihrer Wahl für den Zugriff auf Ihren
Citrix Workspace‑Store zu verwenden. Sie können dann diese Domäne anstelle der zugewiese‑
nen cloud.com‑Domäne für den Zugriff über einen Webbrowser oder über Citrix Workspace‑
Anwendungen verwenden. Weitere Informationen finden Sie unter Benutzerdefinierte Domäne
konfigurieren (Preview).

März 2023

Zusätzliche Einstellungen für Timeout bei Inaktivität:. Sie können jetzt zusätzliche Einstellungen
für den Timeout bei Inaktivität für Desktop‑Benutzer und mobile Benutzer der Workspace‑App er‑
stellen. Weitere Informationen finden Sie unter Sicherheits‑ und Datenschutzrichtlinien anpassen.
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Dezember 2022

Zusätzliche Konfigurationsoption beim Senden benutzerdefinierter Benachrichtigungen:. Sie
können jetzt beim Senden benutzerdefinierter Benachrichtigungen die Platzierung auf der Seite
entweder auf oben oder unten einstellen. Weitere Informationen finden Sie unter Sicherheits‑ und
Datenschutzrichtlinien anpassen.

Unterstützung für traditionelles Chinesisch. Citrix Workspace ist jetzt in traditionellem Chinesisch
verfügbar.

Oktober 2022

Unterstützung für Koreanisch: Citrix Workspace ist jetzt auf Koreanisch verfügbar.

UnterstützungderAnpassungvonCitrixWorkspace‑App‑Einstellungen. Administratoren können
jetzt die Einstellungen der Citrix Workspace‑App für iOS, Android, HTML5, Mac undWindowsmit dem
Global App Configuration Service konfigurieren.

August 2022

Verbesserungen beimStart vonWorkspace. Wenn Benutzer denWorkspace über das Internet oder
einen Browser starten, wird eine Benachrichtigung mit dem Startstatus ausgelöst. Benutzer, die ver‑
suchen den Browser zu schließen, während ein Start ausgeführt wird, werden zur Bestätigung aufge‑
fordert und darüber informiert, dass ein Sitzungsstart ausgeführt wird. Weitere Informationen finden
Sie unter Erste Schritte mit Citrix Workspace.

Juni 2022

Unterstützung für Servicekontinuität mit Safari. Citrix Workspace Web‑Erweiterungen bieten Ser‑
vicekontinuität für Benutzer, die über einen Browser auf ihre Apps und Desktops zugreifen. Weitere
Informationen finden Sie unter Servicekontinuität im Browser.

May 2022

Neue Konfigurationsoption für Verbundidentitätsanbieter: Aktivieren oder deaktivieren Sie
Ihren Verbundidentitätsanbieter, damit die Abonnenten bei der Anmeldung bei Workspace zur
Authentifizierung aufgefordert werden. Weitere Informationen finden Sie unter Anpassen von
Workspace‑Interaktionen..

Neuauthentifizierungszeitraum für die Workspace‑App allgemein verfügbar: Bei Konfiguration
eines Neuauthentifizierungszeitraums können Abonnenten bei Workspace angemeldet bleiben
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und müssen sich nicht bei jedem Zugriff auf ihren Workspace anmelden. Bei der Anmeldung
über die Workspace‑App stimmen die Abonnenten zu, angemeldet zu bleiben. Die Abonnenten
bleiben während der Neuauthentifizierung angemeldet, vorausgesetzt sie verwenden Apps und
Desktops. Weitere Informationen zu diesem Feature finden Sie unter Einrichten eines Neuauthen‑
tifizierungszeitraums für die Citrix Workspace‑App.

Unterstützung für Servicekontinuität unter iOS: Servicekontinuität wird jetzt für die Citrix
Workspace‑App für iOS in allgemeiner Verfügbarkeit unterstützt. Weitere Informationen finden Sie
unter Servicekontinuität.

Neue Fehlercodes für die Servicekontinuität: Neue Fehlercodes helfen jetzt bei der Behand‑
lung fehlgeschlagener Servicekontinuitätsverbindungen. Weitere Informationen finden Sie unter
Servicekontinuität.

März 2022

Unterstützung für Servicekontinuität unter Android und iOS: Servicekontinuität wird jetzt für die
Citrix Workspace‑App für Android (allgemeine Verfügbarkeit) und die Citrix Workspace‑App für iOS
(Technical Preview) unterstützt. Weitere Informationen finden Sie unter Servicekontinuität.

Februar 2022

Unterstützung für Servicekontinuität mit der Citrix Workspace‑App für Android (allgemeine
Verfügbarkeit) und Citrix Workspace‑App für iOS (Technical Preview): Servicekontinuität
ermöglicht es Benutzern, sich auch bei Ausfällen mit virtuellen Apps und Desktops zu verbinden.
Servicekontinuität wird jetzt für die Citrix Workspace‑App für Android (allgemeine Verfügbarkeit) und
die Citrix Workspace‑App für iOS (Technical Preview) unterstützt. Weitere Informationen finden Sie
unter Servicekontinuität.

Benutzerdefinierte Ankündigung senden und Benutzerdefinierte Anmelderichtlinie: Zwei neue
Features sind jetzt für alle Kundenverfügbar. Mit diesenFeatures könnenWorkspace‑Administratoren
ihr eigenes permanentes Banner nach der Anmeldung und eine benutzerdefinierte Nachricht oder
Lizenzvereinbarung vor der Anmeldung in der CitrixWorkspace‑App anzeigen. Weitere Informationen
finden Sie unter Anpassen von Sicherheits‑ und Datenschutzrichtlinien.

Dezember 2021

Entfernen des geteilten Standardanmeldebildschirms für Mitarbeiter und Kunden, die Citrix
Content Collaboration verwenden: Mit Citrix Workspace können Sie jetzt einen einheitlichen An‑
meldeworkflow für Kunden‑ und Mitarbeiterbenutzer aktivieren. Weitere Informationen finden Sie
unter Erstellen eines einheitlichen Workflows zur Benutzeranmeldung.
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Unterstützung für Servicekontinuität im Browser (Citrix Workspace‑App für Mac): Citrix Work‑
space Web‑Erweiterungen bieten Servicekontinuität für Benutzer, die über einen Browser auf ihre
Apps und Desktops zugreifen. Dieses Feature wird jetzt auf Geräten mit der Citrix Workspace‑App für
Mac unterstützt. Weitere Informationen finden Sie unter Servicekontinuität.

November 2021

Richtliniengesteuerte Designs: UnterWorkspacekonfiguration können Sie Workspace‑Designs er‑
stellen, priorisieren und verschiedenen Benutzergruppen zuteilen. Weitere Informationen finden Sie
unter Anpassen der Darstellung von Workspaces.

Oktober 2021

Sprachunterstützung für elektronische Signaturen: Das Feature für elektronische Signaturen un‑
terstützt jetzt neben Deutsch, Französisch, Spanisch, Japanisch, Niederländisch und vereinfachtes
Chinesisch auch Italienisch und Portugiesisch (Brasilien). Weitere Informationen finden Sie unter Un‑
terstützungmehrerer Sprachen für RightSignature.

FAS‑Unterstützung für mehrere Ressourcenstandorte (allgemein verfügbar): Citrix Workspace
unterstützt jetzt Single Sign‑On für virtuelle Apps und Desktops über mehrere Ressourcenstandorte.
Darüber hinaus können FAS‑Server an einem Ressourcenstandort als primäre oder sekundäre Failo‑
verserver für FAS‑Server an anderen Ressourcenstandorten festgelegt werden. Weitere Informatio‑
nen finden Sie unter Aktivieren von Single Sign‑On für Workspaces mit dem Citrix Verbundauthen‑
tifizierungsdienst (FAS).

September 2021

Citrix Workspace‑App für HTML5 in Citrix Workspace eingeführt: Die Citrix Workspace‑App für
HTML5 bietet Citrix Workspace in Browsern ohne Installation auf dem Gerät. Weitere Informationen
zur CitrixWorkspace‑App fürHTML5einschließlich neuer Features findenSie in der zugehörigenDoku‑
mentation.

Unterstützung für Servicekontinuität im Browser (allgemein verfügbar): Citrix Workspace Web‑
Erweiterungenbieten Servicekontinuität für Benutzer, die über einenBrowser auf ihre Apps undDesk‑
tops zugreifen. Dieses Feature steht für Google Chrome undMicrosoft Edge auf Windows‑Geräten zur
Verfügung. Weitere Informationen finden Sie unter Servicekontinuität im Browser.
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Juli 2021

Richtlinie für benutzerdefinierte Abonnentenlizenzvereinbarungen: Sie können eine be‑
nutzerdefinierte Nutzungsvereinbarungsrichtlinie anzeigen, die Abonnenten vor der Anmeldung
beim Workspace lesen und akzeptieren müssen. Weitere Informationen zu diesem Feature finden
Sie unter Konfigurieren einer Anmelderichtlinie.

NeuauthentifizierungszeitraumfürdieWorkspace‑App (Preview): BeiKonfigurationeinesNeuau‑
thentifizierungszeitraums können Abonnenten bei Workspace angemeldet bleiben und müssen sich
nicht bei jedem Zugriff auf ihren Workspace anmelden. Bei der Anmeldung über die Workspace‑App
stimmen die Abonnenten zu, angemeldet zu bleiben. Die Abonnenten bleiben während der Neuau‑
thentifizierung angemeldet, vorausgesetzt sie verwenden Apps und Desktops. Weitere Informatio‑
nen zu diesem Previewfeature finden Sie unter Einrichten eines Neuauthentifizierungszeitraums für
die Citrix Workspace‑App.

Konfiguration eines Netzwerkspeicherorts über Citrix Cloud: Sie können Netzwerkspe‑
icherorte jetzt nicht nur mit dem PowerShell‑Skript von Citrix, sondern auch über die Citrix
Cloud‑Verwaltungskonsole konfigurieren. Weitere Informationen zu diesem Feature finden Sie unter
Optimieren der Konnektivität zu Workspaces mit einer direkten Workloadverbindung.

Juni 2021

FAS‑Unterstützung für mehrere Ressourcenstandorte (Preview): Citrix Workspace unterstützt
jetzt Single Sign‑On für virtuelle Apps und Desktops über mehrere Ressourcenstandorte. FAS‑Server
an einem Ressourcenstandort können als primäre oder sekundäre Failoverserver für FAS‑Server an
anderen Ressourcenstandorten festgelegt werden. Weitere Informationen zu diesem Previewfeature
finden Sie unter Aktivieren von Single Sign‑On für Workspaces mit dem Citrix Verbundauthen‑
tifizierungsdienst (FAS).

Unterstützung für Servicekontinuität im Browser (Technical Preview): Citrix Workspace Web‑
Erweiterungenbieten Servicekontinuität für Benutzer, die über einenBrowser auf ihre Apps undDesk‑
tops zugreifen. Dieser Technical Preview steht für Google Chrome und Microsoft Edge auf Windows‑
Geräten zur Verfügung. Weitere Informationen finden Sie unter Servicekontinuität im Browser.

Servicekontinuität (allgemeine Verfügbarkeit): Servicekontinuität ermöglicht es Benutzern, sich
auch bei Ausfällen in Citrix Cloud‑Komponenten oder öffentlichen und privaten Cloudsmit virtuellen
Apps und Desktops zu verbinden. Weitere Informationen finden Sie unter Servicekontinuität.

Citrix RightSignature‑App verfügbar: Nutzen Sie die Citrix App, eine Lösung für elektronische Sig‑
naturen, die mit Workspace Premium und Premium Plus angeboten wird, um über Citrix Workspace
E‑Signaturen für Dokumente auf einem beliebigen Gerät anzufordern. Weitere Informationen finden
Sie unter Konfigurieren der Citrix RightSignature‑App.
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Mai 2021

Benutzerdefinierte Designs (Technical Preview): Das Anpassen der Workspace‑Darstellung für
Abonnenten umfasst jetzt die Einrichtung benutzerdefinierter Designs und deren Zuweisung zu
verschiedenen Benutzergruppen. Sie können Designs erstellen, anpassen und priorisieren, damit
Abonnenten in den Benutzergruppen bei der Anmeldung das korrekte Workspace‑Design angezeigt
wird. Weitere Informationen finden Sie unter Anpassen der Darstellung von Workspaces.

Sprachunterstützung für elektronische Signaturen: Das Feature für elektronische Signaturen bi‑
etet jetzt Unterstützung für Deutsch, Französisch, Spanisch, Japanisch, Niederländisch und verein‑
fachtes Chinesisch. Weitere Informationen finden Sie unter Unterstützung mehrerer Sprachen für
RightSignature.

Februar 2021

Änderungen von Kontokennwörtern: Abonnenten können ihr Domänenkennwort in Citrix Work‑
space ändern. Administratoren können Abonnenten auch Anleitungen geben, mit deren Hilfe sie
gültige komplexe Kennwörter gemäß der Kennwortrichtlinie ihres Unternehmens erstellen können.
Weitere Informationen finden Sie unter Änderung des Kontokennworts durch Abonnenten.

Dezember 2020

Servicekontinuität als Technical Preview: Servicekontinuität ermöglicht es Benutzern, sich auch
bei Ausfällen in Citrix Cloud‑Komponenten oder öffentlichen und privaten Clouds mit Citrix DaaS zu
verbinden. Weitere Informationen finden Sie unter Servicekontinuität.

Oktober 2020

FedRAMP Ready: Bei Bereitstellung in Citrix Cloud Government ist Citrix Workspace ist FedRAMP
Ready FedRAMP ist ein Programm zur Förderung von Sicherheitsstandards für Cloudservices, die von
US‑Behörden genutzt werden. US‑Behörden, die bei Clouddiensten FedRAMP Ready vorschreiben,
können jetzt DaaS mit Citrix Workspace und Citrix DaaS Services bereitstellen. Weitere Informatio‑
nen finden Sie unter Citrix Cloud Government.

Mai 2020

Anleitung zum Einstieg in Citrix Workspace: Citrix Workspace bietet jetzt eine schrittweise An‑
leitung, mit der Sie Workspaces schnell für Ihre Endbenutzer bereitstellen können. Die Anleitung
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führt Sie durch die Citrix Cloud‑Konsole, wo Sie einen Identitätsanbieter konfigurieren, Administra‑
toren hinzufügen und Workspace‑Authentifizierung und Dienste aktivieren können. Eine Übersicht
über alle Aufgaben und Schnellzugriff auf benötigte Anweisungen finden Sie unter Erste Schritte mit
Citrix Workspace.

Dezember 2019

Netzwerkpositionsdienst: Sie können jetzt sicherstellen, dass Benutzer, die Apps und Desktops in
Workspace im Unternehmensnetzwerk starten, direkt an ihre VDAs weitergeleitet werden. Durch das
Umgehen des Gateways werden DaaS‑Sitzungen beschleunigt. Informationen und Installationshin‑
weise zu diesemDienst finden Sie unter Optimieren der Konnektivität zuWorkspacesmit demNetzw‑
erkpositionsdienst.

Verbesserungen für Zuletzt verwendete Apps und Favoriten‑Apps: Zuletzt verwendete Apps und
Favoriten‑Apps werden zuerst in Workspace geladen, sodass Benutzer häufig verwendete Apps und
Desktops sofort starten können.

Neue Features in der Workspace‑Benutzeroberfläche

November 27, 2023

In den folgenden Abschnitten werden die neuen Features der Workspace‑Benutzeroberfläche in ak‑
tuellen und früheren Releases aufgeführt.

Hinweis:

• Weitere Informationen finden Sie unter Neue Workspace‑Benutzeroberfläche.
• Weitere Informationen zum Aktivitätsmanager finden Sie unter Aktivitätsmanager.

Was ist neu in 23.46

In diesem Release wurde die allgemeine Leistung und Stabilität verbessert.

Behobene Probleme

In diesem Release wurde die allgemeine Leistung und Stabilität verbessert.
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Bekannte Probleme

Es gibt keine neuen bekannten Probleme.

Frühere Releases

Dieser Abschnitt enthält Informationen zuneuenFeaturesundbehobenenProblemen inden früheren
Versionen, die wir unterstützen.

23.45

Was ist neu

In diesem Release wurde die allgemeine Leistung und Stabilität verbessert.

Behobene Probleme

• Die Google‑Suchindexierung wurde aus Citrix Web entfernt, um zu verhindern, dass interne
URLs in den Suchergebnissen von Google erscheinen. Wenn Ihre URLs jedoch bereits von
Google indexiert wurden, müssen Sie Maßnahmen ergreifen, um sie zu entfernen. Weitere
Informationen finden Sie unter Remove a page hosted on your site from Google.

23.44

Was ist neu

In diesem Release wurde die allgemeine Leistung und Stabilität verbessert.

Behobene Probleme

In diesem Release wurde die allgemeine Leistung und Stabilität verbessert.

23.43

Was ist neu

In diesem Release wurde die allgemeine Leistung und Stabilität verbessert.
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Behobene Probleme

In diesem Release wurde die allgemeine Leistung und Stabilität verbessert.

23.42

Was ist neu

In diesem Release wurde die allgemeine Leistung und Stabilität verbessert.

Behobene Probleme

In diesem Release wurde die allgemeine Leistung und Stabilität verbessert.

23.41

Was ist neu

In diesem Release wurde die allgemeine Leistung und Stabilität verbessert.

Behobene Probleme

In diesem Release wurde die allgemeine Leistung und Stabilität verbessert.

23.40

Was ist neu

Optimiertes Erkennen neuer Apps Endbenutzer können neu hinzugefügte Apps jetzt leichter
erkennen und verwenden. Wenn ein Administrator einem Endbenutzer eine neue App bereitstellt,
wird die App im Workspace des Endbenutzers hervorgehoben und erstmalig mit grünem Punkt auf
der App‑Kachel angezeigt.
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Behobene Probleme

In diesem Release wurde die allgemeine Leistung und Stabilität verbessert.

23.39

Was ist neu

In diesem Release wurde die allgemeine Leistung und Stabilität verbessert.

Behobene Probleme

In diesem Release wurde die allgemeine Leistung und Stabilität verbessert.

23.38

Was ist neu

In diesem Release wurde die allgemeine Leistung und Stabilität verbessert.
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Behobene Probleme

In diesem Release wurde die allgemeine Leistung und Stabilität verbessert.

23.37

Was ist neu

Neue Workspace‑Benutzeroberfläche —allgemeine Verfügbarkeit Die neue Workspace‑
Benutzeroberfläche ist jetzt allgemein verfügbar. Sie bietet eine neue und übersichtlichere
Benutzeroberfläche mit neuen Funktionen und modernem Design. Die Verbesserungen der Be‑
nutzeroberfläche gelten für Web, Desktops und Mobilgeräte. Administratoren können es für die
Endbenutzer über Workspace‑Konfiguration > Anpassen > Features aktivieren. Weitere Informatio‑
nen finden Sie unter Neue Workspace‑Benutzeroberfläche.

Hinweis:

Standardmäßig ist der neue UI‑Schalter für die nächsten sechs Monate deaktiviert, sofern er
nicht von einem Administrator aktiviert wird. Nach sechs Monaten wird die neue Benutzerober‑
fläche standardmäßig für alle Benutzer aktiviert und die derzeitige Benutzeroberfläche läuft aus.
Administratorenmüssen innerhalb der nächsten sechs Monate auf die neue Benutzeroberfläche
umstellen.

Aktivitätsmanager —allgemeine Verfügbarkeit Der Aktivitätsmanager ist jetzt in der neuen
Benutzeroberfläche für Cloud allgemein verfügbar. Der Aktivitätsmanager ist ein einfaches und
leistungsstarkes Feature, mit dem die Benutzer ihre Ressourcen effektiv verwalten können. Er
steigert die Produktivität, indem er schnelle Aktionen an aktiven und nicht verbundenen Apps und
Desktops von jedem Gerät aus ermöglicht. Administratoren können das Feature für die Endbenutzer
über Workspace‑Konfiguration > Anpassen > Features > Aktivitätsmanager aktivieren. Weitere
Informationen finden Sie unter Aktivitätsmanager aktivieren.

Nach der Aktivierung werden aktive und getrennte Apps und Desktops im Aktivitätsmanager‑Bereich
angezeigt. Die Endbenutzer können auf das Menü (…) klicken, um schnelle Aktionen auszuführen.

Die folgenden Aktionen können an aktiven Apps und Desktops ausgeführt werden.

• Verbindung trennen: Die Remotesitzung wird getrennt, die Apps und Desktops sind jedoch
weiter im Hintergrund aktiv.

• Abmelden: Zur Abmeldung von der aktuellen Sitzung. Alle Apps in den Sitzungen werden
geschlossen, und alle nicht gespeicherten Dateien gehen verloren.

• Herunterfahren: Schließt die getrennten Desktops.
• Beenden erzwingen: Schaltet den Desktop bei einem technischen Problem aus.
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• Neu starten: Fährt den Desktop herunter und startet ihn neu.

Der Aktivitätsmanager ermöglicht auch die Interaktion mit nicht verbundenen Apps und Desktops.
Stellen Sie sicher, dass Sie ein Upgrade auf die neueste DDC‑Version (115) durchgeführt haben. Weit‑
ere Informationen finden Sie unter Getrennte Apps und Desktops.

Behobene Probleme

In diesem Release wurde die allgemeine Leistung und Stabilität verbessert.

Bekannte Probleme

• Im Aktivitätsmanager werden aktive Sitzungen in allen Stores angezeigt, in denen der Benutzer
angemeldet ist.

• Operationen wie Abmelden, Trennen usw. werden für Anwendungen, für die App Protection‑
Richtlinien aktiviert sind, nicht unterstützt.

23.36

Was ist neu

Unterkategorien fürAnwendungenaufmobilenPlattformenanzeigen Die Endbenutzer können
Apps jetzt auf Android‑ und iOS‑Geräten für den einfachen Zugriff und ein angenehmes App‑Browsing
in Kategorien und Unterkategorien unterteilt anzeigen. Um Kategorien anzuzeigen, gehen Sie zur
Apps‑Registerkarte und klicken Sie auf das Dropdownmenü “Kategorien”.
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Wählen Sie die Kategorie aus. Eine Liste der verfügbaren Unterkategorien und Anwendungen wird
gemäß der vom Administrator vorgenommenen Konfiguration angezeigt. Unterkategorien werden
als Ordner angezeigt, die je nach Konfiguration durch den Administrator weitere Unterordner oder
Anwendungen enthalten können. Weitere Informationen finden Sie unter Ordnerpfad hinzufügen.
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Getrennte Sitzungen im Aktivitätsmanager von jedem Gerät aus verwalten Mit dem Aktivitäts‑
manager können Endbenutzer jetzt Apps und Desktops, die im getrennten Modus ausgeführt wer‑
den, lokal oder remote anzeigen und Aktionen darauf ausführen. Sitzungen können von Mobil‑ oder
Desktop‑Gerätenausverwaltetwerden, sodassEndbenutzerauchunterwegsAktionenausführenkön‑
nen. Das Ausführen von Aktionen an getrennten Sitzungen (z. B. Abmelden oder Herunterfahren)
verbessert die Ressourcennutzung und reduziert den Energieverbrauch.

• Getrennte Apps und Desktops werden im Aktivitätsmanagerbereich angezeigt und sind mit
einem Symbol einer getrennten Verbindung gekennzeichnet.
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• Getrennte Apps sind nach zugehörigier Sitzung gruppiert, die Sitzungen sindmit einemSymbol
einer getrennten Verbindung gekennzeichnet

Die Endbenutzer können an ihren getrennten Desktops die folgenden Aktionen über das Menü aus‑
führen:

• Abmelden: zum Abmelden von dem getrennten Desktop. Alle Apps in der Sitzung werden
geschlossen und alle nicht gespeicherten Dateien gehen verloren.

• Herunterfahren: zum Schließen der getrennten Desktops.
• Ausschalten: zum Ausschalten der getrennten Desktops im Falle eines technischen Problems.
• Neu starten: zum Herunterfahren und erneuten Starten des getrennten Desktops.

Weitere Informationen finden Sie unter Getrennte Apps und Desktops im Aktivitätsmanager.

Behobene Probleme

In diesem Release wurde die allgemeine Leistung und Stabilität verbessert.
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23.35

Was ist neu

In diesem Release wurde die allgemeine Leistung und Stabilität verbessert.

Behobene Probleme

In diesem Release wurde die allgemeine Leistung und Stabilität verbessert.

23.34

Was ist neu

In diesem Release wurde die allgemeine Leistung und Stabilität verbessert.

Behobene Probleme

In diesem Release wurde die allgemeine Leistung und Stabilität verbessert.

23.33

Was ist neu

Verbesserte Benutzererfahrung mit App‑Kategorisierung Endbenutzer können ihre Anwendun‑
gen im Workspace in Kategorien und Unterkategorien unterteilt anzeigen. Wenn die Kategorisierung
mehr als zwei Ebenen umfasst, werden die Anwendungen in einer Ordnerstruktur angeordnet. Die
Breadcrumbspur ist für die Benutzer sichtbar.
Wenn die Anzahl der von den Administratoren erstellten Hauptkategorien den Platz auf dem Bild‑
schirmeinesBenutzersüberschreitet,werdendieKategorienanhandderBildschirmgrößedynamisch
in die DropdownlisteMehr verschoben.
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Behobene Probleme

In diesem Release wurde die allgemeine Leistung und Stabilität verbessert.

23.32

Was ist neu

App‑Kategorisierung für einfachen Zugriff Administratoren können Apps in Kategorien und
Unterkategorien bereitstellen, um den Endbenutzern ein angenehmes App‑Browsing zu gestatten.
Ab der zweiten Kategorisierungsebene wird eine Ordnerstruktur angezeigt. Die Strukturierung auf
mehreren Ebenen sorgt für eine übersichtliche Anzeige und trägt zur Steigerung der allgemeinen
Benutzerzufriedenheit bei. Weitere Informationen zum Erstellen von Ordnern und Unterordnern
finden Sie unter Bereitstellungsgruppen erstellen.
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Behobene Probleme

In diesem Release wurde die allgemeine Leistung und Stabilität verbessert.

23.31

Was ist neu

In diesem Release wurden Probleme behoben, um die allgemeine Leistung und Stabilität zu
verbessern.

Behobene Probleme

In diesem Release wurden Probleme behoben, um die allgemeine Leistung und Stabilität zu
verbessern.

23.30

Was ist neu

Aktivitätsmanager verwalten Als Administrator können Sie jetzt den Aktivitätsmanager für die
Endbenutzer aktivieren oder deaktivieren. Je nach Ihren Unternehmensrichtlinien können Sie das
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Feature für alle oder für ausgewählte Benutzer und Benutzergruppen aktivieren. Wenn der Aktivitäts‑
manager aktiviert ist, können die Endbenutzer damit ihre aktiven Apps und Desktops anzeigen und
mit ihnen interagieren. Weitere Informationen finden Sie unter Aktivitätsmanager.

Hinweis:

Dieses Feature wird nur für virtuelle Apps und Desktops unterstützt. Es gilt nicht für Web‑ und
SaaS‑Anwendungen.

Aktivitätsmanager aktivieren:

1. Gehen Sie in der Administratorkonsole zuWorkspacekonfiguration >Anpassen > Funktionen.

2. Aktivieren Sie im Bereich “Aktivitätsmanager”den Ein‑/Ausschalter, um den Aktivitätsmanager
zu aktivieren.

3. Anschließend können Sie die Zugriffsberechtigungen wie folgt anpassen.

• Um den Aktivitätsmanager für alle Endbenutzer zu aktivieren, wählen Sie Für alle ak‑
tivieren.

• Um den Aktivitätsmanager für ausgewählte Benutzer und Benutzergruppen zu aktivieren,
wählen Sie Für ausgewählte Benutzer und Benutzergruppen aktivieren. Sie können
dann das Verzeichnis auswählen, zu dem die Benutzer oder Benutzergruppen gehören.
Anschließend können Sie die relevanten Benutzer und Benutzergruppen anzeigen.
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• Um den Aktivitätsmanager für alle Benutzer zu deaktivieren, deaktivieren Sie den
Ein‑/Ausschalter.

4. Klicken Sie auf Speichern.

Behobene Probleme

In diesem Release wurden Probleme behoben, um die allgemeine Leistung und Stabilität zu
verbessern.

23.29

Was ist neu

In diesem Release wurden Probleme behoben, um die allgemeine Leistung und Stabilität zu
verbessern.

Behobene Probleme

In diesem Release wurden Probleme behoben, um die allgemeine Leistung und Stabilität zu
verbessern.
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23.28

Was ist neu

Ankündigung der Einstellung von Internet Explorer Version 23.26 der Citrix Workspace‑
Benutzeroberfläche ist bis zur letzten Woche des Jahres 2023 im Internet Explorer verfügbar. Citrix
unterstützt nach Version 23.26 keine neuen Features, Bugfixes oder Sicherheitspatches. Darüber
hinaus erhalten Administratoren eine Benachrichtigung zum Upgrade auf die unterstützten Browser
und das unterstützte LTSR (LTSR 2203 oder höher).

Behobene Probleme

In diesem Release wurden Probleme behoben, um die allgemeine Leistung und Stabilität zu
verbessern.

23.27

Was ist neu

In diesem Release wurden Probleme behoben, um die allgemeine Leistung und Stabilität zu
verbessern.

Behobene Probleme

• Mit diesem Fix wurden die Fehlergrenzen und die Fehlerbehandlung auf Komponentenebene
implementiert. [WSUI‑7423]

• Das Offlinebanner wird minimiert, wenn Sie auf das Ellipsensymbol klicken. [WSUI‑7797]

23.26

Was ist neu

In diesem Release wurden Probleme behoben, um die allgemeine Leistung und Stabilität zu
verbessern.

Behobene Probleme

In diesem Release wurden Probleme behoben, um die allgemeine Leistung und Stabilität zu
verbessern.
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23.25

Was ist neu

Anzeige der Beschreibung der Apps und Desktops Die Endbenutzer können jetzt von Adminis‑
tratoren bereitgestellte Beschreibungen für Apps und Desktops anzeigen. Die Beschreibungen in‑
formieren über den Zweck von Apps oder Desktops. Sie sind besonders nützlich, wenn es mehrere
Appsmit demselbenNamen gibt, die sich aber in der Konfiguration, demOrt, der Umgebung usw. un‑
terscheiden.
Um die Beschreibung einer App oder eines Desktops anzuzeigen, klicken Sie auf der entsprechenden
Kachel auf die Auslassungspunkte und dann auf Details anzeigen.

Behobene Probleme

In diesem Release wurden Probleme behoben, um die allgemeine Leistung und Stabilität zu
verbessern.

23.24

Was ist neu

In diesem Release wurden Probleme behoben, um die allgemeine Leistung und Stabilität zu
verbessern.
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Behobene Probleme

In diesem Release wurden Probleme behoben, um die allgemeine Leistung und Stabilität zu
verbessern.

23.23

Was ist neu

In diesem Release wurden Probleme behoben, um die allgemeine Leistung und Stabilität zu
verbessern.

Behobene Probleme

In diesem Release wurden Probleme behoben, um die allgemeine Leistung und Stabilität zu
verbessern.

23.22

Was ist neu

Jetzt neu: Aktivitätsmanager Sie können jetzt aktive Apps und Desktops geräteübergreifend über
ein einziges Fenster inderWorkspace‑Benutzeroberfläche verwaltenund schnelle Aktionendafür aus‑
führen. Alle aktiven Apps und Desktops sind in der Sitzung gruppiert, die Sie gerade verwenden.

Das Aktivitätsmanagersymbol wird in derWorkspace‑Benutzeroberfläche links neben demProfilsym‑
bol angezeigt. Wenn Sie auf das Symbol klicken, wird Folgendes angezeigt:

• Unter Auf diesemGerät eine Liste der Apps und Desktops, die auf dem aktuell genutzten Gerät
gestartet wurden.

• UnterRemoteausgeführt eine Liste der Apps undDesktops, die auf anderenGeräten aktiv sind.
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Weitere Informationen finden Sie unter Aktivitätsmanager.

Hinweis:

Wenn das Aktivitätsmanager‑Symbol nicht deutlich angezeigt wird, können Sie evtl. die Einstel‑
lungen unter Bannertext und Symbolfarbe ändern. Das Symbol ist möglicherweise nicht auf‑
grund eines geringen Kontrasts zwischen dem Banner und dem Symbol undeutlich. Weitere In‑
formationen finden Sie unter Benutzerdefinierte Designs konfigurieren.

Bekannte Probleme

• WenneineSitzungunterbrochenwird, könnenBenutzer sichnicht von ihr abmelden. Getrennte
Sitzungen werden im Aktivitätsmanager‑Bereich nicht angezeigt.

• In der Citrix Workspace‑App für Mac werden in der Liste der aktiven Apps und Desktops, im Ak‑
tivitätsmanager aktive Sitzungen aus allen Stores angezeigt.
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23.15

Was ist neu

Neue Workspace‑Benutzeroberfläche Die Citrix Workspace‑App bietet eine neue und über‑
sichtlichere Benutzeroberfläche mit neuen Funktionen und modernem Design. Die Verbesserungen
der Benutzeroberfläche gelten für Web, Desktops und Mobilgeräte.

Verbesserte Benutzererfahrung für Erstbenutzer Wenn Sie die heruntergeladene Citrix
Workspace‑App oder Citrix zum ersten Mal über einen Browser starten, wird ein Bildschirm mit
einer Liste relevanter Apps angezeigt. Diese Apps werden vom Administrator festgelegt und können
von Ihnenmit einem einzigen Klick als Favoriten hinzugefügt werden.

Verbessertes Sucherlebnis Mit der verbessertenSuchfunktion erhalten Sie schnellere Ergebnisse
in den Suchmaschinen. Die Suchoption ermöglicht eine schnelle und intuitive Suche direkt in der
Workspace‑App.

Administratorbezogene Aufgaben

Als Administrator können Sie die Benutzererfahrung der Workspace‑App für Ihre Abonnenten
anpassen. Weitere Informationen finden Sie in den folgenden Abschnitten.

• Neue Workspace‑Benutzererfahrung aktivieren

• Homebildschirm für Benutzer aktivieren oder deaktivieren

Was ist neu beim Global App Configuration Service

November 27, 2023

In den folgenden Abschnitten werden die neuen Features in aktuellen und früheren Versionen des
Global App Configuration Service aufgeführt.

30 Oct 2023

Einstellungen für On‑Premises‑Stores konfigurieren

Sie können jetzt die BenutzeroberflächedesGlobal AppConfiguration Service verwenden, umEinstel‑
lungen für On‑Premises‑Stores zu konfigurieren. Melden Sie sich dafür bei Ihrem Citrix Cloud‑Konto
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an und navigieren Sie zuWorkspacekonfiguration > App‑Konfiguration.

Hinweis:

WennSie noch kein Citrix Cloud‑Konto haben, wählen Sie zunächst die Seite zumCitrix Onboard‑
ing, um ein Konto zu erstellen.

Stellen Sie sicher, dass Sie Ihre StoreFront‑URL beansprucht haben, bevor Sie fortfahren. Wenn die
URL beansprucht wurde, wird der folgende Bildschirm angezeigt und Sie können die Einstellungen
für Ihren On‑Premises‑Store konfigurieren.

Wenn Sie Ihre URL noch nicht beansprucht haben, wird Ihnen der folgende Bildschirm angezeigt.
Klicken Sie im Abschnitt Einstellungen für On‑Premises‑Speicher konfigurieren auf Start, um Ihre
URL abzurufen. Weitere Informationen finden Sie unter Erste Schritte.
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28 Sep 2023

Vereinfachte Kategorisierung von Einstellungen zur leichteren Navigation

Die Benutzeroberfläche des Global App Configuration Service wurde verbessert und zeigt Einstellun‑
gen jetzt in benutzerfreundlichen Kategorien an. Einstellungen wurden anhand von Workflows und
Themen der Endbenutzer kategorisiert und umfassen sieben Hauptordner undmehrere Unterordner.
Diese übersichtliche Organisation erleichtert Administratoren die Navigation in mehr als 300 Einstel‑
lungen.

28 Jul 2023

Zusammenfassung der konfigurierten Einstellungen anzeigen

Administratoren können eine Zusammenfassung der aktuellen Konfiguration anzeigen, indem sie auf
die Schaltfläche Konfigurierte Einstellungen anzeigen klicken. Dadurch entfällt die Notwendigkeit,
jede Einstellung einzeln zu erweitern und zu überprüfen. Eine konsolidierte Liste aller konfigurierten
Einstellungen ermöglicht es Administratoren, eine umfassende Überprüfung der aktuellen Konfigura‑
tion durchzuführen und die Auswirkungen auf die Benutzer abzuschätzen.
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07 Jun 2023

Nicht gespeicherte Änderungen überprüfen

Mit dieser Verbesserung können Administratoren eine abschließende Überprüfung ihrer nicht gespe‑
icherten Änderungen durchführen, bevor sie eine Konfiguration veröffentlichen. Die Anzahl der nicht
gespeicherten Einstellungenwird auf der Benutzeroberfläche angezeigt. Administratoren können auf
diese Liste zugreifen, indem sie auf die OptionNicht gespeicherte Änderungen überprüfen klicken.
Auf diese Weise können Administratoren gezielt Änderungen vornehmen und die Datengenauigkeit
aufrechterhalten.
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Administratoren können auch zu einer nicht gespeicherten Einstellung navigieren, indem sie auf den
Pfeil klicken.

Verbesserte Benutzeroberfläche

Administratoren können jetzt den Status jeder Einstellung anzeigen, ohne diese zu erweitern. Die
folgenden Tags werden jetzt angezeigt, damit sie bei jedem Schritt gute Entscheidungen treffen kön‑
nen.

• Konfiguriert: Zeigt die Anzahl der Plattformen (Client‑OS) an, für die die Einstellung bereits
konfiguriert wurde.

• Nicht gespeichert: Zeigt die Anzahl der Einstellungen an, die konfiguriert, aber noch nicht
gespeichert wurden
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May 23, 2023

Verbesserte Suchfunktion

Mit dieser Erweiterungwurdedas Sucherlebnis verbessert, umein robustes undnahtloses Erlebnis zu
bieten. Administratoren können sich jetzt problemlos beim Cloud‑Portal anmelden und die erforder‑
lichen Einstellungen auf der App‑Konfigurationsseite finden. Sie können die folgenden Suchmetho‑
den verwenden.

• Suche anhand der Beschreibung der Einstellung
Administratoren können Einstellungen anhand von Schlüsselwörtern aus der Beschreibung der
Einstellung suchen. Dies ermöglicht eine flexiblere Sucheunter Verwendung relevanter,mit der
gewünschten Einstellung verknüpfter Begriffe.

• Suche anhand des API‑Einstellungsnamens
Administratoren haben die Möglichkeit, nach Einstellungen zu suchen, indem sie den API‑
Einstellungsnamen eingeben. Diese Methode ermöglicht eine gezieltere Suche, sodass
Benutzer schnell die benötigte Einstellung finden.

Relevante Plattformen für jede Einstellung anzeigen

Jede Einstellung zeigt jetzt nur die Plattformen an, für die sie relevant und anwendbar ist. Diese in‑
telligente Filterung stellt sicher, dass die Benutzern eine knappe Liste der relevanten Optionen sehen,
die keine unnötigen Einträge enthält.
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Erste Schritte mit Citrix Workspace

October 12, 2023

In diesem Artikel werden die Hauptschritte zum Einrichten von Citrix Workspace und zugehöri‑
gen Komponenten beschrieben. Eine Zusammenfassung der beteiligten Phasen finden Sie unter
Überblick über den Workflow.

Es gibt andere Möglichkeiten des Umstiegs auf die komplette Citrix Workspace‑Erfahrung. Die ge‑
bräuchlichsten sind folgende:

• Bereitstellen von Citrix Virtual Apps and Desktops über Citrix Workspaces.

– Wenn Sie über Workspace auf Ressourcen in Ihrer On‑Premises‑Bereitstellung von Virtual
Apps and Desktops zugreifen möchten, konsultieren Sie Siteaggregation für Hybridlösun‑
gen.

– Wenn Sie in die Cloudmigrieren möchten, lesen Sie Vollständige Migration in die Cloud.

Überblick über denWorkflow

Wenn Sie Citrix Workspace als Neukunde einrichten, gibt es fünf Hauptphasen:

1. Vorbereiten für Citrix Workspace in Citrix Cloud
2. Konfigurieren von Zugriff und Authentifizierung für die Abonnenten
3. Integration von Services in Workspaces
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4. Anpassen von Workspaces an unternehmensspezifische Einstellungen (Logos, Sicherheit‑
srichtlinien…)

5. Rollout von Citrix Workspace an die Abonnenten

Das Success Center bietet zusätzliche lösungsbasierte Orientierungshilfe.

Phase 1: Vorbereiten für Citrix Workspace in Citrix Cloud

BevorSieCitrixWorkspacekonfigurieren,müssenSie sichbeiCitrixCloudanmeldenundsicherstellen,
dass Sie die technischen Anforderungen für den Einstieg in Citrix Workspace erfüllen.

BestehendeCitrix Cloud‑Kundenmit über die Identitäts‑ undZugriffsverwaltunghinzugefügtenAd‑
ministratoren können zuPhase 2: Konfigurieren vonZugriff undAuthentifizierung für die Abonnenten
springen.

Schritte der Phase 1:

1. Anmeldung bei Citrix Cloud
2. Hinzufügen von Administratorenmit einer Citrix Identität
3. Einrichten der Infrastruktur durch:

• Ressourcenstandorte erstellen
• Bereitstellen von Cloud Connectors

Die Konfiguration von Citrix Identity umfasst ein zeitbasiertes Einmalkennwort (TOTP). Zusätzlich zu
Citrix Identity können Sie die Azure AD‑Authentifizierung konfigurieren. Weitere Informationen zum
Hinzufügen von Administratoren und zum Konfigurieren der Authentifizierung für Administratoren
finden Sie unter Administratoren in der Citrix Cloud‑Produktdokumentation.

Phase 2: Konfigurieren von Zugriff und Authentifizierung für die Abonnenten

Phase 2 umfasst die Konfiguration der Zugriffssteuerung (Workspace‑URL und externe Konnektivität)
in derWorkspacekonfiguration.

Sie konfigurieren außerdemmindestens einen Identitätsanbieter in der Identitäts‑ und Zugriffsver‑
waltungundaktivieren einendavon inderWorkspacekonfiguration als Primärmethodeder Authen‑
tifizierung.

Hinweis:

Es gibt zweiMöglichkeiten, auf CitrixWorkspace zuzugreifen. EineOption ist die nativ installierte
Citrix Workspace‑App, die Citrix Receiver ersetzt und einen einfachen und sicheren Zugriff auf
Citrix Cloud Services undWorkspaces bietet. Die andere Möglichkeit, auf Citrix Workspace zuzu‑
greifen, ist über einen Browser mit der Workspace‑URL. Die Workspace‑URL ist standardmäßig
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aktiviert, normalerweise im Format: https://yourcompanyname.cloud.com.

Weitere Informationen finden Sie unter Workspace‑Zugriff.

Konfigurieren des Workspace‑Zugriffs

Sie konfigurieren die Zugriffssteuerung in Workspacekonfiguration > Zugriff. Dazu gehören nor‑
malerweise die folgenden Aufgaben:

• Konfigurieren und Aktivieren der Workspace‑URL
• Konfigurieren der externen Konnektivität mit Citrix Gateway

Darüber hinaus empfiehlt Citrix, dass Sie die Citrix Workspace‑App installieren und die Abonnenten
zu deren Verwendung auffordern, um eine konsistente Benutzererfahrung der Workspaces zu
gewährleisten.

Konfigurieren der Abonnentenauthentifizierung für Workspaces

Das Definieren der Art und Weise, wie sich Abonnenten für die Anmeldung bei ihren Workspaces au‑
thentifizieren, erfolgt in zwei Schritten:

1. Konfigurieren von Identitätsanbietern in der Identitäts‑ und Zugriffsverwaltung
2. Auswählen einer der Authentifizierungsmethoden, die von den im ersten Schritt konfigurierten

Identitätsanbietern bereitgestellt werden, unter Workspace‑Konfiguration > Authen‑
tifizierung

Wenn Sie einen Verbundidentitätsanbieter verwenden, können Sie Single Sign‑On (SSO) für DaaS
auchmit dem Citrix Verbundauthentifizierungsdienst (FAS) aktivieren.

Weitere Informationen zum Konfigurieren der Abonnentenauthentifizierung für Workspaces finden
Sie unter Sichere Workspaces.

Phase 3: Integration von Services in Workspaces

Die Integration Ihrer Services in Workspaces ist ein weiterer zweiteiliger Prozess:

1. Konfigurieren der erworbenen Services in Citrix Cloud. Eine Liste der Services finden Sie unter
Citrix Cloud Services.

2. Aktivieren des Zugriffs auf Ihre konfigurierten Services in Workspacekonfiguration > Servi‑
ceintegrationen. Weitere Informationen zur Serviceintegration finden Sie unter Aktivieren und
Deaktivieren von Services.
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Phase 4: Anpassen vonWorkspaces

In der Workspacekonfiguration können Sie die Workspace‑Benutzeroberfläche für einzelne Abon‑
nenten und gemäß spezieller Unternehmensanforderungen anpassen. Dies erfolgt durch:

• AnpassendesErscheinungsbilds vonWorkspaces, einschließlich Logosundbenutzerdefinierter
Designs. Anweisungen zum Anpassen des Workspace‑Erscheinungsbilds finden Sie unter An‑
passen der Darstellung von Workspaces.

• Auswahl von Interaktionsoptionen, z. B. das Erstellen vonFavoritendurchAbonnentenundder
automatischeStart vonDesktops. Anweisungen zumAnpassender Interaktion vonAbonnenten
mit ihremWorkspace finden Sie unter Anpassen von Workspace‑Interaktionen.

• Anpassen von Datenschutz‑ und Sicherheitsrichtlinien für Workspaces durch Festlegen eines
Timeouts, ErstelleneinerAnmelderichtlinieundZulasseneinerKennwortänderungdurchAbon‑
nenten direkt im Workspace. Anweisungen zum Anpassen der Datenschutz‑ und Sicherheit‑
srichtlinien für Workspace finden Sie unter Anpassen von Sicherheits‑ und Datenschutzrichtlin‑
ien.

Phase 5: Rollout von Citrix Workspace an die Abonnenten

Citrix empfiehlt, dass Sie die Integrität von Workspaces mit betrieblichen Abnahmeprüfungen veri‑
fizieren und sichmit dem Success Center in Verbindung setzen, um das Onboarding von Abonnenten
zu planen. Hauptschritte in dieser Phase:

1. Testen der Workspaces

• Vergewissern Sie sich, dass Sie sich über den Browser und bei der Citrix Workspace‑App
anmelden können.

• Starten und verwenden Sie alle verfügbaren Apps und Desktops.
• Vergewissern Sie sich, dass Sie auf Ordner und Dateien zugreifen können.
• Vergewissern Sie sich, dass in Benachrichtigungen die erwarteten Aktionen und Aktiv‑
itäten angezeigt werden.

• Falls aktiviert, vergewissern Sie sich, dass Sie auf Endpunktressourcen auf Mobilgeräten
zugreifen können.

2. Onboarding von Abonnenten

• Informieren Sie die Abonnenten über die Citrix Workspace‑Features.
• Teilen Sie die Workspace‑URL.
• Leiten Sie die Benutzer zur Installation der Citrix Workspace‑App an.

Weitere InformationenzumTestenvonWorkspacesundzumOnboardingvonWorkspace‑Abonnenten
finden Sie unter Citrix Workspace end‑user adoption resources.
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Vorbereitung auf Citrix Workspace

November 27, 2023

In diesem Artikel werden die Anforderungen und administrativen Schritte beschrieben, die Sie beim
Vorbereiten der Implementierung von Citrix Workspace unterstützen. Die Schritte zur Vorbereitung
auf Citrix Workspace umfassen Folgendes:

1. Sicherstellen, dass Sie die Anforderungen an System und Konnektivität für Citrix Cloud erfüllen.
2. Planen der Bereitstellung und des Rollouts von Citrix Workspace.
3. Registrierung oder Anmeldung bei Citrix Cloud.
4. Hinzufügen von Administratoren zu Citrix Cloud und Citrix Workspace.
5. Überprüfen Ihrer Ansprüche auf Dienste in der Cloud.
6. Einrichten der erforderlichen Infrastruktur für Citrix Workspace.

DasSuccessCenter ist einewichtigeErgänzungdieserProduktdokumentation. SuccessCenter‑Artikel
bieten eine breite lösungsbasierte Perspektive sowie dienstspezifische Details.

Die Produktdokumentation zu Citrix Cloud bietet IT‑Managern und Entwicklern detaillierte Hinweise,
welche Voraussetzungen und Aktivitäten zur Vorbereitung auf Citrix Workspace in Citrix Cloud
erforderlich sind.

Anforderungen an System und Konnektivität

Citrix Cloud ist die Konsole, über die Sie Ihre Dienstansprüche anzeigen und verwalten und auf die
Workspacekonfiguration zugreifen.

WennSie bereits für Citrix Cloud eingerichtet sind, könnenSiemit denunter Planender Bereitstellung
und des Rollouts beschriebenen Schritten fortfahren.

Für Citrix Cloud ist die folgende Konfiguration erforderlich:

• Eine Active Directory‑Domäne zum Verwalten der Abonnentenauthentifizierung für Work‑
spaces.

• Mindestens zwei Citrix Cloud Connectors pro Ressourcenstandort.
• Eine dedizierte Maschine für jeden Cloud Connector.
• Physische oder virtuelle Maschinen, die in Ihre Domäne eingebunden sind, umWorkloads und
andere Komponenten auszuführen.

Sie benötigen mindestens zwei physische oder virtuelle Maschinen, da Sie auf der Hostmaschine für
einen Citrix Cloud Connector keine anderen Komponenten installieren können.
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Informationen zu den Anforderungen für Cloud Connectors finden Sie unter Technische Daten zu Cit‑
rix Cloud Connector. Informationen zur Installation von Cloud Connectors finden Sie unter Cloud
Connector‑Installation.

Darüber hinaus müssen die folgenden Adressen für den Einsatz von Citrix Workspace erreichbar
sein:

• https://*.cloud.com
• https://*.citrixdata.com

Eine vollständige Liste der für Citrix Cloud‑Services erforderlichen kontaktierbaren Adressen finden
Sie unter Servicekonnektivitätsanforderungen.

Bereitstellung und Rollout planen

Citrix empfiehlt, einen Support‑ und Verwaltungsplan für Citrix Workspace zu erstellen. Verwenden
Sie den Plan imSuccess Center, umZiele festzulegen, Anwendungsfälle zu definieren, Risiken zu iden‑
tifizieren und eine Implementierungsstrategie zu erstellen, die folgende Schritte umfasst:

• Festlegen von Geschäftszielen, hinzuzufügenden Diensten und Anforderungen an Benutzer‑
gruppen.

• Identifizieren der technischen Anforderungen zum Einrichten der Infrastruktur für Citrix Work‑
space.

• Aufbau Ihres Workspace‑Teams. Weisen Sie Ihren Bereitstellungsteams Aufgaben zu und fü‑
gen Sie IhremCitrix Cloud‑Konto Administratorenmit Zugriff auf dieWorkspacekonfiguration
hinzu.

• Planen der Zusammenarbeit mit Prozessinhabern und Abonnenten.

– Vorbereiten einer Änderungsstrategie und eines Kommunikationsplans.
– Entwicklung von Schulungs‑ und Verstärkungsprogrammen.
– Durchführen von Auswirkungs‑ und Stakeholderanalysen.

Weitere InformationenzurPlanung IhrerWorkspace‑BereitstellungunddesRollouts findenSie imSuc‑
cess Center unter Success Readiness Checklist.

Registrierung oder Anmeldung bei Citrix Cloud

Bei Registrierung als Neukunde befolgen Sie die Anweisungen unter Registrierung bei Citrix Cloud.

Wenn für Ihre Organisation bereits ein Administratorkonto erstellt wurde, muss der Hauptadministra‑
tor Sie zum Firmenkonto hinzufügen. Weitere Informationen finden Sie unter Hinzufügen von Admin‑
istratoren.
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Wenn Sie bereits ein Konto haben, melden Sie sich bei Citrix Cloud mit Ihren Anmeldeinformationen
für citrix.com, My Citrix oder Citrix Cloud an.

Weitere Informationen zum Registrieren oder Anmelden bei Citrix Cloud finden Sie im Kickoff Guide
von Citrix Cloud Services.

Administratoren hinzufügen

Das erste Administratorkonto wird beim ersten Onboarding von Citrix Cloud erstellt. Der erste Ad‑
ministrator kann dann weitere Administratoren zu Citrix Cloud einladen. Die neuen Administratoren
können vorhandene Citrix‑Anmeldeinformationen verwenden oder ein neues Konto einrichten.

Administratoren einladen

Administratorenwerden IhremCitrixCloud‑Kontoüber Identitäts‑undZugriffsverwaltung imMenü
auf der linkenSeite der Citrix Cloud‑Konsole hinzugefügt. GebenSie die E‑Mail‑Adressedeshinzuzufü‑
genden Administrators ein, um ihm eine Einladungmit Anmeldeanweisungen zu senden.

Wenn Sie Ihrem Citrix Cloud‑Konto Administratoren hinzufügen, definieren Sie die für die Rolle der
Administratoren in Ihrem Unternehmen geeigneten Administratorberechtigungen. Administratoren
mit Vollzugriff haben standardmäßig Zugriff auf dieWorkspacekonfiguration. Administratorenmit
benutzerdefiniertem Zugriff haben nur Zugriff auf die von Ihnen ausgewählten Funktionen und Di‑
enste. Sie könnendie Zugriffsberechtigungender von Ihnen eingeladenen Administratoren ändern.

Weitere Informationen zumHinzufügen (und Entfernen) von Administratoren finden Sie unter Admin‑
istratoren.

Administratorauthentifizierung einrichten

Citrix Cloud verwendet standardmäßig den Citrix Identitätsanbieter zur Verwaltung Ihres Citrix
Cloud‑Kontos. Der Citrix Identitätsanbieter authentifiziert nur Citrix Cloud‑Administratoren. Abon‑
nenten müssen sich bei einem der unter Sichere Arbeitsbereicheaufgeführten Identitätsanbieter
authentifizieren.

Jeder Administrator in IhremCitrix Cloud‑Kontomuss außerdemdieMultifaktorauthentifizierung ein‑
richten.

Bei derRegistrierungwirdeineAuthentifizierungs‑Appheruntergeladenund installiert, diedemTOTP‑
Standard (Time‑BasedOne‑TimePassword, zeitbasiertesEinmalkennwort) entspricht, z. B. Citrix SSO.
ZurproblemlosenRegistrierungempfiehltCitrix, Citrix SSOherunterzuladenundzu installieren,bevor
Sie die folgenden Schritte ausführen.

1. Melden Sie sich bei Ihrem Citrix Cloud‑Konto an.
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2. Wählen Sie Ihren Namen und wählen Sie im DropdownmenüMein Profil.
3. Wählen Sie unter Anmeldesicherheit die Option Authentifikator‑App einrichten, um per E‑

Mail den für Schritt 4 erforderlichen Verifizierungscode zu erhalten.
4. Geben Sie nach Aufforderung diesen Verifizierungscode ein, den Sie in der E‑Mail von Citrix er‑

halten haben, und Ihr Kontokennwort und wählen Sie Verifizieren.
5. Scannen Sie den QR‑Code oder geben Sie den Schlüssel in eine Authentifizierungs‑App ein,

die dem TOTP‑Standard (Time‑Based One‑Time Password, zeitbasiertes Einmalkennwort)
entspricht, z. B. Citrix SSO.

6. Um zu bestätigen, dass die Multifaktorauthentifizierung korrekt eingerichtet wurde, geben Sie
den 6‑stelligen Code aus der Authentifizierungs‑App ein und wählen dann Verifizieren.

7. Wählen Sie Wiederherstellungstelefon hinzufügen und geben Sie eine Telefonnummer ein,
damit der Citrix Support Sie bei Abfragen zur Multifaktorauthentifizierung erreichen kann, um
Ihre Identität zu prüfen.

8. Wählen Sie Backupcodes generieren, um eine Liste mit Einmalcodes zu erstellen, die verwen‑
det werden können, wenn Sie den Zugriff auf Ihre Authenticator‑App verlieren.

9. Wählen Sie Codes herunterladen und bewahren Sie die Textdatei mit Ihren Backupcodes an
einem sicheren und zugänglichen Ort auf.

10. Aktivieren Sie das Kontrollkästchen und wählen Sie Fertig stellen.

Anweisungen zum Einrichten der Multifaktorauthentifizierung finden Sie auch im Knowledge Center
und in der Citrix Cloud‑Produktdokumentation unter Multifaktorauthentifizierung einrichten.

Optional könnenSie auchAzureActiveDirectory (AD) für Administratoreneinrichten. Weitere Informa‑
tionen zu den Identitätsanbietern, die für Citrix Cloud‑Administratoren und Workspace‑Abonnenten
verfügbar sind, finden Sie unter Identitätsanbieter.

Bearbeiten von Administratorberechtigungen

Konfigurieren des benutzerdefinierten Zugriffs aufWorkspacekonfiguration:

1. Wählen Sie im Citrix Cloud‑Menü Identitäts‑ und Zugriffsverwaltung und dann Administra‑
toren.

2. Suchen Sie den gewünschten Administrator, wählen Sie die Auslassungspunkte und dann Zu‑
griff bearbeiten.
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3. Stellen Sie sicher, dass Benutzerdefinierter Zugriff aktiviert ist.

4. Um nur den Zugriff auf die Workspacekonfiguration zu aktivieren, wählen Sie unter Allge‑
meine Verwaltung die OptionWorkspacekonfiguration.

Nach dem Aktivieren des Zugriffs können Administratoren sich bei Citrix Cloud anmelden und im Cit‑
rix Cloud‑Menü die OptionWorkspacekonfigurationwählen.
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Hinweis:

In Citrix Virtual Apps Essentials istWorkspacekonfiguration erst nach dem Erstellen des ersten
Katalogs im Citrix Cloud‑Menü verfügbar.

Ansprüche überprüfen

Sobald Sie bei Citrix Cloud angemeldet sind, können Sie Ihre Ansprüche –also die von Ihnen erwor‑
benen Citrix Produkte und Dienste –verwalten. Citrix Produkte und Dienste werden in einem Karten‑
layout im Citrix Cloud‑Dashboard angezeigt. Für Produkte und Dienstleistungen, die Sie gekauft und
abonniert haben, wird eine Schaltfläche Verwalten angezeigt.

Um einen neuen Dienst zu testen, können Sie im entsprechenden Feld im Citrix Cloud‑Dashboard die
Option Testversion anfordern oder Demo anfordern auswählen. Weitere Informationen zu Testver‑
sionen finden Sie unter Citrix Cloud Service ‑ Testversionen.

Wenn Sie einen neuen Dienst kaufen möchten, können Sie eine Testversion in einen Produktion‑
sservice umwandeln, ohne eine Neukonfiguration vorzunehmen oder ein neues Konto zu erstellen.
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Um einen Dienst zu kaufen, notieren Sie sich Ihre Organisations‑ID (rechts oben in der Citrix
Cloud‑Konsole) und gehen Sie zu https://www.citrix.com/product/citrix‑cloud.

Infrastruktur einrichten

Zum Einrichten der für Citrix Workspace erforderlichen Infrastruktur müssen Sie Ihre Ressourcen mit
Citrix Cloud verbinden. Hierfür sind folgende Schritte erforderlich:

• Connectors in Ihrer Umgebung bereitstellen.
• Ressourcenstandorte erstellen.

Ressourcenstandorte enthalten die Ressourcen zum Bereitstellen von Cloud Services für Ihre Abon‑
nenten. Sie verwalten diese Ressourcen über die Citrix Cloud‑Konsole. Ressourcenstandorte enthal‑
ten unterschiedliche Ressourcen, je nachdem, welche Dienste Sie verwenden.

Um einen Ressourcenstandort zu erstellen, müssen Sie mindestens zwei Cloud Connectors in Ihrer
Domäne installieren.

Citrix Cloud Connector ist eine Komponente, die einen Kommunikationskanal zwischen Citrix Cloud
und Ihren Ressourcenstandorten bereitstellt. Der Kanal stellt über den Standard‑HTTPS‑Port (443)
und das TCP‑Protokoll Verbindungen zur Cloud her. Es werden keine eingehenden Verbindungen
akzeptiert.

Weitere Informationen finden Sie unter Citrix Cloud Connector.

Hinweis:

Workspaceunterstützt keine VerbindungenvonLegacyclients, die Verbindungenmit Ressourcen
unter Einsatz einer PNAgent‑URL herstellen. Wenn Ihre Umgebung solche Legacyclients enthält,
müssen Sie StoreFront on‑premises bereitstellen und die Legacyunterstützung aktivieren. Zum
Schützen solcher Clientverbindungen verwenden Sie Citrix Gateway on‑premises statt des Citrix
Gateway‑Service.

Nächstes Thema: Workspace erstellen

Nachdem die Vorbereitung für Citrix Workspace abgeschlossen ist, folgen die nächsten Schritte:

• Konfigurieren des Zugriffs auf Workspaces, einschließlich der Workspace‑URL und externer
Verbindungen.

• Konfigurieren der Workspace‑Authentifizierung, mit Anweisungen unter Sichere Workspaces.

• Integration von Services in Workspaces

• Anpassen der Workspace‑Benutzeroberfläche:
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– Anpassen der Darstellung von Workspaces.
– Anpassen von Workspace‑Interaktionen.
– Sicherheits‑ und Datenschutzrichtlinien anpassen.

NeueWorkspace‑Benutzeroberfläche

November 27, 2023

Die neue Workspace‑Benutzeroberfläche ist übersichtlicher, vereinfacht den Zugriff auf wichtige
Funktionen und ermöglicht eine präzisere Nutzung der Workspace‑App je nach Bedarf.

In diesem Artikel werden die wichtigsten Features vorgestellt, die Abonnenten nach der Anmeldung
imWorkspace sehen, und es wird zusammengefasst, wie Benutzer auf Workspaces zugreifen undmit
ihnen interagieren können.

Hinweis:

Die neue Benutzeroberfläche wird von allen LTSR‑Versionen der Citrix Workspace‑App unter‑
stützt. Sie ist auch mit allen Webbrowsern kompatibel bis auf Internet Explorer (hierfür ist die
Citrix Workspace‑Benutzeroberfläche auf Version 23.26 festgelegt).

NeueWorkspace‑Benutzererfahrung aktivieren

Sie können die neueWorkspace‑Benutzeroberfläche für bestehende Benutzer aktivieren. Wenn diese
Option aktiviert ist, können Benutzer im modernen Workspace noch produktiver mit Apps und Desk‑
tops arbeiten.

Führen Sie folgende Schritte aus, um die neue Benutzeroberfläche zu aktivieren:

1. GehenSie in der Administratorkonsole zuWorkspacekonfiguration>Anpassen>Funktionen.

2. Aktivieren Sie den Schalter unterWorkspace‑Erfahrungmit Fokus auf Apps undDesktops. In
der Standardeinstellung ist der Schalter ausgeschaltet und das Feature ist deaktiviert.
Sie können dieses Feature für alle Benutzer oder für ausgewählte Benutzer aktivieren.
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• To enable the new UI for all end users, select Enable for everyone.

• To enable the new UI for selected users and user groups, select Enable for selected user
and user groups. You can then select the directory to which the users or user groups be‑
long. Once the appropriate directory is selected, you can view relevant users and user
groups.

3. Klicken Sie auf Speichern.

4. Starten Sie die Workspace‑App neu.

Hinweis:

Es kann fünfMinutendauern, bis die aktualisierteBenutzeroberflächeangezeigtwird. Möglicher‑
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weise wird Benutzern vorübergehend eine ältere Version der Benutzeroberfläche angezeigt.
Wenn die Benutzeroberfläche in einem Browser geöffnet ist, müssen Benutzer die Seite
eventuell aktualisieren.

Themen, Symbole und Schriftarten

Die neuen Farbdesigns bieten einen verbesserten Kontrast und eine einheitliche Farbpalette. Die
Schriftart wird für die Benutzeroberfläche in allen unterstützten Betriebssystemen verwendet. Neue
Symbole sind in Form und Farbe leichter zu unterscheiden, was für eine bessere Lesbarkeit und vi‑
suelle Klarheit sorgt.

Benutzererfahrung für Erstbenutzer der Workspace‑App

Beim Zugriff auf die neue Benutzeroberfläche können Erstbenutzer in einem Popupfenster mehrere
Apps als Favoriten markieren.

Die Benutzererfahrung für Erstbenutzer wird aktiviert, wenn Sie mehr als 20 Apps haben und keine
davon zu den Favoriten hinzugefügt ist. Die Benutzererfahrung wird auf allen Browsern und nativen
Clients (Mac, Windows, Linux und ChromeOS) und auf Mobilgeräten (iOS und Android) unterstützt.
Sie wird Ihnen beim ersten Anmelden angezeigt.

Empfohlene oder vorgegebene Apps werden im Erstbenutzer‑Bildschirm auf der Registerkarte Emp‑
fohlen angezeigt, wie vom Administrator in der DaaS‑Konsole für Citrix Virtual Apps and Desktops
und in der Secure Private Access‑Konsole für Web‑ und SaaS‑Apps festgelegt. Vorgegebene Apps sind
standardmäßig ausgewählt und das Häkchen ist deaktiviert. Empfohlene Apps und automatisch
definierte Favoriten‑Apps sind standardmäßig ausgewählt, und das Kontrollkästchen ist für Benutzer
aktiviert. Sie können auch andere Apps zum Abonnieren auswählen oder sie auf allen Registerkarten
als Favorit festlegen. Alle ausgewählten Apps werden automatisch zu den Favoriten hinzugefügt und
auf der Homepage angezeigt.
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Bei fünf oder weniger Apps wird in der Citrix Workspace‑App für Windows eine Desktopverknüpfung
zum Schnellzugriff angezeigt.
Alle angezeigten Apps werden für Benutzer abonniert, und es werden die entsprechenden Desk‑
topverknüpfungen erstellt.

Einschränkungen

• Da der Benutzerpersonalisierungsdienst bislang nicht erkennt, ob es sich beim Benutzer um
einen Erstbenutzer handelt, erscheint der Personalisierungsbildschirm einmal pro Gerät und
Browser sowie jedes Mal im Inkognito‑Modus, wenn Benutzer keinen Favoriten festlegen.

• Wenn der Administrator das Tag für vorgegebene oder empfohlene Apps aus den Apps entfernt,
haben Apps unter Favoriten keine Auswirkung.

• Wenn ein Endbenutzer keine Apps unter Favoriten hinzugefügt hat, wird der Personal‑
isierungsbildschirm bei jedem Öffnen der Workspace‑App angezeigt.
Um dies zu vermeiden führen Sie folgende Schritte aus:

– End users can add one or more apps to Favorites. This prevents the personalization
screen from appearing everytime they start the app.

– Administrators can add one or more apps to Favorites for end‑users by using Description
and keyword settings (keyword: Auto) in Citrix DaaS (Manage > Full Configuration >
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Applications). This prevents the Personalization screen from appearing for all the end‑
users. For more information, see Customize workspace interactions.

Verbesserung von Optik und Layout des Workspace

Die neueBenutzererfahrung legt den Fokus auf eine intuitive undanwenderfreundlicheNutzung. Ihre
Apps und Favoriten für virtuelle Desktops sind oben auf der Benutzeroberfläche angeordnet, um die
Anwendung zu vereinfachen. Citrix besitzt auch eine neue Homepage, um besser durch regelmäßig
verwendete Apps und Desktops zu navigieren.

Wenn Sie weniger als 20 Apps verwenden, wird eine vereinfachte Ansicht ohne Registerkarten
oder Kategorien angezeigt. Alle Apps und Desktops befinden sich auf derselben Seite. Auf diesem
Bildschirm werden zuerst Ihre Favoriten angezeigt, gefolgt von allen übrigen Apps in alphabetischer
Reihenfolge. Alle Apps haben ein Sternsymbol, mit dem Sie die App als Favorit markieren oder die
Auswahl aufheben können. Die Anzeige der vereinfachten Ansicht der Workspace‑App hängt davon
ab, wie viele Apps Sie verwenden. Die Apps werden nicht von Administratoren festgelegt.

WennSiemehr als 20 Apps verwenden,wird nachder AnmeldungdieHomepage geöffnet. Auf diesem
Bildschirm werden zuerst alle Favoriten‑Apps angezeigt, gefolgt von den zuletzt verwendeten Apps
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(maximal fünf Apps). Die Sternsymbole für die vorgegebenen Apps sind gesperrt. Sie können die
Apps nicht aus den Favoriten entfernen. Wenn der Administrator die Homepage nicht aktiviert hat,
wird stattdessen der Apps‑Bildschirm angezeigt. Auf diesem Bildschirmwerden zuerst Ihre Favoriten
angezeigt, gefolgt von allen übrigen Apps in alphabetischer Reihenfolge. Wenn der Administrator Kat‑
egorien erstellt und ihnen Apps zugewiesen hat, werden die einzelnen Kategorien angezeigt. Sie kön‑
nen dann die gewünschte App‑Kategorie auswählen.

Kategorisierung von Apps

Endbenutzer können ihre Anwendungen imWorkspace in Kategorien und Unterkategorien unterteilt
anzeigen. Die Unterkategorien werden in einer Ordnerstruktur angezeigt. Die Strukturierung auf
mehreren Ebenen sorgt für eine übersichtliche Anzeige und trägt zur Steigerung der allgemeinen Be‑
nutzerzufriedenheit bei.

Hinweis:

Damit Apps in einer Ordnerstruktur angezeigt werden, müssen Administratoren einen Ordnerp‑
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fad hinzufügen. Weitere Informationen finden Sie unter Ordnerpfad hinzufügen.

Wenn die Anzahl der von den Administratoren erstellten Hauptkategorien den Platz auf dem Bild‑
schirmeinesBenutzersüberschreitet,werdendieKategorienanhandderBildschirmgrößedynamisch
in die DropdownlisteMehr verschoben.
Die Navigations‑Breadcrumbs werden ebenfalls angezeigt.

GehenSie auf einermobilenPlattformzur Apps‑Registerkarte undklickenSie auf dasDropdownmenü
Kategorien, um eine Liste der verfügbaren Kategorien anzuzeigen. Unterkategorien werden als Ord‑
ner angezeigt, die je nach Konfiguration durch den Administrator weitere Unterordner oder Anwen‑
dungen enthalten können.
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Wählen Sie die Kategorie aus. Eine Liste der verfügbaren Unterkategorien und Anwendungen wird
gemäß der vom Administrator vorgenommenen Konfiguration angezeigt.
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Ordnerpfad hinzufügen

Der Ordnerpfad hilft Ihnen beim Definieren der Kategorien, unter denen eine App angezeigt wird. Er
stellt die Ordnerstruktur dar, die Endbenutzern auf dem Bildschirm angezeigt wird.
Angenommen, Sie haben eine App, derenOrdner alsOptimisation tools/Cleaning definiert
ist. Zum Zugriff auf diese App müssen Endbenutzer “Optimisation tools > Cleaning”aufrufen, wobei
“Optimisation tools”eine Kategorie und “Cleaning”die zugehörige Unterkategorie ist.
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Ordnerpfad für eine Anwendung definieren:

1. Navigieren Sie in der Admin‑Cloud‑Konsole zu Citrix DaaS.

2. Gehen Sie zu Anwendungen und suchen Sie die App.

3. Klicken Sie mit der rechten Maustaste auf die App und wählen Sie Eigenschaften.

4. Definieren Sie im Feld Anwendungskategorie den Ordnerpfad.

5. Klicken Sie auf Speichern.
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Verbesserte Suchfunktion

Mit der verbesserten Suchfunktion erhalten Sie schnellere Ergebnisse in den Suchmaschinen. Die
Suchoption wird in der Symbolleiste angezeigt und ermöglicht eine schnelle und intuitive Suche di‑
rekt in der Workspace‑App.

Es gibt folgende Verbesserungen:

• Standardsuche zeigt die fünf zuletzt verwendeten Apps oder Desktops an
• Suche besitzt eine aktivierte Rechtschreibprüfung und zeigt automatisch vervollständigte
Ergebnisse an

• Suchergebnisse enthalten Apps in virtuellen Sitzungen, basierend auf kürzlich aufgerufenen
Apps, sowie Web‑ und SaaS‑Apps

• Suche nach vom Administrator erstellten Kategorien durchführen
• Favoriten erscheinen in Suchergebnissen zuerst
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Aktivitätsmanager

October 12, 2023

Der Aktivitätsmanager ist ein einfaches und leistungsstarkes Feature in Citrix Workspace, mit demBe‑
nutzer ihre Ressourcen effektiv verwalten können. Er steigert die Produktivität, indem er schnelle Ak‑
tionen an aktiven Apps und Desktops von jedem Gerät aus ermöglicht. Die Benutzer können nahtlos
mit ihrenSitzungen interagierenundnichtmehrbenötigteSitzungenbeendenoder trennen,wodurch
Ressourcen freigesetzt und die Leistung stets optimiert wird.

Im Aktivitätsmanager wird eine konsolidierte Liste der auf dem aktuellen Gerät und auf allen Remote‑
gerätenmit aktiven Sitzungen aktiven Apps und Desktops angezeigt. Die Benutzer können diese Liste
anzeigen, indemsie auf das Aktivitätsmanagersymbol klicken (nebendemProfilsymbol auf demDesk‑
top, auf Mobilgeräten am unteren Bildschirmrand).

Hinweis:

Wenn das Aktivitätsmanager‑Symbol in einem dunkleren Banner nicht zu sehen ist, können Sie
evtl. die Einstellungen unter Bannertext und Symbolfarbe ändern. Das Symbol ist möglicher‑
weise nicht aufgrund eines geringen Kontrasts zwischen dem Banner und dem Symbol undeut‑
lich. Weitere Informationen finden Sie unter Benutzerdefinierte Designs konfigurieren.

Aktivitätsmanager aktivieren

Als Administrator können Sie jetzt den Aktivitätsmanager für die Endbenutzer aktivieren oder deak‑
tivieren. Je nach IhrenUnternehmensrichtlinien können Sie das Feature für alle oder für ausgewählte
Benutzer und Benutzergruppen aktivieren.

Hinweis:

Der Aktivitätsmanager kann nur für die neue Benutzeroberfläche aktiviert werden. Weitere In‑
formationen finden Sie unter Neue Workspace‑Benutzererfahrung aktivieren.

Aktivitätsmanager aktivieren:

1. Gehen Sie in der Administratorkonsole zuWorkspacekonfiguration >Anpassen > Funktionen.

2. Aktivieren Sie im Bereich “Aktivitätsmanager”den Ein‑/Ausschalter, um den Aktivitätsmanager
zu aktivieren.

3. Anschließend können Sie die Zugriffsberechtigungen wie folgt anpassen.

• Um den Aktivitätsmanager für alle Endbenutzer zu aktivieren, wählen Sie Für alle ak‑
tivieren.
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• Um den Aktivitätsmanager für ausgewählte Benutzer und Benutzergruppen zu aktivieren,
wählen Sie Für ausgewählte Benutzer und Benutzergruppen aktivieren. Sie können
dann das Verzeichnis auswählen, zu dem die Benutzer oder Benutzergruppen gehören.
Anschließend können Sie die relevanten Benutzer und Benutzergruppen anzeigen.

• Um den Aktivitätsmanager für alle Benutzer zu deaktivieren, deaktivieren Sie den
Ein‑/Ausschalter.
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4. Klicken Sie auf Speichern.

Hinweis:

Dieses Feature wird nur für virtuelle Apps und Desktops unterstützt. Es gilt nicht für Web‑ und
SaaS‑Anwendungen.

Aktivitätsmanager verwenden

Aktive Apps und Desktops werden im Aktivitätsmanager wie folgt gruppiert.

• Unter Auf diesem Gerät wird die Liste der Apps und Desktops angezeigt, die auf dem aktuell
genutzten Gerät aktiv sind.

• Unter Remote ausgeführt wird die Liste der Apps und Desktops angezeigt, die auf anderen
Geräten aktiv sind.

Die Benutzer können die folgenden Aktionen an einer App oder an einem Desktop ausführen, indem
sie auf die zugehörige Menüschaltfläche (…) klicken.
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• Verbindung trennen: Die Remotesitzung wird getrennt, die Apps und Desktops sind jedoch
weiter im Hintergrund aktiv.

• Abmelden: Zur Abmeldung von der aktuellen Sitzung. Alle Apps in den Sitzungen werden
geschlossen, und alle nicht gespeicherten Dateien gehen verloren.

• Herunterfahren: Schließt die getrennten Desktops.
• Beenden erzwingen: Schaltet den Desktop bei einem technischen Problem aus.
• Neu starten: Fährt den Desktop herunter und startet ihn neu.

Getrennte Apps und Desktops

Mit dem Aktivitätsmanager können Endbenutzer jetzt Apps und Desktops, die im getrennten Modus
ausgeführt werden, lokal oder remote anzeigen und Aktionen darauf ausführen. Sitzungen können
von Mobil‑ oder Desktop‑Geräten aus verwaltet werden, sodass Endbenutzer auch unterwegs Aktio‑
nen ausführen können. Das Ausführen von Aktionen an getrennten Sitzungen (z. B. Abmelden oder
Herunterfahren) verbessert die Ressourcennutzung und reduziert den Energieverbrauch.

• Getrennte Apps und Desktops werden im Aktivitätsmanagerbereich angezeigt und sind mit
einem Symbol einer getrennten Verbindung gekennzeichnet.

• Getrennte Apps sind nach zugehörigier Sitzung gruppiert, die Sitzungen sindmit einemSymbol
einer getrennten Verbindung gekennzeichnet
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Die Endbenutzer können an ihren getrennten Desktops die folgenden Aktionen über das Menü aus‑
führen:

• Abmelden: zum Abmelden von dem getrennten Desktop. Alle Apps in der Sitzung werden
geschlossen und alle nicht gespeicherten Dateien gehen verloren.

• Herunterfahren: zum Schließen der getrennten Desktops.
• Ausschalten: zum Ausschalten der getrennten Desktops im Falle eines technischen Problems.
• Neu starten: zum Herunterfahren und erneuten Starten des getrennten Desktops.

Bei getrennten Sitzungen bestehen folgende Unterschiede im Aktivitätsmanager.

• Wenn Sie in einem Browser bei Citrix Workspace angemeldet sind und eine lokale Sitzung tren‑
nen, wird die Sitzung zunächst unter “Auf diesem Gerät”angezeigt. Sobald Sie den Aktivitäts‑
manager schließen und erneut öffnen, wird die getrennte Sitzung jedoch unter “Remote ausge‑
führt”angezeigt.

• Wenn Sie über ein natives Gerät bei der Citrix Workspace‑App angemeldet sind und eine lokale
Sitzung trennen, verschwindet die Sitzung aus der Liste. Sobald Sie den Aktivitätsmanager
schließen und erneut öffnen, wird die getrennte Sitzung jedoch unter “Remote ausgeführt”
angezeigt.
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Bereitstellen von DaaS und Virtual Apps and Desktopsmit Citrix
Workspace

October 12, 2023

Citrix Workspace ist ein Mehrmandanten‑Cloudservice und ersetzt StoreFront, einen on‑premises
bereitgestellten Einzelmandanten‑App‑Store zur Aggregation von Citrix DaaS‑Apps und ‑Desktops.
Die Citrix Workspace‑Plattform ist die Cloud‑Komponente, die die Tools, Dienste und Funktionen
bereitstellt, die für den Remotezugriff und für das Erweitern und Anpassen von Aufgaben über Citrix
Workspace erforderlich sind.

SiehabenverschiedeneMöglichkeiten zurAggregationvonDaaSmitCitrixWorkspace. WelcheOption
Sie wählen, hängt von folgenden Faktoren ab:

• Planen Sie eine vollständige Migration in die Cloud oder eine Hybridlösung?
• Möchten Sie externen Zugriff auf DaaS erlauben?

Vollständige Migration in die Cloud

Wenn Sie Ihre On‑Premises‑Konfiguration in die Cloud migrieren, können Abonnenten über Work‑
space auf DaaS zugreifen. Hierfür verschieben Sie Ihre IT‑verwaltete Infrastruktur in eine von Citrix
verwaltete Umgebung. Eine vollständige Migration in die Cloud bedeutet, dass Sie weniger Kompo‑
nenten selbst verwalten müssen.

Citrix empfiehlt die VerwendungdesautomatisiertenKonfigurationstools (ACT), dasdieMigration von
einer oder mehreren On‑Premises‑Sites zu einem Cloudservice vereinfacht. Die wichtigsten Schritte
dieses Prozesses sind:

1. Stellen Sie sicher, dass Sie die Voraussetzungen für die Migration Ihrer Konfiguration erfüllen.
2. Exportieren Sie Ihre On‑Premises‑Konfiguration. Informationen zu diesemVerfahren finden Sie

unter Exportieren der On‑Premises‑Konfiguration von Citrix Virtual Apps and Desktops.
3. Importieren Sie Ihre Konfiguration in die Cloud. Informationen zu diesem Verfahren finden Sie

unter Importieren der Konfiguration in Citrix DaaS.

Weitere Informationen zur automatisierten Konfiguration finden Sie unter Migrieren in die Cloud und
in der Anleitung in der Tech Zone.

Siteaggregation für Hybridlösungen

Sie können mit Ihrer vorhandenen On‑Premises‑Bereitstellung von Virtual Apps and Desktops zu Cit‑
rix Workspace wechseln. Dieser Vorgang wird als Siteaggregation bezeichnet. Dabei wird Ihre IT‑
verwaltete Infrastruktur durch eine von Citrix verwaltete Infrastruktur ersetzt.
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SiekönneneineSiteaggregationwählen, umschrittweise zuWorkspacezuwechselnoderweil Sieeine
Hybridlösung suchen, die nur einige Komponenten in der Cloud hostet. Beim Hybridmodell können
Sie Cloudkapazität nebenOn‑Premises‑Ressourcen verwalten und Endbenutzern eine einheitliche Er‑
fahrung bieten, ohne vollständig in die Cloud zu wechseln.

BevorSiemit derSiteaggregationvonStoreFront zuWorkspacewechseln,müssenSieActiveDirectory
(AD) konfigurieren und Cloud Connectors an Ihren Ressourcenstandorten installieren.

Die Siteaggregation umfasst drei Hauptschritte:

1. Discovery der Site. Eine Site umfasst alle Komponenten einer Produktionsbereitstellung.
Möglicherweise haben Sie unterschiedliche Sites für einzelne Standorte und Zweigstellen.

2. Verifizieren der Active Directory‑Verbindung. Abonnenten müssen sich mit AD bei Citrix
Workspace authentifizieren. Stellen Sie sicher, dass Abonnenten sich authentifizieren können,
indem die AD‑Domänen erkannt werden, in denen Ihre Cloud Connectors installiert sind.

3. Auswahl des Bereitstellungstyps. Für diesen Schritt gibt es drei Konnektivitätsoptionen:

• IT‑verwaltete Gateways
• Von Citrix verwaltete Gateways
• Kein Gateway

Weitere Informationen finden Sie unter Konnektivitätsoptionen.

Konnektivitätsoptionen

Die folgendendreiOptionenbietenZugriffaufDaaSüberCitrixWorkspace, angepasstanverschiedene
Geschäftsanforderungen.
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Konnektivitätsoption Szenario

Traditionelle (IT‑verwaltete) Gateways Wählen Sie diese Option, um Ihr eigenes
Gateway für externe Verbindungen zu DaaS zu
verwenden. Auf diese Weise können Sie bereits
vorhandene On‑Premises‑Gateways nutzen.

Von Citrix verwaltete Gateways Wählen Sie diese Option, um Citrix Gateway
Service für externe Verbindungen zu virtuellen
Apps und Desktops zu verwenden. Citrix
Gateway Service dient dann als Proxyserver für
HDX‑Verbindungen zwischen Clients und VDAs.
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Konnektivitätsoption Szenario

Kein Gateway (nur intern) Wählen Sie diese Option, wenn DaaS von
Abonnenten nurmithilfe von Clients im
Unternehmensnetzwerk gestartet werden soll.
Bei dieser Option haben Abonnenten keinen
externen Zugriff auf DaaS.

Weitere Informationen zur Siteaggregation und zu den erforderlichen Schritten finden Sie unter Ag‑
gregieren von on‑premises bereitgestellten virtuellen Apps und Desktops in Workspaces.

Konfigurieren der Resilienz und Optimierung vonWorkspace

Informationen zur Verbesserung der Effizienz und Verfügbarkeit von DaaS über Citrix Workspace
finden Sie unter Optimierung von DaaS in Citrix Workspace. Citrix stellt Anweisungen zu folgenden
Themen bereit:

• Optimieren der Konnektivität mit einer direkten Workloadverbindung.
• Sicherstellen der Servicekontinuität während eines Ausfalls zur Gewährleistung der resilienten
Offline‑Nutzung.

• Konfigurieren von Single Sign‑On (SSO) für virtuelle Apps und Desktops mithilfe von Citrix FAS
(Verbundauthentifizierungsdienst).

Zugriff auf Workspaces konfigurieren

November 27, 2023

Citrix empfiehlt, die neueste Version der Citrix Workspace‑App für den Zugriff auf Workspaces zu ver‑
wenden. Die Citrix Workspace‑App ersetzt Citrix Receiver. Der Zugriff auf Workspace ist auch über die
aktuelle Version von Microsoft Edge, Google Chrome, Mozilla Firefox oder Apple Safari unter Verwen‑
dung der Workspace‑URLmöglich.

Dieser Artikel enthält eine Übersicht über die Schritte zur Konfiguration und Verwendung folgender
Elemente:

• Workspace‑URL
• Citrix Workspace‑App (früher Citrix Receiver)
• Citrix Gateways oder Citrix Gateway Service für externe Verbindungen
• Identitätsanbieter für die Authentifizierung bei Workspaces
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Übersicht

Abonnenten können über einen Browser mit der Workspace‑URL oder über die auf ihren Geräten in‑
stallierte Citrix Workspace‑App auf Citrix Workspace zugreifen.

Die Workspace‑URL ist anpassbar und standardmäßig aktiviert. Anweisungen zum Bearbeiten der
Workspace‑URL finden Sie unter Workspace‑URL in diesem Artikel.

Die Citrix Workspace‑App ersetzt Citrix Receiver als nativ installierte App für den Zugriff auf die
Workspace‑Benutzeroberfläche (UI). Informationen zur Citrix Workspace‑App und zum Umstieg von
Citrix Receiver finden Sie in diesem Artikel unter Citrix Workspace‑App (ehemals Citrix Receiver).

Remote‑Abonnenten erhalten externen Zugriff auf ihre Workspaces, wenn Sie externe Konnektivität
mit Citrix Gateway oder Citrix Gateway Service konfigurieren. Informationen zum Aktivieren des Re‑
motezugriffs auf Workspaces finden Sie in diesem Artikel unter Externe Konnektivität.

Alternativ können Sie Citrix Workspace allein für interne Konnektivität verwenden oder StoreFront
on‑premises hosten. Für interne Konnektivität muss der Endpunkt eine direkte Verbindung mit der
IP‑Adresse des Virtual Delivery Agent (VDA) herstellen.

Citrix Workspace unterstützt eine wachsende Liste von Identitätsanbietern, die Sie mit Citrix
Cloud verbinden und dann unter Workspace‑Konfiguration aktivieren, um Abonnenten für
ihre Workspaces zu authentifizieren. Informationen zum Konfigurieren der Authentifizierung für
Workspace‑Abonnenten finden Sie in diesem Artikel unter Authentifizierung bei Workspaces.

Citrix Workspace unterstützt außerdem folgende Authentifizierungsoptionen:

• Tokenals zweiter Authentifizierungsfaktor zurAnmeldungbeiWorkspacesüberActiveDirectory.
Weitere Informationen zum Einrichten der Multifaktorauthentifizierung für Workspaces finden
Sie unter Zweistufige Authentifizierung.

• Citrix Verbundauthentifizierungsdienst (FAS) für Single Sign‑On (SSO) für DaaS in Citrix Work‑
space. Informationen zum Einrichten von SSO mit FAS finden Sie unter Aktivieren von Single
Sign‑On für Workspaces mit dem Citrix Verbundauthentifizierungsdienst (FAS).

Workspace‑URL

Die Workspace‑URL ist einsatzbereit und in Citrix Cloud > Workspace‑Konfiguration > Zugriff, wo
Sie sie aktivieren, bearbeiten und deaktivieren können.
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Anpassen der Workspace‑URL

Der erste Teil der Workspace‑URL ist anpassbar. Sie können die URL beispielsweise von https://
example.cloud.com in https://newexample.cloud.com ändern.

Sie können die Workspace‑URL nur ändern, wenn sie aktiviert ist. Wenn die URL deaktiviert ist,
müssen Sie sie zuerst aktivieren.

Um die Workspace‑URL zu aktivieren, gehen Sie zu Workspace‑Konfiguration > Zugriff und ak‑
tivieren Sie die Umschaltfläche. Die erneute Aktivierung der Workspace‑URL kann bis zu 10 Minuten
dauern.

Der erste Teil der Workspace‑URL stellt die Organisation dar, die das Citrix Cloud‑Konto verwendet,
und muss der Endbenutzervereinbarung der Cloud Software Group entsprechen. Jeglicher Miss‑
brauch der geistigen Eigentumsrechte von Dritten, einschließlich Marken, kann zum Widerruf und
zur Neuzuweisung der URL oder zur Sperrung des Citrix Cloud‑Kontos führen.

Um die URL anzupassen, gehen Sie zu Workspace‑Konfiguration > Zugriff und wählen Sie Bear‑
beiten. Für den anpassbaren Teil der URL gilt:

• Er muss zwischen 6 und 63 Zeichen lang sein. Wenn Sie den anpassbaren Teil der URL auf
weniger als 6 Zeichen ändern möchten, erstellen Sie ein Ticket in Citrix Cloud.

• Nur Buchstaben und Zahlen sind zulässig.
• Unicode‑Zeichen sind nicht zulässig.

WennSie eineURLumbenennen,wird die alteURL sofort entfernt und ist nichtmehr verfügbar. Teilen
Sie Abonnenten die neue URL mit und aktualisieren Sie manuell alle lokalen Citrix Workspace‑Apps,
damit sie die neue URL verwenden.
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Deaktivieren der Workspace‑URL

Sie können die Workspace‑URL deaktivieren, um zu verhindern, dass Benutzer sich über Citrix Work‑
space authentifizieren. Das ist beispielsweise dann der Fall, wenn Abonnenten für den Zugriff auf
Ressourcen eine On‑Premises‑StoreFront‑URL verwenden sollen oder wenn Sie den Zugriff während
einer Wartung unterbindenmöchten.

Das Deaktivieren der Workspace‑URL kann bis zu 10 Minuten dauern.

Das Deaktivieren der Workspace‑URL hat folgende Auswirkungen:

• Alle Serviceintegrationen sind deaktiviert. Abonnenten haben keinen Zugriff auf Daten und An‑
wendungen von Services in Citrix Workspace.

• Sie können die Workspace‑URL nicht ändern. Sie müssen die URL erneut aktivieren, bevor Sie
sie ändern können.

• Alle, die die URL besuchen, erhalten imBrowser eineMeldung, dass derWorkspace nicht gefun‑
den werden kann oder dass Ressourcen nicht geladen werden können.

Citrix Workspace‑App (ehemals Citrix Receiver)

Wichtig:

Citrix Receiver hat das Ende seines Lebenszyklus erreicht und wird nicht mehr unterstützt.
Wenn Sie Citrix Receiver weiterhin verwenden, ist der technische Support auf die in Lifecycle
Milestones Definitions beschriebenen Optionen beschränkt. Informationen zu Lebenszyklus‑
Meilensteinen für Citrix Receiver nach Plattform finden Sie unter Lifecycle milestones for Citrix
Workspace app and Citrix Receiver.

Die Citrix Workspace‑App ist eine nativ installierte App für den Zugriff auf Workspaces, die Citrix Re‑
ceiver ersetzt.
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Unterstützte Authentifizierungsmethoden für Citrix Workspace‑App

Die folgende Tabelle enthält die von der Citrix Workspace‑App unterstützten Authentifizierungsmeth‑
oden. Die Tabelle enthält Authentifizierungsmethoden, die für bestimmte Versionen von Citrix Re‑
ceiver relevant sind, welche von der Citrix Workspace‑App ersetzt werden.

Citrix Workspace‑App
Active Directory‑
Authentifizierung

Active Directory plus
Token‑
Authentifizierung

Azure Active Directory‑
Authentifizierung

Citrix Workspace für
Windows

Ja Ja Ja (Workspace‑App;
Receiver 4.9 LTSR CU2
und höher; Receiver
4.11 CR und höher)

Citrix Workspace für
Linux

Ja Ja Ja (Workspace‑App;
Receiver 13.8 und
höher)

Citrix Workspace für
Mac

Ja Ja Ja

Citrix Workspace für
iOS

Ja Ja Ja

Citrix Workspace für
Android

Ja Ja Ja (Workspace‑App;
Receiver 3.13 und
höher)

Weitere Informationen zu den von der Citrix Workspace‑App unterstützten Features nach Plattform
finden Sie in der Citrix Workspace‑App‑Feature‑Matrix.

Eine Übersicht über die Unterstützung von TLS und SHA2 mit Citrix Receivern finden Sie unter
CTX23226.

Wechsel von Citrix Receiver zur Citrix Workspace‑App

Die Citrix Workspace‑App ersetzt und erweitert sämtliche Funktionen von Citrix Receiver.

Die Citrix Workspace‑App bietet Zugriff für Abonnenten auf SaaS‑, Web‑ und virtuelle Apps per Sin‑
gle Sign‑On (SSO). Weitere Informationen zum Single Sign‑On für Workspace‑Abonnenten finden Sie
unter Aktivieren von Single Sign‑On für Workspaces mit dem Citrix Verbundauthentifizierungsdienst
(FAS).

Dieses Zugriffssteuerungsfeature wird in Citrix Receiver nicht unterstützt. Wenn daher dieselben Ser‑
vices unddie Zugriffssteuerungaktiviert sind, sehenCitrix Receiver‑Benutzerweiterhindie violetteBe‑
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nutzeroberfläche, jedoch ohne Web‑ und SaaS‑Apps. Darüber hinaus wird die Registerkarte Dateien
in Citrix Receiver nicht unterstützt und Abonnenten können auf diese Weise nicht darauf zugreifen.

Auch Azure Active Directory (AAD) ist nicht mit Citrix Receiver kompatibel. Wenn Abonnenten
versuchen, mit Citrix Receiver auf einen Workspace zuzugreifen, während AAD als Authen‑
tifizierungsmethode aktiviert ist, wird eine Meldung angezeigt, dass das Gerät nicht unterstützt
wird. Nach dem Upgrade auf die Citrix Workspace‑App können sie auf ihren Workspace zugreifen.
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FürKunden, dieaufdieCitrixWorkspace‑Appaktualisieren (oder einenWebbrowser verwenden),wird
die neue Benutzeroberfläche angezeigt. Weitere Informationen zur Verwendung der Benutzerober‑
fläche finden Sie unter Verwalten der Workspace‑Benutzeroberfläche.

Abgesehen von der neuen Benutzeroberfläche ermöglicht die Citrix Workspace‑App Abonnenten,
alle neuen Features zu verwenden, die Sie aktiviert haben. Die Abonnenten können über Citrix Gate‑
way Service auf die Registerkarte Dateien zugreifen, DaaS anzeigen und auf Web‑ und SaaS‑Apps
zugreifen.

Wenn Sie eine StoreFront‑On‑Premises‑Bereitstellung haben, wird beim Upgrade von Citrix Receiver
auf die Citrix Workspace‑App nur das Symbol zum Öffnen der Citrix Workspace‑App geändert.

Hinweis:

Für Citrix Cloud Government‑Benutzer wird weiterhin eine lila Benutzeroberfläche angezeigt,
wenn sie die Citrix Workspace‑App verwenden oder über einen Webbrowser auf Workspace zu‑
greifen.
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Externe Konnektivität

Bieten Sie Remote‑Abonnenten sicheren Zugriff, indem Sie den Ressourcenstandorten Citrix Gate‑
ways oder den Citrix Gateway‑Service hinzufügen.

Citrix unterstützt die folgenden Optionen für externe Konnektivität:

• Citrix hostet Citrix Gateway und Citrix ADC.
• Sie hosten Citrix Gateway und Citrix ADC on‑premises.

Sie können Citrix Gateways überWorkspacekonfiguration > Zugriff > Externe Konnektivität oder
über Citrix Cloud > Ressourcenstandorte hinzufügen.

Hinweis:

Der Abschnitt “Externe Konnektivität”unter Workspacekonfiguration > Zugriff ist in Citrix Vir‑
tual Apps Essentials nicht verfügbar. Der Citrix Virtual Apps Essentials Service verwendet den
Citrix Gateway Service, für den keine zusätzliche Konfiguration erforderlich ist.

Authentifizierung bei Workspaces

Die Konfiguration der Workspaceauthentifizierung für Abonnenten erfolgt in zwei Schritten:

1. Definieren Sie einen oder mehrere Identitätsanbieter in Identitäts‑ und Zugriffsverwaltung.
Anweisungen finden Sie unter Identitäts‑ und Zugriffsverwaltung.
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2. Wählen Sie unter Workspacekonfiguration einen der von Ihnen konfigurierten Identitätsan‑
bieter als Authentifizierungsmethode aus, mit der Abonnenten sich bei ihren Workspaces an‑
melden. Anweisungen finden Sie unter Auswählen und Ändern von Authentifizierungsmetho‑
den.

Wenn Sie unter Identitäts‑ und Zugriffsverwaltung mehrere Identitätsanbieter konfigurieren,
haben Sie unter Workspacekonfiguration mehr Auswahlmöglichkeiten, wie Abonnenten sich bei
ihren Workspaces anmelden können.

Unterstützte Identitätsanbieter für die Authentifizierung von Abonnenten

Die Abonnenten können sich mit einer der folgenden Methoden bei ihren Workspaces authen‑
tifizieren:

• Active Directory
• Active Directory plus Token
• Azure Active Directory
• Citrix Gateway
• Okta
• SAML 2.0
• Google

Weitere Informationen zu unterstützten Methoden der Abonnentenauthentifizierung für Workspaces
finden Sie unter Sichere Workspaces.

Active Directory (AD) erfordert mindestens zwei Citrix Cloud Connectors in der on‑premises bereit‑
gestellten AD‑Domäne. Informationen zum Citrix Cloud Connector finden Sie unter Citrix Cloud Con‑
nector.

AD plus Token ist der standardmäßige Identitätsanbieter zur Authentifizierung von Abonnenten bei
Workspaces. Abonnenten generieren Token als zweiten Authentifizierungsfaktor mit jeder App, die
dem Standard Zeitbasiertes Einmalkennwort (TOTP) entspricht, z. B. Citrix SSO. Informationen zum
Einrichten der tokenbasierten zweistufigen Authentifizierung finden Sie unter Zweistufige Authen‑
tifizierung.

Ändern von Identitätsanbietern

UnterWorkspacekonfigurationwählenSieeinen IdentitätsanbieteralsprimäreAuthentifizierungsmeth‑
ode für Citrix Workspace aus. Der von Ihnen gewählte Identitätsanbieter muss zuerst unter
Identitäts‑ und Zugriffsverwaltung konfiguriert werden. Wenn Sie den Identitätsanbieter unter
Workspacekonfiguration ändern, hat dies keine Auswirkung auf die Identitätsanbieter, die von
Ihnen unter Identitäts‑ und Zugriffsverwaltung konfiguriert wurden.
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Das Konfigurieren von Identitätsanbietern unter Identitäts‑ und Zugriffsverwaltung ändert nicht
die primäre Authentifizierungsmethode für die Anmeldung bei Citrix Workspace. Um die primäre Au‑
thentifizierungsmethode für die Anmeldung bei Citrix Workspace zu ändern, sind folgende Schritte
erforderlich:

1. Konfigurieren Sie den neuen Identitätsanbieter unter Identitäts‑ und Zugriffsverwaltung.
2. Ändern Sie den Identitätsanbieter unterWorkspacekonfiguration.

Sie können Ihre primäre Authentifizierungsmethode für Citrix Workspace konfigurieren und ändern,
ohne Ihre Produktionsumgebung zu beeinträchtigen. Um den neuen Identitätsanbieter zu testen,
können Sie entweder eine Citrix Cloud‑Testorganisation erstellen oder unter Workspacekonfigura‑
tion einen Zeitplan festlegen, um die Authentifizierungsmethode zu ändern, wenn Abonnenten ihre
Workspaces nicht verwenden.

Single Sign‑On (SSO) für SaaS‑ undWeb‑Apps

Mit Single Sign‑On (SSO) für sekundäre Ressourcen bietet Citrix Workspace Abonnenten nach der An‑
meldung am Workspace ein nahtloses Benutzererlebnis. Im Verbund mit Citrix Gateway stellt Citrix
Secure Private Access den Single Sign‑On für SaaS‑ und Web‑Apps als integrierten Bestandteil von
Citrix Workspace bereit.

NebendenSSO‑Funktionen könnenSiemit Citrix Secure Private Access erweiterte Sicherheitsrichtlin‑
ien festlegen, einen kontextbezogenen Zugriff konfigurieren und Analysedaten sammeln. Weitere In‑
formationen zu Citrix Secure Private Access finden Sie unter Citrix Secure Private Access.

Single Sign‑On (SSO) für DaaS

Neben SaaS‑ undWeb‑Apps bieten Active Directory (AD) sowie ADplus Token Single Sign‑On für DaaS‑
Apps und ‑Desktops, nachdem Abonnenten sich amWorkspace angemeldet haben.

WennSieeinenanderen Identitätsanbieter fürdieAnfangsauthentifizierungdesAbonnentenbeiCitrix
Workspace auswählen, könnenSie auchdenCitrix Verbundauthentifizierungsdienst (FAS) installieren
und konfigurieren. Mit FAS geben Abonnenten ihre Anmeldeinformationen nur einmal ein, um auf
DaaS zuzugreifen, genau wie bei SaaS‑ und Web‑Apps.

FAS wird normalerweise verwendet, wenn Sie einen der folgenden Identitätsanbieter für die Work‑
spaceauthentifizierung verwenden:

• Azure AD
• Okta
• SAML 2.0
• Citrix Gateway
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Hinweis:

Je nach Konfiguration von Citrix Gateway ist FAS möglicherweise nicht erforderlich, um Single
Sign‑On fürDaaS zunutzen. Weitere Informationen zumKonfigurieren vonCitrix Gateway finden
Sie unter Create an OAuth IdP policy on the on‑premises Citrix Gateway.

Weitere Informationen zu FAS finden Sie unter Aktivieren von Single Sign‑On für Workspacesmit dem
Citrix Verbundauthentifizierungsdienst (FAS).

Weitere Informationen

• Aktivieren von Single Sign‑On für Workspaces mit dem Citrix Verbundauthentifizierungsdienst
(FAS)

• Referenzarchitektur: Übersicht über die Architekturen des Verbundauthentifizierungsdiensts
• Tech Insight: Federated Authentication Service

Benutzerdefinierte Domäne konfigurieren

November 27, 2023

Wenn Sie eine benutzerdefinierte Domäne für Ihren Workspace konfigurieren, können Sie eine
Domäne Ihrer Wahl für den Zugriff auf Ihren Citrix Workspace‑Store verwenden. Sie können dann
diese Domäne anstelle der zugewiesenen cloud.com‑Domäne für den Zugriff über einenWebbrowser
oder über Citrix Workspace‑Anwendungen verwenden.

Eine benutzerdefinierte Domäne kannnicht für andere CitrixWorkspace‑Kunden freigegebenwerden.
Jede benutzerdefinierte Domäne kann nur von diesem Kunden verwendet werden. Wählen Sie stets
eine benutzerdefinierte Domäne, die Sie keinemanderen Kunden zuweisenmöchten, es sei denn, Sie
sind bereit, die benutzerdefinierte Domäne später zu entfernen.

Das Deaktivieren derWorkspace‑URL in Citrix Cloud deaktiviert nicht den Zugriff auf CitrixWorkspace
über die benutzerdefinierte Domäne. Umbei einer benutzerdefinierten Domäne den Zugriff auf Citrix
Workspace zu deaktivieren, müssen Sie auch die benutzerdefinierte Domäne deaktivieren.

Unterstützte Szenarios
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Szenarios Unterstützt Nicht unterstützt

Identitätsanbieter AD (+Token), Azure AD, Citrix
Gateway, Okta und SAML

Google

Ressourcentypen Virtual Apps and Desktops SaaS‑Apps

Zugriffsmethoden Browser (ohne Internet
Explorer), Citrix
Workspace‑App für Windows,
Mac, Linux und iOS‑Apps

‑

Verwendung Workspace Cloud Connector und
Cloudadministratorkonsole

Unterschiede zur aktuellen benutzerdefiniertenWorkspace‑URL

WennSiebereits einebenutzerdefinierteWorkspace‑URL für IhrenKundenaktiviert haben,wird Ihnen
die folgende Ansicht angezeigt.

Sie können diese URL vorerst verwenden und mit den Schritten in diesem Dokument fortfahren, um
eine andere benutzerdefinierte Workspace‑URL zu integrieren. Diese Funktion ist zukünftig nicht
mehr verfügbar.

Wenn Sie dieselbe URL verwendenmöchten, entfernen Sie zunächst die vorherige benutzerdefinierte
Workspace‑URL und alle DNS‑Einträge.

Voraussetzungen

• Sie können entweder eine neu registrierte Domäne oder eine bestehende Domäne wählen. Die
Domäne muss im Format mit Unterdomäne (your.company.com) vorliegen. Die Verwendung
einer Stammdomäne (company.com) wird von Citrix nicht unterstützt.

• Citrix empfiehlt, eine dedizierte Domäne als benutzerdefinierte Domäne für den Zugriff auf Cit‑
rix Workspace verwenden. Dann können Sie dies bei Bedarf problemlos ändern.

• Benutzerdefinierte Domänen dürfen keine Marken von Citrix enthalten. Eine Liste aller Citrix‑
Marken finden Sie hier.

• Die von Ihnen gewählte Domäne muss im öffentlichen DNS konfiguriert sein. Alle CNAME‑
Datensatznamen und ‑werte in Ihrer Domänenkonfiguration müssen für Citrix auflösbar
sein.
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Hinweis:

Konfigurationenmit privatem DNS werden nicht unterstützt.

• Die Länge des Domänennamens darf 64 Zeichen nicht überschreiten.

Benutzerdefinierte Domäne konfigurieren

Sobald eine benutzerdefinierte Domäne eingerichtet ist, können Sie die URL oder den Zertifikattyp
nicht mehr ändern. Sie können sie nur löschen. Stellen Sie sicher, dass die gewählte Domäne nicht
bereits in DNS konfiguriert ist. Entfernen Sie alle vorhandenen CNAME‑Datensätze, bevor Sie ver‑
suchen, Ihre benutzerdefinierte Domain zu konfigurieren.

Wenn Sie mit SAML eine Verbindung zu Ihrem Identitätsanbieter herstellen, müssen Sie einen zusät‑
zlichen Schritt zur SAML‑Konfiguration ausführen. Weitere Informationen finden Sie unter SAML.

Benutzerdefinierte Domäne hinzufügen

1. Melden Sie sich bei Citrix Cloud an unter https://citrix.cloud.com.

2. Wählen Sie im Citrix Cloud‑Menü zunächstWorkspacekonfiguration und dann Zugriff.

3. Wählen Sie auf der RegisterkarteZugriff unterBenutzerdefinierteWorkspace‑URLdieOption
Fügen Sie Ihre eigene Domäne hinzu.

4. Lesen Sie die Informationen auf der SeiteÜbersicht und wählen SieWeiter.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 81

https://docs.citrix.com/de-de/citrix-cloud/citrix-cloud-management/identity-access-management/saml-identity.html
https://citrix.cloud.com


Citrix Workspace

5. GebenSie Ihre gewählteDomäneauf der SeiteURLangeben ein. AktivierenSieBestätigenSie,
dass Sie oder Ihr Unternehmen Eigentümer der angegebenen URL sind, um zu bestätigen,
dass Ihnen die Domäne gehört, und wählen Sie die gewünschte TLS‑Zertifikatsverwaltung. Cit‑
rix empfiehlt die Option mit Verwaltung, da die Zertifikatsverlängerungen für Sie erledigt wer‑
den. Weitere Informationen finden Sie unter Verlängertes Zertifikat bereitstellen. Klicken Sie
aufWeiter.

Wenn auf dieser Seite Warnungen angezeigt werden, beheben Sie zuerst das hervorgehobene
Problem, bevor Sie fortfahren.

Wenn Sie ein eigenes Zertifikat bereitstellen, müssen Sie einen zusätzlichen Schritt ausführen.

Die Provisioning der von Ihnen ausgewähltenDomäne kann etwas dauern. Sie könnendie Seite
während des Provisionings offen lassen oder schließen.

6. Wenn beim Provisioning die Seite URL angeben geöffnet ist, wird automatisch die Seite
DNS konfigurieren geöffnet. Wenn Sie die Seite geschlossen haben, klicken Sie auf der
Registerkarte Zugriff für Ihre benutzerdefinierte Domäne aufWeiter.
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7. Führen Sie diesen Schritt im Verwaltungsportal durch, das vom DNS‑Registrar bereitgestellt
wird. Fügen Sie Ihrer gewählten benutzerdefinierten Domäne einen CNAME‑Eintrag hinzu, der
auf den Ihnen zugewiesenen Azure Traffic Manager verweist.

Kopieren Sie die Adresse des Traffic Managers von der Seite DNS konfigurieren. Die Adresse
im Beispiel lautet:

wsp‑cd‑eastus2‑production‑traffic‑manager‑profile‑1‑52183.trafficmanager.net

Wenn Sie im DNS CAA‑Einträge (Certificate Authority Authorization) konfiguriert haben, fügen
Sie einen Eintrag hinzu,mit dem Let’s Encrypt Zertifikate für Ihre Domäne generieren kann. Let’
s Encrypt ist die Zertifizierungsstelle (ZS), mit der Citrix ein Zertifikat für Ihre benutzerdefinierte
Domänegeneriert. DerWert für denCAA‑Eintragmusswie folgt lauten: 0 issue“letsencrypt.org”
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8. Nachdem Sie den CNAME‑Eintrag beim DNS‑Anbieter konfiguriert haben, wählen Sie CNAME‑
Eintrag erkennen, um Ihre DNS‑Konfiguration zu überprüfen. Wenn der CNAME‑Eintrag
korrekt konfiguriert wurde, erscheint neben dem Abschnitt CNAME‑Konfiguration ein grünes
Häkchen.

Wenn auf dieser Seite Warnungen angezeigt werden, beheben Sie zuerst das hervorgehobene
Problem, bevor Sie fortfahren.

Wenn Sie beim DNS‑Anbieter CAA‑Einträge konfiguriert haben, wird eine separate CAA‑
Konfiguration angezeigt. Wählen Sie Auf CAA‑Eintrag prüfen, um Ihre DNS‑Konfiguration
zu überprüfen. Bei korrekter CAA‑Datensatzkonfiguration wird neben dem Abschnitt CAA‑
Konfiguration ein grünes Häkchen angezeigt.

Wenn Ihre DNS‑Konfiguration verifiziert ist, klicken Sie aufWeiter.
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9. Dieser Schritt ist optional. Wenn Sie Ihr eigenes Zertifikat hinzufügenmöchten, geben Sie die
erforderlichen Informationen auf der Seite Eigenes Zertifikat hinzufügen ein.

Wenn auf dieser Seite Warnungen angezeigt werden, beheben Sie zuerst das hervorgehobene
Problem, bevor Sie fortfahren.
Stellen Sie sicher, dass das Zertifikat die folgenden Bedingungen erfüllt.

• Es muss PEM‑codiert sein.
• Es muss mindestens für die nächsten 30 Tage gültig bleiben.
• Es darf ausschließlich für benutzerdefinierte Workspace‑URLs verwendet werden.
Platzhalterzertifikate sind nicht zulässig.

• Der allgemeine Name des Zertifikats muss mit der benutzerdefinierten Domäne überein‑
stimmen.

• SANs auf dem Zertifikatmüssen für die benutzerdefinierte Domain sein. Zusätzliche SANs
sind nicht zulässig.

• Die Gültigkeitsdauer des Zertifikats darf 10 Jahre nicht überschreiten.
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Hinweis:

Citrix empfiehlt, dass Sie ein Zertifikat mit einer sicheren kryptographischen Hashfunk‑
tion (SHA 256 oder höher) verwenden. Sie sind für die Verlängerung des Zertifikats ve‑
rantwortlich. Wenn Ihr Zertifikat abgelaufen ist oder bald abläuft, konsultieren Sie den
Abschnitt “Verlängertes Zertifikat bereitstellen”.

10. Dieser Schritt ist optional. Wenn Sie SAML als Identitätsanbieter verwenden, geben Sie die
entsprechende Konfiguration an. Geben Sie die erforderlichen Daten auf der Seite Für SAML
konfigurieren ein.

Verwenden Sie die folgenden Details, wenn Sie die Anwendung im Identitätsanbieter konfiguri‑
eren:

Eigenschaft Value

Zielgruppe https://saml.cloud.com

Empfänger https://<your custom domain>/saml
/acs

ACS‑URL‑Validator https://<your custom domain>/saml
/acs

ACS‑Verbraucher‑URL https://<your custom domain>/saml
/acs

Single‑Logout‑URL https://<your custom domain>/saml
/logout/callback
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11. Lesen Sie die Informationen auf der Seite Provisioning Ihrer Domäne durchführen und
bestätigen Sie die Anweisungen. Wenn Sie bereit sind fortzufahren, wählen Sie Zustimmen
und fortfahren.

Dieser letzte Provisioningschritt kann einige Zeit in Anspruch nehmen. Sie können bei
geöffneter Seite warten, bis der Vorgang abgeschlossen ist, oder die Seite schließen.

Benutzerdefinierte Domäne löschen

Wenn Sie eine benutzerdefinierte Domäne vomKunden löschen, können Sie nichtmehr über eine be‑
nutzerdefinierte Domäne auf Citrix Workspace zugreifen. Nach dem Löschen der benutzerdefinierten
Domäne können Sie nur über die cloud.com‑Adresse auf Citrix Workspace zugreifen.

WennSie einebenutzerdefinierteDomäne löschen,müssenSie sicherstellen, dass der CNAME‑Eintrag
vom DNS‑Anbieter entfernt wurde.

Schritte zum Löschen einer benutzerdefinierten Domäne:

1. Melden Sie sich bei Citrix Cloud an unter https://citrix.cloud.com.

2. Wählen Sie im Citrix Cloud‑MenüWorkspacekonfiguration > Zugriff.

3. Erweitern Sie das Kontextmenü (…) für die benutzerdefinierte Domäne auf der Registerkarte
Zugriff und wählen Sie Löschen.
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4. Lesen Sie die Informationen auf der Seite Benutzerdefinierte Domäne löschen, und bestäti‑
gen Sie die vorliegenden Anweisungen. Wenn Sie bereit sind, wählen Sie Löschen.

Das Löschen einer benutzerdefinierten Domäne nimmt einige Zeit in Anspruch. Sie können bei
geöffneter Seite warten, bis der Vorgang abgeschlossen ist, oder die Seite schließen.

Verlängertes Zertifikat bereitstellen

1. Melden Sie sich bei Citrix Cloud an.

2. Wählen Sie im Citrix Cloud‑MenüWorkspacekonfiguration > Zugriff.
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3. Das Ablaufdatum des Zertifikats wird neben der benutzerdefinierten Domäne angezeigt, der es
zugewiesen ist.

Wenn Ihr Zertifikat in 30 Tagen oder weniger abläuft, wird für die benutzerdefinierte Domäne
eine Warnung angezeigt.

4. Erweitern Sie das Kontextmenü (…) für die benutzerdefinierte Domäne auf der Registerkarte
Zugriff. Wählen Sie Zertifikat aktualisieren.
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5. Geben Sie die erforderlichen Informationen auf der Seite Zertifikat aktualisieren ein und
klicken Sie auf Speichern.

Wenn auf dieser Seite Warnungen angezeigt werden, beheben Sie zuerst das hervorgehobene Prob‑
lem, bevor Sie fortfahren.

Das Zertifikat muss dieselben Anforderungen erfüllen wie bei der Erstellung der benutzerdefinierten
Domäne (siehe Benutzerdefinierte Domäne hinzufügen).

Konfiguration Ihres Identitätsanbieters

Okta konfigurieren

Führen Sie die folgenden Schritte aus, wenn Sie Okta als Identitätsanbieter für den Zugriff auf Citrix
Workspace verwenden.

1. Melden Sie sich beim Administratorportal für Ihre Okta‑Instanz an. Diese Instanz enthält die
Anwendung, die von Citrix Cloud verwendet wird.

2. Erweitern Sie Applications und wählen Sie Applications im Menü.
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3. Öffnen Sie die mit Citrix Cloud verknüpfte Anwendung.

4. Wählen Sie im Abschnitt General Settings die Option Edit.

5. Fügen Sie unter General Settingsim Abschnitt LOGIN einen neuen Wert für Sign‑in redirect
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URIs hinzu. Fügen Sie den neuen Wert zusätzlich hinzu, ohne vorhandene Werte zu ersetzen.
Der neue Wert muss das folgende Format haben: https://your.company.com/core/login‑okta

6. Fügen Sie in demselben Abschnitt einen neuen Wert für Sign‑out redirect URIs hinzu. Fügen
Sie den neuenWert zusätzlich hinzu, ohne vorhandene Werte zu ersetzen. Der neue Wert muss
das folgende Format haben: https://your.company.com

7. Klicken Sie zum Speichern der neuen Konfiguration auf Speichern.

Konfiguration von OAuth‑Richtlinien und ‑Profilen

Wichtig

Die bestehende OAuth‑Richtlinie und das OAuth‑Profil, die Citrix Cloud mit Citrix Gateway oder
dem Hochverfügbarkeitspaar für adaptive Authentifizierung verknüpft, dürfen nur bei Verlust
der OAuth‑Anmeldeinformationen aktualisiert werden. Wenn Sie diese Richtlinie ändern, kann
dadurchdie Verbindung zwischenCitrix CloudundWorkspacesunterbrochenwerden. Dies kann
Ihre Fähigkeit beeinträchtigen, sich bei Workspaces anzumelden.

Citrix Gateway konfigurieren

Der Citrix Cloud‑Administrator hat Zugriff auf den unverschlüsselten geheimen Clientschlüssel.
Diese Anmeldeinformationen werden von Citrix Cloud beim Verknüpfen mit Citrix Gateway unter
Identitäts‑ und Zugriffsverwaltung > Authentifizierung bereitgestellt. OAuth‑Profil und OAuth‑
Richtlinie wurden beim Herstellen der Verbindung manuell vom Citrix‑Administrator auf dem Citrix
Gateway erstellt.
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Sie benötigen die Client‑ID und den unverschlüsselten geheimen Clientschlüssel, die beim Verbinden
mit Citrix Gateway bereitgestellt wurden. Diese Anmeldeinformationenwerden von Citrix Cloud bere‑
itgestellt und sind sicher gespeichert.
Der unverschlüsselte geheime Schlüssel wird benötigt, um über die Citrix ADC‑Schnittstelle oder die
Befehlszeilenschnittstelle (CLI) eine OAuth‑Richtlinie und ein OAuth‑Profil zu erstellen.

Dies ist ein Beispiel für die Benutzeroberfläche, wenn Client‑ID und geheimer Schlüssel dem Citrix‑
Administrator zur Verfügung gestellt werden. Wenn der Citrix‑Administrator die Anmeldeinformatio‑
nen nicht beim Verbindungsprozess speichert, kann er keine Kopie des unverschlüsselten geheimen
Schlüssels abrufen, nachdem die Verbindung zum Citrix Gateway hergestellt ist.

Verwendung von Citrix Cloud Führen Sie folgende Schritte aus, um mit der Citrix Gateway‑
Schnittstelle ein zusätzliches OAuth‑Profil samt OAuth‑Richtlinie hinzuzufügen:

1. Wählen Sie im Menü Sicherheit > AAA —Anwendungsverkehr > OAuth IdP. Wählen Sie die
vorhandene OAuth‑Richtlinie aus und klicken Sie auf Hinzufügen
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2. Ändern Sie nach Aufforderung den Namen der neuen OAuth‑Richtlinie. Er muss sich von der
vorhandenen Richtlinie unterscheiden, die Sie im vorherigen Schritt ausgewählt haben. Citrix
empfiehlt, custom‑url zum Namen hinzuzufügen.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 94



Citrix Workspace

3. Erstellen Sie in der Citrix Gateway‑GUI Ihr vorhandenes OAuth‑Profil.

4. Klicken Sie in demselben GUI‑Menü neben Aktion auf Hinzufügen.
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5. Binden Sie in der Citrix Gateway‑GUI die neue OAuth‑Richtlinie in den vorhandenen virtuellen
Authentifizierungs‑, Autorisierungs‑ und Überwachungsserver ein.

6. Gehen Sie zu Sicherheit > Virtuelle Server > Bearbeiten.
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Verwendung der Befehlszeilenschnittstelle (CLI)

Wichtig

Wenn keine gespeicherte Kopie der OAuth‑Anmeldeinformationen vorliegt, müssen Sie Ihr Cit‑
rix Gateway trennen und erneut verbinden und Ihr bestehendes OAuth‑Profil mit neuen OAuth‑
Anmeldeinformationen aktualisieren, die von der Identitäts‑ und Zugriffsverwaltung von Citrix
Cloud bereitgestellt werden. Aktualisieren Sie Ihr bestehendes OAuth‑Profil nur dannmit neuen
Anmeldeinformationen, wenn die alten Anmeldeinformationen nicht wiederhergestellt werden
können. Dies wird nur dann empfohlen, wenn Sie keine andere Wahl haben.

1. Verwenden Sie ein SSH‑Tool wie PuTTY, um sich mit Ihrer Citrix Gateway‑Instanz zu verbinden.

2. Erstellen SieOAuthProfile undOAuthPolicy. Fügen SieOAuthIDPProfile Authentifizierung hinzu.

"CustomDomain-OAuthProfile"-clientID "<clientID>"-clientSecret "<
unencrypted client secret>"-redirectURL "https://hostname.domain.
com/core/login-cip"-audience "<clientID>"-sendPassword ON

add authentication OAuthIDPPolicy "CustomDomain-OAuthPol"-rule
true -action "CustomDomain-OAuthProfile"

3. Binden Sie die OAuthPolicy in den zugehörigen virtuellen Authentifizierungs‑, Autorisierungs‑
und Überwachungsserver mit weniger Priorität als die bestehende Richtlinie ein. Diese Instanz
geht davon aus, dass die bestehende Richtlinie eine Priorität von 10 hat. Für die neue Richtlinie
wird daher eine Priorität von 20 verwendet. Binden Sie den virtuellen Authentifizierungsserver
ein.

"CitrixGatewayAAAvServer"-policy "CustomDomain-OAuthPol"-priority
20

Adaptive Authentifizierung konfigurieren

Wichtig

Das verschlüsselte Geheimnis und die Verschlüsselungsparameter für das OAuth‑Profil unter‑
scheiden sich auf den primären und sekundären Hochverfügbarkeitsgateways für die Adaptive
Authentifizierung. Stellen Sie sicher, dass Sie das verschlüsselte Geheimnis vom primären
Hochverfügbarkeitsgateway empfangen, und führen Sie diese Befehle auch auf dem primären
HA‑Gateway aus.
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Der Citrix Cloud‑Administrator hat keinen Zugriff auf den unverschlüsselten geheimen Clientschlüs‑
sel. OAuth‑Richtlinie und OAuth‑Profil werden beim Provisioning vom Citrix‑Dienst “Adaptive
Authentifizierung”erstellt. Es ist notwendig, beim Erstellen der OAuth‑Profile das verschlüsselte
Geheimnis und die CLI‑Befehle aus der Datei ns.conf zu verwenden. Dies kann nicht mit der Citrix
ADC‑Benutzeroberfläche durchgeführt werden. Binden Sie die neue OAuthPolicy in den bestehen‑
den virtuellen Authentifizierungs‑, Autorisierungs‑ und Überwachungsserver ein. Verwenden Sie
dabei eine höhere Prioritätszahl als für die bestehende Richtlinie, die mit dem Server verbunden
ist. Beachten Sie, dass niedrigere Prioritätszahlen zuerst ausgewertet werden. Legen Sie für die
bestehende Richtlinie eine Priorität von 10 und für die neue Richtlinie eine Priorität von 20 fest, damit
sie in der richtigen Reihenfolge ausgewertet werden.

1. Stellen Siemithilfe eines SSH‑Toolswie PuTTY eine Verbindung zumprimären Knoten der Adap‑
tiven Authentifizierung her.

show ha node

2. Suchen Sie in der ausgeführten Konfiguration des primären Hochverfügbarkeitsgateways nach
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der Zeile, die Ihr vorhandenes OAuth‑Profil enthält.

sh runn | grep oauth

3. Kopieren Sie die Ausgabe aus der Citrix ADC‑Befehlszeilenschnittstelle (CLI), einschließlich aller
Verschlüsselungsparameter.

4. Ändern Sie die im vorherigen Schritt kopierte Zeile, und erstellen Sie damit einen neuen CLI‑
Befehl, mit dem Sie ein OAuth‑Profil mit der verschlüsselten Version der Client‑ID erstellen kön‑
nen. Dazumüssen alle Verschlüsselungsparameter enthalten sein.

• Ändern Sie den Namen des OAuth‑Profils in CustomDomain‑OAuthProfile.
• Aktualisieren Sie die ‑redirectURL auf https://hostname.domain.com/core/login‑cip.

Hier sehen Sie ein Beispiel, nachdem beide Aktualisierungen vorgenommen wurden:

add authentication OAuthIDPProfile "CustomDomain-OAuthProfile"-
clientID b1656835-20d1-4f6b-addd-1a531fd253f6 -clientSecret <long
encrypted client Secret> -encrypted -encryptmethod ENCMTHD_3

-kek -suffix 2023_04_19_09_12_25 -redirectURL "https://hostname
.domain.com/core/login-cip"-audience b1656835-20d1-4f6b-addd-1
a531fd253f6 -sendPassword ON

add authentication OAuthIDPPolicy "CustomDomain-OAuthPol"-rule
true -action "CustomDomain-OAuthProfile"

5. Binden Sie die OAuthPolicy in den zugehörigen virtuellen Authentifizierungs‑, Autorisierungs‑
undÜberwachungsservermitweniger Priorität als die bestehende Richtlinie ein. Der Namedes
virtuellen Authentifizierungs‑, Autorisierungs‑ und Überwachungsservers für alle Bereitstellun‑
gen der Adaptiven Authorisierung ist auth_vs. Diese Instanz geht davon aus, dass die beste‑
hende Richtlinie eine Priorität von 10 hat. Für die neue Richtlinie wird daher eine Priorität von
20 verwendet.

bind authentication vserver "auth_vs"-policy "CustomDomain-
OAuthPol"-priority 20

Bekannte Einschränkungen

Dies sind einige bekannte Einschränkungen der Lösungmit benutzerdefinierter Domäne:

Workspace‑Plattform

• Es wird derzeit nur eine einzige benutzerdefinierte Domäne pro Kunde unterstützt.
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• Eine benutzerdefinierte Domäne kann nurmit der standardmäßigenWorkspace‑URL verknüpft
werden. Andere Workspace‑URLs, die über das Mehrfach‑URL‑Feature hinzugefügt wurden,
können keine benutzerdefinierte Domäne haben. Das Mehrfach‑URL‑Feature ist derzeit in der
“Private Tech Preview”‑Phase undmöglicherweise nicht für alle Kunden verfügbar.

• Wenn Sie in der vorherigen Lösung eine benutzerdefinierte Domäne konfiguriert haben und
SAMLoder AzureAD zur Authentifizierung des CitrixWorkspace‑Zugriffs verwenden,müssen Sie
in der neuen Lösung zuerst die bestehende benutzerdefinierte Domäne löschen, bevor Sie
eine benutzerdefinierte Domäne konfigurieren können.

SAML

Die SAML‑Unterstützung ist auf einen der folgenden Anwendungsfälle beschränkt:

• SAML kann ausschließlich für cloud.com‑Domänen verwendet werden. In dieser Instanz
würde die SAML‑Verwendung den Zugriff auf Citrix Workspace und den Citrix Cloud‑
Administratorzugriff abdecken.

• SAML kann ausschließlich für eine benutzerdefinierte Domäne verwendet werden.

Citrix Workspace‑App für Windows

• Das Feature wird nicht in Version 2305 und 2307 der Citrix Workspace‑App für Windows unter‑
stützt. Führen Sie ein Update auf die neueste unterstützte Version aus.

Sichere Workspaces

October 12, 2023

Als Administrator können Sie festlegen, ob Abonnenten sich bei ihrem Workspace mit einer der fol‑
genden Authentifizierungsmethoden authentifizieren müssen:

• Active Directory (AD)
• Active Directory plus Token
• Azure Active Directory (AAD)
• Citrix Gateway
• Google
• Okta
• SAML 2.0
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Diese Authentifizierungsoptionen sind für jeden Citrix Cloud Service verfügbar. Weitere Informatio‑
nen finden Sie unter Tech Brief: Workspaceidentität.

Citrix Workspace unterstützt außerdem den Citrix Verbundauthentifizierungsdienst (FAS) für das
Single Sign‑On bei Citrix DaaS. Durch SSO mit FAS müssen sich Abonnenten nicht mehr bei DaaS
authentifizieren, wenn sie sich mit einer Verbundauthentifizierungsmethode bei ihren Workspaces
angemeldet haben. Weitere Informationen finden Sie unter Aktivieren von Single Sign‑On für
Workspaces mit dem Citrix Verbundauthentifizierungsdienst (FAS).

Wählen bzw. Ändern der Authentifizierungsmethode

Wenn Sie Ihre Identitätsanbieter konfiguriert haben, können Sie unter Workspacekonfiguration >
Authentifizierung > Workspaceauthentifizierung wählen bzw. ändern, wie Abonnenten sich bei
ihremWorkspace authentifizieren.

Wichtig:

Das Ändern der Authentifizierungsmodi kann bis zu fünf Minuten dauern und führt während
dieser Zeit zu einemAusfall für IhreAbonnenten. Citrix empfiehlt, Änderungenauf Zeiträumemit
geringer Nutzung zu beschränken. Wenn Abonnenten bei Citrix Workspace über einen Browser
oder die Citrix Workspace‑App angemeldet sind, weisen Sie sie an, den Browser oder die App zu
schließen. Nach etwa fünf Minuten können sie sich mit der neuen Authentifizierungsmethode
neu anmelden.
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Active Directory (AD)

Standardmäßig verwendet Citrix Cloud für die Authentifizierung von Abonnenten bei Workspaces Ac‑
tive Directory (AD).

Die Verwendung von AD erfordert mindestens zwei Citrix Cloud Connectors in der On‑Premises‑
AD‑Domäne. Weitere Informationen zur Installation des Cloud Connectors finden Sie unter Cloud
Connector‑Installation.

Active Directory (AD) plus Token

Für erhöhte Sicherheit unterstützt Citrix Workspace für die AD‑Anmeldung ein zeitbasiertes Token als
zweiten Authentifizierungsfaktor.

Bei jeder Anmeldung fordert Workspace die Abonnenten auf, ein Token aus einer Authentifizierungs‑
App auf ihrem registrierten Gerät einzugeben. Vor der Anmeldung müssen die Abonnenten ihr Gerät
mit einer Authentifizierungs‑App registrieren, die den Vorgabendes TOTP‑Standards (zeitbasierte Ein‑
malkennwörter) entspricht, z. B. Citrix SSO. Derzeit können Abonnenten jeweils nur ein Gerät registri‑
eren.

Weitere Informationen finden Sie unter Tech Insight: Authentifizierung ‑ TOTP und Tech Insight: Au‑
thentifizierung ‑ Push.

Anforderungen für AD plus Token

Für die Authentifizierung per Active Directory plus Token gelten die folgenden Anforderungen:

• Eine Verbindung zwischen Active Directory und Citrix Cloud mit mindestens zwei installierten
Cloud Connectors in Ihrer On‑Premises‑Umgebung. Anforderungen und Anweisungen finden
Sie unter Verbinden von Active Directory mit Citrix Cloud.

• Auf der Seite Identitäts‑ und Zugriffsverwaltungmuss die Option Active Directory + Token
aktiviert sein. Informationen finden Sie unter Aktivieren der Authentifizierung über Active Di‑
rectory plus Token.

• Die Abonnenten haben Zugriff auf E‑Mail, um Geräte zu registrieren.
• Ein Gerät, auf das die Authentifizierungs‑App heruntergeladen werden kann.

Erstmalige Registrierung

Geräte können mit dem unter Registrieren von Geräten für die zweistufige Authentifizierung
beschriebenen Verfahren erneut registriert werden.
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Beim ersten Anmelden bei Workspace folgen Abonnenten den Anweisungen zum Herunterladen der
Citrix SSO‑App. Die Citrix SSO‑App generiert alle 30 Sekunden ein eindeutiges Einmalkennwort auf
einem registrierten Gerät.

Wichtig:

Während der Geräteregistrierung erhalten Abonnenten eine E‑Mail mit temporärem Veri‑
fizierungscode. Dieser temporäre Code wird nur zur Registrierung des Abonnentengeräts
verwendet. Die Verwendung des Codes als Token für die Anmeldung mit zweistufiger Authen‑
tifizierung in Citrix Workspace wird nicht unterstützt. Nur Verifizierungscodes, die von einer
Authentifikator‑App auf einem registrierten Gerät generiert werden, sind unterstützte Token für
die zweistufige Authentifizierung.

Erneute Registrierung von Geräten

Hat ein Abonnent sein registriertes Gerät nicht mehr oder muss er es erneut registrieren (z. B. nach‑
dem Inhalte vom Gerät gelöscht wurden), gibt es in Workspace folgende Optionen:

• Das Gerät kann mit dem unter Registrieren von Geräten für die zweistufige Authentifizierung
beschriebenen Verfahren erneut registriert werden. Da Abonnenten jeweils nur ein Gerät reg‑
istrieren können, wird die bestehende Geräteregistrierung durch das Registrieren eines neuen
Geräts bzw. das erneute Registrieren eines bestehenden Geräts entfernt.

• Administratoren können Abonnenten anhand von deren Active Directory‑Namen suchen und
ihr Gerät zurücksetzen. Gehen Sie dazu zu Identitäts‑ und Zugriffsverwaltung > Wiederher‑
stellung. Bei der nächsten Anmeldung bei Workspace muss der Abonnent die Schritte zur erst‑
maligen Registrierung ausführen.
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Azure Active Directory

Um Abonnentenmit Azure Active Directory (AD) bei Workspaces zu authentifizieren, muss Folgendes
vorliegen:

• AzureADmit einemBenutzer, der über globale Administratorrechte verfügt. Weitere Informatio‑
nen über die Azure AD‑Anwendungen und ‑Berechtigungen, die Citrix Cloud verwendet, finden
Sie unter Azure Active Directory‑Berechtigungen für Citrix Cloud.

• Ein Citrix Cloud Connector, der in der On‑Premises‑Domäne von AD installiert ist. Die Maschine
muss außerdem in die Domäne eingebunden sein, die mit Azure AD synchronisiert ist.

• VDA Version 7.15.2000 LTSR CU VDA oder aktuelles Release 7.18 VDA oder höher.
• Eine Verbindung zwischen Azure AD und Citrix Cloud. Weitere Informationen finden Sie unter
Verbinden von Azure Active Directory mit Citrix Cloud.

Wenn Sie Ihr Active Directory mit Azure AD synchronisieren, müssen die UPN‑ und SID‑Einträge in
der Synchronisierung enthalten sein. Wenn diese Einträge nicht synchronisiert werden, schlagen bes‑
timmte Workflows in Citrix Workspace fehl.

Warnung:

• Wenn Sie Azure AD verwenden, nehmen Sie nicht die Registrierungsänderung vor, die in
CTX225819 beschriebenwird. Wenn Sie diese Änderung vornehmen, können Sitzungsstart‑
fehler für Azure AD‑Benutzer auftreten.

• DasHinzufügen einer Gruppe alsMitglied einer anderenGruppe (Verschachtelung)wird un‑
terstützt, wenn die Funktion DSAuthAzureAdNestedGroups aktiviert ist. Sie können
DSAuthAzureAdNestedGroups aktivieren, indem Sie eine Anfrage an den Citrix Sup‑
port senden.

Nach dem Aktivieren der Azure AD‑Authentifizierung:
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• Zusätzliche Sicherheit: Benutzer müssen sich aus Sicherheitsgründen beim Starten einer
App oder eines Desktops erneut anmelden. Die Kennwortinformationen werden direkt vom
Benutzergerät an den VDA gesendet, der die Sitzung hostet.

• Anmeldeumgebung: Die Azure AD‑Authentifizierung bietet eine Verbundanmeldung und
kein Single Sign‑On (SSO). Die Abonnenten melden sich über eine Azure‑Anmeldeseite an und
müssen sich möglicherweise erneut authentifizieren, wenn sie Citrix DaaS öffnen.

Für SSO aktivieren Sie den Citrix Verbundauthentifizierungsdienst in Citrix Cloud. Weitere Informa‑
tionen finden Sie unter Aktivieren von Single Sign‑On für Workspaces mit dem Citrix Verbundauthen‑
tifizierungsdienst (FAS).

Sie können die Anmeldeoberfläche für Azure AD anpassen. Informationen hierzu finden Sie in der
Dokumentation von Microsoft. Alle Anmeldeanpassungen (das Logo), die in der Workspacekonfigura‑
tion vorgenommen werden, wirken sich nicht auf die Anmeldeumgebung in Azure AD aus.

Die folgende Abbildung verdeutlicht die Schrittfolge bei der Authentifizierung in Azure AD:
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Citrix Gateway

CitrixWorkspace unterstützt die Verwendung eines on‑premises Citrix Gateway als Identitätsanbieter,
umdie Abonnentenauthentifizierung beiWorkspaces zu verwalten. Weitere Informationen finden Sie
unter Tech Insight: Authentifizierung –Citrix Gateway.

Anforderungen für Citrix Gateway

Für die Authentifizierungmit Citrix Gateway gelten folgende Anforderungen:

• Eine Verbindung zwischen Ihrem Active Directory und Citrix Cloud. Anforderungen und
Anweisungen finden Sie unter Verbinden von Active Directory mit Citrix Cloud.

• Abonnentenmüssen Active Directory‑Benutzer sein, um sich bei ihremWorkspace anzumelden.
• Bei einemVerbundmüssen Ihre AD‑Benutzermit demVerbundanbieter synchronisiert sein. Cit‑
rix Cloud benötigt die AD‑Benutzerattribute, damit die Benutzer sich anmelden können.

• Ein on‑premises Citrix Gateway:

– Citrix Gateway 12.1 54.13 Advanced Edition oder höher
– Citrix Gateway 13.0 41.20 Advanced Edition oder höher

• Authentifizierung mit Citrix Gateway auf der Seite Identitäts‑ und Zugriffsverwaltung
aktiviert. Dadurch werden Client‑ID, Geheimnis und Umleitungs‑URL generiert, die für die
Verbindung zwischen Citrix Cloud und On‑Premises‑Gateway erforderlich sind.

• Auf dem Gateway wird mit der generierten Client‑ID, dem Geheimnis und der Umleitungs‑URL
eine OAuth‑IdP‑Authentifizierungsrichtlinie konfiguriert.

Weitere Informationen finden Sie unter Verbinden eines on‑premises Citrix Gateway als Identitätsan‑
bieter mit Citrix Cloud.

Citrix Gateway für Abonnenten

Bei aktivierter Authentifizierung mit Citrix Gateway wird der folgende Workflow für Abonnenten aus‑
geführt:

1. Der Abonnent navigiert im Browser zur Workspace‑URL oder startet die Workspace‑App.
2. Der Abonnent wird zur Citrix Gateway‑Anmeldeseite umgeleitet und mit der im Gateway kon‑

figurierten Methode authentifiziert. Bei der Methode kann es sich um die Multifaktorauthen‑
tifizierung, Verbund, Richtlinien für bedingten Zugriff usw. handeln. Sie können die Gateway‑
Anmeldeseite an das Aussehen der Workspace‑Anmeldeseite anpassen. Verwenden Sie hierfür
die Schrittfolge unter CTX258331.

3. Nach erfolgter Authentifizierung wird der Workspace des Abonnenten angezeigt.
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Google

Citrix Workspace unterstützt die Verwendung von Google als Identitätsanbieter, um die Abonnente‑
nauthentifizierung bei Workspaces zu verwalten.

Anforderungen für Google

• Eine Verbindung zwischen Ihrem On‑Premises‑Active Directory und Google Cloud.
• Ein Entwicklerkonto mit Zugriff auf die Google Cloud Platform‑Konsole. Dieses Konto ist er‑
forderlich, um ein Dienstkonto und einen Schlüssel zu erstellen und die Admin SDK‑API zu ver‑
wenden.

• Administratorkonto mit Zugriff auf die Google Workspace‑Administratorkonsole. Dieses Konto
ist für die Konfiguration der domänenweiten Delegierung und eines API‑Benutzerkontos mit
Schreibzugriff erforderlich.

• Eine Verbindung zwischen Ihrer On‑Premises‑Active Directory‑Domäne und Citrix Cloud, wobei
auf der Seite Identitäts‑ und Zugriffsverwaltung die Authentifizierungsoption Google ak‑
tiviert ist. Zum Erstellen dieser Verbindung installieren Sie mindestens zwei Cloud Connectors
in Ihrer Ressource.

Weitere Informationen finden Sie unter Verbinden von Google als Identitätsanbieter mit Citrix
Cloud.

Abonnenten‑Benutzererfahrungmit Google

Bei aktivierter Authentifizierung mit Google wird der folgende Workflow für Abonnenten ausge‑
führt:

1. Der Abonnent navigiert im Browser zur Workspace‑URL oder startet die Workspace‑App.
2. Der Abonnent wird zur Google‑Anmeldeseite umgeleitet und mit der in Google Cloud konfig‑

urierten Methode authentifiziert (z. B. Multifaktorauthentifizierung, Richtlinien für bedingten
Zugriff usw.).

3. Nach erfolgter Authentifizierung wird der Workspace des Abonnenten angezeigt.

Okta

Citrix Workspace unterstützt die Verwendung von Okta als Identitätsanbieter, um die Abonnentenau‑
thentifizierung bei Workspaces zu verwalten. Weitere Informationen finden Sie unter Tech Insight:
Authentifizierung ‑ Okta.
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Anforderungen für Okta

Für die Authentifizierungmit Okta gelten folgende Anforderungen:

• Eine Verbindung zwischen Ihrem On‑Premises‑Active Directory und Ihrer Okta‑Organisation.
• Eine Okta‑OIDC‑Webanwendung, die für die Verwendung mit Citrix Cloud konfiguriert ist. Zum
Verbinden von Citrix Cloudmit Ihrer Okta‑Organisationmüssen Sie die Client‑ID und das Client‑
geheimnis für diese Anwendung angeben.

• Eine Verbindung zwischen Ihrer On‑Premises‑Active Directory‑Domäne und Citrix Cloud, wobei
auf der Seite Identitäts‑ und Zugriffsverwaltung die Authentifizierungsoption Okta aktiviert
ist.

Weitere Informationen finden Sie unter Verbinden von Okta als Identitätsanbieter mit Citrix Cloud.

Abonnenten‑Benutzererfahrungmit Okta

Bei aktivierter Authentifizierungmit Okta wird der folgende Workflow für Abonnenten ausgeführt:

1. Der Abonnent navigiert im Browser zur Workspace‑URL oder startet die Workspace‑App.
2. Der Abonnent wird zur Okta‑Anmeldeseite umgeleitet undmit der in Okta konfigurierten Meth‑

ode authentifiziert (z. B. Multifaktorauthentifizierung, Richtlinien für bedingten Zugriff usw.).
3. Nach erfolgter Authentifizierung wird der Workspace des Abonnenten angezeigt.

Die Okta‑Authentifizierung bietet eine Verbundanmeldung und kein Single Sign‑On. Die Abonnenten
melden sich bei ihremWorkspace über eine Okta‑Anmeldeseite an und müssen sich möglicherweise
erneut authentifizieren, wenn sie Citrix DaaS öffnen. Für SSO aktivieren Sie den Citrix Verbundau‑
thentifizierungsdienst in Citrix Cloud. Weitere Informationen finden Sie unter Aktivieren von Single
Sign‑On für Workspaces mit dem Citrix Verbundauthentifizierungsdienst (FAS).

SAML 2.0

Citrix Workspace unterstützt die Verwendung von SAML 2.0, umdie Abonnentenauthentifizierung bei
Workspaces zu verwalten. Sie können den SAML‑Anbieter Ihrer Wahl verwenden, sofern er SAML 2.0
unterstützt.

Anforderungen für SAML 2.0

Für die SAML‑Authentifizierung gelten die folgenden Anforderungen:

• SAML‑Anbieter, der SAML 2.0 unterstützt.
• On‑Premises‑Active Directory‑Domäne.
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• Zwei CloudConnectors, an einemRessourcenstandort bereitgestellt undmit IhrerOn‑Premises‑
AD‑Domäne verbunden.

• AD‑Integration mit Ihrem SAML‑Anbieter.

Weitere Informationen zur Konfiguration der SAML‑Authentifizierung für Workspaces finden Sie unter
Verbinden von SAML als Identitätsanbieter mit Citrix Cloud.

Abonnenten‑Benutzererfahrungmit SAML 2.0

1. Der Abonnent navigiert im Browser zur Workspace‑URL oder startet die Citrix Workspace‑App.
2. Der Abonnent wird auf die Anmeldeseite des SAML‑Identitätsanbieters für seine Organisation

weitergeleitet. Der Abonnent authentifiziert sich mit dem für den SAML‑Identitätsanbieter kon‑
figurierten Mechanismus, z. B. mehrstufiger Authentifizierung oder Richtlinien für bedingten
Zugriff.

3. Nach erfolgter Authentifizierung wird der Workspace des Abonnenten angezeigt.

Citrix Verbundauthentifizierungsdienst (FAS)

Citrix Workspace unterstützt den Citrix Verbundauthentifizierungsdienst (FAS) für das Single Sign‑On
bei Citrix DaaS. Ohne FAS werden solche Abonnenten mehrfach aufgefordert, ihre Anmeldeinforma‑
tionen einzugeben, um auf DaaS zuzugreifen.

Weitere Informationen finden Sie unter Citrix Verbundauthentifizierungsdienst (FAS).

Oberfläche für die Abmeldung von Abonnenten

Verwenden Sie Einstellungen > Abmelden, um die Abmeldung von Workspace und Azure AD
durchzuführen. Wenn Abonnenten den Browser schließen, statt die Abmeldeoption zu verwenden,
bleiben sie möglicherweise bei Azure AD angemeldet.

Wichtig:

Wenn im Citrix Workspace ein Timeout aufgrund von Inaktivität im Browser auftritt, bleiben
Abonnenten in Azure AD angemeldet. Dadurch wird verhindert, dass ein Citrix Workspace‑
Timeout andere Azure AD‑Anwendungen zum Schließen zwingt.

Weitere Informationen

• Tech Brief: Workspace Single Sign‑On
• Tech Insights –Citrix Workspace
• Proof of Concept –Citrix Workspace

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 109

https://docs.citrix.com/de-de/citrix-cloud/citrix-cloud-management/identity-access-management/saml-identity.html
https://docs.citrix.com/de-de/citrix-workspace/optimize-cvad/workspace-federated-authentication.html
https://docs.citrix.com/de-de/tech-zone/learn/tech-briefs/workspace-sso.html
https://docs.citrix.com/de-de/tech-zone/toc/by-content-type/tech-insights.html#citrix-workspace
https://docs.citrix.com/de-de/tech-zone/toc/by-content-type/poc-guides.html#citrix-workspace


Citrix Workspace

Services in Workspaces integrieren

November 27, 2023

In diesem Artikel werden die Schritte zumHinzufügen von Diensten zu Citrix Workspace beschrieben.
Dies ist ein zweistufiger Vorgang:

1. Konfigurieren Sie einzelne Dienste in Citrix Cloud. Unter Citrix Cloud Services finden Sie eine
Liste der Citrix Cloud‑Dienste sowie Links zu Anweisungen für jeden Dienst.

2. Aktivieren (und deaktivieren) Sie den Zugriff auf Ihre konfigurierten Dienste inWorkspacekon‑
figuration > Serviceintegrationen.

Konfigurieren von Diensten

Ihre erworbenen Dienste werden im Citrix Cloud‑Dashboard im Kartenlayout angezeigt. Zu jedem
erworbenen Dienst gibt es eine Schaltfläche Verwalten.

Konfigurieren von erworbenen Diensten:

1. Melden Sie sich bei Citrix Cloud an.
2. Wählen Sie in der Kachel des Dienstes, den Sie konfigurieren möchten, die Option Verwalten.
3. Befolgen Sie die Anweisungen zum Einrichten dieses Dienstes.

Eine kurze Beschreibung der in der Cloud gehosteten Dienste finden Sie unter Zugriff auf cloudge‑
hostete Dienste über Citrix Workspace.

Um einen neuen Dienst auszuprobieren, können Sie eine Testversion oder Demo anfordern. Weitere
Informationen zu Testversionen finden Sie unter Citrix Cloud Service ‑ Testversionen.

Aktivieren von Diensten

Nachdem Sie Ihre Dienste konfiguriert haben, können Sie sie in Citrix Workspace integrieren.

DaaS und Remote Browser Isolation sind nach dem Abonnieren standardmäßig aktiviert. Alle
anderen neuen Dienste, die von Ihrer Organisation abonniert werden, sind standardmäßig deak‑
tiviert.

Hinweis:

Citrix AppEssentials ServiceundCitrixDaaSwerden inWorkspacekonfiguration auf der Reg‑
isterkarte Serviceintegrationen als “Citrix DaaS”angezeigt.

Aktivieren der Workspaceintegration für einen Dienst:
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1. Navigieren Sie zuWorkspacekonfiguration > Serviceintegrationen.
2. Klicken Sie neben dem Dienst auf die Auslassungspunkte (…) und wählen Sie Aktivieren.

Aktivieren von Diensten

Durch die Deaktivierung der Workspaceintegration wird der Zugriff von Abonnenten auf diesen Ser‑
vice blockiert. Die Workspace‑URL wird dadurch nicht deaktiviert. Abonnenten können jedoch nicht
mehr auf Daten und Anwendungen von diesem Dienst in Citrix Workspace zugreifen.

Deaktivieren der Workspaceintegration für einen Service

1. Navigieren Sie zuWorkspacekonfiguration > Serviceintegrationen.
2. Wählen Sie die Schaltflächemit den Auslassungspunkten neben dem Dienst und anschließend

Deaktivieren.
3. Wenn Sie dazu aufgefordert werden, wählen Sie Bestätigen. Abonnenten können dann nicht

auf Daten oder Anwendungen des Dienstes zugreifen.
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Citrix Workspace‑App konfigurieren

November 27, 2023

Sie können die Citrix Workspace‑Appmit demGlobal App Configuration Service (GACS) konfigurieren
Damit können Sie die App‑Einstellungen für Endbenutzer auf verwalteten und nicht verwalteten
Geräten verwalten.
Die Einstellungen können mit einer der folgenden Methoden sowohl für Cloud‑Umgebungen (Citrix
Workspace) als auch für On‑Premises‑Umgebungen (Citrix StoreFront) konfiguriert werden:

• Global App Configuration Service‑Benutzeroberfläche (UI):

– Einstellungen für Cloudstores konfigurieren
– Einstellungen für On‑Premises‑Stores konfigurieren

• API –Informationen zum Konfigurieren von Einstellungenmithilfe von APIs finden Sie unter Cit‑
rix Developer.

Dieser Dienst wird unter Windows, Mac, Android, iOS, HTML5 und ChromeOS unterstützt.

Hauptvorteile

Mit dem Global App Configuration Service können Sie über eine zentrale Oberfläche folgende Auf‑
gaben erledigen:
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• Einstellungen für verwaltete und nicht verwaltete (BYOD) Geräte konfigurieren
• Einstellungen für mehrere Stores konfigurieren
• Client‑App‑Agents (z. B. Endpoint Analysis, ZTNA) undDrittanbieter‑Agents (z. B. Zoom,Webex)
aktualisieren und verwalten

• Citrix Workspace‑App für Endbenutzer automatisch aktualisieren und verwalten
• Konfiguration vor dem Rollout an die Endbenutzer testen

Funktionsweise des Global App Configuration Service

Der Global App Configuration Service ist eine Citrix IP‑Lösung, mit der die Einstellungen von Client‑
Apps konfiguriert und verwaltet werden. Er bietet unter Einsatz der folgenden Dienste und Einstellun‑
gen eine reibungslose Erfahrung für die Endbenutzer.

• Autodiscoveryservice: Ordnet Domänen Store‑URLs zu, sodass die Endbenutzer sichmit ihrer
E‑Mail‑Adresse anmelden können. Endbenutzer müssen ihre Store‑URLs nicht bei der Anmel‑
dung angeben.

• Automatischer Updatedienst und Agentverwaltung: Aktualisiert die Citrix Workspace‑App
automatischaufdieangegebeneVersion für IhreEndbenutzer. Siekönnen flexibel verschiedene
App‑Versionen für verschiedene Plattformen konfigurieren.

• Einstellungen und Richtlinien für Client‑Apps: Alle Endbenutzereinstellungen in der Citrix
Workspace‑App können zentral konfiguriert und festgelegt werden. Dies umfasst Einstellun‑
gen zu Anmeldung, Sicherheit, Authentifizierungsoptionen und virtueller App sowie Desktop‑
Einstellungen.

Voraussetzungen

Stellen Sie vor demKonfigurieren der App‑Einstellungen sicher, dass die Version der CitrixWorkspace‑
App den angegebenen Versionen entspricht oder höher ist. Weitere Informationen finden Sie in der
folgenden Tabelle.
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Citrix Workspace‑App‑Plattform Unterstützte Mindestversion

Windows Aktuelles Release –2106, LTSR ‑ 2203.1

Mac 2203.1

iOS 2104

HTML5 2111

ChromeOS 2203

Android 2104

Verwendung von Global App Configuration Service

UmEinstellungen zu konfigurieren, melden Sie sich im Citrix Cloud‑Portal an und gehen Sie zuWork‑
spacekonfiguration > App‑Konfiguration. Ändern Sie die App‑Einstellungen gemäß den Richtlinien
Ihrer Organisation. Sie können dann auf Entwürfe veröffentlichen klicken, um die Einstellungen zu
veröffentlichen.

Die Benutzeroberfläche bietet außerdem die folgenden Optionen für eine vereinfachte Benutzer‑
erfahrung.

Zusammenfassung der konfigurierten Einstellungen anzeigen

Sie können eine Zusammenfassung der aktuellen Konfiguration anzeigen, indem Sie auf die Schalt‑
fläche Konfigurierte Einstellungen anzeigen klicken. Sie müssen dann nicht jede Einstellung
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einzeln erweitern und überprüfen. Eine konsolidierte Liste aller konfigurierten Einstellungen er‑
möglicht es Ihnen, eine umfassende Überprüfung der aktuellen Konfiguration durchzuführen und
die Auswirkungen auf die Benutzer abzuschätzen.

Nicht gespeicherte Änderungen überprüfen

Führen Sie eine abschließende Überprüfung Ihrer nicht gespeicherten Änderungen durch, bevor Sie
die Konfiguration veröffentlichen. Die Anzahl der nicht gespeicherten Einstellungen wird auf der
Benutzeroberfläche angezeigt. Sie können auf diese Liste zugreifen, indem Sie auf die Option Nicht
gespeicherte Änderungen überprüfen klicken. Auf diese Weise können Sie gezielt Änderungen
vornehmen und die Datengenauigkeit aufrechterhalten.
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Sie können auch zu einer nicht gespeicherten Einstellung navigieren, indem Sie auf den Pfeil
klicken.

Verbesserte Benutzeroberfläche

Sehen Sie sich den Status jeder Einstellung an, ohne sie zu erweitern. Die folgenden Tagswerden jetzt
angezeigt, damit Sie bei jedem Schritt gezielt Entscheidungen treffen können.

• Konfiguriert: Zeigt die Anzahl der Plattformen (Client‑OS) an, für die die Einstellung bereits
konfiguriert wurde.

• Nicht gespeichert: Zeigt die Anzahl der Einstellungen an, die konfiguriert, aber noch nicht
gespeichert wurden
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Verbesserte Suchoption

Das Sucherlebnis wurde verbessert, um ein robustes und nahtloses Erlebnis zu bieten. Administra‑
toren können sich jetzt problemlosbeimCloud‑Portal anmeldenunddie erforderlichenEinstellungen
auf der App‑Konfigurationsseite finden. Sie können die folgenden Suchmethoden verwenden.

• Suche anhand der Beschreibung der Einstellung

Sie könnenEinstellungen anhand vonSchlüsselwörtern aus der Beschreibungder Einstellung suchen.
Dies ermöglicht eine flexiblereSucheanhand relevanterBegriffe, diemit der gewünschtenEinstellung
verknüpft sind.

• Suche anhand des API‑Einstellungsnamens

Sie können nach Einstellungen suchen, indem Sie den Namen der API‑Einstellung eingeben. Diese
Methode ermöglicht eine gezieltere Suche, sodass Benutzer schnell die benötigte Einstellung
finden.

Relevante Plattformen für jede Einstellung anzeigen

Jede Einstellung zeigt jetzt nur die Plattformen an, für die sie relevant und anwendbar ist. Dieser
Ansatz stellt sicher, dass Benutzer eine angepasste Liste der zutreffenden Optionen sehen.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 117



Citrix Workspace

Häufigkeit des Abrufs aktualisierter Einstellungen

Wenn die Konfiguration veröffentlicht ist, kann es einige Stunden dauern, bis die Einstellungen auf
der Clientseite aktualisiert werden.

• Innerhalb der Sitzung werden die Einstellungen wie folgt aktualisiert.

Plattform
Maximaler Zeitdauer der Aktualisierung der
Einstellungen

Citrix Workspace‑App für Windows Bis zu 6 Stunden

Citrix Workspace‑App für macOS Bis zu 6 Stunden

Citrix Workspace‑App für HTML5 Bis zu 3 Stunden

Citrix Workspace‑App für ChromeOS Bis zu 3 Stunden

Citrix Workspace‑App für iOS Bis zu 6 Stunden

Citrix Workspace‑App für Android Bis zu 6 Stunden

• UnterWindows undmacOS können die Einstellungen sofort aktualisiert werden, wenn die End‑
benutzer ihre Citrix Workspace‑App beenden und neu starten.

• Wenn ein Endbenutzer seiner Citrix Workspace‑App einen Store hinzufügt, werden die Einstel‑
lungen für diesen Store automatisch aktualisiert.
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Rangfolge für die Anwendung der Einstellungen

Neben dem Global App Configuration Service können plattformspezifische Tools (wie GPO für Win‑
dows), zur Konfiguration von Endbenutzereinstellungen verwendet werden.
Im Falle eines Konflikts zwischen den über den Global App Configuration Service konfigurierten Ein‑
stellungen und denjenigen, die über andere Tools konfiguriert wurde, gilt folgende Priorität für die
Einstellungen.

Plattform Storetyp Anwendungspriorität

Citrix Workspace‑App für
Windows

StoreFront und Cloud Gruppenrichtlinienobjekt
(GPO) > Global App
Configuration Service >
Registrierung

Citrix Workspace‑App für Mac StoreFront und Cloud MDM > Global App
Configuration Service >
UserDefaults

Citrix Workspace‑App für
HTML5

StoreFront Global App Configuration
Service > Configuration.js

Cloud Global App Configuration
Service

Citrix Workspace‑App für
ChromeOS

StoreFront Google‑Admin‑Richtlinie >
Global App Configuration
Service > Configuration.js

Cloud Google‑Admin‑Richtlinie >
Global App Configuration
Service

Citrix Workspace‑App für iOS StoreFront und Cloud Global App Configuration
Service

Citrix Workspace‑App für
Android

StoreFront und Cloud Global App Configuration
Service

Einschränkungen

• Der Global App Configuration Service wird für Linux nicht unterstützt.
• Unter Windows und Mac können Sie nicht mehr als einen Global App Configuration Service‑
aktivierten Store hinzufügen.
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Weitere Ressourcen

• Technical Brief on Global App Configuration service
• FAQs: Global App Configuration service settings and behaviours
• Webinar‑Aufzeichnung: How to use Global App Configuration service
• Citrix Features Explained: Global App Configuration Service

Einstellungen für Cloudstores konfigurieren

November 27, 2023

Übersicht

Sie können die Einstellung für Cloudstores der Citrix Workspace‑App mit dem Global App Configura‑
tion Service (GACS) konfigurieren Damit können Administratoren die Citrix Workspace‑App für End‑
benutzer auf verwalteten und nicht verwalteten Geräten konfigurieren und verwalten. Dieser Dienst
wird unter Windows, Mac, Android, iOS, HTML5 und ChromeOS unterstützt.

Voraussetzung

• Die Adresse https://discovery.cem.cloud.us muss kontaktierbar sein. Sie ist für das Funktion‑
ieren von E‑Mail‑basierter Ermittlung und Global App Configuration Service erforderlich.

• Stellen Sie sicher, dass Sie Zugriff auf ein Citrix Cloud‑Konto haben. Falls nicht, können Sie ein
Konto unter https://onboarding.cloud.com/ erstellen. Weitere Informationen finden Sie unter
Bei Citrix Cloud registrieren.

• Stellen Sie sicher, dass Sie ein Workspace‑Abonnement haben.

Erste Schritte

Sie können sich bei Ihrem Citrix Cloud‑Konto anmelden und Einstellungen unterWorkspacekonfig‑
uration > App‑Konfiguration konfigurieren.
Überprüfen Sie vor dem Fortfahren, ob Sie über die folgenden Berechtigungen verfügen.

• Workspace‑Abonnement: Das Workspace‑Abonnement ist erforderlich, um eine Workspace‑
URL zu erstellen. Ohne Abonnement können Sie keine Cloudstores hinzufügen und konfiguri‑
eren.
Ihnen wird nur die Option zur Konfiguration von On‑Premises‑Stores angeboten.
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• Workspace‑URL: Wenn Sie ein Workspace‑Abonnement haben, aber Ihre URL noch nicht
hinzugefügt haben, wird der folgende Bildschirm angezeigt. Sie können unter Einstellungen
für Cloudstores konfigurieren auf Start klicken, um Ihre URL zu erstellen.

Einstellungen konfigurieren

Sie können die Einstellungen für die Citrix Workspace‑App über das Citrix Cloud‑Portal konfigurieren.
Wenn mehrere Stores für Ihr Unternehmen konfiguriert wurden, können Sie jeden separat konfiguri‑
eren.

1. Melden Sie sich bei Citrix Cloudmit Ihren Citrix Cloud‑Anmeldeinformationen an.

2. Gehen Sie zuWorkspacekonfiguration > App‑Konfiguration.

3. Klicken Sie auf URLwechseln, um den Store auszuwählen, für den Sie Einstellungen konfiguri‑
eren möchten.

4. Wählen Sie in der Liste der URLs der konfigurierten Store den Store aus, für den Sie Einstellun‑
gen zuordnenmöchten, und klicken Sie dann auf Speichern.

5. Ändern Sie die Einstellungen für Ihre bevorzugten Plattformen nach Bedarf.

6. Klicken Sie auf Entwürfe veröffentlichen, um die Einstellungen zu speichern.

Hinweis:

Es kann einige Stunden dauern, bis die Einstellungen auf den Citrix Workspace‑App‑Clients ak‑
tualisiert werden. Weitere Informationen finden Sie unter Häufigkeit des Abrufs aktualisierter
Einstellungen.
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E‑Mail‑basierte Erkennung einrichten

Der Dienst für die E‑Mail‑basierte Erkennung ermöglicht es Endbenutzern, sich automatischmit ihrer
E‑Mail‑Adresse anzumelden. Sie müssen keine Store‑URLs angeben.
Um diesen Dienst für Cloudspeicher zu aktivieren, müssen Sie die folgenden Schritte ausführen.

1. Beanspruchen einer Domäne

2. Zuordnung zwischen Domäne und URL erstellen

Beanspruchen einer Domäne

Domäne beanspruchen:

1. Gehen Sie zu https://adsui.cloud.com.

2. Gehen Sie zu Ansprüche > Domänen > Domäne hinzufügen.

3. Geben Sie die Domäne ein, die Sie beanspruchenmöchten (z. B. ace.example.com).

4. Klicken Sie auf Bestätigen.

5. Kopieren Sie das angezeigte DNS‑Token.

6. Um einen DNS‑TXT‑Eintrag zu erstellen, rufen Sie das Dienstanbieterportal auf und fügen Sie
das DNS‑Token hinzu.

7. Überprüfungsprozess starten:

a) Gehen Sie zu Ansprüche > Domänen.

b) Gehen Sie zu der Domäne, die Sie hinzugefügt haben, und klicken Sie auf die Auslas‑
sungspunkte.

c) Wählen Sie Domäne überprüfen.

d) Klicken Sie auf DNS‑Prüfung starten.

Sobald die Überprüfung abgeschlossen ist, ändert sich der Status Ihrer Domäne von ausstehend zu
verifiziert.

Zuordnung zwischen Domäne und URL erstellen

1. Gehen Sie zu Ansprüche > Domänen.
2. Gehen Sie zu der Domäne, die Sie hinzugefügt haben, und klicken Sie auf die Auslas‑

sungspunkte.
3. Klicken Sie aufWeitere Server‑URL hinzufügen.
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4. Geben Sie die Store‑URL ein, die Sie dieser Domäne zuordnenmöchten.
5. Klicken Sie auf Speichern.

Einstellungen für On‑Premises‑Stores konfigurieren

November 27, 2023

Übersicht

Sie können die Einstellungen der Citrix Workspace‑App für On‑Premises‑Stores mit dem Global App
Configuration Service (GACS) konfigurieren Damit können Sie die Citrix Workspace‑App für Endbe‑
nutzer auf verwalteten und nicht verwalteten Geräten konfigurieren und verwalten. Der Global App
Configuration Service wird unter Windows, Mac, Android, iOS, HTML5 und ChromeOS unterstützt.

Voraussetzung

• Die Adresse https://discovery.cem.cloud.us muss kontaktierbar sein. Sie ist für das Funktion‑
ieren von E‑Mail‑basierter Ermittlung und Global App Configuration Service erforderlich.

• Stellen Sie sicher, dass Sie Zugriff auf ein Citrix Cloud‑Konto haben. Wenn Sie noch kein Konto
haben, können Sie unter https://onboarding.cloud.com/ ein Konto erstellen. Weitere Informa‑
tionen finden Sie unter Bei Citrix Cloud registrieren.

• In einer On‑Premises‑Umgebung müssen Sie eine URL beanspruchen, bevor Sie die Einstellun‑
gen konfigurieren können. Weitere Informationen finden Sie unter URL beanspruchen.

Erste Schritte

Um Einstellungen für einen On‑Premises‑Store zu konfigurieren, melden Sie sich bei Ihrem Citrix
Cloud‑Konto an und navigieren zuWorkspacekonfiguration > App‑Konfiguration.
Wenn Sie Ihre StoreFront‑URL beansprucht haben, wird Ihnen der folgende Bildschirm angezeigt, wo
Sie die Einstellungen konfigurieren können. Weitere Informationen finden Sie unter Einstellungen
konfigurieren.
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Wenn Sie Ihre StoreFront‑URL noch nicht beansprucht haben, werden Sie im folgenden Bildschirm
dazu aufgefordert, bevor Sie fortfahren. Weitere Informationen finden Sie unter URL für On‑Premises‑
Stores beanspruchen.

URL für On‑Premises‑Stores beanspruchen

Sie müssen einen Anspruch auf Ihre URL geltend machen, bevor Sie die Einstellungen für die URL
konfigurieren können.

URL beanspruchen:

1. Melden Sie sich bei https://adsui.cloud.com/url mit Ihren Citrix Cloud‑Anmeldeinformationen
an.
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2. Gehen Sie zu Ansprüche >URLs >URL hinzufügen.

3. Geben Sie die gewünschte URL ein.

4. Klicken Sie auf Bestätigen. Das Popupfenster zur Überprüfung wird angezeigt.

Hinweis:

Wenn in der On‑Premises‑Umgebung kein NetScaler Gateway installiert ist, können Sie
den Überprüfungsprozess nicht durchführen (ab Schritt 5). Führen Sie in diesem Fall die
Schritte 1 bis 4 oben aus und kontaktieren Sie unser Support‑Team,mit der Kunden‑ID und
URL, die Sie beanspruchenmöchten.

5. Wenn in IhrerOn‑Premises‑UmgebungeinNetScalerGateway installiert ist, könnenSie IhreURL
mithilfe der folgenden Schritte überprüfen.

a) Kopieren Sie den Token, der im Popupfenster angezeigt wird.
b) Erstellen und konfigurieren Sie eine Responder‑Aktion und eine Responder‑Richtlinie in

Ihrem Citrix ADC.
c) Binden Sie die Responder‑Richtlinien global ein.
d) Gehen Sie zu https://<customergatewayurl>/vpn/CitrixClaims , um zu

überprüfen, ob Ihre Responder‑Richtlinie korrekt konfiguriert ist.
e) GehenSie zurück zuAnsprüche>URLsund suchenSiedieURL, die Sie hinzugefügt haben.
f) Klicken Sie auf die Auslassungspunkte für die hinzugefügte URL.
g) Wählen Sie URL überprüfen.
h) Klicken Sie auf Anspruchsprüfung starten, um den Überprüfungsprozess zu starten.

Nach Abschluss der Konfiguration ändert sich der Status Ihrer Domäne von Ausstehend in Veri‑
fiziert.

Einstellungen konfigurieren

Sobald Sie dieURLbeansprucht haben, könnenSie Einstellungen für die CitrixWorkspace‑App konfig‑
urieren. WennmehrereStores für IhrUnternehmenkonfiguriertwurden, könnenSiedieEinstellungen
für jeden Store separat konfigurieren.

1. Gehen Sie zum Citrix Cloud‑Portal undmelden Sie sich mit Ihren Anmeldeinformationen an.

2. Gehen Sie zuWorkspacekonfiguration > App‑Konfiguration.

3. Klicken Sie auf URLwechseln, um den Store auszuwählen, für den Sie Einstellungen konfiguri‑
eren möchten.
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4. Wählen Sie in der Liste der URLs der konfigurierten Store den Store aus, für den Sie Einstellun‑
gen zuordnenmöchten, und klicken Sie dann auf Speichern.

5. Ändern Sie die Einstellungen für Ihre bevorzugten Plattformen nach Bedarf.

6. Klicken Sie auf Entwürfe veröffentlichen, um die Einstellungen zu speichern.

Hinweis:

Es kann einige Stunden dauern, bis die Einstellungen auf den Citrix Workspace‑App‑Clients ak‑
tualisiert werden. Weitere Informationen finden Sie unter Häufigkeit des Abrufs aktualisierter
Einstellungen.

E‑Mail‑basierte Ermittlung einrichten

Der Dienst für die E‑Mail‑basierte Erkennung ermöglicht es Endbenutzern, sich automatischmit ihrer
E‑Mail‑Adresse anzumelden. Sie müssen keine Store‑URLs angeben.
Um diesen Dienst für Cloudspeicher zu aktivieren, müssen Sie die folgenden Schritte ausführen.

1. Beanspruchen einer Domäne

2. Zuordnung zwischen Domäne und URL erstellen

Beanspruchen einer Domäne

Domäne beanspruchen:

1. Gehen Sie zu Autodiscoverydienst.

2. Gehen Sie zu Ansprüche > Domänen > Domäne hinzufügen.

3. Geben Sie die Domäne ein, die Sie beanspruchenmöchten (z. B. ace.example.com).
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4. Klicken Sie auf Bestätigen.

5. Kopieren Sie den auf dem Bildschirm angezeigten DNS‑Token in die Zwischenablage.

6. Um einen DNS‑TXT‑Eintrag zu erstellen, rufen Sie das Dienstanbieterportal auf und fügen Sie
das DNS‑Token hinzu.

7. Überprüfungsprozess starten:

a) Gehen Sie zu Ansprüche > Domänen.
b) Gehen Sie zu der Domäne, die Sie hinzugefügt haben, und klicken Sie auf die Auslas‑

sungspunkte.
c) Wählen Sie Domäne überprüfen.
d) Klicken Sie auf DNS‑Prüfung starten.

Sobald die Überprüfung abgeschlossen ist, ändert sich der Status Ihrer Domäne von ausstehend zu
verifiziert.

Hinweis:

Sie könnenmaximal 10Domänenbeanspruchen. WennSiemehr als 10Domänenbeanspruchen
möchten, wenden Sie sich an den Citrix Support und geben Sie Ihre Kunden‑ID und URL an.

Zuordnung zwischen Domäne und URL erstellen

1. Gehen Sie zu Ansprüche > Domänen.
2. Gehen Sie zu der Domäne, die Sie hinzugefügt haben, und klicken Sie auf die Auslas‑

sungspunkte.
3. Klicken Sie aufWeitere Server‑URL hinzufügen.
4. Geben Sie die Store‑URL ein, die Sie dieser Domäne zuordnenmöchten, und speichern Sie sie.

Kanalkonfiguration testen

November 27, 2023

Sie können Ihre Konfiguration testen, bevor Sie sie für die Endbenutzer aktivieren. Damit können Sie
Probleme erkennen und lösen, die nach der Bereitstellung auftreten könnten.
Die Testfunktion reduziert dieWahrscheinlichkeit von Störungenoder Fehlernwährendder Bereitstel‑
lung erheblich und erhöht die allgemeine Benutzerzufriedenheit.
Konfiguration testen:

1. Melden Sie sich beim Cloud‑Portal mit Ihren Citrix Cloud‑Anmeldeinformationen an.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 127

https://www.citrix.com/support/
https://cloud.citrix.com


Citrix Workspace

2. Gehen Sie zuWorkspacekonfiguration > App‑Konfiguration.

3. Stellen Sie den Umschalter auf Testkanal. Er ist standardmäßig auf Produktion eingestellt.

4. Ändern Sie die Einstellungen für Ihre bevorzugten Plattformen nach Bedarf.

5. Sie können dann auf Entwürfe veröffentlichen klicken, um die Einstellungen im Testkanal zu
veröffentlichen.

Hinweis:

Der Global App Configuration Service unterstützt nur zwei Kanäle pro Store –Produktion (Stan‑
dard) und Test.

Kanalunterstützung auf Endbenutzergeräten konfigurieren

Windows

Umdie von Administratoren definierte Konfiguration auf einemWindows‑Gerät zu testen,müssen die
Benutzer folgenden Registrierungsschlüssel erstellen.

1 Path- HKEY_CURRENT_USER\SOFTWARE\Citrix\Receiver
2 Name- AppConfigChannelName
3 Type- REG_SZ
4 Value- testrolloutchannel1
5
6 <!--NeedCopy-->
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Mac

Um die vom Administrator definierte Konfiguration auf einem Mac‑Gerät zu testen, müssen die Be‑
nutzer folgende Schritte ausführen.

1. Legen Sie den Namen des Testkanals für den Global App Configuration Service mit folgendem
Befehl fest:

1 defaults write com.citrix.receiver.nomas GACSChannelName
testrolloutchannel1

2
3 <!--NeedCopy-->

2. Starten Sie Citrix Workspace Helper mit den folgenden Befehlen neu:

1 launchctl unload /Library/LaunchAgents/com.citrix.ReceiverHelper.
plist

2
3 launchctl load /Library/LaunchAgents/com.citrix.ReceiverHelper.

plist
4
5 <!--NeedCopy-->

Nach dem Neustart des Geräts wird die Konfiguration für den Testkanal automatisch abgerufen.

iOS

Umdie vomAdministrator definierte Konfiguration auf einem iOS‑Gerät zu testen, gehen Siewie folgt
vor.

1. Melden Sie sich bei der Citrix Workspace‑App an.
2. Gehen Sie zu Einstellungen > Erweitert > App‑Konfiguration.
3. Wählen Sie den Testkanal.
4. Sie können jetzt die vom Administrator erstellte Konfiguration testen.
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Android

Umdie vom Administrator definierte Konfiguration auf einem Android‑Gerät zu testen, gehen Sie wie
folgt vor.

1. Melden Sie sich bei der Citrix Workspace‑App an.

2. Gehen Sie zu Einstellungen > Erweitert > App‑Konfiguration.

3. Wählen Sie den Testkanal.

4. Sie können jetzt die vom Administrator erstellte Konfiguration testen.
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Verwalten der Workspace‑Benutzeroberfläche

November 27, 2023

Dieser Artikel bietet einen Überblick darüber, wie Abonnenten auf ihre Workspaces zugreifen
und mit ihnen interagieren können. Es werden Optionen zur Verbesserung der Workspace‑
Benutzeroberfläche und Lösungen für häufig auftretende Probleme erläutert.

Workspace‑Zugriff

Abonnenten können auf zweierlei Art auf Citrix Workspace zugreifen:

• Über einen Browser mit der Workspace‑URL
• Per Citrix Workspace‑App, die auf Abonnentengeräten installiert ist

Browserzugriff

Abonnentenmüssen die neueste Version von Edge, Chrome, Firefox oder Safari verwenden, wenn sie
sich über den Browser anmelden. Benutzer können ihre Workspace‑URL eingeben, um auf ihre Work‑
spaces zuzugreifen. Weitere Informationen finden Sie unter Workspace Browser Compatibility.
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DieWorkspace‑URL ist standardmäßigaktiviert, normalerweise imFormathttps://yourcompanyname
.cloud.com. Informationen zum Konfigurieren der Workspace‑URL finden Sie unter Workspace‑
URL.

Zugriff per Citrix Workspace‑App

Citrix empfiehlt, die neueste Version der Citrix Workspace‑App für den Zugriff auf Workspaces zu ver‑
wenden.

Die Citrix Workspace‑App ist eine nativ installierte App, die Citrix Receiver ersetzt und eine plattfor‑
mübergreifend konsistente Workspace‑Benutzeroberfläche bietet. Die Citrix Workspace‑App ist für
verschiedene Betriebssysteme verfügbar. Weitere Informationen finden Sie in der Produktdokumen‑
tation der Citrix Workspace‑App.

Wenn Sie bislang Citrix Receiver verwendet haben, sollten Sie Ihre Benutzer anleiten, ein Upgrade
auf die Citrix Workspace‑App durchzuführen, um alle Features der Workspace‑Benutzeroberfläche
nutzen zu können. Weitere Informationen zu den von der Citrix Workspace‑App unterstützten Fea‑
tures (sortiert nach Plattform) finden Sie in der Workspace‑App‑Feature‑Matrix.

Informationen zur Installation der Citrix Workspace‑App finden Sie unter Download Citrix Workspace
app.

Bei Geräten, auf denen die Citrix Workspace‑App‑Software nicht installiert werden kann, ermöglicht
die Citrix Workspace‑App für HTML5 eine Verbindung über einen HTML5‑kompatiblenWebbrowser.

Workspace‑Benutzeroberfläche und Features

Neue Kunden. Wenn Sie ein neuer Workspace‑Kunde sind, erhalten die Abonnenten die neueste Ver‑
sion der Benutzeroberfläche, sobald diese verfügbar ist.

Bestehende Kunden. Wenn Sie eine ältere Version der Citrix Workspace verwendet haben, kann es
etwa fünf Minuten dauern, bis die aktualisierte Benutzeroberfläche angezeigt wird. Möglicherweise
wird vorübergehend eine ältere Version der Benutzeroberfläche angezeigt.
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Die Citrix Workspace‑Benutzeroberfläche umfasst die folgenden Features:

Single Sign‑On (SSO)

Citrix Workspace bietet eine nahtlose Erfahrung mit Single Sign‑On (SSO) für sekundäre Ressourcen,
die normalerweise eine zweite Authentifizierung erfordern würden.

Kartenlayout

Apps, Desktops, Dateien, Aktionen und der Aktivitätsfeed werden als Karten dargestellt. Ein Pop‑
upfenster zeigt weitere Details und Aktionen.

Einstellungen

Abonnenten greifen über ein Menü auf Einstellungen zu, das angezeigt wird, wenn sie ihr Profilsym‑
bol oben rechts imWorkspace auswählen.
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Profilsymbol

Abonnenten können ein Bild in ihr Profil hochladen. Wenn kein Profilbild festgelegt ist, wird stan‑
dardmäßig ein Symbol verwendet, das auf dem Active Directory‑Anzeigenamen des Abonnenten
basiert.

Suche

MitdemobenangezeigtenSuchtool könnenalleRessourcen imWorkspacedurchsuchtwerden. Abon‑
nenten könnenApps direkt aus den Suchergebnissen heraus öffnen. Für die Suche ist die Eingabe von
mindestens drei Zeichen erforderlich.

Ansicht “Zuletzt verwendet”und “Favoriten”

Abonnenten können zwischen der Ansicht Zuletzt verwendet und Favoriten für ihre Apps, Desktops
und Dateien wählen.

Sie können Favoriten konfigurieren, um das Feature für Abonnenten in der Workspacekonfigura‑
tion zu aktivieren oder zu deaktivieren. Weitere Informationen zum Aktivieren und Deaktivieren des
Features Favoriten in Citrix Workspace finden Sie unter Zulassen von Favoriten.

Zweistufige Authentifizierung (optional)

BevorAbonnentendie zweistufigeAuthentifizierung fürCitrixWorkspace verwendenkönnen,müssen
sie ihr Gerät registrieren. Während der Registrierung präsentiert Workspace einen QR‑Code, den der
Abonnent mit einer Authentifikator‑App scannen kann. Die Authentifikator‑App muss dem Standard
des zeitbasierten Einmalkennworts (TOTP)folgen, z. B. Citrix SSO.

Hinweis:

Für eine reibungslose Registrierung empfiehlt Citrix, Citrix SSO vorher herunterzuladen und auf
dem Gerät zu installieren.

Zur Registrierung für die zweistufige Authentifizierung fordern Sie den Abonnenten auf, folgende
Schritte auszuführen:

1. Öffnen Sie einen Browser, navigieren Sie zur Workspace‑Anmeldeseite und wählen Sie Haben
Sie kein Token?.

2. Geben Sie den Benutzernamen im Format domain\username oder die Firmen‑E‑Mail‑
Adresse ein undwählen SieWeiter. Citrix Cloud sendet demAbonnenten eine E‑Mailmit einem
temporären Verifizierungscode.
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3. Geben Sie bei entsprechender Aufforderung den Verifizierungscode und das Kennwort Ihres Ac‑
tive Directory‑Kontos ein und wählen SieWeiter.

WICHTIG:

Der Verifizierungscode ist ein temporäres Tokenmit einerGültigkeitsdauer von24Stunden
und wird nur zur Registrierung des Geräts des Abonnenten verwendet. Der Abonnent darf
den Code nicht verwenden, um sich per zweistufiger Authentifizierung bei seinem Work‑
space anzumelden.

4. Scannen Sie in der Authentifikator‑App den QR‑Code oder geben Sie den Verifizierungscode
manuell ein.

5. Wählen Sie Fertigstellen und Anmelden, um die Registrierung abzuschließen.

Nach Abschluss der Registrierung können die Abonnenten zur CitrixWorkspace‑Anmeldeseite zurück‑
kehren und ihre Active Directory‑Anmeldeinformationen zusammenmit dem Token eingeben, der in
der Authentifikator‑App angezeigt wird.

Nur Verifizierungscodes, die von einer Authentifikator‑App auf einem registrierten Gerät generiert
werden, sind unterstützte Token für die zweistufige Authentifizierung. Abonnenten dürfen nicht den
während der Registrierung gesendeten temporären E‑Mail‑Token verwenden.

Anpassen vonWorkspaces

In der Workspacekonfiguration können Sie die Workspace‑Benutzeroberfläche für einzelne Abon‑
nenten und gemäß spezieller Unternehmensanforderungen anpassen.

• Wie Sie zielgerichtete Benachrichtigungen im Aktivitätsfeed und auf der Karte Aktionen von
Workspaces konfigurieren, erfahren Sie unter Anpassen von Workspace‑Benachrichtigungen.

• WieSiedieDarstellungvonWorkspacesanpassen, einschließlich Logosundbenutzerdefinierter
Designs, erfahren Sie unter Anpassen der Darstellung von Workspaces.

• Wie Sie die Interaktion von Abonnenten mit ihrem Workspace anpassen, damit Abonnenten
beispielsweise Favoriten erstellen können und Desktops automatisch starten, erfahren Sie
unter Anpassen von Workspace‑Interaktionen.

• Informationen zum Anpassen der Datenschutz‑ und Sicherheitsrichtlinien finden Sie unter
Anpassen von Sicherheits‑ und Datenschutzrichtlinien. Die Datenschutz‑ und Sicherheit‑
srichtlinien umfassen Einstellungen wie den Timeoutzeitraum, die Anmelderichtlinie und die
Kennwortverwaltung für Endbenutzer.
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Problembehandlung

Ab‑ und erneute Anmeldung nachWechsel der Authentifizierungsmethode

Wenn Sie die Authentifizierungsmethode ändern, wird Abonnenten, die angemeldet sind, möglicher‑
weise eine Fehlermeldung angezeigt. Abonnenten müssen sich bei Citrix Workspace abmelden, den
Browser oder die Citrix Workspace‑App schließen und sich nach ca. 5 Minuten wieder anmelden.
Abonnenten können sich dannmit der neuen Authentifizierungsmethode anmelden.

Weitere Informationen finden Sie unter Auswählen und Ändern von Authentifizierungsmethoden.

Aktualisieren nach Änderungen an Ihrem Serviceabonnement

Wenn Sie Ihr Serviceabonnement geändert haben, müssen Abonnenten die lokale Citrix Workspace‑
Appmöglicherweise manuell aktualisieren. Aktualisieren der Citrix Workspace‑App für Windows:

1. Klicken Sie in derWindows‑Taskleistemit der rechtenMaustaste auf das Symbol für Citrix Work‑
space und wählen Sie Erweiterte Einstellungen > Citrix Workspace zurücksetzen.

2. Öffnen Sie die Citrix Workspace‑App für Windows und wählen Sie Konten > Hinzufügen.
3. Geben Sie die Workspace‑URL ein und wählen SieHinzufügen.

Sie können die Citrix Workspace‑App auch über den Browser aktualisieren. Aktualisieren über den
Browser:

1. Klicken Sie in derWindows‑Taskleistemit der rechtenMaustaste auf das Symbol für Citrix Work‑
space und wählen Sie Erweiterte Einstellungen > Citrix Workspace zurücksetzen.

2. Geben Sie die Workspace‑URL in den Browser ein undmelden Sie sich an.
3. Laden Sie die Konfigurationsdatei von Einstellungen > Kontoeinstellungen > Erweitert >

Workspacekonfiguration herunterladen herunter.

Es wird eine Datei mit der Erweiterung .cr heruntergeladen, die den Workspace Ihrer lokalen Citrix
Workspace‑App hinzufügt.

Anpassen der Darstellung vonWorkspaces

October 12, 2023

Workspace‑Benutzeroberfläche anpassen

In diesem Abschnitt wird beschrieben, wie Sie das Erscheinungsbild von Workspaces unter Konfigu‑
ration > Anpassen > Darstellung anpassen können.
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Über Designs können Sie Farben und Logos von Workspaces konfigurieren. Logos müssen die
erforderlichen Abmessungen aufweisen, um eine verzerrte Darstellung bzw. das Erscheinen einer
Fehlermeldung zu vermeiden.

Logo
Erforderliche
Abmessungen Max. Größe Unterstützte Formate

Unternehmenslogo bei
Anmeldung

480 x 120 Pixel 2 MB JPEG, JPG oder PNG

Logo nach Anmeldung 340 x 80 Pixel 2 MB JPEG, JPG oder PNG

Änderungen an derWorkspacedarstellungwerden sofort wirksam,wenn SieSpeichern auswählen.

Anpassen des Standarddesigns

Das Standarddesign umfasst das Anmeldelogo und das Workspace‑Logo sowie die Farben, die nach
der Anmeldung für Abonnenten angezeigt werden. Sie können eines oder mehrere dieser Elemente
ändern.
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Anpassen des Designs für die Anmeldung

Auf der Anmeldeseite könnenSie nur das Logo ersetzen. Der Rest, einschließlich der Farben, ist davon
nicht betroffen.

Änderungen der Darstellung desWorkspaceswerden sofortwirksam. Bei lokalen Citrix Receiver‑Apps
kann es etwa fünf Minuten dauern, bis die aktualisierte Benutzeroberfläche angezeigt wird.

Hinweis:

Änderungen amAnmeldelogowirken sich nicht auf Benutzer aus, die sich über externe Identität‑
sanbieter wie Azure AD oder Okta anmelden.

Informationen zum Anpassen der Azure AD‑Anmeldeseite finden Sie in der Microsoft‑
Dokumentation. Informationen zum Anpassen der Okta‑Anmeldeseite finden Sie in der
Okta Developer‑Dokumentation.

Sie können auch die Anmeldeseite für ein on‑premises bereitgestelltes Citrix Gateway anpassen, kon‑
figuriert imCitrixADC‑Gerätundnicht inderWorkspacekonfiguration. Weitere Informationen finden
Sie im Support Knowledge Center‑Artikel.
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Anpassen der Darstellung vonWorkspaces

Das Anmeldelogo muss nicht mit dem Logo identisch sein, das oben links im Workspace angezeigt
wird, nachdem sich ein Abonnent angemeldet hat. Zusätzlich zum Ersetzen des Workspace‑Logos
können Sie die Banner‑, Akzent‑, Text‑ und Symbolfarben für den Workspace vorgeben.

Erstellenmehrerer benutzerdefinierter Designs

Wichtig:

Dies ist ein Einzelmandantenfeature. Citrix Service Provider‑Mandanten müssen über eigene
Ressourcenstandorte, Cloud Connectors und eine dedizierte Active Directory‑Domäne verfügen.
Citrix Service Provider‑Mandanten, die einen Ressourcenstandort, Cloud Connectors und eine
Active Directory‑Domäne teilen (Mehrmandantenumgebung), werden derzeit nicht unterstützt.

Sie könnenmehrere Citrix Workspace‑Designs für einzelne Benutzergruppen konfigurieren und prior‑
isieren. Die benutzerdefiniertenDesignswerden in FormvonKartenunter demStandarddesignaufge‑
führt. Wenn Sie keine zusätzlichen Designs einrichten, wird das Standarddesign für alle Benutzer
angewendet.

Konfigurieren benutzerdefinierter Designs

Umein erstes benutzerdefiniertes Design unter demStandarddesign hinzuzufügen, wählen Sie unten
links auf der Karte im Abschnitt Standarddarstellung die Option Design hinzufügen aus.

Wenn Sie unter dem Standarddesign bereits ein benutzerdefiniertes Design hinzugefügt haben,
wählen Sie oben rechts in der Liste der Designs die Option Design hinzufügen.
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1. Konfigurieren Sie das benutzerdefinierte Design folgendermaßen:

a) Laden Sie das Logo hoch (optional).
b) Definieren Sie Banner‑, Akzent‑, Text‑ und Symbolfarben (optional).

2. Wählen Sie Designdetails und geben Sie einen aussagekräftigen Namen für das Design ein.

3. Weisen Sie dem Design Benutzergruppen zu:

a) WählenSie einen Identitätsanbieter unddie zugehörigeDomäneaus,wennSiedazuaufge‑
fordert werden.
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b) Suchen Sie die Benutzergruppe, die Sie dem benutzerdefinierten Design hinzufügen
möchten.

c) Wählen Sie das Pluszeichen (+) neben dieser Gruppe.
d) Wiederholen Sie diesen Vorgang für jede Gruppe, die Sie demDesign hinzufügenmöchten.

4. Wählen Sie Vorschau, um zu sehen, wie der Workspace für Abonnenten angezeigt wird. Wenn
Sie fertig sind, speichern Sie das Design.

Hinweis:

DieWorkspacevorschau zeigt keine Vorschau,wennSiemit der älteren violettenBenutze‑
roberfläche arbeiten.

5. Wiederholen Sie die Schritte 1 bis 4, umweitere benutzerdefinierte Designs hinzuzufügen.

Priorisierung benutzerdefinierter Designs

Benutzer können mehreren Benutzergruppen angehören, denen verschiedene Designs zugewiesen
wurden. Sie können vorgeben, welchesDesign demAbonnenten in diesemFall angezeigtwird, indem
Sie die Priorität der benutzerdefinierten Designs festlegen.

Wichtig

Damit die Priorisierung benutzerdefinierter Designs funktioniert, müssen Sie mindestens zwei
benutzerdefinierte Designs unter dem Standarddesign konfigurieren.

1. Wählen Sie oben rechts in der Designliste nebenDesign hinzufügen die OptionPriorität bear‑
beiten.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 142



Citrix Workspace

2. Sie können die Priorität von Designs auf zweierlei Art ändern:

• Verwenden Sie die Pfeile rechts neben den Designs.
• Ziehen Sie einzelne Designs an dem Ziehpunkt links auf der Karte in der Liste nach oben
und unten.

3. Nachdem Sie die Designs umgeordnet haben, wählen Sie Reihenfolge speichern.

Workspace‑Interaktionen anpassen

November 27, 2023

Sie können anpassen, wie Abonnenten Workspace verwenden. Wählen Sie dazuWorkspacekonfig‑
uration > Anpassen > Einstellungen.

Wenn Sie die Workspace‑Einstellungen, die sich auf die Anmeldeerfahrung auswirken, an die An‑
forderungen Ihres Unternehmens anpassen möchten, gehen Sie zu Anpassen von Sicherheits‑ und
Datenschutzrichtlinien.

Wenn Sie die Darstellung vonWorkspace vor und nach der Anmeldung anpassenmöchten, gehen Sie
zu Anpassen der Darstellung von Workspaces.

Caching zulassen

Die Einstellung Caching zulassen verbessert die Leistung für Abonnenten, die über einen Web‑
browser auf Citrix Workspace zugreifen. Caching wird unterstützt, wenn mit einem unterstützten
Webbrowser auf Citrix Workspace zugegriffen wird. Bei Verwendung einer lokal installierten Citrix
Workspace‑App ist das Caching nicht verfügbar.
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WennCachingaktiviert ist, werdenvertraulicheDatenmöglicherweise lokal auf denGerätenderAbon‑
nenten gespeichert. Dabei handelt es sich um Dateimetadaten, die mit einem für die authentifizierte
IdentitätdesAbonnenteneindeutigenSchlüssel verschlüsselt sind. Die verschlüsseltenDatenwerden
in der Eigenschaft localStorage des Webbrowsers auf dem Gerät des Abonnenten gespeichert.

Wenn Sie das Caching deaktivieren, werden die verschlüsselten Daten gelöscht, wenn der Abonnent
sich das nächsteMal über denWebbrowser bei CitrixWorkspace anmeldet. Außerdemkannder Abon‑
nent diese Datenmanuell löschen, indem er die Browsingdaten aus seinemWebbrowser löscht.

Favoriten zulassen

Kunden, die Zugriff auf die Workspacekonfiguration und die neue Workspace‑Benutzeroberfläche
haben, können Abonnenten ermöglichen, Favoriten von App‑ und Desktopressourcen einzurichten
und wieder zu entfernen. Das Feature Favoriten zulassen ist standardmäßig aktiviert.

Hinweis:

• Für bestehendeKunden, derenWorkspaceabonnement zwischenDezember 2017 undApril
2018 begonnen hat, ist Favoriten zulassen standardmäßigdeaktiviert. Der Administrator
entscheidet, wann diese Funktion für die Abonnenten aktiviert wird.

Benutzeroberfläche von “Favoriten zulassen”für Abonnenten

Wenn dies aktiviert ist (Standardeinstellung), können Abonnenten bis zu 250 Favoriten über das
Sternsymbol oben links in den Karten (nicht obligatorischer) Apps und Desktops hinzufügen. Der
Stern von Favoriten wird gelb angezeigt.
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Wenn ein Abonnent das Maximum von 250 Favoriten überschreitet, wird der älteste Favorit entfernt,
damit die neuesten Favoriten erhalten bleiben

Wenn die Option deaktiviert ist, wird auf App‑ und Desktop‑Karten kein Stern angezeigt und auf
der Navigationsleiste werden die Untermenüs Alle Apps bzw. Favoriten für diese Ressourcen
nicht angezeigt. Als Favoriten markierte Apps und Desktops werden nicht gelöscht und können
wiederhergestellt werden, wenn Sie Favoriten erneut aktivieren.

Hinweis:

Wenn Ihre Abonnenten keinen Zugriff auf konfigurierte Desktops haben, werden in der
Randleiste keine Desktops zur Auswahl angezeigt.

App‑ und Desktop‑Schlüsselwörter

Administratoren können Favoriten‑Apps für Abonnenten automatisch hinzufügen, indem sie
die Einstellungen KEYWORDS:Auto und KEYWORDS:Mandatory in Citrix DaaS (Verwalten >
Vollständige Konfiguration > Anwendungen) verwenden.
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• KEYWORDS:Auto. Die Appbzw. derDesktopwird alsFavorithinzugefügt. Abonnentenkönnen
den Favoriten entfernen.

• KEYWORDS:Mandatory. Die App bzw. der Desktop wird als Favorit hinzugefügt, Abonnenten
können den Favoriten jedoch nicht entfernen. Für obligatorische Apps und Desktops wird ein
Sternsymbol mit Vorhängeschloss angezeigt, das darauf hinweist, dass das Entfernen des Fa‑
voriten nicht möglich ist.
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Hinweis:

Wenn Sie beide Schlüsselwörter (Mandatory und Auto) für eine App verwenden, setzt Manda‑
tory das Schlüsselwort Auto außer Kraft und die bevorzugte App oder der bevorzugte Desktop
kann nicht entfernt werden.

Für Abonnenten, die nur Zugriff auf Apps und Desktops mit dem SchlüsselwortMandatory erhalten
gilt Folgendes:

• Der Abonnent sieht nur die Seite Apps im linken Navigationsbereich von Workspace. Die Seite
Favoriten wird im linken Bereich nicht angezeigt, da nicht unterschieden wird zwischen Apps,
die auf der Seite Apps bzw. der Seite Favoriten angezeigt werden.
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• Der Abonnent sieht keine Registerkarte Favoriten auf der Homepage. Es wird nur die Regis‑
terkarte Zuletzt verwendet angezeigt.

Homebildschirm für Benutzer aktivieren oder deaktivieren (Preview)

Sie können dieHomepage für Benutzer aktivieren oder deaktivieren, um ihnen die Organisation ihrer
Apps zu erleichtern.

Dieses Feature ist verfügbar, wenn Benutzer mehr als 20 Apps auf dem Desktop haben. Bei 20 Apps
und weniger wird Benutzern eine Einzelansicht ohne Navigations‑ und Suchoptionen angezeigt.

Zum Konfigurieren der Einstellungen gehen Sie zuWorkspacekonfiguration > Anpassen > Darstel‑
lung. Wenn der Schalter aktiviert ist, werden Benutzer zur Homepage geleitet. Wenn Sie den Schal‑
ter deaktivieren, werden Benutzer direkt zur Seite der App geleitet. Standardmäßig ist der Schalter
eingeschaltet und das Feature ist aktiviert.

Desktop automatisch starten

DieOptionDesktopautomatisch starten ist für Kundenmit Zugriff auf dieWorkspacekonfiguration
und die neueWorkspace‑Benutzeroberfläche verfügbar. Die Einstellung gilt nur für denWorkspacezu‑
griff über einen Browser.
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Wenndiesdeaktiviert ist (Standardeinstellung), verhindert dieseEinstellungdenautomatischenDesk‑
topstart in Citrix Workspace, wenn ein Abonnent sich anmeldet. Abonnenten müssen ihren Desktop
nach der Anmeldungmanuell starten.

Wenn dies aktiviert ist und ein Abonnent nur einen verfügbaren Desktop hat, wird der Desktop au‑
tomatisch gestartet, sobald der Abonnent sich amWorkspace anmeldet.

Die Anwendungen des Abonnenten werden unabhängig von der Konfiguration der Workspaces‑
teuerung nicht erneut verbunden.

Hinweis:

Damit Citrix Workspace einen Desktop automatisch starten kann, müssen Abonnenten, die über
Internet Explorer auf die Site zugreifen, die Workspace‑URL den Zonen “Lokales Intranet”oder
“Vertrauenswürdige Sites”hinzufügen.

Verbundidentitätsanbietersitzungen

WennWorkspacemit einem Verbundidentitätsanbieter konfiguriert ist, steuert dieser normalerweise
die Authentifizierungssitzung und ihre Lebensdauer. Mit der Einstellung Verbundidentitätsanbi‑
etersitzungen kann die Steuerung an den Dienstanbieter übergeben werden. Wenn diese Option ak‑
tiviert ist (Standard), erzwingt Workspace eine Anmeldung beim Identitätsanbieter, wenn eine neue
Workspace‑Sitzung benötigt wird. Wenn die Option deaktiviert ist, wird der Abonnent nicht aufge‑
fordert, sich beim Identitätsanbieter zu authentifizieren, wenn ermit einer gültigen Sitzung auf Work‑
space zugreift.

Wenn diese Einstellung aktiviert ist und Sie Azure AD für dieWorkspace‑Authentifizierung verwenden,
werden Abonnenten möglicherweise aufgefordert, sich erneut anzumelden, selbst wenn für ihre
Sitzung ein gültiges Microsoft‑Authentifizierungstoken vorhanden ist. Weitere Informationen zu
diesem Szenario finden Sie unter CTX253779.

Apps und Desktops starten

Die Einstellung Apps und Desktops starten ist für Kunden mit Zugriff auf die Workspacekonfigu‑
ration und die neue Workspace‑Benutzeroberfläche verfügbar. Diese Einstellung steht Neu‑ und Be‑
standskunden zur Verfügung. Die Einführung dieses Features ändert jedoch keine Einstellungen für
bestehende Kunden.

Die Einstellung gilt für die Art undWeise, wie Benutzer Apps undDesktops öffnen, die vonCitrix DaaS
bereitgestellt werden. Dies kann über den Dienst Citrix DaaS oder on‑premises über das Feature
Siteaggregation erfolgen. Apps und Desktops starten gilt beispielsweise nicht für SaaS‑Apps, die
von Citrix Gateway Service bereitgestellt werden.
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Wählen Sie eine der folgenden Einstellungen:

• In einer nativen App (Standard): Endbenutzer müssen eine lokal installierte Version der
Workspace‑App verwenden.

• In einem Browser: Endbenutzer müssen eine Browserversion der Workspace‑App für HTML5
verwenden.

• Benutzer wählen lassen: Endbenutzer haben die Wahl zwischen einer lokal installierten Ver‑
sion der Workspace‑App oder dem Start von Apps und Desktops in einem Browser.

Durch eine zusätzliche Option für In einer nativen App und Benutzer wählen lassen werden Be‑
nutzer aufgefordert, die aktuelle Version der Citrix Workspace‑App zu installieren, wenn keine lokale
App automatisch erkannt wird. Das Entfernen dieser Option ist sinnvoll, wenn Abonnenten keine
Rechte zum Installieren von Software haben.

Integration von Microsoft Teams in Workspace

Mit der Integration von Microsoft Teams können Abonnenten Karten aus ihrem Workspace‑
Aktivitätsfeedmit anderen Abonnenten über Kanäle in Microsoft Teams teilen.

Anforderungen

• Sie können die Microsoft Teams‑Integration nur als Citrix Cloud‑Administrator mit Vollzugriff
aktivieren. AdministratorenmitbenutzerdefiniertemZugriff verfügen nicht über die erforder‑
lichen Berechtigungen zum Aktivieren der Microsoft Teams‑Integration.
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• Sie müssen die Azure AD‑Authentifizierung in Identitäts‑ und Zugriffsverwaltung konfiguri‑
eren. Weitere Informationen zumKonfigurierender AzureAD‑Authentifizierung findenSieunter
Verbinden von Azure Active Directory mit Citrix Cloud.

• Sie könnennur eine einzelne Azure AD‑InstanzmitMicrosoftTeams verwenden. WennMicrosoft
Teams für die von Ihnen konfigurierte Azure AD‑Instanz über ein anderes Citrix Cloud‑Konto ak‑
tiviert ist, könnenSie dieMicrosoftTeams‑Integration für Ihr Citrix Cloud‑Konto nicht aktivieren.

• Der Feature Toggle IwsMicrosoftTeamsmuss aktiviert sein.
• Das Feature für Aktionen und Aktivitätsfeedmuss für Workspaces aktiviert sein.
• Für Workspace‑Abonnentenmuss der Microsoft Teams‑Desktopclient installiert sein.

Aktivieren der Microsoft Teams‑Integration

1. Nach dem Anmelden in Citrix Cloud wählen SieWorkspacekonfiguration.

2. Wählen Sie Anpassen und dann die Registerkarte Einstellungen.

3. Wählen Sie unterMicrosoft Teams aktivieren den Umschalter aus, um ihn zu aktivieren.

4. Wählen Sie Speichern.

Workspace‑Benutzer können jetzt die Option An Microsoft Teams senden sehen und Karten
aus Workspace freigeben. Benutzer müssen möglicherweise ihren Bildschirm aktualisieren
(Strg+F5).

Akzeptieren vonWorkspace‑Berechtigungen

Zum Aktivieren dieser Integration sind weitere Setupschritte erforderlich. Das Microsoft‑
Administratorkontomuss die Berechtigungen der Integration in derWorkspace‑Benutzeroberfläche
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akzeptieren, damit Benutzer Ihrer Organisation Karten für Microsoft Teams freigeben können.

1. Melden Sie sich bei einemWorkspace‑Konto an und versuchen Sie, eine Karte freizugeben.

2. Wenn vom Microsoft‑Administratorkonto noch keine Berechtigungen für die Integra‑
tion mit Microsoft Teams akzeptiert wurden und Sie versuchen, sich mit einem Nicht‑
Administratorkonto anzumelden, wird die folgende Meldung angezeigt:

3. Um Berechtigungen zu akzeptieren, melden Sie sich bei Ihrem Administratorkonto an. Wählen
Sie hierfür Wenn Sie über ein Administratorkonto verfügen, melden Sie sich mit diesem
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Konto an. Die folgenden Berechtigungen für den Zugriff auf Daten sind erforderlich, um die
Integration von Microsoft Teams in Citrix Workspace zu aktivieren:

4. Wenn das Dialogfeld Berechtigungen akzeptiert geöffnet wird, überprüfen Sie die Optionen.
Die Option für die Zustimmung im Namen Ihrer Organisation gewährt allen Workspace‑
Abonnenten Berechtigungen für diesen Administrator. Andernfalls werden Berechtigungen
nur für das Administratorkonto gewährt.

5. Wählen Sie Akzeptieren.
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Anpassen von Sicherheits‑ und Datenschutzrichtlinien

November 27, 2023

Dieser Artikel enthält Hinweise zum Anpassen des Anmeldeverfahrens, nachdem Sie den Workspace‑
Zugriff und die Authentifizierung konfiguriert haben.

Einen Überblick über das Verfahren zum Konfigurieren von Workspace‑Zugriff und Authentifizierung
findenSieunterKonfigurieren vonWorkspaces. Informationen zumKonfigurierender Abonnentenau‑
thentifizierung für Workspaces finden Sie unter Sichere Workspaces.

Erstellen eines einheitlichenWorkflows zur Benutzeranmeldung

Standardmäßig wird ein geteilter Bildschirm für Mitarbeiter‑Benutzer und externe Clientbenutzer
angezeigt.

Um den geteilten Bildschirm zu entfernen, navigieren Sie zu Workspacekonfiguration > Authen‑
tifizierung > Einheitlicher Anmeldevorgang für Benutzer und wählen Sie Aktivieren. Durch das
Aktivieren dieses Features erhalten alle Benutzer dieselbe Anmeldeoption.
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Legen Sie für Web‑ undWorkspace‑Apps auf Desktop undMobilgerät einen Timeout
bei Inaktivität fest

Über die Einstellung Inaktivitätstimeout für das Internet unter Workspacekonfiguration > An‑
passen > Einstellungen legen Sie die Leerlaufzeit fest (bis zu 8 Stunden), nach deren Ablauf Abon‑
nenten automatisch von Citrix Workspace abgemeldet werden. Für die Workspace‑App auf Desktop
undMobilgerät können Sie den Timeout bei Inaktivität auch aktivieren, indemSie das entsprechende
Konfigurationsfeld auswählen.

ImGegensatz zurmanuellen Abmeldung, bei der DaaS‑Sitzungen getrennt werden, bleiben Abonnen‑
ten nach einem Inaktivitätstimeout mit ihren DaaS‑Sitzungen verbunden.
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Einrichten eines Neuauthentifizierungszeitraums für die Citrix Workspace‑App

Über die Einstellung Neuauthentifizierungszeitraum für die Workspace‑App unter Work‑
spacekonfiguration > Anpassen > Einstellungen können Sie angeben, wie lange Abonnenten bei
der Citrix Workspace‑App angemeldet bleiben können, bevor eine erneute Anmeldung erforderlich
wird.

Standardmäßig müssen sich Abonnenten alle 24 Stunden anmelden. Sie können einen Neuau‑
thentifizierungszeitraum von bis zu 365 Tagen angeben. Bei einem längeren Neuauthen‑
tifizierungszeitraum müssen Abonnenten zustimmen, um angemeldet zu bleiben. Für Benutzer,
die nach dem 27. September 2021 bereitgestellt wurden, gilt eine Frist von 30 Tagen, damit sich
Abonnenten erneut anmelden können.

Während Ihres festgelegtenNeuauthentifizierungszeitraumsbleibenAbonnentenangemeldet, sofern
sie nicht mindestens 14 Tage lang inaktiv sind. Wenn Abonnenten über einen Zeitraum von min‑
destens 14 Tagen inaktiv sind, werden sie beim nächsten Zugriff auf den Workspace zur erneuten Au‑
thentifizierung aufgefordert.

Sie können die Sitzung für Abonnenten ungültig machen, indem Sie dieses PowerShell‑Skript
herunterladen und den Anweisungen im Download folgen. Nachdem Sie Sitzungen ungültig
gemacht haben, müssen Abonnenten sich innerhalb von 24 Stunden erneut bei ihrem Workspace
authentifizieren.

Wenn Sie den Zeitraum für die erneute Authentifizierung für die Citrix Workspace‑App auf weniger als
24 Stunden festlegenmüssen, können Sie dies per PowerShell tun.
Weitere Informationen finden Sie unter Steps to configure InactivityTimeoutInMinutes.

Unterstützte Workspace‑App‑Clients

Dieses Feature wird von den folgenden Versionen der Citrix Workspace‑App unterstützt:

• Workspace‑App 2106 oder höher für Windows
• Workspace‑App 2106 oder höher für Mac
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• Workspace‑App für 21.6.5 iOS oder höher
• Workspace‑App für 21.6.0 Android oder höher

Unterstützte Authentifizierungsmethoden

DiedauerhafteAnmeldungbeiderCitrixWorkspace‑Appwird fürdie folgendenAuthentifizierungsmeth‑
oden unterstützt:

• Active Directory
• Active Directory plus Token
• Azure Active Directory
• Citrix Gateway
• Okta

Hinweis:

Um dieselbe Benutzererfahrung als Citrix DaaS‑Kunde mit Okta oder Azure Active Directory zu
erzielen, konfigurieren Sie den Citrix Verbundauthentifizierungsdienst (FAS). Weitere Informa‑
tionen zu FAS finden Sie unter Aktivieren von Single Sign‑On für Workspaces mit dem Citrix Ver‑
bundauthentifizierungsdienst (FAS).

Dauerhafte Anmeldung für Abonnenten

Wenn sich Abonnenten auf ihrem Gerät bei Workspace anmelden, fordert Workspace sie zu einer Ein‑
verständniserklärung für die dauerhafte Anmeldung auf.

Wählt der Abonnent Zulassen, bleibt er für die Dauer des Neuauthentifizierungszeitraums
angemeldet. Wenn vier Tage lang keine Aktivität auf dem Gerät eines Abonnenten festgestellt
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wird, wird er automatisch aufgefordert, sich erneut zu authentifizieren. Nachdem er sich bei der
Citrix Workspace‑App angemeldet hat, gilt der Neuauthentifizierungszeitraum, sofern er Apps und
Desktops auf dem Gerät verwendet.

Wählt der Abonnent Verweigern, fordert Workspace ihn auf, sich erneut anzumelden. Anschließend
wird der Abonnent nach Ablauf von 24 Stunden erneut zur Anmeldung aufgefordert.

Nach der Änderung des Kennwortsmuss der Abonnent sich über die Citrix Workspace‑App abmelden
und erneut anmelden, damit der Neuauthentifizierungszeitraumweiterhin funktioniert.

Änderung des Kontokennworts durch Abonnenten

Hinweis:

Der Rollout dieses Features für Kunden erfolgt schrittweise. Sie sehen das Feature möglicher‑
weise erst, wenn der Rolloutprozess abgeschlossen ist.

CitrixmöchteCitrixWorkspace‑Kundenneue Features undProduktupdates unverzüglich zur Ver‑
fügung zu stellen. Der Prozess ist für Sie transparent. Erste Updates werden nur auf interne
Sites von Citrix angewendet und erst danach schrittweise auf Kundenumgebungen. Durch diese
schrittweise Bereitstellung von Updates wird die Produktqualität sichergestellt und die Verfüg‑
barkeit maximiert.

Mit der Einstellung Ändern des Kontokennworts zulassen unter Workspacekonfiguration > An‑
passen > Einstellungen wird gesteuert, ob Abonnenten ihr Domänenkennwort in Citrix Workspace
ändern können. Sie können Abonnenten auch anleiten, wie sie gültige Kennwörter erstellen, die der
Kennwortrichtlinie Ihrer Organisation entsprechen.

Wenn diese Option aktiviert ist (Standardeinstellung), können Abonnenten ihr Kennwort jederzeit än‑
dern, gemäß den Active Directory‑Einstellungen Ihres Unternehmens. Wenn diese Option deaktiviert
ist, fordertWorkspaceAbonnentenauf, ihrKennwort zuändern,wennesabläuft. Abonnentenkönnen
jedoch ihr nicht abgelaufenes Kennwort nicht in Workspace ändern.

Unterstützte Authentifizierungsmethoden

• Active Directory
• Active Directory plus Token

Unterstützte Workspace‑App‑Clients

Dieses Feature wird von den folgenden Versionen der Citrix Workspace‑App unterstützt:

• Workspace‑App für Windows 2101 oder höher
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• Workspace‑App für Mac 2012 oder höher
• Workspace‑App für Chrome 2010 oder höher
• Workspace‑App für HTML5 2101 oder höher
• Workspace‑App für Android 21.1.0 oder höher

Abonnenten können dieses Feature auch verwenden, wenn sie mit der neuesten Version der Web‑
browser Edge, Chrome, Firefox oder Safari auf Workspaces zugreifen.

Dieses Feature wird in älteren Versionen der Citrix Workspace‑App und der Citrix Workspace‑App für
Linux nicht unterstützt.

Anleitung für Kennwörter

Sie können bis zu 20 Kennwortanforderungen hinzufügen, die der Sicherheitsrichtlinie Ihrer Organi‑
sation entsprechen und die von Ihrem Identitätsanbieter erzwungen werden. Workspace zeigt diese
Anforderungen zur Anleitung an, wenn Abonnenten ihr Kennwort auf ihrer SeiteKontoeinstellungen
inWorkspaceändern. WennSie keineKennwortanforderungenhinzufügen, zeigtWorkspace folgende
Meldung an: “Die Kennwortanforderungen Ihrer Organisation gelten weiterhin.”

Wichtig:

Citrix Workspace validiert keine neuen Kennwörter, die Ihre Abonnenten eingeben. Wenn ein
Abonnent versucht, sein gültiges Kennwort über Workspace in ein ungültiges Kennwort zu än‑
dern, lehnt Ihr Identitätsanbieter das neue Kennwort ab. Das bestehende Kennwort wird nicht
geändert.

Hinzufügen von Kennwortanforderungen:

1. Navigieren Sie zuWorkspacekonfiguration > Anpassen > Einstellungen.

2. Überprüfen Sie unter Ändern des Kontokennworts zulassen, ob die Einstellung aktiviert ist.
Wenn diese Einstellung deaktiviert ist, aktivieren Sie sie.

3. Wählen Sie Kennwortanforderung hinzufügen aus.
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4. Geben Sie eine Anforderung ein, die den Sicherheitsanforderungen Ihrer Organisation für
gültige Kennwörter entspricht. Sie können beispielsweise festlegen, dass ein Kennwort eine
bestimmte Zeichenlänge haben muss. Wählen Sie Kennwortanforderung hinzufügen aus,
umweitere Elemente für Abonnenten hinzuzufügen, wenn sie ihr Kennwort ändern.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 160



Citrix Workspace

5. Wenn Sie mit dem Hinzufügen von Anforderungen fertig sind, wählen Sie Speichern.

6. Wählen Sie erneut Speichern aus, um alle Ihre Einstellungsänderungen zu speichern.

Abonnenten‑Benutzererfahrung beim Ändern von Kennwörtern

Tipp:

Um Ihre Abonnenten auf dieses Feature aufmerksam zu machen, sollten Sie eine Empfehlung
in Ihre interne Knowledgebase aufnehmen, damit Abonnenten ihre Domänenkennwörter
über Workspace ändern können. Laden Sie diese PDF‑Datei herunter. Die darin enthaltenen
Anweisungen können Sie in Ihre eigenen Mitteilungen und Knowledgebase‑Artikel integrieren.

WennÄnderndesKontokennworts zulassen aktiviert ist, könnenAbonnenten ihr Kennwort inWork‑
space ändern, indem sie zu Kontoeinstellungen > Sicherheit & Anmeldung navigieren.

Wählen Sie Kennwortanforderungen anzeigen, um alle Anforderungen anzuzeigen, die Sie unter
Workspacekonfiguration eingegeben haben.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 161

https://docs.citrix.com/en-us/citrix-workspace/downloads/change-passwords-through-workspace.pdf


Citrix Workspace

Nachdem Abonnenten ihr Kennwort geändert haben, werden sie automatisch bei Workspace
abgemeldet undmüssen sich mit dem neuen Kennwort erneut anmelden.

Benutzerdefinierte Ankündigungen senden

Senden Sie eine benutzerdefinierte Meldung, die für eine begrenzte Zeit angezeigt wird, z. B. über ein
bevorstehendes Wartungsfenster.

Die benutzerdefinierte Ankündigung wird für alle Abonnenten in allen Clients angezeigt, ein‑
schließlich Web‑ und Mobilgeräten. Abonnenten sehen die Meldung, nachdem sie sich angemeldet
haben. Abonnenten können die Ankündigung nicht verwerfen, aber sie können sie auf ihrem
Mobilgerät minimieren.

1. Wählen Sie im Citrix Cloud‑Menü Workspace‑Konfiguration > Anpassen > Einstellungen >
Benutzerdefinierte Ankündigung senden > Konfigurieren.
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2. Geben Sie Titel und Text der Nachricht ein, die Sie anzeigen möchten, und wählen Sie Datum,
Uhrzeit und Position (oben oder unten) für die Meldung der Nachricht für Abonnenten aus.

3. Um zu sehen, wie die Meldung für Abonnenten angezeigt wird, wählen Sie Vorschau.
4. Wenn Sie fertig sind, wählen Sie Speichern.

Konfigurieren einer Anmelderichtlinie

Erstellen Sie eine benutzerdefinierte Anmelderichtlinie, um Abonnenten über die Endbenutzerl‑
izenzvereinbarung (EULA) Ihrer Organisation zu informieren, wenn sie sich bei ihrem Workspace
anmelden.

WenndieseOptionaktiviert undkonfiguriert ist,wirddieAnmelderichtlinie auf allenClients angezeigt,
einschließlich Web‑ und Mobilgeräten. Abonnenten können die Anmelderichtlinie sehen, wenn sie
sich anmelden. Abonnenten können die Richtlinie nicht umgehen und müssen sie akzeptieren, um
sich bei ihremWorkspace anzumelden.

1. Wählen Sie im Citrix Cloud‑MenüWorkspacekonfiguration > Anpassen > Einstellungen.

2. Klicken Sie im Bereich Anmelderichtlinie auf Konfigurieren. Wenn eine Richtlinie vorliegt,
heißt die Schaltfläche Bearbeiten.

3. Aktivieren Sie das Feature über die Umschaltfläche unter Richtlinie aktivieren.

4. Geben Sie in der Richtlinienkopfzeile einen Titel für die Richtlinie ein.

5. Geben Sie den Richtlinientext ein, dem Abonnenten vor der Anmeldung zustimmen müssen.
Fügen Sie bei Bedarf übersetzten Text für andere Sprachen in dasselbe Textfeld ein.

6. Geben Sie einen Namen für die Schaltfläche ein, die Abonnenten auswählen müssen, um der
Richtlinie zuzustimmen.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 163



Citrix Workspace

7. Wählen Sie Vorschau, um eine Vorschau der Richtlinie für Abonnenten anzuzeigen.

8. Wenn Sie fertig sind, wählen Sie Speichern.

Hinweis

Wenn Sie Citrix Gateway als Workspace‑Identitätsanbieter konfiguriert haben, haben
Sie möglicherweise bereits eine Anmelderichtlinie im Rahmen der AAA‑ und nFactor‑
Authentifizierung festgelegt. Citrix empfiehlt, dass Sie nur eine Anmelderichtlinie konfigurieren,
entweder im Rahmen der bestehenden nFactor‑Authentifizierung oder außerhalb dieses
Workflows über die Citrix Cloud‑Verwaltungskonsole.
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DaaS in Citrix Workspace optimieren

October 12, 2023

Mit den folgenden Optionen können Sie die Effizienz und Verfügbarkeit Ihrer DaaS‑Apps und
‑Desktops verbessern:

• Verwendung der Siteaggregation, um on‑premises bereitgestellte virtuelle Apps und Desktops
für Workspace‑Abonnenten zur Verfügung zu stellen.

• OptimierenderKonnektivitätmitderdirektenWorkloadverbindung, bei derNetzwerkstandorte
in Citrix Cloud konfiguriert werden.

• Sicherstellen der Servicekontinuität während eines Ausfalls zur Gewährleistung der resilienten
Offline‑Nutzung.

• Konfigurieren von Single Sign‑On (SSO) für DaaS mithilfe von Citrix FAS (Verbundauthen‑
tifizierungsdienst).

Siteaggregation

Mit der Siteaggregation können Sie on‑premises bereitgestellte virtuelle Apps und Desktops zu
IhremWorkspace hinzufügen, damit Abonnenten neben den Ressourcen in der Cloud auch auf diese
Ressourcen zugreifen können.

Weitere Informationen finden Sie unter Aggregieren von on‑premises bereitgestellten virtuellen Apps
und Desktops in Workspaces

Weitere Informationen zu Skalierbarkeitslimits finden Sie unter Skalierbarkeitslimits für die
Workspace‑Plattform.

Direkte Workloadverbindung

Die direkteWorkloadverbindung verwendet Netzwerkstandorte, um zwischen internen und externen
Routen zu den virtuellen Hostmaschinen für Ihre virtuellen Apps und Desktops zu wechseln.

Mit der direktenWorkloadverbindung ermöglichen Sie Clients imUnternehmensnetzwerk, zumDirek‑
tstart von Citrix DaaS zu wechseln. Beim Direktstart müssen die HDX‑Verbindungen zwischen Clients
undVDAsnicht über einGateway geleitetwerden. Zur Verwendungder direktenWorkloadverbindung
ist mindestens ein interner Netzwerkstandort erforderlich.

Weitere Informationen finden Sie unter Optimieren der Konnektivität mit direkter Workload‑
verbindung.
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Servicekontinuität

Durch die Servicekontinuität wird sichergestellt, dass Abonnenten bei einem Ausfall von Citrix Cloud
mithilfe der Citrix Workspace‑App weiter auf wichtige Apps und Desktops zugreifen können.

Die Servicekontinuität speichert Verbindungsleases auf Clientlaufwerken, auf denen die Citrix
Workspace‑App installiert ist. Verbindungsleases werden regelmäßig aktualisiert, wenn Clients auf
den Workspace‑Store zugreifen. Clients können dann Citrix DaaS starten, auf die sie vor dem Ausfall
zugreifen konnten. Weitere Informationen finden Sie unter Servicekontinuität.

Citrix Verbundauthentifizierungsdienst (FAS)

Citrix Workspace unterstützt den Citrix Verbundauthentifizierungsdienst (FAS) für das Single Sign‑On
bei Citrix DaaS. Mit FASmüssen Abonnenten, die einen Verbundidentitätsanbieter wie Azure AD oder
Okta verwenden, ihre Anmeldeinformationen nur einmal eingeben, wenn sie sich bei ihrem Work‑
space anmelden. Ohne FAS werden solche Abonnenten mehrfach aufgefordert, ihre Anmeldeinfor‑
mationen einzugeben, um auf ihre virtuellen Apps und Desktops zuzugreifen.

Für die Verwendung von FASmit Workspace gelten folgende Anforderungen:

• EinFAS‑Server, dergemäßderBeschreibung imAbschnittAnforderungenderFAS‑Produktdokumentation
konfiguriert wurde.

• EineVerbindungzwischen IhremFAS‑ServerundCitrixCloud, die imFAS‑Installationsprogramm
unter Connect to Citrix Cloud erstellt wurde.

• Eine Verbindung zwischen Ihrer On‑Premises‑Active Directory‑Domäne und Citrix Cloud, wobei
FAS in derWorkspacekonfiguration aktiviert ist.

Weitere Informationen zum Bereitstellen von FAS finden Sie unter Aktivieren von Single Sign‑On für
Workspaces mit dem Citrix Verbundauthentifizierungsdienst (FAS).

On‑premises bereitgestellte virtuelle Apps und Desktops in Workspaces
aggregieren

October 12, 2023

Sie können Ihre Site (Virtual Apps and Desktops‑Bereitstellung) zu Citrix Workspace hinzufügen,
damit Workspace‑Abonnenten auf Ihre vorhandenen Apps und Desktops zugreifen können. Nach
dem Hinzufügen Ihrer Site können Abonnenten sich in ihrem Workspace anmelden und neben
Dateien und anderen Ressourcen auch auf virtuelle Apps und Desktops zugreifen. Dieser Prozess
wird als Siteaggregation bezeichnet.
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Die Site‑Aggregation ist in allen Citrix Workspace‑Editionen verfügbar. Weitere Informationen zu den
Features der einzelnen Workspace‑Editionen finden Sie in der Citrix Workspace‑Featurematrix.

Unterstützte Umgebungen

Die Siteaggregation wird nur für On‑Premises‑Bereitstellungen der folgenden Citrix Produkte unter‑
stützt:

• Virtual Apps and Desktops 7 1808 oder höher
• XenApp und XenDesktop 7.0 bis 7.18

Für On‑Premises‑Sites, in denen ältere Versionen von XenApp oder XenApp und XenDesktop ausge‑
führt werden, wird die Verwendungmit Citrix Workspace nicht unterstützt.

Wichtig:

XenApp und XenDesktop 7.x schließt Versionen ein, die das Ende des Lebenszyklus erreicht
haben. Die Releases von XenApp und XenDesktop vor 7.14 erreichten am 30. Juni 2018 das
Ende des Lebenszyklus. Die Unterstützung für die Siteaggregationmit XenApp‑ und XenDesktop
7.x‑Versionen, die das Ende des Lebenszyklus erreicht haben, hängt von der erfolgreichen
Enumeration und dem Start von Ressourcen in Ihrer StoreFront‑Bereitstellung ab.

Um die Siteaggregation mit einer On‑Premises‑Bereitstellung zu verwenden, die den Citrix Verbun‑
dauthentifizierungsdienst (FAS) umfasst, muss Ihre Site eine der folgenden Citrix Produktversionen
verwenden:

• Virtual Apps and Desktops 7 1808 oder höher
• XenApp und XenDesktop 7.16 bis 7.18

DieVerbindungmitCitrix Cloud ist erforderlich,wennSie FASmitCitrixWorkspaceverwenden. Aktual‑
isieren Sie Ihre FAS‑Server auf die aktuelle FAS‑Softwareversion zumHerstellen einer Verbindungmit
Citrix Cloud. Weitere Informationen finden Sie unter Aktivieren von Single Sign‑On für Workspaces
mit dem Citrix Verbundauthentifizierungsdienst (FAS).

Skalierbarkeitslimits für die Workspace‑Plattform

Die folgenden Skalierbarkeitslimits gelten für die Workspace‑Plattform:
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Limittyp SLI‑Metrik SLO‑Schwellenwert

Nutzungslimits Gleichzeitige Endbenutzer für
alle aggregierten
On‑Premises‑Citrix Virtual Apps
and Desktops‑Sites

500

Zusätzliche Limits für
Backend‑/Frontend‑Integration

Anzahl der On‑Premises‑Citrix
Virtual Apps and Desktops‑Sites

4

Hinweis:

Bei mehr als vier Backend‑/Frontend‑Integrationssites kann es zu langsamen Reaktionszeiten
kommen. Servicekontinuität und LHC‑Unterstützung stehen auch für On‑Premises‑Sites nicht
zur Verfügung.

Aufgabenüberblick

Wenn Sie Ihre On‑Premises‑Site zu Citrix Workspace hinzufügen, führt Sie der Assistent zumHinzufü‑
gen einer Site durch die folgenden Schritte:

1. Discovery der Site und Auswählen des Ressourcenstandorts, den Sie verwendenmöchten.
2. Ermitteln Sie die Active Directory‑Domänen, in denen Ihre Cloud Connectors installiert sind.
3. Geben Sie die Konnektivität an, die Sie zwischen Citrix Cloud und der Site verwendenmöchten.

Mit dem Ressourcenstandort wird die Domäne und die Konnektivitätsoption für alle Benutzer
angegeben, die auf Ihre Site zugreifen. Dabei führt Citrix Cloud einen Verbindungstest durch, um zu
überprüfen, ob Ihre Site von Cloud Connectors aus erreichbar ist. Citrix Cloud zeigt dann eine Liste
Ihrer Ressourcenstandorte an. Wenn Sie über Ressourcenstandorte verfügen, in denen keine Cloud
Connectors installiert sind, laden Sie die erforderliche Software herunter und installieren Sie sie.

Für externe Konnektivität können Sie Ihr eigenes Citrix Gateway oder den Citrix Gateway Service ver‑
wenden. Damit nur Benutzer im Netzwerk Ihrer Site auf Anwendungen zugreifen können, legen Sie
“Nur interner Zugriff”fest.

Voraussetzungen

Cloud Connectors

Cloud Connectors ermöglichen Citrix Cloud, Ihre Site zu lokalisieren und mit ihr zu kommunizieren.
Zur Minimierung der Unterbrechungen empfiehlt Citrix die Installation von Cloud Connectors, bevor
Sie Ihre Site zu Citrix Workspace hinzufügen.
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Für Hochverfügbarkeit empfiehlt Citrix mindestens zwei Server zum Installieren der Citrix Cloud
Connector‑Software. Diese Server müssen folgenden Anforderungen erfüllen:

• Die unter Technische Daten zu Citrix Cloud Connector beschriebenen Systemanforderungen
müssen erfüllt sein.

• Keine anderen Citrix Komponenten installiert.
• Keine Funktion als Active Directory‑Domänencontroller.
• Keine Funktion als Maschine, die für die Infrastruktur Ihres Ressourcenstandorts von entschei‑
dender Bedeutung ist.

• Mit der Site‑Domäne verbunden. Wenn Benutzer auf Anwendungen zugreifen, die sich in
mehreren Domänen der Site befinden, installieren Sie in jeder Domänemindestens zwei Cloud
Connectors.

• Die Server müssenmit einem Netzwerk verbunden sein, das Ihre Site kontaktieren kann.
• Eine Verbindung mit dem Internet muss bestehen. Weitere Informationen finden Sie unter An‑
forderungen an System und Konnektivität.

Weitere Informationen zur Installation von Cloud Connectors finden Sie unter Cloud Connector‑
Installation.

Konfiguration eines Webproxys

Wenn Ihre Umgebung einen Webproxy verwendet, vergewissern Sie sich, dass Cloud Connectors
die Konnektivität zum XML‑Dienst in Ihrer Site überprüfen können. Fügen Sie alle XML‑Server der
Proxyumgehungsliste auf jedem Cloud Connector hinzu. Verwenden Sie keine Platzhalter oder
IP‑Adressen, da Cloud Connectors nur FQDNs verarbeiten können.

1. Hinzufügen der XML‑Server zur Proxyumgehungsliste:

a) Wählen Sie auf dem Cloud Connector Start und geben Sie Internetoptionen ein.
b) Klicken Sie auf die Registerkarte Verbindungen und wählen Sie LAN‑Einstellungen.
c) Wählen Sie unter Proxyserver die Option Erweitert.
d) Fügen Sie unter Exceptions den FQDN jedes XML‑Servers in Ihrer Site hinzu. Verwenden

Sie nur Kleinbuchstaben. Wenn diese Einträge Groß‑ oder Kleinbuchstaben oder nur
Großbuchstaben enthalten, schlägt dieWebsiteaggregationmöglicherweise fehl. Weitere
Informationen finden Sie unter CTX272160 im Citrix Support Knowledge Center.

2. Importieren Sie die Liste, damit die Cloud Connector‑Dienste sie nutzen können. Geben Sie an
der Eingabeaufforderung netsh winhttp import proxy source=ie ein.

3. Führen Sie über die Services‑Konsole auf jeder Maschine mit Cloud Connector einen Neustart
aller Citrix Cloud Services durch oder starten Sie jede Maschine neu.
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Active Directory

Die Siteaggregation unterstützt Sites, die On‑Premises‑Active Directory verwenden.

Konfiguration von Azure Active Directory Um Sites, die Azure Active Directory verwenden, zu Cit‑
rix Workspace hinzuzufügen, konfigurieren Sie die Site so, dass sie XML‑Serviceanfragen vertraut. De‑
taillierte Anweisungen hierzu finden Sie in folgenden Artikeln:

Weitere Informationen zu XenApp und XenDesktop 7.x sowie zu Virtual Apps and Desktops 7 1808
finden Sie unter CTX236929.

Wichtig:

Wenn Sie Azure Active Directory, Okta, SAML oder einen anderen Verbundidentitätsanbieter mit
Workspaces und Siteaggregation verwenden, werden die Benutzer aufgefordert, sich bei jeder
Anwendung, die sie starten, zu authentifizieren.

FAS bietet Single Sign‑On (SSO) für das Starten von Ressourcen mithilfe der Verbundau‑
thentifizierung. Um SSO für Abonnenten zu aktivieren, registrieren Sie einen oder mehrere
FAS‑Server bei dem Ressourcenstandort, den Sie für das Hinzufügen Ihrer Site konfiguriert
haben.

Vertrauensstellungen inActiveDirectory WennSie inActiveDirectory separateGesamtstrukturen
für Benutzer und Ressourcen haben, müssen Sie in jeder Gesamtstruktur Cloud Connectors instal‑
lieren, bevor Sie Ihre On‑Premises‑Site hinzufügen. Citrix Cloud erkennt über die Cloud Connectors
diese Gesamtstrukturen während der Sitediscovery. Sie können dann die Benutzer und Ressourcen
der Gesamtstruktur verwenden, umWorkspaces für Ihre Benutzer zu erstellen.

Einschränkungen:

Wenn Sie Ihre Site hinzufügen, können Sie beim Definieren des Ressourcenstandorts keine separaten
Gesamtstrukturen für Benutzer undRessourcen verwenden. Da CloudConnectors nicht zumöglicher‑
weise vorhandenen gesamtstrukturübergreifenden Vertrauensstellungen gehören, kann Citrix Cloud
IhreWebsite nicht über dieCloudConnectors indiesenGesamtstrukturenerkennen. Sie könnendiese
Gesamtstrukturen verwenden, wenn Sie einen sekundären Ressourcenstandort definieren, der Be‑
nutzern eine andere Konnektivitätsoption bietet. Weitere Informationen finden Sie unter Hinzufügen
von IP‑Bereichen für verschiedene Konnektivitätsoptionen.

Gesamtstrukturen ohne Vertrauensstellung werden bei der Siteaggregation nicht unterstützt.
Obwohl Citrix Cloud und Citrix Workspace Benutzer aus nicht vertrauenswürdigen Gesamtstruk‑
turen unterstützen, können diese Benutzer Citrix Workspace nicht verwenden, nachdem eine
On‑Premises‑Site per Siteaggregation hinzugefügt wurde. Benutzer können sich nur anmelden und
Citrix Workspace verwenden, wenn sie in einer Gesamtstruktur sind, der die Site vertraut. Wenn
sich Benutzer aus einer nicht vertrauenswürdigen Gesamtstruktur bei Citrix Workspace anmelden,
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erhalten sie folgende Fehlermeldung: “Die Anmeldung ist abgelaufen. Melden Sie sich erneut an, um
fortzufahren.”

Interne und externe Konnektivität für Workspaceressourcen

Während Sie Ihre Site zu Citrix Workspace hinzufügen, können Sie angeben, ob Sie internen oder ex‑
ternen Zugriff auf die Ressourcen gewährenmöchten, die Benutzern zur Verfügung stehen. Wenn Sie
nur internenBenutzern den Zugriff auf Ihre Site über CitrixWorkspace gestattenmöchten,müssenBe‑
nutzer sich im selben Netzwerk wie die Site befinden, um auf Anwendungen zugreifen zu können.

Sie haben folgende Möglichkeiten, um externen Benutzern den Zugriff auf diese Ressourcen zu
gewähren:

• Den vorhandenen Citrix Gateway zur Verarbeitung des Datenverkehrs zwischen Ihrer On‑
Premises‑Site und Citrix Cloud verwenden. Ihr Citrix Gateway muss so konfiguriert sein, dass
Cloud Connectors als STA‑Server (Secure Ticket Authority) verwendet werden, bevor Sie Ihre
Site zu Citrix Workspace hinzufügen. Anweisungen finden Sie unter CTX232640.

• Den Citrix Gateway Service verwenden, wenn Sie Citrix erlauben, den Datenverkehr zwischen
Ihrer Site und Citrix Cloud zu verarbeiten. Sie können eine Testversion des Service aktivieren
und den Service konfigurieren, wenn Sie Ihre Site hinzufügen. Wenn Sie sich bereits für den
CitrixGatewayService angemeldethaben, erkenntCitrix Cloud Ihr Abonnement,wennSiediese
Option auswählen.

Hinweis:

Damit Citrix Cloud Ihr Citrix Gateway‑Serviceabonnement erkennt, müssen Sie dieselbe OrgID
verwenden, die Sie bei der Anmeldung für den Citrix Gateway Service verwendet haben. Weit‑
ere Informationen zu OrgIDs in Citrix Cloud finden Sie unter [Was ist eine OrgID?].(/en‑us/citrix‑
cloud/overview/signing‑up‑for‑citrix‑cloud/signing‑up‑for‑citrix‑cloud.html#what‑is‑an‑orgid)

Anmeldeinformationen und Ports für die Sitediscovery

Während des Hinzufügens Ihrer Site zu Citrix Workspace erkennt Citrix Cloud Ihre Site und prüft, ob
der von IhnenangegebeneController verfügbar ist. PrüfenSie vor demHinzufügen IhrerOn‑Premises‑
Site Folgendes:

• Sie verfügen über Citrix Administratorberechtigungen mindestens mit Leseberechtigun‑
gen. Während der Site‑Discovery fordert Citrix Cloud Sie auf, diese Anmeldeinformationen
anzugeben. Diese Anmeldeinformationen werden von Citrix Cloud nicht gespeichert oder zum
Vornehmen von Änderungen an der Site verwendet.
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Aktivieren der Sitediscovery ohne Site‑Anmeldeinformationen Nur XenApp und XenDesktop
7.x und Virtual Apps and Desktops 7 1808: Wenn Sie Siteanmeldeinformationen aus Sicherheits‑
gründen nicht angeben möchten, können Sie Citrix Cloud so einrichten, dass Ihre Site ermittelt wird
ohne nach Siteanmeldeinformationen zu fragen. Führen Sie folgenden Schritt aus, bevor Sie Ihre On‑
Premises‑Site Citrix Workspace hinzufügen.

1. Installieren Sie mindestens zwei Cloud Connectors in der Domäne Ihrer Site.
2. Erstellen Sie eine Active Directory‑Sicherheitsgruppe und fügen Sie ihr die Cloud Connectors

Ihrer Domäne hinzu.
3. Starten Sie die Cloud Connectors neu.
4. Gewähren Sie der Sicherheitsgruppe in Studio mindestens Leseberechtigung.

Schritt 1: Discovery der Site

In diesemSchritt geben Sie die Informationen an, die Citrix Cloud benötigt, um Ihre Site zu finden und
Ihren Ressourcenstandort auszuwählen. Mit dem Ressourcenstandort wird die Domäne und die Kon‑
nektivitätsoption für alle Benutzer angegeben, die auf Ihre Site zugreifen. Wenn Sie CloudConnectors
in der Domäne Ihrer Site installieren müssen, können Sie dies jetzt tun. Wenn Sie Cloud Connectors
bereits installiert haben, wählen Sie diese aus, wenn Sie dazu aufgefordert werden.

1. Rufen Sie im Citrix Cloud‑Menü aufWorkspacekonfiguration > Sites > Site hinzufügen auf.

2. Wählen Sie den Typ der On‑Premises‑Site aus, die Sie hinzufügenmöchten, und fahren Sie fort.

Citrix Cloud ermittelt Ressourcenstandorte und Cloud Connectors in Ihrer Domäne und zeigt
eine Liste an, aus der Sie auswählen können.

3. Führen Sie eine der folgenden Aktionen aus:

• Wenn inderDomäne IhrerSite keineCloudConnectors installiert sind,wählenSieConnec‑
tor installieren. Citrix Cloud fordert Sie auf, die Cloud Connector‑Software herunterzu‑
laden und den Installationsassistenten abzuschließen.

• Wenn Cloud Connectors bereits installiert sind, zeigt Citrix Cloud die Connectors in den
Domänen an, in denen sie gefunden wurden. Wählen Sie den Ressourcenstandort aus,
den Sie Citrix Workspace hinzufügenmöchten. Dieser Ressourcenstandort wird zum Stan‑
dardressourcenstandort.

• Wenn Cloud Connectors installiert sind, aber nicht angezeigt werden, wählen Sie Ermit‑
teln.

4. Wählen Sie die Ressourcenstandort/Cloud Connector‑Kombination für die Site‑Discovery.

5. Geben Sie unter Serveradresse eingeben die IP‑Adresse oder den FQDN eines Controllers in
der Site ein und wählen Sie Ermitteln.
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Hinweis:

Wenn Sie einen FQDN verwenden,müssen Sie einen DNS‑Eintrag haben, der auf den Deliv‑
ery Controller verweist, den Sie ermitteln möchten.

Bei XenApp‑ und XenDesktop 7.x‑Sites erkennt Citrix Cloud automatisch den XML‑
Serverport.

6. Wenn Sie dazu aufgefordert werden, geben Sie die Citrix Administrator‑Anmeldeinformationen
für die Site ein.

Citrix Cloud führt einen Verbindungstest durch, um zu überprüfen, ob Ihre Site erreichbar ist.
Die Discovery kann je nach Art und Größe der Site einige Minuten dauern.

7. Wenn eine Meldung angezeigt wird, die angibt, dass die Site erfolgreich erkannt wurde, wählen
SieWeiter.

Schritt 2: Verifizieren der Active Directory‑Verbindung

In Active Directory‑Verbindung verifizieren zeigt Citrix Cloud die Domänen an, die mit Ihrer Site
verwendet werden, und ob Cloud Connectors in diesen Domänen installiert sind.

Wenn in einer Domäne keine Cloud Connectors vorhanden sind, können Benutzer in der Domäne Cit‑
rix Workspace nicht für den Zugriff auf die dort veröffentlichten Anwendungen verwenden. Wenn Sie
nur einen Cloud Connector in Ihrer Domäne haben, haben Sie zwei Möglichkeiten:

• Installieren weiterer Cloud Connectors, indem Sie Connector installieren auswählen
• Fortfahren, ohne weitere Cloud Connectors zu installieren, indem Sie Ich verstehe, dass für
hohe Verfügbarkeit in jeder Domäne zwei Connectors installiert seinmüssen auswählen

Wenn Ihren Anwendungen in Ihrer Site lokale Benutzer zugewiesen sind, wählen Sie Benutzerliste
(CSV‑Datei) herunterladen.

Nachdem Sie Ihre Active Directory‑Verbindung überprüft haben, wählen SieWeiter.

Aufgabe 3: Konnektivität konfigurieren

IndiesemSchritt gebenSie an, obSienur externenodernur internenBenutzerzugriffauf IhreSiteüber
Citrix Workspace erlauben. Interne Konnektivität erfordert, dass die Benutzer im selben Netzwerk
wie Ihre Site und VDAs sind, die Ihre veröffentlichten Ressourcen hosten. Für externe Konnektivität
können Sie Ihr vorhandenes On‑Premises‑Citrix Gateway oder den cloudgehosteten Citrix Gateway
Service verwenden.

Wählen Sie unter Konnektivitätstyp auswählen > Konnektivität konfigurieren eine der folgenden
Optionen aus:
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• Vorhandenes Gateway hinzufügen: Wählen Sie diese Option, um einen externen Zugriff über
Ihr vorhandenes Citrix Gateway zu ermöglichen.

• Citrix Gateway‑Dienst: Wählen Sie diese Option, um eine Testversion zu aktivieren oder Ihr
bestehendes Abonnement für Ihre Site zu verwenden.

• Nur interne: Wählen Sie diese Option, wenn keine andere Konfiguration erforderlich ist.

Wenn Vorhandenes Gateway hinzufügen ausgewählt ist, führen Sie die folgenden Schritte aus:

1. Wählen Sie Bearbeiten und geben Sie die öffentliche URL des Citrix Gateway ein.
2. StellenSie sicher, dassCitrixGateway fürdieVerwendung IhrerCloudConnectorsalsSTA‑Server

konfiguriert ist, wie in CTX232640 beschrieben.
3. Wählen Sie STA testen und, wenn der Test bestandenwurde,Weiter. Wenn der Test nicht erfol‑

greich ist, finden Sie Informationen zur Problembehandlung in CTX232517.

Wenn Citrix Gateway‑Dienst ausgewählt ist, der Dienst für Ihr Citrix Cloud‑Konto aber nicht als
Testversion oder als erworbener Dienst aktiviert ist, können Sie 60‑tägige Testversion starten
wählen. Citrix Cloud aktiviert den Dienst als Testversion für Sie. Wenn der Dienst zu einem früheren
Zeitpunkt aktiviert wurde, erkennt Citrix Cloud den Dienst und zeigt noch verbleibende Testtage
an.

Wenn Sie die Aufgaben abgeschlossen haben, wählen SieWeiter.

Aufgabe 4: Siteaggregation bestätigen

Überprüfen Sie in diesem Schritt die Siteaggregation. Dies umfasst den XML‑Port, die XML‑Server, die
Active Directory‑Domänen und den Konnektivitätstyp, den Sie zuvor ausgewählt haben.

Citrix Cloud zeigt bis zu fünf XML‑Server an, mit denen es eine Verbindung herstellen kann. Wenn in
Ihrer Sitemehrere XML‑Server sind, aber nur einer angezeigt wird, zeigt Citrix Cloud eineWarnung an.
Informationen zur Behebung dieses Problems finden Sie unter CTX232516.

1. Überprüfen Sie in Siteaggregation bestätigen den XML‑Port, die XML‑Server, die Active
Directory‑Domänen und den Konnektivitätstyp, die Sie zuvor ausgewählt haben.

2. Wählen Sie Speichern und schließen. Die neu hinzugefügte Site wird auf der Seite Sites
angezeigt.

Wenn Sie verschiedene XML‑Server angeben möchten, können Sie diese Werte für Ihre Site ändern,
nachdem Sie Speichern und schließen ausgewählt haben.

Aufgabe 5: Serviceintegrationen verwalten

Nachdem Sie Ihre erste Site hinzugefügt haben, müssen Sie die Serviceintegration für Virtual Apps
and Desktops‑On‑Premises‑Sites aktivieren, die standardmäßig deaktiviert ist. Abonnenten können
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Ressourcen der Site erst sehen, wenn Sie sie aktiviert haben.

1. Gehen Sie zu Workspace‑Konfiguration > Serviceintergrationen > Virtual Apps and Desk‑
tops > Lokale Sites und wählen Sie die Punkte, um das Menümit den Siteaktionen zu öffnen.

2. Aktivieren Sie die Serviceintegration, damit sich Abonnenten bei ihren Workspaces anmelden
und Ressourcen der Site sehen können.

Ändern der Sitekonfiguration

Erneute Discovery Ihrer Site

Wenn Sie Ihrer Site Delivery Controller hinzufügen oder XML‑Ports ändern, können Sie die Discovery
erneut initiieren, um zu überprüfen, ob Ihre Site in Citrix Workspace noch erreichbar ist.

1. Gehen Sie zuWorkspace‑Konfiguration > Sites, wählen Sie das Punktemenü für die Site, die
Sie aktualisieren möchten, und wählen Sie dann Site bearbeiten.

2. Geben Sie unter Serveradresse die IP‑Adresse oder den FQDN eines Delivery Controllers der
Site ein und wählen Sie Erneute Discovery.

Hinzufügen oder Ändern von XML‑Servern

Wenn Sie Citrix Workspace eine Site hinzufügen, erkennt Citrix Cloud automatisch XML‑Server in Ihrer
Site und zeigt in Ihrer Sitekonfiguration bis zu fünf XML‑Server an. Sie können XML‑Server nachBedarf
Ihrer Sitekonfiguration hinzufügen und daraus entfernen. Das Anzeigelimit ist fünf XML‑Server.

Hinzufügen eines XML‑Servers

1. Gehen Sie zuWorkspace‑Konfiguration > Sites, wählen Sie das Punktemenü für die Site, die
Sie aktualisieren möchten, und wählen Sie Site bearbeiten.

2. Geben Sie im Abschnitt XML‑Server den XML‑Serverport ein und wählen Sie ggf. SSL verwen‑
den.

3. Wählen Sie eine Konnektivitätsoption:

• Mit Lastausgleich: Mit dieser Option kann Citrix Cloud einen beliebigen XML‑Server aus
der Liste auswählen.

• Failover: Mit dieser Option verwendet Citrix Cloud die aufgelisteten XML‑Server in der
Reihenfolge, in der sie in der Liste aufgeführt sind. Nur der erste XML‑Dienst in der Liste
wird für den Start verwendet. Ist er nicht verfügbar, wird der zweite Server verwendet. Sie
können die Liste neu ordnen, indem Sie die einzelnen Server an die gewünschte Position
ziehen.

4. Wählen Sie Änderungen speichern.
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Wenn beim Hinzufügen eines XML‑Servers ein Fehler auftritt, finden Sie Informationen zur Fehlerbe‑
hebung in CTX232516.

Hinzufügen von IP‑Bereichen für verschiedene Konnektivitätsoptionen

Wenn Sie VDAs oder Sitzungshosts in verschiedenen Subnetzen haben, können Sie für jeden VDA
einen IP‑Bereich mit einem anderen Konnektivitätstyp angeben. Jedem IP‑Bereich kann auch ein an‑
derer Ressourcenstandort zugeordnet sein. Beispielsweise ist Folgendesmöglich: Sie haben einen IP‑
Bereich für Maschinen in der EU, in dem Benutzer interne Verbindungen herstellen, einen IP‑Bereich
für Maschinen in der EU, in demBenutzer über Ihr Citrix Gateway Verbindungen herstellen, und einen
IP‑Bereich für Maschinen in den USA, in demBenutzer über den Citrix Gateway Service Verbindungen
herstellen.

1. Gehen Sie zuWorkspace‑Konfiguration > Sites, wählen Sie das Punktemenü für die Site, die
Sie aktualisieren möchten, und wählen Sie Site bearbeiten.

2. Wählen Sie imBereichKonnektivitätdieOption IP‑Bereichmit einer anderenKonnektivität‑
soption hinzufügen und geben Sie einen IP‑Bereich im CIDR‑Format ein.

Erstellen eines Ressourcenstandorts:

1. Wählen SieEinenneuenRessourcenstandort hinzufügenundgebenSie einenAnzeigenamen
ein.

2. Wählen Sie unter Konnektivität auswählen aus, ob Sie nur internen Zugriff gewähren oder ex‑
ternen Zugriff über Ihr Citrix Gateway oder den Citrix Gateway Service zulassenmöchten.

Zuweisen eines bestehenden Ressourcenstandorts zum IP‑Bereich:

1. Wählen Sie Vorhandenen Ressourcenstandort auswählen.
2. Wählen Sie den gewünschten Ressourcenstandort.
3. Wenn Sie einen Ressourcenstandort mit nur einem installierten Cloud Connector auswählen,

aktivieren Sie die Option Ich verstehe, dass für hohe Verfügbarkeit in einem Ressourcen‑
standort zwei Connectors installiert seinmüssen.

4. Wählen SieHinzufügen aus.

Hinzufügen vonweiteren Active Directory‑Domänen

Wenn Sie Cloud Connectors in zusätzlichen Domänen installieren und Ihre Site Active Directory‑
Benutzer enthält, können Sie sich vergewissern, dass sie Ihrer Sitekonfiguration in Citrix Workspace
hinzugefügt werden.

1. Gehen Sie zuWorkspace‑Konfiguration > Sites, wählen Sie das Punktemenü für die Site, die
Sie aktualisieren möchten, und wählen Sie dann Site bearbeiten.

2. Wählen Sie unter Active Directory die Option Aktualisieren.
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Deaktivieren von Sites

Wenn Ihre On‑Premises‑Site nicht mehr für Benutzer in Citrix Workspace verfügbar sein soll, können
Sie die Site deaktivieren. Sie können eine einzelne On‑Premises‑Site oder alle On‑Premises‑Sites
deaktivieren, die Sie Citrix Workspace hinzugefügt haben.

Wenn Sites deaktiviert sind, können Benutzer nicht über Citrix Workspace auf die On‑Premises‑
Anwendungen in diesen Sites zugreifen. Die Konfiguration dieser Sites bleibt jedoch erhalten. Wenn
Sie eine Site später wieder aktivieren, werden der Standardstandort der Site, die Domäne, der
XML‑Server und die Konnektivitätseinstellungen der Site beibehalten.

So deaktivieren Sie eine On‑Premises‑Site

1. Gehen Sie zu Workspace‑Konfiguration > Sites, wählen Sie das Punktemenü für die gewün‑
schte Site und wählen Sie dann Deaktivieren.

2. Eine Bestätigungsmeldung wird angezeigt. Wählen Sie erneut Deaktivieren.

So deaktivieren Sie alle On‑Premises‑Sites

Um alle Sites auf der Seite Sites zu deaktivieren, deaktivieren Sie die Workspace‑Service‑Integration
für alle On‑Premises‑Sites für Virtual Apps and Desktops. Anweisungen finden Sie unter Deaktivieren
der Workspaceintegration für einen Service.

Um eine einzelne On‑Premises‑Site wieder zu aktivieren oder später eine neue Site hinzuzufügen,
müssen Sie zunächst die Workspace‑Service‑Integration für alle Sites auf der Seite Serviceintegra‑
tionenwieder aktivieren.

Löschen einer Site aus Citrix Workspace

Wenn Ihre On‑Premises‑Sitekonfiguration nicht mehr in Citrix Workspace verfügbar sein soll, können
Sie die Site löschen. Beim Löschen einer Site wird nur die Konfiguration der Site aus Citrix Workspace
entfernt. Citrix Cloud ändert Ihre Site nicht.

UmeineSite zu löschen, gehenSie zuWorkspace‑Konfiguration>Sites, wählenSiedasPunktemenü
für die gewünschte Site und wählen Sie dann Löschen.
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Optimieren der Konnektivität zu Workspacesmit einer direkten
Workloadverbindung

November 27, 2023

Mit der direkten Workloadverbindung in Citrix Cloud optimieren Sie den internen Datenverkehr
zu Apps und Desktops in Workspaces und können so HDX‑Sitzungen beschleunigen. In der Regel
verbinden sich Benutzer in internen und externen Netzwerken über ein externes Gateway mit VDAs.
Dieses Gateway kann on‑premises in Ihrer Organisation sein oder als Citrix Dienst dem Ressourcen‑
standort in Citrix Cloud hinzugefügt werden. Mit der direkten Workloadverbindung können interne
Benutzer das Gateway umgehen und sich direkt mit VDAs verbinden, wodurch die Latenz für den
internen Netzwerkverkehr verringert wird.

Um eine direkte Workloadverbindung einzurichten, benötigen Sie Netzwerkstandorte, die dem Stan‑
dort entsprechen, an dem Clients Apps und Desktops in Ihrer Umgebung starten. Fügen Sie mit dem
Netzwerkpositionsdienst (NLS) eine öffentliche Adresse für jeden Bürostandort hinzu, an dem sich
diese Clients befinden. Sie haben zwei Möglichkeiten, Netzwerkspeicherorte zu konfigurieren:

• MenüoptionNetzwerkspeicherorte in Citrix Cloud.
• Verwenden eines von Citrix bereitstellten PowerShell‑Moduls.

Netzwerkspeicherorte entsprechen den öffentlichen IP‑Bereichen der Netzwerke, von denen aus in‑
terne Benutzer eine Verbindung herstellen (z. B. Ihre Bürostandorte oder Zweigstellen). Citrix Cloud
bestimmt anhand öffentlicher IP‑Adressen, ob Netzwerke, aus denen virtuelle Apps oder Desktops
gestartetwerden, innerhalb oder außerhalbdesUnternehmensnetzwerks liegen. Wennein Abonnent
sich über das interne Netzwerk verbindet, leitet Citrix Cloud die Verbindung direkt an den VDA weiter
und umgeht NetScaler Gateway. Wenn ein Abonnent eine externe Verbindung herstellt, leitet Citrix
Cloud ihn über NetScaler Gateway und dann den Datenverkehr der Sitzung über Citrix Cloud Con‑
nector an den VDA im internen Netzwerk weiter. Wenn Citrix Gateway Service verwendet wird und
das Rendezvous‑Protokoll aktiviert ist, leitet Citrix Cloud externe Benutzer über den Gateway Service
an den VDA im internen Netzwerk weiter. Roaming‑Clients wie Laptops können eine dieser Netzw‑
erkrouten verwenden, je nachdem, ob sich der Client zum Startzeitpunkt innerhalb oder außerhalb
des Unternehmensnetzwerks befindet.

Wichtig:

Wenn es in Ihrer Umgebung neben On‑Premises‑VDAs auch Citrix DaaS Standard für Azure gibt
und Sie die direkte Workloadverbindung konfigurieren, schlägt der Start im internen Netzwerk
fehl.

Die Ressourcenstarts von Remote Browser Isolation, Citrix Virtual Apps Essentials und Citrix Virtual
Desktops Essentials werden immer über das Gateway geleitet. Bei diesen Starts kommt es daher zu
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keiner Leistungsverbesserung durch die direkte Workloadverbindung.

Anforderungen

Netzwerkanforderungen

• Das Unternehmensnetzwerk und Gast‑WiFi‑Netzwerke müssen separate öffentliche IP‑
Adressen haben. Wenn Ihr Unternehmens‑ und Gastnetzwerk dieselbe öffentliche IP‑Adresse
verwendet, können Benutzer im Gastnetzwerk keine DaaS‑Sitzungen starten.

• Verwenden Sie die öffentlichen IP‑Adressbereiche der Netzwerke, von denen aus interne Be‑
nutzer eine Verbindung herstellen. Interne Benutzer in diesenNetzwerkenmüssen über eine di‑
rekte Verbindung zu den VDAs verfügen. Andernfalls schlägt der Start virtueller Ressourcen fehl,
da Workspace versucht, interne Benutzer direkt an den VDA weiterzuleiten. Diese Verbindung
ist jedoch nicht möglich.

• Obwohl sich VDAs normalerweise in Ihrem On‑Premises‑Netzwerk befinden, können Sie auch
VDAs verwenden, die in einer öffentlichen Cloud wie Microsoft Azure gehostet werden. Für den
Start von Clients muss eine Netzwerkroute zumKontakt der VDAs vorliegen, die nicht von einer
Firewall blockiert wird. Dies erfordert einen VPN‑Tunnel vom On‑Premises‑Netzwerk zu einem
virtuellen Netzwerk, in dem sich die VDAs befinden.

TLS‑Anforderungen

TLS 1.2 muss in PowerShell aktiviert sein, wenn Sie Ihre Netzwerkspeicherorte konfigurieren. Um in
PowerShell TLS 1.2 zu erzwingen, verwenden Sie den folgenden Befehl, bevor Sie das PowerShell‑
Modul verwenden:

[Net.ServicePointManager]::SecurityProtocol = [Net.SecurityProtocolType
]::Tls12

Workspaceanforderungen

• Sie haben einen Workspace in Citrix Cloud konfiguriert.
• Citrix DaaS ist unterWorkspacekonfiguration > Serviceintegrationen aktiviert.

Aktivieren von TLS für Workspace‑App für HTML5‑Verbindungen

Wenn Ihre Abonnenten die Citrix Workspace‑App für HTML5 zum Starten von Apps und Desktops ver‑
wenden, empfiehlt Citrix, auf den VDAs im internenNetzwerk TLS zu konfigurieren. Das Konfigurieren
von TLS‑Verbindungen für Ihre VDAs ermöglicht Direktstarts auf den VDAs. Ohne aktivierte TLS auf
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VDAs müssen App‑ und Desktopstarts über ein Gateway geleitet werden, wenn Abonnenten die Cit‑
rix Workspace‑App für HTML5 verwenden. Starts mit dem Desktop Viewer sind davon nicht betroffen.
Weitere Informationen zum Schutz direkter VDA‑Verbindungen mit TLS finden Sie unter CTX134123
im Citrix Support Knowledge Center.

Netzwerkspeicherorte über die GUI hinzufügen

DieKonfiguration einer direktenWorkloadverbindungüber Citrix Cloudumfasst das Erstellen vonNet‑
zwerkspeicherorten unter Verwendung der öffentlichen IP‑Adressbereiche jedes Zweigstandorts, von
dem aus sich interne Benutzer verbinden.

1. Wählen Sie in der Citrix Cloud‑KonsoleNetzwerkspeicherorte.

2. Klicken Sie auf Netzwerkspeicherort hinzufügen.

3. Geben Sie einen Namen und einen öffentlichen IP‑Adressbereich für den Netzwerkspeicherort
ein.

4. Klicken Sie auf Speichern.

5. Wiederholen Sie diese Schritte für jeden Netzwerkspeicherort, den Sie hinzufügenmöchten.

Hinweis:

Tags für denOrt sind für die direkteWorkloadverbindungnicht erforderlich, dader Konnektivität‑
styp immer Intern ist. DasFeldTags fürdenOrt ist nurdannaufderSeiteNetzwerkspeicherort
hinzufügen sichtbar (Citrix Cloud > Netzwerkspeicherort > Netzwerkspeicherort hinzufü‑
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gen > Tags für den Ort), wenn die Funktion “Adaptiver Zugriff”aktiviert ist. Einzelheiten siehe
Adaptiven Zugriff aktivieren.

Ändern oder Entfernen von Netzwerkspeicherorten

1. Wählen Sie in der Citrix Cloud‑Konsole im HauptmenüNetzwerkspeicherorte.

2. Suchen Sie den gewünschten Netzwerkspeicherort und klicken Sie auf die Auslassungspunkte.

3. Wählen Sie einen der folgenden Befehle:

• Bearbeiten, umdieNetzwerkadresse zuändern. NachdemSiedieÄnderungenvorgenom‑
men haben, klicken Sie auf Speichern.

• Löschen, um den Netzwerkspeicherort zu entfernen. Wählen Sie Ja, löschen, um den
Löschvorgang zu bestätigen. Sie können diese Aktion nicht rückgängig machen.

Netzwerkstandortemit PowerShell hinzufügen und ändern

Statt der Citrix Cloud‑Verwaltungskonsole können Sie das PowerShell‑Skript verwenden, um die di‑
rekteWorkloadverbindung zu konfigurieren. Die Konfiguration der direktenWorkloadverbindungmit
PowerShell umfasst die folgenden Aufgaben:

1. Bestimmen Sie die öffentlichen IP‑Adressbereiche der einzelnen Zweigstellen, von denen in‑
terne Benutzer eine Verbindung herstellen.

2. Download des PowerShell‑Moduls.
3. Erstellen Sie einen sicheren API‑Client in Citrix Cloudundnotieren Sie sich die Client‑ID undden

geheimen Clientschlüssel.
4. Importieren Sie das PowerShell‑Modul und stellen Sie eine Verbindung zumNetzwerkpositions‑

dienst (NLS) mit Ihren API‑Clientdetails her.
5. Erstellen SieNLS‑Sites für jeden Ihrer Zweigstellenmit den öffentlichen IP‑Adressbereichen, die

Sie zuvor festgelegt haben. Die direkte Workloadverbindung wird automatisch für alle Starts
aktiviert, die von den von Ihnen angegebenen internen Netzwerkspeicherorten stammen.

6. Starten Sie eine App oder einen Desktop von einem Gerät in Ihrem internen Netzwerk und
prüfen Sie, ob die Verbindung direkt zum VDA geht, also das Gateway umgeht. Weitere
Informationen finden Sie unter ICA‑Dateiprotokollierung in diesem Artikel.
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Download des PowerShell‑Moduls

VordemEinrichten IhrerNetzwerkstandorte ladenSiedas vonCitrix bereitgestelltePowerShell‑Modul
(nls.psm1) aus dem Citrix GitHub‑Repository herunter. Mit diesem Modul können Sie beliebig viele
Netzwerkspeicherorte für Ihre VDAs einrichten.

1. Rufen Sie in einem Webbrowser https://github.com/citrix/sample‑scripts/blob/master/work
space/NLS2.psm1 auf.

2. Klicken Sie bei gedrückter ALT‑Taste auf die Schaltfläche Raw.

3. Wählen Sie einen Speicherort auf Ihrem Computer und klicken Sie auf Speichern.

Erforderliche Konfigurationsdetails

Zum Einrichten Ihrer Netzwerkspeicherorte sind folgende Informationen erforderlich:

• Kunden‑ID, Client‑ID undClientgeheimnis für den sicherenClient in Citrix Cloud. Informationen
zum Abrufen dieser Werte finden Sie unter Erstellen eines sicheren Clients in diesem Artikel.

• Öffentliche IP‑Adressbereiche für die Netzwerke, von denen Ihre internen Benutzer eine
Verbindung herstellen. Weitere Informationen zu diesen öffentlichen IP‑Adressbereichen
finden Sie unter Anforderungen in diesem Artikel.

Erstellen eines sicheren Clients

1. Melden Sie sich bei Citrix Cloud auf https://citrix.cloud.com an.

2. Wählen Sie im Menü “Citrix Cloud”Identitäts‑ und Zugriffsverwaltung und dann API‑Zugriff.

3. Notieren Sie sich die Kunden‑ID auf der Registerkarte Sichere Clients.
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4. Geben Sie einen Namen für den Client ein und wählen Sie Client erstellen.

5. Kopieren Sie die Client‑ID und das Clientgeheimnis.

Konfigurieren von Netzwerkstandorten

1. Öffnen Sie ein PowerShell‑Befehlsfenster und gehen Sie zum Verzeichnis, in dem Sie das
PowerShell‑Modul gespeichert haben.

2. Importieren Sie das Modul: Import-Module .\nls.psm1 -Force

3. Legen Sie die erforderlichen Variablen fest. Verwenden Sie hierfür die Angaben zum sicheren
Client, die Sie unter Erstellen eines sicheren Clients erfasst haben:

• $clientId = "YourSecureClientID"
• $customer = "YourCustomerID"
• $clientSecret = "YourSecureClientSecret"

4. Verbinden Sie sich mit den Anmeldeinformationen für Ihren sicheren Client mit dem Netzwerk‑
positionsdienst:

1 Connect-NLS -clientId $clientId -clientSecret $clientSecret -
customer $customer
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5. Erstellen Sie einen Netzwerkspeicherort und ersetzen Sie die Parameterwerte durch die Werte
für das interne Netzwerk, von dem Ihre internen Benutzer eine direkte Verbindung herstellen:

1 New-NLSSite -name "YourSiteName" -tags @("YourTags") -ipv4Ranges @
("PublicIpsOfYourNetworkSites") -longitude 12.3456 -latitude
12.3456 -internal $True

Um keinen Bereich, sondern eine einzelne IP‑Adresse anzugeben, fügen Sie /32 am Ende der
IP‑Adresse hinzu. Beispiel:

1 New-NLSSite -name "YourSiteName" -tags @("YourTags") -ipv4Ranges @
("PublicIpOfYourNetworkSite/32") -longitude 12.3456 -latitude
12.3456 -internal $True

Wichtig:

Wenn Sie den Befehl New-NLSSite verwenden, müssen Sie für jeden Parameter min‑
destens einen Wert einfügen. Wenn Sie diesen Befehl ohne Befehlszeilenargumente aus‑
führen, werden Sie von PowerShell aufgefordert, für jeden Parameter nacheinander die
entsprechendenWerte einzugeben. Die Eigenschaftinternal ist eine erforderliche boo‑
lesche Eigenschaft mit den möglichen Werten $True oder $False, die über PowerShell
der Benutzeroberfläche zugeordnet werden. Beispiel: (UI)Network Internal ->
(PowerShell)–internal=$True.

Wenn der Netzwerkspeicherort erfolgreich erstellt wurde, werden im Befehlsfenster die Details
des Netzwerkspeicherorts angezeigt.

6. Wiederholen Sie Schritt 5 für alle Netzwerkspeicherorte, von denen die Benutzer eine
Verbindung herstellen.

7. Der Befehl Get-NLSSite gibt eine Liste aller Sites zurück, die Sie mit NLS konfiguriert haben.
Überprüfen Sie, ob die Details korrekt sind.

Ändern von Netzwerkspeicherorten

Ändern eines Netzwerkspeicherorts:

1. Listen Sie alle vorhandenen Netzwerkspeicherorte in einem PowerShell‑Befehlsfenster auf:
Get-NLSSite

2. Zum Ändern des IP‑Bereichs für einen bestimmten Netzwerkspeicherort geben Sie ein:

(Get-NLSSite)[N] | Set-NLSSite -ipv4Ranges @("1.2.3.4/32","
4.3.2.1/32")

Dabei ist [N] die Ziffer, die der Position in der Liste entspricht (beginnend mit Null) und "
1.2.3.4/32","4.3.2.1/32" sind die durch Kommas getrennten IP‑Bereiche, die Sie ver‑
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wenden möchten. Um beispielsweise den ersten aufgelisteten Standort zu ändern, geben Sie
folgenden Befehl ein:

(Get-NLSSite)[0] | Set-NLSSite -ipv4Ranges @("98.0.0.1/32","
141.43.0.0/24")

Entfernen von Netzwerkspeicherorten

Wenn Sie Netzwerkspeicherort entfernen müssen, die Sie nicht mehr verwenden, gehen Sie folgen‑
dermaßen vor:

1. Listen Sie alle vorhandenen Netzwerkspeicherorte in einem PowerShell‑Befehlsfenster auf:
Get-NLSSite

2. Um alle Netzwerkspeicherorte zu entfernen, geben Sie ein: Get-NLSSite | Remove-
NLSSite

3. Um bestimmte Netzwerkspeicherorte zu entfernen, geben Sie ein: (Get-NLSSite)[N] |
Remove-NLSSite. Dabei ist [N] die Ziffer, die der Position in der Liste entspricht. Um

beispielsweise den ersten aufgelisteten Standort zu entfernen, geben Sie folgenden Befehl ein:
(Get-NLSSite)[0] | Remove-NLSSite

Überprüfen der fehlerfreien Weiterleitung interner Startvorgänge

Verwenden Sie eine der folgenden Methoden, um zu überprüfen, ob interne Starts direkt auf VDAs
zugreifen:

• Zeigen Sie VDA‑Verbindungen über die DaaS‑Konsole an.
• ÜberprüfenSiemitder ICA‑DateiprotokollierungdiekorrekteAdressierungderClientverbindung.

Citrix DaaS‑Konsole

Wählen Sie Verwalten > Überwachen und suchen Sie einen Benutzer mit aktiver Sitzung. Im
Abschnitt Sitzungsdetails der Konsole werden direkte VDA‑Verbindungen als UDP‑Verbindungen
angezeigt, während Gateway‑Verbindungen als TCP‑Verbindungen angezeigt werden.

Wird UDP in der DaaS‑Konsole nicht angezeigt, müssen Sie die Richtlinie “Adaptiver HDX‑Transport”
für die VDAs aktivieren.

ICA‑Dateiprotokollierung

AktivierenSie die ICA‑Dateiprotokollierung auf demClientcomputerwie unter Aktivierender Protokol‑
lierung für die Datei launch.ica beschrieben. Überprüfen Sie nach dem Start von Sitzungen die Ein‑
träge Address und SSLProxyHost in der Protokolldatei.
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Direkte VDA‑Verbindungen Bei einer Direktverbindung zum VDA enthält die Eigenschaft Address
die IP‑Adresse und den Port des VDA.

Dies ist ein Beispiel für eine ICA‑Datei, wenn ein Client eine Anwendung über NLS startet:

1 [Notepad++ Cloud]
2 Address=;10.0.1.54:1494
3 SSLEnable=Off
4 <!--NeedCopy-->

Die Eigenschaft SSLProxyHost ist in dieser Datei nicht vorhanden. Diese Eigenschaft ist nur für Starts
über ein Gateway enthalten.

Gateway‑Verbindungen Bei Gateway‑Verbindungen enthält die Eigenschaft Address das STA‑
Ticket von Citrix Cloud. Die Eigenschaft SSLEnable ist auf Ein festgelegt und die Eigenschaft
SSLProxyHost enthält den FQDN und Port des Gateways.

Dies ist das Beispiel einer ICA‑Datei, wenn ein Client über den Citrix Gateway Service verbunden ist
und eine Anwendung startet:

1 [PowerShell ISE Cloud]
2 Address=;40;CWSSTA;027C02199068B33889A40C819A85CBB4
3 SSLEnable=On
4 SSLProxyHost=global.g.nssvcstaging.net:443
5 <!--NeedCopy-->

Dies ist das Beispiel einer ICA‑Datei, wenn ein Client über ein On‑Premises‑Gateway verbunden ist
und eine Anwendung über ein On‑Premises‑Gateway startet, das innerhalb des Ressourcenstandorts
konfiguriert ist:

1 [PowerShell ISE Cloud]
2 Address=;40;CWSSTA;027C02199068B33889A40C819A85CBB5
3 SSLEnable=On
4 SSLProxyHost=onpremgateway.domain.com:443
5 <!--NeedCopy-->

Hinweis:

Virtuelle On‑Premises‑Gatewayserver, die zum Starten virtueller Apps und Desktops verwendet
werden, müssen virtuelle VPN‑Server sein, keine virtuellen nFactor‑Authentifizierungsserver.
Virtuelle nFactor‑Authentifizierungsserver dienen nur der Benutzerauthentifizierung und nicht
als Proxy für den HDX‑ und ICA‑Startdatenverkehr.

Beispielskript

DasBeispielskript enthält alleBefehle, dieSie zumHinzufügen, ÄndernundEntfernenderöffentlichen
IP‑Adressbereiche für Ihre Zweigstellen benötigen. Sie müssen jedoch nicht alle Befehle ausführen,
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um eine einzelne Funktion auszuführen. Damit das Skript ausgeführt werden kann, müssen Sie stets
die ersten 10Zeilen angeben, von Import‑Modulebis einschließlichConnect‑NLS. Anschließendkön‑
nen Sie nur die Befehle für die Funktionen angeben, die Sie ausführenmöchten.

1 Import-Module .\nls.psm1 -Force
2
3 $clientId = "XXXX" #Replace with your clientId
4 $clientSecret = "YYY" #Replace with your clientSecret
5 $customer = "CCCCCC" #Replace with your customerid
6
7 # Connect to Network Location Service
8 Connect-NLS -clientId $clientId -clientSecret $clientSecret -customer

$customer
9

10 # Create a new Network Location Service Site (Replace with details
corresponding to your branch locations)

11 New-NLSSite -name "New York" -tags @("EastCoast") -ipv4Ranges @("
1.2.3.0/24") -longitude 40.7128 -latitude -74.0060 -internal $True

12
13 # Get the existing Network Location Service Sites (optional)
14 Get-NLSSite
15
16 # Update the IP Address ranges of your first Network Location Service

Site (optional)
17 $s = (Get-NLSSite)[0]
18 $s.ipv4Ranges = @("1.2.3.4/32","4.3.2.1/32")
19 \$s | Set-NLSSite
20
21 # Remove all Network Location Service Sites (optional)
22 Get-NLSSite | Remove-NLSSite
23
24 # Remove your third site (optional)
25 \(Get-NLSSite)\[2] | Remove-NLSSite

Problembehandlung

Fehler beim VDA‑Start

Wenn VDA‑Sitzungen nicht gestartet werden, müssen Sie sicherstellen, dass Sie öffentliche IP‑
Adressbereiche aus dem richtigen Netzwerk verwenden. Beim Konfigurieren Ihrer Netzwerkspe‑
icherortemüssen Sie die öffentlichen IP‑Adressbereiche des Netzwerks verwenden, von demaus Ihre
internen Benutzer eine Verbindung zum Internet herstellen. Weitere Informationen finden Sie unter
Anforderungen in diesem Artikel.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 187



Citrix Workspace

Interne VDA‑Starts werdenweiterhin über das Gateway geleitet

Wenn intern gestartete VDA‑Sitzungen weiterhin über das Gateway geleitet werden (als wären sie
externe Sitzungen), müssen Sie sicherstellen, dass Sie die richtige öffentliche IP‑Adresse verwenden,
von denen Ihre internen Benutzer eine Verbindung zum Workspace herstellen. Die auf der NLS‑Site
aufgeführte öffentliche IP‑Adresse muss der Adresse entsprechen, die der Client, der Ressourcen
startet, für den Zugriff auf das Internet verwendet. Um die korrekte öffentliche IP‑Adresse für den
Client zu erhalten, melden Sie sich an der Clientmaschine an, öffnen dann eine Suchmaschine und
geben dort “what is my ip”in die Suchleiste ein.

Alle Clients, die Ressourcen innerhalb desselben Bürostandorts starten, greifen in der Regel über
dieselbe ausgehende öffentliche IP‑Adresse im Netzwerk auf das Internet zu. Für diese Clients muss
eine Internetnetzwerkroute zu den Subnetzen mit den VDAs vorliegen, die nicht durch eine Firewall
blockiert wird. Weitere Informationen finden Sie unter Anforderungen in diesem Artikel.

Fehler beim Ausführen von PowerShell‑Cmdlets auf Nicht‑Windows‑Plattformen

WennbeimAusführen von Cmdletsmit den richtigen Parametern in PowerShell Core Fehler auftreten,
stellen Sie sicher, dass der Vorgang erfolgreich ausgeführt wurde. Wenn beispielsweise beim Aus‑
führen des Cmdlets “New‑NLSSite”Fehler auftreten, führen SieGet-NLSSite aus, um zu prüfen, ob
die Site erstellt wurde. Beim Ausführen dieser Cmdlets unter macOS oder Linux mit PowerShell Core
werden evtl. Fehler gemeldet, obwohl der Vorgang erfolgreich ausgeführt wurde.

Wenn das Problem beim Ausführen von Cmdlets mit den richtigen Parametern unter Windows mit
PowerShell auftritt, stellen Sie sicher, dass Sie die neueste PowerShell‑Modulversion verwenden. Bei
Verwendung der neuesten Version des PowerShell‑Moduls tritt dieses Problem unter Windows nicht
auf.

Zusätzliche Hilfe und Unterstützung

Bei Fragen oder Problemen wenden Sie sich bitte an Ihren Citrix Vertriebsmitarbeiter oder an den
Citrix Support.

Servicekontinuität

November 27, 2023

Das Servicekontinuität‑Feature beseitigt oder minimiert die Abhängigkeit von bestimmten am
Verbindungsprozess beteiligten Komponenten. Benutzer können so ihre Citrix DaaS‑Apps und
‑Desktops unabhängig vom Integritätsstatus der Cloud‑Dienste starten.
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Servicekontinuität ermöglicht Benutzern auch bei Ausfällen den Zugriff auf ihre DaaS‑Apps und
‑Desktops, solange eine Netzwerkverbindung zwischen Benutzergerät und Ressourcenstandort
besteht. Bei Ausfällen in Citrix Cloud‑Komponenten oder öffentlichen und privaten Clouds können
Benutzer sich weiterhin mit DaaS‑Apps und ‑Desktops verbinden. Benutzer können sich direkt mit
dem Ressourcenstandort oder über den Citrix Gateway Service verbinden.

Durch Einsatz der Service Worker‑Technologie von Progressive Web Apps werden Ressourcen in der
Benutzeroberfläche zwischengespeichert, was die visuelle Darstellung veröffentlichter Ressourcen
bei Ausfällen verbessert.

Servicekontinuität verwendet Workspace‑Verbindungsleases, um Benutzern bei einem Ausfall den
Zugriff auf Apps und Desktops zu ermöglichen. Workspace‑Verbindungsleases sind langlebige
Autorisierungstoken. Die Workspace‑Verbindungsleasedateien werden im Cache des Benutzergeräts
gespeichert. Wenn ein Benutzer sich bei Citrix Workspace anmeldet, werden im Benutzerprofil
Workspace‑Verbindungsleasedateien für jede für den Benutzer veröffentlichte Ressource gespe‑
ichert. Mit Servicekontinuität können Benutzer während eines Ausfalls selbst dann auf Apps und
Desktops zugreifen, wenn sie eine App oder einen Desktop nie zuvor gestartet haben. Workspace‑
Verbindungsleasedateien sind signiert, verschlüsselt und mit dem Benutzer und dem Benutzergerät
verknüpft. Bei aktivierter Servicekontinuität ermöglicht ein Workspace‑Verbindungslease Benutzern
standardmäßig für sieben Tage den Zugriff auf Apps und Desktops. Sie können Workspace‑
Verbindungsleases so konfigurieren, dass sie den Zugriff für bis zu 30 Tage ermöglichen.

Wenn Benutzer die Citrix Workspace‑App beenden, wird nur die Citrix Workspace‑App geschlossen.
DieWorkspace‑Verbindungsleaseswerden beibehalten. Benutzer beenden die Citrix Workspace‑App,
indem sie mit der rechten Maustaste auf das Symbol in der Taskleiste klicken oder das Benutzergerät
neu starten. Sie können Servicekontinuität so konfigurieren, dass Workspace‑Verbindungsleases
gelöscht oder beibehalten werden, wenn Benutzer sich während eines Ausfalls bei Citrix Workspace
abmelden. Standardmäßig werden Workspace‑Verbindungsleases von Benutzergeräten gelöscht,
wenn Benutzer sich während eines Ausfalls abmelden.

Servicekontinuität wird für Double‑Hop‑Szenarien unterstützt, wenn die Citrix Workspace‑App auf
einem virtuellen Desktop installiert ist.

Einen ausführlichen technischen Artikel über Servicekontinuität und andere Citrix Cloud‑Features zur
Verbindungsstabilität finden Sie unter Resilienz von Citrix Cloud.

Hinweis:

Das veraltete Citrix DaaS‑Feature “Verbindungsleasing”ähneltWorkspace‑Verbindungsleases in‑
sofern, als dass es ebenfalls die Verbindungsstabilität bei Ausfällen verbesserte. Ansonsten ste‑
hen das veraltete Feature und Servicekontinuität nicht im Zusammenhang.
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Einrichten des Benutzergeräts

Damit Benutzer während eines Ausfalls auf Ressourcen zugreifen zu können,müssen sie sich vor dem
Ausfall bei Citrix Workspace anmelden. Wenn Sie das Servicekontinuität‑Feature aktivieren, müssen
Benutzer die folgenden Schritte auf ihren Geräten ausführen:

1. Laden Sie eine unterstützte Version der Citrix Workspace‑App herunter und installieren Sie sie.

2. Hinzufügen der Workspace‑URL für Ihre Organisation zur Citrix Workspace‑App (z. B. https:
//example.cloud.com).

3. Anmelden bei Citrix Workspace.

Wenn sich ein Benutzer zum ersten Mal bei Citrix Workspace anmeldet, lädt die Servicekontinuität
Workspace‑Verbindungsleases auf sein Gerät herunter.

Das Herunterladen von Workspace‑Verbindungsleases kann bei der erstmaligen Anmeldung bis zu
15 Minuten dauern. Benutzer können während des Downloads weiterhin veröffentlichte Ressourcen
starten.

Benutzererfahrung während eines Ausfalls

Bei aktivierter Servicekontinuität wird die Benutzererfahrung während eines Ausfalls von mehreren
Faktoren bestimmt:

• Welche Art von Ausfall liegt vor?
• Ist die Citrix Workspace‑Appmit Domänen‑Passthrough‑Authentifizierung konfiguriert?
• Ist für die App oder den Desktop, mit dem bzw. der sich der Benutzer verbindet, die Sitzungs‑
freigabe aktiviert?

Bei einigen Ausfällen könnenBenutzer ohneBeeinträchtigungweiter auf DaaS zugreifen. Bei anderen
Ausfällen ändert sich möglicherweise die Darstellung von Workspace oder der Benutzer wird aufge‑
fordert, Maßnahmen zu ergreifen.

In dieser Tabelle wird zusammengefasst, wie die Servicekontinuität den Zugriff von Benutzern auf
Apps und Desktops bei Ausfällen verschiedenen Typs unterstützt.
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Wo tritt der Ausfall auf
Wie bleibt der Benutzerzugriff
erhalten

Benutzererfahrung während
des Ausfalls

Citrix Workspace‑Dienst Die Citrix Workspace‑App
enumeriert Apps und Desktops
basierend auf dem lokalen
Cache des Benutzergeräts.

Die Symbole nicht verfügbarer
Apps und Desktops werden
abgeblendet angezeigt. Die
Benutzer können weiterhin auf
Apps und Desktops zugreifen,
deren Symbole nicht
abgeblendet sind. Nach dem
Klicken auf ein nicht
abgeblendetes Symbol werden
die Benutzer evtl. aufgefordert,
ihre Anmeldeinformationen
erneut am VDA einzugeben.
Umwieder Zugriff auf alle ihre
Apps und Desktops zu erhalten,
können Benutzer versuchen,
die Verbindung zu Workspace
herzustellen, indem sie auf den
Link “Verbindungmit
Workspace wiederherstellen”
klicken.

Identitätsanbieter Die Citrix Workspace‑App
enumeriert Apps und Desktops
basierend auf dem lokalen
Cache des Benutzergeräts.

Die Benutzer können sich
möglicherweise nicht bei
Workspace anmelden.
Benutzer klicken auf den Link
“Workspace offline verwenden”
, um, ähnlich wie bei einem
Ausfall des Workspace‑Diensts,
auf einige Apps und Desktops
zuzugreifen.
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Wo tritt der Ausfall auf
Wie bleibt der Benutzerzugriff
erhalten

Benutzererfahrung während
des Ausfalls

Citrix Cloud Broker‑Dienst Der Hochverfügbarkeitsdienst
im Cloud Connector
übernimmt die das Brokering.
Alle VDAs, die beim Cloud
Broker Service registriert
wurden, registrieren sich beim
Hochverfügbarkeitsdienst.

Manche Benutzer können evtl.
nicht auf virtuelle Ressourcen
zugreifen, während sich die
VDAs beim
Hochverfügbarkeitsdienst
registrieren. Bestehende
Sitzungen sind nicht betroffen.
Keine Benutzeraktion
erforderlich.

Secure Ticket Authority Workspace‑Verbindungsleases
bieten Zugriff auf virtuelle
Ressourcen, wenn dies durch
ICA‑Dateien nicht möglich ist.

Sitzungsstarts können einige
Sekunden länger dauern. Keine
Benutzeraktion erforderlich.

Citrix Gateway Service Der Netzwerkverkehr wird zum
nächsten fehlerfreien Citrix
Gateway Service‑PoP
weitergeleitet.

Bei bestehenden Sitzungen
kann es einige Sekunden
dauern, bis die Verbindung
wiederhergestellt ist. Keine
Benutzeraktion erforderlich.
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Wo tritt der Ausfall auf
Wie bleibt der Benutzerzugriff
erhalten

Benutzererfahrung während
des Ausfalls

Internetverbindung im LAN Die Citrix Workspace‑App
enumeriert Apps und Desktops
basierend auf dem lokalen
Cache des Benutzergeräts.
Besteht eine direkte
Netzwerkverbindung zum
Ressourcenstandort, umgeht
die Citrix Workspace‑App den
Citrix Gateway Service, wenn
ein Benutzer auf nicht
abgeblendete Symbole klickt.
Die Citrix Workspace‑App
kontaktiert den Cloud
Connector über TCP 2598 und
VDAs über TCP 2598 oder UDP
2598.

Die Symbole nicht verfügbarer
Apps und Desktops werden
abgeblendet angezeigt. Die
Benutzer können weiterhin auf
Apps und Desktops zugreifen,
deren Symbole nicht
abgeblendet sind. Nach dem
Klicken auf ein nicht
abgeblendetes Symbol werden
die Benutzer evtl. aufgefordert,
ihre Anmeldeinformationen
erneut am VDA einzugeben.
Umwieder Zugriff auf alle ihre
Apps und Desktops zu erhalten,
können Benutzer versuchen,
die Verbindung zu Workspace
herzustellen, indem sie auf den
Link “Verbindungmit
Workspace wiederherstellen”
klicken.

Hinweis:

Informationen zur Validierung vonAusfallszenarien in einer Nicht‑Produktionsumgebung finden
Sie in dem Dokument Service Continuity Companion Guide.

Bei einem Ausfall von Citrix Workspace wird über der Citrix Workspace‑Homepage folgende Meldung
angezeigt: “Es kann keine Verbindung zu einigen Ihrer Ressourcenhergestellt werden. Einige virtuelle
Apps und Desktops sind möglicherweise noch verfügbar.”Benutzer sehen Apps und Desktops, auf
die sie während des Ausfalls zugreifen können. Wenn die App oder der Desktop nicht verfügbar ist,
erscheint das Symbol abgeblendet.
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Um auf Ressourcen zuzugreifen, die während eines Ausfalls verfügbar sind, wählen Benutzer
ein Ressourcensymbol aus, das nicht abgeblendet ist. Nach Aufforderung geben Benutzer ihre
AD‑Anmeldeinformationen am VDA erneut ein, bevor sie auf Ressourcen zugreifen.

Bei einem Ausfall des Identitätsanbieters für die Workspace‑Authentifizierung können Benutzer sich
möglicherweise nicht über die Workspace‑Anmeldeseite bei Citrix Workspace anmelden. Nach 40
Sekunden wird folgende Meldung auf der Citrix Workspace‑Homepage angezeigt.
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Danach wird die Homepage von Citrix Workspace angezeigt. Der Zugriff auf Ressourcen erfolgt dann
wie bei einem Ausfall von Citrix Workspace.

Unabhängig von der Art des Ausfalls können Benutzer weiterhin auf Ressourcen zugreifen, wenn sie
dieCitrixWorkspace‑Appbeendenundneu starten. Benutzer können ihreBenutzergeräteneu starten,
ohne den Zugriff auf Ressourcen zu verlieren.

In der Standardkonfiguration der Servicekontinuität verlieren Benutzer den Zugriff auf ihre
Ressourcen, wenn sie sich bei Citrix Workspace abmelden. Wenn Sie möchten, dass die Benutzer
nach dem Abmelden weiterhin Zugriff auf ihre Ressourcen haben, geben Sie an, dass Workspace‑
Verbindungsleases beibehalten werden, wenn sich die Benutzer abmelden. Siehe Konfigurieren von
Servicekontinuität.

Je nachKonfiguration vonCitrixWorkspace‑AppundVDAswerdenBenutzer bei einemAusfall gegebe‑
nenfalls aufgefordert, ihre Anmeldeinformationen im Windows‑Anmeldebildschirm einzugeben. In
diesem Fall geben Benutzer ihre Active Directory (AD)‑Anmeldeinformationen oder Ihre Smartcard‑
PIN ein, um auf Apps oder Desktops zuzugreifen. Dieser Schritt ist erforderlich, wenn Benutzeran‑
meldeinformationen bei einem Ausfall nicht weitergegeben werden. Benutzer müssen sich erneut
beim VDA authentifizieren, bevor sie auf Apps oder Desktops zugreifen können.

In folgenden Fällen können Benutzer auch ohne Eingabe ihrer AD‑Anmeldedaten auf Ressourcen zu‑
greifen:

• Citrix Workspace wird während der Installation für Single Sign‑On konfiguriert, indem Sie das
Kontrollkästchen für den Single Sign‑On aktivieren.
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• Die Citrix Workspace‑App ist mit Domänen‑Passthrough‑Authentifizierung konfiguriert. Be‑
nutzer können während eines Citrix Workspace‑Ausfalls auf alle verfügbaren Ressourcen
zugreifen, ohne ihre Anmeldeinformationen einzugeben. Informationen zum Konfigurieren
der Domänen‑Passthrough‑Authentifizierung für die Citrix Workspace‑App für Windows finden
Sie unter Konfigurieren von Single Sign‑On über die grafische Benutzeroberfläche (siehe
Dokumentation zur Authentifizierung).

Hinweis

StoreFront ist nicht erforderlich, umwährend eines Ausfalls Single Sign‑On auf Ihrem VDA
zuzulassen.

• Die Sitzungsfreigabe ist aktiviert. Benutzer können auf diverse Apps oder Desktops auf einem
VDA zugreifen, nachdemsie ihre Anmeldeinformationen für eine einzelne Ressource auf diesem
VDA bereitgestellt haben. Die Sitzungsfreigabe ist für die Anwendungsgruppe konfiguriert, die
die Ressource auf dem VDA enthält. Informationen zum Konfigurieren von Anwendungsgrup‑
pen finden Sie unter Erstellen von Anwendungsgruppen.

In allen anderen Konfigurationen werden Benutzer aufgefordert, ihre AD‑Anmeldeinformationen am
VDA erneut einzugeben, bevor sie auf Ressourcen zugreifen.

Anforderungen und Einschränkungen

Site‑Anforderungen

• Wird in allen Editionen von Citrix DaaS und Citrix DaaS Standard für Azure unterstützt, wenn die
Workspace‑Benutzeroberfläche verwendet wird.
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• Nicht unterstützt für Citrix Workspace mit Siteaggregation für on‑premises Virtual Apps und
Desktops.

• Nicht unterstützt, On‑Premises‑Citrix Gateway als ICA‑Proxy verwendet wird. (Die Verwendung
von Citrix Gateway als Workspace‑Authentifizierungsmethode wird unterstützt.)

Anforderungen für Benutzergeräte

Unterstützte Mindestversionen der Citrix Workspace‑App:

• Citrix Workspace‑App für Windows 2106
• Citrix Workspace‑App für Linux 2106
• Citrix Workspace‑App für Mac 2106
• Citrix Workspace‑App für Android 22.2.0
• Citrix Workspace‑App für iOS 22.4.5
• Citrix Workspace‑App für ChromeOS 2301

Hinweis:

Informationen zur Installation der Citrix Workspace‑App für Linux und zu ihrer Verwendung mit
Servicekontinuität finden Sie unter Citrix Workspace‑App für Linux.

• Bei Zugriff auf Apps und Desktops über einen Browser:

– Google Chrome oder Microsoft Edge
– CitrixWorkspace‑App2109 fürWindows (Mindestversion). Unterstützt vonGoogleChrome
und Microsoft Edge.

– Mindestens Citrix Workspace‑App für Mac Version 2112 zur Verwendung mit Google
Chrome.

– Mindestens Citrix Workspace‑App für Mac Version 2206 zur Verwendung mit dem Safari‑
Browser.

Siehe Servicekontinuität im Browser.

• Nur ein Benutzer pro Gerät unterstützt. Kiosk‑ oder “Hot Desk”‑Benutzergeräte werden nicht
unterstützt.

Unterstützte Workspace‑Authentifizierungsverfahren

• Active Directory
• Active Directory plus Token
• Azure Active Directory
• Okta
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• Citrix Gateway (Anspruch des primären Benutzers muss von AD stammen)
• SAML 2.0

Authentifizierungsbeschränkungen

• Single Sign‑Onmit Citrix Verbundauthentifizierungsdienst (FAS) wird nicht unterstützt. Die Be‑
nutzer geben ihre AD‑Anmeldeinformationen in die Windows‑Benutzeroberfläche zur Anmel‑
dung des VDAs ein.

• Single Sign‑On bei VDA wird nicht unterstützt.
• Lokale zugeordnete Konten werden nicht unterstützt.
• Mit Azure AD verbundene VDAs werden nicht unterstützt. Alle VDAs müssen einer AD‑Domäne
beigetreten sein.

Skalierung und Größe von Citrix Cloud Connector

• 4 vCPUs oder mehr
• 4 GB Speicher oder mehr

Citrix Cloud Connector Powershell Security

Stellen Sie sicher, dass das Ausführen von Skripts aktiviert ist, indem Sie die Ausführenrichtlinie auf
den für Ihre Umgebung geeigneten Wert für remotedSigned setzen.
Andere Rechte zum Ausführen von Skripts können ebenfalls funktionieren, wie Default oder
AllSigned.

Citrix Cloud Connector‑Konnektivität

Citrix Cloud Connector muss https://rootoftrust.apps.cloud.com erreichen können.
Konfigurieren Sie Ihre Firewall entsprechend. Weitere Informationen zur Cloud Connector‑Firewall
finden Sie unter Konfiguration von Cloud Connector‑Proxy und Firewall.

Netzwerkkonnektivität der Workspace‑App

Wenn Sie die Verbindung zu Ihrem Ressourcenstandort von außerhalb Ihres LAN konfigurieren, muss
die Workspace‑App auf den Benutzergeräten den FQDN des Citrix Gateway Service (https://*.g
.nssvc.net) erreichen können. Stellen Sie sicher, dass Ihre Firewall so konfiguriert ist, dass aus‑
gehender Datenverkehr an https://global-s.g.nssvc.net:433 zugelassen ist, damit die
Benutzergeräte jederzeit eine Verbindung zum Citrix Gateway Service herstellen können.
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Einschränkungen bei der Verbindungsoptimierung

Advanced Endpoint Analysis (EPA) wird nicht unterstützt.

Enlightened Data Transport (EDT) wird bei Ausfällen nicht unterstützt.

VDA‑Anforderungen und ‑Einschränkungen

• Unterstützt wird VDA 7.15 LTSR oder eine andere aktuelle Version, die noch nicht das EOL (Ende
des Lebenszyklus) erreicht hat.

• Mit Azure AD verbundene VDAs werden nicht unterstützt. Alle VDAs müssen einer AD‑Domäne
beigetreten sein.

• VDAsmüssen online sein, damit Benutzerwährend eines Ausfalls auf VDA‑Ressourcen zugreifen
können. VDA‑Ressourcen sind bei einem Ausfall folgender Komponenten nicht verfügbar:

– AWS
– Azure
– CloudDelivery Controller, es sei denn, Autoscale ist für die Bereitstellungsgruppe aktiviert,
die die Ressource bereitstellt

• Während eines Ausfalls unterstützte VDA‑Workloads:

– Gehostete freigegebene Apps und Desktops
– Zufällige, nicht beständige Desktops (gepoolte VDI‑Desktops) mit Energieverwaltung
– Statische, nicht beständige Desktops
– Statische, permanente Desktops, einschließlich Remote‑PC‑Zugriff

Hinweis:

Eine Zuweisung bei erster Verwendung (Assign on First Use) wird bei Ausfällen nicht unter‑
stützt. Zufällige, nicht beständige Desktops mit Energieverwaltung sind standardmäßig
nicht verfügbar,wenndieVerbindungvonCloudConnectorsmitCitrix Cloudgetrenntwird,
es sei denn ReuseMachinesWithoutShutdownInOutage ist für die Bereitstellungs‑
gruppe konfiguriert. Weitere Informationen finden Sie unter Unterstützung für Anwendun‑
gen und Desktops.

Weitere Informationen zu verfügbaren VDA‑Funktionen während Ausfällen finden Sie unter Verwal‑
tung von VDAs bei Ausfällen.

Anforderungen und Einschränkungen für die lokale Tastaturzuordnung

Der Windows‑Anmeldebildschirm, in dem Benutzer sich erneut auf dem VDA authentifizieren sollen,
unterstützt keine lokale Tastaturzuordnung. Laden Sie im Voraus die von Benutzern benötigten Tas‑
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taturlayouts, damit Benutzer mit lokaler Tastaturzuordnung sich bei einem Ausfall erneut authen‑
tifizieren können.

Warnung:

Eine unsachgemäße Bearbeitung der Registrierung kann schwerwiegende Probleme verur‑
sachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix übern‑
immt keine Garantie dafür, dass Probleme, die auf eine unsachgemäße Verwendung des
Registrierungs‑Editors zurückzuführen sind, behoben werden können. Die Verwendung des
Registrierungs‑Editors geschieht daher auf eigene Gefahr. Machen Sie auf jeden Fall ein Backup
der Registrierung, bevor Sie sie bearbeiten.

Bearbeiten Sie diesen Registrierungsschlüssel im VDA‑Image:

HKEY_USERS\.DEFAULT\Keyboard Layout\Preload

Das entsprechende Sprachpaket im Image des virtuellen Desktops muss installiert sein.

Eine Liste mit Tastatur‑IDs für verschiedene Tastatursprachen finden Sie unter Keyboard Identifiers
and Input Method Editors for Windows.

Konfigurieren der Netzwerkkonnektivität des Ressourcenstandorts für
Servicekontinuität

Sie können Ihren Ressourcenstandort so konfigurieren, dass er Verbindungen von außerhalb
und/oder innerhalb Ihres LANs akzeptiert.

Konfigurieren von Verbindungen innerhalb Ihres LANs

1. Gehen Sie im Citrix Cloud‑Menü zuWorkspacekonfiguration > Zugriff.
2. Wählen Sie Konnektivität konfigurieren.
3. Wählen Sie Nur interne als Konnektivitätstyp.
4. Klicken Sie auf Speichern.

KonfigurierenSiedieCitrix CloudConnector‑ unddie VDA‑Firewall so, dass sie Verbindungenüberden
TCP‑Port 2598 des Common Gateway Protocol (CGP) akzeptieren. Diese Konfiguration ist die Stan‑
dardeinstellung.

Konfigurieren von Verbindungen von außerhalb Ihres LANs

1. Gehen Sie im Citrix Cloud‑Menü zuWorkspacekonfiguration > Zugriff.
2. Wählen Sie Konnektivität konfigurieren.
3. Wählen Sie Gateway Service als Konnektivitätstyp.
4. Klicken Sie auf Speichern.
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Konfigurieren von Verbindungen sowohl von außerhalb als auch innerhalb Ihres LANs

Führen Sie folgenden PowerShell‑Befehl aus:

Set-ConfigZone -InputObject (get-configzone -ExternalUid YourResourceLocationExternalUid
)-EnableHybridConnectivityForResourceLeases $true

Ersetzen Sie YourResourceLocationExternalUid durch die externe UID des Ressourcenstan‑
dorts.

Dieser Befehl ermöglicht bei Ausfällen direkte Verbindungen zum FQDN des Citrix Cloud Connector
über TCP 2598. Wenn diese Verbindung fehlschlägt, wird Gateway Service als Fallback verwendet.
Zur Verringerung der Latenz ermöglichen Sie internen Benutzern, das Gateway zu umgehen und sich
direkt mit dem Ressourcenstandort zu verbinden.

Hinweis:

Dieser PowerShell‑Befehl ähnelt der direkten Workloadverbindung insofern, als er zur Op‑
timierung der Workspace‑Konnektivität internen Benutzern die Herstellung einer direkten
Verbindung zu VDAs unter Umgehung des Gateways ermöglicht. Bei aktivierter Servicekontinu‑
ität ist die direkte Workloadverbindung bei Ausfällen nicht verfügbar.

Konfigurieren von Servicekontinuität

So aktivieren Sie das Servicekontinuität‑Feature für Ihre Site:

1. Gehen Sie im Citrix Cloud‑Menü zuWorkspacekonfiguration > Servicekontinuität.
2. Setzen Sie Verbindungsleasing für den Workspace auf Aktiviert.

3. Legen Sie unter Verbindungsleasingzeitraum fest, wie viele Tage eine Verbindung mit
einem Workspace‑Verbindungslease aufrechterhalten werden kann. Der Workspace‑
Verbindungsleasingzeitraum gilt für alle Workspace‑Verbindungsleases auf Ihrer Site.
Der Workspace‑Verbindungsleasingzeitraum beginnt mit der ersten Anmeldung eines
Benutzers beim Citrix Cloud Workspace‑Store. Workspace‑Verbindungsleases werden
mit jeder Anmeldung des Benutzers aktualisiert, bis zu einmal am Tag. Der Workspace‑
Verbindungsleasingzeitraum kann 1 bis 30 Tage lang sein. Der Standardwert beträgt sieben
Tage.
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4. Klicken Sie auf Speichern.

WennSie die Servicekontinuität aktivieren, wird sie für alle Bereitstellungsgruppen Ihrer Site aktiviert.
Verwenden Sie den folgenden PowerShell‑Befehl, um die Servicekontinuität für eine Bereitstellungs‑
gruppe zu deaktivieren:

Set-BrokerDesktopGroup -name <deliverygroup> -ResourceLeasingEnabled
$false

Ersetzen Sie deliverygroup durch den Namen der Bereitstellungsgruppe.

Standardmäßig werden Workspace‑Verbindungsleases von einem Benutzergerät gelöscht, wenn
der Benutzer sich während eines Ausfalls von Citrix Workspace abmeldet. Um Workspace‑
Verbindungsleases auf Benutzergeräten nach dem Abmelden von Benutzern aufrechtzuerhalten,
verwenden Sie folgenden PowerShell‑Befehl:

Set-BrokerSite -DeleteResourceLeasesOnLogOff $false

Hinweis:

Workspace‑Verbindungsleasings können für Verbindungen per Citrix Workspace‑App für Mac
nicht so eingestellt werden, dass sie nach der Abmeldung auf Benutzergeräten verbleiben. Citrix
Workspace für Mac kann den Wert der Eigenschaft DeleteResourceLeaseOnLogOff nicht
lesen.

Funktionsweise von Servicekontinuität

WennkeinAusfall vorliegt, erfolgt derBenutzerzugriff auf virtuelle AppsundDesktopsmit ICA‑Dateien.
CitrixWorkspace generiert eine eindeutige ICA‑Datei, sobald ein Benutzer das Symbol einer virtuellen
Appoder eines virtuellenDesktops auswählt. Jede ICA‑Datei enthält ein STA‑Ticket und ein Anmeldet‑
icket, das jeweils nur einmal eingelöst werden kann, um autorisierten Zugriff auf virtuelle Ressourcen
zu erhalten. Die Tickets in jeder ICA‑Datei sind nur etwa 90 Sekunden gültig. Nachdem das Ticket in
einer ICA‑Datei verwendet wurde oder abläuft, benötigt der Benutzer eine andere ICA‑Datei von Citrix
Workspace, um auf Ressourcen zuzugreifen. Bei nicht aktivierter Servicekontinuität können Ausfälle
den Benutzerzugriff auf Ressourcen verhindern, wenn Citrix Workspace keine ICA‑Datei generieren
kann.

Citrix Workspace generiert ICA‑Dateien, wenn Benutzer virtuelle Apps und Desktops starten, unab‑
hängig davon, ob Serviceaktivität aktiviert ist. Bei aktivierter Servicekontinuität generiert CitrixWork‑
space auch den eindeutigen Satz von Dateien, aus denen ein Workspace‑Verbindungslease besteht.
Im Gegensatz zu ICA‑Dateien werden Workspace‑Verbindungsleasedateien generiert, wenn der Be‑
nutzer sich bei Citrix Workspace anmeldet, nicht wenn der Benutzer die Ressource startet. Wenn ein
Benutzer sich bei CitrixWorkspace anmeldet, werden Verbindungsleasedateien für jede für diesenBe‑
nutzer veröffentlichte Ressource generiert. Workspace‑Verbindungsleases enthalten Informationen,
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die dem Benutzer Zugriff auf virtuelle Ressourcen ermöglichen. Wenn ein Benutzer aufgrund eines
Ausfalls sich weder bei Citrix Workspace anmelden nochmit einer ICA‑Datei auf Ressourcen zugreifen
kann, gewährt das Verbindungslease autorisierten Zugriff auf die Ressource.

Start von Sitzungen bei Ausfällen

Wenn Benutzer während eines Ausfalls auf das Symbol einer App oder eines Desktops klicken, findet
die Citrix Workspace‑App die entsprechende Workspace‑Verbindungslease auf dem Benutzergerät.
Die Citrix Workspace‑App öffnet dann eine Verbindung. Wenn die Konnektivität mit dem Ressourcen‑
standort, der die App oder den Desktop hostet, so konfiguriert ist, dass LAN‑externe Verbindungen
akzeptiert werden, wird eine Verbindung zu Citrix Gateway Service hergestellt. Wenn Sie die Kon‑
nektivität mit dem Ressourcenstandort, der die App oder den Desktop hostet, so konfigurieren,
dass nur LAN‑interne Verbindungen akzeptiert werden, wird eine Verbindung zum Cloud Connector
hergestellt.

Wenn der Citrix Cloud‑Broker online ist, verwendet der Cloud Connector den Citrix Cloud‑Broker, um
zu ermitteln, welcher VDA verfügbar ist. Ist der Citrix Cloud‑Broker offline, prüft der sekundäre Bro‑
ker für den Cloud Connector (“Hochverfügbarkeitsdienst”) auf Verbindungsanfragen und verarbeitet
sie.

Verbundene Benutzer können bei einem Ausfall ohne Unterbrechung weiterarbeiten. Bei
Wiederverbindungen und neuen Verbindungen treten minimale Verbindungsverzögerungen auf.
Diese Funktionalität ähnelt der des lokalen Hostcache, erfordert jedoch kein lokales StoreFront.

Wenn ein Benutzer eine Sitzung während eines Ausfalls startet, wird eine Meldung angezeigt, dass
Workspace‑Verbindungsleases für den Sitzungsstart verwendet wurden:

Wenn der Benutzer sich bei der Sitzung angemeldet hat, werden folgende Eigenschaften im Work‑
space Connection Center angezeigt:
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Die Eigenschaft “Startmodus”enthält Informationen zu den Workspace‑Verbindungsleases, die zum
Starten der Sitzung verwendet wurden.

Auf Geräten mit der Citrix Workspace‑App für Mac zeigt Citrix Viewer an, dass Workspace‑
Verbindungsleases für den Sitzungsstart verwendet wurden:
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Sicherheitsgrundlagen

Alle vertraulichen Informationen in den Workspace‑Verbindungsleasedateien werden mit AES‑256
verschlüsselt. Workspace‑Verbindungsleases sind an ein öffentliches/privates Schlüsselpaar gebun‑
den, das eindeutig mit dem jeweiligen Clientgerät verknüpft ist und auf keinem anderen Gerät ver‑
wendet werden kann. Ein integrierter kryptografischer Mechanismus erzwingt die Verwendung des
eindeutigen Schlüsselpaars auf jedem Gerät.

Workspace‑VerbindungsleaseswerdenaufdemBenutzergerätunterAppData\Local\Citrix\SelfService\ConnectionLeases
gespeichert.

Die Sicherheitsarchitektur vonServicekontinuität basiert auf Public‑Key‑Kryptographie, ähnlich einer
Public Key‑Infrastruktur (PKI), jedoch ohne Zertifikatsketten und Zertifizierungsstellen. Stattdessen
vertrauen alle Komponenten in transitiver Vertrauensstellung einem neuen Citrix Cloud Service, der
als “Root of Trust”bezeichnet wird und als Zertifizierungsstelle agiert.

Blockieren von Verbindungsleases

Wenn ein Benutzergerät verloren oder gestohlen wird oder ein Benutzerkonto geschlossen oder
manipuliert wurde, können Sie Workspace‑Verbindungsleases blockieren. Wenn Sie mit einem
Benutzer verknüpfte Workspace‑Verbindungslease blockieren kann der Benutzer keine Verbindung
zu Ressourcen herstellen. Citrix Cloud generiert oder synchronisiert für den Benutzer keine
Workspace‑Verbindungsleases mehr.

Wenn Sie die einem Benutzerkonto zugeordneten Workspace‑Verbindungsleases blockieren, block‑
ieren Sie die Verbindung mit diesem Konto auf allen damit verknüpften Geräten. Sie können
Workspace‑Verbindungsleases für einen Benutzer oder für alle Benutzer in einer Benutzergruppe
blockieren.
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Verwenden Sie diesen PowerShell‑Befehl, um Workspace‑Verbindungsleases für einen einzelnen Be‑
nutzer oder eine Benutzergruppe zu widerrufen:

Set-BrokerConnectionLeaseRevocationDate -Name username -LeaseRevocationDays
Days

Ersetzen Sie username durch den Benutzer, der mit dem Konto verknüpft ist, für das Sie Verbindun‑
gen blockieren möchten. Ersetzen Sie username durch eine Benutzergruppe, um die Verbindung
von allen Konten in der Benutzergruppe zu blockieren. Ersetzen Sie Days durch die Anzahl an Tagen,
die die Verbindungen gesperrt sind.

Um beispielsweise Verbindungen für xd.local/user1 für die nächsten 7 Tage zu blockieren, geben Sie
Folgendes ein:

1 Set-BrokerConnectionLeaseRevocationDate -Name xd.local/user1 -
LeaseRevocationDays 7

Mit dem folgenden PowerShell‑Befehl können Sie den Zeitraum anzeigen, für den Workspace‑
Verbindungsleases widerrufen sind:

Get-BrokerConnectionLeaseRevocationDate -Name username

Ersetzen Sie username durch den Benutzer oder die Benutzergruppe, für die Sie den Zeitraum
anzeigenmöchten.

UmbeispielsweisedenZeitraumanzuzeigen, fürdenWorkspace‑Verbindungsleases für xd.local/user1
widerrufen sind, geben Sie Folgendes ein:

1 Get-BrokerConnectionLeaseRevocationDate -Name xd.local/user2

Diese Informationen werden angezeigt:

1 FullName :
2 Name : XD\user2
3 UPN :
4 Sid : S-1-5-21-nnnnnn
5 LeaseRevocationDays : 2
6 LeaseRevocationDateTimeInUtc : 2020-12-17T17:34:25Z
7 LastUpdateDateTimeInUtc : 2020-12-19T17:34:25Z

AnhanddieserDatenkönnenSie sehen, dass fürBenutzer xd.local/user2Workspace‑Verbindungsleases
für zwei Tage widerrufen sind, vom 17. Dezember 2020 bis zum 19. Dezember 2020, jeweils um
17:34:25 UTC.

Um für ein Benutzerkonto mit widerrufenen Workspace‑Verbindungsleases Verbindungen erneut
zuzulassen, verwenden Sie folgenden PowerShell‑Befehl:

Remove-BrokerConnectionLeaseRevocationDate -Name username

Ersetzen Sie username durch den blockierten Benutzer oder die blockierte Benutzergruppe, die
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Verbindungen empfangen sollen. Um allen blockierten Benutzerkonten den Verbindungsempfang zu
gestatten, lassen Sie die Option Nameweg.

Double‑Hop‑Szenarios

Servicekontinuität kann Benutzern den Zugriff auf virtuelle Ressourcen während eines Ausfalls im
Double‑Hop‑Szenario ermöglichen, wenn sie sich vor dem Ausfall bei Citrix Workspace angemeldet
haben. In einem Double‑Hop‑Szenario stellt ein physisches Benutzergerät eine Verbindung zu
einem virtuellen Desktop her, auf dem die Citrix Workspace‑App installiert ist. Der virtuelle Desktop
verbindet sich dannmit einer weiteren virtuellen Ressource.

Im Double‑Hop‑Szenario kann Servicekontinuität Benutzern unabhängig von der Art des virtuellen
Desktops den Zugriff auf virtuelle Ressourcen während eines Ausfalls ermöglichen. Behält der
virtuelle Desktop Benutzeränderungen bei, kann Servicekontinuität außerdem bei Ausfällen Zugriff
auf virtuelle Ressourcen bieten, wenn ein Benutzer nicht angemeldet ist.

Servicekontinuität behandelt das physische Benutzergerät und das virtuelle Gerät in einem Double‑
Hop‑Szenario als einzelne Clientendpunkte. Jedes Gerät hat eigene Workspace‑Verbindungsleases.
Wenn sich ein Benutzer auf einem physischen Gerät bei Citrix Workspace anmeldet, werden
Workspace‑Verbindungsleasedateien heruntergeladen und im Benutzerprofil auf dem physis‑
chen Gerät gespeichert. Der Benutzer greift dann auf einen virtuellen Desktop zu und meldet
sich dort bei Citrix Workspace an. Es wird dann ein weiterer Satz Workspace‑Verbindungsleases
heruntergeladen und im Benutzerprofil auf dem virtuellen Desktop gespeichert. Workspace‑
Verbindungsleasedateien sind mit dem Gerät verknüpft, auf das sie heruntergeladen werden.
Workspace‑Verbindungsleasedateien können nicht auf ein anderes Gerät kopiert und wiederver‑
wendet werden (auch nicht von demselben Benutzer). Daher kann Servicekontinuität bei Ausfällen
nach Sitzungsende keinen Zugriff auf Ressourcen bieten, wenn der virtuelle Desktop während einer
Benutzersitzung vorgenommene Änderungen nicht beibehält. Bei dieser Art von virtuellem Desktop
gehören Workspace‑Verbindungsleases zu den Änderungen, die verworfen werden.

Servicekontinuität funktioniert in Double‑Hop‑Szenarios bei den verschiedenen Typen unterstützter
virtueller Desktops wie nachfolgend beschrieben.

Double‑Hop‑Umgebung
Servicekontinuität bietet Zugriff auf virtuelle
Ressourcen

Gehostete gemeinsam genutzte Desktops Wenn der Ausfall auftritt, während der Benutzer
beim virtuellen Desktop angemeldet ist.

Zufällige, nicht beständige Desktops (gepoolte
VDI‑Desktops)

Wenn der Ausfall auftritt, während der Benutzer
beim virtuellen Desktop angemeldet ist.
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Double‑Hop‑Umgebung
Servicekontinuität bietet Zugriff auf virtuelle
Ressourcen

Statische, nicht beständige Desktops Wenn der virtuelle Desktop seit der letzten
Anmeldung des Benutzers nicht neu gestartet
wurde

Statisch beständige Desktops Jederzeit bei einem Ausfall

Verwaltung von VDAs bei Ausfällen

Servicekontinuität verwendet die Funktion Lokaler Hostcache innerhalb des Citrix Cloud Connector.
Der lokale Hostcache ermöglicht das fortgesetzte Verbindungsbrokering in einer Site, wenn die
Verbindung zwischen dem Cloud Delivery Controller und dem Cloud Connector getrennt wird. Da
Servicekontinuität den lokalen Hostcache verwendet, gelten für das Feature zum Teil dieselben
Einschränkungen wie für den lokalen Hostcache.

Hinweis:

Obwohl Servicekontinuität den lokalen Hostcache innerhalb des Cloud Connector verwendet,
wird das Feature anders als der lokale Hostcache nicht mit on‑premises StoreFront unterstützt.

Energieverwaltung von VDAs bei Ausfällen

Wenn die Verbindung von Cloud Connectors zu Citrix Cloud getrennt wird, können die Connectors
keine Hypervisor‑Anmeldeinformationen von Citrix Cloud empfangen. Das bedeutet:

• Während eines Ausfalls befinden sich alle Maschinen im unbekannten Energiezustand und es
können keine Energieverwaltungsvorgänge ausgeführt werden. Auf dem Host eingeschaltete
VMs können jedoch für Verbindungsanfragen verwendet werden.

Standardmäßig sind energieverwaltete Desktop‑VDAs in gepoolten Bereitstellungsgruppen, für
die die Eigenschaft ShutdownDesktopsAfterUse aktiviert ist, bei einem Ausfall nicht für neue
Verbindungen verfügbar, wenn die Verbindung zwischen Cloud Connectors und Citrix Cloud getrennt
wird. Sie können diese Einstellung ändern, sodass die Desktops bei einer Verbindungsunterbrechung
zwischen Cloud Connectors und Citrix Cloud verwendet werden können, indem Sie das Flag
ReuseMachinesWithoutShutdownInOutage für die Bereitstellungsgruppen konfigurieren.
Das Ändern des Parameters ReuseMachinesWithoutShutdownInOutage auf “$true”kann
dazu führen, dass Daten aus früheren Benutzersitzungen auf dem VDA verbleiben, bis dieser neu
gestartet wird.

Die Energieverwaltung wird fortgesetzt, sobald der Normalbetrieb nach einem Ausfall wieder
aufgenommen wird.
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Maschinenzuweisung und automatische Registrierung

ZugewieseneMaschinen können nur verwendetwerden, wenndie Zuweisungwährenddes normalen
Betriebs erfolgte. Neue Zuweisungen sind bei einem Ausfall nicht möglich.

Die automatische Registrierung und Konfiguration von Remote‑PC‑Zugriff‑Maschinen ist nicht
möglich. Im normalen Betrieb registrierte und konfigurierte Maschinen können dagegen verwendet
werden.

VDA‑Ressourcen in verschiedenen Zonen

Benutzer servergehosteter Anwendungen und Desktops könnenmöglicherweisemehr Sitzungen ver‑
wenden als das für sie konfigurierte Sitzungslimit zulässt, wenn die Ressourcen in verschiedenen Zo‑
nen sind.

Im Gegensatz zum lokalen Hostcache kann das Servicekontinuität‑Feature Apps und Desktops von
registrierten VDAs in verschiedenen Zonen starten, sofern die Ressource in mehr als einer Zone veröf‑
fentlicht ist. Die Citrix Workspace‑App benötigtmöglicherweise länger, um eine betriebsbereite Zone
zu finden, da sie sequenziell alle Zonen imWorkspace‑Verbindungslease durchläuft.

Überwachung und Fehlersuche

Servicekontinuität führt primär zwei Aktionen aus:

• DownloadvonWorkspace‑VerbindungsleasesaufdasBenutzergerät. Workspace‑Verbindungsleases
werden generiert undmit der Citrix Workspace‑App synchronisiert.

• Virtuelle Desktops und Apps über Workspace‑Verbindungsleases starten.

Problembehandlung beim Download vonWorkspace‑Verbindungsleases

Sie könnenWorkspace‑Verbindungsleases an diesemSpeicherort auf demBenutzergerät anzeigen.

Windows‑Geräte:

C:\Users\Username\AppData\Local\Citrix\SelfService\ConnectionLeases\
Store GUID\User GUID\leases

Username ist der Benutzername.

Store GUID ist der global eindeutige Bezeichner des Workspace‑Stores.

User GUID ist der global eindeutige Bezeichner des Benutzers.

Mac‑Geräte:
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$HOME/Library/Application Support/Citrix Receiver/CLSyncRoot

Öffnen Sie zum Beispiel /Users/luca/Library/Application Support/Citrix
Receiver/CLSyncRoot.

Unter Linux:

$HOME/.ICAClient/cache/ConnectionLease

Öffnen Sie zum Beispiel /home/user1/.ICAClient/cache/ConnectionLease.

Workspace‑Verbindungsleases werden generiert, wenn die Citrix Workspace‑App sich mit dem
Workspace‑Store verbindet. Zeigen Sie Registrierungsschlüsselwerte auf dem Benutzergerät an, um
festzustellen, ob die Citrix Workspace‑App den Workspace‑Verbindungsleasingdienst in Citrix Cloud
erfolgreich kontaktiert hat.

Öffnen Sie regedit auf dem Benutzergerät und zeigen Sie diesen Schlüssel an:

HKCU\Software\Citrix\Dazzle\Sites\store-xxxx

Wenn diese Werte im Registrierungsschlüssel angezeigt werden, hat die Citrix Workspace‑App den
Workspace‑Verbindungsleasingdienst kontaktiert oder versucht, ihn zu kontaktieren:

• leaseLastCallHomeTime
• leaseLastSyncStatus

Wenn die Citrix Workspace‑App erfolglos versucht hat, den Workspace‑Verbindungsleasingdienst zu
kontaktieren, zeigt leaseLastCallHomeTime einen Fehler mit ungültigem Zeitstempel an:

leaseLastCallHomeTime REG_SZ 1/1/0001 12:00:00 AM

Wenn leaseLastCallHomeTime nicht initialisiert ist, hat die Citrix Workspace‑App nie versucht,
den Workspace‑Verbindungsleasingdienst zu kontaktieren. Um dieses Problem zu beheben, entfer‑
nen Sie das Konto aus der Citrix Workspace‑App und fügen Sie es erneut hinzu.

Fehlercodes der Citrix Workspace‑App für Workspace‑Verbindungsleases

Bei einemServicekontinuitätsfehler auf demBenutzergerätwird inder Fehlermeldungein Fehlercode
angezeigt. Dies sind häufige Fehler:

Fehlercode Beschreibung

3000 Keine Verbindungsleasedateien vorhanden

3002 Verbindungslease kann nicht gelesen oder
gefunden werden

3003 Kein Ressourcenstandort gefunden
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Fehlercode Beschreibung

3004 Keine Verbindungsdetails in Leases vorhanden

3005 ICA‑Datei ist leer

3006 Verbindungslease ist abgelaufen. Melden Sie
sich erneut bei Workspace an.

3007 Verbindungslease ist ungültig

3008 Ergebnis der Verbindungsleasevalidierung: leer

3009 Ergebnis der Verbindungsleasevalidierung:
ungültig

3010 Parameter fehlt

3020 Verbindungsleasevalidierung fehlgeschlagen

3021 Kein Ressourcenstandort gefunden, wo die App
veröffentlicht ist

3022 Ergebnis der Verbindungsleasevalidierung:
verweigert

3023 Timeout der Citrix Workspace‑App

3024 Benutzer hat den leasebasierten Start während
der Ausführung abgebrochen

3025 Anzahl der Startwiederholungsversuche
überschritten

3026 Ausgehandelte Ressource (App oder Desktop)
kann nicht gestartet werden

Zugriff auf selfservice.txt

Gehen Sie wie folgt vor, um auf die Datei selfservice.txt zur Problembehandlung in Eigenregie
zuzugreifen:

1. Erstellen Sie eine leere Textdatei und benennen Sie sie enableshieldandlogging.reg.

2. Kopieren Sie den folgenden Text in die Datei und speichern Sie sie:

Windows Registrierungs‑Editor Version 5.00

[HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Citrix\Dazzle]
“Tracing”=”True”
“AuxTracing”=”True”
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“DefaultTracingConfiguration”=”global all ‑detail”
“ConnectionLeasingEnabled”=”True”

[HKEY_CURRENT_USER\Software\Citrix\Dazzle]
“RemoteDebuggingPort”=”8088”

3. Speichern Sie Ihre gespeicherte Datei auf dem Client‑Endpunkt.

4. DieDateiselfservice.txt ist jetzt imPfad%LocalAppData%\Citrix\SelfService
auffindbar.

Servicekontinuität im Browser

Erweiterungen fürGoogleChromeundMicrosoftEdgebietenServicekontinuität fürBenutzer, dieüber
diese Browser auf ihre Apps undDesktops zugreifen. Die Erweiterungen heißen CitrixWorkspaceWeb
und sind im ChromeWeb Store bzw. auf der Microsoft Edge Add‑On‑Website verfügbar.

Diese Browsererweiterungen erfordern eine native Citrix Workspace‑App auf dem Benutzergerät, um
die Servicekontinuität zu unterstützen. Folgende Versionen werden unterstützt:

• Citrix Workspace‑App 2109 für Windows (Mindestversion). Unterstützt von Google Chrome und
Microsoft Edge.

• Citrix Workspace‑App für Mac 2112 (Mindestversion). Unterstützt von Google Chrome.
• Mindestens Citrix Workspace‑App für Mac Version 2206 zur Verwendung mit dem Safari‑
Browser.

Die Citrix Workspace‑App für Windows (Store) wird nicht unterstützt.

Die native Workspace‑App kommuniziert mit der Citrix Workspace Web‑Erweiterung unter Verwen‑
dung des nativen Messaging‑Hostprotokolls für Browsererweiterungen. Die native Workspace‑App
und die Workspace Web‑Erweiterung verwenden gemeinsamWorkspace‑Verbindungsleases, um bei
Ausfällen den Zugriff auf Apps und Desktops über einen Browser zu ermöglichen.

Dieses Video zeigt, wie die Servicekontinuität im Browser installiert und verwendet wird.

Dies ist ein eingebettetes Video. Klicken Sie auf den Link, um das Video anzusehen

Benutzergeräteeinrichtung für Browserbenutzer

Um das Servicekontinuität‑Feature in einem Browser zu verwenden, müssen Benutzer die folgenden
Schritte auf ihren Geräten ausführen:

1. Laden Sie eine für Browser unterstützte Version der Citrix Workspace‑App herunter und instal‑
lieren Sie sie.
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2. LadenSie außerdemdieCitrixWorkspaceWeb‑Erweiterung fürChromeoder Edgeherunter und
installieren Sie sie.

Browser‑Benutzererfahrung

WennBenutzer auf ihreAppsoderDesktops klicken,werdendiese sofort geöffnet, ohnedassBenutzer
zuvor Citrix Workspace Launcher öffnenmüssen.

Browser‑Benutzererfahrung bei Ausfall

Benutzer können bei Ausfällen per Browser auf Apps und Desktops zugreifen, sofern eine Netzw‑
erkverbindung zwischen Benutzergerät und einem Ressourcenstandort besteht.

Wenn ein Ausfall auftritt, während der Benutzer über einen Browser bei Workspace angemeldet ist,
wird diese Meldung oben im Browserfenster angezeigt:

Benutzer können auf Apps und Desktops zugreifen, die offline verfügbar sind, indem sie auf ein be‑
liebiges Symbol klicken, das nicht abgeblendet ist. Benutzer können auch versuchen, die Verbindung
wiederherzustellen, indem sie auf Verbindungmit Workspace wiederherstellen klicken.

Wenn Benutzer sich bei einem Ausfall nicht über einen Browser bei Workspace anmelden können,
werden sie aufgefordert, offlineweiterzuarbeiten oder sich neu anzumelden. Umauf verfügbare Apps
und Desktops offline zuzugreifen, klicken Benutzer aufWorkspace offline verwenden.
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Wenn Benutzer sich bei einem Ausfall nicht bei Workspace anmelden können, nachdem sie die
Workspace‑URL aufrufen, wird das Fenster nach einem festgelegten Timeoutintervall angezeigt.
Standardmäßig wird das Fenster 30 Sekunden nach dem Aufrufen der Workspace‑URL angezeigt.
Sie können diesen Wert auf 15, 30, 45 oder 60 Sekunden festlegen. Sie können das Anmeldetime‑
out auch deaktivieren. Bei deaktiviertem Anmeldetimeout werden Benutzer beim Aufrufen der
Workspace‑URL aufgefordert, offline zu arbeiten.

Um das Anmeldetimeout zu konfigurieren, klicken Sie auf dem Benutzergerät auf das Er‑
weiterungssymbol im Browser. Aktivieren oder deaktivieren Sie im angezeigten Fenster das
Anmeldetimeout und legen Sie die Timeoutdauer fest:
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Benutzer können sich bei einem Ausfall möglicherweise nicht anmelden, wenn der Browser an die
Authentifizierungssite eines externen Identitätsanbieters umgeleitet wurde. In diesem Fall kann der
BenutzerdieWorkspace‑URL indenBrowser eingebenundwirddannaufgefordert, offline zuarbeiten.
Der Benutzermuss nicht das Intervall des Anmeldetimeouts abwarten, bis das entsprechende Fenster
angezeigt wird.

Benutzer können auf diese Weise auch während eines Ausfalls auf verfügbare Apps und Desktops zu‑
greifen:

1. Klicken Sie im Browser auf das Erweiterungssymbol.

2. Klicken Sie im angezeigten Fenster auf die Schaltfläche unter Offline arbeiten. Auf der Schalt‑
fläche steht Gehe zu und der Name des Workspace‑Stores.

3. Klicken Sie im angezeigten Fenster aufWorkspace offline verwenden.

Bei einigen Ausfällen wird bei erkannten Workspace‑Problemen automatisch das Fenster angezeigt,
in dem Benutzer zur Offlinearbeit aufgefordert werden. Der Benutzer muss keine Aktion ausführen
und nicht das Intervall für das Anmeldetimeout abwarten.

Browser‑Einschränkungen

Wenn Benutzer während eines Ausfalls Cookies und andere Sitedaten im Browser löschen, funktion‑
iert die Servicekontinuität erst, wenn Benutzer sich erneut bei Workspace authentifizieren.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 215



Citrix Workspace

Der Benutzer muss die Ausführung im Incognito‑Modus für die Erweiterung aktivieren, damit die Ser‑
vicekontinuität in diesemModus unterstützt wird.

Fehlerbehebung an Browsern

Stellen Sie sicher, dass imMenü Erweitert der Kontoeinstellungen der Citrix Workspace Browser‑App
die Einstellung “Startpräferenz für Apps und Desktops”auf Citix Workspace App verwenden fest‑
gelegt ist. WenndieseOption aufWebbrowser verwenden eingestellt ist, wirddie Servicekontinuität
im Browser nicht unterstützt.

Vergewissern Sie sich, dass das Erweiterungssymbol im Browser grün angezeigt wird, nachdem der
Browser die Workspace‑URL geladen hat.

Um Protokolle herunterzuladen, klicken Sie im Browser auf das Erweiterungssymbol. Klicken Sie
dann auf Protokolle herunterladen.

Aktivieren von Single Sign‑On für Workspacesmit dem Citrix
Verbundauthentifizierungsdienst (FAS)

October 12, 2023

Der Citrix Verbundauthentifizierungsdienst (FAS) unterstützt Single Sign‑On (SSO) für DaaS in Citrix
Workspace. FAS wird normalerweise verwendet, wenn Sie einen der folgenden Identitätsanbieter für
die Authentifizierung in Citrix Workspace verwenden:

• Azure Active Directory
• Okta
• SAML 2.0
• Citrix Gateway
• Google Cloud Identity

Mit FAS geben Abonnenten ihre Anmeldeinformationen nur einmal ein, um auf ihre DaaS‑Apps und
‑Desktops zuzugreifen.

Wenn Sie Active Directory (AD), AD plus Token oder bestimmte Konfigurationen von Citrix Gateway
verwenden, ist FAS für Single Sign‑On (SSO) bei DaaS nicht erforderlich. Weitere Informationen zum
KonfigurierenvonCitrixGateway findenSieunterCreateanOAuth IdPpolicyon theon‑premisesCitrix
Gateway.
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FAS‑Server

Sie könnenan jedemRessourcenstandortmehrereFAS‑ServermitCitrix Cloudverbinden, umLastaus‑
gleich und Failover zu ermöglichen.

Citrix Cloud unterstützt die Verwendung von FAS‑Servern in den folgenden Szenarios:

In beiden Szenarios geben Abonnenten, die sich über einen Verbundidentitätsanbieter bei ihrem
Workspace anmelden, ihre Anmeldeinformationen nur einmal ein, um auf Apps und Desktops
zuzugreifen.

FAS‑Server mit Verbindung zu einem einzelnen Ressourcenstandort

Wenn Ihre Ressourcenstandorte eine hybride Infrastruktur enthalten (z. B. unterschiedliche Active
Directory‑Gesamtstrukturen), stellen Sie FAS‑Server amRessourcenstandortmit den VDAs bereit. Sin‑
gle Sign‑On ist nur an Ressourcenstandortenmitmindestens einem verbundenen FAS‑Server aktiv.

FAS‑Server mit Verbindung zumehreren Ressourcenstandorten

Wenn zwischen den Ressourcenstandorten eine Netzwerkverbindung besteht und die Standorte eine
ähnliche Infrastruktur aufweisen, können Sie die FAS‑Server mit mehreren Ressourcenstandorten
verbinden. Single Sign‑On ist für Workspace‑Abonnenten aktiv, die sich mit Apps und Desktops an
diesen Ressourcenstandorten verbinden. Es müssen dann keine separaten FAS‑Server mit jedem
Ressourcenstandort verbunden werden.

Wenn Abonnenten eine virtuelle App oder einen Desktop starten, wählt Citrix Cloud einen FAS‑Server
aus, der sichamgleichenRessourcenstandortwiedie/dergestarteteAppoderDesktopbefindet. Citrix
Cloud kontaktiert den ausgewählten FAS‑Server, um ein Ticket zu erhalten, das Zugriff auf ein auf
dem FAS‑Server gespeichertes Benutzerzertifikat gewährt. Der VDA stellt eine Verbindung mit dem
FAS‑Server her und präsentiert das Ticket, um den Abonnenten zu authentifizieren.

Bei korrekter Regelkonfiguration können Sie denselben FAS‑Server verwenden, um sich on‑premises
oder über Citrix Cloud anzumelden.
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Failoverpriorität bei mehreren Ressourcenstandorten

Bei Verwendung von FAS‑Servern mit mehreren Ressourcenstandorten können die Server an einem
Ressourcenstandort ein Failover für diejenigen an anderen Ressourcenstandorten bieten. Wenn Sie
FAS‑Server zu anderen Ressourcenstandorten hinzufügen, weisen Sie jeden Server als primären oder
sekundären Server aus. Wenn Abonnenten eine virtuelle App oder einen virtuellen Desktop starten,
verwendet Citrix Cloud diese Ausweisung zur Auswahl des FAS‑Servers wie folgt:

• FAS‑Server, die an einem Ressourcenstandort als primär festgelegt sind, werden zuerst berück‑
sichtigt.

• Wenn keine Primärserver verfügbar sind, fällt die Wahl auf sekundäre FAS‑Server.
• Wenn keine sekundären Server verfügbar sind, wird der Start fortgesetzt, es erfolgt jedoch kein
Single Sign‑On.

Überblick im Video

EinenÜberblicküberdenVerbundauthentifizierungsdienst fürCitrixWorkspacebietet folgendesTech
Insight‑Video:
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Anforderungen

Konnektivitätsanforderungen

Verwenden Sie die FAS‑Verwaltungskonsole, um einen FAS‑Server mit Citrix Cloud zu verbinden.
Sie können diese Konsole zum Konfigurieren eines lokalen oder remote vorhandenen FAS‑
Servers verwenden. Zum Aktivieren von Single Sign‑On für Workspaces mit FAS greifen die
FAS‑Verwaltungskonsole und der FAS‑Dienst über das Konto des Konsolenbenutzers bzw. das
Netzwerkdienstkonto auf die folgenden Adressen zu.

• FAS‑Verwaltungskonsole, über das Konto des Konsolenbenutzers:

– *.cloud.com
– *.citrixworkspacesapi.net
– Adressen, die von einem externen Identitätsanbieter benötigt werden (sofern dieser in
Ihrer Umgebung verwendet wird)

• FAS‑Dienst, über das Netzwerkdienstkonto:

– *.citrixworkspacesapi.net
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– https://*.citrixnetworkapi.net/

Wenn Ihre Umgebung Proxyserver enthält, konfigurieren Sie den Benutzerproxymit den Adressen für
die FAS‑Verwaltungskonsole. Stellen Sie außerdem sicher, dass die Adresse für das Netzwerkdien‑
stkonto entsprechend Ihrer Umgebung konfiguriert ist.

FAS‑Systemvoraussetzungen

Die indiesemAbschnitt aufgeführtenAnforderungengelten für alle FAS‑Server, die SiemitCitrix Cloud
verbinden.

Die vollständigen Systemvoraussetzungen für den FAS‑Server werden im Abschnitt Systeman‑
forderungen der FAS‑Produktdokumentation beschrieben.

Auf FAS‑Servern in Ihrer On‑Premises‑Umgebung für Citrix Virtual Apps and Desktops muss der Ver‑
bundauthentifizierungsdienst 2003 (Version 10.1) oder höher installiert sein.

Wenn Ihr FAS‑Server älter ist als Version 10, können Sie die aktuelle FAS‑Software von Citrix herunter‑
laden und den Server vor Ort aktualisieren, bevor Sie diese Verbindung herstellen. Beim Erstellen der
Verbindung wählen Sie den Ressourcenstandort für Ihren FAS‑Server. SSO ist für Abonnenten nur an
Ressourcenstandorten mit FAS‑Server aktiv.

Weitere Informationen zumUpgrade eines bestehenden FAS‑Servers finden Sie unter Installation und
Konfiguration in der FAS‑Produktdokumentation. FürWorkspace‑ undOn‑Premises‑Bereitstellungen
kann derselbe FAS‑Server verwendet werden.

Citrix Workspace

Sie müssen Citrix DaaS in Workspace bereitgestellt und aktiviert haben. DaaS ist nach dem Abon‑
nieren standardmäßig in der Workspacekonfiguration aktiviert. Sie müssen jedoch Citrix Cloud Con‑
nectors bereitstellen, damit Citrix Cloudmit Ihrer On‑Premises‑Umgebung kommunizieren kann.

Cloud Connectors

Citrix Cloud Connectors ermöglichen die Kommunikation zwischen Ihrem Ressourcenstandort (wo
sich die VDAs befinden) und Citrix Cloud. Stellen Sie mindestens zwei Cloud Connectors bereit, um
eine hohe Verfügbarkeit sicherzustellen. Die Server, auf denen Sie die Cloud Connector‑Software in‑
stallieren, müssen die folgenden Anforderungen erfüllen:

• Systemanforderungen (siehe Technische Daten zu Citrix Cloud Connector)
• Es dürfen keine anderen Komponenten von Citrix installiert sein. Die Server dürfen keine Active
Directory‑Domänencontroller oder Maschinen sein, die für Ihre Ressourcenstandortinfrastruk‑
tur kritisch sind.
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• Sie müssenmit der Domäne verbunden sein, in der sich die VDAs befinden.

Weitere Informationen zum Bereitstellen von Cloud Connectors finden Sie in den folgenden
Artikeln:

• Cloud Connector‑Proxy und Firewall konfigurieren
• Cloud Connector‑Installation

Übersicht über die Einrichtung

1. WennSie neue FAS‑Server bereitstellen, lesen Sie dieHinweise unter Anforderungenund folgen
Sie den Anweisungen unter Installieren und Konfigurieren von FAS in diesem Artikel.

2. Verbinden Sie Ihren FAS‑Server mit Citrix Cloud (siehe Verbinden eines FAS‑Servers mit Citrix
Cloud). Bei diesemVerfahrenwird der FAS‑Servermit einemeinzelnen Ressourcenstandort ver‑
bunden.

3. Wenn Sie Ihren FAS‑Servermitmehreren Ressourcenstandorten verbindenmöchten, folgen Sie
den Anweisungen unter Hinzufügen eines FAS‑Servers zu mehreren Ressourcenstandorten in
diesem Artikel.

Installieren und Konfigurieren von FAS

Folgen Sie dem FAS‑Installations‑ und Konfigurationsprozess in der FAS‑Produktdokumentation. Die
Konfigurationsschritte für StoreFront und den Delivery Controller sind nicht erforderlich.

Tipp:

Sie können auch das Installationsprogramm für den Verbundauthentifizierungsdienst von der
Citrix Cloud‑Konsole herunterladen:

1. Wählen Sie im Citrix Cloud‑Menü die Option Ressourcenstandorte.
2. Wählen Sie die Kachel FAS‑Server und klicken Sie auf Download.

Verbinden von FAS‑Servernmit Citrix Cloud

Verwenden Sie die FAS‑Verwaltungskonsole zum Verbinden des FAS‑Servers mit Citrix Cloud (siehe
Installation und Konfiguration in der FAS‑Produktdokumentation).

Nach Abschluss des Konfigurationsschritts Mit Citrix Cloud verbinden registriert Citrix Cloud den
FAS‑Server und zeigt ihn auf der Seite Ressourcenstandorte in Ihrem Citrix Cloud‑Konto an.

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 221

https://docs.citrix.com/de-de/citrix-cloud/citrix-cloud-resource-locations/citrix-cloud-connector/proxy-firewall-configuration.html
https://docs.citrix.com/de-de/citrix-cloud/citrix-cloud-resource-locations/citrix-cloud-connector/installation.html
https://docs.citrix.com/de-de/federated-authentication-service/current-release/install-configure.html
https://docs.citrix.com/de-de/federated-authentication-service/current-release/install-configure.html


Citrix Workspace

Wenn Sie die Seite “Ressourcenstandorte”bereits im Browser geladen haben, müssen Sie die Seite
aktualisieren, um den registrierten FAS‑Server anzuzeigen.

Unterstützung für Cloudbenachrichtigungen

FAS unterstützt jetzt Cloudbenachrichtigungen. Mit den neuen Cloudbenachrichtigungen für FAS‑
Server erhalten Sie Benachrichtigungen in den folgenden Situationen:

• Ein FAS‑Server ist ausgefallen oder nicht verfügbar.
• Das Registrierungsstellenzertifikat eines FAS‑Servers ist abgelaufen oder läuft bald ab.
• Eine neue Version des FAS steht zum Download zur Verfügung.

Benachrichtigungen

Die Citrix Cloud‑Verwaltungskonsole prüft regelmäßig auf neue Benachrichtigungen. Die Benachrich‑
tigungen werden unter dem Glockensymbol oben rechts in der Citrix Cloud‑Verwaltungskonsole
angezeigt. WählenSie aufdemBenachrichtigungssymbolAlleanzeigen, umalleBenachrichtigungen
anzuzeigen. Weitere Informationen finden Sie unter Benachrichtigungen.
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Hinweis:

Sobald eine Benachrichtigung ausgelöst wurde, wird sie von Zeit zu Zeit wieder ausgelöst, wenn
das Problem nicht behoben ist.

Alle Benachrichtigungen enthalten den FQDN des beeinträchtigten FAS‑Servers. Die Benachrich‑
tigung über den RA‑Zertifikatablauf wird nur für FAS‑Server mit Version 10.10.0.14 und höher
angezeigt.

Hinzufügen eines FAS‑Servers zumehreren Ressourcenstandorten

1. Wählen Sie im Citrix Cloud‑Menü die Option Ressourcenstandorte und dann die Registerkarte
FAS‑Server.

2. Suchen Sie den FAS‑Server, den Sie verwalten möchten, klicken Sie rechts neben dem Eintrag
auf die Auslassungspunkte und wählen Sie Server verwalten.
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3. Wählen Sie Zu Ressourcenstandort hinzufügen und dann die gewünschten Ressourcenstan‑
dorte.

4. Wählen Sie Primär oder Sekundär für die Failoverpriorität des FAS‑Servers an jedem aus‑
gewählten Ressourcenstandort.

5. Wählen Sie Änderungen speichern.

Um den hinzugefügten FAS‑Server anzuzeigen, wählen Sie im Citrix Cloud‑Menü die Option
Ressourcenstandorte und dann die Registerkarte FAS‑Server. Eine Liste aller FAS‑Server für
alle verbundenen Ressourcenstandorte wird angezeigt. Um die FAS‑Server eines bestimmten
Ressourcenstandorts anzuzeigen, wählen Sie diesen aus der Dropdownliste aus.
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Ändern der Failoverpriorität eines FAS‑Servers

1. Wählen Sie auf der SeiteRessourcenstandorte die Kachel FAS‑Server für den Ressourcenstan‑
dort, den Sie verwalten möchten.

2. Wählen Sie die Registerkarte FAS‑Server.
3. Suchen Sie den FAS‑Server, den Sie verwalten möchten, klicken Sie rechts neben dem Eintrag

auf die Auslassungspunkte und wählen Sie Server verwalten.
4. Suchen Sie den Ressourcenstandort, für den Sie die Priorität ändern möchten, und wählen Sie

die neue Priorität aus der Dropdownliste aus.

5. Wählen Sie Änderungen speichern.

Aktivieren der Verbundauthentifizierung für Workspaces

1. Wählen Sie im Citrix Cloud‑Menü zunächst Workspacekonfiguration und dann Authen‑
tifizierung.

2. Klicken Sie auf FAS aktivieren. Es kann bis zu fünf Minuten dauern, bis die Änderung auf Teil‑
nehmersitzungen angewendet wird.
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Anschließend ist der Verbundauthentifizierungsdienst für alle Starts virtueller Apps und Desktops in
Citrix Workspace aktiv.
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Wenn sich Abonnenten bei ihrem Workspace anmelden und eine virtuelle App oder einen virtuellen
Desktop am Ressourcenstandort des FAS‑Servers starten, erfolgt der Start ohne Aufforderung zur
Eingabe von Anmeldeinformationen.

Hinweis:

WennalleFAS‑ServeraneinemRessourcenstandortausgefallensindoder sich imWartungsmodus
befinden, wird die Anwendung erfolgreich gestartet, aber Single Sign‑On ist nicht aktiv.
Abonnenten müssen dann bei jedem Zugriff auf eine App oder einen Desktop ihre AD‑
Anmeldeinformationen eingeben.

Entfernen eines FAS‑Servers

Entfernen eines FAS‑Servers aus einem Ressourcenstandort:

1. Wählen Sie auf der SeiteRessourcenstandorte die Kachel FAS‑Server für den Ressourcenstan‑
dort, den Sie verwalten möchten.
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2. Wählen Sie die Registerkarte FAS‑Server.
3. Suchen Sie den FAS‑Server, den Sie verwalten möchten, klicken Sie rechts neben dem Eintrag

auf die Auslassungspunkte und wählen Sie Server verwalten.
4. Suchen Sie den Ressourcenstandort, den Sie entfernenmöchten, und klicken Sie auf das X.

Entfernen eines FAS‑Servers aus allen verbundenen Ressourcenstandorten:

1. Wählen Sie im Citrix Cloud‑Menü die Option Ressourcenstandorte.
2. Suchen Sie den Ressourcenstandort, den Sie verwalten möchten, und wählen Sie die Kachel

FAS‑Server.
3. Suchen Sie den FAS‑Server, den Sie entfernen möchten, klicken Sie rechts neben dem Eintrag

auf die Auslassungspunkte und wählen Sie FAS‑Server entfernen.
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4. WählenSie inder FAS‑Verwaltungskonsole (auf IhremOn‑Premises‑FAS‑Server) unterMitCitrix
Cloud verbinden die Option Trennen. Alternativ können Sie FAS deinstallieren.

Problembehandlung

Wenn der FAS‑Server nicht verfügbar ist, wird auf der Seite “FAS‑Server”eine Warnmeldung
angezeigt.

Um das Problem zu untersuchen, öffnen Sie die FAS‑Verwaltungskonsole auf Ihrem On‑Premises‑
FAS‑Server und überprüfen Sie den Status. Beispiel, wenn der FAS‑Server nicht im FAS‑Server‑
Gruppenrichtlinienobjekt vorhanden ist:

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 229



Wenn in der FAS‑Verwaltungskonsole angezeigt wird, dass der Server ordnungsgemäß funk‑
tioniert, es aber dennoch VDA‑Anmeldeprobleme gibt, konsultieren Sie die Anleitung zur FAS‑
Problembehandlung.

Weitere Informationen

Konfigurieren von Single Sign‑On für die Workspace‑App

https://docs.citrix.com/de-de/federated-authentication-service/current-release/config-manage/troubleshoot-logon.html
https://docs.citrix.com/de-de/federated-authentication-service/current-release/config-manage/troubleshoot-logon.html
https://docs.citrix.com/de-de/citrix-workspace-app-for-windows/configuring-sso-to-workspace.html
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