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Citrix Workspace —Uberblick

November 27, 2023

Citrix Workspace ist eine digitale Workspace-Losung, die Uiberall und auf jedem Gerat einen sicheren
und einheitlichen Zugriff auf Apps, Desktops und Inhalte (Ressourcen) erméglicht. Ressourcen kon-
nen Citrix DaaS, Inhalts-Apps, lokale und mobile Apps, SaaS- und Web-Apps sowie Browser-Apps
sein.

Funktionsweise von Citrix Workspace

Durch Aggregation und Integration von Citrix Cloud Services ermoglicht Citrix Workspace einen ein-
heitlichen Zugriff auf alle Ressourcen, die Endbenutzern (Abonnenten) an einem Ressourcenstandort
zur Verfligung stehen. Endbenutzer von Citrix Workspace heil3en Abonnenten, da Sie fiir diese Mitar-
beiter Dienste “abonnieren”, die sie dann tber ihren Workspace nutzen konnen.

Einen Uberblick tiber die in Citrix Workspace verfligbaren Dienste finden Sie unter Zugriff auf cloudge-
hostete Dienste liber Citrix Workspace.

Abonnenten sehenin der Citrix Workspace-Benutzeroberflache eine vollstéandige, einheitliche Ansicht
jeder Ressource, die Sieihnen uiber diese Dienste zur Verfligung stellen. Weitere Informationen zur Ver-
wendung der Benutzeroberflache von Citrix Workspace durch Abonnenten finden Sie unter Verwalten
der Workspace-Benutzeroberflache.

Abonnenten greifen auf die Dienste, die Sie unter Workspacekonfiguration konfigurieren und ak-
tivieren, entweder per Browser (iber die Workspace-URL zu oder in der Citrix Workspace-App (die
Citrix Receiver ersetzt). Weitere Informationen zum Benutzerzugriff auf Workspace finden Sie unter
Zugriff auf Workspace.

Abonnenten authentifizieren sich bei ihrem Workspace (iber den primaren Identitatsanbieter, den
Sie unter Identitats- und Zugriffsverwaltung konfigurieren und dann unter Workspacekonfigura-
tion aktivieren. Der Abonnent ist danach automatisch fiir jeden in der Cloud gehosteten Dienst, der
fir Citrix Workspace erworben wurde, authentifiziert. Dies erhoht die Sicherheit und verbessert die
Benutzerfreundlichkeit. Weitere Informationen zum Konfigurieren der Workspaceauthentifizierung
finden Sie unter Sichere Workspaces.

Erste Schritte

Das Einrichten von Citrix Workspace erfolgt liber die Citrix Cloud-Konsole. Dort gibt es
den Adminstratorbildschirm Identitdats- und Zugriffsverwaltung und die Citrix Workspace-
Verwaltungsschnittstelle Workspacekonfiguration.  Die ersten Schritte in Citrix Workspace
umfassen die folgenden Aufgaben.
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1. Stellen Sie sicher, dass Sie die Voraussetzungen zur Implementierung von Citrix Workspace in
der Citrix Cloud-Konsole erfiillen, wo Sie:

+ das Onboarding bei Cloud-basierten Diensten durchfiihren.
+ |hr Bereitstellungsteam zusammenstellen.
+ lhre Infrastruktur und Ressourcen konfigurieren.

2. Definieren Sie Identitatsanbieter und Konten in der Identitats- und Zugriffsverwaltung fir:

« Citrix Cloud-Administratoren.
« Citrix Workspace-Abonnenten.

3. Konfigurieren Sie Ihre Workspaces in der Workspacekonfiguration. Dies umfasst auch Folgen-
des:

+ Externer und interner Zugriff.

+ Integration der in der Citrix Cloud-Konsole konfigurierten Dienste in Ihre Workspaces.

+ Anpassen der Workspace-Darstellung und der Benutzeroberflache fiir Abonnenten, nach-
dem sie angemeldet sind.

Neben diesen Grundeinstellungen stehen Ihnen weitere Sicherheits-, Datenschutz- und Optimierung-
soptionen zur Auswabhl. Die gebrauchlichsten Optionen sind:

+ Konfigurieren von Single Sign-On (SSO) fiir DaasS in Citrix Workspace mithilfe von Citrix FAS (Ver-
bundauthentifizierungsdienst). FAS wird normalerweise verwendet, wenn Sie eine Verbundau-
thentifizierungsmethode wie Okta oder Azure Active Directory nutzen.

Eine Ubersicht (iber die Aufgaben und die Informationen, die Sie wahrend der Bereitstellung benéti-
gen, finden Sie unter Erste Schritte mit Citrix Workspace. Jeder Schritt flhrt Sie durch die Citrix Cloud-
Konsole und erlautert Aufgaben wie das Konfigurieren des Identitdtsanbieters und das Aktivieren von
Diensten. Die Anleitung bietet aulRerdem schnellen Zugriff auf die technischen Informationen, die Sie
bendtigen, wenn Sie lhr Bereitstellungsteam zusammenstellen und lhre Infrastruktur und Ressourcen
konfigurieren.

Zugriff auf cloudgehostete Dienste iiber Citrix Workspace

Abonnenten konnen mit Citrix Workspace auf die Ressourcen zugreifen, die von cloudgehostete Dien-
ste bereitgestellt werden. Bestehende Citrix Cloud-Kunden kdnnen zum vollstandigen digitalen Work-
space wechseln, indem sie diese Dienste in die Citrix Workspace-Losung tiberfiihren.

In diesem Abschnitt werden die wichtigsten in der cloudgehostete Dienste beschrieben, die (abhangig
von lhren Anspriichen) fiir Citrix Workspace aktiviert werden konnen. Informationen zum Konfiguri-
eren und Aktivieren des Zugriffs auf Ihre erworbenen Dienste finden Sie unter Erste Schritte mit Citrix
Workspace. Eine vollstandige Beschreibung jeder einzelnen Citrix Workspace-Edition und der enthal-
tenen Features finden Sie in der Citrix Workspace-Feature-Matrix.
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Citrix Daas

Citrix Workspace ist der cloudbasierte Mehrmandanten-Zugriffspunkt fiir Citrix DaaS. Befolgen Sie
zum Einrichten von Citrix DaaS die unter Citrix DaaSbeschriebenen Schritte.

Fiir Kunden mit on-premises bereitgestelltem Virtual Apps and Desktops gibt es mehrere Optionen fiir
den Zugriff auf Ressourcen liber Citrix Workspace. Welche Option Sie wahlen, hangt davon ab, ob Sie
eine vollstandige Migration in die Cloud oder eine Hybridlosung wiinschen und ob Sie einen externen
Zugriff zulassen mochten. Weitere Informationen zu diesen Optionen finden Sie unter Bereitstellen
von Daa$S mit Citrix Workspace.

Mehr Sicherheit fiir SaaS- und Web-Apps durch Citrix Secure Private Access

Der Dienst Citrix Secure Private Access (ehemals Secure Workspace Access und Access Control
Service) bietet Single Sign-On (SSO) fiir Web- und SaaS-Apps, die in Workspace integriert sind.
Sie konnen hiermit auRerdem Zugriffsrechte verwalten und Richtlinien fir Zugriffsebenen auf
unternehmenseigene Web-Apps festlegen, die auf den Anmeldeinformationen von Abonnenten
basieren.

Weitere Informationen zu den Vorteilen von Citrix Secure Private Access finden Sie unter Tech Brief:
Secure Private Access.

Citrix Gateway Service

Citrix Gateway Service (ehemals NetScaler Gateway Service) bildet zusammen mit Citrix Secure
Private Access eine vollstandig in der Cloud gehostete Umgebung, die von Citrix verwaltet wird.

Citrix Gateway liefert eine einheitliche Erfahrung fiir SaaS-Apps und Virtual Apps and Desktops. Der
Dienst ermoglicht externe Verbindungen zu Workspaces, basierend auf einer detaillierten Richtlinien-
infrastruktur.

Richten Sie Citrix Gateway ein, testen Sie die Workspace-URL und geben Sie sie fiir lhre Abonnen-
ten frei, um ihnen einen Remotezugriff zu ermoglichen. Weitere Informationen zum Konfigurieren
von SaaS-Anwendungen im Citrix Gateway Service finden Sie unter Support for Software as a Service

Apps.

Citrix Remote Browser Isolation

Durch Integration von Citrix Remote Browser Isolation in lhre Workspaces isolieren Sie das Web-
browsing und schiitzen damit das Unternehmensnetzwerk vor browserbasierten Angriffen. Wenn
Abonnenten zur Workspace-URL navigieren, werden ihre veroffentlichten Browser angezeigt, neben
den librigen Apps und Desktops, die in anderen Citrix Cloud-Diensten konfiguriert sind.
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Um Abonnenten Zugriff auf einen isolierten Remotebrowser zu gewdhren, richten Sie Remote Browser
Isolation ein, testen die Workspace-URL und geben sie dann fiir Abonnenten frei.

Citrix Endpoint Management

Mit Citrix Endpoint Management konnen Sie Gerate- und App-Richtlinien mit hoher Sicherheit
fir Identitat, Gerate, Apps, Daten und Netzwerke verwalten. Die Integration in Citrix Workspace
unterscheidet sich fiir neue und bestehende Kunden. Weitere Informationen zur Integration von
Endpoint Management in Citrix Workspace finden Sie unter Integration in die Citrix Workspace-
Benutzeroberflache.

Citrix Analytics

Citrix Analytics sammelt Daten und liefert Analysen zu all Ihren Citrix Workspace-Abonnenten. Je
nach den Anspriichen, die Sie besitzen, stehen verschiedene Citrix Analytics-Funktionen zur Verfu-
gung. Dies sind Citrix Analytics fiir Sicherheit, Citrix Analytics fiir Leistung und Analytics fiir
Nutzung. Weitere Informationen zu diesen Diensten finden Sie unter Citrix Analytics.

Was ist neu

November 27, 2023

Citrix mochte Citrix Workspace-Kunden neue Features und Updates unverziiglich zur Verfligung zu
stellen. Erstreleases werden zunachst auf interne Sites von Citrix angewendet und danach schrit-
tweise auf Kundenumgebungen.

Informationen zum Servicelevelziel im Hinblick auf Cloudskalierung und Serviceverfiigbarkeit finden
Sie unter Servicelevelziele fiir Citrix Cloud. Informationen zu Serviceunterbrechungen und geplanten
Wartungsmafinahmen finden Sie im Dienstzustandsdashboard.

Was ist neu in Citrix Workspace

Bleiben Sie liber die neuesten Verbesserungen und Updates in Citrix Workspace auf dem Laufenden,
um das volle Potenzial unserer Technologie auszuschopfen. Maximieren Sie die Produktivitat Ihrer Be-
nutzer und steigern Sie die Qualitat ihrer Interaktionen, indem Sie zeitnahe Updates von Citrix Work-
space integrieren.

» Was ist neu in der Workspace-Plattform
+ Was ist neu in der Workspace-Benutzeroberflache
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» Neue Features beim Global App Configuration Service

Citrix Workspace-App auf verschiedenen Plattformen

Uber die folgenden Links erfahren Sie mehr {iber neue Features und Verbesserungen in der Citrix
Workspace-App fiir Ihre bevorzugten Plattformen.

+ Android

+ ChromeOS

o HTML5

« i0S

» Linux

« Mac

» Microsoft Teams
« Windows

+ Windows Store

Informieren Sie sich auch lber neue Features in Citrix Enterprise Browser.

Was ist neu in der Workspace-Plattform

November 27, 2023

Citrix mochte Citrix Workspace-Kunden neue Features und Updates unverziiglich zur Verfligung zu
stellen. Neue Releases bieten groferen Wert, daher gibt es keinen Grund, Updates zu verzégern.

Der Prozess ist fiir Sie transparent. Erste Updates werden nur auf interne Sites von Citrix angewendet
und erst danach schrittweise auf Kundenumgebungen. Durch diese schrittweise Bereitstellung von
Updates werden Produktqualitat und Verfligbarkeit maximiert.

Informationen zum Servicelevelziel im Hinblick auf Cloudskalierung und Serviceverfligbarkeit finden
Sie unter Servicelevelziele fiir Citrix Cloud. Informationen zu Serviceunterbrechungen und geplanten
Wartungsmafinahmen finden Sie im Dienstzustandsdashboard.

November 2023
Benutzerdefinierte Domane konfigurieren —Allgemeine Verfiigbarkeit

Das Feature “Benutzerdefinierte Domane”ist jetzt allgemein verfliigbar. Sie kdnnen eine be-
nutzerdefinierte Domane fiir Ihren Workspace konfigurieren, um eine Domane Ihrer Wahl fiir den
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Zugriff auf lhren Citrix Workspace-Store zu verwenden. Sie konnen dann diese Domane anstelle
der zugewiesenen cloud.com-Domane flir den Zugriff (iber einen Webbrowser oder Uber Citrix
Workspace-Anwendungen verwenden. Weitere Informationen finden Sie unter Benutzerdefinierte
Domane konfigurieren.

Aug 2023
Eigenes TLS-Zertifikat fiir eine benutzerdefinierte Domane hinzufiigen (Preview)

Sie konnen jetzt lhr eigenes TLS-Zertifikat zur Authentifizierung hochladen, wenn Sie eine be-
nutzerdefinierte Workspace-URL konfigurieren. Stellen Sie vor dem Hochladen eines Zertifikats
sicher, dass das Zertifikat die folgenden Bedingungen erfiillt.

+ Es muss PEM-codiert sein.

+ Es muss mindestens fiir die nachsten 30 Tage giiltig bleiben.

« EsdarfausschlieBlich fiir benutzerdefinierte Workspace-URLs verwendet werden. Platzhalterz-
ertifikate sind nicht zuldssig.

+ Der allgemeine Name des Zertifikats muss mit der benutzerdefinierten Domane (ibereinstim-
men.

+ SANs auf dem Zertifikat missen fiir die benutzerdefinierte Domain sein. Zusatzliche SANs sind
nicht zulassig.

+ Die Giiltigkeitsdauer des Zertifikats darf 10 Jahre nicht iberschreiten.

Zum Hinzufligen lhres Zertifikats gehen Sie zur Seite URL angeben und wahlen Sie unter “Voreinstel-
lung fiir die TLS-Zertifikatverwaltung auswahlen”die Option Eigenes Zertifikat hinzufiigen.

Add your own domain X
@ Ovenview Provide a valid URL:

Enter the URL you wish to use as your custom domain.
@) Providea URL [ | ‘ ‘ ‘

URL preview: None entered yet

(3 Cconfigure your DNS
@ Confirm that you or your company own the URL provided.

(@ Provision your domain

Select TLS certificate management preference

Q Citrixmanaged
Citrix il provision and renew TLS certificates for your domain automatically

O Add your own certificate
You will for managing and updating expires

@  Verify your custom domain URL and certificate management preferences are correct before proceeding.
Changing this information requires deleting and starting over.

@ Domain starts provisioning when you click Next.
Back This may take up to 24 hours.
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AnschlielRend konnen Sie Ihr Zertifikat auf der Seite Eigenes Zertifikat hinzufiigen hinzufiigen.
Update certificate X

Provide the TLS certificate information below ta update your certificate to the custom Workspace URL

Certificate
Paste your PEM-encoded public certificate.

-—--BEGIN CERTIFICATE--—-
your certificate
-—--END CERTIFICATE--—

Private Key
Paste your PEM-encoded private key.

-—---BEGIN RSA PRIVATE KEY--—-
your RSA private key
~—-~-END RSA PRIVATE KEY-—--

Certificate chain @
Enter a PEM-encoded certificate chain.

---BEGIN CERTIFICATE----
your intermediate certificate
-—--END CERTIFICATE--
---BEGIN CERTIFICATE--—-
your root certificate

—--END CERTIFICATE--—

o=

Weitere Informationen finden Sie unter Benutzerdefinierte Domane hinzuftigen.
Hinweis:Sie konnen Feedback zu diesem Preview-Feature mit dem Podio-Formular

geben.

Mai 2023

Benutzerdefinierte Doméane konfigurieren (Preview). Sie konnen eine benutzerdefinierte
Domane fir Ihren Workspace konfigurieren, um eine Domane lhrer Wahl fiir den Zugriff auf Ihren
Citrix Workspace-Store zu verwenden. Sie konnen dann diese Domane anstelle der zugewiese-
nen cloud.com-Domane fiir den Zugriff liber einen Webbrowser oder Uber Citrix Workspace-
Anwendungen verwenden. Weitere Informationen finden Sie unter Benutzerdefinierte Domane
konfigurieren (Preview).

Marz 2023

Zusatzliche Einstellungen fiir Timeout bei Inaktivitat:. Sie konnen jetzt zusatzliche Einstellungen
fiir den Timeout bei Inaktivitat flir Desktop-Benutzer und mobile Benutzer der Workspace-App er-
stellen. Weitere Informationen finden Sie unter Sicherheits- und Datenschutzrichtlinien anpassen.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 9


https://docs.citrix.com/de-de/citrix-workspace/configure/configure-custom-domain.html#adding-a-custom-domain
https://podio.com/webforms/28880590/2337244
https://docs.citrix.com/de-de/citrix-workspace/configure/configure-custom-domain.html
https://docs.citrix.com/de-de/citrix-workspace/configure/configure-custom-domain.html
https://docs.citrix.com/de-de/citrix-workspace/experience/policies.html#set-inactivity-timeout-for-web

Citrix Workspace

Dezember 2022

Zusatzliche Konfigurationsoption beim Senden benutzerdefinierter Benachrichtigungen:. Sie
konnen jetzt beim Senden benutzerdefinierter Benachrichtigungen die Platzierung auf der Seite
entweder auf oben oder unten einstellen. Weitere Informationen finden Sie unter Sicherheits- und
Datenschutzrichtlinien anpassen.

Unterstiitzung fiir traditionelles Chinesisch. Citrix Workspace ist jetzt in traditionellem Chinesisch
verfligbar.

Oktober 2022

Unterstiitzung fiir Koreanisch: Citrix Workspace ist jetzt auf Koreanisch verfiigbar.

Unterstiitzung der Anpassung von Citrix Workspace-App-Einstellungen. Administratoren konnen
jetzt die Einstellungen der Citrix Workspace-App fiir iOS, Android, HTML5, Mac und Windows mit dem
Global App Configuration Service konfigurieren.

August 2022

Verbesserungen beim Start von Workspace. Wenn Benutzer den Workspace liber das Internet oder
einen Browser starten, wird eine Benachrichtigung mit dem Startstatus ausgeldst. Benutzer, die ver-
suchen den Browser zu schlieBen, wahrend ein Start ausgefuhrt wird, werden zur Bestatigung aufge-
fordert und dariiber informiert, dass ein Sitzungsstart ausgefiihrt wird. Weitere Informationen finden
Sie unter Erste Schritte mit Citrix Workspace.

Juni 2022

Unterstiitzung fiir Servicekontinuitat mit Safari. Citrix Workspace Web-Erweiterungen bieten Ser-
vicekontinuitat flir Benutzer, die {iber einen Browser auf ihre Apps und Desktops zugreifen. Weitere
Informationen finden Sie unter Servicekontinuitat im Browser.

May 2022

Neue Konfigurationsoption fiir Verbundidentitatsanbieter: Aktivieren oder deaktivieren Sie
Ihren Verbundidentitatsanbieter, damit die Abonnenten bei der Anmeldung bei Workspace zur
Authentifizierung aufgefordert werden. Weitere Informationen finden Sie unter Anpassen von
Workspace-Interaktionen..

Neuauthentifizierungszeitraum fiir die Workspace-App allgemein verfiigbar: Bei Konfiguration
eines Neuauthentifizierungszeitraums konnen Abonnenten bei Workspace angemeldet bleiben
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und missen sich nicht bei jedem Zugriff auf ihren Workspace anmelden. Bei der Anmeldung
Uber die Workspace-App stimmen die Abonnenten zu, angemeldet zu bleiben. Die Abonnenten
bleiben wahrend der Neuauthentifizierung angemeldet, vorausgesetzt sie verwenden Apps und
Desktops. Weitere Informationen zu diesem Feature finden Sie unter Einrichten eines Neuauthen-
tifizierungszeitraums fiir die Citrix Workspace-App.

Unterstiitzung fiir Servicekontinuitdt unter i0S: Servicekontinuitat wird jetzt fiir die Citrix
Workspace-App fiir iOS in allgemeiner Verfligbarkeit unterstiitzt. Weitere Informationen finden Sie
unter Servicekontinuitat.

Neue Fehlercodes fiir die Servicekontinuitat: Neue Fehlercodes helfen jetzt bei der Behand-
lung fehlgeschlagener Servicekontinuitatsverbindungen. Weitere Informationen finden Sie unter
Servicekontinuitat.

Marz 2022

Unterstiitzung fiir Servicekontinuitdt unter Android und iOS: Servicekontinuitat wird jetzt fiir die
Citrix Workspace-App fiir Android (allgemeine Verfligbarkeit) und die Citrix Workspace-App fiir i0OS
(Technical Preview) unterstiitzt. Weitere Informationen finden Sie unter Servicekontinuitat.

Februar 2022

Unterstiitzung fiir Servicekontinuitat mit der Citrix Workspace-App fiir Android (allgemeine
Verfiigbarkeit) und Citrix Workspace-App fiir i0OS (Technical Preview): Servicekontinuitat
ermoglicht es Benutzern, sich auch bei Ausfallen mit virtuellen Apps und Desktops zu verbinden.
Servicekontinuitat wird jetzt fiir die Citrix Workspace-App fiir Android (allgemeine Verfligbarkeit) und
die Citrix Workspace-App fiir iOS (Technical Preview) unterstiitzt. Weitere Informationen finden Sie
unter Servicekontinuitat.

Benutzerdefinierte Ankiindigung senden und Benutzerdefinierte Anmelderichtlinie: Zwei neue
Featuressind jetzt fiir alle Kunden verfiigbar. Mit diesen Features konnen Workspace-Administratoren
ihr eigenes permanentes Banner nach der Anmeldung und eine benutzerdefinierte Nachricht oder
Lizenzvereinbarung vor der Anmeldung in der Citrix Workspace-App anzeigen. Weitere Informationen
finden Sie unter Anpassen von Sicherheits- und Datenschutzrichtlinien.

Dezember 2021

Entfernen des geteilten Standardanmeldebildschirms fiir Mitarbeiter und Kunden, die Citrix
Content Collaboration verwenden: Mit Citrix Workspace kdnnen Sie jetzt einen einheitlichen An-
meldeworkflow fiir Kunden- und Mitarbeiterbenutzer aktivieren. Weitere Informationen finden Sie
unter Erstellen eines einheitlichen Workflows zur Benutzeranmeldung.
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Unterstiitzung fiir Servicekontinuitat im Browser (Citrix Workspace-App fiir Mac): Citrix Work-
space Web-Erweiterungen bieten Servicekontinuitat fiir Benutzer, die liber einen Browser auf ihre
Apps und Desktops zugreifen. Dieses Feature wird jetzt auf Geraten mit der Citrix Workspace-App fiir
Mac unterstiitzt. Weitere Informationen finden Sie unter Servicekontinuitat.

November 2021

Richtliniengesteuerte Designs: Unter Workspacekonfiguration konnen Sie Workspace-Designs er-
stellen, priorisieren und verschiedenen Benutzergruppen zuteilen. Weitere Informationen finden Sie
unter Anpassen der Darstellung von Workspaces.

Oktober 2021

Sprachunterstiitzung fiir elektronische Signaturen: Das Feature fiir elektronische Signaturen un-
terstiitzt jetzt neben Deutsch, Franzosisch, Spanisch, Japanisch, Niederlandisch und vereinfachtes
Chinesisch auch Italienisch und Portugiesisch (Brasilien). Weitere Informationen finden Sie unter Un-
terstiitzung mehrerer Sprachen fiir RightSignature.

FAS-Unterstiitzung fiir mehrere Ressourcenstandorte (allgemein verfiigbar): Citrix Workspace
unterstiitzt jetzt Single Sign-On fiir virtuelle Apps und Desktops Giber mehrere Ressourcenstandorte.
Dariiber hinaus konnen FAS-Server an einem Ressourcenstandort als primare oder sekundare Failo-
verserver flir FAS-Server an anderen Ressourcenstandorten festgelegt werden. Weitere Informatio-
nen finden Sie unter Aktivieren von Single Sign-On fiir Workspaces mit dem Citrix Verbundauthen-
tifizierungsdienst (FAS).

September 2021

Citrix Workspace-App fiir HTML5 in Citrix Workspace eingefiihrt: Die Citrix Workspace-App fir
HTML5 bietet Citrix Workspace in Browsern ohne Installation auf dem Gerat. Weitere Informationen
zur Citrix Workspace-App fur HTML5 einschlief3lich neuer Features finden Sie in der zugehdrigen Doku-
mentation.

Unterstiitzung fiir Servicekontinuitiat im Browser (allgemein verfiigbar): Citrix Workspace Web-
Erweiterungen bieten Servicekontinuitat fiir Benutzer, die liber einen Browser auf ihre Apps und Desk-
tops zugreifen. Dieses Feature steht fiir Google Chrome und Microsoft Edge auf Windows-Geraten zur
Verfligung. Weitere Informationen finden Sie unter Servicekontinuitat im Browser.
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Juli 2021

Richtlinie fiir benutzerdefinierte Abonnentenlizenzvereinbarungen: Sie konnen eine be-
nutzerdefinierte Nutzungsvereinbarungsrichtlinie anzeigen, die Abonnenten vor der Anmeldung
beim Workspace lesen und akzeptieren miissen. Weitere Informationen zu diesem Feature finden
Sie unter Konfigurieren einer Anmelderichtlinie.

Neuauthentifizierungszeitraum fiir die Workspace-App (Preview): Bei Konfiguration eines Neuau-
thentifizierungszeitraums konnen Abonnenten bei Workspace angemeldet bleiben und missen sich
nicht bei jedem Zugriff auf ihren Workspace anmelden. Bei der Anmeldung tiber die Workspace-App
stimmen die Abonnenten zu, angemeldet zu bleiben. Die Abonnenten bleiben wahrend der Neuau-
thentifizierung angemeldet, vorausgesetzt sie verwenden Apps und Desktops. Weitere Informatio-
nen zu diesem Previewfeature finden Sie unter Einrichten eines Neuauthentifizierungszeitraums fur
die Citrix Workspace-App.

Konfiguration eines Netzwerkspeicherorts iiber Citrix Cloud: Sie konnen Netzwerkspe-
icherorte jetzt nicht nur mit dem PowerShell-Skript von Citrix, sondern auch Uber die Citrix
Cloud-Verwaltungskonsole konfigurieren. Weitere Informationen zu diesem Feature finden Sie unter
Optimieren der Konnektivitat zu Workspaces mit einer direkten Workloadverbindung,

Juni 2021

FAS-Unterstiitzung fiir mehrere Ressourcenstandorte (Preview): Citrix Workspace unterstitzt
jetzt Single Sign-On fiir virtuelle Apps und Desktops liber mehrere Ressourcenstandorte. FAS-Server
an einem Ressourcenstandort konnen als primare oder sekundare Failoverserver fiir FAS-Server an
anderen Ressourcenstandorten festgelegt werden. Weitere Informationen zu diesem Previewfeature
finden Sie unter Aktivieren von Single Sign-On fiir Workspaces mit dem Citrix Verbundauthen-
tifizierungsdienst (FAS).

Unterstiitzung fiir Servicekontinuitat im Browser (Technical Preview): Citrix Workspace Web-
Erweiterungen bieten Servicekontinuitat fiir Benutzer, die liber einen Browser auf ihre Apps und Desk-
tops zugreifen. Dieser Technical Preview steht fiir Google Chrome und Microsoft Edge auf Windows-
Geraten zur Verfligung. Weitere Informationen finden Sie unter Servicekontinuitat im Browser.

Servicekontinuitit (allgemeine Verfiigbarkeit): Servicekontinuitat ermoglicht es Benutzern, sich
auch bei Ausfallen in Citrix Cloud-Komponenten oder 6ffentlichen und privaten Clouds mit virtuellen
Apps und Desktops zu verbinden. Weitere Informationen finden Sie unter Servicekontinuitat.

Citrix RightSignature-App verfiigbar: Nutzen Sie die Citrix App, eine Losung fiir elektronische Sig-
naturen, die mit Workspace Premium und Premium Plus angeboten wird, um tiber Citrix Workspace
E-Signaturen fiir Dokumente auf einem beliebigen Gerat anzufordern. Weitere Informationen finden
Sie unter Konfigurieren der Citrix RightSignature-App.
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Mai 2021

Benutzerdefinierte Designs (Technical Preview): Das Anpassen der Workspace-Darstellung fiir
Abonnenten umfasst jetzt die Einrichtung benutzerdefinierter Designs und deren Zuweisung zu
verschiedenen Benutzergruppen. Sie kdnnen Designs erstellen, anpassen und priorisieren, damit
Abonnenten in den Benutzergruppen bei der Anmeldung das korrekte Workspace-Design angezeigt
wird. Weitere Informationen finden Sie unter Anpassen der Darstellung von Workspaces.

Sprachunterstiitzung fiir elektronische Signaturen: Das Feature fiir elektronische Signaturen bi-
etet jetzt Unterstlitzung fiir Deutsch, Franzosisch, Spanisch, Japanisch, Niederlandisch und verein-
fachtes Chinesisch. Weitere Informationen finden Sie unter Unterstitzung mehrerer Sprachen fur
RightSignature.

Februar 2021

Anderungen von Kontokennwértern: Abonnenten kdnnen ihr Domanenkennwort in Citrix Work-
space andern. Administratoren kdnnen Abonnenten auch Anleitungen geben, mit deren Hilfe sie
gultige komplexe Kennworter gemal der Kennwortrichtlinie ihres Unternehmens erstellen kdnnen.
Weitere Informationen finden Sie unter Anderung des Kontokennworts durch Abonnenten.

Dezember 2020

Servicekontinuitat als Technical Preview: Servicekontinuitat ermoglicht es Benutzern, sich auch
bei Ausfallen in Citrix Cloud-Komponenten oder 6ffentlichen und privaten Clouds mit Citrix DaasS zu
verbinden. Weitere Informationen finden Sie unter Servicekontinuitat.

Oktober 2020

FedRAMP Ready: Bei Bereitstellung in Citrix Cloud Government ist Citrix Workspace ist FedRAMP
Ready FedRAMP ist ein Programm zur Forderung von Sicherheitsstandards fiir Cloudservices, die von
US-Behorden genutzt werden. US-Behorden, die bei Clouddiensten FedRAMP Ready vorschreiben,
konnen jetzt DaaS mit Citrix Workspace und Citrix DaaS Services bereitstellen. Weitere Informatio-
nen finden Sie unter Citrix Cloud Government.

Mai 2020

Anleitung zum Einstieg in Citrix Workspace: Citrix Workspace bietet jetzt eine schrittweise An-
leitung, mit der Sie Workspaces schnell fiir lhre Endbenutzer bereitstellen kdnnen. Die Anleitung
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flihrt Sie durch die Citrix Cloud-Konsole, wo Sie einen Identitatsanbieter konfigurieren, Administra-
toren hinzufiigen und Workspace-Authentifizierung und Dienste aktivieren kénnen. Eine Ubersicht
uber alle Aufgaben und Schnellzugriff auf benétigte Anweisungen finden Sie unter Erste Schritte mit
Citrix Workspace.

Dezember 2019

Netzwerkpositionsdienst: Sie konnen jetzt sicherstellen, dass Benutzer, die Apps und Desktops in
Workspace im Unternehmensnetzwerk starten, direkt an ihre VDAs weitergeleitet werden. Durch das
Umgehen des Gateways werden DaaS-Sitzungen beschleunigt. Informationen und Installationshin-
weise zu diesem Dienst finden Sie unter Optimieren der Konnektivitat zu Workspaces mit dem Netzw-
erkpositionsdienst.

Verbesserungen fiir Zuletzt verwendete Apps und Favoriten-Apps: Zuletzt verwendete Apps und
Favoriten-Apps werden zuerst in Workspace geladen, sodass Benutzer haufig verwendete Apps und
Desktops sofort starten kénnen.

Neue Features in der Workspace-Benutzeroberflache

November 27, 2023

In den folgenden Abschnitten werden die neuen Features der Workspace-Benutzeroberflache in ak-
tuellen und frilheren Releases aufgefiihrt.

Hinweis:

« Weitere Informationen finden Sie unter Neue Workspace-Benutzeroberflache.
+ Weitere Informationen zum Aktivitatsmanager finden Sie unter Aktivitatsmanager.

Was ist neu in 23.46

In diesem Release wurde die allgemeine Leistung und Stabilitat verbessert.

Behobene Probleme

In diesem Release wurde die allgemeine Leistung und Stabilitat verbessert.
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Bekannte Probleme

Es gibt keine neuen bekannten Probleme.

Friihere Releases

Dieser Abschnitt enthalt Informationen zu neuen Features und behobenen Problemen in den fritheren
Versionen, die wir unterstiitzen.

23.45
Was ist neu

In diesem Release wurde die allgemeine Leistung und Stabilitdt verbessert.

Behobene Probleme

+ Die Google-Suchindexierung wurde aus Citrix Web entfernt, um zu verhindern, dass interne
URLs in den Suchergebnissen von Google erscheinen. Wenn lhre URLs jedoch bereits von
Google indexiert wurden, miissen Sie MaRBnahmen ergreifen, um sie zu entfernen. Weitere
Informationen finden Sie unter Remove a page hosted on your site from Google.

23.44
Was ist neu

In diesem Release wurde die allgemeine Leistung und Stabilitat verbessert.

Behobene Probleme

In diesem Release wurde die allgemeine Leistung und Stabilitat verbessert.

23.43
Was ist neu

In diesem Release wurde die allgemeine Leistung und Stabilitat verbessert.
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Behobene Probleme

In diesem Release wurde die allgemeine Leistung und Stabilitat verbessert.

23.42
Was ist neu

In diesem Release wurde die allgemeine Leistung und Stabilitat verbessert.

Behobene Probleme

In diesem Release wurde die allgemeine Leistung und Stabilitat verbessert.

23.41
Was ist neu

In diesem Release wurde die allgemeine Leistung und Stabilitat verbessert.

Behobene Probleme

In diesem Release wurde die allgemeine Leistung und Stabilitat verbessert.

23.40
Was ist neu

Optimiertes Erkennen neuer Apps Endbenutzer konnen neu hinzugefiigte Apps jetzt leichter
erkennen und verwenden. Wenn ein Administrator einem Endbenutzer eine neue App bereitstellt,
wird die App im Workspace des Endbenutzers hervorgehoben und erstmalig mit griinem Punkt auf
der App-Kachel angezeigt.
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Behobene Probleme

In diesem Release wurde die allgemeine Leistung und Stabilitat verbessert.

23.39
Was ist neu

In diesem Release wurde die allgemeine Leistung und Stabilitat verbessert.

Behobene Probleme

In diesem Release wurde die allgemeine Leistung und Stabilitat verbessert.

23.38
Was ist neu

In diesem Release wurde die allgemeine Leistung und Stabilitat verbessert.
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Behobene Probleme

In diesem Release wurde die allgemeine Leistung und Stabilitat verbessert.

23.37
Was ist neu

Neue Workspace-Benutzeroberfliche —allgemeine Verfiigbarkeit Die neue Workspace-
Benutzeroberflache ist jetzt allgemein verfiighar. Sie bietet eine neue und Ubersichtlichere
Benutzeroberflache mit neuen Funktionen und modernem Design. Die Verbesserungen der Be-
nutzeroberflache gelten fiir Web, Desktops und Mobilgerdte. Administratoren kénnen es fiir die
Endbenutzer liber Workspace-Konfiguration > Anpassen > Features aktivieren. Weitere Informatio-
nen finden Sie unter Neue Workspace-Benutzeroberflache.

Hinweis:

StandardmaRig ist der neue Ul-Schalter fiir die nachsten sechs Monate deaktiviert, sofern er
nicht von einem Administrator aktiviert wird. Nach sechs Monaten wird die neue Benutzerober-
flache standardmaliig fiir alle Benutzer aktiviert und die derzeitige Benutzeroberflache lauft aus.
Administratoren miissen innerhalb der nachsten sechs Monate auf die neue Benutzeroberflache
umstellen.

Aktivitatsmanager —allgemeine Verfiigbarkeit Der Aktivititsmanager ist jetzt in der neuen
Benutzeroberflache fiir Cloud allgemein verflighar. Der Aktivitatsmanager ist ein einfaches und
leistungsstarkes Feature, mit dem die Benutzer ihre Ressourcen effektiv verwalten konnen. Er
steigert die Produktivitat, indem er schnelle Aktionen an aktiven und nicht verbundenen Apps und
Desktops von jedem Gerat aus ermdglicht. Administratoren kdnnen das Feature fiir die Endbenutzer
Uber Workspace-Konfiguration > Anpassen > Features > Aktivitaitsmanager aktivieren. Weitere
Informationen finden Sie unter Aktivitatsmanager aktivieren.

Nach der Aktivierung werden aktive und getrennte Apps und Desktops im Aktivitatsmanager-Bereich
angezeigt. Die Endbenutzer kdnnen auf das Mendi (...) klicken, um schnelle Aktionen auszufiihren.

Die folgenden Aktionen kdnnen an aktiven Apps und Desktops ausgefiihrt werden.

+ Verbindung trennen: Die Remotesitzung wird getrennt, die Apps und Desktops sind jedoch
weiter im Hintergrund aktiv.

+ Abmelden: Zur Abmeldung von der aktuellen Sitzung. Alle Apps in den Sitzungen werden
geschlossen, und alle nicht gespeicherten Dateien gehen verloren.

+ Herunterfahren: SchlieR3t die getrennten Desktops.

+ Beenden erzwingen: Schaltet den Desktop bei einem technischen Problem aus.
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+ Neu starten: Fahrt den Desktop herunter und startet ihn neu.

Der Aktivitatsmanager ermoglicht auch die Interaktion mit nicht verbundenen Apps und Desktops.
Stellen Sie sicher, dass Sie ein Upgrade auf die neueste DDC-Version (115) durchgefiihrt haben. Weit-
ere Informationen finden Sie unter Getrennte Apps und Desktops.

Behobene Probleme

In diesem Release wurde die allgemeine Leistung und Stabilitat verbessert.

Bekannte Probleme

« Im Aktivitatsmanager werden aktive Sitzungen in allen Stores angezeigt, in denen der Benutzer

angemeldet ist.
+ Operationen wie Abmelden, Trennen usw. werden fiir Anwendungen, fiir die App Protection-
Richtlinien aktiviert sind, nicht unterstiitzt.

23.36
Was ist neu

Unterkategorien fiir Anwendungen auf mobilen Plattformen anzeigen Die Endbenutzer konnen
Apps jetzt auf Android- und i0S-Geraten fiir den einfachen Zugriff und ein angenehmes App-Browsing
in Kategorien und Unterkategorien unterteilt anzeigen. Um Kategorien anzuzeigen, gehen Sie zur
Apps-Registerkarte und klicken Sie auf das Dropdownmeni “Kategorien”.
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Wahlen Sie die Kategorie aus. Eine Liste der verfligbaren Unterkategorien und Anwendungen wird
gemal’ der vom Administrator vorgenommenen Konfiguration angezeigt. Unterkategorien werden
als Ordner angezeigt, die je nach Konfiguration durch den Administrator weitere Unterordner oder
Anwendungen enthalten konnen. Weitere Informationen finden Sie unter Ordnerpfad hinzufligen.
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Getrennte Sitzungen im Aktivitatsmanager von jedem Gerat aus verwalten Mit dem Aktivitats-
manager konnen Endbenutzer jetzt Apps und Desktops, die im getrennten Modus ausgefiihrt wer-
den, lokal oder remote anzeigen und Aktionen darauf ausfiihren. Sitzungen kénnen von Mobil- oder
Desktop-Geraten aus verwaltet werden, sodass Endbenutzer auch unterwegs Aktionen ausfiihren kon-
nen. Das Ausfiihren von Aktionen an getrennten Sitzungen (z. B. Abmelden oder Herunterfahren)
verbessert die Ressourcennutzung und reduziert den Energieverbrauch.

Activity Manager

Desktops
o CLBALAZIMEYDA

W CLOBLAZOIGVDA

Applications (ELDBLRVWINZOWEW.. [27] -
§ Googla Chrome

‘WordPad

} Hotepad

+ Getrennte Apps und Desktops werden im Aktivitaitsmanagerbereich angezeigt und sind mit
einem Symbol einer getrennten Verbindung gekennzeichnet.
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« Getrennte Apps sind nach zugehorigier Sitzung gruppiert, die Sitzungen sind mit einem Symbol
einer getrennten Verbindung gekennzeichnet

oo
0oe
Activity Manager

RUNNING REMOTELY

Desktops
B APAC Managed Desktop c
Log out
Restart
Shutdown
Force quit

Die Endbenutzer kdnnen an ihren getrennten Desktops die folgenden Aktionen liber das Menii aus-
flhren:

+ Abmelden: zum Abmelden von dem getrennten Desktop. Alle Apps in der Sitzung werden
geschlossen und alle nicht gespeicherten Dateien gehen verloren.
+ Herunterfahren: zum Schlieflen der getrennten Desktops.

« Ausschalten: zum Ausschalten der getrennten Desktops im Falle eines technischen Problems.
+ Neu starten: zum Herunterfahren und erneuten Starten des getrennten Desktops.

Weitere Informationen finden Sie unter Getrennte Apps und Desktops im Aktivitatsmanager.

Behobene Probleme

In diesem Release wurde die allgemeine Leistung und Stabilitat verbessert.
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23.35
Was ist neu

In diesem Release wurde die allgemeine Leistung und Stabilitat verbessert.

Behobene Probleme

In diesem Release wurde die allgemeine Leistung und Stabilitat verbessert.

23.34
Was ist neu

In diesem Release wurde die allgemeine Leistung und Stabilitat verbessert.

Behobene Probleme

In diesem Release wurde die allgemeine Leistung und Stabilitat verbessert.

23.33
Was ist neu

Verbesserte Benutzererfahrung mit App-Kategorisierung Endbenutzer knnen ihre Anwendun-
gen im Workspace in Kategorien und Unterkategorien unterteilt anzeigen. Wenn die Kategorisierung
mehr als zwei Ebenen umfasst, werden die Anwendungen in einer Ordnerstruktur angeordnet. Die
Breadcrumbspur ist fiir die Benutzer sichtbar.

Wenn die Anzahl der von den Administratoren erstellten Hauptkategorien den Platz auf dem Bild-
schirm eines Benutzers liberschreitet, werden die Kategorien anhand der BildschirmgroRe dynamisch
in die Dropdownliste Mehr verschoben.
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(¢ Citrix Workspace Q_ Search Workspace Be T

Good morning
Thursday, August 17, 2023

Home Apps Desktops

All Accessibility Admin Tools Command Line Database and Connectivity Diagnostic and Troubleshooting More(11) v

> File

FileExplorer

Behobene Probleme

In diesem Release wurde die allgemeine Leistung und Stabilitat verbessert.

23.32
Was ist neu

App-Kategorisierung fiir einfachen Zugriff Administratoren kdnnen Apps in Kategorien und
Unterkategorien bereitstellen, um den Endbenutzern ein angenehmes App-Browsing zu gestatten.
Ab der zweiten Kategorisierungsebene wird eine Ordnerstruktur angezeigt. Die Strukturierung auf
mehreren Ebenen sorgt fiir eine Ubersichtliche Anzeige und tragt zur Steigerung der allgemeinen
Benutzerzufriedenheit bei. Weitere Informationen zum Erstellen von Ordnern und Unterordnern
finden Sie unter Bereitstellungsgruppen erstellen.
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@ Citrix Workspace Q_ search Workspace

0o
0
2]

Good morning
Wednesday, August 09, 2023

Home Apps Desktops

PDF Viewer Admin Tools (Access\bili(y) Csysﬁem Tocls) CNelwork Tools) (Securi(y) (Da(abase and Connec(\vily) (Cummand Line) C Others )

Admin Tools

P %

O O O 5 -

Math Tools Tools Browser Calculator Command Prompt

Folder Folder Folder Desktop App Desktop App

Behobene Probleme

In diesem Release wurde die allgemeine Leistung und Stabilitat verbessert.

23.31
Was ist neu

In diesem Release wurden Probleme behoben, um die allgemeine Leistung und Stabilitat zu
verbessern.

Behobene Probleme

In diesem Release wurden Probleme behoben, um die allgemeine Leistung und Stabilitat zu
verbessern.

23.30
Was ist neu

Aktivitatsmanager verwalten Als Administrator konnen Sie jetzt den Aktivitatsmanager fiir die
Endbenutzer aktivieren oder deaktivieren. Je nach lhren Unternehmensrichtlinien konnen Sie das
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Feature fir alle oder fiir ausgewahlte Benutzer und Benutzergruppen aktivieren. Wenn der Aktivitats-
manager aktiviert ist, konnen die Endbenutzer damit ihre aktiven Apps und Desktops anzeigen und
mit ihnen interagieren. Weitere Informationen finden Sie unter Aktivitatsmanager.

Hinweis:

Dieses Feature wird nur fiir virtuelle Apps und Desktops unterstiitzt. Es gilt nicht fiir Web- und

SaaS-Anwendungen.

Aktivitatsmanager aktivieren:
1. Gehen Siein der Administratorkonsole zu Workspacekonfiguration > Anpassen > Funktionen.
2. Aktivieren Sie im Bereich “Aktivitaitsmanager”den Ein-/Ausschalter, um den Aktivitatsmanager
zu aktivieren.
3. AnschlieRend konnen Sie die Zugriffsberechtigungen wie folgt anpassen.

+ Um den Aktivitatsmanager fir alle Endbenutzer zu aktivieren, wahlen Sie Fiir alle ak-

tivieren.

New  Activity Manager

Enabled

Users can view running apps and desktops across multiple devices and manage active sessions independently with special session and power management controls. Learn more

@ Enable for everyone

(O Enable for selected users and user groups

Save Preview

« Um den Aktivitatsmanager fiir ausgewahlte Benutzer und Benutzergruppen zu aktivieren,
wahlen Sie Fiir ausgewahlte Benutzer und Benutzergruppen aktivieren. Sie kdnnen
dann das Verzeichnis auswahlen, zu dem die Benutzer oder Benutzergruppen gehoren.
Anschlielend konnen Sie die relevanten Benutzer und Benutzergruppen anzeigen.

New  Activity Manager

Enabled

Users can view running apps and desktops across multiple devices and manage active sessions independently with special session and power management controls. Learn more

Enable for everyone
@®) Enable for selected users and user groups

Assign Users and Groups

Step 1: Choose a directory Step 2: Select a user or group

Search users or user groups Q

Type Display Name Account Name T

m Preview
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+ Um den Aktivitatsmanager fir alle Benutzer zu deaktivieren, deaktivieren Sie den

Ein-/Ausschalter.

New  Activity Manager

(CED Disabled
Users can view running apps and desktops across multiple devices and manage active sessions independently with special session and power management controls. Learn more

Preview

4. Klicken Sie auf Speichern.

Behobene Probleme

In diesem Release wurden Probleme behoben, um die allgemeine Leistung und Stabilitat zu

verbessern.

23.29

Was ist neu

In diesem Release wurden Probleme behoben, um die allgemeine Leistung und Stabilitat zu

verbessern.

Behobene Probleme

In diesem Release wurden Probleme behoben, um die allgemeine Leistung und Stabilitat zu

verbessern.
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23.28
Was ist neu

Ankiindigung der Einstellung von Internet Explorer Version 23.26 der Citrix Workspace-
Benutzeroberflache ist bis zur letzten Woche des Jahres 2023 im Internet Explorer verfiigbar. Citrix
unterstlitzt nach Version 23.26 keine neuen Features, Bugfixes oder Sicherheitspatches. Dariiber
hinaus erhalten Administratoren eine Benachrichtigung zum Upgrade auf die unterstiitzten Browser
und das unterstiitzte LTSR (LTSR 2203 oder héher).

Behobene Probleme

In diesem Release wurden Probleme behoben, um die allgemeine Leistung und Stabilitat zu
verbessern.

23.27
Was ist neu

In diesem Release wurden Probleme behoben, um die allgemeine Leistung und Stabilitat zu
verbessern.

Behobene Probleme

+ Mit diesem Fix wurden die Fehlergrenzen und die Fehlerbehandlung auf Komponentenebene
implementiert. [WSUI-7423]
+ Das Offlinebanner wird minimiert, wenn Sie auf das Ellipsensymbol klicken. [WSUI-7797]

23.26
Was ist neu

In diesem Release wurden Probleme behoben, um die allgemeine Leistung und Stabilitat zu
verbessern.

Behobene Probleme

In diesem Release wurden Probleme behoben, um die allgemeine Leistung und Stabilitat zu
verbessern.
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23.25
Was ist neu

Anzeige der Beschreibung der Apps und Desktops Die Endbenutzer kdnnen jetzt von Adminis-
tratoren bereitgestellte Beschreibungen fiir Apps und Desktops anzeigen. Die Beschreibungen in-
formieren Uber den Zweck von Apps oder Desktops. Sie sind besonders niitzlich, wenn es mehrere
Apps mit demselben Namen gibt, die sich aber in der Konfiguration, dem Ort, der Umgebung usw. un-
terscheiden.

Um die Beschreibung einer App oder eines Desktops anzuzeigen, klicken Sie auf der entsprechenden
Kachel auf die Auslassungspunkte und dann auf Details anzeigen.

@Citrix Workspace Q_ search Workspace 8 SN

Good evening,
Monday, July 17, 2023

Home Apps Desktops

Quick access

N

N - b
g
L Open Desktop
Access 2016 Anaqua Bitbucket - code Enterprise Browser APAC Manag e
Desktop ~ Restart
Desktop App Deskto
Add to favorites

] :
5 - ces % JREY —_— View Details
7 i

Citrite Concierge Notepad++

Give Feedback

Desktop App

Behobene Probleme

In diesem Release wurden Probleme behoben, um die allgemeine Leistung und Stabilitat zu
verbessern.

23.24
Was ist neu

In diesem Release wurden Probleme behoben, um die allgemeine Leistung und Stabilitat zu
verbessern.
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Behobene Probleme

In diesem Release wurden Probleme behoben, um die allgemeine Leistung und Stabilitat zu
verbessern.

23.23
Was ist neu

In diesem Release wurden Probleme behoben, um die allgemeine Leistung und Stabilitat zu
verbessern.

Behobene Probleme

In diesem Release wurden Probleme behoben, um die allgemeine Leistung und Stabilitat zu
verbessern.

23.22
Was ist neu

Jetzt neu: Aktivitatsmanager Sie konnen jetzt aktive Apps und Desktops geratelibergreifend liber
ein einziges Fenster in der Workspace-Benutzeroberflache verwalten und schnelle Aktionen dafiir aus-
fiihren. Alle aktiven Apps und Desktops sind in der Sitzung gruppiert, die Sie gerade verwenden.

Das Aktivitatsmanagersymbol wird in der Workspace-Benutzeroberflache links neben dem Profilsym-
bol angezeigt. Wenn Sie auf das Symbol klicken, wird Folgendes angezeigt:

+ Unter Auf diesem Gerit eine Liste der Apps und Desktops, die auf dem aktuell genutzten Gerat
gestartet wurden.
+ Unter Remote ausgefiihrt eine Liste der Apps und Desktops, die auf anderen Geraten aktiv sind.
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@/Citrix Workspace Q Search Workspace

Activity Manager

Good afternoon, R****+* *x*

ON THIS DEVICE
Wednesday, May 31, 2023

Desktops

Home  Apps  Desktops M APAC Managed Deskiop

Quick access RUNNING REMOTELY

Applications (CITRITE\SINPAMOCOCC101)
% oee %

oo * e I eee
&) B ° O Adifactory - repo

ID Badge Photo OneNote 2016 Visio 2016 @i OneNote 2016
@ Visio 2016
ON THIS DEVICE Deskiop App skiop App Desktop App Desktop Ap Deskiop App
W Teams
Applications (CITRITEISINPAMOCOCC101)
O Avifactory - repo
&/ Notepad++
(3 OneNote 2016
@ visio 2016

@ Toams

RUNNING REMOTELY
Dosktops.

BB APAC Managed Desktop

Weitere Informationen finden Sie unter Aktivitatsmanager.
Hinweis:

Wenn das Aktivitatsmanager-Symbol nicht deutlich angezeigt wird, konnen Sie evtl. die Einstel-
lungen unter Bannertext und Symbolfarbe andern. Das Symbol ist moglicherweise nicht auf-
grund eines geringen Kontrasts zwischen dem Banner und dem Symbol undeutlich. Weitere In-
formationen finden Sie unter Benutzerdefinierte Designs konfigurieren.

Bekannte Probleme

« Wenn eine Sitzung unterbrochen wird, kdnnen Benutzer sich nicht von ihrabmelden. Getrennte
Sitzungen werden im Aktivitatsmanager-Bereich nicht angezeigt.

« In der Citrix Workspace-App flir Mac werden in der Liste der aktiven Apps und Desktops, im Ak-
tivitatsmanager aktive Sitzungen aus allen Stores angezeigt.
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23.15
Was ist neu

Neue Workspace-Benutzeroberfliche Die Citrix Workspace-App bietet eine neue und lber-
sichtlichere Benutzeroberflache mit neuen Funktionen und modernem Design. Die Verbesserungen
der Benutzeroberflache gelten fiir Web, Desktops und Mobilgerate.

Verbesserte Benutzererfahrung fiir Erstbenutzer Wenn Sie die heruntergeladene Citrix
Workspace-App oder Citrix zum ersten Mal Uliber einen Browser starten, wird ein Bildschirm mit
einer Liste relevanter Apps angezeigt. Diese Apps werden vom Administrator festgelegt und kénnen
von lhnen mit einem einzigen Klick als Favoriten hinzugefligt werden.

Verbessertes Sucherlebnis Mit der verbesserten Suchfunktion erhalten Sie schnellere Ergebnisse
in den Suchmaschinen. Die Suchoption ermdglicht eine schnelle und intuitive Suche direkt in der
Workspace-App.

Administratorbezogene Aufgaben

Als Administrator konnen Sie die Benutzererfahrung der Workspace-App fiir lhre Abonnenten
anpassen. Weitere Informationen finden Sie in den folgenden Abschnitten.

» Neue Workspace-Benutzererfahrung aktivieren

« Homebildschirm fur Benutzer aktivieren oder deaktivieren

Was ist neu beim Global App Configuration Service

November 27, 2023

In den folgenden Abschnitten werden die neuen Features in aktuellen und friiheren Versionen des
Global App Configuration Service aufgefiihrt.

30 Oct 2023
Einstellungen fiir On-Premises-Stores konfigurieren

Sie kdnnen jetzt die Benutzeroberflache des Global App Configuration Service verwenden, um Einstel-
lungen fiir On-Premises-Stores zu konfigurieren. Melden Sie sich dafiir bei lhrem Citrix Cloud-Konto
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an und navigieren Sie zu Workspacekonfiguration > App-Konfiguration.
Hinweis:

Wenn Sie noch kein Citrix Cloud-Konto haben, wahlen Sie zunadchst die Seite zum Citrix Onboard-
ing, um ein Konto zu erstellen.

Stellen Sie sicher, dass Sie lhre StoreFront-URL beansprucht haben, bevor Sie fortfahren. Wenn die
URL beansprucht wurde, wird der folgende Bildschirm angezeigt und Sie kénnen die Einstellungen
fiir lhren On-Premises-Store konfigurieren.

= cilnx 2 @ .

Home > Workspace Configuration > App Configuration > URL Configuration

| StoreFront URL Frud uction v

@ View configured changes

Search Configuration Setting a O Androis O chromeos Q wms Qs 0 mac O windows
Auto Update Architecture
Updates and Plug-ins P Yo e
Allows admin way build should user Auto Update.
Enterprise Browser
> App Experience
PP Expers Auto Update Check -
) Configured, 0 Unsaved
» Security and Authentication Spacifes ifthe update check must be manual o automatic
> Session Experience
Auto Update Defer Count - X
> HDX and Multimedia ) Configured, 0 Unsaved v
Specifies the number of times that user can defer the notifications for the release updates.
> Accessories
Auto Update Rollout Priorit
Reset all to default e o 0 Configured, 0 Unsaved
the appmust
Auto Update To LTSR Only
) Configured, 0 Unsaved

Enables Auto update for Workspace App LTSR

Wenn Sie lhre URL noch nicht beansprucht haben, wird lhnen der folgende Bildschirm angezeigt.
Klicken Sie im Abschnitt Einstellungen fiir On-Premises-Speicher konfigurieren auf Start, um lhre
URL abzurufen. Weitere Informationen finden Sie unter Erste Schritte.

= cilnx a e v
Home > Workspace Configuration > App Configuration
Workspace Configuration

Access  Authentication  Customize  Service Integrations  App Configuration

About App Configuration

Centralize your client app management across all platforms and endpoints for managed and unmanaged devices. Configure, test, and roll out end-user settings to on-premises and cloud stores from one location. Learn more

T @ & Name

Workspace kifkie4d0do4cloud.com

Don't see your Storefront URL listed?
You must claim a StoreFront URL before you can configure settings. Learn more
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28 Sep 2023
Vereinfachte Kategorisierung von Einstellungen zur leichteren Navigation

Die Benutzeroberflache des Global App Configuration Service wurde verbessert und zeigt Einstellun-
gen jetzt in benutzerfreundlichen Kategorien an. Einstellungen wurden anhand von Workflows und
Themen der Endbenutzer kategorisiert und umfassen sieben Hauptordner und mehrere Unterordner.
Diese uibersichtliche Organisation erleichtert Administratoren die Navigation in mehr als 300 Einstel-

= citnx 2 0 v
Home > Workspace Confi t > App Confi > URL C
Workspace URL Production v
@ View configured changes
Q O Android O chromeos O Hms 0 ios O Mac O Windows
Security and Authentication > App Protection
Updates and Plug-ins
Anti Key Logging
) Conf d, 0 Unsaved VvV
Enterprise Browser Enables anti-keylogging that prevents keyloggers from capturing keystrokes.
> App Experience
" Anti Screen Capture
+ Security and Authentication P ) Configured, 0 Unsaved v/
Enables anti-screen capture that prevents users from taking screenshots and sharing authentication and Workspace app Ul sreens
App Protection
Authentication )
Anti-DLL Injection
Security Preferences D Configured, 0 Unsaved v
> Session Experience
g iDXead Muitimecta DLL Injection Exception List
c v

> Accessories Ls as exceptions to the anti-DLL injection control. We recommend to use this with care while fully
plications of the DLL added as an exception.

All pecific DLI
ung im

Reset all to default
Local App Protection

28 Jul 2023
Zusammenfassung der konfigurierten Einstellungen anzeigen

Administratoren kdnnen eine Zusammenfassung der aktuellen Konfiguration anzeigen, indem sie auf
die Schaltflache Konfigurierte Einstellungen anzeigen klicken. Dadurch entfallt die Notwendigkeit,
jede Einstellung einzeln zu erweitern und zu {iberpriifen. Eine konsolidierte Liste aller konfigurierten
Einstellungen ermdglicht es Administratoren, eine umfassende Uberpriifung der aktuellen Konfigura-
tion durchzufiihren und die Auswirkungen auf die Benutzer abzuschatzen.
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= citnx

> URL C

Home > Workspace C > AppC:

Workspace URL

@ View configured changes

Updates and Plug-ins
Enterprise Browser

> App Experience

> Security and Authentication

> Session Experience

> HDX and Multimedia

> Accessories

Reset all to default

07 Jun 2023

Production

O Hmis

Security and Authentication > App Protection

Anti Key Logging

Enables anti-keylogsing that prevents keyloggers from capturing keystrokes.

Anti Screen Capture

Enables anti-screen capture that prevents users from taking shots and sharing space app Ul screens.

Anti-DLL Injection

ted modules. If such untrusted

Protects the Citrix Workspace app fror
s are inject We ioading.

ed dynamic-link libraries (DLL)
ted, the Citrix W se interver tops the

DLL Injection Exception List

All

ing specific DLLs as exceptions to the anti-DLL injection control. We recommend to use this with care while fully
& the implications of the DLL added as an exception.

Local App Protection

Nicht gespeicherte Anderungen iiberpriifen

Mit dieser Verbesserung kdnnen Administratoren eine abschlieRende Uberpriifung ihrer nicht gespe-

0 os

O mac

O Windows

icherten Anderungen durchfiihren, bevor sie eine Konfiguration veréffentlichen. Die Anzahl der nicht

gespeicherten Einstellungen wird auf der Benutzeroberflache angezeigt. Administratoren konnen auf

diese Liste zugreifen, indem sie auf die Option Nicht gespeicherte Anderungen iiberpriifen klicken.

Auf diese Weise kénnen Administratoren gezielt Anderungen vornehmen und die Datengenauigkeit

aufrechterhalten.

Hide Url Redirection Dialog

Hides URL Redirection disiog that allows the preference to open the URL within session or localy on the
opened anywnere

Maximize Workspace Window

by efault

Multiple StoreFront

Ensbles users to add multple StoreFront URLS to the Cirix Workspace app. Disabling this setting allows only single StoreFront URL

Self Service Mode

Support Information Link

Hides the Support information from the Advanced Preferences.

Workspace App Window Size

Defautt

e of the Gitr

Windows

App Experience > Data Collection and Monitoring

or publish now to apply

0 Configured
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Administratoren kénnen auch zu einer nicht gespeicherten Einstellung navigieren, indem sie auf den
Pfeil klicken.

Review unsaved settings X

You've configured the following 2 setting(s):

Previous Setings Current

@ Delete Password Settings > Mac >
NetSet Enabled

@ Workspace app Window Size > Windows >
NetSet 1024

Verbesserte Benutzeroberfliche

Administratoren konnen jetzt den Status jeder Einstellung anzeigen, ohne diese zu erweitern. Die
folgenden Tags werden jetzt angezeigt, damit sie bei jedem Schritt gute Entscheidungen treffen kon-
nen.

+ Konfiguriert: Zeigt die Anzahl der Plattformen (Client-OS) an, fiir die die Einstellung bereits
konfiguriert wurde.

+ Nicht gespeichert: Zeigt die Anzahl der Einstellungen an, die konfiguriert, aber noch nicht
gespeichert wurden
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= ciftnx 2 o v
Home > Workspace > AppC > URLC
Workspace URL Production
< View configured changes
Q O Android (O chromeos O Hms O ios 0 Mac O Windows
Enables anti-keylogsin that prevents keylogsers from capturing keystrokes
Enterprise Browser
> App Experience
b4 Mac Enabled (4
 Securiyand Authentcation 8
App Protection
Windows Enabled Unsaved

Authentication
Security Preferences
> Session Experience
> HDX and Multimedia

> Arracenrios Anti Screen Capture

irats that are not yet published in Production. You may continue editing or publish now to apply changes % >
o end sors Review 1 unsaved setting(s) Discard Publish Drafts

May 23, 2023
Verbesserte Suchfunktion

Mit dieser Erweiterung wurde das Sucherlebnis verbessert, um ein robustes und nahtloses Erlebnis zu
bieten. Administratoren kdnnen sich jetzt problemlos beim Cloud-Portal anmelden und die erforder-
lichen Einstellungen auf der App-Konfigurationsseite finden. Sie konnen die folgenden Suchmetho-

den verwenden.

+ Suche anhand der Beschreibung der Einstellung
Administratoren konnen Einstellungen anhand von Schliisselwoértern aus der Beschreibung der
Einstellung suchen. Dies ermoglicht eine flexiblere Suche unter Verwendung relevanter, mit der
gewiinschten Einstellung verknlipfter Begriffe.

+ Suche anhand des API-Einstellungsnamens
Administratoren haben die Moglichkeit, nach Einstellungen zu suchen, indem sie den API-
Einstellungsnamen eingeben. Diese Methode ermdglicht eine gezieltere Suche, sodass
Benutzer schnell die benoétigte Einstellung finden.

Relevante Plattformen fiir jede Einstellung anzeigen

Jede Einstellung zeigt jetzt nur die Plattformen an, fir die sie relevant und anwendbar ist. Diese in-
telligente Filterung stellt sicher, dass die Benutzern eine knappe Liste der relevanten Optionen sehen,
die keine unnétigen Eintrage enthalt.
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& submit Feedback

Workspace URL  https:/kavithakumari cloudburrito.com p N
(D Production @ ( switchURL )
. J

View configured settings

Q O Android 0 chromeos 0) Hrms 0 ios 0 mec () Windows
Updates and Plug-ins Anti Key Logging  Confianed 0 Unomved <
Enterprise Browser N %
> App Experience
Anti Screen Capt . N
+ Security and Authentication tht prevents usersfrom taking screenshots and tication and Workspace app Ul screers
App Protection
Authentication
Mac Disabled Configured
Security Preferences
> Session Experience
Windows Disabled (J)  Configured
> HDX and Multimedia
> Accessories
Reset all to default
Anti-DLL Injection
d v
Protects s oL njected the G
rom oscing
App Protection Local Filter Configured. 0 Unsaved
A red drafts that are not yet published in Production. You may continue editing or publish now to apply changes Review 2 unsaver dsetiingly) ( Discard ) (TN
6 e for your end users &l _ )

Erste Schritte mit Citrix Workspace

October 12,2023

In diesem Artikel werden die Hauptschritte zum Einrichten von Citrix Workspace und zugehori-
gen Komponenten beschrieben. Eine Zusammenfassung der beteiligten Phasen finden Sie unter
Uberblick tiber den Workflow.

Es gibt andere Moglichkeiten des Umstiegs auf die komplette Citrix Workspace-Erfahrung. Die ge-
brauchlichsten sind folgende:

« Bereitstellen von Citrix Virtual Apps and Desktops Uiber Citrix Workspaces.

- Wenn Sie Uber Workspace auf Ressourcen in lhrer On-Premises-Bereitstellung von Virtual
Apps and Desktops zugreifen mochten, konsultieren Sie Siteaggregation fuir Hybridlosun-

gen.
- Wenn Sie in die Cloud migrieren mochten, lesen Sie Vollstandige Migration in die Cloud.

Uberblick iiber den Workflow

Wenn Sie Citrix Workspace als Neukunde einrichten, gibt es flinf Hauptphasen:

1. Vorbereiten fiir Citrix Workspace in Citrix Cloud
2. Konfigurieren von Zugriff und Authentifizierung fiir die Abonnenten
3. Integration von Services in Workspaces

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 39


https://docs.citrix.com/de-de/citrix-workspace/get-started.html#workflow-overview
https://docs.citrix.com/de-de/citrix-workspace/get-started/deliver-virtual-apps-and-desktops.html#site-aggregation-for-hybrid-solutions
https://docs.citrix.com/de-de/citrix-workspace/get-started/deliver-virtual-apps-and-desktops.html#site-aggregation-for-hybrid-solutions
https://docs.citrix.com/de-de/citrix-workspace/get-started/deliver-virtual-apps-and-desktops.html#full-migration-to-the-cloud
https://docs.citrix.com/de-de/citrix-workspace/get-started.html#phase-1-prepare-for-citrix-workspace-in-citrix-cloud
https://docs.citrix.com/de-de/citrix-workspace/get-started.html#phase-2-configure-subscriber-access-and-authentication
https://docs.citrix.com/de-de/citrix-workspace/get-started.html#phase-3-integrate-services-into-workspaces

Citrix Workspace

4, Anpassen von Workspaces an unternehmensspezifische Einstellungen (Logos, Sicherheit-
srichtlinien...)
5. Rollout von Citrix Workspace an die Abonnenten

Das Success Center bietet zusatzliche [6sungsbasierte Orientierungshilfe.

Phase 1: Vorbereiten fiir Citrix Workspace in Citrix Cloud

Bevor Sie Citrix Workspace konfigurieren, miissen Sie sich bei Citrix Cloud anmelden und sicherstellen,
dass Sie die technischen Anforderungen fiir den Einstieg in Citrix Workspace erfiillen.

Bestehende Citrix Cloud-Kunden mit liber die Identitats- und Zugriffsverwaltung hinzugefiigten Ad-
ministratoren kdnnen zu Phase 2: Konfigurieren von Zugriff und Authentifizierung fiir die Abonnenten
springen.

Schritte der Phase 1:

1. Anmeldung bei Citrix Cloud
2. Hinzufuigen von Administratoren mit einer Citrix Identitat
3. Einrichten der Infrastruktur durch:

« Ressourcenstandorte erstellen
« Bereitstellen von Cloud Connectors

Die Konfiguration von Citrix Identity umfasst ein zeitbasiertes Einmalkennwort (TOTP). Zusatzlich zu
Citrix Identity kénnen Sie die Azure AD-Authentifizierung konfigurieren. Weitere Informationen zum
Hinzufligen von Administratoren und zum Konfigurieren der Authentifizierung fiir Administratoren
finden Sie unter Administratoren in der Citrix Cloud-Produktdokumentation.

Phase 2: Konfigurieren von Zugriff und Authentifizierung fiir die Abonnenten

Phase 2 umfasst die Konfiguration der Zugriffssteuerung (Workspace-URL und externe Konnektivitat)
in der Workspacekonfiguration.

Sie konfigurieren auBerdem mindestens einen Identitdtsanbieter in der Identitéts- und Zugriffsver-
waltung und aktivieren einen davon in der Workspacekonfiguration als Primarmethode der Authen-
tifizierung.

Hinweis:

Es gibt zwei Moglichkeiten, auf Citrix Workspace zuzugreifen. Eine Option ist die nativ installierte

Citrix Workspace-App, die Citrix Receiver ersetzt und einen einfachen und sicheren Zugriff auf

Citrix Cloud Services und Workspaces bietet. Die andere Moglichkeit, auf Citrix Workspace zuzu-
greifen, ist Uiber einen Browser mit der Workspace-URL. Die Workspace-URL ist standardmalig
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aktiviert, normalerweise im Format: https://yourcompanyname.cloud.com.

Weitere Informationen finden Sie unter Workspace-Zugriff.

Konfigurieren des Workspace-Zugriffs

Sie konfigurieren die Zugriffssteuerung in Workspacekonfiguration > Zugriff. Dazu gehdren nor-
malerweise die folgenden Aufgaben:

+ Konfigurieren und Aktivieren der Workspace-URL
+ Konfigurieren der externen Konnektivitat mit Citrix Gateway

Dariiber hinaus empfiehlt Citrix, dass Sie die Citrix Workspace-App installieren und die Abonnenten
zu deren Verwendung auffordern, um eine konsistente Benutzererfahrung der Workspaces zu
gewahrleisten.

Konfigurieren der Abonnentenauthentifizierung fiir Workspaces

Das Definieren der Art und Weise, wie sich Abonnenten fiir die Anmeldung bei ihren Workspaces au-
thentifizieren, erfolgt in zwei Schritten:

1. Konfigurieren von Identitatsanbietern in der Identitats- und Zugriffsverwaltung

2. Auswabhlen einer der Authentifizierungsmethoden, die von den im ersten Schritt konfigurierten
Identitdtsanbietern bereitgestellt werden, unter Workspace-Konfiguration > Authen-
tifizierung

Wenn Sie einen Verbundidentitatsanbieter verwenden, konnen Sie Single Sign-On (SSO) fiir DaaS
auch mit dem Citrix Verbundauthentifizierungsdienst (FAS) aktivieren.

Weitere Informationen zum Konfigurieren der Abonnentenauthentifizierung fiir Workspaces finden
Sie unter Sichere Workspaces.

Phase 3: Integration von Services in Workspaces

Die Integration lhrer Services in Workspaces ist ein weiterer zweiteiliger Prozess:

1. Konfigurieren der erworbenen Services in Citrix Cloud. Eine Liste der Services finden Sie unter
Citrix Cloud Services.

2. Aktivieren des Zugriffs auf Ihre konfigurierten Services in Workspacekonfiguration > Servi-
ceintegrationen. Weitere Informationen zur Serviceintegration finden Sie unter Aktivieren und
Deaktivieren von Services.
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Phase 4: Anpassen von Workspaces

In der Workspacekonfiguration konnen Sie die Workspace-Benutzeroberflache fiir einzelne Abon-
nenten und gemaf spezieller Unternehmensanforderungen anpassen. Dies erfolgt durch:

+ Anpassen des Erscheinungsbilds von Workspaces, einschlief3lich Logos und benutzerdefinierter
Designs. Anweisungen zum Anpassen des Workspace-Erscheinungsbilds finden Sie unter An-
passen der Darstellung von Workspaces.

« Auswahlvon Interaktionsoptionen, z. B. das Erstellen von Favoriten durch Abonnenten und der
automatische Start von Desktops. Anweisungen zum Anpassen der Interaktion von Abonnenten
mit ihrem Workspace finden Sie unter Anpassen von Workspace-Interaktionen.

« Anpassen von Datenschutz- und Sicherheitsrichtlinien fiir Workspaces durch Festlegen eines
Timeouts, Erstellen einer Anmelderichtlinie und Zulassen einer Kennwortanderung durch Abon-
nenten direkt im Workspace. Anweisungen zum Anpassen der Datenschutz- und Sicherheit-
srichtlinien fiir Workspace finden Sie unter Anpassen von Sicherheits- und Datenschutzrichtlin-

ien.

Phase 5: Rollout von Citrix Workspace an die Abonnenten

Citrix empfiehlt, dass Sie die Integritat von Workspaces mit betrieblichen Abnahmepriifungen veri-
fizieren und sich mit dem Success Center in Verbindung setzen, um das Onboarding von Abonnenten

zu planen.

Hauptschritte in dieser Phase:

1. Testen der Workspaces

Vergewissern Sie sich, dass Sie sich iber den Browser und bei der Citrix Workspace-App
anmelden konnen.

Starten und verwenden Sie alle verfligbaren Apps und Desktops.

Vergewissern Sie sich, dass Sie auf Ordner und Dateien zugreifen kdnnen.

Vergewissern Sie sich, dass in Benachrichtigungen die erwarteten Aktionen und Aktiv-
itaten angezeigt werden.

Falls aktiviert, vergewissern Sie sich, dass Sie auf Endpunktressourcen auf Mobilgeraten
zugreifen konnen.

2. Onboarding von Abonnenten

Informieren Sie die Abonnenten tiber die Citrix Workspace-Features.
Teilen Sie die Workspace-URL.
Leiten Sie die Benutzer zur Installation der Citrix Workspace-App an.

Weitere Informationen zum Testen von Workspaces und zum Onboarding von Workspace-Abonnenten
finden Sie unter Citrix Workspace end-user adoption resources.
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Vorbereitung auf Citrix Workspace

November 27, 2023

In diesem Artikel werden die Anforderungen und administrativen Schritte beschrieben, die Sie beim
Vorbereiten der Implementierung von Citrix Workspace unterstiitzen. Die Schritte zur Vorbereitung
auf Citrix Workspace umfassen Folgendes:

Sicherstellen, dass Sie die Anforderungen an System und Konnektivitat fiir Citrix Cloud erfullen.
Planen der Bereitstellung und des Rollouts von Citrix Workspace.

Registrierung oder Anmeldung bei Citrix Cloud.

Hinzufligen von Administratoren zu Citrix Cloud und Citrix Workspace.

Uberprifen lhrer Anspriiche auf Dienste in der Cloud.

o W

Einrichten der erforderlichen Infrastruktur flr Citrix Workspace.

Das Success Center ist eine wichtige Erganzung dieser Produktdokumentation. Success Center-Artikel
bieten eine breite l6sungsbasierte Perspektive sowie dienstspezifische Details.

Die Produktdokumentation zu Citrix Cloud bietet IT-Managern und Entwicklern detaillierte Hinweise,
welche Voraussetzungen und Aktivitaten zur Vorbereitung auf Citrix Workspace in Citrix Cloud
erforderlich sind.

Anforderungen an System und Konnektivitat

Citrix Cloud ist die Konsole, liber die Sie lhre Dienstanspriiche anzeigen und verwalten und auf die
Workspacekonfiguration zugreifen.

Wenn Sie bereits fiir Citrix Cloud eingerichtet sind, kénnen Sie mit den unter Planen der Bereitstellung
und des Rollouts beschriebenen Schritten fortfahren.

Fur Citrix Cloud ist die folgende Konfiguration erforderlich:

+ Eine Active Directory-Doméane zum Verwalten der Abonnentenauthentifizierung fiir Work-
spaces.

« Mindestens zwei Citrix Cloud Connectors pro Ressourcenstandort.

+ Eine dedizierte Maschine fiir jeden Cloud Connector.

+ Physische oder virtuelle Maschinen, die in Ihre Domane eingebunden sind, um Workloads und
andere Komponenten auszufiihren.

Sie bendtigen mindestens zwei physische oder virtuelle Maschinen, da Sie auf der Hostmaschine fiir
einen Citrix Cloud Connector keine anderen Komponenten installieren kénnen.
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Informationen zu den Anforderungen fiir Cloud Connectors finden Sie unter Technische Daten zu Cit-
rix Cloud Connector. Informationen zur Installation von Cloud Connectors finden Sie unter Cloud
Connector-Installation.

Dariuiber hinaus mussen die folgenden Adressen fiir den Einsatz von Citrix Workspace erreichbar
sein:

« https://*.cloud.com
« https://*.citrixdata.com

Eine vollstandige Liste der fir Citrix Cloud-Services erforderlichen kontaktierbaren Adressen finden
Sie unter Servicekonnektivitatsanforderungen.

Bereitstellung und Rollout planen

Citrix empfiehlt, einen Support- und Verwaltungsplan fir Citrix Workspace zu erstellen. Verwenden
Sieden Planim Success Center, um Ziele festzulegen, Anwendungsfalle zu definieren, Risiken zu iden-
tifizieren und eine Implementierungsstrategie zu erstellen, die folgende Schritte umfasst:

+ Festlegen von Geschéftszielen, hinzuzufugenden Diensten und Anforderungen an Benutzer-
gruppen.

+ Identifizieren der technischen Anforderungen zum Einrichten der Infrastruktur fir Citrix Work-
space.

+ Aufbau Ihres Workspace-Teams. Weisen Sie Ihren Bereitstellungsteams Aufgaben zu und fu-
gen Sie Ihrem Citrix Cloud-Konto Administratoren mit Zugriff auf die Workspacekonfiguration
hinzu.

+ Planen der Zusammenarbeit mit Prozessinhabern und Abonnenten.

- Vorbereiten einer Anderungsstrategie und eines Kommunikationsplans.
- Entwicklung von Schulungs- und Verstarkungsprogrammen.
- Durchfiihren von Auswirkungs- und Stakeholderanalysen.

Weitere Informationen zur Planung Ihrer Workspace-Bereitstellung und des Rollouts finden Sieim Suc-
cess Center unter Success Readiness Checklist.

Registrierung oder Anmeldung bei Citrix Cloud

Bei Registrierung als Neukunde befolgen Sie die Anweisungen unter Registrierung bei Citrix Cloud.

Wenn fiir hre Organisation bereits ein Administratorkonto erstellt wurde, muss der Hauptadministra-
tor Sie zum Firmenkonto hinzufligen. Weitere Informationen finden Sie unter Hinzufligen von Admin-
istratoren.
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Wenn Sie bereits ein Konto haben, melden Sie sich bei Citrix Cloud mit Ihren Anmeldeinformationen
flir citrix.com, My Citrix oder Citrix Cloud an.

Weitere Informationen zum Registrieren oder Anmelden bei Citrix Cloud finden Sie im Kickoff Guide
von Citrix Cloud Services.

Administratoren hinzufiigen

Das erste Administratorkonto wird beim ersten Onboarding von Citrix Cloud erstellt. Der erste Ad-
ministrator kann dann weitere Administratoren zu Citrix Cloud einladen. Die neuen Administratoren
konnen vorhandene Citrix-Anmeldeinformationen verwenden oder ein neues Konto einrichten.

Administratoren einladen

Administratoren werden lhrem Citrix Cloud-Konto liber Identitats- und Zugriffsverwaltung im Menii
aufderlinken Seite der Citrix Cloud-Konsole hinzugefiigt. Geben Sie die E-Mail-Adresse des hinzuzufi-
genden Administrators ein, um ihm eine Einladung mit Anmeldeanweisungen zu senden.

Wenn Sie lhrem Citrix Cloud-Konto Administratoren hinzufligen, definieren Sie die fiir die Rolle der
Administratoren in lhrem Unternehmen geeigneten Administratorberechtigungen. Administratoren
mit Vollzugriff haben standardmaRig Zugriff auf die Workspacekonfiguration. Administratoren mit
benutzerdefiniertem Zugriff haben nur Zugriff auf die von Ihnen ausgewahlten Funktionen und Di-
enste. Sie konnen die Zugriffsberechtigungen der von Ihnen eingeladenen Administratoren andern.

Weitere Informationen zum Hinzufiigen (und Entfernen) von Administratoren finden Sie unter Admin-
istratoren.

Administratorauthentifizierung einrichten

Citrix Cloud verwendet standardmaRig den Citrix Identitatsanbieter zur Verwaltung lhres Citrix
Cloud-Kontos. Der Citrix Identitatsanbieter authentifiziert nur Citrix Cloud-Administratoren. Abon-
nenten miussen sich bei einem der unter Sichere Arbeitsbereicheaufgefiihrten Identitatsanbieter
authentifizieren.

Jeder Administrator in Ihrem Citrix Cloud-Konto muss auRerdem die Multifaktorauthentifizierung ein-
richten.

Bei der Registrierung wird eine Authentifizierungs-App heruntergeladen und installiert, die dem TOTP-
Standard (Time-Based One-Time Password, zeitbasiertes Einmalkennwort) entspricht, z. B. Citrix SSO.
Zur problemlosen Registrierung empfiehlt Citrix, Citrix SSO herunterzuladen und zu installieren, bevor
Sie die folgenden Schritte ausfiihren.

1. Melden Sie sich bei Ihrem Citrix Cloud-Konto an.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 45


https://success.citrix.com/resources/Download_the_Citrix_Cloud_Services_Kickoff_Guide.pdf?token=%20&id=147&type=staticresource
https://success.citrix.com/resources/Download_the_Citrix_Cloud_Services_Kickoff_Guide.pdf?token=%20&id=147&type=staticresource
https://docs.citrix.com/de-de/citrix-cloud/citrix-cloud-management/identity-access-management.html#administrators
https://docs.citrix.com/de-de/citrix-cloud/citrix-cloud-management/identity-access-management.html#administrators
https://docs.citrix.com/de-de/citrix-workspace/secure.html
https://docs.citrix.com/de-de/tech-zone/learn/tech-insights/authentication-totp.html
https://docs.citrix.com/de-de/tech-zone/learn/tech-insights/authentication-totp.html
https://play.google.com/store/apps/details?id=com.citrix.CitrixVPN&hl=en_IE&gl=US

Citrix Workspace

2. Wahlen Sie lhren Namen und wahlen Sie im Dropdownmenii Mein Profil.

3. Wahlen Sie unter Anmeldesicherheit die Option Authentifikator-App einrichten, um per E-

10.

Mail den fur Schritt 4 erforderlichen Verifizierungscode zu erhalten.
Geben Sie nach Aufforderung diesen Verifizierungscode ein, den Sie in der E-Mail von Citrix er-
halten haben, und Ihr Kontokennwort und wahlen Sie Verifizieren.

. Scannen Sie den QR-Code oder geben Sie den Schliissel in eine Authentifizierungs-App ein,

die dem TOTP-Standard (Time-Based One-Time Password, zeitbasiertes Einmalkennwort)
entspricht, z. B. Citrix SSO.

Um zu bestatigen, dass die Multifaktorauthentifizierung korrekt eingerichtet wurde, geben Sie
den 6-stelligen Code aus der Authentifizierungs-App ein und wahlen dann Verifizieren.
Wahlen Sie Wiederherstellungstelefon hinzufiigen und geben Sie eine Telefonnummer ein,
damit der Citrix Support Sie bei Abfragen zur Multifaktorauthentifizierung erreichen kann, um
Ihre Identitat zu prifen.

Wahlen Sie Backupcodes generieren, um eine Liste mit Einmalcodes zu erstellen, die verwen-
det werden konnen, wenn Sie den Zugriff auf Ihre Authenticator-App verlieren.

Wahlen Sie Codes herunterladen und bewahren Sie die Textdatei mit lhren Backupcodes an
einem sicheren und zuganglichen Ort auf.

Aktivieren Sie das Kontrollkdastchen und wahlen Sie Fertig stellen.

Anweisungen zum Einrichten der Multifaktorauthentifizierung finden Sie auch im Knowledge Center

und in der Citrix Cloud-Produktdokumentation unter Multifaktorauthentifizierung einrichten.

Optional kénnen Sie auch Azure Active Directory (AD) flir Administratoren einrichten. Weitere Informa-

tionen zu den Identitatsanbietern, die fiir Citrix Cloud-Administratoren und Workspace-Abonnenten

verfligbar sind, finden Sie unter Identitatsanbieter.

Bearbeiten von Administratorberechtigungen

Konfigurieren des benutzerdefinierten Zugriffs auf Workspacekonfiguration:

1.

2.

Wahlen Sie im Citrix Cloud-Meni Identitédts- und Zugriffsverwaltung und dann Administra-
toren.

Suchen Sie den gewiinschten Administrator, wahlen Sie die Auslassungspunkte und dann Zu-
griff bearbeiten.
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« |dentity and Access Management

Authentication  Administrators APl Access  Domains  Recovery

‘ Add administrators from... ™ ‘

[0  Administrator< Full Name Status Access Identity Provider

O Active Full Citrix Cloud E
Copy Email Address

L] Active Full Citrix €Ic pejete Administrator

Edit Access
Il Active Full Citrix ClofTm

3. Stellen Sie sicher, dass Benutzerdefinierter Zugriff aktiviert ist.

4. Um nur den Zugriff auf die Workspacekonfiguration zu aktivieren, wahlen Sie unter Allge-
meine Verwaltung die Option Workspacekonfiguration.

O Full access

Full access allows administrators management control of Citrix Cloud and its services, as well as adding or removing other
administrators.

@ Custom access

(@ Switching to custom access will remove management access to certain services,

Custom access allows you to determine exactly which part of Citrix Cloud your administrators can manage.

Selectall | Deselect All

I:‘ General Ma nagement

Domains

Library
Notifications
Resource Location

Workspace Configuration

A OOon

Nach dem Aktivieren des Zugriffs konnen Administratoren sich bei Citrix Cloud anmelden und im Cit-
rix Cloud-Menii die Option Workspacekonfiguration wahlen.
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Identity and Access Management
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Motifications

Hinweis:

In Citrix Virtual Apps Essentials ist Workspacekonfiguration erst nach dem Erstellen des ersten
Katalogs im Citrix Cloud-Menii verfligbar.

Anspriiche iiberpriifen

Sobald Sie bei Citrix Cloud angemeldet sind, konnen Sie Ihre Anspriiche —also die von lhnen erwor-
benen Citrix Produkte und Dienste —verwalten. Citrix Produkte und Dienste werden in einem Karten-
layout im Citrix Cloud-Dashboard angezeigt. Fiir Produkte und Dienstleistungen, die Sie gekauft und
abonniert haben, wird eine Schaltflaiche Verwalten angezeigt.

Um einen neuen Dienst zu testen, konnen Sie im entsprechenden Feld im Citrix Cloud-Dashboard die
Option Testversion anfordern oder Demo anfordern auswahlen. Weitere Informationen zu Testver-
sionen finden Sie unter Citrix Cloud Service - Testversionen.

Wenn Sie einen neuen Dienst kaufen mochten, kdnnen Sie eine Testversion in einen Produktion-
sservice umwandeln, ohne eine Neukonfiguration vorzunehmen oder ein neues Konto zu erstellen.
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Um einen Dienst zu kaufen, notieren Sie sich Ihre Organisations-ID (rechts oben in der Citrix
Cloud-Konsole) und gehen Sie zu https://www.citrix.com/product/citrix-cloud.

Infrastruktur einrichten

Zum Einrichten der fiir Citrix Workspace erforderlichen Infrastruktur miissen Sie Ihre Ressourcen mit
Citrix Cloud verbinden. Hierfiir sind folgende Schritte erforderlich:

« Connectors in lhrer Umgebung bereitstellen.
+ Ressourcenstandorte erstellen.

Ressourcenstandorte enthalten die Ressourcen zum Bereitstellen von Cloud Services fir lhre Abon-
nenten. Sie verwalten diese Ressourcen tiber die Citrix Cloud-Konsole. Ressourcenstandorte enthal-
ten unterschiedliche Ressourcen, je nachdem, welche Dienste Sie verwenden.

Um einen Ressourcenstandort zu erstellen, miissen Sie mindestens zwei Cloud Connectors in lhrer
Domane installieren.

Citrix Cloud Connector ist eine Komponente, die einen Kommunikationskanal zwischen Citrix Cloud
und lhren Ressourcenstandorten bereitstellt. Der Kanal stellt tiber den Standard-HTTPS-Port (443)
und das TCP-Protokoll Verbindungen zur Cloud her. Es werden keine eingehenden Verbindungen
akzeptiert.

Weitere Informationen finden Sie unter Citrix Cloud Connector.
Hinweis:

Workspace unterstiitzt keine Verbindungen von Legacyclients, die Verbindungen mit Ressourcen
unter Einsatz einer PNAgent-URL herstellen. Wenn Ihre Umgebung solche Legacyclients enthalt,
mussen Sie StoreFront on-premises bereitstellen und die Legacyunterstiitzung aktivieren. Zum
Schutzen solcher Clientverbindungen verwenden Sie Citrix Gateway on-premises statt des Citrix
Gateway-Service.

Nachstes Thema: Workspace erstellen

Nachdem die Vorbereitung fiir Citrix Workspace abgeschlossen ist, folgen die ndachsten Schritte:

+ Konfigurieren des Zugriffs auf Workspaces, einschlief3lich der Workspace-URL und externer
Verbindungen.

+ Konfigurieren der Workspace-Authentifizierung, mit Anweisungen unter Sichere Workspaces.
+ Integration von Services in Workspaces

+ Anpassen der Workspace-Benutzeroberflache:
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- Anpassen der Darstellung von Workspaces.
- Anpassen von Workspace-Interaktionen.
- Sicherheits- und Datenschutzrichtlinien anpassen.

Neue Workspace-Benutzeroberflache

November 27, 2023

Die neue Workspace-Benutzeroberflache ist tibersichtlicher, vereinfacht den Zugriff auf wichtige
Funktionen und ermdglicht eine prazisere Nutzung der Workspace-App je nach Bedarf.

In diesem Artikel werden die wichtigsten Features vorgestellt, die Abonnenten nach der Anmeldung
im Workspace sehen, und es wird zusammengefasst, wie Benutzer auf Workspaces zugreifen und mit
ihnen interagieren konnen.

Hinweis:

Die neue Benutzeroberflache wird von allen LTSR-Versionen der Citrix Workspace-App unter-
stiitzt. Sie ist auch mit allen Webbrowsern kompatibel bis auf Internet Explorer (hierfir ist die
Citrix Workspace-Benutzeroberflache auf Version 23.26 festgelegt).

Neue Workspace-Benutzererfahrung aktivieren

Sie kdnnen die neue Workspace-Benutzeroberflache fiir bestehende Benutzer aktivieren. Wenn diese
Option aktiviert ist, konnen Benutzer im modernen Workspace noch produktiver mit Apps und Desk-
tops arbeiten.

Fihren Sie folgende Schritte aus, um die neue Benutzeroberflache zu aktivieren:

1. Gehen Sieinder Administratorkonsole zu Workspacekonfiguration > Anpassen > Funktionen.

2. Aktivieren Sie den Schalter unter Workspace-Erfahrung mit Fokus auf Apps und Desktops. In
der Standardeinstellung ist der Schalter ausgeschaltet und das Feature ist deaktiviert.
Sie konnen dieses Feature fiir alle Benutzer oder fiir ausgewahlte Benutzer aktivieren.
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Home 3 Workspace Canfiguration 3 Customize » Features
Workspace Configuration

Access Authentication Customize Service Integrations Sites Service Continuity App Configuration

Appearance Features Preferences

Give your users a more robust experience by enabling feature-rich options to optimize their work.
New Workspace experience focused on apps and desktops
Enabled
When enabled, users see the modern workspace experience focused on user productivity with apps and desktops. Learn more

@ Enable for everyone
(O Enable for selected users and user groups

Preview

« To enable the new Ul for all end users, select Enable for everyone.

+ To enable the new Ul for selected users and user groups, select Enable for selected user
and user groups. You can then select the directory to which the users or user groups be-
long. Once the appropriate directory is selected, you can view relevant users and user
groups.

Appearance Features Preferences

Give your users a more robust experience by enabling feature-rich options to optimize their work.

Workspace experience focused on apps and desktops & submit Feedback

When enabled, users see the modern workspace experience focused on user productivity with apps and desktops. Learn more

(O Enable for everyone
@ Enable for selected users and user groups N

Assign Users and Groups

Step 1: Choose a directory Step 2: Select a user or group

3. Klicken Sie auf Speichern.
4. Starten Sie die Workspace-App neu.
Hinweis:

Es kann flinf Minuten dauern, bis die aktualisierte Benutzeroberflache angezeigt wird. Moglicher-
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weise wird Benutzern voriibergehend eine altere Version der Benutzeroberflache angezeigt.
Wenn die Benutzeroberflache in einem Browser geodffnet ist, miissen Benutzer die Seite

eventuell aktualisieren.

Themen, Symbole und Schriftarten

Die neuen Farbdesigns bieten einen verbesserten Kontrast und eine einheitliche Farbpalette. Die
Schriftart wird fiir die Benutzeroberflache in allen unterstiitzten Betriebssystemen verwendet. Neue
Symbole sind in Form und Farbe leichter zu unterscheiden, was flir eine bessere Lesbarkeit und vi-
suelle Klarheit sorgt.

Benutzererfahrung fiir Erstbenutzer der Workspace-App

Beim Zugriff auf die neue Benutzeroberflache kdnnen Erstbenutzer in einem Popupfenster mehrere
Apps als Favoriten markieren.

Die Benutzererfahrung fiir Erstbenutzer wird aktiviert, wenn Sie mehr als 20 Apps haben und keine
davon zu den Favoriten hinzugefiigt ist. Die Benutzererfahrung wird auf allen Browsern und nativen
Clients (Mac, Windows, Linux und ChromeOS) und auf Mobilgeraten (iOS und Android) unterstiitzt.
Sie wird Ihnen beim ersten Anmelden angezeigt.

Empfohlene oder vorgegebene Apps werden im Erstbenutzer-Bildschirm auf der Registerkarte Emp-
fohlen angezeigt, wie vom Administrator in der DaaS-Konsole fiir Citrix Virtual Apps and Desktops
und in der Secure Private Access-Konsole fiir Web- und SaaS-Apps festgelegt. Vorgegebene Apps sind
standardmalig ausgewahlt und das Hakchen ist deaktiviert. Empfohlene Apps und automatisch
definierte Favoriten-Apps sind standardmalig ausgewahlt, und das Kontrollkastchen ist fiir Benutzer
aktiviert. Sie kdnnen auch andere Apps zum Abonnieren auswahlen oder sie auf allen Registerkarten
als Favorit festlegen. Alle ausgewahlten Apps werden automatisch zu den Favoriten hinzugefiigt und
auf der Homepage angezeigt.
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Personalize your home screen

Add your favorites to your Citrix Workspace home screen.

Recommended Al

(] G Google Chrom. ® & GoToMeeting .
Deskiophep e Personalize your home screen

Add your favorites to your Citrix Workspace home screen.

] Notepad
W pesitop App

Personalize your home screen

Ad your favories to your Giix
Worksy creen. Q_ Search Workspace

Recommended All

O [ calculator O [l CLDBLR2016VDA
& Desktop App Desktop
[ERA R .
O g CLoBLR2019vDA [J -, DiskCleanup
Desktop =" Desktop App
O I APAC Managed Desk...
® (& Google Chrome M & GoToMeeting
LY o v
Skip
B ) Votepad O T office3ss
- Desktop App Web
[ =2y On-Screen Keyboard O W Remote Desktop Conne...
Desktop App > Desktop App
[m] ® Resource Monitor [m] m Settings
Desktop App Desktop App

O 4% Slack

B mectieeaen
Add to Favorites

Skip

Add to Favorites

ki

Bei flinf oder weniger Apps wird in der Citrix Workspace-App fiir Windows eine Desktopverkniipfung
zum Schnellzugriff angezeigt.

Alle angezeigten Apps werden flir Benutzer abonniert, und es werden die entsprechenden Desk-
topverknipfungen erstellt.

Einschriankungen

+ Da der Benutzerpersonalisierungsdienst bislang nicht erkennt, ob es sich beim Benutzer um
einen Erstbenutzer handelt, erscheint der Personalisierungsbildschirm einmal pro Gerat und
Browser sowie jedes Mal im Inkognito-Modus, wenn Benutzer keinen Favoriten festlegen.

+ Wenn der Administrator das Tag fiir vorgegebene oder empfohlene Apps aus den Apps entfernt,
haben Apps unter Favoriten keine Auswirkung.

« Wenn ein Endbenutzer keine Apps unter Favoriten hinzugefiigt hat, wird der Personal-
isierungsbildschirm bei jedem Offnen der Workspace-App angezeigt.
Um dies zu vermeiden fiihren Sie folgende Schritte aus:

- End users can add one or more apps to Favorites. This prevents the personalization
screen from appearing everytime they start the app.

- Administrators can add one or more apps to Favorites for end-users by using Description
and keyword settings (keyword: Auto) in Citrix DaaS (Manage > Full Configuration >
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Applications). This prevents the Personalization screen from appearing for all the end-
users. For more information, see Customize workspace interactions.

Verbesserung von Optik und Layout des Workspace

Die neue Benutzererfahrung legt den Fokus auf eine intuitive und anwenderfreundliche Nutzung. Ihre
Apps und Favoriten fiir virtuelle Desktops sind oben auf der Benutzeroberflache angeordnet, um die
Anwendung zu vereinfachen. Citrix besitzt auch eine neue Homepage, um besser durch regelmafig
verwendete Apps und Desktops zu navigieren.

Wenn Sie weniger als 20 Apps verwenden, wird eine vereinfachte Ansicht ohne Registerkarten
oder Kategorien angezeigt. Alle Apps und Desktops befinden sich auf derselben Seite. Auf diesem
Bildschirm werden zuerst Ihre Favoriten angezeigt, gefolgt von allen tibrigen Apps in alphabetischer
Reihenfolge. Alle Apps haben ein Sternsymbol, mit dem Sie die App als Favorit markieren oder die
Auswahl aufheben konnen. Die Anzeige der vereinfachten Ansicht der Workspace-App hangt davon
ab, wie viele Apps Sie verwenden. Die Apps werden nicht von Administratoren festgelegt.

@ Citrix Workspace

Good evening, Pod a5
Wednesday, May 10, 2023

ﬁ... ﬁ-... ﬁ?... o

Calculator Citrix Health Command Prompt shieldiOS_win2019 WordPad
Assistant

Desktop App Desktop App Desktop App Desktop Desktop App

Wenn Sie mehr als 20 Apps verwenden, wird nach der Anmeldung die Homepage gedffnet. Aufdiesem
Bildschirm werden zuerst alle Favoriten-Apps angezeigt, gefolgt von den zuletzt verwendeten Apps
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(maximal fuinf Apps). Die Sternsymbole fiir die vorgegebenen Apps sind gesperrt. Sie konnen die
Apps nicht aus den Favoriten entfernen. Wenn der Administrator die Homepage nicht aktiviert hat,
wird stattdessen der Apps-Bildschirm angezeigt. Auf diesem Bildschirm werden zuerst Ihre Favoriten
angezeigt, gefolgt von allen tibrigen Apps in alphabetischer Reihenfolge. Wenn der Administrator Kat-
egorien erstellt und ihnen Apps zugewiesen hat, werden die einzelnen Kategorien angezeigt. Sie kon-
nen dann die gewiinschte App-Kategorie auswahlen.

@ Ei:tnx Workspace Q_ Search Workspace g

Good evening, Pl Winiss & Submit Feedback
Tuesday, May 09, 2023

Home  Apps  Deskiops

e 7 7
— X

APAC Managed Ariba Guided Buying Confluence
Desktop

@ Cigrix Workspace

Good evening, Mo Wl R E T
Tusscay, My 0, 2023

APAC Managed Desktop
Desktop

Ariba Guided Buying

Kategorisierung von Apps

Endbenutzer konnen ihre Anwendungen im Workspace in Kategorien und Unterkategorien unterteilt
anzeigen. Die Unterkategorien werden in einer Ordnerstruktur angezeigt. Die Strukturierung auf
mehreren Ebenen sorgt fiir eine Uibersichtliche Anzeige und tragt zur Steigerung der allgemeinen Be-
nutzerzufriedenheit bei.

Hinweis:

Damit Apps in einer Ordnerstruktur angezeigt werden, miissen Administratoren einen Ordnerp-
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fad hinzufiigen. Weitere Informationen finden Sie unter Ordnerpfad hinzufligen.

Wenn die Anzahl der von den Administratoren erstellten Hauptkategorien den Platz auf dem Bild-
schirm eines Benutzers liberschreitet, werden die Kategorien anhand der Bildschirmgrof3e dynamisch
in die Dropdownliste Mehr verschoben.

Die Navigations-Breadcrumbs werden ebenfalls angezeigt.

(¢ Citrix Workspace Q_ Search Workspace g8 T

o8

Good morning
Thursday, August 17, 2023

Home Apps Desktops

All Accessibility Admin Tools Command Line Database and Connectivity Diagnostic and Troubleshooting More(11) \v

> File

FileExplorer

Gehen Sie auf einer mobilen Plattform zur Apps-Registerkarte und klicken Sie auf das Dropdownmenti
Kategorien, um eine Liste der verfligbaren Kategorien anzuzeigen. Unterkategorien werden als Ord-
ner angezeigt, die je nach Konfiguration durch den Administrator weitere Unterordner oder Anwen-
dungen enthalten konnen.
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.

Q Search Workspace

Categories v

Access 2016

Desktop App

Anaqua
Web

Ariba
Web

oOcH

Ariba Guided Buying
Web

Artifactory -repo
Desktop App

Bitbucket -code
Desktop App

Case Tracker
Desktop App

Chrome
Desktop App

Chrome
Desktop App

Citrite Concierge
Web

Citrix Account Unlock
Web

@b 996 010

Citrix Blogs

Web

> Y

B J ge

Wahlen Sie die Kategorie aus. Eine Liste der verfligbaren Unterkategorien und Anwendungen wird
gemaR der vom Administrator vorgenommenen Konfiguration angezeigt.
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{ Command Line Q

D PowerShell ISE
Folder

E Windows PowerShell

Desk

sktop App

E Windows PowerShell x86

sktop App

@ - L g8

Ordnerpfad hinzufiigen

Der Ordnerpfad hilft Ihnen beim Definieren der Kategorien, unter denen eine App angezeigt wird. Er
stellt die Ordnerstruktur dar, die Endbenutzern auf dem Bildschirm angezeigt wird.

Angenommen, Sie haben eine App, deren Ordnerals Optimisation tools/Cleaningdefiniert
ist. Zum Zugriff auf diese App miissen Endbenutzer “Optimisation tools > Cleaning”aufrufen, wobei
“Optimisation tools”eine Kategorie und “Cleaning”die zugehorige Unterkategorie ist.
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‘C‘J' Citl’lx Workspace Q_ Search Workspace

Good evening

Home Apps Desktops

All Browsers Others

Optimisation tools > Cleaning

e cee
=
-~
Disk Cleanup

Desktop App

Ordnerpfad fiir eine Anwendung definieren:
1. Navigieren Sie in der Admin-Cloud-Konsole zu Citrix DaaS.

2. Gehen Sie zu Anwendungen und suchen Sie die App.

3. Klicken Sie mit der rechten Maustaste auf die App und wahlen Sie Eigenschaften.

4. Definieren Sie im Feld Anwendungskategorie den Ordnerpfad.

Application Settings

Disk Cleanup

Identification
Delivery

Location

Groups

Limit Visibility

File Type Association

Zone

5. Klicken Sie auf Speichern.

Delivery

Specify how this application will be delivered to users.

Application icon:

& Come D

Application category (optional):
Optimisation tools\Cleaning

“The Category in Citrix Workspace app where the application appears.

() Add shortcut to user's desktop

How do you want to control the use of this application?
@ Alow untimitod uso

O Limit the number of instances running at the sarme time t:

() Limit to one instance per user
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Verbesserte Suchfunktion

Mit der verbesserten Suchfunktion erhalten Sie schnellere Ergebnisse in den Suchmaschinen. Die
Suchoption wird in der Symbolleiste angezeigt und ermdoglicht eine schnelle und intuitive Suche di-
rekt in der Workspace-App.

Q fig

Applications
Good evening, Podat s i [ Splunk ShareFile & Submit Feedback
Wednesday, May 10, 2023

Suggestions

Home Apps Desktops &

Windows Explorer
Deskiop Apf

Quick access & Fieldglass
“ee { eee v % eee PN e
E (A Ld X
..... - pplications
B Soiunk ShareFile
Access 2016 Ariba Anaqua APAC Managed Ariba Guided Buying Confluence; e

Desktop

Desktop App

Web Desktop

Es gibt folgende Verbesserungen:

Standardsuche zeigt die flinf zuletzt verwendeten Apps oder Desktops an

Suche besitzt eine aktivierte Rechtschreibpriifung und zeigt automatisch vervollstandigte
Ergebnisse an

Suchergebnisse enthalten Apps in virtuellen Sitzungen, basierend auf kiirzlich aufgerufenen
Apps, sowie Web- und SaaS-Apps

Suche nach vom Administrator erstellten Kategorien durchfiihren

Favoriten erscheinen in Suchergebnissen zuerst
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Aktivitatsmanager

October 12,2023

Der Aktivitatsmanager ist ein einfaches und leistungsstarkes Feature in Citrix Workspace, mit dem Be-
nutzer ihre Ressourcen effektiv verwalten konnen. Er steigert die Produktivitat, indem er schnelle Ak-
tionen an aktiven Apps und Desktops von jedem Gerat aus ermoglicht. Die Benutzer konnen nahtlos
mitihren Sitzungen interagieren und nicht mehr bendétigte Sitzungen beenden oder trennen, wodurch
Ressourcen freigesetzt und die Leistung stets optimiert wird.

Im Aktivitatsmanager wird eine konsolidierte Liste der auf dem aktuellen Gerat und auf allen Remote-
geraten mit aktiven Sitzungen aktiven Apps und Desktops angezeigt. Die Benutzer konnen diese Liste
anzeigen, indem sie auf das Aktivitdtsmanagersymbol klicken (neben dem Profilsymbol auf dem Desk-
top, auf Mobilgeraten am unteren Bildschirmrand).

Hinweis:

Wenn das Aktivitatsmanager-Symbol in einem dunkleren Banner nicht zu sehen ist, konnen Sie
evtl. die Einstellungen unter Bannertext und Symbolfarbe dandern. Das Symbol ist moglicher-
weise nicht aufgrund eines geringen Kontrasts zwischen dem Banner und dem Symbol undeut-
lich. Weitere Informationen finden Sie unter Benutzerdefinierte Designs konfigurieren.

Aktivitatsmanager aktivieren

Als Administrator konnen Sie jetzt den Aktivitatsmanager fiir die Endbenutzer aktivieren oder deak-
tivieren. Je nach Ihren Unternehmensrichtlinien kdnnen Sie das Feature fiir alle oder fiir ausgewahlte
Benutzer und Benutzergruppen aktivieren.

Hinweis:

Der Aktivitatsmanager kann nur fiir die neue Benutzeroberflache aktiviert werden. Weitere In-
formationen finden Sie unter Neue Workspace-Benutzererfahrung aktivieren.

Aktivitatsmanager aktivieren:

1. Gehen Siein der Administratorkonsole zu Workspacekonfiguration > Anpassen > Funktionen.

2. Aktivieren Sie im Bereich “Aktivitdatsmanager”den Ein-/Ausschalter, um den Aktivitatsmanager
zu aktivieren.

3. AnschlieRend konnen Sie die Zugriffsberechtigungen wie folgt anpassen.

« Um den Aktivitatsmanager fir alle Endbenutzer zu aktivieren, wahlen Sie Fiir alle ak-
tivieren.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 61


https://docs.citrix.com/de-de/citrix-workspace/experience/appearance.html#configure-custom-themes
https://docs.citrix.com/de-de/citrix-workspace/get-started/user-experience.html#enable-the-new-workspace-experience

Citrix Workspace

New  Activity Manager

Enabled

Users can view running apps and desktops across multiple devices and manage active sessions independently with special session and power management controls. Learn more

@ Enable for everyone

(O Enable for selected users and user groups

Save Preview

« Um den Aktivitatsmanager fiir ausgewahlte Benutzer und Benutzergruppen zu aktivieren,
wahlen Sie Fiir ausgewahlte Benutzer und Benutzergruppen aktivieren. Sie kdnnen
dann das Verzeichnis auswahlen, zu dem die Benutzer oder Benutzergruppen gehoren.
Anschlielend konnen Sie die relevanten Benutzer und Benutzergruppen anzeigen.

New  Activity Manager

Enabled

Users can view running apps and desktops across multiple devices and manage active sessions independently with special session and power management controls. Learn more

Enable for everyone
@ Enable for selected users and user groups

Assign Users and Groups

Step 1: Choose a directory Step 2: Select a user or group
Search users or user groups Q
Type Display Name Account Name T
i
g

m Preview

« Um den Aktivitatsmanager fiir alle Benutzer zu deaktivieren, deaktivieren Sie den

Ein-/Ausschalter.

New  Activity Manager

(B9 Disabled

Users can view running apps and desktops across multiple devices and manage active sessions independently with special session and power management controls. Learn more

Preview
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4. Klicken Sie auf Speichern.
Hinweis:

Dieses Feature wird nur fiir virtuelle Apps und Desktops unterstiitzt. Es gilt nicht fir Web- und
SaaS-Anwendungen.

Aktivititsmanager verwenden

Aktive Apps und Desktops werden im Aktivitatsmanager wie folgt gruppiert.

+ Unter Auf diesem Gerat wird die Liste der Apps und Desktops angezeigt, die auf dem aktuell
genutzten Gerat aktiv sind.

« Unter Remote ausgefiihrt wird die Liste der Apps und Desktops angezeigt, die auf anderen
Geraten aktiv sind.

Q_ Search Workspace

Activity Manager

Good afternoon, R*¥***** *kkx

ON THIS DEVICE
Wednesday, May 31, 2023

Desktops

Home Apps Desktops 8 APAC Managed Desktop

RUNNING REMOTELY

Applications (CITRITE\SINPAMOCOCC101)

a 7 . 73 e o E e © Adtifactory - repo
: ! Eﬁ “' @ & Notepad++

Chrome ID Badge Photo OneNote 2016 Visio 2016 @3 OneNote 2016

9 Visio 2016

ONTHIS DEVICE Deskiop A Deskiop App Desktop App Deskion A Deskiop A
% Teams

Applications (CITRITEISINPAMOCOCC101)

O Atfactory - repo

& Notepad++

[ oneNote 2016

@ visio 2016

i Teams

RUNNING REMOTELY
Doskiops.

BB APAC Managed Desktop

Die Benutzer konnen die folgenden Aktionen an einer App oder an einem Desktop ausfiihren, indem
sie auf die zugehorige Menuschaltflache (...) klicken.
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+ Verbindung trennen: Die Remotesitzung wird getrennt, die Apps und Desktops sind jedoch
weiter im Hintergrund aktiv.

+ Abmelden: Zur Abmeldung von der aktuellen Sitzung. Alle Apps in den Sitzungen werden
geschlossen, und alle nicht gespeicherten Dateien gehen verloren.

+ Herunterfahren: Schlie3t die getrennten Desktops.

« Beenden erzwingen: Schaltet den Desktop bei einem technischen Problem aus.

+ Neu starten: Fahrt den Desktop herunter und startet ihn neu.

Getrennte Apps und Desktops

Mit dem Aktivitdtsmanager konnen Endbenutzer jetzt Apps und Desktops, die im getrennten Modus
ausgefiihrt werden, lokal oder remote anzeigen und Aktionen darauf ausfiihren. Sitzungen konnen
von Mobil- oder Desktop-Geraten aus verwaltet werden, sodass Endbenutzer auch unterwegs Aktio-
nen ausfiihren kdnnen. Das Ausfiihren von Aktionen an getrennten Sitzungen (z. B. Abmelden oder
Herunterfahren) verbessert die Ressourcennutzung und reduziert den Energieverbrauch.

Activity Manager

Desktops

o CLOALAZOEYDA

B CLOELR201EYDA

Applications (CLDBLRVWINZOMEW.. |23 | -
@ Goali Chicans

WordPad

} Motepad

+ Getrennte Apps und Desktops werden im Aktivitaitsmanagerbereich angezeigt und sind mit
einem Symbol einer getrennten Verbindung gekennzeichnet.

+ Getrennte Apps sind nach zugehdrigier Sitzung gruppiert, die Sitzungen sind mit einem Symbol
einer getrennten Verbindung gekennzeichnet
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ao
Oe

Activity Manager

RUNNING REMOTELY

Desktops
B APAC Managed Desktop c2
Log out
Restart
Shutdown
Force quit

Die Endbenutzer kdnnen an ihren getrennten Desktops die folgenden Aktionen liber das Menii aus-
flhren:

+ Abmelden: zum Abmelden von dem getrennten Desktop. Alle Apps in der Sitzung werden
geschlossen und alle nicht gespeicherten Dateien gehen verloren.

+ Herunterfahren: zum Schlieflen der getrennten Desktops.

+ Ausschalten: zum Ausschalten der getrennten Desktops im Falle eines technischen Problems.

+ Neu starten: zum Herunterfahren und erneuten Starten des getrennten Desktops.

Bei getrennten Sitzungen bestehen folgende Unterschiede im Aktivitatsmanager.

+ Wenn Sie in einem Browser bei Citrix Workspace angemeldet sind und eine lokale Sitzung tren-
nen, wird die Sitzung zunachst unter “Auf diesem Gerat”angezeigt. Sobald Sie den Aktivitats-
manager schliefen und erneut 6ffnen, wird die getrennte Sitzung jedoch unter “Remote ausge-
fliihrt”angezeigt.

« Wenn Sie Uber ein natives Gerat bei der Citrix Workspace-App angemeldet sind und eine lokale
Sitzung trennen, verschwindet die Sitzung aus der Liste. Sobald Sie den Aktivitatsmanager
schlieRen und erneut 6ffnen, wird die getrennte Sitzung jedoch unter “Remote ausgefiihrt”
angezeigt.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 65



Citrix Workspace

Bereitstellen von Daa$S und Virtual Apps and Desktops mit Citrix
Workspace

October 12,2023

Citrix Workspace ist ein Mehrmandanten-Cloudservice und ersetzt StoreFront, einen on-premises
bereitgestellten Einzelmandanten-App-Store zur Aggregation von Citrix DaaS-Apps und -Desktops.
Die Citrix Workspace-Plattform ist die Cloud-Komponente, die die Tools, Dienste und Funktionen
bereitstellt, die flir den Remotezugriff und flir das Erweitern und Anpassen von Aufgaben iber Citrix
Workspace erforderlich sind.

Sie haben verschiedene Moglichkeiten zur Aggregation von DaaS mit Citrix Workspace. Welche Option
Sie wahlen, hangt von folgenden Faktoren ab:

+ Planen Sie eine vollstandige Migration in die Cloud oder eine Hybridlosung?
+ Mochten Sie externen Zugriff auf DaaS erlauben?

Vollstindige Migration in die Cloud

Wenn Sie lhre On-Premises-Konfiguration in die Cloud migrieren, kdnnen Abonnenten tber Work-
space auf DaaS zugreifen. Hierfiir verschieben Sie Ihre IT-verwaltete Infrastruktur in eine von Citrix
verwaltete Umgebung. Eine vollstandige Migration in die Cloud bedeutet, dass Sie weniger Kompo-
nenten selbst verwalten miissen.

Citrixempfiehlt die Verwendung des automatisierten Konfigurationstools (ACT), das die Migration von
einer oder mehreren On-Premises-Sites zu einem Cloudservice vereinfacht. Die wichtigsten Schritte
dieses Prozesses sind:

1. Stellen Sie sicher, dass Sie die Voraussetzungen fuir die Migration Ihrer Konfiguration erfiillen.

2. Exportieren Sie lhre On-Premises-Konfiguration. Informationen zu diesem Verfahren finden Sie
unter Exportieren der On-Premises-Konfiguration von Citrix Virtual Apps and Desktops.

3. Importieren Sie lhre Konfiguration in die Cloud. Informationen zu diesem Verfahren finden Sie
unter Importieren der Konfiguration in Citrix DaaS.

Weitere Informationen zur automatisierten Konfiguration finden Sie unter Migrieren in die Cloud und
in der Anleitung in der Tech Zone.

Siteaggregation fiir Hybridlosungen

Sie konnen mit Ihrer vorhandenen On-Premises-Bereitstellung von Virtual Apps and Desktops zu Cit-
rix Workspace wechseln. Dieser Vorgang wird als Siteaggregation bezeichnet. Dabei wird lhre IT-
verwaltete Infrastruktur durch eine von Citrix verwaltete Infrastruktur ersetzt.
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Sie kdnnen eine Siteaggregation wahlen, um schrittweise zu Workspace zu wechseln oder weil Sie eine
Hybridlosung suchen, die nur einige Komponenten in der Cloud hostet. Beim Hybridmodell konnen
Sie Cloudkapazitat neben On-Premises-Ressourcen verwalten und Endbenutzern eine einheitliche Er-
fahrung bieten, ohne vollstandig in die Cloud zu wechseln.

Bevor Sie mit der Siteaggregation von StoreFront zu Workspace wechseln, miissen Sie Active Directory
(AD) konfigurieren und Cloud Connectors an Ihren Ressourcenstandorten installieren.

Die Siteaggregation umfasst drei Hauptschritte:

1. Discovery der Site. Eine Site umfasst alle Komponenten einer Produktionsbereitstellung.
Moglicherweise haben Sie unterschiedliche Sites fiir einzelne Standorte und Zweigstellen.

2. Verifizieren der Active Directory-Verbindung. Abonnenten miissen sich mit AD bei Citrix
Workspace authentifizieren. Stellen Sie sicher, dass Abonnenten sich authentifizieren kénnen,
indem die AD-Domanen erkannt werden, in denen lhre Cloud Connectors installiert sind.

3. Auswahl des Bereitstellungstyps. Fiir diesen Schritt gibt es drei Konnektivitatsoptionen:

+ IT-verwaltete Gateways
« Von Citrix verwaltete Gateways
+ Kein Gateway

Weitere Informationen finden Sie unter Konnektivitatsoptionen.

Konnektivitatsoptionen

Die folgenden drei Optionen bieten Zugriff auf Daa$S liber Citrix Workspace, angepasst an verschiedene
Geschaftsanforderungen.
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Konnektivitatsoption Szenario

Traditionelle (IT-verwaltete) Gateways Wahlen Sie diese Option, um Ihr eigenes
Gateway fiir externe Verbindungen zu DaaS zu
verwenden. Auf diese Weise konnen Sie bereits
vorhandene On-Premises-Gateways nutzen.

Von Citrix verwaltete Gateways Wahlen Sie diese Option, um Citrix Gateway

Service fiir externe Verbindungen zu virtuellen
Apps und Desktops zu verwenden. Citrix
Gateway Service dient dann als Proxyserver fiir
HDX-Verbindungen zwischen Clients und VDAs.
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Konnektivitatsoption Szenario

Kein Gateway (nur intern) Wahlen Sie diese Option, wenn Daa$S von
Abonnenten nur mithilfe von Clients im
Unternehmensnetzwerk gestartet werden soll.
Bei dieser Option haben Abonnenten keinen
externen Zugriff auf DaasS.

Weitere Informationen zur Siteaggregation und zu den erforderlichen Schritten finden Sie unter Ag-
gregieren von on-premises bereitgestellten virtuellen Apps und Desktops in Workspaces.

Konfigurieren der Resilienz und Optimierung von Workspace

Informationen zur Verbesserung der Effizienz und Verfiigbarkeit von Daa$S uber Citrix Workspace
finden Sie unter Optimierung von DaaS$ in Citrix Workspace. Citrix stellt Anweisungen zu folgenden
Themen bereit:

+ Optimieren der Konnektivitat mit einer direkten Workloadverbindung.

+ Sicherstellen der Servicekontinuitat wahrend eines Ausfalls zur Gewahrleistung der resilienten
Offline-Nutzung.

+ Konfigurieren von Single Sign-On (SSO) fiir virtuelle Apps und Desktops mithilfe von Citrix FAS
(Verbundauthentifizierungsdienst).

Zugriff auf Workspaces konfigurieren

November 27, 2023

Citrix empfiehlt, die neueste Version der Citrix Workspace-App fiir den Zugriff auf Workspaces zu ver-
wenden. Die Citrix Workspace-App ersetzt Citrix Receiver. Der Zugriff auf Workspace ist auch liber die
aktuelle Version von Microsoft Edge, Google Chrome, Mozilla Firefox oder Apple Safari unter Verwen-
dung der Workspace-URL moglich.

Dieser Artikel enthlt eine Ubersicht (iber die Schritte zur Konfiguration und Verwendung folgender
Elemente:

» Workspace-URL

« Citrix Workspace-App (friher Citrix Receiver)

« Citrix Gateways oder Citrix Gateway Service flir externe Verbindungen
« Identitatsanbieter fiir die Authentifizierung bei Workspaces
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Ubersicht

Abonnenten kdnnen liber einen Browser mit der Workspace-URL oder iiber die auf ihren Geraten in-
stallierte Citrix Workspace-App auf Citrix Workspace zugreifen.

Die Workspace-URL ist anpassbar und standardmaRig aktiviert. Anweisungen zum Bearbeiten der
Workspace-URL finden Sie unter Workspace-URL in diesem Artikel.

Die Citrix Workspace-App ersetzt Citrix Receiver als nativ installierte App flir den Zugriff auf die
Workspace-Benutzeroberflache (Ul). Informationen zur Citrix Workspace-App und zum Umstieg von
Citrix Receiver finden Sie in diesem Artikel unter Citrix Workspace-App (ehemals Citrix Receiver).

Remote-Abonnenten erhalten externen Zugriff auf ihre Workspaces, wenn Sie externe Konnektivitat
mit Citrix Gateway oder Citrix Gateway Service konfigurieren. Informationen zum Aktivieren des Re-
motezugriffs auf Workspaces finden Sie in diesem Artikel unter Externe Konnektivitat.

Alternativ konnen Sie Citrix Workspace allein fiir interne Konnektivitat verwenden oder StoreFront
on-premises hosten. Fiir interne Konnektivitat muss der Endpunkt eine direkte Verbindung mit der
IP-Adresse des Virtual Delivery Agent (VDA) herstellen.

Citrix Workspace unterstiitzt eine wachsende Liste von Identitatsanbietern, die Sie mit Citrix
Cloud verbinden und dann unter Workspace-Konfiguration aktivieren, um Abonnenten fiir
ihre Workspaces zu authentifizieren. Informationen zum Konfigurieren der Authentifizierung fiir
Workspace-Abonnenten finden Sie in diesem Artikel unter Authentifizierung bei Workspaces.

Citrix Workspace unterstiitzt auRerdem folgende Authentifizierungsoptionen:

+ Token als zweiter Authentifizierungsfaktor zur Anmeldung bei Workspaces tiber Active Directory.
Weitere Informationen zum Einrichten der Multifaktorauthentifizierung fiir Workspaces finden
Sie unter Zweistufige Authentifizierung.

« Citrix Verbundauthentifizierungsdienst (FAS) fiir Single Sign-On (SSO) fiir Daas in Citrix Work-
space. Informationen zum Einrichten von SSO mit FAS finden Sie unter Aktivieren von Single
Sign-On fir Workspaces mit dem Citrix Verbundauthentifizierungsdienst (FAS).

Workspace-URL

Die Workspace-URL ist einsatzbereit und in Citrix Cloud > Workspace-Konfiguration > Zugriff, wo
Sie sie aktivieren, bearbeiten und deaktivieren kbnnen.
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=  Citrix Cloud

< Workspace Configuration

Access  Authentication  Customize  Service Integrations  Sites

Workspace URL: hitps:/) .com  Edit Enabled

Anpassen der Workspace-URL

Der erste Teil der Workspace-URL ist anpassbar. Sie konnen die URL beispielsweise von https://
example.cloud.cominhttps://newexample.cloud.comandern.

Sie konnen die Workspace-URL nur andern, wenn sie aktiviert ist. Wenn die URL deaktiviert ist,
missen Sie sie zuerst aktivieren.

Um die Workspace-URL zu aktivieren, gehen Sie zu Workspace-Konfiguration > Zugriff und ak-
tivieren Sie die Umschaltflache. Die erneute Aktivierung der Workspace-URL kann bis zu 10 Minuten
dauern.

Der erste Teil der Workspace-URL stellt die Organisation dar, die das Citrix Cloud-Konto verwendet,
und muss der Endbenutzervereinbarung der Cloud Software Group entsprechen. Jeglicher Miss-
brauch der geistigen Eigentumsrechte von Dritten, einschliel3lich Marken, kann zum Widerruf und
zur Neuzuweisung der URL oder zur Sperrung des Citrix Cloud-Kontos fiihren.

Um die URL anzupassen, gehen Sie zu Workspace-Konfiguration > Zugriff und wahlen Sie Bear-
beiten. Fiir den anpassbaren Teil der URL gilt:

« Er muss zwischen 6 und 63 Zeichen lang sein. Wenn Sie den anpassbaren Teil der URL auf
weniger als 6 Zeichen @ndern mochten, erstellen Sie ein Ticket in Citrix Cloud.

+ Nur Buchstaben und Zahlen sind zulassig.

+ Unicode-Zeichen sind nicht zulassig.

Wenn Sie eine URL umbenennen, wird die alte URL sofort entfernt und ist nicht mehr verfligbar. Teilen
Sie Abonnenten die neue URL mit und aktualisieren Sie manuell alle lokalen Citrix Workspace-Apps,
damit sie die neue URL verwenden.
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Deaktivieren der Workspace-URL

Sie konnen die Workspace-URL deaktivieren, um zu verhindern, dass Benutzer sich tber Citrix Work-
space authentifizieren. Das ist beispielsweise dann der Fall, wenn Abonnenten fiir den Zugriff auf
Ressourcen eine On-Premises-StoreFront-URL verwenden sollen oder wenn Sie den Zugriff wahrend
einer Wartung unterbinden mochten.

Citrix Cloud

< Workspace Configuration

Access  Authentication  Customize  Service Integrations  Sites

Workspace URL: Disabled

Das Deaktivieren der Workspace-URL kann bis zu 10 Minuten dauern.

Das Deaktivieren der Workspace-URL hat folgende Auswirkungen:

+ Alle Serviceintegrationen sind deaktiviert. Abonnenten haben keinen Zugriff auf Daten und An-
wendungen von Services in Citrix Workspace.

« Sie konnen die Workspace-URL nicht andern. Sie miissen die URL erneut aktivieren, bevor Sie
sie andern konnen.

+ Alle, die die URL besuchen, erhalten im Browser eine Meldung, dass der Workspace nicht gefun-
den werden kann oder dass Ressourcen nicht geladen werden konnen.

Citrix Workspace-App (ehemals Citrix Receiver)
Wichtig:

Citrix Receiver hat das Ende seines Lebenszyklus erreicht und wird nicht mehr unterstitzt.
Wenn Sie Citrix Receiver weiterhin verwenden, ist der technische Support auf die in Lifecycle
Milestones Definitions beschriebenen Optionen beschrankt. Informationen zu Lebenszyklus-
Meilensteinen flr Citrix Receiver nach Plattform finden Sie unter Lifecycle milestones for Citrix
Workspace app and Citrix Receiver.

Die Citrix Workspace-App ist eine nativ installierte App fiir den Zugriff auf Workspaces, die Citrix Re-
ceiver ersetzt.
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Unterstiitzte Authentifizierungsmethoden fiir Citrix Workspace-App

Die folgende Tabelle enthilt die von der Citrix Workspace-App unterstiitzten Authentifizierungsmeth-
oden. Die Tabelle enthalt Authentifizierungsmethoden, die fiir bestimmte Versionen von Citrix Re-
ceiver relevant sind, welche von der Citrix Workspace-App ersetzt werden.

Active Directory plus

Active Directory- Token- Azure Active Directory-
Citrix Workspace-App  Authentifizierung Authentifizierung Authentifizierung
Citrix Workspace fiir Ja Ja Ja (Workspace-App;
Windows Receiver 4.9 LTSR CU2

und hoher; Receiver
4.11 CR und hoéher)

Citrix Workspace fiir Ja Ja Ja (Workspace-App;

Linux Receiver 13.8 und
héher)

Citrix Workspace fiir Ja Ja Ja

Mac

Citrix Workspace fiir Ja Ja Ja

i0S

Citrix Workspace fiir Ja Ja Ja (Workspace-App;

Android Receiver 3.13 und
héher)

Weitere Informationen zu den von der Citrix Workspace-App unterstiitzten Features nach Plattform
finden Sie in der Citrix Workspace-App-Feature-Matrix.

Eine Ubersicht (iber die Unterstiitzung von TLS und SHA2 mit Citrix Receivern finden Sie unter
CTX23226.

Wechsel von Citrix Receiver zur Citrix Workspace-App

Die Citrix Workspace-App ersetzt und erweitert samtliche Funktionen von Citrix Receiver.

Die Citrix Workspace-App bietet Zugriff fiir Abonnenten auf SaaS-, Web- und virtuelle Apps per Sin-
gle Sign-On (SSO). Weitere Informationen zum Single Sign-On fiir Workspace-Abonnenten finden Sie
unter Aktivieren von Single Sign-On fiir Workspaces mit dem Citrix Verbundauthentifizierungsdienst
(FAS).

Dieses Zugriffssteuerungsfeature wird in Citrix Receiver nicht unterstiitzt. Wenn daher dieselben Ser-
vices und die Zugriffssteuerung aktiviert sind, sehen Citrix Receiver-Benutzer weiterhin die violette Be-
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nutzeroberflache, jedoch ohne Web- und SaaS-Apps. Darliber hinaus wird die Registerkarte Dateien
in Citrix Receiver nicht unterstiitzt und Abonnenten kénnen auf diese Weise nicht darauf zugreifen.

Citrix Workspace

Welcome Anna Jonson

Favaorites
> ¢ 0% w3
Windowi Media Chigeme Dutleak 2016 Cloud Waord 2016 Cloud

Flayer On Prem

Auch Azure Active Directory (AAD) ist nicht mit Citrix Receiver kompatibel. Wenn Abonnenten
versuchen, mit Citrix Receiver auf einen Workspace zuzugreifen, wahrend AAD als Authen-
tifizierungsmethode aktiviert ist, wird eine Meldung angezeigt, dass das Gerat nicht unterstitzt
wird. Nach dem Upgrade auf die Citrix Workspace-App kénnen sie auf ihren Workspace zugreifen.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 74



Citrix Workspace

L Citrix Recaiver

This Citrix Receiver platform or device is not supported.

@ Flease try your workspace URL from a browser.

citrix )
Receiver

L

Fir Kunden, die auf die Citrix Workspace-App aktualisieren (oder einen Webbrowser verwenden), wird
die neue Benutzeroberflache angezeigt. Weitere Informationen zur Verwendung der Benutzerober-
flache finden Sie unter Verwalten der Workspace-Benutzeroberflache.

Abgesehen von der neuen Benutzeroberflache ermdglicht die Citrix Workspace-App Abonnenten,
alle neuen Features zu verwenden, die Sie aktiviert haben. Die Abonnenten kdnnen Uber Citrix Gate-
way Service auf die Registerkarte Dateien zugreifen, DaaS anzeigen und auf Web- und SaaS-Apps
zugreifen.

Wenn Sie eine StoreFront-On-Premises-Bereitstellung haben, wird beim Upgrade von Citrix Receiver
auf die Citrix Workspace-App nur das Symbol zum Offnen der Citrix Workspace-App gedndert.

@ Citrix Workspace

Citrix StoreFront [

FAVORITES

Hinweis:

Fur Citrix Cloud Government-Benutzer wird weiterhin eine lila Benutzeroberflache angezeigt,
wenn sie die Citrix Workspace-App verwenden oder Gber einen Webbrowser auf Workspace zu-
greifen.
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Externe Konnektivitat

Bieten Sie Remote-Abonnenten sicheren Zugriff, indem Sie den Ressourcenstandorten Citrix Gate-
ways oder den Citrix Gateway-Service hinzufiigen.

Citrix unterstiitzt die folgenden Optionen fiir externe Konnektivitat:

« Citrix hostet Citrix Gateway und Citrix ADC.
+ Sie hosten Citrix Gateway und Citrix ADC on-premises.

Sie kénnen Citrix Gateways liber Workspacekonfiguration > Zugriff > Externe Konnektivitat oder
uber Citrix Cloud > Ressourcenstandorte hinzufiigen.

< Workspace Configuration

Access  Authentication  Customize  Service Integrations  Sites

Workspace URL: https:/, Lcom Edit Enabled

External Connectivity

Set up connectivity for each resource location that will be used for subscriber access to your workspace.

Learn more about resource locations.

Virtual Apps and Desktops:

AWS
Gateway Service

Azure

Gateway Service

My Resource Location

Gateway Service

Hinweis:

Der Abschnitt “Externe Konnektivitat”unter Workspacekonfiguration > Zugriff ist in Citrix Vir-
tual Apps Essentials nicht verfiigbar. Der Citrix Virtual Apps Essentials Service verwendet den
Citrix Gateway Service, flir den keine zusatzliche Konfiguration erforderlich ist.

Authentifizierung bei Workspaces

Die Konfiguration der Workspaceauthentifizierung fiir Abonnenten erfolgt in zwei Schritten:

1. Definieren Sie einen oder mehrere Identitatsanbieter in Identitats- und Zugriffsverwaltung.
Anweisungen finden Sie unter Identitats- und Zugriffsverwaltung.
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2. Wahlen Sie unter Workspacekonfiguration einen der von Ihnen konfigurierten Identitatsan-
bieter als Authentifizierungsmethode aus, mit der Abonnenten sich bei ihren Workspaces an-
melden. Anweisungen finden Sie unter Auswahlen und Andern von Authentifizierungsmetho-
den.

Wenn Sie unter Identitidts- und Zugriffsverwaltung mehrere Identitdtsanbieter konfigurieren,
haben Sie unter Workspacekonfiguration mehr Auswahlmoglichkeiten, wie Abonnenten sich bei
ihren Workspaces anmelden konnen.

Unterstiitzte Identitdtsanbieter fiir die Authentifizierung von Abonnenten

Die Abonnenten konnen sich mit einer der folgenden Methoden bei ihren Workspaces authen-
tifizieren:

« Active Directory

« Active Directory plus Token
» Azure Active Directory

« Citrix Gateway

+ Okta

« SAML 2.0

» Google

Weitere Informationen zu unterstiitzten Methoden der Abonnentenauthentifizierung fiir Workspaces
finden Sie unter Sichere Workspaces.

Active Directory (AD) erfordert mindestens zwei Citrix Cloud Connectors in der on-premises bereit-
gestellten AD-Domane. Informationen zum Citrix Cloud Connector finden Sie unter Citrix Cloud Con-
nector.

AD plus Token ist der standardmaRige Identitatsanbieter zur Authentifizierung von Abonnenten bei
Workspaces. Abonnenten generieren Token als zweiten Authentifizierungsfaktor mit jeder App, die
dem Standard Zeitbasiertes Einmalkennwort (TOTP) entspricht, z. B. Citrix SSO. Informationen zum
Einrichten der tokenbasierten zweistufigen Authentifizierung finden Sie unter Zweistufige Authen-
tifizierung.

Andern von Identititsanbietern

Unter Workspacekonfiguration wahlen Sie einen Identitatsanbieter als priméare Authentifizierungsmeth-
ode firr Citrix Workspace aus. Der von lhnen gewahlte Identitatsanbieter muss zuerst unter
Identitats- und Zugriffsverwaltung konfiguriert werden. Wenn Sie den Identitatsanbieter unter
Workspacekonfiguration andern, hat dies keine Auswirkung auf die Identitatsanbieter, die von
Ihnen unter Identitats- und Zugriffsverwaltung konfiguriert wurden.
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Das Konfigurieren von Identitdtsanbietern unter Identitats- und Zugriffsverwaltung andert nicht
die primare Authentifizierungsmethode fiir die Anmeldung bei Citrix Workspace. Um die primare Au-
thentifizierungsmethode fiir die Anmeldung bei Citrix Workspace zu dndern, sind folgende Schritte
erforderlich:

1. Konfigurieren Sie den neuen Identitatsanbieter unter Identitéts- und Zugriffsverwaltung.
2. Andern Sie den Identitatsanbieter unter Workspacekonfiguration.

Sie konnen Ihre primare Authentifizierungsmethode fiir Citrix Workspace konfigurieren und andern,
ohne lhre Produktionsumgebung zu beeintrachtigen. Um den neuen Identitatsanbieter zu testen,
konnen Sie entweder eine Citrix Cloud-Testorganisation erstellen oder unter Workspacekonfigura-
tion einen Zeitplan festlegen, um die Authentifizierungsmethode zu andern, wenn Abonnenten ihre
Workspaces nicht verwenden.

Single Sign-On (SSO) fiir SaaS- und Web-Apps

Mit Single Sign-On (SSO) fiir sekundare Ressourcen bietet Citrix Workspace Abonnenten nach der An-
meldung am Workspace ein nahtloses Benutzererlebnis. Im Verbund mit Citrix Gateway stellt Citrix
Secure Private Access den Single Sign-On fiir SaaS- und Web-Apps als integrierten Bestandteil von
Citrix Workspace bereit.

Neben den SSO-Funktionen konnen Sie mit Citrix Secure Private Access erweiterte Sicherheitsrichtlin-
ien festlegen, einen kontextbezogenen Zugriff konfigurieren und Analysedaten sammeln. Weitere In-
formationen zu Citrix Secure Private Access finden Sie unter Citrix Secure Private Access.

Single Sign-On (SSO) fiir DaaS

Neben SaaS- und Web-Apps bieten Active Directory (AD) sowie AD plus Token Single Sign-On flir DaaS-
Apps und -Desktops, nachdem Abonnenten sich am Workspace angemeldet haben.

Wenn Sie einen anderen Identitatsanbieter fiir die Anfangsauthentifizierung des Abonnenten bei Citrix
Workspace auswahlen, kdnnen Sie auch den Citrix Verbundauthentifizierungsdienst (FAS) installieren
und konfigurieren. Mit FAS geben Abonnenten ihre Anmeldeinformationen nur einmal ein, um auf
DaaS$ zuzugreifen, genau wie bei SaaS- und Web-Apps.

FAS wird normalerweise verwendet, wenn Sie einen der folgenden Identitatsanbieter fiir die Work-
spaceauthentifizierung verwenden:

« Azure AD

+ Okta

« SAML 2.0

« Citrix Gateway
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Hinweis:

Je nach Konfiguration von Citrix Gateway ist FAS moglicherweise nicht erforderlich, um Single
Sign-On fiir Daa$S zu nutzen. Weitere Informationen zum Konfigurieren von Citrix Gateway finden
Sie unter Create an OAuth IdP policy on the on-premises Citrix Gateway.

Weitere Informationen zu FAS finden Sie unter Aktivieren von Single Sign-On flir Workspaces mit dem
Citrix Verbundauthentifizierungsdienst (FAS).

Weitere Informationen

« Aktivieren von Single Sign-On fiir Workspaces mit dem Citrix Verbundauthentifizierungsdienst
(FAS)

« Referenzarchitektur: Ubersicht liber die Architekturen des Verbundauthentifizierungsdiensts

» Tech Insight: Federated Authentication Service

Benutzerdefinierte Domane konfigurieren

November 27, 2023

Wenn Sie eine benutzerdefinierte Domane fiir lhren Workspace konfigurieren, kénnen Sie eine
Domane lhrer Wahl fiir den Zugriff auf Ihren Citrix Workspace-Store verwenden. Sie kdnnen dann
diese Domane anstelle der zugewiesenen cloud.com-Domane fiir den Zugriff tiber einen Webbrowser
oder uiber Citrix Workspace-Anwendungen verwenden.

Eine benutzerdefinierte Domane kann nicht flir andere Citrix Workspace-Kunden freigegeben werden.
Jede benutzerdefinierte Domane kann nur von diesem Kunden verwendet werden. Wahlen Sie stets
eine benutzerdefinierte Doméne, die Sie keinem anderen Kunden zuweisen mochten, es sei denn, Sie
sind bereit, die benutzerdefinierte Domane spater zu entfernen.

Das Deaktivieren der Workspace-URL in Citrix Cloud deaktiviert nicht den Zugriff auf Citrix Workspace
Uber die benutzerdefinierte Domane. Um bei einer benutzerdefinierten Domane den Zugriff auf Citrix
Workspace zu deaktivieren, miissen Sie auch die benutzerdefinierte Domane deaktivieren.

Unterstiitzte Szenarios
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Szenarios Unterstiitzt Nicht unterstiitzt
Identitatsanbieter AD (+Token), Azure AD, Citrix Google

Gateway, Okta und SAML
Ressourcentypen Virtual Apps and Desktops SaaS-Apps
Zugriffsmethoden Browser (ohne Internet -

Explorer), Citrix
Workspace-App flir Windows,
Mac, Linux und iOS-Apps
Verwendung Workspace Cloud Connector und
Cloudadministratorkonsole

Unterschiede zur aktuellen benutzerdefinierten Workspace-URL

Wenn Sie bereits eine benutzerdefinierte Workspace-URL flir lhren Kunden aktiviert haben, wird lhnen
die folgende Ansicht angezeigt.

Sie kénnen diese URL vorerst verwenden und mit den Schritten in diesem Dokument fortfahren, um
eine andere benutzerdefinierte Workspace-URL zu integrieren. Diese Funktion ist zukiinftig nicht
mehr verfuigbar.

Wenn Sie dieselbe URL verwenden mochten, entfernen Sie zunéchst die vorherige benutzerdefinierte
Workspace-URL und alle DNS-Eintrage.

Voraussetzungen

+ Sie kdnnen entweder eine neu registrierte Domane oder eine bestehende Domane wahlen. Die
Domane muss im Format mit Unterdomane (your.company.com) vorliegen. Die Verwendung
einer Stammdomane (company.com) wird von Citrix nicht unterstiitzt.

« Citrix empfiehlt, eine dedizierte Domane als benutzerdefinierte Domane fiir den Zugriff auf Cit-
rix Workspace verwenden. Dann konnen Sie dies bei Bedarf problemlos andern.

« Benutzerdefinierte Domanen diirfen keine Marken von Citrix enthalten. Eine Liste aller Citrix-
Marken finden Sie hier.

+ Die von Ihnen gewdhlte Domdne muss im offentlichen DNS konfiguriert sein. Alle CNAME-
Datensatznamen und -werte in lhrer Domanenkonfiguration mdissen fiir Citrix auflosbar
sein.
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Hinweis:

Konfigurationen mit privatem DNS werden nicht unterstiitzt.

+ Die Lange des Domanennamens darf 64 Zeichen nicht tiberschreiten.

Benutzerdefinierte Doméne konfigurieren

Sobald eine benutzerdefinierte Domane eingerichtet ist, konnen Sie die URL oder den Zertifikattyp
nicht mehr andern. Sie kdnnen sie nur l6schen. Stellen Sie sicher, dass die gewahlte Domane nicht
bereits in DNS konfiguriert ist. Entfernen Sie alle vorhandenen CNAME-Datensatze, bevor Sie ver-
suchen, lhre benutzerdefinierte Domain zu konfigurieren.

Wenn Sie mit SAML eine Verbindung zu Ihrem Identitatsanbieter herstellen, miissen Sie einen zusat-
zlichen Schritt zur SAML-Konfiguration ausfiihren. Weitere Informationen finden Sie unter SAML.

Benutzerdefinierte Domane hinzufiigen

1. Melden Sie sich bei Citrix Cloud an unter https://citrix.cloud.com.
2. Wahlen Sie im Citrix Cloud-Menii zunachst Workspacekonfiguration und dann Zugriff.

3. Wahlen Sie auf der Registerkarte Zugriff unter Benutzerdefinierte Workspace-URL die Option
Fiigen Sie lhre eigene Domane hinzu.

Add your own domain X
@ overview Provide a valid URL:
Enter the URL you wish tc
(@) Providea URL https/ ‘ ‘
URL previe
@ configure your DNS
(O Confirm that you or your company own the URL provided.
@ Provision your domain
Select TLS certificate management preference
© Citrix-man:
Citrx will LS certificates for your
O Add your own certificate
You willbe responsiblefor managing and updating the cerifcate before it expires
@ Verity your URL and certificate
Changing this information requires deleting and starting over.
@ Domain starts provisioning when you click Next.
Back This may take up to 24 hours.

4. Lesen Sie die Informationen auf der Seite Ubersicht und wahlen Sie Weiter.
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5. Geben Sie Ihre gewahlte Domane auf der Seite URL angeben ein. Aktivieren Sie Bestatigen Sie,
dass Sie oder lhr Unternehmen Eigentiimer der angegebenen URL sind, um zu bestatigen,
dass Ihnen die Domane gehort, und wahlen Sie die gewiinschte TLS-Zertifikatsverwaltung. Cit-
rix empfiehlt die Option mit Verwaltung, da die Zertifikatsverlangerungen fiir Sie erledigt wer-
den. Weitere Informationen finden Sie unter Verlangertes Zertifikat bereitstellen. Klicken Sie
auf Weiter.

Wenn auf dieser Seite Warnungen angezeigt werden, beheben Sie zuerst das hervorgehobene
Problem, bevor Sie fortfahren.

Wenn Sie ein eigenes Zertifikat bereitstellen, miissen Sie einen zusatzlichen Schritt ausfiihren.

Die Provisioning der von IThnen ausgewahlten Domane kann etwas dauern. Sie kdnnen die Seite
wahrend des Provisionings offen lassen oder schlief3en.

Add your own domain X

@ overview Provide a valid URL:

Enter the URL you wish to use.

(@) ProvideaURL hitoss/ | myva

URL preview: myv

(® Configure your DNS
Confirm that you or your company own the URL provided.

@ Provision your domain
Select TLS certificate management preference
@ Citrix-managed
Citrx willprovision and renew TLS certifcates for your domain automatically
O Add your own certificate
You will ind updating

Provisioning in progress... this may take up to 24 hours. Select Close and check back later while the process

a
continues.

[ Y

6. Wenn beim Provisioning die Seite URL angeben gedffnet ist, wird automatisch die Seite
DNS konfigurieren geoffnet. Wenn Sie die Seite geschlossen haben, klicken Sie auf der
Registerkarte Zugriff fiir Ihre benutzerdefinierte Domane auf Weiter.
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Michael Marshall
v

=  ciknix + 0 pes—

> Access
‘Workspace Configuration

Access  Authentication  Customize Service Integrations  App Configuration

Workspace URL
This is the URL your subscriber will use to access their Workspace from their browser. Customize the URL by editing it

https://myva.cloud.com

Custom Workspace URL (Preview)

Use a URL that you own 1o access workspace in addition to your default .cloudburrito.com URL.

https:/myvirtualapplications.citrix.com
Continue

Select Continue to finish the remaining steps to set up your custom domain.

External Connectivity

al

You don't have any resources that require external connectivity

©

7. Fihren Sie diesen Schritt im Verwaltungsportal durch, das vom DNS-Registrar bereitgestellt
wird. Fligen Sie Ihrer gewahlten benutzerdefinierten Doméane einen CNAME-Eintrag hinzu, der
auf den Ihnen zugewiesenen Azure Traffic Manager verweist.

Kopieren Sie die Adresse des Traffic Managers von der Seite DNS konfigurieren. Die Adresse
im Beispiel lautet:

wsp-cd-eastus2-production-trafficc-manager-profile-1-52183.trafficmanager.net

Wenn Sie im DNS CAA-Eintrage (Certificate Authority Authorization) konfiguriert haben, fligen
Sie einen Eintrag hinzu, mit dem Let’s Encrypt Zertifikate fiir Inre Doméane generieren kann. Let’
s Encrypt ist die Zertifizierungsstelle (ZS), mit der Citrix ein Zertifikat fiir Ihre benutzerdefinierte
Domane generiert. Der Wert fiir den CAA-Eintrag muss wie folgt lauten: 0 issue “letsencrypt.org”
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Add your own domain

& Overview
@ Providea URL
@ Configure your DNS

(@) Pprovision your domain

Configure your DNS

Custom domain URL

Wiosimpraclcom

CNAME configuration
Goto

A

y g
Detect CNAME record Learn mora about creating a CNAME recard

record” burion.

the following URL:

8. Nachdem Sie den CNAME-Eintrag beim DNS-Anbieter konfiguriert haben, wahlen Sie CNAME-

Eintrag erkennen, um lhre DNS-Konfiguration zu Uberpriifen.

Wenn der CNAME-Eintrag

korrekt konfiguriert wurde, erscheint neben dem Abschnitt CNAME-Konfiguration ein griines

Hakchen.

Wenn auf dieser Seite Warnungen angezeigt werden, beheben Sie zuerst das hervorgehobene

Problem, bevor Sie fortfahren.

Wenn Sie beim DNS-Anbieter CAA-Eintrage konfiguriert haben, wird eine separate CAA-
Konfiguration angezeigt. Wahlen Sie Auf CAA-Eintrag priifen, um Ihre DNS-Konfiguration
zu Uberprifen. Bei korrekter CAA-Datensatzkonfiguration wird neben dem Abschnitt CAA-

Konfiguration ein griines Hakchen angezeigt.

Wenn Ihre DNS-Konfiguration verifiziert ist, klicken Sie auf Weiter.
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Add your own domain

& Overview
@ Providea URL
@ Configure your DNS

(@) Provision your domain

Configure your DNS

Custom domain URL

Hepsmpacivtccom

@ CNAME configuration
Goto

a5 CHAME i tollowing.
vertymat ng the " recora” butten.
Learn mora about creating a CNAME recard

@ CAA configuration

ONS zone. LetsEnceypt 30 v0lid CAA G 16 your DNS management
portal 10 add 4 CAA record.

“Gheck for CAA record” button.

Check for CAA record Learn mare about CAA configuration

9. Dieser Schritt ist optional. Wenn Sie Ihr eigenes Zertifikat hinzufligen mochten, geben Sie die
erforderlichen Informationen auf der Seite Eigenes Zertifikat hinzufiigen ein.

Wenn auf dieser Seite Warnungen angezeigt werden, beheben Sie zuerst das hervorgehobene

Problem, bevor Sie fortfahren.

Stellen Sie sicher, dass das Zertifikat die folgenden Bedingungen erfiillt.

« Es muss PEM-codiert sein.

+ Es muss mindestens fiir die nachsten 30 Tage giiltig bleiben.
« Es darf ausschlieBlich fiir benutzerdefinierte Workspace-URLs verwendet werden.

Platzhalterzertifikate sind nicht zuldssig.

+ Der allgemeine Name des Zertifikats muss mit der benutzerdefinierten Domane {iberein-

stimmen.

« SANs auf dem Zertifikat miissen fiir die benutzerdefinierte Domain sein. Zusatzliche SANs

sind nicht zulassig.

+ Die Giiltigkeitsdauer des Zertifikats darf 10 Jahre nicht iberschreiten.
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Add your own domain X

@ overvew Add your own certificate

Provide the TLS certificate information below to add your certificate to the custom Workspace URL.
@ rrovideaURL
Certificate

P " ic certif
@ Confisure your ONS aste your PEM-encoded public certificate.

--BEGIN CERTIFICATE-~--
tificate

(@ Addyour own certificate o
~——END CERTIFICATE-—-

(8 Provision your domain

Private Key
Paste your PEM-encoded private key.

————— BEGIN RSA PRIVATE KEY----
your RSA private key
----- END RSA PRIVATE KEY-----

Certificate chain @
Enter a PEM-encoded certificate chain.

----BEGIN CERTIFICATE-——
your intermediate certificate
----END CERTIFICATE-——-
--+-BEGIN CERTIFICATE---
your root certificate

~---END CERTIFICATE---

Hinweis:

Citrix empfiehlt, dass Sie ein Zertifikat mit einer sicheren kryptographischen Hashfunk-
tion (SHA 256 oder hoher) verwenden. Sie sind fiir die Verlangerung des Zertifikats ve-
rantwortlich. Wenn Ihr Zertifikat abgelaufen ist oder bald ablauft, konsultieren Sie den
Abschnitt “Verlangertes Zertifikat bereitstellen”.

10. Dieser Schritt ist optional. Wenn Sie SAML als Identitdatsanbieter verwenden, geben Sie die
entsprechende Konfiguration an. Geben Sie die erforderlichen Daten auf der Seite Fiir SAML
konfigurieren ein.

Verwenden Sie die folgenden Details, wenn Sie die Anwendung im Identitatsanbieter konfiguri-

eren:

Eigenschaft Value

Zielgruppe https://saml.cloud.com

Empfanger https://<your custom domain>/saml
/acs

ACS-URL-Validator https://<your custom domain>/saml
/acs

ACS-Verbraucher-URL https://<your custom domain>/saml
/acs

Single-Logout-URL https://<your custom domain>/saml
/Llogout/callback
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11. Lesen Sie die Informationen auf der Seite Provisioning lhrer Domédne durchfiihren und
bestatigen Sie die Anweisungen. Wenn Sie bereit sind fortzufahren, wahlen Sie Zustimmen
und fortfahren.

Dieser letzte Provisioningschritt kann einige Zeit in Anspruch nehmen. Sie konnen bei
geoffneter Seite warten, bis der Vorgang abgeschlossen ist, oder die Seite schlieRen.

Add your own domain

@ Overview Provisioning your custom domain url:
URL to provision:
& Provide a URL hetps://mypva.cltrix.com

The workspace URL ot Pours. Piaasa acknowiadge that you
Q Configure your DNS

(@ Provision your domain O his changewit no afoct subscribe pac

O iwitadg e e redirect URL Natscar a8 the idantity prowider.

o cornfcats

Agree and continue

Benutzerdefinierte Domane loschen

Wenn Sie eine benutzerdefinierte Domane vom Kunden l6schen, kdnnen Sie nicht mehr tiber eine be-
nutzerdefinierte Domane auf Citrix Workspace zugreifen. Nach dem Léschen der benutzerdefinierten
Domane konnen Sie nur liber die cloud.com-Adresse auf Citrix Workspace zugreifen.

Wenn Sie eine benutzerdefinierte Domane [6schen, miissen Sie sicherstellen, dass der CNAME-Eintrag
vom DNS-Anbieter entfernt wurde.

Schritte zum Loschen einer benutzerdefinierten Domane:

1. Melden Sie sich bei Citrix Cloud an unter https://citrix.cloud.com.
2. Wahlen Sie im Citrix Cloud-Menl Workspacekonfiguration > Zugriff.

3. Erweitern Sie das Kontextmenii (...) fiir die benutzerdefinierte Doméne auf der Registerkarte

Zugriff und wahlen Sie Loschen.
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Home » Workspace Configuration 3 Access
Workspace Configuration
Access Authentication Customize Service Integrations App Configuration

Warkspace URL
This is the URL your subscriber will use to access their Workspace from their browser. Customize the URL by editing it

hitps://myva.cloud.com ear @D

Custom Workspace URL (Proview)
Use a URL that you own to access workspace in addition te your default .cloudburrito.com URL. ()

https://myva.citrix.com
Linked to <httpsimyvacloud.coms  Default
Edit

Delete.
External Connectivity

al

You don't have any r that require ext:

4

4. Lesen Sie die Informationen auf der Seite Benutzerdefinierte Domane loschen, und bestati-
gen Sie die vorliegenden Anweisungen. Wenn Sie bereit sind, wahlen Sie Loschen.

Das Loschen einer benutzerdefinierten Domane nimmt einige Zeit in Anspruch. Sie kénnen bei
geoffneter Seite warten, bis der Vorgang abgeschlossen ist, oder die Seite schliel3en.

Delete custom domain X
ple the following:

O vouwit racodhrough your

o ” o deleton.

O Youwill need to manually update Citrix Workspace apps.

your ¥ . you will his doma URL on
o
your side.

Verlidngertes Zertifikat bereitstellen

1. Melden Sie sich bei Citrix Cloud an.

2. Wahlen Sie im Citrix Cloud-Menii Workspacekonfiguration > Zugriff.
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3. DasAblaufdatum des Zertifikats wird neben der benutzerdefinierten Domane angezeigt, der es

zugewiesen ist.

John Doe

citrix & e i

Home > Workspace Configuration > Access
Workspace Configuration

Access  Authentication  Customize  Service Integrations  App Configuration

Workspace URL
This is the URL your subscriber will use to access their Workspace from their browser. Customize the URL by editing it

https:/myva.cloud.com edit @

Custom Workspace URL (Preview)

Use a URL that you own to access workspace in addition to your default .cloud.com URL.

https://myva.citrix.com | Custom Certificate @ Certificate is valid
Linked to <https://myva.cloud.com> Default Expires on Jun 15, 2024

External Connectivity

Al

You don't have any resources that require external connectivity

Wenn lhr Zertifikat in 30 Tagen oder weniger ablauft, wird fiir die benutzerdefinierte Domane

eine Warnung angezeigt.

John Doe

citrix coiD:acme

Home > Workspace Configuration > Access
Workspace Configuration

Access  Authentication  Customize  Service Integrations  App Configuration

Workspace URL
This is the URL your subscriber will use to access their Workspace from their browser. Customize the URL by editing it

https://myva.cloud.com edt @

Custom Workspace URL (Preview)

Use a URL that you own to access workspace in addition to your default .cloud.com URL.

https://myva.citrix.com | Custom Certificate A Certfcate xpires n 29 days @
Linked to <https://myva.cloud.com> Default Expires on Aug 1 2023 E ]

Edit
Update certificate

External Connectivity Delete

al

You don't have any resources that require external connectivity

4. Erweitern Sie das Kontextmenti (...) fiir die benutzerdefinierte Domane auf der Registerkarte
Zugriff. Wahlen Sie Zertifikat aktualisieren.
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Update certificate X

Provide the TL P Workspace URL.

Certificate
Paste your PEM-encoded public certificate.

-—-BEGIN CERTIFICATE-—--
your certificate
----END CERTIFICATE--—

Private Key
Paste your PEM-encoded private key.

-—--BEGIN RSA PRIVATE KEY--—-
your RSA private key
-----END RSA PRIVATE KEY---

Certificate chain @

Enter a PEM-encoded certificate chain.

----BEGIN CERTIFICATE--
your intermediate certificate
----END CERTIFICATE----
----BEGIN CERTIFICATE-—
your root certificate

----END CERTIFICATE----

o=

5. Geben Sie die erforderlichen Informationen auf der Seite Zertifikat aktualisieren ein und
klicken Sie auf Speichern.

Wenn auf dieser Seite Warnungen angezeigt werden, beheben Sie zuerst das hervorgehobene Prob-
lem, bevor Sie fortfahren.

Das Zertifikat muss dieselben Anforderungen erfiillen wie bei der Erstellung der benutzerdefinierten
Domane (siehe Benutzerdefinierte Domane hinzufiigen).

Konfiguration lhres Identitatsanbieters
Okta konfigurieren

Fiihren Sie die folgenden Schritte aus, wenn Sie Okta als Identitatsanbieter fiir den Zugriff auf Citrix
Workspace verwenden.

1. Melden Sie sich beim Administratorportal fiir hre Okta-Instanz an. Diese Instanz enthalt die
Anwendung, die von Citrix Cloud verwendet wird.

2. Erweitern Sie Applications und wahlen Sie Applications im Men(i.
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okta @ 08 .
Dashboard hd
Directory . Applications LR
Customizations - [ nssign Users to app | | more v |
Applications -~
Applications search
Sell Servics STATUS
APl Service Integrations ACTIVE
INACTIVE
Security A
Warkflow -
Raports w
Settings w
3. Offnen Sie die mit Citrix Cloud verkniipfte Anwendung.
4. Wahlen Sie im Abschnitt General Settings die Option Edit.
okta | a | @ 98 .
Dazhboard b4
Directory e
General Settings Edit
Customizations ~
APPLICATION
Applieations ~
App integration name Cltrix Cloud
Applications
Application type Web
Self Servica
Grant type

Client acting on behalf of a user
AP Service Integrations

Authorization Code

Security ~ Refrash Token
Implicit {hybrid)
Waorkflow hd
Refresh Token
Reports hd
B Rafresh token behavior Rotate token after every use
Settings ~

Use persistent tokan

LOGIN

Sign-in redirect URls @ Allew wildeard * in lagin UR| redirect.

5. Fugen Sie unter General Settingsim Abschnitt LOGIN einen neuen Wert fiir Sign-in redirect
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URIs hinzu. Fugen Sie den neuen Wert zusatzlich hinzu, ohne vorhandene Werte zu ersetzen.
Der neue Wert muss das folgende Format haben: https://your.company.com/core/login-okta

6. Fligen Sie in demselben Abschnitt einen neuen Wert fiir Sign-out redirect URIs hinzu. Fligen
Sie den neuen Wert zusatzlich hinzu, ohne vorhandene Werte zu ersetzen. Der neue Wert muss
das folgende Format haben: https://your.company.com

okta @ B v

RAefrash Token

FAafresh tokon behavice Rotate toior after suory use

Securlty B LOGIN

7. Klicken Sie zum Speichern der neuen Konfiguration auf Speichern.

Konfiguration von OAuth-Richtlinien und -Profilen
Wichtig

Die bestehende OAuth-Richtlinie und das OAuth-Profil, die Citrix Cloud mit Citrix Gateway oder
dem Hochverfligbarkeitspaar fiir adaptive Authentifizierung verkntipft, diirfen nur bei Verlust
der OAuth-Anmeldeinformationen aktualisiert werden. Wenn Sie diese Richtlinie andern, kann
dadurch dieVerbindungzwischen Citrix Cloud und Workspaces unterbrochen werden. Dies kann
Ihre Fahigkeit beeintrachtigen, sich bei Workspaces anzumelden.

Citrix Gateway konfigurieren

Der Citrix Cloud-Administrator hat Zugriff auf den unverschliisselten geheimen Clientschliissel.
Diese Anmeldeinformationen werden von Citrix Cloud beim Verkniipfen mit Citrix Gateway unter
Identitadts- und Zugriffsverwaltung > Authentifizierung bereitgestellt. OAuth-Profil und OAuth-
Richtlinie wurden beim Herstellen der Verbindung manuell vom Citrix-Administrator auf dem Citrix
Gateway erstellt.
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Sie benotigen die Client-1D und den unverschliisselten geheimen Clientschliissel, die beim Verbinden
mit Citrix Gateway bereitgestellt wurden. Diese Anmeldeinformationen werden von Citrix Cloud bere-
itgestellt und sind sicher gespeichert.

Der unverschlisselte geheime Schliissel wird benétigt, um tber die Citrix ADC-Schnittstelle oder die
Befehlszeilenschnittstelle (CLI) eine OAuth-Richtlinie und ein OAuth-Profil zu erstellen.

Dies ist ein Beispiel fiir die Benutzeroberflache, wenn Client-ID und geheimer Schliissel dem Citrix-
Administrator zur Verfligung gestellt werden. Wenn der Citrix-Administrator die Anmeldeinformatio-
nen nicht beim Verbindungsprozess speichert, kann er keine Kopie des unverschliisselten geheimen
Schliissels abrufen, nachdem die Verbindung zum Citrix Gateway hergestellt ist.

Create a connection with Citrix Gateway
— ([—
o
|
Copy the Client ID and Go to your On-Premises Citrix When configuration is
Secret and Redirect URL Gateway and input your ID, Secret, completed, test your
and URL to establish the connection. Gateway connection to
Learn more enable this identity
provider.
Client ID: 3dc echd
Copy
Secret: zGr rag==
:
Redirect URL: https://accounts.cloud .com
/core/login-cip opy
You will not have access to the client ID and secret later. You will have to generate a new
pair if you lose track of the original. Download the key to save your ID and secret.
Test and Finish

Verwendung von Citrix Cloud Fiihren Sie folgende Schritte aus, um mit der Citrix Gateway-
Schnittstelle ein zusatzliches OAuth-Profil samt OAuth-Richtlinie hinzuzufiigen:

1. Wahlen Sie im Menii Sicherheit > AAA —Anwendungsverkehr > OAuth IdP. Wahlen Sie die
vorhandene OAuth-Richtlinie aus und klicken Sie auf Hinzufiigen
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;“’IJ;?E— Ei

System

AppExpert

Traffic Management
Optimization

Security

OAuth IDP

2. Andern Sie nach Aufforderung den Namen der neuen OAuth-Richtlinie. Er muss sich von der
vorhandenen Richtlinie unterscheiden, die Sie im vorherigen Schritt ausgewahlt haben. Citrix
empfiehlt, custom-url zum Namen hinzuzufiigen.
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<~ Create Authentication OAuth IDP Policy

3. Erstellen Sie in der Citrix Gateway-GUI Ihr vorhandenes OAuth-Profil.

4. Klicken Sie in demselben GUI-Menii neben Aktion auf Hinzufiigen.
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Create Authentication OAuth IDP Profile

Encrypt Token (

184 ure Se €

Send Password

m

5. Binden Sie in der Citrix Gateway-GUI die neue OAuth-Richtlinie in den vorhandenen virtuellen

Authentifizierungs-, Autorisierungs- und Uberwachungsserver ein.

6. Gehen Sie zu Sicherheit > Virtuelle Server > Bearbeiten.
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Verwendung der Befehlszeilenschnittstelle (CLI)
Wichtig

Wenn keine gespeicherte Kopie der OAuth-Anmeldeinformationen vorliegt, mussen Sie Ihr Cit-
rix Gateway trennen und erneut verbinden und lhr bestehendes OAuth-Profil mit neuen OAuth-
Anmeldeinformationen aktualisieren, die von der Identitats- und Zugriffsverwaltung von Citrix
Cloud bereitgestellt werden. Aktualisieren Sie Ihr bestehendes OAuth-Profil nur dann mit neuen
Anmeldeinformationen, wenn die alten Anmeldeinformationen nicht wiederhergestellt werden
kénnen. Dies wird nur dann empfohlen, wenn Sie keine andere Wahl haben.

1. Verwenden Sie ein SSH-Tool wie PUTTY, um sich mit lhrer Citrix Gateway-Instanz zu verbinden.
2. Erstellen Sie OAuthProfile und OAuthPolicy. Fligen Sie OAuthIDPProfile Authentifizierung hinzu.

"CustomDomain-0AuthProfile"-clientID "<clientID>"-clientSecret "<
unencrypted client secret>"-redirectURL "https://hostname.domain.
com/core/login-cip"-audience "<clientID>"-sendPassword ON

add authentication OAuthIDPPolicy "CustomDomain-OAuthPol"-rule
true -action "CustomDomain-OAuthProfile"

3. Binden Sie die OAuthPolicy in den zugehdrigen virtuellen Authentifizierungs-, Autorisierungs-
und Uberwachungsserver mit weniger Prioritat als die bestehende Richtlinie ein. Diese Instanz
geht davon aus, dass die bestehende Richtlinie eine Prioritat von 10 hat. Fiir die neue Richtlinie
wird daher eine Prioritat von 20 verwendet. Binden Sie den virtuellen Authentifizierungsserver
ein.

"CitrixGatewayAAAvServer"-policy "CustomDomain-OAuthPol"-priority
20

Adaptive Authentifizierung konfigurieren
Wichtig

Das verschliisselte Geheimnis und die Verschliisselungsparameter fiir das OAuth-Profil unter-
scheiden sich auf den primaren und sekundaren Hochverfligbarkeitsgateways fiir die Adaptive
Authentifizierung. Stellen Sie sicher, dass Sie das verschliisselte Geheimnis vom primaren
Hochverfligbarkeitsgateway empfangen, und fiihren Sie diese Befehle auch auf dem primaren
HA-Gateway aus.
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Der Citrix Cloud-Administrator hat keinen Zugriff auf den unverschliisselten geheimen Clientschliis-
sel. OAuth-Richtlinie und OAuth-Profil werden beim Provisioning vom Citrix-Dienst “Adaptive
Authentifizierung’erstellt. Es ist notwendig, beim Erstellen der OAuth-Profile das verschliisselte
Geheimnis und die CLI-Befehle aus der Datei ns.conf zu verwenden. Dies kann nicht mit der Citrix
ADC-Benutzeroberflache durchgefiihrt werden. Binden Sie die neue OAuthPolicy in den bestehen-
den virtuellen Authentifizierungs-, Autorisierungs- und Uberwachungsserver ein. Verwenden Sie
dabei eine hohere Prioritdtszahl als fiir die bestehende Richtlinie, die mit dem Server verbunden
ist. Beachten Sie, dass niedrigere Prioritatszahlen zuerst ausgewertet werden. Legen Sie fiir die
bestehende Richtlinie eine Prioritat von 10 und fiir die neue Richtlinie eine Prioritat von 20 fest, damit
sie in der richtigen Reihenfolge ausgewertet werden.

1. Stellen Sie mithilfe eines SSH-Tools wie PUTTY eine Verbindung zum primaren Knoten der Adap-
tiven Authentifizierung her.

show ha node

2. Suchen Sie in der ausgefiihrten Konfiguration des primaren Hochverfligbarkeitsgateways nach
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der Zeile, die Ihr vorhandenes OAuth-Profil enthalt.
sh runn | grep oauth

3. Kopieren Sie die Ausgabe aus der Citrix ADC-Befehlszeilenschnittstelle (CLI), einschlieRlich aller
Verschlisselungsparameter.

4. Andern Sie die im vorherigen Schritt kopierte Zeile, und erstellen Sie damit einen neuen CLI-
Befehl, mit dem Sie ein OAuth-Profil mit der verschliisselten Version der Client-ID erstellen kon-
nen. Dazu missen alle Verschlisselungsparameter enthalten sein.

« Andern Sie den Namen des OAuth-Profils in CustomDomain-OAuthProfile.
+ Aktualisieren Sie die -redirectURL auf https://hostname.domain.com/core/login-cip.

Hier sehen Sie ein Beispiel, nachdem beide Aktualisierungen vorgenommen wurden:

add authentication OAuthIDPProfile "CustomDomain-OAuthProfile"-
clientID b1656835-20d1-4f6b-addd-1a531fd253f6 -clientSecret <long
encrypted client Secret> -encrypted -encryptmethod ENCMTHD_3
-kek -suffix 2023_04_19_09_12_25 -redirectURL "https://hostname
.domain.com/core/login-cip"-audience b1656835-20d1-4f6b-addd-1
a531fd253f6 -sendPassword ON

add authentication OAuthIDPPolicy "CustomDomain-OAuthPol"-rule
true -action "CustomDomain-OAuthProfile"

5. Binden Sie die OAuthPolicy in den zugehdrigen virtuellen Authentifizierungs-, Autorisierungs-
und Uberwachungsserver mit weniger Prioritt als die bestehende Richtlinie ein. Der Name des
virtuellen Authentifizierungs-, Autorisierungs- und Uberwachungsservers fiir alle Bereitstellun-
gen der Adaptiven Authorisierung ist auth_vs. Diese Instanz geht davon aus, dass die beste-
hende Richtlinie eine Prioritat von 10 hat. Fiir die neue Richtlinie wird daher eine Prioritat von
20 verwendet.

bind authentication vserver "auth_vs"-policy "CustomDomain-
OAuthPol"-priority 20

Bekannte Einschriankungen

Dies sind einige bekannte Einschrankungen der Losung mit benutzerdefinierter Domane:

Workspace-Plattform

+ Eswird derzeit nur eine einzige benutzerdefinierte Doméane pro Kunde unterstiitzt.
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« Eine benutzerdefinierte Domane kann nur mit der standardmafigen Workspace-URL verkniipft
werden. Andere Workspace-URLs, die Uber das Mehrfach-URL-Feature hinzugefiigt wurden,
konnen keine benutzerdefinierte Domane haben. Das Mehrfach-URL-Feature ist derzeit in der
“Private Tech Preview”-Phase und mdglicherweise nicht fiir alle Kunden verfligbar.

+ Wenn Sie in der vorherigen Losung eine benutzerdefinierte Doméane konfiguriert haben und
SAML oder AzureAD zur Authentifizierung des Citrix Workspace-Zugriffs verwenden, miissen Sie
in der neuen Losung zuerst die bestehende benutzerdefinierte Doméane loschen, bevor Sie
eine benutzerdefinierte Domane konfigurieren konnen.

SAML

Die SAML-Unterstitzung ist auf einen der folgenden Anwendungsfalle beschrankt:

« SAML kann ausschlieBlich fiir cloud.com-Doméanen verwendet werden. In dieser Instanz
wirde die SAML-Verwendung den Zugriff auf Citrix Workspace und den Citrix Cloud-
Administratorzugriff abdecken.

« SAML kann ausschlieBlich fiir eine benutzerdefinierte Domane verwendet werden.

Citrix Workspace-App fiir Windows

+ Das Feature wird nicht in Version 2305 und 2307 der Citrix Workspace-App fiir Windows unter-
stiitzt. Fiihren Sie ein Update auf die neueste unterstiitzte Version aus.

Sichere Workspaces

October 12, 2023

Als Administrator konnen Sie festlegen, ob Abonnenten sich bei ihrem Workspace mit einer der fol-
genden Authentifizierungsmethoden authentifizieren missen:

« Active Directory (AD)

« Active Directory plus Token
« Azure Active Directory (AAD)
« Citrix Gateway

+ Google

« Okta

« SAML 2.0
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Diese Authentifizierungsoptionen sind fiir jeden Citrix Cloud Service verfligbar. Weitere Informatio-
nen finden Sie unter Tech Brief: Workspaceidentitat.

Citrix Workspace unterstiitzt auRerdem den Citrix Verbundauthentifizierungsdienst (FAS) flir das
Single Sign-On bei Citrix DaaS. Durch SSO mit FAS mussen sich Abonnenten nicht mehr bei DaaS
authentifizieren, wenn sie sich mit einer Verbundauthentifizierungsmethode bei ihren Workspaces
angemeldet haben. Weitere Informationen finden Sie unter Aktivieren von Single Sign-On fiir
Workspaces mit dem Citrix Verbundauthentifizierungsdienst (FAS).

Wihlen bzw. Andern der Authentifizierungsmethode

Wenn Sie lhre Identitatsanbieter konfiguriert haben, konnen Sie unter Workspacekonfiguration >
Authentifizierung > Workspaceauthentifizierung wahlen bzw. dndern, wie Abonnenten sich bei
ihrem Workspace authentifizieren.

« Workspace Configuration

Access  Authentication  Customize  Service Integrations  Sites

Workspace Authentication

Select how subscribers will authenticate to sign in to their workspace.
{.} Active Directory

Azure Active Directory

Wichtig:

Das Andern der Authentifizierungsmodi kann bis zu fiinf Minuten dauern und fiihrt wihrend
dieser Zeit zu einem Ausfall fiir Ihre Abonnenten. Citrix empfiehlt, Anderungen auf Zeitrdume mit
geringer Nutzung zu beschranken. Wenn Abonnenten bei Citrix Workspace tiber einen Browser
oder die Citrix Workspace-App angemeldet sind, weisen Sie sie an, den Browser oder die App zu
schliefen. Nach etwa flinf Minuten konnen sie sich mit der neuen Authentifizierungsmethode

neu anmelden.
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Active Directory (AD)

Standardmalfiig verwendet Citrix Cloud fiir die Authentifizierung von Abonnenten bei Workspaces Ac-
tive Directory (AD).

Die Verwendung von AD erfordert mindestens zwei Citrix Cloud Connectors in der On-Premises-
AD-Domaéane. Weitere Informationen zur Installation des Cloud Connectors finden Sie unter Cloud
Connector-Installation.

Active Directory (AD) plus Token

Fiir erhohte Sicherheit unterstiitzt Citrix Workspace fiir die AD-Anmeldung ein zeitbasiertes Token als
zweiten Authentifizierungsfaktor.

Bei jeder Anmeldung fordert Workspace die Abonnenten auf, ein Token aus einer Authentifizierungs-
App auf ihrem registrierten Gerat einzugeben. Vor der Anmeldung miissen die Abonnenten ihr Gerat
mit einer Authentifizierungs-App registrieren, die den Vorgaben des TOTP-Standards (zeitbasierte Ein-
malkennwarter) entspricht, z. B. Citrix SSO. Derzeit konnen Abonnenten jeweils nur ein Gerat registri-
eren.

Weitere Informationen finden Sie unter Tech Insight: Authentifizierung - TOTP und Tech Insight: Au-
thentifizierung - Push.

Anforderungen fiir AD plus Token

Fiir die Authentifizierung per Active Directory plus Token gelten die folgenden Anforderungen:

+ Eine Verbindung zwischen Active Directory und Citrix Cloud mit mindestens zwei installierten
Cloud Connectors in Ihrer On-Premises-Umgebung. Anforderungen und Anweisungen finden
Sie unter Verbinden von Active Directory mit Citrix Cloud.

« Auf der Seite Identitadts- und Zugriffsverwaltung muss die Option Active Directory + Token
aktiviert sein. Informationen finden Sie unter Aktivieren der Authentifizierung tiber Active Di-
rectory plus Token.

+ Die Abonnenten haben Zugriff auf E-Mail, um Gerate zu registrieren.

« Ein Gerat, auf das die Authentifizierungs-App heruntergeladen werden kann.

Erstmalige Registrierung

Gerate konnen mit dem unter Registrieren von Geraten flr die zweistufige Authentifizierung
beschriebenen Verfahren erneut registriert werden.
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Beim ersten Anmelden bei Workspace folgen Abonnenten den Anweisungen zum Herunterladen der
Citrix SSO-App. Die Citrix SSO-App generiert alle 30 Sekunden ein eindeutiges Einmalkennwort auf
einem registrierten Gerat.

Wichtig:

Wahrend der Gerateregistrierung erhalten Abonnenten eine E-Mail mit temporarem Veri-
fizierungscode. Dieser temporare Code wird nur zur Registrierung des Abonnentengerats
verwendet. Die Verwendung des Codes als Token fiir die Anmeldung mit zweistufiger Authen-
tifizierung in Citrix Workspace wird nicht unterstiitzt. Nur Verifizierungscodes, die von einer
Authentifikator-App auf einem registrierten Gerat generiert werden, sind unterstiitzte Token fur
die zweistufige Authentifizierung.

Erneute Registrierung von Geriten

Hat ein Abonnent sein registriertes Gerat nicht mehr oder muss er es erneut registrieren (z. B. nach-
dem Inhalte vom Gerét geloscht wurden), gibt es in Workspace folgende Optionen:

+ Das Gerat kann mit dem unter Registrieren von Geraten fur die zweistufige Authentifizierung
beschriebenen Verfahren erneut registriert werden. Da Abonnenten jeweils nur ein Gerat reg-
istrieren konnen, wird die bestehende Gerateregistrierung durch das Registrieren eines neuen
Gerats bzw. das erneute Registrieren eines bestehenden Gerats entfernt.

Scan QR or type the following code

3 A previously registered device for this account has been removed.
£ Please ensure you remove existing accounts from authenticator apps.

Finish and Sign In

Cancel

« Administratoren kdnnen Abonnenten anhand von deren Active Directory-Namen suchen und
ihr Gerat zurlicksetzen. Gehen Sie dazu zu Identitéts- und Zugriffsverwaltung > Wiederher-
stellung. Bei der nachsten Anmeldung bei Workspace muss der Abonnent die Schritte zur erst-
maligen Registrierung ausfiihren.
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Azure Active Directory

Um Abonnenten mit Azure Active Directory (AD) bei Workspaces zu authentifizieren, muss Folgendes
vorliegen:

+ Azure AD mit einem Benutzer, der {iber globale Administratorrechte verfiigt. Weitere Informatio-
nen uUber die Azure AD-Anwendungen und -Berechtigungen, die Citrix Cloud verwendet, finden
Sie unter Azure Active Directory-Berechtigungen fiir Citrix Cloud.

« Ein Citrix Cloud Connector, der in der On-Premises-Domane von AD installiert ist. Die Maschine
muss auRerdem in die Domane eingebunden sein, die mit Azure AD synchronisiert ist.

+ VDA Version 7.15.2000 LTSR CU VDA oder aktuelles Release 7.18 VDA oder hoher.

+ Eine Verbindung zwischen Azure AD und Citrix Cloud. Weitere Informationen finden Sie unter
Verbinden von Azure Active Directory mit Citrix Cloud.

Wenn Sie Ihr Active Directory mit Azure AD synchronisieren, mussen die UPN- und SID-Eintrage in
der Synchronisierung enthalten sein. Wenn diese Eintrage nicht synchronisiert werden, schlagen bes-
timmte Workflows in Citrix Workspace fehl.

Warnung:

« Wenn Sie Azure AD verwenden, nehmen Sie nicht die Registrierungsanderung vor, die in
CTX225819 beschrieben wird. Wenn Sie diese Anderung vornehmen, kénnen Sitzungsstart-
fehler flir Azure AD-Benutzer auftreten.

+ DasHinzufiigen einer Gruppe als Mitglied einer anderen Gruppe (Verschachtelung) wird un-
terstltzt, wenn die Funktion DSAuthAzureAdNestedGroups aktiviert ist. Sie konnen
DSAuthAzureAdNestedGroups aktivieren, indem Sie eine Anfrage an den Citrix Sup-
port senden.

Nach dem Aktivieren der Azure AD-Authentifizierung:
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+ Zusétzliche Sicherheit: Benutzer mussen sich aus Sicherheitsgriinden beim Starten einer
App oder eines Desktops erneut anmelden. Die Kennwortinformationen werden direkt vom
Benutzergerat an den VDA gesendet, der die Sitzung hostet.

+ Anmeldeumgebung: Die Azure AD-Authentifizierung bietet eine Verbundanmeldung und
kein Single Sign-On (SSO). Die Abonnenten melden sich {iber eine Azure-Anmeldeseite an und
mussen sich moglicherweise erneut authentifizieren, wenn sie Citrix DaaS offnen.

Fur SSO aktivieren Sie den Citrix Verbundauthentifizierungsdienst in Citrix Cloud. Weitere Informa-
tionen finden Sie unter Aktivieren von Single Sign-On flir Workspaces mit dem Citrix Verbundauthen-
tifizierungsdienst (FAS).

Sie kénnen die Anmeldeoberfldache fiir Azure AD anpassen. Informationen hierzu finden Sie in der
Dokumentation von Microsoft. Alle Anmeldeanpassungen (das Logo), die in der Workspacekonfigura-
tion vorgenommen werden, wirken sich nicht auf die Anmeldeumgebung in Azure AD aus.

Die folgende Abbildung verdeutlicht die Schrittfolge bei der Authentifizierung in Azure AD:

Citrix Cloud
AL S, 000
End User Device b cliaaen Waorkspaces

radantials Citris W kspaces
3 A o 7 Wesrkernnsa LB

Azure Active Directory

Customer On-Premises

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 105


https://docs.citrix.com/de-de/citrix-workspace/optimize-cvad/workspace-federated-authentication.html
https://docs.citrix.com/de-de/citrix-workspace/optimize-cvad/workspace-federated-authentication.html
https://docs.microsoft.com/de-de/azure/active-directory/customize-branding

Citrix Workspace

Citrix Gateway

Citrix Workspace unterstiitzt die Verwendung eines on-premises Citrix Gateway als Identitdtsanbieter,
um die Abonnentenauthentifizierung bei Workspaces zu verwalten. Weitere Informationen finden Sie
unter Tech Insight: Authentifizierung —Citrix Gateway.

Anforderungen fiir Citrix Gateway

Fiir die Authentifizierung mit Citrix Gateway gelten folgende Anforderungen:

+ Eine Verbindung zwischen lhrem Active Directory und Citrix Cloud. Anforderungen und
Anweisungen finden Sie unter Verbinden von Active Directory mit Citrix Cloud.

+ Abonnenten miissen Active Directory-Benutzer sein, um sich bei ihrem Workspace anzumelden.

+ Bei einem Verbund miissen lhre AD-Benutzer mit dem Verbundanbieter synchronisiert sein. Cit-
rix Cloud benétigt die AD-Benutzerattribute, damit die Benutzer sich anmelden konnen.

« Ein on-premises Citrix Gateway:

- Citrix Gateway 12.1 54.13 Advanced Edition oder hoher
- Citrix Gateway 13.0 41.20 Advanced Edition oder hoher

« Authentifizierung mit Citrix Gateway auf der Seite Identitdts- und Zugriffsverwaltung
aktiviert. Dadurch werden Client-ID, Geheimnis und Umleitungs-URL generiert, die fiir die
Verbindung zwischen Citrix Cloud und On-Premises-Gateway erforderlich sind.

« Auf dem Gateway wird mit der generierten Client-ID, dem Geheimnis und der Umleitungs-URL
eine OAuth-IdP-Authentifizierungsrichtlinie konfiguriert.

Weitere Informationen finden Sie unter Verbinden eines on-premises Citrix Gateway als Identitatsan-
bieter mit Citrix Cloud.

Citrix Gateway fiir Abonnenten

Bei aktivierter Authentifizierung mit Citrix Gateway wird der folgende Workflow fiir Abonnenten aus-
gefiihrt:

1. Der Abonnent navigiert im Browser zur Workspace-URL oder startet die Workspace-App.

2. Der Abonnent wird zur Citrix Gateway-Anmeldeseite umgeleitet und mit der im Gateway kon-
figurierten Methode authentifiziert. Bei der Methode kann es sich um die Multifaktorauthen-
tifizierung, Verbund, Richtlinien fiir bedingten Zugriff usw. handeln. Sie kdnnen die Gateway-
Anmeldeseite an das Aussehen der Workspace-Anmeldeseite anpassen. Verwenden Sie hierfiir
die Schrittfolge unter CTX258331.

3. Nach erfolgter Authentifizierung wird der Workspace des Abonnenten angezeigt.
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Google

Citrix Workspace unterstiitzt die Verwendung von Google als Identitatsanbieter, um die Abonnente-
nauthentifizierung bei Workspaces zu verwalten.

Anforderungen fiir Google

+ Eine Verbindung zwischen Ihrem On-Premises-Active Directory und Google Cloud.

+ Ein Entwicklerkonto mit Zugriff auf die Google Cloud Platform-Konsole. Dieses Konto ist er-
forderlich, um ein Dienstkonto und einen Schliissel zu erstellen und die Admin SDK-API zu ver-
wenden.

« Administratorkonto mit Zugriff auf die Google Workspace-Administratorkonsole. Dieses Konto
ist fur die Konfiguration der domanenweiten Delegierung und eines API-Benutzerkontos mit
Schreibzugriff erforderlich.

+ Eine Verbindung zwischen Ihrer On-Premises-Active Directory-Domane und Citrix Cloud, wobei
auf der Seite Identitats- und Zugriffsverwaltung die Authentifizierungsoption Google ak-
tiviert ist. Zum Erstellen dieser Verbindung installieren Sie mindestens zwei Cloud Connectors
in Ihrer Ressource.

Weitere Informationen finden Sie unter Verbinden von Google als Identitatsanbieter mit Citrix
Cloud.

Abonnenten-Benutzererfahrung mit Google

Bei aktivierter Authentifizierung mit Google wird der folgende Workflow fiir Abonnenten ausge-
flhrt:

1. Der Abonnent navigiert im Browser zur Workspace-URL oder startet die Workspace-App.

2. Der Abonnent wird zur Google-Anmeldeseite umgeleitet und mit der in Google Cloud konfig-
urierten Methode authentifiziert (z. B. Multifaktorauthentifizierung, Richtlinien fiir bedingten
Zugriff usw.).

3. Nach erfolgter Authentifizierung wird der Workspace des Abonnenten angezeigt.

Okta

Citrix Workspace unterstiitzt die Verwendung von Okta als Identitatsanbieter, um die Abonnentenau-
thentifizierung bei Workspaces zu verwalten. Weitere Informationen finden Sie unter Tech Insight:
Authentifizierung - Okta.
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Anforderungen fiir Okta

Fur die Authentifizierung mit Okta gelten folgende Anforderungen:

+ Eine Verbindung zwischen lhrem On-Premises-Active Directory und lhrer Okta-Organisation.

+ Eine Okta-OIDC-Webanwendung, die fir die Verwendung mit Citrix Cloud konfiguriert ist. Zum
Verbinden von Citrix Cloud mit lhrer Okta-Organisation miissen Sie die Client-ID und das Client-
geheimnis fur diese Anwendung angeben.

« EineVerbindung zwischen lhrer On-Premises-Active Directory-Domane und Citrix Cloud, wobei
auf der Seite Identitats- und Zugriffsverwaltung die Authentifizierungsoption Okta aktiviert
ist.

Weitere Informationen finden Sie unter Verbinden von Okta als Identitatsanbieter mit Citrix Cloud.

Abonnenten-Benutzererfahrung mit Okta

Bei aktivierter Authentifizierung mit Okta wird der folgende Workflow fiir Abonnenten ausgefiihrt:

1. Der Abonnent navigiert im Browser zur Workspace-URL oder startet die Workspace-App.

2. Der Abonnent wird zur Okta-Anmeldeseite umgeleitet und mit der in Okta konfigurierten Meth-
ode authentifiziert (z. B. Multifaktorauthentifizierung, Richtlinien fiir bedingten Zugriff usw.).

3. Nach erfolgter Authentifizierung wird der Workspace des Abonnenten angezeigt.

Die Okta-Authentifizierung bietet eine Verbundanmeldung und kein Single Sign-On. Die Abonnenten
melden sich bei ihrem Workspace liber eine Okta-Anmeldeseite an und mussen sich moglicherweise
erneut authentifizieren, wenn sie Citrix Daa$S offnen. Fiir SSO aktivieren Sie den Citrix Verbundau-
thentifizierungsdienst in Citrix Cloud. Weitere Informationen finden Sie unter Aktivieren von Single
Sign-On flir Workspaces mit dem Citrix Verbundauthentifizierungsdienst (FAS).

SAML 2.0

Citrix Workspace unterstiitzt die Verwendung von SAML 2.0, um die Abonnentenauthentifizierung bei
Workspaces zu verwalten. Sie konnen den SAML-Anbieter lhrer Wahl verwenden, sofern er SAML 2.0
unterstutzt.

Anforderungen fiir SAML 2.0

Fur die SAML-Authentifizierung gelten die folgenden Anforderungen:

o SAML-Anbieter, der SAML 2.0 unterstiitzt.
« On-Premises-Active Directory-Domane.
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« Zwei Cloud Connectors, an einem Ressourcenstandort bereitgestellt und mit Ihrer On-Premises-
AD-Domane verbunden.
+ AD-Integration mit lhrem SAML-Anbieter.

Weitere Informationen zur Konfiguration der SAML-Authentifizierung fiir Workspaces finden Sie unter
Verbinden von SAML als Identitatsanbieter mit Citrix Cloud.

Abonnenten-Benutzererfahrung mit SAML 2.0

1. Der Abonnent navigiert im Browser zur Workspace-URL oder startet die Citrix Workspace-App.

2. Der Abonnent wird auf die Anmeldeseite des SAML-Identitdtsanbieters fiir seine Organisation
weitergeleitet. Der Abonnent authentifiziert sich mit dem fiir den SAML-Identitatsanbieter kon-
figurierten Mechanismus, z. B. mehrstufiger Authentifizierung oder Richtlinien flir bedingten
Zugriff.

3. Nach erfolgter Authentifizierung wird der Workspace des Abonnenten angezeigt.

Citrix Verbundauthentifizierungsdienst (FAS)

Citrix Workspace unterstiitzt den Citrix Verbundauthentifizierungsdienst (FAS) fiir das Single Sign-On
bei Citrix DaaS. Ohne FAS werden solche Abonnenten mehrfach aufgefordert, ihre Anmeldeinforma-
tionen einzugeben, um auf DaasS zuzugreifen.

Weitere Informationen finden Sie unter Citrix Verbundauthentifizierungsdienst (FAS).

Oberflache fiir die Abmeldung von Abonnenten

Verwenden Sie Einstellungen > Abmelden, um die Abmeldung von Workspace und Azure AD
durchzufiihren. Wenn Abonnenten den Browser schlieRen, statt die Abmeldeoption zu verwenden,
bleiben sie moglicherweise bei Azure AD angemeldet.

Wichtig:

Wenn im Citrix Workspace ein Timeout aufgrund von Inaktivitat im Browser auftritt, bleiben
Abonnenten in Azure AD angemeldet. Dadurch wird verhindert, dass ein Citrix Workspace-

Timeout andere Azure AD-Anwendungen zum Schlieen zwingt.

Weitere Informationen

» Tech Brief: Workspace Single Sign-On
» Tech Insights —Citrix Workspace
+ Proof of Concept —Citrix Workspace
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Services in Workspaces integrieren

November 27, 2023

In diesem Artikel werden die Schritte zum Hinzufligen von Diensten zu Citrix Workspace beschrieben.
Dies ist ein zweistufiger Vorgang:

1. Konfigurieren Sie einzelne Dienste in Citrix Cloud. Unter Citrix Cloud Services finden Sie eine
Liste der Citrix Cloud-Dienste sowie Links zu Anweisungen fiir jeden Dienst.

2. Aktivieren (und deaktivieren) Sie den Zugriff auf Ihre konfigurierten Dienste in Workspacekon-
figuration > Serviceintegrationen.

Konfigurieren von Diensten

Ihre erworbenen Dienste werden im Citrix Cloud-Dashboard im Kartenlayout angezeigt. Zu jedem
erworbenen Dienst gibt es eine Schaltflache Verwalten.

Konfigurieren von erworbenen Diensten:

1. Melden Sie sich bei Citrix Cloud an.
2. Wahlen Sie in der Kachel des Dienstes, den Sie konfigurieren mochten, die Option Verwalten.
3. Befolgen Sie die Anweisungen zum Einrichten dieses Dienstes.

Eine kurze Beschreibung der in der Cloud gehosteten Dienste finden Sie unter Zugriff auf cloudge-
hostete Dienste liber Citrix Workspace.

Um einen neuen Dienst auszuprobieren, konnen Sie eine Testversion oder Demo anfordern. Weitere
Informationen zu Testversionen finden Sie unter Citrix Cloud Service - Testversionen.

Aktivieren von Diensten

Nachdem Sie Ihre Dienste konfiguriert haben, kdnnen Sie sie in Citrix Workspace integrieren.

DaaS und Remote Browser Isolation sind nach dem Abonnieren standardmaRig aktiviert. Alle
anderen neuen Dienste, die von Ihrer Organisation abonniert werden, sind standardmaRig deak-
tiviert.

Hinweis:

Citrix App Essentials Service und Citrix DaaS werden in Workspacekonfiguration auf der Reg-

isterkarte Serviceintegrationen als “Citrix DaaS”angezeigt.

Aktivieren der Workspaceintegration flir einen Dienst:
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1. Navigieren Sie zu Workspacekonfiguration > Serviceintegrationen.
2. Klicken Sie neben dem Dienst auf die Auslassungspunkte (...) und wahlen Sie Aktivieren.

« Workspace Configuration
Access  Authentication  Customize  Service Integrations  Sites

Manage Service Integrations

Services can be integrated with Citrix Workspace to provide your subscribers apps and data on any device.

Content Collaboration

. @ Enabled
sharefile.com
Virtual Apps and Desktops @ Enabled
Gateway ble
Enable
Secure Browser @ Enabled

Aktivieren von Diensten

Durch die Deaktivierung der Workspaceintegration wird der Zugriff von Abonnenten auf diesen Ser-
vice blockiert. Die Workspace-URL wird dadurch nicht deaktiviert. Abonnenten kdnnen jedoch nicht
mehr auf Daten und Anwendungen von diesem Dienst in Citrix Workspace zugreifen.

Deaktivieren der Workspaceintegration fiir einen Service

1. Navigieren Sie zu Workspacekonfiguration > Serviceintegrationen.

2. Wahlen Sie die Schaltflache mit den Auslassungspunkten neben dem Dienst und anschlief3end
Deaktivieren.

3. Wenn Sie dazu aufgefordert werden, wahlen Sie Bestatigen. Abonnenten kénnen dann nicht
auf Daten oder Anwendungen des Dienstes zugreifen.
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Subscribers will no longer have access to data and
applications from this service in Citrix Workspace

Cance ‘ Confirm

Citrix Workspace-App konfigurieren

November 27, 2023

Sie konnen die Citrix Workspace-App mit dem Global App Configuration Service (GACS) konfigurieren
Damit konnen Sie die App-Einstellungen fiir Endbenutzer auf verwalteten und nicht verwalteten
Geraten verwalten.

Die Einstellungen konnen mit einer der folgenden Methoden sowohl fiir Cloud-Umgebungen (Citrix
Workspace) als auch fiir On-Premises-Umgebungen (Citrix StoreFront) konfiguriert werden:

+ Global App Configuration Service-Benutzeroberflache (Ul):

- Einstellungen fiir Cloudstores konfigurieren
- Einstellungen fiir On-Premises-Stores konfigurieren

+ APl -Informationen zum Konfigurieren von Einstellungen mithilfe von APIs finden Sie unter Cit-
rix Developer.

Dieser Dienst wird unter Windows, Mac, Android, iOS, HTML5 und ChromeOS unterstiitzt.

Hauptvorteile

Mit dem Global App Configuration Service konnen Sie lber eine zentrale Oberflache folgende Auf-
gaben erledigen:
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Einstellungen fiir verwaltete und nicht verwaltete (BYOD) Gerate konfigurieren

Einstellungen fiir mehrere Stores konfigurieren
Client-App-Agents (z. B. Endpoint Analysis, ZTNA) und Drittanbieter-Agents (z. B. Zoom, Webex)
aktualisieren und verwalten

Citrix Workspace-App flir Endbenutzer automatisch aktualisieren und verwalten

Konfiguration vor dem Rollout an die Endbenutzer testen

Funktionsweise des Global App Configuration Service

Der Global App Configuration Service ist eine Citrix IP-Losung, mit der die Einstellungen von Client-
Apps konfiguriert und verwaltet werden. Er bietet unter Einsatz der folgenden Dienste und Einstellun-
gen eine reibungslose Erfahrung flir die Endbenutzer.

+ Autodiscoveryservice: Ordnet Domanen Store-URLs zu, sodass die Endbenutzer sich mit ihrer
E-Mail-Adresse anmelden konnen. Endbenutzer miissen ihre Store-URLs nicht bei der Anmel-
dung angeben.

+ Automatischer Updatedienst und Agentverwaltung: Aktualisiert die Citrix Workspace-App
automatisch auf die angegebene Version fiir lhre Endbenutzer. Sie kénnen flexibel verschiedene
App-Versionen fiir verschiedene Plattformen konfigurieren.

+ Einstellungen und Richtlinien fiir Client-Apps: Alle Endbenutzereinstellungen in der Citrix
Workspace-App kdnnen zentral konfiguriert und festgelegt werden. Dies umfasst Einstellun-
gen zu Anmeldung, Sicherheit, Authentifizierungsoptionen und virtueller App sowie Desktop-
Einstellungen.

T Global app configuration services ~

Client app settings & policies

Enterprise
browser

Peripherals- Login & Data collection App

App protection audio & display authentication & monitoring preferences

Auto update service (app version)

Auto discovery services
(for email discovery & storefront url connection establishment)

Agent Management

ZTNA | EPA 3R0 party agents - Zoom, Webex

Voraussetzungen

Stellen Sie vor dem Konfigurieren der App-Einstellungen sicher, dass die Version der Citrix Workspace-
App den angegebenen Versionen entspricht oder hoher ist. Weitere Informationen finden Sie in der
folgenden Tabelle.
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Citrix Workspace-App-Plattform Unterstiitzte Mindestversion
Windows Aktuelles Release —2106, LTSR - 2203.1
Mac 2203.1

i0S 2104

HTML5 2111

ChromeOS 2203

Android 2104

Verwendung von Global App Configuration Service

Um Einstellungen zu konfigurieren, melden Sie sich im Citrix Cloud-Portal an und gehen Sie zu Work-
spacekonfiguration > App-Konfiguration. Andern Sie die App-Einstellungen gemaR den Richtlinien
Ihrer Organisation. Sie kdnnen dann auf Entwiirfe verdffentlichen klicken, um die Einstellungen zu
verdffentlichen.

=  cilnx

ion > App Configuration
)Xorkspace Configuration

s Authentication  Customize  Servicelntegrations  Sites  App Configuration

(D Production @ (* switchuRL )

Security and Authentication > App Protection

Updates and Plug-ins
AntiKey Logging

Enterprise Browser

> App Experience

> Security and Authentication Mac Enabled @) Confisurec

> Session Expe

> HDX and Multimedia @ Windows Enabled

> Accessories

Reset all to default

eview 1 unsaved setting(s) RESEEN(  Publich Draits @

Die Benutzeroberflache bietet auRerdem die folgenden Optionen fiir eine vereinfachte Benutzer-

erfahrung.

Zusammenfassung der konfigurierten Einstellungen anzeigen

Sie kdnnen eine Zusammenfassung der aktuellen Konfiguration anzeigen, indem Sie auf die Schalt-
flache Konfigurierte Einstellungen anzeigen klicken. Sie miissen dann nicht jede Einstellung
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einzeln erweitern und (iberpriifen. Eine konsolidierte Liste aller konfigurierten Einstellungen er-
moglicht es Ihnen, eine umfassende Uberpriifung der aktuellen Konfiguration durchzufiihren und

die Auswirkungen auf die Benutzer abzuschatzen.

= citnx

Home > Workspace Ci > AppC > URL C

Workspace URL Production v

@ View configured changes

Q O Android

Security and Authentication > App Protection

Updates and Plug-ins
Anti Key Logging

Enterprise Browser Enables anti-keylogsing that prevents keyloggers from capturing keystrokes.

> App Experience

- S Anti Screen Capture
> Security and Authentication Sl

(O Chromeos O HiMLs

Enables anti-screen capture that prevents users from taking hots and sharing
> Session Experience

> HDX and Multimedia Anti-DLL Injection

> Accessories Prot Gitrx Workspaco app rom certan

inject

Reset all to default
DLL Injection Exception List

space app Ul screens.

ted modules. If such untrusted
rom loading.

Allows including specific DLLS as exceptions to the anti-DLL injection control. We recommend to use this with care while fully

understanding the implications of the DLL added as an exception.

Local App Protection

Nicht gespeicherte Anderungen iiberpriifen

O mac

O Windows

Fiihren Sie eine abschlieRende Uberpriifung Ihrer nicht gespeicherten Anderungen durch, bevor Sie
die Konfiguration verdffentlichen. Die Anzahl der nicht gespeicherten Einstellungen wird auf der
Benutzeroberflache angezeigt. Sie konnen auf diese Liste zugreifen, indem Sie auf die Option Nicht
gespeicherte Anderungen iiberpriifen klicken. Auf diese Weise kénnen Sie gezielt Anderungen

vornehmen und die Datengenauigkeit aufrechterhalten.

Hide Url Redirection Dialog

tion islog that sl

Maximize Workspace Window

by default

Multiple StoreFront

Enables users to add mutipte StoreFront URLS &

Self Service Mode

&

e mode. Disabling coess to Ci @ jser intertace.

Support Information Link

Hides the Support information from the Advanced Preferences

Workspace App Window Size

Defaut window size of the Citrix Workspace app.

Windows

App Experience > Data Collection and Monitoring

f\  Youhave saveddrafts that are notyet published in Production. You may continue editing or publish now to apply
changes to Workspace for your end users

s
Review 1 unsaved setting(s) | (
\

1024 v Unsaved

PESEEN  Pubich Draits

0 Configured, 0 Unsaved

0 Configured. 0 Unsaved
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Sie konnen auch zu einer nicht gespeicherten Einstellung navigieren, indem Sie auf den Pfeil
klicken.

Review unsaved settings X

You've configured the following 2 setting(s):

Previous Setings Current

@ Delete Password Settings > Mac >
NetSet Enabled

@ Workspace app Window Size > Windows >
NetSet 1024

Verbesserte Benutzeroberfliche

Sehen Sie sich den Status jeder Einstellung an, ohne sie zu erweitern. Die folgenden Tags werden jetzt
angezeigt, damit Sie bei jedem Schritt gezielt Entscheidungen treffen kdnnen.

+ Konfiguriert: Zeigt die Anzahl der Plattformen (Client-OS) an, fiir die die Einstellung bereits
konfiguriert wurde.

+ Nicht gespeichert: Zeigt die Anzahl der Einstellungen an, die konfiguriert, aber noch nicht
gespeichert wurden
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= citnx 2 0 v
Home > Workspace > App C > URL C
Workspace URL Production v
@ View configured changes
Q () Android () chromeos O Hms O ios O Mac () Windows
Enterprise Browser
> App Experience
4 Mac Enabled (¥4
 Securty and Authentication g
App Protection
4 Windows Enabled Unsaved
Authentication & Window

Security Preferences
> Session Experience
> HDX and Multimedia

> Arracenrios Anti Screen Capture

irats that are not yet published in Production. You may continue editing or publish now to apply changes % >
o end users Review 1 unsaved setting(s) Discard Publish Drafts

Verbesserte Suchoption

Das Sucherlebnis wurde verbessert, um ein robustes und nahtloses Erlebnis zu bieten. Administra-
toren kdnnen sich jetzt problemlos beim Cloud-Portal anmelden und die erforderlichen Einstellungen
auf der App-Konfigurationsseite finden. Sie konnen die folgenden Suchmethoden verwenden.

« Suche anhand der Beschreibung der Einstellung

Sie konnen Einstellungen anhand von Schlusselwdrtern aus der Beschreibung der Einstellung suchen.
Dies ermoglicht eine flexiblere Suche anhand relevanter Begriffe, die mit der gewiinschten Einstellung
verknipft sind.

+ Suche anhand des API-Einstellungsnamens

Sie kdnnen nach Einstellungen suchen, indem Sie den Namen der API-Einstellung eingeben. Diese
Methode ermdoglicht eine gezieltere Suche, sodass Benutzer schnell die bendétigte Einstellung
finden.

Relevante Plattformen fiir jede Einstellung anzeigen

Jede Einstellung zeigt jetzt nur die Plattformen an, fiir die sie relevant und anwendbar ist. Dieser
Ansatz stellt sicher, dass Benutzer eine angepasste Liste der zutreffenden Optionen sehen.
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& Submit Feedback

(D Prodction @ (" switnvre )
View configured sttings \ )

Updates and Plug-ins Anti Key Logging

Enterprise %
> App Experi
Anti Sc n Capt. ~
v Security and Authentication i-screer
App Protection
Authentication
Mac visabled (B
Security Preferences
> Session Experience
Windows Disabled (B
> HDX and Multimedia
> Accessories
Reset all to default
Anti-DLL Injection
v
Protects the
App Protection Local Filter «
a: N =] - (0]

Haufigkeit des Abrufs aktualisierter Einstellungen

Wenn die Konfiguration veroffentlicht ist, kann es einige Stunden dauern, bis die Einstellungen auf
der Clientseite aktualisiert werden.

« Innerhalb der Sitzung werden die Einstellungen wie folgt aktualisiert.

Maximaler Zeitdauer der Aktualisierung der

Plattform Einstellungen

Citrix Workspace-App flir Windows Bis zu 6 Stunden
Citrix Workspace-App fiir macQOS Bis zu 6 Stunden
Citrix Workspace-App fiir HTML5 Bis zu 3 Stunden
Citrix Workspace-App fiir Chrome0S Bis zu 3 Stunden
Citrix Workspace-App fiir i0OS Bis zu 6 Stunden
Citrix Workspace-App fiir Android Bis zu 6 Stunden

+ Unter Windows und macOS konnen die Einstellungen sofort aktualisiert werden, wenn die End-
benutzer ihre Citrix Workspace-App beenden und neu starten.

« Wenn ein Endbenutzer seiner Citrix Workspace-App einen Store hinzufiigt, werden die Einstel-
lungen fir diesen Store automatisch aktualisiert.
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Rangfolge fiir die Anwendung der Einstellungen

Neben dem Global App Configuration Service kdnnen plattformspezifische Tools (wie GPO fiir Win-

dows), zur Konfiguration von Endbenutzereinstellungen verwendet werden.

Im Falle eines Konflikts zwischen den iber den Global App Configuration Service konfigurierten Ein-

stellungen und denjenigen, die liber andere Tools konfiguriert wurde, gilt folgende Prioritéat fiir die

Einstellungen.

Plattform

Citrix Workspace-App fiir
Windows

Citrix Workspace-App flir Mac

Citrix Workspace-App fiir
HTMLS

Citrix Workspace-App fiir
ChromeOS

Citrix Workspace-App fiirioS

Citrix Workspace-App fiir
Android

Einschrankungen

Storetyp

StoreFront und Cloud

StoreFront und Cloud

StoreFront

Cloud

StoreFront

Cloud

StoreFront und Cloud

StoreFront und Cloud

Anwendungsprioritat

Gruppenrichtlinienobjekt
(GPO) > Global App
Configuration Service >
Registrierung

MDM > Global App
Configuration Service >
UserDefaults

Global App Configuration
Service > Configuration.js
Global App Configuration
Service
Google-Admin-Richtlinie >
Global App Configuration
Service > Configuration.js

Google-Admin-Richtlinie >
Global App Configuration
Service

Global App Configuration

Service
Global App Configuration

Service

+ Der Global App Configuration Service wird fiir Linux nicht unterstiitzt.

+ Unter Windows und Mac kénnen Sie nicht mehr als einen Global App Configuration Service-

aktivierten Store hinzufiigen.
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Weitere Ressourcen

+ Technical Brief on Global App Configuration service

+ FAQs: Global App Configuration service settings and behaviours

» Webinar-Aufzeichnung: How to use Global App Configuration service
« Citrix Features Explained: Global App Configuration Service

Einstellungen fiir Cloudstores konfigurieren

November 27, 2023

Ubersicht

Sie kdnnen die Einstellung fiir Cloudstores der Citrix Workspace-App mit dem Global App Configura-
tion Service (GACS) konfigurieren Damit konnen Administratoren die Citrix Workspace-App fiir End-
benutzer auf verwalteten und nicht verwalteten Geraten konfigurieren und verwalten. Dieser Dienst
wird unter Windows, Mac, Android, iOS, HTML5 und ChromeQS unterstiitzt.

Voraussetzung

+ Die Adresse https://discovery.cem.cloud.us muss kontaktierbar sein. Sie ist fiir das Funktion-
ieren von E-Mail-basierter Ermittlung und Global App Configuration Service erforderlich.

« Stellen Sie sicher, dass Sie Zugriff auf ein Citrix Cloud-Konto haben. Falls nicht, kdnnen Sie ein
Konto unter https://onboarding.cloud.com/ erstellen. Weitere Informationen finden Sie unter

Bei Citrix Cloud registrieren.

« Stellen Sie sicher, dass Sie ein Workspace-Abonnement haben.

Erste Schritte

Sie konnen sich bei lhrem Citrix Cloud-Konto anmelden und Einstellungen unter Workspacekonfig-
uration > App-Konfiguration konfigurieren.
Uberpriifen Sie vor dem Fortfahren, ob Sie tiber die folgenden Berechtigungen verfiligen.

« Workspace-Abonnement: Das Workspace-Abonnement ist erforderlich, um eine Workspace-
URL zu erstellen. Ohne Abonnement konnen Sie keine Cloudstores hinzufiigen und konfiguri-
eren.

Ihnen wird nur die Option zur Konfiguration von On-Premises-Stores angeboten.
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« Workspace-URL: Wenn Sie ein Workspace-Abonnement haben, aber lhre URL noch nicht
hinzugefiigt haben, wird der folgende Bildschirm angezeigt. Sie konnen unter Einstellungen
fiir Cloudstores konfigurieren auf Start klicken, um Ihre URL zu erstellen.

Einstellungen konfigurieren

Sie kdnnen die Einstellungen fiir die Citrix Workspace-App tiber das Citrix Cloud-Portal konfigurieren.

Wenn mehrere Stores fir Ihr Unternehmen konfiguriert wurden, kdnnen Sie jeden separat konfiguri-
eren.

1. Melden Sie sich bei Citrix Cloud mit lhren Citrix Cloud-Anmeldeinformationen an.
2. Gehen Sie zu Workspacekonfiguration > App-Konfiguration.

3. Klicken Sie auf URL wechseln, um den Store auszuwabhlen, fiir den Sie Einstellungen konfiguri-
eren mochten.

4. Wahlen Sie in der Liste der URLs der konfigurierten Store den Store aus, fiir den Sie Einstellun-
gen zuordnen mochten, und klicken Sie dann auf Speichern.

= citnx
Home > Workspace Configuration > App Configuration

Workspace Configuration

Access Authentication ~ Customize  Service Integrations  App Configuration

About App Configuration

Centralize your client app management across all platforms and endpoints for managed and unmanaged devices. Configure, test, and roll out end-user settings to on-premises and cloud stores from one location. Learn

Toe @ Name

Workspace

StoreFront

StoreFront

StoreFront

StoreFront

StoreFront

StoreFront

5. Andern Sie die Einstellungen fiir Ihre bevorzugten Plattformen nach Bedarf.
6. Klicken Sie auf Entwiirfe veroffentlichen, um die Einstellungen zu speichern.
Hinweis:

Es kann einige Stunden dauern, bis die Einstellungen auf den Citrix Workspace-App-Clients ak-

tualisiert werden. Weitere Informationen finden Sie unter Haufigkeit des Abrufs aktualisierter
Einstellungen.
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E-Mail-basierte Erkennung einrichten

Der Dienst fur die E-Mail-basierte Erkennung ermdglicht es Endbenutzern, sich automatisch mitihrer

E-Mail-Adresse anzumelden. Sie miissen keine Store-URLs angeben.

Um diesen Dienst fiir Cloudspeicher zu aktivieren, missen Sie die folgenden Schritte ausfiihren.

1.

2.

Beanspruchen einer Domane

Zuordnung zwischen Domane und URL erstellen

Beanspruchen einer Domine

Domane beanspruchen:

1.

Gehen Sie zu https://adsui.cloud.com.

Gehen Sie zu Anspriiche > Domdnen > Domadne hinzufiigen.

Geben Sie die Domane ein, die Sie beanspruchen mochten (z. B. ace.example.com).
Klicken Sie auf Bestatigen.

Kopieren Sie das angezeigte DNS-Token.

Um einen DNS-TXT-Eintrag zu erstellen, rufen Sie das Dienstanbieterportal auf und fiigen Sie
das DNS-Token hinzu.

Uberpriifungsprozess starten:

a) Gehen Sie zu Anspriiche > Doménen.

b) Gehen Sie zu der Domane, die Sie hinzugefligt haben, und klicken Sie auf die Auslas-
sungspunkte.

c) Wahlen Sie Domane iiberpriifen.

d) Klicken Sie auf DNS-Priifung starten.

Sobald die Uberpriifung abgeschlossen ist, andert sich der Status Ihrer Domane von ausstehend zu

verifiziert.

Zuordnung zwischen Doméane und URL erstellen

1. Gehen Sie zu Anspriiche > Domaénen.

Gehen Sie zu der Domane, die Sie hinzugefligt haben, und klicken Sie auf die Auslas-
sungspunkte.
Klicken Sie auf Weitere Server-URL hinzufiigen.
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4. Geben Sie die Store-URL ein, die Sie dieser Domane zuordnen mochten.
5. Klicken Sie auf Speichern.

Einstellungen fiir On-Premises-Stores konfigurieren

November 27, 2023

Ubersicht

Sie kdnnen die Einstellungen der Citrix Workspace-App flir On-Premises-Stores mit dem Global App
Configuration Service (GACS) konfigurieren Damit konnen Sie die Citrix Workspace-App fiir Endbe-
nutzer auf verwalteten und nicht verwalteten Geraten konfigurieren und verwalten. Der Global App
Configuration Service wird unter Windows, Mac, Android, iOS, HTML5 und ChromeOS unterstiitzt.

Voraussetzung

+ Die Adresse https://discovery.cem.cloud.us muss kontaktierbar sein. Sie ist fiir das Funktion-
ieren von E-Mail-basierter Ermittlung und Global App Configuration Service erforderlich.

« Stellen Sie sicher, dass Sie Zugriff auf ein Citrix Cloud-Konto haben. Wenn Sie noch kein Konto
haben, konnen Sie unter https://onboarding.cloud.com/ ein Konto erstellen. Weitere Informa-
tionen finden Sie unter Bei Citrix Cloud registrieren.

+ In einer On-Premises-Umgebung miissen Sie eine URL beanspruchen, bevor Sie die Einstellun-
gen konfigurieren kénnen. Weitere Informationen finden Sie unter URL beanspruchen.

Erste Schritte

Um Einstellungen fur einen On-Premises-Store zu konfigurieren, melden Sie sich bei lhrem Citrix
Cloud-Konto an und navigieren zu Workspacekonfiguration > App-Konfiguration.

Wenn Sie lhre StoreFront-URL beansprucht haben, wird Ihnen der folgende Bildschirm angezeigt, wo
Sie die Einstellungen konfigurieren konnen. Weitere Informationen finden Sie unter Einstellungen
konfigurieren.
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= cilnx 2 O v

Home > Workspace Configuration > App Configuration > URL Configuration

‘ StoreFront URL Fmdummn .

@ View configured changes

Search Configuration Setting Q O Android O crromeos O Hrmes O os 0 mae O windows
Updates and Plug-ins Auto Update Architecture D Confure 0 v
Allows admin way I8! ‘build should user ups! Auto Update.
Enterprise Browser
> App Experience
AUt Auto Update Check -
) Configured, 0 Unsaved Vv
> Security and Authentication Specifies if the update check must be manual or automatic
2> Session Experience
Auto Update Defer Count - X
> HDX and Multimedia ) Configures |~
Specifies the number of Gimes that user can defer the notfcations for the release updates
> Accessories
Auto Update Rollout Priorit,
Reset all to default s :/ 0 Configured, 0 Unsaved
Controls when the app must be updated on the client device.
Auto Update To LTSR Only
nfigus ou 1 v

Enables Auto update for Workspace App LTSR

Wenn Sie lhre StoreFront-URL noch nicht beansprucht haben, werden Sie im folgenden Bildschirm
dazu aufgefordert, bevor Sie fortfahren. Weitere Informationen finden Sie unter URL fiir On-Premises-
Stores beanspruchen.

= cilnx P v
Home > Workspace Configuration > App Configuration
Workspace Configuration

Access  Authentication  Customize  Service Integrations  App Configuration

About App Configuration

Centralize your client app management across all platforms and endpoints for managed and unmanaged devices, Configure, test, and roll out end-user settings to on-premises and cloud stores from one location, Learn more

T @ & Name

Workspace kifkie4dOdo4.cloud.com

Don't see your Storefront URL listed?
Claim URL
You must claim a StoreFront URL before you can configure settings. Learn more

URL fiir On-Premises-Stores beanspruchen
Sie mussen einen Anspruch auf lhre URL geltend machen, bevor Sie die Einstellungen fiir die URL

konfigurieren konnen.

URL beanspruchen:

1. Melden Sie sich bei https://adsui.cloud.com/url mit Ihren Citrix Cloud-Anmeldeinformationen
an.
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2. Gehen Sie zu Anspriiche > URLs > URL hinzufiigen.

3. Geben Sie die gewiinschte URL ein.

4. Klicken Sie auf Bestétigen. Das Popupfenster zur Uberpriifung wird angezeigt.
Hinweis:

Wenn in der On-Premises-Umgebung kein NetScaler Gateway installiert ist, konnen Sie
den Uberpriifungsprozess nicht durchfiihren (ab Schritt 5). Fiihren Sie in diesem Fall die
Schritte 1 bis 4 oben aus und kontaktieren Sie unser Support-Team, mit der Kunden-ID und
URL, die Sie beanspruchen mochten.

5. Wenninlhrer On-Premises-Umgebung ein NetScaler Gateway installiert ist, konnen Sie lhre URL
mithilfe der folgenden Schritte tiberpriifen.

a) Kopieren Sie den Token, der im Popupfenster angezeigt wird.

b) Erstellen und konfigurieren Sie eine Responder-Aktion und eine Responder-Richtlinie in
Ihrem Citrix ADC.

c) Binden Sie die Responder-Richtlinien global ein.

d) Gehen Sie zu https://<customergatewayurl>/vpn/CitrixClaims , um zu

Uberpriifen, ob Ihre Responder-Richtlinie korrekt konfiguriert ist.

Gehen Sie zuriick zu Anspriiche > URLs und suchen Sie die URL, die Sie hinzugefligt haben.

-~ M

Wahlen Sie URL iiberpriifen.
h) Klicken Sie auf Anspruchspriifung starten, um den Uberpriifungsprozess zu starten.

ga

)
) Klicken Sie auf die Auslassungspunkte fiir die hinzugefligte URL.
)
)

Nach Abschluss der Konfiguration andert sich der Status Ihrer Domane von Ausstehend in Veri-
fiziert.

Einstellungen konfigurieren

Sobald Sie die URL beansprucht haben, konnen Sie Einstellungen fiir die Citrix Workspace-App konfig-
urieren. Wenn mehrere Stores fiir hr Unternehmen konfiguriert wurden, konnen Sie die Einstellungen
fir jeden Store separat konfigurieren.

1. Gehen Sie zum Citrix Cloud-Portal und melden Sie sich mit Ihren Anmeldeinformationen an.
2. Gehen Sie zu Workspacekonfiguration > App-Konfiguration.

3. Klicken Sie auf URL wechseln, um den Store auszuwahlen, fiir den Sie Einstellungen konfiguri-
eren mochten.
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4, Wahlen Sie in der Liste der URLs der konfigurierten Store den Store aus, fiir den Sie Einstellun-
gen zuordnen mochten, und klicken Sie dann auf Speichern.

= cinx
Home > Workspace Configuration > App Configuration
Workspace Configuration

Access  Authentication  Customize  Service Integrations  App Configuration

About App Configuration

Centralize your client app management across all platforms and endpoints for managed and unmanaged devices. Configure, test, and roll out end-user settings to on-premises and cloud stores from one location. Learn
more

Toe @ Name

Workspace

StoreFront

StoreFront

StoreFront

StoreFront

StoreFront

StoreFront

5. Andern Sie die Einstellungen fiir Ihre bevorzugten Plattformen nach Bedarf.

6. Klicken Sie auf Entwiirfe veroffentlichen, um die Einstellungen zu speichern.
Hinweis:

Es kann einige Stunden dauern, bis die Einstellungen auf den Citrix Workspace-App-Clients ak-

tualisiert werden. Weitere Informationen finden Sie unter Haufigkeit des Abrufs aktualisierter
Einstellungen.

E-Mail-basierte Ermittlung einrichten

Der Dienst fuir die E-Mail-basierte Erkennung ermdglicht es Endbenutzern, sich automatisch mit ihrer
E-Mail-Adresse anzumelden. Sie miissen keine Store-URLs angeben.

Um diesen Dienst fiir Cloudspeicher zu aktivieren, missen Sie die folgenden Schritte ausfiihren.
1. Beanspruchen einer Domane

2. Zuordnung zwischen Domane und URL erstellen

Beanspruchen einer Domane

Domane beanspruchen:

1. Gehen Sie zu Autodiscoverydienst.
2. Gehen Sie zu Anspriiche > Doméanen > Domane hinzufiigen.

3. Geben Sie die Domane ein, die Sie beanspruchen mochten (z. B. ace.example.com).
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4. Klicken Sie auf Bestatigen.
5. Kopieren Sie den auf dem Bildschirm angezeigten DNS-Token in die Zwischenablage.

6. Um einen DNS-TXT-Eintrag zu erstellen, rufen Sie das Dienstanbieterportal auf und fligen Sie
das DNS-Token hinzu.

7. Uberprifungsprozess starten:

a) Gehen Sie zu Anspriiche > Domaénen.

b) Gehen Sie zu der Domane, die Sie hinzugefiigt haben, und klicken Sie auf die Auslas-
sungspunkte.

¢) Wahlen Sie Domane iiberpriifen.

d) Klicken Sie auf DNS-Priifung starten.

Sobald die Uberpriifung abgeschlossen ist, &ndert sich der Status Ihrer Domé&ne von ausstehend zu
verifiziert.

Hinweis:

Sie kdnnen maximal 10 Domanen beanspruchen. Wenn Sie mehr als 10 Domanen beanspruchen
mochten, wenden Sie sich an den Citrix Support und geben Sie lhre Kunden-ID und URL an.

Zuordnung zwischen Doméane und URL erstellen

1. Gehen Sie zu Anspriiche > Domanen.

2. Gehen Sie zu der Domane, die Sie hinzugefiigt haben, und klicken Sie auf die Auslas-
sungspunkte.

3. Klicken Sie auf Weitere Server-URL hinzufiigen.

4. Geben Sie die Store-URL ein, die Sie dieser Domane zuordnen méchten, und speichern Sie sie.

Kanalkonfiguration testen

November 27, 2023

Sie konnen Ihre Konfiguration testen, bevor Sie sie fiir die Endbenutzer aktivieren. Damit konnen Sie
Probleme erkennen und l6sen, die nach der Bereitstellung auftreten konnten.

Die Testfunktion reduziert die Wahrscheinlichkeit von Storungen oder Fehlern wahrend der Bereitstel-
lung erheblich und erhoht die allgemeine Benutzerzufriedenheit.

Konfiguration testen:

1. Melden Sie sich beim Cloud-Portal mit Ihren Citrix Cloud-Anmeldeinformationen an.
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2. Gehen Sie zu Workspacekonfiguration > App-Konfiguration.

3. Stellen Sie den Umschalter auf Testkanal. Er ist standardmaRig auf Produktion eingestellt.

= | cifrix 2 @ v
Home > Workspace Configuration > App Configuration
Workspace Configuration

Authentication Customize Service Integrations Sites % App Configuration

Auto Update To LTSR Only

4. Andern Sie die Einstellungen fiir Ihre bevorzugten Plattformen nach Bedarf.

5. Sie konnen dann auf Entwiirfe veroffentlichen klicken, um die Einstellungen im Testkanal zu
veroffentlichen.

Hinweis:

Der Global App Configuration Service unterstiitzt nur zwei Kanale pro Store —Produktion (Stan-
dard) und Test.

Kanalunterstiitzung auf Endbenutzergeraten konfigurieren
Windows

Um die von Administratoren definierte Konfiguration auf einem Windows-Gerat zu testen, miissen die
Benutzer folgenden Registrierungsschliissel erstellen.

Path- HKEY_CURRENT_USER\SOFTWARE\Citrix\Receiver

Name- AppConfigChannelName

Type- REG_SZ
Value- testrolloutchannell

<!--NeedCopy-->
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Mac

Um die vom Administrator definierte Konfiguration auf einem Mac-Gerat zu testen, missen die Be-

nutzer folgende Schritte ausfiihren.

1. Legen Sie den Namen des Testkanals fiir den Global App Configuration Service mit folgendem
Befehl fest:

defaults write com.citrix.receiver.nomas GACSChannelName
testrolloutchannell

<!--NeedCopy—-->

2. Starten Sie Citrix Workspace Helper mit den folgenden Befehlen neu:

launchctl unload /Library/LaunchAgents/com.citrix.ReceiverHelper.
plist

launchctl load /Library/LaunchAgents/com.citrix.ReceiverHelper.
plist

<!--NeedCopy-->

Nach dem Neustart des Gerats wird die Konfiguration flir den Testkanal automatisch abgerufen.

i0S

Um die vom Administrator definierte Konfiguration auf einem iOS-Gerat zu testen, gehen Sie wie folgt

vor.

1. Melden Sie sich bei der Citrix Workspace-App an.

2. Gehen Sie zu Einstellungen > Erweitert > App-Konfiguration.

3. Wahlen Sie den Testkanal.

4. Sie konnen jetzt die vom Administrator erstellte Konfiguration testen.
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5:20 -
< Advanced
Default v
Test Channel
e
Settings
Android

Um die vom Administrator definierte Konfiguration auf einem Android-Gerat zu testen, gehen Sie wie
folgt vor.

1. Melden Sie sich bei der Citrix Workspace-App an.
2. Gehen Sie zu Einstellungen > Erweitert > App-Konfiguration.
3. Wahlen Sie den Testkanal.

4. Sie konnen jetzt die vom Administrator erstellte Konfiguration testen.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 130



Citrix Workspace

App configuration

® Default
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CANCEL

Verwalten der Workspace-Benutzeroberflache

November 27, 2023

Dieser Artikel bietet einen Uberblick dariiber, wie Abonnenten auf ihre Workspaces zugreifen
und mit ihnen interagieren konnen. Es werden Optionen zur Verbesserung der Workspace-
Benutzeroberflache und Lésungen fiir haufig auftretende Probleme erldutert.

Workspace-Zugriff

Abonnenten konnen auf zweierlei Art auf Citrix Workspace zugreifen:

« Uber einen Browser mit der Workspace-URL
+ Per Citrix Workspace-App, die auf Abonnentengeraten installiert ist

Browserzugriff

Abonnenten miissen die neueste Version von Edge, Chrome, Firefox oder Safari verwenden, wenn sie
sich iber den Browser anmelden. Benutzer konnen ihre Workspace-URL eingeben, um auf ihre Work-
spaces zuzugreifen. Weitere Informationen finden Sie unter Workspace Browser Compatibility.
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Die Workspace-URL ist standardmaRig aktiviert, normalerweiseim Formathttps:
. Informationen zum Konfigurieren der Workspace-URL finden Sie unter Workspace-
URL.

Zugriff per Citrix Workspace-App

Citrix empfiehlt, die neueste Version der Citrix Workspace-App fiir den Zugriff auf Workspaces zu ver-
wenden.

Die Citrix Workspace-App ist eine nativ installierte App, die Citrix Receiver ersetzt und eine plattfor-
mibergreifend konsistente Workspace-Benutzeroberflache bietet. Die Citrix Workspace-App ist flir
verschiedene Betriebssysteme verfiigbar. Weitere Informationen finden Sie in der Produktdokumen-
tation der Citrix Workspace-App.

Wenn Sie bislang Citrix Receiver verwendet haben, sollten Sie lhre Benutzer anleiten, ein Upgrade
auf die Citrix Workspace-App durchzufiihren, um alle Features der Workspace-Benutzeroberflache
nutzen zu konnen. Weitere Informationen zu den von der Citrix Workspace-App unterstiitzten Fea-
tures (sortiert nach Plattform) finden Sie in der Workspace-App-Feature-Matrix.

Informationen zur Installation der Citrix Workspace-App finden Sie unter Download Citrix Workspace
app.

Bei Geraten, auf denen die Citrix Workspace-App-Software nicht installiert werden kann, erméglicht
die Citrix Workspace-App flir HTML5 eine Verbindung (iber einen HTML5-kompatiblen Webbrowser.

Workspace-Benutzeroberflache und Features

Neue Kunden. Wenn Sie ein neuer Workspace-Kunde sind, erhalten die Abonnenten die neueste Ver-
sion der Benutzeroberflache, sobald diese verfligbar ist.

Bestehende Kunden. Wenn Sie eine altere Version der Citrix Workspace verwendet haben, kann es
etwa funf Minuten dauern, bis die aktualisierte Benutzeroberflache angezeigt wird. Moglicherweise
wird vorlibergehend eine altere Version der Benutzeroberflache angezeigt.
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Die Citrix Workspace-Benutzeroberflache umfasst die folgenden Features:

Single Sign-On (SSO)

Citrix Workspace bietet eine nahtlose Erfahrung mit Single Sign-On (SSO) fiir sekundare Ressourcen,
die normalerweise eine zweite Authentifizierung erfordern wiirden.

Kartenlayout

Apps, Desktops, Dateien, Aktionen und der Aktivitatsfeed werden als Karten dargestellt. Ein Pop-
upfenster zeigt weitere Details und Aktionen.

Einstellungen

Abonnenten greifen liber ein Meni auf Einstellungen zu, das angezeigt wird, wenn sie ihr Profilsym-
bol oben rechts im Workspace auswahlen.
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Profilsymbol

Abonnenten kdnnen ein Bild in ihr Profil hochladen. Wenn kein Profilbild festgelegt ist, wird stan-
dardmaRig ein Symbol verwendet, das auf dem Active Directory-Anzeigenamen des Abonnenten
basiert.

Suche

Mit dem oben angezeigten Suchtool konnen alle Ressourcen im Workspace durchsucht werden. Abon-
nenten konnen Apps direkt aus den Suchergebnissen heraus 6ffnen. Fiir die Suche ist die Eingabe von
mindestens drei Zeichen erforderlich.

Ansicht “Zuletzt verwendet”und “Favoriten”

Abonnenten kénnen zwischen der Ansicht Zuletzt verwendet und Favoriten fiir ihre Apps, Desktops
und Dateien wahlen.

Sie kdnnen Favoriten konfigurieren, um das Feature fiir Abonnenten in der Workspacekonfigura-
tion zu aktivieren oder zu deaktivieren. Weitere Informationen zum Aktivieren und Deaktivieren des
Features Favoriten in Citrix Workspace finden Sie unter Zulassen von Favoriten.

Zweistufige Authentifizierung (optional)

Bevor Abonnenten die zweistufige Authentifizierung fiir Citrix Workspace verwenden kdnnen, miissen
sie ihr Gerat registrieren. Wahrend der Registrierung prasentiert Workspace einen QR-Code, den der
Abonnent mit einer Authentifikator-App scannen kann. Die Authentifikator-App muss dem Standard
des zeitbasierten Einmalkennworts (TOTP)folgen, z. B. Citrix SSO.

Hinweis:

Fir eine reibungslose Registrierung empfiehlt Citrix, Citrix SSO vorher herunterzuladen und auf
dem Gerat zu installieren.

Zur Registrierung fiir die zweistufige Authentifizierung fordern Sie den Abonnenten auf, folgende
Schritte auszufiihren:

1. Offnen Sie einen Browser, navigieren Sie zur Workspace-Anmeldeseite und wihlen Sie Haben
Sie kein Token?.

2. Geben Sie den Benutzernamen im Format domain\username oder die Firmen-E-Mail-
Adresse ein und wahlen Sie Weiter. Citrix Cloud sendet dem Abonnenten eine E-Mail mit einem
temporaren Verifizierungscode.
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3. Geben Sie bei entsprechender Aufforderung den Verifizierungscode und das Kennwort lhres Ac-
tive Directory-Kontos ein und wahlen Sie Weiter.

WICHTIG:

Der Verifizierungscode ist ein temporares Token mit einer Gultigkeitsdauer von 24 Stunden
und wird nur zur Registrierung des Gerats des Abonnenten verwendet. Der Abonnent darf
den Code nicht verwenden, um sich per zweistufiger Authentifizierung bei seinem Work-
space anzumelden.

4. Scannen Sie in der Authentifikator-App den QR-Code oder geben Sie den Verifizierungscode
manuell ein.

5. Wahlen Sie Fertigstellen und Anmelden, um die Registrierung abzuschlieRen.

Nach Abschluss der Registrierung konnen die Abonnenten zur Citrix Workspace-Anmeldeseite zurlick-
kehren und ihre Active Directory-Anmeldeinformationen zusammen mit dem Token eingeben, der in
der Authentifikator-App angezeigt wird.

Nur Verifizierungscodes, die von einer Authentifikator-App auf einem registrierten Gerat generiert
werden, sind unterstiitzte Token fiir die zweistufige Authentifizierung. Abonnenten diirfen nicht den
wahrend der Registrierung gesendeten temporaren E-Mail-Token verwenden.

Anpassen von Workspaces

In der Workspacekonfiguration konnen Sie die Workspace-Benutzeroberflache fiir einzelne Abon-
nenten und gemal spezieller Unternehmensanforderungen anpassen.

+ Wie Sie zielgerichtete Benachrichtigungen im Aktivitatsfeed und auf der Karte Aktionen von
Workspaces konfigurieren, erfahren Sie unter Anpassen von Workspace-Benachrichtigungen.

+ Wie Siedie Darstellung von Workspaces anpassen, einschliefl3lich Logos und benutzerdefinierter
Designs, erfahren Sie unter Anpassen der Darstellung von Workspaces.

« Wie Sie die Interaktion von Abonnenten mit ihrem Workspace anpassen, damit Abonnenten
beispielsweise Favoriten erstellen konnen und Desktops automatisch starten, erfahren Sie
unter Anpassen von Workspace-Interaktionen.

+ Informationen zum Anpassen der Datenschutz- und Sicherheitsrichtlinien finden Sie unter
Anpassen von Sicherheits- und Datenschutzrichtlinien. Die Datenschutz- und Sicherheit-
srichtlinien umfassen Einstellungen wie den Timeoutzeitraum, die Anmelderichtlinie und die
Kennwortverwaltung fiir Endbenutzer.
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Problembehandlung
Ab- und erneute Anmeldung nach Wechsel der Authentifizierungsmethode

Wenn Sie die Authentifizierungsmethode andern, wird Abonnenten, die angemeldet sind, moglicher-
weise eine Fehlermeldung angezeigt. Abonnenten miissen sich bei Citrix Workspace abmelden, den
Browser oder die Citrix Workspace-App schlieRen und sich nach ca. 5 Minuten wieder anmelden.
Abonnenten konnen sich dann mit der neuen Authentifizierungsmethode anmelden.

Weitere Informationen finden Sie unter Auswahlen und Andern von Authentifizierungsmethoden.

Aktualisieren nach Anderungen an lhrem Serviceabonnement

Wenn Sie lhr Serviceabonnement gedndert haben, miissen Abonnenten die lokale Citrix Workspace-
App moglicherweise manuell aktualisieren. Aktualisieren der Citrix Workspace-App flir Windows:

1. Klicken Sie in der Windows-Taskleiste mit der rechten Maustaste auf das Symbol fiir Citrix Work-
space und wahlen Sie Erweiterte Einstellungen > Citrix Workspace zuriicksetzen.

2. Offnen Sie die Citrix Workspace-App fiir Windows und wéhlen Sie Konten > Hinzufiigen.

3. Geben Sie die Workspace-URL ein und wahlen Sie Hinzufiigen.

Sie kdnnen die Citrix Workspace-App auch Gber den Browser aktualisieren. Aktualisieren Gber den
Browser:

1. Klicken Sie in der Windows-Taskleiste mit der rechten Maustaste auf das Symbol fiir Citrix Work-
space und wahlen Sie Erweiterte Einstellungen > Citrix Workspace zuriicksetzen.

2. Geben Sie die Workspace-URL in den Browser ein und melden Sie sich an.

3. Laden Sie die Konfigurationsdatei von Einstellungen > Kontoeinstellungen > Erweitert >
Workspacekonfiguration herunterladen herunter.

Es wird eine Datei mit der Erweiterung .cr heruntergeladen, die den Workspace lhrer lokalen Citrix
Workspace-App hinzufiigt.

Anpassen der Darstellung von Workspaces

October 12, 2023

Workspace-Benutzeroberflache anpassen

In diesem Abschnitt wird beschrieben, wie Sie das Erscheinungsbild von Workspaces unter Konfigu-
ration > Anpassen > Darstellung anpassen konnen.
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Uber Designs konnen Sie Farben und Logos von Workspaces konfigurieren. Logos miissen die
erforderlichen Abmessungen aufweisen, um eine verzerrte Darstellung bzw. das Erscheinen einer
Fehlermeldung zu vermeiden.

Erforderliche

Logo Abmessungen Max. Grofde Unterstutzte Formate
Unternehmenslogo bei 480 x 120 Pixel 2 MB JPEG, JPG oder PNG
Anmeldung

Logo nach Anmeldung 340 x 80 Pixel 2 MB JPEG, JPG oder PNG

Anderungen an der Workspacedarstellung werden sofort wirksam, wenn Sie Speichern auswahlen.

Anpassen des Standarddesigns

Das Standarddesign umfasst das Anmeldelogo und das Workspace-Logo sowie die Farben, die nach
der Anmeldung fiir Abonnenten angezeigt werden. Sie kdnnen eines oder mehrere dieser Elemente
andern.
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« Workspace Configuration

Access  Authentication  Customize  Service Integrations  Sites  Service Continuity
—

Appearance Features Preferences

Customize how subscribers will see their workspace.

Default Appearance
Sign-in Appearance

Logo

(&) Citrix Workspace

After Sign-in Appearance

Logo

This logo will appear after sign-in.

o}
<conPoRATioN
Colors
These colors appear in sign-in screens and within the workspace experience.
Banner color: Accent color: Banner text and icon color:
Preview
This is how your workspace will look:
Q Username 7
£ Home
Apps
Apps > Recents  Favorites
—
Desktops >
Files >
App Title App Title App Title
App Title App Title App Title

Reset to Default

Appearance themes

Apply an appearance theme to override the default for a specific set of users. Learn more

+ Add theme @
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Anpassen des Designs fiir die Anmeldung

Auf der Anmeldeseite konnen Sie nur das Logo ersetzen. Der Rest, einschlief3lich der Farben, ist davon

nicht betroffen.
Citrix Workspace

Username

domain\user or user@domain.com

Password

Enter password

Anderungen der Darstellung des Workspaces werden sofort wirksam. Bei lokalen Citrix Receiver-Apps
kann es etwa fuinf Minuten dauern, bis die aktualisierte Benutzeroberflache angezeigt wird.

Hinweis:
Anderungen am Anmeldelogo wirken sich nicht auf Benutzer aus, die sich iber externe Identitat-

sanbieter wie Azure AD oder Okta anmelden.

Informationen zum Anpassen der Azure AD-Anmeldeseite finden Sie in der Microsoft-
Dokumentation. Informationen zum Anpassen der Okta-Anmeldeseite finden Sie in der
Okta Developer-Dokumentation.

Sie konnen auch die Anmeldeseite fiir ein on-premises bereitgestelltes Citrix Gateway anpassen, kon-
figuriertim Citrix ADC-Gerat und nicht in der Workspacekonfiguration. Weitere Informationen finden
Sie im Support Knowledge Center-Artikel.
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Anpassen der Darstellung von Workspaces

Das Anmeldelogo muss nicht mit dem Logo identisch sein, das oben links im Workspace angezeigt
wird, nachdem sich ein Abonnent angemeldet hat. Zusatzlich zum Ersetzen des Workspace-Logos
konnen Sie die Banner-, Akzent-, Text- und Symbolfarben fiir den Workspace vorgeben.

Erstellen mehrerer benutzerdefinierter Designs
Wichtig:
Dies ist ein Einzelmandantenfeature. Citrix Service Provider-Mandanten miissen tber eigene
Ressourcenstandorte, Cloud Connectors und eine dedizierte Active Directory-Domane verfiigen.

Citrix Service Provider-Mandanten, die einen Ressourcenstandort, Cloud Connectors und eine
Active Directory-Domane teilen (Mehrmandantenumgebung), werden derzeit nicht unterstitzt.

Sie konnen mehrere Citrix Workspace-Designs fiir einzelne Benutzergruppen konfigurieren und prior-
isieren. Die benutzerdefinierten Designs werden in Form von Karten unter dem Standarddesign aufge-
fiihrt. Wenn Sie keine zusatzlichen Designs einrichten, wird das Standarddesign fiir alle Benutzer
angewendet.

« Workspace Configuration

Access  Authentication Customize  Service Integrations Sites  Service Continuity
—

Appearance Features Preferences

Customize how subscribers will see their workspace. Edit priority Add theme

Default appearance
PP RAgHE

enrennmien

Edit
Applied by default to all users not assigned to another theme.

My First Poli . .
y First Policy (:Il'rlx eee Edit

Ser group Priority 1

My Second Poli
y Second Policy (€ Citrix Workspace ees Edit

luser group | Priority 2

Konfigurieren benutzerdefinierter Designs
Um ein erstes benutzerdefiniertes Design unter dem Standarddesign hinzuzufligen, wahlen Sie unten
links auf der Karte im Abschnitt Standarddarstellung die Option Design hinzufiigen aus.

Wenn Sie unter dem Standarddesign bereits ein benutzerdefiniertes Design hinzugefligt haben,
wahlen Sie oben rechts in der Liste der Designs die Option Design hinzufiigen.
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1. Konfigurieren Sie das benutzerdefinierte Design folgendermalfien:

a) Laden Sie das Logo hoch (optional).
b) Definieren Sie Banner-, Akzent-, Text- und Symbolfarben (optional).

Add an appearance theme X

Apply an appearance theme to override the default for a specific set of users. Lea

After Sign-in Appearance + Theme Details

Logo

This logo will appear after sign-in

@ Citrix Workspace

Colors
These colors apoear n sign-in screens and within the workspace experen:
Banner ¢ t colo

Preview Cancel @

2. Wahlen Sie Designdetails und geben Sie einen aussagekraftigen Namen fiir das Design ein.

Add an appearance theme X
Apply an appearance theme 1o override the default for a specific set of users. Learn
more

After Sign-in Appearance « Theme Details

Name your theme

Assign users and groups:

Select an identity provider

Okta w

Search for a group to add

Preview Cancel @

3. Weisen Sie dem Design Benutzergruppen zu:

a) Wahlen Sie einenldentitatsanbieter und die zugehorige Domane aus, wenn Sie dazu aufge-
fordert werden.
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b) Suchen Sie die Benutzergruppe, die Sie dem benutzerdefinierten Design hinzufiigen
mochten.

¢) Wahlen Sie das Pluszeichen (+) neben dieser Gruppe.

d) Wiederholen Sie diesen Vorgang fiir jede Gruppe, die Sie dem Design hinzufligen mochten.

Add an appearance theme X

Apply an appearance theme to override the default for a specific set of users, Learn more

After Sign-in Appearance Theme Details

Name your theme
My First Policy
Assign users and groups:

Select an identity provider Select a domain

Active Directory R

Search for a group to add

group Q

User groups (1):

Group 0

4. Wahlen Sie Vorschau, um zu sehen, wie der Workspace fiir Abonnenten angezeigt wird. Wenn
Sie fertig sind, speichern Sie das Design.

Hinweis:

Die Workspacevorschau zeigt keine Vorschau, wenn Sie mit der alteren violetten Benutze-
roberflache arbeiten.

5. Wiederholen Sie die Schritte 1 bis 4, um weitere benutzerdefinierte Designs hinzuzufiigen.

Priorisierung benutzerdefinierter Designs

Benutzer kdnnen mehreren Benutzergruppen angehodren, denen verschiedene Designs zugewiesen
wurden. Sie kdnnen vorgeben, welches Design dem Abonnenten in diesem Fall angezeigt wird, indem
Sie die Prioritat der benutzerdefinierten Designs festlegen.

Wichtig

Damit die Priorisierung benutzerdefinierter Designs funktioniert, miissen Sie mindestens zwei
benutzerdefinierte Designs unter dem Standarddesign konfigurieren.

1. Wahlen Sie oben rechts in der Designliste neben Design hinzufiigen die Option Prioritat bear-
beiten.
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2. Sie kdnnen die Prioritat von Designs auf zweierlei Art andern:

+ Verwenden Sie die Pfeile rechts neben den Designs.
+ Ziehen Sie einzelne Designs an dem Ziehpunkt links auf der Karte in der Liste nach oben
und unten.

3. Nachdem Sie die Designs umgeordnet haben, wahlen Sie Reihenfolge speichern.

« Workspace Configuration

Access Authentication Customize Service Integrations Sites  Service Continuity
Appearance Features Preferences
Customize how subscribers will see their workspace. Cancel

Default appearance

gy
Applied by default 10 all users not assigned to another theme.
My Second Policy . .
cifrix ¢
My F Pol
y First Policy @Cltanolkspacc ‘f‘

lusersroun | Priority 2

Workspace-Interaktionen anpassen

November 27, 2023

Sie kdnnen anpassen, wie Abonnenten Workspace verwenden. Wahlen Sie dazu Workspacekonfig-
uration > Anpassen > Einstellungen.

Wenn Sie die Workspace-Einstellungen, die sich auf die Anmeldeerfahrung auswirken, an die An-
forderungen Ihres Unternehmens anpassen mochten, gehen Sie zu Anpassen von Sicherheits- und
Datenschutzrichtlinien.

Wenn Sie die Darstellung von Workspace vor und nach der Anmeldung anpassen mochten, gehen Sie
zu Anpassen der Darstellung von Workspaces.

Caching zulassen

Die Einstellung Caching zulassen verbessert die Leistung fiir Abonnenten, die Uber einen Web-
browser auf Citrix Workspace zugreifen. Caching wird unterstiitzt, wenn mit einem unterstiitzten
Webbrowser auf Citrix Workspace zugegriffen wird. Bei Verwendung einer lokal installierten Citrix
Workspace-App ist das Caching nicht verfiigbar.
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Wenn Caching aktiviertist, werden vertrauliche Daten moglicherweise lokal auf den Geraten der Abon-
nenten gespeichert. Dabei handelt es sich um Dateimetadaten, die mit einem fiir die authentifizierte
Identitat des Abonnenten eindeutigen Schliissel verschliisselt sind. Die verschliisselten Daten werden
in der Eigenschaft LlocalStorage des Webbrowsers auf dem Gerat des Abonnenten gespeichert.

Wenn Sie das Caching deaktivieren, werden die verschliisselten Daten geldscht, wenn der Abonnent
sich das nachste Mal liber den Webbrowser bei Citrix Workspace anmeldet. Auflerdem kann der Abon-
nent diese Daten manuell [6schen, indem er die Browsingdaten aus seinem Webbrowser l6scht.

Favoriten zulassen

Kunden, die Zugriff auf die Workspacekonfiguration und die neue Workspace-Benutzeroberflache
haben, konnen Abonnenten ermdglichen, Favoriten von App- und Desktopressourcen einzurichten
und wieder zu entfernen. Das Feature Favoriten zulassen ist standardmafig aktiviert.

Hinweis:

+ Furbestehende Kunden, deren Workspaceabonnement zwischen Dezember 2017 und April
2018 begonnen hat, ist Favoriten zulassen standardmafig deaktiviert. Der Administrator
entscheidet, wann diese Funktion fiir die Abonnenten aktiviert wird.

Benutzeroberflache von “Favoriten zulassen”fiir Abonnenten

Wenn dies aktiviert ist (Standardeinstellung), konnen Abonnenten bis zu 250 Favoriten (iber das
Sternsymbol oben links in den Karten (nicht obligatorischer) Apps und Desktops hinzufligen. Der
Stern von Favoriten wird gelb angezeigt.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 144



Citrix Workspace

@ Citrix Workspace - ] X

<G)’ CitI’IX Workspace Q. Search Workspace

og
&0
<

Good afternoon,
Sunday, March 24, 2024

Home Apps Desktops

Quick access

ves ses bie cee % . sas bk ces
L @ X o™
[
Azure - APAC Enterprise Browser Chrome Jira Outlook

Managed Desktop
Desktop Web Desktop App Web Desktop App

-
1

k

Slack

Web

Wenn ein Abonnent das Maximum von 250 Favoriten (iberschreitet, wird der alteste Favorit entfernt,
damit die neuesten Favoriten erhalten bleiben

Wenn die Option deaktiviert ist, wird auf App- und Desktop-Karten kein Stern angezeigt und auf
der Navigationsleiste werden die Untermenis Alle Apps bzw. Favoriten fiir diese Ressourcen
nicht angezeigt. Als Favoriten markierte Apps und Desktops werden nicht geléscht und kénnen
wiederhergestellt werden, wenn Sie Favoriten erneut aktivieren.

Hinweis:

Wenn Ihre Abonnenten keinen Zugriff auf konfigurierte Desktops haben, werden in der
Randleiste keine Desktops zur Auswahl angezeigt.

App- und Desktop-Schliisselworter

Administratoren konnen Favoriten-Apps fiir Abonnenten automatisch hinzufiigen, indem sie
die Einstellungen KEYWORDS:Auto und KEYWORDS:Mandatory in Citrix DaaS (Verwalten >
Vollstiandige Konfiguration > Anwendungen) verwenden.
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Studio Identification

Identify this application.

Application name (for user):
| Calculatar |

Delivery
Application name (for administrator):
Locati
e |Ca|culator |
G
= Description and keywords:
Limit Visibility | KEYWORDS: Auto |
File Type Association This is the description that will be seen by the user. You can also use this field to enter keywords
Zone for StoreFront.
Learn More

ok || cancel | [ appy |

+ KEYWORDS:Auto. Die App bzw. der Desktop wird als Faverit hinzugefiigt. Abonnenten konnen

den Favoriten entfernen.

+ KEYWORDS:Mandatory. Die App bzw. der Desktop wird als Favorit hinzugefiigt, Abonnenten
konnen den Favoriten jedoch nicht entfernen. Fiir obligatorische Apps und Desktops wird ein
Sternsymbol mit Vorhdangeschloss angezeigt, das darauf hinweist, dass das Entfernen des Fa-

voriten nicht moglich ist.
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0

daissan
Jaa

da
amd

Calculator

Desktop App

Hinweis:
Wenn Sie beide Schliisselworter (Mandatory und Auto) fiir eine App verwenden, setzt Manda-

tory das Schliisselwort Auto aufler Kraft und die bevorzugte App oder der bevorzugte Desktop

kann nicht entfernt werden.

Fur Abonnenten, die nur Zugriff auf Apps und Desktops mit dem Schliisselwort Mandatory erhalten

gilt Folgendes:

+ Der Abonnent sieht nur die Seite Apps im linken Navigationsbereich von Workspace. Die Seite
Favoriten wird im linken Bereich nicht angezeigt, da nicht unterschieden wird zwischen Apps,
die auf der Seite Apps bzw. der Seite Favoriten angezeigt werden.
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« Der Abonnent sieht keine Registerkarte Favoriten auf der Homepage. Es wird nur die Regis-
terkarte Zuletzt verwendet angezeigt.

Homebildschirm fiir Benutzer aktivieren oder deaktivieren (Preview)

Sie konnen die Homepage fiir Benutzer aktivieren oder deaktivieren, um ihnen die Organisation ihrer
Apps zu erleichtern.

Dieses Feature ist verfiighar, wenn Benutzer mehr als 20 Apps auf dem Desktop haben. Bei 20 Apps
und weniger wird Benutzern eine Einzelansicht ohne Navigations- und Suchoptionen angezeigt.

Zum Konfigurieren der Einstellungen gehen Sie zu Workspacekonfiguration > Anpassen > Darstel-
lung. Wenn der Schalter aktiviert ist, werden Benutzer zur Homepage geleitet. Wenn Sie den Schal-
ter deaktivieren, werden Benutzer direkt zur Seite der App geleitet. StandardmalRig ist der Schalter
eingeschaltet und das Feature ist aktiviert.

Workspace Home

Enabled

Home provides quick access to favorites and recently used apps and desktops. When disabled, favorites are still available from the
individual tabs.

D | understand the impact on the subscriber experience. Learn more

Desktop automatisch starten

Die Option Desktop automatisch starten ist fiir Kunden mit Zugriff auf die Workspacekonfiguration
und die neue Workspace-Benutzeroberflache verfiigbar. Die Einstellung gilt nur fiir den Workspacezu-
griff iber einen Browser.

Automatically Launch Desktop

Disabled

Enabling and Disabling Desktop Auto-Launch
When enabled, a desktop automatically launches after sign-in when only one is available.
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Wenn dies deaktiviertist (Standardeinstellung), verhindert diese Einstellung den automatischen Desk-
topstart in Citrix Workspace, wenn ein Abonnent sich anmeldet. Abonnenten miissen ihren Desktop
nach der Anmeldung manuell starten.

Wenn dies aktiviert ist und ein Abonnent nur einen verfligbaren Desktop hat, wird der Desktop au-
tomatisch gestartet, sobald der Abonnent sich am Workspace anmeldet.

Die Anwendungen des Abonnenten werden unabhangig von der Konfiguration der Workspaces-
teuerung nicht erneut verbunden.

Hinweis:

Damit Citrix Workspace einen Desktop automatisch starten kann, miissen Abonnenten, die tiber
Internet Explorer auf die Site zugreifen, die Workspace-URL den Zonen “Lokales Intranet”oder
“Vertrauenswirdige Sites”hinzufligen.

Verbundidentititsanbietersitzungen

Wenn Workspace mit einem Verbundidentitatsanbieter konfiguriert ist, steuert dieser normalerweise
die Authentifizierungssitzung und ihre Lebensdauer. Mit der Einstellung Verbundidentitatsanbi-
etersitzungen kann die Steuerung an den Dienstanbieter Gibergeben werden. Wenn diese Option ak-
tiviert ist (Standard), erzwingt Workspace eine Anmeldung beim Identitatsanbieter, wenn eine neue
Workspace-Sitzung bendtigt wird. Wenn die Option deaktiviert ist, wird der Abonnent nicht aufge-
fordert, sich beim Identitatsanbieter zu authentifizieren, wenn er mit einer giiltigen Sitzung auf Work-
space zugreift.

Wenn diese Einstellung aktiviert ist und Sie Azure AD fiir die Workspace-Authentifizierung verwenden,
werden Abonnenten moglicherweise aufgefordert, sich erneut anzumelden, selbst wenn fiir ihre
Sitzung ein giiltiges Microsoft-Authentifizierungstoken vorhanden ist. Weitere Informationen zu
diesem Szenario finden Sie unter CTX253779.

Apps und Desktops starten

Die Einstellung Apps und Desktops starten ist fiir Kunden mit Zugriff auf die Workspacekonfigu-
ration und die neue Workspace-Benutzeroberflache verfligbar. Diese Einstellung steht Neu- und Be-
standskunden zur Verfligung. Die Einfiihrung dieses Features dandert jedoch keine Einstellungen fiir
bestehende Kunden.

Die Einstellung gilt fiir die Art und Weise, wie Benutzer Apps und Desktops 6ffnen, die von Citrix DaaS
bereitgestellt werden. Dies kann liber den Dienst Citrix DaaS oder on-premises iiber das Feature
Siteaggregation erfolgen. Apps und Desktops starten gilt beispielsweise nicht fiir SaaS-Apps, die
von Citrix Gateway Service bereitgestellt werden.
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Launching apps and desktops

Select how end users must launch apps and desktops when they access their workspace from a browser. (Daa$S only)

‘ Let end users choose v Let end users choose between a locally installed version of the Workspace app or in a browser.

If end users have the right to install software, prompt them to install the latest version of the Workspace app if a local
app isn't detected automatically.

Do you want end users to download the Workspace Web Extension for a safer and more reliable app launch experience? Once
the extension is downloaded, the Workspace detection step will no longer be displayed. Learn more

O Require end users to download the Workspace Web Extension and block access to Workspace until it is detected.
@ Prompt end users to download the Workspace Web Extension but allow access to Workspace if it isn't detected.

(O Do not prompt end users to download the Workspace Web Extension.

Wahlen Sie eine der folgenden Einstellungen:

« In einer nativen App (Standard): Endbenutzer miissen eine lokal installierte Version der
Workspace-App verwenden.

+ In einem Browser: Endbenutzer miissen eine Browserversion der Workspace-App flir HTML5
verwenden.

« Benutzer wahlen lassen: Endbenutzer haben die Wahl zwischen einer lokal installierten Ver-
sion der Workspace-App oder dem Start von Apps und Desktops in einem Browser.

Durch eine zusatzliche Option fiir In einer nativen App und Benutzer wahlen lassen werden Be-
nutzer aufgefordert, die aktuelle Version der Citrix Workspace-App zu installieren, wenn keine lokale
App automatisch erkannt wird. Das Entfernen dieser Option ist sinnvoll, wenn Abonnenten keine
Rechte zum Installieren von Software haben.

Integration von Microsoft Teams in Workspace

Mit der Integration von Microsoft Teams konnen Abonnenten Karten aus ihrem Workspace-
Aktivitatsfeed mit anderen Abonnenten liber Kandle in Microsoft Teams teilen.

Anforderungen

+ Sie konnen die Microsoft Teams-Integration nur als Citrix Cloud-Administrator mit Vollzugriff
aktivieren. Administratoren mit benutzerdefiniertem Zugriff verfliigen nicht tiber die erforder-
lichen Berechtigungen zum Aktivieren der Microsoft Teams-Integration.
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+ Sie mussen die Azure AD-Authentifizierung in Identitats- und Zugriffsverwaltung konfiguri-
eren. Weitere Informationen zum Konfigurieren der Azure AD-Authentifizierung finden Sie unter
Verbinden von Azure Active Directory mit Citrix Cloud.

+ Sie konnen nur eine einzelne Azure AD-Instanz mit Microsoft Teams verwenden. Wenn Microsoft
Team:s fiir die von Ihnen konfigurierte Azure AD-Instanz iiber ein anderes Citrix Cloud-Konto ak-
tiviert ist, konnen Sie die Microsoft Teams-Integration fiir Ihr Citrix Cloud-Konto nicht aktivieren.

+ Der Feature Toggle lwsMicrosoftTeams muss aktiviert sein.

+ Das Feature fiir Aktionen und Aktivitatsfeed muss fiir Workspaces aktiviert sein.

« Flir Workspace-Abonnenten muss der Microsoft Teams-Desktopclient installiert sein.

Aktivieren der Microsoft Teams-Integration

1. Nach dem Anmelden in Citrix Cloud wahlen Sie Workspacekonfiguration.
2. Wahlen Sie Anpassen und dann die Registerkarte Einstellungen.

3. Wahlen Sie unter Microsoft Teams aktivieren den Umschalter aus, um ihn zu aktivieren.

Enable Microsoft Teams

Disabled

When enabled, workspace subscribers can send notifications from their activity feed to Teams. Learn more

Sign in to Microsoft to update permissions

Save

4. Wahlen Sie Speichern.

Workspace-Benutzer konnen jetzt die Option An Microsoft Teams senden sehen und Karten
aus Workspace freigeben. Benutzer missen moglicherweise ihren Bildschirm aktualisieren

(Strg+F5).
Activity Date and Time
&= New Account waiting for your approval oy X

A new Account has been submitted for your approval

9

Akzeptieren von Workspace-Berechtigungen

Zum Aktivieren dieser Integration sind weitere Setupschritte erforderlich.  Das Microsoft-
Administratorkonto muss die Berechtigungen der Integration in der Workspace-Benutzeroberflache
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akzeptieren, damit Benutzer lhrer Organisation Karten fiir Microsoft Teams freigeben konnen.

1. Melden Sie sich bei einem Workspace-Konto an und versuchen Sie, eine Karte freizugeben.

2. Wenn vom Microsoft-Administratorkonto noch keine Berechtigungen fiir die Integra-
tion mit Microsoft Teams akzeptiert wurden und Sie versuchen, sich mit einem Nicht-

Administratorkonto anzumelden, wird die folgende Meldung angezeigt:
BB Sign in to your account - Google Chrome = O >

=

#@ login.microsoftonline.com/common/reprocess?cty=rQIIABYVRv4sTO...

o= Microsoft

testuser1@ccidentitytest.onmicrosoft.com

Need admin approval
iws-stage-global-mst-botapp

iws-stage-global-mst-botapp needs permission to access
resources in your organization that only an admin can
grant. Please ask an admin to grant permission to this app
before you can use it

Have an admin account? Sign in with that account

Return to the application without granting consent

Terms of use  Privacy & cookies

g

3. Um Berechtigungen zu akzeptieren, melden Sie sich bei lhrem Administratorkonto an. Wahlen
Sie hierfiir Wenn Sie iiber ein Administratorkonto verfiigen, melden Sie sich mit diesem
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Konto an. Die folgenden Berechtigungen flir den Zugriff auf Daten sind erforderlich, um die
Integration von Microsoft Teams in Citrix Workspace zu aktivieren:

EE Sign in to your account - Google Chrome = O >

# login.microsoftonline.com/commaon/reprocess?ctx=rQIIAbVRz2sTQ...

B8 Microsoft -
admin@ccidentitytest.onmicrosoft.com

Permissions requested

iws-stage-global-mst-botapp
unverified

This application is not published by Microsoft or your
organization.

This app would like to:

Sign you in and read your profile

Read all users' full profiles

Read and write all users’ full profiles

Read and write all groups

Read all groups

¢ € < < <K

Maintain access to data you have given it access to

Consent on behalf of your organization

Accepting these permissions means that you allow this app to use your
data as specified in their terms of service and privacy statement. The
publisher has not provided links to their terms for you to review. You
can change these permissions at https://myapps.microsoft.com. Show

details

4. Wenn das Dialogfeld Berechtigungen akzeptiert gedffnet wird, liberpriifen Sie die Optionen.
Die Option fiir die Zustimmung im Namen lhrer Organisation gewahrt allen Workspace-
Abonnenten Berechtigungen fiir diesen Administrator. Andernfalls werden Berechtigungen
nur fiir das Administratorkonto gewahrt.

5. Wahlen Sie Akzeptieren.
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Anpassen von Sicherheits- und Datenschutzrichtlinien

November 27, 2023

Dieser Artikel enthalt Hinweise zum Anpassen des Anmeldeverfahrens, nachdem Sie den Workspace-
Zugriff und die Authentifizierung konfiguriert haben.

Einen Uberblick liber das Verfahren zum Konfigurieren von Workspace-Zugriff und Authentifizierung
finden Sie unter Konfigurieren von Workspaces. Informationen zum Konfigurieren der Abonnentenau-
thentifizierung fiir Workspaces finden Sie unter Sichere Workspaces.

Erstellen eines einheitlichen Workflows zur Benutzeranmeldung

StandardmaRig wird ein geteilter Bildschirm fiir Mitarbeiter-Benutzer und externe Clientbenutzer

&

Citrix Workspace

angezeigt.

Employee Users

or

Client Users

( SignIn )

citrix

Um den geteilten Bildschirm zu entfernen, navigieren Sie zu Workspacekonfiguration > Authen-
tifizierung > Einheitlicher Anmeldevorgang fiir Benutzer und wahlen Sie Aktivieren. Durch das
Aktivieren dieses Features erhalten alle Benutzer dieselbe Anmeldeoption.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 154


https://docs.citrix.com/de-de/citrix-workspace/configure.html
https://docs.citrix.com/de-de/citrix-workspace/secure.html

Citrix Workspace

g
Citrix Workspace

Username

domain\user or user@domain.com

Password

Enter password

Legen Sie fiir Web- und Workspace-Apps auf Desktop und Mobilgerat einen Timeout
bei Inaktivitat fest

Uber die Einstellung Inaktivitidtstimeout fiir das Internet unter Workspacekonfiguration > An-
passen > Einstellungen legen Sie die Leerlaufzeit fest (bis zu 8 Stunden), nach deren Ablauf Abon-
nenten automatisch von Citrix Workspace abgemeldet werden. Fiir die Workspace-App auf Desktop
und Mobilgerat konnen Sie den Timeout bei Inaktivitat auch aktivieren, indem Sie das entsprechende
Konfigurationsfeld auswahlen.

Workspace Sessions

Inactivity Timeout for Web

After this amount of idle time (maximum of 8 hours), your subscribers will be automatically signed out of Workspace. Applies
to browser access only (not from a local Citrix Workspace app).

HOURS MINUTES

Im Gegensatz zur manuellen Abmeldung, bei der DaaS-Sitzungen getrennt werden, bleiben Abonnen-
ten nach einem Inaktivitatstimeout mit ihren DaaS-Sitzungen verbunden.
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Einrichten eines Neuauthentifizierungszeitraums fiir die Citrix Workspace-App

Uber die Einstellung Neuauthentifizierungszeitraum fiir die Workspace-App unter Work-
spacekonfiguration > Anpassen > Einstellungen konnen Sie angeben, wie lange Abonnenten bei
der Citrix Workspace-App angemeldet bleiben kdnnen, bevor eine erneute Anmeldung erforderlich
wird.

Reauthentication Period for Workspace App @

This is the maximum time your subscribers can stay signed in to Workspace app before needing to reauthenticate (between
1and 365 days)

Current Reauthentication Period: 1 Day(s) Edit

Learn more about Workspace reauthentication periods.

StandardmaRig missen sich Abonnenten alle 24 Stunden anmelden. Sie kdnnen einen Neuau-
thentifizierungszeitraum von bis zu 365 Tagen angeben. Bei einem langeren Neuauthen-
tifizierungszeitraum missen Abonnenten zustimmen, um angemeldet zu bleiben. Fiir Benutzer,
die nach dem 27. September 2021 bereitgestellt wurden, gilt eine Frist von 30 Tagen, damit sich
Abonnenten erneut anmelden kdnnen.

Wahrend lhres festgelegten Neuauthentifizierungszeitraums bleiben Abonnenten angemeldet, sofern
sie nicht mindestens 14 Tage lang inaktiv sind. Wenn Abonnenten (iber einen Zeitraum von min-
destens 14 Tagen inaktiv sind, werden sie beim nachsten Zugriff auf den Workspace zur erneuten Au-
thentifizierung aufgefordert.

Sie konnen die Sitzung fiir Abonnenten ungiiltig machen, indem Sie dieses PowerShell-Skript
herunterladen und den Anweisungen im Download folgen. Nachdem Sie Sitzungen ungiltig
gemacht haben, miissen Abonnenten sich innerhalb von 24 Stunden erneut bei ihrem Workspace
authentifizieren.

Wenn Sie den Zeitraum fiir die erneute Authentifizierung fiir die Citrix Workspace-App auf weniger als
24 Stunden festlegen miissen, konnen Sie dies per PowerShell tun.
Weitere Informationen finden Sie unter Steps to configure InactivityTimeoutinMinutes.

Unterstiitzte Workspace-App-Clients

Dieses Feature wird von den folgenden Versionen der Citrix Workspace-App unterstiitzt:

» Workspace-App 2106 oder hoher fiir Windows
» Workspace-App 2106 oder hoher fiir Mac
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+ Workspace-App fiir 21.6.5i0S oder hoher
» Workspace-App flir 21.6.0 Android oder hoher

Unterstiitzte Authentifizierungsmethoden

Die dauerhafte Anmeldung bei der Citrix Workspace-App wird fiir die folgenden Authentifizierungsmeth-
oden unterstiitzt:

+ Active Directory

« Active Directory plus Token
« Azure Active Directory

« Citrix Gateway

+ Okta

Hinweis:

Um dieselbe Benutzererfahrung als Citrix DaaS-Kunde mit Okta oder Azure Active Directory zu
erzielen, konfigurieren Sie den Citrix Verbundauthentifizierungsdienst (FAS). Weitere Informa-
tionen zu FAS finden Sie unter Aktivieren von Single Sign-On fiir Workspaces mit dem Citrix Ver-
bundauthentifizierungsdienst (FAS).

Dauerhafte Anmeldung fiir Abonnenten

Wenn sich Abonnenten auf ihrem Gerat bei Workspace anmelden, fordert Workspace sie zu einer Ein-
verstandniserklarung fiir die dauerhafte Anmeldung auf.

clfrix

Logged in as

Citrix Workspace is requesting additional
permission

This application would like to have access to:

Stay Signed in h

Wahlt der Abonnent Zulassen, bleibt er fiir die Dauer des Neuauthentifizierungszeitraums
angemeldet. Wenn vier Tage lang keine Aktivitat auf dem Gerdt eines Abonnenten festgestellt
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wird, wird er automatisch aufgefordert, sich erneut zu authentifizieren. Nachdem er sich bei der
Citrix Workspace-App angemeldet hat, gilt der Neuauthentifizierungszeitraum, sofern er Apps und
Desktops auf dem Gerat verwendet.

Wahlt der Abonnent Verweigern, fordert Workspace ihn auf, sich erneut anzumelden. Anschlieflend
wird der Abonnent nach Ablauf von 24 Stunden erneut zur Anmeldung aufgefordert.

Nach der Anderung des Kennworts muss der Abonnent sich Giber die Citrix Workspace-App abmelden
und erneut anmelden, damit der Neuauthentifizierungszeitraum weiterhin funktioniert.

Anderung des Kontokennworts durch Abonnenten

Hinweis:

Der Rollout dieses Features fiir Kunden erfolgt schrittweise. Sie sehen das Feature moglicher-

weise erst, wenn der Rolloutprozess abgeschlossen ist.

Citrix mochte Citrix Workspace-Kunden neue Features und Produktupdates unverzuglich zur Ver-
figung zu stellen. Der Prozess ist fir Sie transparent. Erste Updates werden nur auf interne
Sites von Citrix angewendet und erst danach schrittweise auf Kundenumgebungen. Durch diese
schrittweise Bereitstellung von Updates wird die Produktqualitat sichergestellt und die Verfiig-

barkeit maximiert.

Mit der Einstellung Andern des Kontokennworts zulassen unter Workspacekonfiguration > An-
passen > Einstellungen wird gesteuert, ob Abonnenten ihr Domanenkennwort in Citrix Workspace
andern konnen. Sie kdnnen Abonnenten auch anleiten, wie sie giiltige Kennworter erstellen, die der
Kennwortrichtlinie Ihrer Organisation entsprechen.

Wenn diese Option aktiviert ist (Standardeinstellung), konnen Abonnenten ihr Kennwort jederzeit an-
dern, gemaR den Active Directory-Einstellungen lhres Unternehmens. Wenn diese Option deaktiviert
ist, fordert Workspace Abonnenten auf, ihr Kennwort zu andern, wenn es ablauft. Abonnenten kdnnen
jedoch ihr nicht abgelaufenes Kennwort nicht in Workspace andern.

Unterstiitzte Authentifizierungsmethoden

« Active Directory
« Active Directory plus Token

Unterstiitzte Workspace-App-Clients

Dieses Feature wird von den folgenden Versionen der Citrix Workspace-App unterstiitzt:

« Workspace-App flir Windows 2101 oder hoher
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+ Workspace-App fiir Mac 2012 oder hoher

» Workspace-App flir Chrome 2010 oder hoher
» Workspace-App flir HTML5 2101 oder hoher

+ Workspace-App fiir Android 21.1.0 oder hoher

Abonnenten konnen dieses Feature auch verwenden, wenn sie mit der neuesten Version der Web-
browser Edge, Chrome, Firefox oder Safari auf Workspaces zugreifen.

Dieses Feature wird in alteren Versionen der Citrix Workspace-App und der Citrix Workspace-App fiir
Linux nicht unterstiitzt.

Anleitung fiir Kennworter

Sie konnen bis zu 20 Kennwortanforderungen hinzufiigen, die der Sicherheitsrichtlinie Threr Organi-
sation entsprechen und die von lhrem Identitatsanbieter erzwungen werden. Workspace zeigt diese
Anforderungen zur Anleitung an, wenn Abonnenten ihr Kennwort auf ihrer Seite Kontoeinstellungen
in Workspace andern. Wenn Sie keine Kennwortanforderungen hinzufligen, zeigt Workspace folgende
Meldung an: “Die Kennwortanforderungen lhrer Organisation gelten weiterhin.”

Wichtig:

Citrix Workspace validiert keine neuen Kennworter, die Ihre Abonnenten eingeben. Wenn ein
Abonnent versucht, sein gliltiges Kennwort liber Workspace in ein ungiiltiges Kennwort zu an-
dern, lehnt Ihr Identitdtsanbieter das neue Kennwort ab. Das bestehende Kennwort wird nicht
geandert.

Hinzufligen von Kennwortanforderungen:

1. Navigieren Sie zu Workspacekonfiguration > Anpassen > Einstellungen.

2. Uberpriifen Sie unter Andern des Kontokennworts zulassen, ob die Einstellung aktiviert ist.
Wenn diese Einstellung deaktiviert ist, aktivieren Sie sie.

3. Wahlen Sie Kennwortanforderung hinzufiigen aus.
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Allow Account Password to be Changed

Enabled

When enabled, subscribers can change their password by going to "Security and Sign In” in Workspace.

Add the password requirements that are enforced by your organization's identity provider so your subscribers understand how to create
valid, complex passwards. Waorkspace displays these requirements to your subscribers, but does not validate subscribers' passwaords.

If no requirements are defined, subscribers see the message: Your organization's password requirements still apply.

I =+ Add a password requirement (20 max.) I

4. Geben Sie eine Anforderung ein, die den Sicherheitsanforderungen lhrer Organisation fiir
giiltige Kennworter entspricht. Sie kdnnen beispielsweise festlegen, dass ein Kennwort eine
bestimmte Zeichenldange haben muss. Wahlen Sie Kennwortanforderung hinzufiigen aus,
um weitere Elemente flir Abonnenten hinzuzufiigen, wenn sie ihr Kennwort andern.

Add a password requirement X

Add the password requirements that are enforced by your organization's
identity provider so your subscribers understand how to create valid, complex
passwords. Workspace displays these requirements to your subscribers, but
does not validate subscribers' passwords.

Password must meet the following requirements:

= | Mhust be at least 10 characters long ]

+ Add a password requirement (20 max.)

A\ If no requirements are defined, subscribers see the message:
Your organization's password requirements still apply.

‘ Cancel
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5. Wenn Sie mit dem Hinzufiigen von Anforderungen fertig sind, wahlen Sie Speichern.

6. Wahlen Sie erneut Speichern aus, um alle Ihre Einstellungsanderungen zu speichern.

Allow Account Password to be Changed

Enabled

When enabled, subscribers can change their password by going to "Security and Sign In® in Workspace.
# Password must meet the following 4 requirements:
= Atleast 7 characters in length.

= Contain no personal information (Part of your name, social
security number, birthday).

= Must contain 3 of the following: Lower Case Letter, Upper
Case Letter, Number, Other Character {l@#%\ ).

= Must not be a password you have used before.
[

Abonnenten-Benutzererfahrung beim Andern von Kennwértern

Tipp:

Um lhre Abonnenten auf dieses Feature aufmerksam zu machen, sollten Sie eine Empfehlung
in Ihre interne Knowledgebase aufnehmen, damit Abonnenten ihre Domanenkennworter
tber Workspace andern konnen. Laden Sie diese PDF-Datei herunter. Die darin enthaltenen
Anweisungen konnen Sie in lhre eigenen Mitteilungen und Knowledgebase-Artikel integrieren.

Wenn Andern des Kontokennworts zulassen aktiviert ist, kénnen Abonnenten ihr Kennwort in Work-
space andern, indem sie zu Kontoeinstellungen > Sicherheit & Anmeldung navigieren.

Wahlen Sie Kennwortanforderungen anzeigen, um alle Anforderungen anzuzeigen, die Sie unter
Workspacekonfiguration eingegeben haben.
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Change Password

You'll have to sign back in to Workspace after changing your password.

Current Password

MNew Password

Confirm Passward

= Hide Password Requirements

Passwords must meet the following requirements

*  Be at least ten (10) characters in length

«  Contain an upper case letter

«  Contain a lower case letter

= Contain a number

* Contain asymbol (eq., !, @ $ %..)

+  Be different than the 24 previously reset passwords

* Do not include a commaon dictionary word

+ Do not include any part of the user or lagin namse

+  Avoid padding passwords with consecutive or repetitive numbers (2.9. 123, 1234, 1111, etc)

Nachdem Abonnenten ihr Kennwort geandert haben, werden sie automatisch bei Workspace
abgemeldet und miissen sich mit dem neuen Kennwort erneut anmelden.

Benutzerdefinierte Ankiindigungen senden

Senden Sie eine benutzerdefinierte Meldung, die fiir eine begrenzte Zeit angezeigt wird, z. B. liber ein
bevorstehendes Wartungsfenster.

Die benutzerdefinierte Ankiindigung wird fiir alle Abonnenten in allen Clients angezeigt, ein-
schlief3lich Web- und Mobilgeraten. Abonnenten sehen die Meldung, nachdem sie sich angemeldet
haben. Abonnenten kénnen die Ankiindigung nicht verwerfen, aber sie konnen sie auf ihrem
Mobilgerat minimieren.

1. Wahlen Sie im Citrix Cloud-Menl Workspace-Konfiguration > Anpassen > Einstellungen >
Benutzerdefinierte Ankiindigung senden > Konfigurieren.
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2. Geben Sie Titel und Text der Nachricht ein, die Sie anzeigen mdchten, und wahlen Sie Datum,
Uhrzeit und Position (oben oder unten) fiir die Meldung der Nachricht fiir Abonnenten aus.

3. Um zu sehen, wie die Meldung fiir Abonnenten angezeigt wird, wahlen Sie Vorschau.

4. Wenn Sie fertig sind, wahlen Sie Speichern.

Konfigurieren einer Anmelderichtlinie

Erstellen Sie eine benutzerdefinierte Anmelderichtlinie, um Abonnenten (iber die Endbenutzerl-
izenzvereinbarung (EULA) Ihrer Organisation zu informieren, wenn sie sich bei ihrem Workspace
anmelden.

Wenn diese Option aktiviert und konfiguriertist, wird die Anmelderichtlinie auf allen Clients angezeigt,
einschliel3lich Web- und Mobilgeraten. Abonnenten konnen die Anmelderichtlinie sehen, wenn sie
sich anmelden. Abonnenten konnen die Richtlinie nicht umgehen und miissen sie akzeptieren, um
sich bei ihrem Workspace anzumelden.

1. Wahlen Sie im Citrix Cloud-Menii Workspacekonfiguration > Anpassen > Einstellungen.

2. Klicken Sie im Bereich Anmelderichtlinie auf Konfigurieren. Wenn eine Richtlinie vorliegt,
heifl3t die Schaltflache Bearbeiten.

3. Aktivieren Sie das Feature liber die Umschaltflache unter Richtlinie aktivieren.
4. Geben Sie in der Richtlinienkopfzeile einen Titel fiir die Richtlinie ein.

5. Geben Sie den Richtlinientext ein, dem Abonnenten vor der Anmeldung zustimmen mussen.
Fligen Sie bei Bedarf libersetzten Text fiir andere Sprachen in dasselbe Textfeld ein.

6. Geben Sie einen Namen fiir die Schaltflache ein, die Abonnenten auswahlen miissen, um der
Richtlinie zuzustimmen.
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Sign In Policy X

Define the company usage policy that your subscribers must read and accept before signing in and accessing resources. Learn more

Enable policy

When enabled, the policy will be displayed to end users.
Policy header

Enter the header to display above the policy text.

‘ Terms and Conditions

Policy text

Enter the text of the sign in policy you want to display to subscribers.

Normal 3 B I U

Enter policy text

Button text

Enter the text to display for the button that will allow subscribers to continue to sign in.

Accept Terms and Conditions

Preview H Cancel ‘ @'

7. Wahlen Sie Vorschau, um eine Vorschau der Richtlinie fiir Abonnenten anzuzeigen.

8. Wenn Sie fertig sind, wahlen Sie Speichern.

Hinweis

Wenn Sie Citrix Gateway als Workspace-ldentitdatsanbieter konfiguriert haben, haben
Sie moglicherweise bereits eine Anmelderichtlinie im Rahmen der AAA- und nFactor-
Authentifizierung festgelegt. Citrix empfiehlt, dass Sie nur eine Anmelderichtlinie konfigurieren,
entweder im Rahmen der bestehenden nFactor-Authentifizierung oder auflerhalb dieses
Workflows tiber die Citrix Cloud-Verwaltungskonsole.
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Daas in Citrix Workspace optimieren

October 12,2023

Mit den folgenden Optionen koénnen Sie die Effizienz und Verfligbarkeit lhrer DaaS-Apps und
-Desktops verbessern:

« Verwendung der Siteaggregation, um on-premises bereitgestellte virtuelle Apps und Desktops
flir Workspace-Abonnenten zur Verfligung zu stellen.

+ Optimieren der Konnektivitat mit der direkten Workloadverbindung, bei der Netzwerkstandorte
in Citrix Cloud konfiguriert werden.

+ Sicherstellen der Servicekontinuitat wahrend eines Ausfalls zur Gewahrleistung der resilienten
Offline-Nutzung.

+ Konfigurieren von Single Sign-On (SSO) fir DaaS mithilfe von Citrix FAS (Verbundauthen-
tifizierungsdienst).

Siteaggregation

Mit der Siteaggregation konnen Sie on-premises bereitgestellte virtuelle Apps und Desktops zu
Ihrem Workspace hinzufiigen, damit Abonnenten neben den Ressourcen in der Cloud auch auf diese
Ressourcen zugreifen kdnnen.

Weitere Informationen finden Sie unter Aggregieren von on-premises bereitgestellten virtuellen Apps
und Desktops in Workspaces

Weitere Informationen zu Skalierbarkeitslimits finden Sie unter Skalierbarkeitslimits fur die
Workspace-Plattform.

Direkte Workloadverbindung

Die direkte Workloadverbindung verwendet Netzwerkstandorte, um zwischen internen und externen
Routen zu den virtuellen Hostmaschinen fiir lhre virtuellen Apps und Desktops zu wechseln.

Mit der direkten Workloadverbindung ermdglichen Sie Clients im Unternehmensnetzwerk, zum Direk-
tstart von Citrix DaaS zu wechseln. Beim Direktstart miissen die HDX-Verbindungen zwischen Clients
und VDAs nicht iiber ein Gateway geleitet werden. Zur Verwendung der direkten Workloadverbindung
ist mindestens ein interner Netzwerkstandort erforderlich.

Weitere Informationen finden Sie unter Optimieren der Konnektivitat mit direkter Workload-
verbindung.
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Servicekontinuitat

Durch die Servicekontinuitat wird sichergestellt, dass Abonnenten bei einem Ausfall von Citrix Cloud
mithilfe der Citrix Workspace-App weiter auf wichtige Apps und Desktops zugreifen konnen.

Die Servicekontinuitat speichert Verbindungsleases auf Clientlaufwerken, auf denen die Citrix
Workspace-App installiert ist. Verbindungsleases werden regelmaRig aktualisiert, wenn Clients auf
den Workspace-Store zugreifen. Clients kénnen dann Citrix Daa$ starten, auf die sie vor dem Ausfall
zugreifen konnten. Weitere Informationen finden Sie unter Servicekontinuitat.

Citrix Verbundauthentifizierungsdienst (FAS)

Citrix Workspace unterstiitzt den Citrix Verbundauthentifizierungsdienst (FAS) fiir das Single Sign-On
bei Citrix DaaS. Mit FAS miissen Abonnenten, die einen Verbundidentitatsanbieter wie Azure AD oder
Okta verwenden, ihre Anmeldeinformationen nur einmal eingeben, wenn sie sich bei ihrem Work-
space anmelden. Ohne FAS werden solche Abonnenten mehrfach aufgefordert, ihre Anmeldeinfor-
mationen einzugeben, um auf ihre virtuellen Apps und Desktops zuzugreifen.

Fiir die Verwendung von FAS mit Workspace gelten folgende Anforderungen:

+ EinFAS-Server, der gemal} der Beschreibungim Abschnitt Anforderungen der FAS-Produktdokumentation
konfiguriert wurde.

+ EineVerbindungzwischen lhrem FAS-Server und Citrix Cloud, die im FAS-Installationsprogramm
unter Connect to Citrix Cloud erstellt wurde.

+ Eine Verbindungzwischen Ihrer On-Premises-Active Directory-Domane und Citrix Cloud, wobei
FAS in der Workspacekonfiguration aktiviert ist.

Weitere Informationen zum Bereitstellen von FAS finden Sie unter Aktivieren von Single Sign-On fur
Workspaces mit dem Citrix Verbundauthentifizierungsdienst (FAS).

On-premises bereitgestellte virtuelle Apps und Desktops in Workspaces
aggregieren

October 12,2023

Sie konnen lhre Site (Virtual Apps and Desktops-Bereitstellung) zu Citrix Workspace hinzufligen,
damit Workspace-Abonnenten auf Ihre vorhandenen Apps und Desktops zugreifen konnen. Nach
dem Hinzufuigen lhrer Site kdnnen Abonnenten sich in ihrem Workspace anmelden und neben
Dateien und anderen Ressourcen auch auf virtuelle Apps und Desktops zugreifen. Dieser Prozess
wird als Siteaggregation bezeichnet.
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Die Site-Aggregation ist in allen Citrix Workspace-Editionen verfligbar. Weitere Informationen zu den
Features der einzelnen Workspace-Editionen finden Sie in der Citrix Workspace-Featurematrix.

Unterstiitzte Umgebungen

Die Siteaggregation wird nur fiir On-Premises-Bereitstellungen der folgenden Citrix Produkte unter-
stutzt:

« Virtual Apps and Desktops 7 1808 oder hoher
« XenApp und XenDesktop 7.0 bis 7.18

Fiir On-Premises-Sites, in denen altere Versionen von XenApp oder XenApp und XenDesktop ausge-
fiihrt werden, wird die Verwendung mit Citrix Workspace nicht unterstiitzt.

Wichtig:

XenApp und XenDesktop 7.x schliel3t Versionen ein, die das Ende des Lebenszyklus erreicht
haben. Die Releases von XenApp und XenDesktop vor 7.14 erreichten am 30. Juni 2018 das
Ende des Lebenszyklus. Die Unterstiitzung fiir die Siteaggregation mit XenApp- und XenDesktop

7.x-Versionen, die das Ende des Lebenszyklus erreicht haben, hangt von der erfolgreichen
Enumeration und dem Start von Ressourcen in lhrer StoreFront-Bereitstellung ab.

Um die Siteaggregation mit einer On-Premises-Bereitstellung zu verwenden, die den Citrix Verbun-
dauthentifizierungsdienst (FAS) umfasst, muss lhre Site eine der folgenden Citrix Produktversionen
verwenden:

+ Virtual Apps and Desktops 7 1808 oder hcher
+ XenApp und XenDesktop 7.16 bis 7.18

Die Verbindung mit Citrix Cloud ist erforderlich, wenn Sie FAS mit Citrix Workspace verwenden. Aktual-
isieren Sie lhre FAS-Server auf die aktuelle FAS-Softwareversion zum Herstellen einer Verbindung mit
Citrix Cloud. Weitere Informationen finden Sie unter Aktivieren von Single Sign-On fiir Workspaces
mit dem Citrix Verbundauthentifizierungsdienst (FAS).

Skalierbarkeitslimits fiir die Workspace-Plattform

Die folgenden Skalierbarkeitslimits gelten fiir die Workspace-Plattform:
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Limittyp SLI-Metrik SLO-Schwellenwert

Nutzungslimits Gleichzeitige Endbenutzer fiir 500
alle aggregierten
On-Premises-Citrix Virtual Apps
and Desktops-Sites
Zusatzliche Limits fur Anzahl der On-Premises-Citrix 4
Backend-/Frontend-Integration  Virtual Apps and Desktops-Sites

Hinweis:

Bei mehr als vier Backend-/Frontend-Integrationssites kann es zu langsamen Reaktionszeiten
kommen. Servicekontinuitat und LHC-Unterstiitzung stehen auch fiir On-Premises-Sites nicht

zur Verfligung.

Aufgabeniiberblick

Wenn Sie lhre On-Premises-Site zu Citrix Workspace hinzufligen, fiihrt Sie der Assistent zum Hinzufii-
gen einer Site durch die folgenden Schritte:

1. Discovery der Site und Auswahlen des Ressourcenstandorts, den Sie verwenden méchten.
2. Ermitteln Sie die Active Directory-Domanen, in denen lhre Cloud Connectors installiert sind.
3. Geben Sie die Konnektivitat an, die Sie zwischen Citrix Cloud und der Site verwenden mochten.

Mit dem Ressourcenstandort wird die Domane und die Konnektivitatsoption fiir alle Benutzer
angegeben, die auf Ihre Site zugreifen. Dabei fiihrt Citrix Cloud einen Verbindungstest durch, um zu
Uberpriifen, ob lhre Site von Cloud Connectors aus erreichbar ist. Citrix Cloud zeigt dann eine Liste
Ihrer Ressourcenstandorte an. Wenn Sie liber Ressourcenstandorte verfligen, in denen keine Cloud
Connectors installiert sind, laden Sie die erforderliche Software herunter und installieren Sie sie.

Fiir externe Konnektivitat konnen Sie Ihr eigenes Citrix Gateway oder den Citrix Gateway Service ver-
wenden. Damit nur Benutzer im Netzwerk lhrer Site auf Anwendungen zugreifen kdnnen, legen Sie
“Nur interner Zugriff’fest.

Voraussetzungen
Cloud Connectors

Cloud Connectors ermdglichen Citrix Cloud, lhre Site zu lokalisieren und mit ihr zu kommunizieren.
Zur Minimierung der Unterbrechungen empfiehlt Citrix die Installation von Cloud Connectors, bevor
Sie Ihre Site zu Citrix Workspace hinzufiigen.
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Fiir Hochverfligbarkeit empfiehlt Citrix mindestens zwei Server zum Installieren der Citrix Cloud
Connector-Software. Diese Server miissen folgenden Anforderungen erfiillen:

+ Die unter Technische Daten zu Citrix Cloud Connector beschriebenen Systemanforderungen
mussen erfillt sein.

+ Keine anderen Citrix Komponenten installiert.

+ Keine Funktion als Active Directory-Domanencontroller.

« Keine Funktion als Maschine, die fiir die Infrastruktur Ihres Ressourcenstandorts von entschei-
dender Bedeutung ist.

+ Mit der Site-Domane verbunden. Wenn Benutzer auf Anwendungen zugreifen, die sich in
mehreren Domanen der Site befinden, installieren Sie in jeder Domane mindestens zwei Cloud
Connectors.

+ Die Server missen mit einem Netzwerk verbunden sein, das |hre Site kontaktieren kann.

+ Eine Verbindung mit dem Internet muss bestehen. Weitere Informationen finden Sie unter An-
forderungen an System und Konnektivitat.

Weitere Informationen zur Installation von Cloud Connectors finden Sie unter Cloud Connector-
Installation.

Konfiguration eines Webproxys

Wenn lhre Umgebung einen Webproxy verwendet, vergewissern Sie sich, dass Cloud Connectors
die Konnektivitdt zum XML-Dienst in lhrer Site Uberpriifen konnen. Figen Sie alle XML-Server der
Proxyumgehungsliste auf jedem Cloud Connector hinzu. Verwenden Sie keine Platzhalter oder
IP-Adressen, da Cloud Connectors nur FQDNs verarbeiten kénnen.

1. Hinzufligen der XML-Server zur Proxyumgehungsliste:

a) Wabhlen Sie auf dem Cloud Connector Start und geben Sie Internetoptionen ein.

b) Klicken Sie auf die Registerkarte Verbindungen und wahlen Sie LAN-Einstellungen.

c)
)

d

Wahlen Sie unter Proxyserver die Option Erweitert.

Fiigen Sie unter Exceptions den FQDN jedes XML-Servers in Ihrer Site hinzu. Verwenden
Sie nur Kleinbuchstaben. Wenn diese Eintrage Grof3- oder Kleinbuchstaben oder nur
Groflbuchstaben enthalten, schlagt die Websiteaggregation moglicherweise fehl. Weitere
Informationen finden Sie unter CTX272160 im Citrix Support Knowledge Center.

2. Importieren Sie die Liste, damit die Cloud Connector-Dienste sie nutzen kénnen. Geben Sie an
der Eingabeaufforderung netsh winhttp import proxy source=1ieein.

3. Fuhren Sie iber die Services-Konsole auf jeder Maschine mit Cloud Connector einen Neustart
aller Citrix Cloud Services durch oder starten Sie jede Maschine neu.
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Active Directory

Die Siteaggregation unterstutzt Sites, die On-Premises-Active Directory verwenden.

Konfiguration von Azure Active Directory Um Sites, die Azure Active Directory verwenden, zu Cit-
rix Workspace hinzuzufiigen, konfigurieren Sie die Site so, dass sie XML-Serviceanfragen vertraut. De-
taillierte Anweisungen hierzu finden Sie in folgenden Artikeln:

Weitere Informationen zu XenApp und XenDesktop 7.x sowie zu Virtual Apps and Desktops 7 1808
finden Sie unter CTX236929.

Wichtig:

Wenn Sie Azure Active Directory, Okta, SAML oder einen anderen Verbundidentitatsanbieter mit
Workspaces und Siteaggregation verwenden, werden die Benutzer aufgefordert, sich bei jeder
Anwendung, die sie starten, zu authentifizieren.

FAS bietet Single Sign-On (SSO) fiir das Starten von Ressourcen mithilfe der Verbundau-
thentifizierung. Um SSO fiir Abonnenten zu aktivieren, registrieren Sie einen oder mehrere
FAS-Server bei dem Ressourcenstandort, den Sie flir das Hinzufligen Ihrer Site konfiguriert
haben.

Vertrauensstellungenin Active Directory Wenn Siein Active Directory separate Gesamtstrukturen
flir Benutzer und Ressourcen haben, miissen Sie in jeder Gesamtstruktur Cloud Connectors instal-
lieren, bevor Sie lhre On-Premises-Site hinzufligen. Citrix Cloud erkennt liber die Cloud Connectors
diese Gesamtstrukturen wahrend der Sitediscovery. Sie konnen dann die Benutzer und Ressourcen
der Gesamtstruktur verwenden, um Workspaces fiir Ihre Benutzer zu erstellen.

Einschrankungen:

Wenn Sie lhre Site hinzufiigen, kdnnen Sie beim Definieren des Ressourcenstandorts keine separaten
Gesamtstrukturen fuir Benutzer und Ressourcen verwenden. Da Cloud Connectors nicht zu moglicher-
weise vorhandenen gesamtstrukturtibergreifenden Vertrauensstellungen gehoren, kann Citrix Cloud
Ihre Website nicht tiber die Cloud Connectorsin diesen Gesamtstrukturen erkennen. Sie kdnnen diese
Gesamtstrukturen verwenden, wenn Sie einen sekundaren Ressourcenstandort definieren, der Be-
nutzern eine andere Konnektivitatsoption bietet. Weitere Informationen finden Sie unter Hinzufligen
von IP-Bereichen fiir verschiedene Konnektivitatsoptionen.

Gesamtstrukturen ohne Vertrauensstellung werden bei der Siteaggregation nicht unterstiitzt.
Obwohl Citrix Cloud und Citrix Workspace Benutzer aus nicht vertrauenswirdigen Gesamtstruk-
turen unterstiitzen, kdonnen diese Benutzer Citrix Workspace nicht verwenden, nachdem eine
On-Premises-Site per Siteaggregation hinzugefiigt wurde. Benutzer kdnnen sich nur anmelden und
Citrix Workspace verwenden, wenn sie in einer Gesamtstruktur sind, der die Site vertraut. Wenn
sich Benutzer aus einer nicht vertrauenswiirdigen Gesamtstruktur bei Citrix Workspace anmelden,
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erhalten sie folgende Fehlermeldung: “Die Anmeldung ist abgelaufen. Melden Sie sich erneut an, um

fortzufahren.”

Interne und externe Konnektivitat fiir Workspaceressourcen

Wahrend Sie lhre Site zu Citrix Workspace hinzufligen, kénnen Sie angeben, ob Sie internen oder ex-
ternen Zugriff auf die Ressourcen gewahren mochten, die Benutzern zur Verfligung stehen. Wenn Sie
nur internen Benutzern den Zugriff auf Ihre Site tiber Citrix Workspace gestatten mochten, miissen Be-
nutzer sich im selben Netzwerk wie die Site befinden, um auf Anwendungen zugreifen zu kdnnen.

Sie haben folgende Mdglichkeiten, um externen Benutzern den Zugriff auf diese Ressourcen zu

gewahren:

+ Den vorhandenen Citrix Gateway zur Verarbeitung des Datenverkehrs zwischen lhrer On-
Premises-Site und Citrix Cloud verwenden. lhr Citrix Gateway muss so konfiguriert sein, dass
Cloud Connectors als STA-Server (Secure Ticket Authority) verwendet werden, bevor Sie lhre
Site zu Citrix Workspace hinzufiigen. Anweisungen finden Sie unter CTX232640.

« Den Citrix Gateway Service verwenden, wenn Sie Citrix erlauben, den Datenverkehr zwischen
Ihrer Site und Citrix Cloud zu verarbeiten. Sie konnen eine Testversion des Service aktivieren
und den Service konfigurieren, wenn Sie lhre Site hinzufligen. Wenn Sie sich bereits fiir den
Citrix Gateway Service angemeldet haben, erkennt Citrix Cloud Ihr Abonnement, wenn Sie diese

Option auswahlen.

Hinweis:

Damit Citrix Cloud Ihr Citrix Gateway-Serviceabonnement erkennt, missen Sie dieselbe OrgID
verwenden, die Sie bei der Anmeldung fiir den Citrix Gateway Service verwendet haben. Weit-
ere Informationen zu OrglDs in Citrix Cloud finden Sie unter [Was ist eine OrgID?].(/en-us/citrix-
cloud/overview/signing-up-for-citrix-cloud/signing-up-for-citrix-cloud.html#what-is-an-orgid)

Anmeldeinformationen und Ports fiir die Sitediscovery

Wahrend des Hinzufligens lhrer Site zu Citrix Workspace erkennt Citrix Cloud lhre Site und priift, ob
dervon lhnen angegebene Controller verfligbar ist. Priifen Sie vor dem Hinzufligen Ihrer On-Premises-

Site Folgendes:

« Sie verfligen Uber Citrix Administratorberechtigungen mindestens mit Leseberechtigun-
gen. Wahrend der Site-Discovery fordert Citrix Cloud Sie auf, diese Anmeldeinformationen
anzugeben. Diese Anmeldeinformationen werden von Citrix Cloud nicht gespeichert oder zum
Vornehmen von Anderungen an der Site verwendet.
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Aktivieren der Sitediscovery ohne Site-Anmeldeinformationen Nur XenApp und XenDesktop
7.x und Virtual Apps and Desktops 7 1808: Wenn Sie Siteanmeldeinformationen aus Sicherheits-
griinden nicht angeben mochten, konnen Sie Citrix Cloud so einrichten, dass lhre Site ermittelt wird
ohne nach Siteanmeldeinformationen zu fragen. Fiihren Sie folgenden Schritt aus, bevor Sie lhre On-
Premises-Site Citrix Workspace hinzufligen.

1. Installieren Sie mindestens zwei Cloud Connectors in der Domane lhrer Site.

2. Erstellen Sie eine Active Directory-Sicherheitsgruppe und fligen Sie ihr die Cloud Connectors
Ihrer Domane hinzu.

3. Starten Sie die Cloud Connectors neu.

4, Gewahren Sie der Sicherheitsgruppe in Studio mindestens Leseberechtigung.

Schritt 1: Discovery der Site

In diesem Schritt geben Sie die Informationen an, die Citrix Cloud benétigt, um lhre Site zu finden und
Ihren Ressourcenstandort auszuwahlen. Mit dem Ressourcenstandort wird die Domane und die Kon-
nektivitatsoption fiir alle Benutzer angegeben, die auf lhre Site zugreifen. Wenn Sie Cloud Connectors
in der Domane lhrer Site installieren missen, konnen Sie dies jetzt tun. Wenn Sie Cloud Connectors
bereits installiert haben, wahlen Sie diese aus, wenn Sie dazu aufgefordert werden.

1. Rufen Sie im Citrix Cloud-Menu auf Workspacekonfiguration > Sites > Site hinzufiigen auf.
2. Wahlen Sie den Typ der On-Premises-Site aus, die Sie hinzufligen mochten, und fahren Sie fort.

Citrix Cloud ermittelt Ressourcenstandorte und Cloud Connectors in lhrer Domane und zeigt
eine Liste an, aus der Sie auswahlen konnen.

3. Fuhren Sie eine der folgenden Aktionen aus:

« WenninderDomane lhrer Site keine Cloud Connectorsinstalliert sind, wahlen Sie Connec-
tor installieren. Citrix Cloud fordert Sie auf, die Cloud Connector-Software herunterzu-
laden und den Installationsassistenten abzuschlieRen.

+ Wenn Cloud Connectors bereits installiert sind, zeigt Citrix Cloud die Connectors in den
Domanen an, in denen sie gefunden wurden. Wahlen Sie den Ressourcenstandort aus,
den Sie Citrix Workspace hinzufligen mochten. Dieser Ressourcenstandort wird zum Stan-
dardressourcenstandort.

» Wenn Cloud Connectors installiert sind, aber nicht angezeigt werden, wahlen Sie Ermit-
teln.

4, Wahlen Sie die Ressourcenstandort/Cloud Connector-Kombination fiir die Site-Discovery.

5. Geben Sie unter Serveradresse eingeben die IP-Adresse oder den FQDN eines Controllers in
der Site ein und wahlen Sie Ermitteln.
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Hinweis:

Wenn Sie einen FQDN verwenden, miissen Sie einen DNS-Eintrag haben, der auf den Deliv-
ery Controller verweist, den Sie ermitteln mochten.

Bei XenApp- und XenDesktop 7.x-Sites erkennt Citrix Cloud automatisch den XML-
Serverport.

6. Wenn Sie dazu aufgefordert werden, geben Sie die Citrix Administrator-Anmeldeinformationen
fir die Site ein.

Citrix Cloud fiihrt einen Verbindungstest durch, um zu tberpriifen, ob lhre Site erreichbar ist.
Die Discovery kann je nach Art und Grof3e der Site einige Minuten dauern.

7. Wenn eine Meldung angezeigt wird, die angibt, dass die Site erfolgreich erkannt wurde, wahlen
Sie Weiter.

Schritt 2: Verifizieren der Active Directory-Verbindung

In Active Directory-Verbindung verifizieren zeigt Citrix Cloud die Domanen an, die mit Ihrer Site
verwendet werden, und ob Cloud Connectors in diesen Domanen installiert sind.

Wenn in einer Domane keine Cloud Connectors vorhanden sind, konnen Benutzer in der Domane Cit-
rix Workspace nicht fir den Zugriff auf die dort veroffentlichten Anwendungen verwenden. Wenn Sie
nur einen Cloud Connector in lhrer Domane haben, haben Sie zwei Moglichkeiten:

« Installieren weiterer Cloud Connectors, indem Sie Connector installieren auswahlen
« Fortfahren, ohne weitere Cloud Connectors zu installieren, indem Sie Ich verstehe, dass fiir
hohe Verfiigbarkeit in jeder Domane zwei Connectors installiert sein miissen auswahlen

Wenn lhren Anwendungen in lhrer Site lokale Benutzer zugewiesen sind, wahlen Sie Benutzerliste
(CSV-Datei) herunterladen.

Nachdem Sie Ihre Active Directory-Verbindung tiberpriift haben, wahlen Sie Weiter.

Aufgabe 3: Konnektivitat konfigurieren

In diesem Schritt geben Sie an, ob Sie nur externen oder nur internen Benutzerzugriff auf Ihre Site Giber
Citrix Workspace erlauben. Interne Konnektivitat erfordert, dass die Benutzer im selben Netzwerk
wie lhre Site und VDAs sind, die lhre veroffentlichten Ressourcen hosten. Fiir externe Konnektivitat
konnen Sie lhr vorhandenes On-Premises-Citrix Gateway oder den cloudgehosteten Citrix Gateway
Service verwenden.

Wahlen Sie unter Konnektivitatstyp auswéahlen > Konnektivitat konfigurieren eine der folgenden
Optionen aus:
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+ Vorhandenes Gateway hinzufiigen: Wahlen Sie diese Option, um einen externen Zugriff liber
Ihr vorhandenes Citrix Gateway zu erméglichen.

« Citrix Gateway-Dienst: Wahlen Sie diese Option, um eine Testversion zu aktivieren oder Ihr
bestehendes Abonnement fiir lhre Site zu verwenden.

+ Nur interne: Wahlen Sie diese Option, wenn keine andere Konfiguration erforderlich ist.

Wenn Vorhandenes Gateway hinzufiigen ausgewahlt ist, fiihren Sie die folgenden Schritte aus:

1. Wahlen Sie Bearbeiten und geben Sie die 6ffentliche URL des Citrix Gateway ein.

2. Stellen Siesicher, dass Citrix Gateway fiir die Verwendung Ihrer Cloud Connectors als STA-Server
konfiguriert ist, wie in CTX232640 beschrieben.

3. Wahlen Sie STA testen und, wenn der Test bestanden wurde, Weiter. Wenn der Test nicht erfol-
greich ist, finden Sie Informationen zur Problembehandlung in CTX232517.

Wenn Citrix Gateway-Dienst ausgewahlt ist, der Dienst fiir Ihr Citrix Cloud-Konto aber nicht als
Testversion oder als erworbener Dienst aktiviert ist, konnen Sie 60-tagige Testversion starten
wahlen. Citrix Cloud aktiviert den Dienst als Testversion fiir Sie. Wenn der Dienst zu einem friiheren
Zeitpunkt aktiviert wurde, erkennt Citrix Cloud den Dienst und zeigt noch verbleibende Testtage
an.

Wenn Sie die Aufgaben abgeschlossen haben, wahlen Sie Weiter.

Aufgabe 4: Siteaggregation bestitigen

Uberpriifen Sie in diesem Schritt die Siteaggregation. Dies umfasst den XML-Port, die XML-Server, die
Active Directory-Domanen und den Konnektivitatstyp, den Sie zuvor ausgewahlt haben.

Citrix Cloud zeigt bis zu flinf XML-Server an, mit denen es eine Verbindung herstellen kann. Wenn in
Ihrer Site mehrere XML-Server sind, aber nur einer angezeigt wird, zeigt Citrix Cloud eine Warnung an.
Informationen zur Behebung dieses Problems finden Sie unter CTX232516.

1. Uberpriifen Sie in Siteaggregation bestitigen den XML-Port, die XML-Server, die Active
Directory-Domanen und den Konnektivitatstyp, die Sie zuvor ausgewahlt haben.

2. Wahlen Sie Speichern und schlieBen. Die neu hinzugefiigte Site wird auf der Seite Sites
angezeigt.

Wenn Sie verschiedene XML-Server angeben mochten, kdnnen Sie diese Werte fiir Ihre Site andern,

nachdem Sie Speichern und schlieBen ausgewahlt haben.

Aufgabe 5: Serviceintegrationen verwalten

Nachdem Sie lhre erste Site hinzugefiigt haben, miissen Sie die Serviceintegration fiir Virtual Apps
and Desktops-On-Premises-Sites aktivieren, die standardmalig deaktiviert ist. Abonnenten kénnen
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Ressourcen der Site erst sehen, wenn Sie sie aktiviert haben.

1. Gehen Sie zu Workspace-Konfiguration > Serviceintergrationen > Virtual Apps and Desk-
tops > Lokale Sites und wahlen Sie die Punkte, um das Menii mit den Siteaktionen zu 6ffnen.

2. Aktivieren Sie die Serviceintegration, damit sich Abonnenten bei ihren Workspaces anmelden
und Ressourcen der Site sehen kdnnen.

Andern der Sitekonfiguration
Erneute Discovery lhrer Site

Wenn Sie lhrer Site Delivery Controller hinzufiigen oder XML-Ports andern, kénnen Sie die Discovery
erneut initiieren, um zu lberpriifen, ob lhre Site in Citrix Workspace noch erreichbar ist.

1. Gehen Sie zu Workspace-Konfiguration > Sites, wahlen Sie das Punktemendi fiir die Site, die
Sie aktualisieren mochten, und wahlen Sie dann Site bearbeiten.

2. Geben Sie unter Serveradresse die IP-Adresse oder den FQDN eines Delivery Controllers der
Site ein und wahlen Sie Erneute Discovery.

Hinzufiigen oder Andern von XML-Servern

Wenn Sie Citrix Workspace eine Site hinzufligen, erkennt Citrix Cloud automatisch XML-Server in lhrer
Site und zeigt in Ihrer Sitekonfiguration bis zu fiinf XML-Server an. Sie konnen XML-Server nach Bedarf
Ihrer Sitekonfiguration hinzufligen und daraus entfernen. Das Anzeigelimit ist flinf XML-Server.

Hinzufiigen eines XML-Servers

1. Gehen Sie zu Workspace-Konfiguration > Sites, wahlen Sie das Punktemendi fir die Site, die
Sie aktualisieren mochten, und wahlen Sie Site bearbeiten.

2. Geben Sie im Abschnitt XML-Server den XML-Serverport ein und wahlen Sie ggf. SSL verwen-
den.

3. Wahlen Sie eine Konnektivitatsoption:

+ Mit Lastausgleich: Mit dieser Option kann Citrix Cloud einen beliebigen XML-Server aus
der Liste auswahlen.

+ Failover: Mit dieser Option verwendet Citrix Cloud die aufgelisteten XML-Server in der
Reihenfolge, in der sie in der Liste aufgefiihrt sind. Nur der erste XML-Dienst in der Liste
wird flir den Start verwendet. Ist er nicht verfiigbar, wird der zweite Server verwendet. Sie
konnen die Liste neu ordnen, indem Sie die einzelnen Server an die gewiinschte Position
ziehen.

4. Wahlen Sie Anderungen speichern.
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Wenn beim Hinzufligen eines XML-Servers ein Fehler auftritt, finden Sie Informationen zur Fehlerbe-
hebungin CTX232516.

Hinzufiigen von IP-Bereichen fiir verschiedene Konnektivitatsoptionen

Wenn Sie VDAs oder Sitzungshosts in verschiedenen Subnetzen haben, kdnnen Sie fiir jeden VDA
einen IP-Bereich mit einem anderen Konnektivitatstyp angeben. Jedem IP-Bereich kann auch ein an-
derer Ressourcenstandort zugeordnet sein. Beispielsweise ist Folgendes moglich: Sie haben einen IP-
Bereich flir Maschinen in der EU, in dem Benutzer interne Verbindungen herstellen, einen IP-Bereich
flir Maschinen in der EU, in dem Benutzer Uber Ihr Citrix Gateway Verbindungen herstellen, und einen
IP-Bereich fiir Maschinen in den USA, in dem Benutzer tiber den Citrix Gateway Service Verbindungen
herstellen.

1. Gehen Sie zu Workspace-Konfiguration > Sites, wahlen Sie das Punktemendi fiir die Site, die
Sie aktualisieren mochten, und wahlen Sie Site bearbeiten.

2. Wahlen Sie im Bereich Konnektivitat die Option IP-Bereich mit einer anderen Konnektivitat-
soption hinzufiigen und geben Sie einen IP-Bereich im CIDR-Format ein.

Erstellen eines Ressourcenstandorts:

1. Wahlen Sie Einen neuen Ressourcenstandort hinzufiigen und geben Sie einen Anzeigenamen
ein.

2. Wahlen Sie unter Konnektivitat auswahlen aus, ob Sie nur internen Zugriff gewahren oder ex-
ternen Zugriff tiber lhr Citrix Gateway oder den Citrix Gateway Service zulassen mochten.

Zuweisen eines bestehenden Ressourcenstandorts zum IP-Bereich:

1. Wahlen Sie Vorhandenen Ressourcenstandort auswahlen.

2. Wahlen Sie den gewiinschten Ressourcenstandort.

3. Wenn Sie einen Ressourcenstandort mit nur einem installierten Cloud Connector auswahlen,
aktivieren Sie die Option Ich verstehe, dass fiir hohe Verfiigbarkeit in einem Ressourcen-
standort zwei Connectors installiert sein miissen.

4. Wabhlen Sie Hinzufiigen aus.

Hinzufiigen von weiteren Active Directory-Domanen

Wenn Sie Cloud Connectors in zusatzlichen Domanen installieren und lhre Site Active Directory-
Benutzer enthalt, konnen Sie sich vergewissern, dass sie Ihrer Sitekonfiguration in Citrix Workspace
hinzugefiigt werden.

1. Gehen Sie zu Workspace-Konfiguration > Sites, wahlen Sie das Punktemendi fiir die Site, die
Sie aktualisieren mochten, und wahlen Sie dann Site bearbeiten.
2. Wahlen Sie unter Active Directory die Option Aktualisieren.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 176


https://support.citrix.com/article/CTX232516

Citrix Workspace

Deaktivieren von Sites

Wenn lhre On-Premises-Site nicht mehr fiir Benutzer in Citrix Workspace verfligbar sein soll, kénnen
Sie die Site deaktivieren. Sie kdnnen eine einzelne On-Premises-Site oder alle On-Premises-Sites
deaktivieren, die Sie Citrix Workspace hinzugefligt haben.

Wenn Sites deaktiviert sind, konnen Benutzer nicht lber Citrix Workspace auf die On-Premises-
Anwendungen in diesen Sites zugreifen. Die Konfiguration dieser Sites bleibt jedoch erhalten. Wenn
Sie eine Site spater wieder aktivieren, werden der Standardstandort der Site, die Domane, der
XML-Server und die Konnektivitatseinstellungen der Site beibehalten.

So deaktivieren Sie eine On-Premises-Site

1. Gehen Sie zu Workspace-Konfiguration > Sites, wahlen Sie das Punktemeni fiir die gewiin-
schte Site und wahlen Sie dann Deaktivieren.
2. Eine Bestatigungsmeldung wird angezeigt. Wahlen Sie erneut Deaktivieren.

So deaktivieren Sie alle On-Premises-Sites

Um alle Sites auf der Seite Sites zu deaktivieren, deaktivieren Sie die Workspace-Service-Integration
fiir alle On-Premises-Sites fiir Virtual Apps and Desktops. Anweisungen finden Sie unter Deaktivieren
der Workspaceintegration fiir einen Service.

Um eine einzelne On-Premises-Site wieder zu aktivieren oder spater eine neue Site hinzuzufligen,
missen Sie zunachst die Workspace-Service-Integration fiir alle Sites auf der Seite Serviceintegra-
tionen wieder aktivieren.

Loschen einer Site aus Citrix Workspace

Wenn Ihre On-Premises-Sitekonfiguration nicht mehr in Citrix Workspace verfiigbar sein soll, konnen
Sie die Site l0schen. Beim Loschen einer Site wird nur die Konfiguration der Site aus Citrix Workspace
entfernt. Citrix Cloud andert lhre Site nicht.

Um eine Site zu l6schen, gehen Sie zu Workspace-Konfiguration > Sites, wahlen Sie das Punktemenii
fir die gewlinschte Site und wahlen Sie dann Loschen.
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Optimieren der Konnektivitat zu Workspaces mit einer direkten
Workloadverbindung

November 27, 2023

Mit der direkten Workloadverbindung in Citrix Cloud optimieren Sie den internen Datenverkehr
zu Apps und Desktops in Workspaces und konnen so HDX-Sitzungen beschleunigen. In der Regel
verbinden sich Benutzer in internen und externen Netzwerken (iber ein externes Gateway mit VDAs.
Dieses Gateway kann on-premises in lhrer Organisation sein oder als Citrix Dienst dem Ressourcen-
standort in Citrix Cloud hinzugefiigt werden. Mit der direkten Workloadverbindung konnen interne
Benutzer das Gateway umgehen und sich direkt mit VDAs verbinden, wodurch die Latenz fiir den
internen Netzwerkverkehr verringert wird.

Um eine direkte Workloadverbindung einzurichten, benétigen Sie Netzwerkstandorte, die dem Stan-
dort entsprechen, an dem Clients Apps und Desktops in lhrer Umgebung starten. Fligen Sie mit dem
Netzwerkpositionsdienst (NLS) eine offentliche Adresse fiir jeden Biirostandort hinzu, an dem sich
diese Clients befinden. Sie haben zwei Moglichkeiten, Netzwerkspeicherorte zu konfigurieren:

+ Menlioption Netzwerkspeicherorte in Citrix Cloud.
« Verwenden eines von Citrix bereitstellten PowerShell-Moduls.

Netzwerkspeicherorte entsprechen den 6ffentlichen IP-Bereichen der Netzwerke, von denen aus in-
terne Benutzer eine Verbindung herstellen (z. B. lhre Biirostandorte oder Zweigstellen). Citrix Cloud
bestimmt anhand offentlicher IP-Adressen, ob Netzwerke, aus denen virtuelle Apps oder Desktops
gestartet werden, innerhalb oder aulRerhalb des Unternehmensnetzwerks liegen. Wenn ein Abonnent
sich Uiber das interne Netzwerk verbindet, leitet Citrix Cloud die Verbindung direkt an den VDA weiter
und umgeht NetScaler Gateway. Wenn ein Abonnent eine externe Verbindung herstellt, leitet Citrix
Cloud ihn Uber NetScaler Gateway und dann den Datenverkehr der Sitzung tber Citrix Cloud Con-
nector an den VDA im internen Netzwerk weiter. Wenn Citrix Gateway Service verwendet wird und
das Rendezvous-Protokoll aktiviert ist, leitet Citrix Cloud externe Benutzer liber den Gateway Service
an den VDA im internen Netzwerk weiter. Roaming-Clients wie Laptops konnen eine dieser Netzw-
erkrouten verwenden, je nachdem, ob sich der Client zum Startzeitpunkt innerhalb oder auf3erhalb
des Unternehmensnetzwerks befindet.

Wichtig:
Wenn es in lhrer Umgebung neben On-Premises-VDAs auch Citrix Daa$S Standard fiir Azure gibt

und Sie die direkte Workloadverbindung konfigurieren, schlagt der Start im internen Netzwerk
fehl.

Die Ressourcenstarts von Remote Browser Isolation, Citrix Virtual Apps Essentials und Citrix Virtual
Desktops Essentials werden immer tUber das Gateway geleitet. Bei diesen Starts kommt es daher zu
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keiner Leistungsverbesserung durch die direkte Workloadverbindung.

Anforderungen
Netzwerkanforderungen

+ Das Unternehmensnetzwerk und Gast-WiFi-Netzwerke miissen separate oOffentliche IP-
Adressen haben. Wenn lhr Unternehmens- und Gastnetzwerk dieselbe 6ffentliche IP-Adresse
verwendet, konnen Benutzer im Gastnetzwerk keine DaaS-Sitzungen starten.

» Verwenden Sie die offentlichen IP-Adressbereiche der Netzwerke, von denen aus interne Be-
nutzer eine Verbindung herstellen. Interne Benutzer in diesen Netzwerken miissen liber eine di-
rekte Verbindung zu den VDAs verfligen. Andernfalls schlagt der Start virtueller Ressourcen fehl,
da Workspace versucht, interne Benutzer direkt an den VDA weiterzuleiten. Diese Verbindung
ist jedoch nicht moglich.

« Obwohl sich VDAs normalerweise in lhrem On-Premises-Netzwerk befinden, kénnen Sie auch
VDAs verwenden, die in einer 6ffentlichen Cloud wie Microsoft Azure gehostet werden. Fiir den
Start von Clients muss eine Netzwerkroute zum Kontakt der VDAs vorliegen, die nicht von einer
Firewall blockiert wird. Dies erfordert einen VPN-Tunnel vom On-Premises-Netzwerk zu einem
virtuellen Netzwerk, in dem sich die VDAs befinden.

TLS-Anforderungen

TLS 1.2 muss in PowerShell aktiviert sein, wenn Sie lhre Netzwerkspeicherorte konfigurieren. Um in
PowerShell TLS 1.2 zu erzwingen, verwenden Sie den folgenden Befehl, bevor Sie das PowerShell-
Modul verwenden:

[Net.ServicePointManager]::SecurityProtocol = [Net.SecurityProtocolType
]::Tls12

Workspaceanforderungen

+ Sie haben einen Workspace in Citrix Cloud konfiguriert.
« Citrix DaaS ist unter Workspacekonfiguration > Serviceintegrationen aktiviert.

Aktivieren von TLS fiir Workspace-App fiir HTML5-Verbindungen

Wenn Ihre Abonnenten die Citrix Workspace-App fiir HTML5 zum Starten von Apps und Desktops ver-
wenden, empfiehlt Citrix, auf den VDAs im internen Netzwerk TLS zu konfigurieren. Das Konfigurieren
von TLS-Verbindungen fiir lhre VDAs ermdglicht Direktstarts auf den VDAs. Ohne aktivierte TLS auf
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VDAs mussen App- und Desktopstarts liber ein Gateway geleitet werden, wenn Abonnenten die Cit-
rix Workspace-App fir HTML5 verwenden. Starts mit dem Desktop Viewer sind davon nicht betroffen.
Weitere Informationen zum Schutz direkter VDA-Verbindungen mit TLS finden Sie unter CTX134123
im Citrix Support Knowledge Center.

Netzwerkspeicherorte iiber die GUI hinzufiigen

Die Konfiguration einer direkten Workloadverbindung tiber Citrix Cloud umfasst das Erstellen von Net-
zwerkspeicherorten unter Verwendung der 6ffentlichen IP-Adressbereiche jedes Zweigstandorts, von
dem aus sich interne Benutzer verbinden.

1. Wahlen Sie in der Citrix Cloud-Konsole Netzwerkspeicherorte.
2. Klicken Sie auf Netzwerkspeicherort hinzufiigen.

3. Geben Sie einen Namen und einen 6ffentlichen IP-Adressbereich fiir den Netzwerkspeicherort
ein.

Add a Network Location )4

Adaptive access based on network locations allow you to specify networks in your organization.
Administrators can now define tags for the users accessing from defined locations and use these
tags in access policy rules in DaaS for resource enumeration and access type for the resources.

Location name

Argentina X

Public IP address range

[ X

4. Klicken Sie auf Speichern.

5. Wiederholen Sie diese Schritte fiir jeden Netzwerkspeicherort, den Sie hinzufiigen méchten.
Hinweis:

Tags fiir den Ort sind fur die direkte Workloadverbindung nicht erforderlich, da der Konnektivitat-
stypimmer Internist. Das Feld Tags fiir den Ortist nur dann auf der Seite Netzwerkspeicherort
hinzufiigen sichtbar (Citrix Cloud > Netzwerkspeicherort > Netzwerkspeicherort hinzufii-
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gen > Tags fiir den Ort), wenn die Funktion “Adaptiver Zugriff"aktiviert ist. Einzelheiten siehe
Adaptiven Zugriff aktivieren.

Andern oder Entfernen von Netzwerkspeicherorten

1. Wahlen Sie in der Citrix Cloud-Konsole im Hauptmenii Netzwerkspeicherorte.

2. Suchen Sie den gewiinschten Netzwerkspeicherort und klicken Sie auf die Auslassungspunkte.

eeeeeeee

Q Add network location

testloc2

3. Wahlen Sie einen der folgenden Befehle:

« Bearbeiten, um die Netzwerkadresse zu &ndern. Nachdem Sie die Anderungen vorgenom-
men haben, klicken Sie auf Speichern.

« Loschen, um den Netzwerkspeicherort zu entfernen. Wahlen Sie Ja, loschen, um den
Loschvorgang zu bestatigen. Sie konnen diese Aktion nicht riickgangig machen.

Netzwerkstandorte mit PowerShell hinzufiigen und @andern

Statt der Citrix Cloud-Verwaltungskonsole kdnnen Sie das PowerShell-Skript verwenden, um die di-
rekte Workloadverbindung zu konfigurieren. Die Konfiguration der direkten Workloadverbindung mit
PowerShell umfasst die folgenden Aufgaben:

1. Bestimmen Sie die 6ffentlichen IP-Adressbereiche der einzelnen Zweigstellen, von denen in-
terne Benutzer eine Verbindung herstellen.

2. Download des PowerShell-Moduls.

3. Erstellen Sie einen sicheren API-Client in Citrix Cloud und notieren Sie sich die Client-ID und den
geheimen Clientschlussel.

4. Importieren Sie das PowerShell-Modul und stellen Sie eine Verbindung zum Netzwerkpositions-
dienst (NLS) mit Ihren API-Clientdetails her.

5. Erstellen Sie NLS-Sites fiir jeden Ihrer Zweigstellen mit den 6ffentlichen IP-Adressbereichen, die
Sie zuvor festgelegt haben. Die direkte Workloadverbindung wird automatisch fiir alle Starts
aktiviert, die von den von Ihnen angegebenen internen Netzwerkspeicherorten stammen.

6. Starten Sie eine App oder einen Desktop von einem Gerét in lhrem internen Netzwerk und
priifen Sie, ob die Verbindung direkt zum VDA geht, also das Gateway umgeht. Weitere
Informationen finden Sie unter ICA-Dateiprotokollierung in diesem Artikel.
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Download des PowerShell-Moduls

Vor dem Einrichten Ihrer Netzwerkstandorte laden Sie das von Citrix bereitgestellte PowerShell-Modul
(nls.psm1) aus dem Citrix GitHub-Repository herunter. Mit diesem Modul konnen Sie beliebig viele
Netzwerkspeicherorte fiir Ihre VDAs einrichten.

1. Rufen Sie in einem Webbrowser https://github.com/citrix/sample-scripts/blob/master/work
space/NLS2.psm1 auf.
2. Klicken Sie bei gedriickter ALT-Taste auf die Schaltflache Raw.

Pull requests Issues Marketplace Explore

Code Issues @ Pull requests 0 Projects 0 Wiki Secunty Pulse Community
Branch: master * | sample-scripts / workspace / nls.psm Find file = Copy path
195 lines (164 sloc) 5.59 KB Row || Blame History [ # W
StrustBas http t ixworkspacesapi.net
SnlsBase url https://sdwan-location.cit & a net

3. Wahlen Sie einen Speicherort auf Ihrem Computer und klicken Sie auf Speichern.

Erforderliche Konfigurationsdetails

Zum Einrichten lhrer Netzwerkspeicherorte sind folgende Informationen erforderlich:

+ Kunden-ID, Client-ID und Clientgeheimnis fiir den sicheren Client in Citrix Cloud. Informationen
zum Abrufen dieser Werte finden Sie unter Erstellen eines sicheren Clients in diesem Artikel.

« Offentliche IP-Adressbereiche fiir die Netzwerke, von denen lhre internen Benutzer eine
Verbindung herstellen. Weitere Informationen zu diesen offentlichen IP-Adressbereichen
finden Sie unter Anforderungen in diesem Artikel.

Erstellen eines sicheren Clients

1. Melden Sie sich bei Citrix Cloud auf https://citrix.cloud.coman.
2. Wahlen Sie im Mend “Citrix Cloud”ldentitats- und Zugriffsverwaltung und dann API-Zugriff.

3. Notieren Sie sich die Kunden-ID auf der Registerkarte Sichere Clients.
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« Identity and Access Management

Authentication  Administrators APl Access  Domains  Recovery

Secure Clients Product Registrations

Secure Clients are used to interact with Citrix Cloud APIs, Learn more about the APIs,

To use a secure client in a silent Cloud Connector install or to access Citrix Cloud APIs, us% examplecorp s the customer 1D parameter,

our Secure Client Create Client

4. Geben Sie einen Namen fiir den Client ein und wahlen Sie Client erstellen.

5. Kopieren Sie die Client-ID und das Clientgeheimnis.

X

ID and Secret have been created successfully

920126a2-6663-4857-a9bc-
0b616d0bdcOd

Dewnicad

Konfigurieren von Netzwerkstandorten

1. Offnen Sie ein PowerShell-Befehlsfenster und gehen Sie zum Verzeichnis, in dem Sie das
PowerShell-Modul gespeichert haben.

2. Importieren Sie das Modul: Import-Module .\nls.psml -Force

3. Legen Sie die erforderlichen Variablen fest. Verwenden Sie hierfiir die Angaben zum sicheren
Client, die Sie unter Erstellen eines sicheren Clients erfasst haben:

e SclientId "YourSecureClientID"
« Scustomer = "YourCustomerID"

« $clientSecret = "YourSecureClientSecret"

4. Verbinden Sie sich mit den Anmeldeinformationen fiir Ihren sicheren Client mit dem Netzwerk-
positionsdienst:

Connect-NLS -clientId S$clientId -clientSecret $clientSecret -
customer S$customer
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5. Erstellen Sie einen Netzwerkspeicherort und ersetzen Sie die Parameterwerte durch die Werte
flr das interne Netzwerk, von dem lhre internen Benutzer eine direkte Verbindung herstellen:

New-NLSSite -name "YourSiteName" -tags @("YourTags") -ipv4Ranges @
("PublicIpsOfYourNetworkSites") -longitude 12.3456 -latitude
12.3456 -internal $True

Um keinen Bereich, sondern eine einzelne IP-Adresse anzugeben, fiigen Sie /32 am Ende der
IP-Adresse hinzu. Beispiel:

New-NLSSite -name "YourSiteName" -tags @("YourTags") -ipv4Ranges @
("PublicIpOfYourNetworkSite/32") -longitude 12.3456 -latitude
12.3456 —internal $True

Wichtig:

Wenn Sie den Befehl New—NLSS1te verwenden, missen Sie fiir jeden Parameter min-
destens einen Wert einfligen. Wenn Sie diesen Befehl ohne Befehlszeilenargumente aus-
flihren, werden Sie von PowerShell aufgefordert, fiir jeden Parameter nacheinander die
entsprechenden Werte einzugeben. Die Eigenschaft internalist eine erforderliche boo-
lesche Eigenschaft mit den moglichen Werten $True oder $False, die liber PowerShell
der Benutzeroberflache zugeordnet werden. Beispiel: (UL)Network Internal ->
(PowerShell)—internal=S$True.

Wenn der Netzwerkspeicherort erfolgreich erstellt wurde, werden im Befehlsfenster die Details
des Netzwerkspeicherorts angezeigt.

6. Wiederholen Sie Schritt 5 flir alle Netzwerkspeicherorte, von denen die Benutzer eine
Verbindung herstellen.

7. Der Befehl Get-NLSS1 te gibt eine Liste aller Sites zurlick, die Sie mit NLS konfiguriert haben.
Uberpriifen Sie, ob die Details korrekt sind.

Andern von Netzwerkspeicherorten

Andern eines Netzwerkspeicherorts:

1. Listen Sie alle vorhandenen Netzwerkspeicherorte in einem PowerShell-Befehlsfenster auf:
Get-NLSSqite

2. Zum Andern des IP-Bereichs flir einen bestimmten Netzwerkspeicherort geben Sie ein:

(Get-NLSSite) [N] | Set-NLSSite -ipv4Ranges @("1.2.3.4/32","
4.3.2.1/32")

Dabei ist [N] die Ziffer, die der Position in der Liste entspricht (beginnend mit Null) und "
1.2.3.4/32","4.3.2.1/32" sind die durch Kommas getrennten IP-Bereiche, die Sie ver-
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wenden mochten. Um beispielsweise den ersten aufgelisteten Standort zu andern, geben Sie
folgenden Befehl ein:

(Get-NLSSite)[0] | Set-NLSSite -ipv4Ranges @("98.0.0.1/32","
141.43.0.0/24")

Entfernen von Netzwerkspeicherorten

Wenn Sie Netzwerkspeicherort entfernen miissen, die Sie nicht mehr verwenden, gehen Sie folgen-
dermalien vor:

1. Listen Sie alle vorhandenen Netzwerkspeicherorte in einem PowerShell-Befehlsfenster auf:
Get-NLSSite

2. Um alle Netzwerkspeicherorte zu entfernen, geben Sie ein: Get-NLSSite | Remove-
NLSSite

3. Um bestimmte Netzwerkspeicherorte zu entfernen, geben Sie ein: (Get-NLSSite) [N] |

Remove-NLSSite. Dabeiist [N] die Ziffer, die der Position in der Liste entspricht. Um

beispielsweise den ersten aufgelisteten Standort zu entfernen, geben Sie folgenden Befehl ein:
(Get-NLSSite)[0] | Remove-NLSSite

Uberpriifen der fehlerfreien Weiterleitung interner Startvorginge

Verwenden Sie eine der folgenden Methoden, um zu (iberpriifen, ob interne Starts direkt auf VDAs
zugreifen:

+ Zeigen Sie VDA-Verbindungen uiber die DaaS-Konsole an.
« Uberpriifen Sie mit der ICA-Dateiprotokollierung die korrekte Adressierung der Clientverbindung.

Citrix DaaS-Konsole

Wihlen Sie Verwalten > Uberwachen und suchen Sie einen Benutzer mit aktiver Sitzung. Im
Abschnitt Sitzungsdetails der Konsole werden direkte VDA-Verbindungen als UDP-Verbindungen
angezeigt, wahrend Gateway-Verbindungen als TCP-Verbindungen angezeigt werden.

Wird UDP in der DaaS-Konsole nicht angezeigt, miissen Sie die Richtlinie “Adaptiver HDX-Transport”
fir die VDAs aktivieren.

ICA-Dateiprotokollierung

Aktivieren Sie die ICA-Dateiprotokollierung auf dem Clientcomputer wie unter Aktivieren der Protokol-
lierung fiir die Datei launch.ica beschrieben. Uberpriifen Sie nach dem Start von Sitzungen die Ein-
trage Address und SSLProxyHost in der Protokolldatei.
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Direkte VDA-Verbindungen Bei einer Direktverbindung zum VDA enthélt die Eigenschaft Address
die IP-Adresse und den Port des VDA.

Dies ist ein Beispiel fiir eine ICA-Datei, wenn ein Client eine Anwendung liber NLS startet:

[Notepad++ Cloud]
Address=3;10.0.1.54:1494
SSLEnable=0ff
<!--NeedCopy-->

Die Eigenschaft SSLProxyHost ist in dieser Datei nicht vorhanden. Diese Eigenschaft ist nur fiir Starts

Uber ein Gateway enthalten.

Gateway-Verbindungen Bei Gateway-Verbindungen enthalt die Eigenschaft Address das STA-
Ticket von Citrix Cloud. Die Eigenschaft SSLEnable ist auf Ein festgelegt und die Eigenschaft
SSLProxyHost enthalt den FQDN und Port des Gateways.

Dies ist das Beispiel einer ICA-Datei, wenn ein Client tiber den Citrix Gateway Service verbunden ist
und eine Anwendung startet:
[PowerShell ISE Cloud]
Address=;40;CWSSTA;027C02199068B33889A40C819A85CBB4
SSLEnable=0n

SSLProxyHost=global.g.nssvcstaging.net:443
<!--NeedCopy-->

Dies ist das Beispiel einer ICA-Datei, wenn ein Client iber ein On-Premises-Gateway verbunden ist
und eine Anwendung Uiber ein On-Premises-Gateway startet, das innerhalb des Ressourcenstandorts
konfiguriert ist:

[PowerShell ISE Cloud]

Address=;40;CWSSTA;027C02199068B33889A40C819A85CBB5

SSLEnable=0n
SSLProxyHost=onpremgateway.domain.com:443
<!--NeedCopy-->

Hinweis:

Virtuelle On-Premises-Gatewayserver, die zum Starten virtueller Apps und Desktops verwendet
werden, missen virtuelle VPN-Server sein, keine virtuellen nFactor-Authentifizierungsserver.
Virtuelle nFactor-Authentifizierungsserver dienen nur der Benutzerauthentifizierung und nicht
als Proxy flir den HDX- und ICA-Startdatenverkehr.

Beispielskript

Das Beispielskript enthlt alle Befehle, die Sie zum Hinzufligen, Andern und Entfernen der 6ffentlichen
IP-Adressbereiche fiir Ihre Zweigstellen bendtigen. Sie miissen jedoch nicht alle Befehle ausfiihren,
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um eine einzelne Funktion auszufiihren. Damit das Skript ausgefiihrt werden kann, miissen Sie stets
die ersten 10 Zeilen angeben, von Import-Module bis einschlie3lich Connect-NLS. AnschlieRend kon-
nen Sie nur die Befehle fiir die Funktionen angeben, die Sie ausfiihren mochten.

Import-Module .\nls.psml -Force

$clientId = "XXXX" #Replace with your clientId
$clientSecret = "YYY" #Replace with your clientSecret
$customer = "CCCCCC" #Replace with your customerid

# Connect to Network Location Service
Connect-NLS -clientId S$SclientId -clientSecret S$SclientSecret -customer
Scustomer

# Create a new Network Location Service Site (Replace with details
corresponding to your branch locations)

New-NLSSite -name "New York" -tags @("EastCoast") -ipv4Ranges @("
1.2.3.0/24") -longitude 40.7128 -latitude -74.0060 -internal $True

# Get the existing Network Location Service Sites (optional)
Get-NLSSite

# Update the IP Address ranges of your first Network Location Service
Site (optional)

$s = (Get-NLSSite) [0]

$s.ipv4Ranges = @("1.2.3.4/32","4.3.2.1/32")

\$s | Set-NLSSite

# Remove all Network Location Service Sites (optional)
Get-NLSSite | Remove-NLSSqite

# Remove your third site (optional)
\ (Get-NLSSite)\[2] | Remove-NLSSite

Problembehandlung
Fehler beim VDA-Start

Wenn VDA-Sitzungen nicht gestartet werden, missen Sie sicherstellen, dass Sie offentliche IP-
Adressbereiche aus dem richtigen Netzwerk verwenden. Beim Konfigurieren Ihrer Netzwerkspe-
icherorte miissen Sie die 6ffentlichen IP-Adressbereiche des Netzwerks verwenden, von dem aus lhre
internen Benutzer eine Verbindung zum Internet herstellen. Weitere Informationen finden Sie unter
Anforderungen in diesem Artikel.
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Interne VDA-Starts werden weiterhin iiber das Gateway geleitet

Wenn intern gestartete VDA-Sitzungen weiterhin liber das Gateway geleitet werden (als waren sie
externe Sitzungen), missen Sie sicherstellen, dass Sie die richtige 6ffentliche IP-Adresse verwenden,
von denen lhre internen Benutzer eine Verbindung zum Workspace herstellen. Die auf der NLS-Site
aufgefiihrte offentliche IP-Adresse muss der Adresse entsprechen, die der Client, der Ressourcen
startet, fir den Zugriff auf das Internet verwendet. Um die korrekte 6ffentliche IP-Adresse fiir den
Client zu erhalten, melden Sie sich an der Clientmaschine an, 6ffnen dann eine Suchmaschine und
geben dort “what is my ip”in die Suchleiste ein.

Alle Clients, die Ressourcen innerhalb desselben Birostandorts starten, greifen in der Regel tiber
dieselbe ausgehende 6ffentliche IP-Adresse im Netzwerk auf das Internet zu. Fiir diese Clients muss
eine Internetnetzwerkroute zu den Subnetzen mit den VDAs vorliegen, die nicht durch eine Firewall
blockiert wird. Weitere Informationen finden Sie unter Anforderungen in diesem Artikel.

Fehler beim Ausfiihren von PowerShell-Cmdlets auf Nicht-Windows-Plattformen

Wenn beim Ausfiihren von Cmdlets mit den richtigen Parametern in PowerShell Core Fehler auftreten,
stellen Sie sicher, dass der Vorgang erfolgreich ausgefiihrt wurde. Wenn beispielsweise beim Aus-
fliihren des Cmdlets “New-NLSSite”Fehler auftreten, flihren Sie Get-NLSS+ te aus, um zu priifen, ob
die Site erstellt wurde. Beim Ausfiihren dieser Cmdlets unter macOS oder Linux mit PowerShell Core
werden evtl. Fehler gemeldet, obwohl der Vorgang erfolgreich ausgefiihrt wurde.

Wenn das Problem beim Ausfiihren von Cmdlets mit den richtigen Parametern unter Windows mit
PowerShell auftritt, stellen Sie sicher, dass Sie die neueste PowerShell-Modulversion verwenden. Bei
Verwendung der neuesten Version des PowerShell-Moduls tritt dieses Problem unter Windows nicht
auf.

Zusatzliche Hilfe und Unterstiitzung

Bei Fragen oder Problemen wenden Sie sich bitte an lhren Citrix Vertriebsmitarbeiter oder an den
Citrix Support.

Servicekontinuitat

November 27, 2023

Das Servicekontinuitat-Feature beseitigt oder minimiert die Abhangigkeit von bestimmten am
Verbindungsprozess beteiligten Komponenten. Benutzer konnen so ihre Citrix DaaS-Apps und
-Desktops unabhangig vom Integritatsstatus der Cloud-Dienste starten.
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Servicekontinuitat ermoglicht Benutzern auch bei Ausféllen den Zugriff auf ihre DaaS-Apps und
-Desktops, solange eine Netzwerkverbindung zwischen Benutzergerat und Ressourcenstandort
besteht. Bei Ausfallen in Citrix Cloud-Komponenten oder offentlichen und privaten Clouds kdnnen
Benutzer sich weiterhin mit DaaS-Apps und -Desktops verbinden. Benutzer konnen sich direkt mit
dem Ressourcenstandort oder tiber den Citrix Gateway Service verbinden.

Durch Einsatz der Service Worker-Technologie von Progressive Web Apps werden Ressourcen in der
Benutzeroberflache zwischengespeichert, was die visuelle Darstellung veroffentlichter Ressourcen
bei Ausfallen verbessert.

Servicekontinuitat verwendet Workspace-Verbindungsleases, um Benutzern bei einem Ausfall den
Zugriff auf Apps und Desktops zu ermoglichen. Workspace-Verbindungsleases sind langlebige
Autorisierungstoken. Die Workspace-Verbindungsleasedateien werden im Cache des Benutzergerats
gespeichert. Wenn ein Benutzer sich bei Citrix Workspace anmeldet, werden im Benutzerprofil
Workspace-Verbindungsleasedateien fiir jede fir den Benutzer verdffentlichte Ressource gespe-
ichert. Mit Servicekontinuitat kdnnen Benutzer wahrend eines Ausfalls selbst dann auf Apps und
Desktops zugreifen, wenn sie eine App oder einen Desktop nie zuvor gestartet haben. Workspace-
Verbindungsleasedateien sind signiert, verschliisselt und mit dem Benutzer und dem Benutzergerat
verkniipft. Bei aktivierter Servicekontinuitat ermdglicht ein Workspace-Verbindungslease Benutzern
standardmalig flir sieben Tage den Zugriff auf Apps und Desktops. Sie konnen Workspace-
Verbindungsleases so konfigurieren, dass sie den Zugriff flir bis zu 30 Tage ermdglichen.

Wenn Benutzer die Citrix Workspace-App beenden, wird nur die Citrix Workspace-App geschlossen.
Die Workspace-Verbindungsleases werden beibehalten. Benutzer beenden die Citrix Workspace-App,
indem sie mit der rechten Maustaste auf das Symbol in der Taskleiste klicken oder das Benutzergerat
neu starten. Sie konnen Servicekontinuitat so konfigurieren, dass Workspace-Verbindungsleases
geldscht oder beibehalten werden, wenn Benutzer sich wahrend eines Ausfalls bei Citrix Workspace
abmelden. StandardmafRig werden Workspace-Verbindungsleases von Benutzergeraten geldscht,
wenn Benutzer sich wahrend eines Ausfalls abmelden.

Servicekontinuitat wird fiir Double-Hop-Szenarien unterstiitzt, wenn die Citrix Workspace-App auf
einem virtuellen Desktop installiert ist.

Einen ausfuhrlichen technischen Artikel Giber Servicekontinuitat und andere Citrix Cloud-Features zur
Verbindungsstabilitat finden Sie unter Resilienz von Citrix Cloud.

Hinweis:

Das veraltete Citrix DaaS-Feature “Verbindungsleasing”ahnelt Workspace-Verbindungsleases in-
sofern, als dass es ebenfalls die Verbindungsstabilitat bei Ausfallen verbesserte. Ansonsten ste-
hen das veraltete Feature und Servicekontinuitat nicht im Zusammenhang.
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Einrichten des Benutzergerits

Damit Benutzer wahrend eines Ausfalls auf Ressourcen zugreifen zu konnen, miissen sie sich vor dem
Ausfall bei Citrix Workspace anmelden. Wenn Sie das Servicekontinuitat-Feature aktivieren, miissen
Benutzer die folgenden Schritte auf ihren Geraten ausfiihren:

1. Laden Sie eine unterstiitzte Version der Citrix Workspace-App herunter und installieren Sie sie.

2. Hinzufligen der Workspace-URL fiir Ihre Organisation zur Citrix Workspace-App (z. B. https:
).

3. Anmelden bei Citrix Workspace.

Wenn sich ein Benutzer zum ersten Mal bei Citrix Workspace anmeldet, ladt die Servicekontinuitat
Workspace-Verbindungsleases auf sein Gerat herunter.

Das Herunterladen von Workspace-Verbindungsleases kann bei der erstmaligen Anmeldung bis zu
15 Minuten dauern. Benutzer konnen wahrend des Downloads weiterhin veroffentlichte Ressourcen
starten.

Benutzererfahrung wahrend eines Ausfalls

Bei aktivierter Servicekontinuitat wird die Benutzererfahrung wahrend eines Ausfalls von mehreren
Faktoren bestimmt:

+ Welche Art von Ausfall liegt vor?

« Ist die Citrix Workspace-App mit Domanen-Passthrough-Authentifizierung konfiguriert?

« Ist fuir die App oder den Desktop, mit dem bzw. der sich der Benutzer verbindet, die Sitzungs-
freigabe aktiviert?

Bei einigen Ausfallen konnen Benutzer ohne Beeintrachtigung weiter auf Daa$S zugreifen. Bei anderen
Ausfallen andert sich moglicherweise die Darstellung von Workspace oder der Benutzer wird aufge-
fordert, MalRnahmen zu ergreifen.

In dieser Tabelle wird zusammengefasst, wie die Servicekontinuitat den Zugriff von Benutzern auf
Apps und Desktops bei Ausfallen verschiedenen Typs unterstiitzt.
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Wo tritt der Ausfall auf

Citrix Workspace-Dienst

Identitatsanbieter

Wie bleibt der Benutzerzugriff
erhalten

Die Citrix Workspace-App
enumeriert Apps und Desktops
basierend auf dem lokalen
Cache des Benutzergerats.

Die Citrix Workspace-App
enumeriert Apps und Desktops
basierend auf dem lokalen
Cache des Benutzergerats.

Benutzererfahrung wahrend
des Ausfalls

Die Symbole nicht verfligharer
Apps und Desktops werden
abgeblendet angezeigt. Die
Benutzer konnen weiterhin auf
Apps und Desktops zugreifen,
deren Symbole nicht
abgeblendet sind. Nach dem
Klicken auf ein nicht
abgeblendetes Symbol werden
die Benutzer evtl. aufgefordert,
ihre Anmeldeinformationen
erneut am VDA einzugeben.
Um wieder Zugriff auf alle ihre
Apps und Desktops zu erhalten,
konnen Benutzer versuchen,
die Verbindung zu Workspace
herzustellen, indem sie auf den
Link “Verbindung mit
Workspace wiederherstellen”
klicken.

Die Benutzer kdnnen sich
moglicherweise nicht bei
Workspace anmelden.
Benutzer klicken auf den Link
“Workspace offline verwenden”
, um, ahnlich wie bei einem
Ausfall des Workspace-Diensts,
auf einige Apps und Desktops
zuzugreifen.
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Wo tritt der Ausfall auf

Citrix Cloud Broker-Dienst

Secure Ticket Authority

Citrix Gateway Service

Wie bleibt der Benutzerzugriff
erhalten

Der Hochverfligbarkeitsdienst
im Cloud Connector
tibernimmt die das Brokering.
Alle VDAs, die beim Cloud
Broker Service registriert
wurden, registrieren sich beim
Hochverfligbarkeitsdienst.

Workspace-Verbindungsleases
bieten Zugriff auf virtuelle
Ressourcen, wenn dies durch
ICA-Dateien nicht moglich ist.
Der Netzwerkverkehr wird zum
nachsten fehlerfreien Citrix
Gateway Service-PoP
weitergeleitet.

Benutzererfahrung wahrend
des Ausfalls

Manche Benutzer kdnnen evtl.
nicht auf virtuelle Ressourcen
zugreifen, wahrend sich die
VDAs beim
Hochverfligbarkeitsdienst
registrieren. Bestehende
Sitzungen sind nicht betroffen.
Keine Benutzeraktion
erforderlich.

Sitzungsstarts konnen einige
Sekunden langer dauern. Keine
Benutzeraktion erforderlich.

Bei bestehenden Sitzungen
kann es einige Sekunden
dauern, bis die Verbindung
wiederhergestellt ist. Keine
Benutzeraktion erforderlich.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

192



Citrix Workspace

Wo tritt der Ausfall auf

Internetverbindung im LAN

Hinweis:

Wie bleibt der Benutzerzugriff
erhalten

Die Citrix Workspace-App
enumeriert Apps und Desktops
basierend auf dem lokalen
Cache des Benutzergerats.
Besteht eine direkte
Netzwerkverbindung zum
Ressourcenstandort, umgeht
die Citrix Workspace-App den
Citrix Gateway Service, wenn
ein Benutzer auf nicht
abgeblendete Symbole klickt.
Die Citrix Workspace-App
kontaktiert den Cloud
Connector Giber TCP 2598 und
VDAs (iber TCP 2598 oder UDP
2598.

Benutzererfahrung wahrend
des Ausfalls

Die Symbole nicht verfligharer
Apps und Desktops werden
abgeblendet angezeigt. Die
Benutzer konnen weiterhin auf
Apps und Desktops zugreifen,
deren Symbole nicht
abgeblendet sind. Nach dem
Klicken auf ein nicht
abgeblendetes Symbol werden
die Benutzer evtl. aufgefordert,
ihre Anmeldeinformationen
erneut am VDA einzugeben.
Um wieder Zugriff auf alle ihre
Apps und Desktops zu erhalten,
konnen Benutzer versuchen,
die Verbindung zu Workspace
herzustellen, indem sie auf den
Link “Verbindung mit
Workspace wiederherstellen”
klicken.

Informationen zur Validierung von Ausfallszenarien in einer Nicht-Produktionsumgebung finden

Sie in dem Dokument Service Continuity Companion Guide.

Bei einem Ausfall von Citrix Workspace wird tiber der Citrix Workspace-Homepage folgende Meldung

angezeigt: “Es kann keine Verbindung zu einigen Ihrer Ressourcen hergestellt werden. Einige virtuelle

Apps und Desktops sind moglicherweise noch verfiighar.”Benutzer sehen Apps und Desktops, auf

die sie wahrend des Ausfalls zugreifen konnen. Wenn die App oder der Desktop nicht verfligbar ist,

erscheint das Symbol abgeblendet.
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Citrix Workspace - O x
o Unable to connect to some of your resources. Some virtual apps and desktops may still be available. Reconnect to Workspace
@ Citrix Workspace () Search Workspace
(5] Home
Apps
F  Apps > Recents Favorites This app is currently unavailable View all applications
[C] Desktops >
¢ 0%
(T Files
Chrome Outlook 2016
Desktops
Recents Favorites View all desktops
cifrix

Um auf Ressourcen zuzugreifen, die wahrend eines Ausfalls verfiigbar sind, wahlen Benutzer
ein Ressourcensymbol aus, das nicht abgeblendet ist. Nach Aufforderung geben Benutzer ihre
AD-Anmeldeinformationen am VDA erneut ein, bevor sie auf Ressourcen zugreifen.

Bei einem Ausfall des Identitatsanbieters fiir die Workspace-Authentifizierung konnen Benutzer sich
moglicherweise nicht lber die Workspace-Anmeldeseite bei Citrix Workspace anmelden. Nach 40
Sekunden wird folgende Meldung auf der Citrix Workspace-Homepage angezeigt.
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@ Citrix Workspace - O *x
p
% Store 1
mywork cloud.com
o Having trouble signing in? Use Workspace offline
© Workspace

Danach wird die Homepage von Citrix Workspace angezeigt. Der Zugriff auf Ressourcen erfolgt dann
wie bei einem Ausfall von Citrix Workspace.

Unabhangig von der Art des Ausfalls konnen Benutzer weiterhin auf Ressourcen zugreifen, wenn sie
die Citrix Workspace-App beenden und neu starten. Benutzer konnen ihre Benutzergerate neu starten,
ohne den Zugriff auf Ressourcen zu verlieren.

In der Standardkonfiguration der Servicekontinuitat verlieren Benutzer den Zugriff auf ihre
Ressourcen, wenn sie sich bei Citrix Workspace abmelden. Wenn Sie mdchten, dass die Benutzer
nach dem Abmelden weiterhin Zugriff auf ihre Ressourcen haben, geben Sie an, dass Workspace-
Verbindungsleases beibehalten werden, wenn sich die Benutzer abmelden. Siehe Konfigurieren von
Servicekontinuitat.

Je nach Konfiguration von Citrix Workspace-App und VDAs werden Benutzer bei einem Ausfall gegebe-
nenfalls aufgefordert, ihre Anmeldeinformationen im Windows-Anmeldebildschirm einzugeben. In
diesem Fall geben Benutzer ihre Active Directory (AD)-Anmeldeinformationen oder Ihre Smartcard-
PIN ein, um auf Apps oder Desktops zuzugreifen. Dieser Schritt ist erforderlich, wenn Benutzeran-
meldeinformationen bei einem Ausfall nicht weitergegeben werden. Benutzer miissen sich erneut
beim VDA authentifizieren, bevor sie auf Apps oder Desktops zugreifen kénnen.

In folgenden Fallen kdnnen Benutzer auch ohne Eingabe ihrer AD-Anmeldedaten auf Ressourcen zu-
greifen:

« Citrix Workspace wird wahrend der Installation fiir Single Sign-On konfiguriert, indem Sie das
Kontrollkdstchen fiir den Single Sign-On aktivieren.
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Enable Single Sign-on

When enabled, single sign-on remembers your credentials for

this device, so that you can connect to other Citrix applications
without having to sign in each time, You should do this only if

your IT administrator has instructed you to. This will take effect
the next time you log on to this device.

[]Enable single sign-on

For more information on configuring single sign-on, please see
article CTX133932 at citric.com/support,

+ Die Citrix Workspace-App ist mit Domanen-Passthrough-Authentifizierung konfiguriert. Be-
nutzer konnen wahrend eines Citrix Workspace-Ausfalls auf alle verfligbaren Ressourcen
zugreifen, ohne ihre Anmeldeinformationen einzugeben. Informationen zum Konfigurieren
der Domanen-Passthrough-Authentifizierung fir die Citrix Workspace-App fir Windows finden
Sie unter Konfigurieren von Single Sign-On liber die grafische Benutzeroberflache (siehe
Dokumentation zur Authentifizierung).

Hinweis

StoreFront ist nicht erforderlich, um wahrend eines Ausfalls Single Sign-On auf Ihrem VDA

zuzulassen.

+ Die Sitzungsfreigabe ist aktiviert. Benutzer kdnnen auf diverse Apps oder Desktops auf einem
VDA zugreifen, nachdem sie ihre Anmeldeinformationen fiir eine einzelne Ressource auf diesem
VDA bereitgestellt haben. Die Sitzungsfreigabe ist fiir die Anwendungsgruppe konfiguriert, die
die Ressource auf dem VDA enthalt. Informationen zum Konfigurieren von Anwendungsgrup-
pen finden Sie unter Erstellen von Anwendungsgruppen.

In allen anderen Konfigurationen werden Benutzer aufgefordert, ihre AD-Anmeldeinformationen am
VDA erneut einzugeben, bevor sie auf Ressourcen zugreifen.

Anforderungen und Einschriankungen
Site-Anforderungen

« Wird in allen Editionen von Citrix DaaS und Citrix Daa$S Standard fiir Azure unterstiitzt, wenn die

Workspace-Benutzeroberflache verwendet wird.
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+ Nicht unterstltzt fir Citrix Workspace mit Siteaggregation flir on-premises Virtual Apps und
Desktops.

+ Nicht unterstiitzt, On-Premises-Citrix Gateway als ICA-Proxy verwendet wird. (Die Verwendung
von Citrix Gateway als Workspace-Authentifizierungsmethode wird unterstiitzt.)

Anforderungen fiir Benutzergeriate

Unterstiitzte Mindestversionen der Citrix Workspace-App:

« Citrix Workspace-App fiir Windows 2106

« Citrix Workspace-App fiir Linux 2106

« Citrix Workspace-App fiir Mac 2106

« Citrix Workspace-App fiir Android 22.2.0
Citrix Workspace-App flir i0S 22.4.5

« Citrix Workspace-App fiir Chrome0S 2301

Hinweis:

Informationen zur Installation der Citrix Workspace-App fiir Linux und zu ihrer Verwendung mit
Servicekontinuitat finden Sie unter Citrix Workspace-App fiir Linux.

+ Bei Zugriff auf Apps und Desktops liber einen Browser:

- Google Chrome oder Microsoft Edge

- CitrixWorkspace-App 2109 fir Windows (Mindestversion). Unterstiitzt von Google Chrome
und Microsoft Edge.

- Mindestens Citrix Workspace-App flir Mac Version 2112 zur Verwendung mit Google
Chrome.

- Mindestens Citrix Workspace-App flir Mac Version 2206 zur Verwendung mit dem Safari-
Browser.

Siehe Servicekontinuitat im Browser.

+ Nur ein Benutzer pro Gerat unterstutzt. Kiosk- oder “Hot Desk”-Benutzergerate werden nicht
unterstitzt.

Unterstiitzte Workspace-Authentifizierungsverfahren

« Active Directory

« Active Directory plus Token
+ Azure Active Directory

+ Okta
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« Citrix Gateway (Anspruch des primaren Benutzers muss von AD stammen)
« SAML2.0

Authentifizierungsbeschriankungen

+ Single Sign-On mit Citrix Verbundauthentifizierungsdienst (FAS) wird nicht unterstiitzt. Die Be-
nutzer geben ihre AD-Anmeldeinformationen in die Windows-Benutzeroberflache zur Anmel-
dung des VDAs ein.

+ Single Sign-On bei VDA wird nicht unterstutzt.

+ Lokale zugeordnete Konten werden nicht unterstutzt.

+ Mit Azure AD verbundene VDAs werden nicht unterstiitzt. Alle VDAs miissen einer AD-Domane
beigetreten sein.

Skalierung und Grofe von Citrix Cloud Connector

« 4vCPUs oder mehr
» 4 GB Speicher oder mehr

Citrix Cloud Connector Powershell Security

Stellen Sie sicher, dass das Ausflihren von Skripts aktiviert ist, indem Sie die Ausfiihrenrichtlinie auf
den fiir lhre Umgebung geeigneten Wert fiir remotedSigned setzen.

Andere Rechte zum Ausfiihren von Skripts konnen ebenfalls funktionieren, wie Default oder
AllSigned.

Citrix Cloud Connector-Konnektivitat

Citrix Cloud Connector muss https: erreichen konnen.
Konfigurieren Sie Ihre Firewall entsprechend. Weitere Informationen zur Cloud Connector-Firewall
finden Sie unter Konfiguration von Cloud Connector-Proxy und Firewall.

Netzwerkkonnektivitat der Workspace-App

Wenn Sie die Verbindung zu lhrem Ressourcenstandort von auf3erhalb lhres LAN konfigurieren, muss
die Workspace-App auf den Benutzergeraten den FQDN des Citrix Gateway Service (https:

) erreichen konnen. Stellen Sie sicher, dass lhre Firewall so konfiguriert ist, dass aus-
gehender Datenverkehr an https: zugelassen ist, damit die
Benutzergerate jederzeit eine Verbindung zum Citrix Gateway Service herstellen konnen.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 198


https://docs.citrix.com/de-de/citrix-cloud/citrix-cloud-resource-locations/citrix-cloud-connector/proxy-firewall-configuration.html

Citrix Workspace

Einschriankungen bei der Verbindungsoptimierung

Advanced Endpoint Analysis (EPA) wird nicht unterstiitzt.
Enlightened Data Transport (EDT) wird bei Ausfallen nicht unterstiitzt.

VDA-Anforderungen und -Einschrankungen

 Unterstiitzt wird VDA 7.15 LTSR oder eine andere aktuelle Version, die noch nicht das EOL (Ende
des Lebenszyklus) erreicht hat.

« Mit Azure AD verbundene VDAs werden nicht unterstiitzt. Alle VDAs miissen einer AD-Domane
beigetreten sein.

« VDAs missen online sein, damit Benutzer wahrend eines Ausfalls auf VDA-Ressourcen zugreifen
konnen. VDA-Ressourcen sind bei einem Ausfall folgender Komponenten nicht verfiigbar:

- AWS

- Azure

- Cloud Delivery Controller, es sei denn, Autoscale ist fiir die Bereitstellungsgruppe aktiviert,
die die Ressource bereitstellt

« Wahrend eines Ausfalls unterstiitzte VDA-Workloads:

Gehostete freigegebene Apps und Desktops

Zufallige, nicht bestandige Desktops (gepoolte VDI-Desktops) mit Energieverwaltung

Statische, nicht bestandige Desktops

Statische, permanente Desktops, einschlieRlich Remote-PC-Zugriff
Hinweis:

Eine Zuweisung bei erster Verwendung (Assign on First Use) wird bei Ausfallen nicht unter-
stitzt. Zufallige, nicht bestandige Desktops mit Energieverwaltung sind standardmaRig
nicht verfligbar, wenn die Verbindung von Cloud Connectors mit Citrix Cloud getrennt wird,
esseidenn ReuseMachinesWithoutShutdownInOutage istfir die Bereitstellungs-
gruppe konfiguriert. Weitere Informationen finden Sie unter Unterstiitzung flir Anwendun-
gen und Desktops.

Weitere Informationen zu verfligbaren VDA-Funktionen wahrend Ausfallen finden Sie unter Verwal-
tung von VDASs bei Ausfallen.

Anforderungen und Einschrankungen fiir die lokale Tastaturzuordnung

Der Windows-Anmeldebildschirm, in dem Benutzer sich erneut auf dem VDA authentifizieren sollen,
unterstitzt keine lokale Tastaturzuordnung. Laden Sie im Voraus die von Benutzern bendétigten Tas-
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taturlayouts, damit Benutzer mit lokaler Tastaturzuordnung sich bei einem Ausfall erneut authen-
tifizieren konnen.

Warnung:

Eine unsachgemalRe Bearbeitung der Registrierung kann schwerwiegende Probleme verur-
sachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix lbern-
immt keine Garantie dafiir, dass Probleme, die auf eine unsachgemafRe Verwendung des
Registrierungs-Editors zurlickzufiihren sind, behoben werden konnen. Die Verwendung des
Registrierungs-Editors geschieht daher auf eigene Gefahr. Machen Sie auf jeden Fall ein Backup
der Registrierung, bevor Sie sie bearbeiten.

Bearbeiten Sie diesen Registrierungsschliissel im VDA-Image:
HKEY_USERS\ .DEFAULT\Keyboard Layout\Preload
Das entsprechende Sprachpaket im Image des virtuellen Desktops muss installiert sein.

Eine Liste mit Tastatur-IDs flir verschiedene Tastatursprachen finden Sie unter Keyboard Identifiers
and Input Method Editors for Windows.

Konfigurieren der Netzwerkkonnektivitat des Ressourcenstandorts fiir
Servicekontinuitat

Sie konnen lhren Ressourcenstandort so konfigurieren, dass er Verbindungen von auRerhalb
und/oder innerhalb Ihres LANs akzeptiert.

Konfigurieren von Verbindungen innerhalb lhres LANs

1. Gehen Sie im Citrix Cloud-Meni zu Workspacekonfiguration > Zugriff.
2. Wahlen Sie Konnektivitat konfigurieren.

3. Wahlen Sie Nur interne als Konnektivitatstyp.

4. Klicken Sie auf Speichern.

Konfigurieren Sie die Citrix Cloud Connector- und die VDA-Firewall so, dass sie Verbindungen iber den
TCP-Port 2598 des Common Gateway Protocol (CGP) akzeptieren. Diese Konfiguration ist die Stan-
dardeinstellung.

Konfigurieren von Verbindungen von auBerhalb lhres LANs

1. Gehen Sie im Citrix Cloud-Meni zu Workspacekonfiguration > Zugriff.
2. Wahlen Sie Konnektivitat konfigurieren.

3. Wahlen Sie Gateway Service als Konnektivitatstyp.

4. Klicken Sie auf Speichern.
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Konfigurieren von Verbindungen sowohl von auBBerhalb als auch innerhalb lhres LANs

Fiihren Sie folgenden PowerShell-Befehl aus:

Set-ConfigZone -InputObject (get-configzone -ExternalUid YourResourcelLocationE

)-EnableHybridConnectivityForResourcelLeases $true

Ersetzen Sie YourResourcelLocationExternalUid durch die externe UID des Ressourcenstan-

dorts.

Dieser Befehl ermoglicht bei Ausfallen direkte Verbindungen zum FQDN des Citrix Cloud Connector
Uber TCP 2598. Wenn diese Verbindung fehlschlagt, wird Gateway Service als Fallback verwendet.
Zur Verringerung der Latenz ermoglichen Sie internen Benutzern, das Gateway zu umgehen und sich
direkt mit dem Ressourcenstandort zu verbinden.

Hinweis:

Dieser PowerShell-Befehl dhnelt der direkten Workloadverbindung insofern, als er zur Op-

timierung der Workspace-Konnektivitat internen Benutzern die Herstellung einer direkten

Verbindung zu VDAs unter Umgehung des Gateways ermoglicht. Bei aktivierter Servicekontinu-
itat ist die direkte Workloadverbindung bei Ausfallen nicht verfuigbar.

Konfigurieren von Servicekontinuitat

So aktivieren Sie das Servicekontinuitat-Feature fiir Ihre Site:

1. Gehen Sie im Citrix Cloud-Menii zu Workspacekonfiguration > Servicekontinuitat.
2. Setzen Sie Verbindungsleasing fiir den Workspace auf Aktiviert.

Authentication ~ Customize ~ Service Integrations ~ Sites ~ Service Continuity

Service Continuity

Connection Leasin
9 Enabled

Allow offiine access to Virtual Apps and Desktops service resources through Workspace app. Leam more

3. Legen Sie unter Verbindungsleasingzeitraum fest, wie viele Tage eine Verbindung mit
einem Workspace-Verbindungslease aufrechterhalten werden kann. Der Workspace-
Verbindungsleasingzeitraum gilt fir alle Workspace-Verbindungsleases auf lhrer Site.
Der Workspace-Verbindungsleasingzeitraum beginnt mit der ersten Anmeldung eines
Benutzers beim Citrix Cloud Workspace-Store.  Workspace-Verbindungsleases werden
mit jeder Anmeldung des Benutzers aktualisiert, bis zu einmal am Tag. Der Workspace-
Verbindungsleasingzeitraum kann 1 bis 30 Tage lang sein. Der Standardwert betragt sieben

Tage.
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4. Klicken Sie auf Speichern.

Wenn Sie die Servicekontinuitat aktivieren, wird sie fiir alle Bereitstellungsgruppen Ihrer Site aktiviert.
Verwenden Sie den folgenden PowerShell-Befehl, um die Servicekontinuitét fiir eine Bereitstellungs-
gruppe zu deaktivieren:

Set-BrokerDesktopGroup —-name <deliverygroup> —-ResourceleasingEnabled
$false

Ersetzen Sie de'liverygroup durch den Namen der Bereitstellungsgruppe.

Standardmalig werden Workspace-Verbindungsleases von einem Benutzergerat geléscht, wenn
der Benutzer sich wahrend eines Ausfalls von Citrix Workspace abmeldet. Um Workspace-
Verbindungsleases auf Benutzergeraten nach dem Abmelden von Benutzern aufrechtzuerhalten,
verwenden Sie folgenden PowerShell-Befehl:

Set-BrokerSite -DeleteResourceleasesOnLogOff $false
Hinweis:

Workspace-Verbindungsleasings konnen fiir Verbindungen per Citrix Workspace-App fiir Mac
nicht so eingestellt werden, dass sie nach der Abmeldung auf Benutzergeraten verbleiben. Citrix
Workspace flir Mac kann den Wert der Eigenschaft DeleteResourcelLeaseOnLogOff nicht
lesen.

Funktionsweise von Servicekontinuitat

Wenn kein Ausfall vorliegt, erfolgt der Benutzerzugriff auf virtuelle Apps und Desktops mit ICA-Dateien.
Citrix Workspace generiert eine eindeutige ICA-Datei, sobald ein Benutzer das Symbol einer virtuellen
App oder eines virtuellen Desktops auswahlt. Jede ICA-Datei enthalt ein STA-Ticket und ein Anmeldet-
icket, das jeweils nur einmal eingelost werden kann, um autorisierten Zugriff auf virtuelle Ressourcen
zu erhalten. Die Tickets in jeder ICA-Datei sind nur etwa 90 Sekunden giiltig. Nachdem das Ticket in
einer ICA-Datei verwendet wurde oder ablauft, benétigt der Benutzer eine andere ICA-Datei von Citrix
Workspace, um auf Ressourcen zuzugreifen. Bei nicht aktivierter Servicekontinuitat konnen Ausfalle
den Benutzerzugriff auf Ressourcen verhindern, wenn Citrix Workspace keine ICA-Datei generieren
kann.

Citrix Workspace generiert ICA-Dateien, wenn Benutzer virtuelle Apps und Desktops starten, unab-
hangig davon, ob Serviceaktivitat aktiviert ist. Bei aktivierter Servicekontinuitat generiert Citrix Work-
space auch den eindeutigen Satz von Dateien, aus denen ein Workspace-Verbindungslease besteht.
Im Gegensatz zu ICA-Dateien werden Workspace-Verbindungsleasedateien generiert, wenn der Be-
nutzer sich bei Citrix Workspace anmeldet, nicht wenn der Benutzer die Ressource startet. Wenn ein
Benutzer sich bei Citrix Workspace anmeldet, werden Verbindungsleasedateien fiir jede fiir diesen Be-
nutzer veroffentlichte Ressource generiert. Workspace-Verbindungsleases enthalten Informationen,
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die dem Benutzer Zugriff auf virtuelle Ressourcen ermdéglichen. Wenn ein Benutzer aufgrund eines
Ausfalls sich weder bei Citrix Workspace anmelden noch mit einer ICA-Datei auf Ressourcen zugreifen
kann, gewahrt das Verbindungslease autorisierten Zugriff auf die Ressource.

Start von Sitzungen bei Ausfallen

Wenn Benutzer wahrend eines Ausfalls auf das Symbol einer App oder eines Desktops klicken, findet
die Citrix Workspace-App die entsprechende Workspace-Verbindungslease auf dem Benutzergerat.
Die Citrix Workspace-App 6ffnet dann eine Verbindung. Wenn die Konnektivitat mit dem Ressourcen-
standort, der die App oder den Desktop hostet, so konfiguriert ist, dass LAN-externe Verbindungen
akzeptiert werden, wird eine Verbindung zu Citrix Gateway Service hergestellt. Wenn Sie die Kon-
nektivitdt mit dem Ressourcenstandort, der die App oder den Desktop hostet, so konfigurieren,
dass nur LAN-interne Verbindungen akzeptiert werden, wird eine Verbindung zum Cloud Connector
hergestellt.

Wenn der Citrix Cloud-Broker online ist, verwendet der Cloud Connector den Citrix Cloud-Broker, um
zu ermitteln, welcher VDA verfugbar ist. Ist der Citrix Cloud-Broker offline, priift der sekundare Bro-
ker fiir den Cloud Connector (“Hochverfligbarkeitsdienst”) auf Verbindungsanfragen und verarbeitet
sie.

Verbundene Benutzer konnen bei einem Ausfall ohne Unterbrechung weiterarbeiten.  Bei
Wiederverbindungen und neuen Verbindungen treten minimale Verbindungsverzogerungen auf.
Diese Funktionalitdt dhnelt der des lokalen Hostcache, erfordert jedoch kein lokales StoreFront.

Wenn ein Benutzer eine Sitzung wahrend eines Ausfalls startet, wird eine Meldung angezeigt, dass
Workspace-Verbindungsleases fiir den Sitzungsstart verwendet wurden:

@ Shield-FTL-VDA-NGS_WordPad — >

Starting...
I

| iless information: Cancel

Connection leases are being resolved

Wenn der Benutzer sich bei der Sitzung angemeldet hat, werden folgende Eigenschaften im Work-
space Connection Center angezeigt:
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@
Connections Session
=25 Active SRS
@) Accounts - \V\Remote R e
Eﬁ Microsoft Outlook cannot connect to t
Client Connection Status
Version: 216025
Connected to server: T R
as user: CITRITE" —
Encryption level: 256bit TLSv1.2in use.
Session reliability: Enabled
SpeedScreen latency reduction:  Off
SpeedScreen: Oiff
Compliance mode: OPEMN
Transport encryption: TLSw1.2
Cipher Suite: ECDHE-RSA-AES256-GCM-SHAIE4
Launch Mode: Connection Leasing with Gateway
allew. et
Incoming Cutgoing
Bytes: 660319 Bytes: 46310
Frames: 1420 Frames: 1188
Bytes,/ Frame: 465 Bytes/Frame:
Frame emors: 0 Frame emors:
Receive: Send:

Reset

Die Eigenschaft “Startmodus”enthalt Informationen zu den Workspace-Verbindungsleases, die zum

Starten der Sitzung verwendet wurden.

Auf Geraten mit der Citrix Workspace-App flir Mac zeigt Citrix Viewer an, dass Workspace-

Verbindungsleases fiir den Sitzungsstart verwendet wurden:

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

204



Citrix Workspace

i

Citrix Viewer

Verslon: 21.06.0.19 (2106)
Server: Mot connected
Launch Mode : Connection Leasing with Gateway
Connected 1o global-5.g.nssve.nel using TLSVLZ with cipher
Sulte ECOHE-R5A-AES256-GCM-5HA3E4
i view ,

& 2021 Citrix Sys1ems, Inc. All Rights Reserved

Sicherheitsgrundlagen

Alle vertraulichen Informationen in den Workspace-Verbindungsleasedateien werden mit AES-256
verschliisselt. Workspace-Verbindungsleases sind an ein 6ffentliches/privates Schliisselpaar gebun-
den, das eindeutig mit dem jeweiligen Clientgerat verknupft ist und auf keinem anderen Gerat ver-
wendet werden kann. Ein integrierter kryptografischer Mechanismus erzwingt die Verwendung des
eindeutigen Schliisselpaars auf jedem Gerat.

Workspace-Verbindungsleases werden auf dem Benutzergerat unter AppData\Local\Citrix\SelfService\Connection
gespeichert.

Die Sicherheitsarchitektur von Servicekontinuitat basiert auf Public-Key-Kryptographie, ahnlich einer
Public Key-Infrastruktur (PKI), jedoch ohne Zertifikatsketten und Zertifizierungsstellen. Stattdessen
vertrauen alle Komponenten in transitiver Vertrauensstellung einem neuen Citrix Cloud Service, der
als “Root of Trust”bezeichnet wird und als Zertifizierungsstelle agiert.

Blockieren von Verbindungsleases

Wenn ein Benutzergerat verloren oder gestohlen wird oder ein Benutzerkonto geschlossen oder
manipuliert wurde, kdnnen Sie Workspace-Verbindungsleases blockieren. Wenn Sie mit einem
Benutzer verkniipfte Workspace-Verbindungslease blockieren kann der Benutzer keine Verbindung
zu Ressourcen herstellen. Citrix Cloud generiert oder synchronisiert fiir den Benutzer keine
Workspace-Verbindungsleases mehr.

Wenn Sie die einem Benutzerkonto zugeordneten Workspace-Verbindungsleases blockieren, block-
ieren Sie die Verbindung mit diesem Konto auf allen damit verkniipften Geraten. Sie kdnnen
Workspace-Verbindungsleases fiir einen Benutzer oder fiir alle Benutzer in einer Benutzergruppe
blockieren.
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Verwenden Sie diesen PowerShell-Befehl, um Workspace-Verbindungsleases fiir einen einzelnen Be-
nutzer oder eine Benutzergruppe zu widerrufen:

Set-BrokerConnectionLeaseRevocationDate -Name username -LeaseRevocationDays
Days

Ersetzen Sie username durch den Benutzer, der mit dem Konto verknipft ist, fiir das Sie Verbindun-
gen blockieren mochten. Ersetzen Sie username durch eine Benutzergruppe, um die Verbindung
von allen Konten in der Benutzergruppe zu blockieren. Ersetzen Sie Days durch die Anzahl an Tagen,
die die Verbindungen gesperrt sind.

Um beispielsweise Verbindungen fiir xd.local/user1 fiir die nachsten 7 Tage zu blockieren, geben Sie
Folgendes ein:

Set-BrokerConnectionLeaseRevocationDate -Name xd.local/userl -
LeaseRevocationDays 7

Mit dem folgenden PowerShell-Befehl konnen Sie den Zeitraum anzeigen, fiir den Workspace-
Verbindungsleases widerrufen sind:

Get-BrokerConnectionlLeaseRevocationDate -Name username

Ersetzen Sie username durch den Benutzer oder die Benutzergruppe, fiir die Sie den Zeitraum
anzeigen mochten.

Um beispielsweise den Zeitraum anzuzeigen, fiir den Workspace-Verbindungsleases fiir xd.local/userl
widerrufen sind, geben Sie Folgendes ein:

Get-BrokerConnectionLeaseRevocationDate -Name xd.local/user2

Diese Informationen werden angezeigt:

FullName

Name : XD\user2

UPN 3

Sid : S-1-5-21-nnnnnn
LeaseRevocationDays 2
LeaseRevocationDateTimeInUtc 1 2020-12-17T17:34:25Z
LastUpdateDateTimeInUtc : 2020-12-19T17:34:257

Anhand dieser Daten kdnnen Sie sehen, dass fiir Benutzer xd.local/user2 Workspace-Verbindungsleases
fir zwei Tage widerrufen sind, vom 17. Dezember 2020 bis zum 19. Dezember 2020, jeweils um
17:34:25 UTC.

Um fiir ein Benutzerkonto mit widerrufenen Workspace-Verbindungsleases Verbindungen erneut
zuzulassen, verwenden Sie folgenden PowerShell-Befehl:

Remove-BrokerConnectionLeaseRevocationDate —-Name username

Ersetzen Sie username durch den blockierten Benutzer oder die blockierte Benutzergruppe, die
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Verbindungen empfangen sollen. Um allen blockierten Benutzerkonten den Verbindungsempfang zu
gestatten, lassen Sie die Option Name weg.

Double-Hop-Szenarios

Servicekontinuitat kann Benutzern den Zugriff auf virtuelle Ressourcen wahrend eines Ausfalls im
Double-Hop-Szenario ermoglichen, wenn sie sich vor dem Ausfall bei Citrix Workspace angemeldet
haben. In einem Double-Hop-Szenario stellt ein physisches Benutzergerat eine Verbindung zu
einem virtuellen Desktop her, auf dem die Citrix Workspace-App installiert ist. Der virtuelle Desktop
verbindet sich dann mit einer weiteren virtuellen Ressource.

Im Double-Hop-Szenario kann Servicekontinuitdat Benutzern unabhangig von der Art des virtuellen
Desktops den Zugriff auf virtuelle Ressourcen wahrend eines Ausfalls ermoglichen. Behalt der
virtuelle Desktop Benutzeranderungen bei, kann Servicekontinuitat auBerdem bei Ausféllen Zugriff
auf virtuelle Ressourcen bieten, wenn ein Benutzer nicht angemeldet ist.

Servicekontinuitat behandelt das physische Benutzergerat und das virtuelle Gerat in einem Double-
Hop-Szenario als einzelne Clientendpunkte. Jedes Gerat hat eigene Workspace-Verbindungsleases.
Wenn sich ein Benutzer auf einem physischen Gerat bei Citrix Workspace anmeldet, werden
Workspace-Verbindungsleasedateien heruntergeladen und im Benutzerprofil auf dem physis-
chen Gerat gespeichert. Der Benutzer greift dann auf einen virtuellen Desktop zu und meldet
sich dort bei Citrix Workspace an. Es wird dann ein weiterer Satz Workspace-Verbindungsleases
heruntergeladen und im Benutzerprofil auf dem virtuellen Desktop gespeichert. Workspace-
Verbindungsleasedateien sind mit dem Gerat verknipft, auf das sie heruntergeladen werden.
Workspace-Verbindungsleasedateien konnen nicht auf ein anderes Gerat kopiert und wiederver-
wendet werden (auch nicht von demselben Benutzer). Daher kann Servicekontinuitat bei Ausfallen
nach Sitzungsende keinen Zugriff auf Ressourcen bieten, wenn der virtuelle Desktop wahrend einer
Benutzersitzung vorgenommene Anderungen nicht beibehalt. Bei dieser Art von virtuellem Desktop
gehdren Workspace-Verbindungsleases zu den Anderungen, die verworfen werden.

Servicekontinuitat funktioniert in Double-Hop-Szenarios bei den verschiedenen Typen unterstiitzter
virtueller Desktops wie nachfolgend beschrieben.

Servicekontinuitat bietet Zugriff auf virtuelle
Double-Hop-Umgebung Ressourcen

Gehostete gemeinsam genutzte Desktops Wenn der Ausfall auftritt, wahrend der Benutzer
beim virtuellen Desktop angemeldet ist.

Zufallige, nicht bestandige Desktops (gepoolte Wenn der Ausfall auftritt, wahrend der Benutzer

VDI-Desktops) beim virtuellen Desktop angemeldet ist.
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Servicekontinuitat bietet Zugriff auf virtuelle

Double-Hop-Umgebung Ressourcen

Statische, nicht bestandige Desktops Wenn der virtuelle Desktop seit der letzten
Anmeldung des Benutzers nicht neu gestartet
wurde

Statisch bestandige Desktops Jederzeit bei einem Ausfall

Verwaltung von VDAs bei Ausfallen

Servicekontinuitat verwendet die Funktion Lokaler Hostcache innerhalb des Citrix Cloud Connector.
Der lokale Hostcache ermoglicht das fortgesetzte Verbindungsbrokering in einer Site, wenn die
Verbindung zwischen dem Cloud Delivery Controller und dem Cloud Connector getrennt wird. Da
Servicekontinuitat den lokalen Hostcache verwendet, gelten fiir das Feature zum Teil dieselben
Einschrankungen wie fiir den lokalen Hostcache.

Hinweis:

Obwohl Servicekontinuitat den lokalen Hostcache innerhalb des Cloud Connector verwendet,
wird das Feature anders als der lokale Hostcache nicht mit on-premises StoreFront unterstiitzt.

Energieverwaltung von VDAs bei Ausfillen

Wenn die Verbindung von Cloud Connectors zu Citrix Cloud getrennt wird, konnen die Connectors
keine Hypervisor-Anmeldeinformationen von Citrix Cloud empfangen. Das bedeutet:

+ Wahrend eines Ausfalls befinden sich alle Maschinen im unbekannten Energiezustand und es
konnen keine Energieverwaltungsvorgange ausgefiihrt werden. Auf dem Host eingeschaltete
VMs konnen jedoch fiir Verbindungsanfragen verwendet werden.

StandardmaRig sind energieverwaltete Desktop-VDAs in gepoolten Bereitstellungsgruppen, fir
die die Eigenschaft ShutdownDesktopsAfterUse aktiviert ist, bei einem Ausfall nicht fiir neue
Verbindungen verflighar, wenn die Verbindung zwischen Cloud Connectors und Citrix Cloud getrennt
wird. Sie kdnnen diese Einstellung andern, sodass die Desktops bei einer Verbindungsunterbrechung
zwischen Cloud Connectors und Citrix Cloud verwendet werden konnen, indem Sie das Flag
ReuseMachinesWithoutShutdownInOutage fir die Bereitstellungsgruppen konfigurieren.
Das Andern des Parameters ReuseMachinesWithoutShutdownInOutage auf “$true’kann
dazu fiihren, dass Daten aus friitheren Benutzersitzungen auf dem VDA verbleiben, bis dieser neu
gestartet wird.

Die Energieverwaltung wird fortgesetzt, sobald der Normalbetrieb nach einem Ausfall wieder
aufgenommen wird.
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Maschinenzuweisung und automatische Registrierung

Zugewiesene Maschinen konnen nur verwendet werden, wenn die Zuweisung wahrend des normalen
Betriebs erfolgte. Neue Zuweisungen sind bei einem Ausfall nicht moglich.

Die automatische Registrierung und Konfiguration von Remote-PC-Zugriff-Maschinen ist nicht
moglich. Im normalen Betrieb registrierte und konfigurierte Maschinen kénnen dagegen verwendet
werden.

VDA-Ressourcen in verschiedenen Zonen

Benutzer servergehosteter Anwendungen und Desktops kdnnen moglicherweise mehr Sitzungen ver-
wenden als das fir sie konfigurierte Sitzungslimit zulasst, wenn die Ressourcen in verschiedenen Zo-
nen sind.

Im Gegensatz zum lokalen Hostcache kann das Servicekontinuitat-Feature Apps und Desktops von
registrierten VDAs in verschiedenen Zonen starten, sofern die Ressource in mehr als einer Zone verof-
fentlicht ist. Die Citrix Workspace-App benétigt moglicherweise langer, um eine betriebsbereite Zone
zu finden, da sie sequenziell alle Zonen im Workspace-Verbindungslease durchlauft.

Uberwachung und Fehlersuche

Servicekontinuitat flihrt primar zwei Aktionen aus:

+ Download vonWorkspace-Verbindungsleases auf das Benutzergerat. Workspace-Verbindungsleases
werden generiert und mit der Citrix Workspace-App synchronisiert.
« Virtuelle Desktops und Apps liber Workspace-Verbindungsleases starten.

Problembehandlung beim Download von Workspace-Verbindungsleases

Sie kdnnen Workspace-Verbindungsleases an diesem Speicherort auf dem Benutzergerat anzeigen.
Windows-Gerate:

C:\Users\Username\AppData\Local\Citrix\SelfService\ConnectionlLeases\
Store GUID\User GUID\leases

Username ist der Benutzername.
Store GUID istder global eindeutige Bezeichner des Workspace-Stores.
User GUID istder global eindeutige Bezeichner des Benutzers.

Mac-Gerate:
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$HOME/Library/Application Support/Citrix Receiver/CLSyncRoot

Offnen Sie zum Beispiel /Users/luca/Library/Application Support/Citrix
Receiver/CLSyncRoot.

Unter Linux:
SHOME/.ICAClient/cache/ConnectionLease
Offnen Sie zum Beispiel /home /userl/.ICAClient/cache/ConnectionlLease.

Workspace-Verbindungsleases werden generiert, wenn die Citrix Workspace-App sich mit dem
Workspace-Store verbindet. Zeigen Sie Registrierungsschliisselwerte auf dem Benutzergerat an, um
festzustellen, ob die Citrix Workspace-App den Workspace-Verbindungsleasingdienst in Citrix Cloud
erfolgreich kontaktiert hat.

Offnen Sie regedit auf dem Benutzergerat und zeigen Sie diesen Schlissel an:
HKCU\Software\Citrix\Dazzle\Sites\store-xxxx

Wenn diese Werte im Registrierungsschlussel angezeigt werden, hat die Citrix Workspace-App den
Workspace-Verbindungsleasingdienst kontaktiert oder versucht, ihn zu kontaktieren:

« leaselLastCallHomeTime
+ leaselastSyncStatus

Wenn die Citrix Workspace-App erfolglos versucht hat, den Workspace-Verbindungsleasingdienst zu
kontaktieren, zeigt LleaselLastCallHomeTime einen Fehler mit ungiiltigem Zeitstempel an:

leaselLastCallHomeTime REG_SZ 1/1/0001 12:00:00 AM

Wenn leaselLastCallHomeTime nichtinitialisiert ist, hat die Citrix Workspace-App nie versucht,
den Workspace-Verbindungsleasingdienst zu kontaktieren. Um dieses Problem zu beheben, entfer-
nen Sie das Konto aus der Citrix Workspace-App und fligen Sie es erneut hinzu.

Fehlercodes der Citrix Workspace-App fiir Workspace-Verbindungsleases

Bei einem Servicekontinuitatsfehler auf dem Benutzergerat wird in der Fehlermeldung ein Fehlercode
angezeigt. Dies sind haufige Fehler:

Fehlercode Beschreibung
3000 Keine Verbindungsleasedateien vorhanden
3002 Verbindungslease kann nicht gelesen oder

gefunden werden
3003 Kein Ressourcenstandort gefunden
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Fehlercode Beschreibung

3004 Keine Verbindungsdetails in Leases vorhanden

3005 ICA-Datei ist leer

3006 Verbindungslease ist abgelaufen. Melden Sie
sich erneut bei Workspace an.

3007 Verbindungslease ist ungiiltig

3008 Ergebnis der Verbindungsleasevalidierung: leer

3009 Ergebnis der Verbindungsleasevalidierung:
ungiiltig

3010 Parameter fehlt

3020 Verbindungsleasevalidierung fehlgeschlagen

3021 Kein Ressourcenstandort gefunden, wo die App
veroffentlicht ist

3022 Ergebnis der Verbindungsleasevalidierung:
verweigert

3023 Timeout der Citrix Workspace-App

3024 Benutzer hat den leasebasierten Start wahrend

der Ausfiihrung abgebrochen

3025 Anzahl der Startwiederholungsversuche
Uberschritten

3026 Ausgehandelte Ressource (App oder Desktop)
kann nicht gestartet werden

Zugriff auf selfservice.txt

Gehen Sie wie folgt vor, um auf die Datei se L fservice. txt zur Problembehandlung in Eigenregie
zuzugreifen:

1. Erstellen Sie eine leere Textdatei und benennen Sie sie enableshieldandlogging.reg.
2. Kopieren Sie den folgenden Text in die Datei und speichern Sie sie:
Windows Registrierungs-Editor Version 5.00

[HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Citrix\Dazzle]
“Tracing”="True”
“AuxTracing”="True”
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“DefaultTracingConfiguration”="global all -detail”
“ConnectionLeasingEnabled”="True”

[HKEY_CURRENT_USER\Software\Citrix\Dazzle]
“RemoteDebuggingPort”="8088”

3. Speichern Sie Ihre gespeicherte Datei auf dem Client-Endpunkt.

4, DieDateiselfservice.txtistjetztimPfad%LocalAppData¥\Citrix\SelfService
auffindbar.

Servicekontinuitat im Browser

Erweiterungen fiir Google Chrome und Microsoft Edge bieten Servicekontinuitat fiir Benutzer, die Giber
diese Browser auf ihre Apps und Desktops zugreifen. Die Erweiterungen hei3en Citrix Workspace Web
und sind im Chrome Web Store bzw. auf der Microsoft Edge Add-On-Website verfugbar.

Diese Browsererweiterungen erfordern eine native Citrix Workspace-App auf dem Benutzergerat, um
die Servicekontinuitat zu unterstitzen. Folgende Versionen werden unterstiitzt:

« Citrix Workspace-App 2109 flir Windows (Mindestversion). Unterstiitzt von Google Chrome und
Microsoft Edge.

« Citrix Workspace-App fiir Mac 2112 (Mindestversion). Unterstiitzt von Google Chrome.

+ Mindestens Citrix Workspace-App fiir Mac Version 2206 zur Verwendung mit dem Safari-
Browser.

Die Citrix Workspace-App fiir Windows (Store) wird nicht unterstitzt.

Die native Workspace-App kommuniziert mit der Citrix Workspace Web-Erweiterung unter Verwen-
dung des nativen Messaging-Hostprotokolls fiir Browsererweiterungen. Die native Workspace-App
und die Workspace Web-Erweiterung verwenden gemeinsam Workspace-Verbindungsleases, um bei
Ausfallen den Zugriff auf Apps und Desktops liber einen Browser zu ermdoglichen.

Dieses Video zeigt, wie die Servicekontinuitat im Browser installiert und verwendet wird.

Dies ist ein eingebettetes Video. Klicken Sie auf den Link, um das Video anzusehen

Benutzergerateeinrichtung fiir Browserbenutzer

Um das Servicekontinuitat-Feature in einem Browser zu verwenden, miissen Benutzer die folgenden
Schritte auf ihren Geraten ausfihren:

1. Laden Sie eine fiir Browser unterstiitzte Version der Citrix Workspace-App herunter und instal-
lieren Sie sie.
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2. Laden Sie auflerdem die Citrix Workspace Web-Erweiterung fiir Chrome oder Edge herunter und
installieren Sie sie.

Browser-Benutzererfahrung

Wenn Benutzer aufihre Apps oder Desktops klicken, werden diese sofort ge6ffnet, ohne dass Benutzer
zuvor Citrix Workspace Launcher 6ffnen miissen.

Browser-Benutzererfahrung bei Ausfall

Benutzer kdnnen bei Ausfallen per Browser auf Apps und Desktops zugreifen, sofern eine Netzw-
erkverbindung zwischen Benutzergerat und einem Ressourcenstandort besteht.

Wenn ein Ausfall auftritt, wahrend der Benutzer tber einen Browser bei Workspace angemeldet ist,
wird diese Meldung oben im Browserfenster angezeigt:
= cC 8 com Web/# T @ » 8

@) Citrix Workspace

Home

Apps

= Apps Recents Favorites

J

Win16NGS_Note TSVDA-Direct-
pad WordPad

Benutzer konnen auf Apps und Desktops zugreifen, die offline verfiighar sind, indem sie auf ein be-
liebiges Symbol klicken, das nicht abgeblendet ist. Benutzer konnen auch versuchen, die Verbindung
wiederherzustellen, indem sie auf Verbindung mit Workspace wiederherstellen klicken.

Wenn Benutzer sich bei einem Ausfall nicht liber einen Browser bei Workspace anmelden kdnnen,
werden sie aufgefordert, offline weiterzuarbeiten oder sich neu anzumelden. Um auf verfiigbare Apps
und Desktops offline zuzugreifen, klicken Benutzer auf Workspace offline verwenden.
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An earlier login was not completed successfully. If you're
having trouble logging n, you can try using Workspace
offline.

Use Workspace Offline

Wenn Benutzer sich bei einem Ausfall nicht bei Workspace anmelden kénnen, nachdem sie die

Workspace-URL aufrufen, wird das Fenster nach einem festgelegten Timeoutintervall angezeigt.
StandardmaRig wird das Fenster 30 Sekunden nach dem Aufrufen der Workspace-URL angezeigt.
Sie kdnnen diesen Wert auf 15, 30, 45 oder 60 Sekunden festlegen. Sie kdnnen das Anmeldetime-
out auch deaktivieren. Bei deaktiviertem Anmeldetimeout werden Benutzer beim Aufrufen der
Workspace-URL aufgefordert, offline zu arbeiten.

Um das Anmeldetimeout zu konfigurieren, klicken Sie auf dem Benutzergerat auf das Er-
weiterungssymbol im Browser. Aktivieren oder deaktivieren Sie im angezeigten Fenster das
Anmeldetimeout und legen Sie die Timeoutdauer fest:
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_) Ciitnx Workspace

Citrix Workspace Web
Workspace App Detected

Version 21.9.0.436
Login Timeout
Work Offline

Troubleshoot

( Download Logs )

Read More

Benutzer konnen sich bei einem Ausfall moglicherweise nicht anmelden, wenn der Browser an die
Authentifizierungssite eines externen Identitatsanbieters umgeleitet wurde. In diesem Fall kann der
Benutzer die Workspace-URL in den Browser eingeben und wird dann aufgefordert, offline zu arbeiten.
Der Benutzer muss nicht das Intervall des Anmeldetimeouts abwarten, bis das entsprechende Fenster
angezeigt wird.

Benutzer konnen auf diese Weise auch wahrend eines Ausfalls auf verfligbare Apps und Desktops zu-
greifen:

1. Klicken Sie im Browser auf das Erweiterungssymbol.

2. Klicken Sie im angezeigten Fenster auf die Schaltflache unter Offline arbeiten. Auf der Schalt-
flache steht Gehe zu und der Name des Workspace-Stores.

3. Klicken Sie im angezeigten Fenster auf Workspace offline verwenden.

Bei einigen Ausfallen wird bei erkannten Workspace-Problemen automatisch das Fenster angezeigt,
in dem Benutzer zur Offlinearbeit aufgefordert werden. Der Benutzer muss keine Aktion ausfiihren
und nicht das Intervall fir das Anmeldetimeout abwarten.

Browser-Einschrankungen

Wenn Benutzer wahrend eines Ausfalls Cookies und andere Sitedaten im Browser l6schen, funktion-
iert die Servicekontinuitat erst, wenn Benutzer sich erneut bei Workspace authentifizieren.
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Der Benutzer muss die Ausfiihrung im Incognito-Modus fiir die Erweiterung aktivieren, damit die Ser-
vicekontinuitat in diesem Modus unterstiitzt wird.

Fehlerbehebung an Browsern

Stellen Sie sicher, dass im Menii Erweitert der Kontoeinstellungen der Citrix Workspace Browser-App
die Einstellung “Startpraferenz fiir Apps und Desktops”auf Citix Workspace App verwenden fest-
gelegtist. Wenn diese Option auf Webbrowser verwenden eingestellt ist, wird die Servicekontinuitat
im Browser nicht unterstitzt.

Vergewissern Sie sich, dass das Erweiterungssymbol im Browser griin angezeigt wird, nachdem der
Browser die Workspace-URL geladen hat.

Um Protokolle herunterzuladen, klicken Sie im Browser auf das Erweiterungssymbol. Klicken Sie
dann auf Protokolle herunterladen.

Aktivieren von Single Sign-On fiir Workspaces mit dem Citrix
Verbundauthentifizierungsdienst (FAS)

October 12, 2023

Der Citrix Verbundauthentifizierungsdienst (FAS) unterstiitzt Single Sign-On (SSO) fiir DaaS in Citrix
Workspace. FAS wird normalerweise verwendet, wenn Sie einen der folgenden Identitatsanbieter fiir
die Authentifizierung in Citrix Workspace verwenden:

» Azure Active Directory
+ Okta

+ SAML 2.0

« Citrix Gateway

+ Google Cloud Identity

Mit FAS geben Abonnenten ihre Anmeldeinformationen nur einmal ein, um auf ihre DaaS-Apps und
-Desktops zuzugreifen.

Wenn Sie Active Directory (AD), AD plus Token oder bestimmte Konfigurationen von Citrix Gateway
verwenden, ist FAS fiir Single Sign-On (SSO) bei Daas nicht erforderlich. Weitere Informationen zum
Konfigurieren von Citrix Gateway finden Sie unter Create an OAuth IdP policy on the on-premises Citrix
Gateway.
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FAS-Server

Sie kdnnen an jedem Ressourcenstandort mehrere FAS-Server mit Citrix Cloud verbinden, um Lastaus-
gleich und Failover zu ermdglichen.

Citrix Cloud unterstiitzt die Verwendung von FAS-Servern in den folgenden Szenarios:

In beiden Szenarios geben Abonnenten, die sich Uiber einen Verbundidentitatsanbieter bei ihrem
Workspace anmelden, ihre Anmeldeinformationen nur einmal ein, um auf Apps und Desktops
zuzugreifen.

FAS-Server mit Verbindung zu einem einzelnen Ressourcenstandort

Wenn lhre Ressourcenstandorte eine hybride Infrastruktur enthalten (z. B. unterschiedliche Active
Directory-Gesamtstrukturen), stellen Sie FAS-Server am Ressourcenstandort mit den VDAs bereit. Sin-
gle Sign-On ist nur an Ressourcenstandorten mit mindestens einem verbundenen FAS-Server aktiv.

FAS-Server mit Verbindung zu mehreren Ressourcenstandorten

Wenn zwischen den Ressourcenstandorten eine Netzwerkverbindung besteht und die Standorte eine
dhnliche Infrastruktur aufweisen, konnen Sie die FAS-Server mit mehreren Ressourcenstandorten
verbinden. Single Sign-On ist flir Workspace-Abonnenten aktiv, die sich mit Apps und Desktops an
diesen Ressourcenstandorten verbinden. Es miissen dann keine separaten FAS-Server mit jedem
Ressourcenstandort verbunden werden.

Wenn Abonnenten eine virtuelle App oder einen Desktop starten, wahlt Citrix Cloud einen FAS-Server
aus, der sich am gleichen Ressourcenstandort wie die/der gestartete App oder Desktop befindet. Citrix
Cloud kontaktiert den ausgewahlten FAS-Server, um ein Ticket zu erhalten, das Zugriff auf ein auf
dem FAS-Server gespeichertes Benutzerzertifikat gewahrt. Der VDA stellt eine Verbindung mit dem
FAS-Server her und prasentiert das Ticket, um den Abonnenten zu authentifizieren.

Bei korrekter Regelkonfiguration kdnnen Sie denselben FAS-Server verwenden, um sich on-premises
oder uiber Citrix Cloud anzumelden.
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Failoverprioritat bei mehreren Ressourcenstandorten

Bei Verwendung von FAS-Servern mit mehreren Ressourcenstandorten kénnen die Server an einem
Ressourcenstandort ein Failover fiir diejenigen an anderen Ressourcenstandorten bieten. Wenn Sie
FAS-Server zu anderen Ressourcenstandorten hinzufligen, weisen Sie jeden Server als priméaren oder
sekundaren Server aus. Wenn Abonnenten eine virtuelle App oder einen virtuellen Desktop starten,
verwendet Citrix Cloud diese Ausweisung zur Auswahl des FAS-Servers wie folgt:

+ FAS-Server, die an einem Ressourcenstandort als primar festgelegt sind, werden zuerst beriick-
sichtigt.

+ Wenn keine Primarserver verfligbar sind, fallt die Wahl auf sekundare FAS-Server.

+ Wenn keine sekundaren Server verfligbar sind, wird der Start fortgesetzt, es erfolgt jedoch kein
Single Sign-On.

Uberblick im Video

Einen Uberblick Giber den Verbundauthentifizierungsdienst fiir Citrix Workspace bietet folgendes Tech
Insight-Video:
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Citrix Tech Insight

Citrix Workspace
with

Federated Authentication Service

Anforderungen
Konnektivitatsanforderungen

Verwenden Sie die FAS-Verwaltungskonsole, um einen FAS-Server mit Citrix Cloud zu verbinden.
Sie konnen diese Konsole zum Konfigurieren eines lokalen oder remote vorhandenen FAS-
Servers verwenden. Zum Aktivieren von Single Sign-On fiir Workspaces mit FAS greifen die
FAS-Verwaltungskonsole und der FAS-Dienst (iber das Konto des Konsolenbenutzers bzw. das
Netzwerkdienstkonto auf die folgenden Adressen zu.

+ FAS-Verwaltungskonsole, liber das Konto des Konsolenbenutzers:

- *.cloud.com

- *.citrixworkspacesapi.net

- Adressen, die von einem externen Identitatsanbieter bendtigt werden (sofern dieser in
Ihrer Umgebung verwendet wird)

« FAS-Dienst, liber das Netzwerkdienstkonto:

- x,citrixworkspacesapi.net
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- https:

Wenn lhre Umgebung Proxyserver enthalt, konfigurieren Sie den Benutzerproxy mit den Adressen fiir
die FAS-Verwaltungskonsole. Stellen Sie aulRerdem sicher, dass die Adresse fiir das Netzwerkdien-
stkonto entsprechend lhrer Umgebung konfiguriert ist.

FAS-Systemvoraussetzungen

Die in diesem Abschnitt aufgefiihrten Anforderungen gelten fiir alle FAS-Server, die Sie mit Citrix Cloud
verbinden.

Die vollstéandigen Systemvoraussetzungen fiir den FAS-Server werden im Abschnitt Systeman-
forderungen der FAS-Produktdokumentation beschrieben.

Auf FAS-Servern in Ihrer On-Premises-Umgebung fiir Citrix Virtual Apps and Desktops muss der Ver-
bundauthentifizierungsdienst 2003 (Version 10.1) oder hoher installiert sein.

Wenn lhr FAS-Server alter ist als Version 10, konnen Sie die aktuelle FAS-Software von Citrix herunter-
laden und den Server vor Ort aktualisieren, bevor Sie diese Verbindung herstellen. Beim Erstellen der
Verbindung wahlen Sie den Ressourcenstandort fiir lhren FAS-Server. SSO ist fiir Abonnenten nur an
Ressourcenstandorten mit FAS-Server aktiv.

Weitere Informationen zum Upgrade eines bestehenden FAS-Servers finden Sie unter Installation und
Konfiguration in der FAS-Produktdokumentation. Fiir Workspace- und On-Premises-Bereitstellungen
kann derselbe FAS-Server verwendet werden.

Citrix Workspace

Sie mussen Citrix DaaS in Workspace bereitgestellt und aktiviert haben. DaaS ist nach dem Abon-
nieren standardmaRig in der Workspacekonfiguration aktiviert. Sie miissen jedoch Citrix Cloud Con-
nectors bereitstellen, damit Citrix Cloud mit lhrer On-Premises-Umgebung kommunizieren kann.

Cloud Connectors

Citrix Cloud Connectors ermdglichen die Kommunikation zwischen lhrem Ressourcenstandort (wo
sich die VDAs befinden) und Citrix Cloud. Stellen Sie mindestens zwei Cloud Connectors bereit, um
eine hohe Verfligbarkeit sicherzustellen. Die Server, auf denen Sie die Cloud Connector-Software in-
stallieren, miissen die folgenden Anforderungen erfiillen:

« Systemanforderungen (siehe Technische Daten zu Citrix Cloud Connector)

+ Esdiirfen keine anderen Komponenten von Citrix installiert sein. Die Server diirfen keine Active
Directory-Domanencontroller oder Maschinen sein, die fiir Ihre Ressourcenstandortinfrastruk-
tur kritisch sind.
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+ Sie miissen mit der Domane verbunden sein, in der sich die VDAs befinden.

Weitere Informationen zum Bereitstellen von Cloud Connectors finden Sie in den folgenden
Artikeln:

+ Cloud Connector-Proxy und Firewall konfigurieren
+ Cloud Connector-Installation

Ubersicht iiber die Einrichtung

1. Wenn Sie neue FAS-Server bereitstellen, lesen Sie die Hinweise unter Anforderungen und folgen
Sie den Anweisungen unter Installieren und Konfigurieren von FAS in diesem Artikel.

2. Verbinden Sie Ihren FAS-Server mit Citrix Cloud (siehe Verbinden eines FAS-Servers mit Citrix
Cloud). Bei diesem Verfahren wird der FAS-Server mit einem einzelnen Ressourcenstandort ver-
bunden.

3. Wenn Sie lhren FAS-Server mit mehreren Ressourcenstandorten verbinden mochten, folgen Sie
den Anweisungen unter Hinzufiigen eines FAS-Servers zu mehreren Ressourcenstandorten in
diesem Artikel.

Installieren und Konfigurieren von FAS

Folgen Sie dem FAS-Installations- und Konfigurationsprozess in der FAS-Produktdokumentation. Die
Konfigurationsschritte fiir StoreFront und den Delivery Controller sind nicht erforderlich.

Tipp:

Sie kénnen auch das Installationsprogramm fiir den Verbundauthentifizierungsdienst von der
Citrix Cloud-Konsole herunterladen:

1. Wahlen Sie im Citrix Cloud-Ment die Option Ressourcenstandorte.
2. Wahlen Sie die Kachel FAS-Server und klicken Sie auf Download.

Verbinden von FAS-Servern mit Citrix Cloud

Verwenden Sie die FAS-Verwaltungskonsole zum Verbinden des FAS-Servers mit Citrix Cloud (siehe
Installation und Konfiguration in der FAS-Produktdokumentation).

Nach Abschluss des Konfigurationsschritts Mit Citrix Cloud verbinden registriert Citrix Cloud den
FAS-Server und zeigt ihn auf der Seite Ressourcenstandorte in Ihrem Citrix Cloud-Konto an.
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< Resource Locations
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Cloud Connectors Connector Appliances Gateway Gateway Connectors FAS Servers

Wenn Sie die Seite “Ressourcenstandorte”bereits im Browser geladen haben, miissen Sie die Seite
aktualisieren, um den registrierten FAS-Server anzuzeigen.

Unterstiitzung fiir Cloudbenachrichtigungen

FAS unterstiitzt jetzt Cloudbenachrichtigungen. Mit den neuen Cloudbenachrichtigungen fiir FAS-
Server erhalten Sie Benachrichtigungen in den folgenden Situationen:

+ Ein FAS-Server ist ausgefallen oder nicht verfiigbar.
+ Das Registrierungsstellenzertifikat eines FAS-Servers ist abgelaufen oder lauft bald ab.
+ Eine neue Version des FAS steht zum Download zur Verfligung.

Benachrichtigungen

Die Citrix Cloud-Verwaltungskonsole prift regelmaRig auf neue Benachrichtigungen. Die Benachrich-
tigungen werden unter dem Glockensymbol oben rechts in der Citrix Cloud-Verwaltungskonsole
angezeigt. Wahlen Sie auf dem Benachrichtigungssymbol Alle anzeigen, um alle Benachrichtigungen
anzuzeigen. Weitere Informationen finden Sie unter Benachrichtigungen.
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Hinweis:

Sobald eine Benachrichtigung ausgeldst wurde, wird sie von Zeit zu Zeit wieder ausgelost, wenn
das Problem nicht behoben ist.

Alle Benachrichtigungen enthalten den FQDN des beeintrachtigten FAS-Servers. Die Benachrich-

tigung liber den RA-Zertifikatablauf wird nur fiir FAS-Server mit Version 10.10.0.14 und hoher
angezeigt.

Hinzufiigen eines FAS-Servers zu mehreren Ressourcenstandorten

1. Wahlen Sie im Citrix Cloud-Menu die Option Ressourcenstandorte und dann die Registerkarte
FAS-Server.

2. Suchen Sie den FAS-Server, den Sie verwalten mochten, klicken Sie rechts neben dem Eintrag
auf die Auslassungspunkte und wahlen Sie Server verwalten.
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« Resource Locations

Overview  FAS Servers

+ FASServer | C Refresh

My Resource Location v

Primary e

Run Health Check
Manage server

Remove FAS Server

3. Wahlen Sie Zu Ressourcenstandort hinzufiigen und dann die gewiinschten Ressourcenstan-
dorte.
Manage FAS Server X

Add or remove the FAS server in an existing resource location or change the FAS server’s failover ranking.

Connected resource locations:

My Resource Location Primary ' X

Resource Location 3 Secondary W X

—[— Add to a resource location

Cancel

4. Wahlen Sie Primar oder Sekundar fiir die Failoverprioritat des FAS-Servers an jedem aus-
gewahlten Ressourcenstandort.
5. Wahlen Sie Anderungen speichern.

Um den hinzugefligten FAS-Server anzuzeigen, wahlen Sie im Citrix Cloud-Meni die Option
Ressourcenstandorte und dann die Registerkarte FAS-Server. Eine Liste aller FAS-Server fiir
alle verbundenen Ressourcenstandorte wird angezeigt. Um die FAS-Server eines bestimmten
Ressourcenstandorts anzuzeigen, wahlen Sie diesen aus der Dropdownliste aus.
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Andern der Failoverprioritit eines FAS-Servers

1. Wahlen Sie auf der Seite Ressourcenstandorte die Kachel FAS-Server fiir den Ressourcenstan-
dort, den Sie verwalten mochten.

2. Wahlen Sie die Registerkarte FAS-Server.
3. Suchen Sie den FAS-Server, den Sie verwalten mochten, klicken Sie rechts neben dem Eintrag
auf die Auslassungspunkte und wahlen Sie Server verwalten.

4. Suchen Sie den Ressourcenstandort, fiir den Sie die Prioritat andern mochten, und wahlen Sie
die neue Prioritat aus der Dropdownliste aus.

Manage FAS Server X

Add or remove the FAS server in an existing resource location or change the FAS server’s failover ranking.

Connected resource locations:

My Resource Location Primary v b4

Resource Location 3 Secondary W X

= Add to a resource location

Cancel

5. Wahlen Sie Anderungen speichern.

Aktivieren der Verbundauthentifizierung fiir Workspaces

1. Wahlen Sie im Citrix Cloud-Menu zundchst Workspacekonfiguration und dann Authen-
tifizierung.

2. Klicken Sie auf FAS aktivieren. Es kann bis zu finf Minuten dauern, bis die Anderung auf Teil-
nehmersitzungen angewendet wird.
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« Workspace Configuration

Access  Authentication  Customize  Service Integrations

Workspace Authentication

Active Directory

Active Directory + Token
.- Azure Active Directory

Okta

Citrix Gateway

O FASis disabled ‘ Enable FAS

Select how subscribers will authenticate to sign in to their workspace,

Configure Authentication with the Federated Authentication Service

AnschliefRend ist der Verbundauthentifizierungsdienst fiir alle Starts virtueller Apps und Desktops in

Citrix Workspace aktiv.
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« Workspace Configuration

Access  Authentication Customize  Service Integrations  Sites

Workspace Authentication
Select how subscribers will authenticate to sign in to their workspace,
Active Directory
Active Directory + Token
. Azure Active Directory
Okta

Citrix Gateway

Configure Authentication with the Federated Authentication Service

@ FASisenabled Disable FAS

Wenn sich Abonnenten bei ihrem Workspace anmelden und eine virtuelle App oder einen virtuellen
Desktop am Ressourcenstandort des FAS-Servers starten, erfolgt der Start ohne Aufforderung zur

Eingabe von Anmeldeinformationen.
Hinweis:
Wenn alle FAS-Server an einem Ressourcenstandort ausgefallen sind oder sich im Wartungsmodus

befinden, wird die Anwendung erfolgreich gestartet, aber Single Sign-On ist nicht aktiv.
Abonnenten missen dann bei jedem Zugriff auf eine App oder einen Desktop ihre AD-

Anmeldeinformationen eingeben.

Entfernen eines FAS-Servers

Entfernen eines FAS-Servers aus einem Ressourcenstandort:

1. Wahlen Sie auf der Seite Ressourcenstandorte die Kachel FAS-Server fiir den Ressourcenstan-

dort, den Sie verwalten mochten.
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2. Wahlen Sie die Registerkarte FAS-Server.

3. Suchen Sie den FAS-Server, den Sie verwalten mochten, klicken Sie rechts neben dem Eintrag
auf die Auslassungspunkte und wahlen Sie Server verwalten.

4. Suchen Sie den Ressourcenstandort, den Sie entfernen méchten, und klicken Sie auf das X.

Manage FAS Server *

Add or remove the FAS server in an existing resource location or change the FAS server's failover ranking.

Connected resource locations:

My Resource Location Primary A | X

Resource Location 3 Secondary v X |

+ Add to a resource location

Cancel

Entfernen eines FAS-Servers aus allen verbundenen Ressourcenstandorten:

1. Wahlen Sie im Citrix Cloud-Menii die Option Ressourcenstandorte.

2. Suchen Sie den Ressourcenstandort, den Sie verwalten mochten, und wahlen Sie die Kachel
FAS-Server.

3. Suchen Sie den FAS-Server, den Sie entfernen mochten, klicken Sie rechts neben dem Eintrag
auf die Auslassungspunkte und wahlen Sie FAS-Server entfernen.

« Resource Locations

Overview  FAS Servers

+ FAS Server | C Refresh

My Resource Location .

Primary e

Run Health Check
Manage server

Remove FAS Server
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4, Wahlen Siein der FAS-Verwaltungskonsole (auf Ihrem On-Premises-FAS-Server) unter Mit Citrix

Cloud verbinden die Option Trennen. Alternativ kénnen Sie FAS deinstallieren.
® Ciirix FAS Administration BETA - connected to localhost [=T= ]

Initial setup | Rules | Advanced Connect to another server  Refresh

Complete these setup steps:

\/ Deploy certificate templates Configure manually Deploy

The required templates are deployed in Active Directory

\/ Set up a certificate authority Config

The authorization tempiates are published on: ca-1.citrixtestnebicitrixtest-CA-1-CA

Click “publish” to publish the templates on another certificate authority

Authorize this service Read documentation

Ana tion certificate is configured

harize this service

\/ Create a rule Read documentation

You have a rule configured: Default

Connect to Citrix Cloud

Connected to custome: dandavxac -I Disconnect I

Status: Connected to Citrix Cloud and available for use

Citrix Cloud is configured to use the rule:  Default - Change

Problembehandlung

Wenn der FAS-Server nicht verfligbar ist, wird auf der Seite “FAS-Server’eine Warnmeldung
angezeigt.

@ .acme.net

Last known server status: Unavailable

Please check your FAS server for more information and the latest availability status.

Um das Problem zu untersuchen, 6ffnen Sie die FAS-Verwaltungskonsole auf Ihrem On-Premises-
FAS-Server und Uberpriifen Sie den Status. Beispiel, wenn der FAS-Server nicht im FAS-Server-
Gruppenrichtlinienobjekt vorhanden ist:
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Complete these setup steps:

\/ Deploy certificate templates Configure manually

The required templates are deployed in Active Directory

\/ Set up a certificate authority Configure manually

The authorization templates are published on: ca- 1.citrtest.net\citrixtest-CA-1-CA

Click "publish® to publish the templates on another certificate authority

Authorize this service Read documentation

An authorizaticn certificate is configured

De-authorize this service

You have a rule configured: Default

\/ Create a rule Read documentation

Connect to Citrix Cloud Connect

Connected to customer: dandewveac - Disconnect

I Status: Connected to the cloud but NOT available for use I

The cloud is configured to use the rule: Default - Use a different rule

| Active Directory i not configured with a GPO for this senvice |

Wenn in der FAS-Verwaltungskonsole angezeigt wird, dass der Server ordnungsgemald funk-
tioniert, es aber dennoch VDA-Anmeldeprobleme gibt, konsultieren Sie die Anleitung zur FAS-
Problembehandlung.

Weitere Informationen

Konfigurieren von Single Sign-On fiir die Workspace-App


https://docs.citrix.com/de-de/federated-authentication-service/current-release/config-manage/troubleshoot-logon.html
https://docs.citrix.com/de-de/federated-authentication-service/current-release/config-manage/troubleshoot-logon.html
https://docs.citrix.com/de-de/citrix-workspace-app-for-windows/configuring-sso-to-workspace.html
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