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Citrix Workspace-App fiir Windows

Info zu diesem Release

February 7, 2022

Neue Featuresin 2112.1
Unterstiitzung fiir Discovery lokaler Apps in der Citrix Workspace-App

Ab diesem Release kénnen Administratoren die Discovery und Enumeration lokal installierter
Anwendungen in der Citrix Workspace-App konfigurieren. Sie kdnnen dieses Feature mit dem Global
App Configuration Service konfigurieren. Weitere Informationen zum Konfigurieren dieses Features
finden Sie unter Global App Configuration Service.

Diese Funktion ist ideal fur Gerate, die im Kioskmodus ausgefiihrt werden, und fiir Anwendungen,
die nicht innerhalb des Citrix Workspace virtualisiert werden konnen.

Servicekontinuitat

Bei einem Ausfall des Identitatsanbieters fiir die Workspace-Authentifizierung kdnnen Benutzer sich
moglicherweise nicht tiber die Workspace-App-Anmeldeseite bei Citrix Workspace anmelden.

Die Meldung Haben Sie Probleme beim Anmelden? Workspace offline verwenden wird oben im
Anmeldebildschirm der Citrix Workspace-App angezeigt.

Klicken Sie auf Workspace offline verwenden, um alle Apps und Desktops aufzulisten, fur die giiltige
Verbindungsleases auf dem Clientgerat gespeichert sind.

Ab dieser Version wird die Meldung nach einem Timeout von 40 Sekunden angezeigt. Weitere Infor-
mationen finden Sie unter Servicekontinuitat in der Dokumentation zu Citrix Workspace.

Verbesserter virtueller Desktop

In diesem Release wurde die Groflenanderung virtueller Desktops verbessert.

Verbesserte ICA-Dateisicherheit

In friiheren Versionen wird die ICA-Datei auf den lokalen Datentrager heruntergeladen, wenn Sie eine
Citrix Virtual Apps and Desktops-Sitzung starten.

Mit dieser Version bieten wir erhohte Sicherheit fiir die Handhabung von ICA-Dateien durch die Citrix
Workspace-App wahrend eines Starts von Citrix Virtual Apps and Desktops.

Mit der Citrix Workspace-App konnen Sie die ICA-Datei jetzt im Systemspeicher speichern statt
auf dem lokalen Datentrager. Diese Funktion zielt darauf ab, Oberflachenangriffe und Malware

© 1999-2022 Citrix Systems, Inc. All rights reserved. 3


https://developer.cloud.com/citrixworkspace/server-integration/global-app-configuration-service/docs/getting-started
https://docs.citrix.com/de-de/citrix-workspace/service-continuity.html

Citrix Workspace-App fiir Windows

auszuschlieRen, die die ICA-Datei missbrauchen konnten, wenn sie lokal gespeichert wird. Das
Feature ist auch in Citrix Virtual Apps and Desktops-Sitzungen verfiigbar, die im Workspace fiir Web
gestartet werden.

Weitere Informationen finden Sie unter Verbesserte ICA-Dateisicherheit.

Update fiir adaptives Audio

Adaptives Audio funktioniert jetzt bei Verwendung von UDP. Weitere Informationen finden Sie unter
Adaptives Audio.

Optimierung fiir Microsoft Teams

Hinweis:

Die folgenden Features sind nur nach Rollout eines zukinftigen Updates von Microsoft Teams
verfligbar. Informationen zum Veroffentlichungstermin des Updates finden Sie in der Microsoft
365-Roadmap, oder priifen Sie CTX253754 auf das Dokumentationsupdate und die Ankilindigung.

+ Chats und Besprechungen mit mehreren Fenstern in Microsoft Teams

Ab diesem Release kdnnen Sie mehrere Fenster fiir Chats und Besprechungen in Microsoft
Teams 1.4.00.16771 oder hoher nutzen, wenn die HDX-Optimierung in Citrix Virtual Apps and
Desktops 2112 oder héher verwendet wird. Das Fenster-Pop-Out ist auf verschiedenerlei Art
moglich. Einzelheiten zu Pop-Out-Fenstern finden Sie unter Teams Pop-Out Windows for Chats
and Meetings auf der Microsoft Office 365-Website.

Benutzer alterer Versionen der Citrix Workspace-App oder des Virtual Delivery Agent (VDA) soll-
ten bedenken, dass Microsoft den Einzelfenstercode kiinftig nicht mehr unterstiitzen wird. Ab
dem Zeitpunkt der globalen Verfligharkeit dieses Features haben Sie jedoch mindestens neun
Monate Zeit fiir ein Upgrade auf eine VDA- bzw. Citrix Workspace-App-Version, die mehrere Fen-
ster unterstiitzt (2112 und hoher).

+ App-Freigabe

Bisher konnten Apps nicht per Bildschirmfreigabe in Microsoft Teams freigegeben werden,
wenn die HDX 3D Pro-Richtlinie in Citrix Studio aktiviert war.

Ab Citrix Workspace-App 2112.1 fiir Windows bzw. Citrix Virtual Apps and Desktops 2112 kénnen
Sie Apps liber die Bildschirmfreigabe in Microsoft Teams freigeben, wenn diese Richtlinie ak-
tiviert ist.

+ Steuerung iibergeben

Uber die Schaltfliche “Steuerung libergeben” kénnen Sie anderen Meetingteilnehmern die
Steuerung lhres freigegebenen Bildschirms tbergeben. Der Teilnehmer kann per Tastatur,
Maus und Zwischenablageneingaben eine Auswahl treffen und den freigegebenen Bildschirm
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modifizieren. Sie konnen den freigegebenen Bildschirm jetzt beide steuern, und Sie kénnen
die Kontrolle jederzeit zuriickfordern.

« Ubernehmen der Steuerung

In Sitzungen mit Bildschirmfreigabe kann jeder Teilnehmer (iber die Schaltflache “Steuerung
anfordern” den Steuerungszugriff anfordern. Der Benutzer, der den Bildschirm freigibt, kann
die Anforderung genehmigen oder ablehnen. Wenn Sie die Steuerung libernehmen, kénnen
Sie Tastatur- und Mauseingaben auf dem freigegebenen Bildschirm steuern und die Freigabe
der Steuerung beenden.

+ Dynamisches e911

Ab diesem Release unterstiitzt die Citrix Workspace-App den dynamischen Notruf. Wenn Sie
Microsoft-Anrufplane, Operator Connect und Direct Routing verwenden, haben Sie folgende
Moglichkeiten:

- Konfiguration und Ubermittlung von Notrufen
- Benachrichtigung von Sicherheitspersonal

Die Benachrichtigung erfolgt basierend auf dem aktuellen Standort der Citrix Workspace-App
auf dem Endpunkt anstelle des Microsoft Teams-Clients, der auf dem VDA ausgefiihrt wird.

Das amerikanische Ray Baum’s Law schreibt vor, dass der Standort einer Person, die einen
Notruf tatigt, an die entsprechende PSAP-Leitstelle (Public Safety Answering Point) Gibermittelt
wird. Ab Citrix Workspace-App 2112.1 fiir Windows erfiillt die Microsoft Teams-Optimierung mit
HDX die Bestimmungen von Ray Baum’s Law.

Citrix Workspace Browser

Dieses Release des Workspace Browser basiert auf Chromium Version 95.

Neue Features in Release 2109.1
Unterstiitzung fiir Windows 11

Die Citrix Workspace-App fiir Windows wird jetzt unter Windows 11 unterstiitzt.

Eine Liste derin diesem Release behobenen Probleme finden Sie unter Behobene Probleme in Release
2109.1.

Neue Features in Release 2109
Adaptives Audio

Bei adaptivem Audio miissen Sie die Audioqualitatsrichtlinien auf dem VDA nicht konfigurieren.
Adaptives Audio optimiert die Einstellungen fiir lhre Umgebung und ersetzt veraltete Audiokomprim-
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ierungsformate fiir eine hervorragende Benutzererfahrung.
Hinweis:

Wenn fiir die Echtzeit-Audioanwendung die Bereitstellung tiber UDP-Audio erforderlich ist, muss
adaptives Audio auf dem VDA deaktiviert sein, damit ein Fallback auf UDP-Audio moglich ist.

Weitere Informationen finden Sie unter Adaptives Audio.

Citrix Workspace Browser

Der Citrix Workspace Browser ist ein systemeigener Browser, der auf dem Clientcomputer ausgefiihrt
wird. Damit kdnnen Benutzer Web- und SaaS-Anwendungen direkt in der Citrix Workspace-App sicher

offnen.
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Der neue Browser leistet einen Beitrag zur Bereicherung der Benutzererfahrung. Er ermdglicht eine
verbesserte und nativere browserartige Benutzererfahrung mit den folgenden Features:

+ Zugriff ohne VPN auf interne Webseiten

+ Unterstlitzung fiir Mikrofon und Webcam
+ Browsing mit Registerkarten

+ Mehrfensteransichten

+ Bearbeitbare Omnibox

+ Lesezeichen
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+ Verkniuipfungen auf der neuen Registerkarte
+ Anpassbare Einstellungen

+ Unterstlitzung der Proxyauthentifizierung

« Analytics

Administratoren konnen Secure Workspace Access (SWA)- oder App-Schutzrichtlinien in unter-
schiedlichen Kombinationen pro URL aktivieren. Zu diesen Funktionen gehoren Anti-Keylogging,
Anti-Screenshot, Download, Drucken, Zwischenablagebeschrankungen und Wasserzeichen.

Weitere Informationen finden Sie unter Ubersicht.

URL-Migration von StoreFront zu Workspace

Wenn Ihre Organisation von On-Premises-StoreFront zu Workspace wechselt, miissen Endbenutzer
die neue Workspace-URL manuell der Workspace-App auf ihren Endpunkten hinzufligen. Dieses
Feature ermoglicht es Administratoren, Benutzer nahtlos von einem StoreFront-Store zu einem
Workspace-Store unter minimaler Benutzerinteraktion zu migrieren.

Weitere Informationen zu diesem Feature finden Sie unter URL-Migration von StoreFront zu

Workspace.

Unterstiitzung fiir benutzerdefinierte Webstores

Ab dieser Version konnen Sie tiber die Citrix Workspace-App fir Windows auf den benutzerdefinierten
Webstore lhrer Organisation zugreifen.

Um dieses Feature zu verwenden, muss der Administrator die Domane oder den benutzerdefinierten
Webstore der Liste der zulassigen URLs im Global App Configuration Service hinzufiigen. An-
schlieBend konnen Sie die URL des benutzerdefinierten Webstores in der Citrix Workspace-App im
Bildschirm Konto hinzufiigen angeben. Der benutzerdefinierte Webstore wird dann im nativen
Workspace-App-Fenster gedffnet.

Weitere Informationen zum Konfigurieren benutzerdefinierter Webstores finden Sie unter Be-
nutzerdefinierte Webstores.

Unterstiitzung fiir die Authentifizierung mit Windows Hello und FIDO2-Sicherheitsschliisseln

Ab diesem Release konnen Sie sich mit Windows Hello- und FIDO2-Sicherheitsschliisseln bei Citrix
Workspace authentifizieren.

Weitere Informationen finden Sie unter Weitere Methoden der Authentifizierung bei Citrix Workspace.
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Single Sign-On (SSO) fiir Citrix Workspace-App von in Microsoft Azure Active Directory (AAD)
eingebundenen Maschinen mit AAD als Identitdtsanbieter

Ab diesem Release konnen Sie sich mit Single Sign-On bei der Citrix Workspace-App aufin Azure Active
Directory (AAD) eingebundenen Maschinen mit AAD als Identitatsanbieter anmelden.

Weitere Informationen finden Sie unter Weitere Methoden der Authentifizierung bei Citrix Workspace.

Unterstiitzung fiir bedingten Zugriff mit Azure Active Directory

Ab dieser Version konnen Workspace-Administratoren Richtlinien fiir den bedingten Zugriff mit Azure
Active Directory fiir Benutzer konfigurieren und erzwingen, die sich bei der Citrix Workspace-App au-
thentifizieren.

Weitere Informationen finden Sie unter Unterstutzung flir bedingten Zugriff mit Azure AD.

Unterstiitzung fiir Servicekontinuitat

Dieses Release unterstiitzt Servicekontinuitat fiir Citrix Workspace Web-Erweiterungen. Sie kdnnen
Workspace Web-Erweiterungen fiir Google Chrome oder Microsoft Edge mit der Workspace-App
fliir Windows 2109 verwenden. Diese Erweiterungen sind im Google Chrome Web Store und auf der
Microsoft Edge Add-On-Website verfligbar.

Die Workspace-App kommuniziert mit der Citrix Workspace Web-Erweiterung unter Verwendung
des nativen Messaging-Hostprotokolls fiir Browsererweiterungen. Die Workspace-App und die
Workspace-Weberweiterung verwenden gemeinsam Workspace-Verbindungsleases, um bei Aus-
fallen den Zugriff auf Apps und Desktops tiber einen Browser zu ermdglichen.

Weitere Informationen finden Sie unter Servicekontinuitat.

Verbesserungen bei Microsoft Teams

Die folgenden Features sind nur nach Rollout eines zukiinftigen Updates von Microsoft Teams verfiig-
bar.

Wenn das Update von Microsoft eingeflihrt wird, konnen Sie CTX253754 auf das Dokumentationsup-
date und die Ankiindigung lberpriifen.

+ Unterstiitzung fiir WebRTC: Dieses Release unterstlitzt WebRTC 1.0 fiir eine bessere Videokon-
ferenzerfahrung und Katalogansicht.

+ Verbesserungder Bildschirmfreigabe: Mit dem Feature fiir die Bildschirmfreigabe in Microsoft
Teams kdnnen Sie einzelne Anwendungen, Fenster oder den Vollbildschirm freigeben. Citrix
Virtual Delivery Agent 2109 ist eine Voraussetzung fiir dieses Feature.
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+ App-Schutz-Kompatibilitat: Wenn der App-Schutz aktiviert ist, kdnnen Sie jetzt Inhalte tGiber
Microsoft Teams mit HDX-Optimierung teilen.
Mit diesem Feature konnen Sie ein Anwendungsfenster freigeben, das auf dem virtuellen Desk-
top ausgefuihrt wird. Citrix Virtual Delivery Agent 2109 ist eine Voraussetzung fuir dieses Feature.

Note:

Full monitor or desktop sharing is disabled when App Protection is enabled for the delivery
group.

« Liveuntertitel: Dieses Release unterstiitzt die Echtzeittranskription dessen, was ein Sprecher
sagt, wenn Liveuntertitel in Microsoft Teams aktiviert sind.

Optimierung fiir Microsoft Teams

Citrix Workspace 2109 flir Windows unterstiitzt Peer-zu-Peer-Audioanrufe und -Videoanrufe, Tele-
fonkonferenzen und die Bildschirmfreigabe im optimierten Microsoft Teams auf VM-gehosteten
Apps.

Unterstiitzung fiir Bloomberg-Tastatur 5

Dieses Release enthalt Unterstlitzung fiir die Bloomberg-Tastatur 5. Zur Verwendung der Bloomberg-
Tastatur 5 miissen Sie den Registrierungs-Editor konfigurieren. Weitere Informationen zur Konfigura-
tion der Tastatur finden Sie unter Bloomberg-Tastaturen im Abschnitt “Konfigurieren der Bloomberg-
Tastatur 5”.

Neue Features in Release 2108
Uberarbeiteter Bildschirm zum Hinzufiigen eines Kontos

Dieses Release bietet einen liberarbeiteten Bildschirm zum Hinzufiigen eines Kontos.
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@ Citrix Workspace - O X

Welcome to Citrix Workspace

Inaktivitatstimeout fiir Citrix Workspace-Sitzungen

Administratoren kdnnen einen Wert fiir das Inaktivitatstimeout festlegen. Das Inaktivitatstimeout
legt fest, nach wie viel Zeit ein inaktiver Benutzer automatisch von der Citrix Workspace-Sitzung
abgemeldet wird. Wenn im angegebenen Zeitintervall keine Aktivitat iber die Maus, Tastatur
oder Toucheingabe festgestellt wird, wird die Citrix Workspace-App automatisch abgemeldet. Das
Inaktivitatstimeout hat keine Auswirkungen auf die bereits ausgefiihrten Citrix Virtual Apps and
Desktops-Sitzungen oder die Citrix StoreFront-Stores.

Weitere Informationen finden Sie unter Inaktivitatstimeout fiir Workspace-Sitzungen.
Hinweis:

Administratoren konnen das Inaktivitatstimeout nur fiir Workspace-Sitzungen (Cloud) konfiguri-

eren.

Unterstiitzung fiir benutzerdefinierte Webstores [Technical Preview]

Ab dieser Version konnen Sie liber die Citrix Workspace-App fiir Windows auf den benutzerdefinierten
Webstore lhrer Organisation zugreifen. Um dieses Feature zu verwenden, muss der Administrator die
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Domaéne oder den benutzerdefinierten Webstore der Liste der zuldssigen URLs im Global App Con-
figuration Service hinzufiigen. AnschlieRend konnen Sie die URL des benutzerdefinierten Webstores
in der Citrix Workspace-App im Bildschirm Konto hinzufiigen angeben. Der benutzerdefinierte Web-
store wird dann im nativen Workspace-App-Fenster gedffnet.

Weitere Informationen zum Konfigurieren benutzerdefinierter Webstores finden Sie unter Be-
nutzerdefinierte Webstores.

Hinweis:

Kunden haben die Moglichkeit, Technical Previews in Umgebungen, die nicht oder nur
eingeschrankt zur Produktion verwendet werden, zu testen und Feedback zu geben. Cit-
rix akzeptiert keine Supportanfragen flir Featurevorschauen, begriiRt jedoch Feedback zur
Verbesserung der Features. Basierend auf Schweregrad, Kritikalitdt und Wichtigkeit behalt
sich Citrix eine Reaktion auf das Feedback vor. Es wird empfohlen, Beta Builds nicht in

Produktionsumgebungen bereitzustellen.

URL-Migration von StoreFront zu Workspace [Technical Preview]

Wenn Ihre Organisation von On-Premises-StoreFront zu Workspace wechselt, miissen Endbenutzer
die neue Workspace-URL manuell der Workspace-App auf ihren Endpunkten hinzufligen. Dieses
Feature ermoglicht es Administratoren, Benutzer nahtlos von einem StoreFront-Store zu einem
Workspace-Store unter minimaler Benutzerinteraktion zu migrieren.

Weitere Informationen zu diesem Feature finden Sie unter [URL-Migration von StoreFront zu
Workspace [Technical Preview]](/de-de/citrix-workspace-app-for-windows/configure.html#storefront-

to-workspace-url-migration)
Hinweis:

Kunden haben die Moglichkeit, Technical Previews in Umgebungen, die nicht oder nur
eingeschrankt zur Produktion verwendet werden, zu testen und Feedback zu geben. Cit-
rix akzeptiert keine Supportanfragen fiir Featurevorschauen, begriifit jedoch Feedback zur
Verbesserung der Features. Basierend auf Schweregrad, Kritikalitdat und Wichtigkeit behalt
sich Citrix eine Reaktion auf das Feedback vor. Es wird empfohlen, Beta Builds nicht in

Produktionsumgebungen bereitzustellen.

Neue Features in Release 2107
EPA-Verbesserungen

Ab diesem Release kann die Citrix Workspace-App das EPA-Plug-In in Workspace-Bereitstellungen
herunterladen und installieren. Nach Abschluss der Installation scannt Endpoint Analysis (EPA) das
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Gerat auf Endpunktsicherheitsanforderungen, die auf dem Citrix Gateway konfiguriert sind. Nach Ab-
schluss des Scans wird das Anmeldefenster der Citrix Workspace-App angezeigt.

Hinweis:

Dieses Feature funktioniert nur, wenn Sie die mehrstufige Authentifizierung (nFactor) in der
Umgebung konfiguriert haben.

Weitere Informationen zum EPA-Scan finden Sie unter Advanced Endpoint Analysis scans.

Beta-Programm fiir Citrix Workspace-App

Ab diesem Release kdonnen Sie vorhandene Installationen von Citrix Workspace-Apps automatisch
auf die neuesten Beta Builds aktualisieren und diese testen. Beta Builds sind Early Access-Versionen,
die vor der allgemeinen Verfligbarkeit eines vollstandig unterstiitzten stabilen Releaseupdates verof-
fentlicht werden. Sie erhalten eine Updatebenachrichtigung, wenn die Citrix Workspace-App flr au-
tomatische Updates konfiguriert ist.

Zum Aktualisieren auf Beta Builds wahlen Sie im Dropdownmenti des Fensters Aktualisierungsein-
stellungen den Betakanal aus:

+ Release: Vollstandig unterstlitztes stabiles Releaseupdate
+ Beta: Early Access Release zum einfachen Testen und Melden von Problemen vor der allge-
meinen Verfligbarkeit
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@ Citrix Workspace .

Update Settings
Do you want to be notified when updates are available?
Yes, notify me

Mo, don't notify me

Lse administrator specified settings

l L You don't have sufficient privileges for changing above setting.

Select the Update channel :

Releaze L

Beta stable release updates.

Leam Mare

Save Cancel

Hinweis:

Kunden haben die Moglichkeit, Beta Builds in Umgebungen, die nicht oder nur eingeschrankt zur
Produktion verwendet werden, zu testen und Feedback geben. Citrix akzeptiert keine Support-
anfragen flir Beta Builds, begriif’t jedoch Feedback zur Verbesserung der Builds. Basierend auf
Schweregrad, Kritikalitat und Wichtigkeit behalt sich Citrix eine Reaktion auf das Feedback vor.
Es wird empfohlen, Beta Builds nicht in Produktionsumgebungen bereitzustellen.

Weitere Informationen zur Installation von Kanalen fiir automatische Updates finden Sie unter Instal-
lieren des Beta-Programms fiir die Citrix Workspace-App.

Unterstiitzung fiir die folgenden Authentifizierungsmethoden [Technical Preview]

Ab diesem Release konnen Sie sich bei der Citrix Workspace-App liber die folgenden Methoden au-
thentifizieren:

« Authentifizierung mit Windows Hello und FIDO2-Sicherheitsschlisseln
+ Single Sign-On (SSO) fiir Citrix Workspace-App von in Microsoft Azure Active Directory (AAD)
eingebundenen Maschinen mit AAD als Identitatsanbieter
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Systemanforderungen

Microsoft Edge WebView2 Runtime-Version 92 oder hoher.
Hinweis:

Ab Version 2107 wird das Installationsprogramm fiir Microsoft Edge WebView2 Runtime mit
dem Citrix Workspace-App-Installationsprogramm verpackt. Wahrend der Installation der
Workspace-App Uberpriift das Installationsprogramm, ob Microsoft Edge WebView2 Runtime
auf dem System vorhanden ist, und installiert es gegebenenfalls.

Wenn Sie die Citrix Workspace-App als Nicht-Administrator installieren und Microsoft Edge
WebView2 Runtime nicht vorhanden ist, wird die Installation mit der folgenden Meldung
unterbrochen:

You must be logged on as an administrator to install the following

prerequisite package(s):
Edge Webview2 Runtime

Dieses Feature wird nur flir Workspace (Cloud)-Bereitstellungen unterstiitzt.

Aktivieren der Authentifizierungsmethoden

Zum Aktivieren der Authentifizierungsmethoden miissen Administratoren die folgenden Schritte aus-
flhren:

1. Offnen Sie den Registrierungs-Editor.
2. Navigieren Sie zum folgenden Registrierungspfad:
+ Als Administrator:

- Fiir 64-Bit-Betriebssysteme: Computer\HKEY_LOCAL_MACHINE\SOFTWARE\
WOwW6432Node\Citrix\Dazzle

- Fir  32-Bit-Betriebssysteme: Computer\HKEY_LOCAL_MACHINE\SOFTWARE\

Citrix\Dazzle
« Als Nicht-Administrator:

- Fir 64-Bit- oder 32-Bit-Betriebssysteme: \HKEY_CURRENT_USER\SOFTWARE\
Citrix\Dazzle

3. Erstellen Sie einen Registrierungsschliissel mit den folgenden Attributen:
Name des Registrierungsschliissels: EdgeChromiumEnabled
Typ: Zeichenfolgewert

Wert: True
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4. Starten Sie die Citrix Workspace-App neu, um die Anderungen zu iibernehmen.
Hinweis:

Kunden haben die Moglichkeit, Technical Previews in Umgebungen, die nicht oder nur
eingeschrankt zur Produktion verwendet werden, zu testen und Feedback zu geben. Cit-
rix akzeptiert keine Supportanfragen flir Featurevorschauen, begriiRt jedoch Feedback zur
Verbesserung der Features. Basierend auf Schweregrad, Kritikalitat und Wichtigkeit behalt sich
Citrix eine Reaktion auf das Feedback vor.

Unterstiitzung fiir bedingten Zugriff mit Azure AD [Technical Preview]

Ab diesem Release kénnen Sie sich mit bedingtem Zugriff authentifizieren, wenn die Richtlinien von
Ihrem Administrator konfiguriert werden.

Systemanforderungen
Microsoft Edge WebView2 Runtime-Version 92 oder hoher.
Hinweis:

Ab Version 2107 wird das Installationsprogramm flir Microsoft Edge WebView2 Runtime mit
dem Citrix Workspace-App-Installationsprogramm verpackt. Wahrend der Installation der
Workspace-App Uberpriift das Installationsprogramm, ob Microsoft Edge WebView2 Runtime
auf dem System vorhanden ist, und installiert es gegebenenfalls.

Aktivieren der Authentifizierung mit bedingtem Zugriff

Um die Authentifizierung mit bedingtem Zugriff mit Azure AD zu aktivieren, miissen Administratoren
die folgenden Schritte ausfiihren:

1. Offnen Sie den Registrierungs-Editor.
2. Navigieren Sie zum folgenden Registrierungspfad:

o Fur 64—Bit-Betriebssysteme: Computer\HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node
\Citrix\Dazzle

« Fiir 32-Bit-Betriebssysteme: Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\

Dazzle
3. Erstellen Sie einen Registrierungsschliissel mit den folgenden Attributen:
Name des Registrierungsschliissels: EdgeChromiumEnabled
Typ: Zeichenfolgewert

Wert: True
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4. Starten Sie die Citrix Workspace-App neu, um die Anderungen zu iibernehmen.

Unterstiitzung fiir Discovery lokaler Apps in der Workspace-App [Technical Preview]

Ab Version 2107 konnen Administratoren die Discovery und Enumeration lokal installierter Anwendun-
gen in der Citrix Workspace-App konfigurieren. Sie konnen dieses Feature mit dem Global App Config-
uration Service konfigurieren. Weitere Informationen zum Konfigurieren dieses Features finden Sie
unter Global App Configuration Service.

Dieses Feature ist ideal fiir Gerate, die im Kioskmodus ausgefiihrt werden, und fir Anwendungen, die
nicht innerhalb des Citrix Workspace virtualisiert werden kdnnen.

Hinweis:

Kunden haben die Moglichkeit, Technical Previews in Umgebungen, die nicht oder nur
eingeschrankt zur Produktion verwendet werden, zu testen und Feedback zu geben. Cit-
rix akzeptiert keine Supportanfragen flir Featurevorschauen, begriit jedoch Feedback zur
Verbesserung der Features. Basierend auf Schweregrad, Kritikalitat und Wichtigkeit behalt sich
Citrix eine Reaktion auf das Feedback vor.

Neue Features in Release 2106
Global App Configuration Service

Der neue Global App Configuration Service fiir Citrix Workspace ermoglicht Citrix-Administratoren,
Workspace-Dienst-URLs und Workspace-App-Einstellungen uber einen zentral verwalteten Dienst
bereitzustellen.

Weitere Informationen finden Sie in der Dokumentation zum Global App Configuration Service.

Option zum Deaktivieren der Speicherung von Authentifizierungstoken iiber den Global App
Configuration Service

Die Citrix Workspace-App bietet jetzt eine zusatzliche Option, mit der das Speichern von Authen-
tifizierungstoken auf dem lokalen Datentrager deaktiviert werden kann. Zusatzlich zur vorhandenen
GPO-Konfiguration kdnnen Sie auch mit dem Global App Configuration Service das Speichern von
Authentifizierungstoken auf dem lokalen Datentrager deaktivieren.

Legen Sie im Global App Configuration Service das Attribut Store Authentication Tokens auf
False fest.

Weitere Informationen finden Sie in der Dokumentation zum Global App Configuration Service.
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Servicekontinuitat

Das Servicekontinuitat-Feature beseitigt oder minimiert die Abhadngigkeit von bestimmten am
Verbindungsprozess beteiligten Komponenten. Benutzer kdonnen so ihre virtuellen Apps und
Desktops unabhangig vom Integritatsstatus der Cloud-Dienste starten.

Weitere Informationen finden Sie unter Servicekontinuitat in der Dokumentation zu Citrix Workspace.

Verbesserungen bei Microsoft Teams

Wenn der Desktop Viewer im Vollbildmodus ausgefiihrt wird, konnen Benutzer aus den Bildschirmen,
die der Desktop Viewer abdeckt, einen auswahlen und freigeben. Im Fenstermodus kénnen Benutzer
das Fenster des Desktop Viewers freigeben. Im Seamlessmodus kdnnen Benutzer einen der Bild-
schirme zur Freigabe auswahlen. Wenn der Desktop Viewer den Fenstermodus andert (maximieren,
wiederherstellen oder minimieren), wird die Bildschirmfreigabe beendet.

Bidirektionale URL-Unterstiitzung mit Chromium-basierten Browsern

Die bidirektionale Inhaltsumleitung ermdglicht es Ihnen, URLs fiir die Umleitung vom Client zum
Server und vom Server zum Client zu konfigurieren. Sie kdnnen dies mithilfe von Richtlinien auf dem
Server und dem Client konfigurieren.

Mit der administrativen Gruppenrichtlinienobjektvorlage konnen Sie Serverrichtlinien werden auf
dem Delivery Controller und Clientrichtlinien in der Citrix Workspace-App festlegen.

Mit dieser Version wurde die Unterstiitzung fiir bidirektionale URL-Umleitung fiir Google Chrome und
Microsoft Edge hinzugefligt.

Voraussetzungen:

« Citrix Virtual Apps and Desktops Version 2106 oder hoher.
+ Erweiterung fiir die Browserumleitung Version 5.0.

Um den Google Chrome-Browser fiir die bidirektionale URL-Umleitung zu registrieren, fiihren Sie den
folgenden Befehlim Installationsordner der Citrix Workspace-App aus:

%ProgramFiles(x86)%\Citrix\ICA Client\redirector.exe /regChrome /
verbose

Um die Registrierung des Google Chrome-Browsers fiir die bidirektionale URL-Umleitung aufzuheben,
flihren Sie den folgenden Befehl im Installationsordner der Citrix Workspace-App aus:
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%ProgramFiles(x86)%\Citrix\ICA Client\redirector.exe /unregChrome /
verbose

Informationen zum Konfigurieren der URL-Umleitung in der Citrix Workspace-App finden Sie unter
Bidirektionale Inhaltsumleitung.

Weitere Informationen zur Browserinhaltsumleitung finden Sie unter Browserinhaltsumleitung in der
Dokumentation zu Citrix Virtual Apps and Desktops.

Verbesserte ICA-Dateisicherheit - Technical Preview

In friitheren Versionen wird die ICA-Datei auf den lokalen Datentrager heruntergeladen, wenn Sie eine
Citrix Virtual Apps and Desktops-Sitzung starten.

Mit dieser Version bieten wir erhohte Sicherheit fiir die Handhabung von ICA-Dateien durch die Citrix
Workspace-App wahrend eines Starts von Citrix Virtual Apps and Desktops.

Mit der Citrix Workspace-App konnen Sie die ICA-Datei jetzt im Systemspeicher speichern statt
auf dem lokalen Datentrager. Diese Funktion zielt darauf ab, Oberflachenangriffe und Malware
auszuschlieRen, die die ICA-Datei missbrauchen kénnten, wenn sie lokal gespeichert wird. Das
Feature ist auch in Citrix Virtual Apps and Desktops-Sitzungen verfiigbar, die im Workspace fiir Web
gestartet werden.

Weitere Informationen finden Sie unter Verbesserte ICA-Dateisicherheit.

Sie kdnnen Feedback zu diesem Feature mit dem Podio-Formular geben.

Neue Features in Release 2105
Unterstiitzung fiir benutzerdefinierte URLs fiir 301-Weiterleitungen

In der Citrix Workspace-App konnen Sie jetzt URLs flir HTTP 301-Weiterleitungen von StoreFront oder
Citrix Gateway an Citrix Workspace hinzuzufiigen.

Bei der Migration von StoreFront zu Citrix Workspace konnen Sie die StoreFront-URL per HTTP 301-
Weiterleitung an eine Citrix Workspace-URL weiterleiten. Beim Hinzufligen einer alten StoreFront-URL
erfolgt dann automatisch eine Weiterleitung an Citrix Workspace.

Beispiel einer Weiterleitung:

Die StoreFront-URL https: kann
an die Citrix Workspace-URL https:
umgeleitet werden.
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Verbesserung fiir Microsoft Teams

« Sie kdnnen jetzt eine bevorzugte Netzwerkschnittstelle fiir den Medienverkehr konfigurieren.

Navigieren Sie zu \HKEY_CURRENT_USER\SOFTWARE\Citrix\HDXMediaStream und
erstellen Sie einem Schliissel mit dem Namen NetworkPreference(REG_DWORD).

Wahlen Sie einen der folgenden Werte aus:

1: Ethernet
2: Wi-Fi

3: Cellular
5: Loopback
- 6: Any

Standardmafig und wenn kein Wert festgelegt ist, wahlt die WebRTC Media Engine die beste
verflighare Route aus.

+ Siekonnen jetztdas Audiogeratemodul 2 (ADM2) deaktivieren, sodass das Legacy-Audiogeratemodul

(ADM) fur 4-Kanal-Mikrofone verwendet wird. Das Deaktivieren von ADM2 hilft bei Problemen
im Zusammenhang mit Mikrofonen in einem Anruf.

Um ADM2 zu deaktivieren, navigieren Sie zu \HKEY_CURRENT_USER\SOFTWARE\Citrix\
HDXMediaStream, erstellen Sie einen Schliissel namens DisableADM2 (REG_DWORD) und
legen Sie den Wert auf 1 fest.

Neue Features in Release 2103.1
Verbesserte Konfiguration des Tastaturlayouts

Die Tastaturlayoutkonfiguration enthalt jetzt die Option Nicht synchronisieren. Die Option kann per
GPO-Richtlinie und mit der GUI konfiguriert werden.

Bei Auswahl von Nicht synchronisieren wird das Tastaturlayout des Servers in der Sitzung verwen-
det. Das Clienttastaturlayout wird nicht mit dem Servertastaturlayout synchronisiert.

Weitere Informationen finden Sie unter Tastaturlayout und Sprachenleiste.

Option zum Deaktivieren der Speicherung von Authentifizierungstoken

Authentifizierungstoken werden verschliisselt und auf dem lokalen Datentrager gespeichert, sodass
Sie Ihre Anmeldeinformationen beim Neustart des Systems oder der Sitzung nicht erneut eingeben
mussen.

Die Citrix Workspace-App bietet jetzt eine Option, mit der das Speichern von Authentifizierungsto-
ken auf dem lokalen Datentrager deaktiviert werden kann. Mit einer neuen Richtlinie fiir ein Grup-
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penrichtlinienobjekt (GPO) kann das Speichern von Authentifizierungstoken konfiguriert und so die
Sicherheit erhoht werden.

Hinweis:

Diese Konfiguration ist nur in Cloud-Bereitstellungen anwendbar.

Weitere Informationen finden Sie unter Authentifizierungstoken.

Verbesserungen bei Microsoft Teams

+ Der VP9-Videocodec ist jetzt standardmaRig deaktiviert.

« Verbesserte Konfigurationen mit Echounterdriickung, automatischer Verstarkungsregelung,
Rauschunterdriickung: Wenn diese Optionen in Microsoft Teams konfiguriert sind, ibernimmt
das von Citrix umgeleitete Microsoft Teams die konfigurierten Werte. Andernfalls sind diese
Optionen auf Wahr voreingestellt.

+ DirectWShow ist jetzt der Standardrenderer.

Mit folgender Schrittfolge konnen Sie den Standardrenderer dandern:

Offnen Sie den Registrierungs-Editor.

Navigieren Sie zum folgenden Schliisselspeicherort: HKEY_CURRENT_USER\SOFTWARE\
Citrix\HDXMediaStream.

Aktualisieren Sie den folgenden Wert: ”UseDirectShowRendererAsPrimary”=dword
100000000

Andere mogliche Werte:

* 0: Media Foundation
* 1: DirectShow (Standard)

Starten Sie die Citrix Workspace-App neu.

Neue Features in Release 2102
Unterstiitzung der Proxyauthentifizierung

Bisher konnten Sie sich auf Clientcomputern, die fiir die Proxyauthentifizierung konfiguriert waren,
nicht bei der Citrix Workspace-App authentifizieren, wenn die Proxyanmeldeinformationen nicht in
der Windows-Anmeldeinformationsverwaltung gespeichert waren.

Wenn jetzt auf Clientcomputern, die fir die Proxyauthentifizierung konfiguriert sind, die Proxyan-
meldeinformationen nicht in der Windows-Anmeldeinformationsverwaltung gespeichert sind,
werden Sie aufgefordert, die Proxyanmeldeinformationen einzugeben. Die Citrix Workspace-App spe-
ichertdann die Anmeldeinformationen des Proxyserversin der Windows-Anmeldeinformationsverwaltung.
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Dies fiihrt zu einer nahtlosen Anmeldeerfahrung, da Sie lhre Anmeldeinformationen vor dem Zu-
griff auf die Citrix Workspace-App nicht manuell in der Windows-Anmeldeinformationsverwaltung
speichern miissen.

Verbesserungen bei Microsoft Teams

+ Verbessertes Rendern von Videos.
« Verbesserte Leistung und Zuverlassigkeit

Neue Features in Release 2012.1

In diesem Release wurden Probleme behoben, um die allgemeine Leistung und Stabilitat zu
verbessern.

Neue Features in Release 2012
Unterstiitzung fiir Italienisch

Die Citrix Workspace-App flir Windows ist jetzt auf Italienisch verfiigbar.

Protokollsammlung

Protokollsammlung vereinfacht das Sammeln von Protokollen fiir die Citrix Workspace-App. Die Pro-
tokolle helfen Citrix bei der Fehlerbehebung und erleichtern bei komplizierten Problemen den Sup-
port.

Sie kdnnen jetzt Protokolle mit der GUI sammeln.

Weitere Informationen finden Sie unter Protokollsammlung.

Unterstiitzung fiir die Domdnen-Passthrough-Authentifizierung in Citrix Workspace

In dieser Version wird Unterstlitzung fiir die Domanen-Passthrough-Authentifizierung in Citrix
Workspace zusatzlich zur vorhandenen Unterstiitzung fiir StoreFront eingefiihrt.

Automatische Authentifizierung fiir Citrix Workspace

Die Citrix Workspace-App fiihrt eine Richtlinie fiir ein Gruppenrichtlinienobjekt (GPO) ein, um die au-
tomatische Authentifizierung fiir Citrix Workspace zu aktivieren. Diese Richtlinie ermdglicht es der
Citrix Workspace-App, sich beim Systemstart automatisch bei Citrix Workspace anzumelden. Verwen-
den Sie diese Richtlinie nur, wenn Domanen-Passthrough (Single Sign-On) fiir Citrix Workspace auf in
Domanen eingebundenen Geraten konfiguriert ist.
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Weitere Informationen finden Sie unter Automatische Authentifizierung.

Verbesserung der Konfiguration von App-Schutz

Zuvor waren die Dialogfelder des Authentifizierungsmanagers und des Self-Service-Plug-Ins stan-
dardmalig geschiitzt.

In dieser Version wird eine Richtlinie fiir ein Gruppenrichtlinienobjekt (GPO) eingefiihrt, mit der Sie
Anti-Keylogging- und Anti-Screenshot-Funktionen fir den Authentifizierungsmanager und das Self-
Service-Plug-In separat konfigurieren kdnnen.

Hinweis:

Diese GPO-Richtlinie gilt nicht fiir ICA- und SaaS-Sitzungen. ICA- und SaaS-Sitzungen werden
weiterhin dem Delivery Controller und dem Citrix Gateway Service gesteuert.

Weitere Informationen finden Sie unter Verbesserung der Konfiguration von App-Schutz.

Verbesserungen bei Microsoft Teams

+ Peers kdnnen jetzt den Mauszeiger des Referenten in einer Bildschirmfreigabesitzung sehen.
+ Die WebRTC Media Engine beachtet jetzt den auf dem Clientgerat konfigurierten Proxyserver.

Neue Features in Release 2010

In diesem Release wurden mehrere Probleme behoben, um die allgemeine Leistung und Stabilitat zu
verbessern.

Neue Features in Release 2009.6
Unterstiitzung fiir FIDO2-Authentifizierung

Mit der FIDO2-Authentifizierung konnen Benutzer die Vorteile der lokalen FIDO2-Endpunktkomponenten
nutzen. Benutzer kdnnen sich jetzt mit FIDO2-Sicherheitsschliisseln oder integrierten Biometriken
authentifizieren. Gerdte muissen Uber TPM (Trusted Platform Module) 2.0 und Windows Hello
verfligen. Weitere Informationen finden Sie unter FIDO2: WebAuthn & CTAP.

Verbesserungen bei Microsoft Teams

+ Microsoft Teams zeigt jetzt zuvor verwendete Peripheriegerate in der Liste Bevorzugte Gerate
an.
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+ DieWebRTC Media Engine bestimmt die an einem Endpunkt maximal mogliche Codierungsauflo-
sung genau. Die WebRTC Media Engine schatzt mehrfach am Tag und nicht nur beim ersten
Start.

« Im Paket des Installationsprogramms der Citrix Workspace-App befinden sich jetzt die
Klingeltone von Microsoft Teams.

+ Verbesserungen bei Echounterdriickung - Reduzierter Echopegel, wenn ein Peer iiber einen
Lautsprecher oder ein Mikrofon verfiigt, der/das ein Echo erzeugt.

+ Verbesserungen bei der Bildschirmiibertragung - Wenn Sie jetzt lhren Bildschirm freigeben,
wird nur der Desktop Viewer-Bildschirm im nativen Bitmap-Format erfasst. Zuvor waren
lokale Clientfenster, die das Fenster des Desktop Viewer iiberlagerten, ausgeblendet.

Neue Features in Release 2009

In diesem Release wurden Probleme behoben, um die allgemeine Leistung und Stabilitat zu
verbessern.

Neue Features in Release 2008

Konfiguration der administrativen Gruppenrichtlinienobjektvorlage fiir Tastaturlayout und
Sprachenleiste

Zusatzlich zur vorhandenen GUI-Methode konnen Sie nun das Tastaturlayout und die Sprachenleiste
mit der administrativen Gruppenrichtlinienobjektvorlage konfigurieren.

Weitere Informationen finden Sie unter Tastaturlayout und Sprachenleiste.

CryptoKit-Update

Die Citrix Workspace-App unterstiitzt jetzt Version 14.2.1 von CryptoKit.

Sprachunterstiitzung

Die Citrix Workspace-App fiir Windows ist jetzt auf Portugiesisch (Brasilien) verfiigbar.

Verbesserung der Authentifizierung

Um ein nahtloses Erlebnis zu ermdglichen, wird das Authentifizierungsdialogfeld jetzt in der Citrix
Workspace-App angezeigt. Die Storedetails werden auf dem Anmeldebildschirm angezeigt. Authen-
tifizierungstoken werden verschliisselt und gespeichert, sodass Sie die Anmeldeinformationen beim
Neustart des Systems oder der Sitzung nicht erneut eingeben missen.
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Hinweis:

Diese Verbesserung der Authentifizierung ist nur in Cloud-Bereitstellungen anwendbar.

Verbesserung des App-Schutzes

Bisher wurde beim Versuch, den Screenshot eines geschiitzten Fensters zu erstellen, der gesamte Bild-
schirm, einschlieBlich der nicht geschiitzten Apps im Hintergrund, abgedunkelt angezeigt.

Wenn Sie nun einen Screenshot mit einem Snipping Tool erstellen, wird nur das geschiitzte Fenster
abgedunkelt. Sie kdnnen einen Screenshot des Bereichs auflerhalb des geschiitzten Fensters
erstellen.

Wenn Sie jedoch die Taste Druck S-Abf verwenden, um einen Screenshot auf einem Windows 10-Gerat
zu erfassen, missen Sie das geschiitzte Fenster minimieren.

In diesem Release werden auflerdem Probleme behoben, um das App-Schutzfeature zu verbessern.

Verbesserung der Browserinhaltsumleitung

+ Cookies sind jetzt in den Sitzungen persistent: Wenn Sie einen Browser beenden und neu
starten, werden Sie nicht aufgefordert, lhre Anmeldeinformationen erneut einzugeben.
+ Browser beruicksichtigen nun die lokale Systemsprache.

Neue Features in Release 2006.1
Verbesserung der Bildschirmfreigabe in Microsoft Teams

In diesem Release sind die Inhalte, die mit Microsoft Teams freigegeben werden, auf den Inhalt des
Desktop Viewer-Fensters beschrankt. Bereiche aufterhalb des Desktop Viewer-Fensters werden aus-
gelassen und die lokalen Apps des Clients, die den Desktop Viewer Uiberlappen, werden abgedunkelt
angezeigt.

Weitere Informationen finden Sie unter Bildschirmfreigabe.

Aktualisieren auf den Citrix Analytics-Dienst

Die Citrix Workspace-App libertragt Daten von ICA-Sitzungen, die Sie liber einen Browser starten,
sicher an den Citrix Analytics-Dienst.

Weitere Informationen dazu, wie Citrix Analytics diese Informationen verwendet, finden Sie unter Self-
Service fiir Leistung und Self-Service-Suche fiir Virtual Apps and Desktops.
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Neue Features in Release 2002

App-Schutz
Haftungsausschluss

App-Schutzrichtlinien filtern den Zugriff auf erforderliche Funktionen des zugrunde liegenden
Betriebssystems (spezifische API-Aufrufe fiir die Bildschirmerfassung oder das Aufzeichnen von
Tastenanschlagen). Damit schiitzen sie auch vor benutzerdefinierten und speziell entwickelten
Hackertools. Die Weiterentwicklung von Betriebssystemen fiihrt jedoch immer wieder zu
neuen Einfallstoren fiir das Keylogging oder die Bildschirmerfassung. Darum ist kein hundert-
prozentiger Schutz moglich, auch wenn wir diese Schwachstellen kontinuierlich identifizieren
und korrigieren.

Der App-Schutz ist eine Zusatzfunktion, die erweiterte Sicherheit bei der Verwendung von Citrix Vir-
tual Apps and Desktops bietet. Die Funktion beschrankt die Moglichkeit, dass Clients durch Keylog-
ging und Screenshot-Malware kompromittiert werden. Der App-Schutz verhindert das Exfiltrieren ver-
traulicher Informationen, wie Benutzeranmeldeinformationen und sensible Informationen, die auf
dem Bildschirm angezeigt werden. Die Funktion verhindert, dass Benutzer und Angreifer Screenshots
erstellen und Keylogger verwenden, um vertrauliche Informationen zu lesen und zu nutzen.

Hinweis:

Citrix empfiehlt, nur die native Citrix Workspace-App zum Starten einer geschiitzten Sitzung zu
verwenden.

Der App-Schutz wird mit dem Controller zwischen StoreFront und dem Controller konfiguriert. In-
formationen zum Konfigurieren des App-Schutzes auf dem Controller finden Sie in der Dokumenta-
tion zu Citrix Virtual Apps and Desktops unter App-Schutz. Sie konnen eine der folgenden Methoden
verwenden, um diese Konfiguration auf die Citrix Workspace-App anzuwenden, indem Sie die App-
Schutzkomponente einbeziehen:

« Grafische Benutzeroberflache (GUI)
+ Befehlszeilenoberflache

Sie konnen die App-Schutzkomponente zusammen mit der Citrix Workspace-App oder bei Bedarf in-
stallieren.

Hinweis:

« Dieses Feature wird nur unter Microsoft Windows Desktop-Betriebssystemen wie Windows
10, Windows 8.1 und Windows 7 unterstiitzt.
+ Das Feature wird nicht iber RDP (Remote Desktop Protocol) unterstiitzt.

Informationen zum Konfigurieren des App-Schutzes in der Citrix Workspace-App finden Sie unter App-
Schutz.
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Verbesserungen des Installationsprogramms

Wenn Administratoren in friiheren Versionen versuchten, die Citrix Workspace-App auf einem System
zu installieren, auf dem bereits eine vom Benutzer installierte App-Instanz vorlag, wurde die Installa-
tion blockiert.

Mit diesem Release konnen Administratoren nun die vom Benutzer installierte Instanz der Citrix
Workspace-App liberschreiben und die Installation erfolgreich fortsetzen.

Verbesserung von Citrix Workspace-Updates

In friiheren Versionen konnte eine vom Administrator installierte Citrix Workspace-App nur vom Ad-
ministrator aktualisiert werden.

Mit diesem Release kénnen auch Nicht-Administratoren die Citrix Workspace-App auf einer vom Ad-
ministrator installierten Instanz aktualisieren. Klicken Sie dazu im Infobereich mit der rechten Maus-
taste auf das Symbol der Citrix Workspace-App und wahlen Sie “Nach Updates suchen”.

Hinweis:

Die Option Nach Updates suchenist jetzt auf vom Benutzer oder vom Administrator installierten
Instanzen der Citrix Workspace-App verfligbar.

Unterstiitzung fiir ausgehende Proxy

Mit SmartControl kdnnen Administratoren detaillierte Richtlinien definieren, um Benutzerumge-
bungsattribute fiir Citrix Virtual Apps and Desktops mit dem Citrix Gateway zu konfigurieren und
durchzusetzen. Beispielsweise konnen Sie verhindern, dass Benutzer ihren Remotedesktops weitere
Laufwerke zuordnen. Dies ermdglicht das SmartControl-Feature von Citrix Gateway.

Das Szenario andert sich jedoch, wenn die Citrix Workspace-App und Citrix Gateway zu separaten Un-
ternehmenskonten gehoren. In diesem Fall kann die Clientdomane das SmartControl-Feature nicht
anwenden, da das Gateway in der Clientdomane fehlt. Stattdessen konnen Sie den ausgehenden ICA-
Proxy nutzen. Mit dem ausgehenden ICA-Proxy kdnnen Sie das SmartControl-Feature auch dann ver-
wenden, wenn die Citrix Workspace-App und Citrix Gateway in verschiedenen Organisationen bereit-
gestellt sind.

Die Citrix Workspace-App unterstitzt Sitzungsstarts mit dem Citrix ADC LAN-Proxy. Entweder wird
ein einzelner statischer Proxy konfiguriert, oder der Proxyserver wird zur Laufzeit Giber das Plug-In fiir
ausgehende Proxys ausgewahlt.

Es gibt folgende Konfigurationsmethoden fiir ausgehende Proxys:

« Statischer Proxy: Der Proxyserver wird durch Angabe eines Proxy-Hostnamen und der Portnum-
mer konfiguriert.
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+ Dynamischer Proxy: Ein einzelner Proxyserver wird mit der Proxy-Plug-In-DLL unter einem oder
mehreren Proxyservern ausgewabhlt.

Sie konnen den ausgehenden Proxy mit der administrativen Gruppenrichtlinienobjektvorlage und
dem Registrierungs-Editor konfigurieren.

Weitere Informationen zum ausgehenden Proxy finden Sie unter Unterstiitzung fiir den ausgehenden
ICA-Proxy in der Citrix Gateway-Dokumentation.

Weitere Informationen zum Konfigurieren von ausgehenden Proxys finden Sie unter Ausgehender
Proxy.

Binardateien fiir eingebetteten Citrix Browser

Sie kdnnen jetzt die Bindrdateien fiir den eingebetteten Citrix Browser ausschlieRen, um dieses Fea-
ture nicht zu verwenden.

Dieses Release bietet erstmalig eine Befehlszeilenoption, um die Binardateien fiir den eingebetteten
Citrix auszuschlieRen. Flihren Sie die Befehlszeilenoption /InstallEmbeddedBrowser=N aus dem
Installationsverzeichnis der Citrix Workspace-App aus, um den eingebetteten Browser zu beenden.

Sie konnen die Binardateien fiir den eingebetteten Citrix Browser nur in folgenden Fallen auss-
chlielRen:

+ Neuinstallation
« Upgrade von einer Version ohne Binardateien fiir den eingebetteten Citrix Browser.

Wenn lhre Version der Citrix Workspace-App die Bindrdateien flir den eingebetteten Citrix Browser en-
thalt und Sie auf Version 2002 aktualisieren, werden die Binardateien fiir den eingebetteten Browser
wahrend des Upgrades automatisch aktualisiert.

Verbesserung der Desktopfreigabe mit Microsoft Teams

Wenn Sie lhren Workspace in Microsoft Teams freigeben, wird in der Citrix Workspace-App der ak-
tuell freigegebene Bildschirmbereich mit einem roten Rahmen markiert. Sie kénnen nur das Desktop
Viewer-Fenster oder ein beliebiges lokales Fenster dariiber freigeben. Wenn Sie das Desktop Viewer-
Fenster minimieren, wird die Bildschirmfreigabe angehalten.

Geschatzte Codierungsleistung von Endpunkten in Microsoft Teams

HdxTeams.exe ist die WebRTC Media Engine, die in die Citrix Workspace-App eingebettet ist und die
Microsoft Teams-Umleitung verarbeitet. Wenn HdxTeams. exe gestartet ist, schatzt der Prozess die
beste Codierungsauflésung, die die CPU des Endpunkts ohne Uberlastung aufrechterhalten kann.
Mogliche Werte sind 240p, 360p, 720p und 1080p.
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Diese Schatzung der Endpunktleistung (auch webrtcapi.EndpointPerformance genannt)
l[auft, wenn HdxTeams.exe initialisiert wird. Der Macroblock-Code bestimmt die beste Auflésung,
die bei einem Endpunkt erzielt werden kann. Die héchstmogliche Auflosung flieit dann in die
Codec-Aushandlung zwischen Peers oder zwischen Peer und Konferenzserver ein.

Weitere Informationen zum Konfigurieren der Endpunkt-Codierung finden Sie unter Geschatzte
Codierungsleistung.

Weitere Informationen finden Sie unter Optimierung fiir Microsoft Teams in der Dokumentation zu
Citrix Virtual Apps and Desktops.

Verbesserung des Citrix Analytics-Diensts

Ab diesem Release erméglicht die Citrix Workspace-App die sichere Ubertragung der ffentlichen IP-
Adresse des letzten Netzwerk-Hops an den Citrix Analytics-Dienst. Die Daten werden pro Sitzungsstart
erfasst. Mit den Daten kann der Citrix Analytics-Dienst analysieren, ob Leistungsprobleme auf bes-
timmte geografische Bereiche zuriickzufiihren sind.

Standardmafig werden die IP-Adressprotokolle an den Citrix Analytics-Dienst gesendet. Sie kdnnen
diese Option jedoch in der Citrix Workspace-App mit dem Registrierungs-Editor deaktivieren.

Um die Ubertragung von IP-Adressprotokollen zu deaktivieren, navigieren Sie zum folgenden Reg-
istrierungspfad und legen Sie den Schliissel SendPublicIPAddress auf Aus fest.

+ Navigieren Sie auf 64-Bit-Windows-Maschinen zu: HKEY_LOCAL_MACHINE\SOFTWARE\
Wow6432Node\Citrix\Dazzle.
+ Navigieren Sie auf 32-Bit-Windows-Maschinen zu: HKEY_LOCAL_MACHINE\SOFTWARE\

Citrix\Dazzle.
Hinweis:

« DielP-Adressiibertragung gelingt nichtimmer perfekt. Zwar tGibertragt die Citrix Workspace-
App jede IP-Adresse, auf der sie gestartet wird, jedoch sind einige der Adressen moglicher-
weise nicht korrekt.

+ Stellen Siein geschlossenen Kundenumgebungen, in denen die Endpunkte innerhalb eines
Intranets betrieben werden, sicher, dass die URL https://locus.analytics.cloud.
com/api/locateip auf dem Endpunkt auf einer Positivliste steht.

Weitere Informationen dazu, wie die Leistungsanalyse diese Informationen verwendet, finden Sie
unter Self-Service fur Leistung.

Neue Features in Release 1911

Der intelligente Workspace
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Diese Version der Citrix Workspace-App fiir Windows wurde optimiert, um die intelligenten
Workspace-Funktionen zu nutzen, wenn sie veroffentlicht werden. Weitere Informationen finden Sie
unter Workspace Intelligence Features - Microapps.

Unterstiitzung fiir die automatische Registrierung von Windows 10-Geraten in Citrix Endpoint
Management

Hinweis:

Das Feature fiir die automatische Registrierung ist als Technical Preview verfligbar. Citrix emp-
fiehlt, Features des Technical Preview nur in Testumgebungen zu verwenden.

Mit der Citrix Workspace-App konnen Windows 10-Gerate jetzt automatisch in Endpoint Management
registriert werden.

Hinweis:

« Dieses Feature wird nur auf Windows 10-Geraten unterstitzt.
+ Dieses Feature ist nur in Cloud-Bereitstellungen verfligbar.

Neue Features in Release 1909
Neuer Switch im Installationsprogramm

Mit diesem Release wird der neue Switch /forceinstall im Installationsprogramm eingefiihrt.

Mit diesem Switch konnen vorhandene Konfigurationen und Registrierungseintrage der Citrix
Workspace-App in folgenden Szenarios bereinigt werden:

« Siefuihren ein Upgrade von einer nicht unterstiitzten Citrix Workspace-App-Version aus.
+ Die Installation oder das Upgrade schlagt fehl.

Hinweis:
Der Switch /forceinstall ersetzt den Switch /rcu.

Weitere Informationen finden Sie unter Allgemeine Parameter im Abschnitt zur Installation.

Behobene Probleme
Behobene Probleme in 2112.1
Installieren, Deinstallieren, Aktualisieren

Wenn Sie als Benutzer die Workspace-App mit einer Version vor 2109 installiert haben und der Admin-
istrator installiert Version 2109, wird die Fehlermeldung Einstiegspunkt nicht gefunden angezeigt,

© 1999-2022 Citrix Systems, Inc. All rights reserved. 29


https://docs.citrix.com/de-de/tech-zone/learn/tech-briefs/workspace-microapps.html
https://docs.citrix.com/de-de/citrix-workspace-app-for-windows/install.html#common-parameters

Citrix Workspace-App fiir Windows

wenn Sie sich als Benutzer wieder am Gerat anmelden. Wenn Sie auf OK klicken, verschwindet die
Meldung und die Workspace-App wird auf Version 2109 aktualisiert. [RFWIN-25008]

Anmeldung/Authentifizierung

« Die Citrix Workspace-App-Authentifizierung kann nach der Initialisierung fehlschlagen,
wenn versucht wird, eine Smartcard Ulber Citrix Gateway zu verwenden Wenn Sie den
Authentifizierungsprozess nach 15 Minuten aktualisieren, wird moglicherweise eine 404-
Fehlermeldung in einem in Citrix Workspace eingebetteten Browser angezeigt. Die App
verbleibt dann in einer Authentifizierungsschleife, bis Sie sie schlieBen und wieder 6ffnen.
[RFWIN-25006]

+ Das Hinzufligen eines Stores mit Smartcard-Authentifizierung kann mit folgender Fehlermel-
dung fehlschlagen:

Der Store ist nicht vorhanden. Wiederholen Sie den Versuch oder wenden Sie sich an den
Support.
[CVADHELP-18647]

+ Beider Enumeration der Anwendung liber Storebrowse wird ein Null-Zeichen zwischen jedem

Zeichen in der Enumerationsdatei eingefligt. [CVADHELP-18773]

Sitzung/Verbindung

+ Beim Versuch, eine Anwendung zu o6ffnen, wird in Citrix Director moglicherweise ein
Verbindungsfehler angezeigt, wenn die Option vPrefer aktiviert und ein Limit von einer
Instanz pro Benutzer konfiguriert ist. [CVADHELP-17372]

+ Die Citrix Workspace-App ruft moglicherweise externe Beacons fiir ausschlief3lich interne Stores
ab. Durch diesen Fix werden keine externen Beacons flir interne Stores oder solche abgerufen,
denen kein Gateway zugeordnet ist. [CVADHELP-18275]

« In der Citrix Workspace-App fiir Windows 2109 und hoher wird eine Desktopsitzung moglicher-
weise getrennt, wenn der Legacy-Grafikmodus aktiviert ist. [CVADHELP-18718]

« Wenn Sie den App-Schutzin der Citrix Workspace-App fiir Windows 2109 oder hoher verwenden,
ist die Leistung der Grafikkarte moglicherweise schlecht. [CVADHELP-18831]

+ Nach dem automatischen Upgrade von Microsoft Edge WebView2 Runtime ist der Bildschirm
der Citrix Workspace-App flir Windows leer. [RFWIN-25295]

« Die Citrix Workspace-App funktioniert nicht mehr. [RFWIN-25301]

+ Handlelecks in App-Schutzkomponenten fiihren zum Fehlschlagen mancher Prozesse. [RFWIN-
25358]

« Citrix Workspace-App Desktop Lock kann fehlschlagen, wenn die GPO-Speicher fiir das Desktop
Lock-Setup nicht konfiguriert sind. [RFWIN-25392]

+ In Microsoft Teams wird die Bildschirmfreigabe beendet, wenn Sie die Sitzungsgrofe andern.
[HDX-31858]
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« Im Modus mit mehreren Bildschirmen wird ein leerer Bildschirm angezeigt, wenn Sie die
Anzeige bei in Microsoft Teams freigegebenem Bildschirm trennen. [HDX-34733]

+ In einer Sitzung mit Bildschirmfreigabe umfasst der rote Rahmen zur Anzeige des freigegebe-
nen Bildschirms alle Bildschirme, wenn Microsoft Teams im Seamlessmodus und mit mehreren
Monitoren ausgefiihrt wird. [HDX-34978]

 Bei P2P-Anrufen zwischen der Citrix Workspace-App flir Mac 2109 und der Citrix Workspace-App
fur Windows 2109 konnen Anruffehler auftreten. [HDX-35223]

+ Wahrend eines Videoanrufs mit Microsoft Teams blinkt die Kamera moglicherweise. [HDX-
36345]

« Sitzungsstarts schlagen moglicherweise fehl, wenn Sie fiir StoreFront den Feldwert in der Datei
default.ica auf ClientName festlegen. Weitere Informationen finden Sie im Citrix Knowledge
Center-Artikel CTX335725. [CVADHELP-19033]

Behobene Probleme in Release 2109.1

Wenn vom Administrator externe Erweiterungen in Google Chrome installiert wurden, stiirzt der Citrix
Workspace-Browser beim Offnen ab. [CTXBR-2135]

Behobene Probleme in Release 2109
Seamlessfenster

Einige Anwendungen von Drittanbietern bleiben moglicherweise im Vordergrund, sodass andere ges-
tartete Anwendungen im Hintergrund bleiben. [CVADHELP-16897]

Benutzeroberfldche

Bei Verwendung der Citrix Workspace-App fiir Windows werden die Startmeniiverkniipfungen
moglicherweise nicht automatisch aktualisiert. Das Problem tritt auf, wenn eine neue Anwendung
hinzugefiigt oder auf dem Back-End eine Anderung vorgenommen wird. [CVADHELP-17122]

Probleme bei Clientgeraten

Bei Verwendung der Citrix Workspace-App kdnnen Gerate, die mit COM-Ports hoher als 9 verbunden
sind, in der Sitzung moglicherweise nicht zugeordnet werden. [CVADHELP-17734]

Sitzung/Verbindung

+ Beim Upgrade der Citrix Workspace-App fiir Windows auf Version 2106 schlagt das Starten von
Anwendungen oder Desktops liber einen Proxyserver moglicherweise fehl und folgende Fehler-
meldung wird angezeigt:
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Keine Verbindung zum Server moglich. Wenden Sie sich mit der folgenden Fehlermeldung
an den Systemadministrator: Es ist kein Citrix XenApp-Server auf der angegebenen
Adresse konfiguriert. (Socketfehler 10060) [CVADHELP-18137]

« Wenn Sie versuchen, eine Webcam mithilfe der auf einem VDA installierten Citrix Workspace-
App fiir Windows umzuleiten, schlagt die Webcam méglicherweise fehl. [HDX-28691]

+ Wenn Sie lhren Bildschirm in Microsoft Teams mit HDX-Optimierung in einer Konfiguration
mit mehreren Monitoren freigeben, erfasst das Auswahltool zur Bildschirmfreigabe keine
einzelnen Monitore. Dieses Problem tritt auf, wenn der virtuelle Desktop nicht die Desktop
Viewer-Symbolleiste verwendet oder aber Desktop Lock verwendet. Anstelle eines einzelnen
Monitors werden alle Monitore zu einem Einzelbild zusammengefasst. Dieses Problem kann in
der Citrix Workspace-App flir Windows 2106 oder hoher auftreten.

Ab diesem Release ist die Bildschirmfreigabe im Multimonitormodus in folgenden Szenarios
deaktiviert:

« Desktop Viewer ist in StoreFront oder in der ICA-Datei deaktiviert. Oder:

+ Desktop Lock wird verwendet. Es kann nur der primare Monitor freigegeben werden. [HDX-
34200]

Behobene Probleme in Release 2108
Anmeldung und Authentifizierung

Wenn eine Citrix Gateway-Sitzung das Zeitlimit Gberschreitet, fordert Citrix Workspace beim Starten
einer Anwendung moglicherweise nicht zur Authentifizierung auf. [RFWIN-23829]

Behobene Probleme in Release 2107

Tastatur

Wenn der App-Schutz installiert ist, sind Tastatureingabe bei einigen Laptops der HP G5-Serie
moglicherweise nicht kompatibel. [RFWIN-24103]

Sitzung/Verbindung

+ Wenndie Drag & Drop-Funktion aktiviertist, schlagen Versuche, die Gré3e einer verdffentlichten
Anwendung zu andern, moglicherweise fehl. [CVADHELP-17089]

+ Beim Konfigurieren von Client und VDA mit Netzwerkproxyeinstellungen schlagt die Browserin-
haltsumleitung im Chrome-Browser moglicherweise fehl. [CVADHELP-17430]

+ Wenn Sie sich bei Single Sign-On mit UPN-Anmeldeinformationen anmelden und dann das Ken-
nwort am Endpunkt andern, wird nach dem Versuch, eine Sitzung zu starten, moglicherweise
die folgende Fehlermeldung angezeigt:
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Der Benutzername oder das Kennwort sind falsch. Versuchen Sie es erneut. [CVADHELP-
17620]

+ Wenn Sie wahrend einer Microsoft Teams-Besprechung einen Videoanruf beginnen, reagiert der
Desktop Viewer moglicherweise nicht mehr. [HDX-32435]

Behobene Probleme in Release 2106

Sitzung/Verbindung:

« Der Versuch, eine Datei mit dem Citrix PDF-Drucker zu drucken, schlagt méglicherweise fehl,
wenn Google Chrome, Mozilla Firefox oder Microsoft Internet Explorer als standardmafiger PDF-
Viewer verwendet wird. [CVADHELP-16662]

+ Nach dem Upgrade der Citrix Workspace-App fiir Windows auf Version 1912 LTSR CU1 oder CU2
schlagt die Sitzungszuverlassigkeit moglicherweise fehl. Das Problem tritt bei einer Verbindung
lber Citrix Gateway mit aktiviertem Enlightened Data Transport (EDT) auf. [CVADHELP-16694]

+ Versuche, Anwendungen mit der Citrix Workspace-App fur Windows zu starten, schlagen
moglicherweise fehl, wenn das VPN verbunden oder getrennt wird. [CVADHELP-16714]

+ In einem Double-Hop-Szenario werden die Namen der Endpunktclients moglicherweise nicht
an den Delivery Controller oder an Director ubergeben. Das Problem tritt ab VDA-Version 2003
und hoher auf. [CVADHELP-16783]

+ Wenn Sie unter der Registrierung HKEY_LOCAL_MACHINE\Software\Citrix\Dazzle den
Wert CurrentAccount auf AllAccount festlegen, hat dies moglicherweise keine Wirkung.
Das Problem tritt auf, wenn mindestens ein Storekonto vorhanden ist. [CVADHELP-17229]

+ Die Anmeldung bei der Citrix Workspace-App fiir Windows kann fehlschlagen, wenn der Be-
nutzername einen Umlaut enthalt. [CVADHELP-17267]

« Versuche, eine in einem On-Premises-Netzwerk gehostete Datei herunterzuladen, schlagen
moglicherweise fehl. [CVADHELP-17337]

« Wahrend einer Telefonkonferenz mit Microsoft Teams im HDX-optimierten Modus flackert
moglicherweise das Video eingehender Anrufe. [CVADHELP-17398]

« Der Versuch, eine Datei mithilfe von Mikroapps herunterzuladen, schlagt moglicherweise fehl.
[CVADHELP-17438]

Benutzeroberfldche:

+ Wenn Sie den chinesischen oder japanischen Eingabemethoden-Editor (IME) zum Eingeben von
Text in ein Textfeld verwenden, wird der Text moglicherweise aufterhalb des Textfelds in der
oberen linken Ecke des Bildschirms angezeigt. [CVADHELP-15614]

+ Beim Versuch, eine Anwendung tiber eine Verknlipfung zu starten, blinkt méglicherweise das
Verknlipfungssymbol auf einigen Desktops. Dieses Problem tritt nach einem Upgrade von Citrix
Receiver Version 4.9.6 flir Windows auf die Citrix Workspace-App auf. [CVADHELP-16967]
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+ Versuche, den Test “Beacon Checker” auf ping.citrix.comauszufiihren, schlagen méglicher-
weise fehl. [RFWIN-22672]

+ Die Servicekontinuitat unterstlitzt moglicherweise nicht alle Benutzer, die Unicode-
Benutzernamen auf ihren Windows-Gerdaten und ASCll-Benutzernamen fiir ihr Citrix
Workspace-Konto haben. Wenn der Unicode-Benutzername kyrillische oder ostasiatische
Zeichen enthalt, kénnen Workspace-Verbindungsleasings fiir diese Benutzer nicht gestartet
werden. [RFWIN-23040, RFWIN-23046]

Behobene Probleme in Release 2105

Sitzung/Verbindung:

« Wenn Sie die Citrix Workspace-App fiir Windows verwenden, werden Ressourcen mit App-
Schutz moglicherweise nicht gestartet und bleiben auf dem Bildschirm “Verbindung wird
hergestellt” hangen. Das Problem tritt auf, wenn die Citrix Workspace-App auf Serverbetrieb-
ssystemen, wie Windows Server 2019, installiert ist. [RFWIN-22120]

+ Das Ausfiihren von Befehlen in Git Bash schlagt moglicherweise fehl. Das Problem tritt bei
der Citrix Workspace-App fiir Windows auf, wenn die App-Schutzfunktion aktiviert ist. [RFWIN-
22187]

+ NachderInstallation der neuesten Citrix Workspace-App-Version wird moglicherweise eine Auf-
forderung zum Upgrade angezeigt, wenn Sie sich bei StoreFront anmelden. [RFWIN-22419]

« Das Beenden der Citrix Workspace-App schlagt moglicherweise fehl. Das Problem tritt auf,
wenn Benutzer wiederholt zur Eingabe der Benutzeranmeldeinformationen aufgefordert
wurden. [RFWIN-22491]

+ Nach dem Erstellen einer Desktopverknuipfung fiir eine App und dem Neustart des Clientgerats
schlagt der erste Versuch, die App Uber die Verkniipfung zu starten, méglicherweise fehl. Das
Problem tritt auf, wenn Sie die Citrix Workspace-App liber die Befehlszeilenschnittstelle instal-
lieren und die storedescription nicht festlegen. [RFWIN-22510]

« Beim Download einer TXT-Datei aus Citrix Files wird der Dateiname in manchen anderen
Sprachen als Englisch moglicherweise fehlerhaft angezeigt. [RFWIN-22516]

+ Wenn der hardwaregestiitzte Stapelschutz aktiviert ist und die HSP- oder CET-Features unter-
stitzt werden, werden Anwendungen auf Intel Core-Prozessoren der 11 Generation und den
Prozessoren der AMD Ryzen 5000-Serie moglicherweise unerwartet beendet. [RFWIN-22592]

« Wenn die Richtlinie “Adaptiver HDX-Transport” auf “Bevorzugt” festgelegt und “MTU-Discovery
durch EDT” aktiviert ist, wird beim Starten von Anwendungen oder Desktops moglicherweise
ein grauer oder schwarzer Bildschirm mit einer Warnmeldung angezeigt. [RFWIN-22697]

+ In der Citrix Workspace-App fiir Windows werden Anwendungen moglicherweise nicht
angezeigt und die App bleibt mit einem grauen Bildschirm hangen. Das Problem tritt nur bei
der Intel Iris Xe-Grafikkarte auf. [RFWIN-22952]

+ Bei Peer-zu-Peer-Videoanrufen in Microsoft Teams reagiert der Prozess HdxRtcEngine.exe
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moglicherweise nicht mehr. Das Problem tritt bei einer Konfiguration mit mehreren Monitoren
auf, wenn unterschiedliche Bildschirmauflosungen eingestellt sind. [HDX-28616]

« Wenn Sie von Outlook aus an einer Microsoft Teams-Besprechung teilnehmen, funktioniert
das eingehende Video moglicherweise nicht. Das Problem tritt auf, wenn Sie der Besprechung
beitreten, ohne Microsoft Teams zu starten. [HDX-29558]

+ Wenn Sie wahrend einer Microsoft Teams-Besprechung den Mauszeiger (iber das Video bewe-
gen, flackert das Video moglicherweise. [HDX-29668]

Systemausnahmen:

+ DerProzessWfica32.exewird moglicherweise aufgrund des fehlerhaften Moduls gfxrender.dll
unerwartet beendet. [RFWIN-22446]

Sicherheitsprobleme:

+ In einer vom Administrator installierten Instanz der Citrix Workspace-App kdnnen Benutzer, die
keine Administratorrechte haben, moglicherweise die Berechtigungsstufe eskalieren. Weitere
Informationen finden Sie im Citrix Knowledge Center-Artikel CTX307794.

Behobene Probleme in Release 2103.1

Anmeldung/Authentifizierung:

+ Auch wenn Sie die Richtlinien “Angemeldet bleiben” und “60 Tage lang nicht mehr fragen” ak-
tiviert haben, fordert Microsoft Azure Multi-Factor Authentication Sie moglicherweise zur Au-
thentifizierung auf.

Hinweis:

Wir empfehlen, dass Benutzer ihre Stores schliel3en, statt sich vom Store abzumelden.
Wenn sich Benutzer mit der Webview-Authentifizierung von Stores abmelden, werden sie
moglicherweise erneut zur Authentifizierung aufgefordert, da Internet Explorer-Cookies
in solchen Szenarien geloscht werden. StandardmaRig ist der Fix aktiviert (Cookies
werden gespeichert). Sie konnen den Fix mit der GPO-Option deaktivieren. Wenn Sie
den Fix deaktivieren, werden die Cookies nicht gespeichert und wahrend der Abmeldung
geldscht.

[CVADHELP-14814]

« Wenn die Citrix Workspace-App auf Geraten, die zur Azure AD (Active Directory)-Domane
gehdren, auf einen Store zugreifen mochte und die Endpunktanmeldeinformationen weit-
ergibt, schldgt die Autorisierung moglicherweise fehl und Sie kdnnen sich nicht anmelden.
Auflerdem gibt es keine Moglichkeit, sich mit einem anderen Benutzerkonto anzumelden.
[CVADHELP-14844]

Sicherheitsprobleme:
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« Dieser Fix verbessert die Sicherheit in einer Hintergrundkomponente. [RFWIN-20912]
Sitzung/Verbindung:

« Wenn Sie einen veroffentlichten Desktop liber eine native Citrix Workspace-App fiir Windows
starten, wird die native Citrix Workspace-App automatisch im Vordergrund innerhalb des Desk-
tops ausgefiihrt. Das Problem tritt auf, wenn das Feature “Lokaler App-Zugriff” aktiviert ist.
[CVADHELP-15654]

+ In Szenarien, in denen Proxyserver nicht den Port 8080 verwenden, kann die Citrix Workspace-
App moglicherweise keine Verbindung zu verdffentlichten Anwendungen und Desktops
herstellen. Das Problem tritt auf, wenn die Citrix Workspace-App fiir Windows nicht den
Proxyport verwendet und stattdessen den Standardport 8080 nutzt. [CVADHELP-15977]

+ Die Citrix Workspace-App flir Windows ignoriert moglicherweise die Einstellungen des Prox-
ytyps. Das Problem tritt bei nicht englischsprachigen Microsoft Windows-Versionen auf.
[CVADHELP-16017]

+ Beim Driicken der Tastenkombination ALT + Tabulatortaste in einer Benutzersitzung wird
moglicherweise ein neues, leeres Fenster der Citrix Workspace-App fiir Windows gedffnet.
[CVADHELP-16379]

+ Die Taste Druck/S-Abf erfasst moglicherweise keine Screenshots, selbst wenn die geschiitzten
Fenster minimiert sind. [RFWIN-16777]

+ Wenn Sie eine Webcam oder ein Video in einem Microsoft Teams-Anruf verwenden, reagiert
HDXrtcengine.exe moglicherweise nicht mehr. Einen Workaround finden Sie im Knowledge
Center-Artikel CTX296639. [HDX-29122]

+ Beim Versuch, einen DBCS-Text mit dem IME zu verfassen, werden Unterstreichungen
moglicherweise nicht angezeigt. Das Problem tritt unter Windows 10 Version 2004 auf.
[RFWIN-20006]

+ Falsch festgelegte Berechtigungen fiir den Ordner C:\ProgramData\Citrix kdnnen dazu
fiihren, dass die Citrix Workspace-App unerwartet beendet wird. [RFWIN-22753]

« Wahrend eines Microsoft Teams-Videoanrufs blinkt die LED in der Kamera moglicherweise und
das Vorschauvideo wird u. U. angehalten. [CVADHELP-16383]

Benutzeroberfldche:

+ Die Citrix Workspace-App fiir Windows wird moglicherweise nicht geschlossen, wenn Sie einmal
auf die Option “Beenden” klicken. Wahlen Sie als Workaround zweimal die Option “Beenden”,
um die Workspace-App zu schlielRen. [RFWIN-21518]

Behobene Probleme in Release 2102

Sitzung/Verbindung:

« Wenn Sie versuchen, eine Anwendung von Favoriten aus auf einem veroffentlichten Desktop
mit der Citrix Workspace-App zu 6ffnen und die Option “vPrefer” aktiviert ist, wird die Anwen-

© 1999-2022 Citrix Systems, Inc. All rights reserved. 36


https://support.citrix.com/article/CTX296639

Citrix Workspace-App fiir Windows

dung moglicherweise mit einem Wartesymbol ge6ffnet. Wenn das Wartesymbol bleibt, kénnen
Sie die Anwendung nicht erneut 6ffnen. [CVADHELP-13237]

« Wenn die Option vPrefer aktiviert ist, werden App-V-Anwendungen u. U. auf einem Remote-
server statt auf einem lokalen Server gestartet. [CVADHELP-15356]

+ Mit dem Befehl StoreBrowse.exe wird moglicherweise nicht die vollstandige Liste der
veroffentlichten Anwendungen angezeigt, wenn die Anwendungsnamen in traditionellem
Chinesisch oder Japanisch geschrieben sind. [CVADHELP-15952]

« Wenn die Registrierungseinstellung EnableFactoryReset auf False festgelegt ist, schlagen
Versuche, die Citrix Workspace-App zu deinstallieren, moglicherweise mit folgender Fehlermel-
dung fehl:

Dieses Feature wurde deaktiviert.

[CVADHELP-16114]

Bei der Protokollsammlung wird der CDF-Tracingbericht moglicherweise nicht gesammelt.
[CVADHELP-1658T7]

Systemausnahmen:
+ Der Prozess Receiver.exe wird moglicherweise unerwartet beendet. [CVADHELP-15669]
Benutzeroberflache:

+ Wenn Sie den chinesischen oder japanischen Eingabemethoden-Editor (IME) zum Eingeben von
Text in ein Textfeld verwenden, wird der Text moglicherweise aufierhalb des Textfelds in der
oberen linken Ecke des Bildschirms angezeigt. [CVADHELP-15614]

Behobene Probleme in Release 2012.1

+ Das automatische Update der Citrix Workspace-App von Version 2012 auf eine neuere Version
schlagt mit der folgenden Fehlermeldung fehl:

“Could not load file or assemble Newtonsoft.Json”

Das Problem tritt nur auf, wenn das automatische Update auf einer vom Administrator instal-
lierten Instanz der Citrix Workspace-App aktiviert ist.

Als Workaround laden Sie die Citrix Workspace-App Version 2012.1 oder hoher von der Citrix
Downloadseite herunter und installieren Sie sie manuell.

[RFWIN-21715]

Behobene Probleme in Release 2012

Installieren, Deinstallieren und Aktualisieren:
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« Wenn Sie versuchen, die Citrix Workspace-App mit der manuell erstellten Verknlipfung zu ak-
tualisieren, wird die Verknupfung moglicherweise geldscht und dann neu erstellt. [CVADHELP-
15397]

Sitzung/Verbindung:

+ In einer Umgebung mit mehreren Monitoren schlagen Versuche, eine Benutzersitzung zu max-
imieren, moglicherweise fehl. Das Problem tritt auf, wenn Sie Ihren Laptop neu andocken.
[CVADHELP-13614]

« Wenn Sie einen der folgenden Schritte ausfiihren, wird moglicherweise ein Dialogfeld mit einer
Sicherheitswarnung angezeigt:

- Abrufen einer ICA-Datei aus StoreFront mit dem Storebrowse-Befehl.
- Starten einer Anwendung mit einer ICA-Datei statt liber einen Browser.

[CVADHELP-15221]

+ In einem Double-Hop-Szenario schlagen Versuche, eine Anwendung uber die Verkniipfung
im Startmeni zu starten, moglicherweise fehl. Das Problem tritt auf, wenn Sie das Anwen-
dungslimit von einer Instanz pro Benutzer aktivieren. [CVADHELP-15576]

« Sie konfigurieren die Citrix Workspace-App fiir Windows, sodass beim Einrichten einer Sitzung
eineVerbindung mit allen Storekonten hergestellt wird. Wenn Sie sich von der Citrix Workspace-
App abmelden und wieder anmelden, dndert sich die Storekontoeinstellung auf ein Storekonto,
statt die Standardwerte fiir alle Konten zu verwenden. [CVADHELP-15728]

+ Beim Versuch, in einem Microsoft Teams-Anruf den eigenen Bildschirm freizugeben, wird
moglicherweise ein schwarzer Bildschirm angezeigt. [HDX-27041]

+ Bei Microsoft Teams-Anrufen ist die Audiowiedergabe moglicherweise abgehackt. Das Problem
tritt auf, wenn der Port flir den UDP-Datenverkehr deaktiviert ist. [HDX-27914]

Benutzererfahrung:

« Versuche, eine Sitzung zu starten, schlagen moglicherweise fehl, nachdem Sie eine Neuinstalla-
tion der Citrix Workspace-App fiir Windows durchgefiihrt oder eine vorhandene Installation auf
die neueste Version aktualisiert haben. Der Sitzungsstart bleibt auf dem Bildschirm lhr Desktop
wird vorbereitet hangen. Das Problem tritt auf, wenn Sie Desktop Lock mit einer Citrix Gateway-
URL konfigurieren.

Hinweis:

Ein schwarzer Bildschirm wird flir einige Zeit angezeigt, bevor Desktop Lock angezeigt
wird, wenn Sie die Citrix Workspace-App fiir Windows zum ersten Mal mit einer Citrix
Gateway-URL und Desktop Lock konfigurieren. Wenn der schwarze Bildschirm lange
angezeigt wird, melden Sie sich bei einer physischen Maschine mit Strg+Alt+Entf und bei
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einer virtuellen Maschine mit Strg+Alt+Ende ab.
[CVADHELP-15334]

Wenn “Hoher DPI-Wert” auf “Ja” oder “Nein” festgelegt ist, werden beim Starten einer Desktop-
sitzung einige Elemente in der CD Viewer-Symbolleiste moglicherweise nicht so skaliert, dass
sie mit der aktuellen DPI-Einstellung des Gerats Ubereinstimmen. Das Problem tritt auf, wenn
die DPI-Einstellung des Benutzergerats grofber als 100 % ist. [CVADHELP-15418]

Nach dem Upgrade der Citrix Workspace-App von Version 1912 auf Version 1912 CU1 ist die
Anwendungsenumeration moglicherweise langsam und dauert etwa 10 Minuten. [CVADHELP-
15766]

Behobene Probleme in Release 2010

Tastatur

Wenn Sie eine japanische Tastatur verwenden, funktioniert der Eingabemodus mit voller Bre-
ite moglicherweise nicht mit Microsoft Excel, das auf dem lokalen Gerat gestartet wurde. Das
Problem tritt auf, wenn das App-Schutzfeature aktiviert ist. [CVADHELP-15410]

Sitzung/Verbindung

Nach dem Update der Citrix Workspace-App fiir Windows von Version 2006 auf Version 2008
oder hoher kdnnen Anwendungen moglicherweise nicht gestartet werden. Das Problem tritt
bei Maschinen auf, die nicht-englische (z. B. schwedische) Nummernformate verwenden.
[CVADHELP-15988]

Bei aktiviertem App-Schutzfeature werden die Pause/Untbr-Taste und die Num-Taste
moglicherweise falsch zugeordnet. [RFWIN-20083]

Wenn Sie in der Citrix Workspace-App fiir Windows ein Cloud-Konto mithilfe einer Store-URL
hinzufligen, kann folgende Fehlermeldung angezeigt werden:

“Verbindung zum Server nicht moglich.”
Das Problem tritt auf, wenn die URL einen GroRbuchstaben enthalt.
[RFWIN-20907]

Microsoft Teams-Optimierung: Bei einer Konfiguration mit mehreren Monitoren bzw. mit einem
einzelnen Monitor mit hoher DPI-Auflosung funktioniert die Freigabe des eigenen Bildschirms
moglicherweise nicht ordnungsgemaR. Der Gesprachspartner sieht unter Umstéanden nur einen
schwarzen Bildschirm. [RFWIN-20854]

Wenn Sie im Infobereich der Citrix Workspace-App flir Windows auf Hilfe klicken, wird die Hil-
feseite in traditionellem Chinesisch statt in Englisch angezeigt. [RFWIN-21069]
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Behobene Probleme in Release 2009.6

« Wenn Sie eine Verbindung mit der Citrix Workspace-App uber ein VPN herstellen und die Option
Apps aktualisieren auswahlen, schlagt die Aktualisierung moglicherweise fehl. [CVADHELP-
14418]

« Wenn Sie versuchen, die Citrix Workspace-App zu installieren, ohne den Self-Service-Modus zu
konfigurieren, tritt u. U. eine Ausnahme auf. Das Problem tritt auf, wenn Sie das Menii Verkniip-
fungen und Wiederverbinden auf der Seite Erweiterte Einstellungen 6ffnen. Das Problem
tritt bei den Versionen 1907 bis 2002 der Citrix Workspace-App auf. [CVADHELP-14940]

« Wenn das Registrierungsbearbeitungsprogramm deaktiviert ist, werden Registrierungsschlus-
sel aus dervorherigen Installation bei einem Upgrade moglicherweise nicht beibehalten. Daher
schlagen Versuche, einen Desktop zu starten, fehl. [CVADHELP-15104]

« Versuche, den Bildschirm in einer Sitzung zu maximieren, in der eine veroffentlichte Instanz von
Microsoft Teams ausgefiihrt wird, schlagen moglicherweise fehl. [RFWIN-20051]

+ Desktopsitzungen reagieren moglicherweise zeitweise nicht oder werden getrennt. Das Prob-
lem tritt auf, wenn Sie die Option Audioqualitat auf Mittel festlegen und die Echounterdriick-
ung auf dem Delivery Controller aktivieren. [RFWIN-20557]

+ Nach dem Upgrade der Citrix Workspace-App werden moglicherweise mehrere Workspace-App-
Symbole im Infobereich angezeigt. [RFWIN-20589]

+ Wenn Sie versuchen, auf freigegebene Ordner in einem Netzwerk zuzugreifen, wird die Authen-
tifizierungsaufforderung Windows-Sicherheit moglicherweise nicht angezeigt. [RFWIN-20599]

+ Ineiner Cloud-Bereitstellung funktionieren Versuche, eine Verbindung mit einem Store tiber die
Proxyauthentifizierung herzustellen, moglicherweise nicht. [RFWIN-20673]

+ In Cloudbereitstellungen konnen Versuche, eine Verbindung zu einem vorhandenen Store
herzustellen, mit der folgenden Fehlermeldung fehlschlagen:

“Verbindung mit Server nicht moglich.”

Das Problem tritt nach dem Upgrade der Citrix Workspace-App auf. Setzen Sie die Citrix
Workspace-App zuriick oder entfernen Sie das Storekonto und fligen Sie es erneut hinzu.
[RFWIN-20834]

Behobene Probleme in Release 2009

In diesem Release wurden Probleme behoben, um die allgemeine Leistung und Stabilitat zu
verbessern.
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Behobene Probleme in Release 2008

Installation, Deinstallation, Upgrade

+ Versuche, mit dem Feature fiir automatische Updates die HDX RealTime Media Engine (RTME)
und die Citrix Workspace-App gleichzeitig zu aktualisieren, schlagen u. U. fehl. RTME wird nicht
auf die neueste Version aktualisiert. [CVADHELP-15047]

Anmeldung und Authentifizierung

« Wenn Sie Citrix Gateway fiir die Unterstlitzung von Single Sign-On (SSO) Uber die Citrix
Workspace-App konfigurieren, schlagt SSO moéglicherweise fehl. Das Problem tritt auf, wenn
ein Benutzername oder ein Kennwort Sonderzeichen wie %, = oder & enthalt. [CVADHELP-
14564]

Sitzung/Verbindung

« Wenn Sie eine veroffentlichte Anwendung liber das Startmend starten, ohne sich bei der Citrix
Workspace-App anzumelden, werden Sie moglicherweise in zwei Fenstern aufgefordert, sich
bei der Citrix Workspace-App anzumelden. Das Problem tritt auf, wenn Sie die PNA-Adresse mit
dem Befehl CitrixReceiver.exe als STOREO konfigurieren. [CVADHELP-13916]

+ Wenn die Option vPrefer in der Citrix Workspace-App aktiviert ist, schlagen Versuche, eine App-
V-Anwendung zu starten, moglicherweise mit der folgenden Fehlermeldung fehl:

Fehler beim Start
[CVADHELP-14039]

+ Die Registrierungswerte fiir das veraltete Feature HDX MediaStream fiir Flash (z. B. Flash
und Flash2) sind mdglicherweise in der Registrierungseinstellung HKEY_LOCAL_MACHINE\
SOFTWARE\WOW6432Node\Citrix\ICA Client\Engine\Configuration\Advanced\
Modules\ICA 3.0\VirtualDriver vorhanden. Das veraltete Feature ist moglicherweise
nach dem Upgrade der Citrix Workspace-App vorhanden. Dieses Problem kann zu einem
Verbindungsfehler flihren. [CVADHELP-14850]

« Wenn Sie die Citrix Workspace-App verwenden, wird im Self-Service-Fenster moglicherweise
zeitweise ein leerer Bildschirm angezeigt. [RFWIN-17563]

Benutzererfahrung

« Wenn Sie ein Konto mit einer Store-URL in der Citrix Workspace-App fiir Windows hinzufligen,
dauert die Ausfiihrung moglicherweise lange. Das Problem tritt auf, wenn die URL eine Port-
nummer enthalt. [CVADHELP-14051]

© 1999-2022 Citrix Systems, Inc. All rights reserved. 4



Citrix Workspace-App fiir Windows

Behobene Probleme in Release 2006.1

Inhaltsumleitung

« Wenn Browserinhaltsumleitung aktiviert ist, kdnnen Sie nach dem Aktualisieren einer Seite
moglicherweise keinen Text in Eingabefelder der Seite eingeben. Das Problem tritt bei
Seamlesssitzungen auf. [CVADHELP-12922]

« Wenn Sie versuchen, eine lange URL umzuleiten, wird die URL moglicherweise nicht zu einem
VDA umgeleitet und der Prozess Redirector.exe wird unerwartet mit der folgenden Ausnahme
beendet:

INVALID_CRUNTIME_PARAMETER

[CVADHELP-13197]

Sitzung/Verbindung

+ Nach dem Starten und Beenden von gestreamten Medien ist Audio in der Sitzung nicht mehr
verfuigbar. [CVADHELP-13297]

« Wenn Sie mit zwei verschiedenen Konten zwei Stores zur Citrix Workspace-App fiir Windows
hinzufuigen, funktioniertdie Schaltflache “Anmelden” moglicherweise nicht fir den sekundaren
Store, nachdem Sie den primaren Store entfernt haben. [CVADHELP-13805]

+ Ineinem Double-Hop-Szenario wird die Citrix HDX Engine moglicherweise unerwartet beendet,
wenn Sie versuchen, eine Sitzung zu starten. [CYADHELP-13915]

+ Wenn die mehrstufige Authentifizierung aktiviert ist und das Windows-Sicherheitsdialogfeld
zum Anmelden verwendet wird, wird das Dialogfeld “Active Directory-Verbunddienste (ADFS)”
bei der Authentifizierung bei Stores nicht angezeigt. [CVADHELP-14316]

« Versuche, Screenshots von Sitzungen zu erstellen, sind moglicherweise erfolgreich, auch wenn
der App-Schutz aktiviert ist. [RFWIN-17455]

Systemausnahmen

+ Der Prozess wfica32.exe wird moglicherweise unerwartet beendet, wenn Sie versuchen, eine
Verbindung zu einer Sitzung wiederherzustellen. Das Problem tritt in Version 1904.1 der Citrix
Workspace-App flir Windows auf. [CVADHELP-12807]

Benutzeroberflache

+ Eine Anwendung versucht u. U. in den Vordergrund zu kommen, wodurch die aktuelle Anwen-
dung verdrangt wird. Das Symbol in der Taskleiste blinkt moglicherweise und informiert den
Benutzer dariiber, dass die Anwendung versucht, in den Vordergrund zu kommen. [CVADHELP-
13071]
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« Wenn Sie eine Anwendung minimieren, die {iber den lokalen App-Zugriff gestartet wird, wird
das Anwendungssymbol moglicherweise in der Taskleiste ausgeblendet. [CVADHELP-13293]

+ Im Infobereich wird moglicherweise ein zusatzliches Symbol fir die Workspace-App fiir Win-
dows angezeigt. [RFWIN-17499]

Behobene Probleme in Release 2002

Im Vergleich zu Citrix Workspace-App 1911 fiir Windows

HDX MediaStream Windows Media-Umleitung

« Wenn Sie in einer Umgebung mit mehreren Monitoren ein MP4-Video mit dem Windows Media
Playerin einer Benutzersitzung wiedergeben, wird das Video moglicherweise auf dem primaren
Monitor korrekt wiedergegeben. Wenn Sie den Player jedoch auf einen anderen Bildschirm ver-
schieben, wird u. U. ein schwarzer Bildschirm auf dem sekundaren oder auf einem erweiterten
Monitor angezeigt, der mit DisplayLink liber eine Dockingstation verbunden ist. [CVADHELP-
11848]

Sitzung/Verbindung

« Wenn Sie versuchen, sich mit Schneller Smartcard von der HDX RealTime Media Engine
erneut mit einer Sitzung zu verbinden, wird die HDX RealTime Media Engine moglicherweise
unerwartet beendet. [CVADHELP-12605]

« Wenn veroffentlichte Anwendungen viele Anforderungen zur kurzen Wiedergabe kurzer Tone
erhalten, wird der Prozess wfica32.exe moglicherweise unerwartet beendet. [CVADHELP-12855]

« Nach Erreichen eines Sitzungstimeouts wird die Sitzung moglicherweise automatisch
abgemeldet. Wenn Sie die Sitzung dann neu starten, dauert der Sitzungsstart langer als nor-
mal. Dieses Problem tritt auf, wenn eine Netzwerkunterbrechung vorliegt. [CVADHELP-13017]

« Wenn Sie bei aktiviertem Desktop Lock und lokalem App-Zugriff die Tasten STRG+ALT+ENTF
driicken und die Option “Benutzer wechseln” wahlen, wird die lokale Benutzersitzung
moglicherweise neu verbunden. Der erneute Verbindungsaufbau fiihrt auf dem VDA jedoch
zu einem weifden Bildschirm, auf dem die Meldung “Verbunden mit Ihrem Desktop” angezeigt
wird. Der Desktop wird nie angezeigt. [CVADHELP-13046]

+ Das Fenster einer Seamlessanwendung wird moglicherweise verkiirzt angezeigt, und Sie
mussen die Fenstergréfie manuell andern. [CVADHELP-13108]

+ Die Workspace-App priift nun bei jedem Start oder Aktualisieren, ob Verkniipfungssymbole
vorhanden sind. Wenn kein Symbol verfiigbar ist, ruft die Workspace-App das Symbol
erneut ab. Dadurch wird sichergestellt, dass Verkniipfungen fehlerfrei angezeigt werden.
[RFWIN-15501]
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« Wenn Sie die Richtlinie “Bidirektionale Inhaltsumleitung” aktivieren wollen (unter Comput-
erkonfiguration > Administrative Vorlagen > Klassische administrative Vorlagen (ADM) >
Citrix Komponenten > Citrix Workspace > Benutzererfahrung), werden Sie auch bei deak-
tivierten URL-spezifischen AuRerkraftsetzungen fiir Anwendungen oder Desktops aufgefordert,
einen URL-spezifischen Eintrag einzugeben. [RFWIN-15867]

Systemausnahmen

+ Der Prozess Receiver.exe wird beim Erfassen der CDF-Traces moglicherweise unerwartet been-
det. [CVADHELP-13077]

Behobene Probleme in Release 1911

Inhaltsumleitung

+ Wenn die Richtlinie “Bidirektionale Inhaltsumleitung” aktiviert ist, wird Internet Explorer auf
einem Benutzergerat moglicherweise in der Taskleiste des Benutzers angezeigt. AuRerdem wird
das Internet Explorer-Browserfenster nicht im Vordergrund angezeigt. [LD1924]

Installation, Deinstallation, Upgrade

+ Wenn das Citrix HDX RealTime Media Engine-Plug-In installiert ist, kdnnen Sie keine Sitzung
starten, nachdem Sie Citrix Receiver fiir Windows auf Version 4.9 LTSR Cumulative Update ak-
tualisiert haben. [LD1814]

Seamlessfenster

+ Wenn Sie ein neues Fenster in einer veroffentlichten Anwendung 6ffnen, verschwindet das Sym-
bol der veroffentlichten Anwendung moglicherweise von der Taskleiste. [LD1868]

Sitzung/Verbindung

+ Wenn Desktop Lock oder der lokale App-Zugriff aktiviert sind, kann das Starten einer Sitzung
fehlschlagen. Im Citrix Anmeldebildschirm werden die Meldung Bitte warten und die Schalt-
flachen “Abmelden” und “Trennen” angezeigt. Der Bildschirm flackert kurz, die Meldung Bitte
warten ist jedoch auch danach zu sehen.[LD1124]

« Wenn eine Benutzersitzung nach einem Netzwerkausfall Gber die automatische Client-
Wiederverbindung (ACR) neu verbunden wird, wird moglicherweise die urspriingliche
Auflosung des Clientcomputers angezeigt. Das Problem tritt auf, wenn der DPI-Wert auf dem
Benutzergerat nicht auf 100 % festgelegt ist und Sie in der Workspace-App unter Windows >
Erweiterte Einstellungen > Hoher DPI-Wert die Option “Ja” wahlen. [LD1423]
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« Wenn in der Citrix Workspace-App die Option vPrefer aktiviert ist, werden veroffentlichte An-
wendungen moglicherweise lokal gestartet, es konnen jedoch zwei Probleme auftreten:

- Die Systemumgebung wird nicht erweitert. Beispielsweise wird %computername% als
Befehlszeilenparameter auf dem lokalen Client nicht auf PC12345 erweitert. Systemumge-
bungsvariablen werden nicht erweitert. Beispielsweise wird %computername% als Be-
fehlszeilenparameter auf dem lokalen Clientcomputer nicht auf PC12345 erweitert.

- Befehlszeilenparameter werden nicht an den Client zuriickgegeben. Wenn Sie beispiel-
sweise selfservice.exe —-qlaunch IE1T http: verwenden, wird
der Befehlszeilenparameter als “lexplore.exe %*” weitergeleitet und nicht an den Client
zuriickgegeben.

[LD1450]

« Wenn Sie versuchen, sich mit Schneller Smartcard von der HDX RealTime Media Engine
erneut mit einer Sitzung zu verbinden, wird die HDX RealTime Media Engine moglicherweise
unerwartet beendet. [LD1655]

« Wenn Sie beim Verwenden der Citrix Workspace-App fiir Windows einen Desktop minimieren,
maximieren oder die Grofte andern, kann ein grauer Bildschirm den Desktop Uberlappen.
[LD1656]

« Das Plantronics Blackwire 320 USB-Headset verschwindet méglicherweise aus der Gerateliste
der Citrix Einstellungen, wenn es an einen USB 2.0-Anschluss angeschlossen ist. Das Problem
tritt auf, wenn Sie wiederholt zwischen dem optimierten und dem generischen Modus wech-
seln. [LD1864]

+ In Doppel-Hop-Szenarien, in denen VDAs fiir Desktopbetriebssysteme im ersten Hop und verof-
fentlichte Anwendungen im zweiten Hop ausgefiihrt werden, wird moglicherweise folgende
Fehlermeldung angezeigt:

Citrix HDX Engine funktioniert nicht mehr.
Exception caused the program to stop working correctly. Please close the program.

Das Problem tritt auf, wenn Sie Anwendungen von Drittanbietern mit einem benutzerdefinierten
virtuellen Kanal verwenden und den ersten Hop-Desktop von einem anderen Clientgerat
wiederherstellen oder tibernehmen.

[LD1898]

+ Bestimmte Anwendungen von Drittanbietern funktionieren moglicherweise nicht wie erwartet
als Seamlessanwendungen. Das Problem tritt auf, wenn Fensterstile (z. B. WS_DISABLED) nicht
korrekt angewendet werden. [LD1912]

« Wenn der lokale App-Zugriff aktiviert ist, konnen folgende Probleme auftreten, wenn Sie eine
lokal installierte Drittanbieteranwendung auf einem verdéffentlichten Desktop starten:
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- Wenn Desktop Lock aktiviert ist, wird die Anwendung u. U. zur rechten oberen Bild-
schirmecke maximiert und minimiert. Sie kdnnen die Anwendung wiederherstellen,
indem Sie auf das Anwendungssymbol in der Taskleiste klicken.

- Wenn Desktop Lock deaktiviert ist, muss ein sekundares Fenster (z. B. das kleine Authen-
tifizierungsdialogfenster) im Fokus sein. Das Hauptfenster ist jedoch stets im Vordergrund
und verbirgt das sekundare Fenster. Das sekundare Fenster kommt erst in den Fokus,
wenn Sie den Fenstermodaus fiir den Desktop einstellen.

[LD1979]

« Das Fenster einer Seamlessanwendung wird moglicherweise verkiirzt angezeigt, und Sie
mussen die Fenstergrofie manuell andern. [LD2124]

« Wenn Sie das Flag “SelfServiceMode” auf “False” setzen und eine Anwendung in Citrix Studio
deaktivieren, wird die Anwendungsverkniipfung moglicherweise weiterhin im Startmeni
angezeigt. [LD2126]

Systemausnahmen

« Wenn die Treiberiiberpriifung fiir Ctxusbm.sys aktiviert ist, kann ein Speicherverlust in
Ctxusbm.sys zu einem Bluescreen fiihren. Die Treiberiiberprifung ist ein Entwicklertool und
darf nicht in einer Produktionsumgebung verwendet werden. [LD1973]

Behobene Probleme in Release 1909

Sitzung/Verbindung

+ In Doppel-Hop-Szenarien, in denen VDAs fiir Desktopbetriebssysteme im ersten Hop und verof-
fentlichte Anwendungen im zweiten Hop ausgefiihrt werden, wird moglicherweise folgende
Fehlermeldung angezeigt:

Citrix HDX Engine funktioniert nicht mehr.
Exception caused the program to stop working correctly. Please close the program.

Das Problem tritt auf, wenn Sie Anwendungen von Drittanbietern mit einem benutzerdefinierten
virtuellen Kanal verwenden und den ersten Hop-Desktop von einem anderen Clientgerat
wiederherstellen oder libernehmen. [LD0479]

« Sie verringern die Anzahl der Monitore von drei auf zwei, indem Sie einen Monitor schlielRen,
und minimieren und maximieren dann die Anwendungen. Moglicherweise werden zwei weille
Bildschirme angezeigt. Das Problem tritt auf, wenn sich die Auflosung des Laptops von der Au-
flosung der anderen Gerate unterscheidet. Auferdem tritt das Problem auf, wenn Sie Ihren Lap-
top an- oder abdocken. [LD1558]
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+ Das Kopieren von Text aus einer veroffentlichten Anwendung auf einen Endpunkt kann bei Ver-
wendung der Citrix Workspace App 1902 fiir Windows oder hoher fehlschlagen. [LD1972]

+ Wenn bei Verwendung der HDX-Optimierung fiir Microsoft Teams Benutzer1 einen Videoan-
ruf mit Benutzer2 beginnt und dann den Desktop freigibt, sieht Benutzer2 moglicherweise
Videoartefakte anstelle des freigegebenen Desktops. [RFWIN-11863]

+ Wenn bei Verwendung der HDX-Optimierung fiir Microsoft Teams Benutzer1 einen Videoanruf
mit Benutzer2 beginnt, konnen sich beide Benutzer gegenseitig horen und sehen. Wenn Be-
nutzerl jedoch seinen Desktop fiir Benutzer2 freigibt, sieht Benutzer2 moglicherweise anstelle
des freigegebenen Desktops einen grauen Bildschirm. Das Problem tritt auf, wenn fiir den Anruf
AMD-Clients verwendet werden. [RFWIN-11866]

« Wenn Benutzer1 einen Videoanruf mit Benutzer2 beginnt und dem Anruf dann Benutzer3
hinzufuigt, wird der Videobildschirm von Benutzerl moglicherweise schwarz. Dieses Problem
tritt bei Verwendung der HDX-Optimierung fiir Microsoft Teams auf. Infolgedessen wird der
Videobildschirm fiir alle Benutzer schwarz angezeigt. [RFWIN-11875]

+ Wenn bei Verwendung der HDX-Optimierung flir Microsoft Teams Benutzerl von einer verof-
fentlichten Instanz einer Anwendung aus einen Videoanruf mit Benutzer2 beginnt und dann fiir
diesen den Desktop freigibt, sieht Benutzer2 moglicherweise anstelle des freigegebenen Desk-
tops einen schwarzen Bildschirm. [RFWIN-11952]

« Wenn im Registrierungspfad HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Citrix\
ICA Client\Engine\Lockdown Profiles\All Regions\Lockdown\Client Engine
\HotKeys der DWORD-Wert des Attributs EnableCtr1AltEnd auf 1 festgelegt ist, konnen
veroffentlichte Desktops nicht gestartet werden. [RFWIN-12091]

+ BeiVerwendung der HDX-Optimierung flir Microsoft Teams reagiert das Desktop Viewer-Fenster
wahrend einer Besprechung oder eines Anrufs moglicherweise nicht mehr. Das Problem bleibt
bestehen, bis Sie den Prozess HDXTeams.exe beenden. [RFWIN-15231]

Benutzererfahrung

« Wenn Sie den Mauszeiger liber ein Anwendungssymbol bewegen, wahrend mehrere Anwen-
dungen ausgefiihrt werden, zeigt die Taskleistenvorschau moglicherweise nur den Inhalt des
aktiven Fensters an.

Hinweis: Bei der vom Client gerenderten Flash- oder Windows Media-Umleitung wird die
Taskleistenvorschau moglicherweise nicht korrekt angezeigt. [LD1030]

« Anwendungsenumeration und -filterung basierend auf Clientnamen funktionieren moglicher-
weise nicht im nativem Citrix Receiver mit der einheitlichen Benutzeroberflache. [LD1427]

+ Wenn Sie einen VDI-Desktop aus Internet Explorer starten und den Mauszeiger in Richtung des
VDI-Desktop-Fensters bewegen, verliert dessen Rahmen moglicherweise den Fokus und der
Mauszeiger verschwindet dahinter. [LD1486]
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Bekannte Probleme
Bekannte Probleme in 2112.1

+ Mit der Schaltflache “Bildschirm drucken” wird méglicherweise kein Screenshot erstellt, wenn
die Citrix Workspace-App fiir Windows mit aktiviertem App-Schutz im Hintergrund gestartet
wird. [RFWIN-25835]

«+ Eine Neuinstallation oder Aktualisierung der Citrix Workspace-App kann zu einer Verzégerung
von 10 bis 30 Minuten fiihren. Weitere Informationen finden Sie im Citrix Knowledge Center-
Artikel CTX335639. [RFWIN-25752]

+ Bei aktivierter Proxyauthentifizierung kann die Abmeldung von der Citrix Workspace-App fir
Windows fehlschlagen. [RFWIN-24813]

+ Bei Verwendung der Citrix Workspace-App unter Microsoft Windows 11 fehlen moglicherweise
die Registerkarten Aktivitatsfeed und Aktionen. [WSP-13311]

+ BeiVerwendungvon Citrix Workspace Browser kdnnen Sie keine Screenshots von ungeschiitzten
URL-Fenstern erstellen, selbst wenn geschiitzte Fenster minimiert sind. [CTXBR-1925]

« Wenn Sie die Browserinhaltsumleitung aktiviert haben, kdnnen Sie sich nicht bei Google Meet
anmelden. [HDX-34649]

Workaround:

1. Sorgen Sie dafir, dass https://www.youtube.com/* in der Zugriffssteuerungsliste verflig-
bar ist.

2. Sorgen Siedafir, dass https://accounts.google.com/*in der Liste der Authentifizierungssites
enthalten ist

3. Melden Sie sich auf einer beliebigen Google-Website, z. B. YouTube, bei Ihrem Google-
Konto an.

4. Starten Sie Google Meet in derselben Instanz von Google Chrome.

Bekannte Probleme in Release 2109.1

In diesem Release wurden keine neuen Probleme festgestellt.

Bekannte Probleme in Release 2109

Wenn Sie als Benutzer die Workspace-App mit einer Version vor 2109 installiert haben und der Admin-
istrator installiert Version 21.0.9, wird die Fehlermeldung Einstiegspunkt nicht gefunden angezeigt,
wenn Sie sich als Benutzer wieder am Gerat anmelden. Wenn Sie auf OK klicken, verschwindet die
Meldung und die Workspace-App wird auf Version 21.0.9 aktualisiert. [RFWIN-25008]

Wenn vom Administrator externe Erweiterungen in Google Chrome installiert wurden, stiirzt der Citrix
Workspace-Browser beim Offnen ab. [CTXBR-2135]
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Bekannte Probleme in Release 2108

Sitzungen werden auf Clientmaschinen nicht im Offlinemodus gestartet (Servicekontinuitat), wenn
der Benutzername kyrillische oder ostasiatische Zeichen enthalt. [RFWIN-23906]

Bekannte Probleme in Release 2107

In diesem Release wurden keine neuen Probleme festgestellt.

Bekannte Probleme in Release 2106

+ In Stores, in denen das Feature fiir die Servicekontinuitat aktiviert ist, konnen Sie méglicher-
weise keine Ressourcen starten. Das Problem tritt bei Unicode-Benutzern auf. [RFWIN-23439]

« Beim Versuch, eine Webcam mithilfe der auf einem VDA installierten Citrix Workspace-App fir
Windows umzuleiten, schlagt die Webcam moglicherweise fehl. [HDX-28691]

Bekannte Probleme in Release 2105

+ Wenn Sie in einer Sitzung auf Nach Updates suchen klicken und Updates erfolgreich
heruntergeladen werden, werden aktuelle Sitzungen nicht im Dialogfeld Download wurde
abgeschlossen aufgefiihrt. [RFWIN-23152]

Bekannte Probleme in Release 2103.1

+ Das Fenster des Self-Service-Plug-Ins ist leer und beim Sitzungsstart werden keine Apps
angezeigt. Das Problem tritt bei Verwendung der Intel Xe-Grafikkarte auf und basiert auf einem
Drittanbieterproblem. [CVADHELP-17005]

+ Die Eingabe japanischer, chinesischer oder koreanischer Zeichen per IME funktioniert
moglicherweise nicht richtig. Das Kompositionsfenster erscheint fehlplatziert und ist nicht
nahtlos. In Sitzungen mit Citrix Virtual Apps and Desktops (CVAD) und bei SaaS-Apps tritt das
Problem nicht auf. [RFWIN-21158]

« Das Beenden der Citrix Workspace-App schlagt moglicherweise fehl. Das Problem tritt auf,
wenn Benutzer wiederholt zur Eingabe der Benutzeranmeldeinformationen aufgefordert
wurden. [RFWIN-22491]

« Nach dem Erstellen einer Desktopverkniipfung fiir eine App und dem Neustart des Clientgerats
schlagt der erste Versuch, die App Uber die Verkniipfung zu starten, méglicherweise fehl. Das
Problem tritt auf, wenn Sie die Citrix Workspace-App Uber die Befehlszeilenschnittstelle instal-
lieren und die storedescription nicht festlegen. [RFWIN-22510]

« Beim Download einer TXT-Datei aus Citrix Files wird der japanische Dateiname moglicherweise
fehlerhaft angezeigt. [RFWIN-22516]
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+ Peer-zu-Peer-Anrufe mit HDX-Optimierung fiir Microsoft Teams kénnen fehlschlagen. Das Prob-
lem tritt auf, wenn ein VDA bis Version 2103 und die Workspace-App fiir Windows ab Version 2103
verwendet werden. Das Problem wurde in Virtual Delivery Agent (VDA) 2106 behoben.

Bekannte Probleme in Release 2102

« Versuche, eine ICA-Sitzung zu starten, schlagen moglicherweise fehl. Das Problem tritt auf,
wenn der Proxyserver Port 8080 statt eines benutzerdefinierten Ports verwendet. [CVADHELP-
15977]

+ Wenn Sie in einer Anwendungssitzung ein Bild zum Scannen in Microsoft Paint 6ffnen, reagieren
moglicherweise sowohl die Microsoft Paint-Anwendung als auch der Scanvorgang nicht mehr.
Das Problem tritt auf, wenn Sie die Sitzung im Fenstermodus starten. [RFWIN-21413]

+ Auf Maschinen, die fiir mehrstufige Authentifizierung mit Azure Active Directory konfiguriert
sind, wird die Anmeldeaufforderung auch dann angezeigt, wenn die Optionen Angemeldet
bleiben und 60 Tage lang nicht mehr fragen ausgewahlt sind. [RFWIN-21623]

« Versuche, sich auf Maschinen, die mit Azure Active Directory verknlpft sind, bei der Citrix
Workspace-App anzumelden, schlagen moglicherweise fehl. Das Problem tritt auf, wenn die
Authentifizierungsaufforderung nicht angezeigt wird. [RFWIN-21624]

+ Wenn Sie eine veroffentlichte Desktopsitzung starten, wird das Dialogfeld des Self-Service-Plug-
Ins im Vordergrund angezeigt. Das Problem tritt auf, wenn die Richtlinie Lokaler App-Zugriff
auf dem Delivery Controller aktiviert ist. [RFWIN-21629]

+ Das Wechseln zwischen Fenstern mit den Tasten ALT + Tab kann zu einem leeren Citrix
Workspace-App-Bildschirm fiihren. Das Problem tritt auf, wenn Sie die Sitzung im Fenster-
modus starten. [RFWIN-21828]

+ Wenn Sie eine Webcam oder ein Video in einem Microsoft Teams-Anruf verwenden, reagiert
HDXrtcengine.exe moglicherweise nicht mehr. Einen Workaround finden Sie im Knowledge
Center-Artikel CTX296639. [HDX-29122]

Bekannte Probleme in Release 2012.1

In diesem Release wurden keine neuen Probleme festgestellt.

Bekannte Probleme in Release 2012

« Wenn Sie versuchen, eine geschiitzte App den Favoriten hinzuzufiigen, wird moglicherweise
folgende Meldung angezeigt: “Die Apps stehen zurzeit nicht zur Verfliigung”. Wenn Sie dann auf
OK klicken, wird die Meldung “App kann nicht hinzugefligt werden” angezeigt. Wenn Sie dann
zur Seite Favoriten wechseln, wird die geschiitzte App dort angezeigt, kann aber nicht aus den
Favoriten entfernt werden. [WSP-5497]
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« Wenn Sie im Chrome-Browser mit Browserinhaltsumleitung auf einen Link klicken, der eine
neue Registerkarte 6ffnet, wird die Registerkarte moglicherweise nicht ge6ffnet. Wahlen Sie als
Problemumgehung in der Meldung Pop-up blockiert die Option Pop-ups und Weiterleitun-
gen von [Website] immer zulassen. [HDX-23950]

« Das automatische Update der Citrix Workspace-App von Version 2012 auf eine neuere Version
schlagt mit der folgenden Fehlermeldung fehl:

Could not load file or assemble Newtonsoft.Json

Das Problem tritt nur auf, wenn das automatische Update auf einer vom Administrator instal-
lierten Instanz der Citrix Workspace-App aktiviert ist.

Als Workaround laden Sie die Citrix Workspace-App Version 2012.1 oder héher von der Citrix
Downloadseite herunter und installieren Sie sie manuell.

[RFWIN-21715]

+ Wenn Sie die App-Leiste starten und dann das Connection Center-Menii in der Citrix Workspace-
App fiir Windows offnen, wird die App-Leiste nicht unter dem Server angezeigt, auf dem sie
gehostet wird. [HDX-27504]

« Wenn Sie die Citrix Workspace-App fiir Windows verwenden und die App-Leiste in vertikaler
Position starten, verdeckt sie das Startmentii oder die Uhr in der Taskleiste. [HDX-27505]

Bekannte Probleme in Release 2010

In diesem Release wurden keine neuen Probleme festgestellt.

Bekannte Probleme in Release 2009.6

« Versuche, den Bildschirm der Citrix Workspace-App zu minimieren oder zu maximieren, kdnnen
den Bildschirm voruibergehend verzerren. [RFWIN-20692]

Bekannte Probleme in Release 2009

In diesem Release wurden keine neuen Probleme festgestellt.

Bekannte Probleme in Release 2008

+ Die Taste Druck/S-Abf erfasst moglicherweise keine Screenshots, selbst wenn die geschiitzten
Fenster minimiert sind. Wenn dieses Problem auftritt, beenden Sie die Citrix Workspace-App
und starten Sie sie neu. [RFWIN-16777]

« Wenn sich ein Nicht-Administrator mit der FastConnect-API anmeldet, ist das Self-Service-
Fenster leer. Um das Problem zu umgehen, starten Sie das Clientgerat neu. [RFWIN-19804]
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« Wenn Sie eine geschiitzte VDA-Sitzung starten, werden Versuche, einen Screenshot auf einem
nicht geschiitzten VDA zu erfassen, blockiert. [RFWIN-19823]

Bekannte Probleme in Release 2006.1

« Wenn das Media Foundation-Feature von einer Windows 2012 R2-Maschine deinstalliert wird,
reagiert die Instanz der Citrix Workspace-App, die auf diesem Server installiert ist, nicht mehr.
[RFWIN-17628]

Bekannte Probleme in Release 2002

+ Das Erstellen eines Screenshots mithilfe der Drucktaste kann fehlschlagen, wenn eine
geschiitzte Citrix Workspace App-Sitzung minimiert ist. [RFWIN-15155]

« Wenn Sie Microsoft Word sowohl in einer veroffentlichten Sitzung als auch auf IThrem lokalen
Gerat starten und den Store in Konten [6schen, wird beim Starten der App auf dem lokalen Gerat
die folgende Fehlermeldung angezeigt:

Mochten Sie eine Anwendung in Citrix Workspace suchen, um diese Datei zu 6ffnen?
[RFWIN-15884]
« Der Sitzungsstart auf einem SSL-fahigen VDA schlagt moglicherweise fehl. [RFWIN-16129]

+ In einer geschutzten Desktopsitzung konnen moglicherweise keine Screenshots einer nicht
geschiitzten Sitzung erstellt werden. [RFWIN-16704]

+ Moglicherweise konnen Sie Storedetails nicht entfernen, die mit der administrativen Gruppen-
richtlinienobjektvorlage tiber die GUI hinzugefiigt wurden. [RFWIN-16754]

+ Beim Versuch, die Anzeige in einer geschiitzten Sitzung zu andern, wird die Sitzung moglicher-
weise beendet. [RFWIN-16784]

Bekannte Probleme in Release 1911

+ Verbindung mit StoreFront liber die DUO-Authentifizierung kann nicht hergestellt werden.
[LD1497]

« Das Sitzungsfenster wird nicht im Vordergrund angezeigt. [LD2089]

+ Ein Doppelhop-Szenario kann dazu fiihren, dass die Sitzung nicht mehr reagiert. [LD2185]

Wenn eine Webcam in einer Cloud-Bereitstellung Uiber eine generische USB-Umleitung verwen-
det wird, erscheint u. U. ein Bluescreen und die Sitzung reagiert nicht mehr. [LD2432]

+ Beim Sitzungsstart wird in der Fortschrittsanzeige nicht der ausgewahlte App-Name, sondern
die Meldung Verbindung wird hergestellt... angezeigt. [LD2450]
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Auf einem System mit Dell Wyse-Arbeitsspeicher schlagt die Citrix Workspace-App fehl und es
wird folgende Fehlermeldung angezeigt:

“Das System kann das angegebene Gerat oder die angegebene Datei nicht 6ffnen.”

[LD2480]

Bei einer Konfiguration mit mehreren Bildschirmanzeigen ist die Textanzeige moglicherweise
undeutlich. [LD2484]

+ Wenn Sie den Laptop in einer Sitzung abdocken, reagiert er nicht mehr. Nach einiger Zeit wird
folgende Fehlermeldung angezeigt:

Verbindung unterbrochen
[LD2496]

+ Wenn Sie das Feature fir bidirektionale Inhaltsumleitung mit der Administratorrichtlinie fir
Gruppenrichtlinienobjekte konfigurieren und die Option URL-spezifische AuBerkraftsetzun-
gen fiir verdffentlichte Anwendungen oder Desktops aktivieren deaktivieren, wird folgende
Fehlermeldung wird angezeigt:

Der Liste wurden keine Eintrage hinzugefiigt. Stellen Sie sicher, dass der Liste ein Eintrag
hinzugefiigt wird.

[LD2510]

« Wenn Sie in einer Microsoft Teams-Besprechung das Video auf Ein setzen, flackert die
Videovorschau moglicherweise haufig. [RFWIN-11993]

« Wenn Sie auf einem Windows 10 RS 6-System fiir UDT die Einstellung Aus festlegen und das
Netzwerk mit dem Firewallbefehl deaktivieren, funktioniert das Common Gateway Protocol
moglicherweise nicht. Dies ist ein Drittanbieterproblem. Umgehen Sie das Problem, indem Sie
auf dem Desktop Delivery Controller (DDC) die Richtlinie Adaptiver HDX-Transport aktivieren.
[RFWIN-15116]

« Am Ressourcennamen wird eine 1angehangt, wenn die Ressource an einer Site aktiviert und an
einer anderen deaktiviert ist. [ RFWIN-15395]

+ In Microsoft Teams wird das Video nicht wieder angezeigt, wenn die Verbindung bei aktiver
Videovorschau getrennt und wiederhergestellt wird. [RFWIN-15539]

Bekannte Probleme in Release 1909

+ Bei aktivierter bidirektionaler Inhaltsumleitung wird das Internet Explorer-Fenster nicht im
Vordergrund angezeigt. [LD1924]
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« Wenn Sie mit STRG+ALT+ENTF den Benutzer wechseln, konnen Sie sich moglicherweise nicht
erneut mit einer Sitzung verbinden und das Fenster reagiert nicht mehr. Die folgende Meldung
wird angezeigt:

Verbunden mit lhrem Desktop
[LD2063]

« Wenn Sie im Registrierungs-Editor die Option SelfServiceMode auf False festlegen und auf
Aktualisieren klicken, werden die App-Verknlpfungen nicht aus dem Startmeni entfernt.
[LD2126]

+ Die URL-Umleitung schlagt bei URLs mit mehr als 2048 Zeichen fehl. [LD2210]

Hinweise zu Drittanbietern

Die Citrix Workspace-App flir Windows enthalt ggf. Software von Drittanbietern, die gemaft den im
folgenden Dokument aufgeflihrten Bestimmungen lizenziert ist:

Citrix Workspace-App fiir Windows - Hinweise zu Drittanbietern (PDF-Download)

Systemanforderungen und Kompatibilitat

February 7, 2022

Anforderungen

+ Mindestens 1 GB RAM.
+ Microsoft Edge WebView2 Runtime-Version 92 oder hoher.
Hinweis:

Ab Version 2107 wird das Installationsprogramm fiir Microsoft Edge WebView2 Runtime mit
dem Citrix Workspace-App-Installationsprogramm verpackt.

Wahrend der Installation der Workspace-App Ulberpriift das Installationsprogramm, ob Mi-
crosoft Edge WebView2 Runtime auf dem System vorhanden ist, und installiert es gegebe-

nenfalls.

Wenn Sie die Citrix Workspace-App als Nicht-Administrator installieren oder aktualisieren
und Microsoft Edge WebView2 Runtime nicht vorhanden ist, wird die Installation mit der

folgenden Meldung unterbrochen:

‘Sie mussen als Administrator angemeldet sein, um die folgenden Voraussetzungspakete
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installieren zu konnen:
Edge Webview2 Runtime’

Das Self-Service-Plug-In erfordert .NET 4.6.2. Sie kdnnen die Apps und Desktops lber die Be-
nutzeroberflache der Workspace-App oder Uiber die Befehlszeile abonnieren und starten. Weit-
ere Informationen finden Sie unter Verwenden von Befehlszeilenparametern.

Wenn Sie versuchen, die Citrix Workspace-App 1904 oder héher zu installieren oder als Upgrade
bereitzustellen und die erforderliche Version von .NET Framework nicht auf lhrem Windows-
System vorliegt, ladt das Citrix Workspace-App-Installationsprogramm die erforderliche
Version von .NET Framework herunter und installiert sie.

Hinweis:
Die Installation schlagt in folgendem Szenario fehl:

- Sie versuchen, die Citrix Workspace-App als Nicht-Administrator zu installieren oder
zu aktualisieren. Und:
- .NET Framework 4.6.2 oder hoher ist im System nicht vorhanden.

Aktuelle Version von Microsoft Visual C++ Redistributable.
Hinweis:

Citrix empfiehlt, die neueste Version von Microsoft Visual C++ Redistributable zu verwen-
den. Andernfalls wird wahrend eines Upgrades moglicherweise eine Aufforderung zum

Neustart angezeigt.

Ab Version 1904 wird das Installationsprogramm fiir Microsoft Visual C++ Redistributable
nicht mit dem Citrix Workspace-App-Installationsprogramm verpackt. Wahrend der Installa-
tion der Workspace-App uberpriift das Installationsprogramm, ob das Microsoft Visual C++
Redistributable-Paket auf dem System vorhanden ist und installiert es gegebenenfalls.

Hinweis:

Wenn das Microsoft Visual C++ Redistributable-Paket auf lhrem System nicht vorhanden
ist, schlagt die Installation der Citrix Workspace-App als Nicht-Administrator moglicher-

weise fehl.
Nur ein Administrator kann das Microsoft Visual C++ Redistributable-Paket installieren.

Informationen zur Behebung von Problemen mit der Installation von .NET Framework oder Mi-
crosoft Visual C++ Redistributable finden Sie im Citrix Knowledge Center-Artikel CTX250044.

Hinweis:

Sie missen mit dem Internet verbunden sein, um Microsoft Edge WebView2 Runtime, .NET
Framework und Microsoft Visual C++ Redistributable herunterladen und installieren zu kdnnen.
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Andernfalls kann der Administrator diese Anforderungen liber eine Bereitstellungsmethode wie
z. B. SCCM installieren.

Kompatibilitatsmatrix

Die Citrix Workspace-App ist auch kompatibel mit allen derzeit unterstiitzten Versionen von Citrix Vir-
tual Apps and Desktops und Citrix Gateway, die in der Citrix Product Lifecycle Matrix aufgefiihrt sind.

Die Citrix Workspace-App flir Windows ist mit folgenden Windows-Betriebssystemen kompatibel:
Hinweis:

« Die Citrix Workspace-App 2009.5 und héher verhindert die Installation auf nicht unter-
stutzten Betriebssystemen.

+ Die Unterstiitzung von Windows 7 wurde ab Version 2006 gestoppt.

+ Das Citrix Gateway Plug-In fiir die Endpunktanalyse (EPA) wird fiir Citrix Workspace
unterstiitzt. In der nativen Citrix Workspace-App wird es nur unterstiitzt, wenn die nFactor-
Authentifizierung verwendet wird. Weitere Informationen finden Sie unter Konfigurieren
des EPA-Scans fur die Vor- und Nachauthentifizierung als Faktor in der mehrstufigen
Authentifizierung (nFactor) in der Dokumentation zu Citrix ADC.

Betriebssystem

Windows 1

Windows 10 (32-Bit- und 64-Bit-Editionen) Weitere Informationen zu kompatiblen Windows
10-Versionen finden Sie unter Kompatibilitat von Windows 10 mit der Citrix Workspace-App flir
Windows.

Windows 10 Enterprise (2016 LTSB 1607, LTSC 2019)
Windows 10 (loT Enterprise*, Home Edition**, Pro)
Windows 8.1 (32-Bit-, 64-Bit- und Embedded-Edition)
Windows Server 2022

Windows Server 2019

Windows Server 2016

Windows Server 2012 R2 (Standard und Datacenter Edition)

* Unterstiitzt Windows 10 loT Enterprise 2015 LTSB, Windows 10 loT Enterprise 2016 LTSB, Anniversary
Update, Creators Update, Falls Creators Update.

**Keine Unterstiitzung flir Domanen-Passthrough-Authentifizierung, Desktop Lock, FastConnect API
und Konfigurationen, die in Domanen eingebundene Windows-Maschinen erfordern.
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Kompatibilitat von Windows 10 mit der Citrix Workspace-App fiir Windows

Mit dem Betriebssystem Windows 10 hat Microsoft eine neue Methode zum Erstellen, Bereitstellen und
Verwalten von Windows eingeflihrt: Windows als Dienst. Neue Features werden in Feature-Updates
(Hauptversionen wie 1703, 1709, 1803) zusammengefasst. Fehlerbehebungen und Sicherheitsfixes
werden in Qualitatsupdates verpackt. Diese Updates kdnnen mit vorhandenen Verwaltungstools wie
SCCM bereitgestellt werden.

Hinweis:

« Die Installation von Citrix-Softwareversionen, die vor der Version fiir den halbjahrlichen
Kanal veroffentlicht wurden, wird nicht empfohlen.

« Sobald eine Windows 10-Version ihr Dienstende erreicht, wird sie von Microsoft nicht
langer unterstiitzt. Citrix unterstiitzt die eigene Software nur fiir Betriebssysteme, die
vom Hersteller unterstiitzt werden. Weitere Informationen zum Dienstende von Windows
10-Versionen finden Sie im Informationsblatt zum Lebenszyklus von Windows.

In der folgenden Tabelle sind die Windows 10-Versionsnummern und die entsprechenden kompati-
blen Releases der Citrix Workspace-App flir Windows aufgefiihrt.

Version der Citrix

Windows 10-Versionsnummer  Buildnummer Workspace-App
21H2 19044 2112.1 und spater
21H1 19043.928 2106 und hoher
20H2 19042.508 2012 und hoher
2004 19041.113 2006.1 und héher
1909 18363.418 1911 und hoher
1903 18362.116 1909 und héher
1809 17763.107 1812 und hoher
1803 17134.376 1808 und hoher
Hinweis:

Windows 10-Versionen sind nur mit den aufgefiihrten Versionen der Citrix Workspace-App kom-
patibel. Beispielsweise ist Windows 10 Version 21H1 nicht mit der Version vor 2106 kompatibel.

Uberpriifen auf freien Speicherplatz

Die folgende Tabelle enthalt Informationen zum mindestens erforderlichen Speicherplatz fiir die In-
stallation der Citrix Workspace-App.

©1999-2022 Citrix Systems, Inc. All rights reserved. 57


https://docs.microsoft.com/de-de/windows/deployment/update/waas-quick-start
http://support.microsoft.com/de-de/help/13853/windows-lifecycle-fact-sheet

Citrix Workspace-App fiir Windows

Installationstyp Erforderlicher Speicherplatz
Neuinstallation 572 MB
Upgrade 350 MB

Die Citrix Workspace-App priift, ob geniigend Speicherplatz zum AbschlieRen der Installation verfiig-
bar ist. Die Uberpriifung erfolgt sowohl bei einer Neuinstallation als auch bei einem Upgrade.

Hinweis:

« Das Installationsprogramm fiihrt die Uberpriifung des Speicherplatzes erst aus, wenn Sie
das Installationspaket extrahiert haben.

« Wenn bei einer automatischen Installation nicht genug Speicherplatz vorhanden ist, wird
das Dialogfeld nicht angezeigt, aber die Fehlermeldung wird im Protokoll CTXInstall\\
_TrolleyExpress-\*.log aufgezeichnet.

Verbindungen, Zertifikate und Authentifizierung

Verbindungen

« HTTP-Store
« HTTPS-Store
« Citrix Gateway 10.5 und hoher

Zertifikate
Hinweis:
Die Citrix Workspace-App flir Windows ist digital signiert. Die digitale Signatur ist mit einem Zeit-
stempel versehen. Das Zertifikat ist also auch nach Ablauf giiltig.

« Privat (selbstsigniert)
« Stamm

« Platzhalter

« Zwischenzertifikat

Private (selbstsignierte) Zertifikate

Wenn ein privates Zertifikat auf dem Remotegateway vorhanden ist, installieren Sie das Stam-
mzertifikat der Zertifizierungsstelle des Unternehmens auf dem Benutzergerat, mit dem auf

Citrix-Ressourcen zugegriffen wird.

©1999-2022 Citrix Systems, Inc. All rights reserved. 58



Citrix Workspace-App fiir Windows

Hinweis:

Wenn das Zertifikat des Remotegateways sich beim Herstellen der Verbindung nicht verifizieren
lasst, wird eine Warnung lber ein nicht vertrauenswiirdiges Zertifikat angezeigt. Die Warnung
wird angezeigt, wenn das Stammzertifikat im lokalen Schlisselspeicher fehlt. Wenn der
Benutzer weiterarbeitet, werden die Apps angezeigt, konnen jedoch nicht gestartet werden.

Stammzertifikate

Fiirin Domanen eingebundene Computer konnen Sie ZS-Zertifikate mit der administrativen Gruppen-
richtlinienobjektvorlage verteilen und als vertrauenswiirdig einstufen.

Fiir nicht domanengebundene Computer kdnnen Unternehmen ein benutzerdefiniertes Installation-
spaket erstellen und damit das Zertifikat der Zertifizierungsstelle verteilen und installieren. Wenden
Sie sich bei Fragen an den Systemadministrator.

Zertifikate mit Platzhalterzeichen

Zertifikate mit Platzhalterzeichen werden fur einen Server in derselben Doméane verwendet.

Die Citrix Workspace-App unterstitzt Zertifikate mit Platzhalterzeichen. Verwenden Sie Zertifikate mit
Platzhalterzeichen gemaf} den jeweils giiltigen Sicherheitsrichtlinien Ihres Unternehmens. Eine Alter-
native zu Zertifikaten mit Platzhalterzeichen sind Zertifikate, die eine Liste der Servernamen und die
SAN-Erweiterung (Subject Alternative Name) enthalten. Private und 6ffentliche Zertifizierungsstellen

stellen diese Zertifikate aus.

Zwischenzertifikate

Wenn die Zertifikatkette ein Zwischenzertifikat enthalt, muss das Zwischenzertifikat dem Citrix
Gateway-Serverzertifikat angehangt werden. Weitere Informationen finden Sie unter Konfigurieren

von Zwischenzertifikaten.

Authentifizierung

Authentifizierung bei StoreFront
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Workspace

fiir Web
Anonym Ja
Domane Ja
Domanen- Ja

Passthrough
Sicherheitstoken
Zweistufige
Authen-
tifizierung
(Domane mit

Sicherheitsto-
ken)

SMS
Smartcard Ja

Benutzerzertifikat

StoreFront
Services-Site
(nativ)

Ja

Ja

Ja

Ja

StoreFront,
Citrix Virtual
Apps and
Desktops
(native)

Ja
Ja

Citrix
Gateway bei
Workspace
fiir Web

Ja*

Ja*

Ja*

Ja*
Ja

Ja (Citrix
Gateway
Plug-In)

* Mit oder ohne Citrix Gateway als installiertes Plug-In auf dem Gerat.

Hinweis:

Citrix
Gateway bei
StoreFront
Services-Site
(nativ)

Ja*

Ja*

Ja*

Ja*
Ja

Ja (Citrix
Gateway
Plug-In)

Die Citrix Workspace-App unterstiitzt die zweistufige Authentifizierung (Domane plus Sicherheit-

stoken) liber Citrix Gateway beim nativen StoreFront-Service.

Zertifikatsperrliste

Mit der Zertifikatsperrliste (Certificate Revocation List, CRL) kann die Citrix Workspace-App Uber-
priifen, ob das Zertifikat des Servers widerrufen wurde. Durch die Uberpriifung des Zertifikats wird die

kryptografische Authentifizierung fiir den Server und die allgemeine Sicherheit der TLS-Verbindung

zwischen Benutzergerat und Server verbessert.

Sie kénnen die Uberprifung der Zertifikatsperrlisten in mehreren Stufen einstellen. Sie kénnen die

Citrix Workspace-App beispielsweise so konfigurieren, dass nur die lokale Zertifikatsperrliste oder die
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lokale und die Netzwerkzertifikatsperrliste Giberpriift werden. Sie konnen die Uberpriifung der Zerti-
fikate auch so konfigurieren, dass Benutzer sich nuranmelden kénnen, wenn alle Zertifikatsperrlisten
Uberpriift wurden.

Wenn Sie die Uberpriifung der Zertifikate auf Ihrem lokalen Computer konfigurieren, beenden Sie die
Citrix Workspace-App und stellen Sie sicher, dass alle Citrix Workspace-Komponenten einschlieBlich
Connection Center geschlossen sind.

Weitere Informationen finden Sie unter TLS (Transport Layer Security).

Installation und Deinstallation

February 7, 2022
Sie konnen die Citrix Workspace-App wie folgt installieren:

« Download des Installationspakets CitrixWorkspaceApp.exe von der Downloadseite oder
+ Download von der Downloadseite lhres Unternehmens (falls verfligbar).

Sie kdnnen das Paket wie folgt installieren:

+ Ausfiihren eines interaktiven Windows-Installationsassistenten oder

+ Eingeben des Dateinamens des Installationsprogrammes, der Installationsbefehle und der Instal-
lationseigenschaften Uber die Befehlszeilenschnittstelle. Informationen zum Installieren der
Citrix Workspace-App liber die Befehlszeilenschnittstelle finden Sie unter Verwenden von Be-
fehlszeilenparametern.

Installation mit Administrator- und Nicht-Administrator-Rechten:

Benutzer und Administratoren konnen die Citrix Workspace-App installieren. Sie bendtigen nur dann
Administratorrechte, wenn Sie die Passthrough-Authentifizierung und Citrix Ready Workspace Hub
mit der Citrix Workspace-App fiir Windows verwenden.

Die folgende Tabelle zeigt die Unterschiede bei der Installation der Citrix Workspace-App als Adminis-
trator oder als Benutzer:

Installationsordner Installationstyp
Administrator C:\Programme Installation pro System
(x86)\Citrix\ICA Client
Benutzer %USERPROFILE%\AppData\Localh&ialietioA pro Benutzer
Client
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Verwenden eines Windows-basierten Installationsprogramms

Sie kdnnen die Citrix Workspace-App flir Windows manuell installieren, indem Sie das Installation-
spaket CitrixWorkspaceApp.exe mit einer der folgenden Methoden ausfiihren:

« Installationsmedium

+ Netzwerkfreigabe

« Windows-Explorer

« Befehlszeilenoberflache

Standardmalig sind die Installationsprotokolle unter %temp%\CTXReceiverInstalllLogs*. logs.

1. Starten Sie die Datei CitrixWorkspaceApp.exe und klicken Sie auf Start.

2. Lesen und akzeptieren Sie die Lizenzvereinbarung und fahren Sie mit der Installation fort.

3. Wenn Sie die Installation auf einer domanengebundenen Maschine mit Administratorrechten
durchfiihren, wird ein Dialogfeld fiir Single Sign-On angezeigt. Weitere Informationen finden
Sie unter Domanen-Passthrough-Authentifizierung.

4. Folgen Sie dem Windows-basierten Installationsprogramm, um die Installation abzuschlieRen.

Nach Abschluss der Installation werden Sie von der Citrix Workspace-App aufgefordert, ein Konto
hinzuzufligen. Informationen zum Hinzufligen eines Kontos finden Sie unter Konten hinzufligen oder
Server wechseln.

Verwenden von Befehlszeilenparametern

Sie kdnnen das Installationsprogramm fiir die Citrix Workspace-App durch Festlegen verschiedener
Befehlszeilenoptionen anpassen. Das Installationspaket wird vor dem Start des Setupprogramms au-
tomatisch im Temp-Verzeichnis des Betriebssystems extrahiert. Der benétigte Speicherplatz beriick-
sichtigt Programmdateien, Benutzerdaten und Temp-Verzeichnisse nach dem Start mehrerer Anwen-
dungen.

Um die Citrix Workspace-App liber die Windows-Befehlszeile zu installieren, starten Sie die
Eingabeaufforderung und geben dann Folgendes auf einer einzigen Zeile ein:

« Name der Installationsdatei,
« Installationsbefehle und
« Installationseigenschaften.

Die verfligharen Installationsbefehle und -eigenschaften lauten wie folgt:

CitrixWorkspaceApp.exe [commands] [properties]

Liste der Befehlszeilenparameter

Die Parameter werden wie folgt klassifiziert:
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Allgemeine Parameter

Installationsparameter

HDX-Parameter

Parameter fiir Einstellungen und Benutzeroberflache
Authentifizierungsparameter

Allgemeine Parameter

/? oder /help - Listet alle Installationsbefehle und -eigenschaften auf.

/silent-Deaktiviert Installationsdialogfelder und Eingabeaufforderungen wahrend der Instal-
lation.

/noreboot - Unterdriickt die Aufforderungen zum Neustart wahrend der Installation. Wenn Sie
die Neustartaufforderung unterdriicken, werden USB-Gerate, die im ausgesetzten Zustand sind,
nicht erkannt. Die USB-Gerate werden erst nach dem Neustart des Gerats aktiviert.

/includeSSON - Erfordert die Installation mit Administratorrechten. Gibt an, dass die Citrix
Workspace-App mit der Single Sign-On-Komponente installiert wird. Weitere Informationen
finden Sie unter Domanen-Passthrough-Authentifizierung.

/rcu-Der Switch /rcuist nurwirksam, wenn ein Upgrade von einer nicht unterstiitzten Version
der Software durchgefiihrt wird. Gibt an, dass Installation oder Upgrade der Citrix Workspace-
App durch Deinstallation der vorhandenen Version erfolgt. Der Switch /rcu bereinigt auch
vorhandene oder altere Einstellungen.

Hinweis:

Die Befehlszeilenoption /rcu ist ab Version 1909 veraltet. Weitere Informationen finden
Sie unter Einstellung von Features und Plattformen.

Der Switch /forceinstall ist wirksam, wenn vorhandene Konfigurationen oder Eintrage der
Citrix Workspace-App bereinigt werden. Verwenden Sie den Switch in folgenden Szenarios:

- Siefiihren ein Upgrade von einer nicht unterstitzten Citrix Workspace-App-Version aus.
- Die Installation oder das Upgrade schlagt fehl.

Installationsparameter

/AutoUpdateCheck

Gibt an, dass Citrix Workspace fiir Windows erkennt, wenn ein Update verfiigbar ist.

Hinweis:

/AutoUpdateCheck ist ein obligatorischer Parameter, den Sie festlegen miissen, um andere Pa-
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rameter wie /AutoUpdateStream, /DeferUpdateCount und /AURolloutPriority zu kon-
figurieren.

« Auto (Standardeinstellung): Sie werden benachrichtigt, wenn ein Update zur Verfligung steht.
Beispiel: CitrixWorkspaceApp.exe /AutoUpdateCheck=auto.

« Manual: Sie werden nicht benachrichtigt, wenn ein Update verfiigbar ist. Suchen Sie manuell
nach Updates. Beispiel: CitrixWorkspaceApp.exe /AutoUpdateCheck=manual.

+ Disabled - Das Feature fiirautomatische Updatesist deaktiviert. Beispiel: CitrixWorkspaceApp
.exe [AutoUpdateCheck=disabled.

/AutoUpdateStream

Wenn Sie die automatische Aktualisierung aktiviert haben, konnen Sie auswahlen, welche Version Sie
aktualisieren mochten. Weitere Informationen finden Sie unter Lifecycle Milestones.

+ LTSR-Die automatische Aktualisierung auf des Long Term Service Release erfolgt nur kumulativ.
Beispiel: CitrixWorkspaceApp.exe /AutoUpdateStream=LTSR.

« Current - Die automatische Aktualisierung erfolgt auf die neueste Version der Citrix Workspace-
App handelt. Beispiel: CitrixWorkspaceApp.exe /AutoUpdateStream=Current.

/DeferUpdateCount

Gibt an, wie oft Sie Benachrichtigungen fiir ein verfligbares Update ignorieren kdnnen. Weitere Infor-
mationen finden Sie unter Citrix Workspace-Updates.

+ -1 (Standard) - Ermoglicht das Ignorieren von Benachrichtigungen beliebig oft. Beispiel:
CitrixWorkspaceApp.exe /DeferUpdateCount=-1.

+ 0 - Gibt an, dass Sie pro verfligbares Update nur eine Benachrichtigung erhalten. Sie
werden nicht erneut an das Update erinnert. Beispiel: CitrixWorkspaceApp.exe /
DeferUpdateCount=0.

+ Jede andere Nummer “n” - Ermoglicht das “n”-malige Ignorieren von Benachrichtigungen.
Die Option Spater erinnern wird gemalR der festgelegten Zahl “n” angezeigt. Beispiel:
CitrixWorkspaceApp.exe /DeferUpdateCount=<n>.

/AURolloutPriority

Wenn eine neue App-Version verfligbar ist, stellt Citrix das Update wahrend des Bereitstel-
lungszeitraums bereit. Mit diesem Parameter kdnnen Sie steuern, zu welchem Zeitpunkt wahrend
des Bereitstellungszeitraums Sie das Update erhalten kdnnen.

+ Auto (Standard) - Sie erhalten Updates wahrend des Bereitstellungszeitraums wie von Citrix kon-
figuriert. Beispiel: CitrixWorkspaceApp.exe /AURolloutPriority=Auto.
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«+ Fast-Sieerhalten Updates zu Beginn des Bereitstellungszeitraums. Beispiel: CitrixWorkspaceApp
.exe [AURolloutPriority=Fast.

+ Medium - Sie erhalten Updates nach Ablauf der Halfte des Bereitstellungszeitraums. Beispiel:
CitrixWorkspaceApp.exe /AURolloutPriority=Medium.

+ Slow-Sieerhalten Updates gegen Ende des Bereitstellungszeitraums. Beispiel: CitrixWorkspaceApp
.exe [AURolloutPriority=Slow.

/includeappprotection

Bietet mehr Sicherheit, da Clients besser vor Bildschirmerfassungs- und Keylogging-Malware
geschutzt sind.

e CitrixWorkspaceApp.exe /includeappprotection

Weitere Informationen finden Sie unter App-Schutz.

/InstallEmbeddedBrowser

Schlief3t die Binardateien fur den eingebetteten Citrix Browser aus. Flihren Sie die Befehlszeilenoption
/InstallEmbeddedBrowser=N aus, um den eingebetteten Browser auszuschlieRen.

INSTALLDIR

Gibt das benutzerdefinierte Installationsverzeichnis fiir die Installation der Citrix Workspace-App
an. Der Standardpfad ist C:\Program Files\Citrix. Beispiel: CitrixWorkspaceApp.exe
INSTALLDIR=C:\Program Files\Citrix.

ADDLOCAL

Installiert die angegebenen Komponenten. Beispiel: CitrixWorkspaceapp.exe ADDLOCAL=
ReceiverInside,ICA_Client,AM,SELFSERVICE,DesktopViewer,Flash,Vd3d,WebHelper
,BrowserEngine,WorkspaceHub,USB.

Hinweis:

Standardmalig werden ReceiverInside, ICA_Client und AM bei der Installation der Citrix
Workspace-App installiert.
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HDX-Parameter
ALLOW_BIDIRCONTENTREDIRECTION

Gibtan, ob die bidirektionale Inhaltsumleitung zwischen Client und Host aktiviert ist. Weitere Informa-
tionen finden Sie unter Richtlinieneinstellungen fur die bidirektionale Inhaltsumleitung in der Doku-
mentation zu Citrix Virtual Apps and Desktops.

« 0 (Standard) - Gibt an, dass die bidirektionale Inhaltsumleitung deaktiviert ist. Beispiel:
CitrixWorkspaceApp.exe ALLOW_BIDIRCONTENTREDIRECTION=0

+ 1-Gibtan,dassdiebidirektionale Inhaltsumleitung aktiviertist. Beispiel: CitrixWorkspaceApp
.exe ALLOW_BIDIRCONTENTREDIRECTION=1.

FORCE_LAA

Gibt an, dass die Citrix Workspace-App mit der clientseitigen Komponente fiir den lokalen App-Zugriff
installiertist. Installieren Sie die Citrix Workspace-App mit Administratorrechten, damit diese Kompo-
nente funktioniert. Weitere Informationen finden Sie unter Lokaler App-Zugriff in der Dokumentation
zu Citrix Virtual Apps and Desktops.

+ 0 (Standard) - Die Komponente fiir den lokalen App-Zugriff ist nicht installiert. Beispiel:
CitrixWorkspaceApp.exe FORCE_LAA =0.

+ 1-Gibtan, dass die clientseitige Komponente fiir den lokalen App-Zugriff installiert ist. Beispiel:
CitrixWorkspaceApp.exe FORCE_LAA =1.

LEGACYFTAICONS

Legt fest, ob Sie flir Dokumente oder Dateien, die Dateitypzuordnungen fiir abonnierte Anwendungen
haben, Symbole anzeigen mochten.

+ False (Standard) - Anzeige von Symbolen fiir Dokumente oder Dateien, die Dateitypzuordnun-
gen flir abonnierte Anwendungen haben. Wenn dieser Wert auf “false” gesetzt ist, generiert das
Betriebssystem ein Symbol fiir ein Dokument, dem kein bestimmtes Symbol zugewiesen ist.
Das vom Betriebssystem generierte Symbol ist ein generisches Symbol, das mit einer kleineren
Version des Anwendungssymbols lberlagert wird. Beispiel: CitrixWorkspaceApp.exe
LEGACYFTAICONS=False.

+ True - Keine Anzeige von Symbolen fiir Dokumente oder Dateien, die Dateitypzuordnungen fiir
abonnierte Anwendungen haben. Beispiel: CitrixWorkspaceApp.exe LEGACYFTAICONS=

True.
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ALLOW_CLIENTHOSTEDAPPSURL

Aktiviert die URL-Umleitung auf einem Benutzergerat. Weitere Informationen finden Sie unter Lokaler
App-Zugriff in der Dokumentation zu Citrix Virtual Apps and Desktops.

+ 0 (Standard) - Deaktiviert die URL-Umleitungsfunktion auf einem Benutzergerat. Beispiel:
CitrixWorkspaceApp.exe ALLOW_CLIENTHOSTEDAPPSURL=0.

« 1- Aktiviert die URL-Umleitung auf einem Benutzergerat. Beispiel: CitrixWorkspaceApp.
exe ALLOW_CLIENTHOSTEDAPPSURL=1.

Parameter fiir Einstellungen und Benutzeroberflache
ALLOWADDSTORE

Ermoglicht es Ihnen, die Stores (HTTP oder https) basierend auf dem angegebenen Parameter zu kon-

figurieren.

+ S (Standard) - Sie konnen nur sichere Stores (mit HTTPS konfiguriert) hinzufligen oder entfer-
nen. Beispiel: CitrixWorkspaceApp.exe ALLOWADDSTORE=S.

+ A - Sie konnen sichere (HTTPS) und nicht sichere (HTTP) Stores hinzufligen oder ent-
fernen. Gilt nicht, wenn die Citrix Workspace-App pro Benutzer installiert ist. Beispiel:
CitrixWorkspaceApp.exe ALLOWADDSTORE=A.

+ N:Benutzer kdnnen nie einen eigenen Store hinzufiigen. Beispiel: CitrixWorkspaceApp.exe

ALLOWADDSTORE=N.

ALLOWSAVEPWD

Ermoglicht Ihnen, die Anmeldeinformationen fiir den Store lokal zu speichern. Dieser Parameter gilt
nur fiir Stores, die das Citrix Workspace-App-Protokoll verwenden.

« S(Standard) - Ermdglicht das Speichern von Kennwortern nur fiir sichere Stores, die mit HTTPS
konfiguriert sind. Beispiel: CitrixWorkspaceApp.exe ALLOWSAVEPWD=S.

« N - Das Speichern von Kennwortern ist nicht zulassig. Beispiel: CitrixWorkspaceApp.exe
ALLOWSAVEPWD=N

« A - Ermoglicht das Speichern von Kennwortern fiir sichere Stores (HTTPS) und nicht sichere
Stores (HTTP). Beispiel: CitrixWorkspaceApp.exe ALLOWSAVEPWD=A

STARTMENUDIR

Gibt das Verzeichnis fiir die Verkniipfungen im Startmenu an.

« <Directory Name> - StandardmaRig werden Anwendungen unter Start > Alle Programme
angezeigt. Sie konnen den relativen Pfad fiir die Verkniipfungen im Ordner \Programs
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angeben. Beispiel: Geben Sie STARTMENUDIR=\Workspace an, um Verkniipfungen unter
Start > Alle Programme > Workspace zu platzieren.

DESKTOPDIR

Gibt das Verzeichnis fiir Verkniipfungen auf dem Desktop an.
Hinweis:

Wenn Sie die Option DESKTOPDIR verwenden, legen Sie den Schliissel PutShortcutsOnDesktop
auf True fest.

« <Directory Name> - Sie konnen den relativen Pfad flr Verkniipfungen angeben. Beispiel:
Geben Sie DESKTOPDIR=\Workspace an, um Verkniipfungen unter Start > Alle Programme >
Workspace zu platzieren.

SELFSERVICEMODE

Steuert den Zugriff auf die Self-Service-Benutzeroberflache der Workspace-App.

+ True-DerBenutzer hat Zugriff auf die Self-Service-Benutzeroberflache. Beispiel: CitrixWorkspaceApp
.exe SELFSERVICEMODE=True

+ False - Gibt an, dass der Benutzer keinen Zugriff auf die Self-Service-Benutzeroberflache hat.
Beispiel: CitrixWorkspaceApp.exe SELFSERVICEMODE=False.

ENABLEPRELAUNCH

Steuert den Vorabstart von Sitzungen. Weitere Informationen finden Sie unter Dauer des Anwen-
dungsstarts.

« True - Gibt an, dass Sitzungsvorabstart aktiviert ist. Beispiel: CitrixWorkspaceApp.exe
ENABLEPRELAUNCH=True

« False - Gibt an, dass Sitzungsvorabstart deaktiviert ist. Beispiel: CitrixWorkspaceApp.exe
ENABLEPRELAUNCH=False

DisableSetting

Ausblenden der Option Verkniipfungen und Wiederverbinden auf der Seite Erweiterte Einstellun-
gen. Weitere Informationen finden Sie unter Ausblenden bestimmter Einstellungen auf der Seite “Er-
weiterte Einstellungen”.

+ 0 (Standard) - Die Optionen Verkniipfungen und Wiederverbinden werden auf der Seite “Er-
weiterte Einstellungen” angezeigt. Beispiel: CitrixWorkspaceApp.exe DisableSetting
=0.
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« 1- Nur die Option Wiederverbinden wird auf der Seite “Erweiterte Einstellungen” angezeigt.
Beispiel: CitrixWorkspaceApp.exe DisableSetting=1.

+ 2 - Nur die Option Verkniipfungen wird auf der Seite “Erweiterte Einstellungen” angezeigt.
Beispiel: CitrixWorkspaceApp.exe DisableSetting=2.

+ 3-Die Optionen Verkniipfungen und Wiederverbinden werden beide auf der Seite “Erweiterte
Einstellungen” ausgeblendet. Beispiel: CitrixWorkspaceApp.exe DisableSetting=3.

EnableCEIP

Gibt an, dass Sie am Programm zur Verbesserung der Benutzerfreundlichkeit teilnehmen. Weitere
Informationen finden Sie unter CEIP.

+ True (Standard) - Sie nehmen am Citrix Programm zur Verbesserung der Benutzerfreundlichkeit
(CEIP) teil. Beispiel: CitrixWorkspaceApp.exe EnableCEIP=True.

+ False - Sie nehmen nicht am Citrix Programm zur Verbesserung der Benutzerfreundlichkeit
(CEIP) teil. Beispiel: CitrixWorkspaceApp.exe EnableCEIP=False.

EnableTracing

Steuert die Funktion Always-On-Ablaufverfolgung.

« True (Standard) - Aktiviert die Funktion Always-On-Ablaufverfolgung. Beispiel: CitrixWorkspaceApp
.exe EnableTracing=true.
+ False-Deaktiviertdie Funktion Always-On-Ablaufverfolgung. Beispiel: CitrixWorkspaceApp

.exe EnableTracing=false.

CLIENT_NAME

Gibt den Namen an, mit dem das Benutzergerat beim Server identifiziert wird.

+ <ClientName> - Gibtden Namen an, mit dem das Benutzergerat beim Server identifiziert wird.
Der Standardname lautet $COMPUTERNAME%. Beispiel: CitrixReceiver.exe CLIENT_NAME
=%COMPUTERNAME?%.

ENABLE_DYNAMIC_CLIENT_NAME

Ermoglicht, dass der Clientname mit dem Computernamen libereinstimmt. Wenn Sie den Computer-
namen andern, andert sich auch der Clientname.

+ Yes (Standard) - Erlaubt, dass der Clientname mit dem Computernamen Ubereinstimmt.
Beispiel: CitrixWorkspaceApp.exe ENABLE_DYNAMIC_CLIENT_NAME=Yes.
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« No - Erlaubt nicht, dass der Clientname mit dem Computernamen ubereinstimmt. Geben
Sie einen Wert fir die Eigenschaft CLIENT_NAME ein. Beispiel: CitrixWorkspaceApp.exe
ENABLE_DYNAMIC_CLIENT_NAME=No.

Authentifizierungsparameter
ENABLE_SSON

Aktiviert Single Sign-On, wenn die Workspace-App mit dem Befehl /includeSSON installiert wird.
Weitere Informationen finden Sie unter Doméanen-Passthrough-Authentifizierung.

+ Yes (Standard) - Gibt an, dass Single Sign-On aktiviert ist. Beispiel: CitrixWorkspaceApp.
exe ENABLE_SSON=Yes.

« No - Gibt an, dass Single Sign-On deaktiviert ist. Beispiel: CitrixWorkspaceApp.exe
ENABLE_SSON=No.

ENABLE_KERBEROS

Gibt an, ob die HDX Engine die Kerberos-Authentifizierung verwenden muss. Dies ist nur erforder-
lich, wenn Sie die Single Sign-On-Authentifizierung aktivieren. Weitere Informationen finden Sie unter
Domanen-Passthrough-Authentifizierung mit Kerberos.

+ Yes - Gibt an, dass die HDX Engine die Kerberos-Authentifizierung verwenden muss. Beispiel:
CitrixWorkspaceApp.exe ENABLE_KERBEROS=Yes

+ No - Gibt an, dass die HDX Engine keine Kerberos-Authentifizierung verwendet. Beispiel:
CitrixWorkspaceApp.exe ENABLE_KERBEROS=No

Zusatzlich zu den oben genannten Eigenschaften kdnnen Sie auch die Store-URL angeben, die mit
der Workspace-App verwendet wird. Sie kdnnen bis zu 10 Stores hinzufiigen. Verwenden Sie dazu die
folgende Eigenschaft:

STOREx=" storename;http[s]://servername.domain/IISLocation/discovery;[0On,

Off]; [storedescription]”
Werte:

« X - Ganzzahlen von 0 bis 9 werden verwendet, um einen Store zu identifizieren.

+ storename - Name des Stores. Dieser Wert muss mit dem auf dem StoreFront-Server konfiguri-
erten Namen libereinstimmen.

« servername.domain - Der vollqualifizierte Domanenname des Servers, der den Store hostet.

+ lISLocation - Der Pfad zum Store in 1IS. Die Store-URL muss mit der URL in der StoreFront-
Provisioningdatei ibereinstimmen. Die Store-URL hat das folgende Format: /Citrix/store
/discovery. Um die URL zu erhalten, exportieren Sie eine Provisioningdatei von StoreFront,
offnen Sie die Datei im Editor und kopieren Sie die URL aus dem Element Address.
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+ [On, Off] - Die Option Off ermoglicht die Bereitstellung deaktivierter Stores. So kénnen Be-
nutzer entscheiden, ob sie darauf zugreifen. Wenn der Status des Stores nicht angegeben ist,
ist die Standardeinstellung On.

+ storedescription - Beschreibung des Stores, z. B.HR App Store.

Beispiele fiir eine Installation iiber die Befehlszeile

Angeben der Citrix Gateway Store-URL:

CitrixWorkspaceApp.exe STOREO= HRStorej;https://ag.mycompany.com##Storename;

On;Store
Dabei gibt Storename den Namen des Stores an, der konfiguriert werden muss.
Hinweis:

+ Die mit dieser Methode konfigurierte Citrix Gateway Store-URL unterstiitzt keine PNA-
Dienste-Sites, die Citrix Gateway verwenden.

« Bei mehreren vorhandenen Stores muss die Citrix Gateway-Store-URL an erster Position in
der Liste stehen. Die Konfiguration von Citrix Gateway-Store-URLs ist auf eine beschrankt.

Installieren aller Komponenten ohne Benutzereingriffe und Angeben von zwei Anwendungs-
stores:

CitrixWorkspaceApp.exe /silent
STOREO="AppStore;https://testserver.net/Citrix/MyStore/discovery;on;HR App
Store”
STORE1="BackUpAppStore;https://testserver.net/Citrix/MyBackupStore/discovery
;on;Backup HR App Store”

Hinweis:

« Flr eine erfolgreiche Passthrough-Authentifizierung ist es zwingend erforderlich, /
discovery in die Store-URL aufzunehmen.

+ Die Citrix Gateway-Store-URL muss der erste Eintrag in der Liste der konfigurierten Store-
URLs sein.

Zuriicksetzen der Citrix Workspace-App

Durch das Zurlicksetzen der Citrix Workspace-App werden die Standardeinstellungen wieder-
hergestellt.

Die folgenden Elemente werden zuriickgesetzt, wenn Sie die Citrix Workspace-App zuriicksetzen:

+ Alle konfigurierten Konten und Stores.
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+ Apps, die vom Self-Service-Plug-In bereitgestellt werden, ihre Symbole und Registrierungss-
chlissel.

+ Vom Self-Service-Plug-In erstellte Dateitypzuordnungen.

+ Zwischengespeicherte Dateien und gespeicherte Kennworter.

« Benutzerspezifische Registrierungseinstellungen.

+ Maschinenspezifische Installationen und Registrierungseinstellungen.

« Citrix Gateway-Registrierungseinstellungen fir die Citrix Workspace-App.

Fiihren Sie den folgenden Befehl liber die Befehlszeilenschnittstelle aus, um die Citrix Workspace-App
zuriickzusetzen:

C:\Program Files (x86)\Citrix\ICA Client\SelfServicePlugin\CleanUp.exe”-

cleanUser
Verwenden Sie fiir eine unbeaufsichtigte Zuriicksetzung folgenden Befehl:

C:\Program Files (x86)\Citrix\ICA Client\SelfServicePlugin\CleanUp.exe”/

silent -cleanUser
Hinweis:
Verwenden Sie den Grofbuchstaben U im Parameter.
Das Zurticksetzen der Citrix Workspace-App hat keine Auswirkungen auf Folgendes:

+ Installation der Citrix Workspace-App oder des Plug-Ins.
+ Maschinenspezifische ICA-Sperreinstellungen.
+ Administrative Gruppenrichtlinienobjektvorlage fiir die Citrix Workspace-App.

Deinstallieren

Verwenden des Windows-basierten Deinstallationsprogramms:

Sie konnen die Citrix Workspace-App mit dem Windows-Hilfsprogramm “Programme und Funktio-
nen” (Programme hinzufligen/entfernen) deinstallieren.

Hinweis:

Bei der Installation der Citrix Workspace-App werden Sie aufgefordert, das Citrix HDX RTME-
Paket zu deinstallieren. Klicken Sie auf OK, um mit der Deinstallation fortzufahren.

Verwenden der Befehlszeilenschnittstelle:

Sie konnen die Citrix Workspace-App mit dem folgenden Befehl iiber die Befehlszeile deinstallieren:
CitrixWorkspaceApp.exe /funinstall

Fuhren Sie flr die unbeaufsichtigte Deinstallation der Citrix Workspace-App den folgenden Befehl aus:

CitrixWorkspaceApp.exe /silent /uninstall
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Hinweis:

GPO-bezogene Registrierungsschlissel werden nicht vom Citrix Workspace-App-Installationsprogramm
gesteuert und verbleiben daher nach der Deinstallation. Wenn Sie Eintrage gefunden haben,
aktualisieren Sie diese mit gpedit oder [6schen Sie sie manuell.

Bereitstellen

February 7, 2022
Sie kdnnen die Citrix Workspace-App mit den folgenden Methoden bereitstellen:

» Verwenden Sie Active Directory und Beispielstartskripts, um die Citrix Workspace-App fiir Win-
dows bereitzustellen. Weitere Informationen {iber Active Directory finden Sie unter Verwenden
von Active Directory und Beispielskripts.

« Installieren Sie vor dem Start von Workspace fiir Web die Workspace-App fiir Windows. Weitere
Informationen finden Sie unter Verwenden von Workspace fiir Web.

+ Verwenden Sie ein ESD-Tool zur elektronischen Softwareverteilung wie Microsoft System Center
Configuration Manager 2012 R2. Weitere Informationen finden Sie unter Verwenden von System
Center Configuration Manager 2012 R2.

+ Verwenden Sie Microsoft Endpoint Manager (Intune). Weitere Informationen finden Sie unter
Bereitstellen der Citrix Workspace-App in Microsoft Endpoint Manager (Intune).

Verwenden von Active Directory und Beispielskripts

Sie konnen Active Directory-Gruppenrichtlinienskripts verwenden, um die Citrix Workspace-App
basierend auf Ihrer Organisationsstruktur bereitzustellen. Citrix empfiehlt, die Skripts zu verwenden,
anstatt die MSI-Dateien zu extrahieren. Allgemeine Informationen Uber Startskripts finden Sie in der
Dokumentation von Microsoft.

Verwenden von Skripts mit Active Directory:

1. Erstellen Sie die Organisationseinheit (OU) fiir jedes Skript.
2. Erstellen Sie eine Gruppenrichtlinienobjekt (GPO) fiir die neu erstellte OU.

Skripts bearbeiten

Bearbeiten Sie die Skripts mit den folgenden Parametern im Kopfbereich jeder Datei:

+ Current Version of package - Die angegebene Versionsnummer wird validiert und die
Bereitstellung wird fortgesetzt, wenn die Nummer nicht vorhanden ist. Beispiel: Legen Sie
DesiredVersion= 3.3.0.XXXX fest, um genau der angegebenen Version zu entsprechen.
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Wenn Sie eine Teilversion angeben, beispielsweise 3.3.0, wird eine Ubereinstimmung mit allen
Versionen erkannt, die dieses Prafix haben (3.3.0.1111, 3.3.0.7777 usw.).

+ Package Location/Deployment directory - Netzwerkfreigabe, die die Pakete enthalt und
die Dateien, die nicht durch das Skript authentifiziert werden. Fiir die Freigabe muss die
Leseberechtigung auf JEDER eingestellt sein.

+ Script Logging Directory - Netzwerkfreigabe, die die kopierten Installationsprotokolle enthalt
und die Dateien, die nicht durch das Skript authentifiziert wurden. Fir die Freigabe muss
Schreib- und Leseberechtigung fiir JEDER eingestellt sein.

+ Package Installer Command Line Options - Diese Befehlszeilenoptionen werden an den In-
staller weitergeleitet. Weitere Informationen zur Befehlszeilensyntax finden Sie unter Verwen-
den von Befehlszeilenparametern.

Skripts

Der Installer der Citrix Workspace-App bietet Beispiele fiir Pro-Computer- und Pro-Benutzer-Skripts,
um die Citrix Workspace-App zu installieren und zu deinstallieren. Sie finden die Skripts auf der Down-
loadseite der Citrix Workspace-App fiir Windows.

Bereitstellungstyp Bereitstellen Entfernen

Pro Computer CheckAndDeployWorkspaceF CheckAndRemoveWorkspacePerMachineS
.bat .bat

Pro Benutzer CheckAndDeployWorkspacePetilsekAongeBavd\pdr kspacePerUserLogo
.bat .bat

Hinzufiigen von Startskripts:

1. Offnen Sie die Gruppenrichtlinien-Verwaltungskonsole.

2. Wahlen Sie Computerkonfiguration oder Benutzerkonfiguration > Richtlinien > Windows-
Einstellungen > Skripts.

3. Wahlen Sie im rechten Bereich der Gruppenrichtlinien-Verwaltungskonsole Anmelden.

4. Wahlen Sie Dateien anzeigen, kopieren Sie das entsprechende Skript in den angezeigten Ord-
ner und schlieflen Sie das Dialogfeld.

5. Klicken Sie in Eigenschaften auf Hinzufiigen und Durchsuchen, um das soeben erstellte Skript
zu finden und hinzuzufiigen.

Bereitstellen der Citrix Workspace-App fiir Windows:

1. Verschieben Sie die Benutzergerate, fiir die Sie diese Art der Bereitstellung verwenden mochten,
in die von lhnen erstellte Organisationseinheit (OU).
2. Starten Sie das Benutzergerat neu und melden Sie sich an.
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3. Stellen Siessicher, dass das neu installierte Paket unter Programme und Funktionen aufgefiihrt
ist.

Entfernen der Citrix Workspace-App fiir Windows:

1. Verschieben Sie die Benutzergerate, die entfernt werden sollen, in die von Ihnen erstellte Organ-
isationseinheit (OU).

2. Starten Sie das Benutzergerat neu und melden Sie sich an.

3. Stellen Sie sicher, dass das neu installierte Paket nicht unter Programme und Funktionen
aufgefiihrt ist.

Verwenden von Workspace fiir Web

Mit Workspace flir Web kdnnen Sie iber eine Webseite im Browser auf StoreFront-Stores zugreifen.
Bevor Sie Uber einen Browser eine Verbindung zu einer App herstellen, gehen Sie wie folgt vor:

1. Installieren Sie die Citrix Workspace-App fiir Windows.
2. Stellen Sie die Citrix Workspace-App tiber Workspace flir Web bereit.

Wenn Workspace fiir Web erkennt, dass keine kompatible Version der Citrix Workspace-App vorhan-
den ist, wird eine Aufforderung angezeigt. Darin werden Sie zum Download und zur Installation der
Citrix Workspace-App fiir Windows aufgefordert.

Hinweis:
Workspace fiir Web unterstiitzt keine e-mail-basierte Kontenermittlung.

Verwenden Sie die folgende Konfiguration, um nur zur Eingabe der Serveradresse aufzufordern.

1. Laden Sie CitrixWorkspaceApp.exe auf den lokalen Computer herunter.

2. Benennen Sie CitrixWorkspaceApp.exein CitrixWorkspaceAppWeb.exe um.

3. Stellen Sie die umbenannte ausfiihrbare Datei mit der normalen Bereitstellungsmethode
bereit. Wenn Sie StoreFront verwenden, finden Sie weitere Informationen unter Konfigurieren
von StoreFront mit Konfigurationsdateien in der StoreFront-Dokumentation.

Verwenden von System Center Configuration Manager 2012 R2

Sie kdnnen die Citrix Workspace-App lber Microsoft System Center Configuration Manager (SCCM)
bereitstellen.

Sie kdnnen die Citrix Workspace-App tiber SCCM mithilfe der folgenden vier Abschnitte bereitstellen:

Hinzufiigen der Citrix Workspace-App zur SCCM-Bereitstellung
Hinzufligen von Verteilungspunkten
Bereitstellen der Citrix Workspace-App im Softwarecenter

> w N =

Erstellen von Geratesammlungen
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Hinzufiigen der Citrix Workspace-App zur SCCM-Bereitstellung

1. Kopieren Sie die heruntergeladene Citrix Workspace-App-Software in einen Ordner auf dem
Configuration Manager-Server und starten Sie die Configuration Manager-Konsole.

2. Wahlen Sie Softwarebibliothek > Anwendungsverwaltung. Klicken Sie mit der rechten Maus-
taste auf Anwendung und klicken Sie auf Anwendung erstellen.
Der Assistent zum Erstellen von Anwendungen wird angezeigt.

3. Aktivieren Sieim Bereich Allgemein die Option Anwendungsinformationen manuell angeben
und klicken Sie auf Weiter.

4. Im Bereich Allgemeine Informationen geben Sie Informationen zur Anwendung ein, zum
Beispiel Name, Hersteller und Softwareversion.

5. ImAssistenten zum Anwendungskatalog geben Sie zusatzliche Informationen wie Sprache, An-
wendungsname und Benutzerkategorie ein. Klicken Sie dann auf Weiter.

Hinweis:
Benutzer konnen die Informationen sehen, die Sie hier angeben.

6. Im Bereich Bereitstellungstyp klicken Sie auf Hinzufiigen, um den Bereitstellungstyp fir die
Citrix Workspace-App zu konfigurieren.

Der Assistent zum Erstellen von Bereitstellungstypen wird angezeigt.

7. Bereich Allgemein: Wahlen Sie Windows Installer (*.msi-Datei) als Bereitstellungstyp. Ak-
tivieren Sie Informationen zum Bereitstellungstyp manuell angeben und klicken Sie auf
Weiter.

8. Bereich Allgemeine Informationen: Legen Sie den Bereitstellungstyp fest (z. B.: Workspace-
Bereitstellung) und klicken Sie auf Weiter.

9. Bereich Inhalt:

a) Geben Sieden Pfad zum Verzeichnis mit der Citrix Workspace-App-Setupdatei an. Beispiel:
Tools auf dem SCCM-Server.
b) Geben Sie das Installationsprogramm an. Zur Auswahl stehen folgende Optionen:
o CitrixWorkspaceApp.exe /silent flrdie standardmafige automatische Instal-
lation.
o CitrixWorkspaceApp.exe /silent /includeSSON zum  Aktivieren von
Domanen-Passthrough.
o CitrixWorkspaceApp.exe /silent SELFSERVICEMODE=false zum Instal-
lieren der Citrix Workspace-App im Modus ohne Self-Service.
c) Geben Sie flir Deinstallationsprogramm den Befehl CitrixWorkspaceApp.exe /
silent /uninstall ein (zum Aktivieren der Deinstallation tiber SCCM).
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10. Bereich Erkennungsmethode: Wahlen Sie Regeln konfigurieren, um zu erkennen, ob dieser
Bereitstellungstyp vorhanden ist, und klicken Sie auf Klausel hinzufiigen.
Das Dialogfeld “Erkennungsregel” wird angezeigt.

« Wahlen Sie als Einstellungstyp die Option “Dateisystem”.
« Wahlen Sie folgende Einstellungen unter Geben Sie die Datei oder den Ordner an, um
diese Anwendung zu erkennen:

Typ: Wahlen Sie im Dropdownmenti die Option Datei.
Pfad: %ProgramFiles (x86)%\Citrix\ICA Client\Receiver\
Datei- oder Ordnername: receiver.exe

Eigenschaft: Wahlen Sie im Dropdownmendii die Option Version.

Operator: Wahlen Sie im Dropdownmenti groBer oder gleich.
Wert: Geben Sie 4.3.0.65534 ein.

Hinweis:
Diese Regelkombination gilt auch fuir Upgrades der Citrix Workspace-App fur Windows.

11. Wabhlen Sie im Bereich Benutzererfahrung folgende Einstellungen:

« Installationsverhalten: Option “Fiir System installieren”

+ Anmeldeanforderung: ob ein Benutzer angemeldet ist

« Sichtbarkeit des Installationsprogramms: Normal
Klicken Sie auf Weiter.

Hinweis:

Legen Sie keine Anforderungen und Abhangigkeiten fiir diesen Bereitstellungstyp fest.

12. Priifen Sie im Bereich Zusammenfassung die gewahlten Einstellungen fiir diesen Bereitstel-
lungstyp. Klicken Sie auf Weiter.

Es wird dann ein Erfolg gemeldet.

13. Im Abschlussfenster wird unter Bereitstellungstypen ein neuer Bereitstellungstyp
(Workspace-Bereitstellung) aufgelistet.

14. Klicken Sie auf Weiter und klicken Sie auf SchlieRen.

Hinzufiigen von Verteilungspunkten

1. Klicken Sie in der Configuration Manager-Konsole mit der rechten Maustaste auf “Citrix
Workspace-App” und wahlen Sie Inhalt verteilen.

Der Assistent fiir die Verteilung von Inhalt wird angezeigt.
2. Klicken Sie im Bereich “Inhaltsverteilung” auf Hinzufiigen > Verteilungspunkte.

Das Dialogfeld “Verteilungspunkte hinzufligen” wird angezeigt.
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3.

4.

Navigieren Sie zum SCCM-Server, auf dem der Inhalt verfligbar ist, und klicken Sie auf OK.
Im Abschlussfenster wird eine Erfolgsmeldung angezeigt.

Klicken Sie auf SchlieRen.

Bereitstellen der Citrix Workspace-App im Softwarecenter

1.

Klicken Sie mit der rechten Maustaste in der Configuration Manager-Konsole auf “Citrix
Workspace-App” und wahlen Sie Bereitstellen.

Der Assistent zur Softwarebereitstellung wird angezeigt.

Wahlen Sie Durchsuchen fiir die Sammlung (Geratesammlung oder Benutzersammlung), wo
die Anwendung bereitgestellt werden soll, und klicken Sie auf Weiter.

Wahlen Sie im Bereich Bereitstellungseinstellungen fiir Aktion die Einstellung “Installation”
und fiir Zweck die Option “Erforderlich”. Dies aktiviert die unbeaufsichtigte Installation. Klicken
Sie auf Weiter.

Legen Sie im Bereich Zeitplanung den Zeitplan fiir die Bereitstellung der Software auf den Ziel-
gerdten fest.

Legen Sie im Bereich Benutzererfahrung das Verhalten fiir Benutzerbenachrichtigungen fest:
Waihlen Sie Anderungen zum Stichtag oder wihrend eines Wartungsfensters ausfiihren (er-
fordert Neustart) und klicken Sie auf Weiter, um den Assistenten zur Softwarebereitstellung zu
schlieRen.

Im Abschlussfenster wird eine Erfolgsmeldung angezeigt.

Starten Sie die Ziel-Endpunktgerate neu (nur fiir die sofortige Installation erforderlich).

Auf Endpunktgeraten wird die Citrix Workspace-App im Softwarecenter unter Verfiigbare Software

angezeigt. Die Installation wird automatisch auf der Basis des konfigurierten Zeitplans ausgelost. Sie

konnen auch einen spateren Termin festlegen oder die Software bei Bedarf installieren. Der Installa-

tionsstatus wird nach dem Start der Installation im Softwarecenter angezeigt.

Erstellen von Geratesammlungen

1.

2.

Starten Sie die Configuration Manager-Konsole und klicken Sie auf Bestand und Kompatibil-
itat > Uberblick > Gerite.

Klicken Sie mit der rechten Maustaste auf Geratesammlungen und wahlen Sie Geratesamm-
lung erstellen.

Der Assistent zum Erstellen von Geratesammlungen wird angezeigt.
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3. Geben Sieim Bereich Allgemein den Namen fiir das Gerat ein und klicken Sie auf Durchsuchen,
um eine begrenzte Sammlung auszuwahlen.

Dies bestimmt den Geltungsbereich von Geraten. Es kann eine der von SCCM erstellten
Standard-Geratesammlungen verwendet werden.
Klicken Sie auf Weiter.

4. Klicken Sie im Bereich Mitgliedschaftsregeln auf Regel hinzufiigen. Diese wird dann zum Fil-
tern der Gerate verwendet.

Der Assistent zum Erstellen direkter Mitgliedschaftsregeln wird angezeigt.

« Wahlen Sie im Bereich Ressourcen suchen einen Attributnamen, der den gesuchten
Geraten entspricht, und legen Sie einen Wert fiir den Attributnamen fest, der bei der
Gerateauswahl verwendet werden soll.

5. Klicken Sie auf Weiter. Wahlen Sie im Bereich “Ressourcen auswahlen” die Gerate aus, die in
der Geratesammlung enthalten sein missen.

Im Abschlussfenster wird eine Erfolgsmeldung angezeigt.
6. Klicken Sie auf SchlieBen.
7. Im Bereich “Mitgliedschaftsregeln” wird eine neue Regel aufgelistet. Klicken Sie auf “Weiter”.

8. Im Abschlussfenster wird eine Erfolgsmeldung angezeigt. Klicken Sie auf SchlieBen, um den
Assistenten zum Erstellen von Geratesammlungen schlief3en.

Die neue Geratesammlung ist nun unter Geratesammlungen aufgefiihrt. Beim Navigieren im
Assistenten zur Softwarebereitstellung wird die neue Geratesammlung in den Geratesamm-
lungen angezeigt.

Hinweis:

Das Konfigurieren der Citrix Workspace-App mit SCCM kann fehlschlagen, wenn das Attribut
MSIRESTARTMANAGERCONTROL auf False gesetzt ist.

Gemald unserer Analyse wird dieses Problem nicht durch die Citrix Workspace-App flir Windows
verursacht. Ein erneuter Versuch kann zudem zum Erfolg der Bereitstellung fiihren.

Bereitstellen der Citrix Workspace-App in Microsoft Endpoint Manager (Intune)

Gehen Sie wie folgt vor, um die (native Win-32) Citrix Workspace-App in Microsoft Endpoint Manager
(Intune) bereitzustellen:

1. Erstellen Sie die folgenden Ordner:

« Einen Ordner zum Speichern aller fiir die Installation erforderlichen Quelldateien.
Beispiel: C:\CitrixWorkspace_Executable.
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« Einen Ordner fiir die Ausgabedatei. Ausgabedateien sind in der Datei .intunewin.
Beispiel: C:\Intune_CitrixWorkspaceApp.

« Einen Ordner flir das Microsoft Win32 Content Prep Tool. Beispiel: C: \Intune_WinAppTool
. Das Tool hilft bei der Konvertierung der Installationsdateien in das . intunewin-Format.
Sie konnen das Tool von Microsoft-Win32-Content-Prep-Tool herunterladen.

2. Konvertieren Sie alle fiir die Installation benétigten Quelldateien in eine . intunewin-Datei:

a) Starten Sie die Eingabeaufforderung und gehen Sie zu dem Ordner mit dem Microsoft
Win32 Content Prep Tool (Beispiel: C:\Intune_WinAppTool).

b) Fiihren Sie den Befehl IntuneWinAppUtil.exe aus.
c) Geben Sie an der Eingabeaufforderung die folgenden Informationen ein:

+ Quellordner: C:\CitrixWorkspace_Executable

+ Setup-Datei: CitrixWorkspaceApp.exe

« Ausgabeordner: C:\Intune_CitrixWorkspaceApp

Die Datei . intunewin wird erstellt.

3. Fuigen Sie das Paket zu Microsoft Endpoint Manager (Intune) hinzu:

a) Offnen Sie die Microsoft Endpoint Manager (Intune)-Konsole: https://endpoint.
microsoft.com/##home.

Hinweis:

Die folgende Anweisung kann nur auf https://endpoint.microsoft.com/##
home ausgefiihrt werden. Sie konnen das Paket auch lber https://portal.

azure.com hinzufiligen.

b) Klicken Sie auf Apps > Windows app und dann auf +Add.
c) Wahlen Sie in der Dropdownliste App type die Option Windows app (Win 32).

d) Klicken Sie auf App package file, suchen Sie die Datei CitrixWorkspaceApp.intunewin und
klicken Sie auf OK.

e) Klicken Sie auf App information, geben Sie die erforderlichen Informationen, Namen,
Beschreibung und Herausgeber ein und klicken Sie auf OK.

f) Klicken Sie auf Program, geben Sie die folgenden Informationen ein und klicken Sie auf
OK:

« Install command: CitrixWorkspaceApp.exe /silent
 Uninstall command: CitrixWorkspaceApp.exe /uninstall
« Install behavior: System

g) Klicken Sie auf Requirement, geben Sie die erforderlichen Informationen ein und klicken
Sie auf OK.
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Hinweis:

Wahlen Sie x64 und x32 aus der Liste der Betriebssystemarchitekturen. Als Betrieb-
ssystemversion kann alles ab Win 1607 angegeben werden.

h) Klicken Sie auf Detection rules, wahlen Sie Manually configure detection rules fiir Rules
format und klicken Sie auf OK.

i) Klicken Sie auf Add, wahlen Sie eine Option fiir Rule type und klicken Sie auf OK.

+ Wenn fiir Rule type die Option File ausgewahlt wird, kann der Pfad beispielsweise
C:\Program Files (x86)\Citrix\ICA Client\wfica32.exe sein.

+ Wenn fiir Rule type die Option Registry ausgewahlt wird, geben Sie HKEY _CURRENT _USER
\Software\Citrix fir Path und Key exists flir Detection method ein.

j) Klicken Sie auf Return codes, liberpriifen Sie, ob die Standard-Riickgabecodes giiltig sind,
und klicken Sie auf OK.

k) Klicken Sie auf Add, um die App zu Intune hinzuzufiigen.
4. Priifen des Erfolgs der Bereitstellung:

a) Klicken Sie auf Startseite > Apps > Windows.

b) Klicken Sie auf Device install status.

Es wird die Zahl der Gerate angezeigt, auf denen die Citrix Workspace-App installiert ist.

Aktualisieren

February 7, 2022

Manuelle Aktualisierung

Wenn Sie die Citrix Workspace-App fiir Windows bereits installiert haben, laden Sie die neueste Version
der App von der Citrix Downloadseite herunter und installieren Sie sie. Informationen zur Installation
finden Sie unter Installation und Deinstallation.

Automatische Aktualisierung

Wenn eine neue Version der Citrix Workspace-App verfligbar ist, sendet Citrix das Update an das Sys-
tem, auf dem die Citrix Workspace-App installiert ist.
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Hinweis:

« Wenn Sie einen ausgehenden Proxy mit SSL-Interception konfiguriert haben, fu-
gen Sie eine Ausnahme zum Workspace-Signaturdienst fiir automatische Updates
https://citrixupdates.cloud.com/ und zum Downloadspeicherort https://
downloadplugins.citrix.com/ hinzu, damit Sie Updates von Citrix erhalten.

+ Ihr System muss tber eine Internetverbindung verfligen, um Updates zu erhalten.

+ Standardmalig sind Citrix Workspace-Updates auf dem VDA deaktiviert. Dies umfasst RDS-
Server mit mehreren Benutzern, VDI-Maschinen und Maschinen mit Remote-PC-Zugriff.

« Citrix Workspace-Updates sind auf Maschinen deaktiviert, auf denen Desktop Lock instal-
liertist.

« Workspace fiir Web-Benutzer konnen die StoreFront-Richtlinie nicht automatisch herunter-
laden.

« Citrix Workspace-Updates konnen auf LTSR-Updates beschrankt werden.

« Citrix HDX RTME flir Windows ist in Citrix Workspace-Updates enthalten. Sie erhalten eine
Benachrichtigung, wenn HDX RTME-Updates fiir das LTSR und das aktuelle Release der Cit-
rix Workspace-App verfligbhar sind.

« Ab Version 2105 haben die Citrix Workspace Update-Protokolle neue Pfade. Die Workspace
Update-Protokolle sind in C:\Program Files(x86)\Citrix\Logs. Informationen zur Protokol-
lierung finden unter Protokollsammlung.

Starten Sie die Citrix Workspace-App fiir Windows nach einem manuellen oder automatischen Update
neu.

Installieren des Beta-Programms fiir die Citrix Workspace-App

Sie erhalten eine Updatebenachrichtigung, wenn die Citrix Workspace-App fiir automatische Updates
konfiguriert ist. Fiihren Sie die folgenden Schritte aus, um den Beta Build auf Ihrem System zu instal-
lieren:

1. Offnen Sie die Citrix Workspace-App liber den Infobereich.
2. Navigieren Sie zu Erweiterte Einstellungen > Citrix Workspace-Updates.

3. Wabhlen Sie Beta aus der Dropdownliste aus, wenn der Beta Build verfligbar ist, und klicken Sie
auf Speichern.
Ein Benachrichtigungsfenster wird angezeigt.
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4. Klicken Sie auf “OK”, um das Update auf den Beta Build durchzufiihren.
Um von einem Beta Build zu einem Releasebuild zu wechseln, flihren Sie die folgenden Schritte aus:

1. Offnen Sie die Citrix Workspace-App liber den Infobereich.

2. Navigieren Sie zu Erweiterte Einstellungen > Citrix Workspace-Updates.

3. Wahlen Sie im Bildschirm Aktualisierungseinstellungen in der Dropdownliste “Updatekanal”
die Option Release aus und klicken Sie auf Speichern.

Hinweis:

« Wenn neue Updates verfligbar sind, wird eine Benachrichtigung zu automatischen Updates
angezeigt.

+ Kunden konnen Beta Builds in ihren Umgebungen zu testen, die nicht oder nur
eingeschrankt zur Produktion verwendet werden, und Feedback hierzu geben. Cit-
rix akzeptiert keine Supportanfragen fiir Beta Builds, begriiit jedoch Feedback zur
Verbesserung der Builds. Basierend auf Schweregrad, Kritikalitat und Wichtigkeit behalt
sich Citrix eine Reaktion auf das Feedback vor. Es wird empfohlen, Beta Builds nicht in
Produktionsumgebungen bereitzustellen.
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Erweiterte Konfiguration fiir automatische Updates (Citrix Workspace-Updates)

Sie konnen Citrix Workspace-Updates mit den folgenden Methoden konfigurieren:

1. Administrative Gruppenrichtlinienobjektvorlage
2. Befehlszeilenoberflache

3. Grafische Benutzeroberflache (GUI)

4. StoreFront

Konfigurieren von Citrix Workspace-Updates mit der administrativen
Gruppenrichtlinienobjektvorlage

1. Offnen Sie die administrative Gruppenrichtlinienobjektvorlage der Citrix Workspace-App durch
Ausfuhren von gpedit.msc und navigieren Sie zum Knoten “Computerkonfiguration”.

2. Gehen Sie zu Administrative Vorlagen > Citrix Komponenten > Citrix Workspace >
Workspace-Updates.

A Citrix Workspace Updates O *

Ei Citrix Workspace Updates ooy

() Mot Configured Comment:
(®) Enabled
() Disabled
Supported on: | ADMX Migrator encountered a policy that does not have a supportedOn value.
Opticns: Help:
Enable Citrix Workspace Update Policy Mot Cunfigqre_d — Citrix Workspace L!pclates is EI"I_E|:J|EE|.
Enabled — Citrix Workspace Updates is enabled with the
Auto - additional options listed in this dialeg.
Disabled — Citrix Workspace Updates option is hidden from the
] LTSR OMLY Advanced Preferences sheet and you will not receive any update

o m notifications.
Citrix-iorkspace-Update-Deferlpdate-Count
Enable Citrix Workspace Update Policy:
Auto = Citrix Workspace checks for updates
automnatically.
Manual = User checks for updates manually.

-1 V

LTSR OMLY:
True = Only LTSR updates will be available.

Citrix-Workspace-Update-DeferUpdate-Count:

-1: User can defer any number of times.

0: User would not see remind later opticn.

number: User would see remind later options with the
given count.
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3. Updates aktivieren oder deaktivieren: Wahlen Sie Aktiviert oder Deaktiviert aus, um
Workspace-Updates zu aktivieren oder zu deaktivieren.

Hinweis:

Wenn Sie Deaktiviert auswahlen, werden Sie nicht lGiber neue Updates informiert. Durch
die Option Deaktiviert wird auch die Option fiir Workspace-Updates auf der Seite “Erweit-

erte Einstellungen” ausgeblendet.

4. Updatebenachrichtigung: Wenn ein Update verfligbar ist, konnen Sie wahlen, ob Sie automa-
tisch benachrichtigt werden mochten oder manuell danach suchen. Nachdem Sie Workspace-
Updates aktiviert haben, wahlen Sie eine der folgenden Optionen aus der Dropdownliste Citrix
Workspace-Updaterichtlinie aktivieren:

+ Auto: Sie werden benachrichtigt, wenn ein Update zur Verfligung steht (Standardeinstel-
lung).

+ Manual: Sie werden nicht benachrichtigt, wenn ein Update verfiigbar ist. Suchen Sie
manuell nach Updates.

5. Aktivieren Sie Nur LTSR, um Updates nur flir LTSR zu erhalten.

6. Wahlen Sie in der Dropdownliste Citrix-Workspace-Update-DeferUpdate-Count einen Wert
zwischen -1 und 30:

+ Beim Wert 0 wird die Option Spater erinnern angezeigt. Die Eingabeaufforderung Down-
load available wird angezeigt, wenn bei der automatischen Suche ein Update gefunden
wird.

« Beim Wert -1 wird die Option Spater erinnern mit der Eingabeaufforderung Download
available angezeigt. Sie konnen die Update-Benachrichtigung beliebig oft verschieben.

+ Dergewahlte Wert (1-30) legt fest, wie oft die Option Spéater erinnern mit der Aufforderung
Download available angezeigt werden muss. Sie konnen die Updatebenachrichtigung
gemall dem in diesem Feld definierten Wert verschieben. Die Aufforderung Download
available wird zwar weiterhin angezeigt, jedoch ohne die Option Spater erinnern.

Konfigurieren der Verzogerung bei der Suche nach Updates

Wenn eine neue Version der Workspace-App verfiigbar ist, stellt Citrix das Update wahrend eines bes-
timmten Bereitstellungszeitraums bereit. Mit dieser Eigenschaft konnen Sie steuern, in welcher Phase
des Bereitstellungszeitraums Sie das Update erhalten.

Flihren Sie zum Konfigurieren des Bereitstellungszeitraums gpedit.msc aus, um die administrative
Vorlage fiir Gruppenrichtlinienobjekte zu starten. Navigieren Sie unter Computerkonfiguration zu
Administrative Vorlagen > Citrix Komponenten > Citrix Workspace > Verzogerung fiir Priifung auf
Updates festlegen.
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A Set the Delay in Checking for Update O >
[5] Setthe Delay in Checking for Update B Next Setting

() Mot Configured Comment:

(®) Enabled

() Disabled

Supported on: | Ay Migrator encountered a policy that does not have a supportedOn value.

Opticns: Help:

Delay Group This pelicy is used to set the preference when the Citrix

Workspace-update is rolled-out to the users,

- (fast)- Awvailable updates are rolled-out to the users at the
beginning of delivery periad.

- (Medium)- Available updates are rolled-out to the users at
mid-delivery period

- (Slow)- Available updates are rolled-cut to the users at the end
of delivery periad.

Medium
Slow

Wahlen Sie Aktiviert und anschlieRend in der Dropdownliste neben Fiir Gruppe aufschieben eine
der folgenden Optionen:

+ Fast - Das Rollout des Updates erfolgt zu Beginn des Bereitstellungszeitraums.
+ Medium - Das Rollout des Updates erfolgt in der Mitte des Bereitstellungszeitraums.
+ Slow - Das Rollout des Updates erfolgt am Ende des Bereitstellungszeitraums.

Hinweis:

Wenn Sie Deaktiviert auswahlen, werden Sie nicht Giber verfligbare Updates informiert. Auch die

Option flir Workspace-Updates auf der Seite “Erweiterte Einstellungen” wird durch Deaktiviert
ausgeblendet.
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Konfigurieren von Citrix Workspace-Updates iiber die Befehlszeilenschnittstelle

Durch Angeben von Befehlszeilenparametern wahrend der Installation der Workspace-App:

Sie konnen Workspace-Updates konfigurieren, indem Sie wahrend der Installation der Citrix
Workspace-App Befehlszeilenparameter angeben. Weitere Informationen finden Sie unter Installa-

tionsparameter.
Mit Befehlszeilenparametern nach der Installation der Citrix Workspace-App:

Citrix Workspace-Updates kénnen auch nach der Installation der Citrix Workspace-App flir Win-
dows konfiguriert werden. Navigieren Sie mit der Windows-Befehlszeile zum Speicherort von

CitrixReceiverUpdater.exe.

Normalerweise ist CitrixReceiverUpdater.exe unter CitrixWorkspaceInstalllLocation\Citrix
\Ica Client\Receiver. Sie kdnnen die Binardatei CitrixReceiverUpdater.exe zusammen
mit den im Abschnitt Installationsparameter aufgefiihrten Befehlszeilenparametern ausfiihren.

Zum Beispiel:

CitrixReceiverUpdater.exe /AutoUpdateCheck=auto /AutoUpdateStream=Current /
DeferUpdateCount=-1 /AURolloutPriority= fast

Hinweis:

/AutoUpdateCheck ist ein obligatorischer Parameter, den Sie festlegen miissen, um andere Pa-
rameter wie /AutoUpdateStream, /DeferUpdateCount und /AURolloutPriority zu kon-

figurieren.

Konfigurieren von Citrix Workspace-Updates iiber die grafische Benutzeroberflache

Ein Benutzer kann die Einstellung fiir Citrix Workspace-Updates im Dialogfeld Erweiterte Einstel-
lungen auller Kraft setzen. Diese Konfiguration gilt pro Benutzer und die Einstellungen werden nur
fiir den aktuellen Benutzer angewendet.

1. Klicken Sie mit der rechten Maustaste im Infobereich auf das Citrix Workspace-App-Symbol.
2. Wahlen Sie Erweiterte Einstellungen > Citrix Workspace-Updates.
3. Wahlen Sie die Benachrichtigungseinstellung aus und klicken Sie auf Speichern.

© 1999-2022 Citrix Systems, Inc. All rights reserved. 87


https://docs.citrix.com/de-de/citrix-workspace-app-for-windows/install.html#install-parameters
https://docs.citrix.com/de-de/citrix-workspace-app-for-windows/install.html#install-parameters
https://docs.citrix.com/de-de/citrix-workspace-app-for-windows/install.html#install-parameters

Citrix Workspace-App fiir Windows

(@ Citrix Workspace >

Do you want to be notified when updates are available?

Select your preference for update notification

(®) Yes, notify me
O Mo, don't notify me

O Use administrator specified settings

Save Cancel

Hinweis:

Sie konnen die liber das Symbol der Citrix Workspace-App verfiighare Seite “Erweiterte Einstel-
lungen” ganz oder teilweise ausblenden. Weitere Informationen finden Sie unter Erweiterte Ein-
stellungen.

Konfigurieren von Citrix Workspace-Updates mit StoreFront

1. Offnen Sie die Datei web . config mit einem Text-Editor. Die Datei ist normalerweise im Verze-
ichnis C:\inetpub\wwwroot\Citrix\Roaming directory.

2. Suchen Sie das Benutzerkonto-Element in der Datei. Der Kontoname lhrer Bereitstellung ist
“Store”.

Beispiel: <account id=... name=”Store”>

Vor dem Tag </account> navigieren Sie zu den Eigenschaften des Benutzerkontos:

<properties>
<clear/>
</properties>
<!--NeedCopy—-->

3. Fugen Sie das Tag fiir automatische Updates nach dem Tag <clear /> ein.

<account>
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<clear />

<account id=”d1197d2c-ac82-4f13-9346-2ee14d4b0202” name=”
F84Store”

description="” published="true” updaterType="Citrix”
remoteAccessType="None”>

<annotatedServices>
<clear />
<annotatedServiceRecord serviceRef=”1__Citrix_F84Store”>
<metadata>
<plugins>
<clear />
</plugins>
<trustSettings>
<clear />
</trustSettings>
<properties>
<property name="Auto-Update-Check” value="auto” />

<property name="Auto-Update-DeferUpdate-Count” value
="1” />

<property name="”Auto-Update-LTSR-Only” value
="FALSE” />

<property name="Auto-Update-Rollout-Priority” value=

?fast” />
</properties>
</metadata>
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</annotatedServiceRecord>
</annotatedServices>
<metadata>
<plugins>
<clear />
</plugins>
<trustSettings>
<clear />
</trustSettings>
<properties>
<clear />
</properties>
</metadata>
</account>
<!--NeedCopy-->

Nachfolgend sind die Bedeutungen der Eigenschaften und ihre moglichen Werte aufgefiihrt:

« Auto-update-Check: Gibt an, dass die Citrix Workspace-App ein Update automatisch erkennt,
wenn es verfligbar ist.

+ Auto-update-LTSR-only: Gibt an, dass das Update nur fiir LTSR gilt.

+ Auto-update-Rollout-Priority: Gibt den Bereitstellungszeitraum an, in dem Sie das Update er-
halten konnen.

+ Auto-update-DeferUpdate-Count: Gibt an, wie oft Sie die Benachrichtigungen fiir die Updates
ignorieren konnen.
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Erste Schritte

February 7, 2022

Dieser Artikel ist ein Referenzdokument, mit dem Sie lhre Umgebung nach der Installation der Citrix
Workspace-App einrichten kénnen.

Voraussetzungen:

Stellen Sie sicher, dass alle im Abschnitt Systemanforderungen aufgefiihrten Anforderungen erfullt
sind.

Uberpriifen auf freien Speicherplatz

Weitere Informationen zum vor der Installation erforderlichen Speicherplatz finden Sie in der folgen-

den Tabelle:
Installationstyp Mindestens erforderlicher Speicherplatz
Neuinstallation 572 MB
Upgrade 350 MB

Die Citrix Workspace-App priift, ob geniigend Speicherplatz zum AbschlieRen der Installation verfiig-
bar ist. Die Uberpriifung erfolgt sowohl bei einer Neuinstallation als auch bei einem Upgrade.

Wenn bei einer Neuinstallation nicht geniigend Speicherplatz vorhanden ist, wird die Installation
beendet und das folgende Dialogfeld wird angezeigt:

Citrix Workspace =

Insufficient disk space, Citrix Workspace for Windows
requires a minimum of 503 ME of free disk space to complete
the installation successfully

OK

Wenn bei einem Upgrade der Citrix Workspace-App nicht geniigend Speicherplatz vorhanden ist, wird
die Installation beendet und das folgende Dialogfeld wird angezeigt:
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Citrix Workspace >

Upgrade unsuccessful due to insufficient disk space. Citrix
Workspace for Windows requires a minimum of 333 MEBE of
free disk space to complete the upgrade successfully

oK

Hinweis:

+ Das Installationsprogramm priift den verfligbaren Speicherplatz erst, nachdem Sie das In-
stallationspaket extrahiert haben.

« Wenn bei einer automatischen Installation nicht genug Speicherplatz vorhanden ist, wird
das Dialogfeld nicht angezeigt, aber die Fehlermeldung wird im Protokoll CTXInstall\\
_TrolleyExpress—-\*.log aufgezeichnet.

Bevor Sie die Citrix Workspace-App verwenden, miissen Sie Folgendes konfigurieren:

+ Administrative Gruppenrichtlinienobjektvorlage
StoreFront

Citrix Gateway-Store

Benutzerkonten

Clientlaufwerkszuordnung

Namensauflosung fiir den Domain Name Service

Administrative Gruppenrichtlinienobjektvorlage

Wir empfehlen die administrative Gruppenrichtlinienobjektvorlage zum Konfigurieren von Regeln fiir
Folgendes:

+ Netzwerkrouting

 Proxyserver

+ Konfiguration vertrauenswiirdiger Server
« Benutzerrouting

« Remote-Benutzergerate

+ Benutzererfahrung.

Sie konnen die Vorlagendateien receiver.admx / receiver.adml fir Domanenrichtlinien und
lokale Computerrichtlinien verwenden. Importieren Sie die Vorlagendatei flir Domanenrichtlinien
mit der Gruppenrichtlinien-Verwaltungskonsole. Der Import ist niitzlich, wenn Sie Citrix Workspace-
App-Einstellungen auf mehrere verschiedene Benutzergerate im Unternehmen anwenden méchten.
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Wenn Sie nur ein einziges Benutzergerat andern mochten, importieren Sie die Vorlagendatei mit dem

lokalen Gruppenrichtlinien-Editor auf dem Gerat.

Citrix empfiehlt die Verwendung der administrativen Gruppenrichtlinienobjektvorlage von Windows

fiir die Konfiguration der Citrix Workspace-App.

Im Installationsverzeichnis befinden sich die Dateien CitrixBase.admx und CitrixBase.adml

sowie administrative Vorlagendateien (receiver.adml oder receiver.admx‘receiveradml’).

Hinweis:

Die ADMX- und ADML-Dateien dienen zur Verwendung mit Windows Vista, Windows Server 2008

und anderen hoheren Versionen von Windows.

Beispiel: \<installation directory\>\Online Plugin\Configuration.

Wird die Citrix Workspace-App ohne den VDA installiert, sind die ADMX/ADML-Dateien normalerweise
im Verzeichnis C:\Program Files\Citrix\ICA Client\Configuration.

In der folgenden Tabelle finden Sie Informationen zu den Vorlagendateien der Citrix Workspace-App

und deren Speicherorten.

Hinweis:

Citrix empfiehlt, dass Sie die GPO-Vorlagendateien verwenden, die mit der aktuellen Version der

Citrix Workspace-App bereitgestellt werden.

Dateityp

receiver.adm

receiver.admx

receiver.adml

CitrixBase.admx

CitrixBase.adml

Hinweis:

Dateispeicherort

<Installation Directory=>\ICA
Client\Configuration

<Installation Directory=>\ICA
Client\Configuration

<Installation Directory=>\ICA
Client\Configuration\\[MUIculture\]

<Installation Directory>\ICA
Client\Configuration

<Installation Directory=>\ICA
Client\Configuration\\[MUIculture\]
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« Wenn CitrixBase.admx\adml nicht dem lokalen Gruppenrichtlinienobjekt hinzugefiigt

wird, geht moglicherweise die Richtlinie ICA-Dateisignierung aktivieren verloren.

+ Fugen Sie beim Upgrade der Citrix Workspace-App dem lokalen Gruppenrichtlinienobjekt

die neuesten Vorlagendateien hinzu.

Frihere Einstellungen werden nach dem Import

beibehalten. Weitere Informationen finden Sie im folgenden Verfahren:

Hinzufiigen der receiver.admx/adml-Vorlagendateien zum lokalen Gruppenrichtlinienobjekt:

Sie kdnnen ADM-Vorlagendateien zum Konfigurieren von lokalen und doméanenbasierten Gruppen-

richtlinienobjekten verwenden. Weitere Informationen zum Verwalten von ADMX-Dateien finden Sie

in diesem Microsoft MSDN-Artikel.

Kopieren Sie nach der Installation der Citrix Workspace-App die folgenden Vorlagendateien:

Dateityp

Kopieren von

Kopieren nach

receiver.admx

CitrixBase.admx

receiver.adml

CitrixBase.adml

Installation Directory
\ICA Client\
Configuration\receiver

.admx

Installation Directory
\ICA Client\
Configuration)\
CitrixBase.admx

Installation Directory
\ICA Client\
Configuration\[
MUIculture]receiver.
adml

Installation Directory
\ICA Client\
Configuration\[
MUIculture]\CitrixBase
.adml

%systemroot%\

policyDefinitions

%systemroot%\

policyDefinitions

%systemroot%\
policyDefinitions\[
MUIculture]

%systemroot%\
policyDefinitions\[
MUIculture]

Hinweis:

Flugen Sie die Dateien CitrixBase.admx/CitrixBase.adml dem Ordner \PolicyDefinitions

hinzu, um die Vorlagendateien unter Administrative Vorlagen > Citrix Komponenten > Citrix

Workspace anzuzeigen.
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StoreFront

Konfigurieren Sie Citrix Gateway so, dass Benutzer sich von auRerhalb mit dem internen Netzwerk
verbinden konnen. Dies konnen zum Beispiel Nutzer sein, die liber das Internet oder von Remotes-
tandorten eine Verbindung herstellen.

Hinweis:
Wenn Sie die Option Alle Stores anzeigen auswahlen, wird moglicherweise die alte StoreFront-
Benutzeroberflache angezeigt.

Konfigurieren von StoreFront:

Installieren und konfigurieren Sie StoreFront, wie in der StoreFront-Dokumentation beschrieben. Die
Citrix Workspace-App benotigt eine HTTPS-Verbindung. Bei einem HTTP-konfigurierten StoreFront
definieren Sie den Registrierungsschliissel wie unter Verwenden von Befehlszeilenparametern
beschrieben.

Hinweis:

Citrix stellt eine Vorlage bereit, mit der Sie eine Download-Site fiir die Citrix Workspace-App fur
Windows erstellen kdnnen.

Citrix Gateway-Store

Hinzufiigen oder Festlegen eines Citrix Gateways mit der administrativen Gruppenrichtlinienob-
jektvorlage:

1. Offnen Sie die administrative Gruppenrichtlinienobjektvorlage der Citrix Workspace-App durch
Ausfiihren von gpedit.msc.

2. Navigieren Sie unter dem Knoten Computerkonfiguration zu Administrative Vorlagen > Klas-
sische administrative Vorlagen (ADM) > Citrix Komponenten > Citrix Workspace > Store-
Front.

3. Wahlen Sie Citrix Gateway-URL\StoreFront-Kontenliste.
4. Bearbeiten Sie die Einstellungen.

+ Storename: der angezeigte Name des Stores

Store-URL: die URL des Stores

#Storename: der Name des Stores hinter dem Citrix Gateway
Storeaktivierungszustand: der Zustand des Stores (Ein oder Aus)

Storebeschreibung: eine Beschreibung des Stores

5. Flgen Sie die Citrix Gateway-URL hinzu oder geben Sie sie ein. Geben Sie den Namen der URL
durch Semikolon getrennt ein:
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Beispiel: CitrixWorkspaceApp.exe STOREO= HRStore;https://ag.mycompany.com##
Storename;On;Store

Wobei #Store name der Name des Stores, hinter dem Citrix Gateway ist.

Ab Version 1808 werden alle Anderungen an der Richtlinie Citrix Gateway-URL/StoreFront-
Kontenliste in einer Sitzung angewendet, nachdem Sie die App neu starten. Ein Zuriicksetzen ist
nicht erforderlich.

Hinweis:

Bei der Neuinstallation der Citrix Workspace-App Version 1808 und hoher ist ein Zurlicksetzen
nicht erforderlich. Bei Upgrades auf Version 1808 oder hoher miissen Sie die Citrix Workspace-
App zurlicksetzen, damit die Anderungen wirksam werden.

Einschriankungen:

+ Die Citrix Gateway-URL muss als Erste aufgefiihrt werden, gefolgt von den StoreFront-URLs.

« Mehrere Citrix Gateway-URLs werden nicht unterstiitzt.

+ Eine mit dieser Methode konfigurierte Citrix Gateway-URL unterstiitzt nicht die PNA-Dienste-
Site hinter Citrix Gateway.

Wiederverbindung iiber Workspace Control verwalten

Mit Workspace Control folgen Anwendungen dem Benutzer, wenn er das Gerat wechselt. Beispiel-
sweise konnen Krankenhausarzte mit Workspace Control von einer Arbeitsstation zu einer anderen
wechseln, ohne ihre Anwendungen auf jedem einzelnen Gerat neu starten zu missen. In der Citrix
Workspace-App kénnen Sie Workspace Control auf Clientgerdten durch Andern der Registrierung ver-
walten. Fir domanengebundene Clientgerate kdnnen Sie fiir Workspace Control auch die Gruppen-
richtlinie verwenden.

Achtung

Eine unsachgemale Bearbeitung der Registrierung kann schwerwiegende Probleme verur-
sachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix Gbern-
immt keine Garantie dafiir, dass Probleme, die auf eine unsachgemafie Verwendung des
Registrierungs-Editors zurlickzufiihren sind, behoben werden konnen. Die Verwendung des
Registrierungs-Editors geschieht daher auf eigene Gefahr. Machen Sie auf jeden Fall ein Backup
der Registrierung, bevor Sie sie bearbeiten.

Erstellen Sie WSCReconnectModeUser und adndern Sie den vorhandenen Registrierungsschliis-
sel WSCReconnectMode im Masterdesktopimage oder auf dem Citrix Virtual Apps-Server. Der
veroffentlichte Desktop kann das Verhalten der Citrix Workspace-App dndern.

WSCReconnectMode-Schliisseleinstellungen fiir die Citrix Workspace-App:

+ 0=keine Wiederverbindung mit vorhandenen Sitzungen
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1=Wiederverbindung bei Anwendungsstart

+ 2 =Wiederverbindung bei Anwendungsaktualisierung

+ 3=Wiederverbindung bei Anwendungsstart oder Anwendungsaktualisierung
« 4 =Wiederverbindung beim Offnen der Citrix Workspace-Benutzeroberflache
+ 8 =Wiederverbindung beim Anmelden an Windows

+ 11=Kombination von 3und 8

Workspace Control deaktivieren
Erstellen Sie den folgenden Schliissel, um Workspace Control zu deaktivieren:
HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\Dazzle (64 Bit)
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\\Dazzle (32 Bit)
Name: WSCReconnectModeUser
Typ: REG_SZ
Wertdaten: 0
Andern Sie den folgenden Schliissel vom Standardwert 3 auf 0
HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\Dazzle (64 Bit)
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Dazzle (32 Bit)
Name: WSCReconnectMode
Typ: REG_SZ
Wertdaten: 0

Hinweis:

Wenn Sie keinen Schliissel erstellen mochten, konnen Sie auch den Schliissel WSCReconnectAll
auf “false” festlegen.

Andern des Timeouts der Statusanzeige

Sie kdnnen die Zeit dndern, die die Statusanzeige beim Start einer Sitzung durch einen Benutzer
angezeigt wird. Um den Timeoutzeitraum zu andern, erstellen Sie einen REG_DWORD-Wert ST
INACTIVE MSin HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA CLIENT\Engine\. Sie kdnnen
den REG_DWORD-Wert auf 4 festlegen, wenn die Statusanzeige eher ausgeblendet werden soll.

Anpassen des Speicherorts fiir Anwendungsverkniipfungen iiber die Befehlszeile

Uber die Integration in das Startmenii und den Nur-Desktopverkniipfungsmodus kénnen Sie Verkniip-
fungen fir veroffentlichte Anwendungen im Windows-Startmenii oder auf dem Windows-Desktop
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platzieren. Benutzer missen Anwendungen nicht lber die Citrix Workspace-Benutzeroberflache
abonnieren. Die Integration in das Startmeni und die Verwaltung von Desktopverkniipfungen
bieten eine nahtlose Desktoperfahrung fiir Benutzergruppen. Dies gilt auch fiir Benutzer, die einen
gleichformigen Zugriff auf einen bestimmten Anwendungssatz benétigen.

Das Flag heifldt SelfServiceMode und ist standardmaRig auf True festgelegt. Wenn der Admin-
istrator das Flag SelfServiceMode auf False festlegt, konnen Sie nicht auf die Self-Service-
Benutzeroberflache zugreifen. Der Zugriff auf abonnierte Apps ist stattdessen liber das Startmeni
und Uber Desktopverknilipfungen moglich. Dies wird als Nur-Verkniipfungsmodus bezeichnet.

Benutzer und Administratoren kdnnen das Einrichten von Verkniipfungen Uber mehrere Reg-
istrierungseinstellungen anpassen.

Arbeiten mit Verkniipfungen

« Benutzer konnen Apps nicht entfernen. Alle Apps sind verbindlich, wenn das Flag SelfService-
Mode auf “false” festgelegt ist (= Nur-Verkniipfungsmodus). Wenn Sie ein Verknupfungssymbol
vom Desktop entfernen, wird das Symbol wieder angezeigt, sobald der Benutzer tiber das Citrix
Workspace-App-Symbol im Infobereich die Option Aktualisieren auswahlt.

+ Benutzer kdnnen nur einen Store konfigurieren. Die Optionen “Konto” und “Einstellungen”
sind nicht verfligbar, damit der Benutzer keine weiteren Stores konfiguriert. Der Administrator
kann einem Benutzer besondere Privilegien zum Hinzufiigen mehrerer Konten erteilen, indem
er die Gruppenrichtlinienobjektvorlage verwendet. Administratoren konnen auch spezielle
Berechtigungen gewdahren, indem sie manuell den Registrierungsschlissel HideEditStores-
Dialog auf dem Clientcomputer hinzufiigen. Wenn der Administrator einem Benutzer dieses
Privileg erteilt, steht diesem die Option “Einstellungen” im Infobereich zur Verfligung, mit der
er Konten hinzufiigen und entfernen kann.

+ Benutzer konnen Apps nicht liber die Windows-Systemsteuerung entfernen.

+ Sie konnen Desktopverkniipfungen (iber eine anpassbare Registrierungseinstellung hinzufu-
gen. Desktopverkniipfungen werden nicht standardmafig hinzugefiigt. Starten Sie nach dem
Bearbeiten der Registrierungseinstellungen die Citrix Workspace-App neu.

+ Verknuipfungen werden im Startmeni standardmafRig mit einem Kategoriepfad erstellt: UseCat-
egoryAsStartMenuPath.

Hinweis:

In Windows 8/8.1 und Windows 10 ist die Erstellung von verschachtelten Ordnern im Startmenu
nicht zulassig. Die Anwendungen werden einzeln oder unter dem Stammordner angezeigt.
Sie werden jedoch nicht in den mit Citrix Virtual Apps definierten Unterordnern fiir Kategorien
angezeigt.

+ Sie konnen wahrend der Installation das Flag [/DESKTOPDIR="Dir_name”] hinzufiigen, um alle
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Verknlipfungen in einem Ordner zusammenzufassen. CategoryPath wird fiir Desktopverkniip-
fungen unterstitzt.

+ Dieautomatische Neuinstallation geanderter Apps st ein Feature, das liber den Registrierungss-
chliissel AutoReInstallModifiedApps aktiviert werden kann. Wenn AutoReInstallModifiedApps

aktiviert ist, werden alle auf dem Server durchgefiihrten Anderungen an Attributen

veroffentlichter Anwendungen und Desktops auf dem Clientcomputer angezeigt. Wenn
AutoReInstallModifiedApps deaktiviert ist, werden Attribute von Anwendungen und
Desktops nicht aktualisiert und geldschte Verkniipfungen werden auf dem Client bei einer
Aktualisierung nicht wiederhergestellt. StandardmaRig ist AutoReInstallModifiedApps
aktiviert.

Anpassen des Speicherorts fiir Anwendungsverkniipfungen iiber den Registrierungs-Editor

Hinweis:

+ Standardmalig verwenden Registrierungsschliissel das Format Zeichenfolge.

« Andern Sie Registrierungsschliissel, bevor Sie einen Store konfigurieren. Wenn Sie oder
ein Benutzer die Registrierungsschliissel anpassen mochten, miissen Sie oder der Benutzer
folgende Schritte ausfiihren:

1. Setzen Sie die Citrix Workspace-App zuriick.
2. Konfigurieren Sie die Registrierungsschlussel.
3. Konfigurieren Sie dann den Store neu.

Registrierungsschliissel fiir 32-Bit-Maschinen

Registrierungsschliissel: WSCSupported
Wert: True

Schiliisselpfad:

-  HKEY_CURRENT_USER\Software\Citrix\Dazzle

- HKEY_CURRENT_USER\Software\Citrix\Receiver\SR\Store” +
primaryStoreID +\Properties

-  HKEY_LOCAL_MACHINE\Software\Policies\Citrix\Dazzle

- HKEY_LOCAL_MACHINE\Software\Citrix\Dazzle

Registrierungsschliissel: WSCReconnectAll
Wert: True

Schliisselpfad:
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"HKEY_CURRENT_USER\Software\Citrix\Dazzle"

- "HKEY_CURRENT_USER\Software\Citrix\Receiver\SR\Store” +
primaryStoreID + \Properties’

- "HKEY_LOCAL_MACHINE\Software\Policies\Citrix\Dazzle"

- "HKEY_LOCAL_MACHINe\Software\Citrix\Dazzle"

Registrierungsschliissel: WSCReconnectMode
Wert: 3

Schliisselpfad:

- HKEY_CURRENT_USER\Software\Citrix\Dazzle

-  HKEY_CURRENT_USER\Software\Citrix\Receiver\SR\Store” +
primaryStoreID +\Properties

-  HKEY_LOCAL_MACHINE\Software\Policies\Citrix\Dazzle

-  HKEY_LOCAL_MACHINE\Software\Citrix\Dazzle

Registrierungsschliissel: WSCReconnectModeUser
Wert: Registrierung wahrend der Installation nicht erstellt.

Schiliisselpfad:

HKEY_CURRENT_USER\Software\Citrix\Dazzle

HKEY_CURRENT_USER\Software\Citrix\Receiver\SR\Store” + primaryStorelID
+\Properties

HKEY_LOCAL_MACHINE\Software\Policies\Citrix\Dazzle

HKEY_LOCAL_MACHINE\Software\Citrix\Dazzle

Registrierungsschliissel fiir 64-Bit-Maschinen:

Registrierungsschliissel: WSCSupported
Wert: True

Schiliisselpfad:
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HKEY_CURRENT_USER\Software\Citrix\Dazzle
HKEY_CURRENT_USER\Software\Citrix\Receiver\SR\Store” + primaryStorelD
+\Properties
HKEY_LOCAL_MACHINE\Software\Wow6432Node\Policies\Citrix\Dazzle
HKEY_LOCAL_MACHINE\Software\Wow6432Node\Citrix\Dazzle

Registrierungsschliissel: WSCReconnectAll
Wert: True

Schiliisselpfad:

-  HKEY_CURRENT_USER\Software\Citrix\Dazzle

- HKEY_CURRENT_USER\Software\Citrix\Receiver\SR\Store” +
primaryStoreID + \Properties

-  HKEY_LOCAL_MACHINE\Software\Wow6432Node\Policies\Citrix\Dazzle

-  HKEY_LOCAL_MACHINE\Software\Wow6432Node\Citrix\Dazzle

Registrierungsschliissel: WSCReconnectMode
Wert: 3

Schiliisselpfad:

- HKEY_CURRENT_USER\Software\Citrix\Dazzle

-  HKEY_CURRENT_USER\Software\Citrix\Receiver\SR\Store” +
primaryStoreID +\Properties

- HKEY_LOCAL_MACHINE\Software\Wow6432Node\Policies\Citrix\Dazzle

-  HKEY_LOCAL_MACHINE\Software\Wow6432Node\Citrix\Dazzle

Registrierungsschliissel: WSCReconnectModeUser
Wert: Registrierung wahrend der Installation nicht erstellt.

Schiliisselpfad:

- HKEY_CURRENT_USER\Software\Citrix\Dazzle
- HKEY_CURRENT_USER\Software\Citrix\Receiver\SR\Store” + primaryStoreID
+\Properties

©1999-2022 Citrix Systems, Inc. All rights reserved. 101



Citrix Workspace-App fiir Windows

- HKEY_LOCAL_MACHINE\Software\Wow6432Node\Policies\Citrix\Dazzle
- HKEY_LOCAL_MACHINE\Software\Wow6432Node\Citrix\Dazzle

Benutzerkonten

Sie kdnnen Benutzern wie folgt die Kontoinformationen mitteilen, die sie zum Zugriff auf die virtuellen
Anwendungen und Desktops bendétigen.

+ Konfigurieren der e-mail-basierten Kontenermittlung
+ Provisioningdatei
+ Benutzerseitige manuelle Eingabe der bereitgestellten Informationen
Wichtig
Citrix empfiehlt, die Citrix Workspace-App nach der Installation neu zu starten.
+ Ein Neustart stellt sicher, dass Benutzer Konten hinzufligen konnen.

+ Die Citrix Workspace-App kann zudem USB-Gerate erkennen, die wahrend der Installation
im ausgesetzten Zustand waren.

Die erfolgreiche Installation wird in einem Dialogfeld bestatigt. Danach wird der Bildschirm Konto
hinzufiigen angezeigt. Als Erstbenutzer miissen Sie im Dialogfeld Konto hinzufiigen eine E-Mail-
oder eine Serveradresse eingeben, um ein Konto einzurichten.

Unterdriicken des Dialogfelds “Konto hinzufiigen”

Das Dialogfeld Konto hinzufiigen wird angezeigt, wenn der Store nicht konfiguriert ist. Mit dem Di-
alogfeld Konto hinzufiigen konnen Sie ein Citrix Workspace-App-Konto durch Eingabe einer E-Mail-
Adresse oder einer Server-URL einrichten.

Die Citrix Workspace-App ermittelt das Gerat (Citrix Gateway, StoreFront-Server oder virtuelles End-
point Management-Gerdt), das der E-Mail-Adresse zugeordnet ist. Die Citrix Workspace-App fordert
den Benutzer dann zur Anmeldung auf, damit die Enumeration erfolgen kann.

Das Dialogfeld Konto hinzufiigen kann wie folgt unterdriickt werden:

1. Beider Systemanmeldung
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@ Citrix Workspace X

Add Account

Enter your work email or server address provided
by your IT department:

|:| Do not show this window automatically at logon.

Close

Wahlen Sie Dieses Fenster bei der Anmeldung nicht automatisch anzeigen, damit das Fenster
Konto hinzufiigen bei nachfolgenden Anmeldungen nicht angezeigt wird.

Die Einstellungen in diesem Fenster werden pro Benutzer festgelegt und beim Zuriicksetzen der
Citrix Workspace-App flir Windows zuriickgesetzt.

2. Befehlszeileninstallation

Installieren Sie die Citrix Workspace-App flir Windows als Administrator an der Befehlszeilen-
schnittstelle mit der folgenden Befehlszeilenoption.

CitrixWorkspaceApp.exe /ALLOWADDSTORE=N
Diese Einstellung gilt pro Maschine. Folglich gilt das Verhalten fiir alle Benutzer dieser Maschine.

Die folgende Meldung wird angezeigt, wenn kein Store konfiguriert ist.
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(@ Citrix Workspace *

An account is not configured. Please contact your
administrator.

QK

Das Dialogfeld Konto hinzufiigen kann wie folgt unterdriickt werden:

+ Umbenennen der ausfiihrbaren Citrix-Datei:
Benennen Sie die Datei CitrixWorkspaceApp.exe in CitrixWorkspaceAppWeb.exe um, um das
Verhalten des Dialogfelds Konto hinzufiigen zu andern. Durch Umbenennen der Datei wird das
Dialogfeld Konto hinzufiigen nicht vom Startmenii angezeigt.

+ Registrierungs-Editor:
Um die Option Konto hinzufiigen im Installationsassistenten der Citrix Workspace-App
auszublenden, navigieren Sie zum Pfad HKEY_CURRENT_USER\Software\Citrix\
Receiver und legen Sie fiir den DWORD-Schliissel HideAddAccountOnRestart den
Wert 00000001 fest.

Konfigurieren der e-mail-basierten Kontenermittlung

Wenn Sie die Citrix Workspace-App fiir die e-mail-basierte Kontenermittlung konfigurieren, geben
Benutzer ihre E-Mail-Adresse statt einer Server-URL wahrend der Erstinstallation und -konfiguration
der Citrix Workspace-App ein. Die Citrix Workspace-App ermittelt das Gerat (Citrix Gateway oder
StoreFront-Server), das der E-Mail-Adresse auf der Basis von DNS-Dienstdatensatzen zugeordnet ist.
Die App fordert den Benutzer dann zur Anmeldung auf, um auf virtuelle Desktops und Anwendungen

zuzugreifen.

Weitere Informationen finden Sie unter Konfigurieren der e-mail-basierten Kontenermittlung.

Bereitstellen von Provisioningdateien fiir Benutzer

StoreFront bietet Provisioningdateien, die Benutzer fiir eine Verbindung mit Stores 6ffnen konnen.

Sie kdnnen mit StoreFront Provisioningdateien erstellen, die Verbindungsdetails fiir Konten enthal-
ten. Stellen Sie diese Dateien den Benutzern zur Verfligung, um eine automatische Konfiguration
der Citrix Workspace-App zu ermdglichen. Nach der Installation der Citrix Workspace-App 6ffnen Be-
nutzer einfach die Datei, um die App zu konfigurieren. Wenn Sie Workspace fiir Web konfigurieren,
konnen Benutzer auch Provisioningdateien fiir die Citrix Workspace-App von den Sites abrufen.

Weitere Informationen finden Sie unter Exportieren der Store-Provisioningdateien flir Benutzer in der
StoreFront-Dokumentation.
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Bereitstellen der manuell einzugebenden Kontoinformationen fiir Benutzer

Stellen Sie sicher, dass Benutzer die nétigen Informationen zum Verbinden mit ihren virtuellen Desk-
tops und Anwendungen haben, damit sie Konten manuell erstellen konnen.

« Zum Verbinden mit einem StoreFront-Store teilen Sie Benutzern die URL fiir den betreffenden
Server mit. Zum Beispiel:https://servername.company.com,

« Flr Verbindungen Uber Citrix Gateway legen Sie fest, ob Benutzer alle konfigurierten Stores se-
hen miissen oder nur den Store, fir den der Remotezugriff auf ein bestimmtes Citrix Gateway
aktiviert ist.

- Anzeigen aller konfigurierten Stores: Teilen Sie den Benutzern den FQDN fiir Citrix Gateway
mit.

- Beschranken des Zugriffs auf einen bestimmten Store: Teilen Sie den Benutzern den FQDN
fir Citrix Gateway und den Storenamen wie folgt mit:

CitrixGatewayFQDN?MyStoreName:

Wenn z. B. fiir den Store “SalesApps” der Remotezugriff auf serveri.com aktiviert ist und fiir den Store
HRApps der Remotezugriff auf server2.com, dann muss ein Benutzer Folgendes eingeben:

« serverl.com?SalesApps flir den Zugriff auf SalesApps oder
+ server2.com?HRApps fir den Zugriff auf HRApps.

Fiir das Feature CitrixGatewayFQDN?MyStoreName muss ein neuer Benutzer ein Konto erstellen,
indem er eine URL eingibt. Die e-mail-basierte Kontenermittlung ist nicht verfugbar.

Wenn ein Benutzer Angaben fiir ein neues Konto macht, versucht die Citrix Workspace-App, die
Verbindung zu uberpriifen. Im Erfolgsfall fordert die Citrix Workspace-App den Benutzer auf, sich bei
dem Konto anzumelden.

Offnen Sie zur Verwaltung von Konten die Homepage der Citrix Workspace-App, klicken Sie auf den
Ed und dann auf Konten.

Automatisches Freigeben von mehreren Store-Konten

Warnung

Die unsachgemale Verwendung des Registrierungs-Editors kann zu schwerwiegenden Prob-
lemen flihren, die nur durch eine Neuinstallation des Betriebssystems gelost werden kdnnen.
Citrix iUbernimmt keine Garantie dafiir, dass Probleme, die auf eine unsachgemalle Verwendung
des Registrierungs-Editors zurlickzufiihren sind, behoben werden konnen. Die Verwendung
des Registrierungs-Editors geschieht daher auf eigene Gefahr. Machen Sie ein Backup der

Registrierung, bevor Sie sie bearbeiten.
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Wenn Sie mehrere Store-Konten haben, kénnen Sie die Citrix Workspace-App fiir Windows so kon-
figurieren, dass beim Erstellen einer Sitzung automatisch Verbindungen zu allen Konten hergestellt
werden. Automatisches Anzeigen aller Konten beim Offnen der Citrix Workspace-App:

32-Bit-Systeme:

Schliisselpfad: HKEY_LOCAL_MACHINE\Software\Citrix\Dazzle

Schliisselname: CurrentAccount

Wert: AllAccount

Typ: REG_SZ

64-Bit-Systeme:

Schliisselpfad: HKEY_LOCAL_MACHINE\\Software\\Wow6432Node\\Citrix\\Dazzle
Schliisselname: CurrentAccount

Wert: AllAccount

Typ: REG_SZ

Clientlaufwerkzuordnung

Die Citrix Workspace-App fiir Windows unterstiitzt die Geratezuordnung auf Benutzergeraten, sodass
sie in einer Sitzung zur Verfligung stehen. Benutzer haben folgende Moglichkeiten:

+ Zugreifen auf lokale Laufwerke, Drucker und COM-Ports

+ Ausschneiden und Einfligen zwischen der Sitzung und der lokalen Windows-Zwischenablage

« Wiedergeben von Audiodateien (Systemklange und WAV-Dateien), die in der Sitzung abgespielt
werden

Wahrend der Anmeldung informiert die Citrix Workspace-App den Server liber die verfiigharen Client-
laufwerke, COM- und LPT-Ports. Standardmalig werden Clientlaufwerke Serverlaufwerksbuchstaben
zugeordnet. Fur Clientdrucker werden Druckerwarteschlangen erstellt, sodass die Clientdrucker di-
rekt mit der Sitzung verbunden zu sein scheinen. Diese Zuordnungen stehen nur dem aktuellen Be-
nutzer wahrend der aktuellen Sitzung zur Verfligung. Sie werden bei der Abmeldung des Benutzers
geldscht und bei seiner nachsten Anmeldung neu erstellt.

Mit den Einstellungen der Richtlinie fiir die Umleitung konnen Sie Benutzergerate zuordnen, die nicht
automatisch bei der Anmeldung zugeordnet werden. Weitere Informationen finden Sie in der Doku-
mentation zu Citrix Virtual Apps and Desktops.

Deaktivieren von Benutzergeriatzuordnungen

Sie konnen die Benutzergeratzuordnung einschlieflich Optionen fiir Laufwerke, Drucker und Ports
mit dem Windows-Servermanager cinstellen. Weitere Informationen iiber verfligbare Optionen
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finden Sie in der Dokumentation zu den Remotedesktopdiensten.

Umleiten von Clientordnern

Durch die Clientordnerumleitung andert sich der Zugriff auf clientseitige Dateien bei der hostseitigen
Sitzung. Wenn auf dem Server nur die Clientlaufwerkzuordnung aktiviert ist, werden die clientseiti-
gen vollstéandigen Volumes den Sitzungen automatisch als UNC-Link (Universal Naming Convention)
zugeordnet. Wenn Sie die Clientordnerumleitung auf dem Server aktivieren und der Benutzer sie auf
dem Benutzergerat konfiguriert, wird der Teil des vom lokalen Benutzer angegebenen lokalen Vol-
umes umgeleitet.

Nur die vom Benutzer angegebenen Ordner (und nicht das komplette Dateisystem auf dem Benutzerg-
erat) werden als UNC-Links in den Sitzungen angezeigt. Wenn Sie UNC-Links durch die Registrierung
deaktivieren, werden Clientordner als zugeordnete Laufwerke in der Sitzung angezeigt. Weitere Infor-
mationen, u. a. zur Konfiguration der Umleitung von Clientordnern fiir Benutzergerate, finden Sie in
der Citrix Virtual Apps and Desktops-Dokumentation.

Zuordnen von Clientlaufwerken zu serverseitigen Laufwerksbuchstaben

Durch die Clientlaufwerkzuordnung werden Laufwerksbuchstaben auf der Hostseite auf Laufwerke
umgeleitet, die auf dem Benutzergerat vorhanden sind. Beispiel: In einer Citrix Benutzersitzung kann
das Laufwerk H dem Laufwerk C auf dem Benutzergerat, auf dem die Citrix Workspace-App fiir Win-
dows ausgefiihrt wird, zugeordnet werden.

Die Clientlaufwerkzuordnung ist in die Standardfunktionen von Citrix zur Gerateumleitung integriert.
Im Dateimanager, Windows Explorer und in den Anwendungen werden diese Zuordnungen genauso
wie andere Netzwerkzuordnungen angezeigt.

Der Server, auf dem virtuelle Desktops und Anwendungen ausgefiihrt werden, kann wahrend der
Installation so konfiguriert werden, dass Clientlaufwerke automatisch einem festgelegten Satz
von Laufwerksbuchstaben zugeordnet werden. In der Standardinstallation werden Laufwerks-
buchstaben angefangen mit V und dann absteigend Clientlaufwerksbuchstaben zugeordnet. Ein
Laufwerksbuchstabe wird jeder Festplatte und jedem CD-ROM-Laufwerk zugeordnet. (Disketten-
laufwerken werden die vorhandenen Laufwerkbuchstaben zugewiesen.) Diese Methode ergibt die
folgenden Laufwerkzuordnungen in einer Sitzung:

Clientlaufwerksbuchstabe Zugriff vom Server moglich als:
A A
B B
C v
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Clientlaufwerksbuchstabe Zugriff vom Server moglich als:

D u

Der Server kann so konfiguriert werden, dass zwischen den Laufwerksbuchstaben des Servers und
des Clients keine Konflikte entstehen. Dazu werden die Laufwerksbuchstaben des Servers in hohere
Laufwerksbuchstaben geédndert.

Im folgenden Beispiel werden die Serverlaufwerke C und D in M und N geédndert, sodass Clientgerate
direkt auf ihre Laufwerke C und D zugreifen kdnnen. Diese Methode fiihrt zu den folgenden Laufwerk-
szuordnungen in einer Sitzung:

Clientlaufwerksbuchstabe Zugriff vom Server moglich als:
A A
B B
C C
D D

Der Laufwerksbuchstabe, durch den das Serverlaufwerk C ersetzt wird, wird wahrend des Setups fest-
gelegt. Alle anderen Festplatten- und CD-Laufwerksbuchstaben werden durch aufeinander folgende
Laufwerksbuchstaben ersetzt (zum Beispiel: C> M, D > N, E > O). Bei diesen Laufwerksbuchstaben
darf es keine Konflikte mit bereits existierenden Laufwerkszuordnungen im Netzwerk geben. Wenn
Sie das Netzlaufwerk einem bereits vorhandenen Laufwerksbuchstaben eines Servers zuordnen, ist
die Netzlaufwerkzuordnung ungiiltig.

Beim Verbinden eines Benutzergerats mit einem Server werden die Clientzuordnungen wieder-
hergestellt, sofern die automatische Clientgeratzuordnung nicht deaktiviert ist. Die Clientlaufw-
erkzuordnung ist standardmalig aktiviert. Sie konnen die Einstellungen mit dem Konfigurationstool
der Remotedesktopdienste (Terminaldienste) andern. Aullerdem kdnnen Sie mit Richtlinien genauer
steuern, wie die Clientgeratzuordnung angewendet wird. Weitere Informationen zu Richtlinien
finden Sie in der Citrix Virtual Apps and Desktops-Dokumentation.

HDX Plug-n-Play-USB-Gerateumleitung

Die HDX Plug-n-Play USB-Gerateumleitung ermoglicht die dynamische Umleitung von Mediengeraten
zum Server. Mediengerate konnen Kameras, Scanner, Mediaplayer und POS-Gerate sein. Sie oder der
Benutzer konnen die Umleitung auf einige oder alle Gerate beschranken. Bearbeiten Sie die Richtlin-
ien auf dem Server oder wenden Sie Gruppenrichtlinien auf dem Benutzergerat an, um die Einstellun-
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gen fiir die Umleitung zu konfigurieren. Weitere Informationen finden Sie unter Uberlegungen zu USB
und Clientlaufwerk in der Citrix Virtual Apps and Desktops-Dokumentation.

Wichtig

Wenn Sie die USB-Gerateumleitung flir Plug & Play-Gerate in einer Serverrichtlinie verbieten,
kann der Benutzer diese Richtlinieneinstellung nicht aul3er Kraft setzen.

Ein Benutzer kann Berechtigungen in der Citrix Workspace-App festlegen, um die Gerateumleitung
immer oder nie zuzulassen, oder bei jedem angeschlossenen Gerat benachrichtigt werden. Diese Ein-
stellung wirkt sich nur auf Gerate aus, die eingesteckt werden, nach dem der Benutzer die Einstellung
geandert hat.

Zuordnen eines COM-Ports fiir Clients zu einem Server-COM-Port:

Mit der Client-COM-Portzuordnung kdnnen Gerate, die an COM-Ports des Benutzergerats angeschlossen
sind, in Sitzungen verwendet werden. Diese Zuordnungen konnen in gleicher Weise wie andere Net-
zwerkzuordnungen verwendet werden.

Sie konnen Client-COM-Ports von der Befehlszeile aus zuordnen. Sie konnen auch die Client-
COM-Portzuordnung vom Remotedesktop-Konfigurationstool (Terminaldienste) oder mit Richtlin-
ien steuern. Informationen zu Richtlinien finden Sie in der Citrix Virtual Apps and Desktops-
Dokumentation.

Wichtig
Die Zuordnung von COM-Ports ist nicht mit TAPI kompatibel.

1. Aktivieren Sie fiir Citrix Virtual Apps and Desktops-Bereitstellungen die Richtlinieneinstellung
“Client-COM-Portumleitung”.

2. Melden Sie sich bei der Citrix Workspace-App an.

3. Geben Sie an der Eingabeaufforderung Folgendes ein:
net use comx: \\\\\client\\comz:
Wobei:

+ xist die Nummer des COM-Ports auf dem Server (Ports 1 bis 9 stehen fiir die Zuordnung zur
Verfligung).
« zistdie Nummer des Client-COM-Ports, den Sie zuordnen mochten.

4. Geben Sie zur Bestatigung des Vorgangs
net use

Die Eingabeaufforderung enthalt zugeordnete Laufwerke, LPT-Ports und zugeordnete COM-
Ports.
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Installieren Sie das Gerat fiir den zugeordneten Namen, um diesen COM-Port in einem virtuellen Desk-
top oder einer Anwendung zu verwenden. Wenn Sie beispielsweise den Port COM1aufdem Clientdem
Port COM5 auf dem Server zuordnen, installieren Sie das COM-Portgerat in der Sitzung auf COM5. Ver-
wenden Sie diesen zugeordneten COM-Port dann wie einen COM-Port auf dem Benutzergerat.

Namensauflosung fiir den Domain Name Service

Wenn die Citrix Workspace-App fiir Windows den Citrix XML-Dienst verwendet, kann sie einen DNS-
Namen anstatt der IP-Adresse eines Servers anfordern.

Wichtig:

Wenn lhre DNS-Umgebung nicht speziell fir die Verwendung dieser Funktion konfiguriert ist,
empfiehlt Citrix, die DNS-Namensauflosung auf dem Server nicht zu aktivieren.

Die DNS-Namensauflosung ist standardmalig auf dem Server deaktiviert und in der Citrix Workspace-
App aktiviert. Wenn die DNS-Namensauflosung auf dem Server deaktiviert ist, wird bei jeder
Citrix Workspace-App-Anfrage nach einem DNS-Namen eine IP-Adresse ausgegeben. Die DNS-
Namensauflosung muss nicht in der Citrix Workspace-App deaktiviert werden.

Deaktivieren der DNS-Namensauflosung fiir bestimmte Benutzergerite:

Wenn Sie in der Serverbereitstellung die DNS-Namensauflosung verwenden und Probleme mit
bestimmten Benutzergerdten haben, konnen Sie die DNS-Namensauflosung fiir diese Gerate
deaktivieren.

Achtung

Die unsachgemale Verwendung des Registrierungs-Editors kann zu schwerwiegenden Prob-
lemen flihren, die nur durch eine Neuinstallation des Betriebssystems gelost werden kdnnen.
Citrix Uibernimmt keine Garantie dafiir, dass Probleme, die auf eine unsachgemaRe Verwendung
des Registrierungs-Editors zurlickzufiihren sind, behoben werden konnen. Die Verwendung
des Registrierungs-Editors geschieht daher auf eigene Gefahr. Erstellen Sie ein Backup der
Registrierung, bevor Sie sie bearbeiten.

1. Fligen Sie eine Registrierungsschliissel-Zeichenfolge xmlAddressResolutionType zu HKEY\\
_LOCAL\\_MACHINE\Software\Wow6432Node\Citrix\ICA Client\Engine\Lockdown
Profiles\All Regions\Lockdown\Application Browsing hinzu
2. Setzen Sie den Wert auf IPv4-Port.
3. Wiederholen Sie diesen Vorgang fiir alle Benutzer der Benutzergerate.

Benutzerdefinierte Webstores

Mit diesem Feature konnen Sie liber die Citrix Workspace-App fiir Windows auf den benutzerdefinierten
Webstore lhrer Organisation zugreifen. Um dieses Feature zu verwenden, muss der Administrator die
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Domane oder den benutzerdefinierten Webstore zu den zuldssigen URLs im Global App Configuration
Service hinzufligen.

Weitere Informationen zum Konfigurieren von Webstore-URLs fiir Endbenutzer finden Sie unter Global
App Configuration Service.

Sie kdnnen jetzt die URL des benutzerdefinierten Webstores im Bildschirm Konto hinzufiigen in der
Citrix Workspace-App angeben. Der benutzerdefinierte Webstore wird im nativen Workspace-App-
Fenster gedffnet.

Um den benutzerdefinierten Webstore zu entfernen, gehen Sie zu Konten > Konten hinzufiigen oder
entfernen, wahlen Sie die URL des benutzerdefinierten Webstores aus und klicken Sie auf Entfernen.

Konfigurieren

February 14,2022

Wenn Sie die Citrix Workspace-App fiir Windows verwenden, ermdglichen die folgenden Konfiguratio-
nen den Zugriff auf gehostete Anwendungen und Desktops.

Microsoft Teams

+ Bildschirmfreigabe
+ Geschatzte Codierungsleistung
» Akustische Echounterdriickung

Bildschirmfreigabe

Ab Version 2006.1 sind flir Microsoft Teams mit verwendeter HDX-Optimierung neue Funktionen fiir
das Feature zur Freigabe des eigenen Bildschirms verfligbar.

Die Inhalte, die mit Microsoft Teams freigegeben werden, sind auf den Inhalt des Desktop Viewer-
Fensters beschrankt. Bereiche auRerhalb des Desktop Viewer-Fensters (lokaler Clientdesktop, Apps)
sind ausgeblendet.

In Windows 10 werden die folgenden Elemente nicht ausgeblendet, wenn sie das Desktop Viewer-
Fenster Gberlappen:

« Startmeni, Suchmenii und Aufgabenansicht.
+ Benachrichtigungsleiste und Benachrichtigungen, die auf der rechten Seite der Taskleiste
angezeigt werden.
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« Wennin einem Setup mit mehreren Bildschirmen und unterschiedlichen DPI-Einstellungen eine
lokale App zwei verschiedene Monitore liberlappt und die DPI-Einstellung nicht mit dem DPI-
Wert des Hauptmonitors libereinstimmt, der das Desktop Viewer-Fenster aufweist.

+ App und Vorschau, die angezeigt werden, wenn Sie mit der Maus auf das Symbol der App in der
Taskleiste zeigen.

Geschatzte Codierungsleistung

HdxRtcEngine.exeistdie WebRTC Media Engine, die in die Citrix Workspace-App eingebettetist und
die Microsoft Teams-Umleitung verarbeitet. Ab Citrix Workspace-App 1912 kann HdxRtcEngine.exe
die beste Auflosung fiir ausgehende Videos (Kodierung) schatzen, die die CPU des Endpunkts ohne
Uberlastung aufrechterhalten kann. Mogliche Werte sind 240p, 360p, 480p, 720p und 1080p.

Diese Schatzung der Endpunktleistung (auch webrtcapi.EndpointPerformance genannt) lauft,
wenn HdxTeams.exe initialisiert wird. Der Macroblock-Code bestimmt die beste Auflosung, die bei
dem jeweiligen Endpunkt erzielt werden kann. In die Codec-Aushandlung fliel3t die hochstmogliche
Auflosungein. Die Codec-Aushandlung kann zwischen Peers oder zwischen Peer und Konferenzserver
stattfinden.

Es gibt vier Leistungskategorien fiir Endpunkte, jeweils mit eigener maximal verfiigbarer Auflosung:

Endpunktleistung Maximale Auflosung Registrierungsschlisselwert
Schnell 1080p (19201080 16:9 @ 30 3
F/s)
Mittel 720p (1280x72016:9 @ 30 F/s) 2
Langsam 360p (entweder 640x36016:9 1
bei 30 F/s oder 640x480 4:3
bei 30 F/s)
Sehr langsam 240p (entweder 320x18016:9 0
bei 30 F/s oder 320 x 240 4:3
bei 30 F/s)

Registrierungspfad in der Citrix Workspace-App:

Navigieren Sie zum Registrierungspfad HKEY_CURRENT_USER\SOFTWARE\Citrix\HDXMediaStream,
und erstellen Sie folgenden Schlissel:
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Name Typ Werte Beschreibung

OverridePerformance DWORD 0;1;2;3 Erzwingen Sie die
gewlinschte Leistung.
Der Wert muss
zwischen O und 3
liegen, wobei O fiir
“Langsam” und 3 fiir
“Schnell” steht.

Weitere Informationen zur Optimierung von Microsoft Teams finden Sie unter Optimierung fiir Mi-
crosoft Teams.

Akustische Echounterdriickung

Die Echounterdriickung in HdxRtcEngine.exe kann deaktiviert werden, um Probleme mit der
Audioleistung oder der Kompatibilitait mit Peripheriegeraten zu beheben, die uber integrierte
AEC-Funktionen verfligen.

Navigieren Sie zum Registrierungspfad HKEY_CURRENT_USER\SOFTWARE\Citrix\HDXMediaStream,
und erstellen Sie folgenden Schliissel:

Name: EnableAEC

Typ: REG_DWORD

Data: 0

(0 deaktiviert AEC. 1 aktiviert AEC. Ohne Regkey wird AEC in HdxRtcEngine standardmalig aktiviert,
unabhangig von den Hardwarefunktionen des Peripheriegerats.)

Erweiterungen der Microsoft Teams-Optimierung

+ Ab Citrix Workspace-App 2112.1 fiir Windows sind die folgenden Features nur nach Rollout eines
zukinftigen Updates von Microsoft Teams verfiigbar.

Wenn das Update von Microsoft eingefiihrt wird, kdnnen Sie CTX253754 auf das Dokumentation-
supdate und die Anklindigung tberpriifen.

- Chats und Besprechungen mit mehreren Fenstern in Microsoft Teams: Sie konnen
mehrere Fenster fiir Chats und Besprechungen in Microsoft Teams (1.4.00.16771 oder
hoher) nutzen, wenn die HDX-Optimierung in Citrix Virtual Apps and Desktops (2112
oder hoher) verwendet wird. Das Fenster-Pop-Out ist auf verschiedenerlei Art moglich.
Einzelheiten zu Pop-Out-Fenstern finden Sie unter Teams Pop-Out Windows for Chats and
Meetings auf der Microsoft Office 365-Website.
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Benutzer alterer Versionen der Citrix Workspace-App oder des Virtual Delivery Agent (VDA)
sollten bedenken, dass Microsoft den Einzelfenstercode kiinftig nicht mehr unterstiitzen
konnte. Sobald das Feature jedoch global verfiigbar ist, haben Sie neun Monate Zeit fiir
ein Upgrade auf eine VDA- bzw. Citrix Workspace-App-Version, die mehrere Fenster unter-
stitzt (2112 und hoher).

- App-Freigabe: Bisher konnten Apps nicht per Bildschirmfreigabe in Microsoft Teams
freigegeben werden, wenn die HDX 3D Pro-Richtlinie in Citrix Studio aktiviert war.
Ab Citrix Workspace-App 2112.1 fiir Windows bzw. Citrix Virtual Apps and Desktops 2112
kdnnen Sie Apps Uber die Bildschirmfreigabe in Microsoft Teams freigeben. Sie kdnnen
eine App freigeben, wenn die HDX 3D Pro-Richtlinie aktiviert ist.

- Steuerung iibergeben: Uber die Schaltfliche “Steuerung libergeben” kdnnen Sie
anderen Besprechungsteilnehmern die Steuerung lhres freigegebenen Bildschirms
libergeben. Der Teilnehmer kann per Tastatur, Maus und Zwischenablageneingaben eine
Auswabhl treffen und den freigegebenen Bildschirm modifizieren. Sie haben beide die
Kontrolle liber den freigegebenen Bildschirm und Sie kdnnen die Steuerung jederzeit
zurticknehmen.

- Steuerung iibernehmen: In Sitzungen mit Bildschirmfreigabe kann jeder Teilnehmer
Uber die Schaltflache “Steuerung anfordern” die Kontrolle anfordern. Der Benutzer, der
den Bildschirm freigibt, kann die Anforderung genehmigen oder ablehnen. Wenn Sie die
Steuerung tibernehmen, kdnnen Sie Tastatur- und Mauseingaben auf dem freigegebenen
Bildschirm steuern und die Freigabe der Steuerung beenden.

- Dynamisches e911: Die Citrix Workspace-App unterstiitzt den dynamischen Notruf. Wenn
Sie Microsoft-Anrufpldane, Operator Connect und Direct Routing verwenden, haben Sie fol-
gende Moglichkeiten:

* Konfiguration und Ubermittlung von Notrufen
* Benachrichtigung von Sicherheitspersonal

Die Benachrichtigung erfolgt basierend auf dem aktuellen Standort der Citrix Workspace-
App auf dem Endpunkt anstelle des Microsoft Teams-Clients auf dem VDA.

Das amerikanische Ray Baum’s Law schreibt vor, dass der Standort einer Person, die
einen Notruf tatigt, an die entsprechende PSAP-Leitstelle (Public Safety Answering
Point) Ubermittelt wird. Ab Citrix Workspace-App 2112.1 fiir Windows erfiillt die Microsoft
Teams-Optimierung mit HDX die Bestimmungen von Ray Baum’s Law.

+ Ab Citrix Workspace-App 2109.1 fiir Windows sind die folgenden Features nur nach Rollout eines
zukinftigen Updates von Microsoft Teams verfiigbar.

Wenn das Update von Microsoft eingefiihrt wird, kdnnen Sie CTX253754 auf das Dokumentation-
supdate und die Anklindigung tberpriifen.
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- Unterstiitzung fiir WebRTC: Die Citrix Workspace-App 2109.1 flir Windows unterstiitzt We-
bRTC 1.0, um eine bessere Videokonferenzerfahrung und Katalogansicht zu bieten.

- Verbesserung der Bildschirmfreigabe: Mit dem Feature fiir die Bildschirmfreigabe in
Microsoft Teams konnen Sie einzelne Anwendungen, Fenster oder den Vollbildschirm
freigeben. Citrix Virtual Delivery Agent 2109 ist eine Voraussetzung fiir dieses Feature.

- App-Schutz-Kompatibilitat: Wenn der App-Schutz aktiviert ist, konnen Sie jetzt Inhalte
Uber Microsoft Teams mit HDX-Optimierung teilen. Mit diesem Feature kdnnen Sie ein An-
wendungsfenster freigeben, das auf dem virtuellen Desktop ausgefiihrt wird. Citrix Virtual
Delivery Agent 2109 ist eine Voraussetzung flr dieses Feature.

Hinweis:

Bei aktiviertem App-Schutz fiir die Bereitstellungsgruppe ist die vollstandige Monitor- oder
Desktop-Freigabe deaktiviert.

- Liveuntertitel: Die Citrix Workspace-App 2109.1 fiir Windows unterstiitzt die Echtzeittran-
skription dessen, was ein Sprecher sagt, wenn Liveuntertitel in Microsoft Teams aktiviert
sind.

- Die Citrix Workspace-App 2109.1 fiir Windows unterstiitzt folgende Funktionen bei opti-
miertem Microsoft Teams auf VM-gehosteten Apps:

*x Peer-to-Peer-Audio- und Videoanrufe
* Telefonkonferenz
* Bildschirmfreigabe

+ Folgendes gilt ab Citrix Workspace-App 2106 fir Windows:

- Wenn der Desktop Viewer im Vollbildmodus ausgefiihrt wird, kdnnen Benutzer aus den
Bildschirmen, die der Desktop Viewer abdeckt, einen auswahlen und freigeben. Im Fen-
stermodus kénnen Benutzer das Fenster des Desktop Viewers freigeben. Im Seamless-
modus kdnnen Benutzer einen der Bildschirme zur Freigabe auswahlen. Wenn der Desk-
top Viewer den Fenstermodus andert (maximieren, wiederherstellen oder minimieren),
wird die Bildschirmfreigabe beendet.

+ Folgendes gilt ab Citrix Workspace-App 2105 fiir Windows:
- Sie kdnnen eine bevorzugte Netzwerkschnittstelle fir den Medienverkehr konfigurieren.

Navigieren Sie zu \HKEY_CURRENT_USER\SOFTWARE\Citrix\HDXMediaStream und
erstellen Sie einem Schliissel mit dem Namen NetworkPreference(REG_DWORD).

Wahlen Sie einen der folgenden Werte aus:

* 1: Ethernet
* 2: Wi-Fi

© 1999-2022 Citrix Systems, Inc. All rights reserved. 115



Citrix Workspace-App fiir Windows

* 3: Cellular
* 5: Loopback
* 6: Any

Standardmalig und wenn kein Wert festgelegt ist, wahlt die WebRTC Media Engine die
beste verfiigbare Route aus.

- SiekonnendasAudiogeratemodul 2 (ADM2) deaktivieren, sodass das Legacy-Audiogerdatemodul
(ADM) fiir 4-Kanal-Mikrofone verwendet wird. Das Deaktivieren von ADM2 hilft bei Proble-
men im Zusammenhang mit Mikrofonen in einem Anruf.

Um ADM2 zu deaktivieren, navigieren Sie zu \HKEY_CURRENT_USER\SOFTWARE\Citrix
\HDXMed1iaStream, erstellen Sie einen Schliissel namens DisableADM2 (REG_DWORD)
und legen Sie den Wert auf 1 fest.

+ Folgendes gilt ab Citrix Workspace-App 2103.1 fiir Windows:
- DerVP9-Videocodec ist jetzt standardmalig deaktiviert.

- Verbesserte Konfigurationen mit Echounterdriickung, automatischerVerstarkungsregelung,
Rauschunterdriickung: Wenn diese Optionen in Microsoft Teams konfiguriert sind, ibern-
immt das von Citrix umgeleitete Microsoft Teams die konfigurierten Werte. Andernfalls
sind diese Optionen auf Wahr voreingestellt.

- DirectWShow ist jetzt der Standardrenderer.
Mit folgender Schrittfolge kdnnen Sie den Standardrenderer dndern:
1. Offnen Sie den Registrierungs-Editor.

2. Navigieren Sie zum folgenden Schlisselspeicherort: HKEY_CURRENT_USER\
SOFTWARE\Citrix\HDXMediaStream.

3. Aktualisieren Sie den folgenden Wert: ”UseDirectShowRendererAsPrimary”=
dword: 00000000

Andere mogliche Werte:

* 0: Media Foundation
* 1: DirectShow (Standard)

4. Starten Sie die Citrix Workspace-App neu.
« Folgendes gilt ab Citrix Workspace-App 2012 fiir Windows:

- Peers konnen jetzt den Mauszeiger des Referenten in einer Bildschirmfreigabesitzung se-
hen.

- Die WebRTC Media Engine beachtet jetzt den auf dem Clientgerat konfigurierten Proxy-
server.

+ Folgendes gilt ab Citrix Workspace-App 2009.6 fiir Windows:
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- Microsoft Teams zeigt zuvor verwendete Peripheriegerdte in der Liste Bevorzugte Gerite
an.

- Die WebRTC Media Engine bestimmt die an einem Endpunkt maximal mogliche
Codierungsauflosung genau. Die WebRTC Media Engine schatzt mehrfach am Tag
und nicht nur beim ersten Start.

- Das Installationspaket der Citrix Workspace-App enthalt die Klingeltone von Microsoft
Teams.

- Verbesserungen bei Echounterdriickung - Reduzierter Echopegel, wenn ein Peer liber
einen Lautsprecher oder ein Mikrofon verfligt, der/das ein Echo erzeugt.

- Verbesserungen bei der Bildschirmibertragung - Wenn Sie Ihren Bildschirm freigeben,
wird nur der Desktop Viewer-Bildschirm im nativen Bitmap-Format erfasst. Zuvor waren
lokale Clientfenster, die das Fenster des Desktop Viewer iberlagerten, ausgeblendet.

+ Folgendes gilt ab Citrix Workspace-App 2002 fiir Windows:

- Wenn Sie Ihren Workspace in Microsoft Teams freigeben, wird in der Citrix Workspace-App
der aktuell freigegebene Bildschirmbereich mit einem roten Rahmen markiert. Sie konnen
nur das Desktop Viewer-Fenster oder ein beliebiges lokales Fenster darliber freigeben.
Wenn Sie das Desktop Viewer-Fenster minimieren, wird die Bildschirmfreigabe angehal-
ten.

Administratoraufgaben und -iiberlegungen

In diesem Artikel werden Aufgaben und Uberlegungen beschrieben, die fiir Administratoren der Citrix
Workspace-App flir Windows relevant sind.

Verwalten von Featureflags

Wenn ein Problem mit der Citrix Workspace-App in der Produktion auftritt, kdnnen wir ein betrof-
fenes Feature dynamisch in der Citrix Workspace-App deaktivieren, auch nachdem das Feature bere-
itgestellt wurde.

Hierflir verwenden wir Featureflags und den Drittanbieterdienst “LaunchDarkly”. Sie miissen das Ak-
tivieren des Datenverkehrs (iber LaunchDarkly nur dann konfigurieren, wenn Sie den ausgehenden
Datenverkehr durch eine Firewall oder einen Proxyserver blockieren. In diesem Fall aktivieren Sie
den Datenverkehr tiber LaunchDarkly lhren Richtlinienanforderungen entsprechend liber bestimmte
URLs oder IP-Adressen.

Sie kdnnen den Datenaustausch und die Kommunikation mit LaunchDarkly wie folgt ermoglichen:

Datenverkehr fiir folgende URLs zulassen

+ events. launchdarkly.com
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+ stream.launchdarkly.com
e clientstream.launchdarkly.com
e Firehose.launchdarkly.com

« mobile.launchdarkly.com

IP-Adressen in einer Positivliste auflisten

Wenn Sie IP-Adressen in einer Positivliste auflisten miissen, konsultieren Sie die Liste der aktuellen
IP-Adressbereiche unter Liste offentlicher IP-Adressen von LaunchDarkly. Mit dieser Liste konnen Sie
sicherstellen, dass lhre Firewallkonfigurationen automatisch anhand der Infrastrukturupdates aktual-
isiert werden. Einzelheiten zum Status der Anderungen der Infrastruktur finden Sie auf der Statusseite
von LaunchDarkly.

LaunchDarkly-Systemanforderungen

Uberpriifen Sie, ob die Apps mit den folgenden Diensten kommunizieren kdnnen, wenn Sie Split-
Tunneling in Citrix ADC fiir die folgenden Dienste auf OFF festgelegt haben:

« LaunchDarkly-Dienst.
« APNs-Listenerdienst

App-Schutz

Haftungsausschluss

App-Schutzrichtlinien filtern den Zugriff auf erforderliche Funktionen des zugrunde liegenden
Betriebssystems (spezifische API-Aufrufe fiir die Bildschirmerfassung oder das Aufzeichnen von
Tastenanschlagen). Damit schiitzen sie auch vor benutzerdefinierten und speziell entwickelten
Hackertools. Die Weiterentwicklung von Betriebssystemen kann jedoch immer wieder zu neuen
Einfallstoren fiir das Keylogging oder die Bildschirmerfassung fuhren. Darum ist kein hundert-
prozentiger Schutz moglich, auch wenn wir diese Schwachstellen kontinuierlich identifizieren
und korrigieren.

Der App-Schutz ist eine Zusatzfunktion, die erweiterte Sicherheit bei der Verwendung von Citrix
Virtual Apps and Desktops bietet. Sie verringert das Risiko, dass Clients Keylogging und Screenshot-
Malware zulassen. Der App-Schutz verhindert das Exfiltrieren von Benutzeranmeldeinformationen
und anderen vertraulichen Informationen auf dem Bildschirm. Die Funktion verhindert, dass Be-
nutzer und Angreifer Screenshots erstellen und Keylogger verwenden, um vertrauliche Informationen
zu lesen und zu nutzen.

Flr den App-Schutz miissen Sie eine Add-On-Lizenz auf dem Lizenzserver installieren. Eine Citrix Vir-
tual Desktops-Lizenz muss ebenfalls vorhanden sein. Informationen zur Lizenzierung finden Sie unter
Konfigurieren in der Dokumentation zu Citrix Virtual Apps and Desktops.
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Anforderungen:

« Citrix Virtual Apps and Desktops Version 1912 oder hoher.
« StoreFront Version 1912.
« Citrix Workspace-App Version 1912 oder hoher

Voraussetzungen:

« Das App-Schutzfeature muss auf dem Controller aktiviert sein. Weitere Informationen finden
Sie unter App-Schutz in der Dokumentation zu Citrix Virtual Apps and Desktops.

Sie konnen die App-Schutzkomponente mit einem der folgenden Verfahren in die Citrix Workspace-
App integrieren:

« Bei der Installation der Citrix Workspace-App Uiber die Befehlszeilenschnittstelle oder GUI.
« Beim Starten einer App (Installation bei Bedarf).

Hinweis:

+ Dieses Feature wird nur unter Desktop-Betriebssystemen wie Windows 10 und Windows 8.1
unterstutzt.

+ Die Citrix Workspace-App wird ab Version 2006.1 unter Windows 7 nicht unterstiitzt. Daher
funktioniert auch der App-Schutz unter Windows 7 nicht. Weitere Informationen finden Sie
unter Einstellung von Features und Plattformen.

« Das Feature wird nicht tiber RDP (Remote Desktop Protocol) unterstiitzt.

Schutz von On-Premises-HDX-Sitzungen:

Zwei Richtlinien bieten Schutz vor Keylogging und Bildschirmerfassung in einer Sitzung. Diese
Richtlinien miissen liber PowerShell konfiguriert werden. Fir diesen Zweck steht keine GUI zur
Verfligung.

Hinweis:

Der Virtual Apps and Desktops Service der Citrix Cloud unterstiitzt ab Version 2103 nur den App-
Schutz mit StoreFront.

Informationen zur Konfiguration von App-Schutz auf Citrix Virtual Apps and Desktops finden Sie unter
App-Schutz.

App-Schutz - Konfiguration in der Citrix Workspace-App

Hinweis:

+ Integrieren Sie die App-Schutzkomponente nur dann in die Citrix Workspace-App, wenn Sie
dazu vom Administrator aufgefordert werden.
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« Die App-Schutzkomponente kann das Erstellen von Screenshots auf dem Gerat erschw-

eren.

Bei der Installation der Citrix Workspace-App kdnnen Sie den App-Schutz {iber eines der folgenden

Verfahren integrieren:

« Grafische Benutzeroberflache (GUI)
+ Befehlszeilenoberflache

Grafische Benutzeroberfliche (GUI)

Bei der Installation der Citrix Workspace-App konnen Sie die App-Schutzkomponente im folgenden
Dialogfeld hinzufiigen. Aktivieren Sie App-Schutz aktivieren und klicken Sie auf Installieren, um

mit der Installation fortzufahren.

@ Citrix Workspace

App protection

Enable this option to prevent screen captures of the app, and to
protect it from keylogging malware.

|:| Enable app protection

Warning: You cannot disable this feature, To disable it, you must
uninstall Citrix Workspace app.
For more information, contact your system administrator,

Install

Cancel

Hinweis:

Wenn Sie den App-Schutz nicht bei der Installation aktivieren, werden Sie beim Starten einer
geschitzten App dazu aufgefordert. Installieren Sie dann die App-Schutzkomponente.
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Befehlszeilenoberflache

Mit der Befehlszeilenoption /includeappprotection fligen Sie wahrend der Installation der Citrix
Workspace-App die App-Schutzkomponente hinzu.

Die folgende Tabelle enthalt Informationen zu Bildschirmen, die je nach Bereitstellung geschiitzt sind:

Bereitstellung von

App-Schutz Geschiitzte Bildschirme Nicht geschiitzte Bildschirme

In der Citrix Workspace-App Self-Service-Plug-In und Connection Center, Gerate,

enthalten Authentifizierungsmanager/  alle Fehlermeldungen der
Dialogfeld “Benutzeran- Citrix Workspace-App,
meldeinformationen” Automatische

Wiederverbindung von
Clients, Konto hinzufiigen

Auf dem Controller ICA-Sitzungsbildschirm (fiir Connection Center, Gerate,

konfiguriert Apps und Desktops) alle Fehlermeldungen der
Citrix Workspace-App,
Automatische
Wiederverbindung von
Clients, Konto hinzufiigen

Wenn Sie in fritheren Versionen den Screenshot eines geschiitzten Fensters erstellen, wurde der
gesamte Bildschirm, einschlieSlich der nicht geschiitzten Apps im Hintergrund, abgedunkelt
angezeigt.

Ab Version 2008 wird beim Erstellen eines Screenshots nur das geschiitzte Fenster abgedunkelt. Sie
konnen einen Screenshot des Bereichs auRerhalb des geschiitzten Fensters erstellen.

Erwartetes Verhalten:

Das erwartete Verhalten hangt davon ab, wie Benutzer auf StoreFront-Store zugreifen, das die
geschlitzten Ressourcen enthalt.

Hinweis:

+ Citrixempfiehlt, nur die native Citrix Workspace-App zum Starten einer geschiitzten Sitzung

zu verwenden.
« Verhalten im Workspace fiir Web:

Die App-Schutzkomponente wird nicht in Konfigurationen mit Workspace fiir Web unterstiitzt.
Anwendungen, die durch App-Schutzrichtlinien geschitzt sind, werden nicht aufgelistet. Weit-
ere Informationen zu den zugewiesenen Ressourcen erhalten Sie von lhrem Systemadministra-
tor.
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« Verhalten in Versionen der Citrix Workspace-App, die keinen App-Schutz unterstiitzen:

In der Citrix Workspace-App bis Version 1911 werden Anwendungen, die durch App-
Schutzrichtlinien geschiitzt sind, in StoreFront nicht aufgelistet.

+ Verhalten von Apps, wenn das App-Schutzfeature auf dem Controller konfiguriert ist:

Wenn Sie auf einem mit App-Schutz konfigurierten Controller eine geschiitzte Anwendung
starten, wird zunachst der App-Schutz installiert. Das folgende Dialogfeld wird angezeigt:

Citrix Workspace App

This app requires app protection component. Do you want to install app
protection?

Yes No

Klicken Sie auf Ja, um die App-Schutzkomponente zu installieren. Anschlieend konnen Sie die
geschlitzte App starten.

+ Verhalten von geschiitzten Sitzungen mit Remotedesktopverbindung (RDP)

- Die aktive geschiitzte Sitzung wird getrennt, sobald Sie eine RDP-Sitzung starten.
- Der Start einer geschutzten Sitzung in einer Sitzung mit Remotedesktopverbindung ist
nicht moglich.

Verbesserung der Konfiguration von App-Schutz

Zuvor waren die Dialogfelder des Authentifizierungsmanagers und des Self-Service-Plug-Ins stan-
dardmalig geschiitzt.

Ab Version 2012 konnen Sie die Funktionen zum Schutz vor Keylogging und Bildschirmerfassung fiir
den Authentifizierungsmanager und das Self-Service-Plug-In separat konfigurieren. Sie kdnnen die
Funktionen mithilfe einer GPO-Richtlinie konfigurieren.

Hinweis:

Diese GPO-Richtlinie gilt nicht fiir ICA- und SaaS-Sitzungen. Die ICA- und SaaS-Sitzungen werden
weiterhin tber Delivery Controller und Citrix Gateway Service gesteuert.

Konfigurieren des App-Schutzes fiir das Self-Service-Plug-In:

1. Offnen Sie die administrative Gruppenrichtlinienobjektvorlage der Citrix Workspace-App, in-
dem Sie gpedit.msc ausfiihren.
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2. Navigieren Sie unter dem Knoten Computerkonfiguration zu Administrative Vorlagen > Citrix
Komponenten > Citrix Workspace.
3. Um Anti-Keylogging und Anti-Screenshots fiir das Self-Service-Plug-In zu konfigurieren, wahlen
Sie Self-Service > App-Schutz verwalten aus.
4, Wahlen Sie mindestens eine der folgenden Optionen aus:
+ Anti-Keylogging: Verhindert, dass Keylogger Tastenanschlage erfassen.
« Anti-Screenshots: Verhindert, dass Benutzer Screenshots erstellen und ihren Bildschirm
teilen.
5. Klicken Sie auf Ubernehmen und auf OK.

Konfigurieren des App-Schutzes fiir den Authentifizierungsmanager:

1. Offnen Sie die administrative Gruppenrichtlinienobjektvorlage der Citrix Workspace-App, in-
dem Sie gpedit.msc ausfiihren.
2. Navigieren Sie unter dem Knoten Computerkonfiguration zu Administrative Vorlagen > Citrix
Komponenten > Citrix Workspace.
3. Umden Schutz vor Keylogging und Bildschirmerfassung fiir den Authentifizierungsmanager zu
konfigurieren, wahlen Sie Benutzerauthentifizierung > App-Schutz verwalten.
4. Wahlen Sie mindestens eine der folgenden Optionen aus:
+ Anti-Keylogging: Verhindert, dass Keylogger Tastenanschlage erfassen.
« Anti-Screenshots: Verhindert, dass Benutzer Screenshots erstellen und ihren Bildschirm
teilen.
5. Klicken Sie auf Ubernehmen und auf OK.

App-Schutz-Fehlerprotokolle:

Ab Version 2103 werden die App-Schutz-Protokolle als Teil der Citrix Workspace-App-Protokolle
gesammelt. Weitere Informationen zur Protokollsammlung finden Sie unter Protokollsammlung.

Sie miissen keine spezielle Drittanbieter-App installieren oder verwenden, um die App-Schutz-
Protokolle zu sammeln. DebugView kann jedoch weiterhin zur Protokollsammlung verwendet
werden.

Die App-Schutz-Protokolle werden in der Debug-Ausgabe registriert. Fiihren Sie folgende Schritte aus,
um diese Protokolle zu erfassen:

1. Laden Sie die App DebugView von der Microsoft-Website herunter und installieren Sie sie.
2. Starten Sie die Eingabeaufforderung, und fiihren Sie folgenden Befehl aus:
Dbgview.exe /t /k /v /1 C:\logs.txt
Im obigen Beispiel kdnnen Sie die Protokolle in der Datei log. txt anzeigen.
Der Befehl gibt Folgendes an:

+ /t - Die DebugView-App ist beim Start im Infobereich minimiert.
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+ /k - Kernel-Erfassung aktivieren.
+ /v - Ausfiihrliche Kernel-Erfassung aktivieren.
+ /1 -Ausgabe in spezieller Datei protokollieren.

Deinstallieren der App-Schutzkomponente:

Um die App-Schutzkomponente zu deinstallieren, muissen Sie die Citrix Workspace-App von lhrem
System deinstallieren. Starten Sie das System neu, damit die Anderungen wirksam werden.

Hinweis:
Der App-Schutz wird nur bei einem Upgrade auf Version 1912 und héher unterstiitzt.

Bekannte Probleme oder Einschriankungen:

« Dieses Feature wird nicht unter Microsoft Server-Betriebssystemen wie Windows Server 2012 R2
oder Windows Server 2016 unterstiitzt.

« Dieses Feature wird nicht in Double-Hop-Szenarios unterstiitzt.

+ Damit das Feature ordnungsgemaR funktioniert, miissen Sie auf dem VDA die Citrix-Richtlinie
zur Zwischenablagenumleitung deaktivieren.

Verbesserte ICA-Dateisicherheit

Dieses Feature bietet erhohte Sicherheit fiir die Handhabung von ICA-Dateien beim Starten von Citrix
Virtual Apps and Desktops-Sitzungen.

Mit der Citrix Workspace-App konnen Sie die ICA-Datei beim Starten einer Citrix Virtual Apps and
Desktops-Sitzung im Systemspeicher speichern statt auf dem lokalen Datentrager.

Diese Funktion zielt darauf ab, Oberflaichenangriffe und Malware auszuschliefRen, die die ICA-Datei
missbrauchen kdnnten, wenn sie lokal gespeichert wird. Diese Funktion ist auch in Citrix Virtual Apps
and Desktops-Sitzungen verfligbar, die im Workspace fiir Web gestartet werden.

Konfiguration

Die ICA-Dateisicherheit wird auch unterstiitzt, wenn tiber das Internet auf Citrix Workspace oder Store-
Front zugegriffen wird. Die Clienterkennung ist eine Voraussetzung fur das Funktionieren des Fea-
tures, wenn darauf iiber das Internet zugegriffen wird. Wenn Sie tiber einen Browser auf StoreFront zu-
greifen, aktivieren Sie die folgenden Attribute in der Datei web.config in StoreFront-Bereitstellungen:

StoreFront-Version Attribut
2.x pluginassistant
3. protocolHandler
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Klicken Sie bei der Anmeldung am Store liber den Browser auf Workspace-App ermitteln. Wenn die
Aufforderung nicht angezeigt wird, [6schen Sie die Browsercookies und versuchen Sie es erneut.

Wenn es sich um eine Workspace-Bereitstellung handelt, finden Sie die Einstellungen fiir die Clien-
terkennung unter Kontoeinstellungen > Erweitert > Startpraferenz fiir Apps und Desktops.

Sie konnen zusatzliche MalRnahmen ergreifen, damit Sitzungen nur mit der ICA-Datei gestartet wer-
den, die im Systemspeicher gespeichert ist. Verwenden Sie eine der folgenden Methoden:

+ Administrative Gruppenrichtlinienobjektvorlage auf dem Client
+ Global App Config Service
« Workspace fiir Web.

Verwenden des Gruppenrichtlinienobjekts:

Gehen Sie wie folgt vor, um Sitzungsstarts von ICA-Dateien zu blockieren, die auf dem lokalen Daten-
trager gespeichert sind:

1. Offnen Sie die administrative Gruppenrichtlinienobjektvorlage der Citrix Workspace-App, in-
dem Sie gpedit.msc ausfiihren.

2. Navigieren Sie unter dem Knoten Computerkonfiguration zu Administrative Vorlagen > Citrix
Komponenten > Citrix Workspace > Clientengine.

3. Wahlen Sie die Richtlinie Sitzungsstart mit ICA-Datei sichern und legen Sie sie auf Aktiviert
fest.

4. Klicken Sie auf Ubernehmen und auf OK.

Verwenden des Global App Config Service:

Gehen Sie wie folgt vor, um Sitzungsstarts von ICA-Dateien zu blockieren, die auf dem lokalen Daten-
trager gespeichert sind:

Setzen Sie das Attribut Block Direct ICA File Launches auf True.

Weitere Informationen zum Global App Config Service finden Sie in der Dokumentation zum Global
App Config Service.

Verwenden von Workspace fiir Web:

Gehen Sie wie folgt vor, um den Download der ICA-Datei auf den lokalen Datentrager zu unterbinden,
wenn Sie Workspace fiir Web verwenden:

Flihren Sie das PowerShell-Modul aus. Siehe Configure DisallowICADownload.
Hinweis:

Die Richtlinie DisallowlCADownload ist fiir StoreFront-Bereitstellungen nicht verfiigbar.
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Protokollsammlung

Protokollsammlung vereinfacht das Sammeln von Protokollen fiir die Citrix Workspace-App. Die Pro-
tokolle helfen Citrix bei der Problembehandlung und erleichtern bei komplizierten Problemen den
Support.

Sie konnen Protokolle tiber die GUI sammeln.
Sammeln von Protokollen:

1. Klicken Sie im Infobereich mit der rechten Maustaste auf das Citrix Workspace-App-Symbol und
wahlen Sie Erweiterte Einstellungen.

2. Wahlen Sie Protokollsammlung.
Das Dialogfeld “Protokollsammlung” wird angezeigt.

@ Log collection — X

Modify log level only if requested by your administrator.

Log level

Medium <

Click Start collecting logs and then reproduce the issue to collect the
latest logs with timestamp.

Start collecting logs

Last tracing: 11/25/2020 12:02:54 PM

Save log

3. Wahlen Sie eine der folgenden Protokollebenen aus:

+ Niedrig
« Mittel
« Verbose

4. Klicken Sie auf Protokollsammlung starten, um das Problem zu reproduzieren und die
neuesten Protokolle zu sammeln.
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Der Prozess der Protokollsammlung beginnt.

@ Log collection - X

Logs help to diagnose and troubleshoot issues.
C Log collection in progress...

Click Stop collecting logs after the issue is reproduced.

Stop collecting logs

5. Klicken Sie auf Protokollsammlung stoppen, wenn Sie das Problem reproduziert haben.

6. Klicken Sie auf Protokoll speichern, um die gesammelten Protokolle zu speichern.

Adaptiver HDX-Durchsatz

Der adaptive HDX-Durchsatz passt den Spitzendurchsatz einer ICA-Sitzung tber die Ausgabepuffer
intelligent an. Die Anzahl der Ausgabepuffer ist anfangs auf einen hohen Wert eingestellt. Der hohe
Wert ermdglicht es insbesondere in Netzwerken mit hoher Latenz, Daten schneller und effizienter an
den Client zu Uibertragen.

Bessere Interaktivitat, schnellere Dateilibertragungen, fllissigere Videowiedergabe sowie hohere
Framerate und Auflosung sorgen fiir eine bessere Benutzererfahrung.

Die Sitzungsinteraktivitat wird standig gemessen, um festzustellen, ob Datenstrome innerhalb der ICA-
Sitzung die Interaktivitat beeintrachtigen. Ist dies der Fall, wird der Durchsatz verringert, um die Beein-
trachtigungen durch den grof3en Datenstrom zu verringern und die Interaktivitat wiederherzustellen.

Das Feature wird nur in der Citrix Workspace-App fiir Windows ab Version 1811 unterstiitzt.
Wichtig:
Der adaptive HDX-Durchsatz andert die Ausgabepuffer durch Ubertragung des Mechanismus

vom Client auf den VDA. Das Anpassen der Anzahl der Ausgabepuffer auf dem Client, wie es in
CTX125027 erlautert wird, hat daher keine Wirkung.

©1999-2022 Citrix Systems, Inc. All rights reserved. 127


https://support.citrix.com/article/CTX125027

Citrix Workspace-App fiir Windows

Adaptiver Transport

Adaptiver Transport ist ein Verfahren in Citrix Virtual Apps and Desktops, mit dem Enlightened Data

Transport (EDT) als Transportprotokoll fiir ICA-Verbindungen verwendet werden kann. Weitere

Informationen finden Sie unter Adaptiver Transport in der Citrix Virtual Apps and Desktops-

Dokumentation.

Seite “Erweiterte Einstellungen”

Ab Version 4.10 konnen Sie die Verfiigharkeit und den Inhalt der Seite Erweiterte Einstellungen an-
passen. Die Seite ist im Kontextmeni des Citrix Workspace-App-Symbols im Infobereich zu finden.

Auf diese Weise wird sichergestellt, dass Benutzer nur vom Administrator festgelegte Einstellungen

auf ihren Systemen anwenden konnen. Optionen:

+ Ausblenden der gesamten Seite “Erweiterte Einstellungen”

+ Ausblenden der folgenden Einstellungen auf der Seite:

Datensammlung

Connection Center
Konfigurationsprifung

Tastatur und Sprachenleiste

Hoher DPI-Wert
Supportinformationen
Verknuipfungen und Wiederverbinden
Citrix Files

Citrix Casting

Erweiterte Einstellungen aus dem Kontextmenii ausblenden

Sie kdnnen die Seite “Erweiterte Einstellungen” liber die administrative Gruppenrichtlinienobjektvor-

lage der Citrix Workspace-App ausblenden:

1. Offnen Sie die administrative Gruppenrichtlinienobjektvorlage der Citrix Workspace-App durch

Ausfiihren von gpedit.msc.

2. Navigieren Sie unter dem Knoten Computerkonfiguration zu Administrative Vorlagen > Citrix

Workspace > Self-Service > Erweiterte Einstellungen - Optionen.

3. Wahlen Sie die Richtlinie Erweiterte Einstellungen deaktivieren.

4. Wahlen Sie Aktiviert aus, um die Option “Erweiterte Einstellungen” im Kontextment des Citrix

Workspace-App-Symbols im Infobereich auszublenden.

Hinweis:

Standardmalig ist die Option Nicht konfiguriert ausgewahlt.
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Ausblenden bestimmter Einstellungen auf der Seite “Erweiterte Einstellungen”

Sie kdnnen auf der Seite Erweiterte Einstellungen bestimmte vom Benutzer konfigurierbare Ein-
stellungen (iber die administrative Gruppenrichtlinienobjektvorlage der Citrix Workspace-App aus-
blenden. Ausblenden der Einstellungen:

1. Offnen Sie die administrative Gruppenrichtlinienobjektvorlage der Citrix Workspace-App durch
Ausfiihren von gpedit.msc.

2. Navigieren Sie unter dem Knoten Computerkonfiguration zu Administrative Vorlagen > Citrix
Workspace > Self-Service > Erweiterte Einstellungen - Optionen.

3. Wahlen Sie die Richtlinie fiir die Einstellung, die Sie ausblenden mochten.

Die folgende Tabelle listet die verfligbaren Optionen auf und ihre Wirkung:

Optionen Aktion

Nicht konfiguriert Anzeigen der Einstellung
Aktiviert Ausblenden der Einstellung
Deaktiviert Anzeigen der Einstellung

Sie konnen die folgenden bestimmten Einstellungen auf der Seite “Erweiterte Einstellungen” aus-
blenden:

+ Konfigurationspriifung

« Connection Center

« Hoher DPI-Wert

+ Datensammlung

« Gespeicherte Kennworter l6schen

« Tastatur und Sprachenleiste

« Verkniipfungen und Wiederverbinden
« Supportinformationen

« Citrix Files

« Citrix Casting

Ausblenden der Option zum Zuriicksetzen von Workspace auf der Seite “Erweiterte
Einstellungen” mit dem Registrierungs-Editor

Sie konnen die Option Workspace zuriicksetzen auf der Seite “Erweiterte Einstellungen” nur mitdem
Registrierungs-Editor ausblenden.

1. Offnen Sie den Registrierungs-Editor.
2. Navigieren Sie zu HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Dazzle.
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3. Erstellen Sie einen Schliisselzeichenfolgewert EnableFactoryReset und legen Sie ihn auf eine
der folgenden Optionen fest:
+ True: zeigt die Option “Workspace zurilicksetzen” auf der Seite “Erweiterte Einstellungen”
an.
« False: blendet die Option “Workspace zuriicksetzen” auf der Seite “Erweiterte Einstellun-
gen” aus.

Ausblenden der Option “Citrix Workspace-Updates” auf der Seite “Erweiterte Einstellungen”

Hinweis:

Der Richtlinienpfad fiir die Option “Citrix Workspace-Updates” ist anders als bei anderen Optio-
nen auf der Seite “Erweiterte Einstellungen”.

1. Offnen Sie die administrative Gruppenrichtlinienobjektvorlage der Citrix Workspace-App durch
Ausfiihren von gpedit.msc.

2. Navigieren Sie unter dem Knoten Computerkonfiguration zu Administrative Vorlagen > Citrix
Komponenten > Citrix Workspace > Citrix Workspace-Updates.

3. Wahlen Sie die Richtlinie Citrix Workspace-Updates aus.

4. Wahlen Sie Deaktiviert, um die Einstellungen fiir automatische Updates auf der Seite Erweit-
erte Einstellungen auszublenden.

URL-Migration von StoreFront zu Workspace

Dieses Feature ist als Technical Preview verfligbar. Die URL-Migration von StoreFront zu Workspace er-
moglicht es Ihnen, Endbenutzer nahtlos von einem StoreFront-Store zu einem Workspace-Store unter
minimaler Benutzerinteraktion zu migrieren.

Angenommen, fiir alle Endbenutzer wurde ein StoreFront-Store storefront.comin der Workspace-
App hinzugefiigt. Als Administrator kdnnen Sie eine Zuordnung von StoreFront-URL zu Workspace-
URL {‘storefront.com’:’xyz.cloud.com’} im Global App Configuration Service konfigurieren. Der Global
App Config Service libertragt die Einstellung per Push auf alle Citrix Workspace-App-Instanzen auf
verwalteten und nicht verwalteten Geraten, denen die StoreFront-URL storefront. comhinzugefligt
wurde.

Sobald die Einstellung erkannt wird, fligt die Citrix Workspace-App die zugeordnete Workspace-URL
xyz.cloud.com als einen weiteren Store hinzu. Wenn der Endbenutzer die Citrix Workspace-
App startet, wird der Citrix Workspace-Store gedffnet. Der zuvor hinzugefligte StoreFront-Store
storefront.com bleibt der Workspace-App hinzugefligt. Benutzer kdnnen mit der Option Konten
wechseln in der Workspace-App immer wieder zum StoreFront-Store storefront.com wechseln.
Administratoren konnen festlegen, wann der StoreFront-Store storefront.comaus der Workspace-
App auf Endpunkten der Benutzer entfernt werden soll. Das Entfernen kann liber den Global App
Config Service erfolgen.
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Flihren Sie folgende Schritte aus, um das Feature zu aktivieren:

1. Konfigurieren Sie die StoreFront-zu-Workspace-Zuordnung mit dem Global App Config Service.
Weitere Informationen zum Global App Config Service finden Sie unter Global App Configuration
Service.

2. Bearbeiten Sie die Nutzlast im App Config Service:

{
”serviceURL”: Unknown macro: {
”ur'L” }

)

?settings”:{

"name”:”Productivity Apps”, [New Store Name]
?description”:”Provides access StoreFront to Workspace Migration”,
“useForAppConfig”:true,

YappSettings”:

{

Pwindows”:[ Unknown macro: {
”category” }

<!--NeedCopy-->

Hinweis:

Wenn Sie die Nutzlast zum ersten Mal konfigurieren, verwenden Sie POST.
Wenn Sie eine Nutzlastkonfiguration bearbeiten, verwenden Sie PUT und stellen Sie sicher,
dass Sie die Nutzlast aus allen unterstiitzten Einstellungen haben.

3. Geben Sie die StoreFront-URL storefront.com als Wert fiir URL im Abschnitt serviceURL an.
4. Konfigurieren Sie die Workspace-URL xyz.cloud.comim Abschnitt migrationUrl.

5. Legen Sie mit storeFrontValidUntil den Zeitplan fiir das Entfernen des StoreFront-Stores aus
der Workspace-App fest. Dieses Feld ist optional. Sie konnen den folgenden Wert entsprechend
Ihren Anforderungen festlegen:
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« Gliltiges Datum im Format (JJJJ-MM-TT)
Hinweis:

Wenn das angegebene Datum in der Vergangenheit liegt, wird der StoreFront-Store
bei der URL-Migration sofort entfernt. Wenn das angegebene Datum in der Zukunft
liegt, wird der StoreFront-Store zum festgelegten Zeitpunkt entfernt.

Sobald die App Config Service-Einstellungen per Push lbertragen werden, wird der folgende Bild-
schirm angezeigt:

Citrix Workspace _ O ®
pi

Introducing the new Citrix Workspace

Access everything you need to do your best work. You can complete most of your workflows
within Citrix Workspace.

Switch to Citrix Workspace now

Skip (3)

Wenn der Benutzer auf Jetzt zu Citrix Workspace wechseln klickt, wird die Workspace-URL der Citrix
Workspace-App hinzugefligt und die Authentifizierungsaufforderung wird angezeigt. Benutzer haben
eine beschrankte Méglichkeit, den Ubergang bis zu drei Mal zu verschieben.

Anwendungsbereitstellung

Mit den folgenden Optionen konnen Sie die Benutzererfahrung bei der Bereitstellung von Anwendun-
gen mit Citrix Virtual Apps and Desktops verbessern.

+ Webzugriffsmodus: Ohne jegliche Konfiguration ermdglicht die Citrix Workspace-App browser-
basierten Zugriff auf Anwendungen und Desktops. Sie greifen einfach liber einen Browser auf
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Workspace fiir Web zu und wahlen die gewiinschten Anwendungen aus. In diesem Modus wer-
den keine Verkniipfungen auf dem Desktop der Benutzer platziert.

+ Self-Service-Modus:  Sie konfigurieren den Self-Service-Modus durch Hinzufiigen eines
StoreFront-Kontos zur Citrix Workspace-App oder durch Verweisen der Citrix Workspace-App
auf eine StoreFront-Website. Im Self-Service-Modus kénnen Sie Anwendungen Uber die Be-
nutzeroberflache der Citrix Workspace-App abonnieren. Diese verbesserte Benutzererfahrung
ahnelt der eines mobilen App-Stores. Im Self-Service-Modus konnen Sie nach Bedarf Schliis-
selworteinstellungen fiir obligatorische, automatisch bereitgestellte und Highlight-Apps
konfigurieren.

Hinweis:

StandardmaRig konnen Siein der Citrix Workspace-App Anwendungen zur Anzeige im Startmeni
auswahlen.

+ Nur-Verknipfungsmodus: Administratoren kénnen mit der Citrix Workspace-App Anwendungs-
und Desktopverkniipfungen automatisch direkt in das Startmenii oder auf dem Desktop
platzieren. Die Platzierung ahnelt der Citrix Workspace-App (Enterprise). Mit dem neuen Nur-
Verkniipfungsmodus werden die veroffentlichten Anwendungen entsprechend dem gewohnten
Windows-Navigationsschema angezeigt.

Weitere Informationen finden Sie unter Bereitstellungsgruppe erstellen in der Dokumentation zu Citrix
Virtual Apps and Desktops.

Konfigurieren des Self-Service-Modus

Sie konfigurieren den Self-Service-Modus durch einfaches Hinzufligen eines StoreFront-Kontos
zur Citrix Workspace-App oder durch Verweisen der Citrix Workspace-App auf eine StoreFront-
Site. Mit dieser Konfiguration kdnnen Benutzer die Anwendungen Uber die Citrix Workspace-
Benutzeroberflaiche abonnieren. Diese verbesserte Benutzererfahrung @hnelt der eines mobilen
App-Stores.

Hinweis:

Standardmaldig konnen Benutzer der Citrix Workspace-App Anwendungen zur Anzeige im Start-
menu auswahlen.

Im Self-Service-Modus kdnnen Sie nach Bedarf Schliisselworteinstellungen fiir obligatorische,
automatisch bereitgestellte und Highlight-Apps konfigurieren.

Fligen Sie den Beschreibungen, die Sie fiir Bereitstellungsgruppenanwendungen eingeben, Schlissel-
worter hinzu:

« Um eine App verbindlich zu machen, sodass sie nicht aus der Citrix Workspace-App entfernt wer-
den kann, hangen Sie die Zeichenfolge “KEYWORDS: Mandatory” an die Anwendungsbeschrei-
bung an. Benutzer haben keine Option zum Kiindigen des Abonnements verbindlicher Apps.
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« Sie konnen automatisch eine Anwendung fiir alle Benutzer eines Stores abonnieren, wenn Sie

die Zeichenfolge “KEYWORDS: Auto” der Beschreibung anhangen. Wenn Benutzer sich an dem
Store anmelden, wird die Anwendung automatisch bereitgestellt, ohne dass die Benutzer sie
manuell abonnieren missen.

Hangen Sie die Zeichenfolge “KEYWORDS: Featured” der Anwendungsbeschreibung an, um
den Benutzern Anwendungen anzukiindigen oder haufig verwendete Anwendungen in der
Highlightliste von Citrix Workspace anzuzeigen.

Konfigurieren von Speicherorten fiir App-Verkniipfungen mit der

Gruppenrichtlinienobjektvorlage

1.

N o oA

Offnen Sie die administrative Gruppenrichtlinienobjektvorlage der Citrix Workspace-App durch
Ausfiihren von gpedit.msc.
Navigieren Sie unter dem Knoten Computerkonfiguration zu Administrative Vorlagen > Citrix
Komponenten > Citrix Workspace > Self-Service.
Wahlen Sie die Richtlinie Self-Service-Modus verwalten aus.
a) Wahlen Sie Aktiviert, um die Self-Service-Benutzeroberflache anzuzeigen.
b) Wahlen Sie Deaktiviert, um Apps manuell zu abonnieren. Diese Option blendet die Self-
Service-Benutzeroberflache aus.
Wahlen Sie die Richtlinie App-Verkniipfung verwalten aus.
Wahlen Sie die gewlinschten Optionen aus.
Klicken Sie auf Ubernehmen und auf OK.
Starten Sie die Citrix Workspace-App neu, um die Anderungen zu tibernehmen.

Konfigurieren von Speicherorten fiir App-Verkniipfungen mit StoreFront-Kontoeinstellungen

Sie konnen Verknilipfungen im Startmenii und auf dem Desktop von der StoreFront-Site aus ein-

richten. Die folgenden Einstellungen kdnnen im Abschnitt <annotatedServices> der Datei web.config

in C:\inetpub\wwwroot\Citrix\Roaming hinzugefligt werden:

Zum Einfligen von Verkniipfungen auf dem Desktop verwenden Sie PutShortcutsOnDesktop.
Einstellungen: “true” oder “false” (Standardwert ist “false”).

Zum Einfligen von Verkniipfungen im Startmeni verwenden Sie PutShortcutsinStartMenu. Ein-
stellungen: “true” oder “false” (Standardwert ist “true”).

Zum Verwenden eines Kategoriepfads im Startmeni verwenden Sie UseCategoryAsStartMenu-
Path. Einstellungen: “true” oder “false” (Standardwert ist “true”).

Hinweis:

In Windows 8, 8.1 und Windows 10 ist die Erstellung von verschachtelten Ordnern im Startmen

nicht zulassig. Die Anwendungen werden stattdessen einzeln oder unter dem Stammord-
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ner angezeigt. Die Anwendungen werden nicht in den mit Citrix Virtual Apps and Desktops
definierten Unterordnern fiir Kategorien angezeigt.

+ Zum Festlegen eines einzelnen Verzeichnisses fiir alle Verkniipfungen im Startmeni verwenden
Sie StartMenuDir. Einstellung: Zeichenfolgewert, der Name des Ordners, in dem die Verkniip-
fungen gespeichert werden.

« Zum Neuinstallieren modifizierter Apps verwenden Sie AutoReinstallModifiedApps. Einstellun-
gen: “true” oder “false” (Standardwert ist “true”).

« Zum Anzeigen eines einzelnen Verzeichnisses fiir alle Verkniipfungen auf dem Desktop ver-
wenden Sie DesktopDir. Einstellung: Zeichenfolgewert, der Name des Ordners, in dem die
Verknlipfungen gespeichert werden.

« Zum Vermeiden eines Eintrags unter “Programme hinzufiigen/entfernen” verwenden Sie
DontCreateAddRemoveEntry. Einstellungen: “true” oder “false” (Standardwert ist “false”).

« Zum Entfernen von Verkniipfungen und des Citrix Workspace-Symbols einer Anwendung, die
nicht mehr im Store verfligbar ist, verwenden Sie SilentlyUninstallRemovedResources.
Einstellungen: “true” oder “false” (Standardwert ist “false”).

Fligen Sie die Anderungen in der Datei web.config im XML-Abschnitt fiir das Konto hinzu. Sie finden
diesen Abschnitt durch Suchen des Starttags:

<account id=... name="Store”

Der Abschnitt endet mit dem Tag </account>.

Vor dem Ende des Abschnitts “account” ist der Abschnitt “properties” mit den Eigenschaften:
<properties> <clear> <properties>

Eigenschaften kdnnen in diesen Abschnitt nach dem Tag <clear /> unter Angabe des Namens und
Werts (eine Eigenschaft pro Zeile) eingefligt werden. Beispiel:

<property name="”PutShortcutsOnDesktop”value="True”/>
Hinweis:

Wenn Eigenschaftenelemente vor dem Tag <clear /> hinzugefiigt werden, sind sie u. U. ungiltig.
Sie konnen das Tag <clear /> entfernen, wenn Sie einen Eigenschaftsnamen und -wert hinzufu-
gen.

Ausfiihrliches Beispiel fiir diesen Abschnitt:

<properties <property name="”PutShortcutsOnDesktop”value="True”<property

name="DesktopDir”value="Citrix Applications”>
Wichtig

Verwenden Sie in einer Multiserverbereitstellung jeweils nur einen Server, um Anderungen an
der Konfiguration der Servergruppe vorzunehmen. Stellen Sie sicher, dass die Citrix StoreFront-
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Verwaltungskonsole nicht auf den anderen Servern der Bereitstellung ausgefiihrt wird. Zum
Abschluss lbertragen Sie die Konfigurationsanderungen auf die Servergruppe, sodass die an-
deren Server der Bereitstellung aktualisiert werden. Weitere Informationen finden Sie in der
StoreFront-Dokumentation.

Konfigurieren von Speicherorten fiir App-Verkniipfungen mit Einstellungen pro App in Citrix
Virtual Apps and Desktops 7.x

Mit der Citrix Workspace-App kénnen Anwendungs- und Desktopverkniipfungen direkt in das Start-
meni oder auf dem Desktop platziert werden. Diese Konfiguration ahnelt jedoch friiheren Versionen
von Workspace fiir Windows. Ab Release 4.2.100 kann jedoch die Platzierung der App-Verkniipfung
in Citrix Virtual Apps Uber Einstellungen pro App gesteuert werden. Diese Funktionalitat ist in Umge-
bungen mit nur einer Handvoll Anwendungen niitzlich, die immer am gleichen Ort angezeigt werden
sollen.

Konfigurieren von Speicherorten fiir App-Verkniipfungen mit Einstellungen pro App in XenApp
7.6

Konfigurieren einer Veroffentlichungsverkniipfung pro App in XenApp 7.6:
1. Navigieren Sie in Citrix Studio zum Bildschirm Anwendungseinstellungen.

2. Wahlen Sie im Bildschirm Anwendungseinstellungen die Option Bereitstellung. In diesem
Bildschirm legen Sie fest, wie Anwendungen Benutzern bereitgestellt werden.

3. Wahlen Sie das entsprechende Symbol fiir die Anwendung. Klicken Sie auf Andern, um zum
Speicherort des erforderlichen Symbols zu navigieren.

4. Im Feld Anwendungskategorie konnen Sie optional fiir die Anwendung eine Kategorie in der
Citrix Workspace-App angeben. Wenn Sie beispielsweise Verkniipfungen fiir Microsoft Office-
Anwendungen hinzufligen, geben Sie Microsoft Office ein.

5. Aktivieren Sie das Kontrollkastchen “Verknlipfung auf Benutzerdesktop hinzufiigen”.

6. Klicken Sie auf OK.

Studio
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Reduzieren von Enumerationsverzogerungen oder digitales Signieren von Anwendungsstubs

Mit der Citrix Workspace-App konnen Sie in folgenden Fallen die EXE-Stubs von einer Netzwerk-
freigabe kopieren:

+ Esgibt eine Verzogerung der App-Enumeration bei jeder Anmeldung. Oder:
« Anwendungsstubs miissen digital signiert werden.

Diese Funktionalitdt umfasst mehrere Schritte:

1. Erstellen Sie die Anwendungsstubs auf der Clientmaschine.

2. Kopieren Sie die Anwendungsstubs an einen allgemeinen Speicherort, der von einer Netzwerk-
freigabe aus verfligbar ist.

3. Erstellen Sie bei Bedarf eine Positivliste oder signieren Sie die Stubs mit einem Unternehmen-
szertifikat.

4. Fligen Sie einen Registrierungsschlissel hinzu, damit Workspace fiir Windows die Stubs durch
Kopieren von der Netzwerkfreigabe erstellen kann.

Wenn RemoveappsOnLogoff und RemoveAppsonExit aktiviert sind und die App-Enumeration bei
jeder Anmeldung langsam ist, l6sen Sie das Problem mit dem folgenden Workaround:

1. Fligen Sie mit dem Registrierungs-Editor (regedit) Folgendes hinzu: HKEY_CURRENT_USER\
Software\Citrix\Dazzle /v ReuseStubs /t REG_SZ /d “true”.

2. Fligen Sie mit dem Registrierungs-Editor (regedit) Folgendes hinzu: HKEY_LOCAL_MACHINE\
Software\Citrix\Dazzle /v ReuseStubs /t REG_SZ /d “true”. HKEY_CURRENT_USER hat
Vorrang vor HKEY_LOCAL_MACHINE.

Achtung

Eine unsachgemalRe Bearbeitung der Registrierung kann schwerwiegende Probleme verur-
sachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix Ubern-
immt keine Garantie dafiir, dass Probleme, die auf eine unsachgemale Verwendung des
Registrierungs-Editors zurlickzufiihren sind, behoben werden konnen. Die Verwendung des
Registrierungs-Editors geschieht daher auf eigene Gefahr. Machen Sie auf jeden Fall ein Backup

der Registrierung, bevor Sie sie bearbeiten.

Ermoglichen Sie die Verwendung zuvor erstellter und in einer Netzwerkfreigabe gespeicherter EXE-
Stubdateien durch den Computer:

1. Erstellen Sie auf einer Clientmaschine EXE-Stubdateien fiir alle Apps. Zum Erstellen von EXE-
Stubdateien fligen Sie mit der Citrix Workspace-App alle Anwendungen zur Maschine hinzu. Die
Citrix Workspace-App generiert die EXE-Dateien.

2. Verwenden Sie die EXE-Stubdateien aus $APPDATA%\Citrix\SelfService. Sie benstigen
nur die Dateien mit der Erweiterung .exe.

3. Kopieren Sie die EXE-Dateien in eine Netzwerkfreigabe.

4. Legen Sie fiir jeden Clientcomputer, der gesperrt ist, folgende Registrierungsschliissel fest:
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a) Regadd HKEY_LOCAL_MACHINE\Software\Citrix\Dazzle /vCommonStubDirectory
Jt REG_SZ /d “\\ShareOne\WorkspaceStubs”
b) Regadd HKEY_LOCAL_MACHINE\Software\Citrix\Dazzle /v

c) CopyStubsFromCommonStubDirectory /t REG_SZ /d “true”.

Diese Einstellungen

sind auch Gber HKEY_CURRENT_USER moglich. HKEY_CURRENT_USER hat Vorrang vor

HKEY_LOCAL_MACHINE.

d) Beenden und starten Sie die Citrix Workspace-App neu, um die Anderungen zu

Uibernehmen.

Anwendungsbeispiele:

In diesem Abschnitt finden Sie Anwendungsfalle fiir App-Verkniipfungen.

Benutzer wahlen die gewiinschten Apps fiir das Startmenii selbst aus (Self-Service)

Wenn Sie Dutzende oder sogar Hunderte von Apps haben, lassen Sie Benutzer ihre Anwendungen

selbst auswahlen und im Favoriten- und Startmenii hinzufiigen:

Wenn Benutzer Apps selbst auswahlen und
dem Startmeni hinzufiigen sollen ...

Wenn Benutzer die Apps fiir das Startmeni
selbst auswahlen aber auch bestimmte
App-Verknlipfungen auf dem Desktop platziert
werden sollen ...

Keine App-Verkniipfungen im Startmenii

... konfigurieren Sie die Citrix Workspace-App
im Self-Service-Modus. In diesem Modus
konnen Sie nach Bedarf
Schliisselworteinstellungen fiir obligatorische
und automatisch bereitgestellte Apps
konfigurieren.

... konfigurieren Sie die Citrix Workspace-App
ohne Optionen und legen Sie die Einstellungen
fiir die wenigen Apps, die auf dem Desktop
platziert werden, einzeln fest. Verwenden Sie
automatisch bereitgestellte und obligatorische
Apps nach Bedarf.

Wenn ein Benutzer einen Familiencomputer verwendet, sind App-Verknlipfungen moglicherweise
nicht erwiinscht oder erforderlich. In solchen Fallen ist die einfachste Losung der Zugriff (iber einen
Browser. Installieren Sie die Citrix Workspace-App hierfiir ohne Konfiguration und navigieren Sie zu
Workspace fiir Web. Sie kdnnen fiir die Citrix Workspace-App auch Self-Service-Zugriff konfigurieren,
ohne Verkniipfungen zu erstellen.
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Wenn die Citrix Workspace-App nicht
automatisch Anwendungsverkniipfungen im
Startmenii platzieren soll ...

... konfigurieren Sie die Citrix Workspace-App
mit PutShortcutsinStartMenu=False. Die Citrix
Workspace-App platziert keine Apps ins
Startmeni (selbst bei aktiviertem
Self-Service-Modus), sofern Sie sie nicht
einzeln liber die Einstellungen platzieren.

Alle App-Verkniipfungen im Startmenii oder auf dem Desktop

Wenn Benutzer nur wenige Apps haben, platzieren Sie alle Apps im Startmenii oder auf dem Desktop

oder in einem Ordner auf dem Desktop.

Wenn die Citrix Workspace-App automatisch
alle Anwendungsverkniipfungen im Startmeni
platzieren soll ...

Wenn alle Anwendungsverknlpfungen auf
dem Desktop platziert werden sollen ...

Wenn alle Verkniipfungen auf dem Desktop in
einem Ordner platziert werden sollen ...

Einstellungen pro App in XenApp 6.5 oder 7.x

... konfigurieren Sie die Citrix Workspace-App
mit SelfServiceMode=False. Alle verfiigharen
Apps werden dann im Startmenii angezeigt.

... konfigurieren Sie die Citrix Workspace-App
mit PutShortcutsOnDesktop=true. Alle
verflighbaren Apps werden dann auf dem
Desktop angezeigt.

... konfigurieren Sie die Citrix Workspace-App
mit DesktopDir=Name des Desktopordners, in
dem die Anwendungen platziert werden sollen.

Wenn Sie die Speicherorte der Verkniipfungen fiir alle Benutzer gleich festlegen méchten, verwenden

Sie die XenApp-Einstellungen pro App:

Wenn Sie unabhangig vom Modus mit den
Einstellungen pro App festlegen mochten, wo
Anwendungen platziert werden ...

... konfigurieren Sie die Citrix Workspace-App
mit PutShortcutsinStartMenu=false und
aktivieren Sie die Einstellungen pro App.
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Apps in Kategorieordnern oder in bestimmten Ordnern

Wenn Anwendungen in bestimmten Ordnern angezeigt werden sollen, verwenden Sie die folgenden

Optionen:
Wenn die von der Citrix Workspace-App im ... konfigurieren Sie die Citrix Workspace-App
Startmen platzierten mit UseCategoryAsStartMenuPath=True.

Anwendungsverknilipfungen in den
zugeordneten Kategorieordnern angezeigt
werden sollen ...

Wenn die von der Citrix Workspace-App im ... konfigurieren Sie die Citrix Workspace-App
Startmend platzierten Anwendungen in einem  mit StartMenuDir=Startmenii-Ordnername.
bestimmten Ordner angezeigt werden sollen ...

Entfernen von Apps beim Abmelden oder Beenden

Wenn ein Endpunkt von mehreren Benutzern genutzt wird und andere Benutzer die Apps nicht sehen
sollen, konnen Sie die Apps beim Abmelden und Beenden des Benutzers entfernen.

Wenn die Citrix Workspace-App alle Apps beim ... konfigurieren Sie die Citrix Workspace-App
Abmelden entfernen soll ... mit RemoveAppsOnLogoff=True.

Wenn die Citrix Workspace-App alle Apps beim ... konfigurieren Sie die Citrix Workspace-App
Beenden entfernen soll ... mit RemoveAppsOnExit=True.

Konfigurieren von lokalem App-Zugriff fiir Anwendungen

Konfigurieren von lokalem App-Zugriff fiir Anwendungen:

« Wenn eine lokal installierte Anwendung statt einer in der Citrix Workspace-App verfligbaren An-
wendung verwendet werden soll, hdangen Sie die Zeichenfolge KEYWORDS:prefer="pattern” an.
Dieses Feature wird als lokaler App-Zugriff bezeichnet.

Bevor Sie eine Anwendung auf dem Computer des Benutzers installieren, sucht die Citrix
Workspace-App nach den angegebenen Mustern, um zu erkennen, ob die Anwendung lokal
installiert ist. Wenn dies der Fall ist, abonniert die Citrix Workspace-App die Anwendung und
erstellt keine Verknlipfung. Wenn der Benutzer die Anwendung vom Citrix Workspace-App-
Fenster aus startet, startet die App die lokal installierte (bevorzugte) Anwendung.
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Wenn ein Benutzer eine bevorzugte Anwendung aufderhalb der Citrix Workspace-App de-
installiert, wird das Abonnement fiir die Anwendung bei der nachsten Citrix Workspace-
App-Aktualisierung gekiindigt. Wenn ein Benutzer eine bevorzugte Anwendung liber das
Citrix Workspace-App-Dialogfeld deinstalliert, kiindigt die Citrix Workspace-App das Anwen-
dungsabonnement; die Anwendung wird jedoch nicht deinstalliert.

Hinweis:

Das Schlisselwort “prefer” wird angewendet, wenn die Citrix Workspace-App eine Anwendung
abonniert. Das Hinzufligen des Schliisselworts, nach dem die Anwendung abonniert ist, hat

keine Auswirkung.

Sie kdnnen das Schlisselwort “prefer” mehrmals fiir eine Anwendung angeben. Nur eine Ubereinstim-
mung wird bendtigt, damit das Schliisselwort auf eine Anwendung angewendet wird. Die folgenden
Muster konnen in beliebiger Kombination verwendet werden:

+ Wenn eine lokal installierte Anwendung statt einer in der Citrix Workspace-App verfligbaren An-
wendung verwendet werden soll, hangen Sie die Zeichenfolge KEYWORDS:prefer="pattern” an.
Dieses Feature wird als lokaler App-Zugriff bezeichnet.

Bevor Sie eine Anwendung auf dem Computer des Benutzers installieren, sucht die Citrix
Workspace-App nach den angegebenen Mustern, um zu erkennen, ob die Anwendung lokal
installiert ist. Wenn dies der Fall ist, abonniert die Citrix Workspace-App die Anwendung und
erstellt keine Verknilipfung. Wenn der Benutzer die Anwendung liber das Citrix Workspace-App-
Dialogfeld startet, startet die App die lokal installierte (bevorzugte) Anwendung.

Wenn ein Benutzer eine bevorzugte Anwendung aufRerhalb der Citrix Workspace-App dein-
stalliert, wird das Abonnement fiir die Anwendung bei der nachsten Citrix Workspace-App-
Aktualisierung gekiindigt. Wenn ein Benutzer eine bevorzugte Anwendung liber die Citrix
Workspace-App deinstalliert, kiindigt die App das Anwendungsabonnement; die Anwendung
wird jedoch nicht deinstalliert.

Hinweis:

Das Schliisselwort “prefer” wird angewendet, wenn die Citrix Workspace-App eine Anwendung
abonniert. Das Hinzufligen des Schliisselworts, nach dem die Anwendung abonniert ist, hat

keine Auswirkung.

Sie konnen das Schliisselwort “prefer” mehrmals fiir eine Anwendung angeben. Nur eine Ubereinstim-
mung wird bendtigt, damit das Schliisselwort auf eine Anwendung angewendet wird. Die folgenden
Muster konnen in beliebiger Kombination verwendet werden:

+ prefer="Anwendungsname”

Das Anwendungsnamenmuster stimmt mit jeder Anwendung liberein, die den angegebenen An-
wendungsnamen im Verkniipfungsdateinamen hat. Der Anwendungsname kann ein Wort oder
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ein Satz sein. Fiir Satze sind Anfiihrungszeichen erforderlich. Die Ubereinstimmung ist nicht fur
Teilworte oder Dateipfade zuldssig; die GroR- und Kleinschreibung wird beachtet. Das Ubere-
instimmungsmuster fiir den Anwendungsnamen ist niitzlich, wenn ein Administrator manuelle
Uberschreibungen ausfiihrt.

Verknlipfung unter

KEYWORDS:prefer= Programme Ubereinstimmung?
Word \Microsoft Office\Microsoft Ja
Word 2010
Microsoft Word \Microsoft Office\Microsoft Ja
Word 2010
Konsole McAfee\VirusScan Console Ja
Virus McAfee\VirusScan Console Nein
Konsole McAfee\VirusScan Console Ja

« prefer="\\Folder1\Folder2\...\ApplicationName”

Das Muster des absoluten Pfads stimmt mit dem gesamten Pfad der Verkniipfungsdatei und
dem ganzen Anwendungsnamen unter dem Startmeni liberein. Der Ordner “Programme” ist
ein Unterordner des Startmentverzeichnisses und muss daher im absoluten Pfad fiir die Zielan-
wendungin diesem Ordner enthalten sein. Anfiihrungszeichen sind erforderlich, wenn der Pfad
Leerstellen enthalt. Fir die Ubereinstimmung wird die GroR-/Kleinschreibung beachtet. Das
Ubereinstimmungsmuster fiir den absoluten Pfad ist fiir Uberschreibungen nitzlich, die pro-

grammatisch in Citrix Virtual Apps and Desktops implementiert werden.

Verknlipfung unter

KEYWORDS:prefer= Programme Ubereinstimmung?

\Programme\Microsoft \Programme\Microsoft Ja

Office\Microsoft Word 2010 Office\Microsoft Word 2010

\Microsoft Office \Programme\Microsoft Nein
Office\Microsoft Word 2010

\Microsoft Word 2010 \Programme\Microsoft Nein
Office\Microsoft Word 2010

\Programme\Microsoft Word \Programme\Microsoft Word Ja

2010

« prefer="\Folder1\Folder2\

2010

...\ApplicationName”
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Das Muster des absoluten Pfads stimmt mit dem relativen Pfad unter dem Startmeni Gberein.
Der angegebene relative Pfad muss den Anwendungsnamen enthalten und (optional) den Ord-
ner, in dem die Verknipfung gespeichert ist. Die Ubereinstimmung ist erfolgreich, wenn am
Ende des Pfads der Verkniipfungsdatei der angegebene relativen Pfad steht. Anflihrungsze-
ichen sind erforderlich, wenn der Pfad Leerstellen enthilt. Fiir die Ubereinstimmung wird die
GroR-/Kleinschreibung beachtet. Das Ubereinstimmungsmuster fiir den relativen Pfad ist fiir
Uberschreibungen niitzlich, die programmatisch implementiert werden.

Verknlipfung unter
KEYWORDS:prefer= Programme Ubereinstimmung?

\Microsoft Office\Microsoft \Microsoft Office\Microsoft Ja

Word 2010 Word 2010

\Microsoft Office \Microsoft Office\Microsoft Nein
Word 2010

\Microsoft Word 2010 \Microsoft Office\Microsoft Ja
Word 2010

\Microsoft Word \Microsoft Word 2010 Nein

Informationen zu anderen Schliisselwortern finden Sie im Abschnitt “Zusatzliche Empfehlungen”
unter Optimieren der Benutzererfahrung in der StoreFront-Dokumentation.

Virtuelles Anzeigelayout

Mit diesem Feature definieren Sie ein virtuelles Bildschirmlayout fiir den Remotedesktop. AuRer-
dem konnen Sie einen einzelnen Clientmonitor virtuell in bis zu acht Bildschirme auf dem Remot-
edesktop aufteilen. Sie konnen die virtuellen Bildschirme auf der Registerkarte Bildschirmlayout im
Desktop Viewer konfigurieren. Dort kénnen Sie horizontale oder vertikale Linien ziehen, um den Bild-
schirm in virtuelle Bildschirme zu unterteilen. Der Bildschirm wird entsprechend den angegebenen
Prozentsatzen der Auflosung des Clientbildschirms aufgeteilt.

Sie konnen fur die virtuellen Bildschirme eine DPI festlegen, die fiir die DPI-Skalierung bzw. DPI-
Anpassung verwendet wird. Andern Sie nach dem Anwenden eines virtuellen Bildschirmlayouts die
GroRe der Sitzung oder stellen Sie erneut eine Verbindung her.

Die Konfiguration gilt nur fiir Desktopsitzungen mit einem Bildschirm im Vollbildmodus. Sie hat keine
Auswirkungen auf veroffentlichte Anwendungen. Diese Konfiguration gilt fiir alle nachfolgenden
Verbindungen von diesem Client.

Ab Citrix Workspace-App fiir Windows 2106 wird das virtuelle Anzeigelayout auch fiir Desktopsitzun-
gen mit mehreren Bildschirmen im Vollbildmodus unterstiitzt. Das virtuelle Anzeigelayout ist stan-
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dardmalig aktiviert. In einem Szenario mit mehreren Bildschirmen wird das gleiche virtuelle Anzeige-
layout auf alle Sitzungsmonitore angewendet, sofern nicht mehr als acht virtuelle Anzeigen vorhan-
den sind. Wird dieses Limit Giberschritten, wird das virtuelle Anzeigelayout ignoriert und auf keinen
Sitzungsbildschirm angewendet.

Die Verbesserung fiir die Multimonitoranzeige kann durch Festlegen des folgenden Registrierungss-
chlissels deaktiviert werden:

« HKEY_CURRENT_USER\Software\Citrix\XenDesktop\DesktopViewer

Name: SplitAllMonitors
Typ: DWORD

Werte:
1- Aktiviert

0 - Deaktiviert

Dauer des Anwendungsstarts

Verwenden Sie das Sitzungsvorabstartfeature, um den Anwendungsstartin Zeiten mit normalem oder
hohem Netzwerkverkehr zu verkiirzen und die Benutzererfahrung dadurch zu verbessern. Mit dem
Vorabstartfeature kann eine Vorabstartsitzung erstellt werden. Eine Vorabstartsitzung wird erstellt,
wenn ein Benutzer sich an der Citrix Workspace-App anmeldet oder zu einem geplanten Zeitpunkt
(wenn der Benutzer bereits angemeldet ist).

Die Vorabstartsitzung verkiirzt die Startzeit der ersten Anwendung. Wenn ein Benutzer eine neue Kon-
toverbindungin der Citrix Workspace-App fiir Windows hinzufiigt, findet der Sitzungsvorabstart erstin
der nachsten Sitzung statt. Die Standardanwendung ctxprelaunch.exe wird in der Sitzung ausgefiihrt,
ist jedoch fiir Sie unsichtbar.

Weitere Informationen finden Sie in den Anleitungen zum Vorabstart von Sitzungen und zum Sitzungs-
fortbestehen unter Verwalten von Bereitstellungsgruppen in der Dokumentation zu Citrix Virtual Apps
and Desktops.

Der Sitzungsvorabstart ist standardmaRig deaktiviert. Geben Sie zum Aktivieren des Vorabstarts von
Sitzungen den Parameter ENABLEPRELAUNCH=true an der Workspace-Befehlszeile an oder legen Sie
den Registrierungsschliissel EnablePreLaunch auf “true” fest. Die Standardeinstellung “Null” be-
deutet, dass der Vorabstart deaktiviert ist.

Hinweis:

Wenn der Client zur Unterstiitzung der Domadnen-Passthrough-Authentifizierung (SSON)
konfiguriert wurde, ist Vorabstart automatisch aktiviert. Wenn Sie die Domanen-Passthrough-
Authentifizierung (SSON) ohne Vorabstart verwenden mochten, legen Sie den Registrierungss-
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chlissel EnablePreLaunch auf
“false” fest.

Die Registrierungsverzeichnisse sind:
o HKEY_LOCAL_MACHINE\Software\[Wow6432Node\]Citrix\\Dazzle
e HKEY_CURRENT_USER\Software\Citrix\Dazzle

Es gibt zwei Arten von Vorabstart:

+ Just-In-Time-Vorabstart: Der Vorabstart wird direkt nach dem Authentifizieren der Anmelde-
informationen des Benutzers gestartet, unabhangig davon, ob es sich um eine Zeit mit hohem
Netzwerkverkehr handelt. Diese Option wird normalerweise fiir Zeiten mit normalen Daten-
verkehr verwendet. Ein Benutzer kann den Just-In-Time-Vorabstart durch einen Neustart der
Citrix Workspace-App auslosen.

+ Geplanter Vorabstart: Der Vorabstart wird nach einem Zeitplan gestartet. Ein geplanter
Vorabstart startet nur, wenn das Benutzergerat bereits ausgefiihrt wird und authentifiziert
wurde. Wenn diese beiden Bedingungen zur geplanten Vorabstartzeit nicht erfiillt sind, wird
keine Sitzung gestartet. Um Netzwerk- und Serverlast zu teilen, wird die geplante Sitzung
innerhalb eines Zeitfensters gestartet. Ist der Vorabstart beispielsweise fiir 13:45 geplant,
erfolgt der Sitzungsstart irgendwann zwischen 13:15 und 13:45. Normalerweise fiir Zeiten mit
normalen Datenverkehr verwendet.

Die Konfiguration des Vorabstarts auf einem Citrix Virtual Apps-Server umfasst Folgendes:

- creating, modifying, or deleting prelaunch applications, and
- updating user policy settings that control the prelaunch application.

Sie kdnnen das Vorabstartfeature nicht mit der Datei receiver.admx anpassen. Sie konnen die Vor-
abstartkonfiguration jedoch andern, indem Sie die Registrierungswerte dandern. Dies kann wahrend
oder nach der Installation der Citrix Workspace-App fiir Windows erfolgen.

« Die HKEY_LOCAL_MACHINE-Werte werden wahrend der Clientinstallation geschrieben.

« Mit den HKEY_CURRENT_USER-Werten konnen Sie verschiedenen Benutzern auf dersel-
ben Maschine unterschiedliche Einstellungen bereitstellen. Die Benutzer konnen die
HKEY_CURRENT_USER-Werte ohne Administratorrechte @andern. Sie konnen Skripts bere-
itstellen, mit denen Benutzer die Werte andern konnen.

Registrierungswerte fiir HKEY_LOCAL_MACHINE:

Flr 64-Bit-Windows-Betriebssysteme: HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix
\ICA Client\Prelaunch

Flr 32-Bit-Windows-Betriebssysteme: HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA Client)\

Prelaunch
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Name: UserOverride
Typ: REG_DWORD

Werte:

0 - Wert unter HKEY_LOCAL_MACHINE verwenden, selbst wenn unter HKEY_CURRENT_USER Werte
vorhanden sind.

1 - Werte unter HKEY_CURRENT_USER verwenden, wenn vorhanden; sonst die Werte unter
HKEY_LOCAL_MACHINE verwenden.

Name: State
Typ: REG_DWORD

Werte:
0 - Vorabstart deaktivieren.

1- Just-In-Time-Vorabstart aktivieren. (Der Vorabstart beginnt, nachdem die Anmeldeinformationen
des Benutzers authentifiziert wurden.)

2-Einen geplanten Vorabstart aktivieren. (Der Vorabstart beginnt zu der fiir “Schedule” konfigurierten
Zeit.)

Name: Schedule
Typ: REG_DWORD

Wert:

Uhrzeit (24-Stunden-Format) und Wochentage fiir geplante Vorabstarts werden im folgenden Format

angegeben:
HH:MM Mo:Di:Mi:Do:Fr:Sa:So, wobei 1:0:1:0:1:0:0. Die Sitzung
HH und MM Stunden und startet dann zwischen 13:15
Minuten sind. und 13:45 Uhr.

Mo:Di:Mi:Do:Fr:Sa:So sind die
Wochentage. Um
beispielsweise den geplanten
Vorabstart montags,
mittwochs und freitags um
13:45 zu aktivieren, stellen Sie
Folgendes ein:
Schedule=13:45

Registrierungswerte fiir HKEY_CURRENT_USER:

HKEY_CURRENT_USER\SOFTWARE\Citrix\ICA Client\Prelaunch
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Die Schlissel State und Schedule haben dieselben Werte wie fiir HKEY_LOCAL_MACHINE.

Bidirektionale Inhaltsumleitung

Die bidirektionale Inhaltsumleitung ermdoglicht das Aktivieren und Deaktivieren der Client-zu-Host-
und der Host-zu-Client-URL-Umleitung. Serverrichtlinien werden in Studio festgelegt und Clien-
trichtlinien werden in der administrativen Gruppenrichtlinienobjektvorlage der Citrix Workspace-App
festgelegt.

Citrix bietet Host-zu-Client-Umleitung und lokalen App-Zugriff fiir die Client-zu-URL-Umleitung. Wir
empfehlen jedoch, dass Sie die bidirektionale Inhaltsumleitung fiir domanenverbundene Windows-
Clients verwenden.

Sie kdnnen die bidirektionale Inhaltsumleitung auf folgende Weise aktivieren:

1. Administrative Gruppenrichtlinienobjektvorlage
2. Registrierungs-Editor

Hinweis:

« Die bidirektionale Inhaltsumleitung funktioniert nichtin einer Sitzung, in der Lokaler App-
Zugriff aktiviert ist.

+ Die bidirektionale Inhaltsumleitung muss auf dem Server und dem Client aktiviert sein.
Wenn sie auf dem Server oder auf dem Client deaktiviert ist, ist die Funktion deaktiviert.

« Wenn Sie URLs einschlielRen, kénnen Sie eine URL angeben oder eine durch Semikolon ge-
trennte Liste von URLs. Sie kdnnen ein Sternchen (*) als Platzhalter verwenden.

Aktivieren der bidirektionalen Inhaltsumleitung mit der administrativen Gruppenrichtlinienob-
jektvorlage:

Verwenden Sie die Konfiguration mit der administrativen Gruppenrichtlinienobjektvorlage nur fiir die
Erstinstallation der Citrix Workspace-App fiir Windows.

1. Offnen Sie die administrative Gruppenrichtlinienobjektvorlage der Citrix Workspace-App durch
Ausfuhren von gpedit.msc.

2. Navigieren Sie unter dem Knoten Benutzerkonfiguration zu Administrative Vorlagen > Klas-
sische administrative Vorlagen (ADM) > Citrix Komponenten > Citrix Workspace > Benutzer-
erfahrung.

3. Wahlen Sie die Richtlinie Bidirektionale Inhaltsumleitung.
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E Bidirectional Content Redirection

Previcus Setting | | MNext Setting

© Mot Configured ~ Comment:

®) Enabled
() Disabled

All Citrie Workspace supported platforms

Options:

Help:

Published Application/Desktop Name:

Above Mame is for Published Type:

|Applicatic|n W

Allowed URLs to be redirected to VDA:

) Enable URL-specific published application or

desktop overndes?

URL-specific published application or desktop
overides:

Allowed URLs to be redirected to Client:

Bidirectional Content Redirection is the feature that allows URLs
to be redirected from client to server and vice versa based on
configuration.

-Published Application/Desktop Mame : Indicates the name of
the published application / desktop used to launch the
redirected URL. This is not used when Bidirectional Content
Redirection is enabled on any of the active ICA sessions. Whether
its Desktop or Application is decided based on the Type specified
below.

-Above Name is for Published Type : This indicates the abowve
Mame is whether Application ar Desktop.

-Allowed URLs to be redirected to VDA : This indicates the list of
URLs that will be opened on VDA, Semi Colon " acts as &
delimeter, ™" can be used as wild card. For example *ayz.com.

-Enable URL-specific published application or desktop overrides :
This indicates whether the URL-specific overrides, specified
below, are active.

-URL-specific published application or desktop overrides : This
indicates the URL-specific overrides for Published
Application/Desktop Name. The "Value name” should exacthy
match an entry in the "Allowed URLs to be redirected to VDA"

i

ok || cancel || Apply

1. Geben Sie im Feld Veroffentlichte Anwendungen oder Desktops den Namen der Ressource
ein, die zum Starten der umgeleiteten URL verwendet wird.

Hinweis:

Wenn Sie URLs einschliefen, geben Sie eine URL oder eine durch Semikola getrennte Liste

der URLs an. Sie konnen ein Sternchen (*) als Platzhalter verwenden.

2. Wahlen Sie unter Veroffentlicht als die Option Anwendung oder Desktop aus.

3. Geben Sie im Feld Fiir Umleitung an VDA zulassige URLs die URL ein, die umgeleitet werden

soll. Trennen Sie die Listeneintrage durch Semikola voneinander.
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4, Wahlen Sie URL-spezifische AuBerkraftsetzungen fiir veréffentlichte Anwendungen oder
Desktops aktivieren?, wenn fiir eine URL eine AuRRerkraftsetzung gelten soll.

5. Klicken Sie auf Anzeigen, um eine Liste anzuzeigen, in der der Wertname mit einer der URLs
im Feld Fiir Umleitung an VDA zuldssige URLSs (ibereinstimmen muss. Der Wert muss mit dem
Namen einer veroffentlichten Anwendung ibereinstimmen.

Show Contents - [o [

URL-specific published application or desktop overrides:

Value name Value
https://www sample com Published Browser 1
hitp://* intranet net Published Browser 2

- I

0K Cancel

6. Geben Sie im Feld Fiir Umleitung an Client zuldssige URLs die URL ein, die vom Server an den
Client umgeleitet werden soll. Trennen Sie die Listeneintrage durch Semikola voneinander.

Hinweis:

Wenn Sie URLs einschlielRen, geben Sie eine URL oder eine durch Semikola getrennte Liste
der URLs an. Sie konnen ein Sternchen (*) als Platzhalter verwenden.

7. Klicken Sie auf Ubernehmen und auf OK.
8. Flihren Sie an der Befehlszeile den Befehl gpupdate /force aus.
Aktivieren der bidirektionalen Inhaltsumleitung mit der Registrierung:

Zum Aktivieren der bidirektionalen Inhaltsumleitung fiihren Sie den Befehl redirector.exe /

RegIE im Installationsordner der Citrix Workspace-App aus (C:\Program Files (x86)\Citrix\
ICA Client)).
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Wichtig:

+ Stellen Sie sicher, dass die Umleitungsregel keine Schleifenkonfiguration ergibt. Eine
Schleifenkonfiguration entsteht zum Beispiel, wenn VDA-Regeln so festgelegt sind,
dass eine URL wie https://www.my\\_company.com an den Client und an den VDA
umgeleitet wird.

+ Die URL-Umleitung unterstiitzt nur explizite URLs, also URLs, die in der Adressleiste des
Browsers angezeigt werden oder die mit der browserinternen Suchfunktion gefunden wur-
den (je nach Browser).

+ Wenn zwei Anwendungen mit demselben Anzeigenamen mehrere StoreFront-Konten ver-
wenden, wird der Anzeigename im primdren StoreFront-Konto fiir den Start der Anwen-
dung oder einer Desktopsitzung verwendet.

+ Ein neues Browserfenster wird nur gedffnet, wenn eine URL zum Client umgeleitet wird.
Wenn eine URL zum VDA umgeleitet wird, und der Browser bereits gedffnet ist, wird die
umgeleitete URL auf einer neuen Registerkarte geoffnet.

+ Eingebettete Links in Dateien wie Dokumente, E-Mails, PDFs werden unterstuitzt.

+ Stellen Sie sicher, dass auf einer Maschine nur eine der Serverdateitypzuordnungen ex-
istiert und dass die Richtlinien fuir die Hostinhaltsumleitung aktiviert sind. Citrix empfiehlt,
entweder die Serverdateitypzuordnung oder das URL-Umleitungsfeature zu deaktivieren,
damit die URL-Umleitung ordnungsgemaf funktioniert.

Einschrankung:

Kein Fallbackmechanismus ist vorhanden, wenn die Umleitung aufgrund von Problemen mit dem
Sitzungsstart fehlschlagt.

Bidirektionale URL-Unterstiitzung mit Chromium-basierten Browsern

Die bidirektionale Inhaltsumleitung ermoglicht es lhnen, URLs fiir die Umleitung vom Client zum
Server und vom Server zum Client mithilfe von Richtlinien auf Server und Client zu konfigurieren.

Serverrichtlinien werden auf dem Delivery Controller festgelegt und Clientrichtlinien in der Citrix
Workspace-App. Die Richtlinien werden mit der administrativen Gruppenrichtlinienobjektvorlage
festgelegt.

Ab Version 2106 wird die bidirektionale URL-Umleitung fiir Google Chrome und Microsoft Edge unter-
stutzt.

Voraussetzungen:

« Citrix Virtual Apps and Desktops Version 2106 oder hoher.
+ Erweiterung fiir die Browserumleitung Version 5.0.

Um den Google Chrome-Browser fiir die bidirektionale URL-Umleitung zu registrieren, fiihren Sie den
folgenden Befehlim Installationsordner der Citrix Workspace-App aus:
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%ProgramFiles(x86)%\Citrix\ICA Client\redirector.exe /regChrome /verbose

Hinweis:

Wenn Sie diese Befehle fiir Chrome-Browser verwenden, wird die Erweiterung fur die bidirek-
tionale Inhaltsumleitung automatisch aus dem Chrome Web Store installiert.

Um die Registrierung des Google Chrome-Browsers fiir die bidirektionale URL-Umleitung aufzuheben,
fiihren Sie den folgenden Befehl im Installationsordner der Citrix Workspace-App aus:

%ProgramfFiles(x86)%\Citrix\ICA Client\redirector.exe /unregChrome /verbose
Hinweis:

Wenn beim Zugriff auf die Seite “Browsererweiterungen” die folgende Fehlermeldung angezeigt

wird, ignorieren Sie die Meldung:
Websocket connection to wss://... failed.

Informationen zum Konfigurieren der URL-Umleitung in der Citrix Workspace-App finden Sie unter

Bidirektionale Inhaltsumleitung.

Weitere Informationen zur Browserinhaltsumleitung finden Sie unter Browserinhaltsumleitungin der
Dokumentation zu Citrix Virtual Apps and Desktops.

Abblenden des Desktop Viewer-Fensters verhindern:

Wenn Sie mehrere Desktop Viewer-Fenster verwenden, sind die nicht aktiven Desktops in der
Standardeinstellung abgeblendet. Wenn Benutzer mehrere Desktops gleichzeitig anzeigen mochten,
konnen die Informationen auf den Desktops unlesbar sein. Sie konnen das Standardverhalten
deaktivieren und das Abblenden des Desktop Viewer-Fensters durch Bearbeiten der Registrierung

verhindern.
Achtung

Eine unsachgemale Bearbeitung der Registrierung kann schwerwiegende Probleme verur-
sachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix Ubern-
immt keine Garantie dafiir, dass Probleme, die auf eine unsachgemalie Verwendung des
Registrierungs-Editors zurlickzufiihren sind, behoben werden konnen. Die Verwendung des
Registrierungs-Editors geschieht daher auf eigene Gefahr. Machen Sie auf jeden Fall eine
Sicherungskopie der Registrierung, bevor Sie sie bearbeiten.

« Erstellen Sie auf dem Benutzergerat einen REG_DWORD-Eintrag mit dem Namen DisableDim-
ming in einem der folgenden Registrierungsschliissel, abhangig davon, ob Sie ein Abblenden
fiir den aktuellen Benutzer des Gerats oder flir das Gerat selbst einstellen mochten. Ein Eintrag
ist bereits vorhanden, wenn Desktop Viewer auf dem Gerat verwendet wurde:

- HKEY_CURRENT_USER\Software\Citrix\XenDesktop\DesktopViewer
- HKEY_LOCAL_MACHINE\Software\Citrix\XenDesktop\DesktopViewer
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Sie kdnnen das Abblenden steuern oder auch eine lokale Richtlinie festlegen, indem Sie denselben
REG_WORD-Eintrag in einem der folgenden Schlissel erstellen:

» HKEY_CURRENT_USER\Software\Policies\Citrix\XenDesktop\DesktopViewer
« HKEY_LOCAL_MACHINE\Software\Policies\Citrix\XenDesktop\DesktopViewer

Uberpriifen Sie vor der Verwendung dieser Schliissel, ob der Administrator von Citrix Virtual Apps and
Desktops eine Richtlinie fiir dieses Feature festgelegt hat.

Stellen Sie den Eintrag auf einen Wert ungleich Null ein, z. B. 1 oder true.

Wenn keine Eintrage angegeben sind, oder der Eintrag auf 0 gesetzt ist, wird das Desktop Viewer-
Fenster abgeblendet. Bei Angabe mehrerer Eintrage wird die folgende Prioritat verwendet. Der erste
Eintrag und Wert in der Liste legen fest, ob das Fenster abgeblendet wird:

HKEY_CURRENT_USER\Software\Policies\Citrix\...
HKEY_LOCAL_MACHINE\Software\Policies\Citrix\...
HKEY_CURRENT_USER\Software\Citrix\...
HKEY_LOCAL_MACHINE\Software\Citrix\...

>N =

Citrix Casting

Der Citrix Ready Workspace Hub verbindet die digitale und die physische Umgebung zur Bereitstel-
lung von Apps und Daten in einem sicheren, intelligenten Bereich. Das System verbindet Gerate (oder
auch Dinge, z. B. mobile Apps und Sensoren) zur Schaffung einer intelligenten und reaktionsfahigen
Umgebung.

Citrix Ready Workspace Hub baut auf der Raspberry Pi 3-Plattform auf. Das Gerat, auf dem die Cit-
rix Workspace-App ausgefiihrt wird, stellt eine Verbindung zum Citrix Ready Workspace Hub her und
ermoglicht die Anzeige von Apps und Desktops auf einem grofieren Display. Citrix Casting wird nur
unter Microsoft Windows 10 Version 1607 und hoher oder auf Windows Server 2016 unterstiitzt.

Mit Citrix Casting kdnnen Sie sofort und sicher auf jede App auf einem Mobilgerat zugreifen und sie
auf einem grofRen Bildschirm anzeigen.

Hinweis:

« Citrix Casting fiir Windows unterstiitzt Citrix Ready Workspace Hub Version 2.40.3839 und
hoher. Friihere Versionen werden moglicherweise nicht erkannt oder verursachen einen
Castingfehler.

« Citrix Casting wird in der Citrix Workspace-App flir Windows (Store) nicht untersttitzt.

Voraussetzungen:

+ Bluetooth ist zur Hub-Erkennung auf dem Gerat aktiviert.
« Citrix Ready Workspace Hub und Citrix Workspace-App miissen sich im selben Netzwerk
befinden.
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Port 55555 ist zwischen dem Gerat mit ausgefiihrter Citrix Workspace-App und dem Citrix Ready
Workspace Hub zugelassen.

Port 1494 darf fiir Citrix Casting nicht blockiert sein.

Port 55556 ist der Standardport fiir SSL-Verbindungen zwischen Mobilgerdten und dem
Citrix Ready Workspace Hub. Sie konnen in den Einstellungen von Raspberry Pi einen an-
deren SSL-Port konfigurieren. Wenn der SSL-Port blockiert ist, konnen die Benutzer keine
SSL-Verbindungen zum Workspace Hub herstellen.

Citrix Casting wird nur unter Microsoft Windows 10 Version 1607 und héher oder auf Windows
Server 2016 unterstutzt.

Konfigurieren des Citrix Casting-Starts

Hinweis:

Sie konnen die Seite “Erweiterte Einstellungen” ganz oder teilweise ausblenden. Weitere Infor-

mationen finden Sie unter Erweiterte Einstellungen.

1.

Klicken Sie im Infobereich mit der rechten Maustaste auf das Symbol der Citrix Workspace-App
und wahlen Sie Erweiterte Einstellungen.

Das Dialogfeld Erweiterte Einstellungen wird angezeigt.
Wahlen Sie Citrix Casting.

Das Dialogfeld Citrix Casting wird angezeigt.

@ Citrix Casting X

Do you want to launch Citrix Casting when Citrix
Workspace app starts?

Citrix Casting enables you to cast your session on a larger display.

(@ Yes.

(_) No, do not launch the Citrix Casting on startup.

Save Cancel

3. Wahlen Sie eine dieser Optionen:

« Ja- Citrix Casting wird beim Start der Citrix Workspace-App ebenfalls gestartet.
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+ Nein, Citrix Casting beim Start nicht starten - Gibt an, dass Citrix Casting beim Start der
Citrix Workspace-App nicht gestartet wird.

Hinweis:

Bei Auswahlder Option Nein wird die aktuelle Bildschirmcastingsitzung nicht beendet. Die
Einstellung wird erst beim nachsten Start der Citrix Workspace-App wirksam.

4. Klicken Sie auf Speichern, um die Anderung zu Gibernehmen.

Verwenden von Citrix Casting mit der Citrix Workspace-App
1. Melden Sie sich an der Citrix Workspace-App an und aktivieren Sie Bluetooth auf Ihrem Gerat.

Es wird eine Liste verfiigharer Hubs angezeigt. Die Liste ist nach dem RSSI-Wert des Beacon-
pakets der Workspace Hubs sortiert.

2. Wahlen Sie den Workspace Hub aus, an den Sie Ihre Anzeige libertragen mochten, und wahlen

Sie eine der folgenden Optionen:

+ Mit Spiegeln konnen Sie den primaren Bildschirm duplizieren und die Anzeige an das ver-

bundene Workspace Hub-Gerat libertragen.
« Mit Erweitern konnen Sie den Bildschirm des Workspace Hub-Gerats als sekundaren Bild-

schirm verwenden.
Hinweis:

Beim Beenden der Citrix Workspace-App wird Citrix Casting nicht beendet.

Im Infobereich von Citrix Casting sind folgende Optionen verfiigbar:

1. Die aktuelle Bildschirmcastingsitzung wird oben angezeigt.

2. Symbol Aktualisieren.

3. Wahlen Sie Trennen, um die aktuelle Bildschirmcastingsitzung auf dem Workspace Hub zu
beenden.

4. Mitdem Stern fiigen Sie den Workspace Hub zu Favoriten hinzu.

5. Klicken Sie mit der rechten Maustaste auf das Workspace Hub-Symbol im Infobereich und
wahlen Sie Beenden, um die Bildschirmcastingsitzung zu trennen und den Citrix Ready
Workspace Hub zu beenden.
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Citrix Casting - Refresh

Current screen
casting session

| Supenor-Lake

Available Favorites tab

Workspace hub
set as favorite

D raspberrypi

List of available I haiyang_test

workspace hubs
D liangc-dev

O  workspaceHub-debao

Workspace
hub icon

Checkliste bei Problemen

Priifen Sie folgende Faktoren, wenn die Citrix Workspace-App keine verfligbaren Workspace Hubs im

Umfeld erkennt oder mit ihnen nicht kommunizieren kann:

1. Citrix Workspace-App und Citrix Ready Workspace Hub sind mit demselben Netzwerk verbun-

den.

2. Bluetooth ist aktiviert und funktioniert ordnungsgemaf auf dem Gerat, auf dem die Citrix

Workspace-App ausgefiihrt wird.

3. Das Gerat, auf dem die Citrix Workspace-App ausgefiihrt wird, liegt in Reichweite des Citrix

Ready Workspace Hub, also weniger als 10 Meter entfernt und nicht hinter einer Wand oder

einem anderen Hindernis.
4. Offnen Sie einen Browser in der Citrix Workspace-App und geben Sie http:

ein, um zu Uberpriifen, ob die Details des Workspace

Hub-Gerats angezeigt werden.

5. Klicken Sie in Citrix Ready Workspace Hub auf Aktualisieren und versuchen Sie erneut, eine

Verbindung zum Workspace Hub herzustellen.

Bekannte Probleme und Einschrankungen

1. Citrix Casting funktioniert nur, wenn das Gerat mit demselben Netzwerk wie der Citrix Ready

Workspace Hub verbunden ist.

2. Bei Netzwerkproblemen kann es zu einer verzégerten Anzeige auf dem Workspace Hub-Gerat

kommen.
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3. BeiAuswahlvon Erweitern blinkt der primare Bildschirm, auf dem die Citrix Ready Workspace-
App gestartet wird, mehrmals.

4. Im Modus Erweitern konnen Sie die sekundare Anzeige nicht als primare Anzeige festlegen.

5. Die Bildschirmcastingsitzung wird automatisch beendet, wenn die Anzeigeeinstellungen auf
dem Gerat geandert werden. Dies kann beispielsweise auftreten, wenn Sie die Bildschirmau-
flosung oder Bildschirmausrichtung andern.

6. Wenn das Gerat, auf dem die Citrix Workspace-App ausgefiihrt wird, wahrend der Bildschirm-
castingsitzung gesperrt, inaktiviert oder in den Ruhezustand versetzt wird, wird beim Anmelden
ein Fehler angezeigt.

7. Mehrere Bildschirmcastingsitzungen werden nicht unterstiitzt.

8. Die von Citrix Casting unterstiitzte maximale Bildschirmauflosung betragt 1920 x 1440.

9. Citrix Casting unterstutzt Citrix Ready Workspace Hub Version 2.40.3839 und hoher. Frihere
Versionen werden méglicherweise nicht erkannt oder verursachen einen Castingfehler.

10. Das Feature wird in der Citrix Workspace-App flir Windows (Store) nicht unterstiitzt.

11. Unter Windows 10, Build 1607 wird Citrix Casting im Modus Erweitert u. U. nicht richtig posi-

tioniert.

Weitere Informationen zu Citrix Ready Workspace Hub finden Sie unter Citrix Ready Workspace Hub
in der Dokumentation zu Citrix Virtual Apps and Desktops.

Umleitung von USB-Verbundgeriaten

USB 2.1 und hoher unterstltzt USB-Verbundgerate, bei denen mehrere untergeordnete Gerate
sich eine Verbindung mit demselben USB-Bus teilen. Die Gerate teilen sich Konfigurationsraum
und Busverbindung, und zur Identifizierung jedes untergeordneten Gerats wird eine eindeutige
Schnittstellenzahl 00-ff verwendet. Diese Gerate sind auch nicht identisch mit einem USB-Hub, der
einen neuen USB-Bus zum Anschluss anderer USB-Gerate mit jeweils eigener Adresse bereitstellt.

Auf dem Clientendpunkt gefundene Verbundgeradte konnen wie folgt an den virtuellen Host weit-
ergeleitet werden:

« als einzelnes USB-Verbundgerat oder
+ als Gruppe unabhéngiger untergeordneter Gerate (aufgeteilte Gerate)

Wenn ein USB-Verbundgerat weitergeleitet wird, steht das gesamte Gerat dem Endpunkt nicht mehr
zur Verfligung. Durch das Weiterleiten wird auch die lokale Nutzung des Gerats fiir alle Anwendun-
gen auf dem Endpunkt blockiert - auch fir den Citrix Workspace-Client, der flir eine optimierte HDX-
Remoteerfahrung erforderlich ist.

Verwenden Sie gegebenenfalls ein USB-Headset mit Audiogerat und HID-Taste fiir Stummschaltung
und Lautstarkeregelung. Wenn das gesamte Gerat iber einen generischen USB-Kanal weitergeleitet
wird, kann es nicht mehr Giber den optimierten HDX-Audiokanal umgeleitet werden. Die Audioqualitat
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istjedoch am besten, wenn Audiodaten tUber den optimierten HDX-Audiokanal und nicht mit hostseit-
igen Audiotreibern liber generisches USB-Remoting gesendet werden. Dieses Verhalten liegt an der
“geschwatzigen” Natur der USB-Audioprotokolle.

Weitere Probleme treten auf, wenn Systemtastatur oder Zeigegerat zu einem Verbundgerat gehoren,
in dem auch Funktionen integriert sind, die fir Remotesitzungen erforderlich sind. Wird ein kom-
plettes Verbundgerat weitergeleitet, funktionieren Systemtastatur oder Maus am Endpunkt nur noch
innerhalb der Remotedesktopsitzung oder -anwendung.

Zum Beheben dieser Probleme empfiehlt Citrix, das Verbundgerat per Splitting aufzuteilen und nur
die untergeordneten Schnittstellen weiterzuleiten, die einen generischen USB-Kanal verwenden. Die
ubrigen untergeordneten Gerate kdnnen dadurch weiterhin von Anwendungen auf dem Clientend-
punkt verwendet werden, einschlieflich der Citrix Workspace-App, die ein optimiertes HDX-Erlebnis
bietet. Gleichzeitig werden nur die erforderlichen Gerate weitergeleitet und der Remotesitzung zur
Verfligung gestellt.

Gerateregeln:

Wie auch USB-Standardgerate werden die Verbundgerate von Gerateregeln, die in der Richtlinie oder
der Citrix Workspace-App auf dem Clientendpunkt konfiguriert sind, fiir die Weiterleitung ausgewahlt.
Die Citrix Workspace-App entscheidet dann anhand dieser Regeln, welche USB-Gerate an die Remote-
sitzung weitergeleitet werden dirfen.

Jede Regel besteht aus einem Aktionsschlisselwort (Allow, Connect oder Deny), einem Doppelpunkt
(:) und null oder mehr Filterparametern, die bestimmten Geraten im USB-Subsystem der Endpunkte
zugeordnet sind. Diese Filterparameter entsprechen den Metadaten des USB-Geratedeskriptors, die
von jedem USB-Gerat zur Identifizierung verwendet werden.

Gerateregeln sind als Klartext angegeben, mit einer Regel pro Zeile und einem optionalen Kommen-
tar nach dem #-Zeichen. Regeln werden von oben nach unten (in absteigender Prioritatsreihenfolge)
zugeordnet. Die erste Regel, die dem Gerat oder der untergeordneten Schnittstelle entspricht, wird
angewendet. Nachfolgende Regeln, die dasselbe Gerat oder dieselbe Schnittstelle auswahlen, wer-
denignoriert.

Beispiel fiir Gerateregeln:

ALLOW: vid=046D pid=0102 ## Allow a specific device by vid/pid

ALLOW: vid=0505 class=03 subclass=01 ## Allow any pid for vendor 0505 w/
subclass=01

DENY: vid=0850 pid=040C ## deny a specific device (incl all child devices)
DENY: class=03 subclass=01 prot=01 ## deny any device that matches all
filters

CONNECT: vid=0911 pid=0C1C ## Allow and auto-connect a specific device
ALLOW: vid=0286 pid=0101 split=01 ## Split this device and allow all

interfaces
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ALLOW: vid=1050 pid=0407 split=01 intf=00,01 ## Split and allow only 2
interfaces

CONNECT: vid=1050 pid=0407 split=01 intf=02 ## Split and auto-connect
interface 2

DENY: vid=1050 pid=0407 split=1 intf=03 ## Prevent 1interface 03 from being

remoted

Sie konnen einen der folgenden Filterparameter verwenden, um Regeln auf die erkannten Gerate

anzuwenden:

Filterparameter Beschreibung

vid=xxxx Hersteller-1D des USB-Gerats (vierstelliger
Hexadezimalcode)

pid=xxxx Produkt-ID des USB-Gerats (vierstelliger
Hexadezimalcode)

rel=xxxx Release-ID des USB-Gerats (vierstelliger
Hexadezimalcode)

class=xx Klassencode des USB-Gerats (zweistelliger
Hexadezimalcode)

subclass=xx Unterklassencode des USB-Gerats
(zweistelliger Hexadezimalcode)

prot=xx Protokollcode des USB-Gerats (zweistelliger
Hexadezimalcode)

split=1 (oder split=0) Aufteilen (oder Nichtaufteilen) eines
Verbundgerats

intf=xx[,xx,xx,...] Auswahl einer bestimmten Gruppe

untergeordneter Schnittstellen eines
Verbundgerats (durch Kommas getrennte Liste
mit zweistelligen Hexadezimalcodes)

Mit den ersten sechs Parametern werden die USB-Gerate ausgewahlt, auf die die Regel angewendet
werden soll. Wenn kein Parameter definiert ist, wird die Regel einem Gerat mit einem BELIEBIGEN
Wert fiir diesen Parameter zugeordnet.

Das ,,USB Implementers Forum“ (USB-IF) bietet unter Defined Class Codes eine Liste definierter
Klassen-, Unterklassen- und Protokollwerte. USB-IF bietet auRerdem eine Liste registrierter
Hersteller-IDs. Hersteller-, Produkt-, Release- und Schnittstellen-ID eines Gerats finden Sie auch in
der Windows-Gerateverwaltung oder mithilfe kostenloser Tools wie USBTreeView.
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Die letzten beiden Parameter gelten (sofern vorhanden) nur fiir USB-Verbundgerate. Der split-
Parameter legt fest, ob ein Verbundgerat als aufgeteiltes Gerat oder als einzelnes Verbundgerat
weitergeleitet werden soll.

+ *Split=1"* zeigt an, dass die ausgewahlten untergeordneten Schnittstellen eines Verbundgerats
als aufgeteilte Gerate weiterzuleiten sind.
+ Split=0 zeigt an, dass das Verbundgerat nicht aufgeteilt werden darf.

Hinweis:
Ist der split-Parameter nicht vorhanden, wird dies als Split=0 interpretiert.

Der intf-Parameter wahlt die untergeordneten Schnittstellen des Verbundgerats aus, auf die eine
Aktion anzuwenden ist. Ist der Parameter nicht vorhanden, wird die Aktion auf alle Schnittstellen des
Verbundgerats angewendet.

Das folgende Headset ist ein USB-Verbundgerat mit drei Schnittstellen:

« Schnittstelle 0: Gerateendpunkte der Audioklasse

+ Schnittstelle 3: Gerateendpunkte der HID-Klasse (Tasten fiir Lautstarkeregelung und Stumm-
schaltung)

+ Schnittstelle 5: Schnittstelle fiir Verwaltung/Aktualisierung

Folgende Regeln werden fiir diese Geratetypen empfohlen:

CONNECT: vid=047F pid=C039 split=1 intf=03 ## Allow and auto-connect HID
device

DENY: vid=047F pid=C039 split=1 ntf=00 ## Deny audio end points

ALLOW: vid=047F pid=C039 split=1 intf=05 ## Allow mgmt intf but don’ t auto-

connect
Aktivieren der Richtlinie fiir Gerdteregeln:

Die Citrix Workspace-App fiir Windows enthalt mehrere Standardgerateregeln, mit denen unerwiin-
schte Gerateklassen herausgefiltert werden und eine vom Kunden haufig verwendete Klasse zuge-
lassen wird.

Sie finden diese Standardgerateregeln in der Systemregistrierung fiir:

e HKEY_LOCAL_MACHINE\Software\Citrix\ICA Client\GenericUSB (32-Bit-Windows)
oder

o HKEY_LOCAL_MACHINE\Software\WOW6432Node\Citrix\ICA Client\GenericUSB(64
Bit Windows), im Wert der mehrteiligen Zeichenfolge DeviceRules.

In der Citrix Workspace-App fiir Windows konnen Sie diese Standardregeln jedoch mit der Richtlinie
USB-Gerateregeln liberschreiben.

Aktivieren der Richtlinie fiir Geradteregeln fiir die Citrix Workspace-App fiir Windows:

© 1999-2022 Citrix Systems, Inc. All rights reserved. 159



Citrix Workspace-App fiir Windows

1. Offnen Sie die administrative Gruppenrichtlinienobjektvorlage der Citrix Workspace-App durch
Ausfiihren von gpedit.msc.

2. Navigieren Sie unter dem Knoten Benutzerkonfiguration zu Administrative Vorlagen > Cit-
rix Komponenten > Citrix Workspace > Remoting von Clientgeraten > Generisches USB-
Remoting.

3. Wahlen Sie die Richtlinie USB-Gerateregeln.

4. Wahlen Sie Aktiviert.

5. Fligen Sie im Textfeld USB-Gerateregeln die gewiinschten USB-Gerateregeln ein (oder bear-
beiten Sie sie direkt).

6. Klicken Sie auf Ubernehmen und auf OK.

Citrix empfiehlt, die voreingestellten Standardregeln auf dem Client vor dem Erstellen dieser
Richtlinie zu sichern, indem Sie die Originalregeln kopieren und dann neue Regeln einfligen, um das
Verhalten nach Wunsch zu andern.

Verbinden von USB-Geraten:

In einer Desktopsitzung werden per Splitting aufgeteilte USB-Gerate im Desktop Viewer unter Geréate

angezeigt. Darliber hinaus werden aufgeteilte USB-Gerate unter Einstellungen > Gerate angezeigt.

By ¢, Pad N -

Ctrl+Alt+Del Preferences Devices Full-screen Disconnect Shortcuts

Unknown Device (Vid138A Pid0017)

Plantrq.qics Plantronics Blackwire 320
Lngitecl,ﬁ‘USB Receiver
Chicony Electronics Co., Ltd, Device (Vid(4F2 PidB443) 3

Manage Devices

Audio Device

Hinweis:

Das Schliisselwort CONNECT aktiviert das automatische Verbinden eines USB-Gerats. Wenn Sie
das Schliisselwort CONNECT jedoch beim Aufteilen eines USB-Verbundgerats fiir die generische
USB-Umleitung nicht verwenden, miissen Sie das Geratim Desktop Viewer oder Connection Cen-
ter manuell auswahlen, um ein zugelassenes Gerat zu verbinden.

In einer Anwendungssitzung werden per Splitting aufgeteilte USB-Gerdte im Connection Center
angezeigt.
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@ Citrix Connection Center — >
Styles
Connections Session
'gj Active Disconnect
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™ Adobe Acrobat Reader DC - \\Remott Full Screen
Log Off
Preferences
Unknown Device (Vid138A Pid0017)
| Plantronics Plartronics Blackwire 320 3 | HID Device
Logitech USB Receiver Audio Device
Properties Chicony Electronics Co., Ltd. Device (Vid04F2 PidB449) »
Application Manage Devices
< > Teminate

1 Server used, 1 Remote Applications

Close

Automatisches Verbinden einer Schnittstelle:

Das

Schliisselwort CONNECT, das in der Citrix Workspace-App flir Windows 2109 eingefiihrt wurde,

ermoglicht das automatische Umleiten von USB-Geraten. Die CONNECT-Regel kann die ALLOW-Regel
ersetzen, wenn der Administrator zulasst, dass ein Gerat oder ausgewahlte Schnittstellen sich automa-

tisch in der Sitzung verbinden.

1.

6.

Offnen Sie die administrative Gruppenrichtlinienobjektvorlage der Citrix Workspace-App durch
Ausfuihren von gpedit.msc.

Navigieren Sie unter dem Knoten Benutzerkonfiguration zu Administrative Vorlagen > Cit-
rix Komponenten > Citrix Workspace > Remoting von Clientgeraten > Generisches USB-
Remoting.

Wahlen Sie die Richtlinie USB-Gerateregeln.
Wahlen Sie Aktiviert.

Fiigen Sie im Textfeld USB-Gerateregeln das USB-Gerat hinzu, fiir das Sie das automatische
Verbinden aktivieren mochten.

Beispiel: CONNECT: vid=047F pid=C039 split=01 intf=00.03 ermoglicht das Aufteilen eines Ver-
bundgerats, das automatische Verbinden der Schnittstellen 00 und 03 und die Beschrankung
anderer Schnittstellen dieses Gerats.

Klicken Sie auf Ubernehmen und auf OK, um die Richtlinie zu speichern.

Andern der Einstellungen zum automatischen Verbinden von USB-Geriten:

Die Citrix Workspace-App verbindet mit CONNECT-Aktion gekennzeichnete USB-Gerate automatisch

gem

ak den Einstellungen, die fiir die aktuelle Desktopressource festgelegt sind. Sie kdnnen die
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Einstellungen in der Symbolleiste des Desktop Viewer dndern, wie in der folgenden Abbildung

dargestellt.

B N

Home Ctrl+ AltsDel

e &

Preferences Devices

:" Citroe Workspace = Preferences

File Access Connections

Microphones and webcams
Segsion Settings
() Connect automatically
() Do not connect

PIJI1 1| CaMmeras and sCannens

T} Connect automatically

(. P ]

Full-screen Disconmnect Keyboard

Maonitor Layout

Global Settings

Preferred \Webcam

Automatic

Relative Mouse ':lv-'.'l.ll.j'\.

[ use relative mouse

| ] |
HE ~

shortcuts

Do not connect

%) Ask me
eneric USHE devices

[[] When a session starts, connect devices automatically

| When a new device is connected while a session is running, connect the device automatically

Cancel

Mit den beiden Kontrollkastchen unten im Fenster legen Sie fest, ob Gerate sich automatisch
verbinden oder auf eine manuelle Verbindung in der Sitzung warten mussen. Diese Einstellungen
sind nicht standardmaRig aktiviert. Sie kdnnen die Einstellungen d@ndern, falls generische USB-Gerate
automatisch verbunden werden miissen.

Ein Administrator kann die Benutzereinstellungen auch liberschreiben, indem er die entsprechenden
Richtlinien liber die administrative Gruppenrichtlinienobjektvorlage der Citrix Workspace-App bere-
itstellt. Maschinen- und Benutzerrichtlinien finden Sie unter Administrative Vorlagen > Citrix Kom-
ponenten > Citrix Workspace > Remoting von Clientgerdten > Generisches USB-Remoting. Die
entsprechenden Richtlinien sind als “Vorhandene USB-Gerate” bzw. “Neue USB-Gerate” gekennze-
ichnet.

Andern der Standardeinstellung fiir aufgeteilte Gerite:
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Standardmafig werden Verbundgerate von der Citrix Workspace-App fir Windows nur dann
aufgeteilt, wenn sie in den Gerateregeln explizit mit Split=1 gekennzeichnet sind. Dieses Standard-
verhalten lasst sich jedoch andern, um alle Verbundgerate aufzuteilen, die nicht mit Split=0 in einer
zugeordneten Gerateregel gekennzeichnet sind.

1. Offnen Sie die administrative Gruppenrichtlinienobjektvorlage der Citrix Workspace-App durch
Ausfuihren von gpedit.msc.

2. Navigieren Sie unter dem Knoten Benutzerkonfiguration zu Administrative Vorlagen > Cit-
rix Komponenten > Citrix Workspace > Remoting von Clientgeraten > Generisches USB-
Remoting.

3. Wahlen Sie die Richtlinie SplitDevices (Gerate teilen).

4. Wahlen Sie Aktiviert.

5. Klicken Sie auf Ubernehmen und auf OK, um die Richtlinie zu speichern.

Hinweis:

Citrix empfiehlt, aufzuteilende Gerate oder Schnittstellen liber explizite Gerateregeln festzule-
gen, anstatt die Standardeinstellung zu andern. Diese Einstellung wird in einem zukunftigen Re-

lease ausgemustert.

Einschrankung:

Citrix empfiehlt, Schnittstellen fiir eine Webcam nicht per Splitting aufzuteilen. Als Workaround kon-
nen Sie das Gerat liber die generische USB-Umleitung an ein einzelnes Gerat weiterleiten. Verwenden
Sie zur Leistungsverbesserung den optimierten virtuellen Kanal.

Bloomberg-Tastaturen

Die Citrix Workspace-App unterstiitzt die Verwendung einer Bloomberg-Tastatur in einer Citrix Virtual
Apps and Desktops-Sitzung. Die erforderlichen Komponenten werden mit dem Plug-In installiert. Sie
kdnnen das Feature fiir Bloomberg-Tastaturen zusammen mit der Citrix Workspace-App fiir Windows
installieren oder uber die Registrierung aktivieren.

Im Vergleich zu Standardtastaturen bieten Bloomberg-Tastaturen andere Funktionen, mit denen Be-
nutzer auf Finanzmarktdaten zugreifen und Transaktionen durchfiihren konnen.

Die Bloomberg-Tastatur besteht aus mehreren USB-Geraten, die in einem Gehause zusammengefasst
sind:

 Tastatur

+ Fingerabdruckleser

+ Audiogerat

« USB-Hub zum Anschluss all dieser Gerate an das System

+ HID-Tasten fiir das Audiogerat, z. B. zum Stummschalten und zur Lautstarkeregelung
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Zusatzlich zu den Standardfunktionen dieser Gerdte unterstitzt das Audiogerat diverse Tasten und
Tastatur-LEDs und eine Steuerung der Tastatur.

Um die Spezialfunktionen in einer Sitzung zu verwenden, miissen Sie das Audiogerat als USB-Gerat
umleiten. Dadurch wird das Audiogerat fiir die Sitzung verfligbar, es kann jedoch nicht mehr lokal ver-
wendet werden. Die Spezialfunktionen kdnnen zudem nur von einer Sitzung und nicht von mehreren
Sitzungen gemeinsam genutzt werden.

Mehrere Sitzungen mit Bloomberg-Tastaturen sind nicht empfehlenswert. Die Tastatur funktioniert
nur in Einzelsitzungen.

Konfigurieren der Bloomberg-Tastatur 5:

Sie mussen verschiedene Schnittstellen der Bloomberg-Tastatur konfigurieren. In der Citrix
Workspace-App flir Windows 2109 wird ein neues CONNECT-Schlisselwort eingefiihrt, das die
automatische Verbindung von USB-Gerdten beim Sitzungsstart und Anschliefen von Geraten
ermoglicht. Das Schliisselwort CONNECT kann anstelle des Schliisselworts ALLOW verwendet
werden, wenn ein Benutzer ein USB-Gerat oder eine Schnittstelle automatisch verbinden mochte. Im
folgenden Beispiel wird das Schliisselwort CONNECT verwendet.

1. Offnen Sie die administrative Gruppenrichtlinienobjektvorlage der Citrix Workspace-App durch
Ausfuhren von gpedit.msc.

2. Navigieren Sie unter dem Knoten Computerkonfiguration zu Administrative Vorlagen > Cit-
rix Komponenten > Citrix Workspace > Remoting von Clientgeraten > Generisches USB-
Remoting.

3. Wahlen Sie die Richtlinie SplitDevices (Gerate teilen).
4. Wahlen Sie Aktiviert.

5. Fugen Sieim Textfeld USB-Gerateregeln die folgenden Regeln hinzu, falls sie noch nicht vorhan-
den sind.

CONNECT: vid=1188 pid=A101 ## Bloomberg 5 Biometric module

DENY: vid=1188 pid=A001 split=01 intf=00 ## Bloomberg 5 Primary keyboard

CONNECT: vid=1188 pid=A001 split=01 intf=01 ## Bloomberg 5 Keyboard HID

DENY: vid=1188 pid=A301 split=01 intf=02 ## Bloomberg 5 Keyboard Audio
Channel

CONNECT: vid=1188 pid=A301 split=01 intf=00,01 ## Bloomberg 5 Keyboard
Audio HID

6. Klicken Sie auf Ubernehmen und auf OK, um die Richtlinie zu speichern.
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7. Wahlen Sie im Fenster Einstellungen die Registerkarte Verbindungen und aktivieren Sie ein
oder beide Kontrollkastchen, um Gerate automatisch zu verbinden. Das Fenster Einstellungen
kann liber die Desktopsymbolleiste oder den Verbindungsmanager ge6ffnet werden.

Mit diesem Verfahren wird die Bloomberg-Tastatur 5 einsatzbereit. Mit den DENY-Regeln in der Schrit-
tfolge erzwingen Sie, dass die priméare Tastatur und der Audiokanal nicht iber generisches USB, son-
dern Uber einen optimierten Kanal umgeleitet werden. Mit den CONNECT-Regeln aktivieren Sie die
automatische Umleitung des Fingerabdruckmoduls, von Sondertasten auf der Tastatur und von Tas-
ten zur Audiosteuerung.

Konfigurieren der Bloomberg-Tastatur 4 oder 3:
Achtung

Eine unsachgemale Bearbeitung der Registrierung kann schwerwiegende Probleme verur-
sachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix Gbern-
immt keine Garantie dafiir, dass Probleme, die auf eine unsachgemalie Verwendung des
Registrierungs-Editors zurtickzufiihren sind, behoben werden kdonnen. Die Verwendung des
Registrierungs-Editors geschieht daher auf eigene Gefahr. Machen Sie auf jeden Fall ein Backup
der Registrierung, bevor Sie sie bearbeiten.

1. Gehen Sie zu folgendem Schlissel in der Registrierung:
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA Client\GenericUSB
2. Fuhren Sie einen der folgenden Schritte aus:

« Zum Aktivieren dieses Features miissen Sie den Eintrag mit Typ DWORD und dem Namen
EnableBloombergHID auf den Wert 1 setzen.
« Zum Deaktivieren dieses Features setzen Sie den Wert auf 0.

Unterstiitzung fiir die Bloomberg-Tastatur 3 ist im Online Plug-In fir Windows ab Version 11.2 verfiig-
bar.

Unterstiitzung flr die Bloomberg-Tastatur 4 ist flir Windows Receiver 4.8 und hoher verfligbar.
Priifung auf aktivierte Unterstiitzung fiir Bloomberg-Tastaturen:

« Um festzustellen, ob die Bloomberg-Tastaturunterstiitzung im Online Plug-In aktiviert ist,
priifen Sie, ob die Bloomberg-Tastaturgerate im Desktop Viewer angezeigt werden. Wenn
der Desktop Viewer nicht verwendet wird, kdnnen Sie die Registrierung auf der Maschine
Uberpriifen, auf der das Online Plug-In ausgefiihrt wird.

+ Bei nicht aktivierter Unterstlitzung fiir Bloomberg-Tastaturen wird Folgendes im Desktop
Viewer angezeigt:

- zwei Gerate fiir die Bloomberg-Tastatur 3, angezeigt als Bloomberg Fingerprint Scanner
und Bloomberg Keyboard Audio.
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- ein Gerat mit Richtlinienumleitung fiir die Bloomberg-Tastatur 4. Dieses Gerat wird als
Bloomberg LP Keyboard 2013 angezeigt.

+ Bei aktivierter Unterstiitzung fiir Bloomberg-Tastaturen werden zwei Gerate im Desktop Viewer
angezeigt. Ein Gerdt wird wie zuvor als Bloomberg Fingerprint Scanner angezeigt und ein
Gerat als Bloomberg Keyboard Features.

+ Bei nicht installiertem Treiber fiir den Bloomberg-Fingerabdruckscanner wird der zugehorige
Eintrag moglicherweise nicht im Desktop Viewer angezeigt. Fehlt der Eintrag, steht der
Bloomberg-Fingerabdruckscanner moglicherweise nicht fiir die Umleitung zur Verfligung. Sie
konnen weiterhin den Namen des anderen Bloomberg-Gerats suchen, falls die Unterstiitzung
fur Bloomberg-Tastaturen aktiviert ist.

+ Sie konnen auch anhand des Werts in der Registrierung lberpriifen, ob die Unterstiitzung
aktiviert ist:
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICAClient\GenericUSB\EnableBloombergHID

Ist der Wert nicht vorhanden oder auf 0 (null) gesetzt, werden Bloomberg-Tastaturen nicht un-
terstutzt. Wird der Wert 1 angezeigt, ist die Unterstutzung aktiviert.

Aktivieren der Unterstiitzung fiir Bloomberg-Tastaturen:
Hinweis:

Mit Citrix Receiver fiir Windows 4.8 wurde Unterstlitzung fir zusammengesetzte Gerate tiber die
Richtlinie Gerate teilen eingeflihrt. Fiir die Bloomberg-Tastatur 4 missen Sie jedoch anstelle der
Richtlinie das Bloomberg-Tastaturfeature verwenden.

Die Unterstilitzung der Bloomberg-Tastatur andert die Art und Weise, wie bestimmte USB-Gerate zu
einer Sitzung umgeleitet werden. Diese Unterstiitzung ist nicht standardmalig aktiviert.

« Um die Unterstiitzung wahrend der Installation zu aktivieren, legen Sie an der Befehlszeile der
Installation die Eigenschaft ENABLE_HID_REDIRECTION auf den Wert “TRUE” fest. Beispiel:

CitrixOnlinePluginFull.exe /silent
ADDLOCAL="ICA_CLIENT,PN_AGENT,SSON,USB”
ENABLE_SSON="no”INSTALLDIR="c:\test”
ENABLE_DYNAMIC_CLIENT_NAME=”"Yes”
DEFAULT_NDSCONTEXT="”Contextl,Context2”
SERVER_LOCATION="http://testserver.net”ENABLE_HID_REDIRECTION=”TRUE”

« Umdie Unterstlitzung nach der Installation des Online Plug-Ins zu aktivieren, bearbeiten Sie die
Windows-Registrierung auf dem System, auf dem das Online Plug-In ausgefiihrt wird:

1. Offnen Sie den Registrierungs-Editor.
2. Navigieren Sie zu folgendem Schliissel:
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA Client\GenericUSB
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3. Wenn der Wert EnableBloombergHID vorhanden ist, andern Sie den Wert zu 1.
4. Wenn der Wert EnableBloombergHID nicht vorhanden ist, erstellen Sie einen DWORD-
Wert namens EnableBloombergHID und geben Sie als Wert 1 an.

Deaktivieren der Unterstiitzung fiir die Bloomberg-Tastatur:
Sie konnen die Unterstiitzung fiir die Bloomberg-Tastatur im Online Plug-In wie folgt deaktivieren:

1. Offnen Sie den Registrierungs-Editor auf dem System, auf dem das Online Plug-In ausgefiihrt
wird.

2. Navigieren Sie zu folgendem Schliissel:
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA Client\GenericUSB

3. Wenn der Wert EnableBloombergHID vorhanden ist, andern Sie den Wert zu 0 (null).

Wenn der Wert EnableBloombergHID nicht vorhanden ist, ist die Unterstiitzung fiir die
Bloomberg-Tastatur nicht aktiviert. In diesem Fall miissen Sie keine Registrierungswerte
andern.

Verwendung von Bloomberg-Tastaturen ohne aktivierte Unterstiitzung:

+ Sie konnen die Tastatur auch bei nicht aktivierter Bloomberg-Tastaturunterstiitzung im Online
Plug-In verwenden. Sie kdnnen dann jedoch nicht die Spezialfunktionen fiir mehrere Sitzungen
freigeben und benétigen unter Umstanden mehr Netzwerkbandbreite fiir Audiodaten.

+ Die Standardtasten von Bloomberg-Tastaturen stehen wie bei jeder anderen Tastatur zur Verfi-
gung. Sie mussen keine besondere Aktion ergreifen.

+ Zur Verwendung der Bloomberg-Spezialtasten miissen Sie das Audiogerat der Bloomberg-
Tastatur in die Sitzung umleiten. Wenn Sie den Desktop Viewer verwenden, werden der
Herstellername und der Geratename der USB-Gerdte sowie Bloomberg Keyboard Audio fiir
das Audiogerat der Bloomberg-Tastatur angezeigt.

« Um den Fingerabdruckleser zu verwenden, miissen Sie das Gerat zu “Bloomberg Fingerprint
Scanner” umleiten. Wenn die Treiber fiir den Fingerabdruckleser nicht lokal installiert sind,
zeigt das Gerat nur an:

- obdas Online Plug-In eine automatische Verbindung von Gerate erlaubt, oder
- dass der Benutzer auswahlen kann, ob Gerate verbunden werden sollen.

Wenn die Bloomberg-Tastatur vor dem Einrichten der Sitzung verbunden ist und die Treiber
fir den Fingerabdruckleser nicht lokal vorhanden sind, wird der Fingerabdruckleser nicht
angezeigt und kann in der Sitzung nicht verwendet werden.

Hinweis:

Bei Verwendung von Bloomberg 3 kann der Fingerabdruckleser von einer einzelnen Sitzung
oder dem lokalen System verwendet, aber nicht freigegeben werden. Bloomberg 4 darf nicht
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umgeleitet werden.
Verwendung von Bloomberg-Tastaturen nach Aktivierung der Unterstiitzung:

« Wenn Sie die Unterstiitzung fiir Bloomberg-Tastaturen im Online Plug-In aktivieren, kdnnen Sie
die Spezialtastenfunktionen in mehreren Sitzungen verwenden. AufRerdem ist weniger Netzw-
erkbandbreite fiir Audiodaten erforderlich.

+ Bei aktivierter Unterstiitzung der Bloomberg-Tastatur kann das Audiogerat der Bloomberg-
Tastatur nicht umgeleitet werden. Stattdessen wird ein neues Gerat zur Verfligung gestellt.
Wenn Sie den Desktop Viewer verwenden, wird dieses Gerat als “Bloomberg Keyboard Fea-
tures” angezeigt. Durch Umleiten dieses Gerats werden die Bloomberg-Spezialtasten in der
Sitzung verfiigbar.

Das Aktivieren der Unterstitzung der Bloomberg-Tastatur wirkt sich nur auf die Bloomberg-
Spezialtasten und das Audiogerat aus. Die Standardtasten und der Fingerabdruckleser werden wie
bei nicht aktivierter Unterstiitzung verwendet.

DPI-Skalierung

Die Citrix Workspace-App gestattet die Steuerung der Sitzungsauflésung durch das Betriebssystem.

Sie konnen in einer Sitzung einen hohen DPI-Wert anwenden. Dieses Feature ist jedoch standard-
malig deaktiviert. Die Sitzungsskalierung folgt der Auflosung des Betriebssystems.

Sie kdnnen die DPI-Skalierung mit den folgenden Optionen konfigurieren:

1. Administrative Gruppenrichtlinienobjektvorlage (Konfiguration pro Maschine)
2. Erweiterte Einstellungen (Konfiguration pro Benutzer)

Einschrankungen:

« Auch wenn dieses Feature aktiviert ist, wurde eine leichte Unscharfe im Desktop Viewer
beobachtet.

« Wenn Sie in einer Sitzung die DPI-Einstellungen andern und die Sitzung neu starten, ist die
Grofe des Sitzungsfensters moglicherweise nicht angemessen. Um das Problem zu umgehen,
andern Sie die Grofe des Sitzungsfensters.

Konfigurieren von DPI-Skalierung mit der administrativen Gruppenrichtlinienobjektvorlage:

1. Offnen Sie die administrative Gruppenrichtlinienobjektvorlage der Citrix Workspace-App durch
Ausfiihren von gpedit.msc.

2. Navigieren Sie unter dem Knoten Computerkonfiguration zu Administrative Vorlagen> Citrix
Komponenten > Citrix Workspace > DPI

3. Wahlen Sie die Richtlinie Hoher DPI-Wert aus.
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& High DPI O ®

=] High DPI

{7) Not Configured Comment:
(®) Enabled

() Disabled

Supported on: | Al Citrix Workspace supported platforms

Options: Help:

Scale the sessicn for high resclution? Use this policy to manage session scaling.

Mo, use the native resolution e Enabling the policy makes the Citrix Workspace DPl aware along
with the flexibility for the session to change according to the DPI
applied in the multi monitor session.

Mo, use the native resolution

Enabling the policy provides two options
1. ¥es - Scale the =ession
2. No - Use the native resolution

The pelicy is disabled by default. Disabling the policy lets the
operating system scale the resolution.

4, Wahlen Sie eine der folgenden Optionen:

a) Ja- Gibt an, dass ein hoher DPI-Wert in einer Sitzung angewendet wird.
b) Nein, native Auflosung verwenden - Gibt an, dass die Auflosung vom Betriebssystem fest-
gelegt wird.

5. Klicken Sie auf Ubernehmen und auf “OK”.

6. Fiihren Sie an der Befehlszeile den Befehl gpupdate /force aus, um die Anderungen
anzuwenden.

Konfiguration von DPI-Skalierung iiber die grafische Benutzeroberflache:
Hinweis:

Sie konnen die Seite “Erweiterte Einstellungen” ganz oder teilweise ausblenden. Weitere Infor-
mationen finden Sie unter Erweiterte Einstellungen.

1. Klicken Sie mit der rechten Maustaste im Infobereich auf das Citrix Workspace-App-Symbol.
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2. Wahlen Sie Erweiterte Einstellungen und klicken Sie auf DPI-Einstellungen.

Das Dialogfeld DPI-Einstellungen wird angezeigt.
(@ Citrix Workspace e

Scale the session for high resolution?

® Yes

) Mo, use the native resolution

() Let the operating system scale the resolution

I Relaunch the session for the changes to take effect.

Save Cancel

3. Wabhlen Sie eine der folgenden Optionen:

a) Ja- Gibt an, dass ein hoher DPI-Wert in einer Sitzung angewendet wird.

b) Nein, native Auflosung verwenden - Gibt an, dass die Workspace-App den DPI-Wert auf
dem VDA erkennt und ihn anwendet.

c) Betriebssystem die Auflosung skalieren lassen - Standardmalig ist diese Option aus-
gewahlt. Damit kann Windows die DPI-Skalierung verarbeiten. Diese Option bedeutet
auch, dass die Richtlinie “Hoher DPI-Wert” deaktiviert ist.

4. Klicken Sie auf Speichern.

5. Starten Sie die Citrix Workspace-App-Sitzung neu, um die Anderungen zu tibernehmen.

DPI-Skalierungsoptionen

Es gibt drei mogliche Einstellungen fiir die DPI-Skalierung in der Citrix Workspace-App: Skaliert, Nicht
skaliert und Betriebssystemskalierung. Die Anwendungsfalle fiir die verschiedenen Einstellungen

sind wie folgt.

Skaliert:
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Bei aktivierter Skalierung wird die Auflosung im VDA ahnlich wie bei der Betriebssystemskalierung
skaliert. Diese Einstellung unterstiitzt jedoch gemischte DPI-Szenarien. Die Einstellung “Skaliert”
entspricht der Benutzeroberflacheneinstellung Ja oder der Aktivierung der Richtlinie “Hoher DPI-
Wert” in der GPO-Richtlinie. Die Benutzeroberflacheneinstellung Ja eignet sich gut fiir gemischte
DPI-Szenarios, wenn Sie eine Verbindung zu modernen VDAs herstellen, und sie ermoglicht das
Skalieren von Seamlesssitzungen. Die Skalierung kann zu Unscharfe in Bildern fiihren, insbesondere
bei Text. Bei der Verbindung zu alteren VDAs (6.5 oder fiir Legacygrafiken konfigurierte VDAs) kann
die Leistung beeintrachtigt sein. Lokaler App-Zugriff, RTOP und andere Plug-Ins, die APIs fiir die
Bildschirmpositionierung verwenden, sind moglicherweise nicht mit der Skalierung kompatibel. In
diesem Modus wechseln Seamless-Apps zwischen den Bildschirmen, um die korrekte Skalierung
beizubehalten.

Diese Einstellung wird flir Benutzer unter Windows 10 empfohlen, die eine Verbindung zu moder-
nen VDAs herstellen. Sie unterstiitzt gemischte DPI-Werte ohne zusatzliche Auswirkungen auf die
Serverressourcen.

Nicht skaliert:

Bei der nicht skalierten Einstellung wird die volle Auflosung aller Bildschirme in der Sitzung Gibermit-
telt. Diese Auflosungen sind nicht skaliert und konnen zu kleinem Text und kleinen Symbolen in Apps
und Desktops fuihren. Die Einstellung “Nicht skaliert” entspricht der Benutzeroberflacheneinstellung
Nein bei aktivierter Richtlinie “Hoher DPI-Wert” in der GPO-Richtlinie. Die Benutzeroberflachenein-
stellung Nein verursacht keine Unscharfe aufgrund der Skalierung, kann jedoch zu kleinem Text und
kleinen Symbolen fiihren. Wenn Sie eine Verbindung zu einer Desktopsitzung herstellen, kann der
DPI-Wert im VDA eingestellt werden, was zur gewiinschten Skalierung fiihrt. Auf RDS-Desktops oder
bei Seamlessanwendungen ist diese Einstellung jedoch nicht méglich. Durch Aktivieren dieser Einstel-
lung haben Sitzungen eine hohere Auflosung, was die Serverleistung und Skalierbarkeit beeintrachti-
gen kann.

Diese Einstellung wird fuir Desktopsitzungen empfohlen, bei denen die beste Bildqualitat erforderlich
ist und flr die zusatzliche Serverressourcen verflighar sind. Sie kann auch verwendet werden, wenn
kleiner Text und kleine Symbole fiir den Benutzer kein Problem darstellen.

Betriebssystemskalierung:

Betriebssystemskalierung ist die Standardeinstellung und entspricht der Benutzeroberflacheneinstel-
lung Betriebssystem die Auflosung skalieren lassen. In diesem Szenario wird fiir die Richtlinie “Ho-
her DPI-Wert” die Option “Deaktiviert” festgelegt. Gemal} dieser Einstellung libernimmt das Windows-
Betriebssystem die DPI-Skalierung fiir eine Sitzung. Die Auflosung wird auf dem VDA basierend auf
dem DPI-Wert skaliert, was zu einer geringeren Auflosung als auf dem Clientgerat fiihrt. Dies funk-
tioniert gut fiir Sitzungen mit einem Bildschirm und ist effizient, wenn Sie eine Verbindung zu 6.5-
VDAs oder VDAs herstellen, die fiir Legacygrafiken konfiguriert sind. Diese Methode unterstiitzt keine
gemischten DPI-Werte. Alle Bildschirme miissen dieselben DPI-Werte haben, oder die Sitzung funk-
tioniert nicht. Skalierung kann insbesondere bei Text zu unscharfer Darstellung fiihren. Bei Windows
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10-Betriebssystemen konnen auch Probleme mit der CursorgroRe auftreten.

Citrix empfiehlt diese Einstellung fiir Benutzer mit Windows 7-Endpunkten oder fiir Benutzer, die eine
Verbindung zu Legacy-VDAs herstellen. Sie kann auch unter Windows 10 verwendet werden, wenn
keine gemischten DPI-Werte vorliegen.

Virtuelles Anzeigelayout

Mit diesem Feature definieren Sie ein virtuelles Bildschirmlayout fiir den Remotedesktop. AuRer-
dem konnen Sie einen einzelnen Clientmonitor virtuell in bis zu acht Bildschirme auf dem Remot-
edesktop aufteilen. Sie konnen die virtuellen Bildschirme auf der Registerkarte Bildschirmlayout im
Desktop Viewer konfigurieren. Dort kénnen Sie horizontale oder vertikale Linien ziehen, um den Bild-
schirm in virtuelle Bildschirme zu unterteilen. Der Bildschirm wird entsprechend den angegebenen
Prozentsatzen der Auflosung des Clientbildschirms aufgeteilt.

Sie konnen fiir die virtuellen Bildschirme eine DPI festlegen, die fiir die DPI-Skalierung bzw. DPI-
Anpassung verwendet wird. Andern Sie nach dem Anwenden eines virtuellen Bildschirmlayouts die
GrofRe der Sitzung oder stellen Sie erneut eine Verbindung her.

Die Konfiguration gilt nur fiir Desktopsitzungen mit einem Bildschirm im Vollbildmodus. Sie hat keine
Auswirkungen auf veroffentlichte Anwendungen. Diese Konfiguration gilt fiir alle nachfolgenden
Verbindungen von diesem Client.

Generischer Client-IME (Eingabemethoden-Editor)
Hinweis:
Wenn Sie mit dem Betriebssystem Windows 10 Version 2004 arbeiten, kdnnen bestimmte
technische Probleme auftreten, wenn Sie das IME-Feature in einer Sitzung verwenden. Diese

Probleme treten aufgrund eines Drittanbieterproblems auf. Weitere Informationen finden Sie
im Microsoft-Supportartikel.

Konfigurieren eines generischen Client-IME iiber die Befehlszeilenschnittstelle:

« Fiihren Sieden Befehlwfica32.exe /localime:onim Citrix Workspace-App-Installationsordner

C:\Program Files (x86)\Citrix\ICA Client aus, um den generischen Client-IME zu
aktivieren.

@ Citrix Workspace X

Enabled.

IME on the client side will be used in the terminal session.

I
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+ Flihren SiedenBefehlwfica32.exe /localime:offim Citrix Workspace-App-Installationsordner
C:\Program Files (x86)\Citrix\ICA Client aus, um den generischen Client-IME zu
deaktivieren.

@ Citrix Workspace >

Disabled.

IME on the server side will be used in the terminal session.

Hinweis:

Sie konnen mit der Befehlszeilenoptionwfica32.exe /localime:on den generischen Client-
IME und die Tastaturlayoutsynchronisierung aktivieren.

+ Flihren Sie den Befehl wfica32.exe /localgenericime:off im Citrix Workspace-App-
Installationsordner C:\Program Files (x86)\Citrix\ICA Client aus, um den gener-
ischen Client-IME zu deaktivieren. Dieser Befehl hat keine Auswirkungen auf die Einstellungen
fiir die Tastaturlayoutsynchronisierung.

@ Citrix Workspace >

Generic IME is disabled,

L

Wenn Sie den generischen Client-IME Uber die Befehlszeilenschnittstelle deaktiviert haben, kon-
nen Sie das Feature durch Ausfiihren des Befehls wfica32.exe /localgenericime:on wieder
aktivieren.

@ Citrix Workspace et

Generic IME is enabled.

Ein-/Ausschalten:

Die Citrix Workspace-App unterstiitzt das Ein- und Ausschalten dieses Features. Sie konnen das
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Feature durch Ausfiihren des Befehls wfica32.exe /localgenericime:on ein- und ausschal-
ten. Die Einstellungen fiir die Tastaturlayoutsynchronisierung haben jedoch Vorrang vor der
Ein-/Ausschaltfunktion. Wenn die Tastaturlayoutsynchronisierung auf Aus festgelegt ist, kann der
generische Client-IME nicht durch Ein-/Ausschalten aktiviert werden.

Konfigurieren eines generischen Client-IME iiber die grafische Benutzeroberfliache:
Der generische Client-IME erfordert VDA-Version 7.13 oder hoher.

Das generische Client-IME-Feature kann durch Aktivieren der Tastaturlayoutsynchronisierung
aktiviert werden. Weitere Informationen finden Sie unter Tastaturlayoutsynchronisierung.

Die Citrix Workspace-App ermdéglicht das Konfigurieren verschiedener Optionen flir den generischen
Client-IME. Entsprechend Ihrer Anforderungen und der Nutzung konnen Sie eine der Optionen
auswahlen.

1. Klicken Sie mit der rechten Maustaste auf das Citrix Workspace-App-Symbol im Infobereich und
wahlen Sie Connection Center.

2. Wahlen Sie Einstellungen und Lokaler IME.

(@ Citrix Workspace - Preferences -

Local IME Connections Display Flash

() Enable Server IME

-'....--l.-:. kla -

& oplicn Qisables the looal IME

(0 Set Local IME to High Performance maode

=t ] & option consumes less bandwidth with opbmum perfomancs

(®) Set Local IME to Best Experience mode

o i [ { 1 «| ¥ e B
B E ng S opuao CONSUMe:s o DANOWIOT 'WIth an urnimerrupied i expenanoe

Hot key combination: Shift+F4

0K Cancel

Fiir die verschiedenen IME-Modi sind die folgenden Optionen verfligbar:

1. Server-IME aktivieren - Deaktiviert den lokalen IME und nur die auf dem Server festgelegten
Sprachen konnen verwendet werden.
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2. Lokalen IME auf Hochleistungsmodus einstellen - Verwendet den lokalen IME mit beschrank-
ter Bandbreite. Diese Option schrankt die Funktionalitat des Kandidatenfensters ein.

3. Lokalen IME-Modus fiir beste Erfahrung einstellen - Verwendet den lokalen IME mit opti-
maler Benutzerfreundlichkeit. Diese Option verbraucht hohe Bandbreite. Diese Option ist stan-
dardmafig ausgewahlt, wenn der generische Client-IME aktiviert ist.

Die Anderungen werden nur in der aktuellen Sitzung angewendet.
Konfigurieren von Tastenkombinationen mit einem Registrierungs-Editor:

Wenn der generische Client-IME aktiviert ist, kdnnen Sie mit der Tastenkombination Umschalt+F4
verschiedene IME-Modi auswahlen. Die verschiedenen Optionen fiir die IME-Modi werden oben rechts
in der Sitzung angezeigt.

StandardmaRig ist die Tastenkombination fiir den generischen Client-IME deaktiviert.

Navigieren Sie im Registrierungs-Editor zu HKEY _CURRENT_USER\SOFTWARE\Citrix\ICA Client
\Engine\Lockdown Profiles\All Regions\Lockdown\Client Engine\Hot Key.

Wahlen Sie AllowHotKey und andern Sie den Standardwert in 1.

Mit der Tastenkombination Umschalt+F4 konnen Sie verschiedene IME-Modi in einer Sitzung
auswahlen.

Die verschiedenen IME-Modi werden rechts oben in der Sitzung angezeigt, wahrend Sie die Optionen
mit der Tastenkombination durchlaufen.

Local IME Off

High IME Performance

Best IME Experience

Einschriankungen:

« Der generische Client-IME unterstiitzt keine UWP-Apps (Universelle Windows-Plattform-
Anwendungen) wie Suchbenutzeroberflache und Edge-Browser des Windows 10-Betriebssystems.
Verwenden Sie als Workaround den Server-IME.

+ Der generische Client-IME wird fiir Internet Explorer Version 11 im geschiitzten Modus nicht un-
terstutzt. Als Workaround kénnen Sie den geschiitzten Modus unter Internetoptionen deak-
tivieren. Klicken Sie zum Deaktivieren auf Sicherheit und deaktivieren Sie das Kontrollkadstchen
Geschiitzten Modus aktivieren.
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H.265-Videocodierung

Die Citrix Workspace-App unterstiitzt die Verwendung des H.265-Videocodecs fiir die Hard-
warebeschleunigung von Remote-Grafiken und -Videos. Der H.265-Videocodec muss auf dem
VDA und in der Citrix Workspace-App unterstiitzt und aktiviert sein. Wenn die GPU auf dem Endpunkt
H.265-Decodierung liber die DXVA-Schnittstelle nicht unterstiitzt, wird die Einstellung der Richtlinie
“H265-Decodierung fiir Grafiken” ignoriert und die Sitzung greift auf den H.264-Videocodec zurtiick.

Voraussetzungen:

1. VDA 7.16 oder hoher.
2. Aktivieren Sie auf dem VDA die Richtlinie Optimierung fiir 3D-Grafikworkload.
3. Aktivieren Sie auf dem VDA die Richtlinie Hardwarecodierung fiir Videocodec verwenden.

Hinweis:
H.265-Codierung wird nur von der NVIDIA-GPU unterstutzt.

Dieses Feature ist in der Citrix Workspace-App fiir Windows standardmaRig deaktiviert.

Konfigurieren der Citrix Workspace-App fiir die Verwendung von H.265-Videocodierung mit der
administrativen Gruppenrichtlinienobjektvorlage von Citrix:

1. Offnen Sie die administrative Gruppenrichtlinienobjektvorlage der Citrix Workspace-App durch
Ausfiihren von gpedit.msc.

2. Navigieren Sie unter dem Knoten Computerkonfiguration zu Administrative Vorlagen > Citrix
Workspace > Benutzererfahrung.

3. Wabhlen Sie die Richtlinie H265-Decodierung fiir Grafiken.

4. Wahlen Sie Aktiviert.

5. Klicken Sie auf Ubernehmen und auf OK.

Konfigurieren von H.265-Videocodierung mit dem Registrierungs-Editor:

Aktivieren von H.265-Videocodierung in einem nicht in eine Domane eingebundenen Netzwerk
auf einem 32-Bit-Betriebssystem:

1. Starten Sie den Registrierungs-Editor, indem Sie den Befehl “regedit” ausfiihren.

2. Navigieren Sie zu HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Citrix\ICA Client\
Graphics Engine.

3. Erstellen Sie einen DWORD-Schliissel mit dem Namen EnableH265 und legen Sie seinen Wert
auf 1 fest.

Aktivieren von H.265-Videocodierung in einem nicht in eine Domane eingebundenen Netzwerk
auf einem 64-Bit-Betriebssystem:

1. Starten Sie den Registrierungs-Editor, indem Sie den Befehl “regedit” ausfiihren.
2. Navigieren Sie zu HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Policies\Citrix\
ICA Client\Graphics Engine.
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3. Erstellen Sie einen DWORD-Schliissel mit dem Namen EnableH265 und legen Sie seinen Wert
auf1fest.

Starten Sie die Sitzung neu, damit die Anderungen wirksam werden.
Hinweis:

+ Wenn die Richtlinie Hardwarebeschleunigung fiir Grafiken in der administrativen Grup-
penrichtlinienobjektvorlage der Citrix Workspace-App fiir Windows deaktiviert ist, werden
die Einstellungen der Richtlinie H265-Decodierung fiir Grafiken ignoriert und das Feature
funktioniert nicht.

 Fihren Sie das Tool “HDX Monitor 3.x” aus, um festzustellen, ob der H.265-Videoencoder in
den Sitzungen aktiviert ist. Weitere Informationen zu HDX Monitor 3.x finden Sie im Knowl-
edge Center-Artikel CTX135817.

Tastaturlayout und Sprachenleiste

Tastaturlayout

Hinweis:

Sie konnen die liber das Citrix Workspace-App-Symbol im Infobereich verfligbare Seite “Erweit-
erte Einstellungen” ganz oder teilweise ausblenden. Weitere Informationen finden Sie unter Er-
weiterte Einstellungen.

Die Tastaturlayoutsynchronisierung ermdglicht es lhnen, zwischen bevorzugten Tastaturlayouts
auf dem Clientgerat zu wechseln. Diese Funktion ist in der Standardeinstellung deaktiviert. Die
Tastaturlayoutsynchronisierung ermoglicht die automatische Synchronisierung des Clienttas-
taturlayouts mit der Virtual Apps and Desktops-Sitzung.

Konfigurieren der Tastaturlayoutsynchronisierung mit der administrativen GPO-Vorlage:
Hinweis:
Die GPO-Konfiguration hat Vorrang vor der StoreFront- bzw. GUI-Konfiguration.

1. Offnen Sie die administrative Gruppenrichtlinienobjektvorlage der Citrix Workspace-App durch
Ausfuhren von gpedit.msc.

2. Navigieren Sie unter dem Knoten Computerkonfiguration oder Benutzerkonfiguration zu
Administrative Vorlagen > Administrative Vorlage (ADM) > Citrix Komponenten > Citrix
Workspace > Benutzererfahrung.

3. Wahlen Sie die Richtlinie Tastatureinstellungen.
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A Keyboard settings O x
E S eles e Previcus Setting Mext Setting
(O Not Configured Comment:
(®) Enabled
() Disabled
Supported on: [ Al Citrix Workspace supported platforms
Opticns: Help:
Allow dynamic sync | No - The keyboard Ia)rlout synlchronigation feature Ietsylou switchlamong keyboard
layouts on the client device. This feature synchronizes the client keyboard
Sync mede on session launch layout to the server.
Sync only ence —when the session launches ~ This feature provides you with the following options:

= Allow dynamic sync - Synchronizes the client keyboard layout to the server
when you make any changes. When selected, this option also enables the client
IME for East Asian languages.
Selecting Yes for this option overrides the following two cptions,

= Sync only once — when the session launches - Synchronizes the client
keyboard layout to the server when the session launches. Any changes you
make to the client keyboard layout during the session do not take effect
immediately. To apply the changes, log off and log back on.

= Don't sync - Indicates that the client uses the keyboard layout present on
the server.

4. Wahlen Sie Aktiviert und wahlen Sie eine der folgenden Optionen:
« Dynamische Synchronisierung zulassen - Wahlen Sie im Dropdownmenii Ja oder Nein.
Diese Option synchronisiert das Clienttastaturlayout mit dem Server, wenn Sie das Client-
tastaturlayout andern. Wenn diese Option ausgewahlt ist, wird auch der Client-IME fiir
ostasiatische Sprachen aktiviert.
Wenn Sie fir diese Option Ja auswahlen, werden die beiden folgenden Optionen lber-
schrieben.
« Synchronisierung beim Sitzungsstart - Wahlen Sie im Dropdownmenti eine der folgen-
den Optionen:
- Nur einmal beim Sitzungsstart synchronisieren - Synchronisiert das Clienttas-
taturlayout beim Sitzungsstart mit dem Server. Anderungen, die Sie wahrend der
Sitzung am Clienttastaturlayout vornehmen, werden nicht sofort wirksam. Melden
Sie sich ab und wieder an, um die Anderungen zu ibernehmen.
- Nicht synchronisieren - Der Client verwendet das auf dem Server vorhandene Tas-
taturlayout.
5. Wahlen Sie Ubernehmen und OK.

Konfigurieren der Tastaturlayoutsynchronisierung iiber die grafische Benutzeroberflache:

1. Klicken Sie auf das Infobereichsymbol der Citrix Workspace-App und wahlen Sie Erweiterte
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Einstellungen > Tastatur und Sprachenleiste.

Das Dialogfeld Tastatur und Sprachenleiste wird angezeigt.

(@ Keyboard and Language bar >

Keyboard Language bar

Do you want to use the local keyboard
layout?

The local keyboard layout might be different from the layout configured on
the server.

() Yes.

(®) Mo, use the server keyboard layout.

Save Cancel

2. Wahlen Sie eine der folgenden Optionen:

« Nur einmal beim Sitzungsstart synchronisieren - Gibt an, dass das Tastaturlayout nur
einmal beim Sitzungsstart mit dem VDA synchronisiert wird.

« Dynamische Synchronisierung zulassen - Gibt an, dass das Tastaturlayout dynamisch
mit dem VDA synchronisiert wird, wenn die Clienttastatur in einer Sitzung geandert wird.

 Nichtsynchronisieren - Der Client verwendet das auf dem Servervorhandene Tastaturlay-
out.

3. Klicken Sie auf Speichern.
Konfigurieren der Tastaturlayoutsynchronisierung mit der Befehlszeilenschnittstelle (CLI):
Fiihren Sie den folgenden Befehl im Installationsordner der Citrix Workspace-App fiir Windows aus.

Der Installationsordner der Citrix Workspace-App ist in der Regel unter C:\Program files (x86)
\Citrix\ICA Client.

o Zum Aktivieren: wfica32:exe /localime:on
o Zum Deaktivieren: wfica32:exe /localime:off
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Beim Verwenden der Clienttastaturlayoutoption wird der Client-IME (Eingabemethoden-Editor)
aktiviert. Wenn Benutzer, die Japanisch, Chinesisch oder Koreanisch verwenden, den Server-IME
bevorzugen, mussen sie die Clienttastaturlayoutoption durch Auswahl von Nein oder {iber den
Befehl wfica32:exe /localime:off deaktivieren. Wenn sie eine Verbindung mit der nachsten
Sitzung herstellen, wird das Tastaturlayout des Remoteservers wiederhergestellt.

Gelegentlich wird der Wechsel des Clienttastaturlayouts nicht in einer aktiven Sitzung wirksam. Sie
beheben das Problem, indem Sie sich von der Citrix Workspace-App ab- und dann wieder anmelden.

Konfigurieren der Tastatursynchronisierung auf Windows VDA
Hinweis:

Das folgende Verfahren gilt nur fiir Windows Server 2016 und hoher. Unter Windows Server 2012
R2 und friiher ist die Tastatursynchronisierung standardmafig aktiviert.

1. Starten Sie den Registrierungs-Editor und navigieren Sie zu HKEY _LOCAL_MACHINE\Software
\Citrix\IcalIme

2. Erstellen Sie den DWORD-Eintrag DisableKeyboardSync und legen Sie seinen Wert auf 0 fest.
1 deaktiviert die Synchronisierung des Tastaturlayouts.

3. Starten Sie die Sitzung neu, damit die Anderungen wirksam werden.

Nachdem Sie das Tastaturlayout fiir den VDA und fiir die Citrix Workspace-App aktiviert haben, wird
beim Wechsel von Tastaturlayouts das folgende Fenster angezeigt.

I:o} Switching the keyboard layout to German (Germany). Please wait...

Dieses Fenster zeigt an, dass das Tastaturlayout in der Sitzung auf das Clienttastaturlayout umgestellt
wird.

Konfigurieren der Tastatursynchronisierung auf Linux VDA

Starten Sie die Eingabeaufforderung, und fiihren Sie folgenden Befehl aus:

Jopt/Citrix/VDA/bin/ctxreg update -k ”HKEY_LOCAL_MACHINE\System\CurrentControlSet
\Control\Citrix\LanguageBar”-v ”SyncKeyboardLayout”-d ”0x00000001”

Starten Sie den VDA neu, damit die Anderungen wirksam werden.

Weitere Informationen zur Tastaturlayoutsynchronisierung auf Linux VDA finden Sie unter Dynamis-
che Tastaturlayoutsynchronisierung.

Ausblenden der Benachrichtigung beim Tastaturlayoutwechsel:

Durch die Benachrichtigung beim Wechseln des Tastaturlayouts erfahren Sie, dass die VDA-Sitzung
das Tastaturlayout @ndert. Der Wechsel des Tastaturlayouts dauert ungefahr zwei Sekunden. Wenn
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Sie die Benachrichtigung ausblenden, warten Sie einige Zeit, bevor Sie mit der Eingabe beginnen, um
die Eingabe falscher Zeichen zu vermeiden.

Warnung

Eine unsachgemale Bearbeitung der Registrierung kann schwerwiegende Probleme verur-
sachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix Ubern-
immt keine Garantie dafiir, dass Probleme, die auf eine unsachgemale Verwendung des
Registrierungs-Editors zurlickzufiihren sind, behoben werden konnen. Die Verwendung des
Registrierungs-Editors geschieht daher auf eigene Gefahr. Machen Sie auf jeden Fall ein Backup
der Registrierung, bevor Sie sie bearbeiten.

Ausblenden der Benachrichtigung beim Tastaturlayoutwechsel mit dem Registrierungs-Editor:

1. Starten Sie den Registrierungs-Editor und navigieren Sie zu HKEY_LOCAL_MACHINE\Software
\Citrix\Icalme.

2. Erstellen Sie einen neuen Zeichenfolgenwertschliissel mit dem Namen HideNotificationWin-
dow.

3. Legen Sie den DWORD-Wert auf 1 fest.

4. Klicken Sie auf OK.

5. Starten Sie die Sitzung neu, damit die Anderungen wirksam werden.

Einschrankungen:

+ Fiir Remoteanwendungen, die mit erhohten Rechten ausgefiihrt werden (z. B. wenn Sie mit
der rechten Maustaste auf ein Anwendungssymbol klicken und “Als Administrator ausfiihren”
wahlen), kann keine Tastaturlayoutsynchronisierung erfolgen. Als Workaround andern Sie das
Tastaturlayout manuell auf der Serverseite (VDA) oder deaktivieren Sie die Benutzerkontens-
teuerung (UAC).

« Wenn der Benutzer fiir das Tastaturlayout auf dem Client ein Layout wahlt, das vom Server nicht
unterstiitzt wird, dann wird das Synchronisierungsfeature des Tastaturlayouts aus Sicherheits-
griinden deaktiviert. Ein unbekanntes Tastaturlayout wird als mogliches Sicherheitsrisiko be-
handelt. Um das Feature fiir die Tastaturlayoutsynchronisierung wiederherzustellen, muss der
Benutzer sich von der Sitzung abmelden und wieder anmelden.

+ In einer RDP-Sitzung kdnnen Sie das Tastaturlayout nicht mit der Tastenkombination Alt + Um-
schalt andern. Als Workaround kénnen Sie das Tastaturlayout mit der Sprachenleiste in der
RDP-Sitzung éandern.

Sprachenleiste

Auf der Sprachenleiste wird die bevorzugte Eingabesprache von Sitzungen angezeigt. Die Sprachen-
leiste wird in Sitzungen standardmaRig angezeigt.
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Hinweis:

Das Featureistin Sitzungen verfligbar, die unter einem VDA der Version 7.17 und hoher ausgefiihrt

werden.
Konfigurieren der Sprachenleiste iiber die administrative GPO-Vorlage:

Remotesprachenleiste ein- und ausblenden: Auf der Sprachenleiste wird die bevorzugte Eingabe-
sprache von Anwendungssitzungen angezeigt.

1. Offnen Sie die administrative Gruppenrichtlinienobjektvorlage der Citrix Workspace-App durch
Ausfuihren von gpedit.msc.

2. Navigieren Sie unter dem Knoten Computerkonfiguration oder Benutzerkonfiguration zu
Administrative Vorlagen > Administrative Vorlage (ADM) > Citrix Komponenten > Citrix
Workspace > Benutzererfahrung.

3. Wahlen Sie die Richtlinie Sprachenleiste aus.

4. Wahlen Sie Aktiviert und wahlen Sie eine der folgenden Optionen:

« Ja-Gibtan, dass die Sprachenleiste in einer Anwendungssitzung angezeigt wird.
« Nein, Sprachenleiste ausblenden - Gibt an, dass die Sprachenleiste in einer Anwen-
dungssitzung ausgeblendet ist.

5. Klicken Sie auf Ubernehmen und auf OK.

Konfigurieren der Sprachenleiste iiber die grafische Benutzeroberflache:

1. Klicken Sie im Infobereich mit der rechten Maustaste auf das Symbol der Citrix Workspace-App
und wahlen Sie Erweiterte Einstellungen.

2. Wahlen Sie Tastatur und Sprachenleiste.
3. Wahlen Sie die Registerkarte Sprachenleiste.
4. Wahlen Sie eine der folgenden Optionen:

a) Ja- Gibtan, dass die Sprachenleiste in einer Sitzung angezeigt wird.
b) Nein, Sprachenleiste ausblenden - Gibt an, dass die Sprachenleiste in einer Sitzung ausge-
blendet ist.

5. Klicken Sie auf Speichern.

Die Anderungen werden sofort wirksam.
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@

Keyboard | Language bar

Display the language bar in a session?

The language bar lists the languages that you can choose in an application
session.

(®) Yes.

() Mo, hide the language bar.

Save Cancel

Hinweis:

+ Sie konnen die Einstellungen in einer aktiven Sitzung dndern.

« Die Remote-Sprachenleiste wird in Sitzungen mit nur einer Eingabesprache nicht
angezeigt.

Ausblenden der Registerkarte “Sprachenleiste” von der Seite “Erweiterte Einstellungen”:

Sie konnen die Registerkarte “Sprachenleiste” von der Seite Erweiterte Einstellungen liber die Reg-
istrierung ausblenden.

1. Offnen Sie den Registrierungs-Editor.

2. Navigieren Sie zu HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA Client\Engine\
Configuration\Advanced\Modules\LocalIME.
3. Erstellen Sie den DWORD-Wertschliissel ToggleOffLanguageBarFeature und legen Sie ihn

auf 1 fest, um die Option fiir die Sprachenleiste auf der Seite “Erweiterte Einstellungen”
auszublenden.
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USB-Unterstiitzung

Mit der USB-Unterstlitzung konnen Sie mit zahlreichen USB-Geraten interagieren, wenn sie mit Citrix
Virtual Apps and Desktops verbunden sind. Sie kdnnen USB-Gerate an die Gerate anschlielRen und
mit Remoting der Gerate stehen sie auf dem virtuellen Desktop zur Verfigung. Zu den USB-Geraten,
die fiir Remoting verfligbar sind, geh6ren Flashlaufwerke, Smartphones, PDAs, Drucker, Scanner, MP3
Player, Sicherheitsgerate und Tablets. Benutzer von Desktop Viewer konnen mit einer Einstellung auf
der Symbolleiste steuern, ob USB-Gerate fiir virtuelle Apps und Desktops verfligbar sind.

Isochrone Features in USB-Geraten wie Webcams, Mikrofonen, Lautsprechern und Headsets werden
in typischen LAN-Umgebungen mit geringer Latenz oder hoher Geschwindigkeit unterstutzt. In
solchen Umgebungen kénnen diese Gerate mit Programmpaketen wie Microsoft Office Communica-
tor und Skype verwendet werden.

Die folgenden Geratetypen werden direkt in einer Citrix Virtual Apps and Desktops-Sitzung unterstiitzt
und verwenden daher keine USB-Unterstiitzung:

« Tastaturen
« Mause
« Smartcards

USB-Spezialgerate (beispielsweise Bloomberg-Tastaturen und 3D-Maus) konnen fiir die USB-
Unterstiitzung konfiguriert werden. Weitere Informationen zur Konfiguration von Bloomberg-
Tastaturen finden Sie unter

Konfigurieren von Bloomberg-Tastaturen.

Weitere Informationen zur Konfiguration von Richtlinienregeln fiir andere USB-Spezialgerate finden
Sie im Knowledge Center-Artikel
CTX122615.

In der Standardeinstellung werden bestimmte Typen von USB-Geraten nicht fiir Remoting liber Citrix
Virtual Apps and Desktops unterstiitzt. Beispielsweise kdnnte ein Benutzer eine Netzwerkkarte liber
internes USB mit der Systemplatine verbunden haben. Remoting ware bei einem solchen Gerat nicht
angebracht. Die folgenden USB-Geratetypen werden standardmalig nicht in einer Citrix Virtual Apps
and Desktops-Sitzung unterstiitzt:

+ Bluetooth-Dongle

+ Integrierte Netzwerkkarte
+ USB-Hubs

« USB-Grafikadapter

Remoting ist moglich fir USB-Gerate, die mit einem Hub verbunden sind, jedoch nicht fiir den Hub
selbst.

Die folgenden USB-Geratetypen werden standardmaRig nicht in einer Citrix Virtual Apps-Sitzung un-
terstitzt:
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«+ Bluetooth-Dongle

« Integrierte Netzwerkkarte
USB-Hubs
USB-Grafikadapter

« Audiogerate

+ Massenspeichergerate
Funktionsweise der USB-Unterstiitzung:

Wenn ein Benutzer ein USB-Gerat anschlief3t, wird es mit der USB-Richtlinie Gberpriift, und wenn das
Gerat zulassig ist, erfolgt ein Remoting zum virtuellen Desktop. Wenn das Gerat von der Standard-
richtlinie abgelehnt wird, steht es nur auf dem lokalen Desktop zur Verfiigung.

Wenn ein Benutzer ein USB-Gerat anschlief3t, wird eine Meldung liber den Anschluss eines neuen
Gerats angezeigt. Der Benutzer kann die Geréte, fiir die ein Remoting zum virtuellen Desktop erfolgen
soll, bei jeder Verbindung auswahlen. Der Benutzer kann die USB-Unterstiitzung auch so konfiguri-
eren, dass fir alle USB-Gerate, die vor oder wahrend einer Sitzung angeschlossen werden, automa-
tisch ein Remoting zu dem virtuellen Desktop erfolgt, der den Fokus hat.

Massenspeichergerite

Nur bei Massenspeichergeraten ist der Remotezugriff neben USB-Unterstiitzung auch durch Client-
laufwerkzuordnung verfiigbar. Sie konnen dies in der Citrix Workspace-App fiir Windows uber die
Richtlinie Remoting von Clientgeraten > Clientlaufwerkzuordnung konfigurieren. Wenn Sie diese
Richtlinie anwenden, werden die Laufwerke auf dem Benutzergerat automatisch den Laufwerkbuch-
staben auf dem virtuellen Desktop zugeordnet, wenn Benutzer sich anmelden. Die Laufwerke werden
als freigegebene Ordner mit zugeordneten Laufwerksbuchstaben angezeigt.

Die Hauptunterschiede zwischen den beiden Typen der Remotingrichtlinie sind:
Feature Clientlaufwerkszuordnung USB-Unterstltzung

Diese Option istin der Ja Nein
Standardeinstellung aktiviert.

Konfigurierbare Leserechte Ja Nein
Sicheres Entfernen des Gerdts Nein Ja, wenn der Benutzer im
in einer Sitzung Infobereich auf Hardware

sicher entfernen klickt.

Wenn Sie die Richtlinien fiir die generische USB-Umleitung und die Clientlaufwerkzuordnung
aktivieren und vor dem Sitzungsstart ein Massenspeichergerat anschlieften, wird es zuerst mit
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der Clientlaufwerkzuordnung umgeleitet, bevor eine Umleitung mit USB-Unterstiitzung erwogen
wird. Wenn das Gerat nach dem Sitzungsstart angeschlossen wird, wird die Umleitung mit der
USB-Unterstlitzung vor der Clientlaufwerkzuordnung erwogen.

In der Standardeinstellung zuldssige USB-Gerateklassen:
Verschiedene Klassen von USB-Geraten werden von den USB-Standardrichtlinienregeln zugelassen.

Auch wenn sie in dieser Liste sind, stehen manche Klassen nur nach zusatzlicher Konfiguration fiir das
Remoting in Citrix Virtual Apps and Desktops-Sitzungen zur Verfligung. Folgende USB-Gerateklassen
sind moglich.

« Audio (Gerateklasse 01): Umfasst Audioeingabegerdte (Mikrofone), Audioausgabegerate
und MIDI-Controller. Moderne Audiogerate verwenden im Allgemeinen isochrone Transfers,
die von XenDesktop 4 oder hoher unterstiitzt werden. Audio (Gerateklasse 01) ist fiir Citrix
Virtual Apps nicht relevant, da Gerate dieser Klasse fiir das Remoting in Citrix Virtual Apps mit
USB-Unterstiitzung nicht verfligbar sind.

Hinweis:

FlUr manche Spezialgerate (z. B. VOIP-Telefone) ist eine zusatzliche Konfiguration erforderlich.
Weitere Informationen finden Sie im Knowledge Center-Artikel CTX123015.

+ PID (Physical Interface Devices) (Gerateklasse 05): Diese Gerate dhneln HIDs (Human Inter-
face Devices), bieten jedoch im Allgemeinen Eingabe oder Feedback in Echtzeit, hierzu gehdren
u. a. Force-Feedback-Joysticks, Bewegungsplattformen und Force-Feedback-Endoskelette.

+ Bilder (Geradteklasse 06): Hierzu gehoren digitale Kameras und Scanner. Digitale Kameras un-
terstiitzen oft die Bilderklasse, in der Bilder mit den Protokollen PTP (Picture Transfer Protocol)
oder MTP (Media Transfer Protocol) zu einem Computer oder zu einem anderen Peripheriegerat
ubertragen werden. Kameras konnen auch als Massenspeichergerate angezeigt werden. Eine
Kamera kann moglicherweise auch tber die Setupmeniis der Kamera fiir beide Klassen konfig-
uriert werden.

Hinweis:

Wird eine Kamera als Massenspeichergerat angezeigt, wird die Clientlaufwerkzuordnung verwen-
det und die USB-Unterstlitzung wird nicht benaotigt.

+ Drucker (Gerateklasse 07): Die meisten Drucker gehoren zu dieser Klasse, obwohl einige her-
stellerspezifische Protokolle (Klasse ff) verwenden. Mehrfunktionsdrucker haben ggf. einen in-
ternen Hub oder sind Composite-Gerate. In beiden Fallen verwendet das Druckerelement meis-
tens die Druckerklasse und das Scanner- oder Faxelement verwendet eine andere Klasse, z. B.
Bilder.

Drucker funktionieren normalerweise ohne USB-Unterstiitzung.
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Hinweis

Fiir diese Klasse von Geraten (vor allem Drucker mit Scanfunktion) ist eine zusatzliche Kon-
figuration erforderlich. Anweisungen finden Sie im Knowledge Center-Artikel CTX123015.

+ Massenspeicher (Gerdteklasse 08): Die gdngigsten Massenspeichergerdte sind USB-
Flashlaufwerke sowie Uber USB angeschlossene Festplatten, CD- bzw. DVD-Laufwerke
und SD/MMC-Kartenleser. Auflerdem gibt es zahlreiche Gerate mit einem internen Speicher,
der auch eine Massenspeicherschnittstelle darstellt, u. a. Media Player, digitale Kameras und
Mobiltelefone. Massenspeicher (Gerateklasse 08) ist fiir Citrix Virtual Apps nicht relevant,
da Gerate dieser Klasse fiir das Remoting in Citrix Virtual Apps mit USB-Unterstlitzung nicht
verfuigbar sind. Bekannte Unterklassen:

01: Begrenzte Flashlaufwerke

02: Normalerweise CD- bzw. DVD-Gerate (ATAPI/MMC-2)

03: Normalerweise Bandgerate (QIC-157)

04: Normalerweise Diskettenlaufwerke (UFI)

05: Normalerweise Diskettenlaufwerke (SFF-8070i)

- 06: Die meisten Massenspeichergerate verwenden diese SCSI-Variante

Der Zugriff auf Massenspeichergerate erfolgt oft liber die Clientlaufwerkzuordnung und USB-
Unterstutzung wird daher nicht benétigt.

+ Content Security (Gerateklasse 0d): Content-Security-Gerdte erzwingen Inhaltsschutz nor-
malerweise fiir die Lizenzierung oder das Management digitaler Rechte. Dongles gehoren zu
dieser Klasse.

« Video (Geridteklasse Oe): Die Videoklasse umfasst Gerate, mit denen Videos und videobezo-
genes Material verwendet werden. Dies kdnnen Webcams, digitale Camcorder, analoge
Videokonverter und einige Fernsehtuner sein, aber auch einige digitale Kameras, die
Videostreaming unterstiitzen.

Wichtig
Die meisten Videostreaminggerate verwenden isochrone Transfers, die von XenDesktop 4 oder
hoher unterstiitzt werden. Fir manche Videogerate (z. B. Webcams mit Bewegungserkennung)

ist eine zusatzliche Konfiguration erforderlich. Anweisungen finden Sie im Knowledge Center-
Artikel CTX123015.

+ Personal Healthcare (Gerateklasse 0f): Hierzu gehoren Gerate zur personlichen Gesundheit-
spflege, u. a. Blutdruckmessgerate, Herzfrequenzmessgerate, Schrittzahler, Gerate zur Medika-
menteneinnahmeiliberwachung und Spirometer.

« Anwendungs- und herstellerspezifisch (Gerateklassen fe und ff): Bei vielen Geraten wer-
den herstellerspezifische oder nicht USB-Konsortium-konforme Protokolle verwendet. Diese
Gerate werden normalerweise als herstellerspezifisch (Klasse ff) ausgezeichnet.
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In der Standardeinstellung nicht zugelassene USB-Gerateklassen

Die folgenden Klassen von USB-Geraten werden von den USB-Standardrichtlinienregeln nicht zuge-
lassen:

« Kommunikation und CDC-Steuerung (Gerateklasse 02 und 0a): Die USB-Standardrichtlinie lasst
diese Gerate nicht zu, da ein solches Gerat moglicherweise selbst die Verbindung zum virtuellen
Desktop bereitstellt.

+ HID (Human Interface Devices, Gerdteklasse 03): Umfasst viele Eingabe- und Ausgabegerate.
Typische HIDs sind Tastaturen, Mduse, Zeigegerate, Grafiktabletts, Sensoren, Game Controller,
Tasten und Steuerfunktionen.

Die Unterklasse 01 wird “Boot Interface”-Klasse genannt und fiir Tastaturen und Maus verwen-
det.

USB-Tastaturen (Klasse 03, Unterklasse 01, Protokoll 1) oder USB-Mause (Klasse 03, Unterklasse
01, Protokoll 2) werden von der USB-Standardrichtlinie nicht zugelassen. Begriindung: Die
meisten Tastaturen und Mause kdnnen auch ohne USB-Unterstiitzung genutzt werden. Sie
werden zudem sowohl lokal als auch remote bei Verbindungen mit einem virtuellen Desktop
verwendet.

« USB-Hubs (Gerateklasse 09): Mit USB-Hubs kénnen zusatzliche Gerate am lokalen Computer
angeschlossen werden. Auf diese Gerate muss nicht remote zugegriffen werden.

« Smartcard (Gerateklasse 0Ob): Zu Smartcardlesegeraten gehoren beriihrungslose und
Smartcard-Beriihrungslesegerate sowie USB-Token mit einem eingebetteten smartcardaquiv-
alenten Chip.

Der Zugriff auf Smartcardlesegerate erfolgt nicht mit Smartcard-Remoting und erfordert keine
USB-Unterstitzung.

+ Kabellose Controller (Gerateklasse e0): Einige dieser Gerate stellen u. U. wichtigen Netzw-
erkzugang bereit oder schlieRen wichtige Peripheriegerate an, z. B. Bluetooth-Tastaturen oder
-Mause.

Die USB-Standardrichtlinie lasst diese Gerate nicht zu. Es kann jedoch Gerate geben, denen
Zugriff mit der USB-Unterstiitzung gegeben werden sollte.

+ Verschiedene Netzwerkgerate (Gerateklasse ef, Unterklasse 04): Einige dieser Geréate sind
u. U. unabdingbar flir den Netzwerkzugang. Die USB-Standardrichtlinie [dsst diese Gerate nicht
zu. Es kann jedoch Gerate geben, denen Zugriff mit der USB-Unterstiitzung gegeben werden
sollte.
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Fiir Remoting verfiighbare USB-Gerateliste aktualisieren

Bearbeiten Sie die Vorlagendatei fiir Citrix Workspace fiir Windows, um die USB-Gerdte zu ak-
tualisieren, die fiir das Remoting zu Desktops verfligbar sind. Mit diesem Update konnen Sie
Citrix Workspace fiir Windows (iber eine Gruppenrichtlinie dndern. Die Datei ist in folgendem
Installationsordner:

\C:\Program Files\Citrix\ICA Client\Configuration\en

Sie konnen auch die Registrierung auf jedem Benutzergerat @andern und den folgenden Reg-
istrierungsschlissel hinzufligen:

HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Citrix\ICA Client\GenericUSB Type=String Name="DeviceRules”
Wert=

Wichtig

Eine unsachgemale Bearbeitung der Registrierung kann schwerwiegende Probleme verur-
sachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix Ubern-
immt keine Garantie dafiir, dass Probleme, die auf eine unsachgemalie Verwendung des
Registrierungs-Editors zurlickzufiihren sind, behoben werden konnen. Die Verwendung des

Registrierungs-Editors geschieht daher auf eigene Gefahr. Machen Sie auf jeden Fall ein Backup
der Registrierung, bevor Sie sie bearbeiten.

Die Standardregeln fiir das Produkt sind an folgendem Speicherort gespeichert:

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA Client\GenericUSB Type=MultiSz Name="DeviceRules”
Value=

Andern Sie nicht die Produktstandardregeln.

Weitere Informationen zu den Richtlinieneinstellungen fiir USB-Gerate finden Sie unter Einstellungen
der Richtlinie “USB-Gerate” in der Dokumentation zu Citrix Virtual Apps and Desktops.

Konfigurieren von USB-Audio

Hinweis:

+ Wenn Sie die Citrix Workspace-App flir Windows zum ersten Mal installieren oder aktual-
isieren, fligen Sie dem lokalen Gruppenrichtlinienobjekt die neuesten Vorlagendateien
hinzu. Weitere Informationen liber das Hinzufligen von Vorlagendateien zum lokalen Grup-
penrichtlinienobjekt finden Sie unter Administrative Gruppenrichtlinienobjektvorlage. Bei
einem Upgrade bleiben die vorhandenen Einstellungen erhalten, wahrend die neuesten
Dateien importiert werden.

+ Dieses Feature ist nur fir Citrix Virtual Apps-Server verfiigbar.

Konfigurieren von USB-Audiogeraten:
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1. Offnen Sie die administrative Gruppenrichtlinienobjektvorlage der Citrix Workspace-App durch
Ausfiihren von gpedit.msc.

2. Navigieren Sie unter dem Knoten Computerkonfiguration zu Administrative Vorlagen >

Klassische administrative Vorlagen (ADM) > Citrix Komponenten > Citrix Workspace >

Benutzererfahrung und wahlen Sie Audio iiber generische USB-Umleitung.

Bearbeiten Sie die Einstellungen.

Klicken Sie auf Ubernehmen und auf OK.

Offnen Sie eine Eingabeaufforderung im Administratormodus.

o oo~ W

Fihren Sie den folgenden Befehl aus:
gpupdate /force.

vPrefer-Start

In dlteren Releases konnen Sie festlegen, dass die Instanz einer auf dem VDA installierten App (=
“lokale Instanz” im vorliegenden Dokument) bevorzugt vor der veroffentlichten Anwendung gestartet
werden muss, indem Sie in Citrix Studio das Attribut KEYWORDS:prefer="application” festlegen.

Ab Version 4.11 kdnnen Sie in einem Double-Hop-Szenario (wenn die Citrix Workspace-App auf dem
VDA ausgefiihrt wird, der Ihre Sitzung hostet) steuern, was die Citrix Workspace-App startet:

+ die lokale Instanz einer auf dem VDA installierten Anwendung (sofern sie als lokale App verfiig-
bar ist) oder
+ eine gehostete Instanz der Anwendung.

vPrefer ist in StoreFront 3.14 und in Citrix Virtual Desktops ab Version 7.17 verfiigbar.

Wenn Sie die Anwendung starten, liest die Citrix Workspace-App die Ressourcendaten auf dem
StoreFront-Server und wendet die Einstellungen auf der Grundlage des vprefer-Flags zum Zeitpunkt
der Aufzahlung an. Die Citrix Workspace-App sucht in der Windows-Registrierung des VDA nach dem
Installationspfad der Anwendung. Falls vorhanden, wird die lokale Instanz der Anwendung gestartet.
Andernfalls wird eine gehostete Instanz gestartet.

Wenn Sie eine Anwendung starten, die nicht auf dem VDA ist, wird die gehostete Anwendung von
der Citrix Workspace-App gestartet. Weitere Informationen zur Handhabung des lokalen Starts
in StoreFront finden Sie unter Steuern des lokalen Starts von Anwendungen auf veroffentlichten
Desktops in der Dokumentation zu Citrix Virtual Apps and Desktops.

Wenn Sie nicht mochten, dass die lokale Instanz einer Anwendung auf dem VDA gestartet wird, set-
zen Sie LocalLaunchDisabled auf dem Delivery Controller mithilfe von PowerShell auf True. Weitere
Informationen finden Sie in der Dokumentation zu Citrix Virtual Apps and Desktops.

Das Feature beschleunigt den Anwendungsstart und bietet dadurch eine bessere Benutzererfahrung.
Sie konnen es (iber die administrative GPO-Vorlage konfigurieren. StandardmaRig ist vPrefer nur in
einem Double-Hop-Szenario aktiviert.
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Hinweis:

Wenn Sie die Citrix Workspace-App zum ersten Mal installieren oder aktualisieren, fligen Sie
dem lokalen Gruppenrichtlinienobjekt die neuesten Vorlagendateien hinzu. Weitere Informa-
tionen uber das Hinzufligen von Vorlagendateien zum lokalen Gruppenrichtlinienobjekt finden
Sie unter Administrative Gruppenrichtlinienobjektvorlage. Bei einem Upgrade bleiben die
vorhandenen Einstellungen erhalten, wahrend die neuesten Dateien importiert werden.

1. Offnen Sie die administrative GPO-Vorlage der Citrix Workspace-App, indem Sie gpedit.msc aus-
fiihren.

2. Navigieren Sie unter dem Knoten Computerkonfiguration zu Administrative Vorlagen > Citrix
Komponenten > Citrix Workspace > Self-Service.

3. Wahlen Sie die Richtlinie vPrefer.

4. Wahlen Sie Aktiviert.

5. Wahlen Sie in der Dropdownliste neben Apps zulassen eine der folgenden Optionen:

+ Alle Apps zulassen: Mit dieser Option wird die lokale Instanz aller Apps auf dem VDA ges-
tartet. Die Citrix Workspace-App sucht nach der installierten Anwendung (einschlieBlich
Windows-eigener Anwendungen wie Editor, Rechner, WordPad, Eingabeaufforderung).
Sie startet dann diese Anwendung auf dem VDA (und nicht die gehostete App).

« Installierte Apps zulassen: Mit dieser Option wird die lokale Instanz der installierten App
auf dem VDA gestartet. Wenn die App nicht auf dem VDA installiert ist, wird die gehostete
App gestartet. StandardmaRigist die Option Installierte Apps zulassen ausgewahlt, wenn
die vPrefer-Richtlinie auf Aktiviert festgelegt ist. Diese Option gilt nicht fiir Windows-
eigene Anwendungen wie Editor, Rechner usw.

+ Netzwerk-Apps zulassen: Durch diese Option wird die Instanz von Apps gestartet, die in
einem freigegebenen Netzwerk verdffentlicht ist.

6. Klicken Sie auf Ubernehmen und auf OK.
7. Starten Sie die Sitzung neu, damit die Anderungen wirksam werden.

Einschrankung:

+ Workspace fiir Web unterstiitzt dieses Feature nicht.

Workspacekonfiguration

Die Citrix Workspace-App fir Windows unterstiitzt die Konfiguration von Workspace fiir Abonnenten,
die moglicherweise einen oder mehrere in Citrix Cloud verfligbare Dienste verwenden.

Die Citrix Workspace-App zeigt nur die speziellen Workspaceressourcen an, die Benutzer verwenden
diirfen. Alle in der Citrix Workspace-App verfligbaren digitalen Workspace-Ressourcen werden vom
Dienst fiir die Citrix Cloud Workspace-Benutzeroberflache bereitgestellt.

Ein Workspace ist Teil einer digitalen Workspacelosung, mit der IT-Mitarbeiter von jedem Gerat aus

© 1999-2022 Citrix Systems, Inc. All rights reserved. 191


https://docs.citrix.com/de-de/citrix-workspace-app-for-windows/getting-started.html#group-policy-object-administrative-template

Citrix Workspace-App fiir Windows

den Zugriff auf Apps sicher bereitstellen kénnen.

Der Screenshot ist ein Beispiel fiir die Workspace-Benutzeroberflache Ihrer Abonnenten. Diese
Benutzeroberflache wird kontinuierlich weiterentwickelt und sieht moglicherweise anders aus als
die, mit der Ihre Abonnenten heute arbeiten. Beispielsweise kénnte oben auf der Seite “StoreFront”
anstelle von “Workspace” angezeigt werden.

Citrix Workspace 88 Q &~

APPS

Apps

All (16)

a g | > & -

Access 2016 Calculator Command Prompt Excel 2016 Notepad OneNote 2016 Outlook 2016

] >3 F S| © \ Cl

Paint PowerPoint 2016 Publisher 2016 Skype for Business Snipping Tool Sound Recorder Windows Media
2016 Player

v g E

Word 2016 Wordpad

Integration des Content Collaboration-Diensts

Ab diesem Release ist der Citrix Content Collaboration Service in die Citrix Workspace-App integriert.
Citrix Content Collaboration ermdoglicht den einfachen und sicheren Austausch von Dokumenten,
das Senden groRer Dokumente per E-Mail, die sichere Ubertragung von Dokumenten an Dritte
und den Zugriff auf einen Bereich fiir die Zusammenarbeit. Citrix Content Collaboration bietet
viele Moglichkeiten zum Arbeiten, darunter eine webbasierte Benutzeroberflache, mobile Clients,
Desktop-Apps und die Integration in Microsoft Outlook und Gmail.

Sie konnen Citrix Content Collaboration-Funktionen {iber die Registerkarte Dateien der Citrix
Workspace-App aufrufen. Die Registerkarte Dateien wird nur angezeigt, wenn der Content Collabo-
ration Service in der Workspacekonfiguration der Citrix Cloud-Konsole aktiviert ist.

Hinweis:

Die Integration von Citrix Content Collaboration mit der Citrix Workspace-App wird unter Win-
dows Server 2012 und 2016 nicht unterstitzt. Grund ist eine Sicherheitsoption im Betriebssys-
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tem.

In der folgenden Abbildung sehen Sie ein Beispiel fiir den Inhalt der Registerkarte Dateien der neuen
Citrix Workspace-App:

Home

Apps

Desktops

(] Files

Favorites
Personal Folders
Shared Folders
Network Shares

SharePoint

Feedback and Approval
People

Inbox

Einschriankungen:

« Beim Zurlicksetzen der Citrix Workspace-App wird Citrix Content Collaboration nicht
abgemeldet.

« Durch das Wechseln von Stores in der Citrix Workspace-App wird Citrix Content Collaboration
nicht abgemeldet.

Konfigurieren des Downloadspeicherorts fiir Citrix Files mit dem Registrierungs-Editor:

1. Starten Sie den Registrierungs-Editor und navigieren Sie zu HKEY_CURRENT_USER\Software
\Citrix\Dazzle\.
2. Erstellen Sie einen Zeichenfolgewertschliissel mit dem Namen DownloadPreference.
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3. Kopieren Sie den bevorzugten Downloadpfad fiir Citrix Files und fligen Sie ihn in die Spalte
“Wert” ein.

4. Wenn Sie fur jeden Download eine Eingabeaufforderung wiinschen, geben Sie in der Spalte
“Wert” nur * ein.

Informationen zum Konfigurieren des Downloadspeicherorts fur Citrix Files im Dialogfeld Erweiterte
Einstellungen finden Sie unter Konfigurieren des Downloadspeicherorts in Erweiterte Einstellungen
in der Hilfe zu Citrix Workspace-App flir Windows.

SaaS-Apps

Der sichere Zugriff auf SaaS-Anwendungen bietet eine einheitliche Benutzererfahrung bei der Bere-
itstellung veroffentlichter SaaS-Anwendungen. SaaS-Anwendungen sind mit Single Sign-On verfig-
bar. Administratoren konnen jetzt Netzwerk und Endbenutzergerate eines Unternehmens vor Mal-
ware und Datenlecks schiitzen. Administratoren kdnnen dies erreichen, indem sie den Zugriff auf bes-
timmte Websites und Websitekategorien filtern.

Die Citrix Workspace-App fiir Windows unterstiitzt die Verwendung von SaaS-Anwendungen unter
Einsatz des Citrix Secure Workspace Access. Uber diesen Dienst kénnen Administratoren eine
geschlossene Erfahrung mit Single Sign-On und Inhaltsinspektion bereitstellen.

Die Bereitstellung von SaaS-Anwendungen uber die Cloud hat folgende Vorteile:

+ Einfache Konfiguration: einfach zu bedienen, zu aktualisieren und zu nutzen.
+ Single Sign-On: muhelose Anmeldung.
« Standardvorlage fiir verschiedene Apps: vorlagenbasierte Konfiguration beliebter Apps.

Voraussetzungen:

+ Die SaaS-Anwendung muss fiir Single Sign-On die SAML 2.0-Authentifizierung unterstitzen.

+ Die Option Hohere Sicherheit aktivieren muss in Citrix Secure Workspace Access aktiviert wer-
den, damit fur das Rendering von SaaS-Anwendungen der eingebettete Browser verwendet
wird. Istdie Option nicht aktiviert, werden SaaS-Anwendungen im Standardbrowser des Clients
gestartet.

Hinweis:

Die Citrix Workspace-App aggregiert zur Erzielung einer einheitlichen Benutzererfahrung lokal
und in Cloudumgebungen veroffentlichte Apps, Desktops und Dateien.

Die Citrix Workspace-App enthalt einen eingebetteten Browser zum Starten der SaaS-Anwendungen.
Der eingebettete Browser flhrt zu einer besseren Benutzererfahrung beim Zugriff auf sichere Saas-

Apps.
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Hinweis:

+ SaaS-Anwendungen werden immer im Standardbrowser des Clients und nichtim eingebet-
teten Browser gestartet.

+ Die Benutzererfahrung bei einer ICA-Sitzungs-App kann sich von der einer sicheren SaaS-
App unterscheiden.

Der eingebettete Browser unterstiitzt Funktionen wie eine Symbolleiste, Zwischenablage, Drucken,
Herunterladen und Wasserzeichen. Diese Vorgange werden in der Citrix Workspace-App angewendet,
wie in der Richtlinienkonfiguration unter Citrix Secure Workspace Access definiert.

Im eingebetteten Browser mogliche Aktionen:

Symbolleiste: Wenn die Symbolleistenoption fiir eine App aktiviert ist, konnen Sie die Optionen
“Zuriick”, “Weiter” und “Aktualisieren” in der gestarteten App anzeigen. Die Symbolleiste enthalt
aullerdem drei Punkte mit Zwischenablageaktionen.

Zwischenablage: Wenn der Zugriff auf die Zwischenablage in einer App aktiviert ist, konnen Sie die
Optionen “Ausschneiden”, “Kopieren” und “Einfligen” auf der Symbolleiste der gestarteten App ver-
wenden. Ist die Option deaktiviert, werden die Optionen abgeblendet angezeigt.

Drucken: Sie konnen einen Druckbefehl in der gestarteten Anwendung ausfiihren, wenn die Druck-
option aktiviert ist. Ist die Option deaktiviert, wird die Druckoption nicht angezeigt.

Navigation: Die Symbole fiir “Weiter” und “Zuriick” erscheinen auf der Symbolleiste der gestarteten
App, wenn die Navigationsoption aktiviert ist.

Download: Sie kénnen Dateien Uber die gestartete App herunterladen, wenn die Downloadoption
aktiviert ist. Klicken Sie mit der rechten Maustaste auf die gestartete App und wahlen Sie Speichern
unter. Navigieren Sie zum erforderlichen Speicherort und klicken Sie auf Herunterladen.

Hinweis:

Beim Download von Dateien wird kein Fortschrittsbalken angezeigt. Der Download wird jedoch
erfolgreich ausgefiihrt.

Wasserzeichen: Wenn diese Option aktiviert ist, wird in der gestarteten App ein Wasserzeichen mit
dem Benutzernamen und der IP-Adresse des Clients angezeigt. Das Wasserzeichen ist halbtranspar-
ent und kann nicht zur Anzeige anderer Informationen bearbeitet werden.

Konfigurieren des Cache mit dem Gruppenrichtlinienobjekt:

Wenn sich mehrere Benutzer mit demselben Gerat anmelden, um auf die sicheren SaaS-Apps zuzu-
greifen, wird der Cache an den nachfolgenden Benutzer libergeben. Der weitergeleitete Cache er-
moglicht die Freigabe von Browserinformationen zwischen Benutzern.

Um dieses Problem zu beheben, fiihrt die Citrix Workspace-App eine neue Verwaltungsrichtlinie fiir
ein Gruppenrichtlinienobjekt (Group Policy Object, GPO) ein. Diese Richtlinie erlaubt das Speichern
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des Browsercaches auf dem lokalen Gerét nicht.

1. Offnen Sie die administrative Gruppenrichtlinienobjektvorlage der Citrix Workspace-App durch
Ausfuhren von gpedit.msc.

2. Navigieren Sie unter dem Knoten Computerkonfiguration zu Administrative Vorlagen > Citrix
Workspace > Citrix Secure Browser.

3. Wahlen Sie die Richtlinie Cache aus.
Hinweis: Standardmalig ist diese Richtlinie auf Aktiviertfestgelegt.

4. Um sie zu deaktivieren, wihlen Sie Deaktiviert aus und klicken Sie auf Ubernehmen und OK.

5. Starten Sie die Citrix Workspace-App neu, um die Anderung zu (ibernehmen.

Einschrankungen:

1. Wenn Sie eine veroffentlichte App mit aktivierter Druckoption und deaktivierter Downloadop-
tion starten und einen Druckbefehl an eine gestartete App lUbergeben, konnen Sie die betref-
fende PDF-Datei moglicherweise trotzdem speichern. Sollen Downloads auf jeden Fall unter-
bunden werden, deaktivieren Sie auch die Druckoption.

2. Ineiner App eingebettete Videos funktionieren moglicherweise nicht.

Weitere Informationen zur Konfiguration von Workspace finden Sie unter Workspacekonfiguration in
der Dokumentation zu Citrix Cloud.

Weitere Informationen zum Konfigurieren von SaaS-Anwendungen mit Citrix Secure Workspace Ac-
cess finden Sie in der Dokumentation zu Citrix Secure Workspace Access.

PDF-Druck

Die Citrix Workspace-App fiir Windows unterstitzt den PDF-Druck in einer Sitzung. Der universelle
PDF-Druckertreiber von Citrix ermoglicht das Drucken von Dokumenten aus gehosteten Anwendun-
gen und Desktops, die unter Citrix Virtual Apps and Desktops ausgefiihrt werden.

Wenn Sie im Dialogfeld Drucken die Option Citrix PDF-Drucker auswahlen, wird die Datei vom
Treiber in das PDF-Format konvertiert und auf das lokale Gerat tibertragen. Die PDF-Datei wird dann
mit dem standardmaRigen PDF-Viewer zur Ansicht getffnet und kann auf einem lokal angeschlosse-
nen Drucker ausgedruckt werden.

Citrix empfiehlt den Google Chrome-Browser oder Adobe Acrobat Reader zur Anzeige von PDF-
Dateien.

Sie konnen den PDF-Druck in Citrix mit Citrix Studio auf dem Delivery Controller aktivieren.
Voraussetzungen:

« Citrix Workspace-App Version 1808 oder hoher
« Citrix Virtual Apps and Desktops Version 7 1808 oder hoher
« Auflhrem Computer muss mindestens ein PDF-Viewer installiert sein.
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Aktivieren der PDF-Druckfunktion:

1. Verwenden Sie auf dem Delivery Controller das Citrix Studio, und wahlen Sie im linken Bereich
den Knoten Richtlinie. Sie kdnnen entweder eine Richtlinie erstellen oder eine vorhandene
Richtlinie bearbeiten.

2. Legen Sie die Richtlinie Universellen PDF-Drucker automatisch erstellen auf “Aktiviert” fest.

Starten Sie die Citrix Workspace-App-Sitzung neu, um die Anderungen zu Gibernehmen.
Einschrankung:

+ Das Anzeigen und Drucken von PDF-Dateien wird im Microsoft Edge-Browser nicht unterstiitzt.

Erweiterter Tabletmodus in Windows 10 mit Windows Continuum

Windows Continuum ist ein Windows 10-Feature, das sich an die Art und Weise der Verwendung des
Clientgerats anpasst. Die Citrix Workspace-App fiir Windows Version 4.10 oder spater unterstiitzt nun
Windows Continuum, einschlieBlich der dynamischen Anderung von Modi.

Bei Geraten mit Touchscreen startet der Windows 10-VDA im Tabletmodus, wenn keine Tastatur oder
Maus angeschlossen ist. Ist eine Tastatur und/oder Maus angeschlossen, startet erim Desktopmodus.
Durch das Anschlief’en oder Trennen eines Eingabegerats an beliebigen Clientgeraten oder am Bild-
schirm eines 2-in-1-Gerats (z. B. Surface Pro) wird zwischen Tablet- und Desktopmodus umgeschaltet.
Weitere Informationen finden Sie unter Tabletmodus flir Gerate mit Touchscreen in der Dokumenta-
tion von Citrix Virtual Apps and Desktops.

Auf Clientgeraten mit Touchscreen erkennt der Windows 10-VDA das Vorhandensein einer Tastatur
oder einer Maus, wenn Sie eine Verbindung zu einer Sitzung herstellen oder wiederherstellen. Er
erkennt auch, wenn Sie wahrend der Sitzung eine Tastatur oder eine Maus anschlieffen oder entfer-
nen. Dieses Feature ist standardmafRig auf dem VDA aktiviert. Um das Feature zu deaktivieren, andern
Sie mit Citrix Studio die Richtlinie Tabletmodus ein/aus.

Der Tabletmodus bietet eine fiir Touchscreens besser geeignete Benutzeroberflache:

+ Die Schaltflachen sind etwas grofRer.

+ Die Startseite und alle gestarteten Apps werden im Vollbildmodus gedffnet.
+ Die Taskleiste enthalt eine Schaltflache “Zuriick”.

« Die Taskleiste enthalt keine Symbole.

Der Desktopmodus ist die klassische Benutzeroberflache, bei der die Interaktion wie bei einem PC mit
Tastatur und Maus erfolgt.

Hinweis:

Workspace fiir Web unterstiitzt Windows Continuum nicht.
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Browserinhaltsumleitung

Die Umleitung des Browserinhalts verhindert die VDA-seitige Wiedergabe von Webseiten auf einer
Positivliste. Dabei wird von der Citrix Workspace-App clientseitig die Instanz einer entsprechenden
Renderingengine erzeugt, die den HTTP- und HTTPS-Inhalt von der URL abruft.

Hinweis:

Sie konnen festlegen, dass Webseiten mithilfe einer Sperrliste an den VDA (jedoch nicht client-
seitig) umgeleitet werden.

Die Browser-Inhaltsumleitung unterstiitzt zusatzlich zum Internet Explorer-Browser auch Google
Chrome. Mit der Browser-Inhaltsumleitung wird der Inhalt eines Webbrowsers an ein Clientgerat
umgeleitet und ein entsprechender Browser erstellt, der in die Citrix Workspace-App eingebettet ist.
Dadurch werden Netzwerklast, Seitenverarbeitung und Grafikanzeige an den Endpunkt abgeladen.
Dies verbessert die Benutzererfahrung beim Anzeigen komplexer Webseiten, insbesondere solcher
mit HTML5 oder WebRTC-Videos.

Weitere Informationen finden Sie unter Umleitung des Browserinhalts.

Citrix Analytics

Die Citrix Workspace-App ermdglicht die sichere Ubertragung von Protokollen an Citrix Analytics.
Wenn die Funktion aktiviert ist, werden die Protokolle auf Citrix Analytics-Servern analysiert und
gespeichert. Weitere Informationen zu Citrix Analytics finden Sie unter Citrix Analytics.

Relative Maus

Das Feature fiir die relative Mausfunktion bestimmt, wie weit sich die Maus seit dem letzten Frame
innerhalb eines Fensters oder Bildschirms bewegt hat.

Die relative Maus verwendet das Pixeldelta zwischen den Mausbewegungen. Wenn Sie beispielsweise
die Richtung der Kamera mit den Steuerelementen der Maus andern, ist die Funktion effizient. Auf3er-
dem verbergen Apps den Mauszeiger haufig, da die Position des Cursors relativ zu den Bildschirmko-
ordinaten beim Bearbeiten eines 3D-Objekts oder einer Szene nicht relevant ist.

Durch die Unterstiitzung fir relative Mausbewegungen wird die Mausposition auf relative statt auf
absolute Weise interpretiert. Diese Interpretation ist flir Anwendungen erforderlich, die relative Mau-
seingabe statt absoluter Eingabe erfordern.

Sie kdnnen das Feature sowohl pro Benutzer als auch pro Sitzung konfigurieren, wodurch die Verfiig-
barkeit des Features genauer gesteuert werden kann.
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Hinweis
Dieses Feature kann nur in einer veroffentlichten Desktopsitzung angewendet werden.

Wenn Sie das Feature mit dem Registrierungs-Editor oder der Datei default.ica konfigurieren, kann die
Einstellung auch nach dem Beendigung der Sitzung fortbestehen.

Konfigurieren der relativen Mausfunktion mit dem Registrierungs-Editor

Um das Feature zu konfigurieren, aktivieren Sie die folgenden Registrierungsschliissel und starten Sie
dann die Sitzung neu, damit die Anderungen wirksam werden:

So stellen Sie das Feature pro Sitzung zur Verfiigung:
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Citrix\ICA Client\Engine\Lockdown
Profiles\All Regions\Lockdown\Virtual Channels\RelativeMouse

So stellen Sie das Feature pro Benutzer zur Verfiigung:
HKEY_CURRENT_USER\Software\Policies\Citrix\ICA Client\Engine\Lockdown
Profiles\All Regions\Lockdown\Virtual Channels\RelativeMouse

« Name: RelativeMouse
» Type: REG_SZ
« Value: True

Hinweis:

+ Dieim Registrierungs-Editor festgelegten Werte haben Vorrang vor den in der ICA-Datei fest-
gelegten Einstellungen.

+ Diein HKEY_LOCAL_MACHINE und HKEY_CURRENT_USER festgelegten Werte miissen iden-
tisch sein. Unterschiedliche Werte konnen Konflikte verursachen.

Konfigurieren der relativen Mausfunktion mit der Datei default.ica

1. Offnen Sie die Datei default.ica, die normalerweise in C:\inetpub\wwwroot\Citrix\<
site name>\conf\default.ica ist, wobei “sitename” der Name der Site ist, der bei der
Erstellung angegeben wurde. Bei StoreFront-Kunden ist die Datei default.ica normalerweise
unter C:\inetpub\wwwroot\Citrix\<Storename>\App_Data\default.ica, wobei
storename der Name des Stores ist, der bei der Erstellung angegeben wurde.

2. FugenSieim Abschnitt WFClient den Schliissel RelativeMouse hinzu. Legen Sie als Wert dieselbe
Konfiguration wie fiir das JSON-Objekt fest.

3. Legen Sie den Wert wie gewlinscht fest:

« true - Aktivieren der relativen Maus
« false - Deaktivieren der relativen Maus
4. Starten Sie die Sitzung neu, damit die Anderungen wirksam werden.

© 1999-2022 Citrix Systems, Inc. All rights reserved. 199



Citrix Workspace-App fiir Windows

Hinweis:

Die im Registrierungs-Editor festgelegten Werte haben Vorrang vor den in der ICA-Datei

festgelegten Einstellungen.

Aktivieren der relativen Mausfunktion iiber den Desktop Viewer

—_

. Melden Sie sich bei der Citrix Workspace-App an.
2. Starten Sie eine veroffentlichte Desktopsitzung.
3. Klicken Sie auf der Desktop Viewer-Symbolleiste auf Einstellungen.
Das Fenster “Citrix Workspace-Einstellungen” wird angezeigt.
4. Wahlen Sie Verbindungen.
5. Aktivieren Sie unter Relative Mauseinstellungen die Option Relative Maus verwenden.
6. Klicken Sie auf Ubernehmen und auf OK.
Hinweis:

Beim Konfigurieren der relativen Maus mit dem Desktop Viewer wird das Feature nur pro Sitzung

angewendet.

Hardwaredecodierung

Wenn Sie die Citrix Workspace-App (mit HDX Engine 14.4) verwenden, kann die GPU fiir H.264-
Decodierung verwendet werden, wenn sie auf dem Client verfligbar ist. Die fiir GPU-Decodierung
verwendete API-Ebene ist DirectX Video Acceleration.

Aktivieren der Hardwaredecodierung mit der administrativen Gruppenrichtlinienobjektvorlage
der Citrix Workspace-App:

1. Offnen Sie die administrative Gruppenrichtlinienobjektvorlage der Citrix Workspace-App durch
Ausfiihren von gpedit.msc.

2. Navigieren Sie unter dem Knoten Computerkonfiguration zu Administrative Vorlagen > Citrix
Workspace > Benutzererfahrung.

3. Wabhlen Sie Hardwarebeschleunigung fiir Grafiken.

4. Wahlen Sie Aktiviert und klicken Sie auf Ubernehmen und anschlieRend auf OK.
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A Hardware Acceleration for graphics - »
E‘ Hardware Acceleration for graphics orevious Seting o
() Mot Configured Comment:
(®) Enabled
(") Disabled
Supported on: All Citrix Workspace supported platforms
Opticns: Help:

Use this policy to enable or disable the use of hardware
acceleration (GPU) for rermote graphics. When not configured
the use of hardware acceleration is enabled on non-embedded
GPUs. When enabled, Citrix Workspace will attempt to use the
client GPU to accelerate the remote graphics. On client devices
that deo not suppert this feature it is disabled silently,

Anhand der folgenden Registrierungseintrage priifen Sie, ob die Richtlinie eingerichtet ist und die
Hardwarebeschleunigung in einer aktiven ICA-Sitzung verwendet wird:

Registrierungspfad: HKEY_CURRENT_USER\SOFTWARE\Citrix\ICA Client\CEIP\Data\
GfxRender.

Tipp

Der Wert fiir Graphics_GfxRender_Decoder und Graphics_GfxRender_Renderer muss 2 sein.
Wenn der Wert 1ist, wird auf der CPU basierende Decodierung verwendet.

Wenn Sie das Hardwaredecodierungsfeature verwenden, berlicksichtigen Sie folgende Einschrankun-
gen:

« Wenn der Client zwei GPUs hat und wenn einer der Bildschirme auf der zweiten GPU aktiv ist,
wird CPU-Decodierung verwendet.
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« Verwenden Sie keine Hardwaredecodierung auf dem Windows-Gerat des Benutzers, wenn Sie
eine Verbindung mit einem Citrix Virtual Apps-Server herstellen, der unter Windows Server 2008
R2 ausgefiihrt wird. Ist die Hardwaredecodierung aktiviert, treten Probleme auf, wie geringe
Leistung beim Markieren von Text und Flackern.

Mikrofoneingabe

Die Citrix Workspace-App unterstiitzt die mehrfache clientseitige Mikrofoneingabe. Sie konnen lokal
installierte Mikrofone fiir Folgendes verwenden:

« Echtzeitaktivitdten, wie Softphone-Anrufe und Webkonferenzen
+ Gehostete Aufzeichnungsanwendungen, z. B. Diktierprogramme
+ Video- und Audio-Aufzeichnungen

Benutzer der Citrix Workspace-App kdnnen in Connection Center auswahlen, ob am Gerat
angeschlossene Mikrofone verwendet werden sollen. Citrix Virtual Apps and Desktops-Benutzer
konnen auflberdem ihre Mikrofone und Webcams im Citrix Virtual Apps and Desktops-Viewer unter
“Einstellungen” deaktivieren.

Clientlaufwerkzuordnung

Die Clientlaufwerkzuordnung unterstiitzt die Datenlibertragung zwischen Host und Client als Stream.
Die Dateilibertragung passt sich an veranderliche Netzwerkdurchsatzbedingungen an. Dabei wird
auflerdem jede verfligbare zusatzliche Bandbreite genutzt, um die Dateniibertragungsrate zu
erhdhen.

StandardmaRig ist dieses Feature aktiviert.

Um das Feature zu deaktivieren, legen Sie den folgenden Registrierungsschliissel fest und starten Sie
den Server neu:

Pfad: HKEY_LOCAL_MACHINE\System\Currentcontrolset\services\picadm\Parameters
Name: DisableFullStreamWrite

Typ: REG_DWORD

Wert:

0x01 =deaktiviert,

0 oder Wert loschen = aktiviert

Multimonitorunterstiitzung

Sie kdnnen maximal acht Monitore der mit Citrix Workspace-App flir Windows verwenden.

Jeder Monitor in einer Multimonitorumgebung hat eine eigene, vom Hersteller festgelegte Auflosung.
Monitore kdnnen in Sitzungen verschiedene Auflosungen und Ausrichtungen haben.
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Sitzungen kénnen auf zwei Arten auf mehrere Monitore {ibergreifend ausgefiihrt werden:

+ Vollbildmodus: Mehrere Monitore werden in der Sitzung angezeigt; Anwendungen werden
genauso wie beim lokalen Desktop an Monitore angedockt.

Citrix Virtual Apps and Desktops: Sie konnen das Desktop Viewer-Fenster liber jede rechteck-
ige Untergruppe von Monitoren anzeigen, wenn Sie die GroRe des Fensters liber einen Monitor-
bereich andern und auf Maximieren klicken.

+ Im Fenstermodus mit nur einem Monitorbild fir die Sitzung werden Anwendungen nicht an
einzelne Monitore angedockt.

Citrix Virtual Apps and Desktops: Wenn ein Desktop in derselben Zuordnung (ehemals Desktop-
gruppe) anschlieflend gestartet wird, wird die Fenstereinstellung gespeichert, und der Desktop wird
auf denselben Monitoren angezeigt. Mehrere virtuelle Desktops konnen auf einem Gerat angezeigt
werden, wenn die Monitoranordnung rechteckig ist. Wenn der primdre Monitor auf dem Gerat von der
Citrix Virtual Apps and Desktops-Sitzung verwendet wird, wird er der primare Monitor in der Sitzung.
Sonst wird der zahlenmafig niedrigste Monitor in der Sitzung zum primaren Monitor.

Fiir die Multimonitorunterstiitzung miissen Sie Folgendes sicherstellen:

+ Das Benutzergerat ist fiir die Unterstlitzung von mehreren Monitoren konfiguriert.

+ Das Betriebssystem kann jeden Monitor erkennen. Um auf Windows-Plattformen zu tber-
priifen, ob diese Erkennung erfolgt, gehen Sie zu Einstellungen > System, klicken Sie auf
Anzeige und bestatigen Sie, dass jeder Monitor separat angezeigt wird.

+ Nach dem Erkennen der Monitore:

- Citrix Virtual Desktops: Konfigurieren Sie das Grafikspeicherlimit mit der Citrix Maschi-
nenrichtlinieneinstellung Anzeigespeicherlimit.
- Citrix Virtual Apps: Je nach installierter Citrix Virtual Apps-Serverversion:
* Konfigurieren Sie das Limit fiir den Grafikspeicher mit der Citrix Computerrichtliniene-
instellung Anzeigespeicherlimit.
* Wahlen Sie die Farm in der Citrix Verwaltungskonsole fiir den Citrix Virtual Apps-
Server aus und wahlen Sie im Aufgabenbereich Folgendes:
- Servereigenschaften @andern > Alle Eigenschaften andern > Serverstandard >
HDX Broadcast > Anzeige oder
- Servereigenschaften dandern > Alle Eigenschaften andern > Serverstandard >
ICA > Anzeige.
* Legen Sie dann den maximalen Grafikspeicher pro Sitzung fest.

Priifen Sie, ob die Einstellung (in Kilobyte) hoch genug ist, damit ausreichend Grafikspeicher bere-
itgestellt wird. Ist der Wert zu niedrig, wird die verdffentlichte Ressource auf einen Teilbereich der
Monitore beschrankt, der in die angegebene Grofie passt.

Verwenden von Citrix Virtual Desktops auf zwei Monitoren:

1. Wahlen Sie den Desktop Viewer aus und klicken Sie auf den Pfeil nach unten.
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2. Wahlen Sie Fenster.

3. Ziehen Sie den Bildschirm von Citrix Virtual Desktops zwischen die beiden Monitore. Stellen Sie
sicher, dass etwa die Halfte des Bildschirms in jedem Monitor angezeigt wird.

4. Wahlen Sie auf der Symbolleiste des Citrix Virtual Desktops die Option Vollbild aus.
Der Bildschirm ist nun auf beide Monitore erweitert.

Informationen zum Berechnen der GrofRe des Grafikspeichers in Sitzungen fir Citrix Virtual Apps and
Desktops finden Sie im Knowledge Center-Artikel CTX115637.

Drucker

Uberschreiben der Druckereinstellungen auf dem Benutzergerat

1. Klicken Sie im Meni Drucken, das in einer Anwendung auf dem Benutzergerat zur Verfligung
steht, auf Eigenschaften.

2. Klicken Sie auf der Registerkarte Clienteinstellungen auf “Erweiterte Optimierungen” und an-
dern Sie die Optionen “Bildkomprimierung” und “Bild- und Schriftartcaching”.

Steuerung der Bildschirmtastatur

Damit liber Windows-Tablets der Touchzugriff auf virtuelle Anwendungen und Desktops moglich ist,
zeigt die Citrix Workspace-App in folgenden Situationen automatisch die Bildschirmtastatur an:

+ wenn Sie ein Texteingabefeld aktivieren und
« wenn das Gerat im Zelt- oder Tabletmodus ist.

Auf einigen Geraten und unter bestimmten Umstéanden kann die Citrix Workspace-App den Gerate-
modus nicht prazise erkennen. Die Bildschirmtastatur wird moglicherweise auch angezeigt, wenn sie
nicht bendtigt wird.

Um auf einem konvertierbaren Gerat keine Bildschirmtastatur anzuzeigen:

« Erstellen Sie in HKEY\\_CURRENT\\_USER\\SOFTWARE\\Citrix\\ICA Client\\Engine
\\Configuration\\Advanced\\Modules\\MobileReceiver den REG_DWORD-Wert
DisableKeyboardPopup.

+ Legen Sie den Wert auf 1 fest.

Hinweis:

Erstellen Sie den Wert auf einer 64-Bit-Maschinein HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\|I(
Client\Engine\Configuration\Advanced\Modules\MobileReceiver.

Die Tasten konnen auf folgende 3 Modi festgelegt werden:

« Automatisch: AlwaysKeyboardPopup = 0; DisableKeyboardPopup =0
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« Immer anzeigen (Bildschirmtastatur): AlwaysKeyboardPopup = 1; DisableKeyboardPopup =0
+ Nie anzeigen (Bildschirmtastatur): AlwaysKeyboardPopup = 0; DisableKeyboardPopup =1

Tastenkombinationen

Sie kdnnen Tastenkombinationen konfigurieren, die die Citrix Workspace-App als Sonderfunktionen
interpretiert. Wenn die Richtlinie fiir Tastenkombinationen aktiviert ist, konnen Sie Zuordnungen von
Citrix Tastenkombinationen, das Verhalten von Windows-Tastenkombinationen und das Tastaturlay-
out fuir Sitzungen festlegen.

1. Offnen Sie die administrative Gruppenrichtlinienobjektvorlage der Citrix Workspace-App durch
Ausfiihren von gpedit.msc.

2. Navigieren Sie unter dem Knoten Computerkonfiguration zu Administrative Vorlagen > Citrix
Komponenten > Citrix Workspace > Benutzererfahrung.

3. Wahlen Sie die Richtlinie “Tastenkombinationen” aus.

4. Wahlen Sie Aktiviert und die gewiinschten Optionen.

5. Starten Sie die Citrix Workspace-App-Sitzung neu, um die Anderungen zu tibernehmen.
Citrix Workspace-App-Unterstiitzung fiir Symbole in 32-Bit-Farben:

Die Citrix Workspace-App unterstutzt Symbole in 32-Bit-High Color. Um Anwendungen im Seamless-
modus darzustellen, wird die Farbtiefe automatisch ausgewabhlt fiir:

« Anwendungen im Dialogfeld Connection Center,
+ das Startmenii und
+ die Taskleiste.

Achtung

Eine unsachgemalRe Bearbeitung der Registrierung kann schwerwiegende Probleme verur-
sachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix Ubern-
immt keine Garantie dafiir, dass Probleme, die auf eine unsachgemafle Verwendung des
Registrierungs-Editors zurlickzufiihren sind, behoben werden konnen. Die Verwendung des
Registrierungs-Editors geschieht daher auf eigene Gefahr. Machen Sie auf jeden Fall ein Backup
der Registrierung, bevor Sie sie bearbeiten.

Um eine bevorzugte Farbtiefe zu definieren, konnen Sie unter HKEY\\_LOCAL\\_MACHINE\
SOFTWARE\Wow6432Node\Citrix\ICA Client\Engine\Lockdown Profiles\All Regions
\Preferences als Registrierungsschliissel die Zeichenfolge TWIDesiredIconColor hinzufligen
und den gewliinschten Wert festlegen. Die moglichen Werte fiir die Farbtiefe von Symbolen sind 4, 8,
16, 24 und 32 Bits pro Pixel. Benutzer kdnnen eine geringere Farbtiefe fiir die Symbole wahlen, wenn
die Netzwerkverbindung langsam ist.

© 1999-2022 Citrix Systems, Inc. All rights reserved. 205



Citrix Workspace-App fiir Windows

Desktop Viewer

Jedes Unternehmen kann andere Anforderungen haben. Die Wiinsche und Anforderungen beziiglich
des Benutzerzugriffs auf virtuelle Desktops konnen sich zudem im Laufe der Zeit andern. Wie Benutzer
das Verbinden mit virtuellen Desktops erleben und inwiefern sie Verbindungen selbst konfigurieren
kdnnen, wird beim Einrichten der Citrix Workspace-App fiir Windows festgelegt.

Verwenden Sie Desktop Viewer, wenn Benutzer mit dem virtuellen Desktop interagieren miissen. Bei
einem virtuellen Desktop kann es sich um einen veroffentlichten virtuellen Desktop, einen freigegebe-
nen Desktop oder einen dedizierten Desktop handeln. In diesem Zugriffsszenario kann der Benutzer
mit der Funktionalitat der Desktop Viewer-Symbolleiste einen virtuellen Desktop in einem Fenster
offnen und den Desktop im lokalen Desktop ziehen und skalieren. Benutzer kdnnen Einstellungen fes-
tlegen und auf mehreren Desktops arbeiten, wobei sie liber mehrere Citrix Virtual Apps and Desktops-
Verbindungen auf dasselbe Benutzergerat zugreifen.

Hinweis:

Verwenden Sie die Citrix Workspace-App, um die Bildschirmauflésung auf virtuellen Desktops
zu andern. Die Bildschirmauflosung kann nicht in der Windows-Systemsteuerung geandert wer-
den.

Tastatureingabe in Desktop Viewer

In Desktop Viewer-Sitzungen wird die Windows-Logo-Taste+L an den lokalen Computer gesendet.
Strg+Alt+Entf wird an den lokalen Computer gesendet.

Tastatureingaben, die Microsoft-Eingabehilfen wie die Einrastfunktion, die Anschlagverzégerung und
Umschalttasten aktivieren, werden normalerweise an den lokalen Computer gesendet.

Als Eingabehilfe von Desktop Viewer werden die Schaltflichen der Desktop Viewer-Symbolleiste in
einem Popupfenster angezeigt, wenn Sie Strg+Alt+Untbr driicken.

Strg+Esc wird an den virtuellen Remotedesktop gesendet.
Hinweis:

Wenn Desktop Viewer maximiert ist, konnen Sie mit Alt+Tab standardmafig zwischen Fenstern
in der Sitzung wechseln. Wenn Desktop Viewer in einem Fenster angezeigt wird, wechseln Sie
mit Alt+Tab zwischen Fenstern auRerhalb der Sitzung.

Citrix hat bestimmte Tastenkombinationen entwickelt. Beispiele fiir Tastenkombinationen: Mit
Strg+F1 reproduzieren Sie Strg+Alt+Entf und mit Umschalt+F2 wechseln Sie Anwendungen vom
Vollbild- in den Fenstermodus und umgekehrt.
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Hinweis:

Sie konnen Tastenkombinationen nicht mit virtuellen Desktops verwenden, die in Desktop
Viewer angezeigt werden (d. h. mit Citrix Virtual Apps and Desktops-Sitzungen). Sie kdnnen sie
aber mit veroffentlichten Anwendungen verwenden (d. h. mit Citrix Virtual Apps-Sitzungen).

Virtuelle Desktops

In einer Desktopsitzung konnen Benutzer keine Verbindung zu demselben Desktop herstellen. Wenn
ein Benutzer dies versucht, wird die vorhandene Desktopsitzung getrennt. Citrix empfiehlt daher:

« Administratoren dirfen die Clients auf dem Desktop nicht so konfigurieren, dass sie auf eine
Site verweisen, die denselben Desktop veroffentlicht.

« Benutzer dirfen keine Site besuchen, die denselben Desktop hostet, wenn die Site fiir die au-
tomatische Wiederverbindung der Benutzer mit vorhandenen Sitzungen konfiguriert ist.

« Benutzer diirfen keine Site besuchen, die denselben Desktop hostet, und versuchen, ihn zu
starten.

Wenn ein Benutzer sich lokal an einem Computer anmeldet, der als virtueller Desktop fungiert, block-
iert er Verbindungen zu diesem Desktop.

Citrix empfiehlt ein gemeinsames Definieren der Geratezuordnung:

« wenn Benutzer sich uber einen virtuellen Desktop mit virtuellen Anwendungen verbinden, die
mit Citrix Virtual Apps verdffentlicht wurden, und
« wenn esim Unternehmen einen separaten Citrix Virtual Apps-Administrator gibt.

Durch die Gerdtezuordnung wird Uberpriift, ob Desktopgerate konsistent in Desktop- und An-
wendungssitzungen zugeordnet werden. Da lokale Laufwerke in Desktopsitzungen als Netzw-
erklaufwerke angezeigt werden, muss der Citrix Virtual Apps-Administrator die Richtlinie fiir die
Laufwerkzuordnung @ndern und Netzwerklaufwerke einschlieRen.

Timeout der Statusanzeige

Sie konnen die Zeit andern, die die Statusanzeige beim Start einer Sitzung durch einen Benutzer
angezeigt wird.

Sie andern den Timeoutzeitraum mit den folgenden Schritten:

1. Offnen Sie den Registrierungs-Editor.
2. Navigieren Sie zu folgendem Pfad:
« Auf 64-Bit-Systemen: HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\ICA
CLIENT\Engine
« Auf 32-Bit-Systemen: HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA CLIENT\
Engine\
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3. Erstellen Sie einen Registrierungsschliissel wie im Folgenden beschrieben:
« Typ: REG_DWORD
+ Name: ST INACTIVE MS
+ Wert: 4, wenn die Statusanzeige friiher ausgeblendet werden soll.

Wenn Sie diesen Schliissel konfigurieren, wird der Statusindikator moglicherweise haufig angezeigt
und ausgeblendet. Dieses Verhalten entspricht dem Design. Sie kdnnen den Statusindikator wie folgt
unterdriicken:

1. Offnen Sie den Registrierungs-Editor.
2. Navigieren Sie zu folgendem Pfad:

« Auf 64-Bit-Systemen: HKEY_LOCAL_MACHINE\SOFTWARE \Wow6432Node\Citrix\ICA
CLIENT\
« Auf 32-Bit-Systemen: HKEY_ _LOCAL_MACHINE\SOFTWARE\Citrix\ICA CLIENT\

3. Erstellen Sie einen Registrierungsschliissel wie im Folgenden beschrieben:

« Typ: REG_DWORD
« Name: NotificationDelay
+ Wert: Beliebiger Wert in Millisekunden (zum Beispiel 120000)

Inaktivitatstimeout fiir Workspace-Sitzungen

Mit dem Inaktivitatstimeout kdnnen Administratoren festlegen, nach wie viel Zeit inaktive Benutzer
automatisch von der Citrix Workspace-Sitzung abgemeldet werden. Sie werden automatisch von
Workspace abgemeldet, wenn Maus, Tastatur oder Toucheingabe im angegebenen Zeitintervall inak-
tiv sind. Das Inaktivitatstimeout hat keine Auswirkungen auf aktive Citrix Virtual Apps and Desktops-
Sitzungen oder Citrix StoreFront-Stores.

Der Wert fiir das Inaktivitatstimeout kann zwischen einer Minute und 1440 Minuten liegen. Stan-
dardmalig ist das Inaktivitatstimeout nicht konfiguriert. Administratoren konnen die Eigenschaft
“inactivityTimeoutInMinutes” mit einem PowerShell-Modul konfigurieren. Klicken Sie hier, um die
PowerShell-Module fiir die Citrix Workspace-Konfiguration herunterzuladen.

Fiir die Endbenutzererfahrung gilt Folgendes:

+ Drei Minuten vor der Abmeldung wird eine Benachrichtigung in lhrem Sitzungsfenster
angezeigt. Sie kdnnen angemeldet bleiben oder sich abmelden.

+ Die Benachrichtigung wird nur angezeigt, wenn der konfigurierte Wert fiir das Inaktivitatstime-
out grofier oder gleich fiinf Minuten ist.

+ Benutzer konnen auf Angemeldet bleiben klicken, um die Benachrichtigung zu schliefien und
die App weiter zu verwenden. In diesem Fall wird der Inaktivitatstimer auf den konfigurierten
Wert zuriickgesetzt. Sie konnen auch auf Abmelden klicken, um die Sitzung fiir den aktuellen
Store zu beenden.
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Hinweis:

Administratoren konnen das Inaktivitatstimeout nur flir Workspace-Sitzungen (Cloud) konfiguri-

eren.

Programm zur Verbesserung der Benutzerfreundlichkeit (CEIP)

Erfasste Daten Beschreibung Verwendungszweck
Konfigurations- und Das Citrix-Programm zur Citrix nutzt diese Daten, um
Nutzungsdaten Verbesserung der die Qualitat, Zuverlassigkeit

Benutzerfreundlichkeit (CEIP)  und Leistung der Citrix
sammelt Konfigurations-und  Workspace-App zu
Nutzungsdaten in der Citrix verbessern.
Workspace-App fiir Windows

und sendet die Daten

automatisch an Citrix und

Google Analytics.

Weitere Informationen

Citrix verarbeitet Ihre Daten gemaR den Bedingungen lhres Vertrags mit Citrix und schiitzt sie, wie im
Citrix Services Security Exhibit festgelegt. Das Citrix Services Security Exhibit ist im Citrix Trust Center
verfligbar.

Citrix verwendet Google Analytics, um bestimmte Daten aus der Citrix Workspace-App als Teil von
CEIP zu sammeln. Sie konnen priifen, wie Google die fiir Google Analytics gesammelten Daten ver-
wendet.

Sie kdnnen das Senden von CEIP-Daten an Citrix und Google Analytics deaktivieren.

1. Klicken Sie mit der rechten Maustaste im Infobereich der Taskleiste auf das Citrix Workspace-
App-Symbol.

2. Wahlen Sie Erweiterte Einstellungen.
Das Dialogfeld Erweiterte Einstellungen wird angezeigt.

3. Wahlen Sie Datensammlung.

4. Wahlen Sie Nein, danke, um CEIP zu deaktivieren und die Teilnahme abzulehnen.

5. Klicken Sie auf Speichern.

Hinweis:

Sie kdnnen das Senden von CEIP-Daten beenden, mit Ausnahme der flir Google Analytics
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erfassten Betriebssystem- und Workspace-App-Version, die in der zweiten Tabelle durch ein *

gekennzeichnet sind.

Sie kdnnen auch zum folgenden Registrierungseintrag navigieren und den Wert wie vorgeschlagen

festlegen:

Pfad: HKEY_LOCAL_MACHINE\ SOFTWARE\Citrix\ICA Client\CEIP

Schliissel: Enable_CEIP

Wert: False

Hinweis:

Wenn Sie Nein, danke auswahlen oder den Schlissel Enable_CEIP auf False festlegen,

um auch die letzten beiden CEIP-Datenelemente (Betriebssystemversion und Version der

Workspace-App) nicht zu senden, navigieren Sie zum folgenden Registrierungseintrag und legen

Sie den Wert fest:

Pfad: HKEY_LOCAL_MACHINE\ SOFTWARE\Citrix\ICA Client\CEIP

Schliissel: DisableHeartbeat

Wert: True

Folgende CEIP-Datenelemente werden von Citrix gesammelt:

Betriebssystemversion Version der
Workspace-App

Flash-Version Desktop
Lock-Konfiguration

Sitzungsstartmethode  Grafikkonfiguration

Verbindungsfehler Dauer des Starts
SSON-Status Status des Installers
Internet

Explorer-Version

Angeschlossene
externe Gerate

Toucheingabe
aktiviert

Desktop
Viewer-Konfiguration

Sprache der
Workspace-App

Dauer der Installation

Bildschirmauflosung

Authentifizierungskonfiguration

Drucken

VDA-Informationen

Verbindungsprotokoll

Folgende CEIP-Datenelemente werden von Google Analytics erfasst:
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Betriebssystemversion® Version der Authentifizierungskonfi Sprache der
Workspace-App* Workspace-App
Sitzungsstartmethode Verbindungsfehler Verbindungsprotokoll VDA-Informationen

Installerkonfiguration  Status des Installers Clienttastaturlayout Storekonfiguration

Einstellung fiir Nutzung des Konfiguration des Grund fiir das
automatische Connection Centers App-Schutzes Offline-Banner
Aktualisierung

Regionale Einstellungen

Die Citrix Workspace-App zeigt Datum, Uhrzeit und Zahlen basierend auf dem Gebietsschema des
Browsers oder Endpunktgerats an.

Ab Citrix Workspace-App 2106 konnen Sie die Formate flir Datum, Uhrzeit und Zahlen unter “Regionale
Einstellungen” regional anpassen. Die in diesen Einstellungen vorgenommenen Anderungen werden
flir einen einzelnen Benutzer gespeichert und auf alle Gerdte angewendet.

Hinweis:
Diese Option ist nur auf Cloudbereitstellungen verflighar.

Weitere Informationen finden Sie unter Regionale Einstellungen.

Konfigurieren von Single Sign-On fiir die Workspace-App

February 7,2022

Single Sign-On mit Azure Active Directory

In diesem Abschnitt wird erlautert, wie Sie Single Sign-On (SSO) mithilfe von Azure Active Directory
(AAD) als Identitatsanbieter mit domanenverbundenen Workloads in Hybrid- oder AAD-registrierten
Endpunkten implementieren. Bei dieser Konfiguration ist die Authentifizierung bei Workspace mit
Windows Hello oder FIDO2 auf bei AAD registrierten Endpunkten maoglich.

Hinweis:

Wenn Sie Windows Hello als eigenstandige Authentifizierung verwenden, ist Single Sign-On bei
der Citrix Workspace-App moglich. Beim Zugriff auf veroffentlichte virtuelle Apps oder Desktops
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werden |hr Benutzername und das Kennwort jedoch angefordert. Dieses Problem kdnnen Sie
umgehen, indem Sie den Verbundauthentifizierungsdienst (FAS) implementieren.

Voraussetzungen

+ Aktive Verbindung von Azure Active Directory mit Citrix Cloud. Weitere Informationen finden Sie
unter Verbinden von Azure Active Directory mit Citrix Cloud.

+ Azure Active Directory-Authentifizierung fir Workspace Weitere Informationen finden Sie unter
Aktivieren der Azure AD-Authentifizierung fiir Workspaces.

« Stellen Sie sicher, dass Sie Azure AD Connect konfiguriert haben. Weitere Informationen finden
Sie unter Erste Schritte mit Azure AD Connect mit Expresseinstellungen.

« Aktivieren Sie die Passthrough-Authentifizierung auf Azure AD Connect. Uberpriifen Sie auBer-
dem, ob die Optionen fiir Single Sign-On und Passthrough auf dem Azure-Portal funktionieren.
Weitere Informationen finden Sie unter Azure Active Directory-Passthrough-Authentifizierung:
Schnellstart.

Konfiguration

Fuhren Sie die folgenden Schritte aus, um SSO auf lhrem Gerat zu konfigurieren:

1. Installieren der Citrix Workspace-App liber die Windows-Befehlszeile mit der Option
includeSSON:

CitrixWorkspaceApp.exe /includeSSON
1. Starten Sie das Gerat neu.

2. Offnen Sie die administrative Gruppenrichtlinienobjektvorlage der Citrix Workspace-App, in-
dem Sie gpedit.msc ausfiihren.

3. Wahlen Sie Administrative Vorlagen > Citrix Komponenten > Citrix Workspace > Benutzer-
authentifizierung > Lokaler Benutzername und Kennwort.

4, Wahlen Sie Passthrough-Authentifizierung aktivieren. Je nach Konfiguration und Sicher-
heitseinstellungen miissen Sie moglicherweise Passthrough-Authentifizierung fiir alle
ICA-Verbindungen zulassen aktivieren, damit die Passthrough-Authentifizierung funktioniert.

5. Andern Sie die Einstellungen unter Benutzerauthentifizierung im Internet Explorer. Schrittfolge
zum Anpassen der Einstellungen:

« Offnen Sie in der Systemsteuerung die Option Interneteigenschaften.

+ Navigieren Sie zu Allgemeine Eigenschaften > Lokales Intranet und klicken Sie auf Sites.
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6.

7.

8.

« Klicken Sie im Fenster Lokales Intranet auf Erweitert, vertrauenswiirdige Sites
hinzufiigen fligen Sie die folgenden vertrauenswiirdigen Sites hinzu und klicken Sie auf
SchlieRen:

- https://aadg.windows.net.nsatc.net
- https://autologon.microsoftazuread-sso.com
- The name of your tenant, for example: https://xxxtenantxxx.

cloud.com

Deaktivieren Sie zusatzliche Authentifizierungsaufforderungen, indem Sie das Attribut prompt
=login im Mandanten deaktivieren. Weitere Informationen finden Sie unter User Prompted
for Additional Credentials on Workspace URLs When Using Federated Authentication Providers.
Sie kénnen den technischen Support von Citrix bitten, das Attribut prompt=Togin in lhrem
Mandanten fiir die Konfiguration von Single Sign-On zu deaktivieren.

Aktivieren Sie die Domanen-Passthrough-Authentifizierung auf dem Citrix Workspace-App-
Client. Weitere Informationen finden Sie unter Domanen-Passthrough-Authentifizierung.

Starten Sie die Citrix Workspace-App neu, um die Anderungen zu tibernehmen.

Single Sign-On mit Okta und Verbundauthentifizierungsdienst

In diesem Abschnitt wird erlautert, wie Sie Single Sign-On (SSO) mit Okta als Identitatsanbieter mit

domanenverbundenem Gerat und Verbundauthentifizierungsdienst implementieren kénnen. Bei

dieser Konfiguration konnen Sie sich mit Okta bei Workspace per Single Sign-On authentifizieren

und eine zweite Anmeldeaufforderung vermeiden. Dieser Authentifizierungsmechanismus erfordert
den Citrix Verbundauthentifizierungsdienst in Citrix Cloud. Weitere Informationen finden Sie unter
Verbinden des Citrix Verbundauthentifizierungsdiensts (FAS) mit Citrix Cloud.

Voraussetzungen

Cloud Connector. Weitere Informationen zur Installation des Cloud Connectors finden Sie unter
Cloud Connector-Installation.

Ein Okta-Agent. Weitere Informationen zum Installieren eines Okta-Agents finden Sie unter In-
stall the Okta Active Directory agent. Sie konnen aufierdem den Okta IWA Web-Agent fiir die
Anmeldungvon einem mit der Windows-Domane verbundenen Gerat konfigurieren. Weitere In-
formationen finden Sie unter Install and configure the Okta IWA Web agent for Desktop single
sign-on

Aktive Verbindung von Azure Active Directory mit Citrix Cloud. Weitere Informationen finden Sie
unter Verbinden von Azure Active Directory mit Citrix Cloud.

Verbundauthentifizierungsdienst. Weitere Informationen finden Sie unter Installieren des Ver-
bundauthentifizierungsdiensts.
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Konfiguration

Fuhren Sie die folgenden Schritte aus, um SSO auf lhrem Gerat zu konfigurieren:
Verbinden von Citrix Cloud mit lhrer Okta-Organisation:

1. Laden Sie den Okta Active Directory-Agent herunter und installieren Sie ihn. Weitere Informa-
tionen finden Sie unter Install the Okta Active Directory agent.

2. Melden Sie sich bei Citrix Cloud auf https: an.
3. Klicken Sie im Ment “Citrix Cloud” auf Identitats- und Zugriffsverwaltung.

4. Suchen Sie Okta, klicken Sie auf die Auslassungspunkte (...) und wahlen Sie im Menii
Verbinden.

5. Geben Sie unter Okta-URL |lhre Okta-Domane ein.
6. Geben Sie unter Okta-API-Token den API-Token fiir Ihre Okta-Organisation ein.

7. Geben Sie fir Client-ID und Geheimer Clientschliisseldie Client-ID und den geheimen
Clientschliissel der zuvor erstellten OIDC-Webanwendungsintegration ein. Um diese Werte aus
der Okta-Konsole zu kopieren, wahlen Sie Anwendungen und suchen die Okta-Anwendung.
Klicken Sie unter Client-Anmeldeinformationen auf die Schaltfliche In Zwischenablage
kopieren fiir jeden Wert.

8. Klicken Sie auf Testen und schlieBen. Citrix Cloud Uberpriift Ihre Okta-Details und testet die
Verbindung.

Aktivieren der Okta-Authentifizierung fiir Workspaces:
1. Wahlen Sie im Citrix Cloud-Menii Workspacekonfiguration > Authentifizierung.

2. Wahlen Sie Okta. Wahlen Sie Ich verstehe die Auswirkungen auf Abonnenten, wenn Sie dazu
aufgefordert werden.

3. Klicken Sie auf Akzeptieren, um die Berechtigungsanforderung zu akzeptieren.
Aktivieren des Verbundauthentifizierungsdiensts:

1. Wahlen Sie im Citrix Cloud-Meni zunachst Workspacekonfiguration und dann Authen-
tifizierung.
2. Klicken Sie auf FAS aktivieren. Es kann bis zu fiinf Minuten dauern, bis die Anderung auf Teil-

nehmersitzungen angewendet wird.

Anschlieflend ist der Verbundauthentifizierungsdienst fir alle Starts virtueller Apps und Desktops in
Citrix Workspace aktiv.

Wenn sich Abonnenten bei ihrem Workspace anmelden und eine virtuelle App oder einen virtuellen
Desktop am Ressourcenstandort des FAS-Servers starten, erfolgt der Start ohne Aufforderung zur
Eingabe von Anmeldeinformationen.
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Hinweis:

Wenn alle FAS-Server an einem Ressourcenstandort ausgefallen sind oder sich im Wartungsmodus
befinden, wird die Anwendung erfolgreich gestartet, aber Single Sign-On ist nicht aktiv.
Abonnenten missen dann bei jedem Zugriff auf eine App oder einen Desktop ihre AD-
Anmeldeinformationen eingeben.

Authentifizierung

February 7, 2022

Zur maximalen Sicherung der Umgebung miissen Sie die Verbindungen zwischen der Citrix
Workspace-App und den veroffentlichten Ressourcen sichern. Sie kénnen verschiedene Authen-
tifizierungsmethoden fiir die Citrix Workspace-App konfigurieren, u. a. Domanen-Passthrough-
Authentifizierung, Smartcardauthentifizierung und Kerberos-Passthrough-Authentifizierung.

Domadnen-Passthrough-Authentifizierung

Mit Single Sign-On konnen Sie sich bei einer Domane authentifizieren und Citrix Virtual Apps and Desk-
tops verwenden, ohne sich erneut authentifizieren zu miissen.

Wenn Sie sich bei der Citrix Workspace-App anmelden, werden Ihre Anmeldeinformationen zusam-
men mit den Apps und Desktops sowie Startmenueinstellungen an StoreFront tibergeben. Nach der
Konfiguration von Single Sign-On kdnnen Sie sich bei der Citrix Workspace-App anmelden und Citrix
Virtual Apps and Desktops-Sitzungen starten, ohne Ihre Anmeldeinformationen erneut eingeben zu
miissen.

Sie miissen bei allen Webbrowsern Single Sign-On mit der administrativen Gruppenrichtlinienobjek-
tvorlage konfigurieren. Weitere Informationen zum Konfigurieren von Single Sign-On mit der adminis-
trativen Gruppenrichtlinienobjektvorlage finden Sie unter Konfigurieren von Single Sign-On mit Citrix
Gateway.

Sie kdnnen Single Sign-On sowohl bei der Neuinstallation als auch bei einem Upgrade konfigurieren,
indem Sie eine der folgenden Optionen verwenden:

« Befehlszeilenoberflache
« Grafische Benutzeroberflache (GUI)

Konfigurieren von Single Sign-On wahrend der Neuinstallation

Konfigurieren Sie Single Sign-On wahrend einer Neuinstallation mit folgenden Schritten:
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1. Konfiguration in StoreFront.

2. Konfigurieren von XML-Vertrauensdiensten auf dem Delivery Controller.
3. Andern der Internet Explorer-Einstellungen.

4. Installieren der Citrix Workspace-App mit Single Sign-On.

Konfigurieren von Single Sign-On in StoreFront

Mit Single Sign-On konnen Sie sich bei einer Domane authentifizieren und das von dieser Domane
bereitgestellte Citrix Virtual Apps and Desktops verwenden, ohnessich fiir jede App oder jeden Desktop
neu authentifizieren zu mussen.

Wenn Sie mit dem Storebrowse-Hilfsprogramm einen Store hinzufligen, werden lhre Anmeldeinfor-
mationen zusammen mit den fiir Sie enumerierten Apps und Desktops (einschlieRlich Startmeniie-
instellungen) an den Citrix Gateway-Server ibergeben. Nach dem Konfigurieren von Single Sign-On
konnen Sie den Store hinzufiigen, Ihre Apps und Desktops enumerieren und erforderliche Ressourcen
starten, ohne lhre Anmeldeinformationen mehrmals eingeben zu missen.

Abhangig von der Citrix Virtual Apps and Desktops-Bereitstellung kann die Single Sign-On-
Authentifizierung liber die Verwaltungskonsole in StoreFront konfiguriert werden.

In der folgenden Tabelle finden Sie verschiedene Anwendungsfalle und die entsprechende Konfigura-

tion:

Anwendungsfall Konfigurationsdetails Weitere Informationen

SSON ist in StoreFront Starten Sie Citrix Studio, Wenn die Citrix

konfiguriert navigieren Sie zu Store > Au-  Workspace-App nicht mit
thentifizierungsmethoden Single Sign-On konfiguriert
verwalten - Store und ist, andert sich die
aktivieren Sie Authentifizierungsmethode
Domanen-Passthrough- automatisch von
Authentifizierung. Domaénen-Passthrough-

Authentifizierung in
Benutzername und
Kennwort, wenn verfligbar.
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Anwendungsfall

Wenn Workspace fiir Web
erforderlich ist

Konfigurationsdetails

Starten Sie Stores >
Workspace fiir Websites >
Authentifizierungsmetho-
den verwalten und
aktivieren Sie
Domanen-Passthrough-
Authentifizierung.

Konfigurieren von Single Sign-On mit Citrix Gateway

Weitere Informationen

Wenn die Citrix
Workspace-App nicht mit
Single Sign-On konfiguriert
ist, andert sich die
Authentifizierungsmethode
automatisch von
Domanen-Passthrough-
Authentifizierung in
Benutzername und
Kennwort, wenn verfligbar.

Sie aktivieren Single Sign-On mit Citrix Gateway liber die administrative Gruppenrichtlinienobjektvor-

lage.

1. Offnen Sie die administrative GPO-Vorlage der Citrix Workspace-App, indem Sie gpedit.msc

ausfuhren.

2. Navigieren Sie unter dem Knoten Computerkonfiguration zu Administrative Vorlagen > Cit-

rix Komponenten > Citrix Workspace > Benutzerauthentifizierung. Wahlen Sie dann die

Richtlinie Single Sign-On fiir Citrix Gateway.

3. Wahlen Sie Aktiviert.

4. Klicken Sie auf Ubernehmen und auf OK.

5. Starten Sie die Citrix Workspace-App neu, um die Anderungen zu iibernehmen.

Konfigurieren von XML-Vertrauensdiensten auf dem Delivery Controller

Flihren Sie auf Citrix Virtual Apps and Desktops den folgenden PowerShell-Befehl als Administrator

auf dem Delivery Controller aus:

asnp Citrixx ; Set-BrokerSite -TrustRequestsSentToTheXmlServicePort $True

Andern der Internet Explorer-Einstellungen

1. Fugen Sie den StoreFront-Server der Liste der vertrauenswirdigen Sites im Internet Explorer

hinzu. Schrittfolge zum Hinzufiigen:

a) Starten Sie Internetoptionen uber die Systemsteuerung.

b) Klicken Sie auf Sicherheit > Lokales Internet und dann auf Sites.

Das Fenster Lokales Intranet wird angezeigt.
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c) Wahlen Sie Erweitert.
d) Fiigen Sie die URL des StoreFront-FQDN mit den entsprechenden HTTP- oder HTTPS-
Protokollen hinzu.
e) Klicken Sie auf Ubernehmen und auf OK.
2. Andern Sie die Einstellungen unter Benutzerauthentifizierung im Internet Explorer. Schrit-
tfolge zum Modifizieren:
a) Starten Sie Internetoptionen uber die Systemsteuerung.
b) Klicken Sie auf Sicherheit > Vertrauenswiirdige Sites.
c) Klicken Sie auf Stufe anpassen. Das Fenster Sicherheitseinstellungen - Zone ver-
trauenswiirdiger Sites wird angezeigt.
d) Wahlen Sie im Bereich Benutzerauthentifizierung die Option Automatische Anmeldung

mit aktuellem Benutzernamen und Kennwort.
2, User Authentication

2, Logon
() Anonymous logon
() Automatic logon only in Intranet zone

(O} Automatic logon with current user name and password

() Prompt for user name and password
e) Klicken Sie auf Ubernehmen und auf OK.

Konfigurieren von Single Sign-On iiber die Befehlszeilenschnittstelle

Installieren Sie die Citrix Workspace-App mit dem Switch /includeSSON und starten Sie die Citrix
Workspace-App neu, damit die Anderungen wirksam werden.

Hinweis:

Wenn Sie die Citrix Workspace-App flir Windows ohne die Single Sign-On-Komponente instal-
lieren, wird das Upgrade auf die neueste Version der Citrix Workspace-App mit dem Switch /
includeSSON nicht unterstutzt.

Konfigurieren von Single Sign-On iiber die grafische Benutzeroberflache

1. Suchen Sie die Installationsdatei der Citrix Workspace-App (CitrixWorkspaceApp.exe).

2. Doppelklicken Sie auf CitrixWorkspaceApp.exe, um das Installationsprogramm zu starten.

3. Wahlen Sie im Installationsassistenten zum Aktivieren von Single Sign-On die Option Single
Sign-On aktivieren.

4. Klicken Sie auf Weiter und folgen Sie den Anweisungen, um die Installation abzuschlief3en.

Sie konnensich jetzt ohne Eingabe von Benutzeranmeldeinformationen mit der Citrix Workspace-App
bei einem vorhandenen Store anmelden (oder einen neuen Store konfigurieren).
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Konfigurieren von Single Sign-On in Workspace fiir Web

Sie kdnnen Single Sign-On in Workspace fiir Web mit der administrativen Gruppenrichtlinienobjek-

tvorlage konfigurieren.

1.

Offnen Sie die administrative GPO-Vorlage von Workspace fiir Web, indem Sie gpedit.msc aus-
fihren.

Navigieren Sie unter dem Knoten Computerkonfiguration zu Administrative Vorlagen > Citrix
Komponenten > Citrix Workspace > Benutzerauthentifizierung.

Wabhlen Sie die Richtlinie Lokaler Benutzername und Kennwort und legen Sie sie auf Aktiviert
fest.

Klicken Sie auf Passthrough-Authentifizierung aktivieren. Mit dieser Option kann Workspace
fiir Web lhre Anmeldeinformationen fiir die Authentifizierung auf dem Remoteserver verwen-
den.

Klicken Sie auf Passthrough-Authentifizierung fiir alle ICA-Verbindungen zulassen. Mit
dieser Option werden alle Authentifizierungseinschrankungen umgangen und das Passthrough
von Anmeldeinformationen fiir alle Verbindungen ermoglicht.

Klicken Sie auf Ubernehmen und auf OK.

. Starten Sie Workspace fiir Web neu, um die Anderungen zu iibernehmen.

Stellen Sie sicher, dass Single Sign-On aktiviert ist, indem Sie den Task-Manager starten und priifen,

ob der Prozess ssonsvr . exe ausgefiihrt wird.

Konfigurieren von Single Sign-On mit Active Directory

Fiihren Sie die folgenden Schritte aus, um die Citrix Workspace-App fiir die Passthrough-

Authentifizierung mit der Active Directory-Gruppenrichtlinie zu konfigurieren. In diesem Szenario

kdnnen Sie die Authentifizierung per Single Sign-On auch ohne Enterprise-Software-Bereitstellungstools

wie Microsoft System Center Configuration Manager erzielen.

1.

Laden Sie die Installationsdatei fiir die Citrix Workspace-App (CitrixWorkspaceApp.exe) auf eine
geeignete Netzwerkfreigabe herunter. Die Maschinen, auf denen die Citrix Workspace-App in-
stalliert werden soll, miissen darauf Zugriff haben.

Laden Sie die Vorlage CheckAndDeployWorkspacePerMachineStartupScript.bat von
der Downloadseite fiir die Citrix Workspace-App fliir Windows herunter.

Bearbeiten Sie den Inhalt, damit der Speicherort und die Version von CitrixWorkspaceApp.
exe korrekt sind.

Geben Sie in der Active Directory-Gruppenrichtlinienverwaltungskonsole als Startskript
CheckAndDeployWorkspacePerMachineStartupScript.bat ein. Weitere Informationen
zum Bereitstellen der Startskripts finden Sie im Abschnitt Active Directory.
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5. Navigieren Sie im Knoten Computerkonfiguration zu Administrative Vorlagen > Vorlagen
hinzufiigen/entfernen, um die Datei receiver.adml hinzuzufligen.

6. Nachdem Sie die Vorlage receiver.adml hinzugefiigt haben, navigieren Sie zu Comput-
erkonfiguration > Administrative Vorlagen > Citrix Komponenten > Citrix Workspace >
Benutzerauthentifizierung. Weitere Informationen liber das Hinzufligen von Vorlagendateien
finden Sie unter Administrative Gruppenrichtlinienobjektvorlage.

7. Wahlen Sie die Richtlinie Lokaler Benutzername und Kennwort und legen Sie sie auf Aktiviert
fest.

8. Wihlen Sie Passthrough-Authentifizierung aktivieren und klicken Sie auf Ubernehmen.

9. Starten Sie die Maschine neu, damit die Anderungen wirksam werden.

Konfigurieren von Single Sign-On in StoreFront

Konfigurieren in StoreFront

1. Starten Sie Citrix Studio auf dem StoreFront-Server und wahlen Sie Stores > Authen-
tifizierungsmethoden verwalten - Store.
2. Wahlen Sie dann Domanen-Passthrough.

Add/Remove Authentication Methods

Choose the authentication methods with which users can authenticate to
stores on this server.

User name and password
| Domain pass-through /)
Smart card 4
HTTP Basic

Pass-through from NetScaler Gateway

Authentifizierungstoken

Authentifizierungstoken werden verschliisselt und auf dem lokalen Datentrager gespeichert, sodass
Sie Ihre Anmeldeinformationen beim Neustart des Systems oder der Sitzung nicht erneut eingeben
miissen. Die Citrix Workspace-App bietet eine Option, mit der das Speichern von Authentifizierungsto-
ken auf dem lokalen Datentrager deaktiviert werden kann.
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Mit einer neuen Richtlinie fiir ein Gruppenrichtlinienobjekt (GPO) kann das Speichern von Authen-
tifizierungstoken konfiguriert und so die Sicherheit erh6ht werden.

Hinweis:
Diese Konfiguration ist nur in Cloud-Bereitstellungen anwendbar.

Deaktivieren der Speicherung von Authentifizierungstoken mithilfe der GPO-Richtlinie:

1. Offnen Sie die administrative Gruppenrichtlinienobjektvorlage der Citrix Workspace-App, in-
dem Sie gpedit.msc ausfiihren.

2. Navigieren Sie unter dem Knoten Computerkonfiguration zu Administrative Vorlagen > Citrix
Komponenten > Self-Service.

3. Wahlen Sie in der Richtlinie Authentifizierungstoken speichern eine der folgenden Optionen
aus:

« Aktiviert: Gibt an, dass die Authentifizierungstoken auf dem Datentrager gespeichert wer-
den. Die Standardeinstellung ist “Aktiviert”.

+ Deaktiviert: Gibt an, dass die Authentifizierungstoken nicht auf dem Datentrager gespe-
ichert sind. Geben Sie Ilhre Anmeldeinformationen erneut ein, wenn lhr System oder lhre
Sitzung neu gestartet wird.

4. Klicken Sie auf Ubernehmen und auf OK.

Ab Version 2106 bietet die Citrix Workspace-App eine weitere Option, mit der das Speichern von Au-
thentifizierungstoken auf dem lokalen Datentrager deaktiviert werden kann. Mit dem Global App
Configuration Service konnen Sie die vorhandene GPO-Konfiguration und das Speichern von Authen-
tifizierungstoken auf dem lokalen Datentrager deaktivieren.

Legen Sie im Global App Configuration Service das Attribut Store Authentication Tokens auf
False fest.

Weitere Informationen finden Sie in der Dokumentation zum Global App Configuration Service.

Konfigurationspriifung

Mit der Konfigurationspriifung kdnnen Sie testen, ob Single Sign-On ordnungsgemal} konfiguriert ist.
Der Test wird fiir verschiedene Priifpunkte der Single Sign-On-Konfiguration ausgefiihrt und die Kon-
figurationsergebnisse werden angezeigt.

1. Klicken Sie mit der rechten Maustaste im Infobereich auf das Symbol der Citrix Workspace-App
und dann auf Erweiterte Einstellungen.
Das Dialogfeld Erweiterte Einstellungen wird angezeigt.

2. Klicken Sie auf Konfigurationspriifung.
Das Fenster der Citrix Konfigurationspriifung wird angezeigt.
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3. Wahlen Sie SSONChecker im Bereich Auswahlen aus.

4. Klicken Sie auf Ausfiihren. Eine Fortschrittsanzeige mit dem Status des Tests wird angezeigt.
Das Fenster der Konfigurationspriifung enthalt die folgenden Spalten:

1. Status: zeigt das Ergebnis eines Tests auf einem bestimmten Priifpunkt an.

+ Ein griines Hakchen bedeutet, dass der Priifpunkt ordnungsgemaf konfiguriert ist.
« Ein blaues | bedeutet, dass zu dem Priifpunkt Informationen vorhanden sind.
« Ein rotes X bedeutet, dass der Priifpunkt nicht ordnungsgemaR konfiguriert ist.

2. Anbieter: zeigt den Namen des Moduls an, auf dem der Test ausgefiihrt wird. In diesem Fall
Single Sign-On.

3. Suite: die Kategorie des Tests. Beispiel: Installation.
4. Test: der Name des Tests, der ausgefiihrt wird.

5. Details: zusatzliche Informationen zum Test (fiir bestandene und fiir fehlgeschlagene Tests).
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Der Benutzer erhalt weitere Informationen zu den einzelnen Priifpunkten und den entsprechenden

Ergebnissen.

Die folgenden Tests werden durchgefihrt:

1. Installation mit Single Sign-On.

2. Erfassen der Anmeldeinformationen.

3. Registrierung von Netzwerkanbieter: Das Testergebnis fiir “Registrierung von Netzwerkanbi-

eter” hat nur dann ein griines Hakchen, wenn “Citrix Single Sign-On” als erster Netzwerkanbi-
eter festgelegt ist. Wenn “Citrix Single Sign-On” an einer weiteren Stelle in der Liste steht, wer-
den neben dem Testergebnis flir “Registrierung von Netzwerkanbieter” ein blaues | und zusat-
zliche Informationen angezeigt.

4. Single Sign-On-Prozess wird ausgefiihrt.

5. Gruppenrichtlinie: Diese Richtlinie ist standardmafig auf dem Client konfiguriert.

6. Interneteinstellungen fiir Sicherheitszonen: Sie missen die Store-/XenApp-Dienst-URL der Liste

7.

der Sicherheitszonen in den Internetoptionen hinzufiigen.

Wenn die Sicherheitszonen per Gruppenrichtlinie konfiguriert sind, erfordern Anderungen in
der Richtlinie das erneute Offnen des Fensters Erweiterte Einstellungen, damit die Anderun-
gen wirksam werden und der richtige Teststatus angezeigt wird.

Authentifizierungsmethode fiir StoreFront.

Hinweis:

« Wenn Sie auf Workspace flir Web zugreifen, gelten die Testergebnisse nicht.

+ Wenn die Citrix Workspace-App mit mehreren Stores konfiguriert ist, wird der Test fiir die
Authentifizierungsmethode fiir alle konfigurierten Stores ausgefiihrt.

« Sie konnen die Testergebnisse als Berichte speichern. Das Standardberichtformat ist TXT.

Ausblenden der Konfigurationspriifung im Fenster “Erweiterte Einstellungen”

1.

Offnen Sie die administrative GPO-Vorlage der Citrix Workspace-App, indem Sie gpedit.msc
ausflihren.

Navigieren Sie zu Citrix Komponenten > Citrix Workspace > Self-Service > DisableCon-
figChecker.

Klicken Sie auf Aktiviert, um die Konfigurationspriifungsoption im Fenster Erweiterte Ein-
stellungen auszublenden.

4. Klicken Sie auf Ubernehmen und auf OK.

5.

Fiihren Sie den Befehl gpupdate /force aus.

Einschrankung:

Die Konfigurationspriifung enthalt nicht den Prifpunkt fiir die Konfiguration von “An XML-Dienst

gesendeten Anfragen vertrauen” auf Citrix Virtual Apps and Desktops-Servern.
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Beacontest

Mit der Citrix Workspace-App konnen Sie einen Beacontest durchfiihren. Hierflir verwenden Sie denin
der Konfigurationspriifung enthaltenen Beacon Checker. Uber den Beacontest kdnnen Sie priifen,
ob der Beacon (ping.citrix.com) erreichbar ist. Mit dem Test konnen Sie eine der vielen méglichen Ur-
sachen fiir eine langsame Ressourcenenumeration (Beacon nicht verfiighar) eliminieren. Um den Test
auszufiihren, klicken Sie mit der rechten Maustaste auf die Citrix Workspace-App im Infobereich und
wahlen Sie Erweiterte Einstellungen > Konfigurationspriifung. Wahlen Sie in der Liste der vorhan-
denen Tests die Option Beacon checker und klicken Sie auf Ausfiihren.

Der Test kann folgende Ergebnisse haben:

+ Erreichbar: Die Citrix Workspace-App kann den Beacon erfolgreich kontaktieren.
« Nicht erreichbar: Die Citrix Workspace-App kann den Beacon nicht kontaktieren.
« Teilweise erreichbar: Die Citrix Workspace-App kann den Beacon sporadisch kontaktieren.

Hinweis:

+ Die Testergebnisse gelten nicht fiir Workspace fiir Web.
« Sie konnen die Testergebnisse als Bericht speichern. Das Standardberichtformat ist TXT.

Domadnen-Passthrough-Authentifizierung mit Kerberos

Dieser Abschnitt gilt nur fiir Verbindungen zwischen der Citrix Workspace-App fiir Windows und Store-
Front, Citrix Virtual Apps and Desktops.

Die Citrix Workspace-App fiir Windows unterstiitzt Kerberos flir Domanen-Passthrough-Authentifizierung
in Bereitstellungen mit Smartcardverwendung. Kerberos ist eine der in der integrierten Windows-
Authentifizierung (IWA) enthaltenen Authentifizierungsmethoden.

Bei Aktivierung handhabt Kerberos die Authentifizierung ohne Kennworter fir die Citrix Workspace-
App und verhindert so trojanerartige Angriffe auf Benutzergerate, die den Zugriff auf Kennworter zum
Ziel haben. Benutzer nutzen eine beliebige Authentifizierungsmethode (z. B. biometrische Authen-
tifizierungsmethoden wie ein Fingerabdrucklesegerat), um sich anzumelden und auf veroffentlichte
Ressourcen zuzugreifen.

Sind Citrix Workspace-App, StoreFront sowie Citrix Virtual Apps and Desktops fiir die Smartcard-
Authentifizierung konfiguriert, passiert bei der Anmeldung bei der Citrix Workspace-App mit einer
Smartcard Folgendes:

1. Die App erfasst die Smartcard-PIN beim Single Sign-On.

2. Die App authentifiziert den Benutzer mit IWA (Kerberos) bei StoreFront. StoreFront stellt der
Workspace-App dann Informationen zu den verfligbaren Citrix Virtual Apps and Desktops bereit.
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Hinweis
Aktivieren Sie Kerberos, um eine zusatzliche PIN-Eingabeaufforderung zu vermeiden. Wird

die Kerberos-Authentifizierung nicht verwendet, fiihrt die Citrix Workspace-App mit den
Smartcard-Anmeldeinformationen eine Authentifizierung bei StoreFront durch.

3. Die HDX Engine (zuvor “ICA-Client”) libergibt die Smartcard-PIN an den VDA, um den Benutzer
an der Citrix Workspace-App-Sitzung anzumelden. Citrix Virtual Apps and Desktops stellt dann
die angeforderten Ressourcen bereit.

Zur Verwendung der Kerberos-Authentifizierung mit der Citrix Workspace-App priifen Sie, ob die
Kerberos-Konfiguration folgenden Punkten entspricht.

+ Kerberos funktioniert nur zwischen Citrix Workspace-App und Servern, die zu denselben
oder vertrauenswirdigen Windows Server-Domanen gehdren. Den Servern wird zudem
fir Delegierungszwecke vertraut. Dies konnen Sie Uber das Verwaltungstool fir Active
Directory-Benutzer und -Computer konfigurieren.

« Kerberos muss sowohl in der Domane als auch in Citrix Virtual Apps and Desktops aktiviert
sein. Um hohe Sicherheitsstandards und die Verwendung von Kerberos zu gewahrleisten, deak-
tivieren Sie in der Domane alle IWA-Optionen aufder Kerberos.

+ Die Kerberos-Anmeldung ist nicht verfligbar flir Remotedesktopdienste-Verbindungen, die eine
Standardauthentifizierung nutzen, stets vorgegebene Anmeldeinformationen verwenden oder
immer zur Eingabe des Kennworts auffordern.

Warnung

Die unsachgemale Verwendung des Registrierungs-Editors kann zu schwerwiegenden Proble-
men fiihren, die nur durch eine Neuinstallation des Betriebssystems gelost werden kénnen. Cit-
rix ibernimmt keine Garantie daflir, dass Probleme, die auf eine unsachgemalfie Verwendung
des Registrierungs-Editors zuriickzufiihren sind, behoben werden konnen. Die Verwendung des
Registrierungs-Editors geschieht daher auf eigene Gefahr. Machen Sie auf jeden Fall ein Backup

der Registrierung, bevor Sie sie bearbeiten.

Domanen-Passthrough-Authentifizierung mit Kerberos fiir die Verwendung mit Smartcards

Lesen Sie zuerst die Informationen im Abschnitt Sichern der Bereitstellung in der Citrix Virtual Apps
and Desktops-Dokumentation, bevor Sie fortfahren.

Wenn Sie die Citrix Workspace-App fiir Windows installieren, fligen Sie die folgende Befehlszeilenop-

tion hinzu:
e /includeSSON

Mit dieser Option wird die Single Sign-On-Komponente auf dem in die Domane eingebundenen
Computer installiert, sodass der Workspace mit IWA (Kerberos) die Authentifizierung bei Store-
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Front durchfiihren kann. Die Single Sign-On-Komponente speichert die Smartcard-PIN, mit der
die HDX Engine eine Remoteverbindung zwischen Hardware/Anmeldeinformationen der Smart-
card und Citrix Virtual Apps and Desktops herstellt. Citrix Virtual Apps and Desktops wahlt au-
tomatisch ein Zertifikat von der Smartcard aus und ruft die PIN von der HDX Engine ab.

Die verwandte Option ENABLE_SSON ist standardmalig aktiviert.

Wenn Sie Single Sign-On aufgrund einer Sicherheitsrichtlinie auf einem Gerat nicht aktivieren
kdnnen, konfigurieren Sie die Citrix Workspace-App mit der administrativen Gruppenrichtlinienob-

jektsvorlage.

1. Offnen Sie die administrative Gruppenrichtlinienobjektvorlage der Citrix Workspace-App durch

Ausfuhren von gpedit.msc.

2. Wahlen Sie Administrative Vorlagen > Citrix Komponenten > Citrix Workspace > Benutzer-
authentifizierung > Lokaler Benutzername und Kennwort.

3. Wahlen Sie Passthrough-Authentifizierung aktivieren.

4. Starten Sie die Citrix Workspace-App neu, um die Anderungen zu iibernehmen.
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& Local user name and password O *

E: Local user name and password [rorrimEair Next Setting

() Not Configured Comment:
(® Enabled
() Disabled
Supported I:‘\?: All Citrix Workspace supported platforms
Opticns: Help:
Enable pass-through authentication Usethislpolicytn instruct the clien.ttolusethe samﬁjlggon h
credentials (pass-through authentication) for the Citrix XenApp
0 Allow pass-through authentication for all ICA server as the client computer.

connections
When this policy is enabled, the client can be prevented from

Uze Movell Directory Server credentials using the current user's logon credentials to authenticate to the
¥ g g

rernote server by clearing the "Enable pass-through

authentication” check box.

The client imposes certain restrictions specifying when pass-
threugh authentication can occur (for details, see Citrix eDocs at
http://support.citric.com/proddocs/). If these restrictions are too
strict for your envirenment, select the "Allow pass-through
authentication for all ICA connections” check box to bypass the
pass-through authentication restrictions.

When run in a Novell Directory Server environment, selecting the
"Use Movell Directory Server credentials” check box requests that
the client uses the user's NDS credentials,

s || ey

Konfigurieren von StoreFront:

Wenn Sie den Authentifizierungsdienst auf dem StoreFront-Server konfigurieren, aktivieren
Sie die Option “Domanen-Passthrough”.  Mit dieser Einstellung wird die integrierte Windows-
Authentifizierung aktiviert. Die Option “Smartcard” muss nur aktiviert werden, wenn Sie auch Clients
haben, die nicht in Doméanen eingebunden sind und mit Smartcards eine Verbindung mit StoreFront
herstellen.

Weitere Informationen zur Verwendung von Smartcards mit StoreFront finden Sie unter Konfigurieren
des Authentifizierungsdiensts in der StoreFront-Dokumentation.

Unterstiitzung fiir bedingten Zugriff mit Azure Active Directory

Der bedingte Zugriff ist ein Tool, mit dem Azure Active Directory Organisationsrichtlinien durchsetzt.
Workspace-Administratoren konnen Richtlinien fiir den bedingten Zugriff mit Azure Active Directory
fiir Benutzer konfigurieren und erzwingen, die sich bei der Citrix Workspace-App authentifizieren. Auf
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der Windows-Maschine, auf der die Workspace-App ausgefiihrt wird, muss Microsoft Edge WebView2
Runtime-Version 92 oder héher installiert sein.

Ausfuhrliche Informationen und Anweisungen zum Konfigurieren von Richtlinien fiir den bedingten
Zugriff mit Azure Active Directory finden Sie in der Dokumentation zum bedingten Azure AD-Zugriff
unter Docs.microsoft.com/de-de/azure/active-directory/conditional-access/.

Hinweis:

Dieses Feature wird nur flir Workspace (Cloud)-Bereitstellungen unterstiitzt.

Weitere Methoden der Authentifizierung bei Citrix Workspace

Sie kdnnen die folgenden Authentifizierungsmethoden mit der Citrix Workspace-App konfigurieren.
Damit die folgenden Authentifizierungsmethoden wie erwartet funktionieren, muss auf der Windows-
Maschine, auf der die Workspace-App ausgefiihrt wird, Microsoft Edge WebView2 Runtime-Version 92
oder hoher installiert sein.

1. Windows Hello-basierte Authentifizierung: Anweisungen zum Konfigurieren der Windows Hello-
basierten Authentifizierung finden Sie im Artikel Configure Windows Hello for Business Pol-
icy settings - Certificate Trust unter “Docs.microsoft.com/en-us/windows/security/identity-
protection/hello-for-business/hello-cert-trust-policy-settings”.

2. Authentifizierung mit FIDO2-Sicherheitsschliisseln: FIDO2-Sicherheitsschliissel ermdglichen
Unternehmensmitarbeitern eine nahtlose Authentifizierung ohne Eingabe von Benutzerna-
men oder Kennwort. Sie kdnnen die Authentifizierung mit FIDO2-Sicherheitsschliisseln fiir
Citrix Workspace konfigurieren. Wenn sich Benutzer bei Citrix Workspace mit ihrem Azure
AD-Konto mit einem FIDO2-Sicherheitsschliissel authentifizieren sollen, lesen Sie den Artikel
Enable passwordless security key sign-in unter Docs.microsoft.com/de-de/azure/active-
directory/authentication/howto-authentication-passwordless-security-key.

3. Sie konnen Single Sign-On (SSO) fiir Citrix Workspace-App auch von in Microsoft Azure Active
Directory (AAD) eingebundenen Maschinen mit AAD als Identitdtsanbieter konfigurieren. Weit-
ere Informationen zum Konfigurieren von Azure Active Directory-Doméanendiensten finden Sie
im Artikel Configuring Azure Active Directory Domain services unter Docs.microsoft.com/en-
us/azure/active-directory-domain-services/overview. Weitere Informationen zum Verbinden von
Azure Active Directory mit Citrix Cloud finden Sie unter Verbinden von Azure Active Directory mit
Citrix Cloud.

Smartcard

Citrix Workspace-App fiir Windows unterstiitzt folgende Smartcardauthentifizierung.

+ Passthrough-Authentifizierung (Single Sign-On): Die Passthrough-Authentifizierung erfasst
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die Smartcard-Anmeldeinformationen, wenn Benutzer sich bei der Citrix Workspace-App an-
melden. Die Citrix Workspace-App verwendet die erfassten Anmeldeinformationen wie folgt:

- Benutzer von in Domanen eingebundenen Geraten, die sich mit einer Smartcard bei der
Citrix Workspace-App anmelden, kénnen virtuelle Desktops und Anwendungen ohne
erneute Authentifizierung starten.

- Ist die Citrix Workspace-App auf nicht in Domanen eingebundenen Geraten, die die
Smartcard-Anmeldeinformationen verwenden, miissen die Benutzer zum Starten eines
virtuellen Desktops oder einer virtuellen Anwendung die Anmeldeinformationen erneut
eingeben.

StoreFront und die Citrix Workspace-App missen beide fiir die Passthrough-Authentifizierung
konfiguriert werden.

+ Bimodale Authentifizierung: Bei der bimodalen Authentifizierung kdnnen die Benutzer zwis-
chen einer Smartcard und der Eingabe des Benutzernamens und des Kennworts wahlen. Das
Feature eignet sich fiir Falle, wenn keine Smartcard verwendet werden kann. Beispielsweise
wenn das Anmeldezertifikat abgelaufen ist. Fir die bimodale Authentifizierung miissen dedi-
zierte Stores pro Site eingerichtet werden, damit die Methode DisableCtrlAltDel zur Smartcard-
verwendung auf False festgelegt werden kann. Die bimodale Authentifizierung erfordert eine
StoreFront-Konfiguration.

Mit der bimodalen Authentifizierung kann der StoreFront-Administrator die Authentifizierung
Uber Benutzernamen/Kennwort und per Smartcard bei dem gleichen Store durch Auswahl
in der StoreFront-Konsole zulassen. Weitere Informationen finden Sie in der StoreFront-
Dokumentation.

+ Mehrere Zertifikate: Mehrere Zertifikate konnen fiir eine Smartcard genutzt werden und wenn
mehrere Smartcards verwendet werden. Wird eine Smartcard in einen Kartenleser einfiihrt, gel-
ten die Zertifikate fiir alle Anwendungen, die auf dem Gerat ausgefiihrt werden, einschlieRlich
der Citrix Workspace-App.

+ Clientzertifikatauthentifizierung: Citrix Gateway und StoreFront miissen fiir die Clientzerti-
fikatauthentifizierung konfiguriert werden.

- Fir den Zugriff auf StoreFront liber Citrix Gateway ist nach dem Entfernen der Smartcard
eine erneute Authentifizierung erforderlich.

- Wenn die SSL-Konfiguration von Citrix Gateway auf Mandatory client certificate au-
thentication (Verbindliche Clientzertifikatauthentifizierung) festgelegt ist, ist der Betrieb
sicherer. Die verbindliche Clientzertifikatauthentifizierung ist jedoch nicht mit der
bimodalen Authentifizierung kompatibel.

+ Double-Hop-Sitzungen: Wenn ein Double Hop bendétigt wird, wird eine Verbindung zwischen
Citrix Workspace-App und dem virtuellen Desktop des Benutzers hergestellt.
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+ Smartcard-aktivierte Anwendungen: In smartcard-aktivierten Anwendungen, wie Microsoft
Outlook und Microsoft Office, konnen Benutzer Dokumente, die in Citrix Virtual Apps and
Desktops-Sitzungen verfuigbar sind, digital signieren oder verschlisseln.

Einschriankungen:

+ Zertifikate miissen auf der Smartcard und nicht auf dem Benutzergerat gespeichert sein.

+ Die Zertifikatauswahl wird in der Citrix Workspace-App nicht gespeichert, es wird jedoch bei
entsprechender Konfiguration die PIN gespeichert. Die PIN wird im nicht ausgelagerten Spe-
icher fiir die Dauer der Benutzersitzung zwischengespeichert. Sie wird nicht auf der Festplatte
gespeichert.

« Die Citrix Workspace-App stellt die Verbindung mit einer Sitzung nicht wieder her, wenn eine
Smartcard eingesteckt wird.

+ Wenn die Citrix Workspace-App flr die Smartcardauthentifizierung konfiguriert ist, wird VPN-
Single Sign-On oder Sitzungsvorabstart nicht unterstiitzt. Fiir die Verwendung eines VPN mit
der Smartcardauthentifizierunginstallieren Sie das Citrix Gateway Plug-In. Melden Sie sich iber
eine Webseite an und authentifizieren Sie sich bei jedem Schritt mit den Smartcards und PINs.
Die Passthrough-Authentifizierung bei StoreFront mit dem Citrix Gateway Plug-In ist flir Smart-
cardbenutzer nicht verfiigbar.

« Die Kommunikation des Updater-Tools der Citrix Workspace-App mit citrix.com und Merchan-
dising Server ist nicht kompatibel mit der Smartcardauthentifizierung auf Citrix Gateway.

Warnung

Einige Konfigurationen erfordern Registrierungsanderungen. Die unsachgemalRe Verwendung
des Registrierungs-Editors kann zu schwerwiegenden Problemen flihren, die nur durch eine
Neuinstallation des Betriebssystems gelost werden konnen. Citrix libernimmt keine Garantie
dafiir, dass Probleme, die auf eine unsachgemalRe Verwendung des Registrierungs-Editors
zurtickzufiihren sind, behoben werden konnen. Machen Sie auf jeden Fall ein Backup der
Registrierung, bevor Sie sie bearbeiten.

Aktivieren von Single Sign-On fiir die Smartcardauthentifizierung:

Fligen Sie zum Konfigurieren der Citrix Workspace-App fiir Windows bei der Installation die folgende
Befehlszeilenoption hinzu:

« ENABLE_SSON=Yes

Single Sign-On ist ein anderer Begriff fiir Passthrough-Authentifizierung. Wenn diese Einstel-
lung aktiviert ist, zeigt die Citrix Workspace-App keine zweite PIN-Eingabeaufforderung an.

+ Navigieren Sie im Registrierungseditor zum folgenden Pfad und legen Sie die Zeichenfolge
SSONCheckEnabled auf False fest, wenn die Single Sign-On-Komponente nicht installiert ist.

HKEY_CURRENT_USER\Software{ Wow6432 } \Citrix\AuthManager\protocols)\

integratedwindows\
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HKEY_LOCAL_MACHINE\Software{ Wow6432 } \Citrix\AuthManager\protocols\

integratedwindows\

Der Schlissel verhindert, dass der Authentifizierungsmanager der Citrix Workspace-App nach
der Single Sign-On-Komponente sucht, sodass die Citrix Workspace-App die Authentifizierung
bei StoreFront durchfiihren kann.

Zum Aktivieren der Smartcardauthentifizierung bei StoreFront anstelle von Kerberos installieren Sie
die Citrix Workspace-App fiir Windows mit folgenden Befehlszeilenoptionen:

+ /includeSSONinstalliertdie Single Sign-On-Authentifizierung (Passthrough-Authentifizierung).
Aktiviert das Zwischenspeichern der Anmeldeinformationen und die Verwendung der doma-
nenbasierten Passthrough-Authentifizierung.

+ Meldet der Benutzer sich beim Endpunkt mit einer anderen Authentifizierungsmethode an (z.
B. Uber Benutzernamen und Kennwort), verwenden Sie folgende Befehlszeile:

/includeSSON LOGON_CREDENTIAL_CAPTURE_ENABLE=No

Diese Art der Authentifizierung verhindert, dass die Anmeldeinformationen bei der Anmeldung er-
fasst werden. Gleichzeitig kann die Citrix Workspace-App die PIN bei der Anmeldung an der Citrix
Workspace-App speichern.

1. Offnen Sie die administrative Gruppenrichtlinienobjektvorlage der Citrix Workspace-App durch
Ausfiihren von gpedit.msc.

2. Wahlen Sie Administrative Vorlagen > Citrix Komponenten > Citrix Workspace > Benutzer-
authentifizierung > Lokaler Benutzername und Kennwort.

3. Wabhlen Sie Passthrough-Authentifizierung aktivieren. Je nach Konfiguration und Sicherheit-
seinstellungen miissen Sie moglicherweise die Option Passthrough-Authentifizierung fiir alle
ICA-Verbindungen zulassen aktivieren, damit die Passthrough-Authentifizierung funktioniert.

Konfigurieren von StoreFront:

+ Wenn Sie den Authentifizierungsdienst konfigurieren, aktivieren Sie das Kontrollkdstchen
Smartcard.

Weitere Informationen zur Verwendung von Smartcards mit StoreFront finden Sie unter Konfigurieren
des Authentifizierungsdiensts in der StoreFront-Dokumentation.

Aktivieren der Benutzergerite fiir die Smartcardverwendung:

1. Importieren Sie das Stammzertifikat der Zertifizierungsstelle in den Schlisselspeicher des
Gerats.

2. Installieren Sie die kryptografische Middleware.

3. Installieren und konfigurieren Sie die Citrix Workspace-App.

Andern der Zertifikatauswahl:
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Wenn mehrere Zertifikate glltig sind, fordert die Citrix Workspace-App den Benutzer standardmaRig
auf, ein Zertifikat aus der Liste auszuwahlen. Sie kdnnen die Citrix Workspace-App jedoch auch so
konfigurieren, dass das Standardzertifikat (gemaR Smartcardanbieter) oder das Zertifikat mit dem
spatesten Ablaufdatum verwendet wird. Wenn keine giiltigen Anmeldezertifikate vorhanden sind,
wird der Benutzer benachrichtigt und kann eine alternative Anmeldemethode (falls vorhanden) ver-
wenden.

Ein giiltiges Zertifikat muss die drei folgenden Merkmale haben:

« Die aktuelle Uhrzeit auf dem lokalen Computer liegt im Giiltigkeitszeitraum des Zertifikats.

+ Der offentliche Schliissel des Subjekts muss den RSA-Algorithmus verwenden und eine
Schliissellange von 1024, 2048 oder 4096 Bit haben.

+ Die Schlusselverwendung muss die digitale Signatur enthalten.

« Der alternative Antragstellername muss den Benutzerprinzipalnamen (UPN) enthalten.

+ Die erweiterte Schllisselverwendung muss Smartcard-Anmeldung und Clientauthentifizierung
oder alle Schliisselverwendungen enthalten.

+ Eine der Zertifizierungsstellen in der Ausstellerkette des Zertifikats muss mit einem der zulassi-
gen Distinguished Names lbereinstimmen, den der Server im TLS-Handshake sendet.

Andern Sie mit einer der folgenden Methoden, wie Zertifikate ausgewahlt werden:

+ GebenSiein derBefehlszeile der Citrix Workspace-App die Option AM_CERTIFICATESELECTIONMODE
={ Prompt | SmartCardDefault | LatestExpiry }an.

Prompt ist der Standard. Wenn mehrere Zertifikate die Anforderungen erfiillen, fordert Citrix
Workspace fiir SmartCardDefault oder LatestExpiry den Benutzer zur Auswahl eines Zer-
tifikats auf.

« Fligen Sie dem Registrierungsschliissel HKEY_CURRENT_USER OR HKEY_LOCAL_MACHINE
\Software\ [Wow6432Node\Citrix\AuthManager den folgenden Schlisselwert hinzu:
CertificateSelectionMode={ Prompt | SmartCardDefault | LatestExpiry }.

In HKEY_CURRENT_USER definierte Werte haben Prioritat liber Werte in HKEY_LOCAL_MACHINE, um
dem Benutzer die Auswahl des Zertifikats zu erleichtern.

Verwenden von CSP-PIN-Aufforderungen:

Die PIN-Aufforderungen, die den Benutzern angezeigt werden, werden standardmafig von der Citrix
Workspace-App fiir Windows und nicht von dem Smartcard-Kryptografiedienstanbieter bereitgestellt.
Die Citrix Workspace-App fordert die Benutzer bei Bedarf zur Eingabe einer PIN auf und libergibt die
PIN an den Smartcard-Kryptografiedienstanbieter. Wenn die Site oder Smartcard strengere Sicher-
heitsanforderungen hat, z. B. kein Zwischenspeichern der PIN pro Prozess oder pro Sitzung zulasst,
konnen Sie in der Citrix Workspace-App konfigurieren, dass die PIN-Eingabe, einschlielich der Auf-
forderung fiir eine PIN, von den Komponenten des Kryptografiedienstanbieters verwaltet wird.

Andern Sie mit einer der folgenden Methoden, wie die PIN-Eingabe gehandhabt wird:
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+ Geben Sie in der Befehlszeile der Citrix Workspace-App die Option AM_SMARTCARDPINENTRY=
CSP an.

+ Fligen Sie dem Registrierungsschliissel HKEY_LOCAL_MACHINE\Software\ [Wow6432Node\
Citrix\AuthManager den folgenden Schliisselwert hinzu: SmartCardPINEntry=CSP.

Anderungen bei der Unterstiitzung und Entfernung von Smartcards

Eine Citrix Virtual Apps-Sitzung wird abgemeldet, wenn Sie die Smartcard entfernen. Wenn Smart-
card als Authentifizierungsmethode fiir die Citrix Workspace-App konfiguriert ist, miissen Sie die
entsprechende Richtlinie in der Citrix Workspace-App fiir Windows konfigurieren, damit das Ab-
melden der Citrix Virtual Apps-Sitzung erzwungen werden kann. Der Benutzer bleibt an der Citrix
Workspace-App-Sitzung angemeldet.

Einschrankung:

Wenn Sie sich an der Citrix Workspace-App per Smartcardauthentifizierung anmelden, wird der Be-
nutzername als Angemeldet angezeigt.

Schnelle Smartcard

Schnelle Smartcard ist eine Verbesserung gegeniiber der alten HDX PC/SC-basierten Smartcardum-
leitung. Das Feature verbessert die Leistung, wenn Smartcards in WANs mit hoher Latenz verwendet
werden.

Schnelle Smartcards werden nur unter Linux VDA unterstiitzt.
Aktivieren der schnellen Smartcardanmeldung in der Citrix Workspace-App:

Die schnelle Smartcardanmeldung ist standardmaflig auf dem VDA aktiviert und in der Citrix
Workspace-App standardmalig deaktiviert. Um die schnelle Smartcardanmeldung zu aktivieren,
fligen Sie den folgenden Parameter in die Datei default. ica der zugeordneten StoreFront-Site ein:

copy[WFClient]
SmartCardCryptographicRedirection=0n
<!--NeedCopy-->

Deaktivieren der schnellen Smartcardanmeldung in der Citrix Workspace-App:

Um die schnelle Smartcardanmeldung in der Citrix Workspace-App zu deaktivieren, entfernen Sie
den Parameter SmartCardCryptographicRedirection aus der Datei default. ica der zugeord-
neten StoreFront-Site.

Weitere Informationen finden Sie unter Smartcards.
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Automatische Authentifizierung fiir Citrix Workspace

Die Citrix Workspace-App fiihrt eine Richtlinie fiir ein Gruppenrichtlinienobjekt (GPO) ein, um die au-
tomatische Authentifizierung fir Citrix Workspace zu aktivieren. Diese Richtlinie ermdglicht es der
Citrix Workspace-App, sich beim Systemstart automatisch bei Citrix Workspace anzumelden. Verwen-
den Sie diese Richtlinie nur, wenn Domanen-Passthrough (Single Sign-On) fiir Citrix Workspace aufin
Domanen eingebundenen Geraten konfiguriert ist.

Damit diese Richtlinie funktioniert, miissen die folgenden Kriterien erfiillt sein:

+ Single Sign-On muss aktiviert sein.
+ Der Schlissel SelfServiceMode mussim Registrierungseditor auf Of f festgelegt sein.

Aktivieren der automatischen Authentifizierung:

1. Offnen Sie die administrative Gruppenrichtlinienobjektvorlage der Citrix Workspace-App, in-
dem Sie gpedit.msc ausfiihren.

2. Navigieren Sie unter dem Knoten Computerkonfiguration zu Administrative Vorlagen > Citrix
Workspace > Self-Service.

3. Klicken Sie auf die Richtlinie Automatische Authentifizierung fiir Citrix Workspace und legen
Sie sie auf Aktiviert fest.

4. Klicken Sie auf Ubernehmen und auf OK.

Sichere Kommunikation

February 7, 2022

Integrieren Sie Ihre Citrix Workspace-App-Verbindungen mit den folgenden Technologien, um eine
sichere Kommunikation zu gewahrleisten:

« Citrix Gateway.

« Eine Firewall: Firewalls entscheiden anhand der Zieladresse und des Zielports von Daten-
paketen, ob diese Pakete weitergeleitet werden.

« Vertrauenswiirdige Server.

« Nur fiir Citrix Virtual Apps-Bereitstellungen: Ein SOCKS-Proxyserver oder ein sicherer Proxy-
server. Proxyserver helfen, den Zugriff auf und vom Netzwerk zu beschranken. Sie verarbeiten
aullerdem die Verbindungen zwischen der Citrix Workspace-App und dem Server. Die Citrix
Workspace-App unterstitzt die Protokolle SOCKS und Secure Proxy.

Unterstiitzung fiir den ausgehenden Proxy

SmartControl ermdéglicht Administratoren das Konfigurieren und Durchsetzen von Richtlinien, die
sich auf die Umgebung auswirken. Beispielsweise konnen Sie verhindern, dass Benutzer ihren Re-
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motedesktops weitere Laufwerke zuordnen. Sie kdnnen diese Granularitat mit dem SmartControl-
Feature auf dem Citrix Gateway erreichen.

Das Szenario andert sich jedoch, wenn die Citrix Workspace-App und Citrix Gateway zu separaten Un-
ternehmenskonten gehdren. In diesem Fall kann die Clientdoméane das SmartControl-Feature nicht
anwenden, da das Gateway in der Domane fehlt. Sie konnen den ausgehenden ICA-Proxy verwenden.
Mit dem ausgehenden ICA-Proxy konnen Sie das SmartControl-Feature auch dann verwenden, wenn
die Citrix Workspace-App und Citrix Gateway in verschiedenen Organisationen bereitgestellt sind.

Die Citrix Workspace-App unterstiitzt Sitzungsstarts mit dem NetScaler LAN-Proxy. Verwenden Sie
das ausgehende Proxy-Plug-In, um einen einzelnen statischen Proxy zu konfigurieren, oder wahlen
Sie zur Laufzeit einen Proxyserver aus.

Es gibt folgende Konfigurationsmethoden fiir ausgehende Proxys:

« Statischer Proxy: Der Proxyserver wird durch Angabe eines Proxy-Hostnamen und der Portnum-
mer konfiguriert.

+ Dynamischer Proxy: Ein einzelner Proxyserver wird mit der Proxy-Plug-In-DLL unter einem oder
mehreren Proxyservern ausgewabhlt.

Sie kdnnen den ausgehenden Proxy mit der administrativen Gruppenrichtlinienobjektvorlage oder
dem Registrierungs-Editor konfigurieren.

Weitere Informationen zum ausgehenden Proxy finden Sie unter Unterstiitzung flir den ausgehenden
ICA-Proxy in der Citrix Gateway-Dokumentation.

Unterstiitzung fiir den ausgehenden Proxy - Konfiguration

Hinweis:

Wenn statische und dynamische Proxys konfiguriert sind, hat die Konfiguration des dynamischen
Proxys Vorrang.

Konfigurieren des ausgehenden Proxys mit der administrativen GPO-Vorlage:

1. Offnen Sie die administrative Gruppenrichtlinienobjektvorlage der Citrix Workspace-App durch
Ausfiihren von gpedit.msc.

2. Navigieren Sie unter dem Knoten Computerkonfiguration zu Administrative Vorlagen > Citrix
Workspace > Netzwerkrouting.

3. Wahlen Sie eine der folgenden Optionen:

« Statischer Proxy: Wahlen Sie die Richtlinie NetScaler LAN-Proxy manuell konfigurieren.
Wabhlen Sie Aktiviert und geben Sie den Hostnamen und die Portnummer ein.

« Dynamischer Proxy: Wahlen Sie die Richtlinie NetScaler LAN-Proxy mit DLL konfig-
urieren. Wahlen Sie Aktiviert und geben Sie den vollstandigen Pfad zur DLL-Datei ein.
Beispiel: C:\Workspace\Proxy\ProxyChooser.d1l1.

4. Klicken Sie auf Ubernehmen und auf OK.
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Konfigurieren des ausgehenden Proxys mit dem Registrierungs-Editor:
« Statischer Proxy:

- Starten Sie den Registrierungs-Editor und navigieren Sie zu HKEY_LOCAL_MACHINE\
SOFTWARE\Policies\Citrix\ICA Client\Engine\Network Routing\Proxy\
NetScaler.

- Erstellen Sie folgende DWORD-Wertschliissel:

?StaticProxyEnabled”=dword: 00000001
"ProxyHost”="testproxyl.testdomain.com
?ProxyPort”=dword:000001bb

« Dynamischer Proxy:

- Starten Sie den Registrierungs-Editor und navigieren Sie zu HKEY_LOCAL_MACHINE\
SOFTWARE\Policies\Citrix\ICA Client\Engine\Network Routing\Proxy\
NetScaler LAN Proxy.

- Erstellen Sie folgende DWORD-Wertschlissel:
”DynamicProxyEnabled”=dword:00000001
?ProxyChooserDLL”="c:\\Workspace\\Proxy\\ProxyChooser.dl1”

TLS (Transport Layer Security)

Transport Layer Security (TLS) ersetzt das SSL-Protokoll (Secure Sockets Layer). Die IETF (Internet En-
gineering Taskforce) hat den Standard zu TLS umbenannt, als diese Organisation die Verantwortung
fir die Entwicklung von TLS als offenem Standard Gibernahm.

TLS sichert die Datenkommunikation mit Serverauthentifizierung, Verschliisselung des Datenstroms
und Priifen der Nachrichtenintegritat. Einige Organisationen, u. a. amerikanische Regierungsstellen,
verlangen das Sichern der Datenkommunikation mit TLS. Diese Organisationen verlangen ggf. auch
die Verwendung lberpriifter Kryptografie, wie FIPS 140. FIPS 140 ist ein Standard fiir die Kryptografie.

Um die TLS-Verschlusselung als Kommunikationsmedium zu verwenden, mussen Sie das Benutzerg-
erat und die Citrix Workspace-App konfigurieren. Weitere Informationen zum Sichern der StoreFront-
Kommunikation finden Sie unter Sicherheit in der StoreFront-Dokumentation.

Voraussetzungen:
Siehe Systemanforderungen.
Sie kdnnen die Verschliisselungssammlungen zu folgenden Zwecken verwenden:

+ Erzwingen der Verwendung von TLS: Es wird empfohlen, TLS flr Verbindungen tber nicht ver-
trauenswirdige Netzwerke zu verwenden, einschlief3lich des Internets.
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« Erzwingen der Verwendung von FIPS (Federal Information Processing Standards): genehmigte
Kryptografie gemalt den Empfehlungen im Dokument NIST SP 800-52. Diese Optionen sind
standardmalig deaktiviert.

+ Erzwingen der Verwendung einer bestimmten Version von TLS und bestimmter TLS-
Verschlisselungssammlungen: Citrix unterstitzt die Protokolle TLS 1.0, TLS 1.1 und TLS
1.2.

+ Herstellen von Verbindungen mit bestimmten Servern.

« Uberpriifen, ob das Serverzertifikat widerrufen wurde.

« Uberpriifen auf eine bestimmte Serverzertifikatausstellungsrichtlinie.

+ Auswahlen eines bestimmten Clientzertifikats, wenn der Server fiir die Anforderung konfiguriert
ist.

Die folgenden Verschlisselungssammlungen sind aus Sicherheitsgriinden veraltet:

« Verschlisselungssammlungen RC4 und 3DES

+ Verschlisselungssammlungen mit dem Prafix “TLS_RSA_*”
o TLS_RSA_WITH_AES_256_GCM_SHA384 (0x009d)

« TLS_RSA_WITH_AES_128_GCM_SHA256 (0x009c¢)

« TLS_RSA_WITH_AES_256_CBC_SHA256 (0x003d)

« TLS_RSA_WITH_AES_256_CBC_SHA (0x0035)

o TLS_RSA_WITH_AES_128_CBC_SHA (0x002f)

o TLS_RSA_WITH_RC4_128_SHA (0x0005)

« TLS_RSA_WITH_3DES_EDE_CBC_SHA (0x000a)

Die Citrix Workspace-App unterstiitzt nur die folgenden Verschlisselungssammlungen:

+ TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 (0xc030)
+ TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 (0xc028)
« TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA (0xc013)

Fur Benutzer von DTLS 1.0 unterstiitzt die Citrix Workspace-App nur die folgende Verschlis-
selungssammlung:

+ TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA (0xc013)

Unterstiitzung fiir TLS

1. Offnen Sie die administrative GPO-Vorlage der Citrix Workspace-App, indem Sie gpedit.msc aus-
fihren.

2. Navigieren Sie unter dem Knoten Computerkonfiguration zu Administrative Vorlagen > Citrix
Workspace > Netzwerkrouting. Wahlen Sie dann die Richtlinie Konfiguration von TLS und
Konformitatsmodus.
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A TLS and Compliance Mode Configuration O *

E: TLS and Cempliance Made Configuration [rorrimEair Next Setting

() Not Configured Comment:
(® Enabled
() Disabled
Supported on: [ o)) Citrix Workspace supported platforms
Opticns: Help:
Require TLS for all connections This opt!on enables Citrix Workspa.ce t.o ider!tifly Secure ~
connections and encrypt communication within the server.
Security Cempliance Mode  |FIPS v

Following are the type of TLS secure connection between Citrix

Allowed TLS servers Workspace and XenApp and XenDesktop that Citrix supports:

1.TLS1.0
TLSversion | TLS1.0| TLS1.1| TLS1.2 ~ 2.TL5 1.
3.TLS 1.2
TLS cipher set | Commercial ~
The Security Compliance Mode values are:
Certificate Revocation Check Policy - FIPS - Enabling FIPS mode forces Windows operating system
- and its sub-systems to use only FIP5S-validated cryptographic
Check with no network access ~ algorithms.
. . - Mone - Mo compliance mode is enforced.
Policy Extensicn CID | w

- 5PB00-52 - MIST 5P800-32r1 compliance is enforced.
When you select SPB00-52 from the Security Compliance Mode
drop down , the following Certificate Revocation Check Pelicy

Mot Configured “ (CRCP) is allowed:
-Full Access Check And CRL Required. This is the default option.

Client Certificate -Full Access Check And CRL Required All
s || oy

Client Authentication

3. Wahlen Sie Aktiviert, um sichere Verbindungen zu aktivieren und die Kommunikation auf dem
Server zu verschlisseln. Legen Sie folgende Optionen fest:
Hinweis:

Citrix empfiehlt TLS fiir sichere Verbindungen.

a) Aktivieren Sie TLS fiir alle Verbindungen verwenden. Damit erzwingen Sie, dass die Citrix
Workspace-App TLS fiir alle Verbindungen mit verdffentlichten Anwendungen und Desk-
tops verwendet.

b) Wahlen Sie im Men( Sicherheitskonformitatsmodus die geeignete Option aus:

i. Ohne: Es wird kein Konformitatsmodus erzwungen.

ii. SP800-52: Wahlen Sie SP800-52 fiir Konformitat mit NIST SP 800-52. Wahlen Sie
diese Option nur, wenn Server oder Gateway gemal} den Empfehlungen in NIST SP
800-52 konfiguriert sind.
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Hinweis:

Bei Auswahl von SP800-52 wird automatisch FIPS-validierte Kryptografie verwen-
det, selbst wenn FIPS aktivieren nicht ausgewahlt ist. Aktivieren Sie auch die
Windows-Sicherheitsoption Systemkryptografie: FIPS-konformen Algorithmus
fiir Verschliisselung, Hashing und Signatur verwenden. Andernfalls kann die
Citrix Workspace-App u. U. keine Verbindung zu den veroffentlichten Anwendungen
und Desktops herstellen.

Wenn Sie SP800-52 auswahlen, legen Sie die Einstellung fiir Richtlinie ‘Zertifikatsper-
riiberpriifung’ auf Volle Zugriffspriifung und CRL erforderlich fest.

Wenn Sie SP800-52 auswahlen, tiberpriift die Citrix Workspace-App, ob das Serverzerti-
fikat den Empfehlungen in NIST SP 800-52 entspricht. Wenn dies nicht der Fall ist, kann
die Citrix Workspace-App moglicherweise keine Verbindung herstellen.

i. FIPS aktivieren: Wahlen Sie diese Option, um die Verwendung von FIPS-validierter
Kryptografie zu erzwingen. Aktivieren Sie auch die Windows-Sicherheitsoption aus
der Gruppenrichtlinie des Betriebssystems Systemkryptografie: FIPS-konformen
Algorithmus fiir Verschliisselung, Hashing und Signatur verwenden. Andernfalls
kann die Citrix Workspace-App u. U. keine Verbindung zu veroffentlichten Anwendun-
gen und Desktops herstellen.

c) Wahlen Sie im Dropdownmeni neben Zulassige TLS-Server die Portnummer aus.
Verwenden Sie eine durch Trennzeichen getrennte Liste, um sicherzustellen, dass
die Workspace-App Verbindungen nur zu angegebenen Servern herstellt. Sie kdnnen
Platzhalter und Portnummern angeben. Beispielsweise ermdglicht *.citrix.com: 4433
die Verbindung mit allen Servern auf Port 4433, deren allgemeiner Name mit .citrix.com
endet. Die Genauigkeit der Informationen in einem Sicherheitszertifikat wird durch den
Aussteller des Zertifikats bestatigt. Wenn Citrix Workspace den Aussteller nicht erkennt
oder ihm nicht traut, wird die Verbindung abgelehnt.

d) Wahlen Sie im Meni TLS-Version eine der folgenden Optionen:

+ TLS1.0,TLS1.10der TLS 1.2: Dies ist die Standardeinstellung. Diese Option wird nur emp-
fohlen, wenn die Kompatibilitat mit TLS 1.0 eine Geschaftsanforderung ist.

+ TLS1.1,TLS1.2: Mitdieser Option stellen Sie sicher, dass TLS 1.1 oder TLS 1.2 fiir Verbindun-
gen verwendet wird.

« TLS 1.2: Diese Option wird empfohlen, wenn TLS 1.2 eine Geschaftsanforderung ist.

a) TLS-Verschliisselungssatz: Um die Verwendungvon bestimmten TLS-Verschliisselungssatzen
zu erzwingen, wahlen Sie “Behdrden” (GOV), “Kommerziell” (COM) oder “Alle” (ALL). Bei
bestimmten Citrix Gateway-Konfigurationen missen Sie u. U. die Option COM wahlen.

Die Citrix Workspace-App unterstiitzt RSA-Schlissellangen von 1024, 2048 und 3072
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Bits. Dariliber hinaus werden Stammzertifikate mit RSA-Schliisseln von 4096 Bits Lange
unterstutzt.

Hinweis:

RSA-Schliissel mit einer Lange von 1024 Bits werden von Citrix nicht empfohlen.

« Beliebig: Bei Verwendung der Einstellung “Beliebig” wird die Richtlinie nicht konfiguriert
und jede der folgenden Verschliisselungssammlungen ist zulassig:

TLS_RSA_WITH_RC4_128_MD5
TLS_RSA_WITH_RC4_128_SHA
¢) TLS_RSA_WITH_3DES_EDE_CBC_SHA

a)

)

)
d) TLS_RSA_WITH_AES_128_CBC_SHA
)

)

)

b

TLS_RSA_WITH_AES_256_CBC_SHA
TLS_RSA_WITH_AES_128_GCM_SHA256
TLS_RSA_WITH_AES_256_GCM_SHA384

e
f

g

+ Kommerziell: Bei Verwendung der Einstellung “Kommerziell” sind nur die folgenden Ver-
schlusselungssammlungen zulassig:

a) TLS_RSA_WITH_RC4_128_MD5

b) TLS_RSA_WITH_RC4_128_SHA

c) TLS_RSA_WITH_AES_128_CBC_SHA

d) TLS_RSA_WITH_AES_128_GCM_SHA256

+ Behorden: Bei Verwendung der Einstellung “Behdrden” sind nur die folgenden Verschliis-

selungssammlungen zulassig:

a) TLS_RSA_WITH_AES_256_CBC_SHA

b) TLS_RSA_WITH_3DES_EDE_CBC_SHA
c) TLS_RSA_WITH_AES_128_GCM_SHA256
d) TLS_RSA_WITH_AES_256_GCM_SHA384

a) Wahlen Sie im Meni Richtlinie ‘Zertifikatsperriiberpriifung’ eine der folgenden Optio-

nen aus:

« Priifung ohne Netzwerkzugriff: Es wird eine Uberprifung der Zertifikatsperrliste
durchgefiihrt. Es werden nur lokale Zertifikatsperrlisten-Stores verwendet. Alle
Verteilungspunkte werden ignoriert. Eine Uberpriifung der Zertifikatsperrliste zum
Verifizieren des Serverzertifikats, das vom Ziel-SSL-Relay bzw. Citrix Secure Web
Gateway-Server bereitgestellt ist, ist nicht obligatorisch.

« Volle Zugriffspriifung: Es wird eine Uberpriifung der Zertifikatsperrliste durchgefiihrt.
Lokale Zertifikatsperrlisten-Stores und alle Verteilungspunkte werden verwendet. Wenn
Sperrinformationen fiir ein Zertifikat gefunden werden, wird die Verbindung abgelehnt.
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a)

b)

Eine Uberpriifung der Zertifikatssperrliste zum Verifizieren des Serverzertifikats, das vom
Zielserver bereitgestellt wird, ist nicht kritisch.

Volle Zugriffspriifung und CRL erforderlich: Die Zertifikatsperrliste wird ohne
Stamm-Zertifizierungsstelle Uberpriift.  Lokale Zertifikatsperrlisten-Stores und alle
Verteilungspunkte werden verwendet. Wenn Sperrinformationen fiir ein Zertifikat
gefunden werden, wird die Verbindung abgelehnt. Das Finden aller erforderlichen
Zertifikatsperrlisten ist fiir die Uberprifung wichtig.

Volle Zugriffspriifung und alle CRL erforderlich: Die Zertifikatsperrliste und die
Stamm-Zertifizierungsstelle werden Uberprift. Lokale Zertifikatsperrlisten-Stores und
alle Verteilungspunkte werden verwendet. Wenn Sperrinformationen fiir ein Zertifikat
gefunden werden, wird die Verbindung abgelehnt. Das Finden aller erforderlichen
Zertifikatsperrlisten ist fiir die Uberpriifung wichtig.

Keine Priifung: Es wird keine Uberpriifung der Zertifikatsperrliste durchgefiihrt.

Mit der Richtlinienerweiterungs-0ID konnen Sie die Citrix Workspace-App aufVerbindun-
gen mit Servern beschranken, auf denen eine bestimmte Zertifikatausstellungsrichtlinie
festgelegt ist. Wenn Sie Richtlinienerweiterungs-0ID auswahlen, akzeptiert die Citrix
Workspace-App nur Serverzertifikate mit dieser Richtlinienerweiterungs-OID.

Wahlen Sie im Meni zur Clientauthentifizierung eine der folgenden Optionen aus:
Deaktiviert: Die Clientauthentifizierung ist deaktiviert.

Zertifikatauswahler anzeigen: Der Benutzer wird immer aufgefordert, ein Zertifikat
auszuwahlen.

Wenn moglich automatisch auswahlen: Die Aufforderung wird nur angezeigt, wenn
mehrere Zertifikate zur Identifizierung ausgewahlt werden kdnnen.

Nicht konfiguriert: Gibt an, dass die Clientauthentifizierung nicht konfiguriert ist.

Angegebenes Zertifikat verwenden: Verwenden Sie das unter “Clientzertifikat” fest-
gelegte Clientzertifikat.

Geben Sie mit der Einstellung Clientzertifikat den Fingerabdruck des identifizierenden
Zertifikats an, damit Benutzer nicht unnétig aufgefordert werden.

Klicken Sie auf Ubernehmen und auf OK, um die Richtlinie zu speichern.

Die folgenden Matrizen enthalten Einzelheiten zu internen und externen Netzwerkverbindungen:
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Direct connections

TLS DTLS v1.0 DTLS v1.2
Client cipher set VDA cipher set Open FIPS SP800-52 Open FIPS SP800-52 Open FIPS SP800-52
ANY Y Yy Y Y
CcoM Y X X Y Y
Any GOV Y Y Iy Y Y
ANY Y X KX Y
CcoM Y X KX Y
coM GOV Y X X Y
ANY Y Y i X Y
coMm X X X X X
GOV GOV Y Yy X Y
External connections with Citrix Gateway
TLS DTLS v1.0 DTLS v1.2
Client cipher set VDA cipher set Open FIPS SP800-52 Open FIPS SP800-52 Open FIPS SP800-52
ANY Y Y Y X
com Y X [x Y X
Any GOV Y Y 1Y Y X
ANY Y x X X
com Y X Y X
com GOV Y x X Y X
ANY Y Y i X X
com X X D X X
GOV Gov Y Y |y X X

Firewall

Firewalls entscheiden anhand der Zieladresse und des Zielports von Datenpaketen, ob diese Pakete
weitergeleitet werden. Wenn Sie eine Firewall verwenden, kann die Citrix Workspace-App fir Win-
dows iiber die Firewall mit dem Webserver und dem Citrix Server kommunizieren.

Allgemeine Citrix Kommunikationsports

Quelle Typ Port Details
Citrix Workspace-App  TCP 80/443 Kommunikation mit
StoreFront
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Quelle Typ Port Details

ICA oder HDX TCP/UDP 1494 Zugriff auf
Anwendungen und
virtuelle Desktops

ICA oder HDX mit TCP/UDP 2598 Zugriff auf
Sitzungszuverlas- Anwendungen und
sigkeit virtuelle Desktops
ICA oder HDX Uiber TCP/UDP 443 Zugriff auf
SSL Anwendungen und

virtuelle Desktops

Weitere Informationen zu Ports finden Sie im Knowledge Center-Artikel CTX101810.

Proxyserver

Mit Proxyservern wird der eingehende und ausgehende Netzwerkzugriff beschrankt und die
Verbindung zwischen der Citrix Workspace-App flir Windows und Servern gehandhabt. Die Citrix
Workspace-App unterstiitzt die Protokolle SOCKS und Secure Proxy.

Fir die Kommunikation mit dem Server verwendet die Citrix Workspace-App die Proxyservereinstel-
lungen, die remote auf dem Server konfiguriert sind, auf dem Workspace fiir Web ausgefiihrt wird.

Bei der Kommunikation mit dem Webserver verwendet die Citrix Workspace-App die Einstellungen
flir den Proxyserver, die liber die Internetoptionen des Standardwebbrowsers auf dem Benutzerg-
erat konfiguriert wurden. Konfigurieren Sie die Internetoptionen des Standardwebbrowsers aufdem
Benutzergerat entsprechend.

Konfigurieren Sie die Proxyeinstellungen mit dem Registrierungs-Editor, um zu erzwingen, dass die
Citrix Workspace-App den Proxyserver flir Verbindungen verwendet oder ihn ignoriert.

Warnung

Eine unsachgemale Bearbeitung der Registrierung kann schwerwiegende Probleme verur-
sachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix Gbern-
immt keine Garantie dafiir, dass Probleme, die auf eine unsachgemale Verwendung des
Registrierungs-Editors zurtickzufiihren sind, behoben werden kénnen.

1. Navigieren Siezu \HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Citrix\AuthManager
2. Definieren Sie ProxyEnabled (REG_SZ):

+ True - gibt an, dass die Citrix Workspace-App den Proxyserver bei Verbindungen berlick-
sichtigt.
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« False-gibtan, dass die Citrix Workspace-App den Proxyserver bei Verbindungen ignoriert.
3. Starten Sie die Citrix Workspace-App neu, um die Anderungen zu tibernehmen.

Vertrauenswiirdige Server

Die Konfiguration von vertrauenswiirdigen Servern dient dazu, Vertrauensstellungen bei Verbindun-
gen der Citrix Workspace-App zu identifizieren und durchzusetzen.

Wenn Sie die Option fir vertrauenswiirdige Server aktivieren, legt die Citrix Workspace-App die
Anforderungen fiir vertrauenswiirdige Server fest und entscheidet, ob die Verbindung zum Server
als vertrauenswiirdig angesehen werden kann. Beispiel: Wenn die Citrix Workspace-App eine
Verbindung mit einer bestimmten Adresse herstellt (wie https: ) und dabei
einen bestimmten Verbindungstyp verwendet (wie TLS), wird sie an eine vertrauenswiirdige Zone
auf dem Server weitergeleitet.

Wenn Sie dieses Feature aktivieren, befindet sich der verbundene Server in der Zone ver-
trauenswiirdiger Sites von Windows. Eine Anleitung, wie Sie Server der Zone vertrauenswiirdiger
Sites von Windows hinzufuigen, finden Sie in der Onlinehilfe von Internet Explorer.

Aktivieren der vertrauenswirdigen Serverkonfiguration (iber die administrative Gruppenrichtlin-
ienobjektvorlage

Voraussetzung:
Beenden Sie alle Citrix Workspace-App-Komponenten, einschliefilich Connection Center.

1. Offnen Sie die administrative GPO-Vorlage der Citrix Workspace-App, indem Sie gpedit.msc aus-
fiihren.

2. Erweitern Sie den Knoten Computerkonfiguration und navigieren Sie zu Administrative Vor-
lagen > Klassische administrative Vorlagen (ADM) > Citrix Komponenten > Citrix Workspace
> Netzwerkrouting > Vertrauenswiirdige Serverkonfiguration konfigurieren.

3. Wahlen Sie Aktiviert, um die Regionsidentifizierung in der Citrix Workspace-App durchzuset-
zen.

4, Wahlen Sie Vertrauenswiirdige Serverkonfiguration erzwingen. Der Client muss dann die
Identifizierung mit einem vertrauenswiirdigen Server durchfiihren.

5. Wahlen Sie im Dropdownmenii zu Windows-Internetzone die Client-Serveradresse aus. Diese
Einstellung gilt nur fiir die Zone vertrauenswdirdiger Sites von Windows.

6. Legen Sieim Feld Adresse die Client-Serveradresse flir die Zone vertrauenswiirdiger Sites aufder
Windows fest. Sie konnen eine durch Trennzeichen getrennte Liste verwenden.

7. Klicken Sie auf OK und Ubernehmen.
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ICA-Dateisignierung

Die ICA-Dateisignierung schiitzt vor unautorisierten Anwendungs- oder Desktopstarts. Die Citrix
Workspace-App priift, ob eine vertrauenswiirdige Quelle die Anwendung oder den Desktop gestartet
hat und verhindert basierend auf administrativen Richtlinien das Starten von Ressourcen auf nicht
vertrauenswirdigen Servern. Sie konnen die ICA-Dateisignierung liber die administrative Vorlage fiir
Gruppenrichtlinienobjekte oder StoreFront konfigurieren. Das Feature der ICA-Dateisignierung ist in
der Standardeinstellung nicht aktiviert.

Informationen zum Aktivieren der ICA-Dateisignierung flir StoreFront finden Sie unter Aktivieren der
ICA-Dateisignierung in der StoreFront-Dokumentation.

Konfigurieren der ICA-Dateisignatur

Hinweis:

Wenn CitrixBase.admx\adml nicht dem lokalen Gruppenrichtlinienobjekt hinzugefligt wird, ist
die Richtlinie zum Aktivieren der ICA-Dateisignierung evtl. nicht vorhanden.

1. Offnen Sie die administrative Gruppenrichtlinienobjektvorlage der Citrix Workspace-App, in-
dem Sie gpedit.msc ausfiihren.

2. Navigieren Sie unter dem Knoten Computerkonfiguration zu Administrative Vorlagen > Citrix
Komponenten.

3. Wabhlen Sie die Richtlinie ICA-Dateisignierung aktivieren und dann nach Bedarf eine der fol-
genden Optionen:

a) Aktiviert: gibt an, dass Sie den Fingerabdruck des Signaturzertifikats der Positivliste der
vertrauenswiirdigen Zertifikatfingerabdriicke hinzufligen konnen.

b) Vertrauenswirdige Zertifikate: Klicken Sie auf Anzeigen, um den Fingerabdruck des Sig-
naturzertifikats aus der Positivliste zu entfernen. Sie konnen die Fingerabdriicke von Sig-
naturzertifikaten von den Eigenschaften des Signaturzertifikats kopieren und einfligen.

c¢) Sicherheitsrichtlinie: Folgende Optionen sind im Menti verfiigbar.

i. Nur signierte Starts zulassen (sicherer): lasst nur richtig signierte Anwendungs- und
Desktopstarts von einem vertrauenswirdigen Server zu. Im Falle einer ungultigen Sig-
natur wird eine Sicherheitswarnung angezeigt. Die Sitzung wird dann wegen fehlen-
der Autorisierung nicht gestartet.

ii. Benutzer bei nicht signierten Starts auffordern (weniger sicher): Eine Nachricht wird
angezeigt, wenn eine nicht signierte oder ungiltig signierte Sitzung gestartet wird.
Sie konnen den Start fortsetzen oder abbrechen (Standard).

4. Klicken Sie auf Ubernehmen und auf OK, um die Richtlinie zu speichern.
5. Starten Sie die Citrix Workspace-App-Sitzung neu, um die Anderungen zu tibernehmen.

Auswadhlen und Verteilen eines digitalen Signaturzertifikats:
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Bei der Auswabhl eines digitalen Signaturzertifikats empfehlen wir eine Auswahl aus der folgenden Pri-
oritatsliste:

1. Erwerben Sie ein codesigniertes Zertifikat oder ein SSL-Signaturzertifikat einer 6ffentlichen Zer-
tifizierungsstelle.

2. Wenn lhr Unternehmen eine private Zertifizierungsstelle hat, erstellen Sie ein codesigniertes
oder SSL-Signaturzertifikat mit der privaten Zertifizierungsstelle.

3. Verwenden Sie ein vorhandenes SSL-Zertifikat.

4. Erstellen Sie ein Stammzertifikat der Zertifizierungsstelle und verteilen es mit einem Gruppen-
richtlinienobjekt oder einer manuellen Installation auf die Benutzergerate.

Schutz durch lokale Sicherheitsautoritat

Die lokale Sicherheitsautoritat von Windows, die Informationen zu allen Aspekten der lokalen Sicher-
heit auf einem System enthalt, wird von der Citrix Workspace-App unterstiitzt. Diese Unterstiitzung
ermoglicht einen Systemschutz durch die lokale Sicherheitsautoritat fiir gehostete Desktops.

Storebrowse

February 7, 2022

Storebrowse ist ein Befehlszeilenhilfsprogramm zur Interaktion zwischen Client und Server. Es wird
zur Authentifizierung aller Operationen innerhalb von StoreFront und mit Citrix Gateway verwendet.

Mit Storebrowse konnen Administratoren folgende Vorgange automatisieren:

+ Hinzuftigen von Stores

« Auflisten der veroffentlichten Apps und Desktops eines konfigurierten Stores

+ Manuelles Erstellen einer ICA-Datei unter Auswahl von beliebigen Citrix Virtual Apps and Desk-
tops

+ Generieren einer ICA-Datei mit der Storebrowse-Befehlszeile

« Starten der verodffentlichten Anwendung

Das Storebrowse-Hilfsprogramm ist Teil der Authmanager-Komponente. Nach abgeschlossener
Installation der Citrix Workspace-App ist das Storebrowse-Hilfsprogramm im AuthManager-
Installationsordner.

Um sicherzustellen, dass Storebrowse gemeinsam mit der Authmanager-Komponente installiert
wurde, Uberpriifen Sie den folgenden Registrierungspfad:

Bei Installation der Citrix Workspace-App durch Administratoren:
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Auf 32-Bit-Maschinen: [HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\AuthManager\Inst
Auf 64-Bit-Maschinen: [HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Citrix\A

Bei Installation der Citrix Workspace-App durch Benutzer (Nicht-Administratoren):

Auf 32-Bit-Maschinen: [HKEY_CURRENT_USER\SOFTWARE\Citrix\AuthManager\Inst:
Auf 64-Bit-Maschinen: [HKEY_CURRENT_USER\SOFTWARE\WOW6432Node\Citrix\AL
Anforderungen

« Citrix Workspace-App Version 1808 fiir Windows oder hoher
+ Mindestens 530 MB freier Festplattenspeicher
« 2GBRAM

Kompatibilitatsmatrix

Das Storebrowse-Hilfsprogramm ist mit folgenden Betriebssystemen kompatibel:

Betriebssystem

Windows 10 (32-Bit- und 64-Bit-Edition)

Windows 8.1 (32- und 64-Bit-Edition)

Windows 7 SP1 (32- und 64-Bit-Edition)

Windows Thin PC

Windows Server 2016

Windows Server 2012 R2, Standard und Datacenter Edition
Windows Server 2012, Standard und Datacenter Edition
Windows Server 2008 R2, 64-Bit-Edition

Windows Server 2008 R2, 64-Bit-Edition
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Verbindungen

Das Storebrowse-Hilfsprogramm unterstiitzt folgende Verbindungsarten:

« HTTP-Store
« HTTPS-Store
« Citrix Gateway 11.0 und hoher

Hinweis:

In einem HTTP-Store akzeptiert das Storebrowse-Hilfsprogramm nicht die Eingabe der
Anmeldeinformationen liber die Befehlszeile.

Authentifizierungsmethoden

StoreFront-Server

StoreFront unterstiitzt verschiedene Authentifizierungsmethoden fiir den Zugriff auf Stores, es wer-
den jedoch nicht alle empfohlen. Aus Sicherheitsgriinden sind einige Authentifizierungsmethoden
standardmalig deaktiviert, wenn Sie einen Store erstellen.

+ Benutzername und Kennwort: Geben Sie die Anmeldeinformationen zur Authentifizierung
des Zugriffs auf Stores ein. Die explizite Authentifizierung ist standardmaRig aktiviert, wenn
Sie den ersten Store erstellen.

+ Doménen-Passthrough: Nach der Authentifizierung bei den Windows-Computern, die
der Doméane angehdren, werden Sie automatisch an Stores angemeldet. Um diese Option
zu verwenden, aktivieren Sie die Passthrough-Authentifizierung bei der Installation der
Citrix Workspace-App. Weitere Informationen zu Domanen-Passthrough finden Sie unter
Konfigurieren von Passthrough-Authentifizierung.

« HTTP-Basic: Aktivieren Sie die HTTP Basic-Authentifizierung, damit das Storebrowse-
Hilfsprogramm mit StoreFront-Servern kommunizieren kann. Diese Option ist standardmalig
auf dem StoreFront-Server deaktiviert. Aktivieren Sie die HTTP Basic-Authentifizierungsmethode.

Das Storebrowse-Hilfsprogramm unterstitzt folgende Authentifizierungsmethoden:

+ Verwendung des AuthManager, der in das Storebrowse-Hilfsprogramm integriert ist. Hin-
weis: Aktivieren Sie die HTTP Basic-Authentifizierungsmethode in StoreFront, wahrend Sie
mit Storebrowse arbeiten. Dies gilt, wenn der Benutzer die Anmeldeinformationen Uber die
Storebrowse-Befehle bereitstellt.

« Externer Authmanager, derin die Citrix Workspace-App fiir Windows integriert werden kann.

Single Sign-On mit Citrix Gateway

Zusatzlich zur neuen Unterstlitzung fir Citrix Gateway kdnnen Sie jetzt auch Single Sign-On verwen-
den. Sie kdnnen einen Store hinzufiigen und die veroffentlichten Ressourcen auflisten, ohne Ihre Be-
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nutzeranmeldeinformationen angeben zu missen.

Weitere Informationen zur Unterstiitzung von Single Sign-On mit Citrix Gateway finden Sie unter Un-
terstiitzung von Single Sign-On mit Citrix Gateway.

Hinweis:

Dieses Feature wird nur aufin Domanen eingebundenen Maschinen unterstiitzt, auf denen Citrix
Gateway mit Authentifizierung per Single Sign-On konfiguriert ist.

Starten eines veroffentlichten Desktops oder einer veroffentlichten Anwendung

Sie kdnnen Ressourcen jetzt direkt aus dem Store starten, ohne eine ICA-Datei verwenden zu miissen.

Verwendung von Befehlen

Der folgende Abschnitt enthalt detaillierte Informationen zu den Befehlen, die Sie im Storebrowse-
Hilfsprogramm verwenden konnen.

-a,——addstore

Beschreibung:

Fligt einen neuen Store hinzu. Gibt die vollstandige URL des Stores zuriick. Wenn die Riickgabe
fehlschlagt, wird ein Fehler gemeldet.

Hinweis:

Das Storebrowse-Hilfsprogramm unterstiitzt Konfigurationen mit mehreren Stores.
Befehlsbeispiel in StoreFront:
Befehl:

storebrowse.exe -U *username*x -P #*password* -D *domainx -a *URL of Storefront

*
Beispiel:

.\storebrowse.exe -U { Username } -P { Password } -D { Domain } -a [https://

my.firstexamplestore.net] (https://my.firstexamplestore.net)
Befehlsbeispiel in Citrix Gateway:
Befehl:

storebrowse.exe -U *username*x -P *password* -D *domain* -a *URL of CitrixGateway

*
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Beispiel:

.\storebrowse.exe -U { Username } -P { Password } -D { Domain } -a <https://

mysecondexample.com>

/?
Beschreibung:

Bietet Details zur Verwendung des Storebrowse-Hilfsprogrammes.

(-1),--liststore

Beschreibung:

Listet die Stores auf, die vom Benutzer hinzugefiigt wurden.
Befehlsbeispiel in StoreFront:

.\storebrowse.exe -1

Befehlsbeispiel in Citrix Gateway:

.\storebrowse.exe -1

(-M 0x2000 -E)

Beschreibung:
Enumeriert die Ressourcen.
Befehlsbeispiel in StoreFront:

.\storebrowse.exe -U { Username } -P { Password } -D { Domain } -M 0x2000 -E
<https://my.firstexamplestore.net/Citrix/Store/discovery>

Befehlsbeispiel in Citrix Gateway:

.\storebrowse.exe -U { Username } -P { Password } -D { Domain } -M 0x2000 -E
<https://my.secondexample.net>

-q, -—quicklaunch

Beschreibung:

Erstellt die ICA-Datei fur veroffentlichte Apps und Desktops mit dem Storebrowse-Hilfsprogramm.
Die quicklaunch-Option erfordert die Eingabe einer Start-URL und der Store-URL. Die Start-URL
kann entweder der StoreFront-Server oder die Citrix Gateway-URL sein. Die ICA-Datei wird im
Verzeichnis %LocalAppData%\Citrix\Storebrowse\cache erstellt.
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Sie kdnnen die Start-URL fiir alle veroffentlichten Apps und Desktops mit folgendem Befehl abrufen:

.\storebrowse -M 0X2000 -E https://myfirstexamplestore.net/Citrix/Second/

discovery
Eine typische Start-URL lautet wie folgt:

'Controller.Calculator''Calculator''\' ''http://abc-sf.xyz.com/Citrix/
Stress/resources/v2/Q29udHIvbGx1ci5DYWxjdWxhdG9y/launch/ica

Befehlsbeispiel in StoreFront:

.\storebrowse.exe -U { Username } -P { Password } -D { Domain } -q { Launch_URL_of_pub
apps and desktops } <https://my.firstexamplestore.net/Citrix/Store/resources
/v2/Q2hJIkOTmNoPQrSTV9y/launch/ica> <https://my.firstexamplestore.net/Citrix

/Store/discovery>
Befehlsbeispiel in Citrix Gateway:

.\storebrowse.exe -U { Username } -P { Password } -D { Domain } -q { Launch_URL_of_pub’

apps and desktops } <https://my.secondexmaplestore.com>

-L,--launch

Beschreibung:

Erstellt die erforderliche ICA-Datei fiir veroffentlichte Apps und Desktops mit dem Storebrowse-
Hilfsprogramm. Die Startoption erfordert die Eingabe des Ressourcennamens und der Store-URL.
Der Name kann entweder der StoreFront-Server oder die Citrix Gateway-URL sein. Die ICA-Datei wird
im Verzeichnis %LocalAppData%\Citrix\Storebrowse\cache erstellt.

Mit dem folgenden Befehl rufen Sie den Anzeigenamen der veroffentlichten Apps und Desktops ab:

.\storebrowse -M 0X2000 -E https://myfirstexamplestore.net/Citrix/Second/

discovery
Dieser Befehl fiihrt zu folgender Ausgabe:

'Controller.Calculator''Calculator''\' ''http://abc-sf.xyz.com/Citrix/
Stress/resources/v2/Q29udHIvbGx1ci5DYWxjdWxhdG9y/launch/ica

Der in der vorherigen Ausgabe fett gedruckte Name wird als Eingabeparameter fiir die Startoption
verwendet.

Befehlsbeispiel in StoreFront:

.\storebrowse.exe -U { Username } -P { Password } -D { Domain } -L “{

Resource_Name } <https://my.firstexamplestore.net/Citrix/Store/discovery>

Befehlsbeispiel in Citrix Gateway:
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<.\storebrowse.exe -U { Username } -P { Password } -D { Domain } -L { Resource_Name

} https://my.secondexamplestore.com>

-S, -—sessionlaunch

Beschreibung:

Mit diesem Befehl kdnnen Sie einen Store hinzufligen sowie die veroffentlichten Ressourcen lber-
prifen und starten. Diese Option libernimmt die folgenden Parameter:

« Benutzername

+ Kennwort

« Domane

« Name der zu startenden Ressource
» Store-URL

Wenn Benutzer keine Anmeldeinformationen angeben, werden sie von AuthManager zur Eingabe der
Anmeldeinformationen aufgefordert. AnschlieRend wird die Ressource gestartet.

Sie kdnnen den Namen der Ressource von verdffentlichten Apps und Desktops mit folgendem Befehl
abrufen:

.\storebrowse -M 0X2000 -E https://myfirstexamplestore.net/Citrix/Second/

discovery
Dieser Befehl fiihrt zu folgender Ausgabe:

'Controller.Calculator''Calculator''\' ''http://abc-sf.xyz.com/Citrix/
Stress/resources/v2/Q29udHIvbGx1ci5DYWxjdWxhdG9y/launch/ica

Der in der vorherigen Ausgabe fett gedruckte Name wird als Eingabeparameter fiir die Option -S ver-
wendet.

Befehlsbeispiel in StoreFront:

.\storebrowse.exe -U { Username } -P { Password } -D { Domain } -S “{
Friendly_Resource_Name } <https://my.firstexamplestore.net/Citrix/Store/

discovery >
Befehlsbeispiel in Citrix Gateway:

.\storebrowse.exe -U { Username } -P { Password } -D { Domain } -S { Friendly_Resource.

} <https://my.secondexamplestore.com>

-f,——filefolder

Beschreibung:
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Generiert die ICA-Datei im benutzerdefinierten Pfad fiir die verdffentlichten Apps und Desktops.

Die Startoption erfordert die Eingabe eines Ordnernamens und des Ressourcennamens sowie der
Store-URL. Die Store-URL kann entweder der StoreFront-Server oder die Citrix Gateway-URL sein.

Befehlsbeispiel in StoreFront:
.\storebrowse.exe -f “C:\Temp\Launch.ica” -L “Resource_Name” { Store }
Befehlsbeispiel in Citrix Gateway:

.\storebrowse.exe -f “C:\Temp\Launch.ica” -L “Resource_Name” { NSG_URL }

-t, -—traceauthentication

Beschreibung:

Generiert Protokolle fiir die AuthManager-Komponente. Protokolle werden nur erstellt, wenn
Storebrowse einen integrierten AuthManager verwendet. Protokolle werden im Verzeichnis
localappdata%\Citrix\Storebrowse\logs erstellt.

Hinweis:
Diese Option darf nicht der letzte Parameter in der Befehlszeile des Benutzers sein.
Befehlsbeispiel in StoreFront:

.\storebrowse.exe -t -U { UserName } -P { Password } -D { Domain } -a {
StoreURL }

Befehlsbeispiel in Citrix Gateway:

.\storebrowse.exe -t -U { UserName } -P { Password } -D { Domain } -a {
NSG_URL }

-d, ——deletestore

Beschreibung:

Loscht den vorhandenen StoreFront- oder Citrix Gateway-Store.

Befehlsbeispiel in StoreFront:

.\storebrowse.exe -d https://my.firstexamplestore.net/Citrix/Store/discovery
Befehlsbeispiel in Citrix Gateway:

.\storebrowse.exe -d https://my.secondexmaplestore.com
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Unterstiitzung von Single Sign-On mit Citrix Gateway

Mit Single Sign-On konnen Sie sich bei einer Domane authentifizieren und das von dieser Domane

bereitgestellte Citrix Virtual Apps and Desktops verwenden. Sie kdnnen sich anmelden, ohne sich fiir

jede App oder jeden Desktop neu authentifizieren zu miissen. Wenn Sie einen Store hinzufiigen, wer-

den lhre Anmeldeinformationen zusammen mit den Citrix Virtual Apps and Desktops und den Start-

menieinstellungen an den Citrix Gateway-Server iibergeben.

Dieses Feature wird ab Citrix Gateway Version 11 unterstiitzt.

Voraussetzungen:

Informationen zu den Voraussetzungen flr die Konfiguration von Single Sign-On fir Citrix Gateway

finden Sie unter Konfigurieren von Domanen-Passthrough-Authentifizierung.

Das Single Sign-On-Feature mit Citrix Gateway kann tGber die administrative Gruppenrichtlinienobjek-

tvorlage aktiviert werden.

1.

Offnen Sie die administrative GPO-Vorlage von Citrix Workspace-App, indem Sie gpedit.msc aus-
flhren.

Navigieren Sie unter dem Knoten Computerkonfiguration zu Administrative Vorlagen > Citrix
Komponenten > Citrix Workspace > Benutzerauthentifizierung > Single Sign-On fiir Citrix
Gateway.

Verwenden Sie die Umschaltoptionen, um Single Sign-On ein- oder auszuschalten.

4. Klicken Sie auf Ubernehmen und auf OK.

5.

Starten Sie die Citrix Workspace-App-Sitzung neu, um die Anderungen zu tibernehmen.

Einschrankungen:

Zur Eingabe von Anmeldedaten mit dem Storebrowse-Hilfsprogramm muss auf dem
StoreFront-Server die HTTP Basic-Authentifizierung aktiviert sein.

Wenn Sie mit dem Hilfsprogramm die verdffentlichten Citrix Virtual Apps and Desktops priifen
oder starten, um eine Verbindung zu einem HTTP-Store herzustellen, wird die Eingabe der
Anmeldeinformationen Uber die Befehlszeilenoption nicht unterstiitzt. Verwenden Sie als
Workaround das externe AuthManager-Modul, wenn Sie keine Anmeldeinformationen Uber
die Befehlszeile bereitstellen.

Das Storebrowse-Hilfsprogramm unterstlitzt derzeit nur ein einzelnes, Store-konfiguriertes Cit-
rix Gateway auf dem StoreFront-Server.

Die Funktion “Credential Injection” im Storebrowse-Hilfsprogramm funktioniert nur, wenn Cit-
rix Gateway mit einstufiger Authentifizierung konfiguriert ist.

Fir die Befehlszeilenoptionen Username (-U), Password (-P) und Domain (-D) im
Storebrowse-Hilfsprogramm wird die Grof3- und Kleinschreibung beachtet und es diirfen nur
GroRbuchstaben verwendet werden.
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Citrix Workspace-App Desktop Lock

February 7, 2022

Sie konnen Citrix Workspace-App Desktop Lock verwenden, wenn Sie nicht mit dem lokalen Desktop
arbeiten miissen. Sie konnen den Desktop Viewer verwenden (wenn aktiviert), jedoch sind auf der
Symbolleiste nur die folgenden Optionen verfligbar:

o Strg+Alt+Entf
« Einstellungen
« Gerate

» Trennen.

Die Citrix Workspace-App fiir Windows mit Desktop Lock funktioniert aufin Doménen eingebundenen
Maschinen mit aktiviertem Single Sign-On und konfiguriertem Store. PNA-Sites werden nicht unter-
stlitzt. Vorherige Versionen von Desktop Lock werden beim Upgrade auf Citrix Receiver fiir Windows
4.2 oder hoher nicht unterstiitzt.

Installieren Sie die Citrix Workspace-App fiir Windows mit dem Flag /includeSSON. Konfigurieren
Sie Single Sign-On und den Store mit der ADM/ADMX-Datei oder liber die Befehlszeilenoption. Weitere
Informationen finden Sie unter Installation.

Installieren Sie dann Citrix Workspace-App Desktop Lock als Administrator mit dem Installationspaket
CitrixWorkspaceDesktopLock.ms1, das auf der Citrix Downloadseite verfuigbar ist.

Systemanforderungen

+ Microsoft Visual C++2005 Service Pack 1 Redistributable Package. Weitere Informationen finden
Sie auf der Microsoft-Downloadseite.

+ Unterstlitzung fiir Windows 8, Windows 8.1, Windows 10 (einschlief3lich Anniversary Update)
und Windows 11.

+ Verbindung mit StoreFront nur liber native Protokolle.

+ In Domanen eingebundene Endpunkte:

+ Benutzergerate missen mit einem LAN oder WAN verbunden sein.

Lokaler App-Zugriff
Wichtig

Das Aktivieren des lokalen App-Zugriffs kann den lokalen Desktopzugriff zulassen, es sei denn, es
wurde eine vollstandige Sperrung Uber die Gruppenrichtlinienobjektvorlage oder eine ahnliche
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Richtlinie angewendet. Weitere Informationen finden Sie unter Konfigurieren von lokalem App-
Zugriff und URL-Umleitung in der Dokumentation zu Citrix Virtual Apps and Desktops.

Arbeiten mit Citrix Workspace-App Desktop Lock

« Citrix Workspace-App Desktop Lock kann mit den folgenden Features der Citrix Workspace-App
verwendet werden:
- 3Dpro, Flash, USB, HDX Insight, Microsoft Lync 2013-Plug-In und lokaler App-Zugriff.
- Nur Domanen-, Smartcard- oder zweistufige Authentifizierung.
+ Trennen der Citrix Workspace-App Desktop Lock-Sitzung fiihrt zur Abmeldung des Endgerats.
+ Flash-Umleitungist unter Windows 8 und hoher deaktiviert. Flash-Umleitungist unter Windows
7 aktiviert.
+ Desktop Viewer ist flir Citrix Workspace-App Desktop Lock ohne die Eigenschaften “Home”, “Re-
store”, “Maximize” und “Display” optimiert.
« Strg+Alt+Entfist auf der Desktop Viewer-Symbolleiste verfiigbar.
+ Die meisten Windows-Tastenkombinationen werden an die Remotesitzung weitergegeben.
Eine Ausnahme bildet Windows+L.
+ Strg+F1 [0st Strg+Alt+Entf aus, wenn Sie die Verbindung oder Desktop Viewer fiir Desk-
topverbindungen deaktivieren.

Hinweis:

Wenn Desktop Lock installiertistund LiveInDesktopDisconnectOnLock am Registrierungsp-
fad HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Dazzle oder HKEY_LOCAL_MACHINE\
SOFTWARE\Wow6432Node\Citrix\Dazzle auf False festgelegt ist, wird die aktive Sitzung
getrennt, wenn der Endpunkt aus dem Ruhezustand oder Standbymodus reaktiviert wird.

Installieren von Citrix Workspace-App Desktop Lock

Mit diesen Schritten installieren Sie die Citrix Workspace-App fiir Windows so, dass virtuelle Desktops
mit Citrix Workspace-App Desktop Lock angezeigt werden. Informationen zu Bereitstellungen, die
Smartcards verwenden, finden Sie unter

Smartcard.

1. Melden Sie sich mit einem lokalen Administratorkonto an.
2. Fuhren Sie an einer Eingabeaufforderung den folgenden Befehl aus:

Beispiel:

CitrixWorkspaceApp.exe
/includeSSON
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STOREO="DesktopStore;https://my.storefront.server/Citrix/MyStore/
discovery;on;Desktop Store”
<!--NeedCopy-->

Der Befehl ist in der Citrix Workspace-App und im Ordner Plug-ins > Windows > Citrix
Workspace-App auf dem Installationsmedium verfiighar. Weitere Informationen zu den
Befehlen finden Sie in der Installationsdokumentation zur Citrix Workspace-App unter
Installation.

3. Doppelklicken Sieim selben Ordner aufdem Installationsmedium auf CitrixWorkspaceDesktoplLock
.ms1i. Der Assistent “Desktop Lock” wird angezeigt. Folgen Sie den Anweisungen.

4. Wenn die Installation abgeschlossen ist, starten Sie das Benutzergerat neu. Wenn Sie Zugriff-
srechte flir einen Desktop haben und sich als Domdnenbenutzer anmelden, wird das neu ges-
tartete Gerat mit Citrix Workspace-App Desktop Lock angezeigt.

Sie kdnnen die Verwaltung des Benutzergerats nach der Installation ermoglichen. Das fiir die Instal-
lation von CitrixWorkspaceDesktoplLock.msi verwendete Konto wird dazu bei der Ersatz-Shell
ausgeschlossen. Wenn das Konto spater geloscht wird, konnen Sie sich nicht bei dem Gerat anmelden
und es verwalten.

Verwenden Sie zum Installieren von Citrix Workspace Desktop Lock ohne Benutzereingriff folgenden
Befehl:

msiexec /i CitrixWorkspaceDesktoplLock.msi /gn

Konfigurieren von Citrix Workspace-App Desktop Lock

Wenn Sie sich als Nicht-Administrator angemeldet haben, startet Desktop Lock automatisch eine
zugewiesene Desktopsitzung.

Verhindern Sie mit Active Directory-Richtlinien, dass Benutzer virtuelle Desktops in den Ruhezustand

versetzen.

Verwenden Sie das Administratorkonto zum Konfigurieren von Citrix Workspace-App Desktop Lock,
das Sie fiir die Installation verwendet haben.

« Uberpriifen Sie, ob die Dateien receiver.admx (oder receiver.adml) und receiver_usb.admx
(.adml) in die Gruppenrichtlinie geladen wurden (wo die Richtlinien unter “Computerkonfigu-
ration” bzw. Benutzerkonfiguration > Administrative Vorlagen > Klassische administrative
Vorlagen (ADMX) > Citrix Komponenten angezeigt werden). Die ADMX-Dateien sind in
%Programme%\Citrix\ICA Client\Configuration\.

+ USB-Einstellungen: Wenn ein Benutzer ein USB-Gerat anschlief3t, erfolgt ein automatisches Re-
moting des Gerats zum virtuellen Desktop. Esist kein Benutzereingriff erforderlich. Der virtuelle
Desktop steuert das USB-Gerat und zeigt es auf der Benutzeroberflache an.
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- Aktivieren Sie die USB-Richtlinienregel.
- Aktivieren und konfigurieren Sie unter Citrix Workspace-App > Remoting von Client-
geraten > Generisches USB-Remoting die Richtlinien “Vorhandene USB-Gerate” und
“Neue USB-Gerate”.
« Laufwerkzuordnung: Aktivieren und konfigurieren Sie unter Citrix Workspace-App > Remoting
von Clientgeraten die Richtlinie “Clientlaufwerkzuordnung”.
+ Mikrofon: Aktivieren und konfigurieren Sie unter Citrix Workspace-App > Remoting von
Clientgeraten die Richtlinie “Clientmikrofon”.

Konfigurieren von Smartcards fiir die Verwendung mit Windows Desktop Lock

1. Konfigurieren Sie StoreFront.

a) Konfigurieren Sie den XML-Dienst zur Verwendung der DNS-Adressauflosung flir Kerberos-
Unterstitzung.

b) Konfigurieren Sie StoreFront-Sites flir HTTPS-Zugriff, erstellen Sie ein Serverzertifikat, das
von lhrer Domanenzertifizierungsstelle signiert wurde und fligen Sie HTTPS-Bindung zur
Standardwebsite hinzu.

c) Stellen Sie sicher, dass Passthrough-Authentifizierung mit Smartcard aktiviert ist (stan-
dardmaRig aktiviert).

d) Aktivieren Sie Kerberos.

e) Aktivieren Sie Kerberos und Passthrough-Authentifizierung mit Smartcard.

f) Aktivieren Sie den anonymen Zugriff auf die 11S-Standardwebsite und verwenden Sie die
integrierte Windows-Authentifizierung,.

g) Stellen Sie sicher, dass fiir die 11S-Standardwebsite kein SSL erforderlich ist, und dass
Clientzertifikate ignoriert werden.

2. Verwenden Sie die Gruppenrichtlinien-Verwaltungskonsole zum Konfigurieren lokaler Comput-
errichtlinien auf dem Benutzergerat.

a) Importieren Sie die Vorlage Receiver.admx aus %Programme%\Citrix\ICA Client\Configuration\.

b) Erweitern Sie Administrative Vorlagen > Klassische administrative Vorlagen (ADMX) >
Citrix Komponenten > Citrix Workspace > Benutzerauthentifizierung.

c) Aktivieren Sie “Smartcardauthentifizierung”.

d) Aktivieren Sie “Lokaler Benutzername und Kennwort”,

3. Konfigurieren Sie das Benutzergerat vor der Installation von Citrix Workspace-App Desktop
Lock.

a) Fugen Sie die URL fiir den Delivery Controller in der Windows Internet Explorer-Liste “Ver-
trauenswiirdige Sites” hinzu.

b) Fligen Sie die URL fiir die erste Bereitstellungsgruppe in der Windows Internet Explorer-
Liste “Vertrauenswurdige Sites” hinzu. Fiigen Sie die URL im Format “desktop://delivery-
group-name” hinzu.

c) Aktivieren Sie Internet Explorer flr die automatische Anmeldung fiir vertrauenswiirdige
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Sites.

Wenn Citrix Workspace-App Desktop Lock auf dem Benutzergerat installiert ist, wird eine konsistente
Richtlinie fir das Entfernen der Smartcard zwingend angewendet. Wird die Richtlinie fiir das Entfer-
nen der Smartcard beispielsweise flir den Desktop auf “Abmelden erzwingen” festgelegt, muss der
Benutzer sich vom Benutzergerat abmelden, unabhangig davon, wie die Richtlinie dort eingestellt
ist. Desktop Lock stellt sicher, dass das Benutzergerat sich nicht in einem inkonsistenten Zustand
befindet. Dies gilt nur fiir Benutzergerate mit Citrix Workspace-App Desktop Lock.

Entfernen von Desktop Lock

Stellen Sie sicher, dass beide der folgenden Komponenten entfernt werden:

1. Melden Sie sich mit demselben lokalen Administratorkonto an, das bei der Installation und Kon-
figuration von Citrix Workspace-App Desktop Lock verwendet wurde.
2. Gehen Sie mit der Windows-Funktion zum Entfernen oder Andern von Programmen wie folgt
vor:
+ Entfernen Sie Citrix Workspace-App Desktop Lock.
« Entfernen Sie die Citrix Workspace-App fiir Windows.

Weitergeben von Windows-Tastenkombinationen an die Remotesitzung

Die meisten Windows-Tastenkombinationen werden an die Remotesitzung weitergegeben. In diesem
Abschnitt finden Sie einige der gebrauchlichsten Tastenkombinationen.

Windows

« Win+D - Minimieren aller Fenster auf dem Desktop.

« Alt+Tab - Wechseln des aktiven Fensters.

+ Strg+Alt+Entf - Gber Strg+F1 und die Desktop Viewer-Symbolleiste.
« Alt+Umschalt+Tab

« Windows+Tab

+ Windows+Umschalt+Tab

+ Windows+Alle Zeichentasten

Windows 8

+ Win+C - Charms 6ffnen.

« Win+Q - Charm “Suche”.
o Win+H - Charm “Teilen”.
« Win+K - Charm “Gerate”.
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« Win+l - Charm “Einstellungen”.

« Win+Q - Apps durchsuchen.

« Win+W - Einstellungen durchsuchen.
+ Win+F - Dateien durchsuchen.

Windows 8 Apps

« Win+Z - App-Optionen anzeigen.

« Win+. - App links andocken.

« WintUmschalt+. - App rechts andocken.
« Strg+Tab - Zum App-Verlauf wechseln.

« Alt+F4 - App schliefien.

Desktop

« Win+D - Desktop 6ffnen.
+ Win+, - Desktop kurz anzeigen.
» Win+B - Zurlick zum Desktop.

Sonstiges

+ Win+U - Center fiir erleichterte Bedienung offnen.

« Strg+Esc - Startbildschirm.

+ Win+Eingabetaste - Windows Sprachausgabe 6ffnen.

« Win+X - Mend flir Systemprogrammeinstellungen 6ffnen.

« Win+Druck - Bildschirmfoto erstellen und unter “Bilder” speichern.
« Win+Tab - Liste zum Wechseln 6ffnen.

+ Win+T - Vorschau offener Fenster in Taskleiste anzeigen.

Software Development Kit (SDK) und API

February 7, 2022

Certificate Identity Declaration SDK

Mit dem Certificate Identity Declaration (CID) SDK kénnen Entwickler ein Plug-In erstellen. Mit diesem
Plug-In kann die Citrix Workspace-App sich mithilfe des auf dem Clientcomputer installierten Zerti-
fikats beim StoreFront-Server authentifizieren. CID deklariert die Smartcard-ldentitat des Benutzers
an einem StoreFront-Server, ohne anhand der Smartcard eine Authentifizierung durchzufiihren.
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Mit dem CID SDK konnen Entwickler ein Hilfsprogramm erstellen, mit dem sich die Citrix Workspace-
App mithilfe des Zertifikats auf dem Clientcomputer beim StoreFront-Server authentifizieren kann.

Weitere Informationen finden Sie unter Certificate Identity Declaration SDK for Citrix Workspace app
for Windows.

Citrix Common Connection Manager SDK

Das Common Connection Manager (CCM) SDK stellt eine Reihe nativer APIs bereit, mit denen Sie
programmgesteuert interagieren und grundlegende Vorgange ausfiihren konnen. Das SDK erfordert
keinen separaten Download, da es Teil des Installationspakets der Citrix Workspace-App flir Windows
ist.

Hinweis:

Bei einigen APIs, die mit dem Start in Zusammenhang stehen, muss die ICA-Datei den Startvor-
gang fir Citrix Virtual Apps and Desktops-Sitzungen initiieren.

Die CCM SDK-Funktionen umfassen Folgende:

« Sitzungsstart
- Ermoglicht das Starten von Anwendungen und Desktops mit der generierten ICA-Datei.
+ Session disconnect
- Ahnlich wie das Trennen der Verbindung tiber Connection Center. Die Trennung kann fir
alle Sitzungen oder fiir einen bestimmten Benutzer erfolgen.
+ Session logoff
- Ahnlich wie die Abmeldung tiber Connection Center. Die Abmeldung kann fiir alle Sitzun-
gen oder fiir einen bestimmten Benutzer erfolgen.
« Sitzungsinformationen
- Bietet verschiedene Methoden zum Abrufen von Verbindungsinformationen zu den ges-
tarteten Sitzungen. Dazu gehoren Desktopsitzung, Anwendungssitzung und invertierte
Seamless-Anwendungssitzung.

Weitere Informationen tiber die Dokumentation zum SDK finden Sie unter Programmers guide to Citrix
CCM SDK.

Citrix Virtual Channel SDK

Das Citrix Virtual Channel Software Development Kit (SDK) bietet Unterstiitzung fiir das Schreiben
von serverseitigen Anwendungen und clientseitigen Treibern fiir weitere virtuelle Kanale, die das ICA-
Protokoll verwenden. Die serverseitigen virtuellen Kanalanwendungen sind auf Citrix Virtual Apps
and Desktops-Servern. Wenn Sie virtuelle Treiber fiir andere Clientplattformen schreiben méchten,
wenden Sie sich an den technischen Support von Citrix.
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Das Virtual Channel SDK bietet Folgendes:

+ Die Citrix Virtual Driver Application Programming Interface (VDAPI) wird mit dem virtuellen
Kanal im Citrix Server API SDK (WFAPI SDK) verwendet, um neue virtuelle Kanale zu erstellen.
Die von der VDAPI bereitgestellte Unterstlitzung fiir virtuelle Kanale macht das Schreiben der
eigenen virtuellen Kanale einfacher.

+ Die Windows Monitoring API, die die visuelle Darstellung verbessert und Unterstiitzung fiir An-
wendungen von Drittanbietern bietet, die in ICA integriert sind.

+ Funktionierender Quellcode flir Beispielprogramme fiir virtuelle Kanale, die Programmiermeth-
oden demonstrieren.

+ Das Virtual Channel SDK erfordert, dass das WFAPI SDK die serverseitige Komponente des
virtuellen Kanals schreibt.

Weitere Informationen finden Sie unter Citrix Virtual Channel SDK for Citrix Workspace app for Win-

dows.

Fast Connect 3 Credential Insertion API

Die Fast Connect 3 Credential Insertion APl bietet eine Schnittstelle zum Bereitstellen von Be-
nutzeranmeldeinformationen fiir das Single Sign-On (SSO)-Feature. Dieses Feature ist in der Citrix
Workspace-App flir Windows Version 4.2 und hoher verfligbar. Mit dieser APl konnen Citrix Partner
Authentifizierungs- und SSO-Produkte bereitstellen, die StoreFront verwenden, um Benutzer an
virtuellen Anwendungen oder Desktops anzumelden und die Verbindungen zu diesen Sitzungen auch
wieder zu trennen.

Weitere Informationen finden Sie unter Fast Connect 3 Credential Insertion API for Citrix Workspace
app for Windows.

Referenz fiir ICA-Einstellungen

February 12, 2021

Die Referenzdatei fiir ICA-Einstellungen enthalt Registrierungseinstellungen und Listen der ICA-
Dateieinstellungen, mit denen Administratoren das Verhalten der Citrix Workspace-App anpassen
konnen. Sie konnen die Referenz fiir ICA-Einstellungen auch zur Problembehandlung bei uner-
wartetem Verhalten der App verwenden.

Referenz fiir ICA-Einstellungen (PDF-Download)
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