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Citrix Workspace-App fiir ChromeOS

June 18,2024

Die Citrix Workspace-App fiir ChromeOS ist ein natives App-Paket flir das Chrome-Betriebssystem.
Mit diesem App-Paket kdnnen Sie von Chrome-Geradten aus auf von Citrix gehostete Workspace-
Anwendungen und virtuelle Desktops zugreifen. Es istim Chrome Web Store erhaltlich.

Detaillierte Informationen zu den Features, behobenen Problemen und bekannten Problemen finden
Sie auf der Seite Info zu diesem Release.

Wenn die Citrix Workspace-App flir ChromeOS installiert ist, konnen Sie mit Ihrem Webbrowser auf
Desktops und Anwendungen zugreifen. Fiir StoreFront sind keine zusatzlichen Konfigurations- oder
Bereitstellungsoptionen erforderlich.

Informationen zu den Features in der Citrix Workspace-App flir ChromeOS finden Sie unter Citrix
Workspace-App —Featurematrix.

Informationen zu veralteten Elementen finden Sie auf der Seite Einstellung von Features und Plattfor-
men.

Sprachunterstiitzung

Die Citrix Workspace-App flir ChromeOS ist fiir die Verwendung in anderen Sprachen als Englisch
angepasst. Eine Liste der Sprachen, die von der Citrix Workspace-App fiir ChromeOS unterstiitzt wer-
den, finden Sie unter Sprachunterstiitzung.

Kompatibilitat mit ChromeOS LTS

Wenn Sie weniger Updates wiinschen, bietet Google fiir ChromeOS die LTS-Version (Long-Term Sup-
port). Jederzeit ist mindestens eine Version der Citrix Workspace-App mit der aktuellen Version von
ChromeOS LTS kompatibel.

Wenn Sie eine Version der Citrix Workspace-App mit aktuellen Bugfixes und neueren Features suchen,
empfehlen wir Folgendes:

« Verwenden Sie die aktuelle Version der Citrix Workspace-App.
+ Verwenden Sie die aktuelle Google ChromeQOS-Version als stabile Version.

Weitere Informationen zu Abwartskompatibilitat und Ausschliissen sowie haufige Fragen finden Sie
auf der Seite “Installation”unter Kompatibilitat mit ChromeQS LTS.
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Referenz

+ Global App Configuration Service

+ Optimierung fiir Microsoft Teams

+ Optimierung von Microsoft Teams in Citrix Virtual Apps and Desktops-Umgebungen
+ Tech Brief: Workspace Single Sign-On

+ Tech Paper: Schnellstartanleitung fiir die Citrix Workspace-App

 Tech Brief: Citrix Workspace

+ Dokumentation flir Entwickler — Citrix Workspace-App fuir Chrome HDX SDK

» Dokumentation flir Entwickler - Citrix Virtual Channel SDK

« Citrix Workspace-App — Releasezeitplan

Neue Features in verwandten Produkten

Citrix DaaS
Citrix Workspace

StoreFront

Citrix Workspace-App flir Windows
Citrix Workspace-App flir HTML5
» Workspace-Benutzeroberflache

Legacy-Dokumentation

Informationen zu Produktversionen, die das Ende der Lebensdauer erreicht haben, finden Sie in der
Legacy-Dokumentation.

Info zu diesem Release

June 19,2024

Erfahren Sie mehr lber neue Features, Verbesserungen und Ulber bekannte und behobene Prob-
leme.

Hinweis:
Suchen Sie nach Features in Technical Previews? Wir haben sie fur Sie in einer tibersichtlichen

Liste zusammengefasst. Sehen Sie sich die Seite Features in Technical Previews an, und teilen
Sie uns |hr Feedback per Podio-Formular mit.
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Neue Features in 2405

Dieses Release ist mit ChromeOS Version 125 kompatibel. In diesem Release wurde die allgemeine
Leistung und Stabilitat verbessert.

Technical Preview

+ Verbesserte Symbolleiste wahrend der Sitzung.

Eine Liste aller Features in Technical Previews finden Sie auf der Seite Features in Technical
Previews.

Behobene Probleme in 2405

« Wenn Sie in einer Konfiguration mit mehreren Monitoren eine veroffentlichte App 6ffnen, wird
anstelle des App-Bildschirms ein leerer Bildschirm angezeigt. Das Problem tritt auf, wenn Sie
den H.264-Vollbildmodus verwenden. Weitere Informationen finden Sie unter Einschrankun-
gen. [CVADHELP-24883]

« Wenn Sie auf nicht verwalteten Geraten eine App- oder Desktopsitzung starten, lautet der von
der Citrix Workspace-App flir ChromeOS gesendete Clientname HTML5-X-X. Nach dem Fix er-
scheint der Clientname nun als CrOS-X-X. [RFHTMCRM-12155]

« Wenn Sie das Servicekontinuitatsfeature aktivieren und eine Sitzung offline starten, kénnen die
Leasedateien zeitweise nicht heruntergeladen werden, nachdem Sie sich von Citrix Workspace
abgemeldet und erneut angemeldet haben. [RFHTMCRM-12492]

« Wenn Sie eine Desktopsitzung starten und eine App 6ffnen, um Text einzugeben, verschwindet
der Text, sobald Sie mit der Eingabe beginnen, und erscheint wieder. Sie kdnnen beobachten,
dass der Text flackert. Das Problem tritt auf, wenn Sie den H.264-Vollbildmodus verwenden.
Weitere Informationen finden Sie unter Einschrankungen. [CVADHELP-24883]

Bekannte Probleme in 2405

Es gibt keine neuen bekannten Probleme.

Hinweis:

+ Einevollstéandige Liste der Probleme in fritheren Versionen finden Sie unter Bekannte Prob-
leme.
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Friihere Releases

Dieser Abschnitt enthalt Informationen zu den neuen Features und den behobenen Problemen in den
vorherigen Versionen, die wir gemal der Produktlebenszyklusmeilensteine fir Citrix Workspace-App
unterstitzen.

2402.1
Was ist neu

Dieses Release ist mit ChromeOS Version 121 kompatibel. In diesem Release wurde die allgemeine
Leistung und Stabilitat verbessert.

Unterstiitzung fiir Zoom-Optimierung Ab derVersion 2402.1 unterstiitzt die Citrix Workspace-App
flir ChromeOS die Integration mit der Zoom Virtual Desktop Infrastructure-(VDI)-Losung fiir ein opti-
miertes Audio- und Videokonferenzerlebnis innerhalb von -Sitzungen.

Nachdem die mit diesem Feature verbundenen Abhangigkeiten von Drittanbietern behoben wurden,
kann es jetzt konfiguriert und sofort verwendet werden. Benutzer kdnnen die Vorteile optimierter
Audio- und Videodaten nutzen und wahrend Zoom-Meetings innerhalb der Citrix-Sitzung eine Ver-
ringerung des VDA-Ressourcenverbrauchs feststellen.

Weitere Informationen zu dieser Funktion finden Sie unter Unterstiitzung flir Zoom-Optimierung.

Servicekontinuitat Ab derVersion 2402.1 ist das Feature “Servicekontinuitat’deaktiviert.
Hinweis:

Wenn Sie das Feature “Servicekontinuitat”zuvor aktiviert haben und eine dltere Version der Citrix
Workspace-App fiir ChromeOS verwenden, konnen Sie Servicekontinuitat moglicherweise nicht
verwenden. Um dieses Feature zu aktivieren, wird empfohlen, die Citrix Workspace-App auf die
neueste Version zu aktualisieren, d. h. 2402.1 oder héher, und den Anweisungen im Knowledge
Center-Artikel CTX632723 zu folgen.

Weitere Informationen finden Sie in der Dokumentation zur Servicekontinuitat.

Konfigurationsprogramm Dieses Release befasst sich mit Bereichen, die die allgemeine Stabilitat
des Konfigurationsprogramms verbessern. Die Konfigurationseinstellung allowEditStoreName ist
im Programm enthalten.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 6
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So greifen Sie auf das Programm zu  Bisher war das Konfigurationsprogramm auf der Seite Know!-
edge Center verfligbar.

Ab Version 2402 konnen Sie das Konfigurationsprogramm von der Citrix-Downloadseite herunter-
laden.

Virtual Channel SDK Ab Version 2402 verfligt das Citrix Virtual Channel SDK (VCSDK) fiir ChromeQOS
Uber Funktionen, die die Kompatibilitat der Citrix Workspace-App fiir ChromeOS mit Plug-Ins von Drit-
tanbietern vereinfachen. Plug-Ins von Drittanbietern miissen im VCSDK integriert sein. Diese Funk-
tionsverwaltung gewahrleistet eine nahtlose Abwarts- und Aufwartskompatibilitat fur alle Versionen
und Kombinationen. Weitere Informationen zu diesen Funktionen finden Sie auf der Dokumentation-
sseite flr Entwickler.

Dariiber hinaus wurden APIs zur Unterstiitzung von Szenarien mit mehreren Monitoren hinzuge-
flgt.

HTTP-Proxyeinstellung auf Chromebook Falls Sie die HTTP-Proxy-Einstellung auf lhrem Chrome-
book eingerichtet haben, kdnnen lhre Sitzungen moglicherweise nicht gestartet werden.

Weitere Informationen zur Behebung des Problems finden Sieim Artikel tiber HTTP-Proxyeinstellungen
auf dem Chromebook.

Kurzname fiir Store-URL Bisher konnten Sie die Store-URLs sehen, aber es gab keine Moglichkeit,
einen Kurznamen hinzuzufiigen oder zu andern. Administratoren und Benutzer konnten sich Store-
URLs daher nicht leicht merken.

Ab Version 2402 konnen Administratoren fiir verwaltete Benutzer einen benutzerdefinierten Storena-
men zusammen mit der Store-URL iiber die Google Admin-Konsole libertragen. Benutzer kdnnen
damit die verschiedenen Stores leichter identifizieren.

Weitere Informationen zu diesem Feature finden Sie unter Kurzname fur Store-URL.

Behobene Probleme

+ Wenn Sie virtuelle Desktops haben, deren Bereitstellungsgruppenname Multibyte-Zeichen en-
thalt, konnen Sie keine virtuelle Desktopsitzung starten. [CVADHELP-24846]

« Wenn Sie an einem optimierten Microsoft Teams-Anruf teilnehmen und beschlieRen, Ihren
Bildschirm nicht mehr zu teilen, sehen Sie moglicherweise ein leeres Rechteck anstelle des
Videobereichs. [RFHTMCRM-11689]
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« Im Kioskmodus werden Sitzungen moglicherweise nicht automatisch gestartet, auch wenn
die Einstellung Desktop automatisch starten in StoreFront aktiviert ist. [CVADHELP-23698]
[RFHTMCRM-11815]

» Wenn Sie das Servicekontinuitatsfeature aktivieren und auf Wieder mit Workspace verbinden
klicken, wird auf dem Anmeldebildschirm das Banner Workspace offline verwenden nicht
angezeigt. [RFHTMCRM-11720]

+ Das Symbol der Citrix Workspace-App wird in der Chrome-Ablage anstelle der Symbole der tat-
sachlichen Desktopsitzung angezeigt. Das Problem tritt auf, wenn Sie die Servicekontinuitats-
funktion aktivieren und die Cloudbereitstellung ausfallt. [RFHTMCRM-11647]

+ Wenn Sie mit der Funktion “Clientlaufwerkzuordnung”Dateien, die groRer als 4 KB sind, von
Ihrem lokalen Gerat auf den VDA kopieren und einfligen, konnen Daten beschadigt werden.
[RFHTMCRM-12156]

+ In einer Sitzung reagieren moglicherweise die Mausklicks nicht mehr. [RFHTMCRM-11841]
[CVADHELP-24210]

+ Wenn sich ein Benutzer von einer Store-Seite abmeldet (absichtlich oder aufgrund von Inaktiv-
itat) und sich wieder auf derselben Store-Seite anmeldet, wird die Store-Seite moglicherweise
leer angezeigt oder es wird ein dauerhaftes Wartesymbol angezeigt. Das Problem tritt bei Cloud-
Bereitstellungen mit aktivierter Servicekontinuitat auf. RFHTMCRM -12212]

2312
Neue Features

Dieses Release ist mit ChromeOS Version 119 kompatibel. In diesem Release wurde die allgemeine
Leistung und Stabilitat verbessert.

Unterstiitzung fiir sekundaren Klingelton Mit dem Feature “Sekundarer Klingelton”kdnnen Sie
in optimiertem Microsoft Teams ein zweites Gerat fiir die Benachrichtigung liber eingehende Anrufe
auswahlen.

Angenommen, Sie haben einen Lautsprecher als sekundaren Klingelton eingerichtet und Ihr End-
punkt ist mit Kopfhorern verbunden. In diesem Fall sendet Microsoft Teams bei eingehenden Anrufen
den Klingelton an die Kopfhérer und an den Lautsprecher. In den folgenden Fallen kénnen Sie keinen
sekundaren Klingelton festlegen:

« Wenn Sie nur mit einem Audiogerat verbunden sind
« Wenn das Peripheriegerat nicht verfiigbar ist (z. B. Bluetooth-Headset)

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 8
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Hinweis

Standardmalig ist dieses Feature deaktiviert.

Bekannte Einschrankungen des Features

» Wenn Sie das Feature aktivieren, ist der sekundare Klingelton moglicherweise zweimal mit einer
leichten Verzogerung zu horen. Dieses Problem ist ein Fehler in Microsoft Teams, der im nach-
sten Release von Microsoft Teams behoben werden soll.

Weitere Informationen zur Konfiguration finden Sie unter Unterstiitzung fiir sekundaren Klingelton.

Simulcast-Implementierung fiir Videokonferenzen mit optimiertem Microsoft Teams Ab
Release 2312 ist die Simulcast-Unterstiitzung standardmaRig fiir Videokonferenzen mit optimiertem
Microsoft Teams aktiviert. Dadurch werden die Qualitdt und das Erlebnis bei Videokonferenzen an
verschiedenen Endpunkten verbessert. Erreicht wird dies, indem die bestgeeignete Auflosung fiir
alle Anrufer gewahlt wird.

Dank dieser verbesserten Benutzererfahrung kann jeder Benutzer abhangig von der jeweiligen Konfig-
uration des Endpunkts, den Netzwerkbedingungen usw. mehrere Videostreams in unterschiedlichen
Auflosungen senden. Zum Beispiel 720p, 360p usw. Der empfangende Endpunkt fordert dann die
maximale Auflosung an, die er verarbeiten kann, sodass alle Benutzer das optimale Videoerlebnis er-
halten.

Store-URL ohne HTTPS Ab Release 2312 kdnnen Sie die Store-URL direkt eingeben, ohne explizite
Angabevon https://inder URL.

Hinweis:

Wenn Sie einen http-Store verwenden, empfehlen wir dringend die Migration zum https-
Store. Bis dahin kdnnen Sie http explizit am Anfang der Store-URL hinzufligen, um auf Ihren
http-Store zugreifen.

Behobene Probleme

+ Beim Ausfall einer Cloud-Bereitstellung kann eine Sitzung unter Umstanden nicht gestartet
werden. Weitere Informationen zur Konfiguration der Servicekontinuitat finden Sie unter
Servicekontinuitat. [RFHTMCRM-11539]

« Wenn Sie in einer Sitzung die Microsoft Excel-App 6ffnen und die Tastenkombination Strg +
Leertaste verwenden, funktioniert die Tastenkombination moglicherweise nicht wie erwartet.
[RFHTMCRM-11718]
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2311
Neue Featuresin 2311

Dieses Release ist mit ChromeOS Version 119 kompatibel. In diesem Release wurde die allgemeine
Leistung und Stabilitat verbessert.

Technical Preview
+ Adaptiver Transport

Eine Liste aller Features in Technical Previews finden Sie auf der Seite Features in Technical
Previews.

Behobene Probleme in 2311

+ Die USB-Umleitung ist moglicherweise nicht erfolgreich, wenn die DDC-V1-Richtlinie, die in
Citrix Studio auf der DDC-Maschine festgelegt wurde, nicht umgesetzt wird. Das Problem
tritt auf, wenn fir die DDC-V1-Richtlinie keine hohere Prioritat festgelegt wurde als fiir die
VDA-Registrierungseinstellung mit dem Schlussel \HKEY_LOCAL_MACHINE\SOFTWARE\
Citrix\PortICA\GenericUSB. [RFHTMCRM-11072]

» Wenn Sie eine Desktopsitzung starten und die Citrix Director-Konsole Uberpriifen, wird der
ICARTT-Wert moglicherweise als Null angegeben. Der ICARTT-Wert kann einen positiven Wert
haben, wenn Sie ihn unmittelbar nach dem Start der Sitzung tberpriifen. Nach einiger Zeit
kann er jedoch spater als Null erscheinen. [CVADHELP-23905]

2310
Neue Features

Dieses Release ist mit ChromeOS Version 118 kompatibel. In diesem Release wurde die allgemeine
Leistung und Stabilitat verbessert.

Behobene Probleme in Release 2310

« Wenn Sie eine Sitzung mit der Citrix Workspace-App fiir ChromeOS auf einem Chromebook
starten, werden die Google Drive-Dateien moglicherweise nicht gedffnet. [RFHTMCRM-10540]

« Wenn Sie die Citrix Workspace-App fiir ChromeQS o6ffnen, zu Einstellungen > Allgemein
navigieren und die Option Hohe DPI-Skalierung auswahlen, wird beim Starten der Desktop-
sitzung moglicherweise ein doppelter Cursor angezeigt. [RFHTMCRM-10839]

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 10
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+ Bei der Verwendung von Microsoft Teams in einer Desktopsitzung wird das Video des Teil-
nehmers moglicherweise nicht richtig angezeigt, wenn Sie die Bildschirmauflésung auf die
Option Geratepixelverhaltnis skalieren einstellen. [RFHTMCRM-5271]

+ Ineiner Sitzung werden die Audiogerate, einschlieBlich Lautsprecher und Mikrofone, moglicher-
weise nicht angezeigt. Das Problem tritt auf, wenn das lokale Gerat keine Mikrofone hat oder
der Benutzer alle Mikrofone deaktiviert. [RFHTMCRM-10900]

2309.5
Was ist neu

Dieses Release ist mit ChromeOS Version 117 kompatibel. In diesem Release wurde die allgemeine
Leistung und Stabilitat verbessert.

Behobene Probleme

Dieses Release behebt Probleme mit dem Virtual Channel SDK in Bezug auf die Window Management
API.

2309
Neue Features

Dieses Release ist mit ChromeOS Version 117 kompatibel. In diesem Release wurde die allgemeine
Leistung und Stabilitat verbessert.

Scancode-Eingabemodus Mit der Citrix Workspace-App kdnnen Sie externe physische Tastaturen
in Kombination mit dem serverseitigen Tastaturlayout auf dem VDA verwenden. Wenn Administra-
toren den Scancodemodus aktivieren, kann es vorkommen, dass Endbenutzer das Tastaturlayout des
Servers anstelle des Clientlayouts verwenden.

Dieses Feature verbessert die Benutzererfahrung, insbesondere bei Verwendung einer physischen
Tastatur in ostasiatischer Sprache.

Hinweise:

+ Das Feature ist standardmaliig deaktiviert.
+ Auf Touchgeraten funktioniert bei aktiviertem Scancode die Bildschirmtastatur nicht aus
der Citrix Workspace-App.

Weitere Informationen zur Konfiguration finden Sie unter Scancode-Eingabemodus.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 11
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Benutzerdefinierte Tastaturzuordnung Ab Version 2309 konnen Endbenutzer Windows-
spezifische Kurzbefehle und Tastenkombinationen verwenden, wenn es sich beim VDA um ein
Windows-Gerat handelt und das native Eingabegerat eine ChromeOS-Tastatur ist. Sie konnen jetzt
Strg- und Alt-Tasten mithilfe benutzerdefinierter Zuordnung zuweisen. Der Benutzer kann die rechte
oder linke Strg-Taste als Alt-Taste verwenden.

Hinweise:

+ Die Zuordnung ist nur im Vollbildmodus méglich.
« Nach dem Speichern der Einstellung wirkt sich die Zuordnung auf alle Sitzungen aus.

+ Das Feature ist in der Standardeinstellung aktiviert.

Weitere Informationen zur Konfiguration finden Sie unter Benutzerdefinierte Tastaturzuordnung.

Weitere Informationen zur Verwendung des Features finden Sie in der Hilfedokumentation.

Systemeigene Tastenkombinationen an den VDA im Vollbildmodus Ab Version 2309 unterstiitzt
die Citrix Workspace-App auf ChromeOQS-Geraten die Weitergabe von systemeigenen Tastenkombina-
tionen an den VDA (Remotedesktop-Sitzung) im Vollbildmodus. Dies wirkt sich jedoch nicht auf das
Client-Betriebssystem aus.

Bisher funktionierten diese Kombinationen lokal. Wenn das Feature jetzt aktiviert und der Vollbild-
modus gewahlt ist, werden diese Kombinationen an den VDA gesendet, sind aber lokal nicht wirk-
sam. Beispielsweise ist die Taste Aktualisieren eine Systemtaste auf dem Chromebook. Die Kom-
bination aus Strg+Umschalt+Aktualisieren ist in ChromeOS eine systemeigene Tastenkombination
zum Drehen des Bildschirms. Der Windows VDA wird jedoch nicht aktiv, da es die Tastenkombination
im Windows-Betriebssystem nicht gibt.

Ein anderes Beispiel: Alt+[ wird verwendet, um ein ChromeOQS-Fenster auf der linken Seite anzu-
docken. Die Tastenkombination bleibt jedoch auf dem Windows VDA wirkungslos. Einige Anwendun-
gen verwenden solche Tastenkombinationen moglicherweise fiir eine bestimmte Funktion. Alt+[
wird beispielsweise von einigen Barcodescannern als Prafix verwendet.

Hinweis:

+ Dieses Feature ist standardmaRig aktiviert.

Weitere Informationen zur Konfiguration finden Sie unter Systemeigene Tastenkombinationen an den
VDA im Vollbildmodus.

Behobene Probleme in 2309

+ Im Kioskmodus mit mehreren Monitoren werden moglicherweise beide Bildschirme schwarz,
wenn Sie den zweiten Monitor anschlieflen und die Sitzung starten [RFHTMCRM-10905].
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Wenn Sie Version 2308 verwenden, empfehlen wir ein Update auf 23009.

Wenn Sie jedoch weiter mit 2308 arbeiten mochten, sollten Sie die folgenden JSON-Daten aus

der Google Admin-Konsole hinzufligen:
{
"settings": {
"Value": {

"settings_version": "1.0",
"engine_settings": {

"features": {
"graphics": {
"graphicsWebWorker": {

"enabled":
false

}

"graphicsWasmRender": false

}

}

<!--NeedCopy-->

2308
Was ist neu in 2308

Dieses Release ist mit ChromeOS Version 115 kompatibel. Dieses Release verbessert die Darstellung

von Grafiken.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 13



Citrix Workspace-App fliir ChromeQS

Behobene Probleme in 2308

+ Wenn Sie eine Sitzung im Modus “Verwaltete Gastsitzung”starten, funktioniert die automatis-
che USB-Umleitung moglicherweise nicht wie erwartet. [RFHTMCRM-10625]

+ Das Servicekontinuitats-Feature funktioniert nicht. Sie konnen daher bei Ausfdllen keine
Verbindung zu den DaaS-Apps und -Desktops herstellen. [RFHTMCRM-9261]

2307
Was ist neu

Dieses Release ist mit ChromeOS Version 114 kompatibel. Dariiber hinaus wurden in diesem Release
einige Probleme behoben, um die allgemeine Leistung und Stabilitat zu verbessern.

Verbesserungen bei Microsoft Teams Die Optimierung von Microsoft Teams unterstiitzt die
Echtzeittranskription von Sprechenden, wenn Liveuntertitel in Microsoft Teams aktiviert sind.

Automatische Umleitung von USB-Geraten Um USB-Gerate automatisch umzuleiten, miissen Sie
die USB-Gerateregeln befolgen.
Sie konnen USB-Gerateregeln wie folgt konfigurieren:

» Google Admin-Richtlinie
+ Gerateregeln
+ Regeln fir die Client-USB-Gerateumleitung (Version 2)

Verbesserung der HDX-Sitzungserfahrung Dank einer verbesserten Komprimierung verbraucht
die Citrix Workspace-App flir ChromeOS wenige Netzwerkressourcen und verbessert die Reaktions-
fahigkeit von Sitzungen.

Verbesserungen der USB-Verbundumleitung iiber Desktop Delivery Controller-Richtlinien Ab
Version 2307 konnen Sie bestimmen, ob eine bestimmte USB-Verbundschnittstelle oder -klasse
standardmalig zum VDA umgeleitet werden kann. Wenn ein USB-Verbundgerat am ChromeOS-Gerat
angeschlossen ist, konnen Sie mithilfe der Konfiguration enableDefaultAllowPolicy entscheiden,
ob Sie die USB-Umleitung standardmaflig liber Desktop Delivery Controller-Richtlinien zulassen
konnen. VDAs ab Version 2212 unterstiitzen dieses Feature.

Weitere Informationen finden Sie unter Verbesserungen der USB-Verbundumleitung tiber Desktop De-
livery Controller-Richtlinien.
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Clientlaufwerkszuordnung Ab Version 2307 unterstiitzt die Clientlaufwerkzuordnung (CDM) die

Ordnerzuordnung auf dem lokalen ChromeOS-Gerat, sodass innerhalb einer Sitzung darauf zugegrif-

fen werden kann. Sie konnen jeden Ordner auf dem ChromeOS-Gerat zuordnen. Zum Beispiel Ordner

von Downloads, Google Drive und USB-Laufwerken, wenn der Ordner keine Systemdateien enthalt.

Der Endbenutzer kann die folgenden Vorgénge ausfiihren:

Kopieren von Dateien und Ordnern von der Sitzung auf das zugeordnete Laufwerk und
umgekehrt.

Anzeigen der Liste der Dateien und Ordner auf dem zugeordneten Laufwerk.

Offnen, Lesen und Andern von Dateiinhalten im zugeordneten Laufwerk.

Anzeigen der Dateieigenschaften (nur die gednderte Zeit und Dateigrofie) im zugeordneten
Laufwerk.

Dieses Feature bietet den Vorteil, dass im Datei-Explorer innerhalb der HDX-Sitzung sowohl virtuelle

Desktop-Laufwerke als auch die Laufwerke der lokalen Maschine gleichzeitig aufgerufen werden kon-

nen.

Bekannte Einschrankungen

Sie konnen Dateien und Ordner innerhalb des zugeordneten Laufwerks nicht umbenennen.
Zuordnungen enthalten nur den Namen des Ordners und nicht den vollstandigen Pfad.

Wenn Ihr lokaler Ordner ausgeblendete Dateien enthalt und Sie diesen Ordner zugeordnet
haben, sind die ausgeblendeten Dateien innerhalb der Sitzung im zugeordneten Laufwerk
sichtbar.

Sie kdnnen die Dateieigenschaft im zugeordneten Laufwerk nicht in den schreibgeschiitzten
Zugriff andern.

Die Clientlaufwerkzuordnung wird nicht unterstitzt, wenn Sitzungen im Modus “Eingebettet”
mit dem HDX SDK geoffnet werden.

Wenn Sie einen Ordner auf einem Wechseldatentrager zuordnen und den Datentrager wahrend
einer aktiven Sitzung entfernen, konnen Sie das zugeordnete Laufwerk nicht innerhalb der
Sitzung verwenden. Um die Zuordnungen manuell zu entfernen, klicken Sie daneben auf das
X.
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Client Drive Mapping

Allows you to access your local folders and drives from Citrix Workspace app

Access level

Read-write . ©

Select from the following fields and click ‘Add".
Drive letter Folder or Drive

Select W

S Visual Studio 2019

Weitere Informationen finden Sie unter Clientlaufwerkzuordnung.

Technical Preview

« Barrierefreiheit und TalkBack

Eine Liste aller Features in Technical Previews finden Sie auf der Seite Features in Technical
Previews.

Behobene Probleme

« Wenn ein Endbenutzer eine veroffentlichte App 6ffnet und die Citrix Workspace-App aktualisiert,
wird eine zweite Instanz der veroffentlichten App angezeigt. Informationen zum Anwenden der
Konfigurationseinstellungen finden Sie im Abschnitt Store aktualisieren. [CVADHELP-22229]

« Wenn Sie im Multimonitormodus eine veroffentlichte App auf dem sekundaren Monitor 6ffnen,
funktionieren Mausklicks moglicherweise nicht einwandfrei. [CVADHELP-21916]

+ Das unten rechts auf dem Bildschirm angezeigte Fenster mit dem Sitzungsstartstatus wird
moglicherweise nach erfolgtem Sitzungsstart nicht geschlossen. Das Problem tritt bei
VDA-Version 7.15 auf. [RFHTMCRM-10161]

2306

Dieses Release ist mit der ChromeOS-Version 114 kompatibel, die von Google als LTS-Version (Long
Term Support) festgelegt wurde. Citrix unterstiitzt dieses Release daher weiterhin bis zum Ende des
LTS-Lebenszyklus. Einzelheiten und Ausnahmen finden Sie in der Citrix-Kompatibilitatserklarung.

Was ist neu

Konfiguration der USB-Verbundumleitung iiber Desktop Delivery Controller-Richtlinien
Bisher aktivierten Administratoren die clientseitige USB-Umleitung mithilfe von Google Admin-
Richtlinien.
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Ab Release 2306 konnen Sie die USB-Umleitung auch tiber die Desktop Delivery Controller-Richtlinien
konfigurieren. Desktop Delivery Controller-Richtlinien stellen eine einheitliche und zentrale Methode
zur Steuerung von Richtlinien und Verhalten dar. Die Richtlinien gelten fiir On-Premises- und Cloud-
Bereitstellungen fiir verwaltete Gerate und Benutzer. Dieses Feature wird fiir VDA-Versionen ab 2212
unterstutzt.

Informationen zur Konfiguration finden Sie unter USB-Verbundumleitung lber Desktop Delivery
Controller-Richtlinien konfigurieren.

Verbesserungen der Benutzeroberfliche von USB-Verbundgeraten Wenn die Konfiguration
eines USB-Verbundgerats auf “split:true”gesetzt ist, werden ab Version 2306 die Komponenten unter
USB-Gerite anhand von Schnittstellenzahlen anstelle von Schnittstellenklassen angezeigt.

Weitere Informationen finden Sie unter Umleitung von USB-Verbundgeraten.

Benutzeroberflache Ein Beispiel:

USB Devices

SpeechMike Ill 7™

In-session and local machine access (O]l eI

HID Interface Number 3

Available M Connect

HID Interface Number 4
Available B Connect
HID Interface Number 5

Available B Connect

HID Interface Number 6

Available B Connect

Verbesserter Start von Virtual Apps and Desktops Ab Release 2306 werden dank der verbesserten
App- und Desktop-Starterfahrung zeitnahe und relevante Informationen Uber den Startstatus
angezeigt.
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Behobene Probleme

Wenn Sie ein USB-Gerat in einer Sitzung trennen und wieder anschlieRen, schlagt die
erneute Umleitung des Geréts fehl. Eine Laden-Wartesymbol wird angezeigt, bis Sie die Citrix
Workspace-App neu starten. [RFHTMCRM-9715]

Wenn Sie an einem optimierten Microsoft Teams-Meeting teilnehmen, schlagt das Kameras-
treaming fehl. Das Video erscheint verschwommen und manchmal reagiert das Video nicht
mehr. Das Problem tritt auf, wenn die Bildschirmfreigabe deaktiviert ist und ein Endbenutzer
die Kamera in einer Microsoft Teams-Besprechung aktiviert. [RFHTMCRM-9968]

Bei Sitzungen auf einem Chromebook im Tablet-Modus miissen Sie moglicherweise in der
Chrome-Ablage mehrfach auf App-Symbole (z. B. das Notizblocksymbol) tippen, um die
Seamlessanwendung in den Fokus zu riicken. [RFHTMCRM-9803]

Bei Sitzungen im Tablet-Modus funktioniert der Chromebook-Eingabestift moglicherweise
nicht. [RFHTMCRM-9951]

In einer Sitzung konnen beim Endbenutzer zeitweise Audioprobleme auftreten. Das Problem
tritt auf, nachdem Sie auf die Citrix Workspace-App fiir ChromeOS 2304 und héhere Versionen
aktualisiert haben. [CVADHELP-22784]
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2305
Was ist neu

Unterstiitzung fiir Netzwerkdrucker Bisher wurde die Option “Citrix PDF-Druckertreiber’verwen-
det, um aus virtuellen Desktopsitzungen zu drucken. Der Druckertreiber konvertierte die Datei in eine
PDF-Datei und libertrug diese auf das lokale Gerat. Die PDF-Datei wurde dann in einem neuen Fenster
zur Ansicht und zum Drucken gedffnet.

Ab Version 2305 unterstitzt die Citrix Workspace-App fiir ChromeQOS den Netzwerkdruck. Die End-
benutzer konnen die Liste der Drucker, die mit ihrem Chromebook verbunden sind, innerhalb der
Sitzung einsehen. Die Benutzer kdnnen einen Drucker direkt auswahlen, ohne PDF-Dateien auf dem
lokalen Gerét zu generieren. Dieses Feature wird auf folgenden Geraten unterstiitzt:

« VDA-Versionen ab 2112.
« ChromeOS Version ab 112.

Hinweis:

+ Standardmaligist dieses Feature aktiviert und nur das PDF-Format fiir den Metadateidruck
wird unterstitzt.

Informationen zur Konfiguration finden Sie unter Unterstiitzung fiir Netzwerkdrucker.

Unterstiitzung fiir mehrere Stores Ab Release 2305 kdonnen Administratoren Endbenutzern
mehrere Stores zuweisen. Jetzt konnen Endbenutzer miihelos zwischen den Stores wechseln, ohne
sich die Store-URL merken zu missen. Das Feature verbessert die Benutzererfahrung beim Zugriff
auf mehrere Stores.

Informationen zur Konfiguration finden Sie unter Unterstitzung flir mehrere Stores..

Verbesserungen bei der URL-Umleitung Wenn die Host-zu-Client-Umleitung aktiviert war, wur-
den URLs bisher auf dem Server-VDA abgefangen und an das Benutzergerat gesendet. Die Citrix
Workspace-App fiir ChromeOS zeigte ein Dialogfeld an, in dem der Benutzer auswahlen konnte, ob
die URL innerhalb der Sitzung oder auf dem lokalen Gerat ge6ffnet wird. Das Dialogfeld wurde fiir
jede URL angezeigt.

Ab Release 2305 konnen Administratoren die URL-Umleitung so konfigurieren, dass die Links auf
dem lokalen Gerat ohne zusétzliche Dialogfelder gedffnet werden. Dies verbessert die Benutzer-
erfahrung.
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Hinweis:

+ Standardmaliig ist dieses Feature deaktiviert.

Informationen zur Konfiguration finden Sie unter Verbesserungen bei der URL-Umleitung.

Manifest V3-Unterstiitzung fiir SDK-Szenarien Ab Release 2305 unterstiitzt die Citrix Workspace-
App fiir ChromeOS das HDX-SDK mit Chrome-Erweiterungen mit Manifestversion 3.

Weitere Informationen finden Sie unter Citrix Workspace app for ChromeOS HDX SDK in der Dokumen-
tation fiir Entwickler.

Verbesserungen des Virtual Channel SDK Ab Version 2305 unterstiitzt die Citrix Workspace-App
fir ChromeOS Fensterverwaltungs-APIs im Virtual Channel SDK. Web-APIs ermoglichen es IT-
Administratoren, interaktive Anwendungen zu erstellen und sie fiir ihre Endbenutzer anzupassen.

Behobene Probleme

+ Wird versucht, eine Sitzung mit einer virtuellen App oder einem virtuellen Desktop lber das
HDX SDK fiir ChromeOS zu trennen, bleibt die Sitzung im Desktop Delivery Controller aktiv. Der
Sitzungsstatus wechselt jedoch nach einigen Minuten zu “Inaktiv’. [RFHTMCRM-9181]

+ In einer Sitzung, in der zwei Teilnehmer an der optimierten Microsoft Teams-Besprechung teil-
nehmen, schlagen die Bildschirmfreigabe und die Audiowiedergabe maglicherweise fehl. Das
Problem tritt auf, wenn Sie die Kamera wahrend des Anrufs mehrmals aktivieren und deak-
tivieren. [CVADHELP-22251]

« Wenn Sie lhr Gerat auf ChromeOS Version 108 aktualisieren, wird der Text auf dem verof-
fentlichten Desktop mdglicherweise verschwommen angezeigt. Das Problem tritt auf
Geraten auf, auf denen der Grafikprozessor (GPU) die mittlere Genauigkeit nicht unterstiitzt.
[CVADHELP-22362]

Hinweis:

- Die Anzeigeeinstellungen einiger Gerate unterstutzen keine hohe Genauigkeit und
der Text auf dem veroffentlichten Desktop wird moglicherweise korrekt angezeigt.
Aufgrund dieses Updates kann die Anzeige jedoch ungewohnlich aussehen. Um dies
zu korrigieren, konnen Administratoren das Attribut webglHighPrecision liber die
Google Admin-Richtlinie auf false festlegen.

Das folgende Beispiel bezieht sich auf JSON-Daten:
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"hardware" : {

"webglHighPrecision" : false

}

J
<!--NeedCopy--> " *°

2304
Was ist neu

Verbesserungen der Gesten auf Touchgerdten Ab Release 2304 bietet die Citrix Workspace-
App eine bessere Endbenutzererfahrung bei Gesten, Multitouch und Bildschirmtastaturfunktionen
(Tabletmodus). In Ihren Citrix Workspace-App-Sitzungen konnen Sie alle vertrauten Multitouchgesten
verwenden, einschliefllich Tippen, Wischen und Ziehen.

Im Folgenden finden Sie die Gestenlibersicht:

Gehen Sie in der Citrix Workspace-App wie

Gehen Sie hierzu folgendermafen vor: folgt vor:
Ein Klick 1-Finger-Tipp
Rechtsklicken Tippen, Halten und Loslassen
Bildschirmtastatur einblenden 3-Finger-Tipp verwenden (oder tippen Sie in der
Symbolleiste auf das Tastatursymbol)
Ziehen Driicken, Halten und Streichen
Cursor aktivieren 2-Finger-Tipp

Behobene Probleme in Release 2304

+ In diesem Release wurden keine Probleme behoben.

2303
Was ist neu

Dieses Release ist mit ChromeOS Version 111 kompatibel. Dariiber hinaus wurden in diesem Release
einige Probleme behoben, um die allgemeine Leistung und Stabilitat zu verbessern.
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Unterstiitzung fiir Plug and Play-Audiogerate Bisher wurde nur ein Gerat zur Audiowiedergabe
und -aufzeichnung unterstitzt und unabhangig vom eigentlichen Gerdatenamen als Citrix HDX Audio

angezeigt.

Ab Release 2303 konnen Sie mehrere Audiogerate anschlieBen und an den VDA umleiten. Wenn Sie
USB-Audiogerate umleiten, konnen Sie den richtigen Gerdtenamen jetzt unter Toneinstellungen >
Wiedergabe und Toneinstellungen > Aufzeichnung auf dem VDA anzeigen. Die Liste der Gerate auf
dem VDA wird dynamisch aktualisiert, wenn ein Audiogerat angeschlossen oder entfernt wird.

Hinweis:

Standardmalig ist dieses Feature aktiviert.

Weitere Informationen finden Sie unter Unterstlitzung fiir Plug and Play-Audiogerate.

Hintergrundunschirfe und -effekte in Microsoft Teams-Optimierung Ab Release 2303 unter-
stiitzt die Citrix Workspace-App fiir ChromeOS Hintergrundunscharfe und -effekte fiir die Microsoft
Teams-Optimierung. Sie konnen den Hintergrund weichzeichnen oder durch Hintergrundeffekte
aus Microsoft Teams ersetzen, damit Ablenkungen vermieden und die Konzentration auf die Sil-
houette (Korper und Gesicht) erleichtert wird. Das Feature kann bei personlichen Anrufen und
Telefonkonferenzen verwendet werden.

Hinweise:

« StandardmaRig ist dieses Feature deaktiviert.

+ Dieses Feature ist jetzt in die Benutzeroberflache von Microsoft Teams integriert. Unter-
stlitzung fiir mehrere Fenster ist eine Voraussetzung, die ein VDA-Update auf 2112 oder
hoher erfordert. Weitere Informationen finden Sie unter Meetings und Chat mit mehreren

Fenstern.

Weitere Informationen finden Sie unter Hintergrundunscharfe und -effekte in Microsoft Teams-

Optimierung.

Behobene Probleme in Release 2303

« Wenn in einer Sitzung zwei Teilnehmer an einer optimierten Microsoft Teams-Besprechung
teilnehmen, wird der Bildschirm schwarz, wenn die Kamera deaktiviert wird. Symbole fiir
Bildschirmfreigabe, Chat und Personen kdnnen angeklickt werden. Die Optionen darunter
werden jedoch von dem schwarzen Bildschirm ausgeblendet und nicht einwandfrei angezeigt.
[CVADHELP-22173]
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2301.1
Was ist neu

In diesem Release wurden einige Probleme behoben, um die allgemeine Leistung und Stabilitat zu
verbessern.

Behobene Probleme

« Wenn Sie in der Sitzung Text kopieren oder einfiigen, reagiert die Sitzung nicht mehr. Das
Problem tritt auf, wenn Sie die Citrix Workspace-App fiir ChromeOS Version 2301 verwenden.
[CVADHELP-21951]

+ Die Audiogeratumleitung zur Citrix Virtual Apps and Desktops-Sitzung funktioniert nicht. Auf
dem Symbol fiir das Umschalten der Lautstarke im Infobereich wird ein rotes ,X“angezeigt. Das
Problem tritt auf, nachdem Sie die Citrix Workspace-App fiir ChromeOS auf Version 2301 aktu-
alisiert haben. [RFHTMCRM-8799]

2301
Was ist neu

Dieses Release ist mit ChromeOS Version 109 kompatibel. Dariiber hinaus wurden in diesem Release
einige Probleme behoben, um die allgemeine Leistung und Stabilitat zu verbessern.

Servicekontinuitat Das Servicekontinuitat-Feature beseitigt oder reduziert die Abhangigkeit
von bestimmten am Verbindungsprozess beteiligten Komponenten. So konnen Sie Citrix Virtual
Apps and Desktops bzw. Citrix DaaS unabhangig vom Integritatsstatus der Cloud-Dienste starten.
Servicekontinuitat ermoglicht lhnen also, auch bei Ausféllen eine Verbindung zu DaaS-Apps und
-Desktops herzustellen. Als Voraussetzung muss lhr Gerat eine Netzwerkverbindung zu einem
Ressourcenstandort aufrechterhalten.

Weitere Informationen finden Sie unter Servicekontinuitdt in der Dokumentation zu Citrix Work-
space.

Unterstiitzung fiir Plug and Play-Audiogerate Bisher wurde nur ein Gerat zur Audiowiedergabe
und -aufzeichnung unterstitzt und unabhangig vom eigentlichen Geratenamen als Citrix HDX Audio
angezeigt.

AbVersion 2301 werden mehrere Audiogerate unterstitzt und an den VDA umgeleitet. Wenn Sie Audio-
gerate umleiten, konnen Sie den richtigen Geratenamen jetzt unter Toneinstellungen > Wiedergabe
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und Toneinstellungen > Aufzeichnung auf dem VDA anzeigen. Die Liste der Gerate auf dem VDA wird
dynamisch aktualisiert, wenn ein Audiogerat angeschlossen oder entfernt wird.

Bekannte Einschrankungen

+ Auf dem VDA wird der Name des integrierten Audiogerats auf Englisch angezeigt. Das Problem
tritt bei ChromeOS-Geraten auf. [RFHTMCRM-8667]

Weitere Informationen finden Sie unter Unterstiitzung fiir Plug and Play-Audiogerate.

Chat und Besprechungen mit mehreren Fenstern fiir Microsoft Teams Ab Version 2301 kénnen
Sie in Microsoft Teams mehrere Fenster fur Chats und Besprechungen verwenden. Das Fenster-Pop-
Out ist auf verschiedenerlei Art moglich.

Einzelheiten zum Ausklappen von Fenstern finden Sie unter Popout eines Chats in Microsoft Teams.
Informationen zur Problembehandlung finden Sie unter CTX253754.

Microsoft wird die Einzelfenster-Unterstiitzung in Zukunft einstellen. Wenn Sie eine altere Version der
Citrix Workspace-App oder des Virtual Delivery Agent (VDA) ausfiihren, kdnnen Sie ein Upgrade auf
folgende Versionen durchfiihren:

« Citrix Workspace-App 2301 oder hoher
und
« VDA 2203 oder hoher

Browserinhaltsumleitung Die Browserinhaltsumleitung leitet den Inhalt des Remotebrowsers an
den Computerdesktop des Benutzers um. Die Browserinhaltsumleitung ist ein Frameless/Borderless-
Webbrowser, der im Remotedesktopfenster ausgefiihrt wird und den Inhaltsbereich des Remote-
browsers (VDA) abdeckt.

Mit diesem Feature wird der Inhalt eines Webbrowsers an ein Clientgerat umgeleitet und ein
entsprechender Browser erstellt, der in die Citrix Workspace-App eingebettet ist. Durch das Feature
werden Netzwerklast, Seitenverarbeitung und Grafikwiedergabe an den Endpunkt abgeladen. Dies
verbessert die Benutzererfahrung beim Anzeigen komplexer Webseiten, insbesondere solcher mit
HTML5 oder WebRTC. Nur der Viewport (der fiir Benutzer sichtbare Bereich der Webseite) wird zum
Endpunkt umgeleitet. Die Browserinhaltsumleitung leitet die Benutzeroberflache (Adressleiste,
Symbolleiste usw.) des Browsers auf dem VDA nicht um.

Anders ausgedriickt: Die Browserinhaltsumleitung bietet die Moglichkeit der Anzeige von Webseiten
aus der clientseitigen Positivliste. Dabei wird von der Citrix Workspace-App clientseitig die Instanz
einer entsprechenden Renderingengine erzeugt, die den HTTP- und HTTPS-Inhalt von der URL
abruft.
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Hinweis:

+ Die Browserinhaltsumleitung ist mit Citrix Virtual Apps and Desktops ab Version 2212 kom-
patibel.

Weitere Informationen zum Einrichten der Positivliste finden Sie unter:

+ Chrome-Erweiterung fiir die Browserinhaltsumleitung.

» Browserinhaltsumleitung - Richtlinieneinstellungen.

Bekannte Probleme des Features

« Wenn Sie bei aktiver Browserinhaltsumleitung einen Websitelink in einer neuen Registerkarte
offnen, wird er nicht im Sitzungsbrowser, sondern im Clientbrowser geoffnet. [HDX-43206]

Bekannte Einschrankungen des Features

+ Das Feature unterstiitzt Folgendes nicht:

- Serverseitigen Abruf und clientseitige Wiedergabe.
- Server der Integrierten Windows-Authentifizierung (IWA).
- Multimonitorfeature.

« Beim Hochladen oder Herunterladen von Dateien wird bei einigen umgeleiteten Websites
anstelle der Dateiauswahl der VDA-Sitzung diejenige von ChromeOS angezeigt. [HDX-43207]

+ Das Drucken von umgeleiteten Seiten wird nicht unterstiitzt.

Double-Hop Ab Version 2301 unterstiitzt die Citrix Workspace-App Double-Hop-Szenarien. Das Fea-
ture ist eine Verbesserung der USB-Umleitung.

Weitere Informationen finden Sie in der Citrix Virtual Apps and Desktops-Dokumentation unter Double
Hop.

Einstellung der automatischen USB-Umleitung Bisher gab es fiir Endbenutzer keine Option zum
Festlegen der automatischen USB-Umleitung. Da Administratoren diese Richtlinien steuern, muss der
Endbenutzer die erforderlichen USB-Gerate bei jedem Sitzungsstart manuell umleiten.

Ab Version 2301 konnen Endbenutzer eine Einstellung fiir die automatische Umleitung jeglicher USB-
Gerate in einer Virtual Desktop-Sitzung auswahlen. Die Citrix Workspace-App bietet jetzt Einstellun-
gen auf App-Ebene, mit denen Endbenutzer die automatische USB-Umleitung steuern kénnen. End-
benutzer konnen Einstellungen festlegen und Sitzungsstart-iibergreifend speichern.
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Es gibt zwei Optionen: eine beim Sitzungsstart und die zweite wahrend der Sitzung.

Account Genera

All changes made will take effect after relaunching the sessions.
Multi-monitor settings

Use all the monitors to span display

Customer Experience Improvement Program

Send anonymous usage statistics toimprove Citrix Workspace app
[Relzaunch the app to apply this setting

High DPI Scaling
() scale the session for monitors with high device pixel ratio
Client cursor settings

Show assistive cursor when actual cursor is not visible

USB Auto-Redirection Settings

When a session starts, connect devices automatically
When anew device is connected while a session is running, connect the device automatically
Version 23.1.024
Citrix Workspace app for Chrome Third Party Mofices 5end Feedback
Hinweis:

+ Dieses Feature unterstiitzt On-Premises- und Cloudbereitstellungen und ist nur fiir verwal-
tete Chrome-Benutzer verfligbar.

Behobene Probleme in 2301

+ In Cloudbereitstellungen funktioniert die erweiterte PDF-Druckfunktion nicht wie erwartet. Die
Druckvorschau wird nicht im selben, sondern in einem neuen Fenster gedffnet. [RFHTMCRM-
8672]

+ Die Webcamumleitung funktioniert nicht, wenn Sie Citrix Virtual Apps and Desktops Version
2206 oder hoher verwenden. Mit dem neuesten Fix funktioniert die Webcamumleitung von der
Citrix Workspace-App flir ChromeOS ab Version 2301 einwandfrei. [RFHTMCRM-8580]

+ Bei Verwendung von Citrix Virtual Apps and Desktops ab Version 2203 erscheinen VDA-
Sitzungen moglicherweise verzerrt. [RFHTMCRM-8657]
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+ Wenn Sie mit einem Chromebook {iber das optimierte Microsoft Teams einen Anruf versuchen,
funktioniert dies nicht einwandfrei. Die folgende Fehlermeldung wird angezeigt:

“Sorry, it wasn’t possible to connect.”[CVADHELP-21670] [CVADHELP-21500]

Bekannte Probleme
Bekannte Probleme in 2402.1

+ Das Servicekontinuitats-Feature funktioniert fiir benutzerdefinierte Domain-URLs moglicher-
weise nicht. [RFHTMCRM-12363]

+ Wenn Sie versuchen, Dateien auf dem zugewiesenen Laufwerk mithilfe von Apps, die auf tem-
poraren Dateien basieren, vom VDA herunterzuladen oder zu andern, werden Daten moglicher-
weise beschadigt. Zum Beispiel Browser, Microsoft Office-Apps wie Excel. [RFHTMCRM-12156]
[RFHTMCRM-11474]

+ In einer Sitzung stellen Sie moglicherweise eine schlechte Audioqualitat fest. Die Tonhohe des
Audiostreams kann sich automatisch andern.

Als Workaround setzen Sie das Attribut AudioRedirectionV4 auf false. Eine detaillierte An-
leitung zum Deaktivieren von AudioRedirectionV4 finden Sie im Abschnitt zurUnterstiitzung
von Plug & Play-Audiogeraten. [CVADHELP-24722]

Bekannte Probleme in 2402

« Wenn Sie versuchen, Dateien auf dem zugewiesenen Laufwerk mithilfe von Apps, die auf tem-
poraren Dateien basieren, vom VDA herunterzuladen oder zu andern, werden Daten moglicher-
weise beschadigt. Zum Beispiel Browser, Microsoft Office-Apps wie Excel. [RFHTMCRM-12156]
[RFHTMCRM-11474]

+ Wenn sich ein Benutzer von einer Store-Seite abmeldet (absichtlich oder aufgrund von Inaktiv-
itat) und sich wieder auf derselben Store-Seite anmeldet, wird die Store-Seite moglicherweise
leer angezeigt oder es wird ein dauerhaftes Wartesymbol angezeigt. Das Problem tritt bei Cloud-
Bereitstellungen mit aktivierter Servicekontinuitat auf.

Als Workaround klicken Sie auf der Store-Seite auf das Symbol Neu laden. [RFHTMCRM-12212]

+ In einer Sitzung stellen Sie moglicherweise eine schlechte Audioqualitét fest. Die Tonhohe des
Audiostreams kann sich automatisch @ndern.

Als Workaround setzen Sie das Attribut AudioRedirectionV4 auf false. Eine detaillierte An-
leitung zum Deaktivieren von AudioRedirectionV4 finden Sie im Abschnitt zurUnterstitzung
von Plug & Play-Audiogeraten. [CVADHELP-24722]
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Bekannte Probleme in 2312

+ Wenn es bei aktiviertem Feature “Servicekontinuitat”zu einem Ausfall der Cloud-Bereitstellung
kommt, erscheint in der Chrome-Ablage nicht das Symbol der Desktop- oder App-Sitzung, son-
dern das Symbol der Citrix Workspace-App. [RFHTMCRM-11647]

Bekannte Probleme in Release 2310

« Wenn Sie eine Desktopsitzung mit der Citrix Workspace-App starten, sind griine Blocke
auf dem Bildschirm sichtbar, die die Benutzeroberflache blockieren. Das Problem kann
auftreten, wenn Sie ein Anwendungsfenster innerhalb des gestarteten Desktops verschieben.
[CVADHELP-23377]

« Im Kioskmodus werden Sitzungen moglicherweise nicht automatisch gestartet. [CVADHELP-
23698]

Bekannte Probleme in 2309

+ Auf Chromebook-Geréten fiihrt die Citrix Workspace-App in einem Wi-Fi-Netzwerk mit dualem
Stapel kein Fallback von IPv6 auf IPv4 aus. [CVADHELP-22537]

Bekannte Probleme in Release 2203

+ In einigen Versionen von Citrix Virtual Apps and Desktops oder XenDesktop funktioniert die We-
bcamumleitung moglicherweise nicht. [HDX-39396]

Einschrankungen

« Die Citrix Workspace-App flir ChromeOS unterstiitzt den H.264-Grafikmodus nicht fiir mehrere
Monitore.

« Wahrend der Bildschirmfreigabe mit der Microsoft Teams-Optimierung wird der rote Rand um
das freigegebene Fenster nicht angezeigt.

+ Wenn Hardwarekodierung fiir Videocodec verwenden in Citrix Studio auf Aktiviert
eingestellt ist, wird Ihr Bildschirm moglicherweise griin wahrend einer Sitzung tiber einen Intel
vGPU VDA. [RFHTMCRM-5521]

+ In Sitzungen mit mehreren Bildschirmen Uber einen Microsoft Windows 7 VDA sind erweiterte
Bildschirme moglicherweise schwarz. Zudem wird der Mauszeiger moglicherweise nicht kor-
rekt gerendert. Wir empfehlen, eine kombinierte Anzeigeauflosung von weniger als 4800 Pixel
in der Breite und in der Hohe zu wahlen. [RFHTMCRM-5539]
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+ Der Server fallt auf YUV420 zuriick, selbst wenn “Graphics-Thinwire YUV444konfiguriert ist. Die
grafikreichen Anwendungen sind auf den Bereich YUV420 beschrankt. [RFHTMCRM-5520]

+ Single Sign-On (SSO) mit Google IdP (Identitatsanbieter) wird nicht unterstiitzt.

+ Bei dem Versuch, sich an der Citrix Workspace-App anzumelden, kdnnen Probleme auftreten.
Die folgende Fehlermeldung wird angezeigt: ERR_TOO_MANY_REDIRECTS.

Das Problem tritt auf, wenn Sie Google Identity Provider verwenden. [CVADHELP-19362]

+ Wenn Sie im optimierten Microsoft Teams-Videoanruf den dritten Teilnehmer hinzufiigen, wird
das Video fiir einen der ersten beiden Teilnehmer leer angezeigt. Das Problem tritt auf, wenn
die ersten beiden Teilnehmer ChromeOS verwenden und der dritte ein anderes Betriebssystem.
[RFHTMCRM-7408]

+ Wenn Sie mehrere Audiogerate in einer Sitzung anschlielen, kdnnen Sie nur von einem Gerat
das Audio horen. Moglicherweise kdnnen Sie nicht zu einem anderen Audiogerat wechseln.
[HDX-49312]

« Wenn Sie die Verbindung zu Ihrer Sitzung Giber die Symbolleiste trennen und erneut herstellen,
horen Sie in einigen Anwendungen moglicherweise kein Audio. [HDX-49313]

« Wenn sich Endbenutzer bei einem Store mit Imprivata als Identitatsanbieter (IdP) anmelden,
wird der Bildschirm zur Clienterkennung angezeigt. Wenn die Benutzer auf Citrix Workspace-
App erkennen klicken, wird allerdings der folgende Fehler angezeigt:

“receiver links are blocked.”
Laden Sie als Workaround die Citrix Workspace-App flir ChromeOS neu. [CVADHELP-22026]

« Wenn Sie das Netzwerk wechseln und eine der Wi-Fi-Verbindungen keine Internetverbindung
hat, funktioniert das Sitzungszuverlassigkeits-Feature nicht richtig. [RFHTMCRM-12349]

+ Der Timer fiir die Lease-Dateisynchronisierung wird jedes Mal zuriickgesetzt, wenn Sie auf die
Schaltflache zum erneuten Laden der Citrix Workspace-App klicken. Diese Aktion wirkt sich
auf die Bereitstellung des Servicekontinuitats-Features flir den Endbenutzer aus. [RFHTMCRM-
12499]

+ Leasedateien konnen nach dem Abmelden und erneuten Anmelden bei der Citrix Workspace-
App fiir ChromeOS nicht heruntergeladen werden. [RFHTMCRM-12492]

+ Das Servicekontinuitats-Feature wird im Kioskmodus nicht unterstiitzt. [RFHTMCRM-12518]
Einstellung von Features und Plattformen

Informationen zu veralteten Elementen finden Sie auf der Seite Einstellung von Features und Plattfor-
men.
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Legacy-Dokumentation

Informationen zu Produktversionen, die das Ende der Lebensdauer erreicht haben, finden Sie in der
Legacy-Dokumentation.

Technical Preview

Kunden haben die Moglichkeit, Technical Previews in ihren Umgebungen, die nicht oder nur
eingeschrankt zur Produktion verwendet werden, zu nutzen und Feedback zu geben. Citrix akzep-
tiert keine Supportanfragen fiir Features in Technical Previews, begriifit jedoch Feedback zur
Verbesserung der Features. Basierend auf Schweregrad, Kritikalitat und Wichtigkeit behalt sich Citrix
eine Reaktion auf das Feedback vor.

Features in Technical Previews

June 18, 2024

Kunden haben die Moglichkeit, Technical Previews in ihren Umgebungen, die nicht oder nur
eingeschrankt zur Produktion verwendet werden, zu nutzen und Feedback zu geben. Citrix akzep-
tiert keine Supportanfragen fiir Features in Technical Previews, begriiRt jedoch Feedback zur
Verbesserung der Features. Basierend auf Schweregrad, Kritikalitat und Wichtigkeit behalt sich Citrix
eine Reaktion auf das Feedback vor.

Liste der Features in Technical Previews

Die folgende Tabelle enthalt die Features, die als Technical Preview erhaltlich sind. Bei diesen Funk-
tionen handelt es sich um Preview Features, die nur auf Anfrage angefordert werden kénnen. Fillen
Sie die entsprechenden Formulare aus, um eines dieser Features zu aktivieren und Feedback dafiir zu

geben.

Aktivierungsformular

(auf das Symbol Feedbackformular (auf
Titel Verfligbar ab Version klicken) das Symbol klicken)
Verbesserte 2405 Sie kdnnen das
Symbolleiste wahrend Feature konfigurieren
der Sitzung
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Aktivierungsformular
(auf das Symbol Feedbackformular (auf
Titel Verfligbar ab Version klicken) das Symbol klicken)

2 2
Adaptiver Transport 2311
Barrierefreiheit und 2307 Aktivierung nicht

TalkBack erforderlich

Verbesserte Symbolleiste wahrend der Sitzung

Dieses Feature ist ab Release 2405 als Technical Preview verfiigbar.

Ab der Version 2405 wird eine verbesserte Symbolleiste angezeigt, wenn Sie eine Desktopsitzung
starten. Die Benutzeroberflache der Symbolleiste wahrend der Sitzung hat sich geandert. Die
Benutzeroberflaiche der Symbolleiste wurde speziell entwickelt, um das Endbenutzererlebnis zu
verbessern, indem die Optionen benutzerfreundlich organisiert werden.

Alte Benutzeroberfliche der Symbolleiste

Preferences

Logging

About

Display Resolution
Map a drive
Cirl+Alt+Del
Disconnect

Log Off

Neue Benutzeroberflache der Symbolleisten

Unpin toolbar Shortcuts File transfer Clipboard Devices Preferences Fullscreen Disconnect

Hinweis:

Das Feature ist in der Standardeinstellung deaktiviert. Folgen Sie den Konfigurationsschritten,
um das Feature zu aktivieren. Um Feedback zu dieser Funktion zu geben, klicken Sie auf das
Podio-Formular.
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Konfiguration

Sie konnen die neue Benutzeroberflache der Symbolleiste mit der Google Admin-Richtlinie ak-
tivieren.

Google Admin-Richtlinie Administratoren kdnnen das Feature fiir verwaltete Geradte und Benutzer
mithilfe der Google Admin-Richtlinie wie folgt aktivieren:

1. Melden Sie sich bei der Google Admin-Richtlinie an.

2. Navigieren Sie zu Gerateverwaltung > Chrome Management > Nutzereinstellungen.

3. Fligen Sie in der Datei policy.txt dem Schliissel engine_settings folgende Zeichenfolgen hinzu.
Hinweis:
Sie konnen diese Konfiguration auch auf Folgendes anwenden:

+ Gerat > Chrome > Apps und Erweiterungen > Benutzer und Browser > Nach der
Erweiterung suchen > Richtlinie fiir Erweiterungen.

+ Gerat>Chrome >Apps und Erweiterungen > Kioske > Nach der Erweiterung suchen
> Richtlinie fiir Erweiterungen.

+ Gerat > Chrome > Apps und Erweiterungen > Verwaltete Gastsitzungen > Nach der
Erweiterung suchen > Richtlinie fiir Erweiterungen.

Das folgende Beispiel bezieht sich auf JSON-Daten:
{
"engine_settings": {
TPy 4
"toolbar":

{

"switchToNewToolbar": true

3

}

<!--NeedCopy-->

4. Speichern Sie die Anderung.
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Symbole und Aktionen

Endbenutzer konnen die folgenden Aktionen ausfiihren:
Hinweis:

Die Symbole sind fiir Endbenutzer nur sichtbar, wenn der Administrator ihrer Organisation das
jeweilige Feature aktiviert hat.

+ Symbolleistenverankerung - Wenn Sie eine App oder eine Desktopsitzung starten, erscheint
die Symbolleistenverankerung oben auf dem Bildschirm. Wenn Sie auf die Verankerung klicken,
wird die Symbolleiste im nicht fixierten Zustand angezeigt. Ziehen Sie die Verankerung in der
Symbolleiste auf eine beliebige Seite des Bildschirms und positionieren Sie sie neu. Nachdem
Sie die Maustaste losgelassen haben, richtet sich die Kerbe automatisch an der nachstgelege-
nen Kante aus.

+ Fixieren — Wenn Sie sie anheften, konnen Sie die Symbolleiste auf eine beliebige Seite des
Bildschirms ziehen und neu positionieren. Nachdem Sie die Maustaste losgelassen haben,
richtet sich die Kerbe automatisch an der nachstgelegenen Kante aus. Das Fixieren der
Werkzeugleiste hat den Vorteil, dass sie nicht zu einer Stufe verkleinert wird, nachdem Sie eine
Aktion abgeschlossen haben, die Symbolleistensymbole beinhaltet.

+ Fixierung losen - Wenn Sie die Symbolleiste l6sen, wird sie auf eine Stufe minimiert, nachdem
Sie eine Aktion abgeschlossen haben, die Symbolleistensymbole beinhaltet.

+ Tastenkombinationen - Sie kdnnen die Funktion Strg+Alt+Entf mit einem Klick auf eine
Schaltfliche ausfiihren. Uber diese Option kénnen Benutzer sich abmelden, Benutzer

wechseln, das System sperren oder auf den Task-Manager zugreifen.

[ . =i v 2 N
B a5 (] & -- @~
Unpin toolbar Shortcuts File transfer Clipboard Devices Preferences Help Fullscreen Disconnect

Ctrl+Alt+Del

+ Dateiiibertragung - Sie konnen eine Datei zwischen einem Benutzergerat und einer Sitzung
hochladen oder herunterladen. Weitere Informationen finden Sie unter Dateibehandlung.

» = o ¢+ ® o |/

Unpin toolbar Shortcuts File transfer Clipboard Devices Preferences Help Fullscreen Disconnect

Upload

Download

+ Zwischenablage - Sie konnen die Zwischenablageoption verwenden, um Klartext- und HTML-
Daten vom VDA auf das lokale Gerat und zuriick zu kopieren und einzufiigen. Weitere Informa-
tionen finden Sie unter Zwischenablage.
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+ Gerdte - Klicken Sie hier, um das Dialogfeld USB-Gerate zu 6ffnen. Klicken Sie auf Hinzufiigen,
um die an das lokale Gerat angeschlossenen USB-Gerate anzuzeigen. Das Dialogfeld listet die
Gerate auf, die zur Sitzung umgeleitet werden konnen. Zum Umleiten von USB-Geraten wahlen
Sie ein geeignetes Gerat aus und tippen Sie auf Verbinden. Weitere Informationen finden Sie
unter USB-Gerateumleitung.

Hinweis:

Sie konnen das USB-Symbol nur anzeigen, wenn lhr IT-Administrator Gber Richtlinienein-
stellungen Zugriff zum Anschliel3en von USB-Geraten gewahrt.

+ Einstellungen - Sie kdnnen |hre Einstellungen wie folgt festlegen. Die folgenden vier Optionen
werden angezeigt:

Unpin toolbar Shortcuts File transfer Clipboard Devices Preferences Fullscreen Disconnect

Map a drive

Display Resolution

Multi-touch mode

More

- Laufwerk zuordnen - Mit dem Feature Client Drive Mapping (CDM) kénnen Sie liber die
Citrix Workspace-App auf lhre lokalen Ordner und Laufwerke zugreifen. Weitere Informa-
tionen finden Sie unter Dateibehandlung.

- Bildschirmauflosung - Wahlen Sie die GrolRe der Auflosung fiir die Sitzungsanzeige aus.
StandardmaRig ist die Bildschirmauflosung auf Bildschirm Autoanpassen eingestellt.

- Multitouchmodus - Klicken Sie, um den Multitouchmodus zu verwenden. Sie kon-
nen zwischen Verschiebe- und Multitouchmodus wechseln. Diese Option gilt fir
Touchscreengerdte. Weitere Informationen finden Sie unter Touch- und Mobilitatsunter-
stutzung.

- Mehr - Zeigt Einstellungen zur Softtastaturtaste und zum Citrix Programm zur
Verbesserung der Benutzerfreundlichkeit (CEIP) an.
+ Hilfe - Die folgenden drei Optionen werden angezeigt:

4 sy e

Pin toclbar Shortcuts Preferences Minimize Fullscreen Disconnect

Gesture guide

About
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- Gestenfiihrung - Eine Gestenanleitung mit Details zur Verwendung von Fingertip-
pvorschlagen wird angezeigt. Diese Option gilt fiir Touchscreengeréte.

- Uber - Zeigt die aktuelle Version der Citrix Workspace-App an, die Sie verwenden.

+ Minimieren - Sie konnen das Sitzungsfenster minimieren.

+ Vollbild - Sie konnen lhren Bildschirm von Fenster- auf Vollbild umschalten. Wenn Sie eine
Konfiguration mit mehreren Monitoren haben, erweitert die Vollbildtaste den Bildschirm tiber
das gesamte Setup und fungiert auch als Multimonitortaste.

« Trennen - Die Aktion Trennen halt den virtuellen Desktop am Laufen. Melden Sie sich ab, um
Energie zu sparen. Weitere Informationen finden Sie unter Nachhaltigkeitsinitiative der Citrix
Workspace-App.

7 Sign out to save energy

Signing out can help save energy. Remember to save your work.

Disconnect will close the window but will keep the virtual desktop running. You can easily
resume your work later.

Adaptiver Transport

Dieses Feature ist ab Release 2311 als Technical Preview verfiigbar.

Das Feature “Adaptiver Transport”wird ab Version 2311 von der Citrix Workspace-App fiir ChromeQS
unterstutzt.

Der adaptive Transport optimiert schwierige Langstreckenverbindungen ohne Abstriche bei der
Serverskalierbarkeit. Das Feature liefert ein hochwertiges HDX-Erlebnis auf webbasierten Plattfor-
men.

Weitere Informationen finden Sie unter Adaptiver Transport in der Dokumentation zu Citrix Virtual
Apps and Desktops.
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Hinweise:

+ Das Feature istin der Standardeinstellung deaktiviert.
« Dieses Feature ist eine Preview und nur auf Anfrage verfiigbar. Um es in Ihrer Umgebung
aktivieren zu lassen, flillen Sie das Podio-Formular aus.

Systemanforderungen

Dies sind die Anforderungen fiir den Einsatz von adaptivem Transport und EDT:

+ Steuerungsebene
® Citrix Daas (friiher Citrix Virtual Apps and Desktops Service)
® Citrix Virtual Apps and Desktops 1912 oder hoher

« Virtual Delivery Agent
® Version 1912 oder hoher (2203 oder hoher empfohlen)

¥ Version 2012 ist die erforderliche Mindestversion fiir die Verwendung von EDT mit Citrix Gate-
way Service

« StoreFront
X Version 3.12.x
X Version 1912.0.x
« Citrix Gateway (ADC)
X 13.1.17.42 oder hoher (empfohlen)
® 13.0.52.24 oder héher
® 12.1.56.22 oder hoher
« Firewall (aus VDA-Perspektive)
® UDP 1494 eingehend —bei deaktivierter Sitzungszuverlassigkeit
X UDP 2598 eingehend —bei aktivierter Sitzungszuverlassigkeit
K UDP 443 eingehend —Dbei Aktivieren von VDA SSL fiir die ICA-Verschliisselung (DTLS)

® UDP 443 ausgehend —bei Verwendung des Citrix Gateway Service. Weitere Informationen
finden Sie in der Dokumentation zu Citrix Gateway Service.
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Administratorkonfigurationen

+ Informationen zum Konfigurieren der Einstellung Adaptiver HDX-Transport in der Citrix-
Richtlinie finden Sie unter Konfiguration in der Dokumentation zu Citrix Virtual Apps and

Desktops.
+ Sie kdnnen das Feature “Adaptiver Transport”wie folgt konfigurieren:
Google Admin-Richtlinie
Administratoren konnen das Feature fiir verwaltete Gerdte und Benutzer mithilfe der Google
Admin-Richtlinie wie folgt aktivieren:
1. Melden Sie sich bei der Google Admin-Richtlinie an.
2. Sie konnen diese Konfiguration auf Folgendes anwenden:

- Gerat > Chrome > Apps und Erweiterungen > Benutzer und Browser > Nach der
Erweiterung suchen > Richtlinie flir Erweiterungen.
- Gerat>Chrome >Apps und Erweiterungen > Kioske > Nach der Erweiterung suchen

> Richtlinie fiir Erweiterungen.
- Gerat>Chrome > Apps und Erweiterungen >Verwaltete Gastsitzungen > Nach der

Erweiterung suchen > Richtlinie fiir Erweiterungen.
Das folgende Beispiel bezieht sich auf JSON-Daten:

{

"settings": {

"Value": {
"settings_version": "1.0",
"engine_settings": {
"features": {
"edt": {

"enabled": true

}

}
}
}
+
}
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<!--NeedCopy-->

3. Speichern Sie die Anderung.

Endbenutzerkonfiguration

Um das Feature “Adaptiver Transport”zu aktivieren, geben Sie in der Adressleiste des Google Chrome-
Browsers chrome: //flags ein. Aktivieren Sie die Option Enable Isolated Web Apps, wie im fol-
genden Screenshot angezeigt:

A Experiments x +

& C 0 ® Chrome | chrome://flags

Q Search flags Reset all

Experiments 117.0.5938.35

WARNING: EXPERIMENTAL FEATURES AHEAD! By enabling these features, you could lose browser data or
compromise your security or privacy. Enabled features apply to all users of this browser. If you are an enterprise
admin you should not be using these flags in production.

Interested in cool new Chrame features? Try our dev channel

Available Unavailable

@ Enable Isolated Web Apps
Enables experimental support for Isolated Web Apps. See

https://github.com/reillyeon/isolated-web-apps for more information. — Mac, Windows, Enabled ~

Linux, ChromeQS, Android, Fuchsia, Lacros

#enable-isolated-web-apps

Temporarily unexpire M115 flags.

Temporarily unexpire flags that expired as of M115. These flags will be removed soon. - Mac, Default o
Windows, Linux, ChromeQS, Android, Fuchsia, Lacros

#temporary-unexpire-flags-m115

Barrierefreiheit und TalkBack

Dieses Feature ist ab Release 2307 als Technical Preview verfiigbar.

Die Citrix Workspace-App bietet mit TalkBack ein verbessertes Benutzererlebnis. Das TalkBack-
Feature unterstiitzt sehbehindert Benutzer bei der Verwendung der Benutzeroberflache. Eine
Sprachausgabe liest bei Verwendung der Benutzeroberflache die Namen der Bildschirmelemente
vor.

Die ChromeOS-Sprachausgabe (ChromeVox) wird liber die Tastenkombination Strg+Alt+Z eingeschal-
tet. Verwenden Sie dieselbe Tastenkombination, um die Sprachausgabe wieder auszuschalten.

Hinweis:

+ Standardmaliig ist dieses Feature deaktiviert.
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Konfiguration

Sie kdnnen die Barrierefreiheit auf verschiedene Weise konfigurieren:

+ Configuration.js
+ Google Admin-Richtlinie

Configuration.js Gehen Sie wie folgt vor, um das Feature “Barrierefreiheit”mithilfe der Datei con-
figuration.js zu aktivieren:

1. Suchen Sie die Datei configuration.js im ChromeApp-Stammordner.
Hinweise:

« Hinweis: Citrix empfiehlt, ein Backup der Datei configuration.js zu erstellen, bevor
Sie Anderungen vornehmen.

« Citrix empfiehlt die Bearbeitung der Datei configuration.js nur dann, wenn die Citrix
Workspace-App fiir ChromeOS fiir Benutzer neu verpackt wird.

« Sie mussen sich als Administrator anmelden, um die Datei configuration.js zu bear-

beiten.

2. Fligen Sie der Datei configuration.js das Attribut Accessibility hinzu. Legen Sie das Attribut
enable auf true fest.

Das folgende Beispiel bezieht sich auf JSON-Daten:

'features'

{
'accessibility': {

'enable': true

}

<!--NeedCopy—-->

3. Speichern Sie die Anderung.

Google Admin-Richtlinie Administratoren kdnnen das Feature fiir verwaltete Geradte und Benutzer
mithilfe der Google Admin-Richtlinie wie folgt aktivieren:

1. Melden Sie sich bei der Google Admin-Richtlinie an.

2. Navigieren Sie zu Gerateverwaltung > Chrome Management > Nutzereinstellungen.
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3. Fiugen Sie in der Datei policy.txt dem Schliissel engine_settings folgende Zeichenfolgen hinzu.
Es folgt ein Beispiel fiir JSON-Daten:

'features'

{
'accessibility': {

'enable': true

}

<!--NeedCopy-->

4. Speichern Sie die Anderung.

Voraussetzungen fiir die Installation

May 16, 2024

Systemanforderungen und Kompatibilitat
Anforderungen

Alle Gerate miissen die Mindestanforderungen hinsichtlich Hardware fiir das installierte Betriebssys-
tem erfullen.

Benutzergerate benotigen das neueste Google Chrome-Betriebssystem (0OS), um mit der Citrix
Workspace-App auf Desktops und Apps zuzugreifen. Citrix empfiehlt, dass Sie die aktuelle Citrix
Workspace-App mit stabilen Versionen von Google ChromeOS verwenden.

Die Citrix Workspace-App fiir ChromeOS wird nur unter ChromeOS unterstiitzt. Die Citrix Workspace-
App unterstiitzt auch das ChromeOS Flex-Betriebssystem.

Chrome-Apps hinzufiigen und 6ffnen Die Citrix Workspace-App fiir ChromeOS wird nur unter
ChromeOS unterstiitzt. Auf Ihrem Chromebook kénnen Sie Apps aus dem Chrome Web Store
hinzufligen und 6ffnen. Weitere Informationen finden Sie im Supportartikel von Google.

Hinweise:

« Chrome-Apps im Chrome Web Store werden nur auf Chromebooks unterstiitzt und funk-
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tionieren seit Dezember 2022 nicht mehr unter Windows, Mac oder Linux.

« Chromebook-Gerate mit Status “End Of Life”(EOL) werden nicht auf neuere Versionen des
Google ChromeOS aktualisiert. Die EOL-Gerate unterstiitzen nicht alle Updates der Citrix
Workspace-App fiir ChromeOS. Wir empfehlen und unterstiitzen die neuesten Versionen
des Google Chrome-Betriebssystems.

Unterstiitzungsmatrix

Die Citrix Workspace-App fir ChromeOS unterstitzt Zugriff auf Desktops und Anwendungen lber die
nachfolgend aufgefiihrten StoreFront-Versionen. Der Zugriff auf die Stores muss uber Citrix Receiver
flir Web-Sites erfolgen. Die Citrix Workspace-App fiir ChromeOS unterstiitzt keinen direkten Zugriff
auf StoreFront-Stores (iber die Store-URL oder die XenApp Services-URL.

« StoreFront 2.5 oder hoher

Die Citrix Workspace-App fiir ChromeOQS kann fiir den Zugriff auf Desktops und Anwendungen mit
folgenden Produktversionen verwendet werden:

« XenApp und XenDesktop 7.6 oder hoher

Sichere Benutzerverbindungen

Fur Produktionsumgebungen empfiehlt Citrix die Sicherung der Kommunikation zwischen Citrix
Workspace flir Web-Sites und Benutzergeraten mit Citrix Gateway und HTTPS. Citrix empfiehlt
die Verwendung von SSL-Zertifikaten mit einer Schliissellange von mindestens 1024 Bits in der
gesamten Umgebung, in der die Citrix Workspace-App fiur ChromeOS bereitgestellt wird. Die Citrix
Workspace-App fiir ChromeOS ermdglicht den Benutzerzugriff auf Desktops und Anwendungen von
offentlichen Netzwerken mit den folgenden Versionen von Citrix Gateway.

» NetScaler Gateway 10.5 oder héher

Die Citrix Workspace-App flir ChromeOS unterstiitzt das Deaktivieren der Komprimierung und Druck-
erkomprimierung per CloudBridge sowie die Anzeige von HDX Insight Analytics in CloudBridge Insight
Center.

+ CloudBridge 7.4 oder hoher
Hinweis:

Wenn Sie mit der Citrix Workspace-App fiir ChromeOS keine Verbindung zum fiir SSL aktivierten
VDA herstellen konnen, finden Sie Informationen unter TLS-Einstellungen auf VDAs. Konfiguri-
eren Sie die flir Sie geeigneten Verschlusselungssammlung.
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Anforderungen fiir die Microsoft Teams-Optimierung

Mindestversion:

+ Die Microsoft Teams-Optimierung fiir Audioanrufe, Videoanrufe und Bildschirmfreigabe ist ab
Version 2105.5 allgemein verfiigbar.

Wir empfehlen lhnen ein Update auf die neueste Version der Citrix Workspace-App fiir
ChromeOS. StandardmaRig ist die Bildschirmfreigabe deaktiviert. Informationen zum
Aktivieren der Bildschirmfreigabe finden Sie unter Einstellungen.

« VDA-Version 1906 oder hoher.

Hardware:

Fur eine Peer-to-Peer-Videokonferenz oder Bildschirmfreigabe gilt folgende Mindestanforderung:

+ ein Intel® Core™ i3-Prozessor mit 2,4-GHz-Quad-Core-CPU, der eine HD-Auflésung von 720p un-

terstlitzt.

Installieren

May 16, 2024

Endbenutzer und IT-Administratoren kdnnen die Citrix Workspace-App fiir ChromeOS installieren.

Installation aus dem Chrome Web Store

Endbenutzer konnen die Citrix Workspace-App fiir ChromeOS wie folgt aus dem Chrome Web Store

installieren:

1. Klicken Sie auf den Link https://chromewebstore.google.com/detail/citrix-workspace/haiffjca

dagjlijoggckpgfnoeiflnem.
Die Webstore-Seite fiir die Citrix Workspace-App flir ChromeOS wird angezeigt.
2. Klicken Sie auf Add to Chrome.

Die App wird installiert. Navigieren Sie im Chrome-Browser zu chrome: ,um
die Chrome-Apps anzuzeigen.
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Chrome Apps
Citrix Workspace 23.10.0.20
Citrix Workspace app for ChromeQS

ID: haiffjcadagjlijoggckpgfnoeiflnem
Inspect views background page (Inactive)

Details Remove .

3. Suchen Sie im ChromeOQS Launcher nach der Citrix Workspace-App, um sie zu verwenden.
Hinweis

ZurVerwendung der App kdnnen Endbenutzer entweder eine giiltige Store-URL oder eine E-Mail-
Adresse eingeben. In der Regel erhalten Sie vom IT-Administrator die Store-URL-Adresse, oder er
konfiguriert Ihre E-Mail-Adresse mit den zugehorigen Store-URLs. Befolgen Sie die Richtlinien

lhrer Organisation.

Manuelle Installation

Es gibt mehrere Optionen fiir die Bereitstellung der Citrix Workspace-App flir ChromeOS.

+ Sie konnen die Citrix Workspace-App uber die Google App-Verwaltungskonsole mit einer
Google-Richtlinie konfigurieren. Weitere Informationen zur Konfiguration von ChromeOS
finden Sie im Knowledge Center-Artikel CTX141844.

« Sie konnen die Citrix Workspace-App fiir ChromeOS neu verpacken, um eine von lhnen
generierte Citrix Workspace-Konfigurationsdatei (.cr) einzuschlieBen. Die .cr-Datei enthalt die
Verbindungsinformationen fiir Citrix Gateway und die Citrix Receiver fiir Web-Site, lber die
Desktops und Anwendungen fiir Benutzer bereitgestellt werden. Die Benutzer navigieren zu
chrome://extensions und ziehen die neu verpackte App (CRX-Datei) auf das Chrome-Fenster,
um die Citrix Workspace-App fiir ChromeOS zu installieren. Da die App vorkonfiguriert ist,
konnen Benutzer die Citrix Workspace-App nach der Installation ohne zusatzliche Konfigura-
tionsschritte verwenden.

Administratoren konnen die benutzerdefinierte Citrix Workspace-App fiir ChromeOS-Anwendung mit
folgenden Methoden bereitstellen:

« Veroffentlichen der neu verpackten Anwendung mit der Google Admin-Konsole in Google Apps
for Business
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+ Bereitstellen der CRX-Datei fiir Benutzer auf anderem Wege, z. B. per E-Mail
« Benutzer konnen die Citrix Workspace-App flir ChromeOS aus dem Chrome Web Store instal-
lieren. Weitere Informationen finden Sie unter Installation aus dem Chrome Web Store.

Nach der Installation muss die Citrix Workspace-App mit den Verbindungsinformationen fiir Citrix
Gateway und die Citrix Receiver fiir Web-Site, Giber die Desktops und Apps fiir Benutzer bereitgestellt
werden, konfiguriert werden. Dies kann auf zweierlei Weise erfolgen:

+ Erstellen Sie eine .cr-Datei mit den entsprechenden Verbindungsinformationen und verteilen
Sie diese Datei an die Benutzer. Zum Konfigurieren der Citrix Workspace-App fiir Chrome0OS
doppelklicken die Benutzer auf die .cr-Datei und klicken auf “Hinzufiigen”, wenn sie dazu aufge-
fordert werden Informationen liber das Erstellen von CR-Dateien in StoreFront finden Sie unter
Exportieren von Store-Provisioningdateien flir Benutzer.

+ Geben Sie den Benutzern die URL an, die sie manuell eingeben mussen, wenn sie die Citrix
Workspace-App fiir ChromeQS zum ersten Mal starten.

Neu verpacken

Zur vereinfachten Bereitstellung konnen Sie ein neues Paket fiir die Citrix Workspace-App fiir
ChromeQS mit einer neuen .cr-Datei erstellen, um die Citrix Workspace-App fiir ChromeOS vorab
mit den fir lhre Umgebung geltenden Verbindungsinformationen zu konfigurieren. Benutzer
kdnnen dann die Citrix Workspace-App fiir ChromeOS nach der Installation ohne zusatzliche
Konfigurationsschritte verwenden.

1. LadenSiedie unverpackte Version der Citrix Workspace-App fiir ChromeOS an einen geeigneten
Speicherort herunter.

2. Laden Sie die Muster-Konfigurationsdatei herunter und bearbeiten Sie sie nach Bedarf.

3. Benennen Sie die gednderte Konfigurationsdatei in default.cr um und kopieren Sie sie in das
Stammverzeichnis der Citrix Workspace-App flir ChromeOS.

Konfigurationsdateien mit anderen Namen oder an anderen Speicherorten werden bei der Neu-
verpackung der Citrix Workspace-App fiir ChromeOS nicht eingeschlossen.

4. Standardmalfigist die sitzungseigene Symbolleiste aktiviert. Wenn Sie die sitzungseigene Sym-
bolleiste deaktivieren méchten, fiihren Sie die folgenden Schritte aus.

Hinweis: Es empfiehlt sich, ein Backup der Datei configuration.js zu erstellen, bevor Sie An-
derungen daran vornehmen.

a) Offnen Sie die Datei configuration.js im ChromeApp-Stammverzeichnis fiir die Citrix
Workspace-App in einem Texteditor.
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b) Suchen Sie den folgenden Abschnitt in der Datei.

pre codeblock 'appPrefs':{ 'chromeApp':{ 'ui': { 'toolbar': {
"'menubar':true, 'clipboard': false <!--NeedCopy-->

c¢) Andern Sie die Einstellung des Attributs “menubar”in false.

Hinweis: Damit die vorherige Konfiguration liberschrieben wird, empfiehlt es sich, die
Richtlinie mit der Google Admin-Konsole per Push bereitzustellen.

5. Inder Standardeinstellung kann die Citrix Workspace-App fiir ChromeOS jede Dateierweiterung
mithilfe der App “Dateien”in einem Chromebook 6ffnen. Sie konnen das Chromebook verwen-
den, das zum Offnen von Dateien in Google Drive mit der Dateizugriffskomponente im VDA
vorgesehen ist.

Wenn ein Administrator diese Option zum Herunterladen der nicht verpackten Version der Citrix
Workspace-App deaktivieren mochte, muss der Abschnitt “file handlers”in manifest.json bear-
beitet werden, so dass er ungefahr wie folgt aussieht:

"file handlers" : {

"text"
"extensions" : [
|'-ica'|,
llcr-ll
]
}

}

<!--NeedCopy-->

6. Navigieren Sie in Chrome zu chrome://extensions, aktivieren Sie das Kontrollkdastchen
Entwicklermodus oben rechts auf der Seite und klicken Sie dann auf die Schaltflache
Erweiterungspaket erstellen.

Aus Sicherheitsgriinden akzeptiert StoreFront nur Verbindungen von bekannten Citrix
Workspace-App flir ChromeOS-Instanzen. Sie missen die neu verpackte Anwendung einer
Positivliste hinzufligen, damit Benutzer eine Verbindung mit Citrix Receiver fiir Web-Site
herstellen konnen.

7. Offnen Sie auf dem StoreFront-Server die Datei web.config fiir die Citrix Receiver fiir Web-Site in
einem Texteditor. Die Datei ist normalerweise im Web-Verzeichnis C:\inetpub\wwwroot\Citrix\storename.
Der storename ist der Name des Stores, der bei seiner Erstellung angegeben wurde.

8. Suchen Sie die folgenden Elemente in der Datei.

pre codeblock <html5 ... chromeAppOrigins="chrome-extension://
haiffjcadagjlijoggckpgfnoeiflnem"... /> <!--NeedCopy-->
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9. Andern Sie den Wert des Attributs chromeAppOrigins in chrome-extension://packageid, wobei
packageid fiir die generierte ID der neu verpackten Anwendung steht.

Backupbuild und Early Access Release-Build

Es gibt eine Option, um den Backupbuild und den Early Access Release-Build fiir die Citrix Workspace-
App fiir ChromeOS zu verwenden. Der Backupbuild sorgt fiir Geschaftskontinuitat, wenn es Probleme
im Produktionsbuild gibt. Bevor Sie fortfahren, sollten Sie sich mit den folgenden Build-IDs vertraut
machen:

« haiffjcadagjlijoggckpgfnoeiflnemistdielD fiir die veroffentlichte Version der Citrix
Workspace-App flir ChromeOS im Chrome Web Store.

+ lbfgjakkeeccemhonnolnmglmfmccaag ist die ID fur die Early Access Release (EAR)-
Version der Citrix Workspace-App fiir ChromeOS.

« anjihnbmjbbpofafpmklejenkgnjfcdi ist die ID fiir den Backupbuild der Citrix
Workspace-App flir ChromeOS. Der Backupbuild enthalt den Inhalt des Release vor der
aktuellen Produktionsversion mit einer anderen Versions-ID.

Zugreifen auf den Backupbuild

Gehen Sie wie folgt vor, um auf den Backup-Build zuzugreifen:

1. Klicken Sie auf den Link https://chrome.google.com/webstore/detail/citrix-workspace-
backup/anjihnbmjbbpofafpmklejenkgnijfcdi.

Die Backup-Erweiterungsseite der Citrix Workspace-App wird angezeigt.
2. Klicken Sie auf Add to Chrome.

Die App wird installiert. Navigieren Sie im Chrome-Browser zu chrome: / /extensions,um
die Erweiterung anzuzeigen.

3. Suchen Sie im ChromeOS Launcher nach der Citrix Workspace-App, um sie zu verwenden.

Zugreifen auf den EAR-Build

Gehen Sie wie folgt vor, um auf den EAR-Build zuzugreifen:

1. Klicken Sie auf den Link https://chrome.google.com/webstore/detail/citrix-workspace-
backup/lbfgjakkeeccemhonnolnmglmfmccaag.

Die Erweiterungsseite flr die Citrix Workspace-App fiir ChromeOS wird angezeigt.
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2. Klicken Sie auf Add to Chrome.

Die App wird installiert. Navigieren Sie im Chrome-Browser zu chrome: ,um
die Erweiterung anzuzeigen.

3. Suchen Sie im ChromeOS Launcher nach der Citrix Workspace-App, um sie zu verwenden.

Kompatibilitat mit ChromeOS LTS

Wenn Sie weniger Updates wiinschen, bietet Google fiir ChromeOS die LTS-Version (Long-Term Sup-
port). Jederzeit ist mindestens eine Version der Citrix Workspace-App mit der aktuellen Version von
ChromeOS LTS kompatibel.

Wenn Sie eine Version der Citrix Workspace-App mit aktuellen Bugfixes und neueren Features suchen,
empfehlen wir Folgendes:

« Verwenden Sie die aktuelle Version der Citrix Workspace-App.
« Verwenden Sie die aktuelle Google ChromeOS-Version als stabile Version.

Abwartskompatibilitat

Bugfixes flir ChromeOS oder die Citrix Workspace-App sind moglicherweise nicht abwartskompatibel
mit der ChromeOS LTS-Version. Um die Abwartskompatibilitat zu nutzen, missen Sie moglicherweise
zur stabilen ChromeQOS-Version wechseln.

Neue Features, die von Citrix oder Google bereitgestellt werden, hdangen moglicherweise von
neueren Softwareversionen ab. Verwenden Sie zum Zugriff auf neue Features die stabile Version von
ChromeOS und die aktuelle Version der Citrix Workspace-App.

Ausschliisse

Die folgenden Features sind nicht mit ChromeOS LTS kompatibel:

+ Optimierung fiir Microsoft Teams
+ Browserinhaltsumleitung

Updates auf die ausgeschlossenen Features sind mit der aktuellen stabilen Version von ChromeOS
und der aktuellen Version der Citrix Workspace-App verfugbar.

Haufig gestellte Fragen

« Woher weif} ich, welche Version der Citrix Workspace-App mit dem neuesten ChromeOS LTS-
Release kompatibel ist?
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- Die neueste Version ist auf der Seite Info zu diesem Release aufgefihrt.
- DieInstallationsdatei fiir die neueste Version ist auf der Seite Citrix Downloads verfiigbar.

« Wie kann ich den ChromeOS LTS-Kanal testen?

- Weitere Informationen finden Sie unter Long-term support releases auf der Seite “Educa-
tion”von Google ChromeOS.

+ Was muss ich als Administrator tun, wenn bei ChromeOS LTS mit der Citrix Workspace-App ein
Problem auftritt?

- Uberpriifen Sie, ob das gleiche Problem mit der aktuellen stabilen Version von ChromeOS
und der aktuellen Version der Citrix Workspace-App auftritt. Wenn dies der Fall ist, melden
Sie das Problem Uber Ihre normalen Supportkanale. Ist dies nicht der Fall, fiihren Sie ein
Update auf die Version aus, in der das Problem nicht auftrat.

Deinstallieren

Wahlen Sie nach der Installation und Konfiguration der Citrix Workspace-App das Citrix Workspace-
Symbolin der Chrome-Apps-Liste aus. Die Citrix Workspace-App fiir ChromeOS wird wie in der folgen-
den Abbildung gezeigt gestartet. Um die Citrix Workspace-App fiir ChromeOS vom Gerat zu entfernen,
klicken Sie mit der rechten Maustaste auf das Citrix Workspace-Symbol in der Chrome-Apps-Liste und

wahlen Deinstallieren aus.
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Upgrade

Fiihren Sie fiir das Upgrade auf die neue Citrix Workspace-App einen der folgenden Schritte aus:

+ Laden Sie die Citrix Workspace-App von der Citrix Download-Seite herunter und installieren Sie
die App, um von Citrix Receiver auf die Citrix Workspace-App zu aktualisieren.

« Aktualisieren Sie lhre Citrix Workspace-App liber den App-Store flir Ihr Betriebssystem.

« Aktualisieren Sie unter Windows und macOS automatisch von Citrix Receiver auf Citrix
Workspace-App mit Citrix Receiver-Updates.

Die Dokumentation zu Citrix Receiver fliir Chrome finden Sie unter Citrix Receiver.

Erste Schritte

May 16, 2024

Einrichten

Nach der Anmeldung werden Desktops und Anwendungen angezeigt. Sie kdnnen Ressourcen suchen
und auf ein Symbol klicken, um einen Desktop oder eine Anwendung in einem neuen Fenster zu
starten.

Wenn Sie eine zusatzliche Anwendung starten, priift die Citrix Workspace-App fiir ChromeOS, ob die
Anwendung in der bestehenden Sitzung gestartet werden kann, bevor eine Sitzung erstellt wird. Mit
dieser Funktion konnen Sie in einer einzigen Sitzung auf viele Anwendungen zugreifen.

Sie kdnnen die Features und Funktionen der Citrix Workspace-App fiir ChromeOS mit einer der folgen-
den Methoden konfigurieren:

+ Google Admin-Richtlinie
+ Web.config in StoreFront
+ default.ica

+ configuration.js

Hinweis:

Ab Version 1901 wird Benutzern der BegriiRungsbildschirm nicht mehr angezeigt. Das Schema
“splashScreen”: false” wird in zukilinftigen Releases nicht mehr unterstiitzt. Sie miissen das
Schema, falls vorhanden, aus der Google Admin-Richtlinie oder der Datei configuration.js ent-

fernen.
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Google Admin-Richtlinie
Hinweis:

Citrix empfiehlt diese Methode nur, wenn die Citrix Workspace-App flir ChromeOS fiir Benutzer
neu verpackt wird.

Vor Version 2.1 konnten nur mit dem Store oder Beacon verbundene Konfigurationen per Push mit
einer Google Admin-Richtlinie bereitgestellt werden. Weitere Informationen zu dieser Richtlinie
finden Sie in den Knowledge Center-Artikeln CTX141844 und CTX229141.

Mit der Citrix Workspace-App fiir ChromeOS Version 2.1 kénnen auch andere Chrome-Konfigurationen
mit einer Google Admin-Richtlinie per Push bereitgestellt werden.

Bereitstellen von Richtlinien per Push iiber die Google Admin-Konsole

Fiihren Sie die folgenden Schritte aus, um Richtlinien iber die Google Admin-Konsole per Push bere-
itzustellen:

1. Wahlen Sie in der Google Admin-Konsole die Optionen Gerdte > Chrome > Apps & Er-
weiterungen > Benutzer & Browser.

2. Suchen Sie nach der Citrix Workspace-App. Geben Sie dazu die App-ID des Webstores ein, z. B.
haiffjcadagjlijoggckpgfnoeiflnem.

3. Klicken Sie auf das Symbol der Citrix Workspace-App.

4. Die Richtlinie fiir Erweiterungen wird angezeigt. Kopieren Sie die Richtlinie und fiigen Sie sie
ein oder laden Sie die Datei policy.txt in die entsprechende JSON-Datei hoch.

5. Klicken Sie auf Speichern.

6. Wiederholen Sie nach Bedarf die Schritte flir Kiosk und Verwaltete Gastsitzungen.

= Google Admin Q_  Search for users, groups or settings

T Devices Device e > | Apps & extensions | ~

Users & browsers Kiosks Managed guest sessions Requests

Play Store. Chrome Web Store

ADDITION ! it (] x
Allow all apps, admin manages blockdist Allow all apps, admin manages blocklist X ADDITIONAL SETTINGS Citrix Workspace L

Devices Fulktext ‘haiff* @ | + searchoraddafite CLEAR FILTERS

Citrix Workspace Allow install
aitficadaqiiiogockpgfnoeitin

ornoeitnem | Locally added

Inherited from Google default

Policy for extensions

“settings”: { E

Requests "Value™: {
“settings_version”; *1.0%,
‘engine_settings: {
*features” {
“msTeamsOptimization’ {
“screenSharing’ : true

Managed guest (
sessions

Locally applied

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 50


https://support.citrix.com/article/CTX141844
https://support.citrix.com/article/CTX229141

Citrix Workspace-App fiir ChromeQS

Weitere Informationen finden Sie unter Google-Hilfe.

Uberpriifen der Konfiguration von Richtlinien

Priifen Sie, ob Richtlinien korrekt per Push bereitgestellt werden:

1. Navigieren Siezu chrome: //policy/.
2. Klicken Sie auf Reload policies.

3. SuchenSienach derWebstore-ID der Citrix Workspace-App flir ChromeOS. Sieisthaiffjcadagjlijoggc

« Wenn Richtlinien erfolgreich von der Google Admin-Konsole per Push bereitgestellt wer-
den, werden sie unter folgender Web Store-ID angezeigt: haiffjcadagjlijoggckpgfnoeiflner
. Ist dies nicht der Fall, stellen Sie sicher, dass die Richtlinien korrekt konfiguriert sind.
Verwenden Sie zum Erstellen oder Bearbeiten der Richtlinie das Configuration
Utility Tool.

« Wenn die Richtlinien unter der Web Store-ID angezeigt werden, aber in der Sitzung nicht
wirksam sind, wenden Sie sich an den technischen Support von Citrix.

Verwenden von web.config
Hinweis:

Citrixempfiehlt, eine Konfiguration mit der Datei web.config nur vorzunehmen, wenn eine Store-
version der Citrix Workspace-App flir ChromeOS verwendet wird.

Andern der Konfiguration mit der Datei Web.config (nur mit On-Premises-StoreFront):

1. Offnen Sie die Datei web.config fiir Citrix Receiver fir Web-Site. Die Datei ist unter
C:\inetpub\wwwroot\Citrix\<storenameWeb>. Dabei ist storename der Name des Stores,
der beim Erstellen des Stores festgelegt wurde.

2. Navigieren Sie zum Feld chromeAppPreferences und konfigurieren Sie den Wert als JSON-
Zeichenfolge.

Beispiel:
chromeAppPreferences = {
llu-ill 9 {
"toolbar": {

"menubar": false
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X
}
}

<!--NeedCopy-->

Dies ist ein weiteres Beispiel:

=] web config E3 |H default ica Jl

<csrfProtection excludedUserAgents="CitrixReceiver;CitrixWebAPI-NoCSRFToken" />
r </serverSettings>
El <clientSettings>
<authManager getUsernameURL="Authentication/GetUserName" logoffURL="Authentication/Logoff"
47 changeCredentialsURL="ExplicitAuth/GetChangeCredentialForm"
loginFormTimeout="5" webviewReturnURL="ExplicitAuth/Bounce"
webviewResumeURL="ExplicitAuth/ResumeForms" allowSelfServicelccountManagementURL="ExplicitAuth
<storeProxy keepAliveURL="Home/KeepAlive">
<resourcesProxy listURL="Resources/List" resourceDetails="default" />
<sessionsProxy listAvailableURL="Sessions/ListAvailable" disconnectURL="Sessions/Disconnect"
logoffURL="Sessions/Logoff" />
<clientAssistantProxy cgetDetectionTicketURL="ClientAssistant/GetDetectionTicket"
getDetectionStatusURL="ClientAssistant/GetDetectionStatus" />
3 - </storeProxy>
7 =] <pluginlAssistant enabled="true" upgradeAtLogin="false" showAfterLogin="false">

] o 0 b W

NS
= O W oM
{1}
1L

(LT T TS

[

<win32 path="http://downloadplugins.citrix.com/Windows/CitrixReceiverlkieb.exe" />
<mac0S5S path="http://downloadplugins.citrix.com/Mac/CitrixReceiverWeb.dmg"
minimumSupported0SVersion="10.6" />
<html5 enabled="Fallback" platforms="Firefox:;Chrome;Version/([6-9]|\d\d).*Safari;MSIE \d\d:Tri
launchURL="clients/HTML5Client/src/SessionWindow.html" preferences=""
leTabLaunch="false" ch:ﬂWPDPpC:;c;:3=“chrome—extension://haiffjcadagjlijoggckpgfnoeiflqe
I chromelhppPreferences = '{"ui":{"toolbar":{"menubar":false,"displayResolution":false}}}' />
<protocolHandler enabled="true’ p_atfo:ms="(}501ntosh|w1ndows NT) .*x((Firefox/ ((5[2-9] | [6789]
gkipDoubleHopCheckWhenDisabled="false" />
I </pluginAssistant>

@ oo

o o
(=T

n
s W N

o in
5]

1

Lo - O I R

default.ica
Hinweis:

Citrix empfiehlt, eine Konfiguration mit der Datei default.ica nur fiir Webinterface-Benutzer
vorzunehmen.

Die Citrix Workspace-App fiir ChromeOS ermdglicht Custom.ica-Dateien ohne Wert fiir das Startpro-
gramm.

Andern der Konfiguration mit der Datei default.ica

1. Offnen Sie die Dateidefault.ica, fiir Webinterface-Kunden unter C:\inetpub\wwwroot\Citrix\<site
name>\conf\default.ica. Dabei ist sitename der Name der Site, der bei ihrer Erstellung
angegeben wurde.
Fiir StoreFront-Kunden ist die Datei default.ica unter C:inetpubwwwrootCitrix\<Storename>App_Datade
Dabei ist Storename der Name des Stores, der beim Erstellen angegeben wurde.

2. Fugen Sie am Ende der Datei den Schliissel chromeAppPreferences hinzu und legen Sie den
Wert fiir die Konfiguration als JSON-Objekt fest.
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Beispiel:
chromeAppPreferences={
l|u-i n 3 {
"toolbar": {

"menubar": false

}
}
3

<!--NeedCopy-->

Hier ist ein Beispiel fiir eine default.ica-Datei:

B web config £ [ defauttica E3 |

0 [Application]
TransportDriver=TICP/IP
DoNotUseDefaultCSL=Cn
BrowserProtocol=HTTPonTCP
LocHttpBrowserAddress=!
WinStationDriver=ICA 3.0
ProxyTimeout=30000
AutologoniAllowed=0ON
TWIMode=0ff
FontSmoothingType=0

] o o s G R

RO R R R R R R R

w

[EncRC5-0]
DriverNameWinlé=pdcOw.dll
DriverNameWin32=pdcOn.dll

WO W W W N

1 v 0 b W R

[EncRC5-40]
DriverNameWinlé=pdc40w.dll
3 DriverNameWin32=pdc40n.dll

[EncRC5-56]
40 DriverNameWinlé=pdcS56w.dll
41 DriverNameWin32=pdcSén.dll

T

[}

[X]

43 [EncRC5-128]
DriverNameWinlé=pdcl28w.dll
DriverNameWin32=pdcl2&n.dll

] o N b

4 [Compress]
DriverNameWinlé=pdcompw.dll
DriverNameWin32=pdcompn.dll

0 W m

chromeAppPreferences = '{"™ui": {"toolbar"™: {"menubar": false, "displayResolution™:false}}}"

Datei configuration.js

Die Datei configuration.js ist im ChromeApp-Stammordner. Greifen Sie direkt auf diese Datei zu,
um Anderungen an der Citrix Workspace-App fiir ChromeOS vorzunehmen.
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Hinweis:

« Citrix empfiehlt, ein Backup der Datei configuration.js zu erstellen, bevor Sie Anderungen
vornehmen.

« Zum Bearbeiten der Datei configuration.js miissen Sie sich mit Administratoranmeldeinfor-
mationen anmelden. Verpacken Sie die App nach dem Bearbeiten der Datei neu, damit Sie
weitere Anderungen an den Symbolleistenelementen vornehmen kénnen.

+ Im Kioskmodus ist die Symbolleiste standardmaRig verborgen. Wenn Sie die Datei configu-
ration.js bearbeiten, um die Symbolleiste zu aktivieren, muss der Kioskmodus deaktiviert
sein. Citrix empfiehlt, zum Aktivieren der Symbolleiste eine der anderen Methoden (z. B.
die Datei default.ica) zu verwenden.

Benutzerdefiniertes Branding von Logo und Symbol

Sie kdnnen das Logo und die Symbole der Citrix Workspace-App nach Ihren Wiinschen fiir Apps und
Desktops anpassen. Sie konnen sie wie folgt anpassen:

1. Installieren Sie den Build der Citrix Workspace-App fiir ChromeOS aus dem Chrome Web Store.

2. Navigieren Sie zum Ordner /chromeAppUI/resources/images.

3. Ersetzen Sie die folgenden Bilder durch die gewiinschten Bilder. Die Abmessungen miissen die
gleichen sein:

+ icon_16x16.png
+ icon_32x32.png
 icon_48x48.png
« icon_128x128.png
+ icon_256x256.png

Navigieren Sie zum Ordner ChromeApp root und 6ffnen Sie die Datei manifest.json.
Ersetzen Sie den Wert fiir den Namen und die Beschreibung durch den erforderlichen Text.
Speichern Sie die Anderung.

Laden Sie die App von der Seite Erweiterungen neu.

N o o ok

Konfigurieren

May 16, 2024
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Featureflags verwalten

Wenn ein Problem mit der Citrix Workspace-App in der Produktion auftritt, konnen wir ein betrof-
fenes Feature dynamisch in der Citrix Workspace-App deaktivieren, auch nachdem das Feature bere-
itgestellt wurde. Hierfiir verwenden wir Featureflags und den Drittanbieterdienst “LaunchDarkly”.

Informationen zur Konfiguration

Sie missen das Aktivieren des Datenverkehrs liber LaunchDarkly nur dann konfigurieren, wenn Sie
den ausgehenden Datenverkehr durch eine Firewall oder einen Proxyserver blockieren. In diesem Fall
aktivieren Sie den Datenverkehr (iber LaunchDarkly lhren Richtlinienanforderungen entsprechend
uber bestimmte URLs oder IP-Adressen.

Sie kdnnen den Datenaustausch und die Kommunikation mit LaunchDarkly wie folgt ermoglichen:

Datenverkehr fiir folgende URLs zulassen

« events.launchdarkly.com
« app.launchdarkly.com

IP-Adressen in einer Positivliste auflisten Wenn Sie IP-Adressen in einer Positivliste auflis-
ten missen, konsultieren Sie die Liste der aktuellen IP-Adressbereiche unter Liste offentlicher
IP-Adressen von LaunchDarkly. Mit dieser Liste konnen Sie sicherstellen, dass lhre Firewallkonfigura-
tionen automatisch anhand der Infrastrukturupdates aktualisiert werden. Einzelheiten zum Status
der Anderungen der Infrastruktur finden Sie auf der Statusseite von LaunchDarkly.

Provisioning zum Deaktivieren des LaunchDarkly-Diensts Sie konnen den LaunchDarkly-Dienst
sowohl in On-Premises- als auch in Cloudstores deaktivieren.

In der Cloud konnen Administratoren den LaunchDarkly-Dienst deaktivieren, indem sie das Attribut
enableLaunchDarkly im Global App Configuration Service auf False setzen.

Weitere Informationen finden Sie in der Dokumentation zum Global App Configuration Service.

Bei On-Premises-Bereitstellungen kdnnen Administratoren den LaunchDarkly-Dienst mithilfe der
Google Admin-Richtlinie wie folgt deaktivieren:

1. Melden Sie sich bei der Google Admin-Konsole an.
2. Gehen Sie zu Gerateverwaltung > Chrome Management > Nutzereinstellungen.

3. Fugen Sie in der Datei policy.txt dem Schliissel engine_settings folgende Zeichenfolgen hinzu.
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"thirdPartyServices": {

"enableLaunchDarkly": false

}

b

<!--NeedCopy-->
4. Klicken Sie auf Speichern.
Hinweis:

« Standardmaliig ist der LaunchDarkly-Dienst aktiviert, wenn das enableLaunchDarkly-
Attribut nicht vorhanden ist.
Bei On-Premises-Bereitstellungen konnen Administratoren den LaunchDarkly-Dienst mithilfe der
Datei configuration.js wie folgt deaktivieren:

Hinweis:

« Zum Bearbeiten der Datei configuration.js miissen Sie sich mit Administratoranmeldeinfor-
mationen anmelden. Verpacken Sie die App nach dem Bearbeiten der Datei neu, damit die
Anderungen wirksam werden.

1. Offnen Sie die Datei configuration.js.
2. Fugen Sie das Attribut enableLaunchDarkly hinzu und legen Sie es auf ,false fest.

"thirdPartyServices": {

"enableLaunchDarkly": false

}

)
<!--NeedCopy-->
3. Klicken Sie auf Speichern.
Hinweis:

« StandardmaRig ist der LaunchDarkly-Dienst aktiviert, wenn das enableLaunchDarkly-
Attribut nicht vorhanden ist.
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Hinweis zur JSON-Konfigurationsdatei

Ab Version 2202.1 (22.2.1.8) berticksichtigt die Citrix Workspace-App nur giiltige JSON-Dateien fiir das
Ubertragen der Konfiguration. Mit den folgenden Schritten Gberpriifen Sie die JSON-Datei:

1. Uberpriifen Sie die JSON-Daten. Verwenden Sie den Link https://jsonlint.com/ zur Uberpri-
fung.

2. Befolgen Sie zum Aktualisieren die auf der Seite Erste Schritte aufgefiihrten Schritte:
+ Google-Richtlinie
+ web.config

+ default.ica
« configuration.js

Wir empfehlen die Verwendung des Konfigurationsprogramms zum Generieren giiltiger
JSON-Einstellungen, wenn Sie die Citrix Workspace-App fiir ChromeOS mit einer der folgenden
Dateien anpassen:

« configuration.js
+ web.config

+ default.ica

+ Google-Richtlinie

Hinweis:

Moglicherweise treten Probleme beim Sitzungsstart auf, wenn die JSON-Konfigurationsdatei
ungiiltig ist.

HTTP-Proxyeinstellung auf Chromebook
Falls Sie die HTTP-Proxy-Einstellung auf lhrem Chromebook eingerichtet haben, kdnnen Ihre Sitzun-
gen moglicherweise nicht gestartet werden.

Um das Problem zu beheben, deaktivieren Sie die Einstellung nativeSocket in der Google Admin-
Konsole und achten Sie darauf, dass die Richtlinie WebSockets-Verbindungen in DDC aktiviert wurde.
Weitere Informationen finden Sie im Artikel WebSocket.

Das folgende Beispiel bezieht sich auf JSON-Daten:
{
"settings": {

"Value'": {
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"settings_version": "1.0",
"engine_settings": {

"transport":

{

"nativeSocket": false

}

<!--NeedCopy-->

Warnung:

Durch das Deaktivieren des Attributs nativeSocket wird eine WebSocket-Verbindung aktiviert
und dies kann die Leistung im Vergleich zur Verwendung eines nativen Sockets beeintrachtigen.

Kioskmodus

Die Citrix Workspace-App fiir ChromeOS erleichtert im Kioskmodus das Ausfiihren aller Apps im gle-
ichen Fenster. Mit diesem Feature konnen Sie die Citrix Workspace-Apps im Kioskmodus ausfiihren
und dann jede Windows-App oder jeden Windows-Desktop genauso starten. Im Kioskmodus kdnnen
Sie auch Remote-Apps und Remotedesktops als ein dediziertes Chrome-Paket mit einer persistenten
URL veroffentlichen.

Informationen zur Konfiguration

Fur das Steuern dieses Features passen Sie die Kioskeinstellungen im Chrome-Adminbereich an.
Diese Einstellung gilt nur fiir verwaltete Chrome-Gerate.

Auf der Google Supportsite finden Sie Anweisungen, wie Sie das Ausfiihren der Citrix Workspace-App
im Kioskmodus auf verwalteten und nicht verwalteten Chrome-Geraten aktivieren.

Wenn Sie eine Citrix Workspace-App bereitstellen, miissen die Visibilitdtsoptionen beim Verof-
fentlichen auf Public/unlisted gesetzt sein, um eine Interoperabilitdt mit dem Kioskmodus
sicherzustellen. Navigieren Sie zum Chrome Web Store Developer Dashboard.

Die Store-URL ist bei aktiviertem Kioskmodus schreibgeschiitzt und kann auf dem Bildschirm Kon-
toeinstellungen nicht bearbeitet werden. Sie konnen diese Einstellung jedoch wie folgt andern:

+ durch Neuverpacken der App mit der . cr-Datei oder
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« mithilfe der Google Admin-Konsole. Verwenden Sie die Google-Richtlinienverwaltung, um die
Google Admin-Konsole aufzurufen.

<Services version="1.0">

<Service>
<rfWeb>http://your_RfWebURL_or_persistenturl</rfWeb>
<Name>Mystore</Name>

<Gateways>

<Gateway>
<Location>https://yourcompany.gateway.com</Location>
</Gateway>

</Gateways>

<Beacons>

<Internal>
<Beacon>http://yourcompany.internalwebsite.net</Beacon>
</Internal>

<External>
<Beacon>http://www.yourcompany.externalwebsite.com</Beacon>
</External>

</Beacons>

</Service>

</Services>

<!--NeedCopy-->

Wenn Sie die Google Admin-Konsole verwenden, bearbeiten Sie die Datei policy.txt, in der die Citrix
Workspace-Konfiguration gespeichert ist. Ersetzen Sie den Wert fiir “url”unter “rf_web”durch eine
persistente URL.

{
"settings": {
"Value": {

"settings_version": "1.0",
"store_settings": {

"beacons": {

"external": [

{

"url": "http://www.yourcompany.externalwebsite.com"
}

1,

"internal™: [

{

"url": "http://yourcompany.internalwebsite.net"
}

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 59



Citrix Workspace-App fliir ChromeQS

]
}

"gateways": [

{

"is_default": true,
"url": "https://yourcompany.gateway.com"

}
1,

"name": '"mystore'",
"rf_web": {

"url": " http://your_RfWebURL_or_persistenturl "
}

}
}
}
}

<!--NeedCopy-->

Global App Configuration Service

Ab diesem Release kénnen Sie als Administrator den Global App Configuration Service fiir folgende
Vorgange verwenden:

+ Zentrales Verwalten und Konfigurieren von App-Einstellungen und Festlegen von Standardein-
stellungen.

« Anwenden von Einstellungen auf verwaltete und nicht verwaltete (BYOD) Gerate

+ Anwenden der Einstellungen fiir Cloud-Benutzer (Domane beansprucht) und fiir On-Premises-
Benutzer (URL beansprucht).

Weitere Informationen finden Sie in der Dokumentation zum Global App Configuration Service.
Hinweise:

Dieses Feature ist nur fiir Workspace- und HTTPS-basierte Stores verfligbar.

Benutzer miissen auf die URL https://discovery.cem.cloud.us, https://gacs-
discovery.cloud.com und https://gacs-config.cloud.com zugreifen konnen,
damit der Global App Configuration Service funktioniert.
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Programm zur Verbesserung der Benutzerfreundlichkeit (CEIP)

May 16, 2024

Informationen zur Konfiguration

Erfasste Daten Beschreibung Verwendungszweck
Konfigurations- und Das Citrix-Programm zur Citrix nutzt diese Daten, um die
Nutzungsdaten Verbesserung der Qualitat, Zuverlassigkeit und

Benutzerfreundlichkeit (CEIP) Leistung der Citrix

sammelt Konfigurations- und Workspace-App zu verbessern.
Nutzungsdaten in der Citrix

Workspace-App und sendet die

Daten automatisch an Citrix

und Google Analytics.

Weitere Informationen

Citrix verarbeitet Ihre Daten entsprechend den Bedingungen lhres Vertrags. Citrix schitzt lhre Daten
gemal der Anlage zur Sicherheit von Citrix Diensten, die im Citrix Trust Center verfligbar ist.

Citrix verwendet Google Analytics, um bestimmte Daten aus der Citrix Workspace-App als Teil von
CEIP zu sammeln. Sie konnen CEIP-Daten entweder deaktivieren oder blockieren. Sie kénnen priifen,
wie Google die fiir Google Analytics gesammelten Daten verwendet.

Hinweis:

Es werden keine Daten fiir Benutzer in der Europdischen Union (EU), dem Europdischen
Wirtschaftsraum (EWR), der Schweiz und dem Vereinigten Konigreich (UK) gesammelt.

Senden von CEIP-Daten an Citrix und Google Analytics

Ab Version 2203 haben Endbenutzer folgende Optionen:

+ Sie kdnnen entscheiden, ob Nutzungsdaten an Citrix und Google Analytics gesendet werden.
« Sie konnen CEIP {iber die GUI blockieren.
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Deaktivieren von CEIP
Sie kdnnen das Senden von CEIP-Daten an Citrix und Google Analytics deaktivieren. Verwenden Sie
dazu eine der folgenden Methoden:

+ Deaktivieren von CEIP mit der Google Admin-Richtlinie
+ Deaktivieren von CEIP mit configuration.js

Hinweis:

Wenn Sie das Programm zur Verbesserung der Benutzerfreundlichkeit (CEIP) fiir Version 2203
und hoher deaktivieren, werden nur minimale Informationen Uber die installierte Version der
Citrix Workspace-App hochgeladen. Diese minimalen Informationen sind fiir Citrix wertvoll, da
sie die Verteilung der verschiedenen, von Kunden verwendeten Versionen zeigen.

Deaktivieren von CEIP mit der Google Admin-Richtlinie
Hinweis:
Zum Ausfuihren des Vorgangs sind Administratoranmeldeinformationen erforderlich.

1. Melden Sie sich an der Google Admin-Konsole an.

2. Navigieren Sie zu Gerateverwaltung > Chrome Management > Nutzereinstellungen.

3. Fugen Sie die nach Schritt 4 angegebenen Zeichenfolgen zur Datei policy.txt unter dem Schliis-
sel engine_settings hinzu.

4. Klicken Sie auf Speichern.

Weitere Informationen Uber die Google-Richtlinie finden Sie im Knowledge Center-Artikel
CTX141844.

Legen Sie fiir Version 1907 und friiher das Attribut “enabled”unter ceip auf false fest.
"ceip":{

"enabled": false,

}

<!--NeedCopy-->

Legen Sie fiir Version 1908 und hoher das Attribut “enabled”unter analytics auf false fest. Der Schliis-
sel analytics ist abwartskompatibel mit dem Schlissel ceip.

"analytics":{

"enabled": false,

}

<!--NeedCopy-->
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Deaktivieren von CEIP mit configuration.js
Die Datei configuration.js istim ChromeApp-Stammordner. Bearbeiten Sie diese Datei, um die Cit-
rix Workspace-App fiir ChromeOS zu konfigurieren.

> x*Notes:*x*
>

\Y4

- Citrix recommends that you back up the **configuration.js*x file
before making changes.

> - Citrix recommends editing the *xconfiguration.jsxx file, only 1if
the Citrix Workspace app for ChromeOS s repackaged for users.
> - Administrator-level credentials are required to edit the *x

configuration.js*x file.

Legen Sie fiir Version 1907 und friiher das Attribut “enabled”in der Datei configuration.js unter ceip
auf false fest.

"ceip":{

"enabled": false,

}

<!--NeedCopy-->

Legen Sie fiir Version 1908 und hoher das Attribut “enabled”in der Datei configuration.js unter ana-
lytics auf false fest.

"analytics":{

"enabled": false,

<!--NeedCopy-->

Blockieren von CEIP

Fiir Version 2007 und hoher ist es Administratoren gestattet, CEIP liber die Datei configuration.js und
die Google Admin-Richtlinie zu blockieren.

Ab Version 2203 diirfen Endbenutzer CEIP tiber die GUI blockieren.

Diese Konfiguration hat Vorrang vor der Konfiguration, die {iber die GUI und die Google Admin-
Richtlinie vorgenommen wird, und CEIP-Daten werden nicht an Citrix gesendet.

Blockieren von CEIP mit der Google Admin-Richtlinie
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Hinweis:

Zum Ausfiihren des Vorgangs sind Administratoranmeldeinformationen erforderlich.

1. Melden Sie sich an der Google Admin-Konsole an.

2. Navigieren Sie zu Gerateverwaltung > Chrome Management > Nutzereinstellungen.

3. Fugen Sie die nach Schritt 4 angegebenen Zeichenfolgen zur Datei policy.txt unter dem Schliis-
sel engine_settings hinzu.

4. Klicken Sie auf Speichern.

"analytics":{

"connectionEnabled": false,

}

<!--NeedCopy-->

Blockieren von CEIP mit configuration.js

1. Offnen Sie die Datei configuration.js.
2. Fiigen Sie das Attribut connectionEnabled hinzu und legen Sie das Attribut auf false fest:
"analytics":{

"connectionEnabled": false,

}

<!--NeedCopy—-->

Blockieren von CEIP iiber die GUI
Hinweis:
Nur der Endbenutzer kann die CEIP-Einstellungen mithilfe der GUI andern.
1. Starten Sie die Citrix Workspace-App fiir ChromeOS.
2. Wahlen Sie Einstellungen > Allgemein.

3. Deaktivieren Sie die Option Anonyme Nutzungsstatistiken senden, um Citrix Workspace zu
verbessern.

Starten Sie die Citrix Workspace-App neu, um die Anderungen zu (ibernehmen.
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Spezifische CEIP-Daten

Folgende CEIP-Datenelemente werden von Google Analytics erfasst:

Citrix Workspace-App

Starttyp (SDK/I-
CAFile/FTA/Store usw.)
Art des
Netzwerksockets
(HTTPS/HTTP)

Asset-ID der
registrierten
Unternehmens-
Chromebooks

Zwischenablage

May 16, 2024

Sitzungsmodus (Kiosk,
Offentlich/Allgemein)

Zeitzone der Sitzung

Featureverwendung
(Zwischenablage,
Dateilibertragung, App
Switcher, Drucken,
USB, Smartcard usw.)

Sitzungstyp
(Desktop/Anwendung)

Sprache der Sitzung

Pixelverhaltnis des
Gerats

Wiederverbindungstimeoitehrere Monitore

(if1= 180)

Unterstiitzung fiir das Kopieren von Bildclips

XenDesktop-
Informationen
(Versionen von
Delivery Controller
und VDA)
Clienttastaturlayout

Secure ICA
(aktiv/deaktiviert)

Global App
Configuration Service

Mit den Standardtastenkombinationen konnen Sie Bildclips zwischen dem lokalen Gerat und den

virtuellen Desktop- und App-Sitzungen kopieren und einfiigen. Sie kdnnen die Standardtastenkombi-

nationen zum Kopieren und Einfligen verwenden. Sie kdnnen beispielsweise Apps wie Microsoft Word,

Microsoft Paint und Adobe Photoshop verwenden. Zuvor war diese Funktion nur fiir Text verfligbar.

Hinweis:

« Aufgrund von Einschrankungen der Netzwerkbandbreite reagieren Sitzungen moglicher-

weise nicht mehr, wenn Sie versuchen, einen Bildclip zu kopieren, der groRRer als 2 MB ist.
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+ Sie kdnnen zum Kopieren und Einfligen Strg + C und Strg + V driicken. Das Kopieren und
Einfligen mit der rechten Maustaste wird ebenfalls unterstutzt.
« Das Feature wurde fiir die Formate BMP, PNG, JPEG und GIF getestet.

Zwischenablage konfigurieren

Sie kdnnen HTML-Inhalte kopieren und beim Kopieren eines Links in Chrome die Formatierung
beibehalten. Im HTML-Format wird das Tag <img> hinzugefiigt, wodurch das Kopieren von Bildern
und Text ermoglicht wird. Dieses Feature ist umfangreicher als Nur-Text.

Fligen Sie zum Aktivieren dieses Features dem VDA folgenden Registrierungseintrag hinzu:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Citrix\wfshell\Virtual Clipboard\Additional
Formats\HTML Format
“Name”="HTML Format”

Warnung

Die unsachgemalRe Verwendung des Registrierungs-Editors kann zu schwerwiegenden Proble-
men fuhren, die nur durch eine Neuinstallation des Betriebssystems gelost werden konnen. Cit-
rix Ubernimmt keine Garantie dafiir, dass Probleme, die auf eine unsachgemafe Verwendung
des Registrierungs-Editors zuriickzufiihren sind, behoben werden konnen. Die Verwendung des
Registrierungs-Editors geschieht daher auf eigene Gefahr. Machen Sie auf jeden Fall ein Backup
der Registrierung, bevor Sie sie bearbeiten.

Mit der Zwischenablagefunktion wurden viele Probleme behoben. Weitere Informationen finden Sie
im Knowledge Center-Artikel CTX086028.

Unterstiitzung fiir das HTML-Datenformat

Ab diesem Version 2207 konnen Sie das HTML-Format flir Zwischenablagevorgange zwischen dem
virtuellen Desktop und dem Endpunktgerat verwenden. Wenn Sie die HTML-Daten kopieren und ein-
fligen, wird das Quellinhaltsformat kopiert. Wenn Sie die Daten einfligen, Gbernimmt der Zielinhalt
auch die Formatierung. Dariiber hinaus sorgt das HTML-Format fiir ein besseres Aussehen.

Weitere Informationen tber das Einrichten der Richtlinien das finden Sie unter Clientzwischenabla-
genumleitung in der Dokumentation von Citrix Virtual Apps and Desktops.

Zwischenablage unterstiitzt das HTML-Format

Siekonnen das HTML-Format flir Zwischenablagevorgange zwischen dem virtuellen Desktop und dem
Endpunktgerat verwenden. Wenn Sie HTML-Daten kopieren, wird das Quellinhaltsformat kopiert, und
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wenn Sie die Daten einfligen, erhalt der Zielinhalt die Formatierung. Darliber hinaus sorgt das HTML-
Format fiir ein besseres Aussehen.

Weitere Informationen Uiber das Einrichten der Richtlinien das finden Sie unter Clientzwischenabla-
genumleitung in der Dokumentation von Citrix Virtual Apps and Desktops.

Dateiverarbeitung

May 16, 2024

Dateiiibertragung

Die Citrix Workspace-App fiir ChromeOS bietet die sichere Dateilibertragung zwischen einem Be-
nutzergerat und einer Sitzung. Die Sitzung kann vom Typ Citrix Virtual Apps and Desktops und
Citrix Daa$ sein. Dieses Feature verwendet einen virtuellen Kanal fiir die Dateilibertragung statt der
Clientlaufwerkzuordnung.

StandardmaRig haben Benutzer folgende Moglichkeiten:

+ Uploadvon Dateien von einem lokalen Downloadordner oder angeschlossenen Peripheriegerat

+ Nahtloser Zugriff auf Daten (iber ihre Citrix Virtual Apps and Desktops- und Citrix DaaS-
Sitzungen

+ Download von Dateien aus ihren Citrix Virtual Apps and Desktops- und Citrix DaaS-Sitzungen.

+ Sie konnen Dateien in einen lokalen Ordner oder ein Peripheriegerat des Benutzergerats herun-
terladen.

Administratoren kénnen die Ubertragung, Uploads und Downloads von Dateien iiber Richtlinien in
Citrix Studio konfigurieren.

Voraussetzungen

« XenApp oder XenDesktop 7.6 oder hoher, einschlieBlich:

- Hotfix ICATS760WX64022.msp auf Server-0S-VDAs (Windows 2008 R2 oder Windows 2012
R2)

- Hotfix ICAWS760WX86022.msp oder ICAWS760WX64022.msp auf Client-OS-VDAs (Win-
dows 7 oder Windows 8.1)

« Andern der Dateilibertragungsrichtlinien: Gruppenrichtlinienverwaltung-Hotfix GPMx240WX64002.msi
oder GPMx240WX86002.msi auf Maschinen mit Citrix Studio
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Funktionseinschrankungen:

+ Ein Benutzer kann hochstens 10 Dateien gleichzeitig hoch- oder herunterladen.

« Maximale Dateigrofie:

- Fiir Uploads: 2147483647 Bytes (2 GB)

- Fiir Downloads: 262144000 Bytes (250 MB)

« Wenn fiir die Richtlinie Dateien auf Desktop hochladen oder die Richtlinie Dateien von

Desktop herunterladen die Option Deaktiviert festgelegt wurde, werden in der Symbolleiste

trotzdem die Symbole sowohl fiir Upload als auch Download angezeigt. Die Funktionalitat

hangt jedoch von der Richtlinieneinstellung ab. Wenn fiir beide Richtlinien die Einstellung
Deaktiviert festgelegt wurde, werden die Upload- und Downloadsymbole nicht in der

Symbolleiste angezeigt.

Dateiiibertragungsrichtlinien konfigurieren

Konfigurieren von Dateilibertragung mit einer Citrix Studio-Richtlinie

In der Standardeinstellung ist die Dateitibertragung aktiviert.

Sie andern die folgenden Richtlinien in Citrix Studio unter Benutzereinstellung > ICA > Dateium-

leitung.

Citrix Studio-Richtlinie

Dateilibertragungen zwischen Desktop und
Client zulassen

Dateien auf Desktop hochladen

Dateien von Desktop herunterladen

Beschreibung

Zum Aktivieren und Deaktivieren der
Dateilibertragungsfunktion.

Zum Aktivieren und Deaktivieren von
Dateiupload in der Sitzung. Die Richtlinie
“Dateilibertragungen zwischen Desktop und
Client zulassen”muss dazu auf “true”festgelegt

werden.
Zum Aktivieren und Deaktivieren von

Dateidownload in der Sitzung. Die Richtlinie
“Dateilibertragungen zwischen Desktop und
Client zulassen”muss dazu auf “true”festgelegt
werden.

Konfigurieren von Dateiiibertragung mit der Datei configuration.js

Die Datei configuration.js ist im ChromeApp-Stammordner. Bearbeiten Sie diese Datei direkt, um

die Citrix Workspace-App lhren Anforderungen entsprechend zu andern.
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Hinweise:

« Hinweis: Citrix empfiehlt, ein Backup der Datei configuration.js zu erstellen, bevor Sie An-

derungen vornehmen.

« Citrix empfiehlt die Bearbeitung der Datei configuration.js nur dann, wenn die Citrix

Workspace-App flir ChromeOS fiir Benutzer neu verpackt wird.

+ Sie miissen sich als Administrator anmelden, um die Datei configuration.js zu bearbeiten.

Nachdem Sie die Datei bearbeitet haben, packen Sie die App erneut, um weitere Anderun-

gen an den Symbolleistenelementen vorzunehmen.

Andern der Dateiiibertragungskonfiguration mit der Datei configuration.js

Offnen Sie die Datei configuration.js und konfigurieren Sie die Einstellungen wie folgt:

Dateilibertragung —Clienteinstellungen

Beschreibung

AllowUpload

AllowDownload

MaxUploadSize

MaxDownloadSize

Zum Aktivieren und Deaktivieren von
clientseitigem Upload. Die Standardeinstellung
ist “true”(aktiviert).

Zum Aktivieren und Deaktivieren von
clientseitigem Download. Die
Standardeinstellung ist “true”(aktiviert).

Zum Festlegen der maximalen DateigroRe fiir
Uploads (in Bytes). Die Standardeinstellung ist
2147483648 Bytes (2 GB).

Zum Festlegen der maximalen DateigroRe fiir
Downloads (in Bytes). Die Standardeinstellung
ist 2147483648 Bytes (2 GB).

Das folgende Verhalten tritt auf, wenn fir die Richtlinien in Citrix Studio und auf dem Client unter-

schiedliche Einstellungen festgelegt sind.

Citrix Studio-Richtlinie fur Clientseitige Einstellung fur

Upload / Download Upload / Download Resultierendes Verhalten
DEAKTIVIERT AKTIVIERT DEAKTIVIERT
DEAKTIVIERT DEAKTIVIERT DEAKTIVIERT

AKTIVIERT DEAKTIVIERT DEAKTIVIERT

AKTIVIERT AKTIVIERT AKTIVIERT
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Hinweis:

Wenn zwischen den festgelegten Werten flir die maximale DateigroRe fiir Uploads oder Down-
loads in der Registrierung und in den clientseitigen Einstellungen ein Konflikt besteht, wird von

den beiden Werten der kleinere angewendet.

Konfigurieren der Dateiiibertragung mithilfe der Google Admin-Richtlinie

Die Dateiubertragung ist standardmaRig aktiviert.

Um sie zu deaktivieren, wahlen Sie fiir das Attribut “enabled”die Einstellung “false”.

{
"settings": {
"Value": {
"settings_version": "1.0",
"engine_settings": {
llu-'lll: {
"features": {
"filetransfer" : {
"allowupload": true,
"allowdownload": true,
"maxuploadsize": 2147483647,
"maxdownloadsize": 2147483647
+
}
}
}
}
}
}

<!--NeedCopy-->

Liste der Dateilibertragungsoptionen samt Beschreibung:

« allowupload: ermdglicht Dateiuploads vom Gerat in die Remotesitzung.
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+ allowdownload: erméglicht Dateidownloads vom Gerat in die Remotesitzung.

« maxuploadsize: Dies ist die maximale Dateigrofie in Byte, die hochgeladen werden kann.
Die Standardeinstellung ist 2.147.483.648 Byte (2 GB).

« maxdownloadsiize: Dies ist die maximale Dateigrof3e in Byte, die heruntergeladen werden
kann. Die Standardeinstellung ist 2.147.483.648 Byte (2 GB).

Clientlaufwerkszuordnung

Ab Version 2307 unterstiitzt die Clientlaufwerkzuordnung (CDM) die Ordnerzuordnung auf dem
lokalen ChromeOS-Gerat, sodass innerhalb einer Sitzung darauf zugegriffen werden kann. Sie
konnen jeden Ordner auf dem ChromeOS-Gerat zuordnen (z. B. aus Downloads, Google Drive und
USB-Laufwerken), sofern der Ordner keine Systemdateien enthalt.

Der Endbenutzer kann die folgenden Vorgénge ausfiihren:

+ Kopieren von Dateien und Ordnern von der Sitzung auf das zugeordnete Laufwerk und
umgekehrt.

Anzeigen der Liste der Dateien und Ordner auf dem zugeordneten Laufwerk.

« Offnen, Lesen und Andern von Dateiinhalten im zugeordneten Laufwerk.

+ Anzeigen der Dateieigenschaften (nur die geanderte Zeit und DateigroRe) im zugeordneten
Laufwerk.

Dieses Feature bietet den Vorteil, dass im Datei-Explorer innerhalb der HDX-Sitzung sowohl virtuelle
Desktop-Laufwerke als auch die Laufwerke der lokalen Maschine gleichzeitig aufgerufen werden kon-
nen.

Bekannte Einschrankungen

+ Sie konnen Dateien und Ordner innerhalb des zugeordneten Laufwerks nicht umbenennen.
+ Zuordnungen enthalten nur den Namen des Ordners und nicht den vollstandigen Pfad.

« Wenn lhr lokaler Ordner ausgeblendete Dateien enthélt und Sie diesen Ordner zugeordnet
haben, sind die ausgeblendeten Dateien innerhalb der Sitzung im zugeordneten Laufwerk
sichtbar.

+ Sie konnen die Dateieigenschaft im zugeordneten Laufwerk nicht in den schreibgeschiitzten
Zugriff andern.

+ Die Clientlaufwerkzuordnung wird nicht unterstiitzt, wenn Sitzungen im Modus “Eingebettet”
mit dem HDX SDK gedffnet werden.

« Wenn Sie einen Ordner auf einem Wechseldatentrager zuordnen und den Datentrager wahrend
einer aktiven Sitzung entfernen, konnen Sie das zugeordnete Laufwerk nicht innerhalb der
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Sitzung verwenden. Um die Zuordnungen manuell zu entfernen, klicken Sie daneben auf das
X.

Client Drive Mapping

®©

Select from the following fields and click ‘Add".

Drive letter Folder or Dri

S Visual Studio 2019

Clientlaufwerkzuordnung konfigurieren

Sie kdnnen die Clientlaufwerkzuordnung auf verschiedene Weise konfigurieren:

+ Configuration.js
+ Google Admin-Richtlinie

Hinweis:

+ Als Voraussetzung muss ein Administrator die Richtlinie zur Clientlaufwerkumleitung auf
dem Delivery Controller (DDC) aktivieren. Weitere Informationen finden Sie unter Client-
laufwerkumleitung in der Dokumentation zu Citrix Virtual Apps and Desktops.

Configuration.js

Gehen Sie wie folgt vor, um die Clientlaufwerkzuordnung mithilfe der Datei configuration.js zu deak-
tivieren:

1. Suchen Sie die Datei configuration.js im ChromeApp-Stammordner.
2. Bearbeiten Sie die Datei, um die Clientlaufwerkzuordnung zu konfigurieren.
Hinweise:

« Hinweis: Citrix empfiehlt, ein Backup der Datei configuration.js zu erstellen, bevor
Sie Anderungen vornehmen.

« Citrix empfiehlt die Bearbeitung der Datei configuration.js nur dann, wenn die Citrix
Workspace-App fiir ChromeOS fiir Benutzer neu verpackt wird.

+ Sie mussen sich als Administrator anmelden, um die Datei configuration.js zu bear-
beiten.
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3. Legen Sie den Wert von clientDriveMapping auf false fest.
Das folgende Beispiel bezieht sich auf JSON-Daten:
'features': {
"clientDriveMapping': {

'enabled': false,
'"availableAccesslLevels': ["Read-write","Read-only,No-access

b
|l:|’
'accesslLevel': "Read-write"

}

<!--NeedCopy-->

4. Speichern Sie die Anderung.

Google Admin-Richtlinie

Administratoren kdnnen die Clientlaufwerkzuordnung fiir verwaltete Gerate und Benutzer mithilfe der
Google Admin-Richtlinie wie folgt deaktivieren:

1. Melden Sie sich bei der Google Admin-Richtlinie an.

2. Gehen Sie zu Gerateverwaltung > Chrome Management > Nutzereinstellungen.

3. Fugen Sie engine_settings in der Datei policy.txt die folgenden Zeichenfolgen hinzu.
Hinweis:
Sie konnen diese Konfiguration auch auf Folgendes anwenden:

+ Gerat>Chrome>Apps und Erweiterungen > Kioske > Nach der Erweiterung suchen
> Richtlinie fiir Erweiterungen.

+ Gerat > Chrome > Apps und Erweiterungen > Verwaltete Gastsitzungen > Nach der
Erweiterung suchen > Richtlinie fur Erweiterungen.

Das folgende Beispiel bezieht sich auf JSON-Daten:
{
"settings": {
"Value": {

"settings_version": "2.0",
"engine_settings": {
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"features": {
"clientDriveMapping": {
"availableAccesslLevels": ["Read-write'", "Read-only

" "No-access"],
n 'L!l . n d_ 1 n
accesslLevel": "Read-write

}

}

<!--NeedCopy-->

4, Speichern Sie die Anderung.

Zugriffsebene Sie konnen die Zugriffsebenen fiir Ordner oder Laufwerke festlegen, wenn
das Feature aktiviert ist. Wenn ein Administrator beispielsweise availableAccessLevels als [**
“No-Access”, “Read-only”**] festlegt, sieht der Endbenutzer in der Dropdownliste die Optionen
Schreibgeschiitzter Zugriff und Kein Zugriff.

Verwenden der Clientlaufwerkzuordnung (CDM)

Desktopsitzungen:

1. Gehen Sie zur Symbolleiste > Dreipunkt-Menii (...) > Laufwerk zuordnen.
© & ¢ D P E

Preferences
Logging

About

Display Resolution
Map a drive
Ctri+Alt+Del
Disconnect

Log Off

Das Dialogfeld zur Clientlaufwerkzuordnung wird angezeigt.

2. Die nachsten Schritte finden Sie unter Clientlaufwerkzuordnung-Benutzeroberflache verwen-
den.
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App- und Desktopsitzungen:

1. Klicken Sie in der Chrome-Ablage mit der rechten Maustaste auf das Citrix Workspace-Symbol

und wahlen Sie Connection Center.

II  Pin
Close

Uninstall

© O 6

App info

Connection Center

v,

Der Bildschirm Connection Center wird angezeigt.

2. Wahlen Sie die Sitzung und die App aus. Klicken Sie auf Laufwerk zuordnen.
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Connection Center

Select a session or an application to take action: Action for session:

@ 2019

@ Untitled - Notepad

Map a drive

Ctri+Alt+Del

Logoff

Action for App:

Das Dialogfeld zur Clientlaufwerkzuordnung wird angezeigt.

3. Die nachsten Schritte finden Sie unter Clientlaufwerkzuordnung-Benutzeroberflache verwen-
den.

Clientlaufwerkzuordnung-Benutzeroberflache verwenden

1. Wahlen Sie die Zugriffsebene fiir den Ordner oder das Laufwerk aus. Die angezeigte Option der
Dropdownliste hangt von der Zugriffsebene ab, die vom IT-Administrator Ihrer Organisation fiir
Ihr Profil festgelegt wurde.

Client Drive Mapping

Allows Citrix Workspace app to access your local folders and drives
Access level

Read-write v O]

Select from the following fields and click 'Add".

Drive letter Folder or Drive

Select W Example: Documents folder TR

2. Wahlen Sie einen Laufwerksbuchstaben und klicken Sie auf Durchsuchen, um zum Ordner
oder Laufwerk auf lhrem Chromebook zu gelangen.

3. Klicken Sie auf Hinzufiigen.
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4. Trennen Sie die Sitzung und verbinden Sie sich erneut.

In der Sitzung wird der Laufwerkbuchstabe angezeigt, der innerhalb der Sitzung zugeordnet ist.

Dateitypzuordnungen

May 16, 2024

Zugriff auf Google Drive

Mit Unterstiitzung fiir Google Drive kdnnen Benutzer Windows-Dateitypen von einem Chrome-Gerat
mit Citrix Workspace 6ffnen, bearbeiten und speichern. Beim Ausfiihren eines Google Chrome-Gerats
konnen Benutzer nahtlos vorhandene Windows-basierte Anwendungen verwenden (z. B. Microsoft
Word) und auf die auf Google Drive gespeicherten Dateien zugreifen.

Wenn ein Benutzer eine Datei in Google Drive 6ffnet, bearbeitet und in Drive speichert, kann tber die
von Citrix Virtual Apps gehostete Anwendung auf dieselbe Datei zugegriffen werden. Zum Beispiel ein
.docx-Dateianhang, der von Gmail heruntergeladen wurde. Die Datei kann angezeigt, bearbeitet
und auf Google Drive gespeichert werden.

Informationen zur Konfiguration
Voraussetzungen

Zum Aktivieren von Zugriff auf Google Drive miissen Sie die Citrix File Access-Komponente (FileAc-
cess.exe) auf dem VDA installieren und Dateitypzuordnungen in Citrix Studio aktivieren. Sie konnen
Citrix File Access von der Citrix-Downloadseite herunterladen.

Aktivieren des Zugriffs auf Google Drive iiber Citrix Workspace

1. Installieren Sie FileAccess.exe auf jedem VDA mit Citrix Virtual Apps oder Citrix Virtual
Apps and Desktops und Citrix DaaS.

2. Konfigurieren Sie die entsprechenden FTAs fiir veroffentlichte Anwendungen in Citrix Studio.

3. Aktivieren Sie Cookies und vertrauen Sie den Websites https:
und <https: . Sie konnen dies auf jedem VDA mit Citrix Virtual Apps
oder Citrix Virtual Apps and Desktops und Citrix Daa$S durchfiihren.
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Nur Dateien von Google Drive kdnnen mit Citrix Workspace gedffnet werden. Klicken Sie zum Offnen
einer Datei von Google Drive mit der rechten Maustaste auf die Datei und 6ffnen Sie sie mit Citrix Work-
space.

Citrix empfiehlt, dass Sie nur einen Dateitypen einer veroffentlichten Anwendung zuordnen.

Unterstiitzung fiir Proxyverbindungen

Die Citrix Workspace-App fiir ChromeOS unterstiitzt das Offnen von Dokumenten von Google Drive
mit veroffentlichten Anwendungen lber nicht authentifizierte Proxyserver.

Informationen zur Konfiguration:

Um die Proxyverbindung zu aktivieren, konfigurieren Sie die Proxyeinstellung in den Internetoptio-
nen.

Deaktivieren des Zugriffs auf Google Drive iiber Citrix Workspace

Ersetzen Sie in der Datei manifest.json
"file_handlers" : {
"all-file-types" : {
"extensions" : [

My n

]
}

}

<;——NeedCopy——>
mit:
"file_handlers" : {
"cr-file-type" : {
"extensions" : [

”Cr”,
ll—icall

}

)
<!--NeedCopy-->
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Grafik

June 18,2024

Grafiken und H.264

Informationen zur Konfiguration

Um eine Grafik- und H.264-Protokollunterstiitzung zu konfigurieren, integrieren Sie Folgendes in die

Google Admin-Richtlinie. Die Unterstiitzung fiir das H.264-Protokoll ist standardmaRig aktiviert. Um

sie zu deaktivieren, wahlen Sie fiir das Attribut “enabled”die Einstellung “false”.
{
"settings": {
"Value'": {

"settings_version": "1.0",
"engine_settings": {

llu-’lll: {
"features": {
"graphics": {

"jpegSupport'": true,
"h264Support" : {

"enabled": true,
"losslessOverlays": true,
"dirtyRegions": true,
"yuv444Support": false
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<!--NeedCopy-->

Liste der Grafikoptionen samt Beschreibung:

+ “jpegSupport”: JPEG-Unterstlitzung in Grafiken (Thinwire).

+ “h264Support”: H.264-Protokollunterstiitzung.

+ “enabled”: H.264-Unterstiitzung in Thinwire.

« “losslessOverlays”: Unterstiitzung verlustfreier Uberlagerungen in Thinwire.
« “dirtyRegions”: Unterstiitzung gedanderter Bereiche in Thinwire.

+ “yuv444Support”: Yuv444-Unterstitzungin Thinwire.

Hinweis:

Wir empfehlen, den Legacygrafikmodus auf Deaktiviert festzulegen.

Funktionseinschrankungen

« Die Citrix Workspace-App flir ChromeOS unterstiitzt den H.264-Grafikmodus nicht fiir mehrere
Monitore.

« Wenn Sie eine Desktopsitzung starten und eine App 6ffnen, um Text einzugeben, verschwindet
der Text und erscheint erneut, sobald Sie mit der Eingabe beginnen. Sie konnen beobachten,
dass der Text flackert. Das Problem tritt auf, wenn Sie den H.264-Vollbildmodus verwenden.

+ Wenn Sie in einer Konfiguration mit mehreren Monitoren eine veroffentlichte App 6ffnen, wird
anstelle des App-Bildschirms ein leerer Bildschirm angezeigt. Das Problem tritt auf, wenn Sie
den H.264-Vollbildmodus verwenden.

Selektives H.264
Informationen zur Konfiguration

Konfigurieren von selektivem H.264 in StoreFront mit der Datei web.config Andern der Konfig-
uration fir selektives H.264 mit der Datei web.config:

1. Offnen Sie die Datei web.config fiir die Citrix Receiver fiir Web-Site.
Die Datei ist im Ordner C:\inetpub\wwwroot\Citrix\<Storename>Web. Dabei ist Storename der
Name des Stores, der beim Erstellen des Stores festgelegt wurde.

2. Navigieren Sie zum Feld chromeAppPreferences und konfigurieren Sie den Wert als JSON-
Zeichenfolge. Beispiel:
chromeAppPreferences="{“graphics”:{“selectiveH264:false}}
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Konfigurieren von selektivem H.264 mit der Datei configuration.js Die Datei configuration.js
ist im ChromeApp-Stammordner. Bearbeiten Sie diese Datei, um die Citrix Workspace-App lhren
Anforderungen entsprechend zu andern.

StandardmaRig ist die Konfiguration fiir selektives H.264 auf “true”festgelegt.

Deaktivieren der Konfiguration fiir selektives H.264 mit der Datei configuration.js:

1. Offnen Sie die Datei configuration.js und legen Sie das Attribut “selectiveH264”auf false fest.

‘graphics’: {
‘selectiveH264': false
¥

Hinweise:

« Hinweis: Citrix empfiehlt, ein Backup der Datei configuration.js zu erstellen, bevor
Sie Anderungen vornehmen.

« Citrix empfiehlt die Bearbeitung der Datei configuration.js nur dann, wenn die Citrix
Workspace-App fiir ChromeOS flir Benutzer neu verpackt wird.

« Sie mussen sich als Administrator anmelden, um die Datei configuration.js zu bear-
beiten.

Other (H.264)
Informationen zur Konfiguration

Um H.264 zu konfigurieren, integrieren Sie Folgendes in die Google Admin-Richtlinie. Die Option
ist standardmaRig im Abschnitt other deaktiviert. Um sie zu aktivieren, wahlen Sie fiir das Attribut
“h264nonworker”die Einstellung “true”.

{
"settings": {
"Value'": {

"settings_version": "1.0",
"engine_settings": {

"other": {
"h264nonworker" : false
}
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<!--NeedCopy-->
Liste der Optionen samt Beschreibung:

« “h264nonworker”: Aktivieren Sie die Option zum Decodieren eines H.264-Frame im Haupt-
thread.

Hilfscursor

Wenn in einer Desktopsitzung kein Cursor angezeigt wird, konnen Sie einen Hilfscursor aktivieren. Er-
fordert einen Neustart der Sitzung.

Account Printer General

All changes made will take effect after relaunching the sessions.
Multi-monitor settings

¥ Use all the monitors to span display

Customer Experience Improvement Program

¥ Help improve Citrix Workspace app by sending anonymous usage statistics
High DPI Scaling

¥ Scale the session for monitors with high device pixel ratio

Client cursor settings

Show assistive cursor when actual cursor is not visible

Version 18.11.0.4053

Citrix Workspace app for Chrome Third Party Notices Send Feedback
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Informationen zur Konfiguration
Die Hilfscursorfunktion ist standardmafig deaktiviert. Zum Aktivieren der Hilfscursorfunktion integri-
eren Sie Folgendes in die Google Admin-Richtlinie.
{
"settings": {
"Value'": {

"settings_version": "1.0",
"engine_settings": {

l|u-ill: {

"assistiveCursor": true

}

<!--NeedCopy-->
Hinweis:

« Wenn ein Administrator den Hilfscursor wie beschrieben aktiviert, ist das entsprechende
Kontrollkastchen in der clientseitigen Einstellung standardmaliig aktiviert. Deaktivieren
Sie das Kontrollkastchen, um das Feature zu deaktivieren.

« Wenn ein Administrator den Hilfscursor wie beschrieben deaktiviert, werden Kontrol-
lkastchen und Feature deaktiviert.

DPI-Skalierung
Informationen zu diesem Feature

Die Citrix Workspace-App fiir ChromeOS ermoglicht dem Betriebssystem das Steuern der Auflosung
von App- und Desktopsitzungen und unterstiitzt die DPI-Clientskalierung fiir App-Sitzungen auf einem
Monitor.

Die Citrix Workspace-App flir ChromeOS unterstiitzt die DPI-Skalierung, indem Sie die VDA-Auflosung
auf Monitoren mit hohem Pixelverhaltnis einstellen konnen.
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Die Funktion Hohe DPI-Skalierung ist fiir App- und Desktop-Sitzungen standardmallig deaktiviert.
Um eine bessere Auflosung auf Geraten zu erzielen, auf denen das Feature fiir hohe DPI aktiviert wer-
den kann, aktivieren Sie unter Einstellungen das Kontrollkastchen Hohe DPI-Skalierung.

Informationen zur Konfiguration

Sie konnen die Einstellung Hohe DPI-Skalierung nur mit der Google Admin-Richtlinie konfiguri-
eren.

Account Printer General

All changes made will take effect after relaunching the sessions.
Multi-monitor settings

¥ Use all the monitors to span display

Customer Experience Improvement Program

¥ Help improve Citrix Workspace app by sending anonymous usage statistics
High DPI Scaling

¥ Scale the session for monitors with high device pixel ratio

Client cursor settings

Show assistive cursor when actual cursor is not visible

Version 18.11.0.4053

Citrix Workspace app for Chrome Third Party Notices Send Feedback

Die DPI-Skalierungsfunktion Sitzung fiir Monitore mit hohem Geratepixelverhiltnis skalieren ist
standardmalig aktiviert.

Sie konnen die Auflosung fiir Desktopsitzungen iiber die Sitzungssymbolleiste festlegen. Wahlen Sie
Voreinstellungen > Anzeigeauflosung > Pixelverhiltnis des Gerdts verwenden, um die richtige
Auflosung auf dem VDA festzulegen. Wenn die Auflosung auf dem VDA richtig eingestellt ist, wird ver-
schwommener Text scharfer.

Um die Funktion zu aktivieren oder zu deaktivieren, bearbeiten Sie die Richtliniein der Google Admin-
Konsole und legen fiir scaleToDPI den Wert true oder false fest.

Um die Funktion beispielsweise zu deaktivieren, legen Sie die Eigenschaft scaleToDPI auf false fest.
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"settings": {
"Value": {

"settings_version": "1.0",
"engine_settings": {

"features" : {
"graphics" : {
"dpiSetting": {

"scaleToDPI": false
}

<!--NeedCopy-->

Tastatur

May 16, 2024

Generischer Client-Eingabemethoden-Editor fiir ostasiatische Sprachen

Der generische Client-Eingabemethoden-Editor (Input Method Editor, IME) verbessert die Eingabe

und Anzeige von chinesischen, japanischen und koreanischen (CJK) Sprachzeichen. Wenn Sie in einer

Sitzung sind, konnen Sie mit dieser Funktion CJK-Zeichen an der Cursorposition verfassen. Dieses

Feature ist fiir Windows VDA- und Linux VDA-Umgebungen verfiigbar.
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Die Benutzeroberflache des IME bietet Komponenten wie das Kandidatenfenster und das Komposi-
tionsfenster. Das Kompositionsfenster enthalt die Kompositionszeichen und Elemente der Komposi-
tionsbenutzeroberflache. Dies sind beispielsweise Elemente zum Unterstreichen und fiir die Hinter-
grundfarbe. Im Kandidatenfenster wird die Kandidatenliste angezeigt.

Composition Window

Open ¥ M runtitled Do... Save =

iKEAZH zggg
AT \ Input Cursor

B*E
=) V7 |

i3]

e

Candidate Window

h Text + Tab Width: 8 « Ln 1, Col 5

Im Kompositionsfenster konnen Sie zwischen den bestdtigten Zeichen und den zu verfassenden
Zeichen wahlen. Das Kompositionsfenster und das Kandidatenfenster bewegen sich mit dem
Eingabecursor. Infolgedessen bietet das Feature eine bessere Eingabe von Zeichen an der Cursor-
position im Kompositionsfenster. Aullerdem bietet es eine bessere Anzeige im Kompositions- und
Kandidatenfenster.

Voraussetzungen:

« Flr Linux VDA aktivieren Sie die Richtlinie Client-Tastaturlayoutsynchronisierung und
Verbesserung des IME.

« Flir Windows VDA aktivieren Sie die Richtlinien Unicode-Tastaturlayoutzuordnung, Client-
Tastaturlayoutsynchronisierung und Verbesserung des IME.

+ Verwenden Sie Citrix Linux VDA Version 2012 und hoher. Was den Citrix Windows VDA angeht,
unterstiitzen alle derzeit verfiigbaren Windows VDA-Versionen den generischen Client-IME.

« Die Browsersprache muss Japanisch, Chinesisch (vereinfacht), Chinesisch (traditionell) oder Ko-

reanisch sein.

Verwenden Sie Google Chrome oder Mozilla Firefox.
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Funktionseinschrankungen:

+ Die Zeichenkomposition innerhalb einer Microsoft Excel-Zelle ist nicht erfolgreich. Das Problem
tritt auf, wenn die Zelle mit einem Mausklick ausgewahlt wird. [RFHTMCRM-6086]

+ Dergenerische Client-IME wird jetzt unterstiitzt, wenn Sie einen erweiterten Bildschirm verwen-
den. Fur Sitzungen mit mehreren Monitoren, die noch nicht unterstiitzt werden, kdnnen Sie
stattdessen Server-IME verwenden.

Aktivieren des Server-IME:

1. Andern Sie die Tastatursprache von VDA oder Server nach Bedarfin Chinesisch, Japanisch
oder Koreanisch (CJK).
2. Andern Sie die Tastatursprache des Chromebooks in Englisch.

Bekanntes Problem des Features:

« Wenn Citrix IME nicht zur VDA-Desktopsitzung hinzugefiigt ist, konnen Sie die IME-Zeichen
moglicherweise nicht eingeben. Das Problem tritt sporadisch bei den VDA-Versionen 2202 und
friher auf. [HDX-36748]

Konfiguration:

Ab Version 2209 ist das Feature “Generischer Client-IME”standardmaRig aktiviert.

Als Administrator konnen Sie das Feature in der Datei configuration.js deaktivieren. Die Datei ist auf
dem StoreFront-Server (in der Regel unter %ProgramFiles%)\Citrix\Receiver StoreFront\HTML5Client).
Um das Feature zu deaktivieren, navigieren Sie zu appPrefs > chromeApp > feature > ime und setzen
genericIME auf false.

Beispiel:
"appPrefs'":{
"chromeApp": {
"features" : {
"ime" : {

"genericIME": false

<!--NeedCopy-->
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+ Als Administrator konnen Sie das Feature mithilfe der Google Admin-Richtlinienkonsole deak-
tivieren, indem Sie genericIME auf false setzen.
Beispiel:
{
"settings": {
"Value": {

"settings_version": "1.0",
"engine_settings": {

"features": {
"ime": {

"genericIME": false

}

}

<!--NeedCopy-->

Verkniipfungen

Sie konnen standardmalige Windows-Tastenkombinationen verwenden, um Daten, einschlielich
Texttabellen und Bildern, zwischen gehosteten Anwendungen zu kopieren. Die gehosteten Anwen-
dungen konnen sein:

« innerhalb derselben Sitzung
« innerhalb verschiedener Sitzungen

Es kann nur Text im Unicode-Nur-Text-Format zwischen gehosteten Anwendungen und der Zwischen-
ablage auf dem lokalen Computer kopiert werden.

Benutzer konnen in der Citrix Workspace-App fiir ChromeOS Standardtastenkombinationen von Win-
dows verwenden, da diese von ChromeOS an gehostete Anwendungen libergeben werden. Auch Tas-
tenkombinationen fiir spezifische Anwendungen konnen verwendet werden, sofern keine Konflikte
mit ChromeOS-Tastenkombinationen vorliegen.
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Die Windows-Taste muss jedoch auch gedriickt werden, damit Funktionstasten erkannt werden. Da-
her ist eine externe Tastatur erforderlich. Weitere Informationen tiber die Verwendung von Windows-
Tastaturen mit ChromeOS finden Sie unter https://support.google.com/chromebook/answer/104
7364. Citrix-spezifische Tastenkombinationen, z. B. zum Wechseln zwischen Sitzungen und Fenstern,
konnen nicht mit der Citrix Workspace-App fiir ChromeOS verwendet werden.

Excel-Tastenkombinationen
Informationen zur Konfiguration

Tastenkombinationen werden mit dem Attribut sendAllKeys konfiguriert.

Damit alle Excel-Tastenkombinationen funktionieren, konfigurieren Sie wie folgt: HTML5_CONFIG >
Features > sendAllKeys

Das Attribut sendAllKeys ist standardmallig auf true festgelegt. Um die Standardeinstellung zu an-
dern, o6ffnen Sie die Datei configuration.js, fiigen Sie das Attribut sendAllKeys hinzu und legen Sie
das Attribut auf false fest.

Weitere Informationen finden Sie unter Richtlinien per Push tber die Google Admin-Konsole bereit-

stellen.

Unterstiitzung fiir Microsoft Windows-Logotaste und -Tastenkombinationen
Hinweis:

« Verwenden Sie in Chromebooks die Suchtaste, um die Microsoft Windows-Logo-Taste

zuzuordnen.

Ab Version 2108 unterstlitzen wir die Microsoft Windows-Logotaste und -Tastenkombinationen in
Sitzungen in lhrer Citrix Workspace-App flir ChromeOS.

Folgende Tastenkombinationen werden unterstiitzt:

« Windows +R

« Windows +D

» Windows +E

« Windows + M

« Windows +S

« Windows + STRG + S
o Windows+T

« Windows +U

» Windows + Ziffer
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« Windows + X
« Windows + K

Automatische Anzeige der virtuellen Tastatur

Ab Version 2211 wird automatisch eine virtuelle Tastatur angezeigt, wenn Sie den Cursor in ein
bearbeitbares Feld setzen. Dieses Feature verbessert die Benutzererfahrung fiir Touchscreengerate,
bei denen der Benutzer zuvor auf das Tastatursymbol klicken musste, um die virtuelle Tastatur
anzuzeigen.

Scancode-Eingabemodus

Mit der Citrix Workspace-App konnen Sie externe physische Tastaturen in Kombination mit dem ser-
verseitigen Tastaturlayout auf dem VDA verwenden. Wenn Administratoren den Scancodemodus ak-
tivieren, kann es vorkommen, dass Endbenutzer das Tastaturlayout des Servers anstelle des Client-
layouts verwenden.

Dieses Feature verbessert die Benutzererfahrung, insbesondere bei Verwendung einer physischen
Tastatur in ostasiatischer Sprache.

Hinweise:

+ Das Feature ist standardmallig deaktiviert.
+ Auf Touchgeraten funktioniert bei aktiviertem Scancode die Bildschirmtastatur nicht aus
der Citrix Workspace-App.

Konfiguration

Sie kdnnen die Scancode-Eingabemethode auf verschiedene Weise konfigurieren:

+ Configuration.js
+ Google Admin-Richtlinie

Configuration.js
Hinweise:

« Hinweis: Citrix empfiehlt, ein Backup der Datei configuration.js zu erstellen, bevor Sie An-
derungen vornehmen.
« Citrix empfiehlt die Bearbeitung der Datei configuration.js nur dann, wenn die Citrix
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Workspace-App flir ChromeOS fiir Benutzer neu verpackt wird.

« Sie mussen sich als Administrator anmelden, um die Datei configuration.js zu bearbeiten.

Gehen Sie wie folgt vor, um das Feature zur Scancode-Unterstiitzung mithilfe der Datei configura-
tion.js zu aktivieren:

1. Suchen Sie die Datei configuration.js im ChromeApp-Stammordner.
2. Bearbeiten Sie die Datei und setzen Sie den Wert scancode auf true.
Das folgende Beispiel bezieht sich auf JSON-Daten:
"features" : {
"ime": {

"scancode": true,

}
}

<!--NeedCopy-->

3. Speichern Sie die Anderung.

Google Admin-Richtlinie Administratoren kdnnen das Feature zur Scancode-Unterstiitzung fir
verwaltete Gerate und Benutzer mithilfe der Google Admin-Richtlinie wie folgt aktivieren:

1. Melden Sie sich bei der Google Admin-Richtlinie an.

2. Gehen Sie zu Gerateverwaltung > Chrome Management > Nutzereinstellungen.

3. FugenSieinderDatei policy.txt dem Schliissel “engine_settings”folgende Zeichenfolgen hinzu.
Hinweis:
Sie konnen diese Konfiguration auch auf Folgendes anwenden:

+ Gerat > Chrome > Apps und Erweiterungen > Kioske > Nach der Erweiterung suchen
> Richtlinie fiir Erweiterungen.

« Gerat > Chrome > Apps und Erweiterungen > Verwaltete Gastsitzungen > Nach der
Erweiterung suchen > Richtlinie fur Erweiterungen.

Das folgende Beispiel bezieht sich auf JSON-Daten:

"features" :

{

|l-ime||. {
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"'scancode": true

}

<!--NeedCopy-->

4. Speichern Sie die Anderung.

Benutzerdefinierte Tastaturzuordnung

Ab Version 2309 konnen Endbenutzer Windows-spezifische Kurzbefehle und Tastenkombinationen
verwenden, wenn es sich beim VDA um ein Windows-Gerat handelt und das native Eingabegerat eine
ChromeQS-Tastatur ist. Sie kdnnen jetzt Strg- und Alt-Tasten mithilfe benutzerdefinierter Zuordnung
zuweisen. Der Benutzer kann die rechte oder linke Strg-Taste als Alt-Taste verwenden.

Hinweise:

+ Die Zuordnung ist nurim Vollbildmodus moglich.
« Nach dem Speichern der Einstellung wirkt sich die Zuordnung auf alle Sitzungen aus.
+ Das Feature istin der Standardeinstellung aktiviert.

Konfiguration

Sie konnen die benutzerdefinierte Tastaturzuordnung auf eine der folgenden Arten konfigurieren:

+ Configuration.js

+ Google Admin-Richtlinie
Configuration.js

Hinweise:

« Hinweis: Citrix empfiehlt, ein Backup der Datei configuration.js zu erstellen, bevor Sie An-
derungen vornehmen.

« Citrix empfiehlt die Bearbeitung der Datei configuration.js nur dann, wenn die Citrix
Workspace-App flir ChromeOS fiir Benutzer neu verpackt wird.

« Sie mussen sich als Administrator anmelden, um die Datei configuration.js zu bearbeiten.

Gehen Sie wie folgt vor, um das Feature mithilfe der Datei configuration.js zu deaktivieren:
1. Suchen Sie die Datei configuration.js im ChromeApp-Stammordner.
2. Bearbeiten Sie die Datei und setzen Sie den Wert CustomKeyboardMapping auf false.

Das folgende Beispiel bezieht sich auf JSON-Daten:
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"features" : {
"ime'": {

"CustomKeyboardMapping": false,
}

}

<!--NeedCopy—-->

3. Speichern Sie die Anderung.

Google Admin-Richtlinie Administratoren kdnnen das Feature fiir verwaltete Gerate und Benutzer
mithilfe der Google Admin-Richtlinie wie folgt aktivieren:

1. Melden Sie sich bei der Google Admin-Richtlinie an.
2. Gehen Sie zu Gerateverwaltung > Chrome Management > Nutzereinstellungen.

3. FugenSieinder Datei policy.txt dem Schliissel “engine_settings”folgende Zeichenfolgen hinzu.

Hinweise:
Sie konnen diese Konfiguration auch auf Folgendes anwenden:

+ Gerat>Chrome>Apps und Erweiterungen > Kioske > Nach der Erweiterung suchen
> Richtlinie fiir Erweiterungen.

+ Gerat > Chrome > Apps und Erweiterungen > Verwaltete Gastsitzungen > Nach der
Erweiterung suchen > Richtlinie fur Erweiterungen.

Das folgende Beispiel bezieht sich auf JSON-Daten:

"features"

{
"ime": {

"CustomKeyboardMapping": false

}

<!--NeedCopy-->
4. Speichern Sie die Anderung.

Weitere Informationen zur Verwendung des Features finden Sie im Artikel zur Hilfedokumentation.
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Systemeigene Tastenkombinationen an den VDA im Vollbildmodus

Ab Version 2309 unterstiitzt die Citrix Workspace-App auf ChromeOQS-Geraten die Weitergabe von
systemeigenen Tastenkombinationen an den VDA (Remotedesktop-Sitzung) im Vollbildmodus. Dies
wirkt sich jedoch nicht auf das Client-Betriebssystem aus.

Bisher funktionierten diese Kombinationen lokal. Wenn das Feature jetzt aktiviert und der Vollbild-
modus gewahlt ist, werden diese Kombinationen an den VDA gesendet, sind aber lokal nicht wirk-
sam. Beispielsweise ist die Taste Aktualisieren eine Systemtaste auf dem Chromebook. Die Kom-
bination aus Strg+Umschalt+Aktualisieren ist in ChromeOS eine systemeigene Tastenkombination
zum Drehen des Bildschirms. Der Windows VDA wird jedoch nicht aktiv, da es die Tastenkombination
im Windows-Betriebssystem nicht gibt.

Ein anderes Beispiel: Alt+[ wird verwendet, um ein ChromeOQS-Fenster auf der linken Seite anzu-
docken. Die Tastenkombination bleibt jedoch auf dem Windows VDA wirkungslos. Einige Anwendun-
gen verwenden solche Tastenkombinationen moglicherweise fiir eine bestimmte Funktion. Alt+[
wird beispielsweise von einigen Barcodescannern als Prafix verwendet.

Hinweis:

+ Dieses Feature ist standardmaRig aktiviert.

Im Folgenden sind die Tastenkombinationen aufgefiihrt:

Tastenkombination Aktion unter ChromeOS

Aktion unter ChromeOS Abmelden

Strg+Umschalt+Aktualisieren Bildschirm um 90 Grad drehen
Strg+Umschalt+L Chromebook sperren

Alt+[ Fenster links andocken

Alt+] Fenster rechts andocken, Tasten zum seitlichen

Andocken, Fenster andocken und
wiederherstellen.

Alt+7-« Fenster minimieren
Alt++” Fenster maximieren
Hinweis:

+ Diese systemeigenen Tastenkombinationen haben moglicherweise nicht dieselben Aktio-
nen auf dem VDA, da es sich um Tastenkombinationen von ChromeOS handelt.
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Konfiguration

Sie konnen das Feature auf verschiedene Weise konfigurieren:

+ Configuration.js

+ Google Admin-Richtlinie
Configuration.js

Hinweise:

« Hinweis: Citrix empfiehlt, ein Backup der Datei configuration.js zu erstellen, bevor Sie An-

derungen vornehmen.
« Citrix empfiehlt die Bearbeitung der Datei configuration.js nur dann, wenn die Citrix

Workspace-App flir ChromeOS fiir Benutzer neu verpackt wird.
+ Sie mussen sich als Administrator anmelden, um die Datei configuration.js zu bearbeiten.

Gehen Sie wie folgt vor, um das Feature mithilfe der Datei configuration.js zu deaktivieren:
1. Suchen Sie die Datei configuration.js im ChromeApp-Stammordner.
2. Bearbeiten Sie die Datei und setzen Sie den Wert sendSysShortcutForFullscreen auf false.
Das folgende Beispiel bezieht sich auf JSON-Daten:
"features" : {
"ime": {

"sendSysShortcutForFullscreen": false,

}
X

<!--NeedCopy-->

3. Speichern Sie die Anderung.

Google Admin-Richtlinie Administratoren kdnnen das Feature fiir verwaltete Gerate und Benutzer
mithilfe der Google Admin-Richtlinie wie folgt deaktivieren:

1. Melden Sie sich bei der Google Admin-Richtlinie an.
2. Gehen Sie zu Gerateverwaltung > Chrome Management > Nutzereinstellungen.

3. FugenSieinder Datei policy.txt dem Schliissel “engine_settings”folgende Zeichenfolgen hinzu.
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Hinweise:
Sie konnen diese Konfiguration auch auf Folgendes anwenden:

+ Gerat > Chrome > Apps und Erweiterungen > Kioske > Nach der Erweiterung suchen
> Richtlinie fiir Erweiterungen.

+ Gerat > Chrome > Apps und Erweiterungen > Verwaltete Gastsitzungen > Nach der
Erweiterung suchen > Richtlinie fur Erweiterungen.

Das folgende Beispiel bezieht sich auf JSON-Daten:

"features"

{
"ime": {

"sendSysShortcutForFullscreen": false

}

<!--NeedCopy-->

4. Speichern Sie die Anderung.

Lizenzierung

May 16, 2024

Asset-ID
Informationen zu diesem Feature

Die Citrix Workspace-App verwendet eine Asset-ID, die Administratoren liber die Google Admin-
Konsole als Clientname fiir Sitzungen festlegen, die von registrierten Chromebooks gestartet

wurden.

Informationen zur Konfiguration

StandardmaRig generiert die Citrix Workspace-App weiterhin eine eindeutige Client-ID fur registrierte
Chromebooks, die friiheren Versionen dhnelt. Um dieses Feature verwenden zu kénnen, miissen Sie
eine Richtlinie fiir die Citrix Workspace-App festlegen.
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Der eingegebene Datenwert darf nicht mehr als 15 Zeichen umfassen. Werte, die mehr als 15 Zeichen
umfassen, werden auf 15 Zeichen gekdrzt.

Konfigurieren der Asset-1D
1. Melden Sie sich an der Google Admin-Konsole an.

2. Navigieren Sie zu Device Management > Chrome > Devices Console und fiigen Sie
Asset ID fiirdas Gerat hinzu.

3. Bearbeiten Sie die Richtlinie Google Admin Console und legen Sie den Wert von
useAssetID auf true fest. StandardmaRigist useAssetID auf false festgelegt.

{
"settings": {
"Value": {

"settings_version": "1.0",
"engine_settings": {

"uniqueID": {

"useAssetID": true

}

<!--NeedCopy-->
Funktionseinschrankungen:

+ Sie missen Uber eine Google Admin-Richtlinie verfligen, die per Push bereitgestellt werden
kann. Andernfalls wird weiterhin die aktuelle Methode zum Generieren einer eindeutigen Client-
ID fiir verwaltete Chromebooks verwendet.

+ Der eingegebene Wert darf nicht mehr als 15 Zeichen umfassen. Werte, die mehr als 15 Zeichen
umfassen, werden auf 15 Zeichen gekiirzt.
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Eindeutige ID und Asset-ID

Eine eindeutige ID wird dem Clientnamen als Prafix hinzugefiigt.

Die Citrix Workspace-App verwendet eine Asset-ID, die Administratoren lber die Google Admin-
Konsole als Clientname fiir Sitzungen festlegen, die von registrierten Chromebooks gestartet
wurden.

Informationen zur Konfiguration

Zum Konfigurieren einer Asset-ID Uber die Benutzeroberflache gehen Sie zu Gerateverwaltung >
Chrome > Gerdtekonsole und fiigen Sie die Asset-ID fiir das Gerat hinzu.

Um eine Asset-ID und eine eindeutige ID manuell zu konfigurieren, integrieren Sie Folgendes in die
Google Admin-Richtlinie:

{
"settings": {
"Value'": {
"settings_version": "1.0",
"engine_settings": {
"uniqueID" : {
"prefixKey" : "CR-",
"restrictNameLength" : true,
"useAssetID": false
}
}
+
}
}

<!--NeedCopy-->

Liste der Optionen fiir eindeutige IDs samt Beschreibung:

« “prefixKey”: Das Prafix vor dem Clientnamen. Der Standardwert ist CR.

+ “restrictNameLength”: Aktiviert oder deaktiviert die Namenlange von prefixKey.

+ “useAssetID”: Asset-ID, die als Clientname fiir Sitzungen dient, die von registrierten Chrome-
books gestartet werden.
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Funktionseinschrankungen:

+ Sie missen Uber eine Google Admin-Richtlinie verfligen, die per Push bereitgestellt werden
kann. Andernfalls wird weiterhin die aktuelle Methode zum Generieren einer eindeutigen Client-
ID fiir verwaltete Chromebooks verwendet.

+ Dereingegebene Wert darf nicht mehr als 15 Zeichen umfassen. Werte, die mehr als 15 Zeichen
umfassen, werden auf 15 Zeichen gekdirzt.

Multimedia

May 16, 2024

Audio

Sie konnen in einer Sitzung ein USB-Headset verwenden, um zu sprechen und zu héren. Sie kon-
nen auch die Tasten am USB-Headset verwenden (z. B. Stummschaltung und Uberspringen). Die
Benutzererfahrung wird durch eine reibungslose Audioausgabe bereichert.

Adaptives Audio

Bei adaptivem Audio miissen Sie die Audioqualitatsrichtlinien auf dem VDA nicht konfig-
urieren.  Adaptives Audio optimiert Einstellungen fiir lhre Umgebung. Es ersetzt Legacy-
Audiokomprimierungsformate fiir eine hervorragende Benutzererfahrung.

Weitere Informationen finden Sie unter Adaptives Audio in der Citrix Virtual Apps and Desktops-
Dokumentation.

Featureattribute

Es gibt zwei Featureattribute:

« EnableAdaptiveAudio: Setzen Sie den Wert auf “true”, um adaptives Audio zu aktivieren. Set-
zen Sie den Wert auf false, um das Feature zu deaktivieren.

« EnableStereoRecording: Stereoaufzeichnung ist ein optionales Feature. StandardmaRig
ist dieses Feature deaktiviert. Setzen Sie das Attribut EnableStereoRecording auf true, um
die Stereoaufzeichnung zu aktivieren oder auf false, um das Feature zu deaktivieren. Das
Feature kann nur unterstiitzt werden, wenn adaptives Audio aktiviert ist. Wenn das Attribut

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 99


https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/multimedia/audio.html

Citrix Workspace-App fiir ChromeQS

EnableStereoRecording auf “true”festgelegt ist, wird die Stereoaufzeichnung unterstitzt,
wobei die Echounterdriickung deaktiviert ist.

Informationen zur Konfiguration

Sie kdnnen adaptives Audio auf folgende Weise konfigurieren:

« Configuration.js
+ Google Admin-Richtlinie

Configuration.js Fiihren Sie folgende Schritte aus, um adaptives Audio mit der Datei configura-
tion.js zu konfigurieren:

1. Suchen Sie die Datei configuration.js im ChromeApp-Stammordner.
2. Bearbeiten Sie diese Datei, um adaptives Audio zu konfigurieren.
Hinweise:

« Hinweis: Citrix empfiehlt, ein Backup der Datei configuration.js zu erstellen, bevor
Sie Anderungen vornehmen.

« Citrix empfiehlt die Bearbeitung der Datei configuration.js nur dann, wenn die Citrix
Workspace-App fiir ChromeOS fiir Benutzer neu verpackt wird.

« Sie mussen sich als Administrator anmelden, um die Datei configuration.js zu bear-

beiten.

3. Legen Sie den Standardwert von EnableAdaptiveAudio auf true fest. Legen Sie den Standard-
wert von EnableStereoRecording auf false fest.

Das folgende Beispiel bezieht sich auf JSON-Daten:
"features" : {
"audio" : {

"EnableAdaptiveAudio": true
+

"features" : {
"audio" : {

"EnableStereoRecording": false

}
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}

<!--NeedCopy-->
4. Speichern Sie die Anderung.
Hinweis:

« Umdas Feature zu deaktivieren, legen Sie das Attribut EnableAdaptiveAudio auf false fest.

Google Admin-Richtlinie Bei On-Premises-Bereitstellungen kdnnen Administratoren adaptives Au-
dio mithilfe der Google Admin-Richtlinie wie folgt aktivieren:

1. Melden Sie sich bei der Google Admin-Richtlinie an.

2. Gehen Sie zu Gerateverwaltung > Chrome Management > Nutzereinstellungen.

3. Fugen Sie in der Datei policy.txt dem Schliissel engine_settings folgende Zeichenfolgen hinzu.
Das folgende Beispiel bezieht sich auf JSON-Daten:

"features" : {
"audio" : {
"EnableAdaptiveAudio": {
"type'": "boolean" }

}

"features" : {
"audio" : {
"EnableStereoRecording": {
"type": "boolean" }
}
}

<!--NeedCopy-->

4. Speichern Sie die Anderung.
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Unterstiitzung fiir Plug and Play-Audiogerate

Bisher wurde nur ein Gerat zur Audiowiedergabe und -aufzeichnung unterstiitzt und unabhangig vom
eigentlichen Geratenamen als Citrix HDX Audio angezeigt.

Ab Version 2301 werden mehrere Audiogerate unterstiitzt und an den VDA umgeleitet. Wenn Sie Audio-
gerate umleiten, konnen Sie den richtigen Geratenamen jetzt unter Toneinstellungen > Wiedergabe
und Toneinstellungen > Aufzeichnung auf dem VDA anzeigen. Die Liste der Gerate auf dem VDA wird
dynamisch aktualisiert, wenn ein Audiogerat angeschlossen oder entfernt wird.

Hinweis:

Standardmalig ist dieses Feature aktiviert.

Konfiguration

Sie konnen dieses Feature auf verschiedene Weise konfigurieren:

+ Configuration.js
+ Google Admin-Richtlinie

Configuration.js Fiihren Sie folgende Schritte aus, um die Unterstiitzung von Plug and Play-
Audiogeraten mithilfe der Datei configuration.js zu deaktivieren:

1. Suchen Sie die Datei configuration.js im ChromeApp-Stammordner.

2. Bearbeiten Sie die Datei, um die Unterstiitzung von Plug and Play-Audiogeraten zu konfiguri-
eren.

Hinweise:
« Hinweis: Citrix empfiehlt, ein Backup der Datei configuration.js zu erstellen, bevor
Sie Anderungen vornehmen.
« Citrix empfiehlt die Bearbeitung der Datei configuration.js nur dann, wenn die Citrix
Workspace-App flir ChromeOS flir Benutzer neu verpackt wird.

+ Sie mussen sich als Administrator anmelden, um die Datei configuration.js zu bear-
beiten.

3. Setzen Sie den Wert von AudioRedirectionV4 auf false. Es folgt ein Beispiel fiir JSON-Daten:
"features" : {
"audio" : {

"AudioRedirectionV4": false

}
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}

<!--NeedCopy-->

4. Speichern Sie die Anderung.

Google Admin-Richtlinie Bei On-Premises-Bereitstellungen kdnnen Administratoren das Feature
fir Plug and Play-Audiogerate mithilfe der Google Admin-Richtlinie wie folgt deaktivieren:

1. Melden Sie sich bei der Google Admin-Richtlinie an.
2. Gehen Sie zu Gerateverwaltung > Chrome Management > Nutzereinstellungen.
3. Fligen Sie die folgenden Zeichenfolgen dem Schliissel engine_settings in der .txt-Datei hinzu.
Das folgende Beispiel bezieht sich auf JSON-Daten:
"features" : {
"audio" : {

"AudioRedirectionV4": false

}
X

<!--NeedCopy—-->

4. Speichern Sie die Anderung.

Bekannte Einschrankungen

+ Auf dem VDA wird der Name des integrierten Audiogerats auf Englisch angezeigt. Das Problem
tritt bei ChromeOS-Geraten auf. [RFHTMCRM-8667]

Webcam

Die Citrix Workspace-App fiir ChromeOS bietet eine Verbesserung fiir die Webcamumleitung. H.264-
Hardwarecodierung fiir Webcameingabe verringert die CPU-Last und verbessert die Batterieleistung
flir Chromebook-Gerate. Diese Gerate haben Codierer fiir H.264 und nutzen Intel-Funktionalitat iber
die PPB_VideoEncoder-API.

Die Citrix Workspace-App fiir ChromeOS unterstitzt die Webcamumleitung fiir 32-Bit- und 64-Bit-
Anwendungen.
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Webcamumleitung

Die Webcamumleitung ist sowohl fiir 32-Bit- als auch fiir 64-Bit-Anwendungen verfiigbar. Unter-
stiitzung fiir die Webcamumleitung in 32-Bit- und 64-Bit-Anwendungen ist auf integrierte Webcams
beschrankt.

Sie konnen jetzt externe Webcams in virtuellen Desktop- und App-Sitzungen in der Citrix Workspace-
App fiir ChromeOS verwenden. Die Citrix Workspace-App erkennt neu verbundene externe Webcams
und stellt sie dynamisch zur Verfligung.

Informationen zur Konfiguration

Konfigurieren Sie die Webcamumleitung fiir 64-Bit wie folgt:

Konfigurieren der Webcam mit der Datei configuration.js und der Google Admin-Konsole Fiir
Release 2101 und hohere Releases:

Konfigurieren Sie die Webcamumleitung unter dem folgenden Pfad: HTML5_CONFIG > Features >
Video

Hinweis:

Wirempfehlen, den Pfad HTML5_CONFIG > Features > Video zu verwenden, um die Webcamum-
leitung zu konfigurieren. Der andere Pfad ist noch einige Zeit verfligbar und wird in einem zukiin-
ftigen Release entfernt.

Empfehlungen fiir die Webcamumleitung

+ Legen Sie die Richtlinie Audioqualitat fiir den Citrix Delivery Controller auf “Niedrig”oder “Mit-
tel”fest. Wenn Sie Chromebooks mit geringer Leistung verwenden, kdnnen Audioverzégerun-
gen auftreten, wenn Sie die Richtlinie fur die Audioqualitat nicht festlegen.

+ Flr eine optimale Leistung empfehlen wir die Verwendung von hochwertigen Chromebooks
sowie Netzwerken mit niedriger Latenz und guter Bandbreite.

+ Legen Sie auf einem VDA den folgenden Registrierungsschliissel fest:
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\HdxRealTime
Name: OfferH264ToApp
Typ: REG_DWORD

Wert: 1
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Hinweis:

Diese Einstellung gilt fiir die aktuelle Benutzereinstellung. Fir neue Benutzer legen Sie den Reg-
istrierungsschliissel Uber den Gruppenrichtlinienobjekt-Editor von Windows fest.

HAFTUNGSAUSSCHLUSS: Achtung! Die unsachgemafle Verwendung des Registrierungs-Editors
kann zu schwerwiegenden Problemen fiihren, die nur durch eine Neuinstallation des Betriebssys-
tems gelost werden kdnnen. Citrix Gibernimmt keine Garantie dafiir, dass Probleme, die auf eine
unsachgemale Verwendung des Registrierungs-Editors zurilickzufiihren sind, behoben werden
konnen. Die Verwendung des Registrierungs-Editors geschieht daher auf eigene Gefahr. Erstellen Sie
auf jeden Fall ein Backup der Registrierung, bevor Sie sie bearbeiten.

Optimierung fiir Microsoft Teams

May 16, 2024
Sie konnen nun die folgenden Funktionen von Microsoft Teams fiir virtuelle Desktop- und App-
Sitzungen verwenden:

« Optimierte Audioanrufe

« Optimierte Videoanrufe

+ Optimierte Bildschirmfreigabe

Wird nur auf den VDA-Versionen 1906 und hoher unterstutzt.

Hinweise:

+ Standardmaliig kann bei der Bildschirmfreigabe der gesamte Bildschirm geteilt wer-
den. Sie konnen jedoch die Bildschirmfreigabe auf Inhalte in der Citrix Workspace-App
einschranken. Weitere Informationen finden Sie unter Bildschirmfreigabe von Citrix
Workspace-App-Inhalten beschranken. Informationen zum Aktivieren der Bildschirm-
freigabefunktion liber die Google Administratorrichtlinie finden Sie unter Microsoft
Teams-Optimierungseinstellungen.

+ Informationen zur Fehlerbehebung und Informationen, um Microsoft Teams vom nicht op-
timierten in den optimierten Modus in Ihrer Clientsitzung zu versetzen, finden Sie unter
Problembehandlung bei der Microsoft Teams-Optimierung.

« Wahrend der Bildschirmfreigabe mit der Microsoft Teams-Optimierung wird der rote Rand
um das freigegebene Fenster nicht angezeigt.

+ Die App-Freigabe wird nicht unterstuitzt.
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+ Die Microsoft Teams-Optimierung fliir Audioanrufe, Videoanrufe und Bildschirmfreigabe ist
ab Version 2105.5 allgemein verfligbar. Wir empfehlen lhnen, auf die neueste Version der
Citrix Workspace-App fiir ChromeOS zu aktualisieren.

Videoanrufe und Bildschirmfreigabe auf externen Monitoren

BeiVideoanrufen konnen Sie jetzt die folgenden Microsoft Teams-Features auf lhrem externen Monitor

verwenden.

+ Optimiertes Video
« Optimierte Bildschirmfreigabe

Diese Features sind fiir Microsoft Teams-Anrufe auf virtuellen Desktops verfiigbar. Sie sind auch fiir
Anrufe Uber die virtuelle Microsoft Teams-App verfligbar, wenn Sie das Microsoft Teams-Fenster auf
einem externen Monitor platzieren.

Hinweise (ChromeOS-Update auf Version 96)

«+ Berucksichtigen Sie Folgendes, bevor Sie ChromeOS aktualisieren, damit das Update von
ChromeOS auf Version 96 nicht die Funktion von Microsoft Teams beeintrachtigt:

« Flr Benutzer einer neu verpackten Version der Citrix Workspace-App gelten die Anleitungen im
Knowledge Center-Artikel CTX331648.

« Fiir alle anderen Benutzer der Citrix Workspace-App fiir ChromeOS, Version 2110 und friiher,
gelten die Anleitungen im Knowledge Center-Artikel CTX331653.

Microsoft Teams-Optimierungseinstellungen
Aktivieren der Bildschirmfreigabe

Um die Bildschirmfreigabe {iber die Google Admin-Richtlinie zu aktivieren, andern Sie den Wert fiir
die Bildschirmfreigabe in true fiir msTeamsOptimization wie folgt.

Weitere Informationen finden Sie unter Richtlinien per Push tber die Google Admin-Konsole bereit-

stellen.

{
"settings": {
"Value": {

"settings_version": "1.0",
"engine_settings": {
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"features'":{
"msTeamsOptimization":{

"screenSharing" : true

}

<!--NeedCopy-->

Aktivieren der Bildschirmfreigabe fiir Benutzer von Privatgerdaten (BYOD) (nur bei On-Premises-
StoreFront):

Flihren Sie die Schritte unter web.config aus und fligen Sie den Wert chromeAppPreferences wie
folgt hinzu:

Beispiel:
chromeAppPreferences = {
"features'":{
"msTeamsOptimization":{

"screenSharing":true

}
}
}

<!--NeedCopy-->

Einstellungen in der Google Admin-Konsole

Stellen Siesicher, dass die folgenden Einstellungen in der Google Admin-Konsole zulassig sind, damit
die Optimierung der Bildschirmfreigabe funktioniert.

Wahlen Sie in der Google Admin-Konsole unter Gerate > Chrome > Einstellungen unter Bildschir-
mvideoaufnahme fiir alle drei Kategorien die Option Websites erlauben, Nutzer aufzufordern,
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einen Videostream ihres Bildschirms zu teilen:

+ Benutzer- und Browsereinstellungen
+ Geridteeinstellungen
+ Einstellungen fiir verwaltete Gastsitzungen (oder eine entsprechende Kategorie).

Google Admin Q_  search for users, groups or settings

Devices > Chrome > & Settings | v

Tell us your opinion about Chrome 0S - We are currently collecting feedback on your experience. If you manage Chrome OS devices in your organization, please ta
= this survey & and help us to improve our products and services.

TAKE SURVEY DI

) . USER & BROWSER SETTINGS DEVICE SETTINGS MANAGED GUEST SESSION SETTINGS
Search for organizational units
<
~ mycitrixdemo.net » + Search oradd a filter
akshay | Do not enforce Restricted Mode on YouTube
G11N
K_test Screenshut_ Allow users to take screenshots and video recordings
- Locally applied
|
MD_OU ®
PK_TestOrg Screen video capture Allow sites to prompt the user to share a video stream of their screen
Inherited from Google default
Ravi_OU oe
Ready_Team
Client certificates
L_of:aly applied Automatically select for these sites

Bildschirmfreigabe von Citrix Workspace-App-Inhalten beschranken

Fur die Microsoft Teams-Optimierung konnen Administratoren die Bildschirmfreigabe von Apps und
Desktops auf die beschranken, die tiber die Citrix Workspace-App auf verwalteten Chrome-Geraten
geoffnet wurden.

Wenn Administratoren dieses Feature aktivieren, konnen die Endbenutzer Ressourcen, die gedffnet
wurden, nur tiber die Citrix Workspace-App freigeben.

Dieses Feature gilt fiir die Chrome-Version M98 und hoher.

Verwenden Sie die Google-Richtlinien wie folgt, um die Einstellungen zu konfigurieren:

1. Navigieren Sie zur Google Admin-Konsole > Einstellungen > User & browser settings.

2. Gehen Sie zu Screen video capture allowed by sites > Allow tab video capture (same
site only) by these sites und geben Sie die Citrix Workspace-App fiir ChromeOS-App-ID
-haiffjcadagjlijoggckpgfnoeiflnem ein.
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Share a Chrome tab

chrome-extension.//haifficadagjlijoggckpgfnoeiflnem wants to share the contents of your screen.

&8 SINPPOAD14193

@ Citrix Workspace

SINPPOAD14193

B3 Options for sharing are managed by your organization. Some items may be hidden.

Cancel m

Jetzt kdnnen die Endbenutzer die Registerkarte wahlen und nur Inhalte teilen, die liber die Citrix
Workspace-App geoffnet wurden.

Problembehandlung bei der Microsoft Teams-Optimierung

Um Microsoft Teams vom nicht optimierten in den optimierten Modus in Ihren Clientsitzungen zu ver-
setzen, fiihren Sie folgende Schritte aus:

« Beenden Sie Microsoft Teams, indem Sie mit der rechten Maustaste auf das Symbol von Mi-
crosoft Teams und dann auf Beenden klicken. Starten Sie Microsoft Teams neu.

AR
+ Wenn beim Beenden ein Fehler auftritt, melden Sie sich von der Sitzung ab und wieder an.
+ Wenn dasAbmelden und Wiederanmelden nicht funktioniert, leeren Sie auf dem VDA den Cache

im Verzeichnis C:\Users\Administrator\AppData\Roaming\Microsoft\Teams und starten Sie
dann Microsoft Teams neu.

Weitere Informationen finden Sie unter Problembehandlung.

Informationen zur Problembehandlung der Shim-Bibliotheksversion finden Sie unter Microsoft
Teams-Optimierungsprotokolle.
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Unterstiitzung fiir dynamischen Notruf

Die Citrix Workspace-App unterstiitzt den dynamischen Notruf. Wenn Sie Microsoft-Anrufplane, Op-
erator Connect und Direct Routing verwenden, haben Sie folgende Méglichkeiten:

« Konfiguration und Ubermittlung von Notrufen
+ Benachrichtigung von Sicherheitspersonal

Die Benachrichtigung erfolgt basierend auf dem aktuellen Standort der Citrix Workspace-App auf dem
Endpunkt anstelle des Microsoft Teams-Clients auf dem VDA.

Das US-Gesetz (Ray Baum’s Law) schreibt vor, dass der Standort des Notrufanrufers an die
entsprechende Einsatzleitstelle (PSAP) libertragen wird. Ab Citrix Workspace-App 2112 fiir ChromeOS
erfiillt die Microsoft Teams-Optimierung mit HDX die Bestimmungen von Ray Baum’s Law.

Hintergrundunscharfe und -effekte in Microsoft Teams-Optimierung

Ab Release 2303 unterstiitzt die Citrix Workspace-App fiir ChromeOS Hintergrundunscharfe und
-effekte fiir die Microsoft Teams-Optimierung. Sie konnen die von Microsoft Teams bereitgestellten
Hintergrundeffekte entweder verwischen oder ersetzen. Dieses Feature hilft Ihnen, unerwartete
Ablenkungen zu vermeiden, da sich das Gesprach auf die Silhouette (Korper und Gesicht) konzentriert.
Das Feature kann bei personlichen Anrufen und Telefonkonferenzen verwendet werden.

Hinweise:

« StandardmaRig ist dieses Feature deaktiviert.

+ Dieses Feature ist jetzt in die Benutzeroberflache von Microsoft Teams integriert. Unter-
stlitzung flir mehrere Fenster ist eine Voraussetzung, die ein VDA-Update auf 2112 oder
hoher erfordert. Weitere Informationen finden Sie unter Meetings und Chat mit mehreren
Fenstern.

Einschrankungen

+ Von Administratoren oder Benutzern definierte Hintergrundersetzung wird nicht unterstutzt.

+ Wenn Sie dieses Feature aktivieren, konnen Leistungsprobleme auftreten.

+ Nachdem die ICA-Sitzung wieder verbunden wurde, ist der Effekt deaktiviert. Die Benutzerober-
flache von Microsoft Teams zeigt jedoch durch ein Hakchen, dass der vorherige Effekt immer
noch aktiviert ist. Citrix und Microsoft arbeiten zusammen daran, dieses Problem zu l6sen.

Informationen zur Konfiguration Sie konnen Hintergrundeffekte auf eine der folgenden Arten ak-
tivieren:
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« Configuration.js
+ Google Admin-Richtlinie
+ Global App Configuration Service

Configuration.js Fiihren Sie folgende Schritte aus, um Hintergrundunscharfe und Hintergrundef-
fekte mit der Datei configuration.js zu konfigurieren:

1. Suchen Sie die Datei configuration.js im ChromeApp-Stammordner.
Hinweise:

« Hinweis: Citrix empfiehlt, ein Backup der Datei configuration.js zu erstellen, bevor
Sie Anderungen vornehmen.

« Citrix empfiehlt die Bearbeitung der Datei configuration.js nur dann, wenn die Citrix
Workspace-App fiir ChromeOS fiir Benutzer neu verpackt wird.

« Sie mussen sich als Administrator anmelden, um die Datei configuration.js zu bear-
beiten.

2. Legen Sie in der Datei configuration.js den Standardwert von “backgroundEffects”auf “true”
fest.

Das folgende Beispiel bezieht sich auf JSON-Daten:

"features"
{
"msTeamsOptimization" : {
"backgroundEffects" : true
}
}

<!--NeedCopy-->

3. Speichern Sie die Anderung.

Google Admin-Richtlinie Bei On-Premises-Bereitstellungen kdnnen Administratoren Hintergrund-
effekte mithilfe der Google Admin-Richtlinie wie folgt aktivieren:

1. Melden Sie sich bei der Google Admin-Richtlinie an.
2. Gehen Sie zu Gerateverwaltung > Chrome Management > Nutzereinstellungen.

3. Fligen Siein der Datei policy.txt dem Schlissel engine_settings folgende Zeichenfolgen hinzu.
Es folgt ein Beispiel flir JSON-Daten:
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"features"
{
"msTeamsOptimization" : {
"backgroundEffects" : true
}
}

<!--NeedCopy-->

4. Speichern Sie die Anderung.

Global App Configuration Service Im Cloudsetup konnen Administratoren Hintergrundeffekte ak-
tivieren, indem sie im Global App Configuration Service das Attribut backgroundEffects auf True fes-
tlegen.

Weitere Informationen finden Sie in der Dokumentation zum Global App Configuration Service.

Unterstiitzung fiir Mehrfrequenzwahlverfahren (Dual Tone Multi Frequency, DTMF)
mit Microsoft Teams

Die Citrix Workspace-App unterstiitzt das Mehrfrequenzwahlverfahren (DTMF) mit Telefoniesyste-
men (z. B. PSTN) und Telefonkonferenzen in Microsoft Teams. Dieses Feature ist standardmaRig
aktiviert.

Live-Untertitel in Microsoft Teams

Die Optimierung von Microsoft Teams unterstitzt die Echtzeittranskription von Sprechenden, wenn
Liveuntertitel in Microsoft Teams aktiviert sind.

Unterstiitzung fiir sekundaren Klingelton

Ab Release 2312 kénnen Sie mit dem Feature “Sekundarer Klingelton”ein zweites Gerat fir die Be-
nachrichtigung liber eingehende Anrufe auswahlen. Dieses Feature ist nur verfligbar, wenn Microsoft
Teams optimiert ist.

Angenommen, Sie haben einen Lautsprecher als sekundaren Klingelton eingerichtet und Ihr End-
punkt ist mit Kopfhorern verbunden. In diesem Fall sendet Microsoft Teams bei eingehenden Anrufen
den Klingelton an die Kopfhorer und an den Lautsprecher. In den folgenden Fallen kdnnen Sie keinen
sekundaren Klingelton festlegen:
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« Wenn Sie nur mit einem Audiogerat verbunden sind
« Wenn das Peripheriegerat nicht verfiigbar ist (z. B. Bluetooth-Headset)

Hinweis

Standardmalig ist dieses Feature deaktiviert.

Bekannte Einschrankungen des Features

+ Wenn Sie das Feature aktivieren, ist der sekundare Klingelton moglicherweise zweimal mit einer
leichten Verzdgerung zu horen. Dieses Problem ist ein Fehler in Microsoft Teams, der im nach-
sten Release von Microsoft Teams behoben werden soll.

Konfiguration

Sie kdnnen das Feature fiir den sekundaren Klingelton auf verschiedene Weise konfigurieren:

+ Configuration.js

+ Google Admin-Richtlinie
Configuration.js

Hinweise:

Hinweis: Citrix empfiehlt, ein Backup der Datei configuration.js zu erstellen, bevor Sie Anderun-
gen vornehmen.

Citrixempfiehlt die Bearbeitung der Datei configuration.js nur dann, wenn die Citrix Workspace-
App fiir ChromeOS fiir Benutzer neu verpackt wird.

Sie miissen sich als Administrator anmelden, um die Datei configuration.js zu bearbeiten.

Gehen Sie wie folgt vor, um das Feature mithilfe der Datei configuration.js zu aktivieren:

1. Suchen Sie die Datei configuration.js im ChromeApp-Stammordner.
2. Bearbeiten Sie die Datei und setzen Sie den Wert secondaryRingtone auf true.
Das folgende Beispiel bezieht sich auf JSON-Daten:
{
"features":{
"msTeamsOptimization":{

"secondaryRingtone" : true

}
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}

<!--NeedCopy-->

3. Speichern Sie die Anderung.

Google Admin-Richtlinie Administratoren kdnnen das Feature fiir verwaltete Geradte und Benutzer
mithilfe der Google Admin-Richtlinie wie folgt aktivieren:

1. Melden Sie sich bei der Google Admin-Richtlinie an.

2. Sie konnen diese Konfiguration auch auf Folgendes anwenden:

+ Gerdt > Chrome > Apps und Erweiterungen > Benutzer und Browser > Nach der Er-
weiterung suchen > Richtlinie fur Erweiterungen.

+ Gerdt > Chrome > Apps und Erweiterungen > Kioske > Nach der Erweiterung suchen >
Richtlinie fiir Erweiterungen.

+ Gerdt > Chrome > Apps und Erweiterungen > Verwaltete Gastsitzungen > Nach der Er-
weiterung suchen > Richtlinie fur Erweiterungen.

Das folgende Beispiel bezieht sich auf JSON-Daten:
{
"settings": {
"Value": {

"settings_version": "1.0",
"engine_settings": {

"features":{
"msTeamsOptimization":{

"secondaryRingtone"
true 1}
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<!--NeedCopy—-->

3. Speichern Sie die Anderung.

Simulcast-Implementierung fiir Videokonferenzen mit optimiertem Microsoft Teams

Ab Release 2312 ist die Simulcast-Unterstiitzung standardmaRig fiir Videokonferenzen mit opti-
miertem Microsoft Teams aktiviert. Dadurch werden die Qualitdt und das Erlebnis bei Videokonferen-
zen an verschiedenen Endpunkten verbessert. Erreicht wird dies, indem die bestgeeignete Auflosung
fir alle Anrufer gewahlt wird.

Mit dieser verbesserten Erfahrung kann jeder Benutzer mehrere Videostreams in unterschiedlichen
Auflosungen bereitstellen (z. B. 720p, 360p usw.). Die Auflésungen hangen von mehreren Faktoren
ab, wie etwa den Fahigkeiten des Endpunkts, den Netzwerkbedingungen usw. Der empfangende End-
punkt fordert dann die maximale Auflosung an, die er verarbeiten kann. Somit erhalten alle Benutzer
das optimale Videoerlebnis.

Unterstiitzung fiir Zoom-Optimierung

May 16, 2024

Ab der Version 2402.1 unterstiitzt die Citrix Workspace-App fiir ChromeQS die Integration mit der
Zoom Virtual Desktop Infrastructure-(VDI)-Losung fiir ein optimiertes Audio- und Videokonferenzer-
lebnis innerhalb von -Sitzungen.

Hinweis:

Dieses Feature ist standardmaRig aktiviert, muss jedoch von den Administratoren konfiguriert
werden. Wird nur auf den VDA-Versionen 1906 und hoher unterstiitzt.

Voraussetzungen

Administratoren miissen Folgendes konfigurieren:

+ Die DDC-Richtlinie VirtualChannelWhiteList zur Verwendung der virtuellen Zoom-Kanale.
Weitere Informationen finden Sie in der -Dokumentation unter Richtlinieneinstellungen fiir die
Zulassungsliste virtueller Kanale.

+ Die Voraussetzungen fiir die Konfiguration von Zoom VDI fiir ChromeOS.
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Funktionseinschrankungen

+ Das Zoom-Konferenz-Anzeigefenster ist nur auf den Hauptmonitor beschrankt.

+ HID-Gerate werden nicht unterstuitzt
+ Weitere Einschrankungen finden Sie unter Einschrankungen bei der Verwendung von Zoom VDI

fir ChromeOS.

Informationen zur Konfiguration

Sie kdnnen das Feature auf verschiedene Weise konfigurieren:

+ Configuration.js
+ Google Admin-Richtlinie

Configuration.js

Hinweise:

« Hinweis: Citrix empfiehlt, ein Backup der Datei configuration.js zu erstellen, bevor Sie An-

derungen vornehmen.
« Citrix empfiehlt die Bearbeitung der Datei configuration.js nur dann, wenn die Citrix

Workspace-App fiir ChromeOS fiir Benutzer neu verpackt wird.
+ Sie missen sich als Administrator anmelden, um die Datei configuration.js zu bearbeiten.
Gehen Sie wie folgt vor, um das Feature mit der Datei configuration.js zu aktivieren:

1. Suchen Sie die Datei configuration.js im ChromeApp-Stammordner.

2. Bearbeiten Sie die Datei configuration.js und fligen Sie die Zoom-URLs nach Bedarf hinzu.

Das folgende Beispiel bezieht sich auf JSON-Daten:

"features"
{
"customVvC": [
{
"streamName'": "ZOOMHDX",
"appId": "html=https://zoom.us/vdi/plugin"
}
)
{

"streamName'": '"ZOOMHDC",
"appId": "html=https://zoom.us/vdi/plugin"
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+
)
{
"streamName'": "ZOOMPHX",
"appId": "html=https://zoom.us/vdi/plugin"
3
1,
"customVCWhitelistURL": [
{
"url": "https://zoom.us/vdi/plugin",
"permissions": [
"media"
]
+
)
{
"url": "https://zoom.us/vdi/webview",
"permissions": [
"media"
]
+
]
}

<!--NeedCopy-->

3. Speichern Sie die Anderung.

Google Admin-Richtlinie

Administratoren konnen das Feature fir verwaltete Gerdate und Benutzer mit der Google Admin-
Richtlinie wie folgt aktivieren:

1. Melden Sie sich bei der Google Admin-Richtlinie an.

2. Gehen Sie zu Gerateverwaltung > Chrome Management > Nutzereinstellungen.

3. Fligen Siein der Datei policy.txt dem Schliissel “engine_settings”folgende Zeichenfolgen hinzu.
Hinweis:
Sie konnen diese Konfiguration auch auf Folgendes anwenden:

+ Gerat > Chrome > Apps und Erweiterungen > Benutzer und Browser > Nach der
Erweiterung suchen > Richtlinie fiir Erweiterungen

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 117



Citrix Workspace-App fiir ChromeOS

+ Gerat > Chrome > Apps und Erweiterungen > Kioske > Nach der Erweiterung suchen
> Richtlinie fiir Erweiterungen.

« Gerat > Chrome > Apps und Erweiterungen > Verwaltete Gastsitzungen > Nach der
Erweiterung suchen > Richtlinie flir Erweiterungen

Das folgende Beispiel bezieht sich auf JSON-Daten:

{
"settings": {
"Value": {

"settings_version": "1.0",
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{

=
N = O

"streamName'": '"ZOOMHDX",
"appId": "html=https://zoom.us/vdi/plugin"
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"streamName'": '"ZOOMHDC",
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"permissions": [
"media"

w w w
o b W

]

2w www
© © N o»
©
~
-

"url": "https://zoom.us/vdi/webview",
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]
}

}
X

<!--NeedCopy-->

4. Speichern Sie die Anderung.

Konfigurationsprogramm

So passen Sie das Feature an:

1. Klicken Sie auf Downloads.

2. Scrollen Sie zum Abschnitt mit dem Konfigurationsdienstprogramm und erweitern Sie das
Element.

3. Laden Sie die Datei herunter und entpacken Sie sie.

4. Klicken Sie auf den Link zur Dokumentation des Konfigurationsdienstprogramms, um zu er-
fahren, wie Sie das Tool verwenden.

5. Erstellen Sie eine Google Policy-Konfiguration.

6. Scrollen Sie horizontal und wahlen Sie die Registerkarte Zoom. Aktivieren Sie das Feature, um
fortzufahren.

Configuration Utility Tool | Cirix Workspace app for ChromeOS: Google Policy

zoom

zoom
Note :- custom Virtual channel containing 'zoom' in streamName will be considered Zoom custom virtual channels. To modify other than zoom custom Virtual channels switch tab to ‘CustomVC'

@®Enable  ODisable
[Ean] |

{

"customvC": [

“"streamName”: "ZOOMHDX",

"appId": "html=https://zoom.us/vdi/plugin"
3,
{

"streamName": "ZOOMHDC",

“appId”: "html=https://zoom.us/vdi/plugin”
3, -
.

»

Back Download

7. Klicken Sie auf Herunterladen, um die Datei policy.txt zu generieren und zu speichern.
8. Passen Sie dieses Feature nach Bedarf an, indem Sie die richtigen URLs angeben.

9. Offnen Sie die Citrix Workspace-App in der Google Admin Console.
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10. Laden Sie die generierte Datei policy.txt hoch oder kopieren Sie den Inhalt und fligen Sie ihn
ein.

Zoom VDI fiir ChromeOS konfigurieren

Weitere Informationen finden Sie im Support-Artikel Zoom VDI fiir ChromeOS konfigurieren.

Mehrere Monitore

May 16, 2024

Multimonitoranzeige

Die Multimonitoranzeige unterstiitzt bis zu zwei externe Monitore (1 integrierter Geratemonitor + 2
externe Monitore). StandardmaRig ist das Feature fiir die Anzeige auf mehreren Monitoren aktiviert.

Dialogfelder und Symbolleisten der Benutzeroberflache werden nur auf dem primaren Monitor
angezeigt. Die Dialogfelder fiir USB- und Smartcardauthentifizierung sind jedoch uber die Monitore
verteilt.

Informationen zur Konfiguration

StandardmaRig ist das Feature fiir die Anzeige auf mehreren Monitoren aktiviert.

Hinweis:

+ Wenn lhre Version der Citrix Workspace-App unter XenApp 6.5 ausgefiihrt wird, legen Sie die
Richtlinieneinstellung fiir das Spiegeln auf Deaktiviert fest, um das Multimonitorfeature
zu verwenden.

« Wenn das Fenster in einer Desktopsitzung auf Vollbild festgelegt ist, ist die Option
Anzeigeauflosung in Einstellungen deaktiviert.

+ Dialogfelder und Symbolleisten der Benutzeroberflache werden nur auf dem primaren
Monitor angezeigt. Die Dialogfelder fiir USB- und Smartcardauthentifizierung sind jedoch
uber die Monitore verteilt.
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Deaktivieren der verbesserten Multimonitoranzeige im Kioskmodus

Die verbesserte Multimonitoranzeige im Kioskmodus ist standardmaRig aktiviert.

Um das Feature im Kioskmodus zu deaktivieren, bearbeiten Sie die Datei configuration.js oder die
Richtlinie fur die Google Admin-Konsole und legen Sie den Wert von kioskMultimonitor auf false
fest.

{
"settings": {
"Value'": {
"settings_version": "1.0",
"engine_settings": {
"features": {
"graphics": {
"multiMonitor": true,
"kioskMultimonitor": true
+
}
}
}
}
}

<!--NeedCopy-->
Hinweis:
Um eine Sitzung im Kioskmodus zu starten, muissen Sie den Modus Unified Desktop aktivieren.
1. Starten Sie einen Webbrowser und geben Sie den folgenden Befehl ein: chrome://flags

2. Suchen Sie in der Liste der Flags nach UnifiedDesktopMode und aktivieren Sie es.

Konfigurieren des Modus “Unified Desktop”

1. Melden Sie sich an der Google Admin-Konsole an.
2. Navigieren Sie zu Gerateverwaltung > Chrome Management > Nutzereinstellungen.
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3. Legen Sie die Richtlinie “Unified Desktop”auf Make Unified Desktop mode available to user
fest.
4. Klicken Sie auf Speichern.

Leistung bei mehreren Monitoren

Die Citrix Workspace-App fiir ChromeOS verbessert die Gesamtleistung und Stabilitat von Sitzungenin
Szenarien mit mehreren Monitoren. Wenn in friiheren Versionen eine Sitzung auf mehreren Monitoren
ausgefuihrt wurde, war die Leistung niedrig.

Informationen zur Konfiguration

Multimonitoranzeige im Kioskmodus Die verbesserte Multimonitoranzeige im Kioskmodus ist
standardmaflig aktiviert.

Um den Kioskmodus zu deaktivieren, bearbeiten Sie die Datei configuration.js oder die Richtlinie fiir
die Google Admin-Konsole und legen Sie den Wert von kioskMultimonitor auf false fest.

{
"settings": {

"Value'": {
"settings_version": "1.0",
"engine_settings": {

"features": {
"graphics": {
"kioskMultimonitor": false
}
}

}

+

}
}

<!--NeedCopy-->
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Hinweis:

Um eine Sitzung im Kioskmodus zu starten, mussen Sie den Modus Unified Desktop aktivieren.

1. Starten Sie einen Webbrowser und geben Sie den folgenden Befehl ein: chrome://flags

2. Suchen Sie in der Liste der Flags nach UnifiedDesktopMode und aktivieren Sie es.

Konfigurieren von Unified Desktop mit der Google Admin-Richtlinie

1. Melden Sie sich an der Google Admin-Konsole an.
2. Navigieren Sie zu Gerateverwaltung > Chrome Management > Nutzereinstellungen.

3. Legen Sie die Richtlinie “Unified Desktop”auf Make Unified Desktop mode available to user
fest.

4. Klicken Sie auf Speichern.

Deaktivieren des Multimonitorfeatures StandardmaRigist das Multimonitorfeature aktiviert.
1. Starten Sie die Citrix Workspace-App fiir ChromeOS.
2. Wahlen Sie Einstellungen > Allgemein.

3. Deaktivieren Sie Verwenden Sie alle Monitore fiir die Anzeige.

Account Printer | General

Multi-monitor settings
# Use all the monitors to span display
Customer Experience Improvement Program

¥ Help improve Citrix Workspace app by sending anonymous usage statistics

Workspace for Chrome Third Party Notices send Feedback
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Die Multimonitoranzeige ist fiir Desktops und Anwendungen verfligbar.

Wenn Sie mehrere Monitore fiir die Anzeige verwenden, kann sich die Desktopsitzung auf zwei
Arten liber mehrere Monitore verteilen:

Fenstermodus: Die Desktopsitzung wird auf einem Bildschirm angezeigt.

Vollbildmodus: Wenn der Vollbildmodus aktiviert ist, wird die Desktopsitzung nur im Multi-
monitormodus angezeigt, wenn die Option Verwenden Sie alle Monitore fiir die Anzeige
ausgewahlt ist.

Damit die Anzeige in einer Desktopsitzung auf mehreren Monitoren erfolgt, aktivieren Sie die
Option Verwenden Sie alle Monitore fiir die Anzeige und klicken Sie auf “Vollbild”, wenn die
beiden Monitore verbunden sind.

Wenn in einer Anwendungssitzung zwei Monitore verbunden sind und die Option Verwenden
Sie alle Monitore fiir die Anzeige aktiviert ist, wird die Sitzung automatisch im Multimonitor-
modus angezeigt.

Verwenden von Citrix Virtual Desktops auf zwei Monitoren:

1.

Klicken Sie in der Symbolleiste auf Multimonitor.

Der Bildschirm ist nun auf beide Monitore erweitert.

Funktionseinschrankungen:

Die Citrix Workspace-App fiir ChromeOS unterstiitzt den H.264-Grafikmodus nicht fir mehrere
Monitore.

Die Begrenzung der Monitoranzahl ist nicht hartcodiert. Die Gesamtauflosung, die verwaltet
und gerendert werden soll, wirkt sich auf die Einschrankung aus.

- Dieses Feature unterstiitzt bis zu zwei externe Monitore (1 integrierter Geratemonitor +2
externe Monitore). Wenn Sie eine Sitzung mit einer Gesamtauflésung von mehr als 2 x
(1920x1080) Pixel starten, konnen Verzogerungen bei der Bildschirmanzeige auftreten.
Diese Verzogerungen werden durch eine begrenzte Monitorauflosung verursacht.

- Der integrierte Bildschirm der neuesten Chromebooks unterstiitzt eine Auflosung, die
hoher als 1920x1080 Pixel ist. Das Feature wurde auf solchen Geraten nicht getestet.

Im Multimonitormodus ist Vollbild-H264 aufgrund von Problemen in der Testphase deaktiviert.

- Bei Verwendung eines einzelnen, grof3en externen Monitors wird H264 weiterhin ausge-
flihrt. Auch selektives H264 wird in diesem Szenario ausgefiihrt.

Das Verwenden von Monitoren mit unterschiedlicher Auflosung kann zu Leistungsproblemen
fiihren.

Das Verwenden von integrierten Monitoren mit hoher Auflésung und externen Monitoren mit
niedriger Auflésung kann zu Leistungsproblemen fiihren.
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Unterstiitzung fiir virtuelle Desktops in Umgebungen mit mehreren Monitoren

Sie konnen Ihren virtuellen Desktop jetzt im Vollbildmodus tber einen Teil der verfligbaren Monitore
verwenden. Wenn Sie zuvor den Multimonitormodus liber die Symbolleiste ausgewahlt haben, wurde
der virtuelle Desktop auf allen verfligbaren Monitoren angezeigt. Sie konnen den virtuellen Desk-
top nun mit der Maus auf zwei Monitore ziehen (bei mehr als zwei Monitoren) und dann den Multi-
monitormodus auswahlen. Ein typischer Anwendungsfall fiir dieses Szenario ist das Anzeigen einer
Videokonferenz-App auf dem Monitor lhres nativen Gerats, wahrend Sie den Inhalt des virtuellen Desk-
tops im Vollbildmodus auf den anderen zwei Monitoren anzeigen.

Hinweis:

+ Firdieses Feature muss in den Einstellungen unter Allgemein > Verwenden Sie alle Mon-
itore fiir die Anzeige die Option Multimonitoreinstellungen ausgewahlt sein.

Peripheriegerite

May 20, 2024

USB-Gerateumleitung

Die Citrix Workspace-App fiir ChromeOS unterstiitzt eine Vielzahl von USB-Peripheriegeraten. Mit
dieser zusatzlichen Funktionalitdt konnen Sie eine Google-Richtlinie zum Identifizieren der PID/VID
von Geraten erstellen, damit die Verwendung in Citrix Workspace moglich ist. Diese Unterstiitzung
gilt auch fiir neue USB-Gerate.

Informationen zur Konfiguration

Weitere Informationen zum Konfigurieren von USB-Geraten finden Sie im Knowledge Center-Artikel
CTX200825.

Automatische Umleitung von USB-Geraten im Kioskmodus

Im Kioskmodus werden USB-Geradte automatisch innerhalb einer Sitzung ohne manuellen Eingriff
umgeleitet. Im Benutzermodus und 6ffentlichen Modus miissen Sie das USB-Gerat zum ersten Mal
manuell Gber die Symbolleiste oder das Connection Center in die Sitzung umleiten. Diese manuelle
USB-Umleitung dient dazu, dem Chrome-Betriebssystem die Berechtigung zum Zugriff auf das
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USB-Gerat zu erteilen. Wenn ein USB-Gerat angeschlossen wird, wird es automatisch in die Sitzung
umgeleitet.

Wichtig:

« Wenn Sie ein USB-Gerat anschlieflen, wahrend mehrere Sitzungen ausgefiihrt werden, wird
das USB-Gerat in die Sitzung im Fokus umgeleitet.

« Wenn keine Sitzung im Fokus ist, wird das USB-Gerat in keine der Sitzungen umgeleitet.

» Wenn eine einzelne Sitzung ausgefiihrt wird und diese beim Anschlief}en des USB-Gerats
nicht im Fokus ist, kann die Umleitung des USB-Gerats fehlschlagen.

Umleiten des USB-Gerats zu einer neuen Sitzung
Hinweis:

Um ein USB-Gerat zu einer neuen Sitzung umzuleiten, muss das USB-Gerat aus der vorherigen

Sitzung entfernt werden.

1. Klicken Sie mit der rechten Maustaste auf das Citrix Workspace-Symbol und wahlen Sie Con-
nection Center. Das Fenster “Connection Center’wird angezeigt.

Wahlen Sie eine Sitzung oder eine Anwendung aus.

Klicken Sie auf Geréte.

Navigieren Sie zum Abschnitt USB.

Klicken Sie auf Alle freigeben.

ok w b

Double-Hop

Ab Version 2301 unterstiitzt die Citrix Workspace-App Double-Hop-Szenarien. Das Feature ist eine
Verbesserung der USB-Umleitung.

Weitere Informationen finden Sie in der Citrix Virtual Apps and Desktops-Dokumentation unter Double
Hop.

Umleitung von USB-Verbundgeraten

Bisher konnten an das lokale Gerat angeschlossene USB-Verbundgerate nur als Einzelgerat per USB-
Umleitung umgeleitet werden. Der Nachteil bestand darin, dass bei dieser Umleitung Schnittstellen
wie Audio und Video trotz optimierter Kanale auch tiber USB umgeleitet wurden. Da die Schnittstellen
nicht getrennt waren, konnte der Administrator nicht entscheiden, welche Komponente liber USB und
welche liber den optimierten virtuellen Kanal (= Audioschnittstelle) umgeleitet werden soll, um die
beste Leistung zu erzielen.
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Ab Release 2211 konnen Administratoren vorgeben, ob bestimmte Schnittstellen des Gerats per USB-
Umleitung an die Sitzung umgeleitet werden. Endbenutzer kdnnen jetzt spezifische Bestandteile
eines USB-Verbundgerats fiir die USB-Umleitung an die Citrix Workspace-App-Sitzung auswahlen.

Umleitung von USB-Verbundgeraten

USB 2.1 und hoher unterstiitzt USB-Verbundgerate, bei denen mehrere untergeordnete Gerate
sich eine Verbindung mit demselben USB-Bus teilen. Die Gerate teilen sich Konfigurationsraum
und Busverbindung, und zur Identifizierung jedes untergeordneten Gerats wird eine eindeutige
Schnittstellenzahl 00-ff verwendet. Diese Gerate sind auch nicht identisch mit einem USB-Hub, der
einen neuen USB-Bus zum Anschluss anderer USB-Gerate mit jeweils eigener Adresse bereitstellt.

Auf dem Clientendpunkt gefundene Verbundgerate konnen wie folgt an den virtuellen Host weit-
ergeleitet werden:

+ als einzelnes USB-Verbundgerat oder
« als Gruppe unabhéngiger untergeordneter Gerate (aufgeteilte Gerate)

Wenn ein USB-Verbundgerat weitergeleitet wird, steht das gesamte Gerat dem lokalen Gerat nicht
mehr zur Verfligung. Durch das Weiterleiten wird auch die lokale Nutzung des Geréts fiir alle Anwen-
dungen auf dem lokalen Gerat blockiert —auch fiir die Citrix Workspace-App.

Verwenden Sie gegebenenfalls ein USB-Headset mit Audiogerat und HID-Taste fiir Stummschaltung
und Lautstarkeregelung. Wenn das gesamte Gerat Uiber einen generischen USB-Kanal weitergeleitet
wird, kann es nicht mehr iber den optimierten HDX-Audiokanal umgeleitet werden. Sie kdnnen
jedoch eine bessere Leistung erzielen, wenn Audiodaten liber einen optimierten HDX-Audiokanal
gesendet werden.

Zum Beheben dieser Probleme empfiehlt Citrix, das Verbundgerat per Splitting aufzuteilen und nur
die untergeordneten Schnittstellen weiterzuleiten, die einen generischen USB-Kanal verwenden. Die
ubrigen untergeordneten Gerate konnen dadurch weiterhin von Anwendungen auf dem lokalen Gerat
verwendet werden, einschliel3lich der Citrix Workspace-App, die ein optimiertes HDX-Erlebnis bietet.
Dabei werden nur die erforderlichen Gerate weitergeleitet und der Remotesitzung zur Verfligung
gestellt.

Feature aktivieren

Sie konnen dieses Feature auf folgende Weise aktivieren:

+ Configuration.js
+ Global App Configuration Service
+ Google Admin-Richtlinie
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Configuration.js Um die USB-Umleitung von Verbundgeraten tber die Datei configuration.js zu
konfigurieren, fiihren Sie folgende Schritte aus:

1. Suchen Sie die Datei configuration.js im ChromeApp-Stammordner.

2. Bearbeiten Sie die Datei configuration.js, um die USB-Umleitung von Verbundgeraten zu kon-
figurieren.

Hinweise:

« Hinweis: Citrix empfiehlt, ein Backup der Datei configuration.js zu erstellen, bevor
Sie Anderungen vornehmen.

« Citrix empfiehlt die Bearbeitung der Datei configuration.js nur dann, wenn die Citrix
Workspace-App flir ChromeOS flir Benutzer neu verpackt wird.

+ Sie mussen sich als Administrator anmelden, um die Datei configuration.js zu bear-
beiten.

3. Setzen Sie enableCompositeDeviceSplit auf true.

Das folgende Beispiel bezieht sich auf JSON-Daten:

{
"features": {
"usb": {
"enableCompositeDeviceSplit": true
}
}
}

<!--NeedCopy--> " °

1. Speichern Sie die Anderung.
Hinweis:

« Um das Feature zu deaktivieren, legen Sie das Attribut enableCompositeDeviceSplit auf
false fest.

Global App Configuration Service Im Cloudsetup kdnnen Administratoren die USB-Umleitungvon
Verbundgeraten aktivieren, indem sie im Global App Configuration Service das Attribut enableCom-
positeDeviceSplit auf “True”festlegen.

Weitere Informationen finden Sie in der Dokumentation zum Global App Configuration Service.
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Google Admin-Richtlinie Bei On-Premises-Bereitstellungen kdnnen Administratoren die USB-
Umleitung von Verbundgeraten mithilfe der Google Admin-Richtlinie wie folgt aktivieren:

1. Melden Sie sich bei der Google Admin-Richtlinie an.
2. Gehen Sie zu Gerateverwaltung > Chrome Management > Nutzereinstellungen.

3. Fligen Siein der Datei policy.txt dem Schliissel “engine_settings”folgende Zeichenfolgen hinzu.
Es folgt ein Beispiel flir JSON-Daten:

{
"features": {
"usb": {
"enableCompositeDeviceSplit": true
}
}
}

<!--NeedCopy-->

4. Speichern Sie die Anderung.

Konfiguration

Voraussetzungen:

+ USB-Gerate wurden mitVID:PID-Werten auf die Positivliste gesetzt und die Richtlinie flir die USB-
Umleitung auf dem Delivery Controller aktiviert. Weitere Informationen finden Sie im Knowl-
edge Center-Artikel CTX200825.

+ Dieses Feature funktioniert auf verwalteten Geraten, nicht aber auf BYOD.

Automatischen USB-Erkennung aktivieren:
1. Rufen Sie die Google Admin-Richtlinieneinstellungen auf.

2. Wahlen Sie die Option WebUSB API allowed devices.

3. Geben Sie die Erweiterungs-ID der Citrix Workspace-App fiir ChromeQS ein. Zum Beispiel
Chrome-Erweiterung:

4. Flgen Sie die VID und PID des Gerats wie folgt hinzu:
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Nach dem Hinzufligen der VID- und PID-Werte kann die Citrix Workspace-App die Geréte jetzt
automatisch in der Sitzung erkennen.

5. Wenden Sie die Google Admin-Richtlinie an. Weitere Informationen zu Gerateregeln und JSON-

Beispieldaten finden Sie im folgenden Abschnitt.

6. Speichern Sie die Anderung.

Gerateregeln

Die Citrix Workspace-App entscheidet dann anhand dieser Gerateregeln, welche USB-Gerate an die

Remotesitzung weitergeleitet werden diirfen.

Bedeutung der Schliisselworter:
+ allow: Dieser Abschnitt enthalt die Gerate und deren untergeordnete Schnittstellen, die zur
Sitzung umgeleitet werden kénnen.

« deny: Dieser Abschnitt enthalt die Gerate und deren untergeordnete Schnittstellen, die nicht
zur Sitzung umgeleitet werden konnen.

+ autoRedirect: Dieser Abschnitt enthalt die Gerate und deren untergeordnete Schnittstellen,
die automatisch per USB-Umleitung zur Sitzung umgeleitet werden kdnnen.

Hinweis:

- Jedes Objekt reprasentiert ein Gerat mit obligatorischen vid- und pid-Werten des
USB-Gerats. split- und interfaceClass-Werte sind optional.

« vid, pid (obligatorisch): Stehen fiir die Hersteller-ID (vendor ID) und die Produkt-ID des USB-
Gerats. Geben Sie die Werte im Hexadezimalformat ein.
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« split (optional): ein boolescher Wert, der angibt, ob das Gerat in untergeordnete Schnittstellen
aufgeteilt werden soll.

« interfaceClass (optional): die USB-Schnittstellenklasse. Zuldssige Werte sind audio, video,
hid, printer, storage usw.

Das folgende Beispiel bezieht sich auf JSON-Daten:
{
"settings": {
"value": {

"settings_version": "1.0",
"device_settings": {

"deviceRules": {

"allow": [
{
"vid": "11","pid": "22", ‘'"split":true, "interfaceClass":["audio","
video"] }
//split device and allow redirection of 'audio' & 'video' 1interfaces.

1,

"deny": [
{
"Vid": H33H,"pidﬂ: H44" }
, //deny redirection of this whole device with vid= 33 & pid = 44,
including all of its 1dinterfaces.
{
"vid": "77","pid": "88","split":true,"interfaceClass":["audio"] }
//split device and deny the redirection of 'audio' interface only;
remaining interfaces(if any) are redirected through USB.

1,

"autoRedirect": [
{
"Vid": H55H,"pﬁdH: H66" }
, //auto redirect the device when 1it's connected.
{
"vid": "55","pid": "66","split":true,"interfaceClass":["hid"] }
//split device and auto redirect only the 'hid' interface when the
device is connected.

]
X

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 131



Citrix Workspace-App fliir ChromeQS

}

<!--NeedCopy-->

Feature verwenden

Umleitung von USB-Verbundgeraten verwenden:

1. Klicken Sie in der Symbolleiste auf das USB-Symbol.

© =2 ¢ PP

USB Devices

Wenn keine USB-Gerate verbunden sind, wird das folgende Popupfenster angezeigt:

USB Devices

2. SchlieRen Sie ein USB-Gerét an Ihre lokale Maschine an.
Das folgende Popupfenster wird moglicherweise angezeigt:

3. Klicken Sie auf USB-Gerdte, um die USB-Bestandteile anzuzeigen und umzuleiten. Nach
Herstellen der Verbindung erkennt die Citrix Workspace-App das USB. Fiir jede USB-
Bestandteilschnittstelle wird ein Dropdownmenti angezeigt. Optionen:

« Zugriff in Sitzungen und auf lokaler Maschine (optimiert): Wahlen Sie diese Option,
wenn Sie auf den USB-Bestandteil auf Ihrem Gerat und in einer Sitzung zugreifen mochten.

« Zugriff in Sitzungen (allgemein): Wahlen Sie diese Option, wenn Sie nur in der Sitzung
auf den USB-Bestandteil zugreifen mochten.

Wahlen Siefiir eine bessere Leistung die Option Zugriff in Sitzungen und auf lokaler Mas-
chine (optimiert).
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USB Devices

Plantronics Blackwire 5220 Series ~™
AUDIO
In-session and local machine access (vl _Nalilas

In-session and local machine access (Optimized)

In-session access (Generic) nnect

4. Wahlen Sie Verbinden, um die Schnittstelle umzuleiten.

USB Devices

P TR L N —— T
JOLmiZeda)

Plantronics Blackwire 52
AUDIO

In-session access (Generic) ¥ Connected

HID

Available B Connect

Nach erfolgreicher Umleitung @ndert sich der Status in Verbunden.

Hinweise:

« Um ein USB-Gerat manuell hinzuzufligen, klicken Sie auf Gerat hinzufiigen. Das Chrome
Picker-Dialogfeld mit der Liste der USB-Gerate angezeigt. Sie konnen das Gerat aus der
Liste auswahlen.
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« Wenn eine USB-Gerateverbindung abgelehnt wird, wird folgende Fehlermeldung
angezeigt:

Your administrator has blocked the newly inserted device.
Contact your organization’s administrator for assistance.

Ubertragen der USB-Schnittstelle zwischen den Sitzungen

Wenn Sie auf das USB-Symbol in der Symbolleiste klicken, wird eine Liste der mit lhren Sitzungen
verbundenen USB-Gerate angezeigt. Wenn das USB-Gerat bereits in einer anderen Sitzung verwendet
wird, wird fiir den USB-Bestandteil Mit einer anderen Sitzung verbunden angezeigt.

Umihn zur aktuellen Sitzung umzuleiten, wahlen Sie Verbinden gegeniiber dem USB-Bestandteil. Der
Status andert sich entsprechend.

Einstellungen fiir die automatische Umleitung von USB-Verbundgeriten

Bisher gab es fiir Endbenutzer keine Option zum Festlegen der automatischen USB-Umleitung. Da
Administratoren diese Richtlinien steuern, muss der Endbenutzer die erforderlichen USB-Geréte bei
jedem Sitzungsstart manuell umleiten.

Ab Version 2301 konnen Endbenutzer eine Einstellung fiir die automatische Umleitung jeglicher USB-
Gerate in einer Virtual Desktop-Sitzung auswahlen. Die Citrix Workspace-App bietet jetzt Einstellun-
gen auf App-Ebene, mit denen Endbenutzer die automatische USB-Umleitung steuern kénnen. End-
benutzer konnen Einstellungen festlegen und Sitzungsstart-iibergreifend speichern.

Es gibt zwei Optionen: eine beim Sitzungsstart und die zweite wahrend der Sitzung.
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Account Genera

All changes made will take effect after relaunching the sessions.
Multi-monitor settings

Use all the monitors to span display

Customer Experience Improvement Program

Send anonymous usage statistics toimprove Citrix Workspace app
[Relzaunch the app to apply this setting

High DPI Scaling
[J scale the session for monitors with high device pixel ratio
Client cursor settings

Show assistive cursor when actual cursor is not visible

USB Auto-Redirection Settings

When a session starts, connect devices automatically
When a new device is connected while a session 1s running, connect the device automatically
Yersion 23.1.0.24
Citrix Workspace app for Chrome Third Party Mofices send Feedback
Hinweis:

+ Dieses Feature unterstiitzt On-Premises- und Cloudbereitstellungen und ist nur fiir verwal-
tete Chrome-Benutzer verfiigbar.

Konfiguration der USB-Verbundumleitung iiber Desktop Delivery
Controller-Richtlinien

Bisher aktivierten Administratoren die clientseitige USB-Umleitung mithilfe von Google Admin-
Richtlinien.

Ab Release 2306 konnen Sie die USB-Umleitung auch liber die Desktop Delivery Controller-Richtlinien
konfigurieren. Desktop Delivery Controller-Richtlinien stellen eine einheitliche und zentrale Methode
zur Steuerung von Richtlinien und Verhalten dar. Die Richtlinien gelten fiir On-Premises- und Cloud-
Bereitstellungen fiir verwaltete Gerate und Benutzer. Dieses Feature wird fiir VDA-Versionen ab 2212
unterstutzt.
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Konfiguration

Sie konnen dieses Feature auf verschiedene Weise konfigurieren:

+ Configuration.js
+ Google Admin-Richtlinie

Hinweis:

+ Die Richtlinie enableDDCUSBPolicy ist standardmaRig auf true gesetzt.

Configuration.js Gehen Sie wie folgt vor, um dieses Feature mithilfe der Datei configuration.js zu
deaktivieren:

1. Suchen Sie die Datei configuration.js im ChromeApp-Stammordner.

2. Bearbeiten Sie die Datei.

Hinweise:

« Hinweis: Citrix empfiehlt, ein Backup der Datei configuration.js zu erstellen, bevor
Sie Anderungen vornehmen.

« Citrix empfiehlt die Bearbeitung der Datei configuration.js nur dann, wenn die Citrix
Workspace-App fiir ChromeOS fiir Benutzer neu verpackt wird.

« Sie mussen sich als Administrator anmelden, um die Datei configuration.js zu bear-
beiten.

3. Setzen Sie enableDDCUSBPolicy auf false. Es folgt ein Beispiel fiir JSON-Daten:
"features" : {

"usb" : {

"enableDDCUSBPolicy": false
+

}

<!--NeedCopy-->

4. Speichern Sie die Anderung.

Google Admin-Richtlinie Administratoren konnen dieses Feature flir verwaltete Gerate und
Benutzer mithilfe der Google Admin-Richtlinie wie folgt deaktivieren:

1. Melden Sie sich bei der Google Admin-Richtlinie an.
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2. Gehen Sie zu Gerateverwaltung > Chrome Management > Nutzereinstellungen.

3. Fugen Siein der Datei policy.txt unter dem Schliissel “engine_settings”folgende Zeichenfolgen
hinzu.
Es folgt ein Beispiel fiir JSON-Daten:

"features" : {
"usb" : {

"enableDDCUSBPolicy": false
+

}

<!--NeedCopy-->
4. Speichern Sie die Anderung.
Desktop Delivery Controller-Richtlinie Der folgende Screenshot zeigt die Desktop Delivery

Controller-Richtlinien, die sich auf die USB-Umleitung beziehen. Dieses Feature wird flir VDA-
Versionen ab 2212 unterstutzt.

Studio Select settings
(All Versions) = | | All Settings - ] I usb X
Settings: 1 selected | View selected only
Settings

» Allow existing USB devices to be automatically connected.
Summary User setting - ICA\USB Devices

Not Configured (Default: Ask before redirecting available USB devices.)

Allow newly arrived USB devices to be automatically connec... Select
User setting - ICA\USB Devices

Not Configured (Default: Ask before redirecting available USB devices.)

Client USB device optimization rules Select

-

-

User setting - ICA\USB Devices

Not Configured (Default: )

Client USB device redirection Edit ‘ Unselect
User setting - ICA\USB Devices

Allowed (Default: Prohibited)

Client USB device redirection bandwidth limit Select |
User setting - ICA\Bandwidth |
Not Configured (Default: 0 Kbps)

Client USB device redirection bandwidth limit percent Select ‘
User setting - ICA\Bandwidth |
Not Configured (Default: 0) ‘
Client USB device redirection rules Select
User setting - ICA\USB Devices |
Not Configured (Default: )

Client USB device redirection rules (Version 2) Select
User setting - ICA\USB Devices

Not Confiqured (Default: See description) E

m Cancel

S
-

-

-

-

-

Weitere Informationen zu den Desktop Delivery Controller-Richtlinien, die sich auf die USB-Umleitung
beziehen, finden Sie in den folgenden Artikeln der Citrix Virtual Apps and Desktops-Dokumentation:
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+ Regeln fiir die Client-USB-Gerateumleitung
« Zulassen, dass vorhandene USB-Gerate automatisch verbunden werden.
 Zulassen, dass neu angeschlossene USB-Gerate automatisch verbunden werden.

+ Regeln fiir die Client-USB-Gerateumleitung (Version 2)

Automatische Umleitung von USB-Geriten

Um USB-Gerate automatisch umzuleiten, miissen Sie die USB-Gerateregeln befolgen.
Sie konnen USB-Gerateregeln wie folgt konfigurieren:

+ Google Admin-Richtlinie
+ Regeln fiir die Client-USB-Gerateumleitung (Version 2)

Verbesserungen der Benutzeroberflache von USB-Verbundgeriten
Wenn die Konfiguration eines USB-Verbundgerats auf “split:true”gesetzt ist, werden ab Version 2306

die Komponenten unter USB-Gerate anhand von Schnittstellenzahlen anstelle von Schnittstellen-
klassen angezeigt.

Weitere Informationen finden Sie unter Umleitung von USB-Verbundgeraten.

Benutzeroberflache

Ein Beispiel:
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HID Interface Number 6
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Verbesserungen der USB-Verbundumleitung iiber Desktop Delivery
Controller-Richtlinien

Ab Version 2307 konnen Sie bestimmen, ob eine bestimmte USB-Verbundschnittstelle oder -klasse
standardmalig zum VDA umgeleitet werden kann. Wenn ein USB-Verbundgerat am ChromeOS-Gerat
angeschlossen ist, konnen Sie mithilfe der Konfiguration enableDefaultAllowPolicy entscheiden, ob
Sie die USB-Umleitung standardmaRig Giber Desktop Delivery Controller-Richtlinien zulassen konnen.
VDAs ab Version 2212 unterstiitzen dieses Feature.

Verwendung

Wenn Sie das Attribut enableDefaultAllowPolicy auf true festlegen und eine bestimmte Schnittstel-
lenklasse oder Schnittstellennummer an den VDA umleiten, miissen Sie eine Richtlinienregel hinzufi-
gen, die verhindert, dass die anderen Schnittstellenklassen oder -nummern umgeleitet werden. Sie
konnen dieses Feature mithilfe der Desktop Delivery Controller-Richtlinie Regeln fiir die Client-USB-
Gerateumleitung (Version 2) konfigurieren.

Weitere Informationen finden Sie unter Regeln fiir die USB-Gerateumleitung (Version 2). Dartiber hin-
aus konnen Sie die Verweigerung liber die Google Admin-Richtlinie konfigurieren. Das ist allerdings
nur auf Schnittstellenklassenebene moglich.
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Weitere Informationen finden Sie unter Verbesserungen der Benutzeroberflaiche von USB-
Verbundgeraten.

Hier ist eine Beispielkonfiguration mithilfe der Desktop Delivery Controller-Richtlinie Regeln fiir die
Client-USB-Gerateumleitung (Version 2), welche die Umleitung der Schnittstelle 03 zulasst.

"DENY: vid=1188 pid=A301 split=01 intf=00,01,02"
<!--NeedCopy--> " °

Hier ist eine Beispielkonfiguration mithilfe der Google Admin-Richtlinie, welche die Umleitung der
HID-Schnittstelle zuldsst und die der Audioschnittstellenklasse verweigert.

"deny": [
{

"vid":"05e9", "pid":"0428", "split":true, "interfaceClass":["audio"]
}

]
<!--NeedCopy--> """

Konfiguration Sie kdnnen dieses Feature auf verschiedene Weise konfigurieren:

+ Configuration.js
+ Google Admin-Richtlinie

Hinweis:

« StandardmaRig ist die Richtlinie enableDefaultAllowPolicy auf true gesetzt.

Configuration.js Gehen Sie wie folgt vor, um dieses Feature mithilfe der Datei configuration.js zu
deaktivieren:

1. Suchen Sie die Datei configuration.js im ChromeApp-Stammordner.

2. Bearbeiten Sie die Datei.

Hinweise:

« Hinweis: Citrix empfiehlt, ein Backup der Datei configuration.js zu erstellen, bevor
Sie Anderungen vornehmen.

« Citrix empfiehlt die Bearbeitung der Datei configuration.js nur dann, wenn die Citrix
Workspace-App fiir ChromeOS flir Benutzer neu verpackt wird.

« Sie mussen sich als Administrator anmelden, um die Datei configuration.js zu bear-
beiten.
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3. Setzen Sie den Wert von enableDefaultAllowPolicy auf false.
Das folgende Beispiel bezieht sich auf JSON-Daten:

"features" : {
"usb" : {

"enableDefaultAllowPolicy": false
}

}

<!--NeedCopy-->

4. Speichern Sie die Anderung.

Google Admin-Richtlinie Administratoren konnen dieses Feature fiir verwaltete Gerdte und
Benutzer mithilfe der Google Admin-Richtlinie wie folgt deaktivieren:

1. Melden Sie sich bei der Google Admin-Richtlinie an.
2. Gehen Sie zu Gerateverwaltung > Chrome Management > Nutzereinstellungen.

3. Fligen Sie in der Datei policy.txt dem Schliissel engine_settings folgende Zeichenfolgen hinzu.
Das folgende Beispiel bezieht sich auf JSON-Daten:

'features' : {
'usb' : {

'enableDefaultAllowPolicy': {
"type": "false" }

}
}

<!--NeedCopy-->
4. Speichern Sie die Anderung.
Serielle COM-Portumleitung

StandardmaRig ordnet die Citrix Workspace-App fiir ChromeOS COMS als bevorzugten seriellen COM-
Port flir die Umleitung zu.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 141



Citrix Workspace-App fiir ChromeQS

Informationen zur Konfiguration

Um die serielle COM-Portumleitung zu konfigurieren, aktivieren Sie das Feature, indem Sie Citrix
Virtual Apps and Desktops- und Citrix DaaS-Richtlinieneinstellungen fiir die Portumleitung an-
wenden. Weitere Informationen zur Portumleitung finden Sie unter Einstellungen der Richtlinie

“Portumleitung”.
Hinweis:

StandardmaRig ordnet die Citrix Workspace-App fiir ChromeOS COMS5 als bevorzugten seriellen
COM-Port fiir die Umleitung zu.

Nachdem Sie die Richtlinieneinstellungen fiir serielle COM-Portumleitung auf dem VDA aktiviert
haben, konfigurieren Sie die Citrix Workspace-App fiir ChromeOS mit einer der folgenden Metho-
den:

+ Google Admin-Richtlinie
+ Mit der Datei configuration.js
« Andern der Standardzuordnung durch einen Befehl in einer aktiven ICA-Sitzung.

Verwenden einer Google Admin-Richtlinie zum Konfigurieren von COM-Portumleitung Mit
dieser Methode leiten Sie den seriellen COM-Port um, indem Sie die Richtliniendatei bearbeiten.

Tipp:
Citrix empfiehlt, dass Sie den COM-Port nur mit der Richtliniendatei konfigurieren, wenn die Cit-
rix Workspace-App fiir ChromeOS neu verpackt wurde.

Integrieren Sie Folgendes in die Google Admin-Richtlinie:
{
"settings": {
"Value": {

"settings_version": "1.0",
"store_settings": {

"rf_web": {

"url": "<http://YourStoreWebURL>"
}
}

"engine_settings":{
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"features" : {
"com" : {
"portname" : "<COM4>", where COM4 -indicates the port number that
is set by the administrator.
}
}
+
}
+
+

<!--NeedCopy-->

Liste der Optionen fiir den seriellen COM-Portnamen samt Beschreibung:

« “portname”: Portnummer flir den virtuellen (seriellen) COM-Kanal. Der Standardwert ist COM5.

Verwenden der Datei configuration.js zum Konfigurieren von COM-Portumleitung Mit dieser
Methode leiten Sie den seriellen COM-Port um, indem Sie die Datei configuration.js bearbeiten.
Navigieren Sie in der Datei configuration.js zum Feld “portname”und @ndern Sie die Portnummer.

Beispiel:
"com" :{
"portname" : '"COM4"
}

<!--NeedCopy-->

Hinweis:

Citrix empfiehlt die Verwendung der Datei configuration.js zum Konfigurieren der seriellen Por-
tumleitung nur, wenn die Citrix Workspace-App flir ChromeQS neu verpackt und erneut durch
StoreFront verdffentlicht wird.

Ausstellen eines Befehls in einer ICA-Sitzung zum Konfigurieren der COM-Portumleitung Mit
dieser Methode leiten Sie den seriellen COM-Port um. Flihren Sie den folgenden Befehlin einer aktiven
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ICA-Sitzung aus:

net use COM4 : \Client\COM5
<!--NeedCopy-->

Tipp:

In dem Beispiel oben ist COM4 der fiir die Umleitung bevorzugte serielle Port.

Energieeinstellungen

May 16, 2024

Vermeiden des Energiesparmodus

Mit der Citrix Workspace-App fiir ChromeOS bleiben verwaltete Chromebook-Gerate aktiv, auch wenn
die Benutzer nicht aktiv sind.

Die Funktion zum Vermeiden des Energiesparmodus ist standardmaRig deaktiviert.

Informationen zur Konfiguration

Um die Funktion zu aktivieren, bearbeiten Sie die Richtlinie Google Admin Console und legen Sie
den Wert der Eigenschaft keep_awake_level unter power_settings auf “system” oder “display”
fest. Starten Sie dann die Sitzung neu.

Bei der Einstellung “system” bleibt das System aktiv, der Bildschirm wird jedoch ggf. gedimmt oder
ausgeschaltet. Bei der Einstellung “display” bleibt das System aktiv.

{
"settings": {
"Value": {

"settings_version": "1.0",
"power_settings": {

2

"keep_awake_level": system” or “display”

}
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}

<!--NeedCopy-->

Liste der Energieeinstellungsoptionen samt Beschreibung:

+ “keep_awake_level”: Gerate bleiben auch bei Inaktivitat des Benutzers aktiv. Zwei Werte stehen
zur Auswahl:

- “system”: Das System bleibt aktiv, der Bildschirm kann jedoch ggf. gedimmt oder aus-
geschaltet werden.
- “display”: Das System bleibt aktiv und einsatzbereit.

Hinweis:

Stellen Sie im Kioskmodus sicher, dass in der Google Admin-Konsole die Einstellung Allow app
to manage power deaktiviert ist.

Drucken

May 16, 2024

PDF-Druck

Der universelle PDF-Druckertreiber von Citrix ermoglicht das Drucken von Dokumenten aus
gehosteten Anwendungen und aus Anwendungen, die auf mit XenDesktop 7.6 und XenApp 7.6 (oder
hoheren Versionen) bereitgestellten virtuellen Desktops ausgefiihrt werden. Wenn ein Benutzer die
Option Citrix PDF-Drucker auswahlt, wird die Datei vom Treiber in das PDF-Format konvertiert und
auf das lokale Gerat Ubertragen. Die PDF-Datei wird dann in einem neuen Fenster ge6ffnet und kann
ausgedruckt werden.

Beim Drucken von Dokumenten in einer gehosteten oder auf einem virtuellen Desktop ausgefiihrten
Anwendung kénnen Sie das Dokument als PDF drucken. Sie konnen die PDF-Datei auf das lokale
Gerat libertragen, dort anzeigen und auf einem lokal angeschlossenen Drucker drucken. Die Datei
wird nicht in der Citrix Workspace-App fiir ChromeOS gespeichert.

Wichtig

Der lokale PDF-Druck wird nur unter XenApp und XenDesktop 7.6 und hoher unterstutzt.
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Informationen zur Konfiguration

Anforderungen Zum Zugriff auf die Downloadseite fiir die Citrix Workspace-App fiir ChromeQOS
bendtigen Sie ein MyCitrix-Konto.

Benutzern das Drucken von Dokumenten ermdoglichen, die mit gehosteten Desktops oder Anwendun-

gen geoffnet wurden

1. Laden Sie den Citrix PDF-Drucker herunter und installieren Sie den universellen Citrix
PDF-Druckertreiber auf jeder VDA-Maschine, die Desktops oder Apps fiir Citrix Workspace-
App-Benutzer bereitstellt. Starten Sie nach der Installation des Druckertreibers die Maschinen

neu.

2. Wahlen Sie in Citrix Studio im linken Bereich den Richtlinienknoten und erstellen Sie eine
Richtlinie oder bearbeiten Sie eine vorhandene Richtlinie.

Weitere Informationen zum Konfigurieren von Citrix Virtual Apps and Desktops-Richtlinien
finden Sie unter Richtlinien.

3. Legen Sie die Richtlinie “Universellen PDF-Drucker automatisch erstellen”auf Aktiviert fest.

Unterstiitzung fiir Netzwerkdrucker

Bisher wurde die Option “Citrix PDF-Druckertreiber’verwendet, um aus virtuellen Desktopsitzungen
zu drucken. Der Druckertreiber konvertierte die Datei in eine PDF-Datei und Ubertrug diese auf
das lokale Gerat. Die PDF-Datei wurde dann in einem neuen Fenster zur Ansicht und zum Drucken

geoffnet.

Ab Version 2305 unterstiitzt die Citrix Workspace-App fiir ChromeOS den Netzwerkdruck. Die End-
benutzer konnen die Liste der Drucker, die mit ihrem Chromebook verbunden sind, innerhalb der
Sitzung einsehen. Die Benutzer konnen einen Drucker direkt auswahlen, ohne PDF-Dateien auf dem
lokalen Geréat zu generieren. Dieses Feature wird auf folgenden Geraten unterstitzt:

« VDA-Versionen ab 2112.
o ChromeOS Version ab 112.

Hinweis:
« StandardmaRigist dieses Feature aktiviert und nur das PDF-Format fiir den Metadateidruck
wird unterstitzt.
Weitere Informationen finden Sie in den folgenden Artikeln:

« Drucker und Druckertreiber verwalten in der Dokumentation zu Citrix Virtual Apps and Desk-

tops.
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+ Knowledge Center-Artikel How to use Citrix Policy to Set a Default Session Printer - CTX232031.

+ Knowledge Center-Artikel Citrix Printing Quick Start Guide and Default configuration -
CTX227534.

Konfiguration

Sie konnen dieses Feature auf verschiedene Weise deaktivieren:

+ Configuration.js
+ Google Admin-Richtlinie

Hinweis:

+ Als Voraussetzung muss der IT-Administrator die Richtlinie Generischen universellen
Drucker automatisch erstellen auf dem Delivery Controller aktivieren. Weitere Informa-
tionen finden Sie unter Clientdrucker - Richtlinieneinstellungen in der Dokumentation zu
Citrix Virtual Apps and Desktops.

Configuration.js Gehen Sie wie folgt vor, um dieses Feature mithilfe der Datei configuration.js zu
deaktivieren:

1. Suchen Sie die Datei configuration.js im ChromeApp-Stammordner.

Hinweise:

« Hinweis: Citrix empfiehlt, ein Backup der Datei configuration.js zu erstellen, bevor
Sie Anderungen vornehmen.

« Citrix empfiehlt die Bearbeitung der Datei configuration.js nur dann, wenn die Citrix
Workspace-App flir ChromeOS fiir Benutzer neu verpackt wird.

 Sie mussen sich als Administrator anmelden, um die Datei configuration.js zu bear-
beiten.

2. Legen Siein der Datei configuration.js den Standardwert von networkPrinting auf “false”fest.
Es folgt ein Beispiel fiir JSON-Daten:
{
"features": {
" networkPrinting ": {

"enable": false

}
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}

<!--NeedCopy—-->

3. Speichern Sie die Anderung.

Google Admin-Richtlinie Administratoren kdnnen dieses Feature mithilfe der Google Admin-
Richtlinie wie folgt deaktivieren:

1. Melden Sie sich bei der Google Admin-Richtlinie an.
2. Navigieren Sie zu Gerateverwaltung > Chrome Management > Nutzereinstellungen.

3. Fugen Sie in der Datei policy.txt unter dem Schliissel engine_settings folgende Zeichenfolgen
hinzu. Es folgt ein Beispiel fiir JSON-Daten:

{
"features": {
" networkPrinting ": {
"enable": false
}
}
}

<!--NeedCopy-->

4. Speichern Sie die Anderung.

Nahtlose Benutzererfahrung

May 16, 2024

Connection Center

Connection Center unterstiitzt die Anwendungsverwaltung in Seamlesssitzungen, indem es eine
Taskleiste bereitstellt, die alle gedffneten Anwendungen auflistet.
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Sie starten Connection Center, indem Sie mit der rechten Maustaste auf das Citrix Workspace-Symbol

klicken und dann Connection Center wahlen.

In Connection Center konnen Sie eine Anwendung auswahlen und folgende Aktionen ausfiihren:

1. Anzeigen von Geraten

2. Senden des Befehls Strg+Alt+Entf

3. Trennen der Verbindung mit einer Sitzung
4. Abmelden von einer Sitzung

@9l

= & Connection Center

Calibri

& new1 - Notepad-- Select a session or an application to take action: Action for session:
File Ecdit Semch View Encoding Langusge Setting

dHE R G& sk e a @ SINPAPOCO1001 Devices

@ new 1 - Notepad++ Ctrl+Alt+Del

Disconnect

) FTILPXAGSHCO204

Logoff

Action for App:

B S 0904 ¥ DL

Sie konnen mit dem Connection Center auch eine Anwendung beenden, indem Sie das Optionsfeld
fir die entsprechende Anwendung aktivieren und auf Terminate klicken.
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Integration von Seamlessfenstern

Die Citrix Workspace-App fiir ChromeOS bietet eine verbesserte Benutzererfahrung durch die Seam-
lessintegration mehrerer Apps, die in separaten Fenstern in einer aktiven Sitzung gehostet werden.
Statt alle Apps fiir eine Sitzung in einem einzigen Fenster zu starten, konnen Sie mit dieser Funktion-
alitat Apps mit der Citrix Workspace-App fiir ChromeOS in einer unabhangigen Benutzeroberflache
starten.

Seamlessanwendungen kénnen in separaten Fenstern gehostet werden. Auf diese Weise werden Re-

moteanwendungen nativ im Clientgerat ausgefiihrt.
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About Citrix Workspace app

When powered by Citrix Workspace services, the new Citrix Workspace
2pp gives users instant access to all their Saas and web apps, their files

and mobile apps, and their virtual apps and desktops from an easy-to-use,

all-in-one interface. Citrix Workspace app is a single point of entry to all
workspace services for users. Users get seamless and secure access to all
the apps they need to stay productive, including features such as
embedded browsing and single sign-on.

Citrix Workspace app aggregates and incorporates the full capabilities of
Citrix Receiver as well as other Citrix client technologies - including HDX,
the Citrix Gateway plug-ins, and Citrix Endpoint Management Secure Hub.
Citrix Workspace app also has full integration of Citrix Content
Collaboration (formerly ShareFile] in the new Files tab. With this
integration, all your data is accessible within Citrix Workspace app. The
ability to upload and download files and even open files within Citrix

INTHIS ARTICLE
About Citrix Workspace
ap

Important update about
Gitrix Receiver

(2) SEND USYOURFEEDBACK
ABOUTTHIS ARTICLE
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+ Zusatzliche Eintrage werden in der Chrome-Taskleiste angezeigt. Klicken Sie auf einen der Ein-

trage, um die ausgewahlte Sitzung in den Vordergrund zu bringen.

+ Alle geoffneten Apps in einer aktiven Sitzung werden in einem einzigen Fenster ausgefihrt.

Wenn der Fokus auf einer App in einer aktiven Sitzung ist, erhalten das Fenster und alle anderen

Apps in dieser Sitzung den Fokus.

Mit dem Seamless-App-Symbol auf der Taskleiste konnen Sie schnell zwischen Apps wechseln:
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Tipp:

Alle Apps in einer Sitzung werden in einem Fenster ausgefiihrt. Wenn Sie eine App auf einen
zweiten Monitor verschieben, werden alle Apps in dieser Sitzung auf den zweiten Monitor ver-
schoben.

Wechseln von Apps

Zeigt die Apps an, die in einer Sitzung gestartet wurden.
Hinweis:

Diese Option gilt nur fiir den Kioskmodus.

Uber App Switcher kdnnen Benutzer zwischen mehreren Apps in einer Sitzung wechseln. Die App, die
im Fokus ist, wird hervorgehoben.

Informationen zur Konfiguration

Zum Konfigurieren integrieren Sie Folgendes in die Google Admin-Richtlinie.

{
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"settings": {
"Value'": {

"settings_version": "1.0",
"engine_settings": {

llu—'lll: {
"appSwitcher": {

"showTaskbar": true,
"showIconsOnly": false,
"autoHide": false

}

<!--NeedCopy-->

Liste der App-Schnellzugriff-Optionen samt Beschreibung:

« showTaskbar: Beider Einstellung “true”wird die Taskleiste am unteren Sitzungsrand angezeigt.
Bei der Einstellung “false”wird die Taskleiste ausgeblendet.

+ showlconsOnly: Bei der Einstellung “true”werden die Taskleistensymbole angezeigt. Stan-
dardmaRig ist die Option auf “false”festgelegt.

+ autoHide: Bei der Einstellung “true”wird die Taskleiste automatisch ausgeblendet. Standard-
malig ist die Option auf “false”festgelegt.

Taskleistensymbole

Apps und Desktops, die mit Citrix Virtual Apps and Desktops und Citrix DaaS in einer aktiven Sitzung
konfiguriert wurden, werden als separate Apps angezeigt. Sie kdnnen diese Apps in der Taskleiste
(Ablage) auf dem ChromeOS-Gerat anzeigen. Dieses Feature gilt flir veroffentlichte Anwendungen
und Desktops. Die Funktionalitat und das Verhalten dieses Features sind ahnlich wie die Benutzer-
erfahrung der Taskleiste beim Windows-Betriebssystem.

StandardmaRig ist dieses Feature aktiviert.
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Informationen zur Konfiguration

Konfigurieren von Taskleistensymbolen mit einer Google Admin-Richtlinie
Hinweis:

Citrix empfiehlt diese Methode nur, wenn die Citrix Workspace-App fiir ChromeOS fiir Benutzer
neu verpackt wird.

1. Melden Sie sich an der Google Admin-Konsole an.
2. Navigieren Sie zu Gerateverwaltung > Chrome Management > Nutzereinstellungen.

3. Fugen Sie die folgenden Zeichenfolgen zur Datei policy. txt hinzu.

/Preferences for chrome app
appPrefs':{
'chromelApp" :{
zeamless' {
'showInShelf' : false

4. Klicken Sie auf Speichern und schlieRen Sie die Datei.

Konfigurieren von Taskleistensymbolen mit web.conf1igin StoreFront
Hinweis:

Citrix empfiehlt, die web . conf1g-Dateimethode nur fiir Konfigurationszwecke zu verwenden.
Sie konnen diese Methode anwenden, wenn die Storeversion der Citrix Workspace-App fir
ChromeOS verwendet wird.

1. Offnen Sie die Datei web . conf1 g fiir Citrix Receiver fiir Web-Site. Diese Datei befindet sich in
C:\inetpub\wwwroot\Citrix\\\\<Storename>Webh, wobei Storename der Name
ist, der bei der Erstellung fiir den Store angegeben wurde.

2. Navigieren Sie zum Feld chromeAppPreferences und konfigurieren Sie den Wert als JSON-
Zeichenfolge.

Beispiel:
chromeAppPreferences="{
"seamless'":{

"showInShelf":false
}

}

<!--NeedCopy-->
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Konfigurieren von Taskleistensymbolen mit der Datei configuration.js Die Datei configura-
tion.js ist im ChromeApp-Stammordner. Greifen Sie direkt auf diese Datei zu, um Anderungen an
der Citrix Workspace-App vorzunehmen.

Hinweis:

Zum Bearbeiten der Datei configuration.js mlissen Sie sich mit Administratoranmeldeinformatio-
nenanmelden. Verpacken Sie die App nach dem Bearbeiten der Datei neu, damit die Anderungen
wirksam werden.

Andern der ChromeOS-Taskleiste mit der Datei configuration.js:
1. Offnen Sie die Datei configuration.js und legen Sie das Attribut showlInShelf auf “true”fest.

Beispiel:

' /Preferences for chrome app

"showInShelf" : false

Funktionseinschrankungen:

1. Wenn mehrere Instanzen derselben Anwendung gestartet werden, wird das Anwendungssym-
bol nicht als Stapel, sondern als separate Symbole angezeigt. Bei zwei Instanzen des Editors
werden z. B. zwei Editor-Symbole in der Taskleiste angezeigt.

2. App-Pinning wird nicht unterstitzt.

Sitzungserfahrung

June 18,2024

Vollbildmodus
Informationen zur Konfiguration

Wenn Sie lhre Desktopsitzung so konfigurieren mochten, dass sie immer im Vollbildmodus geodffnet
wird, bearbeiten Sie die Google Admin-Richtlinie, indem Sie Folgendes einschlief3en:
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Hinweis:

+ Standardmaliig werden Desktopsitzungen in maximierten Fenstern gedffnet, und der Wert
“window state”ist auf “maximized”gesetzt.

{
"settings": {
"Value": {
"settings_version": "1.0",
"engine_settings": {
"ui: {
"sessionsize": {
"windowstate'": "fullscreen"
3
}
}
}
+
}

<!--NeedCopy-->

Sitzungsauflosung
Informationen zur Konfiguration

Mit der Einstellung “session size”’konnen Sie die Auflosung fiir eine Sitzung anpassen. Integrieren Sie
Folgendes in die Google Admin-Richtlinie:

{
"settings": {
"Value'": {

"settings_version": "1.0",
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"engine_settings": {

"yi": {
"sessionsize" : {
"minwidth" : 240,
"minheigh" : 120,
"available" : {
"default" : "Fit_To_Window",
"values" : [
"Fit_To_Window",
"Use_Device_Pixel_Ratio",
"1280x800",
"1440x900",
"1600x1200"
]
}
}
}
}

<!--NeedCopy-->

Liste der Auflosungsoptionen samt Beschreibung:

+ minwidth: 240: Mindestbreite fiir Sitzungen.
+ minheight: 120: Mindesthohe fiir Sitzungen.
+ available: Optionen zum Festlegen von Auflosungseinstellungen fiir Sitzungen.

- default: Der von lhnen festgelegte Wert gilt fiir die Standardauflésung. Die Standardein-
stellung ist “Fit_To_Window”. Sie kdnnen den Standardwert wie folgt andern:

* values: Weitere Auflosungswerte sind:
- Fit_To_Window: Die verfligbare Standardauflosung. Sie passt sich an die Fen-
stergroRe an, um verschiedene Bildschirmauflosungen zu emulieren.
- Use_Device_Pixel_Ratio: Skaliert Sitzungen entsprechend dem DPI-Wert des
Gerats.
- 1280x800: Die Sitzungsgrofe ist 1280 x 800 Pixel.
- 1440x900: Die SitzungsgrofRe ist 1440 x 900 Pixel.
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- 1600x1200: Die Sitzungsgrofe ist 1600 x 1200 Pixel.

Net Promoter Score

Die Citrix Workspace-App fiir ChromeOS fordert Sie regelmafig auf, Net Promoter Score-Feedback
(NPS) zu geben. Dabei werden Sie gebeten, lhre Erfahrungen mit der Citrix Workspace-App fiir
ChromeOS zu bewerten. Wir verwenden NPS-Feedback, um die Kundenzufriedenheit zu messen und
die App weiter zu verbessern.

Sie konnen lhre Erfahrung auf einer Skala von 1 bis 5 bewerten, wobei 5 bedeutet, dass Sie zufrieden
sind.

Informationen zur Konfiguration

Um NPS zu konfigurieren, integrieren Sie Folgendes in die Google Admin-Richtlinie. Wenn die Option
auf “true”gesetzt ist, kann der Benutzer eine Bewertung angeben.

{
"settings": {
"Value": {
"settings_version": "1.0",
"engine_settings": {
"ui: {
"netPromoters'": true
}
+
+
}
}

<!--NeedCopy-->

Automatischer Start von ICA-Sitzungen

Die Citrix Workspace-App flir ChromeOS unterstiitzt den automatischen Start von ICA-Sitzungen (In-
dependent Computing Architecture) fiir Google-verwaltete Gerate oder Benutzer.
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Mit diesem Feature konnen Sie remote von Citrix Workspace flir Web auf Ressourcen zugreifen. Die
heruntergeladene ICA-Datei wird automatisch mit der Citrix Workspace-App fiir ChromeOS gestartet,
wenn sie auf dem Gerat installiert ist. Bisher konnten Sie nur ICA-Dateien herunterladen und manuell
offnen, um die Ressourcen zu starten. AuBerdem wurde die ICA-Datei beim Offnen nicht geléscht und
blieb auf dem Gerat erhalten. Jetzt wird die ICA-Datei automatisch vom Gerat geldscht, nachdem sie
zum automatischen Sitzungsstart verwendet wurde.

Informationen zur Konfiguration

Um den automatischen Start von ICA-Sitzungen zu konfigurieren, melden Sie sich als Administrator
an und fiihren Sie die folgenden Schritte aus:

1. Melden Sie sich an der Google Admin-Konsole an.

2. Wahlen Sie in der Google Admin-Konsole die Optionen Gerate > Chrome-Verwaltung > Ein-
stellungen.

3. Wahlen Sie dann unter Einstellungen nach Bedarf eine der Optionen Benutzer & Browser,
Gerat oder Einstellungen fiir verwaltete Gastsitzungen, aktivieren Sie Heruntergeladene
Dateien automatisch 6ffnen und fiigen Sie unter Dateitypen automatisch 6ffnen die Option
ica nach Bedarf fiir Benutzer- und Browsereinstellungen, Gerateeinstellungen oder Einstel-

lungen fiir verwaltete Gastsitzungen hinzu (fiir verwaltete Benutzer und Gerate).

Q_  search for users, groups or settings

= Google Admin

Devices > Chrome > | Settings | +
i . . USER & BROWSER SETTINGS DEVICE SETTINGS MANAGED GUEST SESSION SETTINGS
Overview Search for organizational units
Chi <
~  mycitrixdemo.net ~ Full-text: "auto” & + Search oradd a filter CLEAR FILTERS
Overview akshay
Devices G11N
Content A
Managed browsers K_test
Autoplay video
. MD_OU N
v Settings Inherited from Google default Allowed URLS
PK_TestO . :
Users & browsers K-TestOrg :," P : " ‘ e ‘r— Prefix domain with [*]
(s all domain
Ravi_OU
Device
Ready_Team Auto open downloaded files
Managed guest Locally applied o L
sessions rfch

» Apps & extensions

» Printers

Test-CWA

test-MTOPScreenshare

Do notinclude the leading separator when listing the type. For

xample, use "txt’, not ".txt

Fordern Sie die Benutzer dann auf, die ICA-Datei der Citrix Workspace-App fiir ChromeQS auf ihren
ChromeOQS-Geraten wie folgt zuzuordnen:

1. Offnen Sie den Dateimanager und navigieren Sie zu der zuvor heruntergeladenen ICA-Datei.
2. Klicken Sie auf die ICA-Datei.

3. Klicken Sie rechts auf der Navigationsleiste auf Offnen und wihlen Sie den Pfeil daneben aus.
4. Wahlen Sie dann Standard dndern.
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o U

Recent

Audio

Images

Videos

C 8 2 ©

+ 1 Myfiles

[6] Camera

I » & Downloads

B3 Recovered files from ...

» P+ Playfiles

» 4N  Google Drive

Bug reports

Eine Liste der verfligharen Apps wird angezeigt.
Wahlen Sie Citrix Workspace aus.

I ° 1 file selected I

-] <« o :

@ citrix Workspace (default)

Name Size Type
@ Open with Text
(5] HTML5Client-Span-Build-17.zip 4.8 MB Zipan a Word |
HTMLS5Client-Span-Build7.zip 4.8 MB Zipar O View |
HTMLS5Client-testCitrixRenderElement.... 4.9 MB Zip ar v
[E] HTMLS5Client.zip 4.4MB Zip archive Nov 30,2020, 1:54 PM
[  hyperion715cu7.rfhtmerm.local 2KB LOCAL file Jul 22,2021,7.10 PM
legacyChromeApp.zip 4.2 MB Zip archive Jun 16, 2021,7:17 PM
D logsbroken.log 416 KB LOG file Jul 30,2021, 6:49 PM
4 mswlogo65.exe 1.7 MB EXE file Dec 6,2020, 3:33 PM
my.pdf 486 KB PDF docum... May 10,2021,12:31 PM
[N  NmFiZWJhYzktZjQ1MCOOYWYZLWION.. 3KB ICA file Jul 23,2021,12:55 PM
Programming_Challenges.pdf 4.4 MB PDF docum.. Today 11:13 AM
° Q29udHJvbGxIcidyMDE2VKRBMSAKUZ... 2KB ICA file Today 4:30 PM

Sitzungseigene Symbolleiste und Dialogfelder

Die Sitzungssymbolleiste ist unverankert und kann auf dem Bildschirm beliebig verschoben werden.

Das Citrix Workspace-App-Symbol ist in die Symbolleiste integriert. Die angepasste Symbolleiste

verbessert die Benutzererfahrung. Neue Optionen zur leichteren Ausfiihrung haufiger Aufgaben sind

Uber die Symbolleiste verfiighar. Dazu gehoren:

« Wechseln zum Vollbildmodus

« Hochladen oder Herunterladen von Dateien

+ Kopieren von Inhalt aus einer aktiven Sitzung in die Zwischenablage, um ihn zwischen Sitzun-

gen zu teilen

+ Zugreifen auf weitere Optionen
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Preferences
About
Ctri+Al=+-Del

Disconnect

Log Off

Hinweis:

Auftouchfahigen Geraten erscheintdas Symbol der Citrix Workspace-App in der oberen Bildschir-
mmitte, um die unverankerte Symbolleiste in Desktopsitzungen anzuzeigen. Die Menuschalt-
flache fur die unverankerte Symbolleiste wird zum Citrix Workspace-Symbol, wenn Sie den Cur-
sor dorthin bewegen.

Informationen zur Konfiguration

Die Symbolleiste ist standardmalig aktiviert.

Um einzelne Symbolleistenelemente auszublenden oder anzupassen, integrieren Sie Folgendes
in die Google Admin-Richtlinie:

{
"settings": {
"Value'": {

"settings_version": "1.0",
"engine_settings": {

llu-ill : {
"toolbar" : {

"menubar" :true,
"usb": true,
"fileTransfer":true,
"about'":true,
"lock":true,
"disconnect":true,
"logoff":true,
"fullscreen":true,
"multitouch":true,
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"preferences":true,
"gestureGuide'":true

}

<!--NeedCopy-->

Liste der Sitzungssymbolleistenoptionen samt Beschreibung:

« menubar: Bei der Einstellung true wird die Symbolleiste angezeigt. Bei der Einstellung false
wird sie ausgeblendet.

« usb: Offnet das Dialogfeld fir USB-Gerate. Es enthalt die Liste aller Gerate, die in die Sitzung
umgeleitet werden konnen. Zum Umleiten eines USB-Gerats wahlen Sie ein geeignetes Gerat
aus und klicken auf Verbinden.

« fileTransfer: Sichere Dateilibertragung zwischen einem Benutzergerat und einer Citrix Virtual
Apps and Desktops- und Citrix DaaS-Sitzung. Sie kdnnen Dateienin eine Sitzung hochladen bzw.
aus einer Sitzung herunterladen und direkt auf die Daten zugreifen.

« about: Anzeige von Drittanbieterlizenzen und Versionsnummer.

« lock: Ubermittlung von “Strg+Alt+Entf’an die Sitzung.

+ disconnect: Trennen der Verbindung zur Sitzung.

+ logoff: Abmelden von der Sitzung.

+ fullscreen: Sitzung wechselt in den Vollbildmodus. Wenn die Sitzung mit mehreren Monitoren
verbunden ist, erscheint in der Meniileiste statt des Vollbildsymbols das Multimonitorsymbol.
Im Vollbildmodus wird auf der Meniileiste das Symbol Wiederherstellen angezeigt. Klicken
Sie in der Symbolleiste auf Wiederherstellen, um den maximierten Modus wiederherzustellen.

« multitouch: Ferniibertragung von Gesten an die virtuelle Sitzung. Die App funktioniert je nach
unterstutzten Gesten.

+ preferences: Optionen zum Anpassen von CEIP und Anzeigeauflosung.

+ gestureGuide: Anleitung fiir Gesten im Touch-Modus.

Ausblenden der Symbolleistenkonfiguration mit der Datei configuration.js:

Die Datei configuration. js befindet sichim ChromeApp-Stammordner . Bearbeiten Sie direkt
diese Datei, um Anderungen an der Citrix Workspace-App fiir ChromeOS vorzunehmen.

1. Offnen Sie die Datei configuration.js und legen Sie das Attribut “menubar’auf “false”fest.
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Sie konnen auch einzelne Symbole ausblenden, sodass sie nicht in der Symbolleiste angezeigt wer-
den. Beispielsweise blenden Sie die Schaltflache Strg+Alt+Entf in der Symbolleiste wie folgt aus:

1. Offnen Sie die Datei configuration.js und legen Sie das Attribut “lock”auf “false”fest.
Hinweise:

« Hinweis: Citrix empfiehlt, ein Backup der Datei configuration.js zu erstellen, bevor
Sie Anderungen vornehmen.

« Citrix empfiehlt die Bearbeitung der Datei configuration.js nur dann, wenn die Citrix
Workspace-App fiir ChromeOS fiir Benutzer neu verpackt wird.

« Sie mussen sich als Administrator anmelden, um die Datei configuration.js zu bear-
beiten.

Sitzungsfreigabe

Fir eine Sitzungsfreigabe miissen die Anwendungen auf derselben Maschine gehostet werden und fiir
den Seamlessfenstermodus mit identischen Einstellungen flir Parameter wie Fenstergrof3e, Farbtiefe
und Verschliisselung konfiguriert sein. Die Sitzungsfreigabe wird standardmaRig aktiviert, wenn eine
gehostete Anwendung zur Verfligung gestellt wird.

Akkustatusanzeige

Der Akkustatus des Gerats wird im Infobereich der virtuellen Desktopsitzung angezeigt. Zuvor war die
Akkustatusanzeige in der Sitzung nicht sichtbar, was manchmal zu einem Produktivitatsverlust flihrte,
wenn der Laptop bei leerem Akku heruntergefahren wurde.

Dieses Feature wird nur fir VDA-Versionen ab 7.18 unterstutzt.

Hinweis:

+ Bei einem VDA unter Microsoft Windows 10 kann es 1 oder 2 Minuten dauern, bis die Akkus-
tatusanzeige angezeigt wird.

Servicekontinuitat

Das Servicekontinuitdt-Feature beseitigt oder reduziert die Abhangigkeit von bestimmten am
Verbindungsprozess beteiligten Komponenten. So konnen Sie Citrix Virtual Apps and Desktops
bzw. Citrix DaaS unabhangig vom Integritatsstatus der Cloud-Dienste starten. Servicekontinuitat
ermoglicht lhnen also, auch bei Ausféllen eine Verbindung zu DaaS-Apps und -Desktops herzustellen.
Als Voraussetzung muss lhr Gerat eine Netzwerkverbindung zu einem Ressourcenstandort aufrechter-
halten.
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Weitere Informationen finden Sie unter Servicekontinuitdt in der Dokumentation zu Citrix Work-

space.

Hinweise:

+ Die Servicekontinuitat ist deaktiviert.

« Wenn Sie das Feature “Servicekontinuitat”zuvor aktiviert haben und eine altere Version
der Citrix Workspace-App fiir ChromeOS verwenden, kdnnen Sie Servicekontinuitat
moglicherweise nicht verwenden. Um dieses Feature zu aktivieren, wird empfohlen, die
Citrix Workspace-App auf die neueste Version zu aktualisieren, d. h. 2402.1 oder hoher,
und den Anweisungen im Knowledge Center-Artikel CTX632723 zu folgen.

Konfiguration

Sie kdnnen die Servicekontinuitat auf folgende Weise aktivieren:

+ Google Admin-Richtlinie

Google Admin-Richtlinie Administratoren kénnen die Servicekontinuitat fir verwaltete Gerate und
Benutzer mithilfe der Google Admin-Richtlinie wie folgt aktivieren:

1. Melden Sie sich bei der Google Admin-Richtlinie an.

2. Sie konnen diese Konfiguration auf Folgendes anwenden:

+ Gerat > Chrome > Apps und Erweiterungen > Benutzer und Browser > Nach der Er-
weiterung suchen > Richtlinie fiir Erweiterungen.

+ Gerat > Chrome > Apps und Erweiterungen > Kioske > Nach der Erweiterung suchen >
Richtlinie fiir Erweiterungen.

+ Gerat > Chrome > Apps und Erweiterungen > Verwaltete Gastsitzungen > Nach der Er-
weiterung suchen > Richtlinie fiir Erweiterungen.

Das folgende Beispiel bezieht sich auf JSON-Daten:
{
"settings": {
"Value'": {

"settings_version": "1.0",
"engine_settings": {

"features": {

"serviceContinuity":{
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"enable": true

}

<!--NeedCopy—-->

Browserinhaltsumleitung

Die Browserinhaltsumleitung leitet den Inhalt des Remotebrowsers an das Clientgerat um. Die
Browserinhaltsumleitung ist ein Frameless/Borderless-Webbrowser, der im Remotedesktopfenster
ausgefiihrt wird und den Inhaltsbereich des Remotebrowsers (VDA) abdeckt.

Mit diesem Feature wird der Inhalt eines Webbrowsers an ein Clientgerat umgeleitet und ein
entsprechender Browser erstellt, der in die Citrix Workspace-App eingebettet ist. Durch das Feature
werden Netzwerklast, Seitenverarbeitung und Grafikwiedergabe an den Endpunkt abgeladen. Dies
verbessert die Benutzererfahrung beim Anzeigen komplexer Webseiten, inshesondere solcher mit
HTML5 oder WebRTC. Nur der Viewport (der fiir Benutzer sichtbare Bereich der Webseite) wird zum
Endpunkt umgeleitet. Die Browserinhaltsumleitung leitet die Benutzeroberflache (Adressleiste,
Symbolleiste usw.) des Browsers auf dem VDA nicht um.

Anders ausgedriickt: Die Browserinhaltsumleitung bietet die Moglichkeit der Anzeige von Webseiten
aus der clientseitigen Positivliste. Dabei wird von der Citrix Workspace-App clientseitig die Instanz
einer entsprechenden Renderingengine erzeugt, die den HTTP- und HTTPS-Inhalt von der URL
abruft.

Weitere Informationen zum Einrichten der Positivliste finden Sie unter:

» Chrome-Erweiterung flir die Browserinhaltsumleitung
» Browserinhaltsumleitung - Richtlinieneinstellungen

Bekannte Probleme des Features

+ Wenn Sie beim Browserinhaltsumleitungs-Overlay einen Websitelink in einer neuen Reg-
isterkarte offnen, wird er nicht im Sitzungsbrowser, sondern im Clientbrowser gedffnet.
[HDX-43206]
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Bekannte Einschrankungen des Features

« Das Feature unterstiitzt Folgendes nicht:

- Serverseitigen Abruf und clientseitige Wiedergabe.
- Server der Integrierten Windows-Authentifizierung (IWA).
- Multimonitorfeature.

+ Beim Hochladen oder Herunterladen von Dateien wird bei einigen umgeleiteten Websites
anstelle der Dateiauswahl der VDA-Sitzung diejenige von ChromeOS angezeigt. [HDX-43207]

+ Das Drucken von umgeleiteten Seiten wird nicht unterstiitzt.
Verbesserter Start von Virtual Apps and Desktops

Ab Release 2306 werden dank der verbesserten App- und Desktop-Starterfahrung zeitnahe und rele-
vante Informationen liber den Startstatus angezeigt.

DESKTOPS:

Desktops

Al (2) Favorites (0)

WI10With...VDA Win1swith..VDA
k

(o] G 7] @ O @ @ 0 @ @ » Bin NBOUSTE B

Anzeige von Benachrichtigungen zum Sitzungsstart konfigurieren

Ab 2307 konnen Administratoren die Anzeige von Benachrichtigungen iiber den Sitzungsstart-
fortschritt aktivieren bzw. deaktivieren.

Wenn die Konfiguration aktiviert ist, werden Benachrichtigungen Uber den Fortschritt des
Sitzungsstarts unten rechts auf dem Bildschirm angezeigt. Wenn die Konfiguration deaktiviert
ist, werden die Benachrichtigungen nicht angezeigt.
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Hinweis:

+ Die Konfiguration ist standardmaRig aktiviert.

Wenn die Benachrichtigungen deaktiviert sind, fehlen den Endbenutzern die aktuellen und relevanten
Informationen zum Startstatus.

Wenn die Benachrichtigungen aktiviert sind, sehen Endbenutzer den Startfortschritt unten rechts auf

dem Bildschirm.

Konfigurationen Sie kdnnen dieses Feature auf verschiedene Weise konfigurieren:

+ Configuration.js
+ Google Admin-Richtlinie

Configuration.js Gehen Sie wie folgt vor, um dieses Feature mithilfe der Datei configuration.js zu
deaktivieren:

1. Suchen Sie die Datei configuration.js im ChromeApp-Stammordner.

2. Bearbeiten Sie die Datei.

Hinweise:

« Hinweis: Citrix empfiehlt, ein Backup der Datei configuration.js zu erstellen, bevor
Sie Anderungen vornehmen.

« Citrix empfiehlt die Bearbeitung der Datei configuration.js nur dann, wenn die Citrix
Workspace-App fiir ChromeOS fiir Benutzer neu verpackt wird.
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« Sie mussen sich als Administrator anmelden, um die Datei configuration.js zu bear-
beiten.

3. Legen Sie den Wert CTXTUI auf false fest, um die Anzeige von Benachrichtigungen uber den
Startfortschritt zu deaktivieren.
Es folgt ein Beispiel flir JSON-Daten:

{
"vc_channel": {

"CTXTUI": false
}

}

<!--NeedCopy—-->

4, Speichern Sie die Anderung.

Google Admin-Richtlinie Administratoren konnen dieses Feature flir verwaltete Gerate und
Benutzer mithilfe der Google Admin-Richtlinie wie folgt deaktivieren:

1. Melden Sie sich bei der Google Admin-Richtlinie an.
2. Navigieren Sie zu Gerateverwaltung > Chrome Management > Nutzereinstellungen.
3. Fugen Sie in der Datei policy.txt dem Schliissel engine_settings folgende Zeichenfolgen hinzu.

Das folgende Beispiel bezieht sich auf JSON-Daten:

{
"settings": {
"Value": {
"settings_version": "1.0",
"engine_settings": {
"vc_channel":
{

"CTXTUI": false }
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}

<!--NeedCopy-->

4. Speichern Sie die Anderung.

Nachhaltigkeitsinitiative von Citrix Workspace-App

Bisher wurden virtuelle Desktops in einem getrennten Zustand belassen, wenn Benutzer sie durch
Tippen auf die “X”-Taste schlossen. Dadurch wurde unnétig Energie verbraucht.

Ab der Version 2405 haben wir eine Nachhaltigkeitsinitiative eingefiihrt, die Benutzer dazu ermutigt,
Energie zu sparen, die durch den Betrieb ungenutzter virtueller Desktops verbraucht werden kon-
nte.

Wenn dieses Feature aktiviert ist und Benutzer auf das X-Symbol tippen, um die Sitzung zu trennen,
wird eine Aufforderung angezeigt, sich von der Desktopsitzung abzumelden. Dieses Feature kann in
Unternehmen hilfreich sein, die Windows-Betriebssystemrichtlinien verwenden, um virtuelle Maschi-
nen herunterzufahren, wenn keine Benutzer angemeldet sind.

7 Sign out to save energy

Signing out can help save energy. Remember to save your work.

Disconnect will close the window but will keep the virtual desktop running. You can easily
resume your work later.

Endbenutzer konnen die Sitzung auf zwei Arten beenden:

Melden Sie sich ab, um Energie zu sparen — Mit dieser Nachhaltigkeitsmalinahme wird die virtuelle
Maschine heruntergefahren und Energie gespart. Endbenutzer missen sicherstellen, dass sie ihre
Arbeit speichern, bevor sie sich abmelden.
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Trennen Sie die Verbindung, um das Sitzungsfenster des virtuellen Desktops zu schlieflen. Die
virtuelle Sitzung bleibt jedoch bis zur nachsten Anmeldung aktiv. Endbenutzer kdnnen ihre Arbeit
problemlos fortsetzen.

Storeerfahrung

May 16, 2024

Storeeinstellungen
Informationen zur Konfiguration

Um einen Store zu erstellen, identifizieren und konfigurieren Sie die Kommunikation mit den Servern.
Sie kdnnen die Ressourcen bereitstellen, die im Store verfligbar sein sollen. Anschlieend konfiguri-
eren Sie optional Remotezugriff auf den Store tiber Citrix Gateway. Zum Konfigurieren von Storeein-
stellungen integrieren Sie Folgendes in die Google Admin-Richtlinie:

{
"settings": {
"Value'": {

"settings_version": "1.0",
"store_settings": {

"name": "SampleStore",
"gateways": [{

"url": "https: //yourcompany.gateway.com",
"is_default": true
}
1,

"beacons": {
"internal": [{

"url": "http: //yourcompany.internalwebsite.net
n
}
1,

"external": [{

"url": "http: //www.yourcompany.externalwebsite
.com"

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 169



Citrix Workspace-App fiir ChromeQS

]

}
)

"rf_web": {
"url": "http: //yourcompany.storefrontstoreweb.net"
}
}
}
}

}

<!--NeedCopy-->

Liste der Storeeinstellungsoptionen samt Beschreibung:

« “name”: der Storename.
 “gateways”: Gateway-URLs.

Fligen Sie Gateway-URLs im Format https://gateway.domain.com oder https:

//yourcompany.gateway.com ein und klicken Sie auf der Hilfsprogrammseite auf
Add.

Sie kdnnen ein Standard-Gateway festlegen, wenn zwei oder mehr Gateway-URLs hinzugefiigt
werden.

Setzen Sie das Flag “is_default”auf “true”, um ein Gateway als Standard festzulegen. Andern-
falls setzen Sie das Flag auf “false”.

Beispiel:

"settings": {
"Value'": {

"settings_version": "1.0",
"store_settings": {

"name": "RTST",
"gateways": [{

"url": "https: //yourcompany.gateway.com"

)
"is_default": true
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"url": "https://gateway2.domain.com",
"is_default": false

<!--NeedCopy-->

« “internal”: Gibt an, ob die Citrix Workspace-App sich direkt oder liber ein Gateway mit Store-
Front verbindet. Beispiel: https://storefront.domain.com.

+ “extern”™ Gibt an, ob die angegebene Netzwerkschnittstelle verfligbar ist und Datenverkehr
zulasst. Beispiel: https://citrix.com.

o “rf_web”: Store-URL.

Unterstiitzung fiir mehrere Stores

Ab Release 2305 kénnen Administratoren Endbenutzern mehrere Stores zuweisen. Jetzt konnen End-
benutzer miihelos zwischen den Stores wechseln, ohne sich die Store-URL merken zu missen. Das
Feature verbessert die Benutzererfahrung beim Zugriff auf mehrere Stores.

Informationen zur Konfiguration
Um mehrere Stores zu konfigurieren, konnen IT-Administratoren die Google Admin-Richtlinie bear-
beiten. Das folgende Beispiel bezieht sich auf JSON-Daten:

{

"settings_version'": "1.0",
"store_settings": {

"name": "SampleStore",
"gateways": [{

"url": " https: //yourcompany.gateway.com",
"is_default": true
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1,
"beacons": {
"internal": [{
"url": " http: //yourcompany.internalwebsite.
net"
+
1,
"external": [{
"url": " http: //www.yourcompany.externalwebsite.com"
+
]
}
)
"rf_web": {
"url": " http: //yourcompany.storefrontstoreweb.net"
}
)
"secondary_stores": [{
"name": " SampleStore",
"gateways": [{
"url": " https: //yourcompany.gateway.com ",
"is_default": true
b
1,
"beacons": {
"internal": [{
"url": " http: //yourcompany.internalwebsite.
net "
}
1,
"external": [{
"url": " http: //www.yourcompany.externalwebsite.
com "
}
]
}
)
"rf_web": {
"url": " http: //yourcompany.storefrontstoreweb.net "
}
}
» {
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"rf_web": {
"url": " http: //yourcompany.storefrontstoreweb.net "
+
}
]
+
}

<!--NeedCopy-->

Mit dem Attribut secondary_stores konnen Sie mehrere Stores konfigurieren. Ein Administrator kann
die JSON-Struktur mehrfach verwenden. Weitere Informationen zum Anpassen der Citrix Workspace-
App fiir ChromeOS finden Sie unter Konfigurationsprogramm.

Mehrere StoreFronts

Sie kdnnen die Store-Adresse andern, ohne Citrix Workspace neu starten zu miissen. Vorhandene
Citrix Workspace-Sitzungen (falls vorhanden) werden weiterhin ohne Unterbrechung ausgefiihrt.

Hinzufiigen von Stores:

1. Klicken Sie in der Citrix Workspace-App fiir ChromeOS auf Einstellungen und wahlen Sie die
Registerkarte Konto aus.

2. Geben Sie die StoreFront-URL oder E-Mail-Adresse in das Feld Store-URL oder E-Mail-Adresse
ein.

3. Klicken Sie auf Anwenden, um den neuen Store zu speichern.
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Account  General  Logging

Store URL or Email address

hitps:/isampleCloudStore.cloud.com| Apply

Select a store URL

https://sampleWeb citrix.com 4

Version 23.5.0.38

Citrix Workspace app for Chrome Third Party Notices Send Feedback

Zum Wechseln von Stores wahlen Sie einen Store in der Liste Store-URL auswahlen aus.

Account  General  Logging 8

Store URL or Email address

https://URL or <username>@<domain> Apply

Select a store URL

https/fsampleWeb.citrix.com <
https:/fsampleCloudsStore.cloud.com 7 9
https://sampleStoreWeb.dormain.com Z 9
Yersion 23.5.0.38
Citrix Workspace app for Chrome Third Party Notices Send Feedback

Um einen Store aus der Liste zu l6schen, klicken Sie auf das Symbol Loschen neben der Adresse des

Stores, den Sie loschen mochten, und bestatigen Sie den Loschvorgang.
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Account General Logging

Store URL or Email address

https://URL or <username>@<domain>

& )
Select a store

hitps://ag YOU'Te about to delete the following store | 2 ©

https://myworkprod0.cloud.com
https://my 7 ®

https://citi Cancel 2 ©

Version 23.5.0.34

Citrix Workspace app for Chrome Third Party Notices Send Feedback

Store neu laden

Dem Fenster der Citrix Workspace-App fiir ChromeOS wurde eine Schaltflache zum Neuladen hinzuge-
fligt. Wenn Sie auf die Schaltflache klicken, werden die Cookies flir den Store geloscht und die Seite
des Stores wird neu geladen.

Store aktualisieren
Ab Release 2307 konnen Sie die folgenden Konfigurationen anwenden, um doppelte Instanzen der
veroffentlichten Apps zu vermeiden.

Hinweis:

+ Die Konfiguration ist standardmaRig deaktiviert. Wenn Sie diese Konfiguration aktivieren,
werden die doppelten Instanzen der veréffentlichten App nicht angezeigt. Klicken Sie auf
das |, um den Store zu aktualisieren.
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Sie kdnnen dieses Feature auf verschiedene Weise konfigurieren:

« Configuration.js
+ Google Admin-Richtlinie

Configuration.js

Gehen Sie wie folgt vor, um dieses Feature mithilfe der Datei configuration.js zu aktivieren:

1. Suchen Sie die Datei configuration.js im ChromeApp-Stammordner.
Hinweise:

« Hinweis: Citrix empfiehlt, ein Backup der Datei configuration.js zu erstellen, bevor
Sie Anderungen vornehmen.

« Citrix empfiehlt die Bearbeitung der Datei configuration.js nur dann, wenn die Citrix
Workspace-App fiir ChromeOS flir Benutzer neu verpackt wird.

+ Sie mussen sich als Administrator anmelden, um die Datei configuration.js zu bear-
beiten.

2. Bearbeiten Sie die Datei und setzen Sie refreshStore auf true.
Das folgende Beispiel bezieht sich auf JSON-Daten:
'ui' :{

'refreshStore': true

}

<!--NeedCopy-->

3. Speichern Sie die Anderung.

Google Admin-Richtlinie

Administratoren kdnnen das Feature fiir verwaltete Gerate und Benutzer mithilfe der Google Admin-
Richtlinie wie folgt aktivieren:

1. Melden Sie sich bei der Google Admin-Richtlinie an.

2. Gehen Sie zu Gerateverwaltung > Chrome Management > Nutzereinstellungen.

3. Fiugen Sie engine_settings in der Datei policy.txt die folgenden Zeichenfolgen hinzu.
Hinweis:

Sie konnen diese Konfiguration auch auf Folgendes anwenden:
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+ Gerat > Chrome > Apps und Erweiterungen > Kioske > Nach der Erweiterung suchen
> Richtlinie fiir Erweiterungen.

« Gerat > Chrome > Apps und Erweiterungen > Verwaltete Gastsitzungen > Nach der
Erweiterung suchen > Richtlinie fur Erweiterungen.

Das folgende Beispiel bezieht sich auf JSON-Daten:
{
"settings": {
"Value": {

"settings_version": "1.0",
"engine_settings": {

|lu1'|l: {

"refreshStore": true

}

}

<!--NeedCopy-->

4. Speichern Sie die Anderung.

E-Mail-basierte Storediscovery

Sie konnen jetzt Ihre E-Mail-ID verwenden, um auf die Citrix Workspace-App zuzugreifen, sodass Sie
sich die Store-URL nicht merken mussen. Die Ihrem Konto zugewiesenen Stores werden automatisch
aufgelistet. Navigieren Sie zum Dropdownmenii Konten > Store-URL oder E-Mail-Adresse, um die
Liste der mit Ihrer E-Mail verkniipften Stores anzuzeigen.

Hinweis:

Sie kdnnen immer noch die Store-URL verwenden, um sich anzumelden.
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Account  General Logging

Store name Store URL

Store https:/fabcd.com:443 Z

Store URL or Email address

Rhe@diocs “

Citrix Workspace app for Chrome Third Party Notices Send Feedback

Lesen Sie als Administrator Citrix Cloud API Overview ein, als Voraussetzung, um die Store-Konten zu
verwalten und automatisch aufzufullen.

Weitere Informationen finden Sie unter Global App Configuration Service.

Kurzname fiir Store-URL

Bisher konnten Sie die Store-URLs sehen, aber es gab keine Moglichkeit, einen Kurznamen hinzuzufu-
gen oder zu andern. Administratoren und Benutzer konnten sich Store-URLs daher nicht leicht
merken.

Ab Version 2402 konnen Administratoren fiir verwaltete Benutzer einen benutzerdefinierten Storena-
men zusammen mit der Store-URL uiber die Google Admin-Konsole libertragen. Benutzer kdnnen
damit die verschiedenen Stores leichter identifizieren. Zudem kénnen Administratoren entscheiden,
ob der Benutzer den Storenamen bearbeiten kann oder nicht, indem sie das Attribut allowEditStore-
Name auf true oder false setzen. Weitere Informationen finden Sie im Abschnitt tGiber die Konfigura-
tion.

Flir BYOD-Benutzer wird der Storename automatisch generiert. Zum Beispiel Store, Store 1, Store 2
usw. Die Daten der Stores werden mit dem Feature E-Mail-basierte Storediscovery eingelesen. Be-
nutzer kdnnen den Storenamen nach Bedarf bearbeiten.
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Konfiguration

StandardmaRig kdnnen BYOD-Benutzer den Storenamen bearbeiten.

Fiir verwaltete Gerate und Benutzer kdnnen Administratoren das Attribut allowEditStoreName auf
true setzen, um das Feature mit der Google Admin-Konsole wie folgt zu aktivieren.

Hinweis:

+ Standardmalig ist das Attribut allowEditStoreName auf false gesetzt.

Google Admin-Richtlinie Gehen Sie wie folgt vor, um diese Richtlinie zu aktivieren:

1. Melden Sie sich bei der Google Admin-Konsole an.

2. Sie konnen diese Konfiguration auch auf Folgendes anwenden:

+ Gerat > Chrome > Apps und Erweiterungen > Benutzer und Browser > Nach der Er-
weiterung suchen > Richtlinie fir Erweiterungen.

+ Gerdt > Chrome > Apps und Erweiterungen > Kioske > Nach der Erweiterung suchen >
Richtlinie fiir Erweiterungen.

+ Gerat > Chrome > Apps und Erweiterungen > Verwaltete Gastsitzungen > Nach der Er-
weiterung suchen > Richtlinie fir Erweiterungen.

Das folgende Beispiel bezieht sich auf JSON-Daten:
{
"settings": {
"Value'": {

"settings_version": "1.0",
"store_settings": {

"name": "Citrix store",
"allowEditStoreName": true,
"rf_web":

{

"url": "https://xyz.cloud.com"
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<!--NeedCopy-->
3. Speichern Sie die Anderung.

Hinweis:

Im Codeausschnitt bezieht sich der Attributname auf den kurzen Storenamen.

Verwendungsweise StandardmaRig konnen BYOD-Benutzer den Storenamen bearbeiten. Wenn
der Administrator Ihrer Organisation den verwalteten Benutzern die Erlaubnis erteilt, den Storena-
men zu bearbeiten, konnen Sie dies tun. Weitere Informationen finden Sie unter Kurzname fiir Store-
URL.

Unterstiitzung fiir Mobilitat und Toucheingabe

May 16, 2024

Multitouchmodus

Mit der Citrix Workspace-App fiir ChromeOS kdnnen Sie Multitouch lber die Google Admin-Konsole
als Standardmodus festlegen. Der Multitouchmodus steuert, ob Multitouch-Gesten aktiviert
werden.

Sie konnen zwischen Verschiebemodus und Multitouchmodus wechseln. Bisher war der Verschiebe-
modus als Standardmodus festgelegt.

Wenn Sie eine Sitzung auf einem touchfahigen Gerat starten, werden die Gesten standardmaflig im
Verschiebemodus verarbeitet. Uber die Symbolleiste kdnnen Sie in den Multitouchmodus wechseln.
Dieses Feature bietet eine bessere Benutzererfahrung.

Informationen zur Konfiguration
Sie legen das Feature als Standard fest, indem Sie in der Richtlinie Google Admin Console den Wert
von defaultMode auf multitouch festlegen.
{
"settings": {

"Value": {
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"settings_version": "1.0",
"engine_settings": {

"uiM: {
"touch" : {
"defaultMode" : "multitouch"
}
}
}

<!--NeedCopy-->

Unterstiitzung fiir Touchfunktionen

Die Citrix Workspace-App fiir ChromeOS bietet jetzt bessere Unterstutzung fir Touchfunktionen. Auf
touchfahigen Chrome-Geraten kdonnen Sie Sitzungen nun im Tabletmodus ausfiihren. Das Feature
umfasst Unterstiitzung fiir Gesten, Multitouch und Bildschirmtastatur.

Das Symbol Tastatur einblenden wird jetzt in der Sitzungssymbolleiste angezeigt, wenn sich ein
Chrome-Gerat im Tabletmodus befindet. Wenn Sie dieses Feature verwenden oder einen Dreifinger-
tipp ausfiihren, wird die Bildschirmtastatur angezeigt.

Verbesserungen der Gesten auf Touchgeraten

Ab Release 23.4.0 bietet die Citrix Workspace-App eine bessere Endbenutzererfahrung bei Gesten,
Multitouch und Bildschirmtastaturfunktionen (Tabletmodus). In lhren Citrix Workspace-App-
Sitzungen konnen Sie alle vertrauten Multitouchgesten verwenden, einschlieflich Tippen, Wischen
und Ziehen.

Im Folgenden finden Sie die Gesteniibersicht:

Gehen Sie in der Citrix Workspace-App wie
Gehen Sie hierzu folgendermafen vor: folgt vor:

Ein Klick 1-Finger-Tipp
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Gehen Sie in der Citrix Workspace-App wie

Gehen Sie hierzu folgendermafen vor: folgt vor:
Rechtsklicken Tippen, Halten und Loslassen
Bildschirmtastatur einblenden 3-Finger-Tipp verwenden (oder tippen Sie in der
Symbolleiste auf das Tastatursymbol)
Ziehen Driicken, Halten und Streichen
Cursor aktivieren 2-Finger-Tipp

Automatische Anzeige der Tastatur

Sie kdnnen die automatische Anzeige der Tastatur auf einem Server aktivieren, indem Sie die unver-
ankerte Tastaturschaltflache verwenden, die in einem Eingabefeld angezeigt wird. Damit die automa-
tische Anzeige der Tastatur verfligbar ist, stellen Sie sicher, dass die serverseitige Einstellung aktiviert
ist.

Funktionseinschrankungen:

+ Das Aufrufen der Bildschirmtastatur per Dreifingertipp funktioniert im Multitouchmodus nicht.
Es funktioniert nur im Verschiebemodus.

+ Damit die Bildschirmtastatur ordnungsgemaR funktioniert, schlieRen Sie sie immer mit dem
Symbol Tastatur 6ffnen auf der Sitzungssymbolleiste und nicht mit der Bildschirmtastatur des
Systems. Wenn Sie die Bildschirmtastatur mit der Bildschirmtastatur des Systems schlief3en,
verhalt sich die Bildschirmtastatur moglicherweise unerwartet.

Informationen zur Konfiguration

Flhren Sie die folgenden Schritte aus, um die serverseitige Einstellung zu aktivieren:

1. Offnen Sie Citrix Studio auf dem Delivery Controller.

2. Wahlen Sie Richtlinien.

3. Klicken Sie auf Richtlinie erstellen.

4. Aktivieren Sie neben Automatische Anzeige der Tastatur die Option Zugelassen.

URL-Umleitung

May 16, 2024
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Host-zu-Client-Umleitung

Mit der Inhaltsumleitung konnen Sie steuern, ob Benutzer auf Informationen zugreifen, indem sie:

« Anwendungen verwenden, die auf Servern veroffentlicht wurden, oder
« Anwendungen lokal auf Benutzergeraten ausfiihren.

Die Host-zu-Client-Umleitung ist eine Art der Inhaltsumleitung. Sie wird nur auf Server-OS-VDAs
(nicht auf Desktop-OS-VDAs) mit Citrix XenApp und XenDesktop-Versionen 7.15 LTSR und hoher
unterstutzt.

Weitere Informationen finden Sie unter Host-zu-Client-Umleitung —XenApp und XenDesktop in der
Dokumentation zu XenApp und XenDesktop.

Wenn die Host-zu-Client-Umleitung aktiviert ist, werden URLs auf dem Server-VDA abgefangen und an
das Benutzergerat gesendet. Die Citrix Workspace-App fiir ChromeOS zeigt ein Dialogfeld an, in dem
der Benutzer auswahlen kann, ob die URL innerhalb der Sitzung oder auf dem lokalen Gerat geoffnet
wird. Das Dialogfeld wird fiir jede URL angezeigt.

Ist die Host-zu-Client-Umleitung deaktiviert, 6ffnen die Benutzer die URLs mit Webbrowsern oder
Multimedia-Playern auf dem Server-VDA. Wenn Sie die Host-zu-Client-Umleitung aktivieren, kdnnen
Benutzer sie nicht deaktivieren.

Die Host-zu-Client-Umleitung wurde friher Server-zu-Client-Umleitung genannt.

Weitere Informationen finden Sie unter Allgemeine Inhaltsumleitung in der Dokumentation zu Citrix
Virtual Apps and Desktops.

Verbesserungen bei der URL-Umleitung

Wenn die Host-zu-Client-Umleitung aktiviert war, wurden URLs bisher auf dem Server-VDA abgefan-
gen und an das Benutzergerat gesendet. Die Citrix Workspace-App fiir ChromeOS zeigte ein Dialogfeld
an, in dem der Benutzer auswahlen konnte, ob die URL innerhalb der Sitzung oder auf dem lokalen
Gerat geoffnet wird. Das Dialogfeld wurde fiir jede URL angezeigt.

Ab Release 2305 konnen Administratoren die URL-Umleitung so konfigurieren, dass die Links auf
dem lokalen Gerat ohne zusatzliche Dialogfelder gedffnet werden. Dies verbessert die Benutzer-
erfahrung.

Hinweis:

« StandardmaRig ist dieses Feature deaktiviert.

Informationen zur Konfiguration

Sie kdnnen dieses Feature auf verschiedene Weise aktivieren:
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« Configuration.js
+ Google Admin-Richtlinie

Configuration.js Gehen Sie wie folgt vor, um dieses Feature mithilfe der Datei configuration.js zu
aktivieren:

1. Suchen Sie die Datei configuration.js im ChromeApp-Stammordner.
Hinweise:

« Hinweis: Citrix empfiehlt, ein Backup der Datei configuration.js zu erstellen, bevor
Sie Anderungen vornehmen.

« Citrix empfiehlt die Bearbeitung der Datei configuration.js nur dann, wenn die Citrix
Workspace-App flir ChromeOS flir Benutzer neu verpackt wird.

+ Sie mussen sich als Administrator anmelden, um die Datei configuration.js zu bear-
beiten.

2. Legen Siein der Datei configuration.js den Standardwert von forceOpeninClient auf true fest.
Es folgt ein Beispiel fiir JSON-Daten:

{

"features": {
"UrlRedirection": {

"forceOpenInClient": true

}

}

<!--NeedCopy-->

3. Speichern Sie die Anderung.

Google Admin-Richtlinie Bei On-Premises-Bereitstellungen konnen Administratoren dieses Fea-
ture mithilfe der Google Admin-Richtlinie wie folgt aktivieren:

1. Melden Sie sich bei der Google Admin-Richtlinie an.
2. Navigieren Sie zu Gerateverwaltung > Chrome Management > Nutzereinstellungen.

3. Fligen Sie in der Datei policy.txt unter dem Schliissel engine_settings folgende Zeichenfolgen
hinzu. Es folgt ein Beispiel fiir JSON-Daten:
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4

"features": {

"UrlRedirection": {

"forceOpenInClient": true

}

<!--NeedCopy-->

Speichern Sie die Anderung.

Virtuelle Kanale

May 16, 2024

Virtuelle Kanile im Uberblick

}

Ein virtueller Kanal besteht aus einem clientseitigen virtuellen Treiber, der mit einer serverseitigen

Anwendung kommuniziert. Virtuelle Kanale sind erforderlich fiir den Remotezugriff auf Citrix Virtual

Apps and Desktops-Server.

Virtuelle Kanale werden fiir Folgendes verwendet:

Drucken
Zuordnung fiir seriellen Port
Zwischenablage
Audio

Multimedia
Steuerungskanal
EUEM

USB
Dateilibertragung
Mobilitat
Multitouch
Smartcard
Mobiler Receiver
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+ Microsoft Teams

+ Eingabemethoden-Editor

+ Browserinhaltsumleitung

+ Clientlaufwerkszuordnung

+ Transparente Benutzeroberflache

Informationen zur Konfiguration

Alle virtuellen Kanadle sind standardmaRig aktiviert. Um einen bestimmten virtuellen Kanal zu deak-
tivieren, integrieren Sie Folgendes in die Google Admin-Richtlinie. Wahlen Sie unter “vc_channel”den
Featurenamen aus und klicken Sie auf der Hilfsprogrammeseite auf Add. Beispiel:

{
"settings": {
"Value'": {
"settings_version": "1.0",
"engine_settings": {
"vc_channel": {
"<vc_namel>": false,
"<vc_name2>": false,
"<vc_name3>": false,
"<vc_namen>": false
}
}
}
}
}

<!--NeedCopy-->

Um einen bestimmten “vc_channel”zu aktivieren, wahlen Sie das Feature aus und klicken auf der

Hilfsprogrammseite auf Remove.
Hinweis:

Namen kénnen von 1 bis n gehen. Hinter dem letzten Namen “n”darf nach “true”oder “false”

kein Komma stehen.
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{
"settings": {
"Value": {
"settings_version": "1.0",
"engine_settings": {
"vc_channel": {

"CTXCPM ": false,
"CTXCAM ": false,
"CTXGUSB": false

}

}
}
}
}

<!--NeedCopy-->

Liste der Optionen zum virtuellen Kanal samt Beschreibung:

“CTXCPM”: PDF-Druck

“CTXCCM”: Zuordnung des seriellen Ports fiir den Client.

“CTXCLIP”: Zwischenablagevorgénge von Sitzung zu VDA und von VDA zu Sitzung.

“CTXCAM”: Clientaudiozuordnung.

“CTXMM”: Citrix Multimediaumleitung.

“CTXCTL”: virtueller Steuerungskanal von Citrix.

“CTXEUEM”: Uberwachung der Endbenutzererfahrung.

“CTXGUSB”: Umleitung von USB-Geraten zur Sitzung.

“CTXFILE”: Sichere Dateilubertragung zwischen einem Benutzergerat und einer Sitzung mit Cit-
rix Virtual Apps and Desktops und Citrix DaaS (ehemals Citrix Virtual Apps and Desktops Service).
Sie konnen Dateien in eine Sitzung hochladen bzw. aus einer Sitzung herunterladen und direkt
auf die Daten zugreifen.

“CTXMTCH”: Ferniibertragung von Gesten an die virtuelle Sitzung per Multitouch. Die App funk-
tioniert je nach unterstutzten Gesten.

“CTXSCRD”: Smartcardunterstitzung.

“CTXMOB: Virtueller Kanal fiir Mobile Receiver.

“CTXMTOP”: Virtueller Kanal fiir Microsoft Teams.

“CTXIME”: Eingabemethoden-Editor.
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« “CTXCSB”: Browserinhaltsumleitung.
+ “CTXCDM”: Clientlaufwerkzuordnung.
« “CTXTUI”: Transparente Benutzeroberflache.

Benutzerdefinierte virtuelle Kanidle

Mit dem Virtual Channel SDK fiir Chrome konnen Chrome-Apps von Drittanbietern benutzerdefinierte

virtuelle Kanale erstellen. Diese Kanale werden mit den App- und Desktopsitzungen initialisiert, die

mit der Citrix Workspace-App oder mit dem HDX SDK fiir Chrome gestartet werden.

Auflerdem kdnnen mit Virtual Channel SDK Daten von der Chrome-App eines Drittanbieters, der App

und dem Desktop geschrieben und empfangen werden.

Informationen zur Konfiguration

Um benutzerdefinierte virtuelle Kanale zu konfigurieren, integrieren Sie Folgendes in die Google

Admin-Richtlinie.

{
"settings": {
"Value'": {
"settings_version": "1.0",
"engine_settings": {
"customVC": [
{
HappIdlI: "XyZ”,
"streamName": "abc"
}
]
}
}
}
}

<!--NeedCopy-->

Liste der CustomVC-Optionen samt Beschreibung:
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« “appld”: ID der Chrome-App, die benutzerdefinierte virtuelle Kanale implementiert.
« “streamName”: Name des virtuellen Kanals.

Problembehandlung

May 16, 2024

Protokolle sammeln

Die Citrix Workspace-App flir ChromeOS bietet Zeitstempel fir Protokolle, die vom Benutzergerat
erstellt wurden. Die Citrix Workspace-App unterstiitzt die Protokollerfassung fiir laufende virtuelle
Desktop- und App-Sitzungen.

Als Endbenutzer konnen Sie Protokolle sammeln, um auftretende Probleme leichter zu beheben. Pro-
tokolle kdnnen auf dem Benutzergerat und auf den Maschinen generiert werden. Protokolle kdnnen
fiir Desktops und Anwendungen gelten.

Bisher konnten Sie Protokolle nur fiir Sitzungen sammeln, die nach Auswahl von Protokollierung
starten in einer laufenden Sitzung gestartet wurden. Jetzt werden die Protokolle fiir die laufenden
und spateren Sitzungen gesammelt, bis Sie Protokollierung anhalten auswahlen.

Aktivieren der Protokollierung auf Benutzergeraten
1. Starten Sie die Citrix Workspace-App auf dem Benutzergerat und navigieren Sie zur Anmelde-
seite.
2. Klicken Sie auf die Schaltflache mit dem Einstellungssymbol unten rechts.
3. Wahlen Sie im Dialogfeld Einstellungen die Option Protokollierung starten.
Details zu den gesammelten Protokolldateien werden im Dialogfeld Einstellungen angezeigt.

4. Wahlen Sie Protokollierung anhalten, um die Protokollierung auf dem Benutzergerat zu been-
den.

Clientprotokolle
Hinweis:

+ Ab dem Release 2207 sind die Konsolenprotokolle Teil der Clientprotokolle.
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1. Klicken Sie unten rechts im Anmeldebildschirm der Citrix Workspace-App auf die Schaltflache
Einstellungen.

@

Citrix Workspace

Emplovee Users

T T
cifrix

Client Users

( )

citrix
o)

2. Klicken Sie unter Protokollierung auf die Schaltflache Protokollierung starten, um das Sam-

meln von Protokollen zu aktivieren.
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Account General Logging

Log Files

Version 23.5.0.34

Citrix Workspace app for Chrome Third Party Notices Send Feedback

3. Die Schaltflache Protokollierung starten wird zu Protokollierung anhalten. Diese Anderung
zeigt an, dass das Sammeln von Protokollen aktiviert ist.

Schlief3en Sie das Dialogfeld Konto.

4. Melden Sie sich beim virtuellen Desktop der Citrix Workspace-App an, starten Sie lhre virtuelle
App-Sitzung und reproduzieren Sie das Problem, um Protokolle zu sammeln.
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Arbeiten Sie weiter in der Sitzung, um das Problem zu reproduzieren.
5. Sobald das Problem reproduziert wurde, schlieBen Sie die Sitzung.
6. Klicken Sie erneut auf die Schaltflache Einstellungen, um das Dialogfeld Konto zu &ffnen.
7. Wahlen Sie die Registerkarte Protokollierung aus.

8. Im Dialogfeld Protokollierung wird die Liste der erfassten Protokolldateien angezeigt.

Account General Logging

Log Files

Configuration 05/05/2023 11:37:16
Waorkspace 05/05/2023 16:07:22

Win19with2203VDA $522-30 05/05/2023 16:09:56

Logs are captured from the start of the session.

Version 23.5.0.34

Citrix Workspace app for Chrome Third Party Notices Send Feedback
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9. Wenn Sie die Maus Uber eine der Protokolldateien bewegen, wird rechts ein kleiner Pfeil
angezeigt.

Log Files

|
X

Win19with2203VDA $51-2 05/22/2023 20:34:00

Logs are captured from the start of the session,

Stop Logging Clear Logs

10. Klicken Sie auf die Pfeilschaltflaiche, um die Protokolldatei herunterzuladen und zu speichern.

11. Speichern Sie alle unter Protokolldateien aufgefiihrten Protokolldateien und teilen Sie sie mit
dem Administrator oder Mitarbeiter von Citrix Support.

12. Klicken Sie auf Protokollierung anhalten.
Hinweis:

Im Kioskmodus konnen Dateien auf einem USB-Wechselmedium gespeichert werden.

Konsolenprotokolle
Hinweis:

+ AbVersion 2207 sind die Konsolenprotokolle Teil der Clientprotokolle. Daher kann das Sam-

meln der Clientprotokolle ausreichen.
1. Offnen Sie die Seite chrome://inspect/#apps im Google Chrome-Browser Ihrer Citrix
Workspace-App.

2. Klicken Sie auf der Registerkarte Apps flr alle Fenster, die mit Citrix Workspace zusammenhan-
gen, aufinspect: SessionWindow.html, Main.html (und die untergeordneten Knoten).
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- [:: @ Chrome | chrome://inspect/®apps

Deviools Apps

Citriat Workspace
imepeect

W Citrix Workspace
insgeect
Citrix Workspace
inspect
Citrix Workspage
IEeCt
s Citrix Workspace

inpect

- C & Chrome | chrome://inspect/®apps

DevTools Apps

Citria Workipace
Inspect

W Citrin Workspace
ingpect
Citre Workspace
inspect
Citrie Workspace
et
& Citrix Workspace

Ingpact

3. Klicken Sie fiir jedes gedffnete Fenster in den Entwicklertools auf Console. Speichern Sie dann
das gesamte Protokoll, indem Sie mit der rechten Maustaste klicken und die Option Save as
auswahlen.
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:'ﬂ' DavTools - chrome -edensiony/haiffksdsgioggckpafnoeifinem/erc SessionWindow, htmiMaunchic= 1624 35586 1054 - = =
| = Elemaent Console SOUFCES Matwork Performance Memony » 83 ad = S
Il & VO ¥ & Filter All lewels = B No lssues #

| H2540 splayChangeSupport 1 IeatllentTlBe6202] . Js: 532 -
ThinwireProfileSupport Exl, P:4 IepClient]lGOE280] 42 23

| HiGaPrafilesuppert E:1, SF:8xl, PP:@xl ItatlientlEREsRzl 152332
EnhancedMadeChangeSuppart 1 IeaClientlB0E202] 452232

\ DirtyReglonSupport E:l, CF:0x@ Teartlanel0p0l031.,33:332
TextTrackingSuppert E:l Vi@ Hicle meisages from leaClient1 6062020 §062071 ., 152332

' Smal lFrameSupport E:l 5:1, Vi@ Chear cormale CLrLs i FHEE T
ClientFPSLimitSupport 1 Clear cormobe history QEDI] =332

| ClisntFPSLimnitSuppertyd E:0 CF:0=0 Save o 0e202). 152332
FreferrediraphicsMode E:@ Vi@ FrEwe e e DL R I D
LasiTelerantContexst E:@ Vi@ IcatlientlGR6ifll, 45:332
HigdCalorFormatSupposrt E:Q0 SFi0x5 IeaClienelcoe2arl j5:332
Cursori2BltsSupport @ IeaCllentiGOe2dd] 4332
MonitorLayout Enabled:true, HusMonitors:1l, PrimsryMonitor:@, IeaClimnel 6062021 42:332
PreferredLaunchMonitor:®, Meflags:@xd, Dpli scale factor Emabled: true, Dpi ppi Enabled: false
Racta: LiaClientlofe202l, 42232
@:c0, 09,1366, 708> ScaleFactor 180, FPPI @ LIeatllentloReiorl, 152332
Workirea: LeaCligntlGR6202] 45:332
B;<0,0,1366, 708> IeaClientlf0e2821,95:332

USB-Umleitungsprotokolle

1. Folgen Sie den Schritten unter Verwenden von Web.config fiir ChromeOS und aktivieren Sie

moreLogs flir USB, indem Sie Folgende Schritte ausflihren:

Hinzufligen des morelLogs-Konfigurationswerts zu chromeAppPreferences in der Datei
web.config in StoreFront:
chromeAppPreferences ='{ "morelLogs":{ "usb":true } } '

2. Offnen Sie dann eine neue Registerkarte im Google Chrome-Browser, geben Sie chrome://device-

log ein und teilen Sie die Protokolle.

&« C {} ® Chrome | chrome://device-log w » A

32 Apps Reading list
Add 2 query param in URL to auto-refresh the page: chrome://device-log/Zrefresh= <sec>
[ Refresh | [ clear | LogLevel:[Event ] (J Fil Info () Detsiled Timestamps

[ Clear Types | g Login @ Network [ Power [ Bluetooth [ USE g HID [ Printer [ FIDO [ Serial [ Camera

Bluetooth [11:50:16] Getting Default Adapter failed.
[11:50:16] USB device added: path=\\?\usb#vid_0627&pid_0001%1%#{a5dcbf10-6530-11d2-901f-08c@4FbI51ed} vendor=1575 "QEMU 8.10.2", product=1 "QEMU USB
Tablet”, serial="1", driver="HidUsb", guid=5b19afc1-1129-4349-bbS4-6F580b9d4251

Bluetooth [11:50:03] BluetoothAPI: 00004064000E7500

Dateiiibertragungsprotokolle

Die Dateilibertragungsprotokolle konnen vom Client und Server abgerufen werden.

Abrufen der Dateilibertragungsprotokolle vom Client:
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1.

Starten Sie einen Browser.

2. Navigieren Sie zur folgenden URL, um die Protokollierung zu starten:

<storefronturl>/clients/html5client/src/viewlog.html,
wobei <storefronturl> der FQDN oder die IP-Adresse des StoreFront-Servers ist, auf dem der
Store konfiguriert ist.

Weitere Informationen zur Dateilibertragung finden Sie unter HTML5 and Chrome File Transfer Ex-

plained.

Microsoft Teams-Optimierungsprotokolle

Die Optimierung fiir Microsoft Teams unterstiitzt die neueste Shim-Bibliotheksversion 1.8.0.12.

So finden Sie die aktuelle Shim-Version heraus:

1.

Starten Sie die Microsoft Teams-Anwendung und initiieren Sie einen Anruf mit einem der Be-
nutzer.

Maximieren Sie das Microsoft Teams-Fenster, nachdem der Anruf hergestellt wurde.

Offnen Sie die Bildschirmtastatur in der Sitzung und klicken Sie auf die Tasten Strg + Alt +
Umschalt + 1.
Sie finden die Protokolldateien jetzt im Ordner “Downloads”.

Offnen Sie die Datei MSTeams Diagnostics Log <date><time>_vdi partner.
txt. Sie finden die Shim-Version unter type_script.
Vergleichen Sie die Shim-Version mit 1.8.0.12.

(Optional) Wenn die Shim-Version nicht 1.8.0.12 ist, wenden Sie sich an lhren Administrator, um
auf die neueste Version zu aktualisieren.

Clientprotokolle im Kioskmodus

So sammeln Sie die Protokolle im Kioskmodus:

1.

2.

Schliel3en Sie ein abnehmbares USB-Gerat an |hr Chromebook an.
Laden Sie die Protokolldatei herunter.
Speichern Sie die Protokolldatei auf dem angeschlossenen USB-Gerit.

Die Protokolldatei wird auf das USB-Gerat libertragen.
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Verkniipfungen

+ Die Tastenkombination Strg+Alt+Umschalt+1 funktioniert moglicherweise nicht im optimierten
Microsoft Teams in einem virtuellen Desktop. Offnen Sie als Workaround die Bildschirmtas-
tatur und verwenden Sie die Verkniipfung. [RFHTMCRM-5441]

Konfigurationsprogramm

May 16, 2024

Es gibt vier Optionen zum Anpassen der Citrix Workspace-App fir ChromeOS:

+ configuration.js
+ web.config

+ default.ica

+ Google-Richtlinie

Alle vier Optionen stehen im Konfigurationsprogramm (einer Ul-basierten Konfigurationswebseite)
zur Verfiigung.

Laden Sie das Konfigurationsprogramm von der Download-Seite herunter.

Konfigurationsprogramm verwenden

1. Klicken Sie auf Create new.

2. Wahlen Sie Citrix Workspace app for Chrome und dann eine der vier Konfigurationsoptionen.
Klicken Sie dann auf Continue, um fortzufahren, oder klicken Sie auf Cancel, um zur Homepage
zurtickzukehren.

Konfiguration mit configuration.js

Erstellen einer Konfiguration:

1. Klicken Sie nach der Auswahl von configuration.js auf Continue, oder wahlen Sie Cancel, um
zur Homepage zurlickzukehren.
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Configuration Utility Tool

Citrix Workspace app for HTMLS
@ Citrix Workspace app for Chrome
@ configuration.js D) web.config

() defaultica ) Google Policy

Cancel

2. Wahlen Sie im Konfigurationsprogramm die gewiinschten Features und zugehorigen Werte
aus.

Configuration Utility Tool | Citrix Workspace app for Chrome: Configuration.js

ui

menubar usb

@Enable Disable @ Enable Disable
fileTransfer about

® Enable Disable @Enable O Disable
lock disconnect

®Enable Disable @Enable O Disable
logoff fullscreen

@ Enable Disable @ Enable Disable
keyboard multitouch

@Enable Disable @Enable Disable
switchApp preferences

@Enable Disable @Enable Disable
gestureGuide viewLogs

@® Enable Disable @Enable (O Disable

displayResolution
@ Enable Disable

Back

3. Klicken Sie auf Download, um die Datei configuration.js herunterzuladen.
Bearbeiten einer Konfiguration:
1. Klicken Sie auf Upload existing file.

2. Wahlen Sie Citrix Workspace app for Chrome und dann configuration.js.

3. Klicken Sie auf Browse und navigieren Sie zur Datei configuration.js, um die Datei auszuwahlen
und hochzuladen.
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Configuration Utility Tool

B
configuration.js

() Gitrix Workspace app for HTML5
@ Citrix Workspace app for Chrome
@ configuration.js

Google Policy

Cancel

4. Klicken Sie zum Konfigurieren auf Continue, oder wahlen Sie Cancel, um zur Homepage zuriick-

zukehren.

5. Wahlen Sie die gewuinschten Features und die zugehorigen Werte aus.

6. Klicken Sie auf Download, um die Datei configuration.js herunterzuladen.

Konfiguration mit web.config (in StoreFront)

1. Klicken Sie nach der Auswahl von web.config auf Continue, oder wahlen Sie Cancel, um zur

Homepage zuriickzukehren.

Configuration Utility Tool

(_) Citrix Workspace app for HTML5
@ Citrix Workspace app for Chrome
() configuration.js @ web.config

) default.ica (_) Google Palicy

Cancel

2. Wabhlen Sie die gewtinschten Einstellungen und die zugehorigen Werte aus und klicken Sie auf
Download (Beispiel: menubar: disable; displayResolution: disable).
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Configuration Utility Tool | Citrix Workspace app for Chrome: Web.config

vc_channel analytics ui nacl smartcard uniquelD features moreLogs hardware transport other
toolbar

menubar usb

OEnable  © Disable F— ®Enable O Disable
fileTransfer about

®Enable O Disable @®Enable O Disable
lock disconnect

@Enable O Disable @Enable (O Disable
logoff fullscreen

@Enable O Disable ®Enable O Disable
keyboard multitouch

@Enable O Disable @®Enable O Disable
switchApp preferences

@Enable O Disable @Enable O Disable
gestureGuide viewlLogs

@®Enable O Disable ®Enable O Disable

displayResolution

OEnable @ Disable {———

hide

3. Kopieren Sie den Inhalt im Dialogfeld.

Copy and Paste this code in web.config file as the value of
chromeAppPreferences

"{"ui":{"toolbar":
{"menubar": false,"displayResolution":false}}}'

Cancel Copy to Clipboard

4. Offnen Sie die Datei web.config fiir Citrix Receiver fiir Web-Site. Die Datei ist normalerweise
unter C:\inetpub\wwwroot\Citrix\storenameWeb. Dabei ist “storename”der Name des
Stores, der beim Erstellen des Stores festgelegt wurde.

5. Navigieren Sie in der Datei zum Feld “chromeAppPreferences”und geben Sie als Wert die aus
dem Dialogfeld kopierte JSON-Zeichenfolge ein.

chromeAppPreferences = '{
|lu1'l|:{
"toolbar":{

"menubar":false,"displayResolution":false

}
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<!--NeedCopy-->

[ web config E!lll&dmﬁkm ﬂﬂ

43
44
45
46
47
48
49
S0
51
52
S
54
25
56
57
58
59
60
61
62
63
64
65
66
67

=]

=]

=

<csrfProtection excludedUserAgents="CitrixReceiver:;CitrixWebAPI-NoCSRFToken" />
</serverSettings>
<clientSettings>
<authManager getUsernameURL="Authentication/GetUserName" logoffURL="Authentication/Logoff"
changeCredentialsURL="ExplicitAuth/GetChangeCredentialForm"
loginFormTimeout="5" webviewReturnURL="ExplicitAuth/Bounce"
webviewResumeURL="ExplicitAuth/ResumeForms" allowSelfServicelccountManagementURL="ExplicitAuth
<storeProxy keeplAliveURL="Home/KeepAlive">
<resourcesProxy listURL="Resources/List" resourceDetails="default" />
<sessionsProxy listAvailableURL="Sessions/ListAvailable" disconnectURL="Sessions/Disconnect"
logoffURL="Sessions/Logoff" />
<clientAssistantProxy getDetectionTicketURL="ClientAssistant/GetDetectionTicket"
getDetectionStatusURL="ClientAssistant/GetDetectionStatus" />
</storeProxy>
<pluginAssistant enabled="true" upgradeAtlogin="false" showAfterLogin="false">
<win32 path="http://downloadplugins.citrix.com/Windows/CitrixReceiverkeb.exe" />
<mac0S path="http://downloadplugins.citrix.com/Mac/CitrixReceiverWeb.dmg"
minimumSupported0SVersion="10.6" />
<html5 enabled="Fallback" platforms="Firefox;Chrome;Version/([6-9]|\d\d).*Safari;MSIE \d\d:Tri
launchURL="clients/HTML5Client/src/SessionWindow.html" preferences=""
singleTabLaunch="false" ch:ogg&ppC:lgl:s="chrqgg—extgﬂgion://quffjcadagjlijoggckggfnoeiflqe
meAppPrefe "toolbar": {"menubar":false, "displayResolution":false}}}"' />

gkipDoubleHopCheckWhenDisabled="false" />
</pluginAssistant>

Konfiguration mit default.ica

1. Klicken Sie nach der Auswahl von default.ica auf Continue, oder wahlen Sie Cancel, um zur

Homepage zuriickzukehren.

Configuration Utility Tool

This utility tool lets you modify the Client side settings for either Citrix Workspace app for HTML5 or Citrix Workspace app for Chrome.

It is also compatible with Citrix Receiver for Chrome and Citrix Receiver for HTMLS

Select configuration type

O Citrix Workspace app for HTMLS
@ Citrix Workspace app for Chrome

() configuration.js () web.config
@ default.ica (O Google Policy
Cancel Continue
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2. Wahlen Sie die gewiinschten Einstellungen und die zugehorigen Werte aus und klicken Sie auf
Download (Beispiel: menubar > disable und displayResolution > disable).

Configuration Utility Tool | Citrix Workspace app for Chrome: Default.ica

vc_channel analytics ui nacl smartcard uniquelD features moreLogs hardware transport other
toolbar
menubar usb

OEnable @ Disable F @Enable O Disable
fileTransfer about

@Enable O Disable @Enable  ODisable
lock disconnect

@Enable  ODisable @Enable  ODisable
logoff fullscreen

@Enable  ODisable @Enable O Disable
keyboard multitouch

@Enable  ODisable @Enable O Disable
switchApp preferences

®Enable O Disable @Enable O Disable
gestureGuide viewLogs

@®Enable (O Disable @®Enable (O Disable

displayResolution
OEnable  ©Disable €&——

3. Kopieren Sie den Inhalt im Dialogfeld.

Copy and paste the following as the last line in default.ica file

chromeAppPreferences = {"ui":{"toolbar":
{"menubar":false,"displayResolution":false}}}

Cancel Copy to Clipboard

4. Offnen Siedie Dateidefault.ica, die fir Webinterface-Kunden normalerweise unter C:\inetpub\wwwroot\Cit
ist. Dabei ist “Sitename”der Name der Site, der bei ihrer Erstellung angegeben wurde. Fir
StoreFront-Kundenist die Datei default.ica normalerweise unter C:\inetpub\wwwroot\Citrix\<storename:
Dabei ist “storename”der Name des Stores, der beim Erstellen angegeben wurde.

5. Fugen Sie den Inhalt in der letzten Zeile der Datei default.ica wie gezeigt hinzu.
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B web corfig £ =] defaultica E3 |

(1}

[Application]
TransportDriver=TCP/IP
DoNotUseDefaultCSL=0n
BrowserProtocol=HITPonICP
LocHttpBrowserAddress=!
WinStationDriver=ICA 3.0
ProxyTimeout=30000
AutologonAllowed=0N
TWIMode=Cff
FontSmoothingType=0

(X}

1

BORROR R R R R R R R
(]

[EncRC5-0]
DriverNameWinlé=pdcOw.dll
DriverNameWin32=pdcOn.dll

35 [EncRC5-40]
36 DriverNameWinlé=pdc40w.dll
37 DriverNameWin32=pdc40n.dll

39 [EncRC5-56]
40 DriverNameWinlé=pdc56w.dll
41 DriverNameWin32=pdcSén.dll

43 [EncRC5-128]
4.4 DriverNameWinlé=pdcl28w.dll
45 DriverNameWin32=pdcl28n.dll

4 [Compress]
DriverNameWinlé&é=pdcompw.dll
DriverNameWin32=pdcompn.dll

1 Ich:omeﬁppPreferences = '"{"™pi": {"toolbar": {"menubar":false, "displayRescolution":false}}}"'

Konfiguration mit Google-Richtlinie
Erstellen einer Konfiguration

1. Klicken Sie nach der Auswahl von Google Policy auf Continue, oder wahlen Sie Cancel, um zur
Homepage zuriickzukehren.

2. Wahlen Sie die gewlinschten Einstellungen und die zugehdrigen Werte aus, und klicken Sie auf
Download (Beispiel: sendPubliclPToCas: disabled).
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Configuration Utility Tool | Citrix Workspace app for Chrome: Google Policy

! analytics i acl

enabled sendPubliclPToCAS
OEnable @ Disable OEnable @ Disable

connectionEnabled
@Enable O Disable

3. Wenn Sie auf Download klicken, wird die Datei policy.txt erstellt.

B policy.txt

"settings": {
"Value": {
"settings_version": "1.0",
"engine_settings": {
"analytics": {
"enabled": false,

"sendPublicIPToCAS":

Bearbeiten einer Konfiguration

Funktionseinschrankung:

Sie kdnnen nur die Einstellungen und Werte bearbeiten, die in der Uploaddatei (policy.txt) sind.
Wenn Sie andere Richtlinien bearbeiten miissen, erstellen Sie eine Richtliniendatei, die die Ein-
stellungen enthalt. Weitere Informationen finden Sie unter Erstellen einer Konfiguration.

1. Klicken Sie auf Upload existing file.

2. Wahlen Sie Citrix Workspace app for Chrome und dann policy.txt.
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policy.txt

() Citrix Workspace app for HTML5
(@) Citrix Workspace app for Chrome
() configuration.js

@ Google Policy

Cancel

3. Klicken Sie auf Browse und navigieren Sie zur Datei policy.txt, um die Datei auszuwahlen und
hochzuladen.

4. Klicken Sie zum Bearbeiten auf Continue, oder wahlen Sie Cancel, um zur Homepage zuriick-
zukehren.

5. Bearbeiten Sie die Einstellungen durch Auswahl ihrer zugehorigen Werte.

6. Klicken Sie auf Download, um die aktualisierte Datei policy.txt herunterzuladen.

Authentifizieren

June 18, 2024

Smartcard

Die Citrix Workspace-App fiir ChromeOS bietet durch StoreFront Unterstiitzung flir USB-Smartcardleser.
Sie kdnnen Smartcards zu folgenden Zwecken verwenden:

« Anmeldeauthentifizierung per Smartcard bei der Citrix Workspace-App.

« Zugriff auf lokale Smartcardgerate Giber smartcardfahige veroffentlichte Apps.

+ Smartcards zum Signieren von Dokumenten und E-Mails. Zum Beispiel Microsoft Word und Out-
look, die in ICA-Sitzungen gestartet werden.

Zu den unterstltzten Smartcards (mit USB-Smartcardlesern) gehoren:

« PIV (Personal Identity Verification)
« CAC (Common Access Cards)
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Voraussetzungen

+ StoreFront 3.6 oder hoher

+ XenDesktop 7.6 und hoher

« XenApp 6.5 oder hoher

« Citrix Virtual Apps and Desktops 1808 oder hoher
Citrix Workspace-App 1808 oder spater

Wichtig:

« Fir die Smartcardauthentifizierung bei StoreFront 3.5 und friiheren Versionen bendtigen
Sie ein benutzerdefiniertes Skript, das die Smartcardauthentifizierung aktiviert. Wenden
Sie sich an den Citrix Support, um Unterstlitzung zu erhalten.

« Informationen zu den neuesten Informationen zu unterstiitzten Versionen finden Sie unter
Produktlebenszyklus flr Citrix Workspace App und Citrix Virtual Apps and Desktops.

Voraussetzungen fiir die Geratekonfiguration

+ Google Smart Card Connector ist eine App, die mit den USB-Smartcardlesern in dem Gerat in-
teragiert. Die Connector-App macht Personal Computer Smart Card (PCSC) Lite-APIs anderen
Apps zuganglich, einschlieBlich der Citrix Workspace-App.

« Zertifikatanbieter sind die Middleware-Apps, die von Anbietern geschrieben wurden, die mit
dem Smartcardconnector interagieren. Die Middleware-Apps greifen auf den Smartcardleser
zu, lesen Zertifikate und stellen Smartcardzertifikate fiir ChromeOS bereit.

Die Middleware-Appsimplementieren auch die Signaturfunktionalitat liber PIN-Eingabeaufforderungen.
Zum Beispiel CACKey.

Weitere Informationen finden Sie unter Deploy Smartcards on ChromeOS.

« Wenn Sie die Smartcardauthentifizierung in StoreFront konfigurieren, fordert die Citrix
Workspace-App ChromeOS auf, Clientzertifikate auf der Smartcard bereitzustellen. Chrome0OS
prasentiert die Zertifikate so, wie sie von den Anbietern erhalten wurden. PIN-Aufforderungen
weisen auf Authentifizierung hin.

Die Citrix Workspace-App hat eine Liste zuldssiger Betriebssysteme fiir die Smartcardauthen-
tifizierung. Fir StoreFront 3.6 und hoher ist auch ChromeOS zugelassen. Fiir friihere Versio-
nen von StoreFront kdnnen Sie ein benutzerdefiniertes Skript verwenden, um die Smartcardau-
thentifizierung mit ChromeOS zu ermoglichen. Wenden Sie sich an den Citrix Support fiir be-
nutzerdefinierte Skripts.

+ Die Citrix Workspace-App steuert nicht den Workflow der Smartcardauthentifizierung mit Store-
Front. In einigen Fallen kann StoreFront Sie jedoch auffordern, den Browser zu schlieflen, um
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Cookies zu loschen.

Um alle Cookies zu l6schen und die Store-URL neu zu laden, klicken Sie in der Citrix Workspace-
App fir ChromeOS auf die Schaltflache zum Neuladen.

Gelegentlich missen Sie sich vom ChromeOS-Gerat abmelden, um die Cookies vollstandig zu
|6schen.

« Wenn Sie versuchen, eine App oder eine Desktopsitzung zu starten, verwendet die
Citrix Workspace-App keine Smartcardumleitung.  Stattdessen interagiert sie mit der
Smartcardconnector-App flir PC/SC-Lite-APIs.

Fir die Windows-Anmeldung erforderliche PIN-Eingabeaufforderungen werden innerhalb der
Sitzung angezeigt. Hier spielen die Zertifikatanbieter keine Rolle. Die Citrix Workspace-App ver-
waltet die sitzungsinternen Aktivitaten wie Double-Hop oder das Signieren von E-Mails.

Smartcard-Beschrankungen

+ Wenn Sie die Smartcard aus dem ChromeOS-Gerat entfernen, wird das Smartcardzertifikat zwis-
chengespeichert. DiesesVerhaltenist ein bekanntes Problemin Google Chrome. Starten Siedas
Chrome0S-Gerat neu, um den Cache zu leeren.

« Wenn die Citrix Workspace-App fiir ChromeOS neu verpackt wurde, holen Sie sich als
Administrator die applD-Genehmigung von Google. Dadurch wird Passthrough fiir die
Smartcardconnector-Anwendung bestatigt.

+ Eswird jeweils nur ein Smartcardleser unterstiitzt.

+ Virtuelle Smartcards und schnelle Smartcards werden nicht unterstutzt.

« Smartcards werden in Citrix Workspace (Cloud) nicht unterstiitzt.

Konfiguration der Smartcardunterstiitzung auf einem ChromeOS-Gerit

1. Installieren Sie die Smartcard-Connectoranwendung. Die Smartcardanwendung ist zur
Unterstiitzung von Personal Computer Smart Card (PCSC) auf dem ChromeOS-Gerét erforder-
lich. Diese Anwendung liest die Smartcard liber die USB-Schnittstelle. Installieren Sie die
Anwendung von der Chrome-Website.

2. Installieren Sie die Middleware-Anwendung. Eine Middleware-Anwendung ist als Schnittstelle
erforderlich, die mit der Smartcard und den anderen Clientzertifikaten kommuniziert. Zum
Beispiel Charismathics oder CACKey:

+ Anleitungen zum Installieren der Charismathics-Smartcarderweiterung oder CACKey
finden Sie auf der Chrome-Website.

+ Weitere Informationen liber Middleware-Anwendungen und Smartcardauthentifizierung
finden Sie auf der Google Supportsite.
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3.

Konfigurieren der Smartcardauthentifizierung:

« Citrix Gateway
« StoreFront-Verwaltungskonsole

Weitere Informationen finden Sie unter Konfigurieren der Smartcardauthentifizierung und Con-
figure the Authentication Service in der Citrix Gateway-Dokumentation.

SAML-Authentifizierung

Konfigurieren von Single Sign-On:

1.

Richten Sie den Identitatsanbieter (IdP) (Drittanbieter) fir die SAML-Authentifizierung ein, wenn
er nicht bereits konfiguriert ist. Zum Beispiel ADFS 2.0.

Weitere Informationen finden Sie im Knowledge Center-Artikel CTX1339109.

Richten Sie fiir Google Apps Single Sign-On mit dem SAML-Identitatsanbieter ein. In dieser
Konfiguration konnen Benutzer Google Apps mit der Identitat eines Drittanbieters anstelle des
Google Enterprise-Kontos verwenden.

Weitere Informationen finden Sie unter Set-up single sign-on for managed Google Accounts us-
ing third-party Identity providers auf der Google-Supportsite.

Konfigurieren Sie fiir Chrome-Gerate die Anmeldung liber den SAML-Identitatsanbieter. In
dieser Konfiguration konnen Benutzer sich an Chrome-Geraten mit einem Identitatsanbieter
(Drittanbieter) anmelden.

Weitere Informationen finden Sie unter Configure SAML Single Sign-On for Chrome devices auf
der Google Supportsite.

Konfigurieren Sie Citrix Gateway fiir die Anmeldung tiber SAML IdP. In dieser Konfiguration kén-
nen sich Benutzer mit einem Identitdtsanbieter (Drittanbieter) bei Citrix Gateway anmelden.

Weitere Informationen finden Sie unter Konfigurieren der SAML-Authentifizierung.

Konfigurieren Sie die Verbundauthentifizierung fiir Citrix Virtual Apps and Desktops, um sich an
Citrix Virtual Apps and Desktops-Sitzungen mit dynamisch generierten Zertifikaten anzumelden.
Sie konnen die Aktion nach der SAML-Anmeldung ausfiihren, anstatt den Benutzernamen und
das Kennwort einzugeben.

Weitere Informationen finden Sie unter Verbundauthentifizierungsdienst.

Um SSO fiir virtuelle Apps und Desktops zu erreichen, miissen Sie einen Verbundauthen-
tifizierungsdienst (FAS) bereitstellen.
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Hinweis:

Ohne FAS werden Sie aufgefordert, den Active Directory-Benutzernamen und das Ken-
nwort einzugeben. Weitere Informationen finden Sie unter Aktivieren von Single Sign-On
flir Workspaces mit dem Citrix Verbundauthentifizierungsdienst (FAS).

6. Installieren und konfigurieren Sie SAML-SSO fiir die Chrome-App-Erweiterung auf Chrome-
Geraten. Weitere Informationen finden Sie auf der Website von Google. Diese Erweiterung ruft
SAML-Cookies aus dem Browser ab und tbermittelt sie an Citrix Workspace. Die Erweiterung
muss mit der folgenden Richtlinie konfiguriert werden, damit Citrix Workspace SAML-Cookies

abrufen kann:

Wenn Sie die Citrix Workspace-App flir ChromeOS neu verpacken, d@ndern Sie die appld
entsprechend. Andern Sie dariiber hinaus die Domane in die SAML-IdP-Doméne |hrer Firma.

{
"whitelist" : {

"Value" : [
{
"appId" : "haiffjcadagjlijoggckpgfnoeiflnem",
"domain" : "saml.yourcompany.com"

+
]
}
}

<!--NeedCopy—-->

7. Konfigurieren Sie Citrix Workspace so, dass Citrix Gateway fiir die SAML-Anmeldung verwendet
wird. Benutzer kdnnen mit dieser Konfiguration das fiir die SAML-Anmeldung konfigurierte Cit-
rix Gateway verwenden. Weitere Informationen zur Konfiguration von ChromeOS finden Sie im
Knowledge Center-Artikel CTX141844.

Single Sign-On fiir die Citrix Workspace-App mit Okta als
Identitatsanbieter

May 16, 2024
Sie konnen Single Sign-On (SSO) fiir die Citrix Workspace-App mit Okta als Identitdtsanbieter (IdP)

konfigurieren.
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Voraussetzungen

Die folgenden Voraussetzungen erfordern Administratorrechte:

« Citrix Cloud
« Cloud Connectors
Hinweis:

Wenn Sie neu bei Citrix Cloud sind, definieren Sie einen Ressourcenstandort und sorgen Sie
dafiir, dass die Connectors konfiguriert sind. Es wird empfohlen, mindestens zwei Cloud
Connectors in Produktionsumgebungen bereitzustellen. Weitere Informationen zur Instal-
lation von Citrix Cloud Connector finden Sie unter Cloud Connector-Installation.

« Citrix Workspace-App

+ Verbundauthentifizierungsdienst (optional). Weitere Informationen finden Sie unter Aktivieren
von Single Sign-On flir Workspaces mit dem Citrix Verbundauthentifizierungsdienst (FAS).

Citrix Daas (friiher Citrix Virtual Apps and Desktops Service)

VDA mit AD-Domanenbindung oder mit physischem AD verbundene Gerate

Okta-Mandant

Okta Integrated Windows Authentication (IWA) Agent

Okta Verify (optional, Okta Verify kann vom App Store heruntergeladen werden)

.

Active Directory (AD)

So konfigurieren Sie SSO

Im Folgenden finden Sie die Schritte zur Konfiguration von SSO fiir die Citrix Workspace-App mit Okta
als Identitatsanbieter:

Okta AD-Agent installieren

Okta OIDC-Web-App-Integration erstellen

Okta OIDC-Webanwendung konfigurieren

Okta-API-Token erstellen

Citrix Cloud mit Ihrer Okta-Organisation verbinden
Okta-Authentifizierung fiir Workspaces aktivieren

Bypass der Okta-Multifaktorauthentifizierung (MFA) konfigurieren
Okta IWA Agent einrichten

Identitatsanbieter-Routingregel konfigurieren

W e N WD

[
e

Okta-ldentitatsanbieter mit der Google Admin-Konsole konfigurieren
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11. SSOfiir die Citrix Workspace-App fiir ChromeOS mit der SAML SSO Chrome-Erweiterung konfig-
urieren

Okta AD-Agent installieren

Voraussetzungen:

Stellen Sie vor der Installation des Agents sicher, dass die unter Active Directory integration prerequi-
sites aufgefuihrten Voraussetzungen erfiillt sind.

So installieren Sie den Okta AD-Agent:

1. Klicken Sie im Okta Admin-Portal auf Directory > Directory Integrations.

2. Klicken Sie auf Add Directory > Add Active Directory.

3. Informieren Sie sich Uiber die Installationsanforderungen, indem Sie dem Workflow folgen, der
die Agentarchitektur und die Installationsanforderungen abdeckt.

4. Klicken Sie auf die Schaltflache Set Up Active Directory und dann auf Download Agent.

5. Installieren Sie den Okta AD Agent auf einem Windows-Server, indem Sie den Anweisungen
unter Install the Okta AD agent folgen.

Okta OIDC-Web-App-Integration erstellen

Um Okta als Identitatsanbieter zu verwenden, muss eine Okta OIDC - OpenlID Connect-Webanwendung
erstellt werden, damit Benutzeranmeldeinformationen mit Citrix Cloud verwendet werden kdnnen.
Diese App startet die Anmeldesequenz und verarbeitet auch die Umleitung zur Citrix Workspace-URL,
falls Sie sich abmelden.

Weitere Informationen finden Sie unter Okta OIDC-Web-App-Integration erstellen.

Okta OIDC-Webanwendung konfigurieren

Nachdem die Okta OIDC-App erstellt wurde, konfigurieren Sie sie mit den fiir Citrix Cloud erforder-
lichen Einstellungen. Diese Einstellungen sind fiir Authentifizierungszwecke erforderlich, wenn sich
Abonnenten mit Okta bei Citrix Workspace anmelden.

Weitere Informationen finden Sie unter Okta OIDC-Webanwendung konfigurieren.
Okta-API-Token erstellen

Weitere Informationen zum Erstellen eines Okta-API-Tokens finden Sie unter Okta-API-Token
erstellen.
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Citrix Cloud mit Ihrer Okta-Organisation verbinden

Weitere Informationen zum Herstellen einer Verbindung mit Citrix Cloud finden Sie unter Citrix Cloud
mit Ihrer Okta-Organisation verbinden.

Okta-Authentifizierung fiir Workspaces aktivieren

Weitere Informationen zum Aktivieren der Okta-Authentifizierung finden Sie unter Okta-Authentifizierung
flir Workspaces aktivieren.

Bypass der Okta-Multifaktorauthentifizierung (MFA) konfigurieren

Erstellen Sie eine Netzwerkzone, in der eine Reihe von IP-Adressen definiert wird, die fir den Zugriff
auf das Setup auf die Positivliste gesetzt werden mussen. Weitere Informationen finden Sie unter
Create zones for IP addresses.

Achten Sie darauf, die Option Verbundidentitatsanbietersitzungen zu deaktivieren. Navigieren Sie
in der Cloud-Konsole zu Workspacekonfiguration > Anpassen > Einstellungen und deaktivieren Sie

Verbundidentitatsanbietersitzungen.

Automatically Launch Desktop

P

Enabling and Disabling Desktop Auto-Launch
When enabled, a desktop automatically launches after sign-in when only one is available.

Workspace Sessions

Federated Identity Provider Sessions

Disablod

When Workspace is configured to use a federated identity provider, session and its lifet lled by the identity provider. When enabled, Workspace forces a login prompt with the identity provider when a new Workspace session is needed. When disabled, a
subscriber will not be prompted to authenticate with the identity provider if accessing Workspace with a valid session, achieving single sign-on.

Inactivity Timeout for Web

Define the a ime (up to 8 hours) that your subscrib Workspace igns them out. Applies to Citrix Workspace app access only (not from a web browser).

Inactivity Timeout for Workspace App

Okta IWA Agent einrichten
Okta IWA Agent ist ein schlanker Internet Information Services (I1S)-Webagent, der Desktop Single
Sign-On (DSSO) fiir den Okta-Dienst aktiviert.

DSSO wird verwendet, wenn ein domanengebundener Computer auf Citrix Cloud zugreift. Fiir diesen
domanengebundenen Computer ist keine Aufforderung zur Authentifizierung erforderlich.
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1. Achten Sie darauf, dass die folgenden Voraussetzungen erfiillt sind.

Eine Liste der Voraussetzungen fiir die Installation des Okta IWA Web Agents finden Sie unter
Okta IWA Web agent installation prerequisites.

2. Installieren Sie den Okta IWA Agent.

Informationen zur Installation des Okta IWA Web-Agents finden Sie unter Install the Okta IWA
Web agent.

3. Konfigurieren Sie einen Windows-Browser fiir SSO.

Informationen zur Konfiguration des Windows-Browsers fiir SSO finden Sie unter Configure Win-
dows browsers for SSO.

4. Testen Sie den Okta IWA Web-Agent.

Nachdem Sie den Okta IWA Web-Agent heruntergeladen und installiert haben, liberpriifen Sie,
ob der IWA-Server von einer Clientmaschine aus funktioniert.

Wenn der Okta-Agent korrekt konfiguriert ist, werden Details zu UserPrincipalName und Secu-
rityldentifier angezeigt.

Weitere Informationen zur Uberpriifung finden Sie unter Test the Okta IWA Web agent.

Identitdtsanbieter-Routingregel konfigurieren

Informationen zum Konfigurieren der Routingregel fiir Identitatsanbieter finden Sie unter Config-
ure IdP Routing Rule.

Hinweis:

Achten Sie darauf, im Feld IdP(s) die Option OnPremDSSO auszuwahlen.

Okta-ldentitdatsanbieter mit der Google Admin-Konsole konfigurieren

1. Informationen zum Erstellen einer SAML-Anwendung (Security Assertion Markup Language)
finden Sie unter Create SAML app integrations.

Achten Sie darauf, in die Felder Single Sign-On-URL und Audience URI (SP Entity ID) eine URL
einzugeben. Beispiel: https://admin.google.com.

Hinweis:

Moglicherweise miissen Sie die Beispiel-URL andern, nachdem Sie das SAML-Profil in der

Google Admin-Konsole erstellt haben. Einzelheiten finden Sie in den nachsten Schritten.
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2. Konfigurieren Sie SAML mit einem Drittanbieter-Identitatsanbieter in der Google Admin-
Konsole.

Um ein SSO-Profil fiir Thre Organisation zu erstellen und die Benutzer zuzuweisen, folgen Sie
den Schritten unter Create a SAML SSO profile.

Um die Okta-Informationen zum Anmelden, Abmelden, den Aussteller und andere Identitatsan-
bieterinformationen fiir das SAML-Profil abzurufen, folgen Sie den Schritten unter Add a SAML
IdP.

3. Informationen zum Konfigurieren eines SAML-Profils finden Sie unter How to Configure SAML
2.0 for Google Workspace.

4. Konfigurieren Sie ein SAML-Profil in OKTA mit den SAML-Profildetails von Google, um die Profile

zu synchronisieren:

a) Navigieren Sie zu Security > Authentication > SSO with third-party IdP > Third-party
SSO0 profiles und 6ffnen Sie lhr SAML-Profil.

b) Fiigen Sie auf der Okta-Dashboardseite (IdP) die SAML-Profildetails von Google (Service
Provider) hinzu.

+ Navigieren Sie zu Single Sign-On-URL >ACS URL und wahlen Sie die Option Use this
for Recipient URL und Destination URL aus.

+ Navigieren Sie zu Audience URI (SP Entity ID) > Entity ID.

Nachdem SAML-Profile des Identitdtsanbieters und des Dienstanbieters (Service Provider,
SP) synchronisiert wurden, wird die Anmeldeseite flir verwaltete Benutzer auf der Okta-
Anmeldeseite auf dem Chromebook angezeigt.

5. Weisen Sie lhrer OKTA-SAML-Anwendung Benutzer zu.

Weitere Informationen zum Zuweisen von Benutzern finden Sie unter Assign an app integration

to a user.

Validierungspriifpunkte

+ Wenn Benutzer das Google-Unternehmenskonto zum Chromebook hinzufligen, konnen sich Be-
nutzer mit Okta-Anmeldeinformationen anmelden.

+ Nach der Anmeldung beim Chromebook muss der Benutzer den Google Chrome-Browser 6ff-
nen und die Citrix Workspace-URL eingeben kdnnen.

« Der Benutzer muss die Benutzeroberflache der Citrix Workspace-App sehen konnen. Der Be-
nutzer muss in der Lage sein, zu den Virtual Apps and Desktops zu navigieren, ohne nach den
Anmeldeinformationen gefragt zu werden.
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Hinweis:

Wenn das SSO nicht erfolgreich ist, Gberarbeiten Sie den Schritt Okta-ldentitatsanbieter mit der
Google Admin-Konsole konfigurieren.

SSO fiir die Citrix Workspace-App fiir ChromeOS mit der SAML SSO Chrome-Erweiterung
konfigurieren

Gehen Sie wie folgt vor, um SSO mit der SAML-Erweiterung zu konfigurieren:

1. Installieren und konfigurieren Sie SAML-SSO fiir die Chrome-App-Erweiterung auf Chrome-
Geraten.

Um die Erweiterung zu installieren, klicken Sie auf SAML SSO for Chrome Apps.

2. Die Erweiterung ruft SAML-Cookies aus dem Browser ab und libermittelt sie an die Citrix
Workspace-App fiir ChromeOS.

3. Konfigurieren Sie die Erweiterung mit der folgenden Richtlinie, damit Citrix Workspace SAML-
Cookies abrufen kann: Ersetzen Sie die Domane durch die Okta-ldentitdtsanbieterdoméne
lhres Unternehmens.

{
"whitelist" : {
"Value" : [
{
"appId" : "haiffjcadagjlijoggckpgfnoeiflnem",
"domain" : "<domain.okta.com>"
}
]
}
}

<!--NeedCopy—-->

Hinweis:

Wenn Sie die Citrix Workspace-App flir ChromeOS neu verpacken, ersetzen Sie
haiffjcadagjlijoggckpgfnoeiflnemdurchdie neuverpackte ApplD.

4. Stellen Sie den FAS bereit, um Single Sign-On fiir virtuelle Apps und Desktops zu erreichen.

Um Single Sign-On fiir virtuelle Apps und Desktops zu erreichen, konnen Sie entweder einen Ver-
bundauthentifizierungsdienst (FAS) bereitstellen oder die Citrix Workspace-App konfigurieren.
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Hinweis:

« Ohne FAS werden Sie aufgefordert, den Active Directory-Benutzernamen und das Ken-
nwort einzugeben. Weitere Informationen finden Sie unter Aktivieren von Single Sign-
On flir Workspaces mit dem Citrix Verbundauthentifizierungsdienst (FAS).

Single Sign-On fiir die Citrix Workspace-App mit Microsoft Azure als
Identitatsanbieter

May 16,2024

Sie kdnnen Security Assertion Markup Language (SAML) Single Sign-On (SSO) fiir ChromeOS-Gerate
konfigurieren. Verwenden Sie Microsoft Entra ID (friiher bekannt als Azure Active Directory) als SAML-
IdP und Google Admin als Dienstanbieter (SP).

Sie konnen dieses Feature nur fiir verwaltete Benutzer konfigurieren. In einem Anwendungsfall wur-
den in Azure erstellte Citrix VMs zum lokalen Active Directory (AD) hinzugefiigt. Wenn Sie AD-basierte
On-Premises-VMs auf Azure haben und Microsoft Entra ID-Benutzer verwenden, folgen Sie diesem Ar-
tikel.

Voraussetzungen

Die folgenden Voraussetzungen erfordern Administratorrechte:

« Active Directory (AD)

Installieren und konfigurieren Sie einen Active Directory-Domanencontroller in Ihrem Setup.
Weitere Informationen finden Sie unter Installieren von AD DS mithilfe des Server-Managers.
Um die Active Directory-Domanendienste mit dem Servermanager zu installieren, folgen Sie
den Schritten 1 bis 19.

« Zertifizierungsstelle (ZS)
Installieren Sie die ZS. Weitere Informationen finden Sie unter Zertifizierungsstelle installieren.

Eine Zertifizierungsstelle kann auf jeder der folgenden Maschinen installiert und konfiguriert
werden:

einer neuen dedizierten Maschine
einer vorhandenen ZS-Maschine

einer Installation dieser Zertifizierungsstellenkomponente auf dem Citrix Cloud Connector
der Active Directory-Maschine
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« Citrix Cloud und Citrix Cloud Connector

Wenn Sie neu bei Citrix Cloud sind, definieren Sie einen Ressourcenstandort und sorgen Sie
dafiir, dass die Connectors konfiguriert sind. Es wird empfohlen, mindestens zwei Cloud Con-
nectors in Produktionsumgebungen bereitzustellen. Weitere Informationen zur Installation von
Citrix Cloud Connector finden Sie unter Cloud Connector-Installation.

« Globales Administratorkonto im Azure-Portal

Sie missen ein globaler Administrator in Microsoft Entra ID sein. Mit dieser Berechtigung kon-
nen Sie Citrix Cloud so konfigurieren, dass Entra ID als IdP verwendet wird. Informationen
zu den Berechtigungen, die Citrix Cloud bei der Verbindung und Verwendung der Entra-ID an-
fordert, finden Sie unter Azure Active Directory-Berechtigungen fiir Citrix Cloud.

+ Verbundauthentifizierungsdienst (optional).

Weitere Informationen finden Sie unter Aktivieren von Single Sign-On fiir Workspaces mit dem
Citrix Verbundauthentifizierungsdienst (FAS).

+ Globales Administratorkonto auf der Google Admin-Konsole

« Citrix Workspace-App

Erste Schritte

Gehen Sie zunachst wie folgt vor:

« Fligen Sie alle Maschinen der Domane hinzu, bevor Sie die installierte Software oder Rollen auf
ihnen konfigurieren.

+ Installieren Sie die Citrix Cloud Connector-Software auf der jeweiligen Maschine, konfigurieren
Sie jedoch noch nichts.

« Installieren Sie das Citrix FAS auf der jeweiligen Maschine, konfigurieren Sie jedoch noch nichts.

So konfigurieren Sie Citrix Cloud fiir die Verwendung von Azure AD als IdP
Hinweis:
Vergewissern Sie sich, dass Sie alle Voraussetzungen erfiillen.
1. Weitere Informationen zum Verbinden von Entra ID mit Citrix Cloud finden Sie unter Azure Active
Directory mit Citrix Cloud verbinden.

2. Informationen zum Hinzufligen von Administratoren zu Citrix Cloud tGber die Entra-ID finden Sie
unter Administratoren zu Citrix Cloud aus Azure AD hinzufiigen.
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3. Informationen zur Anmeldung bei Citrix Cloud mit Entra ID finden Sie unter Mit Azure AD bei
Citrix Cloud anmelden.

4, Informationen zum Aktivieren erweiterter Entra-ID-Funktionen finden Sie unter Erweiterte
Azure AD-Funktionen aktivieren.

5. Informationen zum erneuten Verbinden mit der Entra-ID fiir die aktualisierte App finden Sie
unter Erneute Verbindung mit Azure AD fiir die aktualisierte App.

6. Informationen zur erneuten Verbindung der Entra-ID finden Sie unter Erneute Verbindung mit
Azure AD fiir die aktualisierte App.

7. Informationen zum Synchronisieren von Konten mit Entra ID Connect finden Sie unter Konten
synchronisieren.

Es wird empfohlen, Ihre On-Premises-AD-Konten mit der Entra-ID zu synchronisieren.
Hinweis:

Deaktivieren Sie die Anmeldeaufforderung fiir Federated Identity Provider-Sitzungen in
der Citrix Workspace-Konfiguration.

Workspace Sessions

Federated Identity Provider Sessions

Disabled

When Workspace is configured to use a federated identity provider, the authentication session and its lifetime are controlled by
the identity provider. When enabled, Workspace forces a login prompt with the identity provider when a new Workspace session
is needed. When disabled, a subscriber will not be prompted to authenticate with the identity provider if accessing Workspace
with a valid session, achieving single sign-on.

SSO und die Benutzerbereitstellung zwischen Microsoft Azure und ChromeOS im
Azure-Portal einrichten

Nachdem Sie die Bereitstellung von SSO zwischen einem Microsoft Entra ID-Mandanten und Google
flir ChromeOS eingerichtet haben, kdnnen sich Endbenutzer auf einer Azure-Authentifizierungsseite
statt auf dem Google-Anmeldebildschirm auf ihren ChromeQS-Geraten anmelden.

Weitere Informationen:
+ Der Google-Artikel Set-up SSO and user provisioning between Microsoft Azure and ChromeOS.
und

+ Das Microsoft-Lernprogramm Microsoft Entra ID SSO integration with Google Cloud / G Suite
Connector by Microsoft.

So richten Sie SSO im Azure-Portal ein:
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1. Erstellen Sie eine Unternehmensanwendung im Microsoft Entra ID-Portal. Weitere Informatio-
nen finden Sie in Schritt 1 im Google-Artikel Set-up SSO and user provisioning between Mi-
crosoft Azure and ChromeOS.

& C M 25 support.google.com/chrome/a/answer/12103994

=  Chrome Enterprise and Education Help Q, Describe your issue
several additional considerations.

Before you begin

+ Your domain is configured in Azure and Google (Workspace or Cloud Identity).

+ User account names are the same for Azure and Google. The Azure directory holds your
domain as a registered subdomain.

+ These steps do not require a local federation, such as Active Directory Federation Services
(ADFS). However, they do rely on the equivalent cloud based service bundled with the Azure

AD Free tier.

How to

Step 1: Create enterprise application v
Step 2: Assign a specific user to your enterprise application v
Step 3: Set up SSO with SAML v
Step 4: Configure Azure SSO v
Step 5: Test ChromeOS devices v
Step 6: Configure Azure AD users provisioning v

1. Weisen Sie der Unternehmensanwendung, die Sie in Schritt 1 erstellt haben, mindestens einen
Benutzer zu. Weitere Informationen finden Sie in Schritt 2 im Google-Artikel Set-up SSO and
user provisioning between Microsoft Azure and ChromeOS.

2. Richten Sie SSO mit SAML ein. Weitere Informationen finden Sie in Schritt 3 im Google-Artikel
Set-up SSO and user provisioning between Microsoft Azure and ChromeOS.

Hinweis:

Es wird empfohlen, dass Sie die grundlegende SAML-Konfiguration andern, nachdem Sie
die SAML-Richtlinie in der Google Admin-Richtlinie erstellt haben.

Nachdem Sie im Azure-Portal URLs fiir SAML-basiertes Single Sign-On eingerichtet haben, wird
die Anwendung wie folgt angezeigt.
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T Upload metadata file  “? Change single sign-on mode Y= Test this application £ Got feedback?

An 550 implementation based on federation protocols improves security, reliability, and end user experiences and is easier to
implement. Choose SAML single sign-on whenever possible for existing applications that do net use OpenlD Connect or Ofuth. Learn
more.

Read the configuration guide = for help integrating Google Cloud / G Suite Connector by Microsoft.
o Highly recemmended: Install the Azure AD browser extension

The My Apps Secure Sign-in browser extension is already installed. Please continue with configuration.

o Basic SAML Cenfiguration £ Edit
Identifier (Entity 1D) https:/faccounts.google.com/samlirp/metadata?rpid=03vs
smsh1twSvew
Reply URL {Assertion Consumer Service URL)  https:/faccounts.google.com/samirp/acs?rpid=03vssmsh1
twSvow
Sign on URL https:/fcitrixcrvgsso.cloud.com
Relay State (Optional) Opticnal
Legout Url (Optional) Optional
o Attributes & Claims £ it
glvenname user.givenname
surname usersurname
emailaddress user.mail
narme user.userprincipalname
Unigue User Identifier user.userprincipalname

o SAML Certificates

Token signing certificate 2 Edit
¥ i

Status Active

Thumbprint 9D5CH3GEE4A096D2FB1850EDABE4363309162D650

Expiration 1272772025 11:51:11 AM

Motification Email mgali@crvg.org

App Federation Metadata Url https,//loginmicrosoftonline.com/03b60c08-da2y... Ty

Certificate (Basebd) Dawnload

Certificate (Raw) Dawnload

Federation Metadata XML Download

Verification certificates (optional) (Preview) £ Edit

Required Mo

Active 0

Expired o

e Set up Google Cloud / G Suite Connector by Microsoft

You'll need to configure the application to link with Azure AD.

° My apps Secure Sign-in browser extension is installed. Click the button below to download the SAML
Certificate and setup the application.

Set up Google Cloud / G Suite Connactor by Microsoft

. Configuration URLs

Login URL [ httpsy/lagin microsoftonline com/03b60c09-d.. T |
Azure AD Identifier [ https://sts windows.net/03b60c09-da29-4563-... T |
Logout URL [ https//laginmicrosoftonline.com/03b60c09-d... T |

o Test single sign-on with Google Cloud / G Suite Connector by Microsoft

Test to see if single sign-an is working. Users will need to be added to Users and groups before they can sign in.
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Validierungspriifpunkt

Wenn Sie die Store-URL eingeben, muss die Anmeldeseite des Azure-IdP angezeigt werden.
Wenn dies nicht gelingt, lesen Sie die Schritte zum Einrichten von SSO und Benutzerbereitstel-
lung zwischen Microsoft Azure und ChromeOS im Azure-Portal erneut.

SAML-SSO-Profil mit der Google Admin-Konsole konfigurieren

+ Fligen Sie die Domane und die Benutzer hinzu und erstellen Sie eine OU. Weitere Informationen
finden Sie unter Eine vollstéandige Anleitung zu Google-Organisationseinheiten.

+ Erstellen Sie das SAML-SSO-Profil mit der Microsoft Entra-ID als IdP. Weitere Informationen
finden Sie unter SAML Single Sign-On (SSO) flir Azure AD-Benutzer konfigurieren.

Validierungspriifpunkt

Mit dem Chromebook missen Sie sich mit Azure-Anmeldeinformationen bei der Citrix
Workspace-App anmelden konnen. Wenn Sie die Store-URL im Browser eingeben, miissen Sie
sich anmelden konnen.

SSO fiir die Citrix Workspace-App fiir ChromeOS mit der SAML SSO
Chrome-Erweiterung konfigurieren

Gehen Sie wie folgt vor, um SSO mit der SAML-Erweiterung zu konfigurieren:

1. Installieren und konfigurieren Sie SAML-SSO fiir die Chrome-App-Erweiterung auf Chrome-
Geraten.

Um die Erweiterung zu installieren, klicken Sie auf SAML SSO for Chrome Apps.

2. Die Erweiterung ruft SAML-Cookies aus dem Browser ab und libermittelt sie an die Citrix
Workspace-App fiir ChromeOS.

3. Konfigurieren Sie die Erweiterung mit der folgenden Richtlinie, damit Citrix Workspace SAML-
Cookies abrufen kann. Die JSON-Daten sind wie folgt:

{
"allowlist": {

"Value'": [
{

"appId": "haiffjcadagjlijoggckpgfnoeiflnem",
"domain": "login.microsoftonline.com"
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}
}

<!--NeedCopy-->

Validierungspriifpunkt

Wenn Sie die Citrix Workspace-App mit Azure IdP Store und SSO-Erweiterung starten, muss lhre
Anmeldung bei der Citrix Workspace-App erfolgreich sein.

Stellen Sie den FAS bereit, um Single Sign-On fiir virtuelle Apps und Desktops zu
erreichen

Um SSO fiir virtuelle Apps und Desktops zu erreichen, kdnnen Sie einen Verbundauthentifizierungsdi-
enst (FAS) bereitstellen.

Hinweis:

Ohne FAS werden Sie aufgefordert, den Active Directory-Benutzernamen und das Kennwort
einzugeben. Weitere Informationen finden Sie unter Aktivieren von Single Sign-On fiir Work-
spaces mit dem Citrix Verbundauthentifizierungsdienst (FAS).

SDK und API

May 16, 2024

HDX SDK

Die Citrix Workspace-App fiir ChromeOS bietet eine API (experimentelle API). Sie ermdglicht Chrome-
Apps von Drittanbietern das Sperren, Entsperren und Trennen von Sitzungen von:

« Citrix Virtual Apps and Desktops
« Citrix Daas (friiher Citrix Virtual Apps and Desktops Service)

Mit dieser API kénnen Sie die Citrix Workspace-App fiir ChromeOS im eingebetteten Modus und im
Kioskmodus starten. Im eingebetteten Modus gestartete Sitzungen funktionieren dhnlich wie im
Kioskmodus gestartete Sitzungen.

Die Dokumentation zum SDK finden Sie unter HDX SDK for Citrix Workspace app for ChromeOS.

Beispiele fiir das HDX SDK finden Sie auf der Citrix-Downloadseite.
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Citrix Virtual Channel SDK

Das Citrix Virtual Channel Software Development Kit (SDK) bietet Unterstiitzung fiir das Schreiben
von serverseitigen Anwendungen und clientseitigen Treibern fiir zusatzliche virtuelle Kanale, die das
ICA-Protokoll verwenden.

Die serverseitigen virtuellen Kanalanwendungen sind auf Citrix Virtual Apps- oder Citrix Virtual Apps
and Desktops-Servern. Diese Version des SDK unterstutzt Sie beim Schreiben neuer virtueller Kanale
fuir die Citrix Workspace-App fiir ChromeQS. Wenn Sie virtuelle Treiber fiir andere Clientplattformen
schreiben moéchten, wenden Sie sich an Citrix.

Das Virtual Channel SDK bietet Folgendes:

+ Eine einfache Benutzeroberflache, die mit den virtuellen Kanéalen im Citrix Server APl SDK
(WFAPI-SDK) verwendet werden kann, um neue virtuelle Kanale zu erstellen.

+ Funktionierender Quellcode fiir mehrere Beispielprogramme fiir virtuelle Kanale, die Program-
miermethoden demonstrieren.

+ Das Virtual Channel SDK erfordert, dass das WFAPI SDK die serverseitige Komponente des
virtuellen Kanals schreibt.

Die Dokumentation zum Virtual Channel SDK finden Sie unter Citrix Virtual Channel SDK for Citrix
Workspace app for ChromeOS.

Verbesserungen des Virtual Channel SDK

Ab Version 2305 unterstiitzt die Citrix Workspace-App fiir ChromeOS Fensterverwaltungs-APIs im
Virtual Channel SDK. Web-APIs ermoglichen es IT-Administratoren, interaktive Anwendungen zu
erstellen und sie flir ihre Endbenutzer anzupassen.

Verfahren zum Verwenden der APl in der Chrome-App eines Drittanbieters

1. Installieren Sie die neueste Version der Citrix Workspace-App fiir ChromeOS. Weitere Informa-
tionen finden Sie auf der Downloadseite von Citrix.

2. Setzen Sie die Chrome-App des Drittanbieters auf die Positivliste, indem Sie die Richtlinien-
datei fiir die Citrix Workspace-App fir ChromeOS hinzufiigen. Verwenden Sie die Chrome-
Verwaltungseinstellungen zum Hinzufiigen der Richtlinie.

Weitere Informationen finden Sie unter Manage Chrome Apps by organizational unit auf der
Google-Supportseite.

Hier sind die policy.txt JSON-Beispieldaten, um die Chrome-App eines Drittanbieters zur
Positivliste hinzuzufligen:
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"settings": {
"Value'": {

"settings_version": "1.0",
"store_settings": {

"externalApps": [ “ <3rdParty_Appl_ExtnID>” , “ <3
rdParty_App2_ExtnID> ” ]
}

}

<!--NeedCopy-->

Hinweis:

<3rdParty_Appl_ExtnID> istein Platzhalter fiir den Namen von externen Apps und
kann Nachrichten an die Citrix Workspace-App flir ChromeOS senden. Rufen Sie Ihre appid
von der Site chrome://extensions ab.

3. Starten Sie die Anwendungs- oder Desktopsitzung in Citrix Workspace fiir ChromeOS, indem Sie
die folgenden Schritte ausfuhren:

« Rufen Sie die workspaceapplID ab
var workspaceappID = "haiffjcadagjlijoggckpgfnoeiflnem ";
Hinweis:

In diesem Beispiel steht workspaceapplD fiir die Storeversion der Citrix Workspace-
App flir ChromeOS. Wenn Sie eine neu verpackte Version der Citrix Workspace-App fiir
ChromeOS verwenden, verwenden Sie die entsprechende workspaceapplD.

« Konvertieren Sie die ICA-Daten vom INI-Format in das JSON-Format.
Hinweis:

Normalerweise wird die ICA-Datei aus StoreFront als INI-Datei abgerufen. Verwenden Sie
die folgende Hilfsfunktion, um eine ICA-Datei im INI-Format in das JSON-Format zu kon-
vertieren.
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//Helper function to convert dica in INI format to JSON
function convertICA_INI_TO_JSON(data){

var keyVals = {
+

%f (data) {

var dataArr;
if(data.indexOf('\r')==-1){

dataArr = data.split('\n');
}

else{

dataArr
}

data.split('\r\n'");

for (var i = 0; i < dataArr.length; i++) {

var nameValue = dataArr[i].split('=', 2);

if (nameValue.length === 2) {
keyVals[nameValue[0]] = nameValue[l];
}
// This 1is required as LaunchReference contains '=' as well. The

above split('=',2) will not provide

// the complete LaunchReference. Ideally, something like the
following should be used generically as well

// because there can be other variables that use the '='
character as part of the value.

if (nameValue[0] === "LaunchReference") {

var 1index dataArr[i].indexO0f('=");
var value = dataArr[i].substr(index + 1);
keyVals[nameValue[0]] = value;

+

}

console.log(keyVals);//to remove
return keyVals;

}

return null;

}

<!--NeedCopy-->

» Senden Sie eine ICA-Nachricht von der Chrome-App des Drittanbieters an die Citrix Workspace-
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App fiir ChromeOS.

var icaFileJson = {

voo J
5 // ICA file passed as JSON key value pairs.
var message = {

"method" : "launchSession",
"icaData" : icaJSON
}

5
chrome.runtime.sendMessage (workspaceappID, message,
function(launchStatus) {

if (launchStatus.success) {

// handle success.
console.log("Session launch was attempted successfully");

}

else {

// handle errors.

console.log("error during session launch: ", launchStatus.message
)3

}

}
g

<!--NeedCopy—-->

Weitere Informationen liber Befehle der sendMessage-API finden Sie unter den folgenden Links:
https://developer.chrome.com/extensions/runtime#event-onMessageExternal

https://developer.chrome.com/extensions/runtime#method-sendMessage

Manifest V3-Unterstiitzung fiir SDK-Szenarien

Ab Release 2305 unterstiitzt die Citrix Workspace-App fiir ChromeOS das HDX-SDK mit Chrome-
Erweiterungen mit Manifestversion 3.

Weitere Informationen finden Sie unter Citrix Workspace app for ChromeOS HDX SDK in der Dokumen-
tation fiir Entwickler.

Einstellung von Features und Plattformen

May 16, 2024
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https://developer.chrome.com/extensions/runtime#event-onMessageExternal
https://developer.chrome.com/extensions/runtime#method-sendMessage
https://developer.chrome.com/docs/extensions/mv3/intro/
https://developer.cloud.com/citrixworkspace/citrix-workspace-app-for-chrome-hdx-sdk/docs/overview

Die Ankiindigungen in diesem Artikel bieten lhnen friihzeitige Informationen liber Plattformen, Citrix
Produkte und Features, die ausgemustert werden. Dies hilft Ihnen, rechtzeitig Geschaftsentscheidun-

gen zu treffen.

Citrix Uberwacht die Nutzung von Features und Feedback, um den geeigneten Zeitpunkt fiir eine
AuRerbetriebnahme zu wahlen. Diese Informationen unterliegen Anderungen in nachfolgenden
Releases und enthalten ggf. nicht jedes veraltete Element.

Veraltete Elemente werden nicht sofort entfernt. Citrix setzt den Supportin diesem Release fort, aber

die Elemente werden in einem zukiinftigen Release entfernt.

Einstellung der
Unterstutzung
Element angekiindigt Entferntin Alternative

Vorerst keine - - -
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